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1 Einführung 

Mit dem 16. Tätigkeitsbericht, den ich dem Deut- 
schen Bundestag vorlege, gebe ich einen Überblick 
über die Schwerpunkte meiner Arbeit in den Jahren 
1995 und 1996 und einen Ausblick auf anstehende 
wichtige Fragen. Dieser Tätigkeitsbericht ist zugleich 
der zweite in meiner Amtszeit als Bundesbeauftrag- 
ter für den Datenschutz. Vor allem den Mitgliedem 
des Deutschen Bundestages danke ich für vielfache 
Unterstützung und Aufgeschlossenheit. Den Mitar- 
beiterinnen und Mitarbeitern meiner Dienststelle 
danke ich besonders für zuverlässige und engagierte 
Zusammenarbeit. 

Datenschutz muß dem Schutz des allgemeinen Per- 
sönlichkeitsrechts ebenso genügen wie dem An- 
spruch der Allgemeinheit auf erforderliche Informa- 
tionen. Richtiges Augenmaß ist hier die Richtschnur. 
Kontroversen in diesem Zusammenhang sehe ich 
deshalb nicht nur als unausweichlich, sachliche Kon- 
troversen als ausgesprochen nützlich. 

1.1 Einstieg in das Informationszeitalter - 
Der Kunde im Glashaus? 

Vor 20 Jahren hatte das Bundesdatenschutzgesetz - 
mit ihm auch der Bundesbeauftragte für den Daten- 
schutz - seine Geburtsstunde. Entsprechend unserer 
Grundrechtstradition geht das Gesetz auch nach ein- 
zelnen Änderungen vor allem von dem Gedanken 
eines informationellen Abwehrrechts des selbstbe- 
stimmten Bürgers gegenüber einem mächtigen Staat 
aus. In der Tat waren manche staatliche Behörden für 
manchen Bürger informationshungrig. Nach 20 Jah- 
ren hat der Datenschutz im Verhältnis Staat - Bürger 
aber ein insgesamt hohes Maß an Akzeptanz und 
Normalität gewonnen, in Recht und Gesetz ist er 
weitgehend und sicher verankert. 

Demgegenüber kennzeichnen Multimedia, welt- 
weite Kommunikation im Internet und die Verbrei- 
tung der Datenverarbeitung im privaten Bereich die 
Situation für den Datenschutz im ausgehenden 
20. Jahrhundert. Längst hat die neue Wirklichkeit 
begonnen. „Surfen im Internet” verspricht nicht nur 
einen Freizeitspaß, sondern weite informationelle 
Räume. Immer mehr private Rechner sind vernetzt 
und können untereinander Informationen austau- 
schen. Hierbei fallen Informationen gleichsam ne- 
benbei an. Smartcards sind bald in jedem Lebensbe- 
reich zu finden - nicht nur bei Banken und beim Ein- 
kauf, auch im Gesundheitssektor. Anbieter haben ein 
großes wirtschaftliches Interesse an dieser Entwick- 
lung, und bei vielen Kunden stößt diese auf Zustim- 
mung. Auch der Datenschutz steht dieser Entwick- 
lung nicht im Wege. Dennoch machen sich bereits 
bei vielen Kunden Skepsis und Sorge breit. Längst ist 
für bestimmte Unternehmen von „Geldwert”, das 
Konsumverhalten der Kunden im einzelnen zu stu- 
dieren. Zu einer guten Kundenbetreuung gehört es 
mittlerweile, außer vom Kunden den Namen, die An- 
schrift, das Alter und den Beruf auch zu wissen, was 
und wieviel er gekauft hat und in welchem Zeitraum, 
ob er ein guter oder ein säumiger Kunde ist oder ob 
er mit Reklamationen eher Schwierigkeiten macht. 
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Sein Interesse kann mit Preisausschreiben und Wer- 
begeschenken getestet werden, am Ende will man 
Risikokunden frühzeitig erkennen, um deren Ab- 
wanderung zu verhindern. Das Szenario läßt sich be- 
liebig fortsetzen, denn es ist bereits Realität. Den- 
noch muß festgestellt werden: Dem legitimen Inter- 
esse von Handel und Wirtschaft auf Verkauf steht 
das Interesse des Bürgers gegenüber auf Durchsich- 
tigkeit und Beherrschbarkeit der privaten Datenver- 
arbeitung. Den Kunden im Glashaus will unsere Ver- 
fassung nicht haben. 

In einer Umfrage konnte man jüngst nachlesen, daß 
auf einer Skala von Bedrohungen, vor denen sich die 
Bürger am meisten fürchten, an erster Stelle und mit 
deutlichem Abstand die Befürchtung steht, die eige- 
nen Daten würden zu Werbezwecken mißbraucht. 
Erst danach kamen Ängste wie Opfer einer Straftat 
zu werden oder im Straßenverkehr zu verunglücken. 

1.2 Datenschutz im Umbruch 

Die bereits vorhandenen und weiter steigenden In- 
formationssammlungen und -verarbeitungen in pri- 
vater Hand führen zu veränderten Datenschutzpro- 
blemen, deren Gefährlichkeit angesichts ihrer Vor- 
teile nicht für jedermann auf den ersten Blick er- 
kennbar ist. Gemeinsam ist den neuen Technologien, 
daß sie zu mehr Datenspuren, Datensammlungen 
und Datenabgleichen imstande sind. Wer zur unbe- 
grenzten Preisgabe seiner Daten verlockt wird, muß 
wissen, daß am Ende umfassende Profile über ihn er- 
stellt werden können, was in der Regel ungeahnte 
Einsichten in seine Persönlichkeit erlaubt. 

Damit ist auf längere Sicht das Konzept eines Daten- 
schutzes in Frage zu stellen, das sich bislang auf den 
Staat als Informationsverarbeiter konzentriert und 
die private Datenverarbeitung eher am Rande wahr- 
nimmt, Für den Datenschutz ist dies eine Heraustor- 
derung, an die zur Zeit des Volkszählungsurteils in 
1983 niemand denken konnte. Auch zukünftig wird 
nach unserer Verfassung zwischen staatlichem Ver- 
halten einerseits und privatem, wirtschaftlichem Ver- 
kehr andererseits zu trennen sein. Für den Grund- 
rechtsschutz im Hinblick auf die informationelle 
Selbstbestimmung des Bürgers wird aber die Unter- 
scheidung nach öffentlicher und nicht-öffentlicher 
Ursächlichkeit zunehmend an Bedeutung verlieren, 

1.3 EG-Datenschutzrichtlinie - Chance für 
modernes Datenschutzrecht 

Nach der Unterzeichnung der EG-Datenschutzricht- 
linie im Oktober 1995 müssen alle EU-Mitgliedsstaa- 
ten ihr Datenschutzrecht bis Oktober 1998 harmoni- 
sieren. Dies ist ein bedeutsamer Schritt in Richtung 
internationaler Verbindlichkeit auf dem Gebiet des 
Datenschutzes. Manche der deutschen Datenschutz- 
vorschriften sind zu wesentlichen Teilen in die euro- 
päische Datenschutzrichtlinie eingeflossen. Sie ha- 
ben damit Vorbildcharakter und sind zu einem Ex- 
portmodell geworden. Dies kann nicht hoch genug 
gewürdigt werden, insbesondere nachdem Daten- 
schutz in Deutschland in früheren Jahren eher häufig 
auf Kritik und auch Ablehnung gestoßen ist. Zu 
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Recht stellt die Richtlinie fest, daß Datenverarbei- 

tungssysteme im Dienste des Menschen stehen. 

Mit der Umsetzung der EG-Datenschutzrichtlinie in 

nationales Recht sind die Vorschriften für den öffent- 

lichen und den privaten Bereich weitgehend zu ver- 

einheitlichen. Unter anderem werden die Rechte der 

Betroffenen auf Information durch die datenverarbei- 

tenden Stellen über die Verwendung ihrer Daten 

ebenso erweitert wie die Rechte auf Auskunft und 

Widerspruch und hinsichtlich der Einwilligung. Bei 

der Vorbereitung von Regelungen mit Auswirkun- 

gen auf den Datenschutz werden Risikoanalyse, Vor- 

abkontrolle, Technikfolgenabschätzung sowie Ver- 

pflichtung zur Beteiligung der Datenschutzbeauf- 

tragten verpflichtend vorgeschrieben, Über die allge- 

meinen Datenschutzgesetze von Bund und Ländern 

hinaus sind zahlreiche bereichsspezifische daten- 

schutzrechtliche Regelungen zu überprüfen. Bedenkt 

man, daß die Vorarbeiten zur letzten Reform des Bun- 

desdatenschutzgesetzes in 1990 mehr als 4 Jahre ge- 

dauert haben, dann zeigt sich die Eilbedürftigkeit 

dieses Vorhabens. 

Wie meine Kollegen in den Ländern appelliere ich an 

den Gesetzgeber, die Umsetzung der Richtlinie nicht 

nur als Beitrag zur europäischen Integration zu ver- 

stehen, sondern auch als Aufforderung und Chance, 

den Datenschutz fortzuentwickeln. Angesichts der 

sich rapide verändernden Welt der Datenverarbei- 

tung, der Medien und der Telekommunikation ist 

eine Modernisierung des deutschen Datenschutz- 

rechts notwendig, damit der einzelne auch künftig 

über die Verwendung seiner persönlichen Daten so 

weit wie möglich selbst bestimmen kann. In diesem 

Rahmen habe ich der Bundesregierung ein detaillier- 

tes Positionspapier zur Umsetzung der Europäischen 

Datenschutzrichtlinie und zur Novellierung des Bun- 

desdatenschutzgesetzes übergeben. 

Den Datenschutzbeauftragten geht es dabeı um 

mehr als durch Gemeinschaftsrecht erzwungene Mi- 

nimalkorrekturen. Mit meinen Kollegen aus den Län- 

dern bin ich der Auffassung, daß die Anpassung des 

deutschen Rechts an die EU-Richtlinie genutzt wer- 

den sollte, das Datenschutzrecht in Deutschland von 

überholten Konzepten zu befreien und zugleich den 

Regelungserfordernissen einer von Multimedia, Inter- 

net und Chipkarten geprägten Zukunft gerecht zu 

werden. Nur wenn diese Chance ergriffen wird, kann 

das Datenschutzrecht Ende des ausgehenden 20. Jahr- 

hunderts seine Rolle für das informationelle Selbsibe- 

stimmungstecht des Einzelnen erfüllen (s. Nr. 2.1). 

1.4 Forderungen für den Datenschutz im privaten 

Sektor auf dem Weg ins Jahr 2000 

Entwicklungen in den unterschiedlichsten privaten 

Bereichen machen deutlich, daß das Persönlichkeits- 

recht der Bürger nicht hinter diesen zurückbleiben 

darf, sondern mit ihnen Schritt halten muß. Für eine 

Stärkung des Persönlichkeitsrechts sehe ich Hand- 

lungsbedarf besonders in folgenden Punkten: 

- Zur Verhütung von Diebstählen oder Überfällen 

haben Videoüberwachungen im privaten Bereich 

rasant zugenommen. Sie erfolgen teils offerı, teils 
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aber auch verdeckt. Kaum noch ein Kaufhaus oder 

ein Verkehrsbetrieb kommen ohne den Einsatz 

von Videokameras aus. So sehr dieser Einsatz von 

Videoüberwachung beispielsweise zur Vorbeu- 

gung von Straftaten notwendig oder vertretbar ist, 

so dringend ist der datenschutzrechtliche Rege- 

lungsbedarf in Bezug auf die Erhebung und Verar- 

beitung der Daten von zumeist vielen Menschen. 

Hier fehlt es bisher völlig an Datenschutzvorschrif- 

ten. Es muß daher Rechtsklarheit darüber herge- 

stellt werden, unter welchen Voraussetzungen 

überhaupt eine Videoüberwachung zulässig ist. 

Notwendig ist insbesondere eine Vorschrift, wo- 

nach die Bürger in bestimmten Fällen ausdrück- 

lich auf die Videoüberwachung hingewiesen wer- 

den müssen. Femer ist zu regeln, für welche 

Zwecke die Aufnahmen benutzt werden dürfen 

(s. Nr. 31.1). 

Besondere Datenschutzvorschriften fordere ich 

auch für die Entwicklung und den Einsatz von 

Chipkarten. Insbesondere ist festzulegen, daß per- 

sonenbezogene Daten auf der Chipkarte auf den 

unbedingt erforderlichen Umfang zu beschränken 

sind. Der Kartenherausgeber oder Systembetrei- 

ber ist zu verpflichten, durch technisch-organisa- 

torische Maßnahmen zu gewährleisten, daß die 

Kartendaten nur entsprechend ihrer jeweiligen 

Zweckbindung verarbeitet werden können. Er 

sollte die Pflicht haben, dem Betroffenen die Mög- 

lichkeit zur kostenlosen, vertrauenswürdigen und 

ohne großen Aufwand realisierbaren Selbstinfor- 

mation zu gewährleisten, wozu in bestimmten Fäl- 

len auch die Information gehört, wer wann auf 

welche Daten zugegriffen hat (s. Nr. 9). 

Für die privaten Krankenversicherungen gibt es 

bisher anders als bei den gesetzlichen Kranken- 

versicherungen nur sehr allgemeine Regelungen 

zum Datenschutz. In umfassendem Maße werden 

aber auch bei den privaten Krankenversicherun- 

gen besonders sensible Gesundheitsdaten, wie 

Diagnose und Therapie, die in Arztpraxen oder 

Krankenhäusern dem strafbewehrten Arztgeheim- 

nis unterliegen, verarbeitet. Für die Durchbre- 

chung des Arztgeheimnisses ist hier bislang aus- 

schließlich maßgeblich die Einwilligungserklä- 

rung des Versicherten. Wie mit dem strengen So- 

zialdatenschutz für die gesetzliche Krankenversi- 

cherung im Sozialgesetzbuch X geregelt, muß 

sorgfältig geprüft werden, welche speziellen 

Rechtsnormen für die private Krankenversiche- 

rung zum Schutz der Gesundheitsdaten der frei- 

willig Versicherten unabdingbar sind. 

Die starke Kriminalitätsentwicklung hat auch dazu 

geführt, daß private Sicherheitsdienste z.B. zum 

vorbeugenden Schutz vor Straftaten in besonde- 

rem Maße beauftragt werden. In das Visier der pri- 

vaten „Hilfssheriffs" kommen aber nicht nur be- 

scholtene, sondern auch unbeschoitene Bürger. 

Dossiers über Personen oder Warndateien sowie 

verdeckte Ermittlungen und Observationen sind 

Stichworte, die ein Licht auf die Datenschutzpro- 

blematik der wachsenden Sicherheitsbranche wer- 

fen. Auch im Hinblick auf das staatliche Gewalt- 

monopol ist daher vor allem zu klären, welche 
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Daten private Sicherheitsdienste erheben dürfen, 
in welcher Form und zu welchem Zweck dies mög- 
lich sein soll, an wen die Daten weitergegeben 

‚werden dürfen und wann sie zu löschen sind 
(s. Nr. 31.1). 

- Die stark zunehmende Werbepost zeigt, daß 
Adreßhandel und Direkt-Marketing wie nie zuvor 
boomen. Mehr als je zuvor wenden sich aber auch 
Bürger an mich, die bei Werbeaktionen einen Miß- 
brauch ihrer persönlichen Daten befürchten. In 
Umsetzung der EG-Datenschutzrichtlinie ist zu er- 
warten, daß im Bundesdatenschutzgesetz ein 
Recht auf Information über die Möglichkeit des 
Widerspruchs vor der ersten Weitergabe an Dritte 
eingeführt wird. Über diese Vorschrift hinaus for- 
dere ich zur Verstärkung des Schutzes gegenüber 
Adresshandel und Direkt-Marketing, diese Infor- 
mationen bereits bei Vertragsschluß zu geben, 
wenn die Nutzung oder Weitergabe der Daten für 
diese Zwecke von vornherein beabsichtigt ist. Eine 
Verwendung der Daten für Werbung oder Markt- 
und Meinungsforschung sollte nur nach vorheri- 
ger Information des Betroffenen über sein Wider- 
spruchsrecht möglich sein. Ebenso muß das wer- 
bende Unternehmen verpflichtet werden, Aus- 
kunft über die Datenquellen zu geben. 

1.5 Leitplankensystem an der Datenautobahn 
mit Löchern? 

In dem Arbeitsprogramm der Enquete-Kommission 
„Zukunft der Medien” heißt es: „In den Industrie- 
staaten vollzieht sich gegenwärtig ein Wandel, der in 
seinen Wirkungen vergleichbar mit dem Übergang 
von der Agrar- zur Industriegesellschaft im letzten 
Jahrhundert ist.“ Ein besonderes Wirtschaftswachs- 
tum wird bei den Netzen für multimediale Informa- 
tions- und Kommunikationsdienste erwartet. Die Ein- 
zelheiten dieser neuen Märkte sind heute erst in Um- 
rissen erkennbar. Die außerordentlichen Vorteile der 
informationstechnischen Revolution werden aber eıst 
dann voll zur Geltung kommen, wenn wirksame Re- 
geln zum Schutz der Privatsphäre und als Vertrau- 
ensbasis für geschäftliche Beziehungen geschaffen 
werden, d.h. die Informationsgesellschaft braucht 
die Akzeptanz der Menschen. Zur Zeit ist die Unsi- 
cherheit der Bürger gegenüber den neuen Informati- 
onstechnologien immer noch groß. Berichte über die 
„anarchischen" Zustände im Internet haben viele ab- 
geschreckt. Wenn auch vereinzelt noch darauf spe- 
kuliert wird, neben den Entgelten von Kunden ünd 
den Einnahmen aus der Werbung in den Multime- 
dianetzen mit den im Prinzip herstellbaren Kunden- 
profilen eine dritte Einnahmequelle zu haben, haben 
viele wirtschaftlich orientierte Anbieter längst er- 
kannt, daß Datenschutz das Vertrauen des Nutzers in 
die Vertraulichkeit und Verläßlichkeit der neuen 
Dienste in großem Maße mitbestimmt. Neben Ver- 
braucherschutz und IT-Sicherheit wird Datenschutz 
der gewünschte Begleiter sein, ohne den die Bürger 
den Weg in die Informationsgesellschaft nicht gehen 
werden. Oder anders ausgedrückt: Datenschutz ist 
einer der Erfolgsfaktoren für die neuen Informations- 
technologien. 
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Der von der Bundesregierung im Dezember 1996 be- 
schlossene Entwurf des Informations- und Kommuni- 
kationsdienstegesetzes trägt diesen Anforderungen 
in weiten Teilen Rechnung. Als besonders positiv ist 
hervorzuheben, daß sich die Gestaltung und Aus- 
wahl technischer Einrichtungen für Teledienste an 
dem Ziel auszurichten haben, keine oder so wenig 
wie möglich personenbezogene Daten zu erheben 
und zu verarbeiten. Damit fände ein Grundsatz, für 
den Datenschützer stets eingetreten sind, erstmals in 
dieser Deutlichkeit Eingang in ein Gesetz. 

Zu meinem Bedauern enthält der Gesetzentwurf 
nicht mehr die ursprünglich vorgesehene Möglich- 
keit, ein „Datenschutzaudit” einzurichten. Damit 
könnten zur Verbesserung von Datenschutz und 
Datensicherheit Diensteanbieter ihr Datenschutz- 
konzept sowie ihre technischen Einrichtungen 
durch unabhängige und zugelassene Gutachter 
prüfen und bewerten sowie das Ergebnis der Prü- 
fung veröffentlichen lassen. Angesichts der techni- 
schen Entwicklungen im Bereich der neuen Infor- 
mations- und Kommunikationsdienste wäre das Da- 
tenschutzaudit eine richtige Antwort auf das gestie- 
gene Datenschutzbewußtsein bei der Verarbeitung 
personenbezogener Daten. Es wäre ein Instrument, 
im Wege der Selbstregulierung und der Schaffung 
marktgerechter Anreize ein hohes Datenschutzni- 
veau sicherzustellen. Das Fehlen eines Qualitätssie- 
gels wie des Audits verhindert oder erschwert dem- 
gegenüber die Orientierung, die für eine breite Ak- 
zeptanz notwendig ist und die den massenhaften 
Einstieg ins informationstechnische Zeitalter über- 
haupt erst ermöglicht. 

Große Bedenken habe ich gegen die im Gesetzent- 
wurf vorgesehene Verpflichtung der Diensteanbieter, 
der Polizei, den Nachrichtendiensten und Verwal- 
tungsbehörden auf Verlangen die Bestandsdaten ih- 
rer Kunden zu übermitteln. Eine derart weitreichen- 
de Zugriffsbefugnis auf personenbezogene Daten bei 
privaten Dienstleistern würde beispielsweise Anbie- 
ter von home-banking, tele-leaming-Diensten oder 
von online-Zeitungen dazu verpflichten, der Polizei 
oder Verwaltungsbehörden ohne weitere Vorausset- 
zungen Auskunft über die Nutzer ihrer Dienste zu 
geben. Derartige Eingriffe in das Recht auf informa- 
tionelle Selbstbestimmung mit der Möglichkeit der 
Erstellung von Nutzerprofilen und der Gefahr einer 
Überwachung auch von Unverdächtigen sind nicht 
akzeptabel. Die Teledienste sollen als moderne Infor- 
mations- und Kommunikationsdienste herkömmliche 
Angebote von Dienstleistungen und Gütern ergän- 
zen und ersetzen. Es ist daher überhaupt nicht er- 
sichtlich, warum Angebote in elektronischer Form 
anders als herkömmliche Angebote behandelt wer- 
den sollen, für deren Anbieter eine derartige Aus- 
kunftspflicht über Kunden nicht besteht. Sowohl das 
Strafprozeßrecht als auch die Polizeigesetze enthal- 
ten in diesem Bereich bereits ausreichende Eingriffs- 
befugnisse zur Strafverfolgung bzw. Gefahrenab- 
wehr. 

Ich hoffe daher sehr, daß im weiteren Gesetzge- 
bungsverfahren hierzu noch Korrekturen erfolgen 
und den Nutzern der Teledienste ein solch weitrei- 
chender Eingriff in die Informations- und Meinungs- 
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freiheit erspart bleibt. Ebenso hoffe ich auf Nachbes- 

serungen des Gesetzgebers beim Datenschutzaudit 

{s. Nr. 8.1). 

1.6 Spannungsverhältnis „Großer Lauschangriff“ - 
Datenschutz 

Mein besonderes Plädoyer gilt einer Neuorientierung 

des Datenschutzes im privaten Bereich vor dem Hin- 

tergrund der rasanten Entwicklung neuer Medien. 

Aber auch die herkömmliche, „klassische“ Thematik 

des Datenschutzes im Verhältnis Staat - Bürger hat 

an Bedeutung nicht verloren. Die aktuelle Diskussion 

ist besonders von dem Thema „Großer Lauschan- 

griff“ geprägt. Während führende Stimmen und auch 

Fachleute davor warnen, die akustische Wohnraum- 

überwachung als Allheilmittel zur Bekämpfung der 

organisierten Kriminalität zu sehen, wird in Teilen 

der politischen Diskussion schon gefordert, zugleich 

auch die Videoüberwachung in Privatwohnungen 

einzuführen. Vielfach vernachlässigt die Diskussion 

andere Problemfelder der ebenso bedrohlichen allge- 

meinen Kriminalitätssituation in Deutschland. 

Während um die akustische Wohnraumüberwachung 

bei der Verbrechensbekämpfung politisch gerungen 

wird, ist der Lauschangriff im Bereich der Gefahren- 

abwehr seit z. T. längerer Zeit fester Bestandteil der 

Landespolizeigesetze. In 15 der 16 Bundesländer ist 

das Abhören und Aufzeichnen von Gesprächen und 

Wohnungen und sonstigen Räumen unter bestimm- 

ten Voraussetzungen erlaubt. Trotz dieser Befugnisse 

werden aber die technischen Mittel der Wohnraum- 

überwachung im Bereich Gefahrenabwehr oöffen- 

sichtlich wenig genutzt. 

Auch die Konferenz der Datenschutzbeauftragten 

des Bundes und der Länder hat sich mit dem Thema 

der akustischen Wohnraumüberwachung beschäftigt 

und dazu Empfehlungen vorgelegt. 

Unabhängig davon, daß die meisten Landesdaten- 

schutzbeauftragten der Einführung der akustischen 

Wohnraumüberwachung ablehnend gegenüberste- 

hen, sehe ich in den Empfehlungen der Konferenz 

einen konstruktiven Beitrag für die weitere politische 

Beratung. Nach meinem Empfinden wird in der poli- 

tischen Auseinandersetzung zu sehr auf Gangster 

und Verdächtige abgestellt. Daß aber auch zu einem 

wesentlichen Teil unverdächtige und unbescholtene 

Dritte von der akustischen Wohnraumüberwachung 

betroffen sein werden, koramt in der Diskussion zu 

kurz. 

Angesichts des offenkundigen Spannungsverhältnis- 

ses zwischen dem Einsatz der akustischen Wohn- 

raumüberwachung und dem Persönlichkeitsrecht der 

Betroffenen haben mich Äußerungen, Datenschutz 

habe mit der Thematik nichts zu tun, verwundert 

und überrascht. Insgesamt hoffe ich, daß die vom Ge- 

setzgeber zu schaffende gesetzliche Regelung den 

datenschutzrechtlichen Kemanliegen Rechnung tra- 

gen wird, geht es doch hier nicht nur um „Gangster- 

wohnungen*, sondern auch um einen Eingriff in das 

durch die Menschenwürde geschützte private Refu- 

gium anderer Betroffener (s. Nr. 6.1.1). 
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1.7 Fahndungspannen und Datenschutz - 

Vorwürfe ohne Sinn und Verstand 

Im Herbst 1995 flüchtete der mehrfache Mörder Holst 

aus einer Hamburger Klinik, wo er nach seiner Verur- 

teilung untergebracht war. Erst Ende 1995 stellte er 

sich der Polizei. Ebenfalls im Herbst 1995 entwichen 

11 Häftlinge aus der JVA Lingen, wo sie als Untersu- 

chungs- oder Strafhäftlinge einsaßen. Auch diese 

Häftlinge konnten nicht bzw. nicht kurzfristig wieder 

gefaßt werden. 

Beide Fälle fanden ein außerordentlich lebhaftes 

Presseecho. Der Mißerfolg der Fahndungsmaßnah- 

men wurde anfangs in der Presse besonders dem Da- 

tenschutz angelastet. Wegen Datenschutzes sei ein 

aktuelles Fahndungsfoto von Holst zurückbehalten 

worden, nach den Ausbrechern aus der Lingener 

Haftanstalt habe man zunächst ohne Fotos gefahn- 

det. 

Im Zusammenhang mit dem Mordfall Kim Kerkow 

Anfang 1997 wurden Vorwürfe erhoben, die aus Da- 

tenschutzgründen erfolgte Vernichtung von Akten 

des bereits einmal straffällig gewordenen mutmaßli- 

chen Täters habe die Ermittlungen der Polizei verzö- 

gert. 

Wie sich schließlich gezeigt hat, hatten alle diese 

Fälle mit Datenschutz nichts zu tun. Derartige vor- 

schnelle Schuldzuweisungen können jedoch einen 

Vertrauensschaden nach sich ziehen. Für die Bürge- 

rinnen und Bürger führen diese unhaltbaren Unter- 

stellungen zudem zu Verunsicherungen. Meist wird 

gerade die Polizei alleingelassen, wenn es gilt, mögli- 

cherweise unpopuläre Entscheidungen zu treffen. Da 

ist es sehr bequem, dem Datenschutz den „Schwar- 

zen Peter” zuzuschieben. 

Bisher habe ich in keinem einzigen Fall vom Bundes- 

kriminalamt erfahren, daß eine konkrete daten- 

schutzrechtliche Regelung sich aufgrund der gewon- 

nenen Erfahrungen als wirkliches Hindernis für eine 

effektive Strafverfolgung erwiesen hat. Ich bin jeder- 

zeit zu Gesprächen und auch zur Mitverantwortung 

bereit, wenn es darum gehen sollte, datenschutz- 

rechtliche Schranken für ein Tätigwerden der Straf- 

verfolgungsbehörden bei der Kriminalitätsbekämp- 

fung zu erörtern und - wenn möglich - zu beheben, 

1.8 Datenschutzrechtliche Regelungen 
im Strafverfahren - Silberstreif am Horizont 

Seit langem weise ich auf die längst überfällige Lük- 

ke des Persönlichkeitsschutzes im Strafverfahren in 

so wichtigen Bereichen wie der Aktenauskunft, Ak- 

teneinsicht und der Öffentlichkeitsfahndung hin. 

Auch hier geht es nicht nur um Daten von „Gang- 

stern“, sondern ebenso um Daten von Verbrechens- 

opfern, Tatzeugen und Unbeteiligten - häufig ermit- 

telt unter Zeugniszwang und unter Eingriff in die Pri- 

vatsphäre. 

Im Dezember 1996 hat die Bundesregierung einen 

Gesetzentwurf über bereichsspezifische Daten- 

schutznormen im Strafverfahren verabschiedet. In 

wesentlichen Teilen schafft dieser Entwurf präzise 

und meinen Forderungen entsprechende Regelun- 
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gen, z.B. für die Öffentlichkeitsfahndung wie die 
Ausschreibung zur Aufenthaltsermittlung eines Zeu- 
gen. Dieser Entwurf stellt aus meiner Sicht ein tragfä- 
higes Konzept für die erforderliche gesetzliche Rege- 
lung der Datenverarbeitung im Strafverfahren dar. Er 
könnte durchaus als Silberstreif am Horizont gesehen 
werden, wäre da nicht ein Bundesratsentwurf mit er- 
heblichen, massiven Verschlechterungen. Meines Er- 
achtens wird der Bundesrats-Entwurf den vom Bun- 
desverfassungsgericht im Volkszählungsurteil aufge- 
stellten Maßstäben der Verhältnismäßigkeit und Nor- 
menklarheit, an denen sich gesetzesförmige Eingriffe 
in das Grundrecht auf Datenschutz zu messen haben, 
nicht gerecht. Er fällt vielmehr hinter den Standard 
der allgemeinen Datenschutzgesetze zurück. Ich 
hoffe sehr, daß sich der Gesetzgeber hiervon nicht 
beeindrucken läßt, sondern die verfassungsrechtlich 
gebotenen, im Interesse der Rechtssicherheit und 
Rechtsklarheit notwendigen Rechtsgrundlagen schafft 
(s. Nr. 6.1.2). 

1.9 Sozialdatenschutz: 
Datenabgleich und kein Ende? 

Unser Sozialstaat hat ein umfassendes Netzwerk ge- 
knüpft. Insgesamt mehr als 90 Prozent unserer Bevöl- 
kerung gehören zu diesem sozialen Sicherungs- 
system. Gerade im Sozialbereich spielt die daten- 
schutzrechtliche Problematik eine besondere Rolle, 
was sich auch zu einem großen Teil in den jährlich 
etwa 3000 Anfragen oder Eingaben von Bürgern an 
mein Haus niederschlägt, Einerseits geht es darum, 
dem Bürger in einer Vielzahl von Bedarfssituationen 
vom Gesetz vorgesehene Sozialleistungen zukom- 
men zu lassen. Andererseits geht damit eine hohe 
Datendurchlässigkeit zwischen verschiedenen Syste- 
men einher. Wenn aber einerseits aus sozialstaat- 
lichen Gesichtspunkten ein weitgehender Informa- 
tionsfluß akzeptiert werden muß, so müssen damit 
andererseits Informationsrechte des Betroffenen ver- 
bunden sein. Auch im Berichtszeitraum bin ich für 
das aus meiner Sicht unerläßliche Korrektiv der 
Datentransparenz für den Betroffenen mehrfach ein- 
getreten; so z.B. bei dem am 1. Januar dieses Jahres 
in Kraft getretenen SGB VII (Unfallversicherungs- 
recht), bei dem es mein vorrangiges Ziel war, den 
Versicherten soweit wie möglich in das Verfahren zur 
Feststellung der Berufskrankheit einzubeziehen und 
ihm die einzelnen Verfahrensschritte transparent zu 
gestalten (s. Nr. 23.1). 

Die Forderung nach mehr Transparenz ist insbeson- 
dere dort von entscheidender Bedeutung, wo auto- 
matisierte und pauschalierte Datenübermittlungs- 
und Datenabgleichsverfahren zum Einsatz kommen. 
Deren Ziel ist es in aller Regel, einen rechtswidrigen 
Bezug von Sozialleistungen aufzudecken. Die Zahl 
derartiger Verfahren ist in jüngster Zeit weiter ange- 
stiegen. Forderungen nach weiteren Verfahren wer- 
den immer wieder von verschiedenen Seiten gestellt. 
Soweit das Ziel eines Datenabgleichs im einzelnen 
Fall auch unterstützenswert ist, so besteht anderer- 
seits aber die Gefahr, daß immer mehr pauschalierte 
Datenübermittlungs- und Datenabgleichsverfahren 
tatsächlich zum „gläsernen Beitragszahler oder Lei- 
stungsbezieher“ im Sozialbereich führen. Daher 
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kann die Einführung entsprechender Verfahren nur 
unter restriktiven Voraussetzungen zulässig sein. Der 
Deutsche Bundestag hat sich in seiner Entschließung 
zu meinem 14. TB zur Frage des Datenabgleichs ge- 
äußert. Er hat die Bundesregierung aufgefordert, je- 
weils zu prüfen, ob ein vorgesehenes Datenab- 
gleichsverfahren im Interesse des Gemeinwohls zur 
Erreichung eines konkreten Zieles erforderlich und 
verhältnismäßig ist. Er hat hierzu gefordert, daß die 
Bürger auf Datenabgleiche zur Verhinderung von 
Leistungsmißbrauch durch Hinweise in Vordrucken 
und Merkblättern sowie in Veröffentlichungen auf- 
merksam gemacht werden sollen. 

Datenabgleiche, insbesondere in derart massiver 
Weise, berühren das Persönlichkeitsrecht vieler Men- 
schen und geben Anlaß zur Sorge, lediglich zum Ob- 
jekt der Datensysteme zu werden. Aus meiner Sicht 
ist es daher höchste Zeit, die bestehenden Datenab- 
gleichsverfahren in ihrer praktischen Bedeutung und 
Auswirkung auf den Verhältnismäßigkeits- und Er- 
forderlichkeitsgrundsatz zu überprüfen. 

1.10 Rechtstatsachenforschung: 
Kurz nach dem Start fehlt Beschleunigung 

Wie auch Antworten der Bundesregierung auf parla- 
mentarische Anfragen zeigen, ist das vorhandene 
Wissen über die Wirksamkeit besonders einschnei- 
dender strafprozessualer Ermittlungsbefugnisse, wie 
z.B. der Telefonüberwachung, eher lückenhaft und 
unzureichend. Vielfach mangelt es daran, daß Lan- 
desjustiz und Landesbehörden konkrete Erkennt- 
nisse sammeln und den Bundesbehörden zur Verfü- 
gung stellen. Zugleich gilt aber für jede Forderung 
nach neuen staatlichen Eingriffsbefugnissen, daß 
diese auf sorgfältigen Tatsachenermittlungen und 
vertretbaren Einschätzungen beruhen. Nach der 
Rechtsprechung des Bundesverfassungsgerichtes be- 
darf es einer gründlichen Bestandsaufnahme und 
Evaluierung des strafprozessualen und polizeirechtli- 
chen Instrumentariums, um sowohl mit Blick auf die 
gebotene Effizienz als auch mit Blick auf die Ein- 
schränkung von Grundrechten Verdächtiger und erst 
recht Unbeteiligter das richtige Maß zu finden. Des- 
halb müssen neue Eingriffsbefugnisse nach ihrer 
Einführung und Anwendung hinsichtlich ihrer Wir- 
kungen bewertet werden können, um sowohl ein 
Unter- als auch ein Übermaß zu vermeiden. 

1994 hat die Innenministerkonferenz die Einrichtung 
einer sogenannten Rechtstatsachensammlung be- 
schlossen, die der Erhebung und Verarbeitung poli- 
zeilicher Ermittlungsmethoden und Eingriffsbefug- 
nisse dienen soll. Dazu hat das Bundeskriminalamt 
von der Innenministerkonferenz den Auftrag erhal- 
ten, eine sogenannte Bund/Länder-Fallsammlung 
einzurichten. An der 1995 angelaufenen Informa- 
tionserhebung haben sich allerdings bis Ende 1996 
neben dem Bundeskriminalamt, dem Zolikriminal- 
amt und der Grenzschutzdirektion bislang nur 6 Lan- 
deskriminalämter beteiligt. Aufgrund der z. Z. noch 
geringen Beteiligung der Polizeidienststellen habe 
ich erhebliche Zweifel, ob gegenwärtig eine hin- 
reichend ausreichende Aufarbeitung von Rechtstat- 
sachen möglich ist. 
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Ich hoffe daher sehr, daß die beschlossene Rechts- 

tatsachensammlung nicht bereits kurz nach dem 

Startschuß zum Stehen kommt. Gesetzgeberische 

Aktivitäten in diesem Bereich kann es nur mit ausrei- 

chender Überprüfung der rechtstatsächlichen Aus- 

wertungen geben (s. Nr. 11.2). 

1.11 Liberalisierung von Telekom und Post - 
vom Datenschutz begleitet 

Telekommunikationsdienste 

Mit dem am 1. August 1996 in Kraft getretenen Tele- 

kommunikationsgesetz wurde mir die Datenschutz- 

kontrolle für alle Unternehmen übertragen, die für 

die geschäftsmäßige Erbringung von Telekommuni- 

kationsdiensten Daten von natürlichen und juristi- 

schen Personen erheben, verarbeiten oder nutzen. 

Hierdurch wurde meine Zuständigkeit auch auf die 

privaten Telekommunikationsunternehmen erwei- 

tert. Wichtigster Grund für den deutlich zunehmen- 

den Umfang der Beratungs- und Kontrollaufgabe ist 

der nach wie vor starke Zuwachs an Unternehmen, 

die Telekommunikationsdienste erbringen. Mit Stand 

vom 22. Januar 1997 gehörten dazu 1 151 Unterneh- 

men. Ebenso stark ist der Zuwachs bei den Kun- 

denzahlen, insbesondere im Bereich der Mobilfunk- 

dienste (Ende 1995: 3,8 Mio. Teilnehmer, Ende 1996: 

über 5,8 Mio. Teilnehmer). Für das Jahr 2000 werden 

ca. 14 Mio. Mobilfunkteilnehimer erwartet. Ab 1. Ja- 

nuar 1998 wird der Telekommunikationssektor in vol- 

lem Umfang privatisiert sein Bis zu diesem Zeitpunkt 

und auch darüber hinaus wird ein völlig neuer Markt 

entstehen. 

Bereits jetzt ist festzustellen, daß die Netzbetreiber 

sowie die größeren Serviceprovider und die Mobil- 

funkunternehmen mein Haus um umfassende Bera- 

tung bitten (s. Nr. 10.1). 

Postdienstleistungen 

Für die Liberalisierung der Postdienstleistungen ent- 

hält die sogenannte Postreform III die entscheidende 

Weichenstellung. Indem die Regulierungsbehörde 

Lizenzen an geeignete Unternehmen erteilt, erhalten 

auch andere private Beförderungsunternehmen Zu- 

gang zum Markt der Postdienstleistungen. Da die 

bisherigen öffentlichen Aufgaben der Post von Priva- 

ten wahrgenommen werden, ist die besondere Her- 

ausforderung für den Datenschutz, das bisherige 

Schutzniveau (Postgeheimnis) sowohl für Kunden als 

auch für Postempfänger beizubehalten. Dies ist weit- 

gehend gelungen. 

Bei den Überlegungen für den Entwurf eines neuen 

Postgesetzes habe ich Bedenken besonders insoweit, 

als eine Verpflichtung der Postdienstuntenehmen 

zur Übermittlung von Vertragsdaten über Postdienst- 

leistungen z. B. an Nachrichtendienste, Polizei- und 

Ordnungswidrigkeitsbehörden sowie an das Zollkri- 

minalamt vorgesehen ist. Sie enthält auch keine Ab- 

stufung danach, ob es sich um Bagatellfälle oder 

Schwerkriminalität handelt. Grundsätzlich ist meines 

Erachtens zu klären, ob unter dem Gesichtspunkt der 

Privatisierung derart weitreichende Eingriffsbefug- 
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nisse, die im Widerspruch zu der angestrebten 

Liberalisierung des Marktes stehen, überhaupt ge- 

wünscht sein können (s, Nr. 29). 

1.12 Beratungen und Kontrollen, insbesondere 

Beanstandungen 

Ohne die Kenntnis der tatsächlichen Abläufe bei der 

Erfüllung von Aufgaben fiele mir die Beratung des 

Deutschen Bundestages und der Bundesregierung 

sehr viel schwerer. Diese Kenntnis erlange ich über- 

wiegend durch Kontrollen und Informationsbesuche. 

Deshalb sind die mir gesetzlich zugewiesenen Auf- 

gaben der Beratung und Kontrolle von öffentlichen 

Stellen des Bundes ausgesprochen wichtig. Im Be- 

richtszeitraum habe ich nicht nur zu zahlreichen Ge- 

setzesvorhaben und datenschutzrechtlichen Fragen 

Bundesbehörden und sonstige öffentliche Stellen des 

Bundes beraten, sondern ich habe auch viele Kon- 

trollen und Informationsbesuche durchgeführt. Die 

von mir kontrollierten Stellen sind in Anlage 2 aufge- 

führt. 

Nach dem Bundesdatenschutzgesetz muß ich Ver- 

stöße gegen datenschutzrechtliche Vorschriften förm- 

lich beanstanden ($ 25 BDSG). Von einer Beanstan- 

dung kann ich u. a. absehen, wenn die Verstöße oder 

Mängel von geringer Bedeutung sind, aber auch 

wenn ein aus meiner Sicht datenschutzrechtliches 

Fehlverhalten sofort geändert wird. Hierauf ist zu- 

rückzuführen, daß die Zahl der Beanstandungen im 

Berichtszeitraum deutlich gesunken ist. Zu den Be- 

anstandungen im einzelnen siehe Anlage 3. 

1.13 Hinweis für die Ausschüsse des Deutschen 

Bundestages 

In der Anlage 1 habe ich dargestellt, welche Kapitel 

dieses Berichts für welchen Ausschuß des Deutschen 

Bundestages von besonderem Interesse sein könn- 

ten. 

2 _ Der informationelle Großraum Europa 

2.1 Europäische Datenschutzrichtlinie 

2.1.1 Eine verbindliche supranationale Datenschutz- 

regelung als Antwort auf die Herausforderungen 
des informationellen Großraums Europa 

Die EG-Datenschutzrichtlinie, über deren Entste- 

hungsgeschichte und wichtigste Etappen auf dem 

Weg zu ihrer Verabschiedung ich in den zurücklie- 

genden Tätigkeitsberichten (13. TB S. 87 ff., 14. TB 

S. 159 £., 15. TB Nr. 33.1) berichtet habe, wurde fünf 

Jahre nach der Vorlage des Entwurfs durch die Euro- 

päische Kommission am 24. Oktober 1995 verab- 

schiedet. Die „Richtlinie 95/46/EG zum Schutz natür- 

licher Personen bei der Verarbeitung personenbezo- 

gener Daten und zum freien Datenverkehr”, so der 

exakte Wortlaut, war zuvor auf der Grundlage des so- 

genannten Gemeinsamen Standpunkts vom 20. Fe- 

bruar 1995 (s. 15. TB Nr. 33.1.1) mit einzelnen kleine- 

ren Korrekturen im Wortlaut und in den Erwägungs- 

gründen aufgrund von Änderungswünschen aus der 
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2. Lesung im Europäischen Parlament vom 15. Juni 
1995 im Europäischen Ministerrat am 24. Juli des- 
selben Jahres angenommen worden. Mit Ausnahme 
des Vereinigten Königreichs, das sich der Stimme 
enthielt, haben alle Mitgliedstaaten der Union für die 
Richtlinie gestimmt, die damit einstimmig ange- 
nommen wurde. Als „veröffentlichungsbedürftiger 
Rechtsakt“ nach Artikel 191 EG-Vertrag wurde die 
Richtlinie im Amtsblatt der Europäischen Gemein- 
schaften bekannt gemacht (ABl. Nr. L 281 vom 
23. November 1995, S. 31 ff.), 

Die Richtlinie bedeutet nach dem Europaratsüberein- 
kommen zum Schutz des Menschens bei der automa- 
tischen Verarbeitung personenbezogener Daten aus 
dem Jahre 1981 (Konvention 108) einen weiteren 
wichtigen Schritt in Richtung internationaler Ver- 
bindlichkeit auf dem Gebiet des Datenschutzes. Mit 
der Richtlinie findet eine Erweiterung und Vertiefung 
des Persönlichkeitsschutzes auf europäischer Ebene 
statt. Für die Mitgliedstaaten der Europäischen 
Union schafft sie erstmals einen - rechtsverbind- 
lichen - grenzüberschreitenden Rahmen, in dem mit 
personenbezogenen Daten nach weitgehend einheit- 
lichen Regeln umgegangen werden muß. Unbestreit- 
bar ist der gemeinschaftsrechtliche Zugang zum 
Datenschutz auch marktwirtschaftlicher Natur. Die 
Richtlinie stützt sich auf die Regelungskompetenz 
„Angleichung der Rechts- und Verwaltungsvorschrif- 
ten der Mitgliedstaaten zur Erreichung des Binnen- 
marktes“ gem. Artikel 100 a EG-Vertrag. Zugleich ist 
die Richtlinie ein wichtiger Beitrag zum „Europa der 
Bürger“, das zu den vordringlichen Zielen der Ge- 
meinschaftspolitik zählt. Aus deutscher Sicht - hier 
ist spätestens seit dem Volkszählungsurteil aus dem 
Jahre 1983 (BVerfGE 65, S. 1ff.) an das verfassungs- 
rechtlich abgesicherte und im BDSG und den Lan- 
desdatenschutzgesetzen konkretisierte Recht auf 
informationelle Selbstbestimmung zu denken - liegt 
es daher nahe, das europarechtliche Gegenstück 
nunmehr auf der Grundrechtsebene von Gemein- 
schaft und Union zu suchen. Insofern kommt dem 
Vertrag über die Europäische Union (Maastricht-Ver- 
trag) eine besondere Bedeutung zu, der, anknüpfend 
an eine langjährige Rechtsprechung des EuGH, die 
Union - und damit auch deren Mitgliedstaaten - zur 
Achtung der Grundrechte verpflichtet (Artikel F 
Abs. 2). Durch diese doppelte Zuordnung zur markt- 
wirtschaftlich-industriellen Entwicklung und zur 
rechtlich-kulturellen Entfaltung erhält die Richtlinie 
ihren ganz besonderen Stellenwert für das Europa an 
der Schwelle des Informationszeitalters. 

2.1.2 Aufbau und wichtigste Merkmale der Richtlinie 

Die Richtlinie, deren wesentliche Bestandteile auf 
den schon vorhandenen europäischen Datenschutz- 
konzepten beruhen (s. 15. TB Nr. 33.1.2), ist als Quer- 
schnittsregelung angelegt, die durch bereichsspe- 
zifische Gemeinschaftsvorschriften ergänzt werden 
kann und soll, wie z.B. durch die ISDN-Richtlinie 
(s. u. Nr. 10.3). 

Sie zielt nicht auf einen gleichförmigen europäischen 
Einheitsdatenschutz, sondern auf harmonisierte na- 
tionale Datenschutzsysteme. Sie fordert von den Mit- 
gliedstaaten ein Tätigwerden, überläßt ihnen aber in 
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der konkreten Ausgestaltung die Wahl zwischen 
mehreren Möglichkeiten, wie z.B. 

- zwischen verschiedenen Verfahrensweisen beim 
Widerspruchsrecht gegen Datennutzung für Mar- 
ketingzwecke (Artikel 14), 

- zwischen Dateienregistrierung bei der Kontroll- 
stelle und einer internen Umsetzung durch be- 
triebliche und behördliche Datenschutzbeauf- 
tragte (Artikel 18) und 

- zwischen einem administrativen Typ der Kontroll- 
stelle nach dem Modell der Aufsichtsbehörden 
und einem mehr politischen, auf die parlamenta- 
rische Verwaltungskontrolle bezogenen Modell 
nach dem Vorbild des Bundesbeauftragten für den 
Datenschutz (Artikel 28), 

Dieses Konzept der Offenheit zeigt sich besonders an 
Artikel 5, der es den Mitgliedstaaten überläßt, die 
näheren Voraussetzungen zu bestimmen, unter de- 
nen die Verarbeitung personenbezogener Daten 
rechtmäßig ist. Die Erwägungsgründe stellen dazu 
fest, daß den Mitgliedstaaten ein Spielraum zusteht, 
in dem sie die Bedingungen rechtmäßiger Verarbei- 
tung festlegen können, wobei eine Verbesserung des 
Schutzes anzustreben ist (Erwägungsgrund 9). 

Für eine gewisse Offenheit sorgen auch die zahlrei- 
chen in der Richtlinie enthaltenen Generalklauseln. 
Mit ihnen entspricht die Richtlinie dem in Artikel 3b 
des EG-Vertrages niedergelegten Subsidiaritätsprin- 
zip und erlaubt den Mitgliedstaaten in einem gewis- 
sen Rahmen, bewährte nationale datenschutzrecht- 
liche Regelungen beizubehalten und neue Lösungen 
zu finden, die ihren jeweiligen Rechtstraditionen ent- 
sprechen. 

Die Richtlinie, die den Schutz der Grundrechte und 
Grundfreiheiten, insbesondere den Schutz der Pri- 
vatsphäre natürlicher Personen bei der Verarbeitung 
personenbezogener Daten garantieren soll, will dies 
dadurch erreichen, daß von den Mitgliedstaaten ver- 
langt wird, 

- Regelungen zu den Voraussetzungen einer Daten- 
verarbeitung und zur Zweckbestimmung zu tref- 
fen, 

— Informations-, Auskunfts-, Berichtigungs-, Wider- 
spruchs- und Löschungsrechte zugunsten der Be- 
troffenen zu verankern, 

- die Sicherheit der Datenverarbeitung zu garantie- 
ren, 

- Pflichten zur Meldung und zur Kontrolle festzu- 
legen, 

— Haftungs- und Schadensersatzfragen zu lösen, 

- unabhängige Datenschutzkontrollinstanzen einzu- 
richten und 

- den Datenverkehr mit Drittländern einheitlich zu 
handhaben. 

Auch wenn in einigen Punkten Kompromisse nötig 
waren, kann als Ergebnis festgehalten werden, daß 
das gemeinsame Ziel der Harmonisierung des euro- 
päischen Datenschutzes auf hohem Niveau erreicht 
wurde (s. schon 15. TB Nr. 33.1.3). 
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Die in den Bestimmungen der Richtlinie getroffe- 

nen Kernaussagen wurden ım 15. Tätigkeitsbericht 

(Nr. 33.1.4) dargestellt. Da sich nach der Verabschie- 

dung des Gemeinsamen Standpunkts vom 20. Februar 

1995 keine wesentlichen Änderungen ergeben ha- 

ben, kann darauf verwiesen werden (zur Frage der 

Übermittlung in Drittländer s.u. Nr. 2.1.4). 

2.1.3 Die Datenschutzgruppe nach Artikel 29 

Für die laufende Zusammenarbeit der Kontrollstel- 

len im Hinblick auf die Koordinierung der Kontroll- 

praxis und die Weiterentwicklung des Datenschut- 

zes auf Gemeinschaftsebene sieht die Richtlinie 

eine „Gruppe für den Schutz von Personen bei der 

Verarbeitung personenbezogener Daten* vor, wel- 

che die Richtlinie kurz als „Gruppe“ bezeichnet 

(Artikel 29 Abs. 1). Die Gruppe berät die Kommis- 

sion und trägt zur einheitlichen Anwendung der 

zur Umsetzung der Richtlinie erlassenen einzel- 

staatlichen Vorschriften bei. Bei der Wahrnehmung 

ihrer Aufgaben ist sie nach Erwägungsgrund 65 

völlig unabhängig. 

Die Gruppe hat sich am 17. Januar 1996 erstmals 

getroffen und sich in ihrer dritten Sitzung im Sep- 

tember 1996 eine vorläufige Geschäftsordnung ge- 

geben. In diesem Gremium sind alle Mitgliedstaa- 

ten mit unabhängigen Datenschutzkontrollbehörden 

vertreten, Beobachterstatus haben Norwegen und 

Island. Der föderalen Struktur der deutschen Daten- 

schutzkontrolle wird dadurch Rechnung getragen, 

daß an den Sitzungen auch je ein Vertreter der 

Landesbeauftragten und der obersten Aufsichts- 

behörden der Länder teilnimmt. Der Gruppe gehört 

auch ein Vertreter der Kommission sowie ein Ver- 

treter der Stelle bzw. der Stellen an, die die Daten- 

schutzkontrolle bei den Institutionen und Organen 

der Gemeinschaft wahrnehmen. Allerdings sind 

diese bisher nicht eingerichtet (zur defizitären Lage 

des Datenschutzes auf Gemeinschafts- und Unions- 

ebene s.u. Nr. 2.2). 

Die Arbeitsgruppe leistet Hilfestellung bei der Um- 

setzung der Richtlinie in innerstaatliches Recht der 

Mitgliedstaaten und schaltet sich bei Zweifelsfragen 

der Interpretation der Richtlinie ein. In den vier Sit- 

zungen des Jahres 1996 wurden hierzu Arbeitsdoku- 

mente u.a. zur Behandlung der Medien und zur 

Regelung der Meldepflicht beraten. Von deutscher 

Seite wurde unter dem Titel „Der Datenschutzkieauf- 

tragte in Behörden und privaten Unternehmen 

(DSB)“ das deutsche Modell der internen Daten- 

schutzkontrolle erläutert und als von der Richtlinie 

zugelassene Alternative zu umfassenden Melde- 

pflichten empfohlen. Die Kommission hat der Gruppe 

alle europäischen Regelungsprojekte mit Daten- 

schutzbezug zur Stellungnahme vorzulegen. Zu den 

Aufgaben der Gruppe wird es auch gehören, in 

Zweifelsfällen das Datenschutzniveau in Staaten 

außerhalb der Gemeinschaft, in die personenbezo- 

gene Angaben übermittelt werden sollen, auf seine 

Angemessenheit im Vergleich mit dem nach der 

Richtlinie verbindlichen gemeinschaftsweiten Stan- 

dard zu überprüfen. Hierzu läuft gegenwärtig eine 

methodische Studie (vgl. im folgenden). 
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2.1.4 Übermittlungen personenbezogener Daten 

in Drittländer 

Einen der wichtigsten Teile der Richtlinie bildet das 

Kapitel IV mit seinen Bestimmungen über Daten- 

transfers in Drittstaaten, also in einen der etwa 150 

Staaten außerhalb der Europäischen Union. Während 

künftig innergemeinschaftliche Datenübermittlun- 

gen über die Grenzen des jeweiligen Mitgliedstaates 

hinweg den inländischen gleichzustellen sind, soll 

nach den Artikeln 25 und 26 bei Datenübermittlun- 

gen aus dem Gebiet der Gemeinschaft eine Harmoni- 

sierung erreicht werden. Danach muß das personen- 

bezogene Daten empfangende Drittland mindestens 

ein „angemessenes Schutzniveau” gewährleisten. Ist 

dies nicht der Fall, so ist die Übermittlung personen- 

bezogener Daten in dieses Land grundsätzlich unzu- 

lässig (Artikel 25 Abs. 1, Erwägungsgrund 57). Die 

Angemessenheit des Schutzniveaus, das ein Dritt- 

land bietet, ist unter Berücksichtigung aller Umstän- 

de im Hinblick auf eine Übermittlung oder eine Kate- 

gorie von Übermittlungen zu beurteilen (Artikel 25 

Abs. 2). In bestimmten Fällen können die Mitglied- 

staaten eine Übermittlung unabhängig vom Schutz- 

niveau im Empfängerstaat zulassen, so z. B. bei Ein- 

willigung der betroffenen Person, im Rahmen der 

Erfüllung eines Vertrages, zur Wahrung wichtiger 

öffentlicher Interessen oder im Rahmen eines Ge- 

richtsverfahrens. Auch kann die Übermittlung zuge- 

lassen werden, wenn besondere Maßnahmen - die 

sich insbesondere aus entsprechenden Vertragsklau- 

seln ergeben können - getroffen werden, die das un- 

zureichende Schutzniveau in dem Drittstaat für den 

betreffenden Vorgang ausgleichen (zum Inhalt der 

Artikel 25 und 26 s. im einzelnen 15. TB Nr. 33.1.4.9). 

In den Beratungen der Gruppe nach Artikel 29 stand 

bisher das Thema der Angemessenheit des Schutz- 

niveaus in Drittstaaten im Vordergrund und insbe- 

sondere der Versuch, einen Kriterienkatalog zu ihrer 

Beurteilung zu erarbeiten. Die Europäische Kommis- 

sion hat dazu einem belgischen Universitätsinstitut 

den Auftrag zur Erstellung einer „Methodologie" 

erteilt, Bereits beraten wurde eine Untersuchung 

zweier amerikanischer Professoren zur Beurteilung 

des Datenschutzniveaus in den Vereinigten Staaten 

(Paul Schwartz und Joel Reidenberg, Data Privacy 

Law - A Study of United States Data Protection, 

Charlottesville/Virginia, 1996). Die Thematik wird 

die Arbeit der Gruppe noch geraume Zeit bestim- 

men. 

2.1.5 Umsetzung der Richtlinie - Novellierung der 

Datenschutzgesetze - Modernisierung des 

Datenschutzrechts 

Die Richtlinie verpflichtet die Mitgliedstaaten, ihr 

Datenschutzrecht binnen dreier Jahre zu harmonisie- 

ren (Artikel 32 Abs. 1). Ausgehend von ihrer Unter- 

zeichnung durch die Präsidenten von Europäischem 

Parlament und Ministerrat am 24. Oktober 1995 muß 

die Richtlinie damit spätestens zum 24. Oktober 1998 

in nationales Recht umgesetzt sein. 

Bei der Umsetzung der Richtlinie in das deutsche 

Recht ist der Bundesgesetzgeber nicht nur für den 

öffentlichen Bereich des Bundes zuständig, sondern 

aufgrund seiner Gesetzgebungsbefugnis nach Arti- 
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kel 74 GG auch für den nicht-öffentlichen Bereich, 
wo die meisten Änderungen zu erwarten sind. Die 
Federführung für die Umsetzung liegt für die Bun- 
desregierung beim Bundesministerium des Innern. 
Da nicht nur das Bundesrecht, sondern - VOTZUgS- 
weise im öffentlichen Bereich - auch die Landesda- 
tenschutzgesetze mit den Vorgaben der Richtlinie in 
Einklang zu bringen sind, haben auch die Länder 
ihre jeweilige Datenschutzgesetzgebung anzupas- 
sen. Über die allgemeinen Datenschutzgesetze hin- 
aus ist eine Vielzahl bereichsspezifischer daten- 
schutzrechtlicher Regelungen des Bundes und der 
Länder zu überprüfen. Bedenkt man, daß die letzte 
Reform des BDSG (1990) mehr als vier Jahre dauerte, 
dann zeigt sich die Eilbedürftigkeit der Angelegen- 
heit. 

Zur Konzeption der Umsetzung hat die 51. Konferenz 
der Datenschutzbeauftragten des Bundes und der 
Länder im März 1996 mit einer Entschließung unter 
dem Titel „Modernisierung und europäische Harmo- 
nisierung des Datenschutzrechts” Posititon bezogen 
(s. Anlage 15). Die Datenschutzbeauftragten appel- 
lieren an den Gesetzgeber in Bund und Ländern, die 
Umsetzung der Richtlinie nicht nur als Beitrag zur 
europäischen Integration zu verstehen, sondern auch 
als Aufforderung und Chance, den Datenschutz fort- 
zuentwickeln. Angesichts der sich rapide verändern- 
den Welt der Datenverarbeitung, der Medien und 
der Telekommunikation sprechen sie sich für eine 
Modernisierung des deutschen Datenschutzrechts 
aus, damit der einzelne auch künftig über den Um- 
lauf und die Verwendung seiner persönlichen Daten 
soweit wie möglich selbst bestimmen kann. 

Im Juni 1996 habe ich der Bundesregierung ein auf 
dieser Linie liegendes detailliertes Positionspapier 
zur Umsetzung der europäischen Datenschutzricht- 
linie und zur Novellierung des Bundesdatenschutz- 
gesetzes übermittelt. 

Den Datenschutzbeauftragten geht es dabei um 
mehr als durch Gemeinschaftsrecht erzwungene Mi- 
nimalkorrekturen. Mit meinen Kollegen aus den Län- 
dern bin ich der Auffassung, daß das Gebot der An- 
passung der deutschen Rechtslage an die EG-Richt- 
linie als Chance wahrgenommen werden muß, das 
Datenschutzrecht in Deutschland von überholten 
Konzepten zu befreien und den Regelungserforder- 
nissen einer von Multimedia (s.u. Nr. 8.1), Internet 
(s.u. Nr. 8.2) und Chipkarten (s.u. Nr. 9) geprägten 
Zukunft gerecht zu werden. Nur in diesem Dreiklang 

- Umsetzung der europäischen Datenschutzricht- 
linie 

- Novellierung des Bundesdatenschutzgesetzes, der 
Landesdatenschutzgesetze und Anpassung bzw. 
Schaffung bereichsspezifischer Regelungen 

- Modernisierung des Datenschutzrechts 

kann das Datenschutzrecht auch am Ende dieses 
Jahrtausends seine Rolle für das informationelle 
Selbstbestimmungsrecht des einzelnen erfüllen, 

Demgegenüber vertrat die Bundesregierung bei den 
Beratungen meines 15. Tätigkeitsberichts im Deut- 
schen Bundestag die Auffassung, daß die Richtlinie 
eine weitergehende „Modernisierung“ des gesamten 
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Datenschutzrechts nicht fordere. Die Umsetzung der 
Richtlinie zum Anlaß für eine Anpassung des gelten- 
den Rechts an die veränderten rechtlichen, techni- 
schen und sozialen Entwicklungen zu nehmen, gehe 
daher über den Regelungsrahmen der Richtlinie hin- 
aus, Zwar sei mein Anliegen angesichts der daten- 
schutzrechtlichen Probleme, die die Fortentwicklung 
der sog. Informationsgesellschaft mit sich bringt, 
durchaus berechtigt, Meine Forderungen könnten je- 
doch nicht im Zusammenhang mit der Umsetzung 
der Richtlinie, die sich ausschließlich auf die Novel- 
lierung des allgemeinen Datenschutzrechts (BDSG 
und Landesdatenschutzgesetze) beziehe, erhoben 
werden. Neue Entwicklungen, die unter dem Stich- 
wort „Multimedia“ bereits zu bereichsspezifischen 
gesetzgeberischen Maßnahmen der Bundesregie- 
rung geführt hätten (Informations- und Kommunika- 
tionsdienstegesetz, IuKD-Gesetz), würden vom Gel- 
tungsbereich der Richtlinie nicht umfaßt, da diese 
ähnlich dem BDSG als Querschnittsmaterie konzi- 
piert sei, der bereichsspezifische Richtlinien folgen 
sollen. 

Auch mir ist bewußt, daß das primäre Regelungsziel 
der Richtlinie zunächst in der Schaffung allgemeiner 
Datenschutzgesetze in den Mitgliedstaaten der 
Union liegt, um das unterschiedliche Datenschutz- 
niveau in Europa im Wege der Harmonisierung zu 
überwinden. Ich vermag aber keine überzeugenden 
Gründe dafür zu erkennen, die Novellierung des 
BDSG auf die unumgänglichen Anpassungen an die 
europäischen Vorgaben zu reduzieren, Sicher würde 
dies die Gesetzgebung kurzfristig entlasten und den 
in den Jahren 1998 bis 2001 zu leistenden Umstel- 
lungsaufwand (Artikel 32) begrenzen. Aber der Pra- 
xis wäre ein Bärendienst geleistet, wenn einer gerade 
abgeschlossenen Europäisierung die dann noch drin- 
gendere Modemisierung mit der Notwendigkeit 
einer erneuten Umstellung auf dem Fuße folgte. 

Die Regelungen des geplanten IuKD-Gesetzes für den 
Bereich „Multimedia“ decken zwar einen wichtigen 
Teilaspekt der geforderten rechtlichen Antworten auf 
die ungeheuren Möglichkeiten der Informations- 
und Kommunikationstechnik, aber eben nur einen 
Teilaspekt ab. Zugleich bedarf es umfassender Rege- 
lungskonzepte - und zwar entsprechend dem Subsi- 
diaritätsprinzip und zur Förderung der praktischen 
Einführung neuer IuK-Anwendungen nicht erst auf- 
grund abzuwartender bereichsspezifischer Vorgaben 
aus Brüssel - wie etwa im Bereich der Chipkarten. In 
meinem der Bundesregierung im Juni 1996 übermit- 
telten Positionspapier habe ich hierzu einen Katalog 
erstellt, der die folgenden Forderungen beinhaltet: 

- Festlegung, daß auf der Chipkarte selbst ergän- 
zend zum allgemeinen Erforderlichkeitsprinzip 
eine Beschränkung der personenbezogenen Daten 
auf den unbedingt erforderlichen Umfang erfolgt, 

- betroffenenfreundliche Regelung der Rechtewahr- 
nehmung (entspr. $$ 6 Abs. 2, 7 Abs. 4 BDSG), 

- Verpflichtung des Kartenherausgebers oder Sy- 
stembetreibers, durch technisch-organisatorische 
Maßnahmen zu gewährleisten, daß die Kartenda- 
ten nur entsprechend ihrer (jeweiligen) Zweckbin- 
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dung verarbeitet werden können (Multifunktions- 

karte), 

- Einbeziehung des infrastrukturellen Umfelds in 

die technisch-organisatorischen Maßnahmen, 

- gesetzliche oder (gesetzlich vorstrukturierte) ver- 

tragliche Verteilung der Verantwortung zwischen 

den am Verarbeitungsprozeß Beteiligten, 

- Pflicht des Herausgebers bzw. Betreibers, dem 

Betroffenen die Möglichkeit zur kostenlosen, ver- 

trauenswürdigen und ohne großen Aufwand reali- 

sierbaren Selbstinformation zu gewährleisten, wo- 

zu in bestimmten Fällen auch die Information ge- 

hört, wer wann auf welche Daten zugegriffen hat 

(z. B. realisierbar durch eirı auf der Karte gespei- 

chertes Logbuch), 

- Transparentmachung des Verfahrens für den Be- 

troffenen (unabhängig von der Möglichkeit zur 

umfassenden Selbstinformation). 

Der Referentenentwurf der Bundesregierung (Ent- 

wurf eines Gesetzes zur Änderung des Bundesdaten- 

schutzgesetzes) ist mir inzwischen am 20. Februar 

1997 zugegangen. 

2.2 Datenschutz bei den Organen und Einrichtungen 

von Europäischer Gemeinschaft und Union 

Mit der Verabschiedung der EG-Datenschutzricht- 

linie (s.o. Nr. 2.1.1) hat sich an der marginalen Rolle, 

die der Datenschutz bei den Organen und Einrich- 

tungen von Europäischer Gemeinschaft und Union 

seit jeher spielt, nichts geändert. Da die Richtlinie 

allein für den europäischen Binnenmarkt konzipiert 

ist - ausgeschlossen hat sie ihren Anwendungsbe- 

reich nach Artikel 3 Abs. 2 etwa für die Bereiche der 

Gemeinsamen Außen- und Sicherheitspolitik und die 

Zusammenarbeit in den Bereichen Justiz und Inneres 

des Vertrages über die Europäische Union - und da 

sie nach Artikel 34 ausschließlich an die Mitglied- 

staaten gerichtet ist, erstreckt sich ihr Geltungsan- 

spruch nicht auf die Organe und Einrichtungen von 

Gemeinschaft und Union. Abgesehen von einzelnen 

sektoriellen Bestimmungen fehlt es für diese aber 

nach wie vor an den notwendigen datenschutzrecht- 

lichen Regelungen, was bereits schwerwiegende Stö- 

rungen beim Informationsaustausch zur Folge hatte 

(vgl. 12. TBS. 49, 13. TBS. 57 £., 15. TBNr. 33.6). 

Mit diesem unhaltbaren Zustand haben sich die Da- 

tenschutzbeauftragten der Mitgliedstaaten der Euro- 

päischen Union anläßlich der 17. Internationalen 

Konferenz am 8. September 1995 in Kopenhagen 

eingehend befaßt (s.u. Nr. 32.2.1). Mit Blick auf die 

1996 begonnene Regierungskonferenz zur Überprü- 

fung des Vertrages über die Europäische Union 

(„Maastricht II") haben die europäischen Daten- 

schutzbeauftragten eine von mir vorgelegte Erklä- 

rung verabschiedet, die als „Kopenhagener Resolu- 

tion* (s. Anlage 4) die nachfolgend wiedergegebe- 

nen Forderungen enthält: 

- Verankerung eines europäischen Grundrechts auf 

Datenschutz im Grundrechtskatalog einer ge- 

schriebenen EU-Verfassung 
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- Schaffung eines verbindlichen Datenschutzrechts 

für die Verarbeitung personenbezogener Daten 

durch die Organe und Einrichtungen von Gemein- 

schaft und Union 

— Einrichtung eines unabhängigen europäischen 

Datenschutzbeauftragten. 

Im gleichem Sinne hat sich die Konferenz der Daten- 

schutzbeauftragten des Bundes und der Länder in ih- 

rer Entschließung vom 9,/10. November 1995 zur 

„Weiterentwicklung des Datenschutzes in der Euro- 

päischen Union“ (s. Anlage 12) ausgesprochen. 

Der Beschluß von Kopenhagen wurde im Vorfeld der 

Regierungskonferenz zur Überprüfung des Vertrages 

über die Europäische Union den deutschen Mitglie- 

dern der sog. Reflexionsgruppe zugeleitet. Der Vor- 

sitzende der Reflexionsgruppe wurde durch den 

dänischen Konferenzvorsitzenden über die Forde- 

rungen der Kopenhagener Resolution unterrichtet. 

Ich habe den Chef des Bundeskanzleramtes, den 

Bundesminister des Auswärtigen, den Bundesmini- 

ster des Innern, die Bundesministerin der Justiz und 

den Bundesminister für Wirtschaft hierüber infor- 

miert. 

Leider habe ich, wie auch meine europäischen Kolle- 

gen, hierauf bisher lediglich abwartende Antworten 

erhalten. 

Auch die Reaktionen aus Brüssel zu diesen seit lan- 

gem bekannten Forderungen - diejenigen nach Schaf- 

fung verbindlicher Verarbeitungsgrundlagen und 

einer unabhängigen Kontrollinstanz stammen bereits 

aus der Zusatzerklärung der Datenschutzbeauftragten 

der EG-Länder zur Berliner Resolution der Internatio- 

nalen Konferenz der Datenschutzbeauftragten vom 

30. August 1989 - können nur als zögerlich und hin- 

haltend bezeichnet werden. Zwar haben sich Rat und 

Kommission aus Anlaß der Annahme des Gemeinsa- 

men Standpunktes im Hinblick auf die Richtlinie ver- 

pflichtet, deren Schutzprinzipien auf sich anzuwenden 

(Ratsdok. 4730/95 ECO 20 vom 8. Februar 1995). Da- 

nach sollen im Hinblick auf eine zusammenhängende 

und einheitliche Anwendung der Schutzregeln in der 

Union für die Datenverarbeitungen, die von Institutio- 

nen und Organen der EU durchgeführt werden, die- 

selben Schutzprinzipien gelten wie für die von der 

Richtlinie erfaßten Verarbeitungen. 

Europäische Kommission und Rat müssen sich jedoch 

darüber im klaren sein, daß interne Organisations- 

regelungen von der rechtlichen Qualität her nicht 

ausreichend sind. Die gemeinsame Erklärung von 

Rat und Kommission, in der die beiden Gemein- 

schaftsorgane die „Ansicht“ vertreten, daß ihre Da- 

tenverarbeitungen und die der anderen Institutionen 

und Gremien der Union den gleichen wie den in der 

Richtlinie enthaltenen Schutzprinzipien unterliegen 

„sollten“, führt nur die mangelnde Bindungswirkung 

der Richtlinie im Hinblick auf die Organe und Ein- 

richtungen von Gemeinschaft und Union vor Augen. 

Die gewählten Formulierungen verdeutlichen, daß 

- angesichts des Umstandes, daß die Richtlinie sich 

nach Artikel 34 ausschließlich an die Mitgliedstaaten 

richtet - eine rechtliche Verpflichtung nicht einzu- 

lösen ist. 
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Unabdingbar sind daher die institutionelle Absiche- 
rung einer unabhängigen europäischen Daten- 
schutzkontrollinstanz in den Verträgen über die 
Europäische Union sowie europarechtliche Rechts- 
grundlagen für die Verarbeitung und insbesondere 
die Weitergabe personenbezogener Daten an und 
durch Dienststellen von Gemeinschaft und Union - 
und zwar unabhängig von einem Selbstbindungswil- 
len der Gemeinschafts- und Unionsorgane. Solange 
die europäischen Gremien nicht über einen Daten- 
schutzstandard verfügen, der dem in den Mitglied- 
staaten gleichwertig ist, ist aus Sicht des Datenschut- 
zes gegenüber der Einführung neuer Datenübermitt- 
lungen von den Mitgliedstaaten an Organe und Ein- 
richtungen der Gemeinschaft besondere Zurückhal- 
tung geboten. Aber auch lang praktizierte Formen 
des Datenaustausches werden spätestens dann über- 
prüft werden müssen, wenn - mit dem Ablauf der 
Umsetzungsfrist für die Richtlinie - der gemein- 
schaftliche Datenschutz verbindlich wird. Der Daten- 
schutz für die Organe und Einrichtungen der Ge- 
meinschaft ist daher mit gleicher Dringlichkeit wie 
der in den Mitgliedstaaten voranzutreiben. 

Zur sonstigen Entwicklung des Datenschutzes in und 
außerhalb Europas siehe unten Nr. 32. 

3 Datenschutz beim Bundespräsidialamt 
- Ehrung von Alters- und Ehejubilaren - 

Zu den hergebrachten Aufgaben des Bundespräsi- 
denten gehört es, älteren Mitbürgern zu hohen Ge- 
burtstagen und anläßlich besonderer Hochzeitstage 
zu gratulieren. 

Die für die Gratulation notwendigen Daten der Jubi- 
lare erhält der Bundespräsident von den Ländern. 
Das dabei zu beachtende Verfahren ist in den sog. 
Grundsätzen über die Ehrung von Alters- und Ehe- 
jubilaren durch den Bundespräsidenten geregelt. 
Neben Namen, Anschrift und Art des Jubiläums wird 
auch - „soweit bekannt” - eine im Glückwunsch- 
schreiben zu berücksichtigende Information über 
den Gesundheitszustand des Jubilars erbeten. Zu- 
sätzlich soll angegeben werden, ob eine bestimmte 
Einkommensgrenze „offenkundig“ überschritten 
wird, was das im Regelfall vorgesehene Geldge- 
schenk unangebracht erscheinen läßt. 

In bezug auf die erbetenen Angaben über Gesund- 
heitszustand und Vermögenssituation der Jubilare 
bin ich aus dem Kreis der Landesbeauftragten für 
den Datenschutz darauf aufmerksam gemacht wor- 
den, daß trotz der vorgenannten Einschränkungen 
aufgrund mißverständlicher Formulierungen in den 
Grundsätzen der Eindruck entstehen könnte, das 
Bundespräsidialamt fordere in diesen sehr sensiblen 
Lebensbereichen umfangreiche Datenerhebungen. 
Gleichzeitig wurde geltend gemacht, hierfür und für 
die Datenübermittlungen an das Bundespräsidialamt 
bedürfe es einer bereichsspezifischen gesetzlichen 
Grundlage. Wegen der Gefahr, daß die Grundsätze 
in den Ländern falsch ausgelegt und dementspre- 
chend doch Datenermittlungen durchgeführt werden 
könnten, habe ich die Bederiken meiner Kollegen in 
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den Ländern aufgegriffen und die Angelegenheit mit 
dem Bundespräsidialamt besprochen. 

Das Bundespräsidialamt hat zu der Frage, warum es 
für die Gratulation Informationen über die Einkom- 
mensverhältnisse des Jubilars benötige, auf haus- 
haltsrechtlich zwingende Gründe verwiesen. Zu den 
gewünschten Angaben über den Gesundheitszu- 
stand legte es dar, in der Vergangenheit hätten sich 
immer wieder Angehörige von Jubilaren über den 
Text des Glückwunschschreibens beschwert, wenn 
die Wünsche für die Gesundheit des Jubilars nicht 
dem tatsächlichen Gesundheitszustand entsprochen 
hätten. 

Trotz dieses vertretbaren Informationsbedürfnisses 
war seitens des Bundespräsidialamtes nie eine ge- 
sonderte Datenerhebung hierzu in den Heimat- 
gemeinden der Jubilare verlangt worden. Das Bun- 
despräsidialamt hat mir bestätigt, daß weder Ermitt- 
lungen zum Einkommen durchgeführt noch medizi- 
nische Befunde erhoben werden sollen. Nur wenn 
die vorgegebene Einkommensgrenze „offenkundig” 
überschritten werde, sei dies dem Bundespräsidial- 
amt mitzuteilen; bei der Beantwortung dieser Frage 
solle großzügig verfahren werden. Die Angaben über 
den Gesundheitszustand sollten allgemeiner Art sein 
und nur mitgeteilt werden, soweit sie „bekannt“ 
sind. 

Auf meine Empfehlung hin hat das Bundespräsidial- 
amt dies in einem Schreiben an die Staats- und Se- 
natskanzleien der Länder klargestellt. Mögliche Miß- 
verständnisse über den Regelungsinhalt der Grund- 
sätze dürften damit ausgeräumt worden sein. Ebenso 
sehe ich bei dieser Sachlage nicht die Notwendigkeit 
einer bereichsspezifischen gesetzlichen Regelung. 

4 Auswärtiger Dienst 

4.1 Weltweiter Einsatz automatisierter Verfahren 

In den letzten Jahren hat das Auswärtige Amt (AA) 
zunehmend automatisierte Verfahren in seinen Aus- 
landsvertetungen eingesetzt, um die Arbeitsabläufe 
rationeller zu gestalten. Die Mitarbeiter des AA 
sollen in allen Auslandsvertretungen die gleichen 
ihnen bekannten Systeme und Programme vorfin- 
den, damit zeitaufwendige und teure Fortbildungs- 
maßnahmen eingespart werden können. 

Mit dem Einsatz von Informationstechnik kommen 
auf die Auslandsvertretungen jedoch neue Anforde- 
rungen zu, wie z.B. die Gewährleistung der Sicher- 
heit von vernetzten oder Einzelplatz-Personalcompu- 
tern, die Sicherung personenbezogener Daten auf 
Disketten, Festplatten und Netzservern, die Abwehr 
von Computerviren oder die Umsetzung des erhöh- 
ten Schutzbedarfs in besonders sensiblen Arbeitsbe- 
reichen wie etwa bei den Militärattaches. Der ganz 
überwiegende Teil der von mir anläßlich meiner Be- 
ratungen und Kontrollen in den Auslandsvertretun- 
gen festgestellten Probleme konnte mit dem AA kon- 
struktiv gelöst werden. 

In einer mir wichtigen Frage hat sich das AA aber 
bislang nicht meiner Auffassung anschließen kön- 
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nen. Es handelt sich dabei um den Zugangsschutz 

für Arbeitsplatzcomputer im Einzelplatzbetrieb. 

Diese verfügen regelmäßig nur über ein sogenanntes 

BIOS-Paßwort, dessen Geheimhaltung nicht immer 

sichergestellt werden kann, wie z.B. bei Vertretung 

des Benutzers während Urlaub oder Krankheit. Die- 

ser Zugangsschutz entspricht nicht den üblichen da- 

tenschutzrechtlichen Anforderungen, zumal das PaB- 

wort-Änderungsverfahren sehr zeit- und arbeitsauf- 

wendig ist und deshalb häufig unterbleibt. Hinzu 

kommt, daß keine differenzierten Rechte- und Zu- 

griffsregelungen - insbesondere für Diskettenlauf- 

werke und die Betriebssystemebene - möglich sind. 

Die Kenntnis eines Paßwortes ermöglicht dem Benut- 

zer daher zwangsläufig den Zugang zu allen auf der 

Festplatte gespeicherten Daten. Auch das Einspielen 
oder Kopieren von Programmen oder Daten über das 

Diskettenlaufwerk kann nicht verhindert werden. 

Zwar hat das AA auf seinen Arbeitsplatzcomputern 

eine Benutzeroberfläche installiert, die einige Funk- 

tionalitäten einer Sicherheitssoftware aufweist. Da- 

mit können die vorgenannten Probleme jedoch nur 
ansatzweise bewältigt werden. Vor diesem Hinter- 

grund habe ich wiederholt den Einsatz einer Sicher- 

heitssoftware - zumindest für Bereiche mit besonders 
sensibler Datenverarbeitung -- angeregt. Das AA hat 

diese Empfehlung zu meinem Bedauem bislang 

nicht aufgegriffen. 

Im Rahmen meiner Beratungen und Kontrollen habe 

ich mir regelmäßig auch den Betrieb spezieller auto- 

matisierter Verfahren vorführen lassen. Beispielhaft 

möchte ich hier nennen: ‘ 

- die in fast allen Arbeitseinheiten der Auslandsver- 
tretungen eingesetzten Kontaktpflegedateien, 

- das in den Zahlstellen genutzte Zahlungs- und 
Anordnungsprogramm, 

- dasin den Visaabteilungen. vorgehaltene „elektro- 

nische Fahndungsbuch" sowie 

- das Message-Handling System Auslands-Vertre- 

tungen (MHSAV). 

Beim MHSAV handelt es sich um ein vom AA ent- 

wickeltes Kommunikationssystem zwischen den 

Auslandsvertretungen und der Zentrale in Bonn. Die- 

ses System ist an ein kryptographisches Verfahren 

gekoppelt, so daß die Kommunikation datenschutz- 

gerecht nur in verschlüsselter Form erfolgen kann. Es 

hat sich gezeigt, daß die Mitarbeiter des AA verant- 

wortungsbewußt und damit in der Regel auch daten- 

schutzgerecht mit den neuen technischen Möglich- 

keiten umgehen, die ihnen durch die vorgenannten 

Programme eröffnet werden. 

4.2 Visaverfahren 

4.2.1 Bonität des Gastgebers 

In den beiden letzten Jahren war ich wiederholt mit 

einem besonderen datenschutzrechtlichen Aspekt 

der Visaerteilung durch deutsche Auslandsvertretun- 

gen befaßt. Es handelte sich um Fälle, in denen dem 

Antrag auf Erteilung eines Besuchervisums für die 

Bundesrepublik Deutschland eine entsprechende 
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Einladung eines in Deutschland lebenden Gastge- 

bers zugrundelag. 

Die für die Visaerteilung zuständigen deutschen 

Auslandsvertretungen haben jeweils im Einzelfall zu 

prüfen, ob die für die Erteilung eines beantragten 

Visums erforderlichen Voraussetzungen vorliegen 

und kein Versagungsgrund entgegensteht. Eine Auf- 

enthaltsgenehmigung wird u. a. dann versagt, wenn 

der Ausländer seinen Lebensunterhalt während sei- 

nes Aufenthaltes in der Bundesrepublik Deutschland 

nicht aus eigenen Mitteln bestreiten kann. Diesem 

Versagungsgrund kann in Fällen einer Einladung da- 

durch begegnet werden, daß der Gastgeber eine sog. 

Verpflichtungserklärung nach $ 84 Ausländergesetz 

(AusIG) abgibt. Darin verpflichtet er sich der Aus- 

länderbehörde in Deutschland oder der deutschen 

Auslandsvertretung gegenüber, die Kosten für den 

Lebensunterhalt des Eingeladenen während des 

Besuchsaufenthaltes zu tragen. 

In den mir bekanntgewordenen Fällen haben sich 

die Auslandsvertretungen für die Bearbeitung von 

Visaanträgen diverse Unterlagen wie Reisepaß, Hei- 

ratsurkunde, Einkommensnachweis, Kontoauszug, 

Krankenversicherungsnachweis u. ä. vorlegen lassen. 

In einem Fall sollte der Gastgeber der Auslandsver- 

tretung die geforderten Unterlagen sogar über den 

Antragsteller des Visums vorlegen. Auf diese Weise 

erhält der Eingeladene ohne sachlichen Grund Ein- 

blick in persönliche Verhältnisse des Gastgebers, die 

ihm möglicherweise sonst nicht bekannt sind oder 

bekannt würden. Sicherlich kann es im Einzelfall 

erforderlich sein, die Bonität eines Gastgebers bzw. 

dessen Identität zu überprüfen und die hierzu not- 

wendigen Nachweise zu verlangen. Dies kann aber 

nur dann zulässig sein, wenn die Auslandsvertretung 

begründete Zweifel hieran hat. 

Das AA teilt zwar grundsätzlich meine Auffassung. 

Es verweist jedoch darauf, daß bislang ein einheit- 

licher Maßstab für die Prüfung von Verpfüchtungs- 

erklärungen fehlt, so daß allein eine vom Gastgeber 

gegenüber der Ausländerbehörde in Deutschland 

abgegebene Verpflichtungserklärung die Auslands- 

vertretung nicht von ihrer Prüfungspflicht entbinde. 

Wegen der unterschiedlichen Praxis bei den einzel- 

nen Ausländerbehörden könnten sich die Auslands- 

vertretungen nicht ausreichend auf die dort gemach- 

ten Angaben des Einladenden verlassen. Wün- 

schenswert wäre, wenn die Ausländerbehörden in 

Deutschland im Fall einer Verpflichtungserklärung 

grundsätzlich selbst die Bonität und - falls erforder- 

lich - auch die Identität des Gastgebers zu prüfen 

hätten, Dann wäre eine entsprechende Prüftätigkeit 

der Auslandsvertretungen regelmäßig entbehrlich; 

deren Datenerhebungen könnten insoweit unterblei- 

ben, Einen entsprechenden Vorschlag hat das AA 

dem BMI unterbreitet. Es bleibt abzuwarten, ob diese 

Anregung aufgegriffen wird. 

Das BMI erarbeitet derzeit Verwaltungsvorschriften 

zu $ 84 AuslG. Darin sollen jedenfalls im einzelnen 

die konkreten Anforderungen der Bonitätsprüfung 

festgelegt werden. Auch die Frage, welche Belege 

von dem Einladenden vorzulegen sind, soll dort gere- 

gelt werden, damit ein verbindlicher und einheit- 
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licher Maßstab bei den Ausländerbehörden sicherge- 
stellt werden kann. Ein einheitliches Formular für die 
Abgabe von Verpflichtungserklärungen liegt bereits 
vor. Dieses wird sowohl von den Ausländerbehörden 
als auch von den Auslandsvertretungen benutzt. 

4.2.2 Unzulässige Spontanübermittlungen 

Durch eine Eingabe bin ich darauf aufmerksam ge- 
macht worden, daß eine deutsche Auslandsvertre- 
tung personenbezogene Daten von Visumantragstel- 
lern an das Bundesamt für die Anerkennung auslän- 
discher Flüchtlinge (BAFI) in Nürnberg übermittelt 
hat, ohne von diesem dazu ersucht worden zu sein. 

Die Auslandsvertretung hätte die ihr vorliegenden 
Informationen über die Visumantragsteller nach $ 8 
Abs. 1 Asylverfahrensgesetz (AsylVfG) aber nur auf 
Ersuchen an das BAFI übermitteln dürfen. 

Nach der gesetzlichen Vorgabe hat das BAFI nach 
Stellung eines Asylantrages zu prüfen, ob es mit dem 
Auswärtigen Amt oder der jeweils zuständigen Aus- 
landsvertretung Kontakt aufnehmen soll, um die Um- 
stände der Beantragung und Erteilung eines Visums 
aufzuklären. Ich schließe nicht aus, daß das BAFI 
nicht nur zur Prüfung einzelner Asylanträge, sondern 
auch beispielhaft zum Zwecke der Verhütung ver- 
gleichbarer Fälle einzelne Antragsfälle, denen eine 
mißbräuchliche oder gar kriminelle Visumserschlei- 
chung vorausging, mit dem AA personenbezogen 
erörtert. Für einen diesbezüglichen Informationsaus- 
tausch muß die Initiative aber ausschließlich vom 
BAFI ausgehen (s. auch Nr. 5.2), 

Im vorliegenden Fall hatte eine Botschaft dem BAR 
gegenüber eine „Regelanfrage“ für alle aus ihrem 
Amtsbezirk stammenden Asylbewerber angeregt, 
weil nach ihrer Auffassung mitteilungsbedürftige 
Sachverhalte nicht nur in den übermittelten Fällen, 
sondern regelmäßig vorlägen. Dieses Anliegen hätte 
die Auslandsvertretung jedoch auch ohne gleich- 
zeitige Übermittlung personenbezogener Daten vor- 
bringen können, um gegebenenfalls anschließend 
aufgrund einer entsprechenden Anfrage durch das 
BAFI und nach Prüfung der Voraussetzungen des $ 8 
Abs. 1 AsylVfG dem BAFI personenbezogene Daten 
der Visumantragsteller mitzuteilen. 

Das AA hat die durch die Botschaft veranlaßte Daten- 
übermittlung damit gerechtfertigt, daß in dem Bemü- 
hen des BMI um eine verbesserte Zusammenarbeit 
im Interesse einer wirksamen Bekämpfung des Asyl- 
mißbrauchs ein Ersuchen zur Datenübermittlung in 
allgemeiner Form gesehen werden könne, Dem kann 
nicht zugestimmt werden. Wegen der nach $ 8 Abs. 1 
AsylVfG gebotenen Abwägung, ob einer Über- 
mittlung personenbezogener Daten überwiegende 
schutzwürdige Interessen des Betroffenen entgegen- 
stehen, wäre ein derartig pauschales Ersuchen in all- 
gemeiner Form mit dem Schutzzweck der Vorschrift 
nicht vereinbar. 

Obwohl ich mich dem Anliegen von AA und BMI, 
dem Asylmißbrauch wirksam zu begegnen, nicht ver- 
schließe, habe ich wegen des offenkundigen Versto- 
Bes gegen $ 8 Abs. 1 AsylVfG die Datenübermittlung 
förmlich beanstandet. Trotz gegenteiliger Auffassung 
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in der Sache hat das AA seine Auslandsvertretungen 
angewiesen, künftig entsprechend meiner Rechts- 
auffassung zu verfahren, 

5 Innere Verwaltung 

5.1. Umsetzung des AZR-Gesetzes und der 
AZRG-Durchführungsverordnung 

5.1.1 Allgemeine Verwaltungsvorschriften zum AZR- 
Gesetz und zur AZRG-Durchführungsverordnung 

In meinem 15. TB (Nr. 3.1) habe ich über vorbereiten- 
de Arbeiten des BMI an der AZRG-Durchführungs- 
verordnung berichtet, bei deren Gestaltung ich auf- 
grund der frühzeitigen und intensiven Beteiligung 
Verbesserungen erreichen konnte. Die inzwischen in 
Kraft getretene Durchführungsverordnung enthält zu 
einzelnen Vorschriften des Gesetzes nähere Regelun- 
gen und ermöglicht damit eine leichtere Hand- 
habung des Gesetzes in der Praxis. Insbesondere ent- 
hält sie Einzelheiten zum Inhalt des Registers, zur 
Datenübermittlung an und durch die Registerbehör- 
de, zur Auskunft an den Betroffenen sowie zu den 
Aufzeichnungen bei Datenübermittlungen und zur 
Sperrung und Löschung von Daten, 

Eine weitere Hilfe für die Praxis sind die Allgemei- 
nen Verwaltungsvorschriften zum Gesetz über das 
Ausländerzentralregister und zur AZRG-Durchfüh- 
rungsverordnung. Auch bei der Erarbeitung dieser 
Vorschriften bin ich durch das BMI in einem frühen 
Stadium beteiligt worden, so daß ich auch hier in 
zahlreichen Detailfragen Verbesserungen erreichen 
konnte. Die Allgemeinen Verwaltungsvorschriften 
sind in dem vom Bundesministerium des Innern her- 
ausgegeben Gemeinsamen Ministerialblatt Nr. 24 
vom 24. Juni 1996 veröffentlicht worden. 

Bereits kurz nach Inkrafttreten des das Ausländer- 
zentralregister betreffenden Regelwerkes habe ich 
mir einen Eindruck von der Umsetzung der Vor- 
schriften durch die Registerbehörde verschafft. Hier- 
über wird unter Nrn. 5.1.2 bis 5.1.5 sowie unter 5.3.1 
berichtet. 

5.1.2 Identitätsfindung 

Ein Problem, das sich bei Registern stellt, die vielen 
Stellen zur Abfrage zur Verfügung stehen - sei es 
über Papierbelege, über Datenträger oder im Wege 
der Fernabfrage - ist die sichere Identitätsfeststel- 
lung. Ich habe mich beim Bundesverwaltungsamt als 
der Registerbehörde des AZR kurz nach Inkrafttreten 
des AZR-Gesetzes ausführlich darüber informiert, 
wie die Identität gefunden und festgestellt wird. Das 
Gesetz enthält hierfür in $ 10 Abs. 2 und 3 Regeln. 
Danach muß das Ersuchen, das die anfragende Stelle 
an das AZR richtet - wenn möglich - die Grundperso- 
nalien des Betroffenen und die AZR-Nummer ent- 
halten. Fehlt die AZR-Nummer und stimmen die in 
dem Übermittlungsersuchen bezeichneten Persona- 
lien mit den gespeicherten Daten nicht überein, ist 
die Datenübermittlung unzulässig, es sei denn, Zwei- 
fel an der Identität bestehen nicht. Nur dann, wenn 
die Registerbehörde nicht selbst die Identität eindeu- 
tig feststellen kann, darf sie die Identitätsfeststellung 
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der ersuchenden Stelle überlassen. Hierzu hat sie ihr 

neben Hinweisen auf aktenführende Ausländerbe- 

hörden die Grundpersonalien und weitere Persona- 

lien ähnlicher Personen zu übermitteln (auch als 

„Ähnlichen-Service* bezeichnet). 

Bei meiner Kontrolle habe ich bezüglich des automa- 

tisierten Abrufverfahrens festgestellt, daß die Regi- 

sterbehörde eine Trefferliste dieses Inhalts schon im- 

mer dann übermittelte, wenn die Anfragedaten nicht 

exakt mit denen eines vorhandenen Datensatzes 

übereinstimmten. Wichtiger Punkt meiner Bemühun- 

gen war daher, hier eine Korrektur zu erwirken, nach 

der die Registerbehörde die Identitätsfindung in den 

Fällen selbst treffen muß, in denen - trotz gewisser 

Abweichungen in den Daten - Identitätszweifel nicht 

bestehen. Darüber hinaus konnte sich zum Zeitpunkt 

meiner Kontrolle eine ersuchende Behörde zu jedem 

der in der Trefferliste angezeigten Datensätze den 

vollen Datensatz des AZR (im Umfang der $$ 15ff. 

AZR-Gesetz) anzeigen lassen. Das war ihr auch dann 

noch möglich, nachdem sie die Identitätsentschei- 

dung getroffen hatte. Ich habe der Registerbehörde 

nachdrücklich empfohlen, auch dieses Verfahren 

umgehend zu ändern. 

Sie ist meiner Empfehlung gefolgt und hat entspre- 

chende Programmänderungen eingeleitet: So erhält 

die ersuchende Stelle den vollen Datensatz erst dann, 

wenn sie entschieden hat, welche Grundpersonalien 

in der Trefferliste zu dem Fall gehören, zu dem sie 

eine Anfrage gestellt hat. Und sie erhält den vollen 

Datensatz auch nur zu dem „Treffer”, für den sie sich 

entschieden hat, 

Ein anderes Problem stellt sich nach meinen Feststel- 

lungen im Zusammenhang mit Anfragen und Aus- 

künften im Wege des Magnetband- und des Beleg- 

verfahrens. Das AZR-Gesetz sieht hier die Übermitt- 

kung der AZR-Nummer zum Zwecke der Identitäts- 

feststellung zu den in der Trefferliste aufgeführten 

Personen nicht vor. Dies bedeutet, daß einer, Be- 

hörde, die auf der Basis der von der Registerbehörde 

übermittelten Personalien einen Datensatz als den 

des Betroffenen identifiziert hat, das eindeutige Iden- 

tifizierungsmerkmal „AZR-Nummer” nicht zur Ver- 

fügung steht. Wenn diese Behörde sich - mit den Per- 

sonalien der identifizierten Person - wieder an die 

Registerbehörde wendet, um von ihr den vollen Da- 

tensatz zu dieser Person zu erhalten, wird ihr bisher 

im Regelfall wiederum nur eine Trefferliste übermit- 

telt. Diese nachteiligen Folgen für die Praxis sind im 

Rahmen des Gesetzgebungsverfahrens offensichtlich 

nicht erkannt worden. 

Ich habe dem BMI empfohlen, das AZR-Gesetz bei 

nächster Gelegenheit dahingehend zu ergänzen, daß 

die Übermittlung der AZR-Nummer im Zusammen- 

hang mit der Identitätsfindung stets zugelassen wird. 

Das BMI hat meine Empfehlung positiv aufgenommen. 

5.1.3 „Kombi-Abfrage“ und „Kombi-Anwort“ im AZR 

und Schengener Informationssystem 

Das BVA verwaltet neben dem AZR auch den natio- 

nalen Teil der im Schengener Informationssystem ge- 

speicherten personenbezogenen Daten zur Einreise- 

verweigerung nach Artikel 96 des Schengener 
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Durchführungsübereinkommens (nachfolgend als 

„SIS-Datenbestand" bezeichnet); hier ist es Auftrag- 

nehmer des BKA. 

Im Einklang mit den geltenden Vorschriften werden 

diese Datenbestände im Bundesverwaltungamt ge- 

trennt geführt. Erhebliche datenschutzrechtliche Pro- 

bleme bereitete dem BVA aber die Datenverarbei- 

tung zur Beantwortung sogenannter kombinierter 

Abfragen der Ausländerbehörden, die Zugriff auf 

den SIS-Datenbestand haben und nach dem AZR- 

Gesetz zugleich befugt sind, Informationen aus dem 

Ausländerzentralregister zu erhalten. Das BVA hat 

das Abfrageverfahren bisher dergestalt eingerichtet, 

daß Ausländerbehörden die AZR-Abfrage zwingend 

„mit Personalien“ vornehmen müssen, und das BVA 

hat programmtechnische Maßnahmen dahingehend 

getroffen, daß mit diesen Personalien auch der sIS- 

Datenbestand abgefragt wird. Gegenüber dem BVA 

habe ich deutlich gemacht, daß dies einen Verzicht 

auf die AZR-Nummer als eindeutiges Identifizie- 

rungsmittel bei der AZR-Abfrage auch in solchen 

Fällen bedeutet, in denen den Ausländerbehörden 

die AZR-Nummer zur Verfügung steht. Dies läuft 

jedoch dem Gebot zuwider, Identitätszweifel soweit 

möglich zu vermeiden. In Abstimmung mit dem BMI 

und dem BVA wurde ein neues Kombi-Verfahren 

konzipiert: Wenn die abfrageberechtigte Stelle über 

die AZR-Nummer verfügt, so hat die Abfrage beim 

AZR mit dieser AZR-Nummer zu erfolgen, um eine 

eindeutige Identifizierung im AZR-Datenbestand zu 

ermöglichen. Die im gefundenen Datensatz des Aus- 

länderzentralregisters mit der AZR-Nummer verbun- 

denen Grundpersonalien {im Sinne des $ 3 Nr. 4 

AZR-Gesetz) werden dann zur Abfrage des SIS-Da- 

tenbestandes verwandt. In Fällen, in denen die ab- 

frageberechtigte Stelle nicht über die AZR-Nummer 

verfügt, bleibt es selbstverständlich bei der Kombi- 

Abfrage „mit Personalien“. Nach wie vor darf es aber 

auch eine Kombi-Antwort geben: In der Bildschirm- 

maske sind auch Hinweise (etwa in der Fußleiste) auf 

den jeweils anderen Datenbestand zulässig. 

5.1.4 Datensicherheit beim Ausländerzentralregister 

Das BVA hat durch technische und organisatorische 

Maßnahmen für eine sichere Datenverarbeitung des 

Ausländerzentralregisters zu sorgen. Besonders 

wichtig in diesem Zusammenhang ist, durch welche 

Maßnahmen die Registerbehörde sicherstellt, daß die 

zur Kommunikation mit dem Register berechtigten 

öffentlichen Stellen auch nur den für sie gesetzlich 

vorgesehenen Datenumfang zur Verfügung gestellt 

bekommen. Hierzu hat die Registerbehörde die Er- 

teilung eines sog. Behördenkennzeichens zur Vor- 

aussetzung für die Berechtigung gemacht, aus dem 

Register Auskünfte zu erhalten oder Informationen 

im Register zu speichern, Sie hat ein sorgfältiges 

Prüfverfahren entwickelt, um festzustellen, ob die 

beantragende Stelle auch tatsächlich eine berech- 

tigte Stelle i.S.d, AZR-Gesetzes ist. Darüber hinaus 

hat sie durch programmtechnische Maßnahmen ent- 

sprechende Vorkehrungen dafür getroffen, daß die 

berechtigten Behörden auch nur den gesetzlich fest- 

gelegten Datenumfang speichern bzw. übermittelt 

bekommen können. 
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Vom BVA mit einem Behördenkennzeichen verse- 
hene Stellen haben die Möglichkeit, im sog. C-Beleg- 
verfahren (Papier), im Datenträgeraustauschverfah- 
ren (Magnetband) oder im Wege der Direkteingabe 
(s. auch Nr. 5.1.5) mit dem AZR zu kommunizieren. 
Die Kommunikationswege einschließlich der Anzahl 
der Datenanlieferungen (Auskunftsersuchen und 
Änderungen der Datensätze) für das Jahr 1995 sind 
in Abbildung 1 dargestellt. Meine Überprüfung der 
Maßnahmen der Registerbehörde zur Verhinderung 
von Manipulationen bei der Anlieferung, Verarbei- 
tung und Auskunftserteilung hat ergeben, daß diese 
gut sind und den Anforderungen des Datenschutz- 
rechts entsprechen. 

5.1.5 Zulassung zum automatisierten Abruf 

Schon bald nach Inkrafttreten des Gesetzes über das 
Ausländerzentralregister (AZR-Gesetz) und der Ver- 
ordnung zur Durchführung dieses Gesetzes (AZRG- 
DV) haben mich das BMI und das BVA um Beratung 
zu folgendem gebeten: Im Rahmen des vorgeschrie- 
benen Zulassungsverfahrens zum automatisierten 
Verfahren nach $ 22 AZR-Gesetz i.V.m. $ 10 AZRG- 
DV müssen die die Zulassung beantragenden Stellen 
u.a. „die zur Datensicherung erforderlichen techni- 
schen und organisatorischen Maßnahmen“ treffen. 
In der Praxis hat sich gezeigt, daß die Beschreibung 
der nach $ 9 BDSG getroffenen Maßnahmen, die von 
der Registerbehörde zu bewerten sind, uneinheitlich 
war. So haben einige Stellen detailliert erläutert, wel- 
che konkreten Datensicherungsmaßnahmen sie ge- 
troffen haben und entsprechende Unterlagen über- 
sandt; andere Stellen erklärten lediglich, daß sie die 
notwendigen Maßnahmen nach $ 9 BDSG oder nach 
den entsprechenden Vorschriften der Landesdaten- 
schutzgesetze getroffen hätten. Der Registerbehörde 
war somit eine zuverlässige Beurteilung und Ent- 
scheidung über die Zulassung nach $ 22 AZR-Gesetz 
nur mit erheblichem Zeitaufwand möglich. 

Mit dem Ziel einer sicheren und auch rationellen Prü- 
fung der Anträge auf Zulassung zum automatisierten 
Verfahren haben die Registerbehörde und das BMI 
eine sog. „Datenschutzrechtliche Checkliste für den 
Direktanschluß nach $ 22 AZR-Gesetz“ entworfen 
und mit mir abgestimmt. Die Checkliste enthält unter 
den Überschriften, die der Anlage zu $9 Satz 1 
BDSG entsprechen, eine Reihe von konkreten Maß- 
nahmen zur Datensicherung. Die den automatisier- 
ten Abruf beantragenden Stellen haben die von 
ihnen getroffenen Maßnahmen anzukreuzen bzw. zu 
erläutern. 

In der Erprobungsphase hat sich gezeigt, daß die 
Checkliste positiv von den betroffenen Stellen auf- 
genommen wurde. Das BMI hat im November 1995 
diese Checkliste offiziell den Innenressorts der Län- 
der zur Kenntnis gegeben und darauf hingewirkt, 
daß sie künftig einheitlich benutzt wird. 

Dieses Verfahren ermöglicht es nunmehr der Regi- 
sterbehörde, schnell und einheitlich zu beurteilen, ob 
die notwendigen technischen und organisatorischen 
Maßnahmen von den beantragenden Stellen getrof- 
fen worden sind und ob Rückfragen oder Ergänzun- 
gen erforderlich sind. Darüber hinaus nutzt die Regi- 
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sterbehörde die ausgefüllte Checkliste, um ihrer Ver- 
pflichtung nach $ 22 Abs. 1 Satz 3 AZR-Gesetz nach- 
zukommen, mich von der Zulassung zu unterrichten, 
und zwar in der Form, daß sie mir jeweils eine Ab- 
lichtung der Checkliste der von ihr zugelassenen 
Stelle zur Verfügung stellt. 

5.2 Mißbrauch von Visa zur Stellung 
von Asylanträgen 

Sowohl das BMI als auch das AA versuchen Erkennt- 
nisse darüber zu erlangen, in welchen Fällen Auslän- 
der die ihnen von deutschen Auslandsvertretungen 
erteilten Visa in der Weise mißbrauchen, daß sie nach 
der Einreise in die Bundesrepublik Deutschland 
einen Asylantrag stellen. Ich habe in diesem Zusam- 
menhang darauf hingewiesen, daß nach Inkrafttreten 
des Gesetzes über das Ausländerzentralregister 
(AZR-Gesetz) für die Registerbehörde die Möglich- 
keit besteht, statistische Auswertungen - d.h. Aus- 
wertungen ohne Personenbezug - zu erstellen. So 
könnten Hinweise darauf gewonnen werden, bei 
welchen Auslandsvertretungen in welchem Zeitraum 
und für wieviele Personen Visa beantragt wurden 
und wieviele dieser Personen zu einem späteren Zeit- 
punkt einen Asylantrag gestellt haben. Die für die 
Erstellung einer solchen Geschäftsstatistik erforder- 
lichen programmtechnischen Vorbereitungen sind 
beim Ausländerzentralregister bislang aber noch 
nicht abgeschlossen. Vor diesem Hintergrund halte 
ich ausnahmsweise und für eine kurze Übergangs- 
zeit die Ersatzlösung für vertretbar, daß Visadaten an 
das Bundesamt für die Anerkennung ausländischer 
Flüchtlinge übermittelt werden und dort mit dem 
System ASYLON zur Gewinnung ausschließlich der- 
artiger statistischer Informationen abgeglichen wer- 
den. Ein solcher Abgleich mit zufällig ausgewählten 
Visadaten bestimmter weniger Auslandsvertetungen 
wird derzeit realisiert. 

Über diese statistischen Angaben hinaus hält das AA 
eine bessere Information der Auslandsvertetungen 
über diejenigen Ausländer für erforderlich, die mit 
einem Visum eingereist sind und dann einen Asyl- 
antrag gestellt haben. Es besteht allseits Einverneh- 
men, daß die vom Auswärtigen Amt gewünschte Un- 
terrichtung der Auslandsvertretungen wichtige Hin- 
weise auf mißbräuchliches Verhalten geben kann. 
Die Vorschriften der $8 15, 21 und 32 Abs. 2 des 
AZR-Gesetzes lassen in ihrer derzeitigen Fassung 
solche Datenübermittlungen jedoch nicht zu. Schon 
jetzt kann das BAFI aber im Asylverfahren auf sein 
Ersuchen gemäß $ 32 AZR-Gesetz aus der Visadatei 
des Ausländerzentralregisters erfahren, ob und ggf. 
wo ein Asylantragsteller ein Visum beantragt hat. Es 
kann dann im Zusammenhang mit der Notwendig- 
keit, für das Asylverfahren Informationen über die 
Art der Einreise zu erlangen, gem. 58 Abs. 1 
AsylVIG wiederum auf sein Ersuchen bei der Aus- 
landsvertretung, bei der der Antragsteller das Visum 
beantragt hat, die näheren Umstände zu diesem An- 
trag erfahren. Auf diese Weise erhält auch die Aus- 
landsvertretung davon Kenntnis, daß das von ihr er- 
teilte Visum für eine Einreise in die Bundesrepublik 
zum Zweck der Stellung eines Asylantrags genutzt 
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Abbildung 1 

Ausländerzentralregister 

-Kommunikationswege - 

(einschließlich Darstellung der Zahlen der Datenanlieferung im Jahre 1995) 
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worden ist. Gegen diese Verfahrensweise habe ich 
keine Bedenken. 

5.3 Kontrolle und Beratung des Bundesamtes 
für die Anerkennung ausländischer Flüchtlinge 
und seiner Außenstellen 

5.3.1 Kommunikation mit dem AZR 

Beim BAFI habe ich mich über die Anwendung des 
Regelwerkes zum AZR nicht nur aus der Sicht der 
Aufgabenstellung der Registerbehörde, sondern 
auch aus der eines „Bedarfsträgers" informiert, Das 
Bundesamt ist nach $ 6 Abs. 1 Nr. 4i.V.m. $ 2 Abs. 2 
Nr. 1 AZR-Gesetz verpflichtet, der Registerbehörde 
Daten „im Falle“ der Stellung eines Asylantrages zu 
übermitteln. Dieses Verfahren der Direkteingabe im 
Sinne des $ 7 i.V.m. $ 22 Abs. 1 AZR-Gesetz habe 
ich im Asylverfahrenssekretariat der Außenstelle 
Zirndorf kontrolliert, Dabei konnte ich eine erfreulich 
große Sorgfalt bei der Erhebung und Übermittlung 
der in $3 Nrn. 4 und 5 AZR-Gesetz genannten Per- 
sonalien feststellen: Die Mitarbeiter des BAFI prüfen 
die in der von der Zentralen Aufnahmeeinrichtung 
des Landes Bayern ausgestellten „Bescheinigung 
über die Meldung des Asylbewerbers“ enthaltenen 
Angaben in Anwesenheit des Asylbewerbers und 
unter Einsatz eines Dolmetschers auf der Basis der 
verfügbaren Ausweise und Unterlagen des Betroffe- 
nen (im Sinne des $ 15 Abs. 2 Nrn. 4 und 5 i.V,m. 
Abs. 3, insbesondere Nr. 1 AsylVfG). Dabei ver- 
suchen sie, sich etwa ergebende Unklarheiten und 
Widersprüche aufzuklären. Das elektronische Ver- 
fahren der Erstmeldung entspricht $ 5 Abs. 1 Satz 1 
AZRG-Durchführungsverordnung, vor der Direktein- 
gabe „durch Abruf im automatisierten Verfahren 
festzustellen, ob im allgemeinen Datenbestand des 
Registers zu dem Betroffenen bereits ein Datensatz 
besteht“. Zu begrüßen ist hierzu der in der Eingabe- 
anweisung des Bundesamtes enthaltene Hinweis: 
„Im AZR sind alle bekannten Daten für einen Such- 
lauf einzugeben, um ein qualifiziertes Ergebnis zu er- 
halten. Unzureichende Angaben können zu Doppel- 
erfassungen führen." 

Unbeschadet der guten Eindrücke in der BARI- 
Außenstelle Zirndorf muß ich nach zwischenzeitli- 
chen Hinweisen der Registerbehörde aber davon 
ausgehen, daß weiterer Bedarf der Mitarbeiterschu- 
lung in den Außenstellen des BAF] besteht. Ich habe 
empfohlen, durch Stichproben der hausinternen Da- 
tenschutzbeauftragten sowohl das Direktabrufver- 
fahren mit dem AZR als auch das Verfahren der Di- 
rekteingabe verstärkt zu kontrollieren, um bei allen 
Außenstellen die nötige Sorgfalt bei Anwendung die- 
ses Verfahrens sicherzustellen. 

5.3.2 Einsatz von Dolmetschern und Übersetzern 
beim Bundesamt für die Anerkennung 
ausländischer Flüchtlinge 

Beim BAFI habe ich mich auch über die Verarbeitung 
personenbezogener Daten von beim BAFI eingesetz- 
ten Dolmetschern informiert. Vor seinem ersten Ein- 
satz als Dolmetscher wird der Betroffene zur Über- 
prüfung seiner Eignung und Zuverlässigkeit aufge- 
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fordert, ein Behördenführungszeugnis gem. $ 30 
Abs. 5 BZRG beizubringen und einen mehiseitigen 
Erklärungsvordruck äuszufüllen. Dieser enthält eine 
Vielzahl von teilweise sehr sensiblen Fragen, wie 
z. B. über im In- und Ausland anhängige oder bereits 
abgeschlossene Strafverfahren. Ich habe kritisiert, 
daß die verwendete Fragestellung dem Betroffenen 
nicht deutlich macht, daß Taten im Ausland, die in 
der Bundesrepublik einen Straftatbestand erfüllen 
oder Auslandsstraftaten, die auch in der Bundesrepu- 
blik sanktioniert werden, bei der Beantwortung der 
Frage relevant sind; Taten, die diese Voraussetzun- 
gen nicht erfüllen, hingegen nicht, Inzwischen hat 
das BAFI den Erklärungsvordruck unter Berücksich- 
tigung meiner Empfehlungen überarbeitet. 

Zur Feststellung der Eignung eines Dolmetschers 
wird neben der Auswertung der Angaben des Erklä- 
rungsvordruckes und des Führungszeugnisses auch 
das BfV um dessen Überprüfung gebeten. Dies ge- 
schieht mangels gesetzlicher Ermächtigung mit Ein- 
willigung (per Vordruck) des Bewerbers. Ich teile die 
Auffassung des BMI nicht, daß diese Überprüfung 
nach $$ 17 Abs. 1 und 19 Abs. 1 BVerfSchG zulässig 
sei, weil diese Vorschriften lediglich die Datenüber- 
mittlung durch das BfV an andere Behörde regeln, 
nicht aber eine Grundlage für die Anfrage beim 
Verfassungsschutz bilden. Auch eine Einwilligung 
halte ich nicht für die angemessene Lösung: Solche 
Art von Routineüberprüfungen sollten nur aufgrund 
gesetzlicher Regelung erfolgen (s. hierzu 15. TB 
Nr. 26,4). 

Ferner habe ich geprüft, wie im Zusammenhang mit 
dem Einsatz von Dolmetschern in den Außenstel- 
len des BAFI deren Daten verarbeitet werden. Für 
Zwecke der Beauftragung sowie der Abrechnung 
von Honoraren werden eine Vielzahl von personen- 
bezogenen Daten der Dolmetscher erhoben und ge- 
speichert. Daher habe ich angeregt, in einer Dienst- 
anweisung zu regeln, welche Daten erhoben und wie 
lange diese Informationen - auch zum Zwecke der 
Rechnungsprüfung - aufgehoben werden sollen. In- 
zwischen hat das BAFI eine umfangreiche Dienstan- 
weisung in Kraft gesetzt, die meinen Anforderungen 
Rechnung trägt. 

In der BAFI-Außenstelle Zirndorf werden außerdem 
bundesweit Übersetzungsaufträge koordiniert, die 
im Zusammenhang mit konkreten Asylverfahren 
stehen. Zu übersetzende Texte, Schreiben von Asyl- 
bewerbern und Dokumente werden zunächst per 
Telefax von den anderen Außenstellen an die Außen- 
stelle Zirndorf übermittelt. Der von dieser beauf- 
tragte Übersetzer erhält die zu übersetzenden Unter- 
lagen in der Regel ebenfalls per Telefax mit der Auf- 
forderung, dieses Fax zusammen mit seiner Überset- 
zung der Außenstelle Zirndorf wieder zurückzusen- 
den. In meinen Empfehlungen an das BAFI habe ich 
deutlich gemacht, daß verbindliche Regelungen ge- 
troffen werden müssen, die sicherstellen, daß der mit 
dem Übersetzungsauftrag Betraute keine Kopien der 
zu übersetzenden Texte und seiner Übersetzungen 
(auch nicht in elektronischer Form) erstellt, aufbe- 
wahrt oder weitergibt. Das BAFI hat daraufhin einen 
solchen Passus in die mit den Übersetzern zu schlie- 
Benden Vereinbarungen aufgenommen. 
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5.3.3 Kommunikation mit Vertragsstaaten des 

Schengener und des Dubliner Übereinkommens 

Nach Artikel31 des Schengener Durchführungs- 

übereinkommens (SDÜ) sind die Vertragsparteien 

bestrebt, möglichst schnell zu klären, welcher Mit- 

gliedstaat für die Behandlung eines Asylbegehrens 

zuständig ist. Zu diesem Zweck können die in Arti- 

kel 38 Abs. 2 SDÜ abschließend genannten Daten 

zwischen den Vertragsparteien ausgetauscht wer- 

den. Das Übereinkommen sieht vor, daß ein derarti- 

ger Datenaustausch nur auf Antrag eines Mitglied- 

staates und nur zwischen solchen Behörden stattfin- 

den kann, die dem aufgrund des Übereinkommens 

von den Vertragsparteien eingerichteten Exekutiv- 

ausschuß mitgeteilt worden sind. Für die Bundes- 

republik Deutschland ist dies das BAFI. Das BAFI hat 

zur Durchführung dieser Aufgaben eine eigene Or- 

ganisationseinheit, die „Koordinierungstelle Schen- 

gen/Dublin - Internationale Aufgaben (KSD/LAJ", 

eingerichtet. Somit wird vermieden, daß jede Außen- 

stelle des BAFI mit den Schengener Vertragsstaaten 

unmittelbar in Kontakt tritt. 

Über die Datenübermittlungen auf Ersuchen von 

Vertragsstaaten nach Artikel 38 SDÜ sowie über Ent- 
scheidungen über und die Durchführung von Über- 

nahmeersuchen aus und an Vertragsstaaten nach Ar- 

tikel 31 SDÜ habe ich mich beim BAFI - KSD/IA - in- 

formiert, Die Erhebung, Speicherung und Übermitt- 

lung personenbezogener Daten von Asylbewerbern 

durch die KSD/IA, die sich zum Zeitpunkt meiner 

Kontrolle noch in der Aufbauphase befand, geht in 

einzelnen Arbeitsschritten über das erforderliche 

Maß hinaus. Schon während meines Besuches in der 

KSD/IA hat das BAFI von mir festgestellte Mängel 

abgestellt bzw. zugesagt, diese so schnell wie mög- 

lich zu beseitigen. 

Bei stichprobenartigen Kontrollen ist mir zudem auf- 

gefallen, daß die in dem beim BAFI geführten DV- 

System ASYLON dokumentierten Verfahrenssach- 

stände nicht immer mit denen des Ausländerzentral- 

registers übereinstimmten. Nach Aussagen des BAFI 

sei dies darauf zurückzuführen, daß nach dem SDÜ 

vom BAFI wahrzunehmende neue Aufgaben in bei- 

den DV-Systemen programmtechnisch noch nicht so 

umgesetzt seien, um alle Verfahrensschritte vollstän- 

dig zu dokumentieren und nachzuvollziehen. Das 

BMI hat mir inzwischen bestätigend mitgeteilt, daß 

die Programmierung der ASYLON-Anpassung und 

somit die Einführung der Sachstände noch nicht ab- 

geschlossen ist. Dabei hal mir das BMI zugesagt, 

nach Abschluß dieser Programmierarbeiten von der 

KSD/IA veranlaßte Meldungen sowohl im System 

ASYLON als auch im Ausländerzentralregister auf 

Richtigkeit zu kontrollieren und erforderlichenfalls 

zu korrigieren. 

5,4 Austausch von Asylbewerberdaten mit 

der Schweiz 

5.4.1 Absprache über den einmaligen Abgleich 

von Fingerabdruckblättern von Asylbewerbern 

zu statistischen Zwecken 

Das BMI hat wiederholt die Bedeutung einer ent- 

schlossenen Bekämpfung des Asylmißbrauchs und 
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des Schlepperunwesens hervorgehoben und ver- 

deutlicht, daß es für eine erfolgreiche Asylpolitik un- 

erläßlich ist, über nationale Grenzen hinweg Er- 

kenntnisse über Mehrfachanträge sowie vor allem 

über die Verwendung von Mehrfachidentitäten zu 

gewinnen. Mit Blick auf das bisherige Niveau der 

Normsetzung für grenzüberschreitende Übermittlun- 

gen von Asylbewerberdaten kann die gebotene Ent- 

scheidungsfindung aber nicht allein der Verwaltung 

überlassen bleiben, sondern es müssen für die not- 

wendigen Maßnahmen präzise rechtliche Vorgaben 

geschaffen werden. Auch habe ich empfohlen, auf 

der Basis von Verwaltungsvereinbarungen zeitlich 

befristete, u. U. auch für eine Übergangszeit, Aus- 

nahmen lediglich zur Gewinnung statistischer Er- 

kenntnisse zuzulassen. Dies könnte auch als „Vor- 

griff“ auf zwischenstaatliche, von der Bundesrepu- 

blik durch Ratifizierungsgesetz umzusetzende, Über- 

einkommen geschehen. 

Zu diesen Empfehlungen hat das BMI Einvernehmen 

signalisiert: Schon im Vorfeld der Vorbereitung einer 

Absprache mit der Schweiz über den Abgleich von 

Fingerabdrücken von Asylbewerbern hat das BMI im 

Juli 1994 entschieden, den Innenausschuß des Deut- 

schen Bundestages zu beteiligen. Wesentliche Merk- 

male dieser Absprache sind, daß es sich um eine ein- 

malige Aktion, bezogen auf einen begrenzten Zeit- 

raum, und um die Verwendung der personenbezoge- 

nen Daten ausschließlich zu statistischen Zwecken 

handelt. Bei der Vorbereitung der Absprache bin ich 

frühzeitig beteiligt worden. Ich habe erreichen kön- 

nen, daß hinsichtlich des Umfangs der zu übermit- 

telnden Daten, der Bestimmungen über ihren Trans- 

port und über ihre Auswertung deutliche Präzisie- 

rungen aufgenommen worden sind. Dem Innenaus- 

schuß des Deutschen Bundestages hat das BMI das 

Vorhaben am 25. Oktober 1995 vorgestellt. Der 

Innenausschuß hat zustimmend Kenntnis genom- 

men. Die Absprache ist daraufhin Ende November 

1995 in Bern unterzeichnet worden. 

Beim Bundeskriminalamt habe ich mich davon über- 

zeugt, daß nach Maßgabe der Absprache verfahren 

wird: Es wurden von nach einem Zufallsprinzip aus- 

gesuchten Fingerabdruckblättern Kopien gefertigt 

und der Schweiz übergeben. Dort wurden sie dann 

ausgewertet. Mein schweizerischer Kollege hat mir 

Gelegenheit gegeben, ihn bei der Kontrolle der Stel- 

len zu begleiten, die die Auswertung der Fingerab- 

druckblätter und die sich daran anschließende stati- 

stische Aufbereitung vornehmen. Als Ergebnis seiner 

Kontrolle, das auch meinem Eindruck entspricht, hat 

er festgestellt, daß die datenschutzrechtlichen Vor- 

schriften der Absprache durch die Stellen in der 

Schweiz eingehalten werden. 

65.4.2 Austausch personenbezogener Daten 

zum Zwecke der Verwendung im Asyiverfahren 

Aufgrund von Hinweisen auf - im Zeitpunkt der Hin- 

weise aber bereits beendete - regelmäßige Übermitt- 

lungen personenbezogener Daten von Asylbewer- 

bern an die Schweiz zwecks Verwendung in dort ge- 

führten Asylverfahren habe ich das BAFI hierzu Mitte 

November 1995 kontrolliert. 
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Nach meinen Feststellungen sind in der Zeit von 
1986 bis zum 23. Oktober 1995 auf Anfragen des 
Schweizer Bundesamtes für Flüchtlinge in einer Viel- 
zahl von Fällen personenbezogene Daten von Asyl- 
bewerbern an die Schweiz zur Verwendung in dort 
anhängigen Asylverfahren übermittelt worden. Den 
Anfragen waren unterschiedlich gestaltete „Ermäch- 
tigungen* des Asylbewerbers beigefügt: In einigen 
Fällen waren sie auf einem besonderen Formular ent- 
weder in deutscher oder in französischer Sprache, in 
anderen Fällen in beiden Sprachen ausgefertigt. Bis- 
weilen bin ich auch darauf gestoßen, daß diese „Er- 
mächtigung“ des Asylbewerbers erst am Ende eines 
2.B. zwölfseitigen Anhörungsbogens erteilt wurde. 
In vielen Fällen wurde die Ermächtigung zur Aus- 
kunftseinholung in einem „europäischen Drittstaat” 
mit einer Ermächtigung gegenüber „sämtlichen eid- 
genössischen, kantonalen und kommunalen Behör- 
den, dem Bundesamt für Flüchtlinge und den zustän- 
digen Behörden“ so verbunden, daß der Asylbewer- 
ber nur die Möglichkeit hatte, diese Ermächtigungen 
zusammen zu erteilen. 

In einem von mir festgestellten Einzelfall einer An- 
frage der Botschaft der Schweiz richtete sich das Er- 
suchen auf die „ Zustellung einer Kopie der Daktylo- 
skopie“. Meine Kontrolle hat aber keine Anhalts- 
punkte dafür ergeben, daß auf solche Anfragen tat- 
sächlich Fingerabdruckblätter oder Kopien hiervon 
an schweizerische Behörden übermittelt wurden, 
Wie mir erläutert wurde, sei dies schon deshalb 
nicht möglich gewesen, weil Fingerabdruckblätter 
nicht Bestandteil der Asylbewerberunterlagen des 
BAFI sind. In den Fällen, in denen das BAFI Unterla- 
gen über die genannte Person fand, lautete die Ant- 
wort regelmäßig: „Beigefügt erhalten Sie die ge- 
wünschten Kopien aus der Asylakte”. Aus dieser 
Formulierung läßt sich im nachhinein nicht erken- 
nen, welche Unterlagen im Einzelfall übermittelt 
worden sind. Wenig hilfreich waren in diesem Zu- 
sammenhang auch die unter „Anlagen“ gemachten 
Eintragungen in den Akten des BAFI, die standard- 
mäßig „diverse Kopien“ lauteten. Mir ist durch das 
BAFI erläutert worden, daß es sich hierbei um Ko- 
pien der Niederschrift, der Anhörung und des Be- 
scheides des BAFI und in seltenen Fällen, da solche 
Unterlagen nur ausnahmsweise durch den Asylbe- 
werber vorgelegt würden, auch um Kopien von Per- 
sonaldokumenten (Paß, Personalausweis) gehandelt 
haben könnte. 

Ich halte es für erforderlich, daß für derartige Daten- 
übermittlungen eine klare normative Grundlage ge- 
schaffen wird. Das BMI habe ich darauf hingewiesen, 
daß für den Datenfluß in der umgekehrten Richtung, 
nämlich von ausländischen Behörden in die Bundes- 
republik mit $ 7 Abs. 2 AsylVfG bereits eine Rechts- 
vorschrift besteht. 

Die Übermittlung personenbezogener Daten von 
Asylbewerbern an Behörden von Staaten, mit denen 
die Bundesrepublik innerhalb der Europäischen 
Union besonders eng verbunden ist, ist im Schenge- 
ner Übereinkommen vom 19. Juni 1990 und im 
Dubliner Übereinkommen vom 15. Juni 1990 sowie 
in den zu diesen Übereinkommen beschlossenen 
Ratifizierungsgesetzen vom 15. Juli 1993 und vom 
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27. Juni 1994 geregelt. Die wichtigsten Elemente der 
damit geschaffenen gesetzlichen Grundlagen sind: 

- die Präzisierung zulässiger Übermittlungsinhalte 
(Artikel 15 Abs. 2 des Dubliner Übereinkommens, 
Artikel38 Abs.2 des Schengener Übereinkom- 
mens), 

- die Verpflichtung zu Richtigkeit und Aktualität 
(Artikel 15 Abs. 6 des Dubliner Übereinkommens, 
Artikel38 Abs.6 des Schengener Übereinkom- 
mens), 

- das absolute Verbot der Verwendung der übermit- 
telten Informationen für asylverfahrensfremde 
Zwecke (Artikel 15 Abs. 5 des Dubliner Überein- 
kommens, Artikel 38 Abs, 5 des Schengener Über- 
einkommens), 

- die Verpflichtung zu präziser Dokumentation des 
Datenaustausches (Artikel 15 Abs. 8 des Dubliner 
Übereinkommens, Artikel 38 Abs. 8 des Schenge- 
ner Übereinkommens), 

— Informationsrechte des Betroffenen bezüglich der 
ausgetauschten Informationen (Artikel 15 Abs. 7 
des Dubliner Übereinkommens, Artikel 38 Abs, 7 
des Schengener Übereinkommens). 

Das BMI teilt meine Auffassung bislang nicht. In 
einem Ende Oktober 1996 mit dem zuständigen 
Staatssekretär geführten Gespräch konnte aber ein 
Kompromiß erreicht werden, der darauf zielt, in der 
Praxis entsprechende Gewährleistungen durchzu- 
setzen: 

— Eine gesonderte Einwilligungserklärung des Asyl- 
bewerbers zur Übermittlung seiner personenbezo- 
genen Daten in seiner jeweiligen Sprache; 

- eine präzise und abschließende Beschreibung der 
Unterlagen, die weitergegeben werden dürfen; 

- Transparenz bezüglich der Folgewirkung der Ein- 
willigung: Soweit davon Gebrauch gemacht wird, 
wird der Asylbewerber von den zuständigen Be- 
hörden in Kenntnis gesetzt; 

- Transparenz auch für den Fall der Nicht-Einwilli- 
gung: Dem Asylbewerber wird deutlich gemacht, 
daß im Falle der Unterschriftsverweigerung das 
Asylverfahren unter Zugrundelegung der gegen- 
wärtigen Aktenlage bearbeitet werden kann; 

- Zweckbindung: Die übermittelten Daten werden 
nur für die Bearbeitung des Asylantrages genutzt. 

Mit dem BMI habe ich abgesprochen, daß eine Aus- 
dehnung dieses Einwilligungsverfahrens auf weitere 
Staaten nicht ohne meine vorherige Konsultation er- 
folgt. 

5.5 Europäisches daktyloskopisches 

Fingerabdrucksystem zur Identifizierung 

von Asylbewerbern - EURODAC - 

In meinem 15. Tätigkeitsbericht (Nr. 3.2.2} berichtete 
ich bereits über europäische Überlegungen, ein dem 
nationalen AFIS-System entsprechendes elektroni- 
sches System zur Speicherung und zum Abgleich 
aller Fingerabdrücke europäischer Asylsuchender 
einzurichten. Grundlage für die Einrichtung dieses 
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Systems ist Artikel 15 des im Juni 1990 unterzeichne- 

ten Dubliner Übereinkommens über die Bestimmung 

des zuständigen Staates für die Prüfung eines in 

einem Mitgliedstaat der Europäischen Union gestell- 

ten Asylantrages. Nach diesem Übereinkommen 

übermittelt jeder Mitgliedstaat dem beantragenden 

Mitgliedstaat die personenbezogenen Informationen, 

die erforderlich sind, um den für die Prüfung des ge- 

stellten Asylantrages zuständigen Mitgliedstaat zu 

bestimmen. Nach Artikel 15 Abs.2 des Dubliner 

Übereinkommens handelt es sich bei diesen perso- 

nenbezogenen Informationen insbesondere um die 

zur Identifizierung des Antragstellers erforderlichen 

Merkmale. Fingerabdrücke sind hierbei ein wichti- 

ges Indiz zur zweifelsfreien Identifizierung des An- 

tragstellers. 

Während der italienischen EU-Ratspräsidentschaft 

im ersten Halbjahr 1996 wurde erstmals ein Konven- 

tionsentwurf zur Einrichtung von EURODAC vorge- 

legt. Dieser Entwurf wurde in der Folgezeit intensiv 

auf internationaler und der jeweiligen nationalen 

Ebene diskutiert und weiter überarbeitet. Das BMI 

hat mich frühzeitig beteiligt und mir so auch die 

Möglichkeit gegeben, an Sitzungen der Arheits- 

gruppe EURODAC beim Rat der Europäischen Union 

teilzunehmen, um mich über den jeweiligen Diskus- 

sionstand zu informieren. 

Inzwischen zeichnet sich ak, daß in einem noch fest- 

zulegenden Mitgliedstaat der EU eine Stelle einge- 

richtet werden soll, bei der alle Fingerabdruckbilder 

von jedem Asylbewerber, der in einem EU-Mitglied- 

staat einen Antrag gestellt hat, elektronisch gespei- 

chert und abgeglichen werden. In diese zentrale Da- 

tenbank sollen keine Personalien des Asylantragstel- 

lers aufgenommen werden; die Reidentifizierung soll 

nur anhand einer von dem einspeichernden Mit- 

gliedstaat zu vergebenen Kennummer ermöglicht 

werden. Näheres über die Struktur und Organisation 

der Vergabe der Kennummer ist noch nicht bestimmt. 

Gleichwohl billige ich diesen Ansatz, weil dieses Ver- 

fahren ein hohes Maß an Gewähr für die Verkinde- 

rung etwaiger Mißbräuche und für die Durchsetzung 

der vorgesehenen Zweckbindungsregel bietet, wo- 

nach eine Nutzung für andere als in Artikel 15 Abs. 1 

des Dubliner Übereinkommens genannten Zwecke 

nicht zulässig ist. 

Beim BMI und BMI setze ich mich darüberhinaus da- 

für ein, daß in den in der Konvention vorgesehenen 

Regelungen über Auskunfts-, Berichtigungs- und Lö- 

schungsansprüche des Betroffenen, in den Regelun- 

gen in bezug auf die Verantwortung der einspei- 

chernden Mitgliedstaaten für die Richtigkeit der Da- 

ten sowie in den Regelungen über organisatorische 

und technische Maßnahrnen zur Datensicherheit 

sowie bezüglich der Kontrollrechte ein hoher Daten- 

schutzstandard verankert wird. 

5.6 Rückübernahmeabkommen 

5.6.1 Vietnam 

Zwischen der Bundesregierung und der Regierung 

der Sozialistischen Republik Vietnam ist im Juli 1995 

ein Abkommen über die Rückübernahme von viet- 
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namesischen Staatsangehörigen geschlossen woI- 

den, die keinen gültigen Aufenthaltstitel für die Bun- 

desrepublik Deutschland haben. 

Der Vertrag enthält aus datenschutzrechtlicher Sicht 

positiv zu bewertende Zweckbindungsregelungen 

und Auskunftsrechte der Betroffenen. Der „Selbstan- 

gabe"-Fragebogen, der Anlage zum Durchführungs- 

protokolf ist und mit dem Angaben über Reisewege 

und ausgeübte Tätigkeiten, über den Grund der Ein- 

reise sowie die Aufenthaltsorte in Deutschland erho- 

ben werden, schien mir dagegen unverhältnismäßig 

{s. auch 15. TB.Nr. 3.2.2), 

Das BMI hat mir hierzu erläutert, das Selbstangabe- 

formular sei auf Wunsch der vietnamesischen Seite in 

das Protokoll aufgenommen worden, da ein enispre- 

chendes Formular auch bei der Rückführung von 

Vietnamesen aus anderen Staaten verwendet werde. 

Der Fragebogen solle von den Rückkehrern freiwil- 

lig ausgefüllt werden. Sofern der Fragebogen nicht 

oder nicht vollständig ausgefüllt werde, seien von der 

die Rückführung betreibenden Behörde die Angaben 

des Antragsformulars auf Ausstellung eines Paß- 

ersatzes und, falls diese Angaben nicht zu erlangen 

seien, die im Durchführungsprotokoli bezeichneten 

Mindestangaben - bestimmte Personalien, Staatsan- 

gehörigkeit, letzter Wohnort in Vietnam, sowie - so- 

weit möglich - Angaben über nahe Verwandte in 

Vietnam - zu machen (Artikel i Abs. 2 Satz 5 des 

Durchführungsprotokolls). 

Meine Bedenken waren mit diesem ausdrücklichen 

Hinweis auf die Freiwilligkeit im Zusammenhang mit 

der Ausfüllung des Fragebogens ausgeräumt. Dem 

BMI habe ich empfohlen, sein Verständnis des Arti- 

kel 1 Abs. 2 des Durchführungsprotokolis den Innen- 

ministerien der Länder mitzuteilen, damit die zustän- 

digen Behörden das Übereinkommen auch richüg 

ausführen können. Das BMI hat meiner Bitte entspro- 

chen. Gegenüber den Landesbeauftragten für den 

Datenschutz habe ich angeregt, sich unter Berück- 

sichtigung der Interpretation des BMI für eine prakti- 

sche Anleitung zur Umsetzung des Übereinkommens 

und des Durchführungsprotokolls einzusetzen und 

die Handhabung in der Praxis zu überwachen. Dies 

ist meines Wissens geschehen. 

Es ist bedauerlich, daß das BMI mich nicht frühzeiti- 

ger beteiltigte. Das wäre in dieser empfindlichen An- 

gelegenheit sicher auch mit Blick auf die Öffentlich- 

keit angebracht gewesen. 

5.6.2 Jugoslawien 

Ähnlich war es bei dem mit der Bundesrepublik Ju- 

goslawien im Oktober 1996 geschlossenen Rückfüh- 

rungs- und Rückübernahmeabkommen. Auch hier 

bin ich nicht schon bei der Vorbereitung des Vertra- 

ges beteiligt worden. Ungereimtheiten gab es hier 

insofern, als, abweichend von dem Text des Abkom- 

mens (Artikel 6), der eine abschließende Aufzählung 

der zu übermittelnden personenbezogenen Daten 

enthält, das Durchführungsprotokoll (in Artikel 1 un- 

ter Abs. 2 A.b und in Artikel 4 Abs. 2 sowie in den 

Anlagen 1 und 3) Angaben auch „zum Gesundheits- 

zustand und lateinischer Name einer eventuellen an- 

steckenden Krankheit" und „Hinweise auf even- 
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tuelle Abhängigkeit der Person von fremder Hilfe, 
Pflege und Fürsorge wegen Krankheit oder Alter" 
vorsieht. 

Es mag Fälle geben, in denen zur Abwehr und Be- 
kämpfung von Seuchengefahren eine Übermittlung 
von Krankheitsdaten auf der Basis internationaler 
Vereinbarungen - ggf. auch gegen den Willen des 
Betroffenen - zwingend geboten ist. Insoweit hat der 
aufnehmende Staat sicherlich Anspruch auf die not- 
wendigen Informationen, um seine Bevölkerung vor 
der Einschleppung ansteckender Krankheiten zu be- 
wahren. Die Formulierungen des Protokolls und sei- 
ner Anlagen gehen hierüber aber weit hinaus. 

Nachdem Nachbesserungen des Übereinkommens 
nicht mehr zu erreichen waren, habe ich dem BMI 
umso dringender empfohlen, bei der Unterrichtung 
der Länder, die das Abkommen auszuführen haben, 
mit aller Deutlichkeit auf die Beachtung notwendiger 
Differenzierungen hinzuwirken und darauf hinzu- 
weisen, daß die Gesundheitsdaten in dem vorgese- 
henen Umfang nur mit Einwilligung des Betroffenen 
erhoben und übermittelt werden dürfen. Das BMI ist 
meinen Empfehlungen gefolgt: In seinem Schreiben 
an die Innenminister und -senatoren der Länder hat 
es darum gebeten, sicherzustellen, daß Gesundheits- 
daten, soweit sie nicht ansteckende Krankheiten 
nach dem Bundesseuchengesetz betreffen, nur mit 
Einwilligung des Betroffenen erhoben und übermit- 
telt werden dürfen. Auch hier habe ich die Landesbe- 
auftragten für den Datenschutz gebeten, sich für eine 
entsprechende Handhabung einzusetzen. 

5.7 Staatsangehörigkeitsdatei 
im Bundesverwaltungsamt 

Beim Bundesverwaltungsamt wird seit 1982 automa- 
tisiert die Staatsangehörigkeitsdatei - Stada - ge- 
führt. Im Oktober 1996 umfaßte die Stada 2,8 Millio- 
nen Datensätze, wovon 893 000 aus dem AZR stamm- 
ten. Der Datensatz ist in der Regel wie folgt aufge- 
baut: 

- Personalien (z.B. Familienname, Vorname, Ge- 
burtsdatum) 

- Fundstellen (z. B. Behörde, die über die Einbürge- 
rung entschieden hat). 

Die Daten wurden u. a. aus folgenden Unterlagen in 
die Stada übernommen: 

- Unterlagen des ehemaligen Reichs- und Preußi- 
schen Ministeriums des Innern zur Einbürgerung 

— Unterlagen über Sammeleinbürgerungen 1939 bis 
1945, z. B. Danzig-Land oder Gotenhafen 

- Unterlagen über Rußlandumsiedler 

— Unterlagen „Südwestafrika/Südafrika” 

- Karteikarten „Donauschwaben" 1940 bis 1945 
(Personen, die im Zweiten Weltkrieg als gefangen 
gemeldet wurden oder als vermißt galten) 

— Unterlagen deutscher Auslandsvertretungen (z. B. 
1845 bis 1938 Matrikelbände der deutschen Bot- 
schaft in Buenos Aires/Argentinien) 
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- Unterlagen über den Verlust der deutschen Staats- 
angehörigkeit (z.B. 1933 bis 1945 Aberkennung 
und Widerruf der deutschen Staatsangehörigkeit 
oder 1920 bis 1950 Verlust durch Entlassung aus 
der deutschen Staatsangehörigkeit Landratsamt 
Unterallgäu in Mindelheim oder 1922 bis 1924 
Verlust durch Option für Polen) 

- Einbürgerungsmitteilungen der USA ab 1956 

- Daten eingebürgerter Ausländer (die Datensätze 
werden aus dem Ausländerzentralregister über- 
nommen), 

Das BMI will für die Stada mit der Neuregelung des 
Staatsangehörigkeitsrechts die erforderliche Rechts- 
grundlage schaffen. Diese fehlt bislang völlig für die 
Gruppe der Deutschen, deren Daten bis zu ihrer Ein- 
bürgerung im AZR waren oder die die deutsche 
Staatsangehörigkeit abgegeben haben, Für die histo- 
rischen Datensätze (überwiegend Artikel 116 GG - 
Deutsche) läßt sich eine Aufbewahrung der Daten 
beim Bundesverwaltungsamt nach dem BDSG recht- 
fertigen, weil es die Behörden nicht mehr gibt, die 
die Unterlagen führen durften; das Bundesverwal- 
tungsamt ist insofern Rechtsnachfolger. Bisher 
konnte mir das BMI aber keine zwingenden Gründe 
darlegen, warum die anderen Daten zentral automa- 
tisiert gespeichert sein müssen. Umso dringlicher ist 
eine Entscheidung des Gesetzgebers. 

Bis zu dieser Entscheidung des Gesetzgebers hat sich 
das BMI mit mir auf folgende Feststellungen verstän- 
digt: 

a) Die Staatsangehörigkeitsdatei bedarf einer umfas- 
senden gesetzlichen Grundlage; die bisherigen 
rechtlichen Regelungen genügen nicht den sich 
aus dem Recht auf informationelle Selbstbestim- 
mung ergebenden Anforderungen. 

b) Hinsichtlich der „historischen“ Datenbestände in 
der Staatsangehörigkeitsdatei ist die Speicherung 
und Nutzung der Daten sinnvoll und liegt im 
Interesse der Betroffenen. Ferner ist es sachlich 
geboten, daß diese Aufgabe von einer Behörde 
des Bundes wahrgenommen wird. 

Die aus dem AZR überführten Daten über ehe- 
malige Ausländer, die durch Einbürgerung die 
deutsche Staatsangehörigkeit erworben haben, 
werden heute kaum genutzt. Inwieweit sie künftig 
benötigt werden, läßt sich erst abschließend beur- 
teilen, wenn feststeht, wie die Regelungen über 
Erwerb, Verlust und Nachweis der deutschen 
Staatsangehörigkeit im Rahmen der Neuregelung 
des deutschen Staatsangehörigkeitsrechts gestal- 
tet werden. Eine zentrale Speicherung auf Bun- 
desebene wird dabei nicht notwendig sein, wenn 
den Beweisinteressen der Betroffenen durch Maß- 
nahmen auf Landesebene (z. B. hinreichende Auf- 
bewahrungsfristen für Einbürgerungsvorgänge 
oder für Durchschriften der Einbürgerungsurkun- 
den) genügt werden kann. 

c 

d) Bis zur Entscheidung des Gesetzgebers über die 
Neuregelung des deutschen Staatsangehörig- 
keitsrechts sollen keine Maßnahmen getroffen 
werden, die in seine Gestaltungsfreiheit eingrei- 
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fen. Insbesondere kommt eine Löschung von Da- 

ten nicht in Betracht, weil sonst kein Entschei- 

dungsspielraum verbliebe. Die Daten über einge- 

bürgerte Personen sollen vorläufig weiter aus dem 

AZR an die Staatsangehörıgkeitsdatei übermittelt 

werden. 

e) Die aus dem AZR stammenden Daten in der 

Staatsangehörigkeitsdatei (im November 1996 ca. 

904 000 Personen), werden bis zu einer gesetz- 

lichen Neuregelung eingefroren. Auskünfte aus 

diesem Datenbestand dürfen nur an die Betroffe- 

nen selbst oder mit deren ausdrücklicher Einwilli- 

gung erfolgen. 

5.8 Datenübermittiung von Aussiedleraufnahme- 
daten des Bundesverwaltungsamtes an den 

Suchdienst des Deutschen Roten Kreuzes 

in Hamburg 

Das BMI hat mich erneut im Zusammenhang mit der 

Übermittlung von personenbezogenen Daten aus 

dem Aussiedleraufnahmeverfahren des Bundesver- 

waltungsamtes an den Suchdienst des Deutschen 

Roten Kreuzes (DRK) um Beratung gebeten (siehe 

auch 14, TB Nr. 4.8). Dabei hin ich davon ausgegan- 

gen, daß der DRK-Suchdienst Hamburg insoweit als 

im Aufnahmeverfahren mitwirkende Behörde i.5.d. 

$ 29 Abs. 1 Bundesvertriebenengesetz (BVFG) ange- 

sehen werden und Daten aus diesem Verfahren er- 

halten kann, als er Aufgaben des Aussiedleraufnah- 

meverfahrens wahrnimmt. Eine der Aufgaben des 

DRK-Suchdienstes bestand in der Abrechnung der 

Fahr- und Paßkosten der in Deutschland eintreffen- 

den Spätaussiedler. Diese Aufgabe wird aber seit 

1995 vom BVA selbst wahrgenommen. 

In den mit BMI, BVA und DRK-Suchdienst Hamburg 

geführten Gesprächen wurde deutlich, daß die der- 

zeitige Aufgabenerledigung des DRK-Suchdienstes 

Hamburg durch die Suchdienstvereinbarung vom 

28. Mai 1958 nicht mehr getragen wird. So liegt 

heute der Schwerpunkt der Aufgaben des DRK- 

Suchdienstes Hamburg weniger in der Suchdienst- 

tätigkeit, sondern mehr in der Familienzusammen- 

führung und Unterstützung von noch in den Aussied- 

lungsgebieten lebenden Deutschen. 

Zu den Aufgaben, die der DRK-Suchdienst Hamburg 

im Zusammenhang mit dem Aussiedleraufnahmever- 

fahren wahrnimmt, zählt die Suche nach einem im 

Bundesgebiet lebenden Bevollmächtigten als Ver- 

waltungsverfahrenshelfer zur Durchführung des Auf- 

nahmeverfahrens beim BVA. Darüber hinaus berät 

der DRK-Suchdienst Hamburg Ausreisewillige über 

die jeweiligen Ausreisebestimmungen des Landes 

und bearbeitet einen Großteil der sog. Wysows (An- 

forderungen). Hierbei handelt es sich um eine vom 

Ausreisewilligen nach wie vor in den meisten der 

heutigen Staaten der ehemaligen Sowjetunion vorzu- 

legende Bestätigung, daß die Aufnahmevorausset- 

zungen in der Bundesrepublik vorliegen. Nur bei 

Vorlage eines Wysows wird dem Antragsteller ein 

Reisepaß ausgestellt. Allerdings ist nicht zwingend 

vorgeschrieben, daß alle Wysow-Anträge über den 

DRK-Suchdienst gestellt werden. Vielmehr können 

sie auch den Ausreisewilligen nach Übersetzung 

durch ein privates Übersetzerbüro und nach amt- 
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licher Bestätigung der Richtigkeit (Vorliegen eines 

Aufnahmebescheides) durch die zuständige kommu- 

nale Behörde direkt zugesandt werden. Weitere Auf- 

gaben des DRK-Suchdienstes Hamburg sind allge- 

meine Beratungen von Ausreisewilligen zur Durch- 

führung des Aussiedleraufnahmeverfahrens, Amts- 

hilfe in anderen Verwaltungsverfahren auf konkretes 

Ersuchen der diese Verfahren durchführenden Stel- 

len, wie z.B. Staatsangehörigkeitsfeststellungsver- 

fahren oder Rentenangelegenheiten, und klassische 

Suchdiensttätigkeiten zum Zwecke der Familienzu- 

sammenführung von Spätaussiedlerfamilien. 

Zur Aufgabenerledigung greift der DRK-Suchdienst 

auf einen eigenen Datenpool zurück, den er aus In- 

formationen von beim DRK gestellten Wysow-Anträ- 

gen, vom BVA bislang übermittelten Daten von Über- 

nahmeanträgen, Aufnahmebescheid- sowie Regi- 

strierdaten und vom DRK selbst erhobenen Daten 

von ratsuchenden Aussiedlern gebildet hat. Der 

DRK-Suchdienst stellt anhand dieser Daten familiäre 

Verknüpfungen (“Familienverbände”) dar, mit de- 

nen das Auffinden gesuchter Personen erleichtert 

wird. 

Einvernehmlich mit dem BMI habe ich festgestellt, 

daß diese Aufgaben zwar eng mit dem Aussiedler- 

aufnahmeverfahren verbunden sind, sie aber nicht 

mehr die permanente Übermittlung von Spätaussied- 

lerdaten durch das BVA an den DRK-Suchdienst 

Hamburg auf Vorrat rechtfertigen. Das BVFG ($ 29 

Abs. 2) erlaubt die Datenübermittiung vom BVA an 

den DRK-Suchdienst auf Ersuchen im Einzelfall für 

Zwecke der Datenverwendung in einem bestimmten 

Aufnahmeverfahren; die Vorschrift ist aber keine 

Basis für einen ständigen Datenfluß zur Stützung von 

DRK-Aufgaben in ihrer gegenwärtigen Breite. 

Ich habe dem BMI deshalb empfohlen, eine konkrete 

Absichtserklärung dergestalt abzugeben, daß die 

Bundesregierung in absehbarer Zeit eine gesetzliche 

Regelung anstrebt, die im einzelnen bestimmt, 

welche personenbezogenen Daten der DRK-Such- 

dienst Hamburg für seine Suchdienstaufgaben aus 

dem Aussiedleraufnahmeverfahren des BVA und 

gegebenenfalls anderen näher zu bezeichnenden 

Quellen erhält. Eine notwendige Übergangsregelung 

muß vor allem Aussagen über die konkreten Aufga- 

ben, die Zweckbindung der Daten und die vom DRK 

zu treffenden technischen und organisatorischen 

Maßnahmen zur Datensicherheit ($ 9 BDSG) enthal- 

ten. 

5.9 Unterlagen des Staatssicherheitsdienstes 

der ehemaligen DDR 

5.9.1 Verwendung von Stasi-Unterlagen für Zwecke 

parlamentarischer Untersuchungsausschüsse 

Zu den Entscheidungen des Bundesbeauftragten für 

die Unterlagen des Staatssicherheitsdienstes der 

ehemaligen Deutschen Demokratischen Republik 

(BStU), die ein hohes Maß an öffentlicher Aufmerk- 

samkeit gefunden haben, zählt die Anfang März 

1995 erfolgte Übermittlung von Stasi-Unterlagen an 

den 1. Untersuchungsausschuß der 13. Wahlperiode 

im Schleswig-Holsteinischen Landtag, den sog. 
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Schubladen-Ausschuß, in Antwort auf dessen Ersu- 
chen vom Juni 1994, 

Der an den BStU gerichteten „Beweismittelanforde- 
rung“ lag der Auftrag des Untersuchungsausschus- 
ses zugrunde, der als Untersuchungsgegenstand ins- 
besondere „weitere Kontakte jeglicher Art" zwischen 
bestimmten namentlich genannten Personen und 
„anderen Personen aus dem Kreis der SPD, der SPD- 
geführten Landesregierung und ihren jeweiligen 
Mitarbeitern sowie weiteren Personen vor und nach 
der Landtagswahl 1987 sowie deren Anlaß, Inhalt 
und weitere Umstände” nannte. Die Anforderung 
gab den Beschluß des Ausschusses wieder, „Akten 
des ehemaligen Ministeriums für Staatssicherheit in 
der DDR zum Zwecke der Beweisverwertung beizu- 
ziehen, die zu folgenden Personen existieren oder 
Bezüge zu ihnen aufweisen: ...”. Bei den vom BStU 
übermittelten Unterlagen handelt es sich um In- 
formationen aus Ferngesprächen. Sie sind Produkte 
der als „Funkaufklärung” beschriebenen Tätigkeit 
der Abteilung III des Staatssicherheitsdienstes in 
Rostock, die teils aus sogenannten „Mitschriftproto- 
kollen”, teils aus ausschnittsweisen Wiedergaben der 
Gespräche unter Nennung der Gesprächspertner be- 
stehen. 

Ich habe erhebliche rechtliche Bedenken, auf der 
Grundlage des geltenden $ 22 StUG Stasi-Unterla- 
gen an einen Untersuchungsausschuß zı übermit- 
teln, wenn seine Beweiserhebung ersichtlich in kei- 
nem Zusammenhang mit den Zielen steht, 

- die Einflußnahme des Staatssicherheitsdienstes 
auf das „persönliche Schicksal“ einer Person zu 
klären, 

- den einzelnen vor einer Beeinträchtigung seines 
Persönlichkeitsrechts durch den Umgang mit Stasi- 
Unterlagen zu schützen, 

- die Tätigkeit des Staatssicherheitsdienstes histo- 
risch, politisch oder juristisch aufzuklären. 

Mit Blick auf die Normqualität des $ 22 StUG bin ich 
allerdings zu der Überzeugung gelangt, daß die be- 
stehenden Unsicherheiten über Inhalt und Tragweite 
des Zugriffsrechts parlamentarischer Untersuchungs- 
ausschüsse auf Unterlagen des MfS nicht im Verant- 
wortungsbereich des BStU liegen, 

Ich habe daher der Bundesregierung empfohlen, im 
Rahmen ihrer Rechtsaufsicht nach $ 35 Abs. 5 Satz 3 
StUG unter Berücksichtigung auch jüngerer Recht- 
sprechung des Bundesverfassungsgerichts ein 
Rechtsverständnis der maßgeblichen Vorschriften 
des Stasi-Unterlagen-Gesetzes sicherzustellen, das 
Zweifel an einer verfassungskonformen Rechtsan- 
wendung ausschließt. In solchen Hinweisen der Bun- 
desregierung sehe ich keinen Widerspruch zu der in 
% 35 Abs. 5 Satz 2 StUG verbürgten Unabhängigkeit 
des BStU in Ausübung seines Amtes. 

Meiner dringlichen Empfehlung, die Unterlagen zu- 
rückzuverlangen, ist das BMI nicht gefolgt. Dieses 
Problem hat sich zwischenzeitlich insofern erledigt, 
als die Unterlagen vom Untersuchungsausschuß an 
den BStU zurückgegeben sind, nachdem das Amts- 
gericht und das Landgericht Kiel entschieden hatten, 
daß die Einsichtnahme in die vom BStU zur Verfü- 
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gung gestellten Unterlagen unzulässig ist. Da die 
Stellungnahme der Bundesregierung noch aussteht, 
ist weiterhin nicht gelöst, wie in Zukunft mit Abhör- 
protokollen der Stasi zu verfahren ist, wenn emeut 
von einem Untersuchungsausschuß des Bundes- oder 
eines Landesparlaments Unterlagen vom BStU ange- 
fordert werden für Recherchen zu Fragen, die mit 
den Zielvorstellungen des Stasi-Unterlagen-Gesetzes 
nichts zu tun haben, 

5.9.2 Weitere Kontrollen und Beratungen des BStU 
und seiner Außenstellen 

Meine Kontrollen sowohl in der Zentrale des BStU in 
Berlin als auch in zwei seiner Außenstellen haben 
folgendes ergeben: 

Der Aufbau der Datei „Elektronisches Personenregi- 
ster” (EPR) ist mittlerweile weit vorangeschritten. In 
das EPR wurden bisher im wesentlichen rd. 180 de- 
zentrale Karteien aus den Diensteinheiten des ehe- 
maligen MfS, rd. 350 000 Personendatensätze, die 
bei der Erschließung der in den MfS-Diensteinheiten 
aufgefundenen Aktenbestände ermittelt wurden, 
Disziplinarunterlagen des ehemaligen MfS und ver- 
schiedene Sonderkarteien eingegeben. Unterlagen, 
die vormals aufgrund ihrer Vielzahl und Größe kaum 
für Recherchen genutzt werden konnten, stehen hier- 
für nunmehr zur Verfügung. 

Zugleich stellt sich die Frage, ob und welche Wirkun- 
gen hiermit in bezug auf in zurückliegender Zeit er- 
teilte Auskünfte des BStU verbunden sind. $ 4 Abs. 3 
StUG verpflichtet den BStU, personenbezogene In- 
formationen, die aufgrund eines Ersuchens nach den 
$$ 20 bis 25 StUG übermittelt wurden und die sich 
hinsichtlich der Person, auf die sich das Ersuchen be- 
zog, nach ihrer Übermittlung als unrichtig erweisen, 
„gegenüber dem Empfänger zu berichtigen, es sei 
denn, daß dies für die Beurteilung eines Sachverhal- 
tes ohne Bedeutung ist” (s. auch 15. TB Nr. 3.6.2). 
Bisher wurden rd. 2 Millionen Auskünfte gegeben. 
Ein Abgleich aller dieser Auskünfte mit dem EPR ist 
nach Ansicht des BStU ein nicht leistbarer Arbeits- 
aufwand,. Insofern werden die Auskünfte stets und 
ausdrücklich unter dem Vorbehalt des aktuellen Er- 
schließungsstandes gegeben und dem Empfänger 
eine an der jeweiligen Bedarfs- und Interessenlage 
orientierte Zweit- bzw. Neuanfrage empfohlen. Die 
unter ausdrücklichem Bezug auf den aktuellen Er- 
schließungsstand gegebenen Auskünfte würden 
nicht dadurch unrichtig, daß sich durch spätere Er- 
schließung weiterer Unterlagen zusätzliche Erkennt- 
nisse ergäben. Auch bestehe nach $ 4 Abs. 3 StUG 
eine Verpflichtung zur Nachberichtigung gegenüber 
dem Empfänger der früheren Auskunft nur dann, 
wenn sich die Unrichtigkeit der Unterlagen als Folge 
eines Bearbeitungsfehlers des MIS (z.B. bei einer 
Personenverwechselung durch das MfS) erweise. 

Ich habe Verständnis für die Hinweise des BStU auf 
den hohen Aufwand, zumal es mit dem Abgleich von 
EPR-Daten mit den Datensätzen von Personen, zu 
denen eine Auskunft erteilt wurde, nicht getan wäre. 
Vielmehr kommt es auf einen Vergleich zwischen 
Auskunfts- und Akteninhalten an. Dem kommt ent- 

33



Drucksache 13/7500 Deutscher Bundestag - 13. Wahlperiode 
  

gegen, daß nicht schon die Erschließung neuer Un- 

terlagen und die Erstellung neuer Datensätze allein 

im EPR eine Verpflichtung auslöst, Maßnahmen nach 

$ 4 Abs. 3 StUG zu prüfen, Die Schlüsselrolle kommt 

hier dem Begriff „erweisen* zu: Erweisen sich - im 

Sinne deutlicher Erkenntnisse - durch den BStU frü- 

her erteilte Auskünfte im Vergleich zu neu erschlos- 

senen Stasi-Unterlagen als inhaltlich unrichtig, sei es 

durch Feststellung von Gerichten, durch Hinweise 

der betroffenen Personen selbst, von dritter Seite 

oder sei es durch Erkenntnisse des BStU bei Gele- 

genheit der Bearbeitung eines neuen Ersuchens, so 

löst dies m.E. eine Nachberichtspflicht gemäß $ 4 

Abs. 3 StUG aus. Aus Sicht des Datenschutzes, des- 

sen Aufgabe es ist, den einzelnen davor zu schützen, 

daß er durch den Umgang mıt seinen personenbezo- 

genen Daten in seinem Persönlichkeitsrecht beein- 

trächtigt wird, ist dies mindestens dann zu fordern, 

wenn es sich bei den neuen Informationen um ent- 

lastende Informationen handelt, die ein deutlich an- 

deres Bild der „Beurteilung des Sachverhaltes" erge- 

ben, als früher übermittelte Informationen. Die Dis- 

kussion mit dem BStU zu dieser Frage ist noch nicht 

abgeschlossen. Ich hoffe, auch hier eine einvernehm- 

liche Lösung zu erzielen. 

5.9.3 Vorgesehene Änderungen 
des Stasi-Unterlagen-Gesetzes 

Dem am 29. Januar 1991 in Kraft getretenen Stasi- 

Unterlagen-Gesetz (StUG) kommt aus datenschutz- 

rechtlicher Sicht eine herausragende Bedeutung zu. 

Das StUG verfolgt die Befriedung und den Ausgleich 

von zum Teil erheblich widerstreitenden Interessen 

in einem besonders sensiblen und konfliktträchtigen 

Bereich politischen wie juristischen Neulandes. 

Wenngleich dem StUG dies grundsätzlich gelungen 

ist, steht es - wohl unausweichlich - in besonderer 

Weise unter einem ständigen Prüfvorbehalt der in 

der Praxis, das heißt insbesondere durch die Arbeit 

des BStU gewonnenen Erfahrungen. Das StUG wur- 

de bereits zweimal novelliert (vgl. 15. TB Nr. 3.6.1). 

1996 wurde das Dritte Gesetz zur Änderung des 

Stasi-Unterlagen-Gesetzes (3. StUÄndG, BT-Druck- 

sache 13/4356) als gemeinsamer Entwurf der Fraktio- 

nen der Koalition und der SPD in zweiter und dritter 

Lesung verabschiedet. Der Regelungsgehalt der 

Novellierung ist aus datenschutzrechtlicher Sicht zu 

begrüßen. 

Die von mir bereits in meinem 14. TB (Nr. 4.4.1) drin- 

gend gegebene Empfehlung, das - auch vom BStU 

als novellierungsbedürftig bezeichnete (vgl. den 

2. Tätigkeitsbericht des BStIJ Nr. 2.3.1, 5. 14) - Recht 

auf Auskunft, Einsicht und Herausgabe bezüglich 

der dem Staatssicherheitsdienst der ehemaligen DDR 

überlassenen Justizakten zu erweitern, wurde auch 

im vorliegenden Gesetzentwurf nicht aufgegriffen. 

Das StUG verweist im hier einschlägigen $ 18 auf 

die „jeweiligen gesetzlichen Verfahrensordnungen“, 

ohne zu berücksichtigen, daß es sich durchweg um 

Unterlagen aus Strafverfahren handelt, in denen der 

Staatssicherheitsdienst die Untersuchungen geführt 

hat, und die daher mit gewöhnlichen Justizakten 

nicht vergleichbar sind. Der für das Strafverfahren. 
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einschlägige $ 147 StPO ist auf das Informationsinter- 

esse vor der Urteilsfindung zugeschnitten, da in 

einem rechtsstaatlichen Verfahren nach dessen 

rechtskräftigem Abschluß in der Regel kein weiterer 

Informationsbedarf besteht. Bei den Justizakten han- 

delt es sich jedoch überwiegend um solche aus abge- 

schlossenen Verfahren. Dem Betroffenen wurde sei- 

nerzeit durch die Stasi Einblick in diese Akten ver- 

wehrt, Im Ergebnis erfahren Betroffene daher bei 

„Justizakten” im Vergleich mit anderen Stasi-Unter- 

lagen eine deutliche Einschränkung ihrer Rechte. 

Die Problematik würde jedoch wesentlich entschärft, 

wenn sich die Überlegungen realisierten, im Rahmen 

des angestrebten Gesetzes zur Änderung und Ergän- 

zung des Strafverfahrensrechts - Strafverfahrensän- 

derungsgesetz 1996 (vgl. hierzu Nr. 6.1.2) - in 8 147 

StPO ausdrücklich auch Informationsrechte des Be- 

schuldigten „nach rechtskräftigem Abschluß des 

Verfahrens“ aufzunehmen. Ich werde daher eine Än- 

derung oder Ergänzung des Strafverfahrensrechts 

auch unter diesem Gesichtspunkt aufmerksam ver- 

folgen. 

Bereits 1991, bei der Vorbereitung des StUG, habe 

ich mit Blick auf das Bundeszentralregistergesetz 

vorgeschlagen, angemessene Resozialisierungsele- 

mente vorzusehen und eine Regelung über eine „Zu- 

gangsverjährung“ zu schaffen, die dem Zeitablauf 

seit Beendigung der Stasi-Mitarbeit Rechnung trägt 

(s. 14. TB Nr. 4.4.1). Die nunmehr vorgesehene Ge- 

setzestegelung kommt diesen Überlegungen deut- 

lich entgegen: Danach unterbleiben Mitteilung, Ein- 

sichtgewährung oder Herausgabe, wenn keine Hin- 

weise für eine über den 31. Dezember 1975 hinaus- 

gehende Tätigkeit für den Staatssicherheitsdienst 

oder einen ausländischen Nachrichtendienst vorlie- 

gen. Ich verschließe mich dem Postulat nicht, daß 

hierbei für bestimmte politische Ämter Ausnahmen 

gelten sollen. 

Im Verlauf der nunmehrigen Beratungen habe ich 

meinen Vorschlag wiederholt, die Vorschriften der 

88 20, 21 -jeweils Abs. 1 Nr. 6 und 7 - sowie $ 13 

Abs. 6 StUG, die die Mitteilung einer Stasi-Tätigkeit 

von Personen bis zum Alter von 18 Jahren ausschlie- 

Ben, auf Heranwachsende (18 bis 21jährige) auszu- 

weiten. Der Gesetzentwurf ist ein Schritt in diese 

Richtung, indem er eine Erweiterung der „Jugend- 

sündenregelung“ der vorbezeichneten Vorschriften 

mit Ausnahme des $ 13 Abs. 6 StUG insoweit vor- 

sieht, als eine Verwendung von Informationen über 

geringfügige Tätigkeiten während des Wehrdiensies 

oder Wehrersatzdienstes bzw. dann unterbleibt, 

wenn nach dem Inhalt der erschlossenen Unterlagen 

feststeht, daß trotz einer Verpflichtung zur Mitarbeit 

keine Informationen geliefert worden sind. Diese Re- 

gelung ist eine wesentliche datenschutzrechtliche 

Verbesserung. Es sollte aber auch für die Zukunft im 

Auge behalten werden, ob nicht in der Entlastung 

von Verfehlungen in jungem Lebensalter ein weite- 

rer Schritt gegangen werden kann. 

Im Zusammenhang mit dem sog. Schubladen-Aus- 

schuß (s.o. Nr, 5.9.1) ist deutlich geworden, daß es 

Unsicherheiten in der Handhabung des in $ 5 StUG 

verankerten sogenannten Nachteilverbotes bereits 

mit Blick auf den Normadressaten dieser Vorschrift 
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gibt. Nach meiner Ansicht ist Adressat dieses grund- 
sätzlichen Verbotes, personenbezogene Informatio- 
nen über Betroffene zum Nachteil dieser Personen zu 
verwenden, nicht erst der Untersuchungsausschuß 
oder ein sonstiger Übermittlungsempfänger, sondem 
bereits der BStU als übermittelnde Stelle selbst. Ich 
gehe insoweit von einer gestuften Verantwortung im 
Rahmen der im jeweiligen Verfahrensstadium gege- 
benen Beurteilungsmöglichkeiten des BStU als über- 
mittelnder Stelle wie auch des jeweiligen Übermitt- 
lungsempfängers aus, Meine Anregung, dies unmiß- 
verständlich zu regeln, hat der vorliegende Gesetz- 
entwurf leider nicht aufgegriffen. 

5.10 Melderecht - Wahlwerbung der politischen 
Parteien - Adreßbücher auf CD-ROM 

Die Meldebehörden haben zum einen die Aufgabe, 
die in der jeweiligen Gemeinde wohnhaften Bürger 
zu registrieren, um deren Identität und Wohnungen 
feststellen und nachweisen zu können. Zum anderen 
sollen sie Daten an andere Behörden und sonstige 
öffentliche Stellen sowie an Personen und Stellen 
außerhalb des öffentlichen Bereichs übermitteln. 
Grundlage für das Meldewesen sind das Melde- 
rechtsrahmengesetz, die Landesmeldegesetze und 
die nach diesen Gesetzen erlassenen Rechtsverord- 
nungen. Obwohl der Bund hier nur eine Rahmen- 
kompetenz hat, wenden sich immer wieder Bürger 
an mich, weil sie Probleme mit den Meldebehörden 
oder Fragen zum Meldewesen haben. Ich gebe diese 
Eingaben in der Regel an die dafür zuständigen Lan- 
desbeauftragten für den Datenschutz ab. Gelegent- 
lich wird mir jedoch dadurch ein Problem bekannt, 
bei dem es notwendig ist, sich an den Deutschen 
Bundestag oder an das BMI zu wenden. 

Im Berichtszeitraum gab es zwei derartige Probleme, 
einen Brief im Zusammenhang mit Wahlwerbung 
und die Adreßbücher auf CD-ROM. Ende 1996 gab 
es darüberhinaus erste Überlegungen, die Melde- 
register für künftige Zensen, konkret für die „Volks- 
zählung 2001, zu nutzen (s. hierzu Nr. 30,8). 

- Zur Wahlwerbung: 

Im Zusammenhang mit den Wahlen in Rheinland- 
Pfalz und Baden-Württemberg beschwerten sich 
schriftlich und telefonisch bei mir und bei den 
Landesbeauftragten für den Datenschutz viele, 
insbesondere ältere Bürger darüber, daß sie Wahl- 
werbung von der CDU direkt adressiert erhalten 
hatten. Die Wahlwerbung war ein Schreiben des 
Bundeskanzlers und Parteivorsitzenden Dr. Hel- 
mut Kohl. Auch die Presse griff dieses Problem 
auf. Unabhängig von der Zuständigkeit habe ich 
gerade auch wegen des öffentlichen Drucks die 
CDU-Parteizentrale in Bonn gebeten, mir mitzu- 
teilen, ob nach ihrer Kenntnis die Adressen der 
Angeschriebenen auf der Grundlage der nach 
den Landesmeldegesetzen zulässigen Auskünfte 
im Zusammenhang mit Wahlen erhoben worden 
seien. Dies wurde mir bestätigt. 
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Für die Zukunft halte ich es für hilfreich und dies 
würde sicher auch die Anzahl der Protestschreiben 
verringern, daß auf derartigen Schreiben ein Hin- 
weis auf die Quelle für die Adresse, wie z.B. „Ihre 
Anschrift habe ich gem. $ 35 Meldegesetz Rhein- 
land-Pfalz von der für Sie zuständigen Meldebe- 
hörde erhalten.” gegeben wird. 

Zu Adreßbüchern auf CD-ROM 

Im Sommer 1996 machte eine CD-ROM Furore, 
mit der ein Verzeichnis von Fernsprechteilneh- 
mern verbreitet wurde und die zudem Indikatoren 
zu der Adresse enthielt, wie z.B. „Villengegend“. 
Die dazu geführte öffentliche Diskussion griff auch 
die 1995 begonnenen Überlegungen zu gesetz- 
geberischen Maßnahmen auf, den Bürgern andere 
Möglichkeiten des Einflusses auf die Weitergabe 
ihrer Adressen durch die Meldebehörden an 
Adreßbuchverlage zu geben, als sie bisher in den 
Landesmeldegesetzen vorgesehen sind. In diesem 
Zusammenhang ging man davon aus, daß auch 
Adreßbuchverlage dazu übergehen würden, ihre 
Erzeugnisse nicht nur in Buchform, sondern auch 
als CD-ROM anzubieten. Dies hat sich inzwischen 
bestätigt. 

Nach den Landesmeldegesetzen darf die Meldebe- 
hörde Adreßbuchverlagen eine einfache Meldere- 
gisterauskunft über sämtliche Einwohner erteilen, 
die das 18. Lebensjahr vollendet haben. Die einfa- 
che Melderegisterauskunft umfaßt Vor- und Fami- 
lienname, akademischer Grad sowie Anschriften. 
Der Betroffene hat das Recht, der Weitergabe seiner 
Daten zu widersprechen. Hierauf ist er in der Regel 
bei der Anmeldung sowie mindestens einmal jähr- 
lich durch öffentliche Bekanntmachung hinzuwei- 
sen. Eine Unterscheidung nach Art der Verbreitung 
— Buch oder elektronisches Verzeichnis - ist bisher 
nicht vorgesehen. Zum Schutz der informationellen 
Selbstbestimmung ist es jedoch geboten, dem Be- 
troffenen hier differenziertere Entscheidungsmög- 
lichkeiten gesetzlich zu garantieren. So sollte der 
Betroffene Einfluß auf den Umfang des Eintrages in 
das Adreßbuch haben (z. B. kein Vorname), er sollte 
wählen können, ob seine Daten nur in Druckwer- 
ken (aber nicht in elektronische Verzeichnisse) auf- 
genommen werden, und es muß sichergestellt wer- 
den, daß nicht nur die Adreßbuchverlage, die die 
Daten von der Meldebehörde beziehen, sondern 
auch etwaige weitere Verwerter der Daten diese 
Entscheidung des Betroffenen beachten. Auch muß 
in diesem Zusammenhang diskutiert werden, ob 
das einfache Widerspruchsrecht hier noch ausreicht 
oder ob nicht vielmehr die Einwilligung des Betrof- 
fenen geboten ist. 

Das BMI hat sich zwar mit meinen Anregungen 
wohlwollend auseinandergesetzt, sieht sich jedoch 
nicht in der Lage, hierzu im Melderechtsrahmen- 
gesetz eine Vorschrift zu schaffen. Bislang besteht 
Einigkeit mit den Bundesländern darin, daß der 
Bund keine Rahmenkompetenz für eine Regelung 
zur Datenübermittlung an Adreßbuchverlage hat. 
Insofern können nur die Länder Regelungen in 
ihren Landesmeldegesetzen schaffen. Gleichwohl 
sieht das BMI im Zusammenhang mit der Novellie- 
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rung des BDSG eine Chance, die informationelle 

Selbstbestimmung des Betroffenen hier auf ähn- 

liche Weise wie im Telekommunikationsrecht 

zu gewährleisten (s. Nrn. 2.1.5 und 10.1.4 i, V.m. 

33.3). 

Der Unterausschuß „Melde-, Paß- und Personal- 

ausweiswesen” des Arbeitskreises I der Ständigen 

Konferenz der Innenminister der Länder hat zu 

diesem Problem im Mai 1996 beschlossen: 

„Im Unterausschuß bestarıd Einvernehmen, daß 

die Zulässigkeit von Melderegisterauskünften an 

Adreßbuchverlage ausschließlich nach dem jewei- 

ligen Landesmelderecht zu beurteilen ist. Im Flin- 

blick darauf, daß keine eindeutige rechtliche Mög- 

lichkeit besteht, Dritte zu hindern, die Daten der 

veröffentlichten Adreßbücher einzulesen und da- 

nach in elektronischen Verzeichnissen herauszu- 

geben, wird eine Präzisierung im Bundesdaten- 

schutzgesetz ($ 28) für erforderlich gehalten.“ 

Neben dieser Initiative gibt es mittlerweile in meh- 

reren Bundesländern Überlegungen, im Landes- 

melderecht die Selbstbestimmung des einzelnen 

im Zusammenhang mit der Herausgabe von 

Adressen an Adreßbuchverlage zu verbessern. 

Hier wird jedoch den Vertretern der Innenministe- 

rien, aber auch den Landesbeauftragten gelegent- 

lich entgegengehalten, daß die Veränderung der 

Vorschriften über die Weitergabe von Daten an 

Adreßbuchverlage, insbesondere die Änderung 

von der Widerspruchs- zur Einwilligungslösung, 

schwerwiegende Folgen für die Arbeitsplätze bei 

den Adreßbuchverlagen nach sich zöge. Diese Ar- 

gumente scheinen mir aber ungeeignet - auch un- 

ter dem Aspekt der Gleichbehandlung mit den 

Herausgebem von elektronischen Fernsprechver- 

zeichnissen - die aus der Sicht des Datenschutzes 

notwendige Verbesserung des Rechtes auf infor- 

mationelle Selbstbestimmung abzulehnen. 

In der Praxis sind einige Innenministerien dazu 

übergegangen, den Meldebehörden zu empfeh- 

len, Daten nur noch an Adreßbuchverlage weiter- 

zugeben, wenn diese zusichern, daß sie die Adreß- 

bücher nur als Druckwerke und nicht als CD- 

ROM herausgeben. In einzelnen Ländern ist sogar 

empfohlen worden, mit den Adreßbuchverlagen 

zu vereinbaren, daß die Teile der Adreßbücher, die 

nicht nach Namen, sondern nach Straßen sortiert 

sind, nicht mehr erstellt werden sollen. 

Diese Maßnahmen helfen sicher nur wenig, das 

Unbehagen vieler Bürger abzubauen, denen die 

neuen Möglichkeiten im Zusammenhang mit Net- 

zen, Chipkarten oder CD-ROM's fremd sind, und 

weil sie nicht wissen, wie sie hierauf Einfluß neh- 

men sollen. Insofern wäre es wünschenswert, 

wenn wenigstens durch die Novellierung des 

BDSG in diesem Bereich ein weiteres Stück 

Selbstbestimmung für den einzelnen gewonnen 

werden könnte. 

5.11 Ordensangelegenheiten 

In meinem 15. TB (Nr. 3,7) habe ich die Datenerhe- 

bung im Zusammenhang mit Ordensverleihungen 

erstmals problematisiert und dem BMI empfohlen, 
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eine bereichsspezifische Rechtsgrundlage zu schaf- 

fen. Zunächst sah das BMI hierfür kein Erfordernis. 

Nach Besprechungen mit BPräsA, BMI und BMJ ha- 

be ich inzwischen den Eindruck, daß die Überzeu- 

gung wächst, das Verfahren der Ordensverleihung in 

Zukunft unter Berücksichtigung datenschutzrechtli- 

cher Belange zu gestalten. Die Gespräche haben ge- 

zeigt, daß die Praxis zur Vorbereitung einer Ordens- 

verleihung weit komplizierter und auch uneinheitli- 

cher ist, als von mir zunächst angenommen. Als nicht 

richtig stellte sich die mir früher zugegangene Infor- 

mation heraus, auch der BND und der MAD würden 

bei der Prüfung der Ordenswürdigkeit des Betroffe- 

nen beteiligt. 

Die Prüfung der Voraussetzungen für eine Ordens- 

verleihung, nämlich, ob die Verdienste des Betroffe- 

nen eine Ordensverleihung rechtfertigen und ob der 

Betroffene auch würdig ist, eine solche Auszeich- 

nung zu tragen, wird in der Regel von den Ländern 

in eigener Zuständigkeit durchgeführt. Anregungen 

für eine Ordensverleihung kann jedermann an die 

Vorschlagsberechtigten richten. Vorschlagsberech- 

tigt sind die Ministerpräsidenten der Länder und die 

Leiter der obersten Bundesbehörden. Die Verdienste 

und die Ordenswürdigkeit werden in der Regel von 

den Ordenskanzleien (Staats- und Senatskanzleien) 

selbst geprüft, teilweise delegieren Länder aber auch 

Aufgaben auf die Ebene der Regierungspräsidien 

oder Kommunen. 

Üblich ist, daß alle vorschlagsberechtigten Stellen 

Auskunftsersuchen an das Bundeszentralregister 

und in vielen Fällen an den Bundesbeauftragten für 

die Unterlagen des Staatssicherheitsdienstes der 

ehemaligen DDR richten. Darüber hinaus weichen 

die Verfahrensweisen in den Ländern allerdings 

stark voneinander ab, insbesondere soweit es um die 

Beteiligung der Polizei, der Staatsanwaltschaft und 

des jeweiligen Landesamtes für Verfassungsschutz 

sowie um die zeitliche Abfolge der Prüfung von Ver- 

diensten einerseits und der Prüfung der Ordenswür- 

digkeit andererseits geht. So werden diese Prüfun- 

gen in neun Bundesländern parallel vorgenommen, 

in zwei Ländern wird vor der Prüfung der Verdienste 

zunächst die Ordenswürdigkeit festgestellt, und in 

fünf Bundesländern wird die Prüfung der Ordens- 

würdigkeit erst nach abgeschlossener Prüfung der 

Verdienste eingeleitet. Letztere Verfahrensweise 

halte ich nach dem Stand der bisherigen Diskussion 

für die datenschutzrechtlich vertretbare; die beiden 

anderen Verfahren, wonach Daten mit potentiell be- 

lastendem Inhalt (Ausschließungsgründe für eine Or- 

densverleihung) parallel oder sogar vor der Prüfung 

der Verdienste erhoben werden, sind mir bislang 

nicht plausibel. 

Eine Erhebung potentiell belastender Daten ist aus 

meiner Sicht solange nicht erforderlich, als sie mög- 

licherweise entbehrlich ist. Ihr Inhalt ist für die zu 

treffende Entscheidung überflüssig, wenn die Ver- 

dienste nicht zumindest glaubhaft dargelegt sind 

oder die Verdienste nicht von solcher Qualität sind, 

daß der Betroffene für einen Vorschlag zur Verlei- 

hung des Verdienstordens emsthaft in Betracht zu 

ziehen ist. 
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Die Informationsgewinnung, insbesondere beim BZR 
aber auch beim BStU, stelle ich nicht in Frage, halte 
hierfür aber eine konkrete Erhebungsnorm für erfor- 
derlich. In diesem Zusammenhang ist an den Grund- 
satz des $ 13 BDSG bzw. der entsprechenden Vor- 
schriften der Landesdatenschutzgesetze zu erinnern, 
wonach personenbezogene Daten beim Betroffenen 
oder zumindest mit seiner Mitwirkung zu erheben 
sind. Eine Erhebung ist im übrigen auch dann nicht 
erforderlich, wenn der Betroffene den Orden ablehnt 
oder signalisiert, für einen Ordensvorschlag nicht in 
Betracht kommen zu wollen. 

Vor diesem Hintergrund trete ich für ein zweistufiges 
Verfahren ein, wonach zunächst die Verdienste des 
Betroffenen zu prüfen sind und in einem zweiten 
Schritt die Prüfung der Ordenswürdigkeit einzuleiten 
wäre. Von einer Unterrichtung des Betroffenen in der 
ersten Phase läßt sich aus meiner Sicht absehen, so- 
weit es darum geht, daß sich die vorschlagsberech- 
tigte Stelle von der Richtigkeit der vorgetragenen 
Verdienste überzeugen möchte. Insoweit halte ich 
auch die Befragung Dritter ohne Unterrichtung des 
Betroffenen für vertretbar. 

Die Prüfung der Ordenswürdigkeit und die dafür er- 
forderlichen Datenerhebungen dürfen jedoch nicht 
ohne Einwilligung des Betroffenen erfolgen. Der Be- 
troffene muß Gelegenheit haben zu erfahren, daß 
und welche Daten über seine Person bei welchen 
Stellen erhoben werden. Den Betroffenen zusätzlich 
darüber in Kenntnis zu setzen, daß es nicht nur auf 
die autonome Entscheidung des Bundespräsidenten, 
sondern zuvor schon auf das Ergebnis einer Prüfung 
seiner Ordenswürdigkeit ankommt, ist ansatzweise 
schon jetzt aus den Ordensvorschriften ersichtlich 
und sollte künftig noch mehr verdeutlicht werden. 
Erteilt der Betroffene seine Einwilligung nicht, ist das 

Verfahren abgeschlossen; es kommt zu keinen weite- 
ren Datenerhebungen und -verarbeitungen, aber 
auch nicht zu einer Ordensverleihung, Durch diese 
umfassende Information könnte die „Erwartungshal- 
tung“ des Betroffenen - vom BMI und dem Bundes- 
präsidialamt bislang angeführte Begründung für eine 
Nichtbeteiligung - minimiert werden. 

Der gegenwärtige Diskussionsstand bestärkt mich in 
meiner Empfehlung, im Ordensgesetz eine bereichs- 
spezifische Regelung zur Erhebung und Verarbei- 
tung personenbezogener Daten zu schaffen, die für 
eine Würdigkeitsprüfung erforderlich sind. 

5.12 Neufassung des Personenstandsgeseizes 

Über notwendige Verbesserungen des Personen- 
standsrechts habe ich schon vor Jahren berichtet 
(s. 10. TB S. 17), Nachdem die Arbeiten an der 
geplanten Änderung des Personenstandsgesetzes 
- PStG - nach Herstellung der deutschen Einheit zu- 
nächst geruht hatten und dann unter Beteiligung der 
neuen Bundesländer wieder aufgenommen worden 
waren, hat das BMI im März 1996 einen neuen Vor- 
entwurf vorgelegt, zu dem ich Stellung genommen 
habe. 

Der Entwurf des BMI berücksichtigt bereits die vor- 
aussichtlichen Änderungen des PStG durch den Ent- 
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wurf eines Gesetzes zur Neuordnung des Eheschlie- 
Bungsrechts (EheSchIRG). Die für mich bedeutsam- 
ste und schon seit langem geforderte Bestimmung in 
diesem Entwurf ist die Abschaffung des öffentlichen 
Aufgebotes; eine Änderung, die von der Bundesre- 
gierung bereits 1983 angekündigt wurde. 

Auch wird den jahrelangen Forderungen der Daten- 
schutzbeauftragten, die in die Personenstandsbücher 
einzutragenden Angaben auf die Daten zu beschrän- 
ken, die für den Beurkundungszweck von Bedeu- 
tung sind, Rechnung getragen. So soll u. a. künftig 
im Heiratsbuch auf die Angaben über den Beruf und 
die Religionszugehörigkeit der Ehegatten sowie über 
den Beruf und das Alter der Zeugen verzichtet wer- 
den. Positiv bewerte ich auch die Absicht, die Nut- 
zung der Personenstandsbücher in der Art zu erleich- 
tern, daß hierzu allgemein das Vorliegen eines be- 
rechtigten Interesses ausreicht, wenn seit dem Tod 
des Betroffenen mindestens 30 Jahre oder, falls der 
Todestag nicht bekannt ist, seit seiner Geburt minde- 
stens 120 Jahre vergangen sind. Diese Neuregelung 
wird insbesondere den Ahnenforschern zugute kom- 
men, die sich häufig bei mir darüber beklagen, daß 
ihnen der Zugang zu Informationen über Vorfahren 
in den Seitenlinien dadurch unmöglich ist, daß bis 
dato ein rechtliches Interesse daran nachgewiesen 
werden muß. 

In meinem 10. Tätigkeitsbericht bin ich auch auf das 
Vorhaben eingegangen, die Gewährung von Infor- 
mationen zum Zwecke wissenschaftlicher Forschung 
gesetzlich zu regeln. Der neue Vorentwurf sieht zwar 
eine derartige Regel ($ 61.d) vor, ich habe jedoch 
empfohlen, deutlicher zu formulieren, daß die Ge- 
währung von Auskunft aus einem oder Einsicht in 
einen Personenstandseintrag grundsätzlich nur mit 
Einwilligung des Betroffenen erfolgen darf. 

Erhebliche datenschutzrechtliche Bedenken habe ich 
- in Übereinstimmung mit einer Reihe von Landes- 
beauftragten für den Datenschutz - gegen die in $ 66 
PStÄndG vorgesehene Generalklausel zur Daten- 
übermittlung. Diese genügt nicht den Anforderun- 
gen, die das Bundesverfassungsgericht im Volkszäh- 
lungsurteil (BVerfGE 65, S. 1 ff.) als Voraussetzung 
für eine normenklare bereichsspezifische Datenver- 
arbeitungsregel bezeichnet hat. Bereits im Beschluß 
der Konferenz der Datenschutzbeauftragten des Bun- 
des und der Länder vom 14. März 1988 wurde ausge- 
führt, daß es für die Mitteilungspflichten des Stan- 
desbeamten präziser Rechtsgrundlagen bedarf. Im 
Gesetz sollten daher - wie bereits im Vorentwurf vom 
März 1989 vorgesehen - die als Mitteilungsempfän- 
ger vorgesehenen Behörden und Stellen genannt, 
der Umfang der Mitteilungsinhalte beschrieben und 
dargestellt werden, zu welchem Verwendungszweck 
die Mitteilung erfolgen darf, 

Wie bereits 1983 (vgl. 6. TB S. 12) und 1988 (vgl. 
10. TB S.18) habe ich nochmals empfohlen, vor 

allem Sterbeurkunden so zu fassen, daß bei Angaben 
über Ort und Zeitpunkt des Todes Peinlichkeiten für 
die Hinterbliebenen vermieden werden und Dritten 
kein Anlaß zu Spekulationen über die näheren Um- 
stände des Todes gegeben wird. 
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$ 5 PStÄndG regelt erstmalig den Einsatz der auto- 
matisierten Datenverarbeitung in den Standesäm- 

tern. Neben dem Personenstandsbuch in Papierform, 
das im Hinblick auf das Erfordernis der dauernden 
Aufbewahrung der Personenstandsbücher als unver- 
zichtbar gilt, soll der Standesbeamte künftig den für 
die Beurkundung erhobenen Datenbestand weiter 
für spätere Ausdrucke von Personenstandsurkunden 

bereithalten dürfen. Eine Kopie des fortgeschrie- 
benen Datenbestandes kann mit festgesetzten Lö- 

schungsfristen als Zweitbuch geführt werden. $ 44 
Abs. 2 PStÄndG sieht vor, das Zweitbuch in einem 
anderen als in dem Gebäude aufzubewahren, in dem 
sich das Standesamt mit den Erstbüchern befindet. 
Das reicht als Maßnahme zur Datensicherung nicht 
aus. Unter Berücksichtigung der Schutzwürdigkeit 

der Personenstandsdaten sollten zusätzlich die erfor- 
derlichen technischen und organisatorischen Maß- 

nahmen zur Datensicherung gemäß $ 9 BDSG (z.B. 

Zugangskontrolle, Speicherkontrolle, Datenträger- 
kontrolle) zumindest im Grundsatz im PStG selbst 
geregelt werden. Einzelheiten könnten dann in der 
Dienstanweisung für die Standesbeamten bestimmt 
werden. 

6.13 Geplante Änderung des Bundeswahlgesetzes 

Bereits in meinem 2. Tätigkeitsbericht für das Jahr 

1979 habe ich darauf hingewiesen, daß die öffent- 
liche Auslegung des Wählerverzeichnisses in der 
heutigen Zeit keine Berechtigung mehr hat, da von 
dem Einsichtsrecht nur noch sehr vereinzelt Ge- 
brauch gemacht wird, Schon damals habe ich die Ab- 
schaffung der Auslegung gefordert. Auch in den dar- 
auf folgenden 17 Jahren bin ich wiederholt mit dieser 
Forderung an das BMI herangetreten. Sie wurde je- 
doch stets mit dem Hinweis auf die Notwendigkeit 
der Öffentlichkeit der Wahlhandlung zurückgewie- 

sen (s. auch Anlage 5). Umso erfreulicher ist es, daß 

in einem vom BMI erstellten Referentenentwurf zur 
Änderung des Bundeswahlgesetzes nunmehr die 
Abschaffung der Auslegung des Wählerverzeichnis- 

ses vorgesehen ist und durch ein an bestimmte Vor- 

aussetzungen gebundenes Einsichtsrecht ersetzt 

werden soll. Ich hoffe, daß dieser Passus des Entwur- 

fes noch in dieser Legislaturperiode von allen zustän- 
digen Gremien gebilligt wird 

Der Entwurf enthält für die Wahlstatistik, deren 

Durchführung der Deutsche Bundestag für die Bun- 
destagswahl am 16. Oktober 1994 wegen erheblicher 

Bedenken ausgesetzt hatte (s. 15. TB Nr. 22.6), nun- 

mehr angemessene Regelungen zur Gewährleistung 

des Wahlgeheimnisses auch in den Wahliokalen, in 

denen die Wahlstatistik durchgeführt werden soll. 

6  _Rechtswesen 

6.1  Strafverfahrensänderungsgesetz 1996 

6.1.1 Akustische Wohnraumüberwachung 

Das Thema „Lauschangriff” ist unter den Vorzeichen 

notwendiger Maßnahmen für die Strafverfolgung 

wie auch des Schutzes des Persönlichkeitsrechts 
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nach wie vor ein herausragendes Thema politischer 

und öffentlicher Diskussion. Der Begriff „Lausch- 

angriff” bezeichnet die akustische Wohnraumüber- 

wachung für Strafverfolgungszwecke, Die besondere 
Schattenseite hierbei ist, daß die Wohnraumüber- 

wachung nicht nur Tatverdächtige, sondern auch 

unbescholtene Bürger treffen kann. 

BMJ und BMI haben am 13. Juni 1996 „Eckpunkte 

der Wohnraumüberwachung zur Beweismittelgewin- 

nung“ veröffentlicht. Zur Vorbereitung der Kabinett- 
vorlagen hat das BMJ den obersten Bundesbehörden 

und mir im August 1996 den Entwurf eines Gesetzes 

zur Änderung des Grundgesetzes (Artikel 13 GG) so- 
wie den Entwurf eines Strafverfahrensänderungsge- 

setzes 1996 zugesandt. Auf der Basis der vorgesehe- 

nen Verfassungsänderung ist die Schaffung einer ge- 
setzlichen Grundlage für die akustische Wohnraum- 

überwachung ein wichtiges Regelungsziel des letzt- 

genannten Entwurfs. 

Die aktuelle Diskussion um eine Verfassungsände- 

rung zur akustischen Überwachung von Wohn- und 

Geschäftsräumen war auch für die Konferenz der 
Datenschutzbeauftragten des Bundes und der Län- 

der am 22./23. Oktober 1996 in Hamburg erneut 

Anlaß, sich mit diesem Thema intensiv zu beschäf- 

tigen. Unabhängig davon, daß eine Mehrheit der Da- 

tenschutzbeauftragten dieser Maßnahme nach wie 

vor ablehnend gegenübersteht, sehe ich in den Emp- 

fehlungen der Konferenz, die nach langen, inten- 

siven Diskussionen gegeben wurden, im Vorfeld 

endgültiger Entscheidungsfindung auf Bundes- und 

Länderebene einen konstruktiven Beitrag für die 

weiteren parlamentarischen Beratungen. Dies habe 

ich dem BMI, dem BMJ, den Fraktions- bzw. Grup- 

penvorsitzenden im Deutschen Bundestag, den Vor- 

sitzenden des Innen- und des Rechtsausschusses des 

Deutschen Bundestages sowie den Berichierstattern 

und den für den Datenschutz zuständigen Abgeord- 
neten in diesen Ausschüssen übermittelt. 

Die Empfehlungen lauten wie folgt: 

„1. Im Grundgesetz selbst ist festzulegen, 

- daß der Einsatz technischer Mittel zur Wohn- 
raumüberwachung nur zur Verfolgung 

schwerster Straftaten, die im Hinblick auf ihre 
Begehungsform oder Folgen die Rechtsord- 

nung nachhaltig gefährden und die im Gesetz 

einzeln bestimmt sind, 

- und nur auf Anordnung eines Kollegialge- 

richts 

erfolgen darf. 

2. Die Maßnahme darf sich nur gegen den Beschul- 

digten richten. Erfolgt ein Lauschängriff in der 

Wohnung eines Dritten, müssen konkrete An- 

haltspunkte die Annahme rechtfertigen, daß sich 

der Beschuldigte in der Wohnung aufhält. In 

allen Fällen muß die durch Tatsachen begrün- 

dete Erwartung vorliegen, daß in der überwach- 

ten Wohnung zur Strafverfolgung relevante Ge- 

spräche geführt werden. 

3. Das Mittel der Wohnungsüberwachung darf nur 

dann angewandt werden, wenn andere Metho- 

den zur Erforschung des Sachverhalts erschöpft 
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oder untauglich sind. Bei einem Lauschangriff in 
Wohnungen dritter Personen bedeutet dies auch, 
daß die Maßnahme nur durchgeführt werden 
darf, werın aufgrund bestimmter Tatsachen anzu- 
nehmen ist, daß ihre Durchführung in der Woh- 
nung des Beschuldigten allein nicht zur Erfor- 
schung des Sachverhalts oder zur Ermittlung des 
Aufenthaltsorts des Täters führen wird. 

4. Das Zeugnisverweigerungsrecht von Beruls- 
geheimnisträgern und Personen, die aus persön- 
lichen Gründen zur Verweigerung des Zeugnis- 
ses berechtigt sind, muß gewahrt werden. 

5. Die Dauer der Maßnahme ist zeitlich eng zu be- 
grenzen. Auch die Möglichkeit der Verlängerung 
der Maßnahme ist zu befristen. 

6. Eine anderweitige Verwendung der erhobenen 
Daten (Zweckänderung) ist weder zu Beweis- 
zwecken noch als Ermittlungsansatz für andere 
als Katalogtaten zulässig. 

Personenbezogene Erkenntnisse aus einem 
Lauschangriff dürfen zur Abwehr von konkreten 
Gefahren für gewichtige Rechtsgüter verwendet 
werden. 

7. Wenn sich der ursprüngliche Verdacht nicht be- 
stätigt, sind die durch den Lauschangriff erhobe- 
nen Daten unverzüglich zu löschen. 

8. Die Betroffenen müssen unverzüglich und voll- 
ständig über die Durchführung der Maßnahme 
informiert werden, sobald dies ohne Gefährdung 
des Ermittlungsverfahrens möglich ist. 

9. Eine Verfahrenssicherung durch den Zwang zur 
eingehenden Begründung und durch detaillierte 
jährliche Berichtspflichten der Staatsanwalt- 
schaft für die Öffentlichkeit ähnlich den gericht- 
lichen Wire-Tap-Reports in den USA einschließ- 
lich einer Erfolgskontrolle ist vorzusehen. An- 
hand der Berichte ist jeweils - wegen der Schwe- 
re des Eingriffs - in entsprechenden Fristen zu 
überprüfen, ob die gesetzliche Regelung weiter- 
hin erforderlich ist. 

10. Die effektive Kontrolle der Abhörmaßnahme und 
der Verarbeitung und Nutzung der durch sie 
gewonnenen Erkenntnisse durch Gerichte und 
Datenschutzbeauftragte ist sicherzustellen.“ 

6.1.2 Regierungsentwurf StVÄG 1996 

Meinen Appell, endlich die längst überfälligen 
Lücken des Persönlichkeitsschutzes im Strafverfah- 
ren in so wichtigen Bereichen wie der Aktenauskunft 
und der Akteneinsicht sowie der Öffentlichkeitsfahn- 
dung durch geeignete Regelungen zu beseitigen, 
habe ich inzwischen mehrfach wiederholt (14. TB, 
5.1.4; 15. TB, 4.2.1). Dabei möchte ich auch bewußt 
machen, daß es nicht um die personenbezogenen 
Daten von „Gangstern* oder nur von Verdächtigen, 
sondern ebenso um Daten von Verbrechensopfern, 
Tatzeugen und Unbeteiligten geht. Die Bundesregie- 
rung hat in ihrer Stellungnahme zu dem im Oktober 
1994 vom Bundesrat beschlossenen Entwurf eines 
StVÄG 1994 (BR-Drucksache 620/94 Beschluß; BT- 
Drucksache 13/194) erklärt, es stehe „außer Frage, 
daß die zu schaffenden Regelungen in jeder Bezie- 
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hung verfassungsrechtlichen und datenschutzrecht- 
lichen Anforderungen genügen müssen"; von einer 
Stellungnahme im einzelnen wolle sie daher absehen 
und „alsbald einen Regierungsentwurf“ vorlegen. 
Die Vorlage erfolgte im Dezember 1996. Ich begrüße, 
daß mit dem vom Bundeskabinett beschlossenen 
Entwurf eines StVÄG 1996 Regelungen zur Wohn- 
raumüberwachung von dem im August 1996 ver- 
teilten Referentenentwurf gleichen Namens (s.o. 
Nr. 6.1.1) getrennt wurden, um die Verabschiedung 
der sonstigen dringend regelungsbedürftigen Inhalte 
dieses Entwurfes nicht weiter zu verzögern. Zu die- 
sen habe ich gegenüber BMI und BMJ im August 
1996 detailliert Stellung genommen; hier möchte ich 
nur einige Anmerkungen machen: 

- Der Entwurf schafft für die Öffentlichkeitsfahn- 
dung, insbesondere für die Ausschreibung zur 
Aufenthaltsermittlung eines Zeugen unter dem 
Gesichtspunkt der Verhältnismäßigkeit präzise 
Regelungen. Dies entspricht meinen Forderungen. 
Regelungen über die Öffentlichkeitsfahndung 
sind um so wichtiger, je breiter die Öffentlichkeit 
ist, die man mit Hilfe auch neuer Kommunika- 
tionsmittel erreicht. Gerade die Fahndung im 
Internet zeigt, wie sehr es auf geeignete Abstufun- 
gen ankommt (vgl. Anlage 16). 

- Mit den vorgesehenen Regelungen über die län- 
gerfristige Observation - dies sind planmäßig an- 
gelegte Beobachtungen, die länger als 24 Stunden 
dauern oder arı mehr als zwei Tagen stattfinden - 
wird anerkannt, daß es sich hierbei um einen Ein- 
griff von einer Tiefe handelt, der über eine all- 
gemeine Ermittlungsmaßnahme hinausgeht. Es 
kommt deshalb, wie in vergleichbaren Fällen, be- 
sonders auf Transparenz und die Bildung von Ver- 
trauen an, sobald dies ohne Gefährdung des 
Untersuchungszwecks geschehen kann. Ich habe 
daher eine frähestmögliche Benachrichtigung der 
Personen empfohlen, gegen die sich die Maßnah- 
me gerichtet hat. Dies gilt vor allem für unbeschol- 
tene Kontaktpersonen. 

- Zur Erteilung von Auskünften und zur Aktenein- 
sicht habe ich mit Unterstützung der Landesbeauf- 
tragten für den Datenschutz schon gegenüber 
dem Entwurf des Bundesrats gefordert, ein recht- 
liches - und nicht nur ein berechtigtes - Interesse 
zur Voraussetzung einer Übermittlung personen- 
bezogener Daten aus Ermittlungsakten an private 
Personen oder nicht-öffentliche Stellen zu ma- 
chen. Leider ist man meinem Vorschlag bislang 
nicht gefolgt. 

- Ein zentrales datenschutzrechtliches Anliegen 
sind Zweckbindungs- und Verwendungsregelun- 
gen. Eine der Fragen ist, wie Regelungen in be- 
reichsspezifischen Vorschriften - ohne Bezug zu 
Strafverfahren - zur Verwendung von Daten und 
ihrer Zweckbindung wirken, wenn diese Daten 
gleichwohl für Strafverfahren genutzt werden sol- 
len. Die beabsichtigte Unzulässigkeit der Informa- 
tionserhebung bei entgegenstehenden Verwen- 
dungsregelungen ist in diesem Zusammenhang 
eine gute Lösung. Ich hoffe sehr, daß hiermit dem 
Vorschlag des Bundesratsentwurfs eine endgültige 
Absage erteilt ist, der die Informationserhebung 
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nur dann gehindert sehen will, wenn eine gesetz- 

liche Vorschrift die Verwendung für Strafverfahren 

ausdrücklich ausschließt. 

6.2 Genomanalyse im Strafverfahren 

Die Genomanalyse als verfeinerte kriminalistische 

Untersuchungsmethode gewinnt bei der Verfolgung 

und Ahndung von Straftaten zunehmende Bedeu- 

tung, So hat das Bundesverfassungsgericht (BVG) 

jüngst bestätigt, daß grundsätzlich keine verfas- 

sungsrechtlichen Bedenken bestehen, auch eine gro- 

Be Zahl von Personen genanalytisch zu untersuchen, 

die ein gemeinsames - auch nur potentiell - tatrele- 

vantes Merkmal verbindet, das einen Tatverdacht 

begründet (BVG, Beschluß vom 2. August 1996 - 

2 BvR 1511/96). Wegen der Eingriffstiefe und der 

nicht abschätzbaren Entwicklung der Möglichkeiten 

der Gentechnologie habe ich bereits in meinem 

15. Tätigkeitsbericht (s. 15. TB Nr. 4.2.2) dem Gesetz- 

geber geraten, die unerläßlichen Regelungen über 

den Einsatz gentechnischer Methoden im Strafver- 

fahren zu schaffen, nachdem dies in der zurücklie- 

genden Legislaturperiode nicht gelungen war. Inzwi- 

schen wurden in den Beratungen des Rechtsaus- 

schusses des Deutschen Bundestages der Gesetz- 

entwurf der Bundesregierung vom März 1995 (BT- 

Drucksache 13/667) und der Entwurf der Fraktion 

der SPD vom November 1995 (BT-Drucksache 

13/3116) einander angenähert. Dieser Kompromiß 

wurde im Dezember 1996 vom Bundestag angenom- 

men {BT-Drucksache 13/6420). Damit ist noch in die- 

ser Legislaturperiode rechtliche Klarheit in dieser 

Frage zu erwarten. 

ich habe im Vorfeld und im bisherigen Verlauf der 

Beratungen, u.a. in einer Anhörung im Rechtsaus- 

schuß des Deutschen Bundestages im Juni 1996, 

Empfehlungen zu den Entwürfen vorgetragen. Er- 

freulicherweise besteht Einvernehmen darüber, daß 

sich die Genomanalyse im Strafverfahren nicht auf- 

die Bereiche des menschlichen Genoms erstrecken 

darf, die Informationen über erbliche Eigenschäften 

enthalten. Zulässiger Zielbefund des Einsatzes der 

Genomanalyse im Strafverfahren ist ausschließlich 

die durch den Vergleich zweier Proben gefundene 

und in einem Ja-/Nein-Befund bestehende Antwort 

auf die Frage nach dem Bestehen oder Nichtbe- 

stehen einer Abstammung bzw. der Erzeugung oder 

Nichterzeugung des Spurenmaterials durch den Be- 

schuldigten oder den Verletzten. 

Zu bedauern sind hingegen die weiterhin fehlenden 

präzisen Grenzziehungen in der Frage, ob bzw. 

inwieweit im Laufe der molekulargenetischen Unter- 

suchung anfallende Ergebnisse (Test-, Zwischen-, 

Teil- und Endergebnis) in anderen Strafverfahren 

bzw. anderen als Strafverfahren verwendet werden 

dürfen. Denn das Ergebnis einer — regelmäßig in 

einem Gutachten niedergelegten - genetischen 

Untersuchung, die Gegenstand der mündlichen Ver- 

handlung und als solche Grundlage der Entschei- 

dung und notwendiger Bestandteil der Verfahrens- 

akte wird, erschöpft sich nicht in dem beschriebenen 

Ja-/Nein-Befund, sondern umschließt auch die dem 

konkreten Untersuchungsbefund zugrundeliegen- 
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den Gendaten bzw. das im Laufe der Untersuchung 

erstellte DNA-Profil. Damit liegt ein Identifizierungs- 

merkmal vor, das insbesondere wegen der Möglich- 

keit der Digitalisierung von Untersuchungsergebnis- 

sen auch den computergesteuerten Abgleich mit au- 

Berhalb des jeweiligen Strafverfahrens gewonnenen 

DNA-Profilen erlaubt. Leider wurde meine Empfeh- 

lung zu den Gesetzentwürfen der Bundesregierung 

und der SPD, eine möglichst restriktive Befugnis zur 

zweckändernden Verwendung des DNA-Profils vor- 

zusehen, in der vom Bundestag nunmehr angenom- 

menen Fassung nicht aufgegriffen. Die Erhebung 

und Verarbeitung der DNA-Profile in Datenbanken 

ermöglicht die Abgleichung mit anderen automa- 

tisiert gespeicherten DNA-Profilen. Dabei stellt sich 

auch die Frage einer Speicherung in dem durch das 

Verbrechensbekämpfungsgesetz geschaffenen Zen- 

tralen Staatsanwaltschaftlichen Verfahrensregister 

(ZStV), in das neben den Personendaten des Be- 

schuldigten - soweit erforderlich - andere zur Iden- 

tifizierung geeignete Merkmale einzutragen sind 

($ 474 Abs. 2 Satz 1 Nr, 1 StPO). Auch zu dieser Fra- 

ge gibt der angenommene Entwurf keine Antwort. 

Angesichts der Neuartigkeit des Einsatzes der Ge- 

nomanalyse im Strafverfahren sollten erst einmal 

Erfahrungen gesammelt werden. Diese könnten 

dann Grundlage für eine gesetzgeberische Entschei- 

dung zu dem Problem der digitalisierten und auto- 

matisiert gespeicherten sogenannten genetischen 

Fingerabdrücke in Datenbanken sein. 

DNA-Analysen sind empfindliche Eingriffe in die Pri- 

vatsphäre des einzelnen. Ich begrüße, daß sich - ent- 

gegen den Vorschlägen des Bundesrates - durchge- 

setzt hat, die Anordnung der Untersuchung mit mole- 

kulargenetischen Methoden einem ausschließlichen 

Richtervorbehalt zu unterstellen, d.h. eine staatsan- 

waltschaftliche Eilzuständigkeit hierfür nicht zuzu- 

lassen. Eilfällen ist durch die Möglichkeit der Anord- 

nung der Entnahme des Untersuchungsmaterials 

durch die Staatsanwaltschaft bzw. deren Hilfsbeam- 

ten hinreichend Rechnung getragen. 

Eingehend diskutiert wurde die Frage, ob bzw. 

inwieweit die genomanalytische Untersuchung ano- 

nymisiert, z.B. unter einem Code durchgeführt wer- 

den sollte. Der Kompromiß vom Dezember 1996 sieht 

vor, dem Sachverständigen das Untersuchungsmate- 

rial ohne Mitteilung des Namens, der Anschrift und 

des Geburtstages und -monats des Betroffenen zu 

übergeben. Damit ist der datenschutzrechtlichen 

Notwendigkeit zur Anonymisierung des Untersu- 

chungsverfahrens in hohem Maße Rechnung getra- 

gen. 

Das Recht des Betroffenen auf Auskunft und Infor- 

mation ist eines der zentralen Mitwirkungs- und 

Kontrollrechte des Bürgers, das ihn erst in die Lage 

versetzt, seine eigenen Rechte frühzeitig und effektiv 

wahrzunehmen. Daher ist es besonders erfreulich, 

daß in den Beratungen des Rechtsausschusses des 

Deutschen Bundestages diese wichtige datenschutz- 

rechtliche Garantie aufgegriffen und im nunmehr an- 

genommenen Gesetzentwurf durch Aufnahme des 

neuen $ 81e StPO in den Katalog des $ 101 Abs. 1 

StPO, der bestimmte Benachrichtigungspflichten re- 

gelt, realisiert wurde. 
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6.3 Vernehmung unter Einsatz von Videotechnik 
zum Opfer- und Zeugenschutz 

Die Überlegungen zur Verbesserung des Opfer- und 
Zeugenschutzes, die aus der polizeilichen, staats- 
anwaltschaftlichen oder richterlichen Vernehmung 
erwachsenden Belastungen besonders schutzbedürf- 
tiger Zeugen durch Einsatz der Videotechnik in 
Grenzen zu halten, verfolge ich sehr aufmerksam. 
Ein Gesetzentwurf des Bundesrates (BR-Druck- 
sache 175/96 Beschluß, BT-Drucksache 13/4983), der 
Vorschläge zur Vernehmung kindlicher Zeugen in 
der Hauptverhandlung enthält, gibt mir Anlaß zu 
folgenden Bemerkungen: 

a) Auch andere Personen können besonders schutz- 
bedürftig sein, wie z. B. Opfer von Gewalttaten so- 
wie alte, kranke, gebrechliche oder extrem gefähr- 
dete Zeugen. Insofern hoffe ich auf ergänzende In- 
itiativen der Bundesregierung. 

b) Inhaltlich geht es um zwei Maßnahmen, die ge- 
trennt zu bewerten sind, nämlich um 

- die Bild-Ton-Aufzeichnung zur Vermeidung im- 
mer wieder neuer Vernehmungen und 

- die Bild-Ton-Direktübertragung der Verneh- 
mung aus einem anderen Raum in den Ver- 
handlungssaal. 

Nach meinen Beobachtungen ist die Problematik 
der Vielzahl der Vernehmungen und damit der 
Bedarf, die Wiederholung der Vernehmung im 
Vorfeld des Hauptverfahrens zu vermeiden, deut- 
lich größer als im Hauptverfahren selbst. Die Bun- 
desregierung hat daher zu Recht angemerkt, daß 
die Zulässigkeit der Erstellung von Bild-Ton-Auf- 
zeichnungen bei polizeilichen und staatsanwalt- 
schaftlichen Zeugenvernehmungen der gesetz- 
lichen Klarstellung bedürfe. Ich empfehle, alsbald 
gesetzgeberische Aussagen zu treffen, in welchen 
Fällen und unter welchen Voraussetzungen solche 
Maßnahmen der Strafverfolgungsbehörden gebo- 
ten sind. 

c) Was die Möglichkeiten eines gleichzeitigen Ein- 

satzes beider Maßnahmen in der Hauptverhand- 
lung anbelangt, nämlich der Direktübertragung 
und der Aufzeichnung, so erachte ich es als we- 
sentlich, daß über diese beiden Maßnahmen - zu- 
nächst durch den Gesetzgeber wie dann im jewei- 
ligen Einzelfall aufgrund richterlicher Entschei- 
dung - getrennt entschieden wird. Mit anderen 
Worten: Direktübertragung und Aufzeichnung 
müssen nicht zwangsläufig miteinander gekoppelt 
werden. 

d) Dies gilt um so mehr, als die Video-Aufzeichnung 
nicht nur den Vorteil der Vermeidung der Wieder- 
holung bietet, sondern potentiell auch die Gefahr 
der im herkömmlichen Verfahren unzulässigen 
Fixierung des naturgemäß flüchtigen Erschei- 
nungsbildes eines Zeugen, seines Gesichtsaus- 
drucks, seiner Körpersprache, seiner Emotionen 
etc. schafft. Dieser potentielle Nachteil führt dann 
zu einer Verletzung des Persönlichkeitsrechts des 
Zeugen, wenn die Video-Aufzeichnung nicht erst 
anstelle einer erneuten Zeugenvernehmung ge- 
nutzt wird, sondern schon an die Stelle eines Ein- 
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blicks in das Protokoll bzw. einer Protokollverle- 
sung oder eines Vorhalts aus dem Protokoll treten 
soll. Zum genannten Entwurf sind sich Bundesrat 
und Bundesregierung darin einig, daß die Video- 
Aufzeichnung das Protokoll nicht ersetzt - wenn 
auch offen ist, ob eine entsprechende Klarstellung 
verzichtbar ist. Um so weniger verständlich ist mir, 
daß die Bundesregierung beim Vorhalt gegenüber 
einem Zeugen anstelle der üblichen Protokollver- 
lesung zur Gedächtnisunterstützung nach $ 253 
StPO dem Bundesrat in der Regelungsabsicht 
folgt, das Abspielen der Bild-Ton-Aufzeichnung 
zuzulassen. Ich empfehle, dies nur ausnahmsweise 
dann geschehen zu lassen, wenn der Zeuge aus- 
drücklich beantragt, statt mit dem Protokoll mit 
der Video-Aufzeichnung seiner früheren Verneh- 
mung konfrontiert zu werden. 

6.4 Novellierung des Geldwäschegesetzes 

Das Gesetz über das Aufspüren von Gewinnen aus 
schweren Straftaten (Geldwäschegesetz - GwG) ist im 
November 1993 in Kraft getreten. Nach weniger als 
drei Jahren zeichnet sich mit dem Entwurf eines Ge- 
setzes zur Verbesserung der Geldwäschebekämp- 
fung (BT-Drucksache 13/6620 vom 19. Dezember 96) 
bereits eine erste, nicht nur marginale Änderung ab. 
Der Gesetzentwurf sieht vor, 

- den Anwendungsbereich der Strafvorschrift gegen 
Geldwäsche zu erweitern, 

- das strafprozessuale Ermittlungsinstrumentarium 
zu verbessern, 

— Unsicherheiten bei der Handhabung des Geld- 
wäschegesetzes zu beseitigen und 

- die Aufsicht des Bundesaufsichtsamtes für das 
Kreditwesen auch auf Wechselstuben zu erstrek- 
ken. 

Die aus datenschutzrechtlicher Sicht besonders sen- 
sible Verpflichtung der Geldinstitute, als quasistaatli- 
che Ermittlungshelfer Verdachtsfälle der Geldwäsche 
anzuzeigen ($ 11 Abs. 1 Satz 1 GwG), soll nach dem 
Entwurf unverändert bleiben. 

Wegen der verfassungsrechtlich ungewöhnlichen 
und nicht unproblematischen Verpflichtung der Kre- 
ditinstitute als quasipolizeilicher verlängerter Arm 

der Staatsanwaltschaft hielte ich es für wichtig, wenn 
die hohe Zahl der im Ergebnis nicht zu einer straf- 
rechtlichen Verfolgung bzw. Ahndung führenden 
Verdachtsanzeigen (Gesamtzahlen 1995: 2 935 Erst- 
hinweise, 1. Halbjahr 1996: 1420 Ersthinweise) 
wesentlich reduziert werden könnte. Mit jeder Ver- 
dachtsanzeige werden Wirtschaftsdaten von Privat- 
personen und/oder Unternehmen offenbart und da- 
mit ein besonders sensibler Bereich privater, grund- 
sätzlich staatsfreier Lebensführung offengelegt. Dies 
ist mit Blick auf das verfassungsrechtliche Gebot der 
Verhältnismäßigkeit staatlicher Eingriffsmaßnahmen 
bedenklich und kann auf Dauer nur dann hingenom- 
men werden, wenn die Effektivität („Trefferquote*) 

der Verdachtsanzeigen - bei gleichzeitig deutlicher 
Reduzierung ihrer Anzahl - erheblich zunimmt. 
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Eine effektive Information („Feedback“) der Kredit- 

institute durch die Strafverfolgungsbehörden mit 
dem Ziel einer noch besseren Sensibilisierung für be- 
kannte und typische, aber auch für neue Formen der 

Geldwäsche scheint mir hierfür unerläßlich. Ob da- 

bei über ein einzelfallunabhängiges, „generalisier- 

tes“ Feedback hinaus eine detaillierte Information 
der Kreditinstitute über die Folgen jeder einzelnen 

Verdachtsanzeige geboten ist, halte ich für äußerst 

zweifelhaft. Ausweislich der Begründung der ge- 

planten Novellierung des Geldwäschegesetzes strebt 

die Bundesregierung an, „im Zusammenhang mit 

dem Strafveriahrensänderungsgesetz eine gesetazli- 
che Regelung der Möglichkeit einer Rückmeldung 
herbeizuführen.“ Diese Absicht sehe ich jedoch in 

dem Entwurf eines Strafverfahrensänderungsgeset- 

zes 1996 (s. o. Nr. 6.1) nicht realisiert. Die dort in 8 475 

Abs.4 i.V. m. Abs.1 StPO vorgesehene Ermäch- 
tigung zur Erteilung von Auskünften auf Antrag im 

Einzelfall deckt eine „automatische" Information der 

Kreditinstitute ohne besonderen Antrag nach jeder 
einzelnen Verdachtsanzeige sicherlich nicht ab. So- 
fern ein Feedback in jedem Einzelfall eingeführt wer- 
den soll, wird die gebotene Regelung auch Antwort 
auf die Fragen geben müssen, 

- ob die Kreditinstitute anders oder zu einem frühe- 

ren Zeitpunkt als der - unmittelbar betroffene - 
Beschuldigte von der Einleitung eines Ermitt- 
lungsverfahrens in Kenntnis gesetzt werden sollen 

und 

- ob es - mit Blick auf $ 170 Abs. 2 StPO - Fälle ge- 
ben soll, in denen dem Kreditinstitut die Einstel- 

lung des Verfahrens mitgeteilt wird, ohne daß der 
Betroffene von der Staatsanwaltschaft auch nur er- 

fahren hat, daß gegen ihn Ermittlungen eingeleitet 

worden waren. 

Schon bei der Vorbereitung des Entwurfs eines Cield- 

wäschegesetzes habe ich darauf gedrungen, daß alle 

Informationsbeziehungen im Dreiecksverhältnis zwi- 

schen Kreditinstituten, Kunden und Strafverfol- 

gungsbehörden in die Betrachtung einzubeziehen 

und dabei insbesondere auch die oben skizzierten 
Fragen sorgfältig zu prüfen sind. 

Der Vorschlag des Bundesrates, zur Ermittlung in 

Geldwäscheverdachtsfällen die Telefonüberwachung 

zuzulassen (BR-Drucksache 554/96 Beschluß vom 

18. Oktober 1996), sollte von einer eingehenden 

Überprüfung der Verfahren, der Wirksamkeit und 

Verhältnismäßigkeit der Telefonüberwachung ab- 

hängig gemacht werden (zuletzt im 15. TB Nr. 4.1.1). 

6.5 Maßnahmen zur Korruptionsbekämpfung 

Selbstverständlich unterstütze ich das Ziel von Ge- 

setzgebung und Verwaltung, der Korruption ent- 

schieden entgegenzutreten. Gerade hier kommt es 

auf die Eignung und Effizienz der vorzusehenden 

Maßnahmen besonders an. Unter diesen Vorzeichen 

verfolge ich mit großer Aufmerksamkeit gemeinsam 

mit meinen Kollegen in derı Ländern die Planungen 

für ein Korruptionsbekämpfungsgesetz. Der Gesetz- 

entwurf des Bundesrates vom 3. November 1995 

{BR-Drucksache 298/95 Beschluß, BT-Drucksache 

13/3353) sieht vor, Bestechlichkeit und Bestechung in 
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den Kreis derjenigen Tatbestände aufzunehmen, bei 
deren Verdacht die Überwachung des Fernmelde- 
verkehrs angeordnet werden darf, Zu diesem hat 
sich die Konferenz der Datenschutzbeauftragten des 

Bundes und der Länder besonders kritisch geäußert 
{s. Anlage 13). Die Bundesregierung hatte, ebenso 

wie die Fraktionen von CDU/CSU und FDP in text- 

gleichen Entwürfen (BT-Drucksache 13/5584) Maß- 

nahmen der Prävention deutlicher in den Vorder- 

grund gestellt und auf die Telefonüberwachung als 

Mittel der Strafverfolgung verzichtet. Vor dem Hin- 
tergrund der Stellungnahme des Bundesrates hat 

nunmehr die Bundesregierung das Anliegen der 

Telefonüberwachung als berechtigt bezeichnet (BT- 
Drucksache 13/6424). Ich hoffe, daß die Empfehlun- 

gen der Datenschutzbeauftragten in den weiteren 

Beratungen nochmals bedacht werden. 

6.6 Schutz der Vertraulichkeit des Wortes - 
nur noch eine private Angelegenheit? 

Der Bundesrat hat in seiner Sitzung am 1. März 1996 

den Entwurf eines Zweiten Gesetzes zur Entlastung 

der Rechtspflege - Strafrechtlicher Bereich (BR- 

Drucksache 633/95) beschlossen, der als Zielsetzung 

die „Straffung des Prozeßablaufs unter Wahrung 

rechtsstaatlicher Erfordernisse" verfolgt. Artikel 2 

Nr. 40 a dieses Gesetzentwurfes sieht vor, die Verge- 
hen nach $ 201 Abs. 1 und 2 StGB, also die straf- 

rechtliche Sanktionierung einer Verletzung der Ver- 

traulichkeit des Wortes, in den Katalog der Privat- 
klagedelikte gemäß $ 374 Abs. 1 StPO aufzunehmen. 

Zur Begründung führt der Entwurf aus, die unter 

Strafe gestellte Verletzung der Privatsphäre ($ 201 

StGB) sei typischerweise eine Handlung, deren Be- 

strafung nicht im unmittelbaren öffentlichen Inter- 

esse hege. Es sei dem Verletzten auch zuzumuten, 
die Bestrafung des Täters dieser sich üblicherweise 

im privaten Bereich abspielenden strafbaren Hand- 

lung erforderlichenfalls im Wege der Privatklage 

durchzusetzen. 

Mit Blick auf die Stellungnahme der Bundesregie- 

rung habe ich gegenüber dem BMJ dieser Auffas- 
sung widersprochen und darauf hingewiesen, daß 

das Privatklageverfahren bei bestimmten leichten 

Vergehen angemessen ist, die die Allgemeinheit in 

der Regel wenig berühren. Dies ist jedoch beim Straf- 

tatbestand des $ 201 Abs. 1 und 2 StGB entgegen der 

Auffassung des Bundesrates nicht der Fall, Das 

Rechtsgut des $ 201 StGB, nämlich die Privatsphäre 

des Menschen unter dem Aspekt, dıe Unbefangen- 

heit seiner mündlichen Äußerungen zu wahren, spie- 

gelt nicht nur das Interesse des im Einzelfall Betroffe- 

nen wider, sondern ebenso das Interesse der Allge- 

meinheit an einer Gewährleistung der Voraussetzun- 

gen einer ungehinderten mündlichen Kommunika- 

tion. Der Schutz der Unbefangenheit der mensch- 

lichen Kommunikation ist ein so bedeutsames 

Rechtsgut, daß die mit der Ausgestaltung als Privat- 

klagedelikt einhergehende Verringerung des straf- 

rechtlichen Schutzes (z. B. durch Fehlen eines Ermitt- 

lungsverfahrens gemäß $$ 158 ff, StPO) nicht hinge- 

nommen werden kann. Es gilt daher, hier bereits früh 

einer Entwicklung Einhalt zu gebieten, die den straf- 

rechtlichen Schutz des Persönlichkeitsrechts - als oft- 
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mals einzig wirksamen - entscheidend relativiert, 
indem sie ihn der Privatinitiative des einzelnen über- 
antwortet. 

Ich bedauere, daß die Bundesregierung den Über- 
legungen des Bundesrates nicht eine deutliche Ab- 
sage erteilt, sondern sich auf die Bewertung be- 
schränkt hat, die vorgeschlagene Regelung „er- 
scheine“ dadurch, daß durch die Verletzung der Ver- 
traulichkeit des Wortes im Einzelfall ein schwerwie- 
gender Schaden eintreten könne, „nicht unproble- 
matisch”. 

Ich hoffe, daß der Bundestag diesen weitgehenden 
Abbau des strafrechtlichen Schutzes der vertrau- 
lichen Kommunikation nicht zulassen wird. 

6.7 Novellierung des Strafvollzugsgesetzes 

Seit 1991 diskutiere ich mit dem BMJ über notwen- 
dige Änderungen des Strafvollzugsgesetzes (s. auch 
14. TB Nr. 5,5). Im Sommer 1995 und im April 1996 
wurden neue Referentenentwürfe erstellt. Der jüng- 
ste Entwurf enthält in einem gesonderten Titel Vor- 
schriften über den Datenschutz. Diese berücksichti- 
gen in erfreulichem Umfang meine Empfehlungen. 
So ist eine früher vorgesehene Ausnahmeregelung 
von der Unterrichtung eines Betroffenen über eine 
ohne seine Kenntnis erfolgte Erhebung personen- 
bezogener Daten gestrichen worden. Mein Vorschlag 
zur Formulierung einer Regelung, für welche 
Zwecke personenbezogene Daten aus den Akten |, 
auch nach Ablauf eines Jahres seit der Entlassung 
des Gefangenen noch übermittelt oder genutzt wer- 
den dürfen, ist übernommen worden ($ 128 d Abs. 2 
in der Fassung von 1995 bzw. $ 184 Abs. 2 in der Fas- 
sung von 1996). 

Besonders erwähnenswert ist auch die Regelung 
über erkennungsdienstliche Unterlagen, die zur 
Sicherung des Strafvollzuges angelegt werden: In 
der Neufassung des $ 86 Abs. 3 Satz 2 soll zwingend 
vorgesehen werden, den Gefangenen nicht nur bei 
seiner erkennungsdienstlichen Behandlung, sondern 
auch bei der Entlassungsverhandlung darüber aufzu- 
klären, daß er die Vernichtung dieser Unterlagen ver- 
langen kann, sobald die Vollstreckung der richter- 
lichen Entscheidung, die dem Vollzug zugrundegele- 
gen hat, abgeschlossen ist (z. B. nach Ablauf der zur 
Bewährung ausgesetzten Reststrafe), Hierin legt 
eine deutliche datenschutzrechtliche Verbesserung, 
wenngleich sie hinter meiner Empfehlung zurück- 
bleibt, $ 86 Abs. 3 dahingehend zu ändern, daß die 
erkennungsdienstlichen Unterlagen nach Ablauf der 
vorbezeichneten Frist in jedem Fall zu vernichten 
sind. 

Daneben enthält der jüngste Entwurf aber auch 
Regelungen, die ich gegenüber dem BMJ kritisiert 
habe. Dazu folgendes Beispiel: $ 180 Abs. 5 sieht un- 
ter näher bezeichneten Voraussetzungen vor, daß die 
Vollzugsbehörde auf schriftlichen Antrag öffent- 
lichen und nicht-öffentlichen Stellen mitteilen darf, 
ob sich eine Person in Haft befindet oder ob ihre Ent- 
lassung voraussichtlich innerhalb eines Jahres bevor- 
steht. Meine Bedenken richten sich dagegen, daß 
nach $ 180 Abs. 7 mit dieser Mitteilung weitere per- 
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sonenbezogene Daten des Betroffenen oder eines 
Dritten in Akten übermittelt werden dürfen, wenn 
diese mit den nach Abs. 5 übermittelten Daten „so 
verbunden (sind), daß eine Trennung nicht oder nur 
mit unvertretbarem Aufwand möglich ist, ... soweit 
nicht berechtigte Interessen des Betroffenen oder 
eines Dritten an deren Geheimhaltung offensichtlich 
überwiegen". Einen Fall, daß derartige Informa- 
tionen in der beschriebenen Weise miteinander ver- 
bunden sind, kann ich mir kaum vorstellen. Ich habe 
daher um klärende Hinweise gebeten, andernfalls 
die Streichung des Verweises auf Abs. 5 in Abs, 7 
empfohlen. Leider wurde diese Empfehlung, wie 
auch andere meiner Änderungsvorschläge zu dem 
Entwurf von 1995, in dem Entwurf von 1996 nicht be- 
rücksichtigt. 

Bei Anerkennung der datenschutzrechtlichen Ver- 
besserungen, die der Referentenentwurf von 1996 
gegenüber der Fassung des Jahres 1991 erfahren 
hat, bleibt zu hoffen, daß die von mir und den Lan- 
desbeauftragten für den Datenschutz gegenüber den 
Justizministerien gegebenen Empfehlungen im 
Strafvollzugsgesetz möglichst weitgehend berück- 
sichtigt werden. 

6.8 Eingriffsbefugnisse zur Strafverfolgung im 
Informations- und Telekommunikationsbereich 

Die Entwicklung der modernen Informationstechnik 
und Telekommunikation beeinflußt zunehmend das 
Privat- und Berufsleben sowie das Kommunikations- 
und Konsumverhalten des einzelnen. Damit einher 
gehen aber auch die Möglichkeiten ihrer mißbräuch- 
lichen Nutzung zu kriminellen Zwecken. Das hat 
wiederum die Gefahr zur Folge, daß die bestehenden 
Instrumentarien der Strafverfolgung zum Teil ihre 
Wirkkraft einbüßen. Dem muß der Gesetzgeber mit 
neuen Regelungen entgegentreten können, wobei 
die bestehenden Grenzen für die Eingriffsbefugnisse’ 
der Strafverfolgungsbehörden erhalten bleiben müs- 
sen. Die Datenschutzbeauftragten des Bundes und 
der Länder haben sich im Rahmen ihrer 52. Konfe- 
renz mit dieser Thematik befaßt (s. Entschließung 
vom 22./23. Oktober 1996, Anlage 19). Sollte es hier- 
zu in absehbarer Zeit gesetzliche Initiativen geben, 
sind diese an den Anforderungen der Entschließung 
zu messen. 

6.9 Länderübergreifendes staatsanwaltschaftliches 
Verfahrensregister 

Auch in den zurückliegenden zwei Jahren habe ich 
mit Empfehlungen die notwendigen Arbeiten für das 
durch das Verbrechensbekämpfungsgesetz vorgese- 
hene länderübergreifende staatsanwaltschaftliche 
Verfahrensregister ($$ 474 ff. StPO) begleitet. 

Das Ergebnis ist nicht zufriedenstellend: Die am 
7. August 1995 vom BMJ mit Zustimmung des Bun- 
desrates erlassene „Allgemeine Verwaltungsvor- 
schrift über eine Errichtungsanordnung für das län- 
derübergreifende staatsanwaltschaftliche Verfah- 
rensregister" enthält u. a. folgende Aussage: 

„Die Übermittlung der... genannten Daten erfolgt 
an die Staatsanwaltschaft bzw. an die in steuer- 
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strafrechtlichen Angelegenheiten ihr gleichge- 

stellte Finanzbehörde, von der eine Mitteilung 

über ein neues Ermittlungsverfahren eingeht. Fer- 

ner darf eine Übermittlung dieser Daten auf Ersu- 
chen der Strafverfolgungsbehörden erfolgen.” 

Dabei macht das Wort „ferner“ deutlich, daß es im 

zitierten ersten Satz um etwas anderes geht als um 

die Übermittiung „auf Ersuchen”. Meine schon im 

15. Tätigkeitsbericht (Nr. 4.1.2) gegebenen Hinweise, 

daß der Begriff der „Auskunit” in $ 474 Abs. 3 Satz 2 

StPO ein Ersuchen voraussetzt, waren ebenso ver- 

geblich wie meine an das BMJ gerichteten Hinweise 

auf die herkömmliche Verwendung des Begriffes der 
„Auskunft“ zum Beispiel im Bundeszentralregister- 

gesetz (BZRG). 

Zweifel an ihrem Einklang mit der gesetzlichen Vor- 

gabe läßt auch ein weiterer Satz der genannten Ver- 

waltungsvorschrift aufkommen: 

„Kann die Registerbehörde ... eine Mitteilung 

oder ein Ersuchen einem Datensatz nur teilweise 

zuordnen, darf sie zur Identitätsprüfung auch die 

Angaben derjenigen Ermittlungsverfahren über- 

mitteln, die im staatsanwaltschaftlichen Verfah- 

rensregister unter abweichenden, aber ähnlichen 

Personendaten gespeichert sind.“ 

Der Inhalt dieser Regelung bedeutet ein grundiegen- 

des Abrücken von einem wichtigen Prinzip perso- 

nenbezogener Auskunttserteilung aus Großregistern, 

wie z.B. aus dem Bundeszentralregister, wonach die 

Registerbehörde einen Datensatz nur dann weiter- 

gibt, wenn sie ein gewisses Maß an Überzeugung da- 

von gewonnen hat, daß dieser Datensatz sich auf die 

im Auskunftsersuchen beschriebene Person bezieht. 

Dabei ist nicht ausschlaggebend, ob die Daten 

„gleich“ oder nur „ähnlich“ sind, sondern daß die 

Registerbehörde die Verantwortung für diese Iden- 

titätsfindung trägt. Da hiervon - unter bestimmten 

Voraussetzungen und nach bestimmten Maßgaben - 

abzuweichen in bezug auf ein staatsanwaltschaft- 

liches Register durchaus sinnvoll erscheinen kann, 

habe ich das BMJ schon im Vorfeld der Bemühun- 

gen um gesetzliche Regelungen für dieses Register 

auf das Ausländerzentralregistergesetz ($ 10 Abs. 2 

und 3) hingewiesen. Die Vorschriften nennen be- 

stimmte Voraussetzungen, unter denen die Iden- 

titätsfindung dem Datenempfänger überlassen wer- 

den darf, und gebieten ihm, „alle Daten, die nicht 

zum Betroffenen gehören, unverzüglich zu löschen" 

{auch als „Ähnlichen-Service" bezeichnet). 

Ich habe der Behandlung auch dieser Fragen beson- 

dere Aufmerksamkeit geschenkt bei der daten- 

schutzrechtlichen Bewertung der gemäß Nr. 10 der 

Errichtungsanordnung erstellten „Leitlinien zur Re- 

gelung organisatorischer und technischer Einzelhei- 

ten®, insbesondere zur Kommunikation zwischen 

den anliefernden Behörden und der Registerbehörde 

und zum Datenschutz und zur Datensicherheit. Lei- 

der wurde mein Hinweis nicht aufgegriffen, daß die 

Öffnung des Registers für einen „Ähnlichen-Service* 

nicht durch Verwaltungsvorschriften (Nr. 4,1 der 

Leitlinien), sondern nur auf der Grundlage eines for- 

mellen Gesetzes erfolgen kann. 
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Erfreulich ist demgegenüber, daß die ursprünglich in 

den Leitlinien enthaltene rechtliche Fiktion, wonach 

jede Mitteilung über die Einleitung eines Ermitt- 

lungsverfahrens zugleich auch ein Ersuchen um Aus- 

kunft aus dem Verfahrensregister sei, nicht aufrecht- 

erhalten wurde. Statt dessen wurde die Kompromiß- 

lösung aufgegriffen, wonach mit der Mitteilung über 

die Einleitung eines Ermittlungsverfahrens in aller 

Regel ein Ersuchen um Auskunft aus dem Verfah- 

rensregister zu verbinden sei, Die Praxis wird zeigen, 

ob damit den Bedürfnissen des Datenschutzes hinrei- 

chend Rechnung getragen werden kann. 

Erfolgreich war mein Hinweis, daß das BZRG es nicht 

zuläßt, eine Auskunft aus diesem Register an Bedin- 

gungen zu knüpfen, wie z. B. einer künftigen Mittei- 

lung zum Zentralen Staatsanwaltschaftlichen Verfah- 

rensregister: Diese in der ursprünglichen Fassung 

der Leitlinien (08 und 09 unter Nr. 3.2.1) enthaltene 

Möglichkeit ist in der jüngsten Fassung nicht mehr 

vorgesehen. 

Besondere Bedeutung habe ich von Beginn an der 

Verschlüsselung der Daten auf dem Transportweg 

(Nr. 10 der Errichtungsanordnung) beigemessen. 

Obwohl die Errichtungsanordnung in Nr. 9 Satz 1 

die in das Verfahrensregister aufzunehmenden Da- 

ten als „besonders sensibel" einstuft, stellen die Leit- 

linien (Nr. 8) lediglich die Prüfung der eventuellen 

Erforderlichkeit einer Verschlüsselung der Daten auf 

dem Übertragungsweg in Aussicht. Der zur Begrün- 

dung angeführten Feststellung („Zur Funktions- 

fähigkeit von Verschlüsselungsverfahren und deren 

Akzeptanz in größeren, heterogenen Benutzergrup- 

pen liegen noch keine ausreichend belastbaren 

Erkenntnisse vor.“) habe ich gegenüber dem BMI 

wiederholt widersprochen - u. a. auch unter Hinweis 

auf die Entschließung der Datenschutzbeauftragten 

des Bundes und der Länder vom 9. Mai 1996 zu For- 

derungen zur sicheren Übertragung elektronisch ge- 

speicherter personenbezogener Daten (s. Anlage 18). 

Die Leitlinien (Nr. 8) weisen ausdrücklich auf das Er- 

fordemnis hin, „im fachlichen und dv-technischen 

Feinkonzept die notwendigen Voraussetzungen für 

eine Erweiterungsfähigkeit des Systems hinsichtlich 

einer Verschlüsselung der Daten auf dem Übertra- 

gungsweg zu berücksichtigen.“ Ich hoffe, daß in der 

weiteren Realisierung des Registers eine tragfähige 

Lösung dieses aus datenschutzrechtlicher Sicht we- 

sentlichen Problems gefunden werden kann. 

6.10 Bundeszentralregister - Novellierung 
des Bundeszentralregistergesetzes - 

Bereits 1986 hat der Deutsche Bundestag die Bun- 

desregierung aufgefordert, das Bundeszentralregi- 

stergesetz (BZRG) zu novellieren (s. auch 15. TB 

Nr. 4.4.2). Nachdem das BM)J einen ersten Referen- 

tenentwurf vorgelegt hatte, liegt nunmehr ein über- 

arbeiteter Entwurf vom November 1996 vor. Durch 

meine frühzeitige Beteiligung konnten präzisierende 

Anregungen und Verbesserungsvorschläge in die 

Diskussion eingebracht werden. 

So weist die Begründung auch zu dem jetzigen Ent- 

wurf die Berücksichtigung vieler meiner Verbesse- 

rungsvorschläge auf. Auch soll die praktisch lebens- 
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lange Eintragung einmal festgestellter Schuldunfä- 
higkeit im Bundeszentralregister ($ 11 BZRG) entfal- 
lien und eine Regelung geschaffen werden, die dem 
Votum des Gutachters sowohl bei der Eintragung als 
auch - in Kombination mit einer Fristenregelung - 
bei einer Entfernung aus dem Register maßgebliche 
Bedeutung zuweist. 

Darüber hinaus ist die Überarbeitung des Gesetzes 
in datenschutzrechtlich so bedeutsamen Bereichen 
vorgesehen wie der Auskunftserteilung für wissen- 
schaftliche Forschungsvorhaben und der Protokollie- 
rungspflicht bezüglich aller erteilten Auskünfte und 
Hinweise durch die Registerbehörde. 

6.11 Keine Resozialisierung bei der Verfahrens- 
einstellung unter Auflagen und Weisungen ? 

Ohne Frage bedeutet $ 153a StPO, der in bestimm- 
ten Fällen einer strafrechtlichen Schuld die „Einstel- 
lung des Verfahrens bei Erfüllung von Auflagen und 
Weisungen” zuläßt, nicht nur eine Entlastung der 
Rechtspflege; auch und gerade mit Blick auf die 
Interessen der Betroffenen verdient die Regelung 
eine positive Bewertung. 

Eine andere Frage ist, welches Recht auf Resoziali- 
sierung ein Betroffener hat. Einer Eingabe habe ich 
entnommen, daß es der Praxis entspricht, in Strafsa- 
chen die Akten von nach $ 153 a StPO eingestellten 
Verfahren auch dann noch beizuziehen, wenn die Tat 
sehr lange zurückliegt, um daraus Rückschlüsse zu 
ziehen und sie zur Überzeugungsbildung und Be- 
weisführung zu verwenden. Dies geschieht sogar 
noch zu einem Zeitpunkt, zu dem - unterstellt, es 
wäre nicht zur Einstellung des Verfahrens nach 
$ 153a StPO, sondern zu einer Verurteilung und 
somit zu einer Eintragung im Bundeszentralregister 
gekommen - die Informationen dem Verwertungs- 
verbot des $ 51 Abs. 1 BZRG unterlägen. 

Ich habe daher dem BMJ empfohlen, darauf hinzu- 
wirken, daß $ 51 Abs. 1 BZRG entsprechend ange- 
wendet wird mit der Folge, den Betroffenen nach 
Zeitablauf nicht mehr das Geschehene vorzuhalten. 
Das Ministerium hat dem mit dem Argument wider- 
sprochen, das Vorhaltungs- und Verwertungsverbot 
für tilgungsreife Verurteilungen sei eingeführt wor- 
den, um den Verurteilten schließlich vom Strafmakel 
zu befreien. Damit habe der Gesetzgeber die gericht- 
liche Aufklärungspflicht allein im Hinblick auf das 
Resozialisierungsbedürfnis des Betroffenen einge- 
schränkt. Diese Voraussetzungen seien bei Einstel- 
lungen nach $$ 153 ff. StPO deshalb nicht gegeben, 
weil insoweit ein sicherer Schuldnachweis nicht er- 
folge bzw. nicht vorausgesetzt werde, 

Diese Rechtsauffassung teile ich nicht, soweit es um 
% 153 a StPO geht: Informationen aus Verfahren, die 
nach dieser Vorschrift gegen Auflagen eingestellt 
wurden, müssen nach meiner Überzeugung dem 
Vorhaltungs- und Verwertungsverbot des $ 51 BZRG 
oder zumindest einem vergleichbaren eingeschränk- 
ten Zugriff unterliegen, weil die Einstellung gegen 
Auflagen gemäß $ 153 a StPO einen Schuldvorwurf 
voraussetzt. Den „Makel”, von dem das BMJ spricht, 
und damit ein Resozialisierungsbedürfnis des Betrof- 
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fenen sehe ich durchaus auch dann, wenn es um die 
Tatsache geht, Beschuldigter in einem nach $ 153a 
StPO eingestellten Verfahren gewesen zu sein, das 
mit Auflagen und Weisungen abgeschlossen wurde. 
Ich vermag auch nicht einzusehen, daß bei gleichem 
Zeitablauf ein Geschehen, das zu einer Einstellung 
nach $ 153a StPO geführt hat, noch herangezogen 
werden müßte, während hierauf dann verzichtet 
wird, wenn es zu einer Verurteilung gekommen ist. 
Ich habe das BMJ gebeten, seine Rechtsauffassung 
unter diesen Gesichtspunkten nochmals zu überden- 
ken. 

6.12 Bundesverfassungsgericht 

Das Bundesministerium der Justiz hat einen Referen- 
tenentwurf für ein Sechstes Gesetz zur Änderung des 
Bundesverfassungsgerichtsgesetzes vorgelegt. Die- 
ser enthält eine Reihe von datenschutzrechtlich be- 
deutsamen Bestimmungen. 

6.12.1 Hörfunk- und Fernsehaufnahmen 

Das Verbot von „Ton- und Fernseh-Rundfunkaufnah- 
men sowie Ton- und Filmaufnahmen zum Zwecke 
der öffentlichen Vorführung oder Veröffentlichung 
ihres Inhalts" nach $ 169 Satz 2 GVG ist nach $ 17 
Bundesverfassungsgerichtsgesetz für das Bundes- 
verfassungsgericht „entsprechend“ anzuwenden, 
Zweck des unmittelbar an die Straf- und Zivilge- 
richtsbarkeit gerichteten Verbots im GVG ist der 
Schutz der Persönlichkeitsrechte aller Verfahrensbe- 
teiligten und die Sicherung der Wahrheitsfindung im 
Prozeß. Den Prozeßparteien, den Zeugen und Sach- 
verständigen sollen über die - bereits durch den 
Grundsatz der Öffentlichkeit geprägte - Prozeßsitua- 
tion hinausgehende Belastungen erspart werden. 
Auch sollen die Prozeßbeteiligten während ihrer 
Aussagen nicht abgelenkt werden oder sich in Ver- 
halten und Aussagen auf die Anwesenheit von Hör- 
funk und Fernsehen einstellen müssen. Dem Schutz 
des allgemeinen Persönlichkeitsrechts dient auch die 
Erstreckung des Verbots des $ 169 Satz 2 GVG auf 
die Verkündung des Urteils, 

In Verfahren vor dem Bundesverfassungsgericht sind 
die Prozeßbeteiligten jedoch, anders als in Zivil- und 
Strafverfahren weitgehend nicht in ihrer Privatsphäre 
betroffen, da sie vielfach als Prozeßvertreter, Organ- 
walter oder als Personen des öffentlichen Lebens auf- 
treten. Dies gilt jedenfalls für die klassischen Verfas- 
sungsstreitigkeiten wie z.B. für Verfahren zur ab- 
strakten Normenkontrolle oder für Organstreitigkei- 
ten, die - regelmäßig ohne Bezug zu einer Einzelper- 
son - verfassungsrechtliche Rechtsfragen zum Ge- 
genstand haben. Aber auch soweit Verfassungsbe- 
schwerdeverfahren, die dem Rechtsschutz des ein- 
zelnen Bürgers dienen, mündlich verhandelt werden, 
ist dies grundsätzlich nicht anders. Auch in diesen 
Fällen stehen in der Regel allgemeine verfassungs- 
rechtliche Fragen im Vordergrund. 

Verfahren, die vor dem Bundesverfassungsgericht 
mündlich verhandelt werden, betreffen in aller Regel 
gerade Verfassungsfragen von erheblicher politi- 
scher Bedeutung, die zuvor nicht selten in der 
Öffentlichkeit mit großem Engagement ausführlich 
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diskutiert worden sind. Dem entspricht ein erheb- 

liches Interesse der Öffentlichkeit an diesen Verfah- 

ren und den darin ergehenden Entscheidungen. 

Diesen Überlegungen trägt der vorgenannte Gesetz- 

entwurf Rechnung, der vorsieht, daß Hörfunk-, Fern- 

seh- und Filmaufnahmen beim Bundesverfassungs- 

gericht abweichend von $ 169 Satz 2 Gerichtsverfas- 

sungsgesetz (GVG) in der mündlichen Verhandlung 

so lange zulässig sind, bis das Gericht die Anwesen- 

heit der Beteiligten festgestellt hat. Außerdem sollen 

Aufnahmen bei der öffentlichen Verkündung von 

Entscheidungen zulässig sein. Zur Wahrung schutz- 

würdiger Interessen der Beteiligten oder Dritter 

sowie zur Sicherstellung eines ordnungsgemäßen 

Ablaufs des Verfahrens soll das Bundesverfassungs- 

gericht die Aufnahmen oder deren Übertragung ganz 

oder teilweise ausschließen oder von der Einhaltung 

von Auflagen abhängig machen können. 

Bei den Beratungen des Referentenentwurfs habe ich 

die Notwendigkeit des Schutzes des allgemeinen 

Persönlichkeitsrechts der an Verfahren beteiligten 

Privatpersonen deutlich hervorgehoben. Ein aus- 

drücklicher Hinweis auf das Persönlichkeitsrecht als 

zu schützendes Rechtsgut wurde daraufhin in die 

Begründung der entsprechenden Vorschrift des Ent- 

wurfs aufgenommen. 

Da das Bundesverfassungsgericht nach dem Gesetz- 

entwurf zur Wahrung der schutzwürdigen Interessen 

der Beteiligten oder Dritter die hierzu notwendigen 

Maßnahmen treffen kann, sind die ausreichenden 

Möglichkeiten vorgesehen, Beeinträchtigungen da- 

tenschutzrechtlicher Belange durch Hörfunk-, Fern- 

seh- und Filmaufnahmen zu verhindern. 

6.12.2 „Vorstücklisten“ bei Verfahren 
über Verfassungsbeschwerden 

Der Gesetzentwurf enthält u.a. auch bereichsspezi- 

fische Regelungen zur Aktenauskunft und Aktenein- 

sicht. In diesem Zusammenhang ist eine dort vorge- 

sehene Vorschrift zu erwähnen, wonach das Bundes- 

verfassungsgericht in einem verfassungsgericht- 

lichen Verfahren zu den Aklen gelangte personenbe- 

zogene Daten für ein anderes verfassungsgericht- 

liches Verfahren nutzen darf. Diese Regelung betrifft 

die Praxis des Gerichts, den in Verfassungsbeschwer- 

deverfahren geführten Akten eine sog. „Vorstück- 

liste", d.h, eine Aufstellung aller von einem be- 

stimmten Beschwerdeführer beim Bundesverfas- 

sungsgericht anhängig gemachten Verfahren vorzu- 

heften. Sie soll im Hinblick auf die datenschutzrecht- 

liche Zweckänderung durch die Verwendung von 

Daten aus einem Verfahren in einem anderen Ver- 

fahren auf eine gesetzliche Grundlage gestellt wer- 

den. 

Aufgrund von Eingaben hatte ich mich bereits vor 

dem Gesetzentwurf mit den Vorstücklisten zu befas- 

sen. Im Rahmen meiner Erörterung dieser Frage mil 

dem Bundesverfassungsgericht vertrat dieses die 

Auffassung, daß es sich hierbei um eine Maßnahme 

der richterlichen Tätigkeit handelt, die daher nach 

& 24 Abs. 3 BDSG meiner Kontrolle und Bewertung 

entzogen ist. Dieser Auffassung habe ich mich ange- 

schlossen. Im Zuge der Klärung dieser Frage wurde 
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mir die Notwendigkeit dieser Liste erläutert. Das 

Erfordernis von Vorstücklisten ergibt sich aus der 

Besonderheit, daß in zahlreichen Eingaben an das 

Bundesverfassungsgericht von dem jeweiligen An- 

tragsteller häufig nicht lediglich eine Beschwerde ge- 

gen einen konkreten Hoheitsakt erhoben wird. Viel- 

mehr wird oft ein komplexer Lebenssachverhalt vor- 

getragen mit dem Ziel, sämtliche diesen Lebenssach- 

verhalt betreffenden Handlungen der öffentlichen 

Gewalt (Gerichte, Behörden, Körperschaften u. a.) in 

ihrer Gesamtheit durch das Bundesverfassungsge- 

richt überprüfen zu lassen. In diesen Fällen muß 

allein schon im Hinblick auf die Zuständigkeit inner- 

halb des Gerichts und seiner Senate festgestellt wer- 

den, ob bezüglich des vorgetragenen Sachverhalts 

bereits Verfahren desselben Beschwerdeführers an- 

hängig sind oder waren. Diese Kennntnis ermöglicht 

dem Gericht, die Verfahren zu koordinieren und ent- 

sprechende sachleitende Verfügungen wie z.B. die 

Beiziehung von Akten früherer Verfahren zu treffen. 

In einer Besprechung mit dem Bundesverfassungsge- 

richt über die Vorstücklisten teilte mir dieses mit, es 

sei beabsichtigt, die Listen nicht mehr wie bisher bei 

den Verfahrensakten vorgeheftet zu lassen, die von 

anderen Verfahrensbeteiligten eingesehen werden 

können. Sie würden vielmehr in einem nicht der 

Akteneinsicht unterliegenden Sonderheft aufbe- 

wahrt, Ich begrüße dieses inzwischen bereits prak- 

tizierte Verfahren. 

6.13 Justizmitteilungen aus gerichtlichen und 

staatsanwaltlichen Verfahren an andere Stellen 

In meinem 15. Tätigkeitsbericht (Nr. 4.10) habe ich 

zum wiederholten Male auf die dringende Notwen- 

digkeit einer gesetzlichen Grundlage für Spontan- 

mitteilungen der ordentlichen Gerichtsbarkeit und 

der Staatsanwaltschaften aus den dortigen Verfahren 

an Gerichte, Behörden und sonstige öffentliche Stel- 

len für andere Zwecke als die des Verfahrens hinge- 

wiesen. Nachdem das Gesetzgebungsverfahren für 

den damals vorliegenden Regierungsentwurf eines 

entsprechenden Justizmitteilungsgesetzes (JuMiG, 

BT-Drucksache 12/3199) in der abgelaufenen Wahl- 

periode nicht mehr abgeschlossen worden war, hat 

die Bundesregierung in dieser Legi$laturperiode er- 

neut einen Entwurf erstellt (BT-Drucksache 13/4709). 

Er berücksichtigt insbesondere auch die Einwendun- 

gen des Bundesrates gegenüber dem vorangegange- 

nen Entwurf und liegt inzwischen dem Deutschen 

Bundestag vor. 

Die Konferenz der Datenschutzbeauftragten des 

Bundes und der Länder hat noch während der Vorbe- 

reitung des jetzigen Gesetzentwurfs vor allem zwei 

Punkte kritisiert und dies der Vorsitzenden der Kon- 

ferenz der Justizministerinnen und Justizminister 

mitgeteilt. 

Der Entwurf sieht zum einen nicht mehr vor, daß der 

Betroffene gleichzeitig mit einer Mitteilung an eine 

öffentliche Stelle des Bundes oder eines Landes 

grundsätzlich über deren Inhalt und den Adressaten 

dieser Mitteilung unterrichtet wird. Stattdessen soll 

der Betroffene - von einigen Ausnahmen abgesehen 

- nur auf Antrag hierüber Auskunft erhalten. Die Be- 
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denken der Datenschutzbeauftragten richten sich da- 
gegen, daß das vorgesehene Gesetz nicht klar genug 
für den Einzelfall erkennen läßt, wann welche Daten 
an wen zu welchem Zweck übermittelt werden dür- 
fen. Denn es sollen erst weitere Verwaltungsvor- 
schriften erlassen werden, in denen die Gruppen der 
zulässigen Datenübermittlungen konkret festgelegt 
werden. Da das JuMiG noch ausfüllungsbedürftige 
Regelungen enthalten soll, würde die Festlegung der 
Verpflichtung, alle Betroffenen grundsätzlich jeweils 
von Amts wegen über den Inhalt und den Empfänger 
der Mitteilung zu unterrichten, eine verfassungs- 
rechtlich gebotene Ergänzung der bisher vorgesehe- 
nen Bestimmungen bilden. 

Der Regierungsentwurf sieht andererseits - abwei- 
chend vom Vorentwurf -- nicht mehr vor, daß in be- 
stimmten Fällen schwieriger Abwägungsfragen der 
Richter, der Staatsanwalt oder der Beamte des geho- 
benen Justizdienstes die Mitteilungen im Einzelfall 
anordnet. Entsprechende Regelungen sollen erst in 
die Verwaltungsvorschriften für die Durchführung 
des JuMiG aufgenommen werden. Da Justizmittei- 
lungen erhebliche Auswirkungen für die Betroffenen 
haben können, sollte die Entscheidung über die Mit- 
teilung - wenn im Einzelfall schwierige Abwägungs- 
vorgänge nötig sind - besonders qualifizierten Be- 
diensteten übertragen werden. Dies ergibt sich aus 
der Rechtsprechung des Bundesverfassungsgerichts 
im Volkszählungsurteil, wonach dem Recht auf infor- 
mationelle Selbstbestimmung auch durch organisa- 
torische Maßnahmen Rechnung zu tragen ist. Das 
Fehlen einer entsprechenden Regelung im derzei- 
tigen Regierungsentwurf und die Regelung der An- 
ordnungskompetenz lediglich in Verwaltungsvor- 
schriften bedeuten einen deutlichen datenschutz- 
rechtlichen Rückschritt gegenüber dem vorangegan- 
genen Entwurf. 

Ich habe diese Kritik im Rahmen weiterer Empfeh- 
lungen dem Rechtsausschuß des Deutschen Bundes- 
tages mitgeteilt, der inzwischen seine Beratungen 
zu dem Regierungsentwurf aufgenommen hat. Dort 
hoffe ich auf Unterstützung meines Anliegens. 

6.14 Aufbewahrungsbestimmungen 
und Dateiregelungen im Justizbereich 

Die Aufbewahrung von Akten und die Speicherung 
personenbezogener Daten in Dateien der Justiz tiber 
einen langen Zeitraum bedeuten für die Betroffenen 
im allgemeinen einen erheblichen Eingriff in ihr in- 
formationelles Selbstbestimmungsrecht. Als Bei- 
spiele sind Strafurteile und Strafbefehle, psycholo- 
gische Gutachten - auch in Zivilsachen - sowie Ehe- 
scheidungsakten zu nennen. 

Da es bislang an einer gesetzlichen Grundlage für 
die Aufbewahrung von Akten und die Speicherung 
personenbezogener Daten in Dateien der Justiz fehlt, 
hat sich die Konferenz der Datenschutzbeauftragten 
des Bundes und der Länder schon vor geraumer Zeit 
mit diesem Thema befaßt. Auf ihrer 49. Sitzung im 
Frühjahr 1995 verabschiedete sie eine Entschließung 
zu „Aufbewahrungsbestimmungen und Dateirege- 
lungen im Justizbereich" (s. Anlage 6). Darin wird 
auf die Notwendigkeit hingewiesen, die Aufbewah- 
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rung, Aussonderung und Vernichtung von Akten 
und die Speicherung personenbezogener Daten in 
Dateien in diesem Bereich nach den vom Bundesver- 
fassungsgericht im Volkszählungsurteil (BVerfGE 65, 
S. 1 ff.) aufgestellten Grundsätzen für die Gerichte, 
Staatsanwaltschaften und Strafvollzugsbehörden ge- 
setzlich zu regeln, wobei sich die Aufbewahrungs- 
dauer am Recht auf informationelle Selbstbestim- 
mung im allgemeinen und am Zweck der Speiche- 
rung im besonderen zu orientieren hat. Die Ent- 
schließung stellt außerdem fest, daß die Aufbewah- 
rungsfristen zu vereinfachen und zu verkürzen sind. 
Ferner werden Einzelfragen wie der Beginn des Ab- 
laufs der Aufbewahrungstfristen und die Behandlung 
von Akten und Datenträgern angesprochen, die Da- 
ten mehrerer beteiligter Personen enthalten. 

Das BMJ hat zu der Entschließung mitgeteilt, es prü- 
fe die Erforderlichkeit bereichsspezifischer Regelun- 
gen für die Aufbewahrung von Akten im Justizbe- 
reich. Diese Prüfung werde längere Zeit in Anspruch 
nehmen, da andere Vorhaben vorrangig betrieben 
werden müßten. 

Ich bedauere diese Entscheidung des BMJ. Denn es 
sollte nicht übersehen werden, daß es sich im Hin- 
blick auf die Sensibilität und die Vielzahl der in Rede 
stehenden Daten um eine vorrangige Aufgabe han- 
delt, die grundsätzlich nicht zurückgestellt werden 
darf. 

Dies habe ich in meiner Antwort an das BMJ darge- 
legt. Darüber hinaus habe ich ausgeführt, daß ent- 
sprechend den Vorgaben des Bundesverfassungsge- 
richts - neben dem zu beachtenden Erfordernis der 
Normenklarheit - um so weniger auf das nur allge- 
mein gefaßte Bundesdatenschutzgesetz und die ent- 
sprechenden Datenschutzgesetze der Länder zurück- 
gegriffen werden kann, je intensiver der Eingriff in 
das Persönlichkeitsrecht der Betroffenen ist. Somit 
bedarf es bereichsspezifischer gesetzlicher Grund- 
lagen, während eine bereichsspezifische Interpreta- 
tion der allgemeinen Datenschutzgesetze die erfor- 
derlichen eigene Regelung nicht ersetzen kann. Die 
allgemeinen Datenschutzgesetze kommen als ausrei- 
chende gesetzliche Grundlagen nur in Betracht, 
wenn es sich gewissermaßen um alltägliche Verar- 
beitungsvorgänge handelt, die üblicherweise keine 
besonderen Belastungen für die Betroffenen bringen, 
wie etwa die Verarbeitung von Daten im Rahmen der 
allgemeinen Verwaltung. Da es sich bei der Aufbe- 
wahrung von Daten im Justizbereich über lange Jah- 
re jedoch um intensive Eingriffe in das Persönlich- 
keitrecht der Betroffenen handelt, kann die Notwen- 
digkeit derartiger gesetzlicher Regelungen hier nicht 
in Frage stehen. 

Auch habe ich gegenüber dem BMJ hervorgehoben, 
daß die Prüfung der Notwendigkeit bereichsspezi- 
fischer gesetzlicher Regelungen nicht daran hindem 
sollte, gleichzeitig die für die datenschutzrechtliche 
Praxis unmittelbar wichtige Frage der Dauer der der- 
zeitigen Aufbewahrungsfristen anzugehen und diese 
Fristen unter Beachtung des Persönlichkeitsrechts 
der Betroffenen und des Zwecks der Speicherung 

kritisch zu überprüfen. Möglicherweise könnten 
viele Fristen - gegebenenfalls im Vorgriff auf spe- 
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zielle Regelungen - bei Berücksichtigung daten- 

schutzrechtlicher Erfordernisse verkürzt werden. 

Dabei ist mir bewußt, daß die Schaffung solcher 
Regelungen für Aufbewahrungsfristen und Datei- 
regelungen im Justizbereich einschließlich der Über- 
prüfung der bisherigen Fristen eine umfangreiche 
Aufgabe bedeutet, Gerade deshalb solite sie aber mit 

möglichst großem Nachdruck vorangebracht wer- 

den. 

6.15 Bereichsspezifischer Datenschutz bei Notaren 

Die Bundesregierung hat im März 1996 den Entwurf 

eines Dritten Gesetzes zur Änderung der Bundes- 

notarordnung und anderer Gesetze vorgelegt (BT- 
Drucksache 13/4184), um — neben anderen Zielen — 
im Anschluß an die Wiedervereinigung auch auf dem 

Gebiet des Berufsrechts der Notare die Rechtseinheit 

in Deutschland wiederherzustellen. 

Bei der Vorbereitung des Regierungsentwurfs habe 

ich zu den datenschutzrechtlichen Bestimmungen 
gegenüber dem BMJ Stellung genommen. Dabei 

konnte ich erreichen, daß sich die Prüfung und Über- 
wachung der Amtsführung der Notare durch die Auf- 

sichtsbehörde nach $ 93 Bundesnotarordnung auch 

auf die ordnungsgemäße Verarbeitung personenbe- 

zogener Daten in den Notariaten erstreckt. Demge- 

genüber war es mir nicht möglich, das BMJ für eine 

datenschutzgerechte Formulierung der beabsichtig- 

ten Änderung von $ 1 Abs. 5 Rechtsberatungsgesetz 

zu gewinnen. Nach dem Regierungsentwurf dürfen 

Gerichte und Behörden grundsätzlich personenbezo- 

gene Daten, die für die Rücknahme oder den Wider- 

ruf der Erlaubnis oder zur Einleitung eines Rügever- 

fahrens „von Bedeutung sein können", der für die 

Entscheidung zuständigen Behörde übermitteln, Da- 

mit dürfen personenbezogene Daten auch dann 

übermittelt werden, wenn dies nicht für die Aufga- 

benerfüllung der die Daten empfangenden Behörde 

erforderlich ist. Der insoweit vorgesehene niedrigere 

Prüfungsmaßstab kann somit dazu führen, daß perso- 

nenbezogene Daten in vielen Fällen unzulässig über- 

mittelt werden. Ich werde den Punkt im weiteren Ge- 

setzgebungsverfahren gegenüber dem Rechtsaus- 

schuß des Deutschen Bundestages aufgreifen. 

7 Finanzwesen 

7.1 Abgabenordnung immer noch ohne 
ausreichenden Datenschutz 

Im 15. TB (Nr. 5.1) hatte ich über meine seit langem 

gegenüber dem BMF erhobenen Forderung berich- 

tet, den bereichsspezifischen Datenschutz in der 

Abgabenordnung (AO) zu verbessern. Die darin in 

Abstimmung mit den Landesbeauftragten für den 

Datenschutz (LfD) angekündigten Vorschläge liegen 

inzwischen vor. 

Dazu fand eine Besprechung mit Vertretern der ober- 

sten Finanzbehörden des Bundes und der Länder 

statt, an der neben Mitarbeitern meiner Dienststelle 

Vertreter des BMJ und der LfD Nordrhein-Westfalen 

teilnahmen, die den Vorsitz im Arbeitskreis „Steuer- 
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verwaltung“ der Datenschutzbeauftragten des Bun- 

des und der Länder innehat. Auf Wunsch des BMF 

wurde eingehend die Grundsatzfrage erörtert, ob die 

AO überhaupt aus datenschutzrechtlicher Sicht zu 

ändern oder zu ergänzen ist. 

Für eine Änderung der AO spricht, daß 

- die im wesentlichen am 1. Januar 1977 in Kraft ge- 

tretene AO damals noch nicht unter Datenschutz- 

gesichtspunkten formuliert worden ist, wie bei- 

spielsweise bereits die Verwendung des Wortes 

„dient“ in $ 30 Abs. 4 Nm. 1 und 4 sowie in Abs. 6 

Nr. 1 anstelle der datenschutzrechtlich zutreffen- 

den Formulierung „erforderlich ist” zeigt; 

- die AO bisher noch nicht gezielt unter Daten- 

schutzgesichtspunkten überarbeitet worden ist, 

das BMF aber durch zwei frühere eigene Entwürfe 

eine Notwendigkeit hierfür bereits anerkannt hat; 

- Korrekturbedarf bei verschiedenen Vorschriften, 

z.B. wegen Abweichungen von der üblichen Ter- 

minologie des Datenschutzes oder wegen zu we- 

nig präziser Formulierung besteht; 

- die AO der Ergänzung, z. B. um Regelungen über 

die Verarbeitung von Steuerdaten durch private 

Dritte, zum Auskunftsanspruch und zur Frage der 

Berichtigung oder Löschung von Daten bedarf, 

soweit nicht die Bestimmungen der allgemeinen 

Datenschutzgesetze gelten sollen. 

In der sehr kontrovers verlaufenen Sitzung äußerten 

die Vertreter der obersten Finanzbehörden nahezu 

ausschließlich nachdrückliche Ablehnung gegen- 

über einer Änderung oder Ergänzung der AO und 

meinen hierzu vorgelegten Vorschlägen. Sie äußer- 

ten wiederholt die Befürchtung, hierdurch würden 

Eingriffsmöglichkeiten und für die Besteuerung er- 

forderliche Verfahren beeinträchtigt. Der Hinweis, 

bei einer Änderung oder Ergänzung der AO sei stets 

ein Ausgleich zwischen den berechtigten Belangen 

der Steuerverwaltung und dem Persönlichkeitsrecht 

der Betroffenen zu finden und im überwiegenden 

öffentlichen Interesse erforderliche Eingriffsmöglich- 

keiten der Steuerverwaltung würden hierbei nicht 

eingeschränkt, blieb dagegen unbeachtet. 

Eine Stellungnahme des BMF zu meinen Empfehlun- 

gen wird noch im Kreis der obersten Finanzbehörden 

des Bundes und der Länder abgestimmt. Im Interesse 

der Steuerpflichtigen wäre es sehr zu begrüßen, 

wenn trotz der bislang ablehnenden Haltung der 

Finanzverwaltung letztlich doch noch Einvernehmen 

über die Notwendigkeit datenschutzrechtlicher Ver- 

besserungen in der AO erzielt werden könnte. 

7.2 Automatisiertes Abrufverfahren für Steuerdaten 

Der Bundesrat hatte das BMF wegen Bedenken der 

kommunalen Spitzenverbände gegen Regelungen 

der vorgesehenen Steuerdaten-Abruf-Verordnung 

gebeten, den hierfür vorgelegten Entwurf nochmals 

mit diesen zu erörtern {s. auch 15. TB Nr. 35 unter 4.). 

Die kommunalen Spitzenverbände hatten geltend 

gemacht, in der Verordnung würden die Bedürfnisse 

und technischen Möglichkeiten der Gemeinden nicht 
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ausreichend berücksichtigt. Nachdem eine vom BMF 
zur Vorbereitung der Gespräche mit den kommuna- 
len Spitzenverbänden versuchte Abstimmung mit 
den obersten Finanzbehörden der Länder über eine 
mögliche Regelung für die Gemeinden ohne Erfolg 
geblieben ist, beabsichtigt das BMF nunmehr, ge- 
meinsam mit den obersten Finanzbehörden der 
Länder eine einvernehmliche bundeseinheitliche 
„Steuerdaten-Abruf-Verwaltungsregelung“ zu errei- 
chen. Diese soll dann durch Erlaß des Bundes gegen- 
über dem Bundesamt für Finanzen und durch ent- 
sprechende Regelungen der Länder für die Landes- 
finanzbehörden umgesetzt werden. Hierfür wird der 
bisherige Text des Entwurfs für die Rechtsverord- 
nung überarbeitet und vor allem der aktuellen tech- 
nischen Entwicklung angepaßt. Die geplante Ver- 
waltungsregelung bezieht sich allerdings nicht auf 
die Gemeinden. 

Mit der Verwaltungsregelung wird aber zunächst 
wenigstens für den Bereich des Bundes und der Län- 
der, in dem der Schwerpunkt der automatisierten 
Abrufe von Steuerdaten liegt, eine zwischen diesen 
unter Beteiligung der Datenschutzseite abgestimmte 
Regelung für die Praxis getroffen. 

Abgesehen von der Frage der Rechtsform einer Ver- 
waltungsregelung sehe ich darin eine gute und not- 
wendige Maßnahme. Dieser Weg wurde im Hinblick 
auf die Rechtsauffassung des BMF und der obersten 
Finanzbehörden der Länder gewählt, wonach $ 30 
Abs. 6 Satz 1 Abgabenordnung (AO) bereits unmit- 
telbar als Rechtsgrundlage für automatisierte Abrufe 
von Steuerdaten ausreiche. Gegen diese Ansicht ha- 
be ich — ebenso wie auch Landesbeauftragte für den 
Datenschutz - erhebliche Bedenken. Denn $ 30 
Abs. 6 Satz 1 AO reicht nicht als Rechtsgrundlage für 
den automatisierten Abruf von Steuerdaten aus. 
Diese Vorschrift entspricht für sich allein nicht dem 
Gebot der Normenklarheit, wonach der Bürger die 
Voraussetzungen und den Umfang der Beschränkun- 
gen seines Persönlichkeitsrechts durch den Umgang 
mit seinen Daten klar aus einer gesetzlichen Rege- 
lung erkennen können soll. Weitere gesetzliche Re- 
gelungen in Form der Rechtsverordnung nach $ 30 
Abs. 6 AO müssen hinzutreten, 

Neben diesen Erwägungen ist für mich ebenso 
wesentlich, daß der erforderliche Schutz der Steuer- 
daten nicht davon abhängen kann, welche Stelle sie 
im Einzelfall abruft: Der datenschutzrechtliche 
Schutz muß bei allen Stellen, denen die Befugnis 
zum automatisierten Abruf eingeräumt wird, dersel- 
be sein, d.h. beim Bundesamt für Finanzen, bei den 
Landesfinanzverwaltungen und ebenso bei den Ge- 
meinden, soweit sie mit Steuerdaten umgehen. Dies 
bedeutet, daß die Gemeinden ebenfalls den für die 
Bundes- und Landesfinanzverwaltungen geltenden 
Standard einhalten müssen, wenn sie Steuerdaten 
automatisiert abrufen möchten. 

Hierzu hat mir das BMF mitgeteilt, wenn der über- 
arbeitete Text für eine Steuerdaten-Abruf-Verwal- 
tungsregelung vorliege, beabsichtige es, an die kom: 
munalen Spitzenverbände heranzutreten, um so zu 
versuchen, dem Anliegen des Bundesrates zu ent- 
sprechen, die Gemeinden in Regelungen über den 
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automatisierten Abruf von Steuerdaten einzubezie- 
hen. 

Ich unterstütze dieses Vorhaben des BMF nach- 
drücklich. Wenn es gelingt, das Einverständnis der 
kommunalen Spitzenverbände zu erreichen, stünde 
dem Erlaß einer Rechtsverordnung nichts mehr im 
Wege. 

Im 15. Tätigkeitsbericht (Nr. 35, dort Nr. 4) hatte ich 
auch auf die Zusage des BMF hingewiesen, eine 
Änderung des $ 30 Abs. 6 AO in dem Sinne vorzu- 
schlagen, daß auch den Rechnungsprüfungsbehör- 
den ausdrücklich die Möglichkeit eingeräumt ist, 
Steuerdaten automatisiert abzurufen. Die Abgaben- 
ordnung wurde inzwischen im Rahmen des Jahres- 
steuergesetzes 1996 mit dieser Ergänzung geändert, 

7.3 „Gläsernes" Fahrtenbuch 
für steuerliche Zwecke ? 

Mit dem Jahressteuergesetz 1996 ist die ertragsteuer- 
liche Behandlung der privaten Kfz-Nutzung verein- 
facht worden. Danach wird der private Nutzungs- 
anteil eines zum Betriebsvermögen des Steuerpflich- 
tigen gehörenden oder eines dem Arbeitnehmer vom 
Arbeitgeber zur Verfügung gestellten Kraftfahrzeugs 
pauschal in Höhe von monatlich 1 v.H. des Anschaf- 
fungswerts (inländischer Listenpreis) berücksichtigt. 
Die Pauschalregelung kann allerdings zu einer deut- 
lichen Steuermehrbelastung führen, wenn das Fahr- 
zeug nicht oder nur in geringem Umfang privat ge- 
nutzt wird. Deshalb wurde dem Steuerpflichtigen 
eingeräumt, anstelle der Pauschalierung die auf 
Privatfahrten tatsächlich anfallenden Kosten anzuset- 
zen. Nimmt er diese Möglichkeit in Anspruch, so 
muß er die für das Fahrzeug insgesamt entstehenden 
Aufwendungen belegen. Für den Nachweis der pri- 
vaten und betrieblichen Fahrten hat er ein Fahrten- 
buch mit folgenden Angaben zu führen: 

- Datum und Kilometerstand zu Beginn und Ende 
der Geschäftsfahrt, 

- Reiseziel mit Reiseroute, 

- Reisezweck mit Angabe des aufgesuchten Ge- 
schäftspartners, 

- jeweilige Abfahrts- und Ankunftszeit, soweit Ver- 
pflegungsmehraufwendungen geltend gemacht 
werden, 

— Aufzeichnung der Privatfahrten im einzelnen, 
jedoch ohne Angabe des Reisewegs, 

— kurzer Vermerk im Fahrtenbuch für die arbeitstäg- 
lichen Fahrten zwischen Wohnung und Arbeits- 
oder Betriebsstätte. 

Zum Umfang der geforderten Fahrtenbuchaufzeich- 
nungen sind mir mehrere Anfragen besorgter Bürger 
zugegangen, die um eine datenschutzrechtliche Prü- 
fung baten. Die Betroffenen mußte ich darauf hinwei- 
sen, daß eine Bewertung der Erhebung und Verar- 
beitung personenbezogener Daten durch die Finanz- 
ämter in die Zuständigkeit der Landesbeauftragten 
für den Datenschutz fällt. Daneben habe ich das 
BMF um eine Stellungnahme zu der allgemeinen 
Frage gebeten, ob und ggf. warum derart umfangrei- 
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che Fahrtenbuchaufzeichnungen für Zwecke der Be- 

steuerung erforderlich seien. Insbesondere erschien 

mir bedenklich, in das Fahrtenbuch Angaben über 

die aufgesuchten Geschäftspartner, also Dritte, auf- 

zunehmen und dem Finanzamt zu übermitteln, wo- 

bei dies regelmäßig ohne deren Kenntnis geschehen 

dürfte. Außerdem habe ich auf die besonderen Pro- 

bleme bei Patientenbesuchen von Ärzten im Hinblick 

auf die Wahrung des Arzt- bzw. Patientengeheimnis- 

ses hingewiesen. 

Das BMF hat mir mitgeteilt, mit den obersten Finanz- 

behörden der Länder bestehe Einvernehmen dar- 

über, daß zum Umfang der Fahrtenbuchaufzeichnun- 

gen berufsspezifischen Belangen jeweils Rechnung 

zu tragen sei. Bei Ärzten, die typischerweise Hausbe- 

suche machen, reiche der Vermerk „Patientenbe- 

such” und die Ortsangabe, ohne die Namen der auf- 

gesuchten Patienten anzugeben. Ähnliche Erleichte- 

rungen seien z. B. für Handelsvertreter und Taxifah- 

rer vorgesehen, Insoweit konnten die datenschutz- 

rechtlichen Bedenken also ausgeräumt werden. 

Grundsätzlich halte die Finanzverwaltung aber die 

Angabe des aufgesuchten Geschäftspartners für den 

Nachweis der betrieblichen oder beruflichen Ver- 

anlassung der Fahrt für unverzichtbar, weil das Fahr- 

tenbuch ohne diese Angaben keine schlüssige Do- 

kumentation darstelle und als Beweismittel ungeeig- 

net sei. Zudem sei meine Annahme, die im Fahrten- 

buch enthaltenen Angaben würden regelmäßig den 

Finanzämtern übermittelt, unzutreffend. Die Fahr- 

tenbücher würden „in der Regel... (nur)“ bei Be- 

triebsprüfungen eingesehen, wobei die Daten durch 

das Steuergeheimnis nach $ 30 Abgabenordnung 

ausreichend geschützt seien. 

Die Argumente des BMF haben mich noch nicht voll- 

ständig überzeugt, und zwar einerseits im Hinblick 

auf die Notwendigkeit dieser Angaben allgemein 

und bezüglich des Verfahrens der Vorlage an das 

Finanzamt sowie andererseits auch und gerade we- 

gen der fehlenden Transparenz für die betroffenen 

Dritten, die Geschäftspartner. ' 

7.4  Kontrollmitteilungen 

7.4.1 Regelmäßige Kontrollmitteilungen 
von Hauptzollämtern an Finanzämter 

Im 15. TB (Nr. 5.2} habe ich darüber berichtet, daß 

regelmäßige Kontrollmitieilungen von Hauptzoll- 

ämtern an Finanzämter in einigen Fällen nicht auf 

eine hinreichende gesetzliche Ermächtigung gestützt 

werden konnten und deshalb nach $ 25 Abs. 1 BDSG 

zu beanstanden waren. 

Im Berichtszeitraum habe ich bei mehreren Kontrol- 

len von Hauptzollämtern festgestellt, daß diese 

Dienststellen bei der Weitergabe regelmäßiger Kon- 

trollmitteilungen an Finanzämter sehr unterschied- 

lich verfahren: 

- Bei einigen Ämtern wurde mir erklärt, alle Zahlun- 

gen - gleich welcher Höhe und aus welchem 

Rechtsgrund - würden stets dem für den Zah- 

lungsempfänger zuständigen Finanzamt mitge- 

teilt. 
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- In anderen Fällen waren solche Mitteilungen nur 

für bestimmte Verfahren, z.B. Erstattung von 

Einfuhrumsatzsteuer in Höhe von mindestens 

50,- DM, vorgesehen. 

- Andere Hauptzollämter erklärten, sie würden 

keme regelmäßigen Kontrollmitteilungen erstat- 

ten. 

Das BMF hat mir in seinen Stellungnahmen mitgeteilt, 

regelmäßige Kontrollmitteilungen seien grundsätzlich 

erforderlich, um eine gleichmäßige Besteuerung nach 

$ 85 Abgabenordnung (AO) sicherzustellen. Um be- 

werten zu können, ob und ggf. für welche Verfahren 

regelmäßige Kontrollmitteilungen zulässig sind, hatte 

ich das BMF gebeten, mir mitzuteilen, für welche Ar- 

ten von Zahlungen und ggf. ab welcher Höhe solche 

Mitteilungen aus fachlicher Sicht unverzichtbar seien, 

und welche Rechtsrundlage ihnen jeweils zugrunde 

liege. Hierauf habe ich vom BMF noch keine ausrei- 

chende Antwort bekommen, obwohl ich nochmals 

dargelegt habe, daß eine abschließende Bewertung 

der Praxis von Kontrollmitteilungen voraussetzt, daß 

der Sachverhalt insoweit vollständig aufgeklärt wird. 

Ich hoffe auf eine baldige zufriedenstellende Antwort, 

auf deren Grundlage ich zu einer Regelung beitragen 

kann, die sowohl den fachlichen Erfordernissen der 

Finanzverwaltung als auch den datenschutzrecht- 

lichen Belangen der Betroffenen gerecht wird. 

7.4.2 Entwurf einer Zweiten Änderungsverordnung 

zur Mitteilungsverordnung 

In diesem Zusammenhang ist auch der Entwurf einer 

Zweiten Änderungsverordnung zur Mitteilungsver- 

ordnung - MV - (vgl. auch 15. TB Nr. 5.11) bedeut- 

sam, den mir das BMF im März 1996 übersandt hat. 

Der Entwurf sieht u.a. vor, für regelmäßige Mittei- 

lungen von Zollbehörden an Landesfinanzbehörden 

über gewährte Ausfuhrerstattungen eine Rechts- 

grundlage zu schaffen ($ 4a des Entwurfs). Das BMF 

hat dies unter Hinweis auf $ 85 AO damit begründet, 

die Mitteilungen seien sowohl im Veranlagungsver- 

fahren als auch bei Außen- und Betriebsprüfungen 

erforderlich, um festzustellen, ob die Empfänger 

diese Zahlungen als Betriebseinnahmen vollständig 

erfaßt haben. 

Auf seine Begründung hin habe ich dem BMF zu be- 

denken gegeben, daß der mit einer regelmäßigen, 

spontanen Übermittlung personenbezogener Daten 

verbundene Eingriff in das Persönlichkeitsrecht 

der Betroffenen nach der Rechtsprechung des 

Bundesverfassungsgerichts im Volkszählungsurteil 

(BVerfGE 65, 1ff.) - neben weiteren Voraussetzun- 

gen - nur dann zulässig ist, wenn er „zum Schutz 

öffentlicher Interessen unerläßlich ist.“ Durch den 

allgemeinen Hinweis auf $ 85 AO allein sei das Er- 

fordernis regelmäßiger Übermittlungen noch nicht 

nachgewiesen. Außerdem würde die beabsichtigte 

Regelung dem in $ 93 Abs. 1 AO normierten Grund- 

satz zuwiderlaufen, die für die Besteuerung erheb- 

lichen Sachverhalte zunächst bei den Steuerpflichti- 

gen selbst zu erheben. 

Das BMF hat mir im Oktober1996 erneut einen Ent- 

wurf für eine Zweite Verordnung zur Änderung der 

Mitteilungsverordnung zur Kenntnisnahme zugelei- 
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tet, der hinsichtlich der vorgeschlagenen Vorschrift 
über die Mitteilung von Ausfuhrerstattungen und der 
Begründung hierzu inhaltlich unverändert geblieben 
ist. Zu den von mir erhobenen Bedenken hat sich das 
BMF leider nicht geäußert, so daß ich nicht erkennen 
kann, aus welchen Gründen sie nicht berücksichtigt 
worden sind. Ich verfolge die Sache weiter. 

7.5 Automatisiertes Vollstreckungssystem 
bei den Hauptzollämtern 

Die den Vollstreckungsstellen der Hauptzollämter 
übertragenen Aufgaben werden seit mehreren Jah- 
ren mit dem Automatisierten Vollstreckungssystem 
(AVS) abgewickelt. In diesem Verfahren werden u. a, 
folgende Angaben über Vollstreckungsschuldner 
und Drittschuldner verarbeitet: Name, Vorname, 
Anschrift, Geburtsdatum, Geburtsort, Beruf und auf- 
traggebende Stelle. Daneben enthält das Programm 
ein Freitextfeld „Notizen®, 

7.5.1 Umfang der Speicherung 
personenbezogener Daten 

Bei zahlreichen Kontrollen von Hauptzollämtern ha- 
be ich festgestellt, daß Angaben in den Datenfeldern 
„Geburtsort“ und „Beruf“ zur Erfüllung der den 
Vollstreckungsstellen obliegenden Aufgaben regel- 
mäßig nicht erforderlich sind. Meine Einschätzung 
wurde von den Mitarbeitern der besuchten Vollstrek- 
kungsstellen bestätigt. Da eine Verarbeitung nicht 
benötigter personenbezogener Daten nach 854 
Abs. 1, 14 Abs. 1 BDSG unzulässig ist, habe ich das 
BMF gebeten, diese Felder aus der Datensatzstruktur 
des Systems zu entfernen. Nachdem die Frage der 
Erforderlichkeit mit dem BMF über längere Zeit erör- 
tert wurde, konnte schließlich eine Kompromißlösung 
gefunden werden, derzufolge Angaben zum Ge- 
burtsort und zum Beruf künftig nur erhoben und 
gespeichert werden, wenn hierfür im Einzelfall ein 
unmittelbares Nutzungsbedürfnis besteht. Für be- 
reits vorhandene Speicherungen ist bei der Bearbei- 
tung eines Vollstreckungsfalls jeweils zu prüfen, ob 
die Angaben (weiterhin) benötigt werden; ggf. ist der 
Datenbestand insoweit zu bereinigen. Das BMF hat 
die betroffenen Dienststellen inzwischen entspre- 
chend angewiesen. 

Sog. Freitextfelder, wie das Feld „Notizen* im AVS, 
sind datenschutzrechtlich problematisch, weil hier 
ohne programmseitige Einschränkung Einträge vor- 
genommen werden können, die geeignet sind, das 
Persönlichkeitsrecht der Betroffenen unzulässig zu 
beeinträchtigen. Erfreulicherweise habe ich bei mei- 
nen Kontrollen insoweit keine Datenschutzverstöße 
festgestellt, da das Feld „Notizen“ entweder unbe- 
nutzt blieb oder lediglich unbedenkliche Bearbei- 
tungsvermerke enthielt. Um dieses Verfahren bei 
den Vollstreckungssiellen aller Hauptzollämter zu 
gewährleisten, habe ich das BMF gebeten, die 
Dienststellen entsprechend anzuweisen und insbe- 
sondere zu untersagen, daß in dieses Feld diskrimi- 
nierende Angaben über Betroffene aufgenommen 
werden. Das BMF war jedoch zunächst der Ansicht, 
auch Einträge wie „Alkoholismus”, „Neigung zur 
Gewalttätigkeit“ oder „kriminelles Umfeld" seien 
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zum Schutz der Vollziehungsbeamten erforderlich 
und damit zulässig. Nach weiteren Gesprächen mit 
dem BMF wurde auch hierzu Einvernehmen über ein 
datenschutzgerechtes Verfahren erzielt. Das BMF 
hat die Vollstreckungsstellen nunmehr angewiesen, 
in das Freitextfeld „Notizen" keine Daten einzutra- 
gen, die eine diskriminierende Wertung beinhalten 
oder zu solchen Wertungen verleiten könnten. So- 
weit objektive Feststellungen etwa zum Schutz der 
Vollziehungsbeamten bedeutsam sind, kann in das 
Feld „Notizen“ ein Hinweis auf die Akten aufgenom- 
men werden. 

7.5.2 Organisatorische Datenschutzmaßnahmen 

Bereits im September 1992 hatte ich dem BMF anläß- 
lich einer Kontrolle mitgeteilt, die seinerzeit für das 
AVS ergangene „Vorläufige Anweisung Datenschutz 
und Datensicherung“ sei ergänzungs- und verbesse- 
rungsbedürftig und Anregungen für eine Neufas- 
sung gegeben. Das BMF sagte mir daraufhin im 
Dezember 1992 eine entsprechende Neufassung zu. 
Bei weiteren Kontrollen von Hauptzollämtern habe 
ich über längere Zeit festgestellt, daß entgegen die- 
ser und weiterer Zusagen und ungeachtet meiner 
mehrfachen Erinnerungen bei den besuchten Voll- 
streckungsstellen ohne eine Dienstanweisung mit 
den erforderlichen Datenschutzregelungen gearbei- 
tet wurde. Daraufhin habe ich die Verarbeitung per- 
sonenbezogener Daten im AVS ohne ausreichende 
Datenschutzvorkehrungen wegen Verstoßes gegen 
$ 18 Abs. 1 und Abs. 2 Satz 3 BDSG im März 1995 
nach $ 25 Abs. 1 BDSG beanstandet und weiterhin 
- zuletzt im Oktober 1996 - nachdrücklich das Fehlen 
dieser Regelungen angemahnt. Ende November 
1996 hat mir das BMF den Entwurf einer „Vorläu- 
figen Dienstanweisung für den Einsatz des IT-Ver- 
fahrens AVS-APC bei den Vollstreckungsstellen der 
Hauptzollämter” (Stand: Juni 1996) übersandt. Die 
Prüfung dieses Entwurfs war bis Redaktionsschluß 
noch nicht abgeschlossen. 

7.5.3 Technische Maßnahmen zur Datensicherheit 

Ferner hatte ich gegenüber dem BMF die programm- 
seitigen Schutzmechanismen für den Zugang zum 
AVS bemängelt. Das BMF wies hierzu auf die an- 
stehende hard- und softwaremäßige Neukonzeption 
des Systems hin, mit der die aufgezeigten Mängel 
behoben werden könnten. Ob die Sicherheitsmängel 
inzwischen bei allen eingesetzten Systemen tatsäch- 
lich beseitigt worden sind, habe ich noch nicht voll- 
ständig nachprüfen können. 

7.6 Einsatz tragbarer PC in der Zoliverwaltung 

Der Einsatz tragbarer Rechner - wie Laptops und 
Notebooks - bei Oberfinanzdirektionen und Haupt- 
zollämtern für Zwecke der Betriebs- und Außenprü- 

fung genügt nicht immer den datenschutzrecht- 
lichen Anforderungen. Das BMF hat den Einsatz 
tragbarer Rechner zwar nur unter der Bedingung 
zugelassen, daß personenbezogene Daten - unab- 
hängig von Speichermedium und Speicherort - aus- 
schließlich verschlüsselt verarbeitet werden (vgl. 
15. TB Nr. 30.2). Die Umsetzung dieser Vorgabe ge- 
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staltet sich jedoch sehr schwierig. So stand zwar bei 

den meisten von mir kontrollierten Stellen eine Off- 

line-Verschlüsselungssoftware zur Verfügung, ord- 

nungsgemäß eingesetzt wurde diese aber nur in we- 

nigen Fällen. Die unverschlüsselte Speicherung per- 

sonenbezogener Daten auf tragbaren Rechnern ist 

gemäß $$ 9 (mit Anlage) und 18 BDSG unzulässig 

und wurde deshalb von mir mehrfach beanstandet. 

Auf meine Bitte, geeignete Maßnahmen zu treffen, 

die die Sicherheitslücken beim Einsatz tragbarer 

Rechner künftig schließen, hat mir das BMF mitge- 

teilt, alle betroffenen Stellen seien auf die besondere 

Problematik der Speicherung personenbezogener 

Daten auf tragbaren Rechnern hingewiesen worden. 

Nachfolgende Kontrollen haben leider ergeben, daß 

bei einem Großteil der geprüften Geräte personenbe- 

zogene Daten nach wie vor unverschlüsselt verarbei- 

tet wurden. Die Mitarbeiter führten hierfür im we- 

sentlichen folgende Gründe an: 

e Die Bedienung des bereitgestellten Verschlüsse- 
lungsprogrammes sei benutzerunfreundlich, Die 

Verschlüsselung einer Datei sei zu aufwendig, die 

Vorgaben für die einzugebenden Schlüssel seien 

zu komplex. Ein Austausch von Dateien mit ande- 

ren Mitarbeitern sei nicht möglich. 

e Ein Teil der benutzten Rechner (Rechner mit 286er 

und 386SX-Prozessoren) sei zu langsam. Die Ver- 

schlüsselung einer Datei dauere bis zu 30 Minu- 

ten. Dadurch werde der weitere Arbeitsfortgang 

erheblich behindert. 

e Fehlbedienungen des Programms führten dazu, 

daß Dateien nicht mehr entschlüsselt werden 

könnten. 

« Die Schlüsselverwaltung sei zu aufwendig und 

nötige dazu, die Schlüssel an irgendeiner Stelle zu 

notieren. 

e Eine Schulung in der Bedienung des Programms 

habe nicht oder nicht ausreichend stattgefunden. 

Nachdem ich wiederholt auf die Beschwerden der 

Mitarbeiter hingewiesen habe, hat das BMF erfreu- 

licherweise das Verfahren geändert. Nunmehr sollen 

alle neuen tragbaren Rechner mit einer geeigneten | 

Online-Verschlüsselung ausgestattet werden, so daß 

der Aufwand der Bearbeiter für die Verschlüsselung 

und die Schlüsselverwaltung entfällt. Die älteren Ge- 

räte sollen sukzessive ersetzt werden. Bis alle Geräte 

ausgetauscht bzw. umkonfiguriert worden sind, wer- 

den die Dienststellen das bisherige Verschlüsse- 

lungsverfahren anwenden. Diese Verfahrensände- 

rung entspricht meinen datenschutzrechtlichen For- 

derungen. 

7.7 Sicherheitsmängel bei Zollzahlstellen 

Bei den Zahlstellen der Hauptzollämter werden die 

Kassengeschäfte im Zahlstellen-DV-Verfahren auto- 

matisiert abgewickelt. Dabeı werden auch besonders 

schutzbedürftige personenbezogene Daten verarbei- 

tet (z. B. aus Straf- oder Bußgeldverfahren, aus Abga- 

benbescheiden oder aus Vollstreckungsaufträgen), 

die zudem überwiegend einem besonderen Amis- 
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geheimnis (Steuer- oder Sozialgeheimnis) unterlie- 

gen. 

Bereits vor längerer Zeit hatte ich im Rahmen von 

Kontrollen den Zugangsschutz des Zahlstellen-DV- 

Verfahrens bemängelt. Für den Programmzugang ist 

zwar die Eingabe einer Benutzerkennung und 

eines Paßwortes erforderlich. Die Benutzerkennung 

ist aber für alle Mitarbeiter identisch, so daß eine 

eindeutige Zuordnung des Programmzugangs oder 

eines Zugangsversuchs hierdurch nicht möglich ist. 

Außerdem akzeptiert das Programm sehr einfach ge- 

staltete Paßwörter und läßt beliebig viele Fehlver- 

suche zu, ohne das Terminal zu sperren. Daher war 

es meinen Mitarbeitern möglich, auch ohne Kenntnis 

eines Paßworts bereits nach wenigen Versuchen in 

die Anwendung zu gelangen und auf die gespeicher- 

ten Daten zuzugreifen. 

Das Bundesministerium der Finanzen (BMF) hatte 

mir bereits im Jahre 1992 angekündigt, bei den Zahl- 

stellen werde ein neues DV-Verfahren ohne die auf- 

gezeigten Mängel eingerichtet. Bei weiteren Kontrol- 

len von Hauptzollämtern habe ich jedoch festgestellt, 

daß die Zahlstellen noch über mehrere Jahre mit 

dem alten Zahlstellen-DV-Verfahren arbeiteten. Die 

Sicherheitsmängel waren nicht beseitigt worden. 

Auch die angekündigte Umstellung auf das neue 

Verfahren war bei diesen Ämtern auf absehbare Zeit 

nicht vorgesehen. Daraufhin habe ich die Verarbei- 

tung personenbezogener Daten im Zahlstellen-DV- 

Verfahren ohne wirksame Benutzerkontrolle und 

ohne ausreichenden Zugangsschutz beanstandet 

(Verstoß gegen die $$ 91.V.m. Nm. 1 und 4 der An- 

lage und 18 Abs. 2 Satz 3 BDSG). 

Das „Neue IT-unterstützte Zollzahlstellenverfahren 

(NIZZA)“ ist mir nunmehr bei einem Hauptzollamt 

im Probebetrieb vorgestellt worden. Außerdem hat 

mir das BMF seine zeitliche Planung für den Einsatz 

des Verfahrens NIZZA schriftlich mitgeteilt. Danach 

sollen alle Zollzahlstellen bis Mitte 1998 den Echtbe- 

trieb mit dem neuen Verfahren aufgenommen haben. 

Unter Abwägung der Angemessenheit gebotener 

Schutzmaßnahmen nach $ 9 Satz 2 BDSG und insbe- 

sondere im Hinblick darauf, daß die Räumlichkeiten 

der Zollzahlstellen schon aus Gründen der Kassensi- 

cherheit gegen unbefugten Zutritt besonders ge- 

schützt sind, habe ich Verständnis für den Zeitplan 

der Verfahrensumstellung. Dabei gehe ich davon 

aus, daß - soweit die Zahlstellen noch mit dem alten 

Verfahren arbeiten - alle übrigen Sicherheitsmaß- 

nahmen strikt eingehalten werden, 

7.8 Unzulässige Speicherung von 

Ferngesprächsdaten bei Hauptzollämtern 

Bei mehreren Hauptzollämtern habe ich festgestellt, 

daß die Erfassung und Speicherung von Fernge- 

sprächsdaten durch die eingesetzten Telekommuni- 

kationsanlagen (TK-Anlagen) nicht immer den da- 

tenschutzrechtlichen Vorgaben der Dienstanschluß- 

vorschriften entsprach. So wurden z. B. bei einer TK- 

Anlage neben den erforderlichen und damit zuläs- 

sigen Daten auch die Uhrzeit und die Dauer der Ge- 

spräche erfaßt. Darüber hinaus wurden auch bloße 
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Gesprächsversuche registriert, bei denen keine Ver- 
bindung zustande kam. Bereits nachdem die für Pri- 
vatgespräche vorgesehene persönlichen Kennziffer 
eingegeben wurde, erzeugte die TK-Anlage einen 
Datensatz, obwohl anschließend kein Gespräch ge- 
führt wurde. Eine Erfassung und Speicherung sol- 
cher Daten ist weder für die Abrechnung privater 
noch für die Haushaltsmittelkontrolle dienstlicher 
Gespräche erforderlich. Sie stellt damit einen unzu- 
lässigen Eingriff in das Persönlichkeitsrecht der Mit- 
arbeiter dar. 

Die zuständige Oberfinanzdirektion hatte die daten- 
schutzrechtlichen Mängel bei der Gesprächsdatener- 
fassung zwar bereits erkannt und sich um Abhilfe be- 
müht, konnte aber wegen der mit einer Änderung 

der TK-Anlage verbundenen Kosten keine daten- 
schutzgerechte Lösung herbeiführen. 

Ich habe das BMF gebeten, für diesen und ggf. ver- 
gleichbare Fälle geeignete Maßnahmen zu treffen, 
die eine rechtswidrige Erfassung und Speicherung 
von Gesprächsdaten künftig verhindern. Darauf hat 
mir das BMF mit dem Hinweis, die beanstandete TK- 
Anlage sei bereits vor Inkrafttreten der Datenschutz- 
bestimmungen in den Dienstanschlußvorschriften in 
Betrieb genommen worden, zunächst mitgeteilt, von 
einer Umrüstung der TK-Anlage werde wegen der 
zu erwartenden Kosten aus Haushaltsgründen abge- 
sehen. Hierzu habe ich gegenüber dem BMF fol- 
gende Einwände erhoben: 

- Die unzulässig gespeicherten Daten sind aus 
Datenschutzsicht hochsensibel und unterliegen 
dem Schutz des Artikel 10 GG (Fernmeldege- 
heimnis). 

- Eine Erhebung und Verarbeitung nicht erforder- 
licher personenbezogener Daten ist nach $$ 13 
Abs. 1 bzw. 4 Abs. 1i.V. mit 14 Abs. 1 BDSG unzu- 
lässig. Dabei ist es unerheblich, ob die technischen 
Voraussetzungen, die zu den rechtswidrigen Spei- 
cherungen führen, bei Inkrafttreten der geänder- 
ten Dienstanschlußvorschriften bereits vorlagen. 

- Eine Abwägung im Hinblick auf die aufwandsbe- 
zogene Angemessenheit erforderlicher Maßnah- 
men nach $ 9 Satz 2 BDSG kommt nur hinsichtlich 

der Sicherung zulässiger Speicherungen in Be- 
tracht. Die Behebung eines rechtswidrigen Zu- 
stands ist unabhängig davon in jedem Fall erfor- 
derlich. 

Erfreulicherweise hat das BMF nunmehr die Dienst- 
stellen seines Geschäftsbereichs angewiesen, TK- 
Anlagen, mit denen Daten über private Gesprächs- 
verbindungen aufgezeichnet werden, deren Erfas- 
sung nach den Dienstanschlußvorschriften jedoch 
unzulässig ist, entsprechend umzurüsten. Bis zur 
Umrüstung solcher Anlagen sind die betroffenen 
Dienststellen gehalten, die automatisierte Erfassung 
der privaten Verbindungsdaten außer Betrieb zu set- 
zen und die für die Gebührenabrechnung benötigten 
Angaben manuell zu verarbeiten. Mit dieser Rege- 
lung hat das BMF einen Weg gefunden, meinen 
Empfehlungen trotz der schwierigen Haushaltslage 
weitgehend zu folgen. 
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7.8 Inter- und supranationale Zusammenarbeit 

7.9.1 Datenschutzklausel für Doppelbesteuerungs- 
abkommen 

Nachdem mit dem BMF Einvernehmen darüber 
erzielt werden konnte, die vom BMI federführend 
erarbeitete Datenschutzklausel als Muster für Dop- 
pelbesteuerungsabkommen der Bundesrepublik 
Deutschland mit anderen Staaten zu verwenden (vgl. 
15. TB Nr. 5.4), bin ich durch das Sekretariat des 
Finanzausschusses des Deutschen Bundestags dar- 
über unterrichtet worden, daß bei Verhandlungen 
über solche Abkommen mit einigen Staaten Pro- 
bleme im Hinblick auf die Datenschutzklausel auf- 
getreten sind. Unter Hinweis darauf, daß die Da- 
tenschutzklausel weitgehend mit dem deutschen 
($ 30 AO) und internationalen Steuergeheimnis (Arti- 
kel 26 OECD-Muster-Doppelbesteuerungsabkommen) 
übereinstimmt, hat das BMF nach dem einzuschla- 

genden Verfahren gefragt, wenn die deutsche Daten- 
schutzklausel vom jeweiligen Verhandlungspartner 
teilweise oder ingesamt nicht akzeptiert wird. Es hat 
in diesem Zusammenhang geltend gemacht, die 
„sachfremde Materie des Datenschutzes” sorge regel- 
mäßig für Konflikte bei den Verhandlungen. 

In einer Sitzung des Finanzausschusses im Oktober 
1996 habe ich deutlich gemacht, das über 30 Jahre 
alte Musterabkommen der OECD werde heutigen 
datenschutzrechtlichen Anforderungen nicht mehr 
gerecht. Außerdem müsse künftig nach Artikel 25 
der EG-Datenschutzrichtlinie beim Datenverkehr mit 
Drittländern ein angemessenes Schutzniveau sicher- 
gestellt werden, Dem für die Dätenschutzklausel 
federführenden BMI habe ich darin zugestimmt, daß 
für den grenzüberschreitenden Austausch personen- 
bezogener Informationen auf zusätzliche Daten- 
schutzregeln (wie z.B. zum Auskunftsanspruch der 
Betroffenen) in einer Datenschutzklausel insoweit 

verzichtet werden könne, als sie im nationalen Recht 
des Vertragspartners bereits vorhanden seien. Bei 
Verhandlungen mit Staaten, deren innerstaatliches 
Recht keine oder nur unzureichende Datenschutzvor- 
kehrungen vorsehe, müsse hingegen die Wahrung 
des Persönlichkeitsrechts der Betroffenen durch ent- 
sprechende Regelungen im Text des Abkommens 
sichergestellt werden. Die Datenschutzklausel solle 
als Rahmen verstanden werden, der eine sachge- 
rechte, unterschiedliche Ausgestaltung des Abkom- 
mens mit dem jeweiligen Vertragspartner zulasse. 

Nachdem der Finanzausschuß der Bundesregierung 
aufgegeben hatte, die strittigen Punkte mit den be- 
teiligten Ressorts und mir zu klären, hat das BMF die- 
sem nach Erörterung mit BMI, BMJ und mir mitge- 
teilt, zur Behebung der Schwierigkeifen bei der Um- 
setzung der Datenschutzklausel in Doppelbesteue- 
rungsabkommen sei folgende praxisnahe Regelung 
gefunden worden: 

- Auch bei künftigen Vertragsverhandlungen wird 
zunächst grundsätzlich an der Datenschutzklausel 
festgehalten. 

- Die in der Klausel vorgesehenen Regelungen über 
die Zweckbindung und die weitere Übermittlung 
der Daten an andere Stellen wird in Artikel 26 des 
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OECD-Musterabkommens übernommen, 
dort noch nicht enthalten. 

- Nach Umsetzung der EG-Datenschutzrichtlinie 
können für den innergemeinschaftlichen Daten- 
austausch über den Richtlinienstandard hinausge- 
hende Anforderungen nicht gestellt werden. Über- 
mittlungen personenbezogener Daten in Drittlän- 
der sind grundsätzlich nur zulässig, wenn der 
Empfängerstaat ein angemessenes Schutzniveau 
gewährleistet. Hiervon darf nur abgewichen wer- 
den, wenn im Einzelfall ein besonders wichtiges 

öffentliches Interesse einen Datenaustausch ge- 
bietet. 

- Im übrigen kann die Datenschutzklausel bereits 
jetzt unter Berücksichtigung des Datenschutzstan- 
dards des Verhandlungspartners und der Bedeu- 
tung des Abkommens hinsichtlich einzelner Rege- 
lungen abgeändert werden. 

Da ich gegenüber dem BMF seit 1993 die Auffassung 
vertrete, daß für einzelne Atıkommen differenzierte 
Datenschutzvorkehrungen sachgerecht sein können, 
habe ich gegen jeweils notwendige Anpassungen 
der Datenschutzklausel keine grundsätzlichen Be- 
denken, Ich würde es allerdings begrüßen, wenn das 
BMF mich bei auftretenden. Problemen frühzeitig 
beteiligte. 

soweit 

7.9.2 Zolizusammenarbeit 
mit der Russischen Föderation 

Bereits im 14. TB (Nr. 6.7.3) hatte ich über daten- 
schutzrechtliche Mängel in Verträgen über die Zoll- 
zusammenarbeit mit Staaten außerhalb der EU (u. a. 
mit der Russischen Föderation) berichtet. Zu dem in- 

zwischen ratifizierten Vertrag mit der Russischen 
Föderation über die Zusammenarbeit und die gegen- 
seitige Unterstützung der Zollverwaltungen hatte 
das BMF angeboten, die vertraglich vorgesehenen 
Datenschutzregeln in den Durchführungsbestim- 
mungen zu präzisieren (vgl. 15. TB Nr. 35, dort 7.). 
Für die Vorbereitung der deutsch-russischen Exper- 
tenbesprechungen zur Abstimmung dieser Durch- 
führungsbestimmungen hatte mich das BMF um For- 
mulierungsvorschläge gebeten. Dabei habe ich dem 
BMF u. a. empfohlen, 

- den Begriff „personenbezogene Daten® zu defi- 
nieren, 

- die vertraglichen Voraussetzungen für eine Über- 
mittlung personenbezogerier Daten enger zu inter- 

pretieren, 

- klarzustellen, von welchen Behörden Betroffene 
Auskunft über zu ihrer Person gespeicherte Daten 
erhalten können, und 

- vorzusehen, daß übermittelte personenbezogene 
Daten gelöscht werden, wenn ihre weitere Spei- 
cherung zu dem Zweck, für den sie übermittelt 
worden sind, nicht mehr erforderlich ist. 

Das BMF hat meine Anregungen aufgegriffen und 
mich an der Erörterung der Datenschutzfragen mit 

der russischen Delegation beteiligt. Diese legte einen 
Text vor, der u. a, vorsieht, die zentralen und regiona- 

len Behörden festzulegen, die aufgrund des Vertrags 
Direktbeziehungen zueinander unterhalten. Damit 
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würden die Adressaten für Auskunftsersuchen hin- 
reichend bestimmt. Außerdem sollen die übermittel- 
ten Informationen nach dem russischen Vorschlag 
durch die nationale Gesetzgebung in den Partner- 
staaten geschützt werden. Zu meinen weitergehen- 
den Empfehlungen war die russische Seite damit ein- 
verstanden, daß die deutsche Delegation ihr für die 
weiteren Verhandlungen einen modifizierten und er- 
gänzten Gegenvorschlag unterbreitet. Das BMF hat 
mir zugesagt, in seinem Textvorschlag 

- eine Definition des Begriffs „personenbezogene 
Daten“ vorzusehen, 

- die von mir vorgeschlagene Löschungsregelung 
aufzunehmen, und 

- klarzustellen, daß die Vertragspartner ein ange- 
messenes Schutzniveau im Sinne des Artikels 25 
Abs. 1 der EG-Datenschutzrichtlinie gewährlei- 
sten müssen. 

Ich hoffe, daß die Bemühungen des BMF zu einer 
Nachbesserung der Datenschutzregelungen führen 
werden. Weitere Unterstützung habe ich angeboten. 

7.9.3 Betrugsbekämpfung bei der EG 

Angesichts der durch den Europäischen Rechnungs- 
hof festgestellten erheblichen finanziellen Verluste 
für den Gemeinschaftshaushalt infolge von Unregel- 
mäßigkeiten und Betrug, insbesondere im Bereich 
der Subventionen, hatte der Europäische Rat bereits 
vor einigen Jahren eine Arbeitsgruppe „Verbesse- 
rung der Kontrollmittel“ eingesetzt, um die recht- 
lichen Grundlagen für eine wirksame Betrugsbe- 
kämpfung zu erweitern. 

Die Ergebnisse der Arbeitsgruppe führten u.a. zur 
Verabschiedung einer Verordnung (EG) Nr. 1469/95 
des Rates vom 22. Juni 1995 über Vorkehrungen ge- 
genüber bestimmten Begünstigten der vom EAGFL 
(Europäischer Ausrichtungs- und Garantiefonds für 
die Landwirtschaft}, Abteilung Garantie, finanzierten 

Maßnahmen (ABl. EG Nr. L 145/1 vom 29. Juni 1995) 
- sog. „Schwarze Liste” -, zu deren Durchführung 
die Verordnung (EG) Nr. 745/96 der Kommission vom 

24. April 1996 (ABl. EG Nr.L 102/15 vom 25. April 
1996) ergangen ist. Die bereits vorhandenen Kon- 

troll- und Sanktionsmechanismen sind dadurch um 
eine Regelung ergänzt worden, die gegenüber 
Marktbeteiligten, bei denen das Risiko der Unzuver- 
lässigkeit besteht, verstärkte Kontrollen und ggf. zu- 
sätzliche Maßnahmen (Aussetzung der Zahlungen 
oder Ausschluß von bestimmten Geschäften) vor- 
sieht. Nach der Verordnung sollen Marktbeteiligte, 
die vorsätzlich oder grob fahrlässig eine Unregelmä- 
Bigkeit begangen haben, oder gegen die aufgrund 
konkreter Tatsachen bereits amtliche oder gericht- 
liche Feststellungen getroffen worden sind, identifi- 
ziert und unverzüglich allen zuständigen Behörden 
der Mitgliedstaaten sowie der Kommission zur 
Kenntnis gebracht werden. Zu diesem Zweck wird in 
den Mitgliedstaaten und bei der Kommission ein 
Identifikations- und Mitteilungssystem („Schwarze 
Liste*) eingerichtet. 

Das BMF hat mich an den Arbeiten zu den Verord- 

nungen bereits in einem frühen Stadium beteiligt. 
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Meine datenschutzrechtlichen Empfehlungen hat 
das BMF aufgegriffen und in die Verhandlungen ein- 
gebracht. Sie sind weitgehend in die Verordnungs- 
texte aufgenommen worden. Artikel 4 der Verord- 
nung 1469/95 sieht - neben dem Anhörungs- und Be- 
schwerderecht des Marktbeteiligten - vor, daß 

- die Vertraulichkeit der ausgetauschten Informa- 
tionen gewährleistet und das Berufsgeheimnis ge- 
wahrt wird, 

- die innerstaatlichen Rechtsvorschriften des emp- 
fangenden Mitgliedstaats und entsprechende für 
die Gemeinschaftsorgane geltende Bestimmungen 
anzuwenden sind, 

- die Daten grundsätzlich nur den zuständigen Per- 
sonen mitgeteilt und nur für die in der Verordnung 
vorgesehenen Zwecke verwendet werden dürfen 
und 

- außerdem die Datenschutzbestimmungen der Re- 
gelung über die gegenseitige Amtshilfe in Zoll- 
und Agrarfragen, deren Entwurf für eine Neufas- 

sung umfassende Datenschutzvorkehrungen ent- 
hält (vgl. 15. TB Nr. 5.6), gelten. 

Darüber hinaus bestimmt Artikel 11 der Durchfüh- 
rungsverordnung 745/96, daß 

- neben den Bestimmungen des Artikels 4 der Ver- 
ordnung 146995 die Gewährleistungen der EG- 
Datenschutzrichtlinie (s.o. Nr. 2.1) angewendet 
werden, 

- die Mitgliedstaaten und die Kommission die erfor- 
derlichen technischen und organisatorischen Maß- 
nahmen zur Datensicherheit treffen, womit insbe- 

sondere ein Zugang Unbefugter zu den Daten ver- 
hindert werden soll, 

— die Mitgliedstaaten oder die Kommission nach den 
einzelstaatlichen bzw. gemeinschaftsrechtlichen 
Regelungen für Schäden haften, die einer Person 
durch eine unrechtmäßige Verarbeitung perso- 
nenbezogener Daten entstehen. 

Damit konnte für die Verarbeitung der sensiblen per- 
sonenbezogenen Daten nach den genannten Verord- 
nungen ein erfreulich hohes Schutzniveau normiert 
werden. 

Für die Praxis ergibt sich allerdings ein Problem dar- 
aus, daß nach Artikel 2 der Durchführungsverord- 
nung Marktbeteiligte nur in die „Schwarze Liste” 
aufzunehmen sind, wenn die ihnen vorgeworfene 

Unregelmäßigkeit allein oder zusammen mit anderen 
innerhalb eines Jahres festgestellten Unregelmäßig- 
keiten einen Betrag von über 100 000 ECU betrifft 
oder betreffen könnte. Diese Regelung macht es 
erforderlich, Aufzeichnungen über betroffene Markt- 
beteiligte zu führen, um zu überwachen, ob der 

Schwellenwert innerhalb des Jahreszeitraums über- 
schritten wird. Das BMF teilt zwar meine Auffassung, 
daß die Daten Marktbeteiligter, bei denen dies nicht 
der Fall ist, nach Ablauf des einjährigen Über- 
wachungszeitraums grundsätzlich gelöscht werden 
müßten. Es hat aber dargelegt, daß eine sofortige Lö- 
schung nach Ablauf der Jahresfrist nicht in Betracht 
gezogen werden kann, weil sich auch später - inner- 
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halb der gesetzlichen Verjährungsfrist - ergeben 
könnte, daß ein Marktbeteiligter mit einer (weiteren) 
Unregelmäßigkeit, die in den Überwachungszeit- 
raum fällt, den Schwellenwert überschritten hat. Auf- 
grund meiner Gespräche mit dem BMF wird eine 
Lösung angestrebt, die programmtechnisch und 
organisatorisch sicherstellen soll, daß ein Zugriff 
auf Daten Marktbeteiligter solange ausgeschlossen 
bleibt, wie der Schwellenwert nicht erreicht ist. 

Mit der ebenfalls von der Arbeitsgruppe „Verbesse- 
rung der Kontrollmittel” vorbereiteten Verordnung 
(EURATOM, EG) Nr. 2185/96 des Rates vom 11. No- 
vermber 1996 betreffend die Kontrollen und Über- 
prüfungen vor Ort durch die Kommission zum 
Schutz der finanziellen Interessen der Europäischen 
Gemeinschaften vor Betrug und anderen Unregel- 
mäßigkeiten (ABl. EG Nr. L 292/2 vom 15. Novem- 
ber 1996) wird die Kommission ermächtigt, für alle 
Tätigkeitsbereiche der Gemeinschaften Kontrollen 
und Überprüfungen vor Ort durchzuführen, um Un- 
regelmäßigkeiten aufzudecken. Auch insoweit hat 
mich das BMF frühzeitig beteiligt. Die im Verord- 
nungstext (Artikel 8) enthaltenen Datenschutzvor- 
kehrungen über die Wahrung des Amtsgeheimnis- 
ses, die Anwendung nationaler bzw. gemeinschafts- 
rechtlicher Datenschutzbestimmungen, die Zulässig- 
keit der Offenbarung und die Zweckbindung der 
Daten halte ich insbesondere auch wegen der Be- 
zugnahme auf die EG-Datenschutzrichtlinie für aus- 
reichend. 

Nach dem mir vom BMF übersandten Entwurf 
für Durchführungsbestimmungen (Vademekum der 
Kommission) zu dieser Verordnung sollen die Über- 
prüfungen und Kontrollen vor Ort von der Betrugs- 
bekämpfungseinheit der Europäischen Kommission 
(UCLAF) durchgeführt werden. Ich habe zu diesem 
Entwurf bereits schriftlich Stellung genommen und 

angeregt, den Umgang mit den erhobenen Daten zu 
normieren und dabei z.B. die Verpflichtung zur Lö- 
schung von Daten zu regeln, die unter Verstoß gegen 
nationale oder gemeinschaftsrechtliche Vorschriften 
gewonnen worden sind. Das BMF hat zugesagt, mich 
weiter zu beteiligen. 

Um eine risikoorientierte Betrugsbekämpfung nach 
den gemeinschaftsrechtlichen Vorgaben sicherzu- 
stellen, wurde beim Hauptzollamt Hamburg-Jonas 
eine Zentralstelle Betrugsbekämpfung (ZEB) einge- 
richtet. Sie nimmt ihre Aufgaben derzeit in folgenden 
Arbeitsgruppen wahr: 

- „Allgemeine Betrugsbekämpfung”, insbesondere 
zur IT-unterstützten Vorbeugung und zur Auf- 
deckung von Risiken, 

- „Risikoanalyse* zur Entwicklung einer Risikostra- 
tegie für Warenkontrollen bei den Zollstellen auf- 
grund der Verordnungen (EWG) Nr. 386/90 (sog. 
Kontrollverordnung) und Nr. 3122/94 (sog. Krite- 
rienverordnung} mit dem IT-Verfahren „ARGUS”, 

- „Betriebsprüfungen” zur Planung, Unterstützung 
und Koordinierung von Prüfungen nach der Ver- 
ordnung (EWG) Nr. 4045/89 (sog. Buchprüfungs- 
verordnung; Verfahren „PROFIT” bei den Prü- 
fungsstellen), 
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- „Unregelmäßigkeiten* zur Durchführung des mit 
der Verordnung (EWG) Nr. 595/91 eingerichteten 
Informationssystems (Verfahren „IRENE"). 

Für die Durchführung der Verordnung (EG) 
Nr. 1469/95 („Schwarze Liste“) und ggf. aufgrund 
weiterer Rechtsakte der Gemeinschaft zur Betrugs- 
bekämpfung kann die Bildung weiterer Arbeitsgrup- 
pen bei der ZEB erforderlich werden. Die mit der Ver- 
arbeitung und Nutzung personenbezogener Daten 
durch die ZEB verbundenen datenschutzrechtlichen 
Fragen habe ich mit der ZEB und dem BMF erörtert. 
Grundsätzliche Bedenken zur Konzeption und zur 
Praxis haben sich bislang nicht ergeben. 

7.9.4 EG-Amtshilfe-Gesetz und 
Verbrauchsteuer-Kontrollverfahren 

Im 15. TB (Nr. 5.5) hatte ich über die beabsichtigte 
Ergänzung der Richtlinie 92/1YEWG über das allge- 
meine System der Verbrauchsteuern (sog. „System- 
Richtlinie”) um eine Regelung für innergemein- 
schaftliche Stichprobenkontrollen im Verbrauchsteu- 
erbereich berichtet. Meine Empfehlungen zu dem 
damit verbundenen Informationsaustausch hinsicht- 
lich des Umfangs der Datenerhebung, der Zweck- 
bindung ihrer Verarbeitung und der Anwendung 
der Datenschutzvorschriften der EG-Amtshilfe-Richt- 
linie sowie des EG-Amtshilfe-Gesetzes (EG-AH-G) 
sind mit der Richtlinie 94/74/EG des Rates vom 
22. Dezember 1994 (ABl. EG Nr. L 365/46 vom 31. De- 
zember 1994) in den neu eingefügten Artikel 15b der 
System-Richtlinie aufgenommen worden. Damit ha- 
ben die Bemühungen des BMF zu einem daten- 
schutzgerechten Ergebnis geführt. 

Darüber hinaus hat das BM}F anläßlich einer Ände- 
rung der Übermittlungsregelung für Informationen 

aus der Datenbank über Steueraussetzungsverfahren 
nach $ 2a EG-AH-G (vgl. hierzu 14. TB Nr. 6.6) mei- 
nem weiteren datenschutzrechtlichen Anliegen ent- 
sprochen und sichergestellt, daß in diesem Verfahren 
übermittelte Daten - falls erforderlich - unverzüglich 
berichtigt, gesperrt oder gelöscht werden müssen 
(vgl. Neufassung des $4 Abs. 3 Satz2 EG-AH-G 
durch Artikel 6 des Gesetzes zur Änderung von Ver- 
brauchsteuergesetzen und des EG-Amtshilfe-Geset- 
zes vom 12. Juli 1996 - BGBl. 15. 962, 976). 

Mit dem Jahressteuergesetz 1997 hat das EG-Amts- 
hilfe-Gesetz eine weitere Änderung erfahren. Die 

Neufassung des $ 2 Abs. 3, der zum regelmäßigen 
innergemeinschaftlichen Datenaustausch über steu- 
erliche Sachverhalte ermächtigt, sah u. a. zunächst 

vor, daß hierunter auch Angaben über „Einkünfte 

und Vermögen, die für die Besteuerung durch einen 
Mitgliedstaat von Interesse sein könnten“, fallen. 

Mein Vorschlag, den Text dahingehend zu präzisie- 
ren, daß die Informationen nur ausgetauscht werden 
dürfen, wenn „deren Kenninis für die Besteuerung 
durch einen Mitgliedstaat erforderlich sein könnte‘, 

wurde übernommen. Außerdem wurde auf Anre- 

gung des BMJ $ 3 Abs. 1, der die Grenzen der Aus- 
kunftserteilung regelt, um eine Vorschrift ergänzt, 

wonach Auskünfte nicht erteilt werden dürfen, 
„wenn ein angemessener Datenschutz in dem Mit- 
gliedstaat nicht gewährleistet ist“. 
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Von einer Änderung des Bestätigungsverfahrens 

nach $ 2a Abs. 6 EG-AH-G, zu der mich das BMF 

um Stellungnahme gebeten hatte (vgl. 15. TB 
Nr. 5.5), ist nach Auskunft des BMF entsprechend 

meiner Empfehlung abgesehen worden. Es bleibt 
daher bei der datenschutzkonformen Regelung, die 
eine Offenbarung von Informationen über eine bloße 
Bestätigung der Richtigkeit bereits bekannter Daten 
hinaus ausschließt. 

Inzwischen habe ich mich bei der Zentralstelle 
Verbrauchsteuer-Auskunftsersuchen, die mit bun- 

desweiter Zuständigkeit beim Hauptzollamt Stuttgart 
eingerichtet ist, über die tatsächlichen Abläufe des 
Verbrauchsteuer-Kontrollverfahrens „SEED* (System 

for the Exchange of Excise Data) informieren können. 

Grundsätzliche datenschutzrechtliche Bedenken 
haben sich dabei nicht ergeben. Offen gebliebene 
Einzelfragen, insbesondere zu den erforderlichen 
technisch-organisatorischen Datenschutzmaßnah- 
men, sind jedoch noch zu klären. 

7.9.5 EG-Drittlandsabkommen 
- Amtshilfe im Zollbereich - 

In Protokollen über die Amtshilfe im Zollbereich wird 

u.a. der Austausch personenbezogener Informa- 
tionen im Rahmen der von der EG mit Drittstaaten 
abgeschlossenen Zusammenarbeitsabkommen gere- 
geit. Über damit verbundene Datenschutzfragen ha- 
be ich im 14. (Nr. 6.7.2) und 15. TB (Nr. 5.7) berich- 

tet. Das BMF hat mich zwischenzeitlich an den Vor- 

arbeiten zu den Amtshilfeprotokollen mehrerer Ab- 
kommen beteiligt, wobei in den neueren Texten (z. B. 
für die Abkommen mit der Schweiz, Kanada und 

Mexiko) folgende Datenschutzregelungen vorgese- 
hen werden konnten: 

- Der Begriff „personenbezogene Daten“ wird defi- 

niert. 

- Die übermittelten Informationen sind vertraulich 
und unterliegen dem Schutz, den das nationale 
Recht des Empfängerstaates hierfür vorsieht. 

- Personenbezogene Daten dürfen nur ausgetauscht 
werden, wenn der empfangende Staat ein Schutz- 
niveau gewährleistet, das dem des übermittelnden 
Staats mindestens gleichwertig ist. 

- Die erhaltenen Informationen dürfen nur für die 
Zwecke des jeweiligen Abkommens verwendet 

werden. Eine Verwendung für andere Zwecke be- 
darf der vorherigen, schriftlichen Zustimmung des 
liefernden Staats und unterliegt ggf. dessen Auf- 
lagen. 

Diese Bestimmungen sollen vor allem sicherstellen, 

daß die Regelungen über die Amtshilfe im Zollbe- 
reich den Voraussetzungen des Artikels 25 Abs. 1 
der EG-Datenschutzrichtlinie entsprechen, wonach die 
Übermittlung personenbezogener Daten in ein Dritt- 
land im Regelfall nur zulässig ist, wenn dieses Dritt- 
land ein angemessenes Schutzniveau gewährleistet. 

Ende 1996 hat mich das BMF darauf hingewiesen, 
daß bei dem Zollunterstützungsabkommen der EG 
mit den USA ein Problem mit der vorgesehenen Re- 
gelung über eine zweckändernde Verwendung über- 

mittelter Informationen aufgetreten ist, Die USA 
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haben darauf bestanden, in den Text des Abkom- 
mens eine Klausel aufzunehmen, die sie ermächtigt, 
die empfangenen Daten zu offenbaren oder zu ver- 
wenden, soweit ihr innerstaatliches Recht hierzu ver- 

pflichtet. Mit dieser Ergänzung würde die im Ab- 
kommen vorgesehene datenschutzgerechte Rege- 
lung über eine zweckändernde Verwendung der 
Daten (siehe oben, letzter Anstrich) stark relativiert. 
In der zuständigen Arbeitsgruppe des Rates gab es 
daher zunächst auch einen breiten Konsens unter 
den Mitgliedstaaten, den Vorschlag der USA nicht zu 
übernehmen, In weiteren Verhandlungen haben die 
USA ihren Vorschlag dahingehend präzisiert, daß die 
Ausnahmevorschrift nur für Strafverfahren gelten soll 
und angeboten, dies in einer Erklärung zum Ratspro- 
tokoll festzuhalten. In Abstimmung mit dem BMJ ha- 
be ich dem BMF u.a. vorgeschlagen, die von den 
USA erläuterte Einschränkung in den Text des Ab- 
kommens zu übernehmen. Das BMF hat diesen Vor- 
schlag aufgegriffen und im Rat eingebracht. Mangels 
ausreichender Unterstützung durch andere Mitglied- 
staaten hat der Rat nach Mitteilung des BMF der von 
den USA geforderten Klausel inzwischen zuge- 
stimmt. Die Protokollerklärung der USA soll mit dem 
Abkommenstext veröffentlicht werden. In dieser Er- 
klärung wird festgelegt, daß 

- die Ausnahmeklausel nur für Strafverfahren anzu- 
wenden ist, und 

- die übermittelnde Vertragspartei entsprechend 
dieser Vorschrift in angemessener Frist über die 
beabsichtigte Verwendung benachrichtigt wird 
und eine solche Verwendung ablehnen oder an 
Bedingungen knüpfen kann. 

Außerdem ist zu dieser Ausnahmeregelung eine 
gemeinsame Protokollerklärung von Rat und Kom- 
mission vorgesehen, die ausdrücklich klarstellt, daß 

die den USA zugestandene Lösung „unter keinen 
Umständen einen Präzedenzfall für die künftige An- 

nahme ähnlicher Abkommen darstellt.“ 

Dieses Ergebnis kann aus datenschutzrechtlicher 
Sicht nicht befriedigen, zumal nicht ersichtlich ist, 
was die USA bewogen hat, sich einer Änderung des 
Abkommenstextes im Sinne ihrer Protokollerklärung 
zu verschließen. Gleichwohl ist dem BMF für seine 
intensiven Bemühungen um eine Verbesserung des 
Abkommenstextes zu danken. Aufgrund der unmiß- 
verständlichen Erklärung von Rat und Kommission 
erwarte ich, daß die akzeptierte Ausnahmevorschrift 
nicht zu einer Verschlechterung des Datenschutz- 
standards bei künftigen Regelungen über die Amts- 
hilfe im Zollbereich im Rahmen von EG-Drittlandsab- 
kommen führen wird, 

7.10 Datenabgleich mit Freistellungsaufträgen 
soll Mißbrauch von Arbeitsiosenhilfe 
aufdecken helfen 

Im 14. TB (Nr. 6.2) hatte ich über das mit dem Zinsab- 
schlaggesetz eingeführte Kontrollverfahren zur Zins- 
besteuerung und insbesondere über die bei dieser 
Regelung erreichte strikte Zweckbindung für die 
Verwendung der Daten aus Freistellungsaufträgen 
berichtet. Bisher durfte das Bundesamt für Finanzen 
diese Angaben nur verwenden, um die rechtmäßige 
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Inanspruchnahme des Sparer-Freibetrags und des 
Pauschbetrags für Werbungskosten zu überprüfen 
($ 45d Abs. 2 EStG; vgl, 14. TBNNr. 6.2). 

Mit dem Jahressteuergesetz 1997 wurde das Einkom- 
mensteuergesetz um eine Regelung für einen Daten- 
abgleich zur Bekämpfung von Leistungsmißbrauch 
ergänzt ($ 45d Abs. 3 EStG). Danach darf das Bun- 
desamt für Finanzen nunmehr der Bundesanstalt 
für Arbeit auf deren Ersuchen die Anzahl der von 
einem Leistungsbezieher erteilten Freistellungsauf- 
träge zur Überprüfung des bei der Arbeitslosenhilfe 
zu berücksichtigenden Vermögens mitteilen. In Ver- 
bindung mit der Auskunftspflicht des Empfängers 
von Arbeitslosenhilfe nach $ 60 SGB I und der mit 
dem Jahressteuergesetz 1997 neu begründeten Aus- 
kunftspflicht von Banken und gleichartigen Institu- 
ten, die Guthaben führen oder Vermögensgegen- 
stände aufbewahren ($ 144 Abs. 2 und 5 Arbeitsför- 
derungsgesetz), sollen Vermögen des Betroffenen, 
die beim Bezug von Arbeitslosenhilfe anzurechnen 
sind, wirkungsvoller ermittelt werden, 

In seiner Entschließung zu meinem 14. Tätigkeitsbe- 
richt hat sich der Deutsche Bundestag auch zur Frage 
des Datenabgleichs geäußert. Er hat die Bundes- 
regierung aufgefordert, jeweils zu prüfen, ob ein vor- 
gesehenes Datenabgleichsverfahren im Interesse des 
Gemeinwohls zur Erreichung eines konkreten Zieles 
erforderlich und verhältnismäßig ist. Außerdem soll- _ 
ten die Bürger auf Datenabgleiche zu Verhinderung 
von Leistungsmißbrauch durch Hinweise in Vor- 
drucken und Merkblättern sowie in Veröffentlichun- 
gen aufmerksam gemacht werden. Das BMA hat mir 
bereits zugesagt, im Merkblatt für Antragsteller auf 
Arbeitslosenhilfe künftig auch darauf hinzuweisen, 
daß Auskünfte über die Anzahl von ihnen erteilter 
Freistellungsaufträge eingeholt werden können, 

Ob das neu eingeführte Datenabgleichsverfahren zur 
Verhinderung von Leistungsmißbrauch tatsächlich 
erforderlich und verhältnismäßig ist, kann letztlich 
erst anhand der damit in der Praxis gewonnen Erfah- 
rungen festgestellt werden. Diese lagen bei Abschluß 
der Arbeit an diesem Bericht noch nicht vor. 

7.11 TLG Treuhand Liegenschaftsgesellschaft mbH: 
„Totalerfassung“ der Liegenschaften 

Schwerpunkt eines Kontrollbesuches bei der TLG 
war das Projekt „Totalerfassung“ des Treuhand-Lie- 
genschaftseigentums. Dieses Projekt hatte zum Ziel, 
das unmittelbare und mittelbare Treuhandeigentum 
— deutlich unterschieden nach privatisierten und noch 
nicht privatisierten Liegenschaften - festzustellen, 
um auf diese Weise auch dubiose Eigentumsüber- 
gänge aufzudecken. Mit der Durchführung hatte die 
TLG die „Arbeitsgemeinschaft Totalerfassung", ge- 
bildet aus der Gesellschaft zur Erfüllung vermes- 
sungstechnischer Aufgaben mbH, Köln, und der 

Industrieanlagen Betriebsgesellschaft mbH, Otto- 
brunn, betraut. Um Datenschutzbelangen Rechnung 
zu tragen, wurde zunächst mit flurstückbezogenen 
Daten der Landesvermessungs- und Katasterämter 
und dem eigenen Datenbestand eine „Flurstücks- 
genese” erstellt. Der sich hieraus ergebende Bestand 
an potentiellem Treuhand-Eigentum wurde dann in 
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einem zweiten Schritt mit aktuellen Eigentümer- 
daten aus den automatisierten Liegenschaftsbüchern 
verglichen. Mit dieser Verfahrensweise war gewähr- 
leistet, daß die Daten der Eigentümer nur hinsichtlich 
der Flurstücke zur Verfügung gestellt wurden, für 

die der TLG ein berechtigtes Interesse im liegen- 

schaftsrechtlichen Sinn zustand. 

8 Wirtschaft und Informationsgesellschaft 

Bei den Netzen für multimediale Informations- und 
Kommunikationsdienste wird allgemein ein erheb- 
liches Wirtschaftswachstum erwartet. Die Einzelhei- 
ten dieser neuen Märkte sind heute erst in Umrissen 

erkennbar. Es steht jedoch schon fest, daß Interakti- 

vität und das Reagieren auf individuelle Anforderun- 
gen wesentliche Aspekte des Erfolges sein werden. 

Dabei wäre es ein Verstoß gegen das Persönlichkeits- 
recht, wenn durch das Registrieren und Verknüpfen 
der Daten über die geäußerten Informations-, Unter- 
haltungs- und Kommunikationswünsche wesentliche 
Aspekte des menschlichen Verhaltens für Dritte ver- 
fügbar würden. Zum anderen müssen auch die An- 
bieter ihren Kunden verläßlich garantieren, daß sie 
deren Privatsphäre nicht verletzen, weil die Kunden, 
die sich dieses Risikos mehr und mehr bewußt wer- 
den, sonst von den Angeboten nicht oder nur zöger- 

‚ lich und mit Zurückhaltung Gebrauch machten. 

Schon im Beschluß der G 7-Staaten zum Information 

Highway gehört daher Datenschutz ganz selbstver- 

ständlich zum Ordnungsrahmen dazu: 

„Protecting privacy and personal data alongside Ihe 
safeguarding of plurality of opinion play an essential 

role in maintaining citizens’ confidence in the infor- 

mation society and thereby encourage user participa- 

tion and strengthen competition and market acess.“ 

(Aus dem Abschlußdokument des G 7-Treffens vom 
25,/26. Februar 1995 in Brüssel) 

8.1 Informations- und Kommunikations- 
dienste-Gesetz 

Die Privatisierung verschiedener Monopolbereiche 

- wie etwa der Telekommunikation - im Zuge der 

europaweiten Öffnung der Märkte und die rasante 

technologische Entwicklung computergestützter Sy- 

steme zwingen dazu, Rahmenbedingungen für den 
Informations- und Kommunikationssektor zu entwik- 

keln. Das BMBF hat mich an der Erarbeitung des 
„Informations- und Kommunikationsdienste-Geset- 

zes“ (IuKDG) von Anfang an beteiligt, das lange 

unter dem Arbeitstitel „Multimediagesetz” auch in 

der Öffentlichkeit diskutiert wurde. 

Die Unsicherheit der Bürger gegenüber den neuen 
Informationstechnologien ist immer noch groß. 

Berichte über die „anarchischen* Zustände im Inter- 

net schrecken viele ab. Viele wirtschaftlich orien- 

tierte Anbieter haben ebenso wie die beteiligten 

Bundesressorts erkannt, daß der Datenschutz das 

Vertrauen des Nutzers in die Vertraulichkeit und Ver- 

läßlichkeit der neuen Dienste erheblich mitbestimmt. 

Datenschutz wirkt damit unmittelbar akzeptanzför- 

dernd und ist als „Erfolgsfaktor” dieses Wirtschafts- 
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bereiches nicht zu unterschätzen. Datenschutz, Ver- 
braucherschutz und IT-Sicherheit werden immer 
deutlicher als ständige Begleiter der Bürger auf dem 
Weg in die Informationsgesellschaft erkannt, 

Der von der Bundesregierung am 11. Dezember 1996 
beschlossene Entwurf des JuKDG trägt diesen Anforde- 
rungen in dem als Artikel 2 eigens geschaffenen Tele- 
dienstedatenschutzgesetz (TDDSG) weitgehend Rech- 
nung. Besonders positiv ist, daß die Regelungen nicht 
einen status quo festschreiben, sondern, z. B. durch die 
grundsätzliche Forderung nach Datenminimierung 
und nach differenziertem Umgang mit Bestandsdaten 
einerseits und Nutzungs- und Abrechnungsdaten an- 

dererseits, die weitere Entwicklung sinnvoll fördern. 

Nachdem es im Rahmen einer intensiven Abstimmung 

gelungen ist, in dem Entwurf des IuKDG und im Ent- 

wurf eines Staatsvertrages der Länder für den Bereich 
Mediendienste für parallele Sachverhalte fast wortglei- 
che Regelungen vorzuschlagen, ist mit einer Verab- 
schiedung noch im Jahr 1997 zu rechnen. 

Zu meinem Bedauern wurde ohne Not die zunächst 

im Gesetzentwurf vorgesehene Möglichkeit gestri- 
chen, ein „Datenschutzaudit" zu etablieren, welches 

die Anbieter zu besonderen Bemühungen um den 
Datenschutz und damit zu kundenfreundlichen An- 
geboten animieren sollte. Den Verzicht auf diesen 

Anreiz halte ich für unklug, denn der typische Nutzer 

der neuen Dienste ist den Statistiken zufolge über- 

wiegend ein mündiger und anspruchsvoller Kunde, 
der sich sehr genau informiert, wer ihm einen soliden 
Umgang mit seinen Daten garantieren kann. Das 

Fehlen eines „Qualitätssiegels”, wie es durch das 
Audit möglich wäre, verhindert oder erschwert die 
Orientierung, die für eine breite Akzeptanz notwen- 
dig ist und die den massenhaften Einstieg in die 
Informationsgesellschaft überhaupt erst ermöglicht. 
Die Bundesrepublik verzichtet damit zum Teil auf 

einen künftig bedeutenden Standortvorteil im inter- 
nationalen Wettbewerb - nämlich ihren durch Erfah- 
rung gewonnen Vorsprung beim Datenschutz. 

Bedenken habe ich gegen eine sehr weitgehende 

Verpflichtung der Diensteanbieter, den Polizeibehör- 
den und Nachrichtendiensten auf Verlangen die 
Bestandsdaten ihrer Kunden zu übermitteln. Derart 
weitreichende Zugriffsbefugnisse auf personenbezo- 

gene Daten bei privaten Dienstleistern halte ich für 

unverhältnismäßig und mit dem bloßen Hinweis auf 

die entsprechende Vorschrift im Telekommunika- 
tionsgesetz nicht für ausreichend begründet. Es 

droht, daß mehr Schaden als Nutzen gestiftet wird, 

wenn man diesen entstehenden Markt durch Auf- 

lagen belastet, deren tatsächlicher Nutzen, also ech- 

ter Ermittlungserfolg der Behörden, in einem 

schlechten Verhältnis dazu steht, daß alle Nutzer und 

Anbieter sich permanent weitreichenden Über- 

wachungsbefugnissen unterworfen sehen. 

8.1.1 Einführung einer Elektronischen Unterschrift 

- Signaturgesetz 

Der Entwurf des Informations- und Kommunikations- 

dienste-Gesetzes (luKDG)} enthält in Artikel 3 - dem 

Signaturgesetz (SigG) - auch gesetzliche Regelun- 

gen zur sogenannten Digitalen Signatur. 
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Mit der „digitalen Signatur” können Dokumente, die 
ın elektronischer Form vorlegen, so gesichert wer- 

den, daß sowohl eine Manipulation des Inhalts und 

der Urheberschaft des Dokumentes erkannt, als auch 

— bei entsprechender Verfahrensgestaltung — die 
Urheberschaft unbestreitbar festgestellt werden 
kann. Hierzu wird aus dem Orıginaldokument - auto- 
matisch und unter Verwendung einer speziellen 
mathematischen Funktion (Hash-Funktion) — eine 
„Kurzfassung“ (Hash-Wert) des Dokumentes berech- 
net. Der Hash-Wert wird mit dem „geheimen Schlüs- 
sel“ (s.u.) des Autors verschlüsselt; das so entstan- 
dene Kryptat stellt den Authentikator des Dokumen- 
tes dar. Anschließend kann das Dokument zusam- 
men mit dem Authentikator ungeschützt - z. B. über 
eın offenes Netz - an den Empfänger übertragen 
werden (s. Abb. 2). 

Der Empfanger prüft die Echtheit und Unversehrtheit 
des Dokumentes dadurch, daß er zunächst ebenfalls 

den Hash-Wert des empfangenen Dokumentes be- 
rechnet, sodann den Authentikator mit dem „öffent- 
lichen Schlüssel" (s. u.) des Absenders entschlüsselt 
und das Entschlüsselungsergebnis mıt dem von ihm 
erzeugten Hash-Wert des Dokumentes vergleicht. 
Wenn beides übereinstimmt, steht fest, daß weder 

das Dokument noch der Authentikator während der 
Übertragung verändert wurden: Der Authentikator 
des Dokumentes kann nur mit dem geheimen 
Schlüssel des Autors erzeugt und nur mit seinem 
öffentlichen Schlüssel geprüft werden. Der Empfän- 
ger kann deshalb auch sicher sein, daß nur der Be- 
sitzer des geheimen Schlüssels - also der „echte“ 

Autor - den Authentikator des betreffenden Doku- 
mentes berechnen konnte.   

Digitale Si 

N Tel ho 

Soll die Urheberschaft eines Dokumentes nachge- 
wıesen werden, benötigt man den öffentlichen 

Schlüssel und dessen zweifelsfreie Zuordnung zu 
einer (natürlıchen oder juristischen) Person, das sog. 
Zertifikat. Das Zertifikat wird von einer vertrauens- 
würdigen Zertifizierungsinstanz („Trusted Third Par- 
ty”, Trust-Center) erteilt. Dort kann auch der öffent- 

liche Schlüssel, der Name des Besitzers und bei- 

spielsweise seine Zeichnungsberechtigung hinterlegt 
werden. Ist der geheime Schlüssel durch sichere 
Zugangsmechanismen - PIN, Paßwort oder biometri- 
sches Merkmal, z. B. Fingerabdruck - auf einer Chip- 

karte sicher gespeichert, besteht die Möglichkeit, mit 
diesem Verfahren eine zweifelsfreie Feststellung der 
Urheberschaft eines elektronisch vorliegenden Do- 
kumentes zu treffen. 

Die „digitale Signatur” basiert auf einem asymmetri- 

schen Verschlüsselungsverfahren. Asymmetrische 
Verschlüsselungsverfahren sind dadurch gekenn- 
zeichnet, daß sie zur Ver- und Entschlüsselung nicht 
den gleichen Schlüssel benötigen, sondern immer 
ein Schlüsselpaar. Die beiden Schlüssel dieses 
Schlüsselpaares sind zwar verschieden, müssen aber 

zueinander passen. Der eıste Schlüssel - er wird 
auch als geheimer Schlüssel bezeichnet - läßt sich 
von einem Unbefugten selbst dann nur äußerst 
schwer „nachmachen”, d.h. berechnen, wenn der 

zweite Schlüssel -— der öffentliche Schlüssel - be- 
kannt ist. Dies ist zwar theoretisch nicht ausgeschlos- 
sen, bisher sind jedoch keine Verfahren bekannt, die 

das in sinnvollen Zeiträumen leisten. Einen erhebli- 
chen Einfluß auf die Berechenbarkeit hat die Schlüs- 
sellänge: Bei der derzeit angewandten Schlüssellän- 
ge von mehr als 512 Bit ergeben sich praktisch keine 
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Möglichkeiten, einen unbekannten Schlüssel zu be- 

rechnen. Der geheime Schlüssel ist - als Zeıchenfol- 

ge - typischerweise auf einer Chipkarte gespeichert, 

die ihrerseits gegen unbefugte Benutzung geschützt 

ıst (PIN, Paßwort usw.). Das Verfahren der „digita- 

len Signatur” sieht vor, daß der öffentliche Schlüssel 

-2.B. in einem (öffentlichen) Verzeichnis — bekannt 

gegeben wird, während der geheime Schlüssel nur 

dem Autor zur Verfügung steht. Der geheime Schlüs- 

sel dient zum Erzeugen von elektronıschen Signatu- 

ren, mıt dem öffentlichen Schlüssel können diese 

überprüft werden. 

Datenschutzrechtliche Fragen treten beı dem skiz- 

zierten Verfahren besonders bei der Erhebung der 

Daten eines Teilnehmers, bei der Speicherung des 

geheimen Schlüssels, bei der Sperrung von öffent- 

lichen Schlüsseln und in Verbindung mit den Tele- 

kommunikationsnetzen und den darin entstehenden 

Verbindungsdaten auf. Der vorliegende Entwurf ent- 

hält aus datenschutzrechtlicher Sicht hierzu entspre- 

chende Regelungen. Richtungsweisend scheinen mir 

insbesondere die Regelungen zum Recht auf die 

„Einrichtung eines Pseudonyms" zu sein. Durch 

diese Technik kann der Umfang der personenbezo- 

genen Daten, die über eine Person im Rahmen der 

Abwicklung des Geschäftsverkehrs über Telekom- 

munikationsverbindungen zwangsläufig anfallen, in 

erheblichem Maße reduziert werden. Die Erstellung 

von Benutzerprofilen, die Überwachung des Eınkauf- 

verhaltens sowie die direkte Bewerbung durch Fir- 

men ist hierdurch nahezu ausgeschlossen. 

Für bedenklich halte ich allerdings die Einbeziehung 

von biometrischen Merkmalen, wie sie derzeit noch 

vorgesehen ist, ohne daß eine strikte Zweckbindung 

dieser Merkmale sichergestellt ist 

8.2 Datennetze 

Dıe Behörden des Bundes nutzen Datennetze zur 

Zeıt überwiegend zur internen Kommunikation und 

zur Öffentlichkeitsarbeit. Anlässe zur Datenschutz- 

beratung im Einzelfall haben sıch daraus bisher 

kaum ergeben. Es ist insoweit ein Sonderfall, daß die 

Bundeswehruniversität Hamburg der Verlockung 

dieser technischen Möglichkeit so sehr erlag, daß sie 

personenbezogene Daten ihrer Mitarbeiter mit Paß- 

foto, aber ohne deren Einwilligung, ım WorldWide- 

Web veröffentlichte. Das BMVg hat aufgrund meiner 

Hınweise für Abhilfe gesorgt und bestätigt, daß die 

Datensätze der Mitarbeiter gelöscht wurden, die ım 

Rahmen einer nachträglichen Befragung in eıne sol- 

che Präsentation nicht einwilligten. 

Auch wenn die Nutzung von Datennetzen durch Bun- 

desbehörden außer Sicherheitsfragen (s. u. Nr. 8.2.3) - 

noch - keine besonderen datenschutzrechtlichen Pro- 

bleme aufwirft, so zeigt doch die allgemeine Entwick- 

lung, daß auch für den planmäßigen Umgang mit Da- 

ten in Netzen Datenschutzregeln erforderlich sind. 

8.2.1 Verkehrsregeln auf der Datenautobahn 

Der bisher in den Datennetzen, wie z.B. im Internet, 

praktizierte Verhaltenskodex - die „Netiquette” - 

reicht heute als Regelungselement nicht mehr aus. 
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Erpressungsversuche von Firmen im Cyberspace, 

das Sammeln aller Daten über die Netzaktivitäten 

eines Nutzers und das Anbieten von Nutzerprofilen, 

das Anbieten von Kinderpornographie und das Auf- 

tauchen extremistischer Gewaltpropaganda machen 

deutlich, daß die Selbstregelungskräfte der Netz- 

gemeinde (bei fortschreitend vereinfachtem Zugang 

zu den Netzen) nicht mehr genügen. Wenngleich 

die enormen Entwicklungspotentiale dieser Techno- 

logie, vor allem auch in wirtschaftlicher Hinsicht, 

nicht eingeengt oder gar ausgebremst werden sol- 

len, so sind doch einige Regeln über die Grenzen 

der Netzfreiheit nötig, z. B. zum Verbraucherschutz 

und zum Datenschutz, um das für eine positive Ent- 

wıcklung notwendige Vertrauen der Teilnehmer zu 

erreichen. Für den Datenschutz besonders wichtig 

ist dabeı das Prinzip der „Datenarmut“, d. h. die 

Beschränkung von Datenerhebung und -verarbei- 

tung auf das unbedingt notwendige Maß. Wo keine 

Daten anfallen, kann kein Mißbrauch geschehen. 

Dadurch trägt der Datenschutz unmittelbar zu Ra- 

tionalisierungseffekten beim Einsatz von Datenver- 

arbeitungssystemen bei: Weniger Daten heißt auch 

weniger Kosten! 

Sinnvoll ist hier auch die Forderung im Entwurf des 

TDDSG, dem Nutzer die Inanspruchnahme von Tele- 

diensten und ihre Bezahlung auch anonym oder un- 

ter Pseudonym zu ermöglichen, soweit dies technisch 

möglich und zumutbar ist. Die Kunden sollen diese 

Medien so frei und so unbeobachtet wıe irgend mög- 

lich nutzen können, denn das fördert die kreativen 

und konstruktiven Entwicklungsmöglichkeiten, die 

gerade diese Technologie bietet. Dazu gehört auch, 

daß nicht nur technisch, sondern auch nach den son- 

stigen Bedingungen die Netze weltweit sind. Es kann 

auf die Dauer nicht dabei bleiben, daß Verbraucher- 

schutz, Datenschutz und die Verantwortung für 

Inhalte an den nationalen Grenzen enden, entweder, 

weil im Ausland anderes Recht gilt, oder weil es 

praktisch unmöglich ist, sein Recht im Ausland 

durchzusetzen. Für die daher jetzt beginnende ınter- 

nationale Diskussion über international abgestimmte 

Regeln und damit auch über den Datenschutz bei 

Telediensten stellt das TDDSG einen wichtigen Bei- 

trag dar. 

8.2.2 „Freundlicher Geist“ oder „Laus im Pelz“? 

= Heimliche Datenerhebung mit Cookies - 

Jede Bewegung ın den Netzen kann eine für den 

Nutzer oft nicht wahrnehmbare Spur, eine Art „Da- 

tenschatten” hinterlassen. Bestands-, Verbindungs- 

oder auch Abrechnungsdaten können neben dem 

eigentlichen Zweck ihrer Erhebung für vielerlei 

andere Nutzungen verwendet werden. Mit Hilfe 

automatisıerter Erhebungsverfahren, die unbemerkt 

im Hintergrund einer Anwendung laufen und oft 

sogar Daten auf dem Computer des Nutzers ablegen, 

können mittlerweile exakte Protokollierungen der 

jeweiligen Aktivitäten des Nutzers erstellt werden. 

Einige Bürger haben sich wegen der bekanntesten 

Erscheinungsform solcher automatisierter Erhe- 

bungsverfahren, den sogenannten „Cookies“, an mich 

gewandt. In diese Dateien auf der Festplatte des 

Nutzers speichern manche Anbieter Daten aus der 

aktuellen Nutzung, z.B. um mit diesen Daten über 
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Aktivitäten bei einem späteren Kontakt zu demsel- 
ben Nutzer diesem die Suche in ihrem Angebot zu 
erleichtern. Der Nutzer wird jedoch vom Anbieter 
darüber nicht informiert. Er kann sich diesem Verfah- 
ren aber dadurch entziehen, daß er - den Ratschlä- 
gen in der Fachliteratur folgend - diese Dateien auf 
seiner Festplatte durch besondere Maßnahmen 
löscht. Unterläßt er dies, z. B. weil er wegen der War- 
nungen vor Benutzereingriffen in die Browser-Soft- 
ware und die von ihr angesprochenen Dateien das 
nicht riskieren möchte, so liefern die Auswertungs- 
programme dem Diensteanbieter von Anwendung zu 
Anwendung wertvolle Hinweise über die Interessen 
des Nutzers, dessen Verweildauer bei bestimmten 
von ihm aufgerufenen Informationen oder auch über 
die angesteuerten Querverweise. Daraus lassen sich 
wiederum Nutzungs- oder Anwenderprofile erstel- 
len, die dann helfen, den mit Cookie Überwachten 
vor allem direkt zu bewerben. 

Sicherlich sind bei der sinnverwirrenden Vielfalt der 
Anwendungsmöglichkeiten in Computernetzen Er- 
leichterungen hilfreich, etwa durch gezielte Eingren- 
zung und Selektion von Angeboten. Jedoch darf der 
kundenfreundliche Serviceaspekt nicht in ein „Aus- 
spionieren" des Nutzers verkehrt werden, und sei es 
auch nur für Werbung. Der Nutzer muß selbst ent- 
scheiden können, ob er die Erstellung derartiger Pro- 
file zuläßt und damit auf ihn ganz individuell zuge- 
schnittene Angebote erhalten möchte. Der Entwurf 
des TDDSG sieht deshalb vor, daß derartige Daten- 
erhebungen nur mit der Einwilligung des Benutzers 
erfolgen dürfen, Und diese Einwilligung setzt voraus, 
daß er gut informiert wird, daß ihm die geplanten 
Datenverarbeitungen transparent sind. Eine europa- 
übergreifende internationale Lösung dieses Problems 
kann ich für die nahe Zukunft leider noch nicht 
erkennen, da die Rechtspositionen dazu weltweit 
noch zu unterschiedlich sind. Solange eine solche 
Vereinbarung aber fehlt, ist nicht gewährleistet, daß 
der Standard, den das TDDSG für Deutschland setzt, 
international auch eingehalten wird. 

8.2.3 Sicherheitsprobleme Im Internet 

Bei den Stellen meines Zuständigkeitsbereichs be- 
steht ein zunehmender Bedarf, den Informationsaus- 
tausch untereinander, aber auch mit Stellen außer- 
halb der öffentlichen Verwaltung auf elektronischem 
Wege über Netze durchzuführen. Aus diesem Grun- 
de haben zahlreiche Stellen bereits Zugang zum 
Internet, bei vielen steht seine Realisierung unmittel- 
bar bevor. Die möglichen Gefährdungen für Daten- 
schutz und Datensicherheit sind dabei allenfalls pau- 
schal bekannt. Um konkrete Gefährdungen im ein- 
zelnen bewußt zu machen und geeignete Gegen- 
maßnahmen zu empfehlen, hat der Arbeitskreis 
„Technische und organisatorische Datenschutzfra- 
gen" der Konferenz der Datenschutzbeauftragten 
des Bundes und der Länder eine „Orientierungshilfe 
zu Datenschutzfragen des’ Anschlusses von Netzen 
der öffentlichen Verwaltung an das Internet” (s. An- 
lage 21) entwickelt. Darin werden sowohl die proto- 
kollimmanenten als auch die dienstspezifischen 
Sicherheitsrisiken beschrieben und Abwehrmaßnah- 

BID 16.TB 1995-1996 

  

men mit Firewalls aufgezeigt. In einer Anlage zu der 
Orientierungshilfe werden die wichtigsten Dienste, 
die das Internet bietet (E-Mail, Usenet-News usw.), 
beschrieben. 

8.2.4 Sicherer Internet-Zugang 

für die obersten Bundesbehörden 

Im Juni 1995 hat die Koordinierungs- und Beratungs- 
stelle der Bundesregierung für Informationstechnik 
in der Bundesverwaltung (KBSt) die Studie „Internet 
für die obersten Bundesbehörden“ veröffentlicht, 
Darin wird ein in ihrem Auftrag von der Gesellschaft 
für Mathematik und Datenverarbeitung {GMD) 
erstelltes Konzept für die Errichtung eines auf dem 
Internet-Protokoll basierenden IT-Netzes („IP-Back- 
bone") für die obersten Bundesbehörden und die 
obersten Verfassungsorgane auf der Basis des Bun- 
desbehördennetzes (BBN} vorgestellt. 

Dieses „Intranet“, wie solche Netze genannt werden, 
soll u. a. auch jeder angeschlossenen Bundesstelle - 
sowohl als Nutzer als auch als Informationsanbieter - 
Zugang zum Internet bieten. Hierzu wird die KBSt 
den Domain-Namen „bund.de” registrieren lassen. 
Mit einem Domain-Namen wird ein logisches Teil- 
netz des Internet bezeichnet, das einem speziellen 
Domain-Server zugeordnet ist. Auch dient der Name 
einer besseren Adressierbarkeit. Die Bundesstellen, 
die dieses Intranet nutzen wollen, ergänzen die 
Domain um einen Namen für die Subdomain; so 
würde ggf. der Name der Subdomain meiner Dienst- 
stelle „bfd.bund.de* lauten. 

Es ist vorgesehen, drei voneinander abgeschottete 
Bereiche zu bilden: 

1. den behördeninternen, durch eine „Firewall“ 
gegenüber anderen Behörden und dem übrigen 
Internet abgeschotteten Bereich. Als Firewall wird 
dabei ein zentraler Rechner mit spezieller Soft- 
ware bezeichnet, über den der Internetzugang 
aller Benutzer erfolgt und der sämtliche eingehen- 
de Datenpakete z.B. auf unbekannte Absender- 
adressen überprüft und Verbindungen zu unbe- 
kannten Adressen blockiert; 

2. den internen Bundesbereich, der allen angeschlos- 
senen Bundesstellen, nicht aber der „Außenwelt“ 
offensteht, Er ist durch eine Firewall vom lokalen 
Netz der angeschlossenen Bundesstelle abzuschir- 
men; 

und 

3, den öffentlichen Bereich, der allen Internetbenut- 
zern zur Verfügung steht. 

In einem Sicherheitskonzept wird darauf hingewie- 
sen, daß die Zahl der Benutzer des Internet derzeit 
explosionsartig wächst, daß die Sicherheitsmaßnah- 
men vielerorts rudimentär sind und Mißbrauch nicht 
ausgeschlossen werden kann. Wegen der exponier- 
ten Stellung des Parlaments, der Bundesregierung 
und vieler Bundesbehörden werden massive Ein- 
dringversuche befürchtet, sobald der Anschluß ans 
Internet realisiert ist. Auch wird die Gefahr von 
Angriffen von innen nicht ausgeschlossen. 
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Die zur Abwehr der beschriebenen Gefahren vorge- 

schlagenen Sicherheitsmaßnahmen bestehen im 

wesentlichen in der Protokollierung der Verbin- 

dungsdaten, der Abschottung durch Firewalls und 

dem Einsatz von Kryptierungssystemen, die mit 

mehrstufiger Verschlüsselung und privaten und öf- 

fentlichen Schlüsseln arbeiten. Es werden detaillierte 

Vorschläge zur Firewall-Struktur und Anforderungen 

an die anderen Netzwerkkomponenten - Router, Ga- 

teway- und Server-Rechner - gemacht. Zusammen- 

fassend wird festgestellt, daß die vorgeschlagenen 

Firewall-Maßnahmen einen ausreichenden Schutz 

gegen Angriffe auf das Behördennetz aus dem Inter- 

net bieten, wenn sie durch organisatorische und per- 

sonelle Maßnahmen unterstützt werden. Es wird aber 

auch klargestellt, daß ein vollständiger Schutz nicht 

möglich ist. Administrative Fehler und Fehler in der 

eingesetzten Hard- und Software können nicht aus- 

geschlossen werden, und findige Angreifer werden 

immer wieder neue Sicherheitslücken entdecken. 

Aus datenschutzrechtlicher Sicht ist auf zwei Pro- 

bleme zu verweisen: 

- Es verbleibt stets ein Restrisiko bezüglich eines 

unbefugten Eindringens. 

- Beim Betrieb des Intranet - einschließlich der „Ge- 

fahrenabwehrtechnik” - entstehen zwangsläufig 

zusätzliche personenbezogene Daten. 

Allen Benutzern, insbesondere aber den Verantwort- 

lichen in den Behörden, muß bewußt sein, daf die 

Gefahr eines Eindringens von außen nicht völlig aus- 

zuschließen ist. Daten mit erhöhtem Schutzbedarf, 

z.B. solche, die einem besonderen Amisgeheimnis 

unterliegen, sollten in den angeschlossenen Syste- 

men grundsätzlich nicht oder nur kryptiert verarbei- 

tet werden (z.B. Sozialdaten, Personalaktendaten, 

Meldedaten). 

Die aus Gründen der Systemsicherheit oder zur Ab- 

wicklung eines ordnungsgemäßen Betriebes in den 

Systemen gespeicherten Daten, z.B. Verzeichnisse 

mit Postanschriften, Protokelldaten usw. unterliegen 

der besonderen Zweckbindung nach $ 14 Abs.4 

BDSG und dürfen ausschließlich für die Zwecke ver- 

wendet werden, für die sie gespeichert wurden, also 

nicht für andere Zwecke genutzt werden. 

Die Hauptlast der Gefahrenabwehr wird in der Be- 

treuung der Firewalls liegen. Für den Betrieb der 

zentralen Firewall (s. Bereich 2.) wurde inzwischen 

ein Outsourcingvertrag mit der Deutschen Telekom 

AG abgeschlossen 

Der Betrieb der Firewalls auf lokaler Ebene (s. Be- 

reich 1.) obliegt den einzelnen Bundessiellen; für 

kleinere Behörden ein nicht zu unterschätzendes 

Problem! 

8.3 Bürgeranfragen beim Bundesaufsichtsamt 

für das Versicherungswesen 

Verschiedene Eingaben richteten sich gegen die Be- 

handlung von Bürgeranfragen durch das Bundesauf- 

sichtsamt für das Versicherungswesen (BAV). Die 
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Petenten waren mit der Weiterleitung ihrer an das 

BAV gerichteten Eingaben an ihre Versicherung 

nicht einverstanden, weil sie sich entweder ganz 

bewußt nicht an die Versicherung gewandt hatten, 

da sie Nachteile im Hinblick auf ihr Versicherungs- 

verhältnis befürchteten, oder weil ihre Frage sich auf 

die Ausübung der Versicherungsaufsicht bezog und 
deshalb direkt an das BAV gerichtet war. 

Das BAV sieht zwar das persönliche Problem des Ver- 

sicherungsnehmers, hat aber die ständige Aufgabe, 

den Geschäftsbetrieb der Versicherungsunterneh- 

men zu überwachen. Die Ausübung der Versiche- 

rungsaufsicht geht in der Regel über die Klärung 

eines einzelnen, vom Petenten geschilderten Anlas- 

ses hinaus, so daß es häufig erforderlich ist, die Stel- 

lungnahme der betroffenen Versicherung nicht nur 

zum vorgetragenen Fall, sondern auch zum generel- 

len Verfahren in entsprechenden Fällen einzuholen. 

Die Entscheidung, ob zu diesem Zweck eine Eingabe 

an die zuständige Versicherung weitergeleitet wird, 

stellt in den - häufigen - Fällen kein Problem dar, in 

denen die Bürger ausdrücklich ihre Versicherungs- 

nummer angeben. Dieser Hinweis auf das bestehen- 

de Versicherungsverhältnis ist als Aufforderung zu 

verstehen, sich des konkreten Falls anzunehmen. Die 

Notwendigkeit, die Eingabe der Versicherung perso- 

nenbezogen zur Stellungnahme vorzulegen, ergibt 

sich aber oft auch dann, wenn die Versicherungs- 

nummer nicht angegeben ist. Denn die vom Betroffe- 

nen kritisierte Entscheidung der Versicherung kann 

auf Besonderheiten des Einzelfalls beruhen, die we- 

der dem Amt bekannt sind noch vom Versicherungs- 

nehmer beschrieben wurden. 

Nach allen Erfahrungen des Amtes aus vielen zehn- 

tausend Bürgeranfragen wirkt sich die Weiterleitung 

einer Eingabe an das betroffene Versicherungsunter- 

nehmen auch auf Kulanz- oder Ermessensentschei- 

dungen des Unternehmens nicht negativ aus. Gleich- 

wohl wird in den Fällen von einer Weiterleitung 

abgesehen, in denen der Petent dies ausdrücklich 

wünscht oder ihm dadurch aus der Sicht des Amtes 

möglicherweise doch Nachteile erwachsen könnten. 

In den sehr seltenen Zweifelsfällen wird zur Klärung 

die Einwilligung des Versicherungsnehmers zu der 

Weiterleitung seiner Anfrage erbeten. 

Um mehr Transparenz und Bürgerfreundlichkeit zu 

erreichen, habe ich dem BAV empfohlen, die Peten- 

ten über den aufsichtsrechtlichen Hintergrund seines 

Vorgehens zu informieren und zugleich der nach 

aller Erfahrung unbegründeten Besorgnis, das Ver- 

fahren des BAV könnte sich negatıv auf das be- 

stehende Versicherungsverhältnis auswirken, vorzu- 

beugen. In Grenzfällen sollte das BAV eher noch ein- 

mal Kontakt mit dem Petenten aufnehmen, um das 

Vertrauen der Bürger in das Amt nicht zu beeinträch- 

tigen. 

Das BAV hat diese Anregungen aufgegriffen und 

wird künftig strengere Maßstäbe bei der Einstufung 

von Zweifelsfällen anlegen und somit vorsorglich 

lieber einmal mehr die Einwilligung des Betroffenen 

erbitten. 
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8.4 Datenschutz als Allheilmittel? 

Gelegentlich erreichen mich Eingaben, in denen die 
Betroffenen als letzte Möglichkeit für die Lösung 
ihrer Probleme datenschutzrechtliche Argumente 
anführen. Dazu zwei Beispiele: 

— Auf dem nach der Viehverkehrsordnung vorge- 
schriebenen „Tierpaß” (Begleitpapier für Rinder) 
ist u.a. zum Zweck der Seuchenbekämpfung die 
Angabe des Erzeugerbetriebes vorgesehen. Ein 
Viehhändier wandte sich an mich, weil er 
meinte, der Herkunftsbetrieb müsse aus daten- 
schutzrechtlichen Gründen auf dem Tierpaß ver- 
schlüsselt angegeben werden. Beweggrund für 
dieses Vorbringen war jedoch, daß die Kunden 
anhand dieses Begleitpapiers die Herkunft des 
Tieres erkennen können und deshalb die Händ- 
ler befürchten, einige ihrer Kunden könnten 
künftig - unter Umgehung des Vertragshändlers - 
direkt beim Erzeuger kaufen. Abhilfe war hier 
nicht möglich, weil die Angabe des Erzeugerbe- 
triebes dem Schutz der öffentlichen Sicherheit 
dient und außerdem für die am Viehhandel Be- 
teiligten auch bei Codierung die Ermittlung des 
Betriebes leicht möglich wäre. 

- Um Schädigungen durch betrügerische Manipula- 
tionen an Freistemplern entgegenzuwirken, hat die 
Deutsche Post AG die Benutzer von Freistemplern 
verpflichtet, regelmäßige Sicherheitsinspektionen 
dieser Geräte durchführen zu lassen. Die Herstel- 
ler, die entschieden hatten, diese Inspektionen 
selbst durchzuführen, forderten deshalb die Fach- 
händler auf, ihnen für die Inspektionen die Frei- 
stempler-Kunden zu benennen. Mehrere Vertrags- 
händler, überwiegend kleine und mittelständische 
Unternehmen, wandten sich mit der Frage an mich, 
ob die Adressen der Kunden aus datenschutzrecht- 
licher Sicht an die Hersteller der Frankiermaschi- 
nen weitergegeben werden dürfen. Nachdem sie 
die Kunden beraten und geworben hatten, sahen 
sie sich der Gefahr ausgesetzt, daß ihnen aufgrund 
der von ihnen als mittelstandsfeindlich angesehe- 
nen Änderung Folgeaufträge entgehen könnten. 
Dazu konnte ich den Händlern nur mitteilen, daß 
- unabhängig von der Zulässigkeit der Datenwei- 
tergabe - Datenschutzrecht sie nicht verpflichtet, 
die Daten weiterzugeben. Am Ende übermittelte 
die Post AG diese Daten ihrer Freistempler-Kunden 
an die entsprechenden Hersteller mit der Auflage, 
sie nur für die Sicherheitsinspektionen zu nutzen, 
um damit die Befürchtungen der Händler so weit 
wie möglich zu berücksichtigen. 

Auffälligerweise verfolgten in beiden geschilderten 
Fällen die Händler nicht ihre eigenen datenschutz- 
rechtlichen Interessen, sondern setzten sich für den 
Schutz der personenbezogenen Daten ihrer Ge- 
schäftspartner ein. Deren Interessen standen der Da- 
tenweitergabe aber nicht entgegen. Hintergrund wa- 
ren jeweils - wenngleich auch nachvollziehbare - 
wirtschaftliche Interessen der Händler, so daß ich 
denjenigen, die im Sinne des Datenschutzes nicht 
betroffen waren, die erwünschte Unterstützung nicht 
geben konnte. 
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9 Chipkarte 

9.1 Technische und organisatorische Probleme 
mit Chipkarten 

9.1.1 Schutz gegen „gezinkte Chipkarten“ - aber wie ? 

Die Chipkarte ist weiterhin auf Höhenflug. In immer 
mehr Bereichen sowohl der öffentlichen Verwaltung 
als auch der Privatwirtschaft werden Chipkarten ein- 
gesetzt oder erprobt. Über einige Probleme beim Ein- 
satz von Chipkarten habe ich bereits im 15. Tätig- 
keitsbericht berichtet (Nrn. 1.6, 30.1). 

Die neueste Generation von Chipkarten enthält 
einen integrierten Mikroprozessor und eine Krypto- 
komponente zur Verschlüsselung von Daten. Auch 
die Speicherkapazität der Chipkarte hat erheblich 
zugenommen. Während die 1994 eingeführte Kran- 
kenversichertenkarte nur eine Speicherkapazität von 
max. 256 Zeichen hat, werden heute bereits Chipkar- 
ten mit Kapazitäten von 8.192 Zeichen (= 8 KByte, 
entsprechend zwei vollgeschriebenen DIN-A-4 Sei- 
ten) angeboten. Dies entspricht einer Vergrößerung 
des Speicherbereiches gegenüber einer Krankenver- 
sickertenkarte auf das 32fache, 

Damit wird die Chipkarte zum Computer im Kleinst- 
format ohne Mensch-Maschine-Schnittstelle. Daraus 
ergeben sich Konsequenzen: 

« Chipkarten sind leicht transportable Rechner. Für 
sie gelten die gleichen Risiken der IT-Sicherheit 
wie bei anderen transportablen Rechnern z.B. 
Laptops oder Notebooks, 

e Die Interaktion zwischen Mensch und Chipkarte 
bedarf zwischengeschalteter Systeme (Kartenter- 
minals), die ebenfalls besonders zu sichern sind. 
Eine Chipkarte bildet zusammen mit dem Karten- 
terminal ein vollwertiges Rechnersystem mit Ein- 
und Ausgabe-Komponente. Die Evaluation der 
richtigen Funktionsweise setzt voraus, daß alle 
Systemkomponenten miteinander verknüpft sind. 

+ Aufgrund von zu geringen Speicher- und Prozes- 
sorkapazitäten lassen sich heute nicht alle aus 
datenschutzrechtlicher Sicht wünschenswerten 
Sicherheitsfunktionen realisieren. Die technische 
Entwicklung muß diese Engpässe jedoch bald 
beseitigen und, wenn möglich, Sicherheitsfunktio- 
nen schon bei der Entwicklung von Karten mit ein- 
beziehen. Dies bedeutet, daß Chipkartenverfahren 
so offen gestaltet sein müssen, daß Weiterentwick- 
lungen zur Erhöhung der Sicherheit - jedenfalls 
nachträglich - berücksichtigt werden können. 

Mit dieser neuen Art von Karten werden auch 
Anwendungsfelder für den Einsatz der Chipkarte als 
Informationsträger sensibler Daten erschlossen. Die 
Diskussion um die Einführung einer Patientenkarte 
zeigt dies deutlich. In sensiblen Bereichen, wie etwa 
auf dem Gesundheitssektor, ist eine hochwertige 
sicherheitstechnische Ausstattung der Chipkarte 
aber Voraussetzung für die Sicherstellung des Daten- 
schutzes. „Gezinkte Karten“ darf es daher bei sen- 
siblen Chipanwendungen schon aus Akzeptanz- 
gründen nicht geben. Für den datenschutzgerechten 
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