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Grundsatzfragen des Datenschutzes

Vorbereitung der Sitzungen der Konferenz
der Datenschutzbeauftragten

Haushalt, Beschaffung

Allgemeine Verwaltungsangelegenheiten der Dienststelle
Personalangelegenheiten

Betreuung der DATENSCHUTZAKADEMIE

Offentlichkeitsarbeit, Vorbereitung von Veranstaltungen
Vorbereitung von Publikationen
- Fortbildung

Datenschutz im Bereich des Personal-, Wahl-, Melde-,
Ausweis-, Kataster-, Auslinder-, Kommunal-, Gewerbe-,
Bau- und Wirtschaftswesens

Datenschutz im Bereich der Parlamentsverwaltung

Datenschutz im Bereich des Statistik-, Verkehrs-,

Umweltschutz-, Planungs-, Zivil- und Katastrophenschutzwesens
und im Kultusbereich sowie in Bereichen, fiir die keine andere
Zustdndigkeit festgelegt ist, fachiibergreifende Fragen der Wissen-
schaft und der Forschung
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Dokumentation, Registratur

Sekretariat

Datenschutz im Bereich der Steuer- und Landwirtschaftsverwaitung
sowie innerhalb der Dienststelle des Landesbeauftragten

Grundsatzfragen der Datensicherung und der ordnungsgemalen
Anwendung der DV-Programme (§§ 7, 8 LDSG), Priifung von
Rechenzentren, Priifung von Behorden, soweit Fragen der
automatisierten Datenverarbeitung beriihrt sind,

Mitwirkung bei der Erstellung von Gutachten

Neue Medien und Informationstechniken, Medienrecht
EDV-Einsatz der Dienststelle

Fithrung und Verdffentlichung der Dateieniibersicht
(§ 24 LDSG)

Datenschutz im Sozial- und medizinischen Bereich

Datenschutz im Justiz-, Polizei- und Verfassungsschutzbereich
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Zur Situation des Datenschutzes in Schleswig-Holstein
Gesetzgebung, Kontrolle und Beratung

Schleswig-Holstein hat seine Gesetzgebung in den letzten
Jahren in wesentlichen Teilen an die Rechtsprechung des Bun-
desverfassungsgerichts zum Recht auf informationelle Selbst-
bestimmung angepal3t. Fiir die wichtigsten Verwaltungsberei-
che liegen, flankiert durch das Landesdatenschutzgesetz, be-
reichsspezifische Datenverarheitungsbestimmungen vor.
Mit dem Erla der Datenschutzverordnung im vergangenen
Jahr wurden MaBstibe fiir eine sichere und ordnungsgemiBe
automatisierte Datenverarbeitung gesetzt (vgl. Tz. 6.1).

Nach wie vor ohne Rechtsgrundlage betreibt allerdings der
Justizminister das landesweite Informationssystem fiir die
Staatsanwaltschaften (GAST), in dem alle Personen gespei-
chert werden, gegen die ein strafrechtliches Ermittiungsver-
fahren eingeleitet worden ist (vgl. Tz. 4.4.1). Der sog. ,,Uber-

gangsbonus”, auf den sich der Justizminister bislang immer.

berief, diirfte mit dem Ende der letzten Legislaturperiode des
Deutschen Bundestages beim besten Willen abgelaufen sein.
Mehrere Gelegenheiten, fiir eine verfassungskonforme
Rechtsgrundlage zu sorgen, wie zuletzt die Verabschiedung
des Verbrechensbekdmpfungsgesetzes, blieben ungenutzt.

Das Land hat auBer vielfiltigen Interventionen in Bonn nichts
Eigenstdndiges zuwege gebracht. Statt dessen wurde kurz vor
Ablauf der Legislaturperiode ein Gesetzentwurf des Bundes-
rates unterstiitzt, der unter Datenschutzgesichtspunkten jeder
Beschreibung spottet. Dadurch wurden die bis dahin vielleicht
bestehenden Chancen des Landes gemindert, selbst gesetzge-
berisch titig zu werden. Wo immer der Schwarze Peter in
dieser Frage letztlich hingeschoben wird, aus der Sicht der
betroffenen Bilrger wie sicherlich auch der Staatsanwilte, die
tiglich mit GAST arbeiten miissen, ist es ein Skandal, daB
auch 14 Jahre nach Einfiihrung des Systems noch keine ge-
setzliche Grundlage besteht. Ausgerechnet durch die Justiz
selbst wird damit das Volkszihlungsurteil des Bundesverfas-
sungsgerichts miflachtet. Dabei diirfte gerade in Schleswig-
Holstein in den vergangenen Monaten deutlich geworden sein,
wie sensibel die Verarbeitung von Informationen dariiber ist,
wer gegen wen wann ein strafrechtliches Ermittlungsverfah-
ren eingeleitet hat. |

Der Schwerpunkt der Titigkeit der Dienststelle hat sich im
Berichtsjahr zur Kontrolle hin verlagert (vgl.Tzn. 4.1.1.1,
4.3.1, 4.3.6, 4.6.1, 4.8.2, 6.2). Neben erfreulichen Einzelbei-
spielen (vgl. Tz. 6.2.3) und einer steigenden Aufgeschlossen-
heit in den Behorden gegeniiber den datenschutzrechtlichen
Belangen der Biirger stellen wir immer wieder Miingel bei
der Umsetzung des Datenschutzrechts und beim Umgang mit
der automatisierten Datenverarbeitung fest.

Nach wie vor trennen sich viele Behérden nur upgern von
einmal gesammelten Daten. So fanden wir bei Kontrollen in
einer psychiatrischen Klinik die Behandlungsakten bis zu-
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riick ins letzte Jahrhundert (vgl. Tz. 4.8.2). In einigen Fiih-
rerscheinstellen haben wir festgestelit, dal Strafurteile und
BuBgeldbescheide auch noch Jahrzehnte nach Loschung der
entsprechenden Informationen im Bundes- und im Verkehrs-
zentralregister gespeichert waren. Kommt dann noch der Um-
stand hinzu, daB inzwischen auch die Akten vernichtet wur-
den. bleibt nur die Hinweisspeicherung im Computer. Der
Biirger kann dadurch leicht in die Rolle desjenigen geraten,
der seine Unbescholtenheit erst beweisen mul, anstatt dal3 die
Behorde den Beweis der Richtigkeit und RechtmiBigkeit der
Datenspeicherung antritt (vgl. Tz. 4.6.1).

Stichprobenkontrollen bei einzelnen Kommunen haben erge-
ben. daB nach wie vor Mingel bei der Umseizung des Daten-

schutzrechts in die kommunale Praxis bestehen (vgl.
Tz. 4.3.1).

Die Kontrollen im Bereich der automatisierten Datenverar-
beitung, die auch im Berichtsjahr einen Schwerpunkt bilde-
ten, zeigen, daB der sichere Umgang mit der Computertechnik
fiir viele Behorden noch Zukunftsmusik ist. Der schnelle An-
kauf von Technik und die Vereinfachung und Beschleunigung
von Routineverfahren ist eine Sache; die Beherrschung der
Technik unter Wahrung der fiir die Verwaltung geltenden
Rechtsvorschriften eine andere, offenbar ungemein schwieri-
gere.,

So konnten wir feststellen, daB die Umsetzung der Verfahrens-
vorschriften fiir die automatisierte Datenverarbeitung zu win-
schen iibrig 148t (vgl. Tz. 6.2). Selbst in einem so sensiblen
Bereich wie der Verarbeitung medizinischer Daten in einer
Medizinischen Universitit herrschten erhebliche Sicherheits-
mingel (vgl. Tz, 6.2.2). Der ungestiime Aufbau der elektroni-
schen Datenverarbeitung mit derzeit iiber 600, zum Teil mit-
einander vernetzten, PC stellte eine Universitédtsklinik offen-
bar vor kaum losbare Probleme. Noch nicht einmal das Geré-
teverzeichnis und die Dateibeschreibungen waren in Ordnung.
Aber auch bei vermeintlichen Standardfragen wie der Nut-
zung von medizinischen Daten fiir Forschungszwecke stellten
wir schwere VerstoBe gegen die standesrechtlichen Bestim-
mungen fest.

Es gibe also viel zu tun fiir den Datenschutz der Biirgerinnen
und Biirger. Leider steht der Datenschutz in vielen Behorden
trotz gesticgener Akzeptanz in der Priorititenskala noch
ziemlich weit hinten. Dabei mag man noch schmunzeln iiber
die Aussage von Mitarbeitern einer gepriiften Stelle, zur Da-
tenléschung kiimen sie immer nur an den Tagen, an denen die.
Kollegen auf Betriebsausflug seien. |

Wenn aber die Ergebnisse unserer Kontrollen akzeptiert, die
notwendigen Konsequenzen jedoch auf die lange Bank ge-
schoben werden, stellt sich fiir uns die Frage, ob es auf Dauer
sutgehen kann, wenn der Ertrag teilweise aufwendiger Kon-
trollen letztlich durch stiindiges Hintenanstellen in der Priori-
titenskala zerredet wird (vgl. Tzn. 4.5.1, 6.2.1).

10
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Neben der Kontrolle spielte auch die Beratung im Berichts-
jahr wieder eine herausragende Rolle. Regionale Datenschutz-
tage und DATENSCHUTZAKADEMIE haben dazu beigetra-
gen, dal von den Behorden verstirkt der direkte Draht zur
Dienststelle gesucht wird. Die Beratungsersuchen sind zahl-
reicher, aber auch detaillierter und spezifischer geworden.
Viele Behdrden haben erkannt, daB es fiir alle vorteilhafter ist,
moglichst von vornherein VerstoBe gegen das Datenschutz-
recht zu vermeiden.

Die Biirgereingaben sind umfangreicher geworden und las-
sen erkennen, daB3 viele Betroffene iiber ithre Datenschutzrech-
te zumindest in den Grundziigen recht gut Bescheid wissen.

Deutlich zugenommen haben auch die Beratungsersuchen
aus dem politisch-parlamentarischen Raum. Kaum ein Mo-
nat verging, in dem die Dienststelle nicht um Begutachtung
einzelner Fragen, etwa der Offenbarungspflicht der Regierung
gegeniiber dem Parlament, gebeten wurde. Stets haben wir
dabei versucht, zu Losungen beizutragen, die sowohl dem
Datenschutzrecht der Betroffenen als auch den Informations-
rechten des Parlaments Rechnung trugen (vgl. Tz. 3.1).

Der weitere Ausbau des Kursangebots der DATEN-
SCHUTZAKDEMIE (vgl. Tz. 10) ist ein Versuch, den Bera-
tungsbedarf und die Vielzahl der Vortragswiinsche, die an die
Dienststelle herangetragen werden, zu biindeln und maoglichst
Gkonomisch zu bewiltigen.

Die personelle Ausstattung der Dienststelle

Die Zahl der Mitarbeiterinnen und Mitarbeiter — einschlieBlich
Schreibdienst und Registratur — ist im Berichtsjahr auf 15 an-
gewachsen. Fiir das Jahr 1995 hat der Landtag dankenswer-
terweise zwel neue Stellen des héheren Dienstes genchmigt.
Mit ihrer Besetzung diirfte eine spiirbare Intensivierung der
Prasenz der Dienststelle in den Behorden eintreten. Damit hat
das Parlament auch in Zeiten einer angespannten Haushalts-
lage ein deutliches Zeichen gesetzt.

Der technologische Wandel in der [nformationsverarbeitung
bedarf der begleitenden Kontrolle und Beratung zur Wahrung
der Rechte der Biirgerinnen und Biirger. Deshalb miissen die

Aufwendungen fiir den Datenschutz in einer an gemessenen

Relation zu den Kosten der Automatisierung der Datenverar-
beitung stehen. AnléBlich der Beratung des 16. Titigkeitsbe-
richts im Parlament wurde dieser Zusammenhang erstmals
deutlich herausgestellt. Unter anderem wurde die Frage eror-
tert, ob nicht die Beratungstitigkeit iiber Gebiihreneinnahmen

- finanziert werden konnte. Auch wenn es gute Griinde geben

mag, nicht so weit zu gehen, so hat doch das Parlament durch
diese Debatte und nicht zuletzt durch die Verbesserung der
Personalausstattung zu erkennen gegeben, daB ihm wohl be-
wuBlt ist, daf die Kosten fiir den Datenschutz die zwangslau-
figen Folgen des Ausbaus der elektronischen Datenverarbei-
tung sind. | | '

11



Drucksache 13/2591 Schleswig-Holsteinischer Landtag — 13. Wahlperiode

2. Der Weg in die Computergesellschaft

2.1 Neue Risiken fiir den Datenschutz der Biirgerinnen
und der Biirger

Ein Fachmann fiihrte kiirzlich zum Tempo der technischen
Entwicklung aus: ,,Bei den Personalcomputern ist es mittler-
weile schon so weit, da3 die Entwicklungszyklen schneller
sind als der Druck der Kataloge, mit denen sie bestellt werden
konnen.” Selbst wenn er {ibertrieben hitte — woflir nichts
spricht —, so macht das Beispiel deutlich, wie rasch sich die
Computertechnik entwickelt.

Dieser Trend ist ungebrochen. Im vorliegenden Bericht wird
in besonderer Weise auf die Chipkartentechnologie eingegan-
gen (vgl. Tz. 7.2). Sie steht als ndchste Computergeneration
auf dem Weg der Miniaturisierung unmittelbar vor einer Ex-
plosion der Anwendungsgebiete.

Nachdem nun gerade erst auch in Schleswig-Holstein die
Krankenversicherungskarte eingefiihrt wurde, wird disku-
tiert, ob nicht weitere Karten im Gesundheitswesen mdglich
wiiren. Zunichst auf freiwilliger Basis sollen hochsensible
Daten zur Krankengeschichte, Behandlungsdaten, Blutgrup-
pe, Gesundheitsrisiken etc. erfat werden. Bei Tests in unse-
rem PC-Labor stellte sich schnell heraus, dafy selbst die ver-
gleichsweise harmlose Krankenversicherungskarte keines-
wegs falschungssicher 1st.

Es ist bezeichnend, dal3 bereits iiber Weiterentwicklungen
nachgedacht wird, bevor iiberhaupt eine neue Technik erprobt
und man in der Lage ist, sie sicher anwenden zu kénnen
(vgl.Tzn. 4.8.1 und 7.2). Nicht, da} die Chipkarte fiir das
Recht auf informationelle Selbstbestimmung von vornherein
negativ wire. Eine Nutzung fiir mehr Freiheit und Freiziigig-
keit des einzelpen ist durchaus vorstellbar. Nur — wo bleibt die
Zeit, um das Fiir und Wider sachlich und ruhig abzuwégen,
wenn unter dem Diktat, Deutschland miisse in der Informati-
onstechnologie filhrend sein, nur Hektik und kritiklose Uber-
nahme des technisch Machbaren vorherrschen? Gewil3, die
Priifung der Argumente der Datenschutzbeauftragten und an-
derer zur Sozialvertriglichkeit kann Zeit kosten; die Ab-
wigung von Vor- und Nachteilen kann auch zum Ergebnis
haben, ein neues Produkt sei nicht oder nicht so einzufiihren.
Wegen dieser Befiirchtungen werden Sozialvertraglichkeits-
priifungen leicht ,,vergessen™ oder als unerwiinschter Hemm-
schuh bezeichnet.

Wihrend man in fritheren Jahren damit rechnen konnte, dab
neue Techniken erst nach Erprobung in der Wirtschaft mit
zeitlicher Verzogerung — und damit haufig mit der Chance,
Vor- und Nachteile griindlicher abzuw#gen — in der dffentli-
chen Verwaltung zum Einsatz kam, fallt dieses ,,Time-lag”
mehr und mehr weg. Der enorme Kostendruck, unter dem die
5ffentlichen Haushalte stehen und das daraus resultierende
Bestreben, die offentliche Verwaltung modemer und schian-
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ker zu machen, haben auch hier eine Anderung der Bedin-
gungen bewirkt. Das Neueste und Modernste an Datenverar-
bertungstechnik ist fiir die Behorden gerade gut genug. Schon
wird dariiber diskutiert, Chipkarten auch in der Verwaltung
einzusetzen. Was zunichst bei den Asylbewerbern getestet
werden soll (vgl. Tz. 4.1.3.4), kénnte bald fiir alle in Serie
gehen.

Die Begleitmusik, die der Gesetzgeber zu dieser technischen

Entwicklung macht, ist alles andere als beruhigend. Immer
offenkundiger wird, da3 das Volkszihlungsurteil des Bundes-
verfassungsgerichts nicht vollstindig verstanden worden ist.
Zwar wird auf vielen Gebieten versucht, die Datenverarbei-
tung mit wortreichen Vorschriften zu legalisieren. Die vorran-
gige kritische Priifung der Notwendigkeit der einzelnen
MaBnahmen wird aber entweder unterlassen, oder es wird vor
den vollendeten Tatsachen kapituliert, die die Verwaltung
- langst geschaffen hat. So macht sich langsam Unbehagen
dartiber breit, dal3 sich vielleicht am Ende das Volkszidhlungs-
urteil nicht dahingehend ausgewirkt hitte, daB der Staat in
weiser Selbstbeschrinkung seine Datenverarbeitung auf ein
unabdingbares MaB reduziert, sondern statt dessen dem in
Jahrzehnten gewachsenen Datenwust nur ein aufgeblihtes
Paragraphenwerk an die Seite gestellt hiitte. Letztlich wiire
der Grundsatz der Normenklarheit mit bloBer Detailgenauig-
keit der Normen verwechselt worden.

Besonders markante Beispiele hierfiir sind in der Auslinder-
verwaltung zu finden. Das Ausléinderzentralregistergesetz
legalisiert ein in Jahrzehnten gewachsenes Informationssy-
stem liber Ausldnder, das fiir Deutsche seinesgleichen sucht

(vgl. Tz. 4.1.3.3). Im Auslidnderzentralregister werden Daten
tiber Ausldnderinnen und Auslidnder zusammengefiihrt, die

nicht zusammengehdren. So als seien sie alle verdiichtig,
leicht strafféllig zu werden, wird das Register rigoros fiir
sicherheitsbehordliche Belange genutzt. Die Geheimdien-
ste kbnnen mit seiner Hilfe ohne groBe rechtliche Hiirden
Bewegungsprofile iiber Ausldnder anfertigen.

Nun sollen alle Asylbewerber auch noch zwangsweise mit
einer Chipkarte ausgeriistet werden, auf der ihre Daten ge-
speichert sind. Fir jeden, der ein entsprechendes Lesegeriit
besitzt, wiren die Asylbewerber dann glisern. Gewi3 werden
eine Menge ,,guter Griinde” anzufiihren sein, etwa daf es
gelte, dem AsylmiBibrauch entgegenzuwirken, die unberech-
tigte Inanspruchnahme staatlicher Leistungen zu verhindern,
Ja'daB es doch letztlich im Interesse der Asylbewerber selbst
liege, daf} bei den Amtern alles moglichst glatt und reibungs-
los Tauft. Wer bei solcher Argumentation beifillig nickt, mag
bedenken, dafl eine Datenverarbeitung, die heute nur Auslin-
der oder Asylbewerber betrifft, schon morgen Markenzeichen
einer ,,modernen” Verwaltung allgemein werden konnte.

13
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2.2

2.2.1

2.2.2

Modernisierung der Verwaltung .

Die offentliche Finanznot hat im Bund und in den Lindern
eine breite Diskussion iiber die ,,Modemisierung” der 6ffent-
lichen Verwaltung hervorgebracht. In Schleswig-Holstein leg-
ten im Berichtsjahr die ,,Projektgruppe Modernisierung des
offentlichen Sektors” der Ministerprdsidentin einen Status-
bericht und die ,,Enquete-Kommission zur Verbesserung
der Effizienz der 6ffentlichen Verwaltung” des Landtages
ihren SchluBbericht vor. Beide Dokumente enthalien eine Fiil-
le von Ideen, Vorschlagen und Modellprojekten, mit denen die
offentliche Verwaltung effizienter gemacht werden soll. Eini-
ge davon haben auch unmittelbaren Bezug zum Recht auf
informationelle Selbstbestimmung,

Verzicht auf Datenfriedhofe

So ist immer die Rede davon, die Verwaltung solle schianker
werden. Der Begriff beinhaltet sicher viele Facetten, unter
anderem auch den Verzicht auf iiberfliissige Informationen. Im
Schluf3bericht der Enquete-Kommission werden diberkomme-
ne Berichtspflichten kritisiert, die beim Empfinger zu keiner
anderen Reaktion als zum Abheften und damit dem Anlegen
von Datenfriedhofen fithrten. Dies ist eine Feststellung, die
auch wir bei unseren Kontrollen immer wieder treffen miissen.
Auch in diesem Bericht gibt es davon einige Kostproben (vgl.
Tzn. 4.5.2, 4.6.1). Zumeist wird uns zur Begriindung entge-
gengehalten: ,,Das haben wir immer so gemacht”.

Die moderne Computertechnik mit ihren immensen Speicher-
kapazititen verfithrt geradezu zu iibermifigen Datensamm-
lungen. Dabei wird in der Regel verkannt, dall das bequeme
Abspeichern von Daten auf billigen Massenspeichern eine
Sache ist; der Aufwand fiir die Pflege und die spitere sinnvolle
Nutzung der Daten werden hiufig nicht gesehen.

Zum Bild der schlanken Verwaltung gehort deshalb auch die
Beschrinkung auf das absolut notwendige Minimum an
personenbezogenen Daten. Eben nicht nur um des informatio-
nellen Selbstbestimmungsrechts der Betroffenen willen, son-
dern weil eine schlanke Verwaltung unndtigen Datenbaliast
nicht vertrigt oder mit anderen Worten: Der schlanke Staat
braucht auch eine schlanke Datenverarbeitung.

Bedingungen fiir den Computereinsatz

In allen Reformiiberlegungen fiir die 6ffentliche Verwaltung
spielt der verstirkte Einsatz der Computertechnik eine her-
ausragende Rolle. Ohne Zweifel lassen sich durch eine Auto-
matisierung der Informationsverarbeitung an vielen Stellen
Rationalisierungsgewinne erzielen. Hinzu kommt, daB} gerade
junge Mitarbeiter der 6ffentlichen Verwaltung den Computer
pewissermallen als Standardausriistung ihres Arbeitsplatzes
erwarten,

14
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Wer konventionelle Datenverarbeitungsverfahren durch auto-
matisierte ersetzt, muf3 aber eine Reihe von Gesichtspunkten
bedenken, die das farbenfrohe Bild der schnellen Rationalisie-
rung moglicherweise etwas trilben. Die meisten IT-Systeme
stnd fiir den Gebrauch in der Wirtschaft oder anwendungsneu-
tral konstruiert. Sie bediirfen sozusagen geeigneter Adapter,
wenn sie in der Offentlichen Verwaltung eingesetzt werden
sollen. Dies ist beileibe nicht nur technisch gemeint, sondern
schlieBt die notwendigen organisatorischen, verfahrensmiBi-
gen und vor allem auch auf die Qualifizierung der Mitarbeiter
und der Fiihrungsebene zielenden BegleitmaBnahmen ein.
Wer sich unvorbereitet in die Abhéngigkeit von Computern
begibt, kann ein boses Erwachen erleben.

Deshalb ist es im Ansatz richtig und bedarf der konsequenten
Beachtung, wenn der Finanzminister in einem RunderlaB
Jingst erneut darauf hingewiesen hat, daB Haushaltsmittel fiir
neue I'l-Vorhaben nur veranschlagt werden diirfen, wenn die
einschlagigen Planungs- und Verfahrensregelungen eingehal-
ten sind. In diesem Zusammenhang muf auch rechtzeitig ge-
priift werden, ob die rechtlichen Voraussetzungen fiir das Ver-
fahren erfiillt sind, damit peinliche Zwangslagen wie bei
GAST (vgl. Tzn. 1.1, 4.4.1) gar nicht erst entstehen. Auch die
Voraussetzungen fiir einen sicheren und ordnungsgemiBen
Verarbeitungsprozef miissen gegeben sein, bevor er in Gang
gesetzt wird.

Realistische Kostenrechnung

Eng mit dem Vorstehenden hiingt ein weiterer zentraler Refor-
mansatz zusammen. Das {iberkommene Haushaltsrecht wird
als ungeeignet fiir eine nach wirtschaftlichen Grundsitzen
arbeitende Verwaltung angesehen. Deshalb sollen neue Steue-
rungsmodelle erprobt werden. Zu ihnen gehdren auch trans-
parente Kostenrechnungen, aus denen sich die tatsichlichen

* Verursacher bestimmter Ausgaben erkennen lassen. Zu Recht

geht die Enquete-Kommission in ihrem SchiuBbericht davon
aus, daB mit dem wachsenden Einsatz der Informationstechnik
gesteigerte Anforderungen an Datenschutz und Datensi-
cherung entstehen (S. 63). Noch knapper formuliert die kom-
munale Gemeinschaftsstelle (KGSt) in ihrem Bericht 2/1994
(5. 7). ,,Wer technikunterstiitzte [nformationsverarbeitung
will, muf} auch Datenschutz sagen”.

Es wiirde die Bemiihungen um mehr Kostenehrlichkeit ad
absurdum fithren, wiirde man die Kosten fiir Datenschutz
und Datensicherheit nicht von Anfang an angemessen ein-
kalkulieren. Es gehort auch zur Kostenehrlichkeit, sich dar-
iber im klaren zu sein, daB mit der zunehmenden Automati-
sierung der Datenverarbeitung auch zunehmender Kon-
trollaufwand verbunden ist. Was an der einen Stelle einge-
spart wird, muB} an anderer Stelle zumindest teilweise wieder
fiir Schulungsmafnahmen zur internen Datenschutzkontrolle
und zur angemessenen Anpassung der Personalausstattung
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beim Landesbeauftragten fiir den Datenschutz an die techni-
sche Entwicklung ausgegeben werden. Nicht die Einzelposi-
tion, sondern die Gesamtrechnung ist also entscheidend.

2.2.4 Privatisierung verwissert den Datenschutz

Die Privatisierung von Titigkeitsfeldern der Verwaltung wird
als ein wichtiges Mittel zur ,, Verschlankung™ betrachtet. Bei
niherem Hinsehen weisen die Uberlegungen betrichtliche
Differenzierungen auf. Es geht von der vollstiindigen Verlage-
rung einer Aufgabe auf die Privatwirtschaft iiber die ,,forma-
le” Privatisierung bis hin zur Auftragsvergabe im Einzelfall.

Fiir den Datenschutz der betroffenen Biirger haben die jewei-
ligen MaBnahmen unterschiedliche Konsequenzen. Jede Form
der Privatisierung, die zum Ergebnis hat, daf} statt des Lan-
desdatenschutzgesetzes und anderer bereichsspezifischer Ver-
arbeitungsvorschriften das Datenschutzrecht fiir den Privatbe-
reich anwendbar wird, fiihrt in der Tendenz zu einer Schlech-
terstellung der Biirger und der betroffenen Mitarbeiter in
ihren Datenschutzrechten. Denn an die Stelle von zumeist
prizisen und am Grundsatz der Erforderlichkeit orientierten
Vorschriften treten dann die bequemen Generalklauseln des
Bundesdatenschutzgesetzes, die in vielen Punkten die daten-
verarbeitende Stelle gegeniiber dem Biirger bevorzugen.

Der Bundesgesetzgeber bleibt deshalb gerade tm Hinblick
auf die Privatisierungsbestrebungen in der dtfentlichen Ver-
waltung nachdriicklich aufgefordert, endlich den Datenschutz
im Privatbereich zu verbessern, die Generalklauseln durch
bereichsspezifische Vorschriften zu ergnzen und insgesamt
flir ein gleichwertiges Schutzniveau im dffentlichen wie 1m
privaten Bereich zu sorgen.

Bei der bestehenden Rechtslage ist deshalb aus der Sicht des
Datenschutzes denjenigen Modellen -der Aufgabenauslage-
rung der Vorzug zu geben, bei denen die 6ffentliche Hand
Verantwortung und Kontrolle iber den Datenverarbeitungs-
prozeB behiilt. Hierfiir stellt das Landesdatenschutzgesetz in
der Gestalt der Vorschriften iiber die Auftragsdatenverarbei-
tung die geeigneten rechtlichen Instrumente zur Verfigung

(vgl. Tz, 4.2.1).

2.2.5 Abbau obrigkeitsstaatlicher Strukturen

Die Reformvorschlidge thematisieren den Abbau obrigkeits-
staatlicher Strukturen unter zwei Gesichtspunkten: Zum einen
offenes, transparentes Verhalten gegeniiber dem Biirger. An
die Stelle obrigkeitsstaatlicher Attitiide scllen Dialog und
Konsensualprinzip treten. Diese Uberlegung trifft im Be-
reich der Verarbeitung personenbezogener Daten auf ein wohl-
vorbereitetes Feld. Auch die Datenschutzgesetze gehen mit
ihren Instrumenten der Transparenz wie Normenklarheit,
Aufklirung bei der Datenerhebung und Auskunftsanspruch
des Blirgers von einem Bild der 6ffentlichen Verwaltung aus,
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mit dem sich Wissensvorsprung und Geheimnistuerei als
Machtinstrumente der Behtrden gegen den Biirger nicht ver-
tragen. Deshalb wire es zu begriiBen, wenn diese Moglichkei-
ten auch von Biirgern und Verwaltung souverin genutzt wiir-
den und ihre bisherige Beschriinkung auf die Speicherung
personenbezogener Daten durch Gewihrleistung allgemeiner
Informationsanspriiche iiberwunden wiirde.

Der zweite Aspekt, der in der Reformdiskussion hiufig ange-
sprochen wird, ist die Verinderung interner Verwaltungs-
strukturen. An die Stelle von Bevormundung und Weisung
von oben sollen dezentrale Eigenverantwortlichkeit und
Motivation treten. Auch insoweit fiihlen wir uns mit unserer
Doppelstrategie bestitigt, die Beratung und Kontrolle glei-
chermaBen als Mittel zur Motivation der Behorden einsetzt,
sich den Datenschutz der Biirger zur eigenen Angelegenheit
zu machen.

Verfassungsrechtliche Grenzen

Aus den Grundrechten und dem Rechtsstaatsprinzip ergeben
sich Grenzen fiir die Verinderung der Verwaltungsabliufe. So
mull ein Verwaltungsverfahren trotz Vereinfachung und
(Teil-) Automatisierung rechisstaatlichen Grundsiitzen ent-
sprechen. Das Verwaltungshandeln muB8, auch wenn es in
automatisierter Form erfolgt, nachvollziehbar und kontrol-
lierbar sein. Effektiver Rechtsschutz muf auch moglich
sein, wenn das Verwaltungsverfahren nur noch auf Computer-
disketten dokumentiert ist. Materielle Gerechtigkeit im Ein-

zelfall mull auch angestrebt werden, wenn Computerprogram-
me fiir formale Gleichbehandlung sorgen.

Auch aus dem Recht auf informationelle Selbstbestimmung
ergeben sich Folgerungen fiir den Modernisierungsproze8, die
rechtzeitig bedacht sein wollen. Die Datenverarbeitung mul3
fir den Btirger, soweit er von ihr betroffen ist. transparent
bleiben, auch wenn sie immer komplexer und leistungsfahiger
wird. Die Zweckbindung der Daten setzt der Moglichkeit der
Mehrfachnutzung von Daten und dem bequemen Online-Ab-
ruf zwischen verschiedenen speichernden Stellen Grenzen.

- Das verfassungsmiBige Verbot automatisierter Persénlich-

keitsprofile steht der Zusammenfiihrung von Daten aus den
unterschiedlichsten Lebensbereichen, z.B. mit Hilfe eines ein-
heitlichen Personenkennzeichens oder von Chipkarten, ent-
gegen, auch wenn dies im Sinne einer am Markt orientierten
Rationalisierung noch so wiinschenswert erschiene.

Schon diese wenigen Aspekte, die keineswegs abschlieBend
aufgezihlt sind, zeigen, daB die dffentliche Verwaltung die
Arbeitsprinzipien der privaten Wirtschaft nicht ungepriift
bernehmen darf. Was bei letzterer im Interesse eines mog-
lichst hohen Gewinnes angemessen sein mag, muf fiir den
Bereich der Verwaltung kritisch hinterfragt werden, Der ,,Ge-
winn” der Verwaltung ist nicht aus Bilanzen und Uberschiis-
sen abzulesen, sondern besteht auch darin, dafl die Biirger sich
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auf ein rechtsstaatliches, faires Verfahren verlassen kdnnen,
das ihre Grundrechte respektiert.

Datenschutz im Parlament

Befugnisse parlamentarischer Untersuchungsausschiisse
im Lichte des Datenschutzes

Die Titigkeit des ,,Schubladenausschusses” wirft Fragen
nach dem Verhiiltnis seiner Ermittlungsrechte zum Daten-
schutzrecht auf. Uber die Zuliissigkeit von Beweisantra-
gen mub jeweils im konkreten Fall entschieden werden.

Nachdem wir uns bereits 1993 generell zum Umfang des
Beweiserhebungsrechts eines parlamentarischen Untersu-
chungsausschusses geduBert hatten (16. TB, S. 31 £.), wurden
wir auch im Berichtsjahr um Stellungnahmen zur Zuldssigkeit
einzelner Beweisbeschliisse gebeten. Insbesondere Auskiinfte
iiber finanzielle Transaktionen auf den Privatkonten von
Biirgern, die vom UntersuchungsausschuB teilweise pauschal
und fiir verhiltnismiBig lange Zeitabschnitte erbeten wurden,
haben wieder die Frage nach dem Umfang des Aufklarungs-

anspruchs eines Parlaments in den Vordergrund treten lassen.

Dem verfassungsmiBigen Recht des einzelnen auf Daten-
schutz steht gleichrangig der verfassungsrechtliche Anspruch
des Untersuchungsausschusses auf Information gegeniiber.
Die notwendige Rechtsgiiterabwiigung ist bei jedem Be-
weisbeschlufl von neuem zu treffen. Dabei muB der Ausschul
Entscheidungen treffen, durch die das Beweiserhebungsrecht
und der grundrechtliche Datenschutz einander so zugeordnet
werden, daB beide soweit wie moglich ihre Wirkungen entfal-
ten (Flick-Urteil des Bundesverfassungsgerichts). Zudem soil-
te das Parlament Vorkehrungen fiir den Geheimschutz treffen.

Diese abstrakt formulierten Grundsitze bereiten in der Praxis
deshalb besondere Schwierigkeiten, weil Untersuchungsge-
genstand des ..Schubladenausschusses”™ gerade der Verdacht
ist, daB Mafinahmen aus dem Verantwortungsbereich von Re-
gierung und Parteien sowie privates Engagement miteinander
verflochten waren. Deshalb miissen gerade private Aktivitdten
daraufhin iiberpriift werden, in welcher Beziehung sie zu den
amtlichen stehen. Dazu kann es auch gehdren, auffillige pri-
vate Kontenbewegungen zu bewerten.

Allerdings lieBen einige der Beweisbeschliisse Zweifel auf-
kommen. ob sie zu dem Beweisthema noch in einem angemes-
senen Verhiltnis stehen. Dies war vor allem der Fall, als
pauschal alle Kontenbewegungen fiir mehrere Jahrgange er-
hoben werden sollten. Hier hiitte durch eine moglichst enge
zeitliche Eingrenzung erfragter Kontenbewegungen sowie
durch eine Spezifizierung der interessierenden Transaktionen
(z.B. auf Buchungen von mehr als einer bestimmten Summe
oder durch eine Beschrinkung auf regelmiBig wiederkehren-
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de Leistungen) Riicksicht auf Betroffene genommen werden
sollen. '

Wie sehr allerdings die Meinungen iiber die Zuldssigkeit ent-
sprechender Auskunftsersuchen auseinandergehen kénnen,
wird aus den Reaktionen der vom Ausschuf3 angesprochenen
Banken deutlich. Sie reichen von Ablehnung iiber den Ver-
such, eine Eingrenzung der erbetenen Daten zu erreichen, bis
hin zu unkritischen Vollauskiinften. Offenbar bestehen bei
diesen Stellen unterschiedliche Auffassungen sowohl hin-

sichtlich des parlamentarischen Informationsanspruchs als

auch hinsichtlich der Bedeutung vertraglicher Bindungen zwi-
schen Bank und Kunden.

Der datenschutzrechtliche Inhalt solcher Vertrige — und damit
der Umfang des ,,Bankgeheimnisses” — ist nach unserer Auf-
fassung im BDSG nur unzuliinglich geregelt und fiihrt gerade
an der Schnittstelle zwischen privaten und ffentlichen Inter-
essen immer wieder zu Unsicherheiten.

Grundsitzliche Uberlegungen sind auch bei der Frage anzu-
stellen, welche staatsanwaltschaftlichen Unterlagen iiber
den verstorbenen Ministerprisidenten Dr. Barschel im Unter-
suchungsausschuf vorzulegen sind. Nach der Landesverfas-
sung kann eine solche Vorlage abgelehnt werden, s WEnn
schutzwiirdige Interessen einzelner, insbesondere des Daten-
schutzes, entgegenstehen”. Datenschutzrechtliche MaBstibe
sind zwar nur bei Informationen iiber natiirliche, also lebende
Personen, nicht aber iiber Verstorbene anzulegen; jedoch gilt
nach der Rechtsprechung des Bundesverfassungsgerichts
(sog. ,,Mephisto-Beschlu3”) der grundrechtliche Schutz der
Menschenwiirde iiber den Tod hinaus.

Im Regelfall entscheidet und verantwortet die Exekutive die
Herausgabe der Unterlagen allein. Dies kann aber speziell im
Verhiltnis zu den Informationsanspriichen eines parlamenta-
rischen Untersuchungsausschusses nicht uneingeschrinkt gel-
ten. Hier empfiehlt sich die Beteiligung des Ausschusses
(z.B. der Vorsitzenden oder der Obleute) an der Vorauswahl

- der zur Verfiigung zu stellenden Unterlagen (vgl. Flick-Urteil

des Bundesverfassungsgerichts).

Eine kritische Priifung jedes einzelnen Beweisantrages an-
hand dieser Kriterien ist auch in der weiteren Arbeit des
Parlamentarischen Untersuchungsausschusses angezeigt.

Beantwortung parlamentarischer Anfragen durch die
Landesregierung

Nach der Landesverfassung kann die Landesregierung die
Beantwortung von Fragen aus dem Landtag ablehnen, wenn
schutzwiirdige Interessen einzelner entgegenstehen. Wann
dies zuldssig ist, entscheidet sich an den Umstinden des Ein-
zelfalls. |

Immer hiufiger werden wir bei Zweifelsfragen iiber den Um-
fang der Auskunfts- und Aktenvorlagepflicht der Regierung
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gegeniiber dem Parlament um Rat gefragt, so auch ber der
GroBen Anfrage der CDU-Fraktion zur Personalpolitik der
Landesregierung an den Landesbeauftragten mit der Bitte um
datenschutzrechtliche Stellungnahme herangetragen.

Deren Inhalt war von der Fragestellung her zunéchst daten-
schutzrechtlich neutral. Es wurde nimlich nicht nach Informa-
tionen iiber einzelne natiirliche Personen gefragt. Aus be-
stimmten Kombinationen konnten sich jedoch sehr kieine
Fallzahlen ergeben, die dann mif geringen Zusatzinformatio-
nen (z.B. Geschiftsverteilungsplane, Telefonverzeichnisse)
zum Personenbezug der Daten fiihren konnten.

Wir haben deshalb empfohlen, wegen des weit verbreiteten
Zusatzwissens iber personelle Gegebenheiten in der Landes-
verwaltung von Detailinformationen im Rahmen der Grofien
Anfrage dann abzusehen, wenn weniger als funf Fille gleiche
Merkmalsauspragungen hatten.

Als unproblematisch kdnnen nur solche personenbezogenen
Angaben angesehen werden, deren Inhalt offenkundig be-
kammt ist. Das trifft z.B. auf aktuelle Einstufungen von Mitar-
beitern zu, die in Geschiftsverteilungsplanen festgehalten sind
oder, wie bei Beforderungen, einem grifieren Personenkrels
bekannt werden. Es kann generell davon ausgegangen werden,
daB Laufbahninformationen aus der Zeit nach Einstellung
‘n den Landesdienst fiir Betroffene keinem besonderen Ver-
trauensschutz unterliegen. Das gleiche gilt, wenn die Betrof-
fenen mit einer Weitergabe von Daten einverstanden waren,

z B. wenn ihre Einstellung zu Pressemitteilungen und Darstel-
lungen ihrer Laufbahn in der Offentlichkeit gefilhrt hat.

Datenschutzregelung fiir das Parlament

Das Landesdatenschutzgesetz gilt nicht fiir die inneren
Angelegenheiten des Parlaments. Es will sich deshalb seine
eipene Datenschutzordnung geben. Der Entwurf solite
noch verbessert werden.

Wir haben uns bereits (16. TB, S. 16) dazu geduBert, wie der
praktische Umgang der Landtagsverwaltung mit den perso-

" nenbezogenen Daten der Abgeordneten gestaitet werden soll-

te. Daneben wurde schon vor einiger Zeit im Parlament die
Notwendigkeit erkannt, auch fiir die Parlamentsarbeit selbst
susammenfassende Grundvorschriften iiber den Datenschutz
su schaffen. Denn das LDSG ist dort nicht unmitteibar an-
wendbar und kann nur als Auslegungshilfe bei Einzelfragen
herangezogen werden. Wir sind gebeten worden, zu den Ent-
wiirfen Stellung zu nehmen.

Es ist beabsichtigt, in einer parlamentarischen Datenschutz-
ordnung vergleichbare Grundsétze des Datenschutzes fiir das
Parlament vorzusehen, wie sie die Datenschutzgesetze fir die
Exekutive festlegen. In weitem Umfang soll durch Verweisun-
gen der materielle Gehalt der Datenschutzgesetze libernom-
men werden.
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Der Anwendungsbereich der Datenschutzordnung soll sich
auf,,parlamentarische Aufgaben” beziehen, und die Datenver-
arbeitung soll insgesamt nur fiir ,,parlamentarische Zwecke”
zuldssig sein. Weiter sollen die Abgeordneten zur Verschwie-
genheit verpflichtet werden. SchlieBlich soll auf die Daten-
schutzordnung nur dann zuriickgegriffen werden. wenn nicht
andere Vorschriften, wie etwa das Abgeordnetengesetz oder
das Untersuchungsausschulgesetz, speziellere Regelungen
enthalten.

Wir haben die Uberlegungen des Landtages begriiBt und dar-
auf hingewiesen, daB das Datenschutzrecht des Parlaments
moglichst so wie das allgemeine Datenschutzrecht gestaltet
sein sollte, sofern nicht die andersartige Aufgabe und Arbeits-
welse des Parlaments etwas anderes gebieten.

Wichtig wird es jedoch sein, ,,parlamentarische Aufgaben”
konkreter von solchen Aktivititen der Abgeordneten abzu-
grenzen, die sich zwar im politischen, aber nicht im parlamen-
tarischen Bereich, z.B. in Verbinden, Parteien 0.4., vollziehen.
Je exakter dies bereits in der Datenschutzordnung definiert ist,
um $0 weniger wird eine kiinftige Praxis mit Abgrenzungs-
schwierigkeiten zu kidmpfen haben.

Bedenken haben wir allerdings dagegen gedulert, dafl alle
parlamentarischen Aktivitiiten als ein einheitlicher Z weck
angesehen werden sollen, an den die Datenverarbeitung ge-
bunden wire. Das wiirde bedeuten, daBl Daten innerhalb des
gesamten parlamentarischen Raumes ohne Einhaltung irgend-
welcher Zweckbindungen verwendet werden diirften. Hier
sollte nach unserer Auffassung gepriift werden, ob nicht Dif-

ferenzierungen in den Aufgabenbereichen eines Parlaments
berlicksichtigt werden miissen. Die Datenverarbeitung bei der

Haushaltskontrolle folgt anderen Anforderungen als bei Ge-
setzgebungsvorhaben. Eingaben an den PetitionsausschulR
sind anders zu behandeln als Mitteilungen aus anderen Biir-
gerkontakten, Gesundheits- und Steuerdaten anders als perso-
nenbezogene Informationen aus Pressemeldungen. In jedem
Fall sollte bei solchen personenbezogenen Informationen, die
Betroffene freiwillig fiir einen bestimmten Zweck zur Verfii-
gung stellen, ausschlieBlich diese Zweckbestimmung fiir die
weitere Verarbeitung der Daten zugrunde gelegt werden.

Der Erlal einer Datenschutzordnung wiirde nicht nur eine
Klarung datenverarbeitungsrechtlicher Verhiltnisse im Land-
tag seibst bringen, sondern auch auf die Zusammenarbeit
von Legislative und Exekutive ausstrahlen und Bedeutung
fir die Auskunftspflicht der Landesregierung gegeniiber dem
Landtag haben. Die Wirksamkeit einer solchen Datenschutz-
ordnung wire namlich bei der Priifung der Schutzwiirdigkeit
von Einzelinteressen im Zusammenhang mit Auskiinften der
Landesregierung zu beriicksichtigen. Dies konnte dazu fiih-
ren, dall die Landesregicrung eher zu Auskiinften und zur
Herausgabe von Unterlagen bereit sein miiBte.
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4. Datenschutz in der Verwaltung
4.1 Allgemeine und innere Verwaltung
4.1.1 Personalwesen

4.1.1.1 Erste Beanstandungen wegen Verletzung des neuen
Personalaktenrechts

Die gesetzlichen Vorgaben fiir das Personalaktenrecht
sind auf eine neue Grundlage gestellt worden. Der prakti-
sche Umgang mit den Daten folgt jedoch weitgehend der
alten Gewohnheit.

Der Umgang mit den Personaldaten der Beamten ist seit dem
01.01.1993 im Beamtenrechtsrahmengesetz prizise gere-
gelt. Die vorgeschriebene Anpassung des Landesbeamtenge-
setzes befindet sich in Vorbereitung. Flir Angestellte und Ar-
beiter sind die neuen Rechte entsprechend anzuwenden.

Bei der Umsetzung des neuen Rechts gibt es in der Praxis
offensichtlich nicht unerhebliche Probleme und Defizite, was
sich in Anfragen und Beschwerden niederschiagt.

— Bei einer Stadt wurde eine Stelle nach einer internen Aus-
lese neu besetzt. Den unterlegenen Bewerbern aus dem
eigenen Haus wurden die fiir ihre Person entscheidenden
Faktoren fiir die Nichtberiicksichtigung mitgeteilt. Aller-
dings wurden die entsprechenden Schreiben den Betroffe-
nen ,,auf dem Dienstweg”, also iiber die zustidndigen Fach-
amtsleiter, zugeleitet. Dieser Personenkreis verfiigt tiber
kein eigenes Zugangsrecht zu Personalakten. Die Bekannt-
gabe der Griinde verletzte deshalb die Vertraulichkeit der
Personalakten.

_ Zwischen einem Mitarbeiter und seinern Fachamtsleiter
war es zu einem Streit iiber die stellenplanmiBige Auswei-
sung seiner Planstelle sowie itber die Zuordnung von Auf-
gaben durch den Geschiftsverteilungsplan gekommen. Die
Stellungnahmen der Beteiligten, die fiir den Mitarbeiter
nicht giinstig waren, heftete das Personalamt in dessen
Personalakte, obwohl sein Dienstverhdltnis in keiner
Weise beriihrt war. Da die Unterlagen keine ,,Personalak-
tendaten”, sondern Organisationsfragen enthalten, durften
sie nicht in die Personalakte aufgenommen und mufiten
folglich entfernt werden.

— Einer Behorde war angezeigt worden, ein Beamter verstole
gegen das Nebentitigkeitsrecht. Nach umfangreichen Er-
mittlungen stellte sich dies schlieBlich als unzutreffend her-
aus. Der Vorgang betraf zunichst zweifelsfrei das Grund-
verhiltnis des Beamten und war deshalb zu seiner Perso-
nalakte zu nehmen. Das Beamtenrechtsrahmengesetz
schreibt jedoch vor, daB Behauptungen, falls sie sich als
unbegriindet oder falsch erwiesen haben, mit Zustimmung
der Beamtin oder des Beamten unverziiglich aus der Per-
sonalakte zu entfernen und zu vernichten sind. Auf unsere
Beanstandung hin wurde entsprechend verfahren.
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— Eine Beamtin hatte schriftlich darum gebeten, ihr die Griin-
de {lir die Abrundung einer bewilligten Bejhilfe zu nennen.
Auf dem Schreiben der Betroffenen wurden vom Personal-
amt folgende handschriftliche Vermerke angebracht: ,,Der
Lale staunt ...” sowie ,,Wer den Pfennig nicht ehrt...”. Die
auf dem Dokument enthaltenen unsachlichen Vermerke
waren zur rechtmiBigen -Aufgabenerfiillung des Dienst-
herrn nicht erforderlich. Sie waren, weil kein unmittelbarer
innerer Zusammenhang dieses Dokuments zum Dienstver-
hiltnis der Betroffenen festgestellt werden konnte, aus der
Personalakte zu entfernen.

Wohin mit Arbeitszeitkarten?

Arbeitszeitkarten sind materieller Bestandteil der Perso-
nalakte und gehoren in die Personalabteilung. Fachvorge-
setzte konnen mit der Arbeitszeitkontrolle beauftragt wer-
den.

Die Neuregelung der Personaldatenverarbeitung im Beamten-
recht wirkt sich auch auf den Umgang mit Arbeitszeitdaten
aus. Durch das neue Recht sind alle Unterlagen unter beson-
deren Schutz gestellt worden, die mit dem Dienstverhiltnis
eines Beamten in einem unmittelbaren inneren Zusammen-
hang stehen (Personalaktendaten). Entsprechende Doku-
mente sind materieller Bestandteil der Personalakte.

Die Arbeitszeitkontrolle steht mit dem Dienstverhiltnis in
einem unmittelbaren inneren Zusammenhang. Die hierzu ge-
fithrten Unterlagen gehdren deshalb fiir die Dauer ihrer Spei-
cherung zur Personalakte (ggf. Teilakte) und unterliegen hin-
sichtlich des Zugriffs den o0.a. Beschrinkungen.

Ist Fachvorgesetzten auch die Dienstaufsicht iiber ihre Mit-
arbetter tibertragen worden, bendtigen sie auch Arbeitszeitda-
ten. Diese konnen ihnen deshalb z.B. zu Vorkontrollen, Ab-
gleichen mit Dienstkalendern u.4. zur Kenntnis gegeben wer-
den.

Vergleichsmitteilungen zur Berechnung des
Ortszuschlages iiberfliissig?

Fiir Vergleichsmitteilungen zur Berechnung des Ortszu-
schlages gibt es derzeit keine Rechtsgrundlage. Es beste-
hen auch Zweifel, ob derartige Mitteilungen fiberhaupt
notwendig sind.

Nach dem Bundesbesoldungsgesetz wird bei verheirateten
Mitarbeitern der im Ortszuschlag enthaltene Sozialzuschlag
gekiirzt, wenn beide im 6ffentlichen Dienst beschiftigt sind.
Gleiches gilt fiir Beschiftigte bei privaten Stellen, wenn die
Vergiitungsstruktur der des ¢ffentlichen Dienstes entspricht.
In solchen Fillen der Anspruchskonkurrenz sollen nach den
geltenden Verwaltungsvorschriften zum Bundesbesoldungs-
gesetz unverziiglich Vergleichsmitteilungen zwischen den
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beteiligten Arbeitgebern ausgetauscht werden. In einem kon-
kreten Fall war auf dieser Grundlage die EheschlieBung einer
Landesbeamtin einem privaten Arbeitgeber mitgeteilt worden,
obwohl der Ehegatte an seinem Arbeitsplatz iiber die Heirat
aus perstnlichen Griinden zunéchst Stillschweigen bewahren
wollte.

Das Landesdatenschutzgesetz 148t eine Datenverarbeitung nur
zu, wenn entweder die Betroffenen eingewilligt haben oder
dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt.
Diese Voraussetzungen waren hier nicht erfillt, da Verwal-
tungsvorschriften wegen fehlender Rechtsnormqualitét
nicht Befugnisgrundlage fiir Dateniibermittiungen sein kon-
nen. Zudem schreibt das Beamtenrechtsrahmengesetz flir Aus-
kiinfte iiber Personalaktendaten an Dritte grundsitzlich die
Einwilligung des Betroffenen vor.

Die gepriifte Stelle hat in Abstimmung mit dem Finanzmini-
ster des Landes zugesagt, die Versendung von Vergleichsmit-
teilungen ohne Einwilligung der Betroffenen kiinftig zu unter-
lassen. Vergleichsmitteilungen diirften ohnehin in den mei-
sten Fillen iiberfliissig sein, da jeder Arbeitgeber fiir sich die
Anspruchsvoraussetzungen fiir die Zahlung eines Sozialzu-
schlages zu priifen hat. Der Betroffene hat dazu ggf. entspre-
chende Nachweise iiber die Besoldung bzw. Vergiitung seines
Ehegatten vorzulegen. Eine Notwendigkeit fiir zusitzliche
KontrollmaBnahmen ist in diesem Zusammenhang nicht zu
erkennen.

4.1.1.4 Intime Informationen itber Verwandte in
Beihilfeantriigen — eine Chance wurde nicht genutzt

Wer Beihilfe fiir seine Angehorigen beantragt, kann aus
den Arztrechnungen vertrauliche medizinische Daten ent-
nehmen. Vor allem bei getrennt lebenden Ehepaaren stofit
dies hiiufig auf Bedenken. Bei der bestehenden Rechtslage
ist aber Abhilfe kaum mdoglich.

Mitarbeiter der 6ffentlichen Verwaltung erhalten Beihtlfen zu
Krankheitskosten. Mit thren Antragen und den eingereichten
Unterlagen geben sie ihrem Dienstherrn Informationen tber
eigene Krankheiten und iiber solche beriicksichtigungsféhiger
Angehériger. In Eingaben wurde das Problem aufgeworfen,
ob bei einem derartigen Verfahrensablauf der Beihilfeberech-
tigte nicht ohne Not in die Lage versetzt werde, sich Uber
personliche Tabubereiche seiner Angehdrigen zu unterrich-
ten. Es wurden etwa HIV-Untersuchungen, gynikologische
Beratungen bei Schwangerschaftsabbriichen und Krankheits-
daten getrennt lebender Ehegatten oder volljdhriger Kinder
genannt, die von besonderer Sensibilitat sind.

Das Problem ist, daB3 derzeit nur der Mitarbeiter selbst beihil-
feberechtigt ist. Angehorige haben keine eigenen Anspriiche
und miissen daher der Beihilfestelle die Grundlagen fiir Bei-
hilfezahlungen immer {iber den Antrag des Berechtigten
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mitteilen. Dashaib kann die Tatsache idrztlicher Beratung, die
Art der Krankheit und die H6he der Kosten aur dann vertrau-
lich gehalten werden, wenn der beihilfeberechtigte Mitarbeiter

damit einverstanden ist und etwa durch Antragsformulare mit

Blankounterschrift oder durch Bezugnahme auf getrennt ein-
gereichte Unteriagen selbst auf eine Kenntnisnahme verzich-
tet. Das Einverstiindnis des Beihilfeberechtigten lag aber
gerade in den Problemfillen, die in den Eingaben geschildert

waren, nicht vor. .

Eine bessere Losung bote ein eigener Beihilfeanspruch fiir
Familienangehorige, der nach unserer Auffassung nicht
grundsitzlich mit dem Dienstrecht oder gar den hergebrachten
Grundsédtzen des Berufsbeamtentums unvereinbar wire. Ent-
sprechende Anderungen der Beihilfevorschriften waren aber
in zuriickliegenden Bund-Lander-Beratungen und bei der
Neugestaltung des Personalaktenrechts nicht durchsetzbar.
Diskretion kann in diesem Bereich also bei der gegenwiirtigen
Rechtslage nur dann gewahrt werden, wenn alle Beteiligten
dazu bereit sind. Angehorige konnten sich sonst regelrecht
gezwungen sehen, auf Beihilfeleistungen zu verzichten, wol-

len sie Informationen iber drztliche Kontakte fiir sich behal-
ten.

Verarbeitung von Bewerberdaten im Rahmen von
internen Personalausleseverfahren

Ein unterlegener Bewerber hat nach der Rechtsprechung
des OVG Schleswig-Holstein Anspruch auf Information
iiber die Griinde der Bewerberauswahl.

Bei der datenschutzrechtlichen Priifung von Personalauslese-
verfahren standen 1m Berichtsjahr meist Fragen nach der Er-
forderlichkeit einzelner Bewerberdaten im Vordergrund.
Das Landesbeamtengesetz stellt dazu fest, dafl die Auswahl
der Bewerber nach Eignung, Befihigung und fachlicher Lei-
stung ohne Riicksicht auf Geschlecht, Abstammung, Rasse,
Glauben, religitse oder politische Anschauung, Herkunft oder
Bezichungen zu erfolgen hat. Entsprechende Verfahren miis-

- sen demnach auf der Grundlage objektiver und nachpriifba-

rer Kriterien durchgefiihrt werden.

Das Schleswig-Holsteinische Oberverwaltungsgericht hat-
te die Frage zu entscheiden, ob und in welchem Umfang fiir
Bewerber 1m Rahmen einer internen Stellenbesetzung ein
Informationsanspruch ggf. auch iiber Daten der Mitbewerber
besteht. Das Gericht hat dazu ausgefiihrt (B.v. 16.04.93, 3 M
15/93), daBl Mitbewerber einen Anspruch darauf haben, vor
der Beforderung eines Kollegen iiber Auswahl und Verfahren

informiert zu werden, um dann eine Rechtsverletzung priifen

und ggf. gegen die Auswahlentscheidung vorgehen zu knnen.

Weiter heillt es in dem BeschluB: ,,Zum Informationsan-
spruch gehort, dal} dem abgelehnten Bewerber neben dem
Ergebnis auch mitgeteilt wird, welche entscheidenden Wer-
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tungsfaktoren der Dienstherr zugrunde gelegt hat. Es mu@3
deutlich werden, ob dem erfolgreichen Bewerber aus qualifi-
kationsbezogenen Erwidgungen oder unter Zugrundelegung
eines oder mehrerer Hilfskriterien der Vorrang eingerdumt
worden ist. Wenn dem abgewiesenen Bewerber nur der Name
des ausgewihlien Bewerbers mitgeteilt wird, kann er nicht
effektiv priifen. ob sein Anspruch auf rechtsfehlerfreie Be-
scheidung seines Gesuchs unter Beachtung des Leistungsprin-
zips verietzt wurde™.

Wir halten diesen Informationsanspruch auch unter daten-
schutzrechtlichen Gesichtspunkten fiir vertretbar. Der
Schutz des Persdnlichkeitsrechts findet seine Grenzen, soweit
dabei in Rechte Dritter eingegriffen wird. Dies ist bei der
Bewerberauslese durchweg der Fall. In einer solchen Konkur-
repzsituation mufl ein Bewerber — jedenfalls sowelt es zur
Rechtswahrnehmung durch den Konkurrenten erforderlich
ist — hinnehmen, daB auch ihn betreffende Personaldaten 1im
Rahmen des Auswahlverfahrens an seine Konkurrenten iiber-
mittelt werden.

4.1.2 Offentliche Sicherheit

4.1.2.1 Immer neue Befugnisse fiir die Polizei
~ wo bleibt die Sicherheitsdividende?

In den letzten Jahren sind der Polizei immer neue Mog-
lichkeiten eroffnet worden, bei der Verfolgung von Straf-
taten Daten zu erheben und zu verarbeiten. Vor der Uber-
priifung, ob hierdurch bessere Erfolge in der Kriminali-
titsbekimpfung erreicht wurden, will die Polizei sich of-
fenbar driicken.

Neue Verbrechensformen erfordern neue Aufkliarungskonzep-
te — zweifellos. Warum aber miissen sich diese hauptsichlich
darauf konzentrieren, die ohnehin gefihrdete Privatsphire
des Biirgers noch weiter zu beschrinken? Dies sei fiir eine
wirksame Bekimpfung und vorbeugende Verhinderung von
Straftaten insbesondere im Bereich der Rauschgift- und orga-
nisierten Kriminalitdt nun einmal unumgénglich, wird argu-
mentiert. In den letzten Jahren sind Schritt fiir Schritt neue
gesetzliche Eingriffsbefugnisse beschlossen worden, z.B. fiir

- den Einsatz verdeckter Ermttler,

- den erweiterten Einsatz technischer Mittel (Abhorgerite,
Videokameras, Peilsender usw.),

— die Verpflichtung der Banken zur Meldung gréberer Bar-
geldtransaktionen,

— die Ubermittlung von Erkenritnissen der Geheimdienste an
die Polizei,

- den gezielten Einsatz des Bundesnachrichtendienstes bei
der Uberwachung drahtloser Fernmeldeverbindungen,

- die Rasterfahndung.
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Angesichts der Schwere dieser neuen Eingriffsbefugnisse
sollte man entsprechende Erfolgsmeldungen bei der Aufkli-
- rung erwarten diirfen. Die Innenminister der Lander haben auf
Dringen der Datenschutzbeauftragten bereits vor einiger Zeit
beschlossen, im Rahmen einer kritischen Erfolgskontrolle zu
iiberpriifen, ob die neu gewihrten Eingriffsbefugnisse den
-gewlinschten Erfolg gezeigt haben.

Da die versprochenen Bilanzen auf sich warten lieBen, haben
wir beim Innenminister nachgefragt. Auler der Betonung,
bet diesen Befugnissen handele es sich um ,,unverzichtbare
Instrumente zur Verbrechensbekidmpfung™ haben wir jedoch
zu unserem Erstaunen zundchst erfahren, dal} der durch den
Einsatz dieser Mittel erzielte Erfolg nicht meBbar bzw. nicht
kontrollierbar sei. Zur Begriindung wurde u.a. angefiihrt, ein-
heitliche Kriterien, nach denen sich ein Erfolg beurteilen lieBe,
existierten nicht.

Nunmehr haben die Innenminister beschlossen, zu iiberlegen,
wie man den ,,Erfolg” nidher definieren kéinne und welche
Krnterien hierzu aufzustellen seien. Diese nicht besonders
schnelle Gangart spiegelt die Schwierigkeiten der Sicherheits-
behorden wieder, tiber Erfolge Rechenschaft ablegen zu miis-
sen. Dies ist sicherlich zunédchst mit Arbeit verbunden und mit
dem Zwang, sich iiber MaBstibe und Verfahren einigen zu
miissen. Aber wire die Wahrung unserer Grundrechte dies
nicht wert?

‘Doch genau hier ,,liegt der Hase im Pfeffer”. Zwar wollen das
Bundeskriminalamt (BKA) sowie einige Linder -eine
s Rechtstatsachensammelstelle’ griinden, von der die ent-
sprechende Arbeit geleistet werden konnte. Doch triife die
Arbeitsbelastung, die durch das Auswerten nach einem Erhe-
bungsraster und die Anlieferung entstiinde, weitgehend die
Lander. Aus Beschlulempfehlungen der vorbereitenden Pro-
jekigruppe aus dem vergangenen Jahr wird deutlich, daB dies,

aber auch ganz andere Motive wohl dazu fiithren werden, dal} -

die Rechtstatsachen mit einer bestimmten Zielrichtung ausge-
wertet werden sollen. Es heilit dort u.a. wortlich:

. YOrschlag:
Auf eine systematische Erhebung des Erfolges ... wird
verzichtet.

Begriindung:

Die mangelnde Konkretisierbarkeit des Erfolges bei MaBnah-
men der genannten Art kdnnte unter bestimmten Bedingungen
auch zu rechtspolitisch unerwiinschten Konsequenzen fiihren
(so kdnnten beispielsweise fehlende ,,Erfolge” bei Telefon-
liberwachungsmaBnahmen (TU) dazu fiihren, die TU hinsichi-
lich besummter Katalogtatbestinde als solche in Frage zu
stellen). Dariiber hinaus wiirde die anlaBbezogene Uberprii-
fung der genannten besonderen polizeilichen Ermittlungs-
malnahmen auf konkrete, unmittelbar auf sie zu stiitzende
Erfolge hin, zu einem erheblichen Arbeitsaufwand besonders
in den Lindermn fiihren, der auBer Verhiltnis zum Erfolg stiin-
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de. Die Projektgruppe empfiehit daher, auf diese Position
im Erhebungsraster zu verzichten.”

Derselbe Vorschiag, nimilich kein reprisentatives Material auf
Bundesebene zu sammeln, wird aus dhnlichen Griinden auch
hinsichtlich der anderen Eingriffsermichtigungen gemacht.
Die traurige Quintessenz des ganzen ist also, dafl man sich
derzeit auf keine tatséichliche Erfolgskontrolle und damit
wohl auch nicht auf die Einrichtung einer zentralen Sammel-
stelle auf Bundesebene einigen kann.

Die Initiatoren wollen jedoch auf das argumentativ wertvolle
Instrument einer zentralen ,,Fallsammlung” nicht verzichten.
Sie haben niamlich erkannt, daB die Biirger nicht mehr bereit
sind, immer neue und immer weiterreichende Eingriffe in ihre
Privatsphiire widerspruchslos hinzunehmen. Um dennoch
auch in Zukunft Forderungen nach weiteren Eingriffsbe-
fugnissen stellen zu konnen, soll jetzt eine ,,Bund/Lénder-
Fallsammlung” eingerichtet und dort nur noch gezielt entspre-
chendes Material gesammelt werden.

So heifdt es in den Berichten der Projekigruppe weiter:

., Auf eine systematische Erhebung und Mitteilung der sich bei
Durchfiihrung der unter L. 1 bis 4 aufgefiihrten Mallnahmen
ergebenden tatsdchlichen und rechtlichen Schwierigkeiten
wird verzichtet. Die Meldungen sollten sich daher auf die
anlaBbezogene Darsteliung echter Problemfille beschriinken,
mit denen entsprechende rechtspolitische Forderungen ge-
stellt und untermauert werden konnen.”

Damit ist die Katze aus dem Sack. Wer bisher noch nicht so
recht verstanden hat bzw. es nicht glauben mag, in welchem
AusmaB hier zum Zwecke der Beeinflussung der offentli-
chen Meinung einseitig Material gesammelt werden soll, dem
wird es durch die Vorschlagsbegriindungen in beiden Berich-
ten nochmals verdeutlicht. Dort heifdt es wortlich:

..Die Informationserhebung sollte sich dabei an folgendem
Raster orientieren:

— Darstellung der Schwachstelien (z.B. Fehlen von Rechts-
grundlagen fiir polizeiliche Eingriffe, Schwierigkeiten ber
der Durchfiihrung polizeilicher Mallnahmen oder der An-
wendung rechtlicher Vorschriften)

— Beschreibung des Bedarfs (etwa nach Beibehaltung bishe-
riger Regelungen, nach Ergédnzung bestehender bzw. Schaf-
fung neuer gesetzlicher Bestimmungen)

— Begriindung des Bedarfs
- Darsteliung der Konsequenzen einer Nichtregelung
— Vorschlage fiir die rechtspolitische Umsetzung

— Darstellung spektakulidrer Erfolgsfdlle zur Bestétigung
rechispolitischer Auffassungen

Die Erhebung und Darsteliung sollte umfassend sein und sich
auf wenige echte (gewichtige) Problemfalle zum zweifels-



- Schleswig-Holsteinischer Landtag — 13. Wahlperiode

Drucksache 13/2591

4.1.2.2

freien Aufzeigen der Grenzen polizeilicher Méglichkeiten be-
zichen.” |

-Demnach miissen wir also befiirchten, kiinftig auf der Basis

von einigen wenigen, jedoch plakativen Einzelfillen mit
,.rechtspolitischen Reforminitiativen” konfrontiert zu werden.
Dies ergibt sich auch aus der abschlieBenden Begriindung fiir
den Vorschlag der Projektgruppe, eine Bund/Lidnder-Fall-
sammlung einzurichten:

,»Rechtspolitische Forderungen aus der polizeilichen Praxis
sind mit gewichtigen eindeutigen Fallbeispielen zu belegen.
Die Erfahrung zeigt, daBl ohne derartige Rechtstatsachen Be-
dirfnisse z.B. nach Einfithrung neuer gesetzlicher Ermiichti-
gungen strafprozessualer Art oder der Erginzung/Verbesse-
rung von gesefzlichen Straftatbestéiinden politisch praktisch
nicht durchsetzbar sind. Wird kein einschlidgiges Fallmaterial
prédsentiert, besteht deshalb schon von seiten der verantwort-
lichen Ressorts auf Ministeriumsebene i.d.R. auch keine Be-
reitschaft, rechtliche Verbesserungsvorschlidge aufzugreifen
und umzusetzen.

Der Einrichtung einer Bund/Lidnder-Fallsammlung ~ die es
bisher fiir diesen Bereich nicht gibt — bei der Rechtstatsachen-
sammelstelle kommt daher eine auferordentlich grofie Bedeu-
tung zu. Bel voller Akzeptanz in Bund und Lindern und
funktionierendem Meldedienst kann sie zu einem respekta-
blen Unterstiitzungsinstrument fiir diejenigen Stellen/Gremi-
en werden, die fiir das Aufgreifen und Umsetzen von rechts-
politisch erheblichen Verbesserungsvorschligen aus dem Po-
lizeibereich zustidndig sind.”

Es zeigt sich hier iiberdeutlich, dal3 manche Sicherheitsbehor-
den emnmal erhaltene Befugnisse hiiten wie einen kostbaren
Schatz und sich mit allen Mitteln dagegen striuben, sie einer
ehrlichen (Seibst-)Priifung zu unterziehen. Erfreulicherweise
teilt der Innenminister meine Bedenken gegen die Vorgehens-
weise der Projektgruppe. Er hat den BeschluBvorschlag des
Bundeskriminalamtes abgelehnt, weil auch nach seiner Auf-
fassung die dort verwendete Argumentation den Verdacht er-
weckt, als sei man an einer objektiven Darstellung nicht inter-
essiert. Wir werden den Innenminister bei seinem Bemiihen
unterstiitzen, in den Gremien der Innenministerkonferenz auf
eine sachgerechte Behandlung des Themas hinzuwirken.

Europol

Europol soll fiir weite Kriminalitiitsbereiche zustindig
sein. Die Definition der von den Datensammlungen Betrof-
fenen ist vage. Die ausschlieBliche Verantwortung der er-

hebenden Stelle fiir die Weiterverarbeitung der Daten ist
nicht sichergestellt.

Die Notwendigkeit einer polizeilichen Zusammenarbeit iiber
Staatsgrenzen hinweg ist in den letzten Jahren viel diskutiert
und auf europiischer Ebene bis hin zu entsprechenden Ver-
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tragsentwiirfen konkretisiert worden. Unter der Bezeichnung
.2 Europol” soll eine supranationale Polizeibehdrde entstehen,
die auch iiber eigene Datenbestinde verfiigen wird. Die Un-
terzeichnerstaaten beabsichtigen, Europotl alle personenbezo-
genen Informationen zur Verfligung zu stellen, von denen sie
annehmen, daf3 sie auch fir die anderen Polizeibehdrden von
Interesse sein konnten,

Withrend der erste Vertragsentwurf sich noch vergleichsweise
akzeptabel darstellte (es sollten nur die Daten von Personen
an Europol {ibermittelt werden, von denen angenommen wird,
daf sie im Bereich des internationalen Rauschgifthandels und
der organisierten Kriminalitdt téitig sind), ist der Bereich der
strafbaren Handlungen, mit denen sich Europol beschifti-
gen soll, in den nachfolgenden Entwiirfen drastisch ausge-
weitet worden. Nach dem letzten Stand wird Europol ,,zu-
niichst” bei der Verhiitung und Bekampfung

— des illegalen Drogenhandels,
— der Nuklearkriminalitit,

— des illegﬁlen Handels mit Waffen, Munition und Spreng-
stoffen,

— des illegalen Technologietransfers,
— des Menschenhandels und der illegalen Einschleusung,
- der Ausbeutung der Prostitution,

- des Raubes und der Erpressung (insbesondere Schutzgeld-
erpressung),

— der Umweltkrimenalitit,

— der Kraftfahrzeugkriminalitdt (insbesondere Verschiebung
in andere Staaten sowie Diebstahl von Transportglitern),

— des illegalen Handels mit Kunstgegenstinden und Antiqui-
titen (insbesondere im Zusammenhang mit Einbruch, Dieb-
stah]l und Hehlerel) sowie

— der mit diesen Kriminalititsformen verbundenen illegalen
Geldwaschehandlungen

titig. Eine Erweiterung dieser Bereiche ist jederzeit durch
einstimmigen Ratsbeschiufl moglich.

Gespeichert werden sollen zudem nicht nur personenbezogene
Informationen iiber Tater oder Tatverdichtige, sondern auch
Daten von

- Personen, die bei einer kiinftigen Strafverfolgung als
Zeugen in Betracht kommen,

— Personen, bei denen Anhaltspunkte bestehen, daf3 sie Opfer
einer kiinftigen Straftat werden konnen,

- Kontakt- und Begleitpersonen sowie
— Hinweisgebern und sonstigen Auskunfispersonen.

Datenschutzrechtlich ist insbesondere die Speicherung von
Informationen zu den beiden letztgenannten Personenkreisen
zu kritisieren. Sie sind so vage umschrieben, dall bereits
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jeder BetrofTene, der aus Sicht der Polizei irgendwo im Um-
feld eines Verdichtigen auftaucht, europaweit gespeichert
werden kann,

Die Datenschutzbeauftragten des Bundes und der Linder wen-
den sich auch einhellig dagegen, daB Europol diese Daten in
eigener Zustindigkeit verwalten soll. Bisher ist in der Bun-
desrepublik jedes Bundesland fiir die von thm in linderiiber-
greifende Systeme eingegespeicherten Daten selbst verant-
wortlich. Schnitte man nunmehr z.B. die Moglichkeit ab, ein-
mal an Europol ibermittelte Daten umgehend wieder zu 16-
schen, wenn die Verdachtsmomente hinfallig geworden sind,
so wilrde dies die Verantwortungen verwischen und die Rechte
der Betroffenen entscheidend einschrinken.

Hinzu kommt, daB nach den bisherigen Plinen Rechtsschutz
gegen eine unberechtigte Datenverarbeitung nur beim Euro-
pdischen Gerichtshof in Luxemburg und nicht bei den deut-
schen Gerichten moglich sein soll. Dariiber hinaus konnte

~ Europol selbstindig entscheiden, ob und in weichen Fillen

4,1.2.3

Daten an andere Polizeibehorden der Mitgliedsldnder iiber-
mittelt werden. Bei dem zu erwartenden Umfang des Informa-
tionsaustausches wire es den Biirgern dann so gut wie unmég-
lich zu erkennen, wo fiberall Daten liber sie gespeichert sind.

Wenn, wie geplant, die Befugnis geschaffen wird, Informatio-
nen auch an Geheimdienste weiterzugeben, ist die Gefahr, daBl
ein europaweiter undurchschaubarer Datendschungel ent-
steht, nicht von der Hand zu weisen. |

KpS-Richtlinien in Kraft

In den vergangenen Jahren ist versucht worden, eine Pri-
zisierung der Regelungen zu erreichen, nach denen die
Polizei personenbezogene Daten speichern darf. Nunmehr
sind die ,,Richtlinien fiir die Fiihrung kriminalpolizeili-
cher personenbezogener Sammlungen (KpS-Richtlinien)”
in Kraft gesetzt worden.

Die neuen Richtlinien regeln eine Reihe bisher noch offen
gebliebener Punkte aus den in den vergangenen Jahren durch-
gefithrten Kontrollen der polizeilichen Datenverarbeitung:

— Defintert werden erstmalig die Zwecke, zu denen Daten-
sammlungen angelegt werden sollen.

~ Fir jede Aktensammlung, die diesen Zwecken dienen soll,
ist eine Errichfungsanordnung vorgeschrieben, die ent-
weder vom Leiter des Landeskriminalamtes oder vom je-
weiligen Behordenleiter getroffen werden mufl. Damit ist
ausgeschlossen, dafl einzelne Kommissariate oder Sachbe-
arbeiter nach Belieben personenbezogene Informationen
liber Betroffene in ,,besonderen Dateien” speichern.

— Der Zusammenhang zwischen dem Ausgang des Ermitt-
lungsverfahrens und der Speicherungsdauer wird niher
festgelegt. Die aktenfiihrende Dienststelle wird verpflich-
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tet, sich nach dem Ausgang des Ermittlungsverfahrens zu
erkundigen. soweit dieser noch nicht bekannt ist. Wird das
Verfahren durch die Justiz nicht innerhalb von zwei Jahren
abgeschlossen, so ist jdhrlich zu priifen, ob die Daten noch
bendtigt werden. Ist der Tatverdacht entfallen, sind die
dazugehorigen Unterlagen auszusondern.

- Ein Negativkatalog legt fest, dal keine personenbezogenen
Unterlagen angelegt werden diirfen bei:

O Kleinkriminalitdt von Erwachsenen,

o Ermittlungsverfahren, bei denen die Richtlinien zur For-
derung der Diversion bei jugendlichen und heranwach-
senden Beschuldigten zur Anwendung gelangten,

© Taten von Kindern, die das 12. Lebensjahr noch nicht
vollendet haben, es sei denn, dal sie unter Anleitung
oder Duldung strafrechtlich verantwortlicher Personen
an den Taten beteiligt gewesen sind,

O Verkehrsdélikten. es sei denn, dal} sich aus speziellen
Griinden ein Anla zur Speicherung ergibt,

O Ordnungswidrigkeiten.

Wesentlich vereinfacht wird der Umgang mit Auskunftsan-
triigen Betroffener. Fiir deren Bearbeitung ist zentral das
Landeskriminalamt zustidndig, das anhand der polizeilichen
Erkenntnisdatei die entsprechenden Akten zusammenzieht
und dem Antragsteller so eine umfassende Auskunft geben
Kann.

[nsgesamt kann man mit der neuen Richtlinien, an deren
Erarbeitung wir mitgewirkt haben, unter datenschutzrechtli-
chen Gesichtspunkten zufrieden sein. Sie kdnnen einen Bei-
trag zu mehr Rechtssicherheit und damit auch zu groerer
Offenheit zwischen Biirger und Polizei leisten.

4.1.2.4 Mangelhafte Kontrollierbarkeit von PED-Abfragen

Fiir eine wirksame datenschutzrechtliche Kontrolle hat
sich die bisherige Aufbewahrungsfrist der Protokolldaten

iiber Abfragen der PED (Polizeiliche Erkenntnisdatei) als
zu kurz erwiesen. '

Immer wieder wenden sich Petenten an uns mit dem Verdacht,
iber sie seien rechtswidrig Informationen aus der PED abge-
rufen und verbreitet worden. So meldete sich z.B. ein Kom-
munalpolitiker, nachdem ihn sein Kontrahent mit Kenntnissen
konfrontiert hatte, die seiner Ansicht nach nur aus den polizei-
lichen Dateien stammen konnten. Im Prinzip kénnen derartige
Zweifelsfragen durch Auswertung der Protokolle, die tGber
jede Abfrage der PED aufgezeichnet werden, gekldrt werden.
Die Protokolldaten werden jedoch bereits nach 50 Tagen
vernichtet.
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In den von uns zu iiberpriifenden Fillen hat diese kurze Frist
oft zur Folge gehabt, da3 nicht geklirt werden konate, ob zu
den Personalien des Petenten Daten aus dem Polizeisystem
abgerufen worden waren, Betroffene werden mit Informatio-
nen, von denen sie annehmen miissen, daB sie aus dem poli-
zeilichen Datenverarbeitungssystem stammen, hiufig gerau-
me Zeit nach einer eventuell erfolgten Abfrage konfrontiert.
Manchmal ergeben sich Anhaltspunkte fiir eine moglicherwei-
se rechtswidrige Recherche nur durch Zufall, so daf gar kein
bestimmter Zeitpunkt genannt werden kann. Aus diesen Griin-
den haben wir uns dafiir eingesetzt, die Aufbewahrungsfrist
fiir die Protokolldaten auf sechs Monate auszudehnen. Dabei
gehen wir davon aus, daf} es auch im Interesse der Polizei liegt,
mdoglichst alle auftretenden Zweifelsfalle kliren zu kénnen.

4.1.2.5 COMPAS

Die EDV-Unterstiitzung bei der Bearbeitung von Massen-
sachen in den Polizeirevieren wird vom Innenminister wei-
ter vorangetrieben. Bislang liegt uns jedoch noch kein
schriftliches verbindliches Konzept vor.

- Bereuts im letzten Tatigkeitsbericht (16. TB, S. 30) hatten wir
tber dieses derzeit groBte Automatisierungsvorhaben des In-
nenministers berichtet. Die von uns fiir eine einzelne Pilotin-
stallation aufgestellten Forderungen wurden zwar weitgehend
erfiillt. Eine abschlieBende datenschutzrechtliche Beurteilung
und Beratung ist derzeit jedoch noch nicht moglich, da der
Indenminister bisher kein einheitliches Konzept mit verbind-
lichen, schriftlichen Soll-Vorgaben vorgelegt hat. Dies wird

~U.a. damit begriindet, dal im Verlaufe der Projektierung und
insbesondere Programmierung der einzelnen Verfahrens-
schritte so viele Anderungen gegeniiber urspriinglichen Vor-
stellungen notwendig seien, daBl eine vorherige Festschrei-
bung keinen Sinn ergebe. Eine schriftliche Verfahrensdoku-
mentation werde fast zeitgleich mit dem Programm fertigge-
stellt und stimme dann auch mit diesem iberein. Anderungen,
insbesondere auch datenschutzrechtliche Anderungswiinsche,
konnten dann immer noch eingearbeitet werden.

Diese Vorgehensweise weicht von der herkémmlichen in star-
xem Mafie ab und erschwert die abschlieBende datenschutz-
rechtliche Beurteilung eines derartigen Projektes erheblich.
Hier wird insbesondere darauf zu achten sein, daB keine Fak-
ten geschaffen und spitere Anderungserfordernisse mit dem
Hinweis auf erhebliche Kosten zuriickgewiesen werden.

4.1.3  Auslinderverwaltung
4.1.3.1 Kein Zwang zur Selbstbezichtigung fiir Asylbewerber

Das Grundrecht auf Asyl erfordert eine faire und sachge-
rechte Verfahrensgestaltung. Die von Asylbewerbern vor-
getragenen Verfolgungsgriinde diirfen grundsétzlich nicht

33



Drucksache 13/2591 Schleswig-Holsteinischer Landtag — 13. Wahiperiode

segen sie zum Zwecke der Strafverfolgung verwendet wer-
den.

Im Zuge der Begriindung seines Asylantrages hatte ein Asyl-
bewerber vor dem Verwaltungsgericht auch iiber politische
Aktivitdten auBerhalb seines ihm zugewiesenen Aufenthalts-
ortes berichtet, da er glaubte, nur auf diese Weise sein Asyl-
begehren schliissig vortragen zu kdnnen. Der entsprechende
Schriftsatz an das Gericht war in Durchschrift auch der zu-
stindigen Auslinderbehorde als Verfahrensbeteiligter zugelei-
tet worden. Diese unterrichtete daraufhin die Staatsanwalt-
schaft, um ein Strafverfahren wegen Verletzung der Aufent-
haltsbestimmung gegen den Asylbewerber einzuleiten. Die-
ser beschwerte sich gegen die nach seiner Auffassung unzu-
{dssige Dateniibermittlung.

Aus dem strafprozessualen und auch verfassungsrechtlich
verankerten Grundsatz, daB niemand gezwungen werden
darf, sich selbst einer Straftat zu bezichtigen und damit zu
seiner Uberflihrung beizutragen, hat das Bundesverfassungs-
gericht (BVerfG) ein strafprozessuales Verwertungsverbot fir
die Fille abgeleitet, in denen Betroffene aufgrund bestehender
Auskunftspflichten in anderen Verfahren zur Offenbarung ei-
gener Straftaten gezwungen sind. Die Voraussetzungen fiir ein
solches Verwertungsverbot liegen nach unserer Auffassung
in dem dargestellten Fall vor.

Der Bundesgerichtshof (BGH) hat zwar in einem vermeint-
lich dhnlichen Fall, in dem es um die Darlegung der rechits-
widrigen Modalitdten der Einreise eines Asylbewerbers ging,
festgestellt, daB dessen Mitwirkungspfhicht nach dem Asylver-
fahrensgesetz schlieBlich nicht mit Sanktionen belegt sei und
eine Aussageverweigerung deshalb nur zu einem erhéhten Be-
weisrisiko fuhre, welches nicht die Annahme eines Verwer-
tungsverbots rechtfertige. Er lieB jedoch gleichzeitig die Frage
unbeantwortet, ob etwas anderes gilt, wenn dem Betroffenen
gewichtige oder gar existentielle Nachteile drohen. Eine andere
Sichtweise ist nach Auffassung des Gerichts z.B. dann geboten,
wenn die Verweigerung der Angaben stets und zwangsliufig
zur Folge hat, da3 der Antragsteller seinen Anspruch auf An-
erkennung des Asylrechts nicht verwirklichen kann.

Der entscheidende Unterschied zu dem hier zu beurteilenden
Fall bestand aber gerade darin, daf die Darlegung der Einrei-
semodalititen tatsdchlich nur geringen Einflul auf den Aus-
gang des Asylverfahrens hatte. Fiir den Petenten, der sich an
uns gewandt hatte, muflte es in seinem Verfahren jedoch dar-
auf ankommen, moglichst alle entscheidungserheblichen
Fakten zur Beurteilung der Gefahr politischer Verfolgung
vorzutragen. Werden von Asylbewerbern bei der heutigen
Entscheidungspraxis nicht alle Moglichkeiten zur schliissigen
Darstellung der Verfolgungsgefahr genutzt, riskieren sie die
Ablehnung ihres Asylantrags.

Zudem beriicksichtigt das Urteil des BGH nicht ausreichend
die maBgebliche Verfassungslage. Das BVerfG hat in einem
BeschluB ausdriicklich dargelegt, daf ,,von der gefestigten
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4.1.3.2

Rechtsprechung des B VerfG auszugehen ist, nach der Grund-
rechtschutz weitgehend auch durch die Gestaltung des Ver-
fahrens zu bewirken ist, und daB die Grundrechte demgemil
nicht nur das gesamte materielle, sondern ebenso das Verfah-
rensrecht beeinflussen, soweit dieses fiir einen effektiven
Grundrechtsschutz von Bedeutung ist. Da die wirksame
Durchsetzung der materiellen Asylrechtsverbiirgung eine da-
fiir geeignete Verfahrensregelung voraussetzt, ist auch hier das
Verfahrensrecht von verfassungsrechtlicher Relevanz.” An
dieser Auffassung hat das BVerfG seitdem festgehalten.

Demgemil muf3 die Gestaltung des Asylverfahrens sachge-
recht auf eine moglichst effektive Grundrechtswahrneh-
mung gerichtet sein. Bei der Ausgestaltung der Verfahrens-
grundsétze muf folglich die Situation des Asylbewerbers be-
riicksichtigt werden, der unter Umstinden beim Verlassen
Deutschlands schwerwiegende und nicht korrigierbare Fol gen
hinnehmen muf. Er hat deshalb ein schiitzenswertes Interesse.
im Asylverfahren seine politische Verfolgung auch unter voll-
standiger Darlegung der entscheidungserheblichen Sachver-
halte nachweisen zu konnen. Wegen dieser weitreichenden
Folgen gebietet das Grundrecht auf Asyl gerade solche ver-
fahrensrechtlichen Vorkehrungen, die der Gefahr unanfechi-
barer Fehlurteile entgegenwirken.

Eine Beschrinkung der Moglichkeit, im Rahmen der Anhé-
rung alle entscheidungserheblichen Sachverhalte vorzutra-
gen, ohne sich gleichzeitig einer strafrechtlichen Vertolgung
auszusetzen, wiirde demnach grundsiitzlich Art. 16 a Grund-
gesetz widersprechen. Schranken diirften allenfalls dann be-
stehen, wenn im Einzelfall das 6ffentliche Interesse an einer
Strafverfolgung, etwa wenn es sich um besonders schwerwie-
gende Straftaten handelt, gegeniiber der Gewiihrleistung des

Grundrechts auf Asyl {iberwiegt.

Nach alledem hielten wir ein Verwertungsverbot fiir die in
dem Asylverfahren durch eigene Angaben des Betroffenen
bekannt gewordenen Umsténde einer strafbaren Handlung fiir
gegeben. Auch wiederholte VerstoBe gegen Aufenthaltsbe-
schriankungen sind nur als verhiltnismiBig geringfiigige
Straftat zu werten. Bei einmaligem VerstoB erfolgt nur eine
Ahndung als Ordnungswidrigkeit. Wir haben uns gegeniiber
der betroffenen Kreisverwaltung deshalb auf den Standpunkt
gestellt, dall die Angaben des Asylbewerbers nicht gegen ihn
selbst verwendet werden diirfen.

ﬁbermittlun-g von Asylbewerberdaten an die Teiekom |

Meldebehirden diirfen den Aufenthaltsstatus von Auskin-
dern nicht an die Telekom tibermitteln.

Ein Auslénder hatte bei der Telekom einen Antrag auf Ein-
richtung eines Fernsprechanschlusses gestellt. Statt des ge-
wiinschten Telefons erhielt er jedoch zunichst die Aufforde-
rung, eine Sicherheitsleistung von 1.000 DM zu erbringen,
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weil bei Asylbewerbern grundsitzlich ,.die Gefahr von Ent-
geltsausfallen” drohe. Auf Nachfrage erfubr der Betrotftene,
daB die Telekom generell bei Personen mit ausldndischem
Namen versucht, deren Aufenthaltsstatus bei der zustindigen
Wohnsitzgemeinde zu ermitteln. Im konkreten Fall hatte die
betroffene Amtsverwaltung tatsidchlich eine entsprechende
Auskunft ertetlt.

Fiir derartige Dateniibermittlungen ist weder im Landesmel-
degesetz noch im Asylverfahrensgesetz eine Rechtsgrundlage
enthalten. Das Verhalten der Meldebehdrde war damit als

VerstoB gegen geltendes Datenschutzrecht zu beanstanden.

4.1.3.3 Auslinderzentralregister
— nach dem Gesetz nun die Verordnung

Das Auslinderzentralregistergesetz erweitert die Funktio-
nen des Registers iiber das MaB dessen hinaus, was gegen-
iiber deutschen Staatsangehorigen als verfassungsrecht-
lich vertretbar angeschen wiirde. Der Entwurf einer
Durchfiihrungsverordnung konkretisiert diese Nutzungs-
moglichkeiten nicht in der datenschutzrechtlich gebotenen
restriktiven Weise.

Bereits im 14. Titigkeitsbericht (14. TB, S. 31 f.) haben wir
die Vorstellungen zu einem Ausldnderzentralregistergesetz
kritisiert und dabei auf die Gefahren hingewiesen, die mit
einem umfangreichen multifunktionalen Online-Aus-
kunftssystem verbunden sind. Auch die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Léander hat daten-
schutzrechtliche Bedenken gegen das Gesetz erhoben. Es 1st
dennoch praktisch unverdndert verabschiedet worden. Da-
durch wird das Auslanderzentralregister u.a. als umfassendes
Melde-, Fahndungs-, Personenstands- und Aktensuchsystem
gesetzlich festgeschrieben, wihrend die vergleichbaren Funk-
tionen fiir deutsche Staatsangehorige von unterschiedlichen,
zum Teil linderspezifischen, Registern erfiilit und durch viel-
faltige spezialgesetzliche Vorschriften geregelt werden.

In unserer Stellungnahme zum Entwurf der Durchfiihrungs-
verordnung haben wir vorgeschlagen, die zu weit formulier-
ten Vorschriften des Gesetzes einzuschrinken und zu detail-
lieren.

Dies sollte insbesondere

— durch Stirkung der Mitverantwortung der Stellen, die dem
Register Daten iibermitteln,

~ durch strenge Zulassungsvoraussetzungen fiir die Einrich-
tung automatisierter Abrufverfahren und

— durch Einschrinkung der Voraussetzungen flir sogenannte
Gruppenauskiinfte, die praktisch einer Art Rasterfahndung
gleichkommen

geschehen.
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So sollten z.B.

— 1m Register nur bestandskriiftige Entscheidungen in Aus-
linderangelegenheiten gespeichert werden oder zumindest
auf die Vorldufigkeit solcher Entscheidungen hingewiesen
werden; anderenfalls besteht die Gefahr erheblicher Fehlin-
terpretationen zu Lasten der Betroffenen;

— Berichtigungen nur mit Beteiligung der fiir die urspriing-
lich erhobenen Daten verantwortlichen Verwaltungsstellen
vorgenommen werden; die Ubereinstimmung des Informa-
tionsbestandes im Register mit den Informationen in den
einzelnen Verwaltungsvorgingen muB sichergestellt wer-
den;

— fernmiindliche Dateniibermittlungen, insbesondere Aus-
kiinfte, wegen der damit verbundenen Risiken, die anfra-
gende Stelle nicht eindeutig identifizieren und die Uber-
mittlungsbefugnis nicht wirklich priifen zu kénnen, gene-
rell nicht zulissig sein;

— die Zulassung zum automatisierten Abrufverfahren be-
sonders kritisch gepriift werden; das Gesetz fordert die
Beriicksichtigung schutzwiirdiger Interessen der Betroffe-
nen und damit eine Rechtsgiiterabwiigung; die Nachrich-
tendienste sollten gar nicht zugelassen werden:

- die ,,Gruppenauskunft” auf konkrete Straftatbestinde be-
schrinkt und so konkretisiert werden, daB die Voraussetzun-
gen der StrafprozeBordnung fiir RasterfahndungsmaBnah-
men zugrunde zu legen sind.

Der Bundesinnenminister hat unsere Vorschliige bisher nicht
beriicksichtigt. Es bleibt zu hoffen, da Schleswig-Holstein im
Bundesrat unsere Vorschlidge unterstiitzt.

Asylcard

Nach Banken und Versicherungen entdeckt auch die Ver-
waltung die intelligente Chipkarte fiir sich. Bei den Asyl-
bewerbern soll eine Smartcard erprobt werden, auf der
umfangreiche Daten gespeichert sind.

Neben der Beratung einer Durchfithrungsverordnung zum
Ausliinderzentralregistergesetz werden inzwischen auch
schon Fragen der Harmonisierung, Rationalisierung und Ver-
besserung des Asylverfahrens diskutiert. Dort wird die Mei-
nung vertreten, eine gréfBtmdgliche Verfahrensoptimierung
durch Einfithrung einer sogenannten Asyleard erreichen zu
konnen. Dabei hat man ein intelligentes Identifikationspapier
mit integriertem Prozessorchip im Sinn, das neben Lichtbild
und biometrischen Daten des Fingerabdrucks auch wesent-
liche Verfahrensdaten eines Asylbewerbers enthalten soll. Die
Karte soll unter anderem der Identifizierung des Trigers, der
Kontrolle von Aufenthalt und Zutritt sowie des Empfangs von
Sach- und Unterstiitzungsleistungen dienen. Gespeichert wer-
den sollen auch Arbeitserlaubnisse und weitere, noch festzu-
legende Informationen.
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In einer ersten Stellungnahme gegeniiber dem Innenminister
haben wir erhebliche Vorbehalte geltend gemacht. Abgesehen
von einer Fiilie technischer und verfahrensmiBiger Probleme
stellt sich in erster Linie die Frage der verfassungsrechtlichen
Zulissigkeit. Das Bundesverfassungsgericht hat die automati-
sierte Herstellung von Personlichkeitsprofilen fiir unzuldssig
erklart.

Der Grundsatz der Zweckbindung steht einer Nufzung per-
sonenbezogener Daten fiir beliebige Zwecke, so wie eine mul-
tifunktionale Chipkarte sie ermoglicht, entgegen.

Unsere Kritik an der unterschiedslosen erkennungsdienstli-
chen Behandlung atler Asylbewerber und Biirgerkriegsfliicht-
linge (vgl. 15. TB, S. 36 f.) wird verstirkt durch die jetzt
vorgesehene Speicherung des Fingerabdrucks in der
Asylcard.

Auch eine Reihe weiterer Bedenken spricht gegen die Einfiih-
rung der Asylcard (vgl. auch Tzn. 4.8.1, 7.2). Wir haben den
Innenminister gebeten, unsere Hinweise bei den weiteren Be-
ratungen zu unterstutzen.

Umweltschutz

Privatisierung der Abfallentsorgung kann den Daten-
schutz der Biirger gefihrden.

Will sich ein Kreis oder eine kreisfreie Stadt einer privaten
Firma zur Miillentsorgung bedienen, so miissen die Ver-
triige die Kriterien der Auftragsdatenverarbeitung erfiil-
len. Sollen personenbezogene Daten erhoben werden, so
ist dies priizise in der Abfallgebiihrensatzung zu regeln.

In zunehmendem MaBe bedienen sich Kreise und Stiddte bei
der Miillentsorgung privater Abfallwirtschaftsunterneh-
men. Dabei sind aus datenschutzrechtlicher Sicht zweil Ge-
sichtspunkie zu unterscheiden:

Zum einen soll das private Unternehmen die physikalisch-
technische Beseitigung der Abfiile (Einsammlung, Verbren-
nung usw.) fiir die abfallentsorgungspflichtige Korperschaft
durchfiihren und zum anderen fiir den betreffenden Kreis auch
die Gebiihrenerhebung vornehmen. |

Das Abfallgesetz des Bundes (AbfG) und das Abfallwirt-
schaftsgesetz des Landes (LAbfWG) sehen keine Ubertra-
gung der 6ffentlich-rechtlichen Aufgabe ,, Abfallbeseitigung™
auf private Dritte vor. Eine private Abfallwirtschaftsgesell-
schaft kann also nicht als ,,belichener Unternehmer™ auftreten,
sondern nur als privater Auftragnehmer.

Die Befugnis, von den Biirgemn die erforderlichen personen-
bezogenen Daten zu erheben, haben also nur die Kreise. Fiir
die Gebiihrenerhebung gelten die Vorschriften des schleswig-
holsteinischen Kommunalabgabengesetzes (KAG).
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Bei der damit in Zusammenhang stehenden Datenverarbei-
tung sind die strengen Voraussetzungen des Landesdaten-
schutzgesetzes zur Auftragsdatenverarbeitung zu beachten.

Es muB also vertraglich klar geregelt sein, da8 die Abfallwirt-
schaftsgesellschaften

— die Daten nur nach genauen Anweisungen des Kreises
verarbeiten,

— die notwendigen DatensicherungsmaBnahmen treffen
und
~ Kontrollen jederzeit méglich sind.

Beschwerden der Blirger zeigen, da8 die Behorden ihrer Ver-
antwortung fiir die personenbezogenen Daten nicht immer

gerecht werden, wenn sie diese von einer Privatfirma im Auf-

trage verarbeiten lassen.

Kommunalbereich
Kontrollergebnisse aus den Kommunen

Kontrollen bei einer Kommunalverwaltung haben erneut
datenschutzrechtliche Miingel ergeben. Die betroffene
Stadt hat rasche Miingelbeseitigung in Aussicht gestellt.

Die letztjdhrigen Priifungsergebnisse im kommunalen Bereich
(vgl. 16. TB, S. 37 ff.) hatten Mingel bei der Aufnahime von
Datenverarbeitungsregelungen in das Satzungsrecht sowie in
der Handhabung des Aufklirungsgebots bei der Datenerhe-
bung aufgezeigt. Im Berichtsjahr wurde deshalb erneut eine
Priifung im Bereich der kommunalen Selbstverwaltungsauf-

gaben durchgefiihrt.

Allgemeine Feststeﬂungen

~ Die Ergebnisse waren erneut unbefriedigend. Zwar waren

fiir die Selbstverwaltungsbereiche Datenverarbeitungsvor-
schriften erlassen worden, sie entsprachen jedoch nicht den

gesetzlichen Anforderungen. Zu beanstanden war insbesorn-
dere, daf3

— Datenverarbeitung in einem Umfang zugelassen wurde. der

zur rechtméBigen Aufgabenerfiillung nicht erforderlich
war,

— Befugnisse zur Datenverarbeitung nicht hinreichend prizi-
se festgelegt waren,

— die in der Satzung beschriebene Verarbeitung personenbe-
zogener Daten nicht mit den tatsidchlichen Verhiltnissen
iibereinstimmte,

~— die tatséchliche Datenverarbeitung, z.B. im Hinblick auf die
Aufklarung der Betroffenen bei der Datenerhebung, nicht
mit den gesetzlichen Vorschriften libereinstimmite,

— die in Akten gespeicherten Daten zu lange aufbewahrt wur-
den. .
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Wir haben u.a. empfohlen, in einer Aktenordnung nihere
Regelungen zur Aufbewahrungsfrist zu treffen, die dem vom
Datenschutzgesetz vorgeschriebenen Begriff der Erforderlich-
keit gerecht werden.

Datenverarbeitung im Alten- und Pflegeheim

Die Verwaltung des Bargeldes der Heimbewohner erfolgte in
einer Reihe von Fillen ohne wirksame Vollmacht der Betrof-
fenen. In einem Fall war dem Kreissozialamt sogar der Stand
eines Bargeldkontos mitgeteilt worden, um iiberpriifen zu las-
sen, ob der Heimbewohner die ihm nach dem Bundessozial-
hilfegesetz gezahlten Barbetrige bestimmungsgemal verwen-
det hatte. Der Betroffene hatte von der Mitteilung erst nach
der Einstellung der Leistungen des Kreissozialamtes Kenntnis
erhalten.

In den Verwaltungsakten des Heimes befand sich auch privater
Schriftwechsel der Bewohner, der im Rahmen der personli-
chen Betreuung vom Hause mit verwaltet wurde. Wegen der
besonderen Zweckbindung dieser Unterlagen wurden die Vor-
giange auf unsere Veranlassung hin getrennt.

Erstellung von Wegzugslisten des Meldeamtes

Bei der Priifung der Stadtbiicherei stellte sich heraus, daf3 die
Kundendatei regelmiBig aufgrund von Wegzugslisten des
Meldeamtes aktualisiert wurde. Auf Nachfrage bestritten die
Mitarbeiter des Meldeamtes wie auch der Ordnungsamtsleiter
ausdriicklich die Herausgabe solcher Listen.

Weitere Nachforschungen ergaben dann, da3 entsprechende
Listen vom Systembetreuer der EDV-Anlage ohne Kennt-
nis des Ordnungsamtes erstellt und nicht nur der Blicherei,
sondern auch dem Sozialamt zur Verfligung gestellt worden
waren. Eine Weisung zur Erstellung der Listen lag nicht vor.
Mit der eigenverantwortlichen Erstellung der Listen hatte der
Systembetreuer den Rahmen der ihm Ubertragenen Aufgaben
weit iberschritten, Ermoglicht wurde der Versto durch eine
nicht ausreichende Kontrolle des Systembetreuers und der
Dateniibermittlungen innerhalb der Stadtverwaltung.

Einziehung von Forderungen im Rahmen der Gegenseitig-
keitshilfe der Stadtwerke

Wenn der Inhaber eines Versorgungsanschlusses verzogen
war, ohne seine Rechnung vollstandig zu bezahlen, bedienten
sich die Stadtwerke einer sogenannten Gegenseitigkeitshilfe.
Das Energieversorgungsunternehmen am neuen Wohnort des
Schuldners wurde gebeten, ,,den Kunden zur Zahlung zu be-
wegen”. Weiter hie es in entsprechenden Schreiben: ,,Sollten
fhre Bemihungen nicht zum Erfolg fiihren, wiiren wir fiir
Hinweise iiber Einkommens- und Vermogensverhiltnisse un-
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seres Schuldners sowie fiir die Angabe seines Arbeitgebers
dankbar.”

Bel der Gegenseitigkeitshilfe wurden sowohl an dffentliche
wie auch private Stellen besonders geschiitzte Vertragsdaten
unzuldssigerweise iibermittelt. Auf unsere Beanstandung hin
wurde die Praxis eingestelit.

Unterrichtung des Magistrats iiber Entscheidungen zur
Nichtausiibung des Vorkaufsrechts

Auf Beschlufl des Magistrats waren ihm grundsiitzlich nur die
Kaufvertrage zur Entscheidung vorzulegen, in denen tatsich-
lich ein gesetzliches Vorkaufsrecht ausgeiibt werden sollte.
Die Entscheidung iiber den Verzicht auf das Vorkaufsrecht
war auf den Leiter der Bauverwaltung bzw. dessen Vertreter
delegtert worden. Uber diese Fille wurde der Magistrat im
nachhinein unter Vorlage der vollstindigen Kaufvertriige in-
formiert.

Zum Zeitpunkt der Unterrichtung der Magistratsmitglieder
war die abschliebende Entscheidung iiber die Ausiibung des
Vorkaufsrechts bereits getroffen worden. Die Vorlage der
Kaufvertrige war also nicht mehr erforderlich.

Uberdies wurden eingehende Kaufvertriige in einer Liste unter
Angabe des Verkdufers, des Kiufers, der Gréfle sowie der
Lage des Grundstiicks erfalt und gemeinsam mit den vollstin-
digen Vertrigen zumindest seit dem Jahr 1985 aufbewahrt. Fiir
die Fihrung emer derartigen Kaufvertragsdatei besteht im
kommunalen Bereich weder eine Befugnis noch eine Notwen-
digkeit, sie war deshalb zu verpichten. Zur Ubermittlung von
Kaufvertrdgen durch Notare gilt in Schleswig-Holstein nun-
mehr ein neues Verfahren (vgl. Tz. 9.4). Danach erhalten die
Kommunen kiinftig nur noch dann vollstindige Vertriige,
wenn die Ausiibung des gesetzlichen Vorkaufsrechts tatséch-
tich in Betracht kommt.

| Reaktion der Stadt

Die Priifungsanregungen und Beanstandungen wurden von
der Stadt aufgegriffen. In ihrer Stellungnahme fiihrt sie aus:
., WIr gehen davon aus, Thre- Beanstandungen, Empfehlungen
usw. hiermit ausgerdumt bzw. umgesetzt zu haben bzw. dies
so bald wie moglich zu realisieren.”

Welche personenbezogenen Daten diirfen Gemeinde-
vertreter zur Vorbereitung von Entscheidungen erhalten?

Mitglieder von Gemeindevertretungen und kommunalen Aus-
schilssen diirfen nur die personenbezogenen Informationen
erhalten, die filr ihre Entscheidungen erforderlich sind. Wer-
den sensible Punkte behandelt, ist die Offentlichkeit auszu-
schlieBen.
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Fast in jedem Berichtsjahr taucht in Eingaben die Frage auf,
ob und in welchem Umfang den Gemeindevertretungen und
ihren Ausschiissen fiir die Vorbereitung von Entscheidun-
gen personenbezogene Daten zugeleitet und ob diese in Sit-
zungen erdrtert werden diirfen (z.B. Auskiinfte iiber Sozialhil-
febezug bei Antragen auf Befreiung von kommunalen Abga-
ben, personenbezogene Informationen zur Entscheidung liber
Gewerbesteuerstundungen, zuldssiger Umfang der Unterrich-
tung von Gemeindevertretern in Bauantragsverfahren).

Vielfach besteht auch Unsicherheit, iiber welche Informatio-
nen in Offentlichen Sitzungen beraten werden darf und in
welchen Fiillen die Offentlichkeit auszuschlieBlen ist.

Bei der Tdtigkeit von Gemeindevertretern ist der Grundsatz
zu beachten, dal sie iiber diejenigen Daten verfiigen miissen,
die fiir die rechtmaBige Aufgabenerfiillung erforderlich sind.
Hat also die Gemeindevertretung oder ein Ausschull eine Ver-
waltungsentscheidung zu treffen, so miissen die Mitglieder die
dazu erforderlichen Informationen erhalten. Erforderlich sind
Informationen dann, wenn ohne sie eine Entscheidung sach-
gemal nicht getroffen werden kann.

Das Sozialgesetzbuch (SGB) verbietet grundsitzlich die
Ubermittlung von Angaben zur Sozialhilfe, soweit sie nicht
fiir die Erfiillung einer gesetzlichen Aufgabe nach dem SGB
erforderlich ist. Bei Entscheidungen iiber die ErmaBigung
kommunaler Abgaben diirfen daher ohne Einwilligung der
Betroffenen Angaben zum Soziathilfebezug nicht an die Ge-
meindevertretungen weitergegeben werden. Allerdings wird
die Einwilligung durchweg erreichbar sein, da die Betroffenen
die Voraussetzungen flir Abgabenermilligungen nachweisen
miissen und der Hinweis auf die Sozialhilfe die einfachste
Form des Nachweises sein diirfte.

Ahnliches gilt fiir den Fall der Steuerstundung,. Das Steuer-
geheimnis wird nicht verletzt, wenn die Verantwortlichen fiir
eine Entscheidung im Stundungsverfahren iiber die erforder-
lichen Details unterrichtet werden. Dazu gehiren jedenfalls
der Name des Steuerschuldners, die Hohe des zu stundenden
Betrages und die Antragsgriinde. Einzelheiten {iber die wirt-
schaftlichen Verhiltnisse sind nur dann erforderlich, wenn
ohne sie die Antragsgriinde im Einzelfall nicht gepriift werden
kdnnten.

Auch im Zusammenhang mit Bausachen erhilt das zustdndi-
ge Gremium die Daten, deren Kenntnis es fiir die vorgesehene
Entscheidung im Einzelfall bedarf. Daneben kann einzelnen
Mitgliedern Auskunft erteilt und u. U, Akteneinsicht gewihrt
werden, wenn dies fiir die Vorbereitung oder Kontrolle der
Ausfithrung einzelner Beschliisse der Gemeindevertretung
oder ihrer Ausschiisse erforderlich ist. Es muf} also immer ein
Bezug zu konkreten Beschliissen und Beschlullvorlagen
vorhanden sein. Nach alledem hidngt das Informationsrecht
kommunaler Vertreter von der Erforderlichkeit fiir den einzel- -
nen Entschetdungsgegenstand ab.
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Ob die Entscheidung in 6ffentlicher Sitzung vorbereitetr und
getroffen werden darf, richtet sich dabei nach den Vorschriften
des kommunalen Verfassungsrechts, die die Offentlichkeit
von Sitzungen der Gremien regeln. Hier gilt grundsitzlich,
dal3 die Offentlichkeit auszuschlieBen ist, wenn berechtigte
Interessen einzelner es erfordern (z.B. Sozialgeheimnis, Steu-
ergeheimnis, aber auch gewichtige geschiiftliche Interessen).

Dies hat der Vorsitzende zu priifen und eine Entscheidung
herbeizufiihren.

Berichtigungsanspruch bei fehlerhafter Darstellung
personenbezogener Daten in Gemeindevertretersitzungen

Werden in einer Sitzung der Gemeindevertretung unrich-
tige Auskiinfte tiber Biirger erteilt, so ist nicht das Proto-
koll zu korrigieren, sondern in der niichsten Sitzung eine
Richtigstellung vorzunehmen.

- Im Rahmen einer Einwohnerfragestunde wurden vom Biir-

germeister Auskiinfte erteilt, die auch Angaben iiber persénli-
che und sachliche Verhiltnisse des Fragestellers enthielten. Im
nachhinein stellten sich diese Angaben als fehlerhaft heraus.
Der Betroffene beantragte deshalb unter Berufung auf den
datenschutzrechtlichen Berichtigungsanspruch eine Anderung
der Darstellung im Sitzungsprotokoll.

Nach unserer Auffassung kam hier eine Berichtigung-der Sit-
zungsniederschrift nicht in Betracht. In einem solchen Proto-
koll soll der tatsiichliche Verlauf der Sitzung dokumentiert
werden. Eine Gewihr fiir die Richtigkeit von Daten in Rede-
beitrdgen wird nicht libernommen. Eine Berichtigung kommt
deshalb nur in Betracht, wenn die in der Sitzung gemachten
Ausfiihrungen nicht mit der Darstellung im Protokoll iiberein-
stimimen.

Dagegen bestand jedoch ein Anspruch auf Richtigstellung
der Angaben in der nichsten Gemeindevertretersitzung. Be-
troffene haben einen Anspruch darauf, daB Auskiinfte, die
von Behorden erteilt werden, richtig sind. Stellt sich die
Unrichtigkeit personenbezogener Daten heraus, sind unver-
ziiglich die Stellen zu unterrichten, denen die Daten iibermii-
telt wurden. Im konkreten Fall bedeutete dies, daB die unrich-
tigen Auskiinfte in der nichsten Gemeindevertretersitzung
richtiggestellt werden muBten, so dafB die Offentlichkeit in
gleicher Weise wie bei der Bekanntgabe der fehlerhaften Da-
ten davon Kenntnis erhielt. Die Berichtigung ist dann auch im
Protokoll nachzulesen.

Wenn die Kindergirtnerin nach dem Einkommen
der Eltern fragt

Viele Eltern sehen es mit Unbehagen, wenn sie gegeniiber
einem privaten Kindergarten ihr Einkommen offenlegen
sollen, um in den GenuB einer Gebiihrenermiiigung zu
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kommen. Die Beauftragung der Kommune mit dem Ge-
biihreneinzug kann eine sachgerechte Losung sein.

In einer Stadt betrieben die Kirchengemeinde und ein privater
Trigerverein je einen Kindergarten. Sie hatten keine eigene
Regelung iiber die Benutzungsentgelte beschlossen, sondern
eine stidtische ,,Gebiithrenordnung” tibernommen und die
Stadt mit der Erhebung der Beitrdge beauftragt. Der Magi-
strat hatte eine ,,Gebiihrenordnung fiir die Benutzung der
Kindertagesstitten in der Stadt ..." beschlossen, obwohl die
Stadt gar keinen eigenen Kindergarten betrieb. Interessierte
Eltern unterrichtete sie durch ein Informationsblatt {iber die
_Kindergartengebiihren 1993/1994”. Darin erlduterte sie u.a.
die Zusammensetzung des ,,Nettofamilieneinkommens”, Ab-
setzungsmoglichkeiten,  Kostenberechnungen, ,,Gebiih-
ren"hohe w.i.. Das Merkblatt schlo mit den Worten: ,,Mit
freundlichen Griilen, Thre Stadtverwaltung ...".

Beigefiigt war auBerdem ein formularmiBiger ,,Antrag auf
Einstufung in die Gebiihrenstaffel fir Kindergirten™, mit
dem Angaben iiber das Familieneinkommen interessierter El-
tern erhoben werden sollten. Darin hiel3 es uv.a.: ,,Ich bin/Wir
sind damit einverstanden, daB die zur Einkommens- und Ab-
setzungsberechnung notwendigen Unterlagen und Sozialdaten
beim Sozialamt der Stadt ... verarbeitet und gespeichert wer-
den. Die automatisierte Verarbeitung ist zuldssig. Diese Zu-
stimmung erstreckt sich nur auf die Einkommens-/Abset-
zungsberechnung im Rahmen der Einstufung in die Sozial-
staffel.”

Im konkreten Fall war also die Stadt Auftragnehmer fiir die
Datenverarbeitung der Trager der privaten Kindergirten. Die
Stadt erhob daher die personenbezogenen Daten nicht auf der
Grundlage ihrer eigenen Satzung. MaBgebende Grundlagen
fiir das Verfahren waren vielmehr die Vertrige der Eltern mit
den Kindergartentriigern in Verbindung mit deren Beschlissen
zur Beauftragung der Stadt mit dem Gebiihreneinzug.

Bedenken ergaben sich aus unserer Sicht gegen die Art, in der
die Eltern {iber das Verfahren unterrichtet wurden. Weder vom
Druckbild her, noch was die Hinweise auf die Rechtsgrundla-
ge und den Zweck der Verarbeitung betrifft, war das Antrags-
formular in Ordnung. Es fehlte auch ein Hinweis, daB die Stadt
hier nicht hoheitlich, sondern im Auftrag privater Stellen titig
war.

Werden diese Schwichen behoben, ist gegen die Beauftragung
der Stadt mit dem Gebiihreneinzug und der damit verbunde-
nen Datenverarbeitung nichts einzuwenden. Denn aus einer
Reihe von Einzeleingaben ist uns bekannt, dafl viele Eiltern
ihre Einkommensverhiiltnisse lieber vor einer Offentlichen
Stelle als etwa vor der Leitung eines privaten Kindergartens
offenlegen.
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4.3.5 Kontrolle gaststiittenrechtlicher Erlaubnisverfahren

Bei einer Priifung wurden Mingel bei den gaststiitten-
rechtlichen Erlaubnisverfahren festgestellt. Datenschutz-

rechtliche Mindeststandards waren weitgehend unbe-
kannt.

Im Rahmen einer Priifung gaststittenrechtlicher Erlaubnis-
verfahren haben wir folgende datenschutzrechtliche Mingel
festgestellt:

Anforderung von Lebensléiufen

Im Rahmen der Antragstellung fiir Gaststittenerlaubnisse
wurden von den Betroffenen Lebensliufe gefordert. Zusitz-
lich wurden in dem landeseinheitlichen Antragsformular ganz
allgemein Angaben iiber den Aufenthalt und die berufliche
Betitigung in den letzten drei Jahren vor Antragstellung ver-
langt.

Die bel unserer Kontrolle vorgefundenen Lebensliufe diffe-

rierten inhaltlich erheblich. Teilweise wurden Angaben iiber

Eltern und Geschwister gemacht, in einem anderen Fall wur-

den die einzelnen Phasen der Schulausbildung detailliert dar-

gelegt. Dagegen enthielt der kiirzeste Lebenslauf neben den

Angaben zur Person nur folgende Aussage: ,,Ich bin seit 1981
in Deutschland und habe immer in der Gastronomie gearbei-

tet”. Auch diese Kurzfassung reichte offensichtlich fiir die

Erteilung der Gaststiittenerlaubnis aus.

Fiir die Betroffenen war bei einer so unspezifizierten Daten-

anforderung wie einem ,,Lebenslauf” nicht erkennbar, wel-
che 1hrer Daten wirklich fiir die Entscheidung benétigt wur-

den. Um sich nicht dem Vorwurf auszusetzen, einen unvoll-
stindigen Lebenslauf abgegeben zu haben, wurden hiufig
mehr Angaben gemacht als tatséchlich erforderlich waren. Die
vorgefundenen Lebensldufe enthielten deshalb in der Regel
auch eine Vielzahl von Daten, die fiir die beantragte Erlaubnis
nicht entscheidungsrelevant waren. Soweit Angaben iiber frii-
here Aufenthalte und berufliche Betitigungen der Betroffenen
bendtigt wurden, wiren diese Daten prizise iiber das vorge-
schriebene Antragsformular zu erfragen gewesen. Fiir einen
weitergehenden Lebenslauf besteht keine Notwendigkeit.

Einholung eines Fiihrungszeugnisses

In einem der gepriiften Fille war im Erlaubnisverfahren ver-
saumt worden, vom Antragsteller ein Fiihrungszeugnis iiber
die Ehefrau zu fordern. Als dies ca. ein Jahr nach Erlaubnis-
ertellung festgestellt wurde, fiillte die gepriifte Stelle eigen-
méchtig einen ,,Antrag einer Privatperson auf Erteilung eines
Fithrungszeugnisses™ aus, bestitigte anschlieBend die Anga-
ben als Meldebehérde und veranlaBte schlieBlich die Zustel-
lung der Riickantwort unmittelbar an die Ordnungsbehorde.
Eine Unterschrift der Betroffenen war im Antragsformular
nicht vorgeschen. Der Antragsteller und seine Ehefrau hat-
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ten von diesem Vorgang keine Kenntnis. Sie wurden darliber
erst unterrichtet, als von ihnen im nachhinein die Zahlung
einer Verwaltungsgebithr verlangt wurde. -

Das Bundeszentralregistergesetz 148t eine Auskunit an Be-
horden nur zu, wenn sie fiir die Erfiillung einer hoheitlichen
Aufgabe benotigt wird und eine Anforderung iiber den Betrof-
fenen nicht sachgemiB ist oder erfolglos bleibt. Diese Voraus-
setzungen waren hier nicht erfiillt. Die beantragte Erlaubnis
war rechtskriftig erteilt worden. Es waren nur eben die Akten
nicht ,,vollstindig”.

Vorrang der Datenerhebung beim Betroffenen

Vor Erteilung von Erlaubnissen wurden regelmiBig die ortli-
chen Ordnungsbehorden der Gemeinden, in denen der An-
tragsteller bzw. sein Ehegatte in den letzten drei Jahren vor
Antragsteilung ihren Wohnsitz hatten zur persiénlichen Zuver-
lassigkeit der Betroffenen gehort.

Die Anhorung der drtlichen Ordnungsbehorden ist zwar in den
Verwaltungsvorschriften zum Gaststiittengesetz vorgesehen.
Das Landesdatenschutzgesetz und inzwischen auch die Ge-
werbeordnung schreiben jedoch einen Vorrang der Datener-
hebung beim Betroffenen vor.

Nach unserer Auffassung hitten die Betroffenen aufgefordert
werden miissen, eine ,,ordnungsrechtliche Unbedenklich-
keitsbescheinigung” selbst beizubringen. Eine Datenerhe-
bung durch die gepriifte Stelle wire allenfalls als Servicelei-
stung auf besonderen Wunsch der Antragsteller zuldssig ge-
wesen.

RegelmiBige Datenerhebung bei Ortlichen Polizeidienst-
stellen

Zur Priifung der personlichen Zuverldssigkeit wurden auBer-
dem regelmiBig Anfragen an die fiir den Wohnsitz zustidndige
Polizeidienststelle gerichtet. Dies war fiir die Aufgabenerfiil-
lung der gepriiften Stelle nach den von uns getroffenen Fest-
stellungen nicht erforderlich. Eine regelmiflige Beteiligung
srtlicher Polizeidienststellen ist selbst in den Verwaltungsvor-
schriften des Wirtschaftsministers nicht vorgesehen. Zur Ge-
wihrleistung einer umfassenden Zuverldssigkeitspriifung
kénnten ggf. Angaben iiber schwebende Verfahren vom An-
tragsteller verlangt werden. Stellt sich spéter z.B. durch eine
., Mitteilung in Strafsachen™ heraus, dal3 unrichtige oder un-
vollstindige Angaben gemacht worden sind, kann eine rechts-
kriiftig erteilte Erlaubnis nach den Vorschriften des Landes-
verwaltungsgesetzes zuriickgenommen werden,

Aufklirung der Betroffenen bei der Datenerhebung

Bei der Bearbeitung eines Antrages werden in erheblichem
Umfang weitere personenbezogene Daten erhoben. Die Be-
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troffenen waren dariiber in allen gepriiften Fillen nicht auf-
geklirt worden. Auch eine Unterrichtung iiber die Beteiligung
anderer Stellen am laufenden Verfahren war nicht erfolgt.

RoutinemiiBlige Unterrichtung der Polizei

Nach Ertetlung einer Gaststidttenerlaubnis erhielt die drtliche
Polizeidienststelle jeweils eine Durchschrift des Bescheides
zur Kenntnis. Der genaue Zweck, zu dem die Unterrichtung

erfolgte, konnte von der gepriiften Stelle nicht genannt wer-

den, aber das habe man schon immer so gemacht.

Fiir den Betrieb einer Gaststitte ist keine besondere Uberwa-
chung durch die Polizei vorgeschrieben. Es muBte deshalb
davon ausgegangen werden, da die Ubermittlung der Daten
nicht zur Erfilillung der Aufgaben nach dem Gaststittengesetz
erfolgte. Eine ausreichende Befugnisgrundlage war dafiir
nicht vorhanden. Die Dateniibermittiung war deshalb zu be-
anstanden.

Speicherung personenbezogener Daten in Erlaubnisakten

Die Fiithrung der Akten erfolgte »Objektbezogen™. Es wurden
alle Unterlagen, die eine bestimmte Gaststiitte betrafen, in
einem Vorgang dauerhaft aufbewahrt. Eine Priifung, ob- die
iewelligen Unterlagen entscheidungserheblich waren, fand
nicht statt. Dies fithrte z.B. dazu, da im Rahmen der Priifung
der persdnlichen Zuverlédssigkeit eine von der Kriminalpolizei
in Kopie iibersandte Strafanzeige gespeichert wurde, die er-
hebliche Vorwiirfe gegen den Antragsteller enthielt. Dieser
Strafanzeige war u.a. die Behauptung zu entnehmen, der Be-
troffene habe einem fritheren Konkurrenten gedroht, ,,er wer-
de ihn alle machen, damit er sein Maul nie wieder aufreifen
konne”. Gleichwohl war das Strafverfahren ohne weitere
Aufklirung des Sachverhalts mangels dffentlichen Interesses
eingestellt worden.

Ob der Sachverhalt bei der Entscheidungsfindung der gepriif-
ten Stelle beriicksichtigt wurde, war den Akten nicht zu ent-
nechmen. Die Erlaubnis wurde jedenfalls vorbehaltlos er-
‘teilt. Fraglich blieb, zu welchem Zweck die Kopie der Straf-
anzeige gespeichert wurde, da weder eine Sachverhaltsaufkli-
rung noch eine Anhorung des Betroffenen erfolgte.

In Erlaubnisakten diirfen nach dem Landesverwaltungsgesetz
nur Unterlagen aufgenommen werden, die von ihrer Zweck-
bestimmung her zur Dokumentation der zu treffenen Verwal-
tungsentscheidung erforderlich sind. Nur auf diese Weise
konnen Betroffene bei einer Akteneinsicht erkennen, welche
sachverhalte fiir ihr Erlaubnisverfahren von Bedeutung sind.
Deshalb mul3 vor Aufnahme eines Vorgangs in die Erlaub-
nisakte der darin enthaltene Sachverhalt ausreichend geklirt
und erlaubnisrechtlich gewichtet werden. In den gepriiften
Akten war dies zumindest nicht ausreichend dokumentiert.
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4.4 Justizverwaltung
4.4.1 GAST

Fiir das staatsanwaitschaftliche System zur Geschiiftsstel-
lenautomation (GAST) existiert noch immer keine Rechts-
grundlage. Der Ubergangsbonus ist nach unserer Ansicht
abgelaufen.

Bereits in den letzten Titigkeitsberichten (vgl. z.B. 16. TB,
S. 43) hatten wir zur fehlenden Rechtsgrundlage fir das
GAST-System Stellung genommen. An der dort beschriebe-
nen Situation hat sich bis heute nichts gedndert. Nach wie vor
werden in GAST die Daten der Personen gespeichert, gegen
die in Schleswig-Holstein ein strafrechtliches Ermittlungsver-
fahren eingeleitet worden ist. Fiir diesen hochsensiblen Daten-
bestand gibt es keine Rechtsgrundlage. Mit dem Ablauf der
12. Legislaturperiode des Deutschen Bundestages diirfte auch
der sogenannte ,,Ubergangsbonus’ abgelaufen sein.

Auch wenn einige Gerichte in den vergangenen Jahren den
Ubergang%bnnus noch bejaht hatten, so kann dieser Zustand
nicht zu einer Quasi-Rechtsgrundlage auf Dauer umgedeutet
werden. Fraglich erscheint uiberdies, ob aus dieser Richtung
weiterhin mit Schiitzenhilfe fiir die Staatsanwaltschaft gerech-
net werden kann. So hatte das OLG Frankfurt bereits 1987
in einer Entscheidung zu den zentralen Namenskarteien der
Staatsanwaltschaften in Hessen ausgefiihrt: ,,Diese Frist ist
jedoch zu begrenzen. Als geeigneter Ankniipfungspunkt
kommt das Ende der laufenden Legislaturperiode des Deut-
schen Bundestages im Jahre 1990 in Betracht.”

Auch das Schleswig-Holsteinische Oberlandesgericht ging
im Mdrz 1993 noch von einer Fortdauer des Ubergangsbonus
aus, konnte dies jedoch nur noch mit vorrangigem (esetzge-
bungsbedarf anldBlich der Deutschen Einheit sowte der zwin-
genden Erforderlichkeit dieser Daten fiir eine effektive Straf-
verfolgung begriinden.

Derselbe Senat des OLG Frankfurt, der den Ubergangsbonus
bis 1990 befristet hatte, sah sich im Jahre 1994 erneut mit
dieser Frage befaBt. Zur Begriindung, warum der von ihm
selbst gesetzte Ablaufzeitpunkt nicht zu einer Rechtswidrig-
keit der zentralen Namenskarteien fiihrte, zog das Gericht uw.a.
auch die Argumente des Schleswiger Urteils heran. Doch auch
hier machte das Gericht deutlich, dal3 an eine endiose Ausdeh-
nung des Ubergangsbonus nicht zu denken ist. Es ging viel-
mehr zum Entscheidungszeitpunkt (am 19.05.1994) davon
aus, es sei vertretbar, ,,bel ziigiger Weiterverfolgung des jet-
zigen Gesetzesvorhabens der Linder die Ubergangsfrist
(noch) nicht als abgelaufen anzusehen”. Auflerdem miil3ten die
Vorschlige der Datenschutzbeauftragten in die Gesetzgebung
einflieBen.

Von einer ,,ziigigen” Weiterarbeit an der Vorlage der Bundes-
linder und ihrer datenschutzrechtlichen Verbesserung kann
jedoch keine Rede sein. Statt dessen wurde der bis dahin
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vorliegende, ohnehin inakzeptable Entwurf weiter verschlech-
tert und kurz vor Ende der Legislaturperiode mit der Stimme
Schleswig-Holsteins als Bundesratsentwurf eingebracht. Die-
ser Entwurf, der datenschutzrechtlich jeder Beschreibung
spottet, schmort nunmehr in den Gremien.

Statt dessen wurden inzwischen Vorschriften iiber die Errich-
tung eines bundeseinheitlichen staatsanwaltschaftlichen

Informationssystems verabschiedet. Darin werden die

Rechtsgrundlagen fiir ein Register aller in der Bundesrepublik
gefthrten und noch nicht abgeschlossenen Ermittlungsverfah-
ren gelegt. Der Bund hat also insoweit von seiner Gesetzge-
bungskompetenz Gebrauch gemacht, aber ein ganz anderes
System als GAST zugelassen. Er hat sich dafiir entschieden,
das derzeitige GAST-Verfahren nicht auf eine bundesrechtli-
che Grundlage zu stellen, sondern ausschlieBlich einen bun-
desweiten Uberblick iiber alle anhiingigen Ermittlungsverfah-
ren zuzulassen. Da GAST weit dariiber hinausgeht und auch
die Daten von abgeschlossenen Ermittlungsverfahren enthilt.

stehen die neuen bundesrechtlichen Vorschriften GAST sogar

entgegen. In dieser Situation ist nach unserer Auffassung eine
weitere Berufung auf den ,,Ubergangsbonus™ nicht moglich.

Nach diesen Erfahrungen mit GAST verdienen die neuen
Automationsvorhaben des Justizministers (vgl. Tz. 4.4.2)
besondere Beachtung. Es ist hier nachdriicklich davor zu war-
nen, mit Millionenaufwand weitere Systeme ohne Rechts-

grundlage zu schaffen. Ein Ubergangsbonus steht fiir neue
Verfahren nicht zur Verfiigung!

Da nach den Erfahrungen in den vergangenen 12 Jahren und
nach der Entscheidung fiir ein andersgeartetes bundesweites
staatsanwaltschaftliches Verfahren vom Bundesgesetzgeber

keine schnelle Hilfe mehr erwartet werden kann, mufl nun der

schleswig-holsteinische Gesetzgeber endlich handeln.

Neue Automationsvorhaben der Justiz

Unter der Bezeichnung ,,Staatsanwaltschaft 2000°° werden
die Staatsanwaltschaften fliichendeckend mit vernetzten
Personalcomputern ausgestattet. Fiir die Gerichte wird
das Automationssystem ,, MEGA” entwickelt.

Mit hohem finanziellem Aufwand bemiiht sich der Justizmi-
nister, in allen Arbeitsbereichen der Justiz neue Ressourcen
durch erweiterte EDV-Unterstiitzung zu gewinnen. So werden
in absehbarer Zeit alle Staatsanwiilte des Landes iiber Ar-
beitsplatzrechner verfiigen, mit deren Hilfe sie nicht nur
Textverarbeitung betreiben, sondern auch andere Formen der
EDV-gestiitzten verfahrensbegleitenden Bearbeitung durch-
fiihren konnen.

Dieselben Bestrebungen laufen bei den Gerichten. Dort soll -

nun eine automatisierte Unterstiitzung fiir die Geschiiftsstellen
geschaffen werden. Bei dem neuen Konzept wird besonderer
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Wert auf die vollstindige Integration auch des Richterarbeits-

platzes gelegt.

Es stellt sich zunichst die Frage nach den Rechtsgrundlagen. |

Seit Jahren weisen wir auf die fehlenden gesetzlichen Vor-
schriften fiir das GAST-System hin (vgl. Tz. 4.4.1). Ebenso-
wenig wie die StrafprozeBordnung enthalten die anderen Pro-
zeBordnungen Vorschriften, die unter Beriicksichtigung der
Rechtsprechung des Bundesverfassungsgerichts die Verarbel-
tung personenbezogener Daten umfassend und prézise regeln.
Nach der neuen Datenschutzverordnung kann ein Automa-
tionsvorhaben nur dann als ordnungsgemaf angesehen wer-
den, wenn es auf einwandfreien gesetzlichen Grundlagen be-
ruht. Mit den derzeitigen Investitionen im Justizbereich geht
das Land jedenfalls dann ein Risiko ein, wenn mit der Auto-
matisierung auch neuartige Nutzungen verbunden sind.

Strafakten werden zu lange aufbewahrt

Auch die Aufbewahrung hochsensibler Informationen aus
Straf- oder anderen Prozessen in Akten greift in das infor-
mationelle Selbstbestimmungsrecht der Biirger ein. Ge-
setzliche Vorschriften dariiber, wie lange solche Vorgange
aufzubewahren sind, existieren jedoch nicht.

Nicht nur fiir die Loschung personenbezogener Daten in Da-
teien und EDV-Systemen giit der Grundsatz ,,s0 friih wie
méglich”, sondern auch fiir die Vernichtung von Akten. Die
Verwaltungsanweisungen der Justiz enthalten zwar Fristen
fiir die Aktenvernichtung, diese sind jedoch in zahlreichen

Fillen viel zu lang. So werden z.B. unterschiedslos alle Ent-

scheidungen, in denen auf Strafe erkannt worden ist, minde-
stens 30 Jahre aufbewahrt, unabhingig davon, ob es um eine
geringe Geldstrafe oder eine lange Freiheitsstrafe geht.

Spezielle Regelungen fiir Schleswig-Holstein sind bisher vom
Justizminister und vom Generalstaatsanwalt mit der Be-
griindung abgelehnt worden, hier sei eine bundesweite Eini-
gung erforderlich. Es ist jedoch aus unserer Sicht micht ein-
zusehen, daB man nunmehr iiber viele Jahre diskutiert und
nicht zu einem Ergebnis kommt, obwohl die datenschutzrecht-
lichen Anforderungen auf dem Tisch liegen. Hierbei handelt
es sich im wesentlichen um foigende Punkte:

— Die Aufbewahrungsfristen miissen auf ihre Erforderlich-
keit iiberpriift werden. Dabei sind das Recht auf informa-
tionelle Selbstbestimmung und das Resozialisierungsinte-
resse der Betroffenen angemessen zu beriicksichtigen.

~ Bei der Festlegung der Fristen muf} stirker differenziert
werden. Es geht nicht an, dafl die Speicherfrist fur den
Diebstahl von geringwertigen Sachen gleich lang ist wie bei
einem Kapitaldelikt.

— Bei der Berechnung der Speicherfrist muB an den Termin
der Rechtskraft der Entscheidung angekniipft werden und
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nicht wie bisher an die letzte aktenméBige Bearbeitung des
Falles.

— Bet ausnahmsweiser Speicherung trotz Freispruchs oder
Einstellung des Verfahrens sind besondere Schutzvorkeh-
rungen zu treffen, damit nicht durch die Speicherung der
Verdacht aufrechterhalten wird.

— Bei Akten, die mehrere Titer betreffen, muf bei der Berech-
nung der Speicherfristen differenziert werden. Gegebenen-
falls sind Aktenteile nach Ablauf einer (Teil-)Speicherungs-
frist zu sperren.

4.5 Steuerverwaltung

4.5.1  Sicherbeitsmiingel in der Aktenverwaltung der
Finanzimter werden zur ,,unendlichen Geschichte”

Am fehlenden Geld scheitern bislang als notwendig er-
kannte SicherungsmaBnahmen zur Wahrung des Steuer-
geheimnisses. -

|

Die Priifungsberichte datieren vom Februar 1993. Unsere
Forderung, die in mehreren Finanzimtern festgestellten Si-
cherheitsmiingel in der Aktenverwaltung abzustellen und ge-
nerelle Regelungen fiir die Finanzimter zu erlassen, wurde
von der Oberfinanzdirektion im Miirz 1993 vom Grundsatz
her akzeptiert (vgl. 16. TB, S. 49). Im November des gleichen
Jahres wurde der Entwurf einer Weisung an die Finanzimter
vorgelegt. Dieser entsprach aber weder unseren Vorstellungen
noch vermochte der Personalrat seine Zustimmung im Rah-
-men des Mitbestimmungsgesetzes zu geben.

Die Folge ist, dal zwei Jahre nach Abschluf} der Priifungen
die festgestellten Sicherheitsmiingel noch immer nicht be-
seitigt sind: |

— Steuerakten liegen nach Dienstschluf der Mitarbeiter un-
verschiossen in den Biiros.

— Es ist nicht in allen Finanzidmtern zwingend vorgeschrie-
ben, Biirordume zu verschlieBen (und den Schliissel abzu-
zichen), wenn sie nicht besetzt sind.

— Es gibt keine Regelung iiber die ordnungsgemiBe Verwah-
rung von Steuerakten durch Auflendienstmitarbeiter.

Der Grund fiir das zogerliche Verhalten der Oberfinanzdirek-
tion ist inzwischen deutlich geworden: Es liegt am Geld.
Steuergeheimnis hin — Steuergeheimnis her, die zur Wahrung
dieses ansonsten von der Verwaltung so hoch gehaltenen
Rechtsgutes erforderlichen Vorkehrungen diirfen offenbar
nicht zuviel kosten. So scheitert z.B. die auch von den Fach-
referaten des Ministeriums fiir erforderlich gehaltene Beschaf-
fung von verschlieBbaren Aktentaschen fiir die AuBendienst-
arbeiter am Veto des Finanzministeriums.
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Verstindlicherweise haben die Personalrdte dem Entwurf
einer Datensicherheitsanweisung an die Finanzémter ihre
Zustimmung versagt, weil in ihr zwar die Sicherungsziele
formuliert werden, aber dem nachgeordneten Bereich nicht
gesagt wird, mit welchen (finanziellen) Mitteln sie erreicht
werden sollen.

Aus unserer Sicht ist es nicht akzeptabel, daBl notwendige
MaBnahmen zur Wahrung des Steuergeheimnisses auf Dauer
davon abhingig gemacht werden, daf} sie nichts kosten.

4.5.2 Kirchensteuermerkmale auf Lohnsteuerkarten
— ,,das haben wir immer so gemacht”

Die Notwendigkeit von Kirchenstevermerkmalen auf Lohn-
steuerkarten hilt einer kritischen Uberpriifung nicht
stand. Erste Verfahrensinderungen wurden jetzt erreicht.

Solange es das Lohnsteuerabzugsverfahren gibt, enthalten die
Lohnsteuerkarten, die den Arbeitgebern vorgelegt werden, ne-
ben dem Namen und der Anschrift des steuerpflichtigen Ar-
beitnehmers sowie der Steuerklasse und der Anzahl der steu-
erlich zu beriicksichtigenden Kinder auch Angaben iiber die
Zugehorigkeit zu einer ,steverberechtigten” Kirche und
zwar sowohl fiir den Arbeitnehmer als auch filir seinen Ehe-
partner.

Als die Datenschutzbeauftragten erstmals die Frage stellten,
warum die Arbeitgeber wissen miiBten, ob die Ehefrau eines
Mitarbeiters der evangelischen, der katholischen oder gar kei-
ner Kirche angehort, war die Antwort des Bundesfinanzmi-
nisteriums und der Kirchen durchaus wortreich, aber nicht
itberzeugend. Es hiel, dies sel zu Kontroll- und zu Abrech-
nungszwecken erforderlich und werde seit jeher ohne Bean-
standungen der Betroffenen so praktiziert.

Bei den Datenschutzbeauftragien gingen aber immer wieder
Beschwerden von Biirgern ein. Auf erneutes Nachfragen
stelite man mit einem Mal fest, daB in der Praxis gar keine
Kontrollen durchgefithrt werden und daf3 sie zudem hochst
ineffektiv wiren. Es ging nimlich nur um einen Abgleich der
Eintragungen in der Lohnsteuerkarte mit den Angaben in der
Steuererkldrung. Der ist aber ohnehin nicht méglich, wenn
keine Erklirung abgegeben wird bzw. wenn keine Arbeitneh-
mereinkiinfte vorliegen.

Auch das Abrechnungsargument erwies sich nur fiir einen
Spezialfall als stichhaltig. Nur wenn ein Ehepartner der einen
und der andere Ehepartner der anderen Kirche angehdrt, telien
sich die beiden Kirchen die gezahlten Steuern. Der Arbeitge-
ber muB deshalb jeweils 50 % des Betrages in die jeweiligen
Spalten der dem Finanzamt zu iibersendenden Lohnsteueran-
meldung eintragen. Selbst die Notwendigkeit dieses Halbte:-
lungsverfahrens kann man bezweifeln. Jedenfalls befassen
sich laut Auskunft des Bundesfinanzministeriums die Kir-
chensteuer-Referatsleiter zur Zeit mit dieser Frage.
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Zunichst ist jedoch folgendes Ergebnis erreicht:

»Auf den Lohnsteuerkarten wird in Zukunft nur noch die
Konfessionszugehorigkeit des Arbeitnehmers vermerkt. Uber
den Ehepartner enthilt sie nur noch dann eine Angabe, wenn

es sich um eine konfessionsverschiedene Ehe handelt (z.B.
»ev/irk™).

Die Angestelite einer kirchlichen Einrichtung wird also nicht
mehr vom Finanzamt dazu ,,gezwungen”, ihrem Arbeitgeber
per Lohnsteuerkarte zu offenbaren, daB ihr Mann aus der
Kirche ausgetreten ist. Vielleicht wird sie es den Datenschutz-
beauftragten danken.

Wirtschaft, Technik und Verkehr

Datenschutzrechtliche Miingel bei Fithrerscheinstellen
beanstandet

Bei vielen Fiithrerscheinstellen werden belastende Infor-
mationen iiber Jahrzehnte aufbewahrt, auch wenn sie
durch Aktenriickhalt nicht mehr belegt werden kénnen
und im Bundes- und Verkehrszentralregister lingst ge-
16scht sind. Auch im iibrigen bedarf die Datenverarbei-
tungspraxis in diesen Stellen dringend der datenschutz-
rechtlichen Revision.

Ausgelost durch Eingaben und die Diskussion um die Ande-
rung des StraBenverkehrsgesetzes (StVG) aufgrund der Zwei-
ten EG-Fiihrerschein-Richtiinie haben wir drei Fiihrerschein-
stellen iiberpriift. Es wurde festgestellt, daB die Umsetzung der
rechtlichen Vorgaben des StV G und der StraBenverkehrszulas-
sungsordnung (StVZO) insbesondere im Bereich der Fahrer-

_laubnisentziehung groBe Unterschiede aufwies. Dies hingt

offenbar mit der mangelnden Rechtsklarheit der StraBenver-
kehrsvorschriften zusammen. |

Uber die Jahre ist eine Fiille von Verwaltungsvorschriften
ergangen, die teilweise in Vergessenheit gerieten, aber nie
auller Kraft gesetzt wurden. Den Mitarbeitern einer Fiihrer-
scheinstelle war beispielsweise ein Erla8 aus dem Jahre 1974,
der die Aufbewahrungsfristen fiir Akten iiber Fahreriaubnis-
entziehungen regelt, liberhaupt nicht bekannt.

Im einzelnen haben wir folgende Feststellungen getroffen:

~ Keine Gnade fiir Verkehrssiinder?

Strafurteile, BuBBgeldbescheide und Ausziige aus den zen-
tralen Registern werden teilweise noch Jahrzehnte nach
der Loschung im Bundeszentralregister und dem Verkehrs-
zentralregister bei der. Fiihrerscheinstellen in Akten aufbe-
wahrt. -

S0 fanden sich z.B. in einer Fahrerlaubnisakte Urteile nebst
voller Begriindung aus den Jahren 1965 und 1969, mit
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denen VerkehrsverstoBe geahndet wurden, obwohl nach
dem im Oktober 1987 vom Bundeszentralregister ausge-
steliten Fithrungszeugnis diese Delikte dort nicht mehr ge-
speichert waren.

Fine andere Akte enthielt Vorginge aus den Jahren 1957
und 1968 mit sensiblen Daten iiber den Gesundheitszu-
stand des Betroffenen, dem 1968 die Fahrerlaubnis entzo-
gen wurde mit der Moglichkeit, ab 1969 einen Antrag auf
Wiedererteilung zu stellen. Im Jahre 1983 beantragte der
Betroffene die Neuerteilung der Fahrerlaubnis. Der Antrag
wurde von ihm jedoch 1984 zuriickgezogen. Danach erfoig-
te kein weiterer Schriftwechsel.

Wir haben die zeitlich unbegrenzte Speicherung derartiger
Sachverhalte nach Ablauf der Tilgungsfristen im Bundes-
zentralregister (BZR) und im Verkehrszentralregister
(VZR) beanstandet, da nicht mehr zur Aufgabenerfiillung
erforderliche personenbezogene Daten nach dem LDSG zu
13schen sind.

Zur Begriindung fiir die dauerhafte Speicherung von
StraBenverkehrsvergehen wurde eine Bestimmung im Bun-
deszentralregistergesetz herangezogen. Danach kann eine
frithere Entscheidung in einem Verfahren, das die Erteilung
oder Entziehung einer Fahrerlaubnis zum Gegenstand hat,
beriicksichtigt werden, wenn die Verurteilung in das Bun-
deszentralregister einzutragen war. Die Frage, ob z.B. ein
20 Jahre zurlickliegendes Vergehen im Stralenverkebr tat-
sichlich noch zu Lasten des Antragstellers beriicksichtigt
wiirde, wurde jedoch von den gepriiften Stellen vemneint.
Die Erforderlichkeit einer lingeren Datenspeicherung
konnte mithin nicht iiberzeugend begriindet werden.

Zu beriicksichtigen ist hier fiberdies der Resozialisierungs-
gedanke, der verfassungsrechtliche Wurzeln hat und fiir
den Bereich der Verkehrsdelikte nicht weniger bedeutsam
als fiir das iibrige Strafrecht ist.

— Speicherung personenbezogener Daten ohne Akten-
beleg

7u kritisieren waren auch Datenspeicherungen in der Fiih-
rerscheindatei. Hier wurden auch lange nach Vernichtung
der entsprechenden Aktenvorginge z.B. immer noch Hin-
weise darauf gespeichert, daB eine Fahrerlaubnis wegen
Trunkenheit im StraBenverkehr entzogen worden war.

Nicht selten fanden sich Aufzeichnungen liber Delikte aus
den 60er Jahren. Auch dies wurde beanstandet, weil gerade
bei ausschlieBlich elektronischer Datenspeicherung jeder-
zeit die Herkunft der Daten und der Zweck ihrer Speiche-
rung feststellbar sein miissen,

— Sinnlose Datenspeicherung

Bei einer Fiihrerscheinstelle lag ein besonderes Beispiel an
sinnlosen Datenspeicherungen vor. Dort hatte man iiber
Jahre hinweg in einem freien Datenfeld ein ,,E” als Kiirzel
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entweder {iir die Entziehung einer Fahrerlaubnis oder die
Erteilung eines Ersatzfiibrerscheines gespeichert. Je nach
Haufigkeit der Vorfille konnte festgestellt werden, daB bis
zu drel ,,E” bei Betroffenen vermerkt worden waren.

Die so gespeicherten Daten konnten nicht durch Akten
belegt werden. Sie lassen nur noch Vermutungen zu, ob es
sich dabei um Entzichungen oder Ersatzfiihrerscheine ge-
handelt haben kénnte. Solche Daten fiihren fast zwangsliu-
tig zur Gefahr von Fehlinterpretationen. Da sie nicht mehr
gedeutet werden koOnnen, sind sie fiir die verarbeitende
Stelle nicht mehr verwendbar und damit auch nicht mehr
erforderlich. Sie miissen geléscht werden.

Wir haben iiberdies empfohlen, Inhalt und Umfang der
Eingaben in Freitextfelder per Dienstanweisung festzule-
gen, damit sichergestellt werden kann, da der Inhalt der
Daten auch bei Bearbeiterwechsel nachvollziehbar bleibt.

Wie leicht man in Rechtfertigungszwang geraten kann

Welche Auswirkungen eine dauerhafte Speicherung von
Daten haben kann, hat der Fall eines Fahrerlaubnisinhabers
gezeigt, der sich mit eirer Eingabe an uns gewandt hatte.
Fast zehn Jahre schlummerten seine Daten im Computer der

Fiihrerscheinstelle, bevor sie dann wirklich zu Schwierig-
keiten fiihrten. '

Der Verlust des Fiihrerscheines des Petenten brachte es
an den Tag. Als dieser im Mai 1994 zu seiner Fithrerschein-
stelle ging, um einen Ersatzfithrerschein zu beantragen,
wurde thm mitgeteilt, daf er gar keine Fahrerlaubnis besit-
ze. Denn nach ,,Auskunft der automatisierten Datei” habe
man 1hm diese wegen des Verdachts einer Trunkenheitsfahrt

im November 1984 abgenommen. Zur Untermauerung
wurde ihm der Beschlufl des Amtsgerichts vom 27.11.1984
iiber die vorldufige Entziehung vorgelegt.

Den Beteuerungen des Petenten, daB er deswegen Mitte
1985 freigesprochen und ihm damals am Ende der Haupt-
verhandlung sein Fithrerschein wieder ausgehiindigt wor-
den sei, wurde kein Glaube geschenkt. Er wurde lapidar
aufgefordert, das Urteil iiber die Aufhebung der vorliufi-
gen Entzichung vorzulegen, ansonsten bekiime er keinen

Ersatzflihrerschein. Im Besitz des freisprechenden Urteils

war der Petent jedoch nicht mehr. Als Straftiiter abgestem-
pelt, der fast zehn Jahre ,,ohne giiltige Fahrerlaubnis™ ge-
fahren sei, wandte er sich empért an uns.

Bei unseren Nachpriifungen stellten wir fest, daB aufler
einer Karteikarte mit dem BeschluB3 der vorldufigen Entzie-
hung und der Speicherung des Vermerks iiber die Sicher-
stellung in der automatisierten Datei kein weiteres Akten-
material vorhanden war.

Nach dem LDSG hiitte die speichernde Behorde von sich

aus tdtig werden miissen, als von dem Petenten die Unrich-
tigkeit der Daten behauptet wurde. Wenn weder die Rich-
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tigkeit noch die Unrichtigkeit gespeicherter Daten nachzu-
weisen ist, so miissen diese gesperrt und diirfen nicht gegen
den Betroffenen verwandt werden. Somit hiitte dem Peten-
ten eine Ersatzfahrerlaubnis ausgestelit werden miissen.

Statt dessen wurde ithm aufgetragen, einen Nachweis uber
seinen Freispruch beizubringen. Selbst der Umstand, daf3
die vorlaufige Entzichung schon fast zehn Jahre alt war und
langst durch ein Urteil hatte bestétigt oder verworfen sein
miissen, machte den Sachbearbeiter nicht nachdenklich.

Erst durch eine Ablichtung des Urteils, die wir bei der
Staatsanwaltschaft erhielten, konnten wir die letzten Zwel-
fel bei der Fithrerscheinstelle ausrdumen. Die Daten wurden
korrigiert und der Petent ist inzwischen im Besitz seines
Ersatzfiihrerscheines.

Bei dieser Gelegenheit steliten wir fest, dafl das zustéindige
Amtsgericht es versdumt hatte, die Filhrerscheinstelie iiber
den Freispruch in Kenntnis zu setzen. Dieser Umstand be-
freite die Fuhrerscheinstelle aber nicht von der Pflicht,
spitestens als der Petent einen Ersatzfiihrerschein beantrag-
te, selbstiindig Nachforschungen anzustellen und die Rich-
tigkeit der gespeicherten Daten zu iiberpriifen.

— Jeder Fiihrerscheinentzug fiihrt zu einer Meldung an
die Polizei — ,,das haben wir immer so gemacht”

Im Rahmen unserer Uberpriifungen haben wir auflerdem
festgestellt, daB die Fiihrerscheinstellen regelmiBig Mittei-
lungen iiber entzogene Fahrerlaubnisse an die zustandigen
Polizeiinspektionen geben. In den Stralenverkehrsvor-
schriften fand sich fiir diese Dateniibermittlungen keine
Regelung. Auch auf die Vorschriften des Landesverwal-
tungsgesetzes konnten die Ubermittlungen nicht gestiitzt
werden, da eine im Einzelfall konkret bevorsichende Ge-
fahr fiir die offentliche Sicherheit nicht mehr vorlag. Nach-
forschungen bei der Polizei ergaben auch erhebliche Zwei-
fel an der Erforderlichkeit der Dateniibermittlung. Denn
hiufig sind die Zustandigkeitsbereiche der Polizeireviere so
groB}, daBl die Polizeibeamten sich die Daten der von den
Fiihrerscheinstetlen ,,gemeldeten™ Personen nicht merken
konnen. Die Mitteilungen werden z.B. in einem Polizeire-
vier zwar den Beamten jeweils zur Kenntnis gegeben, da-
nach aber abgeheftet und in regeimiBigen Abstinden ver-
nichtet,

Fiir die praktische Polizeiarbeit, so wurde uns von der
Polizei mitgeteilt, seien diese Mitteilungen nur in wenigen
Einzelfillen hilfreich. Deshalb wurden diese Dateniiber-
mittiungen beanstandet.

— INPCL-Fahndung nach entzogenen Fiithrerscheinen

Des weiteren stellten wir fest, dafl Daten von Fithrerschein-
inhabern, deren Fahrerlaubnis z.B. wegen gesundheitlicher
Bedenken oder charakterlicher Mingel entzogen worden
war, in die polizeiliche Fahndungsdatei eingegeben wur-
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den, wenn der betreffende Fiihrerschein nicht abgeliefert
wurde. | |

Das eigentliche verwaltungsrechtliche Zwangsverfahren
wurde zwar eingeleitet, aber nicht weiter verfolgt. Das
Zwangsgeld, so bekamen wir als Auskunft, werde nur ,,pro
forma” angedroht, aber nicht festgesetzt, da die Beitrei-
bung von Zwangsgeldemn fast nie erfolgreich sei. Die Ein-
gabe der Daten in die INPOL-Datei bringe fiir die Fiihrer-
scheinstelle weniger Arbeit, verspreche aber mehr Erfolg.

Auf diese Weise werden entzogene Fahrerlaubnisse bun-
desweit zusammen mit Daten, die der Fahndung nach
Schwerverbrechern dienen, gespeichert. So kénnen sogar
hochsensible Daten in das INPOL-System gelangen. In
einem Fall wurde von der Fiihrerscheinstelle im Ausschrei-
bungsformular der Hinweis ,,BTM-Konsument” ange-
kreuzt und demgemif in der Fahndungsdatei gespeichert,
obwohl dies mit der Suche nach einem Fiihrerschein beim
besten Willen nichts zu tun hatte. Rechtsgrundlagen fiir
dieses Verfahren konnten uns nicht genannt werden.

Griinde der Praktikabilitiit vermigen eine MaBBnahme wie
die bundesweite Fahndungsausschreibung schon unter Ver-
hiltnismabigkeitsgesichtspunkten nicht zu rechifertigen.
Wir haben auch dieses Verfahren beanstandet.

Altkartei und EDV

Die Tatsache, dal3 eine Fahrerlaubnis erteilt worden ist, wird
bet allen Fithrerscheinstellen in automatisierten Dateien
gespeichert. Nur wenige Fihrerscheinstellen im Lande
Schieswig-Holstein arbeiten noch mit manuellen Karteien.

Da jedoch bei der Umstellung von den Karteikarten auf die
automatisierte Speicherung massive Eingabefehler durch
ungeschulte Aushilfskrifte vorgekommen waren, wurden
die Altkarteien, die zwar nicht mehr mit den automatisiert
gespeicherten Daten iibereinstimmiten, zur gelegentlichen
Fehlerkorrektur aufbewahrt. Diese doppelte Datenhaltung
wurde von uns beanstandet. Die Fiihrerscheinstellen wur-
den aufgefordert, innerhalb eines kurzen Zeitraumes die
elektronisch gespeicherten Daten zu iiberpriifen und die
manuellen Altkarteien zu vernichten.

Sie machen allerdings geltend, daf3 eine Fehlerbereini-
gung und anschliefende Vernichtung der Altkarteien inner-
halb eines halben Jahres aus personellen und finanziellen
Griinden nicht moglich sei. Falsche Sparsamkeit in der
Vergangenheit, nimlich der Einsatz mangelhaft geschulten
Personals fiir die Datenerfassung, hat hier wie auch in
anderen Fillen hohere Kosten zur Folge.

Fazit

Die Ergebnisse unserer Priifungen wurden mit dem Ministe-
rium fiir Wirtschaft, Technik und Verkehr eroctert. Es wur-

de weitgehende Ubereinstimmung in der datenschutzrecht-

lichen Beurteilung erzielt. Bis zur Einfiihrung der geplanten
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Fahrerlaubnisverordnung im Zuge der Umsetzung der Zwet-
ten EG-Fiihrerschein-Richtlinie beabsichtigt das Ministerium,
den Fiihrerscheinstellen in einem ErlaB klare Vorgaben fiir die
Datenverarbeitung in diesem Bereich zu geben.

Das Ergebnis der Priifung zeigt auch, daf es dringend geboten
ist, die geplante Fahrerlaubnisverordnung des Bundes pra-
zise zu fassen. um sicherzustellen, dal3 wirklich nur solche
Informationen gespeichert werden, die flir die Verkehrsver-
waltung erforderlich sind. Im Hinblick darauf, dal} in den
Verfahrensakten oft besonders sensible medizinisch-psycho-
logische Gutachten, die auch intimste Details iiber Betroffene
enthalten kdnnen, gespeichert werden, sind die Vorgaben so
kiar zu gestalten, daf sie auch durch die Fiihrerscheinstellen
vor Ort umgesetzt werden kdnnen,

Durch eine gepriifte Fiihrerscheinstelle wurde demonstriert,
daB es auch bei der derzeitigen Rechtslage anders geht und
daB auch ohne langjihrige und umfassende Datenspeicherun-
gen erfolgreiche Verwaltungsarbeit geleistet werden kann. Sie
zeichnete sich durch eine Aktenhaltung aus, die aus-
schlieBlich aktuelle und zeitnahe Unterlagen enthielt. Hier
wurde schon seit Jahren praktiziert, was wir jetzt auch von den
anderen Fithrerscheinstellen verlangt haben, namlich nur die
wirklich fiir das Verwaltungsverfahren erforderlichen perso-
nenbezogenen Daten zu verarbeiten und die Tilgungsfristen
der Strafregister zu beachten. Derzeit wird in dieser Fithrer-
scheinstelle auch ein automatisiertes Verfahren eingefiihrt,
welches es erleichtert, zu vernichtende Vorginge herauszufin-
den und zeitnah auszusondern.

Was bei der Weitergabe von Fiithrerscheinakten an
medizinische Gutachter zu beachten is{

Vor Einverstindniserklarungen fiir medizinisch-psycho-
logische Eignungsuntersuchungen nach der Strallenver-
kehrs-Zulassungsordnung miissen Betroffene iiber die
Verarbeitung ihrer personenbezogenen Daten aufklirt
werden.

Die Vordrucke fiir die Erteilung des Einverstindnisses eines
Fiihrerscheinbewerbers gegeniiber der Fiibrerscheinstelle zur
Durchfiihrung drztlicher oder medizinisch-psychologischer
Gutachten sind inhaltlich unterschiedlich und ber Anlegung
datenschutzrechtlicher MaBstibe unzureichend. In Gespra-
chen mit dem Ministerium fiir Wirtschaft, Technik und Ver-
kehr haben wir Verbesserungen erreicht.

Die Betroffenen werden kiinftig auBBerdem gezielt darauf hin-
gewiesen, daB sie vor Ubersendung der Verwaltungsunterla-
gen an die Gutachterstelle das Recht haben, Einsicht in die
fiir die Untersuchung fiir erforderlich gehaltenen Unterlagen
zu nehmen. Dariiber hinaus kdnnen sie gegeniiber der Ver-
kehrsbehorde auf ihrer Meinung nach sachfremde Angaben
hinweisen. Dies ist von der Verkehrsbehérde schriftlich fest-
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zuhalten. Damit sind drei Ziele erreicht: Zuniichst wird der
Betroffene umfassend iiber seine Rechte aufgeklirt. Er kann
dariiber hinaus Inhalt und Umfang der Informationen, die
an die Gutachterstelle weitergeleitet werden, erkennen.
SchlieBlich erhélt er durch die Moglichkeit, Einwendungen
gegen Inhalt und Umfang der zu libersendenden Verwaltungs-
vorgdnge schriftlich bei der Verkehrsbehorde festhalten zu
lassen, eine bessere Ausgangsposition in evtl. von ihm betrie-
benen Widerspruchs- und Klageverfahren.

4.7 Sozialwesen

4.7.1  Uberpriifungsbogen ,Wohn- und Wirtschafts-
gemeinschaft” revidiert

Neugierige Fragen nach der Nutzung des Schlafzimmers
wollen die Behorden in Schleswig-Holstein im Zusammen-
-hang mit der Gewiihrung von Sozialhilfeleistungen kiinf-
tig nicht mehr stellen.

Im letzten Tédtigkeitsbericht (16. TB, S. 55) hatten wir iiber
unzuldssige Fragen in einem in Schleswig-Holstein gebriiuch-
lichen Uberpriifungsbogen zur ,,Wohn- und Wirtschaftsge-
meinschaft/ehedhnliche Gemeinschaft” berichtet und darge-
steilt, dall wir einen Teil der Fragen fiir unzulissig halten.

In diesem Zusammenhang hat das Bundesverfassungsgericht
sogar ausdriicklich die Verpflichtung der Gerichte betont,
Rechtsschutz zu gewdhren, wenn es die Amter ,,an dem ge-
botenen Respekt vor der Intimssphiire” des Biirgers fehlen
lassen (BVerfG E 87, 234, 269). Die Annahme, es liege eine
eheihnliche Gemeinschaft vor, seize nicht die behordliche
Feststellung voraus, dall zwischen den Partnern geschlechtli-
che Beziehungen bestehen.

Angesichts dieser hochstrichterlichen Rechtsprechung haben
wir gefordert, auf Fragen aus dem Intimbereich zu verzich-
ten und sich auf die auch vom Bundesverfassungsgericht als

- Indizien fiir das Vorliegen einer eheidhnlichen Gemeinschaft
genannten Aspekte zu beschrinken:

~ Die Dauer des Zusammenlebens,

— die Versorgung von Kindern und Angehérigen im gemein-
samen Haushalt,

~ die Befugnis, iiber Einkommen und Vermdgensgegenstinde
des anderen zu verfiigen.

Als nicht erforderlich und daher unzulissig haben wir das
Abfragen von privaten Verhaltensweisen, die im Zweifel
kaum iiberpriifbar und damit auch nicht justitiabel sind, be-

zeichnet. Im einzelnen handelt es sich dabei um Auskiinfte
dariiber, -

— wer die Raume pﬂégt., einkauft, kocht, biigelt, Geschirr und
Wische wischt und einsortiert,
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— ob gemeinsam gegessen, ferngesehen, Zeitung gelesen oder
ins Kino gegangen wird.

Die Erorterung, ob eine mehr oder weniger gemeinsame Le-
bensgestaltung vorliegt, kann in einer individuellen Einzelbe-
fragung oder Beratung Sinn machen, erscheint jedoch untaug-
lich fiir ein routinemiBiges Abfragen per Formular.

Unsere Bemiihungen haben folgendes ergeben: Die Mehrzah!
der Landkreise und kreisfreien Stddte wird die Fragebogen
entsprechend unseren Vorstellungen iiberarbeiten bzw. aut
die formularmiBige Befragung ginzlich verzichten und nur
noch eine auf den individuellien Einzelfall bezogene Datener-
hebung vornehmen. Zwei Kreise wollen die kiinftige Verfah-
rensweise erst auf der nichsten Arbeitstagung der Wohngeld-
sachbearbeiter erdrtern. Ein Kreis hat uns zwar mitgeteilt, er
werde kiinflig nicht mehr nach der gemeinsamen Nutzung des
Schlafzimmers fragen, jedoch gleichzeitig geltend gemacht,
die Verwaltungsgerichte legten Wert auf Auskiinfte, die fiir
sich genommen ,,nichtssagend” erschienen. Angesichts der
Realitit des Alltags” in den Sozialdmtern stoBe es auf Un-
verstindnis, wenn es dem Antragsteller {iberlassen bleiben
solle, inwieweit er Einblick in seine Privatsphiire geben wolle.

Wir werden uns durch weitere Nachpriifungen ein Bild ver-
schaffen, ob durch eine neue Verfahrensweise tatsdchlich die
Intimsphire von Antragstellern flir den Wohngeldbezug bes-
ser respektiert wird.

4.7.2  Angaben zur Sozialhilfe auf Uberweisungstrigern

Auch im Zahlungsverkehr mit den Banken ist das Sozial-
peheimnis zu wahren. Auf Uberweisungstrigern darf kein
Hinweis auf Sozialhilfe erscheinen.

Bereits in der Vergangenheit hatten wir uns wiederholt mit der
Frage zu beschiftigen, ob die Sozialleistungstriger auf ihren
Uberweisungen im Feld ., Verwendungszweck”™ Angaben wie
z.B.: .,Soziathilfe gemiB Bescheid vom ... AZ: ...” machen
diirfen. In solch einem Fall wird das Sozialgeheimnis ver-
letzt, weil die Bank ohne Not erfihrt, dal der Kunde etn
Soziathilfeempfinger ist. Vielen Menschen war dies derart
unangenehm, daB sie sich an uns gewandt oder vereinzelt
sogar Gerichtsverfahren angestrengt haben, um diese Hinwei-
se zu unterbinden. Auch wir haben stets darauf gedrungen, daf3
méglichst {iberhaupt kein entsprechender Hinweis auf dem
Uberweisungstriger erscheint.

Die Leistungstriger haben die Kennzeichnung ihrer Zahlun-
gen deshalb fiir unverzichtbar gehalten, weil Sozialleistungen
nicht gepfindet werden diirfen. Sei die Uberweisung entspre-
chend gekennzeichnet, konne bereits die Bank iiberwiesene
Betrige sofort fiir sich behalten, wenn ein Kunde seine Schul-
den nicht piinktlich zuriickzahle, oder ein anderer Gldubiger
das Geld pfanden. Dies sei jedoch dann ausgeschlossen, wenn
die Zahlung schon der Bank gegeniiber unmifverstindlich als
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»Soziaileistung™ ausgewiesen werde. Unsere Auffassung wur-
de nunmehr vom Bundesverwaltungsgericht bestitigt. Das
Gericht hilt eine routinemiBige Offenbarung gegeniiber ei-
nem Geldinstitut im Hinblick auf den genannten Pfindungs-
schutz nicht fiir erforderlich. Es sei allein Sache des Hilfeemp-
fangers, sich fiir den Pfindungsschutz zu entscheiden und zu
diesem Zweck der Offenbarung des Bezuges von Soziallei-
stungen zuzustimmen.

Die Hilfeempfinger sind also kiinftig dariiber zu informieren,
daf3 sie ihr Geldinstitut selbst (evtl. durch Vorlage des Beschei-
des) auf den Pfiandungsschutz aufmerksam machen kénnen.
In anderen Bundesldndern wird bereits seit lingerer Zeit so
verfahren, ohne daf3 Beschwerden bekannt geworden sind.

Sozialdatenschutz beim Publikumsverkehr

Der Schutz des Sozialgeheimnisses muB auch im Rahmen
des behordlichen Publikumsverkehrs beachtet werden.
Die Moglichkeit von Einzelgesprichen muBl vorgesehen
und den Biirgern auch tatséichlich angeboten werden.

Petenten teilten uns mit, daB es in der Sozialstation einer Stadt
immer wieder zu gravierenden VerstoBen gegen den Daten-
schutz komme. Es wiirden gleichzeitig mehrere Personen im
selben Raum abgefertigt. Da es um die Bearbeitung von
Sozialleistungsantrigen gehe, miiBten die Besucher teilweise
sehr personliche Angaben zu ihren Einkommens-, Vermo-
gens- und Wohnverhiltnissen machen. Die Petenten empfan-
den es als #uBerst unangenehm, daB3 Dritte ihre sensiblen
personenbezogenen Daten zur Kenntnis nehmen konnten. Da
die Offenbarung dieser Daten jedoch Voraussetzung fiir den
Bezug von Leistungen war, sahen sie keine Moglichkeit, sich
zur Wehr zu setzen.

Nachdem wir die betroffene Kommune darauf aufmerksam
gemacht hatten, dafl es sich bei der geschilderten Vorgehens-
weise um eine eindeutige Verletzung des Sozialgeheimnis-
ses handele, teilte sie uns mit, die rdumlichen und personellen
Verhiltnisse hitten voriibergehend keine andere Sachbehand-
lung zugelassen. Durch Personalabbau werde jedoch kiinftig
jeder Mitarbeiterin bzw. jedem Mitarbeiter ein Biiro fiir die
Beratung von Besuchern zur Verfiigung stehen.

Nach dem Sozialgesetzbuch haben die Sozialleistungstriger
die technischen und organisatorischen MaBnahmen ein-
schlieBlich der Dienstanweisungen zu treffen, die erforderlich
sind, um die Ausfiihrung der Vorschriften des Sozialgesetzbu-
ches zu gewdhrleisten. Zur Gewiihrleistung des Sozialge-
heimnisses sind die Behodrden verpflichtet, sicherzusteilen,
dalb unbefugte Dritte keinen Zugang zu Sozialdaten haben.
Dies bedeutet auch, dal3 zu gewihrleisten ist, da in diesem
sensiblen Bereich eine Einzelabfertigung der betroffenen
Biirger erfolgt.
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Dies hat die Stadt fiir Zukunft zugesagt. Sie wurde von uns
aufgefordert, jeden Besucher im Sozialzentrum auf die Mog-
lichkeit der Einzelberatung hinzuweisen.

4.8 Gesundheitswesen
4.8.1 Chipkarten im Gesundheitswesen

Die neuen Krankenversicherungschips sind keineswegs
falschungssicher. Sollen auf Chipkarten auch medizini-
sche Daten gespeichert werden, sind Sicherheitsvorkeh-
rungen neuer Qualitiit notwendig.

Nimmt man die Hiufigkeit, mit der in den vergangenen Mo-
naten das Begriffspaar ,,Chipkarte” und ,,Gesundheit™ in der
Presse und in offentlichen Diskussionen gemeinsam benutzt
worden ist, als Mafstab, knnte man glauben, Chipkarten
seien die neue Heilmethode und aus medizinischer Sicht
vergleichbar mit der Erfindung des Penicillin. Industrie und
Krankenkassen wollen uns glauben machen, chne Chipkarte
gehe im Gesundheitswesen gar nichts mehr, mit Chipkarte
gehe alles besser.

Andecre wiederum riicken diese kleinen Kirtchen mit dem
goldfarbenen Prozessorchip in die Nihe eines hochtoxischen
Stoffes, der genau das Gegenteil von dem bewirke, was als
sein Nutzen dargestelit werde.

Bei all dieser Euphorie auf der einen und Skepsis auf der
anderen Seite waren es einmal mehr die Datenschutzbeauf-
tragten, die fiir eine Versachlichung der Diskussion sorgen
mubBten. Sie hatten also wie z.B. bei der Volkszihlung, der
Einfiihrung der maschinenlesbaren Personalausweise, der ge-
setzlichen Regelung der Rasterfahndung oder der Diskussion
um den groBen Lauschangriff eine Aufgabe zu libernehmen,
die eigentlich denjenigen obliegt, die neue technische Systeme
in die Welt setzen™. Im Grunde geht es ndmlich um dret
einfache Fragen, auf die iberzeugende und ehrliche Antwor-
ten gegeben werden miissen:

~ Was wird von wem mit dem technischen System bezweckt?
~ Wie funktioniert es?

- Wie werden welche ,,schiidlichen Nebenwirkungen™ ver-
hindert?

Als ein neues Musterbeispiel dafiir, wie man es nicht machen
sollte, stellt sich die Einfithrung der Krankenversicherungs-
karte dar. Versucht man in diesem Zusammenhang auf die o.a.
Fragen eine befriedigende Antwort zu finden, werden die
Defizite deutlich:

Frage 1: Was wird von wem mit dem Ersatz des papie-
renen Krankenscheins durch die Krankenver-
sicherungschipkarte bezweckt?
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Da die Krankenversicherungskarte durch das Gesundheitsre-
formgesetz von 1988 eingefiihrt worden ist, diirfte man ver-
muten, daBl wichtige 6ffentliche Belange die Umstellung ge-
bieten und dafl die Zweckbestimmung entsprechend den Vor-
gaben des Volkszdhlungsurteils von 1983 normenklar dem
Gesetz zu entnehmen wire. Ein Blick in den entsprechenden
Teil des Sozialgesetzbuches ist allerdings erniichternd. Im
wesentlichen wird nur festgestelit:

— Die Krankenkasse stellt fiir jeden Versicherten eine Kran-

kenversicherungskarte aus, die den Krankenschein ersetzt.

— Sie darf nur fiir den Nachweis der Berechtigung zur Inan-
spruchnahme von Leistungen im Rahmen der drzilichen
Versorgung sowie fiir die Abrechnung mit den Leistungser-
bringern verwendet werden.

— Sie enthdlt folgende Angaben: Ausstellende Krankenkasse,
Namen des Versicherten, Geburtsdatum, Anschrift, Kran-
kenversicherungsnummer, Versichertenstatus, Beginn des
Versicherungsschutzes, Giiltigkeitsablauf der Karte.

— Die Spitzenverbiéinde der Krankenkassen und der kassen-
arztlichen Bundesvereinigungen vereinbaren das Nihere
tiber die bundesweite Einfiihrung und Gestaltung der Kran-
kenversicherungskarte.

Kein Wort also zur Benutzungspflicht und zu den konkreten
Auswirkungen fiir die Betroffenen. Die Regelung enthiilt
auch keinen Hinweis darauf, daB es sich bei der Krankenver-
sicherungskarte um eine Prozessorchipkarte handeln sollte.
Das Gesetz bleibt diese Antworten schuldig. Und was sagten
die Protagonisten? Bis heute gibt es in den Publikationen der
Krankenkassen zwei ganz unterschiedliche Hinweise auf den

Zweck der Mallnahme:

a) Es werden Kosteneinsparungen angestrebt.
Wo, in welcher Hohe und wann sich aber die Einfithrungs-
kosten von ca. 500 Millionen DM fiir die 72 Millionen
Karten und die 130.000 Lesegeriite amortisieren sollen,
bleibt bislang im dunkeln.

b) Es handelt sich um die Vorstufe zu einem ganz neuen
Abrechnungsverfahren in dem Dreieck ,,Patient — Arzt —

Krankenkasse”. Wie aber das ,, Verfahren” aussehen soll,
erweist sich als ein streng gehiitetes Geheimnis.

Frage 2: Wie funktioniert die Chipkarte, was 'passiert bei
ihrer Benutzung?

Die Entscheidung fiir Mikroprozessortechnologie als Daten-
speicher ist ganz allein von den Krankenkassen getroffen
worden. Fragen wie: ,, Warum so und nicht anders?” und .. Wie
funktioniert der Chip?” hitten also von ihnen beantwortet
werden miissen. Es ist zwar viel geschrieben worden: iber
zertifizierte Lesegerite, Pritfziffern und dergleichen, aber man
blieb recht allgemein. Auf die Frage, warum z. B. der Daten-
speicher groBer ist als fiir die zuldssigen Daten erforderlich,
gab es keine iiberzeugende Antwort.
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Eine weitere Ungereimtheit: In einer Publikation wird erldu-
tert, da Anderungen der Anschrift nur durch die betreffende
Krankenkasse in dem Chip vorgenommen werden konnten,
bei anderen Anderungen wiirde eine neue Krankenversi-
cherungskarte erstellt. Hieraus wurde aligemein geschlossen,
die anderen in dem Chip gespeicherten Daten seien unveran-
derbar, Um so groBer war das Erstaunen, als einige Wochen
nach Einfihrung der Karten Geriite frei kiiuflich waren, mit
denen alle Speicherungen veriindert werden Konnten. Wir
haben uns in unserem PC-Labor von der ,,Machbarkeit™ selbst
{iberzeugt. Auch das zur Plausibilititspriifung benutzte Priif-
ziffernverfahren erwies sich nicht als ,,geheim”. Der hochge-
lobte Prozessorchip ist also in dieser Form genauso manipu-
lierbar wie der Magnetstreifen auf den Scheckkarten.

Frage 3: Wie werden welche ,.schidlichen Nebenwir-
kungen’’ verhindert?

Von den Krankenkassen wurden die Krankenversicherungs-
karten zuniichst als ,,nebenwirkungsfrei” deklariert. Erst kri-
tisches Hinterfragen brachte Risiken zutage wie z. B.: Mog-
lichkeit des ,,Arzteshopping”, widerrechtliche Benutzung
iiber lange Zeitriume, fehlende Tdentitétspriifungen und der-
gleichen. Die Krankenkassen reagierten gelassen. All dies
fiihre zwar zu finanziellen Schiden fiir die Kassen, diese seien
aber einkalkuliert, die Versicherten hitten keine Nachteile zu
befiirchten. |

Alles in allem also eine wenig iiberzeugende Verfahrenswei-
se. Gleichwohl haben die Datenschutzbeauftragten keine
wirklichen Griinde fiir Beanstandungen gefunden und ,,gute
Miene zum bdsen Spiel” gemacht. Der Grund lag darin, dafl
nach datenschutzrechtlichen MaBstdben in der Tat keine Be-
eintriachtigungen schutzwiirdiger Belange der Versicherten zu
erwarten sind. Das gespeicherte Datenprofil ist einfach zu
trivial, als daB ein wie auch immer gearteter Schaden fiir die
Betroffenen entstehen konnte.

Um so grofer muB aber die Wachsamkeit der Datenschutzbe-
auftragten sein, wenn die Krankenkassen beginnen, die kran-
kenversicherungskarte zu einer Gesundheitschipkarte ,,auf-
zubohren”. Ansitze hierzu gibt es in Hiille und Fiille. In dem
Moment nimlich, in dem neben den Grunddaten auch med:-
zinische Informationen gespeichert werden sollen, erhilt die
Chipkarte eine vollig neue Qualitiét. Neben vielen ungelosten
Problemen in bezug auf die Gewahrleistung der Richtigkeit
und der richtigen Interpretation der medizinischen Daten stei-
gen die sicherheitstechnischen Anforderungen in einer
Grofenordnung von Quantenspringen.

Selbst bei einer ausschlieBlich freiwilligen Benutzung solcher
Karten durch die Patienten bzw. Versicherten sind nach Auf-
fassung der Datenschutzbeauftragten des Bundes und der Lin-
der folgende Bedingungen zu erftillen:

- Die Ausgabe der Gesundheitskarten und die damit verbun-
denen Speicherungen von Gesundheitsdaten bedarf der
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4.8.2

schriftlichen Einwilligung der Betroffenen. Sie sind um-
fassend iiber Zweck, Inhalt und Verwendung der angebote-
nen Karten zu informieren.

— Die freiwillig benutzten Gesundheitskarten diirfen nicht —
etwa durch Integration auf einem Chip — die Krankenver-
sicherungskarten nach dem Sozialgesetzbuch verdriingen
oder ersetzen.

— Die Karten sind technisch so zu gestalten, dal3 fiir die ein-
zelnen Nutzungsarten nur die jeweils erforderlichen Da-
ten zur Verfiigung gestellt werden.

— Die Betroffenen miissen von Fall zu Fall und ohne Benach-
teiligung - z.B. gegeniiber den Arzten, der Krankenkasse
oder sonstigen Versicherungen — entscheiden konnen, ob
sie die Gesundheitskarte zum Lesen der Gesundheitsdaten

vorlegen oder ob sie ggf. den Zugriff auf bestimmte Daten
beschrinken.

— Sie miissen ferner frei entscheiden kdnnen, wer welche
Daten in den Datenbestand iibernehmen darf.

— Der Umfang der Daten, die gelesen oder iibernommen
werden, darf auBerdem nicht iiber den fiir die gesetzliche
Aufgabenstellung bzw. den Vertragszweck erforderlichen
Umfang hinausgehen. Die Kartenaussteller miissen sicher-
stellen, dal die Betroffenen jederzeit vom Inhalt der Ge-
sundheltskarte unentgeltlich Kenntnis nehmen kénnen.

— Die Betroffenen miissen jederzeit Anderungen und

Loschungen der gespeicherten Daten veranlassen kénnen. |

Zu den allgemeinen technischen Aspekten von Prozessorchip-
karten vgl. Tz, 7.2,

Priifung in einer psychiatrischen Klinik

Die Kontrolle in einer psychiatrischen Klinik hat ergeben,
daB dort Datenschutzrecht verletzt worden ist. Es waren
z.B. noch Behandlungsakten aus dem letzten Jahrhundert
vorhanden.

Im Berichtsjahr konnte die Uberpriifung der Verarbeitung per-
sonenbezogener Daten in einer psychiatrischen Klinik abge-
schlossen werden. Die Patienten der Klinik halten sich dort
entweder freiwillig aufgrund eines Behandlungsvertrages auf
oder sind zwangsweise aufgrund der entsprechenden gesetz-
lichen Vorschriften (etwa nach dem Strafgesetzbuch oder dem
Gesetz {iber psychisch Kranke) untergebracht. Letzteres bein-
haitet gleichzeitig die zwangsweise Behandlung der Betroffe-
nen.

Alle in einer solchen Fachklinik verarbeiteten Daten der Pati-
enten unterliegen der érztlichen Schweigepflicht. Die unbe-
fugte Weitergabe dieser Daten — und dies gilt auch beziiglich
der zwangsweise untergebrachten Patienten — ist nach dem
Strafgesetzbuch strafbar. Dateniibermittlungen sind also nur
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aufgrund von Rechtsvorschriften oder mit dem Einverstdndnis
der Betroffenen zuldssig.

Die @rztliche Schweigepflicht ist jedoch nicht nur bei Uber-
mittlungen nach ,,draufen” zu beachten, sondern auch inner-
halb der Klinik. Dies kann bei neuen Methoden wie der
Arbeit ,,im Team” zu Problemen fiihren. Die Arbeit im Team,
also der Arzte, der Psychologen, der Therapeuten, des Pflege-
personals, des fiir die Station zustdndigen Sozialarbeiters so-
wie der Stationshilfen, sei Voraussetzung fiir eine sinnvolle
Arbeit im psychiatrischen Bereich, so wurde seitens der Klinik
betont. Vorgetragen wurde in diesem Zusammenhang auch die
Ansicht, Teamarbeit bedinge, wenn sie denn effektiv sein
solle, daB auch alle nichtiirztlichen Mitarbeiter Zugriff auf
alle Informationen der Krankengeschichte haben.

Im einzelnen haben wir folgende Feststellungen und Wertun-
gen getroffen:

Loschung von Krankenakten

Bisher ist keine Léschung oder Sperrung von Patientendaten
erfolgt. Die Klinik bewahrt Krankengeschichten seit 1820
auf, allerdings fehlen dazwischen Jahrginge, so z.B. aus der
NS-Zeit. Konkréte Uberlegungen zur Ldschung von Daten
wurden bisher nicht angestelit. Vernichtet wurden nur wenige
fiir den kurzfristigen Gebrauch bestimmte Unterlagen.

Spezielle Rechtsvorschriften iiber die Loschung von Patien-
tendaten gibt es in Schleswig-Holstein nicht. Die drztliche
Berufsordnung trifft lediglich eine Regelung iiber die Min-
destaufbewahrungszeit von zehn Jahren, Die Rontgenverord-
nung sicht vor, daB Aufzeichnungen iiber die Untersuchung
zehn Jahre, {iber die Behandlung 30 Jahre nach Abschluf der
letzten Untersuchung oder Behandlung mit Rontgenstrahlen
aufzubewahren sind.

Im iibrigen sind also die allgemeinen Vorschriften des Landes-
datenschutzgesetzes anzuwenden. Die Daten sind demnach zu
16schen, wenn ihre Kenntnis fiir die datenverarbeitende Stelle
zur Aufgabenerfiillung nicht mehr erforderlich ist und kein
Grund zu der Annahme besteht, daBl dadurch schutzwiirdige
Belange des Betroffenen beeintrichtigt werden. Die Spei-
cherungsdauer #rztlicher Daten hat sich also danach zu rich-
ten, wie lange sie fiir Behandlungszwecke benétigt werden.
Nach Abrechnung der Behandlung sind die Unterlagen zu-
nichst zehn Jahre entsprechend den Regelungen der drztlichen
Berufsordnung aufzubewahren. Uber diese zehn Jahre hinaus
mufB} weiter aufbewahrt werden, wenn es nach drztlicher Er-
fahrung im Einzelfall geboten ist. Dabei ist nach unserer
Auffassung zu beriicksichtigen, dal gerade Daten iiber eine
psychiatrische Behandlung in besonderem Male sensibel
sind. In einigen Bundesliandern hat der Gesetzgeber weitge-
hend die Regelungen der Berufsordnung iibernommen. Aus
alledem ergibt sich, daB die Krankengeschichten im Regelfall
nach 10 Jahren zu vernichten sind, sofern nicht im Einzelfall
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eine besondere Entscheidung mit besonderer Begriindung
getroffen wird.

Tritt an die Stelle der Léschung die Sperrung, etwa weil
schutzwiirdige Interessen der Betroffenen der Loschung ent-
gegenstehen, dann miissen die Unterlagen aber gesondert
aufbewahrt oder besonders gekennzeichnet werden. Sie
diirfen dann ohne Einwilligung der Betroffenen nur noch Ver-
wendet werden, wenn eine Rechtsvorschrift dies ausdriicklich
zuldt oder wenn die Verarbeitung zur Behebung einer beste-
henden Beweisnot oder aus sonstigen im liberwiegenden In-
teresse der datenverarbeitenden Stelle oder von Dritten liegen-
den Griinden unerldBlich ist. Die Griinde fiir die ausnahms-
weise Nutzung sind zu dokumentieren.

Diese Bedingungen waren in der Klinik nicht eingehalten,
so dafl wir die unterschiedslose Speicherung der Behandlungs-
akten iiber die Dauer von mehr als 10 Jahren beanstandet
haben.

Bel einer zwangsweisen Unterbringung wird die Klinik nicht
aufgrund eines Vertrages titig, sondern aufgrund gesetzlicher
Vorschriften. Spezielle Aufbewahrungsregelungen kennen
aber auch die Spezialgesetze nicht. Die Aufbewahrung der
Akten darf auch in diesen Fillen nur solange erfolgen, wie sie
zur Aufgabenerfiillung der Fachklinik notwendig ist.

Datenschutz auf den Stationen

Die Priifung auf den Stationen hat ergeben, daB dort vielfach
Sammlungen von Duplikaten von Arztbriefen bestehen.
Dieses ist aus datenschutzrechtlicher Sicht nur zu akzeptieren,
wenn es sich um eine Aufbewahrung fiir einen voriibergehen-
den Zeitraum nach Abschluf} der Behandlung handelt.

Es hat sich iiberdies gezeigt, daB auf den Stationen teilweise
Unklarheit iiber die Vernichtung von Unterlagen herrscht, Es
mulite beanstandet werden, dafd Schriftstiicke mit Daten, die
dem Patientengeheimnis unterliegen wie Entwiirfe, Notizen
usw. nicht ordnungsgemif vernichtet werden.

Sozialdienst

Die Klinik hat einen umfangreichen Sozialdienst aufgebaut,
der in vielfdltiger Form titig wird. Die Mitarbeiter nehmen an
-den Abteilungsvisiten und Teamgespriachen teil und werden
entweder von den Patienten selbst um Regelung ihrer Ange-
legenheiten gebeten oder von den Arzten bzw. dem Ptlegeper-
~sonal auf Probleme aufmerksam gemacht. So stellt der So-
zialdienst z.B. Rentenantriige und Kosteniibernahmeantriige
an das Sozialamt und filhrt sonstigen Schriftwechsel fiir den
Patienten mit Stellen von ,,auBen”.

So positiv diese Thtigkeit des Sozialdienstes auch sein mag,
so ist gleichwohl die Frage nach der Rechtsgrundlage zu
stellen, aufgrund derer ihm Patientendaten iibermittelt werden
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und er selbst Informationen iiber die Betroffenen nach
auBen” weitergibt. Eine spezielle gesetzliche Grundlage fiir
seine Titigkeit existiert nicht. Nach dem Selbstverstindnis
des Sozialdienstes ist seine Tatigkeit ,,Behandlung”. Dies
wird auch vom Arztlichen Direktor so gesehen, weil dem
Patienten nicht nur Sorgen abgenommen wiirden, die den
medizinischen Erfolg beeintrichtigen kinnten, sondern weil
fiir einen weiteren positiven Verlauf des Heilungsprozesses
auch bestimmte Startvoraussetzungen nach der Entlassung
gegeben sein miifiten, um in vielen Filien einen sofortigen

Riickfall zu verhindermn.

Unproblematisch ist das Handeln des Sozialdienstes, wenn es
mit dem Einverstindnis des geschifisfihigen, voll unterrich-
teten Patienten oder dessen Betreuer geschieht. Liegt dieses
vor, so sollte es auch dokumentiert werden. Eine Besonderheit
der Fachklinik besteht jedoch gerade darin, daB viele der dort
versorgten Menschen zu einer rechtswirksamen Einwilligung
nicht in der Lage sind. Entgegen der Auffassung der Klinik
148t sich die Titigkeit des Sozialdienstes nicht unter den her-
kémmlichen Behandlungsbegriff subsumieren, weil darunter
-unichst nur die rein drztliche Versorgung verstanden wird.
Selbst die Einbeziehung der drztlichen Mitarbeiter hat immer
unter direkter Verantwortung und Leitung des Arztes zu erfol-
gen. Davon kann jedoch bei dem selbstindig organisierten und
handelnden Sozialdienst nicht ausgegangen werden.

Es bieibt also festzustellen, daB dem Sozialdienst personenbe-
zogene Informationen in erheblichem Umfang ohne Rechts-
erundlage offenbart worden sind. Dies muBten wir f&rmiich
beanstanden. Der Gesetzgeber ist hier aufgefordert, auf Lan-
desebene eine gesetzliche Grundlage zu schaffen.

Automatisierte Verarbeitung von Patientendaten

Die Uberpriifung der automatisierten Datenverarbeitung der
Fachklinik fiihrte zur Feststellung von Méngeln und entspre-
chend zu folgenden Vorschlagen zur Verbesserung des Daten-
schutzes:

— EDV-Dienstanweisung

In Form einer EDV-Dienstanweisung sollten allgemeine
Vorgaben und Verfahrensregelungen fiir die Entwicklung
and Auswahl von Hard- und Softwarekomponenten, ihren
Text, deren Freigabe und Dokumentation definiert werden.
Diese Dienstanweisung sollte fiir alle Bereiche der Fachkii-
nik Giiltigkeit haben, also fiir den @rztlichen, den Pflegebe-
reich und die Verwaltung gleichermaBen verbindlich sein.

— Datensicherungsregelungen

In Anbetracht der Tatsache, daB8 nahezu alle verarbeiteten
personenbezogenen Daten einem besonderen Berufs- bzw.
Amtsgeheimnis unterliegen, bedarf es konkreter Datensl-
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cherungsregelungen fiir die automatisierten und die kon-
ventionellen Verfahrensabliufe, z.B. auch fiir die Verwal-
tung von Krankenakten und elektronischen Datentrigem.

Dateibeschreibungen

Es sollten kurzfristig authentische Dateibeschreibungen
und ein formgerechtes Geriteverzeichnis fiir alle EDV-Ge-
rdte, mit denen personenbezogene Daten verarbeitet werden
(einschlieBlich der medizinischen Geriite) erstellt werden.

Sicherheitskonzepte

Fiir neu entwickelte automatisierte Verfahren sollten Si-
cherheitskonzepte definiert werden, bevor die Verfahren
zum Einsatz freigegeben werden.

Befugnisregelungen

Es sollte eindeutig festgelegt werden, wer die Befugnis hat,
automatisierte Verfahren bzw. Hardware- und Software-
Komponenten zum Einsatz freizugeben (ggf. getrenat fiir
den Verwaltungs-, den medizinisch-klinischen und den
Pflegebereich). Die Benutzung nicht freigegebener Hard-
und Software sollte ausdriicklich untersagt sein.

Soll-Ist-Vergleich

Es sollte gewdhrleistet werden, daB die tatsdchliche Nut-
zung automatisierter Verfahren regelmiBig durch die Fiih-
rungsebene der Fachklinik gegen die Vorgaben (Soll-Ist-
Vergleich) abgeglichen wird, Dies kann auch durch beson-
ders beauftragte Mitarbeiter geschehen. Eine entsprechende
Schulung der Fiihrungskrifte, die das Erkennen von
Schwachstellen in den Vorgaben und Abweichungen von
thnen ermdglicht, erscheint deshalb unverzichtbar, Wegen
der ,,Sensibilitidt” der verarbeiteten Daten sollten revisions-
freie R&ume nicht toleriert werden.

Verfahrensdokumentation

Die Dokumentation der automatisierten Verfahren sollte so
ausgestaltet sein, daB sie fiir Dritte nachvollziehbar ist. Dies
gilt besonders fiir den medizinisch-klinischen Bereich. Bei
Software, an der nur Nutzungsrechte bestehen, kann zwar
auf die Dokumentation des Quellcodes, nicht aber auf die
liickenlose Dokumentation der Abliufe und Inhalte der ein-
zelnen Programm- und Verfahrensversionen und der Griin-
de fiir Anderungen verzichtet werden.

Befugnisdefinition

Die Befugnisse und Verantwortungsbereiche der Systembe-
treuer aus der Direktionsstelle ,,DV-Organisation”, aus den
zustindigen Abteilungen sowie dem Pflegebereich sollten
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eindeutig definiert werden. Dies gilt insbesondere auch fiir
die Abgrenzung der Zustindigkeiten (welche Befugnisse
hat z.B. der Systembetreuer der Verwaltung beziiglich der
automatisierten Verfahren im medizinisch-kiinischen Be-
reich?). Weiterhin bedarf es einer effektiven Vertretungsre-
gelung. Wichtige Arbeiten auf Betriebssystemebene sollten
nach dem Vier-Augen-Prinzip {iberwacht und hinreichend
dokumentiert werden.

— Rechte externer Hilfskrifte

Die Befugnisse von Mitarbeitern der Systemhduser sollten
ebenfalls inhaltlich fiir das gesamte Klinikum geregeit wer-
den. Ein ZugrifT auf ,,echte” Daten scheidet grundsdtzlich
aus.

— PaBwortvergabe

Die PaBwortvergabe sollte in der Weise geregelt werden,
daB die PaBworte von dem jeweiligen Benutzer selbst ver-
geben werden und nur ihm selbst bekannt sind. Palwortin-
derungen sollten den Mitarbeitern jederzeit moglich sein.

~ Zugriffsbeschrinkungen

Die Zugriffsbefugnisse auf Datenbestéinde sollten geregelt
und dokumentiert werden. Programmitests mit ,,echten”
personenbezogenen Daten sind nicht zuldssig.

— Laschfristen

Fiir alle personenbezogenen Datenbestinde aulerhalb der
Krankenakten und der Abrechnungsdateien der Kranken-
hausverwaltung soliten moglichst kurze Ldschungsfristen
festgelegt werden. Dies gilt insbesondere auch fiir die
Textdateien. |

— Schulungsprogramm

Fiir die Schulung des mit automatisierten Verfahren be-
faBten Personals (insbesondere medizinisch-kiinischen Be-
reich und fiir Fithrungskriifte) sollte eine Konzeption erar-
beitet werden. Mitarbeitern sollte erst dann Verantwortung
fiir die Steuerung und Uberwachung automatisierter Ablau-
fe iibertragen werden, wenn sie entsprechend ausgebildet
sind.

Reaktion der Fachklinik
— Aufbewahrung der Krankengeschichten

Zu der von uns kritisierten unbegrenzten Aufbewahrung
von Krankenakten hat die Fachklinik angemerkt, daB3
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psychiatrische Krankengeschichten einen besonderen Stel-
lenwert haben. Anders als in den iibrigen Teilgebieten der
Medizin sei€n in der Psychiatrie Angaben zur Vorgeschich-
te, zur Anamnese und zur Behandlung auBerordentlich
wichtig. Diese Angaben seien es nach Aussage der Klinik
vielfach, die nach Jahrzehnten die Diagnose und damit die
Therapie eines Wiederaufgenommenen ermdoglichten.

Die Klinik wird kiinftig in den Behandlungsvertrag einen
Passus aufnehmen, der die Patienten dariiber aufklirt, daB
die Daten in der Krankengeschichte grundsitzlich zehn
Jahre gespeichert werden und danach eine Einzelfallprii-

fung erfolgt, ob eine weitere Aufbewahrung der Akte ge- -

rechtfertigt oder nétig ist.

Verfahren bei Arztbriefen

Die Klinik bereitet eine Dienstanweisung vor, die das Ver-
fahren bei der Einholung von Einverstindniserkldrungen
der Patienten zur Weitergabe von Arztbriefen regelt.

Sozialdienst

Nach Auffassung der Fachklinik wird der Sozialdienst im
Rahmen der Behandlung des Patienten titig.

Der Umgang mit Daten, die der 4rztlichen Schweigepflicht
unterliegen, wird nach Aussage der Fachklinik kiinftig wie
folgt geregelt: Im Rahmen des Behandlungsprozesses wer-
den an den Sozialdienst und andere an der Behandlung
beteiligte Berufsgruppen grundsitzlich nur noch die im
Einzelfall erforderlichen Daten weitergegeben.

Pflegedirektion

Die Klinik hilt nach wie vor eine umfassende Einsichtnah-
me des Pflegepersonals in die Patientenakte zur Erfiillung
des Behandlungsauftrages der Fachklinik fiir notwendig.

Technische und organisatorische Mainahmen zur Da-
tensicherheit

Unsere Verbesserungshinweise fiir die automatisierte Ver-
arbeitung von Patientendaten sollen umgesetzt werden.

Dateibeschreibungen

Die Fachklinik wird die Dateibeschreibungen vervollstiin-
digen und zum Dateienregister melden.
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4.8.3 Priifung einer Suchtberatungsstelle

Wenn Biirger freiwillig das Beratungsangebot einer staat-
lichen Stelle annehmen, so diirfen die im Laufe der Bera-
tung von ihnen offenbarten Daten nicht ohne ihr aus-
driickliches Einverstindnis zu anderen Zwecken genutzt,
gespeichert oder gar an Dritte weitergegeben werden.

Bei der Priifung der Suchtberatungsstelle in einem Kreisge-
sundheitsamt stellten wir eine unzureichende Abschottung
der Vorginge des Suchtberaters gegeniiber anderen Akten fest:

— Die Personalien der Beratenen wurden in die allgemeine
Kartei des Sozialpsychiatrischen Dienstes aufgenommen,

— Komplette Vorginge aus der Suchtberatung wurden zu an-
deren Akten des Sozialpsychiatrischen Dienstes genom-
men, ohne daf ein Einverstindnis der Betroffenen erkenn-
bar war. -

— Generell muBten wir die Aufbewahrung der Beratungsakten
kritisieren, da sie zusammen mit den iibrigen Akten gelagert
wurden.

Nach dem Strafgesetzbuch darf der Suchtberater als staatlich
anerkannter Sozialpidagoge Privatgeheimnisse, die ihm 1m
Laufe einer Beratung bekannt werden, nicht unbefugt offen-
baren. Als ,,offenbart” gilt ein Geheimnis bereits dann, wenn
es auf irgendeine dem Verpflichteten zurechenbare Weise €i-
nem anderen zur Kenntnis gelangt. Bei Schriftstiicken geniigt
bereits das Schaffen der tatsdchlichen Mdglichkeit der Kennt-
nisnahme durch andere. So hat die Rechtsprechung es z.B. fiir
unzulissig erklirt, dafl der Berufspsychologe einer kommuna-
len Suchtberatungsstelle fiir Telefonate mit Betreuten die
dienstliche Telefonanlage benutzte, weil diese liber eine auto-
matische Erfassung der angerufenen Telefonnummer vertiigte
und so nachvoliziehbar war, mit wem er telefoniert hatte.

Als entscheidend haben wir hier angesehen, dal} der Suchtbe-
rater seinen Probanden absolute Vertraulichkeit zusichert.
Dies bedeutet, den Betreuten wird versprochen, daf3 tatsich-
lich nur er und sonst niemand von der Beratung an sich oder
gar von Gesprachsinhalten erfihrt. Die ausdriickliche Zusi-
cherung der Vertraulichkeit ist fiir die Betroffenen ge-
wissermallen Geschiiftsgrundlage fiir die Annahme des Be-
ratungsangebotes. Soweit andere Personen auch nur die fakti-
sche Moglichkeit eines Zugriffs auf die Akten des Suchtbera-
ters haben. ist die Wahrung dieser Verschwiegenheitspflicht
nicht gewihrleistet,

Als Konsequenzen haben wir gefordert:

— Entfernung der Unterlagen iiber Probanden des Suchtbera-
ters aus der allgemeinen Datei des Sozialpsychiatrischen
Dienstes,

— gesonderte Aufbewahrung der Suchtberatungsakten,

— zusitzliche Trennung der Aktenteile, die einem Beschlag-
nahmeverbot unterliegen.
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4.9
4.9.1
4.9.1.1

4.9.1.2

Das Kreisgesundheitsamt hat erklidrt, diese MaBnahmen
durchfiihren zu wollen.

Kultusbereich
Aus dem Schulalltag
Der Umgang mit Entschuldigungsschreiben

Entschuldigungen von Schiilerinnen und Schiilern wegen
des Fernbleibens vom Unterricht diirfen nicht zusammen
mit dem Klassenbuch verwahrt werden. Es ist sicherzu-
stellen, dall eine Einsichtnahme in Entschuldigungen
durch Mitschiiler und andere Unbefugte nicht moglich ist.
Dies schlieBt es aus, Schiiler mit der Entgegennahme von
Entschuldigungen zu beauftragen.

In emer Berufsschule wurden fiir jede Klasse Stehordner als
Klassenbiicher verwendet. Hinter den Klassenbuchvor-
drucken wurden gesondert die Entschuldigungen, mit denen
Eltern bzw. volljahrige Schiiler Unterrichtsversaumnisse
rechtfertigten, abgeheftet. Aus den Entschuldigungen wegen
krankheitsbedingten Fehlens waren hiaufig auch die Krank-
heitsursachen ersichtlich.

Der Schulleiter machte geltend, daB der Ordner nur den in der
Klasse titigen Lehrkriften zugénglich sei. Eine Einsichtnah-
me durch Schiilerinnen oder Schiiler schlo8 er zuniichst kate-
gorisch aus. Unmittelbar nach dieser AuBerung stellte sich das
Gegenteil heraus. Im Aufzug trafen wir noch wihrend unserer
Priifung einen Schiiler mit einem Klassenbuchordner in der
Hand an, der interessiert in den Entschuldigungen blitterte.

Wir haben die Abheftung von Entschuldigungen im Klassen-
buch beanstandet und die Schulleitung aufgefordert sicherzu-
stellen, dall Entschuldigungsschreiben fiir Unbefugte unzu-
ganglich im Bereich der Schulverwaltung aufbewahrt werden.

In einem anderen Fall wurde uns bekannt, daB in einer Schul-
klasse die Entschuldigungen von einer Mitschiilerin entge-
gengenommen und die Tatsache des entschuldigten Fehlens
in das Klassenbuch eingetragen wurde. Nach der Stellungnah-
me der Schule diente diese Mafinahme der Forderung der
Schitlerpersdnlichkeit und zur Erziehung der Schiilerinnen
und Schiiler zur Verantwortung und Selbstindigkeit.

Auf unseren Hinweis wurde diese Praxis eingestelit.

Wenn Schiiler ,,Mist bauen”

Das Schulgesetz it die Ubermittlung von Schiilerdaten
an private Stellen und Einzelpersonen nur mit Einwilli-
gung der Betroffenen zu. Das gilt auch, wenn Schiiler im
Verdacht stehen, Dritten einen Schaden zugefiigt zu ha-
ben.
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Zwei Schiiler rangelten auf dem Schulhof und beschidigten
dabei ein dort parkendes Kraftfahrzeug. Der Anwalt des Ge-
schiidigten forderte die Schule auf, Geburtsdaten und An-
schriften der ihm namentlich bekannten Schidiger mitzutei-
len, weil er sie zur Rechtsverfolgung bendtigte. -

Das Schulgesetz 146t eine Dateniibermittlung an Private nur
mit Einwilligung der betroffenen Schiiler oder ggf. threr El-
tern zw. Diese Festlegung ist abschlieBend, da das Schulgesetz
als bereichsspezifische Vorschrift Vorrang vor dem aligemei-
nen Datenschutzrecht hat. Ohne Einwilligung der Betroffenen
darf die Schule dem Anwalt die geforderten Angaben nicht
machen.

Ein ,.dhnlicher Fall™ hatte jedoch andere Konsequenzen. Ein
Schiiler hatte einen anderen verletzt. Die Eltern des Verletzten
begehrten Auskunft liber die Identitét des vermutlichen Schi-
digers. Auch hier wire eine Auskunft an die Eltern nur mit
Einwilligung des Betroffenen zulédssig gewesen. Jedoch be-
stand in diesem Fall daneben ein Anspruch des geschédigten
Schiilers bzw. seiner Eltern auf Einsicht in das Unfallproto-
koll. Auf diese Weise konnte die Identitdt des Beteiligten
ermittelt werden. Die Einsichtnahme wire nur dann zu versa-
gen gewesen, wenn der Schutz Dritter dies geboten hitte. Die
in jedem Einzelfall notwendige Abwigung zwischen Infor-
mationsinteresse des geschidigten Schiilers und Schutzinter-
esse eines Schiidigers diirfte dabei im Regelfall jedoch nicht
zum Nachteil des Geschidigten ausgehen.

4.9.1.3 Verhaltensauffilligkeiten von Schiilern

Wenn Verhaltensdaten von Schiilern per Formblatt erho-
ben und in der Schule zentral gespeichert werden, entste-
hen Datensammlungen, die besonders gesichert werden
mussen.

Fine Berufliche Schule erfaflite Verhaltensauffalligkeiten
von zumeist volljdhrigen Berufsschiilern wie

— Zuspitkommen zum Unterricht,
— Verlassen des Klassenraumes wihrend des Unterrichtes,
— Fehlen in den Folgestunden nach Klausuren,

— Verdacht auf gezieltes Fehlen freitags und montags, vor und
nach Klausurtagen,

monatsweise auf einem einheitlichen Vordruck. In threr Stel-
lungnahme teilte die Schule mit, da mit der systematischen
Erfassung von verhaltensauffilligen Schiilerinnen und Schi-
lern mit Hilfe des Vordruckes eine Grundlage fiir Beratungs-
gespriche geschaffen werden solle, damit die Bildungs- und
Erziehungsziele des Schulgesetzes erfiillt werden konnten.
Der Erhebungsbogen diene dazu, konkrete Auffalligkeiten in
einem Beratungsgespriach auch thematisieren zu kdnnen.

Unsere Nachpriifung ergab, daB die Erfassung von Verhaltens-
auffilligkeiten in dieser Form zwar ungewohnlich 1st, jedoch
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4.9.2

nicht gegen die Vorschriften des Schulgesetzes verstoBt, da es
ausdriicklich die Erhebung und Verarbeitung von Verhal-
tensdaten erlaubt.

Allerdings ist die Schule unserer Empfehlung gefolgt, die
Unterlagen nur bis zum Ende des Schuljahres aufzubewahren
und nicht, wie zuniichst beabsichtigt, bis zum Fachabitur. Wir
haben die Schule auBlerdem aufgefordert, die Sammlung an-
gesichts der Sensibilitdt der gespeicherten Daten gesondert
aufzubewahren und gegen unbefugten Zugriff zu schiitzen.

VYideoaufzeichnungen fiir Unterrichtszwecke

Im Rahmen sonderpidagogischer Kurse mit Behinderten
werden durch die Staatliche Schule fiir Sehgeschiidigte
Video- und Tonaufzeichnungen von Schiilerinnen und
Schiilern gefertigt. Dies ist nur zuliissig, wenn die Betrof-
fenen eingewilligt haben.

Die Staatliche Schule fiir Sehgeschidigte fertigt bei Bedarf
von Teilnehmern an Trainings- und Forderkursen der Schule
Videoaufzeichnungen, um diese nach Abschiul3 der jeweili-
gen Trainingseinbeit zur Reflexion der Kursarbeit im Rahmen
der pddagogischen Beratung zu verwenden. Auch im Bereich
der Lehrerfortbildung und zur Information iiber die sonder-
pddagogische Arbeit der Schule werden diese Aufnahmen ein-
gesetzt. -

Der Datenschutzbeauftragte der Schule bat uns um Beratung,
ob es erforderlich sei, fiir jeden neuen Kurs, in dem Videoauf-
nahmen vorgenommen werden, eine Einverstiindniserkli-
rung durch Erziehungsberechtigte oder volljihrige Betroffene
emnzuholen oder ob eine Einverstdndniserkldrung fiir den ge-
samten Betreuungszeitraum, unter Umstinden vom Vor-
schulalter bis in die Volljdhrigkeit hinein ausreiche.

Wir haben nach intensiven Gesprichen mit dem Datenschutz-
beauftragten der Schule und der Schulleitung zu einer jeweils
besonderen Einverstindniserklirung geraten. Diese Empfeh-
lung wurde mittlerweile von der Schule umgesetzt. Ferner
wird von der Staatlichen Schule fiir Sehgeschidigte sicherge-
stellt, dall die Videobinder in einem gesonderten Schrank
aufbewahrt werden und die Notwendigkeit der Speicherung in
regelméligen Abstinden tiberpriift wird. Sind die Aufnahmen

nicht mehr zur Aufgabenerfiillung erfc:rde;lich, werden sie -

geltscht.,

In diesem Zusammenhang wurde wiederum deutlich, daB die

Bestellung eines behérdlichen Datenschutzbeauftragten
unsere Zusammenarbeit mit den Sffentlichen Stellen erleich-

tert, da er mit seinem Wissen iiber die Verwaltungsabliufe in

der 6ffentlichen Stelle Schwachpunkte im Datenschutz finden
und selbst oder mit unserer Unterstiitzung beseitigen kann.
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4.9.3 Der gestohlene PC

Zu den Datensicherungsmafinahmen gehort es auch, zu
verhindern, daB ein PC aus den Riumlichkeiten der Ver-
waltung entwendet wird. Lasche Datensicherungsmal-
nahmen erhihen das Risiko von PC-Diebstiihlen und fiih-
ren zum Verlust gespeicherter Daten.

Eine Studentenvertretung unterrichtete uns dariiber, dall aus
dem Verwaltungsbereich einer Hochschule ein PC entwen-
det worden war, auf dessen Festplatte Namen und Anschriften
von Studenten, wissenschaftlichen und nichtwissenschaftli-
chen Mitarbeitern sowie Professoren und Lehremn gespeichert
waren. Auf unsere Nachfrage teilte uns die Hochschule mut,
daB der PC aus der Aktenregistratur der zentralen Hochschul-
verwaltung abhanden gekommen sei, ohne daB3 Anhaltspunk-
te fiir eine Gewaltanwendung festgestellt werden konnten.
Ublicherweise sei dieser Raum stets verschlossen. Seitens der
Hochschule konnte keine Erklirung fiir den Verlust des PC
gefunden werden.

Wir muBten deshalb davon ausgehen, dal die Hochschule
keine ausreichenden Zugangsschutzmafinahmen getroffen
hatte. Diesen Versto haben wir beanstandet und zugleich der
Hochschule Empfehlungen und Hinweise gegeben, wie sie
zukiinftig mit einfachen SicherungsmaBnahmen die Gefahr
eines PC-Diebstahls minimieren und durch Verschliisselung
der gespeicherten Informationen der Verletzung schutzwiirdi-
ger Belange vorbeugen kann. Inzwischen erarbeitet die Ver-
waltung der Hochschule neue Regelungen zum Datenschutz
und zur Datensicherheit.

5. Datenschutz bei den Gerichten
5.1 Haftbefehle im Milletmer

Immer wieder erweist sich bei den Behérden die Entsor-
gung von Altpapier als datenschutzrechtliche Schwach-
stelle.

Fin Biirger staunte nicht schiecht, als er bei dem Versuch,
..schnell mal etwas wegzuwerfen”, in der am StraBenrand
stehenden Miilltonne mehrere Papierbdgen entdeckte, die
eine merkwiirdige rosa Fiarbung besaBen, die thm bekannt
vorkam. Bei niherem Hinsehen entpuppten sie sich tatsiichlich
als Haftbefehlsformulare, in die bereits die Daten der Betrof-
fenen eingetragen waren. Zwar hatte der Richter die Haftbe-
fehle noch nicht gesiegelt und unterschrieben, so dald eine
miBbriuchliche Verhaftung nicht moglich gewesen wire. Zu
kritisieren blieb hier jedoch, da wieder einmal sensible Infor-
mationen iiber Mitbiirger durch Unachtsamkeit Unbefugten
zur Kenntnis gelangen konnten. Aus den Formularen war
nimlich fiir jedermann ersichtlich, daB die Betroffenen zur
Abgabe der eidesstattlichen Versicherung bei Gericht vorge-
laden worden waren.
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Das Besondere an dieser Panne war, daf sie trotz organisa-
torischer Vorkehrungen und Vorschriften {iber den Umgang
mit Altpapier geschehen konnte. So existierte eine ausdriick-
liche Anweisung an das Reinigungspersonal, den Inhalt der
Papierkdrbe in den Geschiftsstellen und Arbeitszimmern
nicht einfach in die Miilltonne, sondern in gesonderte Contai-
ner zu entleeren, die von einer Spezialfirma entsorgt wurden.
Dem Reinigungspersonal war jedoch nicht klar gewesen, daf3
in diese VorsichtsmaBnahmen auch die Papierkorbe in den
Sitzungssilen miteinzubeziehen waren. Auch diese Liicke im
System ist nunmehr jedoch geschlossen.

ProzeB3kostenhilfeantriige nicht an die Gegenseite

Der Bundesgesetzgeber hat endlich klar geregelt, was die
Datenschutzbeauftragten jahrelang gefordert haben: Per-
sonliche und insbesondere Vermégensverhiiltnisse diirfen
dem Prozefigegner nicht mehr ohne weiteres bekannt ge-
macht werden.

In der Vergangenheit (16. TB, S. 66) und auch im laufenden
Berichtsjahr hatten sich immer wieder Biirger beschwert, die
im Verfahren zur Gewihrung einer ProzeBkostenhilfe jhre
Vermogensverhiltnisse offenlegen und dann mit ansehen
mufiten, wie diese sensiblen Erklirungen der Gegenpartei
zuganglich- gemacht wurden. Obwohl die Rechtsprechung
schon seit langerer Zeit klargestellt hatte, da dies nur in
eingeschranktem Mafle zulissig sei, fehlten bislang eindeutige
gesetzliche Vorgaben.

Diesem Zustand hat der Gesetzgeber durch eine Anderung der
ZivilprozeBordnung nunmehr ein Ende bereitet. Im ProzeBko-
stenhilfelinderungsgesetz ist eindeutig geregelt, da3 sowohl
die Erkldrung zur Erlangung einer ProzeBkostenhilfe als auch
die dazu eingereichten Belege dem Gegner nur mit Zustim-
mung der betreffenden Partei zuginglich gemacht werden
diirfen. Diese Anderung der ZivilprozeBordnung ist am 1. Ja-
nuar 19935 in Kraft getreten.

Sicherheit und Ordnungsmiéiigkeit der
Datenverarbeitung

Datenschutzverordnung in Kraft getreten
— Schleswig-Holstein setzt MaBstibe

In der neuen Datenschutzverordnung werden erstmals
s»Grundsiitze ordnungsgemiBer Datenverarbeitung” for-
muliert. Fiir die Praktiker enthiilt sie konkrete Hand-
lungsanweisungen.

Wir hatten bei der Landesregierung mehrfach die Fertigstel-
lung der nach dem LLDSG zu erlassenden Rechtsverordnung
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angemahnt (vgl. 15. TB, S. 91; 16. TB, S. 71). Zur Erinnerung:
Der Gesetzgeber hat im Oktober 1991 in § 7 Abs. 4 LDSG
bestimmt, daB die Landesregierung ,,durch Verordnung die
Einzelheiten einer ordnungsgemalen automatisierten Daten-
verarbeitung durch 6ffentliche Stellen” zu regeln hat. Dabel
sollte sie ,,insbesondere die im LDSG genannten Datensicher-
heitsmaBnahmen nach dem Entwicklungsstand fortschrittli-
cher Verfahren, Einrichtungen oder Betriebsweisen fortschres-
ben und Anforderungen an Verfahren sowie die Dokumenta-
tion und deren Aufbewahrungsfristen” festlegen.

Das Ergebnis dieses Auftrages ist nunmehr mit der ,,Landes-
verordnung tiber die Sicherheit und OrdnungsméBigkeit auto-
matisierter Verarbeitung personenbezogener Daten (Daten-
schutzverordnung — DSVO —)” vom 12.09.1994 (GVOBI
Schi.-H. S. 473) vorgelegt worden. Obwohl nicht alle Rege-
lungsvorschlige, die wir der Landesregierung unterbreitet hat-
ten, beriicksichtigt worden sind, haben wir dieser Verordnung
unsere Zustimmung nicht versagt. Wir haben uns dabei auch
von der Uberlegung leiten lassen, daf es sich bislang um ein
Unikat handelt. Schleswig-Holstein hat insoweit bundesweit
eine anerkennenswerte Vorreiterrolle ibernommen und ,, ver-
ordnungsgeberisches” Neuland betreten.

Das der Datenschutzverordnung zugrundeliegende Konzept
146t sich wie folgt charakterisieren:

— Einheitliche Regelungen fiir alle Behorden

Die Verordnung ist gleicherma3en verbindlich fiir Landes-
und Kommunalbehdrden wie auch fiir alle sonstigen Sffent-
lichen Stellen, soweit sie der Landesaufsicht unterliegen, da
sie an den Geltungsbereich des LDSG ankniipft. Dies fiihrt
zu einer Vereinheitlichung der (bisher in Form von diver-
gierenden Verwaltungsanweisungen) bestehenden Rege-
lungen zur OrdnungsméBigkeit der Datenverarbeltung.

— Schaffung von ,,Grundsitzen ordnungsgemifier Daten-
verarbeitung” in Form von Mindestanforderungen

Durch die Verordnung werden Mindestanforderungen an
die Gestaltung und Durchfiihrung automatisierter Verwal-
tungsabldufe definiert, deren Unterschreiten grundsétzlich
nicht akzeptabel ist, weil damit in der Regel neben Sicher-
heits- auch Rechtsprobleme verbunden wiren (z.B. Gefahr
unzuldssiger Datenerhebungen bzw. Datenlibermittlungen).

— Orientierung an dem Standard, der bei ,,professionel-
len” Datenverarbeitern bereits jetzt erreicht ist

Es werden den Behorden keine Auflagen gemacht, die nicht
hereits von vielen datenverarbeitenden Stellen erfiillt wur-
den, bevor die Verordnung in Kraft getreten ist.
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~ Stirkung der Position der Sicherheitsverantwortlichen
gegeniiber den ,,Geldgebern”

Der durch die Verordnung vorgegebene Mindeststandard
setzt den immer wieder festzustellenden Versuchen Gren-
zen, bel anstehenden IT-Investitionen die Gewichte zu La-
sten der Datensicherheit und Revisionsfiihigkeit der Daten-
verarbeitung in Richtung der Maxime ,,lieber billigere und
daflir mehr IT-Arbeitsplitze” zu verschieben.

— Trennung zwischen den Verantwortungsbereichen der
I'T-Stellen und den Verfahrensbenutzern

Die Entwicklung und Administration von automatisierten
Verfahren wird als eine Dienstleistung angesehen, die ge-
geniiber den Benutzern (Fachabteilungen) erbracht wird
und die unabhiingig ist von den eigentlichen Verwaltungs-
verfahren (z.B. Erlaf} eines Verwaltungsaktes). Obligato-
risch ist daher eine zumindest logische — in der Regel auch
eine organisatorische — Abgrenzung der jeweiligen Verant-
wortungsbereiche zueinander.

— Verzicht auf Formvorschriften, statt dessen Definition
von Zielvorgaben

Der Vielgestaltigkeit der Aufgabenstellungen und der Ver-
waltungsabldufe in Behorden wird dadurch Rechnung ge-
tragen, daB3 keine bestimmten Darstellungsformen (z.B. fiir
die Dokumentation oder Sicherheitskonzepte) vorgeschrie-
ben werden. Die Regelungen orientieren sich am Ergebnis
und fordern ansonsten ,,nur” die Nachvollziehbarkeit durch
sachkundige Dritte.

Als wesentliche Regelungsinhalte sind zu nennen:
~ Definition des Begriffs ,,ordnungsgemii”

Die Behérden kénnen nur dann fiir sich in Anspruch neh-
men, personenbezogene Daten in einem automatisierten
Verfahren ordnungsgemil zu verarbeiten, wenn

O die Datenverarbeitung in Ubereinstimmung mit dem
geltenden Recht erfolgt,

O ein Sicherheitskonzept vorliegt,

O die Programme und Verfahren dokumentiert sind,
O ein Test durchgefiihrt wurde und

O eine Freigabe erteilt worden ist.

— Definition der Begriffe ,,Programm” und ,, Verfahren™

Um das Sprachbabylon auf diesem Gebiet zu beenden, wird
testgelegt, dafl als Programme alle Arbeitsanweisungen
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(Software) an informationstechnische Gerite (Hardware)
anzusehen sind. Die Funktionsweise, die Herkunft, die Pro-
grammiersprache spielen also keine Rolle. Es kommt nur
auf die Tatsache an, daB die Anweisungen Einfluf} auf das
Ergebnis der maschinelien Verarbeitung haben konnen.
.. Automatisierte Verfahren™ sind nicht nur die Summe meh-.
rerer Programme, sondern die gesamten Arbeitsabldufe mit
Hilfe automatisierter Datenverarbeitung. Sie umfassen also
Hardware, Software und Orgware.

~ Pflicht zur Erstellung einer nachvollzichbaren Doku-
mentation

Die Verordnung legt fest, da die Dokumentation etnes
automatisierten Verfahrens mindestens eine Beschreibung

O der jeweiligen Aufgaben,

o des Verfahrensablaufs einschlieBlich der Darstellung der
eingesetzten Programme und

O des Programm- und Verfahrenstests

enthalten muB. Diese Dokumentation ist nach jeder Ande-
rung von Programmen oder Verfahrensabliufen fortzu-
schreiben. Sie muf} so gestaltet sein, daB sie fiir sachkundi-
ge, nicht am automatisierten Verfahren beteiligte Personen
nachvollziehbar 1st.

~ Festlegung der Aufbewahrungsvorschriften fiir die Do-
kumentation

Es werden drei Fallgruppen unterschieden:

o Verfahren, bei denen die Ergebnisse der maschinellen
Verarbeitung vollstindig in Papierform vorliegen: Die
Unterlagen sind mindestens solange aufzubewahren, wie
mit den betreffenden Programmen auf die Daten zuge-
griffen werden kann.

O Verfahren, die Datenbestinde erzeugen, die aus-
schlieBlich in automatisierten Dateien abgelegt werden:
Die Aufbewahrungspflicht fiir die Dokumentation be-
steht bis zum Zeitpunkt der Ldschung (oder des Aus-
drucks) der Daten.

o Verfahren, mit denen Daten an andere Stellen iibermittelt
werden: Die Mindestaufbewahrungsdauer ist auf sechs
Jahre festgelegt. Das gilt nicht, wenn die iibermittelten
Daten (beim Absender) ,,in lesbarer Form vorhanden
sind”. |

— Sonderregelung fiir die Dokumentation von Fremdsoft-
ware |

Die Dokumentationspflicht bezieht sich nicht auf Software,
die die datenverarbeitende Stelle nicht selbst entwickelt,
sondern an der sie nur Nutzungsrechte erworben hat. In der
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entsprechenden Regelung der Verordnung kommt der
Grundsatz zum Tragen, daB die datenverarbeitenden Stellen
nur diejenigen Elemente eines automatisierten Verfahrens
zu dokumentieren haben, die sie selbst dndern kénnen.

Sicherheitskonzepte

Alle technischen und organisatorischen SicherheitsmaB-
nahmen sind in Sicherheitskonzepten festzulegen. In ihnen
sind die tatsiichlichen ortlichen und personellen Gegeben-
heiten zu beriicksichtigen. AuBlerdem ist festzulegen, in
welchem Umfang Protokollierungen iiber die Nutzung der
Verfahren (Ubermittlungs-, Zugriffs-, Eingabekontrollen)
vorzunehmen sind. Die Unterlagen enthalten somit die Si-
cherheitsvorgaben, deren Beriicksichtigung bzw. Einhal-
tung im Rahmen der Freigaben und des praktischen Einsat-
zes der Verfahren zu iiberpriifen ist.

Risikoanalysen,

Werden personenbezogene Daten, die einem besonderen
Amts- oder Berufsgeheimnis unterliegen oder die sonst als
besonders schutzwiirdig gelten, automatisiert verarbeitet,
ist neben der Darstellung der SicherheitsmaBnahmen in
einer Risikoanalyse zu beschreiben, welche Risiken aus
welchen Griinden nicht oder nur zum Teil durch getroffene
SchutzmaBnahmen ausgeschlossen werden kdnnen. Damit
sind Sicherheitsliicken nicht mehr nur Sache der Techniker.
Die Verantwortung fiir die Risiken liegt bei der Leitung der
datenverarbeitenden Stelle. Sie kann sich nicht auf Unwis-
senheit berufen, da die Risikoanalysen Teil der freigegebe-
nen Verfahrensbeschreibung sind.

Trennung zwischen der Administration und der Benut-
zung automatisierter Verfahren, Pflicht zur Kontrolle
der Systembetreuer |

Durch technische und organisatorische Mafnahmen ist si-
cherzustellen, daB verdndermde Zugriffe auf Programme zuor
Systemsteuerung und auf freigegebene Anwendungspro-
gramme und Verfahren nur durch dazu ausdriicklich befugte
Personen erfolgen konnen. Diese Systembetreuer sind
durch weisungsbefugte Mitarbeiter oder deren Beauftragte
zu kontrollieren. Diese Trennungs- und Uberwachungs-
pilicht gilt nicht fiir ,,persénliche”, gleichwohl dienstliche
I'T-Gerdte (z.B. PC eines Richters).

Pflicht zur Dateiverschliisselung

Dateien auf Datentriigern mobiler Geriite (Laptops, Note-
books und dergleichen), die von der datenverarbeitenden
Stelle auBerhalb ihrer Riumlichkeiten eingesetzt werden,
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sind zu verschliisseln. Damit soll dem erh&hien Risiko einer
unbefugten Kenntnisnahme von Daten nach einem Verlust
der Gerite (z.B. durch Diebstahl) entgegengewirkt werden
(vgl. 16. TB, S. 73).

— Pflicht zum Test und zur Freigabe

Die in einem automatisierten Verfahren eingesetzten Pro-
gramme (soweit es sich nicht um Fremdsoftware handelt)
sowie das gesamte Verfahren sind vor Aufnahme der Ver-
arbeitung personenbezogener Daten daraufhin zu testen, ob
die in den Vorgaben festgelegten Ergebnisse erzielt werden.
Mit der anschlieBenden Freigabe iibernimmt die datenver-

arbeitende Stelle die Verantwortung fiir die Ordnungs-
m#Bigkeit des Verfahrens.

— Ubergangsregelungen

Die Verordnung ist am 13.09.1994 in Kraft getreten. Bereits
eingesetzte Verfahren miissen die in ihr festgelegten Anfor-
derungen jedoch erst spitestens fiinf Jahre nach dem In-
krafttreten erfiillen. Die Dokumentations-, Test- und Frei-
gabepflichten gelten fiir Programm- und Verfahrensinde-
rungen allerdings davon abweichend bereits ab April 1995.

Unsere Priifungs- und Beratungsaktivititen in den Bereichen
. Datensicherheit” und ,,OrdnungsméBigkeit der Datenverar-
beitung” werden durch diese Verordnung auf eine neue Grund-
lage gestellt. Zwar enthdlt sie keine Regelungen, die nicht
unseren bereits in der Vergangenheit erhobenen Forderungen
entsprechen. Der in der Sffentlichen Verwaltung fur erforder-
lich und angemessen gehaltene Sicherheits- und Revisions-
standard ist jedoch nunmehr rechtsverbindlich festgeschrie-
ben worden. Es muf von den datenverarbeitenden Stellen
erwartet werden, daB sie in Zukunft weniger um einzelne

MaRnahmen feilschen, sondern statt dessen handeln (vgl. hier-
zu z.B. Tz. 6.4.1).

(Tber die Erfahrungen mit dieser neuen Rechtsmaterie wird in
den nichsten Jahren zu berichten sein.

6.2 Ergebnisse von Priifungsmainahmen im Bereich der
automatisierten Datenverarbeitung

6.2.1 Beanstandungen akzeptiert
— Abhilfe auf die lange Bank geschoben (2. Aufl.)

Nach Kontrollen bei der Stadt Kiel und bei der Stadt

Flensburg wurden Miingel eingeriumt und Abhilfe ver-
sprochen. Geschehen ist aber bis heute nicht allzuviel.
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Erstmals in der nunmehr 17jdhrigen Praxis des Landesbeauf-
tragten ist ein Sachverhalt im Tatigkeitsbericht genauso iiber-
schrieben wie im Jahr zuvor. ,,Beanstandungen akzeptiert —
Abhilfe auf die lange Bank geschoben” hie es bereits auf
S. 77 des 16. Tatigkeitsberichtes. Die Wiederholung ist ange-
zeigt, well sich im Laufe des letzten Jahres an dem dargestell-
ten Problem nichts gedndert hat.

Im Jahr 1992 haben wir bei der Landeshauptstadt Kiel eine
datenschutzrechtliche Priifung durchgefithrt (vgl. 15. TB,
5. 89). In einer Stellungnahme vom Mai 1993 wurden die
Beanstandungen und Verschléige zur Behebung der Miingel
und zur Verbesserung des Datenschutzes von der Stadt weit-
gehend akzeptiert. Uber die Zeitpunkte der Realisierung
wurden jedoch keine konkreten Angaben gemacht. Das war
nicht verwunderlich, denn es lagen noch nicht einmal die
Aulierungen aller Fachdmter vor. Eine weitere Stellungnahme
vom Oktober 1993 wiederholte faktisch die Aussagen, die
3 Monate frither auch schon getroffen worden waren. Selbst
personliche Kontakte des Landesbeauftragten mit dem Ober-
blirgermeister hatten keinen EinfluB auf die offensichtliche
Verzogerungstaktik einiger Fachimter wie Zitate aus einem
Schreiben des Oberbiirgermeisters vom September 1994 be-
legen:

— ,,Die Beantwortung bzw. Umsetzung ... verzogert sich
durch einen Brandanschlag ...”.

- ,,Die Beantwortung ... verzigert sich aus personellen
Griinden”. '

- ,,Die Stellungnahmen ... werden im Oktober erwartet.”
(Anm.: Sie sind offensichtlich bisher nicht beim Oberbiir-
germeister eingegangen, jedenfalls sind wir noch nicht un-
terrichtet worden).

- ,.BEs werden ... Dienstanweisungen erstellt.”

~ ,,Die Raumsituation konnte bisher nicht grundlegend ver-
bessert werden.”

— ,,Als zentrales Problem steht ferner noch ... aus.”

Was uns mit Sorge erfiillt, ist die Tatsache, daB sich die Abar-
beitung unseter Beanstandungen aufgrund einer datenschutz-
rechtlichen Uberpriifung im September 1993 bei der Stadt
Flensburg (vgl. 16. TB, S. 79) méglicherweise dhnlich ent-
wickelt. |

In ihrer Stellungnahme vom April 1994 hat auch die Stadt
Flensburg die festgestellten datenschutzrechtlichen Mingel
und den sich daraus ergebenden Handlungsbedarf bestiitigt.
Weiterhin wurde eine Vielzahl von Absichtserklirungen ab-
‘gegeben. Die Formulierungen gleichen denen der Stadt Kiel
teilweise aufs Wort:

— ,, Wir werden die erforderlicheh Anweisungen und Regelun-
gen jetzt neu festlegen.”

— ,, Wir werden jetzt damit beginnen ... .”
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— ..Zu datenschutzrechtlichen Mafinahmen in den Facham-
tern werden wir gesondert Stellung nehmen.”

— .. Wir werden ... die sich daraus ergebenden Mallnahmen
umsetzen.”

"

- ,,WIir bemiihen uns, ... .

— ., Wir stimmen mit Thnen iiberein, daf} der Zeitpunkt erreicht
ist, formelle Grundlagen fiir eine Uberwachung der ord-
nungsgemiBen Anwendung von Datenverarbeitungspro-
grammen zu schaffen ... . Wir werden ein Konzept ent-
wickeln ... .”

— .. Uber die Umsetzung der aufgezeigten MaBnahmen wet-
den wir Jhnen berichten.”

Allerdings ist auch in diesem Fall bis zum Ende des Berichts-
zeitraums noch nichts Konkretes geschehen. Jedenfalls hat
man uns nicht entsprechend unterrichtet.

Zwei SchluBfolgerungen gilt es aus diesen Gegebenheiten zu
ziehen:

— Unsere PriifungsmafBnahmen sind, wie man so schén sagt,
fiir die Katz”, wenn die gepriiften Stellen uns in bezug auf
die festgestellten Mingel Recht geben, es aber damit be-
wenden lassen. .

— Die betreffenden Behorden verarbeiten personenbezogene
Daten in Kenninis der MiBachtung bindender gesetzlicher
Vorschriften und tun iiber einen langeren Zeitraum nichis,
um diesen Zustand zu dndern.

Beides ist nicht hinnehmbar. Der Gesetzgeber wird sich fragen
miissen, ob in dem Landesdatenschutzgesetz fiir derartige Fél-
le nicht doch Sanktionen hitten vorgesehen werden miissen.
Besonders bemerkenswert ist die zogerliche Haltung der
Stadt Kiel aus zwei Griinden. Die Stadt hat die Absicht um-
fangreicher weiterer Automatisierungsvorhaben bekundet. Da
solite man erwarten konnen, dafl zuvor die Verfahrensregeln
in dem erforderlichen MaBe geschaffen oder iiberarbeitet wer-
den. Zum anderen mochte die Stadt ihre Verwaltung moderni-
sieren, d.h. leistungsstirker und effizienter gestalten. Die bis-
lang gezeigte Reaktion auf unsere Beanstandungen entspricht
diesem Ideal noch in keiner Weise.

6.2.2 Kontrolle der Medizinischen Universitit zu Liibeck
abgeschlossen

Die Kontrolle der Datenverarbeitung im Klinikum der
Medizinischen Universitiit zu Liibeck ergab Sicherheits-
miingel und schwerwiegende Rechtsprobleme bei der For-
schung mit Patientendaten.

Im 16. Tatigkeitsbericht (S. 83) ist dariiber berichtet worden,
daf im Herbst 1993 eine Priifungsmafnahme im Klinikum der
Medizinischen Universitit zu Liibeck (MUL) abgebrochen
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werden muBte, weil keine ausreichend priiffihigen Unterlagen
iiber die installierten Datenverarbeitungsgerite und die be-
nutzte Software vorgelegt werden konnten. Deshalb wurden
der MUL zunichst nur die Teilergebnisse der Priifung mitge-
teilt und sie zur Stellungnahme und Behebung der Miingel auf-
gefordert. Der {iberwiegende Teil der Beanstandungen und
der Verbesserungsvorschldge wurde seitens der MUL akzep-
tiert und umfangreiche Absichtserklirungen abgegeben.

Der zweite Teil der Priifung bezog sich auf die konkreten
Datenverarbeitungsablaufe in sechs ausgewiihiten Kliniken
und Instituten (von insgesamt iiber 40).

Dabei zeigte sich, daB die Ergebnisse der ersten Teilpriifung
-aunch sechs Monate spiiter noch keine wesentlichen Auswir-
kungen auf die Organisation, Absicherung und Uberwachung
der automatisierten Verarbeitung der Patientendaten gehabt
haben. Positive Ansitze waren lediglich in zwei der iiberpriif-
ten Organisationseinheiten festzustellen.

Die einzelnen Beanstandungen lassen sich zu folgenden
Schwerpunkten zusammenfassen:

— Es stellt die MUL vor offenbar kaum zu I6sende organisa-
torische Probleme, den tatsdchlichen Einsatz der ca. 600
vernetzten und unvernetzten PC im Klinikum zu erfassen
und zu ermitteln, auf welchen Geriten welche personenbe-
zogenen Daten zu welchen Zwecken mit welchen Program-
men verarbeitet werden. Ein dem Priifer als authentisch
iibergebenes Geriteverzeichnis erwies sich als unvoll-
stindig und bereits wihrend der Priifung als iiberholt
(6 Wochen nach der Erstellung des Verzeichnisses).

— Die vorgelegten Dateibeschreibungen waren nach wie vor
tiberwiegend falsch, unvollstindig oder fiir Dritte inhaltlich
nicht nachvollziehbar.

— Die tatsdchlich realisierten Datensicherungsmafnahmen
konnten insgesamt nicht als angemessen angesehen wer-
den.

O Es bestehen weder allgemeine noch (mit einer Ausnah-
me) klinikspezifische Sicherheitskonzepte.

O Die Ubernahme und weitere Nutzung von Daten aus Pa-
tientenakten in ,,Sekundirdatenbestiinde” (Dateien in
PC) wird teilweise nicht wirksam iiberwacht.

O PC und Datentriger sind in vielen Fillen unzureichend
gegen eine unbefugte Entfernung aus dem Bereich des
Klinikums gesichert.

O Als unzuldnglich ist auch die Sicherung der PC gegen
unbefugte Nutzungen anzusehen.

C Auf eine ,,Sicherung durch Anonymisierung” wurde
vielfach verzichtet, obwohl dies ohne Einschrinkung der
Qualitét der medizinischen Versorgung méglich wire.

— Im Zusammenhang mit der Uberwachung der ordnungs-
gemiben Anwendung der Datenverarbeitungsprogram-
me ist noch immer nicht geklart, wer im Innenverhiltnis fiir
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die Uberwachung der Einhaltung der gesetzlichen Vorgaben
verantwortlich ist bzw. auf wen diese Uberwachungsfunk-
tionen delegiert sind.

— Die Kontrollaufgaben der klinikinternen Datenschutzbe-
auftragten sind tiberwiegend gar nicht oder nur unvollstan-
dig definiert.

— Fiir das Installieren von Computern und das Anlegen von
Datenbestiinden besteht in der Regel keine Genehmi-

gungspflicht.

—~ Die Nutzung von Patientenakten zum Autbau von auto-
matisierten Datenbestianden, die nicht unmittelbar der me-
dizinischen Versorgung dienen, wird im allgemeinen nicht
itherwacht.

— Viele Datenbestiinde unterliegen keiner effektiven Nut-
zungskontrolle. Das gilt in vielen Fillen auch fiir Patien-
tenakten,

Die Zielrichtung der Priifungsmafinahme war ausgerichtet auf
die Sicherheitsaspekte im Zusammenhang mit der personen-
bezogenen Datenverarbeitung. Bei den Erhebungen zur Siche-
rung von Datenbestiinden, die im Rahmen der medizinischen
Versorgung der Patienten angelegt worden sind, waren jedoch
_erundsitzliche rechtliche Problemstellungen beziiglich der
Nutzung dieser Datenbestdnde zum Zwecke der Forschung
und Lehre uniibersehbar.

— In einem signifikanten Umfang werden personenbezogene
Daten, die im Rahmen der medizinischen Versorgung von
Patienten erhoben worden sind, von Personen, die nicht an
der Behandlung als Konsiliarirzte oder drztliches Hilfsper-
sonal beteiligt gewesen sind, spdter zu Forschungs-
zwecken genutzt bzw. gelangen diesen Personen zur Kennt-
nis.

— Nur in wenigen Fiillen (gemessen an der Gesamtzahl) haben
die Patienten hierzu ihre Einwilligung gegeben.

— Auch wenn keine Einwilligungen erteilt worden sind, wer-
den die Daten im weiteren Verlauf der Forschungsarbeiten
gar nicht oder nur unzureichend anonymisiert.

— Die Verfahrensweisen sind ,,gingig” und der Leitung des
Klinikums und dem Rektorat der MUL offenbar bekannt.

— Es werden zwar zwingende Notwendigkeiten flir diese Ver-
fahrensweisen geltend gemacht, Alternativen wurden je-
doch offenbar nicht von allen Beteiligten eingehend un-
tersucht und realisiert.

Die Rechtslage stellt sich wie folgt dar:

- § 4 der Berufsordnung der Arztekammer Schleswig-Hol-
stein legt als vorrangiges bereichsspezifisches Recht zur
Schweigepflicht der Arzte u.a. fest: ,,Zum Zwecke der
wissenschaftlichen Forschung und Lehre diirfen die der
Schweigepflicht unterliegenden Tatsachen und Befunde nur
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soweilt mitgeteilt werden, als dabei die Anonymitiit des
Patienten gesichert ist oder dieser ausdriicklich zustimmt”.

— Das Landesdatenschutzgesetz it eine zweckindernde
Nutzung von Daten, die einem besonderen Berufs- oder
Amtsgeheimnis unterliegen, ohne Einwilligung Betroffener
nur zu, wenn eine Rechtsvorschrift dies erlaubt oder im
Einzelfall zwingend voraussetzt.

— § 203 Strafgesetzbuch stellt denjenigen unter Strafe, der
als Arzt ... unbefugt ein fremdes Geheimnis ... offenbart.

Ohne néher auf die strafrechtlichen Aspekte einzugehen, ha-
ben wir die Verfahrensweise aus datenschutzrechtlichen Griin-
den beanstandet. Im Hinblick darauf, daB nach Aussage der
befragten Arzte der MUL in vergleichbaren Universititsklini-
ken gleich oder zumindest shnlich verfahren wird, liegt hier
offenbar ein Grundsatzproblem vor, zu dessen Losung die
Ministerin flir Wissenschaft, Forschung ynd Kultur um ein
Votum gebeten wurde.

In threr Stellungnahme hat die MUL die Beanstandungen
akzeptiert. Zur Losung der Probleme hat sie einen ,,exter-
nen” behordlichen Datenschutzbeauftragten bestellt. Man
erhofft sich offenbar von diesem neutralen Fachmann die
Durchschlagskraft, die erforderlich ist, um die widerstreiten-

' den Interessen innerhalb des Klinikums unter einen daten-

schutzrechtlichen Hut zu bringen. Uns ist ein Aktivititen-
und MaBnahmenkatalog fiir 1995 vorgelegt worden. Er um-
falit 46 Positionen. Werden sie alle termingerecht umgesetzt,
wird man dem vom Gesetzgeber geforderten Sicherheitsii-
veau em gutes Stiick ndher gekommen sein. Wir werden den
Fortgang dieser Arbeiten konstruktiv-kritisch begleiten.

Ein etwas anderes Priifungsergebnis

Eine Kontrolle bei der Stadt Norderstedt hat ergeben, daB
dort in weiten Bereichen vorbildliche Regelungen zum
IT-Einsatz bestehen. An der konsequenten Umsetzung
mangelte es in Teilbereichen.

Es kommt nicht eben haufig vor, daf3 von einer datenverarbei-
tenden Stelle zu Beginn einer Datenschutzkontrolle ganz
selbstverstindlich ein aktuelles EDV-Konzept, eine allgemei-
ne Dienstanweisung fiir die elektronische Datenverarbeitung,
eine spezielle Dienstanweisung tiber den Einsatz und die Nut-
zung von PC und eine vollstindige Dokumentation iiber die
Benutzer im PC-Netz und ihre Befugnisse prisentiert werden.
Auch nhaltlich konnten die unserem Priifer von der Stadt
Norderstedt vorgelegten Unterlagen den datenschutzrecht-
lichen Anforderungen weitgehend geniigen. Hierzu einige
Beispiele:

— Die Stadt geht richtigerweise davon aus, dafl die Unterstiit-
zung der Verwaltungsarbeit durch Datenverarbeitungsver-
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fahren ,.einen langen und schrittweisen AnderungsprozeB
erfordert, der nicht nur gerite-, verkabelungs- und pro-
grammtechnisch vollzogen werden muB, sondern auch mit
Anderungen im Aufbau und im Ablauf der Verwaltung
verbunden tst”.

— Sie will den Weg zur technikunterstiitzten Informationsver-
arbeitung sowohl auf der Ebene der Endgeriite als auch auf
der Ebene der Anwendungen und der Ebene der Vernetzung
vollziehen.

— Vor der Einfiihrung und Anderung von EDV-Verfahren in
einem Fachamt wird unter Beteiligung einer Arbeitsgruppe
. Automation™ durch die Organisationsabteilung die
ZweckmiBigkeit des EDV-Einsatzes gepriift.

— Neue EDV-Verfahren sind vom jeweiligen Fachamt zu prii-
fen und freizugeben. Die Form der Uberpriifung und das
Ergebnis sind schrifilich festzuhalten und dem Hauptamt
und dem Rechnungspriifungsamt mitzuteilen.

— Die ,.Einrichtung” von Benutzern und die Festlegung threr
Rechte erfolgt zwar durch die EDV-Abteilung. Die Perso-
nen und ihre Befugnisse werden aber durch die jeweiligen
Fachimter bestimmt.

_ Die Mitarbeiter, die EDV-Anlagen und EDV-Verfahren nut-
zen diirfen, erhalten zu Beginn ihrer Tétigkeit ein personli-
ches Kennwort.

_ Es diirfen nur solche Daten erfalt werden, die in der ent-
sprechenden Dateibeschreibung genannt sind. Nach dem
Anlegen neuer Dateien ist das Rechnungspriifungsamt
zwecks Meldung der Datei an den Landesdatenschutzbe-
auftragten zu informieren.

— Die Bedienung der zentralen EDV-Arlage erfolgt aus-
schiieBlich durch die Systemkoordinatoren. Die Bedie-
nungsvorginge sind zu protokollieren. Der Zutritt zum
EDV-Raum ist nur befugten Mitarbeltern gestattet.

— Die Zustindigkeit zwischen der EDV-Abteilung im Haupt-
amt und den Fachimtern beziiglich der Datensicherung ist
durch eine abschlieBende Aufziahlung eindeutig abgegrenzt.

— Die Beschaffung von EDV-Prograrnmen fiir PC darf nicht
ohne Beteiligung der Arbeitsgruppe ,,Automation” erfol-
gen. Die Erstellung eigener Software fiir PC durch Mitar-
beiter der Stadt ist grundsétzlich untersagt.

- PC sind nach Mdoglichkeit in ein Netzwerk einzubinden, um
. die Zugriffsmoglichkeiten auf Datenbestinde zu beschrin-
ken und Datensicherung besser zu gewihrleisten.

Diese Vorgaben entsprechen also im wesentlichen den Rege-
lungen in der neuen Datenschutzverordnung (vgl. Tz. 6.1 die-
ses Berichtes). Trotzdem mufiten auch gegeniiber dieser ge-
priiften Stelle Beanstandungen ausgesprochen werden. Es
mangelte namlich in einigen Bereichen an der konsequenten
Umsetzung der Erkenntnisse und Absichten, die man selbst
,.fiir gut und richtig” hilt, in die Praxis.
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6.2.4

Die Ursachen lagen offensichtiich nicht in Unkenntnis, Fahr-
lassigkelt oder mangelndem Engagement der Mitarbeiter, son-
dern in ,,Kapazitiitsgrenzen”. Das machen folgende Zahlen
deutlich. Es wurden von der Stadt zum Zeitpunkt der Priifung

— 8 Rechnersysterne mit iiber

— 180 Endgerdten unter der Steuerung von

— 4 verschiedenen Betriebssystemen zur Abwicklung von
— 23 automatisierten Verfahren in |

~ 29 (von insgesamt 34) Amtern bzw. Abteilungen
eingesetzt.

Das Management fiir diese nicht gerade kleine ,,IT-Welit”
sollte von nur einem Abteilungsleiter und zwei Sachbearbei-
tern bewiltigt werden. Die Folge war, da3 man wegen der
»Kurzen Personaldecke’ notgedrungen nach der Devise ar-
beitete, ,,erst einmal den Betrieb aufrechterhalten und ausbau-
en — alles andere ist zweitrangig”. So blieben Miingel in der
Dokumentation, der Datensicherheit und hinsichtlich der
Uberwachung der ordnungsgemiiien Anwendung der Daten-
verarbeitungsprogramme nicht aus.

Unsere Vorschliige zur Behebung der Miingel und zur Verbes-
serung des Datenschutzes wurden von der Stadt iiberwiegend
akzeptiert, Beziiglich der Angemessenheit von konkreten Da-
tensicherheitsmaBnahmen und der Wirksamkeit von Uberwa-
chungsfunktionen hat sie unserer Auffassung in einer ersten
Stellungnahme widersprochen. Insoweit besteht also noch Er-

‘Orterungsbedart. '

Ungeachtet dieser in Teilbereichen durchaus unterschiedli-
chen Beurteilung der festgestellten Sachverhalte und Kritik-
punkte kann man der Stadt Norderstedt nur empfehlen, auf
dem eingeschlagenen Weg weiterzumachen. Wenn es mog-
lich ist, Hard- und Softwareinvestitionen in GréBenordnungen
von mehreren hunderttausend Mark zu titigen, miifite es auch
mdglich sein, so viel Geld in die ,,Brainware” (sprich: in
Personal) zu investieren, daf die richtigen Vorsitze auch in die
Tat umgesetzt werden konnen. Ein gut ausgebildeter und mo-
tivierter I'T-Mitarbeiter bringt sicher eine hdhere Produktivi-
titssteigerung als zehn zwar funktionierende, aber schlecht
organisierte (gesicherte) Bildschirmarbeitsplitze (wegen der
dhnlichen Problemstellung vgl. auch Tz. 6.2.4 dieses Berich-
tes).

Technische und organisatorische Anforderungen an ein
syMinisteriumsrechenzentrum?’

Die Automatisierung der Datenverarbeitung in der Ver-
waltung bedarf griindlicher konzeptioneller, sicherheits-
technischer und organisatorischer Vorarbeiten. In der
Praxis miissen die Regelungen auch tatsiichlich eingehal-
ten werden.
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Anders als im kommunalen Bereich und fiir die sonstigen
dffentlichen Stellen bestehen seit einigen Jahren fiir den Lan-
desbereich recht detaillierte Verfahrensvorschriften fiir den
Einsatz informationstechnischer Systeme (IT-Systeme). Es
sind dies im wesentlichen

- die IT-Richtlinien,

— die IT-Planungsgrundsitze,

— die IT-Verfahrensregelung und
— das IT-Leitstellenkonzept.

Nach dem IT-Leitstellenkonzept, das auf einem Beschluf} der
Staatssekretirskonferenz vom Juni 1987 beruht, haben die
Ministerien ihre automatisierte Datenverarbeitung mittels so-
genannter [T-Leitstellen zu organisieren. Die Aufgaben dieser
neuen Organisationseinheiten sind:

— Beratung der Benutzer von [T-Systemen,
— Planung von I'T-Anwendungen,

~ Programmentwicklung fiir dezentrale Fachanwendungen
sowie Biliroautomations- und Kommunikationslosungen
auf Abteilungsrechnern und Arbeitsplatzendgeriten,

— Beschaffung von Hard- und Software,
— Betrieb der Ortlichen IT-Systeme.

Dieses Aufgabenspektrum umfaBt prinzipiell die gleichen Ge-
schiifisfelder, die-auch die ,,grofe™ Datenzentrale abdeckt. So
lag es nahe, nach Abschluf der Priifung bei der Datenzentrale
(vgl. 16. TB, S. 76) durch eine Nachschau vor Ort festzustel-
len, wie in IT-Leitstellen die datenschutzrechtlichen Problem-
stellungen in bezug auf die Datensicherheit und die ordnungs-
gemiBe Anwendung der Datenverarbeitungsprogramme ge-
l6st worden sind. Kurz gesagt: Wie sind die neuen Dienstlei-
stungseinheiten Ministeriumsrechenzentrum’ aufbau- und
ablauforganisatorisch mit den auftraggebenden Fachabteilun-
gen verkniipft worden. Hierfiir ausgew#hlt wurde die IT-Leit-
stelle der Ministerin fiir Natur und Umwelt. Es ergaben sich
folgende Erkenntnisse:

— Von einem Referenten und zwei Sachbearbeitern werden
fiinf Rechnersysteme und ca. 70 Arbeitsplatzendgerite un-
ter der Steuerung von drei Betricbssystemen und ca. 20
Softwarepaketen bzw. automatisierten Verfahren betreut.

— Aus nicht nachvollziehbaren Griinden ist ein Teilbereich der
Datenverarbeitung im Ministerium fiir Natur und Umwelt
mit 8 Terminals und 48 ,,Anwendungen” der Zustindigkeit
der I'T-Leitstelle entzogen.

— Neben der Beachtung der vorgenannten allgemeinen Rege-
lungen obliegt es der IT-Leitstelle, auch das spezielle I'T-
Konzept des Ministeriums fiir Natur und Umwelt aus dem
Jahre 1991 umzusetzen.

— Dieses Konzept enthilt relativ konkrete grundsitzliche An-
weisungen zu den Problembereichen: I'T-Beauftragte 1n den
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Fachabtellungen, automatisierte Textbearbeitung, Schulung
und Datenschutz.

— Zum Thema Datenschutz ist darin z.B. folgendes ausge-
fiihrt: ,,Mit dem Ausbau des DV-Systems im Ministerium
mub} die Entwicklung eines Datenschutzkonzeptes verbun-
den sein. Hierzu ist es erforderlich, sukzessive fiir die Da-
tenverarbeitung auf den Abteilungsrechnern und an den
jewelligen Arbeitsplitzen eine Risikoanalyse zu erstellen
und darauf aufbauend ein angepaBites Schutzkonzept zu
entwickeln. SchwerpunktmiBig miissen noch in diesem
Jahr (1991) die Arbeiten fiir ein Schutzkonzept fiir die
Bereiche Texterstellung und -speicherung, Systemadmini-
stratton Abteilungsrechner, Datenhaltung auf Abteilungs-
rechner (Datenbank) und PC im Netz begonnen werden.”

Beziiglich der Umsetzung dieser Vorgaben in die Praxis wa-
ren Defizite jedoch nicht zu iibersehen. Zum Zeitpunkt der
Priifung waren z.B. folgende Miingel festzustellen:

— Nicht alle eingesetzten Verfahren waren dokumentiert.

— Nicht in allen Fillen waren die Tests und die Freigabe durch
die Fachabteilung erfoigt.

— Ein Datenschutzkonzept lag noch nicht vor.
— Das gleiche gilt fiir das Schulungskonzept.

~ Auch verfahrensspezifische Risikoanalysen und Schutz-
konzepte sind nicht erstellt worden.

— Mehrere, auch von der gepriiften Stelle fiir erforderlich

gehaltene ablauforganisatorische Regelungen waren noch
nicht fertiggestellt.

— Einerseits hat die IT-Leitstelle einen unbeschrinkten und
unkontrollierbaren Zugriff auf alle Datenbestinde, anderer-
seits hat sie keinen EinfluB auf die Datensicherungs-
maBnahmen in den Fachabteilungen.

— Auftrige der Fachabteilungen an die Leitstelle waren nicht
immer schriftlich fixiert.

—~ Die Leitstelle sah sich selbst personell nicht in der Lage,
alle thr auferlegten Weisungen und Vorgaben zu erfiillen,

Dieser Umstand hatte eine Reihe datenschutzrechtlicher Be-
anstandungen zur Folge. Die Ministerin fiir Natur und Um-
welt hat in einer ersten Stellungnahme die von uns gegebenen
Empfehlungen begriiBt. Sie wiirden ,,sowohl der Abklirung
der genauen praktischen Ausgestaltung von Datenschutz-
maBnahmen als auch der Kldrung von Verantwortlichkeiten,
damit auch dem Schutz der in der IT-Leitstelle tatigen Perso-
nen” dienen. Im Laufe des Jahres 1994 seien bereits MaBnah-
men zur Verbesserung der Situation ergriffen worden:

— Die Datenzentrale werde kiinftig Systemaufgaben unter-
stiitzen.

— Durch Umsetzung sei die Systemunterstiitzung personell
verstiarkt worden.
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6.3

— Im Vorgriff auf eine bereichsbhezogene Sicherheitsrichtlinie
seien fiir alle von der I'T-Leitstelle betreuten PC konkrete
- MaBnahmen unter ,,Safe-Guard”™ realisiert worden.

— Zum zentralen Rechnerraum sei eine Stahiltiir eingebaut und
fiir die Aufbewahrung von Datentrigern ein Tresor be-
schafft worden.

Als allgemeine Erkenntnis 140t sich aus der Priifung bereits
jetzt folgendes ableiten: |

- Die Einbindung einer technikorientierten Dienstleistungs-
einrichtung in eine bis dahin papierorientierte Verwaltungs-
organisation mit einer so heterogenen Aufgabenstellung
wie der eines Ministeriums bedart sehr griindlicher kon-
zeptioneller, sicherheitstechnischer und organisatori-
scher Vorarbeiten.

-~ Wenn zum Zweck der Koordinierung vom Innenministeri-
um bzw. von der IT-Kommission ressortiibergreifende, all-
gemeinverbindliche Vorgaben gemacht werden, so sollten
diese erkennen lassen, welche Teile als Mindestanforderun-
gen anzusehen sind und welche eher den Charakter von
Empfehlungen haben. Die Aktualitit dieses Regelwerkes
spielt dabei eine besondere Rolle.

- Ist eine bestimmte Vorgehensweise seitens der datenverar-
beitenden Stelle fiir erforderlich und angemessen befunden
worden, mufl gewihrleistet sein, dall diese Soll-Regelung
auch in die Praxis umgesetzt wird. Abweichungen vom
,.-rechten Weg"” kénnen nur von demjenigen genehmigt wer-
den, der die Soll-Regelung in Kraft gesetzt hat. Alle anderen
Abweichungen miissen als unzulissig angesehen werden.

— Die Dienstleistungsfunktion und der Verantwortungsbe-
reich der IT-Leitstelle muB eindeutig definiert sein. Sie
darf sich den verfahrensverantwortlichen Fachabteilungen
nicht als unkontrollierbare ,,black box™ darstellen.

— Die personelle Besetzung der I'T-Leitstelle muf es ihr er-
moglichen, die iibertragenen Aufgaben auch tatsachlich zu
bewiltigen. Es muld nicht nur thr Recht, sondern ihre Pflicht
sein, neue Aufgaben erst dann anzunehmen, wenn die be-
stehenden unter rechtlichen und sicherheitstechnischen
Aspekten ordnungsgemdfl abgewickelt sind.

— Deshalb diirfen Sicherheitsrisiken, die aufgrund personel-
ler oder finanzieller Engpésse entstehen, weder der ,,Spitze
des Hauses™ noch den Fachabteilungen verborgen bleiben.
Sie haben im Gegenteil hierfiir die Verantwortung zu iiber-
nehmen,

Mindestanforderungen an den Grundschutz fiir
['T-Systeme

Eine Checkliste der IT-Kommission legt Mindestanforde-
rungen fiir durchschnittliche Arbeitsplitze in der Verwal-
tung fest, an denen mit I'T-Systemen gearbeitet wird.
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In den vergangenen Jahren sind wir von den datenverarbeiten-
den Stellen immer wieder aufgefordert worden, die von uns
bei Priifungen benutzten Checklisten mit Kriterien fiir die
Sicherheit von I'T-Systemen zu veroffentlichen. Zur Begriin-
dung wurde angefiihrt, die Behérden hitten dadurch eine
Richtschnur zur Beantwortung der Frage: ,,Haben wir genug
in Datensicherheit investiert oder wird der Datenschutzbeauf-
tragte bei einer Uberpriifung Anlaf zu Beanstandungen ha-
pen?”. Wir sind dem Dringen aus mehreren Griinden bisher
nicht gefolgt:

— Wir verfiigen nicht iiber eine einheitliche und umfassende
Checkliste, sondern ,,nur” iiber vielfiltige Materialsamm-

lungen, die bei der Vorbereitung von Priifungen ausgewertet

werden.

—~ Es ist nicht moglich, alle denkbaren automatisierten Verfah-
ren ,,iber einen Leisten™ zu schlagen. Die Gefahr, in dem
-einen Fall iiber das Ziel hinaus zu schief3en, ist ebenso gro8,
wie das Risiko, in dem anderen Fall bei der Benutzung der
gleichen Checkliste spezifische Sicherheitsrisiken nicht zu
erfassen. . - -

— Nicht zuletzt erschien es uns auch nicht sinnvoll, fiir die
datenverarbeitenden Stellen ,,berechenbar™ zu werden.

Das Inkrafttreten der Datenschutzverordnung (vgl. Tz. 6.1)
mit der bindenden Verpflichtung, fiir alle automatisierten Ver-
fahren Sicherheitskonzepte zu entwickeln und umzusetzen,
hat die Diskussion um Checklisten erneut angefacht. Ein
»»Entscheidungstriger” hat das Problem mit folgender Frage
auf den Punkt gebracht: ,,Wenn meine EDV-Abteilung mir
den Entwurf eines Sicherheitskonzeptes zur Entscheidung
vorlegt, gegen welchen Mafstab soll ich ihn abgleichen? Die
Gesetz- und Verordnungstexte sind viel zu abstrakt, um daraus
abzuleiten, was im konkreten Fall ,,erforderlich und angemes-
sen’ 1st.

Vor diesem Hintergrund haben wir dem Wunsch der IT-Kom-
mussion des Landes entsprochen, an der Entwicklung einer
Checkliste mit dem Titel ,,Mindestanforderungen an den
Grundschutz fiir Standard-IT-Systeme” mitzuwirken. Von
besonderem Interesse war dabei, wie die beiden Begriffe
.,CGrundschutz” und ,,Standard-IT-Systeme” definiert werden
konnten, um eine grof3e, aber nicht zu groBe Anwendungsbrei-
te tlr dieses Arbeitsmittel zu erreichen.

Der Versuch scheint gelungen, weil folgende Rahmenbedin-
gungen eingehalten worden sind:

— Es wird ausgegangen von der Verarbeitung von Daten im
Rahmen eines typischen Verwaltungsverfahrens. Ge-
ment ist also Verwaltungshandeln, das aktenmiilig zu do-
kumentieren ist und in der Regel in einen Verwaltungsakt
einmiindet, in dem zwar personenbezogene Daten verarbei-
tet werden, die Daten jedoch keinen besonderen Sicher-
heitsanforderungen unterliegen.
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— Fiir die Verarbeitung von Daten, die einem besonderen
Berufs- oder Amtsgeheimnis unterliegen, fiir Verschlufsa-
chen, Personalvorgiinge oder Ablidufe in den Sicherheitsbe-
horden ist in der Regel ein hoherer Malistab anzulegen als
in der Checkliste definiert.

— Die Checkliste ist anwendbar fiir Standard-Arbeitsplitze
wie z.B. vernetzte und unvernetzte PC sowie fiir {ibergeord-
nete Systeme wie z.B. Abteilungsrechner und Server.

- Gewihrleistet werden soll

O die Verfiigharkeit der Systeme (z.B. Schutz vor Dieb-
stahl, Zerstorung, Ausfallzeiten, Verlust von Datentré-

gerny),

0 die Integritiat der Software und der Daten (z.B. Schutz
vor vorsdtzlicher oder fahrldssiger Verfalschung von
Programmen, Manipulation von Datelen),

0 die Vertraulichkeit von Daten (z.B. Schuiz vor unbe-
fugter Kenntnisnahme von Dateiinhalten, Diebstahl von
Datentrdagern).

— Die RechtmiBligkeit der Datenverarbeitung und die Ein-
haltung verfahrensspezifischer Pflichten (Mitbestimmung,
Meldepflichten, spezielle datenschutzrechtliche Pflichten
etc.) sowie die ergonomischen Erfordernisse kdnnen nicht
mittels der Checkliste iiberpriift werden.

— Die Positionen der Checkliste reprédsentieren 1m einzelnen
und in ihrer Gesamtheit Mindestanforderungen in dem
Sinne, daB ein Begriindungszwang ausgeldst wird, wenn im
Einzelfall eine Anforderung nicht erfiillt wird.

~ Die Checkliste soll die IT-Verantwortlichen unterstiitzen,
bei der Beschaffung von neuen I'T-Systemen Mindestanfor-
derungen zu formulieren. Sie kann auch bei bereits instal-
lierten Systemen zur qualitativen Uberpriifung von reali-
sierten Mal3nahmen dienen.

— Sie ist nicht primér unter datenschutzrechtlichen Aspekten
entwickelt worden, sondem unter Berilicksichtigung allge-
meiner (teilweise weitergehender) Sicherheitsitberlegun-
gen. Gleichwohl kann sie aber auch bei der Erstellung von
datenschutzrechtlichen  Sicherheitskonzepten behilflich
sein.

Die Checkliste besteht aus nur ca. 30 Einzelposttionen. Das
ist im Verhiltnis zu anderen in der Fachliteratur veréffentlich-
ten Konzepten dieser Art recht ,,diinn”. Gleichwohl wiren wir
froh, den von der IT-Kommission definierten Standard bei
unseren Priifungen vor Ort regelmifBig vorzufinden. Die An-
zahl der Beanstandungen wegen struktureller Sicherheitsmén-
gel wiirde sich schlagartig reduzieren. Den Entscheidungstra-
gern in den Behorden ist diese Ausarbeitung deshalb als
.,Pllichtlektiire” zu empfehlen.
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6.4

Sicherheitsvorkehrungen bei der Wartung von
Computern

Die Dezentralisierung der Datenverarbeitung liBt den
Markt fiir Fernwartung bliihen. Behérden miissen beim

Abschlul von Wartungsvertrigen Schutzvorkehrungen
treffen.

Durch die derzeitige Wandlung der EDV-Konzeptionen weg
von der zentralisierten Verarbeitung in Rechenzentren (z.B. in
der Datenzentrale) hin zu dezentralen Einzelplatzlosungen
oder lokalen Netzwerken (Schlagwort: ,,Jeder Abteilung ih-
ren Rechner”) erhélt die Problematik der Wartung dieser
technischen Systeme durch Dienstleister aus datenschutz-
rechtlicher Sicht ein neues Gewicht. Die regelmiBigen (pri-
ventiven) Wartangszyklen zu festen Zeiten in groen Rechen-
zentren lassen sich technisch und organisatorisch leichter in

den Griff bekommen, als die neuerdings iibliche Ad-hoc-War-

tung nach Eintritt von Defekten oder Softwarefehlern.

AuBerdem ist festzustellen, daB viele Behorden noch nicht
iiber hinreichende Erfahrungen beziiglich der Ausgestaltung
von Wartungsvertrigen verfiigen, insbesondere wenn es
sich um die Vereinbarung von Fernwartung handelt. Die ein-
schldgigen datenschutzrechtlichen Bestimmungen legen fol-
gende Anforderungen an die vertraglichen Vereinbarungen
fest:

~ Auftragnehmer sind unter besonderer Beriicksichtigung
ihrer Eignung fiir die Gewiihrleistung der technischen und
organisatorischen SicherungsmaBnahmen sorgfiltig aus-
zuwiihlen.

— Auftrige und erginzende Weisungen sind schriftlich fest-
zulegen.

— Die erhdhten Anforderungen der Verarbeitung von Daten,
die einem besonderen Berufs- oder Amtsgeheimnis un-
terliegen, sind zu beachten.

— Es ist eine Verfahrensweise zu vereinbaren, die gewihrlei-
stet, dall personenbezogene Daten, die im Auftrag verarbei-
tet werden, nur entsprechend den Weisungen des Auftrag-
gebers verarbeitet werden.

— Die Zuldssigkeit von Unterauftragsverhiltnissen und die
Kontrollkompetenzen sind schriftlich festzulegen.

Dies alles ist fiir kleinere und mittlere Behdrden nicht ganz
einfach in die Praxis umzusetzen. Deshalb haben wir den
datenverarbeitenden Stellen im Lande in einem 15-Punkte-
Katalog, der im Amtsblatt (Amtsbl. Schi-H. 1994, S. 140)
veroffentlicht worden ist, dargestellt, welche praktischen Kon-
sequenzen sich aus den jeweiligen gesetzlichen Regelungen
ergeben. Diese Empfehlungen sollten als Checkliste benutzt
werden. Nur wenn alle Punkte mit einem ,,Okay” versehen
werden konnen, darf der Behdrdenleiter hinreichend sicher
sein, daB unbefugte (in der Regel fahrlissige) Modifikationen

an Hardware, Software und Daten durch den Dienstleister
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nicht zu befiirchten sind. Anderenfalls sind Erdrterungen mit
dem Anbieter von Fernwartungsdienstleistungen und ggf. Be-
ratungsgespriche mit uns angezeigt.

Neue Medien und Technologien

Telefonieren in Europa
—~ Wirtschaftlichkeit vor Sicherheit?

Neue Technik im Bereich der Telekommunikation bringt
neue Gefahren fiir die Kommunikationsfreiheit. Ein
Richtlinienentwurf der Européischen Union, der dem ent-
gegenwirken soll, ist in den vergangenen Jahren mehrfach
verwissert worden.

. Telefonieren ist auch nicht mehr das, was es einmal war.”
Diese auf den ersten Blick banale Feststellung kann man bel
niherem Betrachten in vielfiltiger Hinsicht wortlich nehmen:

— Statt der Handvermittlung bzw. der mechanischen Relais
stellen Computer die Verbindungen her.

~ Unsere Sprache ist nicht mehr das einzige, was wir per
Telefon jemandem anderen ilibermitteln konnen. Bilder,
Texte, ja ganze Dateien werden von den neuen Techniken
digitalisiert bewaltigt.

— Aus den Telefonapparaten sind multifunktionale Kommu-
nikationsterminals geworden.

— Man hat es nicht mehr ausschlieBlich mit ,,der Post” und
ihren Beamten zu tun, sondern auch mit Privatunternehmen
und Verkdufern, die eine Unzahl spezieller Dienstleistun-
gen anbieten.

— Man braucht zwar keine Leitung mehr zum Telefonieren,
kann daflir aber mit Hilfe eines Minicomputers in Form
einer Chipkarte ,,mobil” kommunizieren.

— Das Telefonieren hinterldBt neuerdings Datenspuren 1n den
Computern, die die Kommunikation steuern. Wo welche
Daten anfallen, ist von Netz zu Netz und von System zu
System unterschiedlich.

- Die Unternehmen, die Telekommunikationsdienstleistun-
gen anbieten, agieren grenzilberschreitend. Wer mit wem
zusammen in welchem Land sich wie bet#tigt, ist nur noch
von Fachleuten zu durchschauen.

Angesichts der von allen Teilnehmern am Telefonverkehr ver-
langten Vertraulichkeit war es nur konsequent, daf die EG-
Kommaission bereits im Jahre 1990 dem Rat der Europétischen
Gemeinschaft neben allgemeinen Vorschldgen zu einer EG-
Datenschutzrichtlinie auch den Entwurf einer speziellen
,Richtlinie zum Schutz personenbezogener Daten in digi-
talen Telekommunikationsnetzen, insbesondere ISDN und

Schleswig-Holsteinischer Landtag -~ 13. Wahlperiode
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Mobilfunk™ vorgelegt hat. Diec Regelungen in diesem Ent-
wurt konnten als durchaus datenschutzfreundlich und der
deutschen Datenschutzgesetzgebung nicht undhnlich bezeich-
net werden:

— Die Verarbeitung der anfallenden personenbezogenen Da-
ten sollte nur fiir abschlieBend aufgefiihrte Telekommuni-
kationszwecke zuldssig sein.

— Die Entwicklung von ,, Teilnehmerprofilen” war untersagt.

— Die Speicherungsdauer von Teilnehmerdaten war an die
Dauer des Vertragsverhiiltnisses gekniipft.

— (esprichsinhalte sollten nicht gespeichert werden diirfen.

— Den Teilnehmern wurden Auskunfts-, Berichtigungs- und
Loschungsanspriiche zugestanden.

-~ Dateniibermittlungen sollten von einer gesetzlichen Grund-
lage bzw. von der Einwilligung der Teilnehmer abhingig
sein.

Diese Grundsiitze wurden in den sich iiber mehrere Jahre
hinziehenden Beratungen in den verschiedenen Gremien der
»burokratie” sehr stark verwissert. Die Richtlinie sollte mit
einem Mal nicht mehr primir datenschutzrechtliche, sondern
wirtschafts- und industriepolitische Ziele verfolgen. Es gelte
auf die unterschiedlichen Datenschutzregelungen in den Mit-
gliedsstaaten durch eine Harmonisierung des Telekommuni-
kationsrechts zu reagieren. Sie seien ein Hindernis fir die
Telekommunikationsanwendungen im gemeinsamen Binnen-
markt, weil sie die Erreichung hoher Stiickzahlen gleicher
Gerfite bei der Produktion verhinderten. Dementsprechend
liegen nunmehr im letzten Entwurf die Schwerpunkte im tech-
nischen Bereich und weniger im Bereich des Schutzes der
- Teilnehmerrechte. Aber selbst damit ist die Lobby der Tele-
kommunikationsunternehmen offenbar noch nicht zufrieden.
Sie fordert noch weitergehende .,Liberalisierungen”.

Dem treten die Datenschutzbeauftragten des Bundes und der
Lander entgegen. Sie begriiBen zwar, daB die Europiische
Kommuission mit der neuen Vorlage ihre Absicht bekundet hat,
insoweit bereichsspezifische Regelungen zu schaffen, und for-
dern auch eine ziigige Verabschiedung. Gleichzeitig plidieren
si¢ aber fiir die Riicknahme der Aufweichungen. In diesem
Zusammenhang stellen sie v.a. folgende Forderungen, die
ihres Erachtens zur Gewihrleistung der Vertraulichkeit der
Kommunikation in der Europiischen Union realisiert werden
miifiten:

— Die Beschrinkung der Datenverarbeitung auf Zwecke der
Telekommunikation sollte wieder in die Richtlinie aufge-
nommen werden. Eine Zweckentfremdung der sensiblen
Kommunikationsdaten schon bei ,,berechtigten Interessen”
der Verarbeiter ist angesichts zunehmender Diversifizie-
rung der Aktivitdten von Netzbetreibern und Diensteanbie-
tern eine zu weitgehende Lockerung.
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— Auch das urspriinglich vorgesehene Verbot, personenbezo-
gene Daten zur Erstellung von elektronischen Profilen der
Teilnehmer zu nutzen, solite wieder in die Richtlinie aufge-
nommen werden.

— Die Speicherung von Kommunikationsinhalten nach Been-
digung der Ubertragung solite — -wie im urspriinglichen
Richtlinienentwurf vorgesehen — untersagt werden.

— Die Vertraulichkeit der Kommunikationsbeziehungen und
-inhalte (Fernmeldegeheimnis) sollte — wie es der urspriing-
liche Richtlinienentwurf ebenfalls vorsah — auf Unionsebe-
ne garantiert werden.

— Den angerufenen Teilnehmern sollte die Aufnahme ihrer
Rufnummer in Einzelgebiihrennachweise der Anrufer frei-
gestellt werden. Soweit dies nicht moglich ist, sollte zumin-
dest die urspriinglich vorgesehene Verkiirzung der Ziel-
nummer um die letzten vier Ziffern vorgeschrieben werden.

GewiB keine extremen Forderungen. Uns ist gleichwohl be-
wuflt, wie schwierig es werden wird, auf europdischer Ebene
das Ergebnis vierjghriger EinfluBnahme ,,interessierter Krei-
se” wieder auszugleichen. An diesem Beispiel wird sich zei-
gen, ob es den Datenschutzbeauftragten der einzelnen Bun-
deslander in Zukunft noch mdoglich sein wird, Einflufl zu
nehmen auf Entscheidungen der europdischen Union, die we-
sentliche Auswirkungen haben auf die von ithnen zu schiitzen-
den Rechte der Biirger, z.B. derjenigen zwischen Nord- und
Ostsee.

7.2 Chipkarten — die nichste Computergeneration

Nach der massenhaften Einfiihrung von PC steht die néch-
ste Computergeneration ins Haus: Chipkarten. Ihr Ein-
satz birgt neuartige Risiken und ist nur bei Implementie-
rung einer anspruchsvellen Sicherheitstechnik vertretbar.

Als die Datenzentrale Schleswig-Holstein im Jahre 1908 ihren
ersten Computer in Betriecb nahm, muiten Rdume von ca.
100 gm GriBe mit einem Doppelboden und einer Klimaanlage
besonders hergerichtet werden. Wegen der installierten Mil-
lionenwerte bestanden die Fenster aus Sicherheitsglas, die
Einginge waren bewacht. Selbst fiir die Profis war zu jener
Zeit unvorstellbar, daBB 25 Jahre spiter die gleiche Rechenlel-
stung von dem Kaufhaus-PC erbracht werden konnte. Heute
lacheln viele Datenverarbeiter liber ithre Kollegen von damals,
ohne zu realisieren, daB der néchste grofe Schritt der Com-
puterrevolution bereits vollzogen ist. Weil es die Grenzen
ithres Vorstellungsmdgens sprengt, haben viele die Rechner
des kommenden vierten Jahrzehnts der Computerentwicklung
noch nicht einmal als solche erkannt, obwohl ihre Prototypen
gerade in einer Stiickzahl von 72 Millionen in die Briefkisten
gesteckt worden sind (vgl. Tz. 4.8.1).
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Die Rede ist von Prozessorchipkarten. Ein Stiick diinnen
Plastiks mit den AuBenabmessungen von 8,5 x 5,5 Zentimeter,

auf denen sich ein goldfarbener Fleck in der GroBe von
25 Quadratmillimetern befindet.

Dahinter verbirgt sich ein Computer, der zur Zeit den Inhalt
einer ganzen Tageszeitung speichern und eine Million Befehle
in der Sekunde abarbeiten kann. In wenigen Jahren werden
Prozessorchips auf dem Markt sein, die das Speichervolumen
von 10.000 eng beschriebenen Schreibmaschinenseiten haben
und 10 Millionen Instruktionen in der Sekunde abarbejten
kdnnen.

Warum sieht die neue Computergeneration aber so anders
aus, als die ,,Mainfraimes” in den Grofirechenzentren, die
,,PC” auf den Schreibtischen in den Biiros und die ,,Laptops”
auf den Knien der Studenten? Weil die Konstrukteure zu
folgenden Erkenntnissen gekommen sind: -

— Die Tastaturen, die Bildschirme und die Drucker lassen sich
auch kiinftig nicht wesentlich verkleinern, da sonst die
Bedienungsfreundlichkeit bzw. die Funktionalitit leidet.

— Die Technik dieser drei Elemente ist andererseits so weit
standardisiert, daB3 sie praktisch iiberall verfiigbar ist bzw.
zur Verfligung gestellt werden kann. Thre Benutzung mul
kemerlei Restriktionen unterlicgen (vergleichbar den of-
fentlichen bzw. frei zuginglichen Telefonen, Kopiergeri-
ten, BlutdruckmeBgeriten usw.).

~ Von Fall zu Fall unterschiedlich sind in der Regel also nur
die Anwendungssoftware und die Daten der Computersy-

steme, denn bereits auf der Ebene der Betriebssysteme
bestehen Industriestandards.

~ Trennt man diese Standardkomponenten von den individu-
ellen Elementen ab, bleibt ein Computer im Scheckkarten-
format iibrig. -

— Um 1hn in Betrieb zu setzen, braucht man ihn nur in einen
Adapter zu stecken, der die Verbindung zu den Ein- und
Ausgabekomponenten herstellt. Bei kontaktlosen Anwen-
dungen entfillt sogar dies.

— Um die Akzeptanz/Nutzbarkeit dieser Computer zu ge-
wihrleisten, muB man nur Schreib- und Lesestationen in
gentigender Anzahi zur Verfiigung stellen.

Die wirtschaftlich interessanten Anwendungsgebiete fiir die-
se Minis scheinen grenzenlos:

~ Die Telekom ist mit ihren Telefonkarten tiberaus erfolg-
reich. Ca. 150 Millionen Exemplare sorgen dafiir, da das
Knacken von Miinztelefonen zunehmend unattraktiv wird
und die Post in Hohe der noch nicht vertelefonierten Ein-
heiten einen zinslosen Kredit erhilt, Die wiederaufladbare
Karte steht vor der Tiir.

— Auf die Krankenversicherungskarten wurde bereits unter
Tz. 4.8.1 eingegangen. |
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_ Die Patientenchipkarte enthiilt das Ergebnis der bisherigen
srztlichen Behandlungen und den medizinischen Status des
Inhabers. Bei einem Unfall priift der Arzt méglicherweise
bald nicht mehr zuerst den Puls, sondern sucht nach der
Chipkarte.

— Mittels ,,Electronic-Cash” soll dem Bargeld der Garaus
gemacht werden. Man geht zur ,,Geldtanksteile”, um den
Chip wieder zu ,,fiillen”.

— Mit der gleichen Karte bezahlt man die Benutzung der
&ffentlichen Verkehrsmittel. Damit das ganz schnell geht,
wird , kontaktlos” gewissermaBen im Voriibergehen gele-
sen.

— Chipkarten sollen zur Verschliisselung von Nachrichten die-
nen.

—~ Am Arbeitsplatz wird die geleistete Arbeit genauso abge-
rechnet wie der Verzehr des Brotchens in der Kantine.

Prognose eines Entwicklungsingenieurs: ,,Die Chipkarte wird
unsere Lebensgewohnheiten total verdndern™.

Fiir den Landesbeauftragten fiir den Datenschutz, dessen ge-
setzlicher Auftrag auch die Beratung des Parlaments und der
Verwaltung tiber die Sozialvertriiglichkeit neuer Datenverar-
beitungstechniken umfaft, ergeben sich aus dieser Entwick-
lung eine Vielzahl von Problemstellungen. Einige Griinde:

— In dem Moment, in dem ein Biirger seine Chipkarte in das
Ein-/Ausgabegerit einer anderen Person bzw. Institution
steckt, gibt er zumindest voriibergehend die Vertligungs-
gewalt iiber ,,seinen Computer” auf. Dies 1st eine vollig
neue Situation. Sie ist vergleichbar mit der Hingabe einer
Geldbérse mit dem Bemerken: ,,Ich will den Betrag von
45,70 DM bezahlen, nehmen Sie ihn bitte heraus™. Ohne
wirksame Sicherungsmechanismen wird ein solches Ver-
fahren nicht verantwortbar sein. |

— Weder die gespeicherten Datenbestéinde noch die Program-
me sind fiir den Eigentitmer der Chipkarte ohne besondere
Hilfsmittel (Computer und Programme) lesbar. Diese Pro-
gramme konnen jedoch nicht von ihm selbst erstellt werden.
Ein Vergleich dringt sich auf: Ein Analphabet besitzt ein
Buch, um seinen Inhalt zu erfassen, braucht er einen Vorle-
SeT. -

~ Den Computer auf der Chipkarte werden die meisten Eigen-
tiimer nicht selbst programmieren konnen. Die Software
wird ihnen also just von demjenigen zur Verfligung gestelit,
der auch ein wirtschaftliches Interesse an den anschlieend
gespeicherten Daten hat. Wie kann der Betroffene iiber-
priifen, daB tatsichlich nur die Funktionen ausgefiihrt und
Daten gespeichert werden, die zwischen thm und dem Kar-
tenherausgeber vereinbart worden sind?

— Welche Teile der Verarbeitungslogik sich auf dem Prozes-
sorchip befinden und welche in dem Ein-/Ausgabegerit, ist
technisch gesehen frei wihlbar. Wie kann verhindert wer-
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den, daB durch manipulierte Programme in diesen Geri-
ten Speicherungen auf der Chipkarte vorgenommen werden
kénnen, die von dem eigenen bzw. von den Standard-
lesegeriten gar nicht als solche erkannt werden kdnnen?

— Der Traum aller Chipkartenentwickler ist die multifunktio-
nale Karte, auf der sich mehrere voneinander abgeschottete
Datenbestinde befinden. Wie gut miissen dann die Ab-
schottungsmechanismen sein, um zu verhindern, daB
beim legalen Lesen eines Teilbereiches der gespeicherten
Daten Gesamtkopien des Chipkarteninhaltes gemacht wer-
den, um dann spiter ,,im stillen Kdmmerlein™ die Sicher-
heitsmechanismen zu knacken.

~ Bisher ist es den Steuerpflichtigen, den Bankkunden oder
den Patienten relativ gleichgiiltig, ob die Daten in den
Computern der Finanzimter, Banken oder Kliniken richtig
sind. Sie verlassen sich auf die Authentizitiit der Steverbe-
scheide, Kontoausziige oder Patientenakten. Wird man auch
in Zukunft von dieser Annahme ausgehen konnen? Wann
wird der Inhalt des Chips zum ,,Original”’ und das papie-
rene Dokument zur Kopie? Die rechtlichen Konsequenzen
diirften ,,revolutionir” sein.

Die vorstehenden Beispiele kénnen um eine Vielzahl weiterer
offener Fragen ergéinzt werden. Deshalb sehen wir den Trend
zu immer neuen Feldversuchen mit den Chipkarten (Patien-
tenchipkarte, Apo-Karte, Rontgencard, Telekarte) mit durch-
aus ,,gemischten Gefiihlen”. Die Forderung lautet: ,,Schluf
mit den angeblichen Praxistests, hinter denen in Wahrheit oft
nur das Besetzen von Marktpositionen steckt!” Statt dessen

sollten verbindliche Sicherheitsstandards fiir die verschie-
denen Anwendungsbereiche entwickelt werden, bevor vollen-
dete Tatsachen geschaffen sind. Es wire fatal, wenn sich bej
den Chipkarten das wiederholte, was wir mit den Viren in der
PC-Welt derzeit erleben: Wir kdnnen auf die PC nicht mehr
verzichten, uns gegen Virenschiden aber kaum wirksam

. schiitzen.

Was es sonst noch zu berichten gibt

. Fehlerhafte Dateimeldungen binden Arbeitskraft

Ein Sachbearbeiter in unserer Dienststelle ist zur Zeit vollauf
damit beschiftigt, unvollstindige, fehlerhafte oder fiir Dritte
nicht verstindliche Meldungen zur Dateieniibersicht durch
schriftliche oder telefonische Riicksprachen bei den Behérden
zu korrigieren. Die mehrseitigen, mit Beispielen versehenen
Ausfiillhinweise, die wir im Amisblatt (Amtsbl. Schl.-H.
1992, S. 674) vertffentlicht haben, sind offenbar von vielen
Behorden gar nicht zur Kenntnis genommen worden. Wie
sonst kénnte man sich erkliren, dafl als Rechtsgrundlage fiir
Datenspeicherungen z.B. das Grundgesetz angefiithrt wird
oder da man glaubt, unter der Datenfeldbezeichnung
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8.2

8.3

L LCARNOFSCY 9" konne sich jemand etwas vorstellen. Be-
zeichnend sind auch die Angaben zur Speicherungsdauer wie
2.B. , verfiigharer Speicherplatz”. Ob unter diesen Umstiinden
die vom Landesdatenschutzgesetz geforderte fir jedermann
verstindliche Dateieniibersicht jemals Realitit werden kann,
muf} bezweifelt werden.

Virenprobleme offenbar grﬁﬁer als zugegeben

Datenverarbeiter sind im allgemeinen nicht gerade 6ffentlich-
keitsscheu. Thre Erfolge beim Einsatz der Informationstechnik
sur Rationalisierung und Qualitétsverbesserung werden in den
entsprechenden Publikationen hinreichend gewiirdigt. Bei
hausgemachten Schwierigkeiten hélt man sich jedoch germe
_bedeckt™. Das gilt z.B. fiir das Problem der Computer-Viren.
Es wird nach wie vor so wenig iiber Infektionen (Schadens-
fille) bekannt, daB man glauben kénnte, man habe inzwischen
einen hochwirksamen Impfstoff gefunden. DaB die Praxis ein
ganz anderes Bild zeichnet, 146t sich aus den Aktivitdten der
Datenzentrale ableiten. Sie wird beim Datentrigeraustausch |
mit ihren Kunden offenbar so von Viren geplagt, da} sie ithnen
kostenlos ein Virensuchprogramm zur Verfiigung gestellt hat
und zum wiederholten Male in mehrseitigen Abhandiungen
Vorschiige zur Datenhygiene macht. Durch Virenschidden
werden zwar nur in den seltensten Fillen schutzwiirdige Be-
lange der Biirger beeintriichtigt. Gleichwohl ist ein Virenbefalil
qus datenschutzrechtlicher Sicht ein Indikator fiir Mingel bel
den DatensicherungsmaBnahmen. Da man Computerviren
nicht bekommt. sondern sich holt, liegt die Vermutung nahe,
daB eine Behorde, die insoweit keine wirksamen Abwehr-
maBnahmen ergriffen hat, es auch sonst mit der Datensicher-
heit nicht so genau nimmt. Nur, man redet halt nicht driiber.

Vorschliige zur kostengiinstigen Vernichtung von Altakten

Als Beispiel fiir den finanziellen Aufwand, den ein wirksamer
Datenschutz (vermeintlich) verursacht, werden oftmals die
Kosten fiir die Altaktenvernichtung genannt. Allerdings geht
man dabei von den Entgelten fiir eine ,,Luxusentsorgung” mit
verschiossenen Aluminiumcontainern auf allen Fluren und
regelmiBiger Abfuhr durch den Entsorger aus. Dabel wird
dann auch noch iibersehen, da3 diese Methode fiir besonders
sensible Datenbestinde gar nicht geeignet ist, weil der Entsor-
ger bereits vor der Vernichtung die Verfiigungsgewalt (Schliis-
selgewalt) iber die Akten erhiit. Deshalb unterbreiten wir den
Behorden fiir diese Fille folgenden sicheren, trotzdem kosten-
giinstigen Vorschlag: Das zu vernichtende Material wird von
der Behorde bis zum Abtransport in einem verschlossenen
Raum oder Container zwischengelagert. Ein erneuter Zugrift
auf die Unterlagen im Zwischenlager wird nicht zugelassen.

r
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8.4

8.5

Hat die Menge ein Volumen erreicht, das eine Direktabliefe-
rung beim Entsorger rechtfertigt, werden die Unterlagen unter
Aufsicht eines Mitarbeiters der datenverarbeitenden Stelle

verladen. Er begleitet den Transport. Die sofortige Vernich-

tung der Unterlagen nach Ankunft beim Entsorger wird von
thm iiberwacht. Uber den Entsorgungsvorgang wird eine Ak-
tennotiz gefertigt. Unseres Wissens bieten die meisten Entsor-
ger eine solche Verfahrensweise an.

Veroffentlichung behordlicher Telefonverzeichnisse als
Postwurfsendung

Im Bemiihen um eine biirgerfreundliche Verwaltung gehen
immer mehr Behdrden dazu iiber, ihr Telefonverzeichnis zu
verdffentlichen. Es enthilt in der Regel neben den Namen und
Telefonnummern der Mitarbeiter auch Angaben iiber deren
Funktion innerhalb der Verwaltung.

Gegen eine soiche Verdffentlichung bestehen aus datenschutz-
rechtlicher Sicht keine Bedenken. Die Mitarbeiter sind hier
nicht in 1hrer Eigenschaft als natiirliche Person und damit als
Trager von Grundrechten angesprochen. Sie nehmen vielmehr
als Funktionstriger Offentliche Aufgaben fiir die Behorde
wahr. Erst wenn iiber eine bloBe Darstellung behordlicher
Tatigkeit hinaus die dienstrechtliche Bewertung eines person-
lich zurechenbaren Verwaltungshandelns erfolgt (z.B. im Rah-
men eines Disziplinarverfahrens), ist der Mitarbeiter als na-
tiirliche Person angesprochen, der Datenschutzrechte fiir sich

in Anspruch nehmen kann. Diese Schwelle wird bei der Ver-
Offentlichung eines Telefonverzeichnisses nicht liberschritten.

Alle Eigentiimer in einem Baugebiet sollten einander
kennen — oder nicht?

Werden Grundstiicksgrenzen neu vermessen, so wird dariiber
eine ,,Abmarkungsmitteilung” fiir den Eigentiimer erstellt und
als Anlage ein ,,Grenzprotokoll” beigefiigt, aus dem alle be-
troffenen Grundstiicke und die beteiligten Eigentiimer hervor-
gehen. Dies war bislang auch in Schleswig-Holstein Praxis.

Ein Petent war nicht damit einverstanden, daB auf diesem
Wege allen an der Vermessung eines groeren Neubaugebietes
beteiligten Grundstiickseigentiimern auch die Eigentumsver-
hiltnisse an seinem Grundstiick bekannt werden sollten. Wir
haben in Verhandlungen mit dem Innenminister erreicht, dal3
kiinftig bei Zusendung der Unterlagen Grundstiickseigentii-
mern nur die Namen derjenigen anderen Eigentiimer bekannt
gegeben werden, mit denen sie eine gemeinsame Grund-

~ stiicksgrenze haben. Im Grenzprotokoll werden die anderen

Grundstiicke nur durch Numerierung und nicht mehr durch
Benennung des Eigentlimers gekennzeichnet.
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8.6

8.7

8.8

Veroffentlichung von Priifungsberichten der
Rechnungspriffungsiamter

Die Gemeindeordnung ist mit dem Ziel gedndert worden, daBl
Schlu3berichte liber Rechnungspriifungen der Rechnungspri-
fungsdmter kiinftig offentlich auszulegen sind. Eine grofere
Transparenz kommunaler Verwaltungstiitigkeit sollte so er-
reicht werden. Wir wiesen in den Beratungen darauf hin, dal
solche Berichte zwar in der Regel nur Informationen tiber die
Verwaltung und ihre Funktionstriger enthalten und insoweit
datenschutzrechtlich unbedenklich sind. Allerdings kann nicht
ausgeschlossen werden, dal} sie auch schutzbediirftige Infor-
mationen iiber Einzelpersonen enthalten. Solche Daten sollten
nicht Offentlich einzusehen sein. Der Landtag 1st unserem
Vorschlag gefolgt. Er hat die Veréfientlichung ausgeschlossen,
sowell ,,... schutzwiirdige Interessen einzelner entgegenste-
hen.” Die Anderung 1st inzwischen 1n Kraft getreten.

Verabschiedung eines Gleichstellungsgesetzes

Ein zentraler Punkt in dem vom Landtag verabschiedeten
Gleichstellungsgesetz war aus unserer Sicht die fiir die Gleich-
stellungsbeaufiragten vorgesehene Befugnis, ggf. auch gegen
den Willen von Betroffenen in deren Personalakte Einsicht zu
nehmen, soweit dies zur Erfiillung ihrer Aufgaben erforderlich
1st. Bei konsequenter Anwendung dieser Regelung diirfte eine
solche Einsichtnahme in der Praxis kaum Bedeutung erlangen.
Durch das Wort ,,soweit” wird dem Dienstherrn die Pflicht
auferlegt, im Einzelfall zu priifen, ob eine die Betroffenen
weniger belastende Form der Unterrichtung der Gleichstel-
lungsbeauftragten, insbesondere die Ertellung von Auskiinften
aus der Personalakte, moglich ist. Aus unserer Beratungs- und
Priifungstitigkeit ist uns bisher kein Fall bekannt geworden,
in dem iiber die blolie Weitergabe der erforderlichen Perso-
naldaten hinaus eine Einsichtnahme in die vollstindige Perso-
nalakte tatsdchlich notwendig gewesen wire, um eine ord-
nungsgemille Aufgabenerfiillung fiir die Gleichstellungsbe-
auftragten zu gewihrleisten.

Unserer Empfehlung, das Informationszugangsrecht der
Gleichstellungsbeauftragten der Regelung fiir Personalrite
nachzubilden, ist der Landtag leider nicht gefolgt.

Ermiichtigung zur Sektenbeobachtung im
Landesdatenschutzgesetz

Die Absicht der Landesregierung, eine Dokumentationsstelle
flir Aktivititen von Sekten und sektendhnlichen Vereinigun-
gen einzurichten, wurde in dem Moment datenschutzrelevant,
als deuthich wurde, dall sie auch personenbezogene Daten

verarbeiten soli. Aus diesem Grund wurde § 29 ain das LDSG
eingefligt.
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8.9

8.10

Die Regelung stellt klar, daB3 die Rechte der Sekte selbst und
des einzelnen Sektenmitglieds dann zuriicktreten miissen,
wenn aufgrund konkreter Tatsachen zu befiirchten ist, daf von
ithrer Tétigkeit Gefahren fiir das Recht auf Leben, Gesundheit,
Eigentum, PersOnlichkeitsentfaltung und Menschenwiirde,
ausgehen.

Zweck der Dokumentation ist die Aufklirung und Warnung

einzelner Biirger und von Gruppen, die mit solchen Sekten,

Vereinigungen oder von ihnen beherrschten Institutionen in
Kontakt kommen.

Die Dokumentationsstelle soll dazu o6ffentlich zugingliche
bzw. bei Offentlichen Stellen vorhandene Informationen erhe-
ben, dokumentieren und iiber sie informieren. Besondere Ver-
wendungsregeln flir Daten, wie etwa im Sozialgesetzbuch,

" stehen einer Weltergabe von Informationen an die Dokumen-

tationsstelle entgegen. Das gleiche gilt auch fiir solche Daten,
die einem besonderen Amts- oder Berufsgeheimnis unterlie-
gen. Eine regelmidfige Aussonderung entbehrlicher Daten und
eine Begrenzung des Empfingerkreises von Informationen
runden die datenschutzrechtliche Einbindung dieser Doku-
mentationsstelle ab, die mittlerweile durch Bekanntmachung
der Ministerprésidentin vom 14.11.1994 errichtet worden ist.
An der Entwicklung eines Datenschutzkonzepts fiir die Doku-
mentationsstelle sollen wir beteiligt werden.

Dokumentation von ﬂbermittlungsersu'chen der
Verfassungsschutzbehiérden an die Staatsanwaltschaft

Das Landesdatenschutzgesetz verlangt grundsitzlich die Do-

kumentation von Dateniibermittlungen, so dal der Betroffene
auch dariiber Auskunft erhalten kann.

Bei staatsanwaltschaftlichen Ermittlungsakten ist die Beson-
derheit zu beachten, daB ihr Inhalt aufgrund der Einsichtnah-
merechte auch Dritten zuginglich gemacht werden kann.
Dazu zihlen nicht nur Behodrden, sondern auch Kranken- und
Sachversicherungen sowie die Vertreter von Nebenkligern.

S1e wiirden bei einer Einsichtnahme erfahren, daB sich fiir den

Betreffenden auch der Verfassungsschutz ,,interessiert” hat.
Um dies zu verhindern, werden entsprechende Anfragen kiinf-
tig nicht mehr in der Ermittlungsakte, sondern in den Handak-
ten der Staatsanwaltschaft, die Dritten nicht zur Einsicht zur
Verfiigung stehen, dokumentiert. Dem Betroffenen muB der
entsprechende Schriftverkehr jedoch bei Einsichtnahme in die
Akte zugénglich gemacht werden.

Forschungsprojekt ,,Gliserne Schule”

Von dem Forschungsprojekt zur Suchtvorbeugung mit der
Bezeichnung ,,Glidserne Schule” erhielten wir durch Zufall
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9.2

Kenntnis. Auf unsere Nachfragen teilte uns die Koordinie-
rungsstelle schulische Suchtvorbeugung (KOSS) mit, dal3 es
sich um ein schulbegleitendes Projekt handele, an dem sich
viele unterschiedliche Schuilen in Schleswig-Holstein beteilig-
ten und das. im Auftrage des Instituts fiir Praxis und Theorie
in der Schule (IPTS) durchgefiihrt werde. Sein Ziel sei1 es, mit
Hilfe eines Fragebogens u.a. das Freizeitverhalten von Schii-
lerinnen und Schiilern zu untersuchen, um hieraus schulbezo-
gen aber ohne Personenbezug Erkenntnisse fiir die schulische
Suchtpridvention zu erlangen.

Die Schiilerinnen und Schiiler werden zu Kindheit und Fami-
lie, Schule, Wohnsituation, Freizeit, Tabakkonsum, Trinkge-
wohnheiten, nach dem Gebrauch legaler Rauschmittel und zu
ihrer Gesundheit befragt. Keine Frage, dall auf diesem Wege
ein sensibles Datenprofil entsteht. Deshalb haben wir der An-
onymisierung besondere Aufmerksamkeit gewidmet. Sie wird
unserer Feststellung nach dadurch erreicht, daf

— Schiilerinnen und Schiiler die Bogen ohne Identifizierungs-
merkmale unbeobachtet ausfiillen,

— die Bogen in verschlossenen und nicht gekennzeichneten
Umschligen unverziiglich zu dem auswertenden Institut der
Universitit transportiert werden.

Die statistische Aufbereitung, die an die Schulen als Balken-
diagramm zuriickgeliefert wird, 143t eine Zuordnung der Er-
gebnisse nur bis zur Klassenstufe zu. Datenschutzverstdfie
kénnen bel diesem Verfahren vermieden werden.

Riickblick
Protokollierung der Grundbucheinsicht realisiert

In der Vergangenheit hatten wir uns immer wieder dafiir ein-
gesetzt, daB schriftlich festgehalten wird, wer aus welchem
Grunde in das Grundbuch Einsicht genommen hat. Dem hat
der Justizminister nunmehr entsprochen und durch eine Ver-
waltungsanweisung geregelt, da3 jede Einsichtnahme in das
Grundbuch protokolliert wird. Damit ibernimmt Schleswig-
Holstein in dieser Hinsicht eine Vorreiterrolle unter den Bun-
desiindern.

Verbesserung der Kapazititsverordnung des
juristischen Vorbereitungsdienstes

Im Jahre 1993 (15. TB, S. 22 ff.) berichteten wir, dal3 bei den
Bewerbungen von Rechtskandidaten fiir den juristischen Vor-
bereitungsdienst zu viele Personalunterlagen verlangt wiirden.
Wir hielten unter datenschutzrechtlichen Gesichtspunkten die
Anforderungen der zugrundeliegenden Verordnung fiir unver-
hillinismiaBig und regten entsprechende Anderungen an.
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9.3
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Nicht zuletzt deshalb wurde die Kapazititsverordnung mit
unserer Beteiligung tm Mirz 1994 novelliert. Auf eine Rethe
von Unterlagen wird seither generell verzichtet. Andere wer-
den erst spiter, im Falle der Einstellung in den Vorbereitungs-
dienst, gefordert. Auch die ergidnzende Verfiigung des Ober-
landesgerichtsprisidenten als datenverarbeitende Stelle wird
die Vorlage nur solcher Unterlagen fiir die Einstellung der
ausgewiihlten Referendarinnen und Referendare festlegen, die
aufgrund beamtenrechtlicher Regelungen erforderlich sind.
Die schnelle und angemessene Reaktion auf unsere Priifung
1st fiir uns ein positives Beispiel fiir den Umgang mit unseren
Priifergebnissen.

Neue Richtlinien sollen den Anspruch
schwangerer Frauen auf anonyme Beratung sicherstellen

Im 16. Tatigkeitsbericht (S. 58) hatten wir iiber die Vorschiige
berichtet, die wir zur Sicherstellung des Datenschutzes bei der
Beratung vor etnem Schwangerschaftsabbruch der Sozialmi-
nisterin gegeniiber gedullert hatten. Diese haben nunmehr ih-
ren Niederschlag in den vorldufigen Richtlinien iiber die An-
erkennung der entsprechenden Beratungsstellen gefunden:

— Alle Ratsuchenden sind vor Beginn der Beratung darauf
hinzuweisen, dal sie sich anonym beraten lassen kdnnen.

~ Der beratenden Person braucht die ratsuchende Schwangere
zu keinem Zeitpunkt thren Namen zu nennen. Auch unab-
hdngig von der Angabe des Namens ist die beratende Person
zur Verschwiegenheit verpflichtet.

— Die beratende Person vergibt fiir jede Ratsuchende eine
Beratungsnummer. Diese Nummer wird fiir das Protokoll,
das anonym gefiihrt wird, und ggf. auch fiir die spitere
Bescheinigung tiber die Beratung verwendet.

— Die Beratungsbescheinigung ist von etner anderen Person
als der auszustellen, welche die Beratung durchgefiihrt hat.
Die Beratungsstelle kann jedoch zur Ausstellung der Be-
schetnigung eine ausreichende Identifizierung der Berate-
nen verlangen. Vorgelegt zu werden braucht jedoch nur ein

Personalauswels oder ein amtliches Dokument auf ihren
Namen.

— Das Beratungsprotokoll muB bis zum Ablauf des folgenden
Jahres aufbewahrt werden und ist dann zu vernichten. Liegt
eine Anerkennung der Beratungsstelle nicht mehr vor, sind
alle Unterlagen innerhalb von drei Monaten nach Wegfall
der Anerkennung zu vernichten.

Ubermittlung vollstindiger Grundstiickskaufvertrige
zur Ausitibung des Vorkauflsrechts eingeschrinkt-

Zur Ausiibung des Vorkaufsrechts der Gemeinden hat der
[nnenminister des Landes Schleswig-Holstein unsere Vor-

107



Drucksache 13/2591

9.5

9.6

schlidge aufgegriffen und durch Runderlal im Jult 1994 nun-
mehr ein gestuftes Verfahren fiir die Ubersendung von Grund-
stiickskaufvertrigen verbindlich vorgeschrieben. Danach er-
hiilt die Gemeinde zunéchst nur die Information, dafl ein be-
stimmtes Grundstiick verkauft worden ist. Erst wenn darauf-
hin die Entscheidung getroffen wird, dall eine Ausiibung des
Vorkaufsrechts tatsiichlich in Betracht kommt, wird der voll-
stindige Kaufvertrag nachgefordert. Die zur Umsetzung die-
ses Verfahrens ebenfalls notwendige Unterrichtung der Notare
wurde tiber die Notarkammer veranlaft.

Akteneinsichtsrecht in Krankenakten der Psychiatrie
durchgesetzt

Im vorangegangenen Tatigkeitsbericht hatten wir iiber die
Probleme eines zwangsweise untergebrachten Patienten be-
richtet, seine Krankenakten einzusehen (vgl. 16. TB, S. 62).

In dem geschilderten Fall wurde selbst unserer Dienststelle die
Akteneinsicht durch die Fachklinik verweigert. Sie konnte erst
nach Einschaltung der Ministerin fiir Arbeit, Soziales, Jugend
und Gesundheit 18 Monate nach Eingang der Beschwerde
vorgenommen werden.

Die Fachklinik wird dem Petenten nunmehr den weit iberwie-
genden Teil der Krankengeschichte in Anwesenheit eines Arz-
tes zur Einsichtnahme vorlegen. Wir haben den Petenten dar-
auf hingewiesen, dal er zu diesem Termin einen Arzt seines
Vertravens oder seinen Rechtsanwalt hinzuziehen kdnne.

Auskunfiserteilung durch den Verfassungsschutz

Als bei der Novellierung des Landesverfassungsschutzgeset-
zes auch der Auskunftsanspruch der Biirgerinnen und Biirger
eingeflthrt wurde, hatten einige befiirchtet, die Behdrden wiir-
den nach Inkrafttreten solcher Vorschriften von etner ungeheu-
ren Welle an Auskunftsbegehren liberschwemmt und an den
Rand der Arbeitsunfahigkeit gebracht.

Nichts davon ist eingetreten. Der Verfassungsschutz in Schies-
wig-Holstein ist seit 1990 insgesamt 74mal um Auskunft ge-
beten worden. In keinem Fall wurde die Auskunft verweigert.
Nur in einem Fall wurde die Auskunft beschriankt. Ansonsten
wurden umfassende Auskiinfte gegeben.

Die Vorschriften iiber die Auskunftspflicht der Sicherheitsbe-
hérden haben sich demnach in der Praxis als gelungener Kom-
promifl zwischen mehr Transparenz fiir den Biirger einerseits
und Erhaltung der Arbeitsfihigkeit der Sicherheitsbehirden
andererseits bewahrt. Von einer spiirbaren Verschlechterung
der Sicherheitslage war bislang nicht die Rede.
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10.

DATENSCHUTZAKADADEMIE

Das Jahresprogramm 1995 der DATENSCHUTZAKADE-
MIE SCHLESWIG-HOLSTEIN baut auf den Erfahrungen
aus den Veranstaltungen der Jahre 1993/94 auf. Auch die
Riickmeldungen der Teilnehmerinnen und Teilnehmer sowie
die Ratschldge der Kuratoriumsmitglieder der DATEN-
SCHUTZAKADEMIE wurden beriicksichtigt. Es ist ein Pro-
gramm erarbeitet worden, das die bewihrten Grundkurse der
DATENSCHUTZAKADEMIE fortfithrt und um spezielle
Veranstaltungen ergédnzt. Dies fihrt zu differenzierten Formen
der Wissensvermittlung. Kiinftig wird zwischen folgenden
Veranstaltungstypen unterschieden:

Kurse:

Sie vermitteln fundierte datenschutzrechtliche Kenntnisse.
Die Bestimmungen des allgemeinen und bereichsspezifischen
Datenverarbeitungs- und Datenschutzrechts werden anhand
von praktischen Beispielen erldautert, ausgewihlte Sachverhal-

‘te werden in Gruppenarbeit datenschutzrechtlich beurteilt. Die

Teilnehmer erhalten Skripten, die so aufgebaut sind, dafB} sie
auch als Nachschlagewerk fiir die praktische Umsetzung der
erworbenen Kenntnisse dienen konnen.

Seminare:

Sie stellen die Verkniipfung der Theorie mit der Praxis in den
Vordergrund. Nach einer Einfiihrung in das jeweilige Daten-
verarbeitungsrecht werden die praktischen Konsequenzen an-
hand typisierter, gleichwohl konkreter Fille aus der Priif- und
Beratungspraxis des Datenschutzbeauftragten, (z. T, unter Zu-
grundelegung bestimmter Hardware-Software- und Daten-
konstellationen) aufgezeigt. Die Teilnehmerinnen und Teil-
nehmer setzen die erworbenen Kenntnisse in ,,praxisnahen”
Ubungen um. Die Seminarunterlagen bestehen aus den ,,Fil-
len” und den in den Ubungen erarbeiteten Ergebnissen.

Workshops:

In den Workshops steht die aktive, praktische Erarbeitung von
Problemldsungen im Vordergrund. Angestrebt wird eine mog-
lichst homogene Zusammensetzung des Teilnehmerkreises,
damit dessen Interessenslage in die Auswahl und Lésung der
,.Félle” eingebracht werden kann. Die zu behandelnden Sach-
verhalte werden zum groflen Teil durch die Teilnehmerinnen
und Teilnehmer selbst ausgewihlt, die Ergebnisse unter der
Anleitung der Referenten von ihnen erarbeitet. Auf diese Wei-
se entstehen unmittelbar in der Praxis verwendbare Unter-
lagen.

Im ibrigen behdlt die DATENSCHUTZAKADEMIE auch
1995 1hre bisherigen Arbeitsprinzipien bei:
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—~ Zusammenarbeit mit anderen Fortbildungsetnrichtungen
des Landes, insbesondere mit der Verwaltungsfachhoch-
schule in Altenholz und mit der Verwaltungsschule in Bor-
desholm,

- Kostendeckung durch die Teilnehmerbeitrage,

~ So wenig biirokratischer Aufwand wie moglich, soviel Ak-
tualitdt und Flexibilitit wie mit den vorhandenen Kriften
leistbar,

— Offenheit fiir weitere Veranstaltungen, in denen die spezi-
ellen Wiinsche der datenverarbeitenden Stellen beriicksich-
tigt werden,

Im einzelnen fithrt die DATENSCHUTZAKADEMIE
SCHLESWIG-HOLSTEIN folgende Veranstaltungen durch:

Beauftragte fiir Sozialdatenschutz 20.-24.02.1995
Datenschutzverordnung 27.-28.02.1995
des Landes Schl.-Holst.

Entwicklung eines Daten- 16.-17.03.1995
sicherheitskonzeptes fiir ein Krankenhaus

Behordliche Datenschutzbeauftragte 27.-31.03.1995
Schutz von Personaldaten 27.-28.04.1995
Mitarbeiter der Sozialamter 08.-10.05.1995
SGB-Anderungsgesetz 10.-12.05.1995
Fiihrung von Personalakten 18.-19.05.1995
Sicherheit und Ordnungs- 22.-24.05.1995
maBigkeit der Datenverarbeitung

Einstieg in das Datenschutzrecht 01.06.19935
Datenschutz im Ordnungsamt 04.-05.09.1995
Datenschutz im Bauamt 05.-06.09.1995
Datenschutz an der Schule 07.-08.09.1995
Personaldatenverarbeitung 28.-29.09.1995
im Rahmen des Mitbestimmungsrechts
Datenverarbeitungsrecht fiir 04.-06.10.1995
Flihrungskrifte in der Verwaltung

Behdordliche Datenschutzbeauftragte 23.-27.10.1995
Revisionsfiahigkeit der 06.-08.11.1995
automatisierten Datenverarbeitung

Datenschutz im Bereich der 09.-10.11.1995
Umweltverwaltung

Das Jahresprogramm kann angefordert werden beim
Landesbeauftragten fiir den Datenschutz,
Diisternbrooker Weg 82, 24105 Kiel.

Weitergehende Auskiinfte zur inhaltlichen Gestaltung der
Kurse geben telefonisch:

unter 0431/596-3291 Frau Mokt und
unter 0431/596-3281 Frau Harks
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Beim Landesbeauftragten fiir den Datenschutz
derzeit erhaltliche Publikationen

Datenschutz in Schleswig-Holstein
Text des Landesdatenschutzgesetzes und
des Bundesdatenschutzgesetzes

mit einer erlauternden Einfithrung

Faltblatter ,,Hat der Blirger Rechte!?”

— Die Rechte des Blrgers im Datenschutz

— Was Sie (ber den Datenschutz wissen sollten
- Die Arbeit des Datenschutzbeauftragten

— Die Pflichten der datenverarbeitenden Stellen

Tatigkeitsberichte
der letzten drei Jahre als Landtagsdrucksache

Tatigkeitsberichte
als Sammlung

Diverse Aufkleber

DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN
— Broschre

— Jahresprogramm 1995

BfD-INFO 1: Bundesdatenschutzgesetz
Text und Erlduterung

BfD-INFO 2: Der Blrger und seine Daten
BfD-INFO 3: Schutz der Sozialdaten

herausgegeben vom Bundesbeauftragten fir den Datenschutz

il
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