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1. Vorbemerkungen

1.1 Der Wechsel im Amt

Am 1. April 1994 habe ich mein Amt angetreten, nachdem
der Bayerische Landtag meiner Berufung mit Beschlufd
vom 9.3.1994 zugestimmt hatte.

Ich bin in den ersten Tagen meiner Amtsfiihrung vielfach
gefragt worden, wie ich mir meine Amtsfihrung vorstelle
und welche Position ich zu den Problempunkten vertrete,
die mein Vorganger im Amt, Herr Sebastian Oberhauser,
aufgeworfen hat.

Ziel dieses Berichts ist es, auch auf diese Fragen Antwort
zu geben. Aus diesem Grund lege ich, ungeachtet des durch
die Neufassung des Bayerischen Datenschutzgesetzes
eingefuhrten zweijahrigen Berichtsturnus, nunmehr bereits
im Dezember 1994 den 16. Tatigkeitsbericht des
Bayerischen Landesbeauftragten fir den Datenschutz vor.
Da es der erste Bericht unter meiner Federfihrung ist,
mogen dem sachkundigen Leser manche Ausfiihrungen als
selbstverstandlich erscheinen. Ich bitte um Versténdnis,
dal3 ich sie zur Standortbestimmung gleichwohl in dieser
Form aufgenommen habe.

1.2 Funktion des Datenschutzbeauftragten

Bei der Frage nach der Funktion des Datenschutzbeauf-
tragten sind fur mich zwei Punkte entscheidend:

a) Im Gesetzesvollzug ist Datenschutz Aufgabe aller
Stellen der vollziehenden Gewalt (Art. 20 Abs. 3 GG).

Das Bayerische Datenschutzgesetz weist deshalb in Art
25 u. a. allen obersten Dienststellen des Staates, den
Gemeinden, Gemeindeverbanden und sonstigen der
Aufsicht des Staates unterstehenden juristischen
Personen die Pflicht zu, die Beachtung der Vor-
schriften iiber den Datenschutz sicherzustellen.
Datenschutz ist also nicht nur Sache des Daten-
schutzbeauftragten, sondern aller genannten offentli-
chen Stellen.

b) Dem Landesbeauftragten fir den Datenschutz obliegt
nach dem Datenschutzgesetz, Art. 30 Abs. 1 Satz 1
BayDSG, die Kontrolle bei den offentlichen Stellen,
dal die Vorschriften Uber den Datenschutz, d.h. die
Bestimmungen zum Schutz des informationellen
Selbstbestimmungsrechts des Birgers, eingehalten
werden. Datenschutz ist Grundrechtsschutz.

Als Landesheauftragter fir den Datenschutz ist mir damit
ein Wachteramt mit der Verantwortung Ubertragen, durch
Kontrollen flr den Schutz des informationellen Selbstbe-
stimmungsrechts des Birgers und damit fur seine ent-
sprechenden Grundrechte einzutreten.

Das Gesetz verleiht entsprechend den Ausfihrungen des
Bundesverfassungsgerichts in seinem Volkszdhlungsurteil
(E 65, 1(46)) zur Bedeutung der Beteiligung unabhangiger

Datenschutzbeauftragter fur einen effektiven Schutz auf
informationale Selbstbestimmung die zur Ausfihrung
dieses Amtes notwendige Unabhéangigkeit (Art. 29 Abs. 2
Satz 1 BayDSG).

Das Bayerische Datenschutzgesetz begrenzt meine Kon-
trollbefugnis alerdingsin zwei Punkten:

Soweit personenbezogene Daten in Akten verarbeitet und
genutzt werden, ist meine Kontrollzustandigkeit nur bei
hinreichenden Anhaltspunkten flr eine Rechtsverletzung
gegeben (Art. 30 Abs. 1 Satz 2 BayDSG).

Die zweite Einschréankung betrifft die Datenerhebung
durch Strafverfolgungsbehérden. Hier ist meine Kontrolle
erst nach Abschlul® des Strafverfahrens zuldssig (Art. 30
Abs. 4 Satz 1 BayDSG); soweit die Datenerhebung
gerichtlich Gberprift wurde, entféllt die Datenschutzkon-
trolle (Art. 30 Abs. 4 Satz 2 BayDSG).

Zur Frage, inwieweit bei diesen Einschrénkungen eine
effektive Kontrolltatigkeit moéglich ist, aulere ich mich
unten (siehe Ziff. 1.5. und 1.7).

1.3 Datenschutz und Verwaltungseffektivitiit - ein
Gegensatz?

In Politik und Verwaltung wird - mehr oder weniger und
mehr oder weniger offen - gelegentlich der Vorwurf er-
hoben, Datenschutz behindere die Effektivitét der Ver-
waltung. Fur den Polizei- und Strafverfolgungsbereich
geistert sogar das bose Wort vom Datenschutz als Taten-
schutz (- manchmal verbramt as ,,Datenschutz darf nicht
zum Téaterschutz werden”-) durch die Diskussionen.

Diese Vorwirfe sind bei richtigem Versténdnis des Ver-
haltnisses von Datenschutz und Verwaltungshandeln un-
berechtigt:

Mehr as zehn Jahre nach dem Volkszéhlungsurteil des
Bundesverfassungsgerichts sollte heute allgemein akzep-
tiert sein, und ist es weitgehend auch, dal3 die Erhebung
und Verarbeitung personenbezogener Daten als Grund-
rechtseingriff einer gesetzlichen Grundlage bedarf.

Begrenzungen des informationellen Selbstbestimmungs-
rechts durch férmliche Gesetze sind vom einzelnen hin-
zunehmen, wenn und soweit sie im Uberwiegenden All-
gemeininteresse geboten sind. In diesem Rahmen sind
gesetzliche Beschrankungen desinformationellen Selbstbe-
stimmungsrechts moglich und notwendig. Der Datenschutz
steht diesen notwendigen gesetzlichen Eingriffbefugnissen
nicht entgegen. Der Vorwurf, Datenschutz behindere z. B.
die erforderlichen Vorschriften zur Verbrechens-
bekdmpfung, ist deswegen unberechtigt.

Allerdings muR3 sich der Gesetzgeber, wie ausgefihrt, auf
das Erforderliche beschrinken und die Regelungen
mussen verhdtnismaldig sein, d.h. der Eingriff darf gegen-
Uber dem angestrebten Erfolg nicht auf3er Verhdltnis
stehen.

Bel meinen Stellungnahmen gegeniiber den an Gesetzge-
bungsvorhaben Beteiligten fordere ich die obigen Begren-
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zungen ein, soweit aus meiner Sicht Verbesserungen
beziglich des Datenschutzes notwendig sind. Dabei
beriicksichtige ich die Anforderungen der Praxis.

Die Staatsregierung hat meine Forderungen zu dem am 1.7.
in Kraft getretenen Gesetz zur Anderung des Bayerischen
Verfassungsschutzgesetzes  in vollem Umfang
Ubernommen. Dagegen wurden meine Stellungnahmen zu
anderen Gesetzen im Sicherheitshereich - zu nennen sind
hier z. B. das inzwischen in Kraft getretene Verbre-
chenshek@mpfungsgesetz und der Gesetzentwurf der
Staatsregierung flr ein Ergénzungsgesetz zum Gesetz zur
Bekémpfung der Organisierten Kriminalitét - nicht, oder
jedenfalls bis jetzt nicht berlicksichtigt.

Die Frage nach dem Verhdtnis von Datenschutz und Ver-
waltungseffektivitét stellt sich auch bei der Anwendung
der Regelungen, die Vorschriften Uber die Zuléssigkeit
und den Umfang von Datenerhebungen und -verarbei-
tungen enthalten.

Diese Regelungen finden sich nicht nur in allgemeinen oder
bereichsspezifischen und -typischen Datenschutz-
vorschriften (z. B. Bayerisches Datenschutzgesetz, X.
Buch Sozialgesetzbuch, oder die Art. 30, 31 Polizeiauf-
gabengesetz (PAG) und die Datenabgleichsregelung des §
98 a ff. Strafprozefiordnung - Rasterfahndung), sondern
auch in Befugnisnormen, die materiell zu Daten-
erhebungen berechtigen, wiez. B. die Art. 13 und 14 PAG
(Identitéatsfeststellungen, erkennungsdienstliche Mal3nah-
men) oder zahlreiche Bestimmungen der Strafprozef3-
ordnung, wie z. B. die 88 81 b (Lichtbilder, Fingerab-
driicke) oder 100 a (Uberwachung des Fernmelde-
verkehrs).

Bei der Anwendung der genannten Bestimmungen, ins-
besondere bei der Auslegung von unbestimmten Rechts-
begriffen, missen nach meinem Verstandnis die Fach-
kompetenz der zusténdigen Behdrden und die Bedurfnisse
der Praxis auch von der Seite des Datenschutzes respektiert
und in die eigene Meinungsbildung einbezogen werden.
Das war in Bayern immer gegeben. Ich werde die Linie
eines praxisgerechten, die Notwendigkeiten der Exekutive
beriicksichtigenden Datenschutzes beibehalten.

Diese Sichtweise dndert nichts an der Wéchterfunktion des
Datenschutzes. Beispiele hierfir kdnnen dem nach-
folgenden Bericht entnommen werden.

1.4 Die bei Amtsiibernahme bestehenden Pro-
blempunkte

Mein Amtsantritt war durch einige ungeklarte Fragen von
Gewicht gekennzeichnet.

Mein Vorganger im Amt hatte zu dem seinerzeitigen Ent-
wurf eines Anderungsgesetzes zum Bayerischen Verfas-
sungsschutzgesetz, durch den u. a. dem Landesamt fur
Verfassungsschutz die Aufgabe der Vorfeldbeobachtung
der Organisierten Kriminalitét Ubertragen werden und
durch den das Amt die Befugnis zu technischen Uberwa-

chungsmal3nahmen im Schutzbereich des Art. 13 GG er-
halten sollte (,,GroRRer Lauschangriff"), gerlgt, da3 zum
einen die Zielrichtung der technischen Uberwachungs-
mal3nahmen nicht hinreichend bestimmt sei, da3 zum an-
deren der Befugniskatalog fir den verdeckten Einsatz be-
sonderer technischer Mittel in Wohnungen nicht abge-
schlossen sei. Weiter sei wegen der Beschrankung der
Kontrollkompetenz des Datenschutzbeauftragten nach dem
Bayerischen Datenschutzgesetz im Aktenbereich eine
unabhéngige Kontrolle dieser Eingriffe nicht gewéhrleistet.

Schliefdlich hatte sich mein Vorganger im Amt gegen diein
Art. 30 Abs. 4 BayDSG enthaltene Begrenzung gewandt,
wonach die Kontrollbefugnis des Datenschutzbeauftragten
fur Datenerhebungen im Strafverfahren auf die Zeit nach
Abschlufl? des Strafverfahrens aufgeschoben ist.

Ich habe die Kritikpunkte zum Anderungsgesetz zum
Bayerischen Verfassungsschutzgesetz im wesentlichen
geteilt und im Gesetzgebungsverfahren gefordert, zum
einen die Zielrichtung der Datenerhebungsmalinahmen
festzulegen, zum anderen durch Streichung des Wortes
,insbesondere" einen geschlossenen Straftatenkatalog in
der Befugnisnorm fir die genannten Erhebungsmal3nahmen
vorzusehen. Beiden Forderungen wurde, wie oben bereits
festgestellt, im Verlauf des Gesetzgebungsverfahrens
Rechnung getragen.

Wegen der Kontrollkompetenz in Akten verweise ich auf
die nachstehenden Beitrdge. Jedenfalls war mir eine
Kontrolle des Bereichs der Verarbeitung und Nutzung von
durch Malinahmen nach Art. 6 Abs. 4 BayVSG ge-
wonnenen Daten de facto mdglich.

Wegen der mit Fragen der Kontrollbefugnis verbundenen
grundsétzlichen Probleme verweise ich wieder auf nach-
folgenden Abschnitt 1.5.

Auf die Fragen des Umfangs der Kontrollmdglichkeiten im
Justizbereich gehe ich in den darauffolgenden Abschnitten
1.6und 1.7 en.

1.5 Kontrollmoglichkeiten von Akten nach dem
Bayerischen Datenschutzgesetz

1.5.1  Allgemeines

Das Bayerische Datenschutzgesetz unterwirft in Art. 30
Abs. 1 grundsétzlich die ,,6ffentlichen Stellen” der Kon-
trolle des Landesbeauftragten fir den Datenschutz hin-
sichtlich der Einhaltung der Vorschriften Gber den Da-
tenschutz. Eine Beschrénkung auf ,,Dateien” (oder Kar-
teien) istin Art. 30 Abs. 1 BayDSG nicht enthalten.

Eine Einschrankung fur den Aktenbereich enthalt, wie oben
bereits ausgefiihrt, dagegen Art. 30 Abs. 1 Satz 2 BayDSG:
Werden Daten ,,in Akten verarbeitet ...,,, kontrolliert der
Landesbheauftragte fir den Datenschutz nur, wenn ein
entsprechender Anlald vorliegt; dabei gehe ich mit der
mal3geblichen Kommentaniteratur - Dammann in
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Simitis’Dammann/Geiger/Mallmann/Walz, Kommentar
zum BDSG, Anm. 15 zu § 24, und Wilde in Wilde/Eh-
mann/Niese/K noblauch, Bayerisches Datenschutzgesetz,
Kommentar und Handbuch, Anm. 3 zu Art. 30 - davon aus,
dal3 diese Begrenzung nur dann gegeben ist, wenn die zu
kontrollierenden personenbezogenen Daten ausschlieBlich
in Akten verarbeitet werden. Werden die genannten Daten
sowohl in Akten wie in Dateien (oder Karteien)
verarbeitet, unterliegt auch die Verarbeitung dieser Daten
in Akten ohne Beschrinkung auf die genannten Anlisse
meiner Kontrolle.

Ich habe meine Priifungen nach diesen Mal3stében durch-
fdhren kdnnen.

1.5.2  Grundsitzliche Stellungnahme zu dieser Re-

gelung

Diese Regelung des BayDSG, die der des Bundesdaten-
schutzgesetzes entspricht, ermoéglicht bei vorgenannter
Auslegung im allgemeinen sachgerechte und effektive
Kontrollen, da die Aktenbesténde immer mehr Uber Da-
teien erschlossen werden. In diesen Féllen kann die Da-
tenverarbeitung in den Dateien und in dem Umfang, in dem
die Daten auch in den Dateien enthalten sind, auch in den
Akten kontrolliert werden, ohne daf3 es hierflir eines
besonderen Anlasses bedarf. Das Gleiche mul3 meines
Ermessens fir Erkenntnisse von datenschutzrechtlicher
Relevanz gelten, die mir bel dieser Gelegenheit zur
Kenntnis gelangen.

1.5.3  Kontrollfragen im Sicherheitsbereich

Vorweg kann ich betonen, dal? mich bei meinen Priifungen
die Sicherheitsbehtrden, sowohl das Landesamt fur
Verfassungsschutz wie auch die von mir gepriften Poh-
zeistellen, in jeder moglichen Weise unterstiitzt haben.
Diese Bereitschaft mochte ich an dieser Stelle ausdriicklich
hervorheben.

Wie ich unten nadher ausfihren werde, ist nicht gewahr-
leistet, dai’ alle Mal3nahmen im Sicherheitsbereich fir die
m. E. aus verfassungsrechtlichen Griinden die Kontrolle
durch ein unabhéngiges Organ sichergestellt sein mul’ (vgl.
das G 10-Urteil des Bundesverfassungsgerichts in E 67,
154 (185)) - das sind im wesentlichen solche Eingriffe, die
den Birger erheblich berthren, die ihm vielfach nicht
mitgeteilt werden und fur die deshalb ein anderweitiger
Rechtsschutz nicht besteht -, durch Dateien erschlossen
sind. Nach dem Wortlaut des Bayerischen
Datenschutzgesetzes konnte ich in diesen Féllen eine
Kontrolle in den Aktenbestdnden nur dann vornehmen,
wenn ein entsprechender Anlal3 gegeben ist. Ein derartiger
Anla3 wird fur mich in aller Regel aber nicht vorliegen, da
wegen der verdeckten Verarbeitung weder Bir-
gerbeschwerden noch sonstige konkrete Hinwel se gegeben
sein werden.

Damit auch in diesen Féllen die notwendige Kontrolle nicht
nur tatséchlich durchgefiihrt werden kann, sondern auch
auf sicheren rechtlichen Grundlagen steht, miifite

zumindest fiir die genannten Bereiche meine
Kontrollzustindigkeit auch auf Akten ausgedehnt
werden, und zwar unabhingig davon, ob die entspre-
chenden Daten auch in Dateien verarbeitet werden.

Eine entsprechende Abgrenzung wird allerdings sehr
schwierig sein, so dald sich fur mich schon die Frage stellt,
ob es nicht zweckmdalliger wére, wie in der ganz
Uberwiegenden Mehrzahl der anderen Léanderdaten-
schutzgesetze, die Einschrénkungen fir die Aktenkontrolle
Uberhaupt fallen zu lassen.

1.6 Kontrolle der Staatsanwaltschaften

1.6.1  Allgemeines

Ich habe in mehreren Gespréchen mit dem Staatsministe-
rium der Justiz die bei meiner Amtsiibernahme strittig er-
scheinenden Fragen erdrtert. Dabel konnte in wichtigen
Punkten Einvernehmen Uber Verfahrensweisen bei Pri-
fungen erzielt werden, die den aus meiner Sicht beste-
henden Prifungsnotwendigkeiten gerecht werden.

Insbesondere besteht Einvernehmen dartiber, dafd mir die
nach meiner Einschétzung flr die Prifung erforderlichen
Akten in vollem Umfang zur Verfligung gestellt werden.

Die Frage der Prifkompetenz in Akten konnte noch nicht
abschlieffend erdrtert werden, ich bin jedoch zuversicht-
lich, dal3 weitere Gespréche eine Anngherung in Richtung
der vorstehend vertretenen Positionen bringen wird.

Im einzelnen verweise ich auf den Beitrag unter Nr. 7.3.1.

1.6.2  Priifungserfahrung

Zusammenfassend kann ich hier feststellen, dal3 ungeachtet
der im Hinblick auf die Aktenkontrolle noch bestehenden
unterschiedlichen Betrachtungsweisen die praktische
Prifung einer Staatsanwaltschaft im erforderlichen Umfang
durchgefiihrt werden konnte. Auch hier mdchte ich die
Bereitschaft der Staatsanwaltschaft hervorheben, mich bei
der Prifung in jeder Weise zu unterstiitzen.

1.7 Begrenzung der Kontrollzustindigkeit der
Datenerhebung im Strafverfahren

Wiebemerkt sieht Art. 30 Abs. 4 BayDSG u.a. vor, dal3die
Kontrolle von Datenerhebungsmal3nahmen im Straf-
verfahren bis zu dessen Abschlul? aufgeschoben ist

Ich sehe in dieser Regelung, die sich in keinem anderen
deutschen Datenschutzgesetz findet, eine wesentliche
Einschrankung der datenschutzrechtlichen Kontrollmog-
lichkeiten, die zum einen die Rechte des Betroffenen -bei
dem es sich keineswegs immer um einen Straftéter handeln
muf3 - erheblich beeintrachtigt, und fir die zum anderen
eine sachliche Notwendigkeit fir mich nicht ersichtlich ist.

Die Kontrolle der Erhebungsmal3nahmen wird wegen der
langen Dauer vieler Ermittlungsverfahren erheblich auf-
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geschoben, eine gerichtliche Kontrolle findet vielfach
schon deswegen nicht statt, weil zahlreiche Ermittlungs-
verfahren ohne gerichtliche Entscheidung eingestellt
werden.

Die fur die Regelung vorgetragenen Grinde der Effekti-
vitét des Strafverfahrens kbnnen aus meiner Sicht durch
eine entsprechende Kontrollgestaltung und Formulierung
der Mitteilung an den Betroffenen ausgeréaumt werden. Ich
habe zu diesen Fragen das Gespréch mit dem
Staatsministerium der Justiz begonnen. Auch hierzu ver-
weise ich im einzelnen auf nachstehenden Beitrag.

1.8 Schwerpunkte des Titigkeitsberichts

Schwerpunkte des Berichts und meiner Tétigkeit, fir deren
Vorbereitung, Unterstitzung und Wahrnehmung in
laufenden Angelegenheiten ich meiner Geschéftsstelle
danke, waren die Durchfihrung von Beratungen und
Prifungen, die Bearbeitung von Einzelfragen, teils auf
Anfragen von Burgern, teils auf Hinweisein der Presse hin,
und schliefdlich Stellungnahmen im oder in Vorbereitung
von Gesetzgebungsverfahren. Daneben habe ich an der 48.
Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder in Potsdam, sowie an der 16. Konferenz der
Internationalen Datenschutzbeauftragten in Den Haag
teilgenommen.

Ausfuhrungen dazu sind im vorliegenden Tétigkeitsbericht
aufgenommen, soweit sie Uber den Einzelfall hinaus von
Bedeutung sind. Dabei weise ich darauf hin, dal3 der
Tatigkeitsbericht auch als Kompendium dienen soll, das
bei auftretenden Zweifelsfragen in der Praxis herangezogen
werden kann. Auch diese Funktion war bei der Ent-
scheidung mal3gebend, welche Abschnitte in den Tatig-
keitshericht aufzunehmen waren.

1.8.1 .Beratungstiitigkeit, Behandlung von Einzel-
fillen

Ich habe die Beratungstétigkeit bewuft an den Anfang
dieses Abschnitts gestellt. Ich halte die Beratung fir einen
aul¥erordentlich wichtigen Schwerpunkt unserer Tétigkeit.
Rechtzeitige Beratung verhilft vielfach zu Ldsungen, die
sowohl den Erfordernissen des Datenschutzes, wie auch
den Bedurfnissen der praktischen Verwaltung gerecht
werden. Unnétige Konflikte kdnnen hier vielfach schon im
Ansatz vermieden werden.

Es gibt nattrlich auch Félle, in denen die Absichten der
Anfragenden bzw. die uns mitgeteilte oder bekanntge-
wordene Verwaltungspraxis mit den Anforderungen des
Datenschutzes, d. h. des Rechts auf informationelle
Selbstbestimmung, in Widerspruch stehen. Hier trégt un-
sere Beratung dazu bei, Verletzungen des informationellen
Selbstbestimmungsrechts zu vermeiden.

Als Beispiele der Beratungstétigkeit und der Vielfalt von
Einzelfédlen nenneich hier:

Im technischen Bereich ist von besonderer Bedeutung zum
einen die Beratung bei Einrichtung von Datenverarbei-
tungskomponenten. Besonderes Schwergewicht wurde auf
Fragen des Datenaustausches in offentlichen Netzen gelegt.
Zunennenist hier ein Pilotprojekt in der Steuerverwaltung,
bei dem Daten der Einkommensteuer-erklérung von den
steuerberatenden Stellen an die Rechenzentren der
Finanzverwaltung automatisiert Ubermittelt werden. Meine
Beteiligung ergab, dal? dieses Projekt den Notwendigkeiten
des Datenschutzes Rechnung trégt, einzelne meiner
Vorschlége wurden tibernommen.

Das technische Referat meiner Geschéftsstelle gibt im
Ubrigen Hinweise zu baulichen und organisatorischen
Mal3nahmen, mit denen dazu beigetragen werden soll, daf3
Mangel insbesondere bei der Datensicherheit von Anfang
an vermieden werden.

Nicht minder wichtig ist die Beratung im rechtlichen Be-
reich:

So habe ich, wie in friheren Jahren, durch meine Ge-
schéftsstelle wiederum zu Datenschutzfragen bei medizi-
nischen Forschungsprojekten Stellung genommen. Teils
handelte es sich um die ausreichende Anonymisierung von
Daten, die nicht personenbezogen benétigt wurden, teils
um Fragen des Zugangs zu personenbezogenen Pa-
tientendaten (s. a. 15. TB Nr.2.2).

Besonderes Interesse der Birger bezog sich naturgemaf
wiederum auf die Zulassigkeit der Speicherung ihrer Daten
in polizeilichen Dateien oder auf die Zulassigkeit von
Abfragen aus polizeilichen Dateien. Hier hat sich as
Problem ergeben, dal3 in der Protokolldatel der Polizel kein
Hinweis auf den Grund der polizeilichen Abfrage
angegeben ist. Das erschwert die Kontrolle der Recht-
maldigkeit der Abfrage. Ich habe deshalb vorgeschlagen, in
Zukunft entsprechende Hinweise aufzunehmen.

Als bedeutenderen Einzelfall erwéhne ich hier das An-
fertigen von Aufnahmen von Versammlungsteilnehmern
durch die Polizei. Ich habe entsprechend § 12 a Ver-
sammlungsgesetz gefordert, dal3 nur solche Teilnehmer
aufgenommen werden dirfen, von denen tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dal3 von ihnen
erhebliche Gefahren fur die offentliche Sicherheit und
Ordnung ausgehen.

Im Vorfeld der Wahlen 1994 hatte ich zahlreiche Anfragen
von Gemeinden und Parteien sowie von Blrgern zur
Zulassigkeit der Weitergabe von Meldedaten zur Wahl-
werbung. Dazu kamen Anfragen von Birgern und Ge-
meinden zu Problemen des Datenschutzesim Gemeinderat,
z. B. wegen UberflUssiger Mitteilungen von Blrgerdaten in
offentlicher  Sitzung, und zur Zul&ssigkeit von
gemeindlichen Umfragen. Haufiger haben sich Birger Uber
Kfz-Halterabfragen zur Kur- und Fremdenverkehrs-
beitragsfestsetzung beschwert.

Ein weiterer Schwerpunkt bei der Beratung von Behdrden
lag im Bereich Arbeitnehmerdatenschutz/Personalwesen.
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Die Anfragen bezogen sich meist auf Unsicherheiten oder
Unklarheiten bei der Einfiihrung von automatisierten

- Gleitzeiterfassungsverfahren,

- Telefongespréchsdatenerfassungsverfahren,

- Personalverwaltungssystemen.

In einigen Féllen hatte sich der zustdndige Personalrat
hilfesuchend an mich gewandt. Die Félle konnten zufrie-
denstellend beantwortet werden.

Weiter lag ein Schwerpunkt bei der Beantwortung von
Anfragen Uber den rechtméfligen Umgang mit Schilerund
Elterndaten durch die Schulen.

1.8.2  Priifungstitigkeit

Wie ich in anderem Zusammenhang zu Sicherheits-
behérden und Staatsanwaltschaft bereits betont habe, er-
gaben meine Prifungen, daid bei den von mir besuchten
Dienststellen ein hohes Bewufitsein Uber Wesen und
Funktion des Datenschutzes herrscht. Hieraus konnte ich
das grundsétzliche Bemihen feststellen, den Notwendig-
keiten und Erfordernissen des Datenschutzes Rechnung zu
tragen.

Das konnte natiirlich nicht ausschlief3en, dald in einzelnen
Punkten, die manchmal durchaus wesentlich waren, die
Prifung datenschutzrechtliche Mangel oder solche der
Datensicherheit ergeben hat.

Auch hier beginne ich wieder mit dem technischen Bereich:

Bel der Prifungstétigkeit in diesem Gebiet habe ich durch
mein technisches Referat erneut besonderen Wert auf die
Dokumentation der Datenverarbeitung und ihre
Revisionsfahigkeit gelegt. Durch Dokumentation und
Revisionsfahigkeit wird gewahrleistet, dald Eingabe- und
Abfrageberechtigungen kontrolliert vergeben werden, und
dald die Berechtigung der Verarbeitung und Nutzung
kontrolliert werden kann. Dokumentation und Revisions-
fahigkeit sind damit Kernvoraussetzungen eines effektiven
Datenschutzes.

Ebenfalls, wie in den vergangenen Jahren, muf3ten auch im
Berichtszeitraum vielfach Hinweise zu sonstigen Fragen
der Datensicherheit, wie zu Identifikations- und
Authentifizierungsverfahren oder zu baulichen Mal3nah-
men fir R&ume mit wichtigen DV-Komponenten gegeben
werden.

Im rechtlichen Bereich sind al's besondere Schwerpunkte zu
nennen:

- DiePrifung der Kassenérztlichen Vereinigung Bayerns
und des Datenflusses zwischen Kassenarztlicher
Vereinigung und gesetzlicher Krankenversicherung:

Im Hinblick auf die EinfUhrung der Krankenversi-
cherungskarte (Versichertenchipkarte) durch die
Krankenkassen wurde in diesem Jahr begonnen, die
Datenerhebung durch die Kassenérztliche Vereinigung

bei den Arzten, die Verarbeitung der erhobenen arzt-
und versichertenbezogenen Abrechnungsdaten in der
Kassendrztlichen Vereinigung, die Weitergabe von
Abrechnungsdaten zu Priif- und Nachweis-zwecken an
die gesetzliche Krankenversicherung, sowie die
Verarbeitung dieser Daten bei Ortskrankenkassen zu
Uberprifen. Dabei ergab sich, da’ dies ein sehr
umfangreiches und schwierig zu durchdringendes
Gehiet ist. Ganz erheblichen Aufwand erzeugt dabei
das Nachvollziehen der einzelnen Datenverarbeitungs-
und Datenlbermittlungsvorgdnge anhand  der
Vorschriften des V. Buches des Sozialgesetzbuches.
Das liegt mdglicherweise auch daran, da’3 diese
Vorschriften Uberwiegend erst erlassen wurden,
nachdem die entsprechenden Erhebungs-,
Verarbeitungs-, Ubermittlungs- und Priifungsvorgange
in der Praxis bereits lange Zeit vollzogen wurden.
Hervorzuheben ist die Beanstandung von versi-
chertenbezogenen Datenubermittlungen von der
Kassenérztlichen Vereinigung Bayerns an die gesetz-
lichen Krankenkassen entgegen der Vorschrift des §295
Abs. 2 SGB V, der fur die Abrechnung der Vergiitung
grundséizlich die falbezogene, nicht die ver-
sichertenbezogene Datenlibermittlung vorschreibt (s.
unter Nr.3.2.1).

Im Sicherheitsbereich die Priiffung des Einsatzes so-
genannter besonderer Mittel der Datenerhebung und
verdeckter Erhebungsmal3nahmen zur Strafverfolgung

Hierunter sind langerfristige Observation, der ver-
deckte Einsatz technischer Mittel sowie der Einsatz
verdeckter Ermittler zu verstehen. Die Prifung sollte
insbesondere ergeben, inwieweit das neue Bayerische
Datenschutzgesetz notwendige Kontrollen ermdglicht.
Leider mul3 ich fur die Tatigkeit der Polizei as
Strafverfolgungsbehdrde feststellen, da3 fur die
genannten Mal3nahmen bei meinen Prifungen kein
Prifansatz nach dem BayDSG gegcben war. Das
Ergebnis der besonderen Erhebungsmalinahmen hatte
zum einen teilweise keinen Niederschlag in einer Datei
gefunden, zum anderen handelte es sich um
Strafverfolgungsmal3nahmen, die von mir wegen des
Aufschubs der Datenschutzkontrolle im Strafverfahren
nach Art. 30 Abs. 4 BayDSG jedenfalls derzeit nicht
aufgegriffen werden konnten.

Die Voraussetzungen fur eine Anlal3kontrolle nach Art.
30 Abs. 1 Satz 2 BayDSG waren nicht gegeben.
Mal3nahmen im praventiven Bereich (PAG-Mal3nah-
men) waren bei einer von mir gepriften Stelle in Da-
teien dokumentiert. Uber diese Dateien ergab sich fur
mich ein Prifansatz. Ein derartiger Priifansatz ist aber
dann nicht gegeben, wenn die genannten Mal3nahmen
oder deren Ergebnisse nicht in Dateien dokumentiert
werden.

Damit hat sich gezeigt, dal3 in diesem besonders sen-
siblen Bereich die geltende Fassung des Bayerischen
Datenschutzgesetzes eine unabhiingige Kontrolle
nicht in vollem Umfang sicherstellt. Ich verweise



Drucksache 13/390

Bayerischer Landtag - 13. Wahlperiode Seite 11

dazu auf ~meine  Eingangsbemerkungen  zur
Notwendigkeit der Anderung des Bayerischen Da-
tenschutzgesetzes jedenfalls insoweit.

Im Ubrigen war auch im Berichtszeitraum wieder die
Prufung der Ordnungsgeméidheit der Datenverarbeitung
und -nutzung durch die Polizei algemein ein
Schwerpunkt der Prifungstétigkeit. VVon Einzel punkten
abgesehen haben sich wesentliche Beanstandungen
nicht ergeben.

Esist mir im Gbrigen ein Anliegen darauf hinzuweisen,
daid die regelmafige Aufnahme des Polizeibereichs als
besonderer Schwerpunkt in die Tétigkeitsberichte nicht
auf ein besonderes Miltrauen gegeniber der Polizei
zuriickzuftihren ist. Ein solches Mif3trauen wére nicht
gerechtfertigt. Wie an anderer Stelle bereits betont,
bemuht sich nach meinen Erkenntnissen die Polizei
grundsétzlich in hohem Mal3e, die Forderungen und
Notwendigkeiten des Datenschutzes zu erflllen. Die
Tatsache des besonderen Schwerpunkts ergibt sich
vielmehr aus den Kriterien Umfang der
Datenverarbeitung und -nutzung in diesen Bereichen,
der Sensibilitét der erhobenen Daten sowie der
Intensitét der Eingriffe und, daraus folgend, dem hohen
Interesse der Biirger und der Offentlichkeit an Fragen
des Datenschutzes auf diesem Gebiet.

Im algemeinen Verwaltungsbereich wurden zwei
Landratsémter, eine kreisfreie Stadt und zwei unmit-
telbar nachgeordnete zentrale Landesbehérden Uber-
pruft. Zu den Ergebnissen verweise ich auf die Ein-
zelfeststellungen.

Schlieffdlich wurden das Statistische Landesamt und das
Staatsarchiv. Bamberg kontrolliert. Schwerpunkte
waren beim Landesamt die Auswahl der Interviewer bei
der Erhebung der statistischen Einzeldaten und beim
Staatsarchiv die Frage der Schutzfristen.

Hinsichtlich der Ergebnisse verweise ich ebenfalls auf
die nachstehenden Ausfihrungen.

Schwangeren- und Familienhilferecht des Bundes und
zum Gesetz Uber das 6ffentliche Versorgungswesen.

Meine Vorschldge in diesem Bereich wurden fir das
weitere Gesetzgebungsverfahren aufgenommen, teil-
weise hat sie der Gesetzgeber Uberndmmen.

Im Polizei- und Sicherheitsbereich:

Stellungnahmen zum inzwischen in Kraft getretenen
Verbrechensbekampfungsgesetz, zum Bayerischen
Bundesratsentwurf flr ein Ergénzungsgesetz zum
OrgKG, zum Entwurf der Bundesregierung fir ein
Bundeskriminalamtsgesetz und zu Entwirfen der
Staatsregierung zur Anderung polizeirechtlicher Vor-
schriften, sowie zur Anderung des Bayerischen Mel-
degesetzes.

Die Staatsregierung hat die datenschutzrechtlich be-
grundeten Vorschlage zum Verfassungsschutzénde-
rungsgesetz Ubernommen (vgl. Ziff. 6.3). Meine Hin-
weise zum Verbrechensbekdmpfungsgesetz - im be-
sonderen die Forderung nach gesetzlicher Klarstellung,
dald mit der erweiterten Abhoérmdoglichkeit keine
Aufgabenerweiterung fir den BND verbunden ist -
konnten im Vermittlungsverfahren zu dem genannten
Gesetz nicht umgesetzt werden. Auf meine zum
Entwurf eines OrgK G-Anderungsgesetzes erhobenen
Forderungen  (insbesondere  Verwertungsverbot,
Zeugnisverweigerungsrecht bestimmter Perso-
nengruppen; vgl. Ziff. 5.9) ist das Justizministerium
bisher nicht eingegangen. Im Bereich der Anderung
polizeirechtlicher Vorschriften hat die Staatsregierung
meine Forderung nach Konkretisierung der drtlichen
Erweiterung der polizeilichen Befugnis  zur
verdachtsunabhéngigen Identitatsfeststellung (,,Durch-
gangsstraien") nur teilweise Ubernommen. Nicht
berlicksichtigt wurden meine Forderungen, die
Kontrollen auf ,,sonstigen”" Durchgangsstraf3en von der
Entscheidung des Dienststellenleiters abhangig zu
machen und den Kontrollzweck auf die Bekdmpfung
der grenziiberschreitenden Kriminalitét von erheblicher
Bedeutung zu beschrénken. Der Entwurf ist inzwischen

Die Wahrung des Rechts auf informationelle Selbstbe- in Kraft getreten. Ich werde den Vollzug aufmerksam

stimmung ist im Offentlichen Bereich in Bayern im beobachten.
Grundsatz gewéhrleistet. Notwendig ist eine Verbesserung
der Kontrollmdglichkeiten des Datenschutzbeauftragten im - Im Justizbereich:

Sicherheitsbereich.
Stellungnahmen zu einem u.a. von Bayern einge-
brachten Bundesratsentwurf fir ein Strafverfah-
rensénderungsgesetz, zu Entwirfen der Bundesre-
gierung fir ein Registerverfahrensbheschleunigungs-
gesetz (Grundbuchrecht), fir eine zweite Zwangs-
vollstreckungsnovelle und fir ein Gesetz zum
Schuldnerverzeichnis und fir die entsprechende Ver-
ordnung sowie fur das inzwischen im Bundesgesetz-
blatt verdffentlichte Prozef3kostenhilfeénderungsgesetz.

1.8.3  Stellungnahmen zu Gesetzgebungsverfahren

Ich habe im Berichtszeitraum zu zahlreichen Gesetzent-
wirfen Stellung genommen. Neben dem oben bereits be-
handelten Entwurf zur Anderung des Bayerischen Ver-
fassungsschutzgesetzes waren dies

- im Sozid- und Gesundheitsbereich:
Weiter habe ich die in weiten Teilen noch fehlenden

Ubrigen bereichsspezifischen Datenschutz-Regelungen
im Justizbereich angemahnt. Im besonderen habe ich

Stellungnahmen zu Entwirfen flr ein Bundeskrebs-
registergesetz, Bestattungsgesetz, Transplantations-
gesetz, erganzende landesrechtliche Regelungen zum
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flr das vom Staatsministerium der Justiz beabsichtigte
zentrale staatsanwaltschaftliche Verfahrensregister
(BaySIS) die Schaffung einer  besonderen
Rechtsgrundlage gefordert.

Das Staatsministerium der Justiz hat meine Vorschlage
Zzu den oben angegebenen Entwirfen im zivilpro-
zelrechtlichen Bereich Ubernommen. Nicht ange-
schlossen hat es sich meinen Vorschlégen zum Straf-
verfahrensrecht zum Grundbuchrecht, sowie meiner
Forderung nach einer besonderen Rechtsgrundlage fir
BaySIS. Ich betrachte diese Diskussion jedoch noch
nicht al's abgeschl ossen.

Im einzelnen verweise ich auf nachstehende Ab-
schnitte.

1.9 Neues Datenschutzrecht

Das Inkrafttreten des neuen Bayerischen Datenschutz-
gesetzes am 1. Mé&rz 1994 gibt Anlal3, die wichtigsten
Neuerungen nochmals in Erinnerung zu rufen:

- Das Gesetz gilt - wie auch das Bundesdatenschutz-
gesetz, in erheblichem Umfang nicht nur unmittelbar
fur die Behorden, sondern auch fur Vereinigungen
offentlicher Stellen in privater Rechtsform, die Auf-
gaben offentlicher Verwaltung wahrnehmen (Art. 2).

- Das Gesetz ist auch auf den Umgang mit personen-
bezogenen Daten in Akten anzuwenden, wobei unter
Akten alle Arten dienstlicher Unterlagen zu verstehen
sind, wie z.B. auch Bild- und Tontréger, nicht jedoch
Vorentwirfe oder Notizen, die nicht Bestandteil eines
Vorgangs werden sollen  (Art. 4). Die
Datenschutzkontrolle in Akten setzt nach dem Gesetz
alerdings voraus, da3 Anhaltspunkte fur Verletzungen
des Datenschutzrechts vorliegen (Art. 30), soweit die
Daten ausschliefdlich in Akten und nicht auch in
Dateien gespeichert sind.

Uber die damit verbundenen Probleme im Sicher-
heitsbereich habe ich unter Nr.1.5.3 berichtet.

- Die Vorschriften Uber die Zulissigkeit der Datenver-
arbeitung umfassen nun auch das Erheben perso-
nenbezogener Daten (Art. 15 und 16) und die Nutzung
personenbezogener Daten innerhalb der 6ffentlichen
Stellen (Art. 17).

Wie in den Datenschutzgesetzen des Bundes und der
anderen Lander wurde die Zweckbindung bei der
Nutzung und Verarbeitung der Daten nunmehr
ausdruicklich eingefuhrt. Notwendige Durchbrechungen
des Grundsatzes der Zweckbindung wurden vorgesehen
(Art. 17 Abs. 2). Grofere Schwierigkeiten werden bei
der Umsetzung des Zweckbindungsgrundsatzes auch
deshalb nicht erwartet, weil nach der vorherrschenden
Gesetzesauslegung auch unter der Geltung des alten
BayDSG eine Datenverarbeitung nur zulédssig war,
soweit sie zur Erfillung einer Aufgabe objektiv
geeignet war und im Verhdltnis zu dieser Aufgabe auch

angemessen erschien. Bei dieser Angemessenheits-
prifung hatten die bayerischen Behtrden die
Zweckbindungsfrage mit zu berticksichtigen.

- Die Zulassigkeit von Online-Dateniibermittlungen
wurde besonders geregelt (Art. 8).

- Die datenschutzrechtliche Freigabe blieb erhalten,
wurde jedoch vereinfacht. Die Sammlung der freige-
gebenen automatisierten Verfahren ist nun zusammen
mit einem Verzeichnis der eingesetzten Daten-
verarbeitungsanlagen as Anlagen- und Verfah-
rensverzeichnis bei der Behdrde zu fuhren. Die Mel-
dung zum Datenschutzregister beim Landesbeauf-
tragten fr den Datenschutz ist entfallen.

Zum 1. Mé&rz ist aulferdem die Datenschutzverordnung in
Kraft getreten.

Besonders hervorzuheben sind die dort geregelten Aus-
nahmen von der Verpflichtung zur datenschutzrechtlichen
Freigabe vor Aufnahme von Verfahren in das Anlagen-
und Verfahrenverzeichnis. Die Regelung dient der
Vereinfachung des Verfahrens.

Im Berichtgahr ebenfalls in Kraft getreten ist die neue
Vollzugsbekanntmachung zum Bayerischen Daten-
schutzgesetz. Sie bindet alle staatlichen Behdrden und ist
den nichtstaatlichen 6ffentlichen Stellen zur Anwendung
empfohlen.

Die Bekanntmachung regelt die Bestellung des behor-
deninternen Datenschutzbeauftragten, insbesondere
die Voraussetzungen hierflr. Aul3erdem werden die Auf-
gaben und Pflichten des behérdlichen Datenschutzbeauf-
tragten beschrieben, sowie sein Recht, personenbezogene
Unterlagen einzusehen. In der Bekanntmachung finden sich
aullerdem Erlauterungen zur datenschutzrechtlichen
Freigabe automatisierter Verfahren und zur Aufstellung
des Anlagen- und Verfahrenverzeichnisses. Schliefdlich
wird dort erlautert, in welcher Weise be per-
sonenbezogenen Daten, die dem Arztgeheimnis unterlie-
gen, oder die in Personalakten oder Akten Uber Sicher-
heitstiberpriifung enthalten sind, die Betroffenen auf ihr
Widerspruchsrecht gegen Kontrollen durch den Lan-
desbeauftragten fir den Datenschutz hingewiesen werden
muissen.

1.10 Datenschutz bei Datenerhebung und -verar-
beitung fiir Begnadigungsverfahren

Am 1. Juli 1994 ist die Bekanntmachung des Bayerischen
Ministerprésidenten Uber die im Gnadenverfahren zu be-
achtenden Grundsétze des Datenschutzes vom 25. Juni
1994 in Kraft getreten (BayGVBI, Seite 546). Ich wurde
vor Erla3 der Bekanntmachung gehort. Gewisse Verbes-
serungen aus Sicht des Datenschutzes konnten erreicht
werden. Ich habe jedoch erklért, dald bei néchster sich bie-
tender Gelegenheit eine angemessene gesetzliche Regelung
im Bayerischen Datenschutzgesetz notwendig ist.

Folgendes liegt dem zugrunde:

Wie im 15. Tétigkeitsbericht kurz dargestellt, gelten die
Vorschriften des neuen Bayerischen Datenschutzgesetzes
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vom 23.7.1993 ,,nicht fir die Auslbung des Begna-
digungsrechts’ (Art. 2 Abs. 4 BayDSG).

In der Gesetzesberatung hatte der Bayerische Senat die
Staatsregierung um Priifung gebeten

»inwieweit eine einschrankende Geltung des Baye-
rischen Datenschutzgesetzes insbesondere im
Kontrollbereich in den Gesetzestext aufgenommen
werden kann" (Senatsdrucksache 30/93 vom
11.02.1993).

Mein Vorganger im Amt hat im Gesetzgebungsverfahren
versucht, die Herausnahme des Begnadigungsverfahrens
aus dem Geltungsbereich des BayDSG zu verhindern, hatte
damit jedoch keinen Erfolg.

Fir die in Vorbereitung der Gnadenentscheidung erfol-
gende Datenerhebung und -verarbeitung ist jedoch eine den
Anforderungen des Bundesverfassungsgerichts im
Volkszahlungsurteil (BVerfGE 65,1) nach einer normen-
klaren gesetzlichen Regelung entsprechende Rechts-
grundlage erforderlich, da nicht in allen Féllen die Ein-
willigung des Betroffenen vorliegt bzw. vermutet werden
kann.

In der Praxis stellt sich zwar die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten fir das Gnaden-
verfahren vielfach so dar, dal3 in einem sehr hohen Pro-
zentsatz der Antrags-Falle nur Daten Uber den Gnaden-
betroffenen selbst mit seiner zumindest konkludenten
Zustimmung erhoben werden bzw. nach dem Beibrin-
gungsgrundsatz von ihm erwartet wird, dal? er selbst das
Notige vorlegt. Es bleibt jedoch ein Rest von Félen, in
denen personenbezogene Daten auch Uber andere Personen
im Gnadenverfahren bendtigt werden. Die mit Gna
densachen befaldten Stellen - in der Regel Justizbehérden -
werden daher auch solche Daten erheben, verarbeiten und
in seltenen Fallen moglicherweise auch weiter Ubermitteln.

Die Bayerische Staatskanzlei und das Bayerische
Staatsministerium der Justiz vertreten den Standpunkt,
daRd das Erheben, Verarbeiten und Nutzen personenbezo-
gener Daten fur das Begnadigungsverfahren, soweit es
nicht bereits durch die Einwilligung des Betroffenen ge-
deckt ist, nach Art. 47 Abs. 4 Satz 1 der Bayerischen
Verfassung erlaubt ist, auch soweit darin Eingriffe in das
informationelle Selbstbestimmungsrecht des Antragstellers
oder Dritter zu sehen wéren. In die Bekanntmachung tber
die Grundsétze des Datenschutzes im Gnadenverfahren, an
der ich wie ausgefihrt beteiligt wurde, wurden materielle
Grundsédtze des Datenschutzes aufgenommen. So ist nach §
3 Abs. 2 der Bekanntmachung die Datenerhebung bei
Dritten anstatt beim Betroffenen nur vorgesehen, wenn
dadurch Uberwiegende schutzwirdige Interessen von
Betroffenen nicht beeintrachtigt werden. Auch die fir das
Gnadenverfahren erforderlichen Ubermittlungen
personenbezogener Daten durch bayerische offentliche
Stellen an die mit Gnadensachen befaldten Stellen sowie
erforderliche Ubermittlungen personenbezogener Daten
der mit Gnadensachen befafdten Stellen an andere Stellen

durfen danach Uberwiegende schutzwirdige Interessen
eines Betroffenen nicht beeintréchtigen. Auf3erdem enthélt
die Bekanntmachung das Gebot, die nétigen technischen
und organisatorischen  Datensicherungsmal3nahmen
durchzufthren.

Ich begrufRe die Anwendung vorstehender materiell-
rechtlicher Grundsétze im Gnadenverfallren, bin jedoch
der Ansicht, dal3 Art. 47 Abs. 4 Satz 1 BV als Befugnis-
norm flur die Datenverarbeitung ohne Einwilligung des
Betroffenen nicht ausreicht, da Art. 47 BV (ber Art und
Umfang einer Datenerhebung und -verarbeitungsbefugnis
normenklar nichts aussagt.

Ich teile zwar die Auffassung, dal? die eigentliche Ent-
scheidung Uber einen Gnadenerweis nicht durch Rechts-
norm vorgegeben oder eingeschrankt werden darf. Dies
meint auch die Entscheidung des Bundesverfassungsge-
richts vom 23.04.1969 (E 36, 352ff., 361). Die eine Gna-
denentscheidung vorbereitende Erhebung und Verarbei-
tung personenbezogener Daten ist jedoch der Regelung
durch den Gesetzgeber zuganglich und im Hinblick auf die
damit verbundenen Eingriffe in das informationelle
Selbstbestimmungsrecht auch beddirftig. Den Betroffenen
sollte daher der Schutz ihrer Daten durch das Daten-
schutzgesetz gewdhrt werden. Dies kdnnte beispiel sweise
durch Streichung der oben zitierten Ausnahme in Art. 2
Abs. 4 BayDSG und Einfigung einer Erlaubnis zur
Zweckéanderung, soweit personenbezogene Daten zur
Austibung des Begnadigungsrechts erforderlich sind, in
Art. 17 Abs. 2 BayDSG geschehen. Damit wirden nicht
nur die Datenfllsse im Zusammenhang mit der Vorberei-
tung der Gnadenentscheidung einem angemessenen ge-
setzlichen Schutz unterworfen, sondern auch der Umgang
mit personenbezogenen Daten bei den mit Gnadensachen
befaldten Stellen auRerhalb des Begnadigungsverfahrens
geregelt.

1.11 Entwurf einer Datenschutzrichtlinie der Eu-
ropiischen Union

Die Arbeit am Entwurf der EU-Datenschutzrichtlinieist im
Berichtgjahr weiter fortgeschritten. Das deutsche System
der Datenschutzkontrolle sowie die vorgesehenen
Meldepflichten gegenuiber Kontrollbehdrden waren in der
Beratung von besonderem Gewicht. Die deutschen
Vertreter haben darauf gedrungen, dal3 das in Deutschland
bewdhrte Kontrollsystem beibehalten werden kann,
wonach unabhangige Landesbeauftragte fir den Daten-
schutz (bzw. der Bundesbeauftragte fir den Datenschutz)
fur die Kontrolle der offentlichen Verwaltung zustandig
sind, wahrend die Kontrollen der Privatwirtschaft durch
L énderaufsichtsbehtrden erfolgt, die in die normale Ver-
waltungshierarchie mit Ministerverantwortlichkeit ein-
gegliedert sind. Desweiteren wurde gefordert, birokrati-
sche Regelungen in Form von Ubertriebenen Melde-
pflichten der Wirtschaft gegentiber den Kontrollbehdrden
zu vermeiden. Die Richtlinie sollte im Hinblick auf das
Subsidiaritdtsprinzip den Umfang der Meldepflichten den
Mitgliedsstaaten Uberlassen.
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Die Gruppe ,,Wirtschaftsfragen/Datenschutz” des Rates
der EU hat 1994 einen Entwurf flr einen gemeinsamen
Standpunkt erarbeitet, der vom Binnenmarktrat Anfang
1995 angenommen werden soll.

Der Deutsche Bundestag hat im Sommer 1994 in einer
Stellungnahme beschl ossen:

,Das im Vertrag von Maastricht verankerte Subsidiari-
tétsprinzip ist strikt anzuwenden. Es dirfen nur solche
Datenschutzfragen in der Richtlinie geregelt werden, die
zwingend notwendig EU-einheitlich geregelt werden
mussen. In diesem Rahmen soll der in der Bundesrepublik
Deutschland erreichte Datenschutzstandard erreicht
werden. Es mul3 sichergestellt werden, dal? das héhere
deutsche Datenschutzniveau auch nach Inkrafttreten der
Richtlinie beibehalten werden kann."

Die Entschliefung der Datenschutzbeauftragten zum
Richtlinienentwurf istim 15. Tétigkeitsbericht als Anlage 1
abgedruckt.

1.12 Behordenzusammenlegung und Privatisierung
von Behordentitigkeiten, fiir die perso-
nenbezogene Daten erhoben oder verarbeitet
werden

Die Bayerische Staatsregierung hat im Berichtsjahr Be-
schliisse Uber die Zusammenlegung von Behdrden und die
Privatisierung von Behordentédtigkeiten gefaldt, um die
Verwaltung zu vereinfachen und Aufgaben abzubauen. So
sollen die Gesundheitsdmter und die Veterindréamter
jeweils mit den Landratsémtern zusammengelegt werden.
Aufgaben aus dem Bereich der Wasserwirtschaftséamter
sollen privatisiert werden. Auf Anregung aus dem Beirat
beim Landesbeauftragten fir den Datenschutz habe ich
mich an die Bayerische Staatskanzlei, das Innen-, das
Sozial- und das Umweltministerium gewandt und auf
datenschutzrechtliche Probleme hingewiesen, die bei
Behordenzusammenlegung oder Privatisierung von
Behordentétigkeiten gel st werden miissen.

Zur Zusammenlegung der Gesundheitsimter mit den
Landratsimtern habe ich um Mitteilung dartiber gebeten,
wie der Schutz von personenbezogenen Daten kiinftig
bewerkstelligt wird, die dem Gesundheitsamt bzw. seinen
Mitarbeiterinnen und Mitarbeitern freiwillig anvertraut
oder im Rahmen freiwilliger Begutachtung bekannt
wurden. Fir solche Daten sieht Art. 6 des Bayerischen
Gesundheitsdienstgesetzes en grundsétzliches
Verwertungsverbot vor, das bisher durch besondere orga-
nisatorische Mal3nahmen bereits innerhalb des Gesund-
heitsamtes abgesichert wurde. Entsprechende Mal3nahmen
sind nach der Zusammenlegung innerhalb des Land-
ratsamtes besonders notwendig. Das Sozialministerium hat
die Notwendigkeit solcher organisatorischen Vorsorge
grundsétzlich. anerkannt.

Fragen einer organisatorischen Arbeitsabgrenzung kénnen
sich aber auch beim Vollzug von Gesetzen stellen, die von

der Existenz von Gesundheitsasmt und Kreisver-
waltungsbehorde als zweier unterschiedlicher Behorden
ausgehen, wie das Bundesseuchengesetz oder das Unter-
bringungsgesetz.

Bei Privatisierung von Behordentatigkeiten muld berlick-
sichtigt werden, dal3 auf die Erhebung und Verarbeitung
personenbezogener Daten kiinftig andere Datenschutz-
vorschriften anzuwenden sind als bisher. Wahrend
Datenerhebung und -verarbeitung bei Behdrden durch das
Bayerische Datenschutzgesetz oder durch bereichs-
spezifische Vorschriften geregelt sind, ist auf die Verar-
beitung personenbezogener Daten von Birgern durch eine
Privatfirma das Bundesdatenschutzgesetz (BDSG)
anzuwenden:

Das Bundesdatenschutzgesetz bezieht sich bei privaten
Stellen nur auf Daten, die in Dateien verarbeitet werden,
wahrend fur Behorden das Datenschutzgesetz auch auf die
Aktendatenverarbeitung Anwendung findet. Anderungen
ergeben sich auch bei der Datenerhebung, da diese fur
Privatfirmen nicht detailliert geregelt ist.

Aulerdem ist die Zweckbindung personenbezogener
Daten fur private Stellen aufgrund des Bundesdaten-
schutzgesetzes lockerer als bei Behorden. So kénnen pri-
vate Stellen beispielsweise Anschriften von Personen mit
Angaben Uber Zugehtrigkeiten zu Berufsgruppen
grundsétzlich vermarkten (§ 28 Abs. 2 BDSG), was
Behorden nicht gestattet ist. AuRerdem findet die Daten-
schutzkontrolle bei einer privaten datenverarbeitenden
Stelle nicht von Amts wegen statt, wie bei Behorden,
sondern nach dem BDSG nur bei einem entsprechenden
Anlal.

Sobald bekannt ist, welche behdrdlichen Tétigkeiten im
Rahmen der Privatisierungsmal3nahmen kinftig von pri-
vaten Stellen abgewickelt werden sollen, mul3 gepriift
werden, ob sich aus dieser Anderung wesentliche Nachteile
for Barger ergeben, deren Daten mit den Aufgaben an
private Stellen zur Abwicklung Ubergehen. Ich habe um
Unterrichtung Uber die zur Privatisierung vorgesehenen
Tétigkeiten gebeten.

Sozialministerium und Umweltministerium haben zuge-
sichert, mich rechtzeitig Uber Arbeitsergebnisse zur Zu-
sammenlegung und Privatisierung zu unterrichten. Uber
den Stand der damit verbundenen Datenschutzfragen werde
ich jeweils den Beirat beim Landesbeauftragten fir den
Datenschutz in Kenntnis setzen.

1.13 Probleme bei der Verwendung von Chipkarten

In zunehmendem Umfang missen sich die Datenschutz-
beauftragten mit Chipkarten und den damit zusamiuen-
héngenden Datenschutzfragen auseinandersetzen. Die
Madglichkeiten, grof3e Datenmengen in den Chips zu
speichern, sind faszinierend, die Speicherkapazitaten der
Chipkarten werden immer groler. Die Kapazitét von
Chipkarten legt es deshab auch nahe, anstelle einer Viel-
zahl von Plastikkarten nur eine multifunktionale Karte zu
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benutzen, die Daten fir die verschiedensten Zwecke ent-
halt. Dafir muR3 das datenschutzrechtliche Problem gel6st
werden, dal3 jeweils nur bestimmte oder vom Kar-
teninhaber gewollte Inhalte der Karte gelesen oder gedn-
dert werden. Eine Lésung muf3 auch dafur gefunden wer-
den, dal3 der Karteninhaber meist selbst kein Gerét hat, mit
dem er den Karteninhalt lesen kann, so dal3 er auf die Hilfe
Dritter angewiesen ist. Auch kann beim Karteninhaber
Unsicherheit dariiber bestehen, was ein Dritter tatséchlich
auf der Karte liest oder andert. Der Inhaber muf3 aber
darauf vertrauen kénnen, dal3 Personen oder Stellen, denen
er die Karte aushandigt, nur das lesen und andern kdnnen,
was er selbst bestimmt. Durch entsprechende Sicherungs-
malinahmen mufd daher das nétige Vertrauen bei den
Karteninhabern geschaffen werden. Wichtig erscheint aus
Datenschutzsicht aulRerdem stets, daid die Freiwilligkeit der
Speicherung und der Verwendung von gespeicherten Daten
soweit als moglich erhalten bleibt. Schliefdlich missen
Benutzerprofile aus Datenschutzsicht soweit wie moglich
vermieden werden.

Die Datenschutzbeauftragten haben sich bereits mit einigen
Formen von Chipkarten befalit, wie der Krankenver-
sichertenkarte, die nur dazu dient, die identifizierenden
Daten des bisherigen Krankenscheines vorzuhalten, mit
sonstigen Gesundheits-Chipkarten (siehe Beschlul® der
DSB-Konferenz in der Anlage 1) oder mit der Pay-Card
zur Abbuchung von Autobahngebiihren. Die Bundesver-
einigung Deutscher Apothekerverbénde hat tber ein Pro-
jekt zur Einfuhrung einer Patientenchipkarte durch Apo-
theken unterrichtet. Die Priifung dieses Verfahrensist noch
nicht abgeschlossen.

Ich werde die Entwicklung in diesem Bereich mit beson-
derer Aufmerksamkeit beobachten.

2. Gesundheitswesen
2.1 Medizinische Forschung und Datenschutz
2.1.1  Forschungsgeheimnis

Nicht nur fir die Sammlung und Auswertung von perso-
nenbezogenen Daten Uber Krebserkrankungen wére ein
rechtlicher Schutz solcher Daten ,,wie beim Arzt" durch
Weitergabe- und Verwertungsverbote wie Zeugnisver-
weigerungsrecht und Beschlagnahmeschutz eine wichtige
Verbesserung (siehe auch den folgenden Beitrag zum
Bundeskrebsregistergesetz). Auch bei der Sammlung von
Daten Uber andere Erkrankungen zu medizinischen
Forschungszwecken wiirde ein durch Zeugnis-
verweigerungsrecht und Beschlagnahmeschutz flan-
kiertes Forschungsgeheimnis dem wissenschaftlichen
Anliegen nach Erhalt der notwendigen personenbezogenen
Daten ganz wesentlich entgegenkommen.

Dies wirde zum einen die datenschutzrechtliche Situation
bei Forschungsprojekten, fir die personenbezogene
Patientendaten von Kliniken und Krankenhdusern oder
Arzten benétigt werden, verbessern. Sorgen des Daten-
schutzes richten sich némlich nicht gegen die Nutzung der

Daten durch die Wissenschaft, sondern darauf, daf3
Wissenschaftler rechtlich nicht genligend dagegen abge-
sichert sind, dai3 die bei ihnen gesammelten Daten von
anderen Stellen fur andere Zwecke in Anspruch genommen
werden kénnten - etwa zur Verfolgung von Straftaten und
Ordnungswidrigkeiten oder zur Steuerveranlagung bzw. -
fahndung.

Wirde eine ausreichende rechtliche Absicherung durch ein
solches ,,Forschungsgeheimnis® bestehen, kdnnte es aber
auch dem Gesetzgeber, insbesondere dem Landes
gesetzgeber, leichter fallen, gesetzliche Befugnisse zur
Weitergabe von Patientendaten fir Zwecke unabhangiger
wissenschaftlicher Forschung im medizinischen Bereich zu
schaffen und damit medizinische, insbesondere
epidemiol ogische Forschung erheblich zu unterstiitzen.

Es ist nicht einzusehen, weshalb Patientendaten den von
Strafgesetzbuch und Strafprozefordnung beim be-
handelnden Arzt seit langem geltenden Schutz verlieren
sollten, sobald sie aul3erhalb dieses geschiitzten raumiichen
und personellen Bereichs  fir unabhangige
wissenschaftliche (epidemiologische) Forschung in An-
spruch genommen werden.

Es ist auch nicht einzusehen, weshalb Patientendaten, die
flr Zwecke unabhéangiger wissenschaftlicher Forschung im
medizinischen Bereich gesammelt werden, schlechter
geschitzt sein sollen, als Daten bei Sozialbehorden. Im
Bereich dieser Behdrden sind durch § 35 Abs. 3 des 1.
Buches des Sozialgesetzbuches das Zeugnisverweige-
rungsrecht und das Beschlagnahmeverbot fir den Fall der
Unzulé&ssigkeit einer Sozialdatentibermittlung gesetzlich
festgelegt.

Da Zeugnispflicht und Beschlagnahmerecht durch Bun-
desrecht, ndmiich das Prozefdrecht fir Straf- und Zivil-
verfahren festgelegt sind, kénnen sie zur Sicherstellung
eines Forschungsgeheimnisses auch nur durch Bundes-
gesetz eingeschrankt werden.

2.1.2  Entwurf fiir ein Bundeskrebsregistergesetz
Zum Entwurf des zwischenzeitlich beschlossenen Bun-
desgesetzes Uber das Krebsregister (BGBI 11994, 5. 3551
ff.) hatte ich erneut Stellung genommen und daten-
schutzrechtliche Verbesserungen gefordert.

Grundsétzlich ist die vorgesehene anonymisierte Spei-
cherung der Daten von Krebspatienten in der Register-
stelle aus Datenschutzsicht positiv zu bewerten. Nach den
Regelungen sollen die Daten zwar von Arzten mit dem
Namen des Patienten an eine Vertrauensstelle gemeldet
werden. Diese soll sie jedoch verschlisseln und
anonymisiert an die Registerstelle weitergeben, selbst aber
nicht speichern. Das Register, das die auszuwertenden
Daten speichert, wirde al so keine Patientennamen erhalten.
Eine Reidentifikationsmdglichkeit fir Forschungszwecke
ist gleichwohl vorgesehen.

Im wesentlichen hatte ich folgende Verbesserungen vor-
geschlagen:
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1. Der Schutz der Patientendaten in der Vertrauens- und
Registerstelle darf nicht schlechter sein, als der Schutz
von Patientendaten beim behandelnden Arzt und von
Sozialdaten bei Sozialbehtrden. Da die Re-
identifizierung der Daten mdglich ist halteich, wiebei
Arzt und Sozialbehorden, ein Zeugnisverwei-
gerungsrecht sowie ein Beschlagnahmeverbot fiir
die im Gewahrsam des Krebsregisters befindlichen
Unterlagen fUr erforderlich. Ich habe vorgeschlagen,
wie in 8 35 Abs. 3 des 1. Buches des Sozialge-
setzbuches fir Sozialbehtrden festzulegen, daf bei
fehlender Ubermittlungsbefugnis keine Auskunfts-
pflicht, keine Zeugnispflicht und keine Pflicht zur
Vorlegung oder Auslieferung von Schriftstiicken,
Akten, Dateien oder sonstigen Datentrégern besteht.

2. In besonders gelagerten Einzelféllen kann bereits auf-
grund der gespeicherten Daten noch ein unnétiges
Reidentifikationsrisiko bei der Registerstelle beste-
hen, denn dort sollen die epidemiologischen Daten im
Klartext gespeichert werden. Es besteht bei kleinen
Wohnorten, seltenen Berufen, auffélliger Staatsan-
gehorigkeit u.a. und bei der Kombination solcher Daten
bel der Registerstelle ein unnétiges Risiko der
Reidentifizierbarkeit von Betroffenen. Die Vertrau-
ensstelle sollte daher solche Daten vor der Ubermitt-
lung an die Registerstelle ebenfalls verschliisseln.

3 Vorgesehen ist das Abgleichen personenidentifizie-
render Daten nach Entschllisselung von | dentitétsdaten
far im offentlichen Interesse stehende For-
schungsvorhaben. Meines Erachtens fehlt hier die fr
den Zweck des Krebsregisters vollig ausreichende
Beschrinkung auf medizinische Forschungsvor-
haben.

Ich hielt und halte diese Verbesserungen aus der Sicht der
betroffenen Patienten fir wichtig. Von der Meldung zum
Krebsregister werden auch viele Personen betroffen sein,
deren Erkrankung noch im Frihstadium ist und die daher
u.U. noch lange Zeit oder vielleicht auch auf Dauer ein im
wesentlichen normales Leben fiihren kdnnen. Hierbei
wirden sie durch eine evtl. Offenlegung ihrer Krankheit
aufgrund der genannten, vdllig unnétigen datenschutz-
rechtlichen Méngel besonders unverhétnismaliig belastet.
Die vorgeschlagenen Verbesserungen hétten deshalb auch
die Akzeptanz des Gesetzes bel den betroffenen Personen
wesentlich erhoht. Dem Gesetz hétte dann bestétigt werden
kénnen, daf3 der notwendige Datenschutz in vollem
Umfang gewahrt ist.

Das Bayerische Sozialministerium hat aus meinen For-
derungen zu 1. und 3. Antrége fUr den Vermittlungsaus-
schufd von Bundestag und Bundesrat formuliert. Sie wur-
den jedoch im Vermittlungsausschufd leider nicht bertick-
sichtigt.
2.1.3  Fehlbildungsregister

In Zeitungsberichten Uber das Auftreten von Mif3bildungen
bei Neugeborenen in der norddeutschen Kistenregion

wurde von Forderungen der Arzte berichtet, ein Fehl-
bildungsregister einzufihren.

Bei einem Fehlbildungsregister stellt sich ganz besonders -
wie bel anderen Krankheitsregistern - aus Datenschutzsicht
die Frage, ob fir diesen Zweck kinftig Daten
personenbezogen erhoben und gespeichert werden sollen
und ggf. wie sie vor Zweckentfremdung rechtlich und
technisch-organisatorisch zu schiitzen sind. Meine Nach-
frage beim Bayerischen Sozialministerium hat ergeben,
dai derzeit von érztlicher Seite an der Definition der Kri-
terien gearbeitet wird, die ein solches Register erflllen soll.
Erst danach lasse sich Uberblicken, welche Art von Daten
und ob auch personenbezogene Daten erhoben und
gespeichert werden sollen.

In diesem Zusammenhang habe ich an die Datenerhebung
Uber Neugeborene im Rahmen der Bayerischen Perinatal-
und Neonatalerhebungen erinnert. In beiden Verfahren
werden anonymisiert auf  Formularen  &rztliche
Feststellungen Uber Mifibildungen an Neugeborenen an
die Bayerische Arztekammer zur Auswertung Ubersandt.
Ich habe angeregt zu Uberpriifen, ob dieses anonyme
Verfahren fir die angestrebten Zwecke eines Fehlbil-
dungsregisters um weitere Mif3bildungsmerkmale erganzt
werden konnte. Wesentlich erscheint mir daran, dal3 zur
Aufhebung der Anonymitét der Betroffenen alein die
behandelnden Arzte in der Lage wéren und diese durch ihre
arztliche Schweigepflicht an dieser Aufhebung der
Anonymitét gehindert sind.

Das Soziaministerium will mich auf dem laufenden halten.

2.14  Verbesserter Zugang zu Todesbescheinigun-
gen fiir Forschungszwecke durch Anderung

des Bayerischen Bestattungsgesetzes

Der vertrauliche Teil der Todesbescheinigungen enthalt
medizinische Angaben zur Todesursache, die fUr For-
schungszwecke, inshesondere fiir epidemiologische For-
schung, wie es heilét, von grof’em Wert sind. Der Bayeri-
sche Landtag hat daher durch ein Anderungsgesetz zum
Bestattungsgesetz eine Erlaubnis fur Auskinfte aus dem
vertraulichen Teil von Todesbescheinigungen und fur
Einsichtnahmen in diese u.a. auch fur wissenschaftliche
Forschungsvorhaben erteilt. Voraussetzung ist jeweils, dafl

- durch sofortige Anonymisierung der Angaben oder auf
andere Weise sichergestellt wird, daf3 schutzwirdige
Interessen der verstorbenen Person nicht beeintrachtigt
werden oder

- das offentliche Interesse an der Forschung das
schutzwirdige Interesse der verstorbenen Person er-
heblich Ubersteigt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhaltnismafdigem
Aufwand erreicht werden kann und kein Grund zu der
Annahme besteht, dal’3 schutzwirdige Interessen von
Angehdrigen der verstorbenen Person am Ausschlul®
der Verarbeitung oder Nutzung Uberwiegen.
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Den Gesundheitsdmtern wird ausdriicklich die Erlaubnis
erteilt, die Todesbescheinigungen zur Erflllung ihrer
Aufgaben auszuwerten. Diese Verdeutlichung geht auf
meine Anregung zurtick.

2.2 Entwiirfe fiir ein Transplantationsgesetz

Ziel eines Transplantationsgesetzes ist die Schaffung eines
klaren rechtlichen Handlungsrahmens, um bestehende
Rechtsunsicherheiten und dadurch bedingte Zurtickhaltung
bei Arzten und Pflegepersonen auszuraumen, sowie eine
Verbesserung der Zusammenarbeit von Krankenhausern
mit Transplantationszentren.

Soweit bisher aus Voruberlegungen fir ein Transplanta-
tionsgesetz erkennbar, werden sich hierbei folgende Da-
tenschutzfragen stellen:

1. Schriftlichkeit der Erklarung zur Organentnahme

Die Regelung wird neben schwierigen Problemen, die
keine Datenschutzfragen sind, auch das informationelle
Sel bstbestimmungsrecht des kiinftigen Organspenders
und von Angehdrigen betreffen, die statt eines
Verstorbenen, von dem keine Erkldrung vorliegt,
befragt werden. Zu prifenist, ob hier die Schriftlichkeit
der Einwilligung von Angehdrigen zu fordern wére,
damit zum Nachweis nicht nur das vorliegt, was vom
Arzt dokumentiert wurde. Unsicherheiten Uber den
Inhalt von Erkldrungen der Angehdrigen wirden dann
im Originalwortlaut dokumentiert, so dal’3 Zweifelsfélle
nicht durch zu knappe Dokumentation unter den Tisch
fallen kénnten.

2. ldentifizierung des Spenders

Aus fachlichen Griinden wird offenbar angestrebt, dai3
personliche Daten des Spenders vor dem Empfanger
geheimgehalten werden. Gleichwohl kann sich aber in
manchen Fallen die Notwendigkeit einer Ilckenlosen
Rickverfolgung des Ubertragenen Organs vom
Empfénger zum Spender ergeben, etwa um bei einer
gesundheitlichen Geféhrdung des Empfangers durch
das transplantierte Organ rasch geeignete Mal3nahmen
zum Schutz des Empféngers ergreifen zu kénnen. Esist
wohl nicht auszuschlief3en, dal3 dafiir in Einzelfédlen
auch die Identitét des Spenders bekanntgegeben werden
muf3. Ausnahmen von der Geheimhaltung waren aber
auch im Hinblick auf die Beweissituation bei
Ubertragung von Krankheiten durch das Organ auf
Empfénger zu prifen.

3. Datenschutz bei der Organvermittiung

Bel Stellen, die im Zuge der Vermittlung von Organen
personenbezogene Patientendaten erhalten und
speichern, muld ein Niveau des Datenschutzes ,,wie
beim Arzt", das heif}t entsprechend § 203 Abs. 1 Nr. 1
StGB, § 97 StPO (Beschlagnahmeschutz) sichergestellt
sein. Dies setzt eine eindeutige Regelung in einem
Bundesgesetz voraus. Lediglich eine Anwendbarkeit
von Vorschriften des Bundesdatenschutzgesetzes
konnte diesen Schutz nicht bewirken.

Zu denken ware an eine Regelung analog dem Schutz
von Sozialdaten in § 35 des 1. Buches des Sozialge-
setzbuches (Sozia geheimnis, Beschlagnahmeschutz).

4. Schriftliche Einwilligung von Organempféngern in
Datentibermittlung an Vermittlungsstellen

Das Einverstandnis des Patienten zur Ubermittlung
seiner personenbezogener Daten an Organvermitt-
lungsstellen sollte zumindest im Regelfall schriftlich
eingeholt werden, damit den Patienten hinreichend
bewuldt wird, an welche Stellen (z.B. auch im Ausland)
seine personliche Daten Ubermittelt werden.

2.3 Datenschutzfragen aus dem Bereich von
Krankenhiusern
2.3.1 Inkasso/Abrechnung des Krankenhaustrigers

fiir privatliquidationsberechtigte Arzte bei
stationédrer Behandlung

In einer Eingabe wurde Beschwerde darliber gefihrt, daid
ein Krankenhaustrager durch eine eigens dafir einge-
richtete Stelle seiner Verwaltung das Inkasso fur die Pn-
vatrechnungen des Chefarztes bei stationérer Behandlung
durchfthren lief3. Es sei keine ausreichende Einwilligungin
die Weitergabe der hierflr benétigten Patientendaten vom
Arzt an die stédtische Inkassostelle eingeholt worden.

Obwohl der Einwand der mangelnden Einwilligung zutraf,
war die Weitergabe der Daten an die stadtische In-
kassostelle gleichwohl nicht zu beanstanden. Eine Befugnis
hierfir lagin 8 7 Abs. 3 der Bundespflegesatzverordnung
(in der Fassung des Gesundheitsstrukturgesetzes vom
18.12.1992). Dort ist in Abs. 3 u.a. festgelegt:

»Ein zu gesonderter Berechnung wahlérztlicher Lei-
stungen berechtigter Arzt des Krankenhauses kann eine
private Abrechnungsstelle mit der Abrechnung der
Vergitung fur die wahlérztliche Leistung beauftragen
oder die Abrechnung dem Krankenhaus-triger
iiberlassen .....

Die Ubermittlung von personenbezogenen Daten an
eine beauftragte Abrechnungsstelle darf nur mit Ein-
willigung der jewells betroffenen Patienten erfolgen.”

Diese Regelung sieht eine Einwilligung des jeweils be-
troffenen Patienten nur fir den Fall vor, dal3 eine ,,private
Abrechnungsstelle” vom Arzt , beauftragt" wird. Keine
gesonderte Einwilligung ist dagegen erforderlich, wenn die
Arzte ,die Abrechnung dem Krankenhaustrager
Uberlassen”. Hiernach darf der zur gesonderten Be-
rechnung wahlérztlicher Leistungen berechtigte Arzt des
Krankenhauses das vollsténdige Erstellen seiner Privatli-
quidation ,,dem Krankenhaustréger tUberlassen”. Wenn der
Arzt, anstatt die vollstandige Erstellung seiner Pn-
vatliquidation einer Stelle des Krankenhaustragers zu
Uberlassen, dieser nur einen Teil der ,,Abrechnung” Uber-
tragt, muf dies entsprechend al's befugt angesehen werden.
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Er kann daher, wie im Beschwerdefall, die zunéchst von
seiner Sekretdrin erstellte Privatliquidation der In-
kassostelle des Krankenhaustrégers zur Plausibilitétspri-
fung und Ubersendung zum Inkasso tiberl assen.

An der geschilderten Rechtslage hat sich durch das In-
krafttreten der gednderten Fassung der Regelung (nun 8§22
Abs. 3 der Bundespflegesatzverordnung), zum 01.01.1995
nichts gedndert.

Ungeachtet der geschilderten Befugnis zur Offenbarung
halte ich fur sinnvall, die Patienten auf die Einschaltung
des Krankenhaustragers hinzuweisen. Der Eingriff in das
informationelle Selbstbestimmungsrecht der Patienten, der
in der Weitergabe der Daten liegt, wird dadurch verlangert.
Ich habe daher die Stadt gebeten, in dem Text, den die
Patienten zu den wahlé&rztlichen Leistungen erhalten, auf
die tatséchliche und rechtliche Situation hinzuweisen.

Da die Bundespflegesatzverordnung Offenbarungsbefug-
nisse jedoch nur fir stationire Behandlungen erteilt, muf?
darauf geachtet werden, dal3 bei der Einschaltung von Ab-
rechnungsstellen bei ambulanten Chefarztbehandlungen,
und zwar auch bel der Einschaltung von Abrechnungsstel-
len des Krankenhauses bzw. Krankenhaustrégers, die Ein-
willigung der betroffenen Patienten eingeholt wird.

2.3.2  Vorsorgliche Anmeldung nach § 121 BSHG bei
der falschen Stelle

Ein Patient beschwerte sich darlber, dal3 ein Kranken-
haustrager eine - strittige - offene Forderung gegen ihn
gem. § 121 Bundessozialhilfegesetz (BSHG) bel der So-
ziahilfestelle seiner kreisangehdrigen Wohnsitzgemeinde
angemeldet hatte.

Nach § 121 BSHG haben hilfeleistende Stellen das Recht
und die Pflicht, etwaige Anspriiche aus einer eiligen Be-
handlung rechtzeitig beim zusténdigen Sozialleistungs-
trager anzumelden. Nach Ablauf der hierfir festzulegenden
angemessenen Frist lehnt der Soziahilfetrager die
Kostenerstattung ab. Krankenhduser missen daher, wenn
sie nicht wissen, ob sie die Kosten erstattet erhalten und
wenn die vorgesehene Frist zu verstreichen droht, ihre
Forderung vorsorglich beim Sozial hilfetréger anmelden.

Die Ubermittlung der erforderlichen Patientendaten mit der
Anmeldung der Forderung nach § 121 BSHG durch das
Krankenhaus kann daher nicht beanstandet werden.
Allerdings hétte der Antrag nicht bei der kreisangehdrigen
Wohnsitzgemeinde des Petenten, sondern beim Sozialamt
des Landratsamtes gestel It werden miissen, denn Tréger der
Soziahilfe im Bereich kreisangehdriger Gemeinden ist der
Landkreis. Die Ubermittlung personenbezogener Daten an
die Wohnsitzgemeinde statt an das Landratsamt in
Zusammenhang mit der Anmeldung der Forderung habe
ich daher beanstandet.

2.3.3 Erhebung des Datums ,,geschieden" bei der
Aufnahme in das Krankenhaus

Eine Klinik vertrat die Auffassung, der Patient habe bei der
Aufnahme auch anzugeben, ob er ,,geschieden” sei.

Die Daten seien zur Erflllung der Aufgaben des Kran-
kenhauses erforderlich (Art. 27 Abs. 2 des Bayerischen
Krankenhausgesetzes).

Bei geschiedenen Ehegatten bestehen jedoch keine di-
rekten Anspriiche des Krankenhaustrégers gegen den an-
deren, gof. unterhaltsverpflichteten Ehegatten gem. §1357
BGB mehr. Es besteht lediglich ein Anspruch des
Unterhaltsberechtigten gegen den Barunterhaltsver-
pflichteten gem. 88 1601 ff. BGB. In diesem Fall kann der
Krankenhaustréger lediglich den Unterhaltsanspruch unter
den Voraussetzungen des § 850 b Abs. 1 Nr.2, Abs. 2 ZPO
pfanden. Dies ist jedoch letztlich erst eine Frage der
Zwangsvollstreckung. Unter diesem  Gesichtspunkt
erscheint es nicht ohne weiteres einsichtig, weshalb der
Patient bereits beim Abschluld des Behandlungsvertrages
eine Ehescheidung offenlegen soll. Diese Frage sollte
daher nicht im Aufnahmeformular gestellt werden.

2.34 Gemeinsame Poststelle fiir #rztlichen und

Verwaltungsbereich im Krankenhaus

Krankenhausérzte stellen immer wieder die Frage, ob es
zuldssig sei, dal3 Post fur den é&rztlichen Bereich des
Krankenhauses von der zentralen Poststelle der Klinik
gedffnet wird.

Dazu habe ich jeweils mitgeteilt, dal?3 nicht beanstandet
werde, wenn in einem Krankenhaus eine gemeinsame
Posteinlaufstelle fir den &rztlichen und den Verwal-
tungsbereich eingerichtet ist, in der die Post gedffnet wird,
die an das Krankenhaus oder die Krankenhausverwaltung
oder einen medizinischen Bereich des Krankenhauses oder
auch zu Handen bestimmter Arzte adressiert ist. Lediglich
Post, die unmittelbar an einen Arzt im Krankenhaus
adressiert ist - ,,Herm Dr. X im Krankenhaus - ist diesem
ungetffnet zuzuleiten. Allerdings muf3 die Poststelle die
Post nach dem Offnen direkt den betreffenden Abteilungen
zuleiten. Fir unzuldssig wurde erachtet, wenn etwa der
Verwaltungsleiter sdmtliche Post, auch solche fir den
arztlichen Bereich, Uber sich leiten lief3e.

Dabei gehe ich davon aus, dal3 die Mitarbeiter der Post-
stelle als Gehilfen des Arztes unter § 203 Abs. 1 Nr. 1
i.V.m. Abs. 3 falen, da sie ,,innerhalb des beruflichen
Wirkungskrei ses eines Schweigepflichtigen eine auf dessen
berufliche Tétigkeit bezogene unterstiitzende Tétigkeit
austiben, welche die Kenntnis fremder Geheimnisse mit
sich bringt" (Schonke/Schroder StGB 23. Auflage, § 203,
RdNr. 64), so dal3 ich es nicht fur notwendig halte, fur
verwaltungs- und &rztlichen Bereich separate Post-
einlaufstellen vorzusehen.

2.3.5 Bestellung eines Datenschutzbeauftragten in

offentlichen Krankenhiusern

Immer wieder erreichen mich Fragen zur Bestellung eines
krankenhausinternen ~ Datenschutzbeauftragten  und
insbesondere zu seiner Befugnis, personenbezogene Pa-
tientendaten zur Kenntnis zu nehmen.
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Fur offentliche Krankenhauser in Bayern gelten, auch wenn
sie am Wettbewerb teilnehmen, die Art. 25 ff. des neuen
Bayerischen Datenschutzgesetzes (siehe Art. 3 Abs. 1 Satz
3 BayDSG). Danach miissen die obersten Dienststellen des
Staates, die Gemeinden, die Gemeindeverbande und die
sonstigen der Aufsicht des Freistaats Bayern
unterstehenden juristischen Personen des &ffentlichen
Rechts sowie die privatrechtlichen Vereinigungen, auf die
das Datenschutzgesetz gemal? dessen Art. 2 Abs. 2
Anwendung findet, fir ihren Bereich die Ausfiihrungen des
Datenschutzrechts sowie anderer Vorschriften tber den
Datenschutz sicherstellen. Die Vollzugsbekanntmachung
zum Bayer. Datenschutzgesetz legt deshalb fir staatliche
Stellen eine Pflicht zir Bestellung behordlicher
Datenschutzbeauftragter fest, die auch fir staatliche
Krankenhiuser gilt, wenn sie Uber mehr als 100 Betten
verfigen. Den Gemeinden, Gemeindeverbanden und den
sonstigen der Aufsicht des Freistaats Bayern
unterstehenden juristischen Personen des dffentlichen
Rechts (und zugehérigen Krankenhausern) und ggf. auch
Vereinigungen wird empfohlen, bei Vorliegen der
Voraussetzungen ebenfalls behdrdliche Datenschutz-
beauftragte zu bestellen.

Dies wird in der gemeinsamen Bekanntmachung der
Bayerischen Staatskanzlei und der Bayerischen Staats-
ministerien vom 11. M&rz 1994 zum Vollzug des Bayeri-
schen Datenschutzgesetzes nadher ausgefuhrt (AIIMBI.
Nr.9/94 Seite 251/252).

Die Bekanntmachung geht (unter Nr.3.7) auf das Problem
ein, inwieweit behordliche Datenschutzbeauftragte
personenbezogene Daten einsehen durfen, die einem
Berufs- oder besonderen Amtsgeheimnis, insbesondere
dem Arztgeheimnis unterliegen. Eine Befugnis zur Ein-
sichtnahme in personenbezogene Daten, die der &rztlichen
Schweigepflicht unterliegen, kann nur insoweit bestehen,
as die Person, die den behdrdlichen Daten-
schutzbeauftragten im Einzelfall diesbeziiglich anweisen
darf, selbst einsichtnahmebefugt wéare. Die Befugnis ist
stets ein abgel eitetes Recht. Sie kann nicht weitergehen as
die Befugnis des Anweisenden. Denkbar ist, dal3 der
arztliche Leiter des Krankenhauses insoweit eine andere
(evtl. geringere) Befugnis hat, als der Chef der behan-
delnden Krankenhausabteilung. Auch kann ein Daten-
schutzbeauftragter, der lediglich dem Verwaltungsleiter
unterstellt ist, nicht von diesem die Weisung erhalten,
Unterlagen aus dem &rztlichen Bereich einzusehen.

Aus der Problematik der Kenntnisnahme personenbezo-
gener Patientendaten ergeben sich auch Einschrénkungen
der Einsatzmdglichkeiten externer Datenschutzbeauftragter
im Krankenhaus, zumal zweifelhaft ist, ob sie im Hinblick
auf ihren Selbsténdigenstatus als ,,arztliche Gehilfen" im
Sinne des Strafrechts angesehen werden kénnen, so dai3
personenbezogene Patientendaten, die ihnen bekannt
werden, wohl den Schutz des § 203 Abs. 1 u. 3 StGB
verlieren wirden. Externe kénnten ohne dieses Risiko wohl
nur insoweit eingesetzt werden, als sie personenbezogene
Daten bei ihrer Tétigkeit nicht zu sehen bekommen. Diese

L dsung wirde auch dem Interesse des Patienten am ehesten
entsprechen. Anderes gilt zur Einsichtsbefugnis, wenn sich
ein Patient bei einem - internen oder externen -
Datenschutzbeauftragten des Krankenhauses unmittelbar
beschwert und dabei in die Uberpriifung der Verarbeitung
seiner personenbezogener Daten durch diesen einwilligt.
Die Einwilligung kann allerdings nicht die jeweilige
Qualifikation des Datenschutzbeauftragten als ,,arztlicher
Gehilfe" bewirken, von der die Schutzwirkung des § 203
Abs. 1 und 3 StGB abhangt (s.0.). Hierauf ware der Patient
gof. hinzuweisen.

2.3.6  Verarbeitung medizinischer Patientendaten im
Auftrag des Krankenhauses

Aufgrund der Anfragen zweier Krankenhduser zu Auf-
tragsdatenverarbeitung sei erneut darauf hingewiesen, daf3
Art. 27 des Bayerischen Krankenhausgesetzes (friher Art.
26) bei der Erteilung einer Befugnis zur Offenbarung von
personenbezogenen Patientendaten i.S. von § 203 Abs. 1
Nr. 1 StGB fur Zwecke der Auftrags-Datenverarbeitung
folgendermal3en unterscheidet:

- Die Vorschrift erteilt fur Patientendaten der Kran-
kenhausverwaltung eine Befugnis zur Datenverar-
beitung im Auftrag aul3erhalb des Krankenhauses, wenn
die erforderlichen SchutzmalRnahmen sichergestellt
sind und solange keine Anhaltspunkte daflir bestehen,
da3 durch die Art und Ausfihrung der Auf-
tragsdatenverarbeitung schutzwiirdige Belange von
Patienten beeintréchtigt werden.

- Zur Verarbeitung von Patientendaten, die nicht zur
verwaltungsmaliigen Abwicklung der Behandlung der
Patienten erforderlich sind - dies sind die meisten Daten
des érztlichen Bereichs im Krankenhaus,-, erteilt Art.
27 Abs. 4 BayKrG lediglich eine Befugnis zur
Datenverarbeitung im Auftrag bei einem anderen
Krankenhaus. Damit soll sichergestellt werden, dal?
der Beschlagnahmeschutz nach der Straf prozef3ordnung
flr die oft sehr sensiblen Patientendaten des arztlichen
Bereichs ,,im Gewahrsam einer Krankenanstalt" (§ 97
Abs. 2 StPO) erhalten bleibt.

Fur Daten, die fir die verwaltungsmaidige Abwicklung der
Behandlung des Patienten erforderlich sind (im we-
sentlichen die Daten der Krankenhausverwaltung fir die
Patientenabrechnung) ist die Einschrénkung auf andere
Krankenhauser nicht getroffen worden, weil diese Daten
ohnehin an Abrechnungsstellen und Krankenkassen wei-
tergel eitet werden miissen.

2.3.7  Ubermittlung von Patientendaten an Taxiun-
ternehmer zu Abrechnungszwecken

In einer Eingabe wurde berichtet, daf? ein Krankenhaus den
Patienten fir Transporte per Taxi einen Abrech-
nungsschein gab, der dem Taxifahrer zur Abrechnung
auszuhandigen war. Auf der Rickseite des Scheins befand
sich ein Aufkleber mit personenbezogenen Daten des
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Patienten, u.a mit Namen und vollstandiger
Wohnanschrift. In der Eingabe wurde die Weitergabe die-
ser personenbezogenen Daten beméngelt.

Die Ermittlung des Sachverhalts ergab, dal? die VVordrucke
der Fahrtauftrége laut VVorgabe den Namen des Fahrgastes
enthalten sollten. Die Adresse wurde durch die an sich
nicht vorgesehene Verwendung der im Krankenhaus
gebrauchlichen  Klebeetiketten mit Patientendaten
weitergegeben.

Die Etiketten wurden in einigen Stationen des Kranken-
hauses fir die Taxifahrtauftréage verwendet, obwohl seitens
der Krankenhausverwaltung friher bereits auf die
Unzulassigkeit dieses Verfahrens hingewiesen worden war
Die umgehende Einstellung der Verwendung dieser
Etiketten auf Fahrtauftrdgen durch alle Stationen des
Krankenhauses wurde mir zugesagt.

Die Erérterung mit dem Krankenhaus ergab aber auch, dafi3
die Offenbarung von Patientendaten auf den Fahrt-
auftrégen weder zu Beforderungs- noch zu Abrech-
nungszwecken erforderlich ist (Art. 27 Abs. 5 BayKrG).
Auch von einer Einwilligung des Patienten in die perso-
nenbezogene Dateniibermittlung kann nicht ausgegangen
werden. Unter Einschaltung der Bayerischen Kran-
kenhausgesellschaft wurde daher erdrtert, ob der auf dem
Fahrtauftrag vorgesehene Name des Patienten durch die
Krankenhaus-Aufnahmenummer ersetzt werden kann. Dies
erscheint maoglich. Damit wirde vermieden, dal3
insbesondere bei selteneren Namen Uber Telefonblicher die
Wohnanschrift ausfindig gemacht werden kann. Der
Fahrtauftrag kann danach so gestaltet werden, daf3 er fir
Dritte, abgesehen von der zu Beweiszwecken erforderli-
chen, aber oft unleserlichen Unterschrift, anonym ist. Das
Krankenhaus hat eine entsprechende Anderung zugesagt.

24 Gesundheitsamter

2.4.1 Gesundheitsamt - Zusatzfragebogen zur Ein-
schulung

Zusammen mit einer Hochschulklinik hat ein Gesund-
heitsamt bei der Einschulungsuntersuchung die Eltern
gebeten, einen zusétzlichen Fragebogen zur Einschulung
auszufilllen. Er enthielt Fragen fir eine wissenschaftliche
Untersuchung tber Probleme der Impfbereitschaft. Von
den Fragen her war der Bogen anonym gestaltet. Im Kopf
des Bogens sollte jedoch der untersuchende Arzt Daten aus
seiner Untersuchung - ohne identifizierende Angaben -
eintragen. Zum Zeitpunkt der Einschulungs-Untersuchung
war dem Arzt die |dentitét von Mutter und Kind bekannt.

Zur Sicherung der Anonymitét der Erhebung dieser zu-
sétzlichen Daten bei der Einschulung habe ich gefordert,
daid erst der Arzt und danach die Mutter den Bogen aus-
fullen und die Mutter den Fragebogen nach dem Ausfillen
in einem Kuvert in einen mit dem Siegel der Hoch-
schulklinik verschlossenen Kasten einwirft, der lediglich
einen Einwurfschlitz hat und keine Moglichkeit zur Her-
ausnahme des Inhalts ohne Bruch des Siegels bietet. Auf

dem Kasten mufdte deutlich lesbar angebracht werden, daf3
der Inhalt fur die Hochschulklinik zur wissenschaftlichen
Auswertung bestimmt ist. Die Erhebungsbdgen werden im
Hochschulinstitut vernichtet, sobald sie zur Auswertung
nicht mehr erforderlich sind.

2.4.2  Gesundheitsimter - anonyme Schwanger-
schaftskonfliktsberatung

Das Bundesverfassungsgericht hat im Urteil vom
28.05.1993 zum Schwangerschaftsabbruch in seiner An-
ordnung folgende Festlegung getroffen:

- Beratung der Schwangeren auf Wunsch anonym

- Erteilung einer auf den Namen der Frau lautenden
Bescheinigung Uber die Tatsache der Beratung und

- FErstellung eines Protokolls Uber die Beratung, das
keine Rickschltsse auf die Identitét der Schwangeren
erlaubt, in dem Alter, Familienstand, Staatsan-
gehorigkeit, Zahl der Schwangerschaften, der Kinder
und frihere Schwangerschaftsabbriiche festzuhalten
und die fir den Abbruch genannten wesentlichen
Grinde, die Dauer des Gesprachs und die hinzugezo-
genen weiteren Personen zu vermerken sind.

Die Anonymitét der Beratung wurde bei der Beratungs-
stelle eines Gesundheitsamtes Uberprift. Folgende Mal3-
nahmen zur Sicherung der Anonymitét wurden dabei als
wichtig festgestellt:

1. Bei telefonischer Vereinbarung des Beratungstermins
mul bereits auf die Moglichkeit der anonymen
Beratung hingewiesen werden. Eine namentliche
Eintragung im Terminkalender ist zu vermeiden.

2. In der Beratungsstelle missen ein oder ggf. auch
mehrere Schilder, die auf das Angebot einer anony-
men Beratung hinweisen, so aufgehangt werden, dal3
sie von den Wartenden mit Sicherheit nicht Ubersehen
werden.

3. Jede Beraterin weist vor Beginn des Gesprachs auf die
Moglichkeit der anonymen Beratung und der
Erteilung einer Bestdtigung Uber die Tatsache der
Beratung mit Namen hin, wobei auf Wunsch darauf
verzichtet wird, dal? ein Durchschlag der Bestétigung
bei der Beratungsstelle verbleibt.

4, Wenn innerhalb des Rahmens der Beratung nach § 218
StGB auch Fachérztinnen, etwa fir genetische
Beratung oder Psychologinnen beigezogen werden
mussen, kann sich das Problem der Dokumentation
von #rztlichen Feststellungen und Ratschligen
stellen. Nach den Vorgaben des Bundesverfassungs-
gerichts muf? auch in solchen Félen die Moglichkeit
einer anonymen Beratung sichergestellt bleiben. Durch
organisatorische Malinahmen mulR daher aus
geschlossen werden, daf3 solche Unterlagen von der
Beratungsstelle bzw. der Beraterin eingesehen werden
kénnen.
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5.

In seiner Anordnung fordert das Bundesverfassungs-
gericht, dal? das Protokoll ,,in einer Weise, die keine
Riickschliisse auf die Identitit der Beratenen er-
laubt" abgefaldt wird. Da das Gebot der Wahrung der
Anonymitét vorgeht, hat die Kennzeichnung be-
stimmter Merkmale, die nach der Anordnung des
Bundesverfassungsgerichts ebenfalls grundsétzlich
festzuhalten sind, zu unterbleiben, wenn sie Ruick-
schlisse auf die Identitdt der Schwangeren zulassen
konnten (z.B. sehr seltene Staatsangehorigkeit ver-
bunden mit ungewdhnlich hoher Kinderzahl 0.4.).

Nach Anordnung des Bundesverfassungsgerichts hat
die Beratungsstelle der Frau auf Antrag Uber die Tat-
sache der Beratung eine auf ihren Namen lautende,
mit dem Datum des letzten Beratungsgespréchs ver-
sehene Bescheinigung auszustellen. Nach dem hierzu
ergangenen Schreiben des Sozialministeriums an die
Beratungsstellen sind von diesen Bestétigungen
Durchschriften fiir die Beratungsstelle herzustellen,
auf die die beratenden Personen keinen Zugriff haben.
Die Aufbewahrung der Durchschrift dient nach dem
Schreiben allein dem Schutz der Frau, damit bei Verlust
oder Zerstérung durch Dritte vor Aufsuchen des Arztes
ohne Probleme eine Zweitschrift ausgestellt werden
kann. Auch bei Verlust des Originals bei spéteren
Rechtsstreitigkeiten bis hin zu Strafverfahren kann
dann noch nachgewiesen werden, dal3 die Frau die
Voraussetzungen fur einen straffreien Abbruch erfillt
hat.

Ich habe dieses Verfahren akzeptiert, um die genannten
Nachwei se zu ermdglichen. Gefordert wurde allerdings,
dal’ Beratungsprotokolle von den Durchschlégen, die
den Namen der Beratenen enthalten, absolut zu
trennen sind. Dies gilt sowohl fir die réaumliche
Aufbewahrung als auch personell fir die Verwaltung
bzw. fir den Zugriff auf die Unterlagen. Auch inhaltlich
darf keine Verbindung zwischen Protokoll und einer
bestimmten Beratung und den Be-
stétigungsdurchschlgen herstellbar sein.

Das Sozialministerium hat diese Forderung in seine
Richtlinien fur die Beratungsstellen Gbernommen. Es
hat in seinem Schreiben an die Beratungsstelle
aullerdem klargestellt, dal’ eine Beratungsbescheini-
gung auch dann zu erteilen ist, wenn die Frau die
Aufbewahrung einer Durchschrift bei der Bera
tungsstelle verweigert. In diesem Falle entfdlt die
Herstellung bzw. Aufbewahrung einer Durchschrift bei
der Beratungsstelle.

Die Beratungsbescheinigungen missen in einem
ausreichend sicheren Behdltnis verschlossen aufbe-
wahrt werden.

Fir die Aufbewahrung von Protokollen und Durch-
schlagen der Beratungsbestétigungen miissen Fristen
noch festgelegt werden. Die Protokolle sollten
vernichtet werden, sobald sie fur , die Kontrollzwecke,
insbesondere im Zusammenhang mit der Wieder-

erteilung der Anerkennung oder fUr wissenschaftliche
Zwecke oder zur Uberprifung des Verfahrens auf seine
Effektivitdt nicht mehr benttigt werden. Bei den
Durchschlaggen der Beratungsbescheinigung wird
derzeit noch eine 5-jahrige Aufbewahrung, wie bei den
bisherigen Bestdtigungen nach dem  Bayer.
Schwangerenberatungsgesetz nicht  beanstandet,
solange noch keine neue gesetzliche Regelung aufgrund
des Urteils des Bundesverfassungsgerichts getroffen ist.

2.5 Entwurf fiir landesrechtliche erginzende Re-
gelungen zum Schwangeren- und Familienhil-
fegesetz des Bundes

Der Ministerrat hat im Juli den vom Sozialministerium
vorgelegten Eckpunkten zu gesetzlichen ergénzenden
Regelungen zum Schwangeren- und Familienhilfegesetz
des Bundes zugestimmt. Sie enthalten die landesrechtliche
Erganzung des geplanten bundesrechtlichen Schwangeren-
und Familienhilfegesetzes. Nach einer Mitteilung der
Staatsregierung handelt es sich um verschiedene arztliche
Berufspflichten und solche Regelungsauftrage des
Bundesverfassungsgerichts, deren sich der Bundesgesetz-
geber nicht annimmt (Bulletin der Bayerischen Staatsregie-
rung vom 26. Juli 1994, Seite 4).

Kurze Zeit vorher hatte ich den Regelungsentwurf erhalten.
Ich hatte dazu im wesentlichen zwei Vorschlége gemacht,
die in der Ministerratsvorlage noch Berlicksichtigung
gefunden haben:

1. Arzte, die Schwangerschaftsabbriiche durchfiihren,
sollten zu besonderen Aufzeichnungen Uber die Tat-
sache der Darlegung der Griinde fUr das Verlangen
der Frau nach Abbruch der Schwangerschaft ver-
pflichtet werden. Ich hatte mich dagegen gewandt, Uber
die Dokumentation der Tatsache der Darlegung hinaus
auch die Dokumentation der dargelegten Griinde
selbst vom Arzt zu fordern. Eine solche erweiterte
Dokumentationspflicht 183t sich aus den Grinden des
Urteils des Bundesverfassungsgerichts vom 28. Mai
1993 nicht ableiten. Die Feststellung und Beurteilung
einer Indikation wird vom Arzt gerade nicht verlangt.
Er muf sich die Griinde lediglich fir seine eigene
Entscheidung dartiber, ob er den Abbruch vornimmt,
darlegen lassen (Urteilsbegriindung Seite 123, 1. e).

2. Nach der Urteilsbegriindung (S.127) mul3 der Ge-
setzgeber prufen, ob eine ,,Begrenzung der Zahl der
Abbriiche auf einen bestimmten Anteil der insgesamt
vorgenommenen érztlichen Verrichtungen' und eine
»€inheitlich festgelegte Hohe der Vergiitung fir einen
Schwangerschaftsabbruch”, wie in  Frankreich,
einzuftihren ist.

Ich habe hierzu vorgeschlagen, nicht etwa Durchschriften
der GeblUhrenrechnungen aufzubewahren, sondern je
Schwangerschaftsabbruch einen pauschalierten Betrag
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anzusetzen. Die Verwendung von Zweitschriften wirde
einen hohen Aufwand erzeugen und trotz sog. faktischer
Anonymisierung ein Reidentifizierungsrisiko
moglicherweise nicht ausschlief3en, denn auch auf
Zweitschriften werden ndhere Umsténde wie Diagnose,
Gebiihrenordnungspositionen bzw. GOA-Nummern und
der Behandlungstag festgehalten. Meine Anregung wird

gepruft.

2.6 Alarmierung von Rettungsdienst und Notarzt
unter Notruf 112

Im letzten Téatigkeitshericht hatte ich das Problem darge-
stellt, daid in Gebieten, in denen keine sténdig besetzten
Einsatzzentralen der Feuerwehr existieren, eine Alarmie-
rung von Rettungsdienst oder Notarzt Gber Notruf 112 bei
Polizeidienststellen eingeht. Die Vollzugspolizisten, die
den Anruf entgegennehmen, sind nach den gesetzlichen
Bestimmungen (StPO, PAG) verpflichtet, den Anruf nicht
nur an Rettungsdienst oder Notarzt weiterzuleiten, sondern
auch gof. strafverfolgend oder zur Gefahrenabwehr tétig zu
werden. In diesen Gebieten macht es die Organisation des
Notrufs 112 den Birgern praktisch unmdglich, sich tber
diese Notrufnummer vertraulich ausschliefdlich an
Rettungsdienst oder Notarzt zu wenden.

Wie ich inzwischen erfahren habe, besteht voraussichtlich
in nachster Zeit keine Moglichkeit, hier eine organi-
satorische Verbesserung durch Trennung der Bereiche
vorzunehmen. Wer vermeiden mochte, dald sein Notruf
Uber Nr. 112 bei der Polizei auflauft, mufd die bayernweit
verfligbare Rufnummer 19222 (gof. mit Vorwahlnummer)
wahlen, die unmittelbar bei den standig besetzten
Rettungdleitstellen eingeht.

Angesichts dieser Situation halte ich es fur erforderlich, in
den oben genannten Gebieten die Bevilkerung dartiber zu
unterrichten, dal? alle Anrufe Gber Notruf 112 bei der Poli-
zel auflaufen (nicht nur die Anrufe Uber Nr.110) und dai3
eine unmittelbare Benachrichtigung von Notarzt oder Ret-
tungsdienst ohne Einschaltung der Polizel nur Uber Num-
mer 19222 (ggf. mit Vorwahinummer) moglich ist.

Leider konnte ich das Staatsministerium des Innern nicht
von der Notwendigkeit eines solchen Hinweises an die
Bevolkerung in den betreffenden Gebieten tberzeugen.
Das Ministerium ist der Ansicht, dem Burger werde esin
aler Regel und in akuten Notsituationen vollig gleichglltig
sein, ob die Polizel den Notruf entgegen nimmt oder eine
andere Organisation.

Ich werde das geschilderte Problem im Auge behalten und
dartber wieder berichten, sobald sich ein Anlal? ergibt.
2.7  Chipkarten im Gesundheitswesen

Nach § 291 des 5. Buches des Sozialgesetzbuches (SGB V)
stellen die gesetzlichen Krankenkassen spétestens bis

zum 1. Januar 1995 fir jeden Versicherten eine Kranken-
versichertenkarte aus, die den bisherigen Krankenschein
ersetzt. In § 291 Abs. 2 SGB V ist gesetzlich festgel egt, daid
die Karte ausschliefdlich die dort genannten Daten enthalten
darf, némlich:

Ausstellende Krankenkasse

Namen

Geburtsdatum

Anschrift

Krankenversi chertennummer

Versichertenstatus

Tag des Beginns des V ersichertenschutzes

bei befristeter Gultigkeit der Karte das Datum des
Fristablaufs.

ONoOU~WONE

Die gesetzliche Festlegung des Inhalts schlief3t aus, dal? auf
der gleichen Karte weitere Daten auf freiwilliger Basis
gespeichert werden. Der Grund dafir ist, daf3 der
Versicherte verpflichtet ist, die Karte beim Arzt und an-
deren Behandlungen vorzuzeigen. Er kann nicht nach
freier Entscheidung bestimmen, wer den Karteninhalt liest
und verwendet (siehe auch 14. TB 1992, Nr. 3.3, Seite 16).

Von verschiedener Seite wird nun immer wieder ins Ge-
spréch gebracht, auf freiwilliger Basis weitere Daten auf
anderen Chipkarten zu speichern, um sie jederzeit ver-
flgbar zu haben, so z.B. ,,Gesundheitskarten” oder ,,Ser-
vicekarten", ,,Notfallkarten", ,,A-Cards' und ,,Réntgen-
Karten". Die Anschaffung der Karten und Verwendung ist
zwar grundsétzlich freiwillig. Manche (auf3erbayerische)
Krankenkassen wollen aber solche Karten einfiihren und
bei Verwendung der Karte Vorteilein Aussicht stellen. Die
Freiwilligkeit kann sich dadurch relativieren.

Zur strikten Trennung zwischen gesetzlicher Kranken-
versichertenkarte und den verschiedenen Arten freiwil-
liger Gesundheitskarten hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander am 9./10.
Mé&rz 1994 einen Beschluf3 gefaldt. Er ist in der Anlage zu
diesem Tétigkeitsbericht abgedruckt.

Eine Nachfrage bel den zustdndigen Verbanden der
bayerischen Krankenkassen hat bisher keinen Hinweis
darauf erbracht, dafd in Bayern von den gesetzlichen
Krankenkassen derartige freiwillige Gesundheitskarten
geplant sind.

Anzumerken ist noch, da’ von Journalisten gelegentlich
kritisiert wird, da® auf der gesetzlichen Krankenversi-
chertenkarte keine zusétzlichen Gesundheitsdaten ge-
speichert werden dirfen. Bei solcher Kritik wird regel-
méafig die Verpflichtung des Versicherten tbersehen, die
Karte mit den ,,Krankenscheindaten” jedem vorzulegen, in
dessen Behandlung er sich begibt. Der Versicherte sollte
aber nicht gezwungen sein, durch die Kombination von
Pflicht-Angaben mit zusétzlichen freiwilligen
Krankheitsdaten auf einer einzigen Karte bei deren Vorlage
auch Angaben Uber seinen Gesundheitszustand bekannt zu



Drucksache 13/390

Bayerischer Landtag - 13. Wahlperiode

Seite 23

geben. Dies sollte seiner freien Entscheidung Uberlassen
bleiben. Der Ausschlu@ des Speicherus von
Gesundheitsdaten auf der gesetzlichen Krankenversi-
chertenkarte dient dem Selbstbestimmungsrecht des Ver-
sicherten.

3. Sozialbehorden
3.1 Anderung von Rechtsvorschriften

Aus meiner Sicht ist auf zwei wichtige Anderungen hin-
Zuweisen:

3.1.1  Gesetz zur Anderung des Sozialgesetzbuches -
2. SGBAndG vom 13.6.1994

Im Berichtszeitraum ist das 2.SGBANdG vom Bundestag
verabschiedet worden und hinsichtlich mal3geblicher da-
tenschutzrechtlicher Bestimmungen am 1.7.1994 in Kraft
getreten. In der Neufassung des 2. Kapitels des 10. Buches
des Sozialgesetzbuches (SGB X) wurde eine Verweisung
auf Vorschriften des BDSG weitestgehend vermieden. Die
wesentlichen Bestimmungen, 5] auch die
Begriffsdefinitionen des BDSG wurden in den Text des
SGB ubernommen. Der Leser hat nun einen weitgehend
geschlossenen Gesetzestext zur Verfugung.

Den Regelungen im 2. Kapitel des SGB X, die sich im
wesentlichen mit dem Schutz der Sozialdaten vor unbe-
fugten Ubermittlungen befassen, wurden die Begriffsde-
finitionen sowie Vorschriften Uber die Zul@ssigkeit der
Datenerhebung, -verarbeitung und -nutzung vorangestelt.
Laut amtlicher Begrindung verfolgte der Gesetzgeber
dabei eine ,,enge Anlehnung an das BDSG, insbesondere
bel der Festlegung der Zweckbindung der Da
tenverwendung.”

SGB-spezifische Ubermittlungsregelungen (frither Of-
fenbarungsbefugnisse) behielten ihre jeweiligen Paragra-
phenziffern und entsprechen Uberwiegend den bisherigen
Regelungen. Unterschiede zum BDSG resultieren aus den
speziellen Gegebenheiten des Sozialleistungsrechts. Neu
im SGB X eingefiigt wurde eine Vorschrift Gber die
Einrichtung automatisierter Abrufverfahren.

Abgerundet wird das 2. Kapitel des SGB X durch die
Vorschriften tber die besonderen Rechte der Betroffenen,
Uber einen verschuldensunabhéngigen Schadenser-
satzanspruch des Betroffenen bei unzuléssiger oder un-
richtiger automatisierter Sozialdatenverarbeitung sowie
durch Straf- und Buf3geldvorschriften.

Die Neufassung von § 35 SGB 1 und des 2. Kapitels des
SGB X erforderte eine Anpassung der datenschutzrecht-
lichen Vorschriften in den besonderen Teilen des Sozi-
algesetzbuches. Ferner wurden im SGB V Erginzungen
angebracht, deren Notwendigkeit sich aus der Praxis der
Krankenversicherung ergeben hat.

Eine Vielzahl von Anderungen ist bei der Verarbeitung
personenbezogener Daten durch Sozialbehdrden zu be-

achten. Sie darzustellen wiirde den Rahmen dieses Berichts
jedoch sprengen. Eine zusammenfassende Darstellung
wichtiger Anderungen kann beim Landesbeauftragten fir
den Datenschutz angefordert werden.

3.1.2 Vollzugsbekanntmachung zum Bayer. Daten-
schutzgesetz

Behordlicher Datenschutzbeauftragter,
Verfahrensverzeichnis

Anlagen und

In der Neufassung der Vollzugsbekanntmachung zum
Bayer. Datenschutzgesetz sind Regelungen iiber die
Einrichtung behordlicher Datenschutzbeauftragter ent-
halten. Den Gemeinden, Gemeindeverbanden und sonsti-
gen der Aufsicht des Freistaats Bayern unterstehenden
juristischen Personen des offentlichen Rechts sind die
Vorschriften der Vollzugsbekanntmachung zur Anwen-
dung empfohlen. Fir die Sozialversicherungstriger und
ihre Verbénde kann sich eine Verpflichtung zur Bestellung
von behdrdlichen Datenschutzbeauftragten aus 8 81 Abs. 4
Satz 1 SGB X i.V.m. § 36 BDSG ergeben (VollzBek
Nr.3.1).

Nach Art. 27 des Bayer. Datenschutzgesetzes haben
bayerische offentliche Stellen ein Anlagen- und Verfah-
rensverzeichnis fur die automatisierten Verfahren aufzu-
bauen. In das Verfahrensverzeichnis sind auch die auto-
matisierten Verfahren aufzunehmen, mit denen Sozial daten
nach dem Sozialgesetzbuch verarbeitet werden. Sozi-
alversicherungstréger und ihre Verbande fihren das An-
lagen- und Verfahrensverzeichnis nach Art. 18 Abs. 2 und
3 BDSG (8 81 Abs. 4 Sétze 1 und 3 SGB X). Eine
Meldung zum Datenschutzregister beim Landesbeauf-
tragten flr den Datenschutz ist im Hinblick auf § 81 Abs. 2
Sétze 2 und 3 SGB X nunmehr auch fir bayerische So-
ziadlleistungstrdger nicht mehr erforderlich (VollzBek
Nr.5.1). In das Anlagenverzeichnis sind auch die einge-
setzten Datenverarbeitungsanlagen aufzunehmen, mit
denen Sozialdaten nach dem Sozialgesetzbuch verarbeitet
werden (VollzBek Nr. 5.2).

Nach dem Bayer. Datenschutzgesetz ist die Filhrung eines
Datenschutzregisters beim Landesbeauftragten fur den
Datenschutz seit 1.8.1993 nicht mehr vorgesehen.

3.2 Gesetzliche Krankenversicherung
3.2.1 Dateniibermittlung von der Kassenirztlichen

Vereinigung Bayerns an Krankenkassen fall-
bezogen, nicht versichertenbezogen

Das Sozialgesetzbuch sieht im 5. Buch, das die Vor-
schriften Uber die gesetzliche Krankenversicherung enthalt
(SGB V), in § 295 Abs. 2 vor, da3 die Kassenérztlichen
Vereinigungen die erforderlichen Angaben Uber die von
den Arzten abgerechneten Leistungen den Krankenkassen
falbezogen, nicht versichertenbezogen" Ubermitteln.
Nach Abs. 3 der Vorschrift vereinbaren die Spit-
zenverbande der Krankenkassen und die Kassenérztlichen
Bunde svereinigungen in Vertrdgen das Né&here Uber
Einzelheiten des Datentrdgeraustausches.
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Im Zuge der noch laufenden datenschutzrechtlichen
Uberpriifung bei der Kassenérztlichen Vereinigung Bay-
erns (KVB) wurde ein solcher Vertrag festgestellt, nach
dessen § 11 Abs. 2 und 4 fiir einen Ubergangszeitraum eine
Datentibermittlung auf einem Papierausdruck nicht nur
fallbezogen, sondern durch Hinzufigung von Name,
Vorname, Geburtsdatum bzw. Versichertennummer auch
versichertenbezogen durchgefiihrt werden soll. Dartber
hinaus sollen nach § 4 Abs. 3 des Vertrages die versi-
chertenbezogenen Behandlungsausweise bei konventionell
abrechnenden Arzten - im Gegensatz zu den mit EDV-
abrechnenden Arzten - weiterhin in einer Sortierung von
der KVB an die Krankenkassen Ubermittelt werden, die der
Krankenkasse eine versichertenbezogene Zuordnung von
zunéchst nur fallbezogen Ubermittelten Abrechnungsdaten
ermdglicht.

Bei der datenschutzrechtlichen Prifung wurde festgestellt,
dal3 auch bereits vor Abschlufd des genannten Vertragesin
der vorgenannten Weise versichertenbezogene Daten an
die gesetzlichen Krankenkassen Ubermittelt wurden.

Da somit entgegen § 295 Abs. 2 SGB V den Kranken-
kassen auf Papierausdruck fir die ambulanten Behand-
lungen Name bzw. Versichertennummer, Geburtsdatum
und ale abgerechneten Leistungsdaten mit Diagnosen
Ubermittelt werden, habe ich die Kassenérztliche Verei-
nigung Bayerns, sowie die Bayerischen Landesverbande
der Ortskrankenkassen, der Betriebskrankenkassen und
,der Innungskrankenkassen zur Stellungnahme aufgefordert
und um Vorschlége fur Mal3nahmen gebeten, mit denen
auch fur die Dauer des in dem Vertrag vorgesehenen
Ubergangszeitraums der mit der Regelung in § 295 Abs. 2
SGB V bezweckte Effekt der nur fallbezogenen und nicht
versichertenbezogenen Ubermittlung sichergestellt werden
kann. Ich habe insbesondere vorgeschlagen, auf dem
Papierausdruck den Ausdruck des Namens des
Versicherten zu unterlassen und allenfalls die Versicher-
tennummer anzugeben und bei KVB und Krankenkassen
durch organisatorische Mal3nahmen sicherzustellen, daf?
die personenbezogenen Krankheitsdaten nicht in einer
gegen § 295 Abs. 2 SGB V verstolenden Weise zur
Kenntnis genommen oder genutzt werden.

Ich bat die Vorgenannten auch mitzuteilen, welche Daten
auf welche Art (Papierausdruck) versichertenbezogen
zwischen KVB und Krankenkassen Ubermittelt werden
sollen, sowie zu erlautern, wozu der Versichertenbezug
genutzt werden solle und welchen Sinn die Nutzung des
Versichertenbezuges wahrend der im Vertragsentwurf
vorgesehen Ubergangszeit habe, wenn er anschlieRend
auch nach dem Vertragsentwurf entfallen solle. Ich wies
darauf hin, dal? eine datenschutzrechtliche Beanstandung
vorbereitet werde.

Der AOK-Landesverband Bayern legte dar, dal3 der ge-
plante Vertrag Uber den Datenaustausch auf Datentragern
zwischen den Spitzenverbanden der Krankenkassen und
der Kassenérztlichen Bundesvereinigung erarbeitet worden
sei und diese Verbénde somit auch fir den Inhalt des

Vertrages grundsétzlich verantwortlich seien. Sinn der
Ubergangsregelung des Vertragsentwurfes sei, durch einen
Papierausdruck die zu Beginn der Umstellung vom
manuellen auf das maschinelle Abrechnungsverfahren
notwendigen technischen Voraussetzungen flachen-
deckend zu schaffen und bestehende Unsicherheiten in den
Programmen durch entsprechende Priifungen abkléren zu
kénnen.

Mit Schreiben vom 14.11.1994 habe ich dann die Verstofle
gegen § 295 Abs. 2 SGB V beanstandet. Die Beanstandung
bezieht sich auf die versichertenbezogene Ubermittlung der
Abrechnungsdaten auf Papierausdrucken durch die KVB
an die gesetzlichen Krankenkassen vor Vertragsabschlul
und auf die im Vertragsentwurf vorgesehene, gegen § 295
Abs. 2 SGB V verstoRende Ubergangsregelung (s.o.).
Nicht beanstandet wurde die versichertenbezogene
Datentibermittlung, soweit das SGB abweichend vom
grundsétzlichen Verbot des § 295 Abs. 2 SGB V eine
versichertenbezogene Ubermittiung in besonderen Féllen
zul&’t, wie z.B. die Ubermittlung identifizierender Daten
der Versicherten zur Prifung der Leistungspflicht oder von
Leistungsdaten fur Stichproben, Einzelfallprifungen oder
Erstattungsanspriiche gegen andere Leistungstréger oder
Dritte.

Ich ging davon aus, dal3 es sich bei der bereits praktizierten
Datentibermittlung wie bei dem im Datenaustausch-vertrag
vorgesehenen  Verfahren um  zeitlich  befristete
Ubergangsmanahmen handelt, die die Umstellung auf das
automatisierte Abrechnungsverfahren absichern sollen.
Deshalb habe ich trotz Beanstandung davon abgesehen, die
sofortige Einstellung dieser versichertenbezogenen
Datentibermittlung auf Papierausdrucken zu fordern, wenn
jeweils die KVB ihre Bundesvereinigung und die
Bayerischen Krankenkassenverbande ihre Bundesverbande
auffordern, im Vertrag eine gesetzeskonforme Ldsung
vorzusehen. Zu beachten ist ndmlich, dal3 durch den
zwischen den genannten Bundesstellen zu schlief3enden
Vertrag eine Bindungswirkung eintritt, die die bayerischen
Kassen daran hindert, ein anderes Verfahren einzufthren,
as es im Vertrag vorgesehen ist. Ob diese Bin-
dungswirkung durch den Verstol? gegen § 295 Abs. 2 SGB
V insoweit aufgehoben wird, steht nicht mit hinreichender
Sicherheit fest. Es ist deshalb vordringlich, den Vertrag
bereits fur den Ubergangszeitraum gesetzeskonform zu
gestalten. KVB und Bayerische Kassenverbande missen
aber gegen ein gesetzeswidriges Verfahren deutlich
remonstrieren.

Von den Bayerischen Krankenkassen habe ich gefordert,
soweit von der KVB wahrend des Ubergangszeitraums
Leistungsdaten mit Diagnosen versichertenbezogen
Ubermittelt werden, diese auf Seite der Kassen so zu ver-
arbeiten und zu nutzen, dal3 die mit § 295 Abs. 2 SGB V
gesetzlich vorgesehene Wirkung erhalten bleibt, d.h. den
Versichertenbezug, soweit nicht gesetzlich zugelassen,
nicht zu nutzen und kein versichertenbezogenes Lei-
stungskonto Uber ambulante L ei stungen aufzubauen.
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AuRerdem habe ich KVB und Krankenkassenverbanden
dringend empfohlen, bei den Datentibermittlungen per
Ausdruck zumindest die Namen der Versicherten zu un-
terdriicken, um unnétige Kenntnisnahmen zu vermeiden.
Den Krankenkassen verbleibt die Mdglichkeit, den Ver-
sicherten anhand der Krankenversichertennummer zu
identifizieren, wenn das fir die gesetzlich erlaubten Félle
(s.0.) erforderlich ist.

Die Krankenkassen-Landesverbande habe ich gebeten,
ihren Krankenkassen die Beanstandungen und die Forde-
rungen mitzuteilen und mich Uber das Veranlalte zu un-
terrichten. Inzwischen erklarten der AOK-Landesverband,
der BKK-Landesverband und der Landesverband der
Innungskrankenkassen ihre Bereitschaft, den Mit-
gliedskassen zu empfehlen, die im Rahmen dieser Uber-
gangsregelung erhaltenen Daten so zu behandeln, dal? den
Vorschriften des SGB V, insbesondere § 295 Abs. 2,
Genlige getan werde.

Das Bayerische Sozialministerium hat als Rechtsauf-
sichtsbehorde die Kassenérztliche Vereinigung Bayerns
und die bayerischen gesetzlichen Krankenkassen gebeten,
meinen Forderungen baldmdglichst zu entsprechen.

3.2.2  Anforderung von hausiirztlichen Attesten ,,im
verschlossenen Umschlag"

Von Betroffenen wurde ich darauf aufmerksam gemacht,
dal fur den Medizinischen Dienst der Krankenversiche-
rung (MDK) immer wieder Atteste von Hausérzten Uber
gesetzlich Versicherte mit folgendem Hinweis angefordert
werden:

,,Berichte bitte den Versicherten verschlossen ,mit-
geben”

Meines Erachtens hat jedoch der Versicherte, wenn er im
Rahmen seiner Mitwirkung ein von ihm bei seinem
Hausarzt besorgtes Attest dem MDK Uberbringt, ein Recht
darauf, vom Inhalt des Attestes Kenntnis zu nehmen.
Wirde ihm dieses Recht verweigert, kdnnte nicht von
Mitwirkung gesprochen werden, denn dazu gehdrt nicht
nur die Einwilligung in die Untersuchung, sondern auch die
Einwilligung in die Weiterleitung des Untersu-
chungsergebnisses an den MDK. Von einer wirksamen
Einwilligung in diese Weiterleitung kann aber schwerlich
ausgegangen werden, wenn der Betroffene nicht wenig-
stens die Gelegenheit zur Kenntnisnahme hatte.

Im Ubrigen hétte der Versicherte nach § 276 Abs. 3 SGB V
i.V.m. 8 25 SGB X ohnehin das Recht, das Attest ein-
zusehen, sobald es sich in den Akten des MDK ' befindet.
Eine Ausnahme hiervon kdme nur in Féllen des soge-
nannten therapeutischen Privilegs in Betracht (8 25 Abs. 2
Satz 2 SGB X). Aber auch in diesen Féllen wird nach § 25
Abs. 2 Satz 4 SGB X das Recht zur Kenntnisnahme ,,nicht
beschrankt”. Wenn also der Versicherte das Attest beim
MDK im Wortlaut lesen und sich auch fotokopieren lassen
darf, dann spricht nichts dagegen, dal3 er den Inhalt bereits
vor Ubergabe an den MDK zu Kenntnis nimmt.

Im Falle einer Mitteilung, die unter das therapeutische
Privileg fallen wirde, sollte der Arzt das Attest nicht dem
Versicherten zur Weiterleitung Ubergeben, sondern dem
MDK per Post Ubersenden.

Ich habe daher den AOK Landesverband Bayern gebeten,
bei der Anforderung der Atteste fir den MDK auf den Satz
,,Bericht bitte den Versicherten verschlossen mitgeben” zu
verzichten.

Der AOK Landesverband hat mitgeteilt, dal3 geplant ist, die
Einladungen der Versicherten zu soziamedizinischen
Untersuchungen kunftig unmittelbar durch den MDK
vornehmen zu lassen. Dabei werde darauf hingewirkt, dafd
bei den Einladungsschreiben der 0.g. Hinweis nicht mehr
erfolgt.
3.2.3  Nutzung von Anschriften privat Krankenver-
sicherter durch gesetzliche Krankenkassen

Der 15. Tétigkeitsbericht enthé@lt Ausfihrungen zu der
Frage, ob eine gesetzliche Krankenkasse die Adressen
ihrer Mitglieder nutzen darf, um diese im Zusammenhang
mit Neugriindungen von Betriebskrankenkassen
anzuschreiben.

Nunmehr war die Frage zu beantworten, ob eine Orts-
krankenkasse die bel ihr gespeicherten Anschriften privat
Krankenversicherter nutzen darf, um die von der
Errichtung einer Betriebskrankenkasse betroffenen
privatversicherten Arbeitnehmer anzuschreiben und fir die
Ablehnung der Betriebskrankenkasse zu werben. Im
Ergebnis war die konkret vorgenommene ,, Aufklérung” zu
beanstanden, da die Krankenkasse den eigenen Bei-
tragssatz mit dem zu erwartenden kalkulierten Beitrags-
satz der zu grundenden Betriebskrankenkasse wettbe-
werbsrechtlich unzuléssig verglichen hatte und ihre
Aufklarung” mit der Feststellung abschlol3: ,,Ihre Ent-
scheidung bei der Abstimmung (Uber die Frage der Er-
richtung der BKK) kann deshalb nur lauten: BKK NEIN!"

Dieser Vorfall gab Anla, Inhalt und Grenzen einer
sachlichen Information privat versicherter Arbeit-
nehmer durch eine Ortskrankenkasse in diesem Zu-
sammenhang zu Uberprifen.

Die Ortskrankenkassen verfligen Uber Anschriften privat
Krankenversicherter als Einzugsstelle von Beitrégen zur
Renten- und Arbeitslosenversicherung, § 28 h, 28 Abs. 1
Satz 2 SGB V.

§ 284 Abs. 3 SGB V erlaubt zwar der Krankenkasse,
rechtméfdig erhobene und erfalite versichertenbezogene
Daten fur die Zwecke der Aufgaben nach § 284 Abs. 1
SGB V im jewells erforderlichen Umfang zu verwenden.
Soweit es durch Rechtsvorschriften des Sozial gesetzbuches
angeordnet oder erlaubt ist, durfen die genannten Daten
auch far andere Zwecke im erforderlichen Umfang
Verwendung finden. Im vorliegenden Fall wurden jedoch
zum einen keine versichertenbezogenen Daten verwendet,
die zum Zwecke der Krankenversicherung erhoben und
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erfal3t worden wéren. Infolge der Verweisung auf § 284
Abs. 1 SGB V bezieht sich § 284 Abs. 3 SGB V nur auf
personenbezogene Daten der bei der jeweiligen
Krankenkasse Versicherten und ausschliellich auf
Daten, die fiir Zwecke der Krankenversicherung
erhoben und erfal3t wurden. § 284 Abs. 3 SGB V st fur
eine Aufklérung im geschilderten Zusammenhang daher
nicht anwendbar.

Nach § 67 ¢ Abs. 1 Satz 1 SGB X ist (u.a.) zum anderen
das Nutzen von Sozialdaten durch Sozialleistungstrager
zuldssig, wenn es zur Erfullung der in der Zustandigkeit der
speichernden Stelle liegenden gesetzlichen Aufgaben nach
dem Sozialgesetzbuch erforderlich ist und es fir die
Zwecke erfolgt, fur die die Daten erhoben worden sind.
Sind die Sozialdaten bei der Krankenkasse bereits in an-
derem Zusammenhang gespeichert (hier fiir den Einzug der
genannten Sozialversicherungsbeitrage), durfen sie gemal?
8§ 67 ¢ Abs. 2 Nr.1 SGB X fiir andere Zwecke nur
gespeichert, veradndert oder genutzt werden, wenn die
Daten fur die Erfullung von Aufgaben nach anderen
Rechtsvorschriften des Sozialgesetzbuches als digjenigen,
flr die sie erhoben wurden, erforderlich sind.

Eine derartige Vorschrift nach dem Sozialgesetzbuch im
Sinne des § 67 c Abs. 1 und Abs. 2 Nr.1 SGB X stellt § 13
SGB 1 dar, dessen Voraussetzungen im gegebenen Fall
aber Uberschritten wurden. Diese Vorschrift enthélt eine
Verpflichtung der Leistungstrdger, im Rahmen ihrer
Zustandigkeit ,,die Bevolkerung" Uber die Rechte und
Pflichten nach dem Sozialgesetzbuch aufzukliren.
Hiervon erfaldt wird eine allgemeine und abstrakte Un-
terrichtung der von Rechten und Pflichten nach dem So-
zialgesetzbuch in einem bestimmten Zusammenhang
maoglicherweise betroffenen, in der Regel im einzelnen
nicht bekannten Personen. Sofern ein solcher Personen-
kreis alerdings eingrenzbar und bekannt ist, kann im
Einzelfall eine ,,Aufklarung der Bevolkerung" aus
nahmsweise auch einmal in einem Anschreiben an einzelne
,Betroffene in Betracht kommen.

Die mal3geblichen Berechtigungen nach dem Sozialge-
setzbuch, Uber welche die Ortskrankenkassen im Rahmen
des § 13 SGB 1 auch Mitglieder privater Kran-
kenversicherungen aufkléren dirfen, finden sich den in 8§
148 Abs. 2 Satz 1, 257 Abs. 2 Satz 2 SGB V. Sobald eine
Betriebskrankenkasse errichtet wird, wére letztere fur den
Personenkreis privat Krankenversicherter bei unterstellter
Versicherungspflicht zusténdig. Der vom Arbeitgeber
gezahlte Zuschufd zur privaten Krankenversicherung
betrégt dann nur noch die Hélfte des Beitrags, den der
Beschéftigte fiktiv an die Betriebskrankenkasse zu
entrichten hétte (hdchstens jedoch die Halfte des Betrages,
den er fUr seine Krankenversicherung tatsachlich zu zahlen
hat). Dadie Errichtung einer BKK fur den Arbeitgeber nur
von Interesse ist, wenn der kakulierte algemeine
Beitragssatz dieser BKK niedriger ausféllt als derjenige der
ortlich zusténdigen Krankenkasse, besteht flr die ebenfalls
iiber die Errichtung einer BKK abstimmungsberech-
tigten privatversicherten Arbeit-nehmer ein konkretes
Risiko der Senkung ihres Beitragszuschusses durch den

Arbeitgeber und somit das Risiko finanzieller Einbuf3e. Da
nicht mit Sicherheit davon ausgegangen werden kann, dal3
jeder Arbeitgeber seinerseits die privat versicherten
Arbeitnehmer hinreichend gezielt auf diese Zuschul3-
minderung hinweist, besteht ein Aufkl&rungsbedarf seitens
der Betroffenen im Sinne des § 13 SGB 1.

Die Ortskrankenkasse darf dabei jedoch den Rahmen
einer objektiven und sachlich gehaltenen Aufkléirung
nicht sprengen. Sofern diese Grenzen eingehalten werden,
ist die Nutzung der Anschriften privat Krankenversicherter
durch die Ortskrankenkassen zur Versendung dieser
Information durch die genannten Vorschriften des
Sozialgesetzbuchs gedeckt.

Im gegebenen Fall wurden diese Grenzen aber aus den
eingangs genannten Grunden Uberschritten.

Das Staatsministerium fir Arbeit und Sozialordnung,
Familie, Frauen und Gesundheit hat vorstehende Rechts-
auffassung geteilt.

33 Sozialhilfe

3.3.1  Abgleich von Daten von Sozialhilfeempfingern

mit Kfz-Zulassungsdaten - § 117 Abs. 3 BSHG

Durch das Gesetz zur Umsetzung des Forderalen Konso-
lidierungsprogramms (FKPG) vom 23.6.1993 wurde 8117
Bundessozialhilfegesetz (BSHG) neu gefalt. Die
Vorschrift soll dazu beitragen, daf3 die mifbrauchliche
Inanspruchnahme von Sozialhilfeleistungen unterbleibt
oder aufgedeckt wird.

Aus dem Kreise der Datenschutzbeauftragten ist die Frage
aufgeworfen worden, ob und in welchem Umfang zwischen
Sozialamt und Kfz-Zulassungsstelle nach 8117 Abs. 3
BSHG Daten automatisiert abgeglichen werden durfen,
insbesondere fur die bis zum Inkrafttreten der Vorschrift
angesammelten , Altfdle. Teilweise wird die Ansicht
vertreten, es sei nur ein nicht automatisierter Ab-gleich
einzelner Antragsfdlle bei  entsprechendem An-
fangsverdacht zulassig.

Nach § 117 Abs. 3 BSHG sind die Tréger der Sozialhilfe
befugt, ,,zur Vermeidung rechtswidriger Inanspruchnahme
von Soziahilfe Daten von Personen, die Leistungen nach
diesem Gesetz beziehen, bei anderen Stellen ihrer
Verwaltung, bei ihren wirtschaftlichen Unternehmen und
bei den Kreisen, Kreisverwaltungsbehdrden und Gemein-
den zu Uberprifen, soweit diese fur die Erfullung dieser
Aufgaben erforderlich sind." Die Tréger der Sozialhilfe
durfen fiir die Uberpriffung nur diein § 117 Abs. 1 Satz 2
BSHG genannten Daten Ubermitteln. Die ersuchte Stelle
darf dagegen nur diein 8 117 Abs. 3 Satz 3 BSHG enume-
rativ genannten Daten Ubermitteln; sie ist zur Auskunft
verpflichtet und hat die ihr im Rahmen der Uberpriifung
Ubermittelten Daten nach Vornahme der Auskunft unver-
ziglich zu léschen. Dies bedeutet z.B., dal3 die Kfz-Zulas-
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sungsstelle im Rahmen des 8 117 Abs. 3 Satz 3 Buchstabe
f BSHG nur tbermitteln darf, ob ein Hilfeempfanger
Kraftfahrzeughalter ist. Sonstige Daten, wie Fahrzeugtyp,
amtliches Kennzeichen und Baujahr des Pkw dirfen auf-
grund dieser Vorschrift nicht mitgeteilt werden.

Zu der Frage des zul&ssigen Umfangs der Uberpriifung von
Daten nach § 117 Abs. 3 BSHG kann m.E. aus dieser Vor-
schrift nicht zwingend abgeleitet werden, dal? eine Daten-
Uberprifung nur manuell, nur im Einzelfall und nur bei
Vorliegen eines Anfangsverdachts zuldssig wére, d.h.
eineDVunterstitzte Abfrage bzw. ein automatisierter
Datenabgleich mehrerer Félle (z.B. der Altfalle) unzuléssig
ware.

Zwar setzt eine Abfrage im manuellen wie im maschinellen
Verfahren fir einzelne wie fir gesammelte Falle voraus,
daR die Pateniberpriifung fur die Erfillung der Aufgaben
des Trégers der Soziahilfe erforderlich ist Die Bedingung
der ,Erforderlichkeit” fihrt jedoch nicht dazu, die
Uberpriifung der bis zum Inkrafttreten des §117 Abs. 3
BSHG aufgelaufenen Altfille in zusammengefaldter Form
mit DV-Unterstitzung auszuschliefen. Sie bewirkt
vielmehr, dal} in die Datenuberprifung keine Félle
einbezogen werden durfen, in denen die Uberprifung nach
Kenntnis des Sozialhilfetrdgers nicht erforderlich ist (etwa
wenn hochst unwahrscheinlich ist, dal3 Antragsteller
Uberhaupt Eigentiimer eines verwertbaren Kfz sind, wie
z.B. Kinder, Schwerstbehinderte oder sehr dte
Sozialhilfebezieher). Die Erforderlichkeit der Uberpriifung
kann sich aus Erfahrungen der Sozialhilfebehtrde ergeben,
etwa wenn Eigentum an Kraftfahrzeugen ofters
verschwiegen wird.

Die unterschiedliche Formulierung der Absétze 1 und 2 des
§ 117 BSHG im Vergleich zu dessen Absatz 3 erschwert
zwar die Auslegung des Abs. 3. Aus der Tatsache, dal3 nur
in den Absidtzen 1 und 2 von automatisiertem
Datenabgleich die Rede ist, aber den Umkehrschluf® zu
Ziehen, dal? bei der Dateniberpriifung nach Absatz 3 ein
maschineller Abgleich ausgeschlossen wére, ist lediglich
eine theoretische Moglichkeit der Interpretation, jedoch
keine zwingende Schiuf3¥folgerung.

Eine materielle Belastung Betroffener aus einem auto-
matisierten Abgleich mit dem Kfz-Halterbestand ist im
Grunde nicht feststellbar: Die zusammengefafite Uber-
prifung durch das Gegeneinanderlaufenlassen von Da-
tenbestanden der Kfz-Zulassungsstelle und des Sozial-
amtes im Stapelverfahren kann so gestaltet werden, dal3 die
Kfz-Zulassungsstelle keinerlei Kenntnis aus irgendwelchen
Daten des Sozialamtes erhélt.

Aus meiner Sicht kann aus § 117 BSHG kein generelles
Verbot eines automationsunterstiitzten Datenabgleichs in
den Fallen des § 117 Abs. 3 BSHG abgel eitet werden.
3.3.2 Angabe des Verwendungszwecks ,Sozial-
leistungen" auf Uberweisungstrigern und
Schecks

In der Vergangenheit ist bei Sozialhilfe-Zahlungen immer
wieder kritisiert worden, wenn auf Uberweisungsauftragen

oder Schecks Hinweise wie ,,Sozialeistung" o.a an-
gebracht wurden, denn das Geldinstitut erfaéhrt auf diese
Weise von der Tatsache oder gar von der Art der Soziallei-
stung. Als Argument fir solche Angaben wurden die Zu-
ordenbarkeit von Zahlungen bei Erhalt mehrerer Sozial-
leistungen sowie Erwagungen zum Pfandungsschutz an-
gefuhrt. Nun hat das Bundesverwaltungsgericht im Urteil
vom 23. Juni 1994 entschieden, dal die Angabe
»Sozialleistung" auf dem Uberweisungstrager zur Auf-
gabenerfillung grundsétzlich nicht erforderlich und daher
in der Regel unzulissig ist. (Urteil des Bundesverwal-
tungsgerichts vom 23. Juni 1994, Nr. SC 16.92).

Das Bundesverwaltungsgericht fuhrt aus, der Anspruch auf
Wahrung des Sozialgeheimnisses nach § 35 Abs. 1 Satz 1
SGB 1 bestehe auch in bezug auf die Angabe des
Verwendungszwecks der im bargeldlosen Zahlungsverkehr
erbrachten Sozialhilfeleistungen. Bei der Preisgabe der
Eigenschaft von Beziligen als ,,Sozialleistung" sei schon
wegen der damit verbundenen Offenbarung des
wirtschaftlichen Status eines Leistungsempfangers ein
Geheimhaltungsinteresse anzuerkennen. Die Angabe des
Verwendungszwecks auf den Uberweisungstragern sei eine
Offenbarung i.S. des § 35 Abs. 1 Satz 1 SGB 1.

Hier ist anzumerken, dal3 der Ersatz der Bezeichnung
Offenbarung" durch ,,Ubermittlung” durch das 2.SGB-
Anderungsgesetz an der rechtlichen Bewertung nichts
andert, da es sich nach wie vor um eine Mitteilung an das
mit der Durchfiihrung des Uberweisungsauftrags befaflte
Geldingtitut handelt, was i.S. der Begriffsbestimmungen
des Datenschutzrechts eine Ubermittlung darstellt.

Die Voraussetzung einer zuldssigen Offenbarung nach dem
hier in Frage kommenden § 69 Abs. 1 Nr.1 SGB X sind
nach den Ausfihrungen des BVerwG in der Regel nicht
erfullt. Unter dem Blickwinkel des Pfandungsschutzes nach
88 54, 55 SGB 1 konne sich der Hilfeempfanger zwar fiir
den Pféndungsschutz entscheiden und zu diesem Zweck
der Mitteilung des Bezuges von ,,Sozialleistungen" auf
dem Uberweisungstrager zustimmen. Entscheide er sich
aber gegen die Bezeichnung einer Leistung als
Sozialleistung, so musse er die Nachteile, die sich daraus
bei der Anwendung der 88 54, 55 SGB 1
(Pfandungsschutz) for ihn ergeben kénnten, hinnehmen.
Nur in seltenen Einzelfallen werde es erforderlich sein, die
Zahlung as Sozialeistung zu bezeichnen, um zu ver-
meiden, dal’ Doppel zahlungen notwendig werden.

Aus meiner Sicht wére anstelle der Bezeichnung as ,,So-
zialeistung" die Angabe eines Aktenzeichens sinnvoll, um
exakt festzulegen, um welche Sozialleistung es sich bei der
Uberweisung oder dem Scheck handelt. Das Aktenzeichen
mufte neutral, d.h. for die Bank nicht aussagefahig,
gestaltet sein. Die Uberweisung konnte als ,,Zahlung"
bezeichnet werden, um der Bank moglichst keinen
inhaltlichen Hinweis zu geben.

Das Bayerische Sozialministerium hat in eéinem Schreiben
Hinweise zur Umsetzung dieses Urteils bei den So-
Zialbehdrden gegeben.
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Bei Datenschutzkontrollen werde ich bei Sozialleistungen
die Bezeichnung auf Uberweisungstréagern und Schecks
besonders priifen.

34 Jugendamt
3.4.1 Datenerhebung des Amtspflegers iiber Unter-
haltspflichtige gemifl § 68 Abs. 1 Satz 1 SGB
VIII beim Arbeitgeber

Ein Jugendamt bat um Uberprifung, ob ein Amtspfle-
ger/Unterhaltsbeistand den Arbeitgeber eines Unter-
haltspflichtigen um Auskunft Uber dessen Lohn oder
Gehalt bitten diirfe, wenn der Betroffene seiner Aus-
kunftspflicht nach § 1605 BGB nicht nachkomme. An-
gesichts der zunehmenden Anzahl von Pflegschaften und
Beistandschaften wirde es fur die Verwaltung immer
problematischer, die Alternative eines langwierigen ge-
richtlichen Auskunftsklageverfahrens gegen den Unter-
haltspflichtigen wahrzunehmen. Des weiteren werde die
Verwaltung fur die Dauer des Klageverfahrens ggf. durch
die Zahlung von Unterhaltsvorschufdeistungen oder So-
zidhilfe belastet.

Zunéchst ist auch weiterhin einer Datenerhebung beim
Betroffenen (Unterhaltspflichtigen) Vorrang einzuriu-
men, da diese Form der Datenerhebung den geringst-
moglichen Eingriff in das informationelle Selbstbestim-
mungsrecht darstellt. Dem Betroffenen wird damit die
Maglichkeit gegeben, gemal3 § 1605 BGB selbst Auskunft
Uber seine Einkiinfte und sein Vermdgen zu erteilen, soweit
dies zur Feststellung eines Unterhaltsanspruchs durch den
Amtspfleger/Unterhaltsbeistand erforderlich ist. Auch kann
der Betroffene selbst Gber die Hohe der Einkinfte Belege
bzw. Bescheinigungen des Arbeitgebers einholen und
vorlegen.

Daneben kann der Unterhaltspflichtige bei der Aufforde-
rung zur Auskunftserteilung (81605 BGB) darauf hinge-
wiesen werden, dal? er seiner Auskunftspflicht auch durch
Einwilligung in die Datenerhebung beim Arbeitgeber und
dessen Auskunftserteilung nachkommen Kkann. Die
Verpflichtung, Daten vorrangig beim Betroffenen zu
erheben, wird durch den Hinweis auf die genannte
Mitwirkungsalternative nicht in Frage gestellt.

Kommt der Betroffene der Auskunftsverpflichtung jedoch
weder durch eigene Auskunftserteilung noch durch
Erteilung der 0.g. Einwilligung nach, stellt sich die Frage,
ob eine Datenerhebung unmittelbar beim Arbeitgeber
auch ohne Einwilligung des Betroffenen da-
tenschutzrechtlich zuléssig ist oder ob stattdessen der Zi-
vilrechtsweg beschritten werden mul3.

§ 68 Abs. 1 Satz 1 SGB VIII trifft keine Bestimmungen
Uber die Verfahrensmodalitdten bei der Datenerhebung
durch den Amtspfleger/Unterhaltsbeistand. Der Wortlaut
der Norm schliefdt somit eine Datenerhebung unmittelbar
beim Arbeitgeber ohne Einwilligung des Betroffenen nicht
aus. Unter Zugrundelegung der Ausfihrungen des
Bundesverfassungsgerichts zur Verfassungsmaliigkeit von

Gesetzen, die das informationelle Selbstbestimmungsrecht
des Betroffenen einschrénken (BVerfGE 65,1), zeigt sich
jedoch, da3 § 68 SGB VIII und der darin enthaltene
Freiraum bezlglich der Datenerhebung und -verarbeitung
einer verfassungskonformen Auslegung und Begrenzung
bedlrfen, um unverhdtnismalBige Eingriffe in das
informationelle Selbstbestimmungsrecht der Betroffenen
zu vermeiden. Dieser verfassungskonformen Auslegung
des § 68 SGB VIII bedarf es insbesondere, weil gemaR §
61 Abs. 2 SGB VIII fir den Sozial-datenschutz im Rahmen
der Tétigkeit des Jugendamts als Amtspfleger/Beistand nur
8§68 SGB VI gelten soll.

Auch wenn 8 62 Abs. 3 und 4 SGB VIII somit nicht un-
mittelbar anwendbar sind, wird sowohl durch diese Norm
als auch durch andere bereichsspezifische Vorschriften
(wiedie § 97 aAbs. 4 SGB VIII, 67 aund 74 SGB X bzw.
§ 13 BDSG und Art. 16 BayDSG as algemeine
datenschutzrechtliche Vorschriften) ersichtlich, dal’ der
Gesetzgeber grundsétzlich davon ausgegangen ist, bei
fehlender Mitwirkung des Betroffenen und beim Vorliegen
jeweils weiterer Voraussetzungen dirfe zu Gunsten der
Erfillbarkeit von Aufgaben der éffentlichen Verwaltungim
Uberwiegenden Allgemeininteresse das Grundrecht auf
informationelle Selbstbestimmung durch eine Datener-
hebung bei Dritten insoweit eingeschrankt werden. Es ist
nicht ersichtlich, weshalb Sozialdaten nach § 68 SGB VIl1
einen hoheren Datenschutz genief3en sollten als ihn die 88
67 aAbs. 2 Nr.2 b bb, 66 SGB X sowie § 62 Abs. 3 Nr.3
SGB VIII gewahrleisten. Diese Vorschriften stellen eine
Ausprégung des verfassungsrechtlichen Grundsatzes des
Verhdtnismaidigkeit dar, der auch fur die verfassungs-
konforme Auslegung des § 68 SGB V1| geeignet ist.

Eine Datenerhebung im Bereich des § 68 SGB VIII bei
Dritten wird somit fir zuléssig erachtet, wenn die Erhebung
beim Betroffenen einen unverhadtnismalfigen Aufwand
erfordern wirde und keine Anhaltspunkte dafiir
bestehen, daBl schutzwiirdige Belange des Betroffenen
beeintrachtigt werden.

Einen unverhiltnismifigen Aufwand im 0.g. Sinne er-
fordern weitere Versuche der Datenerhebung unmittel-
bar beim Betroffenen nach meiner Auffassung dann,
wenn der Betroffene Uiber die Auskunftspflicht nach §
1605 BGB gegeniiber dem unterhaltsberechtigten Kind
bzw. dem Amtspfleger/Unterhaltsbeistand unterrichtet
worden ist, unter Hinweis auf die vom Amtspfleger/Un-
terhaltsbeistand bei fehlender oder bei nicht ausreichender
Auskunft vorgesehene Datenerhebung unmittelbar beim
Arbeitgeber zur Auskunft bis zu einem bestimmten
Termin gemahnt wurde und dieser Auskunftspflicht nicht
oder nicht ausreichend nachgekommen ist

Diese Voraussetzungen wurden den Kriterien der 88 97 a
Abs. 4 Satz 2 und 3 SGB VIII und § 76 SGB X nachge-
bildet. Angesichts der Androhung geplanter Datenerhe-
bung beim Arbeitgeber und der erfolgten Fristsetzung hat
der Auskunftspflichtige die Mdglichkeit, entweder seiner
Auskunftspflicht nachzukommen oder dem Jugendamt
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Gesichtspunkte zu unterbreiten, warum eine Datenerhe-
bung beim Arbeitgeber seine schutzwiirdigen Belange
beeintrichtigen wirde. Bleibt der Auskunftspflichtige
dagegen trotz obiger Informationen gegentiber dem Ju-
gendamt untétig, kann die Datenerhebung unmittelbar beim
Arbeitgeber in der Regel as verhdtnismafdig und damit
auch erforderlich angesehen werden. Dann ist auch nicht
mehr anzunehmen, da} schutzwiirdige Belange des
Auskunftspflichtigen durch die Datenerhebung be-
eintréchtigt wirden. Ausnahmen hiervon wéren denkbar,
wenn eine Beeintrachtigung solcher Belange auch ohne
ausdricklichen Vortrag durch den Auskunftspflichtigen auf
Grund eines amtsbekannten besonderen Sachverhalts
angenommen und deshalb auch berlicksichtigt werden
muf3.

§ 1605 BGB gibt einen Anspruch auf Auskunft aus-
schliefflich gegen den Unterhaltsschuldner und nicht auch
gegen dessen Arbeitgeber. Diese Tatsache ist ins
besondere zu beachten, wenn die Datenerhebung beim
Arbeitgeber ohne Einwilligung des Betroffenen erfolgt.
Der Amtspfleger/Unterhaltsheistand hat deshalb den be-
fragten Arbeitgeber ausdriicklich darauf hinzuweisen,
daf}

- dessen Antwort freiwillig erfolgt (vergl. Art. 16 Abs. 4
BayDSG, § 13 Abs. 4 BDSG und § 67 aAbs. 4 SGB X)
und dai3

- erasArbeitgeber in eigener Verantwortung nach den
jeweils fur ihn geltenden datenschutzrechtlichen
Bestimmungen zu priifen hat, ob die freiwillige
Auskunftserteilung rechtlich zulissig ist.

Bei Zweifeln am Vorliegen einer der beschriebenen
Zulassigkeitsvoraussetzungen ist die Datenerhebung un-
mittelbar beim Arbeitgeber unzuldssig, so dal3 ggf. auf eine
gerichtliche Durchsetzung der Auskunftsverpflichtung des
Betroffenen zuriickgegriffen werden mulf3.

3.4.2 Informantenschutz - Beschlagnahme von Un-
terlagen bei Sozialleistungstrigern

Sozialeistungstrégern und Jugendamtern stellt sich immer
wieder die Frage, ob es sich bel Name und Anschrift sowie
beim Inhalt evtl. vorliegender Schriftsticke eines
Behordeninformanten um Sozialdaten im Sinne des SGB
X handelt und inwieweit Birger Informantenschutz
genielen, die sich an einen Sozialleistungstréger oder ein
Jugendamt wenden und ihm z.B. Erkenntnisse tiber eine
Kindesmifhandlung, tber Sozialleistungsmifibrauch o.a
mitteilen. Die Frage stellt sich vor alem, wenn in seltenen
Fallen solche Schriftstlicke bei diesen Stellen im Zuge
eines Ermittlungsverfahrens der Staatsanwaltschaft durch
Gerichtsbeschlul? beschlagnahmt werden.

Da es sich bei den personenbezogenen Daten eines
Behordeninformanten um ,,Einzelangaben tber personli-
che oder sachliche Verhdltnisse einer bestimmten oder
bestimmbaren natirlichen Person handelt, die von einer in
§ 35 SGB 1 genannten Stelle im Hinblick auf ihre Auf-
gaben nach dem Sozialgesetzbuch erhoben, verarbeitet

oder genutzt werden", sind diese Daten geméf3 § 67 Abs. 1
Satz 1 SGB X Sozialdaten. Dies gilt fUr Name und An-
schrift des Informanten und fir den Informationsinhalt.
Diese Daten unterliegen daher dem besonders geschiitzten
Sozialgeheimnis nach § 35 SGB 1, dessen Vorschriften a's
spezialgesetzliche Regelungen den 88 94, 98 und 161 StPO
vorgehen (8§ 35 Abs. 3,2 SGB 1).

Eine wesentliche Problematik des Informantenschutzes ist,
ob der Sozialeistungstrager bzw. das Jugendamt die Daten
des Informanten von sich aus oder auf Ersuchen der
Staatsanwaltschaft zwecks Verwendung in einem
staatsanwaltschaftlichen Ermittlungsverfahren an die
Strafverfolgungsbehdrden Ubermitteln darf. Das Ermitt-
lungsverfahren wird sich je nach Fallgestaltung gegen den
Informanten selbst richten, z.B. bei einer Falschin-
formation, oder gegen den vom Informationsinhalt Be-
troffenen, wobei die Informantendaten evtl. als Zeugen-
daten angefordert werden.

Zu prifen waren die rechtlichen Mdglichkeiten einer Da-
tenUbermittlung einerseits nach den Vorschriften zur
Ubermittlung im Interesse der Ubermittlungsempfanger
(88 68 u. 73 SGB X) und andererseits nach der Vorschrift
zur Ubermittlung zur Aufgabenerfullung der Sozial-
behdrde (8 69 SGB X).

Eine Ubermittlungsbefugnis nach den §§ 68 bzw. 73 Abs.
2 SGB X ist in bezug auf den Inhalt der Information nicht
gegeben, da der abschlieBende Katalog Uber-
mittlungsfahiger Daten in diesen Vorschriften eine Uber-
mittlung des Inhalts der Mitteilung des Informanten aus-
schliefdt. Auch der Vor- und Familienname bzw. die An-
schrift des Behordeninformanten dirfen danach selbst im
Falle eines Ersuchens der Staatsanwaltschaft nicht tber-
mittelt werden, da sonst gleichzeitig unzulssigerweise das
Merkmal ,,Behordeninformant in der bezeichneten
Angelegenheit” Ubermittelt wiirde.

Auch wenn kein Verbrechen vorliegt ist jedoch eine
Ubermittlung von Sozialdaten des Behdrdeninformanten
ohne Beschrinkung auf Katalogdaten seit der Neufas-
sung des 8 73 Abs. 1 SGB X zuléssig, soweit sie zur
Durchfihrung eines Strafverfahrens wegen einer sonsti-
gen Straftat von erheblicher Bedeutung erforderlich ist.
Dies muRd jeweilsim Einzelfall entschieden werden. In der
Regel mul3 bei Vergehen die Beschrdnkung des
Datenflusses auf die Katalogdaten des § 72 Abs. 1 Satz 2
SGB X eingehalten werden, die Ubermittlung des Datums
,,Behordeninformant” mifte hier ausscheiden. Erst bei
Vergehen in der Grél3enordnung z.B. von Straftaten gegen
die sexuelle Selbstbestimmung und anderen solchen mit
der Folge eines hohen materiellen oder immateriellen
Schadens darf eine ,,sonstige Straftat von erheblicher
Bedeutung" gesehen werden (vgl. Bericht des Ausschusses
fir Arbeit und Sozialordnung, BT Drs. 12/6334 vom
02.12.1993). Bei dieser Bewertung ebenfals zu
beriicksichtigen sind die Auswirkungen des Eingriffsin das
allgemeine Personlichkeitsrecht des Opfers (z.B. des
sexuell miBhandelten Kindes oder eines zu Unrecht
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Beschuldigten bei einer Falschanzeige durch den Behor-
deninformanten).

Sollen die Sozialdaten eines Behdrdeninformanten durch
ein Jugendamt an die Staatsanwaltschaft Ubermittelt
werden, ist ggf. der besondere Vertrauensschutz nach den
Vorschriften des 4. Kapitels im SGB VIII zu
beriicksichtigen.

In manchen Féllen wird eine Ubermittlung der Sozialdaten
eines Behodrdeninformanten an die Staatsanwaltschaft
durch die Sozialbehdrde auf der Rechtsgrundlage des
§ 69 SGB X und damit einschlieBlich des Inhalts der
Behordeninformation zuldssig sein. Die mal3geblichen
Kriterien sind die Erforderlichkeit der Ubermittiung fiir die
Erfiillung einer gesetzlichen Aufgabe der iiber-
mittelnden Stelle nach dem Sozialgesetzbuch bzw. fir
die Durchfihrung eines damit zusammenhiingenden
gerichtlichen Verfahrens einschlieBSlich eines Strafver-
fahrens. In diesem Zusammenhang verstehe ich unter
»Strafverfahren” nicht erst das gerichtliche Strafverfahren,
sondern bereits das Ermittlungsverfahren durch die
Staatsanwaltschaft.

Im Einzelfall kann zuldssig sein, dal3 es der Soziallei-
stungstrager/das Jugendamt als Erfiillung seiner gesetz-
lichen Aufgaben nach dem SGB betrachtet, von sich aus
eine Strafanzeige gegen den Behordeninformanten zu
erstatten oder eine bereits durch einen Dritten (z.B. den
Betroffenen) erstattete derartige Strafanzeige durch Da-
tenUbermittlung zu unterstiitzen. Dies gilt etwa, wenn dem
Sozialleistungstrager/Jugendamt erkennbar ist, dal3 der
Informant die Behdrde wider besseres Wissen oder
besonders leichtfertig falsch informiert hat. Hier gilt es
ndmlich, sowohl die Behtrde als auch die Betroffenen vor
den Auswirkungen derartiger Anzeigen zu schitzen. Das
Problem der Erkennbarkeit solcher leichtfertiger oder
vorsétzlich falscher Behordeninformationen ver-kenne ich
dabei nicht.

Sofern sich die Information gegenilber einem Soziallei-
stungstrager/Jugendamt als falsch herausstellt, mufl diese
Behorde entscheiden, ob sie eine Strafanzeige gegen den
Informanten durch eine Sozialdatentbermittiung unter-
stiitzt, weil siedarin nach 8 69 SGB X die Erfiillung einer
gesetzlichen Aufgabe nach dem SGB sieht. Ein
diesbeziigliches Ubermittlungsersuchen der Staatsan-
waltschaft kann die Sozialbehdrde nicht zur Da
tentbermittiung verpflichten. Nicht die Staatsanwaltschaft,
sondern das Sozia- bzw. Jugendamt hat auf Grund seiner
Ermittlungen genugend Informationen, um den Sachverhalt
umfassend beurteilen und eine Entscheidung Uber das
VorliegenINichtvorliegen einer diesbeziiglichen
gesetzlichen Aufgabe nach dem SGB treffen zu kénnen.
Besonders deutlich wird dies, wenn vom Jugendamt Uber
die Sozialdatenschutzregelungen des SGB X hinaus
bereichsspezifische Regelungen zum  besonderen
Vertrauensschutz im 4. Kapitel des SGB VIl zu beachten
sind. Ferner mui jede Sozialbehorde ihrer Verantwortung
auf Grund der gesetzlichen Ubermittlungsgrundsétze nach

§ 67 d Abs. 2 SGB X gerecht werden. Die Verantwortung
der Staatsanwaltschaft fiir die Richtigkeit ihrer Angaben
in dem Ersuchen |&3t die Verantwortlichkeit der
Sozialbehorde fiir die Zulissigkeit der Ubermittlung
nicht entfallen.

Das Bayer. Staatsministerium der Justiz beurteilt die
Rechtslage hinsichtlich § 69 Abs. 1 Nr.2 SGB X anders.
Sofern die V oraussetzungen dieser Vorschrift gegeben sind
(Erforderlichkeit der Ubermittlung fiir die Durchfiihrung
eines staatsanwaltschaftlichen/gerichtlichen Verfahrens im
Zusammenhang mit der Aufgabenerfillung durch einen
Sozialleistungstrager), bewirke das Auskunftsrecht der
Staatsanwaltschaft geméld § 161 StPO, dal3 sich die
Ubermittlungsmoglichkeit nach § 69 Abs. 1 Nr.2 SGB X zu
einer Ubermittlungspflicht ver-dichte. Dieser Auffassung
kann ich mich aus den genannten Grinden nicht
anschlief3en. Diese Verdichtung sagt nimlich nichts
dauiiber, ob die gesetzlichen Voraussetzungen der
Ubermittlung gegeben sind. Die Verantwortung hierfiir
trigt die Sozialbehdorde. Ein Auskunftsverlangen
seitens der Staatsanwaltschaft entbindet die Sozial-
behorde nicht von der Pflicht, eigenverantwortlich die
Tatbestandsvoraussetzungen der Ubermittlungsbefug-
nis zu priifen und nach dem Ergebnis dieser
Uberpriifung zu handeln.

Unstreitig besitzt dagegen der Richter die Kompetenz,
Sozia datentbermittlungen nach § 73 Abs. 1 und 2 SGB X
anzuordnen (8 73 Abs. 3 SGB X). Allerdings kann der
Sozialleistungstrager/das Jugendamt die Einlegung einer
Beschwerde nach § 304 StPO und eine Antragstellung auf
Aussetzung der Vollziehung gemal? § 307 Abs. 2 StPO in
Erwagung ziehen, wenn auf Grund seiner eigenen
SchlUssigkeitsprufung Zweifel an der Rechtméfligkeit der
Datentbermittlung und damit des gerichtlichen
Beschlusses bestehen.

Auf demselben Wege kann gegen eine Beschlagnahme von
Informantenschreiben (88 94, 98 StPO) vorgegangen
werden. Dies gilt auch, sofern die Beschlagnahme nicht auf
einer Ubermittlungsanordnung des Richters nach § 73 Abs.
3 SGB X beruht, sondern auf einer von der
Staatsanwaltschaft angenommenen sonstigen Sozial-
datentibermittlungsbefugnis nach dem SGB X, deren
Voraussetzungen vom Sozialeistungstrager bzw. dem
Jugendamt jedoch fur nicht gegeben erachtet werden.

3.5 Versorgungsimter
3.51 Ausgabe von Schwerbehindertenausweisen
durch Wohnsitzgemeinde - Unterschriftenliste

In einer kreisangehdrigen Gemeinde war es Ublich, daf3
Schwerbehinderte, 4ie ihren Ausweis in der Gemeinde-
verwaltung abholten, den Empfang auf einer Liste be-
statigen muften. Auf dieser Liste konnten sielesen, wer vor
ihnen einen Ausweis erhalten hatte, wer also ebenfalls as
Schwerbehinderter anerkannt worden war.
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Diese Unterschriftenlisten wurde ohne Rechtsgrundliage
gefuhrt. Wer den Schwerbehindertenausweis abholt, hat
dies auf einem Quittungsformular zu bestdtigen. Das
Formular geht an das zustandige Amt fur Versorgung und
Familienforderung zurick. Bei der Gemeinde ist eine
Unterschriftenliste Uber die ausgehandigten Ausweise nicht
zu fuhren.

Unzuléssig war selbstversténdlich auch die Verfahrens-
weise, durch die andere Schwerbehinderte erfuhren, wer
vorher bereits seinen Ausweis abgeholt hatte.

Auf meinen Hinweis hat die Gemeinde diese Verfahrens-
weise eingesteut.

3.52  Einwilligungsformulare der Amter fiir Ver-
sorgung und Familienforderung

Die Amter fur Versorgung und Familienforderung lassen
die Antragsteller zusammen mit den Antrégen auf Aner-
kennung als Schwerbehinderter stets auch Einwilligungen
fur Datentbermittlungen durch Arzte unterschreiben, mit
denen die Arzte auch von der Schweigepflicht entbunden
werden. Im Antragsformular fir die Anerkennung als
Schwerbehinderter wird dem Antragsteller freigestellt,
bestimmte Gesundheitsstorungen von seinem Antrag und
damit von dem Verfahren Uber die Anerkennung der
Schwerbehinderung auszunehmen.

Das Formular, mit dem anschlieBend von Arzten die
bendtigten Unterlagen Uber den Antragsteller eingeholt
wurden, enthielt eine solche Unterscheidung jedoch
nicht. Auf meine Anregung hin wird das Landesamt fur
Versorgung und Familienfoérderung seine Formblétter
»YArztanfrage" nunmehr so dndern, da3 in diesen Féllen
der angeschriebene Arzt darauf hingewiesen wird, dal3 zu
einer bestimmten Gesundheitsstérung keine Befunde zu
Ubersenden sind, weil der Antragsteller sie nicht als Be-
hinderung anerkannt haben will.

4. Bayerische Versicherungskammer - Gesetz
iiber das 6ffentliche Versorgungswesen

In einem Gesetzentwurf der Staatsregierung Uber das 6f-
fentliche Versorgungswesen war vorgesehen, ,,die offent-
lichen Stellen" zu berechtigen und zu verpflichten, an die
von der Versicherungskammer verwalteten Versorgungs-
anstalten personenbezogene Daten von Berufsangehdrigen
und Hochschulabsolventen zu Ubermitteln, soweit sie
erforderlich sind, um das Bestehen einer Pflichtversi-
cherung oder Pflichtmitgliedschaft nach diesem Gesetz
festzustellen oder zu Uberprifen (Drucksache 12/14624 -
Seite 8).

Ich teilte daraufhin dem Vorsitzenden des Rechts- und
Verfassungsausschusses des Bayerischen Landtags, dem
Bayerischen Staatsministerium des Innern und der
Bayerischen Versicherungskammer mit, daf3 ich es als
problematisch ansehe, daR alle 6ffentlichen Stellen be-
rechtigt und verpflichtet werden sollen, personenbezogene

Daten zu liefern, ohne dal3 auf etwaige schutzwirdige
Interessen Betroffener am Ausschlul einer solchen Uber-
mittlung Ricksicht zu nehmen wére.

Die Bayerische Versicherungskammer hat daraufhin in
Abstimmung mit dem Innenministerium einen gednderten
Text vorgeschlagen, der bereichsspezifisch festlegt, welche
offentliche Stelle welche Daten an die betreffende
Versorgungsanstalt Ubermittelt. Diese Beschrankung auf
bestimmte, fir die Feststellung oder Uberprifung einer
Pflichtmitgliedschaft oder Pflichtversicherung bei einer
Versorgungsanstalt erforderliche Daten habe ich begrifit
und den Vorschlag dem Vorsitzenden des Rechts- und
Verfassungsausschusses des Bayerischen Landtags
Zugeleitet.

Die konkretisierten Datentibermittlungsvorschriften finden
sich nunmehr flr die Bayerische Ingenieurversorgung-Bau
in Art. 29, fUr die Bayerische Rechtsanwalts-versorgung in
Art. 31 und fur den Bayerischen Versorgungsverband in
Art. 38 des Gesetzes Uber das offentliche
Versdrgungswesen vom 25. Juni 1994 (GVBI. Nr.16 Seite
466 ff.). Die entsprechende Dateniibermittlung an die
Bayerische Architektenversorgung wurde bereits zu einem
fruheren Zeitpunkt in Art. 37 des Bayerischen Ar-
chitektengesetzes festgelegt (i.d.F. der Bekanntmachung
vom 26.11.1990, GVBI. Seite 513 ff.).

5. Polizei
5.1 Schwerpunkte
Schwerpunkte meiner Tétigkeit im Polizeibereich waren

- allgemeine Kontrollen von Dateien und Karteien,
insbesondere von Dateien zur Gefahrenabwehr und
Strafverfolgung (sog. GAST-Dateien), der Datel
,,Polizeiliche Sachbearbeitung/V organgsverwaltung-
Verbrechensbekdmpfung (PSV)", der ,,Arbeitsdatei
PIOS-Innere Sicherheit (APIS)", des ,,Kriminalak-
tennachweises (KAN)", der ,,Arbeitsdatel organisierte
Kriminaitdt (ADOK)", des ,,Grenzaktennachweises
(GAN)", der ,,Arbeitsdatei Rauschgiftszene Miinchen
(RG-Szene M)" und der Kartei ,,Psychisch Kranke -
psychisch Gestorte"

- Profung neuer bzw. Uberarbeiteter Errichtungsan-
ordnungen fir polizeiliche Dateien (Grenzakten-
nachweis-GAN, Spudok-Datei ,,Grenzpolizeiliche
Kfz.-Fahndung", Arbeitsdatei ,,Polizeilich relevante
An- und Verkaufsgeschafte-PAVER", Arbeitsdatei
,,Rauschgift-Szene Miunchen", Arbeitsdatei ,,Kfz.-
Verschiebung", Arbeitsdatei PIOS-Innere Sicherheit-
APIS)

- Prifung von Dateimeldungen (Erkennungsdienstdatei,
Verantwortlichendateien, Vermifdtenkartei,
Fahrraddatei, L agedateien)

- Mitwirkung im Arbeitskreis Sicherheit

- Auswertung der Protokolldatei (Abfragen im Zen-
tralen Verkehrsinformationssystem-ZEVIS, im In-
formationssystem der Bayerischen Polizei (IBP), in
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INPOL-Bund Dateien, im Auslanderzentralregister-
AZR und in der Einwohnerdatei)
- Biurgereingaben

5.2 Allgemeine Priifungen

Allgemeine Querschnittspriifungen habe ich bei folgenden
Polizeibehtrden vorgenommen:

- Bayerisches Landeskriminalamt

- Polizeiprésidium Minchen

- Polizeiprasidium Mittelfranken mit der Polizei-/Kri-
minaldirektion Nirnberg

- Polizeiprasidium Unterfranken mit den Polizeidirek-
tionen Wirzburg und Aschaffenburg.

Aufgrund des Kontrollergebnisses kann ich feststellen, dai3
die bayerischen Polizei dem Datenschutz einen hohen
Stellenwert einrdumt und datenschutzrechtliche VerstoRRe
die Ausnahme bilden. Besonders hervorheben mdchte ich,
daR die Polizei nach meinen Erkenntnissen den
Datenschutz as Burgerrecht begreift und ihn nicht als
Behinderung einer effektiven Polizeiarbeit ansieht. Das
gleiche gilt fur die grof3e Bereitschaft der Polizei, mich bei
der Priifung aktiv zu unterstiitzen.

5.2.1 Kriminalaktennachweis (KAN)

Die Auflésung des Regional-KAN (vgl. 15. Tétigkeitsbe-
richt, Nr.4.1.4) ist noch nicht abgeschlossen. Bei der von
mir gepriften Polizeidirektion Nurnberg war mit der Auf-
I6sung aus technischen Grinden noch nicht begonnen
,worden, wahrend bei einer Polizeidirektion in Unterfran-
ken die Auflésung zum Prifungszeitpunkt unmittel barbe-
vorstand. Die noch vorhandenen Regional-KAN-Akten
wurden ausgesondert und die entsprechenden Nachweisein
der Datei geloscht, soweit ihre Ubernahme nicht fir den
Landes-KAN vorgesehen ist. So werden grundsétzlich alle
Straftaten, die bisher im Regional-K AN gespeichert waren,
automatisiert in den Landes-KAN tbernommen ,und sind
damit landesweit abrufbar. Im Ubrigen richtet sich die
Speicherung im KAN nach den Richtlinien Uber
personenbezogene polizeiliche Sammlungen und der Er-
richtungsanordnung fuir die Datei KAN, die allerdings noch
der Uberarbeitung bedarf. Die Kriminalakten derjenigen
Regional-K AN-Besténde, fir die eine Speicherung im
Landes-KAN nicht vorgesehen ist, wurden einzeln von
polizeilichen Sachbearbeitern geprift und ggf. in der poli-
zeilichen Vorgangsverwaltung erfaf3t. Wurde bei dieser
Einzelfallprifung festgestellt, da3 eine weitere Aufbe-
wahrung bzw. Speicherung nicht mehr notwendig war, er-
folgte die Ldschung.

Festgestellte M:ingel

Die KAN-Dateien der von mir gepriiften Polizeidienst-
stellen vermittelten einen gut gefiihrten Eindruck. Nur in
einigen Féllen konnte ich die weitere Erforderlichkeit
der Speicherung personenbezogener Daten anhand der
eingesehenen Akten nicht nachvollziehen.

Licken aus datenschutzrechtlicher Sicht bestanden auch
bei der Fristenvergabe fur die Speicherung von Kindern.

Hier konnte ich in einigen Fallen feststellen, dal die im
PAG vorgeschriebene Speicherungsdauer von 2 Jahren
teilweise um mehr als 2 Jahre Uberschritten wurde, ohne
daid eine entsprechende Begriindung in der Kriminalakte -
wie in Art. 38 Abs. 3 Satz 1 PAG i. V. m. Ziffer 7.3
Dienstanweisung zum KAN vorgesehen - dokumentiert
war. |ch habe die betroffene Polizeidienststelle gebeten, die
Einzelfélle zu prifen, ggf. zu ergénzen bzw. zu |6schen und
die Ubrigen Speicherungen von Kindern auf diesen Mangel
hin zu Gberprufen.

Bei der Uberpriifung der sog. personengebundenen
Hinweise (PHW) stellte ich bei der Vergabe des PHW
»Hgeisteskrank' fest, daf? die eingesehenen Akten teilweise
nur vage, auf algemeine Feststellungen basierende,
Mutmal3ungen Uber den Gesundheitszustand der ge-
speicherten Person enthielten. In der Gesamtschau der
Uberpriften Akten fanden sich zwar Hinweise auf psy-
chische Erkrankungen der betroffenen Personen, jedoch
fehlte die gem. Ziffer 4.3 der Dienstanweisung zum KAN
vorgeschriebene érztliche Feststellung in den Unterlagen.
Ich habe das Innenministerium um eine Uberprifung der
Voraussetzungen der Vergabe des PHW ,,geisteskrank"
gebeten. Ein Ergebnis liegt mir noch nicht vor.

5.2.2  Einsatz besonderer Mittel der Datenerhebung

zur Gefahrenabwehr

Die Polizei kann insbesondere zur Bek@mpfung der or-
ganisierten Kriminalitét besondere Mittel der Datenerhe-
bung nach Art. 33 PAG einsetzen. Besondere Mittel der
Datenerhebung sind

1. die planméafig angelegte Beobachtung einer Person, die
durchgehend langer als 24 Stunden oder an mehr als
zwei Tagen durchgefiihrt werden soll (langerfristige
Observation),

2. der verdeckte Einsatz technischer Mittel zur Anferti-
gung von Bildaufnahmen oder -aufzeichnungen sowie
zum Abhoéren oder zur Aufzeichnung des
nichtoffentlich gesprochenen Wortes,

3. der Einsatz von Polizeibeamten unter einer Legende
(Verdeckte Ermittler).

Die Kontrolle dieses Bereiches war ein Schwerpunkt
meiner diesidhrigen datenschutzrechtlichen Priifungen bei
der Polizei. Dabei sollte festgestellt werden, ob das neue
Bayer. Datenschutzgesetz (BayDSG) in diesem Bereich
eine ausreichende datenschutzrechtliche Prifung zul &3, da
die Kontrolle der Datenerhebung, -verarbeitung und -
nutzung ausschlieflich in Akten verarbeiteter oder
genutzter personenbezogener Daten nur bei Vorliegen
hinreichender Anhaltspunkte fir Rechtsverletzungen
zuléssig ist (AnlaBkontrolle).

Zur Prifung der Datenerhebung sowie zur Frage, inwieweit
verdeckt durchgefiihrte Malinahmen zu einer Daten-
verarbeitung oder -nutzung in einer Datei gefihrt haben,
habe ich folgende Prifansétze gewahlt:
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- Auswertung einer Aufstellung der Einsdtze besonderer
Mittel der Datenerhebung zu préventiven Zwecken, die
seit 1990 bei einer bestimmten Polizei-dienststelle
durchgefiihrt wurden und zu Speicherungen in Dateien
gefiihrt haben;

- Auswertung bestimmter deliktsbezogener Dateien (z.B.
Arbeitsdatei organisierte Kriminalitdt-ADOK sowie
verschiedene  GAST-Dateien) auf mogliche
Speicherungen, die auf dem Einsatz besonderer Mittel
der Datenerhebung beruhen.

Die Auswertung der in der Aufstellung enthaltenen Mal3-
nahmen ergab, dal3 bei der gepriften Pojizeidienststelle nur
ein Einsatz eines Verdeckten Ermittlers zu préventiven
Zwecken (Art. 33 Abs. 1 Nr.3 PAG) im Prufzeitraum
durchgefiihrt worden war. Bei der gleichen Dienststelle
waren ferner noch zweimal technische Mittel zum Abhdren
des nichtoffentlich gesprochenen Wortes (Art. 33 Abs. 1
Nr.2 PAG) eingesetzt worden. Das Ergebnis dieser
Einsétze hatte keinen Niederschlag in ADOK gefunden.
Auch der weitere Prifungsansatz (Auswertung de-
liktsbezogener Dateien) brachte keine zusétzlichen Er-
kenntnisse. Damit ergab sich fur mich zu diesen Daten-
erhebungsmaldnahmen kein Prifungsansatz Uber eine
Datei, so dal? ich auf eine Prifung der Datenerhebung und
Speicherung in den Akten verzichten mufite.

Das Ergebnis der Prifung zeigt, dai? die Beschrankung der
Datenschutzkontrolle auf die Anlaf3kontrolle in dem
besonders sensiblen Bereich verdeckter polizeilicher Da-
tenerhebung Raume entstehen |&f3t, die von einer unab-
héngigen Kontrolle weitgehend ausgenommen sind.

5.2.3 Dateien zur Gefahrenabwehr und Verfolgung
von Straftaten und Ordnungswidrigkeiten -
GAST-Dateien

Diese Dateien, die mittlerweile eine wichtige DV-Unter-
stitzung der Polizei darstellen, habe ich in meinem 14.
Téatigkeitsbericht (Ziffer 4.11) ausfuhrlich erlautert.

Die Errichtungsanordnung fir GAST-Dateien wurde vom
Innenministerium Uberarbeitet und den praktischen
Erfordernissen angepalit. Folgende Anderungen bzw. Er-
génzungen sind aus datenschutzrechtlicher Sicht von Be-
deutung:

1. Nach der Zweckbestimmung dirfen GAST-Dateien zur
Unterstitzung der polizeilichen Aufgabenwahr-
nehmung nur dann errichtet werden, wenn

1.1eine zentrale Anwendung im Informationssystem der
Bayerischen Polizei (IBP) fur den gleichen Aufga
benbereich (noch) nicht zur Verfiigung steht und

1.2der mit der GAST-Datei verfolgte Zweck nur der
Aufgabenerledigung im Zustindigkeitsbereich der
errichtenden Dienststelle dient.

2. Der von einer Speicherung betroffene Personenkreis
wurde erheblich erweitert. Gespeichert werden
koénnen nun neben Beschuldigten, Tatverdéchtigen und

Betroffenen auch sog. Beauftragte nach Art. 9 PAG,
Personen nach Art. 10 PAG (sog. nichtverantwortliche
Personen) sowie Opfer, Verletzte, Strafan-
tragsberechtigte, Anzeigeerstatter und Mitteiler. Diese
Erweiterung kann hingenommen werden, so lange die
Datei ,,Polizeiliche Sachbearbeitung/Vorgangsver-
waltung-V erbrechensbek@mpfung PSV" noch nicht bei
alen bayerischen Polizeidienststellen redlisiert ist.

3. Ferner wurde der Hinweis aufgenommen, dal3 die Er-
richtungsanordnung den maximalen Rahmen von
Datenspeicherungen festlegt, so dal3 entsprechend dem
Dateizweck der konkreten Anwendung (GAST-Datei)
Beschrankungen geboten sein kénnen (z.B. betroffener
Personenkreis, Umfang, L dschungsfristen).
Notwendige Beschrénkungen sind in der Genehmigung
der einzelnen GAST-Datei anzugeben; gof. ist eine
eigene Errichtungsanordnung zu erstellen.

4. Aufgenommen wurde auch ein Hinweis auf Art 47 Abs.
2 PAG (Prufung der Notwendigkeit der Weiterfilhrung
oder Anderung der Datei in angemessenen Absténden)
sowie die Verpflichtung, einen Abdruck der
Genehmigung dem Landesbeauftragten fiir den
Datenschutz zuzuleiten. Ich werde dadurch in die
Lage versetzt, meiner Kontrollaufgabe in diesem
Bereich nachzukommen.

5. Die Polizeiprasidien haben zukinftig sogenannte
Dateiverzeichnisse fir die in ihrem Bereich vorhan-
denen Dateien zu fihren.

Anhand der mir Ubersandten Genehmigungen der einzelnen
GAST-Dateien wie auch im Rahmen datenschutz-
rechtlicher Kontrollen bei Polizeidienststellen habe ich die
Erforderlichkeit der Dateien, die Rechtmafigkeit der
Datenerhebung und -verarbeitung Uberprift.

Im einzelnen gilt dies insbesondere fur folgende Dateien:

- Polizeilich relevante An- und Verkaufsgeschéfte -
PAVER

- Extremistische Vereine - EXVER

- Skinheads - SKIND

- Erkennungsdienstliche Behandlung -EDBEHANDL

- Observationsmal3nahmen/Einsatz technischer Mittel

- Einsatz Dokumentation VE/noeP

-  PAG-Manahmen

- Verantwortlichen-/Versténdigungsdatei

- Gadtstéttendatei

- Datel zur Speicherung von PKW-Aufbriichen

- Vermifdtendatei

- Anhaltungsdatei

- Versammiungs- und Veranstaltungsdatei (VKALE)

- Versammlungsleiter- und  Verantwortlichendatei
(VERER)

- Lagedateien fir unterschiedliche Deliktsbereiche (z.B.
Glucksspiel)
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Folgende Miingel bei den Festlegungen fir die einzelnen
GAST-Dateien habe ich festgestellt:

1. Unzureichend konkretisierte Festlegung der Zweck-
bestimmung

2. Unscharfe Definition des von der Speicherung be-
troffenen Personenkreises

3. Fehlerhafte oder fehlende Regelungen zur Aussonde-
rung der gespei cherten personenbezogenen Daten.

Ich habe die Polizel aufgefordert, die entsprechenden Er-
richtungsanordnungen zu Uberarbeiten und den gesetzli-
chen Vorgaben anzupassen. Bei Nachpriifungen im Rah-
men datenschutzrechtlicher Kontrollen konnte ich mich
von den Korrekturen Uberzeugen.

53 Bayerisches Landeskriminalamt (BLKA)

Im Berichtsjahr habe ich die Arbeitsdatei PIOS Innere
Sicherheit (APIS), die Arbeitsdatei ,,Organisierte Krimi-
nalitat" - ADOK und die Datei ,,Rauschgiftszene Mn-
chen" gepruft. Dartiber hinaus habe ich versucht festzu-
stellen, ob die Mal3nahmen der verdeckten Datenerhebung,
wie Observation, Einsatz verdeckter Ermittler und Einsatz
technischer Mittel Uber Dateien erschlieffbar und
Uberprifbar sind.

5.3.1  APIS-Priifung

Wegen der besonderen Abgrenzungsschwierigkeiten habe
ich schwerpunktméRig Speicherungen der neuen APIS-
Kategorien ,,Gefihrder" und ,,Kontakt- und Be-
gleitpersonen” geprift.

In Einzelfdllen waren bei der Speicherung dieser Perso-
nengruppen die Vorgaben der Errichtungsanordnung nicht
berlicksichtigt. So stellte ich fest, da3 die in der Er-
richtungsanordnung vorgeschriebene jahrliche Rele-
vanzprufung (Erforderlichkeit der Speicherung) nicht
immer durchgefihrt wurde. Dies betraf Vorgange, die be-
reits vor Einfihrung der neuen APIS-Kategorien ohne die
Verpflichtung zur jdhrlichen Relevanzprifung gespeichert
waren.

Ich habe das BLKA aufgefordert, eine generelle Uber-
priifung des Datenbestandes zur Berichtigung der Spei-
cherungsfristen vorzunehmen. Das BLKA hat erklért, dai3
nunmehr die Durchfihrung einer jahrlichen Rele-
vanzprufung bei allen Kontaktpersonen gewdahrleistet ist.
5.3.2  Besondere Mittel der Datenerhebung

Da ich eine umfassende Kontrollbefugnis nur fir perso-
nenbezogene Daten besitze, die zumindest auch in Dateiep
verarbeitet oder genutzt werden, habe ich aus dem Dateien-
und Karteienverzeichnis des BLKA die Dateien
ausgewahlt, von denen aufgrund der Struktur und des In-
halts anzunehmen war, dal3 darin entweder die verdeckte
Mal3nahme selbst oder aufgrund der Mal3nahme erhobene
Daten ihren Niederschlag gefunden haben. Im einzelnen
habe ich folgende sog. GAST-Dateien (vgl. auch Ziff.
5.2.3) herangezogen:

,,Observationsmal3nahmen/Einsatz technischer Mittel"
,,Einsatz Dokumentation Verdeckter Ermittler"
,PAG-Malinahmen".

Wie sich herausstellte, handelt es sich bei diesen Dateien
nicht um Fachdateien, sondern um Hilfsmittel zum
Nachweis und zur Koordination des Einsatzes beson-
derer Mittel der Datenerhebung. Eine fachbezogene
Speicherung findet in diesen als Fuhrungs- und Doku-
mentationshilfe konzipierten Dateien nicht statt. Das hétte
mich freilich nicht davon abgehalten, die Speicherung auch
in ener solchen Datel als Ansatz fur meine
Kontrollzustandigkeit anzusehen. Es handelte sich jedoch
bei den in den Dateien ,,Observationsmal3nahmen/Einsatz
technischer Mittel* und ,,Einsatz Dokumentation
Verdeckter Ermittler" gespeicherten Féllen, soweit sie von
mir eingesehen wurden, Uberwiegend um Straf-
verfolgungsmalinahmen. Entsprechend dem Zweck der
Dateien als aktuelle Aufstellung laufender verdeckter Er-
hebungsmafdnahmen, war keines der zugrundeliegenden
Strafverfahren bereits abgeschlossen. Eine Kontrolle der
Erhebung personenbezogener Daten durch die Polizei
als Strafverfolgungsbehorde war deshalb nach dem
geinderten Bayer. Datenschutzgesetz (Art. 30 Abs. 4
Satz 1) zu diesem Zeitpunkt nicht zuléssig.

Wegen der Problematik dieser Regelung verweise ich auf
den besonderen Beitrag zur Kontrollkompetenz des Lan-
desbeauftragten fir den Datenschutz gegeniber der
Staatsanwaltschaft (vgl. Ziffer 7.3.1).

5.3.3  Datei Rauschgiftszene Miinchen

Die Datei dient der Unterstiitzung der polizeilichen
Bekimpfung der Rauschgiftkriminalitit (einschlie3lich
der Beschaffungskriminalitdt) an den deliktsspezifischen
Rauschgiftschwerpunkten in Minchen. In ihr sollen Daten
gesammelt und bereitgestellt werden, die es ermdglichen,

- deliktsrelevante Personen zu erkennen,

- Schwernunktmal3nahmen zu planen und durchzu-
fiihren,

- Straftaten und Ordnungswidrigkeiten zu verhindern
bzw. zu unterbinden,

- Deélikte der Rauschgiftkriminalitét einschlief3lich der
Beschaffungskriminalitét effizienter zu bearbeiten
und

- in sonstigen konkreten Ermittlungsfallen die krimi-
nalpolizeiliche Ermittlungsarbeit zu unterstiitzen.

Nach der Errichtungsanordnung sollen Personen gespei-
chert werden, die sich an Rauschgiftschwerpunkten auf-
halten, polizeilichen Mafinahmen unterzogen werden
und kriminalpolizeiliche Erfahrungswerte dafir sprechen,
daid diese Personen der Rauschgiftszene zuzuordnen sind.
Beispiel haft werden aufgezahit:

- Tatverdachtige, Beschuldigte und Verurteilte,

- Betroffene und Beteiligte im Sinne des Ordnungs-
widrigkeitengesetzes,
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- Betroffene polizeilicher Mal3nahmen als Verantwort-
licheim Sinne von Art. 7 und 8 PAG sowie

- Drogeninteressenten.

Die Speicherungsdauer betragt 2 Jahre und verlangert sich
mit erneutem Kontrolldatum um weitere 2 Jahre.

Die Datenspeicherung erfolgt anhand sog. Erfassungs-
blétter, die von kontrollierenden Beamten vor Ort aus-
gefillt werden. Ich habe mir persdnlich das Vorgehen der
Polizei bei Kontrollen sowie die Erfassung der personen-
bezogenen Daten von Kontrollierten auf dem Erfas-
sungsblatt angesehen, um einen unmittelbaren Eindruck
Uber den Ablauf der Kontrolle, die Datenerhebung, vor
allem aber Uber die Rechtméigkeit der Speicherung per-
sonenbezogener Daten in der Datei gewinnen zu kdnnen.
Insbesondere ging es mir darum festzustellen, nach wel-
chen Kriterien im konkreten Einzelfall Uber die Aufnahme
der Daten in die Datei entschieden wird. Dabel konnte ich
feststellen, dal3 die Polizei streng darauf achtet, daBl nur
die Personen in der Datei gespeichert werden, die
tatsichliche Anhaltspunkte dafiir bieten, daf} sie der
Rauschgiftszene zuzuordnen sind.

In diesem Sinn wurde auf meine Anregung das Erfas-
sungsblatt inhaltlich Uberarbeitet und entspricht nun da-
tenschutzrechtlichen Anforderungen. Die von mir gefor-
derte entsprechende Uberarbeitung der Errichtungsan-
ordnung hat das Innenministeniim bisher abgelehnt. Nach
meiner Beurteilung ist in der Errichtungsanordnung der fir
eine Aufnahme in die Datei vorgesehene Personenkreis
nicht hinreichend definiert und begrenzt. Dies gilt vor
alem fir die Speicherungsvoraussetzung ,,kriminal-
polizeiliche Erfahrungswerte”. Ich halte es fir erforderlich,
dafd neben dem Aufenthalt an Rauschgift-schwerpunkten
nicht subjektive Kriterien wie die vorgenannten
,,Erfahrungswerte”, sondern das Vorliegen tatséchlicher
Anhaltspunkte fir die Zuordnung der betroffenen Personen
zur Rauschgiftszene und damit fir die Speicherung in der
Datei mal3gebend sind, wie das in dem Erfassungsblatt des
BLKA in der jetzigen Fassung nunmehr vorgesehen ist.

5.4 Polizeiprisidium Miinchen

Beim Polizeiprasidium Minchen habe ich in einer mehr-
tagigen Prifung folgende Bereiche kontrolliert:
- die Datei PSV mit dazugehdrigen Unterlagen

- die erkennungsdienstliche Behandlung von Tatver-
déchtigen

- die Anhaltungsdatei
- dieKartei ,,Psychisch Kranke oder Psychisch Gestorte"
sowie

- Abfragen aus der Gewerbedatel der Landeshauptstadt
Mnchen.

Im Ergebnis habe ich bei der Behorde, abgesehen von
einzelnen nicht schwerwiegenden Mangeln, einen hohen
Datenschutzstandard festgestellt.

5.4.1 Datei Polizeiliche Sachbearbeitung 1 Vor-
gangsverwaltung-Verbrechensbekimpfung
PSVY)

1. Protokollierung

Die Datei PSV ist zwischenzeitlich bei einer Vielzahl von
Polizeidienststellen eingefiihrt. Die von mir geforderte
Protokollierung von Abfragen in der PSV ist bei den Po-
lizeidienststellen des Polizeiprésidiums Miinchen bereits
realisiert. Protokolliert werden unter der Kennung des
Abfragenden Name, Geburtsname, Geburtsdatum, KAN-
Nummer und/oder Kraftfahrzeugkennzeichen des Be-
troffenen fur die Dauer von 12 Monaten.

2. Speicherungsdauer

Um festzustellen, ob die Léschung von Strafanzeigen
gegen bekannte Téter, die sowohl in der PSV as auch im
Kriminalaktennachweis (KAN) nachgewiesen sind, ent-
sprechend der fir den KAN festgelegten Aussonde-
rungsfristen erfolgt, habe ich im KAN bereits gel6schte
Datensétze auf Bestand in der PSV Uberprift.

Ich konnte dazu insgesamt 4 Personendatensétze in der
PSV feststellen. Schriftliche Unterlagen bestanden jedoch
nur zu einer Speicherung. Zu den Ubrigen Da-
teispeicherungen hatte das Polizeiprésidium die Vor-
gangsakten nach einer Aufbewahrungszeit von 2 Jahren
aus Platzgrinden vernichtet.

Die unterbliebenen Ldschungen in der PSV wurden vom
Polizeiprasidium damit erklért, dal3 der turnusmafig
halbjahrige Loschlauf in der PSV aus technischen Grinden
noch nicht vorgenommen werden konnte. Ich werde mich
durch eine Nachkontrolle von der Durchfihrung der
L 6schung Uberzeugen.

Problematisch ist auch die Speicherung in der PSV ohne
den erforderlichen Aktenriickhalt, da eine Kontrolle der
Rechtmailigkeit der Speicherung nicht mehr nachvoll-
ziehbar ist. Das Polizeiprésidium sagte mir zu, dieses
Problem in absehbarer Zeit zu bereinigen, da an der Rea-
lisierung einer ,,elektronischen Papierablage" durch
Einscannen der Unterlagen in die EDV gearbeitet werde.
Zu jeder bestehenden Speicherung in der PSV werde dann
die entsprechende Papierunterlage bei Bedarf alisgedruckt
werden konnen. Ich werde die weitere Entwicklung
aufmerksam verfolgen und auf eine baldige Ldsung
dréngen.

3. Speicherung von Versammlungsvorgingen

Leider habe ich wie im vorhergehenden Berichtszeitraum
feststellen missen, dal3 entgegen den Vorgaben der Er-
richtungsanordnung zur Datei PSV Vorgéange im Zusam-
menhang mit der polizeilichen Betreuung von Veranstal-
tungen und Versammlungen gespeichert werden. Ich habe
diese Frage daraufhin mit dem Innenministerium erortert.
Dabel wurde grundsétzlich meine Auffassung geteilt, daid
die unterschiedslose Speicherung von Versammlungen in
der PSV mit der Errichtungsanordnung nicht
iibereinstimmt.
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Auch in seiner abschliefenden schriftlichen AuRerung geht
das Innenministerium davon aus, daf3 Daten, die im
Zusammenhang mit einer Versammlung der Polizei be-
kannt werden, grundsitzlich nicht in der Datel PSV ge-
speichert werden. Dieser Grundsatz solle nur dann nicht
gelten, wenn von vornherein Tatsachen bekannt sind oder
konkrete Anhaltspunkte dafir vorliegen, dal3 bei der Ver-
anstaltung gegen Straf- und Buf3geldvorschriften, insbe-
sondere nach dem Versammiungsgesetz, versto3en wird
oder nachtréglich entsprechende Feststellungen getroffen
werden. In diesen Féllen liegt, wegen der Notwendigkeit
polizeilichen Handelns, ein speicherungswurdiger Vorgang
vor.. Seine Aufnahme in die Datei PSV ist deshab
datenschutzrechtlich nicht zu beanstanden.

5.4.2  Anhaltungsdatei

Bei der Polizeunspektion im Munchner Hauptbahnhof
wurde die bisherige Anhaltekartel as automatisierte Datei
weitergefuhrt. Die Datei wird auf einem Arbeits
platzcomputer (APC) auf der Grundlage der Errichtungs-
anordnung fir Dateien zur Gefahrenabwehr und Verfol-
gung von Straftaten und Ordnungswidrigkeiten (GAST-
Verfahren) betrieben.

Die Datei dient der Verhitung und Unterbindung von
Straftaten (z.B. Begleitdelinquenz mannlicher Prostitution,
Hausfriedensbruch) und Ordnungswidrigkeiten (Erregung
offentlichen Argernisses), aber auch deren Verfolgung und
der in diesem Zusammenhang erforderlichen Bekimpfung
von Geschlechts- und anderen ansteckenden
Krankheiten. Sie dient - auch nach meinen Feststellungen
- nicht der Erfassung gleichgeschlechtlichen Sexual-
verhaltens durch Speicherung homosexuell veranlagter
mannlicher Personen. Ich habe deshalb die Bezeichnung
,,Homosexuelle" as eine in der Errichtungsanordnung fir
die Speicherung vorgesehene Kategorie gertigt und eine
Uberpriifung verlangt. Das Innenministerium hat mitgeteilt,
dal3 insofern eine Klarstellung erfolgt.

In dieser Datei dirfen nur Personen gespeichert werden,
die im Toilettenbereich des Miinchner Hauptbahnhofs
angetroffen werden und bei denen nach Sachlage
angenommen werden kann, da3 sie

- die fur die Ausiibung der ménnlichen Prostitution
erforderlichen Kontakte kniipfen oder aufrechterhalten
wollen,

- aufgrund algemeiner polizeilicher Erfahrungswerte im
Verdacht stehen, geschlechtskrank zu sein und
Geschlechtskrankheiten weiter zu verbreiten.

Zugriffsberechtigt sind nur die zusténdigen Beamten der
Polizeiinspektion im Hauptbahnhof. Eine regelméfiige
Datentibermittlung findet nicht statt.

Die Dauer der Speicherung richtet sich bel Tatverdachti-
gen nach den in Art. 37 und 38 PAG festgelegten Fristen.
Abweichend davon sind Datensétze Uber Personen, diein
der Datei nicht als Tatverdéchtige gefihrt werden, grund-

séatzlich auszusondern, wenn seit der letzten Erkenntnis,
die zur Aufnahme in die Datei gefihrt hat, ein Jahr
vergangen ist und neue relevante Erkenntnisse nicht
aufzunehmen sind. Die Fristberechnung beginnt mit Ende
des Jahres, in dem das letzte Ereignis erfal’t worden ist.

Ich habe alle Datensétze, die zum Prifungszeitpunkt ge-
speichert waren, Uberprift und auch zu einigen Speiche-
rungen die vorhandenen Akten eingesehen. Gravierende
Mangel, insbesondere im Hinblick auf die Voraussetzun-
gen fur die Erfassung, konnte ich nicht feststellen.

54.3

Personenkartei ,,Psychisch Kranke oder

Psychisch Gestorte"

Die Kartei dient der Sammlung und Auswertung von Er-
kenntnissen Uber Personen, die psychisch krank oder
psychisch gestért sind oder die nach ihrem Auftreten,
Verhalten und Personlichkeitsbild dafir gehalten werden
muissen und bei denen der Verdacht besteht, dal3 sie durch
krankheitshedingte Handlungen die 6ffentliche Sicherheit
und Ordnung stéren kénnen.

Zweck und Inhalt der Kartei sowie deren Problematik im
einzelnen habe ich bereits in meinem /5. Tatigkeitsbericht
(Ziffer 4.5.6) eingehend dargestellt.

Um mir einen Uberblick tber den in der Kartei gespei-
cherten Personenkreis zu verschaffen, habe ich bei meiner
erneuten Kontrolle der Datei eine Vielzahl von Spei-
cherungen eingesehen. Nur in wenigen Félle konnte ich aus
den Unterlagen die Erforderlichkeit einer polizeilichen
Speicherung nicht klar erkennen. Das Polizeiprasidium
wird diese Einzelfélle nochmals tberpriifen und die Kartei
gof. bereinigen.

Ich habe mit der Polizei dartiber gesprochen, wann eine
Storung der offentlichen Sicherheit und Ordnung im
Sinne der Errichtungsanordnung angenommen werden
koénne. Dabel habe ich ausdriicklich darauf hingewiesen,
dai

- das ,,Beschéftigen" von Behdrden (z. B. durch sog.
Vielbriefschreiber) oder

- ein,psychisch gestortes Erscheinungshild”
flr die Annahme einer solchen Stérung nicht ausreicht.
5.4.4

Erkennungsdienstliche Behandlung von Tat-
verdichtigen

Bei meiner diesjghrigen Prifung des Polizeiprésidiums
Miinchen habe ich besonderes Gewicht auf die Kontrolle
der erkennungsdienstlichen Behandlung von Tat-
verdichtigen sowie die Speicherung dieser Unterlagen
fUr Zwecke des Erkennungsdienstes gelegt.

PriifungsmafBistab war § 81 b der Strafprozef3ordnung
(StPO). Dazu hat das Bundesverwaltungsgericht im Jahr
1983 folgende Grundsétze aufgestellt:

.,Entsprechend dieser gesetzlichen Zweckbestimmung von
erkennungsdienstlichen Mal3nahmen nach § 81 b 2.
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Alternative StPO bemifdt sich die Notwendigkeit der An-
fertigung und Aufbewahrung von erkennungsdienstlichen
Unterlagen danach, ob der anldflich des gegen den
Betroffenen gerichteten Strafverfahrens festgestellte
Sachverhalt nach kriminalistischer Erfahrung angesichts
dler Umsténde des Einzelfalles - insbesondere angesichts
der Art, Schwere und Begehensweise der dem
Betroffenen im strafrechtlichen Anlal3verfahren zur Last
gelegten Straftaten, seiner Personlichkeit sowie unter
Beriicksichtigung des Zeitraumes, wahrenddessen er
strafrechtlich nicht (mehr) in Erscheinung getreten ist -
Anhaltspunkte fir die Annahme bietet, dal? der Betroffene
kinftig oder anderwarts gegenwartig mit guten Griinden als
Verdéchtiger in den Kreis potentieller Beteiligter an einer
noch aufzuklérenden strafbaren Handlung einbezogen
werden konnte und dal3 die ed-Unterlagen die dann zu
fuhrenden Ermittlungen - den Betroffenen schliefflich
Uberfuhrend oder entlastend - férdern kdnnten.”

Die Entscheidung Uber die erkennungsdienstliche Be-
handlung fir die Zwecke des Erkennungsdienstes und die
Dauer der Aufbewahrung erkennungsdienstlicher
Unterlagen hangt von den Umstanden des Einzelfalles und
einer kriminalistischen Prognose der Wiederholungsgefahr
ab. Déliktsarten, die von vornherein als Ankniipfungspunkt
fur eine erkennungsdienstliche Behandlung ausscheiden,
gibt es danach nicht. Allerdings schréanken der
Verhd tnismaiigkeitsgrundsatz und die Beriicksichtigung
des Personlichkeitsrechts des Betroffenen die Zul&ssigkeit
der erkennungsdienstlichen Behandlung z.B. bei
Beleidigungen oder ,,Schwarzfahren" erheblich ein. Hier
missen gerade bei Ersttétern besondere Umstande
hinzutreten. Deswegen habe ich gerade erkennungs-
dienstliche Behandlungen wegen dieser Delikte einer
Kontrolle unterzogen. Ferner habe ich auch noch bei den
Delikten ,,Falsche Versicherung an Eides Statt" und
»Unterhaltspflichtverletzung”  die ,,Eignung”  der
erkennungsdienstlichen Unterlagen fir eine spétere
Strafverfolgung geprift.

In zwei Féllen konnte ich die Erforderlichkeit der er-
kennungsdienstlichen Behandlung nicht erkennen. In
einem weiteren Fall stellte ich eine zu lange Speiche-
rungsdauer fest. Das Polizeiprasidium berichtigte die
Speicherungen bzw. sagte eine Uberpriifung zu. Das Er-
gebnis der Uberpriifung steht noch aus.

5.4.5 Polizeiliche Abfragen aus der Gewerbedatei

der Landeshauptstadt Miinchen

Bereits im Mai 1991 beantragte das Polizeiprasidium bei
der Landeshauptstadt Miinchen eine direkte Zugriffsbe-
rechtigung (sog. Online-Zugriff) auf die automatisierte
Gewerbedatei der Landeshauptstadt Miinchen. Die Ge-
nehmigung erfolgte am 24.11.1993. Solche automatisierte
Zugriffsberechtigungen hatte die Polizei bisher nur auf die
Dateien Einwohnermel deamtsverfahren (EWO0O),
Auslanderzentralregister (AZR) und Zentrales Verkehrs-
informationssystem (ZEVIS).

Im Gegensatz zu diesen Bereichen ist die Zugriffsbefugnis
der Polizei auf die Gewerbedatei nicht spezialgesetzlich fur
diese Datel geregelt. Ich habe es aber fur zul&ssig gehalten,
dad in diesem Fal, in dem weniger sensible
personenbezogene Daten zum Abruf bereitstehen, auf die
Datentibermittlungsvorschriften und die Regelungen zum
automatisierten Abrufverfahren im Polizeiaufgabengesetz
(Art. 42 in Verbindung mit Art. 46 PAG) zurlickgegriffen
wird.

Nach Art. 46 Abs. 1 Satz 1 PAG ist die Einrichtung eines
automatisierten Verfahrens, das die Ubermittlung perso-
nenbezogener Daten durch Abruf ermdglicht, zuléssig,
soweit dieses Verfahren unter Berlcksichtigung der
schutzwirdigen Interessen der Betroffenen und der Er-
fallung polizeilicher Aufgaben angemessen ist.

Abfrageberechtigt sind im Rahmen ihrer Aufgabenerfl-
lung alle Polizeibeamten des Polizeiprésidiums sowie
Angestellte, wenn ihnen solche Aufgaben Ubertragen
wurden oder sie mit der Bedienung von Datenendgeréten
beauftragt sind und der jeweilige Abruf auf Weisung eines
Polizeivollzugsbeamten erfolgt. Der Polizei steht im
automatisierten Abrufverfahren der volle Datenumfang
(mit Ausnahme des Geburtsnamens der Mutter) ent-
sprechend dem Gewerbeanmeldeverfahren (814 Gewer-
beordnung) zur Verfliigung. Es handelt sich dabei um 3
Arten von Daten:

- Personendaten,
- Betriebsdaten und
- sog. ,historische" Daten.

In 10 Falen habe ich Abrufe auf ihre Erforderlichkeit zur
polizeilichen Aufgabenerfiillung Uberpriift. In einem Fall
war das Vorliegen der Erforderlichkeit klarungsbedirftig;
hierzu habe ich das Polizeiprasidium um Stellungnahme
gebeten. Eine Antwort steht noch aus. In einem weiteren
Fall wurde mir mitgeteilt, da die Ab-frage zu
Ubungszwecken von einem einzuweisenden Beamten
durchgefiihrt worden sei. Ich bin der Meinung, daf3
grundsétzlich darauf verzichtet werden sollte, Echt-daten
zu Ubungszwecken abzufragen. Solche ,,Schulungen”
sollten vielmehr mit einem Testdatenbestand durchgeftihrt

werden. Darauf habe ich das Polizeiprasidium
hingewiesen.
5.4.6  Uberpriifung der Speicherung personenbezo-

gener Daten von Demonstranten vor der
Bayerischen Borse in Miinchen am 13.2.1991

In meinem 15. Tétigkeitsbericht (Ziffer 4.5.7) hatte ich
mitgeteilt, dal3 eine Teillnehmerin an der Demonstration vor
der Bayerischen Bérse vom Bayerischen Obersten
Landesgericht rechtskréftig vom Vorwurf der Nétigung
freigesprochen worden war und ihre polizeilichen perso-
nenbezogenen Speicherungen auf meine Initiative hin von
der Polizei geléscht worden waren. Wegen der Spei-
cherung der anderen Demonstrationsteilnehmerinnen hatte
ich die Polizei um die Prifung vergleichbarer Falle
gebeten. Daraufhin hatte die Polizei auch die personen-
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bezogenen Daten der Demonstrationsteilnehmerinnen
geléscht, deren Strafverfahren nach § 170 Abs. 2 der
Strafprozef3ordnung eingestellt worden waren. Im Hinblick
auf das Urteil des Bayerischen Obersten Landesgerichts,
dasin dem Verschlief3en der Eingangstiire der Borse keine
Notigung gesehen hatte, habe ich bei der Polizei darauf
gedrungen, dal - unabhangig vom Ausgang der einzelnen
Strafverfahren - auch bei den noch gespei cherten Personen
die Erforderlichkeit der Speicherung gepruft wird. Die
Polizei teilte mir as Ergebnis ihrer Prifung nunmehr mit,
dal’ auch die zu den verbliebenen Teilnehmerinnen im
Zusammenhang mit der Aktion vor der Bayerischen Borse
erstellten Unterlagen vernichtet und die Speicherungen
geloscht wurden.

5.4.7 Speicherungen im Zusammenhang mit den
Vorkommnissen beim Miinchner Weltwirt-
schaftsgipfel 1992

Die aus Anlai3 des Weltwirtschaftsgipfels 1992 in Miinchen
vom Polizeiprasidium Munchen eingerichtete Datei
»Munchner Wirtschaftsgipfel 1992 - MWG 92" (vergl. 14.
Téatigkeitsbericht Ziff. 4.7.1) zur Bewdltigung der po-
lizeilichen Aufgaben im Zusammenhang mit diesem
Grolereignis wurde zum 1. Médrz 1993 wieder geldscht.
Speicherungen personenbezogener Daten wurden aber as
zur polizeilichen Aufgabenerfillung erforderlich in andere
polizeiliche Dateien Ubernommen.

Bel der letztjdhrigen datenschutzrechtlichen Priifung beim
Polizeiprasidium Minchen hatte ich festgestellt, daf3
Personen, die im Zusammenhang mit den VVorgéngen am 6.
Juli 1992 auf dem Minchner Max-Joseph-Platz wegen
Verdachts der versuchten Noétigung, der Verunglimpfung
des Staates und seiner Symbole und des Widerstands gegen
Vollstreckungsbeamte angezeigt wurden, im KAN
gespeichert waren. Datenschutzrechtliche Bedenken gegen
die Speicherungen hatte ich nicht geltend gemacht (vgl. 75.
Tétigkeitsbericht Ziff. 4.5.1).

Das Polizeiprasidium Minchen hat mir nunmehr auf An-
frage mitgeteilt, dal3 von den 479 Ermittlungsverfahren im
Zusammenhang mit den Vorkommnissen am Minchner
Max-Joseph-Platz und anschlieffenden Folgeaktionen
bisher 285 Verfahren geméld § 170 Abs. 2 StPO sowie 89
weitere Verfahren gemé3 8 170 Abs. 2i.V.m. §153 Abs. 1
StPO eingestel It worden sind.

Derzeit werden vom Polizeiprasidium Minchen die Aus-
wirkungen der Einstellungen auf die weitere Speicherung
der personenbezogenen Daten der von den Verfahren
Betroffenen im KAN gepruft. Das Polizeiprésidium
Minchen hat bereits von sich aus 11 KAN-Speicherungen
geléscht und mitgeteilt, dal? mit weiteren Loschungen zu
rechnen sei.

Ich habe beim Polizeiprasidium Minchen mit einer da-
tenschutzrechtlichen Priifung begonnen, um festzustellen,
ob die aus datenschutzrechtlicher Sicht - gem. Art. 38 Abs.
2 Satz 2 PAG sind Daten zu ldschen, falls der der
Speicherung zugrunde liegende Verdacht entfallen ist -

erforderlichen Konsequenzen aus der Beendigung der
strafrechtlichen Ermittlungsverfahren gezogen werden.
Eine abschlieffende Bewertung ist mir derzeit wegen teil-
weise noch offener Ermittlungsverfahren nicht moglich.

5.5 Priifung der RechtmiBigkeit von Abfragen im
Informationssystem der Bayerischen Polizei
(Protokolldatei)

Auch im Berichtszeitraum habe ich wieder die Recht-
maldigkeit von Abfragen in polizeilichen Informationssy-
stemen und in nichtpolizeilichen Informationssystemen,
auf die die bayerische Polizei online zugreifen kann, durch
anlal3abhangige und anlalunabhangige Auswertungen der
Protokolldaten Uberpriift.

5.5.1  AnlaBlunabhingige Auswertungen der Proto-
kolidatei in verschiedenen DV-Anwendungen
(KAN, Fahndung, ZEVIS, EWO, AZR)

In meinem 5. Téatigkeitsbericht (Ziffer 4.7.1) bin ich
ausfuhrlich auf die Bedeutung der Protokollierung poli-
zeilicher Abfragen aus den polizeilichen und nichtpoli-
zeilichen Informationssystemen sowie Sinn und Zweck
meiner regelmaligen Kontrollen der Abfragen eingegan-
gen. Pressemeldungen Uber einzelne miRbréuchliche Ab-
fragen durch Polizeibedienstete zeigen, dal3 die Notwen-
digkeit besteht, anlal3unabhéngige Kontrollen weiter
durchzufthren, um MiZbrauch entgegenzuwirken.

Ich habe mir zu diesem Zweck vom Landeskriminal amt
Ausdrucke der Protokolldaten der ersten 1000 von Be-
diensteten des Présidiums der Bayer. Grenzpolizei vor-
genommenen Abfragen aktuellen Datums aus den Dateien

- Informationssystem Bayerische Polizei (IBP)

- Zentraes Verkehrsinformationssystem (ZEVIS)
- Einwohnermeldeamtsverfahren (EWO)

- Audénderzentralregister (AZR)

fertigen lassen. Die Auswertung hat keine Hinweise auf
miRbrauchliche Dateiabfragen erbracht.

5.5.2  Anlaflabhingige Auswertungen der Protokoll-
datei

Neben den anlaRunabhangigen Kontrollen habe ich auf-
grund konkreter Angaben von Petenten auch anlal3hezo-
gene Auswertungen der Protokolldatei durchgefhrt:

1. Ein Petent wandte sich an mich, daihm von dritter Seite
Kopien polizeilicher Dateiausdrucke tiber Eintragungen
zu seiner Person im Kriminalaktennachweis (KAN)
zugesandt worden waren. Durch Auswertung der
Protokolldatei mit dem Namen des Petenten als
Suchbegriff konnte ich den Polizeibeamten sowie seine
Dienststelle feststellen, der eine Abfrage im KAN
veranlaldt hatte. Bei einer ersten Befragung gab der
Beamte an, dal3 ihm der Grund der Abfrage nicht mehr
erinnerlich sei. Auch eine Zuordnung der Abfrage zu
einem dienstlichen Vorgang war bisher nicht moglich.
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Da der Petent neben seiner Eingabe bei mir
Strafanzeige bei der Staatsanwaltschaft erstattet hatte,
habe ich meine datenschutzrechtliche Prifung bis zum
Abschluf3 des Ermittlungsverfahrens zuriickgestellt.

2. Eine welitere Petition betraf einen Vorfall im Grenzge-
biet zwischen Deutschland und Osterreich. Dort war ein
deutscher Autofahrer von unbekannten Personen
angehalten und auf seine Teilnahme an einer Motor-
sportveranstaltung angesprochen worden. Kurz nach
diesem Vorfall rief eine unbekannte Person die Halterin
des von ihm gefuhrten Fahrzeugs an und erkundigte
sich nach diesem Fahrzeug. Nach dem Beschwer-
devorbringen lag eine unzulassige Abfrage aus dem
Zentralen Verkehrsinformationssystem-ZEVIS
nahe. Die von mir veranlalite Auswertung der Proto-
kolldatel ergab, dal3 das amtliche Kennzeichen des Pe-
tenten am betreffenden Tag in zwei Féllen von Dienst-
stellen der Bayer. Grenzpolizei abgefragt worden war.
Die abfragenden Beamten gaben an, sich nicht mehr an
das Uberpriifte Fahrzeug erinnern zu koénnen. Eine
abschlief?ende Beurteilung der Rechtmaldigkeit der
Dateiabfrage war auch in diesem Fall mit den mir zur
Verfligung stehenden Mdglichkeiten leider nicht zu
erreichen. Ich habe aber das Prasidium der Bayerischen
Grenzpolizei Uber den Vorgang und die von mir
gewonnenen Erkenntnisse im Hinblick auf die etwaige
Notwendigkeit innerdienstlicher Mal3nahmen im
einzelnen informiert.

5.5.3  Zusatzprotokollierung von Abfragen im In-

formationssystem der Bayerischen Polizei

Fur die bei der Polizei gespeicherten Daten bestehen wegen
ihrer besonderen Sensibilitdt strenge Sicherheits-
vorkehrungen, die unbefugte Abfragen ausschlief3en sollen.
In Bayern werden alle Abfragen der Polizei in einer
polizeilichen Landes- (IBP) oder Bundesdatei (INPOL),
wie z.B. Kriminalaktennachweis, Fahndungsdatei, Haft-
datei, Erkennungsdienstdatei, sowie in den Uber I1BP er-
schlief3baren nichtpolizeilichen Dateien (derzeit: Ein-
wohnerdateien, Auslanderzentralregister, Zentrales Ver-
kehrsinformationssystem, Gewerbedatei) in einer beim
Landeskriminalamt gefiihrten Protokolldatei fir ein Jahr
festgehalten. Gespeichert werden die personliche Kennung
des abfragenden Polizeibeamten (soweit dieser nur
Datentibermittler ist wie bei Telefon- oder Funkanfragen,
zusétzlich die ldentifizierungsdaten des die Abfrage
Veranlassenden), der Suchbegriff (z.B. Namen und /oder
Geburtsdatum der abgefragten Person), die Kennung der
abgefragten Datei, der Zeitpunkt der Abfrage, die Nummer
des Datenendgerdtes und bei Abfragen in ZEVIS der
Grund der Abfrage.

Die Protokolldatel dient u.a. dem Zweck, innerhalb eines
Jahres die Rechtmélligkeit der Abfragen kontrollieren zu
kénnen und so einem moglichen Mifbrauch durch unbe-
fugtes Abfragen und unzuldssige Nutzung der dabei ge-
wonnenen Daten vorzubeugen.

Aufgrund eigener Erfahrungen, insbesondere anl&Rlich
meiner regelmafdigen anlalfunabhéngigen Protgkollaus-
wertungen (vgl. Ziff. 5.5.1) und von Erkenntnissen anderer
Datenschutzbeauftragter, habe ich beim Innenministerium
eine Zusatzprotokollierung von Abfragen angeregt.
Zusétzlich zu den bereits bisher protokollierten Angaben
sollten der Zweck der Abfrage und ggf. das Aktenzeichen
des bearbeiteten Vorgangs angegeben und in der
Protokolldatei festgehalten werden. Das Innenministerium
hat mir mitgeteilt, dal? meine Anregung gepruft wird. Ein
Ergebnis liegt mir noch nicht vor.

5.6 Anwendung des
(PAG)

Polizeiaufgabengesetzes

5.6.1  Ubermittlung personenbezogener Daten an
auslindische Sicherheitsbehérden (FuBball-
weltmeisterschaft 1994)

Im Rahmen der Vorbereitungen zur FuRballweltmeister-
schaft 1994 in den USA haben die amerikanischen Si-
cherheitsbehdrden das Bundesministerium des Innern, das
Bundeskriminalamt und das  Landeskriminalamt
Nordrhein-Westfalen um Unterstiitzung bereitsim Vor-feld
der FuRballweltmeisterschaft 1994 durch die Ubermittlung
personenbezogener Daten sog. ,,Fuflballrowdies’ gebeten.
Gewlnscht wurden detaillierte Informationen Uber
Personen, die fir die Anstiftung von fuf3ball-bezogenen
Gewalttaten bekannt sind oder Uber die Erkenntnisse aus
dem Bereich der algemeinen Kriminalitét vorliegen und
die wahrscheinlich anl&dlich der FuRball-weltmei sterschaft
1994 in die USA reisen wollten.

Eine entsprechende Mitteilung Uber die Anfrage wurde
vom Landeskriminalamt Nordrhein-Westfalen (zentrale
Informationsstelle) u.a. auch an die Landesinformations-
stelle Bayern (Polizeiprésidium Minchen) weitergegeben.
Dieses hat den Vorgang dem Staatsministerium des Innern
zur Entscheidung vorgelegt.

Ich habe mich in einem Schreiben an das Innenministerium
Zu der erbetenen Datentibermittlung gedul3ert:

Die gewiinschte Ubermittlung der personenbezogenen
Daten diente nicht der Verfolgung der Betroffenen im
Rahmen konkreter Strafverfahren, sondern der Vorberei-
tung préaventiver Mal3nahmen amerikanischer Sicher-
heitsbehorden. Eine solche Datenlbermittlung an offent-
liche Stellen auRerhalb des Geltungsbereiches des
Grundgesetzes ist - mangels Uber- oder zwischenstaatlicher
Vereinbarungen - nur zuléssig, soweit dies zur Abwehr
einer erheblichen Gefahr durch den Empfénger erforderlich
ist (Art. 40 Abs. 5 Satz 1 Nr.2 Polizeiaufgabengesetz).
Dabei muf3 es sich um eine konkrete, das heifl3 eine im
Einzelfall bestehende erhebliche Gefahr handeln. Diese
Voraussetzung habe ich nur dann als erfillt angesehen,
wenn hinreichende tatséchliche Anhaltspunkte bestehen,
dal’ Personen in die USA aus Anla3 der Fuf3ballwelt-
meisterschaft einreisen wollen, von denen aufgrund der
vorliegenden Erkenntnisse bei diesem Ereignis mit
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hinreichender ~ Wahrscheinlichkeit ~ Gefahren  fir
bedeutsame Rechtsgliter ausgehen. Ich habe es deshalb fiir
erforderlich gehalten, da3 vor einer Datentbermittlung in
jedem Einzelfall individuell geprift wird, ob z.B. wegen
der Erkenntnisse Uber Anstiftung, Planung oder
Organisation von Gewalthandlungen von einer solchen
Gefahrenannahme ausgegangen werden kann. Eine
datenschutzrechtliche Prifung evtl. Datenlbermittiungen
habe ich mir vorbehalten.

Dartiber hinaus habe ich die Ansicht vertreten, dal? eine
Datentibermittlung nur unter der Bedingung erfolgen dirfe,
dal3 die Ubermittelten Daten

- nur zu dem angegebenen Zweck der Gefahrenabwehr
im Zusammenhang mit der FuRballweltmeisterschaft
genutzt und

- anschlieffend unverziglich vollstéandig gel6scht wer-
den.

Die Einhaltung dieser Bedingungen musse durch eine
schriftliche Zusage des Datenempféngers sichergestellt
werden.

Dartiber hinaus habe ich angeregt zu priifen, ob die von der
Datentibermittlung betroffenen Personen rechtzeitig in
geeigneter Weise davon unterrichtet werden sollten.

Das Innenministerium hat meine Bedenken geteilt. Trotz
der grundsétzlich bestehenden Bereitschaft die Sicher-
heitsbehdrden der USA bei der Bewdltigung der Sicher-
heitsprobleme aus Anlal? der Fufiballweltmeisterschaft zu
unterstiitzen, hat es deshalb von einer Ubermittiung
personenbezogener Daten an die US-Sicherheitsbehdrden
abgesehen.

5.6.2 Dateniibermittlungsersuchen der Telekom an
die Polizei

Eine Polizeidirektion wandte sich mit der Frage an mich,
ob die Telekom nach ihrer Umstrukturierung noch Behdrde
oder offentliche Stelleim Sinne von Art. 40 PAG ist und ob
einem Ersuchen um Bekanntgabe des Wohn- bzw.
Aufenthaltsortes eines Schuldners oder um Mitteilung, ob
sich ein Schuldner in Haft befindet gemafd Art. 40 Abs. 4
PAG entsprochen werden kann. Die TELEKOM hatte
mitgeteilt, dal3 der Vollstreckungsschuldner laut Auskunft
des Einwohnermel deamtes unbekannt verzogen war.

Der Polizeidirektion habe ich folgende Auskunft erteilt:

Nach Art. 40 Abs. 4 Nr.3 PAG kann die Polizei auf Er-
suchen personenbezogene Daten an Behdrden oder 6f-
fentliche Stellen Ubermitteln, soweit dies zur Wahrung
sonstiger schutzwiirdiger Interessen erforderlich ist.

Die Bestimmung des Begriffs tffentliche Stelle in bezug
auf DatenUbermittiungen richtet sich nach der Legaldefi-
nition des Art. 4 Abs. 2 Satz 2 BayDSG. Danach sind 6f-
fentliche Stellen auch die 6ffentlichen Stellen des Bundes
gemal § 2 des Bundesdatenschutzgesetzes und damit auch
die TELEKOM.

Schutzwrdige Interessen im Sinne von Art. 40 Abs. 4 Nr.
3 PAG koénnen ale von der Rechtsordnung als
schutzwiirdig anerkannten ideellen oder vermdgenswerten
Interessen, also auch wirtschaftliche Interessen sein. Das
Interesse der Telekom an der Beitreibung der
Gebiuhrenschuld ist as schutzwirdiges Interesse anzuse-
hen. Da eine Beitreibung ohne Kenntnis des Wohn- bzw.
Aufenthaltsortes des Vollstreckungsschuldners nicht er-
folgversprechend ist, ist die Datenibermittiung auch er-
forderlich.

Die Bekanntgabe des Wohn- bzw. Aufenthaltsortes des
Vollstreckungsschuldners bzw. die Mitteilung, ob sich der
Schuldner in Haft befindet, durch Polizeibehtrden an die
Telekom auf deren Ersuchen hin, halte ich deshalb geméif
Art. 40 Abs. 4 Nr.3 PAG fiir zuliissig.

5.7 Richtlinien fiir die Fithrung personenbezo-
gener polizeilicher Sammlungen (PpS-Richt-
linien)

Polizeiinterne Grundlage fur die Fihrung polizeilicher
personenbezogener Sammlungen bei den Behdrden und
Dienststellen der bayerischen Polizei, die nach dem PAG
und der StPO bestehenden Befugnisse im einzelnen be-
schreiben, sind die Richtlinien fur die Fihrung personen-
bezogener polizeilicher Sammlungen (PpS-Richtlinien).
Uber diese Richtlinien, die am 01.01.1994 in Kraft getreten
sind und die Richtlinien fir die Fihrung kriminalpo-
lizeilicher personenbezogener Sammlungen (KpS-Richt-
linien aus dem Jahre 1981) ersetzen, habeich bereitsim 15.
Téatigkeitsbericht (Nr.4.9) ausfuhrlich berichtet. Auf zwei
datenschutzrechtliche Forderungen mdchte ich wegen ihrer
Bedeutung nochmals eingehen:

1. Reduzierung der im Kriminalaktennachweis (KAN)
Zu speichernden Vorgange

Mein Vorganger im Amt hatte bereits in der Vergan-
genheit gefordert, Fahrlassigkeitsdelikte nicht mehr in
den KAN aufzunehmen. Die PpS-Richtlinien sehen
nunmehr vor, da’ der Nachweis und die Erschlief3ung
der Kriminalakten grundsétzlich Uber die Date
polizeiliche  Sachbearbeitung/V organgsverwaltung-
V erbrechensbekéampfung (PSV) erfolgen, wenn darin
ausschliefdlich Unterlagen Uber Sachverhalte geringerer
Bedeutung erfaldt sind. Da Straftaten, die fahrlassig
begangen wurden, nach den PpS-Richtlinien
regelméldig nur geringere Bedeutung zukommt, wird -
zumindestens in den Féllen, in denen ausschlieBlich
Unterlagen iiber Fahrlissigkeitsdelikte (evtl.
zusammen mit Unterlagen Gber andere Félle geringerer
Bedeutung) in der Kriminalakte aufbewahrt werden -
von einer (landesweiten) Speicherung im KAN
abgesehen. Der Forderung des Datenschutzes wurde
damit zum Teil entsprochen.

2. Speicherung von Suizidversuchen
Das Staatsministerium des Innern hat mir zugesagt zu

prifen, in welchen Féalen Selbstmordversuche
Uberhaupt zu einer Speicherung im Landes-KAN
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fuhren sollen. Eine Regelung hierzu und zu anderen
Fragen polizeilicher Speicherung wird die Neufassung
der Errichtungsanordnung fir die Datei KAN enthalten,
dieich einer kritischen Priifung unterziehen werde.

5.8 Anderung der Errichtungsanordnung fiir den
Grenzaktennachweis (EA-GAN)

Die Bayerische Grenzpolizei hat die Erweiterung der
Zugriffsberechtigung auf den sog. Landesgrenzakten-
nachweis der Bayerischen Grenzpolizei (Landes-GAN) auf
alle bayerische Landespolizeidienststellen vorgeschlagen
und eine entsprechend gednderte Errichtungsanordnung fir
die Datei erstellt.

Grund dafiir war eine Anderung des Asylverfahrensge-
setzes zum 01.07.1993 mit der den Dienststellen der
Bayerischen Landespolizei Befugnisse zur Zuriickschie-
bung von Asylbewerbern eingerdumt wurden, die Uber
sichere Drittstaaten eingereist sind. Bei der Entschei-
dungsfindung muf3 die Landespolizei auch auf die im
Landes-GAN gespeicherten Informationen (z.B. Zurick-
weisungen an der Grenze) zugreifen kénnen. Grundsétz-
liche Bedenken gegen die Zugriffsbefugnis der Landes-
polizei habeich deshalb nicht gedufZert. Ich habe aber keine
Notwendigkeit gesehen, die Zugriffsbefugnis auf ale
Informationen des Landes-GAN auszudehnen. Ich habe
daher das Innenministerium gebeten, zu priifen, ob der
Zugriff durch die Bayerische Landespolizel auf alle GAN-
Schliisselzahlen im Hinblick auf die Anderung ihrer
Aufgaben nach dem Asylverfahrensgesetz erforderlich ist.

Das Innenministerium hat daraufhin veranlal3t, dal? die
Ereignisschliissel, die nur fur die Arbeit der Grenzpolizei
bedeutsam sind, fir den Zugriff durch die Landespolizei
gesperrt werden.

5.9 Entwurf eines Gesetzes zur Erginzung des
Gesetzes zur Bekimpfung des illegalen
Rauschgifthandels und anderer Erschei-
nungsformen der organisierten Kriminalitit
(OrgKGErgG) und Entwurf eines Gesetzes zur
Anderung des Grundgesetzes

Das Staatsministerium der Justiz hat den Entwurf eines
Gesetzes zur Erganzung des Gesetzes zur Bekampfung des
illegalen Rauschgifthandels und anderer Erschei-
nungsformen der organisierten Kriminalitét (Orgk GErgG)
sowie den Entwurf eines Gesetzes zur Anderung des
Grundgesetzes vorgelegt. Die Einbringung beider
Gesetzentwirfe in den Bundesrat wurde in der Sitzung vom
17.05.1994 vom Ministerrat beschlossen. Durch die
Gesetzentwirfe soll das straf- und strafverfahrensrechtliche
Instrumentarium zur Bekdmpfung der organisierten
Kriminalitét und besonders schwerer Félle der Eigentums-
und Vermogenskriminalitét verbessert werden.

Aus datenschutzrechtlicher Sicht geht es dabei in erster
Linie um folgende Punkte:

1. Nach Art. 1 des Entwurfs eines Gesetzes zur Anderung
des Grundgesetzes sollen Eingriffe in die Un-
verletzlichkeit der Wohnung sowie Beschrénkungen in
diesem Bereich kinftig auch zur Strafverfolgung
zuléssig sein.

2. Der OrgKGErgG-Entwurf enthdlt Regelungen zur
technischen Wohnraumilberwachung (optische und
akustische Beobachtung und Aufzeichnung im
Schutzbereich des Art. 13 Grundgesetz).

Die Erweiterung des strafverfahrensrechtlichen Instru-
mentariums zur Bekdmpfung der organisierten Kriminalitét
kann wegen der Bedrohung der Gesellschaft durch diese
Kriminalitdtsform im Uberwiegenden Interesse der
Allgemeinheit hingenommen werden.

Ich habe daher keine grundsétzlichen Bedenken gegen die
im  Gesetzentwurf  vorgesehenen Regelungen zur
technischen Wohnraumiiberwachung geauf3ert.

Allerdings darf der Einsatz besonderer technischer Mittel
in Wohnungen im Hinblick auf die besondere Eingriffs-
intensitét der MalRnahmen nur unter strengen V orausset-
zungen zugel assen werden. Dariber hinaus muf3 wegen der
Notwendigkeit der Kontrolle durch eine unabhangige
Instanz die uneingeschrankte Kontrolle der Verarbeitung
und Nutzung der durch die Mal3nahme gewonnenen Daten
durch den Datenschutzbeauftragten sichergestellt sein. Im
einzelnen habe ich folgendes gefordert:

1. Gesetz zur Anderung des Grundgesetzes

Der sog. Lauschangriff zur Strafverfolgung darf nur
unter engen materiell-rechtlichen Voraussetzungen
zugelassen werden. Dies gilt umso mehr, da der vor-
liegende Gesetzentwurf Uber den Einsatz technischer
Mittel zum Abhéren und Aufzeichnen des nicht 6f-
fentlich gesprochenen Wortes auch die Herstellung von
Lichtbildern und Bildaufzeichnungen zul&ldt. Daessich
hier um einen Eingriff in den Kernbereich des
Personlichkeitsrechts handelt, sollte die Ausgestaltung
des Eingriffs nicht - wie vorgesehen ist - allein einfach-
gesetzlichen Regelungen vorbehalten bleiben. Dies gilt
sowohl fir die Eingriffsvoraussetzungen als auch fur
die Anordnungskompetenz (Richter-vorbehalt), zumal
fr den geringeren Eingriff der Durchsuchung ein
Richtervorbehalt in Art. 13 Abs. 2 Grundgesetz
vorgesehen ist.

Ich halte es daher fir notwendig, die zur Strafverfol-
gung vorgesehenen Eingriffe in die Unverletzlichkeit
der Wohnung auf Straftaten von erheblicher Be-
deutung fiir die Rechtsordnung zu beschrénken. Sie
durfen nur durch den Richter, bei Gefahr in Verzug
im Vorgriff auf die Entscheidung des Richters auch
durch die Staatsanwaltschaft angeordnet werden.

Diese Regelung der Anordnungskompetenz sollte
ausdriicklich in das Grundgesetz aufgenommen werden.
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Durch die Eilkompetenz der Staatsanwaltschaft kdnnen
Grundrechtseingriffe zwar zunéchst ohne eine Prifung
durch eine unabhadngige Stelle wie das Gericht
vorgenommen werden. Die Staatsanwaltschaft hat
alerdings unverziglich die richterliche Bestétigung zu
beantragen. Wird diese nicht erteilt, tritt die Anordnung
aufler Kraft.

Ich habe zum Ausdruck gebracht, dabei davon auszugehen,
dal3

- einerichterliche Bestétigung auch dann einzuholen ist,
wenn sich die Mal3nahme - gleich aus welchem Grund
- zwischenzeitlich erledigt hat,

- Malnahmen, deren Bestdtigung durch das Gericht
wegen Rechtswidrigkeit ihrer Anordnung unterbleibt,
sofort einzustellen und erlangte Datenbesténde -
einschliefdlich der Daten Uber Zufallsfunde - zu 16schen
sind.

Nur unter diesen Voraussetzungen habe ich davon
abgesehen, entsprechende gesetzliche Regelungen zu
fordern.

Zum Sachstand teilt die Staatsregierung mit, daR’ der
Entwurf derzeit in den Ausschiissen des Bundesrates liege.
Zu meinen Vorschldgen hat sich die Staatsregierung noch
nicht im einzelnen gedulZert.

2. OrgKGErgG-Entwurf
2.1 Verwertungsverbot

Die Verwendung der durch den Eingriff erlangten
personenbezogenen Daten zu Beweiszwecken in anderen
Strafverfahren ist nur eingeschrankt zuldssig. ,Als
Ermittlungsansatz in anderen Strafverfahren und zur
Gefahrenabwehr diurfen sie jedoch - legt man die
Rechtsprechung zu § 100 ader Strafprozef3ordnung (StPO)
zugrunde - genutzt werden. Die besondere Intensitét des
mit  der geplanten  MalRnahme  verbundenen
Grundrechtseingriffs verbietet es jedoch, daR die
gewonnenen Erkenntnisse fur die Verfolgung jedweder
Straftat und die Abwehr jedweder Gefahr verwendet
werden. Da nur aufgrund der schwerwiegenden Gefahren
der organisierten Kriminalitét for den Einzelnen und die
Allgemeinheit das Eindringen staatlicher Organe in den
Schutzbereich des Art. 13 Grundgesetz zugelassen werden
kann, durfen die dadurch gewonnenen personenbezogenen
Informationen zur Verfolgung ,minderschwerer Straftaten
und zur Abwehr von Gefahren ohne erhebliches Gewicht
nicht verwertet werden. Die in Art. 13 Grundgesetz
verbriefte Unverletzlichkeit der Wohnung darf im Rahmen
des Verhdltnismaligkeitsgrundsatzes nur insoweit
eingeschrankt werden, als es zur Bekdmpfung schwerer
Straftaten unerléfdlich ist. Diese Auffassung findet ihre
Stitze auch in einer Entscheidung des Bundesgerichtshofes
aus dem Jahr 1980 zur Teefonlberwachung nach dem G
10-Gesetz. Dort wird u.a. ausgefuhrt:

,»Im Lichte der Verfassung macht es keinen wesentlichen
Unterschied, ob derjenige, der von einer Telefonuber-

wachung betroffen und dadurch in seinem Grundrecht aus
Art. 10 Abs. 1 Grundgesetz beeintrachtigt ist, aufgrund der
unmittelbar oder nur der mittelbar erlangten Beweismittel
strafrechtlicher Verfolgung ausgesetzt wird".

Ich habe daher gefordert, die Verwendung der ge-
wonnenen Daten als Ermittlungsansatz auf bestimmte
schwere Straftaten und auf die Abwehr erheblicher
Gefahren zu beschrinken.

2.2 Zeugnisverweigerungsrecht von Berufsgeheimnis-
trdgern und von Personen, die aus personlichen
Grinden zur Verweigerung des Zeugnisses berechtigt
sind

Es fehlen Regelungen zur Verwertbarkeit von Mittei-
lungen zwischen dem Beschuldigten und Personen, die
nach § 52 StPO (Angehorige) oder § 53 Abs. 1 Nr.1 bis
3 b (Berufsgeheimnistrager) zur Verweigerung des
Zeugnisses berechtigt sind. Eine solche Regelungdl licke
ist nicht hinnehmbar. Es kann auch nicht angenommen
werden, dald - wie bei dem geringeren Eingriff der
Telefonlberwachung - & 97 StPO, der die
Beschlagnahmefreiheit solcher Mitteilungen vorsieht,
flr Berufsgeheimnistrager sinngemafd anwendbar ist, da
der Entwurf zwar eine Reihe anderer, nicht aber diese
Bestimmung fir anwendbar erklart.

Das wiirde dazu fihren, dal? die genannten Personen-
gruppen zwar das Zeugnis verweigern und Mitteilungen
zwischen ihnen und dem Beschuldigten nicht der
Beschlagnahme unterliegen. Vertrauliche Gespracheim
Schutz der Wohnung wéren dagegen dem Zugriff der
Strafverfolgungsbehorden ausgesetzt.

Ich habe daher gefordert, § 97 StPO ausdriicklich
fiir anwendbar zu erkliiren.

2.3 Jahrlicher Bericht des Justizministeriums an eine
Kommission

Bel Eingriffen in den Kernbereich der Privatsphére des
Birgers bedarf es als Korrelativ verstérkter Kontrollen.
Neben der gerichtlichen Kontrolle und der
Datenschutzkontrolle halte ich einen jahrlichen Bericht
des Justizministeriums an eine parlamentarische
Kommission (wie z.B. PKK, G 10-Kommission,
Rechtsausschufd) fir einen besonders geeigneten
Kontrollmechanismus. Diese Berichtspflicht, die zu
einer groflReren Transparenz staatlichen Handelns fir
Parlament und Burger fuhrt, stérkt zugleich das Ver-
trauen des Birgers und fordert die Akzeptanz der zu
treffenden Mal3nahmen.

2.4 Kontrollbefugnis des Datenschutzbeauftragten

Ich habe in diesem Zusammenhang erneut daraufhin-
gewiesen, dal? unter Berticksichtigung der Rechtspre-
chung des Bundesverfassungsgerichts die Kontrolle der
Verarbeitung und Nutzung der Daten, die auf der
Grundlage der geplanten MalRnahme gewonnen



Drucksache 13/390

Bayerischer Landtag - 13. Wahlperiode Seite 43

werden, durch eine unabhéngige Stelle sichergestellt
sein mul3. Der erhebliche Grundrechtseingriff, der mit
der technischen WohnraumUiberwachung verbunden ist,
ist mit der Datenerhebung, die der Kontrolle des Ge-
richts unterliegt, nicht beendet, sondern wirkt bei der
weiteren Verwendung der Daten fort. Dies stellt einen
zusétzlichen Grundrechtseingriff dar. Die Verarbeitung
und Nutzung der Daten unterliegt aber nur dann der
richterlichen Kontrolle, wenn die Daten in einem
Gerichtsverfahren verwertet werden sollen und der
Verarbeitung und Nutzung fir die Frage der Verwer-
tung Bedeutung zukommt. Nur dann priift der Richter,
ob die Daten rechtmal3ig erhoben, verarbeitet und ge-
nutzt wurden. Werden Verfahren gegen die von der
Mal3nahme Betroffenen durch die Staatsanwaltschaft
gar nicht erst eingeleitet oder eingestellt oder finden die
Daten fur die gerichtliche Entscheidung keine Ver-
wendung, wohl aber fir andere Zwecke (z.B. Spei-
cherung zur Gefahrenabwehr), unterliegen die Eingriffe
nicht der gerichtlichen Kontrolle. Die Verarbeitung und
Nutzung dieser Daten bedarf daher der Kontrolle eines
anderen unabhangigen Kontrollorgans. Die notwendige
Kontrolle kann durch den Datenschutzbeauftragten
sichergestellt werden, der im Gegensatz zur
Aufsichtsbehdrde die Forderungen des Bundesver-
fassungsgerichts nach der Unabhéangigkeit des
Kontrollorgans erflillt.

Ich meine deshalb, daf3 die uneingeschrénkte Kontrolle
der Verarbeitung und Nutzung der durch die geplante
Malinahme gewonnenen Daten durch  den
Datenschutzbeauftragten méglich sein muf3. Dies gilt
auch fur die in Akten verarbeiteten und genutzten
Daten.

5.10 Entwurf eines Gesetzes iiber das Bundeskri-

minalamt und die Zusammenarbeit des Bundes
und der Linder in Kkriminalpolizeilichen
Angelegenheiten (Bundeskriminalamtsgesetz
-BKAG-)

Die Bundesregierung hat den Entwurf eines Gesetzes
Uber das Bundeskriminalamt und die Zusammenarbeit
des Bundes und der Lander in kriminalpolizeilichen
Angelegenheiten (Bundeskriminalamtsgesetz -BKAG)
vorgelegt. Der Gesetzentwurf verfolgt das Ziel, das
Gesetz Uber die Einrichtung eines Bundes
kriminalpolizeiamtes vom 08. Mérz 1951 in der Fas-
sung vom 29. Juni 1973, zuletzt gedndert durch das 1.
Gesetz zur Reform des Strafrechts vom 09. Dezember
1974, fortzuentwickeln. Damit soll insbesondere auch
dem Urteil des Bundesverfassungsgerichts vom 15.
Dezember 1983 zum Volkszédhlungsgesetz 1983
Rechnung getragen werden, wonach Beschrénkungen
des Rechts auf informationelle Selbstbestimmung einer
verfassungsmalligen gesetzlichen Grundlage bediirfen,
aus der sich Voraussetzungen und Umfang der
Beschrankungen klar und fir den Burger erkennbar
ergeben.

Diesist zu begrufien. Ich meine aber, dald der Entwurf
noch nicht allen datenschutzrechtlichen Anforderungen
genugt. Zu wichtigen Einzelfragen vertrete ich folgende
Auffassung:

. Erhebungskompetenz

Nach dem Gesetzentwurf kann das Bundeskriminalamt,
soweit dies zur Erfillung seiner Aufgabe als
Zentralstelle, insbesondere zur Ergédnzung vorhandener
Daten erforderlich ist, Daten durch Ersuchen um
Auskiinfte, Anfragen oder Einsichtnahmen in Akten
bei den Polizeien des Bundes und der Linder
erheben. Bei anderen 6ffentlichen und nichtof-
fentlichen Stellen, bei Polizei- und Justizbehérden
sowie sonstigen fiir die Verhiitung und Verfolgung
von Straftaten zustindigen o6ffentlichen Stellen
anderer Staaten sowie bei internationalen Orga-
nisationen, die mit der Aufgabe der Verhiitung und
Verfolgung von Straftaten befafit sind, kann das
BKA unter 0.g. Voraussetzungen Daten erheben, wenn
eine Erhebung bei den Polizeien des Bundes und der
Lander keinen Erfolg verspricht.

Dem BKA as Zentralstelle wird damit eine eigene
Befugnis zur Datenerhebung eingerdaumt. Danach
konnen auch personenbezogene Daten, deren Uber-
mittlung von der Polizei an das BKA nach Landes-
polizeirecht nicht vorgesehen ist, durch das BKA selbst
erhoben werden. Dagegen habe ich - ebenso wie mein
Amtsvorgénger - keine verfassungsrechtlichen
Bedenken.

Nach Art. 73 Nr.10 Grundgesetz hat der Bund die
ausschliefdliche Gesetzgebung Uber die Zusammen-
arbeit des Bundes und der Lander in der Kriminalpo-
lizei sowie fUr die Einrichtung eines Bundeskrimi-
nalpolizeiamtes. Art. 87 Abs. 1 Satz 2 Grundgesetz, der
die Schaffung einer Zentralstelle fur das polizeiliche
Auskunfts- und Nachrichtenwesen, fur die Kri-
minalpolizei und zur Sammlung von Unterlagen fir
Zwecke des Verfassungsschutzes regelt, unterscheidet
zwischen einer Zentralstelle fiir das polizeiliche
Auskunfts- und Nachrichtenwesen und einer Zen-
tralstelle zur Sammlung von Unterlagen zum Zwecke
des Verfassungsschutzes. Daraus 1813t sich schliefZen,
dal3 die Zentralstelle fir das polizeiliche Auskunfts-
und Nachrichtenwesen mehr sein mul3 als eine Stelle,
die auf das Sammeln von Unterlagen beschrénkt ist.
Darliber hinaus hat das Bundeskriminalamt vielféltige
Aufgaben, so z.B. das Sammeln und Auswerten aler
Nachrichten und Unterlagen fur die polizeiliche
Verbrechensbekéampfung und auch die Unterstiitzung
der Polizeien der Lénder in der Vorbeugungsarbeit zur
Verbrechensverhiitung. Zur Erflllung dieser Aufgaben
wurde ein Informationssystem geschaffen, das Uber
einen einheitlichen Standard verflgen muf3, will es
diesen Zwecken auch gerecht werden. Dieser Standard
muR vom BKA-Gesetz festgelegt werden konnen.
Ansonsten mufdte sich die gemeinsame Datensammlung
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des Bundes und der Lander am restriktivsten Landesge-
Setz ausrichten.

2. Ubermittlungskompetenz

Nach dem Gesetzentwurf erhdlt das BKA eigene
Ubermittlungskompetenzen im innerstaatlichen und
internationalen Bereich. Bei der Beurteilung erscheint eine
differenzierte Betrachtungswei se geboten:

Bei der Datenlibermittiung im innerstaatlichen Bereich
ist zu unterscheiden zwischen Datentibermittlung an

- Polizeien des Bundes und der Lander,
- sonstigen offentlichen Stellen und
- nicht6ffentlichen Stellen.

Wiahrend beziiglich der Ubermittlung eigener Da-
tenbestinde aus Amtsdateien des BKA gegen die
Regelung des Entwurfs keine Bedenken bestehen, gilt
dies fir Daten, die von den Lindern in Verbunddateien
des Bundes und der Lander eingegeben wurden, nicht
uneingeschrankt.

Zur Erfillung seiner Aufgaben als Zentralstelle (Zu-
sammenarbeit des Bundes und der Lénder) halte ich die
Regelung der Zusténdigkeit des BKA fur die Da
tenUbermittlungen an Polizeidienststellen des Bundes
und/oder der Lander fir zulassig. Dies ergibt sich bereits
aus Art. 73 Nr.10 Grundgesetz, der dem Bund die
ausschlieflliche Gesetzgebung tber die Zusammenarbeit
des Bundes und der Lander in der Kriminalpolizei
Ubertrégt.

Anders ist die Kompetenzzuweisung fir die Daten-
bermittlung an andere offentliche oder nichtdffentliche
Stellen zu beurteilen. Das Recht, as Zentralstelle
polizeiliche Daten fir die Zusammenarbeit des Bundes und
der Lénder zu sammeln, umfaf3t nicht das Recht,
,,Laénderdaten" an andere Stellen weiterzuleiten. Dies setzt
grundsétzlich fir jeden Einzelfall das Einvernehmen mit
den datenbesitzenden L andesbehtrden voraus.

Dateniibermittlungen des BKA im internationalen
Bereich (siehe auch Beitrag EUROPOL Nr. 5.14.1) sind
vorgesehen u.a. an Polizei- und Justizbehorden sowie an
songtige fur die Verhutung und Verfolgung von Straftaten
zustandige offentliche Stellen anderer Staaten sowie an
zwischen- und Uberstaatliche Stellen, die mit Aufgaben der
Verhitung und Verfolgung von Straftaten befafdt sind,
soweit dies erforderlich ist zur Erfillung einer ihm oblie-
genden Aufgabe

- zur Verfolgung von Straftaten und zur Strafvoll-
streckung nach Mal3gabe der Vorschriften Uber die
internationale  Rechtshilfe in  strafrechtlichen
Angelegenheiten,

- zur Verhitung von Straftaten von erheblicher Be-
deutung oder

- zur Abwehr einer im Einzelfall bestehenden er-
heblichen Gefahr fir die 6ffentliche Sicherheit.

Eine solche Befugnisnorm wéare zumindest fir den
Bereich der Gefahrenabwehr im Hinblick auf die Re-
gelung der Gesetzeskompetenz im Grundgesetz pro-
blematisch.

Nach Art. 73 Nr.10 Grundgesetz hat der Bund u.a. die
ausschliefdliche Gesetzgebung Uber die Zusam-
menarbeit des Bundes und der Lander in der Krimi-
nalpolizei, Uber die Einrichtungen des Bundeskrimi-
nalamtes und der internationalen Verbrechens-
bekiampfung. Der Begriff ,jinternationale Verbre-
chensbekdmpfung" umfaldt jedoch nur die Strafver-
folgung durch deutsche Behtrden auf fremden Gebiet
und die Amtshilfe deutscher Behorden auf Ersuchen
auslandischer Strafverfolgungsbehdrden. Der Bereich
der Gefahrenabwehr wird davon nicht umfalit.

Auch aus der Zentralstellenbefugnis kann eine Be-
rechtigung des BKA zur Datenlbermittlung ins Aus-
land zum Zwecke der Gefahrenabwehr ebenfalls nicht
abgeleitet werden. Die Zentralstellenbefugnis bezieht
sich auf die polizeiliche Zusammenarbeit des Bundes
und der Linder, also auf die nationae
Zusammenarbeit, nicht auf die Zusammenarbeit mit
anderen Staaten.

3. Datenspeicherung

Nach dem Entwurf kénnen personenbezogene Daten
von Personen, die bel einer kiinftigen Strafverfolgung
als Zeugen in Betracht kommen, oder bei denen
Anhaltspunkte bestehen, dal? sie Opfer einer kiinftigen
Straftat werden konnten, sowie von Kontakt- und
Begleitpersonen, Hinweisgebern und sonstigen Aus-
kunftspersonen gespeichert, verdndert und genutzt
werden, soweit dies zur Verhitung oder zur Vorsorge
for die kinftige Verfolgung einer Straftat mit erheb-
licher Bedeutung erforderlich ist.

Damit wird die Speicherung verschiedener Perso-
nengruppen einheitlich geregelt, obwohl eine diffe-
renzierte Regelung erforderlich wére. Dies gilt ins-
besondere fur die nach dem Entwurf zulassige Spei-
cherung potentieller Zeugen und Opfer. Der Wortlaut
der Regelung 183t eine flachendeckende Speicherung
ganzer Personengruppen (z.B. Homosexueller, Freier,
Pizzeriabesitzer) zu Diesist aus datenschutzrechtlicher
Sicht abzulehnen.

Vorstehende Ausfiihrungen habe ich dem Innenministeri-
um zur Berticksichtigung in den weiteren Verhandlungen
zum BKA-Gesetz Ubermittelt.

5.11 Geldwischegesetz
Am 29.11.1993 trat das Gesetz Uiber das Aufspiiren von

Gewinnen aus schweren Straftaten (sog. Geldwaschegesetz
- GWG) in Kraft. Das Gesetz dient der effektiven
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Verfolgung der Gel dwésche und damit - durch den Versuch
des Entzugs finanzieller Ressourcen - der Bek&mpfung der
organisierten Kriminalitét. Es enthdlt Identifizierungs- und
Aufzeichnungspflichten bei Finanztransaktionen, insbe-
sondere fur Banken und andere Gewerbe-treibende sowie
die Verpflichtung zur Meldung von Verdachtsféllen der
Geldwésche an die Strafverfolgungshehdrden. Zur
Verfahrenspraxis haben mir das Bayerische Staatsministe-
rium des Innern und das Bayerische Staatsministerium der
Justiz folgendes mitgeteilt:

Anzeigen nach § 11 GWG sollen in Bayern an die Staats-
anwaltschaften bei den Oberlandesgerichten und an das
Landeskriminalamt erstattet werden. Die Bankenverbénde,
die Versicherungswirtschaft und die Spielbanken sind
entsprechend unterrichtet. Bei den Staatsanwaltschaften
werden die Anzeigen unabhangig vom Vorliegen eines
Anfangsverdachts im Sinne des § 152 Abs. 2 der Straf-
prozef3ordnung (StPO) wie eine Strafanzeige in das sog.
OJs-Register eingetragen.

Beim Landeskriminalamt werden die Anzeigen im Rahmen
der Vorgangsverwaltung gespeichert. Sofern sich ein
Anfangsverdacht fir ein Vergehen nach § 261 Straf-
gesetzbuch (Geldwasche) ergibt, erfolgt die Speicherung
auch in der Vorgangsverwaltung der ermittlungsfiihrenden
Polizeidienststelle. Dartiber hinaus werden in diesen
Falen, in denen Ermittlungsverfahren eingeleitet werden,
Kriminalakten angelegt. Erkenntnisse aus Anzeigen
werden auch in die Dateien ADOK oder APOK eingestellt,
sofern die in den Errichtungsanordnungen genannten
Spei cherungsvoraussetzungen vorliegen.

Die Speicherungen durch die Polizei halte ich aus daten-
schutzrechtlicher Sicht fir angemessen. Bei der Staats-
anwaltschaft halte ich dagegen eine differenziertere re-
gistermafiige Behandlung eingehender Anzeigen nach 811
GWG fur erforderlich:

Nach meiner Auffassung unterscheiden sich Anzeigen nach
§ 11 GWG grundsétzlich von Strafanzeigen, die sich gegen
eine bestimmte Person richten: Wahrend eine Strafanzeige
vom Willen des Anzeigeerstatters getragen ist, dal3 der von
ihm Beschuldigte fir ein bestimmtes Verhalten
strafrechtlich zur Verantwortung gezogen wird, sind
Institute und Spielbanken von Gesetzes wegen verpflichtet,
ihnen verdéchtig erscheinende Finanztransaktionen den
zustandigen  Strafverfolgungsbehtrden  unverziglich
anzuzeigen. Dieser Unterschied ist auch bei der
Speicherung in staatsanwaltschaftlichen Informationssy-
stemen zu beriicksichtigen:

Leitet die Staatsanwaltschaft aufgrund einer Anzeige nach
dem Geldwaschegesetz wegen bestehenden An-
fangsverdachts einer Straftat ein Ermittlungsverfahren ein,
stehen einer Eintragung des Verfahrens in das OJsRegister
datenschutzrechtliche Gesichtspunkte nicht entgegen. Fehlt
es jedoch an einem Anfangsverdacht - die Mitteilung des
Geldinstituts mufd einen solchen noch nicht begriinden -,
sollte das Verfahren entweder in ein neu zu errichtendes
besonderes Register oder in das Register fur allgemeine

Rechtssachen (AR-Register) eingetragen werden. Dieser
unterschiedlichen registermalligen Behandlung kommt im
Hinblick auf die geplanten bayern- und bundesweiten
staatsanwaltschaftlichen Informationssysteme auch
grofle praktische Bedeutung zu. Wirden ale Anzeigen
nach 8 11 GWG im OJs-Register eingetragen, wéren sie
nach Realisierung des im V erbrechensbekdmpfungsgesetz
(Entwurf) vorgesehenen Systems ,,Bundes-Sissy" auch
bundesweit abfragbar.

Ich habe das Staatsministerium der Justiz hierzu um Stel-
lungnahme gebeten. Eine abschlieffende AulRerung liegt
mir noch nicht vor.

512 Entwurf eines Gesetzes zur Anderung des
Strafgesetzbuches, der Strafprozef3ordnung und anderer
Gesetze (Verbrechenshekdmpfungsgesetz)

Von den Fraktionen im Deutschen Bundestag der
CDU/CSU und der FDP wurde der Entwurf eines Gesetzes
zur Anderung des Strafgesetzbuches, der StrafprozeR-
ordnung und anderer Gesetze (Verbrechensbekdmpfungs-
gesetz) eingebracht. Dieser Gesetzentwurf wurde zwi-
schenzeitlich vom Deutschen Bundestag beschl ossen.

In Art. 12 (Anderung des Gesetzes zu Art. 10 Grundgesetz)
werden dem Bundesnachrichtendienst (BND) Befugnisse
bei der internationalen  Verbrechensbekdmpfung
eingerdumt. Der BND darf klnftig

- zur Erkennung und Begegnung einer Gefahr der Be-
gehung bestimmter Kriminalitétsformen (z.B. Geld-
falschung, Geldwasche, unbefugte Verbringung von
Betdubungsmitteln in nicht geringer Menge) die in-
ternationalen, nicht leitungsgebundenen Fernmelde-
verkehrsbeziehungen tiberwachen und aufzeichnen.

- die be der Durchfiihrung dieser Mal3nahmen erlangten
personenbezogenen Daten zur  Verhinderung,
Aufklérung oder Verfolgung von bestimmten schweren
Straftaten (z.B. Geld- oder Wertpapierfalschung,
schwerer Menschenhandel, réuberische Erpressung) an
die zusténdigen Behtrden (z.B. Staatsanwaltschaften)
Ubermitteln.

Grundsétzliche datenschutzrechtliche Bedenken habe ich
gegen diese Erweiterung der Befugnisse des BND nicht
geaul3ert. Ich bedauere aber, dal’ der Bundesgesetzgeber
die An?egung nach Klarstellung im Gesetzestext selbst,
dal die erweiterte Fernmeldeaufkldrung dem Bundes-
nachrichtendienst nur zur Erflllung seiner eigenen Auf-
gaben eingeraumt wird (Beobachtung von Vergehen mit
aullen- und sicherheitspolitischer Bedeutung im Ausland),
nicht aufgegriffen hat. Dies hétte verdeutlicht, dal3 eine
gezielte Erhebung von Daten fur polizeiliche Zwecke nicht
zuldssig ist. Auch der Forderung nach einer wirksamen
Kontrollmdglichkeit durch den Datenschutzbeauftragten in
diesem sensiblen Bereich wurde leider nicht entsprochen.

Ich teile aber insbesondere die Auffassung nicht, durch die
im  Gesetzentwurf vorgesehene erweiterte Fernmel-
deaufkldrung des BND und die Zuléssigkeit der Uber-
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mittlung personenbezogener Daten an andere Behdrden
werde das Trennungsgebot verletzt, da die organisatorische
und informationelle Trennung von BND und Straf-
verfolgungsbehdrden bestehen bleibt und der BND kefne
exekutiven Zwangsbefugnisse erhélt. Die Strafverfolgung
bleibt weiterhin alleinige Aufgabe der Polizei und der
sonstigen Strafverfolgungsbehorden.

Allerdings muR3 auch in Zukunft darauf geachtet werden,
dal? die geheimdienstliche Informationsmacht und die
polizeilichen Exekutivbefugnisse strikt getrennt bleiben.
Die Datenschutzbeauftragten des Bundes und der Léander
haben deshalb mit meiner Stimme in eéinem gemeinsamen
Beschluf? gefordert, beim Vollzug des Gesetzes darauf zu
achten, daf3 nicht gezielt Informationen gesammelt werden,
die vom Auftrag des BND nicht umfaldt werden, um die
klare Trennungslinie zwischen Nachrichtendienst und
Polizeibehérden nicht zu verwischen.

5.13 Gesetz zur Anderung polizeirechtlicher Vor-
schriften

Der Bayerische Landtag hat am 15.12.1994 das Gesetz zur
Anderung polizeirechtlicher Vorschriften beschlossen. Das
Gesetz bringt eine erhebliche Ausweitung ereignis- und
verdachtsunabhéngiger polizeilicher Kontrollmdglich-
keiten mit sich. Bisher durfte die Bayerische Polizei solche
Kontrollen, fur die keinerlel tatséchliche Anhaltspunkte fir
eine konkrete Gefahr oder die Begehung bestimmter
Straftaten vorliegen miissen, nur zur Verkehrskontrolle und
zu Verkehrserhebungen (§ 36 Abs. 5 der Stralken-
verkehrsordnung) sowie im ,,Zollgrenzbezirk" und in
Flugplatzbereichen zur Verhitung oder Unterbindung
unerlaubter Uberschreitung der Landesgrenze (Art. 13 Abs.
1 Nr. 5 PAG) durchfiihren. Identitétsfeststellungen nach
Art. 13 Abs. 1 Nr. 2 PAG (an sog. verrufenen Orten) oder
Art. 13 Abs. 1 Nr. 4 (an Kontrollstellen) setzen zumindest
Anhaltspunkte fir Stérungen oder die Begehung der in §
100 a der Strafprozeflordnung genannten schweren
Straftaten voraus und sind auf einen engen raumlichen
Bereich begrenzt.

Kunftig wird die Bayerische Polizei Personenkontrollen
- einschliefflich der Befugnis zur Durchsuchung von Per-
sonen und Sachen - auch in einem 30 Kilometer breiten
Streifen entlang der Grenzen sowie auf ,,Durchgangs-
stral3en” und ,,6ffentlichen Einrichtungen des internatio-
nalen Verkehrs' zur Verhitung oder Unterbindung der
unerlaubten Uberschreitung der Landesgrenze oder des
unerlaubten Aufenthalts oder zur Bekimpfung der
grenziiberschreitenden Kriminalitidt durchfiihren kon-
nen.

Begrindet werden diese zusétzlichen Befugnisse mit der
Notwendigkeit von Ausgleichsmaldnahmen fir den im
Rahmen der Verwirklichung des Schengener Durch-
fuhrungslbereinkommens angestrebten Abbau der Bin-
nengrenzkontrollen zwischen den Schengener Vertrags-
staaten und dem damit verbundenen Wegfall der ,,Filter-
funktion" der Grenzkontrollstellen. Hinzu komme, daf? mit

dem bevorstehenden Wirksamwerden des Beitritts der
Republik Osterreich zur Europédischen Union die
bayerisch-Osterreichische Grenze ihren Charakter als
Zollgrenze verliere.

Gegen die sowohl 6rtliche wie sachliche Erweiterung der
polizeilichen Befugnis zur verdachtsunabhéngigen Iden-
titétsfeststellung habe ich im Hinblick auf die Bedrohung
durch die wachsende grenziiberschreitende Kriminalitét
von erheblicher Bedeutung und die Notwendigkeit der
Abwehr unerlaubter Grenzibertritte keine grundsétzlichen
datenschutzrechtlichen Bedenken. Allerdings wére aus
meiner Sicht wegen der vom Bundesverfassungsge richt in
seiner Entscheidung zum Volkszéhlungsgesetz 1983
geforderten Normenklarheit eine Konkretisierung der
Regelung - soweit die Kontrolle auf ,,Durchgangs-
strafien" erweitert wird - erforderlich gewesen. Nach der
genannten Entscheidung des Bundesverfassungsgerichts
bedirfen Beschrankungen des Rechts auf informationelle
Selbstbestimmung einer gesetzlichen Grundlage, aus der
sich die Voraussetzung und der Umfang der
Beschrankungen klar und fir den Birger erkennbar
ergeben. Diese Klarheit muf3 sich aus dem Gesetz selbst
ergeben, Ausfiihrungen in der Begriindung gentigen nicht.
Der Gesetzentwurf beriicksichtigte diese Forderungen
aus meiner Sicht nicht in ausreichendem Malie.
Insbesondere ist fir den Birger und die Polizei nicht
ausreichend klar erkennbar, was unter ,,Durchgangs-
stral3en” - die Regelung beschrénkt sich nicht auf
Autobahnen - zu verstehen ist.

Ich hatte deshalb vorgeschlagen, als solche Straf3en die
Bundesautobahnen und die Europastrafien als Regel-
fille im Gesetz selbst zu benennen. Die Staatsregierung
hat das iibernommen. Soweit dariiber hinaus Straf3en in
entsprechende Kontrollmaf3hahmen einbezogen werden
sollen, sollte dies nur zuldssig sein, wenn tatséichliche
Anhaltspunkte dafiir vorliegen, dal3 dieanderen Strafien
ebenfalls diese internationale Verkehrsbedeutung haben
und der Einsatz der Malnahme durch den
Dienststellenleiter angeordnet wird. Diese Forderung hat
die Staatsregierung nicht tbernommen.

Auch der Bayerische Senat sah die Umschreibung derbe-
troffenen Stralen im Entwurf as ,,Durchgangsstral3en” als
nicht prézise genug an, um der Polizel die notwendige
Sicherheit zu geben, auf welchen Stral3en sie kontrollieren
darf und um den rechtsstaatlichen Bedirfnissen zu
entsprechen. Er hat deshalb vorgeschlagen, die in der Be-
grindung zum Gesetz genannte Definition (alle Stral3en-
verbindungen des internationalen Verkehrs, die aufgrund
ihrer Verkehrsbedeutung fir die grenziberschreitende
Kriminalitét relevant sind) als eigene Definitionsnorm in
das Gesetz selbst aufzunehmen. Die Staatsregierung ist
dem gefolgt.

Die geplante Gesetzesénderung geht Uber den Ausgleich
des Wegfalls der bisherigen Kontrollmoglichkeiten an den
Binnengrenzen hinaus, indem sie die bisherigen Ein-
griffsmoglichkeiten der Polizei erweitert. Wahrend bisher
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verdachtsunabhéngige | dentitatsfeststellungen nach Art. 13
Abs. 1 Nr.5 PAG auf die Bekdmpfung unerlaubter
Grenzubertritte und auf den Grenzbereich und auf
Flugpldtze beschrankt waren, soll diese Mdglichkeit
nunmehr auf grof3e Teile des Straf3ennetzes des gesamten
Staatsgebiets ausgeweitet, auf séamtliche Anlagen des in-
ternationalen Verkehrs, also auch auf entsprechende
Bahnhofe und Verkehrsmittel erstreckt und algemein auf
die Bekdmpfung der grenziberschreitenden Kriminalitét
ausgedehnt werden.

Die in den verdachtsunabhangigen Identitatskontrollen und
Durchsuchungen liegenden Eingriffe in den grund-
gesetzlich geschitzten allgemeinen Freiheitsbereich des
Birgers dirfen jedoch nur soweit erfolgen, wie es zum
Schutz offentlicher Interessen unerléllich ist; dabei ist der
Grundsatz der Verhadtnismaligkeit zu beachten. Unter
diesen Gesichtspunkten habe ich es zum Ausgleich fur die
erweiterte Kontrollméglichkeit fir erforderlich gehalten,
diese zusétzliche Befugnis der Polizei auf den genannten
Durchgangsstral®en  nur  zur  Bekdmpfung  der
grenziberschreitenden Kriminalitét von erheblicher Be-
deutung im Sinne des Art. 30 Abs. 5 PAG einzusetzen.
Eine derartige Begrenzung ist mir auch aus polizeilicher
Sicht vertretbar erschienen, da der Katalog in Art. 30 Abs.
5 PAG nicht abschliefend ist und damit die ver-
dachtsunabhangigen |dentitatskontrollen in dem genannten
Raum auch zur Bekampfung von Kriminalitatsbereichen
maoglich wéren, die mit den in Art. 30 Abs. 5 PAG
genannten Straftatbesténden vom Gewicht her vergleichbar
sind. Auch diese Forderung wurde nicht tibernommen. Der
Bayerische Landtag hat den Gesetzentwurf in der von der
Staatsregierung vorgelegten Fassung beschlossen. Ich
werde aufmerksam beobachten, wie sich der Vollzug des
Gesetzes in der Praxis gestaltet und ggf. auf meine
Forderungen zurtickkommen.

5.14 Polizeiliche Zusammenarbeit im Rahmen der
Europiischen Union

Auch in diesem Berichtszeitraum habe ich die Entwicklung
der europédischen polizeilichen Zusammenarbeit weiter
beobachtet. Dabei geht es insbesondere um die Schaffung
einer européischen polizeilichen Zentralstelle.

5.14.1 Européische Zentralstelle (EUROPOL)

Angesichts der Kriminalitétsentwicklung ist die institu-
tionalisierte polizeiliche Zusammenarbeit und damit die
Schaffung einer Européischen Zentralstelle (EUROPOL)
vordringliches Ziel auch der Bundesrepublik Deutschland.
Bisher existiert in Den Haag nur ein Kooperationsstab
EDU (European Drug Unit), der auf dem Gebiet der
Bekadmpfung der Drogenkriminalitét die Moglichkeit des
Informationsaustausches zwischen den Mitgliedstaaten der
Européischen Union bieten soll. Die in einer ,,Mini-
stervereinbarung” vorgesehene Ubermittiung der von den
Polizeibehtrden der Lander in bestimmten Anwendungen
des INPOL -Systems gespeicherten Daten stiitzt sich dabe

- mangels einer anderen Rechtsgrundlage - auf die
jeweiligen Landespolizeigesetze.

Damit EUROPOL den Status einer internationalen zwi-
schenstaatlichen Organisation mit eigener Rechtsperson-
lichkeit erhdlt, bedarf es nach einhelliger Auffassung eines
volkerrechtlichen Vertrages (Konvention). Dieser wird zur
Zeit von einer Arbeitsgruppe EUROPOL ausgearbeitet.
Den Vorsitz der Arbeitsgruppe stellt jeweils der
Mitgliedstaat der Européischen Union, der die halbjéhrlich
wechselnde Prasidentschaft innehat. Die Bundesregierung
beabsichtigt, wéhrend der deutschen Prasidentschaft im 2.
Halbjahr 1994 die Beratungen zum Konventionsentwurf
abzuschlief3en und einen ratifizierungsfahigen Vertragstext
vorzulegen.

Im Rahmen der Beteiligung der Lander an den Beratungen
zum Konventionsentwurf habe ich u.a. auf folgendes
hingewiesen:

Nach dem Konventionsentwurf bezeichnet jeder Mit-
gliedstaat eine nationale Kontrollinstanz, deren Aufgabe
darin besteht, nach MalRgabe des jeweiligen nationalen
Rechts die Zulassigkeit der Eingabe in das Informa-
tionssystem und der sonstigen Ubermittlung personenbe-
zogener Daten an EUROPOL durch den jeweiligen Mit-
gliedstaat unabhéngig zu Uberwachen und zu prufen, ob
hierdurch die Rechte des Betroffenen verletzt werden. Die
Kontrollinstanz hat hierfir Zugriff auf den Bestand des
Informationssystems. Nationale Kontrollinstanz  der
Bundesrepublik Deutschland wird der Bundesbeauftragte
fur den Datenschutz sein.

Eingaben in das Informationssystem erfolgen ausschlief3-
lich Uber die nationalen Zentralstellen. Das Bundeskri-
minalamt as nationale deutsche ZentralsteUe erlangt die
notwendigen Informationen zu einem grof3en Teil von den
Polizeibehdrden der Léander. Damit werden auch
,,bayerische Daten" Uber das Bundeskriminalamt an EU-
ROPOL Ubermittelt.

Notwendig ist daher eine datenschutzrechtliche Kontrolle
der Ubermittlung ,,bayerischer Daten" an die nationale
Zentralstelle. Dazu miifdte der bayerische Landesbestand in
INPOL-Bund, soweit er an die Zentralstelle zur
Weiterleitung an EUROPOL (Ubermittelt wird, gekenn-
zeichnet werden. Dadurch wére mir eine gezielte Kontrolle
der von Bayern fir EUROPOL vorgesehenen Daten
madglich. Das Innenministerium hat mir zugesichert, daf3
eine derartige Kennzeichnung des Datenbestandes
vorgesehen ist.

Die Datenschutzbeauftragten haben in ihrem Beschlul® zu
EUROPOL darauf hingewiesen, dal3 sie von der deutschen
Seite eine Klarstellung Uber die Verantwortung der Lander
erwarten. Die Regelungen zur Verarbeitung miissen prézise
sein und dem Grundsatz der Verhatnismaiigkeit
entsprechen. Beispielsweise erflllen die in den bisherigen
Entwirfen vorgesehenen Befugnisse zur europaweiten
Speicherung von Daten unbeteiligter Personen diese
V oraussetzungen nicht.
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5.15 Anfertigung von Bild- und Tonaufnahmen von
Teilnehmern oéffentlicher Versammlungen

Anl&lich des Landesparteitages einer Partei fand am
Vortag eine Gegenveranstaltung in den Raumen statt, die
am folgenden Tag flr den Parteitag genutzt werden sollten.
Im Zusammenhang mit dieser Veranstaltung lagen den
Sicherheitsbehdrden konkrete Erkenntnisse vor, wonach
linksextremistische Gruppen (Mindestteilnehmerzahl: 100
Personen) mit allen Mitteln versuchen wirden, den
Parteitag zu verhindern. U.a. sei geplant gewesen, den
Tagungsraum nach der Gegenveranstaltung nicht mehr zu
verlassen, sondern zu besetzen und Sachbeschadigungen -
z.B. durch Verbreiten von Buttersaure - zu begehen, um
eine Nutzung flr den Parteitag unmdglich zu machen. Von
der Polizel wurde am Eingang des Veranstaltungsraumes
ein Kameramann postiert, der Bild- und Tonaufnahmen
von den im Saal befindlichen Versammlungsteilnehmern
anfertigte, die - weil die beflirchteten Stérungen ausblieben
- unmittelbar nach Beendigung des Einsatzes vernichtet
wurden.

Ich habe das Innenministerium zur datenschutzrechtlichen
Beurteilung der polizeilichen Datenerhebung auf folgendes
hingewiesen:

Nach § 12 a Verssmmlungsgesetz darf die Polizel Bild-
und Tonaufnahmen von Teilnehmern bei oder im Zu-
sammenhang mit offentlichen Versammlungen nur anfer-
tigen, wenn tatsichliche Anhaltspunkte die Annahme
rechtfertigen, dal? von ihnen erhebliche Gefahren fir die
offentliche Sicherheit oder Ordnung ausgehen.

Jede Datenerhebung nach § 12 aVersammlungsgesetz setzt
somit eine gesicherte und auf die Betroffenen bezogene
Gefahrenprognose voraus. Es miussen tatséchliche
Anhaltspunkte dafiir vorliegen, dal3 von den jeweils von
der Mafinahme betroffenen Personen erhebliche Ge-
fahren fur die 6ffentliche Sicherheit ausgehen. Mal3nahmen
der Datenerhebung nach § 12 a Versammlungsgesetz
richten sich nicht gegen die Versammlung als solche,
sondern nur gegen Storer. Unbeteiligte (Nicht-Storer)
durfen nur erfaldt werden, wenn es tatséchlich bzw.
technisch unvermeidbar ist.

Diese Einschrankung ist Ausflul® der durch das Grundge-
setz gewdhrleisteten Versammlungs- und Demonstrati-
onsfreiheit. Diese setzt voraus, daf3 die Versammlungs-
teilnehmer nicht beflirchten miissen, wegen oder anléf3ich
der Wahrnehmung ihrer Grundrechte staatlicher
Uberwachung unterworfen und somit mdglicherweise
Adressaten von flr sie nachteiligen Mal3nahmen zu wer-
den. Wer damit rechnet, dal3 die Teilnahme an einer Ver-
sammlung behdrdlich registriert wird und dal3 ihm dadurch
Risiken entstehen kénnen, wird moglicherweise auf eine
Auslibung seines entsprechenden Grundrechts (Art. 8 GG)
verzichten.

Im vorliegenden Fall lagen der Polizei Erkenntnisse vor,
daR aus den Reihen der Teilnehmer erhebliche Gefahren
fur die offentliche Sicherheit und Ordnung zu erwarten
waren. Die ihr zugegangenen Hinweise lief3en allerdings

eine néhere |dentifizierung der potentiellen Stérer nicht zu.
Bild- und Tonaufnahmen eines Teils oder aller Ver-
sammlungsteilnehmer aufgrund dieser Erkenntnisse waren
deshalb unzuléssig.

Das Innenministerium hat mir gegeniiber dazu die Auf-
fassung vertreten, dal3 bei Gefahrenerkenntnissen, die
,,hicht bestimmten Personen zugeordnet werden kénnen,
sondern nur einer zundchst nicht néher bestimmten Per-
sonengruppe, namlich z.B. den gesamten Teilnehmern
einer Versammlung", Bild- und Tonaufnahmen auch von
der gesamten Gruppe gemacht werden kénnen. ,,Bei dieser
Fallgestaltung sind samtliche Teilnehmer der Ver-
sammlung als Verantwortliche im Sinne des § 12 a Ver-
sammlungsgesetz anzusehen".

Diese Auffassung steht im Widerspruch zum Gesetzestext
und den Kommentierungen. So fuhrt z.B. der Kommentar
von Dietel/Gintzel/Kniesel zu § 12 a Versammlungsgesetz
folgendes aus: ,,Die Einfligung von 8§ 12 a in das
Versammlungsgesetz steht im politischen Zusammenhang
mit der Einfihrung des strafbewehrten Verbots der
Vermummung. Wenn die Polizei auf der Grundlage des §
12 a Abs. 1 Versammlungsgesetz Aufnahmen nur
anfertigen konnen soll, wenn tatséchliche Anhaltspunkte
die Annahme rechtfertigen, dal3 von den Teilnehmern er-
hebliche Gefahren fir die 6ffentliche Sicherheit und Ord-
nung ausgehen, so sollte dem Einwand von Versamm-
lungsteilnehmern begegnet werden, ihre Vermummung sei
lediglich legitime Verteidigung gegen exzessive
Uberwachung von Demonstrationen und Versammlungen
durch eine unbegrenzt videografierende und registrierende
Polizei."

Im Bericht des seinerzeit fir den damaligen Gesetzentwurf
der Bundesregierung federfihrenden Rechtsausschusses ist
as Begrindung zu dem wéhrend der Aus
schulverhandlungen eingefiigten § 12 a Versammlungs-
gesetz ausgefihrt, dal’ im Hinblick auf diese Normierung
,,fur den friedlichen Demonstrationsteilnehmer keinerlei
einsichtige Griinde (existierten), sich zu vermummen, um
eine Feststellung seiner Identitét zu verhindern".

Der Wille des Gesetzgebers war es damit zu gewéahrleisten,
dafd nur solche Versammlungsteilnehmer aufgenommen
werden, fur die konkrete Anhaltspunkte fur unfriedliches
Verhalten vorliegen. Umgekehrt folgt daraus, daf3
Versammlungsteilnehmer, fir die solche tatsachlichen
Anhaltspunkte nicht vorliegen, nicht aufgenommen werden
sollen.

Dieser Wille des Gesetzgebers kommt im Wortlaut des
Gesetzes nach meiner Auffassung eindeutig zum Ausdruck.
Ich halte deshalb eine entsprechende Verfahrensweise der
Polizei fur geboten und bin in diesem Sinn an das
Staatsministerium des Innern herangetreten.

In den folgenden Gespréchen mit dem Innenministerium
konnte bisher eine Ubereinstimmung in der grundlegenden
Frage des Regelungsgehalts des § 12 a Versamm-
lungsgesetz (Umfang der Eingriffsbefugnis) nicht erzielt
werden. Das Innenministerium hat aber in einem Schreiben
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zum konkreten Vorgang erganzend insbesondere auf
folgendes hingewiesen:

Aufgrund der konkreten Hinweise auf beabsichtigte mas-
sive Stdrungen sei bereits in der weiteren Umgebung des
Tagungsraumes gezielte Aufklarung betrieben worden.
Dabei seien ca. 30 Personen erkannt worden, die der lin-
ken, teilweise autonomen, gewaltbereiten Szene zuge-
ordnet werden konnten. Diese Personen hétten sich nach
Offnung in den Versammlungsraum begeben und sich dort
offensichtlich unter den ca. 500 anwesenden Ver-
sammlungsteilnehmern verteilt, weil sie - bis auf 2 Mit-
glieder der autonomen Szene - nicht mehr lokalisiert hétten
werden kénnen.

Im o.g. Schreiben hat das Innenministerium zu seinen
Feststellungen zur Durchfiihrung von Bild- und Tonauf-
zeichnungen, wonach diese nicht auf einen bestimmten
Personenkreis beschrankt waren und mit dem Ziel durch-
gefuhrt wurden, mdgliche Storer zu erkennen und die
Einleitung evtl. Strafverfahren zu erméglichen, weiter
ausgefuhrt: Der Kameramann habe den Auftrag erhalten,
dem Einsatzleiter zum Zwecke der Einsatzfihrung einen
Uberblick von der Versammlung und deren Verlauf durch
Bildubertragung zu vermitteln und erkannte Storer im
Versammlungsraum zu lokalisieren. Diesem Auftrag sei
der Kameramann nachgekommen, wobel die Aufnahmen
aus der Rickansicht der Versammlungsteilnehmer ange-
fertigt worden seien.

Hierzu ist aus datenschutzrechtlicher Sicht folgendes
festzuhalten:

Ubersichtsaufnahmen, die zur Leitung des polizeilichen
Einsatzes, zu Schulungszwecken oder zur Einsatzdoku-
mentation bendtigt und nicht mit dem Ziel hergestellt
wurden, einzelne Teilnehmer einer Versammlung zu
identifizieren, sind nach wohl Uberwiegender Auffassung
nicht nur unter den engen Voraussetzungen des § 12 a
Versammlungsgesetz zuldssig. Solche Aufnahmen werden
deshalb von mir nicht beanstandet. Sie sind gleichwohl aus
datenschutzrechtlicher Sicht nicht unbedenklich, wenn ein
Personenbezug hergestellt werden kann. Soweit neben den
Ubersi chtsaufnahmen Bildaufnahmen  erkannter
potentieller Storer angefertigt wurden, ist dies durch
§ 12 a Versammlungsgesetz gedeckt. Andere Versamrn-
lungsteilnehmer dirfen von solchen Mal3nahmen allerdings
nur im Rahmen des § 12 a Abs. 1 Satz 2 Versamm-
lungsgesetz betroffen werden. Darlber hinausgehende
Eingriffe in ihre Grundrechte auf Versammlungsfreiheit
und informationelle Selbstbestimmung durch Video-
grafieren sind auf der Grundlage von § 12 a Versamm-
lungsgesetz nicht zuléssig.

Ich werde die Angelegenheit weiter verfolgen.

5.16 Biirgereingaben

Auch in diesem Berichtszeitraum wandten sich wieder
Birger an mich, die eine rechtswidrige Erhebung, Verar-
beitung oder Nutzung ihrer personenbezogenen Daten

durch die Polizei beflrchteten. In den meisten Félen
erwiesen sich diese Beflrchtungen als unbegriindet. In
Einzelféllen habe ich die Verkiirzung von Speicherfristen,
die Loschung bzw. Berichtigung von Daten und die
Vernichtung polizeilicher Unterlagen durch die Polizei
gefordert sowie die Weitergabe von Daten gertgt. Die
beiden folgenden Vorgéange sind - Uber den Einzelfall
hinaus - von allgemeiner Bedeutung:

1. Aufnahmein die Liste der Abschleppunternehmen

Ein Petent beantragte die Aufnahme seines Gewer-
bebetriebes in die bei der Polizei gefuhrte Liste von
Abschleppunternehmen. Dies wurde mit der Begriin-
dung, er sei unzuverlassig, abgelehnt. Zur Beurteilung
der Zuverlassigkeit hatte die Polizei die bei ihr zu dem
Petenten im Kriminalaktennachweis gespeicherten
Ermittlungsverfahren herangezogen. Dagegen hatte
sich der Petent, inshesondere wegen der nach seiner
Meinung fehlenden Speicherungsvoraussetzungen und
unter Hinweis auf die Tilgungsvorschriften des
Bundeszentralregi stergesetzes gewandt.

Meine Uberprifung ergab, daR? die Entscheidung der
Polizei nicht zu beanstanden war:

Die Aufnahme in die Liste der Abschleppunternehmen
setzt auch voraus, dal3 Bedenken gegen die Zu-
verlassigkeit des Bewerbers nicht bestehen. Der
Bundesgerichtshof hat dazu u.a. ausgefihrt:

»Zwar darf die Polizei, wie das Berufungsgericht mit
Recht ausfiihrt, auch in derartigen Félen nicht ohne
weiteres einen Mitbewerber zugunsten eines anderen
zurticksetzen. Wie der erkennende Senat aber bereitsin
dem vorerwéahnten Urteil entschieden hat, stellt nur eine
willkurliche Ausschlieung eines Unternehmers von
Abschleppauftrégen einen rechtswidrigen Eingriff in
dessen Gewerbebetrieb dar. Die Polizei muRR die
Abschleppunternehmer, die sie Kraftfahrern benennt,
sorgféltig auswéhlen. Sie darf nur einen geeigneten
Unternehmer benennen und kann deshalb von der
Berticksichtigung eines Bewerbers Abstand nehmen,
wenn ihr bekannte Umstande zu Bedenken gegentiber
seiner Zuverlassigkeit Anlald geben, wéahrend dhnliche
Bedenken bei einem Mitbewerber nicht ersichtlich sind.
. Es kann dem beklagten Land nicht zugemutet
werden, um des Gleichheitsgrundsatzes willen
Schadensersatzanspriiche in Kauf zu nehmen.... Zwar
mag nicht jeder gegen einen Abschleppunternehmer
aufgekommene Verdacht, eine strafbare Handlung
begangen zu haben, die Polizei berechtigten, ihn von
der Liste der den Verkehrsteilnehmern zu benennenden
bzw. zu empfehlenden Unternehmer zu streichen. Eine
willkirliche Streichung liegt aber schon dann nicht vor,
wenn ihr und damit der Nichtnennung ein nicht
offensichtlich unbegriindeter Verdacht zugrunde liegt.

Nach dem Polizeiaufgabengesetz ist die Polizei befugt,
personenbezogene Daten, die sie im Rahmen
strafrechtlicher  Ermittlungsverfahren oder von
Personen gewonnen hat, die verdachtig sind, eine
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Straftat begangen zu haben, zu speichern, zu verandern
und zu nutzen, soweit es zur Gefahrenabwehr,
inshesondere zur Vorbeugung und Bekampfung von
Straftaten erforderlich ist. Diese Voraussetzungen fir
die Speicherung der Ermittlungsverfahren, die der
Beurteilung der Zuverlassigkeit des Petenten zugrun-
deliegen, waren erflllt. Insbesondere war in keinem
der Félle der Tatverdacht entfallen.

Die Polizei kann die rechtméfdig gespeicherten per-
sonenbezogenen Daten nutzen, soweit dies u.a. zur
Erflllung ihrer Aufgaben erforderlich ist (vgl. Art. 38
Abs. 1 Polizeiaufgabengesetz). Die Polizel erfillt mit
der Empfehlung oder Vermittlung von Ab-
schleppunternehmern an Fahrzeugfihrer zur Beseiti-
gung betriebsunfahiger Kraftfahrzeuge oder zur Hil-
feleistung bei Pannen und Unféllen auf Bundesauto-
bahnen auch die ihr vom Polizeiaufgabengesetz zu-
gewiesene Aufgabe der Gefahrenabwehr. Deshalb darf
sie bel der Beurteilung der Zuverladssigkeit der
Bewerber fur die Aufnahmein das Verzeichnis privater
Reparatur- und Abschleppbetriebe auf ihre eigenen zu
diesem Zweck gespeicherten Erkenntnisse und
Unterlagen zurlickgreifen. Die Regelungen Uber die
Tilgung von Speicherungen im Bundeszentralregister
nach Fristablauf sowie das Verwertungsverbot nach
dem Bundeszentral regi stergesetz fur Eintragungen Uber
Verurteilungen, die im Register getilgt worden sind
oder zu tilgen waren, haben wegen der un-
terschiedlichen ~ Zweckbestimmung  (Strafverfol-
gung/Gefahrenabwehr) keine Auswirkungen auf die
Speicherung und Nutzung personenbezogener Er-
kenntnisse durch die Polizei.

Es war daher zulassig, die im Kriminalaktennachweis
und in der Kriminalakte rechtméaRig gespeicherten
Informationen Uber den Bewerber zur Beurteilung
seiner Zuverlassigkeit heranzuziehen.

. Datenerhebung und -speicherung zur polizeilichen
Bekampfung der Rauschgiftkriminalitét

In den Sommermonaten wandten sich 3 Petenten an
mich, die im Englischen Garten in Minchen an ver-
schiedenen Ortlichkeiten von der Polizei kontrolliert,
namentlich erfafdt und zum Teil fotografiert worden
waren.

Meine Uberpriifung ergab, dai die Polizei in be-
stimmten Bereichen des Englischen Gartens Perso-
nenkontrollen durchfihrt, um die Entstehung einer
offenen Drogenszene und die Begehung von Straftaten
zu verhindern. In solche Personenkontrollen waren die
Petenten geraten.

Die im einzelnen getroffenen datenschutzrechtlich
relevanten polizeilichen Mal3nahmen habe ich wie folgt
beurteilt:

- ldentitétsfeststellung

Die Polizei kann die Identitdt einer Person u.a
feststellen, wenn die Person sich an einem Ort

aufhalt, von dem aufgrund tatsdchlicher An-
haltspunkte anzunehmen ist, dal3 dort Personen
Straftaten verabreden, vorbereiten oder veriiben
(Art. 13 Abs. 1 Nr.2 @) aa) PAG).

Diese Voraussetzungen lagen vor, da sich die be-
treffenden Bereiche zu einem Treffpunkt von
Drogenhéandlern und Konsumenten entwickelt
hatten un& sich die Petenten zum Zeitpunkt der
polizeilichen Kontrolle dort auffiielten.

Durchsuchung

Die Polizei kann eine Person u.a. dann durchsu-
chen, wenn diese sich an einem sog. verrufenen Ort
auffidlt (Art 13 Abs. 1 Nr.2 in Verbindung mit Art.
21 Abs. 1 Nr.3 PAG).

Auch diese Voraussetzung war erfiillt (vgl. Iden-
titétsfeststellung).

Datenabgleich

Der Datenabgleich der erhobenen Personalien
richtet sich nach Art. 43 Abs. 1 PAG. Danach kann
die Polizel personenbezogene Daten mit dem Inhalt
polizeilicher Dateien u.a. dann abgleichen, wenn
Tatsachen die Annahme rechtfertigen, dai3 dies
zur Erflllung einer bestimmten polizeilichen
Aufgabe erforderlich ist. Die Polizel kann ferner im
Rahmen ihrer  Aufgabenerfillung erlangte
personenbezogene Daten mit dem Fahn-
dungsbestand abgleichen.

Der Abgleich der personenbezogenen Daten der
Petenten diente der Uberpriifung der Person und der
Feststellung, ob Erkenntnisse iber diese vorlagen,
somit der Gefahrenabwehr, die der Polizei als
gesetzliche Aufgabe Ubertragen ist. Der Eingriff
war daher rechtmaldig.

Erkennungsdienstliche Maffinahme (Anfertigen
eines Lichtbildes)

Nach § 81 b Strafprozef3ordnung (StPO) besteht fur
die Polizei die Moglichkeit, fur die Zwecke der
Durchfiihrung eines Strafverfahrens oder fur die
Zwecke des Erkennungsdienstes Lichtbilder und
Fingerabdriicke eines Beschuldigten aufzunehmen.
Die Vornahme erkennungsdienstlicher Mal3nahmen
ist nach Art. 14 Abs. 1 PAG auch zuléssig, wenn
eine nach Art. 13 PAG zulédssige ldentitéts-
feststellung auf andere Weise nicht oder nur unter
erheblichen Schwierigkeiten moglich ist.

Zur Rechtmalligkeit der betreffenden erken-
nungsdienstlichen Maf3nahme (Anfertigung eines
Lichtbildes) war mir eine abschlieRende daten-
schutzrechtliche Beurteilung leider nicht mdoglich.
Die zur Beurteilung notwendigen Unterlagen,
einschliefllich des Lichtbildes, waren von der
Polizei bereits vernichtet worden, da keine poli-
zeilichen Erkenntnisse zu den Petenten vorlagen.
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Eine genaue Feststellung, auf welcher Rechts-
grundlage und mit welcher Begriindung die An-
fertigung des Lichtbildes erfolgte, konnte ich des-
halb nicht treffen, so dal3 es mir an einer ausrei-
chenden Entscheidungsgrundlage fehlte.

- Speicherung und Léschung der personenbezo-
genen Daten

Die Polizei kann personenbezogene Daten in Akten
oder Dateien speichern, veréndern oder nutzen,
soweit dies zur Erfullung ihrer Aufgaben, zur
zeitlich befristeten Dokumentation oder zur
Vorgangsverwaltung erforderlich ist (Art. 38 Abs. 1
PAG).

Zur Uberprifung der Petenten war daher eine
Speicherung ihrer Daten in einem sog. Erfas-
sungsbogen zuléssig. Da zu den Petenten keine
polizeilichen Erkenntnisse vorlagen, wurden, wie
mir die Polizei mitgeteilt hat, die Speicherungen
vernichtet.

Die vorubergehende Speicherung eines der Petenten
in einer Datel zur Rauschgiftbekdmpfung (vgl. auch
Ziffer. 5.3.3) hate ich dagegen nicht fiir
rechtmiBig, da sie zur polizeilichen Aufga
benerfullung und zu dem mit der Datei nach der
Errichtungsanordnung verfolgten Zweck (Be
kdmpfung der Rauschgiftsucht) nicht erforderlich
war. Die Speicherung in der Datei wurde gelscht.

6. Verfassungsschutz
6.1 Vorbemerkungen

In Bayern wurde der Entwurf eines Gesetzes zur Anderung
des Bayerischen Verfassungsschutzgesetzes vorgelegt, der
die Einbeziehung des Verfassungsschutzes in die
Beobachtung der organisierten Kriminalitdt und die
Verbesserung seines Instrumentariums zur Beobachtung
rechtsextremistischer Gruppierungen und Einzeltater
vorsieht. MaRRgebend waren dafiir folgende Uberlegungen:

Die Bedrohung der inneren Sicherheit in Deutschland
durch die organisierte Kriminalitét hat im Berichtszeitraum
erheblich zugenommen. Auch die politischen Ver-
anderungen in den Landern des frilheren Ostblocks haben
Auswirkurigen auf die internationale Entwicklung der
organisierten Kriminalitdét gehabt. Die wirtschafts-
geographische Lage Bayerns as Schnittpunkt zum Siiden
wie zum Osten, begiinstigt den Anstieg international
verflochtener Kriminalitét. Insbesondere sind eine erhthte
Rauschgiftzufuhr aus dem Nahen Osten und Aktivitéten
krimineller Organisationen aus Italien und Staaten des
friheren Ostblocks festzustellen. Vor diesem Hintergrund
erschien es erforderlich, die Madaglichkeiten und
Erfahrungen aller Sicherheitsbehtrden einschliefdlich des
Landesamts fur Verfassungsschutz zur préventiven
Bekampfung der ,,Organisierten Kriminalitét" zu nutzen.

Dazu wurde dem Landesamt fir Verfassungsschutz auch
die Befugnis eingerdumt, unter engen Voraussetzungen
(Vorliegen tatsachlicher Anhaltspunkte fir den Verdacht
der Verfolgung von Bestrebungen und Téatigkeiten der or-
ganisierten Kriminalitdt durch Planung oder Begehung
bestimmter schwerer Straftaten) im Schutzbereich des Art.
13 des Grundgesetzes Informationen durch den Einsatz
besonderer technischer Mittel zu gewinnen.

Die zunehmende Bedeutung des Rechtsextremismus, ins-
besondere des gewaltorientierten Neonazismus mit seinen
auslanderfeindlichen Ausschreitungen, hat ebenfalls zu
einer Uberpriifung der Befugnisse des V erfassungsschutzes
gefuhrt. Es erschien notwendig, das rechtliche
Instrumentarium des Landesamtes fir Verfassungsschutz
zur Vorfeldbeobachtung rechtsextremistischer Gruppie-
rungen und Einzeltéter zu verbessern, vor alem durch Er-
weiterung der Befugnisse des Verfassungsschutzes zum
Einsatz besonderer technischer Mittel im Schutzbereich
des Art. 13 des Grundgesetzes (Wohnungen).

Das Anderungsgesetz ist am 01.08.1994 in Kraft getreten.
Grundsétzliche Bedenken gegen diese Ausweitung der
Aufgaben und Befugnisse des Landesamts fir Ver-
fassungsschutz habe ich nicht erhoben. Erforderlich ist
jedoch eine ausreichende Datenschutzkontrolle durch
unabhéngige Kontrollorgane (im einzelnen dazu Ziff. 6.3).

6.2 Auswirkungen des neuen Datenschutzgesetzes
auf die Datenschutzkontrolle des Landesamtes
fiir Verfassungsschutz

Im 15. Tatigkeitsbericht (Ziff. 5.2) hat mein Vorganger im
Amt darauf hingewiesen, daf3 die Beschrdnkung der
Kontrolle der in Akten verarbeiteten personenbezogenen
Daten auf eine blof3e Anlal%kontrolle (Art. 30 Abs. 1 Satz 2
BayDSG) eine Beeintréchtigung des Datenschutzes der
Birger gerade in dem besonders sensiblen Bereich ver-
deckter Informationsgewinnung durch den Einsatz nach-
richtendienstlicher Mittel darstellt.

Ich habe seit meinem Amtsantritt diesem Bereich beson-
dere Beachtung geschenkt, um hier zu einem fachlich be-
grindeten und datenschutzrechtlich vertretbaren Ergebnis
zu kommen. Aufgrund von Gespréchen mit dem
Staatsministerium des Innern und dem Landesamt fir
Verfassungsschutz sowie meiner ersten Datenschutzkon-
trolle des Landesamtes fur Verfassungsschutz bin ich der
Auffassung, dal3 bei der Beurteilung der datenschutz-
rechtlichen Kontrollzusténdigkeit zwischen den einzelnen
Mitteln verdeckter Datenerhebung zu unterscheiden ist:

1. Maldnahmen nach dem Gesetz zur Beschrankung des
Brief-, Post- und Fernmel degehel mnisses (GbGesetz)

Solche Mal3nahmen dirfen unter den dort genannten
Voraussetzungen grundsétzlich nur mit Zustimmung
der G 10-Kommission des Bayerischen Landtags an-
geordnet werden. Die ,,Lucke" in der Datenschutz-
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kontrolle wird deshalb durch die Zustéandigkeit der
G 10Kommission -jedenfalls fur die Datenerhebung
- ausgeglichen. Fir die Datenverarbeitung und -nut-
zung, die eigenstandige Rechtseingriffe darstellen, fehit
es an ener ausdricklichen gesetzlichen Kon-
trollkompetenz der G 10-Kommission. Ich bin deshalb
bisher davon ausgegangen, dal3 diese Bereiche zu
meiner Kontrollzusténdigkeit gehoren, da Art. 30 Abs.
3 BayDSG die Kontrolle durch den Landesbeauftragten
fur den Datenschutz nur fir personenbezogene Daten
ausschliefdt, die der Kontrolle durch die G 10-
Kommission unterliegen. Der Ausschiuf? der Kontrolle
durch den Landesbeauftragten fir den Datenschutz
beruht auf der Erwégung, dal? wegen der ohnehin
durchgefiihrten Kontrolle durch die G 10-Kommission
einen weitere Kontrolle durch den Landesbeauftragten
flr den Datenschutz nicht notwendig ist. Soweit die
GlIO-Kommission jedoch keine Kontrolle durchfihrt,
ist Art. 30 Abs. 3 BayDSG verfassungskonform und
damit so auszulegen, dal? keine kontrollfreien Raume
bei der Datenverarbeitung und -nutzung des
Landesamtes fUr Verfassungsschutz bestehen.

Das Landesamt fir Verfassungsschutz geht zwar wie
ich von der verfassungsrechtlichen Notwendigkeit
einer unabhiingigen Kontrolle aus, sieht diese aber
nicht nur flr die Datenerhebung, sondern auch fir die
Datenverarbeitung und -nutzung durch die G 10-
Kommission as gewéhrleistet an. Eine Kontrollzu-
standigkeit fur den Landesbeauftragten fir den Da-
tenschutz wirde danach im Bereich der G 10-Mal3-
nahmen nicht bestehen.

Ich habe diese Frage im Interesse einer einvernehm-
lichen Lésung mit dem Vorsitzenden der G 10-Kom-
mission in einem ersten Gesprach erértert. Die dabei
gefundenen Ldsungsansétze, die von der grundsétzli-
chen Kontrollzustandigkeit der G 10-Kommission
ausgehen, sollen in einem weiteren Gespréch vertieft
werden.

2. Verdeckter Einsatz besonderer technischer Mittel zur
Informationsgewinnung in Wohnungen

Durch die Anderung des Art. 6 BayVSG ist die M6Ag-
lichkeit der Datenerhebung in Wohnungen, insbeson-
dere fir den Bereich rechtsextremistischer Straftéter
und der organisierten Kriminalitat erweitert worden.
Das Landesamt fur Verfassungsschutz hat mir bei
meiner Prifung die hierzu erforderlichen Auskiinfte
gegeben. Wegen der Bezugnahme auf das G 10-Gesetz
und das entsprechende Ausfiihrungsgesetz in Art. 6
Abs. 2 Satz 3 BayVSG dirfte auch hier die Zu-
sténdigkeit fur die Kontrolle der weiteren Verwendung
der in Wohnungen erhobenen Daten bei der G 10-
Kommission liegen.

3. Observation

Observationen konnte ich mit Hilfe einer Kartei fest-
stellen und stichprobenweise systematisch Uberpriifen.

Dazu wurden mir die Akten zur Einsichtnahme
vorgelegt.

Die beim L1V durchgefiihrte Datenschutzkontrolle hat mir
aber gezeigt, dal} nicht alle Manahmen verdeckter
Datenerhebung in einer Datei gespeichert werden. In die-
sen Féllen steht eine al's Ausgangspunkt fir meine Prifung
geeignete Datei nicht zur Verfligung.

Damit auch hier die notwendige Priifung - unabhangig von
der Bereitschaft des LIV, mir die erforderlichen In-
formationen zugéanglich zu machen - auf rechtlich sichere
Grundlagen gestellt wird, halte ich jedenfalls insoweit eine
Ausdehnung der Kontrollbefugnis des Datenschutz-
beauftragten auf Akten unabhéngig von Dateien fur er-
forderlich.

6.3 Anderung des Bayerischen Verfassungs-
schutzgesetzes (BayVSG)

Am 01. August 1994 ist das Gesetz zur Anderung des
Bayerischen Verfassungsschutzgesetzes in Kraft getreten.
Art. 1 Abs. 1 Satz 2 des Gesetzes weist dem Landesamt fiir
Verfassungsschutz (Lfv) neben seiner traditionellen
Aufgabe des Schutzes der freiheitlichen demokratischen
Grundordnung, des Bestandes und der Sicherheit des
Bundes oder eines Landes (Art. 73 Nr.10 Grundgesetz) die
fir das Amt neue Aufgabe zu, Bestrebungen und
Titigkeiten der Organisierten Kriminditda (OK) zu
beobachten. Damit sollen die Erfahrungen des Verfas-
sungsschutzes, die dieser bei der Beobachtung des Terro-
rismus und der Spionagebedrohung gewonnen hat, und
seine Moglichkeiten in der Zusammenarbeit mit Diensten
anderer Lander auch fUr diesen Bereich genutzt werden
(insbesondere Erkennen von Strukturen im Vorfeld
strafbaren Handelns).

Hierflr wurde das L1V zum verdeckten Einsatz besonderer
technischer Mittel im Schutzbereich des Art. 13 GG
(,,groRBer Lauschangriff") berechtigt (Art. 6 Abs. 4
BayVSG neu). Darlber hinaus wurde das rechtliche In-
strumentarium zur Beobachtung des Extremismus, ins-
besondere des Neonazismus erweitert

- durch die Moglichkeit des Einsatzes besonderer tech-
nischer Mittel im Schutzbereich des Art. 13 des
Grundgesetzes bei Vorliegen tatsachlicher Anhalts-
punkte fur den Verdacht, daf3 jemand verfassungs-
feindliche Bestrebungen durch die Planung oder Be-
gehung von Straftaten nach den § 129 (Bildung kri-
mineller Vereinigungen), 130 (Volksverhetzung) oder
131 (Aufstachelung zum Rassenhall) des Straf-
gesetzbuchs (StGB) verfolgt und

- durch die Herabsetzung der Altersgrenze fir die
Speicherung personenbezogener Daten Uber das Ver-
halten einer Person in Dateien von 16 Jahren auf 14
Jahre.

Sowohl mein Vorgénger im Amt, Herr Sebastian Ober-
hauser, als auch ich haben im Rahmen der Beratungen
dieses Gesetzes mehrfach Stellung genommen:
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Grundsétzliche datenschutzrechtliche Bedenken gegen den
Auftrag des Landesamtes fur Verfassungsschutz, Be-
strebungen und Tatigkeiten der Organisierten Kriminalitét
Zu beobachten, haben wir beide nicht erhoben. Die
Erweiterung der Datenerhebungs- und Verarbeitungsbe-
fugnis des Landesamtes fur Verfassungsschutz auf das
Gebiet der Vorfeldbeobachtung der OK kann wegen der
dem Gesetz zugrunde gelegten Geféhrdungsannahme, an
der zu zweifeln fir mich kein Anlal3 besteht, im Uber-
wiegenden Interesse der Allgemeinheit as gerechtfertigt
angesehen werden. Aus meiner Sicht kann dabei die strit-
tige Frage des Bestehens oder Nichtbestehens eines ver-
fassungsrechtlichen Trennungsgebotes zwischen Polizei
und Verfassungsschutz dahingestellt bleiben. Es wére je-
denfalls durch die neue Aufgabenzuweisung nicht verletzt:
Beide Institutionen bleiben organisatorisch getrennt, vor
allem aber erhdlt das Landesamt fur Verfassungsschutz
keine polizeilichen Exekutivbefugnisse.

Auch die informationelle Trennung zwischen Polizei und
Verfassungsschutz bleibt gewahrt: Die Ubermittlungsre-
gelungen der Art. 12- 17 BayV SG bleiben unverdndert. Im
Hinblick auf die erweiterten Aufgaben des Verfas-
sungsschutzes wird die Menge der zu Ubermittelnden In-
formationen zwar ansteigen, ein Informationsverbund
zwischen Polizel und Verfassungsschutz folgt daraus aber
nicht, da die Informationsibermittlung jeweils auf-
gabenbezogen sein muf3, diese Aufgaben aber auch in
Bezug auf die Bekdmpfung der OK nach wie vor unter-
schiedlich sind. Dem LIV obliegt die Vorfel dbeobachtung
von Bestrebungen und Tétigkeiten der OK, der Polizei die
Pravention und Strafverfolgung. Auch wenn im Hinblick
auf die Gefahrenvorsorge a's Bestandteil des polizeilichen
Gefahrenabwehrauftrags Uberlappungen und Parallelitaten
der beiden Aufgabenbereiche nicht ausgeschlossen sind,
bleibt es doch bei der grundsétzlich unterschiedlichen
Aufgabenstellung.

Die Trennung zwischen Polizei und Verfassungsschutz
wird deshalb durch den Entwurf nicht in Frage gestellt.

Die verfassungsrechtlichen Bedenken meines Vorgangers
und auch meine richteten sich vielmehr dagegen, dal3 der
seinerzeitige  Gesetzentwurf  keine ausdriickliche
Regelung der Zielpersonen des verdeckten Einsatzes
besonderer technischer Mittel zur Informationsgewinnung
im Schutzbereich des Art. 13 des Grundgesetzes enthielt
und der Katalog der Straftaten, dessen Planung oder
Begehung in der Form der organisierten Kriminalitét die
elektronische Uberwachung von Wohnungen rechtfertigen
sollte, nicht abgeschlossen, sondern durch das Wort
insbesondere" offen war. Beide Problempunkte sind
nunmehr bereinigt: Die Zielrichtung der technischen
Uberwachungsmalinahmen ist nunmehr genau
umschrieben. Sie darf sich nur gegen den Verdéchtigen,
Informationsiibermittler oder Aufenthaltsgeber richten. Die
Regelung entspricht derjenigen des G10Gesetzes und der
Strafprozef3ordnung fir Telefontiberwachungsmal3nahmen.
Der Straftatenkatalog ist nunmehr durch Streichung des

Wortes ,,insbesondere" und die abschlielfende Aufzéhlung
der Straftatbestande in sich abgeschl ossen.

Gegen die Ausweitung derEingriffsbefugnis des Einsatzes
technischer Mittel in Wohnungen auf die Straftatbesténde
der 88 129, 130 und 131 StGB habe ich keine datenschutz-
rechtlichen Bedenken. Im rechtsextremistischen Bereich
war eine Welle ausléanderfeindlicher Gewalt zu verzeich-
nen. Die neue Dimension der Bedrohung der inneren Si-
cherheit durch rechtsextremistische Gewalttéter bedeutet
eine ernstzunehmende Gefahrdung der freiheitlichen de-
mokratischen Grundordnung und schadet auswértigen Be-
langen der Bundesrepublik Deutschland. Die verstérkte
Vorfeldbeobachtung solcher extremistischen (gewalt-
bereiten) Bestrebungen in den Bereich neonazistischer
Propaganda hinein halte ich deshalb fir sachgerecht.

Auch gegen die Herabsetzung der Altersgrenze fur die
Speicherung personenbezogener Daten in Dateien bestehen
keine datenschutzrechtlichen Bedenken, da sich gezeigt
hat, da3 die Anhadnger politisch extremistischer Be-
strebungen, insbesondere des Neonazismus in immer
jingerem Alter ,und mit hoher und massiver Gewaltbe-
reitschaft und -fahigkeit auftreten und deshalb die bisherige
Altersgrenze von 16 Jahren die Erfiillung des Auftrages des
V erfassungsschutzes behindert.

Sowohl mein Vorganger im Amt als auch ich haben aber
darauf hingewiesen, dal3 nach den Grundsétzen des Bun-
desverfassungsgerichts auch eine ausreichende Kontrolle
der Verarbeitung und Nutzung der Daten mogich sein
mulf, die durch die in das Grundrecht auf Unverletzlichkeit
der Wohnung eingreifenden Mal3nahmen gewonnen
wurden.

Der tiefe Grundrechtseingriff, der mit Abhdérmal3nahmen in
Wohnungen verbunden ist, ist mit der Abhdrmal3nahme als
solcher nicht abgeschlossen. Er setzt sich durch die
Verarbeitung und Nutzung der dadurch gewonnenen Daten
fort. Angesichts der Tatsache, dal3 der Betroffene davon -
jedenfalls zundchst - nichts erféhrt und sich deshalb auch
nicht gerichtlich wehren kann, ist auch dieser weitere
Gruudrechtseingriff ~ verfassungsrechtlich  nur  dann
hinnehmbar, wenn die Kontrolle durch ein unabhangiges
Kontrollorgan sichergestellt ist.

Unbestritten ist die Zustandigkeit der G10-Kommission
fur die Kontrolle der Datenerhebung in Wohnungen.
Wegen der Speicherung und Nutzung der durch diese
Mal3nahme gewonnenen personenbezogenen Daten bin ich
mit dem Vorsitzenden der G 10-Kommission im Gespréch
(vol. dazu Ziff. 6.2).

6.4  Generelle Priifung 1994

Im Berichtszeitraum habe ich beim Landesamt fur Ver-
fassungsschutz wieder eine mehrtédgige Prifung ver-
schiedener Dateien vorgenommen.

Prifungsschwerpunkte waren insbesondere

- Speicherungen im Nachrichtendienstlichen Informa-
tionssystem NADIS der V erfassungsschutzbehorden,
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- Speicherungen aufgrund von Sicherheitsiiberprifun-
gen,
- Datenerhebung mit nachrichtendienstlichen Mitteln.

Wesentliche VerstdRe gegen datenschutzrechtliche Be-
stimmungen habe ich dabei nicht festgestellt.

6.4.1 NADIS

Mit Inkrafttreten der Anderung des Bayer. Verfassungs-
schutzgesetzes vom 8.7.1994 darf das Landesamt fir
Verfassungsschutz auch Jugendliche zwischen 14 und 16
Jahren (bisher erst ab 16 Jahren) in Dateien speichern. Dies
halte ich wegen der Tatsache, dal3 die Anhénger politisch
extremistischer  Bestrebungen, insbesondere  des
Neonazismus, in immer jingerem Alter auftreten, flr ge-
rechtfertigt. Die Herabsetzung der Altersgrenze erfordert
aber auf der anderen Seite eine besondere Sorgfalt bei der
Beurteilung der Speicherungsvoraussetzungen, die der
Entwicklungssituation des Jugendlichen Rechnung trégt.
Ich habe deshalb bei meiner systematischen Kontrolle von
NADIS insbesondere Speicherungen von

- Jugendlichen zwischen 14 und 16 Jahren und
- Jugendlichen zwischen 16 und 18 Jahren

einer grundlichen Prifung unterzogen. Dabei ging es mir
vor alem darum festzustellen, ob ausreichende Erkennt-
nisse (Art. 7 Abs. 1 BayVSG) fir die Speicherungen
getroffen und hinreichend dokumentiert waren und ob die
Speicherungs- und Uberprifungsfristen  eingehalten
werden.

Die Prufung gab keinen Anlal3 fur eine datenschutzrecht-
liche Beanstandung.

6.4.2 Sicherheitsiiberprifung

Personen, die eine sicherheitsempfindliche Tétigkeit -
insbesondere im offentlichen Bereich - austiben sollen, sind
vorher einer Sicherheitsiiberprifung zu unterziehen. Fir
die Sicherheitsiiberprifung fehlt es in Bayern bisher noch
an einer bereichspezifischen gesetzlichen Grundlage, wie
dem Sicherheitsiiberprifungsgesetz des Bundes. lhre
Durchfihrung richtet sich nach den Richtlinien fir die
Sicherheitstiberpriifung im Rahmen des Geheimschutzes.
Nach Art. 3 Abs. 2 Nr.1 BayVSG hat das Landesamt fir
Verfassungsschutz  die  Aufgabe, an der Si-
cherheitstiberprifung von Personen, denen im 6ffentlichen
Interesse  geheimhaltungsbedirrftige Tatsachen, Ge-
genstande oder Erkenntnisse anvertraut werden, die Zu-
gang dazu erhalten sollen oder ihn sich verschaffen konnen,
mitzuwirken. Das Landesamt fuhrt im Rahmen der
Mitwirkung Sicherheitsiiberpriiffungsakten, die in einer
automatisierten Datei nachgewiesen sind.

Ich habe deshalb auch diesen Bereich stichprobenartig
kontrolliert und dabei insbesondere

- den Umfang der Datenerhebung und Datenspei cherung
sowie
- die Beachtung der Zweckbindung

zum Prifungsgegenstand gemacht.

Einen Verstol3 gegen datenschutzrechtliche Bestimmungen
habe ich dabei nicht festgestellt.

6.4.3 Datenerhebung mit nachrichtendienstlichen
Mitteln

In diesem Bereich stand mir as Ausgangspunkt fir meine
Prufung eine Kartel Uber Observationen und Ermittlungen
zur Verfugung. Die dort erfaliten Mafdnahmen habe ich
stichprobenweise Uberprift. Neben der Kontrolle der
Datenerhebung habe ich besonderes Gewicht auf die
Kontrolle der Speicherung der durch die Mal3nahmen
gewonnenen personenbezogenen Daten gelegt.

Zu einzelnen Speicherungen habe ich das LIV um Stel-
lungnahme gebeten. Ihre Auswertung ist noch nicht ab-
geschlossen.

6.4.4  Beobachtung der organisierten Kriminalitit
(OK) durch das Landesamt fiir Verfassungs-
schutz

Mit der Anderung des Bayer. Verfassungsschutzgesetzes
(Art. 3 Abs. 1 Nr.4) wurde dem Landesamt fur Verfas-
sungsschutz die Aufgabe der Beobachtung von Bestre-
bungen und Titigkeiten der OK neu zugewiesen. Das
Landesamt darf auch zur Erfllung dieser Aufgabe unter
den Voraussetzungen des Art. 7 BayVSG personenbezo-
gene Daten in Dateien speichern und veréndern. Das gilt
auch fur die Speicherung in automatisierten Dateien. Das
Landesamt hat aber fur den erstmaligen Einsatz einer
automatisierten Datei, in der personenbezogene Daten
verarbeitet werden, in einer Errichtungsanordnung, die
der Zustimmung des Staatsministeriums des Innern bedarf,
u.a. den Zweck der Datei, den betroffenen Perso-
nenkreis und die Speicherungsdauer festzulegen (Art. 9
Abs. 1 Satz 1 BayV SG). Sollenin einefur die Erflllung der
bisherigen Aufgaben des Landesamtes bestimmten Datei
personenbezogene Informationen Uber die organisierte
Kriminalitdt gespeichert werden, so bedarf es zunéchst
einer entsprechenden Anderung der Errichtungsanordnung
(Art. 9 Abs. 1 Satz 3 BayV SG).

Anladlich meiner diesjghrigen Prifung beim Landesamt,
bei der ich mich auch Uber die datenschutzrechtlich rele-
vanten Aspekte der Arbeit des Landesamtes in diesem
Bereich informiert habe, habe ich die unverzugliche Er-
fullung dieser Voraussetzungen gefordert.

Nach Mitteilung des Staatsministeriums des Innern wurde
die erganzende Errichtungsanordnung Ende November
genehmigt.

6.5 Auskunftserteilung durch das Landesamt fiir
Verfassungsschutz

Wie ich bereits in meinem 15. Tétigkeitsbericht (vgl. Ziff.
5.3.2) ausgefuhrt habe, haben die Burger keinen Anspruch
auf Auskunft Uber die beim Landesamt fir Ver-
fassungsschutz (L1V) in Dateien oder Akten gespeicherten
Informationen. Hat aber eine Person ein besonderes
Interesse an der Auskunft Uber die zu ihrer Person
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gespeicherten Daten, so entscheidet das LIV nach pflicht-
gemallem Ermessen Uber das Auskunftsbegehren (Art. 11
Abs. 1 BayVSG). Hierauf haben die Birger einen
Rechtsanspruch.

Diese Einschrankung der Auskunftserteilung berlck-
sichtigt die besondere Aufgabenstellung des LIV und die
grundsétzliche Geheimhaltungsbedirftigkeit von Er-
kenntnissen des Verfassungsschutzes. Andererseits habe
ich darauf hingewiesen, dal3 an das ,,besondere Interesse”
keine zu hohen Anforderungen gestellt werden dirfen.
Ausreichend fur die Annahme eines,,besonderen I nteresses
ist es, wenn der Betroffene Uber das bei jedem Birger
gleichermal3en vorhandene Interesse an der Speicherung
seiner personenbezogenen Daten hinaus ein Interesse
darlegt, das eine zusdtzliche Bedeutung der Aus
kunftserteilung fir ihn erkennen &03t.

Bel der Prifung von Entscheidungen des L1V Uber Antrége
auf Auskunftserteilung habe ich einen Fall festgestellt, der
zu datenschutzrechtlichen Bedenken Anlal gibt:

Zwei Funktiondre einer Partei, die derzeit daraufhin
Uberpruft wird, ob sie verfassungsfeindliche Bestrebungen
verfolgt, beantragten Auskunft Uber die zu ihrer Person
beim LIV gespeicherten personenbezogenen Daten. Das
LIV teilteihnen mit, dal3 sie ein besonderes | nteresse an der
Auskunftserteilung nicht dargetan hétten. Insbesondere sei
die Funktionstrégerschaft in dieser Partei allein dafir noch
nicht ausreichend. Es misse eine dartiber hinausgehende
individuelle Belastung bestehen.

Diese enge Auslegung des Begriffes des ,,besonderen In-
teresses' kann ich aus datenschutzrechtlicher Sicht nicht
teilen. In den vorliegenden Fallen missen die Betroffenen
als Funktionére einer Partei, die bekanntermal3en Uberpruft
wird, damit rechnen, dai Uber sie Daten gespeichert sind
und diese Speicherungen sich fir sie nachteilig auswirken.
Diese nicht unbegrindete Befiirchtung schafft bei dem
Betroffenen ein Auskunftsinteresse, das Uber das
,hormale" Interesse des Birgers weit hinausgeht.
Berufliche oder sonst vergleichbare Nachteile aufzuzeigen,
ist nicht Aufgabe des Auskunftsbegehrenden. Es gentigt
meines Erachtens, wenn damit gerechnet werden muf3, dal3
personenbezogene  Speicherungen  erfolgen,  die
Konsequenzen fur den Betroffenen haben kénnen.

So reichen fir die Annahme eines ,,besonderen Interesses’
nach der bisherigen Praxis des L1V z.B. auch Darlegungen
des Antragstellers,

- von Mitarbeitern des LIV angesprochen worden zu sein
oder

- eine Observierung/sonstige nachrichtendienstliche
Tétigkeit gegen seine Person festgestellt zu haben.

Die Eigenschaft als Teil einer beobachteten Bestrebung sei
dagegen nicht ausreichend. Der Ausforschung wirde TUr
und Tor gedffnet, wenn der, der weil3, dald er und seine
Organisation beobachtet werden, gerade aus dieser
Beobachtung ein besonderes Interesse herleiten konnte,

Auskunft hierliber zu erhalten. Es miisse eine dariiber
hinausgehende individuelle Belastung geltend gemacht
werden, z.B. wenn ein solcher Funktiondr darlegt, bei
einem konkreten Ereignis (z.B. Info-Stand) fotografiert
worden zu sein.

Abgesehen davon, dai die gesetzliche Regelung fiir diese
differenzierten, eng gefalten Auslegungen m.E. keinen
Raum |&r, kann ich auch nicht erkennen, warum erst die
Feststellung, tatséchlich beobachtet zu werden, ein
,,besonderes Interesse” begriinden soll. Bei nicht nur
nachgeordneten Funktionédren eines Beobachtungsobjektes
kann auch ohne konkrete Darlegung angenommen werden,
dal3 diese Personen, die die Bestrebung verkoérpern,
ebenfalls der Beobachtung unterliegen.

Geheimhaltungsinteressen des Landesamtes fir Verfas-
sungsschutz kénnen im Rahmen der Entscheidung tber den
Auskunftsantrag nach  pflichtgeméRem  Ermessen
beriicksichtigt werden. Dartber hinaus ist die Auskunft zu
versagen, wenn einer der in Art. 11 Abs. 3 BayVSG
genannten Grinde (z.B. Geheimhaltungsinteresse) vor-
liegen. Damit ist ein ausreichender Schutz der Aufgaben-
erflllung des L1V gewéhrleistet.

Ich habe mich mit dem Staatsministerium des Innern bisher
in dieser Frage nicht einigen kdnnen. Es besteht weiterer
Erorterungsbedarf.

7. Justiz
7.1 Regelungsdefizite im Bereich der Justiz

Auch 11 Jahre nach dem Volkszahlungsurteil des Bun-
desverfassungsgerichts vom 75. Dezember 1983 werden

- insbesondere im Bereich der Strafrechtspflege - nach wie
vor sensible personenbezogene Daten ohne die vom
Bundesverfassungsgericht geforderten bereichsspezifi-
schen gesetzlichen Grundlagen erhoben und verarbeitet.
Zwar sind im Bereich der Zivilrechtspflege durch das
Gesetz zur Anderung von Vorschriften ber das Schuld-
nerverzeichnis vom 15. Juli 1994 gesetzliche Grundlagen
fur die Speicherung im und Auskinfte aus dem Schuld-
nerverzeichnis geschaffen worden, die datenschutzrecht-
liche Forderungen berticksichtigen.

Gravierende Licken aus der Sicht des Datenschutzes be-
stehen jedoch weiterhin insbesondere in folgenden Be-
reichen:

- Datenverarbeitung im Strafverfahren, insbesondere in
automatisierten Dateien,

- Datenerhebung, -verarbeitung und
Strafvollzug,

- Datenubermittlung von Amts wegen durch Gerichte
und Staatsanwaltschaften an Gerichte, Behtrden und
sonstige offentliche Stellen (Justizmitteilungsgesetz)
und die

- Aufbewahrung von Akten, Karteien, Buichern und die
Dauer der Speicherung in automatisierten Dateien.

-nutzung im



Seite 56 Bayerischer Landtag - 13. Wahlperiode

Drucksache 13/390

So ist beispielsweise offen, ob und ggf. mit welchem Inhalt
Entwlrfe zum Strafverfahrensanderungsgesetz und zum
Justizmitteilungsgesetz in Kraft treten.

Die Datenschutzbeauftragten des Bundes und der Lénder
haben deshalb mit meiner Stimme in ihrem Beschluf® vom
26./27.09. 1994 den Gesetzgeber angesichts der mit der
Datenerhebung, -verarbeitung und -nutzung verbundenen
Rechtseingriffe aufgefordert, zum Schutz des Rechts des
Einzelnen auf informationelle  Selbstbestimmung
unverziglich  bereichsspezifische Regelungen  der
materiellen Voraussetzungen sowie die organisatorischen
und verfahrensrechtlichen Vorkehrungen zu schaffen, die
der Gefahr einer Verletzung des Personlichkeitsrechts des
Birgers entgegenwirken.

7.2 Gesetzgebungsverfahren

7.2.1  Entwurf eines Strafverfahrensinderungsge-
setzes 1994

Nachdem der Regierungsentwurf eines Strafverfah-
rensénderungsgesetzes 1989 nur in Teilbereichen Geset-
zeskraft erlangt hat (siehe dazu 15. Tétigkeitsbericht Ziff.
6.2.3) haben die Lénder Bayern, Hessen, Nordrhein-
Westfalen, Rheinland-Pfalz, Saarland und Thiringen den
Entwurf eines Strafverfahrensdnderungsgesetzes 1994
(StVAG 1994) im Bundesrat eingebracht.

Mit dem Entwurf sollen bereichsspezifische Regelungen
Uber die Verwendung von personenbezogenen Informa-
tionen, die im Strafverfahren erhoben worden sind und
Uber die Verarbeitung personenbezogener Informationenin
Dateien geschaffen werden. Dabel soll die Gewahrleistung
des Rechts auf informationelle Selbstbestimmung mit den
Erfordernissen einer funktionstiichtigen Strafrechtspflege
in Einklang gebracht werden. Schwerpunkte sind dabei
Regelungen Uber Akteneinsicht und Dateien in der
Strafrechtspflege.

Ich habe zum Gesetzesentwurf gegentiber dem Justizmi-
nisterium Stellung genommen und inshesondere folgende
Forderungen erhoben:

1. 8§ 475 Abs. 1 StPO des Entwurfs sieht vor, daf3 Pri-
vatpersonen Auskinfte aus Akten bzw. Einsicht in die
Akten bereits dann erhalten, wenn sie hierfir ein
berechtigtes Interesse darlegen. Meiner Auffassung
nach sollte Privatpersonen Einsicht in Strafakten nur
dann gewahrt werden, wenn sie ein rechtliches In-
teresse glaubhaft machen kénnen. Die Gewéhrung von
Akteneinsicht bereits beim Vorliegen eines be-
rechtigten Interesses erscheint mir im Hinblick auf das
durch das Grundgesetz geschitzte Recht auf in-
formationelle Selbstbestimmung zu weitgehend. Dies
gilt insbesondere mit Ricksicht auf die Sensibilitét der
in Strafakten erfaliten personenbezogenen Daten, die
zum Teil nicht freiwillig gegeben, sondern mit
staatlichen Eingriffsmalinahmen wie z.B. Durch-
suchungen, Observationen oder Telefoniberwachungen
erhoben werden.

Unter den Begriff des ,,berechtigten Interesses' fallt
herkdmmlicherweise jedes verninftigerweise ge-
rechtfertigte Interesse auch nur tatséchlicher, wirt-
schaftlicher oder wissenschaftlicher Art, das sich nicht
auf subjektive Rechte zu grinden oder auf das
Verfahren zu beziehen braucht. Dadurch wird einer
Vielzahl von nicht am Verfahren beteiligten Personen
der Zugriff auf personenbezogene Informationen er-
maoglicht, die in Strafakten gespeichert sind. Durch die
Anknlpfung der Akteneinsicht an das Vorliegen eines
rechtlichen Interesses wird die Moglichkeit eines
Zugriffs sachgerecht auf digjenigen begrenzt, deren
Rechtskreis durch die personenbezogenen In-
formationen unmittelbar berdhrt ist, wie dies z.B. bel
der Verfolgung von Schadensersatzanspriichen,
Amtshaftungsanspriichen 0.&. der Fall ist.

. Nach § 477 Abs. 3 StPO des Entwurfs wird nunmehr

zwar eine Zweckbindung fir die durch die Ak-
teneinsicht erlangten personenbezogenen Informa-
tionen festgelegt. Dies halte ich jedoch nicht fir aus-
reichend. Es bedarf dariiber hinaus einer Strafbe-
wehrung dieser Zweckbindungsregelung, um einer
miBbrauchlichen Verwendung wirksam vorzubeugen.
Wie Birgereingaben belegen, ist der Betroffene bisher
weitgehend schutzlos gestellt, wenn die durch
Akteneinsicht erlangten personenbezogenen Daten
durch den Einsichtnehmenden zweckwidrig verwendet
werden. Dies kann  schwerwiegende  Per-
sonlichkeitsverletzungen zur Folge haben. Diese
Problematik stellt sich nicht nur bei Informationen aus
Strafverfahren, sondern auch bei Informationen aus
anderen gerichtlichen oder behordlichen Verfahren,
beispielsweise, wenn im Rahmen von Konkur-
rentenklagen oder Genehmigungsverfahren Ak-
teneinsicht gewdhrt wird oder personenbezogene
Auskinfte erteilt werden.

Im Interesse eines ausrei chenden praventiven Schutzes
vor MiRbrauch habe ich deshalb vorgeschlagen, § 353
d des Strafgesetzbuchs (StGB) durch folgenden
Straftatbestand zu ergéanzen:

»entgegen einer gesetzlichen Zweckbindungsregelung
personenbezogene Daten, die ihm aus Akten oder
Dateien des Gerichts, der Staatsanwaltschaft oder
anderer Behdrden zur Kenntnis gelangt sind,
verwendet."

. §485 Abs. 2 StPO des Entwurfs trifft hinsichtlich der

Loschung gespeicherter Daten eine meines Erachtens
unzureichende Regelung. Vorgeschrieben ist die
Datenldschung zum einen in den Féllen, in denen die
Speicherung unzuldssig ist, zum anderen, wenn die
Kenntnis der Daten zur Aufgabenerfillung nicht mehr
erforderlich ist.

Ob Daten im Sinne der zweiten Alternative zu l6schen
sind, darf nicht der Erkenntnis aus Anlal3 einer
zufélligen Einzelfallbearbeitung Uberlassen bleiben.
Vielmehr halte ich esfir geboten, dal? der Gesetzgeber
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selbst regelt - wie das z.B. auch in Art. 45 Abs. 2 des
Bayerischen Polizeiaufgabengesetzes geschehen ist -,
dal® innerhalb bestimmter Fristen, die im einzelnen
untergesetzlich bestimmt werden kdnnen, allgemein
gepruft wird, ob nicht die Voraussetzungen fur die
Datenl6schung bereits erfullt sind.

In einer gemeinsamen Presseerklarung vom 13.10.1994
haben die Datenschutzbeauftragten des Bundes und von 13
Landern das StVAG 1994 als ,,unverhadltnisméRige Er-
méchtigung zu Eingriffen in das Personlichkeitsrecht” kri-
tisiertunddiel andesregierungenaufgefordert,demGeset-
zesantrag im Bundesrat nicht zuzustimmen. Zur Begrin-
dung wurde im wesentlichen u.a. vorgebracht, der Gesetz-
entwurf verfehle seinen Anspruch, dem Volkszéhlungsur-
teil des Bundesverfassungsgerichts Rechnung zu tragen.

Zusammen mit den Landesbeauftragten fir den Daten-
schutz von Sachsen und Thiringen habe ich mich in einer
gemeinsamen Presseerklérung gegen eine Ablehnung des
Einbringens des Entwurfs gewandt. Ich halte es fur be-
grukenswert, wenn durch einen Einbringungsbeschluf3 des
Bundesrats das Gesetzgebungsverfahren fir die dringend
erforderlichen  bereichsspezifischen Regelungen im
Strafverfahren endlich in Gang kommt. Dadurch werden
noch keine vollendeten Tatsachen geschaffen. Im weiteren
Gesetzgebungsverfahren im Deutschen Bundestag miissen
die notwendigen datenschutzrechtlichen Verbesserungenin
das Gesetz aufgenommen werden.

Auch im Bereich der Justiz ist es an der Zeit, bereichs-
spezifische und normenklare Regelungen zum Umgang mit
Daten von Beschuldigten, Zeugen und Unbeteiligten so zu
fassen, wie das Bundesverfassungsgericht dies schon vor
11 Jahren gefordert hat.

7.2.2

Lénderiibergreifendes staatsanwaltschaftli-

ches Verfahrensregister

Mit dem Verbrechensbekédmpfungsgesetz, das zum
01.12.1994 in Kraft getreten ist, wurden in einem 8. Buch
der StrafprozefRordnung (8 474 ff. StPO) die gesetzlichen
Grundlagen fUr ein zentrales staatsanwaltschaftliches
Verfahrensregister, das beim BunJeszentralregister gefuhrt
wird (sog. Bundes-SISY), geschaffen.

Das Bundes-SISY dient der Speicherung aler im Bun-
desgebiet anhangigen Ermittlungs- und Strafverfahren.
Zweck des Registers ist es, Strafverfolgungsbehdrden
insbesondere zu ermdglichen, mehrere gegen eine be-
stimmte Person anhéngige Ermittlungsverfahren zusam-
menzufihren. Die Staatsanwaltschaften erhalten die er-
forderlichen Informationen, um parallele Ermittlungen
beziglich des gleichen Sachverhalts, die Durchfiihrung
mehrerer Hauptverhandlungen nebeneinander und die
Notwendigkeit einer nachtraglichen Zusammenfihrung
von Einzelstrafen zu einer Gesamtstrafe zu vermeiden.
Dariiber hinaus erhalten die Staatsanwaltschaften die er-
forderlichen Informationen, um Uber die Frage der Ver-
fahrenseinstellung (beispielsweise gemafd 88 153, 153 a,
154 StPO) sachgerecht entscheiden zu kdnnen.

Die gesetzliche Regelung des Bundes-SISY ist auf die
wesentlichen Aussagen zu Zweck und Funktion des Re-
gisters beschrénkt. Die Festlegungen im einzelnen, z.B.
zum betroffenen Personenkreis, zu den Arten der zu ver-
arbeitenden Daten und der Datentibermittiung sollen in
einer vom Bundesministerium der Justiz mit Zustimmung
des Bundesrates zu erlassenden Errichtungsanordnung
getroffen werden. Der Entwurf fir eine solche Er-
richtungsanordnung liegt mir bereits vor. Ich habe ge-
geniliber dem Bayerischen Staatsministerium der Justiz auf
einzelne Kritikpunkte hingewiesen:

So ist vorgesehen, dal3 neben den Personendaten stets auch
andere auf die Person beziehbare Merkmae wie
,besondere kdrperliche Merkmale, unveranderliche
Kennzeichen (Muttermale, Narben, Tatowierungen pp.)
oder auch z.B. der Beruf in das Bundes-SISY aufgenom-
men werden konnen. Dies findet im Gesetz keine hinrei-
chende Stitze. Gemal3 8 474 Abs. 2 Nr.1 StPO dirfen
neben den Personendaten des Beschuldigten andere zur
Identifizierung geeignete Merkmale nur soweit erfor-
derlich aufgenommen werden. Eine entsprechende Ein-
schrénkung ist auch in die Errichtungsanordnung aufzu-
nehmen.

Erganzungsbedirftig erscheint mir die Errichtungsan-
ordnung aber insbesondere beziiglich der nach § 9 des
Bundesdatenschutzgesetzes erforderlichen technischen und
organisatorischen Mal3nahmen. Diese sind in der Er-
richtungsanordnung konkret zu beschreiben (8§ 476 Abs. 5
Ziff. 5 StPO). Dies gilt etwa fur Ma3nahmen zum Zu-
gangsschutz (durch Identifikations- und Authentisie-
rungsmaf3nahmen), zur Datenintegritét insbesondere auf
dem Ubermittlungsweg (Verschliisselung des Datensatzes)
und zur Protokollierung (Absende- und Empfangs-
nachweis). Erst wenn eine solche Erganzung in technischer
und organisatorischer Hinsicht erfolgt ist, kann beurteilt
werden, ob ausreichende Vorkehrungen zur Da-
tensicherheit getroffen wurden.

Klarungsbedurftig erscheint mir auch, in welchem Umfang
Datentibermittlungen von der Registerbehdrde an die
Staatsanwaltschaften zulassig sind. Der Wortlaut des § 474
Abs. 3 Satz 2 StPO, der den Begriff der ,,Auskunft"
verwendet, setzt ein entsprechendes Ersuchen der Staats-
anwaltschaft um Auskunft voraus. Spontanibermittlungen
der Registerbehorde, das heift Ubermittlungen ohne ein
solches Ersuchen an die Staatsanwaltschaften, bei denen
ein Verfahren gegen die betroffene Person anhéngig ist,
waren danach ausgeschlossen. Im Gegensatz dazu sieht der
Entwurf einer Errichtungsanordnung Spontan-
Ubermittlungen vor.

7.2.3 Aufbau eines zentralen staatsanwaltschaftli-

chen Verfahrensregisters in Bayern (BAYSIS)

Im 15. Tétigkeitsbericht (Ziff. 6.4.1) habe ich eingehend
Uber das bei einigen bayerischen Staatsanwaltschaften im
Probebetrieb eingesetzte EDV-Verfahren ,,SIJUS-STRAF-
STA" berichtet. Das Staatsministerium der Justiz hat mir
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nun eine Konzeption fur den Aufbau eines zentralen
staatsanwaltschaftlichen Verfahrensregisters auf
Landesebene (BAYSIS) Ubersandt, das auf dem Da-
tenverarbeitungsverfahren zur Geschéftsstellenautomation
SIJUS-STRAF-STA aufbaut.

Dieses bayerische staatsanwaitschaftliche Informations-
system soll selbsténdig neben dem im Verbrechens-
bekéampfungsgesetz vorgesehenen landeriibergreifenden
staatsanwaltschaftlichen Verfahrensregister (sog. Bundes-
SISY) bestehen. Da die tatséchliche Realisierung eines
bundesweiten staatsanwaltschaftlichen Verfahrensregisters
noch viele Jahre dauern dirfte, hat sich das
Staatsministerium der Justiz entschlossen, mdglichst rasch
ein landesweites bayerisches Informationssystem zu
errichten.

7.2.3.1 Grundsitzliche Konzeption des Verfahrens

Aus den Verfahrensregistern der einzelnen Staatsanwalt-
schaften sollen an das BAY SIS-Register automatisch fol-
gende Daten gemeldet werden:

- Die Personendaten der Hauptbeteiligten (= Beschul-
digten),

- Die zustandige Staatsanwaltschaft und das Aktenzei-
chen,

- Tatzeit(en) und Tatort(e),

- Der Tatvorwurf unter Angabe der Strafbestimmung und
der Art der Straftat (z.B. Schltisselkennzeichen fir
Straftaten aus dem Bereich der Organisierten Kri-
minalitét),

- Die Einleitung des Verfahrens sowie die Verfah-
renserledigung durch Staatsanwaltschaft und Gericht
unter Angabe der gesetzlichen Vorschriften,

- Hinweise auf eine ggf. bestehende Datensperre und die
Datenldschung.

Noch nicht festgelegt ist, ob neben Strafverfahren weitere
Verfahren an BAY SIS gemeldet werden. Ich gehe davon
aus, dafd Ordnungswidrigkeitenverfahren, AR-Verfahren
(das sind solche aus dem algemeinen Register der Staats-
anwaltschaften) oder Verfahren gegen unbekannte Téater
nicht gemeldet werden. Nach Auskunft des Justizministe-
riums soll nach vorheriger Beteiligung der Praxis zu einem
spéteren Zeitpunkt geregelt werden, ob und in welchem
Umfang ein derartiger Ausschlufl? erfolgt.

7.2.3.2Dateniibermittlung aus BAYSIS

Die Datentibermittlung aus BAY SIS erfolgt weitgehend
automatisch. Wird im EDV-System SIJUS-STRAF-STA
einer an BAY SIS angeschlossenen Staatsanwaltschaft ein
Verfahren gegen einen Beschuldigten eingetragen, so wird
dieses Verfahren automatisch an BAY SIS gemeldet. Im
Gegenzug erhdlt die meldende Staatsanwaltschaft , von
BAYSIS eine Liste der dort fur den Beschuldigten
registrierten VVerfahren bzw. eine Fehlanzeige.

Dartiber hinaus erhalten alle Uibrigen Staatsanwaltschaften,
bei denen ein - noch unerledigtes - Ermittlungsverfahren

gegen den Beschuldigten anhéngig ist, ebenfalls eine
Mitteilung des neuen Verfahrens. Entsprechendes gilt,
wenn sich Anderungen der in BAYSIS gespeicherten
Daten ergeben, z.B. dadurch, da3 ein Verfahren durch
Einstellung geméi § 170 Abs. 2 StPO erledigt wurde.

Neben dem automatisierten Mitteilungs- und Auskunfts-
verkehr ist vorgesehen, dal die einzelne Staatsanwaltschaft
Anfragen nach Personen und zu Einzelverfahren an
BAYSIS richten kann. Fir solche Abrufe ist eine Pro-
tokollierung vorgesehen. Festgehalten werden dabei die
Personennummer der in BAY SIS abgefragten Person, der
Zeitpunkt des Abrufs, das Verfahren, zu dem der Abruf
vorgenommen wird, und die Namen der anfragenden
Behorde und des anfragenden Sachbearbeiters. Die
Protokollierung soll aus Kapazitatsgrinden madglicher-
weise nicht alle Anfragen erfassen. Die Aufbewahrungs-
dauer fir die Protokolldaten ist noch nicht bestimmt. Fur
Anfragen, die zu keinem Treffer fuhren, ist eine Proto-
kollierung nicht vorgesehen.

7.2.3.3Loschungsregelungen

Da BAYSIS selbst keine Loschungsfunktionen enthdlt,
muf3 die Datenldschung von der fir den Datensatz ver-
antwortlichen Staatsanwaltschaft ausgel6st werden. Diese
Loschung erfolgt grundsétzlich programmgesteuert durch
Eingaben in SIJUS-STRAF-STA.

Als Ldschvarianten sind vorgesehen:
- Sofortige Léschung

Diese findet statt, sofern eine Registereintragung in
SIJUS-STRAF-STA etwa wegen Unrichtigkeit
geldscht wird. Eine sofortige Loschung erfolgt auch
bei nachtréglichen Abgaben, Verbindungen und Ab-
trennungen innerhalb der Behdrde und bel Einstellung
des Ermittlungsverfahrens wegen erwiesener
Unschuld.

- Léschung nach 6-Monatsfrist

Diese findet statt, wenn von SIJUS-STRAF-STA
mitgeteilt wird, dal3 eine rechtskréftige gerichtliche
Entscheidung ergangen ist. Geléscht wird 6 Monate
nach Rechtskraft der gerichtlichen Entscheidung.
Damit soll eine Licke zwischen der Léschung in
BAYSIS und der Aufnahme der Entscheidung in das
Bundeszentralregister vermieden werden.
- Regeldschungsfrist: 5 Jahre
Als Regelfall ist vorgesehen, dal3 eine BAY SIS-Ein-
tragung 60 Monate nach der staatsanwaltschaftlichen
Erledigung zu l6schen ist. Dies gilt jedoch nicht, wenn
zu dem gleichen Beschuldigten noch weitere, nicht
|6schungsreife Verfahren in BAY SIS vermerkt sind. In
diesem Falle wird die Loéschung erst vorgenommen,
wenn ,,Léschungsreife” fur alle Verfahren gegebenist.

- Léschung nach Ablauf der Aufbewahrungsfrist
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Eine sofortige Léschung findet schliefdlich statt, sobald
von SIJUS-STRAF-STA wegen Ablauf der
Aufbewahrungsfrist durch eine sog. Folgemitteilung die
Loschung des Verfahrensdatensatzes an BAY SIS
mitgeteilt wird.

7.2.3.4 Grundsitzliche rechtliche Uberlegungen zu
BAYSIS

Ich gehe bei der Einflhrung von BAY SIS von folgenden
rechtlichen Uberlegungen aus:

Der Einsatz des zentralen Verfahrensregisters der Staats-
anwaltschaften in Bayern schrankt das Recht des Betrof-
fenen auf informationelle Selbstbestimmung ein. Solche
Einschréankungen sind zwar im Uberwiegenden Allge-
meininteresse hinzunehmen, bediirfen aber einer verfas-
sungsmailigen gesetzlichen Grundlage, aus der sich Vor-
aussetzungen und Umfang der Beschrankungen klar und
for den Birger erkennbar ergeben und die damit dem
Gebot der Normenklarheit entspricht. Eine bereichsspe-
zifische gesetzliche Regelung fur die Datenverarbeitung ist
erforderlich, wenn eine angemessene Regelung durch das
algemeine Datenschutzrecht (BayDSG) nicht mdglich ist.
Diesist der Fall bei der Verarbeitung sensibler Daten durch
Sicherheits- oder Strafverfolgungsbehdrden. Als besonders
sensibel gelten personenbezogene Daten, die im
Strafverfahren  erhoben und zum Zwecke der
Strafverfolgung gespei chert werden.

So hat auch der Bayerische V erfassungsgerichtshof in einer
Entscheidung vom 09.07.1985 zur Fihrung polizeilicher
Aktensammlungen ausgefiihrt, daf3 insoweit der
Gesetzgeber die erforderlichen Abgrenzungen zwischen
den Rechten des Einzelnen und dem Interesse der Allge-
meinheit vorzunehmen habe.

Durch BAY SIS soll ein Verfahren geschaffen werden, das
nicht - wie bei SIJUS-STRAF-STA - nur behdrdenintern,
sondern behérdenlibergreifend alle Ermittlungsverfahrenin
Bayern erfassen soll. Diese Speicherungen dienen nicht nur
der ,,Aktenfindung”, sondern der Sachbearbeitung des
einzelnen Staatsanwalts, wie der Ausdruck automatisierter
Verfahrenslisten zeigt. Mit BAY SIS wird deshab in
erheblich stdrkerem Mal3e in das Recht des Betroffenen auf
informationelle Selbstbestimmung eingegriffen. Dieser
Bewertung steht auch nicht entgegen, da3 § 161 StPO
Anfragen und Auskinfte der Staatsanwaltschaften
untereinander Uber dort gefuhrte Verfahren erméglicht. Die
Moglichkeit konventioneller Anfragen und Auskinfte im
Wege der Amtshilfe ist nadmlich von geringerer
Grundrechtsrelevanz als ein landesweites Verfahrens-
register, aus dem automatisch Verfahrendlisten mitgeteilt
werden bzw. Direktabfragen moglich sind.

Auch das vom Bundesverfassungsgericht in zahlreichen
Entscheidungen bestétigte Institut des sog. ,,Ubergangs-
bonus' vermag nach meiner Auffassung ein zentrales In-
formationssystem der Staatsanwaltschaften in Bayern nicht
zu tragen. Die Anwendung dieser Grundsétze setzt namlich

voraus, dal3 Falle vorliegen, ,in welchen eine
verfassungsrechtlich  urspriinglich  unbedenkliche
Mafinahme aufgrund einer gewandelten Rechtsauffassung
oder vollig veranderter tatsachlicher Umsténde, die der
bisherigen Regelung zugrundelagen, verfassungsrechtlich
bedenklich geworden ist". Dies bedeutet, dal3 eine
Ubergangsfrist nur fiir solche Malinahmen gelten kann, die
zum Zeitpunkt der Entscheidung des Bundes-
verfassungsgerichts zum V olkszahlungsgesetz 1983 bereits
bestanden haben und die im nachhinein durch den Wandel
der Rechtsauffassung verfassungsrechtlichen Bedenken
begegnen. Nicht erfafit sind jedoch solche Eingriffe in
das Grundrecht auf informationelle Selbstbestimmung,
die erst neu geschaffen werden sollen.

Solche Eingriffsmafdnahmen bedirfen vielmehr einer
ausrei chenden Gesetzesgrundlage.

Neben diesen grundsétzlichen Bedenken habe ich ge-
geniiber dem Justizministerium um Uberpriifung gebeten,
ob tatséchlich eine Vollspeicherung aller Js-Verfahren
erforderlich ist. Gerade bei Delikten geringeren Gewichts,
wie etwa Fahrl&ssigkeitsdelikten, konnte eine Meldung an
BAYSIS davon abhangig gemacht werden, ob der
sachbearbeitende Staatsanwalt dies aufgrund der
Beurteilung des Einzelfalles fur erforderlich halt. Dartber
hinaus habe ich die Auffassung vertreten, dald3 aus
datenschutzrechtlicher Sicht - im Hinblick auf den geringen
Unrechtsgehalt - darauf verzichtet werden sollte,
Ordnungswidrigkeiten an BAY SIS zu melden.

Positiv bewerte ich, dal? bei Einstellung des Ermittlungs-
verfahrens wegen erwiesener Unschuld eine sofortige.
Loschung der Speicherung in BAY SIS beabsichtigt ist. Ich
habe das Justizministerium jedoch darauf hingewiesen, dai3
ich es firr sachgerecht halte, wenn dartiber hinaus auch ein
Freispruch wegen erwiesener Unschuld und eine
rechtskraftige Ablehnung der Er6ffnung des Haupt-
verfahrens wegen erwiesener Unschuld zur sofortigen
L 6schung fuhren wirden.

7.2.3.5 Haltung des Bayerischen Staatsministeriums
der Justiz

Im Gegensatz zu vorgenannten Ausfihrungen sieht das
Justizministerium bis jetzt in Art. 18, 17 Abs. 1 und 2 Nr.
10 BayDSG i.V.m. 88 152 Abs. 2 und 161 StPO eine hin-
reichende Rechtsgrundlage fur das Datenverarbeitungs-
system BAYSIS. Bereichsspezifische Datenschutzrege-
lungen seien nur dann zwingend erforderlich, wenn die
Voraussetzungen und der Umfang der Beschrénkungen des
Rechts auf informationelle Selbstbestimmung ohne solche
Regelungen fir den Burger nicht erkennbar seien. Davon
koénne bei BAY SIS jedoch nicht ausgegangen werden. Aus
§ 161 StPO ergdbe sich ausdriicklich, daR die
Staatsanwaltschaft von allen offentlichen Behdrden zu
Zwecken der Strafverfolgung Auskunft verlangen konne.
Dies umfasse insbesondere die Auskunft anderer
Staatsanwaltschaften Uber dort gefiihrte Verfahren.
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Auch bei Strafverfahren wegen Fahrlassigkeitsdelikten
gegen namentlich bekannte Beschuldigte sei eine regel-
méalige Meldung an BAY SIS gerechtfertigt, ohne dal3 es
einer Entscheidung des sachbearbeitenden Staatsanwalts
Uber die Meldung im Einzelfall bedirfe.

Ich habe meine rechtlichen Uberlegungen nochmals dem
Staatsministerium der Justiz Ubermittelt, eine Antwort
hierauf steht noch aus.

7.2.4  Registerverfahrenbeschleunigungsgesetz und
EDV-Grundbuch

Bereits im 15. Tatigkeitsbericht (Ziff. 6.2.1) habe ich Uber
das inzwischen (am 25.12.1993) in Kraft getretene
Registerverfahrenbeschleunigungsgesetz vom 20.12.1993
berichtet. Mittlerweile wurde am 26.05.1994 die
Neufassung der Grundbuchordnung bekannt gemacht. Dort
werden im 7. Abschnitt die Landesregierungen ermachtigt,
durch Rechtsverordnung ein maschinell gefihrtes
Grundbuch einzuftihren. Erganzend hierzu wurden im 13.
Abschnitt der Grundbuchverfigung vorléaufige, bis
31.12.1995 befristete ndhere Bestimmungen Uber das
maschinell gefihrte Grundbuch getroffen. Mittlerweile ist
die Dritte Verordnung zur Anderung der Verordnung zur
Durchfihrung der Schiffsregisterordnung und zur
Regelung anderer Fragen des Registerrechts in Kraft
getreten. Sie hebt die Befristung des EDV-Teils der
Grundbuchverfligung auf.

Am 07.06.1994 wurde das EDV-System ,,SOLUM-STAR"
zur maschinellen Grundbuchfihrung im Amtsgericht
M inchen der Offentlichkeit vorgestellt. Unabhingig davon
habe ich mir bei einem Besuch des Grundbuchamtes einen
Eindruck von dem neuen Verfahren verschafft:

Dieses Grundbuchsystem wird von den Landesjustizver-
waltungen Bayern, Sachsen, Sachsen-Anhalt und Hamburg
entwickelt. In Bayern wird das System SOLUMSTAR
zunéchst bel dem Amtsgericht Minchen im Probebetrieb
eingesetzt. Falls hierbei keine Probleme auftreten, ist der
Beginn des Echtbetriebs im Dezember 1994 zu erwarten.
Das Bayerische Staatsministerium der Justiz beabsichtigt,
SOLUM-STAR nach Maligabe der finanziellen
Voraussetzungen auch bei den Ubrigen 103 bayerischen
Grundbuchémtern einzufihren.

Die Struktur des Grundbuchs und die Einteilung der
Grundbuchblétter &ndern sich durch SOLUM-STAR nicht.
Die vorhandenen Grundbuchbesténde werden durch den
Einsatz von Scannern erfald und in nichtcodierter Form
gespeichert. Eintragungen nach dieser Ersterfassung
werden mit dem Programmsystem SOLUM erstellt und vor
der Abspeicherung mit einer ,,elektronischen Unterschrift”
versehen, die Authentizitét und Integritét der Eintragungen
sicherstellt. Die Eintragungen werden sodann im
elektronischen Grundbuch in codierter Form gespeichert.

Grundbucheinsicht im Grundbuchamt wird entweder durch
Graphikbildschirme, auf denen der Inhalt der Grundbuch-

blétter seitenweise angezeigt wird, oder durch Einsicht in
einen Ausdruck des Grundbuchblatts gewahrt.

Der Erleichterung des Grundsttickverkehrs dienen soll ein
sog. automatisiertes Abrufverfahren:

Damit kann eine bestimmte Gruppe von Einsichtsinter-
essenten (wie z.B. Notare, Behorden, Banken, Kreditin-
stitute und Versicherungen) zur Grundbucheinsicht im
Online-Verfahren zugelassen werden. Zur Sicherung
werden fir die Teilnehmer am automatisierten Abrufver-
fahren besondere systemtechnische Berechtigungen ver-
geben und vom Programm geprift.

Banken, Kreditinstitute und Versicherungen in pri-
vatrechtlicher Form sind nur eingeschrankt abfragebe-
rechtigt. Sie durfen nur insoweit Grundbuchdaten abrufen,
als sie selbst am betroffenen Grundstick dinglich be-
rechtigt oder von einem dinglich Berechtigten hierzu er-
méchtigt sind. Die Kontrolle erfolgt durch.die Protokol-
lierung.

Samtliche Datenabrufe im Online-Verfahren werden im
System protokolliert. In der Protokolldatei gespeichert
werden Datum, abfragende Stelle, Gemarkung, Grund-
buchblattnummer und Aktenzeichen. Soweit der Online-
Abruf von Einrichtungen vorgenommen wird, die nur
eingeschrankt zum automatisierten Abrufverfahren zu-
gelassenen sind, wird ferner in der Protokolldatei durch
Angabe einer Schliisselzahl gespeichert, welchen Grund
der Einsichtnehmende fir das Vorliegen seines berech-
tigten Interesses angegeben hat. Grund dafir ist, dald nur
eingeschrankt Abrufberechtigte den Einsichtsgrund (etwa:
dingliche Berechtigung) konkret dartun missen.

Gegen die Konzeption des EDV-Grundbuchs SOLUM-
STAR habe ich keine grundsétzlichen datenschutzrecht-
lichen Bedenken. Erfahrungen im Echtbetrieb bleiben
abzuwarten.

Protokollierung der Grundbucheinsicht

Eine Protokollierung ist nur fur die Einsichtnahme im
automatischen Abrufverfahren vorgesehen. Soweit die
Einsicht in das EDV-Grundbuch im Grundbuchamt selbst
oder in das Papiergrundbuch stattfindet, sieht das
Staatsministerium der Justiz keine Notwendigkeit fur eine
Protokollierung. Es hat dartber hinaus auf den fir eine
Protokollierung erforderlichen Aufwand hingewiesen. Eine
Protokollierung der Einsichtnahme in das Papiergrundbuch
erfordert entweder die  Bereitstellung eines
datenverarbeitungsgestiitzten Verfahrens oder die manuelle
Flhrung von Listen. Beides ist mit nicht unerheblichen
finanziellen Belastungen und zusétzlichem Zeitaufwand
verbunden. Angesichts des Umstands, da das
Papiergrundbuch ohnehin in absehbarer Zeit nicht mehr
weitergefthrt wird, erscheint es mir vertretbar, die
Forderung nach Protokollierung der Einsicht in das Pa-
piergrundbuch zuriickzustellen.
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Demgegenuber halte ich es aus datenschutzrechtlicher
Sicht fir winschenswert, daf alle Einsichtnahmen in das
maschinell gefiihrte Grundbuch protokolliert werden,
um im Interesse des Betroffenen im Einzelfall feststellen zu
kénnen, wer personenbezogene Informationen Uber ihn
erhalten hat und um unberechtigten Einsichtnahmen
entgegenzuwirken. Das Justizministerium ist allerdings
auch hier der Auffassung, dal3 der Aufwand fir die
Protokollierung der Einsichtnahmen zu hoch sai.
Vertretbar sei alenfalls die stichprobenartige Protokol-
lierung etwa jedes 10. Einsichtsvorgangs, wenn fur die
Protokollierung ein zweckméafBiges Verfahren und eine
entsprechende EDV-Technik zur Verfligung stehen.

Zumindest eine Auswahlprotokollierung halte ich aus
praventiven Griinden fir geboten. Damit wird allerdings
nicht sichergestellt, dal3 die einzelne Einsichtnahme bei
Bedarf nachvollzogen werden kann. Als Speicherungs-
dauer fur die Protokolldaten sollte mindestens ein Jahr
vorgesehen werden. Ich werde mich dafiir einsetzen, daf3
in die Grundbuchverfiigung eine ausreichende
Protokollierungsverpflichtung aufgenommen wird.

7.2.5  Entwurf einer Zweiten Zwangsvollstrek
kungsnovelle - Pfindungs- und Uberwei-
sungsbeschluf} bei einer Mehrzahl von Dritt-

schuldnern

Die Lander Baden-Wirttemberg, Bayern und Sachsen
hatten dem Bundesrat einen Gesetzesantrag fir ein Zweites
Gesetz zur Anderung zwangsvollstreckungsrechtlicher
Vorschriften vorgelegt. Danach sollte § 829 Abs. 1 der
Zivilprozefiordnung (ZPO) um folgenden Satz erganzt
werden:

,Die Pfandung mehrerer Geldforderungen gegen ver-
schiedene Drittschuldner soll auf Antrag des Glaubigers
durch einheitlichen Beschluf? ausgesprochen werden."

Dazu hatte ich gegeniiber dem Justizministerium wie folgt
Stellung genommen;

Die bisherige zwangsvollstreckungsrechtliche Praxis, die
die Pfandung von Forderungen gegen mehrere Dritt-
schuldner ohne besondere Rechtsgrundlage in einem
Pfandungsbeschlufd zusasmmenfaldt, greift in das Recht auf
informationelle Selbstbestimmung der Drittschuldner ein.
Diese kénnen dem Pféandungsbeschlufd ndmlich entnehmen,
welche weiteren Drittschuldner aus welchem Rechtsgrund
vom Schuldner in Anspruch genommen werden kénnen.
Ein Eingriff in das informationelle Selbstbestimmungsrecht
des Drittschuldnersist jedoch nur zulssig, soweit er - auch
unter Berticksichtigung der schiitzenswerten Interessen des
Betroffenen - sachlich geboten ist. Lediglich geringfligige
Verfahrenserleichterungen und Kostengriinde konnen
einen solchen Eingriff deshalb nicht rechtfertigen.

Zwischenzeitlich wurde der Gesetzentwurf wie folgt
geandert:

,Die Pfandung mehrerer Geldforderungen gegen ver-
schiedene Drittschuldner soll auf Antrag des Glaubigers
durch einheitlichen Beschluf? ausgesprochen werden, so-
weit dies fir Zwecke der Vollstreckung geboten erscheint
und kein Grund zu der Annahme besteht, dal’ schutzwiir-
dige Interessen der Drittschuldner entgegenstehen.”

Ich meine, dal3 mit dieser Formulierung den datenschutz-
rechtlichen Anforderungen zumindest entgegengekommen
wurde. Allerdings sollten die Worte ,,geboten erscheint"
durch die Worte ,,erforderlich ist" ersetzt werden, um
deutlich zu machen, dal3 die Entscheidung Uber den Erlal?
gines gemeinsamen Pfandungss und  Uberwei-
sungsbeschlusses nach einem engen objektiven Mal3stab zu
erfolgen hat.

7.2.6  ProzeBkostenhilfeAnderungsgesetz

Die Bundesregierung hat den Entwurf eines Gesetzes zur
Anderung von Vorschriften tber die Prozefkostenhilfe
vorgelegt. Dieser enthélt in zwei Punkten eine wesentliche
Verbesserung des Datenschutzes.

So soll § 117 Abs. 2 der ZivilprozeRordnung (ZPO) da-
hingehend erganzt werden, dal3 die dem Antrag der Partei
auf Gewdhrung von Prozefkostenhilfe beigeflgte
Erklérung und die Belege Uber die personlichen und wirt-
schaftlichen Verhdtnisse (Familienverhéltnisse, Beruf,
Vermdgen, Einkommen und Lasten) dem Gegner nur mit
Zustimmung der antragstellenden Partei zuganglich
gemacht werden.

Dariiber hinaus soll § 127 Abs. 1 ZPO, der die Entschei-
dung Uber den Antrag auf Prozef3kostenhilfe regelt, um
folgenden Satz erganzt werden:

,»Soweit die Grinde der Entscheidung Angaben Uber die
personlichen und wirtschaftlichen Verhaltnisse der Partei
enthalten, dirfen sie dem Gegner nur mit Zustimmung
der Partei zugénglich gemacht werden.”

Der Bundesrat hat sich gegen die Erganzung des § 127
Abs. 1 ZPO mit dem Argument gewandt, dal3 dies zu einer
Aufspaltung der Entscheidungsgriinde und damit zu einer
Mehrbelastung der Gerichte fihren wiirde.

Ich kann diese Kritik nicht teilen, zumal in der Praxisdie
Bewilligung von Prozef3kostenhilfe regelméidig nicht
begriindet wird und auch bei den Prozef3kostenhilfe ver-
sagenden Entscheidungen nur selten die Notwendigkeit
einer Aufspaltung der Entscheidungsgriinde auftreten
dirfte. Ich habe daher gegentiber dem Staatsministerium
der Justiz die im Regierungsentwurf enthaltenen Ergan-
zungen unterstitzt und darauf hingewiesen, dal3 deren
praktische Umsetzung wegen der geringen Zahl der Félle
keinen unzumutbaren Mehraufwand fur die Gerichte be-
deuten diirfte.

Mittlerweile hat der Bundestag am 10.10.1994 das Pro-
zelkostenhilfednderungsgesetz mit beiden datenschutz-
freundlichen Erganzungen beschlossen. Die Anderungen
traten bereits am 01.01.1995 in Kraft.
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7.3 Kontrollen im Justizbereich

7.3.1 Kontrollkompetenz des Landesbeauftragten
fiir den Datenschutz gegeniiber der Staatsan-
waltschaft (Art. 30 BayDSG)

Nachdem ,bei der Prifung einer Staatsanwaltschaft im
Jahre 1993 unterschiedliche Auffassungen zum Umfang
meiner Kontrollkompetenz festzustellen waren, habeichim
Berichtszeitraum in zwei Besprechungen mit dem Ju-
stizministerium diese Frage intensiv diskutiert. Dabei
konnte in einzelnen Bereichen Einvernehmen, in anderen
eine Anndherung oder die Bereitschaft des Justizministe-
riums zur nochmaligen Uberpriifung der Standpunkte er-
reicht werden.

1. Kontrolle bei Datenverarbeitung in Dateien

Ubereinstimmung besteht hinsichtlich meiner Befugnis,
jederzeit die Rechtmaliigkeit der Speicherungen in
Dateien der Staatsanwaltschaften zu Uberprifen.
Unbestritten ist nunmehr auch, dal ich bei Da
teikontrollen die zu Uberprifenden Vorgénge selbst
auswahlen kann. Sind zur Uberprifung die dazu-
gehorigen Akten erforderlich, werden mir diese voll-
stndig zur Einsichtnahme vorgelegt.

Hinsichtlich der Kontrolltiefe scheint das Justizmi-
nisterium der Ansicht zuzuneigen, ich sei auf die
Prifung der Frage beschrankt, ob die einzelnen Da-
tenspeicherungen im Akt einen Ruckhalt finden (z.B.
fehlerhafte Ubertragung personenbezogener Daten von
der Aktein die Datei).

Datenschutzkontrolle im Sinne des Art. 30 BayDSG
bedeutet nicht nur (formale) Prifung des Aktenriick-
halts der Datenspeicherungen. Prifungsgegenstand ist
vielmehr die Akte selbst, jedenfalls in dem Umfang, in
dem die personenbezogenen Daten sowohl in der
Datei/Kartei, as auch in der Akte gespeichert sind.
Nach den fuhrenden Kommentaren zum Bun-
desdatenschutzgesetz und zum Bayerischen Daten-
schutzgesetz kommt es darauf an, ob die Daten aus-
schlieBSlich in Akten verarbeitet werden. Ist dies nicht
der Fall, so unterliegt nicht nur der Datenbestand der
Datei, sondern auch der entsprechende Datenbestand
im Akt der Kontrolle. Das gleiche muf3 wohl auch fir
den ,,uberschieffenden” Datenteil des Akts jedenfals
insoweit gelten, als dieser eng, unmittelbar und
untrennbar mit dem auch in der Datei enthaltenen
Datenbestand des Aktes zusammenhangt. Auch fir
diese Daten besteht nach meiner Auffassung die
Prufungskompetenz des Landesbeauftragten fur den
Datenschutz, ohne dal3 ein konkreter Anlaf3 besteht.

Das bedeutet, dal? - entgegen der Ansicht des Justiz-
ministeriums - grundsétzlich alle Datentibermittlungen
aus Ermittlungsakten oder die Gewdhrung von
Akteneinsicht von mir Uberprift werden kdnnen. Dabei
kann es nicht darauf ankommen, ob alle Ubermittelten
Daten in der Datel gespeichert sind. Es muf3 gentigen,

wenn dies jedenfalls fir einen Teil der Daten zutrifft.
Entscheidend ist auch nicht, ob die Daten tatsachlich
aus der Datei oder aus dem Akt Ubermittelt werden.
Dies wird im Einzelfall haufig auch nicht feststellbar
sein.

Meiner Uberprufung unterliegt in den Grenzen des
Art. 30 Abs. 4 BayDSG auch die Datenerhebung, wie
z.B. Herstellung von Lichtbildern und Bildaufzeich-
nungen (8100 c Abs. 1 Nr.1 a StPO) oder der Einsatz
verdeckter Ermittler (8110 a StPO). Dies gilt je-
denfalls, soweit die Mal3nahme selbst oder die durch
ihren Einsatz erhobenen personenbezogenen Daten
Niederschlag in einer Datei gefunden haben. Da dies
héufig nicht der Fall sein wird, bin ich bei anlal3un-
abhangigen Kontrollen dieser verdeckten Datenerhe-
bungsmalinahmen, die tief in das Personlichkeitsrecht
des Betroffenen eingreifen, erheblich beschrankt (vgl.
auch Ziff. 5.3.2).

. Kontrolle bei Datenverarbeitung in Akten (sog.

Anlaikontrolle, Art. 30 Abs. 1 Satz 2 BayDSG)

Einvernehmen mit dem Justizministerium besteht
dartiber, daf? ,,hinreichende Anhaltspunkte" im Sinne
des Art. 30 Abs. 1 Satz 2 BayDSG fiur eine Daten-
schutzkontrolle in Akten jedenfalls in folgenden Féllen
vorliegen:

Eingaben von Birgern, sofern durch substantuerten
Vortrag eine Rechtsverletzung dargetan wird,

substantuerte Berichte von Presseorganen Uber
konkrete datenschutzrechtlich relevante Sachverhatein
Bayern,

substantiierte Berichte von Presseorganen Uber
konkrete datenschutzrechtlich relevante Sachverhalte in
anderen Landern, die auch in Bayern vorstellbar sind,

Erkenntnisse Uber datenschutzrechtliche Méangel bei
einer offentlichen Stelle in Bayern (z.B. Staats-
anwaltschaft), wenn Anhaltspunkte dafir bestehen, daf3
kein Einzelfall vorliegt.

Erkenntnisse Uber datenschutzrechtliche Mangel der
Datenverarbeitung in Akten, die bel Gelegenheit einer
Dateikontrolle unter Beiziehung der Akte festgestellt
wurden (sog. Zufallsfunde).

Neben ,der Kontrolle der Verarbeitung und Nutzung
personenbezogener Daten kann ich auch die Recht-
méaligkeit der Datenerhebung in strafrechtlichen
Ermittlungsverfahren Uberprifen. Beschrankungen
meiner Prifungskompetenz bestehen nur insoweit, als
eine Uberprifung nicht wahrend eines laufenden
Strafverfahrens zuléssig ist (Art. 30 Abs. 4 Satz 1
BayDSG) und soweit Datenerhebungen gerichtlich
Uberpruft wurden (Art. 30 Abs. 4 Satz 2 BayDSG).
Prifungsmalistab sind die jeweiligen Erhebungsvor-
schriften der Strafprozef3ordnung, die als bereichs-
spezifische Datenschutzbestimmungen die Voraus-
setzungen der Erhebung personenbezogener Daten im
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Hinblick auf das Recht auf
Selbstbestimmung regeln.

informationelle

Bei der Uberpriifung der rechtméiigen Anwendung der
Datenschutzvorschriften findet grundsétzlich eine
vollsténdige Kontrolle der rechtlichen V oraussetzungen
des Einsatzes der Datenerhebungsmalinahme (z.B.
Vorliegen einer Straftat von erheblicher Bedeutung)
statt. Gleichwohl bin ich bereit, der Natur des
strafrechtlichen Ermittlungsverfahrens durch
datenschutzrechtliches ,,Self-Restraint” Rechnung zu
tragen: Soweit nach dem Gesetz Bewertungen oder
Einschétzungsprérogativen eine Rolle spielen, werde
ich deren besondere Fachkenntnis respektieren.
Insoweit werde ich nur auf die Einhaltung der Grenzen
der Vertretbarkeit achten.

3. Einschrankung der Kontrollbefugnis durch Art.
30 Abs. 4 Satz 1 BayDSG

Nach dieser Vorschrift, die in den Datenschutzgesetzen
des Bundes und der Lander kein Vorbild hat, sondern
einzig in Bayern anléfdlich der Neufassung in das
Bayerische Datenschutzgesetz aufgenommen wurde, ist
die Kontrolle der Erhebung personenbezogener Daten
durch Strafverfolgungsbehdrden erst nach Abschluf3
des Strafverfahrens zulassig. Auf die damit verbundene
Problematik fur einen effektiven Datenschutz habe ich
das Justizministerium hingewiesen:

Mindestens 80 % der polizeilichen verdeckten
Datenerhebung findet nicht im Bereich der Gefah-
renabwehr, sondern im Rahmen strafrechtlicher Ver-
folgung statt. Daher bedeutet das Aufschieben der
Uberpriifung der Datenerhebung bis zum AbschiuR des
Verfahrens, da® der besonders sensible Bereich
verdeckter Erhebungsmal3nahmen - soweit nicht deren
gerichtliche Anordnung vorgesehen ist - in grof’em
Umfang zum Teil Monate oder sogar Jahre flr eine
externe, unabhangige Kontrolle nicht zuganglich ist.
Die zur Begrindung dieser Einschrankung
vorgebrachten Argumente halteich nicht fur stichhaltig.

Das Argument, es bedlrfe einer Kontrolle der Daten-
erhebung durch den Datenschutzbeauftragten wahrend
des Verfahrens nicht, da diese Mal3nahmen ohnehin
spéter durch das Gericht kontrolliert wiirden, ist fir die
Mehrzahl der Ermittlungsverfahren, die durch
Einstellung (vor allem gemél3 § 170 Abs. 2 StPO)
beendet werden, unzutreffend. In diesen Félen findet
gerade keine gerichtliche Kontrolle statt. Die
Uberprifung durch den Datenschutzbeauftragten nach
Abschlu® des Verfahrens ist oftmals angesichts der
langen Dauer des Ermittlungsverfahrens nicht mehr
zeitnah moglich.

Auch das weitere Argument, eine Kontrolle durch den
Datenschutzbeauftragten wirde das laufende Er-
mittlungsverfahren im Fortgang behindern oder die
Ermittlungen gefahrden, Uberzeugt nicht. Dies kdnnte

bei entsprechender Gestaltung der Priifung vermieden
werden. Ebenso kdnnte ausgeschlossen werden, dal? der
Petent den Fortgang der Ermittlungen geféhrdende
Erkenntnisse erlangt, indem zum Ergebnis der
Kontrolle etwa nur mitgeteilt wird, da3 eine
Uberpriifung keine Verletzung datenschutzrechtlicher
Vorschriften ergeben habe.
7.3.2  Kontrolle einer Staatsanwaltschaft
Im Berichtszeitraum habe ich eine Staatsanwaltschaft ge-
prift, bei der sowohl das EDV-Verfahren SIJUSSTRAF-
StA als auch das fur Wirtschaftsstrafsachen vorgesehene
EDV-Verfahren COWISTRA eingesetzt wird. Mein
besonderes Augenmerk galt bei dieser Prifung der
Durchfihrung von Mitteilungen in Strafsachen, der Praxis
der Gewahrung von Einsicht in Strafakten und dem EDV-
Verfahren COWISTRA.

Als Ergebnis der Prifung kann ich feststellen, daf3 die
Staatsanwaltschaft in den gepriiften Bereichen dem Da-
tenschutz einen hohen Stellenwert beimift. Gravierende
Verstolze gegen den Datenschutz habe ich nicht festgestellt.
7.3.2.1 Mitteilungen in Strafsachen (MiStra)
Gegenstand der Uberpriifung waren Mitteilungen uiber
Angehorige des 6ffentlichen Dienstes (MiStra Nr.15), Uber
Soldaten der Bundeswehr und Zivildienstleistende (MiStra
Nr.20), Uber Rechtsanwélte (MiStra Nr.23) und Uber
Auslander (MiStra Nr. 42). Anhand zahlreicher Félle habe
ich Uberprift, ob bei den Mitteilungen an den jeweiligen
Dienstvorgesetzten, die Rechtsanwaltskammer und an das
Auslanderamt den datenschutzrechtlichen Anforderungen
entsprochen wird.

In alen Uberpriften Verfahren lagen die Voraussetzungen
(z.B. Erhebung der offentlichen Klage) fur die Mitteilung
vor.

Leider ist es dem Bundesgesetzgeber aber immer noch
nicht gelungen, die Mitteilungen an Dritte, die fur den
Betroffenen von erheblicher Tragweite sein kénnen, auf
eine bereichsspezifische gesetzliche Grundlage zu stellen.
Verwaltungsvorschriften (MiStra) sind auf Dauer hierfir
nicht ausreichend. Ich habe deshalb, gemeinsam mit den
anderen Datenschutzbeauftragten, den Gesetzgeber
aufgefordert, das Versaumte nachzuholen (vgl. Ziff. 7.1).

Die Verfligungen, mit denen vom Staatsanwalt die Mittei-
lung angeordnet wird, bezeichnen die Adressaten zum Tell
nur grob (z.B. ,,an die Stadt" und nicht ,,an den Oberbr-
germeister der Stadt"). Ob die Mitteilungen von der Ge-
schéftsstelle ordnungsgemald ausgefihrt wurden, konnte
bei der Staatsanwaltschaft nicht Uberpriift werden, da kein
Entwurf der Mitteilung beim Akt verbleibt. Daftr wére
eine Uberprifung beim Empfanger der Mitteilung erfor-
derlich. Dasich erst vor kurzem ein Blrger in einer Einga-
be an mich gewandt hatte, weil ein Strafbefehlsantrag einer
bayerischen Staatsanwaltschaft dem falschen Dienstherrn
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mitgeteilt worden sei, habe ich angeregt, dal in
Zweifelsfalen durch den Staatsanwalt klargestellt werden
sollte, wer richtiger Adressat der Mitteilung ist.

7.3.2.2 Gewihrung von Akteneinsicht

Auch die Gewahrung von Akteneinsicht ist bisher nur zum
Teil in der Strafprozeffordnung geregelt. Gesetzlich
ungeregelt ist nach wie vor die Akteneinsicht durch Per-
sonen und Behdrden, die am Strafverfahren nicht beteiligt
sind. Die Entscheidung Uber die Gewéhrung der Ak-
teneinsicht erfolgt hier auf der Grundlage der Richtlinien
flr das Straf- und Buf3geldverfahren. Diese setzen voraus,
dal3 der Antragsteller ein berechtigtes Interesse an der
Einsichtnahme besitzt und sonstige Bedenken nicht
bestehen.

Bei einer Reihe von Ermittlungsverfahren habe ich die
Rechtmadigkeit der Gewéhrung von Akteneinsicht tUber-
prift. Anlal3 zu Beanstandungen bestand nicht.

Allerdingsbinich bei der Kontrolle der Akteneinsicht einer
AOK as Soziaversicherungstréger, die aufgrund
Ubergegangenen Rechts das Bestehen von Anspriichen
gegen den Schédiger ihrer Versicherten prifen wollte, auf
ein besonderes Problem gestofRen. Der AOK war der
komplette Ermittlungsvorgang tbersandt worden, in dem
mehrere Strafverfahren verbunden waren, obwohl das
fur die Gewahrung der Akteinsicht erforderliche berech-
tigte Interesse der AOK nur fir die Straftat vorlag, die zur
Schédigung der Versicherten gefihrt hatte.

Im konkreten Fall lag dem Beschuldigten zunéchst nur eine
Korperverletzung zur Last, auf die die AOK die Prifung
von Schadensersatzanspriichen stitzte. Das Ermitt-
lungsverfahren wurde, da die Geschadigte von ihrem
Aussageverweigerungsrecht Gebrauch machte, geman
8170 Abs. 2 StPO eingestellt. Spéter zeigte die Gescha-
digte den Beschuldigten auch wegen eines nachfolgenden
Sexualdelikts an. Sie machte nunmehr auch hinsichtlich der
friiheren Korperverletzung Zeugenangaben. Das bereits
eingestellte Ermittlungsverfahren wegen Korperverletzung
wurde sodann wieder aufgenommen, zur neuen Anzeige
hinzuverbunden und zur gleichen Akte genommen.

Die Verbindung von Strafverfahren zur sachentsprechen-
den Strafverfolgung ist ein haufiger Vorgang. Davon
kénnen auch eine Vielzahl von Einzelstraftaten (z.B. bei
Serienstraftaten) betroffen sein. Ich verkenne nicht, dal? die
Entscheidung, welche Aktenteile vom berechtigten
Interesse des Antragstellers umfafdt sind, fur den sachbe-
arbeitenden Staatsanwalt eine erhebliche zusétzliche Ar-
beitsbelastung darstellen wirde. Das gleiche gilt fur die
Geschéftsstelle, die die Akten trennen mifte. Hinzu
kommt, dal3 sich einzelne Aktenbestandteile (z.B. Mittei-
lungen der Polizei, Protokolle Uber Zeugenaussagen,
staatsanwaltschaftliche oder gerichtliche Entscheidungen)
auf mehrere Straftaten beziehen kdnnen.

Ich habe als Ldsungsansatz vorgeschlagen, dal? die Ak-
teneinsicht grundsétzlich nur auf den konkreten Vorgang,

fur dessen Kenntnisnahme durch den Antragsteller ein
berechtigtes Interesse vorliege, sowie auf die (vollstandi-
gen) Entscheidungen von Staatsanwaltschaft und Gericht
beschrankt werden sollte, soweit eine entsprechende Ak-
tentrennung mit zumutbarem Aufwand méglich ist. Hierzu
habe ich das Justizministerium um Prifung gebeten. Im
konkreten Strafverfahren, das Anlald zur Priifung gegeben
hatte, wére eine solche Aktentrennung hinsichtlich der
einzelnen Tatvorwirfe wegen ihrer engen Verbindung
dlerdings nicht moglich gewesen.

7.3.2.3Anwendung des EDV-Systems COWISTRA

Nach Auskunft der Staatsanwaltschaft nutzt die Wirt-
schaftsabteilung bisher nur zwei Anwendungsmdglich-
keiten von COWISTRA: So werden Mitteilungen Uber die
Abgabe eidesstattlicher Versicherungen und Mitteilungen
in Konkursverfahren nach Verfigung des Oberstaats-
anwalts in die Datel aufgenommen. Erfaldt werden der
Name bzw. die Firma, der/die Geschéftsfihrer und der
Grund der Speicherung. Die Vorgéange werden beobachtet
und bei Bestehen eines Anfangsverdachts in das Js-
Register (Register fur Strafsachen) eingetragen.

Gegen diesen Einsatz von COWISTRA habe ich keine
datenschutzrechtlichen Bedenken. Da die Anwendung erst
seit etwa 6 Monaten bei der Behdrde wieder eingesetzt
wird, lagen ,,|6schungsreife” Vorgange noch nicht vor, so
dal’ die Beachtung der Ldschungsfristen einer spéteren
Prifung vorbehalten bleibt.

Daneben wird die Datenbankfunktion ,,Glaubigeranfragen”
von den Sachverstandigen und der Buchhaltungsfachkraft
der  Wirtschaftsabteilung genutzt. Damit  konnen
Glaubigeraufstellungen bearbeitet, Anschreiben an
Glaubiger erfaldt und Fragebogen erstellt werden. Derzeit
sind dort ca. 20 Verfahren gespeichert, das &teste aus dem
Jahr 1988.

Nach der Freigabe des Programmsystems COWISTRA
sind die im Rahmen von Ermittlungsverfahren gespei-
cherten Daten nach rechtskréftigem Abschlul® des Ver-
fahrens zu léschen. Eine Uberpriifung ergab, dal? auch
personenbezogene Daten aus Ermittlungsverfahren ge-
speichert sind, die bereits vor léngerer Zeit abgeschlossen
waren. Die Staatsanwaltschaft hat mir mitgeteilt, dal3 die
Daten dieser Verfahren mittlerweile geldscht worden sind
und die Datenldschung im Bereich des Programms
COWISTRA durch Dienstanweisung geregelt wird.

7.3.3  Kontrolle einer Justizvollzugsanstalt

Wie schon im Jahre 1993 habe ich auch im Berichtszeit-
raum eine datenschutzrechtliche Prifung einer Justiz-
vollzugsanstalt durchgefihrt. Als erfreuliches Ergebnis
konnte ich feststellen, dai3 die Justizvollzugsanstalt dem
Datenschutz einen hohen Stellenwert beimifdt. Gravierende
datenschutzrechtliche Mangel konnte ich nicht feststellen.
Folgende Feststellungen sind von allgemeiner Bedeutung:
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7.3.3.1 Gefangenenpersonalakten

Mein besonderes Augenmerk galt auch diesma dem Zu-
griff auf die Gefangenenpersonalakten. Wie bel den bisher
von mir gepriiften Justizvollzugsanstalten haben auch in
dieser Anstalt alle Vollzugsbediensteten Zugriff auf die
Gefangenenpersonal akten aller Gefangenen. Bei Entnahme
der Akte verbleibt ein sogenanntes Fehlblatt in der
Registratur, in dem der Name des Gefangenen, der Name
des die Akte entnehmenden Bediensteten, der Ent-
nahmezweck, das Datum und die Unterschrift des Ent-
nehmenden anzugeben sind. Dieses Fehlblatt wird nach
Rickgabe der Akte entfernt, so dal?3 keine Dokumentation
darlber gewdhrleistet ist, wer die Akte eingesehen hat.

Bereits in der Vergangenheit habe ich gefordert, die Ein-
sichtnahme in Gefangenenpersonalakten auf den
Umfang zu beschrinken, der zur jeweiligen Aufgaben-
erflllung erforderlich ist. Eine Beschrdnkung der Zu-
griffsberechtigung auf bestimmte mit dem Gefangenen
befaldte Vollzugshedienstete hat sich allerdings in der
Praxis as nicht durchfihrbar gezeigt. Auch wenn Stati-
onsbeamten bestimmte Gefangene fest zugewiesen sind, so
koénnen doch im Einzelfall auch andere Vollzugsheamte ein
rechtmalliges Informationsinteresse besitzen. So wird
beispielsweise der Nachtdienst nach Auskunft der Anstalt
von sténdig wechselnden Vollzugsbediensteten verrichtet.
Auch diesen Bediensteten mul3 es im Interesse der
Anstaltssicherheit moglich sein, sich etwa Uber besonders
fremd-, flucht- oder selbstgeféhrliche Gefangene durch
Beiziehung der Akten zu unterrichten.

Umso wichtiger erscheint es mir - um einem eventuellen
MiRbrauch vorzubeugen -, die Einsichtnahme bzw.
Entnahme der Gefangenenpersonalakten schriftlich zu
dokumentieren. Damit dirfte kein unzumutbarer Ver-
waltungsaufwand verbunden sein, zumal das bereits jetzt
bei Entnahme der Gefangenenpersonalakten hinterlegte
Fehlblatt nur um Einsichtnahmen ergénzt und fur eine
spatere Uberpriifung des Zugriffs auf die Akte aufbewahrt
werden mufdte. Hierzu habe ich das Staatsministerium der
Justiz um Stellungnahme gebeten. Dieses hat eine
Dokumentation der Einsichtnahme/Entnahme von Akten
abgelehnt, da damit ein unverhdtnismaliger Ver-
waltungsaufwand verbunden wére. Ich werde die Ange-
legenheit weiter verfolgen.

7.3.3.2 Auskiinfte an Vollstreckungsgliubiger

Entsprechend meinen Feststellungen im 15. Tétigkeits-
bericht (ziff. 6.9.2.3) habe ich nochmals tberpruft, ob und
welche Auskiinfte Uber Gefangene an Glaubiger erteilt
werden. In der gepriften Justizvollzugsanstalt besteht
hiertiber eine Dienstanweisung aus dem Jahre 1987, in der
u.a. folgendes bestimmt ist:

- Der Auskunftssuchende hat das berechtigte Interesse
an der Auskunft zu belegen.

- Der Entlassungszeitpunkt wird nur dann mitgeteilt, falls
er innerhalb des néchsten Monats liegt, in den Ubrigen

Féllen wird lediglich die Inhaftierung bestétigt.

- Als Entlassungsanschrift wird nur der Ort angegeben,
im Ubrigen wird der Glaubiger auf die zustandigen
Meldebehdrden verwiesen.

Ergénzend wurde die Festlegung getroffen, dai3 die Anstalt
Auskiinfte nur dann erteilt, wenn das Geburtsdatum des
betroffenen  Gefangenen vom  Auskunftssuchenden
mitgeteilt wird.

In Zweifelsfallen wird nach Angaben der Anstalt beim
Gefangenen mittels eines Formblatts angefragt, ob er mit
der Erteilung der gewlinschten Auskunft einverstanden ist.

Dieses Verfahren berticksichtigt in angemessener Weise
die datenschutzrechtlichen Belange des Gefangenen. Eine
stichprobenartige Uberprifung der erteilten Auskiinfte
ergab, dal? in einem Falle auch das Entlassungsdatum und
die vollstéandige Entlassungsanschrift eines bereits
entlassenen Gefangenen an eine Glaubigerbank mitgeteilt
wurde. Die Mitteilung von Daten eines bereits entlassenen
Gefangenen, halte ich in diesem Umfang fir bedenklich.
Dies gilt insbesondere fur die Mitteilung der
Wohnanschrift, nach der der ehemalige Gefangene ent-
lassen wurde. Der Glaubiger sollte an die Meldebehorden
verwiesen werden, da die Justizvollzugsanstalt flr
Auskunfte Uber den Gefangenen nach dessen Entlassung
aus der Anstalt grundsétzlich nicht mehr zusténdig ist.

Vorstehende Problematik war auch Gegenstand einer
Eingabe von einer anderen Justizvollzugsanstalt. Die
dortige Praxis gibt zu Bemerkungen Anlal (siehe Ziff.
7.9.1).

7.3.3.3 Anstaltsfithrungen

Nach Auskunft der Justizvollzugsanstalt finden derzeit -
entgegen friherer Praxis - nur noch Fiihrungen fir Gruppen
mit berufsspezifischen Interessen (etwa fir Richter,
Staatsanwélte, Schoffen usw.) statt. Fir allgemein Inter-
essierte, wie etwa Schulklassen, fanden Vortrége, bei
denen auch Lichtbilder gezeigt wirden, statt. Wolle man
eine Zelle besichtigen, werde der betroffene Gefangene
zuvor gefragt, ob er mit der Besichtigung einverstanden sei.
Zu diesem Zeitpunkt stehe die Besuchergruppe aber bereits
vor der Zellentire.

Ich habe gegentiber der Justizvollzugsanstalt folgenden
V erbesserungsvorschlag gemacht:

Wird der Gefangene erst in dem Moment, in dem die Be-
suchergruppe bereits vor seiner Zellentire steht, gefragt, ob
er gegen eine Besichtigung seiner Zelle etwas einzuwenden
habe, so kann er unter einem nicht unerheblichen
psychologischen Druck stehen, sich einer Besichtigung
nicht zu widersetzen. Der betroffene Gefangene sollte
deshalb bereits einige Zeit vor Beginn der Besichtigung
gefragt werden. Im Ubrigen sollten die Gefangenen bei
Anstaltsbesichtigungen im Rahmen des Mdglichen vorab
dariiber in Kenntnis gesetzt werden, wann und in welchem
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Bereich der Anstalt Fihrungen stattfinden, so dal3 esihnen
moglich ist, sich der Besichtigung tatséchlich zu entziehen.

7.4 Offene Versendung von Abgabenachrichten im
Strafverfahren

Ein Burger hat sich an mich gewandt und mir in Ablichtung
eine Abgabenachricht tbersandt, mit der ihm die Abgabe
seiner Strafanzeige durch ein bayerisches Amtsgericht an
eine bayerische Staatsanwaltschaft mitgeteilt wird. Aus der
Abgabenachricht, die als Postkarte ohne Umschlag zur Post
gegeben wurde, ergibt sich neben dem Aktenzeichen des
Verfahrens, dal? es sich um eine Strafanzeige handelt, wer
Beschuldigter ist und wer die Anzeige erstattet hat.

Ich habe das Amtsgericht um Stellungnahme gebeten,
weshalb die Abgabenachricht trotz der darin enthaltenen
sensiblen personenbezogenen Daten al's Postkarte und nicht
im verschlossenen Umschlag an den Anzeigeerstatter
versandt wurde. Darlber hinaus habe ich das Staats-
ministerium der Justiz von dem Vorgang in Kenntnis ge-
Setzt.

Das Justizministerium hat mir auf der Grundlage eines
Berichts des Direktors des Amtsgerichts mitgeteilt, daid
Abgabenachrichten grundsétzlich im verschlossenen
Briefumschlag versandt wirden. Im vorliegenden Falle
habe es sich um ein Versehen des Vertreters des zustan-
digen Beamten gehandelt. Da die Eingabe jedoch Uber den
Einzelfall hinaus Bedeutung haben kdnne, sei sie zum
Anlal genommen worden, die nachgeordneten
Behorden darauf hinzuweisen, dafi Abgabenachrich-
ten, in denen personenbezogene Daten enthalten sind,
aus Datenschutzgriinden im verschlossenen Umschlag
zu versenden sind.

Das datenschutzrechtlich erforderliche wurde damit ver-
anlafit.

7.5 Uberwachung des Zahlungseingangs bei Ver-
fahrenseinstellung gern. § 153 a StPO

Bereitsin meinem /5. Tétigkeitsbericht (Ziffer 6.8.4) habe
ich mich dagegen ausgesprochen, dal3 bei Einstellung eines
Verfahrens gegen Erflllung einer Geldauflage zugunsten
einer gemeinnitzigen Einrichtung regelmédidig in Kauf
genommen wird, dafd die gemeinniitzige Einrichtung nicht
nur von dem Strafverfahren, sondern auch von der
Person des Beschuldigten Kenntnis erlangt.

Das Staatsministerium der Justiz hélt diese Dateniiber-
mittlung weiterhin unter Berufung auf § 153 aAbs. 1 Nr. 2
StPO fur gerechtfertigt. Sofern der Beschuldigte der
Verfahrenseinstellung zustimme, rechne er auch mit einer
Bekanntgabe seines Namens an den Zahlungsempféanger,
so dal3 von seinem Einversténdnis zur Datentibermittiung
ausgegangen werden kénne.

Diese Auffassung kann ich nicht teilen. Auch die
Justizverwaltungen selbst sehen hier einen Handlungsbe-

darf und wollen die bisherige Praxis durch eine Gesetzes-
anderung absichern.

Zur datenschutzkonformen Ldsung des Problems wurden
von den Beauftragten fur den Datenschutz im wesentlichen
zwel Modelle diskutiert:

Zum einen die sogenannte ,,Pool-Lésung”, die offen-
sichtlich bereits von der Freien Hansestadt Bremen prak-
tiziert und auch von einem Teil der Datenschutzbeauf-
tragten beflrwortet wird. Danach sollen Zahlungen des
Betroffenen an die Gerichtskasse erfolgen und von dort aus
die summenmalig zusammengefaldten Betrage an die
jeweiligen gemeinnitzigen Organisationen weitergeleitet
werden. Wegen des nicht unerheblichen zusétzlichen
Aufwands fir die Justizbehtrden habe ich Bedenken hin-
sichtlich der Praktikabilitét dieser Lésung.

Ich habe mich deshalb fiir eine Ldsung ausgesprochen, die
es dem Beschuldigten freistellt, seinen Namen auf dem
Zahlungsbeleg gegeniliber der gemeinniitzigen Einrichtung
anzugeben oder nicht. Schwierigkeiten, die dadurch
auftreten konnen, dal3 der Beleg fir den Zahlungs
empfanger nur noch das staatsanwaltschaftliche oder ge-
richtliche Aktenzeichen trégt und durch Verschreiben oder
Zahlendreher Unklarheiten entstehen, sollten durch
Rickfragen mit zumutbarem Aufwand beseitigt werden
kénnen.

In meiner Auffassung werde ich auch durch die bisherige
Praxis bekraftigt. So weist das Justizministerium darauf
hin, da es dem Betroffenen freistehe, eigene Uber-
wel sungsformulare zu verwenden und diese so auszufillen,
wie er esfir richtig hélt. Auch Uberweisungsformulare, die
von den gemeinnitzigen Einrichtungen oder von
Staatsanwaltschaft und Gericht zur Verflgung gestellt
werden, enthalten noch keine Eintragungen personenbe-
zogener Daten. Eingetragen sind alenfalls die zusténdige
Staatsanwaltschaft bzw. das Gericht, das Aktenzeichen und
die Tatsache, dal’ es sich um eine Geldauflage handelt. Die
Ubrigen Eintragungen, also insbesondere seinen Namen
und seine Anschrift nimmt der Beschuldigte selbst vor, so
daid er es in der Hand hat, ob er dem Zahlungsempfanger
seinen Namen mitteilt oder nicht.

Ich meine, dal3 damit den datenschutzrechtlichen Anfor-
derungen Rechnung getragen wird.

7.6 Ubersendung von Lichtbildern bei Verkehrs-
Ordnungswidrigkeiten

Der Datenschutzbeauftragte eines anderen Landes hat mir
mitgeteilt, da3 das Innenministerium seines Landes
beabsichtige, bel Verkehrs-Ordnungswidrigkeiten - soweit
vorhanden - bereits mit der Anhorung des Fahrzeughalters
ein Lichtbild des Fahrzeugfiihrers zu Ubersenden. Dies
solle aus Grinden der Verfahrensbkonomie und nicht
zuletzt zur Verringerung der Einspriche im
Buf3geldverfahren geschehen.

Auf Anfrage hat mir das Staatsministerium des Innern
mitgeteilt, dald bei Geschwindigkeitsiibertretungen auch in
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Bayern bereits vor léngerer Zeit versuchsweise die
Lichtbilder des Fahrers dem Anhdrungsbogen beigegeben
wurden. Nach der Bewertung des Staatsministeriums des
Innern hat der Versuch jedoch kein positives Ergebnis
gebracht. So seien nicht nur hohere Kosten dadurch
verursacht worden, dal3 sdmtliche Negative mit den
Fahrerfotos hétten entwickelt werden missen. Darlber
hinaus habe das Innenministerium auch datenschutz-
rechtliche Bedenken gehabt, weil Mitinsassen auf den
Lichtbildern erkennbar gewesen seien. Ohnehin wirde in
etwa 90 bis 95 % aller Félle die Fahrereigenschaft vom
Fahrzeughalter nicht bestritten.

Ich bewerte die Ubersendung von Lichtbildern an den
Fahrzeughalter wie folgt: Die Ubermittlung personenbe-
zogener Daten an nichtoffentliche Stellen setzt nach dem
Bayerischen Datenschutzgesetz (Art. 19 Abs. 1 Nr. 1
BayDSG) u.a. voraus, dal? die Datentbermittlung zur Er-
fullung der Aufgaben der Ubermittelnden Stelle erforder-
lich ist Da nach der Erfahrung jedoch in der ganz Uber-
wiegenden Mehrzahl der Félle die Fahrereigenschaft nicht
bestritten wird und stets die Gefahr besteht, dal3 personen-
bezogene Daten Dritter (Mitinsassen im Fahrzeug) bekannt
werden, halte ich die regelméRige Ubersendung von
Lichtbildern bereits mit dem Anhérungsbogen mangels
Erforderlichkeit datenschutzrechtlich fur nicht zuléssig.
Dies habe ich dem anfragenden K ollegen mitgeteilt.

7.7 Zustellung von Pfindungs- und Uberwei-
sungsbeschliissen durch Gerichtsvollzieher

Die Regierung von Mittelfranken hat mir zur Kenntnis
gebracht, dal? sich Datenschutzbeauftragte und Personal-
leiter von Unternehmen darliber beschwert hétten, dai3
Gerichtsvollziener Pfindungs- und Uberweisungsbe-
schliisse bel Unternehmen zum Zweck der Zustellung an
der Pforte, beim Hausmeister oder sonstigen Beschéf-
tigten offen Ubergeben wirden, statt diese ins Personalbiiro
zu bringen. Dies sai im Hinblick auf die in den Pféndungs-
und Uberweisungsbeschliissen enthaltenen sensiblen
Informationen Uber den Betroffenen nicht mit dem
Datenschutzrecht vereinbar. Ich teilte diese Ansicht und
habe das Staatsministerium der Justiz hierzu um Stel-
lungnahme gebeten.

Das Justizministerium hat mir mitgeteilt, dal3 die Ge-
schéftsanweisung fur die Gerichtsvollzieher dahingehend
geandert worden ist, da’ bei der Ersatzzustellung das
zuzustellende Schriftstlick nur dann nicht verschlossen zu
werden braucht, wenn der Ersatzempfanger zur Abgabe der
Drittschuldnererklarung befugt ist. Eine offene Ubergabe
an die oben Genannten scheidet damit regelméfdig aus. Ich
begrifRe dies as eine deutliche Verbesserung des
Datenschutzes bei der Zustellung von Pféndungs- und
Uberwei sungsbeschl lissen.

durch

7.8  Vollzugsmitteilungen Notare  bei

Grundstiicksveriduflerungen

Ein Birger brachte mir folgenden Sachverhalt zur Kennt-
nis:

Der Petent verduR3erte einen Teil seines Grundstiicks zur
Errichtung eines Burgersteigs an eine bayerische Ge-
meinde. Er erhielt darauf hin sowohl vom zustandigen
Grundbuchamt als auch vom beurkundenden Notariat
Mitteilungen Uber die vollzogenen Grundbucheintragun-
gen. Wéhrend das Grundbuchamt nur einen Auszug der
den jewelligen Verkéufer betreffenden Eintragungen
Ubersandte, wurden vom Notariat auch Grund-
bucheintragungen betreffend den Nachbarn, der
ebenfalls ein Teilgrundstiick an die Gemeinde verauf3ert
hatte, iibermittelt. Ersichtlich waren auch die jeweiligen
Belastungen des Nachbargrundstiicks mit Grundpfand-
rechten.

Ich halte solche ,,gemeinschaftliche" Volizugsmitteilun-
gen, die mehrere gesonderte Erwerbsvorgange betreffen,
fur datenschutzrechtlich unzul&ssig. Auf meine Bitte um
Stellungnahme teilte mir das betreffende Notariat mit, dal?
zwischenzeitlich das dortige Personal angewiesen worden
sel, kinftig bel zusammengefaldten Vollzugsmitteilungen
des Grundbuchamts, die mehrere gesonderte Erwerbs-
vorgange betreffen, diese nicht in Kopie an die Beteiligten
weiterzugeben, sondern zur Wahrung des Datenschutzes
den Urkundenvollzug auf andere geeignete Weise getrennt
mitzuteilen.

Ich habe auch die Landesnotarkammer Bayern und das
Staatsministerium der Justiz - ohne Personenbezug -vom
Sachverhalt unterrichtet und - da diese Praxis mdg-
licherweise auch in anderen bayerischen Notariaten besteht
- anheimgestellt, die datenschutzrechtliche Problematik in
geeigneter Weise an die Notariate in Bayern heranzutragen.
Die Landesnotarkammer Bayern hat in Aussicht gestellt,
die Notare auf die Problematik besonders hinzuweisen.

7.9 Gefangeneneingaben

7.9.1 Dateniibermittlung durch die Justizvollzugs-
anstalt an Vollstreckungsgliubiger

Ein Strafgefangener einer bayerischen Justizvollzugsanstalt
hat sich an mich gewandt und sich dariiber beschwert, daf3
die Anstalt gegen seinen erklarten Willen ihn betreffende
Daten an zwei Glaubiger mitgeteilt habe.

Meine Uberpriifung ergab, daf? der eine Glaubiger lediglich
die Auskunft erhalten hatte, der Petent sitze in der
Justizvollzugsanstalt ein und werde in absehbarer Zeit nicht
entlassen, dem anderen Glaubiger aber zusétzlich der
voraussichtliche Entlassungstermin mitgeteilt worden war.
Weitere Auskinfte, insbesondere die Entlassungsanschrift
hatte die Anstalt nicht gegeben. Beide Glaubiger hatten ihr
Interesse an einer Auskunftserteilung durch Vorlage von
Vollstreckungstiteln dargetan.

Die Auskunft an den ersten Glaubiger ist datenschutz-
rechtlich nicht zu beanstanden. Auch gegen den Willen des
Gefangenen war die Justizvollzugsanstalt berechtigt, dem
Glaubiger, der ein rechtliches Interesse an einer
Auskunftserteilung dargetan hatte, die erteilte Auskunft zu
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geben. In dieser Auffassung sehe ich mich durch § 113
Abs. 6 des Referentenentwurfs eines Jugendvollzugsge-
setzes bestéarkt, wonach von der Anstalt mitgeteilt werden
darf, ob sich eine Person in der Anstalt befindet und ob die
Entlassung voraussichtlich innerhalb eines Jahres
bevorsteht.

Wegen der Mitteilung des voraussichtlichen Entlas-
sungstermins an den zweiten Gléubiger habe ich daten-
schutzrechtliche Bedenken erhoben. Gerade bei léangeren
Haftstrafen (ein solcher Fall lag hier offensichtlich vor)
dirfen aus der Auskunftserteilung an den Glaubiger ,keine
Rickschlisse auf die Haftdauer mdglich sein. Die
Mitteilung des Entlassungstermins halte ich deshalb je-
denfalls dann fur unzul&ssig, wenn die Entlassung nicht in
absehbarer Zeit bevorsteht.

Da das Staatsministerium der Justiz den Standpunkt
vertritt, dal} Justizvollzugsanstalten den Gliubigern
auf Anfrage auch den voraussichtlichen Entlassungs-
termin mitteilen diirfen, habe ich die Eingabe zum
Anlafl genommen, meinen Standpunkt gegeniiber dem
Justizministerium nochmals zu bekriftigen.

Dabei habe ich auch darauf hingewiesen, dal3 ich bei der
Prifung einer anderen Justizvollzugsanstalt festgestellt
habe, dal? dort aufgrund einer entsprechenden Dienstan-
weisung der Entlassungszeitpunkt nur dann mitgeteilt wird
, wenn er innerhalb des nachsten Monats liegt (siehe
Prufung einer VA, Ziff. 7.3.3.2). Dieses Verfahren sollte
auch bei den anderen Justizvollzugsanstalten moglich sein.

Ich werde die Angelegenheit weiter verfolgen.
7.9.2  Anstaltsfilhrungen

Im Berichtszeitraum haben sich zwel Strafgefangene
dariber beschwert, daf’ bei Fiihrungen in Justizvoll-
zugsanstalten datenschutzrechtliche Belange der Gefan-
genen nicht ausreichend berticksichtigt wirden.

1. Ein Strafgefangener hat beméngelt, dal3 die Gefangenen
bei Fihrungen in der Anstalt einer ,,Besichtigung"
durch die Besucher ausgesetzt seien und aufgrund der
an den Haftrdumen angebrachten Namensschilder, auf
denen auch die sog. Gefangenenbuchnummer
angebracht ist, die Identitdt und Haftdauer des
Gefangenen erkennbar sei. Darliber hinaus sei aufgrund
der an der Zelle angebrachten Schilder ,,Arrest" oder
»Spital” sowohl fir Anstaltsbesucher als auch fir
Mitgefangene ersichtlich, dafd ein Gefangener eine
Disziplinarma3hahme  verbuf’e oder in das
Anstaltskrankenhaus verlegt worden sei.

Nach Auskunft der Justizvollzugsanstalt wird bei
denjenigen Gefangenen, die dies wiinschen, vor Beginn
von Anstaltsfuhrungen das Namensschild vom
Haftraum entfernt. Falls ein Gefangener Arrest as
Disziplinarmal3nahme zu verbiiRen habe oder sich im
Angtaltskrankenhaus befinde, werde das Namensschild
beim Haftraum des Gefangenen abgenommen und

anstelle des Namensschildes das Schild ,,Arrest" oder
»Spital” am Haftraum des Gefangenen angebracht.
Dadurch sei es den Bediensteten mdglich, sofort zu
erkennen, wo sich der Gefangene vorlbergehend
auffallt und z.B. Briefe oder Zeitungen weiterzuleiten
sowie insbesondere zu vermeiden, dal die Zelle aus
Versehen aufgesperrt wird und die dort befindliche
Habe des Gefangenen Dritten zuganglich wird.

Es ist datenschutzrechtlich zu begrifien, dald auf
Wunsch des Gefangenen bei Anstaltsfiihrungen das
Haftraumschild entfernt wird. Hinsichtlich der Schilder
HArrest" bzw. ,,Spital" am Haftraum des Gefangenen
habe ich die Justizvollzugsanstalt noch um erganzende
Stellungnahme gebeten, weshalb es zur Unterrichtung
der Bediensteten nicht ausreiche, wenn auf dem
Geschaftszimmer der betreffenden Station vermerkt
wird, welcher Gefangene sich in Arrest oder im Spital
befindet. Die Anstalt hélt die Schilder am Haftraum fir
erforderlich: Eine Information der Bediensteten durch
die Aufzeichnungen in den Stationszimmern sei nicht
ausreichend, da sich téglich zahlreiche Anderungen
ergaben, die die Beamten nicht immer zuverléssig ,,im
Kopf" behalten kdnnten. Es bediurfe daher eines
Hinweises ,vor Ort", also am Haftraum. Diese
Argumentation Uberzeugt mich. Darliber hinaus habe
ich zur Verbesserung des Datenschutzes angeregt, daf3
die Gefangenen im Falle von Anstaltsbesichtigungen so
fruhzeitig dartber informiert werden, in welchen
Hausern der Anstalt und zu welchem voraussichtlichen
Zeitpunkt die Fihrungen stattfinden, dal? sie die Mog-
lichkeit haben, sich einer ,,Besichtigung" tatséchlich zu
entziehen. Die Anstalt hat zugesagt, dal’ kinftig
entsprechend meinen Vorschlagen verfahren wird.

. Ein Gefangener einer anderen Justizvollzugsanstalt hat

sich dagegen gewandt, dal3 bel Anstaltsfiihrungen nicht
vorher die Namensschilder an den Haftréumen der
Gefangenen entfernt worden seien. Darliber hinaus
habe eine Besuchergruppe den Fernsehraum der
Gefangenen, in dem sich auch Gefangene befunden
hétten, ,,in Augenschein genommen".

Die Anstalt hat dahingehend Stellung genommen, dal3
ein Abdecken oder Entfernen der Haftraumschilder zu
einem unvertretbaren Verwaltungsaufwand fihren
wirde. Aulerdem werde darauf geachtet, dai3
Besichtigungen der Haftréume nur wahrend der Ar-
beitszeit stattfinden, so dal sich kaum Gefangene in
den Zellen aufhalten.

Ich habe auch diese Justizvollzugsanstalt gebeten, Ort
und Zeit von Anstaltsbesichtigungen den Gefangenen
vorab rechtzeitig mitzuteilen. Dartiber hinaus soll ein
Abdecken der Namensschilder am Haftraum vor
Anstaltsfihrungen grundsétzlich auf Wunsch des
einzelnen Gefangenen ermdglicht werden. Dies kdnne
gof. auch durch den jeweiligen Gefangenen selbst
erledigt werden.
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7.9.3 Untersuchungen im Anstaltskrankenhaus

Ein Gefangener hat sich dartber beschwert, daf? bei Un-
tersuchungen im Anstaltskrankenhaus die Trennungstiren
zweier benachbarter Behandlungsréume nicht geschlossen
wirden, so dald Personen im Nebenraum vom
Gespréchsinhalt (z.B. Untersuchungsbefunden) Kenntnis
nehmen konnten.

Der Leiter der Justizvollzugsanstalt hat dazu mitgeteilt, daid
er die Anstaltsdrzte gebeten habe, darauf zu achten, dal3 die
Trennungstire zwischen den beiden Behandlungsréaumen
wahrend der Untersuchungen nicht gedffnet bleibt.

7.9.4  Briefkontrolle

Im 14. Tétigkeitsbericht (Ziff. 6.8.5.2) habe ich ausfuhrlich
Uber die Praxis bayerischer Justizvollzugsanstalten
berichtet, bei auslaufenden Schreiben des Strafgefangenen
zur Dokumentation der Briefkontrolle einen Sichtvermerk
mit Datumsstempel und Handzeichen des kontrollierenden
Bediensteten anzubringen.

Das Justizministerium hat nunmehr mitgeteilt, dal? kiinftig
in der Regel auf Sichtvermerke verzichtet wird, aul3er in
Anstalten, in denen aufgrund von Sicherheitserwagungen
daran festzuhalten ist.

Ich begriiRe diese Anderung der Praxis. Ich meine jedoch,
da® auch in diesen Féllen im Einzelfall von dem
Sichtvermerk abgesehen werden sollte, wenn der Gefan-
gene djes unter Darlegung eines berechtigten Interesses
beantragt oder aus dem Inhalt des Schreibens ersichtlich
ist, dal3 ein Sichtvermerk untunlich ist (z.B. bei Bewer-
bungsschreiben des Gefangenen).

7.9.5 Besucheriiberpriifung

Bereits im 14. Tatigkeitsbericht (Ziff. 6.8.6) und erneut im
15. Téatigkeitsbericht (Ziff. 6.9.2.4) habe ich Bedenken
gegen die Praxis der Justizvollzugsanstalten hinsichtlich
der Uberprifung von Besuchern geduRert: Eine
polizeiliche Uberprifung der von Gefangenen auf die
Besucherliste gesetzten Personen ohne deren Wissen
bedarf angesichts des damit verbundenen Eingriffs in das
Recht auf informationelle Selbstbestimmung einer aus-
reichenden gesetzlichen Grundlage, die jedenfalls derzeit
nicht besteht.

Ich habe daher gefordert, vorerst wie folgt zu verfahren:
Die vom Gefangenen als Besucher benannten Personen
werden davon unterrichtet, dal3 der Gefangene beantragt
hat, sie in die Besucherliste aufzunehmen und sie deshalb
Uberpriift werden sollen. Die Besucher kdnnen sich sodann
entscheiden, ob sie den Gefangenen tatséchlich besuchen
wollen und deshalb mit einer Uberpriifung einverstanden
sind.

Das Justizministerium hat nunmehr zugesagt, daf3 ent-
sprechend meinen Vorstellungen verfahren wird.

8. Landkreise, Stiidte und Gemeinden

8.1 Priifung eines Landratsamtes

Bel der Prifung eines Landratsamtes mufdte ich folgendes
feststellen:

1. Gewerbewesen

Im Sachgebiet ,,Gewerbewesen" waren verschiedene
Dateien vorhanden, beispielsweise Uber ale nach 834 ¢
GewO erteilten (Makler-)Erlaubnisse und Uber alle
erteilten Reisegewerbekarten. Zum Zeitpunkt der
Prifung war erst eine Datei daraufhin durchgesehen
worden, ob die gespeicherten Datensdtze noch zur
Aufgabenerflllung benétigt werden (vgl. Art. 12 Abs.1
Nr.2, Art. 17 Abs. 1 Nr.1 BayDSG). Auch bei Dateien
ist gemdl der algemeinen Aussonderungs-
bekanntmachung (AIIMBI Nr.28/1991, Seiten 884 ff.)
eine Aussonderung durchzufiihren.

2. Verstofle gegen die Datensicherheit

- Im Sachgebiet ,,Offentliche Sicherheit und Ord-
nung" wurde die Waffenbesitzkartei in einem
nichtverschliefbaren Holzschrank aufbewahrt,
obwohl ein verschliel3arer Stahlschrank mit aus-
reichendem Platz vorhanden war.

- Bel keinem der verwendeten Personal computer, auf
denen personenbezogene Daten verarbeitet werden,
war eine Zugriffssicherung vorhanden.

Dieser Mangel ist besonders unverstandlich, daich
seit Jahren in meinen Tétigkeitsberichten aus-
fuhrliche Hinweise zur Sicherheit bei Personal-
computern gebe.

8.2 Ubersendung von Sitzungsprotokollen

Ein Landkreis hat mich um datenschutzrechtliche Uber-
prifung gebeten, ob die Ubersendung der Niederschriften
Uber die 6ffentlichen und nichtéffentlichen Sitzungen des
Kreistages, des Kreisausschusses und weiterer
beschlieRender Ausschiisse an die Kreistags- bzw. Aus-
schuBmitglieder zuldssig sei. Innerhalb des Landratsamtes
erfolge eine automatische Zuleitung dieser Niederschriften
an die Abteilungdleiter sowie an das Kreisrevisionsamt.

Mit dem Staatsministerium des Innern vertrete ich dazu
folgende Auffassung:

1. Ubersendung der Niederschriften iiber die
Sitzungen des Kreistages und seiner Ausschiisse an
die Kreisriite

1.1 Offentliche Sitzungen

Die Landkreisordnung enthalt keine Vorschrift, aus der
sich eine Pflicht zur Herausgabe von Niederschriften
der Sitzungen des Kreistages und seiner Ausschiisse an
die Kreisréte ergibt. Art. 48 Abs. 2 Satz 1 der
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Landkreisordnung (LKrO) sient neben dem
Einsichtsrecht lediglich vor, dal3 sich die Kreisrate
Abschriften der in offentlicher Sitzung gefafdten
Beschliisse erteilen lassen kdnnen. Diese Vorschrift
legt alerdings nur einen Mindeststandard fest. Der
Kreistag ist nicht gehindert, in der Geschéaftsordnung zu
regeln, dal3 Abschriften der jeweiligen Niederschriften
offentlicher Sitzungen zur Verfligung gestellt werden.

1.2 Nichtoffentliche Sitzungen

Niederschriften Uber nichtoffentliche Sitzungen sind
hingegen aus Grunden der Gewdhrleistung der
Geheimhaltung und des Datenschutzes in der Regel
nicht geeignet, vervielfatigt und versandt zu werden.

Niederschriften, die Privatgeheimnisse im Sinne des
§203 Abs. 2 des Strafgesetzbuches oder personenbe-
zogene Daten im Sinne des Art. 5 des Bayerischen
Datenschutzgesetzes enthalten, durfen nur dann her-
ausgegeben werden, wenn dies zur Erfillung der den
Mitgliedern zugewiesenen Aufgaben unbedingt er-
forderlich ist. Da dies in der Regel nicht der Fall ist,
kommt die Uberlassung von Niederschriften nichtof-
fentlicher Sitzungen deshalb grundsétzlich nicht in
Betracht.

Aber selbst dann, wenn strafrechtliche Bestimmungen
nicht entgegenstehen, kann nicht empfohlen werden,
Niederschriften nichtoffentlicher Sitzungen an die
jeweiligen Mitglieder herauszugeben. Die Mitglieder
sind zwar gehaten, Uber die ihnen bei ihrer
ehrenamtlichen  Tétigkeit bekannt gewordenen
Angelegenheiten Verschwiegenheit zu bewahren (vgl.
z.B. Art. 14 Abs. 2 Satz 1 LKrO). Gleichwohl hat sich
in der Vergangenheit wiederholt gezeigt, dal3 trotz
dieser Verschwiegenheitspflicht vertraulich  zu-
gegangene Unterlagen Dritten zur Kenntnis gelangt
sind. Um die schutzwirdigen Interessen, die zur
nichtoffentlichen Sitzung gefiihrt haben, nicht zu ge-
fahrden, sollten deshalb Protokolle nichtoffentlicher
Sitzungen auch in diesen Fallen nicht herausgegeben
werden.

Das Informationsrecht der Kreisrdte wird damit nicht
beschnitten. Kreisréte kdnnen jederzeit Einsicht in die
Niederschriften, auch der nichtéffentlichen Sitzungen,
nehmen (vgl. Art. 48 Abs. 2 Satz 1 LKrO). Zudem kann
etwa das Protokoll Uber den nichtéffentlichen Teil der
vorangegangenen Sitzung wahrend der Dauer der
Sitzung aufgelegt oder in Umlauf gesetzt werden.
Ferner bestehen gegen die Erteilung von Abschriften
des Textes des Beschlusses (und nur insoweit) keine
Bedenken, wenn die Griinde fir die Geheimhaltung
weggefallen sind (Art. 46 Abs. 3 LKrO; vgl. auch § 36
Abs. 2 Satz 2 der Mustergeschaftsordnung for
Gemeinderdte, IMBek. vom 20.02.1990, AlIMBI.
1990, S.291). Durch diese Mdglichkeiten ist
sichergestellt, dal? die Kreisréte iber eine ausreichende

Informationsgrundlage fur eine verantwortungsvolle
Auslibung ihres Mandats verfiigen.

2. Ubersendung der Niederschriften iiber Sitzungen
des Kreistages und seiner Ausschiisse an Bedien-
stete des Landratsamtes

Der Landrat hat (ebenso wie die Kreisréte) Uber die bei
seiner amtlichen Tétigkeit bekannt gewordenen
Angelegenheiten Verschwiegenheit zu bewahren (Art.
40 KWBG, Art. 14 Abs. 2 LKrO). Dieser Grundsatz ist
auch bei Mitteilungen an Bedienstete zu beachten.

Vom Grundsatz der V erschwiegenheitspflicht sehen die
genannten Vorschriften jedoch Ausnahmen vor. Die
Verschwiegenheitspflicht besteht danach nicht fur
»Mitteilungen im amtlichen Verkehr" oder flr
Tatsachen, die offenkundig sind oder ihrer Bedeutung
nach keiner Geheirahaltung bedirfen (Art. 14 Abs. 2
LKrO, Art. 40 Abs. 1 KWBG). Im Hinblick auf den
allgemeinen  Schutzgedanken des Bayerischen
Datenschutzgesetzes, der zur Bestimmung des Umfangs
der Verschwiegenheitspflicht heranzuziehen ist, ist
danach die Weitergabe personenbezogener Daten
insoweit zuliissig, als die Kenntnis dieser Daten fiir
die Verwaltung zur Erfiillung ihrer Dienstaufgaben
erforderlich ist. Unter der gleichen Voraussetzung ist
die Weitergabe von anderen Daten, die der
Geheimhaltung unterliegen, z.B. Betriebs- und/oder
Geschéftsgeheimnisse (vgl. Art. 30 BayVwV{G)
zuléssig. Es bestehen daher keine Einwénde, wenn die
Protokolle unter Beachtung dieses Grundsatzes an die
jeweils zusténdigen Abteilungen versandt werden. Die
regelmiflige Weitergabe simtlicher Protokolle an
das Rechnungspriifungsamt halte ich allerdings
nicht fiir erforderlich und deshalb fiir unzulissig.
Ich verweise dazu auf die Ausfuhrungen im 14.

Téatigkeitsbericht 1992 (Nr. 7.12) und im 5.
Tétigkeitsbericht 1993 (Nr. 11.10).
8.3 Weitergabe der Tagesordnung einer Gemein-

deratssitzung an die Presse

Im 14. Téatigkeitsbericht habe ich unter Nr.7.3 dargestdlit,
dal die Aushéndigung der Tagesordnungen &ffentlicher
Sitzungen an die Presse aus datenschutzrechtlicher Sicht
nicht zu beanstanden ist. Eine Stadt fragte nun, aus welchen
Grinden die Tagesordnungen nichtoffentlicher
Sitzungen der Presse nicht bekanntgegeben werden
durfen.

Nach Art. 52 Abs. 2 Gemeindeordnung sind die Sitzungen
nichtéffentlich, soweit Rlcksichten auf das Wohl der
Allgemeinheit oder auf berechtigte Anspriiche einzelner
dies erfordern. Aus diesen Griinden wird auch die Tages-
ordnung nichtoffentlicher Sitzungen nicht bekanntgegeben.
So konnten bereits aus der blof3en Erwédhnung von
Beratungsgegensténden (z.B. Flurnamen bei Grundstiicks-
angelegenheiten) in der Bevolkerung Schitisse auf Pléane
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und Absichten der Gemeindeverwaltung gezogen werden
und diese gemeindlichen Plane und Absichten dadurch
erschwert oder gar durchkreuzt werden. Ebenso kénnten
durch die bloRe Erwédhnung von in nichtoffentlicher
Sitzung zu behandelnden  Beratungsgegensténden
schutzwiirdige Belange Privater betroffen sein. Davon
abgesehen liegt der Sinn der Bekanntgabe der Tagesord-
nung darin, da3 Gemeindeeinwohner, die an einem Ta-
gesordnungspunkt interessiert sind, bei der Beratung
zuhoren kénnen. Ist aber die Sitzung bel diesem Tages-
ordnungspunkt nichtéffentlich, so entfallt dieser Zweck.

8.4 Bekanntgabe von personenbezogenen Daten
durch den ersten Biirgermeister in 6ffentlicher
Gemeinderatssitzung

Ein Birger beschwerte sich, dal? der erste Blrgermeister in
einer dffentlichen Gemeinderatssitzung néhere Angaben zu
seiner Person gemacht hatte. Der Blrger hatte anladich
einer Burgerversammiung um eine Stellungnahme zu den
Kosten einer Anbindungsstral3e von einem Wohngebiet an
eine Bundesstral3e und zu Presseartikeln gebeten, in denen
Uber die Haltung des ersten Blrgermeisters und des
Gemeinderates zu dieser Anbindungsstral’e berichtet
wurde.

Bei der Behandlung dieser Anfrage in offentlicher
Gemeinderatssitzung teilte der erste Burgermeister auf
einen Zwischenruf hin mit, wer der Anfragende sei, wann
der Petent in die Gemeinde zugezogen war und von wem er
sein Grundstlick erworben hatte. Die Weitergabe der Daten
Uber den Zuzug des Petenten und den Grundstiickserwerb
war aus dem folgenden Grund unzuldssig:

Der erste Burgermeister ist nach Art. 46 Abs. 2 Gemein-
deordnung verpflichtet, die Beratungsgegenstande fir den
Gemeinderat vorzubereiten. Dies bedeutet u.a., dal3 er dem
Gemeinderat alle Daten und Informationen zu einem
Beratungsgegenstand mitteilt, die fiir die Beratung und
Beschluf3ifassung des Gemeinderates erforderlich sind.
Fir die Behandlung einer Anfrage Uber die Kosten einer
Strafl3e bzw. Uber die Haltung des Gemeinderates zu einer
solchen Stral3e ist es erforderlich, dal3 der Gemeinderat
Uber den Namen und die Anschrift des Anfragenden
informiert wird, um beurteilen zu koénnen, ob und in
welcher Weise er von der Stral3e betroffen ist. Wie lange
der Anfragende bereits in der Gemeinde wohnt oder von
wem er sein Grundstiick gekauft hat, sind dagegen keine
Daten, die zur Beratung und zur Beschluf¥fassung Uber eine
solche Anfrage erforderlich sind.

8.5 Einsichtnahme in Unterschriftenlisten durch
Dritte

In einer Gemeinde wurde gegen die Aufstellung eines
Bebauungsplans eine Unterschriftenaktion durchgefihrt. In
die bei der Gemeinde eingereichten Unterschriftenlisten
hat ein interessierter Blrger Einsicht genommen. Zur
Rechtfertigung verwies die Gemeinde auf die Auslegung
der Wahlerverzeichnisse zur 6ffentlichen Einsichtnahme.

AuRerdem hat der erste Birgermeister den Mitgliedern des
Gemeinderats die Namen der Unterzeichner der Listen
mitgeteilt.

Die Einsichtnahme in die Unterschriftenlisten war nach
Art. 4 Abs. 6 Nr.3 b BayDSG eine Ubermittlung perso-
nenbezogener Daten an Dritte. Die Ubermittiung war un-
zulassig, weil daflr weder eine Rechtsgrundlage gegeben
war noch der Betroffene eingewilligt hatte (Art. 15 Abs. 1
BayDSG).

Eine Einwilligung der Unterzeichner der
Unterschriftenlisten zur Einsichtnahme durch Dritte in die
Listen lag nicht vor. Auch nach Art. 40 Abs. 1 des Gesetzes
Uber Kommunale Wahlbeamte, der als Uberprifungs-
mal3stab heranzuziehen war, war die Einsichtnahme durch
den Dritten in die Unterschriftenlisten nicht zulassig, weil
sie im Rahmen des dienstlichen Verkehrs zur rechtméfdigen
Erfullung der gesetzlichen Aufgaben des ersten Birger-
meisters nicht erforderlich war.

Zur Rechtfertigung der Einsichtnahme in die Unter-
schriftenlisten durch einen Dritten konnte auch nicht auf
die Wahlerverzeichnisse hingewiesen werden. Anlegung
und Auslegung der Wahlerverzeichnisse zur offentlichen
Einsichtnahme sind gesetzlich geregelt (vgl. 88 12 ff. der
Landeswahlordnung, 8§ 2 ff. der Gemeindewahl ordnung).
Im Gegensatz zu obiger Unterschriftenliste wird mit der
Eintragung in das Wéhlerverzeichnis nicht eine bestimmte
Meinung des eingetragenen Blrgers zu einer
kommunal politischen Frage kundgetan. Die Eintragung in
die Wéhlerliste stellt damit keinen zu obiger Problematik
vergleichbaren Sachverhalt dar.

Die Unterrichtung der Mitglieder des Gemeinderats Uber
die Personen, die sich in die Unterschriftenlisten einge-
tragen hatten, war hingegen zulassig, weil es sich bei der
Aufstellung eines Bebauungsplans um eine Angelegenheit
von grundsétzlicher Bedeutung handelt, fur die der
Gemeinderat zustandig ist (Art. 29 und 37 der Gemein-
deordnung).

8.6 Anhorung des Bayerischen Bauernverbandes
bei Verfahren nach dem Grundstiicksver-
kehrsgesetz; Weitergabe personenbezogener
Daten vom Bayerischen Bauernverband an die
Obmaénner dieses Verbandes

Eine Stadt hat mich gefragt, ob der Bayerische Bauern-
verband im Rahmen seiner Anhérung nach dem Grund-
stiicksverkehrsgesetz  personenbezogene Daten, insbe-
sondere den Kaufpreis, an die Obmanner des Bauernver-
bandes weitergeben darf.

Zur Anhdrung des Bayerischen Bauernverbandes, der als
landwirtschaftliche Berufsvertretung bei genehmigungs-
pflichtigen Geschéften nach § 2 Grundstuicksverkehrsge-
setz (GrdstVG) vor der Entscheidung Uber den Genehmi-
gungsantrag nach § 19 GrdstVG zu héren ist, ist es erfor-
derlich, den Organen dieses Verbandes die Unterlagen zur
Verfugung zu stellen, die fir dessen Stellungnahme
notwendig sind. Aus den Unterlagen sind die personen-
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bezogenen Daten, die fur die Stellungnahme nicht erfor-
derlich sind, durch Schwérzen, Herauskopieren etc. vor der
Weitergabe an den Bauernverband zu entfernen. Die
Ubermittlung des Kaufpreises ist fiir die Beurteilung eines
etwaigen Versagungsgrundesim Sinnevon 8§ 9 Abs. 1 Nr.3
GrdstVG (grobes Milverhdltnis von Kaufpreis und
Grundstiickswert) erforderlich. In den Féllen, in denen
nach 8§ 8 GrdstVG die Genehmigung nach dem
Grundstiicksverkehrsgesetz erteilt werden mu3, ist dem
Bauernverband weder der Kaufvertrag noch ein Auszug
daraus zu Ubersenden. Es gentigt, den Bauernverband von
dem Grundstiicksgeschéft in Kenntnis zu setzen.

Eine Versagung nach § 9 Abs. 1 Nr.1 GrdstVG, weil die
VerduRRerung eine ungesunde Verteilung des Grundes und
Bodens darstellt, oder Genehmigungsauflagen gemaR? 8§10
Abs. 1 Nr.1 und 2 GrdstV G, das erworbene Grundstiick an
einen Landwirt zu verpachten und ganz oder teilweise zu
angemessenen Bedingungen zu verduRern, kommen nur in
Betracht, wenn Uberhaupt an diesem Grundstiick
interessierte Landwirte vorhanden sind. Hierzu bedarf es
entsprechender Erhebungen der Organe des Bayerischen
Bauernverbandes, was zwangslaufig zur Folge hat, dai3 die
dazu nétigen Angaben etwaigen interessierten Landwirten
zugéanglich gemacht werden missen (vgl. Art. 19 Abs. 1
Nr.1 BayDSG). Dies gilt auch fur den Kaufpreis, da er fir
ein etwaiges Kaufinteresse entscheidungserheblich ist. Es
la’t sich also nicht vermeiden, neben der Lage des
Grundstlicks, auch den Kaufpreis zu nennen. Allerdings
darf der Kaufpreis gegeniiber angesprochenen Landwirten
nicht genannt werden, wenn diese bereits aus anderen
Griunden, etwa wegen der Lage des Grundstiicks, kein
Interesse zeigen. Die in der Nennung des Kaufpreises
liegende Datentibermittlung wére in diesem Fall nicht
erforderlich, damit unzul&ssig.

Die Erhebungen bei den Landwirten erfolgen durch die
Ortsobméanner des Bayerischen Bauernverbandes. Diese
sind satzungsméalRige Organe des Bayerischen Bauern-
verbandes, die die Daten fur die Geschéftsstelle des
Bayerischen Bauernverbandes nutzen. Gegen die Weiter-
gabe personenbezogener Daten, insbesondere auch des
Kaufpreises, vom Bayerischen Bauernverband an seine
Ortsobméanner im Vollzug des Grundstiicksverkehrsge-
setzes bestehen daher unter den 0.g. Voraussetzungen aus
datenschutzrechtlicher Sicht keine Bedenken.

8.7  Postsendungen fiir den Umlegungsausschuf}

Eine Stadt hat mich um Stellungnahme gebeten, ob die
Postsendungen fur den Umlegungsausschul? diesem un-
gedffnet Ubergeben werden miissen.

In der Stadt ist der Umlegungsausschufd organisatorisch
dem Stadtvermessungsamt zugeordnet. Schreiben an den
Umlegungsausschuf? gehen in der zentralen Posteinlauf-
stelle der Stadt ein, werden dort grundsétzlich getffnet und
in die Vertelstelle der Botenzentrale gebracht. Dort
werden sie dem Stadtvermessungsamt zugeordnet und mit

der gesamten Post des Stadtvermessungsamtes in das
Vorzimmer dieser Dienststelle gebracht. Von dort werden
die Schreiben, ggf. nach Kenntnisnahme durch den Leiter
des Stadtvermessungsamtes, an die Geschéftsstelle des
Umlegungsausschusses weitergel eitet.

Schreiben der Regierung und anderer Ubergeordneter
Behorden werden von der Posteinlaufstelle grundsétzlich
zunéchst dem Referat ,,Oberblrgermeister” zur Kennt-
nisnahme zugeleitet und von dort entsprechend der All-
gemeinen Geschéftsanweisung Uber das Baureferat an das
Stadtvermessungsamt weitergel eitet.

Aus datenschutzrechtlicher Sicht vertrete ich folgende
Auffassung:

1. Offnen der fiir den Umlegungsausschufl bestimmten
Post in der Posteinlaufstelle der Stadt

Der Umlegungsausschul® nach § 46 Abs. 2 BauGB ist
ein Organ der Gemeinde, das sich, wie auch die anderen
Organe der Gemeinde, der Gemeindeverwaltung
bedient (vgl. 11.1 und 11.4 der Richtlinien zum
Umlegungsverfahren bei den Gemeinden nach dem
Baugesetzbuch, Bekanntmachung des Bayer.
Staatsministeriums des Innern vom 12. Dezember
1989, AIIMBI 1990 S.4). Die an ihn adressierte Post
nimmt die Posteinlaufstelle der Gemeinde entgegen,
soweit in der Gemeinde keine andere Regelung besteht.
Zum Verfahren bel den eingehenden Sendungen kann
die Allgemeine Dienstordnung (ADO), die gem. § 1 fur
die bayerischen Behodrden gilt, herangezogen werden:

Nach 8 9 Abs. 2 ADO ist bei Sendungen mit der
Behordenanschrift und dem Zusatz ,,z. Hd. von" si-
cherzustellen, dal3 der bezeichnete Empfanger von
ihnen Kenntnis erhélt. Nach Satz 3 sind Sendungen mit
der personlichen Anschrift eines Behdrdenangehérigen
diesem ungedffnet auszuhéndigen; enthalten sie
dienstliche Mitteilungen, mul3 sie der Empfanger
unverziglich an die Eingangsstelle zuriickgeben.

Aus dem Wortlaut und der Systematik der Vorschrift
ergibt sich daher, dal3 die Eingangsstelle Sendungen mit
der personlichen Anschrift eines Behdrdenangehérigen
an diesen ungedffnet weiterzureichen hat. Post, die den
Zusatz ,,z. Hd. von" enthdlt, darf getffnet werden.

Daruber hinaus ist in weiteren Féllen aus daten-
schutzrechtlichen Grinden eine ungetffnete Weiter-
gabe der Post erforderlich. So miissen z. B. Beihilfe-
antrége, die von auffen as solche erkennbar sind, un-
gedffnet der Beihilfestelle zugeleitet werden, weil
andernfalls Beschéftigte Kenntnis Uber sensible per-
sonenbezogene Daten von Beschéftigten derselben
Dienststelle erhalten wirden, und dies auch noch Uber
einen langeren Zeitraum. Ungedffnet bleiben z.B. auch
Postsendungen an den Standesbeamten und an Arzte in
Krankenhdusern.  Demgegeniber  sind  keine
vergleichbaren schutzwirdigen Belange der Absender
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von Schreiben an den Umlegungsausschufd oder Dritter
ersichtlich, die einer Offnung dieser Schreiben in der
Posteinlaufstelle entgegenstiinden.

2. Kenntnisnahme vom Inhalt von Postsendungen an
den Umlegungsausschufl durch das Oberbiir-
germeisterreferat, das Baureferat und das Stadt-
vermessungsamt

Nach Art. 4 Abs. 7i.V.m. Art. 17 Abs. 1 BayDSG ist
eine Kenntnisnahme des Inhalts der eingehenden
Sendungen durch Bedienstete der Stadt zul&ssig, soweit
das zu deren Aufgabenerfullung erforderlich ist. Die
Stadt hat die technischen und organisatorischen
Maldnahmen zu treffen, dal3 keine Unbefugten vom
Inhalt dieser Sendungen Kenntnis erhalten (Art. 7 Abs.
1 Satz 1 BayDSG).

Der UmlegungsausschuBd ist fur die Durchfuhrung der
Umlegung mit selbstdndigen Entschei dungsbefugnissen
ausgestattet und hat sie in eigener Verantwortung
durchzufiihren. Er ist insoweit gegeniber dem
Gemeinderat und der  Gemeindeverwaltung
weisungsunabhangig (vgl. § 4 Abs. 1 der Verordnung
Uber die Umlegungsausschiisse und das Vorverfahren
in Umlegungs- und Grenzregelungsangel egenheiten
vom 18. Januar 1961, GVBI S.7; 11.1 der o.g.
Bekanntmachung des Bayerischen Staatsministeriums
des Innern). Bedienstete der Gemeinde diirfen
danach vom Inhalt der Sendungen fiir den Umle-
gungsausschufl Kenntnis nehmen, wenn sie Funk-
tionen in diesem Ausschull ausiiben bzw.
Hilfstitigkeiten fiir den Ausschuf3 ausfiihren (vgl.
11.4 der 0.g. Bekanntmachung des I nnenministeriums).
Die Postverteilung innerhab des Umlegungs
ausschusses regelt dieser in eigener Zustandigkeit. So
kann sich z.B. der Vorsitzende des Ausschusses, dasist,
wenn nichts anderes geregelt ist, der erste
Birgermeister, den Posteinlauf oder auch nur be-
stimmte Schreiben vorlegen lassen. Im Hinblick auf die
Weisungsunabhéangigkeit des Umlegungsausschusses
konnen jedoch Aufsichtsrechte und Leitungsfunktionen
innerhalb der allgemeinen Verwaltungshierarchie (z.B.
der Leiter eines Amtes Uber die ihm nachgeordneten
Sachgebiete und Dienststellen) die Kenntnisnahme des
Inhalts der Schreiben an den Umlegungsausschufd nicht
rechtfertigen.

Eine Zuleitung an das Oberblrgermeisterreferat ist
somit nur im oben genannten Fall gerechtfertigt; die
regelméldige Zuleitung an die Ubrigen oben erwéhnten
Nutzer und Stellen ist dagegen nicht zul&ssig.

8.8 Abgleich von Giistelisten und Kfz-Halterfest-
stellung zum Zweck der Kur- bzw. Fremden-
verkehrsbeitragsfestsetzung

1. Abgleich von Gistelisten

Eine Stadt wollte wissen, ob sie beim 6rtlichen Kneipp-
und Kurverein e.V. personenbezogene Daten Uber Gaste,

z.B. aus Teilnehmerlisten an Ausflugsfahrten und Veran-
staltungen, erheben darf, um die Angaben der Beherber-
gungsbetriebe im Rahmen des Vollzugs der Kur- bzw.
Fremdenverkehrsbeitragssatzung auf Vollstandigkeit und
Richtigkeit zu tberpriifen.

Nach Art. 16 Abs. 1 BayDSG ist die Datenerhebung
zuldssig, wenn ihre Kenntnis zur Erflllung der in der Zu-
standigkeit der erhebenden Stelle liegenden Aufgaben
erforderlich ist. Die Datenerhebung ist dann zur Aufga-
benerflllung erforderlich, wenn die Kenntnis der Daten zur
Erreichung des Zwecks objektiv geeignet und im
Verhdtnis zum angestrebten Zweck auch a's angemessen
erscheint. Die personenbezogenen Daten sind dartber
hinaus grundsétzlich beim Betroffenen mit seiner Kenntnis
zu erheben (Art. 16 Abs. 2 Satz 1 BayDSG). Bei Dritten
durfen sie nur unter den in Art. 16 Abs. 2 Satz 2 BayDSG
genannten V oraussetzungen erhoben werden.

Im vorliegenden Fall ist die Datenerhebung durch die Stadt
beim ortlichen Kneipp- und Kurverein e.V. bereits nach
Art. 16 Abs. 1 BayDSG aus den folgenden Griinden zur
Aufgabenerfillung der Stadt nicht erforderlich:

- Datenerhebung zum Vollzug der Kurbeitrags-
satzung

Ein Abgleich der Géastemeldescheine mit Unterlagen
des Kneipp- und Kurvereins eV. zum Vollzug der
Kurbeitragssatzung mag zwar als zusétzliche Mal3-
nahme zu Kontrollen in den einzelnen Beherber-
gungsbetrieben geeignet sein, um unterlassene Gé-
steanmeldungen im Einzelfall aufzudecken. Es ist je-
doch unangemessen, die Unterlagen des Kneipp- und
Kurvereins e.V. mit personenbezogenen Angaben (iber
eine Vielzahl von Gésten verschiedener Beher-
bergungsbetriebe systematisch auszuwerten, um
mogliche VerstofRe gegen die Satzung im Einzelfall
festzustellen.

Bei einer Einsichtnahme in die Unterlagen des Kneipp-
und Kurvereins e.V. wirde die Stadt Kenntnis davon
erhalten, welche Personen sich mit welchem Anliegen
an den Verein gewandt haben, z.B. wer wann, ggf. mit
wem, an welcher Ausflugsfahrt und Veranstaltung
teilgenommen hat. Der weitaus grofite Teil der
Betroffenen sind Personen, die sich ordnungsgemald
angemeldet haben und auch solche, die nicht
kurbeitragspflichtig sind. Diese Personen haben ein
schutzwirdiges  Interesse daran, dal3 ihre
personenbezogenen Daten Uber ihr Urlaubsverhalten
nicht ohne ihre Einwilligung erhoben werden. Der von
der Stadt mit dem Datenabgleich beim Kneipp- und
Kurverein eV. verfolgte Zweck, VerstofRe gegen die
Kurbeitragssatzung einzelner anderer Personen bzw.
Beherbergungsbetriebe festzustellen, rechtfertigt diesen
Eingriff nicht, da die Stadt die Mdglichkeit hat, die
Daten, die sie bendtigt, direkt beim Betroffenen und
den Beherbergungsbetrieben zu erheben und vor Ort zu
kontrollieren. Eine derartige Verfahrensweise ist
angemessen, da nur von den Gasten bzw. Inhabern von
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Beherbergungsbetrieben (Vergleichs-) Daten erhoben
werden mussen, bei denen Unstimmigkeiten zwischen
den Gastemeldescheinen und den tatsachlichen
Verhdltnissen vor Ort aufgetreten sind.

- Datenerhebung zum Vollzug der Fremdenver-
kehrsbeitragssatzung

Auch fur den Vollzug der Fremdenverkehrsbeitrags-
satzung ist eine algemeine Datenerhebung beim
Kneipp- und Kurverein eV. nach Art. 16 Abs. 1
BayDSG zur Aufgabenerflllung der Stadt nicht er-
forderlich. Die Stadt wirde von Personen Daten zur
deren Urlaubsverhalten erheben, obwohl diese Per-
sonen nicht beitragspflichtig sind und damit die An-
gaben - anders als beim Kurbeitrag - nicht einmal direkt
zur Kontrolle der Beitragsentrichtung dieser Personen
herangezogen werden kénnen. Fur die Bemessung der
Fremdenverkehrsbeitragsschuld nach der Satzung ist
nur die Anzahl der Ubernachtungen von Bedeutung.
Daten zum Urlaubsverhalten, wie sie die Stadt durch
die beabsichtigte Erhebung beim Kneipp- und
Kurverein e.V. erhaten wirde, sind zum Vollzug dieser
Bestimmung nicht erforderlich. Die Stadt hat auch hier
im Rahmen des Satzungsvollzugs die Moglichkeit,
direkt vor Ort bei den Beherbergungsbetrieben zu
kontrollieren.

2. Kfz-Halterfeststellung

Aufgrund von Birgereingaben mufteich feststellen, dal3in
einer Gemeinde zum Zwecke der Kurbeitragsfestsetzung
anhand auswértiger Kfz-Kennzeichen die Halter
festgestellt wurden.

Eine solche Halterfeststellung ist gemalR § 39 Abs. 3
StralRenverkehrsgesetz unzuléssig. Darauf habe ich bereits
im 7. Tétigkeitsbericht (Nr.8.5) und im 11. Tétig-
keitsbericht (Nr.8.8.2) hingewiesen. Auch das Bayerische
Staatsministerium des Innern hat den Fremdenver-
kehrsgemeinden diese Rechtslage mit Schreiben vom
10.04.1987, Nr. 1B4 - 38024 - 7/3(87), mitgeteilt.

8.9 Mitteilung der Helferstunden vom Landrats-
amt an die Bau-Berufsgenossenschaft

Die Bau-Berufsgenossenschaft Bayern und Sachsen hat mir
folgende Frage zur datenschutzrechtlichen Beurteilung
vorgelegt:

Der Berufsgenossenschaft wurden von einem Bauherrn
eines unter Denkmalschutz stehenden Gebaudes 42 Stun-
den fir Bauhelfer mitgeteilt. Die Bauhelfer waren bei der
Berufsgenossenschaft gegen Unfdlle versichert. Bei-
tragspflichtig war der Bauherr.

Die Bau-Berufsgenossenschaft hatte fundierte Zweifel an
der Richtigkeit der gemeldeten Helferstunden. Sie wollte
nun eine Bestatigung des Landratsamtes, dal3 der Bauherr
auch dort nicht mehr als 42 Helferstunden gemeldet hat.
Das Landratsamt konnte im Rahmen der Prifung der

Verwendung von offentlichen Denkmalschutzmitteln
(untere Denkmal schutzbehorde) die Anzahl der geleisteten
Helferstunden ermitteln.

Rechtsgrundlage fur die Datenubermittiung vom Land-
ratsamt an die Bau-Berufsgenossenschaft ist Art. 18 Abs. 1
i.vV.m. Art. 17 Abs. 2 Nr.5 des Bayerischen Daten-
schutzgesetzes (BayDSG). Danach ist die Ubermittlung der
Helferstunden an die Bau-Berufsgenossenschaft zulassig,
da sie zur Erflllung der in der Zustandigkeit der Bau-
Berufsgenossenschaft liegenden Aufgaben erforderlich ist
und Angaben des Betroffenen - des Bauherrn - tberprift
werden sollen, well tatschliche Anhaltspunkte fir deren
Unrichtigkeit bestehen (Art. 17 Abs. 2 Nr.5 BayDSG).

Bauhelfer sind gemal? § 539 Abs. 1 Nr.1 RVO in der Un-
fallversicherung kraft Gesetzes versichert. Die Pflicht zur
Beitragszahlung an die Berufsgenossenschaft trifft den
Unternehmer, der die Versicherten beschéftigt (§ 723 Abs.
1 Satz 1 RVO). Gemal3 § 725 Abs. 1 RV O richtet sich die
Hohe der Beitrage nach dem Entgelt der Versicherten und
nach dem Grad der Unfallgefahr, sofern nicht Sonder-
regelungen greifen.

Die Bau-Berufsgenossenschaft bendtigt somit korrekte
Daten, um die Beitragshthe fur die Versicherung beur-
teilen zu kénnen.

Da die Dateniibermittlung vom Landratsamt an die Bau-
Berufsgenossenschaft dazu erfolgen soll, um Angaben des
Bauherrn Uberprifen zu konnen, weil tatséchliche
Anhaltspunkte fur deren Unrichtigkeit bestehen, liegen
auch die Voraussetzungen des Art. 17 Abs. 2 Nr.5 BayDSG
fUr eine Datentibermittiung vor.

Ergeben sich darliber hinaus bei der Durchfiihrung des
Gesetzes zur Bekdmpfung der Schwarzarbeit im Einzelfall
konkrete Anhaltspunkte fur z.B. Verstdlle gegen die
Vorschriften der Reichsversicherungsordnung, die von §2
a Abs. 2 Nr.4 des Gesetzes zur Bekadmpfung der
Schwarzarbeit erfaldt werden, hat das Landratsamt im
Ubrigen von sich aus den jeweiligen Trager der Unfall-
versicherung zu unterrichten.

8.10 Weitergabe von Adrefidaten zur Durch-
fithrung einer Umfrage

Eine Stadt bat mich um Auskunft, ob sie einer Fach-
hochschule die Adref3da ten der derzeitigen und fritheren
Abonnenten des Theaters der Stadt Ubermitteln durfe. Die
Fachhochschule benétige die Daten zur Durchfihrung
einer Umfrage im Rahmen der Erstellung einer Studie Uber
den Rickgang der Theaterabonnements.

Die Ubermittlung der Adref}daten an die Fachhochschule
ist zur Durchfthrung der Umfrage nicht erforderlich. Die
von der Fachhochschule vorbereiteten Fragebdgen kénnen
auch von der Theaterverwaltung an die Abonnenten
versandt werden. Diese sind auf die Freiwilligkeit der
Teilnahme an der Umfrage hinzuweisen. Die Rlcksendung
der anonymisierten Fragebogen in einem Briefumschlag
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ohne Absender kann dabei auch unmittelbar an die
Fachhochschule zur Auswertung erfolgen.

9. Einwohnermeldewesen

9.1 Anderung des Melderechtsrahmengesetzes

Auf die Bekanntmachung der Neufassung des Melde-
rechtsrahmengesetzes (MRRG) vom 24.06.1994 (BGBI 1
S.1430 ff.) und auf folgende Anderungen aufgrund des
Ersten Gesetzes zur Anderung des Melderechtsrahmen-
gesetzes vom 11.03.1994 (BGBI 1 S.529ff.) mdchte ich
hinweisen:

1. Speicherung von Daten

Der Katalog der Daten des Einwohnersin § 2 Abs. 1
MRRG, den die Meldebehdrden speichern dirfen,
wurde in folgenden Punkten geéndert:

- Als akademischer Grad darf nur der Doktorgrad
gespeichert werden (Nr.4);

- in Nr.9 sind nun neben dem gesetzlichen Vertreter
die ,,Eltern von Kindern nach Nr. 16" (Kinder bis
zu 27 Jahren) genannt. Zu den speicherfahigen
Daten (in Klammern) gehort nunmehr auch der
Sterbetag;

- nach Nr. 10 dirfen die Staatsangehorigkeiten
(bisher Staatsangehdrigkeit) gespeichert werden;

- nach Nr. 14 durfen bei Verheirateten zusétzlich zum
Familienstand Tag und Ort der Eheschlief3ung
gespeichert werden;

- nach Nr.16 dirfen nunmehr Angaben Uber Kinder
bis zur Vollendung des 27. Lebensjahres ge-
speichert werden (bisher nur bis zur Vollendung des
18. Lebengjahres).

2. Meldepflicht in Beherbergungsstitten und Kran-
kenhiuser

Die Verpflichtung des Gastes, bei einer Ubernachtung
in einer Beherbergungsstétte den besonderen
Meldeschein auszufillen, bleibt bestehen. Beherbergte
Auslander haben sich dabel gegenlber dem Leiter der
Beherbergungsstétte oder seinem Beauftragten durch
die Vorlage eines gultiges Identitdtsdokumentes
auszuweisen. Der Bund ist mit dieser Anderung vom
15.07.1993 (BGBI 11S. 1010) einerVerpflichtung aus
dem  Schengener  Durchfiihrungsiibereinkommen
nachgekommen.

Bestehen bleibt auch die Regelung, dal’ ein Kranken-
hausleiter die aufgenommenen Personen in ein Ver-
zeichnis aufzunehmen hat. Die Angaben in diesem
Verzeichnis durften bislang von der Polizei u.a. fur
Zwecke der Gefahrenabwehr ausgewertet und verar-
beitet werden. Die neue Regelung in § 16 Abs. 3
MRRG schrankt dies nun insoweit ein, als eine er-
hebliche und gegenwirtige Gefahr vorliegen mufi3.

AuRBerdem beschrénkt diese Vorschrift den Zugriff auf
Patientendaten auf eine Auskunftserteilung im
Einzelfall an die zustédndigen Behdrden. Nach der
bisherigen Regelung war das Verzeichnis fur die Po-
lizei zur Einsichtnahme bereitzuhalten.

9.2 Anderung des Wehrpflichtgesetzes (WPfIG)

Das Welrrpflichtgesetz in der Fassung der Bekanntma-
chung vom 14. Juli 1994 (BGBI | Seite 1505) hat folgende
Auswirkungen auf die Speicherungs- und Ubermitt-
lungspraxis der Einwohnermeldeamter:

1. 8§ 24 a WPfIG bewirkt, daf3 die bisher vorgesehene
Speicherung des Kennzeichens ,,Wehriberwachung"
bei den Uber 32jahrigen mannlichen Deutschen, die
(noch) der Wehriberwachung unterliegen, im Mel-
deregister entfalt und die Daten dieses Personenkreises
nicht mehr nach § 2 2. BMeldeDUV an die
Wehrersatzbehtrden tbermittelt werden dirfen. Nach
der bisher geltenden und durch die Novelle
weggefallenen Vorschrift des § 24 Abs. 9 WPfIG war
die Meldebehtrde verpflichtet, dem Kreiswehrer-
satzamt Anderungen der tiber 32jahrigen Biirger, die
nach den Mitteilungen des Kreiswehrersatzamtes noch
der Wehriiberwachung unterlagen, zu Gbermitteln.

Nach der neuen Regelung des § 24 a WPfIG haben die
Meldebehdrden auRerdem die in dieser Vorschrift
genannten Daten der méannlichen Deutschen ab dem 17.
Lebensjahr an die Kreiswehrersatzbehdrden zu
Ubermitteln. Nach der bisherigen Regelung des § 24
Abs. 9 WPfIG muften die Daten der mannlichen
Deutschen ab dem 18. Lebengjahr an die Kreiswehr-
ersatzamter Ubermittelt werden.

2. In 8 41 WPfIG sind die Worte ,,§8 3 Abs. 1 Satz 1"
weggefallen. Dadurch reduziert sich die 2jéhrige Be-
freiung von der Wehrerfassung und die entsprechende
Fristentiberwachung auf den Personenkreis, der aus den
in 8 1 Abs. 2 Nr. 3 des Bundesvertriebenengesetzes
genannten Gebieten stammt.

9.3 Widerspruchsrechte nach Art. 35 Meldegesetz

Obwohl die Regelungen des Meldegesetzes Uber Melde-
registerauskinfte und die Widerspruchsrechte der Birger
bereits seit Uber 11 Jahren in Kraft sind und wiederholt in
den Tétigkeitsberichten zu diesem Problemkreis Stellung
genommen wurde, erreichten mich im Berichtszeitraum
immer wieder Anfragen und Beschwerden von Birgern,
deren Daten zu Wahlwerbezwecken an politische Parteien
und Wahlergruppen oder zur Bekanntgabe von Alters- und
Ehejubilden an die Presse Ubermittelt wurden oder deren
Daten in Adref3biichern erscheinen. Ich mochte deshalb
nochmals auf die Regelung im Meldegesetz (MeldeG)
hinweisen:

Art. 35 MeldeG |&’t folgende Datenlibermittlungen zu:

1. Zum Zwecke der Wahlwerbung darf Parteien und
Wiihlergruppen im Zusammenhang mit allgemeinen
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Wahlen und mit Abstimmungen innerhalb von sechs
Monaten vor der Stimmabgabe Auskunft aus dem
Melderegister Uber Vor- und Familiennamen,
akademische Grade und Adressen von Wahlberech-
tigten erteilt werden. Die Auskunft kann sich auf be-
stimmten Gruppen von Wahlberechtigten be-
schranken, fir deren Zusammensetzung das Le-
bensalter der Betroffenen bestimmend ist. Die Ge-
burtstage der Wahlberechtigten durfen dabei jedoch
nicht mitgeteilt werden. Die Zusammensetzung der
Daten von Wahlberechtigten nach anderen Such-
kriterien (z.B. ,,ale Neublrger") ist unzulissig. Die
Auskunft ist nur zuldssig, sofern der Biirger der
Datenweitergabe nicht widersprochen hat (Art. 35
Abs. 1 Satz 3 MeldeG).

2. Eine Melderegisterauskunft UberAlters- oderEheju-
bilien von Einwohnern darf an Parteien, Wih-
lergruppen, Mitglieder parlamentarischer Vertre-
tungskorperschaften und Bewerber fiir diese sowie
Presse und Rundfunk erteilt werden. Zuléssig ist die
Ubermittlung von Vor- und Familiennamen,
akademischen Graden und Adressen sowie des Tages
und der Art des Jubildums. Auch hier darf die Aus-
kunft nur erteilt werden, wenn der Betroffene nicht
widersprochen hat (Art. 35 Abs. 2 Satz 1 MeldeG).

3. Adrefibuchverlagen darf Auskunft Uber Vor- und
Familiennamen, akademische Grade und Adressen
sémtlicher Einwohner erteilt werden, die das 18. Le-
bengjahr vollendet haben. Auch hier hat der Betroffene
das Recht, der Weitergabe seiner Daten zu wi-
dersprechen (Art. 35 Abs. 3 Satz 2 MeldeG).

Gerade die Widerspruchsrechte scheinen vielen Birgern
noch nicht hinreichend bekannt zu sein. Ich rege daher
- wie schon in friheren Téatigkeitsberichten - an, die
Biirger in geeigneter Weise auf ihre Widerspruchs-
rechte hinzuweisen (z.B. Amtsblatt, Amtstafel, ortliche
Presse, vgl. dazu auch Nr.35.4 der Vollzugsbekanntma-
chung zum Meldegesetz, MABI 1984 S.177 ff.).

10. Auslinderwesen

Abgleich einer Wihlerliste mit der Ausliinderdatei zur
Durchfiihrung von Auslinderbeiratswahlen

Nach der Satzung einer Stadt Uiber den Auslanderbeirat und
der dazu erlassenen Wahlordnung sind u.a. alle digjenigen
Auslander wahlberechtigt, die sich erlaubt in der
Bundesrepublik Deutschland auffialten. Die Feststellung
des ,erlaubten Aufenthalts' wollte die Stadt dadurch
durchfthren (lassen), dal? das Landratsamt (Auslénderamt)
eine Liste von mehreren hundert Auslandern daraufhin
Uberprift, ob sich diese Personen ,,erlaubt" in Deutschland
auffialten. Die Stadt hat mich gebeten zu priifen, ob der
Datenabgleich zuldssig ist.

Die Prifung hat die datenschutzrechtliche Unzuléssigkeit
des Abgleichs ergeben. Das Ziel (Feststellung des

erlaubten Aufenthalts) kann auf andere Weise erreicht wer-
den.

1. Rechtslage

Bei der Satzung der Stadt Uber den Auslanderbeirat
sowie der hierzu erlassenen Wahlordnung handelt es
sich um Satzungen, die sich auf die allgemeine Sat-
zungsautonomie des Art. 23 Satz 1 der Gemeinde-
ordnung (GO) stiitzen. Diese bildet keine Rechts-
grundlage fir Satzungen, die in die Grundrechte der
Burger eingreifen (vgl. BayVGH BayVBI 1992, 337,
338). Die Wahlordnung kommt deshalb als Rechts-
grundlage fiir die Ubermittlung personenbezogener
Daten vom Landratsamt an die Stadt nicht in Betracht.
Nachdem auch das Ausléndergesetz fur Da
tentibermittlungen zur Frage des ,,erlaubten Aufent-
halts" keine Spezialregelungen enthélt, findet als
Auffanggesetz das Bayerische Datenschutzgesetz
Anwendung.

Nach Art. 18 Abs. 1 BayDSG ist die Dateniibermittiung
vom Landratsamt an die Stadt zuléssig, wenn sie zur
Aufgabenerfillung des Landratsamtes oder der Stadt
erforderlich ist und der Zweckbindungsgrundsatz
(vgl. Art. 18 Abs. 1i.V.m. Art. 17 Abs. 1 Nr.2, Abs. 2
bis 4 BayDSG) beachtet wird.

Das Kriterium der Erforderlichkeit braucht hierbei
nicht weiter gepriift zu werden, da der Datentiber-
mittlung in jedem Fall der Zweckbindungsgrund satz
entgegensteht.

Die beim Ausldnderamt vorhandenen Datenbesténde
sind im Rahmen der Zustandigkeit des Auslénderamtes
(vgl. 8 63 Abs. 1 Auslandergesetz) fur aufenthalts- und
paldrechtliche Zwecke gespeichert. Die Verwendung
der Daten Zur Durchfihrung einer
Auslanderbeiratswahl wirde also einem anderen
Zweck, namlich der Erfullung einer anderen Aufgabe
dienen; dabel ist eine Datenlbermittiung nur unter den
Voraussetzungen fur ene Durchbrechung der
Zweckbindung nach Art. 17 Abs. 2 BayDSG mdglich.

- Art. 17 Abs. 2 Nr.3 BayDSG ist nicht einschlégig,
danicht davon ausgegangen werden kann, dal3 allen
Auslandern die Ubermittlung ihrer Daten an die
Stadt erwiinscht ist. Dies gilt insbesondere fur die
Fédlle, in denen sich der Aufenthalt des Auslanders
a s unberechtigt herausstellt.

- Auch Art. 17 Abs. 2 Nr.1 Alternative 2 BayDSG ist
nicht einschlégig, demzufolge (i.V.m. Art. 18 Abs.
1 aE. BayDSG) eine Ubermittiung perso-
nenbezogener Daten fur andere Zwecke auch dann
zuldssig ist, wenn eine Rechtsvorschrift dies
zwingend VOraussetzt.

Als eine solche Rechtsvorschrift kommt die Vor-
schrift in der Wahlordnung fur den Auslanderbeirat
der Stadt in Betracht, nach der der ,erlaubte
Aufenthalt" in Deutschland Voraussetzung fir die
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Teilnahme an der Wahl zum Auslanderbeirat ist,
wobei die Feststellung dieses Kriteriums anders al's
durch einen Datenabgleich beim Auslanderamt
nicht mdoglich sein darf.

Diese Vorschrift ist jedoch nicht hinreichend be-
stimmt, weil der Begriff ,,erlaubter Aufenthalt" in
der Wahlordnung nicht definiert ist (Zweifelsféalle
sind z.B. noch nicht verbeschiedene Antrage auf
Aufenthaltserlaubnis).

Aulerdem entspricht sie nicht dem Verhdltnis-
méaldigkeitsgrundsatz, denn an Stelle eines derart
umfassenden Datenabgleichs gibt es andere
Maglichkeiten (vgl. 2.).

2. Losungsmaoglichkeiten

Eine Losungsmoglichkeit fur die satzungsrechtliche
Regelung des ,erlaubten Aufenthalts’ und seine
Feststellung in der Praxis konnte wie folgt aussehen:

- Der ,erlaubte Aufenthalt" wird in der Wahlordnung
eindeutig im Sinne eines rechtméfdigen Aufenthalts
definiert, der dann vorliegt, wenn der Auslander
Uber eine Aufenthaltsgenehmigung
(Aufenthaltsberechtigung, Aufenthaltserlaubnis,
Aufenthaltsbewilligung, Aufenthaltsbefugnis)
verfugt. Diese hat er durch eine entsprechende
Eintragung im Reisepal® oder durch EG-Karte
nachzuweisen.

- Die praktische Durchfiihrung kénnte dann so ge-
schehen, dal? alle im Gemeindegebiet seit einem
bestimmten Zeitpunkt gemeldeten volljéhrigen
Auslander ohne nahere Uberprifung in die
Wahlerliste fur die Wahl des Auslénderbeirats
eingetragen werden. Von dieser Eintragung werden
sie benachrichtigt, wobei darauf hingewiesen wird,
dal3 tatséchlich wahlberechtigt nur digjenigen
Auslander sind, die eine Aufenthaltsgenehmigung
besitzen und diese durch eine entsprechende
Eintragung im Reisepald oder durch die EG-Karte
nachweisen konnen. Die Uberprifung der
Aufenthaltsgenehmigung anhand des Pal3stempels
oder der EG-Karte kann dann bei der Urnenwahl im
Wahllokal vorgenommen werden. Eine andere
Mdoglichkeit wére, eine aus dem Melderegister
erstellte ,,Grobwéhlerliste" dadurch fortzuschreiben
dal? in das ,,eigentliche” Wahlerverzeichnis nur
digjenigen Audénder eingetragen werden, die dies
gegeniber der Gemeinde beantragen und die bei
diesem Antrag die Aufenthaltsgenehmigung
nachweisen. Bel diesem Verfahren wird es den
einzelnen Audléndern Uberlassen, ob sie ihre Daten
offenbaren wollen oder nicht.

Die Durchfuhrungsregelung sollte ebenfals in der
Wahlordnung festgel egt werden.

11. Steuerverwaltung

11.1 Datenschutzvorschriften in der Steuerverwal-
tung

In meinem 15. Tétigkeitshericht habe ich mitgeteilt, dal?
Uberlegungen im Bundesministerium der Finanzen be-
stehen, eine Novellierung der datenschutzrechtlichen Be-
stimmungen in der Abgabenordnung vorerst zuriickzu-
stellen. Ich habe darauf hingewiesen, daf3 ich nach wie vor
Handlungsbedarf sehe.

Die Arbeiten am Gesetz zur Anderung der Abgabenord-
nung wurden bisher nicht wieder aufgenommen. Der Ge-
setzgeber hat allerdings in Art. 9 des Gesetzes zur
Bekéampfung des Miflprauchs und zur Bereinigung des
Steuerrechts vom 21.12.1993 auch einige Anderungen der
Abgabenordnung mit datenschutzrechtlichem Bezug
verabschiedet.

So sind die fur die Verwatung der Grundsteuer zustandi-
gen Behorden aufgrund des neu eingefigten § 31 Abs. 3
AO nunmehr berechtigt, die durch das Steuergeheimnis
geschiitzten Namen und Anschriften von Grundstiicksei-
gentimern zur Verwaltung anderer Abgaben und zur Er-
fullung sonstiger offentlicher Aufgaben zu verwenden oder
den hierfir zusténdigen Gerichten, Behdrden oder
juristischen Personen des 6ffentlichen Rechts auf Ersuchen
mitzuteilen, soweit nicht Uberwiegende schutzwirdige
Interessen des Betroffenen entgegenstehen.

Damit wurde eine praxisgerechte Regelung geschaffen und
eine von mir bereits mehrfach erhobene Forderung erfillt.
Ich verweise insoweit auf meinen 13. Tatigkeitsbericht
(S.51, Nr.10.1) und meinen 15. Tétigkeitsbericht (S.68,
Nr.10.1). Unter Nr.11.2 nehme ich anschlief3end zu einigen
Anfragen in diesem Zusammenhang Stellung.

Weiterhin wurde § 249 Abs. 2 AO dergestalt gedndert, dai3
die Finanzbehtrden nunmehr ihnen bekannte, durch das
Steuergeheimnis geschiitzte Daten (z.B. Kontonummern),
die sie bei der Vollstreckung von steuerlichen Forderungen
verwenden dirfen, auch bei der Vollstreckung anderer
Geldleistungen als Steuern nutzen kdnnen.

Diese Vorschrift ist insbesondere fir die Finanzémter in
Bayern von Bedeutung, da diese aufgrund von Art. 25 des
Bayerischen Verwaltungszustellungs- und Vollstreckungs-
gesetzes sdmtliche Leistungsbescheide des Staates zu
vollstrecken haben.

Ich habe in der Vergangenheit bei der Prifung von Fi-
nanzbehotrden auf die Schaffung einer normenklaren Re-
gelung in diesem Zusammenhang gedrungen. Diese For-
derung ist nunmehr erfillt.

Ich bin mit der Mehrzahl der Datenschutzbeauftragten des
Bundes und der Lénder allerdings der Auffassung, dald in
Teilbereichen der Abgabenordnung noch datenschutz-
rechtlicher Handlungsbedarf besteht. Ich unterstitze des-
halb die Erstellung einer Bestandsaufnahme von win-
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schenswerten Anderungen durch den Bundesbeauftragten
fur den Datenschutz mit dem Ziel, eine Wiederaufnahme
der Arbeiten am AO-Anderungsgesetz gegeniiber dem
Bundesministerium der Finanzen zu erreichen.

11.2 Nutzung von Grundsteuer-Adrefldaten von
Gemeinden fiir andere 6ffentliche Aufgaben

Unter Nr.11.1 habe ich ausgefuhrt, dafd aufgrund § 31
Abs. 3 AO nunmehr die Nutzung von gemeindlichen
Grundsteuer-Adref3daten fir andere offentliche Aufgaben
unter bestimmten V oraussetzungen moglich ist.

Im Berichtszeitraum hatte ich zu mehreren konkreten
Anfragen in diesem Zusammenhang Stellung zu nehmen.

Eine Gemeinde wollte preisgunstigen Wohnraum anmie-
ten, um diesen dann an junge Familien oder auch im
Tauschverfahren an dltere Gemeindeblrger weiterzuver-
mieten. Um potentielle Vermieter Uber diese Mdglichkeit
zu informieren, sollten diese anhand der gemeindlichen
Grundsteuer-Adrel3daten  entsprechend benachrichtigt
werden.

Ich habe im Hinblick auf § 31 Abs. 3 AO gegen das ge-
plante Verfahren keine Bedenken erhoben.

Eine weitere Anfrage zur Auskunftserteilung aus den ge-
meindlichen Grundsteuer-Adre3dateien habe ich vom
Bayerischen Rundfunk erhalten.

Der Bayerische Rundfunk ist gemalR § 7 Abs. 1 und 2
Rundfunkgebihrenstaatsvertrag (RfgebStV) Glaubiger der
Rundfunkgebiihren fir die in seinem Sendegebiet zum
Empfang bereitgehaltenen Rundfunkgeréte. Zur Ermittlung
bisher nicht oder nicht vollstandig gemeldeter
Rundfunkgeréte besteht die Moglichkeit, den Rundfunk-
teilnehmer und auch Dritte um Auskunft Uber die den
Gebilihrenanspruch begriindenden Tatsachen zu bitten.
Dies gilt unter bestimmten Voraussetzungen gemal? § 4
Abs. 6 RfgebStV auch gegeniiber Meldebehtrden. Ein
solcher Weg der Auskunftserteilung ist bei Eigentimern
von Ferienhdusern und -wohnungen nicht gangbar, da diese
wegen ihrer kurzen Aufenthaltsdauer am jeweiligen Ort
nicht meldepflichtig sind. In diesem Fall kénnten Namen
und Anschriften der Eigentiimer jedoch der gemeindlichen
Grundsteuerdatei entnommen werden.

Ich halte die Anwendung von § 31 Abs. 3 AO und damit
eine Auskunftserteilung im vorliegenden Fall fir méglich.
Etwaige Uberwiegende schutzwiirdige Interessen der von
dem Auskunftsbegehren Betroffenen stehen dem meiner
Ansicht nach nicht entgegen.

11.3 Kontrollmitteilungen an das Finanzamt

Zur Sicherung der Besteuerung hat die Bundesregierung
aufgrund 8§ 93 a Abgabenordnung die M&glichkeit, durch
Rechtsverordnung Behérden und offentlich-rechtliche
Anstalten zu verpflichten, Kontrollmitteilungen tber
Zahlungen z.B. aus Werk- oder Dienstvertrdgen an die fur
die Besteuerung der Zahlungsempfénger zusténdigen
Finanzémter zu Ubermitteln.

In meinem 15. Tétigkeitshericht habe ich mitgeteilt, dal?
der Bundesfinanzminister durch Erla der Mitteilungs-
verordnung vom 07.09.1993 (MV) von dieser Erméchti-
gung Gebrauch gemacht hat. Ich habe weiterhin mitgeteilt,
dad in der Verordnung die ,Angabe der Betragshdhe nicht
vorgesehen war. Begrindet wurde dies mit dem Wortlaut
der Erméchtigungsgrundlage. Der Gesetzgeber hat
nunmehr im Rahmen des Gesetzes zur Bekampfung des
MifRbrauchs und zur Bereinigung des Steuerrechts 893 a
Abs. 1 Satz 2 AO um die Angabe der Betragshthe
erweitert.

§ 8 Abs. 2 MV wurde mit Wirkung vom 01.01.1995 ent-
sprechend gedndert.

114 Eintragung des Freibetrags fiir Behinderte auf
der Lohnsteuerkarte

Soweit ein Steuerpflichtiger in einem erstmaligen Antrag
auf Lohnsteuererméfligung den Freibetrag fur Behinderte
gemal § 33 b EStG geltend macht, wird dieser Freibetrag
(ggf. zusammen mit anderen beantragten Betrégen) vom
Finanzamt auf der Lohnsteuerkarte eingetragen (8
39aAbs.4aESG).

Unabhangig davon, ob der Steuerpflichtige in den Folge-
jahren wiederum einen Antrag auf Lohnsteuerermafdigung
stellt, erfolgt wahrend der Geltungsdauer des Be-
hindertenausweises eine Ubermittlung des Freibetrags fiir
Behinderte - und damit der Tatsache einer vorhandenen
Behinderung - vom Finanzamt an die Wohnsitzgemeinde.
Aus dem Formular ,,Antrag auf Lohnsteuer-Erméigung"
war diese kinftige Datentbermittiung far den
Steuerpflichtigen bisher nicht erkennbar.

Es sind durchaus Félle denkbar, in denen der Steuer-
pflichtige nicht wiinscht, dal? der Gemeindeverwaltung die
Tatsache seiner Behinderung bekannt wird. Das gleiche gilt
gegeniiber dem Arbeitgeber bei Eintritt einer Behinderung
wéahrend eines bestehenden Arbeitsverhdtnisses oder bei
einem Arbeitsplatzwechsel zum Jahresanfang.

Insbesondere bei kleinen Gemeinden ist die ausschliefdlich
zweckgebundene Nutzung dieser Kenntnis nicht immer
gesichert. Darliber hinaus kann der Arbeitgeber von der
Hohe eines auf der Lohnsteuerkarte ausschliefflich
eingetragenen Freibetrages wegen der Behinderung auf
ihren Grad zurlickschlief3en. Damit erhélt er Informationen,
die sich nachteilig flr den Arbeitnehmer auswirken kénnen
und auf die der Arbeitgeber in vielen Fallen keinen
Anspruch hat (vgl. meine Ausfihrungen im
12. Tétigkeitsbericht unter Nr.10.3).

Das Staatsministerium der Finanzen begrindet die o.a
Sachbehandlung mit § 39 aAbs. 2 Satz 1 EStG. Danach hat
die Gemeinde nach Anweisung des Finanzamts die
Pauschbetrége fur Behinderte bel der Ausstellung der
Lohnsteuerkarten von Amts wegen einzutragen. Es weist
darauf hin, dal3 es sich bel der Datentbermittlung an die
Gemeinden um eine Dateniibermittlung innerhalb der Fi-
nanzverwaltung handle, da die Gemeinden nach § 39
Abs. 6 EStG insoweit, als sie Eintragungen auf den
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Lohnsteuerkarten vorzunehmen haben, ortliche Landes-
finanzbehorden seien. Sie unterldgen dem Steuergeheimnis
nach § 30 AO. Im Ubrigen sdhe Art. 3 Abs. 2 Nr.2 des
Meldegesetzes die Speicherung von Freibetrdgen fir die
Ausstellung von Lohnsteuerkarten vor.

Es wird nicht verkannt, daf3 das augenblickliche Verfahren
in den meisten Féllen eine birgerfreundliche Ldsung
darstellt, da nur ein einmaliges Tatigwerden des Steuer-
pflichtigen notwendig ist.

Meiner Ansicht nach muf3 aus datenschutzrechtlicher Sicht
dem Steuerpflichtigen zumindest die Maglichkeit
eroffnet werden, der kiinftigen Dateniibermittiung an die
Gemeinde zu widersprechen und den Eintrag des
Freibetrags auf der Lohnsteuerkarte durch das Finanzamt
Uber einen jahrlichen Antrag auf Lohnsteuer-Erméfdigung
zu erreichen. Auferdem muf3 der Vordruck ,,Antrag auf
Lohnsteuer-Ermalligung” um einen Hinweis auf die
kunftigen Datentbermittlungen an die Gemeinde erganzt
werden.

Im Gegensatz zur Auffassung des Staatsministeriums der
Finanzen ist eine Gesetzesdnderung fir diese daten-
schutzgerechte Sachbehandlung meines Erachtens nicht
erforderlich. In den Félen, in denen der Steuerpflichtige
einer DatenUbermittlung widerspricht, muf3 nur die ,,An-
weisung des Finanzamts' (8 39 a Abs. 2 Satz 1 EStG) zum
Eintrag des Freibetrags an die Gemeinde unterbleiben.

Eine &hnliche datenschutzfreundliche Regelung wurde von
mir im Zusammenhang mit der Abholung eines neu-
ausgestellten Behindertenausweises erreicht. Hier kann der
Burger inzwischen wéhlen, ob er den Behindertenausweis
bel seiner Heimatgemeinde oder dem zustandigen
Versorgungsamt abholt.

Im Hinblick darauf, dal3 es sich bei dem ,,Antrag auf
Lohnsteuer-Erméidigung” um ein bundeseinheitliches
Muster handelt, habe ich den Bundesbeauftragten fir den
Datenschutz gebeten, gegentiber dem Bundesfinanzmi-
nisterium zumindest die Aufnahme eines Hinweises auf die
kinftigen Datentbermittlungen an die Gemeinde in den
Vordruck zu erreichen. Diesem Vorschlag wurde in-
zwischen Rechnung getragen. Das Formular ,,Antrag auf
Lohnsteuer-Ermafdigung 1995" enthélt einen kurzen Hin-
wels.

Ich habe aul3erdem einen darliber hinausgehenden Vorstol3
flr eine datenschutzgerechte Auslegung von 8§ 39 a Abs. 2
EStG angeregt. Das Staatsministerium der Finanzen
unterstitzt dieses Vorhaben nicht. Es befurchtet einen
erheblichen Verwaltungsmehraufwand. Im Hinblick auf die
oben geschilderten moglichen Nachteile fir den
Betroffenen kann ich mich damit nicht zufriedengeben.

Das Staatsministerium fir Arbeit und Sozialordnung, Fa-
milie, Frauen und Gesundheit hat meinen Vorstol3 befiir-
wortet.

11.5 Dateniibermittlung an Kirchensteuerimter

In meinem 15. Téatigkeitsbericht habe ich unter Nr.10.6
ausfuhrlich zur aus datenschutzrechtlicher Sicht unbe-
friedigenden Praxis der DatenUbermittiung von den Fi-
nanzamtern an die Kirchensteueramter bei glaubensver-
schiedenen Ehen Stellung genommen.

Auch im Berichtszeitraum haben sich in diesem Zusam-
menhang wieder mehrere Blrger an mich gewandt. Auf-
grund neuerer Rechtsprechung des Bundesfinanzhofes
erfolgte im Berichtszeitraum auch eine Novellierung des
Kirchensteuergesetzes. Bisher wurde bei konfessionsver-
schiedenen Ehen, d.h. beide Ehegatten gehdren verschie-
denen umlageerhebenden Religionsgemeinschaften an, die
Kirchensteuer aus der Hélfte der gemeinsamen Ein-
kommensteuer berechnet bzw. die Kirchenlohnsteuer je zur
Halfte an beide umlageerhebenden Gemeinschaften
entrichtet. Kunftig wird dieser sogenannte Halbteilungs-
grundsatz durch eine Individual besteuerung abgeldst und
die gemeinsame Einkommensteuer im Verhéltnis der
Summe der Einkinfte eines jeden Ehegatten aufgeteilt.

Es besteht damit die Gefahr, dai? die bisher nur bei glau-
bensverschiedenen Ehen praktizierte und von mir as nicht
datenschutzgerecht empfundene Datentibermittiung der
Hohe der Einkinfte des nicht der umlageerhebenden
Religionsgemeinschaft angehdrenden Ehegatten - zur
Ermittlung des v.H.-Satzes durch das Kirchensteueramt -,
an die Religionsgemeinschaft des anderen Partners kiinftig
auch bei der Vielzahl der konfessionsverschiedenen Ehen
erfolgt.

Ich habe gegentiber dem Staatsministerium der Finanzen
deutlich gemacht, dai3 die Novellierung des Kirchensteu-
ergesetzes keinesfalls zu einer Ausweitung der Daten-
Ubermittlungen der Finanzdmter an die Kirchensteueramter
fuhren darf. Ich habe gebeten, bei einer als Folge der
Novellierung anstehenden Anderung der ,,Verordnung zur
Ausfihrung des Kirchensteuergesetzes ,wie in anderen
Landern, auch in Bayern den Rechenvorgang der
Ermittlung der Bemessungsgrundlage (des Anteils an der
gemeinsamen Einkommensteuer) auf die Finanzamter zu
verlagern.

Das Staatsministerium der Finanzen hat mir inzwischen
mitgeteilt, dal? ab 1995 - mit Beginn der Veranlagung 1994
- die Féle der glaubens- und konfessionsverschiedenen
Ehegatten gleich behandelt werden. In den genannten
Fallen wird kinftig neben der gemeinsam veranlagten
Einkommensteuer, der im Abzugsweg erhobenen
Kirchensteuer und den Kinderentlastungsbetragen auch die
Summe der jeweiligen Einklnfte beider Ehegatten an die
Kirchensteueramter Ubermittelt. Meine Beflirchtungen
wurden damit bestétigt.

Das Staatsministerium der Finanzen sieht durch die Neu-
regelung Belange des Datenschutzes nicht as verletzt an.
Nach Auffassung des Staatsministeriums orientiert sich die
derzeitige Regelung am geringstmoglichen Verwal-
tungsaufwand. Sie sei auBerdem fir den Steuerblrger
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»transparent und blrgerfreundlich". Im dbrigen wird
festgestellt, da3 die RechtmaRigkeit der bisherigen
Handhabung vom Bundesfinanzhof mit Beschluf3 vom
22.10.1991 ausdriicklich bestétigt worden sei.

Die Rechtméldigkeit des Verfahrens habe ich bisher auch
niein Zweifel gezogen. Das kann aber nicht bedeuten, daf3
Uber eine Verbesserung der datenschutzrechtlichen
Situation nicht ndher nachgedacht werden darf. Es bleibt
unbefriedigend, dal® Einkommensdaten von Personen, die
in keinerlei Beziehung zu einer Religionsgemeinschaft
stehen, eben dieser Religionsgemeinschaft durch eine
staatliche Stelle zur Kenntnis gebracht werden.

12. Personalwesen
12.1 Personalaktenrecht

Bereits im 15. Téatigkeitsbericht habe ich darauf hinge-
wiesen, dald der Bundesgesetzgeber das Personal aktenrecht
im Bundesbeamtengesetz und im Beamtenrechts-
rahmengesetz neu geregelt hat. Die Umsetzung des Rah-
menrechts durch Novellierung des Bayerischen Beam-
tengesetzes ist nunmehr durch das Zwoélfte Gesetz zur
Anderung  beamtenrechtlicher ~ Vorschriften  vom
23.07.1994 erfolgt. Das Gesetz ist, mit wenigen Ausnah-
men, zum 01.08.1994 in Kraft getreten.

Vorrangiges Anliegen des Gesetzes ist, einen gerechten
Ausgleich zwischen dem Schutz des Personlichkeitsrechts
des betroffenen Beamten und der Erhaltung und Forderung
der  Funktionsfahigkeit des  Personalaktenwesens
herzustellen. Ich war in die Beratungen des Geset-
zesentwurfes eingebunden und konnte einige meiner
Vorstellungen einbringen.

Das Gesetz enthdlt u.a. Regelungen zu folgenden Berei-
chen:

- Zweckbindung der Erhebung von Personal aktendaten,

- Pflicht zur Flhrung von Personal akten,

- vertrauliche Behandlung des Personal akts,

- Begriff, Inhalt und Zweckbestimmung des Personal akts
sowie seine Gliederung und Gestaltung,

- Abschottung des Beihilfeakts,

- Einsicht, Vorlage und Auskunft,

- Entfernung von Vorgangen aus dem Personal akt,

- Dauer der Aufbewahrung von Personal akten,

- automatisierte Verarbeitung und Nutzung von
Personal aktendaten.

Die meisten der genannten Vorschriften sind nach meiner
Ansicht kiinftig, auch wenn sie sich nach dem Wortlaut nur
auf Beamte beziehen, analog fir die nichtverbeamteten
Beschéftigten im offentlichen Dienst gleichermalien
anzuwenden.

Herausgreifen mochte ich Art. 100 b BayBG, der sich mit
der Behandlung von Unterlagen Uber Beihilfen befal3t.

Unterlagen Uber Beihilfen sind nach dieser Vorschrift stets
als besonderer, vom Ubrigen Personalakt getrennt
aufzubewahrender Teilakt zu fihren.

Sie sollen in einer von der Personalverwaltung getrennten
Organisationseinheit bearbeitet werden, was auch eine
personelle Trennung einschlief}t. Das Problem der Fihrung
von Beihilfeakten und ihrer sicheren Verwahrung steht im
engsten Sachzusammenhang mit dem Per-
sonal aktengeheimnis. Da Beihilfeakten regelméafdig hochst
personliche Daten Uber Krankheiten, Diagnosen,
Behandlungen und Medikationen enthalten, die bei
zweckwidriger Verwendung zu spiirbaren Nachteilen fur
den Betroffenen fihren kdnnen, kommt ihrer Absicherung
gegen unbefugte Kenntnisnahme besondere  Auf-
merksamkeit zu. Die Kenntnisnahme von geschiitzten
Daten ist daher im Rahmen des Beihilfeverfahrens auf das
fur die Abrechnung unumganglich notwendige Mal3 zu
beschréanken. Dies erfordert eine strikte organisato-
rische Trennung der Beihilfeakten, insbesondere der in
ihnen enthaltenen &rztlichen Unterlagen von den sonstigen
Personalakten.

Die Fassung als Sollvorschrift erfolgte mit Ricksicht auf
kleinere personaverwaltende Behorden (insbesondere im
kommunalen Bereich), wo ein Sachbearbeiter mit der Be-
arbeitung von Beihilfevorgangen nicht ausgelastet ist, so
dal’ ihm zwangslaufig noch weitere Aufgaben zugewiesen
werden mussen. Hierbel ist darauf zu achten, dal? vorrangig
Aufgaben zugewiesen werden, die in keinem unmittelbaren
Zusammenhang mit der Personalverwaltung stehen.

Eine weitere Mdglichkeit der Trennung von Beihilfe- und
Personal sachbearbeitung, die insbesondere fir kleinere
Gemeinden bedeutsam ist, besteht im Abschlul3 einer
Beihilfeversicherung. Die gesetzliche Grundlage hierfir
bildet Art. 11 Abs. 2 BayBesG. Tréger der Beihil-
feverpflichtung bleibt nach wie vor der jeweilige
Dienstherr. Lediglich die Festsetzung und Zahlung der
Beihilfe liegt bei der Beihilfeversicherung, die auch das
Risiko trégt und der zur Wahrnehmung ihrer Aufgaben alle
Daten, die sonst einer Beihilfestelle zur Verfligung stehen,
Ubermittelt werden mussen.

Das Staatsministerium der Finanzen, das ich um Stel-
lungnahme zur Vereinbarkeit der Vorschriften des neuen
Personalaktenrechts mit den Datenlibermittlungen an eine
Beihilfeversicherung gebeten habe, geht davon aus, da3 die
Vorschriften fir die in der Rechtsform einer Anstalt des
offentlichen Rechts organisierten Beihilfeversicherungen
unmittelbar gelten.

Die Rechtslage bei privaten Beihilfeversicherungen halte
ich jedoch fur unklar. Das Staatsministerium hat den Ver-
band der privaten Krankenversicherungen auf die ent-
sprechenden Vorschriften des BayBG hingewiesen. Die
rechtsverbindliche Einhaltung der Vorschriften mul jedoch
dartber hinaus durch ein geeignetes Verfahren si-
chergestellt werden. Ich werde mich deshalb nochmals an
das Staatsministerium wenden.

12.2 Ressorteinheitlicher Personalfragebogen

In dem durch das Zwélfte Gesetz zur Anderung beam-
tenrechtlicher Vorschriften novellierten Art. 100 Satz 2
BayBG wird bestimmt, dal3 Fragebdgen, mit denen
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Personaldaten erhoben werden, nun der Genehmigung
durch die oberste Dienstbehtrde bedurfen. Die Vorschrift
ist geméal § 8 Abs. 2 Nr.2 des Anderungsgesetzes bereits ab
01.01.1994 anzuwenden.

Ich habe dies zum Anlal3 genommen, gegenlber den
obersten Dienstbehdrden anzuregen, einen ressortein-
heitlichen Personalfragebogen zu entwickeln.

Im 14. Tétigkeitsbericht (S.69, Nr.11.3) und 15.
Tétigkeitsbericht (5. 72, Nr, 11.2) habe ich einige daten-
schutzrechtliche Kriterien fir die Gestaltung eines Perso-
nal bogens genannt.

Das Staatsministerium fir Unterricht, Kultus, Wissenschaft
und Kunst hat, unter Einbindung meiner Geschéaftsstelle,
bereits unabhéngig von der Novellierung des Bayerischen
Beamtengesetzes einen ressorteinheitlichen
Personalfragebogen entwickelt. Datenschutzrechtliche
Belange wurden dabel weitestgehend berticksichtigt.

12.3 Speicherung von Personaldaten auf einem pri-
vatem PC

Im Berichtszeitraum haben sich vermehrt Beschéftigte im
offentlichen Dienst an mich gewandt und um
datenschutzrechtliche Stellungnahme zur Zuléssigkeit der
Speicherung und Verarbeitung von Personaldaten durch
Dienstvorgesetzte auf deren privaten PC's gebeten.

Ich habe dazu die Auffassung vertreten, dal3 gegen die
Speicherung und Verarbeitung von dienstlichen
Personaldaten auf einem privaten PC grundsétzliche
dienst- und datenschutzrechtliche Bedenken bestehen. Dies
gilt auch, soweit die EDV-Gerdte mit in den Dienst
gebracht werden.

Art. 100 a BayBG bestimmt Begriff, Inhalt, Zweckbe-
stimmung sowie Gliederung und Gestaltung von Perso-
nalakten. Danach ist Uber jeden Beamten ein Personal akt
zu fuhren, wobei die Verwendung des Singular zum Aus-
druck bringt, dal3 nur ein Personalakt zu flhren ist, also
bspw. keine geheimen Personalakten gefiihrt werden diir-
fen. Der Personalakt kann nach sachlichen Gesichts-
punkten in Grund- und Teilakten gegliedert werden.
Teilakten (bspw. Besoldungsunterlagen) kdnnen bei der fir
den betreffenden Aufgabenbereich zusténdigen Dienst-
stelle gefiihrt werden. Nebenakten (Unterlagen, die sich
auch im Grundakt oder in Teilakten befinden) dirfen nur
gefuhrt werden, wenn personalverwaltende und -be-
schéftigende Behorde nicht identisch sind oder eine Zu-
sténdigkeit mehrerer personalverwaltender Behérden be-
steht. Nach Art. 100 h BayBG dirfen Personalaktendaten
in Dateien nur fir Zwecke der Personalverwaltung oder
-wirtschaft verarbeitet oder genutzt werden. Bei erstma-
liger Speicherung ist dem Betroffenen die Art der ge-
speicherten Daten mitzuteilen. Ferner  sind
Dokumentationspflichten vorgesehen.

Die Vorschriften sind nach meiner Meinung analog auch
auf die nichtverbeamteten Beschéftigten des offentlichen
Dienstes anzuwenden.

Die genannten Voraussetzungen sind beim vorliegenden
Sachverhalt einer Speicherung von Personaldaten auf
einem privten PC in der Regel nicht erflllt. Zudem ent-
steht, ungeachtet der jeweils gewéahlten Speicherungsform,
eine Nebenpersonal akte, Uber die der Dienstherr auch nicht
die erforderliche voalle Verfligungsgewalt erhélt.

Problematisch ist auch die Sicherstellung der Einsichts-
rechte des Beschéftigten in seinen vollstéandigen Perso-
nalakt, da der Dienstherr vielfach keine Kenntnis Uber die
auf dem privaten PC vorhandenen Daten hat.

Weiterhin ist in diesem Zusammenhang auf Art. 75 a
BayPVG hinzuweisen, der u.a. eine Mitbestimmung des
Personarats bei der Einfihrung und Anwendung von au-
tomatisierten Verfahren zur Personalverwaltung vorsieht.

Die Schutzbestimmungen des Dienst-, Datenschutz- und
Personalvertretungsrechts stehen somit der Speicherung
und Verarbeitung von Personaldaten auf einem privaten PC
entgegen.

124 Tragen von Namensschildern im 6ffentlichen
Dienst

Eine Beschéftigte in einer Behdrde mit einem hohen Maf3
an Publikumsverkehr hat sich an mich mit der Frage ge-
wandt, ob sie aus datenschutzrechtlichen Griinden das
Tragen eines Namensschildes verweigern koénne. Die
Kenntnisnahme des Namens durch Behdrdenbesucher
ermogliche diesen die Ermittlung ihrer Anschrift und Te-
lefonnummer. Damit seien Belastigungen moglich.

Ich habe zur Frage, in welchem Umfang sich Amtstrager
auf Datenschutz oder das Recht auf informationelle
Selbstbestimmung berufen kénnen, die nachfolgende
Auffassung vertreten.

Dem informationellen Selbstbestimmungsrecht kommt als
Ausprdgung des algemeinen Personlichkeitsrechtes
Grundrechtscharakter zu. Wie grundsétzlich jedes Grun-
drecht handelt es sich aber dabei zundchst um ein Ab-
wehrrecht des Blrgers gegentiber dem Staat.

Auch der offentlich Bedienstete ist Grundrechtstréger ge-
genliber seinem Dienstherrn. Allerdings bezieht sich diese
Rechtsposition nur auf jenen Bereich, in dem der
Bedienstete dem Staat as eigenstandiger Tréager von
Rechten und Pflichten gegentibersteht.

In seiner Eigenschaft als Amtstrager, also as handelndes
Organ des Staates, kann der Bedienstete schon begrifflich
nicht Grundrechtstréger sein. Hauptinhalt seiner Tétigkeit
gegentiber dem Burger ist der korrekte Aufgabenvollzug
entsprechend den Gesetzen und unabhéngig von
individuellen Eigenschaften des Bediensteten.

Bei der Entscheidung Uber |nformationsiibermittlungen an
Dritte, die die dienstliche Tatigkeit von Amtstragern
betreffen, ist der Dienstherr dennoch nicht vallig frei. Auf
der einen Seite ist die Funktionsfahigkeit des Behor-
denapparates ein gewichtiges Entschei dungskriterium.
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Andererseits ist auch die Firsorge gegeniber dem Be-
diensteten ein gewichtiger Gesichtspunkt, der zur Ge-
heimhaltung bestimmter Informationen Uber den Bedien-
steten fuhren kann.

Bei einer Abwéagung, ob die Informationsinteressen der
von staatlichem Handeln betroffenen Birger oder die
Flrsorge gegenuber dem Bediensteten hoher zu werten
sind, dirfte eine Geheimhaltung der Identitét des Be-
diensteten nur in Frage kommen, soweit Leben und Ge-
sundheit des Bediensteten (bspw. bei bestimmten expo-
nierten Tétigkeiten) gefdhrdet oder schwerwiegende
Belastigungen zu befirchten sind.

Gegen die Anordnung des Dienstherrn, Namensschilder zu
tragen, bestehen unter den genannten Voraussetzungen
keine datenschutzrechtlichen Bedenken. Allerdings wird
das Informationsinteresse des Birgers bereits durch die
Bekanntgabe des Familiennamens gedeckt sein.

Den Interessen der Bediensteten kann im Beteilungsver-
fahren des Personalrates nach Art. 76 Bayer. Personal-
vertretungsgesetz ausreichend Rechnung getragen werden.

12.5 Priifung einer kommunalen Personalverwal-
tung

Im Berichtszeitraum haben Mitarbeiter meiner Ge-
schéftsstelle die Personalverwaltung einer  Stadt
datenschutzrechtlich Uberprift. Gegenstand der Kontrolle
waren die Erhebung von Personaldaten von Bediensteten
und Bewerbern mit Hilfe von Formularen. Ferner wurde
,der Umfang und die Erforderlichkeit der in Personal-Da-
teien gespeicherten Daten, die aus diesen Dateien erstellten
Auswertungen, die Zugriffsregelungen auf Dateien, die
neben Dateien gefiihrten manuellen Personalkarteien und
Datenubermittlungen aus Dateien und Karteien tUberprift.
Gepruft wurde ferner die Aufbewahrung und Archivierung
von Personalakten, die Bearbeitung von Beihilfeantragen
sowie Umfang und Speicherungsdauer der mittels
Telefoncomputersystemen aufgezeichneten Verbindungs-
und Gebihrendaten.

Es ergaben sich nur geringe Mangel.
Im einzelnen wurden folgende Feststellungen getroffen:
Datenerhebung

Grundlage fur die Erhebung von Personaldaten sind in der
Regel der vom Betroffenen auszufillende Personal-
fragebogen, weitere Fragebdgen, bspw. zur Festsetzung des
Besoldungsdienstalters sowie die vorgelegten Perso-
nenstandsurkunden und Prifungsnachweise.

Gemal3 Art. 16 Abs. 3 BayDSG ist ein Betroffener, wenn
bei ihm Daten erhoben werden, auf die Rechtsvorschrift
hinzuweisen, die ihn zu Angaben verpflichtet, bzw. auf die
Freiwilligkeit, wenn eine solche Pflicht nicht besteht. Dies
geschah in den augenblicklich verwendeten Perso-
nalfragebtdgen nicht. Ich habe deshalb gefordert, sie ent-
sprechend zu erganzen.

Dateniibermittlungen im Zusammenhang mit der
Einstellung von Bewerbern

Im Zusammenhang mit dem Auswahlverfahren bei
Neueinstellungen werden Personaldaten der Bewerber an
den Personalrat, die Frauenbeauftragte und den
Personalausschu®  bzw. ab  einer  bestimmten
Vergitungsgruppe/Besoldungsgruppe an den Stadtrat,
Ubermittelt.

Dem Personalrat wurden nur die zur Aufgabenerfillung
erforderlichen Unterlagen zur Verflgung gestellt (Art. 75
Abs. 1 Nr.1, Art. 69 Abs. 2 Bayerisches Personalvertre-
tungsgesetz).

Hinsichtlich der Dateniibermittlungen an die Frauenbe-
auftragte verweise ich auf meine grundsétzlichen Aus-
flhrungen unter Nr.12.6.

Bei der Behandlung von Personalangel egenheiten durch
den Stadtrat und seine Ausschiisse ist das Recht auf in-
formationelle Selbstbestimmung der Stellenbewerber zu
beachten und gleichzeitig dem Informationsbedlrfnis des
Stadtrats Rechnung zu tragen. Das bedeutet, da3 dem
Stadtrat und seinen Ausschiissen personenbezogene Daten
von Stellenbewerbern in dem Umfang mitgeteilt werden
dirfen, a's es zur Beschlul¥fassung erforderlich ist. Bel der
Uberpriften Stadt erhielt der Stadtrat im Regelfall nur eine
Bewerberliste. Dabei konnten die Unterlagen der einzelnen
Bewerber nicht eingesehen werden. Es erfolgte vielmehr
nur eine Auskunft daraus durch den Oberblrgermeister.

Dieses Verfahren ist aus datenschutzrechtlicher Sicht nicht
zu beanstanden. Im Hinblick darauf, da3 der erste
Birgermeister regelméaiig nicht verpflichtet ist, in Perso-
nalangelegenheiten den Sitzungsteilnehmern vor der Be-
ratung Sitzungsunterlagen zuzusenden, kdnnte daran ge-
dacht werden, die Unterlagen (Bewerberlisten) ggf. nu-
meriert als Tischvorlage fur die Dauer der Sitzung zur
Verfugung zu stellen und anschlief3end wieder einzusam-
meln.

Umfang und Erforderlichkeit der in Dateien gespei-
cherten Daten

Es wurde das bei der Stadt verwendete Personalverwal-
tungssystem PAISY sowie die mittels Telefoncomputer
erfolgte Telefondatenverarbeitung Uberprdift.

Hinsichtlich PAISY ergaben sich bei der von der Stadt
verwendeten Version keine datenschutzrechtlichen An-
merkungen.

Fir das von der Stadt betriebene Klinikum ergab sich, dai3
dort eine automatisierte Telefondatenerfassung erfolgte,
ohne dal? eine Dienstvereinbarung abgeschlossen worden
war oder die Zustimmung des Personalrats eingeholt
wurde. Die Zielnummer wurde in allen Féllen vollstandig
ausgedruckt. Dies war auch fir die vom
Schwesternwohnheim aus den einzelnen Appartements
gefiihrten Privatgespréache der Fall.

Der Betrieb eines Telefoncomputersist nach Art. 75 aAbs.
1 BayPVG mitbestimmungspflichtig. Es empfiehlt sich,
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Uber die getroffenen Regelungen eine Dienstvereinbarung
abzuschlief3en. Ich habe gefordert, insbesondere fir die aus
dem Schwesternwohnheim gefuihrten Privatgespréche eine
datenschutzgerechte Losung zu vereinbaren. Diese konnte
bspw. in einem nur verkirzten Ausdruck der Zielnummer
bestehen. Nur im Falle strittiger Abrechnungsfélle sollte
ein vollsténdiger Ausdruck erfolgen.

Karteien

Die Urlaubskartei enthielt in einigen Fallen auch den Grad
der Schwerbehinderung. Dieses Merkma st zur
Aufgabenerflllung nicht erforderlich. Es geniigt die An-
gabe ,,Zusatzurlaub: ja/nein”. Bei der Uberprifung wurden
auch  Karteikarten aus langer  zurlickliegenden
Urlaubsjahren vorgefunden. Die Stadt wurde gebeten, die
Aufbewahrungsdauer der Karteikarten festzulegen. Ich
habe darauf hingewiesen, da’3 nach Art. 100 g Abs. 2
BayBG (in der Fassung eines Zwolften Gesetzes zur An-
derung beamtenrechtlicher Vorschriften) fir Unterlagen
der genannten Art eine Aufbewahrungsdauer von 5 Jahren
nach Abschlul3 des Jahres, in dem die Bearbeitung des
einzelnen Vorgangs abgeschlossen wurde, vorgesehen ist.

Aufbewahrung und Aussonderung von Personalakten
Bei einer stichprobenartigen Uberprifung von sowohl in
der Besoldungskartei as auch in der jeweiligen Personal-
akte vorhandenen Merkmalen ergab sich in mehreren
Fallen, dal3 zur Begriindung fur eine Einstellung oder eine
ausgesprochene Beforderung auch Unterlagen Uber
vorhandene Mitbewerber in der Personalakte des Einge-
stellten oder Beftrderten abgel egt waren.

Im Hinblick auf das Einsichtsrecht in die eigene Perso-
nalakte habe ich gefordert sicherzustellen, dal? der Ein-
sichtnehmende nicht von personlichen Verhadltnissen von
etwaigen Mitbewerbern Kenntnis erlangt.

12.6 Vorlage von Bewerberlisten an die Gleichstel-
lungsstelle fiir Frauen durch die Personalver-
waltung

Eine Stadt hat mich um Stellungnahme gebeten, unter
welchen Voraussetzungen Bewerbungsunterlagen einer
Frauenbeauftragten zur Verfligung gestellt werden kénnen.

Im Einvernehmen mit den Staatsministerien der Finanzen,
des Innern und fir Arbeit, Sozialordnung, Familie, Frauen
und Gesundheit vertrete ich dazu die Auffassung, dal3
mangels entsprechender gesetzlicher Befugnisnormen ein
eigenstdndiger Anspruch der Frauenbeauftragten auf
Uberlassung von Bewerberlisten und sonstigen
personenbezogenen Unterlagen nicht besteht.

Das Staatsministerium des Innern hat mit Bekanntmachung
vom 27.01.1989 (AlIMBI Nr.8/1989, S.284) Hinweise fur
die Arbeit der Gleichstellungsstelle bei den Gemeinden
vertffentlicht. Danach steht die Entscheidung Uber die
Gleichstellungsstelle, ihre organisatorische Ordnung und
ihr Aufgabenzuschnitt im Ermessen der Gemeinde
(Organisationshoheit).

Die anfragende Stadt hat sich nach ihrer besonderen Ge-
schéftsanwei sung Uber die Aufgabe der Frauenbeauftragten
dafur entschieden, eine stédtische Dienststelle einzu-
richten, die dem Oberbirgermeister unmittel bar zugeordnet
ist. Aufgrund dieser Organisationsform ist die
Frauenbeauftragte gegeniber dem Oberblrgermeister
weisungsgebunden.

Im Rahmen seiner eigenen Zustindigkeit fiir Perso-
nalangelegenheiten kann der Oberbiirgermeister an-
ordnen, daf3 die Personalverwaltung Bewerberlisten an
die Gleichstellungsstelle fiir Frauen vorlegt. Die Frau-
enbeauftragte handelt danach im Auftrag des
Oberblrgermeisters; der Umfang der zuléssigen
Datenoffenbarung an sie wird von diesem Auftrag
begrenzt.

Ich empfehle allgemein, den Umfang der bei
Neuemstellungen und Neubesetzungen zur Verfligung zu
stellenden Unterlagen konkret zu beschreiben.

Hinsichtlich der Einsichtnahme in Personalakten (-daten)
bemerke ich, da’ mit Ricksicht auf das Personalakten-
geheimnis der einsichtnehmende Personenkreis moglichst
eng zu halten ist.

Dementsprechend sieht Art. 100 a Abs. 3 BayBG (i.d.E
eines Zwolften Gesetzes zur Anderung beamtenrechtlicher
Vorschriften) vor, da3 Zugang zum Personalakt nur
Beschéftigte haben dirfen, die im Rahmen der Personal-
verwaltung mit der Bearbeitung von Personalangele-
genheiten beauftragt sind, und nur soweit dies zu
Zwecken der Personalverwaltung oder Personalwirtschaft
erforderlich ist.

Diese Vorgaben sind bei der Frauenbeauftragten der
anfragenden Stadt nicht erfillt.

Esist fir eine Einsichtnahme in einen Personalakt deshalb
ein konkreter Auftrag des Oberbirgermeisters, als
Dienstvorgesetzter der Beschéftigten der Stadt, erforder-
lich. Dabei ist stets auch zu prifen, ob nicht eine Auskunft
oder eine Uberlassung von Ausziigen bereits zur
zugewiesenen Aufgabenerledigung ausreichend ist.

Ich vertrete die Auffassung, dal’ weitergehende Rechte der
Frauenbeauftragten - etwa auf weisungsfreies Handeln oder
auf eigenstandige I nformati onsanspriiche -wegen des damit
verbundenen  Eingriffs in  das informationelle
Selbstbestimmungsrecht der Betroffenen nur durch
L andesgesetz geschaffen werden kénnen.

Hinsichtlich der Méglichkeit der Weitergabe von
zulassigerweise erhatenen Informationen durch die
Frauenbeauftragte bemerke ich:

Die im Rahmen des Einstellungsverfahrens angefertigten
Bewerberlisten werden fir eine effektive Organisation des
Auswahlverfahrens benétigt. lhnen kommt Sachak-
tenqualitét zu. Gleiches gilt fir Bewerbungsunterlagen.
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Die Unterlagen Uber die externen Bewerber erlangen erst
mit der tatséchlichen Einstellung Personal aktenqualitét.

Beim Umgang mit den genannten Unterlagen hat die
Frauenbeauftragte somit die Vorschriften des Bayerischen
Datenschutzgesetzes zu beachten. Daraus folgt, dai3 die
Frauenbeauftragte personenbezogene Informationen an
einzelne Mandatstréger oder Gruppierungen nicht
weitergeben darf. Das Kontroll- und Informationsrecht und
die Entscheidungskompetenz in Personalangel egenheiten
des Stadtrats und seiner Ausschisse bleiben davon
unberdhrt.

12.7 Ermittlung von Fehlzeiten und Mitteilung an
den Gemeinderat

Mehrere Zuschriften von Gemeindebediensteten be-
schéftigten sich mit der Frage, ob es zuléssig sei, Krank-
meldungen namentlich Uber einen langeren Zeitraum
auszuwerten und die Auswertung personenbezogen dem
Gemeinderat mitzuteilen.

In mehreren Entscheidungen stellt das Bundesarbeitsge-
richt fest, dal’ Vorschriften des Datenschutzrechts den ge-
nannten Auswertungen nicht entgegenstehen. Das Gericht
fuhrt aus, dall die Speicherung und Verarbeitung
personenbezogener Daten im Rahmen der Zweck-
bestimmung eines Arbeitsvertragsverhaltnisses oder zur
Wahrung berechtigter Interessen des Arbeitgebers zuléssig
ist, wenn kein Grund zu der Annahme besteht, dal? dadurch
schutzwirdige Belange des Arbeitnehmers beeintréchtigt
werden.

Der Zweck eines Arbeitsverhaltnisses ist der Austausch
von Arbeitsleistung gegen Zahlung von Arbeitsentgelt.
Von daher entspricht es einem berechtigten Interesse des
Arbeitgebers, festzustellen, inwieweit dieses
Austauschverhdltnis durch Krankheits- und Fehlzeiten
gestort ist. Diesem Interesse kann dadurch genligt werden,
dal3 solche Aussagen und Erkenntnisse ohne Einsatz
technischer Hilfsmittel erarbeitet werden, es ist aber auch
ein berechtigtes Interesse des Arbeitgebers anzuerkennen,
sich digenigen Kenntnisse, die er berechtigterweise
bendtigt, in wirtschaftlich sinnvoller Weise schnell und
kostenglinstig unter Einsatz automatisierter Verfahren zu
verschaffen.

Im letzteren Fall ist alerdings das Mitbestimmungsrecht
des Personalrats nach Art. 75 a Abs. 1 BayPVG zu
beachten.

Schutzwirdige Belange der Arbeitnehmer machen eine
solche Datenverarbeitung nicht von vorne herein un-
zuldssig. Zwar werden durch die genannten Auswertungen
auch schutzwirdige Belange der Arbeitnehmer bertihrt, a's
der Arbeitgeber Erkenntnisse gewinnen kann, die den
Arbeitnehmern - wenn auch berechtigterweise - zum
Nachteil gereichen konnen. Das allein schliefdt die
Datenverarbeitung aber noch nicht aus. Die Grenze fir die
Zuléssigkeit einer Datenverarbeitung ergibt sich vielmehr
erst aus einer Abwagung der berechtigten Interessen des

Arbeitgebers und der schutzwiirdigen Belange des
Arbeitnehmers.

Zur Ubermittlung von Zusammenstellungen tber die
Fehlzeiten von Gemeindebediensteten an den Gemeinderat
bemerke ich:

Gemal3 Art. 29 GO wird eine Gemeinde durch den Ge-
meinderat verwaltet, soweit nicht der erste Birgermeister
selbstandig entscheidet. In die Entscheidungskompetenz
des ersten Birgermeisters fallen insbesondere die laufen-
den Angelegenheiten und die Dienstaufsicht Uber die Be-
diensteten der Gemeinde (Art. 37 GO). Der Gemeinderat
ist im Zusammenhang mit den mit einer Gemeinde be-
stehenden Dienst- und Arbeitsverhdtnissen  fir
statusrechtliche Entscheidungen wie Ernennungen,
Beforderungen, Entlassungen u.& zustandig (Art. 43 GO).

Gegen eine personenbezogene oder -beziehbare Mitteilung
der Fehlzeiten bestehen Bedenken, soweit es sich nicht um
eine statusrechtliche Entscheidung im konkreten Einzelfall
(z.B. eine ins Auge gefaldte Entlassung wegen dauerndem
Fehlen) handelt. Die Wirdigung von Fehlzeiten dirfte in
der Regel Teil der Dienstaufsicht sein, welche, wie bereits
erwahnt, vom ersten Biirgermeister auszutiben ist.

Auch auRerhalb statusrechtlicher Angelegenheiten mégen
Fallgestaltungen denkbar sein, in denen eine per-
sonenbezogene Bekanntgabe von Personaldaten an den
Gemeinderat zuldssig ist (z.B. nach einem Beschlul3 zur
Wahrnehmung des Kontrollrechtes des Gemeinderates
Uber die ordnungsgemal3e Amtsfiihrung des Blrgermeisters
in Personalangelegenheiten), doch auch hier wére in erster
Linie eine Bekanntgabe der Personalaktendaten nicht an
den gesamten Gemeinderat, sondern nur an den
Personalausschul angemessen. Erst as letztes kdme eine
Behandlung der Angelegenheit in einer aufgrund der
Sensibilitét der Daten nichtoffentlichen Sitzung des Ge-
meinderats in Betracht.

12.8 Einsichtnahme des Betroffenen in Sitzungs-
protokolle des Personalausschusses

Eine Stadt hat angefragt, ob einem stédtischen Mitarbeiter
Einsicht in die Niederschrift Uber eine nichtoffentliche
Sitzung des Personalausschusses gewahrt werden kann,
soweit in dieser Sitzung eine den Mitarbeiter betreffende
Personalentscheidung  getroffen wurde. Bei den
Protokollen handelte es sich um Inhaltsprotokolle, denen
auch die AuRerungen der einzelnen Diskussionsteilnehmer
Zu entnehmen waren.

Im Einvernehmen mit dem Staatsministerium des Innern
vertrete ich die Ansicht, dal3 im Zusammenhang mit dem
geschilderten Sachverhalt zu prifen ist, ob einem (Inhalts-
)Protokoll einer nichtéffentlichen Gemeinderatsoder
Personalausschuf3sitzung Personal aktenqualitét zukommen
kann, mit der Folge, da} dem Betroffenen ein
Einsichtsrecht nach Art. 100 d Abs. 2 BayBG (neu) zusteht
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oder ob auf dieses Protokoll vielmehr die VVorschriften des
Art. 52 Abs. 3, Art. 54 Abs. 3 GO anzuwenden sind.

Das Bundesverwaltungsgericht hat mit Urteil vom
04.08.1975 (NJW 76, 204) entschieden, daf3 eine Stel-
lungnahme einer Gemeinde zur Personal entscheidung einer
anderen Stelle, die mittels eines Gemeinderatsprotokolis
abgegeben worden ist, Teil der Personalakte des
abgelehnten Bewerbers ist. Das Gericht hat dem Betrof-
fenen dementsprechend ein Einsichtsrecht in das Sit-
zungsprotokoll zugesprochen, auch soweit darin VVorgange
aufgefihrt waren, die Mitbewerber betrafen.

Der vorliegende Sachverhalt ist jedoch anders gelagert.
Hier geht es nicht um eine Stellungnahme der Gemeinde in
Form eines Sitzungsprotokolls, sondern um eine von der
Gemeinde selbst zu treffende Personal entschei dung.

Der (materielle) Personal aktenbegriff umfafdt alle Unter-
lagen und Vorgange, die in einem unmittelbaren inneren
Zusammenhang mit dem Dienstverhéltnis des Beamten
stehen. Die Stellungnahme einer Gemeinde zu einer Stel-
lenbesetzung zé&hlt danach zu den Personalakten. Auch das
Sitzungsprotokoll, das in dem vom BVerwG entschiedenen
Fall diese Stellungnahme der Gemeinde darstellte, zdhlt zu
den Personalakten. Dies mufd jedoch nicht ohne weiteres
fUr jedes andere Sitzungsprotokoll geiten, das Beratung
und Beschluf¥fassung in Personalangel egenheiten enthélt.
Das Inhaltsprotokoll  dokumentiert den internen
Entscheidungsbildungsprozef, welcher dem Beschlul3 des
Ausschusses selbst vorausgeht und ihn vorbereitet; dieser
Teil ist begrifflich von dem Beschlul?3 selbst zu
unterscheiden, der sich auf die Wiedergabe der
mal3geblichen Erwagungen beschréanken kann.

Fur diese Differenzierung spricht auch, dal? die Gemeinde
anstelle von Inhaltsprotokollen reine Ergebnisnieder-
schriften Uber die gefaliten Beschllisse fertigen konnte, so
dal’ durch Einsicht kein Bild aller vom Gemeinderat
angestellten Erwégungen zu gewinnen ware.

Ich vertrete deshalb die Auffassung, dal? Teil des Perso-
nalakts nur der jeweilige Beschluf}, nicht aber die Proto-
kollierung der vorangehenden Debatte ist. Fir Einsicht-
nahmen in den Protokollteil, der die Debatte wiedergibt, ist
nur die GO anzuwenden (Art. 52 Abs. 3, 54 Abs. 3). Fir
Einsichtnahmen in den Beschlufteil des Protokolls ist
sowohl die GO (Einsichtnahme eines Dritten), als auch das
Beamtengesetz (Einsichtnahme als betroffener Beamter)
anzuwenden. Nach der GO sind nur die in nichtoffentlicher
Sitzung gefaldten Beschllisse - nicht jedoch auch die Teile
der Niederschriften, die die Debatte wiedergeben - der
Offentlichkeit bekanntzugeben, sobald die Griinde fir die
Geheimhaltung weggefallen sind. Dies ist bei Personal-
entscheidungen regelmafig mit der Beschluf3fassung der
Fall.

Die Nichtoffentlichkeit einer Sitzung dient nicht nur dem
Schutz des Betroffenen, sondern auch einer objektiven und
unbeeinflufbaren Amtsausiibung der Ratsmitglieder. Die
durch den AusschiuR der Offentlichkeit ermdglichte freie
und vertrauliche Aussprache wirde geféhrdet, wenn

Stellenbewerber (denen in der nichtoffentlichen Sitzung
kein Anwesenheitsrecht eingerdumt ist) Einsicht in das
vollstandige Inhaltsprotokoll nehmen koénnten.

Unabhéngig davon bin ich der Auffassung, dad sich ein
Einsichtsrecht - sollte es doch ausnahmsweise zu bejahen
sein (z.B. weil im Vollzug der Gemeinderatsentscheidung
nicht nur auf den Beschluf3, sondern auch auf die einzelnen
Erwégungen des Gemeinderats und die Niederschrift
Bezug genommen wird) - lediglich auf den Inhalt einer
AuRerung, nicht aber auf ihren Urheber erstrecken
kénnte. Die Namen von Rednern wéren danach vor der
Einsichtnahme unkenntlich zu machen, um deren Recht auf
vertrauliche, unbefangene Aussprache zu schiitzen. Diese
Erwdgungen treffen sowohl fir Gemeinderatsent-
scheidungen als auch flr Personal ausschul3entscheidungen
Zu.

12.9 Weitergabe von Personalakten an ein gemein-
deeigenes Archiv

Eine Gemeinde hat angefragt, ob es aus datenschutz-
rechtlichen Grinden zulassig ist, Personalakten an das
gemeindeeigene Archiv abzugeben und welche Zeitraume
dabei zu beachten sind.

Nach Art. 13 Abs. 1 des Bayerischen Archivgesetzesregeln
die Gemeinden, Landkreise und Bezirke und die sonstigen
kommunalen K érperschaften, Anstalten und Stiftungen des
offentlichen Rechts und ihre Vereinigungen die
Archivierung der bei ihnen erwachsenen Unterlagen in
eigener Zusténdigkeit.

Es gehort zu den Aufgaben jeder kommunalen Kdorper-
schaft, fir den Geschaftsgang zu sorgen und die daflr
notwendigen Einrichtungen zu schaffen. Die kommunalen
K érperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts sind aufgrund der kommunalen Vorschriften in
Verbindung mit Art. 13 Abs. 1 und 2 des Bayerischen
Archivgesetzes verpflichtet, fir die Archivierung ihrer
Unterlagen in einem Archiv Sorge zu tragen. Unterlagen
sind dem zusténdigen Archiv anzubieten, soweit eine
Behorde, ein Gericht oder eine offentliche Stelle diese
nicht mehr zur Aufgabenerfillung benétigt.

Der Abgabe von Personalakten stehen datenschutzrecht-
liche Vorschriften nicht entgegen. Das Bayerische Da-
tenschutzgesetz ist nur anzuwenden, soweit keine spezi-
a gesetzliche Regelung besteht. Eine solche besteht aber in
Art. 13 Abs. 2i.V.m. Art. 6 Abs. 1 Satz 3 des Bayerischen
Archivgesetzes.

Ich habe empfohlen, die Ubergabe der Unterlagen ent-
sprechend der Aussonderungsbekanntmachung der
Bayerischen Staatsregierung vom 19.11.1991 (Staatsan-
zeiger 1991 Nr.48) zu dokumentieren.

Fir den Zeitpunkt der Ubergabe der Personal unterlagen ist
Art. 100 g Bayerisches Beamtengesetz i.d.F. eines 12.
Gesetzes zur Anderung beamtenrechtlicher Vorschriften zu
beachten.
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Das Gesetz ist meines Erachtens hinsichtlich der Vor-
schriften zur Personalaktenfiihrung auch fir nicht verbe-
amtete Bedienstete bei kommunalen K érperschaften anal og
anzuwenden.

Danach sind Personalakten von der personal aktenfihren-
den Behorde nach ihrem AbschluR noch 5 Jahre aufzu-
bewahren.

13. Gewerbe und Handwerk

13.1 Schaffung von bereichsspezifischen Daten-
schutzregelunge in gewerberechtlichen Vor-
schriften

Am 01.01.1994 traten das Gesetz zur Anderung der
Handwerksordnung, anderer handwerksrechtlicher Vor-
schriften und des Berufshildungsgesetzes vom 20.12.1993
(BGB1 1 S.2256 ff) und Teile des Gesetzes zur Anderung
des Gesetzes auf dem Gebiet des Rechts der Wirtschaft
vom 21.12.1992 (BGBI 1 S.2133 ff) in Kraft. Inzwischen
wurde auch das Gesetz zur Anderung der Gewerbeordnung
und sonstiger gewerberechtlicher Vorschriften vom
23.11.1994 verkiindet (BGB1 1 S.3475 ff.).

Diese Gesetze schaffen u.a. Rechtsgrundlagen fur die Er-
hebung, Verarbeitung und Nutzung personenbezogener
Daten in der Handwerksordnung, der Gewerbeordnung und
dem Gesetz zur vorlaufigen Regelung des Rechtes der
Industrie- und Handelskammern (IHK-G).

Im Gesetz zur Anderung der Gewerbeordnung werden

u.a. die Dateniibermittlungen aus den Gewerbeanzei-
gen, die jeder Gewerbetreibende nach § 14 Gewerbeord-
nung zu erstatten hat, geregelt. Die Erganzung des § 14
Gewerbeordnung (GewO), die am 01.12.1995 in Kraft
treten wird, sieht nun u.a. vor, daid die Ubermittlung von
Name, betrieblicher Anschrift und angezeigter Téatigkeit
aus der Gewerbeanzeige an nichtoffentliche Stellen und an
offentlich-rechtliche Unternehmen, die am Wettbewerb
teilnehmen, nur dann zuldssig ist, wenn der Aus
kunftsbegehrende ein berechtigtes Interesse an der
Kenntnis der zu Gbermittelnden Daten glaubhaft macht. Die
Ubermittlung weiterer Daten aus der Gewerbeanzeige ist
nur zuldssig, wenn der Auskunftsbegehrende ein
rechtliches Interesse, insbesondere zur Geltendmachung
von Rechtsanspriichen, an der Kenntnis der zu
Ubermittelnden Daten glaubhaft macht und kein Grund zu
der Annahme besteht, dal3 das schutzwiirdige Interesse des
Gewerbetreibenden Uberwiegt (8§14 Abs. 8 GewO).

In die Handwerksordnung wurden u.a. Regelungen Uber die
Daten, die in der Handwerksrolle und in der Lehr-
lingsrolle gespeichert werden dirfen, aufgenommen. Bei
der Lehrlingsrolle wurde, wohl durch ein unbeabsichtigtes
Versehen, in die Aufzdhlung der einzelnen Daten die
Anschrift des Lehrlings nicht aufgenommen, nur die des
gesetzlichen Vertreters. Bei volljahrigen Lehrlingen
bendtigt jedoch die Handwerkskammer diese Anschrift, da

die Zustellungen von Briefen Uber den Betrieb an den
Lehrling sowohl aus praktischen Griinden als auch aus
datenschutzrechtlicher Sicht nicht wiinschenswert ist. Ich
halte es daher fur vertretbar, bis zu einer Anderung der
Handwerksordnung die Speicherung der Adressen von
volljahrigen Lehrlingen in der Lehrlingsrolle zu dulden.

13.2 Anderung des Schornsteinfegergesetzes

Durch das Gesetz zur Anderung des Schornsteinfegerge-
setzes vom 20.07.1994 (BGBI | S.1624 ff.) wurden u.a.
bereichsspezifische Datenschutzregelungen in das
Schornsteinfegergesetz aufgenommen. Dabei handelt es
sich vor alem um Regelungen zum Umfang der Daten, die
ein Schornsteinfegermeister zu einer Feuerungsanlage
aufzuzeichnen und in das Kehrbuch einzutragen hat sowie
unter welchen Voraussetzungen Daten aus dem Kehrbuch
an Dritte Ubermittelt werden dirfen. An nichtoffentliche
Stellen durfen personenbezogene Daten nur Ubermittelt
werden, soweit der Empfénger ein rechtliches Interesse an
der Kenntnis der Daten glaubhaft darlegt und der
Betroffene kein schutzwirdiges Interesse an dem
AusschluR der Ubermittlung hat (819 Abs. 4 Satz 1
Schornsteinfegergesetz). Durch die Voraussetzung, dal3 ein
rechtliches und nicht nur ein berechtigtes Interesse des
Empféngers glaubhaft dargelegt werden muf3, soll
verhindert werden, dai3 die Aufzeichnungen des Schorn-
steinfegermeisters nicht auch fur Zwecke aul3erhalb
wirklicher Geféhrdungen und aufergewohnlicher Bel&-
stigungen genutzt werden kdnnen. Es sollen z.B. keine
Daten Uber Betreiber privater Kleinfeuerungsanlagen fir
Werbezwecke und allgemeine Nachbarstreitigkeiten
Ubermittelt werden konnen.

13.3 Auskiinfte iiber das Vorliegen einer Erlaubnis
nach § 34 ¢ Gewerbeordnung (GewO)

Eine Immobilienfirma bat mich um Auskunft, ob ihr das
Gewerbeamt der Gemeinde oder des Landratsamts mit-
teilen durfe, ob eine Person, mit der sie eine geschéftliche
Zusammenarbeit beabsichtigte, im Besitz einer Erlaubnis
nach § 34 ¢ GewO (sogenannte Maklererlaubnis) ist. Die
Firma begriindete ihren Wunsch damit, dal3 sie kiinftige
Geschéftspartner auf deren Seriositét hin prifen mochte.

1. Auskiinfte aus den Gewerbeanzeigen nach § 14
GewO

In die Gewerbeanzeige nach § 14 GewO, diein Bayern
bei den Gemeinden zu erstatten ist, ist bei der An-
meldung eines erlaubnispflichtigen Gewerbes auch
einzutragen, ob eine Erlaubnis vorliegt. 8 14 GewO
regelt nach seiner Anderung durch das Gesetz zur
Anderung der Gewerbeordnung und sonstiger ge-
werberechtlicher Vorschriften vom 23.11.1994 (BGBI
| S.3475 ff.)), welche Auskinfte aus den Ge-
werbeanzeigen erteilt werden konnen. Er sieht keinen
Rechtsanspruch Dritter auf Mitteilung von Angaben aus
den Gewerbeanzeigen vor. Die Unterlagen der



Drucksache 13/390

Bayerischer Landtag - 13. Wahlperiode

Seite 87

Gemeinde Uber Gewerbeanzei gen sind kein 6ffentliches
Register.  Auskiinfte an  Privatpersonen  aus
Gewerbeanzeigen Uber den Namen, die betriebliche
Anschrift und die angezeigte Tatigkeit des Gewerbe-
treibenden kdnnen dann Ubermittelt werden, wenn der
Auskunftsbegehrende ein berechtigtes Interesse an
der Kenntnis der Daten glaubhaft macht. Die
Ubermittlung weiterer Daten aus der Gewerbeanzeige,
beispielsweise ob eine Erlaubnis vorliegt, ist nur dann
zulassig, wenn der Auskunftsbegehrende ein
rechtliches Interesse, insbesondere zur Geltendma-
chung von Rechtsanspriichen, an der Kenntnis der zu
Ubermittelnden Daten glaubhaft macht und kein Grund
zu der Annahme besteht, da3 das schutzwirdige
Interesse des Gewerbetreibenden Uberwiegt (814 Abs.
8 GewO). Das rechtliche Interesse ist ein Teilbereich
des berechtigten Interesses. Das rechtliche Interesse ist
an das Vorliegen eines besonderen Rechtsgrundes
geknupft. Es ist anzunehmen, wenn bestehende
Unsicherheiten Uber ein Rechtsverhdtnis zu kléren sind
oder Rechtsanspriiche durchgesetzt werden sollen. In
der Regel werden Rechtsbeziehungen, z.B. Vertrage
zwischen dem Betroffenen und der anfragenden
Privatperson bestehen. Diese Rechtsbeziehungen
konnen durchaus auch wirtschaftliche Interessen
verfolgen. Blof3e vorvertragliche Beziehungen, vor
allem auch das Bediirfnis einer Bonititspriifung,
sind zwar ein berechtigtes, aber kein rechtliches
Interesse. Aus den Gewerbeanzeigen. kénnen daher
Auskiinfte Uber eine Erlaubnis nach § 34 ¢ GewO zum
Zwecke der vorvertraglichen Priifung, ob ein méglicher
Geschéftspartner seri6s ist, nicht erteilt werden. Die
Neufassung des § 14 GewO tritt am 01.12.1995 in
Kraft.

2. Auskiinfte durch die Erlaubnisbehorde

Erlaubnisse nach § 34 ¢ GewO werden in Bayern von
den Kreisverwaltungsbehorden (Landratsémter und
kreisfreie Stadte) erteilt. DieUnterlagenderErlaubnis-
behdrde sind kein 6ffentliches Register. Wiepersonen-
bezogene Daten im Zusammenhang mit Erlaubnisver-
fahren zu erheben, verarbeiten und zu nutzen sind,
regelt der mit dem oben genannten Gesetz in die Ge-
werbeordnung eingefigte § 11 GewO. Danach kdnnen
nur offentliche Stellen, die aufgrund einer
Rechtsvorschrift am Verwaltungsverfahren beteiligt
waren, dartber informiert werden, ob eine Erlaubnis
erteilt, abgelehnt, widerrufen oder zuriickgenommen
wurde. Ubermittlungen fir andere Zwecke sind nur
zuléssig, soweit die Kenntnis der zu Ubermittelnden
Daten zur Verfolgung von Straftaten erforderlich

istodereinebesondere Rechtsvorschrift die
Ubermittlung vorsieht (8 11 Abs. 5 GewO).
Einebesondere Rechtsvorschrift, die eine

Datenubermittiung an Privatpersonen fur eine
Seriositétsprifung vorsieht existiert nicht, so daBy die
Erlaubnisbehorden dem Biirger die gewiinschte
Auskunft ebenfalls nicht erteilen diirfen. § 11 GewO
tritt am 01.02.1995 in Kraft.

14. Statistik

14.1 Mikrozensusgesetz

Das Bundesministerium des Innern hat einen ersten Ar-
beitsentwurf eines ab 1996 geltenden Mikrozensusgesetzes
vorgelegt. Der Entwurf sieht eine erhebliche Ausweitung
des Fragenkatalogs, insbesondere hinsichtlich des
Freizeitverhaltens (Reisen, Ausfluge), vor. Auf3erdem wird
fur eine Vielzahl bisher freiwilliger Auskinfte eine
Auskunftspflicht vorgesehen.

Ich vertrete dazu die Auffassung, daf3 sich die Frage nach
der fachlichen Notwendigkeit der einzelnen Erhebungs-
merkmale einer datenschutzrechtlichen Bewertung ent-
zZieht, jedenfalls insoweit, as diese nicht auf3erhalb jeder
Vertretbarkeit liegen.

Kernbereiche des Personlichkeitsschutzes werden bei den
vorgesehenen Fragen nur im Gesundheitsbereich berthrt.
Der Entwurf sieht die Beantwortung dieser Fragen nur auf
freiwilliger Basisvor.

Esist fir mich alerdings nicht nachvollziehbar, fir welche
Planungsaufgaben des Staates umfangreiche Erhebungen
des Freizeitverhaltens - darliber hinaus belegt mit einer
Auskunftspflicht - erforderlich sein sollen.

Die Akzeptanz der Erhebung durch den Birger wird da-
durch verschlechtert. Auch die Statistikbehdrden weisen
mit Nachdruck darauf hin, dal? mit den geforderten Er-
weiterungen die Grenzen des Machbaren deutlich Uber-
schritten werden.

Auch wenn es sich um kein Datenschutzproblem im en-
geren Sinne handeln mag, werde ich das Staatsministerium
des Innern bitten, bei Beratung des Gesetzesentwurfs eine
deutliche Reduzierung des Erhebungskatalogs und der mit
einer Auskunftspflicht belegten Fragen zu befrworten.

14.2 Gebiude- und Wohnungsstichprobe 1993

Nach 8§ 1 Nr.2 i.V.m. § 3 Abs. 2 des Gesetzes Uber ge-
baude- und wohnungsstatistische Erhebungen (Woh-
nungsstatistikgesetz - WoStatG) war nach dem Stand vom
30.09.1993 eine Gebaude- und Wohnungsstichprobe auf
reprasentativer Grundlage mit einem Auswahlsatz von 1
v.H. der Wohnungen durchzufihren. Fir die Erhebung
wurde durch 8 9 WoStatG eine Auskunftspflicht
angeordnet.

Mitarbeiter meiner Geschéftsstelle haben im Berichts-
zeitraum die praktische Durchfuhrung der statistischen
Erhebung bei den Auskunftspflichtigen bis hin zum
Ricklauf der Erhebungsunterlagen beim Bayerischen
Landesamt fur Statistik und Datenverarbeitung Uberpruift.
Dabel waren von besonderem Interesse die Verfahren tber
die Auswahl der Erhebungsbeauftragten (Interviewer) und
der Auskunftspflichtigen (Ziehung der Stichprobe).
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Die Erhebung der statistischen Merkmale erfolgt vor Ort
(bei den Haushalten) durch sogenannte Erhebungsbeauf-
tragte im Rahmen einer Befragung.

Nach § 7 Abs. 1 WoStatG hat das Landesamt diese Erhe-
bungsbeauftragten auszuwéhlen und zu bestellen. Die
Erhebungsbeauftragten dirfen nicht in der unmittelbaren
Nahe ihrer Wohnung eingesetzt werden. Nach § 14 Bun-
desstatistikgesetz (BStatG) durfen Erhebungsbeauftragte
dartber hinaus nicht eingesetzt werden, wenn aufgrund
ihrer beruflichen Tétigkeit oder aus anderen Griinden
Anlal3 zur Besorgnis besteht, dal3 Erkenntnisse aus der
Tatigkeit als Erhebungsbeauftragte zu Lasten der Aus-
kunftspflichtigen genutzt werden.

Fir die Durchfihrung der Gebaude- und Wohnungsstich-
probe 1993 (GWS 93) wurde in erster Linie auf die fir die
laufenden Erhebungen im Rahmen des Mikrozensus
eingesetzten Interviewer zuriickgegriffen. Soweit fir be-
stimmte regionale Bereiche dartiber hinaus noch Bedarf
bestand, wurden durch Aushang in Gemeindeverwaltungen
zusétzliche Mitarbeiter geworben.

Zur Vermeidung von Interessenkonflikten wurden analog
zu den fur die Durchfiihrung der Volkszéhlung 1987 ent-
wickelten Grundsdtzen keine Finanz- und Polizeibeamte
sowie keine Mitarbeiter von Meldebehorden zu Erhe-
bungsbeauftragten bestellt. Eine Speicherung des Datums
Beruf" in der eingerichteten Interviewerkartel und -datei
erfolgte nicht. Die Abkl&rung der Sachlage wurde vielmehr
in einem personlichen oder fernmindlichen Gespréch
vorgenommen.

,Unmittelbare Nachbarschaft" liegt nach den fir die
Durchfihrung der Volkszdhlung 1987 entwickelten
Grundsétzen vor, wenn Erhebungsbeauftragter und Aus-
kunftspflichtige in der gleichen Stral3e (dem gleichen
Stral3enabschnitt) wohnen. Das Landesamt hat durch einen
Adressenabgleich im Vorfeld der Erhebung versucht, den
nicht zulassigen Einsatz von Interviewern in ihrem
unmittelbaren Umfeld auszuschlieRen. Zusétzlich wurden
die zur Tétigkeit as Erhebungsbeauftragte bereiten
Personen bei einer Schulung auf die Problematik hin-
gewiesen und gebeten, sich bei Ausgabe der Auswahlbe-
zirke ggf. zu melden, um Uber einen Bezirkstausch den
gesetzlichen Vorgaben Gentige zu tun.

Das vom Landesamt angewandte Verfahren schliefdt
Konflikte nicht von vornherein véllig aus, es macht diese
aber sehr unwahrscheinlich und ist aus datenschutzrecht-
licher Sicht ausreichend.

Im AnschluR an die bereits erwadhnten Interviewer-
schulungen erfolgte eine schriftliche Verpflichtung geman
§ 1 des Verpflichtungsgesetzes und die Bestellung zum Er-
hebungsbeauftragten.

Datenschutzrechtliche Bedenken gegen dieses Verfahren
habe ich nicht erhoben.

Die Auswahl der Auskunftspflichtigen erfolgte aufgrund
einer der gemal 8 15 Abs. 5 Volkszahlungsgesetz 1987

nach Abschlul® der Volkszéhlung fir Zwecke kinftiger
Gebaude-, Wohnungs- und Bevdlkerungsstichprobener-
hebungen gezogenen 20 V orratsstichproben.

Diese Vorratsstichproben wurden laufend aktualisiert. Bei
der Aktualisierung wurde ein Verfahren der direkten
Beobachtung der Neubautétigkeit angewandt. Grundlage
waren dabei die in der Bautétigkeitsstatistik erfafdten
Baugenehmigungen.

Dabel wurde die erste Seite des Erhebungsbogens fir
Baugenehmigungen fir Zwecke der GWS 93 genutzt.

Das zweite Gesetz Uber die Durchfiihrung von Statistiken
der Bautdtigkeit und die Fortschreibung des Gebaude-
standes vom 27.07.1978 sieht eine solche Nutzung nicht
vor. Auch im Bundesstatistikgesetz findet sich dafiir keine
Rechtsgrundlage. 8 16 BStatG, der sich mit der sta
tistischen Geheimhaltung befaldt, bestimmt in Absatz 2, dal3
die Ubermittlung von Einzelangaben zwischen den mit der
Durchfiihrung einer Bundesstatistik betrauten Personen
und Stellen zulassig ist, soweit dies zur Erstellung der
Bundesstatistik erforderlich ist.

Nach Ansicht des Landesamtes ist mit dem Singular ,,der
Bundesstatistik" nicht die einzelne Bundesstatistik ge-
meint, sondern das gesamte Gebaude der Bundesstatistik.

Im Gegensatz dazu vertrete ich die auch durch Kommen-
tarliteratur gestiitzte Auffassung, dal3 es sich nur um Daten
einer Bundesstatistik handeln darf. § 16 Abs. 2 BStatG
sieht die amtliche Statistik nicht als Gesamtheit an, sondern
behandelt jede einzelne Bundesstatistik fir sich.

Fir diese Gesetzesauslegung spricht auch 8§ 15 Abs. 5
Volkszahlungsgesetz. Danach ist es moéglich, die Ergeb-
nisse der Volkszéhlung 1987 zur Ziehung sogenannter
Vorratsstichproben fir Zwecke kinftiger Gebaude-,
Wohnungs- und Bevdlkerungsstichproben zu nutzen.

Desweiteren bestimmt 8§ 15 Abs. 5 Satz 6 Volkszadh-
lungsgesetz: ,,Aus der Arbeitsstattenzéhlung dirfen die
statistischen Amter fir Wirtschafts-, Lohn- und Umwelt-
statistiken, die als Bundesstatistiken durchgefihrt werden,
... hutzen: Name....

§ 15 Abs. 5 wére als Uberfllissig anzusehen, soweit die
Ansicht des Landesamtes, dal bereits § 16 Abs. 2 BStatG
den Datenaustausch zwischen einzelnen Statistiken in-
nerhalb des ,,Gebaudes der Bundesstatistik" ermdgliche,
zutreffend waére.

Unabhéngig davon ist auch zu priifen, ob die Ubermittiung
von Hilfsmerkmalen aus der Bautétigkeitsstatistik unter
Berilicksichtigung des durch 8§ 12 BStatG bestimmten
Gebots der fruhestmdglichen Trennung von Hilfs-und
Erhebungsmerkmalen unzuldssig ist.

Nach Ansicht des Landesamtes ist § 12 BStatG nicht ein-
schlégig, da 8 16 BStatG die grundlegende Vorschrift sei,
welche die Geheimhaltung statistischer Einzelangaben
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regele. Nach dieser Vorschrift sei nach Auffassung des
Landesamtes die Ubermittlung zul&ssig. Sie kdnne deshalb
nicht nach § 12 BStatG unzul&ssig sein.

Nachdem ich der Auslegung des Landesamtes zu § 16 Abs.
2 BStatG nicht folgen kann, sehe ich auch einen Verstol3
gegen § 12 BStatG al's gegeben.

Ich habe mich an den Bundesbeauftragten fir den Daten-
schutz mit der Bitte gewandt, zu kléren, ob das geschilderte
Verfahren bundesweit angewandt wurde und eine
Stellungnahme des Stati stischen Bundesamtes einzuholen.

15. Landwirtschaft

15.1 Daten iiber Landwirtschaftsforderung in
einem Landschafts- und Fliichennutzungsplan

In dem genehmigten Landschaftsplan und Flachennut-
zungsplan einer Gemeinde wurden Fléchen dargestellt, fur
die Fordermittel aus dem Kulturlandschaftsprogramm
(KULAP) gewdhrt worden waren. Diese Angaben waren
jedoch nicht erforderlich, ihre Bereitstellung durch das
Amt fur Landwirtschaft und Erndhrung war unzulssig.

In dem Plan sind die geforderten Flachen flachenscharf
dargestellt. Aufgrund dieser Darstellung konnten Personen
mit Ortskenntnissen Bezlige zum Grundstlicksei gentiimer
herstellen. Eigentimer konnten im Ubrigen auch Uber
Kataster und Grundbuch festgestellt werden.

Die Darstellung von Fléchen, die in ein Extensivierungs-
programm, z. B. KULAP, oder in Forderprogramme des
Staatsministeriums fir Landesentwicklung und Umwelt-
fragen einbezogen sind, ist nach Darlegung dieses Mini-
steriums weder im Landschaftsplan noch im Fléachennut-
zungsplan Ublich oder erforderlich. Das Bayerische
Staatsministerium fir Ernghrung, Landwirtschaft und
Forsten hat in seiner Stellungnahme festgestellt, dal3 die
Ubermittlung solcher Angaben vom Amt fur Landwirt-
schaft zur Darstellung im Landschafts- bzw. Flachennut-
zungsplan zur Aufgabenerfiillung nicht erforderlich ist. Die
Ubermittlung und Darstellung dieser Daten in den
genannten Planen verstield auch gegen den Zweckbin-
dungsgrundsatz.

Die Ubermittlung der personenbeziehbaren Daten aus der
Teilnahme am Kulturlandschaftsprogramm KULAP durch
ein Amt fir Landwirtschaft und Erndhrung an die
Gemeinde wurde daher beanstandet. Die Amter fir
Landwirtschaft und Erndhrung wurden vom Landwirt-
schaftsministerium aufgefordert, die Weitergabe der
KULAP-Daten - auch gemeindewel se zusammengefaldt

- im Rahmen von Stellungnahmen als Tréger offentlicher
Belange zu unterlassen.

Die Gemeinde habe ich Uber die Unzul&ssigkeit der ent-
sprechenden Angabe im Landschaftsplan und Fléchen-
nutzungsplan unterrichtet. 1ch habe gefordert, Mal3nahmen
zu ergreifen, die verhindern, dald diese Angaben aus den

Planen weiterhin unveréndert genutzt oder Ubermittelt
werden. Da die Plane offentlich, d.h. far jedermann
einsehbar sind, miissen zu den betreffenden Flachen An-
derungen vorgenommen werden. Die Gemeinde hat eine
Korrektur der Plane zugesichert.

15.2 Einschaltung von Bauernverband und Ob-
ménnern nach dem Grundstiicksverkehrsge-
setz

Siehe hierzu den Beitrag unter Nr. 8.6.

16. Schulwesen
16.1 Weitergabe von Schiilernamen

Immer wieder erreichen mich Anfragen, unter welchen
Voraussetzungen die Namen von Schilern und Erzie-
hungsberechtigten an auf3erschulische Institutionen wei-
tergegeben werden dirfen.

Die Frage, ob Schillernamen von einer Schule an Kredit-
ingtitute weitergegeben werden kénnen, beurteilt sich nicht
nach dem Bayerischen Datenschutzgesetz (BayDSG),
sondern nach der fur diesen Bereich bestehenden
spezialgesetzlichen Regelung des Bayerischen Gesetzes
Uber das Erziehungs- und Unterrichtswesen (BayEUG).
Das BayEUG wurde durch Gesetz vom 25.06.1994 mit
Wirkung vom 01.08.1994 neu gefalét. Art. 85 (bisher Art.
62) regelt die Erhebung und Verarbeitung von Daten. Eine
inhaltliche Anderung ist in diesem Zusammenhang nicht
erfolgt. Nach Art. 85 Abs. 2 BayEUG ist eine Weitergabe
von Daten Uber Schiler und Erziehungsberechtigte nur
zuldssig, soweit ein rechtlicher Anspruch auf die
Herausgabe der Daten nachgewiesen wird.

Ergénzend zu dieser Vorschrift hat das Staatsministerium
fur Unterricht, Kultus, Wissenschaft und Kunst noch ,,Er-
lauternde Hinweise fur die Schulen zum Vollzug des
Bayerischen Datenschutzgesetzes' erlassen (KWMBI. 89,
S.40). Im konkreten Fall ist Nr. 4.4 der Hinweise zu
beachten. Danach ist es nicht zuldssig, Daten fiir Wer-
bezwecke weiterzugeben. Dies gilt auch, soweit nur die
Namen der Schiller weitergegeben werden.

Einen vergleichbaren Sachverhalt habe ich in meinem 14.
Tétigkeitsbericht unter Nr. 14.4 dargestellt.

16.2 Fiihren von Krankheitsblittern fiir Lehrer an
Volks- und Sonderschulen

Eine Lehrkraft hat angefragt, ob das Fihren von Krank-
heitsbléttern fur Lehrer bei Volks- und Sonderschulen auf
Schulebene zuléssig sai.

Im Einvernehmen mit dem Staatsministerium fir Unter-
richt, Kultus, Wissenschaft und Kunst vertrete ich die
Ansicht, dal3 eine Lehrkraft am ersten Tag ihrer Erkran-
kung die Schulleitung zu informieren hat. Diese benach-
richtigt nach dem dritten Tag der Erkrankung das zustan-
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dige staatliche Schulamt und dieses wiederum ab dem
funften Tag die Regierung. Diese Datenweitergabe ist
notwendig, da nach dem dritten Tag ein &ztliches Attest
beizubringen ist und ab dem flnften Tag die Zuweisung
einer Aushilfskraft im Rahmen der mobilen Reserve er-
folgen soll. Die Schulleitung selbst hat die Krankheits-
meldung ohne aktenmaRige Erfassung lediglich weiter-
zuleiten. Das Anlegen von eigenen Krankheitsblattern,
dabel handelt es sich begrifflich um Personal nebenakten,
ist fir die Personalverwaltungsaufgaben der Schulen nicht
notwendig. Die Krankheit der Lehrkraft wird somit
grundsétzlich lediglich bei den staatlichen Schuléamtern und
bei den Regierungen erfalit.

17. Archivwesen
Datenschutzrechtliche Priifung von Archiven

Im Berichtszeitraum haben Mitarbeiter meiner Ge-
schéftsstelle ein Staatsarchiv und ein stadtisches Archiv
datenschutzrechtlich tberpriift. Schwerpunkte der Kon-
trollen waren dabel die Verfahren bei der Abgabe von Ar-
chivgut durch offentliche Stellen sowie bei der Nutzung
von Archivgut durch Dritte.

Staatsarchiv

Grundlage fur die Nutzung des in den staatlichen Archiven
verwahrten Archivguts ist das Bayerische Archivgesetz
(BayArchivG) und die Benutzungsordnung fur die
staatlichen Archive Bayerns (ArchivBO). Nach § 4 Ar-
chivBO ist die Benutzung schriftlich unter Angabe be-
stimmter persdnlicher Daten zu beantragen.

Gegen den vom Staatsarchiv verwendeten, von der Ge-
neraldirektion der Staatlichen Archive Bayerns aufgel egten
»Antrag auf Zulassung zur Archivbenitzung", habe ich
keine datenschutzrechtlichen Bedenken erhoben.

Gemal Art. 10 BayArchivG i.V.m. 8 5 Abs. 6 ArchivBO
ist Archivgut von der Benutzung ausgeschlossen, solange
es einer Schutzfrist unterliegt und eine Verkirzung der
Schutzfrist nicht erfolgt ist. Uber eine Verkiirzung von
Schutzfristen entscheidet die Generaldirektion der Staat-
lichen Archive Bayerns (8§ 6 Abs. 2 ArchivBO).

Bei dem gepriften Staatsarchiv féllt dessen Leiter die
endgultige Entscheidung Uber die Benlitzung insbesondere
bei zeitgeschichtlichen Benutzungsantrégen nach einem
personlichen  Beratungsgespréach. Zur  Benitzung
freigegebene Einzelunterlagen sollen von dem mit der
Betreuung des Nutzers beauftragten Sachbearbeiter vor
einer Vorlage an den Benutzer aus Grinden des Person-
lichkeitsschutzes durchgesehen werden.

Bel umfassenden Forschungsvorhaben ist dieses Verfahren
aufgrund der Vielzahl der einzusehenden Archivalien aus
arbeitstechnischen Griinden nur schwer moglich.

Das Staatsarchiv versucht in diesen Fallen den Benutzer
durch eine von diesem zu unterzeichnende ,,Erklérung zur
Wahrung der Personlichkeitsrechte Betroffener und
Dritter" zu binden.

In dem Vordruck wird auf die schutzwirdigen Belange
Betroffener oder Dritter und auf rechtliche Konsequenzen
einer widerrechtlichen Verletzung dieser Belange
hingewiesen. Weiterhin verpflichtet sich der Benutzer,
Namen von Personen, deren Nennung fiir das Beniit-
zungsvorhaben nicht erforderlich ist, bei einer Verof-
fentlichung so zu anonymisieren, dal3 eine ldentifizierung
ausgeschlossen ist.

Das geschilderte Verfahren gewéhrleistet nicht zuver-
lissig die Einhaltung der in Art. 10 Abs. 3 ArchivG ge-
nannten Schutzfristen bzw. der schutzwirdigen Belange
der Betroffenen oder Dritter. Ich habe deshalb das
Bayerische Staatsministerium fir Unterricht, Kultus,
Wissenschaft und Kunst um Stelliingnahme zu der Vor-
gehensweise des Staatsarchivs gebeten. Ich halte es fur
erforderlich, ein den gesetzlichen Auflagen besser ent-
sprechendes Verfahren zu entwickeln, wobei ich nicht
verkenne, dai? die Uberpriifung der Schutzfristen des Aurt.
10 Abs. 3 ArchivG in der Archivpraxis erheblichen
Schwierigkeiten begegnet.

Stadtarchiv

Nach Art. 13 Abs. 1 des Bayerischen Archivgesetzes
(BayArchivG) regeln die Gemeinden die Archivierung der
bei ihnen erwachsenen Unterlagen in eigener Zustéan-
digkeit.

Es gehort zu den Aufgaben jeder kommunalen Kdorper-
schaft, fur ihren Geschéftsgang zu sorgen und die dafir
notwendigen Einrichtungen zu schaffen (Art. 56 Abs. 2
Gemeindeordnung, GO). Die Gemeinden sind auch nach
Art. 57 Abs. 1 GOi.V.m. Art. 13 Abs. 1 und 2 BayArchivG
verpflichtet, fur die Archivierung ihrer Unterlagen in einem
Archiv Sorge zu tragen. Aufgabe der Archiveist es, die bei
der Verwaltung fir den laufenden Dienstbetrieb nicht mehr
erforderlichen, jedoch archivwirdigen Unterlagen zu
archivieren.

Fir das gepriufte Stadtarchiv wurde bisher keine Satzung
erlassen.

Im Archiv werden Uberwiegend historische Unterlagen
aufbewahrt. VVorgange aus jingerer Zeit lagern meist noch
bei den einzelnen Dienststellen der Stadt, soweit sie nicht
bereits vernichtet wurden. Dies deutet darauf hin, dal3 Art.
12 Abs. 4 und 8 BayDSG bisher nicht ausreichend
berticksichtigt wurden. Als Ausflul? dieser Bestimmungen
sind die Dienststellen der Stadt gehalten, in
regelmiiligen Abstinden nicht mehr zur Aufgabe-
nerfiillung erforderliche Akten auszusondern, nach
Mal3gabe einer Archivsatzung dem Stadtarchiv anzubieten
und bei Nichttibernahme zu vernichten.

Die Stadt wurde gebeten, eine Rechtsgrundlage fir das
Stadtarchiv zu schaffen und eine Satzung zu erlassen.
Darin sind auch Regelungen Uber die Anbietung von Ar-
chivgut zu treffen.

Im Hinblick auf die begrenzten Lagermdglichkeiten des
Stadtarchivs habe ich auf die Moglichkeit hingewiesen,
Lagerréume der Dienststellen der Stadt als Teil des Stadt-
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archivs zu deklarieren. Nachdem die Benutzungsrege-
lungen fur staatliche Archive fur bestimmtes Archivgut mit
Einschrankungen auch fir kommunale Archive gelten (Art.
13 Abs. 2 BayArchivG), wéren in diesemFall Zugangs-
regelungen festzulegen, welche einen Zugang der den
Lagerraum zur Verflgung stellenden Dienststelle nur im
Rahmen der gesetzlichen Vorgaben zulassen.

18.  Umweltfragen

Altlastendatenbank beim Landesamt fiir Umweltschutz

Im Berichtszeitraum habe ich das beim Landesamt fir
Umweltschutz gemdal3 Art. 27 Abs. 2 Bayerisches Abfall-
wirtschafts- und Altlastengesetz (BayAbfAIG) einge-
richtete Altlastenkataster iiberpriift.

Die Behorden, Gerichte und sonstigen Stellen des Frei-
staates Bayern, die Gemeinden, die Landkreise, die Be-
zirke und die sonstigen juristischen Personen des offent-
lichen Rechts haben u.a. dem Landesamt fir Umweltschutz
die ihnen vorliegenden Erkenntnisse Uber Altablagerungen
und Altstandorte mitzuteilen. Das Landesamt fir
Umweltschutz erfaldt aufgrund dieser Mitteilungen und
aufgrund eigener Erkenntnisse altlastverdachtige Flachen
und Altlasten im Altlastenkataster. Mitte der 80er Jahre
wurde begonnen, bei den Kreisverwaltungsbehdrden diein
Frage kommenden Fléchen zu erheben. Zwischenzeitlich
wurden dem Landesamt ca. 9.900 altlastverdéchtige
Flachen gemeldet und in das Altlastenkataster aufge-
nommen.

Im Kataster werden zu einer einzelnen Altlast die ortliche
Lage und moglichst genaue Sachangaben gespeichert. In
Frage kommen hier beispielsweise Angaben tUber die ab-
gelagerten Stoffe, Uber hydrogeol ogische Verhaltnisse, bei
bereits aufgetretenen Schéden die Schadensart (z.B.
Sickerwasseraustritt) oder die Zuordnung zu einer be-
stimmten Verursacherkategone (z.B. stillgelegte Gerberel).
Dokumentiert werden auRerdem  Untersuchungs-,
Sanierungs- und Uberwachungsmai3nahmen. Personen-
bezogene Daten von natiirlichen Personen werden dann
gespeichert, wenn der (frihere) Betreiber eine natirliche
Person ist bzw. mittelbar Gber die Flurnummer, wenn der
Grundstiickseigentimer eine natiirliche Person ist.

Ausgewertet werden kann das Altlastenkataster nach den
Suchkriterien ,,Name der Altlast" bzw. ,,Nummer der
Altlast", ,,Prioritét" (= Dringlichkeitsstufe, in die eine
Altlast hinsichtlich ihrer Untersuchung und Sanierung
eingeordnet ist) und ,,Name des Standortes'. Das Lan-
desamt wertet die Daten fir allgemeine, anonymisierte
Veroffentlichungen aus und Ubersendet in bestimmten
Zeitabstanden (ein bis zwei Jahre) den zusténdigen
Kreisverwaltungsbehtrden eine genaue Aufstellung und
Ubersicht der im Altlastenkataster registrierten Flachen fur
das Gebiet der jeweiligen Kreisverwaltung. Die Kreisver-
waltungsbehorden sind nach Art. 28 Abs. 1 BayAbfAIG
grundsitzlich fir die Uberwachung von atlasten-

verdachtigen Flachen und Altlasten zusténdig. Karten
konnen allerdings mit Hilfe des automatisierten Alt-
lastenkataster nicht erstellt werden.

Der Umfang der im Altlastenkataster gespeicherten Daten
sowie deren Verarbeitung und Nutzung durch das
Landesamt entsprachen Art. 27 Abs. 2 BayAbfAIG, der die
Erfassung altlastenverdéchtiger Flachen und von Altlasten
vorsieht. Wie in anderen Féllen mufdte ich allerdings auch
hier feststellen, da das verwendete PaBwort nicht den
datenschutzrechtlichen Anforderungen geniigt, da es
mit der Benutzererkennung identisch, vom Namen des
Sachbearbeiters abgeleitet war und nur drei Buchstaben
umfaldte. Ich weise daher auch in diesem Zusammenhang
nochmals auf meine unter Nr.20.2.2 des Vierzehnten
Téatigkeitsberichtes (Seite 92) aufgezeigten Sicherheits-
grundsitze bei der Vergabe und Anderung von Pal3worten
hin.

19. Verkehrswesen

19.1 Priifung des Verfahrens beim

Luftamt Siidbayern

»SIFLUG"

Im Berichtszeitraum habe ich das Verfahren fir die Si-
cherheitsiiberpriifung bei der Ausgabe von Zutrittsbe-
rechtigungen an Flughdfen (SIFLUG) beim Luftamt
Siidbayern Uberprift.

In nicht allgemein zuganglichen oder sicherheitsemp-
findlichen Bereichen des Flughafens Miinchen kann nur
beschéftigt werden, wer sich einer Sicherheitsiiberprifung
unterzieht. Ergibt die Uberpriifung keine Bedenken, kann
dem Betroffenen ein Flughafenausweis durch die
Flughafen Minchen GmbH ausgestellt werden, der ihm
den Zutritt zu den o.g. Bereichen erlaubt.

Der Antrag auf Ausstellung eines Flughafenausweises ist
vom Betroffenen, bzw. der Firma, die ihn beschéftigt, bei
der Flughafen Miinchen GmbH einzureichen. Der An-
tragsteller erklért sich auf dem Antrag damit einverstanden,
dal? die nach dem Luftverkehrsgesetz erforderlichen
Angaben zu seiner Person an die zustdndigen Sicher-
heitsbehdrden zur Durchfiihrung der Sicherheitsiiberpri-
fung weitergeleitet werden. Bestandteil ist auch eine Ein-
verstandniserklérung fur die Verwendung dieser Angaben
beim Bayerischen Landesamt fur Verfassungsschutz zur
Durchftihrung der Sicherheitsiiberpriifung.

Die Flughafen Minchen GmbH leitet den Antrag dem
Luftamt Slidbayern zu. Die Aufgabe des Luftamtsist es, zu
prifen, ob gegen die Ausstellung eines Flughafenausweises
Bedenken bestehen. Dazu holt es Stellungnahmen des
Landesamtes fir Verfassungsschutz und des Landes
kriminalamtes ein.

Teilen diese beiden Stellen mit, dal3 bei einem Antrag-
steller keine Bedenken gegen die Ausstellung eines Aus-
weises bestehen, teilt das Luftamt dieses Ergebnis der
Flughafen GmbH mit.
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Teilen das Landeskriminalamt oder das Landesamt fir
Verfassungsschutz Anhaltspunkte mit, die gegen die Zu-
verlassigkeit des Antragstellers sprechen (z.B. Vorstrafen)
hort das Luftamt den Betroffenen an. Werden im Rahmen
der Anhorung die Bedenken gegen die Zuverlassigkeit
ausgeraumt, wird der Flughafen Minchen GmbH nur das
Ergebnis mitgeteilt, dal’ gegen die Ausstellung eines Flug-
hafenausweises keine Bedenken bestehen.

Bleiben die Bedenken bestehen, wird die Flughafen
Minchen GmbH dartiber informiert, da3 das Luftamt
Stidbayern einer Erteilung eines Flughafenausweises nicht
zustimmen kann. Uber die Griinde wird weder die
Flughafen Munchen GmbH noch der Arbeitgeber des
Betroffenen vom Luftamt informiert. Es bleibt dem Be-
troffenen Uberlassen, ob er seinen Arbeitgeber Uber die
genauen Grinde informieren mochte.

Gegen das Verfahren bestehen aus datenschutzrechtlicher
Sicht keine Bedenken. Das automatisierte Verfahren fur die
Sicherheitstiberprifung bei der Ausgabe von Zu-
trittsberechtigungen an Flughdfen (SIFLUG) wurde zum
Zeitpunkt der Prufung nur unterstitzend im Rahmen der
Antragsbearbeitung eingesetzt, z. B. um die Antragsein-
gange und die Rickmeldungen der Sicherheitsbehdrden zu
erfassen. Beanstandet werden mufdte allerdings, dal3 die
bisher beim Luftamt Siidbayern verwendeten Pal3worter
nicht den unter Nr. 20.2.2 meines 14. Téatigkeitsberichtes
aufgezeigten Sicherheitsgrundsdtzen entsprachen. Das
Luftamt Sldbayern hat den Verstol3 inzwischen behoben.
Mittlerweile werden geeignete Paldworter eingesetzt.

19.2 Priifung einer Fiihrerscheinstelle und einer
KfzZulassungsstelle

Bei der Prifung einer Flhrerscheinstelle und einer Kfz-
Zulassungsstelle muidte ich folgendes beanstanden:

1. Dateniibermittlungen von der Kraftfahrzeugzu-
lassungsstelle an die Sozialhilfeverwaltung nach
§117 Abs. 3 BSHG

Wie bereits in dem Beitrag unter Nr. 3.3.1 zu 8 117
Abs. 3 BSHG berichtet, darf die Sozialhilfeverwaltung
Uberpriifen, ob der Sozialhilfeempfénger Halter eines
Kraftfahrzeuges ist. Bel der von mir gepriften
kreisfreien Stadt liefd sich die Sozialhilfeverwaltung
jedoch nicht nur diein § 117 Abs. 3 BSHG genannten
Daten Ubermitteln, sondern auch weitere Daten zum
Fahrzeug (z. B. Baujahr, Fahrzeugtyp). Fur die
Ubermittlung dieser Fahrzeugdaten besteht weder im §
117 BSHG noch in den stral3enverkehrsrechtlichen
Vorschriften eine Rechtsgrundlage. Solche Daten
darfen daher von der Zulassungsstelle an die Sozial-
hilfeverwaltung nicht Ubermittelt werden, aulRer der
Betroffene hat sein Einverstdndnis dazu erteilt.
Benétigt die Soziahilfeverwaltung weitere Daten zum
Fahrzeug, muR sie diese bei dem als Halter eines Kfz
ermittelten Sozial hilfeempféanger selbst erheben, wobei
dieser die Pflicht zur Mitwirkung geman § 60 ff SGB |
hat.

2. PaBBwortvergabe

Wie so oft mufdte ich auch hier feststellen, dal? die
Pal3wortvergabe nicht den datenschutzrechtlichen
Anforderungen entsprach. Die Mitarbeiter der Zulas-
sungsstelle konnten ihr Pal3wort nicht selbst @ndern,
sondern es wurde vom Systemverwalter vergeben. Die
Pal3wdrter wurden auRerdem nur selten gewechselt.

Ich weise daher auch in diesem Zusammenhang auf die
unter Nr. 20.2.2 meines 14. Tétigkeitsberichts (Seite
92) aufgezeigten Sicherheitsgrundsétze hin.

19.3 Weitergabe von Kfz-Halterdaten zur Verfol-
gung von Rechtsanspriichen

1. Ein Birger wollte wissen, ob die Zulassungsstelle
berechtigt war, seine Halterdaten an eine Privatperson
zu Ubermitteln, obwohl er nicht in einen Unfall
verwickelt gewesen war und auch kein Eigentum dieser
Privatperson beschédigt hatte.

Bei der Zulassungsstelle hatte ein Rechtsanwalt unter
Angabe des amtlichen Kennzeichens um die
Ubermittlung des Namens und der Anschrift des Hal-
ters gebeten. Sein Ersuchen begrindete er damit, dal3
das Fahrzeug am (Datum des Ereignisses) die Grund-
stiickseinfahrt seines Mandanten in (Ort des Gesche-
hens) blockiert habe.

Nach § 39 Abs. 1 Strallenverkehrsgesetz sind die dort
genannten Fahrzeug- und Halterdaten durch die
Zulassungsstelle zu Ubermitteln, wenn der Empfanger
unter Angabe des betreffenden Kennzeichens darlegt,
daid er die Daten zur Geltendmachung, Sicherung oder
Vollstreckung oder zur Befriedigung oder Abwehr von
Rechtsansprichen im  Zusammenhang mit der
Teilnahme am Stral3enverkehr oder zur Erhebung einer
Privatklage wegen im Stral3enverkehr begangener
VerstdRe bendtigt. Unter Rechtsansprichen im
Zusammenhang mit der Teilnahme am Stral3enverkehr
falen auch Anspriche auf  Aufwendungs-,
Schadensersatz und Unterlassung. Eine Teilnahme am
Stral3enverkehr liegt auch vor, wenn das Fahrzeug
abgestellt ist. Dabei genligt es, wenn das Fahrzeug auf
Privatgrund abgestellt ist und dadurch Rechte anderer
verletzt werden (z.B. Eigentum, Besitz am
Grundstiick). Die Erklérung des Rechtsanwaltes unter
Angabe von Zeit und Ort des Geschehens, er bendtige
die Daten, weil das Fahrzeug die Grundsttickszufahrt
seines Mandanten blockiert habe, erflllte diese
Voraussetzungen. Die Auskunftserteilung war danach
zuléssig.

2. Eine Burgerin fragte mich, ob die Zulassungsstelle
einem Gléaubiger, der zur Durchsetzung von Unter-
haltsleistungen einen  Personenkraftwagen des
Schuldners pféanden will, eine Auskunft aus dem ort-
lichen Fahrzeugregister erteilen darf.
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Ich habe der Birgerin mitgeteilt, da3 bei der Voll-
streckung in das Vermégen eines Schuldners, in wel-
chem sich auch ein Kraftfahrzeug befindet, der Zu-
sammenhang mit der Teilnahme am Stral3enverkehr
fehlt. Eine Datenlibermittlung durch die Zulassungs-
stelle zu dem o0.g. Zweck ist danach nicht zuléssig.

20. Medien

Datenschutz im Medienbereich

Mehrere Zuschriften befafdten sich mit dem Inkasso des
Teilnehmerentgelts fir einen KabelanschluR. Dieses In-
kasso ist mit Wirkung vom 01.01.1994 von der Deutschen
Bundespost Telekom auf die Bayerische Medien-
Servicegesellschaft Ubergegangen. Blrger sahen ihr Recht
auf informationelle Selbstbestimmung dadurch verletzt,
daRd die fUr das Inkasso notwendigen Daten, wie bspw. die
Kontonummer, ohne Kenntnis der Betroffenen
weitergegeben wurden.

Ich habe darauf hingewiesen, dal3 zur Sicherstellung des
Datenschutzes im Bereich der Bayerischen Landeszentrale
fur neue Medien, den M edienbetriebsgesellschaften und
den Betreibern von Kabelanlagen (ausgenommen die
Deutsche Bundespost Telekom) der Prasident der
Landeszentrale einen Beauftragten fiir den Datenschutz
berufen hat und aufgrund dieser Regelung (Art. 20 Abs. 4
Bayerisches Mediengesetz) meine Kontrollkompetenz
nicht gegeben ist.

Die datenschutzrechtliche Uberwachung der Deutschen
Bundespost Telekom liegt in der Zustandigkeit des Bun-
desbeauftragten fUr den Datenschutz.

21. Technischer und organisatorischer
Bereich

21.1 Technische Grundsatzfragen

21.1.1 Situation auf dem DV-Markt

Im Juli1994 wurden die Ergebnisse einer Sicherheitsstudie
einer fuhrenden deutschen Fachzeitschrift fir Infor-
mationssicherheit veréffentlicht. Bemerkenswert war u.a.,
dal die DV-Anwender der Meinung sind, daf3 fur die
Datensicherheit die Risiken aus Software-Defekten eher
zunehmen werden, wahrend die Risiken, die durch Hard-
ware-Defekte entstehen konnen, eher abnehmen sollen. Die
zunehmend stabiler werdende Hardware und die immer
komplexer und umfangreicher werdenden Software-
Programme, die nur noch fir einige wenige Experten
Uberschaubar und daher fehleranfélliger als friher sind,
prégten wohl diese Meinung.

Auch auf dem DV-Markt fand in den letzten Jahren eine
recht stiirmische Entwicklung statt: Die Hardware-Bauteile
wurden sténdig kleiner und zugleich leistungsfahiger. Alle
vier Jahre vervierfachte sich die Speicherkapazitdt der

Chips, bei nahezu konstant gebliebenen Preisen fir den
Endanwender. Bezogen auf die Speicherkapazitét und die
Verarbeitungsgeschwindigkeit sind heutige Personal
Computer mit Grolrechnern der 70-er Jahre vergleichbar.
Auch die Programmierwerkzeuge wurden méchtiger, was
sich besonders in der Leistungsféhigkeit der Computer-
Programme im PC-Bereich bemerkbar macht. Im
Grolrechnerbereich, wo die Programme Uber Jahrzehnte
gewachsen sind, hat die Software diesen Ent-
wicklungsschub aus Kosten- und Kapazitétsgrinden nicht
erfahren kdnnen.

Fir die Kontrolle der DatensicherungsmalRhahmen be-
deutet das, dal? dort, wo die Leistungsfahigkeit geradezu
explodierte, die Moglichkeiten sowohl fur Risiken der
Fehlanwendungen als auch fir Sicherheitsmal3nahmen
standigen Anderungen unterworfen sind. Der Weiterbil-
dungshedarf ist einerseits gestiegen, andererseits mufd man
bei der begrenzten Personalkapaziét der Kontrollinstanzen
vom Universalistentum Abschied nehmen. So wie die
Hardware-Hersteller, um die Qualitdt und Wett-
bewerbsfahigkeit ihrer Produkte halten zu kénnen, Ko-
Operationen mit Partnern (Beispiel: Chip-Herstellung)
eingehen, muld sich auch die Datenschutzkontrolle ver-
mehrt das Know-how von externen Spezialisten zu eigen
machen. Die Kontrollinstanzen missen jedoch noch
genligend eigenen Sachverstand zur Wertung der oft
komplexen Sachverhalte selbst aufbringen.

Der Wettbewerbsdruck 1803t es nicht zu, da3 sich DV-Her-
steller mit instabilen Produkten auf dem Markt behaupten.
Der Markt wirde schnell reagieren und grof’e Um-
satzeinbulRen wéren die Folge. Viele DV-Hersteller wurden
von anderen Unternehmen tbernommen oder sind ganzlich
vom Markt verschwunden, weil sie der Entwicklung nicht
standhalten konnten oder weil sie zur Anpassung ihrer
Produkte an die veranderten Bedingungen nicht mehr in
der Lage waren. Bel vielen Anwendungsprogrammpaketen
muite aus Kostengrinden die Weiterentwicklung und
Wartung eingestellt werden. Auf der anderen Seite tun sich
standig neue Anwendungsbereiche auf (z.B. medizinische
Datenverarbeitung). Der harte Konkurrenzkampf vertragt
es alerdings nicht, schlechte und mangelhaft ausgetestete
Hard- und Software auf den Markt zu bringen, so dai3 diese
von vorneherein keine grofien Marktchancen hétte.

Insgesamt 183t sich jedoch sagen, dal? die heute eingesetzte
Hard- und Software trotz der Tatsache, dal sie preiswerter
geworden sind, den allgemeinen Qualitdtsmalistaben
genugen. Der Anwender mul3 allerdings aufpassen, dal? er
sich nicht fur den Einsatz eines scheinbar billigeren
Konkurrenzprodukts eines sog. DV -Exoten entschlieft, der
nach einigen Jahren vom Markt verschwunden ist. Die
Kosten fir ene Migration auf ein anderes,
zukunftstrachtigeres System wéren dann doch recht
beachtlich. Auch umfangreiche Eigenentwicklungen sind
heute fir den Anwender meist unwirtschaftlich geworden.
Viele Anwender haben sich deshab fir Ge
mei nschaftsentwicklungen entschieden, etwa die Verfahren
der AKDB oder die Dachverbande der Krankenversiche-
rungsanstalten (etwa der AOK-Bundesverband bzw. der
AOK-Landesverband Bayern). Davon kann auch der
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Datenschutzbeauftragte profitieren, denn er braucht nur
noch ein Verfahren intensiv zu prifen und nicht eine
Vielzahl von ghnlichen.

21.1.2  Grundsiitzliche Uberlegungen zu MaBnahmen
zum Datenschutz und zur Datensicherheit bei
der automatischen Gebiihrenerhebung auf
Autobahnen

Bereits im letzten Téatigkeitshericht wurde Uber das Vor-
haben des Bundesverkehrministeriums zur automatischen
Gebihrenerhebung auf Autobahnen berichtet. Im Be-
richtszeitraum begann nun dazu auf der A 555 zwischen
Kéln und Bonn ein Feldversuch. Der Bundesbeauftragte
fir den Datenschutz hatte im April 1994 die Landesbeauf-
tragten fir den Datenschutz zu einer Prasentation dieses
Feldversuches eingeladen. Mit der Durchflihrung des
Feldversuches, an dem sich 10 Privatfirmen mit unter-
schiedlicher Technik beteiligen, wurde der TUV Rheinland
und die Firma Heusch/Boesefeldt beauftragt. Die Er-
gebnisse des Feldversuches dirften Mitte 1995 vorliegen.

Aus der Sicht des Datenschutzes ergeben sich folgende
Forderungen:

] Allgemeine Forderungen

Alle zum Einsatz kommenden technischen Gerdte miissen
der Qualitéatssicherungsnorm SO 9001 genligen. Etwaige
Stérungen bei den im PKW installierten Gerédten miissen
dem Benutzer sofort angezeigt werden. Die Anfalligkeit
des Funksystems gegen Stérungen von auflen ist im
Feldversuch zu untersuchen und zu bewerten.

Aus datenschutzrechtlicher Sicht ist im Hinblick auf den
verfassungsrechtlichen Grundsatz der Erforderlichkeit, d.h.
des geringstmoglichen Eingriffs, zu fordern, dal3 zur
Gebiihrenerhebung und zur Uberwachung Verfahren ge-
wéhlt werden, bei denen maoglichst wenig, d.h. nur die fir
die Zweckerreichung notwendigen personenbezogenen
Daten erhoben werden missen. Bei der Gebiih-
renerhebung ist deshalb nach gegenwaértiger Kenntnis
ehereinemWertkartensystem derVorzug zu geben, bei dem
sdmtliche V orgénge der Gebiihrenabbuchung und ggf. auch
der -berechnung im Fahrzeug stattfinden und eine Er-
hebung personenbezogner Daten durch externe Stellen
lediglich im Rahmen derUberwachung inBetrachtkommit.
Fir die Uberwachung ist ein Verfahren zu wahlen,bei dem
nur bei den sog. ,,Schlechtféllen" eine Erhebung und Spei-
cherung personenbezogener Daten stattfindet.

Die zur Gebiihrenberechnung erhobenen personenbezo-
genen Daten diurfen nur zu diesem Zweck verwendet
werden (strikte Zweckbindung). Das a3t sich am besten
durch die Verwendung von Verfahren unterstiitzen, die fur
andere Zwecke nicht geeignet sind (Monostruktur).

u Technische Aspekte

Der Arbeitskreis ,, Technik" der Datenschutzbeauftragten
des Bundes und der Lander hat Mitte 1994 einstimmig ein

Grundsatzpapier erstellt, an dem die einzelnen, in Frage

kommenden Verfahren gemessen werden sollen.

Die datenschutzrechtlichen Anforderungen beziehen sich

dabei auf folgende Aspekte:

- Mdglichkeiten der Anonymisierung

- Vertraulichkeit der erhobenen Daten

- Integritét von Verfahren und Daten

- Transparenz des Verfahrens

- Stabilitdt der Sicherheitsma3nahmen gegen Ruick-
nahme.

Das Grundsatzpapier liegt dem Tétigkeitsbericht als An-

lage 3 bei.

Im Ubrigen wurden die beiden fur die Autobahngeblhre-

nerhebung maglichen Verfahren (prepaid- oder postpaid-

Verfahren) im letzten Téatigkeitsbericht ausfihrlich

beschrieben.

21.1.3 Anlagen- und Verfahrensverzeichnis

Das Bayerische Datenschutzgesetz vom 23.7.1993 verlangt
nach Art. 27 in Verbindung mit Art. 39 Abs. 4, da
speichernde Stellen, soweit personenbezogene Daten au-
tomatisiert verarbeitet werden, bis zum 1.3.1995 daflr ein
Anlagen- und Verfahrensverzeichnis (in einigen Da-
tenschutzgesetzen auch als Dateiverzeichnis bezeichnet)
aufbauen. Diese beiden Verzeichnisse sollen a's Ersatz fur
das friher zentral beim Landesdatenschutzbeauftragten
geflhrte Datenschutzregister gelten.

Der Inhalt des Verfahrensverzeichnisses richtet sich nach
Art. 26 Abs. 2 Bayer. Datenschutzgesetz. Die Angaben, die
fur die datenschutzrechtliche Freigabe erforderlich sind,
werden auch in das Verfahrensverzeichnis tbernommen.
Der Inhalt des Anlagenverzeichnisses ist im Bayer.
Datenschutzgesetz jedoch nicht néher geregelt. Er wurdein
einer Verwaltungsvorschrift (gemeinsame Be-
kanntmachung der Bayer. Staatskanzlei und der Bayer.
Staatsministerien vom 11.3.1994) festgel egt.

Nach der Vollzugsbekanntmachung zum Bayerischen
Datenschutzgesetz vom 11.3.1994 ist jede Datenverar-
beitungsanlage in das Anlagenverzeichnis aufzunehmen,
auf der im Verfahrensverzeichnis beschriebene Verfahren
ablaufen. Es hat Angaben zu enthalten Uber

| die eingesetzte Hardware, wie
- die Anlagenbezeichnung,
- die Rechnerart (Grofirechner, Abteilungssystem,
PC),
- den Umfang der angeschlossenen Peripherie und
- Informationen Uber die Vernetzung,
| die eingesetzte Software, wie
- dasBetriebssystem,
- die verwendete Basissoftware (Datenbanksysteme,
Abfragesprachen, 0.4) und
- die Bezeichnung der ablaufenden Verfahren aus
dem Anlagenverzeichnis, damit die Verbindung
zum Verfahrenverzeichnis hergestellt werden kann.

Das Anlagenverzeichnis mul3 selbstverstéandlich auch
Hinweise Uber den Standort einer DV-Anlage vermitteln,
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damit der behordliche Datenschutzbeauftragte seine ge-
setzlich vorgegebenen Kontrollaufgaben wahrnehmen
kann. Die Sensibilitét der auf einer Anlage ablaufenden
Verfahren sollte schliefdlich ein Anhaltspunkt fir die Stérke
der Datensicherungsmal3nahmen sein.

Die Bayerische Datenschutzverordnung schrankt jedoch
die Aufnahme von Verfahren in das Anlagen- und Ver-
fahrensverzeichnis ein. So brauchen nicht in das Verfah-
rensverzeichnis aufgenommen zu werden:

B Verfahren, die ausschliellich Zwecken der Datensi-
cherung und der Datenschutzkontrolle dienen, und
Verfahren, die nur voriibergehend vorgehalten werden
und bei denen die personenbezogenen Daten innerhalb
von drei Monaten nach der Inbetriecbnahme des
Verfahrens gel 6scht werden

Verfahren, die ausschliefdlich zur Erstellung von tem-
pordr gespeicherten Texten dienen
Registraturverfahren, die ausschlieflich dem Auffinden
von Vorgangen, Antragen oder Akten dienen
Verfahren zur Uberwachung von Fristen und Terminen
(Terminkalender)

Telefon-, Telefax- sowie sonstige Kommunikationsund
Teilnehmerverzeichnisse

Zimmer-, Inventar-, Hard- und Software-V erzeichnisse
Bibliothekskataloge und Fundstellenverzeichnisse und
AdreRverzeichnisse, die fir die Informationsver-
sendung bendtigt werden.

Ganz wesentlich ist, da Verfahrens- und Anlagenver-
zeichnis verkniupfbar sind. Deshalb sind ins Anlagenver-
zeichnis eindeutige Hinweise Uber die auf der DV-Anlage
ablaufenden Verfahren aufzunehmen. Damit das An-
lagenverzeichnis nicht so &ndernungsintensiv wird, kénnen
Angaben Uber den Software-Versionsstand entfallen,
soweit diese Information nicht den Sicherheitsstandard
kennzeichnet. Grundsétzlich ist jede DV-Anlage, auf der
meldepflichtige personenbezogene Verfahren ablaufen,
also auch jeder Personal Computer, einzeln ins Anlagen-
verzeichnis zu Ubernehmen. Aus Transparenz- und Ver-
einfachungsgriinden wére es auch denkbar, fir DV-Anla
gen (PC-Netz) im gleichen Sachgebiet und mit identischen
Aufgaben eine Art Sammelmeldung fir das Anla-
genverzeichnis zu erstellen.

Fir ihre Kunden hat die AKDB geeignete Formbl&tter fr
das Anlagen- und Verfahrensverzeichnis entwickelt.

21.1.4 Erfahrungen bei der Einfiihrung der Kran-
kenversicherungskarte

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat am 27.3.1994 einen Beschlul3 zur
Einfuhrung von Chipkarten im Krankenversicherungsund
Gesundheitsbereich gefaldt (siehe Anlage).

In Bayern wurden Anfang 1994 von den Krankenkassen
der gesetzlichen Krankenversicherung an alle Mitglieder
die elektronisch lesbaren Krankenversicherungskarten
ausgegeben. Die Krankenversicherungskarte ersetzt das
bisherige Versichertenscheckheft. Die Krankenversiche-

rungskarte wird in Bayern wie friher das Versicherten-
scheckheft, z. B. fir die bayerischen AOKs, bei der Fa.
Systemform in Prien in Auftragsdatenverarbeitung zentral
erstellt und an die Mitglieder versandt.

Sicherheitsgrundsiitze

Die Krankenversicherungskarte enthalt einen Chip mit 256
Byte Speicherkapazitét. Die Speicherkapazitdt des Chips
ist nicht erweiterbar. Gespeichert werden auf Grund der
gesetzlichen Gebote in 8 291 Abs 2 SGB V lediglich die
sog. Versichertengrunddaten:

Name, Anschrift, Geburtsdatum, Krankenkasse, Versi-
cherungsnummer, Versichertenstatus, Tag des Beginns des
Versicherungsschutzes und bei befristeter Glltigkeit das
Datum des Fristablaufs.

Zur Kontrolle werden fur jedermann lesbar auf die Karte
folgende Feldinhalte gedruckt: Name, Krankenkassen-
nummer, Versicherungsnummer, Status und Guiltigkeits-
datum.

Der Versichertenstatus kennzeichnet, ob der Versicherte
selbstversichert, Familienmitglied oder Rentner ist und
enthdlt ein Merkmal zur Zugehdrigkeit zum Personenkreis
des sog. ,Risikostrukturausgleich" innerhalb der
Krankenkassen, sowie fir diesen Personenkreis einen
Hinweis auf Rentenbezug.

Eine Manipulation der auf dem Chip gespeicherten Daten
wuirde beim Benutzen der Karte offenkundig.

Auf dem Chip sind die Versichertendaten im variablen
Feldformat aufgezeichnet, d.h., am Ende des Speichers
bleiben freie Speicherstellen Ubrig, die theoretisch fir
andere Zwecke genitzt werden koénnten. Diese freien
Speicherstellen werden bei der Beschreibung auf binar
blank" (Leerstellen) gesetzt. Zur Feststellung der Au-
thentitét der gespeicherten Daten enthdlt der Chip eine
Prafsumme, die die Unverféschtheit der gespeicherten
Informationen attestieren soll. In diese Prifsumme geht
auch die Anzahl der vorhandenen Leerstellen ein. Das
Prufsummenverfahren soll allerdings professionellen
Manipulationen nicht standhalten (es ist mit der sog. di-
gitalen Unterschrift nicht vergleichbar).

Manipulierte K arten kénnen jedoch von den bei den Arzten
im Einsatz befindlichen Programmen und den ent-
sprechenden Lesegeréten nicht gelesen werden. Das glei-
che gilt, wenn auf die Karte zusétzliche Informationen
gespeichert wiirden.

Der Arzt ist nicht befugt, Datendnderungen auf der Chip-
karte durchzufthren. Er verfligt obendrein nur Uber Lese-
einrichtungen. Die Krankenkassen konnen lediglich
Adrefl3daten verandern. Andere Daten kénnen mit den im
Einsatz befindlichen Programmen nicht verandert werden,
da die Funktionen nichtprogrammiert wurden. Andert sich
beispielsweise der Versichertenstatus oder der Name, mul
eine neue Versichertenkarte ausgegeben werden, well diese
Daten auch auf die Karte gedruckt werden missen.

Die Kassenérztlichen Vereinigungen empfehlen den Arzten
geprufte Hard- und Software zu verwenden. Einige Lese-
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geréte sind vom BSI zertifiziert worden und garantieren
den Mindestsicherheitsstandard nach E2 (ausreichende
Sicherheit). Die Software wurde vom Bundesverband der
Kassenarztlichen Vereinigungen auf ihre Richtigkeit
gepruft. Nichtgeprifte Hard- und Software darf nicht
eingesetzt werden. Es ist davon auszugehen, dal3 die
Kassenérzte die offiziellen DV-Systeme einsetzen, da nur
fr solche Systeme ein finanzieller Zuschuf? gewahrt wird.

Mifibrauchsmaoglichkeiten

Ein Mifbrauch mit der Krankenversichertenkarte ist - wie
bisher schon beim Krankenschein - nicht auszuschlief3en.
Eignet sich beispielsweise jemand eine fremde
Krankenversicherungskarte an, kann er sich kostenlos
behandeln lassen, sofern der Arzt seine Identitét nicht
Uberpriift. Die Folgen von Datenmanipulationen sind aber
verhdltnisméadig unbedeutend und nicht gravierender, als
beim Einsatz des herkdmmlichen Versicherten-
scheckheftes. Trotzdem sind die Kassenérztlichen Verei-
nigungen und die Krankenkassen aufgerufen, im Rahmen
der gesetzlichen Méglichkeiten nach Lésungen zu suchen,
den Einsatz der Krankenversichertenkarte sicherer zu
machen, um MiRbrauchsmdglichkeiten vorzubeugen oder
zu verhindern. Ansétze dazu sind bereits erkennbar.

Erfahrungen

In jeder Krankenkasse steht ein Lesegerét bereit, um den
Versicherten zeigen zu konnen, welche Daten auf seiner
Karte gespeichert sind. Von dieser Mdglichkeit haben bei
den Allgemeinen Ortskrankenkassen bisher nur ver-
schwindend wenig V ersicherte Gebrauch gemacht.

Beschwerden von Versicherten sind bei verschiedenen
Krankenkassen vereinzelt von solchen Versicherten ein-
gegangen, deren Name aufgrund der Umstellung von
Grof3schreibung auf Grof3-Kleinschreibweise unkorrekt auf
der Karte aufgedruckt war. Wegen des Einsatzes von
Grof¥rechnern ist es bisher immer noch nicht wirtschaftlich
|6sbar, zwischen den Umlauten & 6 und U und den
Zeichenfolgen ae, oe oder ue zu unterscheiden. Eine au-
tomatische Umsetzung wirde auch wieder falsche
Schreibweisen liefern, nicht alle Mueller schreiben sich
Miller und aus Goethe wiirde Géthe.

Schliefdlich hat die Ausgabe der Krankenversichertenkarte
auch noch einen wirtschaftlichen Aspekt: Bei der neuen
konnten gegeniuber der herkdmmlichen Ldsung Kosten
eingespart werden.

21.2 Priifungstitigkeit

21.2.1 Kontrolle und Beratung

Die Kontrolle der technischen und organisatorischen Da-
tensicherheitsmal3nahmen war wiederum ein Schwerpunkt
im Berichtszeitraum.

Folgende Dienststellen habe ich nach Art. 7 BayDSG
(teilweisei.V.m. 8 9 BDSG und Anlage) kontrolliert:

- Anstalt fir kommunale Datenverarbeitung in Bayern
(AKDB), Minchen (neue Verfahren)

- AKDB, KDZ Regensburg

- AKDB, KDZ Wiirzburg

- AOK Wirzburg

- Bezirk Niederbayern, Landshut

- Handwerkskammer Schwaben, Augsburg

- Kreiskrankenhaus Traunstein

- Landratsamt Muhldorf

- Stadt Dachau

- Stadt Ingolstadt

- Stadt Passau

- Zweckverband Gemeindliche Datenverarbeitung im
Landkreis Neu-Ulm, Illertissen.

Die Prifung bei der AKDB Miinchen war schwerpunkt-
maldig auf die neuen Zugriffsschutzsteuerungsprogramme
fur die HP3000-, Unix- und PC-Verfahren ausgerichtet.

Bei der Prifung der AOK Wirzburg war einer der Pri-
fungspunkte die Gewéhrleistung der Datensicherheit bei
der Einfuhrung der neuen Krankenversicherungskarte.

Die Entsorgung von Datentrdgern mit personenbezogenem
Inhalt habe ich zusédtzlich bei etwa 10 bayerischen
Dienststellen tGberprift.

Schliefdlich habe ich wieder zahlreiche Dienststellen be-
raten. Die Zahl der Dienststellen steigt stéandig, die im
Vorfeld von Um- oder Neubauten ihrer Gebaude oder von
EDV-Bereichen Hinweise hinsichtlich notwendiger
Datenschutz- und Datensicherheitsmal3nahmen (Zutritts-
schutz, Objektsicherung, Katastrophenvorsorge, Entsor-
gung von Datentrégern) erhalten. Im Zuge der weiter an-
steigenden Vernetzung der Rechnerleistung wurdeich auch
vielfach gebeten, zur Gewahrleistung der Datensicherheit
ineinem LAN Stellung zu nehmen.

21.2.2 Ergebnisse der Kontrolltitigkeit

Die angespannte Haushaltslage zwingt viele offentliche
Stellen zum Sparen an den Finanzmitteln. Trotzdem
bemiihten sich alle kontrollierten Dienststellen, die erfor-
derlichen Mal3nahmen zum Datenschutz und zur Daten-
sicherheit zu treffen. Auf einige verbliebene Méngel, die
entweder Ubersehen oder deren Behebung zuriickgestellt
worden war, mochte ich nachfolgend naher eingehen:

Dokumentation der Zugriffsberechtigungen

Bei vielen Dienststellen ist es immer noch Ublich, daf3
Zugriffsrechte aufgrund einer telefonischen Anweisung
eingerichtet werden. Eine revisionsfahige Dokumentation
der Vergabe von Benutzerberechtigungen ist jedoch nur
moglich, wenn eine schriftliche Beantragung der Zu-
griffsrechte durch die Fachdienststellen vorliegt. Bei der
Zuteilung der Benutzerberechtigungen, insbesondere bei
der Gestaltung des Verfahrens, sollte auch der behdrdliche
Datenschutzbeauftragte beteiligt werden.

Zusatzsoftware fiir PC
Bel PC, auf denen sensible personenbezogene Daten ver-
arbeitet werden, ist neben der konsequenten Nutzung der
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vorhandenen Sicherheitsmaf3nahmen (Abschlief3en der
Geréte oder Diskettenlaufwerke, Einsatz von Boot- oder
Setup-Pal3wortern) eine wirksame Zugriffschutzsoftware
einzusetzen, um eine unberechtigte Kenntnisnahme der
gespeicherten Daten zu verhindern. Der Zugriff auf die
Betriebssystemebene mul’ fir den normalen Anwender mit
Hilfe dieses Produktes gesperrt werden.

Deaktivierung von Bildschirmpléitzen

Bei einem ganztagigen Rechnerbetrieb sind aufferhalb der
regelméfdigen Dienstzeiten sdmtliche nicht bendtigte
Bildschirmarbeitspldtze vom DV-System zu deaktivieren,
um einen unberechtigten Zugriff auf die gespeicherten
Daten zu erschweren, zumal dann, wenn bei fehlerhaften
Zugriffsversuchen systemseitig keine Sanktionen (z. B.
Sperrung der Benutzerberechtigung bzw. des Endgeréts)
ergriffen werden koénnen.

Bedienerloses Ausschalten einer MX300

Im Bereich der Bayerischen Verwaltung ist der Einsatz von
MX300-Rechnern der SNI AG weit verbreitet. Haufig
mussen diese Rechner noch einige Zeit nach Beendigung
der algemeinen Birozeit fir einzelne Benutzer zur
Verfigung stehen. Da viele Dienststellen aus Kosten-
grinden keine zusétzliche Bedienkraft fir die verspétete
Beendigung des Rechnerbetriebs einstellen kénnen, laufen
die Rechner zumeist im (z. T. bedienerlosen) 24-Stunden-
Betrieb. Damit steigt nattrlich die Gefahr eines
unerlaubten Rechnerzugriffs. Die Firma Josef Bauer hat
nunmehr einen Schaltcomputer entwickelt, der Rechen-
anlagen der Serie MX300 zu vorher festgesetzten Zeiten
ein- und ausschalten kann. Diese Schaltcomputer werden
seit einiger Zeit vor alem im Justiz- und Finanzbereich
eingesetzt. Probleme sind bisher nicht bekannt geworden.

Schliisselverwaltung

Jede Dienststelle muf? darauf achten, dai jederzeit nach-
vollziehbar ist, welcher Mitarbeiter welche Art von
Schliissel (General-, Gruppen- oder Einzelschliissel) be-
Sitzt oder besessen hat. Zu diesem Zwecke muf3 ein revi-
sionsfahiges Schlisselverzeichnis gefiihrt werden. Auch
fur die Aufbewahrung der Zweitschltissel von Schrénken
und Schreibtischen ist eine einheitliche Regelung erfor-
derlich. Die Mitnahme des Haus- oder Gruppenschliissels
fir einzelne Stockwerke einer Dienststelle durch
Mitarbeiter einer Putzfirma sollte tunlichst vermieden
werden.

Fremdreinigung

Die Einhaltung des Datenschutzes bei Fremdreinigung hat
mich in den letzten Jahren des ofteren beschéftigt.
Besonders problematisch erscheint mir dabei die Fremd-
reinigung in sensiblen Amtsbereichen. Nachdem aufgrund
einer Empfehlung durch den Obersten Bayerischen
Rechnungshof nunmehr sogar Finanzamter gehalten sind,
die Eigenreinigung aus K ostengriinden auf Fremdreinigung
umzustellen, wird die Gefahr einer unberechtigten
Kenntnisnahme von Daten durch AuRenstehende weiter
wachsen. Zur Entschérfung dieser Gefahr verpflichten die

Finanzdmter beispielsweise die bei der Reinigungsfirma
beschéftigten Personen nach dem Verpflichtungsgesetz
(BGBI 11974, 547) auf das Steuergeheimnis. Aulierdem
findet die Reinigung von Raumen mit sensiblen Unterlagen
Zu einer Zeit statt, in der Bedienstete das
Reinigungspersonal kontollieren kdnnen (Vier-Augen-
Prinzip).

Eine derartige Regelung wére auch fir andere Behdrden
erwagenswert. Darliberhinaus muf3 mit der Reinigungs-
firma eine schriftliche Vereinbarung getroffen werden, die
den Geschéftsfuhrer der Firma in die Pflicht nimmt, daf3
sich die bei der Firma beschéftigten und bei der Behorde
eingesetzten Personen an die Weisungen der Behérde zu
halten haben. Die Behorde sollte aulRerdem eine aktuelle
Aufstellung aller Personen (insbesondere bei Anderungen)
erhalten, die fir die Reinigung ihrer R&ume eingesetzt
werden.

Entsorgung von Datentrigern

Auch in diesem Berichtszeitraum wurden wieder eine
Anzahl von Behoérden speziell hinsichtlich der daten-
schutzgerechten Entsorgung von Datentrégern mit perso-
nenbezogenen Inhalt Uberprift. Ich konnte dabei feststel-
len, dal3 immer mehr Dienststellen ihre Papierunterlagen
mit schutzwirdigen personenbezogenen Daten durch eine
beauftragte Firma entsorgen lassen. Eine Polizeidienststelle
erlebte dabei eine unangenehme Uberraschung, as sie
einer Zeitung entnehmen konnte, daf3 ihre Akten von
spielenden Kindern ungeschitzt in dem Hof eines
Altpapierhéndlers direkt an einer Stral3e gefunden wurden.
Ein Teil der personenbezogenen Unterlagen war bereits
Uber den Zaun auf die Strale gefallen. Aus diesem Anlaid
bitte ich alle Dienststellen, die eine Datentrégerentsorgung
im Auftrag vornehmen lassen, die Kontrollen Uber die mit
der Entsorgung beauftragten Vertragsfirmen zu verstérken,
um madgliche Schwachstellen leichter zu erkennen. So
sollte sich der Auftraggeber vor einer Ver-
tragsunterzeichnung durch eine Besichtigung vor Ort
davon vergewissern, ob die eingesetzten Geratschaften den
Anforderungen der DIN 32757 Teil 1 entsprechen. Bei der
Vertragsgestaltung mit den beauftragten Entsor-
gungsunternehmen sollten schliefdlich auch das Recht auf
unangemeldete Kontrollen bei der Entsorgung und ange-
messene Vertragsstrafen fur den Fall der Verletzung von
Datenschutzvorschriften durch das beauftragte Unter-
nehmen vereinbart werden. Die datenschutzgerechte
Entsorgung des Papiergutes sollte der Auftragnehmer je-
wells schriftlich bescheinigen.

Neben der weiterhin zum Teil fahrl&ssigen Entsorgung von
Papierunterlagen mit personenbezogenem Inhalt bleibt die
Entsorgung maschinenlesbarer Datentréger ein Problem fir
viele Dienststellen und hierbel insbesonders die steigende
Anzahl zu vernichtender Streamer Tapes. |ch mdchte daher
noch einmal darauf hinweisen, dal3 diese Datentrager
entweder physisch vernichtet oder - soweit maéglich - durch
eine Neuformatierung physikalisch geldscht werden
mussen. Ist die Formatierung wegen eines Defektes nicht
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mehr mdglich, so missen andere wirksame Maf3nahmen (z.
B. Einsatz eines starken Elektromagneten) ergriffen
werden.

Kuvertieren von Postsendungen durch Fremdfirmen
Einige Behorden lassen einen Teil ihrer Postsendungen (z.
B. Bescheide Uber die Abfallentsorgungsgebiihren) durch
Privatfirmen versenden. Dagegen bestehen grundsétzlich
keine Bedenken. Ich gehe allerdings davon aus, daid der
Auftragnehmer unter besonderer Berlcksichtigung der
Eignung der von ihm getroffenen technischen und
organisatorischen Maf3nahmen ausgewahit wird und mit
der Privatfirma ein Vertrag geschlossen wird, in dem die
erforderlichen  Sicherheitsmaldnahmen (Verarbeitungs-
vorgaben, Transportmal3nahmen, Vollsténdigkeitskontrolle
0.4) ndher erlautert werden. Im Vertrag sind auf3erdem
Vertragsstrafen vorzusehen, wenn sich der Auftragnehmer
weisungswidrig verhalten sollte.

21.3 Technische Einzelfragen

21.3.1 Protokollauswertungen

Die von DV-Benutzern verursachten Systemaktionen
werden zur Nachvollziehbarkeit der maschinellen Daten-
verarbeitung in nahezu allen gréferen DV-Systemen au-
tomatisch in sogenannten L og-Dateien protokolliert. Dabei
wird auch die Berechtigung der Zugriffe und die Art des
Zugriffs (lesen, kopieren, veréndern, |dschen oder
Ubermitteln) auf die Datenbestédnde Uberwacht.

Das Wissen der Bediensteten um bestehende Aufzeich-
nungen und damit um die Mdéglichkeit umfassender
nachtraglicher Aufkldrung eventueller auch langer
zurtickliegender Unregelméfigkeiten tragt wesentlich dazu
bei, bereits auf den Versuch eines Millbrauchs der
Datenverarbeitungsprogramme zu verzichten.

Alle anomalen Betriebszusténde und Sicherheitsverlet-
zungen an den DV-Anlagen muissen durch eine regel-
mafidige (tagliche) Auswertung der entsprechenden Log-
Dateien festgestellt werden, damit die Dienststelle auf
Sicherheitsverletzungen (z. B. Eindringversuchen) und alle
anderen Versuchen von unzulassigen Aktionen rechtzeitig
reagieren kann.

Da bei Stand-alone-PC von den eingesetzten Betriebssy-
stemen grundsétzlich nichts oder zumindest sehr wenig
protokolliert wird, ist im Einzelfall - unter Berlicksichti-
gung der Sensibilitdt der Daten - zu prifen, ob bei diesen
Rechnern - genauso wie beim Einsatz der meisten Unix-
Rechner - die Installation einer geeigneten Zusatzsoftware
fir die Revisionsfahigkeit der Datenverarbeitung
notwendig ist. Wird der PC im Multi-User-Betrieb (Be-
nutzung durch mehrere Personen) eingesezt, ist eine Pro-
tokollierung der DV-Aktivitéten grundsétzlich erforderlich.
Zur gezielten Auswertung und regelmafiigen Kontrolle der
vorhandenen Protokolldatei ist auch bei manchen anderen
Rechnern (z.B. HP 3000) der Einsatz einer Zusatzsoftware
erforderlich.

Insbesondere missen bei einer Auswertung von Proto-
kollen folgende Fragen beantwortet werden konnen:

B |st gewdhrleistet, daB nachtréglich Gberpriift und fest-
gestellt werden kann, welche Daten zu welcher Zeit von
wem in das DV -System eingegeben worden sind?

M Werden alle (wesentlichen) Aktivitdten der Benutzer
(auch des Systemverwalters) aufgezeichnet (Voll-
standigkeit - kein Uberschreiben von Protokolldaten
vor ihrer Auswertung)?

B Sind ale Protokollierungen gegen Manipulation (wie
Unterdriickung von Nachrichten) und nachtragliche
Anderungen (z. B. Léschung von Eintrégen) geschiitzt?

M Werden Zugriffsverletzungen (Fehlverhalten und
Mibrauchsversuche) und die dabei ergriffenen
Sanktionen ausgewertet?

B Wird auch der regelméRige PaRwortwechsel proto-
kolliert (wobei die Pal3worte nicht im Protokoll er-
scheinen dirfen)?

B Wird der Einsatz spezieller Utilities (wie Query-

Sprachen, Norton Utilities etc) protokolliert?

Sind die aufgezeichneten Systemnachrichten hinrei-

chend aussagekréftig (Transparenz auch fir AufRen-

stehende)?

Geben die aufgezeichneten Daten Auskunft tber alle

Datensicherungsaktivitéten?

Werden Dateniibermittlungen protokolliert (welche

Daten zu welcher Zeit an wen)?

Gestatten die Ablaufdaten Auskiinfte Uber die War-

tungsarbeiten, einschliefdlich der Feruwartung?

Ist sichergestellt, dal? die Protokolle durch eine vorher

bestimmte Person in regelméligen Zeitabstanden

ausgewertet werden?

Ist bei der Auswertung das Vier-Augen-Prinzip ge-

wahrleistet?

Existieren Hilfsprogramme zur Auswertung der auf-

gezeichneten Ablaufdaten?

Werden die Protokolle Uber einen langeren Zeitraum

(etwaein Jahr) archiviert?

Worauf werden die Protokolle archiviert (Festplatte,

Magnetband, Diskette, Streamer Tape, Papier)?

Gemal3 Art. 17 Abs. 4 BayDSG ist eine Speicherung von
Protokolldaten nur zuldssig, wenn sie auch erforderlich
sind und ausschliedlich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherstellung eines
ordnungsgemaél3en Betriebes der Datenverarbeitungsanlage
dienen. In einer Vereinbarung mit dem Personalrat sollten
die Einzelheiten der in diesem Rahmen erfolgenden
Auswertungen und ihrer Nutzungen festgel egt werden (wer
darf diese wie, mit welchen Hilfsmitteln und zu welchem
Zweck auswerten). Hierdurch wird auch gewéhrleistet, daid
das Instrument der Protokollierung nicht zweckentfremdet
verwendet wird, etwa fur die Durchfihrung einer
unzuléssigen Verhaltens- oder Leistungskontrolle der
Mitarbeiter.

21.3.2 Sicherheitsmechanismen in Netzwerken

Der Einsatz von Kommunikationsnetzen setzt sich in der
offentlichen Verwaltung immer mehr durch. Viele
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Behdrden vernetzen ihre Computer zu LAN (Local Area
Netzwork) oder WAN (Wide Area Network) bzw.
Unterformen dieser Netzarten. Wéhrend sich Stand-alone-
Systeme ohne Anschilisse an Netze - zumindest im
Grol¥rechnerbereich - relativ leicht absichern lassen,
entstehen im Zuge einer Vernetzung - neben den
Sicherheitdiicken des Netzwerkbetriebssystems - natiirlich
zusétzliche Sicherheitsprobleme auf und fir den
Transportweg (z. B. Gefahr einer Abhdrung des Netzes).
Die Bedrohung des nicht autorisierten Zugriffs auf ein Netz
oder der an diesem Netz angeschlossenen Rechner geht im
wesentlichen von den Einwahlzugangen oder Gateways zu
fremden Netzen aus.

Zur Sicherung der Netzkommunikation ist der Einbau von
Sicherheitsmechanismen unbedingt erforderlich. In Frage
kommen dabei insbesondere:

Hardware-Zugriffsschutzsysteme

Zwischen dem jeweiligen Rechner oder Endgerét und dem
Netzanschlu® (Modem) werden Einrichtungen (sog. Black
Boxes) geschaltet, die sich zu beiden Seiten hin
schnittstellenneutral verhalten. In Zusammenarbeit mit
einer entsprechenden Sicherheitseinrichtung auf der Ge-
genseite sorgen sie fir die Sicherung der Netzkommuni-
kation. Der Zugang zum Rechner wird erst nach Anrufer-
identifikation gewahrt, wobei die jeweilige Zugriffsbe-
rechtigung Uberpriift und der Anrufer erst nach Authenti-
sierung durchgeschaltet wird.

Vorteile dieser Losung sind:

B Die Einrichtungen sind rechner- und betriebssy-
stemunabhangig; sie kénnen auch in heterogenen
Netzen verwendet werden.

B Zugriffsschutzsysteme auf Hardware-Basis bieten eine
anwendungsunabhéangige Sicherheit.

Einsatz kryptographischer Verfahren

Sicherheitsfunktionen gegen unbefugtes Mithoren der
Kommunikation und unbemerkte Veranderung der Uber-
tragenen Daten kdnnen auch direkt in das Endgerét inte-
griert werden. Hierbei ist zu entscheiden, in welche der
sieben ISO-Schichten diese, in erster Linie kryptographi-
schen Mechanismen integriert werden. So kann z. B. eine
ganze Anwendung (Schicht 7), ein Darstellungsprotokoll
(Schicht 6) oder auch nur das Transportprotokoll
(Schicht 4) kryptographisch gesichert werden.

Man unterscheidet bei der Kryptographie zwischen sym-
metrischen und asymmetrischen Verfahren. Symmetrische
Verfahren arbeiten mit einem Schltssel fur die Verund
Entschlisselung (Privat Key), der alen beim Nach-
richtenaustausch beteiligten Partnern bekannt ist. Bei
diesem Verfahren ist die Gefahr einer Weitergabe des
Schliissels relativ grof3. Das derzeit am weitesten ver-
breitete symmetrische Chiffnerverfahren ist der 1977 vom
amerikanischen National Bureau of Standards (NBS)
normierte Data Encryption Standard (DES).

Sicherer sind asymetrischen Verfahren (Public-Key-Ver-
fahren), bei denen ein Schllisselpaar verwendet wird: ein

geheimer privater Schliissel und ein &ffentlicher Schiiissel,
der beliebigen Partnern bekannt gegeben werden kann. Mit
dem offentlichen Schlissel wird die Nachricht
verschlisselt und nur mit dem privaten Schliissel 183 sich
die Nachricht entschltisseln und zweifelsfrei nachweisen,
da® nur der Eigentimer des privaten Schllissels die
Nachricht abgesandt haben kann. Dartberhinaus lassen
sich Nachrichten und Dokumente signieren (elektronische
Unterschriften), um so deren Integritét sowie deren
Herkunft und Empfang einwandfrei nachweisen zu kénnen.
Das bekannteste asymetrische Verfahren ist das RSA-
Verfahren (benannt nach Rivest, Shamir, Adleman, die es
zum ersten Mal vorgeschlagen haben). Estut der Sicherheit
keinen Abbruch, dal? ein spezieller, relativ kleiner RSA-
Schliissel (rund 130 Stellen) in den Vereinigten Staaten mit
grofiem, unverhdtnismaflig hohem Aufwand entschltisselt
wurde. (Quelle: Orgatec-Beilage der Stiddeutschen Zeitung
vom 19.10.1994). Schlussel, die mehr as 200 Stellen
umfassen, konnen derzeit weiterhin als sicher betrachtet
werden.

Vorteile dieser Losung sind:

B Esist keine zusitzliche Einrichtung erforderlich

B Esist moglich, bestimmte Daten explizit zu schiitzen.
Chipkarten

Chipkarten sind ein Insirument zur Anwendung krypto-
graphischer Verfahren in Informationssystemen. Sie ent-
halten in einer Plastikkarte einen Mikroprozessor und ge-
schiitzte, auslesesichere Speicher, in denen Verschliisse-
lungsalgorithmen und andere sicherheitsrelevante Funk-
tionen gespeichert sind. Der System- und Netzzugang er-
folgt in zwei Schritten. Zunéchst weist der Benutzer durch
ein personliches - jederzeit selbst anderbares -Kennwort
(PIN) nach, dal3 er der rechtméaRige Eigentimer der
Chipkarte ist. AnschliefRend weist die Chipkarte gegentiber
dem System Uber kryptographisch ermittelte Parameter ihre
Zugangsberechtigung nach.

Verliert ein Anwender seine Chipkarte, dann kann ein
Finder diese ohne Kenntnis der individuellen PIN nicht
verwenden.

Chipkarten eignen sich fir die Realisierung wichtiger Si-
cherheitsmal3nahmen in Netzwerken (Zugriffskontrolle,
Nachrichtenauthentifikation, Nachrichtenverschliisselung,
elektronische Unterschrift).

21.3.3 Telebox-400

Der Datenaustausch Uber den Telebox-400-Dienst der
Deutschen Bundespost Telekom gewinnt zunehmend an
Bedeutung, weil dieser Mailbox-Dienst eine recht inte-
ressante Art darstellt, wirtschaftlich Daten auszutauschen.
Der Telebox-400-Dienst verfugt in seiner heutigen
Ausbaustufe nach der Empfehlung der CCITT X.400 von
1984 Uber einen gewissen sicherheitstechnischen
Grundschutz, der sich allerdings nur auf den Zugangs-
schutz Uber Benutzerkennung und Pal3wort sowie auf die
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Sanktionen nach mehrmaligen unglltigen Zugriffsver-
suchen in ununterbrochener Folge bezieht.

In einer weiteren Ausbaustufe sollen die Sicherheitsme-
chanismen der Empfehlung der CCITT X.400 von 1988
zur Verfligung gestellt werden. Dabel handelt es sich in
erster Linie um den Einsatz von kryptographischen Ver-
fahren bel der ldentifizierung und beim Nachrichten-
transport sowie um Mal3nahmen zur Verifizierung der
Dokumentenechtheit. In der Zwischenzeit hat sich der
Anwender um die Realisierung dieser unverzichtbaren
Funktionen selbst zu kiimmern (siehe dazu ,,Ubermittiung
von Steuererkl&rungsdaten auf elektronischem Weg").

21.3.4 Elektronische Mitteilungssysteme

Neben den Telebox-Anwendungen, bei denen die Telekom
die gesamte technische Infrastruktur stellt, gewinnen
private elektronische Mitteilungssysteme immer mehr an
Bedeutung. In Deutschland existieren auf diesem Gebiet
schon Uber 100 Betreiber, hauptsachlich aus dem Bereich
der Privatwirtschaft.

In der bayerischen Staatsverwaltung gibt es zur Zeit einige
Projektgruppen, die sich mit dem Aufbau eines Elek-
tronischen Mitteilungssystems befassen. In einer Bespre-
chung des Fihrungskreises des Projekts ,,Hochgeschwin-
digkeitsnetze" wurde am 22.9.1994 eine Projektgruppe
,,Behdrdennetz" unter dem Vorsitz der Bayer. Staats
kanzlei eingerichtet. Auch der Koordinierungsausschuld
,Datenverarbeitung" unterhdlt seit langerem eine Ar-
,beitsgruppe, die an einige in Deutschland tétige Privat-
firmen Preisanfragen bezliglich der Einrichtung eines ge-
meinsamen Transportnetzes im staatlichen Bereich ge-
richtet hat. Mit der Organisation einer ressortibergrei-
fenden Kommunikation auf der Basis des X.400-Standards
beschéftigt sich auf Initiative des Bayer. Staatsministenum
des Innern eine weitere Arbeitsgruppe des Ko-
ordinierungsausschusses, die die ersten Ergebnisse (tech-
nisches Konzept) Ende des Jahres vorgelegt hat.

Hochgeschwindigkeitsnetze werden Uberall dort bendtigt,
wo es um die schnelle Ubertragung grofer Datenmengen
geht. Dazu einige Beispiele: Nutzung der Rechnerkapazitét
von leistungsfahigen Vektorrechnern im Wissenschafts-
bereich, Ubertragung von Raster- und Vektorgraphiken,
Ubertragung von Bewegt-Bildern (Video-Konferenzen),
Multimedia-Anwendungen.

In einem Behodrdennetz sollen neben dem Fernsprechen
auch Texte und Dokumente (Bilder, Tabellen) Ubertragen
werden. In der Pilotphase ist zundchst daran gedacht,
umfangreiche Texte ohne Personenbezug (etwa Bundes-
ratsangel egenheiten, Sachabstimmungen in der Lander-
kommunikation, Parlamentsdrucksachen) zu Ubertragen.
Anzumerken ist, dal3 auch diese Texte vertrauliche Infor-
mationen enthalten konnen. Bei der Ubertragung von
Texten und Dokumenten sensiblen, personenbezogenen
Inhalts sind jedoch bestimmte Sicherheitsstandards ein-
zuhalten, die sich mindestens an dem X.400-Sicherheits-

standard von 1988 orientieren. Im einzelnen handelt es

dabei im wesentlichen um folgende Sicherheitsmal3nah-

men:;

B Zugriffsschutzmanahmen (MaRnahmen zur Identi-
fizierung und Authentisierung eines Benutzers)

B MaRnahmen zur Beweissicherung (Empfangsnach-

weise bei der Zustellung bzw. Empfangsiibergabe-

nachweise beim Senden)

Schutz vor falschen Absendern

Integritédt der Ubersandten Texte und Dokumente

(Signierung mit elektronischer Unterschrift)

Vertraulichkeit der Gbersandten Texte und Dokumente

(Verschlusselung mit zertifizierten Schllisseln)

Einrichtung einer geschlossenen Benutzergruppe bei

Ubertragung in 6ffentlich zuganglichen Netzen

Eigene Hard- und Software-Komponenten (MTA-

Message Transfer Agents) fir den elektronischen

Mitteilungsdienst (Abschottung des innerbetrieblichen

Kommunikationsnetzes).

Bel der Auftragsvergabe an einen privaten Netzanbieter,
bei dem unter Umstdnden Texte zwischengespeichert
werden, sind schlieflich die Vorschriften des Art. 6
BayDSG Uber ,,die Verarbeitung personenbezogener Daten
im Auftrag" zu beachten, wonach der Auftragnehmer unter
Berticksichligung der Eignung der von ihm getroffenen
technischen und organisatischen MalRnahmen sorgféltig
auszuwahlen ist.

All diese Forderungen werden bisher noch von keinem
Anbieter in vollem Unfang erfillt. Es gibt jedoch Her-
steller, die in ihrer Produktpalette verschiedene System-
komponenten entwickelt haben, die manche Sicherheits-
mal3nahmen unterstiitzen, so da ich bei der Ubertragung
personenbezogener Daten auf die Einhaltung dieser
Mal3nahmen drangen werde.

21.3.5 Risiken fiir und Erkennung von einem Viren-
befall

Im Rahmen meiner Kontrollen und Beratungen weise ich
immer wieder auf das Risiko einer Gefahrdung der Da-
tenverarbeitung durch Computerviren hin und zeige dabei
die nachfolgenden Hauptgefahrenquellen eines Vi-
renbefalls auf:

B Datentrégeraustausch (Fremdprogramme, unlizensierte
Software, Raubkopien, Public Domain Programme,
Shareware, Test- und Demodisketten)

B Offene Netze (z.B. Mailboxen, in die ausfiihrbare
Programme eingestellt werden, oder Hacker, die Uber
Waéhlleitungen eindringen)

M Software-Einsatz (Anwendungsentwicklung, Software-
(Fern)Wartung, Speicherung der Programme im Source
Code)

B Hardware-Einsatz (mif3brauchliche Nutzung durch
berechtigte Benutzer, unberechtigte Nutzung durch
Dritte, Zulassung von Diskettenlaufwerken, freizligige
Benutzerberechtigungen).
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Zur moglichst schnellen Erkennung eines eventuellen

Virenbefalls sollte man auf einige Anzeichen achten, die

fur Infektionen typisch sind. Dies sind bei spielsweise:

M geringere Rechnerleistung

(Jedes infizierte Programm macht mehr als das, wofur

es urspriinglich geschrieben wurde. Es infiziert zum

Beispiel andere Programme. Das erfordert zusétzliche

Rechnerleistung, worunter die Leistungsfahigkeit des

Systems leidet. Da die meisten Virenproduzenten den

Ehrgeiz haben, dal3 ihre Viren jedes Programm nur

einmal infizieren soll, mu3 die Virussequenz jedes

Programm daraufiim untersuchen, ob es bereitsinfiziert

ist. Mit zunehmender Verseuchung der Programme

muf3 ein solcher Virus hierzu immer langer suchen, um

ein noch nicht infiziertes Programm zu finden. Dies

fuhrt ebenfalls zu einem Anstieg der verbrauchten

Rechnerleistung.)

vermehrte Festplatten- und Diskettenzugriffe

vorher nicht aufgetretene Programmabstiirze

(Nicht jeder Fehler, der wahrend der Arbeit am Com-

puter auftritt und einen Programmabsturz zur Folge hat,

ist auf einen Virus zurtickzufihren. Es kénnte sich auch

um einen SoftwareFehler handeln. Stellen sich jedoch

Fehler ein, die unter denselben Bedingungen bisher

nicht auftraten, ist unbedingt eine Virentberprifung zu

starten.)

M unbekannte Fehlermeldungen bzw. merkwirdige
Bildschirmmeldungen

B unerklérliche Hauptspeicher- bzw. Festplattenver-
knappung
(Nach Einbau eines Virus sind die Programme grofZer
als vorher und benétigen folglich mehr Speicherplatz.
Speicherresidente Viren fressen langsam aber sicher
den freien Hauptspeicherplatz auf.)

B defekte Cluster auf Datentragern.

21.3.6 Ubermittlung von Einkommensteuererkli-
rungsdaten auf elektronischem Weg

Das Bayer. Staatsministerium der Finanzen hat im Zuge
moglicher Rationalisierungsmalinahmen im Steuerfest-
setzungsverfahren ein Verfahren entwickelt, bei dem
Einkommensteuererkldrungsdaten auf el ektronischem Weg
vom Steuerpflichtigen an das Finanzamt Ubermittelt
werden kénnen. Dazu werden in Pilotversuchen von der
Lohnsteuerhilfe Bayern e.VV. und von der DATEV eG. die
Daten der Einkommensteuererklérung neben der bisherigen
Papierform zusétzlich durch Datenferniibertragung an das
zustandige Rechenzentrum der Finanzverwaltung (EDV-
Stelle) in Minchen und Nulrnberg gesandt. Die
elektronische Ubertragung erfolgt bei der Lohnsteuerhilfe
Bayern e.V. Uber den Telebox-400-Dienst der Telekom,
bei der DATEV e.G. direkt Uber Wahlleitung mit dem
Ubertragungsverfahren FTAM.

Der Rationalisierungseffekt soll darin bestehen, daR die
bisherige Datenerfassung im Finanzamt entfalt bzw. ver-
mindert wird und die elektronisch Ubertragenen Daten

direkt fur die Erstellung des Steuerbescheids verwendet
werden kénnen.

Das Bayer. Staatsministerium der Finanzen hat mich bei
diesem Projekt frihzeitig beteiligt, damit mdgliche Si-
cherheitsrisiken aus der Sicht des Datenschutzes rechtzeitig
erkannt und bei der weiteren Verfahrensentwicklung durch
entsprechende Sicherheitsmal3nahmen verhindert werden.

Pilotverfahren

An den Pilotverfahren nehmen auf seiten der Finanzver-
waltung Finanzémter aus den OF-Bezirken Minchen und
Nurnberg sowie die EDV-Stellen der Steuerverwaltung in
Minchen und Nirnberg, auf seiten der steuerberatenden
Berufe die Lohnsteuerhilfe Bayern eV. und die DATEV
e.G. teil. Maschinell unterstiitzt wird beim Versuch mit der
Lohnsteuerhilffe Bayern eV. die Abgabe der
Einkommensteuererklarung fir Arbeitnehmer, beim Ver-
such mit der DATEV e.G. auch die Einkommensteuerer-
klarung von Unternehmern.

Die Lohnsteuerhilfe Bayern eV. Ubertrdgt die Er-
klarungsdaten verschllsselt Uber eine Wahlleitung in die
Telebox im Telekom-Rechenzentrum in Mannheim. Die
EDV-Stelle ruft die Daten ebenfalls Uber eine Wahlleitung,
die zu einem PC geschaltet ist, aus der Telebox ab. Diese
Wahlleitung ist nur wahrend der Ubertragungsbzw.
Abrufzeit aktiv geschaltet. Der Zugriff auf die Telebox ist
fur beide Teilnehmer durch Pal3wort abgesichert. Will die
EDV-Stelle auf die Telebox zugreifen, mul3 es sich durch
Benutzerkennung und Palwort authentifizieren. Nach dem
Datenabruf mu3 die EDV-Stelle ein zweites Pal3wort
eingeben, um die aus der Telebox Ubertragenen Daten
entschlisseln zu kénnen. Zwischen der Lohnsteuerhilfe
und der EDV-Stelle wird ein Ver- und Entschllisselungs-
pal3wort vereinbart, das im 2-Monatsturnus gegéndert wird.
Die Verschliisselung bewirkt, daid die Daten, solange sie
sich auf3er Haus befinden (auf Leitung, beim elektronischen
Postamt), verschlitsselt und fir Aulenstehende nicht
verstdndlich sind. Die eingesetzte Software sorgt vor der
Verschllisselung zusétzlich noch fir eine Verdichtung der
Datenmenge. Beim elektronischen Postamt in Mannheim
sind getrennte ,,elektronische Brielkasten" fir den
Datenempfang (Senden durch die Lohnsteuerhilfe) und fir
den Datenabruf (durch die EDV-Stelle) eingerichtet. Die
datenabgebenden Stellen kénnen auf die Daten im
,,Briefkasten" des Abrufberechtigten nicht mehr zugreifen.
Der fur den Datenabruf bestimmte ,,Briefkasten” ist nur
von der datenempfangenden Stelle (die jeweilige EDV-
Stelle der Steuerverwaltung) anwahibar.

Das Datenabrufverfahren |auft menueunterstiitzt ab. Sind in
der Telebox neue, noch nicht abgerufene Daten ge-
speichert, erhdlt der Benutzer nach dem Anwéhlen einen
Hinweis (Absender, Empféanger, Datenmenge). Nach dem
Abruf werden die Daten in der EDV-Stelle entschliisselt
und entpackt und Uber eine Diskette zur Wei-
terverarbeitung auf den Grofrechner gebracht (PC und
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Host-Rechner sind nicht miteinander verbunden; sog.
Vorrechner-Konzept). Dieser Schritt soll spater einmal
automatisiert ablaufen, wobei dann nur der Host-Rechner
abrufberechtigt sein wird, um ein Eindringen Uber die PC-
Wahlleitung in das DV-System der EDV-Stelle zu
verhindern. 24 Stunden nach Abruf durch die EDV-Stelle
werden die verschllisselten Daten in der Telebox gel dscht.

Beim derzeitigen Verfahrensstand werden zwischen der
Lohnsteuerhilfe und der EDV-Stelle Uber die Telebox nur
Berechnungsdaten mit Steuernummer aber keine Daten des
Grundinformationsdienstes (personliche Daten, wie Name
und Anschrift) ausgetauscht. Wollten die Ubermittelten
Daten einer Person zugeordnet werden, mifte bekannt
sein, wem die Ubermittelte Steuernummer zugeteilt worden
ist Dazu wére Zusatzwissen aus dem Grundin-
formationsdienst der Steuererkérung erforderlich. Die
Daten des Grundinformationsdienstes erhdlt das zustéandige
Finanzamt Uber die herkdbmmliche Steuererklérung auf
Papier, die bei der jeweiligen Geschéftsstelle der
Lohnsteuerhilfe erstellt, mit einer sog. Tele-Nummer, die
as Zuordnungsmerkmal fir die maschinell Ubermittelten
Daten gilt, versehen und unterschrieben an das Finanzamt
geschickt wird. Die Uber die Telebox Ubermittelten Daten
kann das Finanzamt auf herkémmlichem Weg bei der
EDV-Stelle abrufen, mit den Erklérungsdaten vergleichen
und zur Berechnung der Einkommensteuer freigeben.

Beim Versuch mit der DATEV e.G. werden die Daten Uber
Wahlleitungen vom Steuerberater zur DATEV e.G. und
von dort zu den jeweiligen EDV-Stellen der Steuer-
verwaltung Ubermittelt. Verschllsselung und Vorrechner-
Konzept entsprechen dem Verfahren der Lohnsteuer-hilfe
BayerneV.

Das DV-Verfahren zur Unterstiitzung des Erklérungsein-
gangs soll dann weiterentwickelt werden, wenn eine ent-
sprechende Akzeptanz seitens der Partner festzustellen ist.

Die Steuerverwaltung ist bestrebt, mit wenigen DA-Part-
nern (DA bedeutet Datenaustausch) einen mdoglichst
grofRen Kreis von Steuerpflichtigen zu erreichen. Die DA-
Partner missen den Vorgaben der Steuerverwaltung
entsprechen. Die Zahl der Partner im maschinellen Ver-
fahren wird deshalb gering sein.

B Ergebnisse

Die Steuerverwaltung hat - soweit erkennbar - ale Mog-
lichkeiten fur eine sichere Datenlibertragung der Steuer-
erkl&rungsdaten ausgeschopft.

Sie setzt eine Zusatzsoftware ein, die eine Verschllisselung
und Komprimierung der Daten erméglicht und eine
Offenbarung dieser Daten durch Unbefugte weitgehend
ausschliefd. Fur den Datenabruf wurde eine eigene
Waéhlleitung angemietet, die nicht Uber die zentrale Tele-
fonvermittiung lauft. Es wird aulRerdem sichergestellt, dai3
der Datenabruf nur aus einer Richtung mdglich ist.

Der Wahlleitungsanschlul ist nur wahrend des Datenzu-
griffs aktiviert, so dal3 fremde Dritte nicht in den PC bzw.
Vorrechner der EDV-Stelle der Steuerverwaltung ein-
dringen konnen.

Gegen dieses DV-Verfahren bestehen aus Grinden der
Datensicherheit keine grundsétzlichen Bedenken, soweit
das beim gegenwartigen Verfahrensstand beurteilt werden
kann.

Zur Verbesserung der Datensicherheit wurden angeregt:

- der 2-Monatszeitraum fUr die Glltigkeit eines Ver- und
Entschl iissel ungspal3wortes sollte verkirzt werden;

- die Lange der Pal3worte mufd mindestens 6 a phanu-
merische Zeichen umfassen,;

- der PC ist nach dem Datenabruf aus der Telebox stets
zu deaktivieren oder abzusperren.

21.3.7 Datenschutzregister

Bereits im 15. Téatigkeitshericht habe ich darauf hinge-
wiesen, dal3 durch das Bayerische Datenschutzgesetz vom
23. Juli 1993 die Verordnung Uber das Datenschutzregister
vom 23. November 1978 und Art. 7 des Bayerischen
Datenschutzgesetzes vom 28. April 1978 mit Wirkung vom
1. August 1993 auler Kraft getreten ist. Von diesem
Zeitpunkt an fielen die Registermeldungen ersatzlos weg.
Davon ausgenommen waren aber noch Sozialbehtrden, die
unter die Regelungen des § 79 des Zehnten Buches des
Sozialgesetzbuchs (SGB X) fallen.

Durch das Zweite Gesetz zur Anderung des Sozialge-
setzbuchs (2. SGBANdG) vom 13. Juni 1994 wurde in §81
SGB X die hisherige Regelung des § 79 SGB X da-
hingehend klargestellt, dal3 bei offentlichen Stellen der
Lander, die unter § 35 SGB 1 fallen, sich die Aufgaben und
Befugnisse der Landesbeauftragten fiir den Datenschutz
nach dem jeweiligen Landesrecht richten. Durch diese
Anderung ist auch eine Registermeldung fiir bayerische
Sozialbehdrden entfallen (siehe auch unter Sozialbehtrden
- Anderung von Rechtsvorschriften unter Nr.3.1.1).

Die Zahl der Birger, die sich schriftlich an mich gewandt
und um Auskunft aus dem Datenschutzregister gebeten
haben, hat sich im Berichtgahr weiter verringert.

Als Ersatz fur das Datenschutzregister gilt das sog. Anla
gen- und Verfahrensverzeichnis, das die speichernden
Stellen zum 1. Mé&rz 1995 eingerichtet haben muissen.

22. Der Beirat

Die Mitglieder des Beirates werden nach Art. 33 Abs. 2
BayDSG fir vier Jahre, die Beiratsmitglieder aus der Mitte
des Landtags fir die Wahldauer des Landtags bestellt. Im
Berichtszeitraum gehdrten dem Beirat an:
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Ordentliche Mitglieder

die Landtagsabgeordneten

Vertreter

- inder 12. Legidaturperiode -

Franz Brosch

Alois Braun

Franz Meyer
Markus Sackmann
Dr. Klaus Hahnzog
Carmen Konig

Prof. Dr. Hans Gerh.
Stockinger

Dr. Helmut Mller
Wilhelm Wenning
Georg Grabner
Armin Nentwig
Joachim Wahnschaffe

- in der 13. Legislaturperiode (ab der Landtagswahl im

Herbst 1994) -
Franz Brosch

Rudolf Engelhard
Alfred Reisinger
Markus Soder

Dr. Klaus Hahnzog
Franz Schindler

die Senatoren
Wolfgang Burnhauser

fUr die Staatsregierung
Christian P. Wilde
Ministerialrat im

Bayer. Staatsministerium
desInnern

Prof. Dr. Hans Gerh.
Stockinger

Johannes Neumeier
Dr. Helmut Mller
Markus Sackmann
Joachim Wahnschaffe
Dr. Thomas Jung

Hartwig Reimann

Hubert Kranz
Ministeriarat im

Bayer. Staatsministerium
der Finanzen

fUr die Sozialversicherungstrager

Dr. Ludwig Bergner
Erster Direktor der
Landesversicherungs-
anstalt Oberbayern

Gerhard Wunderlich,
Direktor, Geschéftsfihrer
des BKK Landesverbands
Bayern

fur die Kommunalen Spitzenverbénde

Klaus Eichhorn
Geschéftsfihrender
Direktor der Anstalt fr
Kommunale Datenver-
arbeitung in Bayern

Hanns Herrlitz
Direktor der Anstalt
fur Kommunale Daten-
verarbeitung in

Bayern

fur den Verband der Freien Berufe in Bayerne.V.

Erwin Stein, MdL
Prasident der Steuer-
beraterkammer Minchen

Winfried Wachter
Prasidiumsmitglied des
Verbandes der Freien
Berufein BayerneV.

Den Vorsitz im Beirat fihrt Franz Brosch, MdL;

Stellvertreterin war Carmen Konig, MdL.Abderl3.Le-
gislaturperiodeist Dr. Klaus Hahnzog, MdL, Stellvertreter.

Der Beirat befafdte sich in seinen Sitzungen am 02.11.1993,

14.12.1993, 15.03.1994, 28.06.1994 und 06.12.1994

insbesondere mit folgenden, Themen:

- Beratung des 16. Tétigkeitsberichtes

- Berichte Uber Prifungen und Beanstandungen

- Berichte von Arbeitskreisen und Datenschutzkonfe-
renzen

- Normentwiirfe im Sicherheitsbereich (Anderung des
Bayerischen Verfassungsschutzgesetzes, Bayerische
Bundesratsinitiative fir ein Gesetz zur Anderung des
OrgKG und Gesetz Uber die Erprobung einer Sicher-
heitswacht)

- elektronische Erfassung und Uberwachung von
Stralienbenutzungsgebihren

- maschinell-gefuhrtes Grundbuch: Protokollierung der
Einsichtnahme (mit einem Besuch beim Grundbuchamt
Munchen am 15.06.1994)

- Verordnung zum BayDSG

23. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder

1994 fanden zwei Konferenzen der Datenschutzbeauf-
tragten des Bundes und der Lénder statt.
Schwerpunkte der Erérterung waren:

- Datenschutzfragen im Polizeibereich

- Datenschutzfragen im Bereich des Strafverfahrens

- Datenschutzfragen im Sozialbereich

- Erdrterung zum Entwurf der EU-Datenschutzrichtlinie
und der ISDN-Richtlinie

- Erdrterung zur datenschutzrechtlichen Einordnung von
Wartung und Fernwartung automeatisierter Verfahren

- Automatische Autobahngebiihrenerfassung

- Entwurf eines Krebsregistergesetzes

- Datenschutzfragen im Zusammenhang mit Entwirfen
flr ein Transplantationsgesetz

- Zugriffssperren fir automatisiert gespei cherte Beitrags-
und Leistungsdaten in der gesetzlichen Kran-
kenversicherung

Mit Zustimmung Bayerns wurden Entschlieflungen zu
folgenden Themen verabschiedet:

- Chipkarten und Automatisierung der Datenverarbeitung
in der gesetzlichen Krankenversicherung - Ent-
schlieffung vom 09./10.03. 1994 (siehe Anlage 1)

- Erdrterungen zu Datenschutzfragen bei der Postreform
Il - Entschlieffung vom 09./10.03.1994 Verordnung
(EG) des Rates Uber die Tatigkeit der Gemeinschaft im
Bereich der Statistik (Bundesrats-Drucksache 283/94) -
Entschlieffung vom 25.08.1994

- Vorschlage zur Uberprifung der Erforderlichkeit po-
lizeilicher Befugnisse und deren Auswirkungen fir die
Rechte der. Betroffenen - Entschlielung vom
26./27.09.1994 (siehe Anlage 2)

- Erorterung datenschutzrechtlicher Defizite im Justiz-
bereich - Entschlielung vom 26./27.09. 1994 (siehe
Anlage 2)

- Datenschutzrechtliche Anforderung an ein EUROPOL -
Ubereinkommen - Entschlieflung vom 26./27.09. 1994
(siehe Anlage 2)

- Art. 12 Verbrechensbeké@mpfungsgesetz - Trennung
von Polizel und Nachrichtendiensten - Entschlief3ung
vom 26/27.09.1994 (siehe Anlage 2)
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- Erorterung des gednderten Vorschlags fir eine eu-
ropéische Richtlinie zum Datenschutz im ISDN und im
Mobilfunknetz vom 13.06.1994 - Entschliefsung vom
26./27.09. 1994 (siehe Anlage 2)

Gegen die Stimme oder bei Stimmenthaltung Bayerns
wurden folgende EntschliefRungen verabschiedet:

- Vorschlége zu gesetzlichen Regelungen der Informa-
tionsverarbeitung im Strafverfahren vom 09./10.03.
1994

- Abbau des Sozialdatenschutzes vom 09./10.03. 1994

- Entwurf eines Gesetzes fiir ein Auslénderzentralregister
vom 09/10.03.1994

Anlage 1: Beschlul der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder
vom 09/10. 03.1994

Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Lander ver-
folgen die zunehmende Verwendung von Chipkarten im
Gesundheits- und Sozialwesen mit kritischer Aufmerk-
samkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahre in
alen Bundeslandern eingefihrt sein wird, darf nach dem
Sozialgesetzbuch  nur  wenige Identifikationsdaten
enthalten. Die Datenschutzbeauftragten Uberpriifen, ob

- die Krankenkassen nur die gesetzlich zuldssigen Daten
auf den Chipkarten speichern und

- die Kassenérztlichen Vereinigungen dafir sorgen, daf3
nur vom Bundesamt fur Sicherheit in der Infor-
mationstechnik zertifizierte Lesegerédte und vom B
undesverband der Kassendrztlichen Vereinigungen
gepriifte Programme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte ,,Gesundheitskarten”, etwas ,,Service-Karten"
von Krankenversicherungen und privaten Anbietern,
,Notfall-Karten", Apo(theken)-Cards' und ,,Rontgen-
Karten" werden neben der Krankenversicherungskarte als
freiwillige Patienten-Chipkarte angeboten und empfohlen.
Wahrend die Krankenversicherungskarte nach dem
Sozialgesetzbuch nur wenige | dentifikationsdaten enthalten
darf, kann mit diesen ,,Gesundheitskarten” Uber viele
medizinische und andere personliche Daten schnell und
umfassend verflgt werden.

Gegenuber der konventionellen Ausweiskarte oder einer
Karte mit einem Magnetstreifen ist die Chipkarten-Technik
ungleich komplexer und vielfaltig nutzbar. Damit steigen
auch die Mifbrauchsgefahren bei Verlust, Diebstahl oder
unbemerktem Ablesen der Daten durch Dritte. Anders as
bei Ausweiskarten mit Klartext kdnnen Chipkarten nur mit
technischen Hilfsmitteln gelesen werden, die der
Betroffene in der Regel nicht besitzt. So kann er kaum

kontrollieren, sondern muR weitgehend darauf vertrauen,
daid der Aussteller der Karte und sein Arzt nur die mit ihm
vereinbarten Daten im Chip speichern, das Lesegerét auch
wirklich alle gespeicherten Daten anzeigt und der Chip
keine oder nur eindeutig vereinbarte Verarbei-
tungsprogramme enthélt.

Die Freiwilligkeit der Entscheidung fir oder gegen die
Gesundheitskarte mit Chipkarten-Technik ist in der Praxis
bisweilen nicht gewéhrleistet. So wird ein faktischer Zwang
auf die Entscheidungsfreiheit des Betroffenen ausgelibt,
wenn der Aussteller - etwa ein Krankenversi-
cherungsunternehmen oder eine Krankenkasse - mit der
EinfUhrung der Chipkarte das bisherige konventionelle
Verfahren erheblich éndert, z.B. den Schriftwechsel er-
schwert oder den Zugang zu Leistungen Karten-Inhabern
vorbehdlt bzw. erleichtert

So stellt beispielsweise eine Kasse ihren Mitgliedern Bo-
nuspunkte in Aussicht, wenn sie auf sog. Aktionstagen der
Kasse Werte wie Blutzucker, Sauerstoffdynamik,
Cholesterol sowie weitere spezielle medizinische Daten
ohne é&rztliche Konsultation messen und auf der Karte
speichern und aktualisieren lassen. In Abhangigkeit von
der Veranderung dieser Werte wird von der Kasse gege-
benenfalls ein Arztbesuch empfohlen. Die Vergabe solcher
Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit
bei der Erhebung der Daten fiir die PatientenChipkarte. Der
Effekt wird noch verstdrkt, indem die Kasse die
.,Moglichkeit einer Beitragsriickerstattung” in Aussicht
stellt. Die Datenschutzbeauftragten des Bundes und der
Lander sehenin dieser Art der Anwendung der Chipkarten-
Technik das Risiko eines MiRbrauchs, solange der Inhalt
und die Nutzung der Daten nicht mit den zustandigen
Fachleuten - wie den Medizinern - und den Krankenkassen
abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander halt fir den Einsatz und die Nutzung frei-
williger Patienten-Chipkarten zumindest - vorbehaltlich
weiterer Punkte - die Gewéhrleistung folgender Voraus-
setzungen fur erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit
verbundene Speicherung von Gesundheitsdaten bedarf
der schriftlichen Einwilligung des Betroffenen. Er ist
vor der Erteilung der Einwilligung umfassend Uber
Zweck, Inhalt und Verwendung der angebotenen
Gesundheitskarte zu informieren.

- Diefreiwillige Gesundheitskarte darf nicht - etwadurch
Integration auf einem Chip - die Krankenver-
sichertenkarte nach dem Sozialgesetzbuch verdrangen
oder ersetzen

- Die Karte ist technisch so zu gestalten, dai fur die
einzelnen Nutzungsarten nur die jeweils erforderlichen
Daten zur Verfligung gestellt werden.

- Der Betroffene mul3 von Fall zu Fall frei und ohne
Benachteiligung - z.B. gegenuber dem Arzt, der
Krankenkasse oder der Versicherung - entscheiden
konnen, die Gesundheitskarte zum Lesen der



Drucksache 13/390

Bayerischer Landtag - 13. Wahlperiode

Seite 105

Gesundheitsdaten vorzulegen und ggf. den Zugriff auf
bestimmte Daten zu beschrénken. Er muf3 ferner frei
entscheiden kénnen, wer welche Daten in seinen Da-
tenbestand Ubernehmen darf. Der Umfang der Daten,
die gelesen oder Ubernommen werden dirften, ist
aulRerdem durch die gesetzliche Aufgabenstellung bzw.
den Vertragszweck der Nutzer beschrankt.

- Der Kartenaussteller muR3 sicherstellen, dal3 der Be-
troffene jederzeit vom Inhalt der Gesundheitskarte
unentgeltlich Kenntnis nehmen kann.

- Der Betroffene muB jederzeit Anderungen und L6-
schungen der gespeicherten Daten veranlassen kdnnen.

Die Datenschutzbeauftragten des Bundes und der Lander
sprechen sich dafirr aus, daf3 der Gesetzgeber dies durch
bereichsspezifische Rechtsgrundlagen sicherstellt.

Anlage 2: Beschliisse der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder
vom 26/27.09.1994

Vorschlige zur Uberpriifung der Erforderlichkeit po-
lizeilicher Befugnisse und deren Auswirkungen fiir die
Rechte der Betroffenen

Angesichts der aktuellen Diskussion Uber die innere Si-
cherheit weisen die Datenschutzbeauftragten des Bundes
und der Lander darauf hin, dal3 umfangreiche polizeiliche
Befugnisse zur Erhebung und Verarbeitung perso-
nenbezogener Daten, insbesondere im technischen Bereich,
gesetzlich verankert worden sind.

Zum Kreis der Betroffenen z&hlen dabei nicht nur Perso-
nen, gegen die Verdachtsgrinde vorliegen, sondern auch
nichtverdachtige Kontakt- und Begleitpersonen und Un-
beteiligte, deren Schutz nach Auffassung der Daten-
schutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauf-
tragten vor, den derzeitigen Erkenntnisstand Uber die Er-
forderlichkeit polizeilicher Befugnisse zur Erhebung und
Verarbeitung personenbezogenen Daten sowie ihre Aus-
wirkungen auf die Rechte der Betroffenen durch folgende
Mal3nahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen
Innenministern vertretene Auffassung, dal3 blofe
Angaben Uber Einsatzzahlen der besonderen Befug-
nisse zur Datenerhebung nur einen begrenzten Aus-
sagewert haben. Aufschlul? Uber die tatséchliche Praxis,
ihre Erforderlichkeit und Verhatnismaidigkeit 1&t sich
nur durch Uberpriifung und Auswertung der einzelnen
Einsdtze gewinnen. Hierzu missen unter Beteiligung
der Datenschutzbeauftragten und der Wissenschaft,
insbesondere der Kriminologie und des Polizeirechts,
objektive und nachprifbare Auswertungskriterien
entwickelt werden.

Die Datenschutzbeauftragten begriiRen daher die In -
itiative fir eine sog. Rechtstatsachensammlung, die

Erhebungen zu polizeilichen Ermittlungsmethoden und
Eingriffsbefugnissen durchfiihren soll. Sie schlagen
vor, in diese Rechtstatsachensammlung insbesondere
Angaben Uber den Anlad einer Datenerhebung mit
besonderen Mitteln, die Ortlichkeit und die Dauer der
Malinahme, den Umfang der Uberwachten Gespréche,
den betroffenen Personenkreis sowie die Anzahl der
ermittelten, verurteilten, aber auch der entlasteten
Personen einzubeziehen. Derartige Aufstellungen
wédren nicht nur fir  elektronische  Uber-
,wachungsmethoden, sondern auch Observationen, den
Einsatz verdeckter Ermittler und V-Personen sowie fur
Rasterfahndungen denkbar.

2. Einige Polizeigesetze verpflichten dazu, zu Uberprifen,
ob es notwendig ist, bestehende Dateien weiterzuf iihren
oder zu éndern. Dabei soll nicht nur darauf eingegangen
werden, ob die Anwendungen, d.h. die Dateien,
weiterhin erforderlich sind, sondern auch auf ihren
Nutzen sowie auf ihre Schwachstellen und Méangel.
Ferner sind Vorschlage zu machen, wie festgestellte
Defizite beseitigt oder minimiert werden kénnen.

3. Die Datenschutzbeauftragten gehen davon aus, dai3 sie
bei den Uberlegungen zur Rechtstatsachensammiung
rechtzeitig beteiligt und die jeweiligen Materialien und
Zwischenergebnisse mit ihnen erdrtert werden.

Fehlende bereichsspeziflsche gesetzliche Regelungen
bei der Justiz

Obwohl seit dem Volkszéhlungsurteil des Bundesverfas-
sungsgerichts mehr a's 10 Jahre vergangen sind, werden im
Bereich der Justiz sensible personenbezogene Daten nach
wie vor ohne die vom Bundesverfassungsgericht
geforderten bereichsspezifischen gesetzlichen Grundlagen
erhoben und verarbeitet. Stattdessen sind in den letzten
Jahren in zunehmendem Mal3e automatisierte Verfahren
neu eingesetzt worden. Die Eingriffe in das Recht auf
informationelle Selbstbestimmung stiitzen die Justizver-
waltungen auf die Rechtsprechung des Bundesverfas-
sungsgerichts zum sog. Ubergangsbonus.

Die Datenschutzbeauftragten des Bundes und der Lénder
weisen im Hinblick.auf die kommende Legislaturperiode
den Bundesgesetzgeber erneut darauf hin, dal3 gesetzliche
Regelungen im Bereich der Justiz Uberféllig sind. Dabei ist
nicht die jeweils gelibte Praxis zu legalisieren, sondern es
muf3 vorab unter datenschutzrechtlichen Gesichtspunkten
gepruft werden, welche Form der Datenerhebung und -
verarbeitung in welchem Umfang erforderlich ist. Der zur
Zeit dem Bundesrat vorliegende Entwurf eines
Strafverfahrensdnderungsgesetzes beispielsweise wird
datenschutzrechtlichen Anforderungen in keiner Weise
gerecht.

Im Bereich der Justiz fehlen ausreichende gesetzliche
Regelungen fir die
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- Datenverarbeitung im Strafverfahren, insbesondere in
automatisierten Dateien,

- Datenerhebung,
Strafvollzug

-verarbeitung und -nutzung im

- Ubermittlung von Daten aus den bei Gerichten ge-
fuhrten Registern (z.B. Grundbuch) und deren Nutzung
durch die Empfanger,

- Datentbermittlung von Amts wegen durch Gerichte
und Staatsanwaltschaften an Gerichte, Behtrden und
songtige offentliche Stellen (Justizmitteilungsgesetz)

- Aufbewahrung von Akten, Karteien und sonstigen
Unterlagen sowie die Dauer der Speicherung in auto-
matisierten Dateien.

Eine Berufung auf den sog. Ubergangsbonus auf unbe-
grenzte Zeit steht nicht in Ubereinstimmung mit der
Rechtsprechung des Bundesverfassungsgerichts. Die
Datenschutzbeauftragten halten es deshalb zum Schutz des
Rechts des Einzelnen auf informationelle Selbstbe-
stimmung fur geboten, wegen der mit der Datenerhebung,
Verarbeitung und Nutzung verbundenen Rechts-eingriffe
in der neuen Legislaturperiode unverzuglich be-
reichsspezifische Regelungen der materiellen Vorausset-
zungen sowie der organisatorischen und verfahrensrecht-
lichen Vorkehrungen zu schaffen, welche der Gefahr einer
Verletzung des Personlichkeitsrechtes des Burgers
entgegenwirken.

Datenschutzrechtliche Anforderungen an ein Uberein-
kommen der Mitgliedstaaten der Européischen Union tber
die Errichtung eines européischen Polizeiamtes (Europol)

Die Datenschutzbeauftragten der Lander gehen gemeinsam
mit dem Bundesdatenschutzbeauftragten davon aus, daf3
bei den Verhandlungen mindestens folgende Punkte
beriicksichtigt werden:

- Das Ubereinkommen muR der verfassungsrechtlichen
Kompetenzverteilung in Bund und Léndern fur die
Polizei entsprechen. Die materielle Verantwortung fir
die Datenverarbeitung muf3, soweit die Daten von
Landesbehorden erhoben worden sind, weiterhin bei
den Landern liegen. Davon bleiben die Zustandigkeiten
und die dazugehodrigen Befugnisse des BKA als
nationale Stelle fur den Informationsverkehr mit
EUROPOL unberuhrt.

- Die Regelungen zur Verarbeitung personenbezogener
Daten mussen prézise sein und dem Grundsatz der
VerhdltnismaBigkeit  entsprechen.  Beispielweise
erfullen die in den bisherigen Entwirfen vorgesehenen
Befugnisse zur europaweiten Speicherung von Daten
unbeteiligter Personen diese V oraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, daf3 die deutsche
Seite eine Klarstellung Uber die Verantwortung der Lander,
zum Beispiel durch eine Protokollerkldrung zum
EUROPOL -Ubereinkommen, trifft.

Art. 12 Verbrechensbekimpfungsgesetz zur Trennung
von Polizei und Nachrichtendiensten

Geheimdienstliche Informationsmacht und polizeiliche
Exekutivbefugnisse missen strikt getrennt bleiben. Die
Datenschutzbeauftragten des Bundes und der Lander
stellen mit Besorgnis Entwicklungen fest, die die klare
Trennungslinie zwischen Nachrichtendiensten und Poh-
zeibehdrden weiter zu verwischen drohen. Die betrifft vor
allem den Einsatz des Bundesnachrichtendienstes nach
dem Verbrechensbekémpfungsgesetz:

- Der BND erhdlt danach bei der Fernmeldeaufklérung
auch Befugnisse, die auf eine gezielte Erhebung von
Daten fur polizeiliche Zwecke hinauslaufen kénnen.
Deshalb ist bei dem Vollzug des Gesetzes darauf zu
achten, dafd nicht gezielt Informationen gesammelt
werden, die vom Auftrag des BND nicht umfalét wer-
den.

- Zwischen nachrichtendienstlichen Vorfelderkennt-
nissen und polizeilichen Zwangsmal3nahmen ist ein
Filter erforderlich, der vor allem Unbeteiligte vor
Uberzogenen Belastungen schiitzt.

Die Datenschutzbeauftragten fordern, fir die Zusam-
menarbeit von Nachrichtendiensten und Polizei in der
Durchfihrung und Gesetzgebung des Trennungsgebot
strikt zu beachten. Dies gilt auch bei der Fernmeldeauf-
kldrung des BND. Eine wirksame Kontrolle durch den
Datenschutzbeauftragten in diesem sensiblen Bereich ist
auch nach der Rechtsprechung des Bundesverfassungs-
gericht sicherzustellen.

Geiénderter Vorschlag fiir eine Europiische Richtlinie
zum Datenschutz im ISDN und in Mobilfunknet-zen
vom 13. Juni 1994 (KOM (94)128 endg. - COD 288)

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander begrifdt es, dald die Européische Kom-
mission mit der Vorlage des gednderten Vorschlags fir
eine Richtlinie zum Datenschutz im ISDN ihre Absicht
bekréftigt hat, unionsweit bereichsspezifische Regelungen
fur den Datenschutz in Telekommunikationsnetzen zu
schaffen. Es kann kein Zweifel daran bestehen, dai die
digitalen Telekommunikationsnetze in der Européischen
Union die rechtlichen und technischen Voraussetzungen
fUr die Liberalisierung der Telekommunikationsmérkte in
weiten Bereichen bereits geschaffen haben und mehrere
Mitgliedsstaaten, darunter Deutschland, derzeit ihr
national es Telekommunikationsrecht auf die Vorgaben der
EU umstellen.

Aus diesem Grund sollte der gednderte Vorschlag fir eine
ISDN-Richtlinie so bald wie mdglich vom Ministerrat und
vom Europdischen Parlament abschliefend beraten
werden. Die Bundesregierung sollte die deutsche Rats-
présidentschaft dazu nutzen, den gednderten Vorschlag fir
eine ISDN-Richtlinieim Rat behandeln zu lassen.
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Dabei sollte sich die Bundesregierung insbesondere fur
folgende Verbesserungen des Richtlinienvorschlags aus
datenschutzrechtlicher Sicht einsetzen:

1. Fir Telekommunikationsorganisationen und Dien-
steanbieter missen die gleichen gemeinschaftsrecht-
lichen Regelungen zum Datenschutz gelten. Die Ver-
arbeitung personenbezogener Daten durch Dien-
steanbieter darf nicht privilegiert werden.

2. Die Beschrénkung der Datenverarbeitung auf Zwecke
der Telekommunikation sollte wieder in die Richtlinie
aufgenommen werden. Der allgemeine
Zweckbindungsgrundsatz der Datenschutzrichtlinie
larkt die Zweckentfremdung schon bei ,,berechtigten
Interessen” der Verarbeiter zu. Das ist angesichts zu-
nehmender Diversifizierung der Aktivitéten von
Netzbetreibern und Diensteanbietern eine zu weitge-
hende Lockerung der Zweckbindung im Telekom-
munikationsbereich.

3. Das urspriinglich vorgesehene Verbot, personenbe-
zogene Déten zur Erstellung von elektronischen Pro-
filen der Teilnehmer zu nutzen, sollte wieder in die
Richtlinie aufgenommen werden.

4. Die Speicherung von Inhaltsdaten nach Beendigung der
Ubertragung sollte - wie im urspringlichen
Richtlinienentwurf vorgesehen - untersagt werden.

5. Die Vertraulichkeit der Kommunikationsbeziehungen
und -inhalte (Fernmeldegeheimnis) sollte - wie es der
ursprungliche Richtlinienvorschlag ebenfalls vorsah -
auf Unionsebene garantiert werden.

6. Um eine Harmonisierung des Gemeinschaftsrechts
beim Einzelgebihrennachweis zu erreichen, sollten
konkrete Vorgaben in die Richtlinien aufgenommen
werden, z.B. indem den angerufenen Teilnehmern die
Aufnahme ihrer Rufnummer in Einzelgebihren-
nachweise freigestellt wird.

7. Im Fal der Anrufweiterschaltung sollte die automa-
tische Information des anrufenden Teilnehmers dar-
Uber, dal3 sein Anruf (z.B. bei einem Arzt) an einen
Dritten weitergeschaltet wird, gewahrleistet sein.

Die Konferenz begrifdt die im gednderten Vorschlag vor-
gesehene Kostenfreiheit fur die verschiedenen Optionen
der Anzeige der Rufnummer des Anrufers und fur die
Nichtaufnahme von Daten in das Teilnehmerverzeichnis
(Telefonbuch).

Diese Vorschlége berlicksi chtigen das Subsidiaritdtsprinzip
und beschranken sich auf Anderungen, die zur Ge-
wahrleistung der Vertraulichkeit der Kommunikation in der
Européischen Union realisiert werden miissen. Zudem wird
die Europdische Union insoweit im Rahmen ihrer
ausschliefdlichen Zusténdigkeit tétig. Die Konferenz bittet
auch die Entscheidungstrager auf Unionsebene sowie die
Datenschutzbehérden der anderen Mitgliedsstaaten diese
Anregungen zu unterstiitzen.

Anlage 3: Kriterienkatalog des AK-Technik vom
22.06.1994 Datenschutzrechtliche Anforde-
rungen an automatisierte Verfahren zur
Erhebung von Strafien-benutzungsgebiihren
(road-pricing-Systeme)

Automatisierte Systeme zur Erhebung von Stral3enbenut-
zungsgebihren kénnen das Recht auf informationelle
Selbstbestimmung der Stral3enbenutzer beeintréchtigen.
Die Verwendung der fur die Gebiihrenabrechnung erho-
benen Daten fur andere Zwecke wirde den Datenschutz
beeintrachtigen. Zu befiirchten ist insbesondere, daf3 im
Rahmen derartiger Verfahren erhobene personenbezogene
Daten zur Erstellung von Bewegungsprofilen genutzt
werden konnten. Schliefdlich wirde auch eine Verpflich-
tung des StralRenbenutzers zu einem llckenlosen Nachweis
seiner Bewegungen eine unverhdtnismélige Belastung des
Betroffenen bedeuten.

Die Datenschutzbeauftragten des Bundes und der Léander
begriiRen es, dald bei dem Feldversuch auf der A 555 auch
datenschutzrechtliche Erfordernisse berticksichtigt werden
sollen. Sie sind bereit, Vorschldge fir eine daten-
schutzgerechte Gestaltung der Technik, der Organisation
und der rechtlichen Rahmenbedingungen in die Ent-
scheidungsfindung einzubringen. Sie gehen davon aus, dal?
diese Vorschlége in den vor dem Echteinsatz derartiger
Systeme notwendigen Abwagungsprozef3 (Technik-folgen-
Abschdtzung) eingehen und zu einer datenschutz-
freundlichen Systemgestaltung beitragen. Nur Verfahren
mit geringstmoglichem Eingriff in das allgemeine Per-
sonlichkeitsrecht sollten zum Einsatz kommen, d.h. Sy-
steme, bei denen mdglichst wenig personenbezogene Daten
erhoben werden.

Aus diesen Uberlegungen ergeben sich die folgenden da-
tenschutzrechtlichen Anforderungen:

1. Anonymitit

Der Grundsatz der ,,datenfreien Fahrt" mul3 auch kinftig
gewdhrleistet sein. Je weniger personenbezogene oder
personenbeziehbare Daten erhoben, verarbeitet oder ge-
nutzt werden, desto geringer ist auch die Gefahr einer
miRbrauchlichen Datennutzung. Aus diesem Grund ist das
Anonymitétskriterium die wichtigste Datenschutzan-
forderung. Jedenfalls sollten bei regelgerechter Stral3en-
benutzung keine personenbezogenen Daten entstehen. Das
bedeutet, daf’ auch keine Angaben erhoben oder verarbeitet
werden, die im Nachhinein die Herstellung des
Personenbezugs ermdglichen.

Grundsétzlich bieten Verfahren, bei denen Gebiihren im
voraus entrichtet werden (Prepaid-Verfahren) bessere
Voraussetzungen fir die Wahrung der Anonymitét als
solche Systeme, bel denen zunéchst V erkehrsdaten erhoben
und dann den Benutzern in Rechnung gestellt bzw. von
deren Konten abgebucht werden (Postpai d-V erfahren).

Soweit die Speicherung von Benutzerdaten gleichwohl
erforderlich ist (z.B. fur den Nachweis der Richtigkeit der
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Gebilhrenerhebung), sollten diese Daten dezentral beim
Benutzer gespeichert werden. Die Erhebung von
Benutzerdaten im Regelbetrieb durch ,,Erhebungsstellen”
und deren Ubermittlung an Konzentratoren oder zentrale
Abrechnungseinheiten sollte unterbleiben.

Die Uberwachung der Gebiihrenerhebung sollte so ge-
staltet werden, dai die Identitdt des Benutzers nur dann
aufgedeckt wird, wenn ein begriindeter Mif3brauchsver-
dacht besteht. Die Uberwachung, ob ein MiRbrauch vor-
liegt, sollte grundsétzlich nur stichprobenweise und nicht
vollstdndig erfolgen, da Systeme mit flachendeckender
MiRbrauchskontrolle eine Infrastruktur voraussetzen, die
fur eine vollstandige Erfassung auch der regelgerechten
Stral3enbenutzung ,,zweckentfremdet” werden konnte.
Dabel sollte die Kontrolldichte so gering wie moglich sein
und konnte sich an der bisherigen Kontrollpraxis beziiglich
der Einhaltung von Geschwindigkeitsbegrenzungen
orientieren.

2. Vertraulichkeit

Sofern personenbezogene Daten erhoben werden, miissen
sie vertraulich behandelt werden. Die unbefugte
Kenntnisnahme durch Dritte ist durch technische und or-
ganisatorische Mal3nahmen auszuschlief3en. Insbesondere
ist folgendes zu gewahrleisten:

- Alle Komponenten, die sicherheitsrelevante Infor-
mationen austauschen, missen sich partnerweise ge-
genseitig authentifizieren.

- Die ldentitdt eines Stralenbenutzers sollte nur bei
MiRbrauchsverdacht und nur vom Systembetreiber
aufgedeckt werden konnen.

- Daten, die Aufschlu® Uber die Identitét oder den Auf-
enthaltsort des Benutzers geben, sind durch krypto-
graphische Verfahren gegen eine unbefugte Kennt-
nisnahme zu sichern.

- Bei dezentraler Datenspeicherung (z.B. auf einer Chip-
Karte) darf der Zugang nur nach Eingabe eines
benutzerspezifischen Codes mdglich sein.

- Soweit personenbezogene Daten bei vermutetem
MiRbrauch zentral gespeichert werden, ist zu ge
wahrleisten, da die Daten von anderen vom Sy-
stembetreiber verarbeiteten Daten strikt abgeschottet
werden und nach Rechnungbegleichung, bzw. wenn ein
Mifbrauch nicht nachgewiesen werden kann, un-
verziglich gel éscht werden.

- Die Vertraulichkeit im Verhdltnis Fahrzeughalter -
Fanrzeugbenutzer muf3 gewahrt werden (benutzer-statt
fahrzeuggebundene Erhebung).

3. Integritit

Esist zu gewahrleisten, dal? dierichtigen Daten jeweils den
richtigen Benutzern zugeordnet werden und keine Uber-,
Unter- oder Doppelerfassung erfolgt. Der Ab-
buchungsimpuls darf nicht derart streuen, dal’ er etwa-z.B.
beim Spurwechsel - andere Fahrzeuge erfaldt. Auch bei der
Fahrzeug- bzw. Benutzeridentifizierung (z.B. durch
Kennzeichenerfassung) im Falle vermuteten Mifl3brauchs
ist die Zuordnung zu den richtigen Fahrzeugen
sicherzustellen.

Alle sicherheitsrelevanten Informationen sind mit geeig-
neten Verfahren gegen Manipulationen zu schiitzen.

4. Transparenz

Das gesamte Verfahren muld fur die Teilnehmer durch-
schaubar sein, d.h. die Benutzer missen die realistische
Chance haben, sowohl Uber den generellen Ablauf als auch
Uber die Datenerhebung und -speicherung im Einzelfall
Bescheid zu wissen:

- Be dezentraler Speicherung sollte der Benutzer
nachvollziehen kdnnen, welche Entgelte wann wo
abgebucht wurden.

- Das System sollte den Benutzer rechtzeitig darauf
hinweisen, wenn das Guthaben erschopft oder fur die
Abbuchung der Maut zu gering ist.

- Sofern im Rahmen von Uberwachungsmalnahmen eine
Aufdeckung der ansonsten geheimen Fahrzeug-identitat
erfolgt, mul3 dies fur den Fahrzeugbenutzer erkennbar
sain.

- Abbuchungen, Funktionsstérungen und Manipulati-
onsversuche miissen dem Benutzer angezeigt werden
und sind dezentral (z.B. auf der Chipkarte) revisions-
sicher zu protokollieren. Uber Zusatzeinrichtungen,
etwa bei Tankstellen, sollte der Benutzer die Mdg-
lichkeit haben, den Speicherinhalt der Protokolldatei
auszudrucken und die Buchungsdatensitze an-
schliefend zu |6schen.

5. Stabilitit gegen die Riicknahme von Datenschutz-
mafinahmen

Die Systemkomponenten sind so zu gestalten, daf3 die
Datenschutz- und Datensicherungsfunktionen stabil sind
und nicht einseitig durch den Systembetreiber oder durch
Dritte zuriickgenommen oder unterlaufen werden konnen.
Alle zum Einsatz kommenden Gerdte missen der
Qualitatssicherungsnorm | SO 9001 gentigen.

Systeme, die eine generelle Videolberwachung des
flief3enden Verkehrs voraussetzen, werden abgelehnt, weil
sie sich bei nur geringen Modifikationen auf eine
Vollkontrolle umstellen lassen



