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Bericht

des Berliner Datenschutzbeauftragten
zum 31. Dezember 1992

Der Berliner Datenschutzbeauftragte hat dem Abgeordnetenhaus
und dem Regierenden -germeister jährlich einen Bericht über das
Ergebnisseiner Tätigkeit vorzulegen ($29 Berliner Datenschutzgesetz
- BInDSG -). Der vorliegende Bericht schließt an den am 25. Mä
1992 vorgelegten Jahresbericht 1991 an und deckt entsprechend der
Intention des Gesetzgebers den Zeitraum zwischen 1.Januar und
31. Dezember 1992 ab.

Wir kommen damit zugleich den Pflichten nach $ 6Abs. 3 Gesei
zu dem Staatsvertrag über den Rundfunk im vereinten Deutschland

31. August 1991 und zu Art. 36 des Einigungsvertrages‘ sowie
Abs. I Kabelpilotprojektgesetz* nach?,

Bi. 1991, S.309 £.
‘ür den Zeitraum bis zum 6.Mai 1992, in dem dieses Gesetz noch galt.

Die Veröffentlichungen des Abgeordnetenhauses sind beim Kulturbuchverlag Berlin, Sprosserweg 3, 1000 Berlin 47,
elefon 6 61 84 34, zu beziehen.
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1. Rechtliche Rahmenbedingungen

1.1 Datenschutz in Deutschland und Europa

Das Grundrecht auf informationelle Selbstbestimmung geht

davon aus, daB jeder über die Preisgabe und Verarbeitung seiner
Daten selbst bestimmen kann. Es kann nicht unbeschränkt gel-

zen: Soweit höhersiehende Allgemeininteressen dies gebieten,

muß es dem Staat einerseits, aber auch privaten Institutionen
andererseits ohne Beteiligung oder gar gegen den Willen der

Betroffenen möglich sein, Daten über sie zu erheben und zu ver-

arbeiten. Soweit besteht ein allgemeiner Konsens in der Gesell-

schaft.
Werden Informationsstrukturengeschaffen, die ohne die Betei-

ligung der Betroffenen entstehen sollen oder gar gegen diese
gerichtet sind, tritt an die Stelle des insoweit aufgegebenen Prin-
zips der Selbstbestimmung das Prinzip der Verhältnismäßigkeit.
Der Gesetzgeber ist gehalten, Regelungen so auszugestalten, daß

der Verlust an informationeller Selbstbestimmung durch die
angestrebten Zwecke und die mit der Regelung verbundenen
Erfolgsaussichten aufgewogen wird. Am ehesten wird dies
erreicht durch informationelle Sparsamkeit: Der Gesetzgeber
sollte also nur die Verarbeitungsstrukturen zulassen, die für den
Verwaltungsablauf unverzichtbar sind.

Die großen. Gesetzgebungsvorhaben des Bundes, die im ver-
gangenen Jahr abgeschlossen wurden, zeigen, daß der Bundesg
setzgeber nicht bereit war, der informationellen Selbstbestim-
mung in dem Maße Rechnung zu tragen, das die Datenschutzbe-
auftragten. des Bundes und der Länder für angemessen hielten.

Bundesgesetzgebung

Das vom Bundesrat initiierte Gesetz zur Bekämpfung des illega-
len Rauschgifthandels und anderer Erscheinungsformen der Organi-
sierten Kriminalität vom 15. Juli 1992* 1äßt die Einwände der
Datenschutzbeauftragten, die sie bereits im vergangenen Jahr
erhoben hatten5, unberücksichtigt. Mit diesem Gesetz erhalten
die Strafverfolgungsbehörden Befugnisse, die weit über das zur
Bekämpfung der organisierten Kriminalität erforderliche Maß
hinausgehen. Statt die Strafprozeßordnung insgesamt denverfas-
sungsrechtlichen Erfordernissen nach dem Volkszählungsurteil
anzupassen, hat es der Bundesgesetzgeber vorgezogen, die Vor-
aussetzungen für schwerwiegende Eingriffe in die Privatsphäre
auch unbeteiligter Personen in einem Teilbereich der Verbre-
chensbekämpfung zu schaffen. Es wird die Aufgabe der Daten-
schutzbeaufiragten sein, bei der Anwendung dieses Gesetzes im
Rahmen ihrer Zuständigkeiten auf eine verfassungskonforme,
restriktive Auslegung zu achten, soweit diese überhaupt möglich
ist. Auch wird aufmerksam zu beobachten sein, inwieweit die
neuen geheimen Ermittlungsmethoden und technischen Fahn-
düngsmittel zur Bekämpfung spezieller, organisierter Formen der
Kriminalität geeignet sind, und ob sie, falls sich ihre Nichteig-
‘nung erweist, auch zur Bekämpfung anderer Straftaten verwendet
werden, was der Intention des Gesetzgebers eindeutig zuwider-
jefe®,

Auch das neue verfahrensgesetz vom 26. Juni 19927 enthält
eine - in der Öffentlichkeit weitgehend unbeachtet gebliebene -
Regelung ($ 16), die in unverhältnismäßiger Weise in das Grund-
recht auf informationelle Selbstbestimmung eingreift. So sollen
generell alle Asylbewerber auch dann erkennungsdienstlich
behandelt werden, wenn ihre Identität feststeht. Nach dem bisher
geltenden Recht diente die erkennungsdienstliche Behandlung
von Asylbewerbern ausschließlich der Identitätsfeststellung in
Zweifelsfällen. Die neue Regelung soll verhindern, daß bereits
abgelehnte Asylbewerber unter falschemNamenerneut einreisen
und wiederum Asyl beantragen. Diese generelle und undifferen-
zierte Erhebung personenbezogener Daten in einem Verfahren,
das sonst nur bei Personenangewandt wird, die einer Straftat ver-

BGBL 1992 . 1302 ff.; siehe dazu 4.3
vgl. Jahresbericht 1991, Anlagı

ammert wurde die ursprünglich ebenfalls im Entwurf enthaltene Rege-

des „Großen vgl. hierzu unten 4.2.1
7 BGBL 1992 „1126 ME

dächtigt werden, ist von den Datenschutzbeauftragten des Bun-
des und der Länder nochvor ihrer Verabschiedung kritisiert wor-
den®, Sie kann nur als zusätzliche Abschreckungsmaßnahme ver-
standen werden, die zur Senkung der Asylbewerberzahlen beitra-
“gen soll. .

Mit dem 9. Gesetz zur Änderung dienstrechtlicher Vorschriften
vom 1. Juni 1992? hat der Bundesgesetzgeber erstmals detaillierte
Vorschriften über die Führung von Personalakten von Beamten,
Richtern, Soldaten und Zivildienstleistenden erlassen. Dieses
Gesetz, das am 1. Januar 1993 in Kraft getreten ist, greift zwar eine
Reihevon Forderungenauf, die die Datenschutzbeauftragten des
Bundes und der Länder bereits seit Jahren erhoben hatten!®, geht
jedoch insgesamt noch nicht weit genug.

Für die Länder bedeutsam ist die Änderung des Beamten-
rechtsrahmengesetzes, die zu einer Anpassung der Landesbeam-
tengesetze zwingt. In Berlin steht eine entsprechende Anderung
des Landesbeamtengesetzes noch aus!l. Auch wenn die neuen
Vorschriften über das Personalaktenrecht formal nicht für Ange-
stellte im öffentlichen Dienst gelten, sollten sie auch vor einer
Anpassung des Bundesangestelltentarifvertrags entsprechend
angewandtwerden. Es darfkeinenDatenschutzzweiter Klasse für
Angestellte des öffentlichen Dienstes geben. Die Anderung des
Beamtenrechts sollte zugleich als erster Schritt in Richtung auf
ein einheitliches Arbeitnehmerdatenschutzgesetz verstanden
werden, das trotz aller Absichtserklärungen der Bundesregierung
noch immer auf sich warten läßt. Die Datenschutzbeauftragten
des Bundes und der Länder haben die Notwendigkeit eines
solchen Gesetzes in ihrer Entschließung vom 24.März 1992
unterstrichen.
Ebenfalls zum 1. Januar 1993 ist das Gesetz zur Sicherung und

Strukturverbesserung der gesetzlichen Krankenversicherung
(Gesundheitsstrukturgesetz) vom 21. Dezember 1992% in Kraft
getreten. Auch wenn bestimmte Regelungendieses Gesetzes erst
stufenweise in zwei bis drei Jahren wirksam werden, wird der
bereits mit dem Gesundheitsreformengesetz eingeschlagene pro-
blematische Weg der verstärkten Erhebung und Auswertung
patientenbezogener Informationen fortgesetzi!*, Die Kritik der
Datenschutzbeauftragten?‘ ist nur zu einem geringen Teil berück-
sichtigt worden.

Mit dem Zinsabschlaggesetz vom 9. November 1992! hat der
Bundesgesetzgeber die Konsequenz aus der Entscheidung des
Bundesverfassungsgerichts zur Besteuerung von Einkünften aus
Kapitalvermögen!’ gezogen. Es wird abzuwarten sein, wie sich die
komplizierten Regelungen dieses Gesetzes in der Praxis bewäh-
ren werden.

Schließlich sind zur Vorbereitung des Europäischen Binnen-
marktes das Umsatzsteuer- unddas Verbrauchssteuer-Binnenmarkt-
gesetz‘? erlassen. worden. Datenschutzrechtlich bedeutsam ist in
diesem Zusammenhang, daß zur Umsetzung der entsprechenden
EG-Richtlinien zur Steuerharmonisierung das EG-Amtshilfe-
Gesetz ergänzt worden ist. Dadurch werden die zuständigen
Finanzbehörden verpflichtet, elektronische Datenbanken mit
Identifikationsnummern und anderen personenbezogenen Daten
von Betriebsinhabern einzurichten, denen die steuerfreie Versen-
dung oder der Empfang bestimmter Waren bewilligt worden ist.
Diese Daten werden in regelmäßigen Abständen an die zuständi-
gen Finanzbehörden anderer Mitgliedstaaten übermittelt. Das
Gesetz verpflichtet deutsche Finanzbehörden zur Geheimhal-
tung und zweckgebundenen Verwendung von Auskünften, die sie
von den Finanzbehörden anderer EG-Mitgliedstaaten erhalten.

vgl. Anlage 2.
$

BGBl. 1992 I, S. 1
vg}. Entschließun
Dienstes,
Jahresbericht 1991, Anlage 2.4
vgl. dazu 4.2.7
vgl. Anlage 2.1
BGBl. 1992 L
vgl. 4.1
vgl. Anlage 2.5

$

BGBl. 1992 1, S. 1853 ff.
‚hresbericht 1991, 1.1

1, S. 1548 ff, bzw. 2150 f£

‚Oonferenzzum Datenschutz im Recht des öffentlichen

. 2266 ff.
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1.2 Datenschutz in Berlin

Neue Rechtsgrundlagen für
den Datenschutz

In Berlin ist eine Reihe wichtiger Landesgesetze ZUT Verarbei-

tung personenbez0ogener Daten nach zum Teil jahrelangen Bera-

zungen in Kraft getreten,

Noch vor Ablauf der verlängerten
Übergangsfrist des 8 34 Berli-

ner Datenschutzgesetz
(BInDSG) am 31. März 1992 wurden das

novellierte Allgemeine Sicherheits- und Ordnungsgegelz (ASOGCF

und das Ausführungsgeselz zum Gerichtsverfassungsgesetz

(AGGYG verabschiedet. Die einmalige Verlängerung der Über-

gangsfrist des Berliner Datenschutzgesetzes reichte allerdings

nicht aus,um die Vielzahl weiterer bereichsspezifischer
Verarbei-

tungsbefugnisse Gesetzeskraft
erlangen ZU lassen.Daraufhin ver-

längerte das Abgeordnetenhaus mit dem Zweiten Gesetz zur

Änderung des Berliner Datenschutzgeseizes?? zunächst bis zum

31. Oktober 1992 und durch das Dritte Gesetz zur ‚derung des

Berliner Datenschutzgesetzes® bis zum 31. Januar 1993.

Vor Ablauf der zweiten Verlängerung der Übergangsfrist trat

am 21. Oktober 1992 das Gesetz über die Informationsverarbeitung

bei der allgemeinen Verwaltungstätigkeit (Informationsverarbei-

Iungsgesei IVG -)3* in Kraft.

Die Forderung nach einer gesetzlichen
Grundlage für die Ver-

arbeitung personenbezogener Daten im Rahmen der amtlichen

Statistik im Land Berlin hat der Berliner Datenschutzbeaufiragie

bereits‘ vor zehn Jahren erhoben? Die Verabschiedung des

Landesstatistikgesetzes, das im November 1991bereits zum dritten

Mal als Entwurf in das Parlament eingebracht worden
war®, ent-

spricht daher einer der ältesten
Forderungen des Datenschutzes.

Das Land Berlin hat sich unter den alten
Bundesländern am mei-

sten Zeit für diese Regelung gelassen. Es hat allerdings für den

speziellen Bereich des Statistischen Informationssystems auch

eine Regelung getroffen, der eine
Vorreiterfunktion im Verhältnis

zum Bundesstatistikgesetz und zu anderen Landesgesetzen

zukommt?$.
Gleichzeitig mit dem Landesstatistikgesetz hat das Abgeord-

netenhaus in 2. Lesung ein neues Verfassungsschutzgesetz verab-

schiedet?=, das fast alle WVerbesserungsvorschläge des Daten-

schutzbeaufiragien außer Acht gelassen EIN

Der Entwurf eines Gesetzes über die Schaffung bereichsspezifi-

scher Regelungen für die Verarbeitung personenbezogener Daten

£“Artikelgesetz‘ PP? konnte erst in der zweiten Hälfte des Jahres

1992 im Unterausschuß „Datenschutz“ beraten werden. Dabei

gelang cs nicht, diese
Beratungen rechtzeitig YOr Ablauf der ver-

längerten Übergangsfrist am 31. Oktober 1992 abzuschließen, SO

daß diese Übergangsfrist zum dritten und letzten Mal bis zum

31. Januar 1993 verlängert werden mußte.

Die bereits im vergangenen Jahr kritisierten Lücken und

Widersprüche des Em! rfs konnten im wesentlichen in den

Beratungen bereinigt werden.

Nach vielfältigen, teils hektischen Bemühungen vor allem im

Unterausschuß „Datenschutz“ ist es gelungen, das Gesetz
so weit

zu beraten, daß es am 21. Januar 1993 erabschiedet werden

konnte.
reten des Artikelgesetzes entfällt die Über-

34 Abs. 1 BInDSG, und das Berliner Daten-

die Bereiche, in denen bereichsspezifische

„ erstmals in seiner ganzen Strenge

fertigung gibt, zu h auf die informierte Einwilli-

gung der Betroffenen gestützt Wı an kann. Das Datenschutzge-

setz selbst bietet hierfür keine
Grundlage mehr.

En

GVBL 1992, 5. 119 ff, in Kraft seit dem 26.4. 1992

GVBL 1992, S. 73 ff. in Kraft seit dem 29. 3.1992

GVBL 1992, 5. 8
GVBL 1992, 5.

S.3 6.2
erialien zum Datenschutz 2,22

4.4, 5.90; vgl. 4.2.

vgl. dazu 4.2.6
5.33
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nen über den Entwurf.
ndrucks nicht erwehren, d;

diese harte Auswirkung des

manchen Behörden noch immer nicht verstanden worden ist,-Fül

sie bleibt nur der AUSWEB, SO schnell wie möglich die erforder.

Jichen bereichsspezifischen Verarbeitungsbefugnisse ZU forma

fieren und dem Parlament zuzuleiten, Wenn die Einwilligung de

Betroffenen keine praktikable Verarbeitungsgrundlage darstelli

Auch ist davor zu warn6h, eine Einwilligung vorschnell zu unter

stellen oder die Anforderungen an ihre Wirksamkeit zu senker

Das Datenschutzgesetz enthält detaillierte Aussagen darübe

wann die Einwilligung des Betroffenen in die Verarbeitung Sein

Daten wirksam ist.

Das Artikelgesetz enthält eine Vielzahl von Rechtsgrundlag

für die Datenverarbeitung in Fachgesetzen, die der Datenschüf

beauftragte seit langem gefordert hat.
©

Im einzelnen sind dies

— das Zweckentfremdungsbeseitigungsses6iz,

— das Gesetz über das Vermessungswesen in Berlin,

_— die Landeshaushaltsordnung,
— das Berliner Stiftungsgesetz,

_— das Ausführungsgesetz zum Bürgerlichen Gesetzbuch,

— das Gesundheitsdienst-Gesetz,

das Berliner Kammergesetz,

das Gesetz über Pflegeleistungen,

das Berliner Hochschulgesetz,

das Erschließungsbeitragsgesetz,

das Lehrerbildungsgesetz,

das Schulgesetz für Berlin,

das Gesetz über die Bewährungshelfer für Jugendlich

und Heranwachsende,

das EigenbetriebsgesetZ,

das Friedhofsgesetz,

das Berliner WassergesetZz,

das Gesetz zur Ausführung des Baugesetzbuches,

das Gesetz über die Verarbeitung
personenbezogen6r

bei der DeutschenDienststelle
(WASt) für die Benach

gung der nächstenAugehörigen
von Gefallenen der eb

gen Deutschen Wehrmacht,

das Gesetz über die Datenverarbeitung im Bereich dı

turverwaltung,

das Gesetz über die Stadtreinigung,

dasAusführungsgesetz zum
Bundesimmissionsschutz

— das StadtreinigungsgeselZ,

— das Gesetz über die Bernfsbildung im öffentlichen

und
— das Landesabgeordnetengesetz.

Dabei ist der Gesetzentwurf bei
den Beratungen im U

schuß „Datenschutz“ dahingehend verändert worden,

jeweiligen Fachgesetze jediglich um eine generelle Aufg

weisung und Befugnis Zur Verarbeitung personenbe

Daten ergänzt werden sollen, der Umfang der Verarbeit

sonenbezogener Daten jedoch aufgrund einer Verord

möchtigung durch die jeweilige Senatsverwaltung per Re

ordnung näher beschrieben werden soll. Es wurde nic|

Belieben der jeweiligen Verwaltung gestellt, wann eine

Rechtsverordnung erlassen wird, sondern sie ist verpfli

zum 31. Dezember 1993 die erforderlichen Rechtsvero:

zu erlassen.

Offen geblieben ist die Frage, wie bei
Bundesgesetzen Z

fen ist. Das Berliner Datenschutzgesetz
fordert für jede

tung personenbez08gSner Daten entweder eine bereic
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Ein vyerfassungsrechtlich zureichender Rechtsschutz sei

darüber hinaus nur gegeben, wenn der Bürger Kenntnis davon

erlangen kann, wer über welche seiner personenbezogenen

Daten in welcher Weise und in welchen Zwecken verfügt.

So klar diese Aussagen des
Bundesverfassungsgerichts sind,

So

wenig kann der rechtsunkundige Bürger sie der Lektüre des

Grundgesetzes entnehmen. Schon dies spricht dafür, diese selbst

oder deren Inhalt in das Grundgesetz aufzunehmen. Zudem
sind

sie erst dann für die zukünftige
Rechtsentwicklung gesichert: Er5t

die ausdrückliche Formulierung in der Verfassung erzeugt den

der Bedeutung der informationellen Selbstbestimmung in der

„Informationsgesellschaft“ angemessenen Respekt.

Die in Bundesrat und Bundestag aufgenommenen Beratungen

umfaßten so auchkonsequenterweise die Frage, ob das Grundge-

setz um ein ausdrückliches Grundrecht auf denSchutz personen-

bezogener Daten sowie um Bestimmungen zu einem Daten-

schutzbesuftragien und zu Akteneinsichts- und Auskunftsrech-

ten ergänzt werden soll.

Die Konferenz der Datenschutzbeauftragien
des Bundes und

der Länder bat in einer EntschlieBung entsprechende Vorstellun-

gen begrüßt und einen eigenen Formulierungsvorschlag zum

Recht, über die Preisgabe und Verwendung seiner persönlichen

Daten selbst zu bestimmen, sowie zum Recht auf Auskunft aus

und Einsicht in aratliche Unterlagen entwickelt*, Sie empfahl,

die unabhängige Datenschutzkontrolle, die für die Verwirk-

lichung desGru ndrechts auf Datenschutz im Alltag von entschei-

dender Bedeutung ist, in der Verfassung zu verankern.

Im zuständigen Arbeitsausschuß der Kommission des Bundes-

rates fanden die Vorschläge Zwar eine einfache, nicht aber die

erforderliche Zweidrittel-Mehrheit. Daraufhin verabschiedete

das Plenum der Kommission lediglich einen Diskussionsbericht,

jedoch keine eigene Empfehlung. In den nunmehr folgenden

Beratungen der Gemeinsamen WVerfassungskommission von

Bundestagund Bundesrat wurde die Problematik Kontrovers dis-

kutiert. Am Ende der Diskussion stand leider auch hier eine

Ablehnung, Besonders bedauerlich ist, daß sich der Berliner

Senat nur zu einer Enthaltung entschließen konnte.

Diese Entscheidung entspricht nicht der Berliner Verfassungs-

situation: Art. 21b der am 11. Januar 1991 beschlossenen
Gesamt-

berliner Verfassung sieht das Grundzecht
auf Datenschutz in der

Formulierung der Verfassungsgerichtsentscheidung
vor. Darüber

hinaus gewährleistete die von der Stadtverordnetenversammlung

am 11. Juli 1990 Deschlossene
Verfassung, diebeider anstehenden

Überarbeitung Berüc ichtigung finden soll (Art. 88 Abs. 2

Gesamtberliner Verfassung), auch den Zugang zu Daten und

Akten sowie die Institution des Datenschutzbeauftragten. Die

Berliner Verfassungskommission bleibt aufgefordert, das Ver-

säumnis des Bundes auf Landesebene wettzumachen.

Einen weiteren Schritt hat das Land Brandenburg unternom-

men: In ihrer Entschließung hatte die Konferenz der Daten-

schutzbeaufiragten 6S für erforderlich gehalten, w. a. auch die

Probieme der Aktenöffentlichkeit und der Informationsfreiheit,

also den Zugang von jedermann Zu den (nicht personenbeZ0ge-

nen) Unterlagen der Verwaltung in die Diskussion mit einzube-

ziehen. Als erste hat die Verfassung des Landes Brandenburg
vom

22. April 1992 jedem nach Maßgabe des Gesetzes das Recht auf

Einsicht in Akten und sonstige amtliche Unterlagen der

Behörden und Verwaltungseinrichtungen des Landes und der

Kommunen eingeräumt, soweit nicht überwiegende öffentliche

oder private Interessen entgegenstehen.

Auch dieser Diskussionwird sich das LandBerlin- spätestens

wenn die Einigung der beiden Länder konkret umgesetzt werden

soH - nicht entziehen können.

* vi diese Emtschließungwurde gegen die Stimme des Bayerischen

Landesbeauftragien gefaßt
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2. Technische Rahmenbedingungen

2.1 Entwickhung der Informationstechnik

Bei der Informationstechnik
halten die bereits mehrfach ‘in

Jahresberichten dargestellten Entwicklungstrends unverminde

an:

— Miniaturisterung det Hardware: Laptops und Notepads wer

den immer leistungsfähiger.

— Komplexitätsstelgerung der Software: Software wird irme:

komplexer und Jeistungsfähiger, benutzerfreundlicher
Un

anspruchsvollerhinsichtlichder
Anforderungen an die Harı

ware, Gleichzeitig nimmt ihr Anteil an den Gesamtkoste:

der Informationstechnik zu.

Dennoch Verbesserung des Preis-/Leistungsverhältnisse

Arbeitsplatzcomputer bzw. lokale Netze mit Standarc

Betriebssystemen werden immer billiger und ihre Leistung

fähigkeit ermöglichen ihren Einsatz für immer mehr Einsat

gebiete. Marktüblich® Großrechner („Mainframes“ mit he

stellerspezifischen - „proprietären“ = Beiriebssystem

z.B. MVS von IBM oder BS 2000 von SiemensNixdo

erreichen Leistungen, die bisher speziellen Systemen

paralteler Rechnerarchitektur vorbehalten waren.

Vernetzung im Kleinen und im Großen: Die Vernetzung

Personalcomputern ZU jokaten Netzen ist längst zur Routi

geworden. Dies wird noch dadurch verstärki daß noch ein

chere Vernetzungstechniken . als bisher üblich angebot

werden (808. Peer-to-peer-Netze), Die regionale bis we

weite Vernetzung mittels digitaler Kommunikationsin!

strukturen ist ebenfalls längst keine Utopie mehr.

Diese Entwicklungen haben mittlerweile dazu geführt,

generell über die Strategie der Organisation des Einsatzes

Informationstechnik neu ‘nachgedacht wird: Zwei Stichworte,

in der anwendernahen Fachpresse zu den mittlerweile meis

brauchten Begriffen gehören, charakterisieren. den Wan

Downsizing und Outsourcing.

Diese offenkundig gegensätzlichen Begriffe hängenmiteit

der zusammen und stehen für das Auseinanderdriften z'

unterschiedlicher Welten beim Einsatz von Informationstec

ken: der Welt der standardisierten Arbeitsplatzysteme und

Welt der Rechenzentren mit proprietären Rechensystemen

Downsizing bedeutet die Umstellung von Anwendungen von

ren Großrechnern auf dezentrale billige Arbeitsplatzsyst

Wenn die Anwendungsverfahren selbst nicht im gleichen.

mitwachsen, führt die starkeVerbesserung der Leistungskap:

ten von ArbeitsplatzsyStemen dazu, daß der Einsatz von SO

preisgünstigen Systemen wesentlich wirtschaftlicher ist,

die Vorhaltung speziell ausgebildeten Personals bei Standz

stemen sicht im vergleichbaren Umfang wie bei Großreci

nötig ist. Die Bereithaltung arbeitsteilig organisierter Reche

tren wird entbehrlich, wenn eine Organisation vollständ

Standard-Arbeitsplatzsystem®e umstellen kann.

Es bedeutet aber auch

__ den vermehrten Einsatz von Systemen, deren informe

technische Sicherheit relativ gering einzuschätzen is!

-— die Übertragung sicherheitsrelevanter Aufgaben der S

verwaltung aus arbeitsteilig organisierten Rechenzen|

die Anwendersphäre;

_— verstärkten Bedarf arı eXLeTBET Beratung, Administrati

Wartung, die sich nicht mehr ur auf Syste!

beschränkt, sondern auch in Anwendungen und Orga

sische Strukturen beim Anwender eingreifen könne

Downsizing ist a1so zwar auswirtschaftlicher Sicht kons

aber mit erhöhten Risiken für den Datenschutz, die Date:

heit und die Ordnungsmäßigkeit der Datenverarbeitung

den. Mit der Umstellung der Verfahren auf Standardsyste:

den deren bekannte Risiken übertragen, die bisher bei F

wendungen hinzunehmen waren, die von jeher mit soiche

men verarbeitet wurden.
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Die beschriebene Tendenz zum Downsizing wird durch die
scheinbar gegensätzliche Tendenz zum Oufsourcing ergänzt.
Einerseits macht die Verbesserung des Preis-/Leistungsverhält-
nisses bei Standardsystemen diese für immer mehr und größere
Anwendungen erschließbar. Andererseits führt die gleiche Ten-
denz bei Großsystemen dazu, daß diese durch die typischen
Großverfahren immer mehr unterfordert werden. So liegt der
Gedanke nahe, viele Großverfahren auf einzelne Rechenzentren
zu konzentrieren, damit die Leistungsfähigkeit der Rechner auch
dann wirtschaftlich erschlossen werden kann, wenn die Anforde-
zungen der Verfahren nicht im gleichen Maße steigen. Aus
diesem Grunde steht der Dezentralisierungstendenz bei Arbeits-
platzsystemen eine Zentralisierungstendenz bei Großrechnern
gegenüber. Da einzelne Organisationen GroBßrechnerverfahren
benötigen,die Rechner aber nicht allein auslastenkönnen, bieten
sich für die Auslagerung der Datenverarbeitung in Rechenzen-
tren sogenannte Outsourcing-Unternehmen an, die die Bereit-
hältung von Rechnerleistung samt technischer Betreuung und
Beratung der Anwender als „Rundum-Service“ leisten wollen.

Im Gegensatz zum Outsourcing, das zwar in Ansätzen in der
Berliner öffentlichen Verwaltung bereits erkennbar ist - vor allem
‚beiEigenbetriebenund imKrankenhauswesen - undinden näch-
sten Jahren aus datenschutzrechtlicher Sicht der genauen Beob-
achtung bedarf, findet Dowtsizing in der Berliner Verwaltung
verstärkt statt.

; Downsizing in öffentlichen Stellen Berlins

In der Berliner Verwaltung werden im großenUmfang Arbeits-
‘platzsysteme als isolierte Personalcomputer (PC) mit dem
Betriebssystem MS-DOS, als PC-Netze mit NOVELL-Netzbe-
‚triebssystem oder als Mehrplatzsystememit UNIX-Derivaten als
Betriebssysteme eingesetzt. Nimmt man die von den Anwendern
zu vertretenden Mängel des Einsatzes solcher Systeme einmal
zaus, die als Hauptrisiken anzusehen sind, so weist ein Blick in die
Evaluationsberichte des Bundesamtes für die Sicherheit in der
Informationstechnik (BSI) deutlich aus, daß selbst die Produkte,
die-hinsichtlich der Sicherheit optimiert der Evaluation gestellt
‚würden, auf außerordentlich niedrigem Niveau zertifiziert Wur-

den. Dies gilt sowohl für das in der Berliner Verwaltung verbreitet
eingesetzte Sicherheitstool für PC (Safeguard Professional) als
auch für die in Berlin bisher nicht vorgefundene Sicherheitsver-
sion eines in Berlin ansonsten häufig verwendeten UNIX-Deri-
ats (SINIX von Siemens-Nixdorf).

“Prüfungen des Einsatzes von Standardsystemen haben in den
Jeizten Jahren gezeigt, daß für den sach- und ordnungsgemäßen
Betrieb und die Verwaltung der Standardsysteme im unmittelba-
ren Anwendungsbereich häufig die erforderliche Qualifikation
fehlt.Dies schlägt sich nieder in mangelhaften Sicherheitsbewußt-
Sein,Wer die Eigenschaften der Systeme nicht kennt, kennt auch
ihre Risikennicht und setzt daher auch keine Schutzmaßnahmen
sinnvoll um. Sachverstand ist meist nur in den zentralen Organi-
sationsstellen zu finden, die es ihrerseitsmeist aber ablehnen, die
sicherheitsrelevante Systemadministration bei eingeführten Ve:
fahren‘ zu. übernehmen. Bereits früher haben wir für UND)

Systeme empfohlen, eine zentrale und anwendungsferne System-
administration durch die für Datenverarbeitungund Organisation
zuständigen Stellen einzurichten“,

Wie Einsparungen sich bei den Qualifikationskosten system-
Sraniwortlich auswirken können, zeigen die Prüfergebnisse
>»eim Landesamt für offene Vermögensfragen*,

Auch zur Fernwartunghabenwir uns bereits mehrfach kritisch,
(ber könstruktiv geäußert‘, Unsere bisherigen Äußerungen zur
‘Ernwartung bezogen sich aber auf die systemnahe Fernwartung
’ei Großrechnern, die nur in Ausnahmefällen Risiken für perso-
\Enbezogene Daten in sich birgt. Durch das Downsizing entsteht
uch ein Bedarf an Wartung für Anwendungsverfahren, die bei

BE

zempfehlungen für den datenschutzgerechten Einsatz von UNIX-Systemen“,
-Jehresbericht 1989, Anlage 3
Abschnitt 3.3
2. B. in den Jahresberichten 1985, Anlage 7 (Empfehlungen zur datenschutzge-
at Fernwartung) und 1986, 4.1 (zur Fernwartung bei medizinischen Syste-
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proprietären Systemen meist von Mitarbeitern der Rechenzen-
tren selbst geleistet werden konnte, jetzt aber für fernwartende
Firmen den unmittelbaren Zugang an Anwenderdaten erforder-
lich macht.

Fernwartung wird zwar von den Herstellern von Hard- und
Software aus Rationalisierungsgründen als fortschrittlich dekla-
riert, ist jedoch angesichts des sich ausbreitenden geschärften
Bewußtseins für die Sicherheit der Informationstechnik eher ein
Schritt rückwärts. Die Vorteile der Fernwartung für die System-
verfügbarkeit werden durch unberechenbare Risiken für die Ver-
traulichkeit der Daten und die Integrität der Systeme und Daten
mehr als abgebaut, Aus diesem Grunde sollte die Verfügbarkeit
der Systeme durch vertraglich festgelegte schnelle Reaktionszei-
ten der Wartungsfirmen der Fernwartung vorgezogen werden,

Fernwartung ist dann besonders problematisch, wenn es sich
bei den erreichbaren Daten um solche handelt, die einem beson-
deren Berufs- oder Amtsgeheimnis unterliegen und bei denen
nicht nur die Übermittlung im datenschutzrechtlichen Sinne,
sondern bereits die reine Offenbarung, etwa zu Zwecken der Auf-
tragsdatenverarbeitung unzulässig ist,

2.2 Sicherheit der Informationstechnik

Nicht die datenschutzrechtlichenRisiken der organisatorischen
Einbettung der Informationstechnik und auch nicht die des nach-
lässigen Umgangs mit ihr, sondern die Stärken und Schwachstel-
len der informationstechnischen Produkte bei der Abwehr von
Risiken der Verfügbarkeit und Intregität der Systeme,Programme
und Daten und der Vertraulichkeit der Daten werden bislangmit
dem Begriff „IT-Sicherheit“ umrissen.

IT-Sicherheitskriterien
Die Bewertung der informationstechnischen Produkte ist seit

dessen Gründung 1991 Aufgabe des Bundesamtesfür Sicherheit in
der Informationstechnik (BSI} oder von autorisierten Prüfstellen
an Hand von IT-Sicherheitskriterien, die - abgeleitet aus dem
sogenannten Orange Book des amerikanischen Verteidigungs-
ministeriums - vom BSI entwickelt und veröffentlicht worden
sind“.
Im Rahmen der Europäischen Gemeinschaft stehen derzeit

gemeinsame harmonisierte Kriterien für die Bewertung der Sicher-
heit von Systemen der Informationstechnik vor der Verabschie-
dung. Gegenüber den deutschen Kriterien kennen sie sieben Eva-
Iuationsstufen (E0 - E6) anstelle der acht deutschen Qual
fen (Q0 - Q7) sowie zehn nur beispielhaft dargestellte Funktiona-
litätsklassen, die sich teils hierarchisch an den Kriterien des
Orange Book, teils an Funktionen spezialisierter Systeme otien-
tieren. In der Fachöffentlichkeit besteht noch ein engagiert ver-
fochtener Meinungsstreit über die harmonisierten Kriterien, da
sie in denAugen vieler Fachwissenschafiler nicht ausreichenund
wesentliche Risikobereiche nicht abdecken.

Ob derartige Sicherheitskriterien in der Praxis des Datenschut-
zes viel verändern werden, bleibt abzuwarten, Es gibt selbstver-
ständlich einen Bedarf an unabhängigen Bewertungen und Ver-
gleichen von Systemen, die der höheren Sicherheit in der Daten-
verarbeitung dienen. Es ist auch den Datenschutzbeauftragten
ein sicheres Urteil kaum möglich, welche Systeme und Verfahren
sie empfehlen und vor welchen sie warnen sofllen, denn den in
den Werbeschriften gepriesenen Vorzügen stehen meist Ver-
steckte Schwachpunkte gegenüber. Dennoch gibt es nur wenige
Produkte, die der zeitraubenden und kostspieligen Evaluation
durch das BSI ausgesetzt worden sind. Daher - und weil die Zerti-
fikate meist keineswegs hochrängig sind - können wir zur Zeit
nicht auf den Einsatz unabhängig geprüfter Systeme drängen,

50 „IT-Sicherbeitskriterjen“, hrsg. vom BSI, Bundesanzeiger Verla: Ss. Köln, 1989.
Siehe auch Jahresbericht 1991, 1.2
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IT-Sicherheitshandbuch
Mit demIT-Sicherheitshandbuchhat das BST ein weiteresWerk

herausgebracht, das sich von der angesprochenenDefinition löst,

da es sich nicht vorwiegend mit der Sicherheit der Informations-
technik, sondern vor allem mit den Risiken in der Organisation

der Datenverarbeitung und des riskanten Umgangs mit der Infor-

mationstechnik beschäftigt. Es soll dazu dienen, Bedrohungs-

und Risikoanalysen durchzuführen und Sicherheitskonzepte zu

erarbeiten.
Bereits im letzten Jahresbericht haben wir kritisch über einen

Entwurf des IT-Sicherheitshandbuches berichtet“. Wir hatten

Mängel in der Ausdrucksweise und inhaltliche Oberflächlichkeit
sowie die unangemessen allumfassenden Ansprüche an eine

barkeit kritisiert. In der veröffentlichten Fassung wurden

gel weitgehend beseitigt und die Ansprüche auf ein ver-

tretbares Maß zurückgenommen,

Jedoch hatten wir auch methodische Mängel angesprochen:

— denVerzicht auf die ganzheitliche Betrachtungder IT einset-

zenden Organisationen;
— die pauschalisierenden, dennoch nicht nachvollziehbaren

numerischen Werteskalen für ideelle Anforderungen;

— die mangelnde Berücksichtigunggesetzlicher Rahmenbedin-

EUNgEN;
— das Fehlen eines Aktualisierungs- und Fortschreibungskon-

zeptes;
= den zur Größenordnung des IT-Einsatzes häufig unverhält-

nismäßig großen Aufwand,

Die Kritik an der Methodik muß aufrechterhalten bleiben, da

sich insoweit kaum etwas gegenüber dem Entwurf geändert hat.

Es ist davon auszugehen, daß ohne intensive Begleitung durch.
das BSI eine praktische Anwendung des Sicherheitshandbuches
kaum möglich ist.

Diese Unterstützung durch das BSI wird jedoch Landesbehör-
den nicht gewährt, da das BSI insoweit keine Zuständigkeit

besitzt. Die von der Berliner Verwaltung an uns gestellte Frage

nachderVerwendbarkeit des Handbuches ist also differenziert
Zu

beantworten:

Zur systematischen Durchführung von Bedrohungs- und Risi-

koanalysen sowie für die systematische Erarbeitung von Sicher-
heitskonzepten erscheint das 1T-Sicherheitshandbuch wenig

geeignet, weil das Verfahren zumindest bei kleineren IT-Anwen-
dungen zu aufwendig, dennoch aber in allen Fällen zu pauschal
und wenig nachvollziehbar ist, und weil es die stetige Fortschrei-
bung der Sicherheitskonzepte nicht unterstützt.

Soweit inhaltliche Anforderungen an die sichere Anwendung

von informationstechnischen Systemen beschrieben werden, sind

sie zutreffend und beachtenswert, wenn auch nicht immer präzise

genug und vollständig.

Insgesamt halten wir es jedoch durchaus für angebracht, das

IT-Sicherheitshardbuch unter Benennung Unserer Vorbehalte
breiter bekannt zu machen. In jedem Fall wird es dazu anregen,

über Sicherheitskonzepte nachzudenken.

Virenbefall
Im Frühjahr warnte das BSI vor dem sog. Michelangelo-Virus.

Damit rückte das Thema Computer-Viren in die Schlagzeilen der
Presse und in den Mittelpunkt des Interesses von Computeran-

wendern und -fachleuten. Dieses öffentliche Interessewurde dem

Michelangelo-Virus zuteil, obwohl er eigentlich zu den relativ

harmlosen Viren zu rechnen ist. Zwar verfügt er über eine Scha-
densroutine, die Daten von der Testplatte unwiederbringlich ver-

schwinden läßt, jedoch verfügt er wie nicht gefährlichere Compu-
terviren über Tarnmechanismen, die seine Bekämpfung erheblich
erschweren würden. Fernerwar er seit längerem bekannt und war

daher von den meisten aktuellen Virenbekämpfungsprogrammen
erkennbar und beseitigbar.

51 Jahresbericht 1991, 1.2
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Wir nahmen dennoch die Warnung des BSI zum Anlaß, selbst.
Hinweise zum Michelangelo-Virus, seinen typischen Identifikät
onsmerkmalen und Maßnahmen zu seiner vorbeugende;

Bekämpfung an die öffentlichen Stellen des Landes zu senden.

Der Geburtstag Michelangelos am 6. März stellt jedes Jahr das:

Auslösekriterium für diesen Virus dar. An diesem Tag über-

schreibt er mit einem zufällig aus demArbeitsspeicher gewählten:
Zeichen einzelne Festplattenbereiche,Die ursprünglich in diesen.
Bereichen gespeicherten Daten gehen verloren. .

Eine von uns durchgeführte Umfrage ergab, daß Michelangelo

nur in zwei Senatsverwaltungen entdeckt wurde. In einem Fall
konnte er rechtzeitig beseitigt werden, im anderen Fall vernich-

tete er die erste Partition der Festplatte des befallenen Rechners.

Die betroffene Verwaltung führte den Virenbefall auf neu

beschaffte PC zurück. Offensichtlich übte die Lieferfirma: nicht
die notwendige Sorgfalt bei der Installation der Rechner, denn

alle von dieser Firma gelieferten Rechner waren mit dem Viru:

infiziert,
E

Es wurden jedoch diverse andere Viren entdeckt, deren Bedro:
hungspotential zum Teil weitaus größer ist als das desMichelan-
gelo. So wurden zum Beispiel die Viren plr, 5120, Stoned, 1704

und Tequila gefunden. Letzterer gehört zu jenen Viren, die nicht

von allen Suchprogrammen entdeckt werden können. .

Auf Grund der zunehmenden Bedrohung führen. wir. sei

Beginn des Jahres bei allen datenschutzrechtlichen Überprüfun-

gen von Personalcomputern, die mit dem Betriebssystem

MS-DOS (PC-DOS) betrieben werden, auch eine Firenprüfung

durch. Erfreulich ist, daß dabeibisher keine Viren gefundenwur=

den.

In der Fachliteratur werden allerdings Computerviren . mit:

einem ganz neuen Bedrohungspotential beschrieben; Bisher.
arbeiten Virenbekämpfungsprogramme dadurch erfolgreich, daß:
sie die Festplatte oder Diskette absuchen und eventuell gefun

dene Dekodieralgorithmen von Viren mit einer in die Bekämp*

fungsprogramme integrierten Tabelle vergleichen, Diese ‚Algo-

rithmen, die zur Tarnung be: gt werden, sind für jeden Virus

spezifisch und erlauben damit seine Identifikation.

Die neueste Virengeneration ist allerdings nacherstenbestätig-

ten Tests in der Lage, nach jeder „Infektion“ diesenAlgorithmus:
selbständig zu verändern. Daraus folgt, daß eine Identifikation:
und ein Erkennen dieser Viren mit den bisherigenMöglichkeiten

nicht mehr möglich seia wird.

Besondere Brisanz erhält dies durch die Tatsache, daß in

Europa bereits sog. Viren-Baukästen verbreitet werden, die eine:

individuelle Konstruktion von derart gefährlichen Viren-Pro;

grammenzulassen und softwaremäßig unterstützen.Mit handels;

üblichen Virenerkennungsprogrammen sind derart konstruierte:

Viren bisher nicht erkennbar.

Die derzeit einzige Schutzmöglichkeit gegen diese Arten von”

Viren sind Hardware-Einsteckkarten, die bereits vor dem Laden:

des Betriebssystems destruktive Rechneraktivitäten übe: hen:

Sollte es danach zu einer WVirenaktivität kommen, die beispiels“

weise ein Löschen, Überschreiben oder Verändern bewirkt;

unterbricht diese Einsteckkarte den Manipulationsversuch und
öffnet ein Bildschirmfenster mit einer entsprechenden Sicher:
heitsabfrage,die der Systembenutzer entsprechendseinenAktivi
täten beantworten muß. So ist zum Beispiel ein Virus zu erken-
nen, falls eine Rückfrage hinsichtlich einer Festplattenformatie-
rung bei der Erstellung eines Dokumentes in einer Texisoftware

erscheint.
8

Da diese besonders gefährliche Art der Compul rviren noch

nicht in der Praxis aufgetreten ist, Können sich Präventionsmaß-

nahmen derzeit noch auf das aktuell bekannte Bedrohungspoten-

tial, also die herkömmlichen Virentypen, konzentrieren. Dies

bedeutet, daß in jedem Bereich, in dem PC eingesetzt werden,

zwei Virenscanner zur Überwachungder Systemsicherheit einge-

setzt werden sollten. Zwei Scanner sind ratsam, um eine gegen-

seitige Überprüfung dieser Programme zu ermöglichen und um

programmseitige Schwächen der Virenscanner auszugleichen.
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Die ungleich bessere Lösung gegenüber einer Virenbekämp-
fung nacheiner Infektion stellt jedoch einewirkungsvolle Präven-
tion gegen Virenbefall dar. Viren dringen normalerweise über

Disketten oder offene Schnittstellen in ADV-Systeme ein. Da es
in der Vergangenheit gelegentlich auch zu Vireninfektionen über
Originalsoftware gekommen ist, sollte jede Diskette, die in ein
System eingespielt wird, vorher mit einem Viren-Scanner auf ihre

Integrität überprüft werden. Rechner mit offenen Kommunikati-
onsschnittstellen für beispielsweise Datex-P/Datex-J sollten

nicht in einemNetzwerk betriebenwerden, um im Infektionsfalle
den Schaden so gering wie möglich zu halten.

Das weitaus größte Risiko geht von dubiosen Disketten aus,

derenUrsprungnicht genau bekannt ist. Vordringlich Computer-
spiele, Publi Domain-Software und indizierte Software (Spiele
mit antisemitischem Hintergrund, gewaltverherrlichende Spiele,
porhographische Spiele) sind Überträger von Computerviren, Je
schlechter ein Programmverfügbar ist (beispielsweise durch Indi-
zierung 0.

ä.), desto höher ist erfahrungsgemäß das Interesse an
ihr und damit das Verlangen, in den Besitz solcher Software zu
gelangen. DasVorführen dieser Software im Büro gegenüber ver-
{rauten Kollegen ist häufig der nächste Schritt. Im ungünstigen
Fall ist der Virus zu diesem Zeitpunkt dann bereits im dienst-
lichen PC-Bereich aktiviert und hat sich eingenistet,

Die Einspielungnicht offiziell beschaffter Software muß daher
nicht nur aus urheberrechtlichen Gründen unterbleiben.

Ferner ist zu empfehlen, daB Diskettenlaufwerke, die nicht
unbedingt erforderlich sind, weil sie in Netzen betrieben werden,
ausgebaut oder gesperrt werden, sofern nicht ohnehin Diskless-
Workstations eingesetzt werden, Dies unterbindet neben dem
Einspielen dubioser Programme auch das unbefugte Kopieren
von Daten auf externe Datenträger.

2.3 Neue Dimensionen darch Cyberspace

Die informationelle Selbstbestimmung als wesentliche Voraus-
setzung für die freie Entfaltungsmöglichkeit der Bürger wird
durch die Datenschutzgesetze vor dem zügellosen Einsatz der
Informationstechnik bewahrt. Es scheint, daß in Zukunft die per-
sönliche Selbstbestimmung durch technische Entwicklungen
erheblichen Risiken ausgesetzt wird, denen. noch keine gesetz-
lichen Dämme entgegenstehen. Die Manipulation des mensch-
lichen Willens, die Erzeugung suchthafter Abhängigkeiten, her-
vorgerufen durch die faszinierende Ambivalenz von Realität und
Schein, könnte durch die computergesteuerte Versetzung in
Scheinwelten möglich werden.

Datenschutz muß sich auch mit den Problemen befassen, die
Solche Formen des Einsatzes von Informationstechnologie für
die menschliche Anatomie mit sich bringen können.

Cyberspace ist eine solche dreidimensionale computergesteu-
erte Scheinwelt, in die der Menschmit Hilfe von speziell entwi
kelter Hardware eintauchen kann. DieseWelten werden mit lei-
Stungsstarken Grafikrechnern vorgegaukelt und ermöglichen den
ersten Schritt weg von der überkommenen Vorstellung, an einem
Bildschirm oder einer Leinwand zu spielen, hin zu einem Spiel
inmitten einer künstlichen Welt.

Eine kalifornische Fi beschäftigte sich zuerst mit dieser
elektronisch erzeugten künstlichen Welt und hat, um in diese
Welt eintauchen zu können, besondere Geräte entwickelt: Das
Eyephone (Datenbrille) ist eine Art Helm, der mit Kopfhörern
und zwei kleinen Farbbildschirmen ausgerüstet ist, die dem
Benutzer einen scheinbar dreidimensionalen Blick ermöglichen.
Der Data-Glove (Datenhandschuh) ist entfernt einem Motorrad-
handschuh mit Stulpe vergleichbar, der die Handbewegungen auf
den Computer überträgt. Der Data-Suit (Datenanzug) ähnelt
Sinem Druckausgleichsanzug militärischer Überschallpiloten, der
mit einer großen Anzahl kleiner, aufblasbarer Luftpoister ausge-
rüstet ist, die in Sekundenschnelle rechnergesteuert voll aufge-
blasen werden können und dem Träger des Datenanzugs so das
Gefühl eines Stoßes oder eines Schlages vortäuschen.

Alle drei Hilfsmittel sindmit kleinen Sensoren ausgestattet; die
Sämtliche Bewegungendes Benutzers an denComputer weiterlei-
ten, dort in ein Punkteraster übertragen und mit der festgefügten,
Softwareseitig vorhandenen Computerwelt verglichen werden.
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Danach schickt der Computer dem Benutzer seiner Handlung
entsprechende „Antwortbilder“, Dem Benutzer könnenmehr als
350 Bilder pro Sekunde vor Augen geführt werden.

Die Genauigkeit der Antworten, z.B. auf ein Tasten, hängt
natürlich stark von der Präzisionder Bilder in der Datenbrille und
von der verwendeten Technologie ab, Ebenso ist die Bewegungs-
freiheit des „Cybernauten“ momentan noch stark durch den not-
wendigen „Kabelsalat“ und Gerätegewicht eingeschränkt. Die
Qualität der virtuellen Realität selbst, also die Genauigkeit der
per Computer erzeugten Bilder, erinnert noch stark an eine Com-
putergrafik. So sind zwar Räume, z.B. Flughafenhaille, höchst
datailliert mit Rolltreppen, Schaltern, Transportbändern .u, ä.
abbildbar, allerdings fehlt der letzteEindruck der Realität,da eine
echte Dreidimensionalitätmit einemzweidimensionalen Darstel-
lungsmedium wie dem Eyephone nicht nachbildbar ist.

Erste Versuche zeigen jedoch, daß diese Mängel nicht so ent-
scheidend für den Benutzer sind. Bereits die ersten Versuchsper-
sonen waren von den ersten Bildschirmen mit LCD-Technik mit
ruckelnden. Bildübergängen so beeindruckt, daß sie sich ohne
weiteres mit derminderen Qualität zufriedenstellen ließenund in
Interviews angaben, bereits erste Suchterscheinungen Zu diagnosti-
zieren.

Bei einer Messe in Monte Carlo stellte 1991 eine englische
Firma das weltweit erste serienreife Cyberspace-System vor,

Dieses System wird in drei Baureihen produziert. Das erste und
auch das kostengünstigste ist das Unterhaltungsmodell, weiches
aus einem Eyephone, zwei Joysticks und einem futuristischen
Sessel besteht. Der Benutzer kann so unbegrenzt im „Computer-
Universum“ umberreisen. Bei diesem. Modell besteht außerdem
die Möglichkeit, daß mehrere Systeme miteinander verknüpft
werden können, d. h. es wird ein aggressives Gegeneinanderspie-
len und ein harmonisches Zusammenspielen ermöglicht.

Zwei weitere Modelle der gleichen Firma sind auf den wissen-

schaftlichen und den militärischen Sektor abgestimmt. ‚Diese
Modelle verfügen zusätzlich noch über den Data-Suit. Cyber-
space ermöglicht hier z. B. Chemikern dieReise in das Innerevon
Molekülen, Ärzte können zuvor „eingescannte“ (eingelesene)
Patientenvon innen untersuchenund so zu neuenErkenntnissen
und Therapieverfahren gelangen. Reißbretiskizzen könnten in
den Computer zusammen mit planungstechnischen Daten einge-
gebenwerden, und einArchitekt könnte bereits vor demHausbau
einen „Rundgang durch das Gebäude“ machen,

A rische Versionen der Cyberspace-Technologie sind der-
zeit bereits im Einsatz. So werden zum Beispiel Helme von
US-Militärpiloten mit der notwendigen Technik ausgestattet, um
die üblicherweise in Kampfflugzeugen erforderlichen Cockpit- -
Anzeigen auf das Helmvisier zu projizieren. Einsätze etwa im
Golfkrieg wurden in Simulatoren mit Cyberspace-Technologie
trainiert.
Ein japanischer Konzern befaßt sich derzeit mit der Entwick-

lung sog. Bodytops, Computern und Computerperipherie, die am
Körper getragen werden. Erste Vorläufer dieser Technologie sind
Armbanduhren mit Taschenrechner oder elektronischem Tele-
fonbuch. Die derzeitigen Versuche befassen sich mit „Körper-

zusätzen“, wie man sie eher von Captain Kirk vom Raumschiff
Enterprise her kennt: Sprechende und Sprache verstehende
Eyephones, verbunden mit einer Art Tracking Ball in einer Hand
erlauben den Zugriff auf Computersysteme nahezu von jedem
Ort innerhalb einer bestimmten Reichweite, .

So harmlos und hilfreich diese Systeme auf den Betrachter wir“
ken mögen, darf man nicht die Gefahren übersehen, die in dieser
Weiterentwicklung der Computertechnik stecken. Doch die Mög-
lichkeit, eine „heile“ Welt zu erschaffen, in der man alle Probleme
lösen,manalles beherrschenkannundman immer als Sieger her-
vorgeht, werden viele Menschen nutzen wollen, um dem Alltag
zu entfliehen.

Es ist bekannt, daß bereits normale Video- und Computerspiele
Suchtwirkungen entfalten können. Wer sich allzu intensiv und
häufig in die abstrakten Spielwelten hineinversetzt, wird viel-
leicht immer schwerer davon loskommen, muß immer neue Ver-
suche machen, um zum Ziel seines Spieles zu gelangen. Am Ende
vernachlässigt er sich, negiert seine Umwelt und versäumt es, die
wichtigeren Dinge zu erledigen,
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deshalb einigen Dienstbehörden empfohlen, die Betroffenen dar-auf hinzuweisen, daß der Bundesbeauftragte, dessen Dateiennach der PKZ sortiert sind, einzelne Anfragen sehr viel schnellerbeantworten und Verwechselungen zuverlässiger ausschließenkann, wenn ihm die PKZ zur Verfügung gestellt wird. Falls diesNicht möglich ist - etwa weil der Betroffene die PKZ vergessenhat -, genügt aber auch die Augabe des Geburtsdatums, wie derBundesbeauftragte selbst betont hat.
Hinzu kommt, daß die PKZ nach den eindeutigen Vorgabendes Einigungsvertrages in allen Daätensammlungen, in denen sieenthalten ist, bis zum 31, Dezember 1992 gelöscht werden mußte.Um dem Bundesbeauftragten für die Stasiunterlagen eine Nut-zung dieses Datums auch über diesen Zeitpunkt hinaus zuermöglichen, haben wir deshalb eine ausdrückliche Klarstellungim Stasiunterlagengesetz als wünschenswert bezeichnet. DerInnenausschuß des Deutschen Bundestages hat demgegenüberdie Auffassung vertreten, daß der Bundesbeauftragte für dieStasiunterlagen die Personenkennzahlen auch über den 31. De-zember 1992 hinaus nutzen darf, Eine Novellierung des Stasi-Unterlagengesetzes hat der Ausschuß zur Zeit nicht für erforder-lich gehalten.

3.2 Abwicklung des Zentralen Einwohnerregisters (ZER)
Nach dem Einigungsverirag war das Zentrale Einwohnerregi-ster der früheren DDR zunächst weiterzuführen, soweit es Auf-gaben des Meldewesens wahrzunehmen hatte und solange dieörtlichen Melderegister ihre Aufgaben nicht ohne das zentraleRegister erfüllen konnten. Es war zum frühesimöglichen Zeit-Punkt, spätestens am 31. Dezember 1992, aufzulösen.
Alle Daten, die nicht zu den Meldedaten gehörten und dienicht für die Aufgabenerfüllung anderer Fachbereichsverwaltun-gen erforderlich waren, waren zu löschen. Sofern Fachverwaltun-genAnsprüche äußern würden, wären solche Daten von denMel-dedaten getrennt zu speichern und zum frühestmöglichen Zeit-punkt, aber spätestens bis zum 31. Dezember 1992 in die Datenbe-stände der jeweiligen Fachbereichsverwaltungen zu überführenund danach im Zentralen Einwohnerregister unverzüglich zulöschen. Die Verarbeitung neu anfallender Daten, die zur Auf-gabenerfüllung der Fachbereichsverwaltungen erforderlichwaren, war bis zur Überführung der Daten in di

i

zulässig. Auskünfte durften nur durch die zustreichsverwaltung nach Maßgabe des für sie geltenden Rechtserteilt werden:
DieseBestimmungen waren im zurückliegenden Jahr umzuset-Zen.

Melderechtsfremde Projektdateien
Sie beziehen sich jedoch ausschließlich auf das Zentrale Ein-wohnerregister, ohne zu berücksichtigen, daß das ZER nur einen- wenn auch sehr wesentlichen - Bestandteil der im Rechenzen-frum des ehemaligen Ministeriums des Innern (Mdl) der DDRvorgehaltenen Datensammilungen darstellte. So wurden indiesemRechenzentrum, das für damaligeVerhältnisse mit ESER-Rechentechnik recht großzügig ausgestattet war, auch DV-Pro-jekte abgearbeitet, die mit dem Meldewesen nur sehr wenig zutun hatten.
Zu diesen Projekten gehörten statistische Verfahren (Fahn-dungsstatistik, Brandstatistik der Feuerwehr, MedizinalstatistikZum GesundheitszustandStrafgefangener und Verhafteter, Medi-zinalstatistik zum MdI[-Personal, Kriminalstatistik, Verkehrsun-fallstatistik), Ordnungswidrigkeiten im Transityerkehr, Mäal-interne Projekte (Personal/Kader, Bekleidung/Ausrästung, Kfz-Ersatzteile, Führungskennziffern) und Daten zum Strafvollzug(Strafgefangenen- und Verhaftetendatei, Inhaftiertenbestand ein-schließlich dessen ökonomischer Abrechnung).

inalamtes der neuen Bu:
oder kurz nach der Verei.
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vielfältigen, elektronisch gespeicherten DatensammlüngeMfS wurden hier jedoch die Dateien weder gelöscht nöck BarDatenträger physisch vernichtet. Ss

gsvertrag waren diejenigen Daten ni, tnis nach Bundesrecht für diStelle zur rechtmäßigen Erfüllung der in ihrer
genden Aufgaben erforderlich ist.
In ergänzender Auslegung sollte die Löschung ebenfallsbleiben, soweit nach landesgesetzlichen Regelungen die. Sprung dieser Datenbestände für die AufgabenerfüllungLandesbehörden, die gem.Art. 13 des Einigungsvertragesantwortung für die auftraggebende Behörde Übernehmen:derlich war. Die Projektdaten waren in diesem Fall an dieHaligen Landesbehörden herauszugeben.
Diese gesetzlichen Anforderungen sowie

Situation im Rechenzentrum selbst —-

Die zuständigen Fachverwaltungen des Bandes sowie derder wurden über die mannigfaltigen Datensammlunmaligen MdI der DDR informiert‘ u
Ansprüche hinsichtlich der

Überprüfung vor Ort
Im Auftrag der Datenschutzbeauftragten der neuen Bundeslän-der führten wir in Zusammenarbeit mit dem Brandenburgis: henDatenschutzbeauftragteneine datenschutzrechtliche Üb.

des ZER durch, die sich auf die As
nur nach kurze Z

Das Berliner Landeseinwohneramt (LEA) hattezwar bereits ImApril 1991 die Übernahme der Berline

DasHauptproblem lag darin, daß das personelle Ausbluten desZER die ordnungsgemäße Abwicklung der Restaufgaben. desZER, insbesondere die Meldedatenübergabe an die restlichen:Kommunen, sehr gefährdete. Sofortige Anpassungen an NEUE,Rahmenbedingungen, eiwa bei Inkrafttreten von Meldegesetzen;konnten auf Grund von Kapazitätsengpässen bei der Program“mierung nicht mehr erfolgen. Es gab zum Prüfzeitpunkt nur nocheinen qualifiziertenProgrammierer, der für eventuell NotwendigsProgrammpflegesarbeiten zur Verfügung stand.
Für das Landeskriminalamt Brandenburg bestand ein Zugriff.auf die gesamtenMeldedaten der fünf neuen Länder und Berlins:Dabei handelte es sich um den Online-Zugriff des derzeit in Auf:lösung begriffenen Gemeinsamen Lande. mninalamtes. Dieseumfassende Zugriffsmöglichkeit war unzulässig. Soweit die Meldedaten an die neuen Länder übergeben wurden und diese diMeldeaufgaben unabhängig vom ZER wahrnahmen, durften Aus:künfte und Datenübermittlungen durch Online-Zugriffe nur nochbei den Örilich zuständigen Meldebehörden nach Maßgabe desjeweiligen Landesmeldegesetzes erfolgen.
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Ein Online-Zugriff beim ZER käme allenfalls in Betracht für

Meldedaten, hei denen das ZER wegen der noch nicht Funktions-

fähigen Meldebehörden die Meildeaufgaben noch durchführte.

"Anfragen, die Berliner Bürger betrafen,
wurden Zum Teil vom

ZER beantwortet. Zwar wurden keine 'Melderegisterauskünfte

‚erteilt, Wenn bereits aus der Anfrage ersichtlich WAr daß es sich

um einen Berliner Einwohner handelte. In diesem Fall erfolgte

die Auskunft durch das LEA Berlin. Wenn jedoch aus der Anfrage

“gelbst nicht ersichtlich war, daß es sich um einen Berliner Ein-

wohner handelte, erteilte das ZER eine Auskunft.

"Auch die Erteilung
Melderesisterauskünften an Dritte

‚urch das ZER war unzulässig. Auskünfte
sind nur Vom LEA Ber-

Yin alszuständiger
Meldebehörde nach dem Berliner Meldegesetz

zuerteilen. Bei diesemVerfahrenwar zudemnicht sichergestellt,

daß Auskunfissperten,
die nach Übergabe der Daten (April 1990)

gerfügt wurden, beim ZER Derücksichtigt werden konnten.

die Datensätze mit dem
führen. Insbesondere

ch gewesen, eine

das ZER maßgeblichen Ord-

Hungsmerkmals durchzuführen.
des ZER fand die PKZ allerdings nur noch in-

Im Verkehr mit den Meldebehörden wurde

Aktualisierung des Datenbestandes YSr-

jn vielen Fällenein Auffinden
des Daten-

öglich gewesenwäre. Bei der
Übergabe der Melde-

inden wurde die PKZ nicht mitgeliefert. Die

en Ordnungsmerkmal versehen,

räen auf die Kreismeldekarteikarten

€ PKZ ausgedruckt. Dieser Mangel wurde bean-

detund es wurde gefordert, falls es dem ZER technisch nicht

nders Möglich wäre, dieses Ordnungsmerkmal
vor Auslieferung

:hwärzen,

AS ZER vergab für Neugeborene in den neuen Ländern immer

die PKZ. Berlin war hiervon ausgenommen, da der noch

Ändene Berliner Datenbestand nicht mehr aktualisiert
i

‚KZ weiter verarbei-
dieWeiterführung desMel-

ıten sämtliche Dateien,
> unverzüglich nach anderen

und die PKZ zum frühestmöglichen
ER hatte keine Löschung der

nach einem neuen Ordnungsmerkmal vor-

heblichen programmtechnischen
ärte, der bei der sich

zuspitzen-

u hohesRisikohinsichtlich
derDaten-

idebehörden bedeutet hätte.

A ZER-Datensatz war immer noch eine ganze Reihe melde-

fremder Daten gespeichert, die über das gesetzlich zuläs-

Äaß hinausgingen. Wenn auch die meisten dieser Daten

ö

is- und Paßdaten, Abmeldung Dach außer-

Zugehörigkeit zu denbew7 etenOrganen,Haft oderHaft-

Ag; Führerscheindaten) für Belange des Meidewesens

waren, hatte es doch in der Vergangenheit vereinzelte

gen von für diese Daten zuständigen Fachbereichsverwäl-
en. Auch in diesen Fällen fehlten

ungen Zur weiteren Nutzung

sich zumindest teilweise um
on Rehabilitierungsan-

e ord-

Be Organisation der
chen-

wufden.doch von verschi
gehend geäußert, daß möglicherweis

se abgeflossen waren DZw. SOgal

Et aus dem Archiv entfernt wurden.

m PC geführt wurde eine Bestandsliste, die neben der

A mer u.a. die Kennzeichnung des zugeordneten Pro-

N einenStatus enthielt, der es ermöglichte,
festzustellen,

er jeweilige Datenträger im Haus oder im Zuge eines
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Datenträgeraustausches außerhalb
befand, ob er defekt war oder

gar zur Vernichtung
freigegeben worden War. Außerdem enthielt

die Liste einen Verweis auf den Stellplatz in den Archivschrän-

ken.
Es existierten insgesamt a. 20 000 Disketten, 33 000 Magnet-

bänder, 250 29-MB-Wechselplatten und 1200 100-MB-Wechsel-

diesen Zahlen und angesichts der Tatsache, daß die

erwaltung weitgehend manuell erfolgte, ist es sicher

daß eine Inventur mit einem erheblichen Auf-

n sein mußte. Bei der letzten
Überprüfung der

ände im Jahre 1990 waren 15 Mitarbeiter ca. 4

Angesic!|
Datenträge:
merkt entnomme
esses ar diesen D- er in der

lichen Situation
itz En

198 noch verbliebenen
Jahresende erhalten - haben wir

Auflösung des ZER eine Inventur unter &

zuführen.
Nach Auskunft des

‚mPolizeipräsi

zu weisenden Risikos, daß
Daten dem Archiv unbe-

aftlichen Inter-
stigen persön-
er sollten die

e nach seiner Auflösung das

‚lin übernommen werden,

rottet und die IBM-Anlage
den sollte.

„Da zum Prüfungszeitpunkt noch kei

Übernahme bZW. Beseitigung der Datenträger

Löschung ihrer Inhalte vorgelegt werden konnte, War fesizustel-

ien, daß eine ordnungsgemäße Auflösung des ER zu diesem

Zeitpunkt nicht gewährleistet War.

Weiteres Schicksal der Datenbestände

Die Datenschutzbeauftragien der neuen Länder und Berlins

stellten hinsichtlich der ir ZER vorgehaltenen melderechtsfrem-

„ den Projekten fest, daß dieseDatenbestände
zuT Wahrung schutz-

würdiger Belange der Betroffenen und für Zwecke der juristi-

schenund historischen Aufarbeitung bedeutsam sein können. Sie

seien deshalb noch nicht zu vernichten, sondern bis auf weiteres

in behördliche Obhut ZU nehmenund aufzubewahren. Ihre SP

tere Verwendung sei mit den betroffenen
Ländern abzustimmen.

Außerdemwurden die Innen-,Justiz- und
Archivbehörden des

Bundes und der beteiligten Länder aufgefordert, dies
übergangs-

108 sicherzustellen. Dazu empfabhlen die Datenschutzbeauftrag-

ten die rascheEinrichtung einer Abwicklungsstelle, die auch dazu

notwendig sei, die Sicherheit der Daten hei der bereits begonne-

nen Auflösung des ZER und des Rechenzentrums
ZU gewährlei-

sten.

Ende Oktober entschiede:
neuen Bundesländer und

Berl:
p

ingestellt wir‘

Bundesbeauftragien Gr die Unterlagen des Staatssicherheitsdienstes

und der Zentralen Ermittlungsstelle für Regierungs- und Vereini-

gungskriminalität, aufbereitete Daten aus dem Meldebestandund

den Projekten zu erhalten, könne erst nach Schaffung Sntspre-

chender Rechtsgrundlagen
nachgekommen werden. Dem

Bundesarchiv wurden der Meldedatenbestand
und die Projektda-

ten zur Zwischenlagerung überlassen.

‚echisteferenten der‘
rieb im ZER

lösung zumin|
Zugang zu diesen

Stelle nur auf

Hinsichtlich de
digen Stellen, in
Berlins, als datenverarbeitende
weitere Nutzung kann erst entschieden werde:

ten, daß eine Erforderlichkeit
für die Nutzung

Bereich besteht. Vor einer Löschung dieser

Löschungsverbote zu beachten.

iterhin die jeweils zustän-
Bundesländer und
achten. Über eine

diese erklä-
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3.3 Alteigentümer als informationelles Freiwild?

In einer Berliner Zeitung wurde berichtet, daß Anschriften von
Alteigentümern und Anwälten, die Rüs bertragungsansprüche
auf Grundstücke und Häuser im Bezirk Mitte von Berlin gestellt
hatten, an Berliner Maklerbüros weitergegeben worden waren.

Die von uns noch am gleichen Tag aufgenommene Überprüfung
im Landesamt zur Regelung offener Vermögensfragen (LAROV)
bezog sich vor allem auf die Herkunft der der Zeitungsredaktion
zugespielten Listenausdrucke („Maklerlisten“), von denen uns
Kopien übergeben wurden.

Der Überprüfung lagen im wesentlichen zwei Fragestellungen
zugrunde:

— Sind die „Maklerlisten“ im LAROV erstellt worden bzw.

stammten die darin enthaltenen Daten aus dem LAROV

— Begünstigten die vom LAROV getroffenen technisch-organi-
satorischen Maßnahmen den Mißbrauch der Daten?

Technische Prüfung des LAROV

Das seit Herbst 1989 existierende LAROV erledigte anfänglich
seine Aufgaben aufbis zu 30 nicht miteinander vernetzten Perso-
nalcomputern. Auf jedem PC waren immer nur Teildatenbe-
stände gespeichert. Später wurde eine DV-Herstellerfirma vom
Bundesminister für Justiz beauftragt, die entsprechende Hard-
ware und die erforderlichen Programme sowohl für den Bund als
auch für Berlin und die fünf neuen Bundesländer zu entwickeln
und bereitzustellen, um die Einzeldatenbestände zu einem
Gesamtdatenbestand vereinigen zu können, Im LAROV wurden
daraufhin zwei Rechnermit demBetriebssystemUNIX installiert
und die PC-Daten auf die Plattenspeicher der neuen Rechneran-
lage übertragen.

Die vorher nur zur Datenerfassung eingesetzten PCs wurden
nach der Datenzusammenführung im wesentlichen als Endgeräte
genutzt.

Die Prüfung der UNIX-Systeme ergab, daß zur VA ST
keine: Programme vorhanden waren, mit denen aus der Daten-
bank ein Ausdruck der Listen. in der gesuchten Form möglich
gewesen ©. Einzelabfragen waren aber von jedem Terminal in
unbegrenzter Anzahl möglich. Wegen der fehlenden Dokumenta-
tionen und der fehlenden Schulung der Mitarbeiter wurde jedoch
keine Protokolldatei geführt bzw. ausgewertet, so daß nicht
geprüft werden konnte, ob und wenn ja, in welchem Umfang
solche Abfragen getätigt worden waren.

Die Prüfung zeigte insgesamt, daß die vom LAROV getroffe-
nen technisch-organisatorischen Maßnahmen so mangelhaft
waren, daß sie einen Mißbrauch der Datenverarbeitung außeror-
dentlich begünstigt hätten:

Für die verschiedenen Systemaufgaben wurden keinerlei
Handbücher (z. B. System-, Administrations- und Bedienerhand-
buch) vorgefunden, Organisationsabläufe, Programmdokumenta-
tionen, Dokumentationen ‚über Sicherungsmaßnahmen sowie
'Aufstellungspläne für Geräte lagen nicht vor. Die Systemverwal-
ter waren unzureichend geschult.

Zu viele Mitarbeiter hatten hochprivilegierte Systemverwalter-
kennungen. Von jedem Terminal aus war der Zugriff mit diesen
Privilegien möglich. Die für diese Kennungen durchgeführten
Kontrollmaßnahmen waren nicht ausreichend, eine Funktions-
trennung zwischen diesen hochprivilegierten Benutzern war
nicht vorgesehen.

Zur Datenbanknutzungwurde zwar eine umfangreiche Proto-
kolldatei vorgefunden; ein Auswertungsprogramm dafür war

jedoch nicht vorhanden. Damit konnten auch mit dieser Proto-
kolldatei keine Erkenntnisse über die veröffentlichten Listen
gewonnen werden, da die Datei immer nur für eine Woche
gespeichert wurde,

Alle Dateien der LAROV-Datenbank waren allen Benutzern
zugänglich. Irgendwelche Zugriffsbeschränkungen auf Teile von

Datensätzen, Datentabellen oder einzelne Felder waren nicht

realisiert.
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Insgesamt ließ sich feststellen, daß mit an Sicherheit grenze

der Wahrscheinlichkeit die Maklerlisten nicht im. LARO
gedruckt worden sind. Weder dafür geeignete Software noch
geeigneter Rechner oder Drucker war im Rahmen der PC-Prü:
fung aufzufinden. Allerdings war auf Grund der mangelnde
Sicherungen nicht auszuschließen, daß die Daten in ander!
Form aus dem LAROV herausgegeben worden waren.

S

Senatsverwaltung für Finanzen und LAROV haben die. Bean:
standungen. zu technischen und organisatorischen Aspekten
vollen Umfang akzeptiert und die Beseitigung aller Mängel. u:
die Beachtung unserer Empfehlungen zugesagt. Eine’ späte:
Nachprüfung bestätigte die Umsetzung.

Datenübermittlung an andere Stellen

Auf Grund einer weiteren Zeitungsmeldung wurde bekaı
daß das LAROV im Sommer 1991 ca. 60Adressen von Antragsti
lern aneinen Investor,der ein Geschäftscenter errichtenwill;
ausgegeben hat. Diese Meldung, die von der Senatsverwaltu:
für Finanzenbestätigt wurde, nahmenwir zum Anlaß; die‘Zuläs:
sigkeit der Weitergabe von Daten der Alteigentümer an Investö:
ren einer grundsätzlichen Prüfung zu unterziehen.

Das LAROV übermittelte bis Oktober 1991 die Daten von
Antragstellern, die Rüt bertragungsansprüche nach dem
mögensgesetz angemeldet hatten, an private Investoren im: Rah:
men von Investitionsgenehmigungsverfahren. Da die nach dem
Berliner Datenschutzgesetz erforderliche Befugnisnorm: Zu

damaligen Zeitpunkt fehlte und erst in der Novellierung des Ver:
mögensgesetzes vom Juli 1992 geschaffenwurde, war diese Über-
mittlung unzulässig.

Bei der Überprüfung wurde festgestellt, daß das LAROV:dar-
iber hinaus personenbezogeneDatenvon Aniragstellern. an ei
Vielzahl weiterer öffentlicher und privater Stellen übermittelt

Bei den beteiligten Stellen haben wir vor Ort Überprüfunge:
vorgenommen mit besonderem Augenmerk auf die technisch
organisatorischen Sicherungen der Datenspeicherungen; auUC
um herauszufinden, ob möglicherweise die in Maklerkreisen Kür:
sierenden Listen bei einer dieser Stellen hergestellt wurden bZW.
die Daten dorther stammten. Prüfungsgegenstand war ferner.
Zulässigkeit der Datenübermittlungen ‚an diese Stellen.

In der Geschäftsstelle des Koordinierungsausschussesfür:inne
städtische Investitionen (KOAT)bei der Senatsverwaltung für B:
und Wohnungswesen wurden dabei ebenfalls schwerwiegend:
datenschutzrechtliche Mängel in technisch-organisatörisch
Hinsicht festgestellt.

Ungehindert hatien wir Zutritt zu den Räumen, in denendr
PCs installiert waren, die sich nach Einschalten als betriebsberei
erwiesen. Auf einem der PCs befand sich eine Datenbänk
1548 Daten von Anspruchsberechtigten. Der Zugang hierzt
zwar durch ein Paßwort gesichert, dieses‘ war jedoch.:du:
geschicktes Probieren leicht herauszufinden, Auf der Gehi
rückseite steckte der Schlüssel in einem Schloß, das eigentlid
denmanuellenZugriff aufHardware-BauteiledesGerätesverhin:
dern soll. Im Ergebnis hätte diese Situation die unbefugte HS
ausgabe der Daten erleichtert, wenn auch hier ebenfalls kein
konkreten Anhaltspunkte vorlagen: .

Wegen der unzureichenden räumlichen Sicherung, der mange]

haften Gerätesicherungen sowie weiterer erheblicher technisc
organisatorischer Mängel bei der Aktensicherung würde ei
Beanstandung ausgesprochen. Die festgestellten Mängel wurde:
behoben, wie auch eine spätere Nachprüfung ergab.

Zu differenzierten Ergebnissen führte die Prüfung der Recht:
grundlagen für die Übermittlungen. Die einzige Übermittlungsb:
fugnis im zum Zeitpunkt der Prüfung geltenden Vermögensg!
setz ließ Auskünfte aus dem LAROV über Antragstellungen 2!

an betroffene Rechtsträger, staatliche Verwalter sowie Drit
deren rechtliche Interessen durch den Ausgang des Restitutioß:
verfahrens berührt werden, zu ($ 31 Abs. 2).

7

Eine Ermächtigung zur Übermittlung von Daten an andere
öffentliche Stellen enthielt das Vermögensgesetz nicht, es‘ Sek

denn, diese sind von dem in $ 31 Abs. 2 Vermögensgesetz genä)

ten Empfängerkreis erfaßt.
5
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DieNutzungsmöglichkeiten ersetzen noch keine Rechtsgrund-

lage. Die Daten unterliegen der ärztlichen Schweigepflicht. Eine
Offenbarung derart geschützter personenbezogener Daten setzt

eine gesetzliche Regelung voraus. In Betracht kommen nur die

Vorschriften der Reichsversicherungsordnung (RVO). Mitteilungs-

flichten, die dem Träger der betrieblichen Poliklinika oder den
Ärzten nach der RVO auferlegt worden sind, gehen - bei der Auf-
lösung der Einrichtung - auf den Rechtsnachfolger der Einrich-
tung oder auf diejenige Stelle über, die die datenschutzrechtliche
Verantwortung für das verbleibende personenbezogene Informa-
fionsmaterial übernimmt. Gemäß 8 1543 c RVO ist der Unterneh-

‚merverpflichtet, seine Genossenschaft bei der Durchführung der
Unfallversicherung zu unterstützen und ihr Auskunft über

BehandiungunddenZustand des Verletzten zu erteilen.Beidem
demSchreibendes BezirksamtsMarzahnzugrundeliegendenFall
Existierte der Unternehmer jedoch nicht mehr. Wer als Rechts-
nachfolger jeweils in Betracht kommt, muß in jedem einzelnen
Fall gesondert geprüft werden. $ 1543 c RVO betrifft nur den aktu-

elleneinzelnen Krankheitsfall, und regelt keine pauschale Daten-
übermittlungsbefugnis einer so großen Datenmenge wie bei den
hierstrittigenUnterlagen.Das gleiche gilt auch für dieAuskunfts-
pflicht des Arztes nach 8 1543 d RVO oder nach den Vorschriften
der Berufskrankheiten-Verordnung, die den behandelnden Arzt
verpflichten, dem Träger der Unfallversicherung Auskunft über
die Behandlung und den Zustand des Verletzten zu erteilen.

Nächdiesen Vorschriften kann zwar in jedem Einzelfall - auch
nach Abschluß der Behandlung - das Bezirksamt, soweit es die
Patientenunterlagen tatsächlich auch verwaltet, über 8 1543 c und
4 .RVO verpflichtet werden, dem Träger der Unfallversicherung
oder der jeweils zuständigen Genossenschaft Auskunft zu ertei-
Jen. Es kann jedoch nicht daraus abgeleitet werden, daß das
gesamte Aktenmaterial an die Genossenschaft herausgegeben
wird. Dies ergibt sich auch aus der Auslegung des Begriffs „Aus-
kunft“, Die Senatsverwaltung für Gesundheit hat sich der von uns
vertretenen Auffassung angeschlossen.

Im Jahresbericht für 19919 hatten wir über die Auflösung des
Regierungs- und Diplomatenkrankenhauses berichtet, Durch die
Art der Unterbringung war umfangreiches Patientenmaterial
einer außerordentlichen Gefährdung ausgesetzt, da der verant-

7." "wortliche Träger nicht mehr existierte, Im Wege der ordnungs-
rechtlichen Ersatzvornahme hat das Bezirksamt Mitte die Akten
und den ordnungsgemäßen Transport in vorläufig geeignete
Lagerräume veranlaßt.
DieserVorfall wies eindringlichauf das grundsätzlicheProblem

hin, daß durch die Abwicklung zahlreicher DDR-Einrichtungen
und der damit zusammenhängenden ärztlichen Behandlungsstät-
ten eine Flut von Patientendokumentationen herrenlos. wird,
ohne daß geeignete Sicherheitsmaßnahmen und die künftige Ver-
Wendung: sichergestellt waren.

Wir haben die Senatsverwaltung für Gesundheit und die
"Bezirksämter auf diese drohende Gefahr aufmerksam gemacht
unddieBezirke (Abteilung Gesundheitswesen) aufgefordert, ihre
Ordnungsrechtliche Verantwortung gegenüber höchst sensiblen
medizinischen Unterlagen wahrzunehmen. Wir haben empfoh-
len, Richtlinien zur Patientenaktenverwaltung durch die bezirkli-
chen Gesundheitsämter herauszugeben. Den von uns erhobenen
Forderungen zur Verwaltung und Nutzung des Datenmaterials
wurde im wesentlichen entsprochen.

Die Richtlinien enthalten insbesondere Anweisungen über die
Lagerung der Patientenunterlagen in Räumen mit geeigneten
Sicherheitsvorkehrungen. Insbesondere ist sichergestellt, daß
eine strikte Trennung der Patientenunterlagen von den sonstigen
Unterlagen der Gesundheitsämter einzuhalten ist. Es handelt
sich hierbei nicht um-eine im Gesetz über den öffentlichen
Gesundheitsdienst definierte Aufgabe des öffentlichen Gesund-
heitswesens jelmehr nimmt der Bezirk die Verwaltung der
Patienienunterlagen im Wege der ordnungsrechtlichen Ersatzvor-
nahmevor und darfDatenaus diesen Unterlagennicht zur Erfül-
lung öffentlicher Aufgaben verwenden. Er hat bei der Ersatzvor-
nahme die Einhaltungder ärztlichen Schweigepflicht auch für die
Zukunft zu garantieren und dabei zugleich auch das Material

6 Siebe 2.2

zugriffsfähig vorzuhalten, so daß für Zwecke der Weiterbehand-
lung oder zur persönlichen Einsicht in die Patientenunterlagen
durch den Betroffenen selbst jederzeit Zugriff genommen werden
kann.

Um die Rechte des Patienten wirkungsvoll zu respektieren,
haben wir empfohlen, gegen einen entsprechenden Aushändi-
gungsnachweis auf Wunsch des Patienten dem behandelnden
Arzt die Originalakte auf Dauer zur Verfügung zu stellen,

Offenbarung medizinischer Daten

Vom Amts- und Vertrauensärztlichen Dienst eines Gesundheits-
amts wurden wir befragt, ob einem - oder Busfahrer, der sich
dem Landeseinwohneramt gegenüber weigert, daß ihn betref-
fende medizinischeDaten vom Gesundheitsamt an das Landes-
einwohneramt übermittelt werden, die Verlängerung seines
Taxi-/Busscheines versagt werden darf. Denn es müßte dem

- Landeseinwohneramt genügen, wenn vom Amts- und Ver-
trauensärztlichen Dienst mitgeteilt wird, daß z. B. eine vorzeitige
Nachuntersuchung durchgeführt werden sollte, oder daß:der
Taxi- oderBusfahrernichtfahrtauglich ist, ohnedabeimedizi}
sche Daten im einzelnen offenbaren.

Ausgangspunkt der datenschutzrechtlichen Überlegungen ist
82 Abs. 5 Berufsordnung der Ärztekammer von Berlin (BOA).
Danachist der Arzt auch dann zur Verschwiegenheit verpflichtet,
wenn er im amtlichen oder privaten Auftrag eines Dritten tätig
wird, es sei denn, daß dem Betroffenen vor der Untersuchung
oder Behandlungbekannt war oder eröffnet wurde, inwieweit die
von demArzt getroffenenFeststellungenzurMitteilung anDritte
bestimmt sind. Aus dieser Vorschrift habenwir den Schluß gezo-
gen, daß der betroffenePatient allein durch die Zeilnahme an einer
Begutachtungin der Regel zur sein Einverständnis dafür gibt, daß
eine Mitteilung über das Ergebnis der Begutachtung. in Form
eines Kürzels - wie „geeignet“ oder „ungeeignet“ - übermittelt
wird. Im Normalfall kann das Einverständnis zur Offenbarung des
Gutachtens auch dann zugunsten des Betroffenen angenommen
werden, wenn damit seinen objektiven, rechtlichen oder wirt-
schaftlichen Interessen gedient ist,

Solite sich aus der Begutachtung jedoch ergeben, daß das
Ergebnis der Untersuchung den Vorstellungen oder den Inter-
essen des Begutachteten zuwiderläuft, so kann nicht von einem
Einverständnis i.S.d. 82 Abs.5 BOÄ ausgegangen werden.
Denn die Vorschrift unterstellt eine Einwilligung, die durch
schlüssiges Verhalten erklärt wurde. Eine solche „Erklärung“ darf
nicht überinterpretiert werden und ist daher einengend auszule-
n. Wenn also überraschende oder dem Interesse des Betroffe-

nen zuwiderlaufende Ergebnisse sich aus der Untersuchungerge-
ben, darf auch der auftraggebenden Stelle hierüber keine Mittei-
lung gemacht werden, icht der Betroffene dazu aus-
drücklich sein Einver: rt hat, Ihm ist zumindest eine
Gelegenheit zum Widerspruch zu geben. Dies bedeutet, daß in
dem hier zugrundeliegenden Fall ohne Einverständnis des
Betroffenen keine Informationen über den Ausgang der Begut-
achtung an das Landeseinwohneramt übermittelt werden dürfen.
Wohl aber darf übermittelt werden, daß die Begutachtungdurch-
geführt wurde und daß das Ergebnis aus Gründen, die das Amt
nicht zu vertreten hat, an die aufiraggebende Stelle nicht weiter-
gegeben werden kann.

Im Ergebnis führt dies zwar dazu, daß die medizinischen Daten
i edochkanndannvon der auftraggebenden

Stelle ohne weiteres eine Entscheidung zum Nachteil des Betrof-
fenen gefällt werden, wobei dieser in derPflicht steht, denGegen-
beweis für einen anderen Sachverhalt zu erbringen.

Geschlechtskrankenvorsorge mit den falschen Methoden

Ein zwischenzeitlich aus Berlin weggezogenes Ehepaar
beschwerte sich bei uns darüber, daß es von einer bezirklichen
Beratungsstelle für Geschlechtskrankheiten unter seiner alten
Berliner Anschrift angeschrieben und ein persönliches
Beratungsangebot erhalten hatte. Eingeleitet wurde dieses Ange-

bot mit dem Hinweis, daß unter der Telefonnummer des Ehepaa-
res in einem Boulevardblatt geworben werde.
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Bekämpfung der organisierten Kriminalität — Straftaten erst ein-
mal auf die Spur zu kommen: Diese Deliktsformen zeichnen sich
dadurch aus, daß sie „opferlos“ oder, wie es die Kriminologie

inakabrerweisebezeichnet, „opferverdünnt“ sind: Mangels indivi-
duell zurechenbaren Schadens oder aus Furcht der Beteiligten
werden die Straftaten gar nicht erst angezeigt. Kommunikations-
technik soll an die Stelle treten.

Die Strafverfolgungsbehörden, die sich nur zu gern des Erstar-
kensmafioser Verbrechensformen als Argument bedienen, rufen
nach dem „Großen Lauschangriff“ zu einer Zeit, da sie mit dem
Inkrafttreten des Gesetzes zur Bekämpfung des illegalenRausch-
gifthandels und anderer Erscheinungsformen der organisierten
Kriminalität (OrgKG) vom 15. Juli 1992® gerade erst sehr weitrei-
chende Ermittlungsbefugnisse, wie verdeckte Ermittler, Raster-
fahndung, den heimlichen Einsatz technischer Mittel zum Abhö-
jen des nicht öffentlich gesprochenen Wortes außerhalb von
Wohnungen in die Hand bekommen haben. Da im politischen
‚Raum keine Einigung zu erzielen war, wurde der „Große
Lauschangriff“ aus dem Maßnahmenpaket herausgenommen.
Dieses Moratorium könnte dazu genutzt werden, erst einmal
ese gar nicht so milden Mittel auf ihre Effektivität hin zu prü-

fen. Hiervon war wenig zu lesen. Stattdessen desavouieren höch-
ste Beamte das ja schließlich auf ihren eigenen Wunsch in die
StPO aufgenommene Instrumentarium mit der Klage, man habe
er. Polizei „Steine statt Brot“ gegeben. .

So gefährlich die organisierte Kriminalität für Demokratie und
echisstaat ist; der Zweck der Strafverfolgung allein rechtfertigt
icht jedes Mittel: Sehr deutlich hat 1983 auch der Bundesge-

richtshof als höchstes Strafgericht festgestellt, daß die Aufzeich-
‘nung eines Gesprächs von Eheleuten in der ehelichen Wohnung
den ‚unantastbaren Bereich der privaten Lebensgestaltung
erührt, der unter den absoluten Schutz des Grundrechts aus
Artikel 2 Abs. 1 i.V. m. Abs. 1 GG steht und auf den die öffent-

‚he Gewalt selbst bei überwiegendem Allgemeininteresse nicht
‚wirken darf’®, Der Rechtsstaat setzt den Ermittiungsmethoden

er Polizei und der Staatsanwaltschaft Grenzen, Die oft gefor-
erte .Waffengleichheit“ zwischen Verbrechern und Polizei kann
ind ‘darf deshalb in einem Rechtsstaat nicht hergestellt werden.
ent die Bürger nicht mehr sicher sein können, ob sie in ihrer
öhnung heimlich abgehört oder gefilmt werden, verliert def
Schtsstaat sein Gesicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und
Länder hat diese Grundsätze in einer Entschließung betont
d damit allen Versuchen eine Absage erteilt, den Infimbereich
WohnungdenStrafverfolgungsinteressenpreiszugeben.Wahr-
iserforschung um jeden Preis dürfe es in der Strafprozeßord-
Mg nicht geben?!,

‚Dies schließt aber nicht aus, daß überprüft wird, wie weit dieser
chutz reichen muß. Gemäßigte Befürworter des Lauschangriffs
isen darauf hin, daß die Rechtsprechung den grundgesetzlich
Chützten Bereich der Wohnung (im jeweiligen Zusammen-
£gmit guten Gründen) auf Räume ausgedehnt hat, die nicht
bedingt als private Zufluchtsräume gelten können, sondern
Imehr beruflichenund geschäftlichen Tätigkeiten dienen. Die
’ischutzbeauftragten haben betont, daß sie hier einer diffe-
renden Sichtweise Verständnis entgegenbringen würden.

chisgrundlage für die Informationsverarbeitung

verarbeitung der Sicher-
And Ordaungsbehörden geschaffen worden. Allerdings

GBL.1S. 1302; Jahresbericht 1991, 3.6
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wäre wünschenswert gewesen, wenn den zum Teil schwerwiegen-
den Eingriffen in das Recht auf informationelle Selbstbestim-
mung engere Grenzen gesetzt worden wären. ;

Von unseren Empfehlungen hierzu” wurde nur ein kleiner Teil
berücksichtigt. So werden die Voraussetzungen für die erken-
nungsdienstliche Behandlung zur vorbeugenden Straftatenbe-
kämpfung konkreter als ursprünglich. vorgesehen aufgeführt,
wenn auch nicht in dem Umfang wie von uns angeregt. Weiterhin
wird die Erhebungpersonenbezogener Daten zur vorbeugenden
Straftatenbekämpfung auf Straftaten von erheblicher Bedeutung
beschränkt.

Der Grundsatz wird nunmehr hervorgehoben, daß die Verar-
beitung personenbezogener Daten zur vorbeugenden Straftatenbe-
kämpfung nur Personen betreffen darf, bei denen Tatsachen die
Annahme rechtfertigen, daß sie Straftaten begehen werden.
Durch besondere Regelungen, die die Verarbeitung von Daten
unverdächtiger Personen zulassen, wird diese Aussage jedoch
teilweise wieder aufgehoben.

Bei Befragungen ist der Betroffene nicht - wie im Gesetzent-
wurf ursprünglich vorgesehen - nur auf sein Verlangen, sondern
grundsätzlich auf die Rechtsgrundlage und eine bestehende Aus-
kunftspflicht oder die Freiwilligkeit seiner Auskunft hinzuweisen,
Ausnahmen sind nur zulässig, wenn hierdurch die Erfüllung der
ordnungsbehördlichen oder polizeilichen Aufgabe erheblich
erschwert oder gefährdet würde.

Darüber hinauswird nunmehr klargestellt,daß bei erkennungs-
dienstlichen Maßnahmen Eingriffe in die körperliche Unversehrt-
heit unzulässig sind. Damit ist z, B. der genetische Fingerabdruck
als erkennungsdienstliche Maßnahme ausgeschlossen. :

Bild- und Tonaufzeichnungen bei öffentlichen Veranstaltungen
und Ansammlungen sollen nicht, wie ursprünglich vorgesehen,
bereits z ig sein, wenn Tatsachen die Annahme rechtfertigen,
daß dabei Ordnungswidrigkeiten begangen werden, sondern nur
bei Straftaten. Die Aufbewahrungsfrist für diese Bild- und Ton-
aufzeichnungen wurde auf zwei Monate herabgesetzt und es wird
ausdrücklich klargestellt, daß verdeckte Bild- und Tonaufzeich-
nungen bei öffentlichen Veranstaltungen und Ansammlungen
unzulässig sind,

Die Voraussetzungen für die Ausschreibung zur sogenannten
‚polizeilichen Beobachtung wurden verschärft. Diese Maßnahme
darf nur eingesetzt werden bei gefährlichen Intensivtätern, bei
denen weitere Straftaten zu erwarten sind.

Ferner ist die nach dem Berliner Datenschutzgesetz vorgese-
hene Anhörung der Betroffenen vor der Löschung ihrer Daten
nicht völlig entfallen. Wenn die Datenspeicherung von Anfang an
unzulässig war, ist weiterhin die Anhörung des Betroffenen vor-
geschrieben.

Über die Auslegung des Gesetzes gab es erste Meinungsverschie-
denheiten. Die wichtigste betrifft den Umfang der Speicherung
und Nutzung der Daten tatverdächtiger Personen.

Nach $ 42 Abs. 1 Satz 1 ASOG kanndie Polizei die zur Strafver-
folgung erhobenenDatennur speichern, soweit dies hierfür erfor-
derlich ist. Nach Abschluß des jeweiligen Ermittlungsverfahrens
sind die Daten damit grundsätzlich zu löschen. Eine zweckent-
fremdende Speicherung dieser Daten für die Gefahrenabwehr
einschließlich der vorbeugenden Straftatenbekämpfung ist gemäß
$42 Abs. 3 ASOG nur zulässig, soweit dies hierfür erforderlich ist.

Voraussetzung für die weitere Registrierung Straftatverdäc|
ger ist somit, daß in jedem Einzelfall konkrete Tatsachen vorli
genmüssen, die die Annahme rechtfertigen, daß die Speicherung
der Daten der betroffenen Person zur vorbeugenden Bekämpfung
von Straftaten erforderlich ist: Unter Berücksichtigung aller
Umstände des Einzelfalles (insbesondere Art, Schwere und Bege-
hungsweise der Tat, Persönlichkeit des Betroffenen, Zeitraum,
währenddessen er nicht [mehr] strafrechtlich in Erscheinung
getreten ist) müssen Anhaltspunkte die Annahme rechtfertigen,
daß die betroffene Person künftig weitere derartige Straftaten
begehenwird und daß die Datenspeicherung für die dann zu füh-
renden Ermittlungen erforderlich ist.
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insbesondere G
Bekämpfung künftig
Voraussetzungen Wu.

gsgericht für die
lagen entwik-

der erkennungs!

lediglich besonders hohe Anf

Bigkeitsgrund: ich, was Z.

findet, daß WERCn Bagatell
rkennungs!

lagen nicht zur vorbeugen!
werden dürfen”. Bei Datenspeicherungen

kürzeren Speicherfristen.

Im ASOG sind nunmehr ausdrücklich
die Polizeibefugnisse auf

sogenannte „andere Personen“ ausgedehnt worden.
Damit wird

das hergebrachtePrinzip
aufgegeben, polizeiliche Eingriffe außer

in den Fällen des Notstandes nur Beß6! Störer“ zuzulassen. Hin-

ter diesem Prinzip steht der rechtsstaatliche
Grundsatz, daß der-

jenige, der sich gesetzestreu verhält, das Recht
hat, vom Staat in

Ruhe gelassen Zu werden?®.

In $ 43 Abs. 1A50G wird zur vorbeugenden
Straftatenbekämp-

fung die bis zu dreijährige Speicherung der Daten von Personen

ermöglicht, die sich keiner Straftat
verdächtig gemacht haben und

nicht als „Störer“ in Erscheinung getreten sind.

Hier haben wir mit dert Senatsverwaltung für
Inneres Einigkeit

erzielen können, daß die Speicherung der Daten diesesPersonen-

kreises an besandes SLIERBS Vorausseizungen zu knüpfen ist. So

kann die umstrittene Speicherung der Daten von Prosiitulerten””

künftig nich! mehr mit der Begründung
erfolgen, daß ihre Tätig-

keit in einem Umfeld erfolgt, das nach pokzeilicher Erfahrung

erheblichen xriminellen. Einflüssen ausgesetzt ist, sondern 6S

müssen darüber hinaus in jedem Einzelfall konkrete Tatsachen

vorliegen, die geeignet sind, das Grundrecht
auf informationelle

Selbstbestimmung hinter das öffentliche Interesse gerade im

mkreis der Betroffenen zurücktreien ZU jassen. Die im ASOG

für „andere Personen“
vorgesehene Speicherfrist hat darüber hin-

aus dazu geführt, daß die bisher
für fünf Jahre vorgesehene

Regi-

strierung der Prostituierten in der Kartei „Zuh; jerei, Menschen-

handel und ähnliche Delikte“ erheblich verkürzt wurde und

Dateplöschungen vorgenommen wurden?!
afft der Zusammenhang Zwi-
zeivollzugsdienst. Wir haben in

aß nicht zur die Polizei,
eitende Stellen bei den

G arbeiten
schen Ordnungsve:

den Anhörungen
sondern auchweitere
Ordnungsbehörden des
werden, was bei den Gesetzesberatungen

3

tung gefunden hat. Zunehmend „entdecken“ Ordnungsbehörden

dasASOG, das ihnen weitergehendere
Kompetenzen zubilligt als

sie zuvor hatten, da dieses auf die Arbeit der Vollzugspolizei

zugeschnitten ist?°. Hier zeigt sich, wie sachdienlich eine stärkere

Differenzierung der Befugnisse für Vollzugspolizei und Ord-

nungsbehörden gewesen wäre.

Funkbetriebszentrale der Polizei

Eine Prüfung der Funkbetriebszentrale beim Polizeipräsiden-

ten ergab, daß alle dort geführten
Telefongespräche aufgezeichnet

werden. Dies galt für den Zeitpunkt der Prüfung nicht nur für die

BVerwG vom 19. 10.82 NIW 83, 5. 772 und 1338; vom 6.7.1938 NIW 89, 5. 2640

5 Jahresbericht 1990,3,5
BVerfGE 27, 1, 6

7 Jahresbericht 1990, 3.5, 5.

siehe unten
siehe 4.2.4
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Anrufe der Bürger,
eingesetzten Beamten 1:

der Natrufe {insbesondere
len, Gespräche mit einzuschal

Gespräche mit der BVG, Feuerwi

wurden über Direktleitungen geführt un

net.

räche, die die:do
t der Bearbeitün;
derer Dienststel

Die Tonhänder werden zu Zwecken der Gefahrenabwehr, de:

Strafverfolgung, des Schutzes der Beamten Vor ungerechtfertig;

ten Beschuldigungen und zur Sicherung von Tatsachen, die:

Zusammenhang mit dem Verdacht einer Dienst- bzw. Arbeits:

pflichtverletzung stehen, genutzt.
7

Zusätzlich Zur Aufzeichnung der Telefongespräche erfolgt

schriftliche Anfnahme aller Meidungen. Die Formulare mit de;

Einsatzaufträgen werden 2 Jahre archiviert:

jede:
können vom di

und abgehört werden,
Die platzbezogen6
Bänder, die spätest‘

Mängel hinsichtlich der Datensicherheit waren nicht feststell;

bar. en eingehenden;
u Zwecken de:Die Aufzeichnung der

Anrufe ist auch zulässig,

Gefahrenabwehr gem: ß 818 Abs. 1 Satz2

Die Tatsache, daß die Anrufe
ohne

zeichnet werden und somit eine v

Ändert an dieser Bewertung nichts.

hier ausnahmsweise als zulässig
Interesse der betro:
2 ASOO)-

einer unmittelbar.dı “|
‚kumentati

cnsbe=
- Bei Anrv
henden Gefahr
vielfach nicht möglich. U

siert
Gesprächsmu
um die erford

rieten
hert werden können;

en einzuleiten;

Auch soweit die Anrufe der Anzeige und Verfolgung ‚eine

Straftat dienen, ist ihre
Aufzeichnung erforderlich, da in dieser

Zusammenhäng möglichst uumittelbar Spuren und Beweismitte

zu sichern sind (8163 StPO).
ä

enklich ist dagegen, daß jeder Anr

Anrufe, die weder mit einem
Notfa

jcht unterdrücherfaßt wird und
noch mit einer
werden können.
anzuweisen, in diesen
Tonbandaufzeichnung abzubrechen Un’

normalen Telefonanschluß der Polizei zu verweisen,

Die lückenlose Aufzeichnung von Gesprächen, die Zwar

Zusammenhang mit einem Notruf stehen (z.B. mit ander

Dienststellen), aber nicht auf den Notrufleitungen geführt W

den, ist für die Gefahrenabwehr oder zur Strafverfolgung Di

erforderlich und daher unzulässig. Die Polizei hat mitgeteilt,
d

in Zukunft derartige Aufzeichnungen unterbleiben.

Die weite
chen zu Zwecken der Gefahrenabwe‘

ist gemäß 842 Abs. 1 Satz 1 ASOG

nungen zu diesen Zwecken gem

rung im Rahmen der Gefahrenabw

um den Notfalleinsatz abzuwickeln, d. bh. bis zum

Einsatzes. Dafür sind die Aufzeichnungsmöglichke

Einzelplatz-Bändern ausreichend, Gegen eine sechswöchige

bhewahrung der aufgezeichnelen Telefongespräche für Be’

zwecke im Rahmen der Strafverfolgung bestehen dagegen
X

Bedenken (88 42 Abs, 2 Satz 2, 18 Abs. 2 Satz 2 ASOG).

Gemäß 8 42 Abs. 1 Satz 1 ASOG kann die Polizei die a

zeichneten Daten auch speichern und nutzen, soweit di

einer zeitlich befristeten Dokumentation erforderlich ist.

Dokumentationszwecke sind in dieser Bestimmung nicht [<8)
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benannt. Als Teil der Vorgangsbearbeitung dient die Dokumenta-
tion ausschließlich einem Zweck, der unmittelbar mit dem poli-
zeilichen oder ordnungsbehördlichen Handeln verbunden ist.
“Personenbezogene Daten, die nicht mehr für den „Ursprungs-
zweck“ der Speicherung - wie Gefahrenabwehr, vorbeugende
Straftatenbekämpfung oder Straftatenverfolgung - erforderlich
sind, dürfen nur dann zu Dokumentationszwecken (weiter)
‘gespeichert werden, soweit diese Speicherung für einen konkret

: “zu benennenden Zweck, der in einem sachlich engen Zusammen-
häng zu dem ursprünglichen Speicherungszweck steht, erforder-
lich ist (z.B. zur Durchsetzung von Amtshaftungsansprüchen
“oder zur Durchführung von Disziplinarverfahren wegen eines
Fehlverhaltens bei der Bearbeitung der Anrufe).

Diese unmittelbare Akzessorietät des Dokumentationszwecks
zu dem vorangegangenen Anruf ergibt sich aus dem berechtigten
Interesse des Anrufers, das auf Grund der verdeckten Datenerhe-
bunggemäß $ 18 Abs. 2 Satz 2 ASOG aufjeden Fall gegeben sein
muß,

"Eine: Speicherung der Telefonanrufe zu weitergehenden
wecken - z. B. zur allgemeinen Leistungskontrolle oder für Dis-

ziplinatverfahren, die nicht unmittelbar im Zusammenhang mit
dem konkreten Anruf stehen - ist unzulässig. Derartige Doku-
mentationszwecke stehen nicht in Zusammenhang zu dem poli-
eilichen oder ordnungsbehördlichen Handeln und können nicht
uf die Speicherungsbefugnis des $ 42 Abs, 1 ASOG gestützt wer-
den.

ie für die Speicherung der genannten zulässigen Dokumen-
tionszwecke vorgesehene Aufbewahrungsfrist . von sechs

Wochen halten wir für angemessen. Innerhalb dieser Frist wird
Tegel: ig geklärt sein, ob auf Grund von Beschwerden des
Anrüfers dienstliche Maßnahmen zu ergreifen sind oder Scha-
densersatzansprüche von Bürgern gestellt werden.

griff der Polizei auf Ausweisdaten
; Die’nachdemMeldegesetzvon 1985 erforderliche Übertragung
der Ordnungsaufgaben vom Polizeipräsidenten auf das damals

geschaffene Landeseinwohneramt machte eine Regelung
erforderlich für die Ausweisangelegenheiten (insbesondere die
NVerlängerungen), die außerhalb der Dienstzeiten des Landesein-
wohneramtes zu erledigenwaren. Dem Polizeipräsidentenwurde

mals eine ausdrückliche Zuständigkeit in Ausweisangelegen-
en‘ zugewiesen, mit der Folge, daß den Polizeibediensteten

auch ein Zugriff auf die Meldedaten gewährt werden mußte®,
Dürcheinen Dauerdienst im Landeseinwohneramt sollte sicher-
gestellt werden, daß die Daten an die Polizei nur in erforder-
lichem Umfang herausgegeben werden?!,

der deutschen Vereinigung ist die Zuständigkeit des
Polizeipräsidenten in Ausweisangelegenheiten zwar gegenstands-
Jos geworden. Für besonders gelagerte Fälle hält jedoch die
Senatsverwaltung für Inneres einen ofortigen Zugriff auf diese
Tichtbilder außerhalb der üblichen Dienstzeiten für unerläßlich,
Um Straftaten aufzuklären. Es wurde vorgeschlagen, daß bei den
Polizeiabschnitten Schlüssel für die Meldestellen in versiegelten
Umschlägen hinterlegt werden, mit denen nach telefonischer
AbSpräche mit MeldestellenleiternoderMitarbeitern des Landes-
CinwOhneramtes Ausweisunterlagen entnommen werden kön-
Ben. ‘Die Meldestellen sollten ein Protokoll über die Entnahme
en einer substantiierten Begründung der Erforderlichkeit erhal-
en

Zwär ist anzuerkennen, daß im Einzelfall die Erforderlichkeit
bestehen kann, daß die Polizei außerhalb der Dienstzeiten derMeldestellen Unterlagen aus Ausweisanträgen zur Strafverfol-
ZUung erhält. Wir haben jedoch Zweifel, ob das vorgeschlagene
Verfahren die Sicherung des Rechts auf informationelle Selbstbe-
Stimmung bei Datenübermittlungen hinreichend berücksichtigt.
Das Vorgeschlagene Verfahren hätte letztlich einen Zugriff auf

Onpriche Datenbestände der Meldestellen, vergleichbar einem
nline-Zugriff, ermöglicht. Die Polizeiwürde damit die Möglich-

BA

a Jahresbericht 1986, 2.1
“Jahresbericht 1987, 6
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keit erhalten, selbst auf die Ausweisdaten des Landeseinwohner-
amtes zuzugreifen. Die Prüfungsmöglichkeiten des LEA würden
sich auf die telefonische Unterrichtung durch die Polizei
beschränken. Eine Protokollierung der Datenübermittlungser-
suchen an die Ausweisbehörde ist nach dem Landespersonalaus-
weisgesetz ohnehin erforderlich. Eine zusätzliche Verfahrensab-
sicherung ist dies somit nicht. Im übrigenwiderspricht die vorge-
schlagene Überlassung des Protokolls dem Landespersonalaus-
weisgesetz, wonach diese Aufzeichnungen bei der ersuchenden
Strafverfolgungsbehörde zu speichern sind. Der Gesetzgeber
wollte hierdurch eine Registrierungvon Straftatverdächtigen bei
den Ausweisbehörden verhindern.

Dem Recht auf informationelle Selbstbestimmung trägt nur die
Herausgabe der Ausweisfotos durch die Meldestellen oder den
Dauerdienst des Landeseinwohneramtes Rechnung. Dem. ist die
Senatsverwaltung für Inneres gefolgt. Die Polizei erhält nunmehr

_

außerhalb der allgemeinen Dienstzeiten des Landeseinwohner-
amtes bei Vorliegen der gesetzlichen Übermittlungsvorausset-
zungen ausschließlich durch Mitarbeiter des Dauerdienstes des
Landeseinwohneramtes Unterlagen aus Paß- oder Ausweisanträ-
gen.

Übermittlung polizeilicherKfz-Sachfahndungsdaten
an Kfz-Hersteller und den HUK-Verband

Ende 1991 bat der Verband der Haftpflichtversicherer, Unfallver-
sicherer, Autoversicherer und Rechtsschutzversicherer e.V.
(HUK-Verband) das Bundeskriminalamt um Mithilfe im Zu-
sammenhang mit der Rückführung von als gestohlen gemeldeten
Kraftfahrzeugen aus Polen.

Um eine schnelle Identifikation der betreffenden Fahrzeuge vor
Ortzu ermöglichen, beantragteder HUK-VerbandbeimBKA die
Überlassung von Fahndungsdaten (Fahrzeugidentifi:
nummer, letztes amtliches Kennzeichen, Tatort und -z,

der Kfz-Sachfahndungsdatei des INPOL-Systems durch Über-
spielung der Daten per Diskette,

Weiterhin beschloß das BKA, die Kfz-Fahndungsdaten an ver-
schiedene Kfz-Hersteller zu übermitteln, damit diese in die
Fahndung eingebunden werden können.

Bei den personenbezogenen Daten aus der Fahndungsdatei
handelt es sich um Daten der Länder, da die Daten aus demVer-
antwortungsbereich der Landespolizeien stammen und von
diesen in das INPOL-System eingegeben werden. Demzufolge
waren für die Beurteilung der Zulässigkeit der Übermittlung des
Berliner Datenbestandes die Bestimmungen des Berliner Daten-
schutzgesetzes maßgeblich.

Nach$ 13 BInDSG ist die Übermittlung an private Stellen nur
zulässig, wenn eine Rechtsvorschrift dies erlaubt oder der Betrof-
fene eingewilligt hat. Diese Voraussetzungen liegen nicht vor.
Weder habendie Betroffeneneingewilligt noch sieht die Strafpro-
zeßordnung Übermittlungsbefugnisse vor. Die Übergangsrege-
lung des $ 34 Abs, 1] BInDSG konnte nicht über die bisherige
Rechtslage hinausgehen und fand deshalb bei der Übermittlung
an Private keine Anwendung.

Wir haben die Senatsverwaltung für Inneres aufgefordert,
gegenüber dem BKA klarzustellen, daß sie der Datenübermitt-
lung nicht zustimmt,Demwurde nicht gefolgt.Nur die Datender
Länder Bremen, Nordrhein-Westfalen, Schleswig-Holstein und
Saarland werden ab Februar 1992 nicht mehr an den HUK-Vi
band und die Kfz-Hersteller übermittelt.
Die Senaisverwaltung hat vielmehr mitgeteilt, daß die Führung

der Länder-Verbund-Dateien innerhalb des INPOL-Systems dem
BKA im Rahmen seiner Zentralstellenfunktion nach dem BKA-
Gesetz obliege und daher eine Anwendung des Berliner Daten-
schutzgesetzes nicht in Betracht komme. Im übrigen sei hier
ohnehin ausschließlich die Strafprozeßordnung anwendbar. Die
Senatsverwaltung verzichtet damit auf die Verantwortung und
auch die Möglichkeiten des Landes Berlin, über die Verwendung
„seines“ Datenbestandes zu bestimmen. Sie ist auch der Sache
nach nicht zutreffend. Zweck der Einrichtung einer Zentralstelle
beim BKA ist es, die Strafverfolgur und Polizeibehörden bei
ihrer Aufgabenerfüllung zu unterstützen. Die Verfolgung und die
vorbeugende Bekämpfung von Siraftaten sind grundsätzlich

23



 

Sache der Länder. Wenn der Polizeipräsident Daten, die er erho-

ben hat, zur Erfüllung seiner Aufgaben im INPOL-System spei-

chert, muß er auch die Verantwortung für die Zu! ässigkeit, Rich-

tigkeit und Dauer der Speicherung sowie die weiteren Verarbei-

tungen - insbesondere Datenübermittlungen - behalten. Da die

Strafprozeßordnung {noch} keine Übermittlungsbefugnisse ent-

hält®, sind die Regelungen des Berliner Datenschutzgesetzes

anwendbar.
Ungeachtet dessen bestehen insbesondere hinsichtlich der

Datenübermittlung an. denHUK-VerbandnochUnklarheiten und

Widersprüche bei den Datensicherungsmaßnahmen und der

Datenverarbeitung des HUK-Verbandes in Polen. Nicht zuletzt

wegen dieser ungeklärtenFragen im Verfahren ist das Vorgehen

von BKA und HUK-Verband datenschutzrechtlich bedenklich.

__ Hinzu kommt, daß fraglich ist, ob die Einschaltung privater

Stellen für einen Datenaustausch mit Polen noch erforderlich ist,

nachdem das Abkommen zwischen der Regierung der Bundesre-

publik Deutschland und der Regierung der Republik Polen über

die Zusammenarbeit der Bekämpfung der organisierten
Krimina-

lität vom 26. August 19923 vorliegt.

Polizeiliche Registriernuug von Prostituierten

EineProstituierte erstattete bei der Polizei Anzeige gegen einen

aggressiven Freier, der sie mit Tränengas besprühte, ihr mit

einem Hammer auf den Kopf schlug und ihr anschließend
das

Geldabnahm. Ob der Freiergefaßt wurde,
wissen wir nicht - die

i als Prosti-
Frau ist seit diesem Vorfall jedenfalls bei der Po.

Iuierte registriert.

Eine andere Frau erstattete bei der Po Anzeige gegen einen

Freier, der sie unter Würgen am Hals zum Geschlechtsverkehr

ohne Kondom zwang und ihr das Geld stahl. Auch ihre Anzeige-

hereitschaft führte zur Registrierung bei der Polizei als Prostitu-

Ferte.

Dies sind nur zwei Beispiele zur Kartei uhälterei, Menschen-

handel und ähnliche Delikte“, Es ist zu bezweifeln, ob
eine derar-

tige Praxis zu der von der Polizei gewünschten Aussage- und

Anzeigebereitschaft von Prostituierten beiträgt.

In unserem Jahresbericht 1990% hatten wir erstmals über diese

beim Polizeipräsidenten geführte Kartei berichtet, die überwie-

gend Daten von Prostituierten enthält. In dieser Kartei waren 1990

ca. 5000 Prostitvierte registriert, Zum Teil mit Fotos in leicht

bekleidete Zustand.

Die von uns geforderte Löschung der Daten sämtlicher Frauen,

die lediglich der Prostitution nachgehen, aber keiner Straftat ver-

dächtig sind, wurde von der Senatsverwaltung für Inneres mit

dem Hinweis auf die „Eigenart des Kriminalitätsfeldes“ abge-

jehnt.

Ende November 1991 waren in der Kartei 5718 Personen regi-

striert. Davon waren 228 Beschuldigte oder Verdächtige einer

Straftat und 5490 Personen, die in Ausübung der. Prostitution

angetroffen wurden oder als Opfer der genannten Straftaten

bekannt wurden. Auch Fotos unbekannter Herkunft, die zum Teil

Betroffene auf diskriminierende Weise mit Ganzkörperaufnah-

men zeigten, konnten wir erneut feststellen.

Auch nach dem ASOG ist diese Verfahrensweise unzulässig.

Danach dürfen Frauen nicht bei der Polizei registriert werden,

nur weil sie der Prostitution nachgehen. Es müssen vielmehr in

jedem Einzelfall konkrete Tatsachen vorliegen, die die Annahme

rechtfertigen, daß die Speicherung der Daten zur vorbeugenden

Bekämpfung von Straftaten von erheblicher Bedeutung erforder-

lich ist. Allein die Prostitution bietet noch keine konkreten

Anhaltspunkte dafür, daß „Straftaten begangen werden, deren

Bekämpfung eine jahrelange polizeiliche Registrierung der

Frauen rechtfertigt. Keine ausreichende Speicherungsvorausset-
zung ist auch der Hinweis, daß allgemein das Umfeld der Prosti-

tution nach polizeilichen Erkenntnissen erheblichen kriminellen

Einflüssen ausgesetzt ist. Die Speicherung zur vorbeugenden

siehe 4.3
3 BGBL ILS. 950
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Straftatenbekämpfung Selzt voraus. daß über die Ausübung der:

Prostitution und allgemeine kriminalistische Erfahrungenhinaus

in jedem Einzelfall bei der betroffenen Frau Besonderheiten Vö7-

liegen, die geeignet sind, das Grundrecht auf informationelle“
Selbstbestimmung hinter das öffentliche Interesse gerade‘. im.

Umkreis der Betroffenen zurücktreien zu lassen. Auch
die Aufbe

wahrung von - zum Teil erheblich in die Intimsphäre eindringe;

den - Fotos von Prostituieren ist nach dem ASOG unzulässi;

Die Senatsverwaltung für Inneres teilt nunmehr unsere Beät:

teilung der Rechtslage. Die Kartei wurde inzwischen nochmals.
bereinigt und enthielt im Juni 1992 noch 4201 Karteikarten,:

Wir werden zu gegebener Zeit nachprüfen,
ob die strengenKi:

terjen zur Speicherung unverdächtiger Personen bei
der Berei

gung der Kartei beachtet wurden.

4.2.3 Verfassungsschutz

Verfassungsschutzgesetz novelliert

Seit Jahren hatten wir angemahnt, die erforderlichen gesetz

lichen Grundlagen für den Umgang des Landesamtes für Verfas.

sungsschuiz mit den Daten der Bürger zu schaffen. Wir hatten

darauf hingewiesen, daß wegen der schwerwiegenden Informati-

onseingriffe, die mit der Arbeit des Amtes verbunden sind, eine

intensive Beratung der zu schaffenden gesetzlichen Grundlagen

erforderlich ist*. Erst im August 1992wurde ein Antrag der Koali-'

tionsfraktionen eingebracht! Da die Übergangsfrist im Berliner.

Datenschutzgesetz abzulaufen drohte, konnte ein abgestimmter

surf, der auch die Anregungen des Datenschutzbeanftragten:

ichtigt, durch den Senat offenbar nicht mehr eingebracht‘

werden.
M

Das novellierte Gesetz über das Landesamt für Verfassungs-:

schutz, das am 1.Februar 1993 in Kraft getreten ist”, orientiert.

sich weitgehend am Bundesverfassungsschutzgesetz%. Der.

Gesetzgeber hat nicht die Chance genutzt, gegenüber den:

bundesgeseizlichen Regelungen mögliche Stärkungen der ‚Bü

gerrechte vorzusehen. Das Gesetz läßt zwar gewisse Bemühun-

gen in dieser Richtung erkennen. So wird der Einsatz nächrich:

iendienstlicher Mittel gegen Nichtstörer auf die Gewinnung. von

Erkenntnissen über gewalttätige Bestrebungen, geheimdienstli:
ätigkeiten und die Anwerbung von Vertrauensleute:

beschränkt und eine Speicherung von Informationen über noch

nicht Vierzehnjährige grundsä zlich untersagt, Das Berliner:

Gesetz bleibt dennoch weit hinter den Anforderungen zurück;

die die Konferenz der Datenschutzbeauftragten in mehreren
sen seit Jahren an die Datenschutzregelungen für. defi

Verfassungsschutz gestellt hat, Dies ist um so bedauerlicher,als

in anderen Ländern der gesetzgeberische Spielraum zugunste!

der Bürgerrechte weitgehender genutzt wurde?

„Wir haben in den parlamentarischenBeratungenumfangreiche‘

Änderungsvorschläge gemacht, denen jedoch nur in sehr:

begrenztem Umfang gefolgt wurde.

Zu begrüßen ist, daß doch nochdie AkteneinsichtfürBetroffene

aufgenommen wurde. Die Regelung bleibt zwar hinter dem bi:

her geltenden Aktenei sichtsrecht der Bürger nach dem Berline£.

Datenschutzgesetz zurück, sieht aber zumindest einen Anspruch

auf ermessensfehlerfreie Entscheidung vor. Die Möglichkeit des

sogenannten „Lauschangriffs“®* hingegen wurde in den parla-

mentarischen Beratungen erweitert. Das heimliche Abhören und

Bildaufzeichnen in Wohnungen ist nunmehr zulässig nicht nur:

für Aufgaben aus den Gebieten der Spionageabwehr, sondern:

auch des gewaltbereiten politischen Extremismus.

Jabresbericht 1991, 3.4.2
Drs. 12/1824
GVBL 1993 8.33
BGBl. 1 1990 S. 2953
Jahresbericht 1985 Anlage4; Jahresbericht 1986 Anlage 1; Jahresbericht 198%
"Anlage 1.5; Jahresbericht 1990 Anlage 1.6
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9a siehe 4.2.1
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An der von uns für verfassungswidrig gehaltenen Auskunfisre-
ing wurden Änderungen zugunsten der Bürgerrechte in den

jsschuBberatungen abgelehnt, Trotz unserer Bedenken wird
ig. das Auskunftsrecht der Betroffenen an die Verpflichtung

; Darlegung eines besonderen Interesses geknüpft. Dieses
tliche Recht wird damit unter einen sehr einschneidenden

behalt gestellt. Wie das Bundesverfassungsgericht im Volks-
ungsurteil festgestellt hat, wäre eine Rechtsordnung, in der
ger nicht mehr wissen können, wer was wann und bei welcher
Jegenheit über sie weiß, mit dem Recht auf informationetle
ibstbestimmung nicht vereinbar*!, Als verfahrensrechtliche
‚hutzvorkehrungen sind daher Auskunftspflichten gegenüber

Betroffenen wesentlich”, Diese sind notwendig, damit der
ger in Kenntnis des Wissens Staatlicher Kommunikations-
ner aus eigener Selbstbestimmung planen, entscheiden und

ch;entsprechend dieser Entscheidung verhalten kann”, Sie sind
1 die Voraussetzung dafür, daß der Betroffene die Erhebung,
cherung, Verwendung und Weitergabe seiner Daten dur:
n effektivenRechtsschutz(Art. 19Abs. 4 GG) überprüfen las-
# und insbesondere die in den Datenschutzgesetzenvorgese-

henen Rechte auf Berichtigung, Sperrung und Löschung geltend
hen kann. Das Auskunftsrecht ist daher eine verfassungs-
ich gebotene Folge des Rechts auf informationelle Selbst-

timmung. Aus diesem Recht als Bestandteil des Allgemeinen
nlichkeitsrechts ergibt sich bereits das erforderliche Infor-
nsinteresse. Die Dariegung weiterer besonderer Gefähr-

‚ungen oder Interessendarf vom Betroffenennicht verlangt wer-

Hervorzuheben sind noch folgende von uns vorgebrachte Kri-
unkte:

er Gesetzgeber hat es dem Landesamt für Verfassungsschutz
Öglicht, seine Aufgaben eigenständig auszuweiten. Eine der-
e Bestimmungbefindet sich außer in Baden-Württemberg in

keinem weiteren Verfassungsschuizgesetz der Länder oder des
es. Künftig dürfen durch Verwaltungsvorschriften Überprü-

en Vorgesehen werden, bei denen das Landesamt für Verfas-
Sschutz mitwirkt. Welche Überprüfungen dies sein sollen

d’welcher Art die Überprüfungen sind, ist dem Gesetznicht zu
ehmen. Wir halten es für verfassungswidrig, der Exekutive
herlassen, die im Grundgesetz definierten und vom Bundes-
Azgeber inhaltlich konkretisierten Aufgaben des Verfassungs-
tzes (Art, 73 Nr. 10 GG) durch Verwaltungsvorschriften aus-
eiten, Es ist ohnehin fraglich, ob der Landesgesetzgeber
1zu befugt ist.

Für: verfassungsrechtlich bedenklich halten wir das Feh
T.geneTellen Zweckbindung für die vom Landesamt für Ver-

Sungsschutz zu verschiedenen Zwecken erhobenen personen-
genenDaten. UnseremVorschlag, im Gesetz dieses deutlich
Ausdruck zu bringen und klarzustellen, daß sie nur in aus-
Klich gesetzlich zugelassenen Fällen durchbrochen werden
Wurde nicht entsprochen.

Net ist die in dem Gesetz vorgesehene Möglichkeit des
lesamtes für Verfassungsschutz, sämtliche Register von Berli-
öffentlichen Stellen einzusehen, Der Verfassungsschutz kann
it’ Vörn beliebigen Daten ohne jede Einflußmöglichkeit der
chernden Stelle Kenntnis nehmen, Die vom Bundesverfas-
Sg6richt geforderte Unerläßlichkeit® für diesen Eingriff in
informationelle Selbstbestimmungsrecht wurde nicht über-
end dargelegt. Da derBegriff „Register“ nicht definiert ist, ist
Nklar, welche Datensammlungen (nur manuelle Dateien?

uch alle automatisierten Dateien?) darunter fallen. Nur beispiel-
Werden das Melderegister, das Personalausweisregister,
Saßregister, die Führerschein- und Waffenscheinkarteien
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Zweifelhaft ist, ob es mit dem Verfassungsgrundsatz der Ver-
hältnismäßigkeit zu vereinbaren ist, daß auch nicht gewaltbereite
Organisationenund Personenzusammenschlüssemit nachrichten-
dienstlichen Mitteln beobachtet werden sollen. Hier wird vernach-
lässigt, daß nicht alle als verfassungsfeindlich eingestuften Bestre-
bungen als-gleich gefährlich zu werten sind. Daß bereits das Vor-
liegen tatsächlicher Anhaltspunkte für den Verdacht solcher
Bestrebungen ausreichen soll, um Eingriffe in Grundrechte vor-
zunehmen, bedeutet eine Verlagerung staatlicher Eingriffe in das
Vorfeld, die allenfalls dann hingenommen werden kann, wenn es
darum geht, gemeingefährliche, das Staatswesen als solches
bedrohende Gewalttaten von erheblicher Intensität zu verhin-
dern. Eine Zulassung solcher Befugnisse auch für den Bereich
nicht gewalttätiger Bestrebungen heißt auch, den Geist der Ver-
fassung als lebendige, durchaus änderbare (Art. 79 GG) Grund-
lage eines demokratischen Gemeinwesens zu verkennen. Sie wie
der Staat selbst ist letztlich dazu da, „die äußere Ordnung zu
schaffen, derer die Menschen zu einem auf der Freiheit des Ein-
zelnen beruhenden Zusammenlebens bedürfen“ ”,
Bedenklich ist auch, daß unklar bleibt, gegen wen nachrichten-

dienstliche Mittel eingesetzt werden dürfen. Eine generelle
Beschränkung auf „Störer“ erfolgt nur beim nicht gewaltbereiten.
Extremismus, Beobachtungsobjekt kann damit z.B. bei der

. Anwerbung von Vertrauensleuten oder bei der Beobachtung
gewalttätiger Bestrebungen jede Person werden, unabhängig
davon, ob ihr Verhalten den Verdacht einer verfassungsfeindli-
chen Bestrebung rechtfertigt oder nicht. Es ist nicht einmal eine
Beschränkung auf Kontakt- oder Begleitpersonen wie im ASOG
vorgesehen.

Datenlöschungen beim Verfassungsschutz in Sicht
Im Zusammenhang mit, der Arbeit des Untersuchungsaus-

schusses des Abgeordnetenhauses in der 10. Legislaturperiode ist
ein Löschungs- und Vernichtungsverbot für die beim Landesamt
gesammelten Daten ergangen. Folge davon ist, daß sich seitdem
ein riesigerBergvon unzulässig erhobenen oder nicht mehr erfor-
derlichen Daten angesammelt hat. Bei vielen Betroffenen, deren.
Daten trotz unzulässiger Speicherung weiter aufbewahrt wurden,
stieß dieses Verfahren auf verständlichen Unmut. Wir haben ein-
dringlich die Aufhebung des strikten Löschungs- und Vernich-
tungsverbots empfohlen?. Der Ausschuß für Verfassungsschutz
des Abgeordnetenhauses hat nunmehr die Senatsverwaltung für
Inneres aufgefordert, das Verbot in bestimmtem Umfang aüfzu-
heben:
— Die für die gesetzliche Aufgabenerfüllung des Landesamtes

nicht mehr notwendigen personenbezogenen Daten sind in
den automatisierten und nicht automatisierten. Dateien zu
löschen.
Die für die gesetzliche Aufgabenerfüllung des Landesamtes
nicht mehr notwendigen Akten und Unterlagen sind umge-
hend auszusondern. Die ausgesonderten Akten sind als Alt-
akten in die Altaktenablage zu übernehmen.
Altakten des Landesamtes sind in besonderen Räumenin der
gleichen Ordnung wie der laufende Aktenbsstand aufzube-
wahren. Es ist zu gewährleisten, daß dieser Aktenbestand für
die Aufgabenerfüllung des Landesamtes nicht mehr genutzt
werden kann.

Nach Inkrafttreten eines Landesarchivgesetzes sind die Alt-
akten umgehend dem Landesarchiv zur Übernahme anzubie-

Ss zu diesem Zeitpunkt bleibt das Vernichtungsverbot
für Akten und Unterlagen bestehen,

Soweit Betroffenen aus den Unterlagen und Akten bereits
Auskunft erteilt wurde u: bzw. oder sie Akteneinsicht
genommen haben, können diese Akten und Unterlagen ver-
nichtet werden.

Das Landesamt hat die erforderlichen Maßnahmenzur Durch-
führung des Bereinigungsprozesses eingeleitet.

97 Carlo Schmid JöR n.F. 1 (1951). 5. 47
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Ungeachtet dessen wurden jetzt auch in den NADIS-Gremien
die technischen Voraussetzungen für die Sperrung von Daten in
dem bundesweiten Informationssystem NADIS vereinbart.
Dieses Verfahren ist jedoch nicht datenschutzgerecht.

4.2.4 Meidewesen, Fahrerlaubnisse, Personenstandswesen

ADV-Verfahren Einwohnerwesen

Das ADV-Verfahren Einwohnerwesen (EWW) ist das automa-
tisierte Melderegister Berlins. In dieser Datenbank sind für alle
Bürger Berlins einschließlich derer, die in den letzten fünf Jahren
verstorben oder verzogen sind, alle nach $ 2 Meldegesetz zulässi-
gen Daten gespeichert.

Eine technisch-organisatorische Überprüfung ließ eine Reihe
von Mängeln erkennen.

Das ADV-Verfahren EWW wird im Rahmen von Auftragsver-
arbeitung (£3 BInDSG) im Auftrag des LEA auf Rechnern des
LIT durchgeführt.

Nach $3 BInDSG hat sich das LIT an Weisungen des LEA zu
halten. Solche Weisungen existierten zum Prüfzeitpunkt jedoch
nicht in schriftlicher, damit verbindlicher und nachvollziehbarer
Form.
Wir haben dem LEA nachdrücklich empfohlen, dem LIT

die notwendigen Weisungen zur Auftragsdatenverarbeitung in
schriftlicher Form zu erteilen.

Die Anwenderprogramme werden vom LEA erstellt, gewartet
und verwaltet. Wegen der engenVerzahnung derprogrammieren-
den mit der datenverarbeitenden Stelle wurde auf die Erstellung
von Programmvorgaben undProgrammabnahme- bzw. -freigabepro-
tokolle durch die betreffenden Fachdienststellen verzichtet,

Dadurch ist die Kontrollierbarkeit der Ordnungsmäßigkeit der
Datenverarbeitung stark eingeschränkt. Beim Auftreten von Pro-
grammängeln lassen sich weder die Verantwortlichen noch die
Ursachen feststellen. Es bleibt unklar, ob schon die Vorgaben
oder erst deren Umsetzung in Programme fehlerbehaftet waren.
Im LEA sind Organisationsstrukturen und Verfahrensabläufe

Zu schaffen, die eine klare und nachvollziehbare Trennung zwi-
schen der Vorgabenentwicklung seitens der Anwender und der
Umsetzung solcher Vorgaben seitens der Programmierer bewir-
ken.

Im Auftrag des LEA erstellt, wartet und verwaltet das LIT die
Datenfernübertragungsprogramme für das EWW. Auch für diese
Aufgabe gibt es keineUnterlagen zu denjeweiligen Aufträgen an
das LIT und ebensowenig über die Abnahme derProgramme
durch das LEA. So ist nicht festgelegt, wer im LEA bei auftreten-
den Fehlern im Netz die Störungsmeldungen an das LIT vor-
nimmi und die Entstörung überwacht, und wer im LIT zur
Annahme der Störungsmeldung und Veranlassung der Entstö-
rung berechtigt ist. Das LIT hat jedoch in diesem Zusammenhang
ausdrücklich betont, daß dieser Mangel der Organisationskon-

. trolle durch die Einrichtung einer Benutzerleitstelle behoben
werden soll.

Die Darenfernübertragungzu den Endgerätenerfolgt über ange-
mietete Postleitungen, Postmultiplexer, Synchronknoten vom
Typ SK 12 und Multiplexer (MSF). ;

Während die Verteilung der Datenströme durch die MSF
gezielt erfolgt, d. h. nur die für dieses Gerät abgesandten Daten
über die Endleitung übertragen werden.
der Sekundärseite des SK 12 bedenklich, da alle Datenströme
allen angeschaltetenMSF angeboten werden. Findet keine Mani-
pulation bei der Datenübertragung statt, übernimmt immer die
richtige MSF die Nachricht und alle anderen werten sie nicht aus.
Kann jedoch an einer Schnittstelle oder einer Leitung eineMani-
pulation vorgenommen werden, können die Datenströme aller
Endgeräte, die hinter dem SK 12 angeschaltet sind, aufgezeichnet
werden. Die Problematik des Synchronknoteneinsatzes ist seit
langem bekannt”. Wir haften daher den Einsatz der SK 12 nur als

99 vgl. Jahresbericht 1986, 4.1
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der Datenverkehr auf
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UÜbergangslösung bis zum Einsatz des neuen Verwaltungsnetze,
hingenommen. Das neue Verwaltungsnetz sollte bis 1990 instal.
Tiert sein. Das Projekt scheiterte jedoch.

Die vom LIT zusätzlich vorgenommenen Sicherheitsmaßnah:
men,wie die Unterbringung der MSF in verschlossenen Räumen
oder Kästen, wurde von uns als zeitlich zu beschränkende Notlö:
sung angesehen, Mit modernen Mitlesegeräten können, voraus
gesetzt, ein physikalischer Zugang zu einer Leitung oder Schnitt“:
stelle gelingt, alle Daten, also auch die entsprechenden Ausweis:
daten und Geräte-Identifikationen im Klartext gelesen werden:

Mangels sicherer Alternativen in einem modernen Ver:
waltungsnetz sollen auch alle neuenMeldestellen im Ostteil der.
Stadt über diese nicht datenschutzgerechte Technik mit den Vor:
rechnen des LIT verbunden werden.

Da trotz dieser Risiken der gesamte Datenverkehr unverschlüs:
selt erfolgt, liegen erhebliche Mängel der Transporfkontrölli
gemäß $ 5 Abs. 3 Nr. 9 BInDSG vor.

Wir haben nachdrücklich empfohlen, eine starke kryptographi:
sche Leitungsverschlüsselung einzuführen, zumindest für die
persönlichen und verbindungstechnischen Identifikationsdaten:
Wann das neue Verwaltungsnetz für die Datenverarbeitung in
Beirieb gehenwird, ist noch nicht absehbar. Allerdings ist davörn
auszugehen, daß auch im neuen Netz die Vertraulichkeit und
Integrität der Daten bei der Datenübertragung nur durch Ver“
schlüsselungsverfahren sichergestellt werden kann.

Die für die Benutzer-, Speicher- und Zugriffskontrolle nach $5
Abs. 3 Nr. 3, 4 und S$ BInDSG notwendige Identifikation ‚und:
Authentifikation der Benutzer erfolgt mittels einer Magnetkarte,
Differenziert wird nach Verfahren (EWW, historische Daten),
nach Datenbestand (Echt- oder Testdatenbestand) und nach
Programmberechtigung. Wenn eine Magnetkarte dem Besitzer
abhanden kommt, hat er dies zwarunverzüglich zumelden, in der
Zwischenzeit kann mit der Karte jedoch unberechtigt im Verfah-
ren gearbeitet werden. Dies entspricht nicht mehr dem heutigen‘
Stand der Technik.

Wir haben daher empfohlen, zusätzlich zum Einlesen der
Magnetkarte die Eingabe eines persönlichen Codewortes zu ver

_
langen. Dies würde verhindern, daß bei Verlust der Karte Unbe-
fugte damit unberechtigte Abfragen tätigen können.

Während des Benutzerdialogs bleibt die Magnetkarte im Leser
stecken. Wird sie entfernt, bricht das Programm ab. Dies kann
dazu verleiten, den Ausweis steckenzulassen, wenn für einige
Zeit nicht mit dem System gearbeitet wird, um danach eine
erneute Anmeldungsprozedur zu vermeiden. Es kann ferner dazu
verleiten, daß Inhaber von Ausweisen mit vielen Zugriffsrechten
diese im Ausweisleser lassen, um sonst notwendige Ausweis-
wechsel zu vermeiden.

Zur Vermeidung solcher Risiken haben wir empfohlen, dafür -
zu sorgen, daß der Dialog nach längeren Aktionspausen (10-15
Minuten) und bei Funktionswechseln (z. B. vom Auskunftsdienst
zum Änderungsdienst) systemseitig abgebrochen wird, so daß zur
Fortsetzung des Dialogs eine erneute Anmeldung notwendig
wird.

Für Auskunftsersuchen außerhalb normaler Dienstzeiten bzw.
an Orten, von denen aus ein anderer Zugriff auf das System nicht
möglich ist, ist beim LEA ein telefonischer Dauerdienst eingerich-
tet worden.

Während bei Abfragen aus dem Netz der Polizei nach dem
Meldegesetz Abfrage und Abfragegrund protokolliert werden,
kann jeder, der die Telefonnummer des Dauerdienstes kennt,
eine unprotokollierte Auskunft aus dem Melderegister erhalten.
Gibt sich etwa jemand als Polizeibeamter aus, so werden ihm
auch Daten, die über die einfache Melderegisterauskunft hinaus-
gehen, ohne Rückruf übermittelt. Ein Rückruf bei erweiterten
Auskünften erfolgt nur bei anderenDienststellen. Die fernmünd-
liche Angabe des Namens und der Dienststelle wird nur bei wei-
terführenden Auskünften beim Dauerdienst festgehalten. Mit
dieser Auskunftspraxis werden die Zugriffssicherungen unter-
laufen.



 

Das Landeseinwohneramt ist nach 812 Abs. 3 BINDSG für die
Zulässigkeit der Datenübermittlung verantwortlich. Dazu gehört
— gerade beim telefonischen Dauerdienst -, daß die Identität des
Anfragenden vor der Datenübermittlung, z. B: durch Rückruf,

. überprüft wird,

Die Praxis, Meldedaten aus dem EWW ungeprüft telefonisch
zu übermitteln, ist einerseits ein Mangel der Speicherkontrolle

nach 85 Abs. 3 Nr. 3 BInDSG, da die unbefugte Kenntnisnahme
personenbezogener Daten nicht unterbunden wird, andererseits
ein Mangel der Übermittlungskontrolle nach $5 Abs.3 Nr.6

BInDSG, da in diesen Fällen nicht aufgezeichnet wird, an welche

Stellenwannwelche Daten übermittelt worden sind. Ausnahmen
für die Prüfung der Zulässigkeit von Übermitiiungen durch das

LEA ergeben sich nach $ Abs. 4 Meldegesetz nur für den
Sicherheitsbereich, der seinerseits Anfragen zu protokollieren

“hat. Die Protokollierungspflicht der Polizei wird bei polizei-
"lichen Anfragen über den Dauerdienst jedoch ebenfalls unterlau-

fen.
u Wir ‚haben empfohlen, durch Rückruf die Identität des

“Anfragenden zu prüfen und solche Anfragen zu dokumentieren,
Ungeachtet dessen sollten telefonische Auskünfte über Meldeda-
ten nur in dringenden Ausnahmefällen erfolgen, damit der Dau-
erdienst nicht für die bequeme Auskunftserlangung unter Umge-
hüng datenschutzrechtlicher Schutzmechanismen mißbraucht
wird.

ohnungsanfrage beim Vermieter *

Ein‘ Bürger, der bei seiner Lebensgefährtin als Untermieter
“wohnt und dort auch gemeldet ist, hat sich darüber beschwert,

daß die zuständige Meldestelle formularmäßig bei seiner
ÜLebensgefährtin angefragt hat, ob er dort noch wohnt. Da
diesem Schreiben weder der Grund noch die Rechtsgrundlagen
zu entnehmen waren, suchte er die Meldestelle auf, um den

Anlaß der Anfrage zu erkunden. Auch bei diesem Besuch
erfolgte weder eine rechtliche Aufklärung noch sind ihm die
‘Zusammenhänge, die zu der Anfrage führten, erläutert worden.

Däs Landeseinwohneramt hat uns erklärt, daß Anfragen bei

ner Wohnungsgeberin ausschließlich dann gestellt werden,
eanbei derMeldebehörde aus Geschäftsvorgängen (z. B. Woh-
‚gsanfragen) der Verdacht entsteht, daß eine Anmeldung für
6.Wohnung nicht den tatsächlichen Wohnverhältnissen ent-

Die Meldebehörde hat zwar nach $9 Meldegesetz unrichtige
ten. auch von Amts wegen zu berichtigen. Daraus folgt jedoch
£ dieBefugnis,bei Zweifeln anderRichtigkeit der gespeicher-
egenwärtigenAnschrift eines Meldepflichtigen sofort an den
jeler. heranzutreten. Bestehen berechtigte Zweifel an der

üchtigkeit einer Angabe, muß die Meldebehörde zur Klärung
dieser Frage zunächst den Betroffenen selbst befragen. Dieser hat

; 88 14, 9 Meldegesetzmitzuteilen,ob er noch immerunter der
meldeten Anschrift wohnt.

BeimVermieter dürfen Daten über den Meldepflichtigen ohne
Ssen Kenntnis nur erhoben werden, wenn eine Rechtsvor-
hrift dies vorsieht. Dies ist hier nicht der Fall, Das Meldegeseiz
1bält Keine derartige Datenerhebungsbefugnis. In $9 Abs. 1 ist

ch’ die Berichtigungspflicht geregelt und in $13 Abs. 4 die
chtigung des Wohnungsgebers, den Auszug gegenüber der
‚debehörde anzuzeigen. Eine nachdemBerliner Datenschutz-

geseiz erforderliche normenklare, die Datenerhebungsvorausset-
w N im einzelnen regelnde Befugnis der Meldebehörde, beim

hnungsgeber Daten über den Mieter zu erheben, fehlt.

Das ASOG kann nicht herangezogen werden, Nach dem Mel-
esetz sollen über Meldeangelegenheiten nur Auskünfte von
Offenen und im Ausnahmefail vom Wohnungsgeber erfolgen.
€ Heranziehung der Auffangbestimmungen des ASOG würde
mKreis erweitern und auch die Befragung anderer Personen

Ööglichen... Dies widerspricht dem eindeutigen Regelungs-
t’des Meldegesetzes:
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„Scheinwohnungen“
Anläßlich einer Kleinen Anfrage habenwir zu der Speicherung

von „Scheinmeldeverhältnissen“ ® im Melderegister Stellung

genommen. Dabei handelt es sich um die Anmeldung bei der
Meldebehörde mit einer Wohnung, die der Betroffene in Wirk-

lichkeit gar nicht bezogen hat bzw. bewohnt.

Der Datensatz des Melderegisters ist nach Datengruppen
geordnet: Für die Speicherung von Anschriften gibt es die
Gruppe G (gegenwärtige Anschrift), Gruppe F (frühere Anschrif-
ten), Gruppe H (Hauptwohnung), Gruppe N (Nebenwohnung)
und Gruppe © (Scheinmeldung). Wenn das LEA der Auffassung

ist, eine Anschrift sei eine Scheinmeldung, so wird sie von. der
Gruppe G in die Gruppe O übertragen,

Nach dem Meldegesetz darf die Meldebehörde nur gegenwär-

tige und frühere Anschriften sowie Haupt- und Nebenwohnung
speichern. Das Merkmal „Scheinwohnung“ ist in dem abschlie-
SendenKatalog der Daten, die gespeichert werden dürfen, nicht
enthalten und:demzufolge unzulässig. Die weitere Qualifizierung
einer Wohnung geht über den vom Gesetzgeber vorgegebenen

Rahmen hinaus. Dessen ungeachtet ist nicht klar, welchem

Zweck die Unterscheidungdienen soll und wie diese Feststellung
getroffen wird. Dem Aufgabenkatalog der Meldebehörde nach$1
Meldegesetz können wir ihn jedenfalls nicht entnehmen.

DasEröffnen einer neuen Datengruppe „Scheinmeldung“ läuft
ebenfalls dem klaren Wortlaut des Meldegesetzes zuwider, weil

dadurch Rückschlußmöglichkeiten geschaffen werden und damit
dieses Merkmal „durch die Hintertür“ eingeführt wird. Die von

der Senatsverwaltung für Inneres vorgebrachte Rechtfertigung,
daß es sich bei den Gruppen um interne Arbeitsmerkmale han-
dele, ist nicht nachvollziehbar. Im Meldegesetz ist abschließend
geregelt, welche Ordnungsmerkmale zulässig sind. Dazu gehört

nicht das Merkmal „Scheinwohnung“. Vielmehr handelt es sich

dann, wenn eine Anmeldung zum Schein festgestellt wird - um
unrichtige Daten, In diesem Fall müssen die Daten berichtigt
werden, was bedeutet, daß die richtigen Daten-gespeichert und
die unrichtigen gelöscht werden. Eine weitere Speicherung der
unrichtigen Daten ist nicht zulässig. .

Klärung der Konfessionszugehörigkeit

Eine Bürgerin gab bei ihrer Anmeldung bei einer Gemeinde in
Süddeutschlandwahrheitsgemäß an, keinerKonfessionanzuge-
hören. Wenig später erhielt sie die überraschendeMitteilung der
Kirchensteuerstelle Berlin, daß ihre Kirchenmitgliedschaft zu

klären sei. Wie die Kirchenstewerstelle zu der Annahme kommt,
hier sei die Kirchenmitgliedschaft unklar, war der Bürgerin ein
Rätsel.

In der nach der Anmeldung in Süddeutschland von der dorti-
gen Meldebehörde dem Landeseinwohneramt übersandien
Rückmeldung ‘war bei der Religionszugehörigkeit „Ungeklärt“
angegeben. Eine nach8 2 Abs. 1Nr. 10 Meldegesetzzu erfassende
Religionszugehörigkeit war somit nicht bekannt. Das Landesein-
wohneramt hat außer der Erfassung der übrigen Daten der Rück-
meldung nichts weiter veranlaßt. Das zuständige Bezirkseinwoh-
neramt hatte allerdings eine weitere - demLandeseinwohneramt
bisher nicht bekannte - Mitteilung der Meldebehörde aus de

deutschland erhalten und an die Kirchensteuerstelle zur Klärung
der Religionszugehörigkeit weitergeleitet. In dieser Mitteilung war

die Religionsangabe von „Ungeklärt“ in „Keine Zugehörigkeit zu
einer öffentlich-rechtlichen Religionsgesellschaft“ berichtigt WoT-

den. Das Bezirkseinwohneramt hat ferner im Melderegister den
Schlüssel in „Keine Religionszugehörigkeit“ umgestellt.

Die Übermittlungen der süddeutschen Meldebehörde sind
nach82 derErstenBundes-Meldedatenübermittlungsverordnung
zulässig. Der Inhalt der Datenübermittlung - insbesondere,

warum zunächst mitgeteilt wurde, die Religionszugehörigkeit sei
ungeklärt - konnte von uns mangels Zuständigkeit nicht geprüft

werden. Dies war hier auch nicht erforderlich, weil anschließend -

eine berichtigte Mitteilung erfolgte.
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selbst eingeräumt, daß beispielsweise Aktenanforderungen von
erkennbar unzuständigenDienstkräften von der Registratur nicht
zurückgewiesen werden.

Davon unberührt bleibt die unverschlossene Aufbewahrung
von Bescheiden in der Akte, die regelmäßig Bezug auf die Gut-
achten nehmen, Die Befunde, die dort aufgenommen werden,
haben sich auf die entscheidungsrelevanten Daten zu beschrän-
kenund sind nicht deckungsgleichmit den Daten im Gutachten.
Das Gutachten enthält weit mehr Informationen über die persön-
lichen Lebensverhältnisse des Antragstellers, als in den Bescheid
aufgenommen werden. ;

Namensänderung mit ungeahnten Folgen
Eine Bürgerin hatte ihren Geburtsnamen wieder angenommen.
Vom Standesamt wurde ihr erklärt, daß sie einen Auszug aus
dem Familienbuch als Nachweisfür die vollzogene Namensän-
derung vorzulegen hat. Im Fall der Petentin enthielt der Auszug
aus dem Familienbuch Angaben über den Todeszeitraum des
Ehegatten („verstorben zwischen dem 1. Januar 1991 unbekann-
ter Uhrzeit und dem I. Februar 199]gegen 12.00 Uhr in Berlin
sowie den Todeszeitpunkt einesKindes.Der Petentin ist es unan-
genehm, daß sie dies offenlegen muß und damit viel mehr Infı
mationen über ihrepersönlichen Verhältnisse preisgibt, als zum
Nachweis der Namensänderung erforderlich sind.

Nach $ 12 Personenstandsgesetz (PStG) wird im Anschluß an
die Eheschließung von dem Standesbeamten ein Familienbuch
Hgelegt. Es ist abschließend geregelt, was in das Familienbuch
einzutragen ist. So auch der Tod des Ehegatten, die gerichtliche
Feststellung der Todeszeit, die Änderung oder allgemein bin-
jende: Feststellung des Namens und die gemeinsamen ehelich

geborenen Kinder und gegebenenfalls deren Tod.
; Der Standesbeamte stellt nach $61 a PStG. auf Grund seiner
ersonenstandsbücher nur folgende Urkunden aus:

beglaubigte Abschriften -

-.Geburtsscheine
Geburts-, Heirats- und Sterbeurkunden,
Abstammungsurkunden
Auszüge aus dem Familienbuch.

Die-Personenstandsurkunden haben näch 8 66 PStG dieselbe
SWeiskraft wie Personenstandsbücher.
Nach $ 65 a PStG kann die Petentin sich einen neuen Auszug

Aus dem Familienbuch ausstellen lassen und beantragen, daß die
tragung über die Eltern und die Kinder nicht aufgenommen

Weiden, Weitere Einschränkungen sind nicht vorgesehen. In
Sdem Fall werden die gaben über den Ehegatten und hier ins-Ondere der Todeszeitraum eingetragen. Um dies zu vermei-

„kärin sie sich eine Bescheinigung über die Eintragung der
nahme ihres Geburtsnamens ausstellen lassen. DieseBeschei-
ung hat dann allerdings nicht die Beweiskrafi eines Auszuges
dem Familienbuch. Sofern bei der Vorlage dieser Bescheini-

Ang zum Nachweis der Annahme des Geburtsnamens eine
G

itergehende, aber dafür nicht erforderlicheOrmätionen enthält, bestehen sollte, haben wir der Petentin
Mpfohlen, sich detailliert die Erforderlichkeit erläutern zu las-

- Wenn diese nicht dargelegt werden kann, braucht der Auszug
dem Familienbuch nicht vorgelegt zu werden. Im privatenCieich ist zunächst ohnehin nicht erkennbar, aus welchen Grün-SnSie verpflichtet sein könnte, eine derartige Urkunde vorzu-en.
eil ‘der Petentin hiermit nur teilweise geholfen und diehtslage unbefriedigend ist, haben wir den Bundesbeauftrag-a für den Datenschutz gebeten zu prüfen, ob nicht gesetzlichoe gestellt werden kann, daß künftig der Nachweis über die

Qmensänderung mit einer Urkunde geführt werden kann, dieCh auf diese Aussage beschränkt.
(nn Smpfehlen, daß sich auch der Senat im Bundesrat für eineS Prechende Gesetzesänderung einsetzt.
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Ausländer, Einbürgerungen

Ausländergesetz

Die bereits mehrfach angekündigten bundeseinheitlichen Ver-
waltungsvorschriften zur Durchführung des Ausländergesetzes lie-
gen, obwohl das Gesetz bereits seit zwei Jahren in Kraft ist,
immer noch nicht vor. Sie sind insbesondere zur Konkretisierung
und verfassungsmäßigen Begrenzungder Datenübermittlungsbe-
stimmungen dringend erforderlich.

Um dieses Regelungsdefizit abzubauen, wird Hessen in Kürze
Verwaltungsvorschriften, die in enger Zusammenarbeit mit dem
Amt für multikulturelle Angelegenheiten der Stadt. Frankfurt am
Main und dem Hessischen Datenschutzbeauftragten erarbeitet
wurden, in Kraft setzen.

Da die Regelungen auf Bundesebene nicht absehbar sind, sall-
ten auch in Berlin für die Übergangszeit entsprechende Ver-
waltungsvorschriften in Kraft gesetzt werden. Dies könnte sofort
durch Übernahme des Entwurfs erfolgen, der von einer ver-
waltungsübergreifenden Arbeitsgruppe unter unserer Mitwirkung
erarbeitet wurde!®,

Pauschale ed-Behandlung von Asylbewerbern
Die Konferenz der Innenminister und -senatoren der Länder

hat am 3. Mai 1991 im Zusammenhang mit der Einführung eines
automatisierten Fingerabdruckverfahrens (AFIS) beschlossen, „das
erkennungsdienstliche Material aller Asylantragsteller zu erfas-
sen‘“1®, Dieses Vorhaben wurde mit der Verabschiedung des
Gesetzes zur Neuregelung des Asylverfahrens (AsylVerfG) vom
26. Juni 1992'* auf eine gesetzliche Grundlage gestellt. $ 16 Abs. 1
AsyIVerfG bestimmt, daß „die Identität eines Ausländers, der um

v1 nachsucht, durch erkennungsdienstliche Maßnahmen zu
sichern ist“ und Lichtbilder und Abdrucke aller zehn Finger auf-
genommen werden müssen. Nach $16 Abs. 3 AsylVerfG leistet
das Bundeskriminalamt Amtshilfe bei der Auswertung ‘der
gewonnenen Fingerabdrücke. Zum Einsatz kommt dabei AFIS,
das Anfang Dezember 1992 vom Bundeskriminalamt in Betrieb
genommen wurde. Es soll die schnelle Erfassung und Auswer-
tung von Fingerabdrücken ermöglichen. Nachdem zunächst die
Fingerabdrücke aller Asylbewerber in AFIS gespeichert werden,
soll das System ab Herbst 1993 auch in der allgemeinen Verbre-
chens! mpfung eingesetzt werden, Die Entwicklung des aus-
baufähigen Systems, das derzeit für die Erfassung von 400 000
Asylbewerbern angelegt ist, wurde vom Bund und den Ländern
mit einem Kostenaufwand von rund 100 Millionen Mark betrie-
ben!®,

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Länder hat sich - gegen Bayern und Sachsen - in einer Ent-
schließung gegen diese ausnahmslose Erfassung gewandt!06.
Die erkennungsdienstliche Behandlung fast aller Ausländer,

die um Asyl nachsuchen, auch wenn deren Identität bereits fest-
steht, sowie die nach $16 Abs.S AsylVerfG nahezu unbe-
schränkte Nutzung der Unterlagen für Zwecke der Strafverfol-
gung ist mit dem Menschenbild des Grundgesetzes und der Euto-
päischen Menschenrechtskonvention kaum vereinbar.

Durch die pauschale ed-Behandlung, wie sie in $ 16 Abs. 1 Asyl-
VerfG bestimmt ist, werden alle betroffenen Asylbewerber wie
potentielle Rechtsbrecher behandelt. Angesichts der objektiv
geringenAnzahl von Mißbrauchsfällen — Bundeskriminalamt
rechnet mit fünf bis sieben Prozent” - ist eine derartige MaßB-
nahme unangemessen. Nicht zuletzt wegen des massiven Ein-
griffs in die Persönlichkeitsrechte der Betroffenen sollten erken-
rnungsdienstliche Maßnahmen nur nach einer Einzelfailprüfung
erfolgen, wenn Zweifel an der Identität des Betroffenen bestehen.
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den und Informationstechniken zu gewinnen. Normenklarheit
wurde auch hinsichtlich Rechtsstellung und Zuständigkeit des
Statistischen Landesamtes erreicht. So ist das Weisungsrecht der
Fachaufsichtsbehörde im Vergleich zum alten Rechtszustand ein-
geschränkt und erstreckt sich nicht mehr auf die Weitergabe von
Einzelangaben, die der statistischen Geheimhaltung unterliegen.

;“ Damit wird die Eigenverantwortlichkeit des StatistischenLandes-
amtes bei der Wahrung des Statistikgeheimnisses und damit des
Datenschutzes unterstrichen. JedemMitarbeiter des Statistischen

; Landesamtes drohen bei Verstößen gegen das Statistikgeheimnis
strafrechtliche und dienstrechtliche Sanktionen, Das im Volks-
ählungsurteil des Bundesverfassungsgerichtes fixierte Gebot der
strikten Abschottung von amtlicher Statistik und Verwaltungs-
‚vollzug wurde damit landesgesetzlich festgeschrieben.

Ferner regelt das Landesstatistikgesetz die Verfahren zur
Anordnung von Landesstatistiken sowie die Maßnahmenzu deren
urchführung. Hier werden im wesentlichen die inhaltlichen

Regelungen des Bundesstatistikgesetzes übernommen. Grund-
sätzlich bedürfen Landesstatistiken auch eines Landesgesetzes.
Nur in Ausnahmefällen dürfen durch Rechtsverordnung des
Senats Statistiken mit einer Geltungsdauer von bis zu drei Jahren
“angeordnet werden. Die Belange des Datenschutzeswerden auch
adurch gesichert, daß der Berliner Datenschutzbeauftragte bei

Vorbereitung von Rechtsvorschriften, durch die Statistiken
angeordnet werden, zu beteiligen ist. Darüber hinauswurde klar-
estellt, (daß Rechtsvorschriften über Landesstatistiken präzise
ie Erhebungs- und Hilfsmerkmale, die Art der Erhebung, den
richtszeitraum, die Periodizität und den Kreis der zu Befragen-
zu bestimmen haben,

In einem gesonderten Komplex werden die für den Daten-
utz der Statistik entscheidenden Regelungen der Geheimhal-
g von statistischen Einzelangaben festgeschrieben. Die Rege-
‚gen sind so gefaßt, daß .in der praktischen Arbeit des Statisti-
en. Landesamtes keine Unterschiede im Umgang mit Einzel
gaben bei Statistiken für Bundeszwecke einerseits und bei Sta-iken für Landeszwecke andererseits bestehen. Darüber hinaus
de:auch ein Verbot der Reidentifizierung von Einzelangaben
‚Laundesstatistiken mit anderen Angaben für die Herstellung
Personen-, Unternehmens-, Betriebs- oder Arbeitsstätten-‚ugs ‚erlassen und durch eine Strafvorschrift bewehrt. Wir

en kritisiert'®%, daß der Entwurf des Landesstatistikgesetzes
Anonymisierung von statistischen Einzelangaben, die aus
VerwWaltungsvollzug für statistische Zwecke genutzt werden,
h-zuließ. Die diesbezügliche Regelung wurde zwar in dasS6iz übernommen, jedoch vor der Verabschiedung durch den
‘eraüsschuß „Datenschutz“ so interpretiert, daß bei kleineren

inheiten, bei denen die Gefahr einer Deanonymisierung
cht, :die Erhebungsmerkmale nicht einzelnen Gebäuden

geordnet werden dürfen. Damit ist unserem Anliegen entspro-
worden.
‚Oderne statistische Informationssysteme können ihre Auf-
S’hur erfüllen, wenn es möglich ist, Ergebnisse unterschied-icher

amtlicher Statistiken in sachlicher und regionaler Gliede-Eng kombiniert auszuwerten. DieseAufgabe stellt sich auch bei2 If dem Statistischen Landesamt in der Entwicklung befind-
CHEN Stätistischen Informationssystem (STATIS)}®, Vergleichbare

SYsteme sind auch in anderen Bundesländern und beim Statisti-2Bundesamt imAufbau und teilweise schon in Betrieb. Ber-
Ust das erste Bundesland, das für ein derartiges Informationssy-2Sine datenschutzgerechte Rechtsgrundlage geschaffen hat,
Wesentlich auf unseren Empfehlungen beruht. Danach dürfenOnenbezogene Daten, die im Verwaltungsvollzug auf GrundS Gesetzes erhoben worden sind, nur dann dem statistischenAndesamt für Sekundärstaristiken übermittelt verden, wenn dasBrundeliegende Gesetz dies ausdrücklich zuläßt. Hat die Ver-

ältüng dagegen Daten beim Bürger auf freiwilliger Basis erho-N, darfsie diese nur mit Einwilligung des Bürgers an die amt-
Che: Statistik weitergeben. Dies gilt auch für Daten; die vor dem
Yäfttreien des Landesstatistikgesetzes übermittelt wordenDen genauenUmfang der Datenübermittlung aus dem Ver-üNpsvolizug an das Statistische Landesamt hat der Senat bis

Jähresbericht 1991,
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zum 31. Dezember 1993 durch Rechtsverordnung zu bestimmen.
dem 1. Januar 1994 ist auch eine Verknüpfung und Auswer-

tung von Statistischen Einzelangaben nur noch auf spezialgesetz-
licher Grundlage zulässig. Einzelangaben aus Bundesstatistiken
z.B. aus der Volkszählung 1987 dürfen mit Hilfe von STATIS
dagegen weder miteinander noch mit Daten aus Berliner Landes-
statistiken oder aus dem Verwaltungsvollzug verknüpft werden,
weil das Bundesrecht dies nicht zuläßt.
Die konkrete Umsetzung der datenschutzrechtlichen Normen

des neuen Landesstatistikgesetzes sollte zügig erfolgen, Wir wer-
den diesem Prozeß besonderes Augenmerk widmen insbeson-
dere hinsichtlich
— der normenklaren Fixierung von Landesstatistiken in

Rechtsvorschriften,
— der Schaffung normenklaser Regelungen für den Umgang

mit den im Statistischen Landesamt befindlichen Altdateien
aus demVerwaltungsvollzug und den zu regeindenBefugnis-
sen künftigerÜbermittlungen an das StatistischeLandesamt,
der Abschottung bei der Verarbeitung statistischer Daten, so
bei den in Vorbereitung befindlichen Möglichkeiten des
Online-Zugniffs auf die Statistische‘Datenbank, bei der per-
sonellen organisatorischen und räumlichen Abschottung
gegenüber dem Verwaltungsvollzug, des PC-FEinsatzes und
der Nutzung von PC-Netzen sowie anderen Formen der
kombinierten verteilten Datenverarbeitung,

Einzelprobleme

Zu den interessantesten Statistiken gehören ohne Zweifel die:
Jjenigen, die das Wahlverhalten der Wahlberechtigten zeigen und
analysieren. Dazu kann nachdem Landeswahlgesetz der Landes-
wahlleiter anordoen, daß in einzelnen Stimmbezirken die Stimm-
zetiel nach Geschlechts- und Altersgliederung gekennzeichnet
werden. In der bis Januar 1992geltenden Landeswahlordnungwar
jedoch nicht ausgeschlossen, daß die Stimmabgabe einzelner Per-
sonen eindeutig erkennbar ist. Wir haben deshalb eine klare
Regelung empfohlen, daß in die repräsentative Wahlstatistik nur
solche Stimmbezirke einbezogen werden dürfen, in denen in
jeder Geschlechts- und Altersgruppe mindestens 20 Wahlberech-
liste im Wahlverzeichnis eingetragen sind!%, Dieser Forderung
würde mit der Zweiten Verordnung zur Änderung der Landes-
wahlordnung Rechnung getragen. Sie wurde erstmals bei den
Wahlen zu den Bezirksverordnetenversammlungen am 24. Mai
1992 angewandt.

Auch im Jahr 1992waren auf der Grundlage desMikrı eNnsuSsge-
sefzes rund 35 000 Berliner zur umfassenden statistischen Aus-
kunft über ihre Lebensverhältnisse und -umstände verpflichtet.
Für eine gewisse Verwirrung sorgte bei einigen auskunftspflichti-
gen Bürgern in den östlichen Stadtbezirken, daß ihnen zwar bei
der erstmaligen Befragung im. Mai 1991 mitgeteilt wurde, daß sie
im

jährlichen Abstand viermal hintereinander in den Mikrozen-
sus einbezogen seien, sie jedoch bereits im Oktober 1991 und imJanuar 1992 schon wieder befragt wurden. Dies betraf immerhin
ein Viertel der im Mai 1991 Befragten. Die gesetzliche Grundlage
für diese Zusatzbefragungen fand sich in der Mikrozensusanpas-
sungs-Verordnungdes Bundesministers für Arbeit und Sozialord-
nung vom 18. Oktober 1991. Diese erst im Oktober verabschiedete
Verordnung wurde schon unmittelbar nach ihrer Verabschiedung
durch eine Befragung umgesetzt. Eine wirksame Öffentlichkeits-
arbeit, die eine wesentliche Bedingung für die bei statistischen
Datenerhebungen geforderte Transparenz für den Betroffenen
ist, wurde damit unmöglich. „Ad-hoc“-Statistiken mit mangelhaf-
ter Vorabinformation der Befragten sind daher aus Sicht des
Datenschutzes grundsätzlich abzulehnen. Dies gilt auch für künf-
tig durch Rechtsverordnung anzuordnende Statistiken.

Zu en war die Frage, ob im Statistischen Landesamt eine
Abschottung zwischen den vertraulich zu haltenden Mikrodaten
und den der Industrie- und Handelskammer (und später der
Öffentlichkeit) zugänglich zu machenden Makrodaten durch
getrennte Rechner oder durch Softwaremaßnahmen denkbar ist.
Es sind beide Varianten möglich.

110 Jahresbericht 1989, 4,4



 



 

Formular „Übersicht über die wirtschaftlichen Verhältnisse“
auszufüllen, in dem unter anderem auch Daten über den Beruf,
den Arbeitgeber, die Marke, den Typ und das Baujahr des Kraft-

5 fahrzeugs undweitere detaillierte Angaben über den Beruf, den
"Arbeitgeber und die Höhe des Einkommens auch der Ehefrau
erfragt wurden. Der Zweck dieser Datenerhebung wurde dem
‚Beamten nicht erläutert. Als dieser es ablehnte, die Fragen zu

“Beantworten, ließ der Ermittlungsführer das Formular anhand
derPersonalakte des Beamtenausfüllen. Bei dieser Gelegenheit
teilte die personalaktenführende Stelle dem Ermittlungsführer
auch mit, daß die Ehefrau des Beamten sich vor kurzem aus
einem Beamtenverhältnis habe entlassen lassen.

iese Datenerhebung war aus mehreren Gründen rechtswid-
Zum einen erfolgte sie auf Vorrat bereits zu einemZeitpunkt,
dem erst der Sachverhalt dahingehend aufgeklärt werden

ollte, ob der Verdacht eines Dienstvergehens zu Recht bestand
oder nicht. Zu diesem Zeitpunkt ist es unter keinem denkbaren

esichtspunkt für die Dienstbehörde von Interesse, welchen
typ der betroffene Beamte bevorzugt oder was seine Frau’

‚dient. Eine Rechtsgrundlage für eine derartige Datenerhebung
üf Vorrat gibt es nicht. Der Beamte hätte deshalb darauf hinge-
jesen werden müssen, daß es ihm freistand, die Fragen zu
‚antworten, und er keinerlei Nachteile zu befürchten hatte, falls
sie nicht beantwortete. Er hätte außerdem darüber aufgeklärt
‚denmüssen, zu welchem Zweck die Daten in einem späteren
tadium des Disziplinarverfahrens (falls es nicht ohnehin einge-
1lt wird) verwendet werden sollten. Auch die Datenerhebung
ter dem Rücken des Betroffenen anhand seiner Personalakte
unzulässig.

Abgesehen davon, daß dieDatenerhebungzu früh und aufVor-
eifolgte,wäre sie auch zu einem späteren Zeitpunkt in diesem
ang nicht erforderlich gewesen. Der Verdienst der Ehefrau
(zwar zur Beurteilung der wirtschaftlichen Verhältnisse auch
‚camten erforderlich sein, insbesondere wenn die Ver]
einer Geldbuße gegen ihn erwogenwird. WelchenBeruf die

egattin ausübt undwer ihr Arbeitgeber ist, hat dagegenkeiner-
edeutütng für diese Entscheidung. Diese Fragen greifen des-

nverhältnismäßiger Weise in das Grundrecht der Ehe-
1

auf. informationelle Selbstbestimmung ein. Auch die Aus-
Oft der personalaktenführenden Stelle, die Ehefrau habe sich

ts vor der konkreten Anfrage aus einem Beamtenverhältnis
Ssen ‚lassen, hätte nicht erteilt werden dürfen.
f.Grund unserer Beanstandunghat die Senatsverwaltung für
Tes mitgeteilt, daß sie unsereRechtsauffassungteile.und dies
Dienstbehörden bereits im Jahre 1981 in einem Rundschrei-

jen: mitgeteilt habe.

Gleitzeitbogen - zur Einsichtnahme für alle?

I einem Bezirksamt war eine Dienstvereinbarung über die glei-
nde Arbeitszeit abgeschlossen worden, nach der alle Beschäf-

Hgten mit Zustimmung des Personalrats verpflichtet waren,
ren ausgefüllten Zeiterfassungsbogen, in dem sie Anfang und

Ende‘ der täglichen Arbeii t handschriftlich einzutragen
ben, stets sichtbar am Arbeitsplatz aufzubewahren.

Darin liegt ein unverhältnismäßiger Eingriff in das informatio-
16 Selbstbestimmungsrecht des öffentlichen Bediensteten.

ind. die Dienstkräfte verpflichtet, über ihre tatsächliche
enheitszeit Aufzeichnungen zu führen und diese nach

Monaten über den unmittelbaren Vorgesetzten dem Büro-
1.züzuleiten, Der Vorgesetzte kann außerdem jederzeit von
(Bediensteten die Vorlage des laufenden Gleitzeitbogens ver-

Dagegen kann die Dienstkraft nicht verpflichtet werden,
enBogen für alle Arbeitskollegen, Bürgerund für denVorge-

{en sichtbar an seinem Arbeitsplatz aufzubewahren.
as Bezirksamt hat auf Grund unseres Hinweises die entspre-

©: Dienstvereinbarung mit dem Personalrat geändert und
ChtSwidrige Passage gestrichen.
ändelt sich bei dieser Dienstvereinbarung nicht um einen

elfall, Es gibt auch eine Rahmendienstvereinbarung über die
rm der gleitenden Arbeitszeit zwischen der Senatsver-
a ig für Justiz und dem Gesamtpersonalrat der Berliner Justiz
em Jahre 1991, die in den einzelnen Gerichten und Dienst-
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stellen der Justizverwaltung umgesetzt wurde. Diese Dienstver-
einbarungen enthalten ebenfalls die Verpflichtung zur offenen
Aufbewahrung der Zeiterfassungsbögen am Arbeitsplatz,

Die Senatsverwaltung für Justiz vertritt die Auffassung, „offen“
im Sinne der Dienstvereinbarungkönne nur bedeuten: „offen für
diejederzeitige, auch unangemeldete Kontrolle durch die Dienst-
aufsicht“. Die Zeiterfassungsbögen dürften allerdings nicht so am
Arbeitsplatz aufbewahrt werden, daß auch andere Personen (Kol-
legen, Bürger), die keine Befugnisse der Dienstaufsicht haben,
darin Einsicht nehmen könnten. Es sei Sache der jeweiligen
Dienststelle,wie die Zugangs- und Kontrolmöglichkeit jederzeit
durch die Dienstaufsicht auch in Abwesenheit des Betroffenen
sichergestellt werde, Die Dienstvereinbarungen müßten deshalb
nicht geändert werden. DasAmtsgericht, dessen Datenschutzbe-
auftragter uns auf das Problemhingewiesenhatte,hat dieses jetzt
einvernehmlichmit demPersonalrat dahingehend gelöst, daß die
Zeiterfassungsbögen in blickdichten Hüllen am Arbeitsplatz aus-
gelegt werden sollen, so daß der Vorgesetzte auch in sie Einsicht
nehmenkann,wenn die betroffeneDienstkraft nicht amArbeits-
platz ist.

Diese Lösung trägt den datenschutzrechtlichen Erfordernissen
nur zum Teil Rechnung. Auch der Vorgesetzte sollte Informatio-
nen über die Arbeitszeit seiner Mitarbeiter grundsätzlich offen
bei diesem und nicht hinter deren Rücken erheben ($34 Abs. 2
BinDSG in Verbindung mit $ 13 Abs. 2 Satz 1 BDSG). Im Gegen-
satz zum Berliner Datenschutzgesetz verlangt das Bundesdaten-.
schutzgesetz zwar nicht ausdrücklich eine Erhebung der Daten
beim Betroffenen „mit seiner Kenntnis“. Das Bundesdaten-
schutzgesetz enthält aber andererseits auch keine Befugnis zur
verdeckten Beobachtung des Betroffenen. Eine Datenerhebung
ist auchnur dannmit demGrundrecht auf informationelle Selbst-
bestimmung vereinbar, wenn sie grundsätzlich „mit offenem
Visier“ bei Betroffenen stattfindet.

Obne Mitwirkung des Betroffenen dürfen. Personaldaten nach
demBDSGnur erhobenwerden, wenn eine Rechtsvorschrift dies
vorsieht oder zwingend voraussetzt, die zu erfüllende Ver-
waltungsaufgabe ihrer Art nach eine Erhebung bei anderen Per-
sonen oder Stellen erforderlich macht oder die Erhebung beim
Betroffenen einen unverhältnismäßigen Aufwand erfordern
würde und keine Anhaltspunkte dafür bestehen, daß überwie-
gende schutzwürdige Interessen des Betroffenen beeinträchtigt
werden. Wenn der Vorgesetzte in Abwesenheit der betroffenen
Dienstkraft deren Anwesenheitszeiten überprüfen will, so ist in
der Regel keine dieser Ausnahmevoraussetzungen erfüllt. -Viel-
mehr hat es der Vorgesetzte im Regelfall hinzunehmen, daß er
demBetroffenen erst bei seiner Rückkehr in den Dienst oder an
den Arbeitsplatz befragen und um Vorlage des.Zeiterfassungsbo-
gens bitten kann.

Darf der behördliche Datenschutzbeauftragte
Einsicht in Personalakten nehmen?

Dem Datenschutzbeauftragten desAmtsgerichts, der uns auf die
oben genannte Dienstvereinbarung hingewiesen hatte, wurde die
Einsichtnahme in Personalvorgänge verweigert, die im Zusam-
menhang mit Verstößen gegen diese Dienstvereinbarung ent-
standen waren. Dabei berief sich der Direktor dieses Amtsge-
richts darauf, daß der Personaldatenschutz der Einsichtnahme
durch den behördlichen Datenschutzbeauftragten in diese Vor-
gänge entgegenstehe.

Dies widerspricht dem Berliner Datenschutzgesetz, Die daten-
verarbeitenden Stellen sind verpflichtet, zur Sicherstellung des
Datenschutzes in ihrem Verantwortungsbereich behördliche
Datenschutzbeauftragte zu bestellen ($19 Abs. 5). Zu diesem
Bereich gehört auch die Personalaktenführung. Der behördliche
Datenschutzbeauftiragte ist im Verhältnis zwischen datenverar-
beitender Stelle (Dienstbehörde) und Dienstkraft nicht Dritter,
sondern Teil der datenverarbeitenden Stelle, Deshalb könnendie
öffentlichen Bediensteten der Einsichtnahme in ihre Personal-
akte durch den behördlichen Datenschutzbeauftragten auch nicht
in der Weise widersprechen, wie sie der Kontrolle ihrer Personal-
akten durch den Berliner Datenschutzbeauftragten widerspre-
chen können (824 Abs. 2 Satz 4 BDSG). Die Dienstbehörde ist
selbst zur Einhaltung des Datenschutzgesetzes verpflichtet und
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muß daher ihre eigene Personalaktenführung laufend kontrollie-
ren und deren Rechtmäßigkeit sicherstellen. Auch dazu hat sie
einen behördlichen Datenschutzbeauftragten einzusetzen, der sie
allerdings nicht von ihrer eigenen Verpflichtung freistellt.

4.3 Justiz

Gesetz zur Ausführung des Gerichtsrverfassungsgesetzes

Am 27. März 1992 ist das Ausführungsgesetz zum Gerichtsverfas-
Sungsgesetz (AGGVG) in Kraft getreten!!*. Damit wurde eine
gesetzliche Grundlage für die Datenverarbeitung der Berliner
Justiz geschaffen, nachdem auf Bundesebene die notwendigen
Gesetzgebungsvorhaben noch immer ausstehen. Das AGGVG
regelt die Voraussetzungen der Datenverarbeitung für alle
Gerichtszweige und für die Staatsanwaltschaften, enthält Aus-
kunfts- und Einsichtsrechte für andere öffentliche Stellen bzw.
private Dritte in Justizakten oder -dateien sowie ein Auskunfis-
recht für Betroffene,

Wir hatten im Jahresbericht 1991 unsere Kritik zu dem damals
noch als Entwurf vorliegenden Gesetz dargestellt!!*. Das Gesetz
ist schließlich noch mit einigen Änderungen verabschiedet wor-
den.
Ein wesentlicher Kritikpunkt, der keine Beachtung gefunden

hat, war der Ausschluß der Dateibeschreibungspflicht Für nicht
automatisiert geführte Dateien. Die in 8 19 Abs. 2 BInDSG vorge-
sehene, sehr differenzierte Verpflichtung zur Beschreibung des
Inhalts und der Nutzung von Dateien soll bei Karteien der Justiz,
die auf der Grundlage einer Rechts- oder Verwaltungsvorschrift
geführt werden, entfallen. Diese Einschränkung ist bedenklich,
da die Dateibeschreibung sowohl für automatisierte als auch für
manuelle Dateien die notwendige Voraussetzung für das beim
Berliner Datenschutzbeauftragten zu führende Dateienregister ist.
Nur ein lückenloses Dateienregister gewährleistet eine wirksame
Datenschutzkontrolle und stellt die Informationsrechte der Bür-
ger sicher.
Das ursprünglich im Gesetzentwurf vorgesehene Auskunfts-

und Akteneinsichtsrecht der Betroffenen, wurde in den parlamen-
tarischen Beratungen eingeschränkt,
Nach $ 24 Abs. 1 AGGVG erhalten die Betroffenen bei abge-

Schlossenen Verfahren Auskunft aus Dateien der Justizbehörden.
Regelungen über ein Auskunfts- oder Akteneinsichtsrecht bei
gerichtlichen oder staatsanwaltschaftlichen Akten fehlen. Auch
fehlen Bestimmungen zum Auskunfis- und Akteneinsichtsrecht
der Betroffenen während laufender Verfahren. Hier verweist das
‚AGGVG auf das Verfahrensrecht. Das Verfahrensrecht enthält
jedoch nur unzureichende Auskunfts- und Akteneinsichtsrechts-
bestimmungen.

Nach $ 147 Abs. 1 StPO besteht nur ein Akteneinsichtsrecht wäh-
rend Taufender Strafverfahren, Es soll einem früheren Beschuldig-
ten nicht Akteneinsicht für Zwecke gewährt werden, die mit
seiner Verteidigung in der Strafsache nicht mehr zusammenhän-
gen. Zwar ist in der Rechtsprechung teilweise anerkannt worden,
daß die Betroffenen auch bei abgeschlossenen Verfahren ein
Recht habenkönnen, die Strafverfahrensakten einzusehen, wenn
sie ein berechtigtes Interesse haben!!®, Hierfür fehlt jedoch eine
eindeutige gesetzliche Regelung. Diese ist erst in dem Entwurf
des Strafverfahrensänderungsgeseiz vorgesehen, wonach bei

- abgeschlossenen Verfahren auch Auskunft aus Akten nachMaß-
gabe des BDSG zu erteilen ist.
Ein Rückgriff auf das Auskunfits- und Akteneinsichtsrecht der

‚Betroffenen nach dem Berliner Datensch utzgesetz. ist nicht mög-
lich, da diese vom AGGVG ausgeschlossen wurden.
Diese Regelungslücke ist verfassungsrechtlich bedenklich. Den

Betroffenen ist das Recht einzuräumen, bei abgeschlossenen
Straf- oder Ermittlungsverfahren Akteneinsicht, zumindest aber
Auskunft, über die zu ihrer Person in Akten gespeicherten Daten

23 GwBı.
114 yal. 3.6
125 OLG Hamm, NJW 1984, S. 880
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zu erhalten, Das AGGVG muß insoweit verfassungskonform
ergänzt werden. Hier gelten die gleichen Überlegungenwie beiny
Verfassungsschutzgesetz!!5:,
Hierzu kommt, daß der Betroffene nach$ 147 StPO selbst kein.

Recht auf Akteneinsicht hat, sondern hierfür einen Rechtsanwalt
beauftragenmuß. Damit verursacht dieVerwirklichung des infor:
mationellen Selbstbestimmungsrechts für die Betroffenen durch“.
die unvermeidbare Beauftragung eines Rechtsanwalts Kosten.
Dieser bedenkliche Zustandwird mit dem Inkrafttreten des Straf:
verfahrenssänderungsgesetzes verbessert werden, das in seinem
Entwurf vom 9. Januar 1990 vorsieht, daß dem verteidigerlosen:
Beschuldigten Auskünfte und Abschriften aus Akten erteilt wer-
den können, soweit nicht der Untersuchungszweck gefährdet‘
wird. Dessen Verabschiedung ist aber noch nicht absehbar!!6, =

Auch die in 5 24 Abs. 1AGGVG vorgesehene Beschränkung:
der Auskunft auf Dateien bei abgeschlossenen Verfahren führt zu
bedenklichen Ergebnissen.
Damit soll den Belangen der Straßustiz Rechnung getragen.

werden, während eines laufenden Straf- bzw. Ermittlungsverfah:
rens den Untersuchungszweck durch die Erteilungvon Auskünf-
ten an die Betroffenen nicht zu gefährden,
DasAGGVG gilt jedoch nicht nur für den Strafprozeß, sondern‘;

für alle Justizverfahren, für die dann ebenfalls ohne ersichtlichen
Grund in laufenden Verfahren das Auskunftsrecht der Betroffe“
nen über ihre in Dateien gespeicherten Daten ausgeschlossen
wird. Hinzu koramt, daß im datenintensiven Registerbereich der
„Abschluß“ des Verfahrens keine Rolle spielt. +

Eine weitere wesentliche Änderung ist der Ausschluß 88° 7,
10-12, 16 und 17 des BerlinerDatenschutzgesetzes für den gesamten
Bereich der Berliner Justiz. Hiermit sind wesentliche daten:
schutzrechtliche Grundsätze, die das Bundesverfassungsgericht
im Volkszählungsurteil festgelegt hat und die in diesen Regeln“.
gen ihren Niederschlag gefunden haben, ausgeschlossen worden
(z. B. Zweckbindungsgebot - $ 11BInDSG - und der zunächst vor:

” gesehene, aber später wieder eingeschränkte Ausschluß des in 89
BInDSG enthaltenen Erforderlichkeitsgrundsatzes). Dies führt:
bei der Anwendung dieses Gesetzes durch die Verwaltungen teil-
weise zu erheblichen Schwierigkeiten, wie Einzelfälle uns bereits
gezeigt haben:

igen Bußgeldbescheiden Zahlungserleichte-
rungen beantragt, weil es seine wirtschaftlichen Verhältnisse
nicht erlauben, eine Geldbuße gleich vollständig zu bezahlen;
muß derStaatsanwaltschaft viele Fragen über seine wirtschäft-
lichen Verhältnisse beantworten, Unter anderem sollte (ein.
Antragsteller - unter Beifügung seiner Nerto-Lohn- oder

Wer bei rechtski

monatliches Netto-Einkommen
seines Arbeitgebers und seiner.

Krankenversicherung mitteilen sowie Auskünfte über Vermögen;
Grundbesitz und Zahlungsverpflichtungen geben. Darüber hin-
aus sollte er sich damit einverstanden erklären, daß die Staats
anwaltschaft Auskünfte über seinen jeweiligen Arbeitgeber bei
der Krankenversicherung einhelt bzw. beim Finanzamt um Aus
kunft über seine Einkommensverhälfnisse ersucht. 5

Gehaltsbescheinigung — se:
angeben, Name und Ansch.

Grundsätzlich ist nicht zu beanstanden, daß ein Betroffener;
der Zahlungserleichterungen begehrt, schriftlich darlegt‘ und
nachweist, warum ihm die fristgemäße und vollständige Zahlung
nachseinenwirtschaftlichen Verhältnissen nicht möglich ist. Dies‘:
umfaßt jedoch nicht Daten, die erst erforderlich sind, im Falle der
Nichtzahlung einewirkungsvolle Zwangsvollstreckung zu ermög:
Kchen, Z

Der Einwand, die Erhebung dieser Daten sei für eine nachhal-
tige und zügige Vollstreckung notwendig, damit in den Fällen der‘
Nichteinhaltung der Ratenzahlungsbewilligungbeim Arbeitgeber
des Vollstreckungsschuldners Lohnpfändungen vorgenommen
werden können, ist nicht gerechtfertigt. Zur Durchführung der”.
Zwangsvollstreckung genügt der Nachweis der Gehaltszahlung.
Die notwendigen Angaben über den Arbeitgeber stehen damit:
der Volilstreckungsbehörde zur Verfügung. Das Verlangen, schon

15a wel,
416 vgl. unten
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zur Ratenzahlungsgewährung eine pauschale Einwilligungserklä-
"rung zur Einholung von Auskünften bei Krankenversicherungen
bzw. bei Finanzämtern abzugeben, ist nicht vereinbar mit dem
Grundsatz der Erforderlichkeit.

Die Justizverwaltung hat zwar eingeräumt, daß diese Aus-
*kunftseinholungen auch aus ihrer Sicht nicht erforderlich seien,
im Hinblick auf den zum damaligen Zeitpunkt noch vorgesehen
Ausschluß des $ 9 Abs. 1 BInDSG im AGGVG, der den Erforder-
lJichkeitsgrundsatz enthält, aber keine Veranlassung gesehen
werde, hier eine Verfahrensänderung vorzunehmen.

Erst nach dem auch im Rechtsausschuß des Abgeordnetenhau-
ses energisch vorgetragenen Hinweis auf denVerfassungscharak-
1.desErforderlichkeitsprinzipswurde eineÄnderung der Frage-
gen angeordnet. Zukünftig müssen Bürger, die Ratenzahlun-

genbei Geldbußen beantragen, nicht mehr pauschal ihre Einwil-
ligüng zur Einholung von Auskünften bei Krankenversicherun-

gen und Finanzämtern erklären.

Fine ähnliche Reaktion erhielten wir aber auch noch nach
Jükrafttreten des AGGVG von der Präsidentin des Kammerge-
zichts. Die Korrespondenz betraf die Mitteilungen in Zivilsachen

1 itliche Verwaltungsvorschriften, die durch
‚das -Justizmitteilungsgesetz abgelöst werden sollen. Die Mizi
regeln die Mitteilungen durch die Zivilgerichte an andere öffent-
liche Stellen. Sie listen im einzelnen auf, welche Informationen

s gerichtlichen Verfahren anderen öffentlichen Stellen mitzu-
eilen sind. Durch die Regelung des $29 Abs. 2 AGGVG ist den

nd.den „Mitteilungen in Strafsachen“ (MiStra) nun Gesetzes-
aft bis zum Inkrafttreten des Justizmitteilungsgesetzes verlie-

Anläßlich eines Einzelfalls äußerte sich die Kammergerichts-
identin zu unseren Bedenken zur Erforderlichkeit bestimm-
‚Tegelmäßig erfolgender Mitteilungen auf der Grundlage der

Mizi folgendermaßen: Durch $29 Abs. 2AGGVG sei jetzt die
notwendige Rechtsvorschrift geschaffen worden, die die nach der

i vorgeschriebenen Mitteilungen erlaubt. Ob eine Erforder-
lichkeit der Übermittlung gegeben war, könne indes dahingestellt
bleiben; für einzelfallbezogene,wertende Betrachtungenüber die
Erforderlichkeit sei nunmehr kein Raum mehr.

jese Auffassung ist mit dem in $9 Abs. 1BInDSG enthalte-
N; auch nach dem AGGVG zu berücksichtigenden Erforder-
’hkeitsgrundsatz nicht zu vereinbaren.

jesrecht und Datenschutz
Im gesamten Zuständigkeitsbereich des Bundes fehlen noch

bereichsspezifische Regelungen zum Datenschutz in der
Es ist schon bemerkenswert, daß ausgerechnet in diesem

Ort "die nach dem Volkszählungsurteil des Bundesverfas-
Ngsgerichts!!” erforderlichen Gesetzesnovellierungen am wei-
ten Zurück si

och immer ist der Entwurf für ein Strafverfahrensänderungsge-
(StYÄG)!® nicht in den Bundestag eingebracht worden.
rab verabschiedet wurden allerdings Änderungen des Straf-

Tahrensrechts durch das „Gesetz zu der Bekämpfung des illega-
Räuschgifthandels und anderer Erscheinungsformen der Organi-

lerten. Kriminalität“ (OrgKG)\9. Es ist am 15. September 1992 in
Lgetreten, Dieses Gesetz sicht eine erhebliche Ausweitung
Ermittlungsinstrumentariums für die Polizei und die Staats-

‚wältschaft vor.
Lösgelöst von der ursprünglichen Zielsetzung wurden schwer-
€ Sade Ermittlungsmethoden wie Rasterfahndung, verdeckte

ler, Wanzen, Richtmikrofone und andere nicht konkret
NANNTE technischeMittel in. der StPO verankert. DieseMaßnah-
‚Können nicht nur gegen Tatverdächtige eingesetzt werden.
dern auch gegen unverdächtige Personen. Das Ermittlungs-

GE fen, das bis dahin Eingriffe in Rechte Unverdächtiger nur
Schr begrenztemUmfangvorsah, hat damit eine grundsätzliche

DE erfahren.

BVerfGE65, 8. 1, 44
ahresbericht 1991, 3.6
Ahrösbericht 199%, a.a.0.; BGBL. 11992, S. 1302
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Die von den Datenschutzbeaufiragten gemachten‘ Vorschlä-
ge20 wurden im Gesetzgebungsverfahren nicht berücksichtigt.
Die einzige gegenüber den vorangegangenen Vorschlägen des
Bundesrats vorgenommene datenschutzrechtliche Verbesserung
in der Gesetzesvorlage vom April 1991 wurde in den Beratungen
im Bundestag wieder gestrichen. Es handelte sich um die Klar-
stellung, bei welchen Straftaten bestimmte schwerwiegende
Ermittlungsmethoden ‚eingesetzt werden dürfen. Der für die
Rasterfahndung und den Einsatz verdeckter Ermittler vorgese-
bene Straftatenkatalog wurde in den Gesetzesberatungen wieder
fallen gelassen. Statt dessen wurde erneut der schwammige
Begriff „Straftat von erheblicher Bedeutung“ verwandt.

EinzigeVerbesserung desverabschiedeten Gesetzes ist, daß auf
Initiative der F.D.P.-Fraktion im Bundestag die Regelungen über
den Einsatz technischer Mittel zumAbhören in Wohnungen und
zu heimlichenBildaufzeichnungen in Wohnungen entfallen sind.
Allerdings wurde diese Frage unmittelbar nach Verabschiedung
des OrgKG wieder aufgegriffen!?!,
‚Keine Regelung enthält die StPO nach wie vor für den geneti-

schen Fingerabdruck.

Die Strafgerichte greifen in immer stärkerem Maße auf diese
Methode zurück!?, um so Verdächtige identifizieren und amTat-
ort gefundene Spuren ihnen zuordnen zu können. Dabei wird
teilweise die Aussagekraft des genetischen Fingerabdrucks über-
schätzt und unsorgfältig verfahren,

Ein Landgericht hatte die Verurteilung einesAngeklagten wegen
Vergewaltigung ausschließlich mit dem „genetischen Fingerab-
druck“ begründet, ohne weitere Beweisezu würdigen. DerSach-
verständige, auf dessen Gutachten das Gericht sich berief, hatte
festgestellt, daß das am Tatort gefundene Spurenmaterial mit
einer Wahrscheinlichkeit von 99,986 % von dem Angeklagten
stammte. Die genetische Struktur diesesSpurenmaterials sei nur
bei einer von 6937Personen vorhanden. Der angerufene Bundes-
gerichtshof?? bekräftigte seine bereits 1990 getroffene Feststel-
Jung, daß molekulargenetische Methoden zur Identifikation
eines Täters niemals als einziges Beweismittel herangezogen
werden dürfen. Immerhin wären bei der angegebenen Wahr-
scheinlichkeit insgesamt 35 männliche Einwohner der Groß-
stadt, in der die Tat verübt wurde, als Täter in Frage gekommen.

Der Fall verdeutlicht erneut, wie vordringlich eine klare gesetz-
liche Regelung des Einsatzes molekulargenetischer Methoden im
Strafprozeß ist. Diese steht allerdings noch immer aus. Das
Bundesministerium der Justiz hat lediglich seinem Diskussions-
entwurf von 1990 im vergangenen Jahr einen Referentenentwurf
zum „genetischen Fingerabdruck“ folgen lassen, dessen weiteres
Schicksal ungeklärt ist. Der Rechtsausschuß des Deutschen
Bundestages hat die Bundesregierung wegen der zögerlichen
Behandlung dieses wichtigen Gesetzgebungsvorhabens kritisiert.
Inzwischen haben eine Reihe von Abgeordneten und die Frak-
tion der SPD im Bundestag einen Gesetzentwurf eingebracht!*,

Der Referentenentwurfenthält zwar eine Reihe von Verbesse-
rungen gegenüber dem Diskussionsentwurf vom Dezember
1989. Insbesondere sieht er ausdrücklich vor, daß Feststellungen
über genetische Anlagen nicht erfolgen dürfen. Die im Diskussi-
onsentwurf vorgesehene Möglichkeit einer Genomanalyse derje-
nigen „sprechenden“ Teile der Erbinformation, die auf äußerliche
sichtbare Körpermerkmale schließen lassen, hat das Bundesju-
stizministerium offenbar auf Grund der Kritik der Datenschutz-
beauftragten fallen gelassen. Dennochwirft auch die jetzt vorge-
sehene Regelung Probleme auf. Es bleibt unklar, was mit „Fest-
stellungen über genetische Anlagen“ gemeint ist. In der Begrün-
dung des Entwurfswird ausgeführt, etwaige „Überschußinforma-
tionen“, die eventuell unvermeidbar anfallen, dürften nicht wei-
tergegeben oder in das Verfahren eingebracht werden. Zu fordern
ist demgegenüber, daß derartige Informationen nicht verwertet
werden dürfen und unverzüglich gelöscht werden müssen.

resbericht 1991, Anlage 2.4
siebe 4.2.1
vgl. dazu Jahresbericht 1989, 2.3; Jahresbericht 1990, 3.6
Urteil vom 12. August 1992, NIW 1992, S. 2976 £.
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Auch greift der Referentenentwurfunsere Empfehlungen
nicht

auf, eine molekulargenetische Untersuchung im Strafverfahren
nur zuzulassen,wenn sie im Einzelfall der geringstmögliche Ein-

griff in die Persönlichkeitsrechte des Angeklagten ist. Auch wer-

den die zulässigen Untersuchungsmethoden für die Herstellung

des „genetischen Fingerabdrucks“ weder hinreichend präzise

beschrieben noch dem notwendigen Zulassungsverfahren unter-

worfen.

Erkenntnisfo:
Methodenin der Molekulargenetik. 5
mit Hilfe der sogenannten „Poly

jeden Abschnitt des "menschlichen Genoms schonmit Hilfe
win-

ziger Zellspuren millionenfach zu vervielfältigen und damit eine
Analyse zu ermöglichen, die bisher erst ab einer bestimmten

Mindestgröße des Spurenmaterials möglich war. War die her-

kömmliche Methode des genetischen Fingerabdrucks nur

anwendbar, wenn eine bestimmte Menge Blut für die Unter-

suchung zur Verfügung stand, SO reichen für die neue Methode

schon ein Tropfen Blut, eine Haarwurzel oder Schleimhautzellen

aus einer Mundspülung. DieseVerfeinerung der molekulargene-

tischen Methode ist von erheblicher praktischer Bedeutung und

muß im Zusammenhang damit gesehen werden, daß inzwischen
von privaten Herstellern „Baukästen“ (Kits) zur Erstellung von

genetischen Fingerabdrücken vermarktet werden. Damit gewinnt

die Forderung der Datenschutzbeauftragten zusätzliches

Gewicht, daß der Gesetzgeber Aussagen darüber treffen muß,
wen das Gericht mit der Erstellung eines molekulargeneneti-
schen Gutachtens beauftragen darf und auf welche Weise

bestimmte Qualitätsstandards bei der Anwendung dieser Metho-

den sichergestellt werden können,

Der Polizeipräsidentbeabsichtigt, demBeispielder gerichtsme-

diziniscben Institute an der FreienUniversität und der Humboldt
Universität zu folgen und ein Verfahren der künstlichen Verviel-

fältigung menschlicher Erbinformationen für Zwecke der Identi-

fikation zu nutzen, das erstmals auch den codierenden (sprechen-

den) Bereich der Erbinformationen mit einbezieht. Damit soll die

Informationsbasis und die Aussagekraft der bisherigen Unter-

suchungen im nicht-codierenden Bereich erhöht werden. Zwar

bestehe die technische Möglichkeit, im cöodierenden Bereich
Überschußinformationen zu erheben, von dieser Möglichkeit
werde allerdings kein Gebrauch gemacht.

Mit diesem Verfahren wird eine Grenze überschritten, die für

die Datenschutzbeauftragten. bisher stets von entscheidender
Bedeutung war. Die Identifizierung oder Entlastung von Verdäch-

tigen mit molekulargenetischen Methoden ist nur dann verfas-
sungskonform, wenn diese Methoden zur vollständigen Registrie-

rung der menschlichen Erbinformationen untauglich sind. Der

Bundesminister der Justiz hat auf Grund unseres Hinweises dem
Bundesbeauftragten für den Datenschutz zugesagt, diesen

Gesichtspunkt in dieweiteren Überlegungenzur Schaffung einer
gesetzlichen Regelung zum genetischen Fingerabdruck einzube-
ziehen, Je länger diese Überlegungen andauern, desto größer ist

die Gefahr, daß in der Praxis Methoden angewandt werden, die
die kritische Grenze zwischen dem „stummen“ und dem

„sprechenden“ Teil der menschlichenErbinformation überschrei-
ten.

Auch das Gesetzgebungsverfahren im Bereich des Strafvoll-
zugs machte keine Fortschritie. Das Gesetz zur Änderung des

Strafvollzugsgesetzes, das die Datenverarbeitung auf die notwen-

dige gesetzliche Grundlage stellen soll, liegt noch immer nur als

Referentenentwurfvor!?$. Somit bleibt der Strafvollzug eindaten-
schutzrechtlich weitgehend ungeregelter Bereich. Dringend not-

wendig ist jedoch gerade dort die Schaffung von klaren gesetz-

lichenGrundlagen, da im Strafvollzug in umfangreicher und viel-
fältiger Weise Datenverarbeitung erfolgt.

Einen besonderen Eingriff in das informationelle Selbstbestim-

mungsrecht des Gefangenen stellt die Gefangenenpersonalakte

dar, die ein Sammelsurium hochsensibler Daten des einzelnen

Gefangenenhält. Bislangbesteht anstaltsinternhierzueinnahezu
uneingeschränkter Zugang aller Vollzugsbediensteten.
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Auch Strafgefangene haben ein Recht auf Datenschutz

Ein Gefangener aus der Justizvollzugsanstalt (JVA) Moabit:
beschwerte sich darüber, daß er auf Anträgen zu einem Arztb

such Angaben zu seinen Beschwerden machen muß. Diese „Vor=

melder“ würden dann offen an den Stationsbeamten weitergege-

ben. Es komme häufig vor, daß Gefangene dann von einem

Beamten auf ihre Krankheiten angesprochen werden, Der.

Gefangene machte uns außerdem darauf aufmerksam, daß“

Kontoauszüge, auf denen alle Angaben über Einzahler und Kön-

tobewegungen jeder Art vermerkt sind, offen von der Zahlstelle
über dieStationsbeamten an dieGefangenen weitergereicht wer-
den.

Durch den offenen Transport von Arztvormeldern (Anträge für‘

einen Arztbesuch) und Kontoauszügenwird ermöglicht, daß auch
unbefugte Dritte von so sensiblen Datenwie Krankheitsangaben:
und Kontobewegungen Kenntnis erlangen können. Die Justi

vollzugsanstalten sind nach $ 5 Abs. 2 BInDSGverpflichtet, tech:

nisch-organisatorische Maßnahmen zu treffen, die sicherstellen;
daß persönliche Daten des Gefangenen nicht unbefugten Perso:
nen zugänglich sind. Wir habendaher denverschlossenen Trans:

port von Kontoauszügen und Anträgen für Arztbesuche inner=

halb derAnstalt gefordert.Die JVA Moabit hatmitgeteilt, daß die

Gefangenen die Sog. Arztvormelder auch in verschlossenen
Umschlägen abgeben dürfen. Hierüber seien die Gefangenen

belehrt worden. Wie die uns vorliegende Beschwerde eine:
Gefangenen zeigt, scheint diese Möglichkeit jedoch nicht hinrei-
chend bekannt zu sein.

Eine verschlossene Versendung der Kontoauszüge der Gefan=
genenwurde von der JVA Moabit abgelehnt mit Hinweis auf den‘:
Transport durch die zuständigen Mitarbeiter und auf den finan-

ziellen und personellen Aufwand, Ein höherer Verwaltungsauf-

wand kann jedoch kein Grund sein, auf datenschutzrechtlich not-

wendige Maßnahmen zu verzichten. Auch. die Bediensteten der

JVA, die die Kontoauszüge transportieren, sind nicht befugt;
deren Inhalt zur Kenntnis zu nehmen,

S

Sonderakten für Sozialarbeiter im Justizvollzug

Ein in einer Justizvollzugsanstalt tätiger Sozialarbeiter wies uns

darauf hin, daß von betreuenden S Jarbeitern keine Sonder:

akten über ihrer Tätigkeit geführt werden dürfen. Die Wahrneh-
mungen ‚des Sozialarbeiters ‚erden zur Gefangenenpersonäl-.
akte genommen. Diese ist eine Sammlung personenbezogene,

zum Teil hoch sensibler Daten des Gefangenen und verschafft

dem Einsichtnehmenden ein umfassendes Persönlichkeitsbild
des Betroffenen. Bei Besuchen verschiedener Vollzugsanstalten

haben wir festgestellt, daß allen Bediensteten ein nahezu uneiß-

geschränkter Zugriff zur Gefangenenpersonalakte möglich ist.

Wir habenempfohlen, auch für Sozialarbeiter undAnstaltspsy-
chologen - ebenso wie es für Gesundheitsakten schon der Fall
ist — die Führung von Sonderakten zuzulassen, um zu gewährlei-
sten, daß die Informationen, die der Gefangene dem Sozialarbei-
ter im Verlaufe seiner Gespräche anvertraut, nicht in den Zugriff
anderer Bediensteter gelangen, die diese Informationen für ihre
Aufgabenerfüllung nicht benötigen.

Die dadurch ermöglichte umfassende Kenntnisnahme von

Geheimnissen und vertraulichen Angelegenheiten der Inhaftier-

ten durch Anstaltsleitung und andere Vollzugsbedienstete stellt

eine Verletzung des informationellen Selbstbestimmungsrechts

des Gefangenen dar, Darüber hinaus bringt sie Sozialarbeiter
oder Anstaltspsychologen in Bedrängnis, weil diese Berufsgrup-

pen ebenso wie Ärzte eine strafrechtlich sanktionierte Schweige-

pflicht haben. Wenn ein staatlich anerkannter Sozialarbeiter

Informationen offenbart, die er in einem vertraulichen Gespräch

mit einem Gefangenen erfährt und die seiner Geheimhaltungs-
pflicht unterliegen, macht er sich nach 8203 StGB sirafbar,

Um hier einen ausreichenden Schutz für alle Betroffenen zu
gewährleisten, sollte Sozialarbeitern und Anstaltspsychologen

die Möglichkeit eröffnet werden, Sonderakten über ihre Tätigkei-

ten zu führen, die getrennt von der Gefangenenpersonalakte
zubewahren sind und so geführt werden müssen, daß grundsätz-

lich keine Zugriffsbefugnisse der Anstaltsleitung oder anderer
WVollzugsbediensteter bestehen.



 



 



 



 

gung in die Datenoffenbarung und in die Überprüfung der Ver-
mögensverhältnisse erklärt, Wenn zusätzlich zu Beginn des sozia-
len Betreiungsverhältnisses darauf aufmerksam gemacht wird,
daß sich der besondere Vertrauensschutz nicht auf wahrheitswid-
rige Angaben bezieht, ist ein Schutzbedürfnis für eine etwaige

unredliche Antragstellung und Leistungsgewährung nicht mehr
gegeben. Die Verhinderung des Unterstützungsbetruges stellt ein
wesentliches Element der Aufgabenerfüllung nach 869 Abs.l
Nr. 1 SGB X dar.

Dem soll auch die Schlußerklärung im Sozialhilfeantragdienen.
Die derzeit gebräuchliche Formularfassung wurde im Einyverneh-

men mit uns vor mehreren Jahren entwickelt. Gleichwohl haben
sich in jüngster Zeit Beschwerden gegen diese Formulierung
ergeben. Auf Grund der veränderten Rechtslage, die durch die
Neufassung von Teilen des Sozialgesetzbuches und durch die
Weiterentwicklung des Datenschutzrechtes im sozialen Bereich
eingetreten ist, haben wir empfohlen, die Formulierung zu über-
arbeiten und dabei die folgenden Grundsätzezu berücksichtigen:

— Grundsätzlich sind Daten beim Betroffenen und mit seiner
Kenntnis zu erheben.

-— Die Verpflichtung zur Preisgabe persohenbezogener Daten
bedarf einer bereichsspezifischen präzisen gesetzlichen
Regelung.

— DieVorschriften sind - unter Beachtung des verfassungsmä-
Bigen Prinzips der Verhältnismäßigkeit - auszulegen und
anzuwenden. Es ist insbesondere auf die Geeignetheit,
geringstmögliche Beeinträchtigung und angemessene
Zweck-Mittel-Relation zu achten.

Diese Grundgedanken sind auf die Auslegung der Vorschriften
in 88 60 bis 67 SGB I anzuwenden, Die Einverständniserklärung
unter dem Antragsbogen auf Sozialhilfe mußte dem angepaßt
werden. Wir hatten Bedenken dagegen geäußert, daß die Geldin-
stitute nicht genannt waren, der Zeitraum der Erklärung nicht
spezifiziert war und die Ermächtigung zeitlich oder räumlich
unbegrenzt war.

Bei der bisher gebräuchlichen Formulierung wäre es möglich,
alle Kreditinstitute über vorhandene Konten zu befragen. Die
Erklärung mußte auf ein angemessenes Verhältnis zurückgeführt
werden. Wir haben empfohlen, die Kreditinstitute, bei denen
Konten des Antragstellers bestanden, konkret aufzuführen und
den Antragsteller über die gesetzlich gegebenen Möglichkeiten
der Sachverhbaltsaufklärung von Amts wegen zu informieren, ins-
besondere auf 88 20, 21 Abs. 4 SGB X (Auskunft von Finanzbe-
hörden) hinzuweisen, sowie darauf, daß beim Betrugsverdacht
die Ermittlung des Sachverhaltes auch ohne seine Beteiligung
erfolgen kann. Hierzu ist mit der Senatsverwaltung für Soziales
eine schnelle Einigung erfolgt.

Amtsärztliche Gutachten zum Abheften

Wer nach abgeschlossenem Sozialarbeitsstudium einen Antrag
aufstaatliche Anerkennung als Sozialarbeiter stellt, war durch
eine „Gemeinsame vorläufige Ordnung“ aus dem Jahre 1968
gezwungen, neben Lebenslauf, Lichtbildern, polizeilichem Füh-
zungszeugnis und Nachweis über Haupiprüfungen und Berufs-
praktikum auch ein amtsärztliches Zeugnis den Akten zu
geben. Jeder Bewerber wurde vor seinem Gang zum Amtsarzt
gezwungen, darüber nachzudenken, ob er unter das Bundesseu-
chengesi Ilt, unter nervösen Störungen leidet, regelmäßig
Arzneimittel einnimmt oder gar raucht und Alkohol trinkt.
Gefragt wurde auch, unter welchen Krankenheiten Geschwister,
Eltern oder Großeltern litten und ob - bei weiblichen Antragstel-
lern - gerade eine Regelblutung besteht.

Dieser Auszug aus dem Fragenkatalog macht deutlich, daß
amtsärztliche Untersuchungen, die ja bekanntlich nicht auf Frei-
willigkeit und freier Arztwahl beruhen, mit erheblichen Zwängen
zur Preisgabe sensibler Daten verbunden sind. Zwar wird das
Ergebnis nicht detailliert übermittelt, es bleibt jedoch beim Amts-
arzt gespeichert. Hier handelte es sich keineswegs um eine Ein-
stellungsuntersuchung, sondern lediglich um ein Anerkennung:
verfahren, das keinen Anspruch auf einen künftigen Arbeitsplatz
sichert. Es ist auch kein Fall bekannt, daß auf. Grundlage des
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amtsärztlichen Zeugnisses ein Bewerber abgelehnt wurde, Dieses
Verfahren wurde von uns daher als unverhältnismäßig bemängel|
Seit dem 31. Oktober 1992 wird für die staatliche Anerkennung als
Sozialarbeiter kein amtsärztliches Gutachten mehr verlangt,

Darüber hinaus genügt die „Gemeinsame vorläufige Ordming“.
nicht den Anforderungen an Rechtsgrundlagen für Datenerhe:
bungen. Eine normenklare Rechtsvorschrift über die Ausbildung:
und Berufszulassung der Sozialarbeiter ist notwendig.

5

Berliner Automatisiertes Sozialhilfe-Interaktions-System BASIS

Bereits im Vorjahr!!! habenwir ausführlich über das Automati-
onsprojekt BASIS in der Berliner Sozialverwaltung berichtet. Im
Rahmen dieses Projektes sollen alle Arbeitsplätze der Sachbear-
beiter, die in den Sozial- und Jugendämtern der Bezirke und in“
der Zentralen Sozijalhilfestelle für Asylbewerber beim Landesamt
für Zentrale Soziale Aufgaben (LASoz) mit Aufgaben aus dem...
Bundessozialhilfegesetz betraut sind, Computerunterstüfzung
erbalten.

A

Im Rahmen der Voruntersuchung wurden die Varianten PRO-
SOZ-Bremen (mit zentralerDatenhaltungim Landesamt für Infor-
mationstechnik [LIT]} und PROSOZ-Herten (mit dezenfraler.
Datenhaltungbei den datenverarbeitendenStellen) in verschiede=
nen Bezirksämtern erprobt. Mit Abschluß der Voruntersuchung
wurde entschieden, daß der dezentralen Variante PROSOZ-Her-
ten der Vorzug gegeben werden soll und daß die Ausgestaltung
dieses Verfahrens und seine Anpassung an Berliner Verhältnisse
Gegenstand der jetzt beginnenden Hauptuntersuchung sein Sol:
In den Bezirksämtern sollen lokale Netze in Client-Server-Archi-
tektur installiert werden. Die Server, auf denen die Datenhaltung:.
erfolgt, sollen mit einer Variante des Betriebssystems UNIX auys-

gestattet werden, während die Arbeitsplätze mit Personalcompu-
tern mit dem BetriebssystemMS-DOS (Clients} ausgerüstet wer:
den sollen. Das LIT soll über Datenfernverbindungen Leistungen
"zur Systemverwaltung erbringen, saweit sie nicht vor Ort präsent
sein müssen.
Die bereits im Vogjahr ausführlich behandelte Frage, ob: es

zulässig
ist, einen allgemeinen Datenaustausch zwischen den Bı

kenmit dem Ziel zu ermöglichen, Sozialhilfobetrug durch Mehr:
fachbeantragung der Sozialhilfe sofort erkennbar zu machen; ist
nicht weiter geklärt worden. Wir hatten im Lenkungsausschuß
immer wieder deutlich gemacht, daß ohne gravierende Rechtsä
derungen die Rechtsgrundlagen für einen solchen Datenverbund
nicht vorliegen und überdies der befürchtete Sozialhilfebetrug
mit diesem Verfahren in vielen Fällen, insbesondere bei Zuzug
aus anderen Kommunen, nicht entdeckt werden könne. Das Pro-
bliem wurde im Rahmen der Voruntersuchung ausgeklammert.
Dies bedeutet allerdings auch, daß eine Auseinandersetzung mit
unseren Argumenten und den von uns vorgebrachten und im
letzten Jahresbericht bereits beschriebenen Alternativempfeh-
lungen nicht erfolgte. Dies wird daher der jetzt beginnenden:
Hauptuniersuchung überlassen bleiben. T

®

Im Laufe der Hauptuntersuchung werden die Bezirke mit der.
notwendigen Informationstechnik ausgestattet. Die zentrale
Systemadministration wird mit dem Anschluß des Systems. im
Bezirksamt Schöneberg an einen UNIX-Rechner im LIT erprobt.

Da im Rahmen der Hauptuntersuchung mit personenbezöge-
nen Echtdaten operiert werden soll, wurden „Empfehlungen zum
Datenschutz und zur Datensicherheit für die Phasen der Hauptun-
tersuchung incl. Erprobung von PROSOZ-Herten und Erstellung
von Pflichtenheft und Ausschreibung“ erarbeitet.

Nachdem eine erste Fassung grundsätzliche Aussagen enthielt;
die darauf hindeuteten, daß elementare Datenschutzanforderun-
gen im Rahmen der Hauptuntersuchung unbeachtet bleiben soll-
{en und insbesondere im Gesamtprojekt dem Datenschutz und
der Sicherheit der Informationstechnik nur eine untergeordnete
und möglichst kostenneutrale Bedeutung zugemessen werden
sollte, nten wir darauf hinwirken, daß in einer zweiten Fas-
sung für die Hauptuntersuchung noch einige Unterlassungen ver-
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datenbanken gespeichert werden, so ist der Betroffene nachträg-
lich zu benachrichtigen. Unzureichend ist auch die vorgesehene
Regelung, inwieweit und für welche Zwecke Daten dieser drei
Datenbankenmiteinander verknüpft werden dürfen. Auch sollte
präzise festgelegt werden, aus welchen Gründen der freie Zugang
zu den Daten des künftigen Umweltinformationssystems einge-
schränkt wird.

Mit der 7. Änderung des Berliner Wassergesetzes‘® wurde die
Übermittlung von personenbezogenen Daten zwischen Wasser-
behörde und BerlinerWasserbetrieben datenschutzrechtlich nor-
menklar geregelt. Dabei geht es umdie Übermittlung von Daten
über Direkteinleiter. Die Datenübermitihung zum Aufbau des Alt-
lastenkatasters ist im Rahmen des Artikelgesetzes durch eine wei-
tere Ergänzung des Wassergesetzes! geregelt worden.

Fortgesetzt wurden im Jahr 1992 die Arbeiten an einem Gesetz
überdie Datenverarbeitungfür ZweckederräumlichenStadtentwick-
/ung. Auch hier soll der Aufbau einer flächendeckenden Stadt-
planungsdateimit Hilfe einer gesetzlichen Auskunfispflicht gere-
gelt werden. Dies halten wir für unverhältnismäßig: Obwohl eine
derartige Auskunftspflicht bislang nicht bestand, konnten offe
bar die Stadtplanungsbehörden ihre Aufgaben erfüllen. Als
bedenklich wird angesehen, daß - zur Durchsetzung der ange-
strebten Auskunftspflicht - auch hier das Grundrecht der Unver-
letzlichkeit der Wohnung z.B. bei Einfamilienhäusern einge-
schränkt werden. soll. Wenn es um die Erstellung von Stadtpla-
Anungsdateien geht, kann von einer dringenden Gefahr für die
öffentliche Sicherheit und Ordnung nicht gesprochen werden.
Jedoch nur unter dieser Voraussetzung kans Art. 13 Grundgesetz
durch einfaches Gesetz eingeschränkt werden. Wohnungen soll-
ten aus unserer Sicht auchkünftig nur mit Zustimmung der Woh-
nungsinhaber betreten werden. dürfen. Offen ist im Entwurf, ob
mit der Stadtplanungsdatei ein automatisiertes Abruf- und Infor-
muationssystem geschaffen werden soll, an dem sich auch die
Senatsverwaltung für Bau- und Wohnungswesen beteiligt. Die
Arbeiten an diesem Gesetzentwurf sollten schnellstens abge-
schlossen werden, zumal die im Artikelgesetz enthaltene Über-
gangsregelung im Ausführungsgesetz zum Baugesetzbuch!?
Ende 1993 außer Kraft tritt,

Die intelligente Mülltonne
Das Problem der ständig wachsenden Müllberge und der

Abfallentsorgung zwingt dazu, daß die Abfälle möglichst frühzei-
tig - am besten schon durch den Verbraucher selbst, der den
Abfall produziert, - sortiert und getrennt gesammelt werden.
Systeme der getrennten Abfallsammlung können allerdings nur
effektiv sein, wenn die Verbraucher den Abfall tatsächlich ent-
sprechend getrennt sammeln. Ob sie dies tun, müßte - zumindest
stichprobenartig - überwacht werden.

_
Wir haben bereits Eingaben erhalten, in denen sich Bürger dar-

über beschweren, daß Vermieter oder deren Beauftragte derartige
Kontrollen durchführen. Die Mieter fühlen sich dadurch in ihrer
Privatsphäre verletzt. Es 1äßt sich nicht bestreiten, daß durch ent-
sprechende Überwachungsmaßnahmen die Privatsphäre eines
Bürgers beeinträchtigt werden kann, demein bestimmter Müllbe-
hälter zugewiesen ist.

Die Berliner Stadtreinigung hat im Berichtszeitraum einen
Modellversuch zur Müllgefäßidentifikation begonnen, bei dem sie
„intelligente Müfltonnen“ einsetzt. In den Deckel dieser Müllton-
nen sind Mikrochips integriert, die das Gewicht des Tonnenin-
halts registrieren und beim Entladen dieses Gewicht direkt auf
einen Bordcomputer im Müllentsorgungsfahrzeug übertragen.
Zugleich werden die Müllgefäße mit Hilfe der Mikrochips den
einzelnen Kunden zugeordnet. Damit auch für den Bürger
erkennbar ist, welches „seine“ Mülltonne oder die seiner Hausge-
meinschaft zugewiesene Mülltonne ist, sind die Tonnen jeweils
mit Straße, Hausnummer und gegebenfalls dem Namen beschrif-
tet. Auf diese Weise können die Abfallmengen gewichts- und
grundstücksbezogen ermittelt werden und die Gebühren verursa-
chergerecht errechnet werden. Dies dient mittelbar auch dem
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Ziel der Müllvermeidung. Allerdings kann mit Hilfe der intelli-
genten Mülltonne nicht überprüft werden, öb die Bewohner des
Versuchsgebiets jeweils den richtigen Müll (Wertstoffe oderRest-
müll) auch in die richtige Tonne gefüllt haben.Wird bei der Ent-
leerung festgestellt, daß die Behälter falsch gefüllt sind, werden
sie lediglich von. einem herkömmlichen Müllfahrzeug abgeholt.
und entleert. Die intelligente Mülltonne kann also kein Verhal-
fensprofil des Bürgers bezüglich seiner. „Abfallgewohnheiten“
erstellen. Die Teilnehmer an dem einjährigen Modellversuch
wurden von der BSR vorab über das Vorhaben informiert. Wir
werden die Durchführung des Modelversuchs weiterhin beglei-
ten und technisch überprüfen.

4,7 Wissenschaft und Forschung

Transparenz im Umgang mit Studentendaten

Im Rahmen des Artikelgesetzes wurde. das Berliner Hochschul-
gesetz (BerlHG) um eine Rechtsgrundlage für die Erhebung und
Verarbeitung von personenbezogenenDaten ergänzt ($ 6), Bi
lang war für keinen Studienbewerber, Studenten oder Prüfungs-
kandidaten nachvollziehbar, auf welcher Grundlage und für
welche Zwecke sie oder er seineDaten an denHochschulenanzu-
geben hatte. Durch die Neufassungwird der Student zwar nicht
aus dieser Pflicht entlassen, jedoch wird die Senatsverwaltung
verpflichtet, durch Rechtsverordnungbis zum 31. Dezember 1993
die anzugebenden Daten und die Zwecke, für die sie verarbeitet
werden dürfen, festzulegen. Im Rahmen dieser Hochschuldaten-
Verordnung ist ein präziser und überschaubarer Katalog der zu
erhebenden Daten, der datenverarbeitendenStellen (z. B. Imma-
trikulationsbüro, Prüfungsämter) sowie der Übermittlungen und
der Verwendungszwecke zu erstellen,
* In diesem Zusammenhang ist auch zu regeln, welche Hoch-
schuldaten für Zwecke der Hochschulstatistik nach dem Hoch-
schulstatistikgesetz genutzt und an das Statistische Landesamt
übermittelt werden. Ein erster Entwurf der Hochschuldaten-Ver-
ordnung wurde diesen Ansprüchen noch nicht gerecht. Ein Son-
derproblem besteht darin, daß Daten nach dem Hochschulstati-
stikgesetz zu übermitteln sind, die für eigene Verwaltungszwecke
der Hochschule nicht benötigt werden. Auch dies ist durch die
Hochschuldaten-Verordnungabzudecken, da der Studenm bislang
gegenüber der Hochschule nicht zur Auskunft verpflichtet wer-
den kann. Die erforderliche Trennung von Statistik und Verwal-
tung gebietet, daß Stellen, in denen außerhalb der statistischen
Ämter Bundesstatistikenganz oder teilweise vorbereitet, erhoben
oder aufbereitet werden, diesem Gebot nachzukommen haben.
Die Wahrung des Statistikgeheimnisses ist gleichermaßen sicher-
zustellen wie bei statistischenÄmtern, Angaben, die nur für stati- .

stische Zwecke aufgeliefert wurden sowie Erkenntnisse, die aus
statistischen Auswertungen gewonnen werden, dürfen nicht für
andere Verfahren oder Zwecke verwandt werden. Für die Hoch-
schulstatistik als Sekundärstatistik bedeutet dies, daß die
Abschottung der Datenverarbeitung nur gesichert ist, wenn eine
strikte Trennung von Dateien der Studenten- und Prüfungsver-
waltung einerseits und der aus diesenQuellen gespeisten Dateien
der Hochschulstatistik andererseits vorgenommen wird,

Durchdie Neufassungdes $ 6 BertHGwurden auch die Befug-
nisse zur Übermittlung von Daten an das Studentenwerk, die
Rechte der Frauenbeaufiragtenbei derEinsicht in Personalunter-
lagen, die Datenübermittlungen von Prüfungsämtern an die Stü-
dienabteilungen bzw. Immatrikulationsbüros sowie die Verarbei-
tung bersonenbezogener Daten durch Hochschuteinrichtungen
wie Bibliotheken geregelt. Ein Vergleich der gegenwärtig vorhan-
denen Strukturen bei der Verarbeitung personenbezogener Stu-
dentendaten zeigt, daß es zwischen den einzeinen Hochschulen
historisch gewachsene Unterschiede gibt. Dem wird dadurch
Rechnung getragen, daß der neue 86 BerlHG die Hochschulen
ermächtigt, durch Satzung die Befugnisse zur Verarbeitung weite-
rer personenbezogener Daten zu schaffen, soweit dies für For-
schung und Lehre sowie für die Datenübermittlung nach dem
Hochschulstatistikgesetz erforderlich ist.
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Unterschiede bestehen jedoch nicht nur zwischen den Hoch-

schulen, sondern auch zwischen den Fachbereichen der einzelnen

Hochschulen selbst. In einigen Fachbereichen sind bestimmte
Studienverwaltungsfunktionen unmittelbar auf derFachbereichs-
Ebene angesiedelt, in anderen wiederum werden diese Aufgaben
auf Institutsebene erledigt. Mit der Hochschuldaten-Verordnung

Sollte die Möglichkeit gegeben werden, durch die Hochschulen
im Einzelfall festzulegen, welche Ebene (Fachbereich oder Insti-

tut) die Befugnis zur Verarbeitung von Studentendaten zur Siche-
zung -des Hochschulbetriebes übertragen bekommt. Der Daten-
umfang ist jedoch eindeutig festzuschreiben.

Studentenbeurteilen Lehrkräfte

{m Jahr 1992wurden an allen drei Berliner Universitäten Befra-

‚gen von Studenten durchgeführt, bei denen die Lehrveran-
staltungen sowie die Dozenten zu beurteilen waren. Mit dem neu
faßten 8 6 Ber]HG wird jetzt den Hochschulen die Möglichkeit

Eröffnet, diese Befragung zur Evaluation der Lehreü* in allen
Fachbereichen durchzuführen sowie die Ergebnisse öffentlich zu

tern. Bislangwar dies nur auf freiwilliger Grundlage möglich.
bewertete Dozent konute einer Veröffentlichung dieser

rgebniSSe widersprechen. Das Ergebnis war zunächst den Leh-
;ndenzuzuleiten, bevor es die Dekaneoder geschäftsführenden
ktören zu einer möglichen Veröffentlichung erhielten.

‚An der Technischen Universität hatten eine Reihe evalwuierter
“Srudentischer Beschäftigter (Tutoren)parallel zum von der Uni-
jersitätsleitung vorgesehenen Zustiimmungsverfahren (durch
hlauf einer Widerspruchsfrist) eine gesonderte Erklärung über-

n der eine Veröffentlichung von Ergebnissen erst nach
Betroffenen verlangt wurde.
dialamt der Technischen Uni-

ersität ignoriert.
en in teilweise ungeöffneten Umschlägen in einem Karton
gesammelt und abgelegt wurden.

ese rechtswidrige Vorgehensweise wurde von uns bemän-
Prinzipiell gilt, daß bei freiwilligen Erhebungen die Betroffe-
ederzeit - unabhängig vom technischen Verfahren - der
Ten Verarbeitung ihrer Daten widersprechen bzw. diese von
erneuten Zustimmung abhängig machen können,

entenakten mit Vergangenheit

Der Umgang mit Studentenakten von heute noch studierenden
‚Studenten, die. schon zu DDR-Zeiten immatrikuliert wurden,
macht ein besonderes Verfahren erforderlich. SolcheAkten sind
cht an ihrem Umfangzu erkennen, Sie sind gefüllt mit Frage-

ögen, Lebensläufen, Beurteilungen aus DDR-Zeiten, die durch
ihre’heutekaumnochzu deutenden Aussagen keinemStudenten
Zum: Vorteil gereichen.

ur das. Vorhalten dieser Angaben in den Studentenakten
chen gegenwärtig weder eine gesetzliche Grundlage noch ein
ordemis zur Erfüllung der gesetzlich zugewiesenenAufgaben.
datenschutzgerechter Umgang mit diesen Akten ist nur
hrleistet, wenn die Akten dieser Studenten geteilt werden,
€ eine Akte zu erstellen, die für das heutige Studium rele-
t und den normalen Zulassungs- bzw. Prüfungsbedingun-

Eispricht. Eine zweite Akte beinhaltet den Teil der Unterla-
‚der aus DDR-Zeiten stammt und heute nicht mehr erforder-
st. Dieser zweite Teil ist als „gesperrt“ gesondert zu kenn-

)hnen und dem jeweiligen Hochschularchiv bis zur endgültigen
8elung — beispielsweise. durch ein Landesarchivgesetz oder
Aniversitäre Satzung - zu übergeben. Natürlich haben die
ffenen Studenten selbst auch bei Sperrung das Recht, in

Sen “zweiten Teil der Akte einzusehen - einschließlich der
’glichkeit, Kopien zu erstellen. Jede darüber hinausgehende
izung.ist unzulässig. Auch eine wissenschaftliche Aufberei-
BVon Altakten unter Hinweis auf das Forschungsprivileg nach

30 BInDSG-wäre ohne Einwilligung des Betroffenen nicht zu
hifertigen.Wir haben daher empfohlen, nach und nach diese
©NDung vorzunehmen und den nicht mehr benötigten Teil der

£ mit einem Sperrvermerk an das Archiv weiterzuleiten.

Jahresbericht 1991, 3.11
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Das Wissenschaftsprivileg - kein Freibrief

Ein Wissenschaftler möchte im Rahmen eines Forschungsvorha-
bens die Absolventen vergangener Jahre eines Fachbereiches
befragen. Dazu werden die Adressen der Absolventen benötigt,
also - nichts leichter als die letzten der Hochschule vorliegenden
Adressen abfordern. Der betreffende Fachbereich befürwortet
dieses Vorhaben, bittet die oberste Landesbehörde um Zustim-
mung zur Übermittlung dieser Daten ohne Einwilligung der
Betroffenen.Die Senatsverwaltungstimmt zuund informiert den
Berliner Datenschutzbeauftragten.

Wir halten hier die Anwendung desWissenschaftsprivilegs, das
einen erheblichen Eingriff in die Rechte der Betroffenen darstellt,
für unangemessen. Mit der Wissenschaftsklausel ($ 30 BInDSG)
wurde eine ausnahmsweise Möglichkeit zur Datenoffenbarung
ohne Einwilligung des Betroffenen geschaffen. Diese Ausnahme
ist nur gerechtfertigt, wenn das Öffentliche Interesse an. der
Durchführung des Forschungsvorhabens die schutzwürdigen
Belange des Betroffenen erheblich überwiegt und der Zweck der
Forschung nicht auf andereWeise erreicht werden kann, Ein ein-
faches wissenschaftliches Interesse an der Durchführung eines
Forschungsvorhabens kann damit gegenüber dem Geheimhal-
tungsinteresse eines jeden Betroffenen keinen Vorrang haben.
Bei sensibleren Daten muß dem Geheimhaltungsinteresse ein
überragendes Gemeinschaftsinteresse gegenüberstehen, um eine
Verarbeitung ohne Einwilligung des Betroffenen zu rechtfertigen.
Bei Prüfungsarbeiten (auchDissertationen) liegt in der Regelkein
überwiegendes, geschweige denn ein erheblich überwiegendes
wissenschaftliches Interesse, das als öffentliches Interesse aufge-
faßt werden kann, vor.

Im vorliegenden Fall ging es zwar „nur“ um Adressen. Aber
dafür gibt es das Adreßmittlungsverfahren. Beim Adreßmittlungs-
verfahren, das datenschutzrechtlich unbedenklich ist, wird ver-
mieden, daß die Adressen der Betroffenen Dritten zur Kenntni
gelangen.Dabei werden denBildungseinrichtungen von denWis-
senschaftlern frankierte, aber nicht adressierte Umschläge sowie
das zu versendende Material übergeben.Die Bildungseinrichtung
adressiert die Umschläge auf Grund der. ihr vorliegenden Adres-
senund übergibt sie dem Postweg.Der einzelne Angeschriebene
muß in dem Begleitschreiben über dieses Verfahren aufgeklärt
werden, damit er sichergehenkann, daß seine persönlichen Anga-
ben nicht an Dritte weitergegeben wurde, Der Angeschriebene

” kann damit frei entscheiden, ob er antwortet oder nicht. Nach
anfänglicher Weigerung unter (falschem) Hinweis auf die Porto-
kosten wurde nach unserem Vorschlag verfahren.

5. Medien und Telekommunikation

Der Berliner Datenschutzbeauftragte hat die Sicherung des
Rechts auf informationelle Selbstbestimmung im Bereich der
Medien und der Telekommunikation stets als einen Schwerpunkt
seiner Tätigkeit verstanden. In diesen Bereichen wird das Grund-
recht auf Datenschutz durch die schnelle technische Entwicklung
ständig neuen Gefährdungen ausgesetzt, denen mit den vorhan-
denen rechtlichen Regelungen nur unvollkommen zu begegnen
ist. Diesen Problemen haben wir auch im Berichtszeitraum
sowohl in Berlin (5.1) als auch in Deutschland und Europa (5.2)
sowie schließlich weltweit (5.3) besondere Aufmerksamkeit
gewidmet. Der Berliner Datenschutzbeauftragte hat dabei als
Vorsitzender ‚des Arbeitskreises Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Länder sowie der
Arbeitsgruppe Telekommunikation und Medien der Internationa-
len Konferenz der Beauftragten für den Datenschutz und den
Schutz der Privatsphärezugleich aufmehreren Ebenendie Funk-
tion, das Expertenwissen zu bündeln.

5.1 Berlin

Der neue Staatsvertrag über die Zusammenarbeit zwischenBerlin
und Brandenburg im Bereich des Rundfunks6> ersetzt seit seinem
Inkrafttreten .am 7.Mai 1992 das Kabel-Pilofprojekt-Gesetz
(KPPG). Der hohe datenschutzrechtliche Standard des KPPG

135 GWBI. 1992, S. 150 I.
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Der Vertrag von Maastricht hebt darüber hinaus die Bedeutung

transeuropäischer Netze im Bereich der Verkehrsplanung, der

Energieversorgung der Telekommunikation hervor.

5.3 Weltweite Telekommunikation per Satellit

Telekommunikation erfolgt bereits jetzt häufig mit Hilfe von

künstlichen Satelliten. Vor allem interkoritinentale Telefongesprä-

che werden zunehmend über geastationäre Fernmeldesatelliten
abgewickelt. Für die Mitte der 90er Jahre plant ein Computerher-

steller den Aufbau eines satellitengestützten weltweiten Mobil-
funknetzes, bei dem 77 niedrig fliegende erdnahe SateHiten die

jederzeitige Erreichbarkeit jedes Netzteilnehmers sicherstellen

soll („Iridium“-Projekt, so genannt nach dem von 77 Elektronen

umkreisten Iridium-Atom).

Herkömmliche Fernmeldesatelliten, die sich synchron zur Erd-

oberfläche bewegen,also von der Erde aus gesehen scheinbar fest

in der Atmosphäre stehen, strahlen die Verbindungsdaten, die

von Erdfunkstationen zu ihnen hinaufgefunkt werden, auf einer

anderen Frequenz sofart wieder zu einer anderen Erdfunkstation

ab.Es gibt aber auchandere,modernere Sateilitentypen
(„Postbo-

ten- Satelliten“), die Daten für eine gewisse Zeit speichern und sie

von einem Punkt der Erdatmosphäre zu einem anderen Lranspor-

tieren, um sie dort wieder abzustrahlen. In beiden Fällen findet

die Datenverarbeitung im Weltall oder auf dem Umweg über das

Al statt. Nationales Datenschutzrecht kann auf diese Weise

ebenso umgangen werden wie regionales (z. B. EG-weit gelten-
des) Datenschutzrecht‘*. Hier sind dringend weltweite völker-

rechtliche Vereinbarungen notwendig, um die Rechte des Einzel-
nen effektiv zu schützen!®,

Satelliten könneri auch noch zu anderen als Fernmelde-
zwecken eingesetzt werden. Der wichtigste Einsatzbereich ist die

Verteilung von Fernsehprogrammen. Solange diese richt interak-

tiv (etwa bei Pay-TV) erfolgt, werden keine personenbezogenen
Daten verarbeitet. Stärker ins Visier gerät der Finzelne

allerdings

bei anderen Einsatzbereichen von Satelliten, nämlich der welt-

weiten
— Positionsbestimmung (Fernortung),
+ beim Fernmessen und Fernwirken sowie
— bei der Fernerkundung!#,

Bereits seit längeremnavigieren Schiffe mit Hilfe von Satelliten
und können Reedereien die Positionen ihrer Schiffe feststellen,

Aber nicht nur zu Wasser, sondern auch zu Lande findet dieses
Flottenmanagement statt. Neuerdings werden LKW-Floiten satej-

ltengestützt dirigiert, bei denen jedes Fahrzeug mit einem klei-
nen Satellitenempfänger ausgerüstet ist, mit dessen Hilfe die

Position des Fahrzeugs (bei Kühlwagen auch die Temperatur im

Kühlraum)} festgestellt und kontrolliert werden kann, Zugleich

können dem Fahrer alternative Routenempfehlungen gegeben
werden, damit er schneller an. sein Ziel kommt. Dies hat zwei-

fellos Vorteile für alle Beteiligten, es führt aber zugleich zur

Erstellung von Bewegungsprofilen der LKW-Fahrer. Mit Hilfe von

Satelliten will die Autoindustrie demnächst auch den Standort
von gestohlenen Fahrzeugen ermitteln können. Auch dies wäre
zweifellos ein erheblicher Vorteil für denBestohlenen.Gleichzei-
tig muß aber die Frage gestellt. werden, wie verhindert werden
kann, daß hier eine generelle Überwachung der Bewegung von
einzelnen (auch nicht gestohlenen) Fahrzeugen stattfindet. Es

wird nicht mehr lange dauern, bis man’ mit Hilfe eines Satelliten
aus dem Weltall die Schlagzeile einer Zeitung lesen kann, die
jemand an einer Bushaltestelle liest. DiesesBeispiel verdeutlicht

die zunehmende Sehschärfe von Fernerkennungssateiliten.

Die Satellitentechnologie wirft also Fragen auf, die die her-

kömmliche Struktur des nationalen Datenschutzrechts sprengen.

In kleinerem Rahmen stellen sich nach der Aufhebung der
Genehmigungspflicht für Luftbildaufnahmen ähnliche Fragen

auch bei der Herstellung von Luftaufnahmen vom Stadtgebiet!4?.

vgl. dazu das Grünbuch der EG-Kommission zut Satellitenkommunikation,

KOM (90) 490 endg. S. 105
vgl. Anlz
vgl. dazu im einzelnen Anlage 3
vgl. dazu die Antwort des Senats auf di Kleine Anfrage Nr. 270% der Abgeord-

neten Gioatz vom 25. 8. 1992, LPD vom 15. 10. 1992, S. 6
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6. Datenschutz auf dem Weg durch die Institutione:

6.1 Das neue Berliner Datenschutzgesetz

Während des gesamtenBerichtszeitraumes galt das neue Ber!

ner Datenschutzgesetz noch mit der Einschränkung, daß dieje

gen Verfahren zur Verarbeitung personenbezogener Daten,:di
bei Inkrafttreten des Gesetzes bereits angewandt wurden,

in dem:
Umfang fortgeführt werden durften, als dies zur rechtmäßigen:
Aufgabenerfüllung der datenverarbeitenden Stelle erforderlich
war. Damit galt praktisch der Rechtszustandnachdem alten Berli
ner Datenschuizgesetz für diese Verfahren während der Über-
gangszeit fort, so daß die strengen Voraussetzungen des:$6

BInDSG, wonach jede Datenverarbeitung nur auf Grund eine:
besonderen Rechtsvorschrift oder mit der Einwilligung :de:

Betroffenen zulässig ist, suspendiert waren,
©

Immer wieder versuchten einzelne Verwaltungen, die Ub:
gangsvorschrift des neuenBerliner Datenschutzgesetzes, die

ein

Datenverarbeitung nach altem Recht zuließ, möglichst weit aus:
zulegen und auch auf Verfahren anzuwenden, die Zwar. be:
Inkrafttreten des neuen Gesetzes noch nicht existierten; abe
durch die Vereinigung der Stadt erforderlich gewordenwaren,

1

denmeisten Fällen konnten praktikable Lösungenerzielt werden;

Von Anfang an galten obne Schonfrist für die Verwaltung dieje;
Datenschutzgesetzes, die‘ di
Berichtigung, Sperrung ‚un

em alten Rechtszustand erw

jeden Bürger von
automatisiert verarbeitet wer
ıien der neuen Dateienregisterverordnun:
Benachrichtigung mit einem Hinweis auf die Meldung zum“

Dateienregister verbunden sein muß.
;

Nach dem Ablauf der Übergangsfrist am 31. Januar 1993 müs-.
sen die öffentlichen Siellen des Landes Berlin alterdings das
Datenschutzgesetz in aller Strenge umsetzen. Dies zu kontrolif
ren, wird eine der Hauptaufgaben des Datenschutzbeauftragtei
im Jahr 1993 sein.

Ü

Insgesamt kann festgestellt werden, daß die erweiterten
gerrechte in den erstenbeiden Jahren der Geltung des neuenBe:

liner Datenschutzgesetzes die Tätigkeit der Verwaltung keine:

wegs - wie teilweise befürchtet worden war - behindert oder gär

zum Erliegen gebracht haben,

6.2 Informationsverarbeitungsgesetz

Das Informationsverarbeitungsgeselz (IVG), das am 21. Oktobei
1992 in Kraft trat!®, enthält für einen bestimmten Sektor der Ver:
waltungstätigkeit die erforderliche bereichsspezifische Rechts:

grundlage zur Verarbeitung personenbezogenerDaten. Im einzel:
nen herrscht allerdings in der Verwaltung noch große Unsicher:
heit über den Anwendungsbereich dieses Gesetzes. Teilwe
wird es dahingehend mißverstanden, daß jede Verarbeitung DEF.
sonenbezogener Daten für die Zwecke der Verwaltungstätigkeit
im Rahmen des zur Aufgabenerfüllung Erforderlichen zulässt
ist. Sinrı des Informationsverarbeitungsgesetzes ist es jedoc

nicht, auf diese Zulässigkeitsvoraussetzungen des alten Berliner‘
Datenschutzgesetzes von 1979 für jede Form der Verarbeitun|

personenbezogener Daten in der Berliner Verwaltung zurückzü:
fallen.
Das IVG ist vielmehr ein unvollkommener erster Versuch; di

Organisation der manuellen und automatisierten Datenverarbei
tung im Lande Berlin gesetzlich zu regeln, soweit eine Regelüfß
in anwendungsbezogenen Spezialgesetzen nicht sinnvoll 18!
Bereits der Titel des Gesetzes ist mit dem Begriff „Information
verarbeitung“ irreführend, weil er den Fehlschluß nahelegt;; di

Gesetz enthalte Rechtsgrundlagen für jede Form der Informafi
onsverarbeitung. In Wirklichkeit beschränkt sich das Gesetz auf:

die Schaffung einer Rechtsgrundlage für spezialgesetzlich zic
regelbare, jedoch notwendige Verarbeitungsformen von DES!
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Besetzt werden konnte eine für den Haushalt 1992 bewilligte

neue Stelle insbesondere für den Geschäftsbereich des Polizei-

präsidenten. Eine deutliche Entlastung im technischen Bereich

brachte der Einsatz eines aus der Magistratsverwaltungübernom-

menen Datenverarbeitungs-Facharbeiters, der mit dem Haushalt

1993 zu unserer Dienststelle versetzt wurde. Trotz der nicht zu

bewältigenden Fülle an Aufgaben wurde angesichts der Haus-
haltslage des Landes auf die Geltendmachung eines weiteren

Stellenbedarfs verzichtet.

Um die Arbeitsweise in unserer Dienststelle für alle Interes-

sierten deutlich zu machen, fügen wir diesem Jahresbericht erst-

mals einen Auszug aus dem Geschäftsverteilungsplan bei*®.

Seit fast zehn Jahren befindet sich die Dienststelle in von
der

Bauberufsgenossenschaft angemietetenRäumen in Wilmersdorf,

Hüdegardstraße 29/30, Berlin 31. Wegen Eigenbedarfs kündigte

der Vermieter an, daß er eine Mietoption auf weitere fünf Jahre

nicht mehr akzeptieren werde. Es ist gelungen, zusammen mit

dem Rechnungshof einen Teil eines Verwaltungsgebäudes der

AOK in Schöneberg anzumieten. Voraussichtlich ab 1. Oktober

1993 lautet die Adresse des Berliner Datenschutzbeauftragten:

Pallasstraße 25, 10781 Berlin.

Aufgabenentwicklung
Die Zahl der Beschwerden und Beratungswünsche von Bürgern

ist im Berichtsjahr auf dem hohen Niveau des Vorjahres geblie-

ben.
Die meisten Beschwerden richteten sich auch diesmal gegen

denGeschäftsbereichder Innenverwaltung (insbesondere Sicher-
heitsbereichund Meldewesen), gefolgt von den Sozialämtern der

Bezirke,Ein Anstieg der BürgerbeschwerdenWar im Personalbe-

reich zuverzeichnen. Zu zahlreichenAnfragen und Beschwerden
hat insbesondere die Befragung übernommener Mitarbeiter der

ehemaligen DDR-Behörden geführt. Auch im Geschäftsbereich
der Senatsverwaltung für Finanzenbeschwerten sich - besonders
wegen der Übermittlung von Alteigentümerdatenvom LAROV!5*
— viele Bürger.

Die Beratungsersuchen der Verwaltung hatten auch im vergan-

genen Jahr wieder einen erheblichen Umfang. Hier stehen die

Bereiche Bildung und Forschungsowie Gesundheit und Soziales

nach wie vor vorn. Der Bereich Technik und Organisation führte

ebenfalls eine große Anzahl von Beratungen bei verschiedensten
Verwaltungen durch. Schwerpunkte waren diesmal der Schulbe-
reich und die Justiz,

Abgeordnetenhaus
Auch im Berichtsjahr hat der Berliner Datenschutzbeauftragte

anläßlich der parlamentarischen Beratung des Jahresberichtes
1991 von seinem Rederecht vor dem Abgeordnetenhaus
Gebrauch gemacht!S,

Schwerpunkt der Beratungen im Unterausschuß Datenschutz

des Ausschusses für Inneres, Sicherheit und Ordnung war die

Gesetzgebung, beginnend mit einer überaus intensiven Beratung

des Allgmeinen Sicherheits- und Ordnungsgesetzes. Schr positiv

anzumerken ist, daß es gelungen ist, noch vor Jahresende das

Artikelgesetz! zu Ende zu beraten, damit es vor Ablauf des

Übergangsbonus in Kraft treten konnte.

Auch die anderenAusschüsse des Hauseswurden bei einschlä-
gigen Gesetzesmaterien beraten, Der Petitionsausschuß hat uns

mehrfach zu ihm vorliegenden Fragen datenschutzrechtlichen

Charakters angehört.

Kooperation

Entsprechend seiner gesetzlichen Verpflichtung hat der Berli-

ner Datenschutzbeauftragte mit allen Stellen zusammengearbei-
tet, diewie er die Aufgabe haben,die Einhaltung der Vorschriften

vgl. Anlage 5
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Dies sind
beauftragten, anderersei
diejenigenGesellschaftsbereiche, die nicht in den
bereich des Berliner Datenschutzbeauftragten fallen: die Senats:
verwaltung für Inneres als Aufs htsbehörde nach dem Bundes-
datenschuizgesetz für den nicht-öffentlichen Bereich, der Be.
auftragte für den Datenschutz des Senders Freies Berlin: fül

den journalistisch-redaktionellen Berei: des Senders sowie

die Datenschutzbeauftragten der öffentlich-rechtlich verfaßten
Religionsgesellschaften,

Von besonderer Bedeutung für die Effektivität der Arbeit ist die.

Zusammenarbeit mit dem Bundesbeauftragten sowie den ande.

ren Landesbeauftragten für den Datenschutz. Sie konzentriert
sich in der Konferenz der Datenschutzbeauftragten des Bundes

und der Länder sowie deren Arbeitskreisen. Unter dem Vorsitz

der Landesbeauftragten für den Datenschutz Baden-Württem.

bergs fanden zwei ordentlicheundeine außerordentliche Sitzung

des Plenums in Stuttgart statt; die dort gefaßten Beschlüsse sind:

im Anhang abgedruckt.

Nachdem der Bayerische Landesbeauftragte sich geweigört

hatte, turmusgemäß den Vorsitz der Konferenz zu übernehmen;

wurde der Berliner Datenschutzbeauftragte gebeten, die Konfe:
renz im Jahre 1993 zu leiten. Wir sind bemüht, daß in diesem Jahr.

deutliche Impulse zur Verbesserung des Datenschutzes von: der.

Bundeshauptstadt ausgehen.

Außer Thüringen haben zwischenzeitlich auch die neuen

BundesländerDatenschutzbeauftragtebestellt; mit dem branden:

bdurgischenLandesbeauftragtenwurde eine intensiveZusammen

arbeit begonnen, die auch konkreie Hilfen beim Aufbau .di
P

Dienststelle umfaßte. Für die alle neuen Länder und Berlin glei

chermaßen betreffenden Probleme mit dem informationelle:
Nachlaß der DDR wurde eine besondere Arbeitsgruppe gebildet,
die versuchte, zu einer Reihe von Einzelfragen - allen voran Zur
Abwicklung des ZER - eine einheitliche Meinung zu bilden;

Auf der Ebene der Arbeitskreise der Konferenz hat sich‘der.

Berliner Datenschutzbeauftragts von Anfang an im Bereich

Medien und Telekommunikation besonders engagiert!”. Auch:

die Internationale Konferenz der Datenschutzbeauftragten haf:

uns den Vorsitz in einer entsprechenden Arbeitsgruppe überti;
gen. Ihre Arbeitsergebnisse wurden bei der diesjährigen 14. Si

zung der Konferenz in Sydney zustimmend zur Kenntnis genomt

men!58,

Aus- und Fortbildung

Die Umsetzung des Datenschutzes setzt außer einem grund:

sätzlichen Verständnis des Grundanliegens der informationeller
Selbstbestimmung juristische und technisch-organisatorische:
Kenntnisse voraus, die nicht nur nicht trivial, sondern häufig

hochkomplex sind. Dies bedeutet, daß Aus- und Fortbildung eins

wesentliche Voraussetzung für die Wahrung dieses Grundrechts.
sind,

Die hierfür erforderlichen Lehrkapazitäten stehen dem Berl!

ner Datenschutzbeauftragten irofz häufiger Nachfragen nicht Zur
Verfügung. Um wenigstens einen gewissen Grundbedarf abzt
decken, waren Mitarbeiterinnen und Mitarbeiter wiederum;

bereit, in der Freizeit Lehrveranstaltungen in den verschieden
sten Bildungseinrichtungen durchzuführen.

Öffentlichkeitsarbeit
Die Öffentlichkeitsarbeit war auch in diesem Jahr ein Schwer:

punkt unserer Arbeit, In unserem unregelmäßig erscheinende!

Informationsdienst haben wir weiterhin über aktuelle Daten
schutzprobleme berichtet und über unsere neuen Broschüre:
informiert.
Zu besonderen Themen habenwir auch im vergangenen Jahr:

wieder Informationsmaterialien herausgegeben. Im Vordergrund:
stand dabei die Verbreitung der Geser; ‚smaterialien sowie von:
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