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12. Wahiperiode

Bericht

des Berliner Datenschutzheauftragten
zum 31. Dezember 1992

Der Berliner Datenschutzbeauftragte hat dem Abgeordnetenhaus
und dem Regierenden Biirgermelster jahrlich einen Bericht iiber das
Ergebnis seiner Tatigkeit vorzulegen (§ 29 Berliner Datenschutzgesetz
- BInDSG —J. Der vorliegende Bericht schliefit an den am 25. Mdrz
1992 vorgelegten Jahresbericht 1991 an und deckt entsprechend der
Intention des Gesetzgebers den Zeitraum zwischen 1. Januar und
31, Dezember 1992 ab.

Wir kommen damit zugieich den Pflichten nach § 6 Abs. 3 Gesetz
zu dem Staatsverirag iiber den Rundfunk im vereinten Deutschland
vom 31. August 1991 und zu Art. 36 des Einigungsverirages! sowie

- § 35 Abs. I Kabelpilotprojekigesetz? nach’.

1 GVB:. 1991, S.309 L. :
g Fiir den Zeitraum bis zum 6. Mai 1992, in dem dieses Geseir noch galt.
vgl. 5.1

Die Veriffentlichungen des Abgeordnetenhauses sind beim Kuliurbuchverlag Berlin, Sprosserweg 3, 1000 Berlin 47,
. i Telefon 6 61 84 84, zu bezichen.
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1. Rechtliche Rahmenbedingungen

1.1 Datenschuiz in Deutschiand und Europa

‘- -'pas Grupdrecht auf informationelie Selbstbestimmung geht
"~ davon aus, daB jeder iiber die Preisgabe und Verarbeitung seiner
" Daten selbst bestimmen kann. Es kann nicht unbeschrinkt gel-
ten: Soweit hoherstehende Allgemeininteressen dies gebieten,
“mulB es dem Staat einerseits, aber auch privaten Institutionen
" - apdererseits ohne Beteiligung oder gar gegen den Willen der
.7 Betroffenen moglich sein, Daten liber sie zu erbeben und zu ver-

-~ arbeiten. Soweit besteht ein allgemeiner Konsens in der Gesell-
" schaft.

Werden Informationsstrukturen geschaffen, die ohne die Betsi-
ligung der Betroffenen entstehen sollen oder gar gegen diese
gerichtet sind, tritt an die Stelle des insoweit aufgegebenen Prin-
| zips der Selbstbestimmurng das Prinzip der Verh#ltnisméiBigkeit.
_Der Gesetzgeber ist gehalten, Regelungen so auszugestalten, daB

der Verlust an informationeller Selbstbestimmung durch die

angestrebten Zwecke und die mit der Regelung verbundenen
. Brfolgsaussichten aufgewogen wird. Am chesten wird dies
" erreicht durch’ informationelle Sparsamkeit: Der Gesetzgeber
 soiite also nur die Verarbeitungsstrukturen zulassen, die fir den
~Verwaltungsablauf unverzichtbar sind.

Die grofen Gesetzgebungsvorhaben des Bundes, die im ver-
gangenen Jahr abgeschiossen wurden, zeigen, dafl der Bundesge-

.. setzgeber nicht bereit war, der informationelien Selbstbestim-
' mung in dem MaBe Rechnung zu tragen, das die Datenschutzbe-
_auftragten des Bundes und der Linder fiir angemessen hieiten.

‘ Bundesgesetzgebung

Das vom Bundesrat initiierte Geserz zur Bekdmpfiung des illega-

" lén Rauschgifthandels und anderer Erscheinungsformen der Organi-

sierten Kriminalitér vom 15. Juli 1992¢ 148t die Einwinde der

Datenschutzbeaunftragten, die sie bereits im vergangenen Jahr

arhoben hatten’, unberiicksichtigt. Mit diesem Gesetz erhalten

die Strafverfolgungsbehdrden Befugnisse, die weit iiber das zur

" Bekiimpfung der organisierten Kriminalitit erforderliche Maf

hinausgehen, Statt die StrafprozeBordnung insgesamt den verfas-

" sungsrechtlichen Erfordernissen nach dem Volkszdhlungsurteil

" anzupassen, hat es der Bundesgeseizgeber vorgezogen, die Vor-

; aussetzungen fGr schwerwiegende Eingriffe in die Privatsphire

-7 auch unbeteiligter Personen in einem Teilbereich der Verbre-

chensbekimpfung zu schaffen. Es wird die Aufgabe der Daten-

" schutzbeauftragten sein, bei der Anwendung dieses Gesetzes im

- Rahmen ihrer Zustindigkeiten auf eine verfassungskonforme,

restriktive Auslegung zu achten, soweit diese iberhaupt méglich

" ist. Auch wird aufmerksam zu beobachten sein, inwiewsit die

"meuen geheimen Ermitflungsmethoden und technischen Fahn-

. dungsmittel zur Bekimpfung spezieller, organisierter Formen der

* Kriminalitit geeignet sind, und ob sie, falls sich ihre Nichteig-

*nung erweist, auch zur Beksmpfung anderer Straftaten verwendet

;!_Ve;clen, was der Intention des Gesetzgebers eindeutig zuwider-
iefes.

_Auch das neue Asplverfuhrensgesetz vom 26. Juni 19927 enthélt
_eine - in der Offentlichkeit weitgehend unbeachtet gebliebene -
Regelung {§ 16}, die in unverhiltnismifBiger Weise in das Grund-
recht auf informationelie Selbstbestimmung eingreift. So sollen
goenerell alle Asylbewerber auch dann erkennungsdienstlich

. behandelt werden, wenn thre Identitdt feststeht. Nach dem bisher

.- geltenden Recht diente die erkennungsdienstliche Behandlung
von Asylbewerberr ausschliefllich der Identititsfeststellung in

- Zweifelsfillen. Die neune Regelung soll verhindern, dafl bereits
abgelehnie Asylbewerber unter falschem Namen erneut einreisen
und wisderum Asy! beantragen. Diese generelle und undifferen-

- zierte Erhebung personenbezogener Daten in einem Verfahren,
- das sonst nur bei Personen angewandt wird, die einer Straftat ver-

BGBL 1992 1, 5. 1302 fT; siche dazu 4.3

vgl. Sahresbericht 1991, Anfage 2.3

;\usgeklammert wurde die urspriinglich ebenfalls im Entwurf enthaliene Rege-
ung

des ,GroBen Lauschangriffs®; vgl. hierzu unten 4.2.1

BGBL 19921, . 1126 ff. .

o;mon

-

_ standen werden, die zur Senkung der Asyibewerberzahlen beitra-

" ren werden.

dichtigt werden, ist von den Datenschutzbeaufiragten des Bun-
des und der Linder noch vor ihrer Verabschiedung kritisiert wor-
dens. Sie kann nur als zusitzliche AbschreckungsmaBinahme ver-

gen soll. .

Mit dem 9. Gesetz zur Anderung dienstrechilicher Vorschiriften
vom H. Juni 19929 hat der Bundesgesetzgeber erstmals detaillierte
Vorschrifien tiber die Fi#hrung von Personalakten von Beamten,
Richtern, Soldaten und Zivildienstleistenden erlassen. Dieses
Gesetz, das am 1. Januar 1993 in Kraft getreten ist, greift zwar eine
Reihe von Forderungen auf, die die Datenschutzbeaufiragten des
Bundes und der Linder bereits seit Jahren ethoben hattent?, geht
jedoch insgesamt noch nicht weit genug.

Fiir die Linder bedeutsam ist die Anderung des Beamten-
rechtsrahmengesetzes, die zu einer Anpassung der Landesbeam-
tengesetze zwingt. In Berlin steht eine entsprechende Anderung
des Landesbeamtangesetzes noch aus'!. Auch wena die neuen
Vorschriften iiber das Personalaktenrecht formal nicht filr Ange-
stelite im 6ffentlichen Dienst gelten, sollten sie auch vor eimer
Anpassung des Bundesangestelltentarifverirags entsprechend
angewandt werden. Es darf keinen Datenschutz zweiter Klasse fiir
Angestellte des difentlichen Dienstes geben. Die Anderung des
Beamtenrechts sollte zugleich als erster Schritt in Richtung auf
ein einheitliches Arbeitnehmerdatenschutzgeseiz verstanden
werden, das trotz aller Absichtserklirungen der Bundesregierung
noch immer auf sich warten 13Rt. e Datenschutzbeauftragien
des Bundes und der Linder haben die Notwendigkeit eines
solchen Gesetzes in ihrer EntschlieBung vom 24, Mérz 199212
unterstrichen.

Ebenfails zum 1. Januar 1993 ist das Gesetz zur Sicherung und
Strukturverbesserung der gesetzlichen Krankenversicherurig
(Gesundheitsstrukturgesetz) vom 21 Dezember 19929 in Kraft
getreten. Auch wenn bestimmte Regelungen dieses Geseizes erst
stufenweise in zwel bis drei Jahren wirksam werden, wird der
bereits mit dem Gesundheitsreformengesetz eingeschlagene pro-
blematische Weg der verstirkten Erhebung und Auswertung
patientenbezogener Informationen forigesetzi'!, Die Kritik der
Datenschutzbeauftragten!s ist nur zu einem geringen Teil berlick-
sichtigt worden.

Mit dem Zinsabschlaggesetz vom 9. November 199216 hat der -
Bundesgesetzgeber die Konsequenz aus der Emtscheidung des
Bundesverfassungsgerichts zur Besteuerung von Einkinften aus
Kapitalvermégen!’ gezogen. Es wird abzuwarten sein, wie sich die
komplizierten Regelungen dieses Gesetzes in der Praxis bewih-

Schletich sind zur Vorbereitung des Europiischen Binnen-
marktes das Umsatzsteuer- und das Verbrauchssteuer-Binnenmarki-
gesetz!® erlassen worden. Datenschutzrechtlich bedeuntsam ist in
diesem Zusammenhang, daB zur Umsetzung der entsprechenden
EG-Richilinien zur Steuerharmonisierung das EG-Amtshilfe-

Gesetz erginzt worden ist. Dadurch werden die zustindigen . :

Finanzbehdrden verpflichtet, elektronische Datenbanken mit
Identifikationsnummern und anderen perscnenbezogenen Daten
von Betriebsinhabern einzurichten, denen die steuerfreie Versen-
dung oder der Empfang bestimmter Waren bewilligt worden ist.
Diese Daten werden in regelmifigen Abstinden an die zustindi-
gen Finanzbehodrden anderer Mitgliedstaaten ébermitielt. Das
Gesetz verpflichtet deutsche Finanzbehtrden zur Geheimhal-
tung und zweckgebundenen Verwendung von Auskiinften, die sie
von den Finanzbchérden anderer EG-Mitgliedstaaten erhalten.

o

vgl. Anlage 2.3

¢ BGBL 1992 L, 8. 1630 f1.

10 ygi. EntschlieBung der 42. Konferenz zom Datenschutz im Recht des ffentlichen
Dienstes,
Jahresbericht 1991, Anlage 2.4

1 vpl. dazu 4.2.7

12 vgi Aplage 2.1

13 BGBL 1992 1, S. 2266 T,

14 ¢o1. 41

15 val. Anlage 2.5

15 BGRBI 1992 1, S, 1833

17 vgl. Jahresberickt 1991, L1

18 BGBI 1992 1, 5. 1548 £ bzw. 2150 1.
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Rechtsprechung

Erncut'®s hat sich das Bundesverfassungsgericht in ciner grund-
legenden Entscheidung mit der Reichweite des Fermmeldegeheim-
wisses beschiftigt. In einem BeschluB vom 25, Mirz 19921 hatte
das Gericht iiber die Verfassungsbeschwerde einer Frau zu befin-
den, deren Telefonanschiu von der Deutschen Bundespost
TELEKOM in eine Zihlervergleichseinrichtung (,Fangschal-
tung®) einbezogen worden war. Dies geschah auf Antrag einer
anderen Telefonkundin, die wiederholt anonyme Anrufe erhalten
hatte und vermutete, diese gingen von der Beschwerdeflihrerin
aus, mit deren fritherem Bekannten sic befreundet war. Die
Reschwerdefithrerin war auf Grund der Ergebnisse der Zahlerver-
‘gleichseincichtung, bei der jeweils nur festgehalten wird, zwi-
schen welchen Telefonanschliissen ein Gesprich zustande
gekommen ist, durch ein Zivilgericht zur Unterlassung verurteilt
worden, Sie berief sich gegeniiber dem Bundesverfassungsgericht
darauf, das Zivilgericht hiite die Ergebnisse der Fangschaltung
nicht gogen sie verwerten dilrfen.

Die Begrimdung enthilt grundlegende Ausfihrungen zur
Bedeutung des Ferameldegeheimnisses. Die Einrichtung von
Fangschaltungen bedeutet steis einen Eingriff in dieses Grund-
recht. Fiir diesen Eingriff fehlt bisher die erforderiiche gesetz-
~liche Grundlage. Das Bundesverfassungsgericht hat darauf hinge-

" wiesen, daB das Postverfassungsgesetz lediglich eine Ermichti-
gung zum Erlal von Datenschutzvorschriften enthilt, Lsoweit”
personenbezogene Daten erhoben und verarbeitet ,werden®
Daraus 1Bt sich keine Erméchtigung zam ErlaB von Vorschriften
iiber die Erhebung der Daten setbst z. B. durch Fangschaltungen
und Zihlervergleichseinrichtungen ableiten.

SWenn das Grundgesetz die Binschrinkung von grundrechtli-
chen Freiheiten und den Ausgleich zwischen kollidierenden
. Grandrechten dem Parlament vorbehdlt, so will es damit sichern,
daf Entscheidungen von solcher Tragweite aus einem Verfahren
" pervorgehen, das der Offenilichkeit Gelegenheit bietet, ihre Auf-
‘fasgungen auszubilden und zu vertreten, und die Volksvertretung
anhilt, Notwendigkeit und Ausmal von Grundrechtseingriffen in
&ffentlicher Debatte zu kidren. Diese Funktion kann der Geset-
‘zesvorbehalt aber nur erflillen, wena die Ermichiigung zum Frei-
heitseingriff im Geseciz nicht bloB unausgesprochen vorausge-

. setzt, sondern ausdriicklich offengelegt wird.*??

. Diese Formulierungen haben grundsitzliche Bedeutung auch
fiir Eingriffe in das Recht auf informationelle Sétbstbestimmung
auBerhalb des Telekommunikationsbereichs und bedeuten eine
konsequente  Weitsrentwicklung der Rechisprechung des
Rundesverfassungsgerichis seit deém Volkszihlungsurteil von

1983, -

Der FangschaltungsbeschluB gibt AnlaB dazu, die Regelungen
der Verarbeitung von Verbindungsdaten in der TELEXOM-
; Datenschutzverordnung und der Teledienstunternghmen-Daten-
schutzverordnung vollig neu zu fiberdenken?!.

- Wihrend das Bundesverfassungsgericht im Fangschaltungsbe-
schluB die Frage ausdriicklich offen gelassen hat, inwieweit aus
sinem Gruadrechisverstof bei der Reweiserhebung ein Bewels-
- verwertungsverbot folgt, hat der Bundesgerichtshof fur das Strafpro-
zeBrecht seine Rechtsprechung insoweit entscheidend korrigiert.
Bisher war es in der Bundesrepublik zuldssig, die Aussage eines
Angeklagten, die er vor einem Polizeibeamicn gemacht hatte, in
der Hauptverhandiung auch dann zu verwerten, wean or vOr
Gericht schwieg uad von dem Polizeibeamten nicht auf sein Aus-
sageverweigerungsrecht hingewissen worden war. In seinem Be-
~schlufl vom 27. Februar 199222 hat der Bundesgerichishof diese
Rechtsprechung ansdriicklich aufgegeben und festgestellt, daf in
diesem Fail AuBerungen des Beschuldigten im weiteren Verfah-
ren auch vor Gericht nicht verweriet werden diirfen. Der Bundes-
gerichtshof begriindet dies damit, daB der Grundsatz, daBl nie-
mand im Strafverfahren gegen sich selbst auszusagen braucht,

182 ygl, Jahresberichi 1991, 1.1
1 1 BvR 1430/88, NJW 1992, 3 1875 1.
BverfG NJW 1992, 5. 1877

vgl. 5.2
5 StR 190491

also ein Schweigerechr hat, zu den anerkannten Prinzipien des
Strafprozesses gehort und der Achiung vor der Menschenwiirde
entsprichi.

-Unter Hinweis auf die Rechisprechung in anderen Lindern,
snshesondere in den Niederlanden, bebandelt der Bundesge-
richtshof auch die Frage, wann der Betroffzne auf sein Schweige-
recht spitesiens hingewiesen werden muB. Oft ist nimlich zwei-
felhaft, wann eine bloBe Informationssammiung durch den Poli-
zeibeamten in eine Beschuldigtenvernehmung tibergeht. Hierbei
hat der Beamte zwar einen Beurteilungsspielranm, Der Bundes-
gerichtshof betont aber, daB es polizeiliche Verhaitensweisen
¢ibt, die schon nach ihrem iuBeren Befund belegen, daB der Poli-
zeibeamte dem Befragten als Beschuldigten begegnet. Das gilt
etwa fiir Gespriche, die der Beamte mit einem Verdichtigen
fahrt, den er im Polizeiwagen mit zur Wache nimmt. Hier muf
sefbst bei einem vergleichsweise geringen Grad des Verdachits vor
jeder Befragung auf das Schweigerecht hingewiesen werden. Das
gleiche gilt bei vorliufiger Festnahme des Betroffenen oder bei
ainer bei dem Verdichtigen vorgenommernen Durchsuchung.

Emeut hat sich der Bundesgerichtshof im vergangenen Fanr
it dem Schutz von Patientendaten befaBt. Wihrend er in der Ver-
gangenheit bereits die Offenbarung von Patientendaten gegen-
fber ciner gewerblichen Verrechnungsstelle chne Einwilligung -
der Betroffenen als Versto$ gegen die drztliche Schweigepflicht
bezeichnet hat?3, hatte er diesmntal zu kidren, ob Patientendaten im
Rahmen eines Praxisverkaufs offenbart werden diirfen. Ef hat
diese Prage im Urteil vom 11 Dezember 199124 im Gegensatz 24
seiner bisherigen Rechtsprechung verneint. Der Verkauf einer
Patientenkartei mit dem gesamten Inventar einer Arzipraxis ver-
stifit ebenfalls gegen die drziliche Schweigepflicht. Ein entspre-
chender Kaufvertrag ist wegen VerstoBes gegen ein gesetzliches
Verbot nichtig. Das Gericht kebt hervor, daB es dem Arzt obliegt,
die Zustimmung des Patienten zu einer Weitergabe seiner Daten
beim Verkauf der Arztpraxis in eindeutiger und unmifBverstindli-
cher Weise einzuholen. Die Annahme eines stillschweigend oder
schiiissig erkiirien Einverstindnisses des Patienten mit der Wei-
tergabe seiner Unterlagen scheide im Regelal aus.

Fin ausdriickliches Einverstindnis muB der Patient mit der
‘Weitergabe seiner Daten dn den Praxistibernehmer nur dann
nicht erkliren, wenn er seine Zustimmung dadurch zum Aus-
druck bringt, daf er sich auch dem Ubernehmer zur irztlichen
Behandlung anvertraut. In aflen anderen Pillen muf die aus--
defickliche Zustimmung des Patienten eingeholt werden. Dies
it der Bundesgerichtshof mit Recht firr praktikebel, da Patien-
ten in laufender Behandjung mindlich, die ibrigen schriftlich
befragt werden konpen. Auflert sich der angeschriebene Patient
nicht oder ist sein Aufenthalt nicht meht zu ermitieln, so missen
die Unteriagen beim ausscheidenden Arzt verbleiben. Suchen
dicse Patienten spiter den Arztnachfolger auf, so bereitet eine
Beschaffung der Behandlungsdaten vom Praxisvorginger keine-
griBeren Schwicrigkeiten als bei einem vom Patienten veranial-
ten Arztwechsel. Sie konnen auferdem dadurch vermieden wei--
den, daB der Praxisiibergeber oder die 4rztlichen Standesorgani-
sationen Vorsorge fiir die leicht erreichbare Aufoewahrung
solcher Unterlagen treffen.

Europas Datenautohahnen - immer nech shne Leiiplanken

Mit dem Inkrafttreten des Europédischen Binnenmarkies am
1. Japuar 1993 ist ein entscheidender Schritt zur Verwirklichung
des freien Verkehrs von Personen, Kapital, Giitern und Dienstler-
stangen in den 12 Mitgliedstaaten der EBuropdischen Gemein-
schaft getan worden. Allerdings ist es nichi gelungen, enispre”
chend dem EWG-Vertrag bis zum 31 Dezember 1992 den voll-
stindig freien Personenverkehr zwischen den Mitgliedstaaten 22
S erwirklichen. Statt dessen haben lediglich 9 der 12 EG-Mitglied-
staaten (Belgien, die Niederlande, Luxemburg, Deutschland,
Frankseich, Ttalien, Spanien, Portugal und Griecheniand) das
sogenannte Schengener lbereinkommen mit einem Du!nhﬁ?h‘
rungsiibereinkommen unterzeichnet, die beide urspriinghich

23 ygl. Jahresbericht 1991, 1.1
24 VI ZR 4/91
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1.2 Datenschutz in Berlin
Nene Rechisgrundiagen fiar dem Datenschutz

In Berlin ist eine Reihe wichtiger Landesgesetze zur Verarbei-
tung personenbezogenes Datea nach zum Teil jahrelangen Bera-
tungen in Kraft getrelen.

Noch vor Ablauf der verldngerten {Ibergangsfrist des § 34 Berli-
ner Datenschuizgeset? (RInDSG) am 31, Mérz 1992 wurden das
noveilierte Allgemeine Sicherheits- und Ordnungsgegetz (AS OG)*
und das Ausfithrungsgesetz  zum Gerichtsverfassungsgesetz
(AGGVGF! verabschiedet. Die einmalige Verlingerung der Uber-
gangsfrist des Berliner Datenschutzgeselzes reichte allerdings
nicht aus, um die Vielzahl weiterer bereichsspezifischer Verarbei-
fungsbefugnisse Gesetzeskraft erfangen Zu lassefL. Daraufhin ver-
lingerte das Abgeordnetenhaus mit dem Zweiten Gesetz zur
Anderung des Besliner Datenschutzgcsstzes“ zunichst bis zom
31. Oktober 1992 und durch das Dritte Gesetz Zur Anderung des
Berliner Datenschutzgesetzes® bis zum 31. Januar 1993.

Vor Ablauf der zweiten Verlingerung der Ubergangsfiist trat
am 21, Oktober 1992 das Gesetz #her die lnformationsverarbeirung
bei der allgemeinen Verwaltungsedtigkeit (Informarionsverarbef-
tungsgesetz - VG —y#3s in Kraft.

Die Forderung nach einer gesetzlichen Grundlage fiir die Ver
arheitung personenbezogener Daten im Rahmen der amtiichen
giatigtik im Land Berlin hat der Bertiner Datenschutzbeauftragis
. pareits vor zehn Jahren erhobeni* Die Verabschiedung des
Landesstatistikgesetzes, das im November 1991 beteils zum ggitten
Mal als Entwurf in das Paglament eingebracht worden war’®, ent-
spricht daher einer der dltesten Torderungen des Datenschulzes.
Das Land Berlin hat sich unier den alten Bundesldndern am mei-
sten Zeit fur diese Regelung gelassen. Fs hat allerdings fur den
speziellen Bereich des Siatistischen Informationssysietns auch
gine Regelung getroffen, der cine Vorreiterfunktion im Verh#&ltnis
Zumt Bundesstatistikgeseiz opnd zu andoren Landesgesetzen
zukommt$.

Gleichzeitig mit dem Landesstatistikgesetz hat das Abgeord-

petenhaus in 2. Lesung ein neucs Verfassungsschngesetz verab-

" gchiedet?®s, das fast alie Verbesserungsvorschlﬁge des Daten-
schuizbeaufiragien auder Acht gelassen hai.

Der Entwutf eines Gesetzes Hiber die Schaffunrg bereichsspezifi-
scher Regelungen fir die Verarbeltung personenbezagéner Daten
{ ,Artfke!gesetz“)” konnie erst in der »weiten Hilfte des Jahres

1992 im Unterausschul ,Datenschutz” beraten werden. Dabei
gelang es micht, diese Beratungen rechtzeitig vor Abjauf der ver-
lingerien l}bergangsfrist am 31. Oktoher 1992 abzuschlieBen, 50
daf diese Ubergangsirist zum dritien und letzten Mal bis zum
31, Januar 1993 verlingert werden mufits.

Die bereits im vergangenei janr kritisierten Liacken und
. Widersprilche des Entwurfs konnten inz wesentlicken in den
Beratungen bereinigt werden.

Nach vielfsltigen, teils hektischen Bemiihungen VoI allem im
Unierausschul ,,Date.nSchutz“ ist es gelunget, das Gesetz so weit
su beraten, dafl es am 91. Januar 1993 verabschiedet werden
konnte.

Mit dem Inkrafttreten des Artikelpesetzes entfillt die Uber-
gangsvuyschrift des § 34 Abs. 1 RinDSG, und das Berliner Daten-
schutzgesetz wird fiir die Bereiche, in denen bereichsspezifische
Regelungen weiterhin fehles, aretmals in seinetr ganZen Strenge
Anwendung finden. Dies bedentet, dah die Verarbeitung perso-
nenbezogenst Datefl, fiir die es keine bereichsspezifische Recht-
fertigung gibt, zukiinftiz nur noch auf die informierte Einwilh-
gung der Retroffenen gestiitzt werden kann. Das Datenschuizge-
setz selbst bistet hierflir keine Grundlage mehr.

—————

3% GVBL 1992,5. 119 ff, in Kraft seit dem 26. 4. 1992

31 VBL 1992.8.73 ff., in Krafi seit dem 29.3. 1992

32 GVBL 1992,5.81

31 GVBL 1992, 8.312

33a GVBL 1992, S. 305, 5. dazu 6.2

34 Jahresbericht 1983, Materialien zum Datepschutz 2, 2.2

35 Jahresbericht 1991, 3.4.4, 5.90% vgl. 3.2.6

36 ygl dazu 4.2.5

3sa GVBI 1993, §.33 ff. Das Gesetz trat am 311 1993 in Kraft, vgh dazu 423
37 Jahresbericht 1991, 2.1

Drucksache 12; e

Trotz der lamgwierigen Diskussionen iber den Entwurf
Artikelgesetzes kann man sich des Eindrucks nicht erwehren
diese harte Auswirkung des Berliner Datenschutzgesetzes
manchen Behdrden noch immer nicht verstanden worden ist.
sie bleibt mur der AUSWEE, so schuell wie mbglich die etiorde
lichen bereichsspezifischen Verarbeitungsbefugnisse 3 formn
fieren und dem Parlament zuzuleiten, wenn die Finwillighng de
Betroffenen keine praktikabie Verarbeitungsgrundlage darstelil
Auch ist davor zu warnei, eine Einwilligung vorschnell 7u ufites
stellen oder die Anforderungen an ihoe Wirksamkeit zu sénker
Das Datcnschulzgesetz enthalt detaillierte Aussagen dafiibe
wann die Einwilligung des Betroffenen in die Verarbeitung seine
Daten wirksam 1ist. i

Das Artikelgesetz enthilt eine Vielzabl von Rechtsgrund
fiir die Datenverarbeitung in Fachgesetzen, dig der Datenschui
beanfiragie seil lapgem gefordert hat.

Im einzelnen sind dies

— das Zweckentfremctungsbeseitigungsgesetz, :
— das Gesetz Uber das Vermessungswesen in Berlin,
_ die Landeshaushalisordnung,

_ das Berliner StiftungsgesetZ, PR
— das Ausfihrungsgeselz ZumM Biirgerlichen Gesetzbuch','
— das Gesundheitsdistst-Gesetz, i
— das Berliner Kammergeselz,

— das Gesetz iibet Pllegeleistunger,

_— das Berliner Hochschulgesel?,

— das ErschlieBungsbeitragsgesets,

_ das Lehrerbildnngsgesetz,

— das Schulgesetz fur Berlin,

_ das Gesetz Uber die Rewihrungshelfer far Jugéndlich_i
wnd Heranwachsende,

— das Eigenbetriebsgeset2,

— das Friedhofsgesetz,

— das Berliner Wassergesetz,

— das (Gesetz zur Ausfithrung des PBaugesetzbuchss, -

— das Gesetz Tibet die Verarbeitung personenbezogener ]
bei der Dentschen Dienststeile (WASL fir die Benach
gung der nichsten Angehorigen von Gefallenen der el
gen Deutschen Wehrmacht,

_ das (esetz fiber die Datenverarbeitung im Bereich de
turverwaliung, i

_ das Gesetz (ber die Stadtreinigung,
_ das Ausflihrungsgesetz zum Bundesimmissionsschutz
_ das Stadtreinigungsgesetz,

— das Gesetz iber die pernfshildung im @ffentlichen
und

— das Lal}desabgeordnctengesetz.

Dabei ist der Gesetzentwurf bei den Beratungen im Ul
schul’ ,,Datensahuiz“ dabingehend verdndert worden,
jeweiligen Fachgesetze jediglich um eine generelle Aufg
weisung und Refugnis zur Verarbeitung personenbe
Diaten erginzt werden solien, der Umfang der Yerarbeil
sonenbezogener Daten jedoch aufgrund einer Verord
machrigung durch die jeweilige Senatsverwaltung per Re
osrdnung naher beschrichben werden soll, Es wurde nicl
Belieben der jeweiligen Verwaltung gesiellf, wans eine
Rechisverordnung erlassen wird, sondemn sia ist verpfli
zam 31, Dezember 1993 die erforderlichen Rechtsveror
71 erlassen. '

Offen geblieben ist die Frage, wie bei Bundesgeselzen 2
ren ist. Das Berlines Datenschutzgesetz fordert fiir jede
tung personenbezogensr Traten entweder elpe bereic
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sche Rechtsgrundlage oder die Einwilligung des Betroffenen.
. Dabei unterscheidet es nicht zwischen der Anwendung von
‘"Bundesrecht oder Landesrecht durch die Behdrden des Landes
Berlin. Deshalb ist der Landesgesetzgeber gehalten, zu solchen
Bundesgesetzen, die keine besonderen Rechtsgrundlagen fiir Ein-
griffe in das informationelle Selbstbestimmungsrecht enthalten,
selbst Ausfithrungsgesetze zu erlassen. Dem hélt der Senat entge-
gen, der Landesgesetzgeber kOnne dort nicht titig werden, wo der
Bund die Gesetzgebungskompetenz hat ,,und sogar im Begriff ist,
von dieser Gebranch zo machen®? Die Senatsverwaltungen flir
Justiz und Inneres halten dariiber hinaus auch landesrechtliche
Regelungen in solchen Bereichen fir verfassungswidrig, in denen
Bundesgesetze die Verarbeitung personenbezogener Daten zwar
voraussetzen, aber nicht ausdriicklich regeln. Das Abgeordneten-
haus ist demgegeniiber der AufTassung des Berliner Datenschutz-
Beauftragten gefolgt und hat zu drei Bundesgesetzen {Bundesda-
{énschutzgesetz, Baugesetzbuch und Bundesimmissionsschuiz-
;&,_esetz) Datenverarbeitungsbefugnisse in das Landesrecht aufge-
nommen. Damit werden Berliner Behorden in Ubereinstimmung
mit-dem Grundsatz der Bundesireue in die Lage versetzt,
Bundesgesetze datenschutzgerecht durchzufithren.

‘Wiederholt wurde im Berichtszejtraum die Gelegenheit ver-
paBt, bei der ohnehin anstehenden Anderung von Berliner Fach-
gesetzen (z. B. des Kita-Kostenbeteiligungsgesetzes) die erforder-

hen Datenverarbeitungsbefugnisse 7u regeln. Nur ausnahms-

eise (z. B. beim 7. Anderungsgesetz zum Wassergesetz) ist es
ns gelungen, noch wihrend der parlamentarischen Beratungen

& Gesetzeniwiirfe entsprechend ergénzen zu lassen. Auch nach
der bevorsichenden Verabschiedung des Artikelgesetzes wird es
Bereiche der Berliner Verwaltung geben, in denen personenbezo-

ne:Daten ohne die erforderliche bereichsspezifische Rechis-
grundlage verarbeitet werden. Es bleibt deshalb die Aufgabe der
Verwaltung, diese Regelungsdefizite festzustellen und dem Parla-

entzo ‘schnell wie méglich Gesetzentwiirfe vorzulegen, mit
nen -dic Regelungsliicken geschlossen werden kénnen.

chutzrechtlich bedeutsam war im Berichtszeitraum
Blich das 4. Gesetz zur Anderung des Persopalvertretungsge-
izes?, mit dem die Mitbestimmungsrechte der Personalriite bei
Einfihrung und Anderung von Verfahren der IUK-Technik in
jerliner Verwaltung erheblich ausgeweitet worden sind. Das
immuingsrecht der Personalrite hingt nicht mehr - wie
herigem Recht - davon ab, ob die Technik objektiv geeig-
st;'die Leistung und das Verhalten der Beschiiftigten zu kon-
ierén; Damit wird die in der Vergangenheit oft streitige Frage
edeutung verlieren, ob eine Leistungs- und Verhaltenskont-
ef Beschiftigten mit den vorhandenen Programmen mdg-
ader nicht. Mit den erweiterten Mitbestimmungsmdglich-
der Personalriite wird zugleich die Datenschutzkonirolle in
ffenilichen Stellen Berlins intensiviert. Der Berliner Daten-
eauifiragte hat stets der Beratung von Personalriten groBe
eutung beigemessen. Auch der Mejnungsaustausch und die
1enarbeit mit dem Hauptpersonalrat wurden im vergange-
verstirkt, ¢

vimmer fehlt in Berlin ein Landesarchivgesetz, das der Ber-

Datenschutzbeanfiragte seit zehn Jahren fordert. Mitiler-

- 8ehTt Berlin insoweit bundesweit zu den SchluBlichtern

Rechtsentwicklung. Sogar in einigen neuen Bundesiindern

Aisprechende Gesetze schon verabschiedet worden.

hin ‘wurde an dem Tag der Verabschiedung des Artikelge-

2 et Z1. Januar 1993, der Senatsentwurf flir ein Landesar-
setzie im Abgeordnetenhaus eingebracht.”

28 Berliner Datenschutzgesetz von 1990, das den bereichsspe-
her Verarbeitungsregeln den Vorrang einrdumt, ist bereits
holt mit dem Hinweis kritisiert worden, es verstirke die
enfluz” und laufe der rechtspolitischen Tendenz der Dere-
Tung zuwider, Diese Kritik geht fehl. Finrlich wird eine Viel-
QI_I_-;Rechtsvorschriften verabschiedet und in Kraft gesetzt,

£ren Sinn man durchaus streiten kann. Seit dem Volkszih-
rieil dgs Bundesverfassungsgerichts von 1983 ist allerdings

‘;‘;@Ehme des Senats zum Bericht des Bediner Datenschutzbeaufiragten
1 Dezeraber 1991. Drs. 12/1760, §. 16
992, 8.210 f,
12307 -

klar, da8 Eingriffe in das Recht auf informationelle Selbstbestim-
mung nur durch Gesetz oder auf Grund eines Gesetzes im iiber-
wiegenden Allgemeininteresse vorgenommen werden diirfen, In
seinem FangschaltungsbeschluB von 19924 hat das Bundesverfas-
sungsgericht nochmals betont, dall es Sache des Parlamentis sei,
Notwendigkeit und Ausmal von Grundrechtseingriffen in 6ffent-
licher Debatte zu kliren. Dem trigt das Berliner Datenschutzge-
setz konsequent Rechnung, indem es den mit jeder Verarbeitung
personenbezogener Daten verbundenen Eingriff in das Recht auf
informationelle Seibstbestimmung nur auf Grund einer besonde-
ren Rechtsvorschrift zuldft, soweit der Betroffene nicht in die
Verarbeitung eingewilligt hat. Das Berliner Datenschutzgesetz
und die bereichsspezifischen Regelungen in den Fachgesetzen
konkretisieren deshalb das Grundrecht auf Datenschutz und
seine Grenzen.

Zusammenarbeit mit dem Land Brandenburg

Bereits vor der Empfehlung der gemeinsamen Regierungskom-
mission, bis zum Jahre 1999 eine Vereinigung der Linder Berlin
und Brandenburg anzustreben, traten am 7. Mai 1992 der Staafs-
vertrag iiber dis Zusammenarbeit zwischen Berlin vnd Branden-
burg im Bereich des Rundfunks® und der Siaarsvertrag iiber die
Berlin-Brandenburgische Akademie der Wissenschaften® in Kraft.
Fiir die Medienanstalt Berlin-Brandenburg (MABB) und die Ber-
lin-Brandenburgische Akademie der Wissenschaften, die beide
ihren Sitz in Berlin haben, wurde auf Grund unserer Empfeh-
hung* neben der Geltung des Berliner Datenschuizgesetzes die
Durchfiihrung der Datenschutzkontrolle in Zusammenarbeit mit
dem Brandenburgischen Landesbeauftragien fiir den Daten-
schutz vorgesehen. Dies ist ein gutes Modell fiir dis zahlreichen
Zweilinderanstalten, die jetzt entstehen.*@: Der Entwurf eines
enisprechenden Staatsvertrags liber die von Berlin und Branden-
burg getragene Adkademie der Kinste® enthilt keine entspre-
chende Regelung der kooperativen Datenschuizkontrolle. Wir
werden gleichwohl die erforderlichen Kontrollen etwa im Archiv
der Akademie der Kiinste in enger Abstimmung mit dem Bran-
denburgischen Landesbeauftragien fiir den Datenschutz durch-
fithren.

Auch in anderen Bereichen - insbesondere bei der Uberpri-
fung des Zentralen Einwohnerregisters - haben wir im Berichts-
zeitraum eng mit dem Brandenburgischen Datenschutzbeaufiragten
zusammengearbeitet. Auch bei den jetzt bevorstehenden Ver-
handlungen {iber einen Neugliederungsstaaisvertrag und andere
Vereizbarungen zwischen den beiden Bundeslindemn sowie bei
der intensiver werdenden Zusammenarbeit zwischen den Polizei-
behdrden Berlins und Brandenburgs werden wir diese Zusam-

~ menarbeit mit dem Brandenburgischen Datenschutzbeaufiragten -

fortsetzen. Eine gute Grundlage dafiir bietet die dhnliche Struk-
tur der Datenschutzgesetze in beiden Lindern.

L3 Grundrecht auf Datenschuiz

Im Volkszihlungsurteil hat das Bundesverfassungsgericht das
Recht auf informationelie Selbstbestimmung, das mit dem Recht
auf Datenschutz gleichzustellen ist, als Grundrecht anerkannt.
Anfingliche Zweifel in der Wissenschaft wurden durch diec Besti-
tigung des Grundrechtes in eirer Reike nachfolgender Entschei-
dungen beseitigt. Das Grundrecht gewiihrleistet nach der Formu-
lierung des Gerichtes ,die Befugnis des Einzelnen, grundsitzlich
selbst {iber die Preisgabe und Verwendung seiner persénlichen
Daten zu bestimmen®, Neben dem darin zum Ausdruck kom-
menden materiellen Gehalt betont das Gericht die Bedeutung der
Beteiligung unabhingiger Datenschutzbeaufiragter fiir einen
effektiven Schutz des Rechts auf informationelle Seibstbestim-

siehe uaten 5.2

GVB1, 1992, 5. 150 ff,, S. 176; siche dazu unten 5.1

GVBL 1992, 5,226 ff, 270

vgl, Jahresbericht 1991, 2.1

vgl. z. B. den Entwurf eines Staatsvertrages Gber die Feuersozjefdt Berlin-Bran-
denburg und die Offentliche Lebensversicherung Berlin-Brandenburg

Drs. 12/1991
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mung. Fin verfassungsrechtlich zureichender Rechisschutz sei
dariiber hinaus nur gegeben, wenn der Biirger Kenutpis davon
erlangen kann, wel wo iiber welche seiner personenbezogencn
Daten in welcher Weise and in welchen Zwecken verfligt.

So klar diese Aussagen des Bundesverfassungsgerichts sind, so
wenig kann der rachtsunkundige Burget sie der Lektiire des
Grundgeseizes enipehmen. Schon dies spricht dafiiy, digse selbst
oder deren Inhalt in das Grundgesetz aufzunehmen. Zudem sind
gie erst dann fir die zukiinfiige Rechisentwicklung pesichart: Erst
die ausdriickliche Formulierung in def Verfassung erzeugt den
der Bedeutung dert informationellen Selbstbestimmung in der
LHnf grmaticasgesetlschaft” angemessencn Respekt.

Die in Bundesrat und Buadestag aufgenommenen Beratungen
uwrnfaBten so anch konsequenterweise die Frage, ob das Grundge-
setz um ein ansdriickliches Grundrecht auf den Schutz personen-
bezogener Daten sowie um Bestimmungen zu einem Daten-
gchuizbenuftragien und zu Akteneinsichis- und Anskunfisrech-
ten erginzt werden soll.

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder bat in einer EntschlieBung entsprechende Vorstellun-
gen begriifit und einen eigenen Formuliemngsvorsch]ag Zaml
Recht, Diber-die Praisgabe und Verwendung seiner persdnlichen
Daten selbst zu bestimmen, sowic zum Recht auf Auskunft aus
und Einsicht in amiliche Unterlagen entwickelt, Ste empfahl,
die unabhingige Datenschuizkontrolie, die fur die Verwirk-
lichung des Gru ndrechts auf Datenschutz im Alltag von entschei-

dender Bedeutung ist, in der Verfassung 7ul verankern.

Im zustindigen Arheitsausschuf der ‘Kommission des Bundes-
rates fanden die Vorschlige zwar eine einfache, nicht aber dis
erforderliche Zweidrittel-Mehrheit. TDaraufhin verabschiedete
das Plenum der Konmmissioh lediglich einen Diskussionsbericht,
" jedoch keine eigene Empfehlung. In den nunmehr folgenden
Beratungen det Gemeinsamen Verfassungskomimission VoD
Bundestag und Bundesrat wurde die Probiematik kontrovers dis-
rutiert. Am Ende der Diskussion stand leider auch hier eine
- Ablehnung. Besonders bedauerlich ist, d2B gich der Betliner
Senat nur zu einer Enthaltung entschliefien konaote.

Diese Entscheidung entspricht nicht det Rerliner Verfassungs-
situation: Art. 216 der am 11, Januar 1991 beschlossenen Gesami-
| perliner Verfassung sieht das Gruandrecht avf Datenschutz in der
Formulierung der VcrfassuﬁgsgerichEsentSCheidung vor. Darbiber
hinaus gewihrleistets die von der Stadtveroxdnetenversammlung
am 11, Juli 1999 beschlossene verfassung, die bei dexr anstehenden
Uberarbeitung Beriicksichtigung finden soll {Art. 88 ADs. 2
Gesamtberliner- Verfassung), auch des Zugang 7u Daten und
Akten sowie die Institution des Datenschutzbeanftragien. Die
Berliner Verfassungskomumission bleibt sufgefordert, das Ver-
saumnis des Bundes auf Landesebens wettzamachen.

Einen weiteren Schritt hat das Land Brandenburg unternom-
men; In ibrer Entschliefung batte die Konferenz der Daten-
schutzbeanfiragten es fur erforderlich gehalten, ®. & auch die
Probleme dst Alctendffentlichkeit und der Informationsfreiheit,
also den ZUgang ven jetermann zu den {nicht petsonenbezoge-
nen) Unterlagen der Yerwallung in die Diskussion mit sinzibe-
zichen. Als erste hat die Verfassung des Landes Brandenburg vom
32, April 1992 jedem nach MaRgabe des Gesetzes das Recht anf
Einsicht in Akten und sonstige amtliche Unterlagen der
Behorden und Verwalttungseinrichrungen . des Landes und der
Kommunen eingeréumt, soweit nicht iberwiegende affentliche
ader privaie Interessen entgegenstehen.

. Auch digser Diskussion wird sich das Land Berlin - spitestens
wenn die Einigung der beiden Lander konkret nmgesetzt werden
soll - nicht entziehen kdnnen.

—— —————

46 ypl. Anlage 2.2; diese EntschlieBung wurde gegen die Summe des Bayerischen
Landesbeanftagien gafadi

3. Techmische Rabmenbedingungen

2.1 Entwicklung der Tuformationstechnik

Bei der Informationstechnik halten dic bereits mehrfach in
Jahresberichien dargesteliten Entwicklungstrends unvermindett
an: -
— Minigturisierung det Hardware: Laptops und Notepads wer-

den immer leistungsféhiger. .

_ Komplexitdissteigerting dar Saftware: Software wird mome
kxomplexer und leistungsfihiger, beputzerfreundlicher un
anspruchsvoller hinsichtlich der Anforderungen an die Hard
ware, Gleichzeitig pimmt ihr Antell an dsn Gesamtkoste
der Informationstechnik zu. o

Dennoch Verbesscrung des Prefs«/Leistungsverhﬁthziss'e;
Arbeitsplatzeomiputet bzw. lokale Netze mit Standarc
Betrichssystemen werden immet billiger und ihre Leistung
fihigkeit ermdglichen ihren Einsatz fur immer mehr Einsat
gebiete. Marktibliche Grofrechner (,Mainframes“ mit he
stellerspezifischen - ,,proprieiiren“ - Betriebssystem W
7. B. MVS von 1M oder BS 2000 von Siemens-Nixdo!
erreichen Leistungen, die bisher speziellen Sysiemen 1
paralleler Rechnerarchiteldur vorhehalien waren,

Vernetzung im Kieinen und im GroBen: Dhe VerpetZung v
Personalcompuiern Zu lokaien Metzen ist Lingst zur Routi
geworden. Dies wird noch dadurch verstarki, dad noch =in
chere Ve rnetzungstechniken als bisher iibtich angebol
werden {308. Peer-to-peer-Netre). Die regionaie bis wt
weite Vernetzung mittels digitaier Kommunikationsin

sfrukturen ist ebenfulls iingst keine Utopie mehr

Diese Entwickiungen haben mittlerweile dazu gefihrt, ¢
generell Gber die Strategie der Organisation des Einsalzes '
Tnformationsiechnik new nachgedacht wird: Zwei Stichworte,
i der anwendernahen Fachpresse 7u den mittlerweile meis
brauchien Regriffen gehoren, charakterisieren. den’ Wan
Dowasizing und Qutsourcing. -

Diese offenkundig gepensitzlichen Begriffe hingen miteit
der zusammen und stahen far das Aunseinanderdriften zw
unierschiedlicher Welten beim Einsatz von Informationstec
ken: der Welt der standardisierien Arbeitsplatzysiems und
Welt der Rechenzentren mit proprictérer Rechensystemen

Umstellung von Anwendungen voL
ren Grofrechnern auf dezentrale bilflige Arbeitsplatzsyst
Wenn die Anwendungsverfahren selbst picht im gleichen L4
mitwachsen, fuhrt die starke Verbesserang der Leistungskap:
ten von Arbeitsplatzsystemen dazu, dap der Rinsalz von 50!
preisgiinstigen Systemen wesentlich wirtschaftlicher ist, Z
die Vorhaltung speziell ausgebildeten Personals bei Standa
stemen #ficht im vergleichbaren Umfang wie bei CGiroBrect
ntig ist. Die Rereithaliung arbeitsteilig organisierter Reche
tren wird emtbehrlich, wenn gine Qrganisation vollstindi
Staudard-Arbeitsplatzsyszeme ymstellen kann.

Downsizing bedeutet die

Es bedeutet aber auch

— den vermehrien Finsaiz ¥on Systemnen, deren informs
technische Sicherheit relativ gering einzuschitzen is!

-- gie Ubertragung sicherheitsrelevanter Aufgaben der s
verwaliong aus arbeitsteilig organisierien Rechenzenl
dic Anwendersphire;

_. verstirkten Bedarf an eXieract Beratung, Administrati
Wartung, ¢ie sich picht mehr our auf Systerr
beschrinkt, sondern auch in Anwendungen und orga
cische Strukturen beim Apwender eingreifen kdnne

Downsizing 15t also Zwar ans wirtschaftticher Sicht kotis
aber mit erhohten Risiken fiir den Datenschutz, die Datet
heit und die Ordpungsmibigkeit der Datenverarbgitung
den. Mit der Umstellnng der Verfahren aof Standardsystes
den deren bekannte Risiken ibertragen, die bisher bei E
wepdungen hinzunchmen waren, dievon jeher mit soiche
men verarbeitet wurden.
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Die beschriebene Tendenz zum Downsizing wird durch die
scheinbar gegensitziiche Tendenz zum Oursourcing erginzt.
Einerseits macht die Verbesserung des Preis-/Leistungsverhilt-
pisses bei Stapdardsystemen diese fiir irnmer mehr und gréfiere
Anwendungen erschlieBbar, Andererseiis fiihrt die gleiche Ten-
denz bei GroBsystemen dazu, dalB diese durch die typischen
GroBverfairen immer mehr unterfordert werden. So liegt der
Gedanke nahe, viele Grofiverfabren auf einzelne Rechenzentren
zu konzentrieren, damit die Leistungsfihigkeit der Rectiner auch
dann wirtschafilich erschlossen werden kenn, wenn die Anforde-

_rungen der Vesfahren nicht im gleichen Mafe steigen. Aus
diesem Grunde steht der Dezentralisierungstendenz bei Atbeits-
platzsystemen cine Zentralisierungstendenz bei Grofrechnern
gegentiber. Da einzelne Organisationen GroBrechnerverfahren
“bendtigen, die Rechner aber nicht allein auslasien kbonen, hieten
igich fur die Auslagerung der Datenverarbeitung in Rechenzen-
" trén sogenannte Outsourcing-Unternchmen an, die die Bereit-
" haltung von Rechnerleistung samt technischer Betreuung und
“Beratung der Anwender als ,Rundum-Service” leisten woilen.

I -Im Gegensatz zum Outsourcing, das zwar in Ansdtzen in der
Berliner Sffentlichen Verwaitung bereits erkennbar ist - vor allem
. bei Figenbetrichen und im Krankenhauswesen - und in den néch-
ten Jahren aus datenschutzrechtlicher Sicht der genauven Beoh-
chiung bedarf, findet Downsizing in der Berliner Verwaltung
erstirki statt.

* Downsizing in éffentlichen Stellen Berlins

Y “in der Berliner Verwaliung werden im groBen Umfang Arbeits.
“platzsysteme als isolierte Personalcomputer (PC) mit dem
“Betriebssystern MS-DOS, als PC-Netrze mit NOVELL-Netzbe-
riebssystem oder als Mehrplatzsysteme mit UNIX-Derivaten als
Betriebssysteme eingesetzt. Nimmt man die von den Anwendern
“7iiivertretenden Mingel des Eimsatzes solcher Systeme einmal
1aus, die als Hauptrisiken anzusehen sind, so weist ¢in Blick in die
‘Evaluationsberichte des Bundesamtes fir die Sicherheit in der
“Informationstechnik (BSI) deutlich aus, dal selbst die Produkte,
“gie Hinsichtlich der Sicherheit optimiert der Evaluation gestelit
swirden,. auf auBerordentlich niedrigem Niveau zertifiziert wur-
:den. Dies gilt sowohl filr das in der Berliner Verwaltung verbreitet
‘eingesetzte Sicherheitstool flir PC (Safeguard Professional) als
:auch fiir die in Berlin bisher nicht vorgefundene Sicherheitsver-
5o ¢ines in Berlin ansonsten hiufig verwendeten UNIX-Deri-
Fats {(SINIX von Siemens-Nixdorf).

“Priffungsn des Finsatzes von Standardsystemen haben in den
letzten Jahren gezeigt, dafi fur den sach- und ordnungsgemiéBen
Beirieh und die Verwaltung der Standardsysteme im unmittelba-
ren Anwendungsbereich hiiufig die erforderliche Qualifikation
fehit. Dies schidgt sich nieder in mangelhafiem Sicherheitshawufit-
sein. Wer die Eigenschaflen der Systeme nicht kennt, kennt auch
ihre Risiken nicht und setzt daher auch keine Schutzrmafinahmen
Sinpvoll um. Sachverstand ist meist nur in den zentralen Crgani-
sationsstellen zu finden, die es ihrerseits meist aber ablehnen, die
sicherheitsrelevante Systemadministration bei eingefithrten Ver-
fabrenzu fibernchmen. Bereits frilher haben wir fir UNIX-
Systeme empfohlen, eine zentrale und anwendungsferne Sysiem-
administration durch die fiir Datenverarbeitung und Organisation
tustindigen Stellen einzurichten®?,

T Wie E'insp'arungen sich bei den Qualifikationskosten system-
#raniwortlich awswirken kdnpen, zeigen die Priifergebnisse
eim Landesamt fur offene Vermbgensiragen®.

-Auch zur Fernwartung haben wir uns bereits mehrfach kritisch,
E’S‘{!‘ konsiruktiv geduBert'. Unsere bisherigen AnBerungen zur
‘ernwartung bezogen sich aber auf die systemnahe Fernwartung
el :Groﬁ;'echnezn, die nur in Ausnahmefillen Risiken fiir perso-
teubezogene Daten jp sich birgt, Durch das Downsizing entsteht
Uch ein Bedarf an Wartung fiir Anwendungsverfahren, die bei

g _Qsimi}fehhiﬁ'geu' fiir 'den datenschuoizgerechten Einsatz von UNIX-Systemen®,
5 shresbericht 1989, Anlage 3
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. B.'in den Jghresberichien 1985, Anlage 7 (Empfeblungen zur daienschutzge-

'ffﬁ:g;en Fe?nwar[uug) und 1986, 4.1 {zur Fernwartung bei medizinischen Syste-

proprietdren Systemen meist von Mitarbeitern der Rechenzen-
tren selbst geleistet werden konnte, jeizt aber fiir fernwartende
Firmen den unmittelbaren Zugang an Anwenderdaten erforder-
lich macht.

Fernwartung wird zwar von den Herstellern von Hard- und
Software ans Rationalisierungsgritnden als fortschrittlich dekla-
riert, ist jedoch angesichts des sich ausbreitenden geschirften
BewuBtseins fiir die Sicherheit der Informationstechnik eher ein
Schrite riickwirts. Die Vorteile der Fernwartung fiir die System-
verfitgharkeit werden dusch unberschenbare Risiken fur die Ver-
trailichkeit der Draten und die Integritiit der Systeme und Daten
mehr als abgebaut. Aus diesem Grunde sollte die Verfigharkeit
der Systeme durch veriraglich festgelegte schnelle Reaktionszei-
ten der Wartungsfirmen der Fernwartung vorgezogen werden,

Fernwartung ist dann besonders problematisch, wenn es sich
bei den erreichbaren Daten um solche handelt, die einem beson-
deren Berufs- oder Amisgeheimnis unterliegen und bei denen
nicht nur die Ubermittlung im datenschutzrechtlichen Sinne,
sondern bereits die reine Offenbarung, etwa zu Zwecken der Auf-
tragsdatenverarbeitung unzulissig ist.

2.2 Sicherheit der Informationstechnik

Nicht die datenschuiziéchtlichen Risiken der organisatorischen
FEinbettung der Informationstechnik und auch nicht die des nach-
Iissigen Umgangs mit ihr, sondern die Starken und Schwachstel--
len der informationstechnischen Produkte bei der Abwehr von
Risiken der Verfligbarkeit und Iniregitiit der Systeme, Programme
und Daten und der Vertraulichkeit der Daten werden bislang mit
dem Begriff IT-Sicherheit” umrissen.

IT-Sicherheitskriterien

Die Bewertung der informationstechnischen Produkic ist seit
dessen Griindung 1991 Aufgabe des Bundesamtes fiir Sicherheit in
der Mmformationstechnik (BSD oder von autorisierten Pritfstellen
an Hand von IT-Sicherheitskriterien, die ~ abgeleitet aus dem
sogenannter Orange Book des amerikanischen Verteidigungs-
ministerinms — vom BSI entwickelt und verdffentlicht worden
sind®,

Im Rahmen der Europidischen Gemeinschaft stehen derzeit
gemeinsame harmonisierte Krirerien fiir die Bewertung der Sicher-
heit von Systemen der Informationstechnik vor der Verabschie-
dung. Gegeniiber den deutschen Kriterien kennen sie sicben Eva-
Tuationssiufen (EQ - E6) ansteile der acht deutschen Qualitdtsstu-
fen (QO - 7) sowie zehn nur beispielhaft dargestellte Funktiona-
lititsklassen, dic sich teils bierarchisch an den Kriterien des
Qrange Book, teils an Funktionen spezialisierter Systeme orien-
tieren. In der Fachéffentlichkeit besteht moch ein engagiert ver-
fochtener Meinungssireit iber die barmonisierien Kriterien, da
sie in den Augen vieler Fachwissenschaftlet nicht ausreichen und
wesentliche Risikobereiche nicht abdecksn.

Ob derartige Sicherheijtskriterien in der Praxis des Datenschut-
zes viel veriindern werden, bleibt abzuwarten. Es gibt selbstver-
stindlich einen Bedarf an unabhingigen Bewertungen und Ver-
gleichen von Systemen, die der hheren Sicherheit in der Daten-
verarbeiteng dienen. Es ist auch den Datenschuizbeaufiragten
ein sicheres Urteil kaum méglich, welche Systeme und Verfahren
sie empfehlen und vor welchen sie warnen sollen, denn den in
den Werbeschrifien gepriesenen Vorziigen stchen meist ver-
steckie Schwachpunkte gegenitber. Dennoch gibi es nur wenige
Produkte, die der zeitraubenden und kostspieligen Ewvaluation
durch das BSI ausgeseizt worden sind. Daher - und weil die Zerti-
fikate meist keineswegs hochrangig sind ~ kdnnen wir zur Zgit
nicht auf den Binsatz unabhingig gepriifier Systeme drdngen.

50 IT-Sicherbeitskriterien®, hrsg. vom BSE, Bundesanzeiger Verlagsges. Kiin, 1989,
Siche auck Jahresbericht 1991, 1.2
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IT-Sicherheitshandbuch

Mit dem IT-Sicherheitshandbuch hai das BS! ein weiteres Werk
_ heraesgebracht, das sich von der angesprochenen Definition 16st,

da es sich nicht vorwiegend mit der Sicherheit der Informations-
technik, sondern vor allem mit den Risiken in der Organisation
der Datenverarbeitung und des riskanten Umgangs mit der Infor-
mationstechnik beschiftigt. Bs soll dazu dienen, Bedrohungs-
und Risikoanalysen durchzufiihren und Sicherheitskonzepte zu
grarbeiten.

Rereits im letzten Jahresbericht haben wir kritisch iiber sinen
Entwurf des IT-Sicherheitshandbuches berichtet’!. Wir hatten
Miingel in der Ausdrucksweise und inhaltliche Oberflichlichkeit
sowie dic nnangemessen allumfassenden Anspriiche an eine
Anwendbarkeit kritisiert. In der verdffentlichten Fassung wurden
die Mingel weitzehend beseitigt und die Anspriiche auf ein ver-
tretbares Maf} zurtickgenorumen.

Jedoch hatten wir auch methodische Minge! angesprochen:

— den Verzicht anf die ganzheitliche Betrachtung der IT einset-
zenden Organisationen;

— die pauschalisierenden, dennoch nicht nachwvolizighbaren
numerischen Werteskalen fiir ideelle Anforderungen;

— die mangelnde Bericksichtigung gesetzlicher Rahmenbedin-
gungen;
- — das Fehlen eines Aktualisierungs- und Fortschreibungskon-
zeptes;
~ den zur Grobenordnung des IT-Einsatzes hiufig uaverhilt-
nismiBig groBen Aufwand.

Die Kritik an der Methodik mu8 aufrechterhalten bleiben, da
gich insoweit kaum etwas gegeniiber dem Entwurf geandert hat.
Es ist davon auszugehen, daB ohne intensive Begleitung durch .
das BSI eine praktische Anwendung des Sicherheitshaudbuches

* kaum mbglich ist.

 Diese Unterstiitzung durch das BSI wird jedoch Landesbehir-
den nicht gewihrt, da das BSI insoweit keine Zustindigkeit
besitzt. Die von der Berliner Verwaltung an uns gastellte Frage
nach der Verwendbarkeit des Handbuches ist also differenziert zu
beani{worten:

. Zur systematischen Durchfiihrung von Bedrohungs- und Risi-
koanalysen sowie fiir die systematische Erarbeitung von Sicher-
heiiskonzepten erscheint das 1T-Sicherheitshandbuch wenig

~ geeignet, weil das Verfahren gumindest bei kleineren IT-Anwen-
dungen zu aufwendig, dennoch aber in allen Fillen zu pauschal
und wenig nachvollziehbar ist, und weil es die stetige Fortschrei-
bung der Sicherheitskenzepte nicht unferstiitzi.

Soweit inhaltliche Anfordérungen an die sichers Anwendung
von informationstechnischen Systemen beschrieben werden, sind
sie zutreffend und beachtenswert, wenn auch nichtimmer prizise

. genug und vollstdndig.

Insgesamt halten wir es jedoch durchaus fiir angebracht, das
IT-Sicherheitshandbuch unter Bencnnung unserer Vorbehalte
breiter bekannt zu machen. In jedem Fall wird es dazu anregen,
itber Sicherheitskonzepte nachzudenken.

Yirenbefall

Im Frihjahr waente das BSI vor dem. sog. Michelangelo-Virus.
Damit riickte das Thema Computer-Viren in die Schlagzeilen der
Presse und in den Mitelpunkt des Interesses von Computeran-
wendern und -fachleutien. Dieses dffentliche Interesse wurde dem
Michelangelo-Virus zuteil, obwohl er eigentlich zu den relativ

 harmlosen Viren zu rechnen ist. Zwar verfiigt er iiber eine Scha-
densroutine, die Daten von der Testplatte unwiederbringlich ver-
schwinden 1381, jedoch verfligt er wie nicht gefihrlichere Compu-
terviren tiber Tarnmechanismen, die seine Bekimpfung erheblich
erschweren wiirden. Ferner war er seit lingerem bekannt und war
daher von den meisten akwellen Virenbekiimpfungsprogrammen
erkennbar und beseitigbar.

51 Jahresbericht 1991, 1.2
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Wir nahmen dennoch die Warnung des RS zum AniaB, selb
Hinweise zum Michelangelo-Virus, seinen typischen Identifikst
onsmerkmalen und MaBrahmen zu  seimer vorbeugende;
Bekiimpfung an die dffentlichen Stellen des Landes zu sende

Der Geburistag Michelangelos am 6. Mirz stellt jedes Jakit da
Auslésekriterium fiir diesen Virus dar. An diesem Tag libs
schreibt er mit einem zufiliig aus dem Arbeitsspeicher gewihite
Zeichen einzelne Festplattenbereiche. Die urspriinglich in diesen:
Bereichen gespeicherten Daten gehen verloren. E

Eine von uns durchgefiihrte Umfrage ergab, daB Michelangela
nur in zwei Senatsverwattungen entdeckt wurde. In cinem -F
konnie er rechtzeitig beseitigt werden, i anderen Fall vernich-
tete er die erste Partition der Festplatie des befallenen Rechners
Die betroffene Verwaltung fithrte den Virenbefall auf neu
beschaffte PC zuriick. Offensichtlich Ubte die Lieferfirma nich
die notwendige Sorgfalt bei der Installation der Rechnar, dedn
afle von dieser Firma gelieferten Rechner waren mit dem Virz

infiziert.

Es wurden jedoch diverse andere Viren entdeckt, deren Bedro
hungspoiential zum Teil weitaus groBer ist als das des Michelan
gelo. So wurden zum Beispiel die Viren plr, 5120, Stoned; 170
und Tequila gefunden. Leiztersr gehdrt zu jenen Viren, die nichi
von allen Suchprogrammen onideckt werden kdnnen.

Auf Grund der zunehmenden Bedrohung fhhren wit se
Beginn des Jahres bei allen datenschutzrechtlichen Uberprifun
gen von Persomalcomputers, die mit dem Betriebssyste
MS-DOS (PC-DOS) betrieben werden, auch eine Firenpriifun,
dusch. Erfreulich ist, daB dabei bisher keine Viren gefunden wu
den. S

fn der Fachliteratur werden allerdings Computerviren . mit
einem gagz neuen Bedrohungspotential beschrieben. Bish
arbeiten Virenbekimpiungsprogiamrmne dadurch erfolgreich, da
sie die Festpiatte oder Diskette absuchen und eventuell gefu
dene Dekodieralgorithmen von Viren mit eiger in die Bekdmp:
fungsprogramme integrierten Tabelle vergleichen, Diese Alg 3
rithmen, die zur Tarnung bendtigt werden, sind fiir jeden Virds
spezifisch und erlauben damit seina Identifikation. .-'

Die neueste Virengeneration ist allerdings nach ersien bestitig-
ten Tesis in der Lage, nach jeder Infektion® diesen Algorithmus
selbstandig zu verindern. Daraus folgt, daB eine Identifikation
und ein Erkennen dieser Viren mit den bisherigen Mbglichkeitetl
nicht meht maglich sein wird. i

Besondere Brisanz erhiilt dies durch die Tatsache, daB
Europa bereits sog. Firen-Baukdsien verbreitet werden, die ein€
individuelle Konstruktion von derart gefibrlichen Viren-Pro
grammen zulassen und softwaremiBig unterstiltzen. Mit handels:
fiblichen Virenerkennungsprogrammen sind derart konstruiert
Viren bisher nicht erkennbar.

Die derzeit einzige Schutzmoglichkeit gegen diese Arien vo
Viren sind Hardware-Einsteckkarten, die bereits vor dem Lade
des Betrighssystems destruktive Rechneraktivitdten tiberwachen
Sollte es damach zu einer Virenaktivitit kommen, die beispiels
weise ein Loschen, Uberschreiben oder Verindern bewirk
unterbricht diese Einsteckkarnte den Manipulationsversuch un
sffnet ein Bildschirmfenster mit einer entsprechenden Siched
heitsabfrage, die der Systembenutzer entsprechend seinen AKtiv
tHten beantworten muB. So ist zum Beispiel ein Virus zu erken
nen, falls eine Rickfrage hinsichilich einer Festplattenformatie-
rung bei der Erstellung eines Dokumentes in einer Texisoftware

erscheint.

Da diese besonders gefihrliche Art der Computerviren noch
micht in der Praxis aufgetreten ist, konnen sich Priventionsmaf-=
nahmen derzeit noch auf das aktuell bekannte Bedrohungspoten-:
tial. also die herkdmmlichen Virentypen, konzentrieren. Dies
bedeutet, dab in jedem Bereich, in dem PC eingesctzt werden,.,
Fweli Virenscanner zur Uberwachung der Systemsicherheit einge-©
setzt werden soliten. Zwei Scanner sind ratsam, um eine gegen-
seitige Uberpritfung dieser Programme zZu ermbglichen tnd unl:
programmseitige Sehwichen der Virenscanper auszugleichen.
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Die ungleich bessere Ldsung gegendiber einer Virenbekdmp-
fung nach einer Infektion stellt jedoch eine wirkungsvolle Priven-
tion gegen Virenbefall dar. Viren dringen normalerweise liber
_Disketten oder offene Schnitistellen in ADV-Systeme ein. Da es
in der Vergangenheit gelegentlich auch zu Vireninfektionen Giber
Originalsoftware gekoramen ist, sollte jede Diskette, die in ein
+ System eingespielt wird, vorher mit einem Viren-Scanner auf ihre
Integritit iberpriift werden. Rechner mit offenen Kommunikati-
onsschnittstellen filr beispiclsweise Datex-P/Datex-J sollten
picht in einem Netzwerk betrieben werden, um im Infektionsfalle
den Schaden so gering wie moglich zu halten.

Das weilaus groBte Risiko geht von dubiosen Diskeiten aus,
deren Ursprung nicht genau bekannt ist. Vordringlich Computer-
spiete, Public-Domain-Software und indizierte Software (Spicle
mit antisemitischern Hintergrund, gewattverherrlichende Spiele,
porhographische Spiele) sind (Thertriger von Computerviren. Je
schiechter ein Programm verfiigbar ist {beispielsweise durch Indi-
zierung o. .), desto hdher ist erfahrungsgemiB das Interesse an
" ihr und damit das Verlangen, in den Besitz solcher Softwars zu
: -gelangen. Das Vorfilhren dieser Software im Bitro gegeniiber ver-
~ franten Kollegen ist haufig der niichste Schritt. Im ungtinstigen
Fall ist der Virus zu diesem Zeitpunkt dann bereits im dienst-
fichen PC-Bereich aktiviert und hat sich eingenistet.

" | Die Einspielung nicht offiziell beschaffter Software mul daher
" nicht nur aus urheberrechtlichen Griinden unterbleiben.

| . Ferner ist zu empfehlen, daB Disksttenlaufwerke, die nicht
unbedingt erforderlich sind, weil sie in Netzen betrieben werden,
 ausgebaut oder gesperrt werden, sofern nicht ohnehin Diskless-
- ' Workstations eingesetzt werden. Dies unterbindet neben dem
- Pinspiclen dubioser Programme auch das unbefugte Kopieren
" von Daten auf externe Datentriger.

.23 Neune Dimensionen darch Crberspace

.- Die informationelle Selbstbestimmung als wesentliche Voraus-
v getzung fur die freie Entfaltungsmoglichkeit der Bitrger wird
" durch die Datenschutzgesetzé vor dem ziigellosen Einsatz der

. Informationstechnik bewahrt. Es scheint, daB in Zukunft die per-
- stnliche Selbstbestimmung durch technische Entwickiungen

erheblichen Risiken ausgesetzt wird, denen noch keine gesetz-
lichen Didmme entgegenstehen. Die Manipulation des mensch-
- lichen Willens, die Frzeugung suchthafter Abhangigkeiten, her-
Yorgerufen durch die faszinierende Ambivalenz von Realitit und
'Schein, kénnte durch die computergesteucrte Versetzung in
- Scheinwelten moglick werden.

- Datenschulz muB sich auch mit den Problemen betassen, die
. _Sqlche Formen des Einsatzes von Informationstechnologie fiir
“die menschliche Anatomie mit sich bringen kdnnen.

- Cyberspace ist eine solche dreidimensionale computergesteu-
~erte Scheinwelt, in die der Mensch mit Hilfe von speziell eniwik-
“'’kelter Hardware eintauchen kann. Diese Welten werden mit lei-
- stungsstarken Grafikrechnern vorgegaukelt und erméglichen den
. ersten Schritt weg von der iiberkommenen Vorstellung, an einem
; Bildschirm oder einer Leinwand zu spielen, hin zu ¢inem Spiel
7 inmitter einer kiinsilichen Welt.

: Eine kalifornische Firma beschiftigte sich zuerst mit dieser

- elektronisch erzeugten kiinstlichen Welt und hat, um in diese
Welt eintauchen zu kinzen, besondere Gerdite entwickelt: Das
:* Eyephone (Datenbrille) ist eine Art Helm, der mit Kopfhérem
und zwei kleinen Farbbildschirmen ausgeriistet ist, die dem
“Benutzer einen scheinbar dreidimensionalen Blick erméglichen.
Der Data-Glove (Datenhandschuh) ist entfernt einem Motorrad-
- kandschuh mit Stulps vergleichbar, der die Handbewegungen auf
; dfm Computer iibertrigt. Der Data-Suit (Datenanzug) dhnelt
eitem Druckausgleichsanzug militdrischer Uberschallpiloten, der
B}ﬂ_emer groBen Anzahl kleiner, aufblasbarer Lufipolster ausge-
- ristet ist, die in Sekundenschnelle rechnergesteuert voll aufge-
: blasgn werden konnen und dem Triger des Datenanzugs so das
Gefiihl eines StoBes oder eines Schlages vortiuschen. .

S A§I§: drei Hilfsmittel sind mit kleinen Sensoren ausgestattet, dis

Samtliche Bewegungen des Benuizers an den Computer weiterlei-
ten, dort in ein Punkteraster iibertragen und mit der festgefigten,
- Softwareseitig vorhandenen Computerwelt verglichen werden.

Danach schickt der Computer dem Benutzer seiner Handlung
entsprechende , Antwortbilder®, Dem Benutzer kinnen mebr als
358 Bilder pro Sekunde vor Augen geflibrt werden.

Die Genauigkeit der Antworten, z. B. auf ein Tasten, hingt
natiirlich stark von der Prizision der Bilder in der Datenbrille und
von der verwendeten Technologie ab. Ebenso ist die Bewegings-
freiheit des ,,Cybernauten” momentan noch stark durch den not-
wendigen , Kabelsalat® und das Geriitegewicht eingeschrinkt, Die
Qualitit der virtuellen Realitiit selbst, also die Genauigkeit der
per Computer erzeugten Bilder, erinnert noch stark an eine Com-
putergrafik. So sind zwar Riume, z.B. Flughafenhalle, hochst
datailliert mit Rolltreppen, Schaltern, Transportbindern u. i
abbildbar, allerdings fehit der letzte Eindruck der Realitiit, da eine .
echie Dreidimensionalitit mit einem zweidimensionalen Darstel-
lungsmedium wie dem Eyephone nicht nachbildbar ist.

" Frste Versuche zeigen jedoch, daB diese Méngel nicht so ent-
scheidend fitr den Benutzer sind. Bereits die ersten Versuchsper- -
sonen waren von den ersten Bildschirmen mit LCD-Technik mit
ruckelnden Bildiibergingen so beeindruckt, daf sic sich ohne .
weiteres mit der minderen Qualitit zufriedenstellen liefenund i
Interviews angaben, bereits erste Suchterscheinungen zu diagnosti-
zieten.

Bei einer Messe in Monte Carlo steflte 1991 cine englisc]ie'
Firma das weltweit erste serienreife Cyberspace-System vor.

Dieses System wird in drei Baureihen produziert. Das erste wnd
auch das kostengiinstigste ist das Unterhaltungsmodell, welches
aus einem Eyephone, zwei Joysticks ynd einem futuristischen
Sessel besteht. Der Benutzer kann 5o unbegrenzt im ,Computer-
Universum® umherreisen. Bei diesem Modell besteht auBerdem
die Moglichkeit, daff mehrere Systeme miteinander verknitpft
werden kénnen, d. h. es wird ein aggressives Gegeneinanderspie-
len und ein harmonisches Zusammenspielen ermdglicht.

Zwei weitere Modelle der gieichen Firma sind auf den wi.s'seré.'-- S

schafilichen und den militdrischen Sektor abgestimmt. Diese -~
Modelle verfligen zusitzlich noch @ber den Data-Suit. Cyber-
space ermdglicht hier z. B. Chemikern die Reise in das Innere von
Molekillen, Arzte kBnnen zuvor ,eingescannte® {(eingelesens)
Patienten von innen untersuchen und so zu neten Erkenninissen -
und Therapieverfahren gelangen. Reifibretiskizzen konnten in
den Computer zusammen mit planungstechnischen Daten einge-
aeben werden, und ein Archiiekt kinnte bereits vor demt Hausbau
einen ,Rundgang durch das Gebdude® machen. .

Militirische Versionen der Cyberspace-Technologie sind der-
zeit bereits im Einsatz. So werden zum Beispiel Helme von
US-Militidrpiloten mit der notwendigen Technik ausgestattet, urn
die iibiicherweise in Kampfflugzeugen erforderlichen Cockpit- -
Anzeigen auf das Helmvisier zu projizieren. Einsitze etwa im’
Golfkrieg wurden in Simuiatoren mit Cyberspace-Technologie
trainiert. :

Ein japanischer Konzern befalt sich dsrzeit mit der Entwick-

lung sog. Bodyteps, Computern und Computerperipherie, die amt -
Korper getragen werden. Erste Vorlaufer dieser Technologie sind - -

Armbanduhren mit Taschenrechner oder elekironischem Tele-
fonbuch. Die derzeitigen Versuche befassen sich mit ,Kbrper-
zusiitzen®, wie man sie eher von Captain Kirk vom Raumschiff
Enterprise her kennt: Sprechende und Sprache verstehende
Evephones, verbunden mit einer Art Tracking Ball in einer Hand
erlauben den Zugriff auf Computersystems nahezu von jedem
Ort innerhalb einer bestimmten Reichweite. ’

S0 harmlos und hilfreich diese Systeme auf den Betrachter wir- !

ken mdgen, darf man nicht die Gefahren iibersehen, die in dieser
Weiterentwicklung der Compuiertechnik stecken. Doch die Még-
lichkeit, eine ,heile® Welt zu erschaffen, in der man alle Probleme
losen, man alies beherrschen kann und man immer als Sieger her-
vorgeht, werden viele Menschen nutzen wollen, um dem Adltag
zu entfliehen.

Fs ist bekannt, daB bereits normale Video- und Computerspiele
Suchtwirkungen entfalten kénnen. Wer sich allzu intensiv und
hiufig in die abstrakten Spielwelten hineinversetzt, wird viel-
Jeicht immer schwerer davon loskommen, muf} immer neue Ver-
suche machen, um zum Ziej seines Spieles zu gelangen. Am Ende
vernachlissigt er sich, negiert seine Umwelt und versdumt es, die
wichtigeren Dinge zu erledigen.




‘IIII !

’

|f II ||”I

|H||"||I||||:I| IIII ||

I”|II I

!

Ifll III III

III IIII||:|I
[
Ly

IIII



AS YUk — o
ggvoriag darzﬁsteﬂen“.DaI'm {egt aber W eyoine . <o
ufgabenzi {sung ch eins DL ichsspazsﬂsche ndifferenzicive £
Verarbsimng ¥ exson&lﬁa{en dur apdere fit‘fentlichen Dienst in eine
alien als d 3eweﬁigcn Piensid horden FuTh Bezi:ks‘oiirger jeger it ) ch gine LIawErro
rbeitungsbefugnis fehit nch fur nformatit en, die sper das _m:fo derhie B b gelht ¥ g damit unzu_tlasmg st
- g er Rezith, dessen Praxis Wi ansian haben, 1t unsers
e Be atsvcmaituﬂg far Innetes weiteTgeben- Dabet = . -
. : 5 ‘ftechtsauffassung ni nnd stt sCine genereue erprufung
ich naturgemaﬁ am auberst sensib einformatmnen, rort. W apen Hi d < aaB “ oxe OSLH ;e Beozik B
il auch den Charaktel von piobo orpuiunged oder ;,3 "’hlri %i“ fah ise daratil, al ande & DSHHCDS ezitke BET
Jngen b2 cn, was zunich t nicht e:kennba gein Wit ins ARBNE erfapeen
AT Erhebunss” W gpeich mﬂg,sbafug- Zw;schenzam".c creitet et genat eineh pesc 1l vol, pach
et sein e Einwilliguns fgers, ie Infor~ 4 nd AUP altang ﬁbemommene M taibene;‘innen
fert, n die gpeiche denfails BY ht rechtferty a4 Mitarbeite! er chemaligst DDR nul dann durc
at die aformationes Driite petreflen. afrage be? Bund sheau{tragt o fur die Stasiuntcﬂagen fbet
die KOOT ginicrungs” und Ber att ugsste,ﬁe penorden bei [}lﬁ warden gollen, enn i€ Stel en d&S ge bens d hohersht
. ) Dienstes 00 naben. A0 = jtarbeiiett n U Mitarpeiter
priafund des]?etsonal-s und bel det Bewerung YO Giaats- Rl o A
; . ; . der Ve attung goliet aussch jeBlich auf € aiwilig® asis Ober
egfugk’nonen; men de Neue psteliung on BewWer” 56t 4 bt & cenal & W Jtichy
; dem Beitﬁttsge:b;et peraten s0il, werden eine Offenta- Redi werdchs ‘; e e‘i& end am?’é‘ : ell an Gl ¥ :ﬂi ;‘: eh
porsonaldated an die ¥ oordinierunes Beratungs” € 1en§tet?aril ien V‘.{"f , sich iaus rinden ©° " ;"ms ehan
nd cine smparhoituné der Datet pei diesel gielle nicht ang ebe & ?‘lh 7‘; & E‘:’Eﬁ‘ n 5 w‘d er enat 10
fich sein- ieimens kann & o Beratung v 1 nichi-pes- egensalz I stlichen Bzl ED zuminue Ng_rzmt von ens
zogonel Fo durche fahrt wer aen geﬂatel‘leﬂ .be:p fung auer goern en ita b_eit_ennne
und Mitarbeite! ghsehell Zowar fuhri Senal M e in st
Sena’csverWaltu- g far joneres stimmt mit uns darin GbeT inie Prakt";;abﬂitms, ande n,'weil der B desbeanﬁragte fi
ah es picht ALLE der ootdinierung& a Beratunis i Stas’mnteﬂagc ie Miasst der 1 orliegenden nfragt
isl, eiDe zenieal® » = % ape” Gber amalige Mitar’aai- on Dienst ehir shrehin picht i Lo rschauba:er Zeilt Wl
3g Mini feriums s aatss‘;chemeit der Funktion‘zite der heantwort® konne. Auch wen r Senat die Recmsauffassu
Al fithien des Berline? nsehu paufiragle? nicht ausdrﬁc&dich te
Biltallerdings o Gegensats zunns auch ¥ e hereichssPe whrde das vo m VOISe ene Verfal! m Ergebnis 2 el
gese{zl Regelung det Tatigkeit der ootdmieruags Be-schrankung ¢ Datenets pung auf aas exf! rderlich® »ab 1
._,ﬁeratungsste‘de rgr erfordertic Wi hatte?t arei Alt mativen ref. :
gazeigt, wa Gies® Befugﬁis gel gelt werden konaote, namlic Anch Zurm 1fmg mit den Fraggbf'}'genf‘ﬁ grelchten uns un
Jinen des Aﬁikeigeaetzes, Gesetz BPEY den Landesd® gangensi yahe erneut Beschwetdes- inemn Falt wuarde £
AL grasiunteriagen oder I einem Geset” oar  stellt. daB paim polizeipri sigenten 11 in entgees? dex
DR*Vafgangenheit, in  dem ,samﬂiche in d:ﬁckhch Fusage an die petroffens den ragehoseh in
entstehaﬂdea d. {engchatZs chuichen gchiossened undvagsiegettcn mschlag het det Petsona}am
den kOnn Senal verwaltuid awahish, sich deT Gragebogsh offen on Person 1
er WO chidge & fg.ag'nffen et welfand. Dies haben wit ZCE® her del 3 natsvafwa‘l v
e hatien wir die NotWendigkéit. {nneres b anstandeﬁ, die ﬁaraflm eVermegelung des
sgesec_zlich zu regeln 15t unter pogens verapla at, Der Hinweis 487 SE?@.(SIH‘E!.EP‘VE[W
jonst chirden Anfragen on den af Wihr nd 4 r?aufendﬁen?ersona‘z ber\;?}'um g,stzmdxg
St siynteriageh richis dirfe Dies st Fragebosen zuTiickeds ffe wetd TOULSS rechtfert
nl 1 fiir diese Frage das CresetZ Abweichen on W tt_‘ahran, dag dem Betro s8N YT
i gecigneter Tungsort gewe- g_enend aptputert ¥ rden ist. Es ™l uch wihread derla
s poch @ MLBvarsta.nd s VoL, Uberpr\lfu g ver igde werds , 0 df_:r_i’ersonalsacnbe
Bunde cegel die age. W der 7. B urh nbsantrag & 28 ?qimste Heardt
Jiensteie qurch cine Anfrage beim stets zwangslﬁuﬁg auch den ausgei‘umen Z tzf:a_ge'c
Srasinnter gon 01DC gy werden det Personalakte vori}ndet Um dies 28 meide
das Stasiuntaﬂagengesatz ¢ Vot auch 48 bar, U erpr&f\mgsvorg g emsg;bheﬁhc
eiche Z cite rmatio us den efiniilen Fragebogtd zuin Absch g det {iberpth
detond a0 ¥ en 8 siterge® o werden getrenm E’E:Isanatame unt Vetscmuﬁ Z1L
ef Bundesangestenten apifvert g-Ost enthdll
crhebliche caktiseher Bedentung Im Regelungs daritberl, @ Vordr‘ensizeire on ubel
n URs pireiche Besch¥ ede aus Mxtar‘beﬁexmnen and Mitarbaitem ans 4st chomaligt
den das Bezitk arat die geﬂereﬂe den Daens horden _anzuer et 5 gind ond sieh !
ne 3 Mitard eitet uﬂabh%ingig tungssieid 4 aw Wirke Qte_se Regelungsh sC
ynktion Gusc Anfrage eI Rundesbeay nansle - Lemb he” Bes haligungs der A
(eriagen <chlossen e, Alle 1ase Pt Vord-.enstzeﬁ aus- Wwir haben fiea‘ 5¢ t‘verw:mun
i & bekan 7ol ziTaE ogen’ empfobict, petroffenc c:gge’ne aber das
ndie g nerelie {Tperprilfing fer bezirkl netkennu vop ¥ raiensizelte? ¥ fzakiares
durch Anfrage peip desbe pitragien i Dﬁ}am’nc  Pedienstetes frei, 41€ perkenould
als un‘c’E:thalmisma canstan abhin- zeiten antragen OCET daranf Z% erzighiel
Anfrage pei dasbeauﬁrag o fur die diesel & auch ¢ dazy V& nlabt werden
nriften des Einigs gsveriiages odet 80 Voridaenstzexten ou offenbare? dic ohnehift nic
putzgesetz St 1, e D enstbenorde 1% finig sind:
1 zt_lprixi‘en, ob ein golche Anfrage gerechi- Zam Zweck ael Anfrage hel undespeat
ifetlos ¢and der Fall, W Dienstbes StaSiunteﬂagen rheben die Dianstbehé:den
fhat,dal die Apgaben Beschéﬁigtenim nen Bedienstel® stets auch die Personenkenti:
nwi T ein {jperprifuns gesc’nif:ht ailerdings paufig ohi® en erforderli
e 7. B.Leb- die ‘Freiwi}.ligkelt diesetr A gabe- e Persond
punktioned i Datufd das demt Bundesbaamﬁt gien Gi€ Brach
anteriagen 80 aamit die Prieiiung Ausyu
nren untef L siande hy Hesch!

dieses “erfant

her die Zus arngmensetzits and den Aufead emhataiog 497 Perso-
m 17 juni 1091, Drienstbiall. Teil 1. g. 11 .
1991, 22 i !-ah:e.sbcticht 1991, 2.2



Alﬁg'enrdneteuhausvon Berlin -~ 12. Wahlperiode

‘deshalb einigen Dienstbehorden empfohlen, die Betroffenen dar-
auf hinzuweisen, daB der Bundesbeauftragte, dessen Dateien
nack der PKZ sortiert sind, einzelne Anfragen sehr viel schneller
beantworten und Verwechselungen zuverldssiger ausschlieBen
kann, wenn ikm die PKZ zur Verfligung gestellt wird. Falls dics
nicht méglich ist - etwa weil der Betroffene die PXZ vergessen
hat -, geniigt aber auch die Angabe des Geburtsdatums, wie der
Bundesbeaufiragte selbst betont hat.

 Hinzy kommt, daB die PKZ nach den eindeutigen Vorgaben
des Einigungsverirages in allen Datensammlungen, in denen sie
enthalten ist, bis zum 31, Dezember 1992 geldscht werden mulite.
.Um dem Bundesbeauftragten far dig Stasiunteriagen eipe Nui-
zung dieses Datums zuch dber diesen Zeitpunkt hinaus zu
ermdglichen, haben wir deshalb eine ausdriickliche Klarstellyng
im Stasjunterlagengesetz als wiinschenswert bezeichnet. Der
Ianenausschuf des Deutschen Bundestages hat demgegeniiber
die Auffassung vertreten, daf der Bundesbeaufiragte fiir die
Stasiuntestagen die Personenkennzahlen auch fber den 31. De.
zember 1992 hinans nutzen darf. Eine Novellierung des Stasi-
Unterlagengesctzes hat der Ausschull zur Zeit nicht fiir erforder-
lich gehalten. ‘

3.2 Abwicklung des Zentralen Emwohnerregisters (ZER)

- Nach dem Einigungsverirag war das Zentrale Einwohnerregi-
ster der fritheren DDR zunichst weiterzufiihren, soweit es Auf
gaben des Meldewesens wahrzunehmen hatte und solange die
rilichen Meldercgister ihre Aufgaben nicht chne das zentrale
Register erfillen konnten. Es war zum frithestméoglichen Zeit-
punkt, spitestens am 31. Dezember 1992, aufzuldsen.

Alle Daten, die nicht zu den Meldedaten gehdrten und die
nicht fir die Aufgabenerfilllung anderer Fachbersichsverwaltun-
gen etforderlich waren, waren zu 18schen. Sofern Fachverwaltun-
gen Anspriiche duBern wiirden, wiren solche Daten von dep Mel-

- dedaten getrenat zu speichern und zum frithestmdglichen Zeit-
punkt, aber spitestens bis zum 31, Dezember 1992 in die Datenbe-

- stinde der jeweiligen Fachbereichsverwalfungen zu iiberfithren
und danach im Zentralen Einwohnerregister unverziiglich zu
léschen. Die Verarbeitung neu anfallender Daten, die zur Auf-
gabenerfiillung der_ Fachbe;eichsverwaliungen erforderiich
waren, war bis zur Uberfithrung der Daten in diese Bereiche
zuldssig. Auskiinfte durften nyur durch die zustidndige Fachbe-
reichsverwajtung nach MaBSgabe des fiir sie geltenden Rechts

- erteilt werden,

Diese Bestimmuzngen waren im zuriickiiegenden Jahr umzaset-
Zan.

Melderechtsfremde Projektdateien

. Sie beziehen sich jedoch ausschlieffiich auf das Zentrale Ein-
wohnerregister, ohne zu berﬂcksichiigen, daB das ZER nur einen
- went auch sehr wesentlichen - Bestandtei] der im Rechenzen-
trum des ehemaligen Ministeriums des Innern fMdD der DDR
vorgehalienen Datensammiungen darstellte. So wurden in
dicsem Rechenzentrum, das fiir damalige Verhilinisse mit ESER-
Rechentechnik recht grofizilgig ausgestattet war, auch DV-Prg-
Fekte abgearbeitet, die mit dern Meldewesen nur sehr wenig zu
ton hatten.

Zu diesen Projekien gehdéirten statistische Verfahren (Fahn-
dungsstatistik, Brandstatistik der Feuerwehr, Medizinalstatistik
zum Gesundheitszustand Strafgefangener und Verhafteter, Medi-
zinalstatistik zum Mdi-Personal, Kriminalstatistik, Verkehrsun-
fallstatistik), Ordnungswidrigkeiten jm Transitverkehr, Mdl-
interne Projekte (Personal/Kader, Bekleidung/ Austiistung, Kfz-
Ersatzteile, Fahrungskennziffern) und Daten zum Strafvolizug
{(Strafeefangenen- und Verhaftetendatei, Inhaftiertenbestand ein-
schlieBiich dessen dkonomischer Abrechnung).

Bis auf einige wenige (Verkehrsunfallstatistik, Kriminalstati-
stik, Personalbestand, Datenbank des Gemeinszmen Landeskri-
minalamtes der neuen Bundeslinder) wurden die Verfahren mit
oder kurz nach der Vereinigung eingestellt. Arnders als bei den

4

vielfiltigen, elektronisch gespeicherten DatensMiﬁnge
MIS wurden hier jedoch die Dateien weder geldscht neghy,

Datentriger physisch vernichtet.

Nach dem Einigungsvertrag waren diejenigen Daten- pi;
16schen, deren Kenntnis nach Bundesrecht fiir die SPSich;
Stelle zur rechtmiBigen Erfiillung der in ihrer Zustﬁndi’gk’
genden Aufgaben erforderlich ist. SR

In erginzender Auslegung solite die L3 schung ehenfallg;
bieiben, soweit nach landesgesetzlichen Regelungeu_die.'sp’
rung dieser Datenbestinde Ffir die Aufgabenerfillng
Landesbehdrden, die gem. Art. 13 des Einigungsvertrages aj
antwortung fiir die auftraggebende Behprde Ubemehman
derlich war. Die Projektdaten waren in diesem Fall ap dj
ligen Landesbehirden herauszugeben. R

Diese gesetzlichen Anforderungen sowie die sich EUsp
Situation im Rechenzentrum selbst — das nahe Ende dey B
tung vor Augen verlieBen immer mehr qualifizierte’ Mitarkp
das ZER - fitkrten =y einer Sicherstelmgsakiion, die SOWBOAL
Datentséiger als auch die zugehirigen Projektunterlagen’
Yom Innenminisierinm des Landes Brandenburg als dia
sichtsfiihrender Behorde im Auftrag der anderen Bundés]
wurde im Juni 1992 verantafit, alle Pro jekte méglichen Manj
tionen durch Mitarbeiter zu entziehen. o

Die zustindigen Fachverwaltungen des Bundes sowie g
der wurden iiber die mannigfaltigen Datensammluagen ds
maiigen Mdl der DDR informieri und gebeten, eventup
Anspriiche hinsichtlich der weiteren Nutzung anzimelden. B
auf die Kriminafstatistik, dje im Auftrag aller neuen
der vom Landeskriminalamt Sachsen ohne Personenb z
reitet werden soll, hat bisher nur die Strafgefangenendat’éiidas
Interesse des Bundesarchivs geweckt. : : :

3

Uberpriifung vor Ort

Im Auftrag der Datenschutzbeauftragten der neuen Bundestin
der fihrten wir in Zusammenarbeit mit dem Brandenburgische
Datepschutzbeauftragten sine datenschutzrechtliche Uberprifitn
des ZER durch, die sich auf dis Aspekte konzentrierts, die Fir:
nur noch kurze Zukunft des ZER von Bedeutung waren;,
wesentlichen also mit der ordnungsgemifien, planvollen Abwick:
lung und Anflésung der Eing chiung bis zum 31. Dezember 1993

Kommunen, sehr gefihrdete. &
Rahmenbedinguagen, etwa bej Inkrafitreten von Meldegesstzen
komnten auf Grund von Kapazititsengpissen bei der Program:
mierung njcht mehr erfolgen. s 2ab zum Priifzeitpunkt nur noch
einen qualifizierten Programmierer, der fiir eventuell notwend
Programmpfiegearbeiten zur Verfligeng stand,

Flr das Landeskriminalamt Brandenburg bestand ein Zugtiff
auf die gesamten Meldedaten der fiinf neuen Linder und Berlin
Dabei handelte es sich um ten Online-Zugriff des derzeit in Aufs
Idsung begriffenen Gemeinsam en Landeskriminalanries. Diese

Meldeaufgaben unabhingig vom ZER wahrnahmen, durften Ans:
kiinfte und Datenitbermittiungen durch Online-Zugriife nur noch
bei den &rilich wwsiindigen Meldebehdrden nach MafBgabe des
jeweiligen Landesmeldegeseatzes erfolgen. .
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Ein’ Online-Zugrnff beim ZFR kame allenfalls io Betracht fiir
Meldedaten, bei denen das ZER wegerl der noch nichit funktions-
“fihigen Meldebehbrden die Meideaufgaben noch darchfiihrie.

- Anfragen, die Rerliner Biirger petrafen, wurden zum Teil vom
7ZER peantwortet. Fwar wurden keine Melde-registerauskﬁnfte
~prteill, WORD pereits aus der Anfrage arsichtlich war, daB es sich
“ym einen Berliner Einwohner handelie. In diesem Fall erfolgte
i die Auskunft durch das LEA Berlin. Wenn jedoch aus der Anfrage
albst nicht ersichtlich war, daB es sich um einen Berliner Ein-

ohner handelie, arteilte das ZER eine Auskunft.

Auch die Erteilung vOD. Melderegisterauskﬁnften an Diritte
duzrch das ZER wai nnzulssig. Anskiinfte sind nur vort LEA Ber-
{in als zustindiger Meldebehorde nach dem Berliner Meldegesstz
erteilen. Bei diesom Verfahren war zudem nicht sichergestelll,
“3aB Auskunftssperien, Gie nach Ubergabe dert Daten {April 1998
et wurden, beinm ZER bcrﬁcksichtigt'werden konaten.

Das 7FER hielt es weiterhin fur zulissig, die Datensiize mit dem
dn'ungsmerkmal Porsonenkennzahl 70 fithren. [nsbesonders
w_agen.perscneiler Probleme sei €8 nicht moglich gewsasen, cine
G fagsende Umstellung dieses Fir das ZER mab geblichen Ord-

snerkmals durchzufihren.

ut Auskunft des ZER fand die PKZ allerdings nur noch in-
& Verwendung. Im Verkehr mit den Meldebehdrden wurde
PKZ weiterhin Zuf Akiualisierung des Datenbestandes ver-
1, da apderenfails 0 vielen Fillen ein Auffinden des Daten-
aicht moglich gowesenl wire. Bei der Ubergabe dger Melde-
Gemeinden wurde die PKZ nicht mitgelisfert. Die
genen Ordnungsmerkmal yersehen,

lissigerweise_ wurden auf die Kreism eldekarteifcarten
och die PKZ ausgedruckt. Dieset Mangel wurde bean-
und es wurde gefordett, fails es dem ZER technisch nicht

s mbglich wire, dieses Ordnung;smerkmal vor Ausheferung

fiir Neugeborene in den neuen Lindsrn immer
ie | in war hiervon ansgenomMmen, da der noch
dene  Berliner Datenbestand nicht mehr akwialisiert
remil Einigungsverirag anrfie die PKZ weiter verarbei-
den, soweit und selange sie fir die Weaiterfihrung des Mel-
ters erforderlich war. Allerdings soliten samtliche Datefen,
ach.der PKZ geordoet sind, wnverziglich nach andeisn
kefralen: umgeordnet und die PKZ zum frihestmoglichen
slpscht werden. Das ZER hatte keine Loschung der
mordnung pach ¢inem neven Ordnungsmerkmal vor-
n,:-da dies einen erheblichen programmtechnischen

' canfwand bedeutetl hiite, der bel det sich zuspitzen-

an d_ig__;andesmeldebeh‘c‘)rden pbedeutel hatte.

i ZER-Datensatz wal immer noch eine ganze Reihe melde-

tsfremder Daten gespeichert, die iber das gesetzlich zulds-

himansgingen. Wennt auch die meisten diesel Daten

Ahalausweis- und PaBdaten, Abmeldung nach aufer-

1 bewalfneten Organst, Haft oder Hafl-

daten) fiir Belange des Meldewesehs

5. ‘o der Vergangenheil vereinzelte

vom fur diese Daten sustindigen Fachberaichsverwai—

der neuen Linder gegeben. Auch in diesen Fillen fehiter

riifungszeitpunkt Entscheidungen zur weiteren Nutzung

aterials, obwohl es sich zamindest teilweise UM

1t e bei det Durchsetzung vou RehabilitieTungsan-
iz Rolle spiclen konnten.

S_Euthch.e{ Teilaspekt der Privfung bezog sich auf die ord-
B¢ Organisation der Datentrégerverwaltung im Rechen-
T rdeg doch von verschiedenen Seiten Befurchiungen

d-geduBert, dal moglicherweise bereits Daient unzu-
> 'al?geﬁossen waren bzw. sOgar ganza Datentriger
aus dem Archiv entfernt wurdetl.

em PC gefixhrt wurde eine Bestandsliste, die neben der
meru, a. die Kennzeichnung des zugeordneten Pro-
inen Status enthielt, der es esrmbghchte, festzustellen,

erijeweitige Dateptriger un Haus oder im Zuge eines

\alsitnation ein zu hohes Risika hinsichtlich der Daten-

Datemrﬁgeraustausches aaBerhalb befand,kob ar defekt war oder
gar zur Vernichtung freigegeben worden wal AuBerdem enthielt
die Liste einen Verweis anf den Steliplatz in den Archivschran-

ken.

¥s existierten insgesamt ¢a- 20 000 Disketten, 33 000 Magnet-
bander, 250 29_MB-Wechselplatten und 1200 100-MB-Wechsel-
platien, Bei diesen Zahlen und angesichts der Tatsache, daf die
Datemriigerverwaﬁung weitgehend manuell erfolgie: jst es sicher
nachvollziehbar, dal eine Inventur mit einerm erheblichen Auf-
wand verbunden sein mudte. B i der letzten Uberprifung det
Datentrégerbest'éade

im Jahre 1990 waren 15 Mitarbeiter ca. 4
Tage peschiftigt.

Angesichts des nicht von der Hand zu weisenden Risikos, daB
Datentriger mit pessonenbezogenen Daten dem Archiv unbe-
merki eninommen werden konnten, des wirtschaftlichen Intef- '
csses an diesen Daten und der in det Regel ungilnstigen persdn-
lichen Situation aller Mitarbeiter = Ende September sofiten dis
198 noch verbliebenen 7ER-Beschafiigten ihre Kiindigung zum
Jahresende erhalten - habet wir dringend gmpfohlen, voi dex
Axflosung des ZER eine Inventul unter externer Aufsicht durche
zufuhaen.

Nach Auskuntt des ZER sollte nach seiner Auflésung das-
Gebiude vom Polizeiprisidenten in Berlin lbernomMmMen werden,
wobei die ESER-Rechantechnik verschrottet und die IBM-Anlage .
an das Land Brandenburg suriickgefiihrt werden sollte.

_ Da zum Prisfungszeitpunkt aoch keine klare Kopzeption Zur
{Thernahme bW Beseitigung  def Datentriger sowie ZUT
Laschung threr Inhalte vorgelegt werden konnie, waf fesizustel-
ien, daf eine ordaungsgemibe Auflosung des ZER zu dicsem

7.eitpunke nicht gewihrleistet wak

© Weiteres Schicksal der PDatenbestinde

Die Datenschutzbeaufiraglen der neuen Landef und'Bérlins'
stellten hinsichtlich der 1m ZER vorgehaktensn melderechisirem-

. den Projekten fest, dal} diese Datenbestinde zur Wahrung schutZ-

wiirdiger Belange der Betroffenen and fir Zwecke der juristi-
schen und historischen Aufarbeitung hedeutsam sein kénnen. Sie
seien deshalb noch nicht 23 vernichten, sondern bis auf weiteres
in behbrdlicke Obhut zu nehmen wnd aufzubewahren. fhre spi-
terg Yerwendung sei mif den betroffenen Liandern abzustimmeﬂ."

AuBerdem wurden diz Innen-, Justiz- und Archivbehorden des
Bundes und der beteiligten Linder aufgefordert, dies ibeigangs-
los sicherzustetlen. Pazu emplablen die I)atenschutzbeauftrag—'
ten die rasche Binrichinng einer Apwicklungssteile, die auch dazu
notwendig sei, die Sicherheit der Daten het der bereits begonne:
nen Auftésung des ZER und des Rechenzenirums U gewihriei-
sten.

Ende Oktober entschieden di€ Melderechisteferentien der
neuen Bundesiinder und Bexlins, daBl der Rechenbetrieb im ZER
Anfang November apdpilltig eingestellt wird. Dem Wunsch des
Bundesheauftragien furdie Unterlagen des Staatssfcherheiisdiensres
und der Zentralen Ermirtiungsstelie fiir Regierungs- und Vereinl-
gungskriminafitiit, anfbereitete Draten ans dem Meldebestand und
den Projekien erhalten, konne orst nach Schaffung enispre-
chender Rechisgrundlagen nachgekommen werden. Dlem
Bundesarchiv wurden det Meldeda{enbestand und die Projekida-
telx zar’ Zwischenlagerang iiberlassen.

Die derzeitige Rechtslage schlielt eine Nutzung simtlicher
Daten durch das Bundesarchiv aus. Da Melde- und Fachverwal-
tungsdaten als wesentlicher Bestandteil des ZER mit dessen Auf-
1gsung rumindest sinem Verwertungsvetbot unterbiegen, ist ein
Zugang zu diesen Daten bzw, giné Upermitilung dex Daten an
eine anders Stelle nuk auf Grund einefl ausdrickdichen Rechts-
grundlage mdglich.

Binsichtlich det Projektdaten sind weiterhin die jeweils Zustdn-
digen Stellen, in der Regel Sellen der neuen Bundesldnder und
Herlins, als datenverati:eitende Stellen zu betrachien. Tber gine
weiterse Nutzung kann erst entschieden werden, weni diese erkld-
1en, daf eine FErforderlichkeit fiir dic Nuizung des Daten in iirem
Bereich besteht. Yor einer Loschung dieser Daten -sind
Liaschungsverbote Z4 beachten. ' : Lo

1!
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33 Alfeigentiimer als informationelles Freiwild?

In einer Bertiner Zeitung wurde berichtet, daB Anschriften von
Alteigentiimern und Anwilten, die Riickiibertragungsanspriiche
auf Grandstiicke und Hiuser im Bezirk Mitie von Berlin gestellt
hatten, an Berliner Maklerbiiros weitergegeben worden waren.
Die von uns noch am gleichen Tag aufgenommenc Uberpriifung
im Landesamt zur Regelung offener Vermogensfragen (LAROV)

- bezog sich vor aliem auf die Herkunft der der Zeitungsredakiion
~ zugespielten Listenavsdrucke (. Maklerlisten®), von denen uns
- Kopien iibergeben wurden.

Der Uberpritfung lagen im wesentlichen zwei Fragestellungen
zugrunde:

— Sind die  Maklerlisten® im LAROV erstellt worden bzw.
stammten die darin enthaltenen Daten aus dem LAROV?

- Begimstigten die vom LAROV getroffencn techaisch-organi-
satorischen MaBnahmen den MiBbrauch der Daten?

*Technische Priifung des LAROY

Das seit Herbst 1989 existierende LAROV erledigte anfinglich
seine Aufgaben auf bis zu 30 nicht miteinander vernetzien Perso-
nalcomputern. Auf jedem PC waren immer nur Teildatenbe-
stinde gespeicherl. Spdter wurde eing DV-Herstellerfirma vom

. Bundesminister fir Justiz beauftragt, die entsprechende Hard-
ware nnd die erforderlichen Programme sowohl fiir den Bund als
auch fiir Berfin und die fiinf nezen Bundestinder zu entwickeln
und bereitzusiellen, wn die Einzeldatenbestinde zu einem

- Gesamtdatenbestand vereinigen zu kénnen. Im LAROV wurden
daraufhin zwei Rechner mit dem Betriebssystemn UNIX installiert
und die PC-Daten auf die Plattenspeicher der neuen Rechneran-
lage fibertragen. :

‘Die vorher nur zur Datenerfassung eingeseizien PCs wurden
nach der Datenzusammenfihrung im wesentlichen als Endgerite
. genuizi, :

Die Priifitng der UNIX-Systeme ergab, dafl zur Zeit der Priifung

keine Programme vorhanden waren, mit depen aus der Daten-

" bank ein Ausdruck der Listen in der gesuchten Form moglich

gewesen wire. Einzelabfragen waren aber von jedem Terminal in

unbegrenzter Anzahl méglich. Wegen der fehlenden Bokumenta-

fionen und der fehlenden Schulung der Mitarbeiter wurde jedoch

" keine Protokolldatei gefithrt bzw. ansgewertet, so dall nicht

gepriift werden konnte, ob und wenn ja, in welchem Umfang
solche Abfragen getiligt worden waren.

Die Pritfung zeigte insgesamt, daB die vom LAROYV getroffe-
‘nen technisch-organisatorischen MabBnahmen so mangelhaft
" waren, daB sie einen MiBbrauch der Datenverarbeitung aulleror-

dentlich begiinstigt hitten: :

' Fiir die verschiedenen Systemaufgaben wurden keinerlei

. Handblicher (z. B. Systém-, Adminisirations- und Bedienerhand-
buch) vorgefunden. Organisationsabliufe, Programmdokumenta-
tionen, Dokumentationen iiber SicherupgsmaBnahmen sowie
Aufstellungspline fiir Gerdte lagen nicht vor. Die Systemverwal-
ter waren unzureichend geschult.

Zu viele Mitarbeiter hatten hochprivilegierte Systemverwaltor-

keanungen. Von jedem Terniinal aus war der Zugriff mit diesen

- Privilegien moglich. Die fur diese Kennungen durchgefiihrten

Kontrollmafnahmen waren nicht ausreichend, eine Funktions-

trennung zwischen diesen hochprivilegierten Benutzern war
nicht vorgesehen. )

Zur Datenbanknutzung wurde zwar eine urefangreiche Proto-
kolldatei vorgefunden; ein Auswertungsprogramim dafiir war
jedoch nicht vorhanden. Damit konnten auch mit dieser Proto-
kolldatei keine Erkenntnisse Giber die verdffentlichten Listen

gewonnen werden, da die Datei immer nur flir etne Woche -

gespeichert wurde.

Alle Dateien der LAROV-Datenbank waren allen Benutzern
zaginglich, Irgendwelche Zugriffsbeschrinkungen auf Teile von
Datensiitzen, Datentabellen oder einzelne Felder waren nicht
realisiert.
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" setz lieB Auskiinfte aus dem LAROV ber Antrapsteliunge:

Insgesamt lieB sich feststellen, daf mit an Sicherheif grens
der Wahrscheinlichkeit die Maklerlisten nicht im- I
gedruckt worden sind. Weder dafiir geeignete Software hoc
geeigneter Rechner oder Drucker war im Rahmen der PC
fung aufzufinden. Allerdings war suf Grund der mangel
Sicherungen micht auszuschlieBen, daB die Daten in”and;
Form aus dem LAROV herausgegeben worden waren: ™

Senatsverwaltung fiir Finanzen und LAROYV baben die
standungen zu technischen und organisatorischen Aspekte
vollen Umfang akzeptiert und die Beseitigung aller Mingel
dic Beachiung unserer Empfeblungen zugesagt. Eine spai
Nachpritfung bestitigte die Umsstzung. e

Dateniibermittlung an andere Stellen

Auf Grund einer weiteren Zeitungsmeldung wurde bekan
daf das LAROV im Sommer 1991 ca. 60 Adressen von Antrag
lern an einen Investor, der ein Geschiftscenter errichten will
ausgegeben hat. Diese Meldung, die von der Senatsverwaltu
fiir Finanzen best&tigt wurde, nahmen wir zum Anla$}; die
sigkeit der Weitergabe von Daten der Alteigentlimer an'In
ren einer grundsdizlichen Priffung zu unterziehen. - s

Pas LAROV {bermittelte his Oktober 1991 die Daten von
Antragstellern, die Rilckiibertragungsanspriiche aach dein Vel
mbgensgesetz angemeldet hatien, an private Investoren i
men von Investitionsgenehmigungsverfahren. Da die nac
Berliner Datenschutzgesetz erforderliche Befugnisnorm
damaligen Zeitpunkt feblte und erst in der Novellierung de
mbgensgesetzes vom Juli 1992 geschaffen warde, war diese U
mittlung unzulissig. . S

Bei der Uberpriifung wurde festgestellt, dal das LARO
iiber hinaus personenbezogene Daten von Antragsteflern an:
Vielzahl weiterer Sffentlicher und privater Stellen'i’lbe’_rrg'

Bei den beteiligten Stellen haben wir vor Ort Uberpriifui
vorgenommen mit besonderem Augenmerk auf die technisd
organisatorischen Sicherungen der Datenspeicherungen
um herauszufinden, ob miglicherweise die in Maklerkréi
sicrenden Listen bei einer dieser Siellen hergestallt wurden
die Daten dorther stammten. Priffungsgegenstand war ferne
Zulissigkeit der Dateniibermittiungen an diese Stellen.

In der Geschiftsstelle des Koordinierungsausschusses fiirine
stidiische Investitionen (KOAI) bei der Sepatsverwaltung fur
und Wohnungswesen wurden dabei ebenfalls schwerwieg
datepschutzrechtliche Mingel in technisch-organisatori
Hinsicht festgestellt. :

Ungehindert hatten wir Zutritt zu den Riumen, n dene
PCs installiert waren, die sich nach Einschalten als beiriebsb
erwiesen, Auf einem der PCs befand sich eine Datenbank
1548 Daten von Anspruchsberechtigten. Der Zugang hier
swar durch ein PaBwort gesichert, dieses war jedoch
geschickies Probieren leicht herauszufinden. Auf der Gehiu
riickseite steckte der Schliissel in einem SchloB, das eigentl
den manuellen Zugriff auf Hardware-Bauteile des Gerites verh
dern soll. Im Ergebnis hitte diese Situation die unbefugte H
ausgabe der Daten erleichtert, wenn auch hier ebenfalls k&
konkreten Anhaltspunkte vorlagen. . :

Wegen der unzureichenden raumiichen Sicherung, der man,
haften Gerdtesicherungen sowie weiterer erheblicher technis
organisatorischer Mingel bei der Aktensicherung wurd B
Beanstandung ausgesprochen. Die festgesteliten Méngel rde
behoben, wie auch eine spitere Nachpritfung ergab. ;

Zu differenzierten Ergebnissen flihrte die Prifung der Rec
grundlagen fiir die Ubermirnlungen. Die einzige Ubermittiungs
fugnis im zum Zeitpuokt der Prifung geltenden Vermogetis

an betroffene Rechtstriger, staatliche Verwalter sowie Dii
deren rechtliche Interessen durch den Ausgang des Restitutic
verfahrens berithrt werden, zu (§ 31 Abs. 2). .

Fine Frmichtigang zur Ubermiitiung von Daten an.andé
tffentliche Stellen enthielt das Vermigensgesetz micht,
denn, diese sind von dem in § 31 Abs. 2 Vermogensgesetz genad
ten Empfingerkreis erfat. Qi
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| . 4. Ausgewihite Geschiiftshereiche

4.1 Gesundheit

Gesundheitsstrukiurgesetz

Wisder einmal hat in dem Berichisjahr die Kostenddmpfung im
Gesundheitswesen im Vordergrund der &ffentlichen Diskussion
gestanden. Durch das Gesundheitsstrukturgesetz, das trotz ailer
Kritik am 1. Januar 1993 in Kraft getreten ist®., soll der explosions-
artige Anstieg der Kosten bei den Krankenvcrsicherungen
gebremst werden.

Dic Datenschutzbeauftragien haben wie schon bei dem
Gesundheitsreformgesetz 1988 bezweifelt, dall die vermehrie
Anwendung der Datenverarbeitungstechnik und die vermehrie
Erhebung medizinischer Daten durch die Krankenversicherungen
geeignet sind, den beabsichtigten Effekt der Kostendidmpiung
herbeizufiihren. Diese Auffassung ist von der Entwicklung der
letzten zwei Jahre bestitigt worden. Mit dem Gesundheitsstruk-
. turgesetz 1993 ist jedoch der problematische Weg, die Kosten im
Gesundheitswesen durch mehr Datenverarbeitung zu dampfen,
mit noch groBerer Entschiedenheit beschritten worden.

Bereits beim Gesundheitsreformgesetz wurde die Einflihrung
eines patientenbezogenen Leistungskontos diskutiert, Der Gesetz-
geber hat damals - wegen der erheblichen Gefahren fir das infor-
mationelle Seibstbestimmungsrecht der Patienten - die EinfGhb-
rung ciner $olchen Einrichtung abgelehnt.

Besonders problematisch ist in dieser Hinsicht der neue § 303
ADs. 3 Sozialgeseizbuch V. Buch (SGB V). Nach dieser Regelung

~ diirffen Krankenkassen ab dem 1. Januar 1995 Abrechniungen der
Leistungserbringer (Arzte, Krankenhiuser) nur vergliten, wenn
die Daten maschinenlesbar oder auf maschinell verwertbaren
Datentriigern gespeichert oder {ibermittelt worden sind. In Ver-
bindung mit den Regelungen in den § 234, 285 und 301 SGB V

soll hierdurch der Druck auf die Leistungserbringer zur Einfiih- -

‘rung der maschinenlesbaren Ubermittiungstechnik von Abrech-
nungsdaten und ibre maschinelle Auswertung erheblich verstirkt
werden. Obwohl das Bundesverfassungsgericht im Volkszih-
Tungsurteil 1983 in unmiBverstindlicher Weise auf die Gefahren,
die durch die automatische Datenverarbeitung dem Individuum
drohen, hingewiesen und den Gesetzgeber aufgefordert hat,
Jmehr als frither die organisatorischen und verfahrensrechtlicken
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwxrken sofl das Gesetz hier
angenscheinlich genau das Gegenteil bewrrken, nimlich eine
Entwicklung erzwingen, durch die die Nutzung der automati-
schen Datenverarbeitung einen wesenilichen Schub erfahren soll,
und dies in einem Bereich, der von jedem Indmduum als beson-
ders empfindlich angesehen wird.

Wird zusitzlich zu der in § 303 Abs. 4 SGB V vorgesehenen
Regelung die Krankenversichertenkarte - wie zur Zeit beabsichtigt
- als Chipkarte eingefiihrt, so ist damit fur die Anwender die tech-
nische Option fiir die Speicherung von Gesundheitsdaten der
Versicherten aus den Krankenversichertendaten iiber die gegen-
wilrtige gesetzliche Grundlage des § 291 SGB V hinaus er&ffnet®?.
Zugleich wird die Automatisierung der Datenverarbeitung in der
Krankenversicherung es ermdglichen, die Leistungsdaten der
Versicherien auf netie Art zu verkniipfen und versichertenbezo-
gen auszuwerten. ’

Gesundheitsprofile der Versicherten kBnnen gerade deshalb
leichter erstellt werden als bisher, weil § 284 SGB V jetzt die
maschinelle Speicherung aller Leistungsdaten bei den Kranken-
kassen zuliBt. Zugleich hat der Gesetzgeber die Forderung der
Datenschutzbeaufiragien nicht berficksichtigt, zumindest ein
ausdriickliches Verbot der versichertenbezogenen Auswertung
dieser sensiblen Datenbestéinde festzuschreiben.

Ausnahmslos schreibt das Gesetz jetzt auch die Aufzeichnung
der Diagnosen in den drztlichen Abrechnungsunterlagen und ihre
Ubermittlung an die Krankenkassen vor, obwoh! die Zweifel der
Datenschutzbeauftragten an der Erforderlichkeit der Diagnose
fiir die Leistungsabrechaung nicht ausgerdumt sind.

S RGRIL 1992 1, 5. 2766 ff,
§2 gl dazu EnotschlieBung der 44. DSB-Konferenz, Anlage 2.5
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Schlieflich verpflichtet das Gesundheitsstrukturgesetz,
Krankenhduser, sehr viel mehr Patientendaten, als bishe
erforderlich gehalten wurde, an die Krankenkassen zu iibe
teln (§ 301 SGB V). Der Umfang der zu iibenmittelnden Daten's
durch Vereinbarung lediglich dann eingeschrinkt werden ki
nen, ,,wenn dadurch eine ordnungsgemiBe Abrechnung un
Erfiillung der gesetzlichen Awufgaben der Krankenkassen nich
gefahrdet werden® (§ 303 Abs. 1 SGB V), Damit hat der Gesetzga
ber eine verfassungsrechtlich bedenkliche Datentibermittiung;
Vorrat angeordnet, deren Beschriinkung auf das erforderhche
damit zulissige MaB er den Verbéinden der Krankenkass
Leistungserbringer diberlafit,

Einstieg in die Vernetzung von Polizei und Krankenkasse? -

Durch den AusschuB filr Arbeit des Abgeordnetenhauses vo
Berlin, die Senatsverwaltung fiir Inneres sowie die Staatsanwal
schaft und den ?ohzeiprasideﬁten ist der Wunsch an die AQ
herangetragen worden, ein Datensmhtgerat der AOK Berlin im
Rahmen der Zusammenarbeit in der Gemeinsamen Ermiithing;
gruppe Schwarzarbeit (GES) in den Ridumen der Berliner Polize
bereitzustellen. Damit soliten Mbglichkeiten der schnellen Infor
mation zus den Datenbestinden der Sozialversicherun
Arbeitgeber und Versicherte geschaffen werden. Das Datensich
gerit sollte sich in einem verschlieBbaren, nur von den Mitar
tern der AOK benutzten Raum befinden.

Es war zwar gewihrleistet, da die Zugmfsberechtlgung o
den Mitarbsitern der AOK Berlin gestattet sein sollte, Gleichwa!
haben wir gegen die Planung erhebliche Bedenken geduBert. S_;
rasultierien weniger aus einer rechtlichen Beurteilung der Befn
nisse der geplanten gemeinsamen Ermittlungsgruppe. Die Reg
lung in § 306 SGB V wird man so zu verstehen haber, dal Ang;
ben iiber die Tatsachen, die fur die Binziehung der Beitrdge Zir

status, Arbeitgeber) im Rinzelfail von der AOK iibermittelf we
den durfeﬂ wenn sich konkrete Anhaltspunkie fiir VerstoBe:
gegen das Geseiz zur Bekdmpfung der illegalen Beschdiftigung ¢
ben. Ob diese Anhalispunkte bestehen, wird die ACK alerdi
nicht allein mit Hilfe der Daten feststellen kénnen, die fiber
Terminal abrufbar sind. Vielmehr ist hierflir der Zugnff auf Akte
und andere Unterlagen erforderlich, die nur in den Gesch#fisri
men der AOK selbst verfiigbar Smd

Von besonderer Bedeutung war ein 1nf0matzonspoht15c21
Argument: Nicht nur muB vermieden werden, daB in der Offen
lichkeit ein {mdglicherweise falsches) Bild iiber die Yermengung.
der Datenbestinde von Sicherheits- und Sozialbehdrden ‘ent-
steht. Vielmehr kann angesichts der modernen Moglichkeiten
informationstechnischeri Vemnetzung die vom Bundesverfas
sungsgericht als Teil des Rechtsstaatsprinzips anerkannte infor
mationelie Gewaltenteilung® nur aufrechterhaiten bleiben, wern'
die einzelner Verwalturgsbereiche mit thren Datenbestande §
auch riumlich klar voneinander getrennt sind. Eine wie auc]
immer geartete gesetzliche Zusammenarbeitsverpflichtung Kann
an diesem Erfordernis nichis dndem. Wir haben deshalb empfohs
len, auf die Realisierung des Vorschlages in der geplanten Form'
zu verzichten. Der Senat ist unserem Vorschlag gefolgts? :

Gesundheitsakten: ein besonderes DDR-Vermiichtnis

Ein &stliches Bezirksamt fragte an, ob es Untersuchungsdaten
aus der ehemaligen zentralen Poliklinik der Bauarbeiter der
Bauberufsgenossenschaft Hannover zur Verfiigung stellen dilife.
Diese hatte die Herausgabe der Unterlagen gefordert, weil ihr.
als dem Trdger der gesetzlichen Unfallversicherung fiir die Bau-
wirtschaft Aufeaben nach dem Sozialgesetzbuch und der Reichs-
versicherungsordnung zur Prdvention sowie der Rehabilitation
und gegebenenfalls der Kompensation zur Verhiitung bzw. Ent-
schidigung von Arbeitsunféllen und Berufskrankheiten oblie-
gen. Fiir alle genannten Aufeabenbereiche kdnnien ,,verwerz‘bar_é
Untersuchungsdaten gute Hilfe leisten”. So kinnte es beispiels-
weise im Rahmen der Privention mdglich sein, durch entspre-
chende Auswertungen reue arbeitsmedizinische Erkenninisse zu
gewinnen.

63 vygl. Mitteilung éib.ex‘ MaBnahmen zur effekiiveren Bekdmpfung der Schwarzaibeit,
Prs. 1272248, 5.3 .
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Die Nutzungsmdglichkeiten ersetzen noch keine Rechtsgrund-
. lage. Die Daten untertiegen der &rztlichen Schweigepflicht. Eine
*"Offenbarung derart geschiltzter personenbezogener Daten setzt
sine gesetzliche Regelung voraus. In Betracht kommen nur die
Vorschriften der Reichsversicherungsordnung (RV0). Mitteilungs-
: ofiichten, die dem Triger der betrieblichen Poliklinika oder den
*“ Arzten nach der RYO auferlegt worden sind, gehen - bei der Auf-
15sung der Einrichtung - auf den Rechisnachfolger der Binrich-
" tung oder auf diejenige Stelle fiber, die die datenschutzrechtliche
‘Verantwortung fir das verbleibende personenbezogene Informa-
- fionsmaterial {ibernimmt. Gemil § 1543 ¢ RVO ist der Unternsh-
< ser verpflichtet, seine Genossenschall bei der Durchfithrung der
" Unfallversicherung 7u unierstiitzen und ihr Auskunft iiber
Behandinng und den Zastand des Verletzten zu ertzilen, Bei dem
dem Schreiben des Bezirksamts Marzahn zugrundeliegenden Fall
existierte der Unternehmer jedoch nicht mehr. Wer als Rechts-
" pachfolger jeweils in Betracht kommt, muf in jedem einzelnen
Eall gesondert gepriift werden. § 1543 ¢ RVO betrifft nur den aktu-
" ellen einzelnen Krankheitstall, und regell keine pauschale Daten-
% {ibermittlungsbefugnis einer so grofien Datenmenge wie bei den
hier strittigen Unterlagen. Das gleiche gilt auch fiir die Auskunfts-
~pflicht des Arztes nack § 1543 d RVO oder nach den Vorschriften
der Berufskrankheiten-Verordnung, die den behandelnden Arzt
verpflichten, dem Tréger der Unfaliversicherung Auskunft {iber
&z Behandlung und den Zustand des Verletzten zu erteilen.

“"Nach diesen Vorschrifien kann zwas in jedem Einzelfall - auch
“tach Abschiub der Behandlung - das Bezirksamt, soweit es die
“Patientenunteriagen tatsichlich auch verwaltet, fiber § 1543 ¢ und
d RVO verpflichtet werden, dem Triger der Unfallversicherung
‘oder der jeweils zustindigen Genossenschaft Auskunft zu ertei-
‘leén. Es kaan jedoch nichi daraus abgeleitet werden, daB das
gesamte Aktenmaterial an die Genossenschaft herausgegeben
wird. Dies ergibt sich auch aus der Auslegung des Begriffs ,Aus-
xunfi*. Die Senatsverwalitung fliir Gesundheit hat sich der von uns
vertretenen Auffassung angeschlossen.

- Im Jahresbericht fiir 1991%* hatten wir fiber die Aufldsung des

"Regierungs- und Diplomatenkrankenhauses berichtet. Durch die
‘Art der Unterbringung war umfangreiches Patientenmaterial
¢iner auBerordenilichen Gefihrdung ausgesetzt, da der verant-
‘wortliche Triger nichl mehr existierte. Im Wege der ordnungs-
rechilichen Ersatzvornahme hat das Bezirksamt Miite die Akten
und den ordnungsgemifen Transport in vorliufig geeignete
Lagerrfume veranlafit.

"Dieser Vorfall wies sindringlich auf das grundsitziiche Problem
hin, daB durch die Abwicklung zahireicher DDR-Einrichtungen
‘und der damit zusammenhingenden drzilichen Behandlungsstit-
‘ten eine Flut von Patientendokumentationen herrenlos wird,
-ohne daf} geeignete SicherheitsmaBnahmen und die kiinftige Ver-
‘wendung- sichergestellt waren. :

" Wir haben die Senatsverwaltung fir Gesundheit und die
“Bezirksimter auf diese drohende Gefahr aufmerksam gemacht
‘und die Bezirke (Abteilung Gesundheitswesen) aufeefordert, ihre
ordnungsrechtliche Verantwortung gegeniiber hochst sensiblen
- medizinischen Unterlagen wahrzunehmen. Wir haben empfoh-
~len, Richtlinien zur Patientenaktenverwaltung durch die bezirkli-
;. ‘chen Gesundheitsdmier herauszugeben. Den von uns erhobenen

.. Forderungen zur Verwaltung und Nutzung des Datenmaterials
wurde im wesentlichen entsprochen.

Die Richtlinien enthalten insbesondere Anweisungen iiber die
L_agemng der Patientenunterlagen in Riumen mit geeigneten
S‘;cherheétsvorkehmﬂgen. Insbesondere ist sichergestelit, daB
-~ eine strikte Trennung der Patientenunterlagen von den sonstigen
L U&teriagen der Gesundheitsimter einzuhalten ist. Es handelt
sich hierbei nicht um eine im Gesetz dber den &ffentlichen
Ge_sunéheitsdieﬁst definierte Aufgabe des Offentlichen Gesund-
: hei@swesens. Vielmehr nimmt der Bezirk die Verwaltung der
¢ Patientenunterlagen im Wege der ordnungsrechtlichen Ersatzvor-
nahme vor und darf Daten aus diesen Unterlagen nicht zar Erfill-
- lang dffentlicher Aufzaben verwenden. Er hat bei der Ersatzvor-
nzhme die Einhaltung der drztlichen Schweigepflicht auch fiir die

- Zukunft zu garantieren und dabei zugleich auch das Materjal

8 giehe 2.2

zugriffsfihig vorzahalten, so daB fiir Zwecke der Weiterbehand- -
lung oder zur perstnlichen Einsicht in die Patientenunteriagen
durch den Betroffenen selbst jederzeit Zugriff genommen werden
kann.

Um die Rechie des Patienten wirkungsvoll zu respektieten,
haben wir empfohlen, gegen einen entsprechenden Aushindi-
gungsnachweis auf Wunsch des Patienten dem behandelnden
Azzt die Originalakte anf Dauer zar Verfligung zu stellen. .

Offenbarung medizinischer Daten

Vom Amis- und Vertrauensdrzilichen Dienst eines Gesundheils-
amzs wurden wir befragt, ob einem Taxi- oder Busfahrer, der sich -
dem Landeseinwohneramt gegeniiber weigert, daf} ihn betref-
fende medizinische Daten vom Gesundheitsamt an das Landes-
einwohneramt tibermittelt werden, die Verlingerung seines -

Tuxi-fBusscheines versagt werden darf. Denn es miffte dem . .

* Landeseinwohneramt geniigen, wenn vom Amts- und Ver- ..
trauensdrztiichen Dienst mitgeteilt wird, daf z. B. eine vorzeitige
Nachuntersuchung durchgefiihrt werden solite, oder daf der

Taxi- oder Busfahrer nicht fahriguglich ist, ohne dabei medizini- R

sche Daten im einzelnen zu offenbaren.

Ausgangspunkt der datenschutzrechtlichen Uberlegungen st

§2 Abs. 5 Berufsordnung der Aszickammer von Berlin {(BOA). .. ..
Danach ist der Arzf auch dann zur Verschwiegenheit verpflichtet, : -

wenn er im amtlichen oder privaten Auftrag eines Dritten thtig
wird, es sei denn, daBl dem Betroffenen vor der Untersuchung
oder Behandlung bekannt war oder erdffnet wurde, inwisweit die

von dem Arzt getroffenen Feststellungen zur Mitteilung an Dritée -

bestimmt sind. Aus dieser Vorschrift haben wir den Schlub gezo- .
gen, dafl der betroffene Patient allsin durch die Zeilnahme an einer- .
Begutachtung in der Regel sur sein Einverstindnis dafiir gibt, daf -
eine Mitteilung iiber das Ergebnis der Begutachteng in Form

eines Kiirzels — wie ,geeignet” oder ,ungeeignet® - iibermittelt o
wird, Im Normalfall kann das Binverstindnis zur Offenbarung des - -

Gutachtens auch dann zugunsten des Betroffenen angenommen
werden, wenn damit seinen objektiven, rechtlichen odér wirt-
schaftlichen Inieressen gedient isi. -

Solite sich aus der Begutachtung jedoch ergeben, dal das
Ergebnis der Untersuchung den Vorsieliungen oder den inter-

essen des Begutachteten zuwiderlduft, so kann nicht-von einem

Finverstindnis i 5.d. §2 Abs.5 BOA ausgegangen werden.
Denn die Vorschrift unterstellt eine Einwilligung, die durch

schliissiges Verhalten erklirt wurde. Eine solche LJErktrung® darf - :

nicht {iberinterpretiert werden und ist daher einengend auszule-
gen. Wenn also iiberraschende oder dem Interesse des Betroffe-
nen zuwiderlaufende Ergebnisse sich aus der Untersuchung erge-
ben, darf auch der aufiraggebenden Stelle hieriiber keine Mittei-
lung gemacht werden, solange nicht der Betroffene dazu aus- )
driicklich sein Einverstindnis erkldrt hat. Thm ist zumindest eine -
Gelegenheit zum Widerspruch zu geben. Dies bedeutet, daB in -
dem hier zugrundeliegenden Fall ohne Einverstindnis des.
Betroffenen keine Informationen iiber den Ausgang der Begut-
achtung an das Landeseinwohneramt iibermittelt werden diirfen.
Wohl aber darf iibermittelt werden, daB die Begutachtung durch-
gefithrt wurdes und daB das Ergebnis aus Grilnden, die das Amt
nicht zu vertreten hat, an die auftraggebende Stelle nicht weiter-
gegeben werden kann.

Im Ergebnis fiihrt dies zwar dazu, dab die medizinischen Daten
beim Arzt verbleiben; jedoch kann dann von der anfiraggebenden .
Stelle ohne weiteres eine Enischeidung zum Nachteil des Betrof-
fenen gefillt werden, wobei dieser in der Pflicht steht, den Gegen- . -
beweis fiir einen anderen Sachverhalt zu erbringen. .

Gescblechtskmnkenveﬁorge mit den falschen Methoden

Ein zwischenzeitlich aus Berlin  weggezogenes Ehepaar
beschwerte sich bei uns dariiber, daf8 ¢s von einer bezirklichen
Beratungsstelle fiir Geschlechtskrankheiten unter seiner alten
Berliner Anschrife  angeschrieben und ein  persinliches
Beratungsangebot erhalten hatte. Eingeleitet wirde dieses Ange-
bot mit dem Hinweis, daff unter der Telefonnummer des Fhepaa-
res in einem Boulevardblait geworben werde.
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Die Beratungsstelle fiir Geschlechtskrankheiten wertet routine-
miBig Kontaktanzeigen von Prostituierten und anderen Personen,
bei denen sie eine Beratung fiir angebracht hilt, aus und fragt bei
der Deutschen Bundesposi TELEKOM an, wer der Inhaber des
in der Anzeige genannten Telefonanschlusses ist. Die TELE-
KOM teilt daraufhin Namen und Anschrift der AnschluBinhaber
mit. Diese Auskunft war in dem genannien Fall falsch, weil die
TELEKOM vier Wochen nach dem Umzug des Ehepaares nach
Baden-Wiirttemberg und der Ummeldung des Telefonanschlus-
ses ihre Kundendatei noch nicht berichtigt hatie.

" Die Ubermittlung der Kundendaten durch die TELEKOM wirs
jedoch auch dann rechtswidrig gewesen, wenn das Ehepaar nicht
umgezogen wire. Die am 1. Juli 1991 in Kraft getrotene TELE-

© KOM-Datenschutzverordnung (TDSV)S enthélt detaillierte und

abschiieBende Regelungen iber die Nutzung von Kamdendaten.
Insbesondere darf die TELEKOM Auskiinfte fiber dis Kunden,
die iiber die Rufrummer hinausgehen, nur mit dem schriftlichen
Finverstindnis der Kunden erteilen (§11 Abs. 3 TDSV). Das
Bundesgesetz zur Bekimpfung der Geschlechiskrankheiten
bestimmt zwar, daf die Gesundheitsimter geeigneie MaBnahmen
treffen, um geschlechiskranke Personen und solche, bei denen
die begriindete Befiirchtung besteht, dafl sie angesteckt werden
und Geschlechiskrankheiten weiterverbreiten, festzustelfen. Dar-
in legt jedoch keine Befugnis fir die Gesundheitsimter, Daten
iiber die Inhaber von Telefonanschiissen bei der TELEKOM zu’
erheben, und ebensowenig eine Befugnis fir dis TELEKOM, ent-
sprechende Daten zu @bermitteln. Diese Auffassung wird vom
RBundesbeatftragten fiir den Datenschutz und vem Bundesmini-
gter fur Gesundheit geteilt. Der Bundesbeauftragte fiir den
‘Datenschutz hat in diesem Fall zu Recht darauf hingewiesen, dafl
die TDSV auch keinen Raum fiir das sonst iibliche Adrefmirt-
Tungsverfahren 14Bt, bei dem der Absender (das Gesundheitsamt)
der datenverarbeitenden Stelle seinen Brief kuvertiert und fran-
Kiett zur Verfiigung siellt und die datenverarbeitende Stelle (die
TELEKOM) lediglich die Adresse erginzt und den Brief versen-
det, Auch hierin wire sine unzulissige Nutzung ven Kundenda-
ten abweichend von der abschliefenden Regelung in der TDSV
zu sehen. Es gibi andere, datenschutzgerechte Wege flir die
Beratungsstellen fir Geschlechtskrankheiten, um ihre Angebote
publik zu machen.

Camputenmterstﬁfzté AIDS-Behandiang

Ein im Rahmen des Sofortprogrammes der Bundesregierung zur
AIDS-Bekdmpfung geplantes, rechnergestiitzies Informations-
system Klinisch-medizinische Analysen - Computer System
(KLIMACS), betreut durch das Kuratorium AIDS der Paul-Ehr-

" lich-Gesellschaft, ist bisher nicht realisiert worden. Daher ist im
Land Berlin das Auguste-Viktoria-Krankenhaus (AVK) dazu
fibergeganien, im Rakmen eines Pilotprojekies eine eigensidn-
dige Losung zu emwickeln.

Abweichend von der urspriinglichen Planung, nur isolierte Per-
sopalcomputer fiir ein solch sensibles Verfabren einzusetzen,
plant das AVK den Einsatz ¢ines PC-Netzes. Dis zanichst beste-
henden Sicherheiishedenken gegen den Betrieb einer solch sensi-
blen Datenhaltung in einem Netzwerk konnte das AVK durch

" gine {iberzeugende Sicherheitskonzeption ausrdumen.

Diese Sicherheitskonzeption sieht vor, Endgerite ohne Disket-
tenlaufwerke einzusetzen, die nur iiber eine Einrichtung zum
Starten des PC verfigen. Die mormalerweise unverschlilsselte
Dateniibertragung innerhalb des Netzes wird durch eine spezielie
Sicherheitssofiware eines Herstellers, der dieses Verfabren mit
dem AVK gemeinsam entwickelt, ersetzt, die eine Verschitisselung

der Daten sowohl bei der Ubertragung als auch bei der Speiche- .

rung gewihrleistet,

Die Daten dieses Verfahrens werden mit codierten Querverwei-
sen in mehreren Datenbanken gehalten. Dies bedeutet, dali selbst
fiir den Fail der Entschlisselung einer Datenbank kein Personen-
bezug herstelibar ist. Die Planung sieht vor, den Zugriff auf die
Endgerite des Netzes (iber die iblicherweise praktizierten

64 vpl. dazn Jahresbericht 1991, 2.3
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Zugriffssicherungen (Login-Name und Pafwort) hinaus dur
Chipkarten zu sichern, die zur Legitimation eines Nutzers in sp
zielle, an der Tastatur angebrachte Sensoren gesteckt werden
miissen, :

4.2  Imneres

4.2.1 Allheilmittel Lauschangriff?

Die sicherheitspolitische Diskussion des vergangenen Jahr
ist von einem Thema beherrscht worden, das, wie kaum einans
deres, dic Intimsphdre berihrt; der Frage, inwieweit unsg
Rechtsordnung den ,GroBen Lauschangriff” als Ermiitlun
strument fir Sicherbeitsbehérden zulassen soil. Dieser Begr
von den Sicherheitsbehdrden eingefiibrt, wenn auch inzwischy
von ihnen selbst geschmiht, meint das heimlichke Abhéren
Herstellen von Bild- und Tonaufzeichnungen in und aus Wohnu
gen mit Hilfe versteckier Mikrofore und Kameras. Sie riiss
zuvor in der Wohnung plaziert werden - im Gegensatz zum ,,K1
nen Lauschangriff™, bei dem eine gefihrdete Person den Send
sefbst mit sich fithrt, um Hilfe in Notsituationen zu etmdglichen

In Gefahr gerit damit der vom Bundesverfassungsgeri
betonte Grundsatz, daB dem Einzelnen ein unantastbarer Berej
privater Lebensgestaltung bleiben mufl, der der Binwirkung
Sffantlichen Gewalt entzogen ist. Jedem - auch dem einer Strafta
Verdfichticen - muf ein ,Jnnenraum® verbleiben, in dem ér ;3
selbst besitzt“ und ,,in den er sich zuriickziehen kann, zu dem”
Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen W
und ein Recht auf Einsamkeit genieBt“s. Sollen gleichwohl Ein
griffe zugelassen werden, miissen die geschiltzten Rechtsgilte
dissem Grundrechi zumindest gleichgeordnet sein. o

Anzuerkennen ist nur, daB zum Schuiz von Leben "un
Gesundheit zur Abwehr konkreter Gefahren in diese Sphire ein
gegriffen werden darf. Allenfalls das Polizeirecht ist damit”
Materie, in der Raum fiir den ,GroBen Lauschangriff” ist. D
neue Berliner Allgemeine Sicherheits- und Ordnungsgese
{ASOG) vom 14. April 19929 48t ihn zu, wenn die Mafinahme:
Abwehr einer gegenwirtigen Gefahr fiir Leib und Leben ode
Freiheit einer Person unerldBlich ist. . :

Zum erstenmal findet sich allerdings eine Regelung andér_
orts: . . :

Im Bundesverfassungsschutzgesetz vom 20. Dezember 199067 hi
das Bundesamt fiir Verfassungsschutz die Befugnis erhalte
Gespriche in Wohnungen heimlich mitzuhtren oder aufzuzeich
nen und heimiiche Bildaufnahmen und -aufzeichnungen vorzu
nechmen, wenn es im Einzelfall zur Abwehr einer gemeine
Gefahr oder einer gegeawirtigen Lebensgefahr fiir einzelne Pei
sonen unertiBlich ist und gecignets polizeitiche Hilfe fiir das
bedrohte Rechisgut nicht rechtzeitiz erlangt werden kan ¥
Welche Fille damit gemeint sind, ist unklar. Wie soll ein
, Wanze® schneller unbemerkt in einer Wohnung angebracht we!
den, als z. B. die Polizei eingreifen kann? Solite davon nur der
Schutz von verdecki eingesefzten Vertrauenspersonen gemieii
sein, also der ,Kleine Lauschangriff*? ;

In dem vor kurzem in Berlin in Kraft getretenen Gesetz dberdas
Landesamt fiir Verfossungsschutz® vom 26. Januar 1993 ist ebe -
falls das heimiiche Abhoren und Bildaufzeichnen in Wohnunge
vorgesehen, wenn auch in begrenzterem Umfang als im Bunde:
verfassungsschutzgesetz. Auch hier ist nicht ersichtlich, waru
das Abhoren in Wohnungen zur Gefahrenabwehr nicht der Po
zei iiberlassen bleibt. Aber immerhin: Im Gegensatz Zum
Bundesgesetz bleibt die MalBnahme bei nichtgewaltbereiter
Bestrebungen ausgeschlossen. : ) .

Im Mittelpunkt der Diskussion steht nunmehr, ob der LGrole
Lauschangriff* auch dann eingesetzt werden kimnen soll, wenfi
cine konkrete Gefahrenlage nicht besteht, wenn es vielmehr dat-
um geht, Straftaten aufzakliren oder gar - Hauptproblem bei der

85 BverfGE 27,111, 6

& (VB3 §.119; Tahresbericht 1991, 3.4.1, vgl. 4.2.2
67 BGBL 15,2954

68 GVBL S.33; vgl 4.2.3
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- Beksmpfung der organisierten Kriminalitds - Straftaten erst ein-
mal auf die Spur zu kommen: Diese Deliktsformen zeichnen sich
dedurch aus, daB sie ,opferlos® oder, wie es die Kriminologie
makabrerweise bezeichnet, ,opferverdiinni® sind: Mangels indivi-
duell zurechenbaren Schadens oder aus Furcht der Beteiligten
werden die Straftaten gar nicht erst angezeigt. Kommunikations-
technik soll an die Stelle treten.

- ‘Die Strafverfolgungsbehbrden, die sich nur zu gera des Erstar-
“kens mafioser Verbrechensformen als Argument bedienen, rufen
“hach dem ,Groben Lanschangriff™ zu einer Zeit, da sie rit dem
“Inkraftireten des Gesstzes zur Bek#mpfung des illegalen Rausch-
“gifthandels und anderer Erscheinungsformen der organisiesten
“Kriminalitit (OrgKG) vom 15. Juli 1992%° gerade erst sehr weitrei-
“chende Ermittlungsbefugnisse, wie verdeckte Ermittler, Raster-
‘fahndung, den heimlichen Einsatz technischer Mittel zum Abhd-
‘tén des nicht Sffentlich gesprochenen Wortes auflerhalb von
‘Wohnungen in die Hand bekommen haben. Da im pelitischen
um keine Einigung zu erzielen war, wurde der ,Grobe
“Lauschangriff* aus dem MaBnahmenpaket hersusgenommen.

eses Moratorium kénnte dazu genutzt werden, erst einmal
diese gar nicht so milden Mitte] auf ihre Effektivitit hin zu prii-
s Hiervon war wenig zu lesen. Siattdessen desavouiersn hdch-
tc"Beamte das ja schiieBlich auf ihren eigenen Wunsch in die
§tPO aufeenommene Instramentarium mit der Klage, man habe
der Polizei ,Steine statt Brot™ gegeben. '

So gefdhrlich die organisierte Kriminalitdt fir Demokratie und
hisstaat ist; der Zweck der Strafverfolgung allein rechtfertigt
chi jedes Mittel: Sehr deutlich hat 1983 auch der Bundesge-
tshof als hchstes Strafgericht festgestellt, daB die Aufzeich-
ng eines Gespriichs von Eheleuten in der ehelichen Wohnung
- unantastbaren Bereich der privaten Lebensgestaltung
tt, der unter den absoluten Schutz des Grundrechts aus
Artikel 2 Abs. 1 1 V. m. Abs, 1 GG steht und auf den die 8ffent-
he Gewalt selbst bei iberwiegendem Allgemeininteresse nicht
wirken darf’®. Dier Rechtsstaat setzt den Ermittiungsmethoden
Polizei und der Staatsanwaltschaft Grenzen. Die oft gefor-
Waffengleichheit” zwischen Verbrechern und Polizei kann
‘darf deshalb in einem Rechtsstaat nicht hergestellt werden.
fi“die Biirger nicht mehr sicher sein kfnnen, ob sie in ihrer
iniing heimlich abgehért oder gefilmt werden, verliert def
hisstaat sein Gesicht.

onferenz der Datenschutzbeaufiragten des Bundes und
ander hat diese Grundsiitze in einer Entschliefung betont
d damit allen Versuchen eine Absage erteilt, den Tntimbereich
Wohnung den Strafverfolgungsinteressen preiszugeben. Wahr-
rforschung um jeden Preis diitfe es in der StrafprozeBord-
g nicht geben?l. ’

s schlieBt aber nicht aus, daf {iberpriift wird, wie weit dieser
utz reichen muB. GemiBigte Beftirworter des Lauschangriffs
sen darauf hin, daB die Rechtsprechung den grundgesetzlich
Utzten Bereich der Wohnung (im jeweiligen Zusammen-
mit guten Griinden) auf Riume ausgedehnt hat, die nicht
ingt als private Zuflachtsriume gelten konnen, sondern
ehr beruflichen und geschiftlichen THtigkeiten dienen. Die
1schutzbeauftragten haben betont, daB sie hier einer diffe-
erenden Sichtweise Verstindnis entgegenbringen wiirden.

'ﬁnﬂage fiir die Informationsverarbeitung

t der Neufassung des Allgemeinen Gesetzes zum Schutz der
en Sicherheit und Ordnung in Berlin (ASOG), das am

ndlagen fiir die Informationsverarbeitung der Sicher-

BGBI T S.'1302; Jahresbericht 1991, 3.6
GH ¥ori 16. Marz 1983 - 2 StR 775/82
-’;ﬂfﬂgf} 2.7, Die EntschlicBung wurde - zum wiederholten Male im Bereich
cherheit - gegen die Stimme des Bayerischen Landesbeaufiragten gefadt, der
Sl;tﬂnds?.tzhch fiir einen Nachrang der informationelien Seibsthestimmung

o711 1992 in Kraft getreten ist™, sind auch in Berlin endlich -

wire winschenswert gewesen, wenn den zum Teil schwerwiegen-
den Eingriffen in das Recht auf informationelle Selbstbestim-.
mung engere Grenzen gesetzt worden wiren. :

Von unseren Empfehlungen hisrzu? wurde nur ein kleiner Teil
beriicksichtigt. 8o werden die Voraussetzungen fir die erken-
nungsdienstliche Behundlung zur vorbeugenden Straftatenbe-
kimpfung konkreter als urspriinglich vorgeschen aufgefihrt,
wenn auch nicht in dem Umfang wie von uns angeregt, Weiterhin
wird die Erhebung personenbezogener Daten zur vorbeugenden
Straftatenbekimpfung auf Straftaten von erheblicher Bedeutung
beschrinkt.

Der Grundsaiz wird nunmehr hervorgehoben, daB die Verar-
beitung personenbezogener Daten Zur vorbeugenden Straftatenbe-
Eéimpfung nur Personen betreffen darf, bei denen Tatsachen die
Annahme rechtfertigen, daB sie Siraftaten begehen werden.
Durch besondere Regelungen, die die Verarbeitung von Daten
unverdichtiger Personen zulassen, wird diese Aussage jedoc
teilweise wisder aufgehoben. .

- Bei Befragungen ist der Betroffene nicht -~ wie im Gesetzent-

wurf urspriinglich vorgesehen - nur auf sein Verlangen, sondern

grundsitzlich auf die Rechtsgrundlage und eine bestehende Aus-
kunftspflicht oder die Freiwilligkeit seiner Auskunfi hinzuweisen. .

Ausnahmen sind nur zuliissig, wénn hierdurch die Erfiilflung der '
ordnungsbehdrdlichen oder polizeilichen Aufgabe erheblich
erschwert oder gefihrdet wiirde. S

Dartiber hinaus wird nunmehr klargestellt, daB bei erkennungs-
dienstlichen Mafnahmen Eingriffe in die kérpérliche Unversehrt-
heit unzulissig sind. Damit ist z. B. der genetische Fingerabdruck
als erkennungsdienstliche MaBnahme ausgeschlossen. -

Bild- und Tonaufzeichnungen bei Gffentlichen Veramstaltungen -~

und Ansammlungen sollen nicht, wie urspriinglich vorgesehen, -
bereits zulissig sein, wenn Tatsachen die Andahme rechtfertigen,
dafBl dabei Ordnungswidrigkeiten begangen werden, sondern nur
bei Siraftaten. Die Aufbewahrungsfrist fitr diese Bild- und Ton-
aufzeichnungen wurde auf zwei Monate herabgesetzt und es wird
ausdriicklich klargestellt, daB verdeckte Bild- und Tonaufzeich-
nungen bei dffentlichen Veranstaltungen und Ansammlungen
unzulissig sind.

Die Voraussetzungen fir die Ausschreibung zur sogenannien .

polizeilichen Beobachtung wurden verschirft. Diese MaBinahme
darf nur singesetzt werden bei gefihrlichen Intensivtitern, bei
denen weitere Straftaten zu erwarten sind. Co I

Ferner ist die nach dem Berliner Datenschutzgesetz vorgese-
hene Adnhiérung der Betrgffenen vor der Léschung ihrer Datea
nicht visllig entfallen, Wenn die Datenspeicherung von Anfang an
unzuldssig war, ist weiterhin die Anhdrung des Betroffenen vor-
geschricben. )

Uber die Auslegung des Gesetzes gab es erste Meinungsverschie-
denheiten. Die wichtigste betrifft den Umfang der Speicherung
und Nutzung der Daten tatverddchtiger Personen.

Nach § 42 Abs. 1 Satz 1 ASOG kann die Polizei die zur Strafver-
folgung erhobenen Daten nur speichern, soweit dies hierfiir erfor-
derlich ist. Nach Abschluf des jeweiligen Ermittlungsverfahrens
sind die Daten damit grundsitzlich zu 8schen. Eine zweckent-
fremdende Speicherung dieser Daten fiir die Gefahrenabwehr
cinschlieBlich der vorbeugenden Strafiatenbekimpfung ist gemil
§ 42 Abs. 3 ASOG nur zulissig, soweit dies Aierfiir erforderlich ist.

Voraussetzung fiir die weitere Registrierung Straftatverddchti-
ger ist somit, daB in jedem Ejnzelfail konkrete Tatsachen vorlie-
gen miissen, die die Annahme rechtfertigen, dafl die Speicherung
der Daten der betroffenen Person zur vorbeugenden Bekdmpfung
von Straftaten erforderlich ist: Unter Beriicksichtigung afler
Umstinde des Einzelfalles (insbesondere Art, Schwere und Bege-
hungsweise der Tat, Persdnlichkeit des Betreffenen, Zeitraum,
withrenddessen er nicht [mehr} strafrechtiich in Erscheinung
getreten ist) miissen Anhalispunkte die Annahme rechifertigen,
daB die betroffene Person kiinftig weitere derartige Straftaten
begehen wird und daB die Datenspeicherung fiir die dann zu fuh-
renden Ermittlungen erforderlich ist.

73 Jahresbericht 1991, 3.4.1
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- Der Polizeiprisident lehnt dies als Zu weitgehend ab. Welche
Vaoraussetzuengen ©f statt dessen beriicksichiigen wil, ist nicht
ersichitich. Die Tatsache, daB o8 sich umn <inen Tatverdichtigen
handaly, wird vieimehr offenbar allein schon als ausreichend
angesehen, alie im Zusammenhang mit dem Ermittlongsverfah-
ren angefallenen Informationen 2U sarameln. 1,adiglich die Tat-
sache eines Straftatverdachis ist fiir eine $peicherung Zurt vorbeu-
genden Giraftatenbekimpfong nicht ausreichend. Hinzukommen
reiissen weitefe kopkrete Uspstande, die die Erforderlichkeit nd
{nsbesondere Geeignetheit der Speicherung dieser Daten zut
Bekimpiung Lkinftig zu erwartender Straftaten belegen. Diese
Voraussetzungen wurden vom PBundesverwaltungs gericht fir die
Aufbewahrung vor e;kennungsdienstlichen {Jnterlagen entwik-
kelt und kénnen auf andere Datenspeicherungen zur vorheugen-
den Straftaten‘sekémpfung iibertragen werden™. Die hesondere
Eingriffstiefe der 'erkennuugsd'tensﬂicheu Behandlung macht
lediglich pesonders hohe Anforderungen an den Verhiltnisma-
ﬁigkcitsgmndsatz erforderlich, was 2. B. darin seinel Ausdruck
findet, dafk wegen Bagatelldetikten erkennungsdiensﬂiche Unter-
lagen aicht Zut vorbeugenden Stra,ﬁatenbe}:iimpfung anfbewahrt
werden dirfen™. Bei Datenspeicherungen fithrt dies 1ediglich zu

karzeren Speicherfrisien.

Im ASOG sind nunmehf ausdriicklich die Polizeibefugnisse auf
sogenannte .andere Personent” ansgedehnt worden. Damit wird
das hergebrachie Prnzip aufgegeben, polizeiliche Eingriffe auber
in den Fillen des Notstandes nur gegen LStirer” zuzulassen. Hin-
ter diesem Prinzip steht der rechtsstantliche Grundsatz, dal der-
jenige, der sich gesetzesiren verhilt, das Recht hat, vom Staat n
Ruhe gelassen Z4 werden’®, ’

43 Abs. 1 ASOG wird zur vorpeugenden Straftatenbekimp-
fung die bis zu dreijihrige Speicherung der Daten von Personen
ermdglicht, die sich keiner Straftat verdichtig gemacht habenund
nicht als ,Stérer® in Erscheinang geireten sind.

Hier haben wir mit der Senatsverwaltung fiir Inneres Einigkeit
erziclen kénnen, daf die Speicherung der Daten dieses Personen-
Kreises att besondes SLIGRES Voraussetzungen z kniipfen ist. 50
fann die umstritiens Speichernng der Daten von 7

Ing

Prostituierten’
kiinftig nicht mehr mit der Begrindung erfolgen, dall ilre Titign
keit in einem Umfeld erfolgt, das pach potizeilicher Erfahrung
grheblichen krimineilen Einflissen ausgesetzl ist, sondern €8
mitssen dariiber hinaus in jedem Einzelfall konkrete Tatsachen
vorljegen, die geeignel sind, das Grundrecht auf informationelle
Seibstbestimmung hinter das Hffentliche Interesse gerade im

- Umbkreis der Betroflenen zulickireien 7 lassen. Die im ASOG
fur ,andere Personen” vorgesehene Speicherfrist hat dartiber hin-

. aug dazu gefibrt, dab die bisher U1 fiinf Jahre vorgesehene Regi-
striening der Prostituierten in der Kartei ,Zuhilterei, Menschen-
handel und ghntiche Delikte” erheblich verkirzt wurde und
Datenlidschungen vOrgenommen wurden”.

Bin weiterer Problempunkt schafit det Zusamimenhang Zwi~
~schen Ordnungsverwaliung wnd Polizeivollzugsdienst. Wig haben in
den Anhdrupgen darauf bingewiesen, daB nicbt nur dis Polizet,
sondern auch weitere {iber 150 datenvera.rbeitende Stellen bei den
Ordnungsbehdrden des Landes Betlin mit dem ASOG arbeiten
werden, was bei den Gesetzesberafungen allerdings kaum Beach-
. tung gefunden hat. Zunehmend ,,entdecken“ Ordnungsbehdrden
das ASOG, das ibnen weitergehendere Kompetlenzen zubilligt als
sie zuvor haiten, da dieses auf die Arbeit der Vollzugspolizel
zugeschnitten ist’?. Hier zeigt sich, wie sachdienlich eine gtarkere
Differenzierung der Befugnisse far Vollzugspolizei und Ord-
nungsbehbrden gewesen WATe.

ankbetriebszentmle der Polizei

Fine Priifung der Funkbatriebszemrale beim Potizeiprisiden-
fen ergab, dab alle dort gefiihrten Telefongespréiche anfpezeichnet
werden. Dies galt fiir den Zeitpunkt der Priifung nicht nur fiir die

Yahresbericht 1990, 3.5
BVerfGE 27,1, &
Janzesbericht 1998, 1.5, S. 60
siehe unten

siehe 4.2.4

e
BVerwG vom 19, 10. 82 NIW 83, 8. 772 und 1338; vom 5.7. 1988 NIW 8%, 3- 2640

Anrufe der Blrger, sondern auch fir die Gespréche, die di
cingesetzten Beamien im Zusammenhang mit der Bearbeitin,
der Notrufe {insbesondere die Unterrichtung anderer Diensts

len, Gespriche mit einzuschaltenden Dienststelten) fil re
Gespriche mit der BVG, Feuerweht und den Taxifunkzentr
wurden Uber Direkileitungen gefithrt und ebenfalls aufgezeic!
net.

Die Tonbander werden Zu Zwecken det Gefahrenabwehr, de
Qerafverfolgung, des Schutzes der Beamier VOI ungeechtfe
ten Beschuldigengen und zur Sicherung vou Tatsachen, dig-i
Fusammenhang mit dem Yerdach? einer Dienst- bzw. Arbeits
pllichtverletzung stehen, genutzi. :

Zusdtzlich zur Aufzeichrung der Telefongespriiche erfélg,'t d
schriftliche ‘Anfnahme alier Meldungen. Die Formulare mi
Hinsatzauftrigen werden 2 Jahre archiviert.

Neben der zentralen Aufzeichnungsanlage
jedem Arbeitsplatz platzbezugene Aufzei
kénnen vormm diensttuenden Reamten nach
und abgehdrt werden, um Z. B. undeutlic
Die platzbezogencn Aufzeichnungsgeréite wverwendsn
Binder, die gpitestens nach einem Tag iiberspielt sind...

Mingel hinsichtlich det Datensicherheil warea nicht fest
bar. .

Die Aunfzeichnung der auf den Notrufleitungea eingehande
Anrufe ist auch zulissig, da diese MaBnahme Zu Fweckend:
Gefahrenabwelt gemil § 13 Abs. 1 Satz2 ASOG erforderiich
Die Tatsache, daf die Anrufe ohne Wissen def Anrafenden avlg
zeichnet werden und sompit eine verdeckte Ermittiung darsielle
jndert an dieser Bawertung nichts. Die verdeckte Erhebung k
wier ausnahmsweise als zuléssig angeschen werden, da sie d
{iberwicgenden Interesse gder betroffenen Personen entsprichl
(§ 18 Abs.2 Satz 2 ASQG). -

. Bei Anrufen, dieim Zusammenhang mit einer pnmittelbar.dro
nenden Gefahr eipgeben, ist eine schriftliche Dokumentatiy
vietfach nicht magltich. Undeutliche oder unklare G esprachsbe
standteile 1MUSSEN durch Wiedergabe der Aufzeichnung analy
giort werden konpen. Bei einem anerwarteten Abbruch-dg
Gesprachs mu ein verwertbarer {nhalt gesichert werden kimne
um die erforderlichen Gef@reuabwehMﬁnMen einzuleits

Auch soweit die Anrufe der Anzeige und Verfolgung cift
giraftat dienen, st ihre Aufzeichnung erfordertich, da in diesen
Zusammenhang mbglichst wamiitelbar Spuren und Beweismitie
72 sichern sind {8163 StPO). oo

Datenschutzrechtlich bedenklich ist dagegen, daB jeder ANt
erfafit wird und daf einzelne Anrufe, die weder mit einem Wotfa
noch mit einer St aftal in Yerbindung stehen, nicht unterdrict
werden k&nnen. Wir haben deshalb gmpfohlen, die Beamte
anzuweisen, in diesen Fillen das Gesprach unter Hinweis auf d
Tonbandaufzeichnung abzubrechen und den Anrufer auf eiit
pormalen falefonanschlufl der Polizei zn verweisen.

Die lickenlose Aufzeichnung von Gesprichen, die ZWar
7usammenhang it sinem Notruf stehet (z. B. mit ander
Dienststellen). aber nicht auf den Notrufleitungenl gefihst W
den, ist fur dis Gefahrenabwehr oder zul Strafverfolgung ni
erforderiich und daher unzulassig. Die Polizei bat mitgeteilt,
in Zukunft derartige Aufzeichnungen unterbleiben.

Dic weitere Aufbewahrung det Binder mit dent Telefongest
chen zu Zwecken der Gefahrenabweht und der Qeeafverfolgl
ist gem&f §42 Abs. 1 Satz 1 ASOG sulassig, wenn die Aunfzel
nungen zu diesen Zwecken gemacht worden sind. Die Speic
rung im Rahmen der Gefanrenabwehr ist jedoch pus erforderl
um den Notiallainsatz shzuwickeln, d. h. bis zum Abschiuf

Finsatzes. Dafur sind die Aufzaicbnungsmtigh'ehkeiten auf

finzelplatz-Bindem quereichend. Gegen eine sechswichige
pewahrung dey aufgezeichnelen Telefongesprache fir Bev

swecke im Rahmen der Strafverfolgung bestehen dagegen k

Bedenken (5§ 42 Abs. 2 Satz 2, 13 Abs. 2 Satz 2 ASOG).

Gemil § 42 Abs.1 Satz 1 ASOG kann die Polizei die a
zeichneten Daten auch speichern und nutzen, soweit die
einer reitlich hefristeten Dokumentation erforderlich ist.

Dokumentationszwecke sind in dieser Bestimmung nicht ko
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tion ausschlieBlich einem Zweck, der unmittelbar mit dem poli-
z¢ilichen oder ordnungsbehérdlichen Handeln verbunden jst.

Personenbezogene Daten, die nicht mehr fiir den ,Ursprungs-
zweck® der Speicherung - wie Gefahrenabwehr, vorbeugende
Straftatenbekimpfung oder Straftatenverfolgung - erforderlich
sind, diirffen nur dann zu Dokumentationszwecken (weiter)
gespeichert werden, soweit diese Speicherung fiir sinen konkret
zu benennenden Zweck, der in einem sachlich engen Zusammen-
hang zu dem urspriinglichen Speicherungszweck steht, erforder-
lich ist {z. B. zur Durchseizung von Amishaftungsanspriichen
ader zur Durchfiihrung von Disziplinarverfahren wegen eines
Fehiverhaltens bei der Bearbeitung der Anrufe).

Diese unmittelbare Akzessorietit des Dokumentationszwecks
7u dem vorangegangenen Anruf ergibt sich aus dem berechtigten
Interesse des Anrufers, das auf Grund der verdeckten Datenerhe-
bung gemdl § 18 Abs. 2 Satz 2 ASOG aufjeden Fall gegeben sein
mirf. .

Eine Speicherung der Telefonanrufe zu weitergehenden
Zwecken - z. B. zur allgemeinen Leistungskontrolle oder fiir Dis-
plinarverfahren, die nicht unmittelbar im Zusammenhang mit
lem konkreten Anruf stehen - ist unzulissig. Derartige Doku-
mentationszwecke stehen nicht in Zusammenhang zu dem poli-
zeilichén oder ordnungsbehérdlichen Handeln und kénnen nicht
f'die Speicherungsbefugnis des § 42 Abs. 1 ASOG gestiitzt wer-

Die fiir die Speicherung der genannten zuldssigen Dokumen-
ionszwecke vorgesehene Aufbewahrungsfrist- von sechs
n halten wir flir angemessen. Innerhalb dieser Frist wird
egelmiBis geklirt sein, ob auf Grund von Beschwerden des
Atitufers dienstliche MaBnahmen zu ergreifen sind oder Scha-
densersatzanspriiche von Biirgern gestellt werden.

Zugriff der Polizei auf Answeisdaten

“Die pach dem Meldegesetz von 1985 erforderliche Ubertragung
Ordnungsaufgaben vom Polizeiprisidenten auf das damals
‘geschaffene Landescinwohneramt machte eine Regelung

Verlingerungen), die auBerhalb der Dienstzeiten des Landesein-
neramites zu erledigen waren. Dem Polizeiprisidenten wurde
als"eine ausdriickliche Zustiindigksit in Ausweisangelegen-
: gewissen, mit der Folge, daB den Polizeibediensteten
auch ein Zugriff auf die Meldedaten gewiitrt werden muRie®,
Durch ginen Dauerdienst im Landeseinwohneramt sollte sicher-
telit' werden, daB die Daten an die Polizei nur in erforder-
m Umfang herausgegeben werden®:.

I g€ der deutschen Vereinigung ist die Zustindigkeit des
lizeiprisidenten in Ausweisangelegenheiten zwar gegensiands-
geworden. Fir besonders gelagerte Fille hilt jedoch die
tsverwaltung fir Inneres einen sofortigen Zugriff auf diese
hibilder auerhalb der {iblichen Dienstzeiten fir unerliBlich,

traftaten anfzukliren. Es wurde vorgeschlagen, daB bei den

abschnitten Schifissel fiir die Meldestellen in versiegelten
chligen hinterlegt werden, mit denen nach telefonischer
Tache mit Meldestellenleitern oder Mitarbeitern des Landes-
Inwohneramtes Ausweisunterlagen entnommen werden kén-
e ie Meldestelien soliten ein Protokoll iiber die Entnahme

¢War 1st anzuerkennen, daf im Einzelfall die Erforderlichkeit

stehen kann, daB die Polizei auBerhalb der Dienstzeiten der
Mqléestellen Unterlagen aus Ausweisantrigen zur Strafverfol-
ng erhiilt. Wir haben jedoch Zweifel, ob das vorgeschlagene
.?If_'ahre_n die Sicherung des Rechts auf informationelle Selbsibe-
timmudg bei Datenijbermittlungen hinreichend beriicksichtigt.

a5 vorgeschlagene Verfahren hitte letztlich einen Zugriff auf
dmiliche D_atenbestiinde der Meldestellen, vergleichbar sinem
Inlin _-Zugntf, erméglicht. Die Polizei wirde damit die Mdglich-

ahresbesicht 1986, 2.1
JFahreshericht 1987, 6

benannt. Als Teil der Vorgangsbearbeitung dient die Dokumenta-

erlich fiir die Ausweisangelegenheiten (insbesondere die -

keif erhalten, selbst auf die Ausweisdaten des Landeseinwohner-
amtes zuzugreifen. Die Priiffungsméglichkeiten des LEA witrden
sich anf ‘die telefonische Unterrichtung durch die Polizei
beschrinken. Eine Protokoliierung der Dateniibermitthungser-
suchen an die Ausweisbehdrde ist nach dem Landespersonalaus-
weisgesetz ohnehin erforderlich. Eine zusétzliche Verfahrensab-
sicherung ist dies somit nicht. Im tibrigen widerspricht die vorge-
schlagene Uberlassung des Protokolls dem Landespersonalaus-
weisgesetz, wonach diese Aufzeichnungen bei der ersuchenden
Strafverfolgungsbehérde zu speichern sind, Der Gesetzgeber
wollte hierdurch eine Registrierung von Straftatverdiichtigen bei
den Ausweisbehdrden verhindern.

Dem Recht auf informationelle Selbstbestimmung trigt nur die
Herausgabe der Ausweisfotos durch die Meldestellen oder den
Dauerdienst des Landeseinwohneramies Rechnung. Dem ist die
Senatsverwaltung fiir Inneres gefolgt. Die Polizei erhélt nunmehr
auBerhalb der allgemeinen Dienstzeiten des Landeseinwohner-
amtes bei Vorliegen der gesetzlichen Ubermittlungsvorausset-
zungen ausschiieflich durch Mitarbeiter des Dauerdienstes des
Landeseinwohneramtes Unterlagen aus Pa8- oder Ausweisantrd-
gen. .

Ubermittlung polizeflicher Kfz-Sachfahndungsdaten
an Kfz-Hersteller und den HUK-Verband :

Ende 1991 bat der Verband der Haftpflichtversicherer, Unfallver-
sicherer, Autoversicherer und Rechisschurzversicherer e V. -
(HUK-Verband} das Bundeskriminglami um Mithilfe im Zu- =
sammenhang mit der Riickfiihrung von als gestohlen gemeldeten
Krafifahrzeugen aus Polen. Coe

Um eine schnelle Identifikation der betreffenden Fahrzeuge vor -
Ort zu ermiglichen, beantragte der HUK-Verband beim BKA die
Ukerlassung von Fohndungsdaten (Fahrzevgidentifizierungs-
nummer, letztes amtliches Kennzeichen, Tatorf und -zeit) aus
der- Kfz-Sachfahndungsdatei des INPOL-Systems durch Uber-
spielung der Daten per Diskette. S

Weiterhin beschloff das BKA, die Kfz-Fahndungsdaten an ver-:
schiedene Kfz-Hersteller zu itbermitteln, damit diese in die
Fahndung eingebunden werden kénnen.

Bei den personcnbezogenen Daten aus der Fahndungsdatel
kandelt es sich um Daten der Linder, da die Daten aus dem Ver-
antwortungsbereich der Landespolizeien stammen und von .
diesen in das INPOQL-System eingegeben werden. Demzufolge .
waren flir die Beurteilung der Zulissigkeit der Vbermitthung des
Berliner Datenbestandes die Bestimmungen des Bertiner Daten-
schutzgesetzes maBgeblich. :

Nach § 13 BInDSG ist die Ubermittlung an private Steflen nur
zulissig, wenn eine Rechtsvorschrift dies erlaubt oder der Betrof-
fene eingewilligt hat. Diese Voraussetzungen liegen nicht vor.
Weder haben die Betroffenen eingewilligt noch steht die Strafpro-
zeBordaung Ubermittlungsbefugnisse vor. Die Ubergangsrege-..
lung des § 34 Abs. ] BInDSG konnte nicht iiber die bisherige
Rechtslage hinausgehen und fand deshalb bei der Ubermittlung
an Private keine Anwendung,

Wir haben die Senatsverwaltung fiir Inneres aafgefordert,' L

gegeniiber dem BKA klarzustellen, dafl sie der Dateniibermitt- -
tung nicht zustimmt. Dern wurde nicht gefolgt. Nur die Daten der
Linder Bremen, Nordrhein-Westfalen, Schleswig-Holstein und
Saarland werden ab Februar 1992 nicht mehr an den HUK-Ver-
band und die Kfz-Hersteller iibermiticlt.

~ Die Senatsverwaltung hat vielmehr mitgeteilt, daB die Filhrung
der Ldnder-Verbund-Dateien innerhalb des INPOL-Systems dem
BKA im Rahmen seiner Zentralstellenfunktion nach dem BKA-
Gesetz obliege und daher eine Anwendung des Berliner Daten-
schutzgesetzes nicht in Betracht komme. Im iibrigen sei hier
ohnehin ausschlieBlich die Strafprozefordnung anwendbar. Die
Senatsverwaltung verzichtet damit auf die Verantwortung und
auch die Moglichkeiten des Landes Berlin, iiber die Verwendung
»Seines™ Datenbestandes zu bestimmen. Sie ist auch der Sache
nach nicht zutreffend. Zweck der Einrichtung einer Zentralsteile

-beim BKA ist es, die Strafverfolgungs- und Polizeibehdrden bei

ihrer Anfgabenerfillung zu untersilitzen. Die Verfolgung und die
vorbeugende BekZmpfung von Straftaten sind grundsitzlich
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Sache der Lander. Wenn der Polizeiprisident Daten, die er erho-
ben hat, zur Erfilllung seiner Aufgaben im INPQOL-System spei-
chert, muf er auch die Verantwortung fir die Z.uldssigkeit, Rich-
tigkeit und Dauer der Speicherung sowie die weiteren Verarbei-
tungen - insbescadere Dateniibermittlungen - pehalten. Da die
StrafprozeBordnung {noch} keine Ubermittlungsbefugnisse ent-
hiit®, sind die Regelungen des Berliner Datenschutzgesetzes
anwendbar,

Ungeachtet dessen bestehen insbesondere hinsichtlich der
Datenlibsrmittlung an den HUK-Verband noch Unkiarheiten und
Widerspriiche bei den Datensicherungsmafnahmen und der
Datenverarbeitung des HUK-Verbandes in Polen. Nicht zuletzt
wegen dieser ungekldrten Fragen im Verfahren ist das Vorgehen
von BEKA und HUK-Verband datenschutzrachtlich bedenklich.

. Hinzu kommt, daB fraglich 1st, ob die Einschaitung privater
Stellen fiir einen Datenaustausch mit Polen noch erforderlich ist,
nachdem das Abkommen swischen der Regierung der Bundesre-
publik Deutschland und der Regierung der Republik Polen iiber
die Zusammenarbeijt der Bekimpfung der organisierten Krimina-
1itat vom 26. August 19923 vorliegt.

Polizeiliche Registrierpag von Prostituierten

Eine Prostituierte erstattete bei der Polizei Anzeige gegen einen
aggressiven Frefer, der sie mit Trdnengas bespriihite, ihr mit
einemn Hammer auf den Kopf schiug und ihr anschlieBend das
Geld abnahm. Ob der Freier gefafit wurde, wissen wir nicht - die
Frau ist seit diesem Vorfail jedenfalis bel der Polizei als Prosti-
ruierie registriert. .

Fine andere Frau erstatiete bei der Polizel Anzeige gegen einen
Freier, der sie unter Wilrgen am Hals zum Geschlechisverkehr
ohne Kondom nwang und ikr das Geld stahl. Auch ihre Anzeige-
hereitschaft fiihrte zur Registrierung bel der Polizei als Prostitu-
ferfe.

Dies sind nur zwei Beispiele zur Kartei ,Zuhilterei, Menschen-
handel und dhnliche Delikre®. Ts ist zu bezweifeln, ob eine derar-
tige Praxis zu der von der Polizei gewiinschten Aussage- und
Anzeigebercitschaft von Prostituierten beitrégt.

In unserem Jahresbericht 19908 hatten wir erstmals iiber diese
beir Polizeiprisidenten gefithrte Kartei berichtet, die iiberwie-
gend Daten von Prostitulerten enthilt. Tn dieser Kartei waren 1950
ca. 5000 Prostituierte registriert, zuim Teil mit Fotos in leicht
bekleidetern Zustand.

Die von uns geforderte Ldschung der Daten simtlicher Frauen,
die lediglich der Prostitution nachgehen, aber keiner Straftat ver-
dichtig sind, wurde von der Qenatsverwaltung fiir Inneres mit
dem Hinweis auf die  Eigenart des Kriminalititsfeldes” abge-
jehnt.

Ende November 1991 waren in der Kartei 5718 Personen regi-
strert. Davon waren 228 Beschuldigte oder Verdichtige einet
Straftat und 5490 Personen, die in Ausibung der Prostitution
angetroffen wurden oder als Opfer der gemannten Siraftaten
bekannt wurden, Auch Fotos unbekannter Herkunft, die zum Teil
Betroffens auf diskriminierende Weise mit Ganzkdrperaufnah-
‘men zeigten, konnten wir erneut feststellen.

Auch nach dem ASOG ist diese Verfahrensweise unzuldssig.
Danach diirfen Frauen nicht bel der Polizei regisiriert werden,
nur weil sie der Prostitution nachgehen. Es miissen vielmehr in
jedem Einzelfall konkrete Tatsachen vorliegen, die die Annahme
rechtfertigen, daB die Speicherung der Daten zur vorbeugenden
Bekidmpfung von Siraftaten von erheblicher Bedeutung erforder-
lich ist. Aliein die Prostitution bietet noch keine konkreten
Anhaltspunkte dafiir, dafli-Straftaten begangen Wwerden, deren
Bekimpfung eine jahrelange polizeiliche Registrierung der
Frauen rechtfertigt. Keine ausreichende Speicherungsvorausset-
zung ist anch der Hinweis, dab aflgemein das Umfeld der Prosti-
tution nach polizeilichen Erkenntnissen arheblichen kriminellen
Einflilssen ausgesetzt ist. Die Speicherung zur vorbeugenden
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in jedem Finzeifall bei der betroffenen Frau Besondetheiten VO
liegen, die geeignet sind, das 0

Selbsthestimmung hinier das o
Umnbkreis der Betroffenen urtickireten zu lassen. Auch die Au
wahrung von - zum Teil erheblich in die Tntimsphére eindring;
den - Fofos von Prostituieren ist nach dem ASOG unzul

Dis Senatsverwaltung fir Inneres teilf nunmehr unsere Beui
teilung der Rechtslage, Die Kartei wurde inzwischen nochmal
pereinigt und enthielt im Juni 1992 noch 4201 Karteikarten;

Wir werden zu gegebener Zeit nachprifen, ob die strengen Kri
terien zur Speicherung anverdichtiger Personen bei der Berei
gung der Kartei beachtet wurden. L

4.2.3 Verfassungsschutz

Verfassungsschutzgesetz novelliert :

Seit Jahren hatten wir angemahnt, die erforderlichen geset
lichen Grundlagen fiir den Umgang des Landesamtes fiir Verfa;
sungsschutz mit den Daten der Birger zu schaffen. Wir hatte
darauf hingewiesen, dall wegen der schwerwiegenden Informafi
onseingriffe, die mit der Arbeit des Amtes verbunden sind,
intensive Beratung der zu schaffenden gesetziichen Grundlage
erforderlich ist?s. Erst im August 1992 wurde ein Antrag der Keali:
tionsfraktionen singebracht®. Da die Ubergangsfrist im Berlin
Datenschutzgesetz abzulaufen drohte, konnte €in abgestimmte
Entwurf, der anch die Anregungen des Diatenschutzbeanftragien
beriicksichtigt, durch den Senat offenbar nicht mehr eingebrac
werden. :

Das novellierie Gesetz dber das Landesamt fir Verfassu
schutz, das am 1. Februar 1993 in Kraft getreten ist™, orientiert
sich weitgehend am Bundesverfassungsschutzgeselz®, :~Der
Gesetzgeber hat nicht die Chance genutzf, gegenibef -
bundesgesetzlichen Regelungen mdgliche Stirkungen der.
gerrechte vorzusehen. Das Gesetz 1aBt zwar gewisse Bemithun-
gen in dieser Richtung erkennen. So wird der Finsatz nachrick
fendienstlicher Mittel gegen Nichistérer auf die Gewinnung, von
Erkenntnissen liber gewalttitige Bestrebungen, gehejmdienstlic
che Titigkeitén und die Anwerbung von Vertrauensle
beschrinkt und e¢ine Speicherung von Informationen iber noch
picht Vierzehnjihrige grundsitzlich untersagt, Das Berline
Gesetz bleibt dennoch weit hinter den Anforderungen zuriick,
die dis Konferenz der Datenschutzbeaufiragten in mehreten
Beschliissen seit Jahren an die Datenschutzregelungen fur. den
Verfassungsschutz gestellt hat®®. Dias ist um so bedauerlicher, -4l
in anderen Lindern dey gesetzgeberische Spielraum zugunste
der Blrgerrechte weitgehender genutzt wurde®. =

_ Wir haben in den patlamentarischen: Beratungen umfa
Anderungsvorschlige gemacht, denen jedoch nur
begrenztem Umfang gefolgt wurde. :

Zu begriifBen ist, daf doch noch die Akteneinsicht fiir Betroffene
aufgenommen wurde. Die Regelung bleibt zwar hinter dem b
her geltenden Akteneinsichtsrecht der Birger nach dem Berin
Datenschutzgesetz zuriick, siehi aber zumindest einen Anspruch
auf ermessensfehlerfreie Entscheidung vor. Die Méglichkeit d
sogenannien Jauschangriffs <= bingegen wurde in den parl
mentarischen Beratungen erweitert. Das heimliche Abhorenun
Bildaufzeichnen in Wohnungen ist nunmehr zul#ssig nicht nut
fir Aufgaben aus den Gebieten der Spionageabwehr, sondern:
auch des gewaltbereiten politischen Extremismus.

ngreich
in . sehr

e ———

8 Jabresbericht 1991, 3.4.2
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87 GVBL 1993 §.33
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der von uns fir verfassungswidrig gehaltenen 4uskunfisre-
ng wurden Anderungen zugunsten der Birgerrechte in den
'sschuﬁberatungen abgelehnt. Trotz unserer Bedenken wird
nftig das Auskun.ftsrecht der Betroffenen an die Verpflichiing
Darlegung eines besonderen Interesses gekniéipft. Dieses
ntliche Recht wird damit unter einen sehr einschheidenden
rhehalt gestellt. Wie das Bundesverfassungsgericht im Volks-
ngsurteil festgestei]t hat, wire eine Rechisordnung, in der
Fger nicht mehr wissen kdnnen, wer was wann und bei welcher
.'eiegenhen iber sie weill, mit dem Recht auf informationetle

stbestimmung nicht vereinbar®. Als verfahrensrechtliche
putzverkehrungen sind daher Auskunfispflichtsn gegeniiber
Betroffenen wesentiich?2. Diese sind notwendig, damit der
of in Kenntnis des Wissens Staatlicher Kommunikations-
ef gus eigener Selbstbestimmung planen, entscheiden und
egtsprachend dieser Entscheidung verhalten kann®. Sie sind
1 die Voraussetzung dafiir, da der Betroffene die Erhebuneg,
cherung, Verwendung und Wejtergabe seiner Daten durch
en effektiven Rechisschutz (Art. 19 Abs. 4 GG} iiberpriifen las-
%4 nd insbesondere die in den Datenschutzgesetzen vorgese-
n'Rechte auf Berichtigung, Sperrung und Léschung geltend
¢n kann. Das Auskunftsrecht ist daher eine verfassungs-
tlich gebotene Folge des Rechts auf informationelle Selbst-
tHminung. Aus diesem Recht als Bestandtzil des Allgemeinen
dnlichkeitsrechis erpibt sich bereits das erforderliche Infor-
onsinteresse. Die Darlegung weiterer besonderer Geflihr-
en oder Interessen darf vore Betreffenen nichi verlangt wer-

Hervorzuheben sind noch folgende von uns vorgebrachte Kri-

r.Gesetzgeber hat es dem Landesamt fitr Verfassungsschutz
glicht, seine Aufgaben eigenstindig auszuweiten. Bine der-
¢ Bostimmung befindet sich auBer in Baden-Wiiritemberg in
m weiteren Verfassungsschuizgesetz der Lander oder des
des. Kiinftig diirfen durch Verwaltungsvorschriften Uperpaii-
fgen vorgesehen werden, bei denen das Landesamt fiir Verfas-
chirtz mitwirkt. Welche Uberpritfungen dies sein sollen
welcher Art die Uberprisfungen sind, ist dem Gesetz nicht zu
men. Wir halten es fiir verfassungsmdrlg, der Exekultive
erlassen, die im Grundgesetz definierien und vom Bundes-
geber inhalifich konkretisierten Aufgaben des Verfassungs-
es {Art. 73 Nr. 10 GG) durch Verwaltungsvorschriften aus-
iten. Es ist ohnehin fraglich, ob der Landesgesetzgeber
“befugt ist.

e vetfassungsrechilich bedenklich halten wir das Fehlen
generellen Zweckbindung % far die vom Landesamt flir Ver-
sungsschutz zu verschiedenen Zwecken erhobenen personen-
nen Daten. Unserem Vorschiag, im Geseiz dieses deutlich
Ausdruck zu bringen und klarzustellen, daB sie nur in aus-
ckiich gesctzlich zugelassenen Filien durchbrochen werden
«wurde nicht entsprochen.

st die in dem Geseiz vorgeschene Maglichkeit des
esamites fir Verfassungsschatz, similiche Regisfer von Berli-
fientlichen Stellen einzusehen. Der Verfassungsschutz kann
Qit-¥ori beliebigen Daten ohne jede EinfluBmbglichkeit der
chernden Stelle Keénntnis nehmen. Die vom Bundesverfas-
gsgericht” geforderte UnerliBlichkeit®s fiir diesen Bingriff in
formationelle Selbstbestimmungsrecht wurde nicht iiber-
dargelegt. Da der Begriff ,,Register™ nicht definiert ist, ist
nkfar, welche Datensammlungen (nur manuelie Datelen‘?
e automatismsten Daieien?) darunter fallen. Nur beispiel-
werden dags Melderegister, das Personalausweisregister,
,.Breglstez' die Fihrerschein- und Waffenscheinkarteien

VerfGE 1.a.0,, S, 46
VerfGE 240, 5. 4243
VeifGE a.2. 0., 5. 70
“BVerfGE 65 1, 46
VerfGE 65, L 44 m.w.N.

Zweifelhaft ist, ob es mit dem Verfassungsgrundsatz der Ver-
hilinismi8igkeit zu vereinbaren ist, dafl anch nicht gewaltbereite
Organisationen und Personenzusammenschliisse mit nachrichien-
dienstlichen Mitreln beobachtet werden sollen. Hier wird vernach-
Ifissigt, daB} nicht afle als verfassungsfeindlich eingestuften Besire-
bungen als-gleich gefahrlich zu werien sind, DaB bereits das Vor-
liegen taisdchlicher Anhaltspunkte fiir den Verdacht solcher
Bestrebungen ausreichen soll, um Eingriffe in Grundrechte vor-
Zunehmen bedeutet eine Verlagerung staatlicher Eingriffe in das

Vorfeld, dxe allenifalls dain hingenommen werden kann, wenn es
darum geht, gemeingefihriiche, das Staatswesen als solches
bedrohende Gewalttaten von ertheblicher Intensitit zu verhin-
dern. Eine Zulassung solcher Befugnisse auch fiir den Berzich
nicht gewalititiger Besirebungen heibt auch, den Geist der Ver-
fassuug als lebendige, durchaus dnderbare (Art 79 GG) Grund-
lage eines demokratischen Gemeinwesens zu verkennen. Sie wie
der Staat selbst ist letztlich dazu de, ,die duBere Ordnung zu
schaffen, derer die Menschen zu einem auf der Freiheit des Ein-
zelnen bernhenden Zusammenlebens bedtirfen™ 7.

Bedenklich ist anch, daB unklar bleibt, gegen wen nachrichten-
dienstliche Mirtel eingesetzt werden diirfen. Eine generelie
Beschrinkung auf ,Stdrer” erfolgt nur beim nicht gewaltbereiten
Extremismus. Beobachiungsobjekt kann damit z. B. bel der

_ Anwerbung von Vertrauensleuten oder bei der Beobachtung

gewalttitiger Bestrebungen jede Person werden, unabhingig

davon, ob ihr Verhalien den Verdacht einer verfassungsfeindli- - -

chen Bestrebung rechtfertigt oder nicht. Es ist nicht einmal sine
Beschrinkung auf Kontakt- oder Begleitpersonen wie im ASOG
vorgesehen.

Datenlischangen beim Verfassungsschutz in Sicht

Im Zusammenhang mit der Arbeit des Untersuchungssus-

schusses des Abgeordnetenhauses in der 10. Legislaturperiode ist
ein Léschungs- und Vernichtungsverbot fiir die beim Landesamt
gesamme[tcn Daten ergangen. Folge davon ist, dal sich seitdem
ein riesiger Berg von unzulissig erhobenen uder nicht mehr erfor-
derlichen Daten angesammelt hat. Bei vielen Betroffenen, deren
Daten trotz unzuldssiger Speicherung weiter aufbewahrt wurden
stiel} dieses Verfahren auf verstindlichen Unmut. Wir haben ein-
dringlich die Aufhebung des strikten Loschungs- und Vernich-
tungsverbots empfohlen®. Der Ausschuf fiir Verfassungsschutz
des Abgeordnetenhauses hat nunmehbr die Senatsverwaltung fir
Inneres aufgefordert, das Verbot ia bestimmtem Umfang aufzu-
heben:

— Die fiir die gesetzliche Aufgabenerfiillung des Lande_sa.nites

nicht mebr notwendigen personenbezogenen Daten sind in

den autornatisierten und nicht automatisierten Datejen zu
ldschen.

— Die fiir die gesetzliche Aufgabenerfiillung des Landesamics
nicht mehr notwendigen Akien und Unterlagen sind umge-

hend auszusendern. DMe ausgesonderten Akten sind als Alt- :

akten in dic Altakienablage zu Gbernchmen,
— Aliakten &e-s Landesamtes sind in besonderen Riumen in der

gleichen Ordnung wie der laufende Aktenbestand aufzube- -
wahren. Es ist zu gewihrleisten, daB dieser Aktenbestand fiir

die Aufgabenerfillung des Landasamtes nicht mehr genutzi
werden kann.

— Nach Inkrafttreten eines Landesarchivgeseizes smd die Alt-
aktenn nmgehend dem Landesarchiv zur Ubernahme anzubie-
ten. Bis zu diesem Zeitpunkt bleibt das Vernichtungsverbot
fiir Akten und Unterlagen besiehen.

— Soweit Betroffenen aus den Unterlagen und Akten bersits
Auskunft erteilt wurde und bzw. oder sie Akteneinsicht

genommen haben, kinnen diese Akten und Unterlagen ver-

nichtet werden.

Das Landesamt hat die erforderlichen MaBnahmen zur Dufch—
fihrung des Bereinigungsprozesses eingeleitst.

%7 Carle Schmid J6R n.F. 1 (1951), S. 47
98 Jahresbezicht 1991, 3.4.2
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- Ungeachtet dessen wurden jetzt auch in den NADIS-Gremien
die technischen Voraussetzungen fir die Sperrung von Daten in
dem bundesweiten Informationssystem NADIS vercinbart.
Dieses Verfahren ist jedoch nicht datenschutzgerecht.

4.2.4 Meldewesen, Fahrerlaubrisse, Personensiandswesen

ADV-Yerfahren Einwohnerwesen

Dyas ADV-Verfahren Eiawohnerwesen (EWW) ist das automa-
tisierte Melderegister Berlins. In dieser Datenbank sind fiir alle
Biirger Berlins einschiliefilich derer, die in den letzten fiinf Jahren
verstorben oder verzegen sind, alle nach § 2 Meldegesetz zulissi-
gen Daten gespeichert.

Eine technisch-organisatorische Uberpritfung lieB eine Reihe
von Mingein erkennen.

Das ADV-Verfahren EWW wird im Rahmen von Aoftragsver-
arbeitung (§ 3 BlaDSG) im Aufirag des LEA auf Rechnemn dea
LIT durchgefiihet.

Nach § 3 BluDSG hat sich das LIT an Weisungen des LEA zu
halten. Solche Weisungen existierten zum Priifzeitpunkt jedoch
nicht in schriftlicher, damit verbindlicher und nachvollziehbarer
Form.

Wir haben dem LEA nachdriicklich empfohlen, dem LIT
die notwendigen Weisungen zur Aufiragsdatenverarbeitung in
schriftlicher Form zu erteilen.

Die Anwenderprogramme werden vom LEA erstellt, gewartet

und verwallet. Wegen der engen Verzahnung der programmieren-

den mit der datenverarbeitenden Steile wurde auf die Ersteliung
vor Programmvorgabern und Programmabnahme- bzw. -freigabepro-
tokolle durch die beircffenden Fachdiensistellen verzichtet.

Dadurch ist die Kontrollierbarkeit der Ordnungsméfigkeit der

- Datenverarbeitung stark eingeschriinki. Beim Aufireten von Pro-
- grammingein lassen sich weder die Verantwortlichen noch die

Ursachen feststelien. Es bleibt unklar, ob schon die Vorgaben
‘oder erst deren Umsetzung in Programme fehlerbehaftet waren.

Im LEA sind Organisationsstrukturen und Verfzhrensabliufe
1 schaffen, die eine Kare und nachvollziehbare Trennung zwi-
schen der Vorgabeneniwicklung seitens der Anwender und der

' Umsetzang solcher Vorgaben seitens der Programmierer bewir-

ken
Im Aufirag des LEA erstellt, wariet und verwaltet das LIT die

' Datenfernubertragungsprogmmme fiir das EWW. Auch fir diese

Aufgabe gibt es keine Unterlagen zu den jeweiligen Aufirigen an

.das LIT und ebensowenig {iber die Abnahme der Programme

durch das LEA. So ist nicht festgelegt, wer im LEA bei auftreten-

~den Fehiern im Netz die Stdrungsmeldungen an das LIT vor-

nimmt und die Enistbrung tGberwacht, und wer im LIT zur
Annghme der Stirungsmeldung und Veranlassung der Enistd-
rung berechtigt ist. Das LIT hat jedoch in diesem Zusammenhang
ausdriicklich betont, daB dieser Mangel der Organisationskon-

_trolle durch die Einrichtung einer Benutzerleiistelle behoben

werden soll._

Die Datenferniibertragung zu den Endgeriien erfolgt iiber ange-
mietete Postleitungen, Postmuliiplexer, Synchronknoten vom

“Typ SK 12 und Multiplexer (MSF).

Wihrend die Verteilung der Datenstrime durch die MSF
gezielt erfolgt, d. h. nur die fiir dieses Geriit abgesandten Daten
tiber die Endleitung Gibertragen werden, ist der Datenverkehr auf
der Sekundirseite des SK 12 bedenklich. da alle Datenstrdme
allen angeschalteten MSF angeboten werden. Findet keine Mani-
pulation bel der Dateniibertragung stait, fibernimmt immer die
richtige MSF die Nachricht und alle anderen werten sie nicht aus.
Kann jedoch an einer Schnittstelle oder einer Leilung eine Mani-
pulation vorgenommen werden, kdnnen die Datenstrome aller
Endgeriéte, die hinter dem SK 12 angeschaltet sind, aufgezeichnet
werden. Die Problematik des Synchronknoteneinsatzes ist seit
langem bekannt®®, Wir hatten daher den Finsatz der SK 12 nur als

9% vgl. Jahsesbericht 1986, 4.1
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_ langen. Dhes wiirde verhindern, daf bei Verlust der Karte Unbe

Ubergangsldsung bis zum Einsatz des nenen Verwaliungsnetz.g
hmgenommen Das neue Verwaltungsnetz sollte bis 1990 inst
liert sein. Das Projekt scheiterte jedoch. B

Die vom LIT zusdtzlich vorgenommenen SicherheitsmaBnah
men, wic die Unterbringung der MSF in verschlossenen Riume
oéer Kisten, wurde von uns als zeitlich zu beschrinkende Notlo
sung anﬂesehen Mit modernen Mitlesegeriiten konnen, voraus:
gesetzt, ein physikalischer Zugang zu einer Leitung oder Schnits
stelie gelingt, alle Daten, also auch die entsprechenden Ausweis
daten und Geriite-Identifikationen im Klartext gelesen werden

Mangels sicherer Alterpativen in einem modemen Ve
waltungsnetz sollen auch aife nenen Meldestelien im Ostteil de
Stadt tiber diese nicht datenschutzgerechte Technik mit den Vi
rechnem des LIT verbunden werden.

Da trotz dieser Risiken der gesamte Datenverkehr unversc
selt erfolgt, liegen erhebliche Mingel der Tramsportkon
gerndl § 5 Abs. 3 Nr. 9 BlnDSG vor.

Wir haben nachdriicklich empfohlern, eine starke kryptographi
sche Leitungsverschlilsselung einzufihren, zumindest fir die
persénlichen und verbindungstechnischen Identifikationsdaten
Wann das neue Verwaltungsnetz fiir die Datenverarbeitung in
Beirieb gehen wird, ist noch nicht absehbar. Allerdings ist davé
auszugehen, daf auch im newen Netz die Vertraulichkeit und
Integritiit der Daten bei der Dateniibertragung nur durch Vers:
schliisselungsverfahren sichergestellt werden kann. .

Die fiitr die Benutzer-, Speicher- und Zugriffskontrolle nach §5
Abs. 3 Nr.3, 4 und 5 BlnDSG notwendige Identifikation und”
Authentifikation der Benutzer erfolgt mittels einer Magnetkarte
Differenziert wird nach Verfahren (EWW, historische Daten),”
pach Datenbestand (Echt- oder Testdatenbestand) und- nach
Programmberechtigung. Wenn eine Magnetkarie dem Besitzer
abhanden kommt, hat er dies zwar unverziiglich zu melden, in def
Zwischenzeit kann mit der Karte jedoch unberechtigt im Verfa
ren gearbeitet werden. Dies entspricht nicht mehr dem heutigen- :
Stand der Technik.

Wir haben daher empfohlen, zusitzlich zum Einlesen dér-
Magnetkarte die Eingabe eines persénlichen Codewortes zu ver-

fugte damit unberechtigte Abfragen tifigen kdnnen.

Wihrend des Benutzerdialogs bleibt die Magnetkarte im Leser
stecken. Wird sie entfernt, bricht das Programm ab. Dies kann:
dazu verleiten, den Ausweis steckenzulassen, wenn fiir einige
Zeit picht mit dem System gearbeitet wird, o danach eine -
erneute Anmeldungsprozedur zu vermeiden. Es kann ferner dazo
verleiten, daB Inhaber von Ausweisen mit vielen Zugriffsrechied -
diese im Ausweisleser lassen, um sonst gotwendige Ausweis-
wechse] zu vermeiden.

Zur Vermeidung solcher Risiken haben wir empfohlen, dafir
za sorgen, daB der Dialog nach lingeren Aktionspausen (10-15
Minuten) und bei Funktionswechseln (z. B. vom Auskunfisdienst
zum Anderungsdienst) systemseitig abgebrochen wird, so dall zur
Fortsetzung des Dialogs eine erneute Anmeldung notwendig
wird.

Fir Auskunftsersuchen aufierhalb normaler Dienstzeiten bzw. .
an Orten, von denen aus ein anderer Zugrifl auf das System nich
mbglich lSt tst beim LEA ein relefonischer Dauerdienst emgench
tet worden.

Wihrend bei Abfragen aus dem Netz der Polizei nach dem
Meldegesetz Abfrage und Abfragegrund protokolliert werden, -
kann jeder, der die Telefonnummer des Dauerdienstes kennt
eine unprotokollierte Auskunft aus dem Melderegister erhalten
Gibt sich etwa jemand als Polizeibeamter aus, so werden ihm
auch Daten, die liber die einfache Melderegisterauskunft hinauas-
gehen, ohne Rilckruf Gbermittelt. Ein Rackruf bei erweiterten
Auskiinften erfolgt nur bei anderen Dienststellen. Die fernmiind-
tiche Angabe des Namens und der Diensistelie wird nur bei wei-
terfiihrenden Auskiinfien beim Dauerdienst festgehalten. Mit
dieser Auskunftspraxis werden die Zugriffssicherungen unter:
laufen.
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Das Landeseinwohneramt ist nach § 12 Abs. 3 BInDS(G filr die
- Zuldssigkeit der Dateniibermitilung verantwortlich. Dazu gehOrt
- gerade beim telefonischen Dauerdienst -, dad die Identitdt des
Anfrageaden vor der Dateniibermiitlung, z. B: durch Riickruf,
{iberpriift wird.

Die Praxis, Meldedaten aus dem EWW ungepriift telefonisch
zu {ibermitteln, ist einerseits ¢in Mangel der Speicherkontrolle
nach § 5 Abs. 3 Nr. 3 BInDSG, da dic unbefugte Kenntnisnahme
personenbezogener Daten nicht unterbunden wird, anderszseits
‘gin Mangel der Ubermittlungskontrolle pach §5 Abs.3 Nt.6
. BInDSG, da in diesen Fallen nichi aufgezeichnet wird, an welche
‘Gtelien wann welche Daten {ibermittelt worden sind. Ausrahmen
[r die Prifung der Zulassigkeif von Ubermittlungen durch das
‘LEA ergeben sich nach §25 Abs. 4 Meldegesetz pur fur den
Sicherheitshereich, der seinerseits Anfragen zu proiokollieren
nat. Die Protokollierungspflicht der Polizel wird bei polizei-
Jichen Anfragen iiber den Dauerdienst jedoch ebenfalls unterlau-
=31

Wir haben empfoilen, durch Riickruf die ldemtitd{ des
“Anfragenden zu priifen und solche Anfragen zu dokumentigren.
Ungeachtet dessen soliten telefonische Auskiinfte (iber Meldeda-

en fur in dringenden Ausnahmefiaflen erfolgen, damit der Dau-
erdienst nicht fir die bequeme Auskunitserlangung unter Umge-
hiing datenschutzrechtlicher Schutzmechanismer: miBbraucht
wird.

qﬁhungsanﬁ-age befm Vermieter -

‘Ein" Biirger, der bel seiner Lebensgefihrtin als Untermieier
wohnt und dart auch gemeldet ist, hat sich dariiber beschwert,
daf die zusiindige Meldestelle formularmdpfig bei seiner
Lebensgefdhriin angefragt hat, ob er dori noch wohnt. Da
iesem Schreiben weder der Grund noch die Rechisgrundlagen
“entnekmen waren, suchte er die Meldestelle auf, um den
Anlaf der Anfrage zu erkunden. Auch bei diesem Besuch
‘erfolgie weder eine rechtliche Aufkldrung noch sind ihm die
“Zusammenhinge, die zu der Anfrage fiihrien, erliutert worden.

45 Landeseinwohperamt hat uns erklirt, daB Anfragen bei
iner Wohnungsgeberin ausschliefilich dann gestelit werden,
‘bei der Meldehehorde aus Geschiftsvorgiingen (z. B. Woh-
1gsanfragen) der Verdacht entsteht, dald eine Anmeldung fiir
" Wohnung nicht den tatsichlichenn Wohnverhilltpissen ent-

Meldebehorde hat zwar nach § 9 Meldegesetz untichiige
auch von Amts wegen zu berichtigen. Daraus folgt jedoch

egenwirtigen Anschrift eines Meldepflichtigen sofort an den
ieter heranzuireten. Bestehen berechtigte Zweifel an der
igkeit einer Angabe, muf die Meldebeborde zur Kldrung
r.Fr_age zunichst den Betroffenen selbst befragen. Dieser hat
88 14, 9 Meldegesetz mitzuteilen, ob er noch immer unter der
meldeien Anschrift wohnt. )

eim Vermieter diirfen Daten Giber den Meldepflichtigen ohne
n'_I_(enntnis nur erhoben werden, wenn eine Rechtsvor-
dies vorsieht. Dies ist hier nicht der Fail. Das Meldegeselz
halt keine derartige Datenerhebungsbefugnis. In §9 Abs. 1ist
1ci:__l die Berichtigunespflicht geregelt und in §13 Abs. 4 die
chtigung ‘des Wohnungsgebers, den Auszug gegeniiber der
4 fiEBg_ehﬁrde anzuzeigen. Eine nach dem Berliner Datenschutz-
12 erforderliche normenklare, die Datenerhebungsvorausset-
Bgen im einzelhen regelnde Befugnis der Meldebehorde, beim
hnungsgeber Daten iber den Mieter zu erheben, fehlt

as. ASQG kann nicht herangezogen werden. Nach dem Mel-

53"? sollen iiber Meldeangelegenheiten nur Auskiinfte von

; ffe_nen und im Ausnahmefail vom Woknungsgeber erfolgen.
Hﬁ?raI}Zlehqu der Auffangbestimmungen des ASOG wirde

sen Kreis erweitern und auch die Befragung anderer Persgnen

Oglichen. Dies widerspricht dem eindeutigen Regelungs-
t'des Meldegeséizes.

di'i:,Befugnis, bei Zweifeln an der Richtigkeit der gespeicher- -

180 Xleine Anfrage Nr, 2745

»Scheinwohnungen™

AnliBlich einer Kleinen Anfrage haben wir zu der Speicherung
von ,Scheinmeldeverhdltnissen™'® im Melderegister Stellung
genommen. Dabei handelt es sich um die Anmeldung bei der
Weldebehrde mit einer Wohnung, die der Betroffene in Wirk-
lichkeit gar nicht bezogen hat bzw. bewohnt.

Der Datensatz des Melderegisters ist nach Datengruppen
geordnet: Fiir die Speicherung von Anschriften gibt es die
Gruppe G (gegenwirlige Anschriff}, Gruppe F (frithere Anschrif-
ten), Gruppe H (Hauptwohnung), Gruppe N (Nebenwohnung)-
und Gruppe O (Scheinmeldung). Wenn das LEA der Auffassung
ist, eine Anschrift set eine Scheinmeldung, so wird sie von der
Gruppe G in die Gruppe QO lbertragen.

Nach dem Meldegesetz darf die Meldebehdrde nur gegenwir- :

tige und frithere Anschriften sowic Haupt- und Nebenwohnung
speichern. Pas Merkmal LScheinwohnung® ist in dem abschlie-
Benden Katalog der Daten, die gespeichert werden diirfen, nicht
enthalten und.demzufolge unzulissig. Die weitere Qualifizierung
ciner Wohnunig geht tiber den vom Gesetzgeber vorgegebenen
Rahmen hinaus. Dessen ungeachiet ist nicht Klar, welchem
Zweck die Unterscheidung dienen soll und wic diese Feststellung
getroffen wird. Dem Aufgabenkatalog der Meldebehdrde nach § 1
Meldegesetz kdnnen wir ihn jedenfalls picht entnehmen.

Das Froffnen einer neuen Datengruppe LScheinmejdung” 13aft -

ebenfalls dem klaren ‘Wortlaut des Meldegesetzes zuwider, weil -
dadurch Rickschiufmaglichkeiten geschaffen werden und damit
dieses Merkma! ,durch die Hintertir“ eingefihrt wird. Die von
der Senatsverwationg fir Inneres vorgebrachte Rechifertigung,
daB es sich bei den Gruppen um interne Arbeitsmerkmale han-
dele, ist nicht pachvollziehbar. Im Meldegesetz ist abschlieBend
geregelt, welche Ordnungsmerkmale zulassig sind. Dazu gehort
micht das Merkmal ,Scheinwohnung”. Vielmehr handelt es sich
dann, wenn eine Anmeldung zum Schein festgestellt wird — um
untichiige Datén. In diesem Fall mitssen die Daten berichtigt
werdep, was bedentet, daB die richtigen Daten gespeichert und
die unrichtigen gelsscht werden. Eine weitere Speicherung der . -
unrichtigen Daten ist nicht zulissig. :

Elirung dex Konfessionszugehirigheit

Eine Biirgerin gab bei ihrer Anmeldung bei einer Gemeinde in
Siiddentsehland wahrheitsgemdf an, keiner Konfession anzuge- -
hiren. Wenig spiter erhielt sie die iiberraschende Mitteilung der
Kirchensteuerstelle Berlin, dafi ihre Kirchenmitgliedschaft zu
kldren sei. Wie die Kirchensteuerstelle zu der Annahme kommg,
hier sei die Kirchenmitgliedschaft uniklar, war der Biirgerin éin.
Raisel. :

In der nach der Anmeldung in Siiddeutschland von der dorti--
gen Meldebehdrde dem Landeselnwohnerami libersandten
Riickmeidung war bei der Religionszugehdrigkeit UngekHrt™ -
angegeben. Bine nach § 2 Abs. 1 N1 10 Meldegesetz zu erfassende -
Religionszugehorigkeit war somit nicht bekannt. Das Landesein-
wohneramt hat auBer der Erfassung der iibrigen Daten der Riick-
meldung nichts weiter veranlaBt. Das zustindige Bezirkseinwoh-
nerami hatie allerdings sine weitere - dem Landeseinwohneramt
bisher nicht bekannte - Mitteilung der Meldebehirde aus Std-
deuatschland srhalten und an die Kirchensteuerstefle zur Kidrung
der Religionszugehdrighkeit weitergeleitet. 1n dieser Mitteilung war -
die Religionsangabe von ,Ungeklért” in Keine Zugehdrigkeit zu
einer offenitlich-rechtiichen Religionsgesellschaft” berichtigt wor-
den. Das Bezirkseinwohneramt hat ferner im Melderegister den
Schliissel in ,Keine Religionszugehdrigkeit” umgestellt.

Die Ubermittlungen der siiddeutschen Meldebehorde sind
nach § 2 der Ersten Bundes-Meldedateniibermittlungsverordnung
zuldssig. Der Inhalt der Dateniibermittlung - insbesondere,
warum zunichsl mitgeteilt wurde, die Religionszugehdrigkeit sei
ungeklzrt - konnie von uns mangels Zustindigkeit nicht geprift
werden. Dies war hier auch nicht erfordertich, weil anschlieflend -
gine berichtigte Mitteitung erfolgte.
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- picht zur Klirung der Mitatiedschafi srforderlich war, scheidet
- §27 Meldegesetz 315 Rechtsgrundlage fiir die Datenﬁbemzittlung
aus. Die siiddeutscha Meldebehdrde hat in ihrer zwsiten Nach-
Iichi dem Bezirksciuwohneramt mitgereilt, daf die Religionszn-
~Ungekidrt™ in ~Keine Zugehdrigkeit zp einer
i © berichtigt wurde,
Ein AplaB fir eipe Unterrichtung der Kirchenstenerstella bestand
damit nicht. T Ubrigen war das Bezirkseinwobneramt nicht
‘berechtigt, zu dem Merkmal ,,Religionszugehijrjgkei2“ Datenspei-
cherungen oder -verinderungan vorzunehmen. Hierzu ist nach §1
. i das Landeseinwohneramt
befugtltl, Die Senatsverwaltun 8 ftir Inneres teilt diese Auffassupg
" nicht. Es ist bea bsichtigr, diesa Zusz'a:ndigkeitsfmgc bei der ansta-
henden Noveniemng des Meldegesetzes klarzustellen,

Vorsergliche ﬁbermitﬂung an die 'lhxi-—Genebmigungsbehb‘rde
bei aicht gezahjien Eichgebithren

Eire Taxi-Tnkaberin oy vom Landesamt fir dog Mel- ung
FEichwesen (EME) wine Mahnung erhalien, weil sie die Eichka-
sien fiir ibren Faﬁ:prefmnzefger nicht gezahlt hat. hr Wird wei-
ter miigeteils, daf die adchste fiillige Eichting ersy vargenommen
Wird, wenn sie den bishor rickstdndigen Gep dhrenbetrag ein-
schiellich dev bisher angefallenen Mahngebiihren SOWFe efnen
. Vorsehyf in Hike der VOraussichrlich entsretiendon Kosten ont-
richiet hat, Darither finaus - fiifiry dag LME weiter gus - erhalie

unterblicben it hils
aber cine Information der Erlaubnis- pzy. Konzessionsbehﬁrdg,
die mit _dresem Vorgang (Nichtbezahlen ey Eichgebiihren)
richts zu rpn hat, fiir unzulissig. ’

Dras LME hat erklart, daf
Fahrpreisanzeiger regelmiBig die Taxifahrer bzw. die Konzessig-

Diese Anffassung it unzaireffend. Dia Ubermittlung Derso-
‘nenbezogener Daten zwischen Behdrden und sonstigen &ffent-
licken Stellen ist nach § 12 BlalySG nur zulissig, wenn gine
besondere Rechtsvorschrifi dies erlaubt oder der Betroffens ojp-
gewiiligt hat. Dis Einwilligung in die Datenﬁhermmlung durch
die Betroffene lag nichi vor,

lediglich die Verpﬁichtung Zur Amtshilfe, verweisen jedoch ~
die Zuldssigkeit der Hﬂfeleistung betrifft - auf aullerbalb des
VwViG bestehenda Recthvorschriﬂ_&;n und Grundsitre {§5
Abs,. 2 VwVIG). Die Zulﬁssigkeit der Ubermittfung betsonenbe-

zogener Daten richeat sich daher auch im Falle der Amishilfe

schlieBen cinander nicht aus,

3 Personenbefﬁrderungsgesetz (PBefG) ist $pezial-
gesetzlich geregelt, daf der Unternehmer anf Verlangen dey
Genehmigungsbehéirde den Nachweis zur Erfitlfung seiner Ver-
pilichtungen 2y fithren hat; die Finanzbehdrden diirfen den
Gcnehmigungsbehé‘rden Mitteﬂungen iiber die wicderholie
Nichterﬁ’.illung der sich aug seinem Uniernehmen ergebenden
Steuerrechtiichen Verpﬂich’{ungen oder die Abgabe der eides-
stattlichen Versicherung nach §284 der Abgabenordnung

—_—
181 fabresbericht 1985, 4.4
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machen. Im ibrigen haben die Ganehmigungsbehijrde
§ 544 PBef weaitgehende Prﬁfungsbefugnisse; so diirfer
erforderlichen Ermittiungen anstellen und dabej Einsich

gaben erforderlich sind, sind njchi auwendbar, e
Unabhingig daven ist picht crkennbar, fir welche ko,

Das LME bat erklart, kiinflig gje Mitteilungen an dag 1.ar
sinwohneramt zu unterlassen.

Medizinischspsycholagigche Gutachten in Fahrerlanbpisakien ;
Beri der Neuerreiiung Yor Fahreripybnissen nach cfeifﬁ"'E.é
fordere das Landeseinwohn eramt aftmais die Bez’bringung: e

medizr'rxiscfz;uaycﬁolugfschen Guiachtens (MPG) Diese o,
beschreiben fust vollstindig die Peys onkichker

nissen. Dipge Gurachten werden nack der Auswertung durch
; Bescheides uny

tung unmittelbar Beteiligten
und so aufzubewahren sind,
schen werden kbonen. In de
Vmnschiggen aufzubewahren,

n Akten sind sie 7 versr:h!o;ssé'
wenn der Schutzzweck diss erford

Bei dan Gutachten handelt es sicn um U;}terlag'en, di-ﬁ 'ei_nem

besonderen Berufsgeheimnis {8 203 StGR) unterlisgen. Sie

unbefugta
darauf an, dafl nur die Mitarbeiterinnen und
rates Fahrerfaubnisse und Personenbefirg
sichtsbehdrde bzw. das Gericht auf dje Unteriagen zuegreifon ki
nen. Entscheidend ist, da von den G
genonunen werden darf, wenn es fiir dig
gabene:ﬁillung i i i
lich durch die mit der unmitteibaren {Sach-) Bearbeitung hetza :
ten Dionstkrifte erfolgen. Bei dem Praktizierten Verfahren kann
dies njcht sichergestellt werden. Das i
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_selbst eingeriumt, daf beispielsweise Aktenanforderungen von
"-erkennbar unzustindigen Dienstkriiften von der Registratur nicht
zuriickgewiesen werden.

Davon unberiihrt bleibt die unverschlossene Aufbewahrung
von Bescheiden in der Akte, die regelmiiBig Bezug auf die Gut-
“achten nehmen. Die Befunde, die dort aufgenommen werden,
haben sich auf die entscheidungsrelevanten Daten zu beschrin-
ken und sind nicht deckungsgleich mit den Daten im Gutachten.
" Das Gutachten enthiit weit mehr Informationen iiber die perstn-
{ichen Lebensverhilinisse des Antragstellers, als in den Bescheaid
‘aufgenommen werden. :

: Namensii.ndemng mit ungeahnten Felgen

Eine Biirgerin hatte ihrem Geburtsnamen wieder QANGEMOM HIEH.
* Vom Standesamr wurde ihr erkldrt, daf sie einen Auszug aus
dem Familienbuch als Nachweis fiir die vollzogene Namensiin-
derung vorzulegen hat. [m Fall der Petentin enthielt der Auszug
“aus dem Familienbuch Angaben liber den Todeszeitraum des
Ehegaiten ( verstorben rwischen dem 1. Januar 1991 unbekann-
ter Uhizeit und dem 1. Februar 1991 gegen 12.00 Uhr in Berlin®)
. sowie den Todeszeitpunkt eines Kindes. Der Petentin ist es unan-
genehm, dap sie dies offenlegen muf und damit viel mehr I nfor-
mationen iiber ihre persénfichen Verhdiltnisse preisgibt, als zum
Nachweis der Nomensdnderung erforderlich sind.

Nach § 12 Personenstandsgesetz (P5i(3) wird im Anschluf an

EheschlieBung von dem Standesbeamten ein Familienbuch
afigelegt. Bs ist abschlieBend geregelt, was in das Familienbuch
inzutragen ist. So auch der Tod des Ehepatten, die gerichtliche
eststellung der Todeszeit, die Anderung oder allgemein bin-
nde Feststellung des Namens und die gemeinsamen ehelich
borenen Kinder und gegebenenfalls deren Tad.

Déf Standesbeamte stellt nach § 61 a PSt1G . auf Grund seiner
Tsgnenstandsbiicher nur folgende Urkunden aus:

- beglaubigie Abschriften -
Géburt'sscheine

- Geburts-, Heirats- und Sterbéurkunden,
Abstammungsurkunden

Au_sziige aus dem Familienbuch.

Die Personenstandsurkunden haben nach § 66 PStG dieselbe
wei;kraft wie Personenstandsbiicher.

ack § 65 a PStG kann die Petentin sich einen neuen Auszug
‘demt Familienbuch ausstellen lassen wnd beantragen, daB die
fragung {iber die Eliern und die Kinder nicht aufgenommen
iden. Weitere Einschrinkungen sind nicht vorgesehen. In
em Fall werden die Angaben {iber den Ehegatten und hier ins-
ondere der Todeszeitraum eingetragen. Um dies zu vermei-
« kann sie sich eine Bescheinigung fiber die Eintragung der
nahme jhres Geburtsnamens aussiellen lassen. Diese Beschei-
IZUng hat dann allerdings nicht die Beweiskrafl eines Auszuges
us dem Familienbuch. Sofern bei der Vorlage dieser Bescheini-
g -zum Nachweis der Annahme des Geburtsneamens eine
fientliche Stelle auf der Vorlage eines Auszuges aus dem Famili-
uch, das dann weitergehende, aber dafiir nicht erforderliche
Imalicnen enthilt, bestehen solite, haben wir der Petentin
ohlen, sich detajjliert die Erforderfichkeit erfiutern zu las-
_.ng,nn diese nicht dargeiegt werden kann, braucht der Auszug
o M- Familienbuch nicht vorgelegt zu werden. Tm privaten
cieh ist zunichst ohnehin nicht erkennbar, aus welchen Griin-
S0 sie verpflichtet sein kdnnte, eine derartige Urkende vorzu-

1l ‘der Petentin hiermit nur teilweise geholfen und die
-Mtsiage unbefriedigend ist, haben wir den Bundesbeauftrag-
fur den Datenschutz gebeten zu prifen, ob nicht gesetzlich
gestelit werden kann, daf kinftig der Nachweis iber die
dmensdnderung mit einar Urkunde geftthrt werden kann, die
h auf diese Aussage beschrinkt,

1 empfehlen, dafl sich auch der Senat im Bundesrat fiir ejne
Prechende Gesetzesiinderung cinsetzt.

4.2,5 Auskinder, Einbitrgerungen

Anslindergesetz

Die bereits mehrfach angekiindigten bundeseinheitlichen Ver-
waltungsvorsehriften zur Durchfiihring des Ausiindergeserzes lie-
gen, obwohl das Gesetz bereits seit zwei Jahren in Kraft ist,
immer noch nicht vor. Sie sind inshesondere zur Eonkretisierung
und verfassungsmiifigen Begrenzung der Dateniibermitilungsbe-
stimmungen dringend erforderiich.

Um dieses Regelungsdefizit abzubauen, wird Hessen in Kiirze
Verwaltungsvorschriften, die in enger Zusamamenarbeit mit dem
Amt fir multikulturelle Angelegenheiten der Stadt Frankfurt am
Main und dem Hessischen Datenschutzbeaufiragten erarbeitet
wurden, in Kraft setzen.

Da die Regelungen auf Bundesebene nicht absehbar sind, soll-
ten auch in Berlin fiir die Ubergangszeit entsprechende Ver- -
waltungsvorschriften in Kraft gesetzt werden. Dies kénnte sofort
durch Ubernahme des Entwurfs erfolgen, der von ciner ver-
waltungsitbergreifenden Arbeitsgruppe unter unserer Mitwirkung
erarbeitel wurde®,

Pauschale ed-Behandlung von Asvibewerbern

Die Konferenz der Innenminister und -senatoren der Linder
hat ant 3. Mai 1991 im Zusammenhang mit der Einflihrung eines
automatisierten Fingerabdruckverfahrens (AFIS) beschlossen, , das
erkennungsdienstliche Material aller Asylantragsteller zy erfas-
sen™®. Dieses Vorhaben wurde mit der Verabschicdung des
Gesetzes zur Neuregelung des Asylverfahrens (AsylVerfG) vom
26. Juni 19921 auf eine gesetzliche Grundlage gestellt. § 16 Abhs. 1
AsylVerfG bestimmit, daf ,die Identitit eines Auslinders, der um
Asyl nachsuchf, durch erkenmungsdienstliche Mafnahmen zu
sichern ist” und Lichtbilder und Abdrucke aller zehn Finger auft
genommen werden milssen. Nach §16 Abs. 3 AsylVerfG leistet
das Bundeskriminalamt Amitshilfe bei der Auswertung der
gewonnenen Fingerabdriicke. Zum Einsatz kommt dabej AFTS,
das Anfang Dezember 1992 vom Bundeskriminalamt in Beirieb
genommen wurde. Es soft die schnelle Brfassung und Auswer-
iung von Fingerabdriicken ermglichen. Nachdem zunichst die
Fingerabdriicke aller Asylhewerber in AFIS gespeichert werden,
soll das System ab Herbst 1993 auch in der allgemeinen Verbre-
chensbekimpfung eingesetzt werden. Die Entwicklung des aus-
baufihigen Systems, das derzeit fiir die Erfassung von 400 000
Asylbewerbern angelegt ist, wurde vom Bund und den Lindern
mit einem Kostenaufwand von rund 100 Miilionen Mark betrie-
ben!?,

Die Konferenz der Datenschutzbeaufiragien des Bundes und .
der Linder hat sich - gegen Bayern und Sachsen - in einer Ent-
schlicBung gegen diese ausnahmslose Erfassung gewandtlos, ’

Die erkennungsdienstliche Behandiung fast aller Aauslinder,.
die um Asyl nachsuchen, such wenn deren Identitit bereits fest-
steht, sowie die nach §16 Abs. 5 AsylVerfG nahezu unbe-
schrinkte Nutzung der Unterlagen fiir Zwecke der Strafverfol-
gung ist mit dem Measchenbild des Grundgesetzes und der Euro-
piischen Menschenrechiskonvention kaum versinbar.

Durch die pauschale ed-Behacdlung, wie sie in § 16 Abs. 1 Asyl-
VerfG bestimmt ist, werden alle betroifenen Asylbewerber wie
potentielle Rechisbrecher behandelt. Angesichis der objektiv
geringen Anzahl von MiBbrauchsfillen — das Bundeskriminalamt
rechnet mit fiinf bis sicben Prozent!?” - ist eine derartige MaDB-
nahme unangemessen. Nicht zuleizt wegen des massiven Ein-
griffs in die Personlichkeitsrechie der Betroffenen sollten erken-
nungsdiensiliche MaBnahmen nur nach einer Einzelfallpriifung
erfolgen, wenn Zweifel an der Identitit des Betroffenen bestehern.

2 Japresbericht 1931, 3.4.3

103 fahcesbericht 1991, 3.4.3

04 BGRL 1, 5. 1733

185 Frankfurter Rundschau vorn 4, 1Y, 1992
WE anlage 2.3

197 Frankfurter Rundschau a.2.0.
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Das beim Bundeskriminalamt zur Verfligung stehende Finger-
abdrucksystern AFIS ermdglicht zudem, daB die Fingerabdriicke
aller Asylbewerber wie bei Straftitern im sogenannten Langsatz
verformelt und damit voll recherchierfihig gemacht werden.

- Dadurch erhilt die erkennungsdienstliche Behandlung und Erfas-

sung aller Asylbewerber eine neue Qualitdl. Obwohl gegen die

_betroffenen Asylbewerber kein Strafverdacht vorliegt, werden sie

von vornherein wie Straftiter behandelt, da die ihnen abgenom-
menen Fingerabdriicke in gleicher Weise wie die von Straftitern
aufbereitet und zur Strafverfolgung aufl Vorrat vorgehalten wer-

) den,

Dies stellt einen unverhiltnismaBigen Eingrifl in das Grund-
fecht auf informationelle Selbstbestimmung dar.

Anfragen bei Arbeitgebern bei Einbiirgerungen

Die Rechisimter der Bezirke sind im Zusammenhang mit Ein-
biirgerungen an die Arbeitgeber der Antragsteller herangetreten
und haben auf einem Formular um Auskunft iiber die Arf und
Dauner des Arbeitsverhdlinisses sowie iiber Fiihrung, Ruf und
Verhalten des Beschdftigten gebeten. Gestiitzt wurden diese
Anfragen auf die Einwilligung des Betroffenen.

Nach § 6 Abs. 1 BinDSG ist die Erhebung von personenbezoge-
nen Datén nur zulissig, wenn eine besondere Rechisvorschrift sie
erlaubt oder die Einwilligung des Betroffenen vorliegt.

588 Abs. 2,8 Abs. 1 N1 4 des Reichs- und Staatsangehdrigkeits-
gesetzes sowie- Nr. 3.4 der bundeseinheitlichen Einbiirgerungs-
richtlinien bilden zwar die Rechtsgrundlage fiur die Uberpriifung
der wirtschaftlichen Voraussetzungen, die Uberpriifungsmethode
gelbst ist darin jedoch nicht festgelegt. Weil es somit keine spezi-
algesetzliche Regelung fur die Arbeitgeberanfragen gibt, wird von
den Bewerbern die Einwilligung abgefordert.

Die geforderte Emwilligong ist aber ebenfalls am Erforderlich-
keitsprinzip (§9 BInDSG) zu messen. Das bedeutet, dab die

“erfragten Informationen fiir das weitere Verwaltungsverfahren
 und im Hinblick auf die Entscheidung benotigt werden. Aus den

genannten Vorschriften 1Bt sich nicht entnehmen, dab ein Abira-
gen von Daten fiber Fithrung, Ruf und Verbalten des Antragstel-

- lers am Arbeitsplatz im Rahmen der Antragsbearbeitung erfor-

derlich sein soH.

Tnabhingig davon wird die beabsichtigte Datenerhebung beim
Arbeitgeber auch durch den Vordruck , Erkidrung zum Binbiirge-
rungsantrag” nicht gerechtfertigt, weil darin lediglich die Zustim-
mung zur Uberpritfung der wirtschaftlichen Vorausseizungen und
der Erfillung der sieuerlichen Verpflichtung erteiit wird. Gemis

. §6 Abs. 2 Satz 3 BInDSG ist der Betroffene zudem unter Darle-

gung der Rechtsfolgen auf sein Recht zur Verweigerung der Ein-
Dies geschieht auf dem Vordruck nicht.

Auch der Rechtsprechung konnten wir nicht eninehmen, dalBl
eine Arbeitgeberanfrage vorgenommen werden darf. Die Tat-
sache, dafl ein Aniragsteller nachhaltig m Stande sein maB, sich
und seine Familie auf Dauer zu ernidhren {(so OVG Liineburg),

Die Nachforschungen beim Einblrgerungsverfahren betreffen
den existentiellen Bereich des einzelnen und greifen tief in des-

. sen Grundrechte ein. Zur Vermeidung von Nagchteilen fur den

Betroffenen ist eine normenklare gesetzliche Regelung zwingend
erforderlich. Die fehlende gesetziiche Befugnis kann nicht darch
die Einwilligung des Betroffenen umgangen werden, wenn derar-
tig einschneidende Entscheidungen wie die Ablehnung eines Ein-

-blirgerungsanirages zu beflirchten sind.

Sowohl die Erhebung und Speicherung der Arbeitgeberangaben
durch die Einbiirgerungsbehorde als auch die Auskunfiserteilung
dureh die Arbeitgeber ist unzulissig. Dieser Bewertung wollte
sich die Senatsverwaltung fiir Inneres nicht anschlieBen, hat uns
aber mitgeteilt, dafi die bisher vorgenommenen Arbeijtgeberan-
fragen im Zusammenhang mit der Neuorganisation der Staatsan-
gehirigkeitsangelegenheiten mit Wirkung vorm 1. Juli 1992 abge-
schafft worden sind.
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- fragung von Grofie und Farbe der Augen

sagt nichts dariiber aus, wie eine solche Feststellung zu treffen ist.

FremdenpaB fiir Asylberechtigte, Staatenlose oder Konting
fliichtlinge mit Angabe der Nasen- und Gesichtsform

Asylberechiigte, Staatenlose und Kontingentfliichtling
einen Fremdenpal3 oder einen Einderausweis beantragen, my
sen zusdtzlich zu den iiblichen Daten laut Formblarr Frag
nach ihrer Hautfarbe, Haarforbe, Nasen- und Gesichisforn
beantworten. Bei deutschen Staatsbiirgern, die einen Antrag o
einen Reisepaf stellen, geniigt dagegen die Angabe von Korper
grifle und Augenfarbe. :

Diesem Verfahren liegen alte, auslaufende Fremdenp
drucke zugrunde, die in der Tat Fragen nach korperlichen Mg
malen enthalten, die iiber die von Deutschen nach § 4 Paligesetz
geforderten Angaben hinausgehen. Neue Formulare, die derz
1. Januar 1991 in Kraft getretenen Durchflihrongsverofdnung ziim
Auslandergesetz (§22 Abs. | DVO Ausi() entsprechen, wonag
die als PaBersatz eingefiiiirien Answeise nur noch diese Angab
enthalten diitfen, sind bisher noch nicht eingefiihrt worden. lot
vergangenen Jahr wurde zwischen Bund und Lindern Ubersin
stimmung dzhingshend erzielt, daB runichst entsprechend dem
Gebot des sparsamen Verwaltungshandelns - die vorhandene:
alten PaBvordrucke Verwendung finden sollten. B

Anfang Januar 1992 hat der Bundesminister des Innern ¢ine
Entwurf des Musters fiir das Reisedokument den Bundeslander
zur Stellungnahme iibersandt, das noch Angaben iiber Gesichis
form und besondere Kénnzeichen des Dokumenteninhabers vo
sah. Erst nach Intervention einzelner Linder hat der Bundesmini
ster des Innern die Angaben Gber besondere Kennzeiche:
Gesichisform und Beruf gestrichen. Nach der Ubergangsvo
schrifi des § 28 DVO AuslG durfte der alfe PaBvordruck nur noc

bis zum Jahresende 1992 verwendet werden. :

Anders sicht es mit den Reisearsweisen fiir Fliichtlinge und Stda-
tenfose aus. Nach der Genfer Flichtlingskonvention von 19511
dem Ubereinkommien vom 28, September 1954 {iber die Recht:
stelfung der Staatenlosen sind in den Answeisen neben der
auch die Bintragung
von Haarfarbe, Nasen- und Gesichisform, Hautfarbe, besordere
Kennzeichen und Beruf enthalten. :

Wir haben die Problematik an den Bundesbeauftragten fiir den
Datenschutz herangetragen. Dieser hat mitgeseilt, dal der Erhe-
bungsumfang beim Reiseausweis fiir Fliichtlinge bzw. Staaten:
lose, der aus internationalen Abkommen der 50er Jahre stammf;
heute wohl nichi mehr so festgelegt werden wiirde, Angesichts
vordringlicher Probleme im Auslinder- und Asylbereich sieht er
gegenwirtig kaum eine Chance, 2u diesem Thema weitere Initia
tiven zu ergreifen. S

Es wire wiinschenswert, wenn der Senat zumindest hinsich!
lich der Reiseausweise flir Staatenlose eine Bundesratsinitiativ
ergreifen wiirde. Denn hier handelt es sich nicht um die Ande
rung eines internationalen Abkommens wie bei der Genfe
Flichtlingskonvention, sondern hier hat die _.Bundesrepub i
Dentschland sigenen Spielraum. Nach dem Ubereinkommen -
iiber die Rechisstellung der Staatenlosen obliegt es den Ver(rags-
staaten za pritfen, ob sie das Muster sines Reiseausweises ver-
wenden.

4.2.6 Statistik

Landesstatistikgesetz - endtich verabschiedet .. .

Auch mit der Verabschiedung des Landesstatistikgesetzes
durch das Abgeardnetenhaus am 26. November 1992 wurde einer
jabrelangen Forderung des Berliner Datenschutzbeaunftragten
entsprochen. Zum ersten Mal wird damit die amtliche Statistik im
Land Berlin auf eine gesetzliche Grundlags gestelit. '

Das Gesetz verpflichtet dazu, die Landesstatistik nach dén
Grundsdizen der Neuiralitit, der Qbjektivitit und der wissen-
schaftlichen Unabhingigkeit zu organisieren. Gesetzlich fixiert
ist damit auch der aus dem Urteil des Bundesverfassungsgerichis
zur Volkszihiung resultierende Grundsatz der Zweckbindung der
fiir statistische Zwecke erhobenen Finzelangaben sowic die Ver-
pflichtung, die Daten unier Verwendung wissenschaftiicher
Erkenntnisse und unter Einsatz der jeweils sachgerechien Metho-
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“den und Informationstechniken zu gewinnen. Normenklarheit
wurde auch hinsichtlich Rechtsstellung und Zustiindigkeit des
Statistischen Landesamtes erreicht. So ist das Weisungsrecht der
" Fachaufsichtsbehirde im Vergleich zam alten Rechtszustand ein-
- geschriinkt und erstreckt sich nicht mshr auf die Weitergabe von
Einzelangaben, die der statistischen Geheimhaitung unterliegen.
Damit wird die Eigenverantwortlichkeit des Statistischen Landes-
amtes bei der Wahrung des Statistikgeheimnisses und damit des
Datenschutzes unterstrichen. Jedem Mitarbeiter des Statistischen
Landesamtes drohen bei VerstdBen gegen das Statistikgeheimnis
“strafrechiliche und dienstrechtliche Sanktiosen. Das im Volks-
dhlungsurieil des Bundesverfassungsgerichtes fixierte Gebot der
strikten Abschottung von amtlicher Statistix und Verwaltungs-
vollzug wurde damit landesgesetzlich festgeschrieben,

‘Ferner regelt das Landesstatistikgesetz die Verfahren zur
“Anvrdnung von Landesstatistiken sowie die Malnahmen zu deren
Durchfithrung. Hier werden im wesentlichen die inhalilichen
Reégelungen des Bundesstatistikgesetzes {ibernommen, Grund-
itzlich bediirfen Landesstatistiken auch eines Landesgesetzes.
Nur in Auspahmefillen diirfen durch Rechtsverordnung des
ats Statistiken mit einer Geltungsdauer var bis zu drei Jahren
ngeordnet werden. Die Belange des Datenschutzes werden auch
dadurch gesichert, daf der Berliner Datenschutzbeauftragte bei
Vorbereitung von Rechtsvorschrifien, durch die Siatistiken
‘angeordnet werden, zu beteiligen ist. Dariiber hinaus wurde klar-
estellt, - daB Rechisvorschriften {iber Landesstatistiken priizise
die Erhebungs- und Hilfsmerkmale, die Art der Erhebung, den
erichtszeitraum, die Periodizitit und den Kreis der zu Befragen-
en zu bestimmen haben.

einem gesonderten Komplex werden die fiir den Daten-
utz der Statistik entscheidenden Regelungen der Geheimbal-

on statistischen Einzelangaben festgeschricben. Die Rege-
ngen sind so gefaBt, dall.in der praktischen Arbeit des Statisti-
Landesamtes keine Unterschiede im Umgang mit Einzel-
aben bei Statistiken fiir Bundeszwecke ecinerseits und bei Sta-
en fiir Landeszwecke andererssits bestehen. Dariiber hinaus
de auch ein Ferbot der Reidentifizierung von Einzelangaben
Landesstatistiken mit anderen Angaben fir die Herstellung
ersonen-, Unternehmens-, Beiriebs- oder Arbeitsstiitten-

bert kritisiert!%s, dafl der Entwurf des Landesstatistikgesetzes
honymisierung von statistischen Einzelangaben, die aus
erwaltungsvollzug fiir statistische Zwecke genutzt werden,
+zufieB. Die diesbezfigliche Regelung wurde zwar in das
etz ibernommen, jedoch vor der Verabschiedung durch den
ferausschuB Datenschutz® so interpretiert, dal bei kleineren
iciten, bei denen die Gefahr einer Deanonymisierung
t, ‘die Erhebungsmerkmale nicht einzelnen Gebiuden
dnet werden diirfen. Damit ist unserem Anlicgen entspro-
1den. - -

Moderne statistische Informationssysteme konnen ihre Auf-
ur erfiillen, wenn es méglich ist, Ergehnisse unterschied-
Reratntlicher Statistiken in sachlicher und regionaler Gliede-
£kombiniert auszuwerten, Diese Axnfgabe stellt sich anch bej
~der Statistischen Landesamt in der Entwicklung befind-
It Statistischen Informationssystem (STATISH®, Vergleichbare
Steme sind auch in anderen Bundeslindern und beim Statisti-
mdesamt im Aufbau und teilweise schon in Betrieb. Ber-
Isidas erste Bundesland, das fiir ein derartiges Informationssy-
ne datenschutzgerechie Rechtsgrundlage geschaffen hat,
entlich auf unseren Empfehlungen beruht. Danach diicfen
nenbezogene Daten, dic im Verwaltungsvollzug auf Grund
Gesetzes erhoben worden sind, nur dann dem statistischen
esamt fir Sekundirstaristiken ibermittelt werden, wenn das
Indelicgende Geselz dies ausdriicklich zulaBt, Hat die Ver-
g dagegen Daten beim Birger auf freiwilliger Basis erho-
dar ‘sie diese nur mit Einwilligung des Bitrgers as die amt-
St:ﬁhstik weitergeben. Dies gilt auch fir Daten, die vor den
aﬁtm'ten des Landesstatistikgesetzes iibermittelt worden
e genauen Umfang der Dateniibermittlung aus dem Ver-
Dgsvolizug an das Statistische Tandesamt hat der Sepat bis
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erlassen und durch eine Strafvorschrift bewehrt. Wir -

zum 31. Dezember 1993 durch Rechtsverordnung zu bestimmen.
Ab dem 1. Japuar 1994 ist auch eine Verkniipfung und Auswer-
tung von Statistischen Einzelangaben nur noch auf spezialgesetz-
licher Grundlage znlissig. Einzelangaben aus Bundesstalistiken
z. B. aus der Volkszihlung 1987 diirfen mit Hilfe von STATIS
dagegen weder miteinander noch mit Daten aus Berliner Landes-
statistiken oder aus dem Verwaltungsvollzug: verkniipft werden,
weil das Bundesrecht dies nicht zuldst.

Die konkrete Umsetzung der datenschutzrechtlichen Norfaen
des neuen Landesstatistikgesetzes sollte ziigig erfolgen. Wir wer-
den diesem ProzeB besonderes Avgenmerk widmen insheson-
dere hinsichtlich :

— der normenklaren Fixierung von Landesstatistiken in
Rechisvorschriften,

— der Schaffung normenklarer Regelungen fiir den Umgang
mit den im Statistischen Landesamt befindlichen Altdatefen
aus dem Verwaltungsvollzug und den zu regeinden Befugnis-
sen kilnftiger Ubermittlungen an das Statistische Landesamt,

- der Abschotiung bei der Verarbeitung statistischer Daten, so
bei den in Vorbereitung befindlichen Méglichkeiten des
Online-Zugriffs auf die Staiistische Datenbank, bei der per-

sonellen organisatorischen und riumlichen Abschotiung -

gegeniiber dem Verwaltungsvollzug, des PC-Einsatzes und
der Nutzung von PC-Netzen sowie anderen Formen der
kombinierten verteilten Datenverarbeitung,

Einzelprobieme

Zu den interessantesten Statistiken gehéren ohne Zweifel die:
jenigen, die das Wahlverhalten der Walklberecheigren zeigen und
analysieren. Dazu kann pach dem Landeswahigesetz der Landes-
wahlleiter anordren, daB in einzelnen Stimmbezirken die Stimm-
zetiel pach Geschlechts- und Altersgliederung gekennzeichnet
werden. In der bis Januar 1992 geltenden Landeswahlordnung war
Jjedach nicht ausgeschlossen, daf} die Stimmabgabe einzeiner Per-
sonen eindeutig erkennbar ist. Wir haben deshalb eine klare
Regelung empfohlen, daB in die reprasentative Wahfstaristik nur
solche Stimmbezirke einbezogen werden diirfen, in denen in
jeder Geschlechts- und Altersgruppe mindestens 20 Wahlberech-
tigte im Wahlverzeicknis eingetragen sind!%. Dieser Forderung
wurde mit der Zweiten Verordnung zur Anderung der Landes-
wahlordnung Rechnung getragen. Sie wurde erstmals bei des -
Wahlen zu den Bezirksverordnetenversammilungen am 24. Mai
1992 angewandt. : e

Auch i Jahr 1992 waren auf der Grundlage des Mikrozensusge- -
setzes rund 35 000 Berliner zur umfassenden statistischen Aus-
kunft iiber thre Lebensverhditnisse und -umstinde verpflichtet.
Fiir eine gewisse Verwirrung sorgte bei sinigen auskunfispflichti-
gen Blrgern in den §stlichen Stadibezirken, daB ihnen zwar bei
der erstmaligen Befragung im Mai 1991 mitgeteilt wurde, daB sie
im jdhrlichen Abstand viermal hintereinander in den Mikrozen-
sus einbezogen seien, sie jedoch bereits im Oktober 1991 und im
Japuar 1992 schon wieder befragt wurden. Dies betraf immerhin
ein Viertel der im Mai 1991 Befragten. Die gesetzliche Grundlage
fur diese Zusatzbefragungen fand sich in der Mikrozensusanpas-
sungs-Verordnung des Bundesministers flir Arbeit und Sozialord-
nung vam 18. Oktober 1991, Diese erst im Okiober verahschiedata
Verordnung wurde schon unmittelbar nach ihrer Verabschiedung
durch eine Befragung umgesétzt. Eins wirksame Offentlichkeits-
arbeit, die sine wesentliche Bedingung fir die bei statistischen .
Datenerhebungen geforderte Transparenz fiir den Betroffenen
ist, wurde damit unmdglich. , Ad-hoc*-Statistiken mit mangelhaf-
ter Vorabjnformation der Befragien sind daher aus Sicht des
Datenschutzes grundsitzlich abzulehnen. Dies gilt auch fiir kiinf- .
tig durch Rechisverordnung anzuordnende Siatistiken. ‘

Zu kliren war die Frage, ob im Statistischen Landesamt eine )
Abschortung rwischen den vertraulich zu haltenden Mikrodaten
#nd den det Industrie- und Handelskammer (und spiter der
Offentlichkeit) zugdnglich zu machenden Makrodaien durch
getrennte Rechner oder durch SoftwaremaBnahmen denkbar ist.
Es sind beide Varianten méglich. :

LG Fakresbericht 1989, 4.4
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Wihrand die Abschottung durch physisch getrennte Rechner,
bei depen der Durchgriff vom Makrodaten-Rechner auf den
Mikrodaten-Rechner auszuschlieBen ist, eindeutig als sicherer
und vermutlich auch als wirtschaftlicherer Weg anzuschen ist,
B bei der Software-Abschottung dafiir Sorge getragen werden,
daB sie den gleichen Sicherheitsstandard wie die Hardware-
Abschotiung erreicht. Dies ist mbglich, wie z. B. die gleichzeitige
 Nutzung von GroBrechnern von Versandhiusern als Produkti-
onsrechner und als externer Rechner am Bildschirmtextsystem
Czeigt. _

Benuizer der Makrodatenbank diirfen keine noch so theoreti-
“sche Moglichkeit haben, Gber ihre Schnittstellen auf Mikrodaten
zuzugreifen. Die Software muB also dafiir Sorge tragen, daB
Benutzer der Makrodatenbank nach Identifizierung und Authen-
tifizierung von ihren Schnittstellen aus direkt auf die Makroda-
tenbank gefiihrt werden. Jeder Legitimierungsversuch fuir die

Mikrodatenbank von diesen Schnittstellen aus muB vom Rechner

abgewiesen und protokolliert werden. Letztlich liuft es daracf
hinaus, den Zugriff auf die Makrodatenbank im Teilhaberverfah-
ren Zu realisieren. :

Nach unserer Einschiitzung diirfte der Gesamtaufwand fiir eine
_ solche Software-Abschottung kaum preisgiinstiger werden als die
Beschaffung eines der Makrodatenbank gewidmeten Rechners.
Wir haben daher fiir den dffentlichen Zugang an die Makrodaten
- die Abschottung durch geirennte Rechuer empfohlen, zomal dies
auch die Akzeptanz der amtlichen Statistik unterstiitzen wiirde.

Da® zunichst nur die Industrie- und Handelkammer mittels
Standleitungen zugreifen soll, &nderi” an dieser Empfehlung
pichts, denn ihr gegeniiber ist das Stat_i_sﬁkgeheimnis genauso zu
wahren wie gegeniiber der sonstigen Offentlichkeit. Da die bal-
dige Ausweitung des Sffentlichen Zugriffs auf die Makrodaten-
bank vorgesehen ist, sollte von Anfang an die optimale Abschot-
tung realisiert werden.

Fiir viele Nutzer ist die amtliche Statistik Zwar eine wichtige,
jedoch bei weitem nicht die einzige Datenquelle, um sachlich und
- reégional tiefgegliederte Informationen zu erhalten. Die Grund-
sitze der statistischen Geheimhaltung lassen den Datenhunger
von Wirtschaft und Verwaliung teilweise ungesittigt. In diese
Liicken stoBen private Datenanbieter, die - unter Nutzung der
mittlerweile Fast unbegrenzten Moglichkeiten von PCs ~ verschie-
. denste Angaben aus Offentlichen Quellen mit Figenerhebungen
“kombinicren und auf dem Markt anbieten. Hier entstehen
" Systome, die es erlauben, Personenbeziige herzustellen sowie
- auch vorhandene, zunichst nicht mehr personenbezogene stati-

" . stische Angaben - wenn sie cine bestimmite regicnale oder sach-

liche Tiefe aufweisen - zu deanonymisieren. Diese Entwicklung
mub sowohl vom Berliner Datenschutzbeauftragten als auch von
der Aufsichtsbehérde fiir nichtbffentliche Stellen sehr aufmerk-
sam verfolgt werden. :

4.2.7 Personalwesen

‘Neues Personataktenrecht

Das am 1. Januar 1993 in Kraft getretene 9. Dienstrechtsdnde-
rungsgesetzil! des Bundes regelt zum ersten Mal die Fiihrung der
Personalakten von Beamten und Richtern. Diese Regelang bieibt
_in zentralen Punkten hinter den Forderungen der Datenschutzbe-

auftragten des Bundes und der Linder zum Schutz von Arbeit-
nehmerdaten im Offentlichen Dienst zuriick. So bleibt die Frage

ungeklirt, ob und unter welchen Voraussetzungen sich Bewerber
oder Bedienstete Tests, srztlichen Untersuchungen und anderen

Uberpriifungen zu unterzishen haben. Auch die dringend erfor-

derliche gosetzliche Regelung der im Offentlichen Dienst steht

nach wie vor aus. : '

Das neue Beameenrechisrahmengesetz greift einige Forderungen
der Datenschutzbeanftragten zur Fiihrung von Personalakten auf
und schreibt vor, daB bestimmte Vorginge (z. B. Beihilfeantrage,
Disziplinarvorginge, Kindergeldakten) getrennt von den Haupt-
personalakien zu fGhren sind. Positiv zu vermerken jst die Klar-
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stellung, daB der betroffene Beamte Einsicht auch in Sachakt,
verlangen kann, wenn und soweit sie Informationen iiber ih'en
halten. Dies gilt allerdings nicht fitr Akten der Sicherheit Bé
priifung. C

Das Beamtenréchtsrahmengesetz zwingt die Linder
Landesheamtenrecht entsprechend zu modifizieren. Dabei le
allerdings nur einen Mindeststandard zu Gunsten der betroff;
nen Beamten fest, den der Landesgesetzgeber nicht unterscl
ten darf, Zulissig ist es dagegen, in das Landesbeamtenrecht Vor
schriften anfzunehmen, die einen weitergehenden Datenschi
gewihrieisten als es das Bundesrecht vorschreibt. Daftir weid,
wir uns im Zuge der Beratungea des Entwurfs fiir ein 23. Land
beamtenrechtsinderungsgesetz einsetzen. : S

Kurz vor der Verabschiedung steht der Entwurf fiir das 22, Lan
desbeamienrechtsénderungsgesetz, das unter anderam eine
nahmisweise Befugnis der Dienstbehdrde enthalten wird, Befund
der amtsirzilichen Untersuchung eines Beamten anzuforderd
Der urspriingliche Entwurf der Senatsverwaliung fiir Inneres li
eine Durchbrechung der drztlichen Schweigepflicht immer &
dann zn, wenn die Dienstbehdrde Zweifel am Untersuchings
ergebnis des Amtsarzies (,gecignet/nicht geeignet [Ur ein
bestimmten Dienstposten®) hatte. Wir haben uns im Gesgtz
bungsverfahren gemeinsam mit dem Hauptpersonalrat dafiir cin;
gesetzt, daB diese pauschale Regelung dahingehend prizisie
wird, daf eine Anforderung von frztlichen Untersuchungsbefil
den nur susnahmsweise dann zolssig ist, wenn dies im Eingzelfa]
erforderlich ist, um eine Entscheidung iiber die Dienstfihigkei
des Beamten treffen zu kénnen. '

I Persénalvertretungsgesetz sind zwar im vergangenen Jaht d
@_fz‘tbesrimmungsrecizre der Personalrdte bei der Einfihrung g
Anderung von Verfahren der TuK-Technik gestirkt worden. Alle:
dings miissen auch in das Personalvertretungsgeseiz ' o
bereichsspezifische Befugnisse der Personalverirétung zut’
bung und Verarbeitung von Personaldaten aufgenommern- we
den. Ferner sollte die Mitbestimmung des Personalrats auch b
det Bestellung des behdrdlichen Datenschutzbeauftragién vorg
sehén werden. Bisher hat der Personalrat nor dann ein Mitbéstim
mungsrecht, wenn ein behdrdlicher Datenschutzbeauftragtér nis
eingestellt wird, was angesichts des gegenwirtigen Stellenm
gels praktisch nicht vorkommt. Das fehlende Mitbestimmug;
techt des Personalrats bei der Ubertragung der Aufgabén; d
behrdlichen Datenschutzbeauftragten auf einen vorhande
Bediensteten der Behérde hat in der Vergangenheit hdufig:
Konflikten und gegenseitigem MiBtrauen gefiihet, weil der
behsrdliche Datenschutzbeauftragte als Kontroliinstanz d
Dienststelienleiters verstanden wurde. I

Erkiirang zum Ortszuschlag . v

Bereits im letzien Jahresberichil®? hatten wir kritisiert, daBvor
allem ledige Miitter im Offentlichen Dienst ini diskriminierende
Weise jihrlich suf einem Formular befragt werden, ob sie mi
einer anderen Person zusammenleben und deshalb der Ortszir
schlag gekitrzt werden muB. Andere Beamtinnen und Beamte
wurden bisher in dreijjihrigem Abstand dazu aufgefordert, das
entsprechende Formular jeweils vollstindig erneut auszuflilled

Auf Grund unserer Kritik an diesem unverhiltnisméBigen Ein
griff in die Personlichkeitsrechte vor allem lediger Miitter hat dis
Senatsverwaltung fiir Inneres mittterweile zugesagt, das bisherig:
Uberpritfungsverfahren aufzugeben und statidessen kiinftig ein
heitlich jeweils nach drei Jahren allen Beamtinner und Beamter
einen Vordruck zuzuleiten, auf dem sie erkliren kénnen, dafl ein
Anderung in den fiir den Ortszuschlag maf geblichen Verhiltnis
sen nichi eingetreten ist. Darnit sind unsere Empfehlunge

akzeptiert worden.

Datenerbebung zuf Vorrat im Disziplirarverfahren

Gegen einen Beamten wurden Vorermittlungen eingeleitet, HM Zi
priifen, ob eine Disziplinarmafinahme verhiingt oder ein form
Jiches Disziplinarverfahren eingeleiret werden sollre. Im Rak
men dieser Vorermittlungen wurde der Beamte aufgefordert, ein

112 Jahresbericht 1991, 2.4
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Formular ,Ubersicht iiber die wirtschaftlichen Verhidltnisse”
auszufiillen, in dem unter anderem auch Daten diber den Beruf,
“den Arbeitgeber, die Marke, den Tpp und das Baujahr des Kraft-
- fahrzeugs und weitere detaillierte Angaben iiber den Beruf, den
" Arbeitgeber und die Hohe des Einkommens auch der Ehefrau
“erfragt wurden. Der Zweck dieser Datenerhebung wurde dem
"Beamten nichi eriutert. Als dieser es ablehnte, die Fragen zu
beantworten, lieB der Erminfungsfihrer das Formular anhand
*der Personalakte des Beamten ausfilllen. Bei dieser Gelegenheit
“teilze die personalaktenfiihrende Stelle dem Ermittlungsfiihrer
- guch mit, daff die Ehefrau des Beamten sich vor kurzem aus
cinem Beamtenverhdltnis habe enilassen lassen.

{ese Datenerhebung war aus mehreren Grinden rechtswid-
Zum einen erfolgie sie auf Vorrat bereils zu einem Zeitpunkt,
em erst der Sachverhalt dahingehend aufgeklirt werden
olite; ob der Verdacht eines Dienstvergehiens 7o Recht bestand
der nicht. Zu diesem Zeitpunkt ist es unter keinem denkbaren
htspunkt fir die DienstbehOrde von Interesse, welchen
utotyp der betroffene Beamte bevorzugt oder was seine Frau’
lignt, Eine Rechtsgrundlage fir eine derartige Datenerhebung
Vorrat gibt es nicht, Der Beamte hiitte deshalb darauf hinge-
sen -werden miissen, daB es ihm freistand, die Fragen zu
antworten, und er keinerlei Nachteile zu befirchten hatte, falls
icht beantwortete. Fr hitte auflerdem dariiber aufgeklirt
den miissen, zu welchem Zweck die Daten in einem spiferen
diur des Disziplinarverfahrens (falls es nicht obnehin einge-
It wird) verwendet werden sollten. Auch die Datenerhebung
dem Riicken des Betroffenen anhand seiner Personalakte
pnzulissig. . ’
Abgesehen davon, daB die Datenerhebung zu frith und auf Vor-
olgie, wire sie auch zu einem spiteren Zeitpunkt in diesem
ig picht erforderlich gewesen. Der Verdienst der Ehefrau
ar zur Beurteilung der wirtschafilichen Verhélinisse anch
camten erforderlich sein, insbesondere wenn die Verhin-
e1 GeldbuBe gegen ihn erwogen wird. Welchen Beruf die
attin ansiibt und wer ihr Arbeitgeber ist, hat dagegen keiner-
edeututig fir diese Entscheidung. Diese Fragen greifen des-
‘gnverhiltnismiBiger Weise in das Grundrecht der Ehe-
uf informationslle Selbstbestimmung ein. Auch die Aus-

or der konkreten Anfrage aus einem Beamtenverhiltnis
en lassen, hitte micht erteilt werden diirfen.

nd unserer Beanstandung hat die Senatsverwaltung far
re§ mitgeteilt, daB sie unsere Rechisauffassung teile.und dies
Dienstbehérden bereits im Jahre 1981 in einem Rundschrei-
mitgeteilt habe.

Gleitzeitbogen - zur Einsichtnahme fiir alle?

inem Bezirksamt war eine Dienstvereinbarung itber die glei-
¢ Arbeitszeit abgeschlossen worden, nach der alle Beschdf-
ten ‘mit Zustimmung des Personairats verpflichtet waren,
rén ausgefiiliten Zeiterfassungsbogen, in dem sie Anfang und
’E__'?_l'de ‘der tdglichen Arbeitszeit handschriftlich einzutragen
haben, stets sichtbar am Arbeitsplatz aufzubewahren.

1 liegt ein unverhiiltnismiBiger Eingriff in das informatio-
Selbstbestimmungsrecht des Offentlichen Bediensteten.

nd die Dienstkrifte verpflichtet, {iber ihre tatsichliche
enheitszeit Aufzeichnungen zu fithren und diese nach
donaten fiber den unmittelbaren Vorgesetzten dem Biiro-
-ler-zuzuleiten, Der Vorgesetzie kann auBerdem jederzeif von
dem B ensteten die Vorlage des laufenden Gleitzeitbogens ver-
Dagegen kann die Dienstkraft nicht verpflichtet werden,
‘Bogen fiir alle Arbeitskollegen, Blirger und fiir den Vorge-
ichtbar an seinem Arbeitsplarz anfzubewahren.

Bezirksamt hat auf Grund unseres Hinweises die entspre-
D;epst‘verelnbarung mit dem Personalrat gedndert und
widrige Passage gestrichen.

-handelt sich bei dieser Dienstvereinbarung nicht um einen
1. Es pibt auch eine Rahmendienstvereinbarung fiber die
i 1g der_gleitenden Arbeitszeit zwischen der Senatsver-

g ﬁlr Justiz und dem Gesamtpersonalrat der Berliner Justiz
dem Jahre 1991, die in den einzelnen Gerichten und Dienst-

er personalaktenfiihrenden Stells, die Ehefrau habe sich-

stellen der Justizverwaltung umgesetzt wurde. Diese Dienstver-
einbarungen enthalten ebenfalls die Verpflichtung zur offenen
Aufbewahrung der Zeiterfassungsbdgen am Arbeitsplatz.

Die Senatsverwaltung fiir Justiz vertriit die Auffassung, ,offen”
in: Sinne der Dienstversinbarung kénne nur bedeuten: ,offen fiir
die jederzeitige, auch unangemeldete Kontrolle durch die Dienst-
aufsicht®. Die Zeiterfassungsbégen diirfien allerdings nicht so am
Arbeitsplatz aufbewahrt werden, daB auch andere Personen (Kol
legen, Biirger), die keine Befugnisse der Dienstaufsicht haben,
darin Finsicht nehmen kbnnten. Es sei Sache der jeweiligen
Dienststelle, wie die Zugangs- und Kontroilmdglichkeit jederzeit
durch die Dienstaufsicht auch in Abwesenheit des Betroffenen
sichergestellt werde. Die Dienstvereinbarungen milften deshalb
nicht gedndert werden. Das Amtsgericht, dessen Datenschutzbe-
auftragter uns auf das Problem hingewiesen hatte, hat dieses jetzt
einvernehmiich mit dem Personalrat dahingehend gelost, daB die
Zeiterfassungsbiégen in blickdichten Hiillen am Arbeitsplatz aus-
gelegt werden sollen, so dafl der Vorgesetzte auch in sie Einsicht
nehmen kann, wenn die betroffene Dienstkraft nicht am Arbeits-
plaiz ist.

Diese Losung trigt den datenschutzrechtlichen Erfordernissen
nur zum Teil Rechnung. Auch der Vorgesetzte sollte Informatio-
nen iiber die Arbeitszeit seiner Mitarbeiter grundsiitzlich offen
bei diesem und nicht hinter deren Riicken erheben (§ 34 Abs. 2
BInDSG in Verbindung mit § 13 Abs. 2 Satz 1 BDSG). Im Gegen-
satz zum Berliner Datenschutzgesetz verlangt das Bundesdaten- -
schuizgesetz zwar nicht ausdriicklich eine Erhebung der Daten
beim Betroffenen ,mit seiner Kenntnis®. Das Bundesdaten-
schutzgesetz enthilt aber andererseits auch keine Befugnis zar
verdeckten Beobachtung des Betroffenen. Eine Datenerhebung
ist auch nur dann mit dem Grundrecht auf informationelle Selbst=. ~
bestimmung vereinbar, wenn sie grundsitzlich ,mit offenem
Visier® bei Betroffenen stattfindet.

Ohne Mitwirkung des Betroffenen durfen Personaldaten nach
dem BDSG nur erhohen werden, wenn eine Rechisvorschrift dies
vorsieht oder zwingend voraussetzi, die zu erfillende Ver-
waltungsaufgabe ibrer Art nach eine Erhebung bei anderen Per-

sopen oder SteHen erforderlich macht oder die Erhebung beim -

Betroffenen einen unverhiltnismiBigen Aufwand erfordern
wiirde und keine Anhalispunkie daftir bestehen, daf iiberwie- .
gende schutzwiirdige Interessen des Betroffenen beeintréchtigt -

werden. Wenn der Vorgesetzie in Abwesenheit der betroffenen =
Dienstkraft deren Anwesenheitszeiten iiberpriifen will, so ist in

der Regel keine dieser Ausnahmevoraussetzungen erfiillt, Viel- - .

mehr hat es der Vorgesetzte im Regelfall hinzunehmen, da er
dem Betroffenen erst bei seiner Riickkehr in den Dienst oder an -
den Arbeitsplatz befragen und um Vorlage des Zeiterfassungsbo- -
gens bitien kann. :

Darf der behordliche Datenschutzbeauftragte
Einsicht in Persepalakten nehmen?

Dem Datenschutzbeauftragten des Amisgerichts, der uns auf die
oben genannte Dienstvereinbarung hingewiesen haite, wurde die
Einsichtnahme in Personalvorgdnge verweigert, die imt Zusam-
menhang mit Verstifen gegen diese Dienstvereinbarung eni-
standen waren. Dabei berief sich der Direktor dieses Amisge-
richts darauf, dof der Personaldatenschurs der Einsichtnahme
durch den behdrdlicken Datenschutzbeauftragien in diese Vor-
gdnge enigegenstehe. ‘ ‘

Dies widerspricht dem Berlirer Datenschutzgesetz. Die daten-
verarbeitenden Stellen sind verpflichtet, zur Sicherstellung des
Datenschutzes in ihrem Verantwortungsbereich behdrdliche
Datenschutzbeauftragte zu bestellen (§19 Abs.5). Zu diesem
Bereich gehért auch die Personalaktenfithrung. Der behbrdliche
Datenschutzbeaufiragte ist im Verh#ltnis zwischen datenvera:-
beitender Sielle {Dienstbehdrde) und Dienstkraft nicht Dritter,
sondern Teil der datenverarbeitenden Stelle. Deshalb kénnen die
sifentlichen Bediensteten der Einsichtnahme in ibre Personal-
akte durch den behdrdlichen Datenschutzbeauftragten auch nicht
in der Weise widersprechen, wie sie der Koatrolle threr Personal- -
akten durch den Berliner Datenschutzbeaufiragten widerspre-
chen kinnen (§ 24 Abs. 2 Satz 4 BDSG). Die Dienstbehdrde ist
selbst zur Binhaltung des Datenschutzgesetzes verpflichiet und

I
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mul daher ihre eigene Personalakienflihrung laufend konirollie-
ren und deren RechtmiBigkeit sicherstellen. Auch dazu hat sie
einen behbdrdlichen Datenschutzbeauftragten einzasetzen, der sie
allerdings nicht von ihrer eigenen Verpflichtung freistellt.

4.3 Justiz
Gesetz zur Ausfithrung des Gerichisverfassunpsgeseizes

Am 27. Mirz 1992 ist das Awsfithrungsgesetz zum Gerichtsverfas-
sungsgesetz (AGGVG) in Kraft getreten!, Damit wurde eine
gesetzliche Grundlage flir die Datenverarbeitung der Berliner
Justiz geschaffen, nachdem auf Bundesebene die notwendigen
Gesetzgebungsvorhaben noch immer ausstehen. Das AGGVG
regelt die Voraussetzungen der Datenverarbeitung fiir alle
Gerichiszweaige und fiir die Staatsanwaltschafien, enthilt Aus-
kunfts- upd Einsichtsrechte fitr andere &ifentliche Stellen bzw.
private Dritte in Justizakten oder -dateien sowie 2in Auskunfis-
recht fiir Betroffene.

Wir hatten im Jahresbericht 1991 unsere Kritik zu dem damals
noch als Entwurf vortiegenden Gesetz dargestelit’®. Das Gesetz
ist schlieBlich noch mit einigen Andemngen verabschiedet wor-
den.

Ein wesentlicher Kritikpunkt, der keine Beachtung gefunden
bat, war der Ausschiuf der Dateibeschreibungspflicht fiir nicht
aytomatisiert gefithrte Dateien. Die in § [9 Abs. 2 BleDSG vorge-
sehene, sehr differenzierte Verpflichtung zur Beschreibung des
Inhalts und der Nutzung von Dateien sofl bei Karteien der Justiz,
die auf der Grundlage einer Rechts: oder Verwaltungsvorschnft
gefiibrt werden, entfalien. Diese Einschrinkung ist bedenklich,
da die Pateibeschreibung sowoh! fiir aniomatisierte als auch fiir
manuelle Dateien die notwendige Voraussetzung fiir das beim
Berliner Datenschutzbeauftragien zu filhrende Dazeienregister ist.
Nur ein liickenloses Datefenregister gawihrlsistet cine wirksame

" Datenschutzkontrolle und stelli die Informationsrechte der Biir-
ger sicher. -

Das urspriinglich im Gesetzentwurf vorgesehene Auskunfis-

tarischcn Beratungen eingeschrinkt.

Nach § 24 Abs.1 AGGVG erhalten die Betroffenen bei abge-
schlossenen Verfahren Auskunft ans Daieien der Justizbehtrden.
Regelungen iiber ein Auskunfis- oder Akteneinsichisrecht bei
gerichtlichen oder staatsanwaltschaftlichen 4kten fehlen. Auch
fehlen Bestimmungen zum Auskunfts- und Aktensinsichtsrecht

- der Betroffenén wihrend lzufender Verfahren. Hier verweist das

JAGGVG auf das Verfahrensrecht. Das Verfahrensrecht enthilt

_ iedoch nur unaureichende Auskunfts- und Akteneinsichtsrechis-
bestimmungen.

Nach § 147 Abs. 1 StPO besteht nur ein Akteneinsichisrecht wih-
rend laufender Strafverfahren. Es soll einem fritheren Beschuldig-
ten nicht Akteneinsicht fir Zwecke gewidhri werden, die mit
seiner Verteuhgung in der Strafsache nickt mehr zusammenhan-
gen. Zwar ist in der Rechtsprechung teilweise anerkannt worden,
dal die Betroffenen auch bei abgeschlossenen Verfahren ein
Recht haben knnen, die Strafverfahrensakten einzusehen, wenn
sie ein berechtigtes Interesse baben'!s, Hierflir fehli )edoch eine
eindeutige gesetzliche Regelung. Diese ist erst in dem Eotwurfl
des Strafverfabrensinderungsgesetz vorgssehen, wonach bei

- abgeschlossenen Verfahiren auch Auskunft aus Akten nach Maf-
gabe des BDSG zu erteilen ist. ‘

Ein Riickgriff auf das Auskunfis- und Aktensinsichtsrecht der
Betroffenen nach dem Berliner Datenschutzgesetz ist nicht mog-
lich, da diese vom AGGVG ausgeschlossen wurden.

Disse Regelungsliicke ist verfassungsrechtlich bedenklich. Den
Betroffenen ist das Recht einzuriumen, bei abgeschlossemen
Straf- oder Ermittiungsverfahren Aktenems;cht zumindest aber
Aauskunft, iber die zu ihrer Person in Akten gespeicherten Daten

13 GVBLS. 73
14 yel 36
15 OLG Hamm, NIW 1984, S. 88D
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" gesehene, aber spiter wieder eingeschiiinkte Ausschliul} des m§

und Akrereinsichtsrechr der Betroffenen, wurde in den parfamen- .

der Zahlungserteichterungen begehrt,

I15a g} 423

zu erhalten, Das AGGVG mul insoweit vcrfassungskon:fe;
erginzt werder. Hier golien die gleichen Uberlegangen wie bemr
Verfassungsschutzgesetz!isa,

Hierzu kommt, daB der Betroffene nach § 147 StPO seibst kem-
Recht auf Akteneinsicht hat, sondern hierfiir einen Rechtsanwalf
beauftragen muB. Damit verursacht die Verwirklichung des inforz
matjonellen Selbstbestimmungsrechts flir die Beiroffenen durek
die unvermeidbare Beauftragung eines Rechtsanwalts Kosten.
Dieser bedenkliche Zustand wird mit dern Inkrafttreten des Strafs:
verfahrenssinderungsgesetzes verbessert werden, das in seinem:
Entwurf vom 9. Januar 1990 vorsieht, daB dem verteidigerlosen
Beschuldigten Auskinfte und Abschriften aus Akten erteilt wer-’
den kénnen, sowsit nicht der Untersuchungszweck gefihrdet’
wird. Dessen Verabschiedung ist aber noch nicht absehbarl®s, -

Auch die in § 24 Abs.] AGGVG vorgesehene Beschrinkung
der Auskunft auf Datsien bei abgeschlossenen Verfahren ﬁlhl‘t Zu
bedenklichen Ergebnissen. ;

Damit soll den Belangcn der Strafjustiz Rechnung getrage
werden, wihrend eines lanfenden Straf- bzw, Ermittlungsverf:
rens den Untersuchungszweck durch die Erteilung von Auskunf
ten an die Betroffenen nicht zu gefibrden.

Das AGGVG gilt jedoch nicht nur fiir den StrafprozeB, sonderni
fur alte Justizverfahren, flir die dann ebenfalis ohne ersichtlichen’
Grund in laufenden Verfahren das Auskunfisrecht der Betroffe
ven {ber ihre in Dateien gespeicherten Daten ausgeschlosse
wird. Hinzu kommt, dal im datenintensiven Registerbereich der
LLbschliuff“ des Verfahrens keine Roile spielt. | :

Eine weitere wesentliche Anderung ist der Ausscﬁluﬁ §§ :
16-12, 16 und 17 des Berliner Datenschuizgesetzes fiir den gesamien
Bereich der Berliner Justiz. Hiermit sind wesentliche daten
schatzrechtliche Grundsitze, die das Bundesverfassungsgericht:
im Volkszihlungsurteil festgelegt hat und die in diesen Regelun
gen ihren Niederschlag gefunden haben, ausgeschiossen worden:
{z. B. Zweckbindungsgebot - § 11 BInDSG - und dér zundchst vo

BinDSG entbaltenen Erforderiichkeitsgrundsatzes). Dies fih
bei der Anwendung dieses Gesetzes durch die Verwaltungen téi
weise zu erheblichen Schwierigkeiten, wie Finzeifille uns bere
geZeigt haben:

Wer bei rechtskrdrtigen Bufigeldbescheiden Zahlurzgserietckte
riungen beaniragi, weil es seine wirtschafilichen Verhiltnizse
nicht erlauben, eine Geldbufe gleick vollstdndig zii bezahl
muf der Staatsanwaltschaft viele Fragen #iber seine wirtschafi
lichen Yerhdltnisse beamtworten, Unter anderem sofite “ei
Antragsteller - unter Beifiigung seiner Nerto-Lokn- oder.
Gehaltsbescheinigung - sein monatliches Netto-Einkonime
angeben, Name und Anschrift seines Arbeitgebers und seine
Krankenversicherung mitteilen sowie Auskiinfte iiber Vermégen,
Grundbesitz und Zahlungsverpflichtungen geben. Dariiber b
aus soflte er sich damit einverstanden erkidren, daff die Sraats
anwaltschaft Auskiinfle iiber seinen jewelligen Arbeifgeber bel.,
der Krankenversicherung ginholt brw. beir Finanzamt um Aus
kunft iber seine Einkommensgverhilinisse ersucht.

Grundsitzlich ist nicht zu beanstanden, daB ein Betroffener,’
schriftlich dariegt un
nachweist, warum ihm die fristgeméiBle und vollstindige Zahiun,
nach seinen wirtschaftlichen Verhiiltnissen nicht mdglich ist. Die
umialt jedoch nicht Daten, die erst erforderlich sind. im Falle d £
Nichtzahlung eine w1rkungsvclle Zwangsvollstreckung Zu ermé
lichen.

Der Einwand, die Erhebung dieser Daten sei fiir eine nachhai
tige und ziigige Vollstreckung notwendig, damit in dea Fillen der
Nichteinhaltung der Ratenzahlungsbewilligung beim Arbeitgeber™
des Vollstreckungsschuldners Lohnpfindungen vorgenommen '
werden kdnnen, ist nicht gsrechifertigt. Zur Durchfiihrung der:
Zwangsvollstreckuﬂg gentigt der Nachweis der Gehaltszahlung
Diec notwendigen Angaben iiber den Arbeitgeber stehen damit>
der Vollstreckungsbehdrde zur Verfiigung. Das Verlangen, schon .,

L6 vp| unten
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ur Ratenzahlungsgewihrung eine pauschale Einwilligungserkld-
‘rung zur Einholung von Auskiinften bei Krankenversicherungen
‘pzw. bei Finanzémtern abzugeben, ist nicht vereinbar mit dem
s Grundsaiz der Erforderlichkeit.

-7 Die Justizverwaltung hat zwar eingerdumt, daB diese Aus-
unftseinholungen auch aus ihrer Sicht nicht erforderlich seien,
im Hinblick auf den zum damaligen Zeitpunkt noch vorgesehen
‘Ausschiufl des § 9 Abs. I BInDSG im AGGVG, der den Erforder-
chkeitsgrundsatz enthilt, aber keine Veranlassung geschen
‘werde, hier eine Verfahrensinderung vorzunehmen.

Erst nach dem auch im Rechtsausschufl des Abgeordnetenhau-
es energisch vorgetragenen Hinweis auf den Verfassungscharak-
ef des Erforderlichkeitsprinzips wurde eine Anderung der Frage-
ggen angeordnet. Zukiinftig miissen Biirger, die Ratenzahiun-
e bei GeldbuBen beantragen, nicht mehr pauschal ihre Einwil-
ging zur Einholung von Auskiinfien bei Krankenversicherun-
en und Finanzdmtern erkidren.

ine dhnliche Reakiion erhielten wir aber auch noch nach
Inkrafttreten des AGGVG von der Prisideniin des Kammerge-
ichts. Die Korrespondenz betraf die Minteilungen in Zivilsachen
‘Mizi) - bundeseinheitliche Verwaltungsvorschrifien, die durch
45 Justizmitteilungsgesetz abgeldst werden sollen. Die Mizi
n die Mitteilungen durch die Zivilgerichte an andere 6ffent-
¢ Stellen. Sie listen im cinzelnen auf, welche Informationen
‘gerichtlichen Verfahren anderen Gffentlichen Stellen mitza-
en sind. Durch die Regelung des § 29 Abs. 2 AGGVG ist den
erwaltungsvorschriften ,Mitteilungen in Zivilsachen® (Mizi)
nd. den ,Mitteilungen in Strafsachen® (MiStra) mum Gesetzes-
aft bis zum Inkraftireten des Justizmiiteilungsgesetzes verlie-
orden.

nléBlich eines Einzelfalls duferte sich die Kammergerichts-
identin zu unseren Bedenken zur Erforderlichkeit bestimm-
gelmiBig erfolgender Mitteilungen auf der Grundlage der
folgendermaBen: Prarch § 29 Abs. 2 AGGVG sei jetzt die
erdige Rechtsvorschrift geschaffen worden, die die nach der

orgeschriebenen Mitteilungen erlaubt. Ob eine Erforder-
hkeit der Ubermittlung gegeben war, kdnne indes dahingestellt
ben: fiir einzelfallbezogene, wertende Betrachtungen iiber die
derlichkeit sei nunmehr kein Raum mehr.

e's'é"Ai.lﬂ'assaz}g ist mit dem in § 9 Abs. 1 BInDSG enthalte-
auch nach dem AGGVG zu berlicksichtigenden Erforder-
éitsgrundsatz nicht zu vereinbaren.

'ft_a_ t and Datenschutz

‘gesamten Zustindigkeitsbereich des Bundes fehlen noch
t bereichsspezifische Regelungen zum Datenschutz in der
. ‘Es ist schon bemerkenswert, daB ausgerechnet in diesem
1t die mach dem Volkszihlungsurteil des Bundesverfas-

ichis!? erforderlichen Gesetzesnovellisrungen am wei-
zuriick sind.

tﬁe: ist der Entwurf fiir ein Strafverfahrensinderungsge-
StVAGH nicht in den Bundestag eingebracht worden.

12b verabschiedet wurden allerdings Anderungen des Straf-
ahrénsrechts gurch das ,Gesetz zu der Bekiimpfung des illega-
u_-i_‘fchngthandels und anderer Erscheinungsformen der Organi-

Rriminalitde” (OrgKGNS. Es ist am 15. September 1992 in
.getreten, Dieses Gesetz sicht eine erhebliche Ausweitung

If;mtf,lungsinstmmentariums fiir die Polizei und die Staats-
tschaft vor. :

&e10st von der urspriinglichen Zielsetzung wurden schwer-
nde Ermittlungsmethoden wie Rasterfahndung, verdeckte
ﬂer_, ‘Wanzen, Richtmikrafone und andere nicht konkret
te echnische Mittel in der StPO verankert. Diese MaBnah-
4 D nicht nur gegen Tatverdichtige eingesetzt werden,
[n auch gegen unverdichtige Personen. Das Ermittlungs-
o ‘das bis dahin Fingriffe in Rechte Unverdichtiger nur

grenziem Umfang vorsah, hat damit eine grundsitzliche
ng erfahren.

-

'S1fGE 65, 5.1, 44
afiresbericht 1991, 3.6

Ateshiericht 1993, 2.a.0.; BGBL 11992, 8.1302

Die von den Datenschutzbeaufiragten gemachten Vorschli-
ge'® wurden im Gesetzgebunpsverfahren nicht beriicksichtigt.
Die cinzige gegeniiber den vorangegangenen Vorschligen des
Bundesrais vorgenommene datenschutzrechtliche Verbesserung
in der Gesetzesvorlage vom April 1991 wurde in den Beratungen
im Bundesiag wieder gestrichen. Es handelte sich um die Klar-
stellung, bei welchen Siraftaten bestimmie schwerwiegende
Ermittlungsmethoden eingeseizt werden diirfen. Der fur die
Rasterfahndung und den Einsatz verdeckier Ermitiler vorgese-
hene Straftatenkatalog wurde in den Gesetzesberatungen wieder
fallen gelassen. Statt dessen wurde erneut der schwammige
Begriff ,Straftat von erheblicher Bedeutung® verwandt.

Einzige Verbesserung des verabschiedeten Gesetzesist, daB auf -
Initiative der F.D.P-Fraktion im Bundestag die Régelungen tiber
den Einsatz technischer Miitel zum Abhdren in Wohnungen uid
zu heimlichen Bildaufzeichnungen in Wohnungen entfallen sind.
Allerdings wurde diese Frage unmittelbar nach Verabschiedung
des OrgKG wieder aufgegriffen!??.

Keine Regelung enthilt die StPO nach wie vor fir den geneti- =~
schen Fingerabdruck. :

Die Strafgerichte greifen in immer stirkerem MaBe auf disse’

Methode zuriick!”?, um so Verdichtige identifizieren und am Tat-

ort gefundene Spuren ihnen zuordnen zu kéunnen. Dabei wird
teilweise die Aussagekraft des genetischen Fingerabdrucks tiber-
schitzt und unsorgfiltig verfahren.

Ein Landgericht hatie die Verurteilung eines Angeklagten wegen’
Vergewaltigung ausschlieflich mit dem ,genetischen Fingerab- =
druck” begriindet, ohne weitere Beweise zu wiirdigen. Der Sach-
verstindige, auf dessen Guiachien das Gerichi sich berief, hatte
Jfesigestelli, dafS das am Tatort gefundene Spurenmaterial mit
einer Wahischeinlichkeit von 99,986 % von dem Angekingten -
stammte. Die genetische Struktur dieses Spurenmaterials sei nuv
bel einer von 6937 Personen vorhanden. Der angeryfene Bundes- -
gerichishoft?? belrdftigte seine bareits 1990 getroffene Feststel-
Iung, dafd molekulargenetische Methoden zur Identifikation
eines Tdters niemals als éinziges Beweismiitel herangezogen
werden diirfen. Immerhin wdren bei der angegebenen Wahr-
scheinlichkeit insgesamt 35 mdnnliche Einwohner der Grofi-
stadi, in der die Tai veriibt wurde, als Tarer in Frage gekommen.

Der Fall verdeutlicht erneut, wie vordringlich eine klare gesetz-
liche Regelung des Einsatzes molekulargenetischer Methoden im
Strafprozel ist. Diesé steht allerdings noch immer aus. Das - -
Bundesministerium der Justiz hat lediglich seinem Diskussions- .
entwurf von 1990 im vergangenen Jahr einen Referentenentwurf
zum ,genetischen Fingerabdruck® folgen lassen, dessen weiteres
Schicksal ungekidrt ist. Der RechtsausschuB des Deéutschen
Bundestages hat die Bundesregierung wegen der zdgerlichen
Behandlung dieses wichtigen Gesetzgebungsvorhabens kritisiert. - -
Inzwischen haben eine Reilie von Abgeordneten und die Frak-~

tion der SPD im Bundestag einen Geseizentwurf eingebracht!®, = 7

Der Referentenentwurf enthilt zwar eine Reihe von Verbesse-
rungen gegenitber dem  Diskussionsentwurl vom Dézember
1988, Insbesondere sight er ausdriicklich vor, da Feststellungen
tiber genetische Anlagen nicht erfolgen diirfen. Die im Diskussi- -
onsentwurf vorgesehene Moglichkeit einer Geromanalyse derie-
nigen ,sprechenden” Teile der Erbinformation, die auf duBerliche
sichtbare Kérpermerkmale schlieBen lassen, hat das Bundesju-
stizministerium offenbar auf Grund der Kritik der Datenschutz-
beauftragten fallen gelassen. Dennoch wirft auch die jetzt vorge- -
sehene Regelung Probleme auf. Es bleibt unklar, was mit ,Fest-
stellungen itber genetische Anlagen® gemeint jst. In der Begriin- -
dung des Entwurfs wird ausgefiihrt, etwaige ,UberschuBiinforma-
tionen®, die eventuell unvermeidbar anfallen, diirften nicht wei-
tergegeben oder in das Verfahren eingebracht werden. Zu fordern
ist demgegeniiber, dall derartige Informationen nicht verwertet
werden darfen und unverziiglich geléscht werden miissen.

128 Jahreshericht 1991, Anlage 2.4

12 siche 4.2.1

122 ggl dazu Jahresbericht 1989, 2.3; Jahreshericht 1990, 3.6
123 Urteil vom 12. August 1992, NTW 1992, 8. 2976 f.

124 Bundestag-Drs, 12/3981 ’
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Auch greift der Referentenentwwrf unsere Empfehlungen nicht
auf, eine molekulargenetische Untersuchung im Strafverfahren
pur zuzulassen, wenn sie im Einzelfall der geringstmdgliche Ein-
griff in die Persdnlichkeitsrechte des Angeklagten ist. Auch wer-
‘den die zulissigen Untersuchungsmethoden fiir die Hersiellung
des ,genetischen Fingorabdrucks® weder hinreichend prizise
beschrieben noch dem netwendigen Zulassungsverfahren unter-
worfen.

© Wie wichtig derartige Regelungen sind, zeigt der schnelle
Erkenntnisfortschritt und die Entwicklung grundliegend neuer
Methoden in der Molekulargenetik. S0 ist es inzwischen mbglich,
mit Hilfe der sogemannten ,,PoIymemse-Ketrenreakzion“ {PCR)
jeden Abschnitt des ‘menschlichen Genoms schon mit Hilfe win-
riger Zellspuren millionenfach zu vervielfiltigen und damit cine
" Analyse zu ermiglichen, die bisher erst ab einer bestimmten
Mindestgrofe des Spurenmaterials miglich war, War die her-
¥5mmliche Methode des genetischen Fingerabdrucks sur
anwendbar, wenn eine bestimmie Menge Biuat fiir die Unter-
suchiung zur Verfligung stand, s0 reichen fur die neue Methode
“schon cin Tropfen Biut, eine Haarwarzel ader Schleimhautzellen
aus einer Mundspiilupg. Diese Verfeinerung der molekulargene-
. tischen Methode ist von erheblicher praktischer Bedeutung und
muB im Zusammenhang damit gesehen werden, daB inzwischen
von privaten Herstellern JBautdsten™ (Kits) zur Erstellung von
_genetischen Fingerabdriicken vermarktet werden. Damit gewinnt
dic Forderung der Datenschutzbeaufiragten zusitzliches
Gewictit, daB der Gesetzgeber Aussagen dariiber treffen muf,
wen das Gericht mit der Erstellung eines molekulargeneneti-
schen Gutachiens beaufiragen darf und auf welche Weise
- bestimmte Qualititsstandards bei der Anwendung dieser Metho-
" den sichergestelit werden konnen.

. Der Polizeiprisident beabsichtigt, dem Beispiel der gerichisme-
_ dizinischen Institute an der Frejen Universitit und der Humboldt
’ Universitit zu folgen und ein Verfahren der kilnstlichen Verviel-
filtigung menschlicher Erbinformationen fur Zwecke der Identi-
fikation zu nutzen, das érstmals anch den codierenden (sprechen-
den) Bergich der Erbinformationen mit einbezieht. Damit solf die
. Informationsbasis und die Aussagekraft der bisherigen Unter-
suchungen im micht-codierenden Bereich erhdht werden. Zwar
hesiehe die technische Moglichkeit, im codierenden Bereich
{berschufinformationen zu erheben, von dieser Maglichkeit
werde allerdings ¥ein Gebrauch gemacht.

- Mit diesem Verfahren wird eine Grenze iiberschritten, die fir
die Datenschutzbeaunftragten. bisher sicts von entscheidender
Bedeutung war. Die Tdentifizierung oder Entlastung von Verdéch-
. tigen mit melekulargenetischen Methoden ist nur dann verfas-
sungskonform, wenn diese Methoden zur vollstindigen Registrie-
rung der menschlichen Erbinformationen uniauglich sind. Der
Bundesminister der Justiz hat auf Grund unseres Hinweises dem
Bundesbeaufiragten fiir den Datenschutz zugesagt, diesen
Gesichtspunkt in die weiteren Uberlegungen zur Schaffung einer
gesetzlichen Regelung zum genetischen Fingerabdruck einzube-
zichen, Je linger diese Uberlegungen andauern, desto groBer ist
die Gefahr, daB in der Praxis Methoden angewandt werden, die
die kritische Grenze zwischen dem Lstummen® und dem
sprechenden” Teil der menschlichen Erbinformation iberschrei-
ten. :

Auch das Gesetzgebungsverfahren im Bereich des Strafvoll-
zugs machte keine Fortschritie. Das Gesetz zur Anderung des
Strafvolizugsgesetzes, das die Datenverarbeitung auf die notwen-
diga gesetzliche Grundlage stellen soli, liegt noch immer nur als
Referentenentwurf vor's, Somit bleibt der Strafvollzug ein daten-
schutzrechilich weitgehend ungeregelter Bereich. Dringend not-
wendig ist jedoch gerade dort die Schaffung von kiaren gesetz-
ichen Grundlagen, dz im Strafvellzug in umfangreicher und viel-
faltiger Weise Datenverarbeitung erfolgt.

FEinen besonderen Eingriff in das informationefle Selbstbestim-
mungsrechi des Gefangenen stellt dic Gefangenenpersonalakte
dar, die ein Sammelsurium hochsensibler Daten des einzelnen
Gefangenen hilt. Bislang besteht anstaltsintern hierzu ein nahezu
uneingeschriinkier Zugang aller Vollzugsbediensieten.

125 yahresbericki 1991, 3.6
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Auch Strafgefangene haben ein Recht anf Datenschutz

Ein Gefangener aus der Justizvollzugsanstalt (JVA) Moabi
beschwerte sich dariiber, daf er auf Antrigen zu einem Arzibe
such Angaben zu seinen Beschwerden machen mup. Diese Vo
melder” wiirden dann offen an den Stationsheamten weilerge
ben. Es komme hiufig vor, daf Gefangene dann von einer
Beamten auf ihre Krankheiten angesprochen werden,
- Gefangene machte uns auferdem darayf aufmerksdan, ‘da
Kontoqusziige, auf denen alle Angaben iber Einzahler und K
tobewegungen jeder Art vermerkt sind, offen von der Zahlste]
iiber die Stationsheamten an die Gefangenen weitergereicht we,
den.

Durch den offenen Transport von Arztvormeldern (Antréige
einen Arztbesuch) und Kontoausziigen wird ermdglicht, daB atch
unbefugie Dritte von so sensiblen Daten wie Krankheitsangabe
und Kontobewegungen Kenninis erlangen kénnen, Die Justi
volizngsanstalien sind nach § 5 Abs. 2 BInDSG verpflichtet, tech-
nisch-organisatorische MaBnahmen zu treffen, die sicherstellen;
daB persduliche Daten des Gefangenen nicht unbefugten Persox
nen zugingkich sind. Wir haben daher den verschlossenen Trans:
port von Kontoausziigen und Antrigen flir Arztbesuche inné
haib der Anstalt gefordert. Die JVA Moabit hat mitgeteilt, dab die
Gefangenen die sog. Arzivormelder auch in yerschlossénen
Umschligen abgeben diirfen. Hiertiber seien die Gefangenen
belehrt worden. Wie die uns vorliegende Beschwerde ein
Gefangenen zeigt, scheint diese Moglichkeit jedoch nicht hinret
chend bekannt zu sein. S

Eine verschlossene Versendung der Kontoausziige der Gefan
genen wurde von der JVA Moabit abgelehnt mit Hinweis auf den
Transport durch die zustindigen Mitarbeiter und auf den finan:
ziellen und personellen Aufwand. Ein hohkerer Verwaltungsauf-
wand kann jedoch kein Gruad sein, auf datenschutzrechtlich not-:
wendige Malnahmen zu verzichien. Auch die Bediensteten der
JVA, die die Kontoausziige transportieren, sind nicht befugt
deren Inhalt zar Kenntnis zu nehmen. : s

Sonderakten fitr Sozialarbeiter im Justizvollzug

Ein in einer Justizvollzugsanstall tatiger Soziglarbeiter wies uns.
darauf hin, daff von betreuenden Sozialarbeitern Keine Sonder--
akten iiber ihrer Térigheit gefithrt werden diirfen. Die Wahrneh:
mungen des Sozialarbeiters werden zur Gefangenenpetsona
akte genommen. Diese ist eine Sammlung persorenbezogener,
zum Teil hoch sensibler Daten des Gefangenen und verschafft:
dem Einsichtnehmenden ein umfassendés Personlichkeitshild
des Betroffenen. Bei Besuchen verschiedener Vollzugsanstalte

haben wir festgestellr, dafl allen Bediensteten ein nahezu unein-
geschrinkter Zugriff zur Geﬂzngenenpersonaiakte mdglich ist.:

Wir haben empfoblen, aach fir Sozialarbeiter und Anstaltspsy-
chologen - ebenso wie es fiir Gosundheitsakten schon der Fall
ist - die Fithrung von Sonderakten 7uzulassen, um zZu gewihrlei-
sten, daB die Informationen, die der Gefangene dem Sozialarbei-
ter im Verlanfe seiner Gespriche anvertraut, picht in den Zugriff
anderer Bediensteter gelangen, die diese Informationen fiir ihre
Aufgabenerfiiliung nicht bendtigen. o

Die dadurch ermdglichte pmfassende Kenntnisnahme von .
Geheimnissen und vertraulichen Angelegenbeiten der Inhafiier-
ten durch Anstaltsleitung und anders Vollzugsbedienstete stellt.
cine Verletzung des informationellen Selbstbestimmungsrechts
des Gefangenen dar. Darilber hinaus bringt sie Sozialarbeiter
oder Anstaltspsychologen in Bedringnis, weil diese Berufsgrup-
pen ebenso wie Arzte eine strafrechtlich sanktionierte Schweige
pflicht haben. Wenn ein stastlich anerkantiter Sozialarbeiter
Inforx_nationen offenbart, die er in einem vertraulichen Gesprich
mit eipem Gefangenen erfihrt und die seiner Geheimhaltungs-
pflicht untesliegen, macht er sich nach §203 StGB strafbar. .

Um hier einen ausreichenden Schutz fir alle Betroffenen zu -
gewihrleisten, sollte Sozialarbeitern und Anstaltspsychologen :
die Moglichkeit ertiffnet werden, Sonderakten iiber ihre Tatigkei-
ten zu fiihren, die getrennt von der Gefangenenpersonalakie auf-
zubewahren sind und so geflihrt werden miissen, daB grundsiiz-
lich keine Zugriffsbefugnisse der Anstalisleitung oder anderer
Vollzugshediensteter bestehen.
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kiinfte iiber Inhaftierte Die Justizverwaltung vertritt demgegentiber den Standpunkt,

. . - . S o Di6T liege kein Fall des Transports personenbezogener Daten vor,
i hosen oneher nd e G s 0 Ges Gerchsvlleher i schifehs Nt dgesiand
‘Beitreibung threr Forderungen Informationen itber Inhaftierte ;I(l;hfg:sggrflgigfiis}?;p gsixgge_:rsﬁ gibt, indem er ihn in den ver-
-begehrten, an uns. So erfragte die Postbank mit Formbrief, ob )

~ein Schuldner einsitzt und wann mit seiner Entlassung zu rech- Dem ist nicht zuzustimmen, Der Begriff des »Lransports®
- .nen ist. Die AOK und ein Jugendamt wollien noch zusétzlich die  umfaBt auch die Phase, die zwischen dem Zeitpunki liegt, in dem

nene Anschrift wissen, falls der Betroffene entiassen wurde. Das  der Datentriger in den Herrschafisbereich des Adressaten gelangi
- Jugendamt woilte auflerdem bei einer noch nicht absehbaren  (hier Einwurf in den Briefkasten) und dem, in dem der Adressat
" Entlassung diese Tatsache schrifilich bestdtigt haben. Auch iiber  den Datentrager tatsichlich in Gewahrsam nimmt und damit die
die Hohe des verwahrten Eigengeldes wird Auskunfi begehrt. Maéglichkeit hat, selbst fiir die Sicherung der Daten zu sorgen.’

Auskiinfte der Justizvollzngsanstalten an andere Gffentliche Auch wenn Irrtiimer Giber die Person des Empfiingers.t?.je ganz
tellen sind ohne Einwilligung des betroffenen Gefangenen nur ~ 2usgeschlossen werden kénnen, wird jedenfalls das Risiko der
Ziildssig, wenn eine besondere Rechisvorschrift dies erlaubt. Dies Kenntx_nsnahrqe derartiger Mitteilungen durch unbe{ugt; Dritie
gilt-auch fiir Auskiinfte an private Stellen. ‘ erheblich verringert, wenn Zwangsvollstreckungsankiindigungen

: . - grundsitzlich in geschlossenen Umschlag versandt oder einge-

Fir die Ubermittlung personenbezogener Daten von Strafge- worfen werden.

angenen durch die Justizvollzugsanstalten an andere Stellen des . . . .

ffentlichen oder privaten Bereichs existiert bisher keine Befug- In einrem vergleichbaren Fall aus dem Bereich der Finanzver-
orm im Strafvollzugsgesetz. In Berlin ist die Zustindigkeit fiir ~ Waltung, wo der Vollzichungsbeamte den Volistreckungsauf-

i Auskunfi iber den Aufenthalt von Strafgefangenen spezialge-  {rag unverschlossen zwischen Wohnunestiir und’ Térrahmen

efzlich in § 20 Abs. 2 Meldegesetz geregelt, wonach das Landes-  klemmte, wurde auf die Dllenstaufmchtsbeschwerd_e des betroffe-

ohperamt @iber die Auskunft za entscheiden hat. Dabei hat  Nen Schuldners der Vollzichungsbeamte wegen sines VerstoBes

Meldebehdrde den Betroffenen vorher zu héren und seine  £6g6n eine Vorschuift der Vollzieheranweisung, wonach Zwangs-

chutzwiirdigen Belange zu beriicksichtigen. Auf Grund der spe- voliﬂstreckungsan}(undlgungza_q verschlossen zu hinterlassen sind,
gesotzlichen Zuweisung an das Landeseinwohneramt war  £erigt. Warum in der Justizverwaltung hier andere MaBstibe

h'kein Raum mehr fiir Auskiinfte iiber den Aufenthaltsort  herrschen sollen, ist nicht einsichtig.

ine: Gefangenen durch die Justizvollzugsanstalten auf der '

runidlage der Ubergangsregelung des § 34 Abs. 1 BInDSG. Diese

nfte diirfen nur vom Landeseinwohneramt erteilt werden. 4.4 Schule und Sport
s gilt ebenfalls fiir den Wohnsitz Haftentlassener. v

efe Informationen iiber den Gefangenen, der Entlas-  Endlich auch Datenschutzregelungen im Berliner Schulgeseiz
angstermin, die Hafidauer und die Héhe des verwahrien Eigen- Mit dem Artikelgesetz1 wurde eine Bestimmung in das Schul-
Ides diirfen ebenfalls grundsitziich nicht durch die Justizvoll- gesetz eingefiihrt, die die Befugnis der Schulen, personenbezo gene
astalten herausgegehen werden. Daten vor Schillern und deren Erziehungsherechtigten zu erheben
Anfragen zu freiem Eigengeld und zu Wertsachen sind die  #nd zu verarbeiten, tegelt (§ S a). Sie vespflichtet die zustindige _

ubiger aufl die abschlieBenden Zwangsvollstreckungsvor-  Senaisverwaltung, bis zum 31. Dezember_ 1993 durch Rechtsver-- -
fiften der ZivilprozeBerdnung zu verweisen. ordoung Art und Inhalt der Angaben sowie Zwecke, fiir die diese

o i verarbeitet werden diirfen, festzulegen. In diese Rechtsverord-
ine Mitteilung der Haf: tdauer bzw. des Entlassungstermins nung sollten die datenschutzrechtlichen Grundsiitze der gegen-
de 1 unvertretbarer Weise in die schutzwiir digen Belange des wiirtig noch bestehenden Ausfithrungsvorschriften wie die fiber
angenen cingreifen, da sich aus diesen Informationen Riick- Sechiileruniterlagen oder Noten und Zeugnisse aufgenommen wer-
aufdic Hohe der Strafe und damit der Intensitat des kri-  gop| Dateniibermittlungen sind nur noch zulissig, wenn eine
Verhaltens des BetrofTenen ziehen lieBen. Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat.-
Personenbezogene Daten des Schulpsychologischen oder Schul-
‘arztlichen Dienstes diirfen ohne Einwilligung der Betroffenen -
- libermittelt werden, wenn sie bei verbindlichen Veranstaltungen .
unft, d.h. innerhalb einecs Monats, liegt. In diesem Fall muB  der Schule erhoben worden sind, allerdings nur in dem Umfang,
Gefangene im Hinblick auf berechtigte Gliubigerinteressen  in dem sie fiir Entscheidungen zwingend erforderlich sind. Fiir
eft, daB sein in Kilrze bevorstehender Entlassungstermin Schiiler vom volleadeten i4. Lebensjahr an besteht das Recht auf
igeteilt wird. Die anfragende Stefle hat dabe aber die Auskunft ~ Auskunft und Akteneinsicht nach dem Berliner Datenschutz-
deseinwohnicramtes iiber den Aufenthalt in der Justiz-  gesetz auch ohne Zustimmung der Erziehungsberechtigten. Ein- _
gsanstalt einzureichen, damit die Anfrage bei der zustindi-  geschrinkt wird dieses Recht lediglich durch die Einspruchs- .
eldebehirde nicht durch ein Ersuchen auf Mittejlung des  mBglichkeit des Schulleiters. :
T i}_ngg_zeltpunktes umgangen wird. Da nach dern 31. Januar Bereits Mitte des Jahres 1980 trat zine Richtlinie fiir die Geneh- -
ne ; pezmlnerm_ vorliegt, milssen auch diese I{berrm_ttlun- migung von wissenschaftlichen Untersuchungen an der Berliner
%hr unterbleiben, Die Senatsverwaltung fiir Justiz hat  gopvie guBer Kraft, Seitdem gab es keine diesbeziiglich giiltige
i nﬁgf’ g;‘igzrgﬂgejftli‘fpuéuEif[lﬂ_?talten Ohﬂ;{ Elﬁ_wgl}‘ Regelung mehir. Dieser Mangel wurde ebenfalls durch j&ndg:rung _
isprundise ot 3 uskunite erteilen, wene hierflir die  4o5 Berfiner Schulgesetzes beseitigt. Danach miissen wissen-
ol LDAiage Iohlt. schafliche Forschungsverhaben in Schulen schulaufsichtlich
; genchmigt werden. Grundsiizlich diirfen personenbezogene
oll streckangsankiin digungen - offen im Briefkasten Daten fiir Forschungsvorhaben nur mit dem schriftlichen Einver-

: ; stindnis der Erzichungsberechtigten oder der volijihrigen Schii-
e Burgerin fand in ihrem Housbriefkasten eine Mitteilung  ler verarbeitet werden, soweit nicht das im Berliner Datenschutz-
7i.einem Gerichtsvollzicher {iber eine angekiindigte Zwangs-  gesetz enthaltens Wissenschaftsprivileg greift. Auch besteht ein

treckung, die einen Mitmieter gleichen Nachnamens betraf.  Ubermittlungsverbot an Dritte. Verbffentlichungen personenbe-

4 i!;ei!ung war unverschlossen in den Briefkasten eingewor- zogener Daten sind nur mit Einwilligung der Betroffenen zulis-
en Worden, sig,

ener Vollstreckungsauftrigen in den Tm Jahr 1992 wurde eine Reihe von Ferschungsvorhaben an Ber-
den Geboten der Datensicherheit.  L0er Schulen datenschutzrechtlich betreur. Alle diese Vorhaben -

bei dem Transport von Unterlagen  &fUndeten sich auf die Einwilligung der betroffenen Eltern bzw,
STsottenberzogenem Inhalt MaBnahmen zu ergreifen, die den

g??ﬁUnbe&gqr verhindern. Hier ist die Verwendung verschlos-
el -Briefumschlige unerliBlich.

stiahmsweise haben wir aﬁf der Grundlage der {Tbergangs-
hrift des § 34 Abs. 1 BlnDSG eine Mitteilung {iber den Ent-
gszeilpunkt fiir zuldssig erachtet, wenn dieser in naher

Jer-Einwurf unverschioss
tKasten entspricht nicht
§5 Abs. 2 BiaDSG sind

126 GVBI 1993, 8. 40 £, 46
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‘Schiiler. Es zeigte sich, daff die EHern eher bereit sind, thre Ein-
willigung zu geben, wenn sie umfassend {iber Ziel und Inhalt des
Forschungsvorhabens aufgeklirt wurden und sie auch auf
Wuynsch iiber Frgebnisse informiert werden konnen. Forschungs-

projekte, die sich tiber ¢inen lingeren Zeitraum mit der Entwick- -

iung der Kinder beschiiftigen und auf einer anonymisierten Verar-
peitung der Daten basieren, fanden so hohe Akzeptanz. Den
Fliern wurde ermdglicht, bei auftretenden Lernproblemen die
Anonymitit aufzuldsen und sich - ohne daB der Lehrer von den
Forschungsergebnissen erfubr - von den Wisseanschaftlern bera-
ten zu lassen.

Sclﬁiler plandern aus dem Nihkisichen

Die Rakmenplane fiir die Grundschulklassen sind stark umfeld-
- und familienbezogen. Kinder erstellen Familienstammbdume,

zeichnen Mutter und Vater bei der Arbeit, erzdhlen am Montag-

morgen oder nach den Ferien iiber ihre letzten Erlebnisse.

~ Daraus enisteht ein Spannungsfeld zwischen pédagogischen
- Zielen und dem Recht auf informationelle Selbstbestimmung, Es
“zeigt sich, daB die pidagogische Arbeit nicht nur cine Einbahn-
straBe der Wissensvermittlung ist, sondern dafl das vermitielie
Wissen gekoppelt mit Eindriicken, Erfahrungen und Erlebnissen
der Kinder und Jugendlichen durch diese auch im Rahmen der
“Schule reproduziert wird, Unvermeidlich werden Informationen
und Angaben fiber die Privatsphire der Kinder und ihrer Familien
durch Erzahlungen, schriftliche Darlegungen oder Bilder im Rah-
men der Klasse offentlich. Dies kann jedoch nicht bedeuten, dafi
der Unterricht ohne Beachtung der Privatsphire durchgefiihrt
wird. Insbesondere bei familienbezogenen Themen sollten.die
Piidagogen ein Gespiir fir die Datenschutzbelange entwickeln.
~ Der Lehrer hat also zu priifen, ob die angewandte Methode bzw.
* Fragestellung unter Beachtung des jeweiligen Rahmenplanes
erforderlich ist und damit das mildeste Mittel darstelit. So sollte
es Schiilern, die ihre hausliche Sphire nicht weiter offenbaren
wollen bzw. von den Eltern dazu aufgefordert wurden, méglich
gein, ein anderes Aufsatz- oder Erzihlthema zu wihlen. Eltern-

" abende sollien dazu genutszt werden, den Eltern die mit der’

Unterrichtsfithrung verbundene Datenschutzproblematik kiarzu-
machen. Arbeitshégen, die persdnliche Angaben fiber die Eitern,
wie deren Namen, Geburtsdaten und Berufe, enthalten, soliten
nicht iiber Wochen und Monate in den entsprechenden Arbeits-
unterlagen der Kinder abgeheftet und tiglich zur Schule gebracht
werden, ' .

 Mit viel Witz und Humor entwarfen Gymnasiasien einen Frage-
bogen. Jeder Abiturient hatie die Miglichkeit, sich darin in
humaristischer oder ernster Form selbst darzustellen. Auch Leh-

. rer wurden befragt. Ex bestand die Absichi, diese Fragebigen zu
kopieren und zu einer lustig-witzigen Abiturzeitung zusammen-

- zufiigen. Als diese Zeitung nun auf der schuleigenen Kopieran-
Tage vervielfiltigt werden sollte, haite der Schulleiter erhebliche
Bedenken, '

Die Einwinde gegen die Abiturzeitung waren nicht unberech-
tigt. Wenn man sich die Bdgen genau anschaute, ergaben sie bei
allen humorvollen Verdrehungen der Antworten doch recht tief-
gehende Aussagen iiber die einzelne Perstnlichkeit. Auf Grund
unserer Empfehlang wurde jedem Teilnehmer die Moglichkeit
gegeben, innerhalb einer bestimmten Frist seinen Fragobogen
zuriickzuzichen oder neu auszufiillen. Die verdffentlichten
Fragebdgen enthielten deshalb den Zusatz: ,Die Teilnchmer wur-
den darauf hingewiesen, daB der beste Datenschutz natiirlich im
Nichtausfiillen des Fragebogens besteht. . . . Weiterhin unverbes-
serliche Teilnehmer an der Befragung erkldrten schriftlich ibr Ein-
verstindnis zur Verdffentlichung ihrer personenbezogenen Aus-
sagen und Falschaussagen sowie auch der unkontroliierten Wei-
terverwendung noch in 50 Jahren.© Die Abiturzeitung wurde dem
Berliner Datenschutzbeauftragten  gewidmet. Dieses Beispiel
unterstreicht, daB Datenschutz ia der Schule nicht nur ein Thema
des Informatikunterrichts sein kann und wie auch bei darchaus
erfreulichen Anlissen eine Seamsibilisierung fiir Datenschutzpro-
bleme erforderlich sein und erreicht werden kann.
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" Big ein und sind daher unzulissig. Wenn sich im Systern jedoch

" einem Abhingigkeitsverhilnis zur datenverarbeitenden .- und

Compttter in der Schule und zu Hause

Da es im Jahre 1992 nioch keine bereichsspezifische Grundiage:
fitr dic Verarbeitung von Schiilerdaten gab, fiel es uns schwe;
verbindliche Stellungnahmen zu Konzepten von Schitler-Informa-.
tionssystemen abzugeben, die uns im Berichisjahr vorgelegt wo
den waren. .

Dies galt u. a. fiir die Programmsysteme fir das Schulsekreta ar
und fiir die gymnasiole Qberstufe, die uns von einem Bezirksatat
zur Begutachtung vorgelegt worden waren. }

Grundsitzlich gehen wir davon aus, dafl Schilerinformations-
sysieme nach dem Vorbild der nicht mehr als Rechisgrundlage
ausreichenden AV Schiilerunterlagen die unterschiedlichen
Datensammlongen éiber Schiiler auch weiterhin zu differenziersn:
haben, wenn sie unterschiedlichen Zwecken dienen und:vep
unterschiedlichen Funktionstrigern gefibrt werden. Schiile
informationssysteme, die diese Abgrenzungen ignorieren und,
inshesondere die aus diesen Abgrenzungen folgenden diffenzier
ten Zugriffsberechtigungen nicht realisieren, greifen in das info
mationelle Seibstbestimmungsrecht der Schiller unverhéltnism

die Zugriffsbeschriinkungen so definieren lassen, daB-: jed:
Zugriffsberechtigte nur jene Daten erhalien bzw. dndern kar:
die mach den AV Schillerunterfagen von ihnen auch zu fithren
bzw. abzurufen sind, sich also aufler der Tatsache, dal die Dater
automatisiert gefiihrt werden, an der Verfligbarkeit der Daten im
Vergleich zur nicht-automatisierten Flthrung der Dateien nichts
indert, so bestehen keine Bedenken gegen ein solches Syste

Das Sekietariatsprogramm fur die Schiilerdatei sah eine Erwei-
terung gegeniiber den Ausfihrungsvorschriften liber die Fibrang
schriftlicher Unterlagen iiber Schiler (AV Schiilerunterlagen) vo
und filkirt weitere Dateien mit personenbezogenen Daten auf, die
dort nicht vorgesehen sind und daher nach derzeitiger Rechts 2c
nicht gefiihrt werden diirfien.

Das Programm fiir die Oberstufe sieht im-grofien Umfang di
ingerfristige Speicherung und flexible Auswertung von Lei-
stungsdaten vor. Gerade bei Leistungsdaten ist besonders darau
zu achten, daB riormenklare Befugnisse vorhanden sind, denn
handelt sich um subjektive Urteile itber Menschen, die sich in

gleichzeitig beurteilenden Stelle befinden. Schon deshalb; weil
Schiiler keine institutionalisierten Mdglichkeiten haben, die Ver
arbeitung ihrer Daten in der Schule zu beeinflussen, obliegt o
der besonderen Fiirsorgepflicht der Schule, Zurlickhaltung be
der Speicherung solcher dispositiver Daten zu {iben. Die Schulen
miissen konkrete Anhaltspunkte dafiir erhalten, was sie diirfe
oder nicht. Dies bedeutet, dab die kommende Rechtsverordnun
zur Verarbeitung von Leistungsdaten in der Schule etwas sage

von Schillerdaten in den AV Schitlerunterlagen konkretisiert.
Danach ist unter dort genau bestimmten Voraussetzungen aug
die Verwendung privater DV-Gerdite durch Lehrer moglich. Wi
haben diese Ausnahmeregelung mitgetragen, da wir es fiir nich
hinnehmbar halten, daB Lehrer, die ihre Arbeit auBerhalb- dé
Unterrichts zu Hause zu erledigen haben, sich nicht moderner:
Schreibtischausstattungen bedienen diirfen, zu denen auch PCs
mit Textverarbeilung gehdren. Die in Nr. 14 Abs. 6 AV Schiller :
unterlagen genannien Voraussetzungen sollen der Schulieitung:
erméglichen, ihrer Verantwortung fiir die dienstliche Verarbe:
tung personenbezogener Daten von Schiilern gerecht zu werden;:
und die Voraussetzungen fiir eine externe Kontrolle durch de
Berliner Patenschuizbeaufiragten liefern. Diese Bestimmun
bietet einen praktikablen Weg, private PCs fir dienstliche Zwetk
einzusetzen. .

Es zeigt sich allerdings in der Praxis, daB viele Lehrer eigené:
PCs verwenden, ohne diesen Vorausseizungen gerecht zu wer-
den. Insbesondere kommen sie ihrer Pflicht nicht nach, perso
nenbezogene Dateien, die sie zu Hause verarbeiten; zum Date
enregister zu melden. Zu dem nach altem Recht gegeniiber der;
heutigen Situation noch einfacher struktorierien Dateienregister
hat genau ein Lehrer eine Datei gemeldet. Dies steht im krassen.
Gegensatz zu den allenthalben in Lehrerkreisen wohlfeilen Hin:
weisen, dal eine Vielzahl, wenn nicht die Mehrzahl der Lehzer.
Schillerdaten auf eigenen Rechnern zu Hause verarbeiten. -
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-Auf Anfrégen aus dem Kreis der Schuldatenschutzbeaufiragten
haben wir uns auch zu dem Rahmen geduBert, in dem sich die
hiusliche Verarbeitung von Schillerdaten zu bewegen hat:

— Fiir Leistungsdaten (Zeugnisse, Zensurenlisten) gilt wegen
ihrer besonderen Schutzbediirfiigkeit der Grundsatz, dal sie
gzwar im Rahmen der Textverarbeitung erstellt werden
- giirfen, nach Fertigstellung des Textes aber zu [&schen sind.
Fine Speicherung auf lingere Dauer halten wir in jedem Fall
. Fir unzulissig, bevor der Schulgesetzgeber eine enispre-
chende Befugnis disser sensiblen Daten dort schafft, we dies
erforderlick erscheint (etwa in der gymnasialen Oberstufe).

Aufeaben der Schulverwaliung diirfen nicht auf eigenc Perso-
nalcomputer abgewickelt werden. Wenn dies automatisiert
erfolgen soll, hat dies in den Riumen der Schule zu gesche-
hen. Anders als bei normalen Lehrern ist bei Funktionstri-
"gern, die Daten zu Zwecken der Schulverwaltung {Schiiler-
datei, Lehrerdatei, Stundenplanerstellung, Raumverteilung,
" Organisation von Betriebspraktika etc.) verarbeiten, davon
‘' guszagehen, daB ihnen in der Schule die dafir erforderlichen
. Arbeitstiume zur Verfligung stehen.

Yer Datenschutz als ,,Olyﬁlpische Disziplin®

T Juni 1992 berichtete ein Fernsehmagazin iiber die angebliche
Speicherung sensibler personenbezogener Daten der Mitglieder
des Internationalen Olympischen Komitees (I0C) im Zusani-
“mienhang mit der Bewerbung Berlins fiir die Austragung der
“ Olyinpischen Spiele im Jahr 2000.

o Zur Vorbereitung der Qlympia-Bewerbung hat das Land Berlin

ie. Berlin 2000 Olympia GmbH gegriindet, bei der es die Mchrheit
dés Stammkapitals hilt. AuBerdem ist die Berlin 2000 Marketing
GmbH pegriindet worden, deren Stammkapital ganz fberwie-
getid von privaten Sponsoren gehalten wird. Der Anteil des Lan-
des Berlin am Kapital dieser Gesellschafl ist sehr gering. SchlieB-
lich hatte die Berlin 2000 Olympia Gmbl bereits im Angust 1991
ein‘privates Beratungsunternehmen damit beauftragt, eine

ie Bertin 2000 Otympia Gmbil unterliegt der Kontrolle durch
den Berliner Datenschutzbeauftragten. Man wird die Bewerbung
umy die .Austragung der Olympischen Spiele als Aufgabe der

afitlichen Verwaltung anzuschen haben, die das Land Berlin
fiutch eine Gesellschaft des privaten Rechts wahrnebmen 148t
Disse’ist deshalb ebenso wie dffentliche Stellen des Landes Ber-
lin zum Schatz personenbezogener Daten nach dem Berliner
Datenschutzgesetz verpflichtet (§2 Abs, 1 Satz 2 BlnDSG). Da
Berlin jedoch mit anderen Stiidten um die Austragung der Olym-
pischen Spiele im Jahr 2000 konkurriert, ist es sachgerecht, die

entsprechend anzuwenden (§2 Abs. 2 BnDSG), so daB statt der
ngeren Vorschrifien des Berliner Datenschutzgesetzes der
bschnitt des Bundesdatenschutzgesstzes gilt. Demgegeniiber
d die Berlin 2000 Marketing GmbH mit einer Minderheitsbetei-
gung des Landes Berlin und das privaie Beratungsbiiro nicht-
flentliche Stellen, die der Kontrolle durch die Aufsichisbehdrde
in'Berlin die Senatsverwaltung fir Inneres - unteriicgen.

-Sofort nach Bekanntwerden der in den Medien erhobenen Vor-
iife haben wir die Berlin 2000 Olympia GmbH und - in Amts-
hilfe:fur die Senatsverwaltung fiir Inneres - auch die Berlin 2000
Marketing GmbH itberpriift. Bei der Berlin 200¢ Olympia GmbH
stellten wir fest, daB auf einem PC u. a. sechs Dateien mit perso-
gnbfi:zog'enen Paten tiber JOC-Mitglieder eingerichiet waren.
al }.handelte es sich um eine AdreBdatei, eine Datei mit Anga-
en itber ‘Art und AnlaB von Kentakten, Inhalt von Kontakien,
ontakipersonen und Datum des Kontaktes, cine weitere Datei
it Angaben itber Art, AnlaB und Datum von Geschenkiiberga-
-ben eine Datei mit Angaben Gber Mauttersprache, Sprachraum
Sowie praktizierte Sprachen, eine Datei mit Angaben {iber aktive

Dortarten sowie Sportfarktionen und schlieBlich eine Datei mit
Obbybﬁscpreibuﬁgen. Die gespeicherten Informationen iiber
IOC-Mitglieder waren durchweg sachbezogener Art und lie-
_‘.ige_me_ Besintrichtigung schutzwitrdiger Belange erkennen.

_erbungsstrategie Olympische Spiele in Berlin 20007 zu erarbei- .

‘datenschutzrechtlichen Vorschriften fiber Wetthowerbsanstalten .

Den Dateieintragungen liegen papierene Unterlagen zugrunde,
die in der fiir diec Betreuung der IOC-Mitglieder zustindigen
Abteilung gesammelt werden. Diese Unterlagen enthalten zu
allen aktiven und Fhrenmitgliedern des [OC Zuniichst Kopien aus
cinem einschligigen Handbuch, in dem eine Reihe personenbe-
zogener Daten iiber die einzelnen Mitglieder verdifentlicht sind.
Zusiizlich sind dort Presseausschnitte und Durchschriften des
gefiihrien Briefwechsels abgelegt. In einem Fall wurde ein Proto-
kol iiber sinen Berlin-Besuch gefunden. Die Begleitperson hatte
hier den Verlanf des Besuches notiert; in diesem Zusammenhang
wurden Angaben itber besondere Vorlieben des Gastes gemacht
(,trinkt gern Bier®, ,Vorliebe filr deftiges Essen®, ,wegen der Kor-
pergrofe Wunsch nach besonders langem Bett®, ,Vorliebe fir
Jarz-Musik®). Im Hinblick darauf, daf} die Betreuung der Besucher
zu den Aufgaben der Berlin 2000 Olympia GmbH gehdrt, sind
auch diese Daten als sachgerecht anzuschen. Hinweise auaf die
Speicherung beeintrichtigender Daten oder treuwidrige Datener-
hebungen (§28 BDSG) wurden nicht fesigestellt. Bei der
anschlieBenden Uberpriifung der Beriin 2000 Marketing GmbH
wurden keine persorenbezogenen Datensammiungen vorgefun-
den. Die Aktivititen dieser Gesellschaft beschrinken sich darauf
von den Sponsoren bestimmie Leistungen fiir die eingeladenen
10C-Mitglieder (z. B. Reservierung eines Zugabteils durch die -
Bundesbahn) zu erwirken. o

Die Uberpriifung der privaten Consulting-Firma durch die
Senatsverwaltung flir Inneres als Aufsichtsbehtirde ergab, daB
dort Uberlegungen zur Fiihrung einer Saminiung personenbezo-
gener Daten der I0C-Mitglieder in einer PC-gestiitzten Datei -
angestellt worden waren. Im Rahmen dieser Uberlegungen wurde
probeweise eine Datei mit Phantasie-Daten aufgebaut. Das Con-
sulting-Unternehmen selbst gelangte jedoch noch wiihrend der -
Probephase zu der Uberzeugung, daB die Fihrung dieser Datei
rechtlich und morafisch nicht zu rechtfertigen sei. Diese Auffas-
sung wurde auch von der Berlin Olympia 2000 GmbH geteilt, wor- -
auflin Anfang September 1991 alle enisprechenden Dateien.: -
sowohl bei der privaten Consulting-Firma als auch bei der Berlin
Olympia 2000 GmbIl geldscht und alle papierenen Datentriger.
vernichtet worden waren. Es ist nicht auszuschiicBen, daB Teile -
dieser hypothetischen Spiel-Datei vor der Vernichtung entwendet
und spiter dem Fernsehmagazin zugespielt worden sind.¥?

AbschlieBend 14Bt sich feststelleri, daB die in den Medien erhobe- .

nen Vorwiirfe, bei der Berliner Olympia-Bewerbung sel gegen
Datenschutzrecht verstoBen oder die Persbunlichkeitsrechte der
Mitglieder des TOC verletzt worden, sich nicht bestiitigt haben.

4.5 Soziales

Unterstiitzungsbetrug - kein Fall fiir den Datenschutz
Ein Amt betreut in einem Heim obdachlose Mitbiirgér. Ein

Grofiteil dieser Kliensel empfingt von efnem anderen Amt lau- -

fende Hilfe zum Lebensunterhalt. Einer der im Heim tdtigen .
Betreuer erfihrt, daff ein Heimbewohner, welcher Sozialhilfe -
bezieht, gleichzeitig Gber erhebliche Geldmitiel verfiigt, sei es.
daff bei diesem Bargeld gefunden wird, sei es, daf dieser
schwarz arbeitet. Es liezt deshalb der Verdacht eines Unterstiit-
zungshetruges nahe. Fraglich ist, ob der Betreuer berechtigt ist,
seine Erkenmmisse dem Sozialamt zu dibermitieln.

Wir haben die Zulissigkeit der Datenoffenbarung aus §69
Abs. I Nr. 1 SGB X abgeleitet. Dies gilt in jedem Falle dann, wenn
das Heim ohnehin in bezirklicher Trigerschaft gefihrt wird.
Allerdings sollten die Leistungsempfinger spitestens beim .
Aninitt des Heimaufenthaltes darliber informiert werden, daB die
Betreuer verpflichtet sind, Erkenninisse iiber die wirklichen Ver-
migensverhiltnisse des Leistungsempfingers an die zostindige
Leistungsbehdrde weiterzuleiten. Grundsitzlich sollie jedoch
dem Beiroffenen zuniichst selbst die Moglichkeit gegeben wer-
den, entsprechende Angaben nachzuholen. Dies ergibt sich aus
der Mitwirkungspflicht nach §60 SGB I i V.m. §20 5GB X.
Ohnehin wird im Antrag auf wirischafiliche Hilfen die Einwiili-

127 ygl. gie Schreiben des Regierenden Blrgermeisiers als Vorsitzenden des Auf-
sichtsrats der Berlin 2800 Olympia GmbH sowie des Geschafisfihrers dieser
Geselischaft und der privaten Cousulting-Firma, verdffentlicht im LPD vom
8. Juli 1992, 8.2 fi.
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gung in die Datenoffenbarung und in die {berpriifung der Ver-
mbgensverhiltnisse erklirt, Wenn zusitzlich zu Beginn des sozia-
len Betretungsvethiimisses darauf aufmerksam gemacht wird,
daB sich der besondere Vertranensschutz nicht anf wahrheitswid-
rige Angaben bezicht, ist ein Schuizbedirfnis fir eine etwaige
anredliche Antragstellung und Leistungsgewihrung nicht mehr
gegeben. Die Verhinderung des Unterstiitzungsbetruges stellt cin
wesentliches Elemeni der Aufpabenerfillung nach §69 Abs.1
Nr.1 SGB X dar.

Dem soll auch die SchluBerklirung im Sozialhilfeantrag dienan.
Dic derzeit gebriiuchliche Formularfassung wurde im Einverneh-
men mit wns vor mehreren Jahren entwickelt. Gleichwohl haben
sich in jilngsier Zeit Beschwerden gegen diese Formulicrung
ergeben. Auf Grund der verinderten Rechislage, die durch die
Neufassung von Teilen des Sozialgesetzbuches und durch die
Weiterentwicklung des Datenschuizrechtes im sozialen Bereich
eingetreten ist, haben wir empfoliles, die Formulierung zu ither-
arbeiten und dabei die folgenden Grundsfize zu beriicksichtigen:

— Grundsitzlich sind Daten beim Betroffenen und mit seiner
Kenntnis zu erheben. ’

}- Die Verpilichtung zur Preisgabe personenbezogener Daten
pedarf einer bereichsspezifischen prizisen gesetzlichen
Regelung. ’

— Bie Vorschrifien sind - unter Beachtung des verfassungsmé-
Bigen Prinzips der VerhdlinismiBigkenn - auszutegen und
anzuwenden. Es ist imsbesondere auf die Geeignetheit,
geringstmogliche  Beeintrichiigung und angemessene
Zweck-Mittel-Relation za achten. .

Diese Grundgedanken sind auf die Aus]egung der Vorschrifien

" in § 60 bis 67 SGB [ anzuwenden. Die Einverstindniserkldrung

unter dem Antragsbogen auf Sozialhilfe mubte dem angepaBt
werden, Wir hatten Bedenken dagegen geiufiert, dafl die Geldin-
stitute nicht gemannt waren, der Zeiraum der Erkiirung nicht
spezifiziert war und die Erméchtigung zeitlich oder rdumlich
unbegrenzt wat.

" Bei der bisher gebriuchlichen Formulierung ware es mdglich,

alte Kreditinstitute iiber vorhandene Konten zu befragen. Die

Frikldrung muBte auf ein angemessenes Verhiltnis zZuriickgefithrt
werden. Wir haben empfohlen, die Kreditinstitute, bei denen
Konten des Antragstellers bestanden, konkret aufzufiihren und
den Aniragsieller itber die gesetzlich gegebenen Moglichkeiten
der Sachverhaltsaufklirung von Amts wegen zu jnformieren, ins-
besondere auf § 20, 21 Abs. 4 SGB X (Auskunft von Finanrzbe-
htrden) hinzuweisen, sowie darauf, dafl beim Betrugsverdacht
die Ermiittlung des Sachverhaltes auch ohne seine Beteiligung
erfolgen kann. Hierzo ist mit der Senatsverwaliung fUr Soziales
eine schnelle Einigung erfolgt.

Anttsiirztliche Gutachien znm Abhefien

Wer nach abgeschlossenem Sozialarbeitsstudium einen Anirag
auf staatliche Anerkennung als Sozialarbeiter stellt, war durch
eine ,Gemeinsame vorliufige Ordnung” aus dem fahre 1968
gezwungen, neben Lebenslauf, Lichtbildern, polizeilichem Fijh-
rungszeugnis und Nachweis fiber Hauptprifungen und Berufs-
prakiikum auch ein amesdrztliches Zeugnis zu den Akten zu
geben. Jeder Bewerber wurde vor seinem Gang zum Amisarzt
gerwungen, dariiber nachzudenken, ob er unter das Bundesseu-
chengesetz fillt, unter nervésen Stérungen leider, regelmdfiig
Arzneimittel einnimmt oder gar raucht und Alkohol irinkt.
Gefragt wurde auch, unter welchen Krankenheiten Geschwister,
Eltern oder Grofeltern litten und ob - bei weiblichen Antragstel-
lernt — gerade eing Regelblutung besteh!. :

Dieser Auszug aus dem Fragenkatalog macht deutlich, daf

-amtsirziliche Untersuchungen, die ja bekanntlich nicht auf Frei-

willigkeit und freier Arziwah! beruhen, mit erheblichen Zwingen
zur Preisgabe sensibler Daten verbunden sind. Zwar wird das
Ergebnis nicht detailliert ibermitielt, es bleibt jedoch beim Arnts-
arzt gespeichert. Hier handelte es sich keineswegs um eine Ein-
stellungsuntersuchung, sondern lediglich um ein Anerkennungs-
verfahren, das keinen Anspruch aof einen kiinftigen Arbeitsplatz
sichert. Es ist auch kein Fall bekannt, da# auf Grundlage des
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-Seit dem 31. Oktober 1992 wird filr die staatliche Anerkennung als

‘zur Systemverwakliung erbringen, soweit sie nicht vor Ort prisent:.

amtsirztlichen Zeugnisses oin Bewerber abgelehnt wurde. Dicse
Verfahren wurde von uns daher als unverhiltnismiBig beméngelt,

Sorzialarbeiter kein amisirztliches Gutachten mehr verlangt,

Dariiber hinaus geniigt die ,Gemeinsame voriZafige Ordnting
nicht den Anforderungen an Rechtsgrundlagen fir Datenerhe-
bungen. Rine normenklare Rechtsvorschrift iber die Ausbildung

ind Berufszulassung der Sozialarbeiter ist potwendig. -

Berliner Automatisiertes Serialhilfe-Interaktions-System BASIS

Bereits im Vorjahs!? haben wir ausfithrlich Gber das Automati=
onsprojekt BASIS in der Besliner Sozialverwaltung berichtet.q
Rahmen dieses Projektes sollen alle Arbeitspiitze der Sachbear
beiter, die in den Sozial- und Jugenddmtern der Bezitke und in
der Zentralen Sozialhilfestelle fiir Asylbewerber beim Landesamt
fiir Zentrale Soziale Aufgaben {LASoz) mit Aufgaben aus dem
Bundessozialhilfegesetz betraut sind, Computerunterstiitzong
erbalten. .

Tt Rahmen der Voruntersuchung wurden die Varianten PRO-
SOZ-Bremen (it zentraler Datenhaitung irn Landesamt tiir Infor-
mationstechnik [LIT]) und PROSOZ-Herien (mit dezentraler
Datenhaltung bei den datenverarbeitenden Stellen} in verschisde?
nen Bezirksimtern erprobt. Mit Abschluf3 der Voruntersuchung
wurde enischigden, dal der dezentralen Variante PROSOZ-Her-
ten der Vorzug gegeben werden sofl und daf die Ausgestaltung
dieses Verfaiirens und seine Anpassung an Barliner Verhdlnisse
Gegenstand der jetzt beginnenden Hauptuntersuchting sein soll
In den Bezirksimtern sollen lokale Netze in Client-Server-Archi-
telctur installiert werden. Die Server, auf denen die Datenhaltang
erfolgt, sollen mit einer Variante des Betriebssystems UNLX aus-
gestattet werden, wihrend die Arbeitsplitze mit Personalcormpu-
tern mit dem Betriebssyatern MS-DOS (Clients} ausgeriistet wer-
den sollen. Das LIT soll iiber Datenfernverbindungen Leistungen

sein missen.

Die bereits i Vorahr ausfibrlich behandelie Frage, ob
zuldssig ist, einen allgemeinen Datenaustausch zwischen den Bezir
ke it dem Ziel zu ermdglichen, Soziathilfebetrug durch Mefir
fachbeantragung der Sozialhilfe sofort erkennbar zu mached, ist”
picht weiter geklirt worden. Wir hatten im Lenkungsausschul;
immer wieder deutlich gemacht, daj3 ohne gravierende Rechtsin
derungen die Rechisgrundlagen fiir einen solchen Datenverbund
nicht vorliegen und iiberdies der beflirchtete Sozialhilfebetru,
mit diesem Verfahren in vielen Fillen, inshesondere bei Zazug™
aus anderen Kommunen, nicht entdeckt werden kénne. Das Pro
blem wurde im Rahmen der Voruntersuchung ausgeklammert.
Dies bedeutet allerdings auch, daB eine Auseinandersetzung mit
unseren Argumenten und den von ups vorgebrachten und im
letzten Jahresbericht befeits beschriebenen Alternativempfeh
tungen nicht erfolgte. Dies wird daher der jetzt beginnenden::
Hauptuntersuchung dberlassen bleiben. T

Im Laufe der Hauptuntersuchung werden die Bezirke mit der;
potwendigen Informatjonstechnik ausgestattet. Dic zentral
Systernadministration wird mit dem AnschiuB des Systems. im .
Bezirksami Schineberg an einen UNIX-Rechner im LIT erprobi.:

Da im Rahmen der Hauptuntersuchung mit personenbezoge-
nen Echtdaten operiert werden soll, wurden ,Empfehiungen zuitl
Darenschuiz und zur Datensicherheit for die Phasen der Hauptun:
tersuchung incl. Erprobung von PROSOZ-Herten und Ersteflung’
von Pfichienheft und Ausschreibung® erarbeitet.

Nachdem eine erste Fassung grundsitzliche Aussagen entihielt,
die darauf hindeuteten, daf elementare Datenschutzanforderun-
gen im Rahmen der Hauptuntersuchung unbeachtet bleiben soll--
ten und inshesondere im Gesamiprojekt dem Datenschutz und
der Sicherheit der Informationstechnik nur eine untergeordnetc
und méglichst kostenneutrale Bedeutung zugemessen werden
sollte, konnten wir darauf hinwirken, daB in einer zweiten Fas-
sung fur die Hauptentersuchung noch einige Unterlassungen ver-

128 Japresbericht 1991, $.9
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mieden werden konnten und fiir das Gesamtiprojekt nicht die
Chance verbaut wurde, ein der Bedeutung, der GréBe und der
Sensibilitdt der Daten angemessenes Datenschutzkonzepr zu ent-
wickeln.

Die Senatsverwaltung fiir Soziales geht nunmehr davon aus,
daB fir MaBnahmen zum Datenschutz und zur Datensicherung
mindestens 5% der Gesamtinvestitionsausgaben anznsetzen
sind. Ferner wird explizit festgehalten, dah fir die Mafnahmen
Zum Datenschutz und zur Datensicherung in der Hauptunter-
uchung fiir das Gesamtprojekt ein Konzept erstellt werden soll.

Wir begriiBen diese Aussagen ausdriicklich und halten beides
ﬁ";;_ejn Projekt dieser GriBenordnung und Bedeutung fiir ange-
messen.

- Nichtsdestoweniger enthilt das Datenschutzkonzept fiir die
Hauptuntersuchung noch Mingel. Ob sie zu realen Risiken fiir die

i Sozialgeheimnis unterliegenden Daten fithren werden, wird
zu priifen sein. Spitestens fiir die Umsetzung des Gesamtprojek-

ind diese Mangel aber keineswegs mehr akzeptabel, da sie
h' dem heutigen Stand der Technik vermeidbar sind:

Die Aufstellungsriume der Server, in denen anch die Datenr-
sger gelagert werden sollen, ecrhalten keirie besondere
Zugangssicherung auBer den auch sonst iiblichen Schliissel-

ystemen und dem Verzicht auf Hinweisschilder.

war s0ll einerseils eine menugesieuerte Bedienerfithrung
edienungsfehler und fahrldssige und vorsiitzliche Fehl-
andiungen verhindern, andererseits aber soll zumindest fiir
sende Zugriffe, algo Auswertungen, eine Datenbankabfra-
espracke wie SQL nutzbar sein, Damit steht den Benutzern
doch ein Instrument zur Verfligung, mit dem sich leicht
nd flexibel beliebige Auswertungen auf den Datenbestin-
en durchfithren lassen, auch solche, die vom Erforderlich-
keitsprinzip nicht rechtlich gedeckt sind. Normale Benutzer
nd vom Zugang zur Daienbankabfragesprache auszuschlie-
1 und durch Menufithrung auf die jhnen Zukommenden
uswertungen zu beschrinken. Ansonsten sind Auswertun-
0 unter Verwendung der Datenbankabfragesprache aus-
fitrlich automatisch zu protokollieren.

Eié,ﬁbe’rtragung von schutzwiirdigen Daten iiber ein dffent-
s Datennetz soll zwar protokeliiert werden, MaBnahmen

2 'Transportkon}rolle, etwa also die Verschliisselung der
0 -auf dem Ubertragungsweg, sind ausdriicklich nicht

: issen. Der Bundesminister fiir

Naturschutz und Reaktorsicherheit hat dazu sehr spét
Efe:entenentwarf eings Umweltinformationsgesetzes (UIG}
Selegt. Nacl} der EG-Richtlinie mul es Zweck des geplanten
Slzes sein, fiir jeden  den frejen Zugang® zu Umweltinforma-
D 70 gewihrleisten, Dabes ist zu sichern, daB jedem auf

20hne Nachweig eines Interesses Informationen iiher die
Welt Zur Vﬁﬁig&lng gestelit werden. Mit diesem Referenten-
Wird nur ein erster Schritt in Richtung auf eine allge-

icherheit der Datenverarbeitung und die Vertranlichksit der

meine Infor;:nationsfreiheitsgesetzgebung getan, die leider in Ber-
lin am Ende der vergangenen Legislaturperiode zunichst geschei-
tert ist, . :

Bislang enthilt der Entwurf keina ausreichend konkreten Rege-
lungen, dic den tatsichlichen Zugang zu Umweltinformationen
fiir jedermann ermdglichen, und unter welchen Ausnahmebedin-
gungen dieser einzuschrinken ist. Wir fordern vor allem eine Be-
ratungspflicht der Behorden gegeniiber den Antragstellern. Wer-
den durch das Informationsbegehren dem Datenschutz unterlie-
gende Daten beriihrt, so soltten dem Antragsteller Alternativen ~
z. B. Auskunfisrecht statt Einsichtsrecht — aufgezeigt werden. Die
Beratung durch die Behdrden sollte kostenfrei erfolgen. Werden
duick ein Auskunfishegehren schutzwiirdige Interessen (bei-
spielsweise Betriebs- und Geschiftsgeheimnisse) beriihrt, so soll- :
ten digse vom Verursacher innerhalb einer Frist gegeniiber der -
Behtrde dargelegt werden. In Anlehnung an § 22 Chemikalienge-
setz ist eine Regelung erforderlich, die zu einer Offenbarung ver-
pflichtet, wenn durch sie kéin oder nur ein unwesentlicher wirt-
schaftlicher Schaden entstehen kanan. Hingegen sollten personen-
bezogene Daten von Geschidigten und Informanten mur mit
deren Einwilligung zuginglich gemacht werden diirfen. Da bis
zum 31. Dezember 1992 der Gesetzgeber die EG-Richtlinie nicht
umgesetzt hat, kommt {hr nunmehr unmittelbare Geltung zu. Fiir
diese Ubergangszeit hat die Senatsverwaltung fiir Stadtentwick-
lung und Umweltschutz in einem Rundschreiben Bearbeitungs-
hinweise gegeben. Diese folgen nicht nur den halbherzigen Vor-
gaben des Bundesentwurfes, sondern schrinken den Informati-
onszugang noch dariiber hinaus ein.

Auch wenn das Umweltinformationsgesetz des Bundes dem- -
néchst verabschiedet werden sollte, kann der Berliner Gesetzge- -

ber nicht untitig bleiben. Da der Bund nur fiir bestimmte Bere,- o

che, in denen Umweltinformationen anfallen {(z. B. Immjssions-
schutzrecht, Atomrecht), die Gesetzgebungskompetenz hat, miis-
sen die Linder umgehend den Informationszugang in allen {ibri-
gen Bereichen des Umweltrechts regeln, um die EG-Richtlinie
umzusetzen. In Berlin liegen Vorentwiirfe fiir ein Umweltakten-
cinsichtsgesetz sowie der in den Ausschiissen des Parlaments
seinerzeit abschlieBend beratene Entwarf eines Informationsfrei-
heitsgesetzes'?® vor. .

Auch zum Entwurf eines Berliner Bo&enschutzgesetze& haben
wir Stellung genommen. Durch das Festlegen einer Informations- ..

pflicht fir Eigentitmer - und Nutzer sollen flichendeckende, -

grundstiicksbezogene Aussagen iiber Bodenverunreinigungen
und die Bodenqualitiit ermbglicht werden. Dabsi sollen Grundla-
gen fiir automatisierte Dateien (ein Bodenbelastungskatasier. eine ]
Bodenschadstoffdatenbank und eine fdchendeckende Bodenzu—
standsdatenbank) geschaffen werden. Iasbesondere bei der fg- -
chendeckenden Zustandsdatenbank ist der Bezug zur Aufgiben- -
erfiillung jedoch noch nicht eindeutig festgelegt. Dies wire ;
Datenspeicherung auf Vorrat cohne enisprechende Zweckbin-
dung. i

Unvereinbar mit dem informationellen Selbstbestimmungs-
recht ist eine nicht niher definierte Ubennittiungsverpﬂichtung
anderer Behdrden fiir Daten, die in deren Zustindigkeitsbereich
erhoben, gespeichert und verarbeitet werden, sowie ein Abwei-
chen vom Grundsatz, daB Daten in erster Linje beim Betroffenen
mit seiner Kenntnis zu erheben sind. Die Erhebung von Daten
beim Betroffenen oline dessen Kenntnis durch verdeckte Beob-
achtung oder bei anderen &ffentlichen Stellen ohne sein Wissen
muB die priizise zu bestimmmeénde Ausnahme bleiben und sich
auf die Gefahrenabwehr beschrinken. Fine fléchendeckende
Erfassung von Bodenzustandsdaten fiir die Bodendatenbanken
sollten grumdsétzlich nur beim Betroffenen selbst mit seiner
Kenntnis erfolgen. Der urspriingliche Entwurf enthielt auch gine
Vorschrift zur Durchsetzung der Auskunftspflicht des Betroffe-
nen, die mit dem Grundrecht auf Unverletzlichkeit dor Wohnung
unvereinbar war. Zur Abwehr einer dringenden Gefahr durch
eine Bodenverunreinigung die Geschiftsriume des Betroffenen
gegen seinen Willen betreten zu diirfen, mag noch angehen. Bei
der Erstellung von flichendeckenden Bodendatenbanken kann
dagegen nicht von einer dringenden Gefahr gesprochen werden.
Wenn Daten auf Grund bereits erfoigter Erhebungen in Boden-

12 Drs. 11/958; vel. dazu Jahresbericht 1990, 1.2
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datenbanken gespeicher werden, so ist der Betroffene nachtrig-
lich zu benachrichtigen. Unzureichend ist auch die vorgesehene
Regelung, inwieweit und fiir welche Zwecke Daten dieser drei
Datenbanken miteinander verkniipft werden diirfen. Auch sollte
prazise festgelegt werden, aus welchen Grinden der freie Zugang
zu den Daten des kimftigen Umweltinformationssystems einge-
schrankt wird.

" Mit der 7. Anderung des Berliner Wassergeselzes'® wurde die
Ubermittlung von personenbezogenen Daten zwischen Wasser-
behdrde und Berliner Wassetbetrieben datenschutzrechtlich nor-
menklar geregelt. Dabei geht es um die Ubermittlung von Daten
iiber Direkteinleiter. Die Dateniibermitttung zum Aufbau des Alt-
lastenkatasters ist im Rahmen des Artikelgesetzes durch eine wei-
tere Erginzung des Wassergesetzes3! geregelt worden.

- Fortgesetzi wurden im Jahr 1992 die Arbeiten an einem Geserz
ither die Datenverarbeitung filr Zwecke der raumlichen Stadfentwick-
fung. Auch hier soll der Aufbau einer flichendeckenden Stadt-
planungsdatei mit Hilfe einer gesetzlichen Auskunfispflicht gere-

. gelt werden. Dies halten wir fiir unverhilinismaBig. Obwohl eine

derartige Auskunftspflicht bistang nicht bestand, konnien offen-
bar die Stadtplanungsbehdrden ihre Anfgaben erfiillen. Als
bedenklich wird angesehen, daB - zur Durchsetzung der ange-
strebten Auskunfispflicht - auch hier das Grundrecht der Unver-
letzlichkeit der Wohnung z.B. bei Einfamilienhiusern einge-
schrinki werden soll. Wenn es um die Erstellung von Stadipla-
nungsdateien geht, kann ven einer dringenden Gefahr flr die
&ffentiiche Sicherheit und Ordnung nicht gesprochen werden.
Jedoch nur unter dieser Voranssetzung kangn Art. 13 Grundgeseiz
durch einfaches Gesetz eingeschrinkt werden. Wohnungen soli-
ten aus unserer Sicht auch kiinftig nur mit Zustimmung der Wobh-
aungsiphaber betreten werden dtirfen. Offen ist im Entwarf, ob
mit der Stadtplanungsdatei ein automatisiertes Abruf- und Infor-
mationssystemn geschaffen werden soll, an dem sich auch die
Sepatsverwaltung fiir Bau- und Wohnungswesen beteiligt. Die
Atbeiten an diesem Gesetzentwurf scliten schnellstens abge-

. schlossen werden, zumal die im Artikelgesetz enthaltene Uber-
- pangsregelung im Ausfithrungsgesetz zum Baugesetzbuchi®

Ende 1993 anBer Kraft triit,

Die intelligente Miilltonne

Das Problem der stindig wachsenden Millberge und der
Abfallentsorsung zwingt dazu, daB die Abfille méglichst [rGhzei-
tig - am besten schon durch den Verbraucher selbst, der den
Abfall produziert, - soriiert und gefrennt gesammelt werden.
Systeme der getrennten Abfallsammlung kénnen allerdings nur
effekiiv sein, wenn die Verbraucher den Abfall tatséchlich ent-
sprechend getrennt sammeln. Ob sie dies tun, miBie - zumindest

" stichprobenartig - iiberwacht werden.

Wir haben bereits Eingaben erhalten, in denen sich Biirger dar-

" iber beschweren, daB Vermister oder deren Beauftragte derartige

Kontrollen durchfiihren. Die Mieter fithlen sich dadurch in ihrer
Privatsphiire verletzt. Es LBt sich nicht bestreiten, daB durch ent-
sprechende UberwachungsmaBnahmen die Privatsphidre eines
Biirgers beeintrichtigt werden kann, dem ein bestimmiter Miillbe-

* hilter zugewiesen ist.

Die Beriiner Stadtreinigung hat im Berichiszeitraum einen
Modeltversuch zur Miillgefifidentifikation begonnen, bei dem sie
Jintelligente Miilltonnen” einsetzt. In den Deckel dieser Miilfion-
nen sind Mikrochips integriert, die das Gewicht des Tonnenin-
haits registrisren und beim Entladen dieses Gewicht direkt auf
einen Bordecomputer im Millentsorgungstahrzeug iibertragen.
Zugleich werden die MiillgefiBe mit Hilfe der Mikrochips den
cinzelnen Kunden rugeordnet. Damit auch fiir den Blrger
erkennbar ist, welches ,seine Milltonne cder die seiner Hausge-
meinschafi zugewiesene Millltonne ist, sing die Tonnen jeweils
mit StraBe, Hauspummer und gegebenfalls dem Namen beschrif-
tet. Auf diese Weise kdnnen die Abfallmengen gewichits- und
grundsticksbezogen ermittelt weiden und die Gebiibren verursa-
chergerecht errechnet werden. Dies dient mittelbar anch dem

130 GVEL 1992, 8. 472
B3I GVBI 1993, §. 47
132 GVEBL 1993, §.52
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Ziel der Milllvermeidung. Allerdings kann mit Hilfe der intelli-
genten Miilltonne nicht tiberpriift werden, ob die Bewohner des
Versuchsgebiets jeweils den richtigen Mill (Wertstoffe oder Rest-
miill) auch in die richtige Tonne gefiillt haben. Wird bei der Fat-
leerung festgestellt, daB die Behilter falsch gefillt sind, werden =
sie ladiglich von einem herkémmilichen Miillizhrzeug abgeholt
und entleert. Die inteHigents Mélltonne kann aiso kein Verhal-
tensprofil des Biirgers beziiglich seiner. ,Abfallgewohnheiten® .
erstellen. Die Teilnehmer an dem einjihrigen Modellversuch =
warden von der BSR vorab fiber das Vorhaben informiert. Wir
werden die Durchfithrung des Modellversuchs weiterhin beglei-
ten und technisch iiberprifen. ‘

4,7 Wissenschaft und Forschung

Transparenz im Umgang mit Studeniendaten

Tm Rahmen des Artikelgesetzes wurde das Berliner Hochschul-
geserz {BertHG) um eine Rechtsgrundlage fiir die Erhebung and =
Verarbeitung von personenbezogenen Daten ergénzt (§ 6)1%. Bis- -
lang war fiir keinen Studienbewerber, Studeaten oder Prifungs-
kandidaten nachvollziehbar, auf welcher Grundlage und fiir
welche Zwecke sie oder er seine Daten an den Hochschulen anzu-
geben hatte. Durch die Neufassung wird der Student zwar nichi”
airs dieser Pflicht enilassen, jedoch wird die Senatsverwaliung.:
verpflichtet, durch Rechtsverordrung bis zum 31 Dezember 1993
die anzugebenden Daten und die Zwecke, fiir die sie verarbeitet
wetden diirfen, festzulegen. Im Rahmen dieser Hochschuldatén
Verordnung ist ein priziser und liberschaubarer Katalog det Zu-
erhebenden Daten, der datenverarbeitenden Stellen (z. B. Imma-
trikulationsbiiro, Priifungsimter} sowie der Ubermittiungen und
der Verwendungszwecke zu erstellen, :

" In diesem Zusammenhang ist auch zu regeln, welche Hoch
schuldaten fiir Zwecke der Hochschulstatistik nach dem Hoch
schulstatistikgeserz genutzt und an das Statistische Landesamt
iibermittelt werder. Ein erster Entwurf der Hochschuldaten-Ver:
ordnung wurde diesen Anspriichen noch nicht gerecht. Ein Son
derproblem besteht darn, daf Daten pach dem Hochschulstati- -
stikgesetz zu Uibermitteln sind, die fir eigene Verwaltungszwecke
der Hochschule nicht bendtigt werden. Auch dies ist dureh die -
Hochschuldaten-Verordnung abzudecken, da der Student bislang:,
gegeniiber der Hochschule nicht zur Auskundt verpfiichtet wer
den kann. Die erforderliche Trennung von Statistik und Verwal
tung gebietet, daB Steilen, in denen auflerhalb der statistischen
Amter Bundessiatistiken ganz oder teilweise vorbereitet, erhoben -
oder aufbereiiet werden, diesem Gebot nachzukommen habez,
Die Wahrung des Statistikgeheimnisses ist gleichermaBen sichel-
zusiellen wis bei statistischen Amtern, Angaben, die nur flir stati
stische Zwecke aufgeliefert wurden sowic Erkenntnisse, die au
statistischen Auswertungen gewonnen werden, ditrfen nicht fiir
andere Verfahren oder Zwecke verwandt werden. For die Hoch-
schulstatistik als Sekundirstatistik bedeutet dies, daB die”
Abschottung der Datenverarbeitung nur gesichert ist, wenn eine
strikte Trennung von Dateien der Studenten- und Priffungsver- -
waltung einerseits und der aus diesen Quellen gespeisten Dateie
der Hochschulstatistik andererseits vorgenommen wird.

Durch die Neufassung des § 6 BerlHG wurden auch die Befog- -
nisse zur Ubermittiung von BDaten an das Studentenwerk, die-
Rechte der Prauenbeaufiragten bei der Einsicht in Personalunter-
lagen, die Dateniibermittlungen von Priifungsimtern an die Stu-’
dicpabteilungen bzw. Inmatrikulationsbiiros sowie die Verarbei-
tung personenbezogener Daten durch Hochschulsinrichtunged
wie Bibliotheken geregelt. Ein Vergleich der gegenwiirtig vorhan--
denen Strukturen bei der Verarbeifung personenbezogener Seu-
dentendaten zeigt, dall es zwischen den einzelnen Hochschulen™
historisch gewachsene Unterschiede gibt. Dem wird dadurch
Rechnung getragen, dall der neue § 6 BerlHG die Hochschulen
erméichtigt, durch Sarzung die Befugnisse zur Verarbeitung weite--
rer personenbezogeper Daten zu schaffen, soweit dies fur For-
schung und Lehre sowie fiir die Dateniibermittiung nach dem’
Hochschulstatistikgesetz erforderlich ist.

133 GVBL 1993, 8.45
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Unterschigde bestehen jedoch nicht nur zwischen den Hoch-
hulen, sondern auch zwischen den Fachbereichen der einzeinen
“Hochschulen selbst. In einigen Fachbereichen sind bestimmte
fadienverwal tungsfunktionen unmittelbar auf der Fachbereichs-
henie angesiedelt, in anderen wigderum werden diese Aufgaben
iuf Institutsebene erledigt. Mit der Hochschuldaten-Vezordnung
ollie die Mdglichkeit gegeben werden, durch die Hochschulen
4 ‘Finzelfall festzulegen, welche Ebene (Fachbereich oder Insti-
4ty die Befugnis zur Verarbeitung von Studentendaten zur Siche-

g des Hochschulbetriebes libertragen bekommt. Der Daten-
umfang ist jedoch eindeutig festzuschreiben.

Stndenfen beurteilen Lehrkriifte
im Jahr 1992 wurden ago allen drei Berliner Universitdten Befra-
gen von Studenten durchgefihrt, bei denen die Lehsveran-
tuingen sowie die Dozenten zu beurteilen wareil. Mit dem neu
fadten § 6 BerllIG wird jelzt den Hochschulen die Moglichkeit
Sffmet, diese Refragung zur Eveluation der Lehre®* in allen
Hereichen durchzufizthren sowie die Ergebnisse Gifentlich zu
ttern. Bislang war dies nur auf freiwilliger Grundlage moglich.
ot ‘bewertete Dozent konnte einer Vertiffentlichung dieser
nisse widerspreshen. Das Ergebnis war zunichst den Leh-
en zuzuleiten, bevor es die Dekane oder geschiftsfiibrenden
Direktoren zu einer moglichen VerdfTentlichung erhielten.

An der Technischen Universitdt haiten eine Reihe evaluierter
identischer Beschdfrigrer {Tutoren) parallel zum von der Uni-
ssitdtsleitung  vorgesehenen Zusiammungsverfahren (durch
Blauf einer Widerspruchsfrist) eine gesonderte Erkidrung iiber-
‘gobem, ‘in der eine Verdffentlichung von Ergebnissen erst nach
usdriicklicher Zustimmung der Betroffenen verlangt wurde.
se Erlclirung wurde vom Prisidialamt der Technischen Uni-
ersitdr ignoriert. Eine Uberpriifung ergab, daf diese Erkidrun-
2ir -in teilweise ungedffneten Umschldgen in einem Karton
sesammelt und abgelegt wurden.

s¢ Techtswidrige Vorgehensweise wurde von uns bemén-
inzipiell gitt, daB bei freiwilligen Erbebungen die Betroffe-
sderzeit - unabhingig vom technischen Verfahren - der
21 Verarbeitung ihrer Daten widersprechen bzw. disse von
emeuten Zustimmung abhingig machen kdnnen.

enakten mit Vergangenheit

er Umgang mit Studenrenalkten von heute noch studierenden
tudenien, die schon zu DDR-Zeiten immatrikuliert wurden,
it ‘ein besonderes Verfahiren erforderlich. Solche Akten sind
icht an ihrem Umfang zu erkennen. Sie sind gefiillt mét Frage-
Ggen, Lebensliufen, Beunteilungen aus DDR-Zeiten, die durch
hre heute kawm nock zu deutenden Aussagen keinem Studenten
Vorteil gereichen.

$.Vorhalten dieser Apgaben in den Studentenakten
hen gegenwirtig weder eine geseizliche Grundlage noch ein
ernis zur Erfiillung der gesetzlich zugewiesenen Aufgaben.
dgtenschutzgerechte_r Umgang mit diesen Akten ist nur
et, wenn die Akien dieser Studenten geteilt werden,

are eine Akie zu erstellen, die filr das heulige Studium rele-
st unid den normalen Zulassungs- bzw, Prifungsbedingun-
Hspricht. Eine zweite Akte beinthaltet den Teil der Unterla-
r aus DDR-Zeiten stammt und heute nicht mehr erforder-
st. Dieser zweite Teil ist als ,gesperrt* gesondert zu kenn-
nen und dem jeweiligen Hochschularchiv bis zur endgiiltigen
clung ~ beispielsweise durch ein Landesarchivgesetz oder
 niversitdre Satzung - zu libergeben. Natiitlich haben die
ffeten Studenten selbst auch bai Sperrung das Recht, in
zweiten, Teil der Akte einzusehen - einschlieBlich der
glichkeit, Kopien zu erstellen. Jede dariiber hinausgehende
IZung-ist unzulissiz. Auch eine wissenschaftliche Aufberei-
i Altak{en unier Hinweis auf das Forschungsprivileg nach
3 nl?SG wire ohne Einwilligung des Betroffenen nicht zu
Hertigen. Wir haben daher empfohlen, nach und nach diese
Amung vorzunehmen und den nicht mehr bendtigten Teil der
€ mit einem Sperrvermerk an das Archiv weiterzuleiten.

Jahresberiche 1991, 3.11

Das Wissenschaftsprivileg - kein Freibrief

Ein Wissenschaftier mochte im Rahmen eines Forschungsvorha-
bens die Absolventen vergangener Jahre eines Fachbereiches
befrogen. Dazu werden dic Adressen der Absolventen bendtigt,
alsa - nichts feichter als die letzten der Hachschule vorliegenden
Adressen abfordern. Der berreffende Fachbereich befiirwortet
dieses Vorhaben, bitret die oberste Landesbehdrde um Zustim-
mung zur Ubermittlung dieser Daten ohue Einwilligung der
Betroffenen. Die Senatsverwaltung stimmé zu und informiert den
Berliner Datenschuszbeauftragten.

Wir halten hier die Anwendung des Wissenschaftsprivilegs, das
einen erheblichen Eingriff in die Rechte der Betroffenen darstellt,
fiir urangemessen. Mit der Wissenschaftsklausel (§ 30 BInDSG)

worde ¢ine awswahmsweise Niglichkeil zur Datenoffenbarung -~

ohne Einwilligung des Betroffenen geschaffen. Diese Ausnahme
ist nur gerechifertigt, wepn das Offentliche Interesse an. der
Durchfithrung -des Forschungsvorhabens die schutzwiirdigen
Belange des Betroffenen erheblich iiberwiegt und der Zweck der
Forschung nicht auf andere Weaise erreicht werden kann, Ein ein-
faches wissenschaftliches Interesse an der Durchflibrung eines
Forschungsveriiabens kann damit gegeniiber dem Geheimhal-
tungsinteresse eines jeden Betroffenen keinen Vorrang haben.
Bei sensibleren Daten muf dem Geheimhaltungsinteresse gin
{iberragendes Gemeinschaftsinteresse gegeniiberstehen, um eine
Verarbeitung ohne Finwilligung des Betroffenen zu rechtfertizen.
Bei Priifungsarbeiten (auch Dissertationen) liegt in der Regel kein
iiberwiegendes, geschweige denn ein erheblich fiberwiegendes
wissenschafiliches Interesse, das als Offentliches Interesse anige-
fafit werden kann, vor. i

I vorliegenden Fall ging es zwar ,,our um Adressen. Aber
dafiir gibt es das Adrefmittiungsverfahren. Beim AdreBmittlungs-
verfahren, das datenschutzrechtlich unbedenklich ist, wird ver-

mieden, daB die Adressen der Betroffenen Dritten zur Kepntnis . R

gelangen. Dabei werden den Bildungseinrichtungen von den Wis-
senschaftiern frankierte, aber nicht adressierte Umschlige sowie
das zu versendende Material {ibergeben. Die Bildungseinrichtung

adressiert die Umschlige auf Grund der ihr vortiegenden Adres- .

sen und {bergibt sie dem Postweg. Der einzeine Angeschriebens
muB in dem Begleitschreiben Gber dieses Verfahren aufgekidrt
werden, damit er sichergehen kann, daf3 seine persdnlichen Anga-
ben nicht an Dritte weitergegeben wurde. Der Angeschriebene

" kann damit frei enischeiden, ob er antwortet oder nichi. Nach

anfinglicher Weigerung unter (falschem) Hinweis auf die Porto-
kosten wurde nach unssrem Vorschlag verfahren. o

5. Medgien und Telekommunikation

Der Betliner Datenschutzbeauftragte hat die Sicherung des
Rechts auf informationelle Sclbstbestimmung im Bereich der
Medien und der Telekommunikation stets als einen Schwerpunkt
seiner Titigkeit verstanden. In diesen Bereichen wird das Grund-

recht auf Datenschuiz durch die schnelle techuische Entwicklung . -

stindig neuen Gefihrdungen ausgesetzt, denen mit den vorhan-
denen, rechtlichen Regelungen nur unvollkommen zu begegnen
ist. Diesen Problemen haben wir auch im Berichfszeitraum . -
sowohl in Berlin (5.1) als auch in Deutschland und Europa (3.2) .
sowie schlieBlich weltweit (5.3) besondere Aufmerksamkeit
gewidmet. Der Berliner Datenschutzbeaufiragte hat dabei als
Vorsitzender .des Arbeitskreises Medien der Konferenz der
Datenschuizbeauftragien des Bundes und der Linder sowie der
Arbeitsgruppe Telekommunikation und Medien der Internationa-
len Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphiire zugleich auf mehreren Ebenen die Funk-
tion, das Expertenwissen zu bilndeln.

5.1 Berlin

Der neue Staatsvertrag iber die Zusammenarbeit zwischen Berlin'
und Brandenburg im Bereich des Rundfunks'™ ersetzt seit seinem
Inkrafttreten  am 7. Mai 1992 das Kabel-Pilotprojeki-Geselz
(KPPG). Der hohe datenschutzrechtliche Standard des KPPG

135 GWRL, 1992, 8,150 .
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wurde auch in § 58 des Staatsvertrages festgeschricben. Lediglich
die Berichtspflicht des Berliner Datenschutzbeauftragten nach
§ 55 Abs. 1 KPPG ist nicht in den Staatsvertrag libernommen wor-
den. Auch ohne cine entsprechende Verpflichtung wird der
Datenschutzbeanfiragte weiterhin dem Abgeordnetenhaus von
Berlin {iber Mingel, die er in dicsem Bereich festgestellt hat, und
Uber seine Vorschlige zu ihrer Behebung und zur Verbesserung
des Datenschutzes berichten. Im vergangenen Jahr haben wir in
diesem Bereich keine Mingel festgestellt.

P&lizeifunk kamnn abgehirt werden - auch ein Datenschatzproblem

Das Fernmeldegeheimnis wird durch neue Entwicklungen
zusiitzlich gefihrdet. Bisher benutzten Polizei, Feuerwehr und
- Rettungsdienste (z. B. das Rote Kreuz} fiir ihre Funkkommunika-
" tion Frequenzbereiche, die mit privaten Rundfunkempfingern
nicht empfangen werden durften. Der Bundesminister fiir Post-
und Telekommunikation hat mit Wirkung vom 30. Juni 1992 die
Beschrinkung der zulissigen Empfangsfrequenzbereiche fir
_ - Rundfunkempfiinger aufgehoben, so daB kiinftig auch solche
Rundfunkempfinger betriehen werden diirfen, die technisch das
Abhéren des Punkverkehrs der Polizei, der Feuerwehr, des Zolis,
der Rettungsdienste, des Taxifunks, aber auch die mit schnur-
losen Telefonen und mit Autotelefonen (B- und C-Netz) gefiihr-
ten Telefongespriche ermdglicht, Das Betreiben solcher Rund-
funkempfinger, die bereits im Handel erhattlich sind, ist seitdem
nicht mehr strafbar.

Dies bedeutet fiir die &ffentfichen Stelien Berlins, die sich der
Funkkommunikation bedienen, also vor allem fiir die Polizei und
die Feuerwehr, daB sie technische ynd organisatorische Mafinah-
men zu treffen haben, um dem erhéhien Risiko des unbefugten

lithrens zu begegnen. Jede datenverarbeitende Stelle, die
" Funkgeriite zur Datentibermittlung nutzt, ist fiir die Transport-
kontrolle bei der Ubermittlung personenbezogener Daten im
" Sinne des §5 Abs. 3 Ni. 9 BInDSG verantwortlich. Ergénzende
technische und organisatorische MaBnahmen ' zur Sicherung
&ieser Transp ortkonirolle durch Verschitsselung der personenbe-
Zogenen Daten vor ihrer Ubermittlung sind geboten. Die Antwort
_von Polizei und Feuerwehr auf unsere Aufforderung, solche
MaBnahmen unverziiglich zu treffen, steht noch aus. Dic Konfe-
renz der Innenminister und -Senatoren der Linder hat am 20. No-
vember 1992 mit Besorgnis festgestellt, daB die Aufhebung der
- Beschrinkung von Funkfrequenzen erheblich in Belange der
Offentlichen Sicherheit eingreift, und den Bundesminister fiir
-Post- und Telekommunikation zur Wiedereinflihrung der Fynk-
frequenzbeschrankungen aufgefordert. Dies erscheint allerdings
auf Grund der gebotenen Liberalisierung des Warenverkehrs im
EG-Binnenmarkt als unwahrscheinlich. Eine datenschutzge-
rechte Ldsung des Problems liegt allein in der Verschliisselung
des Sprechfunkverkehrs.

5.2 Deutschland und Faropa

Datenschuiz in der Telekommunikation - nock immer nicht realisiert

In die schon im Jul 1991 in Kraft getretene TELEKOM-Daten-
schutzverordnung (TDSV) und die seit Fnde 1991 geltende Tele-
diensiunternehmen-Datenschutzverordnung {UDSY) wurden
auf Grund der Kritik der Datenschutzbeauftragten bestimmte
Rechte der Telefonkunden aufgenommen®. Das wichtigste

" dieser Rechte ist das Wahlrecht das Kunden bei digitalen Sprach-
kommuuikationsdienswn, das es dem Kunden ermdglicht, die
Verbindungsdaten nach seiner Wahl entweder mit der Versen-
dung der Entgelirechnung vollstindig léschen zu lassen, unter
Verkiirzung der Zielrufrummer um die letzten drei Ziffern spei-
chern oder vollstindig speichern zu lassen, wena ein Binzelent-
gelinachweis beantragt ist. AuBerdem muf die TELEKOM die
Anonymitit der teleforischen Beratung bei der Erstellung von
Einzelentgeltnachweisen sicherstellen, wenn die betroifenen
Stellen dies beantragt haben'”. Diese beiden - ohnehin kaum
praktikablen - Regelungen sollten aber fiir das digitale Festnetz

_erst in Kraft treten, sobald die zu ihrer Durchfiihrung erforder-

- 136 ypi Tahrestericit 1991, 2.3
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X Fangschaltungsbeschlussgs des Bundesverfassungsgerichts vom

lichen Datenverarbeitungsprograreme verflighar sind, spitestens’
am 1. Juli 1992 (§ 16 Abs. 2 Satz 1 TDSV). Fiir das digitale Mobil
funknetz gilt dies ausschlieBlich fir das Wahlrecht des Telefon::
kunden bei der Verbindungsdatenspeicherung (§16 Abs. 2 Satz 1
UDsvV), S
Bereits im Friihjahr 1992 erklirie die TELEKOM, sie werde’
nicht in der Lage sein, die erforderlichen Datenverarbeitungspro--.
gramme fir die Rechte der Telefonkunden bis zam 1. Juli 1992 zur
Verfligung zu stellen. Daraufhin legte der Bundesminister fiir .
Post- und Telekommunikation den Entwurf einer ersten Ande-:.
rungsverordnung zur TDSV vor, der unter anderem vorsah, daB
die Ubergangsfrist in der TDSV um ein Jahr verlingert werden”

Ubergangszeit in digitalen Sprachkommunikationsdiensten und :
bei Verwendung von Kundenkarten Verbindungsdaten bis Ende -
1992 vollstindig, ab dem 1 Januar 1993 lediglich unter Verkiir:
zung der Zieltufnummer um die letzten drei Ziffern zu speichern;

Rei einer Verwirklichung dieses Vorschlags wire das Recht dég
Telefonkunden mit einem Festanschiuf}, die Verbindungsdaten..
nach Versendung der Bntgeitrechnung vollstindig 16schen zu ias- -
sen, fiir ein weiteres Jahr suspendiert worden. Das Unvermdgen

gramame zur Verfligung zu stellen, wire zu Lasten des informatig-
nellen Selbstbestimmungsrechss dieser Telefonkunden gegangen:
Deshalb haben wir die Vertreter des Landes Berlin im Infrastrik-,
turrat gebeten, dem Verordnungsentwurf nicht Zuzustimmen,
Vielmehr hitte die TELEEKOM verpflichtet werden miissen, die
Verbindungsdaten spitestens mit Versendung der Entgeltrech-
hung stets vollstindig zu I&schen, solange sie technisch aicht
sicherstelien kann, daB der Kunde die Teil- oder Volispeicherung
dieser Daten ausschliefen kann. .

Vor dem Hintergrund des wenig' spiter bekannt gewdrdené‘ﬁ-

25, Mirz 199258 hat der Bundesminister fiir Post- und Telekom-
munikation sein Vorhaben, die Ubergangsfrist in der TDSV zu -
Lasten des Kunden zu verldngern, aufgegeben. Die Bundesregie-
tung hat inzwischen erkldrt, daB aus dem BeschluB des Bundes-:
verfassungsgerichts auch Konsequenzen fiir die gesamte Verbin-
dungsdatenspeicherung gezogen werden miissen. L

Der Fangschaltangsheschluf

Das Bundesverfassungsgericht hat festgestellt, daf} das Fern-
meldegeheimnis entgegen der Auffassung des Bundesminisiets_
fiir Post und Telekommunikation keine simmanenten Schranken®
auf Grund betrieblicher Erfordernisse kennt. Jede Kenntnis-
nahme, Aufzeichnung und Verwertung von kommuaikativen
Daten durch die Deutsche Bundespost TELEKOM oder andere )
staatliche Stellen ist ein Fingriff in dieses Grundrecht. Dieser
Eingriff scheidet auch nicht deswegen aus, weil das Fernineldege-
heimnis nicht zwischen den Gespichsteilnehmern gilt. Zwar
dirfe jeder Fernsprechteilnehmer ohpe Grundrechtsverstofl
Dritte von seinen Telefongespriichen unterrichten. Daraus folge
aber nicht, daB ein Fernsprechteimehmer mit Wirkung fiir den -
anderen auch gegeniiber der Deutschen Bundespost TELEKOM *
auf die Wahrung des Fernmeldegeheimnisses verzichten kann.
Wértlich fiihrt das Bundesverfassungsgericht aus: ~Wenn der
Zweck des Fernmeldegeheimnisses darin liegt, Kommunikations-
vorginge und -inhalte gegen staatliche Zugriffe abzuschirmen, ist .
jede staatliche Einschaltung, die nicht im Einverstindnis mit
beiden Kommunikationspartnern erfolgt, G:undrechtseingﬁff*‘_

Im konkreten Fall hat das Bundesverfassungsgericht auf seine -
Rechtsprechung zum Ubergangsbonus verwiesen und die Ein-
richtung von Zf'z'hlerverg!eichseinrz’cktungen und Fangschaltungen
trotz fehlender gesetzlicher Grundlage vorlibergehend hinge-
nommen, um ¢ine Lage zu verhindern, die den verfassungsrecht-
lichen Anforderungen noch ferner stinde als der bisherige
Zustand. Es hat betont, daB ein Gesetz, welches Gesprichsheob-
achtungen zur Abwehr bedrohender oder belistigender anony-
mer Anrufer erlaubte, bei angemessenem Ausgleich der betref-
fenden Grundrechte hinreichenden verfahrensrechtlichen Vor-
kehrungen und wirksamer MiBbrauchssicherung verfassungs-
miBig wire.

138 sishe unten
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Der Vertrag von Maastricht hebt darliber hinaus die Bedeutung
. transeuropiischer Netze im Bereich der Verkehrsplanung, der
EnergieveTsorgung der Telekommunikation hervor.

5.3 Weltweite Telekemmunikation per Satellit

Tolekomimunikation erfolgt bereits jetzt hiufig mit Hilfe von
Linstlichen Satelliten. Vor allem interkontinentale Telefongespra-
che werden zunehmend iber geastationire Femmeldesatelliten
abgewickelt. Fitr die Mitte der 90er Jahre piant ein Computerher-
stelier den Aufbau eines satellitengestiitzien weltweiten Mobit-
funknetzes, bei dem 77 niedrig fliegende erdnahe Satelliten die
jefderzeitige Erreichbarkeit jedes Netzteilnehmers sicherstellen
soll (Iridium®“-Projekt, so genannt pach dem von 77 Elektronen
umkreisten Iridium-Atom).

Herkommliche Fernmeldesarelliten, die sich syachron zur Erd-
oherfliche bewegen, also von der Erde aus gesehen scheinbar [est
ig der Atmosphire stehen, strahlen die Verbindungsdaten, die
von Erdfunkstationen zu ihnen hinaufeefunkt werden, auf einer
anderen Frequénz sofort wieder 2u einer anderen Erdfunkstation
ab. Fs gibt aber auch andere, modernere Satellitentypen (,Postbo-
ten- Satelliten), die Daten fiir ¢ine gowisse Zeit speichern und sie
von cinem Punkt der Erdatmosphiére zu einem anderen iranspor-
tieren, um siz dort wieder ahzustrahlen. In beiden Féllen findet
‘die Datenverarbeitung im Weltall oder auf dem Umweg iiber das
All statt. Natiopales Dastenschutzrecht kann auf diese Weise
ebensc umgangen werden wie regionales (z. B. EG-weit gelten-
des) Datenschuizrecht™. Hier sind dringend weltweite viilker-

rechtliche Vereinbarungen notwendig, um die Rechte des Einzei-
nen effektiv zn schiitzen!*.

Satelliten kinned auch noch zu anderen als Fernmelde-
rwecken eingesetzl werden, Der wichtigste Einsatzbereich ist die
Verteilung von Fernsehprogrammen. Solange diese nicht interak-
tiv {etwa bei Pay-TV) erfolgt, werden keine personenbezogenen
Daten verarbeitel. Stirker ins Visier gerdt der Finzelne allerdings
bei anderen Einsatzbereichen von Satellitert, nimlich der well-
weiten .
— Positionsbestimmung (Fernortung),
— beim Fernmessen und Fernwirken sowie

— hei der Fernericundung®.

Bereits seit ingerem navigieren Schiffe mit Hilfe von Sateltiten
und kbnnen Reedereien die Positionen ilirer Schiffe feststellen.
Aber nicht nur zu Wasser, sondern auch zu Lande findet dieses
Flottenmanagement statt, Neverdings werden LKW-Flotfen satef-
litengesiiitzt dirigiert, bei denen jedes Fahizeug mit einem klei-
nen Satellitenempfinger ausgeriistet ist, mit dessen Hilfe die
Position des Fahrzeugs (bei Kithlwagen auch die Temperatur im
Kiblraum} festgestellt und kontroliieri werden kann, Zugleich
kiunen dem Fahrer alternative Routenempfehlungen gegeben
werden, damit er schneller an sein Ziel kommt. Dies hat zwei-
fallos Vorteile fiir alle Beteiligten, es fithel aber zugleich zur
Trstellung von Bewegungsprofilen der LKW-Fahrer. Mit Hilfe von
Satelliten will die Autoindustrie demnichst auch den Standort
von gestohlenen Fahrzeugen errnitteln kénnen. Auch dies wire
- zweifetlos ein erbeblicher Vorleil fiir den Bestohlenen. Gleichzei-
tig mub aber die Frage gestellt werden, wie verhindert werden
kann, daB hier eine generelle IIberwachung der Bewegung von
einzelnen (auch nicht gestohlenen) Fahrzeugen stattfindet. Es
wird nicht mehr lange dauern, bis man mit Hilfe eines Satelliten
aus dem Weliall die Schlagzeile siner Zeitung lesen kann, die
jemand an einer Rushaltesielle Hest. Dieses Beispiel verdeutlicht

die zunehmende Sehschirfe von Fernerkennungssatelliten.

_ Die Satellitentechnologie wirft also Fragen auf, die die her-
xOmmiliche Struktur des nationalen Datenschutzrechts sprengen.
In kleimerem Rahmen stellen sich nach der Aufhebung der
Genehmigungspflicht fir Lufibildaufnahmen shidiche Fragen
auch bei der Herstellung von Luftaufnahmen vom Stadtgebiet!4’.
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6. Datenschutz auf dem Weg durch die Institutionge;

6.1 Das neue Berliner Datenschuizgesetz

Wihrend des gesamten Berichiszeitraumes galt das neue Ber!
ner Datenschutzgeseiz noch mit der HBinschrinkung, daB dieje
gen Yerfahren zur Verarbeitung personenbezogenar Daten,
bej Inkrafttreten des Gesetzes bereits angewandt warden, in de
Umfang fortgefinrt werden durfien, |
Aufgabenerfiliung der datenverarbeitenden Stelle erforderiich
war. Damit gakt prakiisch der Rechtszustand nach dem alten Berli.
ner Datenschutzgesetz fur diese Verfahren wilrend der
gangszeit fort, s0 dal die strepgen Voraussetzungen di
BluDSG, wonach jede Datenverarbeitung nur auf Grund ein
besonderen Rechtsvorschrift oder mit der Finwilligung
Betroffenien zulissig ist, suspendiert waren.’

Immer wieder versuchten einzelne Verwaltungen, die U'b
gangsvorschrifi des negen Berliner Datenschutzgesetzes, die e
Datenverarbeitung nach altem Recht zuliel, moglichst weit
zulegen und aunch aof Verfahren anzuwenden, die Zwar
\okrafttreten des neuen Gesetzes noch nicht existierten; abe
durch die Vereinigung der Stadt erforderlich gewovden waren, [
den meisten Fillen konnten praktikable Lasungen erzielt we

Von Anfang an galten ohne Schonfrist fiar die Verwaltung diej
pigen Vorschriften des nenen Datenschutzgesetzes, die “di
Rechte der Biirger auf Auskunfi, Berichtigung, Sperrutig .un
Léschupg von Daten gegeniiber dom alten Rechtszustand e
terten. Lediglich di¢ peu eingefithrte Pflickt der Verwaltun
jeden Biirger von der Tatsache zu informieren, dad seine Date
aufoniatisierst verarbeitet werden, wurde erst mit dem Inkrafttr
tenn der meuen Dateientegisterverordnung!¥ wirksam, da” di

Benachrichtigung mit einem Hinweis auf die Meldung zum
Dateienregister verbunden sein mul. .

Nach dem Ablauf der Ubergangsfrist am 3. Yanuar 1993 mi
sen die Sffenilichen Stellen des Landes Berlin alterdings- o
Datenschulzgeseiz in aller Strenge nmsetzen. Dies zu kontrohi
ren, wird eine der Hanptanfgaben des Datenschuizbeauftragt
im Jabr 1993 sein. :

Insgesamt kann festgestellt werden, daB die erweiterlen Biif:
gerrechie in den ersten beiden Jahren der Geltung des neuen Ber-
liner Datenschutzgesetzes die Tatigkeit der Verwaltung kei
wegs - wie teitweise pefirchtet worden war - behindert oder gar
zum Erliegen gebracht haben. ' '

6.2 Informationsverarbeitungsgesetz

Das Informationsverarbeitungsgesetz (IVG), das am 21. Oktob
19972 in Kraft trati®®, enthilt fiir einen bestimmten Sektor der Vi
walingstitigkeit die erforderliche bereichsspezifisché Re
grundlage zur Verarbeitung personenbezogener Daten. lm einzel
men herrschi allerdings in der Verwaltung noch grofe Unsichi
heit dber den Anwendungsbereich dieses Gesetzes. Tei
wird 25 dahingehend miBverstanden, dab jede Verarbeitung Det-
sonenbezogener Daten fir die Zwecke der Verwaltungstiti
im Rahmen des zur Aufgabenerfiillung Erforderlichen zul
ist. Sinn des Informationsverarbeitungsgesetzes ist es jedocl
nicht, auf diese Zulissigkeilsvoraussetzungen des alten Berling
Datenschutzgesstzes von 1979 fiir jede Form der Verarbeitun
personenbezagener Daten in der Berliner Verwaltung zurlickzl
falen.

Das IVG ist vielmehr sin unvollkommener erster Versuch, dl
Organisation der manuellen und antomatisierten Datenverarbe
tung im Lande Berhin gesetzlich zu regeln, soweit eine Regeluft
in anwendungsbezogenen Spezialgesetzen nicht sinnvoll 7i§
Bereits der Titel des Gesetzés ist mit dem Begriff  Informations
verarbeitung® irrefiibrend. weit er den FehlschiuB nahelegt, d
Gesetz enthalte Rechtsgrundlagen fiir jede Form der Informat
onsverarbeitung. [n Wirklichkeit beschrinkt sich das Gesetz
die Schaffung einer Rechisgrundlage fir spezialgesetziich nid
regelbare, jedoch notwendige Verarbeitungsformen von pers

142 GVH3, 1992, 8,173
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Besetzt werden konnte eine fiir den Haushalt 1992 bewilligte
neue Stelte insbesondere fir den Geschiftsbereich des Polizei-
prisidenten. Eine deuiliche Entlastung im technischen Bereich
vrachte der Binsatz eines aus der Magistratsverwaltung dbernom-
menen Datenverarbeitungs-Facharbeiters, der mit dem Haushalt
1993 zu unserer Dienststelle versetzt wurde. Trotz der nicht zu
bewiltigenden Fiille an Aufgaben wurde angesichts der Haus-
halistage des Landes auf die Geltendmachung eines weiteren
Stalienbedarfs verzichtel.

Um die Arbeitsweise i Unserer Dienststelle fiir alle Tnteres-

sierten deutlich zu machen, fiigen wir diesem Jahresbericht erst-
mals einen Auszog aus dem Geschiftsverteilungsplan bet®.

Seit fast zehn Jahren befindet sich die Dienstistelie in von der
Bauberufsgenossenschaft angemieteten Riumen in Wilmersdorf,
HiidegardstraBe 29730, Berlin 31. Wegen Eigenbedarfs kiindigte
der Vermieter an, daB er eine Mietoption auf weitere fiinf Jahre
nicht mehr akzeplieren werde. Es ist gelungen, Zusapmen mit
dem Rechnungshof einen Teil eines Verwaltungsgebdudes der
AQOK in Schéneberg anzumieten. Voraussichtlich ab 1. Oktober
1993 lamtet die Adresse des Berliner Datenschutzbeauftragten:

PallasstraBe 25, 10781 Berlin.

Aufgabenentwicklung

Die Zahl der Beschwerden und Beratungswilnsche von Blirgern
ist im Berichtsjahr auf dem hohen Niveau des Vorjahres geblie-
ben.

. Die meisten Beschwerden richteten gich auch diesmal gegen
den Geschiftsbereich der Innenverwaltung (insbesondera Sicher-
heitsbereich und Meldewesen), gefolgt von den Sozislimtern der
Bezirke. Bin Anstieg der Birgerbeschwerden war im Personalbe-
reich zu verzeichner. Zu zahlreichen Anfragen und Beschwerden
hat insbesondere die Befragung tibernommenst Mitarbeiter der
chemalizen DDR-Behorden’ geflihrt. Auch im Geschilftsbereich

© der Senatsverwaltung fiir Finapzen beschwerten sich - besonders

wegen der Ubermittiung von Alteigentiimerdaten vom LAROVYH
- viele Bilrger.

Die Beratungsersuchen der Verwaltung hatten auch im vergan-
‘genen Jahr wieder einen erheblichen Umfang. Hier stehen die
- Bereiche Bildung und Forschung sowie Gesundheit und Soziales

nach wie vor vorn. Der Bereich Technik und Organisation fithrte
ebenfalls eine grofle Anzahi von Beratungen bei verschiedensten
Verwaltungen durch. Schwerpunkte waren diesmal der Schulbe-
reich und die Justiz.

Abgéordnetenhaus

Auch im Berichtsiahr hat der Berliner Datenschutzbeavfiragte
anliBlich der parlamentarischen Beralung des Jazhresberichtes
1991 von seinem Rederecht vor dem Abgeordnetenhaus
Gebrauch gemacht!®,

Schwerpunkt der Beratungen im Unterausschufi Datenschutz
des Ausschusses fiir Inneres, Sicherheit und Ordnung wat die
Gesetzgebung, beginnend mit einer iiberaus intensiven Beratung

" des Allgmeinen Sicherheits- und Ordnungsgesetzes. Sehr positiv
_anzumerken ist, dad es gelungen ist, noch vor Jahresende das
Artikelgesetz!% zu Ende zu beraten, damit es vor Ablauf des
{bergangsbonus in Kraft treten konnte.

Auch die andersn Ausschilsse des Hauses wurden bei einschld-
gigen Gesetzesmaterien beraten. Der Petitionsausschuf hat uns
mehrfach zu ihm vorliegenden Fragen datenschutzrechilichen
Charakters angehort.

Keoperaﬁnn
Entsprechend seiner gesetzlichen Verpflichtung hat der Berli-

ner Datenschutzbeauftragte mit allen Stellen zusammengearbei-
tet, die wie er die Aufgabe haben, die Finhaltung der Vorschriften
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peaufiragten, andererseits die externen Kontrollinstanzen i
diejenigen Gesellschaftsbereiche, die nicht in den Zustindigkeits
bereich des Berliner Datenschutzbeaunftragten fallen: die Senats
verwaltung fiir Inneres als Aufsichtsbehtrde nach dem Bundes.
datenschulzgesetz fur den nicht-Gffentlichen Bereich, der Be
auftragte fir den Datepschutz des Senders Preies Betlin fiir:
den journalistisch-redakiionellen Bereich des Senders sowie
die Datenschutzbeauftragten der sffentlich-rechtlich verfaBien:
Religionsgesellschaften. :

Von besonderer Bedeutung fiir die Effektivitit der Arbeit ist'd
Fusammeunarbeit mit dem Bundesbeauftragten sowie den and
ren Landesbeaufiragten fur den Datenschutz. Sie konzeni
sich in der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder sowie deren Atbeitskreisen. Unter dem Vorsitz
der Landesbeanfiragten fiir den Datenschutlz Baden-Wirttem:
bergs fanden zwei ordentliche und gine auBerordentliche Sitzung
des Plenums in Stuttgart statt; die dort gefafiten Beschliisse sitid

im Anhang abgedruckt.

Nachdem der Bayerische Landesbeauftragte sich geweigert
hatte, turnusgemi® den Vorsitz der Konferenz zu itbernehmeii,
wurde der Berliner Datenschutzbeauftragte gebeten, die Konfe
renz im Jahre 1993 zu leiten. Wir sind bemiiht, daB in diesem Jahr
deutliche Frmpulse zar Verbesserung des Datenschutzes vor de;
Bundeshauptstadt ausgehen.

AunfBer Thiiripgen haben zwischenzeitlich auch die néuen
Bundeslinder Datenschutzbeauftragte bestellt; mit dem brander
burgischen Landesbeauftragten wurde eine intensive Zusammen
arbeit begonnen, die auch konkrete Hilfen beim Aufbau -de
Dienststelle umfaBte. Fiir die alle neuen Linder und Berlin glei
chermaBen betreffenden Problems mit dem informationellen:’
NachlaB der DDR wurde eine besondere Arbeitsgruppe gebildet,:
die versuchte, zu einer Reihe von Finzelfragen — allen voran Zu
Abwicklung des ZER - eine einheitliche Meinung zu bilden

Auf der Ebene der Arbeitskreise der Konferenz hat si
Bertiner Datenschutzbeauftragte von Anfang an im Betreic
Medien und Talekommunikation besonders engagiert’s’. A
die Internationale Konferenz der Datenschutzbeaufiragien H
uns den Vorsitz in giner entsprechenden Arbeitsgruppe tibertr
gen. Yhre Arbeitsergebnisse wurden bei der diesjihrigen 14,50
zung der Konferenz in Sydney zustimmend zar Kenntnis genoirt

ments,

Aus- und Fertbildung

Die Umsetzung des Datenschutzes setzt auer einem grond:
sitzlichen Verstindnis des Grundanliegens der informationetien
Selbstbestimmung juristische und technisch~organisatorischf:
Kenntnisse voraus, die nicht nur nicht trivial, sondern haufig
hochkomplex sind. Dies bedeutet. dafl Aus- und Fortbhildung einé
wesentliche Voraussetzung fiir die Wahrung dieses Grundrechts

sind.

Die hictfiir erforderlichen Lehrkapazitiien stehen dem Berli-
ner Datenschutzbeauftragten trofz hiufiger Nachfragen nicht zut
Verfiigung. Um wenigstens ejnen gewissen Grundbedarf abzu:
decken, waren Mitarbeiterinnen und Mitarbeiter wiederum
bereit, in der Freizeit Lehrveranstaltungen in den verschieden:
sten Bildungseinrichtungen durchzufiihren.

Offentlichkeitsarbeit

Die {ffentiichkeitsarbeit war auch in diesem Jakr ein Schwer
punkt unserer Arbeit. In unserem unregelmifiig erscheinenden
Informationsdienst haben wir weiierhin iiber aktuelle Daten
schutzprobleme berichtet und iiher unsere neuen Broschiire
informiert. :

741 besonderen Themen haben wir auch im veérgangenen Jahr,

wieder Informationsmaterialien herausgegeben. fm Vordergrun
stand dabei die Verbreitung der Gesetzesmaterialien sowie VO
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Materialien zu deren Ezlduterung. So gingen zahlreiche Anforde-
rungen zu einem Band zur Umsetzung der Dateienregisterverord-
nung'® ein, die zeigen, dal die Verwaltung hierin ein wichtiges
Hilfsmittel sicht.

Im Rahmen der Internationalen Funkausstellung 1991 hatten wir

anerkannte Experten aus dem In- und Ausland zu dem Sympo-

sium ,Komfort und Freiheit des Kunden in der Telekommunika-
tion® eingeladen. Uber die gehaltenen Vortridge haben wir einen
Dokumentationsband in denischer und englischer Sprache her-
ausgegeben, der - trotz dieses Spezialthemas - anch bundesweit
rege nachgefragt wird.

Beschwerden von Biirgern, insbesondere aus dem Ostteil der
Stadt, liber die Werbefiut in ihren Briefkisten und persénlich an
sie gerichtete Werbeschreiben haben uns dazu angeregt, den Biir-
gern insoweit eine praktische Hilfe an die Hand zu geben.

Nach dem Bundesdatenschutzgeseiz diirfen Unternehmen -
z. B. Banken, Kaufhduser oder der Versandhandel - die Daten
ihrer Kunden fur Zwecke der Werbung oder Markt- und Mei-
nungsforschung nuizen. Deshalb kann es dazu filhren, daB ein
Kunde, der sich z. B. beim Versandhandel Gartenmébel bestalit,
demnéchst Werbebriefe fiir andere Gartenprodukte erhiit. Scine
Adresse - erginzt um die Information, daB er Gartenbesitzer ist -
kann auch an Adressenhindler weitergegeben werden, was dann
zu weiteren WerbemaBnahmen flihren kann. Dagegen kann der
Betroffene sich wehren, indem er dieser Nutzung seiner Daten
widerspricht. Wir haben auf einem Bogen, der in die Brieftasche
paft, zur Vereinfachung Aufkleber entwickeit, die auf jeden Ver-
trag und jedes Bestellformular passen und mit dem die Betroffe-
nen einer Nutzung und Ubermittiung ihrer Daten fiir Zwecke der
Markt- oder Meinungsforschung widersprechen kdonen:

Ich widerspreche der Nutzung oder Ubermittlung meiner
Daten fiir Werbezwecke oder fiir die Markt- und Meinungs-
forschung (§ 28 Abs. 3 Bundesdatenschutzgesetz).

Dieser Aufkieber kann neben die Unterschrift geklebt werden.
Der Vertragspartner darf dann die Daten nicht mehr fiir Werbe-
briefe oder andere derartize Aktionen verwenden.

Auch diesmal versuchten wir, den Datenschutz auf humorvolle
Weise zu priisentieren. Ein Aufkleber, der in seiner Aufmachung
an allgemein bekannte Verbotsschilder erinnert, richtet sich dies-
mal an die Datenverarbeiter;

Unbefugter Zugriff verboten.
Verarbeiter haften fiir ihre Daten,

Berlin, 22, Mirz 1993

Dr. Hansjiirgen Garstka
Berliner Datenschutzbeauftragter
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