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KERNPUNKTE DES 21. TATIGKEITSBERICHTS

L.

2.

10.

11.

12.

13.

I4.

Eine Priifung von Akten iiber die Sicherheitsiiberpriifung von Angehdrigen des offentlichen Dienstes beim
Landesamt fiir Verfassungsschutz hat eine Reihe von Verfahrensmingeln aufgedeckt (Ziff. 2.1).

Auf Bundes- und Landerebene fehlen nach wie vor bereichsspezifische gesetzliche Regelungen zur Durchfiihrung
der Sicherheitsiiberprifung. Zwei Gesetzentwiirfe, die zur Zeit zor Diskussion stehen, weisen aus datenschutz-
rechtlicher Sicht wichtige Ansitze auf, sind allerdings in vielerlei Hinsicht noch verbesserungsbediirftig (Ziff.
2.2).

. Auch fast zwei Jahre nach Inkrafttreten des Auslindergesctzes hat der Bundesminister des Inneren noch keine

verbindlichen Ausfiillungs- und Anwendungsbestimmungen in Kraft gesetzt. Das Hessische Ministerium des
Inneren und fir Europaangelegenheiten hat mir zugesagt, Anfang dieses Jahres Hessische Verwaltungsvor-
schriften zu erlassen (Ziff. 3.1).

- Das Gesetz zur Bekampfung des illegalen Rauschgifthandels und anderer Erscheinungsformen der organisierten

Kriminalitdt (OrgKG) fihrt neue Fahndungs- und Ermittlungsmethoden im strafrechtlichen Ermittlungsver-
fahren ein, von denen zwangsliufig nicht nur Verdichtige, sondern im groBen Umfang auch Unbeteiligte
betroffen sind (Ziff. 5.1).

- Das Land Hessen hat einen Gesetzesantrag zur Anderung der StrafprozeBordnung in den Bundesrat eingebracht,

mit dem der strafprozessuale Schutz des “Patientengeheimnisses“ verbessert werden soll (Ziff. 5.3).

. Soweit fiir ihre Aufgabenerfiillung erforderlich, kénnen die Akteneinsichtsausschiisse der Gemeindevertretungen

bzw. Stadtverordnetenversammlungen auch die Offenlegung personenbezogener Daten verlangen (Ziff.
6.1).

- Verschiedene hessische Gemeinden haben Satzungen erlassen, nach denen fiir sog. Zweitwohnungen etne

kommunale Steuer zu erheben ist. Bei der Umsetzung dieser Vorschriften wurden die Grundsitze des
Datenschutzes héufig nicht ausreichend beriicksichtigt (Ziff. 7).

- Die Einfihrung der Krankenversichertenkarte in Chipkartenform als Krankenscheinersatz darf nicht zum

“Glasernen Patienten“ fihren, der seine Daten in umfassender Weise Giberall offenlegen muB (Ziff. 9.2).

- Die Gesundheitsimter sind verpflichtet, den Betroffenen in dienst- und arbeitsrechtlichen Angelegenheiten

Einsicht in die Aufzeichnungen iber die Untersuchungen zu gewihren, auch wenn anlidBlich der amtsarztlichen
Untersuchung ein Zusatzgutachten von einem externen Gutachter cingeholt wurde (Ziff. 9.5).

Die Gesundheitsimter diirffen von der Landesversicherungsanstalt nicht {iber die Notwendigkeit einer
Entwohnungsbehandlung informiert werden (Ziff. 10.2).

Der Landesgesetzgeber hat mit der Verabschiedung des Hessischen Schulgesetzes vom 17. Juni 1992 fur einen
weiteren wichtigen Bereich der Landesverwaltung bereichsspezifische Datenschutzvorschriften erlassen und
damit ein vom Hessischen Datenschutzbeauftragten wiederholt kritisiertes, verfassungswidriges Regelungsdefizit
behoben (Ziff. 11.1).

Die vom Bundestag verabschiedete Novelle des Industrie- und Handelskammergesetzes verstdBt zum Teil
gravierend gegen den Datenschutz. Den Industrie- und Handelskammern ist erlaubt, Firma, Anschrift und
Wirtschaftszweig der Kammermitglieder auch gegen deren erklirten Willen fiir kommerzielle Zwecke, zum
Beispiel an Versicherungen, weiterzugeben. Der Gesetzgeber sanktioniert damit eine Praxis, iiber die es in der
Vergangenheit zu Recht immer wieder Beschwerden von Firmeninhabern gegeben hat (Ziff. 15.1).

Der BOS-Funk der Polizei und anderer Behérden und Organisationen mit Sicherheitsaufgaben, zu denen die
Funkleitstellen der Rettungsdienste gehdren, kann ohne groBere Probleme von nicht berechtigten Personen
abgehdrt werden. Dieser Zustand ist aus Sicht des Datenschutzes auf Dauver nicht hinnehmbar (Ziff. 16.3).
Die Vorschriften des Hessischen Datenschutzgesetzes und auch die Befugnisse des Hessischen Datenschutz-
beauftragten werden von den Behérden und anderen 6ffentlichen Stellen nicht immer hinreichend beachtet
(Ziff. 17). :
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1. Vorwort

Die Titigkeitsberichte, welche die Datenschutzbeaufiragten des Bundes und der Linder vorlegen, sind seit jeher von
einer Sorge geprigt: daB das Recht auf informationelie Selbstbestimmung sich den Biirgerinnen und Biirgern nur
schwer als ein Menschenrecht vermitteln 1aBt, daB die Behorden das Recht auf den Schutz persdnlicher Daten
bisweilen gar nicht auf der Liste ihrer Entscheidungskriterien haben und daB sie es — durchaus nicht aus bosem
Willen — nicht selten verletzen. Diese Rechtsverletzungen sind in der Regel gar nicht spektakulir. Mein
Tatigkeitsbericht zeigt, wie schnell man in das Riderwerk der behdrdlichen Beobachtung gelangen und wie schwierig
man wieder aus ihm herausfinden kann (etwa wenn es um mangelnde Kooperationsbereitschaft bei offentlichen
Stellen geht (17.1), oder wie gering die Sorgfalt ist, mit der immer wieder die Aktenfihrung organisiert wird (17.2). Ich
habe deshalb schon in meiner Antrittsrede vor dem Hessischen Landtag am 22. Oktober 1991 anlaBlich meiner Waht
zum Hessischen Datenschutzbeauftragten gesagt (vgl. 20. Tatigkeitsbericht, Ziff. 17.5), daB das Recht auf
informationelle Selbstbestimmung mit allem Nachdruck als Grundrecht allgemein verstindlich gemacht werden
solle; Biirgerinnen und Biirger miiBten verstehen, daB es beim Datenschutz um ihre eigenen Interessen geht.

Dieser Titigkeitsbericht zeigt an vielen Stellen, daB das Recht auf Schutz persdnlicher Daten sowohl von Behorden
als auch von aufmerksamen Biirgern in der richtigen Weise wahrgenommen wird, und er belegt auch an vielen
Stellen, daB Offentlichkeit und Sffentliche Verwaltung durchaus bereit sind, den Datenschutz zu fordern, wenn die
Uberzeugungsarbeit des Datenschutzbeauftragten gelingt. Hier bleibt noch viel zu tun. Ein Mittel unter vielen, von
dem ich mir eine gute Wirkung verspreche, ist die offentliche Behandlung aktueller Probleme, welche mit dem
Datenschutz zusammenhingen: das “Forum Datenschutz™.

Am 12. Juni 1992 fand im Plenarsaal des Hessischen Landtages das erste dffentliche “Forum Datenschutz* statt. Es
stand unter dem Thema “Datenschutz und Stasi-Unterlagen — Verdrangen oder Bewiiltigen 7 und wurde gemeinsam
vom Prisidenten des Hessischen Landtages und dem Hessischen Datenschutzbeauftragten veranstaltet. Das Forum,
das kiinftig einmal jihrlich stattfinden soll, ist der Versuch, das Recht auf informationelle Selbstbestimmung als
Grundrecht darzustellen. Einer breiten Offentlichkeit soll anhand aktueller Fragestellungen vermittelt werden,
welche unterschiedliche Bedeutung das Recht auf Schutz der personlichen Daten heute haben kann, welche
differenzierten Antworten zu geben und welche Konsequenzen zu ziehen sind.

1992 ging es um Notwendigkeit, ZweckmiBigkeit und Grenzen einer Verwertung der Stasi-Unterlagen. Der
Bundesbeauftragte fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen
Republik, Joachim Gauck, und Professor Spiros Simitis, von 1975 bis 1991 Hessischer Datenschutzbeauftragter,
haben — aus unterschiedlichen Perspektiven, aber doch weithin Ubereinstimmend in den SchluBfolgerungen — in ein
breites Spektrum von Probiemen und Losungen eingefiihrt.

Als Koreferenten beteiligten sich Professor Bruce Ackerman (Yale Law School, USA), der Thiiringer Landtags-
abgeordnete Matthias Biichner (Fraktion Neues Forum/Biindnis 90/ Die Griinen im Thiiringer Landtag), der
Bundestagsabgeordnete Dr. Burkhard Hirsch (F.D.P.-Fraktion im Deutschen Bundestag) und der Priisident des
ungarischen Verfassungsgerichts, Professor Laszid Soétyom (Budapest).

Aus dem Publikum kamen pointierte und ganz unterschiedliche Einschitzungen: Wissenschaft und Politik, “alte*
und “neue” Linder, deutsche und auslindische Erfahrungen. Soll man die Akten verbrennen (soweit man sie hat)?
Kann man zwischen “Titern” und “Opfern® unterscheiden? Was kann man aus fremden Erfahrungen lernen? Setzt
Verarbeiten Wissen voraus? Wie verliBlich sind die Unterlagen der “Staatssicherheit“? Konnen Westdeutsche
Uberhaupt mitreden? Kann man zwischen Bereichen des “Politischen™ und des “Persdnlichen“ unterscheiden?

Die Referate und Diskussionsbeitrige dieses ersten Forums Datenschutz — wie auch die folgenden — sind bzw.
werden in einer Schriftenreihe unter dem Titel “Forum Datenschutz* verdffentlicht (NOMOS-Verlag Baden-Baden)
und sind im Buchhandel erhiitlich. '

Das ndchste “Forum Datenschutz* wird im Frithsommer 1993 stattfinden. W.H.

2. Verfassungsschutz

2.1

Priifung von Akten iiher die Sicherheitsiiberpriifung von Angehirigen des 6ffentlichen Dienstes beim Landesamt fiir
Yerfassungsschutz

Anfang September 1992 konnte ich endlich beim Hessischen Landesamt fiir Verfassungsschutz (LfV) die seit langem
vorgesehene Priifung von Akten iiber die von einer Sicherheitsiiberpriifung betroffenen Angehdrigen des 6ffentlichen
Dienstes durchfithren. Dabei handelt es sich um Personen, die Zugang zu geheimhaltungsbediirftigen Unterlagen
erhalten sollen und sich deshalb einer besonderen Uberpriifung durch den Verfassungsschutz unterziehen
missen.

Diesem Besuch beim LfV gingen zwei erfolglose Priifungsversuche voraus.
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2.1.1
Erster Versuch:

Eine noch von meinem Amtsvorginger im Herbst 1990 vorbereitete Priifung wurde nach lingerer Diskussion mit dem
Direktor des LfV und seinen Mitarbeitern abgebrochen. Grund dafiir war die Weigerung des Verfassungsschutzes,
den Hessischen Datenschutzbeauftragten Einblick in die Akten nehmen zu lassen. Es wurde behauptet, dall bei
derartig sensiblen Informationen — wie es bei den Sicherheitsiiberpriifungsakten der Fall ist — der Betroffene gefragt
werden milsse, ob er mit der Einsichtnahme durch den Datenschutzbeauftragten einverstanden sei. Jedenfalls aus
dem Kreis der Mitarbeiter des LfV — so wurde uns berichtet — seien Stimmen laut geworden, die sich der
Einsichtnahme strikt widersetzten. Auch der Hinweis, diesen ausdricklichen erkliarten Willen der Betroffenen
selbstverstindlich zu respektieren, fiihrte zu keiner Lasung,

Hintergrund der Argumentation des Verfassungsschutzes war die nunmehr in §24 Abs. 2 iV.m. Abs. 6
Bundesdatenschutzgesetz (BDSG) vorgesehene Moglichkeit des Biirgers, der Einsichtnahme des Hessischen
Datenschutzbeauftragten unter anderem in seine Akten {iber die Sicherheitsiiberpriifung widersprechen zu kdnnen.
Zum Zeitpunkt meiner Priifung befand sich die entsprechende Regelung des BDSG allerdings noch im
Entwurfsstadium und wurde erst — ca. acht Monate spater — mit Inkrafttreten des Gesetzes am 1. Juni 1991 geltendes
Recht. Trotz der klaren Rechtslage kam ich mit den Vertretern des Verfassungsschutzes iiberein, zundchst das weitere
Gesetzgebungsverfahren und die niheren Einzelheiten der Ausfiihrung der entsprechenden Bestimmung des BDSG
im Land Hessen abzuwarten.

Zu dem nunmehr geltenden § 24 BDSG und zu der Erstreckung der Regelung auch auf Landesbeauftragte durch Abs.
6 der Vorschrift hat sich mein Amtsvorginger bereits im 19. Tatigkeitsbericht (Ziff. 1.3.2 und 1.1.3) geduBert. Die
verfassungsrechtlichen Bedenken bestehen nach wie vor.

Allerdings hat ein ErlaB des Hessischen Ministeriums des Innern und fiir Europaangelegenheiten vom 20. August
1991 (StAnz. 35/1991 S. 2006) zu folgenden wichtigen Punkten Feststellungen getroffen:

1. Die Kontrolle des HDSB kann unabhiingig davon, ob die Betroffenen auf ihr Widerspruchsrecht hingewiesen
wurden, durchgefiihrt werden. Erst der tatsdchlich eingelegte Widerspruch des Betroffenen schlieBt die Kontrolle
der auf ihn bezogenen Daten aus.

2. Der Widerspruch ist beim Hessischen Datenschutzbeauftragten einzulegen.

3. Der HDSB kann sich beim Betroffenen anliflich einer Kbn(_rolle vergewissern, ob der vorsorglich eingelegte
Widerspruch auch im Einzelfall fiir die gerade anstehende Uberpriifung gelten soll.

Der mancherorts prophezeite Ansturm von Widerspriichen gegen meine Einsichtnahme in Akten iber die
Sicherheitsiiberpriffung (die Regelung gilt ebenfalls unter anderem fiir die Personalakten und Daten, die dem
Arztgeheimnis unterliegen etc.) hielt sich in Grenzen. Bisher sind 142 Widerspriiche bei mir eingegangen, die sich
entweder insgesamt gegen die Einsichtnahme des HDSB oder nur auf bestimmte der o.g. Bereiche beziehen.

2.1.2
Zweiter Versuch:

Im Juni 1992 verabredete ich mit dem LfV einen neuen Termin fir eine Priifung der Sicherheitsiiberpriifungsakten.
Ohne Schwierigkeiten kamen wir dieses Mal iiberein, daB die von mir auszuwihienden Akten mit der von mir
mitgefithrten Liste der Widerspriiche abgeglichen und die Akten der Personen, die Widerspruch eingelegt hatten, von
vornherein ausgesondert werden sollten. Probleme tauchten allerdings an anderer Stelle auf: Die Vertreter des LfV
weigerten sich, mich in die in vielen Akten enthaltenen Berichte von Referenz- und Auskunftspersonen einsehen zu
lassen. Bei den Referenzpersonen handelt es sich um solche, die der Betroffene selbst angegeben hat und die dann von
Mitarbeitern des Verfassungsschutzes aufgesucht werden, um sie iiber die zu iberpriifende Person zu befragen.
Auskunftspersonen sind weitere Personen, die der Betroffene nicht angegeben hat, die aber ebenfalls Informationen
iiber ihn liefern sollen. Die Mitarbeiter des Verfassungsschutzes fertigen iiber die Befragungen Berichte an, die dann
zu der entsprechenden Akte genommen werden.

Der Verfassungsschutz argumentierte mit der sog. “Quellenschutz”-Vorschrift des § 29 Abs. 2 HDSG. Danach ist die
Offenbarung personenbezogener Daten des Verfassungsschutzes gegenliber dem HDSB unter fclgenden Voraus-
setzungen eingeschrinkt bzw. ausgeschlossen:

1. Die Einsichtnahme und das Auskunftsrecht diirfen nur durch den HDSB personlich ausgeiibt werden, wenn das

Hessische Ministerium-des Innern und fiir Europaangelegenheiten festgestellt hat, daB die Sicherheit des Bundes
oder des Landes dies gebietet.

2. Soweit diese Voraussetzungen vorliegen, ist die Offenbarung personenbezogener Daten génzlich ausgeschlossen,
wenn dem Betroffenen besondere Vertraulichkeit zugesichert wurde.
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Es handelt sich demnach um eine Vorschrift, die den Ausnahmefall im Auge hat — im Vordergrund steht die
Wahrung der Anonymitit des V-Mannes — und deren formale Voraussetzung (Feststellung des HMdIuE, daB die
Sicherheit des Landes beriihrt ist) im vorliegenden Fall schon nicht gegeben war.

Um die Durchfiihrung der Priifung nicht wiederum zu gefihrden, versuchte ich, den Uberlegungen des
Verfassungsschutzes entgegenzukommen. Ich schlug vor, ein Verfahren zu finden, in dem die Namen der Referenz-
und Auskunftspersonen — auf dic es mir entgegen den Vermutungen des LfV gar nicht ankam — anonymisiert
werden, mir aber ansonsten die Berichte vorzulegen sind. Auf diesen Vorschlag ging der Verfassungsschutz zunichst
nicht ein, so dafl sich meine Mitarbeiter wiederum unverrichteter Dinge zuriickzichen muBten.

Erst nach einer weiteren Pause einigte man sich in einem Gesprich auf meinen Vorschlag. Daraufhin wurde alsbald
ein dritter Termin verabredet.

2.13
Dritter Versuch:

Im September 1992 kamen meine Mitarbeiter dann endlich zum Zuge. Zweck der Priifung war es, einen Uberblick
Uber die Praxis des LfV bei der Erhebung und weiteren Verarbeitung von Daten im Rahmen der Sicherheits-
iiberpriifung zu gewinnen. Die angesichts des Materials natiirlich nur stichprobenartige Auswahl erfolgte zum Teil
von mit Hilfe des Nachrichtendienstlichen Informationssystems (NADIS, vgl. 18. Titigkeitsbericht, Ziff. 5.L1)

ausgedruckten Aktenfundstellen. Daneben zogen wir cine Reihe von Akten unter bestimmten Gesichtspunkten direkt
aus dem Archiv beim LIV,

2.1.3.1
Ablauf der Sicherheitsiiberprifung

Betroffen von der Sicherheitsiiberpriifung sind Angehdrige des &ffentlichen Dienstes, die die Erméchtigung zum
Zugang zu oder Umgang mit VerschluBsachen erhalten sollen, die “VS-Vertraulich, “Geheim" oder “Streng Geheim*
eingestuft werden. Bis Juni 1990 wurden auch Beschiftigte in sog. “sicherheitsempfindlichen Bereichen“
dberpriift.

Nach der mir vorliegenden Statistik haben in den Jahren 1987 bis 1992 im Schnitt jahrlich 400 bis 600 Uberpriifungen
— cinschlieBlich der Wiederholungsiiberprifungen — stattgefunden. Die Fille, in denen das LfV Bedenken gegen
eine entsprechende Ermichtigung geltend machte, liegen unter zehn v.H.

Das Verfahren beginnt damit, daB der Betroffene vom Geheimschutzbeauftragten der Beschiftigungsbehérde eine
sog. “Sicherheitserklirung" erhilt, in der er aufgefordert wird, unter anderem Angaben zu seiner Person, seinen
Familienangehdrigen, den letzten Wohnsitzen, Vorstrafen oder anhidngigen Ermittlungs-, Straf- und Disziplinar-
verfahren, der Beziehung zu verfassungsfeindlichen Organisationen, zu Reisen in bestimmte Linder und seiner
finanziellen Situation zu machen. AuBerdem wird verlangt, mindestens drei Referenzpersonen zu nennen. Die

Beschiftigungsbehdrde bittet daraufhin das LfV um Uberpriifung des Betroffenen und abersendet die ausgefiillte
“Sicherheitserklarung”.

Nunmehr beginnt die im Verfassungsschutzgesetz (VerfSchG) vorgesehene “Mitwirkung” des LfV.
Diese besteht aus:

— e¢iner Abfrage der Personalien des Betroffenen mit NADIS, um festzustellen, ob beim LfV Hessen oder anderen
Verfassungsschutzimtern Erkenntnisse vorliegen; dasselbe gilt fiir die vom Betroffenen genannten Familien-
angehbrigen, also dem Ehegatten oder Lebenspartner, den Eltern, Geschwistern, Kindern oder auch Angehérigen
in den ehemals sozialistischen Lindern:

— ciner Anfrage bei den Polizeidienststellen der letzten Wohnsitze des Betroffenen und evil. beim Landeskri-
minalamt;

— der Anforderung von Akten der Polizei, der Staatsanwaltschaft, des Gerichts, falls Erkenntnisse vorliegen:

— der Anforderung der Auslinderakte, wenn der Betroffene oder dessen Ehegatte bzw. Lebenspartner Auslinder
ist;

— Anfragen beim Bundesnachrichtendienst und Militirischen Abschirmdienst, wenn ein Bezug zur Bundeswehr
gegeben ist;

— einer Anfrage beim Bundeszentralregister:
— Referenzpersonen und gegebenenfalls Auskunftspersonen wurden bis Mirz 1992 bei Personen, die der

Geheimhaltungsstufe “Geheim* und “Streng Geheim* unterliegen, befragt. Seit Mirz 1992 gilt dies nur noch fiir
die zuletzt genannte Gruppe.
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Das LIV bewertet die gesammelten Informationen und gibt gegeniiber der Beschiftigungsbehdrde ein Votum ab.
Letztere entscheidet unter Beriicksichtigung dieses Votums, ob sie die entsprechende Erméchtigung erteilt.

2,132
Mingel des Verfahrens

Mein Eindruck, daB im Rahmen der Sicherheitsiiberpriifung umfangreiche Datensammlungen entstehen, die ein
detailliertes Personlichkeitsbild des Betroffenen bieten kénnen, hat sich aufgrund der Priifung verstarkt. Mir ist kaum
eine andere staatliche Stelle bekannt, bei der Giber einen so langen Zeitraum so systematisch aus so breit gefiacherten
Quellen Daten zusammengetragen und gespeichert werden.

Insgesamt weist das Verfahren der Sicherheitsiberpriifung eine Reihe von Mingeln auf, von denen hier einige
genannt werden sollen:

1. In der sog. “Sicherheitserklirung® werden beim Betroffenen zum Teil Informationen erhoben ohne Riicksicht
darauf, ob die Daten fiir die entsprechende Uberpriifungsart iiberhaupt erforderlich sind. So sieht die
Sicherheitserklirung die Angabe von Referenzpersonen vor, ocbwohl eine Befragung dieser Personen bei der
Uberprifung “VS-Vertraulich" und neuerdings auch bei “Geheim* nicht durchgefiihrt wird. Aus meiner Sicht
handelt es sich deshalb um eine datenschutzrechtlich unzulissige Datensammiung “auf Vorrat™

2. Gravierende Bedenken habe ich weiterhin gegen die Praxis der Beiziehung von Akten anderer Behdrden und
Offentlicher Stellen.

Nach meinen Feststellungen wird, soweit der Betroffene oder der Ehegatte bzw. Lebenspartner Auslander ist,
die gesamte Auslinderakte beigezogen und wesentliche Teile als Kopie in die SicherheitsGberpriifungsakte
iibernommen. Der Verfassungsschutz erhilt damit ein vieles mehr an Informationen zu der betroffenen Person als
er fiir seine Aufgaben bendtigt. Aus meiner Sicht ist deshalb zu priifen, ob es nicht im Regelfall ausreicht, bei der
entsprechenden Auslinderbehdrde die gewiinschten Informationen einzuholen. Weiterhin habe ich festgestellt,
daB die Akten der zustindigen Polizeibehdrden, der Staatsanwaltschaft oder des Gerichts angefordert werden,
soweit irgendein Anhaltspunkt fir ein strafrechtlich relevantes Verhalten vorliegt. Auch hier werden die
wesentlichen Passagen in Kopie in die Sicherheitsiiberpriifungsakte aufgenommen. Teilweise geht es um
Jahrzehnte zuriickliegende Sachverhalte, deren Eintragung im Bundeszentralregister lingst getilgt ist.

Die Beiziehung der Akten erfolgt unabhingig vom Strafvorwurf (beispielsweise Trunkenheitsfahrt, Persona-
lienverweigerung, Diebstahl geringwertiger Sachen), aber auch unabhingig vom Ausgang des Verfahrens
(beispielsweise Einstellung durch Polizei, Staatsanwaltschaft oder Gericht, Freispruch). Eine Akte enthielt ein
vollstandiges ausfiihrliches psychologisches Gutachten aus dem Jahre 1971 zur Glaubwirdigkeit einer dritten
Person. Diese dritte Person hatte Strafanzeige gegen den Betroffenen wegen eines Sexualdelikts gesteilt. In dem
daraufhin erfolgten Strafverfahren wurde der Betroffene freigesprochen. Das LV hat auf meine Beanstandung hin
das psychologische Gutachten vernichtet.

Uber diesen Fall hinaus muB iberlegt werden, ob eine nach dem jeweiligen Strafvorwurf und dem Ausgang des
Verfahrens differenzicrende Erhebung und Speicherung von Informationen erfolgen kann.

3. Erstaunt war ich — obwohl darauf vorbereitet — iiber die Brisanz der Berichte Giber die Gesprache mit Referenz-
und Auskunfispersonen. Nach meinem Eindruck sind diese Berichte sehr unterschiedlich. Teilweise werden mehr
oder weniger standardisiert die Antworten auf bestimmte Fragen festgehalten. Einige Berichte sind aber auch sehr
ausfihrlich und enthalten eine Menge von Informationen aus dem engsten Privat- und Familienleben des
Betroffenen, iiber Charaktereigenschaften und Schwichen. Beispielsweise wird dort berichtet, daB eine Person
“verwaltungsintern als Alkoholiker” bekannt ist oder “in betrunkenem Zustand Frauen an der Hotelbar beldstigt
hat“. Es existieren ausfiihrliche Schilderungen des Intimlebens, beispielsweise von Liebschaften wihrend
verschiedener Dienstreisen. Die (geschiedene!) Ehefrau des Betroffenen wird mit abfalligen Bemerkungen zur
finanziellen Lage und zum Berufsleben (“dubiose Baugeschifte*) zitiert.

Angesichts der Qualitit der Informationen und der ungesicherten Aussagekraft stellt sich fiir mich die Frage, ob
diese Informationssammlungen im Verhiltnis zu dem sich daraus ergebenden Nutzen stehen. Auf jeden Fall ist zu
iiberdenken, ob derartige Informationen iiber viele Jahre hinweg aufzubewahren sind oder ob nicht hier eine
Teilbereinigung vorzunchmen ist.

In diesem Zusammenhang ist allerdings hervorzuheben, daB ein wichtiger Schritt die Entscheidung vom Mirz
vergangenen Jahres war, Referenzbefragungen nur noch fir die Geheimhaltungsstufe “Streng Geheim*
durchzufiihren.

4. Kritisch beurteile ich auch die fiir den Betroffenen unbedingt erforderliche Transparenz des Verfahrens. Aus
meiner Sicht muB die dberpriifte Person Gelegenheit erhalten, sich zu negativen Erkenntnissen des Verfas-
sungsschutzes zu duBern, bevor e¢in abschlieBendes Votum abgegeben wird. Auch dies wird nach meinen
Feststellungen nicht in jedem Fall eingehalten.
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Derzeit stehe ich mit dem Verfassungsschutz und dem Hessischen Ministerium des Innern und fiir Europa-
angelegenheiten in Gesprichen, um fir diese Probleme eine datenschutzfreundliche Losung zu finden.

2133
Fehiende gesetzliche Grundlage

Die dargesteliten Datenerhebungen und -sammlungen greifen in sehr weitgehender Weise in das Recht auf
informationelie Selbstbestimmung des von der Sicherheitsiiberpriifung Betroffenen, aber auch von Dritten — die oft
gar nichts davon wissen — ein. Ich halte es fast zehn Jahre nach dem Urteil des Bundesverfassungsgerichts zum
Volksziihlungsgesetz 1983 (BVerfGE 65, 1 ) nicht mehr far hinnehmbar, daB fiir diesen Bereich keine tragfahige
Rechtsgrundlage existiert. Die entsprechenden Vorschriften des Landesverfassungsschutzgesetzes beschrinken sich
darauf, dem LV die Aufgabe der Mitwirkung bei der Sicherheitsiiberpriifung sowie ganz aligemein die Befugnis zur
Informationsverarbeitung zuzuweisen. Der Bereich der Sicherheitsiiberpriifung wurde im Gesetzgebungsverfahren
zum Verfassungsschutzgesetz gerade deshalb ausgespart, weil man sich einig dariiber war, diese Fragen in einem
speziellen Gesetz zu regeln. Auch in den Beamtengesetzen finden sich keine entsprechenden Rechtsgrundlagen. Die
Sicherheitsrichtlinien aus dem Jahr 1962 sind, abgesehen von der mangelnden Gesetzesqualitit, aus datenschutz-
rechtlicher Sicht unzulinglich und, wie auch die Mitarbeiter des LIV bestitigten, lingst durch die Praxis
aberholt,

2.2
Gesetzentwiirfe fiir die Durchfiihrung der Sicherheitsiiberpriifung auf Bundes- und Linderebene

Die von mir erhobene Forderung nach der Schaffung gesetzlicher Grundlagen fiir die Sicherheitsiiberpriifung ist
nicht neu. Die Datenschutzbeauftragten des Bundes und der Linder haben immer wieder, zuletzt in ihrer
EntschlieBung vom 26./27. September 1991 (20. Tatigkeitsbericht, Ziff. 17.1.3), bereichsspezifische Regelungen fiir
diesen Bereich angemahnt.

Positiv zu bewerten ist deshalb, daB nunmehr zwei verschiedene Entwiirfe zur Diskussion stehen:

Vom Bundesminister des Innern stammt ein Referentenentwurf fiir ein “Sicherheitsiberprifungsgesetz* (Stand: 15.
April 1992). Auf Landerebene wird im Arbeitskreis Verfassungsschutz der Arbeitsgemeinschaft der Innenministerien
der Bundeslinder ein Entwurf fiir ein “Geheimschutzgesetz (Stand 24. Januar 1992) als Modellentwurf fiir die
Gesetzgebungsdiskussion in den Lindern erarbeitet.

Beide Entwiirfe weisen aus datenschutzrechtlicher Sicht wichtige Ansitze auf, allerdings sind sie in vielerlei Hinsicht
noch verbesserungsbediirftig. Mir kommt es insbesondere auf folgende Punkte an:

Eine gesetzliche Regelung muB klarstellen,
— weiche Mitarbeiter in welchem Umfang einer Sicherheitsiiberpriifung unterzogen werden:

— welche personenbezogenen Daten fiir die einzelnen Uberpriifungsarten erhoben und verarbeitet werden
diirfen;

— welche ffentlichen oder aber auch — falls dies fiir erforderlich angesehen wird — welche privaten Stellen bzw.
Privatpersonen in das Verfahren einbezogen werden diirfen und wie diese Einbeziehung im einzelnen zu erfolgen
hat;

— welche Voraussetzungen vorliegen miissen, damit beim Betroffenen “Sicherheitsbedenken“ erhoben werden
kénnen;

— dabB die im Rahmen der Sicherheitsiiberpriifung erhobenen Daten grundsitzlich nur fiar diesen Zweck verwandt
werden diirfen;

— daB fir den Betroffenen groBtmaogliche Transparenz, unter anderem durch eine moglichst frithzeitige
Unterrichtung tiber bestehende Sicherheitsbedenken, hergesteflt wird.

2.3
Dateimeldungen zum Register

Das Hessische Landesamt fir Verfassungsschutz (LfV) hat im Berichtszeitraum eine groBe Anzahl Dateien zu dem
von mir gefiihrten Register angemeldet. Dies verschafft mir die Mbglichkeit, aufgrund eines formalisierten
Verfahrens Kenntnis von dem Umfang der vom LfV genutzten Dateien zu erhalten. Fiir den cinzelnen Birger ist die
in §26 Hessisches Datenschutzgesetz (HDSG) vorgesehene Registermeldung im Bereich des Verfassungsschutzes
allerdings von geringer Bedeutung, da sowohl das Recht zur Einsicht in das Register als auch die Veroffentlichung
ausgeschlossen werden kdnnen und der Verfassungsschutz von diesem Recht auch Gebrauch macht,
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Das LfV nutzt eine Reihe von automatisierten Dateien, an der die anderen Landesimter und das Bundesamt fiir
Verfassungsschutz (BfV) partizipieren. Wichtigstes Beispiel ist das nachrichtendienstliche Informationssystem
NADIS (siche dazu 18. Titigkeitsbericht, Ziff. 5.1.1). In die im Rahmen von NADIS betm BfV in K&ln installierten
Dateien konnen alle Verfassungsschutzimter Daten im Online-Verfahren eingeben, abrufen und unter bestimmten
Voraussetzungen dndern und 1dschen. Dazu kommen verschiedene Dateien, z.B. im Terrorismus- und Spionage-
bereich, an denen die Verfassungsschutzbehdrden des Bundes und der Linder teilnehmen, die aber rechtlich und
technisch unterschiedlich ausgestaltet sind.

Im Rahmen der Diskussion um die einzelnen Registermeldungen wurde nun vom Verfassungsschutz die Frage
aufgeworfen, ob in diesen Fillen fiberhaupt meine Zustindigkeit gegeben ist. Dabei stellte man sich jedenfalls fiir eine
Reihe dieser Dateien auf den Standpunkt, daB nicht das LfV Hessen, sondern nur das BfV “speichernde Stelle” im
Sinne von § 26 Abs. | HDSG sei. Ich habe dieser Auffassung energisch widersprochen. Aus meiner Sicht kann es nicht
darauf ankommen, bei welcher Stelle der Schwerpunkt der technischen Installation liegt, sondern allein darauf,
welche Befugnisse der teilnehmenden Stelle bei der Nutzung der Datei eingeraumt werden. Meine Zustandigkeit ist
deshalb fiir alte Dateien, {iber deren Daten das LfV in der dargestellten Weise verfiigen kann, gegeben. Das LV hat
dann auch in allen diskutierten Fillen die entsprechenden Dateien zu meinem Register gemeldet.

3. Ausliinderrecht

3.1
Gesetz zur Neuregelung des Auslinderrechts

KA N
Verwaltungsvorschriften zu §§ 75 bis 77 Auslindergesetz

In meinem letzten Titigkeitsbericht (20. Tatigkeitsbericht, Ziff. 5.1) hatte ich darauf hingewiesen, daB das gesamte
Auslindergesetz (AuslG, BGBL. I 1990 S. 1354) der Konkretisierung durch Verwaltungsvorschriften bedarf. Ich hatte
berichtet, daB der Bundesminister des Innern fir einen Teil der Datenverarbeitungsvorschriften einen Richt-
linienentwurf fiir “vorliufige Anwendungshinweise zu §§ 76 und 77 AuslG* vorgelegt hatte. Unverstindlich ist, dal}
bis jetzt — also fast zwei Jahre nach I[nkrafttreten des Auslandergesetzes — immer noch keine verbindlichen

Ausfiihrungs- und Anwendungsbestimmungen in Kraft gesetzt sind.

Ich habe deshalb eine vom Amt fiir Multikulturetle Angelegenheiten in Frankfurt am Main ausgehende Initiative
unterstiitzt, fiir Hessen einen Entwurf eigener Verwaltungsvorschriften zur Konkretisierung der Datenverarbei-
tungsvorschriften zu erarbeiten. Das Ergebnis der Arbeitsgruppe, an der Richter, Anwilte, Vertreter von
Austinderberatungseinrichtungen — anfanglich auch ein Vertreter des Hessischen Ministers des Innern und fiir
Europaangelegenheiten — und ich teilnahmen, liegt seit Sommer vergangenen Jahres vor. Das Innenministertum hat
zugesagt, diesen Entwurf noch Anfang dieses Jahres in Hessische Verwaltungsvorschriften umzusetzen.

Damit wiirde eine Konkretisierung der im Auslindergesetz vorgesehenen weitgehenden Informationspflichten
verschiedenster Stellen an die Auslinderbehdrden erreicht.

Einige allgemeine Grundsitze des Entwurfs sollen hier genannt werden:

— Ubermittlungspflichtig sind nur 6ffentliche Stellen, also nicht die Kirchen, Einrichtungen in Xirchlicher
Trigerschaft, die freien Wohlfahrtsverbinde sowie soziale und sonstige Einrichtungen in freier Trager-
schaft.

— Erkenntnisse, die ausschlieBlich im Rahmen von einer Auskunfts- und Beratungstitigkeit dffentlicher Stellen
gewonnen werden, sind nicht zu iibermitteln.

— Dariiber hinaus besteht immer dann, wenn es Anhaltspunkte dafir gibt, dal die Aufgabenerfiillung der
offentlichen Stelle gefahrdet wird, keine Ubermittlungspflicht. Zu denken ist hier beispielsweise an Fille, in denen
der Auslinder — wenn er mit der Weitergabe von Informationen durch die Stelle, an die er sich wendet, rechnen
mulB — dieser nicht mehr das erforderliche Vertrauen entgegenbringen kann.

— Ubermittelt werden miissen nur Erkenntnisse, die die dffentliche Stelle im Rahmen ihrer Aufgabenerfiillung und
nicht nur bei Gelegenheit, etwa in einem informellen Gesprich mit dem Betroffenen, erfahren hat.

3.1.2
Weitere Probleme

Der geplante ErlaB von Verwaltungsvorschriften fiir die §§ 75 bis 77 AuslG darf allerdings nicht dariiber
hinwegtiuschen, daB eine Reihe datenschutzrechtlicher Fragen weiter bestehen:

— Noch nicht gekliirt ist, in welchem Umfang Austinderbehorden Informationen an andere 6ffentliche, private oder
auch auslindische Stellen @bermittein diirfen. Das Auslandergesetz beschrinkt sich in § 79 auf die Regelung von
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Mitteilungen zum Zweck der Bekampfung der illegalen Beschiftigung von Auslindern. Soweit man sich auf den
Standpunkt steilt, daB es sich dabei um keine abschlieBende Vorschrift handelt und neben anderen speziellen
Regelungen fiir den Empfanger Dateniibermittlungen unter den Voraussetzungen der allgemeinen Vorschriften
des Hessischen Datenschutzgesetzes (HDSG) erfolgen kdnnen, gibt man die an eine moderne Gesetzgebung zu
stellende Forderung nach einer bereichsspezifischen, auf die jeweilige Ubermittlungssituation zugeschnittenen,
Regelung auf.

— Ubereinstimmung habe ich auch noch nicht bei der Frage erzielt, ob die in zunehmendem MaBe automatisiert
erfolgende Datenverarbeitung bei den Auslinderbehérden auf den in § 80 AuslG i.V.m. der Auslinderdatei-
enverordnung (AuslDatV) vom 18. Dezember 1990 festgelegten Datensatz beschrinkt ist. Sowohl der Wortlaut des
§ 80 AuslG als auch die Begriindung der AuslDatV sprechen fiir die Auffassung, daB der Gesetzgeber damit eine
abschlieBende Regelung treffen wollte.

Meine Erfahrungen mit den Auslinderbehdrden, die die Verwaltung der Auslinderdaten automatisiert mit Hilfe
des “landeseinheitlichen Dialogverfahrens fiir das Auslinderwesen® (LADIVA) betreiben, zeigen allerdings, daB
man sich nicht auf den in den rechtlichen Bestimmungen vorgesehenen Umfang beschrinkt. Sofern die
Auslinderbehdrden die Speicherung von einigen dieser Daten fiir unverzichtbar halten, ist die AuslDatV insoweit
zu andern.

32
Erkennungsdienstliche Behandlung von Asylbewerbern

Am 1. Juli 1992 trat das Gesetz zur Neuregelung des Asylverfahrens in Kraft (AsylVIG, BGBI. I 8. 1733). Eine der aus
datenschutzrechtlicher Sicht bedenklichsten Vorschriften stellt die in § 16 vorgesehene Verpflichtung dar, daB — von
unbedeutenden Ausnahmen abgeschen — bei samtlichen Auslindern, die in der Bundesrepublik um Asyl
nachsuchen, erkennungsdienstliche MaBnahmen durchzufiihren sind. Im Rahmen dieser MaBnahmen werden
Lichtbilder sowie die Abdriicke aller zehn Finger aufgenommen.

Wihrend nach dem alten Asylverfahrensgesetz vom 16. Juli 1982 (BGBI. I S. 946) erkennungsdienstliche MaBnahmen
ausschlieBlich in Zweifelsfillen zur Feststellung der Identitit — etwa bei Verlust oder Vernichtung der
Ausweispapiere — erlaubt waren, unterstellt die neue Regelung gleichsam bei allen Asylbewerbern ein Bediirfnis
nach Sicherung ihrer Identitit. Beriicksichtigt man weiter die ganze Breite der in § 16 vorgeschenen Nutzungs-
moglichkeiten fir die erkennungsdienstlichen Unterlagen, wird deutlich, daB es um eine neue Qualitdt der
Registrierung von Asylbewerbern geht. Die von samtlichen Asylbewerbern gewonnenen Unterlagen diirfen auch zu
ganz anderen Zwecken, nimlich im Rahmen der Strafverfolgung und der polizeilichen Gefahrenabwehr, genutzt
werden. Die beim Bundeskriminalamt erfolgende Auswertung der Fingerabdruckblitter wurde zudem durch die
Einfilhrung des automatisierten Fingerabdruck-Identifizierungs-Systems (AFIS) speziell auf diese Nutzungsmég-
lichkeiten zugeschnitten. Wahrend bisher die regelmiBig vom Bundeskriminalamt durchgefiihrte Verformelung der
Fingerabdriicke nur fir die Identititsfeststellung nutzbar war, wird durch den Einsatz von AFIS eine Aufarbeitung
erreicht, die eine Spurenzuordnung im Rahmen der Strafverfolgung und der polizeilichen Gefahrenabwehr
zuliBt.

Im Ergebnis werden damit — zwangsweise erhobene — sensible Daten iiber jeden Asylsuchenden auf Vorrat
gesammelt und fiir eine breite Nutzung bereitgehalten. Diese Regelung stellt aus meiner Sicht einen dem

VerhiltnisméaBigkeitsgrundsatz widersprechenden Eingriff in das Recht auf informationelle Selbstbestimmung
dar.

Ich habe bei verschiedenen Gelegenheiten, unter anderem im Rahmen der Sffentlichen Anhérung des Deutschen
Bundestages zum Entwurf eines Gesetzes zur Neuregelung des Asylverfahrens am 8. Marz 1992 Kritik an dieser
Regelung geduBert. Auch die Datenschutzbeauftragten des Bundes und der Linder haben auf einer Sonderkonferenz
am 28. April 1992 in Stuttgart ihre Forderungen an eine gesetzliche Regelung der erkennungsdienstlichen Behandlung
in ciner EntschlieBung zusammengefaBt (Materialien, Ziff. 19.1.3). Leider waren diese Bemiihungen nicht erfolgreich.
§ 16 ist ohne nennenswerte Anderungen in Kraft getreten.

Der fiir die rechtliche Bewertung des § 16 wichtige Ausbau des automatisierten Fingerabdruckssystems (AFIS) beim
Bundeskriminalamt nimmt seinen geplanten Verlauf. Seit 1. Dezember 1992 ist die erste Stufe des Aufbaus, die die
elektronische Aufarbeitung der Fingerabdruckblatter von Asylbewerbern umfaBt, einsatzbereit. Auch die fiir AFIS
erforderliche qualifizierte Aufarbeitung des Altbestands an Fingerabdriicken geht weiter. Fir die Hilfte des
Altbestands, etwa 700.000 Fingerabdriicke, soll dies bereits erfolgt sein.

33
Pline fiir ein enropaweites automatisiertes Fingerabdrucksystem

Es verwundert nicht, daB der Einsatz eines Instruments, von dem man sich in der Bundesrepublik sicherheits- und
ordnungspolitischen Nutzen verspricht, auch auf europiischer Ebene diskutiert wird.

So hat beispielsweise das Eidgendssische Justiz- und Polizeidepartement der Schweiz im Juni 1992 eine
“Machbarkeitsstudie fiir ein europiisches Informations-System iiber Fingerabdriicke von Asylbewerbern“ vorgelegt.
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Auch die fiir Einwanderungsfragen zustindigen Minister der EG haben bereits im Dezember 1991 die ad hoc-Gruppe
“Einwanderung™ beauftragt, eine “Durchfiihrbarkeitsstudie zu einem europdischen System fiir den Vergleich der
daktyloskopischen Identifiziecrungsmerkmale von Asylbewerbern (EURODAC)* zu erstellen. Der daraufhin
erarbeitete Bericht der Arbeitsgruppe (Stand 21. August 1992) sieht vor, daB jedem Asylbewerber bei der drtlichen
Stelle, bei der der Erstantrag auf Asyl gestellt wird, Abdriicke aller zehn Finger abgenommen werden. Dieser Satz
Fingerabdriicke wird in ¢in von allen Mitgliedstaaten gemeinsam gefiihrtes automatisiertes Fingerabdrucksystem
eingegeben und mit dem bereits vorhandenen Bestand abgeglichen. Die Ergebnisse kdnnen dann der nachfor-
schenden Stelle, die die Fingerabdriicke eingespeichert hat, Gbermittelt werden. Den Schitzungen des Berichts
zufolge wiirden in EURODAC Datensatze zu etwa 6 Mio. Asylbewerbern verarbeitet und jihrlich etwa 500 000
Anfragen erledigt.

Nihere Einzelheiten der Ausgestaltung 1aBt der Bericht noch offen. Er beschrinkt sich darauf, verschiedene Modelle
mit deren Vor- und Nachteilen vorzustellen. Diese unterscheiden sich insbesondere nach dem Grad der
Zusammenfithrung der Aufgaben bei einer zentralen Stelle sowie dem AusmaB der Automatisierung bei der Erhebung
und weiteren Verarbeitung der Fingerabdriicke.

Der Zusammenhang dieser Pline fiir ein europaweites Fingerabdrucksystem mit den im “Schengener Zusatzab-
kommen* und “Dubliner Abkommen* getroffenen Vereinbarungen liegt auf der Hand. In diesen Abkommen soll
durch detaillierte Zustindigkeitsregelungen sichergestellt werden, daB asylsuchenden Fliichtlingen grundsitzlich nur
ein Anerkennungsverfahren in einem EG-Land cingeriumt wird. Die europaweite Zusammenfihrung der
Fingerabdriicke soll nun verhindern, daB Asylbewerber mehrfach in verschiedenen EG-Lindern einen Antrag stellen.
Ahnlich wie bei AFIS (vgl. Ziff. 3.2) stellt sich auch hier die Frage, ob es dazu einer derart umfangreichen
Datensammlung auf Vorrat bedarf. Wichtig erscheint mir weiterhin, daB es in jedem Fall bei der — wie bisher im
Bericht zu EURODAC vorgesehenen — Verwendung der gewonnenen Informationen ausschlieBlich zum Zweck der
Verhinderung einer mehrfachen Antragstellung bleibt. Wie die Erfahrung zeigt, wecken umfassende und
aussagekriftige Datensammlungen die Wiinsche von Interessenten, die dann zu ganz anderen Zwecken davon
profitieren wollen. Ich werde deshalb die weitere Entwicklung von EURODAC auch unter diesem Gesichtspunkt
kritisch verfolgen.

4. Polizei

4.1
Polizeiliche Datenspeicherung von Schwangerschaftsabbriichen

In ihrem 11. Tatigkeitsbericht hat meine baden-wiirttembergische Kollegin kritisiert, daB von der dortigen Polizei
wahllos Daten von Frauen gespeichert wurden, die in den Verdacht geraten waren, mit dem § 218 Strafgesetzbuch in
Konflikt geraten zu sein.

Mein Vorginger mubBte feststellen, daB auch im hessischen Polizeiinformationssystem (HEPOLIS) 21 Frauen wegen
eben dieses Verdachts gespeichert waren (Stand Anfang 1991). EIf der Frauen waren ausschlieBlich wegen des
Schwangerschaftsabbruchs gespeichert, in den anderen Fillen hatte die Polizei auch wegen anderer Straftaten
Ermittlungen durchgefiihrt. Sieben der den Datenspeicherungen zugrunde liegenden Schwangerschaftsabbriiche
fanden in den siebziger Jahren, fiinf in den Jahren 1981 bis 1987 und neun in den Jahren 1988 und 1989 statt. Seit
Geltung des neuen Hessischen Polizeigesetzes (HSOG), wonach die Speicherung in polizeilichen Dateien nur zulissig
ist, wenn die Bescrgnis der Begehung einer weiteren Straftat besteht, wurde ¢in Fall wegen eines im Jahre 1989
vorgenommenen Schwangerschaftsabbruchs gespeichert.

Wegen des aktuellen Ablaufs von Aufbewahrungsfristen, insbesondere aber auf Intervention meines Vorgingers,
wurde der iiberwiegende Teil der Datenspeicherungen noch im Jahr 1991 geldscht.

Auf meine Initiative hin hat das Hessische Ministerium des Innern und fiir Europaangelegenheiten inzwischen eine
datenschutzfreundliche Lisung gefunden:

Die Fille, in denen sich die Ermittlungen gegen die Schwangere selbst richten, werden in HEPOLIS nur noch zum
Zweck der Aufnahme des Falles in die polizeiliche Kriminalstatistik (PKS) anonymisiert, d.h. ohne daB ein Bezug zu
den betroffenen Frauen hergestellt werden kann, erfaBt. Eine Speicherung im Kriminalaktennachweis (KAN)
unterbleibt. Der Vorgang selbst wird bei der sachbearbeitenden Polizeidienststelle in einem Sonderordner abgelegt,
aus dem keine Auskiinfte erteilt werden diirfen. Soweit bereits eine kriminaipolizeiliche personenbezogene Sammlung
(KPS) fiir die betreffende Frau besteht, ist dort keine Eintragung iiber den Schwangerschaftsabbruch vorzunehmen.
Die Aussonderung der Unterlagen aus dem Sonderordner erfolgt nach rechtskriftigem Abschlufl des Verfahrens,
unabhiingig von dessen Ausgang. Zur Sicherstellung der rechtzeitigen Aussonderung ist der Sonderordner einmal
jéhrlich dahingehend zu {iberprifen, ob die Verfahren durch die Justiz inzwischen abgeschlossen wurden. Zugang zu
dem Sonderordner haben nur die Polizeibediensteten, die mit der Ermittiung der einzelnen Fille betraut sind.

Diese Regelung wird m.E. den Interessen der betroffenen Frauen gerecht und beriicksichtigt, da die Speicherung der
Daten zur Aufgabenerfiillung der Polizei ohnehin nicht erforderlich ist, da sie keine geeignete MaBnahme zur
vorbeugenden Bekdmpfung von Straftaten darstellt.
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4.2

Antrige der Polizei an Gesundheitsaufsicht und Gesundheitsamt mit dem Ziel, “listige Anzeigeerstatter® zu
iiberpriifen

Wer sich auffillig normabweichend {oder vermeintlich normabweichend) verhilt, muB damit rechnen, da@ sich eines
Tages Bedienstete der Stadtverwaltung oder des Landratsamtes nach seinem Geisteszustand erkundigen. Nach § | des
Hessischen Gesetzes iiber die Entziehung der Freiheit Geisteskranker, Geistesschwacher, rauschgift- oder
alkoholsiichtiger Personen (HFEG) kdonnen Menschen auch gegen ihren Willen in einer geschlossenen Kranken-
abteilung untergebracht werden, wenn aus ihrem Geisteszustand oder ihrer Sucht eine erhebliche Gefahr fiir ihre
Mitmenschen droht oder eine erhebliche Eigengefahrdung vorliegt, die nicht anders abgewendet werden kann.

Voraussetzung ist ein UnterbringungsbeschluB des Vormundschaftsgerichts. Es entscheidet auf Antrag der
Verwaltungsbehorde, die ein Zeughis eines Arztes iiber den Geisteszustand oder die Sucht des Unterzubringenden
einreichen muB. Zustindige Verwaltungsbehorde ist in Gemeinden mit bis zu 7.500 Einwohnern der Landrat, im
ibrigen der Gemeindevorstand. Die Aufgabe wird von der Ordnungsbehdrde wahrgenommen, diese wiederum hat in
groBeren Stidten und in den Landkreisen ein Sachgebiet “Gesundheitsaufsicht® eingerichtet. Liegen die
Voraussetzungen fiir eine Unterbringung mit hoher Wahrscheinlichkeit vor und ist Gefahr im Verzug, kann die
Ordnungsbehérde die sofortige Unterbringung anordnen und vollziehen. In diesem Falle ist die richterliche
Entscheidung unverziiglich herbeizufiihren.

Alle Dateniibermittlingen und jegliche Form der Datenverwendung im Zusammenhang mit der Durchfiihrung dieses
Gesetzes sind sehr sensibel und belasten die Betroffenen mit hoher Intensitit. Insbesondere dann, wenn (noch) nicht
feststeht, daB die betroffene Person tatsichlich fiir sich oder ihre Mitmenschen eine Gefahr darstellt, muB8 die
Ordnungsbehdrde bei den ihr bekannt gewordenen Informationen sorgfiltig priifen, ob es sich tatsiichlich um
Hinweise handelt, die fiir eine konkrete Eigengefihrdung oder Gefihrdung anderer aufgrund einer Sucht oder
psychischen Erkrankung sprechen. Diese Entscheidung kann im Einzelfall sehr schwierig sein.

Durch die Konstellation vieler Faktoren kdnnen Lebenssituationen entstehen, die fast jedes normabweichende
Verhalten plausibel erscheinen lassen. Legt sich die Ordnungsbehdrde ein solches Szenario selbst zurecht, geritsie in
die Gefahr, tatsdchliche Bedrohungen zu iibersehen und muB sich, falls eine tatsichlich geisteskranke Person sich
oder einem anderen einen Schaden zufligt, dem Vorwurf der Untétigkeit stellen. Sie setzt deshalb die Schwelle einer
Information, die fiir eine Eigengefahrdung oder Gefahrdung anderer aufgrund einer psychischen Erkrankung
spricht, {iberhaupt nachzugehen, sehr niedrig an. Andererseits reagieren gesunde Menschen verstindlicherweise oft
entriistet auf das Anliegen der Ordnungsbehdrde, ihren Geisteszustand begutachten zu wollen.

In folgenden Fillen baten mich die Betroffenen um eine datenschutzrechtliche Beurteilung:

— Eine Auseinandersetzung zweier Nachbarinnen endete damit, daB eine der beiden Kontrahentinnen der anderen
einen Eimer Wasser iiber dem Kopf ausschiittete. Diese forderte die Ordnungsbehdrde auf, ihre Nachbarin auf
ihren Geisteszustand untersuchen zu lassen, weil sie sich von ihr bedroht fiikle. Die Ordnungsbehérde lud die
Betroffene vor und fiihrte mit ihr ein Gesprich. Dabei stellte der Bearbeiter fest, dab es sich lediglich um eine
eskalierte Nachbarschaftsstreiterei handelte, und nahm keine Anhaltspunkte wahr, die fiir eine Eigengefihrdung
oder Gefihrdung anderer aufgrund einer Geisteskrankheit sprachen. MaBnahmen nach dem HFEG waren nicht
zu treffen.

—~ Frau D. aus Frankfurt wunderte sich sehr, als sie erfubr, daB sich drei Bedienstete der Ordnungsbehdrde bei ihrer
Nachbarin nach ihrem Geisteszustand erkundigt hatten. Nachdem sie einen Rechtsanwalt eingeschaltet und mit
den Bearbeitern im Ordnungsamt ein Telefongesprach gefiihrt hatte, wurde verfiigt, daB auf weitere
Uberpriifungen im Sinne des HFEG verzichtet werden konne und weiter nichts zu veranlassen sei. Der Bericht
liber die Befragung der Nachbarin lautet auszugsweise wie folgt: “Bei der heutigen Ermittlung gegen 10 Uhr
wurde auf Klingeln, Klopfen und Rufen nicht gedffnet. Daraufhin wurde an der Nachbarwohnung geklingeit. Die
Nachbarin 6ffnete die Tiir und gab auf Befragen an, daB Frau D. in keiner Weise im Hause auffalle, freundlich sei
und jeden Morgen das Haus verlasse und zur Arbeit ginge. Sie mache einen intelligenten Eindruck und sei
Akademikerin. Weitere Hausbewohner konnten nicht angetroffen werden.“

Die Aktion des Ordnungsamtes erfolgte aufgrund folgenden Sachverhaltes: Frau D. hatte mit der Leitung eines
Supermarktes dariiber gestritten, ob ihre Tasche durchsucht werden diirfe. Sie hatte sich gegen diese fur alle
Kunden geltende Kontrolle gewehrt und war von dem Supermarkt mit einem Hausverbot belegt worden, das ein
Gericht aber als unbegriindet aufhob. Als sie erneut den Supermarkt aufsuchte, kam es zu einer handgreiflichen
Auseinandersetzung mit dem Marktleiter, der die Polizei rief, um sie zum Verlassen des Marktes zu zwingen. Als
siec daraufhin in zahlreichen Postkarten der Polizei verschiedene Vorwirfe machte, wandte sich das
Polizeiprasidium Frankfurt an das Sozialamt — Sozialpsychiatrischer Dienst -, das Gesundheitsamt — Abteilung
Psychiatrie — und das Ordnungsamt als zustindige Stellen nach dem HFEG und schilderte darin die Vermutung
einer psychischen Storung. Da bei psychisch Gestdrten Uberraschungen nicht auszuschlieBen seien, so das
Polizeiprisidium, sollte irn Falle von Frau D. Ausweitungen vorgebeugt werden.

— Eine Person aus einer anderen hessischen Stadt erstattete mehrfach bei der Polizei Anzeige wegen versuchten
Einbruchs, Diebstahls und weiterer Straftaten. Die Ermittlungen ergaben allesamt, daB die Anzeigen jeder
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Grundlage entbehrten. Sie entsprangen der Phantasie der Anzeigeerstatterin. In einem Brief an das
Kreisgesundheitsamt und an die Ordnungsbehdrde der Stadtverwaltung schilderte die Polizei ihren Eindruck, dal3
die Person psychisch krank sei, und regte eine amtsarztliche Untersuchung an. Sie begriindete ihre Anregung mit
der Angabe, es sei nicht ihre Aufgabe, laufend Anzeigen, die jeder Grundlage entbehrten, entgegenzunehmen und
dadurch Personalkapazitit zu binden. Das Gesundheitsamt tud die betroffene Person vor und untersuchte sie
amtsirztlich. Danach teilte es dem Ordnungsamt der Stadtverwaltung mit, daB MaBnahmen nach dem HFEG
nicht erforderlich seien.

Die Rechtslage:

Das Hessische Gesetz iiber die dffentliche Sicherheit und Ordnung (HSOG) regelt in seinem § 22 die {Jbermittlung
personenbezogener Daten an andere Offentliche Stellen. Zwischen Gefahrenabwehrbehdrden (bei der fiir
MaBnahmen nach dem HFEG zustindigen Ordnungsbehérde handelt es sich um eine Gefahrenabwehrbehdrde) und
den Polizeibehdrden diirfen personenbezogene Daten Gibermittelt werden, soweit die Kenntnis dieser Daten zur
Erfillung der Aufgaben des Empfingers erforderlich “erscheint®.

Im Falle der streitenden Nachbarinnen wandte sich die sich bedroht fiihlende Person direkt an die Ordnungsbehdrde.
Diese nahm keine Dateniibermittlung an andere Stellen vor. Insoweit ist ihr Verhalten aus datenschutzrechtlicher
Sicht nicht zu beanstanden. Allerdings entstand bei der Ordnungsbehdrde eine Akte, die nun mindestens zehn Jahre
lang aufbewahrt wird. Diesen Zeitraum halte ich, wie auch in den beiden nachfolgenden Fallen, fir zu lang.

Im Falle von Frau D. waren die drei Dateniibermittlungen der Polizei an das Ordnungsamt, das Sozialamt und das
Gesundheitsamt objektiv nicht erforderlich. Da aber § 22 Abs. 1| HSOG lediglich verlangt, daB die Dateniibermittlung
an die Ordnungsbehdrde erforderlich “erscheinen” muB, und die Postkarten, die Frau D. an die Polizei richtete,
Passagen enthielten, die eine Gefihrdung nicht ausschlieBen lieBen, habe ich die Dateniibermittlung an das
Ordnungsamt nicht beanstandet. Ich teile aber die Ansicht des Polizeiprisidenten in Frankfurt, der Frau D. auf ihre
Dienstaufsichtsbeschwerde mitteilte, daB die Dateniibermittlung an die Ordnungsbehdrde nicht der angemessene und
der Sache dienliche Weg gewesen sei. Dagegen entbehren die Datenibermittlungen an das Sozialamt —
Sozialpsychiatrischer Dienst — und das Gesundheitsamt — Abteilung Psychiatrie — einer Rechtsgrundlage. Sie
waren unzulissig. Den Polizeiprisidenten in Frankfurt habe ich auf diese Beurteilung hingewiesen, und ich habe diese
beiden Dateniibermittlungen nach § 27 Abs. | Hessisches Datenschutzgesetz (HDSG) gegeniiber dem Hessischen
Ministerium des Innern und fiir Europaangelegenheiten beanstandet. Das Innenministerium hat meine Rechts-
auffassung im Ergebnis bestitigt und, um Falle dieser Art kiinftig zu vermeiden, die Regierungsprisidien iber die
Angelegenheit unterrichtet.

In dem dritten Fall habe ich der Polizeidienststelle mitgeteilt, daB es keinen Grund gab, die Stadtverwaltung und das
Kreisgesundheitsamt Gber ihre Annahme zu informieren, daB die Anzeigeerstatterin psychisch krank sei. Hinter der
Dateniibermittlung stand nicht eine konkrete Gefahrensituation, sondern das Bestreben der Polizei zu vermeiden,
weiterhin Strafanzeigen aufnehmen zu missen, die jeder Grundiage entbehren. Natiirlich handelt es sich bei der
Abwehr einer unniitzen Inanspruchnahme um ein legitimes Interesse der Polizei. Dieses bietet aber keine
ausreichende Rechtsgrundlage fiir die Information der Ordnungsbehdrde oder psychiatrischer Beratungsstellen. Es
ist nicht Aufgabe der Polizei, ohne konkrete Gefahrensituation vermeintlich oder tatsichlich psychisch kranke
Menschen in der Weise einer drztlichen Behandlung zuzufihren, indem sie andere Stellen {iber ihre Annahme einer
psychischen Erkrankung informiert. Unbenommen bleibt es ihr selbstverstindlich, Personen in geeigneter Form auf
sozialpsychiatrische Beratungsangebote hinzuweisen.

5. Justiz

5.1

Gesetz zur Bekimpfung des illegalen Rauschgifthandels und anrderer Erscheinumgsformen der Organisierten
Kriminalitit (OrgkG)

Der Gesetzgeber will mit dem Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungs-
formen der organisierten Kriminalitit (OrgKG) eine wirksamere Bekimpfung der organisierten Kriminalitit
ermdglichen. Mit dem Ziel besteht Einvernehmen, nicht jedoch mit den Mitteln, mit denen das Ziel erreicht werden
soll. Denn dies soll nach dem Willen des Gesetzgebers geschehen durch neue Kriminalisierungen, Ausdehnung von
Strafbarkeiten und Erhéhungen von Strafdrohungen im materiellen Strafrecht, begleitet von einer Verschirfung der
Eingriffsinstrumente mit weiterer Ausdehnung in den Bereich unverdichtiger Dritter im formellen Strafrecht. Denn
mit den modernen ErmittlungsmaBnahmen werden zwangsliufig nicht nur Daten iiber Verdichtige, sondern im
groBen Umfang auch iiber Unbeteiligte erhoben, ohne daB die so auflaufenden Daten einer strengen Zweckbindung
unterworfen sind. Das Gesetz stellt damit ein Musterbeispiel modernen Strafrechts, geprigt durch den Glauben an
Effektivitit strafrechtlicher Instrumente zur Losung gesellschaftlicher Probleme, dar.

5.1.1
Neue Fahndungs- und Ermittlungsmethoden im strafrechtlichen Ermittlungsverfahren

Die nunmehr bundesweit geregelten modernen Fahndungs- und Ermittlungsmethoden, die Rasterfahndung, Einsatz
Verdeckter Ermittler, Ausschreibung zur polizeilichen Beobachtung und Einsatz technischer Mittel zur Bild- und
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Tonaufzeichnung gehdren schon lingst zum Polizeialltag und haben, weitgehend unbemerkt von der Gffentlichkeit,
Einzug in die meisten Polizeigesetze der Linder gehalten. Das OrgKG greift diese Methoden fir das strafrechtliche
Ermittlungsverfahren auf und gibt gleichzeitig die Unterscheidung von polizeilicher Gefahrenabwehr einerseits und
Strafverfolgung andererseits, die allgemein anerkannt zu unseren wichtigsten rechtsstaatlichen Traditionen gehért,
weitgehend preis. So diirfen z.B. zur Gefahrenabwehr gespeicherte Daten fiir Zwecke der Strafverfolgung maschinell
abgeglichen werden,

5.1.2
Neue Aufgabenverteilung zwischen Staatsanwaltschaft und Polizei

Damit nicht genug, leistet das Gesetz der gefahrlichen Entwicklung Vorschub, Leitung und Verantwortlichkeit fiir das
Ermittlungsverfahren von der Staatsanwaltschaft auf die Polizei zu verlagern. Der Einsatz moderner Technologien im
Bereich strafrechtlicher Ermittlungen, verbunden mit dem Umstand, daB das Know-how der Datensammlung und
die Informationstechnologie bei der Polizei liegen, fithrt mehr und mehr dazu, daB Auswahl, Umfang und Methodik
der Beweiserhebung von der Polizei bestimmt werden.

Ich méchte am Beispiel des Verdeckten Ermittlers aufzeigen, wie die Polizei bei der Erhebung sensibler
personenbezogener Daten ohne nennenswerte Beeintrachtigung durch eine justizielle Kontrolle ihr Interesse an
Datensammlung verwirklichen kann: Der Einsatz eines Verdeckten Ermittlers im strafrechtlichen Ermittlungsver-
fahren bedarf der Zustimmung der Staatsanwaltschaft, in bestimmten Fillen des Richters. In Eilfillen kann die
Polizei den Einsatz anordnen, mubB dann aber unverziglich die Entscheidung der Staatsanwaltschaft herbeifiihren.
Versagen der Staatsanwalt oder der Richter die Zustimmung, kann der Verdeckte Ermittler mit dem Hinweis der
Polizei, Aufgaben der Gefahrenabwehr seien zu erfiillen, im Einsatz bleiben. Die im OrgKG festgeschriebenen
Entscheidungsvorbehalte kénnen ohne weiteres zur Makulatur werden.

Hinzu kommt, daB die Zuldssigkeit des Einsatzes des Verdeckten Ermittlers nicht an einen klar definierten
Straftatenkatalog gebunden ist, sondern an den konturenlosen Rechtsbegriff der “Straftat von erheblicher
Bedeutung”, iiber dessen Vorliegen im Eilfall dann ein Polizeibeamter zu entscheiden hat.

’

5.1.3
Die weitere Entwicklung — der “Lauschangriff“

Doch noch immer ist ein Wunsch der Ermittler, insbesondere der Polizei, offen.

So fordert nicht nur der Priisident des Bundeskriminalamtes mit Nachdruck die Einfiihrung von Abhérmdglichkeiten
in Wohnungen, die er allerdings nicht als “Lauschangriff*, sondern als “elektronische Aufklirung" bzw,
“elektronische Uberwachung“ bezeichnet haben will. Er verweist in diesem Zusammenhang ganz allgemein auf
Erfahrungen in den USA und Italien. Die dort erzielten Ermittlungserfolge fiihrt er darauf zuriick, daB die
Tatverdichtigen “hdufig nicht mit derartigen AbhdrmaBnahmen in der Wohnung, sondern nur mit der
herkdmmlichen Telefoniiberwachung in der Wohnung rechnen. Andererseits ist er der Auffassung, daB sich
organisierte Straftiter erfahrungsgemiB schnell auf die rechtlichen und tatsichlichen Moglichkeiten der Strafver-
folgungsbehdrden cinstellen, so daB cine enge Auslegung des verfassungsrechtlichen Wohnungsbegriffs, in den
Arbeits-, Geschifts- und Betriebsriume nicht einbezogen sind, die Ermittler nicht weiterbrichte, da die einschligigen
Gespriche in weiter durch Art. 13 GG geschiitzte Riume verlegt wiirden (DRIZ 1992, S. 355 ff.). Die Vision der
Bedrohung unseres Rechtsstaates durch eine handlungsunfihige Strafrechtspflege hat ihre Wirkung nicht
verfehlt.

In einer EntschlieBung des Deutschen Bundestages vom 4. Juni 1992 heiBt es dann auch, daB der Bundestag nach der
Sommerpause “Mdoglichkeit und Notwendigkeit einer verfassungsrechtlich einwandfreien und praxisgerechten
Regelung des Einsatzes technischer Mittel* in Wohnungen priifen wird. Dieses Vorhaben wird im Bundestag
parteiiibergreifend unterstiitzt.

Ob nun der “GroBe Lauschangriff*, der Angriff auf das in einer Wohnung nicht 6ffentlich gesprochene Wort in
Abwesenheit eines nicht offen ermittelnden Beamten, oder der “Kleine Lauschangriff“, der die Anwesenheit eines
Verdeckten Ermittlers voraussetzt, gefithrt wird, kann dahingestellt bleiben, Da auch der Unverdichtige Ziel eines
Lauschangriffs sein kann, bedeutet dies die weitgehende Entgrenzung des privaten Bereichs. Der “Lauschangriff* auf
die Wohnung verletzt den unantastbaren Bereich privater Lebensgestaltung, der der Einwirkung der &ffentlichen
Gewalt entzogen sein muB. Das Bundesverfassungsgericht (BVerfGE 27,1 fI.) hat entschieden, daB dem einzelnen zur
freien und selbstverantwortlichen Entfaltung seiner Persdnlichkeit ein Innenraum verbleiben muB, in dem er “sich
selbst besitzt* und “in den er sich zuriickziehen kann, zu dem die Umwelt keinen Zutritt hat, in dem man in Rihe
gelassen wird und ein Recht auf Finsamkeit genieBt“. Auch strafprozessuale MaBnahmen diirfen nicht den
Kernbereich eines Grundrechts verletzen.

Die Datenschutzbeauftragten des Bundes und der Linder haben daher auf ihrer Konferenz vom 1./2. Oktober 1992
(bei Gegenstimme des Bayerischen Landesbeauftragten fir den Datenschutz) eine EntschlieBung gefaBt, in der sie
fordern, daB eine angemessene Abwigung zwischen der Verfolgung der Organisierten Kriminalitit und dem Schutz
der Persénlichkeitsrechte der Biirger vorgenommen wird und eine Wahrheitserforschung um jeden Preis unterbleibt.
Sie lehnen den “Lauschangriff* auf Privatwohnungen zum Zwecke der Strafverfolgung auch in Zukunft ab. Sie sind
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der Mecinung, daB andere MaBstibe lediglich fiir Raume, die allgemein zugénglich sind, oder beruflichen oder
geschaftlichen Titigkeiten dienen (z.B. Hinterzimmer von Gaststitten, Spielcasinos, Saunaclubs, Bordelle), gelten
konnen.

5.2
Justizmitteilungsgesetz

In Straf- und Zivilsachen einschlieBlich der Angelegenheiten der freiwilligen Gerichtsbarkeit machen die Gerichte
und Staatsanwaltschaften wihrend eines Verfahrens zahlreiche Mitteilungen von Amts wegen an andere ffentliche
Stellen. Die Mitteilungen beruhen in der Straf- und Jugendgerichtsbarkeit auf der “Anordnung iiber Mitteilungen in
Strafsachen (MiStra)“ in der Fassung vom 15. Marz 1985 (BAnz. Nr. 60/1985) und fiir die Zivil- und freiwitlige
Gerichtsbarkeit auf der “Anordnung iiber Mitteilungen in Zivilsachen (MiZi)* vom L. Oktober 1967 (BAnz. Nr.
218/1967), fiir den Bund zuletzt geindert durch ErlaB vom | 1. November 1985 (BAnz. Nr. 219/1985); auBerdem gibt
es weitere Verordnungen der Linder.

Als Rechtsgrundlage fiir die Mitteilungsanordnungen wurde bei deren ErlaB der Amtshilfegrundsatz des Art. 35 Abs.
| Grundgesetz, nach dem sich alle Behdrden des Bundes und der Linder gegenseitig Rechts- und Amtshilfe zu leisten
haben, angesehen. Diese Auffassung muBte spitestens mit der Entscheidung des Bundesverfassungsgerichts zum
Volkszihlungsgesetz 1983 (BVerfGE 65,1) aufgegeben werden.

Im Dezember 1986 hatte daher der Bundesminister der Justiz den Entwurf eines “Gesetzes iiber Mitteilungen der
Justiz von Amts wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz)” vorgelegt. Der Entwurf wurde
zwischenzeitlich mehrfach iiberarbeitet und geindert. Wihrend die neuen Vorschriften urspriinglich in das
Gerichtsverfassungsgesetz (GVG) aufgenommen werden soliten, sicht der jetzige Regierungsentwurf (BR-Drucks.
206/1992) eine Anderung des Einfilhrungsgesetzes zum Gerichtsverfassungsgesetz (EGGVG) vor.

5.2.1
Kritische Punkte

Der Entwurf sicht ungeachtet der mehrfach geiuBerten Kritik der Datenschutzbeauftragten des Bundes und der
Linder weiterhin nur Mitteilungserméichtigungen statt einer abschlieBenden Regelung der Mitteilungspflichten vor.
Die Vorschriften des Entwurfs haben generalklauselartigen Charakter und sollen nicht durch Rechtsnormen, sondern
durch bloBe Verwaltungsvorschriften der Linder ausgefillt werden. MaBstiibe dafiir, unter welchen Voraussetzungen
Ubermittlungspflichten begriindet werden diirfen, setzt der Entwurf auch in seiner jetzigen Fassung nicht. Er
entspricht damit nicht den im Urteil des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983 genannten
Anforderungen, wonach Beschrinkungen des Rechts auf informationelle Selbstbestimmung “einer (verfassungs-
maBigen) gesetzlichen Grundlage bediirfen, aus der sich die Voraussetzungen und der Umfang der Beschrankungen
klar und fiir den Biirger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Normenklarheit
entspricht*.

Fiir besonders bedenklich halte ich die Regelung des § 13 Abs. 1 Nr. i EGGVG, wonach Gerichte und
Staatsanwaltschaften personenbezogene Daten zur Erfiillung der in der Zustindigkeit des Empféngers liegenden
Aufgaben ubermitteln diirfen, wenn eine besondere Rechtsvorschrift dies zwingend voraussetzt. Nicht nur, daf} die
Erforderlichkeit zur Aufgabenerfiillung, die nach §15 Abs. | Nr. | Bundesdatenschutzgesetz (BDSG) immer
Zulissigkeitsvoraussetzung fiir die Ubermittlung ist, nicht in die Regelung aufgenommen wurde — die Vorschrift
kann ohne weiteres so ausgelegt werden, daB jede Rechtsnorm, die einer dffentlichen Stelle eine Aufgabe zuweist, fiir
die sie personenbezogene Daten bendtigt, gleichzeitig Dateniibermittlungen an diese Stelle zuldBt. In einer
bereichsspezifischen Vorschrift sollte auf eine derartige Generalklausel verzichtet und eine Zweckinderung nur
zugelassen werden, wenn ein Gesetz diese ausdriicklich vorsieht.

Das Gesetz sieht nur fiir einige wenige Ubermittlungsfille einen Entscheidungsvorbehalt fir den Richter,
Staatsanwalt, Amtsanwalt oder den Beamten des gehobenen Justizdienstes vor. Der Entscheidungsvorbehalt sollte
dariiber hinaus auch fiir die iibrigen Fille gelten, soweit sich die Entscheidung dber die Mitteilung nicht bereits
unmittelbar aus dem Gesetz ergibt.

Die Gelegenheit, den Umfang der Mitteilungen zu verringern, indem beispielsweise — wie schon im I5.
Tatigkeitsbericht (vgl. Ziff. 5.1.1) vorgeschlagen — bei Straftaten mit geringem Schuldgehalt und bei Fahrlissig-
keitstaten in der Regel von einer Ubermittlung abgesehen wird, hat die Bundesregierung nicht ergriffen.

5272
Positive Ansiitze

Der Gesetzesentwurf greift aber auch Punkte auf, die von den Datenschutzbeauftragten bereits seit lingerer Zeit
gefordert werden.

Eine Mitteilung vor rechtskriftigem AbschluB oder nicht nur vorldufiger Einstellung des Verfahrens ist die
Ausnahme. Sie ist ausschlieBlich dann zulissig, wenn die zu benachrichtigende Behdrde bereits zu diesem Zeitpunkt
unaufschiebbare MaBnahmen treffen muB.
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Der Betroffene ist liber die Mitteilung zu unterrichten. Dieser Grundsatz ist jedoch durch zahlreiche Ausnahmen
erheblich eingeschrinkt. Negativ zu vermerken ist auBerdem, daB die Mitteilung grundsitzlich gleichzeitig mit der

Benachrichtigung erfolgt. Aus der Sicht des Rechtsschutzes des Betroffenen wire eine vorherige Unterrichtung
vorzuziehen.

Eine Nachberichts- und Unterrichtungspflicht der iibermittelnden Stelle stellt sicher, daB der Empfinger keine
iberholten oder unrichtigen Daten nutzt.

Vorlaufig, bis zum Inkrafitreten des derzeit in Vorbereitung befindlichen Gesetzes zur Anderung und Erginzung des
Strafverfahrensrechts (StVAG) wurden die Meldungen der Staatsanwaltschaften und Gerichte Gber den Ausgang
eines Strafverfahrens an die Polizei geregelt. Damit wurde eine Forderung aufgegriffen, die die Datenschutzbe-
auftragten des Bundes und der Linder in ihrer Konferenz am 4. Mai 1987 bereits in einem BeschluB verlangt
hatten.

53
Beschlagnahme von Patientendaten

53.1
Zur Rechtslage

Nach § 53 Abs. 1 Nr. 3 StrafprozeBordnung (StPO) sind Arzte, Zahnirzte, Apotheker und Hebammen berechtigt, das
Zeugnis iiber das, was ihnen in ihrer beruflichen Eigenschaft anvertraut worden ist, zu verweigern. Zweck der
Vorschrift ist der Schutz des Vertrauensverhiltnisses zwischen diesen Berufsangehdrigen und depen, die ihre Hilfe
und Sachkunde in Anspruch nehmen. Entsprechend dazu normiert § 97 Abs. | und 2 StPO ein Beschlagnahmeverbot
fiir schriftliche Mitteilungen, Aufzeichnungen und andere Gegenstiinde, auf die sich das Zeugnisverweigerungsrecht
erstreckt.

Der strafprozessuale Schutz des “Patientengeheimnisses” ist somit begrenzt auf die Vertrauensperson als Zeugen. Im
Strafverfahren gegen den Arzt oder in Fillen des Verdachts gemeinschaftlichen Handeins zwischen Arzt und Patient
beispielsweise haben die Strafverfolgungsbehdrden unbegrenzten Zugriff auf die Patientendaten.

Ein Beispiel dafiir ist das “Memminger Strafverfahren“. Angefangen hatte es im September 1986, als die
Steuerfahndung die Wohnung und Praxis eines Frauenarztes wegen des Verdachts der Steuerhinterziehung
durchsuchte und die Patientinnenkartei beschlagnahmte. Im Oktober 1986 wandte sich das Finanzamt an die
Staatsanwaltschaft mit der Bitte, das Verfahren wegen des Verdachts illegaler Schwangerschaftsabbriiche zu
ibernehmen. Das tat die Staatsanwaltschaft und erwirkte vom Amtsgericht die Beschlagnahme der Karteikarten. In
der Folgezeit wurde von der Staatsanwaltschaft nicht nur gegen den Frauenarzt, sondern auch gegen seine
Patientinnen wegen des Verdachts des unerlaubten Schwangerschaftsabbruchs ermittelt.

Die Strafverfahren gegen die Patientinnen wurden, soweit sie nicht schon verjihrt waren, in den meisten Fillen durch
den ErlaB eines Strafbefehls abgeschlossen. Der Frauenarzi wurde wegen Steuerhinterziehung, uneriaubten
Schwangerschaftsabbruchs, Abbruchs der Schwangerschaft ohne Beratung der Schwangeren und Abbruchs der
Schwangerschaft ohne drztliche Feststellung verurteilt. Gegen das Urteil legte der Arzt unter anderem mit der
Begriindung Revision ein, daB die erfolgte Beschlagnahme und Verwerlung seiner Patientinnenkartei gegen das in
§ 97 StPO enthaltene Beschlagnahmeverbot und gegen Verfassungsrecht verstole.

Der BGH bestitigte jedoch in seinem Urteil vom Dezember 1991 (BGH NJW 1992, 763) die RechtmiBigkeit der
Beschlagnahme.

532
Kritik an der bestehenden gesetzlichen Regelung

Unter dem Eindruck des “Memminger Strafverfahrens™ hatte die Abgeordnete Frau Dr. Streletz (SPD) im Dezember
1991 die miindliche Frage an den Landtag (Nr. 0189) gestellt, ob nach dem Urteil des Bundesgerichtshofs in Zukunft
“in jedem Verdachtsfall gegen einen Arzt oder eine Arztin Patientenkarteien bei allen Fachirzten und -irztinnen
beschlagnahmt werden kdnnen, ohne Beriicksichtigung von Datenschutz und des besonderen Vertrauensverhilt-
nisses zwischen Arzt bzw. Arztin und Patient bzw. Patientin®.

Patientenkarteien enthalten duilerst sensible personenbezogene Daten.
Das Bundesverfassungsgericht hat dazu ausgefithrt (BVerfGE 32, 373, 380):

“Wer sich in drztliche Behandlung begibt, mull und darf erwarten, daf} alles, was der Arzt im Rahmen seiner
Berufsausiibung fiber seine gesundheitliche Verfassung erfihrt, geheim bleibt und nicht zur Kenntnis Unberufener
gelangt. Nur so kann zwischen Patient und Arzt jenes Vertrauen entstehen, das zu den Grundvoraussetzungen
irztlichen Wirkens zihlt, weil es die Chancen der Heilung vergriBert und damit — im ganzen gesehen — der
Aufrechterhaltung einer leistungsfihigen Gesundheitsfiirsorge dient.
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Bezieht sich der verfassungsrechtliche Schutz der Privatsphire des einzelnen demnach auch auf die Karteikarte des
Arztes, der sie dazu benutzt, die kraft seiner Sachkunde gemachten Wahrnehmungen iber den Gesundheitszustand
des Patienten festzuhalten und als Gedichtnisstiitze fiir dessen weitere Behandlung zu verwenden, dann bedeutet dies,
daB eine solche Karteikarte dem Zugriff der &ffentlichen Gewalt grundsitzlich entzogen ist. Das dndert freilich nichts

daran, daB selbst insoweit schutzwiirdige Geheimhaltungsinteressen des Einzelnen zuriicktreten miissen, wo
iiberwiegende Belange des Gemeinwohls dies zwingend gebieten.™

Nimmt man diese Ausfiihrungen als MaDBstab, so wird das Recht des Patienten auf informationelle Selbstbestimmung
in den derzeitigen Regelungen der StrafprozeBordnung zur Beschlagnahme nur unzulinglich beriicksichtigt. Die
Differenzierung, daB einerseits im Strafverfahren gegen den Patienten als Beschuldigten seine Karteikarte nicht
beschlagnahmt werden darf (§ 97 Abs. | StPO), und daB andererseits im Strafverfahren gegen den Arzt ais
Beschuldigten die allgemeinen Beschlagnahmevorschriften gelten (§§ 94 ff. StPO) und damit Patientenkarteien
generell beschlagnahmt werden diirfen, iiberzeugt nicht. Der Patient hat nicht nur ein schutzwiirdiges Interesse daran,
daB sein Arzt in einem Verfahren gegen ihn keine Beweismittel zur Verfiigung stellt, sondern er hat dariiber
hinausgehend ein Interesse daran, daB seine persénlichen Daten, die er dem Arzt anvertraut hat, nur fiir Zwecke der
Behandlung verwendet werden und Dritten nicht zur Kenntnis gelangen. MuB der Patient damit rechnen, daB Dritte
Kenntnis von seiner Privatsphire erhalten und diese Kenntnis u.U. - wie im “Memminger Strafverfahren* — gegen
ihn verwenden, beeintrichtigt dies den Aufbau eines Vertrauensverhiltnisses zum Arzt.

533
Gesetzesantrag des Landes Hessen zur Anderung der Strafprozefordnung

Die Hessische Landesregierung hatte deshalb am 4. August 1992 beschlossen, dem Bundesrat den Entwurf eines
Gesetzes zur Anderung der StrafprozeBordnung mit dem Antrag zuzuleiten, seine Einbringung beim Deutschen
Bundestag zu beschlieBen.

Der Entwurf sieht ein generelles, allein durch richterliche Anordnung einzuschrinkendes Auskunftsverweigerungs-
recht hinsichtlich der Angaben zu drztlichen und zahnirztlichen Heilbehandlungen, der Beratung oder Versorgung in
einer Apotheke oder den Beistand durch eine Hebamme vor und ibertrigt diesen allgemeinen Schutz des
Patientengeheimnisses in gleicher Weise auf die Beschlagnahme von Arztunterlagen. Der Patient steht damit
grundsitzlich als Zeuge zur Verfiigung, kann aber auf alle Fragen, die das “Patientengeheimnis™ betreffen, die
Auskunft verweigern und im selben Umfang tber die Verwertung von entsprechenden Unterlagen entscheiden. Die
Durchsetzbarkeit des staatlichen Strafverfolgungsanspruchs wird im Rahmen der Erforderlichkeit und Verhil-
nismiBigkeit durch einen richterlichen Anordnungsvorbehalt begrenzt: Gegenstand des Verfahrens mul ein
Verbrechen oder eine Straftat von erheblicher Bedeutung sein; weitere Voraussetzung ist die Aussichtslosigkeit oder
wesentliche Erschwernis der Ermittlungen ohne die Auskunft oder Beschlagnahme.

Obwohl der Entwurf ausgewogen einerseits das Recht auf informationelle Selbstbestimmung und andererseits auch
legitime Ermittlungsinteressen beriicksichtigt, haben der federfiihrende Rechtsausschui und der Ausschul fiir Innere
Angelegenheiten dem Bundesrat empfohlen, den Gesetzentwurf beim Deutschen Bundestag nicht einzubringen. Threr
Meinung nach sind das im Gesetzesantrag vorgesehene Auskunftsverweigerungsrecht und das korrespondierende
Beschlagnahmeverbot kriminalpolitisch unvertretbar, verfassungspolitisch bedenklich und zum Schutz des Person-
lichkeitsrechts von Zeugen nicht erforderlich. Der Bundesrat hat die Vorlage daraufhin am 6. November 1992 erneut
in die Ausschiisse zuriickverwiesen.

Sollten die Bedenken gegen den Gesetzesentwurl in den Ausschiissen, insbesondere was die Einschriinkung der
Strafverfolgung des Abrechnungsbetruges betrifft, nicht ausgeriumt werden kénnen, wire es wiinschenswert,
zumindest eine Regelung zu finden, die den Zugriff auf die Patientendaten zur Strafverfolgung gegen die
Vertrauensperson zuliBt, eine Verwertung der daraus gewonnenen Erkenntnisse zur Strafverfolgung gegen den
Patienten in der Regel jedoch nicht erlaubt.

54
Justizpriifungsamt

Nach dem Juristenausbildungsgesetz (JAG) haben die Rechisreferendare in Hessen fiir die zweite juristische
Staatspriifung unter anderem eine Hausarbeit anzufertigen sowie einen Aktenvortrag zu halten.

Der Hausarbeit sind in der Rechtswirklichkeit entstandene Aktenstiicke und Vorginge, dem Aktenvortrag sind
Rechtsfille nach Vorgingen der Rechtswirklichkeit zugrunde zu legen (§§ 45 Abs. 3, 46 Abs. 3 JAG).

Nach Auffassung des Justizpriifungsamts setzen diese Vorschriften voraus, daB3 den Priifungskandidaten Origi-
nalakten ausgehindigt werden. Obwohl in den Akten natiirlich oft sehr sensible Daten enthalten sind, sieht das
Justizprifungsamt darin keine Beeintrichtigung der Persdnlichkeitsrechte der Verfahrensbeteiligten, da die
Kandidaten nach der juristischen Ausbildungsordnung (JAQ) die Versicherung abzugeben hitten, daB sie von den als
Priifungsaufgabe iiberlassenen Akten keine Abschriften, Ablichtungen oder sonstige Kopien herstellen und Britten
keine Einsicht in die Akten gewihren. Lediglich in den Fiillen, die der Sozial- eder Finanzgerichtsharkeit unterliegen,
sei es erforderlich, wegen der besonderen Schutzwiirdigkeit der in diesen Akten verarbeiteten Daten, das
Einverstindnis der Betroffenen vor Ausgabe der Akten einzuholen.
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M.E. ist in allen Fillen eine Ausgabe der Akten chne Einverstindnis oder ohne eine Anonymisierung, die keine
Riickschliisse auf die Beteiligten mehr zuldBt, unzuldssig. Sicherlich besteht ein &ffentliches Interesse an einer
realititsbezogenen Ausbildung und damit auch Priifung des juristischen Nachwuchses. § 13 Abs. 4 Hessisches
Datenschutzgesetz (HDSG) bestimmt daher, daff personenbezogene Daten, die fiir andere Zwecke erhoben worden
sind, auch zu Ausbildungs- und Pritfungszwecken in dem dafiir erforderlichen Umfang verwendet werden diirfen.
Danach gilt auch hier der Erforderlichkeitsgrundsatz, der die Verwendung personenbezogener Daten nur dann
zulilBit, wenn ohne sie eine Aufgabe nicht oder nicht vollstindig erfillt werden kann.

Nun ist die Ausgabe von Originalakten aber gerade nicht erforderlich, um die nach dem JAG praxisnahe
Examensaufgabe zu stellen. Denn schlieBlich geht die Authentizitit eines Falles nicht dadurch verloren, daBd die
Namen der Betroffenen geschwirzt oder, falls dies wegen der Vielzahl der Beteiligten nicht méglich ist, durch andere
ersetzt werden. Sicher zieht diese Verfahrensweise einen gewissen Aufwand an Zeit und Personal nach sich. Diesen
halte ich jedoch fiir unvermeidbar, wenn das Justizprifungsamt die Akten trotz des entgegenstehenden Willens der
Verfahrensbeteiligten an die Prifungskandidaten ausgibt.

6. Kommunen

6.1
Vorlagen von Akten an Akteneinsichtsausschiisse

6.1.1
Das Recht der Gemeindevertreter, Akten einzusehen

Die Hessische Gemeindeordnung (HGO) riumt der Gemeindevertretung bzw. der Stadtverordnetenversammlung das
Recht ein, zum Zwecke der Uberwachung des Gemeindevorstands/Magistrats dessen Akten durch einen von ihr
gebildeten Ausschull einzusehen (§50 Abs. 2 S. 2 HGO). In aller Regel enthalten derartige Akten auch
personenbezogene Daten, so daB sich die Frage stellt, ob und inwieweit diese Daten pegeniiber den Mitgliedern des
Akteneinsichtsausschusses offenbart werden dirfen. Fiir eine wirksame Ausiibung des Kontrollrechtes kann auch
eine Offenlegung personenbezogener Daten zulissig sein. Dabei kommt es zum einen auf die Sensibilitit der
jeweiligen Daten, zum anderen auf den Kontrolizweck an. Jedenfalls mu} die Offenbarung personenbezogener
Daten auf das erforderliche MaB beschriinkt werden. Voraussetzung dafiir ist, daB der Untersuchungsauftrag den
Untersuchungsgegenstand deutlich benennt, d.h. der Kontrollzweck muf3 klar umrissen und eingegrenzt sein. Im
Rahmen dieses Untersuchungsauftrages missen und dirfen auch personenbezogene Daten offenbart werden. Die
Kontrollbefugnisse der Gemeindevertretungen kénnen jedenfalls nicht pauschal mit dem Hinweis auf datenschutz-
rechtliche Belange beschnitten werden.

Im =zuriickliegenden Berichtszeitraum gab es zwei herausragende Fille, in denen die Kontrollrechte der
Gemeindevertretung in einem besonderen Spannungsverhiltnis zur Frage des Schutzes von personenbezogenen
Daten standen:

6.1.2
Kriftel

In der Gemeinde war ein Fall der Veruntreuung gemeindlicher Gelder in Millionenhdhe aufzukliren. Das
Rechnungspriffungsamt des Main-Taunus-Kreises, eine im Auftrag des Gemeindevorstandes tatige Wirtschafts-
priifungsgesellschaft sowie der Prifungsverband Siidwestdeutscher Wohnungsunternehmen e.V. untersuchten diesen
Fall und legten umfangreiche Priifberichte vor. Die Gemeindevertretung hatte einen Akteneinsichtsausschufl
gebildet, der Einsicht in diese Berichte nehmen wollte. Es galt aus Sicht der Gemeindevertretung insbesondere zu
klaren, welche Rolle der Gemeindevorstand im Gesamtverfahrensablauf spielte. Da die Berichte eine Vielzahi
personenbezogener Daten enthielten, sei es iiber Mitarbeiter im Rathaus, sei es Gber Bankangestellte oder Angehorige
von Baufirmen, stellte sich fiir den Gemeindevorstand die Frage, ob er dem Akteneinsichtsausschull uneinge-
schrinkte Einsicht nehmen lassen konute.

Die Klirung der Frage, wie es zu der Veruntreuung gemeindlicher Gelder durch einen Gemeindebediensteten
kommen konnte, gehdrt zu den Aufgaben der Gemeindevertretung. § 50 Abs. 2 S. 1| HGO bestimmt, dal} die
Gemeindevertretung die gesamte Verwaltung der Gemeinde und die Geschiftsfithrung des Gemeindevorstandes,
insbesondere die Verwendung der Gemeindeeinnahmen, iiberwacht. Um die Einzelheiten nachvollziehen zu kdnnen,
kann deshalb ein von der Gemeindevertretung gebildeter Akteneinsichtsausschuld Einsicht in die zur Uberpriifung
erforderlichen Unterlagen verlangen. Es lag auf der Hand, daB dies in diesem Fall nur die erstellten Priifberichte sein
konnten; denn in ithnen war eine Aufarbeitung der Vorkommnisse vorgenommen worden.

Ich habe deshalb dem Gemeindevorstand mitgeteilt, daB den Mitgliedern des Akteneinsichtsausschusses die
vollstindigen Priifberichte vorzulegen sind, da die Gemeindevertreter nur so ihre ihnen durch die HGO zugewiesene
Kontrollfunktion ausiben kdnnen.
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6.1.3
Frankfurt

In Frankfurt hatte die Stadtverordnetenversammlung einen Akteneinsichtsausschull gebildet, um die Einzelheiten der
Vergiitung von Uberstunden verschiedener Referenten zu kldren. Festzustellen war, welche Referenten wieviel
Uberstunden zu welcher Bezahlung geleistet hatten. Eine Stadtverordnetenfraktion hatte deshalb beantragt, daB der
AkteneinsichtsausschuBl uneingeschrinkt Einsicht in die Personalakten erhalt.

Nun diirfen 6ffentliche Stellen die Daten ibrer Beschiftigten nach § 34 Abs. | Hessisches Datenschutzgesetz (HDSG)
nur verarbeiten, wenn dies zur Eingehung, Durchfiihrung, Beendigung oder Abwickiung des Dienst- oder
Arbeitsverhiltnisses oder zur Durchfilhrung innerdienstlicher, organisatorischer, sozialer und personeller Mal}-
nahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es vorsiecht.
“Verarbeiten“ im Sinne dieser Vorschrift ist auch die Offenbarung von Mitarbeiterdaten gegeniiber der
Stadtverordnetenversammlung oder einem Akteneinsichtsausschul.

§ 50 Abs. 2 HGO, der die Einsichtsrechte eines Akteneinsichtsausschusses festschreibt, kann zwar Rechtsnorm im
Sinne des § 34 Abs. | HDSG sein; aber auch, wenn es eine konkrete Rechtsnorm fiir die Offenbarung der durch § 34
HDSG besonders geschiitzten Personaldaten gibt, darf die Offenbarung nur in dem jeweils erforderlichen Umfang
gestattet werden.

Die Forderung nach Vorlage der gesamten Personalakte ohne Prizisierung des Untersuchungsauftrages ist nicht mit
§ 34 Abs. 1 HDSG vereinbar; denn Beriicksichtigung finden muf auch, was rechtlich gemeint ist, wenn man von der
“Personalakte" spricht. Nach dem in der Rechtsprechung verwendeten sog. materiellen Personalaktenbegriff gehdrt
alies, was den Bediensteten betrifft und in einem inneren Zusammenhang zum Beschéftigungsverhiltnis steht, zur
Personalakte. In der Regel sind deshalb in der Personalakte folgende Unterlagen enthalten:

— Einstellungsunterlagen (Bewerbungen, Lebenslauf, Lichibild, Personenstandsurkunden, Schul- und Priifungs-
zeugnisse sowie Befihigungsnachweise),

— (soweit es Beamte betrifft) Abschriften der Urkunden iiber die Ernennungen, die Entlassung oder die
Zurruhesetzung; {bei Angestellten) Arbeitsvertrige mit evil. Zusatzvereinbarungen,

— Abschriften von Versetzungs-, Abordnungs- und Umsetzungsverfiigungen,
— dienstliche Beurteilungen und Ablichtungen von Dienstzeugnissen,

— Ausziige aus Versetzungsberichten zu Stellenausschreibungen, soweit sich die Berichte auf die Persénlichkeit oder
die fachliche Leistung des Bediensteten bezichen,

~ Besoldung und Versorgung, Beihilfen, Unterstitzungen und Zuschiisse betreffende Unterlagen sowie Abschriften
der einschidgigen Bescheide und Mitteilungen,

— irztliche AuBerungen und Gutachten,

— Mitteilungen dber strafrechtliche Ermittlungsverfahren oder Strafverfahren gegen den Beschiftigten, soweit sie
Bezug zu seiner Rechtsstellung bzw. seinem Aufgabenfeld haben,

—~ Vorermittlungen und behdrdliche Disziplinarvorginge einschlieBlich des Berichts des Untersuchungsfithrers
(allerdings erst, sobald das Verfahren abgeschlossen ist), sowie

— Disziplinarverfiigungen, -urteile und -beschliisse; zudem sind (Gegen-)AufBlerungen des Bediensteten aufzuneh-
men.

Wiirde dem AkteneinsichtsausschuB Einsicht in “die* Personalakte gewihrt, wiirde ihm ein fast vollstindiger
Uberblick iiber Lebensgeschichte und konkrete Verhiltnisse der von der Uberpriifung betroffenen Referenten
gegeben, der in keinem Verhiltnis zum Pritfungsauftrag “Uberpriifung der Modalititen der Abrechnung von
Uberstunden* gestanden hitte. Ein solcher Gesamteindruck wire unter keinem Aspekt als erforderlich anzuse-
hen.

Ich habe daher in diesem Fall lediglich die Vorlage der Arbeitsvertrige mit méglichen Nebenabsprachen, der
Arbeitszeitkarten und der Urlaubslisten fir zuldssig gehalten.

6.2
Fehlbelegungsabgabe

6.2.1
Gesetz

Am 4. Mirz 1992 ist das Gesetz zum Abbau der Fehlsubventionen im Wohnungswesen (HessAFWoG, GVBIL. T 5. 87)
in Kraft getreten. Mit diesem Gesetz wurden die rechtlichen Grundlagen dafiir geschaffen, daB von Mietern, die in
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einer Sozialwohnung leben, aber aufgrund gestiegenen Einkommens nicht mehr als Sozialmieter anzusehen sind, eine
Ausgleichszahlung verlangt werden kann,

Die Ausgleichspflicht entsteht, wenn das Einkommen des Mieters die Einkommensgrenze nach § 25 Abs. 1 und 2
des Zweiten Wohnungsbaugesetzes (I1. WoBauG, BGBL. I (1990) S. 1730) um mehr als 40 v.H. iibersteigt. Insgesamt
sieht das HessAFWoG eine Staffelung nach neun Gruppen bis zu einer Uberschreitung der Einkommensgrenze um
150 v.H. vor.

Da sich die H6he der mdglichen Ausgleichszahlung nach dem Einkommen des Mieters richtet, muBten Regelungen
iber die Erhebung der Einkommensdaten gefunden werden. Urspriinglich wurde daran gedacht, die Regelung des
Bundes in § 5 Abs. I des Gesetzes iiber den Abbau der Fehlsubventionierung im Wohnungswesen (AFWoG, BGBL 1
(1981) S. 1542) zu Gbernehmen. Danach ist jeder Mitbewohner einer Sozialwohnung gegeniiber dem Wohnungs-
inhaber verpflichtet, Auskiinfte iiber sein Einkommen zu erteilen und ihm entsprechende Unterlagen auszuhindigen.
Ich hielt diese Regelung fiir bedenklich, da nach Sinn und Zweck des Gesetzes die Kenntnis Gber das Einkommen
lediglich ftr die Stelle, die die Hohe evil. Ausgleichszahlungen festlegt und nicht fiir alle weiteren Wohnungsinhaber
erforderlich ist. Der Landesgesetzgeber hat daraufhin die Bestimmung iiber die Erteilung von Auskiinften iiber das
Einkommen so gefaBt, daB jeder Wohnungsinhaber die weiteren in der Wohnung lebenden Personen benennen muB.
Diese Personen sind dann selbst verpflichtet, der zustindigen Stelle auf Aufforderung die notwendigen Auskiinfte
iiber die Hohe ihres Einkommens zu erteilen (§ 7 Abs. 1 HessAFWoG)

Der Landesgesetzgeber hat ausdriicklich die Anwendung des § 5 Abs. 3 AFWoG ausgeschlossen, nachdem andere
Behorden, insbesondere Finanzbehérden, sowie Arbeitgeber, der fiir die Festsetzung von Ausgleichszahlungen
zustindigen Stelle Auskiinfte Gber die Einkommensverhiltnisse der Wohnungsinhaber zur Durchfiihrung der
Aufgaben nach dem Gesetz zu erteilen haben (§7 Abs. 6 HessAFWoG), Die Einkommensdaten werden also
ausschlielitich bei den Betroffenen erhoben.

6.2.2
Stand der Umsetzung

Zur Erhebung der notwendigen Daten zur Berechnung der Ausgleichszahlungen hat das Hessische Ministerium fiir
Landesentwicklung, Wohnen, Landwirtschaft, Forsten und Naturschutz einen Fragebogen entwickelt, der mit mir
abgestimmt wurde. Er wurde inzwischen in den meisten hessischen Kommunen den Mietern der aus dffentlichen
Mitteln gefdrderten Wohnungen (ibersandt.

Nach dem Gesetz sind Empfinger von Sozialhilfe und Wohngeld von der Verpflichtung zur Leistung von
Ausgleichszahlungen grundsitzlich befreit. In dem Fragebogen wird daher darauf verwiesen, daB fiir diesen
Personenkreis kein Einkommensnachweis erbracht werden muB, wenn ein Bescheid iiber den Bezug der genannten
Leistungen vorgelegt wird. Zunichst war beabsichtigt, die Einkommensdaten der Mieter von Sozialwohnungen
unmittelbar bei den Sozialamtern zu erheben, diese Daten mit den Mieterlisten der sozialen Wohnungsgesellschaften
abzugleichen und sodann die in beiden Datensitzen erscheinenden Personen, also Mieter, die auch Sozialhilfe- bzw.
Wohngeldempfinger sind, aus der Fehlbelegungsliste zu streichen. Diesem Verfahren konnte ich nicht zustimmen.
Zum einen diirfen Sozialdaten lediglich unter den engen Voraussetzungen der §§ 67 ff. Sozialgesetzbuch — Zehntes
Buch — (SGB X), die hier nicht vorlagen, offenbart werden. Zum anderen sind personenbezogene Daten
grundsitzlich bei dem Betroffenen mit seiner Kenntnis zu erheben (§ 12 Abs. I HDSG).

Jedoch war zu befiirchten, daB viele der angeschriebenen Mieter nicht oder nicht innerhalb der gesetzten Frist auf die
Aufforderung zur Abgabe einer Erklirung iiber ihr Einkommen reagieren wiirden. Ein solches Verhalten hitte zur
Folge gehabt, daB die Festsetzungsstelle diese Mieter nach den héchsten Abgabesitzen zur Ausgleichszahlung
herangezogen hiitte. Da dies — insbesondere unter sozialen Gesichtspunkten — zu unbefriedigenden Ergebnissen
gefuhrt hatte, habe ich mich mit folgender Verfahrensweise einverstanden erklirt: Gibt der Micter keine fristgerechte
Erklirung ab und beantragt auch keine Fristverlingerung, gilt dies als Erklirung seines Einverstindnisses, daB
Auskiinfte beim Sozialamt und der Wohngeldstelle dariiber eingeholt werden, ob er Sozialhilfe oder Wohngeld
erhalt.

Aber grundsitzlich fillen auch Soziathilfe- und Wohngeldempfinger den ersten Teil des Formblattes aus (siehe
Anlage).

Dieses Verfahren schiitzt — mit Einschrinkungen — das Recht auf informationelle Setbstbestimmung, indem es eine
Zustimmung des Betroffenen zur Datenerhebung beim Sozialamt vermutet. Es weicht aber dem Zwang aus, bei einem
— wie auch immer motivierten — Schweigen des Befragten den Hochstsatz der Fehlbelegungsabgabe festsetzen zu
miissen, Ich muB betonen, daB ich diesem Verfahren nur unter Bedenken zustimmen konnte. Das Abweichen von der
Regel, daB die ausdriickliche, nicht nur die implizite Zustimmung des Betroffenen zur Datenerhebung erforderlich
ist, wurde nur mit Riicksicht auf die hier vorliegenden besonderen Umstinde akzeptiert. Keinesfalls 138t sich dieses
Verfahren fiir andere Zwecke generalisieren. Allgemein gilt vielmehr nach wie vor der Grundsatz der ausdriicklichen
Zustimmung.
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6.3
Die ungiiltigen Schwerbehindertenparkausweise

Bei der Lektire des Amtsblattes der Stadt Frankfurt am Main ist ein Mitglied der Frankfurter Behindertenar-
beitsgemeinschaft auf eine Rubrik gestoBen, in der vom Ordnungsamt der Stadt die Ungiiltigkeitserklarung von
Schwerbehindertenparkausweisen mitgeteilt wurde. Genannt waren hier die Nummer des Schwerbehindertenpark-
ausweises, der Name des Inhabers bzw. ehemaligen Inhabers sowie die Wohnanschrift. Insgesamt waren in dieser
Ausgabe des Amtsblattes acht Namen aufgefiihrt.

Das Mitglied der Frankfurter Behindertenarbeitsgemeinschaft sah in dieser Mitteilung eine generelle Diskrimi-
nierung Schwerbehinderter und wertete die Auflistung der Betroffenen mit Name und Anschrift zudem als Verletzung
ihres informationellen Selbstbestimmungsrechtes. Es wandte sich deshalb mit der Bitte um rechtliche Uberpriifung an
mich.

Eine Nachfrage beim Ordnungsamt der Stadt Frankfurt ergab, daB es sich bei dieser Art der Verdffentlichung um eine
langjihrige Ubung handeit. Zu Beschwerden hieriiber sei es noch nicht gekommen.

Ich wies den Leiter des Ordnungsamtes darauf hin, daB es fiir eine solche Mitteilung keine Rechtsgrundlage gibt und
daB der von der Verdffentlichung betroffene Personenkreis erheblich in seinen Personlichkeitsrechten beeintriichtigt
ist; denn die Mitteilung des Ordnungsamtes gibt einem unbegrenztem Personenkreis Kenntnis iiber dic maogliche
Schwerbehinderteneigenschaft einzelner Personen und informiert iiber die Ungiiltigkeit ausgestellter Parkausweise,
obwohl diese Information keineswegs fiir jeden Leser des Amtsblattes erfordertich ist. Auch im Ordnungsamt hielt
man diese Verdffentlichungen nicht fiir erforderlich. Allenfalls die Stellen, die zuldssigerweise den korrekten Einsatz
des Schwerbehindertenparkausweises kontrollieren kdnnen, diirfen diese Information erhalten.

Der Leiter des Ordnungsamtes hat mir zugesichert, daB kiinftig auf die Verdffentlichung der Ungiltigkeitserkld-
rungen von Schwerbehindertenparkausweisen verzichtet werde.

6.4
Kommunale Umfragen

Immer hiufiger versuchen Kommunen, durch Umfragen festzustellen, wie geplante Malinahmen von ihren
Einwohnern aufgenommen werden:

Die Verwaltung einer kleinen Gemeinde im Rheingau-Taunus-Kreis beabsichtigte, flichendeckend im gesamten
Gemeindegebiet Tempo 30 einzufithren. Um zu sehen, wie die ortlichen Verkehrsteilnehmer dieses Vorhaben
beurteilen, fihrte die Gemeindeverwaltung eine Fragebogenaktion durch. In den Bogen waren unter anderem Name
und Anschrift des Befragten anzugeben; der Bogen war auBerdem im Rathaus abzugeben. Ein Hinweis auf die
Freiwilligkeit der Teilnahme an der Aktion erfolgte nicht. Die — vom Grundsatz her sicher sinnvolle — Umfrage
hitte so nicht durchgefiihrt werden diicfen.

Seit mehr als finf Jahren ist nun schon die Durchfithrung kommunaler statistischer Umfragen durch das Hessische
Landesstatistikgesetz (HLStatG) geregelt. Dennoch wird immer wieder gegen die gesetzlichen Vorgaben verstoBen. In
der Mehrzahl der Fille ist ‘Unkenntnis die Ursache. Je kleiner die Gemeinde, desto grdBer ist oft das
Informationsdefizit. Das iiberrascht nicht, wenn man bedenkt, daB groBere Kommunen iiber Statistikdamter und
damit zwangsliufig Uber groBeres Fachwissen auf dem Gebiet der Statistik verfigen.

Statistische Umfragen diirfen jeweils bis zu 3.000 Befragte umfassen (§ 10 Abs. 4, 2 HLStatG). Voraussetzung ist, daB
der Gemeindevorstand die Notwendigkeit fir eine kommunale statistische Umfrage festgestellt hat und die
statistische Geheimhaltung gewihrleistet ist. Das heibt, die mit der Umfrage zusammenhingenden Aufgaben milssen
einer Stetle innerhalb der Gemeindeverwaltung iibertragen werden, die organisatorisch von den anderen
Verwaltungsstellen getrennt und raumlich sowie personell abgeschottet ist. Sie darf aullerdem keine auf den einzelnen
Betroffencn gerichtete Verwaltungsaufgabe wahrnehmen. Dariber hinaus sind die Befragten — gegebenenfalls in
einem Begleitschreiben — darauf hinzuweisen, daB keine Auskunftspflicht besteht, und daB durch die Versagung der
Auskunft keine Rechtsnachteile entstehen. Aufzukldren ist auch iiber Sinn und Zweck der Umfrage sowie iiber den
Zeitpunkt der Vernichtung der Fragebdgen. Personenbezogene Daten diirfen nur erhoben werden, wenn das
Befragungsziel ansonsten nicht zu erreichen ist. Aspekte der einfacheren Durchfithrung der Erhebung oder auch der
Kontrolle iiber den Umfang der Beteiligung diirfen in diesem Zusammenhang nicht ausschlaggebend sein.

Die Durchfiihrung einer kommunalen statistischen Umfrage kann ganz oder teilweise einer privaten Stelle
(Befragungsinstitut, Ingenieurbiiro) iibertragen werden, sofern sichergestellt ist, daB die Vorschriften zum Schutz
personenbezogener Daten und der statistischen Geheimhaltung eingehalten werden (§ 6 HLStat(G). Der beh&rdliche
Datenschutzbeauftragte ist davon zu unterrichten. Die Verantwortung fiir die RechtméBigkeit der Datenverarbeitung
bleibt bei der Kommune. Sie hat den Auftragnehmer unter besonderer Beriicksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen MalBnahmen sorgfiltig auszuwihlen und darauf zu achten, daf} er die
fiir den nicht-dffentlichen Bereich geltenden Vorschriften des Bundesdatenschutzgesetzes (BDSG) beachtet.
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Im Einzelfall kann, abhiingig von Art und Umfang des Auftrages, der an eine private Stelle vergeben wird, die Frage
der Abgrenzung, ob das HLStatG oder das BDSG anzuwenden ist, erhebliche Probleme bereiten. Ich bin daher gerne
bereit, die Kommunen bei der Vorbereitung von Umfragen zu unterstiitzen und zu beraten. In diesem Zusammenhang
machte ich nochmals darauf hinweisen, daB ich eine datenschutzrechtliche Bewertung nur dann vornehmen kann,
wenn mir die notwendigen Unterlagen zur Verfiigung stehen (vgl. 17. Titigkeitsbericht, Ziff. 7.2.2.2).

7. Finanzwesen: Zweitwohnungssteuer

Verschiedene hessische Gemeinden haben die durch die Anderung des Kommunalabgabengesetzes vom 30. Oktober
1991 {GVBL. I 8. 333) geschaffene Maglichkeit genutzt, fiir sog. Zweitwohnungen eine kommunale Steuer zu erheben.
Entsprechende Satzungen sind erlassen worden bzw. in Vorbereitung.

Die Umsetzung der Vorschriften dieser Zweitwohnungssteuersatzungen in die Praxis hat zu einer Reihe
datenschutzrechtlicher Probleme gefiihrt. So haben einige Gemeinden einen von der Stadtverwaltung Winterberg in
Nordrhein-Westfalen entworfenen Fragebogen iibernommen, ohne dessen Zulissigkeit nach den Grundsitzen des
Hessischen Datenschutzgesetzes (HDSG) geprift zu haben. Der mehrseitige Fragebogen sollte von allen Biirgerinnen
und Biirgern ausgefiillt werden ohne Riicksicht darauf, ob diese als Eigentiimer oder Mieter von Zweitwohnungen
iiberhaupt in Frage kamen; auBerdem enthielt der Fragebogen einen vdllig liberzogenen Fragenkatalog, mit dem
sdmtliche nur denkbaren Eventualititen gleichzeitig abgedeckt werden sollten.

Nach dem rechtsstaatlichen Gebot der VerhiltnismaBigkeit des Mittels (BVerfGE 24,404; 25,292 37,1 85), unter dem
alles Handeln der Verwaltungsbehorden steht, muf3 eine behordliche MaBnahme zur Erreichung des vom Gesetzgeber
erstrebten Ziels geeignet, aber auch erforderlich sein, d.h. daB3 das Ziel nicht auf eine andere, den einzelnen weniger
belastende Weise ebensogut erreicht werden kann. Dieser Grundsatz wird durch die genannte Praxis der
Datenerhebung verletzt: Einmal dadurch, dafl der Fragebogen allen Birgerinnen und Birgern zur Beantwortung
iibersandt wurde — also auch denen, die fiir die Steuer iiberhaupt nicht in Frage kamen —, zum andern durch die
groBe Anzahl der — zum Teil entbehrlichen — Fragen.

Grundsitzlich dirfen ausschlieBlich die Daten erhoben und weiterverarbeitet werden, die aufgrund einer Satzung
iber die Zweitwohnungssteuer zur Aufgabenerfiillung, also beispielsweise zur Ermittlung der Steuerpflichtigen,
Berechnung der Steuer etc., erforderlich sind (§ 1t HDSG).

Konkret bedeutet dies, daB die Datenerhebung auf die Einwohnerinnen und Einwohner beschrinkt werden muB, die
in dem betreffenden Ort mit Nebenwohnsitz (§ 16 Abs. 3 Hessisches Meldegesetz (HMG) vom 14. Juni 1982 — GVBI.
[ S. 126) gemeldet sind. Fiir die Ubersendung des Fragebogens an alle Einwohner enthilt die Satzung keine
Rechtsgrundlage. Auch das Argument, dadurch erreiche man die in der Gemeinde Wohnenden, aber nicht
Angemeldeten — z.B. die Bewohner von Wochenendhiusern — iiberzeugt nicht. Da nach §§ 15 und 16 Abs. 3 HMG
Wochenendhiuser Nebenwohnungen sind, missen in diesen Fillen die Betroffenen zunichst von der Gemeinde
aufgefordert werden, ihrer Meldepflicht nach § 13 Abs. | HMG nachzukommen.

Auch der Fragebogen selbst, der fiir die Datenerhebung verwendet werden soll, darf nicht zur Datenerhebung auf
Vorrat oder zur Ausfarschung der Betroffenen fithren. Diese Maglichkeit bietet der erwihnte Entwurf in hohem
MaBe; er kommt in bedenkliche Nihe einer jenseits der Vorschriften der §§ 12, (3, 18, (9 des Hessischen
Landesstatistikgesetzes (HessLStatG) vom 19. Mai 1987 {(GVBL 1 S. 67) erhobenen Kommunalstatistik.

Daten, iiber die die Gemeinde bereits verfiigt, dirfen nicht nochmals erhoben werden. Beispielsweise kann die
Gemeinde durch Abgleich der Grundstiicksdatei mit den Meldedaten — die Ubermittiung von Meldedaten an das
Gemeindesteueramt ist gemaB § 38 Abs. | und 7 HMG zulissig — unschwer ermitteln, ob es sich bei Inhabern von
Nebenwohnungen um deren Eigentiimer oder aber um Mieter handelt. Dementsprechend kann entweder ein
Fragebogen fir Eigentiimer oder ein solcher fiir Mieter versandt werden, aber nicht beide zugleich.

Zu Fragen, die nicht auf die Satzung gestiitzt werden kdnnen, muB ein Hinweis enthalten sein, dal} deren
Beantwortung freiwillig ist, und dall dem Betroffenen aus einer Nichtbeantwortung keine Nachteile entstehen.

Der Fragebogen darf mit seinen Fragen nicht alle Eventualititen abdecken, wie dies bei dem genannten Muster der
Fall ist. Sollte sich im FEinzelfail zusitzlicher Informationsbedarf ergeben, muB die Behérde bei dem Betroffenen
ritckfragen. Hier ist also im Einzelfall ein stufenweises Vorgehen erforderlich: nur so kann verhindert werden, daf3
von einer Vielzahl von Betroffenen iiberfliissigerweise Daten erhoben werden, die nur fiir wenige gebraucht
werden.

Ich habe die im Zusammenhang mit der Zweitwohnungssteuer entstandenen datenschutzrechtlichen Fragen mit dem
Hessischen Stidte- und Gemeindebund — der die hier betroffenen Gemeinden und Kleinstidte vertritt — beraten.
Dabei hat sich erwiesen, daB diese Institution meine Auffassung in der Sache teilt. Der Hessische Stidte- und
Gemeindebund hat inzwischen im Kreise seiner Mitglieder Finzelheiten des Fragebogens besprochen und eine
entsprechend gednderte, den Forderungen des Datenschutzes angepafte Fassung erarbeitet.
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8. Rundfunk: Weitergabe von Hérerbriefen durch einen privaten Rundfunksender

Nachdem der private Rundfunksender Radio FFH einen Werbespot der deutschen Pelzindustrie ausgestrahlt hatte,
erhielt er zahlreiche Protestbriefe, mit denen sich Horer gegen Art und Inhalt der Sendung wandten und die
Redaktion aufforderten, sich zu den erhobenen Vorwiirfen zu dubern.

Doch statt eines Briefes von Radio FFH erreichte die Tierschiitzer ein Schreiben des Deutschen Pelzinstituts, in dem
die von den Tierschiitzern gegeniiber Radio FFH gemachten Vorwiirfe — insbesondere fiber die Art der Totung der
Tiere — in harscher Form zuriickgewiesen wurden. Die unterzeichnende Geschiftsfiihrerin forderte “Beweise™ und
verwies unter anderem auf die Méglichkeit einer Verleumdungsklage.

Die Betroffenen baten mich daraufhin um Priifung, ob der Sender ihre personlichen Daten an Dritte weitergegeben
habe.

Nach § 54 des Hessischen Privatrundfunkgesetzes vom 30. November 1988 (HPRG, GVBL. I 8. 385) iiberwacht der
Hessische Datenschutzbeauftragte die Einhaltung der Datenschutzbestimmungen im Anwendungsbereich dieses
Gesetzes, zu dem auch der private Rundfunk gehort. Der zweite Teil des Hessischen Datenschutzgesetzes (HDSG), in
dem unter anderem meine Priifungsbefugnisse geregelt sind, findet entsprechende Anwendung; im ibrigen sind die
Vorschriften des Bundesdatenschutzgesetzes (BDSG) anzuwenden.

Ich bat die Redaktion von Radio FFH, sich zu den erhobenen Vorwiirfen zu duBern. In seiner ersten Stellungnahme
versicherte mir der Programmdirektor und Geschiftsfithrer, daB die Briefe nicht weitergeleitet worden seien. Diese
Aussage stand jedoch im Widerspruch zu dem Schreiben des Deutschen Pelzinstituts, in dem den Protestschreibern
eindeutig und unmiBverstindlich mitgeteilt wurde, daB es die Briefe von Radio FFH erhalten habe. Erst die Vorlage
einer anonymisierten Kopie des Briefes an die Tierschiitzer veranlaBte den Sender zu erneuten Recherchen und dem
Eingestindnis, in zehn Fillen die Adressen weitergegeben zu haben. Gleichzeitig rdumte man ein, die Ubermittlung
ohne die Einwilligung der Absender vorgenommen zu haben und sicherte zu, dies kiinftig zu unterlassen.

Nun ist nach § 28 Abs. 2 Ziff. 1b BDSG eine Dateniibermittlung nicht-6ffentlicher Stellen nicht zuldssig, wenn Grund
zu der Annahme besteht, daB der Betroffene ein schutzwiirdiges Interesse an dem Ausschluf der Ubermittlung hat.
Dies ist hier der Fall. M.E. miissen die Hérer darauf vertrauen kénnen, daB der Sender Briefe, mit denen Kritik an
Sendungen geiibt wird, selbst beantwortet und nicht an den fiir den Inhalt der Werbesendung Verantwortlichen
weiterleitet, von dem sie dann unverlangt Briefe oder Anrufe erhalten.

Von einer formeller Beanstandung gegeniiber der Hessischen Landesanstalt fiir privaten Rundfunk habe ich dennoch
abgesehen, da mir von der Leitung des Senders ansdriicklich zugesichert wurde, dalB kiinftig keine Anschriften mehr
an Dritte weitergegeben werden.

9. Gesundheit

9.1
Krebsregister: Treuhandmodell als nener Lisungsweg

9.1.1
Verhindert Datenschutz Krebsregister?

Im vergangenen Jahr gab es vielfach Diskussionen iiber die Frage, ob in Hessen ein epidemiologisches Krebsregister
aufgebaut werden sollte. Anlisse hierfir waren unter anderem Offentlich erhobene Forderungen des leitenden
Betriebsarztes der Firma Hoechst nach umfassenderen Méglichkeiten epidemiologischer Erforschung von
Krebserkrankungen sowie das Bekanntwerden einer mdglicherweise erhihten Krebsrate im Kreis Bergstrae. Im
Rahmen dieser Diskussionen wurde in einigen Presseverdffentlichungen die pauschale Behauptung aufgestellt, daf
“der Datenschutz Krebsregister verhindert”.

Diese Darstellung ist unzutreffend. Obwoh! ich ihr in zahlreichen Vortrigen, Stellungnahmen und Gesprachen
entschieden entgegengetreten bin, werden derartige schlagwortartige Behauptungen jedoch nach wie vor immer
wieder erhoben. Da mir daran liegt, daB der Datenschutz nicht in dieser unangemessenen Weise als Verhinderer
gesundheitspolitischer MaBnahmen dargestellt — vielleicht auch vorgeschoben — wird, habe ich die aktuelle
datenschutzrechtliche Position zu Krebsregistern noch einmal im persdnlichen Gesprich mit der Ministerin fiir
Jugend, Familie und Gesundheit, im UnterausschuB fiir Informationsverarbeitung und Datenschutz des Hessischen
Landtags sowie in meiner Rede zur Beratung des 20. Titigkeitsberichts in der Plenarsitzung des Hessischen Landtags
am 24. September 1992 dargelegt.

9.1.2
Datenschutz als Rahmenbedingung fiir Krebsregister

Die Datenschutzbeauftragten sind weder fiir noch gegen epidemiologische Krebsregister; sie haben vielmehr immer
die Auffassung vertreten, daB der Aufbau eines Krebsregisters ¢ine gesundheitspolitische Frage ist, die von den
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jeweils zustdndigen politischen Gremien entschieden werden muB. Sie fordern jedoch, dall bestimmte datenschutz-
rechtliche Rahmenbedingungen gewihrleistet sein missen, wenn ein solches Register aufgebaut wird. Die in ein
Krebsregister aufzunehmenden Daten iiber Krebserkrankungen werden im Rahmen eines konkreten Arzt-
Patienten-Verhiltnisses zum Zwecke der Behandlung erhoben und unterliegen der drztlichen Schweigepflicht i.S.d.
§ 203 Strafgesetzbuch. Die Belange der Patienten diirfen nicht vdllig unberiicksichtigt bleiben, sondern es ist ein
angemessener Ausgleich zwischen den Interessen an epidemiologischer Forschung einerseits und dem Recht auf
informationelle Selbstbestimmung der Patienten andererseits herzustellen. Ein solcher Ausgleich ist durchaus
moglich. Es sind verschiedene Modelle hierfiir denkbar.

Die Konferenz der Datenschutzbeauftragien des Bundes und der Linder hat im Jahre 1990 in einem BeschluB zur
Erarbeitung von Krebsregistergesetzen in Bund oder Lindern ein Einwilligungsmodell und ein dezentrales
Verschliisselungsmodell als aus datenschutzrechtlicher Sicht gangbare Wege bezeichnet und zugleich darauf
hingewiesen, dall eine Entwicklung weiterer Modelle denkbar ist (19. Titigkeitsbericht, Ziff. 17.3.7). Das
Einwilligungsmodell sieht vor, daB eine Meldung der Krebserkrankung an ein zentrales Register grundsitzlich nur
mit Einwilligung der Patienten mdglich ist. Bestimmte Ausnahmeregelungen sind vorgesehen, z.B. fiir die Falle, in
denen die Patienten Gber ihre Krebserkrankung vom Arzt nicht aufgeklirt wurden. In Hamburg und Miinster wird
derzeit das Einwilligungsmodell auf gesetzlicher Grundlage praktiziert. Das dezentrale Verschliisselungsmodell sieht
vor, daB die Arzte dic personenidentifizierenden Angaben nur verschliisselt an das Register weitergeben: Die
personenidentifizierenden Angaben werden von den Arzten in einen Verschliisselungsrechner eingegeben. Der von
allen Arzten in der gleichen Weise verwendete Verschliisselungsalgorithmus bildet die Daten auf einen
nichtsprechenden Code ab, der zusammen mit den iibrigen Angaben an das Register weitergeleitet wird. Dieses
Modell wurde in Baden-Wiirttemberg von 1985 bis 1989 im Rahmen einer Pilotstudie getestet (s. hierzu Ministerium
fir Arbeit, Gesundheit, Familie und Sozialordnung Baden-Wiirttemberg (Hrsg.), Epidemiologisches Krebsregister
Baden-Wiirttemberg, Kurzfassung des AbschluBiberichts, 1989).

9.1.3
Treuhandmeodell

In der Zwischenzeit ist ein neues Modell entwickelt worden, das sog. Treuhandmodell. Dieses von Professor
Michaelis im Universitdtsklinikum Mainz vorgeschlagene Modell sicht eine neue Form des Ausgleichs zwischen
Forschungsinteressen und dem Recht auf informationelle Selbstbestimmung der betroffenen Patienten vor und zwar
in der Weise, daBB das Krebsregister aus zwei getrennten Stellen besteht: Es gibt die Vertrauensstelle, die die
Identifikationsdaten der Patienten (insbesondere Name, Geburtsdatum, Adresse) ohne Einwilligung der Patienten
erhiilt, sie verschliisselt und anschlieBend an die eigentliche Registerstelle weitergibt. Die Registerstelle speichert den
gesamten Registerdatenbestand, also insbesondere die detaillierten medizinischen Daten, auf anonymisierter Basis.
In Einzelfillen, z.B. fiir bestimmte Forschungsvorhaben, kdnnen die Patieatendaten von der Vertrauensstelle wieder
entschliisselt werden. Kern des Modells ist es also, dafl zwar einerseits personenbezogene Daten ohne Einwilligung
der Patienten gemeldet werden und damit eine weitgehende Vollstindigkeit des Registers sowie die Moglichkeit der
Durchfithrung von Forschungsprojekten mit personenbezogenen Daten aus dem Register sichergestellt sind,
andererseits aber die Verarbeitung personenbezogener Daten insgesamt auf ein Minimum reduziert ist, weil das
Register im wesentlichen auf anonymisierter Basis arbeitet. Verschiedene Ausgestaltungen im einzelnen sind
denkbar.

Im Frilhjahr 1992 hat sich ein Arbeitskreis der Konferenz der Datenschutzbeauftragten des Bundes und der Linder in
meiner Dienststelle unter teilweiser Beteiligung von Professor Michaelis eingehend mit dem Treuhandmodell befalBt.
Ich sehe dieses Modell als einen interessanten neuen Ldsungsweg an und habe hieriiber auch das Ministerium fiir
Jugend, Familie und Gesundheit informiert. Was immer in Hessen kiinftig gesundheitspolitisch in dieser Frage
entschieden wird — der Datenschutz steht jedenfalls einem Krebsregister nicht entgegen.

9.2
Krankenversichertenkarte in Chipkartenform wird Krankenscheinersatz

9.2.1
Die Vorgaben des Gesundheitsreformgesetzes

Mit dem Gesundheitsreformgesetz vom 20. Dezember 1988 (BGBL. | S. 2477; siche hierzu auch 19. Tatigkeitsbericht,
Ziff. 5.2) hat der Gesetzgeber festgelegt, daB der bisher in der gesetzlichen Krankenversicherung verwendete
Krankenschein durch eine Krankenversichertenkarte ersetzt wird, die kiinftig bei jeder drztlichen Behandlung von
den Versicherten vorgelegt werden soll (§ 291 Abs. | Fiinftes Buch Sozialgesetzbuch (SGB V)). Mit der Einfithrung der
Krankenversichertenkarte als Krankenscheinersatz werden rationellere Arbeitsabliufe und besserer Service fiir die
Versicherten angestrebt, vor allem aber ist die Karte ein Teil der im Gesundheitsreformgesetz und im
Gesundheitsstrukturgesetz vorgesehenen MaBnahmen, mit denen der Gesetzgeber “Transparenz des Leistungsge-
schehens” und Kostenbegrenzung im Gesundheitswesen erreichen will.

Der Umfang der auf der Krankenversichertenkarte enthaltenen personenbezogenen Daten sowie ihr Verwen-
dungszweck sind in § 291 Abs. 2 SGB V abschlieBend geregelt. Danach enthilt die Karte neben der Bezeichnung der
ausstetlenden Krankenkasse Familien- und Vornamen des Versicherten, Geburtsdatum, Anschrift, Krankenversi-
chertennummer, Versichertenstatus, Beginn und — bei befristeter Giiltigkeit — Ablauf des Versicherungsschutzes, Sie
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darf nur fir den Nachweis der Berechtigung zur Inanspruchnahme von Leistungen im Rahmen der kassen- oder
vertragsirztlichen Versorgung sowie fir die Abrechnung mit den Leistungserbringern verwendet werden. Die Karte
ist also ausschlieBlich eine Identifikationskarte.

Die technische Form der Krankenversichertenkarte ist im Gesetz nicht festgelegt. Das Gesetz schreibt lediglich vor,
dal3 die Angaben auf der Karte in einer fiir die maschinelle Ubertragung auf die fir die kassendrztliche Versorgung
vorgesehenen Abrechnungsunterlagen und -vordrucke geeignet sein mufl (§ 291 Abs. 2 SGB V). Denkbar wire
beispielsweise eine Pragekarte, die eine Ubertragung der Daten im Adremaverfahren auf die Abrechnungsunterlagen
und -vordrucke zulieBe, oder eine maschinenlesbare Chip- oder Magnetstreifenkarte, die es ermdglicht, gespeicherte
Daten unmittelbar auf andere Speichermedien zu iibernehmen und weiter zu verarbeiten. Nach der gesetzlichen
Regelung vereinbaren die Spitzenverbinde der Krankenkassen und die Kassenirztlichen Bundesvereinigungen
vertraglich die Einzelheiten iiber die bundesweite Einfiihrung und Gestaltung der Krankenversichertenkarte (§ 291
Abs. | iLV.m. §1 SGB V).

9.2.2
Entscheidung fiir die Krankenversichertenkarte in Chipkartenform

Die fiir die Ausgestaitung der Krankenversichertenkarte zustindigen Vertragsparteien haben nach langwierigen
Verhandlungen beschlossen, daB die Krankenversichertenkarte in der Form einer Chipkarte eingefiihrt werden soll.
Hintergrund dieser Entscheidung war auch, daB seit einigen Jahren in Europa verschiedene medizinische
Anwendungen der Chipkartentechnik erprobt werden. Als Griinde wurden unter anderem die folgenden Aspekte
angefiihrt:

— Die Datensicherheit der Chipkartentechnik kann gegeniiber der Magnetkartentechnik wesentlich hoher sein.

- Die Chipkarte bietet eine wesentlich héhere Speicherkapazitiit sowie vielfaltige Verwendungsmoglichkeiten und
ertffnet eine neue Dimension medizinischer Information und Kommunikation.

Aus datenschutzrechtlicher Sicht trifft es sicherlich zu, dal die Chipkartentechnik grundsétzlich umfassendere
Maglichkeiten zur Datensicherung bietet als z.B. eine Magnetstreifenkarte. So ist es moglich, die auf der Chipkarte
enthaltenen Informationen mit PaBwdrtern bzw. mit einer Zugriffsberechtigungskarte des Arztes zu sichern, und auch
verschiedene Zugriffsebenen zu definieren und ein abgestuftes Zugriffsverfahren vorzuschreiben. Demgegeniiber
sind die auf der Magnetstreifenkarte gespeicherten Daten grundsitzlich lesbar und kdnnen nicht durch einen in das
Medium integrierten Zugriffsschutz gesichert werden. Die Frage der Datensicherung wiirde ailerdings in erster Linie
dann relevant werden, wenn der Datenumfang auf der Krankenversichertenkarte wesentlich erweitert wirde.

9.2.3
Vorgezogene Einfiihrung der Krankenversichertenkarte in Wiesbaden und im Rheingau-Taunus-Kreis

Der im Gesundheitsreformgesetz fiir die Einfihrung der Krankenversichertenkarte vorgesehene Termin (1. Januar
1992) konnte nicht eingehalten werden. Dem jetzt geschlossenen Vertrag zufolge wird die bundesweite Einfiilhrung
der Krankenversichertenkarte in zwei Stufen erfolgen. In einer ersten Stufe mit wissenschaftlicher Begleitunter-
suchung werden ca. 800.000 Versicherte mit der Karte und etwa 1.700 Arzt- und Zahnarztpraxen mit den zur
Verarbeitung erfordetlichen Geriten in ausgewihlten Regionen, zu denen die Stadt Wiesbaden und der
Rheingau-Taunus-Kreis gehdren, ausgestattet. Fiir Wiesbaden und den Rheingau-Taunus-Kreis geht man derzeit
davon aus, daB die Krankenversichertenkarte bis zum 1. April 1993 eingefiihrt werden kann. Beteiligte
Krankenkassen sind die AOK Wiesbaden-Rheingau-Taunus, die Betriebskrankenkassen, die Innungskrankenkasse
Wiesbaden, Bundesknappschaft und neun Ersatzkassen. Die Einfiihrung betrifft ca. 410.000 Patienten, 600 Arzte und
300 Zahnirzte. Im November 1992 erfolgte die Auftragsvergabe fiir die Herstellung der Chipkarte einschlieBlich der
Erstspeicherung der Patientenangaben.

Wegen der Einzelheiten der Einfiihrung der Karte in der Region Wiesbaden und Rheingau-Taunus-Kreis habe ich
bereits erste Gespriche mit Krankenkassen und der Kassenarztlichen Vereinigung gefithrt. Aus datenschutzrecht-
licher Sicht miissen bei der Umsetzung der gesetzlichen und vertraglichen Bestimmungen vor allem die foigenden
Punkte beachtet werden:

— Eine Begrenzung der Speicherkapazitit der Chipkarte muB sichergestellt werden. Die Karte sollte nur lesbar, nicht
jedoch beschreibbar sein. Die Arzt- und Zahnarztpraxen diirfen nur Chipkarten-Terminals erhalten, die
ausschiieBlich den Lesezugriff auf die Karte ermdglichen. Es muB sichergestellt werden, daB kein Unbefugter den
Inhalt der Daten verindern kann. Gerite und Software miissen diesen Anforderungen entsprechen. Es wird
berlegt, die Komponenten durch das BSI bzw. ein vom BSI autorisiertes Institut zertifizieren zu lassen. Als
Konsequenz muB auch erreicht werden, daB die Komponenten nur in der zertifizierten Version zum Einsatz
kommen. Zumindest fiir die Zeit nach der Einfiihrungsphase sind daher Vorkehrungen zu treffen, dal3
Manipulationen an den Geridten und der Software nicht mdglich sind oder erkannt werden. Hier kdnnen
insbesondere kryptographische Methoden in Betracht gezogen werden.

~ Die betroffenen Patienten miissen sich jederzeit iiber den Inhalt der auf der Krankenversichertenkarte enthaltenen
Angaben informieren kdnnen, d.h. ein Leserecht bei der Krankenkasse oder beim Arzt haben.
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9.24
Fithrt der Einsatz der Chipkartentechnik langfristigc zum “glisernen Patienten“?

Wenngleich derzeit Einigkeit dariiber besteht, daB die Krankenversichertenkarte als Chipkarte ausschlieB3lich mit den
gesetzlich vorgesehenen Angaben eingefiihrt werden soll, so bleibt doch die Tatsache bestehen, daB die Verwendung
der Chipkartentechnik grundsitzlich die Moglichkeit eréffnet, erheblich mehr Daten auf der Krankenversicher-
tenkarte zu speichern und diese Karte — oder auch vergleichbare weitere Karten — und die bei den Arzten
vorhandenen Lesegerdte zu vielfiltigen Zwecken einzusetzen. Die erhdhte Speicherkapazitit der Chipkarte stellt
grundsitzlich einen Anreiz dar, den [nformationsgehalt der Karte zu erweitern und beispielsweise Daten iiber
Medikamentenunvertraglichkeiten, Allergien, Rontgenaufnahmen, Unfalidaten, Anamnesedaten, Einwilligungen in
Organtransplantationen im Todesfall oder die gesamte Krankengeschichte der Patienten aufzunehmen.

Kritiker haben deshalb die Befiirchtung geiuBert, dafl die Entwicklung zum “glisernen Patienten® fiihrt, der seine
Daten i umfassender Weise iiberall offenlegen mub.

Da das Gesundheitsreformgesetz eine abschlieBende Regelung zu Inhalt und Zweck der Krankenversichertenkarte
getroffen hat, kdnnten eine generelle Erweiterung der Angaben auf der Karte oder eine Anderung ihrer Nutzung nur
aufgrund einer Gesetzesinderung eingefithrt werden.

Sicher gibt es, angefangen von der Versorgung von Unfallopfern bis hin zur Vermeidung unnotiger Untersuchungen,
gute Argumente fiir die Aufnahme medizinischer Daten auf die Krankenversichertenkarte. Sollte eine entsprechende
Verfahrensweise vom Gesetzgeber iiberlegt werden, so wire jedoch zunichst zu kliren, welche Arzte bzw. Stellen auf
welche Daten in welcher Weise Zugriff haben sollen. Die Entscheidungsfreiheit des Patienten iiber die Verwendung
seiner Daten diirfte nicht beschrankt werden. Es darf nicht dazu kommen, daB3 vom Patienten routineméBig erwartet
wird, daB er auf der Chipkarte vorhandene zusatzliche Daten offenbart, ohne dal deren Kenntnis fiir die konkrete
Behandlung erforderlich ist.

Eine andere Frage ist es, ob die Krankenversichertenkarte als Chipkarte auf freiwilliger Basis in einem weiteren
Umfang als im Gesundheitsreformgesetz vorgesehen genutzt werden kdnnte, d.h. in der Weise, dal3 der Patient in die
Aufnahme zusidtzlicher Daten auf die Karte einwilligen kann. Auch bei einer solchen Losung gibt es
datenschutzrechtliche Aspekte, die zu beriicksichtigen sind. Zunéchst miiBten auf der Chipkarte verschiedene
Zugriffsebenen und -berechtigungen unterschieden werden, damit der Patient auch bei dieser Konstellation steuern
kann, wer Daten von ihm erhilt. Unabhingig davon bestiinde aber das Problem, daBl die Versicherten verpflichtet
wiren, eine Krankenversichertenkarte zu benutzen, auf der sich auBer solchen Daten, fiir die eine gesetzliche
Offenbarungspflicht besteht, auch Daten befinden, fiir die eine solche Eingriffsgrundlage nicht vorhanden ist
{(Kombination der Pflichtkarte mit freiwilligen Zusatzinformationen), und dalB sich ein faktischer Zwang zur
Offenbarung aller auf der Karte enthaltenen Daten ergeben kdnnte. Die Erfahrung zeigt, daB Patienten sich wegen
ihrer in gewisser Weise vorhandenen Abhiingigkeit vom Arzt unter den Druck gesetzt fiihlen kénnen, Einwilligungen
in die Offenbarung ihrer Daten zu erteilen. Unter diesem Gesichtspunkt wire die Einfilhrung einer zweiten
Chipkarte, z.B. einem Notfallansweis oder einer Karte fiir die Langzeitbetreuung von Diabetikern, auf freiwilliger
Basis die bessere Losung, weil sie der notwendigen Freiwilligkeit der Entscheidung der Patienten in umfassenderer
Weise Rechiung tragen wiirde.

Diese Karte kdnnte dann auch an Patienten, die privat versichert sind oder deren Behandlungskosten die
Sozialhilfetrager ibernehmen, ausgegeben werden.

9.3
Unzulissige Offuung von Leichenschauscheinen in Frankfurt am Main

Aufgrund verschiedener Hinweise auf unzuldssige Offnungen der Leichenschauscheine habe ich im Friihjahr 1992
Priifungen beim Standesamt, Garten- und Friedhofsamt sowie beim Gesundheitsamt in Frankfurt am Main
durchgefiihrt. In diese Priifungen war das Referat Datenschutz des Frankfurter Magistrats einbezogen. Ergebnis
meiner Priiffungen war, daB der Umgang mit dea Leichenschauscheinen nicht den Rechtsvorschriften entsprach und
die Vertraulichkeit der in den Leichenschauscheinen enthaltenen medizinischen Daten nicht gewihrleistet war.

9.3.1
Leichenschauscheine diirfen nur vom Amtsarzt gedffnet werden

Nach dem § 11 des Gesetzes Gber das Friedhofs- und Bestattungswesen vom 17. Dezember 1964 (GVBL [ S. 225)
miissen vor jeder Bestattung Tod, Todesart und -ursache im Wege der Leichenschau festgestellt werden. Einzelheiten
sind in der hierzu erlassenen Verordnung iiber das Leichenwesen vom 12. Mirz 1965 (GVBI. [ 5. 63) geregett. Der
Verordnung zufolge hat der zur Leichenschau zugezogene Arzt die Leiche sorgfiltig zu untersuchen und den
Leichenschauschein auszustellen (§ 3 Abs. 1). Der Leichenschauschein besteht aus einem offenen Teil, der
insbesondere die Personalien des Verstorbenen, Ort und Zeitpunkt des Todes, Todesart (natiirlicher Tod,
Ungliicksfall, Selbstrmord, Totung, Verdacht einer strafbaren Handlung) und den Namen des Leichenschauers
enthilt, und einem vertraulichen Teil mit medizinischen Angaben iiber die genaue Todesursache und Krankheiten
ete. des Verstorbenen, der durch den idrztlichen Leichenschauer zu verschlieBen ist. Der vertrauliche Teil darf —
sofern nicht Anhaltspunkte dazu vorhanden sind, daB jemand eines nicht natiirlichen Todes gestorben ist {§ 159
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StrafprozeBordnung (StPO)) — nur vom Amtsarzt im Gesundheitsamt gedffnet werden (§ 3 Abs. 1). Der Hinweis:
“Offnen nur durch den Amtsarzt* ist auch auf dem durch die Verordnung vorgeschricbenen Formular fir den
Leichenschauschein zu lesen. Die medizinischen Angaben im Leichenschauschein unterstehen der &rztlichen
Schweigepflicht im Sinne von § 203 Strafgesetzbuch (StGB). Ob der Verstorbene einen Herzinfarkt hatte, an Krebs
oder Aids erkrankt war etc., geht Dritte — dazu zdhlen auch die Angehorigen — nichts an, es sei denn, eine
Offenbarung der Daten entspricht dem Willen des Verstorbenen.

Im Sterbefall miissen verschiedene Amter titig werden, insbesondere das Standesamt { Beurkundung des Sterbefalls),
das Ordnungsamt (z.B. Entscheidung tiber Antrige auf Bestattungsfristverlingerung), das Gesundheitsamt (Priifung,
ob medizinische Griinde gegen cine Bestattungsfristverlingerung sprechen), die Polizeibehorde (Bescheinigung fir
Feuerbestattungen, daB keine Anhaltspunkte fiir eine Straftat vorliegen) und das Garten- und Friedhofsamt
(Durchfilhrung der Bestattung). Zentrale Sammelstelle fir die Leichenschauscheine ist schlieBlich das Gesund-
heitsamt. Der Amtsarzt des Gesundheitsamts ist berechtigt, den vertraulichen Teil des Leichenschauscheins zu 6ffnen
und auf Vollstindigkeit und Plausibilitit zu prifen.

9232
Priifungsergebnisse

Meine Priifungen haben ergeben, daB die o.g. Vorschriften beim Umgang mit den Leichenschauscheinen in Frankfurt
am Main bereits seit lingerer Zeit nicht eingehalten wurden. Der vertrauliche Teil der Scheine wurde teilweise vom
Leichenschauarzt nicht verschlossen oder von Angehdrigen, Mitarbeitern der Bestattungsunternehmen oder vom
Standesamt, Garten- und Friedhofsamt sowie Ordnungsamt gedffnet bzw. konnte von den genannten Amtern zur
Kenntnis genommen werden.

So waren beispiclsweise im Standesamt Frankfurt am Main von 23 vorliegenden Leichenschauscheinen 15 gedffnet.
Mitarbeiter des Standesamtes konnten damit die vertraulichen, nur fiir den Amtsarzt bestimmten medizinischen
Angaben tiber den Verstorbenen zur Kenntnis nehmen, obwohl diese Angaben fiir die Erfiillung ihrer Aufgaben nicht
erforderlich waren. Den von mir gefiihrten Gesprichen zufolge war dies in den vergangenen Jahren generelle Praxis.
In einer Anordnung des Ordnungsamtes Frankfurt am Main — Gesundheitsaufsicht -, die das Garten- und
Friedhofsamt umgesetzt hat, wurde das Garten- und Friedhofsamt — im Widerspruch zu den gesetzlichen
Regelungen — als berechtigt bezeichnet, Leichenschauscheine zum Zwecke der Feuerbestattung und zur Beantragung
der Bestattungsfristverlingerung zu &ffnen. In Fillen einer Beantragung einer Fristverlingerung schrieb die
Anordnung vor, daBl der gesamte Leichenschauschein zu kopieren und an das Ordnungsamt weiterzuleiten ist. Die
Leiterin des Gesundheitsamtes teilte mir mit, sie dringe bereits seit Jahren darauf, dafl die Leichenschauscheine
ordnungsgemil} verschlossen im Gesundheitsamt ankommen.

9.33
Konsequenzen

Das Personal- und Organisationsamt der Stadt Frankfurt am Main hat nach Kenntnisnahme meiner Priifungs-
ergebnisse umgehend reagiert. Die von ihm selbst durchgefiihrte organisatorische Priifung kam im wesentlichen zu
denselben Resultaten. In einem gemeinsamen Gesprich wurde festgestellt, dal das Standesamt, das Garten- und
Friedhofsamt und das Ordnungsamt ihre im Zusammenhang mit einem Todesfall zu erledigenden Aufgaben
durchaus ohne die Angaben des vertraulichen Teils des Leichenschauscheins erfiillen kénnen und in erster Linie
Maingel im organisatorischen Ablauf der Zusammenarbeit detr betroffenen Amter ursdchlich fiir die unzulissigen
Offnungen waren. Vom Personal- und Organisationsamt wurden daraufhin neue Verfahrensregelungen und
Anweisungen im Umgang mit den Leichenschauscheinen erarbeitet, die der Vertraulichkeit der medizinischen
Angaben umfassend Rechnung tragen. Dariiber hinaus wurden das Standesamt und das Gesundheitsamt beauftragt,
ein Informationsblatt an die Pietiten, die Arzte und die Frankfurter Krankenhiuser zu iibersenden, in dem auf die
gesetzliche Vorschrift iiber die Vertraulichkeit der medizinischen Angaben im Leichenschauschein hingewiesen
wird.

9.3.4
Abschliefiende Kontrollpriifung

Bei meiner Kontrollprifung im Oktober 1992 ergab sich zunichst das Problem, wann ein Leichenschauschein
hinreichend verschlossen ist. Ich habe darauf hingewiesen, daB ein Zusammenheften des vertraulichen Teils des
Leichenschauscheins in der Weise, daB der Inhalt dieses Teils noch teilweise einsehbar ist, kein hinreichender
Verschlul ist.

im iibrigen habe ich bei der Priifung festgesteilt, daB die Informationsblitter wie vorgesehen verschickt und die vom
Personal- und Organisationsamt festgelegten Verfahrensabliufe eingehalten wurden:

— Die Leichenschauscheine wurden von den Leichenschauirzten durchgehend verschlossen.
— Bei den 90 im Standesamt zu dieser Zeit vorhandenen Leichenschauscheinen war — mit Ausnahme von drei

Fillen, in denen offensichtlich Angehorige den Leichenschauschein unberechtigterweise gedffnet hatten — der
vertrauliche Teil entsprechend der gesetzlichen Regelung verschlossen.
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— Standesamt, Garten- und Friedhofsamt sowie Ordnungsamt haben den Leichenschauschein nicht gedffnet bzw.
den vertraulichen Teil nicht zur Kenntnis nehmen kénnen.

Da nicht anszuschlieBen ist, daB entsprechende Probleme im Umgang mit den Leichenschauscheinen auch in anderen
Kommunen bestehen, habe ich alie hessischen Gesundheitsimter auf die Rechtslage hingewiesen.

9.4
Zentrale Registrierung von Methadon-Empfangern zur Verhinderung von Mehrfachvergaben

Im August 1992 wurde in den Medien von einem internen Papier des Frankfurter Magistrats — einem Entwurf zum
“Ausbau der Drogenhilfe* — berichtet, das eine “zentrale Registrierung" derjenigen Drogenabhingigen vorsah, die
unter drztlicher Aufsicht die Ersatzdroge Methadon erhalten. Konkret ging es um Pline des Magistrats, fur
Heroinsiichtige, die sich iiberwiegend im Bereich der offenen Drogenszene aufhalten, die Methadon-Vergabe zu
erweitern, In diesem Zusammenhang sollten in den drei Krisenzentren im Bahnhofsgebiet je eine Methadon-
Vergabestelle eingerichtet werden. Aus medizinischen und rechtlichen (Betiubungsmittelgesetz) Griinden sah der
Magistrat die Notwendigkeit, MaBnahmen zu treffen, welche die Maglichkeit von unberechtigten Mehrfachvergaben
von Methadon an einen Drogensiichtigen verhindern. Als einziger Weg wurde eine zentrale Registrierung der
Methadon-Empfinger im Drogenreferat gesehen.

Da die vom Magistrat geplante “zentrale Registrierung” der Methadon-Empfinger in dem internen Papier nicht
niher geschildert war, entstand zunichst in der Offentlichkeit der Eindruck, daB eine zentrale Datei mit den
vollstindigen Personalien aller Methadon-Empfinger aufgebaut werden sollte. Ein Gesprich mit dem Frankfurter
Drogenreferat ergab jedoch, dall nur eine codierte Speicherung der Betroffenen geplant war.

Zentraler Gesichtspunkt fir mich bei dem Gesprach mit dem Frankfurter Magistrat war, dall der Umfang der in dem
zentralen Register gespeicherten Angaben iiber die Betroffenen auf das unerliBliche Minimum beschriankt wird, das
zur Verhinderung von Mehrfachvergaben notwendig ist, und dall die Regisirierung auf eine Art und Weise
durchgefithrt wird, die eine Identifizierung der Betroffenen in dem das Register fiihrenden Drogenreferat unmdglich
macht. Es wurde folgender Konsens iiber die rechtliche Bewertung und die weitere Verfahrensweise gefunden, der
datenschutzrechtlichen Aspekten hinreichend Rechnung tragt:

— Die Verhinderung einer Mehrfachvergabe von Methadon ist rechtliche Voraussetzung der Durchfithrung der
erweiterten Methadon-Vergabe. Die Drogenabhingigen werden im Rahmen des Behandiungsvertrages schriftlich
iiber die Rechtslage und das konkrete Verfahren informiert.

— An das Drogenreferat dirfen von den Methadon-Vergabestellen nur die Angaben weitergegeben werden, die zur
Verhinderung einer Mehrfachvergabe uneriiflich sind. Dies sind lediglich der erste Buchstabe des Vornamens,
der letzte Buchstabe des Nachnamens, Monat und Jahr des Geburtsdatums sowie der Anfangsbuchstabe der
Jeweiligen Vergabestellen.

— Das Drogenreferat speichert diese Daten und priift, ob sich ein Drogenabhingiger bei mehreren Vergabestellen
Methadon geholt hat. Stellt das Drogenreferat eine evtl. Doppelversorgung fest, so werden hiervon die
betroffenen Vergabestellen informiert, die den konkreten Fall dann abkldren. Das Drogenreferat erhilt zu keinem
Zeitpunkt weitergehende Angaben (ber die betroffenen Drogensiichtigen.

— Die fir die zentrale codierte Registrierung gefihrte Datei im Drogenreferat wird nur fiir diesen Zweck verwandt,
und es werden die notwendigen technischen, organisatorischen und riumlichen MaBnahmen zur Gewihrleistung
der Datensicherheit getroffen, damit die Angaben nicht Dritten unberechtigt zur Kenntnis gelangen.

In dem Gesprich habe ich mich mit dem Drogenreferat dariiber verstindigt, daB ich dber jede Abdnderung des
Verfahrens informiert werde.

9.5
Unzulassige Ablehnung der Einsicht in amtsiirztliches Gutachten

Ein Biirger, der — mit der Begriindung, dal mit der Wiederherstellung seiner voilen Dienstfahigkeit in absehbarer
Zeit nicht zu rechnen sei (§ 51 Hessisches Beamtengesetz (HBG)) — auf Lebenszeit in den Ruhestand versetzt worden
war, wandte sich an mich, weil ihm das Gesundheitsamt keine Einsicht in das der Versetzung zugrunde liegende
amtsirztliche Gutachten gewidhrte. Das Gesundheitsamt hatte im Rahmen der amtsirztlichen Begutachtung ein
Zusatzgutachten von einem externen Arzt erstellen lassen und die von dem Betroffenen erbetene Akteneinsicht mit
der Begriindung verweigert, daBl dieser externe Gutachter damit nicht einverstanden sei.

Ich habe dem Gesundheitsamt mitgeteilt, dall die Verfahrensweise im konkreten Fall nicht der gesetzlichen Regelung
entspricht. Die amts-, gerichts- und vertrauensirztliche Titigkeit der Gesundheitsimter ist in der 2. Durchfih-
rungsverordnung zum Gesetz iiber die Vereinheitlichung des Gesundheitswesens vom 22. Februar 1935 (RGBL. 1 S.
215) geregelt. In § 18 a Abs. 3 (eingefiigt aufgrund AndVQO vom 23. Mai 1986, GVBI. I S. 147) ist festgelegt, daB in
dienst- und arbeitsrechtlichen Angelegenheiten die untersuchte Person berechtigt ist, Einsicht in die anldBlich der
Untersuchung gemachten Aufzeichnungen zu nehmen. Diese Bestimmung giit selbstverstindlich auch dann, wenn im
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Rahmen der amtsérztlichen Untersuchung ein Zusatzgutachten an einen externen Gutachter in Auftrag gegeben wird.
Das Zusatzgutachten ist Bestandteil der amtsérztlichen Untersuchung im Sinne dieser Vorschrift. Ein anderes
Ergebnis wiirde auch dem Zweck der Regelung vollig zuwider laufen: Die Regelung in § 18 a Abs. 1 S. 3 der 2.
Durchfilhrungsverordnung zielt darauf ab, uneingeschrinkte Transparenz des Verfahrens fir die Betroffenen
herzustellen — nicht zuletzt auch im Hinblick darauf, da8 die Untersuchungen schwerwiegende Konsequenzen fur
die Betroffenen haben kdnnen. Eine Einsichtnahme des Betroffenen in die amtsirztlichen Unterlagen -
einschlieBlich evtl. externer Gutachten — darf daher auf keinen Fall von der “Erlaubnis* der drztlichen Gutachter
abhiangig gemacht werden.

Unabhiingig von der in § 18a der 2. Durchfiilhrungsverordnung getroffenen Regelung, die Einsichtsrechte nach
anderen Vorschriften unberiihrt 148t (§ 18 a Abs. | S_4), findet auch das in § 18 Hessisches Datenschutzgesetz (HDSG)
geregelte Recht auf Einsicht des Betroffenen in Akten offentlich-rechtlicher Stellen Anwendung. Nach § 18 Abs. 4
HDSG hat der Betroffene grundsitzlich ein Recht auf Akteneinsicht. Im Einzelfall kann ihm statt Einsicht Auskunft
gewihrt werden. Nach § 18 Abs. 5 HDSG gilt dies nicht, soweit eine Abwigung ergibt, dall das Recht des Betroffenen
hinter dem 6ffentlichen Interesse an der Geheimhaltung oder einem tiberwiegenden Geheimhaltungsinteresse Dritter
zurlicktreten muBl. Die Entscheidung trifft der Leiter der speichernden Stelle oder dessen Stellvertreter. Wenn
Auskunft oder Einsicht nicht gewihrt werden, ist der Betroffene unter Mitteilung der wesentlichen Grinde darauf
hinzuweisen, daB er sich an den Hessischen Datenschutzbeauftragten wenden kann. Mit dieser Regelung stand die
Verfahrensweise des Gesundheitsamts im vorliegenden konkreten Fall ebenfalls nicht im Einklang. Selbst wenn man
davon ausgeht, daB unter Umstinden Interessen des drztlichen Gutachters i.S.v. § 18 Abs. 5 HDSG einer
Akteneinsicht durch den Betroffenen entgegenstehen konnten, so kann jedenfalls die fehlende “Erlaubnis™ des
Gutachters nicht der entscheidende Gesichtspunkt sein. Vielmehr muB das Gesundheitsamt auch hier eine
Einzelfalientscheidung unter Abwiagung der verschiedenen Interessen treffen.

Aufgrund meiner Stellungnahme hat das Gesundheitsamt mir mitgeteilt, daB dem Betroffenen nunmehr die erbetene
Akteneinsicht gewihrt wird.

9.6
Unzulissige Veriffentlichungen iiber das Ruhen der Approbation ven Zahniirzten

Der Regierungsprisident Diisseldorf, der in Nordrhein-Westfalen zustéindig ist fiir die Approbation der Zahnirzte
nach dem Gesetz iiber die Ausiibung der Zahnheilkunde vom 31. Mirz 1952 (ZahnHKG, BGBIL [ S. 221, in der
Fassung der Bekanntmachung vom 16. April 1987, BGBI. I 8. 1225, gedndert durch Einigungsvertrag vom 31. August
1990, BGBI. 11 S. 885), ordnete gegen zwei in seinem Bezirk niedergelassene Zahnirzte das Ruhen der Approbation
an. Das Ruhen der Approbation kann angeordnet werden, wenn gegen den Zahnarzt wegen einer Straftat, aus der
sich seine Unwurdigkeit oder Unzuverldssigkeit zur Ausiibung seines Berufs ergeben kann, ein Strafverfahren
eingeleitet ist oder auch wenn nachtriglich eine der Voraussetzungen fiir die Erteilung der Approbation weggefallen
ist (§ 5 Abs. | ZahnHKG). Da die Anordnungen des Regierungsprisidenten bundesweit gelten, wurden die obersten
Gesundheitsbehérden der Linder davon unterrichtet. Das Hessische Ministerium fiir Jugend, Familie und
Gesundheit leitete diese Anordnungen nicht nur an die nachgeordneten Gesundheitsbehdrden weiter, sondern
machte sie auBerdem als “Amtliche Mitteilungen* in dem frei beziehbaren Fachblatt “Der Hessische Zahnarzt*
bekannt.

Diese Verfahrensweise verstoft gegen das Hessische Datenschutzgesetz (HDSG).

Da die Zeitschrift jedem zuginglich ist, ist die Verdffentlichung der Angaben iiber die betroffenen Zahnéarzte eine
Ubermittlung personenbezogener Daten an Personen oder Stellen auBerhalb des offentlichen Bereichs (§ 16 Abs. 1
"HDSG). Solche Ubermittlungen sind nur zulissig, wenn der Empfanger ein berechtigtes Interesse an der Kenntnis der
zu ubermittelnden Daten glaubhaft macht und keine Anhaltspunkte dafiir bestehen, dall schutzwiirdige Belange des
Betroffenen beeintrichtigt werden konnen. Die Abwigung zwischen berechtigtem Interesse und schutzwiirdigen
Belangen muf grundsitzlich im Einzelfall erfolgen. Eine Verdffentlichung, die diese Einzelfallprifung unmoglich
macht, ist unzulassig.

Auf meine Anfrage hat mir das Hessische Ministerium fiir Jugend, Familie und Gesundheit mitgeteilt, dall es meine
Rechtsauffassung teilt und in Zukunft eine Verdffentlichung der entsprechenden Anordnungen unterbleiben
soll.

10. Soziales

10.1
Pauschale Einwilligungsformulare in Schuldnerberatungsstellen

Wer bei einer Schuldnerberatungsstelle Rat und Unterstiitzung sucht, mub sein Einverstindnis damit erkliren, dal
bei den unterschiedlichsten Personen und Institutionen Auskiinfte iber ihn eingeholt werden. Die hessischen
Schutdnerberatungsstellen verwenden dafiir Formulare mit einem mehr oder weniger ausfithrlichen Fragenkata-
log.
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Im letzten Jahr wandten sich erstmals Biirgerinnen und Biirger an mich, weil ihnen die Einwilligungserklirung, die sie
abgeben sollten, zu weitgehend erschien. Meine Uberpriifung ergab, daB die Formulare vielfach zu pauschale
Formulierungen enthielten und daB auBerdem mehr Transparenz fiir die Hilfesuchenden hinsichtlich der
Verarbeitung ihrer Daten sichergestellt werden muf3.

10.1.1
Schuldnerberatungsstellen benitigen vicle persinliche Informationen

In der Bundesrepublik gibt es derzeit etwa 400 Schuldnerberatungsstellen. Sie werden vor allem von Stidten und
Gemeinden, freienm Wohlfahrtsverbinden und Verbraucherorganisationen getragen. Schuldnerberatungsstetlen
nchmen die zunehmend wichtigere Aufgabe wahr, Haushalten, die — aus den verschiedensten Griinden — ihre
finanziellen Verpflichtungen nicht mehr bewiltigen kdénnen und durch Uberschuldung in Not geraten, bei der
Ordnung und Regulierung ihrer Schulden zu helfen. Bei der Erfiillung ihrer Aufgabe haben sie mit einer Vielzahl
personlicher Informationen iiber die Hilfesuchenden zu tun: Sie erfahren die Griinde, die zur Uberschuldung gefiihrt
haben, und Einzelheiten iiber die familidre und berufliche Situation sowie iber die Einnahmen und Ausgaben des
Haushalts, insbesondere iiber den aktuellen Stand der Schulden (z.B. Ratenkredite bei Banken und Sparkassen,
Ratenkiufe bei Waren- und Versandhausern, Pfandleihe, Versicherungsschulden, Mietschulden, Schulden aus
Unterhaltsverpflichtungen, Wett- und Spielschulden, Schulden bei Arzten, Rechtsanwilten, beim 6rtlichen Handel,
bei der Post, bei Freunden, beim Finanzamt oder beim Sozial-, Jugend- und Arbeitsamt). Ferner bendtigen die
Schuldnerberatungsstellen konkrete Angaben von den Betroffenen, um iiberpriifen zu kdnnen, ob gesetzliche
Sozialleistungen (z.B. Kindergeld, Erziehungsgeld, Wohngeld, Unterhaltsvorschul} fiir den Kindesunterhalt oder
Sozialhilfe) in Betracht kommen. Die Schuldnerberatungsstellen versuchen dann, durch Gespriche mit den
Glaubigern Regelungen zu treffen, die es den Hilfesuchenden erméglichen, ihre Schulden abzutragen.

10.1.2
Transparenz der Datenverarbeitung

Auch wenn die Schuldnerberatungsstellen zur Erfilllung ihrer Aufgaben vielfiltige personliche Informationen tiber
die Hilfesuchenden bendtigen und hiufig zur Schuldenregulierung mit einer Reihe von Stellen Kontakt aufnehmen
mussen, mul auch und gerade in diesem Bereich Transparenz fiir die Betroffenen hinsichtlich der Verarbeitung ihrer
personenbezogenen Daten sichergestellt werden. Pauschale Einwilligungserklirungen zur Einholung von Auskiinften
bei anderen Stellen bzw. Personen diirfen nicht verwandt werden. Das Formular einer Schuldnerberatungsstelle
enthielt beispielsweise den folgenden Text:

“Hiermit bevollmichtige ich ... vor allem zur Regulierung meiner finanziellen Verbindlichkeiten und im
Interesse meiner sozialen und wirtschaftlichen Situation, bei allen nachfolgend aufgefiihrten Personen,
Dienststellen und Institutionen die erforderlichen Informationen einzuholen, Unterlagen einzusehen und daraus
Kopien anzufertigen und Verhandlungen zu fithren:

Privatpersonen, die als Gliubiger mir gegeniiber auftreten; meine jetzigen bzw. fritheren Arbeitgeber;
Rechtsanwilte, soweit sie mich vertreten oder vertreten haben bzw. als Glidubiger mir gegeniiber auftreten oder
aufgetreten sind; Bedienstete bei Verbraucherberatungsstellen, Schuldnerberatungsstellen und Gerichten:
Bediensiete bei Banken, [nkassobiiros, Auskunfteien, Versicherungsgesellschaften o.4.; Bedienstete bei
Behdrden und 6ffentlichen Dienststellen, bei den freien Wohlfahrtsverbdnden und Kirchen, soweit sie Aufgaben
nach § 8 f. Sozialgesetzbuch Band [ wahrnehmen; Bedienstete bei psychologischen Beratungsstellen (Familien-,
Drogen-, Sucht-, Schwangerschaftsberatung, Sozialpsychiatrischer Dienst).”

Formulierungen in anderen Einwilligungserkldrungen waren kirzer, jedoch auch zu pauschal, so z.B. der folgende
Text:

“Hiermit entbinde ich Banken, Sparkassen und andere Kreditinstitute vom Bankgeheimnis bzw. von der
Einschrinkung durch das Datenschutzgesetz. Entsprechendes gilt auch fiir den oder die Arbeitgeber, 6ffentliche
Stellen und fiar Auskunftsbiiros, einschlieBlich der SCHUFA.~

Aus datenschutzrechtlicher Sicht sind Einwilligungserklirungen nur rechtswirksam, wenn die Betroffenen vorher
iiber Umfang und Zweck der vorgesehenen Verarbeitung ihrer personenbezogenen Daten informiert wurden. Das
heilit, daB nicht routinemiBig fiir jede nur denkbare Fallkonstellation (“6ffentliche Stellen™) eine Einwilligung in die
Erteilung von Auskiinften eingeholt werden darf, ohne daBl feststeht, daB die Auskiinfte im Einzelfall tatsichlich
bendtigt werden.

Da die Schuldnerberatungsstellen unterschiedlich arbeiten, kann ich hier nur einige atlgemeine Verfahrensvorschlige
darlegen, die von jeder Stelle entsprechend ihrer Arbeitsweise konkretisiert bzw. modifiziert werden miissen. Die
Schuldnerberatungsstellen bendtigen im Regelfall zunachst einmal die Einwilligung in die Erteilung von Auskiinften
durch alle Glaubiger. Eine Einwilligungserklirung kdnnie etwa wie folgt ausschen:

“Hiermit bevollmichtige ich meinen Schuldnerberater, zum Zwecke der Unterstiitzung bei der Regulierung

meiner Schuiden bei meinen Glaubigern die fiir die Beratung erforderlichen Auskiinfte einzuholen, Unterlagen
einzuschen und daraus Kopien zu fertigen.”



36 Hessischer Landtag - 13. Wahlperiode - Drucksache 13/3887

Im iibrigen stellt sich die Frage, auf welche Weise je nach Einzelfall differenziert verfahren werden kann. Die
Betroffenen miissen auch die Mdoglichkeit haben, in die Erteilung von Auskiinften bestimmter Stellen nicht
einzuwilligen. Vor allem auch eine Einwilligung in die Erteilung von Auskiinften bei Familien-, Drogen-, Sucht-,
Schwangerschafisberatungsstellen sowie Sozialpsychiatrischen Diensten sollte allenfalls im Einzelfall, wenn der
konkrete Anlaf feststeht und besprochen werden kann (z.B. ein Antrag auf Vollstreckungsschutz, weil die
Volistreckung aus gesundheitlichen Griinden eine besondere Hirte fiir den Schuldner darstellen wiirde), eingeholt
werden.

Bei der Formulierung der Einwilligungserklirung ist zwischen den verschiedenen Zwecken, nimlich Regulierung der
Schulden mit den Gliubigern einerseits und Uberprisfung und gegebenenfalls Geltendmachung von Anspriichen auf
gesetzliche Sozialleistungen andererseits, zu unterscheiden. Gegeniiber den Betroffenen ist klarzustellen, daB3 die zu
ihrer Person erhobenen Daten nur fiir Zwecke der Schuldnerberatung verwendet werden. Hier ist postiv anzumerken,
daB die Formulare iiberwiegend bereits entsprechende Formulierungen zur Zweckbindung enthielten. Wegen des
Umfangs und der Sensibilitit der Daten sollten auch die Fristen fiir die Loschung bzw. Vernichtung der Daten intern
konkret festgelegt und den Betroffenen auch mitgeteilt werden. Es konnte z.B. wie folgt formuliert werden:

“Die eingeholten Informationen werden nur fiir die Schuldnerberatung verwendet und diirfen ohne meine
ausdriickliche schriftliche Einwilligung nicht fir andere Zwecke verwendet werden.

Die zu meiner Person bei der Schuldnerberatungsstelle gespeicherten Daten werden fiinf Jahre nach Abschluly
der Beratung vernichtet bzw. gelscht.”

Soweit die Daten (iber die Hilfesuchenden in einer automatisierten Datei gespeichert werden, miissen die Betroffenen
davon, z.B. durch Aushdndigung ecines Ausdrucks des Drucksatzes, benachrichtigt werden (§18 Abs. 2
HDSG).

10.2
Benachrichtigung der Gesundheitsimter iiber die Notwendigkeit einer Entwohnungsbehandlung

Beantragt ein Versicherter eine Rente vor Erreichung der Altersgrenze, wertet die Landesversicherungsanstalt (LVA)
vorgelegte arztliche Unterlagen bei entsprechenden Anhaltspunkten auch zu der Frage aus, ob AnlaB} fiir eine
{Alkohol-)Entwohnungsbehandlung besteht. Eine solche Feststellung wird dem Versicherten schriftlich mitgeteilt.
Gileichzeitig ergeht die Aufforderung, eine Suchtkrankenberatungsstelle aufzusuchen. Dort wird gepriift, ob beim
Versicherten die Motivation fir eine Entwéhnungsbehandlung gegeben ist, da diese Therapie ohne eine aktive
Mitarbeit naturgemiB nicht zum Erfolg fiihren kann. Die Beratungsstelle erstellt dann einen Sozialbericht, der der
LVA vorgelegt wird. Das Aufsuchen einer solchen Beratungsstelle ist freiwillig, die Auswahl der konkreten
Beratungsstelle bleibt dem Versicherten dberlassen. Die LVA macht ihm jedoch einen Vorschlag. Entwohnungs-
behandlungen gehdren zu den Heilbehandlungen, die gegebenenfalls im Rahmen der Mitwirkungspflicht nach § 63
Soziaigesetzbuch I (SGB I) verlangt werden kénnen.

Suchtkrankenberatung wird auch von Gesundheitsimtern durchgefiihrt. Praxis der LVA war es bislang, den
Betroffenen in der Regel diese Beratungssiellen vorzuschlagen. Eine Durchschrift des Aufforderungsschreibens
wurde deswegen auch an das jeweils drtlich zustindige Gesundheitsamt verschickt. Die Gesundheitsamter sollten
dafiir sorgen, daB der Versicherte rasch einer Entwdhnungsbehandlung zugefithre wird.

Dieses Verfahren ist unzuldssig. Mit der Mitieilung an das Gesundheitsamt werden Sozialdaten, namlich dafd der
Betroffene eine Leistung der LVA beantragt hat, offenbart. Eine Offenbarungsbefugnis besteht jedoch nicht, da es
dem Versicherten freigestellt ist, an welche Beratungsstelle er sich wendet. Auf meine Intervention hin hat die LVA
dieses Verfahren eingestellt und gleichzeitig die Beratungsstellen aufgefordert, noch vorhandene Durchschriften zu
vernichten.

10.3
Inhalt von Rechtswahrungs- und Uberleitungsanzeigen der Sozialimter bei Aufenthalt hilfesuchender Frauen im
Frauenhaus

Eine Frau, die sich in ein Frauenhaus begibt, erwartet hier Hilfe und gegebenenfalls auch Schutz vor evtl
Nachstellungen des (mitunter) gewalttitigen Partners bzw. Ehemannes. Diesen Schutz kann ein Frauenhaus nur
bieten, wenn der Aufenthalt nicht bekannt wird. In vielen Fillen kdénnen die Frauen ihren Aufenthalt im Frauenhaus
nicht selbst finanzieren. Sie sind gerwungen, Sozialthilfe zur Deckung der entstehenden Kosten zu beantragen.

Die Sozialhilfetriger priifen sodann, ob den Frauen Unterhaltsanspriiche gegen den Ehemann oder andere
Unterhaltspflichtige zustehen. Ist dies der Fall, zeigt das Sozialamt dem Unterhaltspflichtigen mit einer
Rechtswahrungsanzeige an, dal Sozialhilfe gewiihrt wird, und leitet mit einer Uberleitungsanzeige die Unterhalts-
anspriche der Frauen auf sich dber.

Ich bin der Frage nachgegangen, ob und in welchem Umfang die Soziaihilfetrdger bei der Prifung von
Unterhaltsanspriichen gegeniiber den Unterhaltspflichtigen den Aufenthalt im Frauenhaus offenbaren.
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Hierfiir habe ich Anfang September 1992 samtliche ortliche Trdger der Sozialhilfe in Hessen gebeten, mir mit-
zuteilen, welchen Inhalt die Rechtswahrungs- und Uberleitungsanzeigen haben.

Meine Umfrage hat ergeben, daf einige Sozialimter es den Frauen selbst iiberlassen, mit anwaltlicher Hilfe ihre
Unterhaltsanspriiche gettend zu machen. Die Mehrzahl der Sozialimter offenbart in den Benachrichtigungen an
Unterhaltspflichtige nicht den Aufenthalt der Frauen.

Lediglich drei Sozialimter unterrichten die Unterhaltspflichtigen {iber den Aufenthalt im Frauenhaus. Diese Stellen
wurden von mir aufgefordert, ihre Praxis zu idndern.

11, Schulen

11.1
Hessisches Schulgesetz

11.1.1
Beseitigung eines Regelungsdefizits

Mit der Verabschiedung des Hessischen Schulgesetzes vom 17. Juni 1992 (SchulG, GVBI. I S. 233) hat der Landtag fiir
einen weiteren bedeutsamen Bereich der Landesverwaltung spezifische Datenschutzvorschriften erlassen und damit
ein vom Hessischen Datenschutzbeauftragten wiederholt kritisiertes verfassungswidriges Regelungsdefizit behoben
(19. Titigkeitsbericht, Ziff. 6.3.1; 20. Tatigkeitsbericht, Ziff. 16.5). Bis auf einige Bestimmungen, die allerdings nicht
den Datenschutz beriihren, tritt das Gesetz am 1. August 1993 in Kraft.

Zu dem Entwurf der Fraktionen der SPD und der GRUNEN vom 4. November 1991 (Drucks. 13/858), der dem
Gesetz zugrunde liegt, habe ich im Rahmen der vom kulturpolitischen AusschuB des Landtags durchgefiihrten
Anhérung am 18. Mirz 1992 ausfiihrlich Stellung genommen (vgl. AusschuBvorlage KPA 13/10, stenografische
Niederschrift der 15. — 6ffentlichen — Sitzung des Kulturpolitischen Ausschusses vom 18. Mirz 1992, Teil II). Der
Gesetzgeber hat dic meisten der von mir vorgeschlagenen Anderungen und Ergdnzungen beriicksichtigt (vgl.
Anderungsantrag der SPD und der GRUNEN, Drucks. 13/1995).

Das SchulG beseitigt die Zersplitterung des hessischen Schulrechts, indem es insbesondere die Regelungsbereiche des
bisherigen Schulverwaltungsgesetzes (SchulverwaltungsG), des Schulpflichtgesetzes (SchulpflichtG), des Gesetzes
iber Unterrichtsgeld- und Lernmittelfreiheit, des Gesetzes Giber die Mitbestimmung der Erziehungsberechtigten und
den Landeselternbeirat, des Gesetzes tiber Schulen in freier Trigerschaft und des Gesetzes iiber die Gymnasiale
Oberstufe zusammentfaiit. Deshalb war es nur konsequent, auch die notwendigen Datenschutzregelungen in das
Gesetz aufzunchmen.

Ein daraus resultierender positiver Effekt sei hier nur am Rande erwihnt: Kiinftig werden sich die Schulen bei
VerstdBen gegen das Datenschutzrecht weniger iiberzeugend damit entschuldigen kénnen, sie hitten die
einschldgigen Vorschriften wegen der Uniibersichtlichkeit der fiir den Schulbereich geltenden gesetzlichen
Bestimmungen nicht gekannt — e¢in bislang relativ hiufig zu hérendes Argument. Auf einige besonders wichtige
Vorschriften wird im folgenden niher eingegangen.

11.1.2
Schuliirzte und Schulpsychologischer Dienst

Fiir die Datenverarbeitung der Schulédrzte, Schulzahnirzte und des schulpsychologischen Dienstes sieht das SchulG
erstmals eine ausreichende Rechtsgrundlage vor. Das SchulverwaltungsG und das SchulpflichtG enthalten iediglich
cine aligemeine Duldungs- und Auskunftspflicht der Schiiler und Erziehungsberechtigten. DaB dies angesichts der
Sensibilitit der Daten, die diese Stellen verarbeiten, nicht der vom Bundesverfassungsgericht geforderten gesetzlichen
Verarbeitungsbefugnis entspricht, war denn auch unstreitig.

Schulérztliche Untersuchungen erfolgen beispielsweise bei der Einschulung und mindestens zwei weitere Male im
Laufe der Schulzeit, aullerdem in besonderen Fillen, etwa bei auftretenden Hér- und Sprachstdrungen eines Schiilers
oder vor der Uberweisung in eine Sonderschule. Schulzahnirztliche Untersuchungen werden jahrlich durchgefiihrt.
Von dem bei den staatlichen Schuldmtern, den unteren Schulaufsichtsbehdrden, eingerichteten schulpsychologischen
Dienst, miissen sich Schiiler z.B. vor einer Entscheidung {iber die Zuriickstellung von der Teilnahme am Unterricht
der Grundschule oder die UJberweisung in ecine Sonderschule untersuchen lassen.

Das SchulG enthdlt strikte Vorgaben fiir derartige Untersuchungen. So dirfen Kinder, Jugendliche und auch
volljihrige Schiller bei schuldrztlichen und schulpsychologischen Pflichtuntersuchungen in der Regel iiber
Angelegenheiten, die ihre oder die Personlichkeitssphare der Eltern und Angehérigen betreffen, nicht befragt werden.
Der Gesetzentwurf wollte solche Fragen sogar ausnahmslos verbieten, was manche notwendige Untersuchung
verhindert oder zumindest unangemessen erschwert hitte. Denn es gibt durchaus Fille, in denen es sinnvoller ist, die
Schuler statt die Erziehungsberechtigten zu befragen. Das gilt z.B. bei KindesmiBhandlungen oder sexuellem
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Millbrauch in der Familie. Nach Riicksprache mit verschiedenen Schuldrzten und Schulpsychologen hatte ich
deshalb in der Anhdérung erfolgreich fiir das Regel-Ausnahme-Verhaltnis pladiert.

Fs wird auBerdem sichergestellt, da die Schulen und Aufsichtsbehdrden nur die Untersuchungsdaten erhalten, die
sie fiir ihre schulverwaltungsfachlichen und pidagogischen Entscheidungen bendtigen. Im Gesetzgebungsverfahren
bestand Einvernehmen, daB die Mitteilung des Untersuchungsergebnisses geniigt. Deshalb schreibt das Gesetz vor,
daB der schuldrztliche und schulpsychologische Dienst der Schule nur das Ergebnis der Pflichtuntersuchungen
iibermitteln diirfen.

Schulpsychologen werden aber nicht nur im Rahmen von Pflichtuntersuchungen tatig, sondern auch auf Wunsch von
Erziehungsberechtigten und Schillern oder auf Anraten von Lehrern. Diese freiwilligen Untersuchungen sind zu
behandeln wie Konsultationen frei praktizierender Psychologen. Das Gesetz schreibt hier die vom Hessischen
Kultusministerium erlassenen Richtlinien fiir die Titigkeit der Schulpsychologen in der Abteilung Schulpsycho-
logischer Dienst des Staatlichen Schulamtes vom 10. Januar 1983 (ABL S. 92) fest, daf} Informationen iber diese
Untersuchungen und Beratungen nur mit schriftlicher Einwilligung der Betroffenen weitergegeben werden
diirfen.

i1.1.3
Wissenschaftliche Forschung im Schulbereich

DaB wohlverstandener Datenschutz sich nicht darin erschépft, die Erhebung und Ubermittlung personenbezogener
Daten moglichst zu verhindern, dirfte bereits an den Bemerkungen zum schulpsychologischen Dienst deutlich
geworden sein. Zu den Aufgaben des Datenschutzbeauftragten zdhlt genauso die Berlicksichtigung berechtigier
Informationsinteressen. Aus diesem Grunde hatte ich mich fiir eine Anderung der zu restriktiven Wissenschafts-
klausel des Entwurfs eingesetzt. Sie erlaubte die Datenverarbeitung fiir Forschungszwecke nur, wenn die Eltern und
Schiiler eingewilligt hatten. Dabei blieb zum einen unbeachtet, dab auch personenbezogene Lehrerdaten mitunter fiir
Forschungszwecke bendtigt werden. Fiir die Verarbeitung der Lehrerdaten wiren bei der im Entwurf vorgesehenen
Regelung allein die Bestimmungen des Hessischen Datenschutzgesetzes und dort insbesondere die Ubermittlungs-
vorschrift des § 33 maBgeblich gewesen. Diese waren allerdings groBzigiger als der Schulgesetzentwurf, Nach dem
HDSG kénnen nimlich die datenverarbeitenden Stellen {(Schulen und Schulaufsichtsbehdrden) auch ohne
Einwilligung det Betroffenen deren personenbezogene Daten fir Forschungszwecke iibermitteln, wenn entweder
durch die Weitergabe keine schutzwiirdigen Interessen der Betroffenen beeintrichtigt werden oder das dffentliche
Interesse an der Durchfiihrung des Forschungsvorhabens die schutzwiirdigen Belange des Betroffenen erheblich
iiberwiegt und der Zweck der Forschung nicht auf andere Weise erreicht werden kann.

Es gab und gibt keinen plausiblen Grund, Schiiler- und Elterndaten anders zu behandeln. Die Einwilligung der
Schiiler und Erziehungsberechtigten in die Verarbeitung ihrer Daten aus Schiilerakten ist insbesondere dann rein
technisch kaum oder nur schwer einzuholen, wenn die betroffenen Schiller die Schule bereits verlassen haben,

Konkretisiert wurden die bereits aufgrund des Hessischen Datenschutzgesetzes (HDSG) bestehenden Informa-
tionspflichten der Forscher. Die Schiiler, Erziehungsberechtigten oder Lehrer sind darauf hinzoweisen, dal sie die
Einwilligung ohne Rechtsnachteile verweigern kdnnen, und sie sind iber das Ziel und den wesentlichen Inhalt des
Forschungsprojekts, die Art der Beteiligung an der Untersuchung sowie iiber die Verarbeitung der erhobenen Daten
aufzukliren. Gerade in diesem Punkt gab es in der Vergangenheit immer wieder Anlal3 zu Beanstandungen mit zum
Teil erheblichen negativen Auswirkungen auf das Forschungsvorhaben. Werden die [nformationspflichten verletzt,
sind die Datenerhebung und -speicherung rechtswidrig. Das hat zur Folge, daf die Daten geldscht werden miissen.
Zwar lassen sich die Konsequenzen insofern etwas mildern, als unter Ldschen auch das Anonymisieren der
Datensiitze zu verstehen ist; ein [nformationsverlust, der unter ungiinstigen Umstinden sogar das Forschungsziel
gefihrden kann, ist jedoch unvermeidlich. Nach der gesetzlichen Klarstellung sollten solche Fehler in Zukunft jedoch
leichter vermeidbar sein.

11.1.4
Informationsrechte der Schiiler und Eltern

Die Birger miissen wissen kénnen, “wer was, wann und bei welcher Gelegenheit (ber sie weill”, postuliert das
Bundesverfassungsgericht im Volkszihlungurteil von 1983 (BVerfGE 65,1,43). Das ist fraglos nur moglich, wenn sie
von der Behdrde Auskunft hinsichtlich der iiber sie gespeicherten Daten oder — noch besser — Einsichtnahme in die
einschiigigen Akten verlangen kdénnen. Geht es um eine konkrete Verwaltungsentscheidung, also beispielsweise um
eine Versetzungsentscheidung, gewihrt § 29 Hessisches Verwaltungsverfahrensgesetz (HVwV{G) ein Akteneinsichts-
recht der Betroffenen. Es ist jedoch keinesfalls selten, dafi Schiiler und Eltern auch auilerhalb eines Verwaltungs-
verfahrens Unterlagen, die Daten iiber sie enthalten, einsehen wollen.

Dem HDSG lieBe sich zwar fiir diese Fille ebenfalls ein Akteneinsichtsrecht entnehmen (§ 18 Abs. 4), die Vorschrift
ist allerdings nicht eindeutig formuliert, so dal streitig ist, ob die Beh&rde nicht eine Wahlmadglichkeit zwischen der
Gewihrung der Akteneinsicht und der Erteilung einer Auskunft hat. Das SchulG trifft hier eine klare Regelung:
Eltern und Schiiler haben das Recht, Akten der Schule, Schulaufsichtsbehdrden und des schulirztlichen Dienstes, in
denen Daten iiber sie gespeichert sind, einzusehen. Dieses Recht kénnen auch jugendliche Schiiler ausiiben.
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Das Gesetz bedeutet fiir die Schulen nichts Neues, denn der ErlaB des Hessischen Kultusministeriums iiber
Einsichthahme in Schiler- und Prifungsakten der Schulen vom 26. Februar 1979 (ABL S. 131), erneut in Kraft gesetzt
am 25. August 1979 (ABIL. S. 8135), gewdhrt den Erziehungsberechtigten und Schitlern der Jahrgangsstufen zehn bis
dreizehn schon seit Jahren die Mdglichkeit zur Akteneinsicht. Neu ist freilich die Ausdehnung des Einsichtsrechts auf
die Unterlagen der Schulaufsichtsbehdrden und des schulirzilichen Dienstes. Neu ist auBerdem, und das ist das
Bedeutsame an der Vorschrift, die fast vorbehaltlose gesetzliche Anerkennung eines Akteneinsichtsrechts. Lediglich
wenn die Daten der Betroffenen mit Angaben Dritter derart verbunden sind, daB die Trennung nicht oder nur mit
unverhiltnismaBig groBem Aufwand moglich ist, ist die Einsichtnahme unzuldssig. [n diesem Fall ist die Behdrde zur
Auskunft verpflichtet. .

1115
OrdnungsmaBnahmen

Das SchulG sicht eine ganze Reihe von OrdnungsmaBnahmen vor (§ 82). Die mildeste MaBnahme ist der Ausschiull
vom Unterricht fiir den Rest des Schultages, die hirteste die Verweisung von der besuchten Schule. Dazwischen gibt
es mehrere abgestufte Sanktionsmoglichkeiten, wie beispielsweise die Androhung der Zuweisung in eine
Parallelklasse oder die Androhung der Uberweisung in eine andere Schule. Die notwendige Dokumentation dieser
MaBnahmen in der Schiilerakte ist ein schwerwiegender Eingriff in das Recht auf informationelle Selbstbestimmung,
der nach der Rechtsprechung des Bundesverfassungsgerichts besondere grundrechtssichernde verfahrenstechnische
Vorkehrungen erfordert. Deshalb hat der Gesetzgeber auf meine Anregung hin eine Tilgungsvorschrift in das Gesetz
aufgenommen. Eintragungen und Vorginge iiber Ordnungsmalinahmen missen spitestens am Ende des zweiten
Schuljahres nach der Eintragung geloscht werden, wenn nicht wihrend dieser Zeit eine erneute MaBnahme getroffen
wurde. Es bleibt nur zu hoffen, dal} diese Vorschrift von den Schulen genauer eingehalten wird als eine in der
Verordnung Gber das Verfahren bei OrdnungsmaBnahmen vom 20. Januar 1983 (ABL S. 89) bereits existierende
dhnliche Regelung,

11.1.6
Automatisierte Datenverarbeitung

Besonders detaillierte Vorgaben enthilt das SchulG fiir die automatisierte Verarbeitung personenbezogener Schiiler-,
Eltern- und Lehrerdaten. Medizinische und psychologische Befunde, die im Rahmen der Schulgesundheitspflege und
des schulpsychologischen Dienstes erstellt werden, diirfen nicht automatisiert verarbeitet werden. Um mdglichen
MibBverstandnissen vorzubeugen: Damit ist natiirlich nicht verboten, mit einem Personalcomputer die Befunde zu
schreiben. Sie diirfen nur nicht dauerhaft auf maschinenlesbaren Datentrdgern gespeichert bleiben und ausgewertet
werden.

Der Gesetzgeber hat hier eine Regelung aufgegriffen, wie sie in § 34 Abs. 6 HDSG fiir die Personaldatenverarbeitung
bereits existiert. Hier wie dort sind die Beweggriinde gleich: Die Daten bediirfen in jedem Einzelfall vor ihrer
Verwendung einer kritischen Wertung, die ohne genaue Kenntnis simtlicher Begleitumstinde ihrer Entstehung und
des sonstigen Kontextes nicht moglich ist. Die automatisierte Speicherung und Auswertung der Daten kdnnte nur
nach pauschalen Merkmalen erfolgen und milBte die Besonderheiten des Einzelfalles aufler acht lassen.

Aus Datensicherheitsgriinden diirfen nach dem Willen des Gesetzgebers im schulpsychologischen Dienst eingesetzte
Datenverarbeitungsgerdte nicht mit Datenverarbeitungsgeriten vernetzt werden, die fiir andere Aufgaben benutzt
werden. Datensicherheitserwigungen haben auBerdem zu der Regelung gefiihrt, dalb personenbezogene Daten von
Schiilern, Eltern und Lehrern in der Regel nur in der Schule verarbeitet werden diirfen. Diese Vorschrift gilt Gbrigens
auch fiir die Datenverarbeitung in Akten. Die automatisierte Verarbeitung darf auflerdem nur auf schuleigenen
DV-Geriten erfolgen. Nur in begrindeten Ausnahmefiillen kann der Schulleiter Lehrern gestatten, Schiilerdaten
auBerhalb der Schule zu verarbeiten. Diese Bestimmungen sind auch eine Reaktion auf meinen 18. Tatigkeitsbericht
{Ziff. 9.1.2), in dem geschildert wird, welche Probleme entstehen kdnnen, wenn ein Schulleiter Personalnebenakten
der Lehrer mit nach Hause nimmt.

11.1.7
Rechtsverordnung zum Datenschutz in der Schule

Das SchulG schafft die Grundlagen fiir eine verfassungskonforme Verarbeitung personenbezogener Daten im
Schulbereich. Es bedarf allerdings noch der Konkretisierung durch eine Rechtsverordnung, die zeitgleich mit dem
Parlamentsgesetz in Kraft treten mufl. Das Hessische Kultusministerium hat mir bereits einen Entwurf fiir eine
Rechtsverordnung zur Stellungnahme vorgelegt.

11.2
Weitergabe von Schiilerdaten

Kurz nach der Einschulung ihres Sohnes erhielten die Eltern durch die Post einen Brief der drtlichen Sparkasse. Darin
enthalten war, verbunden mit den besten Wiinschen filr den schulischen Werdegang, ein Gutschein aber 5, — DM, der
auf ein bei der Sparkasse fiir das Kind einzurichtendes Konto eingeldst werden konnte. Eine Riickfrage der Eltern bet
der Schulleitung ergab, daB die Schule dem Kreditinstitut die Anschriften simtlicher Schulanfinger mitgeteilt hatte.
Begriindet wurde dies damit, die Sparkasse habe in der Vergangenheit des 6tteren die Schule mit Spenden unterstiitzt.
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Das Kind hatte bereits am Tag der Einschulung von der Klassenlehrerin einen gleichen Brief eines anderen
Kreditinstituts erhalten.

Wiihrend im ersten Fall gegen das Datenschutzrecht verstoBen wurde, bietet der zweite ein gutes Beispiel fiir zulidssige
Alternativen. Die Schule darf Schiilerdaten nur dann an private Dritte weitergeben, wenn die Empfanger ein
berechtigtes Interesse an der Kenntnis der Daten glaubhaft gemacht.haben und aullerdem keine Anhalitspunkte dafiir
bestehen, daB schutzwiirdige Belange der Betroffenen beeintrichtigt werden konnen. Selbst wenn man den Wunsch
des Kreditinstituts, fiir Werbezwecke die Anschriften der Schulanfinger zu erhalten, als berechtigtes Interesse
anerkennt, scheitert die Ubermittlung an der fehlenden zweiten gesetzlichen Zulassigkeitsvoraussetzung. Anschriften
werden zwar mitunter von den datenverarbeitenden Stellen als wenig oder gar nicht schiitzenswert angesehen; dal
dies ein Irrtum ist, zeigt sich jedoch gerade im Schulbereich. Besonders sozial schwichere Eltern und Schiller, z.B.
Bewohner von Obdachlosenunterkiinften, Asylanten- oder Ubersiedlerheimen, wollen hiufig nicht, daB ihre
Anschrift privaten Dritten mitgeteilt wird.

Das Kultusministerium hat daraus schon vor Jahren die Konsequenz gezogen und die Ubermittlung von
Schiilerdaten an Private grundsitzlich untersagt (Erlafl iiber Angaben iiber Schiler gegeniiber Aullenstehenden vorn
10. Oktober 1977, ABL. 8. 565). Der ErlaB ist zwar mittlerweile, wie jeder ErlaB, der nach zehn Jahren nicht erneut
bekannt gemacht wird, im Wege der automatischen ErlaBbereinigung auBer Kraft getreten, kann aber weiterhin als
korrekte Auslegung der Ubermittlungsvorschrift des § 16 Hessisches Datenschutzgesetz (HDSG) angesehen werden.
Er wurde im iibrigen nur deshalb nicht erneuert, weil eine entsprechende Regelung in die in Vorbereitung befindliche
Rechtsverordnung zum Datenschutz in der Schule aufgenommen werden soll.

DaB die Schule den Kreditinstituten auch ohne Ubermittlung der Anschriften entgegenkommen kann, zeigt der
zweite Fall. Die Bank erreichte ihr Ziel, auch ohne dall die Schule gegen das Recht auf informationelle
Selbstbestimmung verstieB, denn gegen das Verteilen der Briefe an die Schiiler ist datenschutzrechtlich nichts
einzuwenden.

Die Begriindung der Schulleiterin fiir ihr Verhalten bestitigt meinen Eindruck, dal trotz der Fortbildungsveran-
staltungen des Hessischen Instituts fiir Lehrerfortbildung und des Hessischen Instituts fiir Bildungsplanung und
Schulentwicklung an manchen Schulen nur duBerst unzureichende datenschutzrechtliche Kenntnisse vorhanden sind.
Hier kann letztlich nur eine Intensivierung der Fortbildung weiterhelfen.

12. Umwelt

12.1
Ad hoc-Arbeitsgruppe Umweltschutz und Datenschutz

Mit der wachsenden gesellschaftlichen Bedeutung des Umweltschutzes in den letzten Jahren ist auch das
Spannungsverhiltnis zwischen Umweltschutz und Datenschutz in das Blickfeld der Offentlichkeit geraten: Wihrend
es im Umweltschutz darum geht, Daten offenzulegen, um Ursachen und Verursacher von Umweltgefahren und
-schiden erkennen zu kdnnen, verlangt das Recht auf informationelle Selbstbestimmung — also der Datenschutz -,
daB personenbezogene Daten nur dann gegen den Willen des Betroffenen bermittelt bzw. verdffentlicht werden
diicfen, wenn dies eine Rechtsvorschrift so bestimmt. Diesem Konflikt tragt die gegenwirtige Rechtslage bisher nur
unvollkommen Rechnung. Beispiele dafiir habe ich in meinen Titigkeitsberichten der letzten vier Jahre beschrieben
(vgl. 17. Tatigkeitsbericht, Ziff. 1.1.2.3; 18. Tatigkeitsbericht, Ziff. 15; 19. Titigkeitsbericht, Ziff. 12 und 20.
Tatigkeitsbericht, Ziff. 11).

Das Land Hessen hat allerdings bereits in mehreren Bereichen gesetzliche Regelungen geschaffen, die einen
Ausgleich zwischen den berechtigten Interessen des Umweltschutzes und denen des Datenschutzes ermdglichen und
insoweit ein Vorbild fiir andere Gesetzgeber sein kénnen: Die Regelung in § 105 des Hessischen Wassergesetzes vom
22. Januar 1990 (HWG, GVBL. 1 5. 114), die Vorschriften in den §§ 26 und 17 des Hessischen Abfallwirtschafts- und
Altlastengesetzes vom 26. Februar 1991 (HAbfAG, GVBL 18. 106) und die Vorschriften der Verdachtsflichendatei-
Verordnung vom 1. Oktober 1991 (GVBL I S. 314). Das Hessische Datenschutzgesetz (HDSG) vom 11. November
{986 hatte bereits in seinem § 12 Abs. 2 Ziff. 3 und Abs. 3 als eines der ersten Datenschutzgesetze auch Regelungen fiir
die Datenerhebung “zur Abwehr erheblicher Nachteile fiir das Allgemeinwohl oder von Gefahren fir Leben,
Gesundheit und personliche Freiheit® sowie zur “Abwehr einer erheblichen Gefihrdung der naturtichen
Lebensgrundlagen® aufgenommen. Diese Regelungen des HDSG gelten allerdings nur im Einzelfall.

Um einen Beitrag zur Verbesserung der Rechtssituation auf dem Gebiet des Umweltschutzes — insbesondere in den
neuen Bundeslindern — zu leisten, und zur Forderung des Erfahrungsaustausches auf dem Gebiet Umweltschutz und
Datenschutz hatte ich in der Konferenz der Datenschutzbeanftragten des Bundes und der Linder angeregt, eine ad
hoc-Arbeitsgruppe zu bilden, die sich diesem Thema ausschlieBlich widmet.

Dieser Vorschlag wurde inzwischen verwirklicht: Unter der Leitung des Brandenburgischen Datenschutzbeauftragten
hat diese Arbeitsgruppe bereits in zwei Tagungen ein umfangreiches Programm von Problemldsungen auf dem Gebiet
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Umweltschutz und Datenschutz bewiltigt. Dabei hat sich gezeigt, daB dieser Erfahrungsaustausch auch in Zukunft
notwendig ist, um auf moglichst einheitliche gesetzliche Regelungen in allen Lindern hinwirken zu kdnnen.

12.2
Abfallbeseitigung (“Miillanalysen)

Auch die Miillbeseitigung — eines der dringendsten Umweltprobleme der Gegenwart — kann ein Problem des
Schutzes der Privatsphire der Birgerinnen und Birger werden, beispielsweise wenn es um neue Verfahren zur
Verringerung und Beseitigung von Hausmiill geht.

Im Rahmen sog. “Pilotverfahren™, die derzeit in knapp einem Dutzend Stidten in mehreren Bundeslindern laufen,
werden Miillanalysen vorgenommen, die Menge, Gewicht oder Art des Miills eines Haushalis betreffen. Beabsichtigt
ist einerseits, die Reduzierung der Millmenge eines Haushalts durch geringere Gebiihren zu belohnen, andererseits,
durch Kontrolle der Miillarten in den MiillgefdBen zu gewidhrleisten, dall das Gebot der getrennten Sammlung des
Abfalls nach Papier, Glas (Plastik, Metall) und “Restmiill“ auch eingehalten wird. Ohne jeden Zweifel begriiBens-
und fdrderungswiirdige Ziele!

Nur darf man bei deren Verwirklichung nicht auBer acht lassen, daB solche Millanalysen durchaus detaillierte
Riickschliisse auf die Benutzer der Miillgefifie ermdglichen.

Wenn es auch verfriiht wire, jetzt schon im einzelnen festlegen zu wollen, was aus der Sicht des Datenschutzes
zuldssig ist und was nicht — die Verfahren befinden sich iiberwiegend noch in der Erprobungsphase -, so mull doch
hier schon auf ein Grundprinzip des Rechts auf informationelle Selbstbestimmung hingewiesen werden: Es darf keine
Echebung solcher personenbeziehbarer (also personenbezogener) Daten geben ohne die Zustimmung der
Betroffenen. Aus der Sicht des Datenschutzes ist es nicht zulissig, daB — wenn auch bisher nur stichprobenweise
geschehen — die Miilltonne eines bestimmten privaten Haushalts ohne Wissen der Betroffenen auf dem Hof der
Miitlabfuhr ausgeleert und deren Inhailt im einzelnen “analysiert” und die Ergebnisse gespeichert werden.

Auch die — zunehmend zu beobachtende — Praxis, durch Verwendung durchsichtiger Plastiksicke die Benutzer zu
zwingen, die Art thres Miills jedermann offenzulegen, ist aus der Sicht des Datenschutzes bedenklich.

Da es im Hinblick auf die in der Praxis der Abfallverwertung bestehenden grollen Verschiedenheiten von Ort zu Ort
kaum mdglich erscheint, fiir alle Verfahren gleichermafien geeignete Datenschutzrichtlinien zu schaffen, rege ich an,
daB diejenigen Kommunen, die solche und dhnliche “Pilotprojekte” auf dem Gebiete der Hausmiillbeseitigung
vorbereiten oder anstreben, sich zunéchst von ihrem stidtischen Datenschutzbeauftragten oder auch von mir beraten
lassen. Ich werde inzwischen gemeinsam mit den kommunalen Spitzenverbinden und dem Umweltministerium
iiberlegen, welche datenschutzrechtlichen Einschrinkungen solcher Verfahren geeignet, aber auch ausreichend
sind.

13. Landwirtschaft

13.1

Datensicherheit: Ministerialerla — 10 v.H. der Haushaltsmittel fiir sichliche Ausgaben zweckgebunden fiir
Datensicherheit

Ein erfreuliches Beispiel von Kooperation im Datenschutz zwischen Verwaltung und Hessischem Datenschutz-
beauftragten ist aus dem Ministerium fiir Landesentwicklung, Wohnen, Landwirtschaft, Forsten und Naturschutz —
Bereich Landwirtschaft — zu berichten:

Um cine moglichst rasche und effektive Verbesserung der Datensicherheit in allen Landwirtschaftsimtern zu
erreichen — in der Vergangenheit hatte ich mehrfach Fille ungeniigender Datensicherung, insbesondere bei der
Aktenaufbewahrung und Aktenvernichtung, kritisiert — hat mir der Landwirtschaftsminister mit Schreiben vom 3.
Februar 1992 folgendes mitgeteilt:

“Das Landesamt hat Thren Vorschlag aufgegriffen und wird im Haushaltsjahr 1992 bei Kapitel 09 12-515 01 —
Geriite, Ausstattungs- und Ausriistungsgegenstinde sowie sonstige Gebrauchsgegenstinde — mindestens 10 v.H. fiir
den Datenschutz zur Verfilgung stellen, es sei denn, der Datenschutzbeauftragte eines ALLs (Amt fir Landwirtschalft
und Landentwicklung) wiirde bestitigen, dafl der Datenschutz bereits gewiihrleistet ist."

Diese Mallnahme des Landwirtschaftsministers, 10 v.H. der Haushaltsmittel fur sdchliche Ausgaben zweckgebunden
fiir die Datensicherung festzulegen, ist vorbildlich und solite auch in anderen Ressorts sowie in der Kommunal-
verwaltung dbernommen werden: Meine Prifungserfahrungen iber Jahre hinweg haben gezeigt (vgl. 15
Tatigkeitsbericht, Ziff. 9.4; 16. Tatigkeitsbericht, Ziff. 12.3.2; 17. Tatigkeitsbericht, Ziff. 12.2; 18. Titigkeitsbericht,
Ziff. 17; 19. Titigkeitsbericht, Ziff. 15; 20. Tatigkeitsbericht, Ziff. 13), daB in den meisten Verwaltungen der sicheren
Aufbewahrung von Akten mit personenbezogenen Daten und dariiber hinaus generell der Datensicherung zu wenig
Aufmerksamkeit gewidmet wird.
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13.2
Olsaatbeihilfe

Wie schon in friiheren Tatigkeitsberichten erwidhnt (vgl. insbesondere den 16. Titigkeitsbericht, Ziff. 12:
“Milch-Garantiemengen-Verordnung®), verursachen EG-Vorschriften auf dem Gebiet der Landwirtschaft immer
wieder schwierige: datenschutzrechtliche Probleme, da eine moglichst gerechte Verteilung von Zuschiissen
notwendigerweise eine umfangreiche Erhebung und Ubermittlung personenbezogener Daten voraussetzt. Dieses
Dilemma ist wegen der groBen Verschiedenheit der einzelnen EG-Programme und -MaBnahmen kaum grundsétzlich
zu l&sen; vielmehr ist in jedem Einzelfall eine Absprache mit dem Ministerium fiir Landesentwicklung, Wohnen,
Landwirtschaft, Forsten und Naturschutz erforderlich.

Nicht selten werden die nationalen Behdrden sehr kurzfristig iber die Durchfiihrung solcher BeihilfemaBnahmen
informiert. Bisher ist es jedoch gelungen, die Abstimmung mit dem Landwirischaftsministerium so rechtzeitig zu
ermbglichen, daB eine Verzégerung der Auszahlung von EG-Beihilfen vermieden werden konnte.

Als Beispiel hierfiir sei die EG-Neuregelung fiir Olsaaten vom Frithjahr 1992 genannt: Der Entwurf des
Antragsformulars auf “Direktzahlungen fiir Erzeuger von Qisaaten der Ernte 1992 wurde mir am 28. Mirz 1992 mit
der Bitte um datenschutzrechtliche Priifung iibersandt, “da die Antragsformulare fiir ca. 15.000 hessische
Olsaatenerzeuger im Hinblick auf die auf den 30. Mai 1992 festgesetzte Einreichungsfrist baldmdglichst gedruckt und
zum Versand gebracht werden missen®.

In einer Besprechung mit Vertretern des Landwirtschaftsministeriums, die bereits am 2. April 1992 stattfand, konnten
— unter Beteiligung des Datenschutzbeauftragten des Ministeriums — die Formulierungen des Antragsbogens
einvernehmlich so abgeindert werden, daB sie den Grundséitzen des Datenschutzrechts entsprachen. Insbesondere
ging es darum, die personenbezogenen Daten vor einer Weiteriibermittiung an Bundes- oder EG-Behdrden zu
anonymisieren, da diese Behorden fiir ihre Aufgaben keine personenbezogenen Daten bendtigen.

13.3
Tierschutz

Aus dem Hessischen Ministerium fiir Jugend, Familie und Gesundheit kam eine Anfrage zur Novellierung des
{Bundes-) Tierschutzgesetzes (TierschutzG). In § 13 des mir Ubersandten Entwurfs war vorgesehen, das Grundrecht
der Unverletzlichkeit der Wohnung und das Postgeheimnis fiir die Zwecke des Tierschutzes einzuschrinken: “Zur
Verhiitung dringender Gefahren fiir Tiere” sollte sowohl Wohnraum betreten werden “sowie Postsendungen, soweit
sie Tiere enthalten oder enthalten kdnnen“, gedffnet werden kdnnen.

Bei allem Verstindnis fiir die Notwendigkeit einer Verbesserung des Tierschutzes haite ich die geplanten
Einschrinkungen des Postgeheimnisses und des Grundrechts auf Unverletzlichkeit der Wohnung fiir unverhilt-
nismiBig. Ich habe dem Ministerium meine Bedenken mitgeteilt und darauf hingewiesen, daB bei nichterner
Rechtsgiiterabwiigung die Notwendigkeit der Einschrankung von Grundrechten in diesem Falle nicht hinreichend
nachgewiesen ist.

14. Gesetz iiber das Liegenschaftskataster und die Landesvermessung

14.1
Inhalt des Gesetzes

Am 1. Januar 1993 ist das Hessische Gesetz Uber das Liegenschaftskataster und die Landesvermessung (HVG, GVBL. 1
S. 453) in Kraft getreten.

Der Gesetzentwurf vom 18. Dezember 1991 lag mir zur Stellungnahme vor. Ein wesentliches Ziel des Entwurfes war,
die seit dem Jahr 1956 geltenden Bestimmungen iiber die Einrichtung und Fithrung des Liegenschaftskatusters sowie
iiber die Abmarkung von Grundstiicksgrenzen den fortgeschrittenen technischen Entwicklungen und den
Anforderungen des Datenschutzes anzupassen. Zur Verwirklichung dieses Zieles enthielt der Gesetzentwurt eine
Regelung tber die Bestandteile und Grundlagen des Liegenschaftskatasters (§ 2 HVG-E), Bestimmungen zum
Auskunfts- und Einsichtsrecht (§ 16 Abs. 1 und 2 HVG-E) sowie eine Verordnungsermiichtigung zur Regelung des
automatisierten Abrufs von Daten aus dem Liegenschafiskataster (§ 16 Abs. 3 HVG-E).

Einige dieser Vorschriften waren aus datenschutzrechtlicher Sicht verbesserungsbediirftig. So war keine Regelung
getroffen, welche personenbezogenen Daten im einzelnen in das Liegenschaftskataster aufzunehmen sind. Letzteres
war aus meiner Sicht deshalb besonders wichtig, weil der Entwurf sehr weitgehende Einsichts- und Auskunftsrechte
vorsah. Ein weiterer Kritikpunkt war die Unbestimmtheit der rechtlichen Grundlage dieser Einsichts- und
Auskunftsrechte. So sah §16 Abs. | HVG-E vor, daB jeder, der ein berechtigtes Interesse darlegt, das
Liegenschaftskataster einsehen und Auskunft daraus erhalten kann. Aus dem Gesetz sollte sich zumindest ergeben,
unter welchen Voraussetzungen vom Vorliegen cines solchen Interesses auszugehen ist. Die Regelung fiir Gemeinden
und Landkreise ging noch weiter: hier verzichtete der Entwurf sogar auf die Darlegung des berechtigten Interesses.
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[ch habe deshalb darauf aufmerksam gemacht, daB auch Gemeinden und Landkreisen Einsichts- bzw.
Auskunftsrechte nur insoweit zustehen, als dies zu ihrer Aufgabenerfiillung im Einzelfall erforderlich ist.

Mit § 17 des Entwurfes sollte iiber das Einsichts- und Auskunfisrecht hinaus eine rechtliche Grundlage fiir die
Maoglichkeit der Ubermittlung von Ausziigen aus dem Liegenschafiskataster geschaffen werden. Auch hier habe ich
darauf hingewiesen, daB im Gesetz klargestellt werden sollte, daB bei der Herausgabe von Ausziigen aus dem Kataster
Jeweils nur die personenbezogenen Daten ubermittelt werden diirfen, die der Empfinger fiir die Erfiillung seiner
Aufgaben bendtigt.

Meine Kritik wurde weitgehend beriicksichtigt. Positiv zu vermerken ist, daB § 2 Abs. 6 HVG nunmehr genau festlegt,
welche personenbezogenen Daten in das Liegenschaftskataster aufzunehmen sind. Auch mit der jetzigen Fassung des
§ 16 HVG wurden meine Anregungen im wesentlichen aufgegriffen und umgesetzt, insbesondere wird jetzt im Falle
des Einsichts- und Auskunftsersuchens von jedem die Glaubhaftmachung des berechtigten Interesses gefordert. Den
Gemeinden und anderen dffentlichen Stellen wird Einsicht und Auskunft nur “zur rechtmiBigen Erfiillung ihrer
Aufgaben* gewihrt.

14.2
Verordnung iiber den automatisierten Abruf von Daten aus dem Liegenschaftskataster

Die Landesregierung hat nach § 16 Abs. 7 HVG einen Verordnungsentwurf zum automatisierten Abruf von Daten aus
dem Liegenschaftskataster (LiIKaAVOE) vorgelegt.

Bereits in der Vergangenheit wurden mit dem Hessischen Ministerium fiir Wirtschaft, Verkehr und Technologie
Rahmenbedingungen fiir eine derartige Abrufverordnung diskutiert. Die aus datenschutzrechtlicher Sicht wichtige
Forderung, daB eine detaillierte Protokollierung der Datenabrufe sicherzustellen ist, wurde in dem Entwurf
beriicksichtigt. § | Abs. 1 LiKaAVOE regelt, daB jeder Datenabruf bei der HZD zu protokollieren ist, und zwar
gleichgiiltig, durch welche Stetle der Datenabruf erfolgt. Auch enthiilt die vorgelegte Fassung des Entwurfs eine
abschlieBende Aufzihlung der Stellen, denen die Méglichkeit des automatisierten Zugriffs auf das Liegenschafts-
kataster gegeben werden soll. Dies sind in erster Linie die Gemeinden und Landkreise fiir ihr Gemeinde- bzw,
Kreisgebiet sowie die Finanzbehdrden fiir ihren Amtsbezirk. In Einzelfillen wird auch den Flurbereinigungsbe-
hérden, der HLT Gesellschaft fir Forschung, Planung und Entwicklung mbH sowie den &ffentlich bestellten
Vermessungsingenieuren der automatisierte Abruf eingerdumt. Zum Abruf bereitgehalten werden Eigentiimerdaten
und Flurstiickdaten. In diesem Zusammenhang hatte ich kritisiert, dal (aus “technischen Griinden®) nur eine
Trennung nach Flurstiickdaten einerseits und Eigentiimerdaten andererseits moglich sei; gegeniiber dem Hessischen
Ministerium fiir Wirtschaft, Verkehr und Technologie habe ich zum Ausdruck gebracht, dali auch innerhalb der
Datengruppe Eigentiimerdaten eine Trennung der Daten angestrebt werden sollte, so daB ein Abruf im Rahmen des
Jeweils Erforderlichen erfolgen kann.

15. Kammern

15.1
Ubermittlung von Adressen an Private zu Werbezwecken durch die Industrie- und Handelskammern und die Hand-
werkskammern

I der Vergangenheit haben sich immer wieder Gewerbetreibende an meine Dienststelle gewandt, weil sie nach
Eintragung in die Handwerksrolle bzw. das Register der [ndustrie- und Handelskammer zahlreiche Anrufe und
Besuche von Vertretern sowie Werbesendungen erhielten, ohne ein Tnteresse daran geduBert zu haben. Die
kontaktaufnehmenden Firmen hatten die Adressen der neu angemeldeten Gewerbetreibenden in aller Regel von den
Handwerks- oder Industrie- und Handelskammern erhalten.

Die Kammern waren meist der Auffassung, dafll es zu ihren Aufgaben als Interessenvertretung ihrer Mitglieder
gehore, durch Versendung von AdreBdaten zu Werbezwecken fiir Geschiftsanbahnungen zu sorgen. So ist es
beispielsweise stindige Ubung der Kammern, die Daten neuer Mitglieder an Versicherungsunternehmen
weiterzugeben.

Ich habe gegeniiber den Vertretern der Kammern immer den Standpunkt vertreten, dafl die Regelungen iiber die
allgemeine Aufgabenumschreibung der Kammern im Gesetz zur vorliufigen Regelung des Rechts der Tndustrie- und
Handelskammern vom |8. Dezember 1956 (IHK G, BGBL [ S. 290) und der Handwerksordnung (HwO) den durch das
Bundesverfassungsgericht formulierten Anforderungen an die Verarbeitung personenbezogener Daten nicht
genigen, so daB MaBstab fiir den Umgang mit personenbezogenen Daten mangels einer rechtlichen Grundlage im
[HKG und der HwO das Hessische Datenschutzgesetz (HDSG) ist. Danach ist eine Weitergabe der AdreBdaten nur
dann zuldssig, wenn die Betroffenen eingewilligt haben oder wenn ~ bei Vorliegen eines berechtigten Interesses des
Datenempfingers — kein schiitzenswertes Interesse des von der Dateniibermittlung Betroffenen entgegensteht (§ 16
Abs. 1 HDSG).
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Der erste Fall ist vollig unproblematisch; willigt jemand in die Ubermittlung seiner Daten ein, diirfen die Kammern
die Daten selbstverstandlich auch weitergeben. Im zweiten Fall ist eine Interessenabwigung vorzunehmen. Auch hier
mag im Einzelfall eine Dateniibermittiung zuldssig sein. Die Ubung der Kammern, pauschal und regelméifig eine
Vielzahl von Daten neuer Mitglieder weiterzugeben, ist jedoch nicht zuldssig; denn bei regelméiBiger Dateniber-
mittlung wird es grundsitzlich nicht zu einer Abwigung zwischen dem berechtigten Interesse des Datenempfingers
einerseits und den schutzwiirdigen Belangen des von der Dateniibermittlung Betroffenen andererseits kom-
men.

Uberwiegend waren die Vertreter der Kammern, mit denen ich diese Problematik erdrtert hatte, bereit, zukunftig
unter Beriicksichtigung der geschilderten Rechtslage keine AdreBdaten zu Werbezwecken weiterzugeben.

15.1.1
Daten aus dem Handelsregister

Eine Differenz entstand in der Diskussion, wie Daten, die dem Handelsregister entnommen werden, zu behandeln
sind. Tch habe darauf verwiesen, daid die Grundsitze, wie ich sie oben dargelegt habe, auch fiir Daten gelten, die
entweder dem Handelsregister entnommen oder jedenfalls in diesem enthalten sind. Zwar bestimmen die meisten
Datenschutzgesetze, daB fiir Daten, die in allgemein zuginglichen Quellen enthalten sind (wie etwa Zeitungen,
Telefonbiicher oder auch das Handelsregister), kein Schutzbediirfnis bestehe. Jedoch ist allgemein anerkannt, daB
dies nur solange gilt, wie die Daten in den allgemein zuginglichen Quellen, wie etwa dem Handelsregister, enthalten
sind. Sobald sie in nicht allgemein zugingliche Datensammlungen iibernommen werden, finden die Vorschriften der
Datenschutzgesetze Anwendung {so ausdriicklich die amtliche Begriindung zu § 3 Abs. 7 HambDSG und § 3 Abs. 5
HDSG).

15.1.2
Das am [. Januar 1993 in Kraft getretene Gesetz zur vorliufigen Regelung des Rechts der Industrie- und Han-
delskammern

Wihrend es fiir die Handwerkskammern bei der oben dargelegten Rechtsiage bleibt, hat sich fiir Dateniibermitt-
lungen der Industrie- und Handelskammern die gesetzliche Grundlage mit Wirkung vom Januar 1993 durch die
Novetlierung des IHKG geidindert.

Im Rahmen dieser Novelle hatte das Land Hessen im Bundesrat den Antrag eingebracht, eine Regelung fiir die
Datenverarbeitung der Mitgliederdaten in das IHK-Gesetz aufzunehmen. Aus datenschutzrechtlicher Sicht waren
mehrere Passagen dieses Gesetzantrages besonders positiv zu bewerten:

Die Daten, die im Register der Industrie- und Handelskammern iber die Mitglieder gespeichert werden, sollten
grundsitzlich nur beim Inhaber oder Leiter des Unternehmens erhoben werden. Dies entspricht dem datenschutz-
rechtlichen Grundsatz, daid Daten - soweit méglich — beim Betroffenen zu erheben sind.

Hinsichtlich des oben angesprochenen AdreBhandels sah der hessische Gesetzesantrag vor, daB die Kammern die
erhobenen Daten zur Forderung von Geschiftsabschliissen und zu anderen dem Wirtschafisverkehr dienenden
Zwecken an nicht-6ffentliche Stellen ibermitteln diirfen, sofern der Kammerzugehdrige nicht widersprochen hat. Auf
diese Widerspruchsméglichkeit sollten die Kammerzugehdrigen vor der ersten Datenibermittlung hingewiesen
werden. Eine Unterscheidung zwischen Firmen, die auch im Handelsregister eingetragen sind, und anderen
Unternehmen sah der Antrag nicht vor; vielmehr sollte der Wille des Gewerbetreibenden in jedem Fall
Beriicksichtigung finden. Der WirtschaftsausschuB des Bundesrates hatte diesen Antrag angenommen. Gleichwohl
legte das Land Baden-Wiirttemberg vor der Plenarsitzung des Bundesrates am 16. Oktober 1992 einen
Anderungsantrag vor, der — cbwohl er aus datenschutzrechtlicher Sicht wesentliche Verschlechterungen brachte —
die Zustimmung im Bundesratsplenum erhielt. Die Regelung, wonach eine Datenerhebung nur beim Betroffenen
erfolgen sollte, wurde damit véllig verwissert: Nunmehr sollten die Daten beim Betroffenen erhoben werden
diirfen. Hierbei handelt es sich um eine Selbstverstindlichkeit, die der gesetzlichen Normierung in keiner Weise
bedarf. Wo die Daten aber sonst noch erhoben werden diirfen, lieB der Wortlaut des Gesetzantrages offen. Zudem
nahm der Gesetzesantrag Baden- Wiirtiembergs denjenigen, die im Handelsregister eingetragen sind, die Mdglichkeit,
der Weitergabe ihrer Daten zu widersprechen.

Noch weiter geht das am 1. Januar 1993 in Kraft getretene IHKG, nach dessen § 9 Abs. 4 jetzt unabhingig vom Willen
der Betroffenen die Ubermittlung von Firma, Anschrift und Wirtschaftszweig der Unternehmen zur Forderung von
Geschiftsabschliissen zuldssig ist.

Die Folge dieser vom hessischen Antrag abweichenden Regelungen ist, dall das einzelne IHK-Mitglied sein
verfassungsrechtlich garantiertes Recht, selbst iber die Preisgabe und Verwendung seiner Daten zu bestimmen, nicht
ausiiben kann.

15.2
Datentibermittlung zwischen Rechtsanwaltskammern

Aus der Anwaltschaft kam die Frage, ob es aus datenschutzrechtlicher Sicht zuldssig sei, dall eine Rechtsan-
waltskammer, der ein méglicherweise standeswidriges Verhalten eines Rechtsanwaltes aus einem anderen
Kammerbezirk bekannt wird, die zustindige Rechtsanwaltskammer informiert.
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Die¢ Frage kann nicht in dieser Allgemeinheit, sondern nur bezogen auf den Einzelfall beantwortet werden.

Zwar normiert § 76 Bundesrechtsanwaltsordnung (BRAO) eine weitgehende Verschwiegenheitspflicht fiir Vorstand
und Mitarbeiter der Kammern. Andererseits hat der Gesetzgeber mit Gesetz vom 13. Dezember 1989 (BGBL. I S. 2135)
den §36a in dic BRAQ eingefiigt, nach dem Behdorden (darunter fallen auch die Rechtsanwaltskammern)
personenbezogene Informationen, die fiir die Ricknahme oder fiir den Widerruf einer Erlaubnis, Befreiung oder
Zulassung eines Rechtsanwaltes oder zur Einleitung eines Riige- oder ehrengerichtlichen Verfahrens von Bedeutung
sein konnen, der fiir die Entscheidung zustandigen Stelle iibermitteln diirfen, soweit hierdurch schutzwiirdige Belange
des Betroffenen nicht beeintrachtigt werden oder das offentliche Interesse das Geheimhaltungsinteresse des
Betroffenen tiberwiegt. Die Kammer hat demnach eine auf den Einzelfall bezogene Abwagung vorzunehmen, in die
insbesondere die Schwere des vermeintlichen PflichtenverstoBes des Rechtsanwalts einzubeziehen ist, bevor sie
andere davon unterrichtet.

16. Datensicherheit

16.1
Probleme der Lischung von Daten am Beispiel von WORM-Platten

16.1.1
Nutzung von WORM-Platten

16.1.1.1
Ausgangslage

In der Datenverarbeitung gibt es eine Reihe von Problemen, an deren Ldsung seit vielen Jahren gearbeitet wird. Dazu
gehort die Registratur mit dem elektronischen Archiv. Fiir das elektronische Archiv miissen insbesondere folgende
Ziele erreicht werden:

— Es miissen sehr grofle Datenbestinde gespeichert werden konnen.

— Ein jederzeitiger Zugriff berechtigter Personen auf die Daten muB gewihrleistet sein, wobei geringfiigige
Abstriche bei den Antwortzeiten akzeptiert werden.

— Die gespeicherten Daten miissen authentisch sein, d.h. sie diirfen nicht gedndert werden konnen.
— Die Daten milssen iiber lange Zeitrdume (zehn und mehr Jahre) lesbar bleiben.

— Es sollte mdglich sein, Belege zu archivieren, d.h. die Vorlagen miissen originalgetreu wiedergegeben werden
(Faksimile).

Fir diese Zielsetzung hat sich in den letzten Jahren eine technische Alternative ergeben, die erstaunliche
Maglichkeiten bietet: die sog. WORM-Platten (Write-Once-Read-Many). Bei diesen Speichermedien handelt es sich
um Scheiben, die CDs dhneln, deren Durchmesser aber gréBer sein kann. Sie kdnnen einmal beschrieben werden und
sind dann nicht mehr (beliebig) dnderbar. Der Schreibvorgang erfolgt durch einen Laserstrahl mit hoher Kapazitit,
der “Lacher" in eine Schicht der Platte brennt bzw. chemische Anderungen herbeifiihrt. Wenn der Laserstrahl mit
geringer Kapazitit die Platte abtastet, werden die Anderungen erkannt. Die Speicherkapazitit einer 30 cm
durchmessenden Scheibe betrigt derzeit ca. 6,5 Giga-Byte (das entspricht etwa 3 Millionen Seiten Schreibma-
schinentext oder ca. 100.000 als Faksimile gespeicherten Dokumenten). Dariiber hinaus sind die Platten sogar
robuster als die iiblichen Magnetplatten. Bei immer mehr DV-Verfahren wird daher die Nutzung dieser Technik
vorgesehen.

16.1.1.2
Eine Anwendung

Mitte des Jahres konnte ich mir ein DV-Verfahren ansehen, das ganz wesentlich auf Moglichkeiten von
WORM-Platten zurickgreift. Das Verfahren wird von einer Agentur zur Vermittlung von Fithrungskriften
entwickelt, kdnnte hinsichtlich der eingesetzten Technik aber ebensogut in einer hessischen Behdrde anzutreffen sein.
Kernstiick ist eine Archivierungskomponente, bei der Schriftstiicke als Grafik gespeichert werden. Die Schriftstiicke
kénnen am Bildschirm angezeigt, ausgedruckt oder per Telefax versandt werden. Zusitzlich werden zu den einzelnen
Vorgdngen noch Stammdaten gespeichert.

In den Abldufen ist vorgesehen, alle eingehenden und ausgehenden Schriftstiicke zu speichern, auch die von
Erstbewerbern. Zumindest diesen Personen wire nicht bekannt, daB} alle Unterlagen bei Posteingang eingelesen
{gescannt) werden. Sollte eine Bewerbung nicht erfolgreich sein oder zuriickgezogen werden, so ist beabsichtigt, die
Daten zu léschen.
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16.1.1.3
Das Problem: Der Léschvorgang

Bei genauerer Betrachtung konnen sich im Zusammenhang mit der Loschung von Daten, die aunf einmal
beschreibbaren Datentrigern wie WORM-Platten gespeichert sind, datenschutzrechtliche Probleme ergeben. Im
dargestellten Fall liuft eine Loschung wie folgt ab:

Auf dem Datentriiger gibt es einen Datenteil, auf dem Nutzdaten gespeichert werden, sowie einen Verzeichnisteil. Im
Verzeichnisteil wird hinterlegt, an welcher Stelle welche Daten gespeichert sind. Sollen nun Daten geldscht werden, so
wird im Verzeichnisteil ein Eintrag erzeugt, der besagt, dall bestimmte Daten als gel6scht zu interpretieren sind und
daher iberlesen werden miissen. Der Datenteil bleibt unveridndert.

Um die Zugriffe auf den Datentriger durchfithren zu k&nnen, wird ein aktuelles Verzeichnis gefiihrt. Dieses
Verzeichnis wird erzeugt, indem der Verzeichnisteil des Datentriigers gelesen und das aktuelle Abbild der Daten
erstellt wird. Im vorliegenden Fall tauchen die “geléschten” Daten daher nicht mehr auf, obwohl sie noch vorhanden
sind. Wenn der Datentriiger unter Umgehung des Verzeichnisses gelesen werden kann, stehen die Daten wieder im
Zugriff.

In der geplanten Anwendung bleiben die Daten auf den Datentrdgern faktisch gespeichert. Wenn man die Frage
stellt, ob das Verfahren in der geplanten Technik zulissig sein kann, ist es angebracht, sich Begriffe und Probleme, die
beim Léschen von Daten auftreten, in Erinnerung zu rufen.

16.1.2
Begriffsbestimmungen

i6.1.2.1
Loschen

Im Hessischen Datenschutzgesetz (HDSG) und in dhnlicher Form auch in den anderen Datenschutzgesetzen werden
Begriffe erliutert, die bei der Verarbeitung personenbezogener Daten wichtig sind. § 2 Abs. 2 Nr. 5 HDSG definiert
das Léschen von Daten als “Unkenntlichmachen gespeicherter Daten“. Der Begriff “Unkenntlichmachen™ besitzt
kein technisches Aquivalent. Es wurde daher versucht, Umschreibungen zu finden. In einer Kommentierung heiBt es,
daB “... die Kenntnis der Daten fiir jedermann zu jeder Zeit tatsachlich unmdglich sein mu3” (Auernhammer BDSG 2.
Aufl. 1981 5. 2 Rdnr. 13).

In den DIN 44300 Teil 8 {(Informationsverarbeitung; fiir Begriffe Verarbeitungsfunktion) wird Léschen als “Daten
auf einem Datentriiger oder Daten in einem Speicher vernichten* definiert. In einer Anmerkung werden Beispiele wie
{Iberschreiben, Versetzen in einen physikalischen Grundzustand oder Entfernen der Daten aus ihrer Umgebung und
SchlieBen der Liicke genannt.

Nach diesen Definitionen ist vor dem Hintergrund der technischen Gegebenheiten die Loschung im Ausgangsfall
nicht gegeben, denn es ist lediglich durch Software, die gedindert werden kann, der Zugriff unterbunden. Es ist
denkbar, daB der Anbieter der WORM-Platte und des Laufwerks iiber das Wissen und die Moglichkeiten verfiigt, auf
geldschte Daten zuzugreifen, wenn die Platte zur Verfigung steht. Man kann sogar noch weitergehen und feststellen,
daB die derzeit praktizierten Umsetzungen einer Loschung bei DV-Verfahren meist nicht in diesem Sinne
durchgefiihrt werden. Logische Loschungen geniigen den Definitionen eigentlich nie, und selbst eine physische
Léschung erfiillt diesen Anspruch bei strenger Auslegung oft nicht (vgh 16.1.3.2).

Angesichts immer besserer Analysetechniken und der je nach Schutzbediirftigkeit der Daten unterschiedlichen
Schutzziele wird im Entwurf der DIN 33858 (“Loschen von schutzbediirftigen Daten auf magnetischen
Datentrigern®) fiir magnetische Datentriger nicht mehr der Anspruch erhoben, daB eine Reproduktion der Daten
unméglich sein muB. Vielleicht wird als Ziel einer Loschung definiert, dall *. .. der Zustand der physikalischen
Darsteltung durch duflere Feldeinfliisse (Magnetfeld) so verindert wird, dall eine Reproduktion der Daten unmaoglich
oder weitgehend erschwert wird®.

16.1.2.2
Logisches Ldschen

Je nach dem Speichermedium kann das sog. logische Loschen unterschiedlich realisiert werden:

— Wiederbeschreibbare Datentrager
Die zu ldschenden Daten (ganze Datensitze oder Dateien) werden dadurch unkenntlich gemacht, dals sie als
geloscht gekennzeichnet werden. Dies kann geschehen, indem Verzeichniseintrige untkenntlich gemacht werden,
Pointer (interne Zeiger) zuriickgesetzt werden oder ein Loschkennzeichen gesetzt wird. Die Bereiche, in denen die
Daten gespeichert sind, werden in der Regel zum Uberschreiben freigegeben. (Dieser Kompromill zum
physischen Loschen durch Uberschreiben wurde gewahlt, da der Zeitaufwand fiir das Uberschreiben groBer
Datenmengen bei einem Rechner, an dem viele Benutzer arbeiten, nicht akzeptiert werden konnte.) Ein bekanntes
Beispiel ist das Laschen von Dateien unter MS-DOS, bei dem lediglich das erste Zeichen des Verzeichniseintrags
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mit einem Sonderzeichen (*?*) iberschrieben wird. Durch das Betricbssystem MS-DOS wird dann die Datei als
nicht mehr vorhanden interpretiert.

Sollen einzelne Datenfelder geldscht werden, so geschieht dies meistens durch Uberschreiben mit neuem Inhalt
{physisches Ldschen).

- Einmal beschreibbare Datentriger
Wie schon oben beschrieben, wird aus den Fintragen im Verzeichnisteil des Datentriagers auf dem Rechner ein
aktuelles Verzeichnis der Daten erstellt. Soll eine Léschung erfolgen, so wird als neuer Eintrag ein Loschvermerk
vorgenommen, der bei der Generierung des aktuellen Verzeichnisses den Verweis auf die Daten iberschreibt. Die
Datenbereiche bleiben erhalten,

16.1.2.3
Physisches Ldéschen

Beim physischen Ldschen von Daten gibt es unterschiedliche Maglichkeiten. Sollen nicht alle auf einem Medium
gespeicherten Daten geldscht werden, so geschieht dies ublicherweise durch Uberschreiben, was nur bei
wiederbeschreibbaren Datentragern mdglich ist (Ubrigens: auch einmal beschreibbare Datentriger kdnnen in
einzelnen Fillen so behandelt werden, vgl. 17.1.3.2). Statt einzelne Daten auf einem Datentrdger unkenntlich zu
machen, kann es auch angebracht sein, die gesamten gespeicherten Daten unkenntlich zu machen. Dies kann durch
Uberschreiben, Entmagnetisieren oder Zerstéren erfolgen,

16.1.3
Probleme

Bei der Frage, ob eine bestimmte Art, Daten zu ldschen, datenschutzgerecht ist, muB das AusmaB der Gefiahrdung
geklirt und in Relation zur Sensibilitit der Daten gesetzt werden. Dabei muB unter anderem geklirt werden, wer mit
welchem Aufwand die Daten rekonstruieren kann.

16.1.3.1
Logische Lischung

Es liegt in der Definition einer logischen Léschung (die Daten sind noch gespeichert; sie sind lediglich als geldscht
gekennzeichnet), daB die prinzipielle Méglichkeit der Rekonstruktion immer besteht. Handelt es sich um einen
wiederbeschreibbaren Datentriger, so bedeutet eine logische Loschung, daB die als geloscht gekennzeichneten
Bereiche zum Uberschreiben freigegeben sind. In Abhingigkeit von der Art der Speicherbereiche und dem zur
Verfiigung stehenden Speicherplatz kann ein Uberschreiben kurefristig erfolgen, nach lingerer Zeit stattfinden oder
mub erst im Rahmen eines Reorganisationslaufes angestofen werden. Beispiele hierfiir sind:

— Temporire Speicher
Die freigegebenen Speicher werden meist kurzfristig iiberschrieben (physische Laschung). Der Benutzer mul
nicht eingreifen.

— Dateien
Je nach dem verfiigbaren Speicherplatz erfolgt ein Uberschreiben kurzfristig oder erst nach lingerer Zeit. Ein
Eingriff ist normalen Benutzern oft nicht méglich. Es gibt in vielen Fillen aber die Maglichkeit, ein physisches
Loschen durch Uberschreiben zu veranlassen.

— Datenfelder oder einzelne Datensiitze
Diese bleiben in der Regel erhalten und sind lediglich mit einem Laschkennzeichen versehen. Ein Uberschreiben
erfolgt erst nach einem Reorganisationslauf. Bei Datenfeldern hingt es von der Anwendung ab, ob sie bei
Anderungen sofort Gberschrieben werden.

Viele Betriebssysteme enthalten Hilfsprogramme, oder es gibt Zusatzprogramme zu den Betriebssystemen
(UTILITIES, TOOLS), die eine Rekonstruktion noch nicht iiberschriebener Dateien ermoglichen; dies gilt analog
auch filr Datenbanken. Dabei wird einem hoffentlich kleinen Personenkreis {Systemverwalter, Datenbankadmi-
nistratoren etc.) diese Moglichkeit eingerdumt. Es gibt alierdings Fille, beispielsweise bei MS-DOS PCs, in denen
derartige Programme weitverbreitet sind. Handelt es sich um einmal beschreibbare Speicher, so sind die Daten in
jedem Fall weiter vorhanden. Solange der Datentriger noch existiert, ist es mit einem gewissen Aufwand auch
moglich, auf die Daten zuzugreifen.

Eine logische Loschung kann, unabhingig von der Sensibilitiit der Daten, im Grundsatz dana nicht datenschutz-
gerecht sein, wenn es mit geringem Aufwand mdglich ist, geloschte Daten zu rekonstruieren. Sie ist auch nicht
ausreichend, wenn ein Datentriger entsorgt oder im Rahmen eines Datentrigeraustausches genutzt wird.

Wird im tiglichen Betrieb eines DV-Systems mit dem logischen Ldschen von Daten gearbeitet, ist es eine
Mindestanforderung, daB der “normale* Benutzer die durch ein Betriebssystem vorgetduschte Ldschung nicht
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umgehen kann. Wird der Speicherplatz ferner mit einer nicht zu groBen zeitlichen Verzdgerung liberschrieben, so
kann das Ergebnis einer logischen Loschung in den meisten Fallen akzeptiert werden.

In der eingangs beschriebenen technischen Konstellation muBl im Einzelfall gepriift werden, ob die Loschung
ausreichend ist. Neben den Fragen nach der Sensibilitit der Daten und den tatsichlichen Zugriffsméglichkeiten,
spielt es auch eine Rolle, wie die Entsorgung der Platten erfolgt und in welchen Zeitriumen Reorganisationsabliufe
stattfinden (vgl. Ziff. 16.1.3.2 letzter Absatz).

16.1.3.2
Physisches Ldschen

Das physische Loschen von Datentrigern ist im Ergebnis wirksamer als ein logisches Loschen. Es ist daher
anzustreben, daB in méglichst vielen Fillen so verfahren wird. Zu den Verfahren selbst ist anzumerken:

— Entmagnetisieren
Bei magnetisierbaren Datentriigern gibt es die Moglichkeit, eine Loschung durch Entmagnetisieren durchzu-
fiihren. Dabei muf die Stirke des Magnetfeldes, mit dem die Loschung erfolgt, in Abhingigkeit vom Material des
Datentriigers gewihlt werden, damit es keine Moglichkeit gibt, die geldschten Daten zu rekonstruieren. Im
Entwurf der DIN 33858 (“Loschen von schutzbediirftigen Daten auf magnetischen Datentragern™) wurden die
Abhiingigkeiten dadurch beriicksichtigt, daB als Mittel, um die Wirkung eines Loschgeriites festzustellen,
Priifbinder mit entsprechenden physikalischen Eigenschaften vorgesehen sind.

Wenn die Entmagnetisierung korrekt erfolgt, d.h. bei einer ausreichenden Dimpfung (also eine dem jeweiligen
Material und den Analysemethoden angepaBten Magnetfeldstirke), kann eine Rekonstruktion ausgeschlossen
werden. Es ist dabei durch regelmiBige Kontrollen sicherzustellen, dal das Gerit noch richtig funktioniert, da
anders als beim Zerstoren eine Priifung durch Augenschein nicht méglich ist. Im Prinzip ist diese Form der
Léschung datenschutzgerecht.

— Uberschreiben
Beim Uberschreiben bleiben Restinformationen iiber die vorher gespeicherten Daten erhalten, die aber nur mit
einem erheblichen technischen (und damit finanziellen) Aufwand ausgewertet werden kénnen. Durch

mehrmaliges Uberschreiben kann die Restinformation so weit minimiert werden, daB eine Rekonstruktion
ausgeschlossen werden kann.

In den meisten Fillen fiihrt eine Formatierung des Datentrigers (der Datentriger wird zur Nutzung in seinen
Grundzustand versetzt) zum gleichen Ergebnis. Es kann aber zu Schwierigkeiten fiihren, wenn eine Formatierung
das Ergebnis nicht herbeifiihrt. Bei MS-DOS in der Version 5.0 fiihrt der EFORMAT-Befehl nur bei Angabe des
Parameters/U die Formatierung einer Diskette so aus, daB eine Rekonstruktion der Daten nicht mehr moglich ist.
Ohne Eingabe des Parameters ist eine Formatierung im Ergebnis nur eine logische Ldschung!

Zu WORM-Platten mufl angemerkt werden, daB sie in gewissen Konstellationen “mehrfach beschreibbar™ sein
konnen. In Fachzeitschriften wurde ein Verfahren beschrieben, mit dem auch eine Manipulation von Daten
moglich sein soll. Bevor eine Schreiboperation auf einer WORM-Platte beginnt, wird bei einigen Herstellern ein
“Blank-Check" vorgenommen, d.h. es wird gepriift, ob an der vorgesehenen Stelle, einem Sektor, bereits Daten
gespeichert sind. Wenn der “Blank-Check™ ausgeschaltet wird, konnte der Sektor ein zweites Mal beschrieben
werden. Es wiirden neue “Lécher” erzeugt, die alten “Lacher* jedoch bestehen bleiben. In diesem Fall wiirden die
Priifbits i.d.R. nicht mehr stimmen und den Sektor als fehlerhaft ausweisen.

Wenn jetzt mit gednderten Daten versucht wird, den Sektor zu beschreiben, wiirde zuerst festgestellt, dal} er
fehlerhaft ist und zu einem Reservesektor verzweigt. Dort wiirden dann die gednderten Daten gespeichert und bei
folgenden Lesezugriffen als echte Daten angezeig!.

In der Betrachtung der Ldschproblematik ist wesentlich, dafl in diesem Fall gespeicherte Daten durch
Uberschreiben unkenntlich gemacht werden kinnten. Derzeit ist ein Loschen nicht méglich, weil die Software, die
die WORM-Platte steuert, die iberschriecbenen Daten als fehlerhaft interpretieren wirde. Die wenigen
Reservesektoren der Platte wiirden dann fir FehlerkorrekturmaBnahmen in Anspruch genommen. Innerhalb
kurzer Zeit wiire die Platte unbrauchbar.

Die Software der WORM-Platten ist derzeit nicht in der Lage, die prinzipielle Mdglichkeit des Loschens
umzusetzen. Hier konnten die Anbieter eine Moglichkeit zum physischen Loschen von Daten erarbeiten.

— Zerstdren
Ein Datentriger kann in jedem Fall dadurch “geloscht* werden, daBl man ihn zerstort. Ob diese Form der
Laschung im jeweiligen Fall datenschutzgerecht ist, hingt unter anderem von dem Aufwand ab, mit dem aus den
Resten eine Rekonstruktion von Daten moglich ist. Fir Papier und Mikrofilm kann hier auf die DIN 32757
(“Vernichtung von Informationstrigern™) verwiesen werden, in der Regelungen getroffen sind.
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Wenn geplant ist, Magnetdatentriger oder optische Speichermedien zu zerkleinern, mubl beachtet werden, dab die
Speicherkapazititen sehr groB sind. So kdnnen Magnetbandkassetten derzeit ca. zwei Seiten Schreibmaschi-
nentext auf einen Zentimeter Band speichern oder optische Speichermedien bis zu 1.000 Seiten je Quadrat-
zentimeter. Auch wenn bezweifelt werden muf}, dal} es viele Fille gibt, in denen technische Geréite zur Verfiigung
stehen, mit denen aus derartigen Resten eine Rekonstruktion erfolgen kann, mull die Moglichkeit ins Kalkiil
gezogen werden. Bei neuen Analysetechniken und fiir sensible Daten kdnnen sich ungeahnte Konsequenzen
ergeben.

Die Grundsitze der DIN 32757, die fiir Papier und Mikrofilme gelten, kdnnen nicht ohne weiteres iibernommen
werden.

Wihrend es bei wiederbeschreibbaren Datentrigern mehrere Mdoglichkeiten gibt, eine physische Ldschung
durchzufiihren, bleibt bei nicht wiederbeschreibbaren Datentrigern in der Regel nur der Weg, den Datentriger zu
zerstdren, nachdem aktuelle Daten auf einen anderen Datentriger kopiert wurden.

16.1.3.3
Weitere Probleme

Ein weiteres Problem besteht darin, bei der Ldschung bestimmter Daten diese tatsdchlich an allen Stellen zu |8schen,
an denen sie gespeichert sind.

Einerseits betrifft dies Sicherungen von Dateien, die in vielen Kopien vorhanden sein kénnen, andererseits kommen
die Daten evtl. in Dateien oder Datenbestinden vor, an die man nicht denkt. Werden beispielsweise Daten mit einem
Datenbankmanagementsystem verwaltet, so werden Logdateien (Protokolle von Anderungen in Datenbanken)
gefithrt, die es erlauben, Datenbanken zu rekonstruieren. In diesen Logdateien befinden sich Kopien von
Anderungen in einer Datenbank. So werden Abbilder von Datensitzen vor und nach einer Ldschung gespeichert. Es
ist nicht moglich, aus diesen Logdateien Teile zu 16schen oder Sperrvermerke vorzunehmen, weil es dann nicht mehr
méglich wiire, mit den Logdateien die Datenbank zu rekonstruieren. Ahnlich sieht es mit Systemprotokollen aus, die
in Rechenzentren zu Abrechnungszwecken benutzt werden. Die Daten werden noch so lange bendtigt, wie es
erforderlich sein kann, zur Fehlerklirung auf die Abrechnungsdaten zuzugreifen. Oft beinhalten die Protokolle auch
personenbezogene Daten iiber Benutzer, wie Zeitpunkt der An- und Abmeldung am System. Diese Daten werden
dann ebenso lange wie die Abrechnungsdaten gespeichert.

16.1.4
Zusammenfassung

In die Bewertung, ob eine vorgesehene Laschung datenschutzgerecht ist, mubl die Angemessenheit einflieBen. Als Ziel
einer Loschung ist anzusehen:

Es darf nicht oder nur mit einem von der Sensibilitdt der Daten abhingigen, hohen technischen, zeitlichen und
finanziellen Aufwand méglich sein, geléschte Daten zu rekonstruieren.

Als Regelfall der Loschung ist die physische Ldschung anzustreben. In diesem Zusammenhang muf} beachtet werden,
daB beispielsweise der Formatbefehl des Betriebssystems MS-DOS 5.0 mit dem Parameter/U ausgefiihrt werden mul,
damit eine physische Loschung erfolgt. Es sind Fille denkbar, in denen auch eine logische Loschung akzeptiert
werden kann. Dabei ist aber eine Priiffung im Einzelfall vorzunehmen. Es sollte das Ziel sein, im Rahmen eines
Entsorgungskonzepts zu kliren, wie durch eine Kombination von logischer Léschung, Uberschreiben, Entma-
gnetisierung, Zerstdrung oder einer nachgeschalteten Entsorgung zu erreichen ist, daB geldschie Daten nicht
rekonstruiert werden kdnnen.

Um die datenschutzrechtlichen Probleme bei der Léschung von auf WORM-Platien gespeicherten Daten minimieren
zu kdnnen, sind die Anbieter gefordert, Méglichkeiten zu erarbeiten, mit denen doch eine physische Loschung
durchgefiihrt werden kann.

16.2
Priifung der DatensicherheitsmaBnahmen in einem kommunalen Gebietsrechenzentrum

16.2.1
Ausgangssituation

In meinem 20. Téatigkeitsbericht (Ziff. 15.2) hatte ich von meiner Priifung des Kommunalen Gebietsrechenzentrums
(KGRZ) Frankfurt berichtet. Die festgestellten Mingel haben mich bewogen, das KGRZ Gieflen in dhnlicher Art und
Weise zu priifen. Prifungsschwerpunkte waren wiederum die SicherheitsmaBnahmen auf Betriebssystemebene und
im systemnahen Bereich; ferner die rdumlichen SicherheitsmaBnahmen und — in Stichproben — die Daten-
trigerkontrolle, die Anwendungsentwicklung und die Organisationskontrolle. Das Verfahren, an dem das
Zuysammenspiel der Komponenten gepriifft wurde, war das Vertriebswesen.
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Das KGRZ GieBen gehdrt ebenso wie das KGRZ Frankfurt dem Hessischen DV-Verbund an. Dessen Mitglieder
arbeiten im Bereich der Entwicklung von DV-Verfahren zusammen. Daher besteht eine weitgehende Uberein-
stimmung der eingesetzten Software im systemnahen Bereich und dhnlich der technische Verhiltnisse in beiden
Rechenzentren. Die Zusammenarbeit bedingt Abhingigkeiten, aufgrund derer Anderungen im Umfeld oft nur nach
einer (uw.U. langwierigen) gegenseitigen Abstimmung erfolgen kdnnen. Ein Beispiel daflr ist das Verfahren
Vorstellungsdatei (vgl. 20. Tatigkeitsbericht, Ziff. 15.2.2.3).

16.2.1.1
Begriffe

In der Datenverarbeitung gibt es eine Reihe von Begriffen und Abkiirzungen, die nicht allgemein verstindlich sind.
Die folgenden Umschreibungen sollen weniger eine Definition sein als Verstindnisschwierigkeiten beheben:

— Betriebssystem
Das Betriebssystem eines Rechners steuert den Rechner und dberwacht die angeschlossenen Geridte. Weitere
Funktionen dienen der Erstellung von Anwendungsprogrammen oder unterstiitzen die stindig notwendigen
Arbeiten mit dem Rechner. Beispiele fiir Betricbssysteme sind MS-DOS, UNIX oder — wie im Fall des gepriiften
KGRZ — MVS (zu MVS vgl. 20. Tatigkeitsbericht, Ziff. 15.2.1).

— Datenbankmanagementsystem
Ein Datenbankmanagementsystem (DBMS) ist eine Gruppe von Programmen, die es erlaubt, Datenbanken
einzurichten, zu verwalten und zu nutzen.

— TP-Monitor
Ein TP-Monitor (Tele-Processing-Monitor) steuert Anwendungsprogramme, die von Benutzern im Dialog
aufgerufen und genutzt werden.

— JOB
Ein JOB ist ein Auftrag an das Betriebssystem, Arbeitsprogramme in einer vorgegebenen Reihenfolge bestimmte
Dateien verarbeiten zu lassen. Wenn Anwendungsprogramme als JOB Daten verarbeiten, spricht man von
Batch-Verarbeitung.

In den Rechenzentren des Hessischen DV-Verbundes werden das Betriebssystem MVS, die TP-Monitore Com-Plete
und CICS und das Datenbankmanagement ADABAS genutzt. Zur Steuerung des Zugriffs auf Verfahren und
teilweise zur verfahrensinternen Kontrolle wird die Vorstellungsdatei benutzt, eine Anwendung, die vom KGRZ
Kassel federfithrend betreut wird. Soweit es bei der Datensicherheit Probleme gibt, die aus dem Einsatz dieser
Produkte resultieren, stehen die Rechenzentren des DV-Verbundes vor dhnlichen Aufgaben.

16.2.2
Festgestellte Mangel

Da es mir bei der Prifung des KGRZ GieBen nicht zuletzt darum ging, den Stand der DatensicherheitsmalBnahmen
mit dem des KGRZ Frankfurt zu vergleichen, werde ich an einigen Stellen auch auf den in den Stellungnahmen des
KGRZ Frankfurt dargelegten Stand vom Herbst dieses Jahres eingehen.

Zwar war die Ausgangslage beider Rechenzentren nicht identisch, da dem KGRZ GieBen sowohl die Schwerpunkte
als auch die Ergebnisse meiner Priifung in Frankfurt bekannt waren. Dennoch diirfte die Gegeniiberstellung bei allen
Unterschieden in der Ausgangslage von Interesse sein.

Bei der Priifung habe ich einige Mingel festgestellt, was aber in Anbetracht der Kemplexitit des Rechenzen-
trumbetriebs nicht weiter verwundert.

Im konzeptionellen Bereich bestanden relativ klare Vorstellungen diber Vorgehensweisen und deren Umsetzung.
Einige dieser Ansitze, so bei der Revision, waren aber noch nicht zu Ende gebracht. Die Nutzung der
Schutzkomponenten war — isoliert betrachtet — meist korrekt. Durch die fehlende Integration der Komponenten
ergaben sich aber unnétige Schwachstellen. Die folgenden kurzen Abrisse sollen typische Mdngel beleuchten bzw. auf
Besonderheiten hinweisen.

An dieser Stelle mdchte ich darauf hinweisen, dal} in vielen der gepriiften Bereiche gute Ldsungen gefunden wurden.
Als Beispiele konnen die Anwendungsdokumentation und die Datentrigerverwaltung, die beide durch entsprechende
Softwareprodukte unterstiitzt werden, oder die riumlichen SicherheitsmaBnahmen genannt werden.

Ein groBer Teil der Mingel wurde bereits wihrend der Priifung behoben. Innerhalb von zwei Monaten ging mir
dariiber hinaus eine Stellungnahme des KGRZ Giellen zu, in der die Beseitigung der meisten Méngel mitgeteilt
wurde. Zu den offenen Punkten, die im wesentlichen konzeptioneller Art sind, wurden mir die ergriffenen
MaBnahmen genannt. Vorbehaltlich einer Nachpriifung, ob die getroffenen MaBnahmen ausreichend sind, waren die
Reaktionen schnell und prizise.
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16.2.2.1
Datenschutzgesamtkonzept

Es lag kein Datenschutzgesamtkonzept vor. Nicht zuletzt deshalb gab es Unklarheiten iiber Priorititen bei der
Realisierung von DatensicherungsmalBnahmen, wie im Fall von Schnittstellen zwischen ACF2 und TP-Monitoren.
Das Konzept wurde allerdings, soweit ACF2 selbst betroffen ist, teilweise durch das ACF2-Handbuch abgedeckt.
Dieses Handbuch wurde in den Jahren 1988 bis 1990 von einer Arbeitsgruppe begonnen, die ihre Titigkeit nach einer
Unterbrechung mittlerweile wieder aufgenommen hat. Das KGRZ Frankfurt hat zwischenzeitlich ebenfalls eine
Arbeitsgruppe gebildet, die ein Gesamtkonzept erstellen soll; sie ist zur Zeit mit den Vorgaben fur die Bereiche
Benutzer- und Zugriffskontrelle befait.

16.2.2.2
Revisionskonzept

Ich konnte feststellen, daB die Revision von und mit ACF2 in gewissemn Umfang stattfand. Die ACF2-Reports wurden
mindestens einmal am Tag erstellt und ausgedruckt. Der ACF2-Administrator kontrollierte dann die Reports. Die
Vorgehensweise bei der Kontrolle dieser Auswertung war, soweit die ACF2-Administration betroffen ist, in Ordnung.
Es fehlte aber die Schriftform, und der durch die Revision abgedeckte Bereich muB noch erweitert werden. Hier ist ein
Umfang anzustreben, wie ich ihn in meinem 20. Titigkeitsbericht, Ziff. 15.2.2.2 beschrieben habe.

Es ergaben sich einige Punkte, die zu einer vermeidbaren Schwichung des Instruments der Revision Ffuhren:

— Der ACF2-Administrator priift die Reports als einzige Person. Zumindest in Stichproben und aufgrund
besonderer Anlisse ist eine Kontrolle durch eine weitere Person erforderlich.

— Der ACF2-Administrator kontrolliert seine eigene Titigkeit.

— ACF2 ist Teil eines Sicherheitssystems, so daBl auch die anderen Teile (MVS, TP-Monitore, Datenbanken,
Anwendungen etc.) in die Revision einbezogen werden miissen. Punkte, die dabel kontrolliert werden miissen,
sind die korrekte Implementierung der diversen Schnittstetllen und die Priifung von Eintrigen in den diversen
Schutzkomponenten auf ihre Aktualitiat hin.

Die Priifungsergebnisse unterstreichen, dafi eine externe Priifung/Revision nicht ausreicht. Abgesehen davon, daB
diese nur selten stattfindet, fehlt der Kontakt im tiglichen Betrieb und bei den tdglichen Schwierigkeiten. Sie ist nur
eine notwendige Erginzung zur internen Revision. Die Uberlegungen beim KGRZ GieBlen gehen dahin, die Funktion
“Innenrevision* zu schaffen, die mit entsprechenden Aufgaben betraut wird.

Die Aufarbeitung dieses Punktes will das KGRZ Frankfurt erst nach Erstellung des Gesamtkonzepts beginnen oder,
wenn es sich ergeben sollte, als Teil des Gesamtkonzepts darstellen.

16.2.2.3
Anmeldung am System; Integration der Schutzkomponenten

Bei der Anmeldung am System wird die Benutzerkontrolle durchgefiihrt, die aus der Identifikation (Eingabe der
Kennung) und Authentifikation (zur Zeit in der Regel Eingabe eines PalBwortes) der Benutzer besteht und von
zentraler Bedeutung fir die systemseitigen SicherheitsmaBnahmen ist.

Eine datenschutzgerechte Anmeldung mit Kennung (User-ID} und PaBwort bedingt in der Regel Anforderungen an
die PaBwortverwaltung, wie ich sie in meinem [9. Tatigkeitsbericht (Ziff. 15.5) genannt babe. Sicherzustellen ist, daB3
sich aur die Person, der eine Kennung zugewiesen ist, damit anmelden kann, da nur ihr das zugeharige Pallwort
bekannt ist.

Beim KGRZ Giellen war die “Philosophie” fiir die Anmeldung am System, dal} ein Benutzer mit moglichst wenig
Aufwand die ihm zugewiesenen Aufgaben ausfithren kann. Hierzu mull sich der Benutzer an einem sog.
Session-Manager mit Kennung und Pallwort anmelden. Der Session-Manager zeigt in Form eines Menues die
TP-Monitore oder TSO (Time-Sharing-Option, ein Programm mit dem betriebssystemnah der Benutzer den Rechner
nutzen kann) an, mit denen der Benutzer (richtiger: die Kennung) arbeiten darf. Wird ein TP-Monitor bzw. TSO
angewdihlt, so wird die Verbindung hergestellt und ein automatischer Anmeldevorgang (LOGON) durchgefiithrt. Am
TP-Monitor ist die Eingabe einer Benutzerkennung und eines PaBwortes nicht mehr erforderlich, wihrend
Anmeldevorginge auf Anwendungsebene mit spezifischen Abfragen von Berechtigungscodes weiterhin vorgenom-
men werden. Dadurch, daB ein Benutzer nicht an jedem TP-Monitor eine Anmeldung versuchen kann, wird eine
héhere Sicherheit erreicht. Voraussetzung ist aber, daB die Schnittstellen zwischen den verschiedenen Schutzkom-
ponenten korrekt implementiert sind und daB die erste Anmeldung am Session-Manager ein besonders hohes MaB an
Sicherheit erreicht.

In der vorgefundenen Implementierung ergaben sich einige Mingel hinsichtlich der Speicherung bzw. der Pflege von
PaBwortern. Der Produktions-Session-Manager besall keine Schnittstelle zu ACF2, so daB die nicht so guten
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Mechanismen des Session-Managers fiir die Identifikation/Authentifikation genutzt wurden. Fiir den Test-
Session-Manager wurde zwar die Identifikation/Authentifikation durch ACF2 vorgenommen, jedoch war fiir das
PaBwort die absolut unzureichende Mindestlinge von zwei Stellen vorgegeben. Ferner war fur die meisten
TP-Monitore ebenfalls keine ACF2-Schnittstelle aktiv, so daB in den Session-Managern definiert wurde, mit welchem
PaBwort eine bestimmte Benutzerkennung einen automatischen LOGON am jeweiligen TP-Monitor durchfiihrt.
Kennung und PaBwort miissen dariiber hinaus auch in den entsprechenden TP-Monitoren definiert sein. Im CICS
erfolgt dies beispielsweise in Tabellen im Klartext. )

Das hat zur Folge, daB den Mitarbeitern des KGRZ, die die Eintriige vornehmen, in diesen Fillen die Kennung und
das PaBlwort bekannt sind und sie sich mit jeder beliebigen Kennung anmelden kénnten. Da unter ACF2 eine ganze
Abteilung Schreib- und Leserechte fiir die CICS-Tabellen hatte, war diese Mdglichkeit zumindest fir CICS einem
noch groBleren Personenkreis gegeben. Noch wahrend der Priifung wurden die Eintrige vorgenommen, um die
Zugriffsmoglichkeiten auf den derzeitig bendtigten Personenkreis zu beschrinken.

Ein weiterer Mangel ergab sich aus dem Problem, fiir mehrere hundert Personen und jeweils mehrere Monitore
unterschiedliche PaBwérter zu finden und in den Monitoren zu pflegen. Die PaBworter wurden oft nnach festen Regeln
gebildet und waren dementsprechend leicht abzuleiten.

Diese Schwachstellen waren bekannt und ihre Beseitigung war vorgesehen. Durch dringende Neuanforderungen
hatte man sie dann zuriickgestellt. [ch habe gefordert, schnellstmdglich die Schnittstellen zu aktivieren und damit die
Schutzsysteme zu integrieren.

16.2.2.4
Vorstellungsdatei

Die Anwendung “Vertriehswesen™ benutzt zur verfahrensinternen Benutzer- und Zugriffskontrolle die Vorstel-
lungsdatei. Im Unterschied zu den Verhiltnissen, wie ich sie noch in meinem 6. Tatigkeitsbericht (Ziff. 4.2.2)
beschrieben habe, gehiéren mittlerweile Auswertungen zum Funktionsumfang der Vorstellungsdatei. Die anderen
Schwiichen des Verfahrens wie z.B. keine Trennung von ldentifikation/Authentifikation, keine Moglichkeit zur
Anderung des Codes fiir den Benutzer (cinige Codes waren mehr als zwei Jahre alt) oder keine Schnittstellen zu ACF2
lagen aber weiterhin vor.

Beim Verfahren Vorstellungsdatel konnen weder das KGRZ GieBen noch das KGRZ Frankfurt sinnvollerweise
Anderungen vornehmen, da sie nicht federfithrend sind. Nicht zuletzt wegen der Ergebnisse der Priifung des KGRZ
Frankfurt und des in meinem 19. Tatigkeitsbericht (Ziff. }5.5) beschriebenen Vorfalls, sind fiir das Jahr 1993 durch
das federfihrende KGRZ Kassel Anpassungen geplant, die die Schwichen der Vorstellungsdatei beseitigen
sollen.

16.2.2.5
Einsatz von ACF2

Fiir die Zugriffskontrolle auf Systemebene ist im DV-Verbund ACF2 vorgesehen. Wegen der Bedeutung fiir das
Gesamtsystem habe ich ACF2 nidher untersucht.

Durch den Einsatz von ACF2 muBten ca. 300 Benutzer kontrolliert werden, die mittels TSO arbeiten konnten. Um die
Zugriffe auf Dateien zu beschrinken, wurden ca. 3.000 Regeln geschrieben.

Die Zahl der Benutzer, die nach Implementierung aller Schnittstellen der Kontrolle von ACF2 unterliegen miissen,
betrigt fast 2.000. Wie viele ACF2-Regeln vorhanden sein werden, um alle Resourcen zu schiltzen, a3t sich derzeit
noch nicht abschitzen. Diese Zahlen lassen erahnen, daB bei einer Priifung mit ziemlich hoher Wahrscheinlichkeit
Stellen gefunden werden, an denen Eintrige hitten anders sein sollen oder miissen.

Ich konnte feststellen, daBl ACF2 in der vorgefundenen Implementierung den Zugriff auf alle Dateien prinzipiell
kontrollierte. Auch erfolgte eine Kontrolle der Aameldung am TSO und an dem Test-Session-Manager durch ACF2.
Insofern waren die Voraussetzungen anders als beil der Prifung des KGRZ Frankfurt. Dort war ACF2 zwar als
Software vorhanden, jedoch waren die Schutzmechanismen beim Dateizugriff in weiten Bereichen nicht aktiviert.
Infolgedessen habe ich bei der Prifung des KGRZ GieBen verstirkt auf die Ausprigung von Zugriffsrechten
geachtet, was sich in der Konstellation beim KGRZ Frankfurt eriibrigt hatte.

Die wesentlichen Schwachstellen lagen in folgenden Bereichen:

— Zu den meisten TP-Monitoren und zum DBMS fehlten Schnittstellen.

— Batch-Jobs liefen unter “Gruppen-IDs".

— In einigen Fillen waren die eingeriumten Zugriffsrechte zu weitgehend.
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16.2.2.5.1
Batch-Jobs

Wenn Mitarbeiter der Systemprogrammierung oder der Arbeitsvorbereitung durch das Operating Jobs starten lassen
wollten, stellten sie ihren Job in etne Datei. Das Operating loste die Abliufe durch Aufruf eines Programms aus, das
die Jobs in der gespeicherten Reihenfolge startete. Dabei wurde fiir alle Jobs der Arbeitsvorbereitung und der
Systemprogrammierung je eine feste ACF2-Kennung eingesteuert. Jeder Job hat in dieser Konsteltation also die
Zugriffsmaglichkeiten der jeweiligen Kennung, d.h. die Summe der Zugriffsrechte der jeweiligen Mitarbeitergruppe.
Diese Abldufe hatten sich im Laufe der Zeit aus Ldsungen entwickelt, die zur einfacheren Steuerung von Jobs
dienten.

Neben der Problematik, da mit einem einzelnen Job evtl. zu weitgehende Zugriffsmoglichkeiten verbunden waren,
waren auch die ACF2-Protokolle nicht mehr aussagekriftig. Es konnte den Protokollen nicht entnommen werden,
welcher Benutzer im Rahmen eines Jobs welche ACF2-Protokolleintrige verursacht hatte.

In seiner Stellungnahme teilte mir das KGRZ GieBen mit, dall die Abliufe sicherer gestaltet wurden, indem eine
weitergehende Differenzierung bei den Kennungen stattfindet. Inwieweit die gefundene Lésung den datenschutz-
rechtlichen Anforderungen gerecht wird, muB noch gepriift werden.

16.2.2.5.2
Zugriffsregeln

Die Implementierung von ACF2 verlangte, bis auf eine Ausnahme (Zugnff auf Banddateien), daB zu jeder Datei eine
Zugriffsregel existieren mufB. Bei der stichprobenhaften Kontrolle wurden nur Regeln gefunden, die den Modus
ABORT hatten, d.h. bei einem RegelverstoB wurde der Zugriff abgewiesen und der unzuldssige Versuch
protokolliert.

Bei der Vielzahl der Regeln gibt es verstindlicherweise Fille, in denen zu weit gehende Zugriffsmoglichkeiten
eingerdumt wurden, sei es durch Unachtsamkeit oder weil eine andere Auffassung Giber den zuldssigen Zugriff vorlag.
Es ergaben sich daher Regeln, die unbedingt anzupassen waren. Beispielhaft sollen hier genannt werden:

— Inzu vielen Fiallen wurde fiir alte Benutzer ein Leserecht auf Dateien eingerdumt {dabei muB} beachtet werden, daB3
die “normalen” Benutzer nur innerhalb von Dialoganwendungen auf Daten zugreifen kénnen und dadurch
unzuldssige Zugriffe auf Dateien ausgeschlossen wurden. Die Schwachstelle trifft im wesentlichen fiir
KGRZ-Mitarbeiter zu. Es gibt freilich eine wichtige Ausnahme davon; vgl. 16.2.2.6).

Der Zugriff auf Systemdateien war in weiten Bereichen nur lesend moglich. Lediglich die Systemprogrammierung
besaB Schreibrechte. Obwohl damit ein Schutz gegen unbefugte Anderungen am Betriebssystem und an der
systemnahen Software erreicht war, ist doch eine Verschiirfung in einigen Bereichen erforderlich. Hier sind die
SYS1.PARMLIB, APF-autorisierte Dateien u.d. zu nennen.

— Die Dateien des Betriebssystems, in denen die Daten der Produktionsdatenbanken gespeichert waren, waren nicht
lesegeschiitzt und fiir Mitarbeiter des KGRZ auch anderbar. Da gleichzeitig die ADABAS-Programmbibliotheken
nicht lesegeschiitzt waren, konnten alle Benutzer mit Zusatzwissen, die Zugang zur Betriebssystemebene besalen,
Datenbanken lesen und mit — allerdings starken — Einschrinkungen indern. Hier wurden umgehend
MaBnahmen ergriffen.

Fiir die Behandlung von Magnetbidndern, die im Datentrigeraustausch eingehen und keinen oder einen dem ACF2
nicht bekannten Dateinamen haben, ist die Regel “NORULES* definiert. Diese besagt, daB} jeder Mitarbeiter der
Systemprogrammierung bzw. Arbeitsvorbereitung die Daten lesen bzw. dndern kann. Dies war erforderlich, da
eingehende Magnetbinder zumindest gelesen werden miissen.

In diesem Fall muB ein VerstoB gegen die Grundphilosophie von ACF2, nach der ein Zugriff abgewiesen wird, wenn
ACF?2 keine Erlaubnis gibt, hingenommen werden, da nicht fiir alle fremden Banddateien Regeln existieren kdnnen.
Um dies zu erreichen, kennt ACF2 die Mdaglichkeit, die Ergebnisse von Regelprifungen zu modifizieren. Dazu war
ein EXIT (ein kleines Programm, das es erlaubt, zu bestimmten Zeitpunkten in die Abliufe von systemnahen
Programmen einzugreifen) bestimmt, der nach der Regelpriifung beim Dateizugriff ausgefithrt wurde. Es handeite
sich um den sog. VIOEXIT. Im vorliegenden Fall wurde in dem Programm festgestellt, ob es sich um eine Banddatei
handelt, zu der keine Regel existiert. In diesem Fall wurde dem o.g. Personenkreis der Zugriff erdffnet. Der EXIT
hitte aber genausogut einer bestimmten Kennung jeden Dateizugriff erlauben kénnen. Um sicherzustellen, daB ACF2
tatsdchlich Zugriffe so kontrolliert, wie es die Regeln vorgeben, mull im Rahmen der Revision dieser oder andere
EXITs dahingehend kontrolliert werden, ob sie die geforderten Funktionen tatsichlich ausfiihren.

16.2.2.5.3
GSO-Record, generelle Parameter

Die Parameter entsprachen im wesentlichen den Erfordernissen. Es waren zwar einige veraltete Eintriige vorhanden,
die jedoch sofort geldscht wurden.
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Einen Mange! stellte die vorgeschriebene Mindestlinge der PaBwérter dar, die mit einem Wert von zwet erheblich zu
gering war (vgl. 19. Titigkeitsbericht, Ziff. 15.5.4).

16.2.2.54
Benutzerdefinitionen

Die Definitionen waren bis auf ganz wenige Ausnahmen korrekt. Auch wurden Benutzerprivilegien im Regelfall nicht
Zu weit gestreut.

Probleme ergaben sich durch die Hiufung von Privilegien bei bestimmten Personen. So waren die Systempro-
grammierer MVS gleichzeitig Vertreter des ACF2-Administrators. Diese Zuordnung wurde mittlerweile aufgeho-
ben.

16.2.2.5.5
Reaktionen

Die ACF2-spezifischen Mingel wurden, da meist nur eine Korrektur vorhandener Regeln erforderlich war, oft schon
wihrend der Priifung beseitigt. Ein wesentlicher Punkt, der noch geregelt werden mufl, betrifft die Aktualitat von
Eintrigen. Hier und bei der Frage, welche Zugriffe eingerdumt werden diirfen oder miissen, gilt es, tdtig zu
werden.

Das KGRZ Frankfurt hat in einer Stellungnahme zum Stand bei ACF2 dargelegt, daB die Regelschreibung
fortschreitet. So werden die Regeln derzeit vom LOG-Modus (ein nach der Regel unertaubter Zugriff wird akzeptiert,
jedoch erfolgt ein Protokolleintrag) in den ABORT-Modus (ein unerlaubter Zugriff wird abgewiesen und
protokolliert) umgestellt. Die Anderung der Grundeinstellung, die zum Zeitpunkt der Prifung einen Zugriff erlaubte,
wenn keine Regel vorlag, wurde mir noch nicht mitgeteilt.

Ein Stand wie beim KGRZ Giel3en ist noch nicht erreicht.

16.2.2.6
Zugriffsmoglichkeiten fiir Mitarbeiter der Verwaltung

Die Online-Anwendungen des DV-Verbundes sind in der Regel mandantenfihig, d.h. es kénnen die Daten mehrerer
Anwender verarbeitet werden, und die Abschottung der Datenbestinde ist moglich. Je nach Anwendung ist auch
noch eine weitere Differenzierung von Zugriffen vorgesechen. Beim Vertriebswesen habe ich keine programmseitigen
Mingel der DatensicherheitsmaBnahmen festgestellt.

Das Konzept fiir die Zugriffskontrolle im Rahmen von Online-Anwendungen bot bei korrekter Umsetzung die
Gewihr, daB kein Zugriff auf die Daten anderer Anwender moglich war. Dabei war es wesentlich, daB die Mitarbeiter
keinen Zugang zur Systemebene hatten.

Eine Schwachstelle hatte sich aber in Gestalt von “DV-Altlasten” eingeschlichen. Es waren sechs Benutzerkennungen
fiir KGRZ-externe Benutzer vorhanden, die mit TSO arbeiten konnten. Wegen der unter ACF2 vorhandenen
Schwiichen bei bestimmten Zugriffsregeln konnten auch mit diesen Kennungen die unter 16.2.2.5.2 beschriebenen
Zugriffe vorgenommen werden. Bei der Diskussion verschiedener Zugriffsregeln stellte sich heraus, daB die Tatsache
bei der Regelschreibung nicht beriicksichtigt worden war. Diese Abweichung von dem Konzept, daB externe Benutzer
keinen Zugriff auf die Systemebene haben, war nicht ausreichend gegenwirtig.

Das KGRZ Frankfurt hat aufgrund meiner Priifung die Schnittstelle zwischen dem Com-Plete und ACF2 aktiviert.
Dadurch unterliegen die Zugriffe der Kontrolle von ACF2. Wegen der noch vorhandenen Schwiichen bei ACF2 ist
der Mangel aber noch nicht behoben. Die Situation stelit sich eher ungiinstiger dar ais beim KGRZ Giellen.

16.2.2.7
Zugriffsméglichkeiten von KGRZ-Mitarbeitern

Soweit KGRZ-Mitarbeiter unter TSO arbeiten konnten, und das war die Regel, sind die unter 16.2.2.5.2 gemachten
Feststellungen relevant.

Die beiden folgenden Fille solien deshalb Zugriffsméglichkeiten illustrieren, die nicht mit ACF2 in Zusummenhang
stehen. Sie sind auch deshalb interessant, weil sie typische Ablidufe wiedergeben, wie es zu einer Ausweitung von
Zugriffsrechten kommen kann.

a) Anwendungsentwicklung Vertriebswesen
Einige Entwickler des Verfahrens Vertriebswesen hatten im Rahmen der Anwendung jederzeit umfassenden
Zugriff auf Produktionsdaten. Begriindet wurde dies mit dem Erfordernis, im Einzelfall zur Fehlerbehebung oder
Unterstiitzung kurzfristig auf die Daten zugreifen zu miissen. Aus Sicht der Kundenfreundlichkeit mag der Ansatz
seine Berechtigung haben, ansonsten ist er in der vorgefundenen Form nicht zu akzeptieren.
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Es wurde daher nach einer Losung gesucht, die der Problematik gerecht wird. Der derzeit verfolgte Ansatz sieht
folgende wesentliche Punkte vor:

— Die Anwender werden iber den moglichen Service und evtl. Konsequenzen unterrichtet.

— Der Anwender kann den Service annehmen, wobei die Maglichkeit besteht, hinsichtlich der Datenbestinde
und der Zugriffsrechte von Mitarbeitern Einschrinkungen vorzusehen.

— Auch wenn der Service gewihit wurde, mu8 er im Einzelfall angefordert werden. Die Anforderung wird
protokolliert.

— Die Zugriffe werden protokolliert.

b) Zugriffsmdglichkeiten auf Job-Output
Es gibt immer wieder Fille, in denen Mitarbeiter im Laufe eines Projekts fir eine kurze Zeit weitgehende
Zugriffsmoglichkeiten auf die Ergebnisse von Job-Liufen haben miissen. Auch beim KGRZ GieBen trat ein
solcher Fall auf. Allerdings wurden nach Beendigung der Projektphase die Rechte nicht zurlickgenommen, so dal3
zwei Mitarbeiter der Anwendungsentwicklung auf die Ergebnisse aller Job-Outputs zugreifen konnten. Ferner gab
es fiir einen groBen Teil der Mitarbeiter der Arbeitsvorbereitung und der Systemprogrammierung keine
Einschrinkung der Zugriffsmdglichkeiten auf alle Jobs. Diese zu weit gehenden Zugriffsrechte wurden umgehend
zuriickgenommen.

16.2.2.8

Sonstige Anmerkungen zu einzelnen Produkten

16.2.2.8.1

Com-Plete

In meinem 20. Tétigkeitsbericht (Ziff. 15.2.2.5) hatte ich Mingel aufgezeigt, die sich aus den fehlenden Schniustellen
zwischen Com-Plete und AFC?2 ergeben, wenn Benutzer unter Com-Plete editieren, Jobs starten und deren Ergebnisse
ansehen kdnnen. Diese Probleme hatte man in GieBen dadurch beseitigt, daB es nicht mehr moglich war, unter
Com-Plete Jobs zu starten, und Benutzern die Editiermdglichkeit nicht eingerdumt wurde.

Bei der Umsetzung war der Tatsache keine Bedeutung zugemessen worden, daB3 der Com-Plete-Administrator
weiterhin editieren konnte. Fiir ihn galt also, da er mit den Rechten von Com-Plete arbeiten konnte, ohne daB es mit
ACF2 moglich war, zwischen seinen Titigkeiten und denen anderer Benutzer zu unterscheiden. Da die
Editiermogtichkeit fiir die Titigkeit des Administrators nicht erforderlich war, wurden die entsprechenden
Com-Plete-Programme entfernt. Die Schwachstelle war damit beseitigt. In diesem Fall wurde damit ein
Standardprodukt um die nicht erforderliche Funktion reduziert.

16.2.2.8.2
Performance-Monitore

Im tédglichen Betrieb von Rechnern gibt es immer wieder Probleme mit schiechten Antwortzeiten, Fehlern, die nicht
zu lokalisieren sind, oder andere Ereignisse, die tiefgehende Untersuchungen verlangen. Zur Unterstiitzung in diesen
Fillen wird Spezialsoftware angeboten, die auf einer tiefen Ebene in die Software des Rechners eingreift; ein Beispiel
sind sog. Performance-Monitore, die Engpédsse bei Rechnerressourcen feststellen.

Derartige Monitore bieten zum Teil sensible Funktionen wie Trace (Verfolgung eines Ablaufs mit Anzeige von
Ubertragenen Daten) oder Anzeigen bzw. Andern von Hauptspeicherinhalten. Im Fehlerfall ist es ohne derartige
Hilfsmittel oft nicht mehr méglich, schnell und sicher zu heifen. Diese Abhidngigkeit darf aber nicht dazu fiihren, daB
der Einsatz derartiger Produkte unkontrolliert erfolgt.

Bei der Priafung stellte sich heraus, daB der Personenkreis, der einen Trace aufsetzen konnte oder die Mdoglichkeit
hatte, sich Speicherinhalte anzuschen bzw. sie abzudndern, zu weit gesteckt war. Der Einsatz derartiger
Spezialsoftware kann nur unter bestimmten Rahmenbedingungen erfolgen:

— Die Funktionen miissen hinsichtlich ihrer sicherheitsspezifischen Relevanz bewertet werden.

— Es mu festgelegt sein, wer wann welche relevanten Funktionen ausfiihren darf. Nur berechtigte Personen diirfen
die Funktionen ausfithren k6nnen.

— Es muB nachvollziehbar sein, wer wann mit den Funktionen gearbeitet hat.

Zwischenzeitlich wurde mit den in den Produkten vorhandenen Schutzmechanismen eine stirkere Differenzierung
vorgenommen.
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16.2.3
Fazit

Ein GroBteil der Mingel, die ich bei der Prifung des KGRZ Frankfurt vorgefunden hatte, waren auch beim KGRZ
Gielen anzutreffen. Die Ausprigung war aber generell nicht so gravierend. Hier sind zu nennen:

— Ein Datenschutzkonzept war nur zum Teil vorhanden.

— Es fehlte ein schriftliches Revisionskonzept.

— Die Integration der Schutzkomponenten war noch nicht ausreichend.
— Zugriffsregeln von ACF2 waren nicht in allen Fillen korrekt.

— Eintriige in Schutzkomponenten waren nicht immer aktuell. Insbesondere waren nicht aile ungiiltigen Eintrige
geldschi.

Durch die geleistete Vorarbeit war es moglich, die meisten Mangel schnell zu beheben. Es bleibt aber noch einiges zu
tun, um den Stand der Umsetzung voranzutreiben. Auch wenn dies erreicht ist, sind die MaBnahmen stindig zu
kontrollieren und fortzuschreiben.

Ich werde die Fortschritte bei der Umsetzung von DatensicherungsmaBnahmen verfolgen und die Erfahrungen bei
der Priffung anderer Rechenzentren einflieBen lassen.

16.3.
Abhbrproblematik des Funkverkehrs

16.3.1
Ausgangslage

16.3.1.1
Schwachstellen beim Funkverkehr

In der letzten Zeit wurde in der Presse des ofteren von spektakularen Fillen berichtet, in denen Funkgespriche
unberechtigt mitgehdrt wurden und das Gehdrte mit teilweise gravierenden Folgen ausgenutzt wurde:

— Angeblich hatte ein Funkamateur e¢in Telefonat zwischen Lady Diana und einem guten Freund mitgehort und
aufgezeichnet. Er hatte es dann an die Presse weitergeleitet, die es reiflich ausgeschlachtet hatte.

— Bei den von Rechtsextremisten verursachten Krawallen in Rostock hatten diese den Polizeifunk abgehort, um
nach dem Hase-und-Igel-Prinzip immer dort zu sein, wo es die Polizei nicht erwartete.

— Ein sehr “erfolgreiches” Bankriubertrio hatte bei seinen Uberfillen neben Waffen immer einen Rundfunk-
empfinger dabei, mit dem der Polizeifunk abgehdrt wurde, Damit gelang es dem Trio lange Zeit, sich dem
Polizeizugriff zu entziehen.

Die Problematik des Mithdrens bleibt nicht auf solche Fille beschrinkt.

Auch das Telefonat mit einem Autotelefon, einem schnurlosen Telefon oder einem Funktelefon wird per Funk
iibertragen und kann im Prinzip mitgehdrt werden. Bei den neuen Funktelefonen (D1- und D2-Netz) wird dem
dadurch begegnet, dal die Gespriche digitalisiert und verschliisselt ibertragen werden: bei schnurlesen Telefonen
und Funktelefonen des B-Netzes besteht diese Moglichkeit jedoch weiterhin, wihrend im C-Netz durch die
Verschleierung des Gesprichs ein minimaler Schutz erreicht wird.

Neben den Funktelefonen gibt es noch weitere Einrichtungen, bei denen Gespriche per Funk iibertragen werden.
Hier ist unter anderem der BOS-Funk zu nennen. BOS steht dabei fiir “Behérden und Organisationen mit
Sicherheitsaufgaben® und umfaBt auch die Polizei oder Funkleitstellen des Rettungsdienstes (16.3.2).

Uber den BOS-Funk werden beispielsweise folgende personenbezogene Daten Obertragen:

— FEin Arzt fordert ein Krankenfahrzeug an, um einen Patienten zum Krankenhaus transpertieren zu lassen und teilt
seine Diagnose der Funkleitstelle des Rettungsdienstes mit, damit dort das richtige Fahrzeug, also mit Notarzt,
zum liegenden Transpart etc. angewiesen werden kann. Die Funkleitstelle funkt nun die Rettungsstation oder das
Fahrzeug direkt an. Damit sich das Rettungspersonal auf den Fall einstellen kann, wird neben dem Namen und
der Adresse des Patienten gegebenenfalls auch die Diagnose weitergeleitet. Aber auch wenn keine Diagnose
mitgeteilt wird, ergeben sich aus der Angabe des Krankenhauses bzw. der Abteilung Anhaltspunkte iber
Erkrankung oder andere persdnliche Umstidnde.
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— Nach einem Unfall taucht sofort ein Abschleppwagen auf, dessen Fahrer das Unfallfahrzeug gegen ein
entsprechendes Entgelt “fiirsorglich™ abschleppt. Es hat aber nicht etwa die Polizei oder die StraBenmeisterei
diesen Wagen bestellt, sondern der Fahrer hat den Polizeifunk abgehért.

— Bei Verkehrs- oder Personenkontrollen fragt die Polizei oft per Funk nach, ob zu den iiberpriiften Personen
Informationen vorliegen. Das Ergebnis der Abfrage wird per Polizeifunk iibertragen. Dies kann vom lapidaren
“Auskunft negativ* itber die verfanglichere Aussage “es liegt zur Zeit nichts vor* bis zu detaillierten Ausfiihrungen
iiber gespeicherte Daten gehen. Die Daten selbst sind unter HEPOLIS gespeichert und betreffen im wesentlichen
Fahndungsergebnisse der Polizei, die evtl. bis zu zehn Jahren vorgehalten werden.

Neben vielen anderen Personen wiirde auch der Fahrer des Abschieppwagens erfahren, ob und gegebenenfalls
was zu den Personen vorliegt.

Nicht zuletzt wegen der teilweise sehr sensiblen Daten, die bei der Anforderung von Rettungsfahrzeugen per Funk
iibertragen werden, habe ich Ende 1991 versucht, generell zu kliren, wer den BOS-Funk mithdren kann und welche
Mbglichkeiten es gibt, um zu verhindern, daB unbefugte Personen von der Ubertragung personenbezogener Daten
Kenntnis nehmen kdnnen.

Aufgrund der Vielzahl von Behdrden und Organisationen, die mit BOS-Funk arbeilen, nimmt ein groBer
Personenkreis berechtigt am BOS-Funk-Verkehr teil.

Ferner gibt es zahlreiche Personen, die Funkempfanger besitzen, mit denen sie den BOS-Funk abhoren kénnen,
obwohl der Betrieb dieser Empfanger bis Mitte 1992 verboten war. Angesichts der Méglichkeiten, derartige Gerite zu
niedrigen Preisen zu kaufen, mul3 davon ausgegangen werden, dal viele Personen solche Empfinger benut-
Zen.

16.3.1.2
Reaktionen

Im Gesprich mit Vertretern mehrerer Ministerien habe ich meine Bedenken zur Sicherheit des BOS-Funks geduBert.
Man sah sich jedoch aus verschiedenen Griinden auBBerstande, durchgreifende Lsungen zu entwickeln. Durch den
Hinweis auf die Rechtslage, nach der sowohli der Betrieb von Geriten, die zum Héren des BOS-Funks geeignet waren,
als auch das Abhoren strafbar waren, glaubte man, einen MiB3brauch im gréBeren Umfang ausschlieBen zu kénnen.
Diese Ansicht war in Anbetracht der tatsdchlich vorhandenen Maglichkeiten zur Kontrolle, ob jemand den
BOS-Funk mithért, kaum haltbar. Seit Mitte 1992 ist sie noch kritischer zu bewerten, da im Zuge der Liberalisierung
des Rundfunkgeritemarktes der Betrieb derartiger Empfanger nicht mehr verboten ist (ob der Empfang von
Sendungen, die nicht fiir die Allgemeinheit vorgesehen sind, untersagt bleibt, wird derzeit kontrovers diskutiert). Die
letzte Sicherung ist damit noch schwicher geworden.

Im ersten Beispielsfall ist es fiir unberechtigte Personen leicht moglich, Informationen iiber Erkrankungen zur
Kenntnis zu nehmen. Wihrend bei DV-Anlagen, mit denen der irztlichen Schweigepflicht unterliegende Daten
verarbeitet werden, die Sicherheitsanforderungen immer héher geschraubt werden, ergeben sich hier Licken, deren
Beseitigung bislang nicht konsequent genug betrieben wurde.

Die Polizei erhilt immer weitergehende Moglichkeiten zur Bekimpfung von Straftaten. Angesichts der Schwach-
stellen beim Polizeifunk, durch die sich Straftiter oft zum Nulltarif iiber Polizeiaktivititen aktuell informieren
konnen, sind MalBinahmen zur Minimierung des Abhorrisikos ebenso dringend geboten, wie auf Gesetzes- oder
Verordnungsebene. Zwar versucht die Polizei mit verschiedenen Mitteln, die an dieser Stelle nicht niher erldutert
werden sollen, die Probleme in gravierenden Fillen im Griff zu behalten, jedoch sind diese im Regelfall nicht
einsetzbar.

16.3.2
Technische Details und Rahmenbedingungen des BOS-Funks

163.2.1
Einsatzbereich und Rechtsgrundlage

Derzeit werden von den folgenden Organisationen Funkgeriite nach der Meterwellenrichtlinie BOS (Richtlinie fiir
den nicht-6ffentlichen beweglichen Landfunkdienst der Behdrden und Organisationen mit Sicherheitsaufgaben, ABL
1983 8. 443) eingesetzt:

— Polizei der Lander,

— Polizei- und Katastrophenschutzbehdrden, die dem Bundesminister des Innern unmittelbar unterstehen
(BGS),

— Katastrophenschutzbehdrden der Lander, Gemeinden und Gemeindeverbinde sowie private Organisationen des
Katastrophenschutzes,
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— Bundeszollverwaltung,
— Feuerwehren,

— Technisches Hilfswerk,

Hilfsorganisationen: Arbeiter-Samariter-Bund, Deutsches Rotes Kreuz, Johanniter-Unfall-Hilfe, Malteser-
Hilfsdienst.

In dieser Richtlinie, die als Abschnitt 2.2 in die Vorschriften zum Errichten oder Betreiben von Funknetzen oder
Funkanlagen des nicht-6ffentlichen Landfunks (VORNOML) integriert wurde, werden alle ndheren Einzelheiten,
wie z.B. die Sendeleistung der eingesetzten Gerite oder das Anmelde- bzw. Antragsverfahren, vom Bundesminister
fiir Post und Telekommunikation festgelegt.

Die Frequenzzuweisung Ffiir diesen Funkdienst ergibt sich aus der sog. “Vollzugsordnung Funk”. Die Festlegungen
hierin sind international bindende und daher kurzfristig nicht dnderbare Zuweisungen fiir alle Funkdienste.

16.3.2.2
Stand der eingesetzten Geriitetechnik

Die derzeit eingesetzten Gerite entsprechen dem Stand der Kommunikationstechnik, der in technischen Richtlinien
1976 erstmals festgelegt wurde. Im iiberwiegend eingesetzten sog. 4 m-Bereich wird eine analoge Funktechnik in
einem 20 kHz Kanalraster mit Relaisstellen zur ReichweitenvergroBerung verwendet. Ein Funkkanal entspricht dann
einem Frequenzpaar (Unterband und Oberband) oder einer Einzelfrequenz (Unterband oder Oberband). Diese
Kaniile werden z.B. fir den Brand- und Katastrophenschutz sowie fiir den Krankentransport und Rettungsdienst so
auf die einzelnen Funkverkehrskreise verteilt, daB jeder mindestens einen Betriebs- und ¢inen Reservekanal erhilt. So
einfach die vorhandene Funktechnik ist, so wirkungsvoll konnte sie bisher auch eingesetzt werden, um den
betrieblichen Erfordernissen der BOS gerecht zu werden. Dazu stellte man allerdings hohe Anspruche an Ausstattung
und Qualitit der Gerite. Lediglich die Probleme der Frequenzknappheit und der fehlenden Moglichkeit zur
Verschliisselung auf dem Funkweg haben sich mit der vorhandenen Technik nicht l8sen lassen.

16.3.2.3
Vermeidung des Abhérens durch Verschliisselung

Um der geschilderten Abhérproblematik sinnvoll begegnen zu kénnen, muBl man den Einsatz eines vollig neu
konzipierten digitalen Funknetzes mit der Fihigkeit zur verschliisselten Ubertragung fordern. Durch den Einsatz
eines solchen Netzes wiirde sich auch, z.B. bei einer Konzeption als zellulares Biindelfunknetz, das Problem der
Frequenzknappheit entschirfen, und es kénnten zusitzliche, neue Leistungsmerkmale eingefiihrt werden.

In den vergangenen Jahren wurde durch die Innenministerien des Bundes und der Linder stindig gepriift, inwieweit
der Stand der Funktechnik geeignet ist, allen Erfordernissen der BOS an ein neu konzipiertes Funknetz Rechnung zu
tragen. Dabei ergab sich in der Vergangenheit das Problem, dal die zur Digitalisierung der Sprache notwendigen
Voice-Codecs (Vocoder), bei einem Erhalt der betrieblich unumganglichen Sprechererkennbarkeit, digitale
Nutzbitraten erzeugten, die in den vorhandenen 20 kHz-Kanilen selbst mit modernsten Modulationstechniken nicht
Ubertragbar waren.

Die franzosische Polizei hat aber schon in den achtziger Jahren ein neues digitales Funknetz mit der Option zur
Verschliisselung spezifiziert und ausgeschrieben, bei dem ein digitales Sprachsignal in einem 25 kHz-Kanal zu
iibertragen war. Die Planungen gingen sogar so weit, dal} die Kanalbandbreite kiinftig noch halbiert werden soll und
dann bei verdoppelter Kanaizahl in einem 12,5 kHz-Raster Sprache zu iibertragen ist. Wenn die seinerzeit
angestrebien Zeitpline auch nicht eingehalten wurden, so ist doch abzusehen, daB dieses Funknetz in den niichsten
Jahren flichendeckend zur Verfugung stehen wird.

Auch bei der Sprachiibertragung durch internationule Satellitendienste werden heute schon Standards spezifiziert, bei
denen der normale Sprachkanal (0,3 bis 3 kHz) inklusive aller Fehlerkorrekturverfahren in eine Bitrate umgesetzt
wird, die in einem 20 kHz-Kanal zu ibertragen ist.

16.3.3
Aussichten

16.3.3.1
Rahmenbedingungen beim BOS-Funk

Obwohl es heute angesichts der technischen Entwicklung durchaus deakbar wire, ein neues digitaies System fir den
BOS-Funk zu spezifizieren, gibt es dazu nur erste Ansitze. Zwar hat man im Bereich der zustindigen [nneaminister
die Notwendigkeit an sich erkannt, aber da in den letzten Jahren in den fiinf neuen Bundeslindern die
BOS-Funknetze in der vorhandenen Technik neu aufgebaut wurden, ist, nicht zuletzt wegen der organisatorischen
und finanziellen Schwierigkeiten eines neuen Systems, mit groBen Verzégerungen zu rechnen. Mit der Spezifikation
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eines digitalen Funknetzes, das evtl. EG-weit einheitlich sein muB, ist voraussichtlich friithestens Mitte bis Ende der
neunziger Jahre zu rechnen.

Erschwerend kommt fiir Bereiche wie den Rettungsdienst oder (freiwillige) Feuerwehren hinzu, daB es iibliche Praxis
ist, von der Polizei ausgemusterte Gerite dort einzusetzen. Wenn die Praxis fortgefiihrt wird, dndert sich die Situation
des Rettungsdienstes noch erheblich spiter.

Dieser Zeitrahmen ist zu weit gesteckt, um die aktuellen Probleme zu 15sen. Adiquate technische MaBnahmen miissen
vorher ergriffen werden. Die sich daraus selbstverstindlich ergebenden finanziellen Belastungen sind nicht zu
unterschitzen, jedoch sollte es bei einem ausreichend groBien Absatzmarkt moglich sein, die Preise der Gerite auf ein
vertretbares Mall zu senken.

Angesichts der Liicken, die der Betrieb des BOS-Funks aus datenschutzrechtlicher Sicht aufweist, stellt sich die Frage
nach Alternativen zum vorhandenen Stand, seien sie technischer oder organisatorischer Art. Dabei ist ein Verzicht auf
den BOS-Funk nicht méglich, und es miissen auch aus den verschiedensten Griinden personenbezogene Daten
iibertragen werden.

16.3.3.2
Technische Alternative beim BOS-Funk

Um in den folgenden Jahren bis zur Einfiihrung eines neuen BOS-Funknetzes das Abhéren schiitzenswerter Daten zu
verhindern, ist zumindest eine technische Alternative denkbar. Ein namhafter Hersteller von Funkgeriten bietet zu
seinen BOS-Handfunkgeriten Erweiterungsmodule an, die jetzt schon im vorhandenen Kanalraster eine
Digitalisierung und eine Sprachverschliisselung ermbglichen. Die verschliisselte Ubertragung ist zwischen Geriiten
mit einem vergleichbaren technischen Stand moglich. Zu vorhandenen Altgeriten besteht weiterhin die analoge,
unverschliisselte Funkverbindung. Derartige Gerite werden schon heute von verschiedenen Anwendern eingesetzt,
die ein besonders hohes Interesse an der Wahrung der Vertraulichkeit ihrer Funkgespriche haben.

Andere Anbicter von BOS-Funkgeriten und sonstigen technischen Komponenten des BOS-Funknetzes arbeiten
ebenfalls an Erweiterungsmodellen fiir ihre Gerdte, die eine wahlweise Verschliisselung unterstiitzen.

Wenn keine unvorhergesehenen Schwierigkeiten auftreten, steht in der zweiten Jahreshilfte 1993 die Technik zur
Verfligung, um nur noch Gerdte mit wahlweiser Verschliisselung anzuschaffen. Es diirfte dann auch méglich sein,
Altgerite, die einen technischen Mindeststandard erfilllen, mit derartigen Modulen auszustatten. Wenn die Gerite
einsatzbereit sind, milssen sie im BOS-Funk, nicht nur beim Polizeifunk, genutzt werden.

16.3.3.3
Dateniibertragung per Funk

Ein weiteres Problemfeld entsteht durch den Trend, vermehrt Funkverbindungen fiir die Dateniibertragung in
DV-Netzen zu nutzen.

Bei dem Aufbau von DV-Netzen ergibt es sich hiufig, dal keine oder nur unzureichende Maglichkeiten fiir eine
Verkabelung existieren. Beispiele sind GroBraumbiros mit hdufig wechselnden Standorten der Rechner, lokale Netze
(LAN’s), die sich iiber gréere rdumliche Entfernungen erstrecken sollen, oder die Anforderung. von maobilen
Rechnern jederzeit Daten dbertragen zu kdnnen. Um die sich daraus ergebenden Forderungen erfiillen zu kénnen,
sind Produkte entwickelt worden, die¢ in Teilen eines DV-Netzes per Funk statt durch Kabel Daten iibertra-
gen.

In LAN’s kann beispielsweise zwischen Gebiduden, die sich in Sichtweite befinden, die Verbindung als
Richtfunkstrecke betrieben werden, wihrend in den Gebiduden die Teilnetze weiterhin mit Kabeln erstellt sind. Fiir
die Ubertragung von Daten zwischen mobilen und zentralen Rechnern baut die Telekom mit “Modacom™ eine
Dienstleistung aus, die in den néchsten Jahren bundesweit angeboten werden soll.

All diesen Produkten ist gemeinsam, daB es fiir Aullenstehende die Moglichkeit gibt, sich in das Netz “einzuhiingen”,
ohne vom Betreiber bemerkt werden zu kdnnen. Es bereitet im Einzelfall einen nicht unerheblichen Aufwand, um den
Funk abzuhdren und die empfangenen Signale korrekt zu interpretieren, da aufwendigere Gerite als beim Abhéren
des Sprechfunks erforderlich sind: die Mdaglichkeit ist aber gegeben.

Bei der Planung derartiger Netze muB der Anwender MaBnahmen ergreifen, die eine Kenntnisnahme — ein Lesen —
der Daten durch Unberechtigte ausschlieBen, d.h. fiir personenbezogene Daten mul3 die Transportkontrolle (§ 10 Abs.
3 Ziff. 9 HDSG) gewidhrleistet sein. Die beim jetzigen Stand der Technik wohl sinnvollste Malnahme, um dies zu
erreichen, besteht in der Ubertragung verschliisselter Daten. Dabei ist anzumerken, dal} eine Datenverschlisselung in
DV-Netzen fiir die meisten technischen Konstellationen méglich ist und als eine DatensicherheitsmaBnahme immer
in Betracht gezogen werden muB.
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16.3.4
Organisatorische MaBnahmen zur Risikominderung beim Funkverkehr

Um kurzfristig eine Verbesserung zu erreichen, sind vorrangig organisatorische Mafinahmen mdglich, deren Ziel es
nur sein kann, die Ubertragung personenbezogener und sonstiger sensibler Informationen auf das unumgéngliche
MaB zu beschrinken. Zur Vorbereitung von konkreten MaBnahmen bietet es sich an, folgende Schritte
einzuleiten:

— Vornahme einer Bestandsaufnahme
Wo befinden sich Gerite, mit denen per Funk Informationen ibertragen werden? (Funkgeriite, Funktelefone, .. .)

Wer benutzt sie?
Welcher Art sind die iibertragenen Informationen (personenbezogene Daten, andere sensible Daten, ...)?

— Prifung der Erforderlichkeit -
Miissen die Informationen per Funk iibertragen werden, oder gibt es andere Ubertragungswege?
Kann der Umfang der iibertragenen personenbezogenen/sensiblen Daten reduziert werden?

— Risikoabschatzung technisch méglicher Varianten
Wie ist das Abhorrisiko zu bewerten?
Gibt es technische Varianten mit einer hdheren Sicherheit? (Verschliisselung statt Verschleierung: D-Netz statt
C-Netz, ...)

— Bewertung
Kann das Risiko des Mithérens vor dem Hintergrund der Schutzbediirftigkeit der ibertragenen Daten akzeptiert
werden?

— Erstellen eines MaBnahmenkatalogs
Als Ergebnis sollte ein Mallnahmenkatalog entstehen, in dem aufgefiihrt wird, wie die Datensicherung verbessert
wird. Eine denkbare MaBnahme kénnte beispielsweise die Erstellung einer Dienstanweisung sein, in der
organisatorische Regelungen getroffen werden, wie:

— Wann diirfen personenbezogene sensible Daten iibertragen werden.

- Codetabellen. |

— Wann und wie werden die Codetabellen eingesetzt.

- Technische Alternativen mit einem Zeitplan fiir deren Einfiihrung.

— Schulung der Mitarbeiter hinsichtlich der Risiken und Gegenmalnahmen.

16.3.5
Fazit

Um Informationen zu iibertragen, sei es als Sprache oder als Datenstrom, wird zunehmend der Funk genutzt. Wegen
der physikalischen Gegebenheiten kann jede Person im Sendegebiet den Funkverkehr empfangen. Ohne
SicherungsmaBnahmen ist es bei der Ubertragung von personenbezogenen Daten auch unberechtigten Personen
méglich, die Daten zur Kenntnis zu nehmen. Es ist unumginglich, Mallnahmen zu ergreifen, die dies, insbesondere
fiir den BOS-Funk, ausschlieflen.

Der Sicherheitsstandard bei der Ubertragung von Informationen per Funk darf nicht eklatant niedriger sein als bei
der Verarbeitung durch Computer.

164
Erste Erfahrungen beim Einsatz von Novell Netware

Bereits in meinem 18. Tatigkeitsbericht (vgl. Ziff. 16.3) habe ich anldBlich des zunehmenden Einsatzes von PC-Netzen
iiber die Maéglichkeiten zum Schutz sensibler Daten und deren Gefahrdungen in derartigen Netzen berichtet.

In den vergangenen drei Jahren ist die Zahl der Netze in der Landesverwaltung und im kommunalen Bereich stindig
gestiegen, und der Trend, einzelne PC in Netze zu integrieren, wird sich, was an den bereits bekannten
Planungsunterlagen einzelner Verwaltungen erkennbar ist, auch in den niichsten Jahren fortsetzen.

16.4.1
Motivationen fiir die Integration von PC in Netze

Die Griinde der Verwaltungen fiir eine Netzintegration von PC sind zwar unterschiedlich, lassen sich aber auf die
folgenden Grundmotive zuriickfiihren:
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— Gemeinsame Datenhaltung (Datenverbund); zwei oder mehr Anwender miissen von verschiedenen Arbeits-
plitzen auf denselben Datenbestand zugreifen.

— Funkticnsverbund; z.B. die Ergebnisse einer Anwendung miissen fiir eine nichste Anwendung als Eingangsdaten
vorliegen.

— Lastverbund; eine Anwendung wird aus Lastgriinden auf einen oder mehrere PC oder den Server verteilt.

— Resource-Sharing; die im Netz moglicherweise nur einmal vorhandenen Speziaigerite, z.B. ein FAX-PC (vgl. 20.
Tatigkeitsbericht, Ziff. 9.1.3) oder ein Plotter kénnen, sofern dies im Rahmen der jeweils eingesetzten Anwendung
ndtig und zuldssig ist, von allen Anwendern benutzt werden.

- Mailing; das Netz wird als zusitzliches, die Hauspost und das Telefon ergiinzendes Kommunikationsmittel
benutzt. .

— Verfligbarkeit; durch die zentrale Datenhaltung oder auch nur zentrale Datensicherung erhéht sich in Verbindung
mit den mehrfach vorhandenen Arbeitsplatzausstatiungen die Verfiigbarkeit erheblich gegeniiber einzelnen PC,
wenn man das Problem eines Serverausfalls beil der Netzwerkkonzeption mitbedacht hat.

— Zentrale DV-Verwaltung; viele Verwaltungen haben in den vergangenen Jahren erkennen miissen, daB der
eigenverantwortliche Einsatz von PC in den einzelnen Abteilungen aus den unterschiedlichsten Griinden den
Erfordernissen einer “ordnungsgemiBen Datenverarbeitung” hiufig zuwiderlduft. Die zentrale Administration
durch die Netzwerkverantwortlichen, die in der Regel einer Zentralabteilung angehéren, wird daher als eine
Maéglichkeit gesehen, Fehlentwickiungen entgegenzuwirken. So baut, in einem mir bekannten Fall, ein
Netzwerkadministrator sogar alle Laufwerke aus vorhandenen PC aus, wenn sie in das Netz integriert werden, um
sicherzustellen, daB keine Fremdprogramme und -disketten auf den Geriten eingesetzt werden konnen.

16.4.2
Mingel bei der Konzeption

Die Erfahrung hat gezeigt, dali fiir die Einfihrung von DV-Systemen und somit auch von APC-Netzen eine
umfassende Konzeption, die die Aspekte der Datensicherung, der allgemeinen Datensicherheit und des
Datenschutzes einschlieBt, unerliBliche Voraussetzung ist. Dabei kann eine derartige Konzeption nicht alle in der
Planungsphase ohnehin nicht im Detail bekannten Einzelfragen umfassen, aber sie muB alle grundsitzlichen
Probleme und die zur Ldsung notwendigen Vorgehensweisen beschreiben.

Ein Beispiel fiir das Fechlen eines grundsitzlichen Aspekts bei einer an sich vorhandenen Konzeption ist der folgende
Fall:

Bei Prufung einer hessischen Kreisverwaltung muBte ich feststellen, daB vor der Einfiihrung eines Netzwerkes
versiumt wurde, das Vorgehen bei der Beantragung und Zuweisung von Zugriffsrechten festzulegen. Spiter wurden
vom Systemverwalter in Absprache mit den zustindigen Fachabteilungen die im Rahmen der Anwendung
notwendigen Zugriffsberechtigungen eingetragen. Dabei wurde versiumt, sowohl die aus der Fachabteilung
kommenden Bedarfsvorgaben als auch die dabei zustande gekommenen Festlegungen zu dokumentieren. Zwar hatte
der Systemverwalter bei der Eintragung der Zugriffsberechtigungen einen anscheinend strengen MaBstab angelegt,
aber aufgrund der fehlenden, den vereinbarten Sollzustand dokumentierenden Unterlagen war nicht nachzuvoll-
ziechen, ob die vorhandenen Eintragungen dem fiir die Aufgabenstellung Notwendigen entsprachen. Eine Kontrolle
war somit fiir mich und natiirlich auch fiir den behordlichen Datenschutzbeauftragten unméglich.

16.4.3
Einsatz von Schutzfunktionen und Kontrollmitteln

Angesichts der eingangs geschilderten Entwicklung erscheint es mir notwendig, auf einige Details des Netzwerk-
betriebssystems Novell Netware, das Uberwiegend zum Einsatz kommt, hinzuweisen.

Mit den neueren Versionen (3.x) von Novell Netware wurden entscheidende Schutzfunktionen realisiert. Ein Teil der
schon in fritheren Versionen verhandenen Instrumente zur Regelung von Zugriffsrechten wurde nochmals
verfeinert.

Im Bereich der PaBwort-Ubertragung von den angeschlossenen PC zum Server wird eine Verschlisselung eingesetzt,
um das Abhéren der Paliwdrter auf dem Netz auszuschlieBen. Ferner lassen sich durch den Einsatz verschiedener

Systemfunktionen die folgenden Zugriffsrechte (Trustee Rights) auf Verzeichnisse, Unterverzeichnisse und Dateien
anwenden:

— Read Leserecht; erlaubt bei Programmen deren Ausfihrung

— Write Schreibrecht
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— Create zum Einrichten von Subdirectories und zum Wiederherstellen mit
DELETE geloschter Dateien

— Erase zum Loschen von Dateien und Directories

— Access Control erlaubt das Andern der Zugriffsrechte, ausgenommen Supervisory-Recht

— File Scan zum Sichten der Verzeichnisse
— Modify erlaubt das Andern von Namen und Attributen der Dateien und Directories
— Supervisory {ibertriigt alle vorgenannten Rechte, bestimmte Programme lassen sich nur mit dem Supervisory-

Recht ausfilhren oder bieten erst dann alle Optionen an.

Bei der Zuweisung dieser Zugriffsrechte muB, insbesondere beim Einrichten von Anwendungspaketen, sehr sorgfiltig
auf der Dateiebene gepriift werden, ob das jeweilige Recht auch wirklich bendtigt wird. So muBte ich bei einer
Priifung feststellen, daB den Anwendern fiir alle Dateien eines Programmpakets das Modify-Recht Ubertragen
worden war. In einer solchen Konstellation ist es z.B. moglich, daB ein Anwender — auch ohne Absicht — Dateien
umbenennt oder durch Andern der Datei-Attribute Stdrungen oder Schiden verursacht.

Dieselbe Problematik gilt auch fiir einige Systemprogramme, die einem unprivilegierten Anwender gar nicht oder nur
eingeschrinkt zur Verfiigung stehen dirfen.

Als weiteren Schutzmechanismus kénnen Netzwerkverwalter noch die Funktion “Intruder Detection/Lockout®
aktivieren, um Einbruchsversuche in das System zu registrieren und zu verhindern. Dariiber hinaus gibt es zur
Kontrolle von Login-Stérungen die Maglichkeit, auf das Protokoll der Netware-Utility “PAUDIT* zurlickzugreifen.
Uber die Art und Weise der Auswertung dieser Protokolle bietet es sich an, eine Erginzung in die
Betriebsvereinbarungen mit dem Personalrat aufzunehmen.

Zu all diesen hier angesprochenen Schutzfunktionen bietet das Betriebssystem sowohl dem Netzwerkadministrator
als auch dem behdrdlichen Datenschutzbeauftragten konkrete Hilfsmittel, die die Kontrolle der vorgenommenen
Systemeintragungen erleichtern.

16.4.3.1
Einsatz des Befehls “Security™

Der Befehi Security kann nur von der Ebene SYS:SYSTEM aufgerufen werden und listet in eine als Parameter
angegebene Datel all jene Sicherheitsliicken auf, die folgenden Kriterien entsprechen:

— Kennungen (User-ID), die kein Palwort oder unsichere PaBwérter fihren:
— Kennungen, die dem Supervisor gleichgesetzt sind {Supervisor equivalence):
- Kennungen, die auf das “Root"-Verzeichnis Zugriffsrechte haben:

— Kennungen, fiir die kein Login Script existiert;

— Kennungen, die Zugriffsrechte auf Systemverzeichnisse haben, die iiber die folgenden Rechte hinausgehen:

SYS:SYSTEM (keine)
SYS:PUBLIC (read, file scan)
SYS :LOGIN (read, file scan)
SYS:MAIL (write, create).

Gerade dieser Befehl ist geeignet, dem behdordlichen Datenschutzbeauftragten schnell einen Uberblick iiber den
Zustand der Systemsicherheit zu verschaffen, da er diese Auswertung auch kurzfristig immer wieder stichprobenartig
von den Systemverantwortlichen anfordern kann.

16.4.3.2
Kontrolle der sonstigen Zugriffsberechtigungen

Ob die von den Systemverwaltern oder von den Lieferfirmen, die in der Regel die Erstinstallation durchfiihren,
eingetragenen anwendungsbezogenen Zugriffsberechtigungen dem notwendigen dokumentierten Zugriffsbedarf
entsprechen, 1Bt sich im weiteren am besten mit Funktionen in den Programmen “SYSCON" und "FILER"
iberpriifen, die fester Bestandteil des Netzwerkbetriebssystems sind.

Mit dem Programm SYSCON kénnen sowohi die User-iD-bezogenen Zugriffsrechte als auch die Gruppenzuge-
hérigkeit und deren Rechte eingetragen und iiberprift werden. Dariiber hinaus werden mit dem Programm alle
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wesentlichen weiteren Eintragungen vorgenommen, die das Umfeld eines Users beschreiben. Dazu gehdren unter
anderen:

— die “Account Restrictions* (vgl. Ziff. 16.4.3.3);

— das sog. “Login Script”, mit dem fiir einen Anwender bestimmte, seine Anwendung vorbereitende Schritte
festgelegt werden;

— die “Station Restrictions”, mit denen fiir eine Kennung nur einzelne Arbeitsplitze (deren Netzwerkkennung) zur
Benutzung freigegeben werden;

~ die "Time Restrictions”, die die zeitlichen Zugangsvoraussetzungen einer Kennung zum System festlegen.

Da ein Anwender dariiber hinaus noch an anderer Stelle bestimmte Zugriffsrechte erhalten kann, ist es nétig, im
einzelnen mit der Option “Who Has Rights Here* aus dem Programm FILER die Ubersicht der Zugriffsberech-
tigungen auf Verzeichnisse und Dateien zu vervollstindigen.

Zur eigenen Sicherheit wird eine Verwaltung eine derartige Uberpriifung des Systemzustandes gemiB den eigenen
Konzeptvorgaben in regelmafBigen Abstinden durchfiithren und die Ergebnisse dem behérdlichen Datenschutz-
beauftragten zur Kenntnis geben.

Fir eine direkte Auswertung des Svstemzustandes sind jedoch einige grundlegende Systemkenntnisse erforderlich. Es
ist daher — wie mir in einem Fall bekannt wurde — sinnvoll, neben den kiinftigen Systemverwaltern auch den
behordlichen Datenschutzbeauftragien zu entsprechenden Schulungen zu entsenden.

16433
Eintragungen zu den “Account Restrictions™ im Programm SYSCON

Im Submenii “User Information* des Programms SYSCON kénnen im Meniiunterpunkt Account Restrictions die
wesentlichen Einstellungen vorgenommen werden, um den Einsatz der User-ID bezogenen PaBworter wirkungsvoll
zu regeln. Die einzelnen Felder sollten bei einem Standard-User in etwa folgende Eintragungen aufweisen:

Meniipunkt Einstellung Anmerkung
Account Disabled: Yes ()
Account Has Expiration Date: No {2)
Data Account Expires: *
Limit Concurrent Connections: Yes
Maximum Connections: 1
Allow User To Change Password: Yes (3)
Require Password: Yes (4)
Minimum Password Length: 8 (3
Force Periodic Password Changes: Yes (6)
Days Between Forced Changes: 30
Date Password Expires: *
Limit Grace Logins: Yes (7)
Grace Logins Allowed: k!
Remaining Grace Logins: *
Require Unique Passwords: Yes (8)

* Diese Werte ergeben sich aus den vorgenommenen Einstellungen und einigen vom System gespeicherten Daten. Das
Betriebssystem trdgt automatisch dic resultierenden Werte ein.

(1) Eine sonst vollstindig beschriebene Kennung kann mit einem “No* an dieser Stelle deaktiviert werden. Diese
Option 146t sich z.B. bei lingerfristig beurlaubten Usern oder bei den Sevicetechnikern der Vertragspartner sinnvoll
einsetzen, um den MiBbrauch dieser Kennungen, solange sie nicht bendtigt werden, auszuschlieBen.

(2) Eine Eintragung eines “Expiration Duate” kann z.B. bei Usern zweckmiiBig sein. deren Mitarbeit zeitlich begrenzt
ist.

(3) Der User kann sein PaBwort unabhingig vom Supervisor selbst bestimmen. Der Supervisor kann es zwar

iiberschreiben, aber nicht lesen.
(4) Zur Benutzung dieser Kennung ist die Eingabe eines PaBwortes unumginglich.

(5) Ein wirkungsvolles PaBwort mufl mindestens sechs alphanumerische Zeichen umfassen, besser sind jedoch acht
Stellen.
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(6) Durch diese Eintragung wird dem User automatisch ein regelmiBiger, systemgefiihrter Pafiwortwechsei
abverlangt. Der 30-Tage-Zeitraum hat sich dabei als in jeder Hinsicht praxisgerechte GréBe erwiesen.

{7) Ein User kann den geschilderten PaBwortwechsel umgehen. Durch die Eintragungen wird festgelegt, dal das alte
PaBlwort nach Ablauf seiner Giltigkeit lediglich noch dreimal zum Login verwendet werden kann.

(8) Die letzten acht PaBworter, die zu einer Kennung verwendet wurden, werden vom System gespeichert und sind bei
einem PaBwortwechsel nicht wieder zu benutzen.

16.4.4
Forderungen

Die beschricbenen Programme und Funktionen zeigen, daB das Netzwerkbetriebssystem Novell Netware ein
umfangreiches Instrumentarium bietet, das die Netzwerkverwalter in die Lage versetzt, einige grundsitzliche
Anforderungen des Datenschutzes zu realisieren. Ziel einer Verwaltung mub} es sein, dieses Instrumentarium im
Spannungsfeld zwischen Zugriffserfordernissen und Systemsicherheit optimal einzusetzen.

Leider verbleibt auch dann beim Einsatz von PC-Netzwerken das Problem der PC, die iiber eigene Festplatten- oder
Diskettenlaufwerke verfiigen, aber nicht mit einer Schutzsoftware ausgestattet sind (18. Tatigkeitshericht, Ziff.
16.3.2).

Ich werde diesen Aspekt und die weitere Entwicklung von Netzwerken in den folgenden Jahren beobachten und zu
einem geeigneten Zeitpunkt erneut zu diesem Thema berichten.

17. Unzureichende Umsetzung des Hessischen Datenschutzgesetzes durch dffentliche Stellen

17.1
Mangelnde Kooperationsbereitschaft bei dffentlichen Stellen

§ 28 Abs. | des Hessischen Datenschutzgesetzes (HDSG) riumt alien Birgerinnen und Biirgern das Recht ein, sich an
mich zu wenden, wenn sie annehmen, bei der Verarbeitung ihrer personenbezogenen Daten in ihren Rechten verletzt
worden zu sein. Als unabhingige Kontrollinstanz gehe ich allen Eingaben nach und unterrichte die Betroffenen von
dem Ergebnis meiner Feststellungen. Als Instrument steht mir dazu § 29 HDSG zur Verfligung, wonach mir von allen
datenverarbeitenden Stellen nicht nur Zutriit zu den Dienstriumen, sondern auch Auskunft zu meinen Fragen und
Einsicht in alle Unterlagen, die in Zusammenhang mit der Verarbeitung personenbezogener Daten stehen, zu
gewihren ist. Dabei reicht es oft aus, die in den betroffenen Behdrden nach § 5 Abs. 2 HDSG mit der Sicherstellung
der Einhaltung von Vorschriften iiber den Datenschutz bestellten Datenschutzbeauftragten einzuschalten und im
konkreten Einzelfall die Uberpriifung der Einhaltung datenschutzrechtlicher Bestimmungen zu veranlassen.

Ein Beispiel:

Ein Biirger geriet 1982 in den Verdacht, eine Straftat nach dem Betdubungsmittelgesetz (BTMG) begangen zu haben.
Es wurden Ermittlungen angestellt, und er wurde erkennungsdienstlich behandelt. Nachdem die Staatsanwaltschaft
das Verfahren eingestellt hatte, bemiihte sich der Betroffene um die Vernichtung der erkennungsdienstlichen
Unterlagen. Die Polizei lehnte dies ab, weil die Ermittlungen nicht zweifelsfrei ergeben hitten, daB er die Straftat
nicht begangen habe. Nachdem der Betroffene im Jahre 1989 in einer anderen hessischen Stadt ein weiteres Mal in
den Verdacht geriet, eine Straftat begangen zu haben — wieder wurde das Verfahren eingestellt -, wandte er sich im
letzten Jahr an mich und bat um Unterstiitizung bei seinen Bemithungen um Ldschung der Datenspeicherung. Es
geniigten zwei Telefongespriche mit den behdrdlichen Datenschutzbeauftragten der beiden Polizeidienststellen, in
denen ich darum bat, zu priifen, ob die in den Jahren 1983 und 1989 verfiigte Aufbewahrung der Unterlagen mit den
datenschutzrechtlichen Bestimmungen des Hessischen Gesetzes iiber die offentliche Sicherheit und Ordnung (H50G)
vom 26. Juni 1990 in Einklang steht. Beide Stellen kamen zu dem Ergebnis, dall die Akten und erkennungs-
dienstlichen Unterlagen zu vernichten und die im polizeilichen Informationssystem gespeicherten Daten zu 18schen
sind.

Nicht alle Fille kénnen so schnell und unbiirokratisch geldst werden:

17.1.1
MifBachtung meiner Rechte nach §29 HDSG durch verzigerte oder unterlassene Auskunftserteilung

— Ein Insasse einer Justizvollzugsanstalt hatte davon Kenatnis erlangt, dafi die Hauptbelastungszeugin in seinem
Strafverfahren wihrend der Ermittlungen ausgesagt hatte, ihr sei ein gegen ihn ergangenes Urteil eines
vorangegangenen Verfahrens “zugespielt worden. Er vermutete, daB} die Polizei oder die Staatsanwaltschaft das
Urteil weitergegeben hitten und bat mich um eine datenschutzrechtliche Uberpriifung. Im Februar 1991 bat ich
die Staatsanwaltschaft beim Landgericht Darmstadt um eine Stellungnahme. Sie antwortete, die Akten seien
derzeit versandt, sie werde auf mein Schreiben zuriickkommen. Ein Jahr spiter teilte mir die Zweigstelle
Offenbach der Staatsanwaltschaft beim Landgericht Darmstadt mit, da8 sich an diesem Sachstand nichts gedndert
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habe; die Ermittlungen seien noch nicht abgeschlossen. Dies korrigierte sie kurz darauf: Das Verfahren sei seit
Miirz 1991 abgeschlossen. Auf meine Bitte, doch nun zu meinen Fragen Stellung zu nehmen, antwortete sie, sie
habe die Staatsanwaltschaft Darmstadt gebeten, zu priifen, ob diese mir antworten kénne. Erst nachdem ich im
Juli 1992 den Leitenden Oberstaatsanwalt beim Landgericht Darmstadt bat, sich der Sache persdnlich
anzunchmen, erhieit ich die Auskunft, aus den Akten seien keine Anbhaltspunkte ersichtlich, wonach die
Staatsanwaltschaft oder die Polizei der Zeugin das Urteil “zugespielt* hitten. Die von dem Betroffenen vermutete
Dateniibermittlung war damit datenschutzrechtlich nicht zu bewerten. Allerdings teile ich das von dem
Betroffenen geduBerte Unverstindnis liber die zogernde Beantwortung meiner Frage durch die Staatsanwaltschaft
beim Landgericht Darmstadt.

— Eine Partei in einem Zivilprozel hatte vom Amtsgericht Frankfurt am Main Einsicht in die Strafakte des
ProzeBgegners — die mit dem Zivilverfahren in keinem Zusammenhang stand — erhalten. Dieser riigte die
Akteneinsichtsgewihrung und bat mich um eine datenschutzrechtliche Beurteilung. Im November 1991 forderte
ich das Gericht auf, mir mitzuteilen, aufgrund welcher Rechtsgrundlage die Akteneinsicht gewihrt wurde.
Mehrere Erinnerungen blieben erfolglos. Auf die letzte antwortete das Amtsgericht, der bearbeitende Richter sei
zur Zeit nach Thiiringen abgeordnet, weshalb die Beantwortung meiner Fragen noch warten miisse. Dem
Betroffenen konnte ich bisher nur mitteilen, dafl ich im vorliegenden Fall die Gewahrung von Einsicht in die
Strafakte an die gegnerische Partei im ZivilprozeB fir problematisch halte. Die Frage, ob sie tatsichlich zulissig
war, hingt von der immer noch ausstehenden Antwort des Amtsgericht Frankfurt ab.

— Im August 1991 wandte ich mich an die Fiihrerscheinstelle des Landrates des Wetteraukreises und bat um
Mitteilung, worauf ein Eintrag in der Fiihrerscheinkartei, wonach einer Person im Jahre 1966 die Fahrerlaubnis
entzogen wurde, beruhe. Die Fiihrerscheinstelle antwortete erst nach mehreren Erinnerungen, allerdings nur
lickenhaft. Weitere Fragen blieben trotz Hinweis auf die Verpflichtung nach § 29 Abs. | HDSG unbeantwortet.
Erst nachdem ich die Akten bei der Fihrerscheinstelle einsah, konnte ich dem Betroffenen mitteilen. da sein
Verlangen nach Loschung dieses Eintrages nicht berechtigt war.

— Auf Bitten eines Birgers hatte ich im Juni 1991 bei der Polizeidirektion Erbach dessen Kriminatakte eingesehen.
Gegen den Betroffenen waren seit 1972 neun Ermittlungsverfahren gefilhrt worden. Der Ausgang der Verfahren
war der Polizei nicht bekannt. Der Betroffene war aus nicht ersichtlichem Grund erkennungsdienstlich behandelt
worden. Seine Akte sollte bis 1997 aufbewahrt werden. Ich traf folgende Vereinbarung: Die Polizei tiberprift,
aufgrund welcher Rechtsgrundlage die erkennungsdienstliche Behandlung erfolgte und holt Auskiinfte {iber den
Ausgang des Verfahrens bei der Staatsanwaltschaft ein. Danach wird die Aufbewahrunpsdauer neu festgelegt, die
erkennungsdienstlichen Unterlagen evtl. vernichtet und ich iiber das Ergebnis informiert.

Nach mehreren Erinnerungen erhielt ich im Mai 1992 ein vorldufiges Ergebnis: Die Antwort der Staatsan-
waltschaft Darmstadt zum Ausgang der Verfahren stehe noch aus. Unabhiingig davon wurden die Unterlagen zu
sechs der neun Ermittlungsverfahren ausgesondert, weil deren weitere Aufbewahrung nicht mehr erforderlich war.
Die vorgesehene Aufbewahrungsdauer wurde auf Oktober 1993 verkiirzt. Die Entscheidung Gber die evtl.
Ldschung der erkennungsdienstlichen Unterlagen wurde zuriickgesteilt. Im September 1992 teilte die Polizei-
direktion Erbach mit, die Staatsanwaltschaft habe nun zu einem der Fille mitgeteilt, daB das Verfahren nach § 170
Abs. 2 StrafprozeBordnung (StPO) eingestellt sei. Die Ausginge der anderen Verfahren wurden nicht mitgeteilt.
Die erkennungsdienstlichen Unterlagen seien nach §81b 2. Alt. StPO angefertigt worden. Da keine
Anhaltspunkte ersichtlich waren, wonach die erkennungsdienstlichen Unterlagen die Aufklirung kinftiger
Straftaten fordern kénnten, habe ich deren Vernichtung verlangt. Die Polizetdirektion Erbach hat den Vorgang
nun dem Hessischen Landeskriminalamt zur Entscheidung iibersandt. Das Ergebnis steht noch aus.

— Das Hessische Landesamt fir Verfassungsschutz verzdgerte meine Priifung der Akten iiber die Sicherheits-
iiberpriifung iiber ein Jahr (vgl. Ziff. 2.1},

17.1.2
MilBachtung meiner Rechte nach § 29 HDSG durch falsche Auskiinfte

— Bei Prisfung der Zuldssigkeit der Ubersendung von Entlassungsberichten von Krankenhdusern an die
Tbec-Abteilung des Gesundheitsamtes der Stadt Frankfurt am Main erklirte das Gesundheitsamt, daB nur in
Einzelfillen Berichte von Krankenhiusern angefordert wirden, und dies auch nur mit Einwilligungserklirung
der Patienten. Im Rahmen einer Prifung vor Ort sah einer meiner Mitarbeiter 80 Akten der The-Abteilung des
Gesundheitsamtes aus den Jahren 1990 bis 1992 durch und stellte fest, daB3 das Gesundheitsamt in allen Fillen bei
den Krankenhidusern Zwischen- und Entlassungsberichte mit Vordruck angefordert hatte. Erklarungen, mit denen
die Patienten in die Anforderung der Berichte einwilligen und die behandelnden Arzte der Krankenhiuser von
der drztlichen Schweigepflicht entbinden, hatte das Gesundheitsamt in keinem Fall eingeholt.

— Die Fihrerscheinstelle des Rheingau-Taunus-Kreises ordnete im Dezember 1991 die medizinisch-psychologische
Begutachtung eines Fiihrerscheininhabers an. Sie stiitzte sich dabei auf eine Mitteilung der Staatsanwaltschaft
beim Landgericht Wiesbaden, wonach der Betreffende wegen eines VerstoBes gegen das BTMG verurteilt worden
sei. Der Betroffene fragte bei mir an, ob die Weitergabe seiner personenbezogenen Daten durch die Justizbehérde
an die Fiihrerscheinstelle zuldssig war. Ich bat sowohl die Staatsanwaltschaft als auch die Fithrerscheinstelle um
Stellungnahme. Die Staatsanwaltschaft antwortete mir im April {992, sie habe das Urteil dem Jugend- und
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Sozialamt des Landratsamtes des Rheingau-Taunus-Kreises libersandt, nicht aber der Fiihrerscheinstelle. Die
Fiihrerscheinstelle antwortete, die an das Jugendamt adressierte Mitteilung sei aus Versehen zu ihr gelangt. Nach
Aufklirung des Irrtums sei die Staatsanwaltschaft Wiesbaden um eine Mitteilung nach Nr. 46 der Anordnung
Gber Mitteilungen in Strafsachen (MiStra, IMBL 1985 S. 189) gebeten worden. Erst aufgrund der dann ergangenen
an die Fihrerscheinstelle unmittelbar gerichteten Mitteilung sei sie titig geworden. Eine Riickfrage bei der
Staatsanwaltschaft ergab, daB das letztgenannte Ersuchen erst im Mai 1992 erfolgte und somit nicht Grundlage fir
die Anordnung im Dezember 1991 sein konnte. Die Fiihrerscheinstelle sah sich bislang nicht in der Lage, diesen
Widerspruch aufzukliren — die dafiir benotigte Akte lige dem Verwaltungsgericht vor.

17.2
Fehlende Sorgfalt bei der Organisation der Aktenfithrung

17.2.1
Vorgefundene Situation

Bei cinem polizeidrztlichen Dienst schied der leitende Arzt aus. Neben seiner Titigkeit als Polizeiarzt war er auch
Hausarzt fiir einzelne seiner Mitarbeiter.

Die Unterlagen, die im Rahmen seiner Nebentitigkeit angefallen waren, wollte er mit Ausscheiden aus dem Dienst
zulédssigerweise an sich nehmen.

Er bewahrte diese Unterlagen jedoch micht getrennnt, sondern zusammen mit einer Vielzahl anderer Papiere in
namentlich untergliederten Ordnern mit den Aufschriften “Personal* und “Auszubildende” auf. Bei seinen
Mitarbeitern kam daher die Befirchtung auf, er kdnnte nicht nur die ihm zustehenden Unterlagen mitneh-
men.

Sie baten mich um eine Sichtung der Ordner. Dabei mulite ich feststellen, daB tatsdchlich die verschiedensten
Unterlagen mit und ohne Personenbezug vermischt waren. Einige Beispiele:

— Fotokopien von Unterlagen, die der irztliche Dienst iber ¢ine Mitarbeiterin des Polizeiprasidiums angefertigt
hatte;

— Bescheinigungen bzw. Fotokopien iiber FortbildungsmaBnahmen von Mitarbeitern des drztlichen Dienstes:

~ Meldungen iiber Polizeibeamte, die mit HIV-infizierten Personen in Berithrung gekommen waren, einschlieBlich
der Personalien dieser Personen;

— idrztliche Unterlagen iiber BtM-Abhingige:

— drztliche Unterlagen Giber Inhafiierte zur Feststellung der Haftfihigkeitr, zum Teil mit Kopien der gesamten
staatsanwaltschaftlichen Ermittlungsakte:

— Zeugnisse und Bewerbungsunterlagen von Mitarbeitern beim drztlichen Dienst

Die Vermischung solcher Unterlagen ist beispielhaft fiir ein doch héufig auftretendes Problem: Bei der Organisation
von Verfahrensabliufen, der Ausgestaltung der Aktenfilhrung sowie den Regelungen iiber Aufbewahrung und
Aktenzugang wird zuwenig {berlegt, ob einzelne Informationen oder Unterlagen iiberhaupt bendtigt werden, zu
welchen Zwecken sie verwendet werden diirfen und wer Zugang zu diesen Daten haben mulB. Verstirkt treten
Schwierigkeiten auf, wenn eine Stelle unterschiedliche Aufgaben wahrnimmt. Auch nach 20 Jahren Datenschutz-
gesetzgebung bestimmt nicht das Recht auf informationelle Selbstbestimmung das Handeln der Verwaltung, sondern
dieses ist weiterhin geprigt von langjihriger Verwaltungsilbung und entsprechend eingefahrenen Denk- und
Handlungsweisen ihrer Mitarbeiter.

17.2.2
Grundsiitze zur Neuorganisation

Im vorliegenden Fall war es erforderlich, die komplette Aktenfilhrung sowie den Zugang zu den einzelnen Akten neu
zu gestalten. Die betroffene Dienststelle hat ein sehr breites Aufgabenspektrum, das auf unterschiedlichen
Rechtsgrundlagen beruht.

Als Beispiele seien bei der irzilichen Betreuung von Landesbediensteten genannt:

— Bewerber- und Einstellungsuntersuchungen;

— Untersuchungen zur Begutachtung der Polizeidienstfihigkeit:

— Untersuchungen fiir besondere polizeiliche Yerwendungen,
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— érztliche Versorgung.im Einsatz;

- sportéirztliche_ Beratung;

— Gutachten im Beihilfeverfahren;

— Begutachtung bei Dienstunfillen;

sowie zur Unterstiitzung vollzugspolizeilicher MaBlnahmen:

— Verwahr- und Verhandlungsfahigkeitsuntersuchungen;

— Blutentnahmen;

— drztliche Betreuung der im Gewahrsam und in den Haftzellen Verwahrten;
— Untersuchungen im Rahmen des Hessischen Freiheitsentziehungsgesetzes;
— Unterstiitzung im Rahmen der Ermittlungen und Beweissicherung.

Fiir eine ordnungsgemifBe Organisation dieser Dienststelle und eine entsprechende Behandlung der dabei
anfallenden Daten sind — wie liberall — sowohl Erforderlichkeit als auch Zweckbindung zu beachten. Das heiBt, da8
die verschiedenen Unterlagen differenziert nach den einzelnen Aufgaben bzw. den Rechtsgrundlagen, auf denen
diese beruhen, behandelt werden miissen.

Besonderes Augenmerk ist auf die Behandlung der Daten derer zu richten, die in der Dienststelle “Polizeidrztlicher
Dienst™ selbst titig sind. Es ist darauf zu achten, daB keine unzulidssigen Personainebenakten gefiihrt werden. Soweit
die personalverwaltende Behdrde nicht zugleich Beschidftigungsbehdrde ist, ist zwar grundsatzlich das Fihren von
Nebenakten zuldssig; sie diirfen jedoch nur solche Unterlagen enthalten, deren Kenntnis zur rechtmiBigen
Aufgabenerledigung der betreffenden Behdrde erforderlich ist. Das Fithren einer Personalnebenakte ist in der
Hauptakte zu vermerken. Beim polizeidrzilichen Dienst sind jedoch nur wenige Informationen iber die dort
Beschiiftigten erforderlich. Bewerbungsunteriagen, FortbildungsmaBnahmen, Beurteilungen u.i. sind keine Unter-
lagen, die dem Vorgesetzten stindig zur Verfiigung stehen missen. Soweit dariiber hinaus fiir die Mitarbeiter des
arztlichen Dienstes auch medizinische Unterlagen anfallen, ist zudem eine Trennung von den Personalunterlagen
erforderlich.

Der polizeidrztliche Dienst ist zugleich Ausbildungsstelle fiir Arzthelfer. Die fir eine ordnungsgemiile Ausbildung
notwendigen Informationen diirfen selbstverstandlich bei der Ausbildungsstelle in Form einer Akte abgelegt werden.
Dabei ist jedoch ebenfalls sorgfiltig zu priifen, welche Unterlagen dazu auf Dauer wirklich erforderlich sind. Auf gar
keinen Fall gehdren dazu Beurteilungen. Das Fihren einer solchen Ausbildungsakte ist ebenfalis in den
Personalhauptakten zu vermerken.

SchlieBlich ist wusdriicklich festzulegen, wer zu welchen Unterlagen Zugriff haben darf. Ausgangspunkt dieser
Regelung mub sein, zu welchem Zweck die einzelnen Akten gefiihrt werden, und wer mit den entsprechenden
Aufgaben innerhalb des polizeidrztlichen Dhenstes betraut ist. Soweit es sich um Personalunterlagen handelt, kann
unter Umstdnden eine differenzierte Zugriffsberechtigung notwendig sein. Falls beispielsweise sensible medizinische
Unterlagen iber die Beschiftigten gefithrt werden. sind etwa eine Beschrinkung der Einsichtnahme auf den Arzt
sowie eine Aufbewahrung in verschlossenen Umschligen mit Dokumentation der Einsichtsnahme oder vergleichbare
MaBnahmen zu priifen.

18. Bilanz

18.1
Aufnabhme des Rechts auf informationelle Selbstbestimmung und Informationsfreiheit in das Grundgesetz

Ich hatte dem Hessischen Landtag anliflich des von ihm und der Hessischen Landesregierung am 30. und 31.
Oktober 1991 veranstalteten Symposions “Verfassungsreform™ einen Zwischenbericht nach § 30 Abs. 1 Hessisches
Datenschutzgesetz (HDSG) “Zur Aufnahme des informationellen Selbstbestimmungsrechts und der Informations-
freiheit (Freedom of Information) in das Grundgesetz” vorgelegt, in dem ich die Griinde, die fir eine Aufnahme in
das Grundgesetz sprechen, ausfiihrlich dargelegt und konkrete Textvorschlige fiir das Recht auf informationelle
Selbstbestimmung und auf Informationsfreiheit unterhreitet habe {vollstindig abgedruckt im 20. Titigkeitsbericht,
Ziff. 17.2).

Im Rahmen der im Finigungsvertrag empfohlenen Diskussion iiber Anderungen bzw. Erginzungen des
Grundgesetzes ist eine formelle Beteiligung der Linderparlamente nicht vorgesehen. Zunachst wurde das Thema
Verfassungsreform in der Kommission Verfassungsreform des Bundesrates beraten. Das hessische Kabinett hat am 4.
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Februar 1992 beschlossen, meinen Formulierungsvorschlag zum Recht auf informationelle Selbstbestimmung als
Beitrag des Landes Hessen in den zustindigen ArbeitsausschuB der Kommission Verfassungsreform des Bundesrates
einzubringen. Im ArbeitsausschuB wurde ein Formulierungsvorschiag zur Einfiigung eines Grundrechts auf
Datenschutz sowie zur verfassungsrechtlichen Verankerung der Stellung des Datenschutzbeauftragten erarbeitet; er
fand jedoch lediglich eine einfache, nicht die erforderliche Zweidrittelmehrheit. Dementsprechend hat das Plenum
der Verfassungskommission, das seine Arbeit am 14. Mai 1992 abgeschlossen hat, zum Thema “Datenschutz™
lediglich einen Diskussionsbericht, jedoch keine eigenen Empfehlungen verabschiedet. Hinsichtlich der Aufnahme
der Informationsfreiheit (Freedom of Information) in das Grundgesetz bestand in der Arbeitsgruppe offenbar
iiberwiegend die Auffassung, dall diese Frage eher bereichsspezifisch auf einfachgesetzlicher Ebene geregelt werden
sollte (AbschluBbericht BR-Drucks. 360/92).

Die Verfassungsdiskussion wird jetzt in der Gemeinsamen Verfassungskommission von Bundestag und Bundesrat,
die sich am 16. Januar 1992 konstituiert hat und ihre Vorschlige bis zum 3 1. Mirz 1993 vorlegen soll, fortgesetzt. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat auf einer Sonderkonferenz am 28. April 1992
eine EntschlieBung zur Aufnahme des Datenschutzes in das Grundgesetz verabschiedet und der Gemeinsamen
Verfassungskommission von Bundestag und Bundesrat zugeleitet. In der EntschlieBung hat die Konferenz die
Vorstellungen, die in der Verfassungskommission des Bundesrates entwickelt worden sind, begriiBt und sich dafir
ausgesprochen, das Recht auf informationelle Selbstbestimmung im Grundgesetz zu verankern. Dariiber hinaus hat
die Konferenz empfohlen, die unabhingige Datenschutzkontrolle, die fiir die Verwirklichung des Grundrechts auf
Datenschutz im Alltag von entscheidender Bedeutung ist, in die Verfassung aufzunehmen und in die Beratungen der
Gemeinsamen Verfassungskommission dariiber hinaus die folgenden weiteren Punkte einzubeziehen, die sich aus der
Entwicklung der Informationstechnik ergeben:

— Stdrkung der Grundrechte des Art. 10 (Brief-, Post- und Fernmeldegeheimnis) und Art. 13 (Unverletzlichkeit der
Wohnung) im Hinblick auf neue Uberwachungstechniken

— Recht auf Zugang zu den Daten der Verwaltung (Aktendffentlichkeit, Intormationsfreiheit) sowie
— Instrumente der Technikfolgenabschitzung.

1992 haben mehrere neue Bundeslinder Verfassungen beschlossen, die auch Bestimmungen zum Recht auf
informationelle Selbstbestimmung (Brandenburg, Art. 11; Sachsen, Art. 33; Sachsen-Anhalt, Art. 6), zur
[nformationsfreiheit (Brandenburg, Art. 21; Sachsen hinsichtlich der Daten iiber die Umwelt, Art. 34; Sachsen-
Anhalt hinsichtlich der Daten Uber die Umwelt, Art. 6) sowie zum Landesbeauftragten fiir den Datenschutz
{Brandenburg, Art. 74; Sachsen, Art. 57; Sachsen-Anhalt, Art. 63} enthalten.

18.2
EG-Richtlinie zum Datenschutz
(19. Titigkeitsbericht Ziff. 2; 20. Tatigkeitsbericht Ziff. 16.3)

Die EG-Kommission hat dem Ministerrat der Europiischen Gemeinschaften einen neuen Vorschlag fir eine
Datenschutzrichtlinie vorgelegt. Der “Geédnderte Vorschlag fiireine Richtlinie des Rateszum Schutz natiirlicher
Personen bel der Verarbeitung personenbezogener Daten und zum freien Datenverkehr” vom 5. Oktober 1992
(KOM (92) 422 endg. — SYN 287) ist eine Reaktion auf die Stellungnahme des Européischen Parlaments zu dem am
18. Juli 1990 vorgelegten ersten Vorschlag der Kommissicn (KOM (90) 314 endg. — SYN 287 oder BR-Drucks.
690/90). Das Europiische Parlament hatte am 1i. Mirz 1992 mehr als 100 Anderungsantrige zum urspriinglichen
Kommissionsentwurf beschlossen (PE 160.503, Sitzungsprotokoll EP).

In der Uberschrift des neuen Entwurfs kommt nun das woh! entscheidende Motiv, das die Kommission iiberhaupt zu
einem Richtlinienvorschlag veranlalit hat, zum Ausdruck: Es soll verhindert werden, dal unterschiedliche nationale
Datenschutzgesetze und divergierende Entscheidungen der Datenschutzkontrollbehdrden den freien Austausch
personenbezogener Daten zwischen den Mitghiedstaaten der EG behindern und dadurch Wettbewerbsverzerrungen
entstehen. Die Uberschrift stellt auBerdem klar, dali der Schutz nur fiir natiirliche und nicht auch fiir juristische
Personen gilt.

Bestirkt durch das Europiiische Parlament hilt die Kommission an ihrem Ziel fest, nicht den kleinsten gemeinsamen
Nenner, sondern fiir alle Mitgliedslinder ein gleichwertig hohes Datenschutzniveau festzuschreiben.

Aufgegeben wurde die auch fiir das deutsche Recht charakteristische formelle Unterscheidung zwischen
Datenverarbeitung im &ffentlichen und privaten Bereich. Grundsatzlich gelten fir beide Sektoren dieselben Regeln,
notwendige Abweichungen werden in den einzelnen Vorschriften beriicksichtigt.

Mit dem neuen Entwurf hat sich der Arbeitskreis Europa der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder ausfiihrlich beschéftigt. Die Beratungsergebnisse hat der Bundesbeauftragte fiir den Datenschutz dem
Bundesinnenminister in einem Schreiben vom 16. Oktober 1992 mitgeteilt und damit die Aufforderung verbunden,
die Auffassung der Datenschutzbeauftragten in den bevorstehenden Verhandlungen im Ministerrat der EG zur
Geltung zu bringen.
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Die Datenschutzbeauftragten wollen insbesondere eine Klarstellung im Text der Richtlinie, daBl die Mitgliedstaaten
ein Datenschutzniveau gewihrleisten diirfen, das iiber das der Richtlinie hinausgeht. Andernfails kdnnte es passieren,
daB manche bereichsspezifische restriktive Datenschutzregelung in der Bundesrepublik aufgehoben werden
miuBte.

Einer Prizisierung bedarf aullerdem die Vorschrift iiber die Rechtssetzungsbefugnis der EG-Kommission (Art. 33),
denn sie 1iBt offen, ob die Kommission die Mdoglichkeit haben soll, auBerhalb des Anwendungsbereichs der
Richtlinie fiir alle Datenverarbeitungsbereiche spezifische Regelungen zu erlassen. Eine solche Generalermichtigung
der Kommission wiére auf keinen Fall akzeptabel.

Zu den Forderungen der Datenschutzbeauftragten zahlt unter anderem auch, dafl die Bundesregierung im Ministerrat
sicherstellen muB, dal das in der Bundesrepublik existierende Modell der Datenschutzbeauftragten beibehalten
werden kann. Probleme kénnten hier durch die in der Richtlinie fiir die Kontrollbehérde vorgesehenen
Exekutivbefugnisse entstehen, da die Datenschutzbeauftragten derzeit keine Eingriffs- und Anordnungsbefugnisse
haben.

Der Entwurf steht nun zur Beratung im Ministerrat an, dem die Aufgabe obliegt, einen *gemeinsamen Standpunkt*
zu formulieren, der dem Europdischen Parlament zugeleitet wird. Die Richtlinie wird mit Sicherheit nicht, wie
urspriinglich geplant, zu Beginn des Europiischen Binnenmarktes am 1. Januar 1993 verabschiedet sein. Fiir die
Umsetzung der Richtlinie in nationales Recht sieht der Entwurf sogar eine Frist bis zum I. Juli 1994 vor,

18.3
Telefax in Krankenhiusern
(20. Tatigkeitsbericht, Ziff. 9.1)

Die Stidtischen Kliniken Kassel haben mit meiner Beratung eine Dienstanweisung fiir den Umgang mit
Telefaxgeriten erlassen, die den im letzten Titigkeitsbericht (Ziff. 9.1) dargelegten datenschutzrechtlichen
Anforderungen Rechnung trigt. Entsprechendes gilt fiir die Stidtischen Kliniken Wieshaden.

Unter Zugrundelegung der mit verschiedenen Kliniken gefithrten Diskussionen iiber den Einsatz der Telefaxgeriite
habe ich einen Mustertext fiir den datenschutzrechtlichen Teil einer Dienstanweisung iiber die Einrichtung, den
Betrieb und die Nutzung von Telefaxgeriten in einer Klinik entworfen, der gegebenenfalls — je nach GréBe und
besonderen Umstdnden der jeweiligen Klinik — zu modifizieren ist. Bei diesen Diskussionen wurde mir zum Teil von
den Kliniken entgegengehalten, daf} die datenschutzrechtlichen Anforderungen an den Umgang mit Telefaxgeriten
erhebliche praktische Probleme in der Umsetzung aufwerfen. Diese Argumentation ist verstindlich, kann aber die
Notwendigkeit einer solchen Dienstanweisung itn Ergebnis nicht in Frage stellen. Derartige Schwierigkeiten treten
bei der Einfithrung neuer Techniken immer wieder auf, weil Probleme des Datenschutzes und der Datensicherheit
haufig bei der Entwicklung der Produkte nicht hinreichend beriicksichtigt werden. Ein typisches Beispiel hierfiir ist
die Entwicklung bei den PCs: Urspriinglich hatten die PCs keinerlei Schutzkomponenten; aber infolge der
Diskussion iiber Datenschutz und Datensicherheit ist inzwischen ein Sicherheitsstandard erreicht, der ihren Einsatz
— in den meisten Fallen — unprobtematisch macht. Bei den Telefaxgeriiten bleibt fiir die Ubergangszeit nur die
Maoglichkeit, die gravierendsten Mangel so weit wie maglich durch organisatorische MaBnahmen zu kompensieren.
Im iibrigen sind die Hersteller aufgefordert, durch technische Malnahmen den Sicherheitsstandard zu verbessern
(vgl. 17. Tatigkeitsbericht, Ziff. 16.1).

Eine Dienstanweisung fiir den datenschutzgerechten Umgang mit Telefaxgeriten sollte folgende Punkte enthal-
ten:

— Telefaxgerite sind Fernmeldeanlagen. Die abgehenden und ankommenden Fernkopien sowie die Sende- und
Empfangsprotokolle unterliegen dem Fernmeldegeheimnis. Dariiber hinaus gelten § 12 Hessisches Kranken-
hausgesetz in Verbindung mit den Vorschriften des Hessischen Datenschutzgesetzes sowie die irztliche
Schweigepflicht i.5.v. § 203 StGB.

— FEssind alle erforderlichen Maiinahmen zu treffen, um eine Kenntnisnahme der Fernkopien durch Unbefugte zu
verhindern.

— In Riumen mit Publikumsverkehr diirfen keine Fernkopien mit Patientendaten empfangen werden.

— In Verwaltungs- und Versorgungsbereichen dirfen keine medizinischen Daten iiber Patienten empfangen
werden.

— Die Telefaxgerdte der einzelnen Fachabteilungen und Institute dirfen grundsitzlich nicht von anderen
Fachabteilungen oder Instituten benutzt werden. Auf den jeweils verwendeten Briefkopfbdgen muB die eigene
Faxnummer der Fachabteilung bzw. des Instituts angegeben sein. Eine Benutzung durch Mitarbeiter anderer
Fachabteilungen oder Institute ist nur im Einzelfall zulidssig, wenn diese den Sendevorgang personlich
durchfiihren und das Original einschliefilich des Sendeprotokolls mitnehmen.
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— Der Standort des Telefaxgerites muf so gewiihlt sein, daB nur Befugte von den eingehenden Fernkopien Kenntnis
nehmen kénnen.

— Bevor erstmals personenbezogene Patientendaten per Fernkopie an einen bestimmten Empfinger verschickt
werden, muB sich der Absender fernmiindlich erkundigen, ob der Empfanger Verfigungen getroffen hat, die
sicherstellen, daB die Daten nur an die Empfangsberechtigten gelangen.

— Die Telefaxnummer des Empfingers ist vor der Ubermittlung durch den Absender auf die Richtigkeit zu
kontrollieren.

— Der Adressat der Patientendaten muB auf der Fernkopie konkret angegeben werden. Allgemein gehaltene
Adressen sind nicht zulissig.

Sofern eine Fernkopie auf einem nicht dafiir bestimmten Geriit eingeht, ist wie folgt zu verfahren:

— Der Adressat ist unverziiglich aufzufordern, die Fernkopie von einer befugten Person abholen zu lassen. Bis zur
Abholung sind die Fotokopien vor einer Kenntnisnahme durch Dritte zu schiitzen.

— Der Absender ist unverziiglich darauf hinzuweisen, daB diese Telefaxnummer kinftig nicht mehr verwendet
werden darf; gegebenenfalls ist die zutreffende Faxnummer anzugeben. Ferner ist der Absender darauf
hinzuweisen, dal die Fernkopie innerhath der Kliniken weitergeleitet wurde bzw. daB die falsch eingegangene
Faxsendung vernichtet wurde.

— Die Sende- und Empfangsprotokolle sind . ... Jahre aufzubewahren.

— Bei der Einrichtung eines Telefaxgerites ist der interne Datenschutzbeauftragte einzubezichen.

— Fiir die Einhaltung der Dienstanweisung und die konkrete Umsetzung sind .... verantwortlich.

18.4

Verabschiedung des neunten Gesetzes zur Anderung dienstrechtlicher Vorschriften

(18. Titigkeitsbericht, Ziff. 12.3)

Die Regelungen zum Personalaktenrecht im Bundesbeamtengesetz (BBG) und Beamtenrechtsrahmengesetz (BRRG),
sind am 1. Januar 1993 in Kraft getreten.

Im wesentlichen sind folgende Bereiche geregelt:
— Pflicht zur Fithrung von Personalakien (§90 Abs. | S. 1 BBG; §56 Abs. | S. | BRRG);

— Grundsitze der Aktenfiihrung, insbesondere zur Fithrung von Teil- und Nebenakten (§§ 90 Abs. 1 und 2, 90a
BBG; §§ 56 Abs. 1 und 2, 56a BRRG);

— Zugangsrecht zur Personalakte nur fiir Beschiftigte der Personalverwaltung (§ 90 Abs. 3 BBG; § 56 Abs. 3
BRRG);

— Einsichtsrechte des Bediensteten, seines Bevollmichtigten oder seiner Hinterbliebenen (§90¢c BBG; § S6c
BRRG);

— Vorlage und Auskunftsmaglichkeiten an Dritte (§ 90d BBG: § 56d BRRG);

— Voraussetzungen fiir die Entfernung von Vorgingen aus der Personalakte (§ 90e BBG: § 56e BRRG):

— Aufbewahrungsfristen (§ 90f BBG);

— Personaldatenverarbeitung in Dateien (§ 90g BBG; § 56f BRRG).

Damit hat die Bundesregierung endlich die vom Bundestag und den Datenschutzbeauftragten seit langem geforderte
bereichsspezifische Regelung des Arbeitnehmerdatenschutzes jedenfalls fiir den Bereich des offentlichen Dienstes

realisiert.

Negativ zu vermerken ist, daB zahlreiche der in meinem 18. Titigkeitsbericht (Ziff. 12.3) erdrterten Mingel des
Entwurfs Eingang in das Gesetz gefunden haben:

Das Einsichtsrecht in die Sicherheitsakten, soweit sie sich beim Dienstherrn befinden, ist nicht geregelt.

Die Einsichts- bzw. Auskunftsrechte gegeniiber aufsichtsfiihrenden Behdrden, Behdrden desselben Geschiftsbereichs
oder auch Dritten ohne Einwilligung des Betroffenen sind nach wie vor zu weitgehend.
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Ein positiver Ansatz ist in der Regelung iiber die Fiilhrung von Beihilfeakten zu sehen, die nunmehr stets getrennt zu
fiihren und zu bearbeiten sind. Auch die Regelung tiber die Verwendung von Beihilfeakten zu anderen als
Beihilfezwecken ist jetzt eingeschrankter als im Entwurf zuniichst vorgesehen.

18.5
Priifung der Datenerhebung in Krankephiusern
(20. Titigkeitsbericht Ziff. 9.2)

Im letzten Titigkeitsbericht hatte ich iber meine Priifung der Datenverarbeitung bei der Patientenaufnahme in
Krankenhdusern berichtet. Diese Prifung habe ich fortgesetzt und festgestellt, dal die Aufnahmeformulare
zahlreicher Krankenhduser noch immer nicht den Anforderungen des Hessischen Krankenhausgesetzes vom
18. Dezember 1989 (HKHG, GVBL 1 S. 452) entsprechen.

Einige Krankenhdéuser, die ich Ende September 1992 schriftlich gebeten hatte, die aktuellen Aufnahmeformulare zu
schicken, hatten bis Anfang Dezember 1992 nicht reagiert. Es waren dies das Kreiskrankenhaus in Heppenheim, das
Stadtkrankenhaus in Hanau, die Universititskliniken in GieBen sowie die Stiadtischen Kliniken in Kassel.

Die Krankenhiiuser, mit deren Vertretern die datenschutzgerechte Neugestaltung der Aufnahmeformulare
besprochen werden konnte, haben inzwischen ihre Aufnahmeformulare geindert und der Rechtsiage angepalt.
Hierzu gehdren der Landeswohlfahrtsverband Hessen als groBter hessischer Krankenhaustriger und die Dr.-
Horst-Schmidt-Kliniken in Wiesbaden.

Ich werde meine Priifungen fortsetzen.
Wiesbaden, den 26. Februar 1993

gez. Professor Dr. Hassemer

19. Materialien

19.1
EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Linder

19.1.1
EntschlieBung der 43. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 23./24. Mirz 1992 in
Stuttgart zum Arbeitnehmerdatenschutz

L

Im Rahmen des Arbeitsverhdltnisses werden personenbezogene Daten aus ganz unterschiedlichen Lebensbereichen
des Arbeitnehmers erhoben und gespeichert. Diese Daten verwendet der Arbeitgeber nicht nur fiir eigene Zwecke.
Aus dem Arbeitsverhiltnis ergeben sich auch Auskunfts-, Bescheinigungs- und Meldepflichten, die der Arbeitgeber
gegeniiber 6ffentlichen Stellen zu erfilllen hat. Durch die Moglichkeit, im Arbeitsverhiltnis anfallende personen-
bezogene Daten miteinander zu verknipfen und sie — losgeldst vom Erhebungszweck — fiir andere Verwendungen
zu nutzen, entstehen Gefahren fiir das Persdnlichkeitsrecht des Arbeitnehmers. Mit der Intensitdr der Datenver-
arbeitung, insbesondere durch Personalinformationssysteme und digitale Telekommunikationsaniagen, nehmen die
Kontroll- und Uberwachungsméglichkeiten des Arbeitgebers zu.

Die Datenschutzbeauftragten des Bundes und der Linder fordern deshalb bereits seit 1984 bereichsspezifische und
prizise gesetzliche Bestimmungen zum Arbeitnehmerdatenschutz, Bundestag, Bundesrat und Bundesregierung haben
ebenfalls eine Regetungsnotwendigkeit bejaht; gleichwohl stehen bundesgesetzliche Regelungen iber den allge-
meinen Arbeitnehmerdatenschutz immer noch aus.

Die Notwendigkeit zur gesetzlichen Regelung besteht unabhingig davon, ob Arbeitnehmerdaten in automatisierten
Dateien, in Akten oder in sonstigen Unterlagen verarbeitet werden. Der erhéhten Gefdhrdung durch die
automatisierte Datenverarbeitung ist durch spezifische Schutzvorschriften Rechnung zu tragen.

Angesichts der besonderen Abhingigkeit des Arbeitnehmers im Arbeitsverhiltnis und wihrend der Phase einer
Bewerbung um einen Arbeitsplatz ist durch ein Gesetz zu untersagen, dafl Rechte, die dem Arbeitnehmer nach
einschligigen Datenschutzvorschriften zustehen, durch Rechtsgeschift, Tarifvertrag und Dienst- oder Betriebsver-
einbarung ausgeschlossen werden. Auberdem ist durch Gesetz festzulegen, daB eine Einwilligung des Arbeitnehmers
oder Bewerbers nur dann als Grundlage einer Datenerhebung, -verarbeitung oder -nutzung in Frage kommt, wenn die
Freiwilligkeit der Einwilligung sichergestellt ist, also die Einwilligung ohne Furcht vor Nachteilen verweigert werden
kann, Deshalb diirfen allein aufgrund einer Einwilligung z.B. keine Gesundheitszeugnisse, Ergebnisse von
Genomanalysen u.d. angefordert werden, wenn sie den Rahmen des Fragerechts des Arbeitgebers iberschrei-
ten.
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I1.
Die gesetzliche Ausgestaltung des Arbeitnehmerdatenschutzes muB insbesondere folgende Grundsitze beach-
ten:

1. Die Datenerhebung mul} grundsitzlich beim Arbeitnehmer erfolgen.

2. Der Arbeitgeber darf Daten des Arbeitnehmers — auch durch Befragen des Arbeitnehmers oder Bewerbers — nur
erheben, verarbeiten oder nutzen, soweit dies zur Eingehung, Durchfithrung, Beendigung oder Abwicklung des
Arbeitsverhiltnisses erforderlich oder sonst gesetzlich vorgesehen ist. Dabei ist der Grundsatz der Zweckbindung
zu beachten. Auch ist zwischen der Bewerbungs- und Einstellungsphase zu unterscheiden.

3. Der Arbeitgeber darf Daten, die er aufgrund gesetzlicher Vorgaben fiic andere Stellen (z.B. Sozialversiche-
rungstrager) erheben muf, nur fir diesen Zweck verwenden.

4. Eine Datenauswertung und -verkniipfung, die zur Herstellung eines umfassenden Persdnlichkeitsprofils des
Arbeitnehmers fithren kann, ist unzuldssig.

5. Beurteilungen und Personalauswahlentscheidungen diirfen nicht allein auf Informationen gestiitzt werden, die
unmittelbar durch automatisierte Datenverarbeitung gewonnen werden.

6. Notwendige Dateniibermittlungen zwischen Arzt und Arbeitgeber sind eindeutig zu regeln. Dem Arbeitgeber darf
grundsitzlich nur das Ergebnis der drztlichen Untersuchung zugidnglich gemacht werden. Daritber hinaus diirfen
thm — soweit erforderlich — nur titigkeitsbezogene Risikofaktoren mitgeteilt werden. Medizinische und
psychologische Befunde sind getrennt von den idbrigen Personalunterlagen aufzubewahren. Die Ergebnisse
medizinischer oder psychologischer Untersuchungen und Tests des Beschiftigien dirfen automatisiert nur
verarbeitet werden, wenn dies dem Schutz des Beschiftigten dient.

7. Dem Arbeitnehmer sind umfassende Auskunfts- und Einsichtsrechte in die Unterlagen einzurdumen, die sein
Arbeitsverhiltnis betreffen. Diese Rechte missen sich auch auf Herkunft, Verarbeitungszwecke und Empfanger
der Daten sowie die Art und Weise ihrer Auswertung erstrecken.

8. Dem Personal-/Betriebsrat mub ein Mitbestimmungsrecht bei der Einfiilhrung, Anwendung und der wesentlichen
Anderung von automatisierten Dateien mit personenbezogenen Daten der Arbeitnehmer fir Zwecke der
Personalverwaltung zustehen. Das gilt auch bei sonstigen technischen Einrichtungen, mit denen das Verhalten
und die Leistung der Beschiftigten aberwacht werden kann.

9. Gesetzlich festzulegen ist, welche Daten der Arbeitnehmervertretung fir ihre Aufgabenerfilllung zuginglich sein
miissen und wie der Datenschutz bei der Verarbeitung von Arbeitnehmerdaten im Bereich der Arbeitneh-
mervertretung gewihrleistet wird. Regelungsbediicftig ist auch das Verhiltnis zwischen dem Personal-/
Betriebsrat und dem behd&rdlichen/betrieblichen Datenschutzbeauftragten.

10. Die Befugnis des Personal-/Betriebsrats, sich unmittelbar an die Datenschutzkontrollinstanzen zu wenden, ist
gesetzlich klarzustellen.

11. Arbeitnehmerdaten diirfen nur dann ins Ausland ibermitteit werden, wenn dort ein dem deutschen Recht
vergleichbarer Datenschutzstandard gewihrleistet ist oder wenn der Betroffene nach den o.g. Grundsitzen (vgl.
Abschn. I Abs. 4) eingewilligt hat.

19.1.2
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zum Grundrecht auf Datenschutz
vom 28. April 1992

1. Seit dem Volkszdhlungsurteil des Bundesverfassungsgerichts im Jahre 1983 ist allgemein anerkannt, dali die
Grundrechte auch die Befugnis des einzelnen umfassen, grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner persdnlichen Daten zu entscheiden. Die Datenschutzbeauftragten treten dafiir ein, dieses Recht
ausdriicklich im Grundgesetz zu verankern. Damit wiirde

— fiir die Biirger deutlicher erkennbar, daB unsere Verfassung ihr Recht auf Datenschutz in gleicher Weise
garantiert wie die traditionellen Grundrechte,

— der wachsenden Bedeutung des Datenschutzes fiir das Funktionieren der freiheitlichen Demokratie Rechnung
getragen und auf die negativen Erfahrungen der DDR-Geschichte reagiert,

— der Grundrechtskatalog dem technologischen Wandel angepaBt und

— die Konsequenz aus den positiven Erfahrungen gezogen, die in mehreren Lindern des Bundes und im Ausland
mit dhnlichen Verfassungsbestimmungen gemacht wurden.
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Die Konferenz begri3t deshalb die Vorstellungen, die in der Verfassungskommission des Bundesrates entwickelt
worden sind.

Die Datenschutzbeauftragten empfehlen der Gemeinsamen Verfassungskommission des Bundestages und
Bundesrates im Zusammenhang mit Art. 1 und Art. 2 GG den nachfolgenden Text zur Beratung:
“Jeder hat das Recht, {iber die Preisgabe und Verwendung seiner persénlichen Daten selbst zu bestimmen.
Dazu gehort das Recht auf Auskunft und Einsicht in amttiche Unterlagen. Dieses Recht darf nur durch Gesetz
oder aufgrund eines Gesetzes eingeschrinkt werden, soweit iiberwiegende Interessen der Allgemeinheit es
erfordern.”

2. Dariiber hinaus empfiehlt die Konferenz, die unabhingige Datenschutzkontrolle, die fiir die Verwirklichung des
Grundrechts auf Datenschutz im Alltag von entscheidender Bedeutung ist, in der Verfassung zu verankern.

3. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hiit es zusétzlich fiir erforderlich, in die
Verfassungsdiskussion folgende Punkte miteinzubeziehen, die sich aus der Entwicklung der Informationstechnik
ergeben:

— Starkung der Grundrechte aus Art. 10 und 13 im Hinblick auf neus Uberwachungstechniken
— Recht auf Zuygang zu den Daten der Verwaltung (Aktendffentlichkeit, Informationsfreiheit)
— Instrumente zur Technikfolgenabschitzung.

19.1.3

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder zur Neuregelung des
Asylverfahrens

(BT-Drucks. 12/2062) vom 28. April 1992

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hilt Anderungen des Gesetzentwurfs zur
Neuregelung des Asylverfahrens fiir erforderlich, insbesondere der geplanten Regelungen

1. iiber die erkennungsdienstliche Behandlung von Asylbewerbern zur Sicherung der Identitit (§ 16 Abs. 1) und

2. iiher die Nutzung der dabei gewonnenen erkennungsdienstlichen Unterlagen zur Strafverfolgung und zur
Gefahrenabwehr (§ 16 Abs. 5).

Zu 1.:

Nach dem geltenden Recht sind Lichtbilder und Fingerabdrucke bei Asylbewerbern nur dann zu fertigen, wenn deren
Identitit nicht eindeutig bekannt ist. Demgegeniiber sieht der Gesetzentwurf zur Neuregelung des Asylverfahrens vor,
daB von simtlichen Asylbewerbern — bis auf wenige Ausnahmen — Lichtbilder und Fingerabdrucke zu fertigen sind.
Dies ist mit dem Verfassungsgrundsatz der VerhiltnismiBigkeit nicht vereinbar: Der Staat hat selbstverstindlich das
Recht, zu wissen, mit wem er es zu tun hat. Jeder — gleichgiiltig ob Deutscher oder Auslinder — muB sich deshalb
durch Dokumente ausweisen konnen; nur wenn Zweifel an der Identitit bestehen, kommen erkennungsdiensttiche
MaBnahmen in Betracht. Dieser Grundsatz unserer Rechtsordnung muf} auch im Rahmen der Neuregelung des
Asylverfahrens beachtet werden. Nur wenn feststeht, dal die [dentitiit eines hohen Anteils der Asylbewerber — also
nicht bloB diejenige einzelner oder bestimmter Gruppen - zweifelhaft ist, wire eine erkennungsdienstliche
Behandlung aller Asylbewerber gerechtfertigt. Gerade dies aber ist bisher nicht hinreichend belegt: In der amtlichen
Begrindung des Gesetzentwurfs ist allein davon die Rede, daB nach Feststellung niederlindischer Behérden 20 v.H.
der Asylbewerber unter falschem Namen einen weiteren Asylantrag stellen. Aussagekriiftige Angaben, in welchem
Umfang in der Bundesrepublik Deutschland Asylbewerber unter Tauschung iiber ihre Identitit gleich bei der ersten
Antragstellung oder nach dessen Ablehnung erneut versuchen, Asyl zu erhalten, fehlen bislang.

Zu 2.:

Bei der zentralen Auswertung der Fingerabdrucke von Asylbewerbern durch das Bundeskriminalamt mull —
ungeachtet dessen, ob das Bundeskriminalamt dabei in eigener Zustindigkeit oder fiir das Bundesamt fiir die
Anerkennung auslidndischer Flichtlinge tatig wird — unbedingt folgendes sichergestellt sein:

— Fingerabdrucke von Asylbewerbern, die unter Beachtung des zu Nr. 1 Gesagten gefertigt wurden, diirfen nur
gespeichert werden, soweit dies zur Sicherung der Identitiit unbedingt erforderlich ist. Dazu reicht die bisher vom
Bundeskriminalamt angewandte Methode der sog. Kurzsatzverformelung der Fingerabdrucke aus. Gerade aber
dabei soll es nicht bleiben: Mit der bevorstehenden Einfithrung von AFIS — einem neuen automatisierten
Fingerabdruckverfahren — sollen kiinftig auch die Fingerabdrucke von Asylbewerbern, die allein zur Feststellung
deren Identitat gefertigt wurden, genauso erfaBt und ausgewertet werden wie die Fingerabdrucke mutmaBlicher
oder tatsidchlicher Straftiter. Asylbewerber wiirden damit von vornherein wie Straftiter behandelt. Eine solche
Verfahrensweise wird dem Grundsatz der VerhiltnismaBigkeit, insbesondere dem UbermaBverbot, nicht gerecht.
Zudem unterlduft sie die in § 16 Abs. 4 des Gesetzentwurfs vorgesehene Trennung der erkennungsdienstlichen
Unterlagen von Asylbewerbern und Straftitern. Um die gebotene Differenzierung sicherzustellen, sollte — iiber



74 Hessischer Landtag - 13. Wahlperiode - Drucksache 13/3887

das Trennungsgebot des § 16 Abs. 4 hinaus — die Verformelung auf den Abdruck eines Fingers des Asylbewerbers
beschrinkt werden, da dies zur eindeutigen Feststellung seiner Identitdt gentgt.

— Die Datenschutzbeauftragten verkennen nicht, daB es unter Umstanden im iiberwiegenden Allgemeininteresse
notwendig sein kann, im Rahmen asylrechtlicher Identititsfeststellung gefertigte Fingerabdrucke fiir Zwecke der
Strafverfolgung zu nutzen. Weil eine solche Verwendung einen neuen und zudem erheblichen Eingriff in das
Grundrecht auf Datenschutz darstellt, darf sie nicht — wie es der Gesetzentwurf aber vorsieht — praktisch
voraussetzungslos erfolgen. Notwendig ist vielmehr, die Voraussetzungen in einem abschlieBenden Straftaten-
katalog aufzufiihren; darin kénnten auch die in der amtlichen Begriindung des Gesetzentwurfs erwihnten Fille
des Sozialhilfebetrugs enthalten sein.

— FEin entsprechender MaBstab ist an die Regelung anzulegen, wann zur Identitdtssicherung gefertigte Finger-
abdrucke von Asylbewerbern zur polizeilichen Gefahrenabwehr genutzt werden diirfen. Eine solche Nutzung
sollte nur zugelassen werden, soweit dies zur Abwehr einer gegenwirtigen erheblichen Gefahr fiir die 6ffentliche
Sicherheit erforderlich ist.

19.1.4
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 1./2. Oktober 1992 zum
Datenschutz bei internen Telekommunikationsanlagen

Der zunehmende Einsatz von digitalen Telekommunikationsanlagen (TK-Anlagen) in Wirtschaft und Verwaltung
birgt Datenschutzrisiken in sich, denen durch cine datenschutzfreundliche Ausgestaltung der Technik und durch
geeignete bereichsspezifische Regelungen entgegengewirkt werden muB. Telefongespriche stehen — auch wenn sie
von einem Dienstapparat aus gefiihrt werden — unter dem Schutz des Grundgesetzes. Dies hat das Bundesver-
fassungsgericht in seiner neueren Rechtssprechung hervorgehoben.

Der Schutz des Fernmeldegeheimnisses und des nichtéffentlich gesprochenen Wortes ist gerade bei Arbeitnehmern
bedeutsam, da diese sich in einem besonderen Abhingigkeitsverhiltnis befinden; aber auch das informationelle
Selbstbestimmungsrecht Dritter, die anrufen oder angerufen werden, mul} gewahrt bleiben.

Entsprechende bundesrechtliche Regelungen fiir interne TK-Anlagen sind iiberfillig, da in diesen Anlagen —
insbesondere wenn sie digital an das 6ffentliche ISDN angeschlossen sind — umfangreiche Sammlungen sensibler
personenbezogener Daten entstehen kdnnen, die sich auch zur Verhaltens- und Leistungskontrolle eignen und zudem
Hinweise auf das Kommunikationsverhalten aller Gesprichsteilnehmer geben.

Die Regelungen sollten verbindliche Vorgaben fiir die technische Ausgestaltung von TK-Anlagen geben und den
Umfang der zuldssigen Datenverarbeitung festlegen:

— Es missen die technischen Voraussetzungen gewihrleistet sein, dal Anrufer und Angerufene die Rufnum-
mernanzeige fallweise abschalten kdnnen.

— Die automatische Speicherung der Rufnummern von externen Anrufern nach Beendigung des Telefongespriichs
ist auszuschlieBen, es sei denn, eine sachliche Notwendigkeit besteht hierfiic (z.B. bei Feuerwehr und
Rettungsdiensten).

— Die Weiterleitung eines Anrufs an einen anderen als den gewihlten Anschlufl sollte dem Anrufer so rechtzeitig
signalisiert werden, daB dieser den Verbindungsaufbau abbrechen kann.

— Das Mithdren und Mitsprechen weiterer Personen bei bestehenden Verbindungen sollte nur nach eindeutiger und
rechtzeitiger Ankindigung mdglich sein.

— Verbindungsdaten einschlieBlich der angerufenen Telefonnummern sollten nach Beendigung der Gespriche nur
insoweit gespeichert werden, als dies fiir Abrechnungszwecke und zuldssige Kontrollzwecke erforderlich ist. Die
Nummern der Gesprichspartner von Arbeitnehmervertretungen, internen Beratungseinrichtungen und sonstigen
auf Vertraulichkeit angewiesenen Stellen dirfen nicht registriert werden.

~ Die TK-Anlagen miissen durch geeignete technische MaBnahmen gegen unberechtigte Verinderungen der
Systemkonfiguration und unberechtigte Zugriffe auf Verbindungs- und Inhaltsdaten geschiitzt werden.

Da TK-Anlagen geeignet sind, das Verhalten und die Leistung der Arbeitnehmer zu kontrollieren, und sie iiberdies
hiufig die Arbeitsplatzgestaltung beeinflussen, 16st ihre Einfihrung in Betrieben und Behdrden Mitbestimmungs-
rechte der Betriebsrite und iiberwiegend auch der Personalrite aus. Sie diirfen daher nur betrieben werden, wenn
unter Beteiligung der Arbeitnehmervertretungen verbindlich festgelegt wurde, welche Leistungsmerkmale aktiviert
und unter welchen Bedingungen sie genutzt werden, welche Daten gespeichert, wie und von wem sie ausgewertet
werden. Die Nutzer der TK-Anlage sind iiber den Umfang der Datenverarbeitung umfassend zu unterrichten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert, dall umgehend datenschutz-
rechtliche Regelungen fiir den Finsatz und die Nutzung von internen TK-Anlagen mit einer bereichsspezifischen
Rechtsgrundlage fiir die Verarbeitung von Arbeitnehmerdaten geschaffen werden.
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19.1.5

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 1./2. Oktober 1992 zum
Entwurf eines Gesetzes zur Sicherung und Strukturverbesserung der gesetzlichen Krankeanversicherung — Gesundheits-
Strukturgesetz 1993 —

(BR-Drucks. 560/92}

Die Bundesregierung will mit dem Gesundheits-Strukturgesetz dem Kostenanstieg in der gesetztichen Kranken-
versicherung entgegenwirken. Dieses begriiBenswerte Ziel soll nach dem vorgelegten Gesetzentwurf unter anderem
auch durch eine verstirkte automatisierte Datenverarbeitung erreicht werden. Die damit verbundenen Eingriffe in die
Personlichkeitsrechte der Versicherten und in die sie schiitzende drztliche Schweigepflicht miissen auf das unbedingt
Notwendige beschrinkt werden. Die Datenschutzkonferenz hilt vor allem folgende Verbesserungen des Gesetz-
entwurfs fiir notwendig:

— Der Gesetzentwurf sieht vor, da die Krankenhiuser den Krankenkassen mehr Versichertendaten zur Verfiigung
stellen miissen als bisher. Es sollte deshalb eingehend gepriift werden, ob die Krankenkassen tatsichlich alle
geforderten Angaben bendtigen; die Aufgabenteilung zwischen Krankenkassen und Medizinischem Dienst muB
aufrechterhalten bleiben.

— Fiir das Modellvorhaben zur Uberpriifung des Krankenhausaufenthalts miissen die Erhebung, Verwendung und
Loschung von Versichertendaten durch den Medizinischen Dienst priziser als bisher vorgesehen geregelt
werden.

— Beim Einzug der Vergitung der Krankenhausirzte fiir Wahlleistungen durch Krankenhduser sollte die
Einschaltung privater Abrechnungsstellen ohne Einwilligung der Patienten nicht zugelassen werden, da dabei
Abrechnungsdaten an Dritte offenbart werden. Die Daten sind gegen unbefugte Offenbarung und Beschlagnahme
rechtlich besser geschiitzt, wenn sie — auch zur Abrechnung — im Krankenhaus verbleiben. Die Krankenhiuser
sind zudem selbst in der Lage, die Vergitung einzuzichen.

— Fiir die neu vorgesehenen Patienten-Erhebungsbogen zur Ermittlung des Bedarfs an Pflegepersonal im
Krankenhaus sollte eine strikte Zweckbindung sowie eine frihestmégliche Léschungs- oder Anonymisierungs-
pflicht festgelegt werden. Eine Uberlassung der Patienten-Erhebungsbogen in der im Gesetzentwurf vorgesehenen
Fassung an die Krankenkassen ist abzulehnen.

19.1.6
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 1./2. Oktober 1992 zum
“Lauschangriff

Die Datenschutzbeauftragten des Bundes und der Linder erkliren {bei Gegenstimme des LfI> Bayern):

Nachdem erst vor kurzem mit dem Gesetz zur Bekdmpfung der organisierten Kriminalitit die Befugnisse der
Strafverfolgungsbehdrden erheblich erweitert worden sind und obwohl {iber den Erfolg dieser MaBnahmen noch
keine Erfahrungen gesammelt werden konnten, wird gegenwirtig parteiiibergreifend vielfach die Forderung erhoben,
der Polizei in bestimmten Fillen das heimliche Abhéren und Herstellen von Bild- und Tonaufzeichnungen in und aus
Wohnungen (sog. “Lauschangriff*) zu ermoglichen.

1. Das Grundgesetz gewiihrt jedem einen unantastbaren Bereich privater Lebensgestaltung, der der Einwirkung der
Sffentlichen Gewalt entzogen ist. Dem einzelnen mull um der freien und setbstverantwortlichen Entfaltung seiner
Persdnlichkeit willen ein “Innenraum* verbleiben, in dem er “sich selbst besitzt™ und “in den er sich zuriickziehen
kann, zu dem die Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen wird und ein Recht auf Einsamkeit
genieBt* (BVerfGE 27,1 ff.). Jedem muB ein privates Refugium, ein persénlicher Bereich bleiben, der
obrigkeitlicher Ausforschung — insbesondere heimlicher — entzogen ist. Dies gilt gegeniiber Malinahmen der
Strafverfolgung vor allem deshalb, weil davon auch unverdichtige oder unschuldige Biirger betroffen sind. Auch
strafprozessuale MalBnahmen dirfen nicht den Wesensgehalt eines Grundrechts, insbesondere nicht das
Menschenbild des Grundgesetzes, verletzen,

2. Die Datenschutzbeauftragten nehmen die Gefahren, die das organisierte Verbrechen fiir die Opfer und auch fiir
die Demokratie und den Rechtsstaat heraufbeschwdrt, sehr ernst. Sie sind allerdings der Meinung, daB eine
angemessene Abwigung zwischen der Verfolgung der organisierten Kriminalitit und dem Schutz der
Personlichkeitsrechte der Burger geboten und méglich ist und es eine Wahrheitserforschung um jeden Preis auch
kiinftig im StrafprozeBrecht nicht geben darf. Daraus folgt, dall der Lauschangriff auf Privatwohnungen fiir
Zwecke der Strafverfolgung auch in Zukunft nicht erlaubt werden darf.

3. Eine andere Frage ist, ob und unter welchen Voraussetzungen der Gesetzgeber fiir Riume, die allgemein
zugdnglich sind oder beruflichen oder geschiftlichen Titigkeiten dienen (z.B. Hinterzimmer von Gaststitten,
Spielcasinos, Saunaclubs, Bordelle), einen Lauschangriff zulassen kann. Hierfiir sind Mindestvoraussetzungen ein
eng begrenzter abschlieBender Straftatenkatalog, die Verwendung der gewonnenen Erkenntnisse ausschlieBlich
zur Verfolgung dieser Straftaten, ein strikter Richtervorbehalt sowie die Wahrung besonderer Amts- und
Berufsgeheimnisse.



Absender/in (Erklirende/r): - Anlage -

Name, Yorname PLZ, Ort

Strafe, Hausnummer

Telefonnr. unter der Sie tagaiiber erreichbar sind

Sehr geehrte Frau,
sehr geehrter Herr,

bitte fiillen Sie diesen Vordruck
gut leserlich aus und senden Sie
ihn innerhalb von vier Wochen

an nebenstehende Dienststelle.’

Wenn Sie den Vordruck nicht frist-
gerecht eurilickgeben und auch keine
Fristverlingerung beantragen, gilt
dies alg Erkldrung Ihres Einver-—
stidndnisses, daf Auskiinfte beim
Sogialamt und der Wohngeldstelle dariber eingeholt werden, ob Sie Sozialhilfe oder
Nohngeld erhalten. Wenn Sie vermeiden wollen, dafl entsprechende Auskiinfte beim
Sozialamt oder der Wohngeldstelle eingeholt werden, sollten Sie den ausgefiillten
Vordruck rechtzeitig zuricksenden.

Falls Sie weder Sozialhilfe noch Wohngeld erhalten, werden Sie bei nicht frist-
gerechter Riicksendung des ausgefiillten Vordrucks nach den hochsten Abgabesidtzen
herangezogen {bis zu 9,00 DM je m?%}.

Vollzug des Hessischen Gesetzes zZum Abban
der Fehlsubventionierung im Wohnungswesen

E »» kx L & » u n g

des Mieters/der Mieterin einer Sczialwohnung

[] Ich habe die Wohnung nicht gemietei, sondern bin Eigentumer/in oder
Erbauberechtigte/r. In diesem Fall geniigt es, wenn Sie Abschnitt 1.1
und J. ausfiillen, die Erkldrung unterschreiben und eine Kopie des Grund-
buchauszuges beifiigen. Eine Einkommenserkldrung missen Sie nicht abgeben.

[:] Ich beziehe Wohngeld. In diesem Fall genigt es, wenn Sie Abschnitt 1.1 und 3.
ausfillen, die Erkldrung unterschreiben und eine Kopie des Wohngeldbescheides
beifligen. Eine Einkommenserkldrung miissen Sie nicht abgeben.

E] Ich erhalte laufende Leistungen zum Lebensunterhalt nach dem Bundesozial-

hilfegesetz (Sozialhilfe}. In diesem Fall geniigt es, wenn Sie Abschnitt 1.1
und 3. ausfiillen, die Erkldrung unterschreiben und eine Kopie des Sozialhilfe-
bescheides bejfiigen. Eine Einkommenserkldrung missen Sie nicht abgeben.

[] Ich will keine Angaben zu meinem Einkommen machen. Mir ist bekannt, dal ich
dann nach den hdchsten Abgabesdtzen herangezogen werde (bis zu 9,00 DM je m?®).
In diesem Fall genligt es, wenn Sie die Abschnitte 1. und 2. ausfiillen und die
Erkldrung unterschreiben,

Trifft auf Sie keine der oben gepannten Méglichkeiten su, dano fiillen Sie bitte
den ganzen Fragebogen aus und geben Sie eine Einkommenserkldrung ab.



1. Angaben zur Wohnung

1.1 Die Wohnung befindet sich in:

PLZ Ort

Zustellpostamt (falls bekannt) —-=

Strafa und Hausnummer

f:] Yorderhaus [:] Hinterhaus [:] Seitengebaude

Stockwerk

E] rechts

E] Mitte

] 1inks

1.2 Die Wohnung ist

m?*| groB. Die Wohnungsgriéfe (Wohnfliche)

1.3 Die Wohnung ist ausgestattet mit:

kénnen Sie Threm Mietvertrag entnehmen.

heizung

haizung

E] Zentral- E] Etagen— E] Oleinzeléfen mit zentraler
Brennstoffversorgung

Gas- oder Elektro-
einzeldfen

[:] 01- coder Kohie-
einzelofan

E] Pad oder
Dusche

Ganz wichtig: Verbesserungen der Wohnungsausstattung, die Sie auf eigene
Kosten vorgenommen haben, oder fiir die Sie vom Yermieter nur einen Zuschull
ven hiochstens 50% erhalten haben, sind nicht zu beriicksichtigen.

2. Angaben zum Mietverhdltnis

Datum des Mietvertrages —

Beginn des Hietverhialtnisses
demiad Mietvertrag

HMonatl. Mietzina ohne Nebenkoaten

3. Angaben zur Person des Mieters/der Mieterin bzw. der Mieter/innen

Wer Mieter oder Mieterin der Wohnung ist, entnehmen Sie bitte dem Mietvertrag.

Name, Yorname

1.

ggf. Geburtsname

2.

Bei mehr als zwei Mietern/Mieterinnen bitte gesondertes Blatt verwenden.

4. Angaben zur Person der Bewohner/Bewohnerinnen

4,1 Nachstehende Personen wohnen nicht nur voriibergehend in der Wohnung:

Ditte fithren Sie sidmtliche Personen auf, die nicht nur voribergehend in der
Wohnung wohnen (auch die unter Abschnitt 3. bereits genannten Personen).
Besucher - auch bei lidngerer Besuchsdauer - gehdren nicht dazu.

Name, VYorname

1.

Geburts-
datum

Name ,

Geburta-
datum

2.

3.

Bei mehr als sechs Personen bitte gesondertes Blatt verwenden.



4.2 Von den vorgenannten Personen sind miteinander verheiratet:

Name, Vorname der Ehefrau ———————— Hame, Vorname des Ehemannes

rbatum der
EheschlieBung

4.3 Von den in der Wohnung wohnenden Personen befinden sich in einem Aus- oder
Fortbildungsverhidltnis:

Hame, Yorname Art der Aus- oder Fortbildung | Vorauzsichtl.—
{z.B. Studium, Lehre) Beendigung
1.
2.
3,
4.4 Von den in der Wohnung wohnenden Personen sind folgende behindert;

(Bitte fiigen Sie entsprechende Nachweise bei)

Name, Yorname

Behinderungsgrad

3 av so 1 ab s0

2.

0 av 56 [ ab 80

[:] Schwerbehinderten
gleichgestellt

[] Schwerbehinderten
gleichgestallt

Bel mehr a8ls zwel Personen bitte gesondertes Blatt verwenden.

. Yon den in der Wohnung wohnende Personen sind betreuungsbediirftig:

5.1 wegen Krankheit:

Name, Yorname

Angaben zur Erkrankung

Art Beginn voraussichtl,

Dauer

Name, Yorname der
betreuenden Person

Bei mehreren Personen bitte gesondertes Blatt verwenden.

5.2 wegen Schwerbehinderung oder Hilflosigkeit:

Schwerbehindert sind Personen mit einem Behinderungsgrad von wenigstens 50,

die fdrmlich anerkannt sind. Die Vorsussetzungen bitte durch Vorlage eines Schwer-—

behindertenausweises oder einer Bescheinigung iiber die Feststellung der
Behinderung nachweisen.

Hilflos sind Personen, die aufgrund eines nicht nur voriibergehenden kiérperlichen,

geistigen oder seelischen Zustandes nicht in der Lage sind, die fiir die alltig-
liche Lebensfiithrung notwendigen Verrichtungen selbststidndig auszufiihren und

deshalb dauerhaft suf Betreuung angewiesen sind. Die Hilflosigkeit bitte durch
behordliche oder drztliche Bestidtigung nachweisen.

Name, Vorname

Ursache der Betreuungs-
bedlrftigkeit

Name,

betre¢uenden Person

Yorname der

Bel mehr als zwei Personen bitte gescndertes Blatt verwenden.



5.3 wegen berufs- oder ausbildungsbedingter Abwesenheit:

Zu betreuende Personen: Wegen eines Beschaftigungs- oder Aus-

4.

Name, Yorname Name, Vorname

bildungsverhdltnisses abwesende Person:

Art des Beschiftigungs- oder

Ausbildungsverhidltnisses

Vorausaichtl. Ende

Tiagl, Daver — Tage/Woche —tl‘ngcl Monat —

Bei mehr als vier Personen
bitte gesondertes Blatt verwenden.

Alle in der Wohnung wohnenden Personen sind verpflichtet, der zustiindigen Stelle
Auskiinfte iiber ihr Einkommen zu erteilen.

(]
L]

Die

Grt

Einkommenserklarungen des Mieters/der Mieterin bzw. der Mieter/innen sind
beigefiigt.

Einkommenserkldrungen fiir alle in der Wohnung wohnenden Personen sind beigefiigt.
Die Bewohner/innen sind nicht verpflichtet, dem Mieter/der Mieterin Aogaben iiber
ihr eigenes Eipkommen zuginglich zu machen. Sie kénnen die Erklirung auch
unmittelbar gegeniiber der zustindigen Stelle abgeben.

Richtigkeit aller Angaben wird versichert.

Datum Unterschrift des/der Absenders/Absenderin
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