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1. Vorbemerkungen

1.1 Kontrolltitigkeit

Wie in den vergangenen Jahren lag auch im Be-
richtszeitraum ein Schwerpunkt meiner Titigkeit bei
der Uberpriifung bayerischer Behordem. Daten-
schutzkontrollen habe ich durchgefiihrt bei vier All-
gemeinen Ortskrankenkassen, einer Betriebskranken-
kasse, einem Finanzamt, dem Landeskriminalamt,
zwei Polizeiprisidien, zwei Polizeidirektionen, dem
Landesamt fiir Verfassungsschutz, einem Amitsge-
richt, einer Staatsanwaltschaft, einer Justizvollzugs-
anstalt, einem Gerichtsvollzieher, einem Landratsamt,
drei Stidten, einer Verwaltungsgemeinschaft, einer
Gemeinde, einer Universitiit, zwei Schulimtern und
einer Umweltbehdrde.

Erginzt wurden die allgemeinen Kontrollen durch
zahtreiche Uberpriifungen von Behdrden aufgrund
von Eingaben, Beschwerden und Presseberichten.
Besonders bedanken méchte ich mich fiir die Mitar-
beit der Biirger, die mich in ihren Eingaben auf Min-
gel im Datenschutz hinweisen und mir so die Mog-
lichkeit verschaffen, gezielt gegen diese Mingel mit
entsprechender Breitenwirkung vorzugehen.

Hinzu kamen technisch-organisatorische Kontrol-
len bei zwanzig offentlichen Stellen und Rechenzen-
tren sowie Kontrollen der ordnungsgemibBen Entsor-
gung von Datentragern bei sechzehn Behorden.

1.2 Datenschutz in Bayern gewihrleistet

Auf der Grundlage der durchgefiihrten Kontrollen
und zahlreicher sonstiger Kontakte mit Behorden
kann ich auch fiir das Berichtsjahr 1992 feststellen,
daB der Datenschutz in Bayern grundsiitzlich ge-
wiihrleistet ist. In einzelnen Bereichen sind freilich
noch einige Verbesserungen notwendig, wiinschens-
wert und moglich.

1.3 Inhalt und Schwerpunkte des 14. Titigkeits-
berichts

Den Schwerpunkt bilden die Ergebnisse der durchge-
fithrten Datenschutzkontrollen, die dabei gewonne-
nen Erfahrungen und die daraus gezogenen Konse-
quenzen. Zahlreiche Zweifelsfragen von Biirgern
und Behorden bei der Auslegung und Anwendung
des Datenschutzrechts waren wieder zu kldren. So-
weit die Stellungnahmen von allgemeinem Interesse
sind, habe ich sie im Bericht wiedergegeben. Zu
einer Reihe von Gesetzgebungsvorhaben, Richtlini-
en und Dienstanweisungen, die den Datenschutz be-
treffen, habe ich Stellung genommen.

— Im Vordergrund standen meine Bemiihungen um
einen angemessenen Datenschutz im Sicherheits-

bereich. Allgemeine Querschnittskontrollen erga-
ben in den meisten Fillen ein hohes Datenschutz-
bewuBtsein bei Polizei und Verfassungsschutz und
einen hohen Datenschutzstandard beim Umgang
mit personenbezogenen Daten.

Bei der Entriimpelung der Datei Kriminalakten-
nachweis konnten Fortschritte erzielt werden:
Straftaten von geringerer Bedeutung wie etwa Pri-
vatklagedelikte werden kiinftig in groBerem Um-
fang als bisher nur mehr fiir einen kiirzeren Zeit-
raurn (5 Jahre) gespeichert. Allerdings sollten eine
Reihe wenig bedeutungsvoller Verdachtsfille, z.B.
Nachbarquerelen, in denen es nach gegenseitigen
Beschuldigungen zu keinen Verurteilungen kommt,
iiberhaupt nicht im Kriminalaktennachweis gespei-
chert werden. Hier werde ich meine Bemiihungen
um eine Entriimpelung der Datei fortsetzen. Als
besonderer Erfolg des Datenschutzes konnte ferner
verbucht werden, daB die Staatsanwaltschaft die
Polizei kiinftig dariiber informiert, wenn sie einen
von der Polizei Beschuldigten fiir uwnschuldig
hilt, so daB die kriminalpolizeilichen Unterlagen
bereinigt werden konnen.

Einen Schwerpunkt meiner Arbeit bildete die Datei
Polizeiliche Sachbearbeitung/Vorgangsverwal-
tung-Verbrechensbekimpfung (PSV), welche die
Grundlage des polizeilichen Informationssystems
in Bayern bilden wird. Wegen der relativ hohen
MiBbrauchsgefahr - in manchen Polizeiprisidien
konnen sich bis zu 5.000 Polizisten der Datei be-
dienen — ist eine Protokollierung der Abfragen
unverzichtbar. Auch der Grundsatz, daB ein Ver-
dichtiger nach einer gewissen Zeit gegeniiber der
Polizei als unbeschriebenes Blatt zu gelten hat,
muB in der neuen Datei noch effektiver umgesetzt
werden.

Die Forderung nach Abschaffung oder weiterer
Einschrinkung der Staatsschutzdatei APIS ist an-
gesichts der Anschlige rechtsextremistischer
Straftiiter, die in APIS gespeichert werden, erfreu-
licherweise verstummt. Die verlingerte Speiche-
rung sog. Kontaktpersonen zu Figuren des terro-
ristischen Umfelds ist wegen der konspirativen
Vorgehensweise in dieser Szene angemessen.

Die Dateien Straftaten bei Sportveranstaltungen
und gewalttiitigen Jugendgruppen sowie Miin-
chner Weltwirtschaftsgipfel 1992, die beim Poli-
zeiprasidium Miinchen gefilhrt werden, befinden
sich, wie Querschnittspriifungen ergaben, auf er-
freulich hohem Datenschutzniveau.

Im Justizbereich bemiihe ich mich um eine stir-
kere Beriicksichtigung der Persinlichkeitsrechte
beim Briefverkehr der Strafgefangenen in den
Haftanstalten. Von der Kontrolle in der Anstalt
sollten Briefe an Behdrden, bei denen eine Gefahr-
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dung der Sicherheit der Anstalt ausgeschlossen-
werden kann, wie beispielsweise an den Bundes-
priasidenten oder den Datenschutzbeauftragten,
ausgenommen werden. Von der Anbringung eines
Kontrollvermerks (Sichtvermerks) auf den auslau-
fenden Briefen sollte grundsitzlich Abstand ge-
nommen werden. Auf Wunsch sollte der Hiftling
statt der Adresse der Haftanstalt die Heimatadres-
se angeben dirfen, wenn keine Anzeichen fiir eine
Gefahrdung der Sicherheit oder Ordnung der An-
stalt oder der Aufgaben des Strafvollzugs erkenn-
bar sind.

Ausforschungsanzeigen diirfen nicht zum Ziel
filhren. Werden Strafverfahren eingestellt, die von
nicht in ihren Rechten verletzten Anzeigeerstattern
ausgeldst worden sind, so sollte in den Mitteilun-
gen der Staatsanwaltschaft an die Anzeigeerstatter
auf das Personlichkeitsrecht des Opfers der angeb-
lichen Straftat wesentlich stirker als bisher Riick-
sicht genommen werden. Insbesondere diirften
Dritten keine Angaben iiber die Art der Verletzun-
gen des Opfers mitgeteilt werden.

— In gemeindlichen AdreBbiichern waren die
Namen und Adressen von Biirgern, die in Kran-
kenhidusern, Pflegeheimen oder sonstigen Einrich-
tungen der Betrewung pflegebediirftiger oder be-
hinderter Menschen, der Rehabilitation oder der
Heimerziehung aufgenommen sind, unter der
Adresse der Einrichtung abgedruckt. Ich habe dar-
aufhin eine Durchforstung aller gemeindlichen
AdreBbiicher nach unzulissigen AdreBangaben
veranlaBt.

— Der Ausbau der in Bayern vorhandenen klinischen
Krebsregister zu einem landesweiten auch epide-
miologisch nutzbaren System wird vom Landes-
beauftragten fiir den Datenschutz unterstiitzt. Bei
diesem System bleiben die besonderen Vorteile des
klinischen Krebsregisters erhatten, da alle identifi-
zierenden Patientendaten im Verantwortungsbe-
reich der behandelnden Arzte und Krankenhiin-
ser verbleiben und dort den Schutz der irztlichen
Schweigepflicht genieBen, sowie alle Daten gleich-
zeitig auch zur Behandlung der Patienten zur
Verfiigung stehen.

1.4 Neufassung des Bayer. Datenschutzgesetzes

Das Bayerische Datenschutzgesetz wird an die
Rechtssprechung des Bundesverfassungsgerichts und
an die Erfahrungen der Praxis angepaBt. Nach dem
Regierungsentwurf sind folgende Verbesserungen
vorgesehen:

— Der Schutzbereich des Gesetzes wird auf die Ver-
arbeitung und Nutzung personenbezogener Daten

in Akten ausgedehnt. Bisher galt das Gesetz nur

fiir die elektronische Datenverarbeitung und fiir
manuelle Karteien. Fiir die Betroffenen ist damit
insbesondere eine Ausweitung seiner Rechte auf
Auskunft, Sperrung und Léschung verbunden.

— Werden Daten bendtigt, miissen die offentlichen
Stellen grundsitzlich beim betroffenen Biirger
selbst nachfragen. Die Erhebung von Daten bei
anderen Behorden soll nur aus den im Gesetz
niher umschriebenen Griinden méglich sein.

— Daten sollen kiinftig grundsitzlich nur fiir den
Zweck verarbeitet und genutzt werden, fiir den sie
erhoben worden sind. Ausnahmen von diesem
Grundsatz sind nur in den gesetzlich bestimmten
Fillen zuldssig, wenn das Funktionieren der Ver-
waltung dies zwingend erfordert.

~ Die Zulissigkeit automatisierter Abrufverfahren
wird gesetzlich geregelt.

— Die Verpflichtung o&ffentlicher Stellen, Biirgern
iiber gespeicherte Daten Auskunft zu erteilen,
wird erweitert. Auskiinfte sollen grundsitzlich ko-
stenfrei erteilt werden.

- Die Kontrolikkompetenz des Landesbeauftragten
fir den Datenschutz wird auf Akten ausgedehnt,
soweit ein KontrollanlaB vorliegt.

- Die schon bisher bestehende Unabhiingigkeit des
Landesbeauftragten fiir den Datenschutz wird
rechtlich zusétzlich abgesichert. Kiinftig soll der
Landesbeauftragte mit Zustimmung des Landtags
fiir einen Zeitraum von acht Jahren berufen wer-
den und wihrend seiner Amtszeit nur unter den
Voraussetzungen abberufen werden konnen, die fiir
die Amtsenthebung von Richtern auf Iebenszeit
gelten. Ferner wird klargestellt, daB sich der Lan-
desbeauftragte jederzeit an den Landtag und den
Senat wenden kann.

— Es wird klargestellt, daB der Landesbeauftragte fiir
den Datenschutz von der Staatskanzlei und den
Staatsministerien iiber Planungen bedeutender
Automationsvorhaben zu informieren ist, sofern
damit personenbezogene Daten verarbeitet werden.

Damit werden die wesentlichen Forderungen des
Landesbeauftragten verwirklicht.

1.5 Datenschutz - Innere Sicherheit - Organi-
sierte Kriminalitit -~ extremistische Gewalt-
taten

Der Verfall der inneren Sicherheit in der Bundesre-
publik gibt AnlaB zu ernster Sorge. Nach der polizei-
lichen Kriminalstatistik ist im Jahr 1991 die Krimi-
nalitit in den alten Bundeslindern um 3,6 % gestie-
gen. Rauschgiftdelikte haben um 12,0 %, Taschen-
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diebstahl und StraBenraub sogar um 30,4 % zuge-
nommen. Im ersten Halbjahr 1992 betrug der Anstieg
9.8 %. Noch gravierender ist die Zunahme der or-
ganisierten Kriminalitiit, insbesondere der organi-
sierten Rauschgiftkriminalitit, der Kraftfahrzeugver-
schiebung, der Schutzgelderpressung und des organi-
sierten Diebstahls. Rechtsextremistische Straftaten,
insbesondere die ,,Gewalt der StraBe” haben 1992 ein
besorgniserregendes Ausmafl angenommen. Der
Rechtsstaat prisentiert sich den Biirgern in bedenkli-
cher Schwiche. Um das Vertrauen der Biirger in den
Rechtsstaat zu erhalten, muB der Schutz der inneren
Sicherheit vorrangiges Ziel der Rechispolitik sein,
das angemessene Eingriffe in das informationelle
Selbstbestimmungsrecht rechtfertigt.

Breiten Raum in der offentlichen Diskussion nimmt
in diesem Zusammenhang das Verhiltnis von Daten-
schutz und polizeilicher Aufgabenerfiillung ein. Mein
Angebot im 13. Titigkeitsbericht zu einér unvorein-
genommenen Bestandsaufnahme und Uberpriifung
angeblicher Behinderungen der Polizei durch den Da-
tenschutz gilt fort.

Wihrend von Seiten der fiir die innere Sicherheit
Verantwortlichen eine Revision datenschutzrechtli-
cher Beschrinkungen fiir notwendig gehalten wird,
werden auf der anderen Seite weitere Verschiirfun-
gen des Datenschutzes gefordert oder effiziente
Fahndungsmafinahmen abgelehnt:

~ So sprach sich die Mehrheit der Datenschutzbeauf-
tragten ~ gegen meine Stimme — dagegen aus, daB
alle Asylbewerber erkennungsdienstlich behandelt
werden und die abgenommenen Fingerabdrucke
und Lichtbilder ohne Einschrinkungen auch zur
Kriminalititsbekampfung, z.B. zur Verhinderung

des betriigerischen Mehrfachbezuges von Sozial-

hilfe, verwendet werden.

- Die Mehrheit der Datenschutzbeauftragten lehnte
ferner gegen meinen Widerstand den Einsatz von
Abhérgeriten in Wohnungen zur Bekimpfung
schwerster Verbrechen der organisierten Krimi-
nalitit als VerstoB gegen die Menschenwiirde ab,
obwohi dieses moderne Fahndungsmittel in beina-
he allen westlichen Staaten mit langer ungebroche-
ner rechisstaatlicher Tradition als mit der Men-
schenwiirde vereinbar gehalten und gegen das or-
ganisierte Verbrechen erfolgreich angewandt wird.
Selbstverstindlich ist der Einsatz von elektroni-
schen Observierungsmitteln, als ~GroBer
Lauschangriff** diskriminiert, auch ein angemesse-
nes Mittel zur Aufklirung rechts- oder linksex-
tremistischer Terrorakte.

1.6 Beitrag zur Vertrauensbildung oder zur
Staatsverdrossenheit :

Staatsverdrossenheit resultiert aus der Kluft zwischen
zu hohen Erwartungen und der Wirklichkeit, in der

diese Erwartungen nicht erfiillt werden konnen. Tief-
sitzende Enttiuschung iiber den Staat kann aber auch
entstehen, wenn mit dem Argument des Verfas-
sungsbruchs vor MaBnahmen gewarnt wird, die in
Wirklichkeit verfassungsgemiB und sogar unumgéing-
lich notwendig sind.

Die Einrichtung der Datenschutzbeauftragten wurde
nicht zuletzt auch zu dem Zweck geschaffen, daB
eine unabhiingige Instanz durch Kontrolle der Daten-
verarbeitung der Behorden zur Stiirkung des Ver-
trauens der Biirger in die RechtmiiBigkeit der In-
formationsverarbeitung des Staates beitrdgt. Kon-
traproduktiv wirkt die Mehrheit der Datenschutzbe-
auftragten jedoch, wenn sie in unabdingbar notwen-
dig gewordenen MaBnahmen wie dem Einsatz von
Observationsmitteln in Wohnungen gegen Schwerst-
verbrecher der organisierten Kriminalitit einen An-
schlag auf die Menschenwiirde sieht, wihrend diese
moderne FahndungsmaBonahme in fast allen westli-
chen Lindern mit langer ungebrochener rechtsstaatli-
cher Tradition als selbstverstindlich mit der Men-
schenwiirde vereinbar angesehen und erfolgreich
praktiziert wird. Woran sollen sich da die Biirger
noch halten?

1.7 Ablehnung des Vorsitzes in der Datenschutz-
konferenz — Uniiberbriickbare Meinungsver-
schiedenheiten

Wegen schwerwiegender Differenzen iiber die
Grundsitze der Zusammenarbeit in der ,Konfe-
renz der Datenschutzbeauftragten* habe ich es abge-
lehnt, fir 1993 den auf Bayern fallenden Vorsitz in
der Konferenz zu iibernehmen. Die Mehrheit der Da-
tenschutzbeauftragten hat in der Vergangenheit bei
der Meinungsbildung' in der Konferenz immer wieder
gegen das Einstimmigkeitsprinzip verstoBen. Ob-
wohl nur einstimmig gefaBte Beschliisse zustande
kommen konnen, wurden immer wieder Mehrheits-
meinungen als Konferenzbeschliisse verkiindet. Auf
diese Weise will sich eine Mehrheit unter VerstoB
gegen das im kooperativen Foderalismus geltende
Einstimmigkeitsprinzip fiir ihre weit iberzogenen
Forderungen im Datenschutz mehr Gewicht und Auf-
merksamkeit verschaffen, als ihr zusteht.

Uniiberbriickbare Meinungsverschiedenheiten in

‘Sachfragen entstanden in der Vergangenheit insbe-

sondere, wenn bei der Bewertung von Gesetzesvorha-
ben oder von Mainahmen der Behdrden das Verhiilt-
nis von Datenschutz zu innerer Sicherheit beriihrt
war. Einigkeit besteht zwar darin, daB dabei von der
Rechtsprechung des Bundesverfassungsgerichts, vor
allem von den Grundsitzen des Volkszihlungsurteils
von 1983, auszugehen ist. Danach sind. Einschriin-
kungen des Grundrechts auf informationelle Selbst-
bestimmung im {iberwiegenden Allgemeininteresse
unter Beachtung des Grundsatzes der Verhiltnis-
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miéBigkeit zuldssig. Die Mehrheit rdumt jedoch der
inneren Sicherheit, der Ordnung, in der sich der
Einzelne entfalten kann, im Verhiltnis zur Freiheit
des Individuums nur einen relativ geringen Stellen-
wert ein, stellt an den Nachweis der Bedrohung der
inneren Sicherheit, der Eignung der SchutzmaBnahme
sowie an ihre Zumutbarkeit und Vertriglichkeit zu
hohe Anforderungen mit der Folge, daf die MaB-
nahmen, die von den fiir die innere Sicherheit Ver-
antwortlichen gefordert werden, zu Unrecht als ver-
fassungswidrig abqualifiziert und bekimpft wer-
den. Den Stellenwert der inneren Sicherheit bestim-
men aber nicht die Datenschutzbeauftragten, sondern
das Parlament im Rahmen der verfassungsmiBigen
Ordnung. Wie stark die innere Sicherheit gefihrdet
und welche AbwehrmaBnahmen erforderlich sind, be-
stimmt letztlich ebenfalls das Parlament. Die Daten-
schutzbeauftragter konnen in der &ffentlichen Dis-
kussion allenfalls die weitgesteckten Grenzen des Er-
messens des Gesetzgebers aufzeigen, sollten sich
aber mnicht zum beckmesserischen Richter iiber
Parlamente und Regiernngen aufspielen. Unabhin-
gigkeit berechtigt die Datenschutzbeauftragten weder
zur Fundamental-Opposition noch stellt sie von der
Verantwortung gegeniiber dem Gemeinwohl frei.

1.8 Datenschutzregelungen im Bayerischen Peti-
tionsgesetz '

Die CSU-Fraktion hat im Bayerischen Landtag einen
Gesetzentwurf fiir ein Bayerisches Petitionsgesetz
eingebracht. Dessen Art. 6 Abs. 4 sieht den Schutz
personenbezogener Daten des Petenten und dritter
Personen vor, die im Zuge der sachlicher Behand-
lung einer Eingabe dem Landtag iibermittelt werden,
Die Absicht der Initiatoren, bei der Behandlung von
Petitionen im Blick auf die erweiterten Kontrollbe-
fugnisse des Parlaments die Persénlichkeitsrechte der
Biirger in einer besonderen Bestimmung klarer und
eindeutiger als bisher zu schiitzen, begriiBe ich.

Zu dem Gesetzentwurf habe ich dem Vorsitzenden
des Petitionsausschusses noch folgende Vorschlige
unterbreitet:

1.8.1 Ausschluf der Offentlichkeit .

Der AusschluB der Offentlichkeit bei der Behandlung
von Eingaben in Fillen, in denen Umstinde aus dem
personlichen Lebensbereich zur Sprache kommen,
wird gegenwirtig durch' § 29 Abs. 1 und 2 der Ge-
schiftsordnung des Bayerischen Landtapgs geregelt.
Danach ist die Offentlichkeit auszuschlieBen, wenn
Rechtsvorschriften die Bekanntgabe von Daten unter-
sagen. Sie kann ausgeschlossen werden, wenn Um-

stinde aus dem personlichen Lebensbereich des Be- -

schwerdefiihrers oder eines Dritten zur Sprache kom-
men, durch deren &ffentliche Erdrterungen iiberwie-

gende schutzwiirdige Interessen verletzt werden.
Zustandig fir den AusschiuB der Offentlichkeit ist
der AusschuB.

Ich habe Zweifel, ob diese Regelung iiber den Aus-
schluB der Offentlichkeit bei der Behandlung von Pe-
titionen der Rechtsprechung des Bundesverfassungs-
gerichts zum Grundrecht auf informationelle Selbst-
bestimmung ausreichend Rechnung triigt. AuBerdem
ist zu bedenken, daB als Folge der Neuregelung des
Petitionsrechts iiber die Stellungnahme der Staatsre-
gierung und die Vorlage von Akten kiinftig moch
mebr und semsiblere personenbezogene Daten von
Biirgern als bisher dem Parlament iibermittelt und bei
der Beratung zur Sprache kommen werden.

Ich habe daher vorgeschlagen, § 29 Abs. 2 der Ge-
schiiftsordnung so zu dndern, daB der AusschuBvor-
sitzende auf gemeinsamen Vorschiag der Berichter-
statter die Offentlichkeit ausschlieBt, wenn besonde-
re Rechtsvorschriften die Bekanntgabe von Daten un-
tersagen oder Umstinde aus dem personlichen Le-
bensbereich des Beschwerdefiihrers oder eines Drit-
ten zur Sprache kommen, durch deren ffentliche
Erorierung iiberwiegende schutzwilrdige Interessen
verletzt wiirden. Selbstverstindlich geht ein BeschiuB
des Ausschusses vor.

Mein Vorschlag beruht darauf, daB einerseits bei wort-
licher Auslegung des.§ 29 der Geschiftsordnung das
Grundrecht auf informationelle Selbstbestimmung
als ,,Rechtsvorschrift” bei der Behandlung personlicher
Angelegenheiten grundsitzlich zum AusschluB der Of-
fentlichkeit fiihren miiBte, dieser AusschluB anderer-
seits aber nur zwingend vorgeschrieben werden solite
in den Fillen, in denen besondere Rechtsvorschriften,
wie z.B. Sozialgeheimnis, Steuergeheimnis, irztliche
Schweigepflicht, einen besonderen Schutz vorschrei-
ben. Auferdem ist fiir eine Ermessensentscheidung
iiber den AusschluB der Offentlichkeit dann kein Raum
mehr, wenn durch die Bekanntgabe vor Umstiinden aus
dem personlichen Lebensbereich des Beschwerdefiih-
rers oder eines Dritten iiberwiegende schutzwiirdige
Interessen verletzt wiirden.

SchlieBlich halte ich es fiir praktikabler, wenn nicht
der gesamte AusschuB in offentlicher Sitzung iiber
den AusschluB der Offentlichkeit bei einer Eingabe
beraten muf, sondern bereits der AusschuBvorsitzen-
de auf gemeinsamen Vorschlag der Berichterstatter
die erforderliche- Entscheidung treffen kann. Zur
Klirung der Frage, ob iiberwiegende schutzwiirdige
Interessen der Offentlichen Erbrterung entgegenste-
hen, kann es dienlich sein, wenn der Landtag in der
Bestatigung des Eingangs der Eingabe den Petenten
darauf aufmerksam macht, daB Eingaben grundsitz-
lich offentlich behandelt werden, wenn der Petent
dem nicht widerspricht.
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1.8.2 Geheimhaltungsbeschlufi zugunsten des Petenten

Der Gesetzentwurf sieht einen BeschluB iiber die Ge-
heimhaltung, der einen strafrechtlichen Schutz der
betreffenden Daten zur Folge hat, nur vor, wenn
nichtabtrennbare Daten des Petenten oder Dritter in
den vorzulegenden Unterlagen enthalten sind oder,
wenn Daten von Dritten dem Landtag vorgelegt wer-
den sollen. Es konnen jedoch auch schutzwiirdige
Interessen des Petenten selbst einen entsprechenden
Geheimhaltungsschutz erfordern. Ich habe deshalb
vorgeschlagen, den Geheimhaltungsbeschiufi stets
zu fassen, wenn die Offentlichkeit ansgeschlossen
wird.

1.8.3 Klarstellung des Schutzumfangs

Ich habe vorgeschlagen, die bisherige Formulierung
des Gesetzentwurfs zum Schutz von ,.Geheimnissen™
zu verdeutlichen und festzulegen, daB durch Gesetz
besonders geschiitzte Geheimnisse wie Patienten- und
Sozialgeheimnis nur mit Einwilligung des Betroffe-
nen und nach einem Geheimhaltungsbeschluf dem
Landtag @ibermittelt werden.

2, Gesundheitswesen

2.1 Austausch von HIV-Befunden zwischen Ge-
sundheitsimtern

In einer Eingabe wurde mir folgender Fall zur Beur-
teilung vorgelegt:
Ein Gesundheitsamt iibermittelte unaufgefordert von

Drogenabbiingigen, die sich in Bayern einer Therapie.

unterzogen hatten, personenbezogene Daten iiber die
Durchfilhrung eines HIV-Antikirper-Tests an ein
Gesundheitsamt auBerhalb Bayerns, in dessen Zustin-
dxgkeltsberelch der Drogenabhanglge nun wohnhaft
sei. Es erscheine fraglich, ob eine Ubermitttungsbe-
fugnis bestehe.

Das Staatsministerium des Innern hat hierzu folgende
Auffassung vertreter: Das bayerische Gesundheitsamt
habe das auBerbayerische Amt dariiber . informiert,
daB der Drogenabhiingige die Therapie vorzeitig be-
endigt habe. Diese Mitteilung sei erforderlich zur
Abwehr von Gefahren fiir Leben und Gesundheit
Dritter im Sinne von Art. 7 Abs. 1 8. 3 i.V.m. Art.

6 Abs. 2 8.2 des Gesetzes iiber den offentlichen Ge- |

sundheitsdienst (GDG), da es sich bei den Thera-
pieabbrechern um intravens Drogenabhingige hand-
le. Dieser Personenkreis gelte gemdB § 2 Nr. 3
BSeuchG als HIV-ansteekungsverdichtig und bilde
deshalb eine Gefahr fiir Leben und Gesundheit Drit-
ter.

Das Gesundheitsamt habe mnach § 31 Abs. 1
BSeuchG Fille von HIV-Ansteckungsverdacht aufzu-

kliren. Um den Therapieerfolg nicht zu gefihrden,

wiirden intravends Drogenabhingige wihrend der
Therapie nicht zum Gesundheitsamt vorgeladen. Bre-
che jedoch ein Drogenabhangiger die Therapie ab,
miisse das Gesundheitsamt seiner gesetzlichen Auf-
gabe nachkommen und die Abklirung des An-
steckungsverdachts einleiten.

Da die Ermittlungen bei HIV auf ein mﬁglichst friih-
zeitiges Erkennen einer Infektion gerichtet sein miiB-
ten, um mogliche Ubertragungen auf Dritte verhin-
dern zu konnen, sei die Mitteilung notwendig, um
zeitraubende Ermittlungen des nunsehr zustindigen
Gesundheitsamtes einzusparen. Angesichts des bisher
zum Tode fithrenden Verlaufs einer HIV-Infektion sei
daher die Ubermittlung der Daten eines Therapieab-
brechers. an das zustindige Gesundheitsamt unbe-
dingt erforderlich, um diesem die fiir seine Aufga-
benerfiillung notwendigen Informationen zur Verfii-
gung zu stellen.

Diese Auffassung entspricht der Rechtslage.

2.2 Fernwartung eines Klinik-DV-Systems

Bereits im 13. Titigkeitsbericht habe ich auf die Pro-
blematik der Fermnwartung von Datenverarbeitungs-
verfahren in Krankenhiusern hingewiesen. Fernwar-
tung kann zur Folge haben, daB sensible Daten aus
dem Schutzbereich des Krankenhsuses heraus an
Dritte gelangen. Es stellt sich daher mit Blick auf die
drztliche Schweigepflicht (§ 203 Abs. 1 Strafgesetz-
buch -~ StGB) sowie auf das Bayerische Kranken-
hausgesetz (Art. 27_Abs. 4 und 5) die Frage nach
der rechtlichen Befugnis von Krankenhdusern zur
Offenbarung von personenbezogenen Daten. Die bei
der Fernwartung titigen Personen der Wartungsfirma

" unterliegen nicht der drztlichen Schweigepflicht. Die

Problematik stellt sich freilich nur, wenn im Zuge der
Fermnwartung mindestens ein Patientendatensatz mit
identifizierenden Daten des Patienten der fernwarten-
den Softwarefirma zur Kenntnis gelangt.

Nach Anhérung der Staatsministerien des Innern, der
Justiz und fiir Arbeit, Familie und Sozialordnung be-
urteile ich die Fernwartung in &ffentlichen Kranken-
hiiusern wie folgt:

[ _ Datenschutzrechtlich handelt es sich nicht um eine

Dateniibermittlung, wenn bei der Wartung wie
bei der Fernwartung ein personenbezogenes Datum
einem Beschiftigten der Wartungsfirma bekannt
wird. Bei Wartung wie Fernwartung muf in Ein-
zelfillen die Moglichkeit zur Kenntnisnahme von
Patientendaten durch Mitarbeiter der Fernwar-
tungsfirma als Nebenfolge in Kauf genommen
werden. Es ist nicht Gegenstand und Zweck der
Fernwartung, die Daten mit ihrem Informationsge-
halt der Wartungsfirma zu iiberlassen. Auch wird
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der Femwartungsvertrag ausdriicklich vorsehen,

daB der Inhalt von einsehbaren Datenfeidern in
keiner Weise verwertet werden darf.

Da sich die Wartungstiitigkeit nicht auf den Inhalt
der betreffenden Datenfelder bezieht, kann es sich
bei Fernwartung auch nicht um Datenverarbei-
tung im Auftrag im Sinne von § 11 BDSG bzw.
Art. 3 BayDSG handeln. Beide Vorschriften gehen
davon aus, daB der Aufiragnehmer diec Inhalte der
Datenfelder nach den Weisungen des Auftragge-
bers verarbeitet.

— Nach dem Datenschutzgesetz ist allerdings. die
Sicherungsproblematik sachgerecht zu losen (s.
hierzu unter Nr. 20.1.4).

— Soweit bei der Wartung oder Fernwartung identifi-
zierende Patientendaten den Mitarbeitern der Soft-
warefirma zur Kenntnis gelangen, liegt jedoch auf
jeden Fall eine Offenbarung im Sinne. von § 203
StGB (arztliche Schweigepflicht) vor. Eine gesetz-
liche Offenbarungsbefugnis im Sinne dieser Vor-
schrift ist bei Wartung wie bei Fernwartung durch
ein Softwareunternehmen nicht gegeben.

Denkbar wiire nach Ansicht des Staatsministeriums
der Justiz eine Rechtfertigung unter dem Aspekt
des vermuteten Einverstiindnisses des Patienten
bzw. der zu § 203 StGB entwickelten Grundsiitze
der Giiterabwigung, wenn die erforderlichen und
zumutbaren  Sicherungsvorkehrungen getroffen
sind.

Im Interesse kiarer Verhiltnisse fiir Patienten und
Krankenhiuser bei Fremdwartung schlage ich vor,
die Einwilligung des Patienten iiber eine Klausel
im Krankenhaus-Aufnahmevertrag cinzuholen.
Durch eine wirksame Einwilligung konnen die
strafrechtlichen Risiken der Software-Fernwartung
fiir Krankenhiuser ausgerdumt werden.

Voraussetzung dafiir, daB den Patienten eine Klau-
sel im Aufnahmevertrag zugemutet werden kann,
ist jedoch, daB die Kenntnisnahme von personen-
identifizierenden Angaben auf das notwendige
MaB eingeschrinkt wird. Auch bei Aufnahme
einer entsprechenden Klausel im Aufnahmevertrag
sind daher bei der Fremdwartung alle vertretbaren
technisch-organisatorischen Sicherungsméglichkei-
ten zu. aktivieren, mit denen die Zahl der Fille re-
duziert werden kann, in denen personenbezogene
Patientendaten iiberhaupt zur Kenntnis der War-
tungsfirma gelangen kénnen (vgl. auch Nr. 20.1.4).
Vor allem darf Fernwartung und allgemein Fremd-
wartung unter Offenbarung personenbezogener Pa-
tientendaten nur vorgenommen werden, wenn
keine andere Losung mit vertretbarem Aufwand
moglich ist.

23 Zentrale zur Weiterverlegung von Patienten

Hochspezialisierte Intensivbetten in Kliniken sind
teuer und stehen nur in begrenzter Zahl zur Verfii-
gung. Patienten, die zunichst diese hochwertigen In-
tensivbetten belegen, miissen sie wieder freimachen,
sobald sie in weniger aufwendige Intensivbetten ver-
legt werden konnen. :

Die einzelnen Kliniken haben jedoch keinen aktuel-
len Uberblick dariiber, in welchen Krankenhiusern
die bendtigten Betten zur Verfiigung stehen. Zur bes-
seren Bewirtschaftung ihrer Intensivbetten haben des-
halb die Miinchner staatlichen und stidtischen Klini-
ken mit der Landeshauptstadt die Einrichtung einer
Zentrale zur Weiterverlegung von Patienten - ZWv —
vereinbart. Sie soll eine Weiterverlegung von Patien-
ten aus teuren, fiir sie nicht mehr benétigten Intensiv-
betten in andere, kostengiinstigere Intensivbetten ver-
nitteln.

Verfahren

Wenn ein Patient aus einem hochwertigen Intensiv-
bett verlegt werden kann, informiert der Arzt der in-
tensivstation die ZWv. Er teilt ihr nihere Angaben
iber die Erkrankung des Patienten und die Anforde-
rungen an das neue Infensivbett mit. Auch der Name
des Patienten wird dabei zur Vermeidung von Ver-
wechslungen genannt. Mit Hilfe dieser Angaben und
der Kenntnisse iiber die fachlichen Betreuungsmég- .
lichkeiten der beteiligten Kliniken sucht die ZWv
selbst das passende Intensivbett in einer anderen Kli-
nik. Telefonisch oder per Telefax werden die Patien-
tendaten, welche die ZWv von der abgebenden Kli-
nik erhalten hat, an die aufnehmende Intensivabtei-
lung iibermittelt. Der weitere Datenaustausch erfolgt
unmittelbar zwischen den Kliniken.

Bewertung

In einem Gespriich beim Staatsministerium der Justiz
habe ich abgekkirt, daB die Offenbarung der tatsiich-
lich erforderlichen Daten durch die abgebende Inten-
sivstation an die ZWv als befugt im Sinne von § 203
Abs. 1 StGB anzusehen ist. Dasselbe gilt fiir die
Weitergabe personenbezogener Patientendaten durch
die ZWv an die aufnehmende Intensivstation. Die
ZWyv ist als drztlicher Gehilfe in der Behandlungs-
kette anzusehen.

Die Ubermittlung der Patientendaten aus der Klinik
an die ZWv ist nach Art. 27 Abs. 5 Bayer. Kran-
kenhausgesetz zulissig, da sie im Rahmen des Be-
handlungsverhiiltnisses erfolgt.

Aus datenschutzrechtlicher Sicht bleibt noch abzu-
kliren, ob der Umfang der von der Intensivstation
zur ZWv und von dort zur aufnehmenden Intensiv-
station weitergeleiteten personenbezogenen Informa-
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tionen auf das erforderliche MaB beschriinkt ist. Mit
den aufnehmenden Arzten wird der tatsichlich
benotigte Datenumfang noch genauer iiberpriift.

2.4 Krebsregister und Datenschutz

Der Bayerische Landtag hat am 01.07.1992 einen Be-
schluB zur Krebsregistrierung gefafit. Die Staatsregie-
rung wird darin gebeten, die organisatorischen und
finanziellen Voraussetzungen zu schaffen, die derzei-
~tigen MaBnahmen zur Dokumentation der Krebser-
krankungen entsprechend den Empfehlungen der Ge-
sundheitsministerkonferenz vom 24./25. Oktober
1991 zu erweitern (Drucksache 12/7085). Dies gab
erneut AnlaB, die bestehenden Moglichkeiten fiir
einen effektiven Datenschutz solcher Datensammlun-
gen zu {iberpriifen.

Von Bundesseite wird an ein Krebsregistergesetz ge-
dacht, das fiir die Einrichtung von Krebsregistern in
den Lindetn einen Rahmen bilden soll. In den neuen
Bundeslindern muB die aus der DDR-Zeit vorhande-
ne Sammlung voa personenbezogcnen Daten iiber
Krebspatienten auf eine neue rechtliche Basis gestellt
werden. AuBerdem werden dort Konzepie fiir die
Fortfiihrung der Register in den einzelnen Lindern
entwickelt. Baden-Wiirttemberg hat, wie schon frither
berichtet, ein Modell der dezentralen Verschliisse-
lung von Patientendaten bei den behandelnden Arz-
ten vor der Ubermittiung an ein Landesregister ent-
wickelt. In Rheinland-Pfalz gibt es Uberlegungen zu
einem weiteren Modell, bei dem personenbezogene
Meldungen zuerst an eine zentrale Verschliisse-
lungsstelle gegeben werden, welche die verschliissel-
ten Daten an das eigentliche Register zur Speiche-
rung weiterleitet. In Bayern wird das Modell der be-
handlungsbezogenen sog. klinischen Krebsregister
weiter ausgebaut.

24.1 Ziel der Krebs-Datensammlung

Krebsregister werden fiir die Krebsforschung ‘ange-
legt. Hierfiir interessieren vor allem zwei Erkenntnis-
se:

— Die Haufigkeit der verschiedenen Krebs-Erkran-
kungsarten, ihre regiomale Verbreitung und damit
die moglichen Ursachen der Erkrankung, insbe-
sondere auch regional lokalisierbare, umweltbe-
dingte Ursachen

— Aussagen iiber Mﬁglichkeiten und Erfolgschancen
verschiedener Theraplen , v.a. durch den Ver-
gleich von Uberiebenszeiten. :

Die gezielte Datenerhebung zur Ermittlung regionaler
‘Ursachen von Krebserkrankungen begegnet dabei
groBen Schwierigkeiten. Im Register knnen nicht
. alle moglicherweise wichtigen Umweltfaktoren,
denen der Patient ausgesetzt war, bevor er erkrankte,

gespeichert werden. Schoa die Definition solcher
Faktoren ist offenbar sehr schwierig. Deshalb ist es
unvermeidbar, daB personenbezogene Nacherhebun-
gen durchgefithrt werden miissen, um mbglichen
Krebsursachen auf den Gruand gehen zu kénnen. Dies
macht die Deanonymisierbarkeit der Registerspei-
chenungen erforderlich.

Daten itber Therapie und deren Erfolg iassen sich
leichter vorab definieren. Um sie im Register in aus-
reichendem Umfang zu erfassen, ist es. nbtig, auch
die Zusammenfithrung von Daten verschiedener be-
handelnder Arzte zu organisieren. Auch Todesbe-
scheinigungen miissen hierfiir zugeordnet und ausge-
wertet werden kdnnen.

242 Epidemiologisches oder klinisches Krebsregister

Es gibt zwei grundsiitzlich verschiedene Wege, die
fiir ein Krebsregister benotigten Daten zu sammeln:

— epidemiologische Register

Sie werden unabhiingig von behandelnden Arzten
oder Kliniken in selbstiindigen Forschungszentren
eingerichtéet und dienen nur der direkten oder
indirekten epidemiologischen Auswertung (s.0.)

— klinische Krebsregister

Die fiir das Krebsregister bendtigten Daten sind
Teil der behandlungsbezogenen Daten einer Klinik
und dienen sowohl der epidemiologischen Aus-
wertung als auch der Gewinnung von Hinweisen
fiir Nachsorge und kiinftige Behandlungen.

Hinsichtlich der Moglichkeiten, der Forschung einen
einheitlichen Grunddatensatz zur Verfilgung zu
stellen, sind rein epidemiologische Register und kli-
nische Register grundsiitzlich gleichwertig. Beide Re-
gisterarten miissen zwei Voraussetzungen erfiillen:
Sie miissen einen ausreichend groBen Teil der er-
krankten Bevilkerung erfassen, um reprisentative
Aussagen zu erméglichen und sie miissen die erfor-
derlichen Auswertungsmoglichkeiten anbieten.

2.43 Einheitlicher Datensatz als Basis des Registers
Bei allen bisher bekannt gewordenen Modellen soll
in Krebsregistern zu jedem Patienten ein einheitlich

| definierter Datensatz gespeichert werden, der zwei

Arten von Auswertungen zulift:

— Unmittelbare Auswertung der im Datensatz ge-
speicherten Angaben iiber die Erkrankung fiir sta-
tistische, einschliefilich verlaufsstatistische Aussa-
gen und

— indirekte Auswertnngen, bei denen die gespei-
cherten Daten dazu dienen, bestimmte Fille her-
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auszufiltern, denen durch weitere Erhebungen,
z.B. beim behandeinden Arzt (ggf. mit Einwilli-
gung) nachgegangen wird, um diejenigen Daten zu
gewinnen, die fiir eine bestimmte wissenschafili-
che Fragestellung gebraucht werden, etwa zur Er-
fassung lokaler Umwelteinfliisse. Diese Fragestel-
lungen und die fiir die Untersuchungen erforderli-
chen Daten sind bei Einrichtung des Krebsregisters
meist nicht vorhersehbar, so daB hierfiir nicht in
ausreichendem MaBe Daten vorgesehen werden
konnen. Aber auch die Kapazitit eines Registers
und Kostenfragen setzen dem Umfang der in
cinem Krebsregister speicherbaren Daten Grenzen.
Voraussetzung der effektiven Nutzung ist daher,
daB die im Register gespeicherten Informationen,
ggf. unter Einschaltung des meldenden Arztes,
einem bestimmten Patienten zugeordnet werden
konnen, ohne daB dadurch das Patientengeheimnis
verletzt wird.

244 Bewertung aus der Sicht des Datenschutzes
a) Sensibilitiit einer Krebsdatensammlung

Fiir den Datenschutz ist von besonderer Bedeu-
tung, daB personenbezogene medizinische Daten
iiber Krebspatienten sehr sensibel sind. Die Spei-
cherung in zentralen Datensammlungen stellt
wegen der damit gegeniiber der dezentralen Spei-
cherung beim behandelnden Arzt erleichterten
Moglichkeit zur anderweitigen Nutzung ein er-

hohtes Risiko fiir die Patienten dar. Es ist des-

halb wichtig, daB auch durch die Art der Orga-
nisation solcher Register die bestmogliche Siche-
rung der Daten gegen miBbriuchliche Verwen-
dung fiir andere Zwecke erreicht wird.

Die Sensibilitit der Daten ist dabei am stirksten
bei denjenigen Patienten ausgeprigt, bei denen die
- Erkrankung fiir Dritte noch nicht erkennbar und
die normale Arbeitsfihigkeit nicht wesentlich ein-

geschrdnkt ist. Aus zweckwidriger Verwendung

konnen sich hier besondere Belastungen ergeben.
Soweit Verdachtsdiagnosen oder Vorstadien ein-
bezogen werden, was nicht bei allen Registerkon-
zepten der Fall ist, sind die Betroffenen in #hnli-
cher Lage. Verdachtsdiagnosen erweisen sich zum
‘Teil als unzutreffend. Vorstadien, etwa bei Bluter-
krankungen, konnen iiber viele Jahre andauem,
ohne sich auf die berufliche Titigkeit auszuwirken
oder eine Verschlechterung der Kreditwiirdigkeit
der betreffenden Person zu bewirken.

Da aber Arbeitgebet, Versicherungen und ande-
re Vertragspartner stets erheblichen Wert darauf
legen, méglichst viele Informationen iiber gesund-
heitliche Risiken ihrer Vertragspartner zu erfah-
ren, mufl ein Krebsregister so eingerichtet werden,
daB es fiir solche und dhnliche Zwecke nicht zur

Verfiigung steht. Es wire fiir Betroffene in der
Regel unméglich, den EinfluB gespeicherter Daten
auf ihre Kreditwiirdigkeit oder Arbeitsfihigkeit zu
widerlegen. :

Belastungen fiir den Betroffenen konnen sich auch
ergeben, wenn der Inhalt eines Krebsregisters zur
Beurteilung des vor einem Unfall bestehenden
Gesundheitszustandes eines Unfallverletzten ohne
weiteres als Beweismittel herangezogen werden
konnte. Auch hier kdnnte der Betroffene bei der
Einschitzung der Ursachen fiir die Entwicklung
seiner Gesundheit in eine ausweglose Beweissi-
tuation geraten. Der absolute Schutz der gespei-
cherten personenbezogenen Daten vor Inan-
spruchnahme als Beweismittel im Geschifisver-
kehr ist daher eine elementare Forderung an ein
Krebsregister. Andernfalls wiirde die Einrichtung
von Krebsregistern — und auch von anderen
Krankheitsregistern — in das Recht der gespeicher-
ten Personen auf freie Entfaltung (Art. 2 GG) in
unverhiltnism#Biger Weise eingreifen.

b) Klinisches oder epidemiologisches Register -
aus Sicht des Datenschutzes

Aus der Sicht des Datenschutzes halte ich den
Ausbau der klinischen Register fiir besonders giin-
stig:

Fiir klinische Krebsregister spricht, daB hier alle
identifizierenden Patientendaten im Verantwor-
tungsbereich von Krankenhiiusern bleiben, also
nicht an auBer-klinische Registrierstellen weiter-
geliefert werden und somit den erhhten Schutz
von Patientendaten in Krankenhiiusern ge-
nieflen. Die Registrierung im Krankenhaus ent-
spricht nicht nur der Vorstellung des Patienten
iiber den Verbleib seiner Daten, sondern auch dem

" traditionell in der Arzteschaft vorhandenen Be-
wuBtsein, daB der #rztliche Bereich gegeniiber
dritten Interessenten abgeschottet werden muB
(drztliche Schweigepflicht). AuBerdem bleibt bei
der Registrierung im Krankenhaus auch der
Schutz von Patientendaten vor Inanspruchnahme
als Beweismittel in gerichtlichen Verfahren gemi8
§ 97 Abs. 2 StrafprozeBordnung in gleichem Um-
fang wie beim Arzt aufrecht erhalten. Hiervon
kann dagegen grundsitzlich nicht ausgegangen
werdén, wenn Sammlungen von identifizierenden
Patientendaten auBerhalb von Kliniken eingerich-
tet werdem.

Fir selbstiindige epidemiologische Register, in
denen die Patienten in identifizierbarer Weise ge-
speichert sind, miilte der bei klinischen Registern
bereits vorhandene rechtliche Schutz erst aufge-
baut werden. Durch Landesgesetze konnte aber
ein Schutz entsprechend den Regelungen in § 97
StPO nicht geschaffen werden.
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SchlieBlich diirften klinische Krebsregister, da sie
Daten auch fiir die Nachsorge zur Verfiigung stel-
len, von der Arzteschaft umfassender mit Patien-
tendaten beliefert werden als bloBe epidemiologi-
sche Register. '

Datenschutzrechtliche Konstruktion dér bayeri-
schen klinischen Krebsregister

Seit Jahren wird in Bayern das Ziel verfolgt, be-
stehende klinische Krebsregister so auszubauen,
daB sie auch die Aufgaben eines epidemiologi-
schen Registers erfiillen. Zu diesem Zweck muB
von den Klinikpatienten der sog. epidemiologi-
sche ,,Minimaldatensatz“ in einheitlicher Struktur
gespeichert werden. Dieser Datensatz ist von ver-
schiedenen Gremien definiert worden (z.B. Ar-
beitsgemeinschaft der Leitenden Medizinalbeam-
ten - AGLMB).

Um méglichst groBe Teile der erkrankten Bevél-
kerung zu erfassen, schlieBen sich zunehmend
Kliniken aus der Region an ein Krebsregister bei
einer groBen Klinik, z.B. einer Universititsklinik,
an, um im Wege der ,Datenverarbeitung im Auf-
trag"” dort die Daten ihrer Patienten fiir ihre eige-
nen Zwecke (Behandlung, Verlaufsbeobachtung)
speichern und auswerten zu lassen.

Wenn angeschlossene Kliniken oder Arzte Patien-
tendaten im Auftrag verarbeiten lassen, besitzen
sie allein den personenbezogenen, also identifizie-
renden Zugriff zu den Daten ihrer Patienten, nicht
aber die Klinik, die fiir die angeschlossenen Stel-
len die Auftragnehmerfunktion ausiibt. Der micht

- personenbezogene — medizinische — Teil der Pa-

tientendatensitze hingegen kann aufgrund Auf-
trags der angeschlossenen Kliniken und Arzte epi-

- demiologisch ausgewertet werden wie in einem

selbstindigen epidemiologischen Krebsregister.
Fine Nacherhebung weiterer Daten fiir besondere
epidemiologische Fragestellungen ist {iber den je-
weils auftraggebenden Arzt ebenfalls grundsitz-
lich mdglich. '

Die Rechtsform der Auftragsdatenverarbeitung
setzt auch bei einer beauftragten Klinik eine Be-
fugnis zur Offenbareng von personenbezogenen
Patientendaten durch auftraggebende angeschlos-
sene Kliniken an die auftragnehmende Klinik zur
Durchfilhrung des Auftrags voraus. Eine solche
Offenbarungsbefugnis fiir ,.DV im Auftrag” ergibt
sich fiir Kliniken in Bayern, di¢ unter das Bayeri-
sche Krankenhausgesetz failen, aus Art. 27 Abs.
4 Satz 4 und 5 dieses Gesetzes. Das Hinzufiigen
von Daten aus der Todesbescheinigung wire aus
Datenschutzsicht nach Anderung des Bestattungs-
rechts grundsitzlich unbedenklich.

- Gegenwirtig werden in Bayern Daten von Patien-

ten niedergelassener Arzte bei einem Register

der Bayer. Kassenirztlichen Vereinigung ano-
nym gesammelt. Sie konnen nur iiber die Num-
mer des Nachsorgekalenders, den der Patient un-
terschreibt und seinem behandelnden Arzt vor-
weist, abgerufen oder mit weiteren kiinischen
Daten verkniipft werden. Auch diese Daten wer-
den zur epidemiologischen Auswertung zur Verfii-
gung stehen.

Datenschutzrechtlich moghch wire auch, daf nie-
dergelassene Arzte im Wege der ,,Datenverarbei-
tung im Auftrag” Patientendaten beim Kklinischen
Krebsregister speichern lassen. Fiir die damit ver-
bundene ,Offenbarung* der Patientendaten im
Sinne von § 203 Abs. 1 StGB wire die Einwilli-
gung der Patienten notig, da eine Art. 27 Abs. 4
S. 4 und 5 des Bayerischen Krankenhausgesetzes
entsprechende Erlaubnis der Auftrags-Datenverar-
beitung fiir niedergelassene Arzte fehit. Fir die
Datensammiung. der Kasseniirztlichen Vereinigung
enthiilt der Nachsorgekalender eine entsprechende
Einwilligungsklausel, die der Patient unter-
schreibt. :

Die auftragnehmende Stelle fiir Miinchen/Ober-
bayern im Klinikum GroBhadern weist darauf hin,
daB das klinische Krebsregister auch den Vorteil
bietet, den angeschlossenen Kliniken und Arzten
fiir ihre Behandlungstitigkeit unterstiitzende Aus-
wertungen zu erstellen. Damit entsteht ein Anreiz
zur Speicherung von Patientendaten. Dies for-
dert die Aktualitit und Vollstiindigkeit der Da-
tensammlung im Kklinischen Krebsregister und
ihren Wert fiir die wissenschaftliche Forschung.
Uber einige Krebsarten ist fiir die Bevolkerung
der Miinchener Region bereits ein weitgehend
vollstindiger Datenbestand auswertbar.

d) Landesweite Auswertung klinischer Krebsregi-

ster

Durch Einrichtung derartiger klinischer Register
in allen Landesteilen entsteht die Moglichkeit, fir
das ganze Land epidemiologische Auswertungen
vorzunehmen. Die Einrichtung eines zusétzlichen
zentralen Krebsregisters kann sich damit in Bay-
ern eriibrigen. Aus der Sicht des Datenschutzes
wire dies zu begriiBen.

Das Bayerische Staatsministerium fiir Unterricht,
Kultus, Wissenschaft und Kunst hat festgestelit,
daB die Universititskliniken bereits denselben
epidemiologischen Grunddatensatz in kompa-

~ tibler Weise speichern. Da die regionalen Tu-

morzentren aber nur bei Beteiligung weiterer Kli-
niken (im Wege der Datenverarbeltung im Auf-
trag) so viele Patientendaten sammeln konnen,
da8 statistisch gesicherte Aussagen méglich sind,
miiBten auch die micht zum Hochschulbereich
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gehirenden Kliniken den einheitlichen Grundda-
tensatz iilbernehmen und sich an die regionalen
Tumorzentren anschlieBen, damit die von ihnen
gelieferten Daten fiir landesweite epidemiologi-
sche Auswertungen zur Verfiigung stehen.

Zu spit einsetzende Koordinierungsversuche
konnten u.U. auch wegen erhdhter Anpassungsko-
sten scheitern. Dann konnte sich Bayern einem
verstirkten Druck ausgesetzt sehen, neben regio-
nalen klinischen Tumorregistern, die das Land
nicht hinreichend abdecken, ein zusétzliches lan-
deszentrales epidemiologisches Krebsreglster
einzurichten. Die gesetzliche Festlegung einer Be-
fugnis aller Arzte zur personenbezogenen Mel-
dung ihrer Patienten zu diesem Register wiire
dafiir wohl Bedingung. Ob ein solches rein epide-
miologisches Register noch innerhalb des oben
beschriebenen rechtlichen Schutzbereichs einer
Klinik stiinde, ist fraglich.

3. Sozialbehirden

3.1 Gesundheitsstrukturgesetz 1993

Im Gesetzgebungsverfahren hatte ich kurzfristig Ge-
legenheit, zu einzelnen Vorschriften des Entwurfs mit
Datenschutzbezug gegeniiber dem Staatsministerium
fur Arbeit, Familie und Sozialordnung Stellung zu
nehmen. Dies betraf im wesentlichen den Umfang
der Dateniibermittlung von Krankenhiusern an
gesetzliche Krankenkassen, der nach dem Entwurf
stark ausgeweitet wird, und die Einschaltung priva-
ter Abrechnungsstellen beim Einzug der Vergiitung
von Krankenhausidrzten mit anathquldanonsrecht
Meine Uberlegungen haben in einer EntschlieBung
der Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder zum Gesundheitsstrukturgesetz
1993 Eingang gefunden (Anlage).

Hingegen fanden die Befiirchtungen mancher Daten-
schutzbeaufiragter, die Strukturreform sei ein weite-
rer bedenklicher Schritt auf dem Weg zum ,,glisernen
Patienten®, keine Resonanz. Zwar diirfen kiinftig ver-
sichertenbezogene Angaben tiber irztliche Leistungen
auch auf Datenbéndern oder anderen maschinell ver-
wertbaren Datentriigern erfafit und den Krankenkas-
sen mitgeteilt werden. Dies gilt jedoch nur, soweit
dies fiir die Priiffung der Leistungspflicht der Kas-
sen, die Gewiihrung von Leistungen an Versicherte,
die Abrechnung mit den Leistungserbringern und die
Uberwaclmng der Wirtschaftlichkeit der Leistun-
gen erforderlich ist. Beriicksichtigt man, daB es sich
hierbei um Datenfliisse handelt, die im Bereich der
Privatversicherung eine Selbstverstindlichkeit sind,
so ist die in der gesetzlichen Krankenversicherung
vorgesehene Weitergabe, Speicherung und Nuizung
von Gesundheitsdaten angemeéssen, um insbesondere

den wiederholt festgestellten MiBbrauch der Kran-
kenversicherung durch manche Leistungserbringer zu
unterbinden. Hinter dem Schlagwort vom ,,glisernen
Patienten“ steht also weniger der Datenschutz der Pa-
tienten als vielmehr das Interesse unseridser Lei-
stungserbringer.

3.2 Zweites Gesetz zur Anderung des Sozialge-
setzbuches

‘Zum Entwurf eines 2. Gesetzes zur Anderung des

Somalgesetzbuches habe ich gegeniiber dem Arbeits-
ministerium Stellung genommen. Folgende Punkte
erscheinen mir dabei bedeutsam:

1. Weitergabe von Daten an andere Leistungs-
triiger

Die Mehrzahl der anderen Datenschutzbeauftrag-
ten fordert, die Sezialleistungstriiger stiirker ge-
geneinander abzuschotten und sie durch Ein-
fihrung einer Zweckbindung nach dem Vorbild
allgemeiner Datenschutzgesetze stirker dazu zu
veranlassen, die Daten unmittelbar beim Betroffe-
nen zu erheben, anstatt sie zwischen Soziallei-
stungstrigern auszutauschen. Eine solche Ver-
schiirfung der Ubermlttlungsvoraussetzungen
innerhalb der Sozialversicherung durch Zweck-
bindungsregelungen habe ich nicht befiirwortet.
Zum einen, weil dies die Arbeit von Soziallei-
stungstrigern ohne Notwendigkeit erschweren
wiirde, zum anderen, weil die Zweckbindungsre-
gelungen der allgemeinen Datenschutzgesetze
unter anderen Gesichtspunkten geschaffen wur-
den: Dort sollen Behorden mit ganz heterogenen
Aufgaben, mit deren Zusammenwirken die betrof-
fenen Biirger weit weniger rechnen, dazu veran-
la8t werden, im stirkeren Umfang als bisher
Daten unmittelbar beim Betroffenen zu erheben,
anstatt sie gegenseitig auszutauschen. Innerhalb
des Sozialleistungsbereichs ist ein Datenaustausch
zwischen Leistungstriigern jedoch angemessen.

Zur Verbesserung der Situation des Betroffenen
habe ich vorgeschlagen, ihn von einer Daten-
iibermittlung zu unterrichten, soweit er ein
schutzwiirdiges Interesse hat, es sei denn, die
Aufgabenerfiillung des Leistungstrigers wiirde da-
durch gefihrdet.

2. Hinweis auf Rechtsvorschrift bei der Daten-
erhebung

Bei der Erhebung der Daten sicht der Gesetzent-
- wurf bisher nicht vor, daB die Vorschrift genannt
wird, die zur Angabe der Daten verpflichtet. Es
geniigt aber nicht, daB der Betroffene nur auf das
Vorhandensein einer zur Auskunft verpflichtenden
Norm hingewiesen wird, chne diese zu benennen.
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Dem Betroffenen muB die Rechtsvorschrift, die
ihn zu einer bestimmten Handlung verpflichtet,
genannt werden, damit er dies ggf. iiberpriifen
kann, und die Behorde veranlaBt wird, zuverldssig
zu priifen, ob die betreffende Rechtsgrundlage die
Anforderung von Daten auch in vollem Umfang
abdeckt.

3. Weitergabe von Sozialdaten an andere Behir-
den im Wege der Amishilfe

§ 68 des X. Buches des Sczialgesetzbuches gestattet
derzeit und nach dem Entwurf auch kiinftig, an an-

dere Behorden Auskiinfte iiber Namen, Geburtsda- |

tum, Geburtsort und derzeitige Anschrift sowie den
Arbeitgeber des Betroffenen zu geben, soweit kein
Grund zur Annahme besteht, daB dadurch schutzwiir-
dige Belange des Betroffenen becintrichtigt werden.
Diese Vorschrift hat in der Vergangenheit zu Ausle-
gungsproblemen gefiihrt. So ist der Begriff ,derzeiti-
ge Anschrift in Einzelfillen so verstanden worden,
daB hierunter auch der momentane Aufenthaltsort
(z.B. in einem Amt) fillt. Dahinter verbirgt sich die
Problematik, ob z.B. Mitarbeiter eines Soziallei-
stungstrigers nach vorheriger Bitte der Polizei diese
verstindigen diirfen, wenn eine bestimmte Person im
Amt erscheint. Der Gesetzgeber sollte daher die Ge-
legenheit der Novellicrung niitzen, um klarer als bis-
her zum Ausdruck zu bringen, ob

— nur die Anschrift im Sinne des Melderechts oder
— der davon unabhiingige tatsichliche Lebensmittel-

‘punkt cder
— auch der momentane kurzfristige Aufenthalt tber-
mittelt werden darf.

4. Zweckbindung bei Datenweitergabe zu For-
schungszwecken

Bei Daten, die von einem Sozialleistungstriger an

eine dritte Stelle zum Zwecke wissenschaftlicher

Forschung iibermittelt werden, sieht der Entwurf -

keine weitere Zweckbindung fiir wissenschaftli-
che Forschung mehr vor. Um die zweckwidrige
Nutzung der Daten beim Empfinger zu unterbin-
den, sollte ein 'Zweckbindungsgebot fiir den
Empfiinger wieder aufgenommen werden. Eine
gesetzliche Zweckbindung wirkt vor allem bei
nichtéffentlichen Empfingemn weit stirker als
behirdliche Auflagen.

3.3 Krankenversicherungskarte als Chipkarte

Nach dem Sozialgesetzbuch (SGB) sollen alle gesetz-
lich Krankenversicherten eine maschinenlesbare
Krankenversichertenkarte erhalten (§ 291 SGB V).
Hierzu kann entweder eine Magnetstreifenkarte, auf
der die Grunddaten des Versicherten magnetisch ge-
speichert sind, oder eine moderne Chipkarte, bei der

diese Daten in einem Mikrochip enthalten sind, ver-
wendet werden. :

Fiir die- Einfithrung der Chipkarte spricht, daB eine
wesentlich héhere Datensicherheit errcicht wird. Die
gespeicherten Daten konnen durch einen integrierten
Zugriffsschutz gesichert werden.

Die Chipkarte bietet jedoch rein technisch die Maog-
lichkeit, wesentlich mehr als die vom Sozialgesetz-
buch in § 291 Abs. 2 SGB V gesetzlich ab-
schlieBend festgelegten Daten des Versicherten auf
der Karte abzuspeichern. —

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder hat deshalb fiir den Fall, daBl die
Chipkarte eingefiihrt wird, gefordert, ,.daB eine Spei-
cherung auf einer Chipkarte als elektronische Kran-
kenversichertenkarte anf die gesetzlich festgelegten
Grunddaten beschriinkt bleiben muB und nicht auf

1 Gesundheitsdaten ausgedehnt werden darf. Eine tech-

nische Sicherung dieser Beschrinkung ist zu gewihr-
leisten®.

Die Speicherung weiterer Daten, etwa iiber Risiko-
faktoren oder besondere Krankheitsinformationen auf
ciner anderen Karte, bleibt davon unberiihrt. Es
mag durchaus sinnvoll und fiir den Arzt oder Apo-
theker, insbesondere in Notfillen, eine wertvolle
Hilfe sein, wenn auf freiwilliger Basis Gesundheits-
daten des Versicherten wie Risikofaktoren, Krank-
heitsdaten, Biutgruppe v.d. auf einer Chipkarte auf
freiwilliger Basis gespeichert werden, die der Versi-
cherte bei sich fiihrt. Diese Gesundheitsdaten diirfen
jedoch nicht auf der Chipkarte mit den Grunddaten,
sondern miissen auf einer anderen Karte gespeichert
werden.

34 Priifung von Krankenkassen

Im Berichtszeitraum habe ich bei fiinf gesetzlichen
Krankenkassen, darunter einer Betriebskrankenkasse,
allgemeine Datenschutzkontrotlen durchgefiihrt. Den
Schwerpunkt bildeten die Erhebung personenbezoge-
ner Daten durch Formulare, die Nutzung der erho-
benen Daten sowie regelmiiBige Pateniibermittiun-

_gen. Ich konnte feststellen, daB die Kassén den sen-

siblen Sozialdatenschutz im wesentlichen beachten,
und DatenschutzverstoBe die seltene Ausnahme sind.

Eine Anderung der bisherigen Verfahrensweise habe
ich in folgenden Punkten gefordert:

1. Unzureichender Datenschutzhinweis auf Erhe-
bungsformularen

Bei allen gepriiften Kassen war der Hinweis auf
‘den Datenschutz auf den verwendeten Formularen
oftmals nicht ausreichend.
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Notwendig ist: Werden personenbezogene Daten
beim Betroffenen mit seiner Kenntnis erhoben, so
ist der Erhebungszweck ihim gegeniiber anzuge-
ben. Werden sie beim Betroffenen aufgrund einer
Rechtsvorschrift erhoben, die zur Auskunft ver-
pflichtet oder ist die Erteilung der Auskunft Vor-
aussetzung fiir die Gewihrung von Rechtsvortei-
len, so ist der Betroffene hierauf, sonst auf die
Freiwilligkeit seiner Angaben hinzuweisen (§ 13
Abs. 3 BDSG).

Bei einigen Formularen fehlte ein derartiger Hin-
weis vollig, bei anderen konnte der Versicherte
nicht erkennen, ob er zur Mitteilung der Angaben
verpflichtet ist bzw. fiir welchen Zweck Daten er-
hoben werden. Ich habe daher die Kassen aufge-
fordert, die Formulare neu zu gestalten und einen
Hinweis anzubringen, der (im Falle der Aus-
kunftspflicht) etwa wie folgt lauten konnte:

.Die Erhebung der Daten beruht auf (Vor-

schrift, zu deren Vollzug die Daten erhoben
werden); zur Mitteilung sind Sie. nach (Vor-
schrift, aus der sich eine Pflicht zur Mitteilung
ergibt) verpflichtet.”

Der Hinweis sollte in drucktechnisch hervorgeho-
bener Weise moglichst am Anfang des Fragebo-
gens angebracht werden, damit der Versicherte
vor dem Ausfiillen weiB, welche Angaben freiwil-
lig sind.

. Uberfliissiges zum Einkommen iiber der Bei-
tragshemessungsgrenze

In der Beitragsabteilung verwenden die Kranken-
kassen Formulare, in denen vom Versicherten de-
taillierte Angaben iiber sein Einkommen verlangt
werden. Dabei werden z.B. auch Fragen nach Ein-
nahmen aus Vermietung, Verpachtung, Rente, So-
zialhilfebezug sowie nach sonstigen Einnahmen
gestellt. Diese Detailangaben benttigt die Kasse
jedoch nur bis zur jeweiligen Beitragsbemes-
sungsgrenze nach § 232 i.V. mit 239 und 240 des
Fiinften Buches des Sozialgesetzbuches (SGB V).

Ich habe daher die Kassen aufgefordert, die Versi-
cherten auf die giiltige Beitragsbemessungsgrenze
hinzuweisen und genauere Angaben zum Einkom-
men nur zu verlangen, wenn sie unter der Bei-
tragsbemessungsgrenze liegen. Der Versicherte
kann sich dann moglicherweise zeitraubende Be-
rechnungen iiber Einkiinfte ersparen, welche die
Kasse nicht benétigt. Die Kasse vermeidet da-
durch unzuldssige — weil nicht erforderliche — Da-
tenerhebungen. Die Kassen waren bereit, die For-
mulare entsprechend zu dndern.

. Interessenkonflikte in der Personalkrankenkasse

" Besonderes Augenmerk habe ich auf die Fiihrung
der Personalkrankenkasse gelegt. Nach § 284

35

Abs. 4 SGB V diirfen Versicherungs- und Lei-
stungsdaten der Beschiiftigten einer Krankenkasse
einschlieBlich ihrer mitversicherten Angehérigen
den Personen, die kasseninterne Personalent-
scheidungen treffen, nicht zuginglich sein. Bei
einer Kasse stellte ich fest, daB die Personalkran-
kenkasse von einem Mitarbeiter gefiihrt wird, der
auch Personalratsvorsitzender ist. Bei dieser
Doppelfunktion besteht die Gefahr von Interessen-
konflikten, wenn ihm bei der Fiihrung der Perso-
nalkrankenkasse Krankheiten eines Mitarbeiters
bekannt werden, iiber den eine Personalentschei-
dung getroffen werden soll, an welcher der Perso-
nalrat mitwirkt. Nach Angaben der Kasse war dies
jedoch im konkreten Fall die gerechteste Losung,
da der Personalratsvorsitzende das Vertrauen der
Beschiftigten genieBe. Inwieweit dies tatsichlich
und ausnahmslos zutrifft, ist jedoch schwer nach-
priifbar.

Zur Losung dieses Interessenkonfliktes habe ich
in Ubereinstimmung mit dem Landespriifungsamt
fiir die Sozialversicherung vorgeschlagen, daB
sich der Personalratsvorsitzende durch seinen Ver-
treter bei Personalentscheidungen vertreten 14Bt,
falls aufgrund seiner Kenntnis aus der Fiihrung
der Personalkrankenkasse Interessenkonflikte ent-
stehen konnen.

Dateniibermittiungen an andere Behérden

Stichprobenartige Uberpriifungen von Auskunft-
sersuchen anderer Behdrden haben keine Anhalts-
punkte dafiir ergeben, daB personenbezogene
Daten von den Kassen unzulissigerweise {ibermit-
telt werden. Da jedoch insbesondere in der Lei-
stungsabteilung sensible Daten gespeichert wer-
den, habe ich empfohlen, die Mitarbeiter in regel-
miBigen Abstinden davon zu unterrichten, welche
Auskiinfte sie erteilen diirfen, bzw. wann der in-
terne Datenschutzbeauftragte einzuschalten ist. In
diesem Zusammenhang besonders zu wiirdigen
sind die Bemiihungen einer Kasse, die eine um-
fassende Datenschutz-Dienstanweisung erstellt
hat: In ihr sind auch die Behérden aufgezihlt,
denen Daten iibermittelt werden diirfen. Ferner ist
geregelt, wie bei der Ubermittlung zu verfahren
1st.

Offenbarung einer krankheitshedingten
Fahruntaunglichkeit an die Fiihrerscheinstelle

Eine Berufsgenossenschaft wandte sich mit der Bitte
um Uberpriifung folgender Angelegenheit an mich:

Die Berufsgenossenschaft hatte zur Klirung ihrer
Leistungspflicht wegen eines Betriebsunfalls mit
einem Traktor fachirztliche Gutachten iiber den Ge-
sundheitszustand ihres Versicherten eingeholt.
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In zwei Gutachten hatten die Fachirzie festgestellt,
daB der Versicherte nicht fahrtauglich sei. Diese Er-
kenntnis hatten sie auch dem Versicherten mitgeteilt.
Da die Arzte selbst die Fiihrerscheinstelle von dieser
Sachlage nicht in Kenntnis gesetzt hatten, stellte sich
nun die Frage, ob die Berufsgenossenschaft die Fiih-
rerscheinstelle benachrichtigen diirfte.

Zwar war zur Erfiillung sozialer Aufgaben nach § 69
SGB X eine solche Dateniibermittiung nicht erforder-
lich. Die Berufsgenossenschaft hatte aber auch zu
priifen, ob eine Information der Fiihrerscheinstelle
aufgrund iibergesetzlichen Notstands entsprechend
§ 34 StGB in Frage kam. Zwar wird in der Literatur
teilweise dessen Anwendbarkeit verneint, weil die
Regelungen im SGB X als abschlieBend anzusehen
seien; nach herrschender Auffassung ist aber eine Of-
fenbarung in Fillen des iibergesetzlichen Notstands
nicht ausgeschlossen, da nicht erkennbar sei, daBl der
Gesetzgeber im SGB X die Anwendung des iiberge-
setzlichen Notstandes (entsprechend § 34 StGB) aus-
schliefen wollte.

In Ubereinstimmung mit dem Staatsministerium fiir
Arbeit, Familie und Sozialordnung habe ich der Be-
rufsgenossenschaft vorgeschlagen, einen ,Berufshel-
fer* zum Versicherten zu schicken, um herauszufin-
den, ob eine Gefihrdung anderer Verkehrsteilnehmer
durch den Versicherten besteht. Hitte man eine der-
artige Gefihrdung festgestellt und wire der Betroffe-
ne mit einer Verstindigung der Fiihrerscheinstélle
nicht einverstanden gewesen, hiitte man priifen miis-
sen, ob es sich um eine ,,gegenwirtige, nicht anders
abwendbare Gefahr* fiir Leib und Leben Dritter han-
delt, die eine Offenbarurig an die Fiihrerscheinstelle
entsprechend § 34 StGB rechtfertigen wiirde.

Die Berufsgenossenschaft hat daraufhin mitgeteilt,
daB nach Abwigung siimtlicher Faktoren nach ihrer
Auffassung keine gegenwiirtige Gefahr bestehe. Es
bestiinde kein Grund, an der Einsichtigkeit und Ver-
laBlichkeit ihres Versicherten zu zweifeln. Die Fahr-
untauglichkeit des Versicherten sei deshalb der Fiih-
rerscheinstelle nicht offenbart worden.

3.6 Offenbarungsbefugnis des Jugendamtes ge-
geniiber der Polizei in Fiillen von Kindes-
mifihandlungen

Der Mitarbeiter eines Jugendamtes wandte sich in
folgender Angelegenheit an mich:

Er habe eine Familie zu betreuen, deren Kinder der-
2eit in Pflegefamilien untergebracht seien. Der Vater
sei wegen des Verdachts der KindesmiBhandlung zur
Zeit in Haft. Die Kriminalpolizei verlange nun vom
Jugendamt eine Aussage iiber Einzelheiten aus seiner
Betreuungstitigkeit. Dariiber hinaus fordere die Poli-
_zei die Einsichtnahme in Akten, die nach Familien-

besuchen erstelit worden seien. Eine richterliche An-
ordnung, nach der gem. § 73 SGB X die Offenba-
rung zuldssig war, lag nicht vor.

Zur Zuldssigkeit der Offenbarung von Sozialgeheim-
nissen und der Akteneinsicht habe ich in Absprache
mit dem Ministerium flir Arbeit, Familie und Sozial-
ordnung folgende Auffassung vertreten: Bei den
Akten, welche die Polizei einsehen will, handelt es
sich um Berichte, die aufgrund von Besuchen und
Gesprichen mit der betroffenen Familie erstellt wur-
den. Die in den Akten enthaltenen Informationen
konnten nur mit Einwilligung der Familienmitglieder
auf freiwilliger Basis gewonnen werden. Nur in Er-
wartung von Hilfe durch das Jugendamt wurden die
Informationen gegeben. Auch die Daten, die der Po-
lizei offenbart werden sollen, sind personenbezogene
Daten, die den Mitarbeitern zum Zweck persénlicher
und erzieherischer Hilfe anvertraut wurden.

Fiir die Daten, die dem Jugendamt in diesem Rahmen

mitgeteilt wurden, gilt der besondere Vertrauens-

schutz des § 65 SGB VIII, soweit keine richterliche

Anordnung nach § 73 SGB X vorliegt. Nach § 65

SGB VIII diirfen die Daten nur offenbart werden

— mit Einwilligung dessen, der die Daten anvertraut
hat, oder

— dem Vormundschafts- oder Familiengericht unter
bestimmten Voraussetzungen,

— im librigen unter den Voraussetzungen, unter denen
eine der in § 203 Absatz 1 oder Absatz 3 StGB
genannten Personen (z.B. ein Arzt) dazu befugt
wire.

Da die ersten beiden Alternativen ausscheiden,
kommt ¢ine Offenbarung also nur unter den Voraus-
setzungen in Betracht, unter denen eine in § 203
StGB genannte Person befugt wiire.

Zu denken ist zunichst an rechtfertigenden Notstand
nach § 34 StGB. Voraussetzung hierfiir ist jedoch
eine gegenwiirtige, nicht anders abwehrbare Gefahr
fiir Leib und Leben. Da sich der Beschuldigte in Haft
befindet, und das betroffene Kind in einer Pflegefa-
milie untergebracht ist, liegt eine gegenwirtige Ge-
fahr momentan nicht vor.

Eine Offenbarung kann jedoch nach wohl herrschen-
der Meinung fiir einen Arzt und damit nach § 65
SGB VIII auch fiir den Mitarbeiter des Jugendamtes
geboten sein ,zur Wahrung entgegenstehender be-
rechtigter eigener oder fremder Interessen, soweit die
Offenbarung unter Beriicksichtigung der widerstrei-
tenden Interessen ein angemessenes Mittel dazu ist”.
Der Mitarbeiter des Jugendamtes mufl daher sorgfil-
tig priifen, ob nach Abwigung aller Umsténde, die
fiir und gegen die Offenbarung sprechen, diese ein
angemessenes Mittel ist, die Interessen des Kindes zu
wahren.
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Zu beriicksichtigen ist dabei einerseits, daB das Sozi-
algeheimnis auch den Sinn und Zweck hat, den Hilfs-
bediirftigen die Angst zu nehmen, sich an die Sozial-
behdrden um Hilfe zu wenden. Es dient der sozialen
Wohlfahrt. Hilfe wird nor in Anspruch genommen,
wenn der Hilfesuchende darauf vertrauen kanum, daB
sich die Hilfe nicht zu seinem Nachteil verkehrt. Die-
ses generelle Vertrauen in die Beachtung des Sozial-
geheimnisses muB jedoch zuriicktreten, wenn im Ein-
zelfall schutzwiirdige Interessen Dritter es erfordern.
Diese Interessen hat das Jugendamt in jedem konkre-
ten Einzelfall zu ermittein. Bei schweren MiBhand-
lungen, vollig zerriitteten Familienverhiltnissen und
Neigung des Vaters zu roher Gewalt diirfte die Infor-
mation der Polizei und die daraus folgende Verurtei-
lung selbst mit der Folge noch tieferer Zerriittung
dem Kindesinteresse eher entsprechen als vage Aus-
sichten auf Besserung der Verhiiltnisse.

3.7 Mitteilung der nichtehelichen Vaterschaft an
Arbeitgeber

Ein Biirger hat sich bei mir dariiber beschwert, das
Jugendamt habe seinem Arbeitgeber mitgeteilt, daB
er der Vater eines unehelichen Kindes sei, fiir das er
Unterhalt zu leisten habe. Ein Mitarbeiter des
Jugendamtes hatte in seiner Eigenschaft als Amts-
pfleger beim Leiter der Lohnbuchhaltung seines Ar-
beitgebers angerufen, um fiir die Festsetzung des Un-
terhalts des Kindes Niheres iiber die Hohe seines
Einkommens zu erfahren.

Ich habe die Anfrage des Amtspflegers beim Arbeit-
geber des angeblichen Vaters als unzulidssige Offen-
barung gewertet. Bereits die Tatsache, daB ein Biirger
mit der Sozialbehorde in bestimmtem niheren Kon-
takt steht, fillt unter das Sozialgeheimnis. Dies gilt
umso mehr, wenn sich aus der Person des Anfragen-
den und den sonstigen Umstinden ergibt, daB es sich
bei dem Betroffenen um einen nichtehelichen Vater
handelt, der seinen Zahlungsverpflichtungen nicht
nachkommt.

Als Offenbarungsbefugnis fir den Amtspfleger
kommt nur § 61 Abs. 2 i.V. mit § 68 Abs. 1 SGB
VIII in Betracht. Danach ist die Erhebung von perso-
nenbezogenen Daten im Rahmen der Titigkeit als
Amtspfleger zuldssig, soweit ihre Kenntnis zur Erfiil-
lung der jeweiligen Aufgabe erforderlich ist. Auf die
Fiihrung der Amtspflegschaft sind die Bestimmungen
des Biirgerlichen Gesetzbuches (BGB) anzuwenden.
Dort ist zwar die Aufgabe des Pflegers geregelt, Un-
terhaltsanspriiche fir das Kind geltend zu machen.
Der Anspruch auf Auskunft gemidB § 1605 BGB
kann aber erst geltend gemacht werden, wenn die Va-
terschaft rechtskriiftig festgestellt ist. Da die rechts-
kriftige Feststellung der Vaterschaft fehlte, bestand
kein Auskunftsanspruch gegen den Betroffenen. Erst
recht bestand daher keine rechtliche Grundlage fiir
die Anfrage beim Arbeitgeber.

Die Anfrage beim Arbeitgeber war daher als un-
zuldssige Offenbarung zu riigen. Der Oberbiirgermei-
ster hat inzwischen den Mitarbeitern des Jugendam-
tes emtsprechende Weisungen erteilen lassen. Ich
habe dartiber hinaus gefordert, die Mitarbeiter des Ju-
gendamtes durch wiederholte Schulungen auf die
Sensibilitiit der dort gespeicherten Daten hinzuwei-
sen. -

3.8 Doppelfunktion eines Mitarbeiters im Sozial-
und Jugendamt

Ein Landratsamt bat mich zu iiberpriifen, ob es zuliis-
sig sei, daB ein Bediensteter als Sozialarbeiter zur
Hilfte im Sozialamt und zur anderen Hilfte im Ju-
gendamt beschiiftigt sei. Wihrend seiner Titigkeit fiir
das Jugendamt erhalte er gelegentlich auch Informa-
tionen, die fiir das Sozialamt wichtig seien und um-
gekehrt. Neben der generellen Zulissigkeit einer sol-
chen Doppelfunktion sei auch fraglich, ob derartige
Informationen an das jeweilige Amt weitergegeben
werden dtirfen.

Ich habe dazu die Auffassung vertreten, daB die Be-
reiche Sozialamt und Jugendamt organisatorisch
strikt getrennt werden sollten. Daher sind zunichst
alle organisatorischen Moglichkeiten auszuschépfen,
damit eine solche Doppelfunktion vermieden wird.
Sollte eine Trennung dennoch nicht méglich sein, so
ist aus der Sicht des Datenschutzes folgendes zu be-
achten:

1. Die von dem Mitarbeiter betreuten Personen sind
vor der Datenerhebung durch einen deutlichen
Hinweis auf die Doppelfunktion des Beraters
hinzuweisen. Ohne diese Information konnten die
Betroffenen freiwillige Angaben machen, die sie
einem Mitarbeiter des anderen Amtes nicht ge-
macht hitten.

2. Die Frage nach der Zulissigkeit der Verwertung
der Informationen fiir die andere Funktion habe
ich in Ubereinstimmung mit den Staatsministeri-
um fiir Arbeit, Familie und Sozialordnung wie
folgt beurteilt:

Gibt das Jugendamt personenbezogene Daten an
das Sozialamt weiter, so handelt es sich um eine
Offenbarung im Sinne der § 64 I, 65 SGB VIII,
67 ff. SGB X. Wird daher der Mitarbeiter in Er-
fillung von Aufgaben des Jugendamtes titig, darf
das Sozialamt hierbei erlangte Daten nur bei Vor-
liegen einer Offenbarungsbefugnis nach diesen
Bestimmungen verwerten.

3.9 Automatisierte Speicherung von Sozialdaten
bei einer kreisangehiérigen Gemeinde

Bei der Uberpriifung von automatisierten Verfahren
einer kreisangehérigen Gemeinde stellte ich bei der
Speicherung von Sozialdaten folgende Mingel fest:
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1. Die Gemeinde plante die Erfassung sémtlicher
Wohngeldantragsteller in einem automatisierten
Verfahren. Dabei- solite auch die im Wohngeldan-
trag angegebene Miete und das Einkommen der
zum Haushalt gehdrenden Familienmitglieder ge-
speichert werden, damit bei der Vorpriifung spite-
rer Wohngeldantriige in einem Vergleich mit den
fritheren Angaben Unstimmigkeiten aufgedeckt
werden kdnnen.

Mit dem Staatsministerium des Innern habe ich
die Auffassung vertreten, daB zur Erfiillung der
Aufgaben einer kreisangehérigen Gemeinde nach
§ 16 I SGB I, 23 1 Wohngeldgesetz zwar die
Speicherung gewisser Grunddaten — z.B. Name
und Anschrift des Antragstellers, Datum des An-
tragseingangs und der Weiterleitung an das Land-
ratsamt, Art des Antrags und Wohngeldnummer
als erforderlich angesehen werden kann. Dagegen
ist die Speicherung der Miete und des Einkom-
mens der zum Haushalt gehdrenden Familienmit-
glieder nicht erforderlich und damit unzuliissig.

2. Desweiteren plant die Gemeinde die automatisier-
te Speicherung von Antragstellern auf Erwerb-
sunfihigkeitsrente sowie von Antragstellern auf
Rente aus der Sozialversicherung. Die Gemein-
de begriindete dies mit der Notwendigkeit, bei
Riickfragen seitens der Versicherungstriger oder
des Versicherten den jeweiligen Sachstand
schnellstmoglich ersehen zu konnen.

Mit dem Staatsministerium fiir Arbeit, Familie
und Sozialordnung habe ich diese Speicherung bei
einer kreisangkhorigen Gemeinde nicht fiir erfor-
derlich erachtet. Die kreisangehtrige Gemeinde
hat nach § 16 1 2 SGB I nur die Aufgabe, Antri-
ge auf Sozialleistungen entgegenzunehmen und
weiterzuleiten. Eine Pflicht zur Sachbearbeitung,
die eine dateimiBige Erfassung der Antrige erfor-
dern wiirde, besteht jedoch nicht. Ich habe daher
gefordert, soweit die Gemeinde hier freiwillige
Unterstiitzungsarbeit leistet, eine Speicherung nur
noch mit schriftlicher Einwilligung der Betrof-
fenen vorzunehmen. Die Einwilligungserkldrung
sollte auch den folgenden Hinweis enthalten: ,Die
Erteilung dieser Einwilligung ist freiwillig; eine
Verweigerung hat auf Leistungen keine Auswir-
kungen. Nichtankreuzen wird als Verweigerung
der Einwilligung behandelt.* Die Gemeinde hat
diesen Zusatz in die Einverstindniserklirung
iibernommen.

4, Polizei

4.1 Zur Lage des Datenschutzes

Im 13. Titigkeitsbericht habe ich vom Innenministe-
rium gefordert, die Richtlinien und Dienstanwei-

sungen fiir die polizeiliche Datenverarbeitung an das
neue Polizeiaufgabengesetz vom 1.10.1990 anzupas-
sen. Diese Anpassung ist eingeleitet. Die Errich-
tungsanordnung fiir den kriminalpolizeilichen Ak-
tennachweis (KAN) wurde vom Innenministerium
ilberarbeitet, wobei bisher allerdings nur ein Teil
meiner Forderungen beriicksichtigt worden ist. Der
{berpriifung bediirfen u. a. auch die Richtlinien fiir
die Fiihrung kriminalpolizeilicher personenbezogener
Sammlungen (KpS).

Innen- und Justizministerium sind nunmehr dem
LandtagsbeschluB vom 15.5.1991 nachgekommen,
.die Fithrung kriminalpolizeilicher Sammlungen da-
durch zu verbessern, daB bei Verfahrenseinstellun-
gen (durch die Justiz) aus der Mitteilung hervorgeht,
ob nach Auffassung der Staatsanwaltschaft damit
auch der Tatverdacht entfallen ist”. Wenn die Polizei
{iber ecinen Biirger eine Kriminalakte anlegt und bei
der Staatsanwaltschaft Strafanzeige erstattet, erhilt
sie nunmehr nicht nur Kenntris vom Ausgang des Ju-
stizverfahrens, sondern - in den Fillen, in denen Ge-
richt oder Staatsanwaltschaft den Biirger fiir unschul-
dig halten — auch die Griinde dieser Justizent-
scheidung mitgeteilt mit der Folge, daB nach einer
Uberpriifung die Kriminalakte vernichtet und die
KAN-Eintragung geldscht werden kann. Damit wird
ein ganz wesentlicher Beitrag zur Loschung unzutref-
fender belastender Speicherungen in Kriminalakten
und im Kriminalaktennachweis geleistet.

Das Innenministerium hat inzwischen die Errich-
tungsanordnung und die Dienstanweisung fiir die
Datei ,,Polizeiliche Sachbearbeitung/Vorgangsver-
waltung — Verbrechenshekimpfung (PSV)“ erlas-
sen. Bei dieser neuen Datei, die kiinftig als Instru-
ment der tiglichen Sachbearbeitung die Grundlage
der polizeilichen Datenverarbeitung bilden diirfte,
sind jedoch noch einige datenschutzrechtliche Anfor-
derungen wie Protokollierung der Abfragen und
Beschriinkung des Zugriffs auf Zwecke der Vor-
gangsverwaltung zu kliren.

Die technische Ausstattung der Dienststellen mit
DV-Geriten ist weitgehend abgeschlossen. Auch im
Berichtszeitraum wurden wieder eine Reihe von
APC-Anwendungen zum Datenschutzregister ange-
meldet, die auf ihre datenschutzrechtliche Zuldssig-
keit zu iiberpriifen waren.

Das Innenministeriwm entwickelt derzeit ein Konzept
zur Vernetzung der polizeilichen Dateien und ein
Zugriffssystem, das gewihrleistet, daB dem jeweili-
gen Sachbearbeiter aus dem ,JIntegrierten Gesamtver-
fahren der Polizei“ mit seinen zahireichen Dateien
nur die zur Aufgabenerfiillung erfordertichen Daten
zur Verfiigung gestellt werden. Fiir den Datenschutz
gilt es dabei, den in Art. 38 Abs. 1 PAG normierten
Grundsatz der Erforderlichkeit der Datennutzung zur
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Geltung zu bringen.
werde ich beteiligt.

An der Konzeptentwickiung

Mit dem Gesetz zur Bekimpfung der Rauschgift-
kriminalitiit und anderer Formen der Organisier-
ten Kriminalitiit (OrgKG) hat die Polizei eine
rechtliche Grundlage fiir zahlreiche Fahndungsmetho-
den erhalten, die bisher auf der Grundlage des sog.
Ubergangsbonus angewandt wurden. Uber den Ein-
satz von Abhdrgeriiten in Wohnungen zur Bekimp-
fung schwerster Verbrechen der Organisierten Krimi-
nalitit muB der Gesetzgeber erst noch entscheiden.

Mit dem Wegfall der EG-Binnengrenzkontrollen
zum (1.01.1993 stellt sich die Frage, ob und welche
AusgleichsmaBnahmen neben dem Schengener In-
formationssystem und der Nachteile auf dem Gebiet
des Nachbarstaates erforderlich sind, um das durch
den Wegfall dieser Grenzkontrollen entstehende Si-
cherheitsdefizit aufzufangen. Nach Ansicht des
Staatsministers des Innern wird auf fachlicher Ebene
zwischen den Lindern zu erdriern sein, ob die bisher
bestehenden Befugnisse fiir ereignis- und verdachts-
unabhingige Fahndungskonirollen im Binnenland
noch als ausreichend angesehen werden konnen oder
ob priventive Liicken in der Bekdmpfung der organi-
sierten Kriminalitéit bestehen, so daB auch an eine ge-
setzgeberische Initiative zu denken wire. Es bleibt
abzuwarten, welche konkreten Vorschlige vorgelegt
werden.

In der Staatsschutzkartei APIS, die der Abwehr und
Aufkldrung von Straftaten gegen die innere Sicher-
heit dient, konnen kiinftig sog. Kontaktpersonen zu
Beschuldigten und Verdichtigen von Straftaten mit
staatsfeindlicher Zielsetzung bis zu fiinf Jahren ge-
speichert werden. Die bisherige kiirzere Frist hatte
sich wegen der fiir diesen Bereich typischen konspi-
rativen Vorgehensweise nach den Erfahrungen der
Polizet fiir die Aufkldrung von Straftaten krimineiler,
insbesondere terroristischer Vereinigungen als zu
kurz erwiesen.

Angesichts zunehmender rechtsextremistischer Ver-
brechen, von Anschligen auf Asylbewerberheime,
Auslénder und jiidische Einrichtungen werden Uber-
legungen angestellt, einen polizeilichen Meldedienst
einzurichten, damit die Polizei umfassende Kenntnis
iiber die verdichtigen Personen erhilt, durch Aus-
wertung der Vorgehensweise unbekannte Titer ermit-
teln und bei geplanten Aktionen rechtzeitig in der er-
forderlichen Stirke einschreiten kann. Gegen diesen
Sondermeldedienst fremdenfeindliche Straftaten
bestehen genausowenig Bedenken wie gegen den vor
Jahren eingerichteten Meldedienst linksextremisti-
sche Straftiiter, der allerdings von einigen Bundes-
lindern auf massive Forderungen der dortigen Daten-
schutzbeauftragten hin eingestellt worden ist. Keine
datenschutzrechtlichen Bedenken bestehen auch

gegen die verstiirkte polizeiliche Beobachtung poli-
tischer Straftiiter, cin Instrument, das in einigen
Bundesléindern wegen angeblicher datenschutzrechitli-
cher Zweifel zur Bedeutungslosigkeit verkiimmert ist.

4.2 Schwerpunkte

Schwerpunkte meiner Titigkeit im Polizeibereich
waren

- allgemeine Kontrollen von Dateien und Karteien,
insbesondere von Dateien zur Gefahrenabwehr und
Strafverfolgung (sog. GAST-Dateien auf Arbeits-
platzcomputern im APC-Verfahren), der Datei ,,Po-
lizeiliche Sachbearbeitung/Vorgangsverwaltung -
Verbrechensbekimpfung (PSV)“ der ,,Arbeitsdatei
PIOS - Innere Sicherheit (APIS)* und des Krimi-
nalaktennachweises (KAN),

~ die Priifung von neuen und iiberarbeiteten polizei-
lichen Errichtungsanordnungen auf der Grundiage
des novellierten Polizeiaufgabengesetzes,

— die Auswertung der Protokolldatei,

— Biirgereingaben.

4.3 Anwendung
(PAG)

des  Polizeiaufgabengesetzes

43.1 Verlingerung von Ausschreibungen zur polizeili-
chen Beobachtung

Die Ausschreibung zur pollzelhchcn Beobachtung
darf nach Art. 36 Abs. 3 PAG i.V.m. Art. 33 Abs. §
PAG nur vom Leiter eines Landespolizeiprisidiums
oder einer Polizei- oder Kriminaldirektion, des
Grenzpolizeiprisidiums oder des Landeskriminalam-
tes angeordnet werden. Der Prisident des Landeskri-
minalamtes kann die Anordnungsbefugnis auf die
nachgeordneten Abteilungsleiter iibertragen. Die An-
ordnung ist auf héchstens ein Jahr zu befristen. Zur
Verlidngerung der Laufzeit bedarf es einer neuen An-
ordnung. Durch dieses Verfahren soll vermieden wer-
den, daB vom Fahndungsinstrument der polizeilichen
Beobachtung zu sorglos und ohne niihere Begriin-
dung der Notwendigkeit Gebrauch gemacht wird.

Bei der Priifung entsprechender Unterlagen einer Po-
lizeibehdrde habe ich festgesteilt, daB Art. 36 Abs. 3
PAG nicht geniigend beachtet war. Die Verlingerung
der polizeilichen Beobachtung erfolgte micht durch
den dazu Berechtigten. Eine materielle Priifung der
Erforderlichkeit der Verlingerung war in den Unter-
lagen nicht dokumentiert. Ich habe diese Versium-
nisse geriigt und die Uberpriifung der Verlingerungen
veranlaBt.
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4.3.2 Einsicht in PaBfetos bei den PafBbehorden zur
Verfolgung von Verkehrsordnungswidrigkeiten

Immer wieder beklagen sich Petenten, daB sich die
Polizet bei der Aufklirung von VerkehrsversttBen
der PaBfotos bei den PaBbehorden bedient. Dies ist
zulissig.

Wird ein VerkehrsverstoB durch automatische Kame-
ras registriert, kann der verantwortliche Fahrzeugfiih-
rer meist nicht an Ort und Stelle angehalten und
seine ldentitdt festgestellt werden. Wendet der Fahr-
zeughalter dann bei seiner Anhorung ein, er habe das
Fahrzeug zum fraglichen Zeitpunkt nicht gefiihrt und
macht er auch keine Angaben zur Person des verant-
wortlichen Fahrzeugfiihrers, dann ist fiir die Polizei
der Tatnachweis zumindest erheblich erschwert.
Waurde von dem VerkehrsverstoB und dem Fahrzeug-
fiihrer jedoch ein Frontfoto aufgenommen, so kann
durch den Vergleich des Frontfotos mit dem bei der
Ausweisbehéirde verwahrten PaBfoto die als Fahr-
zeugfiihrer in Betracht kommende Person hiufig er-
mittelt werden.

Die Beschwerdefithrer waren der Meinung, daB die
PaBfotos ausschlieBlich fiir Zwecke der PaBbehorde,
nicht aber fiir die Verfolgung von Verkehrsordnungs-
widrigkeiten genutzt werden diirfen. Diese Annahme
ist unzutreffend. Die Polizei darf die PaBbehérde
nach Art. 42 Abs. 2 PAG um die Ubermittlung des
PaBbildes ersuchen, wenn sie es zur Erfiillung ibrer
Aufgaben bendtigt. Die PaBbehorde darf nach § 22
Abs. 2 des PaBgesetzes (PaBG) der Polizei auf Ersu-
chen das PaBfoto {ibermittein. Diese darf es bei ihren
Ermittlungen verwemden, Abziige anfertigen etc.

Die Heranziehung des PaBfotos ist nicht wegen des
Grundsatzes der Verhilinism#Bigkeit auf die Auf-
klirung besonders gravierender VerkehrsverstdBe be-
schrinkt. Im Hinblick auf die geschwundene Ver-
kehrsmoral und die Gefahren des StraBenverkehrs be-
steht auch bei VerkehrsverstoBen, die nicht zu einer
Eintragung im Verkehrszentralregister fiihren, ein ge-
steigertes oOffentliches Interesse an Aufklirung
und Ahndung. Diese diirfen bei leichteren VerstdBen
nicht zusitzlich erschwert werden, da sonst die Poli-
zet wegen unverhiltnismiBigen Aufwandes die Ver-
folgung einstellt. Im dbrigen ist die Heranzichung
des PaBfotos ein relativ geringer Eingriff.

4.3.3 Videoabstandsmessungen

In Bayern wird die Einhaltung des notwendigen Min-
destabstands zwischen Fahrzeugen im flieBenden
Verkehr mit Hilfe einer Video-Kamera iiberwacht.
Zur Identifizierung des Fahrers, der den Mindestab-
stand unterschreitet und zur Feststellung des amtli-
chen Kennzeichens des zu dicht auffahrenden Fahr-
zeugs wird eine Frontfotoanlage eingesetzt.

Die Videokamera wird beispielsweise auf einer
Briicke so aufgestellt, daB der anlaufende Verkehr
von der Kameraoptik im Bereich der MeBstrecke von
oben erfaBt und das Verkehrsgeschehen stindig auf-
gezeichnet wird.

Dieses Verfahren ist aus datenschutzrechtlicher Sicht
nicht zu beanstanden, da Fahrer und Kennzeichen der
an VerkehrsverstoBen unbeteiligten Fahrzeuge in
der Videoaufnahme normalerweise nicht zu erkennen
sind. Selbst wenn im Einzelfall personenbezogene
Daten Unbeteiligter festgehalten werden, ist die Auf-
nahme des flieBenden Verkehrs ohne konkrete An-
haltspunkte fiir eine Straftat oder Ordnungswidrigkeit
durch Art. 33 Abs. 2 PAG gedeckt: Die Erfiillung
der polizeilichen Aufgabe, den flieBenden Verkehr
auf GeschwindigkeitsverstoBe und VerstdBe gegen
das Abstandsgebot zu {iberwachen, wiirde sonst er-
heblich erschwert.

4.3.4 Information von Privaten iiber polizeiliche Er-
kenntnisse

Die Polizei kann nach ndherer MaBgabe des Art. 41
PAG personenbezogene Daten itber Biirger von Amts
wegen oder auf Antrag an Private weitergeben.

Bei meinen Querschnittskontrollen habe ich diesbe-
ziiglich keine Anhaltspunkte fiir eine unzulissige
Weitergabe an Dritte gefunden.

Bei einigen Beschwerdefillen hatte ich allerdings
den Verdacht, daB personenbezogene Daten von Biir-
gern in unzuldssiger Weise zu privaten Zwecken
verwendet wurden. Die meisten Fille lieBen sich frei-
lich nicht vollstindig aufkliren. In einem Fall steht
zwar fest, daB die Halterdaten von Unfallfahrzeugen
von einem Polizeibeamten unbefogt abgefragt und an
Kfz-Hiindler weitergegeben wurden. Der Titer konn-
te jedoch von der Justiz nicht zweifelsfrei ermittelt
werden.

Nur folgender Fall konnte geklirt werden: Ein
Dienststellenleiter hat im Kriminalaktennachweis ge-
speicherte Erkenntnisse zur Person eines Bank-
kunden an den Leiter des Kreditinstituts weiterge-
geben. Der Vorfall hatte seinen Ausgangspunkt in
einer dienstlichen Beobachtung eines Polizeibeamten.
Dieser fiberpriifte ein ihm verdichtig erscheinendes
Fahrzeug in der Nihe der Bank und stellte den Fahr-
zeughalter durch Abfrage im Zentralen Verkehrsin-
formationssystem (ZEVIS) fest. Die anschlieBende
Abfrage des Fahrzeughalters im Kriminalaktennach-
weis ergab, daB gegen den Halter ein Strafverfahren
wegen eines Wirtschaftsdelikts gefiihrt, aber einge-
stellt worden war. Diese Erkenntnis teilte der Beam-
te seinem Dienststellenleiter mit. Dieser setzte sich
daraufhin mit dem Filialleiter der Bank in Verbin-
dung und machte ihn auf 'die .. vorbelastung™ seines
Besuchers aufmerksam.
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Die Weitergabe polizeilicher Erkenntnisse an den
Zweigstellenleiter der Bank war unzulissig, weil die
Voraussetzungen des Art. 41 Abs. 1 PAG nicht vor-
lagen. Es wiirde entschieden zu weit gehen, die War-
nung ciner Bank vor einem méglichen Betriiger als
polizeiliche Aufgabe anzusehen, wenn gegen diese
Person ein Strafverfahren wegen Betrugs gelaufen ist.
KAN-Speicherungen allein dirfen nicht dazu ver-
wendet werden, moglicherweise gefihrdete Dritte vor
dem Gespeicherten zu warnen. Dies wire allenfalls
bei einer konkreten Gefihrdung zulissig, die sich
aus zusidtzlichen Umstinden ergeben miiBte. Es kann
auch keine Rede davon sein, daB, wie das PAG ver-
langt, die Warnung zur Wahrung schutzwiirdiger In-
teressen Einzelner erfolgte und kein Grund zu der
Annahme bestand, daB der Betroffene ein schutzwiir-
~ diges Interesse an dem AusschluB der Ubermittlung
hatte. Denn der Bankkunde hatte umgekehrt ein In-
teresse daran, daB Eintragungen zu seiner Person im
KAN, von denen er iibrigens gar nichts wuBte, nicht
an Dritte weitergeben werden. Im iibrigen wurden die
KAN-Eintragungen auf die Beschwerde des Petenten
geldscht.

Ich habe diese grobe Verletzung des informationellen
Selbstbestimmungsrechts des Betroffenen beanstandet
und das zusténdige Polizeiprisidium gebeten, solchen
VerstdBen durch entsprechende Belehrungen der Poli-
zeibeamten entgegenzuwirken.

4.4 Allgemeine Priifungen

Allgemeine Querschrittspriifungen habe ich bei fol-

genden Polizeibehérden vorgenommen:

— Landeskriminalamt

— Polizeiprisidium Mittelfranken mit dem Ballungs-
raum Nurnberg/Fiirth/Erlangen.

- Polizeiprisidium Niederbayern/Oberpfalz mit der
Polizeidirektion Landshut

— Polizeiprisidium Oberbayern mit der Polizeidirek-
tion Ingolstadt

— Polizeiprisidium Miinchen

Die Ergebnisse der Kontrollen lassen den SchluB zu,
dal die Polizei die gesetzlichen und polizeiinternen
Bestimmungen zur Datenerhebung und Datenverar-
beitung im wesentlichen beachtet, und Datenschutz-
verstoBe die Ausnahme sind. VerstdBe beruhen in er-
ster Linie auf der unzutreffenden Beurteilung von
Einzelsachverhalten, auf friiheren Organisationsmin-
geln, auf erst zum Ende des Berichtszeitraums geld-
sten Einzelproblemen (Beriicksichtigung des Aus-
gangs des Justizverfahrens) und auf technischen und
fachlichen Umstellungsschwierigkeiten (z.B. Ein-
fiihrung der Datei ,,PSV*).

4.4.1 Kriminalaktennachweis (KAN)

Meine Priifungen des KAN haben gezeigt, daB die
Polizei die in fritheren Titigkeitsberichten dargestell-

ten datenschutzrechtlichen Erfordernisse bei der
Filhrung der Datei und der Kriminalakten weitge-
hend beachtet.

Im Berichtszeitraum habe ich insbesondere folgende

Bereiche des KAN vor Ort stichprobenartig gepriift:

— Beleidigung

— Ladendiebstahl

~ Betrug

— Straftaten eines ausgewihlten Monats

— bestimmte Straftatenschlissel (z.B. 000005 = son-
stige polizeiliche Gefahrenabwehr)

- bestimmte Zeitpunkte fiir Aussonderungspriifung

— bestimmte Erfassungszeitriume

- Speicherungen mit sog. personenbezogenen Hin-
weisen (z.B. Prostitution)

— Speicherungen mit sog. KAN-Merkern (z.B. ge-
wohnheitsmiBige Tatbegehung)

— Speicherungen von Kindern

~ Speicherungen von iber 70jihrigen Tatverdiichti-
gen

Die einzelnen Speicherungen, die nach den o.g. Kri-
terien ausgewihlt wurden, habe ich nach folgenden
MaBstiiben gepriift:

- Sind die Speicherungen im KAN zur Gefahrenab-
wehr oder Strafverfolgung erforderlich? LiBt sich
die Erforderlichkeit aus den polizeilichen Unterla-
gen nachvollziehen?

— Ist die gewihlte Speicherungsebene (Regional-,
Landes-, Bundes-KAN) erforderlich?

— Ist die Dauer der Speicherung auf das erforderli-
che MaB beschrinkt? Insbesondere: Sind die durch
Art. 38 Abs. 2 Satz 3 PAG vorgegebenen Pri-
fungstermine eingehalten? Sind in Fillen geringe-
rer Bedeutung kiirzere Fristen festgesetzt?

— Wurden die Priifungstermine durch automatisierte
Vergabe oder — wie von mir gefordert — durch
Sachbearbeiterentscheidung festgesetzi?

— Wurde der Ausgang des Strafverfahrens beriick-
sichtigt, insbesondere in Fillen, in denen der Tat-
verdacht entfallen war, eine Straftat nicht vorlag
oder sich der Tatvorwurf geindert hatte? Ist die
Priifung durch den Sachbearbeiter dokumentiert
und ist ggf. die Loschung, Fristverkiirzung oder
Aktualisierung des Tatvorwurfs vorgenommen
worden?

— Sind bei der Speicherung von Kindern und iiber
70jihrigen Tatverdichtigen die besonderen Anfor-
derungen an die Speicherung beriicksichtigt?

- Sind die Vergabe von KAN-Merkern und die
damit verbundene Speicherung im Bundes-KAN
sowie die Vergabe personengebundener Hinweise
zutreffend und in den polizeilichen Unterlagen
nachvollziechbar dokumentiert?

In Einzelfillen war die Erforderlichkeit der Speiche-
rung nicht nachvollziehbar. Die Nachpriifung durch
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die speichernde Polizeibehdrde fiihrte tetlweise zur
Laschung der personenbezogenen Daten. So in einem
Fall, in dem sich beide Beschuldigte wegen Beleidi-
gung, Bedrohung und Verleumdung gegenseitig ange-
zeigt hatten. Zu den Auseinandersetzungen war es im
Rahmen von Mietstreitigkeiten gekommen. Die Er-
mittlungsverfahren wurden von der Staatsanwalt-
schaft gemi §§ 374, 376 S(PO eingestellt, da kein
iffentliches Interesse an der Erhebung der offentli-
chen Klage wegen der Privatklagedelikte bestand.

Grundsitzlich bin ich der Auffassung, daB die Spei-
cherung von Privatklagedelikten, insbesondere von
Beleidigungen, im KAN pur dann in Betracht
kommt, wenn nach den besonderen Umstinden der
Tat nach kriminalpolizeilicher Erfahrung mit einer
gewissen Wahrscheinlichkeit anzunehmen ist, dag die
Angelegenheit in der Zukunft fiir die Gefahrenab-
wehr oder Strafverfolgung eine Rolle spielen wird.
Diesen Grundsatz hat die Polizei in den von mir ge-
priifften Fillen nicht immer in ausreichendem MaBe
beriicksichtigt, mit der Folge, dal beispielsweise
Biirger aufgrund von gegenseitigen Anzeigen fiinf
Jahre und linger als potentielle Straftiiter gespeichert
waren. _

Bei einer Polizeidirektion besteht die Anweisung,
Ladendiebstihle im Wert unter 10,- DM (ohne er-
schwerende Umstiinde und beim ,Ersttiter) nicht im
KAN zu erfassen. Die Stichproben aus dem KAN zu
Ladendiebstihlen bestitigten dies. Ich halte diese
Praxis fiir sachgerecht. Eine Speicherung solcher
Vorginge in der Datei PSV erscheint mir ausrei-
chend.

Die Speicherungen mit sog. personengebundenen
Hinweisen (z.B. Prostitution) und die Speicherungen
mit sog. KAN-Merkern (z.B. gewohnheitsmiBige
Tatbegehung) waren aus datenschutzrechtlicher Sicht
nicht zu beanstanden. In einigen Fillen fehlte die
Priifung der Erforderlichkeit der weiteren Speiche-
rung unter Beriicksichtigung des Verfahrensausgangs.
Eine ausreichende Begriindung fiir die weitere Spei-
cherung durch die Polizei steht noch aus.

Speicherungen zur sonstigen polizeilichen Gefah-
renabwehr (Straftatenschliissel 000005) habe ich bei
der von mir daraufhin iiberpriiften Polizeidirektion
nicht festgestellt.

Bei einer Polizeidirektion war die Festlegung des
Aussonderungspriifdatums iiberwiegend nur aus
dem KAN selbst, nicht aber auch aus der Krimina-
lakte ersichtlich. Nur in wenigen Fillen war eine
Sachbearbeiterentscheidung vorgenommen und in
der Kriminalakte dokumentiert worden. Auf Nachfra-
ge wurde mir erklirt, daBl die sog. Sachbearbeiterent-
scheidung bei der Polizeidirektion erst seit ca. 1990
praktiziert werde. Vorher sei statt dessen eine zentra-

le Prifung durch Bedienstete der Aktensammlung
durchgefithrt worden. Dieses Verfahren erklirt den
bei der Priifung gewonnenen Eindruck, daB bis 1990
nicht in ausreichendem Umfang von der Miglich-
keit der Fristverkiirzung Gebrauch gemacht, viel-
mehr bei Fristvergabe mitunter zu schematisch ver-
fahren wurde. Allein richtig ist es, die Entscheidung
iitber die Festlegung des Aussonderungspriifdatums
dem Sachbearbeiter zu itbertragen. Nur der Sachbear-
beiter hat die erforderliche Sachnihe und damit die
ausreichende Kenntnis des konkreten Einzelfalles, die
es ihm erlaubt, die Dauer der Speicherung sachge-
recht und einzelfallbezogen festzulegen.

Bei der Hilfte der Vorginge, die von einer Polizeidi-
rektion im Regional-KAN erfat waren, wurde eine
10jihrige Aussonderungspriiffrist vergeben. Dieser
Anteil ist, beriicksichtigt man die Tatsache, daB es
sich um Regional-KAN-Speicherungen handelt, rela-
tiv hoch. Im Regional-KAN werden nach den
Grundsiatzen des KAN-Systems im wesentlichen nur
»Fille von geringerer Bedeutung* gespeichert, fiir die
nach Art. 38 Abs. 2 PAG eine verkiirzte Priiffrist zu
vergeben ist. Vor diesem Hintergrund ist zu vermu-
ten, daB bei dieser Polizeidirektion nicht im ausrei-
chenden MaBe von der Vergabe verkiirzter Ausson-
derungspriiffristen Gebrauch gemacht wird.

Vermutlich ist dies auf die oben beschriebenen
fritheren Organisationsmiingel zuriickzufiihren. Die
Polizeidirektion hat mir auf meinen Vorhalt hin zuge-
sagt, die Regional-KAN-Bestiinde auf die Verkiirzung
der Aussonderungspriiffristen hin zu iiberpriifen. 10-
jéhrige Amnssonderungspriiffristen fiir Vorginge von
.geringerer Bedeutung” werden auf fiinf Jahre ver-
kiirzt. Die nachgeordneten Dienststellen wurden an-
gewiesen, die Erforderlichkeit der Vergabe verkiirzter
Aussonderungspriiffristen fiir die o.g. Vorginge stir-
ker zu beriicksichtigen oder evtl. ganz auf eine Ein-
stellung solcher Vorginge in den Regional-KAN zu
verzichten. Das Ergebnis der Uberpritfung durch die
Polizeidirektion liegt mir noch nicht vor.

In Einzelfillen fehite in der Kriminalakte die Mittei-
lung des Verfahrensausgangs durch die Staatsan-
waltschaft. Bei einer Polizeidirektion, die zum Uber-
prifungszeitpunkt 253 Vorginge mit Tatzeit Jannar
1990 gespeichert hatte, habe ich das Fehlen der Mit-
teilung in 5 Fillen festgestellt. Dies ist zum Teil dar-
auf zuriickzufithren, daB einzelne Verfahren zum Prii-
fungszeitpunkt noch nicht abgeschlossen waren.
Warum die Mehrzahl der Vorgénge ohne Hinweis
blieb, konnte noch nicht abschlieBend geklirt wer-
den.

Soweit sich die Mitteilung iiber den Verfahrensaus-
gang in der Kriminalakte befand, waren zum Teil die
Kenntnisnahme von der Mitteilung und die Ent-
scheidung iiber die weitere Speicherung durch den
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Sachbearbeiter nicht dokumentiert. Es ist daher
nicht auszuschlieBen, daB bei dieser Polizeidirektion
die Mitteilungen der Staatsanwaltschaft iiber den Ver-
fahrensausgang unbesehen zur Kriminalakte gelegt
werden und keinerlei Uberpriifungen stattfinden.

Bei einer Polizeidirektion habe ich die Speicherung
von 209 Kindern im KAN festgestellt. Das sind 0,72
% der Gesamtspeicherung in KAN. Von besonderem
Interesse fiir meine Priifung waren Speicherungen
von Kindern, die zum Zeitpunkt der ersten Tat noch
nicht 10 Jahre alt waren. Nach Nr. 3.4.1 der Dienst-
anweisung KAN werden Kinder unter 10 Jahre
grundsétzlich nicht in den KAN aufgenommen. Die
Speicherung eines 7jihrigen Midchens war aufgrund
der besonderen Umstinde des Einzelfalles nicht zu
beanstanden. Ein 7jdhriger Junge wurde wegen eines
gemeinsam mit einem 17jdhrigen veriibten Fahrrad-
diebstahls gespeichert. Sowohl sein Verhalten
wihrend der Tat als auch seine Angaben wiihrend
seiner Anhérung durch den sachbearbeitenden Beam-
ten hatten nach dessen Einschitzung eine fiir dieses
Alter ungewdhnliche Dreistigkeit erkennen lassen. Es
sei deshalb zum Erfassungszeitpunkt zu erwarten ge-
wesen, daB der Junge erneut auffillig werden wiirde.
Wegen der besonderen Umstiinde des Einzelfalls er-
scheinen diese Speicherungen angesichts der nach-
vollziehbar negativen Prognosen fiir das weitere Ver-
halten vertretbar.

4.5 Priifung der RechtmiiBigkeit von Abfragen

im Informationssystem der Bayer. Polizei
(Protokolldatei)

Die bei der Polizei gespeicherten Daten unterliegen
wegen ihrer besonderen Sensibilitit strengen Sicher-
heitsvorkehrungen, die unbefugte Abfragen aus-
schlieBen sollen. In Bayern werden alle Abfragen
der Polizei in einer polizeilichen Landes- (IBP) oder
Bundes- (INPOL)datei, wie z.B. Kriminalaktennach-
weis, Fahndungsdatei, Haftdatei, Erkennungsdienst-
datei, sowie in den iiber IBP erschlieBbaren nichtpo-
lizeilichen Dateten (derzeit: Einwohnerdateien, Aus-
linderzentralregister, Zentrales Verkehrsinformations-

system) in einer beim Landeskriminalamt gefiihrten

Protokolldatei fiir ein Jahr festgehalten. Gespeichert

werden die persiniiche Kennung des abfragenden Po-

lizeibeamten (soweit dieser nur Dateniibermittler ist
wie bei Telefon- oder Funkanfragen, zusitzlich die
Identifizierungsdaten des die Abfrage Veranlassen-
den), der Suchbegriff (z.B. Namen und/oder Geburts-
datum der abgefragten Person), die Kennung der ab-
gefragten Datei, der Zeitpunkt der Abfrage, die Num-
mer des Datenendgeriites und bei Abfragen in ZEVIS
der Grund der Abfrage.

Die Protokolldatei dient w.a. dem Zweck, innerhalb
eines Jahres die RechtmiBigkeit der Abfragen kon-
trollieren zu konnen und so einem mdglichen

MiBbrauch von Biirgerdaten durch unbefugte Abfra-
gen und anschlieBende Nutzung zu unzuldssigen
Zwecken vorzubeugen.

Zu diesem Zweck ist die Protokolldatei in unregel-
miifiigen Zeitabstinden ohne konkreten Anlall
stichprobenartig auszuwerten: Die protokollierten
Dateiabfragen, die als Online-Abfragen getitigt wer-
den, sind im nachhinein auf ihre RechtmiBigkeit zu
iiberpriifen. Dariiber hinaus knnen bei Verdacht des
DatenmiBbrauchs weitere Kontrollen notwendig
werden.

| 45.1 Anlafabhiingige Auswertungen der Protokoll-

datei

In einigen Fillen war es erforderlich, verdachtsbezo-
gene Kontrollen durchzufiihren:

1. Presseverdffentlichungen legten den Verdacht
nahe, daB ein ehemaliger Parteifunktioniir, der als
Polizeibeamter titig ist, nach parteiinternen Aus-
einandersetzungen verschiedene polizeiliche Aus-
kunfissysteme nach Speicherungen iiber seine
Kontrahenten ohne dienstliche Veranlassung abge-
fragt hat, um sich weitere ,Munition“ zu ver-
schaffen. Ich bin diesem Verdacht nachgegangen
und habe hierzu die beim Landeskriminalamt ge-
fiihrte Protokolldatei auswerten lassen. Die Aus-
wertung fiihrte zum Ergebnis, daB unter der per-
stnlichen Kennung des Polizeibeamten Personen
im Kriminalaktennachweis sowie im polizeilichen
Fahndungsbestand abgefragt worden waren. Die
datenschutzrechtliche Priifung, ob die Abfragen
dienstlich veranlaBt waren oder miBbriuchiich
durchgefiihrt wurden, konnte ich im Hinblick auf
ein in diesem Zusammenhang gegen den Polizei-
beamten eingeleitetes staatsanwaltschaftliches Er-
mittlungsverfahren wegen Weitergabe von Dienst-
geheimnissen noch nicht abschlieBen.

2. Auf einen weiteren Fall, bei dem der Verdacht der
unzulissigen Nutzung polizeilicher Informations-
systeme bestand, bin ich bereits in meinem 13.
Tatigkeitsbericht kurz eingegangen:

Ein Autohéndler hatte vermutet, die Polizei liefe-
re unzulissigerweise Daten an seine Konkurren-
ten, weil diese nach Verkehrsunfillen immer wie-
der Daten iiber Halter und Kraftfahrzeuge erhalten
hitten und diese fiir Geschiftsanbahnungen
(Kaufangebote) nutzen wiirden.

Die Auswertung -der Protokolldatei ergab in die-
sem Fall, da unter der Stammnummer eines Poli-
zeibeamten innerhalb von etwa 20 Minuten neun
ZEVIS-Abfragen durchgefiihit worden waren.
Dienstliche Griinde fiir die Abfrage waren nicht
ersichtlich. Im Ermittlungsverfahren wegen Ver-
stofes gegen Art. 34 BayDSG lieB sich der Be-
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amte dahingehend ein, daB ein anderer Polizeibe-
amter unter seiner Stammnummer die Abfragen
vorgenommen haben miisse. Er selbst sei wihrend
der fraglichen Zeit nicht im Dienst gewesen. Die
Staatsanwaltschaft stellte das Verfahren — auch
wegen fehlenden Strafantrags — nach § 170 Abs.
2 StPO ein. Da die Abfragen iiber Fernschreiber
(nicht iber APC) durchgefiihrt worden waren,
wozu neben der Stammnummer nur ein allen Po-
lizeivolizugsbeamten bekanntes Kennwort einzu-
geben war, nicht hingegen ein persdnliches
PaBwort, habe diese Einlassung nach Auffassung
der Staatsanwaltschaft nicht widerlegt werden
kénnen.

Dieses Ergebnis ist aus Sicht des Datenschutzes
unbefriedigend. Wenn gegen Protokollierungen
mit Erfolg eingewandt werden kann, daB die per-
sonliche Stammnummer von unbefugten Dritten
mibBbraucht worden sei, dann sind Protokollierun-
gen von ZEVIS-Abfragen weitgehend wertlos,
weil sich jeder Polizeibeamte gegen den Vorwurf
einer unzuldssigen ZEVIS-Abfrage solcher Ausre-
den bedienen und damit der Nachweis. einer un-
zuldssigen ZEVIS-Abfrage nicht gefiihrt werden
kann,

Auf meine Einwinde hin hat die Staatsanwalt-
schaft das Ermittlungsverfahren gegen den Beam-
ten wieder aufgenommen, inzwischen aber erneut
eingestellt, weil der Einwand des Beschuldigten,
ein Dritter habe unter seiner Stammnummer abge-
fragt, micht zu widerlegen sei. Wenn auch der
Tédter nicht mit einer fiir die Aunklageerhebung
ausreichenden Sicherheit ermittelt werden konnte,
so ist doch der objektive Verstoll gegen Daten-
schutzvorschriften durch unberechtigte Abfra-
gen aus dem polizeilichen Informationssystem
festzustellen. Dieser VerstoB wurde erleichtert
durch das bereits beschricbene, unter dem Ge-
sichtspunkt der Datensicherheit unzureichende,
damalige Anmeldeverfahren. In Kenntnis dieser
Sicherheitsliicke wire es geboten gewesen, einen
MiBbrauch durch organisatorische MaBnahmen so-
weit wie moglich auszuschlieBen. Solche MaBnah-
men waren bei der betroffenen Polizeiinspektion
nicht in ausreichendem Umfang getroffen.

Den VerstoB gegen den Datenschutz durch unbe-
rechtigte Abfragen des polizeilichen Informations-
systems und unzureichende MaBnahmen der Da-
tensicherung habe ich beanstandet. Inzwischen ist
bei der betroffenen Polizeiinspektion, wie ibri-
gens auch bei den iibrigen bayerischen Polizeiin-
spektionen, der Fernschreiber durch einen APC
ersetzt worden. Abfragen erfordern nun zusiitz-
lich die Eingabe eines personlichen Kennwortes
und sind damit zuverldssiger einem bestimmien
Polizeibeamten zuzuordnen.

4.5.2 AnlaBunabhiingige -Auswertungen der Protokoll-
datei in verschiedenen DV-Anwendungen (EWO,
AZR, KAN, Fahndung, ZEVIS)

Wie mehrmals angekiindigt, habe ich im Berichtszeit-
raum mehrere Auswertungen vorgenommen.

Vom Landeskriminalamt habe ich mir hierzu fiir ein-
zelne Prisidialbereiche Ausdrucke der Protokolldaten
der ersten 1000 Abfragen eines aktuellen Datums der
Dateien

- Einwohnermeldeamtsverfahren (EWO)

- Auslanderzentralregister (AZR)

~ Kriminalaktennachweis (KAN)

— Fahndung

— Zentrales Verkehrsinformationssystem (ZEVIS)
fertigen lassen. Aus den protokollierten Abfragen
habe ich stichprobenartig einzelne Datensitze an die
Polizeiprisidien mit der Bitte weitergegeben, die mit
Hilfe der individuellen Stammnummer identifizierten
Polizeibeamten nach dem Grund der Abfrage in der
Datei zu befragen. Die Befragung sollte kldren, ob
die gesetzlichen Voraussetzungen fiir die Dateiabfra-
ge vorgelegen haben, und der jeweilige Polizeibeam-
te die Daten zur Erfiillung polizeilicher Aufgaben
verwendet hat.

Bei der Protokollauswertung zeigte sich, daB von der
nachtriglichen Befragung der Polizeibeamten nur
dann genaue Auskiinfte erwartet werden kdnnen,
wenn die Beamten innerhalb Kkiirzester Zeit nach
der Computerabfrage, etwa innerhalb einer Woche,
zur Stellungnahme aufgefordert werden. Andernfalls
konnen sie sich an einen Vorgang, z.B. eine Abfrage
nach dem Halter eines Kraftfahrzeuges im Zentralen
Verkehrsinformationssystem ZEVIS, mitunter nicht
mehr hinreichend genau erinnem.

Die Auswertung der Protokollierung hat keinen An-
halt fiir einen DatenmiBbrauch durch die kontrollier-
ten Stellen ergeben.

Bei der Auswertung hat sich allerdings auch gezeigt,
daB das Protokollierungssystem den Veranlasser einer
Abfrage nicht sicher ausweist, wenn die Abfrage
iilber eine sog. Terminalzentrale erfolgt. In diesem
Fall wird das persdnliche Kennwort des in der Zen-
trale arbeitenden Bediensteten in das System einge-
geben, auBerdem die Stammnummer des Veranlassen-
den oder eine entsprechende Kennung. Eine Identifi-
zierung des die Abfrage lber Telefon oder Funk Ver-
anlassenden ist damit nicht sicher gewdhrleistet. Ich
habe das Innenministerium gebeten, fiir derartige
Fille geeignete SicherungsmaBnahmen vorzusehen.

Die Protokollauswertungen sind nicht nur fiir den
Landesbeauftragten fiir den Datenschutz, sondern
auch fiir die zur Kontrolle ausgewihlten Polizei-
dienststellen mit gewissem Arbeits- und Zeitauf-
wand verbunden. Deshalb habe ich die Polizeiprisi-
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denten gebeten, ihren Mitarbeitern den Sinn und

Zweck solcher Auswertungen zu verdeutlichen, ins-

besondere daB solche Auswertungen von keinem
konkreten Miflbrauchsverdacht ausgelost werden,
sondern als Routinekontrollen zu verstehen sind.

4.6 Bayerisches Landeskriminalamt (BLKA)

Wie in den Vorjahren habe ich wieder eine mehrtigi-
ge Priifung der ,,Arbeitsdatei PIOS Innere Sicherheit”
(APIS} durchgefithrt. Nach mehrjihriger Pause habe
ich auch wieder die Arbeitsdatei ,,Organisierte Krimi-
nalitdt” (ADOK) tiberpriift. '

4.6.1 Arbeitsdatei PIOS Innere Sicherheit (APIS)

Ansatzpunkte der Kontrolle waren wie in den letzten
Jahren bestimmte Erfassungszeitriume, Aussonde-
rungspriifdaten, bestimmte Personengruppen, ver-
schiedene Straftatbestinde wie z.B. Beleidigung,
Sachbeschiidigung, Nitigung und andere Suchbe-
griffe wie Golfkrise, Paldstinenser, Rechtsanwiilte,
Weltwirtschaftsgipfel, Kernenergie, Wiederaufberei-
tung und Volkszihlung. Ferner wurde eine Liste mit
ausgewihlten Namen auf Bestand in APIS iberpriift.

Besonderes Augenmerk habe ich im Hinblick auf die
Schwierigkeit der Bewertung der APIS-Relevanz auf
die Speicherung sog. anderer Personen (Kontaktper-
sonen} und sog. anderer Straftaten {keine typischen
Staatsschutzdelikte) gerichtet.

Die Priifung fithrte zu folgendem Ergebnis:

— In einigen Fillen war auch mit Hilfe der dazu-
gehdrigen Unterlagen die APIS-Relevanz einzel-
ner Speicherungen nicht zu erkennen.

~ Die Speicherungsdauer war in minderschweren
Fiéllen auf drei oder fiinf Jahre verkiirzt worden.
Dies ist zu begriiBien.

Speicherung sog. anderer Straftaten

Einer Ubersicht des BLKA konnte ich fiir das Jahr
1991 einen Anteil der sog. anderen Straftaten am Ge-

samtbestand der Datei APIS von 51,72 % entneh-

men. ,,Andere Straftaten“, also nichttypische Staats-

schutzdelikte, kinnen u.a. wegen des Motivs des Ti-

ters gespeichert werden, wenn

— liber die aus dieser Straftat gewonnenen Erkennt-
nisse hinaus Anhaltspunkte fiir eine staatsfeind-
liche Zielsetzung des Titers vorliegen oder

— Anhaltspunkte dafiir vorliegen, daB der Titer wei-
tere Straftaten zum Erreichen staatsfeindlicher
Ziele begehen wird.

Dabei handelt es sich um Straftaten, die u.a. gegen
die freiheitliche demokratische Grundordnung, den

* Bestand und die Sicherheit des Bundes oder eines

Landes gerichtet sind oder die eine ungesetzliche Be-

eintrichtigung der Amtsfilhrung von Mitgliedern ver-
fassungsmiBiger Organe des Bundes oder eines Lan-
des zum Ziele haben (im einzelnen vgl. 12. TB Nr.
4.5).

Diese Voraussetzungen lagen bei den gepriiften Spei-
cherungen wegen Hausfriedensbruchs und Sachbe-
schidigung vor: So war z.B. die Teilnehmerin an
einer ,Fortbildungsveranstaltung” von Rechtsextremi-
sten in einer leerstehenden Scheune wegen Hausfrie-
densbruchs in APIS gespeichert. Eine Speicherung
wegen Sachbeschddigung betraf einen Beschuldigten,
der zur Tatzeit zusammen mit drei Mittitern vor
einer Sammelunterkunft fiir Asylbewerber bei zwei
abgestellten Pkw mit Steinen die Scheiben eingewor-
fen hatte.

Speicherung von Kontaktpersonen

Die von mir gepriiften Speicherungen ,,anderer Per-
sonen” betrafen Kontaktpersonen zu Personen, die
zur polizeilichen Beobachtung ausgeschrieben waren.
Die niheren Umstinde des Kontaktes rechtfertigen
die Annahme, daB die Speicherung zur Aufklirung
oder vorbeugenden Bekidmpfung der in § 138 StGB
genannten Straftaten oder einer Straftat nach § 129
StGB erforderlich ist.

Ausgewiihlte Suchbegriffe

Zu den Begriffen ,.Volkszihlung* und ,,Palistinenser*
waren zum Uberpriifungszeitpunkt keine Datensitze
in APIS gespeichert. Zu den Begriffen Golfkrise,
Weltwirtschaftsgipfel, Kernenergie, Wiederaufberei-
tung waren Speicherungen vorhanden, die aber — mit
Ausnahme des fehlenden Verfahrensausgangs — den
datenschutzrechtlichen Anforderungen geniigten. Un-
bedenklich waren auch die von mir gepriiften Perso-
nendatensitze, die unter dem Begriff ,Rechtsanwiil-
te* gespeichert waren. Die Speicherungen betrafen in
allen Fillen ,,Gefdhrdete*.

Die Priifung bestitigte erneut, daB sich die Datei
APIS in datenschutzrechtlicher Hinsicht in einem
guten Zustand befindet. Dies ist nicht zuletzt auf den
zentralen Einsatz von erfahrenen Sachbearbeitern im
BLKA bei der Bewertung der APIS-Relevanz von
Vorgiingen zuriickzufihren.

4.6.2 Arbeitsdatei
ADOK*

»Organisierte  Kriminalitit -

Vor dem Hintergrund der wachsenden Bedrohung
durch die verschiedenen Erscheinungsformen der Or-
ganisierten Kriminalitit (OK) richtete das BLKA
1990 die Arbeitsdatei ,,Organisierte Kriminalitdt -
ADOK* ein. Mit der Datei sollen Anhaltspunkte fiir
Zusammenhiinge zwischen einzelnen Straftaten bzw.
Tédtern und Verbindungen mit dem dazugehdrenden
Umfeld aus den Deliktsbereichen organisierter Krimi-
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nalitit, z.B. Rauschgifthandel und -schmuggel,

Falschgeldherstellung und -vertrieb, Waffenhandel

und -schmuggel, Erpressung, erkannt und aufgezeigt

werden. Die Datei soll

— das Erkennen von ok-relevanten Personen, Perso-
nen- gruppierungen, [Institutionen, Objekten und
Sachen,

— das Erkennen von Verflechtungen/Zusammenhin-
gen,

— das Erkennen krimineller Organisationen,

— das Zusammenfiihren von Erkenntnissen zu gleich-
gelagerten Titergruppen und Straftaten sowie

— das Ausscheiden unbedeutender Informationen

unterstittzen. Es handelt sich um eine beim BLKA

eingerichtete zentrale Arbeitsdatei, die dem friihzei-

tigen Erkennen von ok-relevantem Titerverhalten

(sog. Indikatoren) schon im Vorfeld strafbarer Hand-

lungen und somit auch der Verhiitung von Straftaten

dient.

In ADOK werden nach der Errichtungsanordnung
neben Beschuldigten und Verdiichtigen auch Perso-
nen gespeichert, die mit dem vorgenannten Personen-
kreis in Verbindung stehen und deren Verhalten den
Verdacht begriindet, strafbare Handlungen dieses Per-
sonenkreises zu férdern oder zu unterstiitzen. Ferner
werden auch gefihrdete und geschiidigte Personen
gespeichert, wenn ok-verdichtige Tatsachen bzw.
Sachverhalte vorliegen.

In Stichproben habe ich daher insbesondere

- die Relevanz der Speicherungen — mit Schwer-
punkt ,andere Personen” — im Hinblick auf Zu-
gehorigkeit oder Bezug zum sog. OK-Milieu,

~ die Speicherungsdauver sowie

~ die Dokumentation der Verlingerung von Speiche-
rungen in den schriftlichen Unterlagen gepriift.

VerstoBe gegen den Datenschutz habe ich, abgesehen
von geringfiigigen Mingeln bei der Dokumentation
der Begriindung der Fristverlingerung einer Speiche-
rung, nicht festgestellt. Betroffene wurden nur dann
als ,andere Personen* gespeichert, wenn zwar keine
ausreichenden tatsichlichen Anhaltspunkte fiir eine
aktive Beteiligung an einer ok-relevanten Straftat
vorlagen, die Umstinde des Einzelfalles aber ihre
Verbindung zu dem Kreis der ,,Verdichtigen® nahe-
legten. '

4.7 Po]izei[iriisidium Miinchen

- Beim Polizeiprisidium Miinchen habe ich

— die Datei ,Miinchner Wirtschaftsgipfel 1992 -
MWG’'92“ und-

- die Datei ,,Straftiter bei Sportveranstaltungen und
gewalttitige Jugendgruppen" geprift.

Ferner hat der Datenschutzbeirat die Datei ,,Polizeili-

che Sachbearbeitung/Vorgangsverwaltung-Verbre-

chensbekimpfung (PSV)“ des Polizeiprisidiums be-
sichtigt,

4.7.1 Datei Miinchner
MWG’92

Wirtschaftsgipfel 1992 -

Aus Anlaf des Weltwirtschaftsgipfels 1992 in Miin-
chen richtete das Polizeiprisidium Miinchen eine
Datei ein, in der die fiir die Bewiltigung der polizei-
lichen Aufgaben im Zusammenhang mit diesem
GroBereignis erforderlichen Daten gespeichert wur-
den. Die Datei wird im automatisierten Verfahren
.Besondere Einsatzlagen* (BELA) betrieben.

BELA dient zur Unterstitzung der polizeilichen

Tétigkeit bei besonderen Einsatzlagen, insbesondere

~ zur Sammlung und Verkniipfung von Erkenntnis-
sen fiir die Beurteilung der Lage, z.B. iiber ge-
plante Storungen des MWG,

— zom Erkennen von Zusammenhingen bei der Pla-
nung und Durchflthrung von Einsétzen und sonsti-
gen MaBnahmen, :

— zur Strafverfolgung und Gefahrenabwehr,

— zur Dokumentation von Vorgingen und

— zur Bereitstellung logistischer und einsatztakti-
scher Daten.

Folgende Personengruppen konnen in eine BELA-

Datei aufgenommen werden:

- Beschuldigte im Strafverfahren,

— Betroffene im Ordnungswidrigkeitenverfahren,

— einer Straftat oder Ordnungswidrigkeit Verdichti-
Be,

— potentielle Storer,

— gefihrdete und geschidigte Personen,

— Anzeigeerstatter,

— Zeugen,

— Hinweisgeber,

— Auskunfispersonen,

— Adressaten von polizeilichen MaBnahmen,

- Beschiiftigte der Polizei und

— Verantwortliche/Beauftragte.

Besondere Einsatzlagen wie der Miinchner Wirt-
schaftsgipfel, bei denen mit Stoérungen und Zwi-
schenfillen zu rechnen ist, erfordern besondere Vor-
bereitungen. Im Vorfeld eines Einsatzes sind auch
diejenigen Informationen zu sammeln, denen auf-
grund einer Einzelbetrachtung zunichst nur geringe
Bedeutung zugemessen wird, die aber in der Gesamt-
schau durch die Verkniipfung mit anderen Erkennt-
nissen mogliche polizeirelevante - Auswirkungen mit
Handlungsbedarf, insbesondere zur Gefahrenabwehr,

‘erkennen lassen. Beispielsweise kann erst die Kenni-

nis vom mehrfachen Auftreten einer bestimmten Per-
son zu verschiedenen Gelegenheiten und’ Anlidssen
Riickschliisse auf eine mégliche Storereigenschaft zu-
lassen. Aber auch die Speicherung von Nichtstorern,
wie z.B. Verantwortliche bestimmter Beherbergungs-
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betriebe, kann zur Lagebeurteilung und Dokumentati-
on notwendig sein, wenn ihnen aufgrund von Infor-
mationen sicherheitsrelevante Bedeutung zukommen
kann.

Aus datenschutzrechtlicher Sicht kdnnen deshalb an
die Speicherungen in dieser Datei nicht die gleichen
Anforderungen beziiglich Erforderlichkeit und poli-
zeilicher Relevanz gestellt werden wie z.B. an Ak-
tennachweissysteme. Zum Ausgleich ist der Datenbe-
stand nach der Emichtungsanordnung grundsitzlich
spiitestens 6 Monate nach Beendigung des Einsat-
zes zu loschen. Eine einmalige Verlingerung der
Aufbewahrung um 6 Monate ist méglich, wenn Tat-
sachen die Annahme rechtfertigen, daB die Daten fiir
die polizeiliche Aufgabenerfiillung weiter bendtigt
werden. In Fillen von geringerer Bedeutung werden
Daten auch bereits vor Fristablauf geléscht.

Bei meiner Priifung habe ich mich im wesentlichen
auf die Kontrolle der Erforderlichkeit der Speiche-
rungen fiir die polizeiliche Aufgabenerfiillung be-
schrinkt. Diese war bei den von mir stichprobenwei-
se gepriiften Datensitzen gegeben. In einem Fall war
eine Person nach einem miBverstindlichen Katalog-
schlagwort bewertet. Die entsprechende Speicherung
wurde berichtigt.

Nach Ablauf der Speicherungsfrist werde ich mich
von der Loschung des Datenbestandes der Datei
iberzeugen und cine eventuelle weitere Nutzung der
gespeicherten Daten auf ihre Zuldssigkeit hin iiber-
priifen.

Es ist davon auszugehen, daB Teilmengen der Datei
in andere polizeiliche Dateien oder Karteien iiber-
nommen werden, wenn sie fiir die weitere polizeili-
che Aufgabenerfiilllung bendtigt werden. In erster
Linie kommt die Aufnahme von Vorgingen in den
Kriminalaktennachweis (KAN) in Betracht, beispiels-
weise wenn wegen eines bestimmten Ereignisses

Strafanzeige bei der Staatsanwaltschaft erstattet
wurde.
Personen, gegen die wegen des Verdachts von

Straftaten im Zusammenhang mit dem Weltwirt-
schaftsgipfel Ermittlungsverfahren eingeleitet und
deren Verfahren nach § 170 Abs. 2 StPO eingestellt
werden, werden nach Mitteilung des Polizeipriisidi-
ums nur dann im KAN oder anderen INPOL-Anwen-
-dungen gespeichert werden, wenn die Priifung des
Einzelfalles die Notwendigkeit der Speicherung er-
gibt. Dabei werde ein entsprechend strenger MaBstab
angelegt.

4.7.2 Datei ,,Straftiiter bei Sportveranstaltungen und
gewalttiitige Jugendgruppen‘ .

Die Datei, die ich im 13. Titigkeitsbericht (Nr. 4.11)
bereits kurz dargestellt habe, wurde im Berichtsjahr

gepriift. Sie ersetzt eine bisher beim Polizeiprisidium
Miinchen im Kommissariat fiir gruppen- und jugend-
typische Gewaltdelikte (K 124) gefiihrte Handkartei,
die dem polizeilichen Informationsbediirfnis wegen
fehlender Auswertungsmoglichkeit nicht mehr geniig-
te.

Die Datei dient als iiberregionale aktuelle Informati-

onssammlung,

— der Aufklirung und Aufhellung des relevanten Ti-
termilieus, des Tiaterverhaltens und der Titerab-
sichten sowie¢ dem Erkennen von Brennpunkten,
um Straftaten und sonstige Stérungen der &ffentli-
chen Sicherheit oder Ordnung zu verhindern (Ge-
fahrenabwehr);

- der Erfassung von Straftitern, verdichtigen und
gewaltbereiten Gruppenmitgliedern, deren Aufent-
haltsorten und Tatbegehungsweisen, um Zusam-
menhiinge zu erkennen und so Ermittlungsansiit-
ze zur Straf- und Ordnungswidrigkeitenverfolgung
Zu gewinnen.

Neben dem zustindigen Kommissariat des Polizei-
prdsidiums Miinchen sind seit kurzem auch Dienst-
stellen des Polizeiprasidiums Oberbayern, welche die
gleiche Aufgabe haben, eingabe- und zugriffsberech-
tigt. Dieser erweiterte Zugriff ist wegen der hohen
Mobilitit des betroffenen Personenkreises, insheson-
dere im GroBraum Miinchen, aus datenschutzrechitli-
cher Sicht nicht zu beanstanden.

Gespeichert werden Personen,

— gegen die wegen Straftaten und Ordnungswidrig-
keiten im Zusammenhang mit Ausschreitungen
bei Sportveranstaltungen ermittelt wurde,

- die unter das Jugendgerichtsgesetz (JGG) fallen
und gegen die wegen jugend- und gruppentypi-
scher Aggressionsdelikte (insbesondere Vandalis-
mus, alle Formen der vorsitzlichen Korperverlet-
zung, Sittlichkeitsdelikte, Raub und riuberische
Erpressung, Totungsdelikte)} ermittelt wurde,

— die aufgrund glaubwiirdiger Hinweise oder polizei-
licher Ermittlungen gewalttitigen Gruppierungen
oder deren engerem Umfeld zuzuordnen, aber in
strafrechtlicher Hinsicht noch nicht in Erscheinung
getreten sind.

Wihrend die Speicherung von Personen der beiden
erstgenannten Gruppen an den konkreten Verdacht
einer Straftat oder Ordnungswidrigkeit und damit an
ein formliches Verfahren ankntipft, hidngt die Spei-
cherung von Personen der letztgenannten Gruppe von
wesentlich vager formulierten Voraussetzungen
ab. Wegen der dabei moglicherweise auftretenden
Schwierigkeiten und im Hinblick darauf, daB es sich
um Vorgiinge im mehr oder wenigér weiten Vorfeld
strafrechtlich relevanten Verhaltens handelt, habe ich
diese Speicherungen zum Schwerpunkt meiner Prii-
fung gemacht.
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Die Kontrolle ergab, daB die gespeicherten Personen
nachvollziehbar gewalttitigen Gruppierungen zu-
zuordnen sind. Ich habe festgestellt, daB die fiir die
Speicherung notwendigen Erkenntnisse aunsreichend
waren, um eine Zuordnung der Betroffenen zu ge-
walttitigen Gruppierungen oder deren engerem Um-
feld zuzulassen. Die Erkenntnisse waren in Einsatz-
berichten von polizeilichen Fan-Betreuern festgehal-
ten. Erginzend standen diese Rede und Antwort. Die
Speicherungen stiitzten sich ausnahmslos auf konkre-
te polizeiliche Feststellungen. Die Fundstellen sollten
allerdings zur Erleichterung der Nachvollziehbarkeit
der Speicherung in der Datei nachgewiesen werden.

Wer sich immer wieder an beriichtigten Ortlichkeiten
eines Fufiballstadions aufhdlt und sich dort mit als
gewalttdtig bekannten Schligern triffi, denen FuBball
in einem FuBballstadion Nebensache ist, kann nach-
vollziehbar dem Umfeld gewalttitiger Gruppierungen
zugerechnet werden. Gleiches gilt fiir diejenigen
~Fans*, die sich bei Auswirtsspielen ihrer Mann-
schaft bei der Anreise und wihrend des Aufenthalts
inmitten von gewalttitiz bekannten Gruppen bewe-
gen. Dabei konnte ich mich davon iiberzeugen, daf
die Fan-Betreuer der Polizei bei ihrer Bewertung
. einen strengen MabBstab anlegen.

Gespeichert waren auch zwei Briider, die vom Fen-
ster der elterlichen Wohnung aus einen Bierfahrer mit
dem Luftgewehr beschossen und ihn verletzten. Auch
wenn es sich hier um eine recht kleine ,,Gruppie-
rung® handelt, habe ich die Annahme der Polizei, da
in der Tat Ansitze zu jugend- und gruppentypischer
Aggression zu erkennen seien, fiir noch vertretbar ge-
halten.

Ferner gespeichert waren drei jugendliche Réauber,
die einer alten Frau die Handtasche geraubt hatten.
Wegen des besonders raffinierten Vorgehens hat die
Polizei zu Recht angenommen, daB die Speicherung
dieses Vorgangs zur Aufklirung kiinftiger Uberfille
beitragen kann.

4.8 Kriminalaktennachweis (KAN) und Polizei-
aufgabengesetz (PAG)

Wie im 13. Titigkeitsbericht (Nr. 4.7) dargestetlt,

muB der KAN als eine der wichtigsten Informations-

sammlungen fiir die Bewiltigung der polizeilichen

Aufgaben an die Vorgaben des neuen Polizeiaufga-

bengesetzes angepaBt werden. Ich habe deshalb mit

dem Innenministerium verhandelt mit dem Ziel

- der Reduzierung der im KAN zu speichernden
Vorginge,

— der Verkiirzung der Speicherungsfristen in Fillen
geringerer Bedeutung und

— der Einschrinkung der sog. Fristverlingerungs-
automatik.

4.8.1 Reduzierung der im KAN zu speichernden Vor-
giinge

Ich hatte unter eingehender Begriindung (13. TB

4.7.1) vorgeschlagen, zur Entschlackung des KAN

von nicht erforderlichen Speicherungen nachfol-

gende Delikte kiinftig nicht mehr in die Datei aufzu-
nehmen:

— Privatklagedelikte, soweit von der Staatsanwalt-
schaft das offentliche Interesse an der Anklageer-
hebung verneint wird,

- alle Fahrlissigkeitsdelikte, .

— Ordnungswidrigkeiten, die bisher nur auf der
Ebene der Polizeidirektionen, also regional gespei-
chert wurden,

Das Innenministerium hat sich gegen den volligen
Verzicht auf die Speicherung dieser Straftaten und
Ordnungswidrigkeiten ausgesprochen.

1. Privatklagedelikte

Das Innenministerium hat die Beibehaltung der
Speicherung von Privatklagedelikten im KAN in
den Fillen, in denen die Staatsanwaltschaft das
offentliche Interesse an der Anklageerhebung ver-
neint hat, wie folgt begriindet:

Die Privatklagedelikte, insbesondere Korperverlet-
zung (auch gefihrliche Korperverletzung), Bedro-
hung sowie Sachbeschiidigung, gehirten zu den
relevanten Delikten der StraBenkriminalitiit. Es
handle sich auch um Gewaltdelikte, die in bedeu-
tendem MaBe die offentliche Sicherheit und
Ordnung und das individuelle Sicherheitsgefiihl .
der Bevdlkerung beriihrien. Die Begehung solcher
Straftaten sci hdufig aufsehenerregend und ziehe
nicht selten ein erhebliches Medienecho nach
sich. Der Speicherung im KAN komme deshalb
unter dem Aspekt der Gefahrenabwehr eine wich-
tige Rolle zu. Sie sei hdufig das entscheidende
Hilfsmittel fiir die Polizei zur Verdachtsgewin-
nung gegen Aggressionstiiter.

Das Innenministerium war nur bereit, fiir die Pri-
vatklagedelikte als Straftaten von geringerer Be-
deutung generell eine fiinfjahrige Aussonderungs-
priffrist festzulegen.

Diese Argumente betreffen spezielle Privatklage-
delikte, deren Nichtspeicherung ich aber nicht ge-
fordert habe.

Es geht bei meinem Vorschlag nicht darum, die
gesamten als Privatklagedelikte bezeichneten De-
likte von der Speicherung im KAN auszunehmen.
Selbstverstindlich sollen auch kiinftig die Delikte
der StraBenkriminalitit und die Gewaltdelikte, die
in bedeutendem MaBe die offentliche Sicherheit
und Ordnung und das Sicherheitsgefiihl der Be-
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vilkerung beriihren, im KAN gespeichert werden.
Denn ich gehe davon aus, daB in den Fillen der
StraBenkriminalitit und der die 6ffentliche Sicher-
heit berithrenden Gewaltkriminalitidt die Staatsan-
waltschaft das 6ffentliche Interesse an der Ankla-
geerhebung stets bejahen wird. Bagatelldelikte
hingegen, deren Verfolgung die Staatsanwaltschaft
nicht der Miihe wert findet und dem Verletzten
iiberldBt, wie Nachbarquerelen, kleinliche Ausein-
andersetzungen, die die Betroffenen unter sich
ausmachen kénnen und den das éffentliche Wohl
vertretenden Staatsanwalt nicht interessieren, sind
kaum geeignete Anhaltspunkte zur Verdachtsge-
winnung. Im ibrigen werden auch bisher schon
Privatklagedelikte nicht im KAN gespeichert,
wenn der Verletzte nach Belehrung durch die Po-
lizei und Hinweis auf den Privatklageweg auf eine
Anzeigenerstattung verzichtet. Vorgiéinge, die von
Polizei oder Staatsanwaltschaft unter dem Ge-
sichtspunkt des offentlichen Interesses, das die of-
fenttiche Sicherheit umfalit, als Lappalien bewer-
tet werden, sollten gleich behandelt und in beiden
Fillen nicht in den KAN aufgenommen werden.
Ich werde deshalb meine Forderung weiterhin ver-
treten. '

2. Fahrlissigkeitsdelikte

Das Innenministerium verteidigi die Speicherung
aller Fahrlidssigkeitsdelikte (ausgenommen die An-

" tragsdelikte) im KAN mit dem Hinweis, hinter
manchen Fahrlissigkeitsdelikten wiirden sich vor-
sitzliche Delikte verbergen. Wiirden die Spei-
cherungen unterbleiben, so gingen Fahndungs-
ansitze bei kiinftigen vorsitzlichen Straftaten ver-
loren.

Dieser migliche Ausnahmefal! rechtfertigt es aber
nicht, Fahrlissigkeitsdelikte generell zu speichern,
sondern nur in den Fillen, in denen nach den Er-
fahrungen der Polizei die Speicherung fiir die
Aufklirung spiterer vorsitzlicher Straftaten von
Bedeutung sein kann.

Die Begriindung des Innenministeriums ist,
beriicksichtigt man, daB Antragsdelikte nicht ge-
speichert werden, auch nicht folgerichtig. Wiirde
sic zutreffen, miilten auch Antragsdelikte gespei-
chert werden, auf deren Speicherung die Polizei
jedoch bereits verzichtet, weil sie im KAN als
unniitzer Ballast empfunden werden. Fahrlissig-
keitsdelikte haben im iibrigen im Regelfall so
wenig kriminellen Gehalt, daB sie kaum als An-
satzpunkt fiir spitere Ermittlungen wegen vorsitz-
licher Taten geeignet erscheinen. Zu begriiBen ist,
daB Fahrldssigkeitsdelikte nunmehr in der Regel
nur noch als Straftaten von geringerer Bedeutung
mit einer Aussonderungspriiffrist von fiinf Jahren
gewertet werden. Meine Forderung, die Fahrliis-

sigkeitsdelikte im KAN Kkiinftig nicht mehr zu
speichern, erhalte ich aufrecht.

3. Speicherung von Ordnungswidrigkeiten

Das Innenministerium begriindet die Beibehaltung
der Speicherung von Ordnungswidrigkeiten, die
bisher im regionalen KAN erfaBt werden, mit den
Erfahrungen der Praxis. Danach sei in gefahrge-
neigten und sicherheitssensiblen Bereichen wie
z.B. Umweltschutz, Brandschutz, Gewerberecht,
Waffen- und Sprengstoffrecht die Speicherung von
vorsitzlich begangenen Ordnungswidrigkeiten fiir
priventive und repressive Zwecke unverzichtbar.
Hiaufig hinge es von Zufillen ab, ob eine schwer-
wiegende Folge einer gefihrlichen Handlung ein-
trete oder nicht und damit ein Ordnungswidrigkei-
ten- oder Straftatbestand verwirklicht werde. An-
gesichts dieser Gegebenheiten mochte ich den
Vorschlag nicht weiterverfolgen.

4.8.2 Verkiirzung der Aussonderungspriiffristen

Fir den KAN sind Termine festzulegen, an denen
spitestens iiberpriift werden muf, ob die suchfihige
Speicherung von Daten weiterhin erforderlich ist
(Priifungstermine). In Fillen von geringerer Bedeu-
tung sind kiirzere Fristen festzusetzen (Art. 38 Abs.
2 Satz 4 PAG). Diese Regelung ist AusfluB des
Grundsatzes der VerhiltnismiBigkeit.

Ich hatte gefordert, in der Errichtungsanordnung zum
KAN oder in der Dienstanweisung weitere Falligrup-
pen zu bilden, die in der Regel als soiche von gerin-
gerer Bedeutung anzusehen seien. Dabei kiimen
neben Straftaten von geringem Unrechtsgehalt auch
kriminologische Gesichtspunkte wie geringe krimi-
nelle Energie, Ersttiter, geringe Wiederholungsgefahr
in Betracht.

Das Ennenministerium hat neben den bereits bisher in
der Dienstanweisung KAN als Straftaten von gerin-
gerer Bedeutung bezeichneten Privatklagedelikte alle
Fahrlissigkeitsdelikte in dieser Weise eingestuft und
bei diesen Delikten eine fiinfjihrige Aussonderungs-
priiffrist vorgesehen. Im iibrigen hat es jedoch meine
Forderung nicht aufgegriffen: In der Dienstanweisung
KAN -sei bereits unter Zugrundelegung einer verall-
gemeinernden Interessenabwigung festgelegt, dal
alle Privatklagedelikte, Speicherungen von Fillen
der Gefabrenabwehr und alle Ordnungswidrigkei-
ten als Fille geringerer Bedeutung zu behandeln
seien.

Diese Ausfiihrungen lassen keine Bereitschaft des In-
nenministeriums erkennen, den polizeilichen Sachbe-
arbeitern zur Auslegung des Begriffs', Fall von gerin-
gerer Bedeutung“ ausreichende Hinweise an die
Hand zu geben. Denn es kann keinem Zweifel unter-
liegen, daB dieser Begriff mit den oben erwihnten
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Privatklage- und Fahrlissigkeitsdelikten sowie den
Féllen der Gefahrenabwehr und den Ordnungswidrig-
keiten nicht ausgeschopft ist. Ich werde deshalb bei
kiinftigen KAN-Priifungen besonders darauf achten,
ob das Gebot kiirzerer Speicherung in Fillen gerin-
gerer Bedeutung beachtet wird.

4.8.3 Einschrinkung der Fristverlingerungsautomatik

Die Priifungsfrist, nach deren Ablauf spitestens iiber-
priift werden mu8, ob die suchfihige Speicherung der
KAN-Eintragung weiterhin erforderlich ist, beginnt
regelmiBig mit dem Ende des Jahres, in dem das
letzte Ereignis erfaBt worden ist (Art. 38 Abs. 2
Satz 5 PAG). Die Speicherungsdauer bereits gespei-
cherter Ereignisse kann sich bei Zuspeicherung eines
weiteren Ereignisses verlingemn,

Ich hatte vorgeschlagen, daB zumindest bei VermiB-
tenfillen oder Suizidversuchen von einer Verlinge-
rung der Speicherungsdauer bereits gespeicherter Er-
kenntnisse abgesehen wird.

Das Innenministerium ist dem Vorschlag nicht ge-
folgt. Die Fristenautomatik ergebe sich aus Art. 38
Abs. 2 Satz 5 PAG. Fiir eine Sonderregelung bei
VermiBtenfillen und Suizidversuchen sah es keinen
AnlaB.

Ich halte es hingegen nach wie vor fiir unverhiltnis-
miiBig, wenn beispielsweise ein im KAN gespeicher-
ter Diebstahl, der wenige Monate vor der Loschung
steht, nur deshalb um weitere 5 Jahre linger gespei-
chert wird, weil der Betroffene zwischenzeitlich ver-
miBft war oder cinen Selbstmordversuch unternom-
men hat. AuBerdem betrifft Art. 38 Abs. 2 Satz 5
PAG nur die Speicherung von Straftaten, nicht aber
von Vermissungen oder Suizidversuchen.

4.9 Verlingerung der Speicherfristen bei Kon-
taktpersonen in der Arbeitsdatei PIOS Inne-
re Sicherheit {(APIS)

Die Datei APIS soll als Hilfsmittel zur Verhiitung
oder Aufklirung von Straftaten mit staatsfeindli-
cher Zielsetzung dienen. Dabei handelt es sich u.a.
um Straftaten, die gegen die freiheitliche demokrati-
sche Grundordnung, dem Bestand und die Sicherheit
des Bundes oder eines Landes gerichtet sind oder die
eine ungesetzliche Beeintrichtigung der Amtsfiihrung
von Mitgliedern verfassungsmiBiger Organe des
Bundes oder eines Landes zum Ziele haben.

‘Neben Beschuldigten im Rahmen eines strafrechili-
chen Ermittlungsverfahrens und verdichtigen Perso-
nen werden auch andere Personen in APIS gespei-
chert, wenn sie in Verbindung mit den erstgenann-
ten stehen und zureichende tatsiichliche Anhalts-
punkte die Annahme rechtfertigen, daB die Erfas-

sung zar Aufklirung oder vorbeugenden Bekiimp-
fung der in § 138 des Strafgesetzbuches (StGB)
genannten Straftaten oder einer Straftat nach §
129 StGB erforderlich ist.

Die Dauer der Speicherung von Daten solcher ,,ande-
ren Personen” betrug in Fillen der §§ 129 und 129 a
StGB bisher 3 Jahre. Die Erfahrungen in den vergan-
genen Jahren haben jedoch gezeigt, daB diese Spei-
cherdauer nicht ausreicht, die kriminellen Lebensliu-
fe von Mitgliedern krimineller Vereinigungen, insbe-
sondere von Terroristen, friihzeitig zu erkennen: Die
Innenministerkonferenz hat deshalb beschlossen, daB
die Speicherungsdauer ,anderer Personen* in Fillen
der §§ 129 und 129 a StGB (Bildung einer kriminel-
len bzw. terroristischen Vereinigung) lingstens $
Jahre betriigt. Die Nutzung dieser 5-Jahresfrist bleibt
den Lindern und dem Bund unbenommen. Bayern
macht von der Vcrlangerung der Speicherungsfrist
Gebrauch.

Die von der Innenministerkonferenz beschlossene
Verldngerung der Speicherungsfrist halte ich fiir an-
gemessen und verhiltnismiBig. Angesichts der Fahn-
dungsdefizite bei der Aufklirung insbesondere terro-
ristischer Straftaten, die auf die fiir diesen Bereich
typische konspirative Vorgehensweise zuriickzufiihren
sind, ist die. Notwendigkeit einer Verlingerung der
Speicherungsfrist nachvollziehbar. Die Erfahrungen
der Polizei bei der Bekiimpfung von Straftaten nach
§§ 129, 129 a StGB miissen in die Regelungen zu
APIS einflieBen konnen und diirfen nicht durch einen
iiberzogenen Datenschutz unberiicksichtigt bleiben.

4.10 Datei ,Polizeiliche Sachbearbeitung/Vor-
gangsverwaltung—Verbrechensbekampfung“
(PSY)

Im 13, Titigkeitsbericht (Nr. 4.9) habe ich die PSV
als kiinftige Grundlage des Informationssystems der
bayerischen Polizei (IBP) vorgestellt, die MaBstibe
aufgezeigt, an denen die Datei zu messen ist und eine
vorldufige Bewertung abgegeben.

Die PSV dient .

— der innerdienstlichen Verwaltung des Vorgangs,

— als Ermittlungshilfe filr Zwecke der Verbrechens-
bekimpfung,

— der Gewinnung von Entscheidungshilfen fiir inner-
betriebliche Aufgaben,

— der Bereitstellung von einsatztaktischen und logi-
stischen Daten,

— der Bereitstellung von Informationselementen fiir
andere iIBP-Anwendungen,

— der Dokumentation.

Das Innenministerium hat die Errichtungsanordnung
PSV inzwischen in iiberarbeiteter Fassung bekannt-
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gegeben. Im Berichtsjahr habe ich die PSV eines Po-
lizeiprisidiums kontrolliert.

Zur Errichtungsanordnung (EA) in der geltenden Fas-
sung und zu den Kontrollfeststellungen ist folgendes

anzumerken:

1.

Fehlende Umsetzung der Errichtungsanord-
nung vom 28.11.1991

Die Kontrolle der PSV des Polizeisprisidiums ge-
staltete sich deshalb schwierig, weil das Prisidium
wegen Gegenvorstellungen beim Innenministerium
die Errichtungsanordnung noch nicht umgesetzt
hatte.

Fehlende Protokollierung

Die aus der Sicht des Datenschutzes erforderliche
Protokollierung von Abfragen in der Datei PSV
findet derzeit nicht statt. Sie ist zwar in der Er-
richtungsanordnung noch nicht vorgesehen, jedoch
wegen der umfangreichen Zugriffsmoglichkeiten
aus prophylaktischen Griinden, aber auch zur ef-
fektiven Datenschutzkontrolle aus meiner Sicht
unverzichtbar. Es ist deshalb dringend notwendig,
daB die technischen Voraussetzungen fiir eine Pro-
tokollierung mit Nachdruck geschaffen werden
und die Protokollierung realisiert wird.

Das Innenministerium hat gegen die Protokollie-
rung eingewandt, sie erfordere entweder leistungs-
fahigere Hardware und damit erheblichen Auf-
wand oder die Leistungsfihigkeit lasse wegen der
fiir die Protokollierung benétigten Speicherkapa-
zitit spiirbar nach. Es hat aber angekiindigt, daf
es dazu demnichst einen Losungsvorschlag unter-
breiten wird.

. Fehlende Lischung

Die EA PSV sieht vor, daB die Speicherungen
personenbezogener Daten in der Datei PSV nach
bestimmten Fristen zu iiberpriifen und zu l6schen
sind. Nach Auskunft des Innenministeriums wird
die polizeiliche Vorgangsverwaltung in Bayern
derzeit entsprechend den Bestimmungen der Er-
richtungsanordnung umgestellt.

Bei dem von mir gepriiften Polizeiprasidium
wurde zum Zeitpunkt der Priifung eine solche L&-
schung nicht vorgenommen. Die Daten der Datei
PSV werden 18 bis 36 Monate nach ihrer Spei-
cherung auf ein sog. Archivband iiberspielt und
abgelegt. Die so ,archivierten Daten stehen zwar
in der Regel fiir Auskiinfte im sog. Online-Ver-
fahren nicht mehr zur Verfiljgung. Nur mit beson-
derem Aufwand ist es moglich, die ,archivierten*
Daten wieder einzuspielen und auszuwerten. Dies

kommt - wie mir erklirt wurde — allenfalls zur
Aufklirung von Kapitalverbrechen in Betracht.
Fiir diese ,,Archivierung® sehe ich jedoch im Poli-
zeiaufgabengesetz keine Grundlage. Es sind des-
halb sobald wie méglich die erforderlichen Lo-
schungen dutchzufithren. Die Behérde hat die Lé-
schung ab 1993 zugesagt.

Das Innenministerium hat darauf hingewiesen,
daB es sich bei der ., Archivierung” der Vorgangs-
daten nach 18 bis 36 Monaten um eine rein tech-
nisch und organisatorisch bedingte Ubergangs-
maBnahme gehandelt habe. Die nach der Errich-
tungsanordnung fiir die Datei PSV vorgeschriebe-
nen Aussonderungspriiffristen von 5 bzw. 10 Jah-
ren seien durch die UbergangsmaBnahme nicht
beriihrt gewesen. Die fristgerechte Aussonderung
von Vorgangsakten sei nach den geltenden Richt-
linien gewihrleistet gewesen.

. Aussonderung der schriftlichen Unterlagen

Nach der EA PSV sind die zu den in der Datei
PSV gespeicherten Daten bestehenden schriftli-
chen Unterlagen mit der Lischung der Daten in
der PSV auszusondern. Da eine Lischung von
Daten der Patei PSV derzeit nichi stattfindet,
werden auch keine Unterlagen ausgesondert.

. Verbindung zwischen PSV und KAN

Eine Verbindung dergestalt, daB bei einer L&-
schung der personenbezogenen Daten zu einer be-
stimmten Person im KAN auch die entsprechende
Qualifizierung der Person als Beschuldigter in der
Datei PSV automatisch geldscht wird, gibt es
nicht.

Nach der EA/DA PSV sind Strafanzeigen gegen .
bekannte Titer und andere Vorginge, die fiir
Zwecke der Verbrechensbekimpfung aufgenom-
men wurden und bei denen der Vorgang oder Tat-
verdichtige/Betroffene in der Datei PSV und im

- KAN nachgewiesen wurden, entsprechend der fiir

den KAN festzulegenden Aussonderungsfristen
(Art. 38 Abs. 2 PAG) zu loschen, im Regelfall
nach 10 Jahren, bei Jugendiichen nach 5 Jahren,
bei Kindern nach 2 Jahren seit dem Ende des Er-
fassungsjahres. Es ist deshalb sicherzustellen,
daB diese Fristen auch fiir die Léschung in der
PSV eingehalten werden, soweit nicht eine lin-
gere Aufbewahrung zum Zwecke der Vorgangs-
verwaltung und Dokumentation geboten ist.
Wihrend dieser lingeren Aufbewahrung darf die
Speicherung nur mehr fiir Zwecke der Vorgangs-
verwaltung und Dokumentation' zur Verfiigung
stehen. Jedenfalls muB bet Ldschung im KAN
auch die Qualifizierung der Person als Beschul-
digter in der Datei PSV geldscht werden — entwe-
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der automatisch oder durch Organisation gesi-
chert. Der Betroffene darf danach bei Recherchen
in der PSV nicht mehr als Beschuldigter angezeigt
werden.

6. Statusiinderung bei entfallenem Tatverdacht
ohne praktische Folgen

Ist der Tatverdacht gegen eine Person entfallen, so
sind die Daten nach Art. 38 Abs. 2 Satz 2 PAG
zu loschen. Dies gilt fiir den KAN wie fiir die
PSV. Werden die Daten aber zum Zwecke der
Vorgangsverwaltung oder Dokumentation in der
PSV weiter gespeichert, darf sich aus der weiteren
Speicherung zumindest die bisherige, inzwischen
aber weggefallene Eigenschaft als Beschuldigter
oder Verdichtiger, nicht mehr ergeben.

In diesem Fall wird beim kontrollierten Polizei-
prasidium der Zusatz: ,Keine Straftat“ eingege-
ben.

Dieses Verfahren bedarf noch einer abschlieBen-
den datenschutzrechtlichen Uberpriifung. Ich habe
Zweifel, ob die Interessen des weiterhin Gespei-
cherten ausreichend geschiitzt sind. Von der Mog-
lichkeit, die nach Art. 38 Abs. 2 Satz 2 PAG zu
loschenden Daten, die jedoch noch fiir Zwecke
der Vorgangsverwaltung/Dokumentation gebraucht
werden, fiir Zwecke der Verbrechensbekdmpfung
zu sperren und den Zugriff nur noch fiir Zwecke
der Vorgangsverwaltung und Dokumentation zu
erlauben, wird kein Gebrauch gemacht noch ist
diese Moglichkeit in der EA vorgesehen mit der
Folge, daB diese Daten jederzeit nach wie vor in
der PSV auch zur Verbrechensbekidmpfung bereit-
stehen.

Da mit der Datei PSV verschiedene Zwecke
gleichzeitig oder nacheinander verfolgt werden
(Vorgangsverwaltung, Dokumentation, Verbre-
chensbekimpfung), entwickelt sie sich zu einem
wirksamen Instrument der polizeilichen Informati-
onsverarbeitung. Dies bedeutet aber auch gleich-
zeitig, daB die Auswirkungen dieser Datei auf die
darin gespeicherten Personen auch weiterhin einer
intensiven Kontrolle bediirfen.

4.11 Sonstige polizeiliche Dateien
GAST-Dateien

GAST-Dateien (Dateien zur Gefahrenabwehr und
Verfolgung von Straftaten und Ordnungswidrigkeiten)
stellen eine der Anwendungen des APC-Verfahrens
der bayerischen Polizei dar. :

Die Dateien dienen der Erleichterung der polizeili-
chen Aufgabenerfiillung. In eine GAST-Datei konnen
personenbezogene Daten von Beschuldigten, Ver-

dichtigen, Betroffenen, Verantwortlichen (Art. 7
PAG), Verursachern (Art. 8 PAG) und Geschidigten
aufgenommen werden, soweit dies zur Abwehr von
Gefahren fir die oOffentliche Sicherheit oder Ord-
nung oder zur Durchfiihrung und Dokumentation
von Straf- und BuBgeldverfahren erforderlich ist.
Diese Daten werden nach polizeilicher Beurteilung
zur Feststellung von Tatzusammenhiingen und zur
Zuordnung sichergestellter Gegenstiinde benétigt.
Art und Umfang der zu speichernden Daten richten
sich nach den Erfordernissen des jeweiligen Verfah-
rens.

Die Polizei machte im Berichtszeitraum von der

Maéglichkeit, Dateien auf der Grundlage der Errich-

tungsanordnung GAST einzurichten, regen Gebrauch.

Es handelt sich dabei um folgende lokale Anwendun-

gen, die bei verschiedenen Polizeidienststellen einge-

setzt sind:

— Fahrraddateien

— Dateien fiir Gaststéitten und Beherbergungsbetricbe

- Dateien zur Uberwachung der Prostitution

~ Dateien zur Bekdmpfung der Rauschgiftkrimina-
litét

— Dateien zur Erfassung von Nachtlokalen

— Dateien zur Bekdmpfung des Kfz-Diebstahls

— verschiedene Dateien zur Bekimpfung von Er-
scheinungsformen der Organisierten Kriminalitit.

Die Genehmigung zur Einrichtung der Dateien im
Einzelfall ist den Polizeiprisidenten iibertragen wor-
den. In meinem 12. Titigkeitsbericht habe ich bereits
darauf hingewiesen, daB mit der aligemein gehalte-
nen Beschreibung des Dateizweckes eine uniiber-
schaubare und damit letztlich unkontrollierbare
Anzahl von Dateien entstehen kann. Da die Dateien
jedoch zum Datenschutzregister gemeldet werden,
bin ich {iber ihren Einsatz unterrichtet und habe die
Moglichkeit zur datenschutzrechtlichen Priifung der
Dateien.

Bei einer Polizeidirektion habe ich eine Uberprii-
fung von GAST-Dateien durchgefiihrt:

Karteikasten AG-Pkw

Mit Hilfe dieser Datei werden von einer Arbeitsgrup-
pe Pkw-Diebstdhle durch unbekannte Tater erfaBt.
Gespeichert werden nur Kfz-Kennzeichen, Fahrzeug-
daten und Modus-Operandi-Daten, nicht hingegen
Geschidigten- oder evil. Titerdaten. Datenschutz-
rechtliche Bedenken gegen die Speicherungen in die-
ser Datei haben sich nicht ergeben.

Rauschgiftdatei (GIFTI)

In dieser Datei wurden nur , KAN-relevante® Sach-
verhalte und Personen gespeichert. Neben personen-
bezogenen Daten und Angaben zur Begehungsweise
der jeweiligen Straftat besteht zusiitzlich ein Feld
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~Konsumentenart”, in dem festgelegt wird, in wel-
chen Bereichen der Rauschgiftkriminalitit die jewei-
lige Person aufgetreten ist (z.B. Haschisch).

Nachdem bei der Polizeidirektion die Arbeitsdatei
Rauschgift (ADR) betriebsbereit ist, wurde die Datei
GIFTI geltscht.

Prostituiertendatei (PROSI)

Gespeichert werden

~ Personen, die im KAN im Zusammenhang mit
Prostitution erfaBt sind,

— Prostituierte, deren Gesundheitszeugnisse kontrol-
liert wurden und

~ Frauen (Modelle), die sich kurzzeitig zur Ausii-
bung der Prostitution im Direktionsbereich aufhal-
ten und ihren Aufenthalt der Polizei mitteilen.

Datenschutzrechtliche Bedenken gegen Speicherun-
gen in dieser Datei haben sich nicht ergeben. Insbe-
sondere ist die Doppelspeicherung im KAN und in
PROSI zuldssig, weil in PROSI zusitzliche Daten ge-
speichert werden konnen, die fiir die Aufgabenerfiil-
lung der Polizei erforderlich sind.

Datei Gaststiittenbhetriebe (GASTS)

In dieser Datei wird jede Gaststiittenerlaubnis er-
faBt, die der Polizei vom Gewerbeamt mitgeteilt
wird. Erfafit werden insbesondere Erlaubnis- und
Konzessionsdaten (Sperrstunde etc.). Ein entspre-
chendes Feld ,,Vermerk”, in dem freitextliche Be-
griffe eingegeben werden konnen, ist nicht recher-
chierbar. Nach Darstellung der Polizeidirektion ent-
hilt dieses Feld keine ,,belastenden Vermerke™, Stich-
proben ergaben nichts Gegenteiliges.

Eine Grundlage fiir die Datei , Gaststittenbetricbe*
sehe ich fiir den Normalfall in der Errichtungsanord-
nung GAST nicht. Zur Bereitstellung von Daten zur
Uberpriifung der Sperrstynde oder der Erlaubnisauf-
lagen steht die Datei ,Polizeiliche Sachbearbei-
tung/Vorgangsverwaltung-Verbrechensbekdmpfung
(PSV)* zur Verfiigung. Ziffer 3.1.4 der Errichtungs-
anordnung PSV sieht ausdriicklich die Aufnahme von
Daten iiber Gaststitten vor. Das zustindige Polizei-
prisidium hat mir zugesagt, eine Umstellung der Da-
tenbestinde zu priifen, wenn im Prisidialbereich die
Datei PSV eingerichtet ist.

Datei Nachtlokal (NACHA)

Mit Hilfe dieser APC-Anwendung sollen Zusammen-
hinge zwischen Konzessionsinhabern, Betreibern,
Pidchtern und Beschiftigten von Nachtlokalen im Be-
reich der Polizeidirektion hergestellt werden, soweit
die Zusammenhinge fiir Zwecke der Verbrechens-
bekimpfung bedeutsam sind. Bisher war erst ein

Nachtlokal erfat und personenbezogene Daten des
Konzessionsinhabers und von Beschiiftigten einge-
geben worden.

Das zustiéindige Polizeiprisidium hat mir auf Nachfra-
ge mitgeteilt, dafl die Datei ,NACHA" wegen zu ge-
ringen Datenaufkommens wieder geloscht wurde.
Aus diesem Vorgang ist fiir die Polizeiprisidien die
Empfehlung abzuleiten, die Notwendigkeit und
ZweckmiBigkeit von GAST-Datcien in regelmiiBigen
Abstiinden zu dberpriifen,

4.12 Karteien
Prostituiertenkartei aktualisieren

Prostituierte werden im Kriminalaktennachweis unter
der Rubrik ,.sonstige Gefahrenabwehr, in der Datei
»~Polizeiliche  Sachbearbeitung/Vorgangsverwaltung-
Verbrechensbekimpfung” und/oder in sonstigen Da-
teien des lokalen APC-Verfahrens automatisiert ge-
speichert.

Beil einzelnen Polizeidirektionen wird dieser Perso-
nenkreis auch noch in Karteiform erfaBt, insbesonde-
re vom Sachgebiet _Sitte”. Es ist nichts dagegen ein-
zuwenden, wenn, wie ich bei der Kontrolle einer Po-
lizeidirektion festgestellt habe, ein Sachgebiet, dessen
spezielle Aufgabe die Uberwachung der Prostitution
ist, eine Prostituiertenkartei anlegt. Die Kartei dient
der Sammlung und Auswertung von Erkenntnissen
zur Uberwachung der weiblichen Prostitution. der
Bekdmpfung der Begleitdelinquenz der Prostitution
und der Bekimpfung von Geschlechts- und anderen
iibertragbaren Krankheiten, der Aufrechterhaltung der
offentlichen Sicherheit und Ordnung sowie der Un-
terbindung und Verfolgung von Straftaten und Ord-
nungswidrigkeiten. Die Kartei war allerdings seit lan-
gerem nicht mehr auf Aussonderung nicht mehr
benditigter Vorgiinge iiberpriift worden. Wenn eine
Person fiinf Jahre nicht mehr bei Ausiibung der Pro-
stitution angetroffen wird, ist die Karteikarte auszu-
sondern. Meine Aufforderung, die gesamte Kartei zu
aktualisieren, hat die Polizeidirektion zum AnlaB ge-
nommen, die Kartei aufzulésen und den aktuellen
Bestand in die Datei ,Polizeiliche Sachbearbei-
tung/Vorgangsverwaltung-Verbrechensbekdmpfung*
Zu iibernehmen.

Auch eine mehrfache Speicherung in verschiedenen
Dateien/Karteien ist unter dem Gesichtspunkt der Ge-
fahrenabwehr grundsitzlich zulissig, soweit es der
spezielle Dateizweck zuldBt. Andererseits sollen aber
unndtige Doppelspeicherungen unterbleiben, da
hierbei die Gefahr besteht, daB die eine oder andere
Datei nicht aktualisiert wird. Dies zeigte sich auch
bei der kontrollierten- Prostituiertenkartei.
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4.13 Beriicksichtigung des Verfahrensausgangs

Wie ein roter Faden zieht sich durch die Titigkeits-
berichte die Forderung des Datenschutzes nach
Beriicksichtigung des Verfahrensausgangs durch
die Polizei bei der KAN-Speicherung. Wenn die Po-
lizei eine Kriminalakte iiber eine Person anlegt, diese
Person in die ., Verdachtsdatei KAN“ einstellt und da-
durch fiir die Polizei landes- bzw. bundesweit abruf-
bar hilt, dann ist der Ausgang des Ermittlungsver-
fahrens bei der Justiz fiir die weitere Speicherung im
KAN und fiir die Fortfithrung der Kriminalakte von
erheblicher Bedeutung. Die Polizei muB sich fra-
gen, ob ihr Verdacht angesichts der Entscheidung

der fustiz noch berechtigt und die weitere Speiche- |

rung zuldssig ist.

Deshalb muB die Polizei von der Staatsanwaltschaft
tiber den Ausgang des Strafverfahrens unterrichtet
.werden. Diese Forderung — die nicht nur fiir Strafsa-
chen, sondern sinngemil auch fiir Ordnungswid-
rigkeiten gilt - ist bei neweren Speicherungen
beriicksichtigt. Die Polizei fiigt der an die Staatsan-
waltschaft iibersandten Strafakte ein Strafmitteilungs-
blatt bei, das nach Beendigung des Strafverfahrens
ausgefiillt an die Polizei zuriickgesandt wird.

Nach wie vor ungeldst war jedoch bisher die Frage:
Was macht die Polizei, wenn die Staatsanwaltschaft
mitteilt, das Ermittlungsverfahren set von ihr nach
§ 170 Abs. 2 StPO eingestellt worden, weil kein
hinreichender Grund zur Erhebung der Klage vorlie-
ge. Diese Mitteilung kann bedeuten, die Staatsan-
waltschaft habe zwar auch Anhaltspunkte fiir einen
Tatverdacht gesehen, halte ihn aber zur Klageerhe-
bung nicht fiir ausreichend. Hinter der Einstellung
nach § 170 Abs. 2 StPO kann aber auch die Auf-
fassung der Staatsanwaltschaft stehen, es bestehe
iiberhaupt kein Tatverdacht. Jedenfalls im letzteren
Fall muB die Polizet ihre Speicherung im KAN iiber-
priifen, ob ihr polizeilicher Tatverdacht trotz der ge-
genteiligen Auffassung der Staatsanwaltschaft be-
griindet ist. Wenn sie daran festhilt, muB sie es
nachvollziehbar begriinden. Dies gilt insbesondere
dann, wenn das Ermittlungsverfahren fast ausschlieB-
lich von der Staatsanwaltschaft gefiihrt worden ist.

Um diese Uberpriifung durchfiihren zu konnen,
bendtigt die Polizei iiber die Mitteilung des Aus-
gangs des Verfahrens hinaus einen Hinweis, wenn
der Tatverdacht entfallen ist. Erst durch diesen
Hinweis wird die Polizei in die Lage versetzt, mit
vertretbarem Aufwand das Ergebnis des Justizverfah-
rens bei der Entscheidung iiber die weitere Speiche-
rung personenbezogener Daten in polizeilichen Datei-
en und Akten zu beriicksichtigen.

Dieser Auffassung hat sich der Bayerische Landtag
angeschlossen. Mit BeschluB vom 15.05.1991 hat er

die Staatsregierung gebeten, die Fiihrung kriminalpo-
lizeilicher Sammlungen dadurch zu verbessern, daB
bei Verfahrenseinstellungen aus der Mitteilung her-
vorgeht, ob nach Auffassung der Staatsanwaltschaft
damit auch der Tatverdacht entfallen ist.

Wie ich in meinem [3. Titigkeitsbericht ausgefiihrt
habe, zeichnete sich zu dieser Forderung zunichst
keine Losung ab, Ich habe mich deshalb im Zusam-
menhang mit der Eingabe eines Biirgers direkt an den
Ministerprisidenten gewandt mit der Bitte, mit Nach-
druck darauf hinzuwirken, daB der BeschluB von der
Staatsregierung ziigig umgesetzt wird.

Aufgrund meiner nachhaltigen VorstéBe hat das In-
nenministerium am 3. September 1992 in Absprache
mit dem Justizministerium eine Dienstanweisung
iiber ,Berichtigung, Ldschung und Sperrung von
Daten im Zusammenhang mit Eatscheidungen der Ju-
stiz” erlassen, die den datenschutzrechtlichen Erfor-
dernissen weitgehend Rechnung trigt. Danach hat die
Polizei eine Einzelfallpriifung der Notwendigkeit
der weiteren Aufbewahrung der polizeilichen Un-
terlagen/Speicherung der Daten stets vorzunehmen
in Fillen der Verfahrensbeendigung

— durch Einsteilung nach § 170 Abs. 2 S$tPO, wenn
sich fiir die Justiz die Unschuld des Beschuldig-
ten ergeben hat oder jeglicher begriindete Ver-
dacht entfallen ist, und dies dem Beschuldigten
von der Staatsanwaltschaft nach Nr. 88 Satz 2 der
Richtlinien fiir das Strafverfahren und das BuB-
geldverfahren (RiStBV) mitgeteilt wurde. Ein Ab-
druck dieser Mitteilung mit Einstellungsbegriin-
dung wird der Polizei mit dem Strafmitteilungs-
blatt iibersandt.

— durch Einstellung nach § 206 b StPO, weil sich
wihrend des Verfahrens das Strafrecht geidndert hat
und danach die Tat nicht mehr strafbar ist. In die-
sen Fillen ist auszusondern und zu ldschen, es sei
denn, daB ein Sachzusammenhang zu anderen
Straftaten die weitere Aufbewahrung bzw. Spei-
cherung rechtfertigt.

~ durch ein freisprechendes Urteil. Ein Abdruck
des Urteils wird der Polizei mit dem Strafmittei-
lungsblatt iibersandt.

Wird in den vorgenannten Fillen von der akten-
fiihrenden Polizeidienststelle nach Priifung entschie-
den, daB die '

Aufbewahrung der Unterlagen/Speicherung der Daten
weiterhin notwendig ist, so sind die hierfiir maBge-
benden Griinde kurz und formlos (z.B. ,Tatverdacht
besteht fort, weil .....“ oder ,,Restverdacht weiterhin
gegeben, weil .....") in der Kriminalakte ,zu vermer-
ken (Dokumentation der Griinde fiir weitere Spei-
cherung).
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Durch die Dienstanweisung ist auch ohme Antrag- |

stellung des Beschuldigien gewihrleistet, daB die Po-
lizei die Informationen, die sie fiir ihre Entscheidung
itber den Wegfall des Tatverdachts (Art. 38 Abs. 2
PAG) benétigt, kiinftig erhaiten wird. Dies gilt aller-
dings nur fiir die Fille, in denen der Beschuldigte als
solcher vernommen worden ist oder ein Haftbefehl
gegen ihn erlassen worden war; dasselbe gilt, wenn
er um einen Bescheid gebeten hat oder wenn ein be-
sonderes Interesse an der Bekanntgabe ersichtlich ist
(§ 170 Abs. 2 Satz 2 StPO). Ich habe deshalb das In-
nenministerium um Mitteilung gebeten, ob in der po-
lizeilichen Praxis Fille bekannt sind, in denen eine
Speicherung personenbezogener Daten im Kriminal-
aktennachweis erfolgt, der Beschuldigte aber nicht
als solcher vernommen worden ist oder aus anderen
Griinden iiber die Einstellung nach § 170 Abs. 2
StPO nicht informiert wird. Gegebenenfalls sollte
auch in diesen Fillen sichergestellt werden, daB die
Polizei nach Abschluf des Verfahrens die notwendi-
gen Informationen erhilt, um die Erforderlichkeit der
weiteren Speicherung tiberpriifen zu kdnnen.

4.14 Biirgereingaben

Ein Schwerpunkt meiner Titigkeit im Polizeibereich
war im Berichtszeitraum wieder die Beantwortung
von Biirgeranfragen. Die Anzahl der Anfragen ent-
sprach in etwa der des Vorjahres.

Die meisten Petenten befiirchteten, sie kdnnten in po-
lizeilichen Auskunftssystemen gespeichert sein.
Grund fiir diese Annahme war vielfach die bloSe
Kontrolle beim Grenziibertritt oder im StraBenver-
kehr. Daneben wurde die Léschung polizeilicher
Speicherungen und die Vernichtung der Unterla-
gen verlangt.

Soweit sich die Petenten nicht selbst unmittelbar an
die Polizei wenden wollten, habe ich ihre Anliegen
entweder durch schriftliche Anfragen bei den zustin-
digen Polizeidienststellen oder durch Kontrollen bzw.
Einsichtnahmen vor Ort geklirt. In vielen Fillen er-
wiesen sich die Befiirchtungen, daB Speicherungen
vorhanden seien, als unbegriindet. Soweit polizeiliche
Speicherungen vorlagen, waren sie in den meisten
Fillen datenschutzrechtlich nicht zu beanstanden.
Nur in Einzelfillen muBte ich die Léschung von
Daten und die Vernichtung von polizeilichen Unterla-
gen wegen fehlerhafter Bewertung durch die Polizei
verlangen.

Als ein Beispiel fiir die nach meinen Priifungserfah-
rungen meist unbegriindeten Vorwiirfe, die Polizei
wiirde im Rahmen ihrer Aufgabenerfiillung in recht-
lich unzulidssiger Weise personenbezogene Daten er-
heben und nutzen sowie zuviele Daten in ihrem In-
formationssystem speichern, mdchte ich folgenden
Fall anfiihren: Bei der Beobachtung einer Demonstra-

tion, bei der aufgrund polizeilicher Erkenntnisse
davon auszugehen war, daB das Schwerpunktthema
dieser Veranstaltung der ,,Gegenkongre8“ zum Miin-
chner Weltwirtschafisgipfel sein sollte, stellte ein Be-
amter in der nidheren Umgebung des Kundgebungsor-
tes einen Pkw fest, in dem sich von auBen sichtbar
ein Zettel befand, auf dem handschriftlich eine Reihe
von Namen mit Vornamen und Telefonnummern
stand. Neben den Namen befand sich auf dem Zettel
noch eine handschriftliche Notiz, aus der sich ein
Bezug zur laufenden Veranstaltung ableiten lieB. Es
bestand also offensichtlich ein Zusammenhang zu der
zu diesem Zeitpunkt an der genannten Ortlichkeit
stattfindenden Veranstaltung und dem sich dort tref-
fenden Personenkreis, der zumindest teilweise in Ver-
dacht stand, Gewaltaktionen gegen den Weltwirt-
schaftsgipfel vorzubereiten. Da mit Stéraktionen zum
Weltwirtschaftsgipfel gerechnet werden muBte und
eine Beteiligung von sog. links-extremen militanten
Gruppierungen an der genannten Veranstaltung nicht
auszuschlieBben war, notierte sich der Beamte die auf
dem Zettel stehenden Namen.

Diese Datenerhebung war nicht zu beanstanden, da
sie auf der Grundlage des geltenden Polizeirechts er-
folgte. Die Polizei kann Daten von Personen erheben,
wenn dies zur Gefahrenabwehr, insbesondere zur vor-
beugenden Bekdmpfung von Straftaten erforderlich
ist. Aufgrund vorliegender Informationen konnte die
Polizei davon ausgehen, daB an der Demonstration
Sympathisanten von Extremisten teilnehmen wiirden.
Sie konnte daher eine Gefahrensituation annehmen,
deren Abwehr Aufgabe der Polizei (Art. 2 Abs. 1
PAG) ist. Dabei ist es fiir die polizeiliche Datenerhe-
bung ausreichend, wenn vom Vorliegen einer abstrak-
ten Gefahr ausgegangen werden kann. Zur Vorberei-
tung und Durchfilhrung von vorbeugenden MaBnah-
men gegen die Gefdhrdung der Sicherheit des Miin-
chner Weltwirtschaftsgipfels war die Erhebung von
Informationen im Vorfeld des Gipfels notwendig.
Die Polizei muBte damit rechnen, daB sich unter den
auf dem Zettel notierten Namen Personen befanden,
die mit der Vorbereitung von schweren Storungen des
Weltwirtschaftsgipfels befaBt waren. Die Sammlung
von Informationen itber die mogliche Teilnahme ge-
waltbereiter Gruppierungen an Aktionen am Rand
des Weltwirtschaftsgipfels war im Hinblick auf die
Erheblichkeit der zu befiirchtenden Gefahren auch
verhiltnismiiBig.

Die auf der Liste stehenden Namen wurden von der
Polizet im Bundes-, Landes- und Regional-Krimina-
laktennachweis (KAN) einschlieBlich Fahndungs-
und Erkennungsdienstdateien iiberpriift. Dies konnte
ich durch eine Auswertung der beim BLKA gefiihr-
ten Protokolldatei feststellen. Der Abgleich der fest-
gestellten Namen mit den polizeitichen Dateien
wurde auf der Grundlage des Art. 43 Abs. 1 PAG
vorgenommen. Danach kann die Polizei Daten von
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Personen mit dem Inhalt polizeilicher Dateien abglei-
chen, wenn Tatsachen die Annahme rechtfertigen,
daB} dies zur Erfiillung einer bestimmten polizeilichen
Aufgabe erforderlich ist. Der Datenabgleich war hier
erforderlich, um festzustellen, ob iiber die auf der
Liste stehenden Personen, die als Teilnehmer von
Aktionen am Rande des Weltwirtschaftsgipfels in
Frage kamen, Erkenntnisse vorlagen, die fiir die Ge-
fahrenabwehr von Bedeutung hitten sein konnen.

Die Notizen wurden nach dem Bericht des Innenmi-
nisteriums vernichtet, nachdem die Namen iiberpriift
worden waren. Ich habe mich selbst davon tiberzeugt,
daf} die auf dem Zettel im Auto enthaltenen Namen —
abgeschen von der Protokolldatei - in keiner Datei
oder Kartei im Zusammenhang mit der Veranstaltung
von der Polizei gespeichert wurden.

5. Verfassungsschutz

5.1 Vorbemerkung

Die trotz Riickgangs der Bedeutung des orthodoxen
Kommunismus fortbestehende Bedrohung durch den
Linksextremismus, die zunehmende Militanz rechts-
extremistischer Gruppierungen und unorganisierter
Gruppentiter sowie Aktivititen ausldndischer extre-
mistischer und terroristischer Gruppen belegen die
Unverzichtbarkeit des Verfassungsschutzes fiir die
Erhaltung der freiheitlichen demokratischen Grund-
ordnung. Auch die nachrichtendienstliche Bedrohung
besteht, trotz der Umwilzungen im Osten, fort.

Die Diskussion dariiber, ob und ggf. welche Aufga-
ben der Verfassungsschutz bei der Bekiimpfung der
organisierten Kriminalitdt, insbesondere des organi-
sierten Drogenhandels, iibernehmen konnte, ist noch
nicht beendet. Angesichts der bestehenden Befugnis-
se der Polizei in der vorbeugenden Verbrechens-
bekdmpfung bediirfte eine Aufgabenerweiterung al-
lerdings ciner iiberzeugenden Begriindung.

5.2 Richtlinien iiber den Informationsaustausch
in Angelegenheiten des Verfassungsschutzes
(IVS-Richtlinien)

Das Landesamt fiir Verfassungsschutz ist als Behorde
ohne Unterbau zur Erfiillung seiner gesetzlichen Auf-
gaben auf den Informationsaustausch mit anderen
Behérden angewiesen. DemgemiB schreibt das
Bayer. Verfassungsschutzgesetz vor, daff alle bayeri-
schen Behorden dem Landesamt die notwendigen
Informationen zu iibermitteln haben, und das
Landesamt seinerseits das Ergebnis seiner Aus-
wertung den fiir die Aufrechterhaltung der éffent-
lichen Sicherheit und Ordnung zustindigen Stel-
len iibermitteln darf.

Die zwangsldufig generalklauselartige Regelung im
Gesetz soll durch die Richtlinien iiber den Informati-
onsaustausch in Angelegenheiten des Verfassungs-
schutzes erldutert werden,

Mein Anliegen war es dabei, e¢ine extensive Ausle-
gung des Gesetzes zu verhindern. Fiir Behorden be-
steht eine Berichtspflicht an das LfV tber Planung
oder Begehung von Straftaten sowie anderen Stérun-
gen der offentlichen Sicherheit oder Ordnung nicht
schon dann, wenn Vermutungen fir eine extremisti-
sche Motivation bestchen, sondern erst, wenn
tatsichliche Anhaltspunkte dafiir bestehen, daf
mit den Straftaten oder Stérungen extremistische
Bestrebungen verfolgt werden.

Die Richtlinien nennen eine Reihe von Vorschriften,
die der Befolgung von Auskunfts- und Einsichts-
ersuchen entgegenstehen. Hicr forderte ich eine Er-
ginzung der Aufzihiung, damit die Einhaltung die-
ser besonderen Schutzvorschriften besser gewiihrlei-
stet ist.

Die endgiiltige Fassung der Richtlinien fiegt mir
noch nicht vor. Eine abschiieBende Bewertung behal-
te ich mir deshalb vor.

5.3 Generelle Priifung 1992

Im Berichtszeitraum habe ich beim Landesamt fiir
Verfassungsschutz wieder eine mehrtdgige Priifung
verschiedener Dateien und Karteien vorgenommen.

Priifungsschwerpunkte waren insbesondere Speiche-

rungen

— im Nachrichtendienstlichen Informationssystem
NADIS der Verfassungsschutzbehirden

— in Dateien und Karteien der Bereiche ,Extremis-
mus links“, ,Extremismus rechts* und

— in der Vorgangsverwaltung (REGA).

Wesentliche VerstiBe gegen datenschutzrechtliche
Bestimmungen habe ich dabei nicht festgestellt.

Neben einer systematischen Kontrolle von NADIS
habe ich die dort gespeicherten Daten auch anhand
einer Personenliste, die ich aus offen zuginglichen
Quellen zusammengestellt habe, durchgefithrt. In
einem Fall war die Verlingerung einer Speicherung
nicht nachvollziehbar. Erkenntnisse, welche die Fest-
setzung einer erneuten Speicherungsfrist gerechtfer-
tigt hiitten, waren den schriftlichen Unterlagen nicht
zu entnehmen. AnlaB fiir Beanstandungen bestand im
ibrigen nicht.

Eingehend habe ich Speicherungen in der Datei
REGA iiberpriift. Bei REGA handelt es sich um ein
EDV-unterstiitztes Registratur- und Schriftgutverwal-
tungsverfahren. Das Verfahren erleichtert die Zuord-
nung des eingehenden Schriftgutes zu den einzelnen
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internen Arbeitsbereichen, gewihrleistet den Nach-
weis der Schriftstiicke und unterstiitzt bei Wiedervor-
fage und Aussonderung von Schrifistiicken, Vorgin-
gen und Akten ausschlieBlich im Rahmen der Schrift-
gutverwaltung.

Um festzustellen, ob Personen gespeichert sind, die
Angehdrige nichtextremistischer Organisationen sind,
habe ich ausgewihlte Organisationen, Adressen/Ort-
lichkeiten und Ereignisse/Kampagnen auf Datenbe-
stand in REGA abgefragt. Dabei habe ich mich
davon iiberzeugen konnen, daB in der Datei im we-
sentlichen nur die personenbezogenen Daten gespei-
chert werden, die zur Erfiillung der Aufgaben des
Landesamtes fiir Verfassungsschutz erforderlich sind.
In wenigen Fillen war die Notwendigkeit der Spei-
cherung und der Aufbewahrung von Unterlagen fiir
mich nicht erkennbar. Das LfV hat aufgrund imeiner
Priifung eine Bereinigung vorgenommen.

Fiir eine Querschnittspriifung wurde eine Auswertung
von Speicherungen im extremistischen Bereich vor-
genommen. Dabei habe ich festgestellt, daB bei eini-
gen  Personendatensiitzen das Wiedervorlagedatum
nicht den gesetzlichen Vorgaben entsprach. Dies habe
ich beanstandet.

5.4 Weitergabe von Erkenntnissen bei der Er-
mittlung

Personenbezogene Daten, die er iber Biirger gesam-
melt hat, darf der Verfassungsschutz an Private nicht
iibermitteln, es sei denn, daB dies zum Schutz der
freiheitlichen demokratischen Grundordnung oder der
Sicherheit des Bundes oder eines Landes erforderlich
ist und das Innenministerium seine Zustimmung er-
teilt hat; die Zustimmung kann auch fiir eine Mehr-
zahl von gleichartigen Fillen vorweg erteilt werden
(Art. 14 Abs. 4 Satz | BayVSG).

Gegenstand der Erdrterung unter den Datenschutzbe-
auftragten war die Frage, ob zur Dateniibermittlung
im Sinne von § 19 Abs. 4 BVerfSchG (entspricht
Art. 14 Abs. 4 BayVSG) auch die Ubermittlung per-
sonenbezogener Informationen an eine nichtdffentli-
che Stelle zur Durchfiihrung von Informationsbe-
schaffungsmafBinahmen zu rechnen ist.

Der Bundesminister des Innern und das Bayerische
Innenministerium sehen in der Weitergabe personen-
bezogener Daten im Rahmen konkreter Ermittlungs-
maBnahmen keine Dateniibermittlung im Sinne des
§ 19 Abs. 4 BVerfSchG (Art. 14 Abs. 4 BayVSG),
sondern einen nichttrennbaren Teil der Informationsbe-
schaffung, der im 2. Abschnitt des BVerfSchG bzw.
BayVSG (§§ 8 ff BVerfSchG, Art. 4 ff BayVSG) ge-
regelt sei. Der Wortlaut des § 19 Abs, 4 Satz 1 des
BVerfSchG sei nur scheinbar einschligig. Der Gesetz-
geber wolle damit nicht den Fall der Ermittlungen re-

geln, sondern — als Ausnahmevorschrift und mit einer
wesentlich anderen Zielsetzung — nur den Fall der
selbstiindigen Ubermittlung an Private. Hitte der Ge-
setzgeber insofern auch Operativbefragungen erfassen
wollen, dann hitte er wohl nicht die Notwendigkeit der
Zustimmung des Bundesministers des Innern in jedem
einzelnen Fall vorgesehen, weil es nicht Aufgabe des
Ministeriums sein konne, sich mit jedem Ermittlungs-
fall zu befassen.

Es entspricht der Erfahrung, daB ErmittlungsmaBnah-
men mit Hilfe einer anderen Person in der Regel eine
zumindest teilweise Weitergabe personenbezogener
Informationen an diese voraussetzen, um sie i{iber-
haupt in die Lage zu versetzen, Auskiinfte iiber einen
Dritten zu erteilen. Bei der Befragung von Privat-
personen gemill Art. 4 ff BayVSG, die notwendi-
gerweise auch Informationen fiir den Befragten
enthdlt, handelt es sich um einen einheitlichen
natiirlichen Lebensvorgang. Eine andere Beurtei-
lung wiirde dazu fiihren, daB ein natiirlicher Sachver-
halt kiinstlich in zwei Vorginge aufgespalten wiirde.
Eine Befragung ohne lenkende Hinweise auf ein be-
stimmtes Befragungsziel wirde regelmiBig zu kei-
nem sinnvollen Ergebnis fithren. Es erscheint deshalb
vertretbar, das Gesetz dahingehend auszulegen, daB
die Ermiichtigungsnormen fiir operative Befragun-
gen - scien sie offen oder verdeckt durchgefiihrt —
abschliefend in Art. 4 ff BayVSG geregelt sind
und die fiir die ErmittlungsmaBanahme erforderlichen
Hinweise an den Befragten mitumfassen. Ein Fall
der Weitergabe von Erkenntnissen an private Dritte
im Sinne des § 19 Abs. 4 BVerfSchG bzw. Art. 14
Abs. 4 BayVSG liegt also bei der Ermittlung nicht
var.

5.5 Identitiitspriifung bei Auskunftsersuchen

Das LfV hatte mir mitgeteilt, daB es kiinftig ..zur Errei-
chung einer héheren Datensicherheit bei Auskunfts-
ersuchen iiber beim LfV gespeicherte Daten™ die
Vorlage einer Ablichtung des Personalausweises
des Petenten fiir erforderlich halte. Dadurch solle die
Identitdt des Antragstellers mit der Person, iiber die
Auskunft begehrt wird, festgestellt und Abfragen von
Nichtberechtigten ausgeschlossen werden.

Gegen dieses Verfahren habe ich Bedenken geiiuBert,
da die Zusendung einer Ablichtung des Personalaus-
weises als Voraussetzung fiir die Behandlung des
Auskunftsantrags moglicherweise manchen Biirger
von einer Antragstellung hitte abhalten kiénnen. Dar-
iiber hinaus ist im Bayer. Verfassungsschutzgesetz —
im Gegensatz zu anderen Gesetzen, wie z.B. dem
sog. Stasi-Unterlagengesetz — keine entsprechende
Regelung enthalten. Ich halte auch die Gefahr, daB
sich jemand Einsicht in Stasi-Akten dritter Personen
erschleichen will, fiir wesentlich gréBer als bei Daten
des LfV.
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Aufgrund meiner Einwendungen hat das LfV seine
Praxis gedndert und verfihrt nunmehr wie folgt: So-
fern die Kombination von Name und Vorname des
Antragstellers weder in NADIS noch in einer Datei
des LfV erfaBt ist, erfolgt keine Riickfrage bei dem
Antragsteller zur Klidrung der Identitdt. Gleiches gilt,
wenn der Antragsteller eindeutig mit einer beim LfV
gespeicherten Person identisch ist.

Bestehen Speicherungen zu der Kombination Name
und Vorname des Antragstellers, sind aber gleichzei-
tig wegen unterschiedlicher Adressen oder aus ande-
ren Griinden Zweifel an der Identitit des Antrag-
stellers mit der gespeicherten Person vorhanden., so
wird beim Antragsteller nach entsprechenden Daten
nachgefragt, die eine Identifizierung erméglichen.
Die Bitte um Ubermittlung beispielsweise des Ge-
burtsdatums und des Geburtsortes kann verkniipft
werden mit der Empfehlung, zur Arbeitserleichterung
statt der erbetenen Auskiinfte eine Ablichtung des
Personalausweises zu iibersenden. Keinesfalls wird
die Ubersendung einer Ablichtung des Personalaus-
weises zur Voraussetzung fiir die Bearbeitung des
Auskunftsantrags erklirt,

Mit dieser Regelung bin ich ¢inverstanden.

5.6 Kontrolle von Einzelvorgﬁngen und Biirger-
eingaben

5.6.1 Dokumentation der Sicherheitsiiberpriifung

Im Berichtszeitraum wandte sich ein Biirger an mich
mit der Bitte um Auskunft iiber die zu seiner Person
vermuteten Speicherungen beim LfV.

Grund fiir diese Vermutung war, dall ihm von seinem
Arbeitgeber, der auch Produkte fiir sicherheitsemp-
findliche Bereiche fertigt, gekiindigt worden war. Er
glaubte, daB diese Kiindigung aufgrund einer Sicher-
heitstiberpriifung beim LtV, die fiir Angestellte in
sensiblen Bereichen vorgeschrieben ist, erfolgt sei.
Dem Petenten, der sich zunichst direkt an das LfV
wandte, war von dort mitgeteilt worden, daB iiber ihn
beim LfV keine Speicherungen in Dateien bzw. Un-
terlagen vorhanden und keine Sicherheitsitberpriifung
vom LfV durchgefiihrt worden sei.

Wie sich erst spiiter herausstellte, war der Petent sehr
wohl einer routinemiiBigen Sicherheitsiiberpriifung
beim LfV mit negativem Ergebnis, d. h. ohne nach-
teilige Erkenntnisse, unterzogen worden. Da jedoch
bei negativen Uberpriifungsergebnissen die Anfragen
im Original direkt an die anfragende Stelle zuriickge-
sandt wurden und keine Speicherung beim LfV vor-
gesehen war, wurde die Eingabe vom LfV zunichst
nicht korrekt beantwortet, weil die Sicherheitsiiber-
priiffung nicht dokumentiert war. Erst als sich der Pe-
tent an mich wandte und ich entsprechende Nachprii-

fungen durchfiihrte, kam die Sicherheitsiiberpriifung
an den Tag. Der Petent erhielt dann die richtige Aus-
kunft.

Um derartigen Fehlinformationen kiinftig vorzubeu-
gen, habe ich beim LfV angeregt, auch die Sicher-
heitsiiberpriifungen ohne nachteilige Erkenntnisse zu
dokumentieren und die entsprechende Unterlage zur
Dokumentation der Sicherheitsiiberpriifung bei even-
tuellen Nachpriifungen und Nachfragen zwei Jahre
aufzubewahren.

Das LtV hat sein Verfahren in diesem Sinn geédndert.

5.6.2 Keine Auskunft iiber G-10-MaBinahmen

In einer Eingabe wollte ein Biirger Auskunft iiber
evtl. gegen seine Person gerichtete AbhdrmaBnahmen
im Rahmen des sog. G-10-Gesetzes. Ich habe ihn
darauf hingewiesen, daB ich fiir derartige Auskiinfte
nicht zustindig bin. Uber die Zulissigkeit von G-10-
Mabnahmen entscheidet die G-10-Kommission des
Bayerischen Landtags. Uber die Mitteilung an den
Betroffenen entscheidet das Innenministerium. Hiilt
die Kommission eine Mitteilung fiir geboten, so ist
diese unverziiglich zu veranlassen.

6. Justiz

6.1 Gesetzgebungsverfahren

6.1.1 Justizmitteilungsgesetz

Die Bundesregierung hat dem Bundesrat den Entwurf
eines Gesetzes liber Mitteilungen der Justiz von Amts
wegen in Zivil- und Strafsachen (JuMittG) zur Stel-
lungnahme zugeleitet, Durch den Entwurf, der mitt-
lerweile dem Bundestag vorliegt, soll die Ubermitt-
lung personenbezogener Daten innerhalb der Ju-
stiz und an andere 6ffentliche Stellen auf die erfor-
derliche gesetzliche Grundlage gestellt werden. Bis-
her stiitzt sich die Ubermittlung auf bundeseinheitli-
che Verwaltungsvorschriften (MiZi und MiStra).

Fiir die Beratungen im Bundesrat habe ich zum Ge-
setzesentwurf gegentiber dem Staatsministerium der
Justiz Stellung genommen. Von den neuen Regelun-
gen zur Dateniibermittlung erscheinen mir folgende
besonders erwdhnenswert:

1. Die Staatsanwaltschaft unterrichtet die Polizei
iiber den ,,Ausgang des Verfahrens“, wobei er-
forderlichenfalls auch die Ubermittlung einer mit
Griinden versehenen Einstellungsentscheidung
zuldssig ist. Soweit ein Urteil, das angefochten
worden ist, der Polizei iibersandt wird, ist von der
Staatsanwaltschaft auch anzugeben, wer es ange-
fochten hat.
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Ich habe in meiner Stellungnahme darauf hinge-
wiesen, daB in der Begriindung der Gesetzesvorla-
ge ausgefiihrt ist, daB unter dem Begriff ,, Ausgang
des Verfahrens“ der rechtskriiftige AbschluB des
Verfahrens gemeint ist. Darunter fallen Verfah-
renseinstellungen nach § 170 Abs. 2 StPO nicht.
Ich habe daher angeregt, klarzustellen, daB auch
diese Einstellungen — die Auswirkung auf die Da-
tenspeicherung bei der Polizei haben kénnen (vgl.
4.13) — von der Mitteilungspflicht erfaBt werden.

Ein Erfordernis fiir eine Zwischenmitteilung an
die Polizei durch Ubermittlung eines nicht rechts-
kriftigen Urteils habe ich nicht gesehen. Ich halte
es fiir ausreichend, wenn der Polizeibehdrde der
Abschlufl des Verfahrens mitgeteilt wird.

. Soweit eine Klage auf Riumung von Wohn-
raum im Falle der Kiindigung eines Mietverhiilt-
nisses wegen Zahlungsverzuges des Mieters bei
Gericht eingegangen ist, teilt das Gericht dem zu-
stindigen Triger der Soziathilfe u.a. den Tag des
Eingangs der Klage, die Hohe des monatlich zu
entrichtenden Mietzinses und die Hohe des gel-
tend gemachten Mietzinsriickstandes mit, es sei
denn, der Zahlungsverzug beruht offensichtlich
nicht auf einer Zahlungsunfihigkeit. Dadurch wird
sichergestellt, daB der Triger der Sozialhilfe ent-
sprechend seiner Amtspflicht MaBnahmen zur Si-
cherung der Unterkunft des Mieters bei drohender
Obdachlosigkeit ergreifen kann. Eine Kiindigung
eines Mietverhiltnisses iiber Wohnraum wird
nimlich unwirksam, wenn sich bis zum Ablauf
eines Monats nach Eingang der Klage der Triger
der Sozialhilfe zur Befriedigung des filligen
Mietzinses vérpflichtet.

Gegen die Aufnahme einer solchen Regelung im
Bundessozialhilfegesetz haben bei vielen Daten-
schutzbeauftragten starke Vorbehalte bestanden.
Sie haben im Zusammenhang mit der Ubersen-
dung der Klageschrift an den Mieter die Beifii-
gung eines Hinweisblattes an den Mieter, in dem
er iiber die Maglichkeit unterrichtet wird, bei Mit-
tellosigkeit Unterstiitzung durch den Triger der
Sozialhilfe zu erhalten, fiir ausreichend gehalten.

Demgegeniiber habe ich gegen eine solche Mittei-
lungspflicht der Gerichte keine grundsitzlichen
Bedenken erhoben. Die Unterrichtung des Sozial-
amtes liegt im wohlverstandenen Interesse des
Mieters. Fiir Haarspalterei ist hier kein Platz. Die
Ubersendung eines Hinweisblattes halte ich weder
fiir hilfreich noch aus der Sicht des Datenschutzes
fir geboten. Die Erfahrungen zeigen, daB viele
betroffene sozialschwache Mieter nicht von sich
aus titig werden und deshalb das Sozialamt nicht
rechtzeitig in eine evtl. bestehende Zahlungs-
pflicht eintreten kann.

Nach einem Pressebericht ist in dem vom Sozial-
referat der Landeshauptstadt Miinchen in Aufirag
gegebenen ,,Armutsbericht ‘90* der Vorwurf erho-
ben worden, der Datenschutz behindere gegenwir-
tig Sozialarbeit dadurch, daB er dem Richter ver-
biete, dem Sozialamt den Eingang von Riumungs-
klagen gegen sdumige Mieter mitzuteilen. In
einem Leserbrief bin ich diesem Vorwurf entge-
gengetreten und habe deutlich gemacht, daB be-
reits nach den geltenden Verwaltungsvorschriften
eine Mitteilung von Riumungsklagen durch die
Gerichte an den Triger der Sozialhilfe zulissig
ist, wenn der Richter nach Aktenlage zur Auffas-
sung kommt, daB die Sdumigkeit des Mieters auf
dessen Mittellosigkeit beruht.

6.1.2 Gewinnaufspiirungsgesetz

Zur wirksamen Bekdmpfung der organisierten Krimi-
nalitdt ist es unerldBlich, die Weiterverwendung der
aus den begangenen Straftaten erzielten Gewinne zu
unterbinden und das ,Waschen von Geld“, d.h. die
Ritckfilhrung illegal erworbenen Vermdgens in den
legalen Finanzkreislauf, unter Strafe zu stellen. Zu
diesem Zweck miissen Strafverfolgungsbehorden in
der Lage sein, solche ,Geldwaschtransaktionen® zu
enitarnen, die hieran Beteiligten zu ermitteln und auf
die entsprechenden Unterlagen zuzugreifen.

Der dazu von der Bundesregierung vorgelegte Ent-
wurf eines Gesetzes iiber das Aufspiiren von Gewin-
nen aus schweren Straftaten (Gewinnaufspiirungsge-
setz) regelt

1. die Pflichten der Banken und anderer Gewerbe-
treibenden zur
— Identifizierung ihrer Kunden sowie zur Auf-
zeichnung und Aufbewahrung der Identifizie-
rungsangaben sowie zur
— Ermittlang der wirtschaftlich Berechtigten
einer Finanztransaktion,

2. eine Pflicht fiir Kredit- und Finanzierungsinstitute
sowie Spielbanken, den Strafverfolgungsbehsrden
Fille zu melden, in denen sie den Verdacht einer
Geldwiische feststellen,

3. di¢ Schaffung von internen SicherungsmaBnah-
men zum Schutz gegen Geldwische und zur Er-
leichterung der Strafverfolgung bei solchen Unter-
nehmen, die fiir Geldwische in Betracht kommen.

Ich habe den Gesetzentwurf gepriift und keinen Ver-
stoB gegen datenschutzrechtliche Grundsitze festge-
steilt.

6.1.3 Gesetzliche Regelung zum genetischen Fingerab-
druck (Genomanalyse)

Die Bundesministerin der Justiz hat einen neuen Ent-
wurf fiir eine gesetzliche Regelung iiber den Einsatz
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der Genomanalyse zur Titerfeststellung (genetischer
Fingerabdruck) vorgelegt.

Bei dem sog. DNA-Fingerprinting werden Genom-
strukturen von Korperzellen, die am Tatort oder am
Opfer gefunden wurden, mit den entsprechenden Ge-
nomstrukturen ans Kérperzellen des vermuteten Spu-
renlegers verglichen. Dabei werden DNA-Bereiche
herangezogen, die aulierhalb des kodierenden Teils
des menschlichen Genoms liegen und damit nach bis-
heriger Erkenntnis keinen Riickschluff auf Person-
lichkeitsmerkmale zulassen. Im Vergleich zu den
herkdmmlichen Untersuchungsmethoden kann durch
diese Methode eine Person mit wesentlich hoherer
Wahrscheinlichkeit als Titer festgestellt oder ansge-
schlossen werden.

Obwohl die Anwendung dieser Ermittlungsmethode —
wie der Bundesgerichtshof im Jahre 1990 entschieden
hat — in §§ 81 a und 81 c¢ der StrafprozeBordnung
eine ausreichende Rechtsgrundlage findet, sollen
die geplanten gesetzlichen Vorschriften die Voraus-
setzungen und Beschrinkungen fiir die Anwendung
des DNA-Fingerprinting in normenklarer Weise fest-
legen. So sicht der Entwurf v.a. vor:

- Verwendungsheschrinkung fiir das Vergleichs-
material auf Strafverfahren sowie die Verpflich-
tung zur Vermichtung des Materials, soweit es
nicht mehr erforderlich ist,

- Untersuchungsbheschrinkung auf den Teil der
DNA, der keine genetischen Anlagen enthiilt,

— Richtervorbehalt fiir die Entnahme von Ver-
gleichsmaterial sowie fiir die Anordnung der Un-
tersuchung.

Gegen den Entwurf habe ich zwar keine grundsitzli-
chen Bedenken erhoben, jedoch zur Klarstellung ge-
fordert, daB molekulargenetische Untersuchungen nur
fir die eine konkrete Straftat, zu deren Aufklirung
das Material entnommen wurde, zulidssig sind, da der
Richter nur fiir diese konkrete Tat die Untersuchung
angeordnet hat. Die Auswertung des untersuchten
Materials fiir ¢ine andere Straftat bedarf einer erneu-
ten richterlichen Anordnung.

6.2 Automatisierte Datenverarbeitung bei Ge-
richten und Staatsanwaltschaften

1. Die im 9. und 10. Tatigkeitsbericht beschriebene
Entwicklung zur automatisierten Datenverar-
beitung im Justizbereich hat sich im Berichtszeit-
raum fortgesetzt. Mittlerweile sind dort 26 Daten-
verarbeitungsverfahren im Einsatz. Personenbezo-
gene Daten, die bisher manuell in Karteikarten,
Lose-Blatt- oder Buchform erfalt wurden, werden
nun in erheblichem Umfang in automatisierten
Dateien zum Zwecke der Verwaltung und Bear-
beitung (z.B. Erstellung von Texten) gespeichert.

In zahlreichen Amtsgerichten werden Familien-
und Zivilrechts-, NachlaB-, Grundbuch- und
Strafverfahren in automatisierten Verfahren ver-
arbeitet.

Bei 12 Staatsanwaltschaften wird das Zentrale
Namensverzeichnis automatisiert gefiihrt.

2. Bereichsspezifische gesetzliche Grundlagen fiir
die Verarbeitung personenbezogener Daten in den
einzelnen Verfahrensordnungen fehlen derzeit.

Die Aktenverwaltung findet bisher ihre Grundlage
in einer bundeseinheitlichen Verwaltungsvorschrift
~Aktenordnung fiir die Geschiftsstellen der Ge-
richte der ordentlichen Gerichtsbarkeit und der
Staatsanwaltschaften (AktO)“. An der Aktenord-
nung orientieren sich auch die einzelnen DV-
Verfahren.

Der Referentenentwurf eines Strafverfahrensinde-
rungsgesetzes aus dem Jahre 1989 sieht fiir den
Strafrechtsbereich Regelungen tber die Verarbei-
tung personenbezogener Daten in Dateien vor. Fir
die anderen Justizbereiche liegen bisher keine Ge-
setzesinitiativen vor. Solange der Bund von seiner
Regelungskompetenz keinen Gebrauch macht,
haben die Linder die Moglichkeit, die Datenver-
arbeitung im Justizbereich zu regeln. Pas Land
Berlin hat von dieser Madglichkeit im Aus-
filhrungsgesetz zum Gerichtsverfahrensgesetz Ge-
brauch gemacht. Nach der Novellierung des
Bayerischen Datenschutzgesetzes, das auch fiir die
Justiz gelten soll, wird zu priifen sein, ob zusitz-
liche bereichsspezifische Regelungen erforderlich
sind.

6.3 Aufbewahrung von Akten und Aktennach-
weisen

Zur Aufgabenerfiillung von Gerichten, Staatsanwalt-
schaften und sonstigen Justizbehtrden wird Schrift-
gut (Akten) angelegt, das mit Hilfe von Registern
und Verzeichnissen in Karteiform, Lose-Blatt-Samm-
lungen oder in Buchform gefilhrt und erschlossen
wird. Nicht nur die Datenspeicherung in automatisiert
gefithrten Dateien, sondern auch die Aufbewahrung
der Akten, in denen personenbezogene Daten erfalt
sind, greift in das informationelle Selbstbestim-
mungsrecht der davon betroffenen Personen ein.
Nach den Ausfiihrungen des Bundesverfassungsge-
richtes im sog. Volkszihlungsurteil sind Einschrin-
kungen des Rechts auf informationelle Selbstbestim-
mung nur im tiberwiegenden Allgemeininteresse und
aufgrund einer verfassungsgemiifien gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der Nor-
menklarheit und dem Grundsatz der VerhiltnismiBig-
keit entsprechen muB, zulissig.
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Eine bereichsspezifische gesetzliche Grundlage fiir
die Aufbewahrung von Schriftgut fehlt bisher. Der
Referentenentwurf eines Strafverfahrensinderungsge-
setzes sieht zwar Regelungen itber die Verarbeitung
personenbezogener Daten in Dateien, nicht jedoch
liber die Dauer der Aufbewahrung von Schriftgut vor.

Bisher erfolgt die Aufbewahrung von Akten auf der
Grundlage von bundeseinheitlich geltenden Verwal-
tungsvorschriften, den ,Bestimmungen iiber die
Aufbewahrungsfristen fiir das Schriftgut der ordentli-
chen Gerichtsbarkeit, der Staatsanwaltschaften und
der Justizvollzugsbehorden. Die Aufbewahrungsfri-
sten betragen zwischen 5 und 30 Jahre, wobei sich
die Frist im einzelnen nach Art der Erledigung be-
mift.

Ich habe im Einklang mit den Datenschutzbeauftrag-
ten des Bundes und der Linder die Schaffung einer
gesetzlichen Grundlage fiir die Aufbewahrung ven
Schriftgut gefordert. Die bisher geltenden Aufbe-
wahrungsfristen sind unter dem Gesichtspunkt der
Erforderlichkeit zu iiberpriifen. Solange der Bundes-
gesetzgeber von seiner Regelungsbefugnis keinen
Gebrauch macht, kénnen auch die Linder die erfor-
derlichen Grundlagen schaffen. In Bayern wiire etwa
an eine Verordnungsermichtigung im neuen Bayeri-
schen Datenschutzgesetz zu denken. Die Diskussion
mit dem Staatsministerium der Justiz hieriiber ist
noch nicht abgeschlossen.

6.4 Einsatz privater Personal Computer durch
Richter und Staatsanwiilte

Im Zuge der in allen Lebensbereichen festzustellen-
den Entwicklung zum Einsatz von Personal Compu-
tern verwenden auch Richter und Staatsanwilte pri-
vate Personal Computer zur Vorbereitung ihrer Ent-
scheidungen und Verfligungen sowie teilweise zur
Textbearbeitung.

I. Fiir die richterliche Titigkeit ergibt sich die
Zulissigkeit aus dem verfassungsrechtlich veran-
kerten Gebot der richterlichen Unabhingigkeit
(Art. 97 Abs. 1 Grundgesetz). Diese umfaBt nicht
nur die richterliche Entscheidung als solche, son-
dern auch alle Sach- und Verfahrensentscheidun-
gen, die den eigentlichen Richterspruch vorberei-
ten und ihm mittelbar dienen, somit auch die
Wahl der Arbeitsmittel. Im Hinblick auf die rich-
terliche Unabhingigkeit ist es mir daher verwehrt,
beim Einsatz von privaten Personal Computern
zur Vorbercitung von Entscheidungen die Einhal-
tung datenschutzrechtlicher Bestimmungen zu
iiberwachen. Vielmehr hat der Richter selbst die
Verantwortung fiir die Einhaltung des Daten-
schutzes und der Datensicherheit zu tragen.

2. Hinsichtlich der staatsanwaltschaftlichen Titig-
keit vertritt das Staatsministerium der Justiz die
Auffassung, daB eine Ungleichbehandlung von
Staatsanwilten und Richtern nicht gerechtfertigt
sei. Im Hinblick auf den praktizierten Laufbahn-
wechsel zwischen richterlichem und staatsanwali-
schaftlichem Amt miisse es auch dem Staatsan-
walt iiberlassen bleiben, wie er seine Entscheidun-
gen vorbereite. :

Demgegeniiber bin ich der Auffassung, daB die
aus der richterlichen Unabhingigkeit zu ziehenden
Folgerungen nicht fiir Staatsanwilte gelten kon-
nen. § 146 Gerichtsverfassungsgesetz bestimmt,
dal Beamte der Staatsanwaltschaft den dienstli-
chen Anweisungen ihres Vorgesetzten nachzukom-
men haben. Eine sachliche oder persénliche Un-
abhiingigkeit des Staatsanwaltes, wie sie Art. 97
Abs. | Grundgesetz dem Richter einrdumt. ist
daher nicht gegeben.

Der Behordenleiter, dem die Dienstaufsicht tber
den einzelnen Staatsanwalt obliegt, hat nach mei-
ner Auffassung durch geeignete MaBnahmen dafiir
Sorge zu tragen, daB der Datenschutz durch den
einzelnen Staatsanwalt eingehalten wird. Ich habe
deshalb gefordert, daB private Personal Computer
durch Staatsanwiilte zu dienstlichen Zwecken nur
nach Anzeige an den Behordenleiter und auf der
Grundlage von behdrdeninternen Datenschutzhin-
weisen fiir den konkreten Anwendungsbereich
verwendet werden diirfen.

6.5 Einzelne EDYV-Verfahren der Gerichte und
Staatsanwaltschaften

1. Das EDV-System SLJUS-Strafsachen ist ein DV-
Verfahren zur Unterstiitzung der Automation des
Geschiftsstellenbetriebes und der Kanzleititigkei-
ten bei den Staatsanwaltschaften und den Strafge-
richten. Als Anwender kommen somit die Straf-
verfolgungsbehdrden und die Strafvollstreckungs-
abteilungen der Staatsanwaltschaften in Frage.
Mittlerweile befindet sich das DV-Verfahren bei
sieben Staatsanwaltschafien in der Erprobung. Ein
dhnliches Verfahren befindet sich fiir die Strafge-
richte in der Entwicklung.

Das ,,SIJUS-Strafsachen® ist konzipiert nach der
bundeseinheitlichen Verwaltungsvorschrift , Akten-
ordnung fiir die Geschiftsstellen der Gerichte der
ordentlichen Gerichtsbarkeit und der Staatsanwalt-
schaften (AktQ)“. Es bietet neben der automati-
sierien Bearbeitung von Verwaltungsaufgaben
auch die Moglichkeit der Textbe- und verarbei-
tung unter Verwendung von Textbausteinen. Der
staatsanwaltschaftliche Verfahrensteil des DV-Ver-
fahrens unterstiitzt die im Bereich der Strafverfol-
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gung titigen Geschiftsstellen der Staatsanwalt-
schaften bei der Verfahrensregistrierung, der Akten-
verwaltung (Aktenkontrolle, Wiedervorlage u.d.)
und der Zihlkartenbearbeitung; bei der Erstellung
von Schriftgut kann auf die in den Dateien gespei-
cherten Personen- und Verfahrensdaten zuriickge-
griffen werden.

Die Verarbeitung personenbezogener Daten erfolgt
derzeit auf der Grundlage der §§ 160, 152 StPO
i.V.m. Art. 16 Abs. 1 BayDSG. Der vieric Ent-
wurf eines Strafverfahrensinderungsgesetzes aus
dem Jahre 1989 sieht hierzu bereichsspezifische
Regelungen vor.

Die Entwicklung des DV-Verfahrens ist noch nicht
abgeschlossen. Es fehlen noch ein Konzept zur
Loschung von Daten aus dem DV-System sowie
eine Dienstanweiseng fiir den Verfahrenseinsatz
und eine Verfahrensbeschreibung fiir den tech-
nischen Bereich. Der staatsanwaltschaftliche Ver-
fahrensteil des DV-Verfahrens war bisher Gegen-
stand zweier datenschuizrechtlicher Priifungen bei
Staatsanwaltschaften. Eine abschliefende Beurtei-
lung des Verfahrens habe ich fiir Anfang 1993
vorgesehen. Zu diesem Zwecke habe ich beim
Staatsministerium der Justiz ausstehende Verfah-
rensunterlagen angefordert.

2. Uber die Entwicklung des DV-Verfahrens SIJUS-
Strafsachen hinaus werden vom Staatsministerium
der Justiz Uberlegungen angestellt, ein zentrales
landesweites Aktennachweissystem (Landes-
Sissy) auf der Grundlage des vierten Entwurfes
des -Strafverfahrensinderungsgesetzes einzufiihren.
Bei diesem System geben alle Staatsanwaltschaf-
ten, die ,,SINUIS-Strafsachen” einsetzen, Personal-
datensiitze und zum Teil auch die zur Er-
schlieBung der Akten erforderlichen Verfahrensda-
ten an eine zentrale Stelle weiter. Nach Mitteilung
des Staatsministeriums der Justiz ist jedoch nicht

daran gedacht, simtliche Verfahren an die Zentral--

stelle zu iibermitteln. So soll z.B. auf die Uber-
mittlung von Verkehrsdelikten verzichtet werden.
Ich habe das Staatsministerium der Justiz aufge-
fordert, mich rechtzeitig an der Entwicklung des
Systems zu beteiligen.

3. Zur Unterstiitzung der Titigkeit der Vormund-
schaftsgerichte wurde nunmehr ebenfalls ein DV-
Verfahren, VORMTEXT, entwickelt und nach
Art. 26 BayDSG freigegeben. Bei dem DV-Ver-
fahren handelt es sich um ein Anwenderprogramm
fir Vormundschaftssachen sowie fiir sidmtliche
sonstigen Angelegenheiten der Freiwilligen Ge-
richtsbarkeit, die traditionell der Vormundschafis-
abteilung eines Amtsgerichtes zugeordnet werden.
Dies sind z.B. Pflegschaften, Beistandschaften,
Unterbringungssachen,  Adoptionssachen,  ab

01.01.92 Betreuungssachen. Das Verfahren unter-
stiitzt dabei die Titigkeit des Vormundschaftsge-
richtes durch eine Verfahrensbamnk, welche die
nach der Aktenordnung vorgeschriebenen, in Kar-
tei- oder Buchwerken gefiihrten Register und Ver-
zeichnisse ersetzt, sowie durch eine grisBere Zahl
von programmierten Textbausteinen, die auf die
in der Datenbank gespeicherten Informationen zu-
greifen.

In meiner Stellungnahme gegeniiber dem Staats-
ministerium der Justiz habe ich eine stirkere
Beriicksichtigung des Grundsatzes der Erforder-
lichkeit bei der Speicherdauer von Daten gefor-
dert sowie ergiinzende Vorschlige zur Datensi-
cherheit gemacht. Im iibrigen begegnet das DV-
Verfabren — wie ich mich auch bei einer daten-
schutzrechtlichen Kontrolle eines Amisgerichts
iberzeugen konnte — keinen datenschutzrechtli-
chen Bedenken.

6.6 Kontrolle eines Amtsgerichtes

An einem Amtsgericht habe ich die Datenverarbei-
tung in familien- und vormundschaftsgerichtlichen
Angelegenheiten lberpriift. Im Hinblick auf die Neu-
entwicklung des DV-Verfahrens ,,VORMTEXT" lag
der Schwerpunkt der Kontrolle bei der vermund-
schaftsgerichtlichen Abteilung, die das DV-Verfahren
in der Praxis erprobt. Wegen der richterlichen Unab-
hingigkeit mubte sich meine Kontrolle auf die Ver-
waltungstitigkeit beschrinken.

Als Ergebnis der Priifung konnte ich feststellen, dal
das Amtsgericht dem Datenschutz einen hohen Stel-
lenwert beimiBt. Wesentliche datenschutzrechtliche
Mingel waren nicht festzustellen.

6.6.1 Vormundschaftsgericht

Beim Vormundschaftsgericht kommt das DV-Verfah-
ren ,,VORMTEXT* zum Einsatz, das die frither zur
Register- und Verzeichnisfilhrung entsprechend der
AktO verwendeten Karteikarien abldste. Zur Priifung
der Erforderlichkeit der Datenerhebung und Spei-
cherung habe ich einige Datenfelder in einzelnen
Datenbanken sowie deren Inhalte gesichtet. Daten,
die fiir die Verfahrensbearbeitung nicht erforderlich
sind, habe ich nicht festgestellt.

Alle Vermundschaftsverfahren, die noch nicht ab-
geschlossen sind werden in das DV-Verfahren itber-
tragen. Die Karteikarten der iibertragenen Verfahren
wurden bisher nicht vernichtet, sondern werden wei-
ter aufbewahrt. Fiir eine Weiteraufbewahrung der
Karteikarten besteht keine Notwendigkeit, da durch
die Erfassung der Verfahren in der Datei die Kartei-
karten zur ErschlieBung der Akten nicht mehr
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bendtigt werden. Ich habe daher die Vernichtung der
Karteikarten ubertragener Verfahren gefordert.

Da das DV-Verfahren erst seit wenigen Jahren ange-
wandt wird, waren Liéschungen von Daten in Regi-
stern noch nicht veranlaBt. Fir mit Hilfe der EDV er-
stellte Texte ist kein speziefles Léschprogramm vor-
handen. Die Texte, die in dem System gespeichert
werden, werden durch die Schreibkanzlei gefertigt
und nach Erstellung, in der Regel spitestens nach
zwei Monaten, von der Schreibkraft geldscht, wobei
einzelne Texte bei Bedarf aufgrund besonderer An-
ordnung des Sachbearbeiters linger gespeichert wer-
den kdnnen.

Die letzte Aussonderung von Akten erfolgte nach
Auskunft des zustindigen Sachbearbeiters im Jahre
1987, wobei die zu den ausgesonderien Akten
gehtrenden Karteikarten nicht mitvernichtet wur-
den. Die Aktenaussonderung wird nicht jihrlich, son-
dern in einem Abstand von ca. fiinf Jahren durchge-
fiihrt. Diese Verfahrensweise entspricht der Bekannt-
machung des Staatsministeriums der Justiz iiber die
Abgabe von Archivgut an die Staatsarchive und Aus-
sonderung des iibrigen Schriftgutes (Archivsachenbe-
kanntmachung). Danach ist nach Ablauf der in den
Aufbewahrungsbestimmungen festgesetzten Fristen
das Schriftgut in den vom Behdordenleiter zu bestim-
menden Zeitriumen (etwa alle 5 bis 10 Jahre) auszu-
sondern und entweder als Archivgut an die Staatsar-
chive abzugeben oder zu vernichten. Archivgut, d.h.
Akten und sonstiges Schriftgut, das fiir die Feststel-
lung von Rechtsverhiltnissen oder filr die wissen-
schaftliche Forschung von Bedeutung sein kann, wird
in den jeweiligen Staatsarchiven weiter aufbewahrt.

Diese Verfahrensweise der Aktenaussonderung hilt
nach meiner Auffassung datenschutzrechtlichen An-
forderungen nicht Stand. Die Aufbewahrungsbestim-
mungen regeln, wie lange Akten und Aktenbestand-
teile aufzubewahren sind. Daraus ist aber im Um-
kehrschluB zu folgern, daB die Akten etc. mach Ab-
lauf der Frist nicht mehr fiir die Sachbearbeitung er-
forderlich sind. Aus datenschutzrechtlichen Griinden
sind sie daher nach Ablauf der Aufbewahrungsfristen
zu vernichten, soweit sie nicht zu archivieren sind.
Einen besonderen Arbeitsaufwand, der einer jihrli-
chen Aktenaussonderung entgegensteht, vermag ich
nicht zu erkennen. Vom Arbeitsaufwand her kann es
keinen entscheidenden Unterschied machen, ob ein-
mal im Jahr eine geringere Menge Akten oder alle
finf Jahre eine groBere Menge Akten auf Aussonde-
rung durchzusehen ist.

Da es sich bei den Karteikarten um eine Vorgangs-
verwaltung handelt, ist aus datenschutzrechtlicher
Sicht zu fordern, daB mit der Vernichtung der Ver-
fahrensakte auch die dazugehirige Karteikarte ver-
nichtet wird.

Die Erbrterung dieser Fragen mit dem Stadatsministe-
rium der Justiz ist noch nicht abgeschlossen.

6.6.2 Familiengericht

Das Register wird in Buchform gefiihrt, darin sind
alle seit 1977 anhiingigen Verfahren fortlaufend ver-
zeichnet. Das Namensverzeichnis wurde bis
01.01.1992 manuell mittels Karteikarten gefiihrt.
Nunmehr ist es im DV-Verfahrens FAMTEXT enthal-
ten.

Die Durchfithrung der Akten- und Karteikarten-
aussonderung entspricht dem in der vormundschafis-
gerichtlichen Abteilung.

6.7 Kontrolle einer Staatsanwaltschaft

Wie im Vorjahr habe ich auch im Berichtszeitraum
eine Staatsanwaltschaft gepriift, bei. der das Daten-
verarbeitungsverfahren Sijus-Strafsachen“ einge-
fiihrt ist.

Als Ergebnis der Priiffung konnte ich feststellen, daB
die Staatsanwaltschaft trotz eines erheblich gestiege-
nen Geschiftsanfalles - die Verfahrenseingiinge
haben sich bei gleichbleibendem Personalbestand
verdoppelt — auf die Einhaltung datenschutzrechtli-
cher Bestimmungen achtet. '

6.7.1 Manuelle Zentrale Namenskartei

Bis zur Einfithrung des DV-Verfahrens ,,Sijus-Strafsa-
chen* im Frithjahr 1991 wurden Ermittlungsverfahren
in der manuellen Zentralen Namenskartei erfait. Sie
enthiilt den Namen, das Geburtsdatum des Beschul-
digten, den Tatvorwurf und das Aktenzeichen.

Im 13. Tétigkeitsbericht habe ich darauf hingewiesen,
daB Karteikarten als Hilfsmittel zum Auffinden
vonr Verfahrensakten zusammen mit diesen zu ver-
nichten sind und eine weitere Aufbewahrung von
Karteikarten nach Aussonderung der Akten daten-
schutzrechtlichen Anforderungen nicht geniigt.

Bei der Priifung der Staatsanwaltschaft habe ich fest-
gestellt, daB eine Aussonderung und Vernichtung
von Karteikarten seit Ende der 60er Jahre nicht
mehr erfolgt ist. Die Staatsanwaltschaft hat in den
zuriickliegenden Jahren dafiir keine Notwendigkeit
gesehen. Die Karteikarten seien bisher nicht zu La-
sten von Beschuldigten verwendet worden. Im Ein-
zelfall habe man vielmehr im Interesse eines Betrof-
fenen, z.B. wegen versicherungs- bzw. rentenrechtli-
cher Fragen, noch nach Vemichtung der Akte bele-
gen konnen, daB ein Verfahren bei der Behirde an-
hiingig war.
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Allein die Moglichkeit, dafl sich die weitere Aufbe-
wahrung der Karteikarten in ganz besonderen Einzel-
fillen einmal vorteilhaft fiir den Betroffenen auswir-
ken kann, rechtfertigt nicht den Eingriff in das Recht
auf informationelle Selbstbestimmung bei einer Viel-
zahl von Betroffenen.

Das Staatsministerium der Justiz teilt meine Auffas-
sung, da es die weitere Aufbewahrung der Karteikar-
ten nach Vernichtung der entsprechenden Verfahrens-
akten zur Erfiilllung staatsanwaltschaftlicher Aufga-
ben nicht fiir erforderlich hilt. Es hat jedoch darauf
hingewiesen, daB die derzeit geltenden bundesein-
heitlichen Aufbewahrungsbestimmungen eine fiinf-
jahrige Aufbewahrung der Karteikarten nach Ver-
nichtung der Akten bzw. deren Ablieferung an die
Staatsarchive vorsehen. Die Anpassung der Aufbe-
wahrungsbestimmungen an die Erfordernisse des Da-
tenschutzes wird derzeit mit den anderen Justizver-
waltungen abgestimmt.

fch habe gegeniiber dem Staatsministerium der Justiz
darauf hingewiesen, daB mit der Bereinigung der
Karteikarten nicht bis zom Abschluf der sich erfah-
rungsgemif iiber Jahre hinziehenden Verhandlungen
der Justizverwaltungen gewartet werden sollte. In der
Zwischenzeit sollte zumindest — beginnend mit den
dltesten Jahrgédngen — die Aussonderung der Kartei-
karten in Angriff genommen werden, die bereits nach
den geltenden Bestimmungen zu vernichten sind. Das
Staatsministerium der Justiz stellte in Aussicht, daB
dies entsprechend den personellen Moglichkeiten ge-
schehen werde. -

6.7.2 Automatisierte Zentrale Namenskartei

Seit Friihjahr 1991 werden neu eingehende Ermitt-
lungsverfahren nur noch in der automatisiert gefiihr-
ten Zentralen Namenskartei im Verfahren ,Sijus-
Strafsachen erfaBt. Friihere, im manuellen Zentra-
len Namensverzeichnis eingetragene Verfahren wer-
den bis einschiieflich 1989 in ,SIJUS* {ibernommen.
Die Karteikarten der iibernommenen Verfahren wer-
den vernichtet.

Bei der Ubernahme der sog. ,.Altverfahren” wird im
AnschluB an die Referatskennung ein behérdenintern
entwickeltes Deliktskiirzel eingegeben, das dem
Sachbearbeiter beim Ausdruck des Vorverfahrensver-
zeichnisses AufschluB iiber die Deliktsart des ,Alt-
Verfahrens* gibt.

Di¢ generelle Ubernahme der Verfahren der letzten
drei Jahre in die automatisiert gefiihrte Namensdatei
fithrt jedoch auch dazu, dal Kinder erfaBt werden.
Ich habe darauf hingewiesen, daB der Strafverfah-
rensinderungsentwurf 1989 eine Regelspeicherdauer
fiir Kinder von 2 Jahren vorsieht, und demgemiB die

Speicherfrist fiir Kinder in der automatisiert gefiihr-
ten Zentralen Namenskartei ebenfalls nur zwei Jahre
nach Eingang des Verfahrens bei der Staatsanwalt-
schaft betragen sollte. Ich habe gefordert, auf diese
Besonderheit bei der retograden Erfassung zu achten
und die bereits erfaBten Ermittlungsverfahren darauf-
hin zu iiberpriifen. Dem Anliegen wird Rechnung ge-
tragen werden.

6.7.3 Speicherregelungen in Sijus-Strafsachen

Das DV-Verfahren ,.Sijus-Strafsachen“ bietet die
Madglichkeit, das Zentrale Namensverzeichnis in au-
tomatisierter Form zu fithren. Regelungen fiir die
Speicherdauer der im Register gespeicherten perso-
nenbezogenen Daten sind bisher noch nicht festgelegt
worden. '

Wie mir das Staatsministeriumn der Justiz mitgeteilt
hat, bereitet die zur Entwicklung des DV-Verfahrens
.Sijus-Strafsachen" eingesetzte Arbeitsgruppe zur
Zeit ein Loschungskonzept vor, das differenzierte Lo-
schungsfristen fiir die Register vorsieht. Mit einer
Realisierung sei im Jahre 1993 zu rechnen. Die Er-
forderlichkeit der im Konzept vorgesehenen Speiche-
rungsdauer wird von mir Uberpriift werden.

Das DV-Verfahren ,Sijus-Strafsachen® bietet in sei-
nem staatsanwaltschaftlichen Anwendungsbereich
neben der Fiihrung des Zentralen Namensverzeichnis-
ses auch die Mdoglichkeit, Texte mit vorgegebenen
Textbausteinerr zu erstellen. Dabei verwenden die
Schreibkanzleien im Regelfall die im DV-Verfahren
hierfiir vorgesehenen Textverzeichnisse und Pro-
grammabldufe. Dariiber hinaus kdnnen die Schreib-
kanzleien mit einem gesonderten Textsystem Schrift-
stiicke eigenstindig und ohne Verwendung vorgege-
bener Textbausteine fertigen und diese in einer indi-
viduell festzulegenden Ablagestruktur speichern.

Wegen der unterschiedlichen technischen Moglich-
keiten kinnen automationsunterstiitzte Routinen zur
Loschung von Textdateien (Loschungsprogramme)
nicht bereitgestelit werden. Hinzu kommt, dafl die
Texte — abhingig vom Gang des Ermittlungsverfah-
ren — unterschiedlich lange gespeichert werden miis-
sen, was eine individuelle Entscheidung iiber die Lo-
schungsdauer bedingt. In der Praxis werden daher
bisher Textdateien nach drei Monaten individuell
geloscht, soweit keine Griinde fiir eine ldngere Spei-
cherungsdauer vorliegen.

6.7.4 Mitteilung des Verfahrensausganges an die Poli-
zei (Nr. 11 MiStra)

Anhand mehrerer Verfahrensakten habe -ich mich
iiber den Vollzug von Nr. 11 der Anordnung iiber
Mitteilungen in Strafsachen (MiStra} durch die
Staatsanwaltschaft unterrichtet. Nach dieser Vor-
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schrift hat die Staatsanwaltschaft das Aktenzeichen
und den Ausgang des Verfahrens der Polizei mitzu-
teilen, sofern diese um die Mitteilung gebeten hat.
Dazu leitet die Staatsanwaltschaft das von der Polizei
in der Regel der Ermittlungsakte beigefiigte Form-
blatt an diese zuriick. Die Mitteilung des Verfahrens-
ausganges — je nachdem, ob die Justiz den der poli-
zeilichen Anzeige zugrundeliegenden Tatverdacht be-
stiitigt oder nicht — hat erhebliche Bedeutung fiir die
polizeiliche Datenspeicherung.

VerstfBe gegen Nr. 11 MiStra konnte ich bei der
Staatsanwaltschaft nicht feststellen. In bereits erle-
digten, weggelegten Verfahren konnten in keinem
Fall im Akt verbliebene Formblitter anfgefunden
werden. Ob die Formblitter tatsdchlich versandt wor-
den waren, konnte ich jedoch nicht iiberpriifen, da in
den Einstellungsformblittern der Staatsanwaltschaft
keine Anordnungsziffer beziiglich Nr. 11 MiStra
vorgesehen ist. Eine Verfiigung durch den Sachbear-
beiter oder Staatsanwalt erfolgt nicht. Ich habe vor-
geschlagen, die Einstellungsformblitter hinsichtlich
einer Anordnung ,MiStra Nr. [1* zu erginzen. Dies
ist mittlerweile geschehen.

6.7.5 Beizichen von nichtanonymisierten gerichtlichen
Musterentscheidungen

In einem Verfahren stellte ich fest, daB auf Antrag
des Verteidigers des Beschuldigten eine gerichtliche
Musterentscheidung beigezogen wurde, ohne daB
vorher die Personalien des Verurteilten oder der iibri-
gen ProzeBbeteiligten unkenntlich gemacht worden
wiren.

Dies hilt datenschutzrechtlichen Anforderungen nicht
Stand: Die Kenntnis der Namen der im beigezogenen
Urteil beteiligten Personen war in dem von der
Staatsanwaltschaft betriebenen Ermittlungsverfahren
nicht erforderlich. Die Namen waren daher unkennt-
lich zu machen. Auch wenn die das Urteil tibermit-
telnde Stelle in erster Linie fiir die Anonymisierung
Sorge zu tragen hat, so muB die Staatsanwaltschaft
als Ubermittlungsempfinger dic Anonymisierung vor
dem Einheften der Entscheidung in die Akte nachho-
len, um eine weitere unzulissige Kenntnisnahme per-
sonenbezogener Daten zu verhindern. Ich habe diese
Unterlassung geriigt und die Staatsanwaltschaft auf-
gefordert, das Versiumte nachzuholen. Dies ist mitt-
lerweile geschehen.

6.7.6 Vorverfahrensverzeichnis

Nach Eintrag einer Neuanzeige gegen einen Beschul-
digten in das Zentrale Namensverzeichnis durch die
Geschiftsstelle wird dem Staatsanwalt die Akte mit
einem sog. ,Vorverfahrensverzeichnis* des Beschul-
digten vorgelegt. Bei diesem Verzeichnis handelt es

sich um einen Ausdruck der friilher gegen den Be-
schuldigten anhéngigen Verfahren aus dem Zentralen
Namensverzeichnis.

Bei Gewidhrung von Akteneinsicht wird das Vorver-
fahrensverzeichnis, wie Stichproben ergaben, aus
dem Akt entnommen. Nach Auskunft der Staatsan-
waltschaft wird das Vorverfahrensverzeichnis auch
bei Anklageerhebung aus dem Akt genommen und
vernichtet. Eine Ubermittlung an Gerichte erfolge
nicht. Bei Uberpriifung des Auslaufes an die Amts-
gerichte konnte ich jedoch in einem Verfahren den
Verbleib des Verzeichnisses in der Akte feststellen;
den iibrigen Akten war das Verzeichnis entnommen
worden. Ich habe die Staatsanwaltschaft aufgefordert,
sicherzustellen, daB das Verzeichnis zuverlissig vor
Auslauf entnommen wird.

Wird das Ermittlungsverfahren von der Staatsanwalt-
schaft eingestellt, so verbleibt das Vorverfahrensver-
zeichnis uneingeheftet im Akt Dadurch ist es mog-
lich, bei spiterer Beizichung des Vorgangs frither an-
hiingige Verfahren, deren Akten bereits vernichtet
wurden, festzustellen. Ich habe daher die Vernichtung
des Vorverfahrensverzeichnisses nach Verfahrensab-
schluf gefordert.

Bei der Staatsanwaltschaft wurde mittlerweile eine
Dienstanweisung getroffen, wonach das Verzeichnis
bei Anklageerhebung vor dem Auslanf der Akte an
das Gericht und im iibrigen nach VerfahrensabschluB
aus dem Akt zu entnehmen und zu vernichten ist.

6.8 Kontrolle einer Justizvollzugsanstalt

Um fiir die Novellierung des Strafvollzugsgesetzes
weitere Erfahrungen zu sammeln, habe ich im Be-
richtszeitraum erneut eine datenschutzrechtliche Kon-
trolle bei einer Justizvollzugsanstalt durchgefiihrt.
Als Ergebnis konnte ich feststellen, daB die JVA dem
Datenschutz einen hohen Stellenwert beimiBt.

6.8.1 Gefangenenpersonalakten

Die Personalakte enthilt weitgehende Informationen
iiber den Gefangenen, aber auch personenbezogene
Daten iiber Dritte {z.B. Eltern, Geschwister, Ehefrau).
Sie ist deshalb besonders sorgfiltig vor unberechtig-
tem Zugriff zu schiitzen. Trotzdem hat jeder Bedien-
stete der Anstalt jederzeit Zugriff auf die vollstian-
dige Akte eines jedem Gefangenen. Wird die Akte
nicht unmittelbar in der Geschiftsstelle eingesehen,
so verbleibt nur ein Fehlblatt im Karteikasten, auf
dem das entnehmende Referat und der Entnahmetag
einzutragen sind. Der entnehmende Sachbearbeiter
selbst ist jedoch nicht erkennbar.

Ich habe geltend gemacht, daB die Einsicht in die
Gefangenenpersonalakte nur in dem Umfang erfolgen
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sollte, wie sie zur jeweiligen Aufgabenerfiillung er-
forderlich ist. Angesichts der Sensibilitit der in der
Akte enthaltenen Daten sollte die Einsichtnahme do-
kumentiert werden, damit nachvollziebar ist, wer zu
welchem Zeitpunkt vom Akteninhalt Kenntnis ge-
nommen hat und ob die Kenntnisnahme notwendig
war. Auch habe ich erneut angeregt, fiir hochsensible
Daten (z.B. angehaltene Briefe) Sonderhefte anzule-
gen.

Das Staatsministerium der Justiz ist dagegen der
Auffassung, daB die Dokumentation der Einsichtnah-
me nicht erforderlich, die Vergabe von differenzier-
ten Zugriffsherechtigungen und die Anlegung von
Sonderheften nicht durchfilhrbar sei. Da alle im
Vollzug Titigen zusammenarbeiten und daran mitwir-
ken, die Aufgaben des Vollzugs zu erfiillen, und zur
Aufstellung und Uberpriifung des Vollzugsplanes fiir
den Gefangenen sowie zur Vorbereitung wichtiger
Entscheidungen Konferenzen mit den an der Behand-
lung maBgeblich Beteiligten durchgefiihrt werden, sei
eine umfassende Information iiber den Gefangenen
notwendig. Eine Einsichtnahme aus vollzugsfremden
Griinden lieBe sich durch eine Dokumentation der
Einsichtnahme nicht nachweisen. Fehlentscheidungen
durch Informationsdefizite wiren daher vorprogram-
miert, wenn sensible Aktenteile abgesondert und
dafiir differenzierte Zugriffberechtigungen vergeben
wiirden. Zudem wiirde die Anlegung von Sonderhef-
ten zu einem unvertretbaren Verwaltungsaufwand
fiihren.

Demgegeniiber meine ich jedoch, dafl keine sachli-
chen Griinde dafiir bestehen, hochsensible Daten, die
nicht stindig fiir die lavfende Gefangenenbehandlung
bendtigt werden (z.B. Erkenntnisse iiber Dritte im
Rahmen der Besuchsiiberwachung oder Besucherii-
berpriifung, angehaltene Briefe des Gefangenen)
jedem Vollzugsbediensteten ohne Kontrolle der
dienstlichen Notwendigkeit zugiinglich zu machen.
Diese Daten sollten in Soenderheften gesammelt wer-
den, auf die nur solche Bedienstete zugriffsberechtigt
sein sollten, die im Rahmen ihrer konkreten Titigkeit
diese Daten bendtigen. Im iibrigen halte ich die Do-
kumentation der Einsichtnahme in die Personalakte
und die damit gegebene Midglichkeit der Daten-
schutzkontrolle fiir ein geeignetes Mittel der Ein-
sichtnahme aus vollzugsfremden Griinden vorzubeu-
gen. Einen unvertretbaren Verwaltungsmehraufwand
durch Anlegen von Sonderheften erkenne ich nicht.

6.8.2 Gesundheitsakten

Die Gesundheitsakten der Gefangenen, die bisher
nicht ausgesondert wurden, werden im Aufnahme-
zimmer der Krankenabteilung der Anstalt, die von
den Vollzugsabteilungen rdumlich getrennt ist, aufbe-
wahrt. Zugang zu den Akten hat der Arzt sowie das

Sanitiitspersonal. Nach der Entlassung aus der Justiz-
vollzugsanstalt werden die Akten von den Personal-
akten des Gefangenen getrennt weiteraufbewahrt.
Eine Aussonderung hat bisher noch nicht stattgefun-
den. Die Aussonderung der Gesundheitsakten und der
dazugehdrigen Karteikarten habe ich angemahnt. Bei
der Ubermittlung personenbezogener medizinischer
Daten von Gefangenen durch das Personal der Kran-
kenabteilung an die Anstaltsleitung wird die drztliche
Schweigepflicht beachtet.

6.8.3 Manuelle Karteikarten

Die alphabetisch gefithrte Gefangenenkartei enthilt
die Personengrunddaten, die Vorstrafen, den Haft-
grund, das Bekenntnis, die Staatsangehorigkeit, Fa-
milienstand, Kinderzahl, Name und Wohnung der
nichsten Angehdrigen, den erlernten Beruf sowie die
Tatgenossen der Gefangenen.

JIch habe gefordert, die Karteien gleichzeitig mit den

Akten zu vemnichten, da die Erforderlichkeit einer
weiteren Aufbewahrung nicht ersichtlich ist.

Die Kartei der psychologischen Problemfiille wird
von einem der Anstaltspsychologen von solchen Pati-
enten angelegt, die ihn entweder freiwillig aufsuchen
oder die besondere psychische Auffilligkeiten auf-
weisen. Zu Beginn der Behandlung weist der Psy-
chologe den Gefangenen darauf hin, daB alle Anga-
ben, die der Gefangene ihm anvertraut, der Vertrau-
lichkeit unterliegen, soweit nicht die Sicherheit oder
Ordnung der Anstalt betroffen ist.

Ich habe deutlich gemacht, daB die Angaben der Ge-
fangenen, die den Anstaltspsychologen freiwillig als
Patienten anfsuchen, dem Arztgeheimnis gem. § 203
Abs. 1 Nr. 2 StGB unterliegen. Eine Offenbarung
solcher Angaben ist daher — auch wenn sie die Si-
cherheit und Ordnung der Anstalt betreffen — nur
nach Abwigung der betroffenen Rechtsgiiter im Ein-
zelfall zuldssig. '

6.8.4 Listen

Die Grunddaten des Gefangenen, insbesondere
Name und Wohnung der niichsten Angehorigen, Vor-
strafen, werden nicht nur in der Gefangenenpersonal-
akte und der Gefangenenkartei gespeichert, sondern
auf Bogen auch einer Reihe von Stellen (z.B. Lehr-
kriiften, Werkdienstleitung) innerhalb der Vollzugsan-
stalt bekanntgegeben. _

Eine Notwendigkeit, daB diese Stellen sé@mtliche
Grunddaten der Gefangenen erhalten, kann ich nicht
erkennen. So ist z.B. nicht ersichtlich, zu welchen
Zwecken die Werkdienstleitung im Rahmen ihrer
Aufgabenerfiillung Angaben {iber den ndchsten An-
gehorigen, letzte Entlassung, Tatgenossen oder Vor-
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strafen des Gefangenen bedarf. Ich habe daher gefor-
dert, die Datentibermittlung auf das zur Aufgabener-
fiillung erforderliche MaB zu beschrinken.

In der Kartei der Entlassungsnachrichten fiir Be-
wihrungshelfer befinden sich Entlassungsnachrich-
ten des Sozialdienstes der Anstalt an den nach Ent-
lassung des Gefangenen zukiinftig zustindigen Be-
wihrungshelfer. In der Entlassungsnachricht ist u.a.
der Name des Gefangenen, der letzte Wohnort, Ent-
lassung, Entlassungstag, Anschrift, der kiinftige Ar-
beitgeber, Bewihrungsautflagen, Vorstrafen, verbiiBte
Strafe, Beruf/jetzige Tatigkeit, Filhrung und Arbeits-
leistung im Vollzug sowie Hinweise zur Person, Be-
zugsperson, Angehorige des Gefangenen aufgefiihrt.
Dariiber hinaus wird der Bewihrungshelfer jedoch
auch um die Zusendung eines Durchschlages der re-
gelméBigen Berichte an die Anstalt gebeten. Letzte-
res soll es der Anstalt ermbglichen, sich bei auftre-
tenden Schwierigkeiten des Probanden mit diesem in
Verbindung zu setzen und ihn zu unterstiitzen.

Datenschutzrechtliche Bedenken hinsichtlich der von
der Sozialabteilung ilbermittelten Daten bestehen
nicht. Bedenken habe ich jedoch beziiglich der Bitte
um Ubersendung eines Durchschlages der Be-
wihrungsherichte erhoben. Eine Rechtsgrundlage
hierfiir ist fiir mich nicht ersichtlich. Nach Entlas-
sung des Gefangenen ist die Zustindigkeit der An-
stalt fiir diesen beendet, so dal auch eine Erforder-
lichkeit fiir solche Berichte nicht gegeben ist. Ich
habe daher die JVA aufgefordert, das Formblatt dies-
beziiglich zu berichtigen. Die Anderung des Form-
blattes ist mittlerweile veranlaBt.
A

6.8.5 Uberwachung des Schriftverkehrs Gefangener
6.8.5.1 Schriftwechsel mit Datenschutzbeauftragten

Der Schriftwechsel Gefangener wird in der iiber-
priiften JVA — wie auch in anderen Vollzugsanstalten
— grundsiitzlich iiberwacht.

Das Staatsministerium der Justiz hilt eine generelle
Uberwachung des Schriftwechsels, auch soweit es
sich um Briefe des Gefangenen mit dem Bundesbe-
auftragten fiir die Unterlagen des Staatssicherheits-
dienstes der chemaligen DDR oder mit dem Daten-
schutzbeauftragten handelt, fiir zulassig:

Nach der einheitlichen Rechtsprechung des Bundes-
verfassungsgerichts und der Oberlandesgerichte
konne der Schriftwechsel simtlicher Gefangener, die
sich im geschlossenen Vollzug befinden, ohne Einzel-
fallpriifung generell iiberwacht werden, zumindest
soweit dies auf besondere Sicherheitsbediirfnisse der
jeweiligen Justizvollzugsanstalten gestiitzt werde.
Von der Uberwachung seien gemiB § 29 Abs. 2 St-
VollzG nur ausgenommen Schreiben des Gefangenen

an Volksvertretungen des Bundes und der Linder
sowie an deren Mitglieder, soweit die Schreiben an
die Anschriften dieser Volksvertretungen gerichtet
sind und den Absender zutreffend wiedergeben,
sowie an die Europdische Kommission fiir Men-
schenrechte. Der Gesetzgeber habe den Schriftver-
kehr mit anderen Stellen, wie z.B. mit Gerichten, Ju-
stizbehorden und auch mit dem Datenschutzbeauf-
tragten, bewuBt nicht von der Uberwachung ausge-
nommen, um jedes Risiko, insbesondere durch
miBbriuchliche Manipulation auf dem Transportweg
oder durch Fehlleitungen, auszuschlieBen. Ein
Miltrauensvotum gegeniiber bestimmten Adressaten
von Gefangenenpost habe dem Gesetzgeber fern ge-
legen. Ein AnfaB, von der gesetzlichen Regelung ab-
zuweichen, bestehe nicht.

Demgegeniiber bin ich der Auffassung, daB nach §
29 Abs. 3 Strafvollzugsgesetz (StVollzG) zwar der
Schriftwechsel Gefangener - soweit er nicht mit dem
Verteidiger oder eitnem Abgeordneten gefiihrt wird —
aus Griinden der Behandlung oder der Sicherheit
oder Ordnung der Anstalt iiberwacht werden darf.
Ein Eingriff in das auch einem Gefangenen zustchen-
de grundgesetzlich geschiitzte Briefgeheimnis ist
daher nur zulidssig, soweit er aus den in § 29 Abs. 3
StVolizG geregelten Uberwachungsgriinden notwen-
dig ist. Dies schlieBt eine generelle Uberwachung
des Schriftwechsels aus. Die JVA hat vielmehr im
Einzelfall zu priifen, ob diese Uberwachungsgriinde
vorliegen, wobei ein generalisierender MaBstab bei
der Beurteilung angelegt werden kann. Das Vorliegen
solcher Uberwachungsgriinde beim Schriftwechsel
des Gefangenen mit dem Bundesbeauftragten fiir die
Unterlagen des Staatssicherheitsdienstes der ehemali-
gen DDR oder mit mir vermag ich nicht zu erkennen.

6.8.5.2 Briefkontrollen

Die Briefkontrolle wird dokumentiert, indem auf das
auslaufende Schreiben des Strafgefangenen ein Da-
tumsstermpel mit Handzeichen des kontrollierenden
Bediensteten als Sichtvermerk angebracht wird.
Davon wird abgesehen, wenn der Gefangene dies
unter Darlegung eines berechtigten Interesses bean-
tragt oder aus dem Inhalt des Schreibens ersichtlich
ist, daB die Anbringung des Sichtvermerkes untunlich
ist.

Das Staatsministerium der Justiz hilt die Anbringung
von Sichtvermerken fiir eine notwendige MaBnahme
zur Aufrechterhaltung der Sicherheit und Ordnung
einer Justizvollzugsanstalt:

Der Sichtvermerk diene der Feststellung, ob und ggf.
von welchem Bediensteten ein Schreiben in der An-
stalt iiberpriift worden sei. Die Anbringung eines
Sichtvermerks konne z.B. von Bedeutung sein, wenn
ein Gefangener im Rahmen seines Schriftwechsels
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erneut eine Straftat begangen oder die Sicherheit der
Allgemeinheit in sonstiger Weise beeintrichtigt habe.
Solite die Briefilberwachung iibergangen worden
sein, so konnten die erforderlichen MaBnahmen ge-
troffen werden, um dies kiinftig zu vermeiden. Darii-
ber hinaus diene der Sichtvermerk dem Nachweis der
ordnungsgemiBen Weiterleitung des Briefes durch
die Anstalt. Beschwerden und Riickfragen in diesem
Zusammenhang kénnten ohne weiteres nachgegangen
werden.

Demgegeniiber bin ich der Auffassung, daB die gene-
relle Anbringung eines Sichtvermerkes keine hinrei-
chende Rechtsgrundlage in § 29 Abs. 3 StVollzG
findet. Diese Vorschrift ermichtigt nur zur Kontrolle
des Schriftverkehrs. Das Anbringen eines Sichtver-
merkes fiihrt dariiber hinaus zu einem Eingriff in das
allgemeine Personlichkeitsrecht des Gefangenen, da
die Empfinger des Schrifistiickes aufgrund des Sicht-
vermerkes den SchluB ziehen konnen, daB sich der
Absender in Haft befindet. Diesen Rechtseingriff
halte ich auch nicht fiir erforderlich, da es der An-
bringung eines Sichtvermerkes auf den ausgehenden
Schreiben des Strafgefangenmen zur Uberwachung
des Schriftwechsels nicht bedarf. Wie die Durch-
filhrung der Kontrolle von Briefen der Untersu-
chungsgefangenen zeigt, ist eine Uberwachung des
Schriftwechsels durchaus ohne Anbringung eines
Sichtvermerkes mdoglich.

Bei Untersuchungsgefangenen werden namlich aus-
gehende Schreiben in einem Begleitumschlag dem
Untersuchungsrichter vorgelegt, der seine Vermerke
auf einem Begleitbrief und nicht auf dem Schreiben
des Gefangenen anbringt. Die Begleitumschlige wer-
den in Sammelakten bei den Gerichten aufbewahrt
und nach einem Jahr nach Weglegung der Akte aus-
gesondert.

Ein vergleichbares Verfahren wire daher — ohne er-
heblichen Verwaltungsmehraufwand — bei der Brief-
kontrolle in Justizvollzugsanstalten denkbar.

In Betracht kommt auch die Anlegung von Listen,
in der die ausgehende Post des Gefangenen zum
Nachweis der Kontrolle dokumentiert sind.

6.8.5.3 Privatanschrift des Gefangenen

In den Justizvollzugsanstalten sind die Gefangenen
grundsitzlich gehalten, bei ausgehenden Schreiben
nicht ihre Privatanschrift, sondern die Adresse der
Anstalt anzugeben, wobei dem Gefangenen gestattet
wird, die Bezeichnung ,JVA* wegzulassen. Zudem
wird dem Gefangenen die Moglichkeit gegeben, das
Postfach der Anstalt ohne Angabe des StraBenna-
mens zu verwenden. Die Angabe der Privatanschrift
ist nur dann moglich, wenn der Gefangene e¢in be-

rechtigtes Interesse darlegt oder ein solches sonst er-
sichtlich ist.

Die JVA begriindet diese Praxis damit, daB sie den
Gefangenen bei der Tauschung des Empfingers iiber
seine postalische Anschrift nicht unterstiitzen wolle.
Zudem wolle man vermeiden,. daB der Gefangene
seine Heimatanschrift zur Begehung neuer Straftaten
miBbrauche.

Das Staatsministerium der Justiz teilt die Auffassung
der JVA. Wohnsitz und gewohnlicher Aufenthaltsort
seien begrifflich nicht deckungsgleich. Nach der
Lebenserfahrung sehe der Empfinger eines Schrei-
bens die Absenderadresse als den gewd&hnlichen Auf-
enthaltsort an, so daB der Gefangene sehr wohl eine
Tauschungshandlung bei Verwendung seiner Heimat-
anschrift begehe. Da eine liickenlose Briefkontrolle
nicht durchfiihrbar sei, bestiinde durchaus die Gefahr,
daB die Wohnsitzadresse zur Begehung neuer Strafta-
ten mifbraucht werde.

Demgegeniiber bin ich der Auffassung, daB eine Tiu-
schung durch den Gefangenen dann nicht vorliegt,
wenn er seine Heimatanschrift verwendet, soweit er
dort noch einen Wohnsitz begriindet. Eine Notwen-
digkeit, die Adresse der JVA vorzuschreiben, um
neuen Straftaten vorzubeugen, sehe ich nicht, da be-
reits durch die Kontrolle des Schriftverkehrs Vorbe-
reitungshandlungen fir Straftaten entdeckt werden
konnen. Nach meiner Ansicht sollte daher dem Ge-
fangenen grundsitzlich gestattet sein, seine Heimat-
anschrift zu verwenden, soweit keine Anhaltspunkte
fir einen MiBbrauch vorliegen. Sollte die JVA aber
Wert darauf legen, daB sie das Antwortschreiben des
Emfingers kontrollieren kann, so besteht diese Még-
lichkeit auch bei der Angabe der Heimatadresse,
wenn der Brief von einem Besucher in die Anstalt
gebracht wird,

6.8.6 Besucherverkehr

Soweit der Besucher eines Gefangenen nicht hinrei-
chend bekannt ist, und eine polizeiliche Uberpriifung
angezeigt erscheint, werden Besucher polizeilich
iiberpriift. Dabei ersucht die Anstalt die Polizei im
Wege der Amishilfe schriftlich um Feststellung, ob
die vom Gefangenen angegebenen Daten des Besu-
chers zutreffen und ob iiber diesen polizeiliche Er-
kenntnisse vorliegen, die gegen einen Besuch des
Gefangenen sprechen. Sind dabei Erhebungen erfor-
derlich, bittet die Anstalt, diese ,,vertraulich, so scho-
nend wie moglich und vor allem ohne jede Blostel-
lung der zu iiberpriifenden Person durchzufiihren®.
Der Gefangene oder der iiberpriifte Besucher werden
von der Justizvollzugsanstalt tiber die Uberprufung
nicht unterrichtet.

Die Besucher von Gefangenen werden derzeit auf der
Grundlage der §§ 24 und 25 Strafvollzugsgesetz
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iiberpriift. Diese Vorschriften stellen jedoch mangels
Normenklarheit keine ausreichende Rechtsgrundlage
fiir die Uberpriifung dar. Die Uberpriifung von Besu-
chern kann daher allenfalls auf den sog. Ubergangs-
bonus gestiitzt werden. Rechtseingriffe durch die Po-
lizei sind nur unter den Voraussetzungen des Polizei-
aufgabengesetzes zuldssig.

Nach dem veorliufigen Referentenemtwurf zum Vier-
ten Gesetz zur Anderung des Strafvollzugsgesetzes
soll § 24 Abs. 3 StVollzG ein Satz 2 angefiigt wer-
den, wonach aus Sicherheitsgriinden ein Besuch von
einer Zustimmung des Besuchers zur Einholung von
Auskiinften tiber ihn bei anderen Behorden abhiingig
gemacht werden darf.

Bis zur Novellierung des Strafvollzugsgesetzes sollte
daher der Besucher, bevor er auf die Besucherliste
gesetzt und zu diesem Zwecke iiberpriift wird, erfah-
ren, daB der Gefangene beantragt hat, ithn auf die
Liste zu setzen, und seine Person iiberpriift werden
soll. Dem Besucher sollte damit die Maglichkeit ge-
geben werden, zu entscheiden, ob er den Gefange-
nen besuchen und sich deswegen iiberpriifen lassen
will.

6.8.7 Vernichtung erkennungsdienstlicher Unterlagen

Nach § 86 Abs. 3 StVollzG sind Gefangene spite-
stens bei Entlassung dariiber za belehren, daB sie
nach der Entlassung aus dem Vollzug verlangen kon-
nen, daB die gewonnenen erkennungsdienstlichen Un-
terlagen vernichtet werden, sobald die Vollstreckung
der richterlichen Entscheidung, die dem Vollzug zu-
grundegelegen hat, abgeschlossen ist. Diese Beleh-
rung geschieht in der JVA bereits bei der Aufnahme
des Gefangenen.

Soweit ein Gefangener die Vernichtung dieser Unter-
lagen verlangt, werden die Lichtbilder in der JVA
vernichtet. Bei Strafgefangenen und Sicherheitsver-
wahrten mit einer Vollzugsdaver von mehr als drei
Jahren wird dem Landeskriminalamt jedoch trotz des
Antrages auf Vernichtung der Unterlagen neben der
Entlassungsnachricht nach Nr. 51 Abs. 2 der Voll-
zugsgeschiftsordnung (VGO) ein Abzug des zuletzt
gefertigten Lichtbildes beigefiigt. Die iibrigen Unter-
lagen werden vernichtet.

Aufgrund der relativ langen Verweildauer der Gefan-
genen in der gepriiften JVA habe ich angeregt, den
Gefangenen bei der Entlassung (erneut) darauf hin-
zuweisen, daB sie einen Antrag auf Vernichtung der
erkennungsdienstlichen Unterlagen stellen kénnen.
Die Praxis, trotz des Antrages des Gefangenen auf
Vernichtung der erkennungsdienstlichen Unterlagen
ein Lichtbild dem Landeskriminalamt zu iibermitteln,
hilt nach meiner Auffassung datenschutzrechtlichen
Anforderungen nicht stand:

Zum einen geht der Gefangene irttiimlich davon aus,
daB sidmtliche Unterlagen auf seinen Antrag hin ver-
nichtet worden sind. Er hat keine Kenntnis davon,
daB ein Lichtbild dem Landeskriminalamt iibersandt
wird. Zum anderen findet diese Handhabung in § 51
Abs. 2 VGO keine Rechtsgrundlage. Die VGO hat
lediglich den Rechtscharakter einer Verwaltungsvor-
schrift. § 86 Abs. 3 StVollzG bestimmt demgegenii-
ber, daB erkennungsdienstliche Unterlagen nach der
Entlassung auf Antrag des Gefangenen zu vernichten
sind. Ich habe daher gefordert, daB in Zukunft eine
Weitergabe eines Lichtbildes an das Landeskriminal-
amt unterbleibt, soweit der Gefangene einen Antrag
auf Vemichtung der erkennungsdienstlichen Unterla-
gen gestellt hat. Eine andere Beurteilung wiire alien-
falls dann denkbar, wenn die Polizei nach der Straf-
prozeBordnung oder dem Polizeiaufgabengesetz be-
fugt ist, @ber den Gefangenen erkennungsdienstliche
Unterlagen zu besitzen. Das Staatsministerium der
Justiz hat mir mitgeteilt, daB die Weitergabe des
Lichtbildes in Zukunft unterbleibt, wenn der Gefan-
gene nach Beendigung des Vollzugs die Vernichtung
der erkennungsdienstlichen Unterlagen beantragt.

6.9 Protokollierung der Einsicht im Grundbuch

Bereits im 10. Titigkeitsbericht habe ich die Proto-
kollierung der Einsichtnahme Dritter in das Grund-
buch gefordert.

Das Grundbuch enthilt eine Vielzahl sensibler perso-
nenbezogener Daten wie Eigentumsverhiltnisse oder
Belastungen, Gliubiger von Geldforderungen etc.

Nach § 12 Grundbuchordnung (GBO) ist deshalb die
Einsicht in das Grundbuch nur demjenigen gestattet,
der ein berechtigtes Interesse darlegt. Nur unter die-
ser Voraussetzung darf das Grundbuchamt einem
Dritten Einsicht gewihren. Es hat also bei jedem An-
trag auf Einsichtnahme zu priifen, ob beim Antrag-
steller die gesetzlichen Voraussetzungen fiir eine Ein-
sichtnahme vorliegen. Nur wenn sie im Einzelfall ge-
geben sind, muB der Eigentiimer die Einsichtnahme
und den damit verbundenen Eingriff in sein informa-
tionelles Selbstbestimmungsrecht hinnehmen. Das
Grundbuchamt ist fiir die Beachtung des Grundrechts
des Eigentimers verantwortlich. Zum Schutz des
Grundrechts gehort aber auch, daB der Eigentiimer
nachpriifen kann, ob Dritten zu Recht Einsicht in
seine personlichen Verhiltnisse gewihrt worden ist.
Mindestvoraussetzung einer Nachpriifungsmoglich-
keit ist aber, daB die Einsichtnahme protokolliert
wird, Obwohl also durch die Einsicht sensible, perso-
nenbezogene Daten bekannt werden konnen, wird
bisher in Bayern die Einsichtnahme nicht protokol-
liert. Dadurch kann — wie bereits.im 10. Titigkeits-
bericht geschildert — nicht einmal bei einem offen-
kundigen MiBbrauch der Einsicht die Person des Ein-
sichtnehmenden festgestellt werden. Gleichwohl hat
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das Staatsministerium der Justiz eine solche Proto-
kollierung weder fir zweckmiBig noch fiir geboten
gehalten.

In Berlin sieht das vor kurzem in Kraft getretene
Ausfithrungsgesetz zum Gerichtsverfassungsgesetz
(AGGVG) vor, daB bei einer FEinsichtnahme eines
Dritten in Akten die Tatsache der Datenweitergabe
in den Akten zu vermerken oder in der jeweiligen
Datei aufzuzeichnen ist. Dementsprechend besteht
dort nunmehr auch eine Pflicht der Grundbuchimter,
Einsichtnahmen zu protokollieren. Nach der Ver-
fiigung der Préasidentin des Kammergerichtes an
die Direktoren der Amtsgerichte zur Umsetzung der
Protokollierungspflicht bei Grundbuchidmtern werden
in einem lose bei den Akten befindlichen Ver-
zeichnis Tag der Einsicht sowie Name und
Anschrift des Einsehenden handschriftlich einge-
tragen.

Unter Hinweis auf die Berliner Losung habe ich
mich erneut an das Staatsministerium der Justiz
gewandt und eine Protokollierungspflicht der
Grundbuchiimter in Bayern gefordert. Das Ministe-
rium hilt jedoch wegen des zu erwartenden ganz
erheblichen Aufwandes weiter an seiner ablehnen-
den Auffassung fest. Es weist auBerdem darauf
hin, daB der Bundesminister der Justiz Zweifel
gedufert habe, ob eine Regelung iber die Protokol-
lierung der Grundbucheinsicht durch Landesrecht
mdglich sei.

Ich verkenne nicht, daB mit einer Protokollierung der
Einsictit in das Grundbuch ein geringer Verwaltungs-
mehraufwand verbunden ist. Gleichwohl erscheint
mir eine solche Protokollierung zum Schutz der in
dem Grundbuch enthaltenen personenbezogenen
Daten unerldBlich. Dabei kann es dahingestellt blei-
ben, ob die datenschutzrechtliche Forderung durch
Erginzung des Bundes- oder des Landesrechts umge-
setzt wird. Das Grundrecht auf informationelle
Selbstbestimmung beinhaltet das Recht des Biirgers
zu wissen, wer, was, wann und bei welcher Gelegen-
heit tiber thn weiB. Nach § 12 GBO braucht sich der
in das Grundbuch Eingetragene nicht jegliche Ein-
sichtnahme gefallen zu lassen, sondern nur wenn ein
berechtigtes Interesse dargelegt wird. Dieses Recht
mufl organisatorisch ausreichend gesichert sein. Ist

das Grundbuchamt aber wegen der hohen Zahl der

Einsichtnahmen nicht mehr in der Lage, den Einzel-
fall nachzuvollzichen, so ist es fiir den Biirger nicht
mehr moglich, den Kreis der Einsichtnehmenden
festzustellen und die Rechtmifigkeit einer Einsicht-
nahme zu iiberpriifen. Dies stellt eine Beeintrichti-
gung seines Grundrechtes dar. Die spitere Identifizie-
rungsmoglichkeit der Person des Einsichtnehmenden
mittels der Protokollierung der Grundbucheinsicht
wiirde zudem einem MiBbrauch der Einsichtnahme
vorbeugen.

6.10 Datenschuizbestimmungen im gerichtlichen
und staatsanwaltschaftlichen Verfahren

6.10.1 Gewilhrung von Akteneinsicht durch die Staats-
anwaltschaft

Durch die Gewihrung von Akteneinsicht in die Er-
mittlungsakte konnen sensible personenbezogene
Daten des Beschuldigten und sonstiger am Verfahren
beteiligter Dritter dem Opfer sowie nicht verfahrens-
beteiligten Dritten, die ein berechtigtes Interesse am
Akteninhalt darlegen, offenbart werden. Der Staats-
anwalt hat daher bei seiner Entscheidung iiber den
Antrag auf Akteneinsicht das Interesse des Antrag-
stellers und das Persénlichkeitsrecht der Betroffenen
gegeneinander abzuwigen.

1. Nach § 406 e Abs. 2 StrafprozeBordnung ist den
durch die Tat Verletzten die Einsicht in die Akte
zu versagen, soweit liberwiegende schutzwiirdige
Interessen des Beschuldigten oder anderer Perso-
nen entgegenstehen. Eine schriftliche Niederle-
gung der Griinde fiir die Gewidhrung der Ak-
teneinsicht als Grundlage fiir die Uberpriifung der
staatsanwaltschaftlichen Entscheidung halte ich
nicht fiir erforderlich. Ob die Akteneinsicht ge-
rechtfertigt war, kann auch noch nachtriglich aus
dem Antrag in Verbindung mit den Verfahrensak-
ten nachvollzogen werden. Ein Ermessen steht
dem Staatsanwalt nicht zu.

2. Die Gewdhrung von Akteneinsicht fiir nicht am
Verfahren Beteiligte, die jedoch ein berechtigtes
Interesse fiir eine Akteneinsicht darlegen, ist bis-
her gesetzlich nicht geregelt. Sie hat ihre Grund-
lage derzeit noch in bundeseinheitlichen Verwal-
tungsvorschriften, nimlich den Richtlinien fiir das
Straf- und BuBgeldverfahren (RiStBV) sowie den
Richtlinien zum Jugendgerichtsgesetz (RUJGG).
Da die Staatsanwaltschaften eingehende Schreiben
fortlaufend in die Akten einheften, kann dies dazu
fithren, daB nicht verfahrensbeteiligten Dritten bei
einer Akteneinsichtsgewihrung auch solche Ak-
tenteile offenbart werden, dic besonders sensible
personenbezogene Daten beinhalten (so z.B. Be-
richte der Jugendhilfe, der Bewihrungshilfe und
der Fiithrungsaufsicht sowie medizinische Sachver-
stindigengutachten) und fiir deren Kenntnisnahme
kein berechtigtes Interesse besteht.

Ich habe das Staatsministerium der Justiz darauf
hingewiesen, daB die Akteneinsicht Dritter in Er-
mittlungsakten dringend einer gesetzlichen Rege-
lung bedarf. Fiir eine gewisse Ubergangszeit kann
die Gewihrung von Akteneinsicht ohne ausrei-
chende Rechtsgrundlage hingenommen .werden,
sofern sie auf solche Aktenteile beschrinkt wird,
fiir deren Kenntnisnahme der Antragsteller ein be-
rechtigtes Interesse nachvollziehbar dargelegt
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hat. Die Griinde der Einsichtgewihrung sind zu | 6.10.2 Einstellungsbescheid der Staatsanwaltschaft an
dokumentieren. nicht verletzte Anzeigenerstatter

Das Staatsministerivm der Justiz hat mir mitge- | Stellt die Staatsanwaltschaft ein Ermittlungsverfahren
teilt, daB auch nach seiner Auffassung die Ein- | ein, hat sie nach § 171 StPO den Anzeigeerstatter
sicht in Ermittlungs- und Strafakten einer gesetz- | unter Angabe der Griinde zu bescheiden. Dies gilt
lichen Regelung bedarf. Fiir die Ubergangszeit sei | auch dann, wenn der Anzeigeerstatter durch die be-
beabsichtigt, den Landesjustizverwaltungen und | hauptete Straftat nicht in seinen Rechten verletzt ist.
der Bundesministerin der Justiz eine Erginzung |
der bisher geltenden Richtlinien vorzuschlagen, | Ich habe gegeniiber dem Staatsministerium der Justiz
wonach bestimmte Schriftstiicke, durch welche | darauf hingewiesen, daB die Staatsanwaltschaft insbe-
Belange des Personlichkeitsschuizes typischer- | sondere in diesem Fall bei der Abfassung der Be-
weise in besonderem Umfang beriihrt werden, von | griindung des Einstellungsbescheides das Persénlich-
der Akteneinsicht durch nicht am Verfahren betei- | keitsrecht der von dem Ermittlungsverfahren Betrof-
ligte Dritte grundsiitzlich auszunehmen seien. | fenen stirker als bisher beriicksichtigen sollte.
Zur praktikablen Handhabung sei geplant, Son-
derhefte anzulegen, in denen solche Schriftstiicke | Inhalt und Umfang der Begriindung miissen neben
abzulegen seien. Im iibrigen miisse nach den | dem Interesse des Anzeigeerstatters auch das Recht
Umstdnden des Einzelfalles abgewogen werden, | der Betroffenen auf informationelle Selbstbestim-
ob ciner Akteneinsichtsgewdhrung schutzwiirdige | mung beriicksichtigen. Dies gilt um so mehr, je
Interessen des Betroffenen entgegenstiinden. schutzwiirdiger die personenbezogenen Daten sind,
. o . von denen der Anzeigeerstatter durch die Begriin-
3. Die Gewﬁhr_ung von Akter{emswht fir An_zelgep- dung Kenntnis erhiilt. Ist der Anzeigeerstatter nicht
erstatter, die nicht zugleich Verletzte sind, ist | ;,0lcich auch Verletzter, sehe ich bei Abwigung der
gesetzlich nicht geregelt und findet ebenfalls ihre | pejderseitigen Interessen keine Erforderlichkeit, dem
Grundlage in den Verwaltungsvorschriften der | Anzeigeerstatter z.B. besonders schutzwiirdige Ge-
RiStBY und RiJGG. So wird gemdB § 185 Il | gyndheitsdaten im Wege des Einstellungsbescheides
RISIBV ‘dem nicht verletzten Anzeigenerstatier | 7y {ibermitteln. Auch die StrafprozeBordnung sieht in
itber seinen bevollmichtigten Rechtsanwalt Ak- § 172 StPO nur fiir den Anzeigeerstatter, der zu-

teneinsicht gewlhrt, wenn er ein berechtigteslln- gleich Verletzter ist, die Mdglichkeit der Beschwerde
teresse darlegt und wenn sonst Bedenken micht | |4 des Klageerzwingungsverfahrens vor.

bestehen.

Das Staatsministerium der Justiz teilt grundsitzlich
meine Auffassung. Die Mitteilung an den Anzeigen-
erstatter miisse diesem stets eine Entscheidung darii-
ber ermdglichen, ob er als Nichtverletzter Gegenvor-
stellung oder Dienstaufsichtsbeschwerde gegen die
Einstellung erheben will. Die Griinde der Mitteilung
diirften dem Anzeigenerstatter keine unnétigen Ein-
blicke in die Privatsphire des Beschuldigten, Zeugen
oder Dritter gewihren.

Nach meiner Auffassung rechtfertigt allein der
Umstand, daB der Anzeigenerstatter Beschwerde
gegen den Einstellungsbescheid einlegt, keine
Akteneinsicht. Durch die Akteneinsicht ist der
Anzeigenerstatter ndmlich in der Lage, personen-
bezogene Daten iiber den Beschuldigten zu erfah-
ren, ocbwohl er durch dic behauptete Tat des Be-
schuldigten selbst nicht unmittelbar in seinen
Rechtsgiitern verletzt ist.

Das formelle Beschwerderecht kann nicht mehr | 6:10.3 Einsicht in psychiatrische Gutachten
Akteneinsicht vermitteln als die Position des An-
zeigeerstatters. Voraussetzung muB stets ein diber- | Im 11. und 12. Titigkeitsbericht habe ich zwei Fille
wiegendes berechtigtes materielles Interesse sein. | geschildert, bei denen es in gerichtlichen Verfahren
: zu erheblichen Eingriffen in das Persdnlichkeitsrecht
Diesem Umstand trigt auch die StrafprozeBord- | der am Verfahren Beteiligien gekommen war, weil
nung insofern Rechnung, als der nicht verletzte | hochsensible Daten, die in psychiatrischen Gutachten
Anzeigenerstatter zwar die Moglichkeit der | enthalten waren, zur Kenntnis der anderen Verfah-
Dienstaufsichtsbeschwerde und der Gegenvorstel- | renspartei gelangt sind und von diesen miBbriuchlich
lung gegen den Einspruchsbescheid hat, nicht je- | verwendet wurden.
doch das gerichtliche Klageerzwingungsverfahren
nach § 171 StPG durchfiihren kann. Der nicht | Das Staatsministerium der Justiz hat mir mitgeteilt,
verletzte Anzeigenerstatter, der auBer dem Um- | daB der Personlichkeitsschutz in gerichtlichen Ver-
stand seiner Anzeige und Beschwerde kein sonsti- | fahren — insbesondere im Zusammerhang mit psy-
ges Interesse am Ermittlungsverfahren darlegen § chiatrischen Gutachten - Gegenstand intensiver ge-
kann, sollte daher keine Akteneinsicht durch die | setzgeberischer Uberlegungen des Staatsministeriums
Staatsanwaltschaft erhalten. _ der Justiz sowie eines Meinungsaustausches mit der
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Bundesministerin der Justiz und den iibrigen Landes-
justizverwaltungen sei.

ich habe dem Staatsministerium der Justiz meine
Uberlegungen zur Verbesserung des Personlichkeits-
schutzes in gerichtlichen Verfahren mitgeteilt:

— Die Leitungspflicht des Gerichtes beziiglich der
Tatigkeit des Sachverstiindigen sollte in den Ver-
fahrensordnungen ergéinzt werden: das Gericht hat
einen Sachverstindigen darauf hinzuweisen, dag
das Gutachten personenbezogene Daten nur inso-
weit enthalten darf, als diese mit dem Gutachten-
sauftrag in unmittelbarem Zusammenhang stehen
und das Ergebnis beeinflussen.

Sollte das Gutachten dieser Anforderung nicht
geniigen, so sollte das Gericht die Maoglichkeit
haben, das Gutachten zuriickzuweisen.

— Der Betroffene sollte iiber die Verwendung bzw.
Verwendungsméglichkeiten des Gutachtens (z.B.
Ubermittlung an ProzeBgegner) aufgeklirt werden.

~ In die einzelnen Verfahrensordnungen sollte eine
ausdriickliche Regelung aufgenommen werden,
wonach die Einsicht Dritter in die Akten auch bei
Vorliegen eines berechtigten Interesses zu versagen
ist, soweit iiberwiegende schutzwiirdige Interessen
der Betroffenen entgegenstehen.

— Umstinde aus dem persinlichen Lebensbereich
der Betroffenen, die den ProzeBbeteiligten durch
die gerichtliche Ubersendung eines psychiatrischen
Gutachtens bekannt werden, sollten der Verpflich-
tung zur Geheimhaltung unterliegen, soweit das
Gericht ein entsprechendes Schweigegebot erliifit.

Bisher kann das Gericht nach § 174 Il Gerichts-
verfassungsgesetz den Parteien lediglich im Rah-
men einer miindlichen Hauptverhandlung die
Geheimhaltung von Tatsachen zur Pflicht machen.

6.11 Ubermittlung von Anschriften der Mitglieds-
betriebe der Handwerkskammer an Organe
der Strafverfolgungsbehorden — keine Ra-
sterfahndung

Eine Handwerkskammer teilte mir mit, daB sich
Strafverfolgungsbehtrden zunehmend an die Kammer
wenden und zur Fahndung die Herausgabe von An-
schriften bestimmter Gruppen von Mitgliedsbetrieben
erbitten. In einem Fall (Unfallflucht mit todlichem
Ausgang) war nur ein Teil einer Fahrzeugaufschrift,
die auf ein bestimmtes Handwerk schlieBen lieB, be-
kannt. Die Strafverfolgungsbehiérde habe daraufhin
um die Herausgabe der Anschriften aller in Betracht
kommenden Handwerksbetriebe nachgesucht. Die
Handwerkskammer war der Auffassung, daf Daten
nur zur Erfiillung der ihr durch die Handwerksord-

nung zugewiesenen Aufgaben iibermittelt werden
diirfen und die Ubermittlung von Daten iiber ihre
Mitgliedsbetriebe zu Strafverfolgungszwecken un-
zulissig sei.

Nach meiner Auffassung, die auch vom Bayerischen
Staatsministerivm der Justiz geteilt wird, ist die
Grundlage fiir das Auskunftsbegehren der Strafver-
folgungsbehorde in §§ 160, 161 StrafprozeBordnung
(StPO) zu sehen. Danach ist die Staatsanwaltschaft,
wenn sie von dem Verdacht einer Straftat Kenntnis
erhilt, berechtigt, zur Sachverhaltserforschung von
allen &ffentlichen Behtrden Auskunft zu erlangen.
Diesem Auskunftsanspruch entspricht eine grundsitz-
liche Auskunftspflicht der ersuchten Behiirden, die
ihre Grenze in den Beschlagnahmeverboten nach §
97 StPO, einer Sperrerklirung durch die oberste
Dienstbehdrde nach § 96 StPO, dem Grundsatz der
VerhiltnismiBigkeit und besonderen Geheimhaltungs-
pflichten der Behéirde (z.B. Sozialgeheimnis) findet.

Dem Auskunftsanspruch der Staatsanwaltschaft stand
auch die Sonderregelung iiber die Rasterfahndung
{§ 98a StPC} nicht entgegen; denn im Gegensatz zur
Rasterfahndung, bei der ein Datenabgleich von ver-
mutlich auf den Titer zutreffenden Priiffungsmerkma-
len mit anderen Daten erfolgt, waren im vorliegenden
Fall konkrete Ermittlungsansitze vorhanden.

Die Handwerkskammer war deshalb berechtigt und
verpflichtet dem Auskunftsbegehren der Staatsan-
waltschaft zu entsprechen.

6.12 Beanstandungen

Aufgrund der Mitteilung eines Biirgers habe ich im
Rahmen meiner anschlieBenden datenschutzrechtli-
chen Ermittlungen festgestellt, daB in einer Justiz-
vollzugsanstalt im Jahre 1990 die Kopie einer Liste
des Anstaltsarztes mit den Namen von 21 HIV-infi-
zierten Gefangenen unberechtigt in die Hinde von
Mitgefangenen gelangt war und aus der Anstalt ge-
schmuggelt wurde. Ob diese Liste wie von der An-
stalt angegeben versehentlich vom Seelsorger einem
Gefangenen zusammen mit dem Kirchenblatt aus-
gehiindigt wurde, oder ob sie, wie in einem Zei-
tungsartikel zu lesen war, auf dem Gefingnisflur lag
und weitergegeben wurde, konnte nicht mehr aufge-
klart werden.

Ich habe die im Ergebnis unzureichende Sicherung
der Liste, die zu einem gravierenden rechtswidrigen
Eingriff in das Recht auf informationelle Selbstbe-
stimmung der in der Liste aufgefiihrten Gefangenen
gefiihrt hat, beanstandet und die Justizvollzugsanstalt
aufgefordert, in Zukunft personenbezogene Unterla-
gen so zu verwahren, daB die unberechtigte Kennt-
nisnahme Dritter ausgeschlossen wird. Nach einer in-
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ternen Anweisung wird in dieser Anstalt die HIV-
Liste in Zukunft nur noch der Anstaltsleiter und des-
sen Vertreter erhalten.

Nach eciner Behandlung dieses Falles im Daten-
schutzbeirat habe ich das Justizministerium um Mit-
teilung gebeten, wie in den iibrigen Justizvollzugsan-
stalten mit HIV-Listen verfahren wird.

7. Landkreise, Stidte und Gemeinden

7.1 Stirkerer Datenschutz im Gemeinderat

Am 1. September 1992 ist das Gesetz zur Anderung
kommunalrechtlicher Vorschriften in Kraft getreten.
Das Gesetz sieht in Art. 20 Abs. 4 der Gemeinde-
ordnung und den entsprechenden Vorschriften der
Landkreisordnung und Bezirksordnung héhere Sank-
tionen fiir VerstoBe gegen den Datenschutz vor: Bei
unbefugter Offenbarung personenbezogener Daten
durch ehrenamtlich titige Gemeindebiirger betrigt
das Ordnungsgeld bis zu 1000 DM. Bisher konnten
VerstiBe gegen die Sorgfalts- und Verschwiegenheits-
pflicht nur mit Ordnungsgeld bis zu maximal 500
DM belegt werden. Durch die Erhohung der Ober-
grenze des Ordnungsgeldes bei unbefugter Offenba-
rung personenbezogener Daten wird der Bedeutung
des allgemeinen Personlichkeitsrechts und seinem
Schutz im Gemeinderat angemessener als bisher
Rechnung getragen.

Die Erhohung der Obergrenze des Ordnungsgeldes
auf 1000 DM geht auf meinen Vorschlag im Gesetz-
gebungsverfahren zuriick. Mein weiterer Vorschlag,
bei unbefugter Offenbarung personenbezogener
Daten sollte dem Betroffenen das Ergebnis des Ord-
nungsgeldverfahrens mitgeteilt werden, wurde nicht
berticksichtigt. Doch auch die Staatsregierung hilt
eine Unterrichtung des Betroffenen vom Ergebnis des
Verfahrens fiir sinnvoll und hat mitgeteilt, das Staats-
ministerium des Innern werde nach ErlaB des Geset-
zes die Kommunen besonders darauf hinweisen, daB
ein Biirger, der die unbefugte Offenbarung seiner
personenbezogenen Daten geriigt habe, davon zu un-
terrichten sei, welche MaBnahme die Kommune er-
gnffen habe.

Das Petitionsrecht (Art. 17 des Grundgesetzes und
Art. 115 der Bayerischen Verfassung) gibt dem Biir-
ger, der sich wegen unbefugter Offenbarung seiner
personenbezogenen Daten im Gemeinderat an die
Gemeinde wendet, einen verfassungsrechtlichen An-
spruch auf Entgegennahme sowie auf sachliche Prii-
fung und Verbescheidung seiner Petition. Ich habe
dem Staatsministerium des Innern empfohlen, in der
Verwaltungsvorschrift zum Vollzug des Art. 20 Abs,
4 der Gemeindeordnung darauf hinzuweisen.

7.2 Priifung eines Landratsamtes
1. Beihilfe

Bei der Priifung eines Landratsamtes muBte ich
erneut feststellen, daB Organisation und Verfah-
ren der Beihilfeverwaltung nicht den Anforde-
rungen des Datenschutzes entsprechen.

Nach der Organisation im Landratsamt ist fiir die
Beihilfesachbearbeitung eine Mitarbeiterin  des
Personalsachgebiets zustindig. Die Sachbearbeite-
rin, die auBerdem fiir Reisekosten zustindig ist,
berechnet die Beihilfe, bereitet die Auszahlungs-
anordnung vor und leitet beides dem Sachgebiets-
leiter der Personalverwaltung zur Unterschrift
Zu.

Die Beihilfeakten werden zusammen mit Perso-
nalakten in einem verschlieBbaren Schrank aufbe-
wahrt. Einen Schliissel zum Schrank besitzt die
Beihilfesachbearbeiterin wie auch eine Personal-
sachbearbeiterin.

Das Verfahren der Beihilfesachbearbeitung, die
Aufbewahrung der Beihilfeakten und die Zuord-
nung der Beihilfeverwaltung zum Personalsachge-
biet widersprechen dem Gebot der sachlichen
und organisatorischen Trennung von Personal-
und Beihilfeverwaltung auf Sachgebietsebene.
Die VerstoBe sind um so unverstindlicher, als ich
mich in meinen letzten Titigkeitsberichten wie-
Jlerholt unmiBverstindlich zu diesem Problem
geduBert habe.

2. Familienstand des Fahrlehrers

Auf den Antragsformularen auf Erteilung/Erweite-
rung einer Fahrlehrererlaubnis und auf Erteilung
der Genehmigung fiir einen Gelegenheitsverkehr
nach dem Personenbeforderungsgesetz wird je-
weils nach dem Familienstand gefragt, ohne daB
dieser fir die Bearbeitung der Antrige erforder-
lich wire.

Ich habe das Landratsamt aufgefordert, von der
Erhebung des Familienstandes kiinftig abzusehen.

3. UnverschlieBbare Karteikiisten mit Altakten

In einem Nebenraum der Registratur, der gleich-
zeitig Vorraum eines Putzraumes ist, habe ich un-
verschlieBbare Karteikidsten mit Kfz-Scheinen,
Fiihrerscheinkarteikarten, Bodenverkehrsgenehmi-
gungen und Sozialhilfeunterlagen (Rezepte, Kran-
kenscheine, Suchkarten) vorgefunden. Eine Aus-
sonderung hat seit Jahren nicht mehr stattgefun-
den. ‘

Ich habe das Landratsamt aufgefordert, die nicht
mehr benétigten Karteikarten und Unterlagen ent-
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sprechend den jeweiligen Richtlinien auszuson-
dern (z.B. fiir erledigte Karteikarten und Akten
der Zulassungs- und Fiihrerscheinstelle nach der
gemeinsamen Bekanntmachung der Staatsministe-
rien des Innern und fiir Wirtschaft und Verkehr
vom 11.10.1983, MABL. 1983, Secite 824).

Da der Raum, in dem sich diese Karteikarten und
Unterlagen befinden, eine Tiir zum Gang hat, die
nicht immer verschlossen wird, muBte ich hier
auch einen VerstoB gegen die Datensicherheit
beanstanden.

4, VerstiBe gegen Datensicherheit

AuBerdem habe ich noch folgende VerstdBe gegen
die Datensicherheit festgestellt;

— Auslinderkarteien werden in verschlieBbaren
Karteikiisten aufbewahrt, die jedoch nicht ab-
geschlossen werden. Zum Zeitpunkt der Prii-
fung waren Schliissel dazu nicht auffindbar.

— Ungeschiitzter Zentralrechner

Das Sachgebiet Wasserrecht ist auBerhalb des
Hauptgebiudes untergebracht. Im Gang befin-
det sich der Zentralrechner. Da die Zugangstiire
nicht abgeschlossen ist, kann nicht ausgeschlos-
sen werden, da Behdrdenfremde sich an den
Geriiten zu schaffen machen. Um den Zentral-
rechner zu sichern habe ich gefordert, die Zu-
gangstiire mit einem SicherheitsschloB (biindig
mit SchlieBblech) zu versehen und fiir eine wir-
kungsvolle Zugangskontrolle zumindest eine
Gegensprechanlage zu installieren. Behdrden-
fremde diirfen sich nicht ohne Aufsicht im Flur
aufhalten.

- Gemeinsame Aufbewahrung von Originalun-
terlagen und Sicherungskopien

Im Sachgebiet Bauordnung werden die Schreib-
arbeiten mit Hilfe der EDV erledigt. Die Bau-
herrendaten sind auf Disketten gespeichert. Ori-
ginaldisketten und Duplikate werden in demsel-
ben Blechschrank aufbewahrt. Aus Griinden der
Datensicherheit habe ich gefordert, daB die Si-
cherungskopien getrennt von den Original-
unterlagen sicher aufbewahrt werden.

— Gemeinsame Autbewahrung von Ausbil-
dungs- mit Sachakten

Der Leiter des Umweltamtes ist gleichzeitig
Ausbildungsleiter. Er bewahrt die Ausbildungs-
akten in einem abschlieBbaren Blechschrank
neben den Aktenordnern mit den genehmi-
gungspflichtigen Anlagen nach dem Bundesim-
missionsschutzgesetz auf. Der Schlissel zu dem

Schrank wird in einem Schreibtisch im gleichen
Zimmer in einem Fach aufbewahrt, das nicht
abgeschlossen wird. Auf diese Weise konnen
Unbefugte Zugang zu den Ausbildungsakten er-
halten. Ich habe gefordert, daB die Ausbil-
dungsakten getrennt von den Sachakten in
einem Schrank aufbewahrt werden, zu dem nur
der Ausbildungsleiter Zugang hat.

7.3 Weitergabe von Antrigen, Sitzungsunterla-
gen und Sitzungsniederschriften

Ein Birger beschwerte sich dariiber, daB eine Ge-
meinde seinen Antrag auf ErlaB eines Bauvorbe-
scheids der ortlichen Presse ibermittelt hat. AuBer-
demn erhalte die Presse neben der Tagesordnung der
offentlichen BauausschuBisitzungen die diesbeziigli-
chen Sitzungsvorlagen der Verwaltung, bestehend aus
Sachvortrag und BeschluBvorschlag. Ihm seien die
Vorlagen der Verwaltung zu seinem Vorbescheidsan-
trag hingegen nicht ausgehiindigt worden. SchlieBlich
gebe die Gemeinde auch die Sitzungsniederschriften
an die ortliche Presse weiter, habe ihm gegeniiber je-
doch deren Herausgabe verweigert.

Mit dem Staatsministerium des Innern bewerte ich
die Vorginge aus datenschutzrechtlicher Sicht wie
folgt:

— Aushiindigung der Tagesordnung an die Presse

Nach Art. 52 Abs. 1 Satz 1 und Art. 55 Abs. 2
der Gemeindeordnung sind Zeitpunkt und Ort der
Offentlichen Sitzungen des Gemeinderats und der
beschlieBenden Ausschiisse (hier: des Bauaus-
schusses) unter Angabe der Tagesordnung ortsiib-
lich bekanntzumachen. Bauantriige bzw. Antrige
auf Erteilung eines Vorbescheids sind grundsitz-
lich in offentlicher Sitzung zu behandeln.

Die Art der ortsiiblichen Bekanntmachung der Ta-
gesordnung wird durch die Gemeinde selbst be-
stimmt, etwa durch Festlegung in der Geschifts-
ordnung des Gemeinderats oder durch die ortlichen
Gepflogenheiten. So kann die Bekanntmachung z.
B. durch Anschlag an den Gemeindetafeln, durch
Mitteilung im Amitsblatt der Gemeinde und/oder
auch in der Presse erfolgen.

Die Aushindigung der Tagesordnung offentlicher
Sitzungen an die ortliche Presse kann daher je
nach der Ortlichen Praxis Voraussetzung einer ord-
nungsgemiBen Bekanntmachung der offentlichen
Sitzungen des Gemeinderats und seiner be-
schlieBenden Ausschiisse sein. Selbst wenn dies je-
doch nicht der Fall sein sollte, ist die. Weitergabe
der Tagesordnung &ffentlicher Sitzungen an die
ortliche Presse aus datenschutzrechtlicher Sicht
nicht zu beanstanden.
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Die Tagesordnung nichtoffentlicher Sitzungen darf
der Presse hingegen im Interesse der Geheimhal-
tung nicht bekanntgegeben werden.

Herausgabe des Antrags auf Erteilung eines
Vorbescheids und der diesbeziiglichen Sitzungs-
vorlage der Verwaltung an die Presse

Da eine Einwilligung des betroffenen Biirgers zur
Weitergabe seines Antrags auf Erteilung eines
Vorbescheids an die Presse nicht vorlag, beurteil-
te sich die Herausgabe nach den Grundsitzen nach
Art. 18 Abs. 1 BayDSG. Danach ist die Ubermitt-
lung an Dritte auBerhalb des &ffentlichen Bereichs
zuldssig, wenn der Empfinger ein berechtigtes In-
teresse an der Kenntnis der zu iibermittelnden
Daten glaubhaft macht und dadurch schutzwiirdige
Belange des Betroffenen nicht beeintrichtigt wer-
den (Art. 18 Abs. 1 Satz 1 2. Alternative).

Die Presse konnte sich im vorliegenden Fall aus
der Tagesordnung und in der offentlichen Sitzung
iiber das private Bauvorhaben informieren. Sie
hatte jedoch kein berechtigtes Interesse an dariiber
hinausgehenden Informationen aus dem Antrag auf
Erteilung eines Vorbescheids (z.B. Privatanschrift
des Antragstellers sowie Einzelheiten des Vorha-
bens wie etwa Grundrifl, genaue MaBe, Ausstat-
tung, Baumaterial etc).

Durch die Weitergabe des Antrags an die Presse
wurden schuizwiirdige Belange des Antragstellers
beeintrichtigt. Dieser mufl grundsitzlich darauf
vertrauen konnen, daB mit seinem Antrag nur die
zustiindigen Stellen befaBt werden, der Antrag also
im internen Bereich Biirger — Verwaltung — Ent-
scheidungsgremium verbleibt.

Die Schutzwiirdigkeit der Belange ist dabei vor
allem auch anhand der berechtigten Interessen der
~ potentiellen — Empfanger an der Information zu
messen. Fehlt ein derartiges berechtigtes Interesse,
so sind schutzwiirdige Belange durch die Uber-
mittlung immer beeintriichtigt; ist das berechtigte
Interesse an der Information gering, so geniigt be-
reits eine geringe Beeintrachtigung schutzwiirdiger
Belange, um die Datenidbermittlung unzuldssig
sein zu lassen. Da im vorliegenden Fall bereits
kein berechtigtes Interesse der Presse an der
Kenntnis der oben beschricbenen Informationen
bestand, beeintriichtigte deren Weitergabe ohne
Willen des Betroffenen dessen schutzwiirdige Be-
lange.

Auch beziiglich der Sitzumgsvorlage konnte dic
Presse kein berechtigtes Interesse an der Heraus-
gabe geltend machen. Sitzungsvorlagen der Ver-
waltung sind interme Ausarbeitungen fiir den Ge-
meinderat bzw. den AusschuB. Die Vorlagen wer-
den nur insoweit in die offentliche Sitzung einge-

filhrt, als sie der Biirgermeister mindlich vortrigt.
An den BeschluBvorschlag ist der Gemeinderat
bzw. der AusschuB nicht gebunden. Fiir diec Of-
fentlichkeit ist nur dessen BeschluB von Bedeu-
tung, nicht jedoch die Empfehlung der Verwaltung
und (interne) Bewertung des Antrags.

Auch der private Antragsteller hat keinen An-
spruch auf die Herausgabe von (internen) Sit-
zungsunterlagen, die seinen Antrag betreffen.

— Herausgabe und Veriffentlichung von Sitzungs-
niederschriften an die Presse

Der Gemeinderat kann. grundsiitzlich beschlieBen,
daB Niederschriften offentlicher Sitzungen im ge-
meindlichen Amtsblatt zu verdffentlichen sind.
Eine solche Verdffentlichung sieht die Gemeinde-
ordnung zwar nicht vor; sie ist jedoch dann zulis-
sig, wenn lediglich der in Art. 54 Abs. 1| der Ge-
meindeordnung vorgeschriebene Mindestinhalt ver-
offentlicht werden soll. Um mogliche Beeintrichti-
gungen von Interessen Dritter von vornherein zu
vermeiden, sollte bei einer solchen Verdffentli-
chung im Amtsblatt darauf geachtet werden, dad
sich die Bezeichnung der Behandlungsgegenstinde
nach denselben Grundsitzen richtet, die auch fiir
die Bezeichnung der Tagesordnungspunkte bei der
ortsiiblichen Bekanntmachung nach Art. 52 Abs.
1 der Gemeindeordnung gelten. Im Hinblick darauf
bestehen auch keine Bedenken, wenn Niederschrif-
ten iiber offentliche Sitzungen, die lediglich die er-
forderlichen Mindestangaben enthalten, der ortli-
chen Presse zur Verfiigung gestellt werden.

Niederschriften {iber nichtéffentliche Sitzungen
diirfen nicht im Amtsblatt verdffentlicht werden.
Selbstverstindlich wire in diesem Fall auch eine
Weitergabe an die Presse unzulissig.

Die Einsicht in die Niederschriften iiber 6ffent-
liche Sitzungen steht nach Art. 54 Abs. 3 Satz 2
der Gemeindeordnung allen Gemeindebiirgern frei.
Daraus ergibt sich jedoch kein Recht des einzelnen
auf Erteilung einer Abschrift. Die Erteilung von
Abschriften ist aber auch nicht untersagt, so daB
sie bei begriindetem AnlaB nach Ermessen auch
gewiihrt werden kann. Es ist nicht ermessensfeh-
lerhaft, . wenn die Gemeinde nur der Presse eine
Abschrift der Niederschrift aushindigt und es im
Hinblick auf den damit verbundenen méglichen
Verwaltungsaufwand ablehnt, Gemeindebiirgern
Abschriften zu erteilen.

7.4 Mitnahme von Sitzungsulitﬂerlagen durch Ge-
meinderatsmitglieder

Eine Gemeinde fragte mich, ob Mitglieder des Ge-
meinderates Sitzungsunterfagen mit nach Hause neh-
men diirfen.
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Das Staatsministerium des Innern vertritt dazu die
folgende Auffassung, die ich teile:

Zur Vorbereitung der Beratungsgegenstinde fiir die
Gemeinderatssitzung kann der erste Biirgermeister
Sitzungsunterlagen bereits mit der Tagesordnung ver-
senden. Enthalten die Unterlagen Angaben ilber be-
sonders sensible, in nichtoffentlicher Sitzung zu be-
handelnde Beratungsgegenstinde. so sollten sie ledig-
lich als Tischvorlagen fiir die Dauer der Sitzung zur
Verfiigung gestellt werden.

In keinem Fall hat das einzelne Ratsmitglied cinen
Anspruch darauf, sdmtliche Sitzungsunterlagen mit
nach Hause zu nehmen und dort aufzubewahren. Die
Art und Weise der Sachbehandlung und die getroffe-
nen Entscheidungen werden durch die Aktenfiihrung
der Gemeindeverwaltung dokumentiert. Daneben ist
die Anlegung ,privater Akten und Dateien durch
Mandatstrdger nicht erforderlich und im {brigen
sogar in hdchstem MaBe bedenklich. Denn sie birgt
stets die erhohte Gefahr, daB in den Unterlagen ent-
haltene vertrauliche Informationen an unbefugte Drit-
te gelangen oder weitergegeben werden kdnnten.
Dies ist mit der Zielsetzung des Art. 20 Abs. 2 GO
nicht vereinbar.

Nach dieser Bestimmung haben die Gemeinderatsmit-
glieder (als ehrenamtlich titige Gemeindebiirger)
iiber die ihnen bei ihrer ehrenamtlichen Tétigkeit be-
kanntgewordenen, geheimhaltungsbediirftigen Ange-
legenheiten grundsétzlich Verschwiegenheit zu be-
wahren. Bei den geheimhaltungsbediirftigen Angaben
kann es sich auch um solche handeln, die in Unterla-
gen fiir eine Sffentliche Sitzung enthalten, dort aber
nicht zur Sprache gekommen sind. Denn die Nichtof-
fentlichkeit einer Sitzung ist zwar stets ein starkes
Indiz fiir die Geheimhaltungsbediirftigkeit (Vertrau-

lichkeit), sie ist jedoch nicht deren Voraussetzung. .

Somit bestehen auch gegen die private Sammlung
und Aufbewahrung von Sitzungsunterlagen {iber 6f-
fentliche Sitzungen erhebliche Vorbehalte.

Nach Art. 20 Abs. 2 Satz 3 GO haben die Gemein-
deratsmitglieder auf Verlangen des Gemeinderats ein-
behaitene Sitzungsunterlagen herauszugeben. Es ist
auch denkbar, daf derartige Schriftstiicke von vorn-
herein nur unter der Auflage ausgechindigt werden,
sie nach Behandlung der Angelegenheit in der Sit-
zung wieder an die Gemeindeverwaltung zuriickzuge-
ben. Im Hinblick auf Art. 20 Abs. 2 Satz 3 GO kann
¢s jedoch auch zweckmiBig sein, einen Gemeinde-
ratsbeschluB iiber die grundsiitzliche Verpflichtung
der Ratsmitglieder zur Riickgabe von Sitzungsunter-
lagen herbeizufiihren.

7.5 Verteilung eines Anliegerschreibens an die
Mitglieder des Stadtrates und Behandlung i
dffentlicher Sitzung '

Biirger einer Stadt, die sich als Nachbarn gegen die
Sanierung und Erweiterung einer stidtischen Sportan-

lage gewandt haben, haben mich uwm datenschutz-
rechtliche Uberpriifung gebeten, ob die Stadt den Sit-
zungsunterlagen fiir die &ffentliche Sitzung des Stadt-
rates, in der die Sanierung und Erweiterung der
Sportanlage beraten worden war, als Anlage ein
Schreiben der Anlieger der Sportanlage beifiigen
durfte, in dem diese ihre Zustimmung zu der vorge-
legten Planung verweigert hatten. Das Schreiben
habe die Adressen der Anlieger enthalten. Ich habe
den Petenten folgende datenschutzrechtliche Bewer-
tung der Angelegenheit mitgeteilt:

— Verteilung des Anliegerschreibens an die Stadt-
riite

Die Uberlassung von Unterlagen mit personenbe-
zogenen Daten an Stadtratsmitglieder zur Vorberei-
tung einer Stadtratssitzung war nicht nach dem
Bayer. Datenschutzgesetz (BayDSG), sondern nach
der Gemeindeordnung zu beurteilen, die nach Art.
2 Abs. 2 BayDSG dem allgemeinen Datenschutz-
gesetz vorgeht. Art. 14, 17 und 18 BayDSG schie-
den deshalb als BewertungsmaBstab fiir diesen
Vorgang aus. ’

Die Verteilung des Anliegerschreibens an die
Stadtratsmitglieder hielt sich im Rahmen des Art.
46 Abs. 2 der Gemeindeordnung. Nach Art. 46
Abs. 2 der Gemeindeordnung bereitet der erste
Biirgermeister die Beratungsgegenstinde fiir die
Gemeinderatssitzungen vor. Das bedeutet, daB alle
mabBgeblichen tatsidchlichen und rechtlichen Ge-
sichtspunkte gekldrt und mégliche Entscheidungs-
alternativen aufgezeigt werden miissen. Dabei sind
die Gemeinderatsmitglieder in ausreichendem Um-
fang tiber die Angelegenheiten, die Gegenstand der
Beratung und der Abstimmung sein sollen, zu in-
formieren. Anderenfalls wire eine sachdienliche
Beratung und eine verantwortliche Teilnahme an
der BeschluBfassung nicht méglich. Zur Vorberei-
tung der Beratungsgegenstinde durch den ersten
Biirgermeister gehdrt — neben dem miindlichen
Vortrag — auch die Vorlage von Sitzungsunterla-
gen, die im Interesse eines ordnungsgemiBen Ge-
schiftsganges insbesondere bei komplexen Angele-
genheiten in Betracht kommen. Die Stadt hat in
ihrer Stellungnahme die Auffassung vertreten, daf
die Stadtrite iiber die Einwendungen der Nachbarn
unterrichtet sein sollten. Das schlieBt gerade in
Bausachen, wo es um die Beteiligung der Nach-
barn und die Entfernung zum Baugrundstiick geht,
die Kenntnis von Namen und Adresse ein. Die
Verteilung des Anliegerschreibens an die Mitglie-
der des Stadtrates ist daher nicht zu beanstanden,
zumal die Verteilung an Stadtratsmitglieder keiner
Veroffentlichung gleichzusetzen ist, und die iiber-
mittelten Daten nicht von besonderer Sensibilitit
waren. Deshalb war auch die Einsammlung der
Unterlagen nach der Sitzung nicht geboten.
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— Behandlung des Anliegerschreibens in dffentli-
cher Sitzung

Nach Art. 52 Abs. 2 der Gemeindeordnung sind
die Sitzungen offentlich, soweit nicht Riicksichten
auf das Wohl der Allgemeinheit oder auf berech-
tigte Anspriiche Einzelner entgegenstehen. Die
Vorschriften des Bayerischen Datenschutzgesetzes
stehen einer Behandlung des Bauantrages, des Be-
bauungsplanes und damit zusammenhingender
Fragen in offentlicher Sitzung des Gemeinderats
oder eines Ausschusses grundsitzlich nicht entge-
gen, da, wie oben bereits dargelegt, das BayDSG
hier nicht anwendbar ist. Nachbareinwendungen
sind grundsitziich in &ffentlicher Gemeinderatssit-
zung zu behandeln. Ein generelles Geheimhal-
tungsinteresse der Nachbarn hinsichtlich ihrer Ein-
wendungen gegen Bauvorhaben besteht im allge-
meinen nicht. Lediglich wenn ausnahmsweise
Riicksichten auf das Wohl der Allgemeinheit oder
berechtigte Interessen Einzelner einer Gffentlichen
Behandlung entgegenstehen, wird in nichtéffentli-
cher Sitzung beraten und entschieden. Im Einzel-
fall kann aufgrund besonderer Umstinde ein sol-
ches berechtigtes Interesse der Nachbarn an einer
nichtéffentlichen Behandlung bestehen.

In dem zu entscheidenden Fall vermochte ich ein
derartiges Interesse der Anlieger der Sportanlage
nicht zu erkennen. Die Anlieger hatten sich mehr-
fach offentlich mit Namen und Adresse gegen das
Bauvorhaben gewandt, in Biirgerversammlungen
geduBert und versucht, in offentlicher Stadtratssit-
zung zu Wort zu kommen, um ihre Anliegen dar-
zulegen. Das Bauvorhaben und die Nachbarein-
wendungen durften danach in &ffentlicher Stadt-
ratssitzung behandelt werden.

7.6 Weitergabe einer Unterschriftenliste einer
Interessengemeinschaft an Mitglieder des
Gemeinderates durch den ersten Biirgermei-
ster

Eine Interessengemeinschaft hat um Uberpriifung ge-
beten, ob der erste Biirgermeister einer Gemeinde be-
rechtigt war, eine ihm iibergebene Unterschriftenliste,
in der MaBnahmen zur Sicherung der gemeindlichen
Wasserversorgung gefordert wurden, an die Mitglie-
der des Gemeinderates weiterzugeben.

Mit dem Staatsministerium des Innern kam ich zu
dem Ergebnis, dal die Weitergabe der Unterschrif-
tenliste aus folgenden Griinden datenschutzrechtlich
zulissig war:

UberpriifungsmaBstab fiir die Weitergabe der Unter-
schriftsliste war Art. 40 Abs. 1 des Gesetzes iiber
kommunale Wahlbeamte, wobei bei der Beurteilung
der Zulidssigkeit der Weitergabe die Grundsiitze des

Bayerischen Datenschutzgesetzes entsprechend heran-
zuziehen waren. Die Weitergabe der Unterschriftsliste
war danach zuldssig, wenn sie im Rahmen des
dienstlichen Verkehrs zur rechtmifiigen Erfiillung
der gesetzlichen Aufgaben des ersten Birgermei-
sters erforderlich war.

Durch die Vorlage der Unterschriftenliste an die
Marktgemeindeverwaltung machte die Interessenge-
meinschaft von ihrem Petitionsrecht (Art. 56 Abs. 3
Gemeindeordnung, Art. 115 Bayerische Verfassung
und Art. 17 Grundgesetz) Gebrauch. Da es sich bei
der Forderung von MaBnahmen zur Sicherung des
Fortbestandes der gemeindlichen Trinkwasserversor-
gung nicht um eine ,laufende Angelegenheit” im
Sinn des Art. 37 Gemeindeordnung handelte, son-
dern um eine Angelegenheit von grundsitzlicher Be-
deutung, war zur Entscheidung dariiber nicht der
Biirgermeister, sondern der Gemeinderat zustindig
(Art. 29 und 37 Gemeindeordnung). Aus diesem
Grunde war der Bilirgermeister nicht nur berechtigt,
sondern sogar verpflichtet, den Gemeinderat iiber das
Vorbringen der Interessengemeinschaft zu unterrich-
ten. Dabei hatte er den Gemeinderatsmitgliedern auch
Einsichtnahme in die vorgelegte Unterschriftsliste zu
ermdglichen, damit sie sich aus der Zahl und den
Namen der Unterschreibenden ihre Meinung iiber das
Gewicht des beurkundeten Biirgerwillens bilden
konnten. Besondere MaBnahmen zum Schutz der
Daten in der Unterschriftsliste waren bei der Weiter-
gabe an die Mitglieder des Gemeinderates nicht ge-
boten, da es sich bei den Daten in der Uaterschrif-
tenliste nicht um besonders sensible Daten handelte
und die Gemeinderatsmitglieder ihrerseits iiber die
ihnen bei ihrer ehrenamtlichen Tatigkeit bekannt ge-
wordenen geheimhaltungsbediirftigen Angelegenhei-
ten zur Verschwiegenheit verpflichtet sind (Art. 20
Abs. 2 Gemeindeordnung). Filr ¢inen VerstoB gegen
die Verschwiegenheitspflicht eines Gemeinderatsmit-
gliedes ergaben sich keine Anhattspunkte.

Uberdies lag nach meinen Ermittlungen die Unter-
schriftsliste mit bis zu 35 Eintragungen in ortlichen
Geschiften frei zugiinglich und voéllig unbeaufsichtigt
offen, so daB es jedem freistand, den Eintragungen
beliebige Informationen zu entnehmen. Auch bei Un-
terschriftssammlungen von Haus zu Haus ist auf eine
Abdeckung der vorangegangenen Eintrige verzichtet
worden. Jeder Biirger, der sich in die Liste eintrug,
mubBte daher damit rechnen, daB sein Name auch
Dritten zur Kenntnis gelangen konnte und eine Ge-
heimhaltung deshalb von vornherein nicht mdagtich
war.

Aus diesen Griinden war es auch nicht zu beanstan-
den, daB der erste Biirgermeister die Unterschriftsli-
ste den Gemeinderatsmitgliedern nicht schon von
vornherein nur unter der Auflage aushindigte, diese
nach Einsichtnahme wieder an die Gemeindeverwal-
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tung zuriickzugeben. Denn die Unterschriftenliste
war keinesfalls von besonderer Sensibilitit, die be-
sondere SchutzmaBnahmen erfordert hiitte.

7.7 Veriffentlichung von Angaben tiber Bauvor-
haben

Im Berichtszeitraum habe ich mehrere Anfragen von
Biirgern erhalten, die wissen wollten, ob personenbe-
zogene Daten iiber Bauvorhaben, die im Gemeinderat
bzw. Bauausschub behandelt werden, vertffentlicht
werden diirfen. Hierzu vertrete ich folgende Auffas-
sung:

Die Bekanntgabe von Bauherrendaten iiber Bauvantri-
ge, die im Gemeinderat oder im Bauausschufl behan-
delt werden, beurteilt sich nicht nach dem Bayer. Da-
tenschutzgesetz (BayDSG), sondern nach der Ge-
meindeordnung (GO), die nach Art. 2 Abs. 2
‘BayDSG dem allgemeinen Datenschutzgesetz vor-
geht.

Bauantrige sind von den gemeindlichen Gremien
grundsitzlich in Offentlicher Sitzung zu behandeln
(Art. 52 Abs. 2 GO). Nach Art. 52 Abs. 1 GO sind
Zeitpunkt und Ort der Sitzungen des Gemeinderats
unter Angabe der Tagesordnung ortsiiblich bekannt
zu machen. Zur ordnungsgemiien Bezeichnung des
Tagesordnungspunktes ist bei Bavantrigen im Inter-
esse der Transparenz des gemeindlichen Handelns fiir
den Biirger im Regelfall erforderlich, daB die Anga-
be des Bauortes nach StraBe und Hausnummer bzw.
nach Flurnummer, ein Hinweis auf die Art des Bau-
vorhabens sowie der Name des Bauherrn genannt
werden. Dies gilt auch dann, wenn ein Bauwerber
der Veroffentlichung der Bauherrendaten gemiB Art.
84 der Bayer. Bauordnung (BayBO) widersprochen
hat. Nach.dieser Vorschrift diirfen die Bauaufsichts-
behorden (Landratsdmter) und die Gemeinden Ort
und Strafle der Baustelle, Art und GroBe des Bauvor-
habens sowie Name und Anschrift des Bauherrn und
des Entwurfsverfassers nur verdffentlichen oder an
Dritte zum Zweck der Verdffeatlichung iibermitteln,
wenn der Betroffene der Verdffentlichung nicht wi-
dersprochen hat. Diese Vorschrift will verhindern,
daf kommerziellen Baustellen-Informationsdiensten
die volistindigen Bauherrendaten gegen den Willen
der Bauherren bekannt werden. Im Ergebnis ist somit
festzustellen, daBl die Verdffentlichung der zur ord-
nungsgemibBen Bezeichnung der Tagesordnung erfor-
derlichen Bauherrendaten nach Art. 52 Abs. 1 GO
und, wenn der Bauherr der Veroffentlichung nicht wi-
dersprochen hat, auch der weiteren in Art. 84
BayBO genannten Daten zuldssig ist. ‘

7.8 Herausgabe von Wahlbewerberdaten (NPD
und Republikaner) fiir eine Dissertation

Im Rahmen seiner Dissertation im Fach Politikwis-
senschaft beabsichtigte ein Doktorand, einen Ver-

gleich zwischen der NPD in den 60er und 80er Jah-
ren und den Republikanern vorzunehmen. Hierzu be-
antragte er bei den bayerischen Wahlbehorden, ihm
die Kandidatenlisten zu {ibersenden.

Das von mir eingeschaltete Staatsministerium des In-
nern teilte den nachgeordneten Behorden in Anleh-
nung an bereits frither in vergleichbaren Filien mit
mir getroffener Abstimmung mit, daB die Verwen-
dung der fiir die Durchfiihrung der Kommunalwahlen
erforderlichen Daten auf den gesetzlich bestimmten
(Wahl-)Zweck begrenzt sei und deshalb — insbeson-
dere aus Datenschutzgriinden — eine Herausgabe der
Wahlvorschiagsdaten als Material fiir eine Dissertati-
on nicht in Betracht komme. Fiir den angestrebten
Vergleich erscheine die Kenntnis der Bewerbernamen
nicht notwendig. Fiir dig Dissertation wiirde die Zahl
der Bewerber, deren Beruf und deren Alter geniigen.

Das Staatsministerium des Innern empfahl den nach-
geordneten Behérden, den Doktoranden an das Lan-
desamt fiir Statistik und Datenverarbeitung zu ver-
weisen, das iber alle Wahlvorschlige zu den Kom-
munalwahlen verfiigt. Diese restriktive Haltung ge-
genitber der Herausgabe von Wahlunterlagen, die in
friheren Wahlverfahren bereits einmal verdffentlicht
waren, zu einem spiteren Zeitpunkt filr Zwecke so-
ziologischer Forschung entspricht der bereits bei an-
derer Gelegenheit vertretenen Auffassung, keine Kan-
didatennamen an Verlage zu liefern, welche Kandida-
tenlisten von fritheren Kommunalwahlen verbffentli-
chen wollten. Sie entspricht ferner meiner Forderung,
die Namen von gewihlten Gemeinderiten nicht nach
Partei, Beruf etc. geordnet der Handwerkskammer
mitzuteilen.

7.9 Unzulissige Nutzung von Sozialdaten aus
einem Wohngeldantrag durch den ersten
Biirgermeister

Wohngeldantrige konnen bei den Gemeinden zur
Vorpriifung der Angaben und Weiterleitung an das
zustiindige Landratsamt eingereicht werden. Die Ge-
meinde ist ebenfalls an das Sozialgeheimnis gebun-
den.

Der erste Biirgermeister einer Gemeinde, iiber dessen
Schreibtisch der Wohngeldantrag eines Blirgers lief,
schipfte aufgrund der zur Begriindung des Antrags
gemachten Angaben den Verdacht auf Steuerhinter-
ziehung, Urkundenfilschung und Betrug und sah sich
veranlaBt, Strafantrag zu stellen und der Staatsan-
waltschaft Daten aus dem Wohngeldantrag zu offen-
baren.

Eine Offenbarung personenbezogener Sozialdaten zur
Durchfiithrung eines Strafverfahrens ist jedoch nach §
69 Abs. 1 Nr. 1 SGB X nur im Zusammenhang mit
der Erfiillung einer gesetzlichen Aufgabe nach dem
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Sozialgesetzbuch durch den Leistungstriger oder eine
sonstige zur Berechnung oder Auszahlung von Sozi-
atleistungen betraute Stelle zuldssig. Der Gemeinde
obliegt nach den wohngeldrechtlichen Vorschriften
lediglich die Entgegennahme, Vorpriiffung und Wei-
terleitung der Wohngeldantrige an die fiir die Bewil-
ligung zustindige Stelle; {iber die Konsequenzen bei
festgestetlten Unstimmigkeiten hat die zustindige
Wohngeldbewilligungsstelle zu entscheiden. Der Biir-
germeister hiitte seinen Verdacht durchaus #HuBern
kénnen, allerdings nicht gegeniiber der Staatsanwalt-
schaft, sondern gegeniiber dem Landratsamt.

Besonders pikant war dieser VerstoB gegen das Sozi-
algeheimnis, weil der durch den ersten Biirgermeister
geduBerte Verdacht nach Feststellung der Staatsan-
waltschaft jeglicher Grundlage entbehrte, der Betrof-
fene also nicht nur von der unzustindigen Stelle,
sondern dazu in der Sache véilig grundlos ange-
schwiirzt wurde. Ich habe gegeniiber dem ersten Biir-
germeister die Unzulissigkeit der Offenbarung fest-
gestellt.

7.10 Mieterinformation in formlich festgelegten
Sanierungsgebieten

In meinem letzten Titigkeitsbericht habe ich liber die
Anfrage einer kreisfreien Stadt berichtet, die wissen
wollte, ob es zuldssig ist, daB das stiddtische Bauord-
nungsamt der ,Familienhilfe” mitteilt, welche Gebiu-
de in einem Sanierungsgebiet von einem Eigentiimer-
wechsel betroffen sind. Die Stadt hatte mir mitgeteilt,
die Familienhilfe, ebenfalls eine stidtische Einrich-
tung, habe die Aufgabe, Mietern bei der Vermeidung
von nachteiligen Auswirkungen durch stidtebauliche
SanierungsmafBnahmen zu helfen. Die Bauordnungs-
behdrde erhalte die Mitteilung des bevorstehenden
Eigentiimerwechsels zur Priifung ihres Vorkaufsrechts
und zur Genehmigung der rechtsgeschiftlichen Ver-
duBerung.

Mit dem Innenministerium bin ich der Auffassung,
daB die Mitteilung von Wohngebiudeverkinfen in
formlich festgelegten Sanierungsgebieten an die Fa-
milienhilfe der Stadt und an die betroffenen Mieter
unter folgenden Voraussetzungen zulidssig ist:

Wird der Gemeinde zur Priifung, ob ein gesetzliches
Vorkaufsrecht besteht, ein Verkaufsfall angezeigt und
besteht fiir das betreffende Grundstiick ein Vorkaufs-
recht der Gemeinde, so konnen die in diesem Rah-
men mitgeteilten Daten iiber Verkdufer und Kiufer
des Grundstiicks gemidB Art. 17 Abs. I und 3
BayDSG an andere Stellen innerhalb der Gemeinde
weitergegeben werden, soweit dies zur Entscheidung
iiber die Ausiibung oder Nichtausiibung des Vor-
kaufsrechts erforderlich ist oder soweit dies erfor-
derlich ist, um baurechtliche Konsequenzen aus der

Ausiibung oder Nichtausiibung des Vorkaufsrechts
ziehen zu konnen. Art. 17 BayDSG gilt zwar bis zur
Novellierung des Bayer. Datenschutzgesetzes nur fiir
die Dateniibermittlung aus Dateien, kann aber als all-
gemeiner Rechtsgedanke des Datenschutzrechts bei
der Dateniibermittlung aus Akten entsprechend ange-
wendet werden.

In formlich festgelegten Sanierungsgebieten und stid-
tebaulichen Entwicklungsbereichen steht der Gemein-
de stets ein Vorkaufsrecht zu.

In formlich festgelegten Sanierungsgebieten hat die

‘Gemeinde neben der Entscheidung iiber die Frage, ob

sie das Vorkaufsrecht ausiibt oder nicht, die Ent-
scheidung iiber die Genehmigung einer rechtsge- -
schiftlichen VerduBerung eines Grundstiicks nach §
144 Abs. 2 Nr. | BauGB zu treffen. Die im Rahmen
dieses Verfahrens der Gemeinde zur Verfiigung ge-
stellten Daten konnen an andere Stellen innerhalb
der Gemeinde (hier: Familienhilfe) weitergegeben
werden, soweit dies fiir die Entscheidung iiber die
Genehmigung oder Nichtgenehmigung der rechtsge-
schiftlichen VeriduBerung eines Grundstiicks erforder-
lich ist, und soweit dies erforderlich ist, um aus der
Genehmigung oder Nichtgenehmigung der rechtsge-
schiftlichen VerduBerung eines Grundstiicks bau-
rechtliche Konsequenzen ziehen zu kbnnen. In die-
sem Rahmen ist eine Weitergabe der Daten an die
Familienhilfe zulissig.

Eine Information der Mieter ist zulissig, wenn dies
zur Erfiillung der oben beschriebenen Aufgaben der
Gemeinde erforderlich ist. Hierbei ist zu beriicksich-
tigen, dafl die Gemeinde verpflichtet ist, sich bei der
Entscheidung, ob ein Vorkaufsrecht ausgeiibt oder
einem Verkauf die Genehmigung erteilt oder versagt
werden soll, die notwendiger Informationen hinsicht-
lich der Auswirkungen auf die betroffenen Micter zu
verschaffen. Wenn zur Entscheidungsfindung statisti-
sche Daten nicht ausreichen, sondem eine Ertirterung
zwischen der Gemeinde und den Mietern erforderlich
ist, ist eine entsprechende Information der Mieter
zuliissig. Das Baugesetzbuch sieht selbst vor, daB die
Gemeinde die Betroffenen zur Vermeidung negativer
Auswirkungen iiber ihre Rechte zu informieren hat.

Diese Rechtslage dndert jedoch nichts an der Ange-
messenheit des sog. ,zweistufigen Verfahrens“ bei
den Dateniibermittlungen der Notare an die Gemein-
de im Auftrag der Grundstiicksverkiufer, mit denen
die Verkdufer ihrer Mitteilungspflicht zur Priifung, ob
ein gemeindliches Vorkaufsrecht vorliegt, nachkom-
men. DaB zuerst der Gemeinde nur die Angaben iiber
den Verkauf eines bestimmten Grundstiicks mitgeteilt
werden, die die Gemeinde in die ‘Lage versetzen,
festzustellen, ob iiberhaupt ein Vorkaufsrecht fiir die-
ses Grundstiick gegeben ist, entspricht dem Erforder-
lichkeitsprinzip, d.h. dem datenschutzrechtlichen
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Grundsatz, daB nur so viele Daten tibermittelt werden
diirfen, wie dies zur Aufgabenerfiillung erforderlich
ist. Erst wenn die Gemeinde dem Notar mitteilt, daB
iberhaupt ein Vorkaufsrecht besteht, ist es gerecht-
fertigt, daB die Gemeinde den vollstindigen Kaufver-
trag erhilt.

7.11 Bekanntgabe der Anschriften der Vereins-
vorsitzenden im Mitteilungsblatt der Ge-
meinde

Ein Biirger bat mich um datenschutzrechtliche Uber-
prifung, ob Namen und Adressen der Vereinsvorsit-
zenden im Mitteilungsblatt der Gemeinde verdffent-
licht werden diirfen.

Die Bekanntgabe von Adressen der Vereinsvorsitzen-
den im Mitteilungsblatt der Gemeinde dient dazu,
den Biirgern die Kontaktaufnahme mit den Grtlichen
Vereinen zu erleichtern. In aller Regel haben die Ver-
eine, die sich freiwillig bei der Gemeinde anmelden,
selbst ein starkes eigenes Interesse daran, daB ihre
Kontaktadressen den Biirgern bekannt sind und hier-
zu von der Gemeinde verdffentlicht werden. Von der
Veréffentlichung muB die Gemeinde daher in diesen
Fillen nur auf ausdriicklichen Wunsch eines Vereins
absehen. Nur bei Zweifeln am Verdffentlichungsinter-
esse des Vereins sollte die vorherige Zustimmung
eingeholt werden.

7.12 RegelmiiBige Weitergabe aller Beihilfeunter-
lagen an das Rechnungspriifungsamt

AnldBlich der Uberpriiffung einer Stadt stellte ich
fest, dall sdmtliche Beihilfeunteriagen, welche die
Gesundheitsdaten nicht nur der Bediensteten, sondern
auch von deren Familienangehorigen enthalten, aus-
nahmslos regelmiBig von der Beihilfestelle an das
stiadtische Rechnungspriifungsamt zu einer sog. Visa-
priiffung weitergeleitet werden.

Da ich diese regeimifige Weitergabe aller Beihilfe-
unterlagen an den Ortlichen Rechnungspriifer fiir
nicht unprobiematisch hielt, stimmte ich mich mit
dem fiir das Beihilferecht zustindigen Staatsministe-
rium der Finanzen und dem Staatsministerium des In-
nern ab und habe auch den Bayerischen Kommunalen
Priifungsverband beteiligt. Ubereinstimmend wurde
festgestellt, daB die regelmiiBige und ausnahmslose
Weitergabe nicht erforderlich und damit unzulissig
1st.

Selbstverstindlich bestehen gegen eine stichprobenar-

tige Uberpriifung der Beihilfefestsetzungen durch das
Rechnungspriifungsamt keine Bedenken.

Die Stadt hat inzwischen durch Organisationsverfii-
gung des Oberbiirgermeisters fiir eine datenschutzge
rechte Losung gesorgt. '

7.13 Veriffentlichung personenbezogener Daten
von Biirgern in gemeindlichen Mitteilungs-
bliittern

In fritheren Titigkeitsberichten habe ich wiederholt
berichtet, daB die Bekanntgabe personenbezogener
Daten wie Zuziige, Wegzilige, Geburten und Sterbe-
fille, aber auch Gewerbeanmeldungen in gemeindli-
chen Mitteilungsblittern u.i. ohne (vorherige) Ein-
willigung der Betroffenen unzulissig ist.

Auch im Berichtszeitraum muBte ich VerstéBe bean-
standen.

7.14 Datenschutz bei Aufgebotsbestellung nicht
gewiihrleistet

Brautleute haben sich dariiber beklagt, daB bei einem
Standesamt Aufgebotstermine fiir mehrere Paare
gleichzeitig durchgefithrt wiirden. Dabei sei nicht
ausgeschlossen, daB die librigen Anwesenden Kennt-
nis von den anliBlich der Aufgebotsbestellung zu er-
hebenden und mitunter doch sehr sensiblen Daten
(z.B. liber voreheliche Kinder) des jeweiligen Braut-
paares erhielten.

Der stiddtische Datenschutzbeauftragte trug vor, auf-
grund der angespannten rdumlichen Situation sei es
nicht zu vermeiden, daB die Aufgebotsverhandlungen
mehrerer Paare parallel gefilhrt werden miiBten. Da
ein Ausbau weiterer Riume in nichster Zeit nicht zu
erwarten sei, schlug er vor, im Warteraum ein Schild
anzubringen, mit dem die Brautleute auf die Mog-
lichkeit hingewiesen werden, auf Wunsch die Aufge-
botsbestellung in einem Einzelzimmer (des stellver-
tretenden Standesamtsleiters) vornehmen [assen zu
konnen.

Wegen der Sensibilitit der Personenstandsdaten ver-
mochte ich mich diesem Vorschlag iibergangsweise
anzuschlieBen und forderte wirksamere Abhilfe. Nach
meinem Dafiirhalten kommt genereil nur eine indivi-
duelle Einzelberatung der Brautleute in Betracht.
Meine Haltung hat dazu beigetragen, daf die Stadt
derzeit intensive Uberlegungen anstellt, wie die Si-
tuation doch durch bauliche Verinderungen entschirft
werden konnte.

7.15 Auskunft aus der Kaufpreissammlung

Im 13. Titigkeitsbericht habe ich mich zum Entwurf
einer GutachterausschuBverordnung geiduBert. Die
Verordnung ist am 01. August 1992 in Kraft getreten.
Sie regelt uv.a., daB die Unterlagen zur Kaufpreis-
sammlung geheimzuhalten sind und Auskiinfte aus
der Kaufpreissammlung nur erteilt werden diirfen,
wenn sie zum Zweck der Wertermittlung des Grund-
stiickes erforderlich sind und ein berechtigtes Interes-
se an der Auskunft nachgewiesen werden kann.
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Gegeniiber dem Staatsministerium des Innern hatte
ich gefordert, in der Verordnung festzuschreiben, daff
die Anfragen und das geltend gemachte berechtigte
Interesse im Akt dokumentiert werden, da ohne ein
MindestmaB an Dokumentation der Geheimhaltungs-
schutz ins Leere gehe. Das Staatsministerium des In-
nern hat mir darauthin mitgeteilt, daB es die Doku-
mentationspflicht in einer Vollzugsbekanntmachung
zur GutachterausschuBverordnung regeln werde.

Die Voilzugsbekanntmachung wurde inzwischen er-
lassen. Die Gutachterausschiisse sind danach ver-
pflichtet, das vom Antragsteller geltend gemachte be-
rechtigie Interesse an der Auskunft aus der Kauf-
preissammlung im Akt schriftlich festzuhalten. Dies
gilt insbesondere fiir miindliche Anfragen.

7.16 Weitergabe von notariellen Urkunden durch
den Gutachterausschufi an das Stadtstener-
amt

Eine Stadt bat mich vm Auskunft, ob eine Weiterga-
be von notariellen Urkunden durch den Gutachteraus-
schuB an das Stadtsteueramt zulissig ist. Die Urkun-
den wiirden vom Stadtsteueramt zur Feststellung der
Grundsteuerpflichtigen bendtigt. Die Mitteilungen
des Finanzamtes iiber erfolgte Eigentiimerwechsel
wiirden beim Stadtsteneramt erst nach ca. 1 Jahr ein-
gehen.

Ich habe die Stadt darauf hingewiesen, daB die dem
GutachterausschuB zur Fiithrung der Kaufpreissamm-
lung iibersandten notariellen Urkunden nach der Gut-
achterausschuBverordnung geheimzuhalten sind. Sie
dirfen nur von den Mitgliedern des Gutachteraus-
schusses und den Bediensteten der Geschiiftsstelle
des Ausschusses ausschlieBlich zur Erfiillung ihrer
Aufgaben - das sind insbesondere die Erstattung von
Gutachten Gber den Verkehrswert von Grundstiicken,
das Fiihren einer Kaufpreissammlung und die Ermitt-
lung der Bodenrichtwerte — cingesehen werden. Die
Weitergabe der Urkunden an das Stadtsteueramt wiire
danach unzulissig.

Auch eine Auskunft aus der Kaufpreissammlung an
das Stadtsteueramt kommt nicht in Betracht. Nach
§ 195 Abs. 2 Baugesetzbuch darf die Kaufpreis-
sammlung nur dem zustindigen Finanzamt fiir
Zwecke der Besteuerung ibermittelt werden. Un-
beriihrt bleiben nach dieser Bestimmung Vorschriften,
nach denen Urkunden oder Akten den Gerichten oder
Staatsanwaltschaften vorzulegen sind. Im ibrigen
sind nach § 11 Abs. 2 Satz 1 GutachterausschuBver-
ordnung auf Antrag Auskiinfte aus der Kaufpreis-
sammlung zu erteilen, soweit ein berechtigtes Inter-
esse nachgewiesen wird. Weitere Voraussetzung fiir
eine Auskunftserteilung ist, daB sie zum Zwecke der
Wertermittlung erforderlich ist (§ 11 Abs. 3 Satz 1
GutachterausschuBverordnung). Diese Voraussetzung

ist hier nicht gegeben. Die Auskunft wiirde vom
Stadtsteueramt zur Ermittlung von wechselnden Ei-
gentimern im Rahmen des Besteuerungsverfahren
verwendet. Sie wire also nicht zum Zwecke der
Wertermittlung einer damit befaBten Behdrde erfor-
derlich, Im librigen diirfte eine Auskunft aus der
Kaufpreissammlung nach § 11 Abs. 2 Satz 3 Gut-
achterausschuBverordnung ohnehin keine Angaben
iiber die Namen und Anschriften der jetzigen und
frilheren Eigentiimer enthalten.

7.17 Vorlage von Einkommensteuer- und Renten-
bescheiden im Verfahren zur Erhebung einer
Fehlbelegungsabhgabe

In einem Schreiben fragte mich eine Biirgerin, ob das
Landratsamt berechtigt sei, im Verfahren zur Priifung
der Erhebung einer Fehlbelegungsabgabe die Vorlage
von Einkommensteuer- und Rentenbescheiden zu ver-
langen und warum denn die hierzu erforderlichen
Daten nicht direkt beim zustindigen Finanzamt erho-
ben worden seien.

Ich habe der Petentin mitgeteilt, daB das Landratsamt
nach § 5 Abs. 1 des Gesetzes iiber den Abbau der
Fehlsubventionierung im Wohnungswesen (AFWoG)
berechtigt ist, im Verfahren zur Priifung der Erhe-
bung einer Fehlbelegungsabgabe von jedem Inhaber
einer dffentlich geforderten Wohnung im Sinne des
Wohnungsbindungsgesetzes  Einkommensnachweise
anzufordern. Die Wohnungsinhaber sind jedoch nicht
zur Vorlage von Einkommensnachweisen gezwungen.
Falls die Betroffenen auf die Beibringung von Ein-
kommensnachweisen verzichten wollen und die ge-
forderten Nachweise nicht innerhalb der gesetzten
Frist beibringen, muB das Landratsamt davon ausge-
hen, daB die Einkommensgrenze um mehr als 140 v.
H. iiberschritten wird und damit die Voraussetzungen
fiir die Befreiung von der Abgabepflicht nicht mehr
vorliegen. Die Ausgleichszahlung wird dann automa-
tisch auf den Hochstbetrag von 6,- DM pro Quadrat-
meter Wohnfliche festgesetzt. Die Petentin wurde im
vortiegenden Fall vom Landratsamt in einem Infor-
maticnsblatt auf diese Tatsache hingewiesen.

Die direkte Anforderung von Einkommensnach-
weisen beim Finanzamt durch die Fehlbelegungsab-
gabestelle wire aus datenschutzrechtlichen Griinden
unzuliissig. Zwar kann die Fehlbelegungsabgabestel-
le Auskiinfte beim zustindigen Finanzamt einholen.
Ein solches Auskunftsersuchen ist jedoch nur zulis-
stg, soweit dies die Durchfiihrung des AFWoG erfor-
dert. Wie bereits ausgefiihrt, kann jeder Wohnungsin-
haber selbst entscheiden, ob er der Fehibelegungsab-
gabestelle sein Einkommen nachweisen will. Falls
ein Wohnungseigentiimer diese Nachweise nicht er-
bringt, greift die gesetzliche Vermutung ein, daf} die
Einkommensgrenze um mehr als 140 v.H. iiberschrit-
ten wird. Sofern ein Wohnungsinhaber von dieser
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Méglichkeit Gebrauch macht, ist ein Auskunftsersu-
chen der Fehlbelegungsabgabestelle an das Finanz-
amt zum Einkommen des Wohnungsinhabers recht-
lich unzuldssig, da das Einkommen zur Durchfithrung
des Gesetzes iiber den Abbau der Fehlsubventionie-
rung im Wohnungswesen wegen der gesetzlichen
Vermutung nicht bendtigt wird.

7.18 Einsichtsrechte der Nachbarn in Baugeneh-
migungsverfahren

Ein Biirger vertrat in einer Eingabe die Meinung, die
Einsichtsrechte des Nachbarn im Baugenehmigungs-
verfahren seien zu groBziigig.

Ich habe dem Biirger geantwortet, daB der Nachbar
im Baugenehmigungsverfahren nur diejenigen Unter-
lagen einsehen darf, die zur Wahrnehmung seiner
nachbarlichen Rechte erforderlich sind. Anders sicht
es jedoch aus, wenn e¢in Verwaltungsgerichtsverfah-
ren anhingig wird, Dann hat der Nachbar gemiB §
100 Abs. 1 Verwaltungsgerichtsordnung ein umfas-
sendes Akteneinsichtsrecht, das samtliche Antrags-
und Planungsunterlagen des Bauherrn umfaBt. Hier
ist abzuwiigen zwischen den datenschutzrechtlichen
Belangen des Bauherrn und den prozessualen Rech-
ten des Nachbarn. Eine absolut gerechte Losung in
diesem Konflikt zu finden, ist mitunter schwierig. Es
muB darum gehen, die jeweils unterschiedlichen In-
teressen auszugleichen. Im Baugenehmigungsverfah-
ren ist dieser Interessenkonflikt nach meiner Ansicht
in vertretbarer Weise gelist.

7.19 Weitergabe eines Antwortschreibens
Landratsamtes an ein Kreistagsmitglied

des

Die Vorsitzende einer Interessengemeinschaft der Be-
treiber von Ausweichunterkiinften fiir Asylbewerber
in einem Landkreis beschwerte sich bei mir dariiber,
daB das Landratsamt ein Antwortschreiben an eine
Betreiberin einer Ausweichunterkunft in Ablichtung
an ein Kreistagsmitglied gesandt hat. Das Kreistags-
mitglied hatte sich zuvor mit Beschwerden iiber die
Behandlung von Asylbewerbemn in der betreffenden
Ausweichunterkunft an das Landratsamt . gewandt.
Das in Ablichtung an das Kreistagsmitglied weiterge-
leitete Schreiben enthielt Angaben, die auf sachliche
Verhiltnisse der betroffenen Unterkunfisbetreiberin
schlieBen lieBen.

Die Befugnis des Landratsamts zur Weiterleitung des
Antwortschreibens ergab sich nicht aus einem spezi-
ellen Gesetz. Insbesondere konnte sich das Landrats-
amt bei der Weiterleitung des Schreibens nicht auf
das Informationsrecht des Kreistagsmitglieds nach
der Landkreisordnung berufen, da der Vollzug des
Asylbewerberunterbringungsgesetzes nicht in den Zu-
stindigkeitsbereich des Kreistages fillt, sondern eine

Aufgabe des Landratsamtes als Staatsbehérde ist. Bei
der Weitergabe des Schreibens handelte es sich um
eine Dateniibermittlung auBerhalb des offentlichen
Bereichs. Diese war in entsprechender Anwendung
der Grundsitze des Art. 18 BayDSG nur zulissig,
wenn das Kreistagsmitglied ein berechtigtes Interesse
an der Kenntnis der zu iibermittelnden Daten glaub-
haft machen konnte und dadurch schutzwiirdige Be-
lange der betroffenen Betreiberin der Ausweichunter-
kunft nicht beeintriichtigt wurden.

Dem Kreistagsmitglied war ein berechtigtes Interesse
an der Kenntnisnahme der Mitteilung des Landrats-
amtes, die an die Betreiberin der Aunsweichunterkunfi
fiir Asylbewerber gegangen ist, nicht abzusprechen.
Denn das Kreistagsmitglied hatte sich im Interesse
der untergebrachten Asylbewerber fiir die Behebung
von Mingeln bei der Unterbringung eingesetzt. Es
hatte deshalb ein berechtigtes Interesse zu erfahren,
ob und wie das Landratsamt fiir Abhilfe sorgt.

Durch die Ubersendung einer Ablichtung des Schrei-
bens an die Betreiberin der Ausweichunterkunft wur-
den letztlich deren schutzwiirdige Interessen nicht be-
eintrichtigt. Zum einen wurden in dem Schreiben nur
Punkte angesprochen, die von dem Kreistagsmitglied
bereits in seinen Beschwerden vorgebracht worden
waren, Zum anderen handelte es sich nicht um be-
sonders sensible persénliche Daten, so daB an die
Schutzwiirdigkeit keine iibertriebenen Anforderungen
gestellt werden durften. SchlieBlich war zu beriick-
sichtigen, dal es dem Landratsamt moglich sein
muBte, sein Verhalten in dieser Angelegenheit ge-
geniiber Beschwerdefilhrern zu rechtfertigen. Dies
durfte im vorliegenden Fall auch durch Weitergabe
des Antwortschreibens geschehen.

8. Einwohnermeldewesen

8.1 Priifungen

Die Uberpriifung der automatisierten Einwohnermel-
deverfahren habe ich fortgesetzt. Insbesondere wur-
den kommunale Eigenentwicklungen sowie Verfah-
ren privater Softwarehiiuser auf RechtmiBigkeit
und Erforderlichkeit der Datenverarbeitung kontrol-
liert.

Erfreulicherweise war festzustelten, daB die Verfah-
rensmingel, auf die ich in friiheren Jahren in groBer
Zahl gestoBen bin, stark zuriickgegangen sind. Dies
ist einerseits auf den Druck, den die von mir bean-
standeten Anwender auf ihre Softwarehersteller aus-
iiben, aber auch auf eine relativ gut funktionierende
unmittelbare Kommunikation zwischen den Soft-
wareherstellern und meiner Geschiiftsstelle zuriickzu-
filhren. Zu beanstanden waren noch folgende Min-
gel:
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— Fehlende datenschutzrechtliche Verfahrensfrei-
gabe und Unterrichtung meiner Geschiftsstelle
(Art. 26 Abs. 2 und 4 BayDSG)

— fehlende Datenschutzregistermeldungen (Art. 7
BayDSG i.V.m. § 7 Datenschutzregisterverord-
nung)

— mangelhafte Zugriffssicherung (Verwendung von
TrivialpaBwortern)

- Nichtbeachtung der zweijihrigen Befreiung von
der Wehrerfassung bei Aus- und Ubersiedlern
§ 41 Wehrpflichtgesetz)

- unzuldssige Hinweise auf Kindesadoptionen im
Melderegister

— unzuldssige Hinweise auf WahlausschluBgriinde,
wie z.B. Entmiindigung, vorldufige Vormundschaft,
Strafhaft

- Nichtbeachtung von verschiedenen Auskunfts-
und Ubermittlungssperren bei den regelmiBigen
Dateniibermittlungen (§ 13 BayMeldeDUV)

- Unterlassen von Berichtigungen gemiB Art. 10
MeldeG

8.2 Veriffentlichung von Gefiingnisinsassen und
Heimbewohnern im AdreBbuch

Im 13. Titigkeitsbericht habe ich die Verdffentli-
chung von Gefingnisinsassen und Behinderten in
einem AdreBbuch angeprangert. Auf diesen MiBstand
war ich bei einer Routinekontrolle gestoBen.

Im Berichtsjahr Uberpriifte ich nun systematisch
simtliche bayerischen Stidte und Gemeinden, auf
deren Gebiet sich eine Justizvollzugsanstalt befindet
und die gleichzeitig Auskiinfte an AdreBbuchverlage
geben. Die Trefferquote lag bei 20 %. Ich habe die
Stiidte beanstandet.

Da nun Personen, die in einem Krankenhaus, Pflege-
heim oder in sonstigen Einrichtungen, die der Be-
treuung pflegebediirfliger oder behinderter Menschen,
der Rehabilitation oder der Heimerziehung dienen,
gemeldet sind, ebenfalls einer Beeintrichtigung ihrer
schutzwiirdigen Belange durch Erscheinen im AdreB-
buch ausgesetzt wiren, trug ich die Problematik den
Staatsministerien des Innern und fiir Arbeit, Familie
und Sozialordnung vor. Eine systematische Kontrolle
simtlicher Gemeinden, in denen solche Einrichtungen
vorhanden sind, schied wegen des wohl unverhiltnis-
mibigen Aufwandes aus.

Das Staatsministerium des Innern hat wunschgemif
in zwei Rundschreiben — die ich auszugsweise wie-
dergebe - alle bayerischen Meldebehérden aufgefor-
dert, den schutzwiirdigen Belangen des betroffenen
Personenkreises besondere Bedeutung beizumessen:

»Nach Art. 35 Abs. 3 MeldeG diirfen die Melde-
behérden den AdreBbuchverlagen Auskiinfte {iber

Vor- und Familiennamen, akademische Grade und
Anschriften (Art. 34 Abs. | Satz 1 MeldeG) simtli-
cher Einwohner, die das 18. Lebensjahr vollendet
haben, erteilen. Die Auskiinfte diirfen micht erteilt
werden, wenn der Betroffene der Weitergabe seiner
Daten widersprochen hat oder wenn im Melderegister
eine Auskunftssperre nach Art. 34 Abs. 5-7 MeldeG
vermerkt ist.

Bei meldepflichtigen JVA-Insassen sowie bei Perso-
nen, die in einem Krankenhaus, Pflegeheim oder in
sonstigen Einrichtungen, die der Betreuung pflegebe-
diirftiger oder behinderter Menschen, der Rehabilita-
tion oder der Heimerziehung dienen, gemeldet sind,
ist bei Dateniibermittlungen und bei Auskunftsertei-
lungen Art. 25 Abs. 4 MeldeG zu beachten. Danach
diirfen Daten dieses Personenkreises nur iibermittelt
werden, wenn die Meldebehdrden durch Priifung im
Einzelfall - ausgenommen im Riickmeldeverfahren —
festgestellt haben, daB durch die Ubermittlung keine
schutzwiirdigen Belange des Betroffenen beeintrich-
tigt werden. Vor Melderegisterauskiinften - dies gilt
auch bei Auskiinften an AdreBbuchverlage nach Art.
35 Abs. 3 MeldeG - ist der Betroffene zu hiren. Er-
kldrt sich dabei der Betroffene nicht ausdriicklich mit
der Auskunfiserteilung an den AdreBbuchverlag ein-
verstanden, ist die Auskunft zu verweigern, weil
davon auszugehen ist, daB durch die Verdffentlichung
seines Namens unter der Anschrift der Einrichtung
schutzwiirdige Belange beeintrichtigt werden.*

Da die Erteilung einer Auskunft — ohne vorherige
Anhérung — iiber Namen in Verbindung mit der An-
schrift der Justizvollzugsanstalt oder eines Kranken-
hauses, Pflegeheimes, einer Einrichtung, die der Be-
treuung pflegebediirftiger oder behinderter Menschen,
der Rehabilitation oder der Heimerziehung dient, die
schutzwiirdigen Belange des betroffenen Personen-
kreises erheblich beeintriichtigen kann, habe ich
auBerdem die Eintragung einer entsprechenden Aus-
kunftssperre von Amts wegen angeregt.

Das Staatsministerium fiir Arbeit, Familie und So-
zialordnung hat die Problematik den Regierungen,
dem Bayer. Landesamt fiir Versorgung und Familien-
forderung fir den Bereich der Kurkliniken, dem
Deutschen Herzzentrum Miinchen, dem Krankenhaus
mit Rehabilitationsklinik fiir Riickenmarkverletzte
Hohe Warte, dem Verband der Bayer. Bezirke, dem
Bayer. Landkreistag und dem Bayer. Stidtetag mit
der Bitte um Kenntnisnahme, Beachtung und Be-
kanntmachung im Kreise der Mitglieder nahege-
bracht.

Auskiinfte aus dem Melderegister an AdreBbuchver-
lage werden auch kiinftig von mir in die Uberpriifun-
gen von Gemeinden einbezogen.
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8.3 ,Erweiterte Melderegisterauskiinfte an Kre-
ditauskunfteien, Inkassobiiros usw.

Nach Art. 34 Abs. 2 MeldeG darf die Meldebehorde
eine ,erweiterte” Melderegisterauskunft bei Vorliegen
eines ,berechtigten Interesses™ erteilen. Die Einzel-
heiten — insbesondere bei Kreditauskunfteien, Inkas-
sobiiros, Rechtsanwiilten — sind in Nr. 34 der Voll-
zugsbekanntmachung zum Bayerischen Meldegesetz
vom 28.04.1984 (MABI S. 177) geregelt. Als ,be-
rechtigtes Interesse” ist jedes von der Rechtsordnung
erlaubte, insbesondere auch ein wirtschaftliches Inter-
esse anzusehen (vgl. Nr. 34.2 VollzBekMeldeG).

Die Meldebehdrden sind nach Art. 34 Abs. 2 Satz 2
MeldeG verpflichtet, den Betroffenen iiber die Ertei-
lung einer erweiterten Melderegisterauskunft unter
Angabe des Datenempfangers unverziiglich zu unter-
richten. ich halte es fiir geboten, dal} bei der Meld-
ebehdrde ein Durchschlag verbleibt. Dadurch wird
das gemeindliche Handeln - insbesondere auch fiir
Uberpriifungszwecke durch die Kommunalaufsichts-
behorde, die Rechnungspriifung und den Landesbe-
auftragten fiir den Datenschutz - transparent. Diese
Verfahrensweise wiirde auch dem BeschluB des Bun-
desverwaltungsgerichts vom 16.03.1988, I B 153/87
(Koblenz) entsprechen, wonach die Meldebehérde
u.a. verpflichtet ist, die Behandlung und die Beschei-
dung von Antrigen auf Erteilung von erweiterten
Melderegisterauskiinften wahrheitsgetreu und voll-
stindig in Akten nachzuweisen. Der Betroffene kann
durch gesonderte Mitteilung oder mit Hilfe einer Ab-
lichtung der Auskunft benachrichtigt werden.

Im {ibrigen habe ich mich zum Thema ,Melderegi-
sterauskiinfte an Kreditauskunfteien u.4.“ ausfiihrlich
in meinem 12. Tatigkeitsbericht (siche dort unter Nr.
8.4.5) gedubert.

9. Auskinderwesen

9.1 Gesetz zur Neuregelung des Asylverfahrens

Am 1. Juli 1992 ist das Gesetz zur Neuregelung des
Asylverfahrens in Kraft getreten.

I. Erkennungsdienstliche Behandlung aller Asyl-
bewerber

Das Gesetz sieht vor, daf nunmehr alle Asylbe-
werber zur Feststellung und Sicherstellung ihrer
Identitit erkennungsdienstlich behandelt werden.

Bereits am 3. Mai 1991 hatte die Mehrheit der
Datenschutzbeauftragten sich gegen die Erfassung
aller Asylbewerber ausgesprochen, weil dies
gegen den Grundsatz der VerhdltnismiBigkeit ver-

stofle; nur bei Zweifeln an der Identitit sei eine
erkennungsdienstliche Behandlung zulissig.

Bundestag und Bundesrat haben diesen Einwin-
den zu Recht keine Beachtung geschenkt. Der
MiBbrauch des Asyl- und Sozialhilfegesetzes
durch gleichzeitige oder nacheinander geschaltete
mehrfache Antrige 148t sich nur dadurch wirksam
einschrinken, daB bei grundsitzlich allen Asylbe-
werbern eine Identitdtssicherung durchgefiihrt
wird. Da nur 5-6 % der Asylbewerber vom Bun-
desamt fiir die Anerkennung auslindischer Fliicht-
linge anerkannt werden und fiir abgelehnte Asyl-
bewerber starke materielle Anreize fiir einen wei-
teren Aufenthalt in der Bundesrepublik bestehen,
ist mit einer hohen Zahl von Zweitantrigen unter
anderem Namen zu rechnen. Dabei kann kein
(Erst-)Antragsteller von vornherein ausgeschlos-
sen werden.

. Fertigung eines 10-Finger-Abdruckes

Das Gesetz 146t die Aufnahme der Abdrucke aller
zehn Finger zu.

Nach Auffassung der Mehrheit der Datenschutzbe-
auftragten sollte jedoch nur ein einziger Fingerab-
druck genommen und verformelt werden, weil
dies zur eindeutigen Feststellung der Identitiit
geniige.

Die Mehrheit legt hier den Grundsatz der Verhilt-
nismiBigkeit viel zu eng aus. Es ist zwar richtig,
daB die Identitit einer Person auch schen durch
die Langsatzverformelung eines einzigen Fingers
bestimmbar ist. Wegen bestehender Umgehungs-
moglichkeiten (z.B. durch Vernarbung des Fin-
gers) ist der Gesetzgeber jedoch nicht gehalten,
die Identititssicherung auf den Abdruck eines ejn-
zigen Fingers zu beschrinken, zumal es sich bei
Fingerabdriicken nur um einen geringfiigigen Ein-
griff handelt.

. Mitverwendung der ED-Unterlagen zur Straf-

verfolgung und Gefahrenabwehr

Informationen tiber Asyibewerber, die im Asylver-
fahren gewonnen worden sind, sollen nach dem
Willen des Gesetzgebers auch zur Verfolgung von
Straftaten und zur Abwehr einer erheblichen Ge-
fahr fiir die offentliche Sicherheit, z.B. zur vor-
beugenden Bekdmpfung von Straftaten, verwendet
werden diirfen.

Die Mehrheit der Datenschutzbeaunftragten will die
Asylbewerberdaten nur zur Aufklirung bestimm-
ter, in einem Straftatenkatalog aufgezihlter
Straftaten zulassen. Zur Gefahrenabwehr sollten
die Daten nur zur Abwehr einer gegenwiirtigen er-
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heblichen Gefahr fiir die &ffentliche Sicherheit zu-
gelassen werden.

Auch in diesem Punkt werden aus dem Verhilt-
nismiBigkeitsgrundsatz zu weit gehende Forderun-
gen abgeleitet. Es gibt keinen Grund, Asylbewer-
ber gegeniiber deutschen Staatsangehdrigen zu
privilegieren, deren Lichtbild nach den niheren
Bestimmungen des PaB- und Personalausweisge-
setzes fiir die Erledigung polizeilicher Aufgaben
zur Verfiigung steht,

10. Steuerverwaltung

10.1 Priifung bei einem Finanzamt

Gegenstand der diesjihrigen datenschutzrechtlichen
Kontrolle eines Finanzamts waren Dateien, Karteien,
Erhebungsvordrucke und nach bestimmten Gesichts-
punkten ausgewdhite Aktenunterlagen. In Dateien
und Karteien wurde die Erforderlichkeit der erfaBten
Informationen iberpriift. Die Angabe der Rechts-
grundlage zur Datenerhebung war der Priifzweck bei
Erhebungsvordrucken, insbesondere bei solchen, die
von der Dienststelle selbst abgefaBt waren. Die Steu-
erakten habe ich darauf iiberpriift, ob Dateniibermitt-
lungen von Dritten und an Dritte zulissig waren.

Die datenschutzrechtliche Uberpriifung hat nur gerin-
ge Mingel ergeben:

1. Datenspeicherung in Freitextfeldern

Nach Abgabe z.B. der Einkommensteuererklirun-
gen werden die zur Berechnung und Festsetzung
erforderlichen Steuerdaten beim Finanzamt (iber
Bildschirmmasken erfaBt und an den Zentralrech-
ner beim zustindigen Zentralfinanzamt {(Miinchen
oder Niirnberg) iibermittelt und dort gespeichert.
Anhand der gespeicherten Informationen wird die
Einkommensteuer berechnet und der Steuerbe-
scheid ausgedruckt. Bestimmte Bildschirmmasken
bieten dem Sachbearbeiter die Méoglichkeit, Ver-
merke und Bearbeitungshinweise in Kurzform in
sogenannte Freitextfelder einzugeben, auf die er
bei den niichsten Steuerveranlagungen zuriickgrei-
fen kann.

Bet der Priifung wurden beispielsweise folgende

Eintragungen festgestellt:

— Bei den Kfz-Kosten ist einschlieBlich der AfA
noch der Privatanteil abzuziehen. 1991 betrug
er 25 %.

— Genaue Ermittlung der Werbungskosten fiir das
Arbeitszimmer.

— Computer It. Rechnung vom 11.12.90 DM
1498.-, AfA auf 3 Jahre = DM 500.-, davon /2
= 250 fiir 1990.

— Uberwachungsfall (Abgabe der ESt-Erklarung)
ab 1.1.1985!

Verheiratet seit 4.8.77.

§ Kirchenaustritt zum 5.4.90.

Geschieden seit 1986, verheiratet seit 20.11.87.

|

Die Beispiele zeigen, daB nicht mehr aktuelle Ver-
merke neben aktuellen, d.h. fiir die Sachbearbei-
tung erforderlichen, stehen. Die Loschung dieser
Freitextangaben bei Wegfall der Erforderlichkeit
ist bisher nicht geregelt. Ich habe deshalb die Ent-
wicklung eines fiir die Sachbearbeitung wenig
aufwendigen Loschverfahrens zumindest fiir Ein-
tragungen sensibler Natur angeregt.

. Dateniibermittlungen des Finanzamts an Dritte

Dateniibermittlungen des Finanzamts an Dritte
wurden bei der stichprobenweisen Durchsicht der
Steuerakten nicht festgestellt.

. Kontrollmitteilungen an das Finanzamt

Bei der stichprobenweisen Aktendurchsicht fand
sich die Kontrollmitteilung einer anderen staatli-
chen Dienststelie itber eine unversteuerte Zahlung
an den Steuerbiirger. Fiir die Ubersendung einer
derartigen Kontrollmitteilung besteht jedoch der-
zeit keine Rechtsgrundlage. Von der in § 93 a
Abgabenordnung enthaltenen Ermiichtigung durch
Rechtsverordnung Behdrden zur Abgabe solcher
Kontrollmitteilungen zu verpflichten, hat die Bun-
desregierung bislang noch keinen Gebrauch ge-
macht. Das Finanzministerium hat mit Rund-
schreiben vom 21. Juni 1990 alle Ministerien ge-
beten, ,von der bisherigen Praxis allgemeiner
Kontrollmitteilungen Abstand zu nehmen und die
jeweils nachgeordneten Dienstbehirden entspre-
chend zu unterrichten.” Auf die Ausfithrungen in
meinem [2. Titigkeitsbericht (Seite 39, Nr. 9.2)
nehme ich Bezug.

Den Fund beim Finanzamt habe ich zum AnlaB
genommen, das Ministerium, das fir die noch
immer Kontrollmitteilungen versendende Behérde
zustdndig ist, zu bitten, die Dienststetle nochmals
auf die Rechtslage hinzuweisen, damit derartige
Mitteilungen an die Finanzidmter unterbleiben.

Bereits im 12. Titigkeitsbericht, Seite 40, habe
ich ausgefiihrt, daB ohne Rechtsgrundlage ausge-
fertigte Kontrollmitteilungen nach meiner Uber-
zeugung einem Verwertungsverbot unterliegen.
Solche Kontrollmitteilungen sind unzuldssig, diir-
fen nicht ausgewertet werden und sind deshalb zu
vernichten. Das Finanzministerium ist jedoch der
Auffassung, daB zwar wegen der noch ausstehen-
den Kontrolimitteilungsverordnung des Bundes
keine Verpflichtung zur Ubermittlung von Kon-
trollmitteilungen bestehe; unberiihrt bleibe davon
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jedoch die Zulidssigkeit einzelner Mitteilungen
und ihre Verwertbarkeit.

4. Angabe der Rechtsgrundlage auf Datenerhe-
bungsvordrucken

Das Finanzamt verwendet neben amtlich vorge-
schriebenen auch selbstentworfene Vordrucke zur
Datenerhebung. Auf einer Vielzahl der selbstver-
faBten Vordrucke fehlte der in Art. 16 Abs. 2
BayDSG vorgeschriebene Hinweis auf die Rechts-
grundlage der Datenerhebung bzw. der Hinweis
auf die Freiwilligkeit von Angaben.

Ich habe die griindliche Uberarbeitung dieser For-
mulare gefordert.

5. Namenskartei und BuBgeldliste der Bubgeld-
fStrafsachenstelle

In der BuBgeld- und Strafsachenstelle wird eine
Namenskartei und eine Bubigeldliste iiber die Ein-
leitung und Abwicklung von Straf- und BuBigeld-
verfahren gefiihrt. Die Vernichtung dieser Unterla-
gen erfolgte bisher 3Q Jahre nach Verfahrensende.
GemidB Nr. 4.5.3 der vorlidufigen Bestimmungen
zur Aufbewahrung und Aussonderung von Schrift-
gut bei den Finanzdmtern sind diese Unterlagen
jedoch schon nach 10 Jahren zu vernichten.

Ich habe die nicht zeitgerechte Vernichtung bean-
standet, die Einhaltung der Aussonderungsvor-
schrift gefordert und darauf hingewiesen, daB eine
datenschutzgerechte Entsorgung dieser unter das
Steuergeheimnis fallenden Unterlagen sicherzu-
stellen ist.

6. Rechtswidrige Verwendung steuerlicher Kennt-
nisse aus dem Besteuerungs- im Vellstreckungs-
verfahren

Die Finanzbehérden in Bayern vollstrecken auf-
grund gesetzlicher Vorschriften auch Geldforde-
rungen anderer Verwaltungen. In diesen Voll-
streckungsverfahren fiir Dritte diirfen im Besteue-
rungsverfahren erlangte Kenntnisse gemidB § 249
Abgabenordnung nicht verwendet werden. Eine
Anderung dieser Vorschrift ist im Entwurf eines
Gesetzes zur Anderung der Abgabenordnung
(AOAG 1992) jedoch vorgesehen.

Bei Durchsicht mehrerer Vollstreckungsakten
wurde nur in wenigen Einzelfillen festgestellt,
daB im Besteuerungsverfahren bekannt gewordene
Bankkonten zur Begleichung von Geldforderun-
gen anderer Verwaltungen durch das Finanzamt
gepfindet worden sind. In der Mehrzahl der Fille
erfolgte die Beitreibung der Forderung micht {iber
eine Pfindung sondern durch einen Voll-
streckungsbeamten des Finanzamts, der beim

Schuldner die Begleichung der Geldforderung er-
wirkte. Bei dieser Vorgehensweise werden keine
steuerlichen Erkenntnisse genutzt.

Ich habe das Amt aufgefordert, bis zum Inkraft-
treten der Gesetzeséinderung zu § 249 Abgaben-
ordnung auf die zweckfremde Nutzung steuerli-
cher Erkenntnisse bei der Beitreibung von Geld-
forderungen anderer Behdrden zu verzichten.

7. Verfahrensfreigabe und Meldung zum Daten-
schutzregister

Aufgrund einer Dienstvereinbarung mit dem Per-
sonalrat wird beim Finanzamt die Arbeitszeit au-
tomatisiert erfabt. Dieses automatisierte Verfahren
war bet seinem erstmaligen Einsatz nicht freige-
geben (Art. 26 Abs. 2 BayDSG) und auch nicht
zum Datenschutzregister gemeldet worden (Art. 7
BayDSG).

Ich habe das Finanzamt aufgefordert, die Freigabe
nachzureichen und die Meldung zum Datenschutz-
register abzugeben.

10.2 Kontopfindung zur Beitreibung von Vermes-

sungsgebiihren

Zur Beitreibung von Vermessungsgebiihren hat die
Vollstreckungsstelle eines Finanzamts das Bankkonto
des Vollstreckungsschuldners gepfiandet. Die Voll-
streckungsstelle nutzte hierzu die Angabe der Bank-
verbindung in der Einkommensteuererklirung des
Vollstreckungsschuldners.

Zur Zweckbindung der fiir Steverzwecke erhobenen
Daten und zum Umfang der Befugnisse des Finanz-
amts bei Vollstreckung der Forderung einer anderen
Behorde habe ich das Finanzministerium um
Stellungnahme gebeten.

Das Finanzministerium teilte meine aus dem Steuer-
geheimnis (§ 30 AQO) herriihrenden Bedenken gegen
die Verwendung der zu steuerlichen Zwecken erhobe-
nen Daten fiir die Vollstreckung nichtsteuerlicher
Geldforderungen. Um diese Vollstreckungen auf eine
eindeutige Rechtsgrundlage zu stellen, hat das Fj-
nanzministerium dem Bundesfinanzminister eine An-
derung des § 249 AO vorgeschlagen. Die Novellie-
rung dieser Vorschrift ist nun im AO-Anderungsge-
setzentwurf 1992 vorgesehen.

10.3 Mitteilung von Dozentenvergiitungen

Ein Finanzamt forderte von einer Volkshochschule
generell die Ubermittlung von Angaben iiber Dozen-
tenvergiitungen. Es bezog sich dabei auf eine friihere
von Finanzministerium und Landesbeauftragtem fiir
den Datenschutz gemeinsam vertretene Auffassung,
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nach der diese Dateniibermittlung ~ abgesehen von
der Hohe des Betrags — zulissig sei (§§ 93, 93 a
AQ).

Diese Beurteilung kam 1987 im Hinblick auf den
Ubergangsbonus und die damals unmittelbar zu er-
wartende Kontrollmitteilungsverordnung  zustande.
Sie ist seit Mitte 1990 gegenstandslos, weil der Erla8
der Kontrollmitteilungsverordnung immer noch aus-
steht. Das Finanzministerium hat verfiigt, daB allge-
meine Kontrollmitteilungen an dic Finanzimter ge-
genstandslos geworden* sind, weil dazu die Rechts-
grundlage fehlt. Eine Einzelauskunft nach § 93 AO
ist davon nicht betroffen.

Das Finanzamt verlangte die Auskunft in der Form
der allgemeinen Kontrollmitteilung, fiir die es nach
wie vor an einer Rechtsgrundlage fehlt. Die Weige-
rung der Volkshochschule, die geforderten Dozenten-
daten zu iibermitteln, war somit rechtens.

10.4 Zeichnungsvorbehalt des Finanzamtsvorste-
hers '

Mehrere Eingaben von Mitarbeitern der Steuerbehdr-
den befafiten sich mit dem Zeichnungsvorbehalt des
Finanzamtsvorstehers in Steuerangelegenheiten von
Amtsangehorigen. Dem Finanzamtsvorsteher ist es
vorbehalten, Steuerverantagungen der Amtsangehori-
gen abschlieBend zu unterzeichnen. Hierdurch soll
die Korrektheit der Steuerveranlagung von Amtsan-
gehorigen zusiitzlich gewihrleistet werden. Auf die-
sem Weg erhilt er Einsicht in die personlichen und

finanziellen Verhiltnisse der Bediensteten und ihrer

Angehérigen. Die Petenten waren in Sorge, daB die
Kenntnisse aus den Steuerakten Personalentscheidun-
gen bewuflt oder unbewuBt beeinflussen konnten.

Auf meine Vorstellungen hin beabsichtigt das Finanz-
ministerium nunmehr, die Finanzamtsvorsteher vom
Zeichnungsvorbehalt in Steuerangelegenheiten von
Amtsangehorigen zu entbinden. In diesen Fillen soll
der Zeichnungsvorbehalt kiinftig dem fiir die Veran-
lagung fachlich zustindigen Sachgebietsleiter iiber-
tragen werden. Die Steuerangelegenheiten von Amts-
angehorigen des eigenen Sachgebiets soll der Vertre-
ter dieses Sachgebietsleiters unterschreiben. Die
Maoglichkeit, im Wege einer Zustiindigkeitsvereinba-
rung nach § 27 AO die Bearbeitung durch ein ande-
res Finanzamt vorzusehen, bleibt weiterhin bestehen.

Mit der beabsichtigten Regelung bin ich einverstan-
den. Ich habe das Finanzministerium jedoch gebeten,
im Vertretungsfall den Vertreter des fachlich zustin-
digen Sachgebietsleiters nicht in Personalangelegen-
heiten des vertretenen Sachgebiets titig werden zu
lassen. Den Antrag auf Vereinbarung einer anderen
Zustdndigkeit nach § 27 AO sollte der Mitarbeiter
nach meiner Auffassung nicht begriinden miissen.

Eine Begriindung hilt ithn moglicherweise von einer

Antragstellung ab.

11. Personalwesen

11.1 Datenschutz bei der behirdeninternen Tele-
kommunikation

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder hat zur Telekommunikation eine
Stellungnahme beschlossen, die auch die behdrdenin-
terne Telekommunikation betrifft. Einzelheiten, u. a.
auch zur Frage der Telefongesprichsdatenerfassung,
die im 13. Tatigkeitsbericht unter Nr. 12.3 behandelt
wurde, sind unter Nr. 19.4 sowie im Anhang | dieses
Titigkeitsberichts wiedergegeben.

11.2 Personaldaten im stidtischen Telefonbuch

Eine Stadt lieB ein stidtisches Telefonbuch drucken,
in dem sidmtliche stidtische Bediensteten mit Famili-
enname, Dienststelle, Funktion und Aufgabe, Dienst-
anschrift, Zimmemummer und Telefondurchwahl auf-
gefiihrt sind. Um die Herstellungskosten niedrig zu
halten, war beabsichtigt, das Telefonbuch neben der
dienstlichen Verwendung auch an jedermann zu ver-
kaufen. Ein Teil der Unkosten sollte durch Anzeigen-
gebiihren abgedeckt werden,

Der Stadt kamen jedoch Bedenken, ob die Veroffent-
lichung ihres Telefonbuches mit Angaben zu séimtli-
chen Bediensteten mit dem Datenschutzrecht verein-
bar sei.

Mit dem Innenministerium war ich mir einig, daB die
gesetzlichen Voraussetzungen fiir eine Verdffentli-
chung des stidtischen Telefonbuches nicht vorlagen
(Art. 18 BayDSG). Eine der Voraussetzung lautet,
daB ein allgemeines berechtigtes Interesse besteht,
von allen im Telefonbuch aufgefiihrien stidtischen
Bediensteten, Name, Dienststelle, Funktion, Zimmer-
nummer und Telefondurchwahl in Erfahrung bringen
zu konnen.

Ein solches anerkennenswertes Interesse kann allen-
falls beziiglich solcher Bediensteter bestehen, mit
denen das Publikum erfahrungsgemiB telefonisch in
Verbindung treten will. Dies trifft aber nur fiir Sach-
bearbeiter und in der Behordenhierarchie hoher ge-
stellte Bedienstete zu, nicht hingegen z.B. fiir den
Schreibdienst und den iibrigen ,,inneren* Dienst. Dies
habe ich der Stadt mitgeteilt.

11.3 Gestaltung des Personalbogens

Ein Staatsministerium hat mir den Entwurf eines
iiberarbeiteten Passonalbogens fiir Beamtinnen/Beam-
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te des Ministeriums zur datenschutzrechtlichen Stel-
lungnahme iibermittelt.

Ich habe darauf hingewiesen, daB fiir den Betroffenen
die Rechtsvorschrift fiir die jeweilige Datenerhe-
bung ersichtlich sein muB. AuBBerdem habe ich ange-
regt, die Frage nach geleistetem Wehrdienst bzw.
Ersatzdienst zusammenzufassen, da aus nachgewie-
senen Dienstzeiten keine unterschiedlichen beamten-
rechtlichen Konsequenzen zu ziehen sind. Die zu-
sitzliche Dokumentation, ob es sich um Wehr- oder
Zivildienst handelt, ist nicht erforderlich.

Gegen die Frage nach einer Schwerbehinderung bei
der Einstellung eines Bewerbers habe ich keinen Ein-
wand erhoben. Eine Mitteilung an den Diensthermn
iber eine spiter eingetretene Schwerbehinderung ist
allerdings freiwillig. Hierauf sind die Bediensteten
durch die Personalabteilung hinzuweisen. Voransset-
zung dafiir ist allerdings, daB keine Vergiinstigungen
in Anspruch genommen werden und die Behinderung
nicht von ausschlaggebender Bedeutung fiir die Be-
schiiftigung ist.

Der Entwurf des Personalbogens enthiilt im Zusam-
menhang mit der Frage nach Kindern Bemerkungs-
felder. ich habe darauf hingewiesen, daf ich Vorga-
ben an den Personalsachbearbeiter, welche die mégli-
chen Eintragungen in diesen Feldern einschrinken,
fiir wiinschenswert halte. Bei ,Freitextfeldern® be-
steht sonst die Gefahr, daB zur Aufgabenerfiillung
nicht erforderliche oder gar problematische Eintra-
gungen vorgenommen werden.

Mit dem Personalbogen wird auch die Religionszu-
gehirigkeit des Bediensteten erhoben. Riickfragen
bei anderen Ministerien haben ergeben, daB auf die
Angabe dieses Datums teilweise verzichtet wird. Dies
legt den Schluf nahe, daB dieses Datum zur Perso-
nalverwaltung nicht bendtigt wird und die Frage nach
der Religion deshalb unzuldssig ist.

11.4 Erhebung von Krankheitsdaten in der Pro-
bezeitbeurteilung von Lehrkriften

Ein Lehrer bat mich um Uberpriifung eines von der
Schule verwendeten Formblattes, in das die Lehrkrif-
te auf Probezeit die Erkrankungen und Beurlaubun-
gen wihrend der Probezeit einzutragen hatten. Die
Daten werden fiir die Probezeit-Beurteilung benétigt.
Bedenken ergiben sich insbesondere daraus, daB
nach dem Formular dic Art der Krankheiten seit
der Berufung in das Beamtenverhiltnis auf Probe an-
zugeben sei.

Mit dem Staatsministerium der Finanzen habe ich die
Auffassung vertreten, daB in diesem Zusammenhang
keine Rechtsgrundlage fiir die generelle Erhebung
der Art der Erkrankung besteht. Vielmehr sind nach

den Richtlinien fiir die dienstliche Beurteilung der
Lehrer Erkrankungen des Lehrers in der Beurteilung
nur dann anzufiilhren, wenn sie zu hidufigen Abwe-
senheiten fiihrten oder das korperliche Leistungsver-
mdgen mehr als .nur kurzzeitig beschrinkt war. Dem
kann jedoch auch durch eine Erhebung, beschrinkt
auf die Tatsache solcher Erkrankungen, Rechnung
getragen werden.

Es muB daher ausreichen, im betreffenden Formblatt
nur die Tatsache und die Dauer der Erkrankung an-
zugeben. Wenn diese Angaben auf hidufige Abwesen-
heiten oder eine lingere Erkrankung schlieBen lassen,
und infolgedessen Zweifel an der Dienstfihigkeit be-
stehen, kann die Dienststelle eine amtsidrztliche Un-
tersuchung veranlassen.

Das Staatsministerium fiir Unterricht, Kultus, Wis-
senschaft und Kunst hat meinen Bedenken durch An-
derung des Formblattes Rechnung getragen. Es ist
nunmehr klargestellt, daf die Lehrer auf Probezeit
nicht verpflichtet sind, gegeniiber der Schule Anga-
ben zur Art der Erkrankung zu machen. Wenn aller-
dings Zweifel an der gesundheitlichen Eignung beste-
hen, muB eine amtsirztliche Untersuchung angeord-
net werden.

11.5 DV-Einsatz beim Personalrat

Auf Anfragen von Personalriten war zu kliren, in
welchem Umfang der Personalrat Daten iiber Behdr-
denangehdrige automatisiert speichern darf. Nach
Einholung einer Stellungnahme des Staatsministeri-
ums der Finanzen vertrete ich die Auffassung, daf
ein Personalrat die folgenden Grunddaten der Be-
schiiftigten ohne datenschutz- bzw. personalvertre-
tungsrechtliche Bedenken selbst speichern darf:
Name und Vorname, Sachgebiet, Besoldungs- und
Vergiitungsgruppe des Bediensteten.

Hierfiir sind folgende Griinde mafigebend: Aus Art.
69 des Bayerischen Personalvertretungsgesetzes folgt,
daB dem Personalrat kein uneingeschrinktes Informa-
tionsrecht zusteht. Sein Informationsrecht beschrinkt
sich auf die zur Behandlung des konkreten Falles er-
forderlichen Informationen. Auch ein Einsichtsrecht
in Personalakten besteht nur fiir bestimmte Mitglie-
der des Personalrats und nur dann, wenn der betref-
fende Beschiftigte seine Zustimmung dazu erklirt
hat. Daraus ist abzuleiten, da dem Personalrat ein
dateiméBiges Vorhalten von Daten untersagt ist, wenn
ihm Unterlagen nur zur Beurteilung des Einzelfal-
les iiberlassen werden oder, wenn sie lediglich zur
Einsichtnahme zur Verfiigung stehen. Grundsitzlich
fiir unzuldssig hielte ich demnach, wenn iiber den
oben genannten Rahmen hinaus aus einzelnen Betei-
ligungsfillen personenbezogene Daten von Beschif-
tigten auf Vorrat automatisiert gespeichert wiirden,
um ggf. spiter darauf zuriickgreifen zu kénnen. Ins-
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besondere darf der Personalrat nicht auf diese Weise
eine zweite (automatisierte) Personalakte aufbauen.

Fiir die Speicherung von Daten im Rahmen der Er-
fiilllung der &ffentlich-rechtlichen Aufgaben der Per-
sonalvertretung, die durch das BayPVG zugewiesen
sind, ist der Personalrat datenschutzrechtlich verant-
wortlich. VerstoBe gegen den Datenschutz, die in die-
sen Verantwortungsbereich fallen, hat der Personalrat
zu beheben. Er unterliegt der Kontrolle des Landes-
beauftragten fiir den Datenschutz.

11.6 Ubergabe von Stellenbesetzungslisten an die
Personalvertretung

Jede Personalverwaltung fiihrt eigene Stellenbeset-
zungslisten in denen festgehalten ist, welche Bedien-
steten welche Planstellen des Haushaltsplanes beset-
zen. Personalvertretungen wiinschen gelegentlich
Einblick in diese Listen um zu erfahren, wie die Per-
sonalverwaltung die vorhandenen Planstellen nutzt,

Nach der von mir geteilten Auffassung der fiir das
Personatrecht federfiihrenden Staatsministerien der
Finanzen (staatlicher Bereich) und des Innern (Kom-
munalbereich) richtet sich die Ubergabe von Stellen-
besetzungslisten nach Art. 69 Abs. 2 des Bayeri-
schen Personalvertretungsgesetzes. Danach hat der
Personalrat nicht das Recht, Informationen fiir eine
aligemeine Kontrolle der Titigkeit der Dienststelle zu
verlangen. Die Stellenbesetzungslisten dienen der
Uberwachung des ordnungsgemiBen Vollzugs der
haushaltsrechtlichen Bestimmungen, Diese Uberwa-
chung gehért nicht zu den Aufgaben des Personal-
rats.

Die Rechtslage wire anders zu beurteilen, wenn Auf-
zeichnungen iiber die Stellenbesetzung im Einzelfall
fir eine konkrete im Personalvertretungsgesetz nor-
mierte Aufgabe des Personalrats erforderlich wiren.
Eine Ubermittlung von Stellenbesetzungslisten ,,auf
Vorrat®, fiir den Fall, daB die Daten Kkiinftig einmal
erforderlich wiirden, gestattet das Personalvertre-
tungsrecht jedoch nicht.

12. Gewerbe und Handwerk

12.1 Rechtliche Entwicklung im Gewerberecht

Neun Jahre nach dem Voikszihlungsurteil des Bun-
desverfassungsgerichts vom 15.12.1983 sind be-
reichsspezifische Datenschutzregelungen in der Ge-
werbeordnung (GewO) iiberfillig. Zur Zeit liegt ein
Referentenentwurf vor, der v.a. die Ergiinzung des §
14 GewO um Ubermittlungs- und Auskunftsbestim-
mungen vorsieht. Danach soll die Ubermittlung von
Name, betrieblicher Anschrift und angezeigter Titig-
keit aus der Gewerbeanzeige an nichtoffentliche Stel-

len und an &ffentlich-rechtliche Unternehmen, die am
Wettbewerb teilnehmen, nur dann zulidssig sein, wenn
der Auskunftsbegehrende ein berechtigtes Interesse
an der Kenntnis der zu iibermittelnden Daten glaub-
haft macht. Die Ubermittlung weiterer Daten aus der
Gewerbeanzeige soll zulidssig sein, wenn der Aus-
kunftsbegehrende ein rechtliches Interesse, insbeson-
dere zur Geltendmachung von Rechtsanspriichen an
der Kenntnis der zu iibermittelnden Daten glaubhaft
macht und kein Grund zu der Annahme besteht, daB
das schutzwiirdige Interesse des Gewerbetreibenden
iiberwiegt.

Nach meinem Dafiirhalten geht es doch etwas zu
weit, wenn man, um eine ganz einfache Gewerbeaus-
kunft zu erhalten, ein berechtigtes Interesse glaubhaft
machen muB. Dadurch wird die Beschaffung einfach-
ster Informationen zu sehr erschwert. Ich halte es fir
veriretbar und angemessen, wenn eine einfache Ge-
werbeauskunft, dhnlich wie im Melderecht, vom Ge-
werbeamt ohne Bedingungen zu erhalten ist.

Fir erweiterte Gewerbeauskiinfte mii8te es geniigen,
wenn der Auskunftssuchende anstelle eines rechtli-
chen nur ein berechtigtes Interesse glaubhaft macht,
wobei unter berechtigtem Interesse jedes von der
Rechtsordnung geschiitzte, insbesondere auch ein
wirtschaftliches Interesse, zu verstehen ist. Auch die
Verpflichtung, den Gewerbetreibenden iiber eine er-
teilte erweiterte Auskunft zu benachrichtigen, sollte
erwogen werden,

12.2 Regelmiflige Weitergabe der Daten von Ge-
werbetreibenden an den Jugendschutzbeauf-
tragten einer Stadt

Eine Stadt beabsichtigte, von nachfolgenden Gewer-
bezweigen Namen und Anschrift der Hauptniederlas-
sung, Datum der Betriebsbeendigung, Filial-Hinweis
und Betriebsart aus der Gewerbedatei an den stidti-
schen Jugendschutzbeauftragten zu iibermitteln: Dis-
cotheken, Gaststitten, Videotheken, Spielotheken,
Sex-Shops, Nachtclubs, Einzelhandel mit Alkohol,
Tabak und Zeitschriften, Buch- und Zeitschriftenhan-
del, Tankstellen mit Videoverkauf oder -verleih
und/oder Buch- und Zeitschriftenhandel, Aikohol-
und Tabakverkauf.

Als Begriindung wurde angegeben, der Jugendschutz-
beauftragte bendtige diese Angaben, um diese Ge-
werbezweige auf Gefahren fiir die Jugend hinweisen
zu kdnnen. Es sei beabsichtigt, dem Jugendschutzbe-
auftragten einen einmaligen EDV-Listenausdruck mit
den bereits bestehenden Gewerbebetricben zu iiber-
lassen und diesen durch eine..monatliche Auflistung
liber die genannten Daten fortzuschreiben.

Die Zulissigkeit der Dateniibermittlung aus der Ge-
werbedatei beurteilt sich wegen der noch fehlenden
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spezialgesetzlichen Regelung in der Gewerbeordnung
nach Art. 17 Abs. 1 BayDSG. Demnach ist die
Ubermittlung der Daten aus der Gewerbedatei zulis-
sig, da sie zur rechtmiBigen Erfiillung der dem Ju-
gendschutzbeauftragten zugewiesenen Aufgaben er-
forderlich ist (§ 1 Abs. 3 Nr. 3 KJHG i.V.m. Art. 8
a Abs. 1 AGKJHG). Gegen die beabsichtigte Da-
teniibermittlung bestehen, sofern sie sich auf die ge-
nannten Gewerbezweige und die genannten Datenar-
ten beschrinkt, keine Bedenken.

13. Statistik

13.1 Fernmiindliche Datenerhebung bei der

Durchfiihrung von Statistiken

Das Statistische Amt einer bayerischen GroBstadt er-
kundigte sich nach der Zulissigkeit von telefonischen
Befragungen bei der Durchfiihrung von statistischen
Erhebungen.

Ich habe darauf hingewiesen, daB bei diesem Verfah-
ren MiBbriuche nicht ausgeschlossen werden kén-
nen. Nach Bekanntwerden dieser Erhebungsmethode
in der Offentlichkeit konnten sich Unbefugte dieser
Methode bedienen und damit Informationen von
schlecht unterrichteten Biirgern erschleichen. Ich
habe deshalb empfohlen, die Interviews grundsitzlich
nicht auf Anruf, sondern auf Riickruf bei der erhe-
benden Stelle zu fiihren.

AuBerdem ist der Biirger im Vorfeld der Befragung
schriftlich ausdriicklich darauf hinzuweisen, daB er
sich auf die Erhebungsmethode nicht einzulassen
braucht. Die daneben bestehenden Mdoglichkeiten der
miindlichen (personlich gegeniiber dem Interviewer)
oder schriftlichen Beantwortung der Fragen (gegen-
iiber dem Statistischen Amt) miissen dabei deutlich
mitgeteilt werden. AuBerdem sollte in die Benach-
richtigung der Namen des Interviewers aufgenommen
werden.

13.2 Einsatz von Laptops bei statistischen Befra-
gungen -

Im Friihjahr 1991 wurde erstmals eine Befragung
unter Verwendung von Laptops als Probeerhebung
nach dem Bundesstdtistikgesetz bei rund 450 Haus-
halten in Miinchen und den Umlandgemeinden auf
freiwilliger Basis durchgefiihrt. Das Bayer. Landes-
amt fiir Statistik und Datenverarbeitung hatte sich an
einer vom Statistischen Bundesamt im Auftrag des
Statistischen Amtes der Europiischen Gemeinschaft
durchgefiihrten Studie zum Einsatz von Laptops bei
Haushaltsbefragungen beteiligt.

Dabei wurden die zur Teilnahme bereiten Biirgerin-
nen und Biirger durch einen Interviewer zu bestimm-

ten Themenkomplexen um Auskunft gebeten. Die
Befragung erfolgte anhand eines vorgegebenen Fra-
genkataloges. Die Antworten wurden jedoch nicht
auf dem Fragebogen vermerkt und anschlieBend im
Landesamt auf Datentriiger erfaft, sondern vom In-
terviewer direkt in einen tragbaren Computer
(Laptop) eingegeben. Am Folgetag wurden die Daten
direkt an den GroBrechner iibergeben.

Gegen den Einsatz von Laptops als zusiitzliches Er-
hebungsinstrument bei  Befragungen  bestehen
grundsiitzlich keine Bedenken. Im Hinblick auf das
informationelle Selbstbestimmungsrecht des aus-
kunftspflichtigen Biirgers mufl dabei allerdings auch
fiir die Zukunft das Wahlrecht des Befragten, die An-
gaben entweder miindlich gegeniiber dem Interviewer
oder schriftlich bzw. auf postalischem Weg zu ma-
chen, sichergestellt bleiben und fiir den Biirger deut-
lich erkennbar gemacht werden.

Die bei den bisherigen Erhebungen praktizierte ge-
trennte Erfassung von Hilfs- und Erhebungsmerkma-
len sollte auch bei Erhebung per Laptop beibehalten
werden. Die Datensicherheit beim Laptopeinsatz mul}
durch erhéhte SicherungsmaBnahmen gewihrleistet
werden. Insbesondere miissen gespeicherte Daten
gegen unberechtigten Zugriff gesichert sein (Ver-
schliisselung, PaBwort). Ich verweise in diesem Zu-
sammenhang auf meine Ausfiihrungen im 13. Titig-
keitsbericht auf Seite 79 unter der Nummer 22.2.2.

14. Schulwesen

14.1 Priifung von Staatlichen Schulimtern

Bei Volksschulen obliegt die unmittelbare staatliche
Schulaufsicht den Staatlichen Schulimtern, die orga-
nisatorisch den Kreisverwaltungsbehdrden angeglie-
dert sind. Im Berichtszeitraum habe ich zwei Staatli-
che Schulimter auf die Einhaltung datenschutzrecht-
licher Bestimmungen hin iiberpriift. Dabei konnte ich
feststellen, daB dem Umgang mit personenbezogenen
Daten, meist solchen von Lehrern, insgesamt Rech-
nung getragen wurde. Nachfolgende Mingel bat ich
zu beheben:

— Karteikarten mit zum Teil sensiblen Lehrerdaten,
wie Noten der Lehramtspriifung und Pridikat der
Beurteitung, lagen trotz Abwesenheit des Sachbe-
arbeiters unverschlossen auf dem Schreibtisch.

— In der sog. Stammkartei, die tiber die Lehrér im
Schulamtsbezirk angelegt wird, fanden sich folgen-
de Daten, die fiir die Aufgabenerfiillung nicht er-
forderlich sind: Datum der EheschlieBung, Name
und Geburtstag des Ehemannes und — soweit nicht
fiir die Priifung von Teilzeit- und Urlaubsantrigen
nach Art. 86 a BayBG erforderlich — Name und
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Geburtsdaten der Kinder. In diese Stammdatei, die
¢inen schnellen Zugriff des Schulamts auf die fiir
die Aufgabenstellung notwendigen Lehrerdaten er-
moglichen soll, diirffen nur Stammdaten aufgenom-
men werden. In die Stammdatei diirfen nicht alle

Daten aufgenommen werden, die dem Schulamt:

bekannt werden. Im Hinblick darauf, daB nach der
bevorstehenden Einfiihrung des automatisierten
Schulverwaltungsprogrammes SVS die manuellen
Karteien nach Ablauf einer Ubergangsfrist iiber-
fliissig werden, habe ich von der Forderung abge-
sehen, daB die nicht mehr bendtigten Daten ge-
schwiirzt werden. Sollte sich jedoch herausstellen,
daB eine Weiterfilhrung der Karteikarten fiir einen
langeren Zeitraum trotz der Einfithrung des auto-
matisierten Programms unumgénglich ist, miiSten
die nicht bendtigten Daten geldscht werden.

— Handakten mit Personalunterlagen wurden zum
Teil in ibereinandergestellten Metallcontainern,
die nur mit leicht aufbrechbaren Schléssern verse-
hen waren, in einer Nische des Ganges aufbe-
wahrt. AuBerdem war an ihnen eine Beschriftung
nach den jeweiligen Anfangsbuchstaben der Leh-
rer angebracht, die einen gezielten Zugriff ermog-
lichten. Wegen der Sensibilitit der in Personalak-
ten enthaltenen Unterlagen habe ich die Aufbe-
wahrung in geeigneten verschlieBbaren Schrinken
gefordert, die einen Zugriff Unberechtigter weitge-
hend ausschliefien,

— Scheidet ein Lehrer aus dem Schuldienst aus oder
wird er versetzt, so bewahrt das Schulamt die fiir
ihn angelegte Karteikarte in sog. Ausgeschiede-
nen-Karteien zeitlich unbegrenzt auf. Das sei
nach Angaben der Schulamtsleiter unabdingbar,
weil von Angehorigen und anderen staatlichen
Stellen immer wieder Riickfragen zu einzelnen
Daten gestellt wiirden, die mangels Akten nicht
mehr beantwortet werden konnten. Damit erfolgt
zumindest bei mehreren Versetzungen eine Dop-
pelspeicherung von Daten desselben Lehrers an
verschiedenen Stellen. Ich habe das Kultusministe-
rium um Mitteilung gebeten, ob und inwieweit hier
Abhilfe geschaffen werden kann.

14.2 Weitergabe der Daten von Berufsschul-
schwiinzern an eine Beratungsstelle

Immer hiufiger kommt es vor, da8 in der Ausbildung
befindliche Jugendliche oder bereits volljihrige Be-
rufsschulpflichtige ihrer Pflicht zum Besuch berufli-
cher Schulen nicht nachkommen. Solchen ,,Schul-
schwinzern® droht fiir ihr unentschuldigtes Fernblei-
ben vom Unterricht oder den anderen als verbindlich
erkiédrten schulischen Veranstaltungen eine GeldbuBe,
eine Arbeitsauflage und schlieBlich Erzwingungshaft
oder Jugendarrest. Die Verfahren werden nach dem

Ordnungswidrigkeitengesetz abgewickelt, mit jihrlich
steigender Tendenz.

Um diese Entwicklung zu stoppen, schuf eine Stad:
vor kurzem eine Anlaufstelle fiir Schulverweigerer,
in der dem Schuleschwinzen mit pidagogischen Mit-
teln begegnet werden soll. In Beratungsgesprichen
wollen Sozialpidagogen und Psychologen Hilfestel-
lung bei BuBgeld- und sonstigen Problemen leisten.
Um die Betroffenen auf diese Beratungsméglichkeit
hinweisen zu konnen, war geplant, ihre Personalien
aus dem automatisierten Verfahren ,Berufsschul-
pflicht* des Schulreferates per Abdruck des BuBgeld-
bescheides an die Beratungsstelle, die bei einem Er-
wachsenenbildungstriger angesiedelt ist, zu dbermit-
teln.

In Ubereinstimmung mit dem Staatsministerium fiir
Unterricht, Kultus, Wissenschaft und Kunst habe ich
die Dateniibermittiung aus folgenden Griinden fiir da-
tenschutzrechtlich unzuliissig gehalten:

Nach Art. 62 Abs. 2 Bayerisches Erzichungs- und
Unterrichtsgesetz ist die Weitergabe personenbezoge-
ner Schiilerdaten an auBerschulische Stellen wie die
Beratungsstelle untersagt, soweit nicht ein rechtlicher

~Anspruch auf die Herausgabe der Daten nachgewie-

sen wird. An einem solchen rechtlichen Anspruch
fehlt es nach der derzeit geltenden Rechtslage.

Die Weitergabe der Daten kann auch nicht mit der
»~Erfiillung der den Schulen durch Rechtsvorschriften
jeweils zugewiesenen Aufgaben“ begriindet werden

{Art. 62 Abs. 1 Satz 1 BayEUG). Die MaBnahmen

zur Durchsetzung der Schulpflicht, die sowohl Schul-
leiter als auch Lehrer zu iiberwachen haben, sind
nimlich im Schulpflichtgesetz abschlieBend aufge-
zdhlt. Eine auBerschulische Schiilerberatung ist darin
nicht enthalten. Sie bediirfte als weitere (flankieren-
de) MaBnahme zur Durchsetzung der Schuipflicht
einer entsprechenden Rechtsgrundlage.

Es besteht allerdings die Moglichkeit, daB die

»Schulschwiinzer“-Daten an die Beratungsstelle mit

Einwilligung der Erziehungsberechtigten bzw. der
volljiahrigen Schiiler weitergeleitet werden.

14.3 Speicherung der Daten von Eltern volljihri-
ger Schiiler in der Schiilerdatei

Da der Datensatz der bayerischen Schiilerdatei die
Speicherung von Name, Vorname, Ort und Anschrift
der/des Erziechungsberechtigten (bzw. des volljihrigen
Schiilers) vorsieht, wurde ich um Auskunft gebeten,
wann die Daten der Eltern von volljihrig gewordenen
Schiilern zu 16schen sind bzw. wie lange und zu wel-
chem Zweck sie noch vorgehalten werden diirfen
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Das Staatsministerium fiir Unterricht, Kultus, Wis-
senschaft und Kunst hat zu dieser Frage wie folgt
Stellung genommen:

Mit Eintritt der Volljahrigkeit der Schiiler endet zwar
das Erziehungsrecht der Eltern oder sonstiger Sorge-
berechtigter. Keineswegs enden damit jedoch die
Rechtsbeziehungen zwischen dem Schiiler und seinen
bisherigen Erziehungsberechtigten. Letztere sind bei-
spiclsweise in der Regel weiterhin unterhaltspflichtig.
Bei einem Schulunfall werden — sofern der Schiiler
nicht ausdriicklich anderes wiinscht — zunéchst sie zu
verstindigen sein. Die Mitgliedschaft im Elternbeirat
endet erst mit dem Ablauf der Amtszeit des Eltern-
beirats. Aus diesen Beispielen ergibt sich, daB das
Speichern und ggf. Verdndern der personenbezogenen
Daten ehemaliger Erziehungsberechtigter auch nach
der Volljihrigkeit ihrer Kinder noch zur rechtmibBi-
gen Erfiillung der schulischen Aufgaben erforderlich
und zumindest bis zur Beendigung des Schulbesuchs
des Schiilers zuldssig ist.

Diese Rechtsauffassung des Ministeriums erscheint
plausibel. Wie alle Daten, die in der bayerischen
Schiilerdatei gespeichert werden, miissen auch die
Daten ehemaliger Erziehungsberechtigter spitestens
ein Jahr nach Ablauf des Schuljahres, in dem der
Schiiler die Schule verlassen hat, geldscht werden.

14.4 Herausgabe von Schuljahresberichten an
eine Krankenversicherung

Immer wieder versuchen Krankenversicherungen auf
unterschiedlichste Weise an Name und Adresse mog-
licher Neukunden heranzukommen. So legte eine
Krankenkasse der Meldebehdrde eine Liste mit
Namen und Geburtsdaten von Schulabgingern mit
der Bitte um Erginzung der Wohnadressen vor. Die
Krankenkasse hatte die Schuljahresberichte von den
Schulen gekauft. Die Meldebehorde lehnte den An-
trag auf Sammelauskunft jedoch ab, da ein
MiBbrauch des Auskunftsverfahrens vorliegt, wenn
Namenslisten ohne weitere Adressenangabe von der
Meldebehdrde durch die Anschrift erginzt werden
sollen.

Mit Blick auf Art. 62 Abs. 2 und 3 Bayer. Gesetz
iiber das Erziehungs- und Unterrichtswesen (Bay-
EUG) habe ich das Kultusministerium um Steilung-
nahme zur Zulidssigkeit der Weitergabe von Schuljah-
resberichten an Dritte gebeten.

Das Ministerium wies darauf hin, daf die Weitergabe
von Jahresberichten an Dritte zwar vom BayEUG
nicht vorgesehen sei. Vielmehr sei darin. die Rede,
daB der Jahresbericht fiir die Schiiler und Erzie-
hungsberechtigten ,herausgegeben wird”. Anderer-
seits lasse sich aus dieser Formulierung aber auch ein
Verkaufs- oder Weitergabeverbot an Dritte nicht her-

auslesen. Da der Jahresbericht eines der wenigen In-
strumente fiir die Selbstdarstellung einer Schule sei
und andererseits durch ein Verbot der Weitergabe
nicht ausgeschlossen werden koénne, daB sich Dritte
Jahresberichte doch auf Umwegen beschaffen, hilt
das Ministerium ein generelles Weitergabeverbot an
Dritte auch fiir wenig wirksam. Zudem enthalte der
Jahresbericht selbst nicht die Adresse eines Schiilers.
Eine Versicherung, die den Jahresbericht erwirbt,
kann die Adressen der Schiiler jedoch dann z.B.
unter Umstéinden aus dem Telefonbuch ergénzen.

Um zumindest den MiBbrauch von Schuljahresberich-
ten zur Mitgliederwerbung durch Krankenkassen ein-
zuddmmen, sollten die Schulen kiinftig Bitten um
Ubersendung von Jahresberichten ablehnen, wenn er-
kennbar ist, daB diese auf die Gewinnung von
schiilerbezogenen Daten abzielen.

14.5 Anforderung von Zeugnissen durch die So-
zialhilfeverwaltung nach Ubernahme von
Heimkosten im Rahmen der Eingliederungs-
hilfe

Eine private Schule fiir Behinderte wies mich auf die
unterschiedliche Sachbearbeitung der tiberdrtlichen
Sozialhilfetriger bei Gew#hrung von Eingliederungs-
hilfe hin. So fordere ein Bezitk zur Priifung der
Ubernahme von Heim- und Schulbesuchskosten Er-
zichungsberichte und Zeugnisse an, ein anderer Be-
zirk beschrinke sich auf die Anforderung nur von Er-
ziehungsberichten.

Nach § 39 Abs. 4 des Bundessozialhilfegesetzes
(BSHG) wird Personen, die nicht nur voriibergehend
korperlich, geistig oder seelisch wesentlich behindert
sind, Eingliederungshilfe gewihrt, wenn und solange
nach der Besonderheit des Einzelfalles, vor allem
nach Art und Schwere der Behinderung, Aussicht be-
steht, daB die Aufgabe der Eingliederungshilfe erfilt
werden kann. Diese besteht darin, dem Behinderten
die Teilnahme am Leben in der Gemeinschaft und die
Ausiibung cines angemessenen Berufs zu ermigli-
chen und ihn soweit wie mdoglich unabhingig von
Pflege zu machen.

Zur Vorbereitung dieser Prognoseentscheidung ist
eine Herausgabe von geeigneten Unterlagen iiber den
Schiiler und seine Erziehungsberechtigten nach Art.
62 Abs. 2 BayEUG grundsiitzlich zuldssig. Jedoch
bestanden iiber die Frage, in welchem Umfang Ein-
zelangaben zur Priifung des § 39 Abs. 4 BSHG er-
forderlich sind, zunichst unterschiedliche Auffassun-
gen. Das Staatsministerium fiir Arbeit, Familie und
Sozialordnung hielt die Anforderung von Erziehungs-
berichten und Zeugnissen zur Priifung der Kosteni-
bernahme fiir erforderlich. Nur dann konne nach §
12 Eingliederungshilfe-Verordnung beurteilt werden,
ob die Mafinahme erforderlich und geeignet sei.
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Demgegeniiber verwies einer der aberdrtlichen So-
zialhilfetrdger darauf, daB die Schulzeugnisse wegen
ihrer geringen Aussagekraft {iber die Entwicklung
von korperlich, seelisch oder geistig wesentlich Be-
hinderten nur in Ausnahmefiilen zur Beurteilung der
Erfolgsaussichten der Eingliederungshilfe hilfreich
seien. Ein solcher Ausnahmefall liege beispielsweise
vor bei der Entscheidung tiber die Kosteniibernahme
zum Besuch weiterfithrender Schulen, wenn Zweifel
daran bestiinden, ob das Klassenziel erreicht werde,
Im Regelfall sei jedoch der Erziehungs- bzw. Ent-
wicklungsbericht, der sich mit der Wirksamkeit der
gewihrten Eingliederungshilfe befasse, ausreichend.
Diese Berichte werden jihrlich individuell erstellt
und enthalten, ausgehend von Art und Schwere der
Behinderung, eine Beschreibung der Erfolge und
MiBerfolge der jeweils durchgefiihrten MaBnahmen
sowie Empfehlungen fiir weitere MaBnahmen.

Aufgrund der Ausfithrungen dieses Bezirkes habe ich
dem Ministerium mitgeteilt, daB ich zwar die Anfor-
derungen von Zeugnissen im Einzelfall, nicht jedoch
generell filr zulassig halte. Das Ministerium hat sich
mittlerweile meiner Auffassung angeschlossen.

15. Hochschule

15.1 Priifung einer Universitiit

Bei der Kontrolle einer Universitit waren nur wenige
Mingel festzustellen:

— Der Vizekanzler, der zumindest im Vertretungsfall
mit Personalangelegenheiten befaBt ist, nimmt zu-
gleich die Aufgaben des Datenschuizbeauftragten
wahr. Ich habe empfohlen, eine andere Person zum
Datenschuizbeauftragten zu berufen, da die Daten-
schutzkontrolle grundsitzlich von der Personalver-
waltung getrennt sein sollte. AuBlerdem wire auch
eine Interessenkollision mit den Bereichen Studen-
ten- und Priifungsamt, die in seiner Zustindigkeit
liegen, nicht auszuschlieBen.

— Das Sachgebiet Beihilfe war zwar rdumlich, nicht
jedoch organisatorisch von der Personalabteilung
getrennt, sondern in die Abteilung ,,Personal” ein-
gegliedert. Um dic Verwendung von Kenntnissen
aus dem Beihilfevollzug bei der Personalsachbear-
beitung auszuschlieBen, habe ich gefordert, die Be-
arbeitung der Beihilfeangelegenheiten einer ande-
ren Abteilung zu unterstellen.

— In der Studentenverwaltung wurde neben einer Ar-
chivdatei exmatrikulierter Studenten eine manuel-
le Studentenkartei fritherer Studienjahrgiinge
vorgefunden, die teilweise dieselben Daten ent-
hielt. Da eine Doppelspeicherung unzuldssig ist,
soll nun ein Gesamtkonzept fiir Archivdaten ent-

worfen werden, in das auch die bisherigen Archiv-
daten einbezogen werden.

— Im Hochparterre des provisorischen Verwaltungs-
gebdudes wurden Briefe und Pickchen der Univer-
sitit am gedffneten Fenster der Poststelle zur Ab-
holung durch das Postauto bereitgelegt. Unbefug-
ten wire es ohne Schwierigkeiten moglich gewe-
sen, beim Vorbeigehen einzelne Briefe zu entwen-
den, zumal sie nicht immer im Blickfeld des Post-
sachbearbeiters lagen.

16. Archiv und Forschung

16.1 Veriffentlichung von Zuschiissen aus Mitteln
des Entschiidigungsfonds nach dem Denk-
malschutzgesetz

Bereits in meinem letzten Titigkeitsbericht bin ich
ausfiihrlich auf die Problematik eingegangen, die sich
fiir Eigentiimer denkmalgeschiitzter Objekte dadurch
ergeben kann, daBl die genaue Hihe der aus dem vom
Staatsministerium fiir Unterricht, Kultus, Wissen-
schaft und Kunst verwalteten Entschiadigungsfonds
nach dem Denkmalschutzgesetz bewilligten Zuwen-
dungen in Verbindung mit der Bezeichnung des ge-
forderten Objekts von der Bewilligungsbehérde, dem
Ministerium, verdffentlicht wird. Dem Interesse der
Offentlichkeit an der Transparenz des Verwaltungs-
handeins bei der Vergabe von Zuschiissen steht das
Recht auf Wahrung der Privatsphire des Denkmalei-

-gentiimers gegeniiber, das gestort werden kann, wenn

Dritte aus der Hohe des gewiihrten Zuschusses Riick-
schliisse auf die vermutete Vermogenslage des Zu-
schuBempfingers ziehen.

Zwischenzeitlich hat das Staatsministerium fiir Unter-
richt, Kultus, Wissenschaft und Kunst eine Regelung
gefunden, die auch den Datenschutz beriicksichtigt.

In Zukunft wird in den Bewilligungsbescheid eine
Klausel aufgenommen, daB innerhalb einer Frist von
zwel Wochen nach Zugang des Bescheides schriftlich
Einwendungen gegen die beabsichtigte Verédffentli-
chung geltend gemacht werden kénnen. Werden sol-
che Einwendungen erhoben, gehen die schutzwiirdi-
gen Belange des Zuwendungsempfingers den berech-
tigten Interessen der Offentlichkeit an der Kenntnis
der Daten vor. Eine Veréffentlichung von Objekt und
Hohe des Zuschusses unterbleibt. Andernfalls erfolgt
die Vertifentlichung wie bisher in einer Presseer-
kldrung des Ministeriums.

16.2 Auskiinfte iiber sonstige Zuschiisse nach dem
Denkmalschutzgesetz durch das Landesamt
fiir Denkmalpflege

Die genaue Hohe der Zuschiisse, die das Landesamt
fiir Denkmalpflege aus den ihm zur Bewirtschaftung
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zugewiesenen Haushaltsmitteln fiir einzelne Restau-
rierungsmaBnahmen bewilligt, ist hiufig auch fiir
Abgeordnete, Kommunalpolitiker und Journalisten
ein begehrtes Nachfrageobjekt. Da durch solche Aus-
kiinfte schutzwiirdige Interessen der Antragsteller be-
eintrichtigt werden konnen, besteht beim Bayeri-
schen Landesamt fiir Denkmalpflege eine amtsinterne
Regelung, wonach Dritten gegeniiber Auskiinfte iber
Forderdaten nur von der Amtsleitung oder dem Zu-
schuBreferenten, nicht aber unmittelbar durch die
Sachbearbeiter des Zuschufireferates oder die Mitar-
beiter der Pressestelle erteilt werden diirfen. Diese
amtsinterne Festlegung dient der Sicherstellung im
Einzelfall, daB Daten nur nach rechtlicher Uberprii-
fung. ob schutzwiirdige Belange der Antragsteller be-
troffen sind, weitergegeben werden. Um die Erforder-
nisse des Datenschutzes zu wahren, werden bei An-
fragen, welche die wihrend eines bestimmten Zeit-
raums in ein bestimmtes Gebiet geflossenen staatli-
chen Leistungen betreffen, entsprechende Daten re-
gelmiBig nur in aggregierter Form zur Verfiigung ge-
steflt. Riickschliisse auf Einzelvorhaben oder im Ein-
zelfall gewiihrte Forderungen sind dadurch nicht
méglich.

Bei Anfragen, die Einzelobjekte betreffen, werden
Auskiinfte nur erteilt, wenn feststeht, daB die jeweili-
ge Anfrage in Kenntnis und mit Einwilligung des Be-
troffenen erfolgt.

Die restriktive Handhabung dieser Auskunfispraxis
ist zu begriiBen. Schutzwiirdige Belange Betroffener
werden dadurch angemessen beriicksichtigt.

17. Umweltfragen

17.1 Umweltinformationsgesetz

Der Rat der Europiischen Gemeinschaften hat am
07.06.1990 eine Richtlinie iiber den freien Zugang zu
Informationen iiber die Umwelt erlassen.

Die Richtlinie sieht einern Auskunftsanspruch des
Biirgers iiber Umweltdaten vor. Nach Art. 3 gewihr-
leisten die Mitgliedstaaten, daB die Behdrden ver-
pflichtet werden, allen natiirlichen oder juristischen
Personen auf Antrag ohne Nachweis eines Interes-
ses Informationen iiber die Umwelt zur Verfiigung zu
stellen. Bisher gibt es in unserer Rechtsordnung kein
durch allgemeines Gesetz gewihrtes umfassendes
subjektives offentliches Recht auf Zugang zu Infor-
mationsbestinden der &ffentlichen Verwaltung. Hin-
gegen ist die Beteiligung der Offentlichkeit in zahl-
reichen Zulassungs- und Planungsverfahren, bei-
spielsweise in der Bauleitplanung oder im Immissi-
onsschutzrecht, in betrichtlichem Umfang gewihrlei-
stet.

Die Richtlinie muB bis zum 31.12.1992 in jeweiliges
nationales Recht umgesetzt werden. In der Bundesre-
publik Deutschland soll dies durch das Umweltinfor-
mationsgesetz (UIG), das im Entwurf vorliegt, ge-
schehen. Dabei werden dem Informationsanspruch
des Biirgers die Belange des Datenschutzes in ange-
messener Weise gegeniibergestellt. Da das Gesetz
nicht rechtzeitig erlassen wurde, gilt die EG-Richtli-
nie ab 1.1.1993 unmittelbar,

Der Entwurf des UIG sieht vor, daB der Biirger
grundsitzlich wihlen kann, ob er Auskunft iber Um-
weltinformationen oder die Bereitstellung von Infor-
mationstragern verlangen will. Informationstriger
konnen allerdings nicht schrankenlos zuginglich ge-
macht werden. Nach § 4 Abs. 1 Satz 3 des Ent-
wurfs ist der Anspruch auf Auskunftserteilung be-
schrinkt, wenn zum Schutz 6ffentlicher oder privater
Belange eine unvertretbar aufwendige Aussonderung
von Daten erforderlich wire und die Auskunft auch
ohne das zur Verfligungstellen des Informationstri-
gers verstindlich wire. Damit soll sichergestellt wer-
den, daB die eigentliche Aufgabe der Behorde, nim-
lich effektiven Umweltschutz zu betreiben, nicht
durch eine zeitaufwendige Datenaussonderung ge-

fihrdet wird. Auch spezialgesetzlich geregelte Infor-

mationsanspriiche werden durch den Entwurf nicht
verdringt. Vielmehr konnen sie parallel zu den An-
spriichen aus dem UIG geltend gemacht werden.
SchlieBlich regelt § 4 Abs. 3 des Entwurfs, daB die
Behtrde den Auskunftsantrag innerhalb von zwei
Monaten zu verbescheiden hat.

Neben Tatbestinden, die den Anspruch auf Informa-
tionen {iber die Umwelt zum Schutz éffentlicher Be-
lange beschrinken oder ausschlieBen, regelt § 6 des
Entwurfs auch den AusschluB und die Beschrinkung
des Anspruchs zum Schutz privater Belange. Diese

“Vorschrift dient dem Schutz der informationellen

Selbstbestimmung dadurch, daB nach Abs. 1 ein
Auskunftsanspruch nicht besteht, soweit durch das
Bekanntwerden der Informationen personenbezogene
Daten offenbart und dadurch schutzwiirdige Interes-
sen der Betroffenen beeintriichtigt werden. Hierbei ist
eine Abwiigung im Einzelfall erforderlich. Zusitzlich
nennt der Entwurf in § 6 Abs. 2 ausdriicklich ,,Be-
triebs- und Geschéftsgeheimnisse sowie geistiges Fi-
gentum®, welche ,,nicht unbefugt zuginglich gemacht
werden diirfen”. Der Anspruch ist nach Abs. 3 dieser
Bestimmung allerdings nicht ausgeschlossen, wenn
der Zugang zu Informationen iiber die Umwelt un-
vermeidbar mit der Offenbarung des Namens, des
Berufes, der Branchen- oder Geschiftsbezeichnung
des Verursachers einer Umweltbeeintrichtigung ver-
bunden ist, es sei denn, daB schutzwiirdige Interessen
des Verursachers iiberwiegen.
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17.2 Umweltinformationssystem UMSYS bzw.
KUNIS

In meinem 10. Tatigkeitsbericht habe ich {iber das
Umweltitberwachungssystem UMSYS berichtet, das
1988 als Pilotprojekt bei einem Landratsamt erprobt
wurde. In enger Abstimmung mit dem Staatsministe-
rium fiir Landesentwicklung und Umweltfragen
wurde zwischenzeitlich ein landeseinheitliches Infor-
mationssystem fiir umweltrelevante Aufgabenstellun-
gen bei den Vollzugs- und Uberwachungsbehdrden
erarbeitet, das die Titigkeit der Umweltbehérden er-
leichtern  soll. Gegeniiber dem urspriinglichen
UMSYS-Projekt sind nun auch zahlreiche Dateniiber-
mittlungen zwischen Verwaltungs- und Fachbehirden
vorgesehen. Ferner soll es auch der Information von
politischen Entscheidungstrigern, Parlament und Of-
fentlichkeit dienen. Die Anstalt fiir Kommunale Da-
tenverarbeitung bietet das Verfahren den Kreisver-
waltungsbehdrden unter dem Namen KUNIS (Kom-
munales Umwelt- und Naturschutzinformationssy-
stem) an.

Der Beirat beim Landesbeauftragten fiir den Daten-
schutz nutzte die Moglichkeit, das Projekt bei einer
kommunalen Umweltbehdrde zu besichtigen. Im Mit-
telpunkt des Interesses stand dabei die Frage, ob und
inwieweit dem Schutz von Betriebs- und Geschiifts-
geheimnissen im Rahmen des automatisierten Verfah-
rens Rechnung getragen wird. So wurde der Verdacht
geduBert, einzelne kommunale Mandatstriger oder
auch die libergeordneten Behorden wie das Staatsmi-
nisterium fiir Landesentwicklung und Umweltfragen
konnten nun ,auf Knopfdruck® abfragen, mit wel-
chen Stoffen eine bestimmte Firma umgehe und so
Riickschliissé auf die genaue Zusammensetzung ihres
Produkts ziehen. Diese Vermutungen bestitigten sich
jedoch nicht. Vielmehr gaben weder die Art der ge-
speicherten Informationen noch die méglichen Abruf-
verfahren zu datenschutzrechtlichen Bedenken AnlaB.

Das Verfahren KUNIS dient in erster Linie als Hilfs-

mittel zur Beschleunigung und Verbesserung der Auf-
gabenerfiillung durch die Umweltbehérden, was
nachfolgend fiir den Bereich ,technischer Umwelt-
schutz“ dargestellt werden sofl. Teilverfahren wie
»-Natur- und Landschaftsschutz und ,Abfallwirt-
schaft” sollen folgen.

Zahlreiche newe Rechtsvorschriften auf der einen,
eine Vielzahl von iiberwachungspflichtigen Anlagen
auf der anderen Seite belasten die Umweltverwaltun-
gen quantitativ und qualitativ stark. KUNIS sieht zur
Unterstiitzung dieser Titigkeit verschiedene Dateien
VOr.

Die Sachdatei enthilt als Stammdaten den Betrei-
ber, die Anlage, den Standort sowie einen Raumbe-
zug.

In der Vorgangsverwaltung finden sich Genehmi-
gungs- und Uberwachungsdaten sowie Angaben zum
Einzelvorgang, die Wiedervorlage- oder Priifungsfri-
sten festlegen kénnen.

An technischen Daten enthiiit das Verfahren die Da-
teien Luftreinhaltung (Stoffe, Stoffstrdme, Emissions-
quellen usw.), Lirm (Emissionszeiten, Pegelwerte,
Immissionsort usw.), Anlagensicherheit, Storfallver-
ordnung und  Lagerbehiilter/Anlagen-Verordnung
(Daten zum Baujahr, Fassungsvermégen, Bauart von
Tanks).

Neben den Sachdaten existiert eine Datei ,,Wissens-
und Gliederungsbasis“, die neben allgemein verbind-
lichen umweltrelevanten Vorschriften (Gesetze, Ver-
ordnungen usw.) auch chemische Stoffinformationen
und allgemeine Hintergrundinformationen zur Vor-
gangsbearbeitung enthilt.

Betriebsgeheimnisse sind (derzeit) in dem automati-
sierten Verfahren noch nicht enthalten. Sie befinden
sich weiterhin in den Genehmigungsakten. Nach §
27 Abs. 3 BImSchG muB der Antragsteller bereits
bei der Einreichung seiner Planungsunterlagen Be-
triecbsgeheimnisse als solche kennzeichnen und der

| Verwaltung eine brauchbare Version liefern, wie sie

in verklausulierter Form in einen Genehmigungstext
eingebaut werden diirfen. In Zweifelsfillen kann sich
die Umweltverwaltung durch Riickfragen nochmal
versichern, ob der Betrieb tatsichlich alle Betriebsge-
heimnisse genannt und als solche gekennzeichnet hat.

KUNIS sieht zudem die Moglichkeit vor, Sperrver-
merke anzubringen, so daB sensible Informationen
nur autorisierten Benutzern zugéanglich sind. So kon-
nen die Zugriffskompetenzen individuell nach der
Geschiiftsverteilung und den fachlichen Erfordernis-
sen vergeben werden. Der Zugriffsschutz selbst be-
steht zum einen im Login (Benutzerkennung und
Passwort), zum anderen in einem zweistufigen loka-
len Schutz, der die jeweiligen Zugriffe protokolliert
und bestimmte Anlagen nur fiir bestimmte Sachbear-
beiter einsehbar macht. Die Vermutung, ,,auf Knopf-
druck® konne das Umweltministerium im Online-Ver-
fahren genaue Produktzusammensetzungen des Be-
tricbes A im Landkreis B erfahren, bestitigte sich
somit nicht.

Auch wenn das Umweltministerium im Rahmen sei-
ner Aufsichtspflicht beispielsweise fiir eine Landtags-
anfrage bayernweit Daten (z.B. iiber die Anzah! che-
mischer Reinigungen) beniitigt, miissen diese Daten
erst durch den zustindigen Umweltschutzingenieur
der speichernden Stelle freigegeben werden. Daneben
sind auch die Regierungen im Rahmen ihrer bisheri-
gen Zustindigkeiten als Genehmigungs- oder Auf-
sichtsbehérden in das automatisierte Verfahren einbe-
zogen.
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Inwieweit das neue Umweltinformationsgesetz eine
Anderung der bisherigen Informationsmdéglichkeiten

der Biirger mit sich bringt, bleibt abzuwarten. Zu- .

mindest Betriebs- und Geschiiftsgeheimnisse miissen
aber auch dann gewahrt bleiben.

Da das Verfahren laufend weiterentwickelt und auf
zusitzliche Bereiche der Umweltverwaltung ausge-
dehnt werden soll, werde ich dem Verfahren weiter-
hin meine Aufmerksamkeit widmen.

17.3 Adrefifeststellung bei Einsicht in immissions-
schutzrechtliche Genehmigungsunterlagen

DaB es auch bei der Durchfithrung von detailliert ge-
regelten Genehmigungsverfahren immer wieder zu
Verfahrensfehlern kommen kann, zeigt folgender
Fall:

Eine Petentin wollte Einsicht in 6ffentlich ausgelegte
immissionsschutzrechtliche (Genehmigungsunterlagen
nchmen, die Angaben iiber die Auswirkungen einer
Fabrikanlage auf die Nachbarschaft und die Allge-
meinheit enthalten. Im Bauamt eines Landratsamtes,
in dem die Unterlagen ausgelegt waren, forderte sie
ein Mitarbeiter auf, eine Erkldrung mit Angabe threr
Adresse zu unterschreiben,. wonach ihr Einsicht in
die Unterlagen gewihrt worden sei. Auf ihre Nach-
frage erklirte der Mitarbeiter, ihre Unterschrift werde
als Nachweis der Einsichtnahme zu den Verfah-
rensunterlagen genommen. Dariiber hinaus — so die
Petentin - wollte der Beamte ihre Adresse auch an
den Betreiber weiterleiten, ein Vorwurf, der aller-
dings im Rahmen meiner Ermittlungen vom Landrat-
samt entschieden dementiert wurde.

Die 9. Verordnung zur Durchfithrung des Bundes-Im-

missionsschutzgesetzes, die Grundsitze des Geneh-
migungsverfahrens enthilt, regelt in § 10 die Ausle-
gung von Antrag und Unterlagen des beantragten
Vorhabens bei der Genehmigungsbehorde oder an an-
derer geeigneter Stelle in der N#he des Standorts.
Nach § 10 Abs. 1 Satz 2 ist wihrend der Dienst-
stunden Einsicht in den Antrag und die Unterlagen
zu gewihren. Weder die 9. BImSchV noch &hnliche
Vorschriften iiber die -Durchfithrung von formlichen
Verwaltungsverfahren bzw. Planfeststellungsverfahren
enthalten eine Regelung dahingehend, daB bei der
Einsichtnahme in ausgelegte Unterlagen Name und
Adresse festzuhalten sind. Dies wiirde im Gegenteil
der gesetzlich vorgeschriebenen Biirgerbeteiligung
am Verfahren zuwiderlaufen und moglicherweise
dazu fiihren, daBl sich Biirger durch die AdreBfest-
stellung von einer Einsichtnahme abschrecken lieBen.
Erst in einem spiteren Verfahrensstadium, néimlich,
wenn schriftliche Einwendungen gegen das Verfahren
vorliegen, ist deren Weiterleitung mit Name und
Adresse an den Antragsteller zur Uberpriifung der

Vorwiirfe ggf. erforderlich und auch rechtlich zuliis-
sig (§ 12 Abs. 2 9. BlmSchV).

In seiner Stellungnahme hat das Landratsamt meine
Rechtsauffassung ebenfalls bestitigt.

Zwischenzeitlich wurde mir bereits ein weiterer #hn-
licher Fall bekannt. Auch hier wurde eine Biirgerin,
die Einsicht in einen Offentlich ausgelegten Bebau-
ungsplanentwurf nahm, aufgefordert, sich mit Name
und Anschrift in eine Liste, die beim ortlichen Stadt-
bauvamt als Auslegungsort gefilhrt wurde, einzutra-
gen. Zwar brachte die Stadt auf meine Anfrage vor,
der Eintrag in die Unterschriftenliste sei auf freiwii-
liger Basis erfolgt und werde lediglich als Nachweis
fiir die ordnungsgemiBe Durchfiihrung der Biirgerbe-
teiligung zo den Akten genommen. Da jedoch das
Baugesetzbuch, das das Bauleitplanverfahren detail-
liert regelt, keine Vorschrift iiber Aufzeichnungen an-
liBlich der vorgezogenen Biirgerbeteiligung enthiilt,
war das Fiihren einer Unterschriftsliste datenschutz-
rechtlich unzuldssig. Ich habe die Stadt aufgefordert,
die Unterschriftsliste zu vernichten und ihre Bedien-
steten entsprechend zu belehren. Zum Nachweis der
ordnungsgemiiBen Biirgerbeteiligung ist die offentli-
che Bekanntmachung nach § 3 Abs. 2 Satz 1 und 2
BauGB ausreichend.

18. Verkehrswesen

18.1 Speicherung von Unschuldigen in ,,Schwarz-
fahrerdateien*

Im 12. und 13, Tatigkeitsbericht habe ich dariiber be-
richtet, daB die Stadtwerke Miinchen Unschuldige,
deren Namen von unbekannten Schwarzfahrern
miBbraucht werden, speichern. Ich hatte gefordert,
daB Personen, deren Name miBbraucht worden ist,
nur mit ihrem ausdriicklichen Einverstindnis gespei-
chert werden diirfen. Hierzu habe ich folgendes Ver-
fahren vorgeschlagen:

Wird nach einer Fahrgastbeanstandung ein Namens-
miBbrauch festgestellt, so werden die Daten des Be-
troffenen in der Datei fiir erhithtes Beforderungsent-
gelt sofort geldscht, es sei denn, der Betroffene wil-
ligt ausdriicklich schriftlich in die weitere Speiche-
rung seiner Daten fiir weitere drei Monate zur Titer-
ermittlung ein. Hierzu iibersenden die Stadtwerke
dem Betroffenen sofort nach Feststellung des Na-
mensmiBbrauchs einen Datensatz mit den von ihm
gespeicherten Personalien. Der Datensatz muB in der
Datei als NamensmiBbrauchsfall gekennzeichnet wer-
den. Willigt der Betroffene nicht innmerhalb von
8 Tagen schriftlich in die Speicherung seiner Daten
ein, werden diese geldscht. Der Betroffene ist darauf
hinzuweisen.
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In den Fillen, in denen der Betroffene bestreitet, daB
es sich bei ihm um den beanstandeten Fahrgast han-
delt, und sich weder die Richtigkeit noch die Unrich-
tigkeit seiner Angaben feststellen ldB8t, werden die
Daten gem. § 35 Abs. 4 Bundesdatenschutzgesetz
zunichst gesperrt und spitestens nach drei Monaten
geloscht, es sei denn, in der Zwischenzeit stellt sich
zweifelsfrei heraus, daB es sich bei dem Betroffenen
doch um den beanstandeten Fahrgast handelt und die
Stadt beabsichtigt, gegen ihn Anspriiche geltend zu
machen.

Die Stadtwerke haben erklirt, daB sie meinem Vor-
schlag entsprechend verfahren werden.

18.2 Weitergabe einer Fiihrerscheinakte durch die

Kfz-Zulassungsstelle an den TUV

Ein Biirger beschwerte sich bei mir dariiber, daB die
Fiihrerscheinstelle einer kreisfreien Stadt seine Fiih-
rerscheinakten an den Technischen Uberwachungs-
verein weitergegeben hat. Zwar habe er sein Einver-
stindnis dazu erteilt, die Akten hitten jedoch um die
darin enthaltenen Auskiinfte aus dem Verkehrszen-
tralregister bereinigt werden miissen.

Eine Uberpriifung ergab, daB die Weitergabe der
Akten an den Technischen Uberwachungsverein da-
tenschutzrechtlich zuldssig war.

Nach der StaBenverkehrszulassungsordnung kann die
StraBenverkehrsbehtrde unter bestimmten Vorausset-
zungen anordnen, daB der Bewerber um eine Fahrer-
laubnis das Gutachten eines Amts- oder eines Fach-
arztes, einer amtlich anerkannten medizinisch-psy-
chologischen Untersuchungsstelle oder eines amtlich
anerkannten Sachverstindigen oder Priifers fiir den
Kraftfahrzeugverkehr {iber die korperliche oder gei-
stige Eignung zum Fiihren von Kraftfahrzeugen bei-
zubringen hat. Da dem Petenten bereits 1988 und
1991 die Fahrerlaubnis entzogen wurde, bestanden
bei der StraBenverkehrshehorde begriindete Zweifel
an seiner Fahreignung. Die Fiihrerscheinakte des Pe-
tenten wurde deshalb anlidBlich seines Antrags auf
Neuericilung einer Fahrerlaubnis an die Begutach-
tungsstelle fiir Fahreignung beim Technischen Uber-
wachungsverein weitergegeben. Zu diesem Verfahren
erteilte der Petent seine Zustimmung. Bei dem Tech-
nischen Uberwachungsverein handelt es sich um eine
-amtlich anerkannte Untersuchungsstelle fiir die Fest-
stellung der Eignung zum Fiihren von Krafifahrzeu-
gen. Die in den Fiihrerscheinakten des Petenten ent-
haltenen Auskiinfte aus dem Verkehrszentralregister

waren verwertbar, da die Tilgungsfrist noch nicht

verstrichen war.

18.3 Uberlassung von Daten durch die Kfz-Zulas-
sungsstelle an die Polizei

Ein Biirger bat mich um Uberpriifung, ob die Polizei
in seine Akte bei der Kfz-Zulassungsstelle Einsicht

nehmen durfte. Er teilte mir dazu mit, die Polizei
habe ihn verdichtigt, Kraftfahrzeuge ohne Gewerbe-
anmeldung zu verduBern. Tatsdchlich sei er jedoch
nur auf der Suche nach einem ,,Oldtimer* gewesen
und habe deshalb fiir mehrere Probefahrten ,.rote
Kraftfahrzeugkennzeichen* benétigt.

Meine datenschutzrechtlichen Ermittlungen haben er-
geben, daB die Polizei gegen den Petenten den Ver-
dacht hatte, ohne Gewerbeanmeldung einen Kfz-Han-
del zu betreiben. Der Polizei waren mehrere Male
vor der Wohnung des Petenten immer wieder andere
Fahrzeuge mit roten Uberfithrungskennzeichen aufge-
fallen. Zur Uberpriifung dieses Verdachts suchte der
zustindige Polizeisachbearbeiter die Kfz-Zulassungs-
stelle auf und nahm dort Einsicht in die Unterlagen
des Petenten.

Die Akteneinsichtnahme war datenschutzrechtlich
nicht zu beanstanden. Gemi#B § 35 Abs. 1 Nr. 3 des
StraBenverkehrsgesetzes diirfen Fahrzeug- und Hal-
terdaten an Polizeidienststellen zur Verfolgung von
Ordnungswidrigkeiten Ubermittelt werden. Der Be-
triecb eines Kfz-Handels ohne die Anmeldung beim
Gewerbeamt ist eine Ordnungswidrigkeit. Die Ein-
sichtnahme durch den Polizeibeamten in die Unterla-
gen des Petenten bei der Zulassungsstelle stellte eine
Dateniibermittlung im Sinne von § 35 Abs. | Nr. 3
StraBenverkehrsgesetz dar. Zum Zeitpunkt der Ein-
sichtnahme in die Unterlagen des Petenten war fiir
die Polizei nicht erkennbar, daB der Petent die roten
Kennzeichen lediglich fiir den Erwerb des ,,0ld-
timers“ verwenden wollte,

Die Polizei war danach berechtigt, im Rahmen des
gegen den Petenten bestehenden Anfangsverdachts
seine Halterdaten bei der Zulassungsstelle einzuse-
hen. Nur mit Hilfe solcher Einsichtnahmen kann die
Polizei ihre gesetzlichen Aufgaben - zu denen auch
die Verfolgung von Ordnungswidrigkeiten gehort —
erfiillen.

18.4 Direktzugriff kommunaler Verkehrsiiberwa-
chungsdienste im automatisierten Verfahren
auf die Halterdaten der Kfz-Zulassungsstel-
len

Im Berichtszeitraum war ich mit der Frage befaBt, ob
kommunale Verkehrsiiberwachungsdienste (stidtische
Behdrde) von der stiddtischen Kfz-Zulassungsstelle
im Online-Verfahren Halterdaten zum Zwecke der
Verfolgung von Verkehrsordnungswidrigkeiten gem.
§ 35 Abs. 1 Nr. 3 in Verbindung mit § 32 Abs. 2
StraBenverkehrsgesetz abrufen diirfen. Nach § 2 Abs.
3 der Verordnung iiber Zustiindigkeiten im Ordnungs-
widrigkeitenrecht sind die in der Anlage zu dieser
Verordnung aufgefiihrten Kommunen fiir die Verfol-
gung geringfiigiger Ordnungswidrigkeiten nach § 24
des SuaBenverkehrsgesetzes, die im ruhenden Ver-
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kehr festgestellt werden, in gleicher Weise wie die
Polizei zustindig.

Zum  Direktzugriff kommunaler Verkehrstiber-
wachungsdienste im automatisierten Verfahren auf
die Halterdaten der Kfz-Zulassungsstelle vertrete ich
die Auffassung, daB der Online-Zugriff von Uberwa-
chungsdiensten von kreisangehorigen Gemeinden un-
zuldssig, von kreisfreien Gemeinden hingegen zulds-
sig ist: : )

1. Uberwachungsdienst von kreisangehirigen Ge-
meinden

Die Ubermittlung von Daten durch Abruf im au-
tomatisierten Verfahren aus dem Zentralen Fahr-
zeugregister und aus den oOrtlichen Fahrzeugregi-
stern ist in § 36 des StraBenverkehrsgesetzes ge-
regelt. Nach § 36 Abs. 2 Satz 2 des StraBenver-
kehrsgesetzes und § 12 Abs. 2 der Fahrzeugregi-
sterverordnung steht den &rtlich zustéindigen Poli-
zeidienststellen der Linder der Direktzugriff auf
die Halterdaten der Kfz-Zulassungsstellen zu.
Unter Polizeidienststellen im Sinne von § 36 Abs.
2 Satz 2 des StraBenverkehrsgesetzes sind die Po-
lizeivollzugsdiensistellen zu verstehen. Die kom-
munalen Verkehrsiiberwachungsdienste sind keine
Polizeivollzugsdienststellen. In § 36 des StraBen-
verkehrsgesetzes sind sie als abrufberechtigte
Stellen nicht aufgefiihrt. Nach dieser Vorschrift
sind die kommunalen Verkehrsiiberwachungsdien-
ste somit nicht berechtigt, Halterdaten im Online-
Verfahren von den Kfz-Zulassungsstellen abzufra-
gen.

2. Uberwachungsdienst von kreisfreien Gemeinden

§ 36 des StraBenverkehrsgesetzes enthilt eine be-
reichsspezifische Regelung allerdings nur fiir die
Ubermittlung von Daten aus dem Zentralen Fahr-
zeugregister und den ortlichen Fahrzeugregistern.
Nach § 3 Abs. 5 Ziffer 3 des Bundesdatenschutz-
gesetzes, das im Interesse einer bundesweit ein-
heitlichen Anwendung der Vorschriften zur Daten-
verarbeitung im StraBenverkehrsgesetz und in der
Fahrzeugregisterverordnung zur Begriffsbestim-
mung heranzuziehen ist, ist Ubermitteln die Be-
kanntgabe personenbezogener Daten an einen
Dritten. Keine Ubermittlung liegt danach bei
einer Abfrage von Daten innerhalb der spei-
chernden Stelle vor.

Eine Abfrage von Halterdaten der Kfz-Zulas-
sungsstellen im Online-Verfahren innerhalb der
speichernden Stelle kommt bei kreisfreien Stad-
ten, die kommunale Verkehrsiiberwachungsdienste
haben, in Betracht. Der Direktzugriff kommunaler
~ Verkehrsiiberwachungsdienste im automatisierten
Verfahren auf die Halterdaten der Kfz-Zulassungs-
stellen ist somit bei kreisfreien Stidten im

StraBenverkehrsgesetz und in der Fahrzeugregi-
sterverordnung nicht geregelt. Da es sich bei die-
sen Abfragen nicht um eine Ubermittlung von
Daten im Online-Verfahren handelt, fir die § 36
des StraBenverkehrsgesetzes i.V.m. § 12 der Fahr-
zeugregisterverordnung eine abschlieBende Rege-
lung darstellen, richtet sich die Zulassigkeit derar-
tiger Abfragen gem. § 46 des StraBenverkehrsge-
setzes nach den Landesdatenschutzgesetzen.

Nach Art. 17 Abs. 3 Satz 2 i.V.m. Art. 17 Abs.
I des Bayer. Datenschutzgesetzes ist die Abfrage
der Halterdaten der Kfz-Zulassungsstellen durch
die kommunalen Verkehrsiiberwachungsdienste
zuldssig, wenn sie zur rechtmiBigen Aufgabener-
fiillung einer dieser Stellen erforderlich ist. Kom-
munale Verkehrsiiberwachungsdienste sind, wie
ich oben bereits ausgefiihrt habe, nach § 2 Abs. 3
der Verordnung iiber Zustindigkeiten im Ord-
nungswidrigkeitenrecht zur Verfolgung geringfiigi-
ger Ordnungswidrigkeiten nach § 24 des StraBen-
verkehrsgesetzes, die im ruhenden Verkehr festge-
stelit werden, in gleicher Weise wie die Dienst-
steilen der Polizei zustindig. Zur Erfiillung dieser
Aufgabe ist die Kenntnis der Halterdaten der Per-
sonen, mit deren Kfz eine Ordnungswidrigkeit im
ruhenden Verkehr begangen wurde, erforderlich.

Im Ergebnis besitzen danach die kommunalen Ver-
kehrsiiberwachungsdienste der kreisfreien ~Stidte
einen Direktzugriff im automatisierten Verfahren auf
die Halterdaten der kommunalen Kfz-Zulassungsstel-
len, withrend den Verkehrsiiberwachungsdiensten der
kreisangehdrigen Gemeinden, die sich die Halterda-
ten durch Abfrage bei den Kfz-Zulassungsstellen der
Kreisverwaltungsbehorden iibermitteln lassen miis-
sen, dieser nicht zusteht.

18.5 Aufbewahrungsfristen bei Fiihrerscheinakten

Ein Biirger bat mich um Auskunft, ob ein verkehrs-
strafrechtlicher Vorgang, der nach fiinf Jahren aus
dem Verkehrszentralregister beim Kraftfahrtbundes-
amt geloscht wird, weiter in den Akten der Fiihrer-
scheinstelle des Landratsamtes gefithrt werden darf.

Fir Eintragungen im Bundeszentralregister und im
Verkehrszentralregister itber Vorstrafen und den Ent-
zug der Fahrerlaubnis gelten Wirkungsfristen und
Verwertungsverbote. Nach § 51 Abs. 1 Bundeszen-
tralregistergesetz darf die Tat und die Verurteilung
dem Betroffenen im Rechtsverkehr grundsitztich
nicht mehr vorgehalter und nicht zu seinem Nachteil
verwertet werden, wenn die Eintragung iiber die Ver-
urteilung im Register getilgt worden oder sie zu til-
gen ist. Abweichend von § 51 Abs. 1 Bundeszen-
tralregistergesetz darf jedoch eine frithere Tat weiter-
hin in einem Verfahren beriicksichtigt werden, das
die Erteilung oder Entziehung einer Fahrerlaubnis
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zum Gegenstand hat, wenn dic Verurteilung wegen
dieser Tat in das Verkehrszentralregister einzutragen
war (§ 52 Abs. 2 Bundeszentralregistergesetz). Diese
Vorschrift will den Belangen der Verkehrssicherheit
Rechnung tragen und erlaubt bei gerichtlichen oder
verwaltungsbehérdlichen Verfahren, in denen es um
die Wiedererteilung der Fahrerlaubnis geht, die
Beriicksichtigung lange =zuriickliegender Strafiaten,
Die Fithrerscheinstelle ist in diesen Fillen berechtigt,
die diesbeziiglichen Akten weiterzufiilhren und die
Unterlagen bei einem eventuellen Verfahren auf Er-
teilung oder Entziehung einer Fahrerlaubnis zu ver-
werten.

Die Fiihrerscheinstelle ist verpflichtet,
scheinakten mit Vorgingen, die mit der Versagung,
Beschrinkung oder Entziehung einer Fahrerlaubnis in
Zusammenhang stehen oder Unterlagen enthalten, die
iiber die korperliche und geistige Eignung von Fahr-
erlaubnisbewerbern oder Inhabern etwas aussagen,
mindestens 10 Jahre aufzubewahren. Auch nach Ab-
lauf dieser Mindestaufbewahrungsfrist hat die Til-
gung von Vorgingen zu unterbleiben, solange die Er-
teilung einer neuen Fahrerlaubnis untersagt ist.

18.6 Zentrales Verkehrsinformationssystem
(ZEVIS)

Das Kraftfahrtbundesamt (KBA) in Flensburg hilt im
Zentralen Verkehrsinformationssystem (ZEVIS) einen
Teil der Daten des Zentralen Fahrzeugregisters und
des Verkehrszentralregisters fir den Direktabruf
durch die Polizei bereit. Die Polizei kann auf diesem
Weg rund um die Ubr in Sekundenschnelle die Hat-
ter von Kraftfahrzeugen ermitteln und feststellen, ob
einem kontrollierten Fahrzeuglenker der Fiihrerschein
entzogen ist.

Dem Schutz der Daten im ZEVIS vor miBbriuchli-
cher Verwendung hat der Gesetzgeber 1986 ganz be-
sondere Bedeutung beigemessen.

Neben anderen Sicherungsverfahren ist ein besonde-
res Anmekldeverfahren vorgesehen.

Bei der Priifung des Anmeldeverfahrens fiir ZEVIS-
Abfragen habe ich folgende Feststellungen getroffen:

Jeder Polizeibeamte der Bayerischen Polizei, der von
einem der dber 2000 zugelassenen Datenendgerite
aus ZEVIS abfragen mochte, muB sich zunichst
durch Eingabe seiner Stammnummer oder einer
entsprechenden Benutzerkennung und einem 6- bis
8stelligen PaBwort ilber den jeweiligen &rtlichen
Rechner beim Informationssystem der Bayerischen
Polizei (IBP) anmelden. Wird diese Anmeldung ak-
zeptiert und ist das benutzte Datenendgerit sowohl
beim Bayer. Landeskriminalamt als Zentralstelle der
Bayerischen Polizei als auch beim KBA als fiir

Fiihrer-

ZEVIS berechtigt gemeldet, so kann der Beamte die
Abfrage im ZEVIS durchfiithren. Gibt der Beamte die
Benutzerkennung oder das PaBwort mehrmals
falsch ein, wird das entsprechende Datenendgerit
vom Rechner der ortlichen Dienststelle gesperrt, mit
der Folge, daB weitere Anmeldeversuche unméglich
sind. Diese Vorkehrung dient dem Schutz des Daten-
bestandes im ZEVIS vor Abfragen durch Unberech-

tigte.

Die Anzahl der gestatteten Fehlversuche kann je-
doch bei den einzelnen ortlichen Polizeirechnern — je
nach Einstellung des Rechners — unterschiedlich sein.
Wiihrend beispielsweise bei einem GroBstadtprisidi-
um lediglich zwei Fehlversuche toleriert werden,
werden die Datenendgeriite des Bayer. Landeskrimi-
nalamts erst bei der sechsten Fehlanmeldung ge-
sperrt. Unter Beriicksichtigung der Regelungen in der
Fahrzeugregisterverordnung diirfen jedoch nur zwei
Fehlanmeldungen gestatiet werden.

Ich habe das Innenministerium gebeten, landesweit
einheitlich nur zwei folgenlose Fehlversuche zuzulas-
sen. Das Innenminisiterium hat meine Forderung auf-
gegriffen und das Bayer. Landeskriminalamt mit der
technischen Umsetzung beauftragt.

19. Medien

19.1 Eatwurf des Bayerischen Mediengesetzes

In meinem letzten Titigkeitsbericht habe ich iiber die
datenschutzrechtlichen Regelungen im Entwurf des
Bayerischen Mediengesetzes berichtet. Zur weiteren
Verbesserung des Datenschutzes hatte ich vorgeschla-
gen, iiber den vorgesehenen Auskunfts- und Berichti-
gungsanspruch hinaus auch einen Anspruch auf
Sperrung unrichtiger Daten vorzusehen, wenn die
richtigen Daten nicht festgestellt werden kénnen und
deshalb eine Berichtigung nicht moglich ist. Dieser
Vorschlag wurde vom Bayerischen Senat aufgegriffen
und im neuen Mediengesetz beriicksichtigt, das am
1. Dezember 1992 in Kraft getreten ist.

19.2 Gesetzentwurf zur Anderung des Bayer-
ischen Rundfunkgesetzes

Am 1. Januar 1992 ist der Staatsvertrag iiber den
Rundfunk im vereinten Deutschland in Kraft getre-
ten. Dieser Staatsvertrag enthiilt in Art. 1 den neuen
Rundfunkstaatsvertrag, der den Rundfunkstaatsver-
trag vom 3. April 1987 ersetzt.

Die Bayerische Staatsregierung hat im Berichtszeit-
raum den Entwurf eines Gesetzes zur-Anderung des
Bayerischen Rundfunkgesetzes vorgelegt. Mit dem
Gesetzentwurf soll das Bayerische Rundfunkgesetz
an den neuen Rundfunkstaatsvertrag und an neuere
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Rechtsentwicklungen innerhalb des dffentlich-rechtli-
chen Rundfunks angepaBt werden.

Der Entwurf enthiilt auch bereichsspezifische Daten-
schutzregelungen fiir den Bayerischen Rundfunk.
Im 13. Tétigkeitsbericht habe ich gefordert, zugun-
sten des von der Datenverarbeitung des Bayerischen
Rundfunks Betroffenen weitere Anspriiche zu schaf-
fen, um eine Beeintrichtigung seines Persénlichkeits-
rechts durch die Datenverarbeitung zu verhindern.
Der vorliegende Gesetzentwurf enthilt nunmehr ein
Auskunftsrecht der Betroffenen. Er sieht vor, daB
der von einer Berichterstattung in seinem Perstnlich-
keitsrecht Betroffeme Auskunft iiber die der Sendung
zugrundeliegenden, zu seiner Person gespeicherten
Daten verlangen kann. Der Gesetzentwurf sieht
auberdem vor, daB der Datenschutz beim Bayerischen
Rundfunk wie bisher durch einen rundfunkeigenen,
weisungsunabhingigen Datenschutzbeaunftragten
iiberwacht wird. Der Gesetzentwurf beriicksichtigt
auch die folgenden von mir zu einem fritheren Refe-
rentenentwurf vorgeschlagenen datenschutzrechtli-
chen Verbesserungen:

— Der Bayerische Rundfunk hat die Rundfunksen-
dungen vollstindig aufzuzeichnen und auf die
Dauer von 2 Monaten aufzubewahren. Geht inner-
halb dieser Frist eine Beanstandung oder Be-
schwerde ein, so ist die Aufzeichnung aufzube-
wahren, bis die Beanstandung oder Beschwerde
durch rechtskriftige gerichtliche Entscheidung,
durch gerichtlichen Vergleich oder auf andere
Weise erledigt ist.

— Der von ciner Berichterstattung Betroffene hat
einen Anspruch auf Sperrung unrichtiger Daten fiir
den Fall, daB richtige Daten nicht festgestellt wer-
den konnen und deshalb eine Berichtigung nicht
moglich ist.

_In meinen fritheren Tiatigkeitsberichten hatte ich fiir
jeden Biirger — unabhingig davon, ob er von einer
vorausgehenden Sendung in seinem Personlichkeits-
recht bereits verletzt wurde — ein Auskunftsrecht
iiber die zu seiner Person von Rundfunk und Presse
gespeicherten Daten gefordert, weil nur ein schon vor
einer Rechtsverletzung gewidhrter Auskunfisanspruch
eine Verletzung des Personlichkeitsrechts wirksam
verhindern kann. Diese Forderung ist angesichts des
im Rundfunkstaatsvertrags erst vor kurzem festgeleg-
ten Datenschutzstandards derzeit nicht durchsetzbar.
Ich werde sie aber umgehend wieder aufgreifen, so-
bald MiBbrauchsfille belegen, daB die Regelung des
Rundfunkstaatsvertrags unzureichend ist.

19.3 Presseerklirungen der Verwaltung

Im Berichtszeitraum war ich wiederholt mit der
Frage befaBt, auf welcher Rechtsgrundlage und unter

welchen Voraussetzungen die Verwaltung die Presse
von Verwaltungsvorgingen unterrichten darf,

Das Innenministerium vertritt folgende Auffassung:

Das in § 4 Abs. 1 Satz 1 des Bayerischen Pressege-
setzes geregelte Auskunftsrecht der Presse gegen-
itber Behirden findet seine Grundlage unmittelbar
im Grundrecht auf Pressefreiheit nach Art. 5 Abs. |
Satz 2 Grundgesetz (GG). Nach allgemein herrschen-
der Auffassung verpflichtet die Garantie der Presse-
freiheit den Staat, die ungehinderte Betitigung der
Presseangehorigen von der Beschaffung der Informa-
tion bis zur Verbreitung der Nachrichten zu ermégli-
chen, zum Teil auch durch die Gewidhrung positiver
Rechte. Eines dieser fiir die Pressetitigkeit essentiel-
len Forderungsrechte ist der Anspruch der Presse,
von Behorden iiber Vorginge der innerstaatlichen
Verwaltung unterrichtet zu werden. Das Bundesver-
fassungsgericht hat bereits in seinem Urteil vom
5.8.1966 dargelegt, daB die Auskunftspflicht der of-
fentlichen Behdrden eine prinzipielle Folge der Pres-
sefreiheit ist.

Entsprechend den Grundsidtzen des Bundesverfas-
sungsgerichts, wonach die Verfassung und insbeson-
dere ihr Grundrechtsteil als Einheit anzusehen ist, ist
fiir die Bestimmung der Schranken der Pressefreiheit
auch das aus dem Grundrecht des Art. 2 Abs. 1 GG
abgeleitete Recht auf informationelle Selbstbestim-
mung zu beachten. Umgekehrt sind die Schranken
des Rechts auf informationelle Selbstbestimmung,
was den Pressebereich anbelangt, im Lichte der be-
sonderen Bedeutung der Pressefreiheit zu bestimmen.
Die Beschrinkung des Auskunftsanspruchs in § 4
Abs. 2 Bayerisches Pressegesetz und der darin lie-
gende generalisierende Ausgleich zwischen allgemei-
nem Personlichkeitsrecht und Pressefreiheit ent-
spricht dem verfassungsrechtlichen Gebot, nach dem
Grundsatz der praktischen Konkordanz beide Grund-
rechte bestméglich zur Geltung zu bringen.

Anders stellt sich die Rechtslage dar, wenn eine
Behorde Auskiinfte an die Presse erteilt, ohne dazu
durch ein Auskunftsersuchen verpflichtet zu sein.
Ein Rechtsanspruch der Presse auf Versorgung mit
Informationen von seiten der Gffentlichen Hand iiber
alle die Offentlichkeit interessierenden amtlichen
Vorgédnge 146t sich aus der grundrechtlich gewihrten
Pressefreiheit nicht ableiten. Insoweit kann sich die
Behorde nicht darauf berufen, aus Art. 5 GG zur
Auskunft verpflichtet zu sein, wenn sie von sich aus
Informationen mit persénlichen Daten iiber Biirger an
die Presse gibt. Damit kommen in diesem Fall die
Grundsiitze des Art. 18 BayDSG zur Anwendung.
Eine Ubermittlung an Dritte auBerhalb des offentli-
chen Bereichs ist danach zuldssig, wenn der Empfin-
ger ein berechtigtes Interesse an der Kenntnis der zu
itbermittelnden Daten glaubhaft macht und dadurch



Drucksache 12/9430

Bayerischer Landtag - 12. Wahlperiode

Seite 83

schutzwiirdige Belange der Betroffenen nicht beein-
trichtigt werden.

Im Prinzip teile ich die Rechtsauffassung des Innen-
ministeriems. Sowohl bei der Unterrichtung der Pres-
se aufgrund eines Auskunftsersuchens eines Journali-
sten als auch bei einer Presseinformation ohne ein
solches Ersuchen halte ich es wegen der Konkordanz
der Grundrechte fiir geboten, daB die Wiirde des
Menschen, sein Personlichkeitsrechi und sein daraus
abgeleitetes Recht auf informationelle Selbstbestim-
mung angemessen bei der Unterrichtung der Offent-
lichkeit beriicksichtigt werden. In jedem Fall ist
daher eine Abwigung zwischen der Pressefreiheit
und den schutzwiirdigen Interessen des Einzelnen er-
forderlich. Diese Abwiigungspflicht sollte im Bayer.
Pressegesetz zum Ausdruck gebracht werden.

Zur Frage, in welcher Form Auskunftsersuchen der
Presse beantwortet werden, bin ich der Meinung, daB
¢s in der Regel nicht erforderlich ist, Schreiben von
Biirgern oder andere Verwaltungsvorginge mit perso-
nenbezogenen Daten an die Presse weiterzuleiten.
Wenn die Biirger damit rechnen miiBten, daB ihre Pe-
titionen in vollem Inhalt und Wortlaut an die Presse
weitergegeben werden, dann werden sie hiufig davon
absehen, von ihren Rechten Gebrauch zu machen.
Dies gilt erst recht fiir die Fille, in denen eine
Behorde Auskiinfte an die Presse erteilt, ohne dazu
durch ein konkretes Ersuchen verpflichtet zu sein.
Eine Weiterleitung von Petitionen, sonstigen Schrei-
ben und Unterlagen mit personenbezogenen Daten
von Biirgern an die Presse kommt in der Regel nur
mit Einwilligung der Betroffenen in Betracht. Fiir zu
wettgehend halte ich auch die verschiedentlich fest-
gestellte Praxis in Gemeinden, bei der Behandlung
von Bauantrigen die behdrdeninternen Vermerke zu

dem Vorhaben, die im Gemeinderat nicht vorgetragen

werden, der Presse zur Verfiigung zu stellen, so daB
der Journalist auf der Pressebank iiber die behordli-
che Bewertung eines Baugesuchs besser informiert
ist als der bauantragstellende Biirger.

19.4 Datenschutz bei
kationsanlagen

internen Telekommuni-

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder hat sich in ihrer Sitzung am 1./2.
Oktober 1992 mit dem Thema .,Datenschutz bei in-
ternen Telekommunikationsanlagen® befaBit. Der
Schutz des Fernmeldegeheimnisses und des nichtéf-
fentlich gesprochenen Wortes ist gerade bei Arbeit-
nehmern bedeutsam, da diese sich in einem besonde-
ren Abhéngigkeitsverhiiltnis befinden. Geschiitzt wer-
den miissen aber auch Dritte, die anrufen oder ange-
rufen werden. Zum Schutz dieser Personen und der
Arbeitnehmer haben die Datenschutzbeaufiragten in
einer EntschlieBung bundesrechtliche Regelungen ge-
fordert, die verbindliche Vorgaben fiir die technische

-

Ausgestaltung  von  Telekommunikationsanlagen
geben und den Umfang der zuldissigen Datenverarbei-
tung festlegen. Die EntschlieBung ist in der Anlage
zu diesem Titigkeitsbericht abgedruckt.

19.5 RegelmiiBige Ubermittlung von Einwohner-.
meldedaten an die GEZ fiir den Rundfunk-
gebiihreneinzug

Dem Bayer. Rundfunk (BR) entstehen nach Darstel-
lung des Bayer. Obersten Rechnungshofes (ORH),
der sich in einem Sonderbericht mit der finanziellen
Situation des BR befafit hat, durch die Rundfunkteil-
nehmer, die ihre Radio- und Fernsehgerite nicht an-
gemeldet haben, erhebliche Einnahmeausfille.

Nach Auffassung des ORH kénnte die offensichtliche
Divergenz zwischen den vorhandenen und den ange-
meldeten Gerdten durch eine regelmiBige Ubermitt-
lung von Einwohnermeldedaten an die Gebiihrenein-
zugszentrale (GEZ) vermindert werden. Der ORH
empfiehlt dazu den ErlaB einer Verordnung nach Art.
31 Abs. 5 des Bayer. Meldegesetzes, welche die re-
gelmiBige Ubermittlung der Daten iiber An- und Ab-
meldungen sowie Sterbefille aller volljdhrigen Ein-
wohner von den Meldedimtern an den Bayer. Rund-
funk bzw. die GEZ zulift.

Aus datenschutzrechtlicher Sicht ist die regelmiBige
Ubermittlung von Meldedaten an die GEZ zulissig,
wenn sie zur rechtmifigen Erfiilllung der Aufgaben
der GEZ erforderlich ist und schutzwiirdige Belange
der Betroffenen nicht beeintréchtigt werden (Art. 31
Abs. 1 Satz 1 und Art. 7 MeldeG).

Nach dem Rundfunkgebiihren-Staatsvertrag ist der
Einzug der Rundfunkgebithren Aufgabe des Bayer.
Rundfunks. Erforderlich ist die Dateniibermittlung,
wenn ‘der Bayer. Rundfunk bzw. die GEZ den
Nachweis fithren, daB ohne diese Angaben ein er-
heblicher Einnahmeausfall entsteht.

In Nordrhein-Westfalen, das ebenso wie Hessen in
seiner Meldedateniibermittlungsverordnung die regel-
miBige Dateniibermittlung durch die Einwochnermel-
dedmter an die Landesrundfunkanstalt bzw. die GEZ
zur Erfillung der Aufgaben des Rundfunkge-
bithreneinzugs geregelt hat, haben Werbemafinahmen,
die mit Hilfe der dbermittelten Daten durchgefiihrt
werden konnten, zu Gebithrenmehreinnahmen in
zweistelliger Millionenhohe gefiihrt.

Auch der Bayer. Rundfunk rechnet bei einer entspre-
chenden Anderung der Bayer. Meldedateniibermitt-
lungsverordnung mit einer wesentlichen Erhéhung
des Rundfunkgebiihrenaufkommens. Dies soll vor
aliem durch DirektwerbemaBnahmen "wie in Nord-
rhein-Westfalen und einen Datenabgleich, den die
GEZ bei einer regelmiBigen Ubermittlung von Mel-
delinderungsdaten mit den bei ihr gespeicherten Teil-
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nehmerdaten vornehmen koénnte, erreicht werden.
Durch den Datenabgleich wire es moglich, den Da-
tenbestand der GEZ laufend zu aktualisieren. Damit
wiirde vermieden, daB aufgrund veralteter Daten Ge-
bithren entweder zu Unrecht nicht eingezogen oder
umngekehrt zu Unrecht eingezogen wiirden. Durch
einen zutreffenden Gebiihreneinzug wiirde auch ver-
mieden, daB die Gebithren der falschen Rundfunkan-
stalt gutgeschrieben werden. Da nimlich das Ge-
biihrenaufkommen der Landesrundfunkanstalt zu-
steht, in deren Anstaltsbereich der Rundfunkteilneh-
mer wohnt, sich stindig aufhilt oder stindig ein
Rundfunkgerit zum Empfang bereit hilt, diirfte der
Bayer. Rundfunk infolge der hohen Zuzugsquote
nach Bayern hier besonders betroffen sein.

Zu berlicksichtigen ist allerdings, daB von einer re-
gelmiBigen Ubermittlung von Meldedaten an die
GEZ auch Personen erfait werden, die nicht ge-
bithrenpflichtig sind und auf deren Daten der Bayer.
Rundfunk somit keinen Anspruch hat. Diese Perso-
nen wiiren in ihrem Recht auf informationelle Selbst-
bestimmung betroffen. Es kann sich hier aber zahlen-
miBig nur um eine sehr kleine Gruppe handeln, denn
nach den Angaben des Statistischen Bundesamtes
sind 99 v. H. aller privaten Haushalte mit Hérfunk
und 96 v. H. mit Fernsehgeriiten ausgestattet. Hinzu
kommt, daB die zu ibermittelnden Daten nicht von
besonderer Sensibilitit sind. Im Hinblick auf den
Nutzen des Verfahrens — Verminderung von Einnah-
meausfilien durch Schwarzhérer und Schwarzseher
im Interesse der Gebiihrengerechtigkeit und Lasten-
gleichheit — halte ich die Ubermittlung von Meldeda-
ten auch dieser Personen fiir zumutbar, wenn durch

eine Regelung in der Meldedateniibermittlungsver--

ordnung sichergestellt wird, daBf die iibermittelien
Daten ausschlieBlich zum Zwecke des Gebiihrenein-
zugs verwendet und nicht mehr benétigte Daten un-
verziiglich geldscht werden. Unter dieser Vorausset-
zung sehe ich auch nicht die Gefahr, daB durch die
regelmiBige Meldedatenitbermittlung beim Bayer.
Rundfunk ein verkiirztes Einwohnerregister entsteht.

20. Technischer und organisatorischer Be-
reich

20.1 Fortentwicklung der Datensicherheit

20.1.1 Sicherheit beim Einsatz von UNIX-Systemen
20.1.1.1 Allgemeines

Die Zahl der UNIX-Systeme innerhalb der 6ffentli-
chen Verwaltung Bayerns nimmt stindig zu. Viele 6f-
fentliche Stellen betreiben UNIX-Rechner als Abtei-
lungsrechner sowohl fiir klassische Datenverarbei-
tungsaufgaben als auch fiir die innerbehordliche
Biirokommunikation. .

Das Betriebssystem UNIX bietet standardmiBig fol-

gende Einrichtungen der Zugriffssicherung:

— Die hierarchisch gestuften Benutzerkennungen
~owner® (Ersteller einer Datei), ,.group” (Gruppe,
zu der ein Benutzer gehort) und ,,other® (alle Be-
nutzer, die auf einem Rechner arbeiten kénnen)
steuern den Zugriff auf eine Datei. Uber die drei
Datei-Zugriffsklassen ,,r* (Lesen), ,,w* (Schreiben)
und ,.x* (Ausfithren) wird die Zugriffsart fiir die
Benutzerkreise gesteuert. SchlieBlich ist jede Be-
nutzerkennung mit einem PaBwort zu schiitzen.

— Die PaBworte werden in einwegverschliisselter
Form auf dem Rechner abgespeichert und kiénnen
auch vom Systemverwalter {(Super User) nicht ent-
schliisselt werden.

— Hat ‘ein Benutzer sein PaBwort vergessen, geht der
Zugang zu den geschiitzten Dateien nicht verloren,
sondern der Systemverwalter kann das PaBwort,
ohne es kennen zu miissen, entfernen und durch
ein anderes ersetzen.

— Festlegungen iiber Mindestliinge und Giiltigkeits-
dauer gehdren hingegen erst ab den neuesten
UNIX-Versionen zum sogenanaten UNIX-Stan-
dard.

Als ein groBer Mangel gilt allerdings, daB ein poten-
tieller Eindringling beliebig viele Versuche hat, um
ein PaBwort durch Probieren herauszubekommen.
Das Sperren der Benutzerkennung oder des Endgeri-
tes, von dem aus der Penetrationsversuch gestartet
wird, unterstiitzt UNIX derzeit nicht. Zur Selbstkon-
trolle zeigt das Betriebssystem dem Benutzer nach
der erfolgreichen Anmeldung allerdings das Datum
und die Uhrzeit der letzten Sitzung an. Sollte ein an-
derer Benutzer beim Ausspihen des PaBworts Erfolg
gehabt haben, wiirde die miBbrauchliche Verwendung
auf diese Weise im Nachhinein bekannt.

Diese Zugriffsschutzmechanismen geniigen den heu-
tigen differenzierten Sicherheitsanforderungen man-
cher Anwender nicht mehr, insbesondere dann, wenn
sich die Benutzer nicht in eine klassische hierarchi-
sche Struktur einordnen lassen. Die feste Verkniip-
fung der Zugriffsrechte eines Benutzers und seiner
Gruppe kann iiberall dort zu Schwierigkeiten fiihren,
wo ein Benutzer mehreren Gruppen angehéren muB.
Dies ist in der Praxis beispielsweise dann der Fall,
wenn jemand voriibergehend eine Kranken- oder Ur-
laubsvertretung iibernehmen soll oder stindig grup-
pentibergreifend titig werden mu8.

Das Standard-UNIX, ohne Verwendung von Zusatzsi-
cherheitsprodukten, ist vom Departement of Defense
{DoD) nach den amerikanischen Sicherheitskriterien
in die Sicherheitsklasse ,D“ eingestuft worden. ,.D*
bedeutet ,,minimale Sicherheit”. In den deutschen IT-
Sicherheitskriterien ist dafiir iiberhaupt keine Funk-
tionalitéitsklasse vorgesehen. Fiir sicherheitsrelevante
Anwendungen ist jedoch die Funktionalititsklasse F2
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(entsprechend der Funktionalitiit der Klasse C2 nach
DoD = ,ausreichende” Sicherheit) zu empfehlen, in
der Funktionen der Identifikation und Authentisie-
rung, der Rechteverwaltung, der Rechtepriifung, der
Beweissicherung und der Wiederaufbereitung unter-
stiitzt sind (siche [IT-Sicherheitskriterien vom
11.1.1989, Bundesanzeigerverlagsgesellschaft).

20.1.1.2 Schwachpunkte

a) Systemverwaltung

Der Systemverwalter in UNIX-Systemen

— hat standardmiBig die Zugriffsrechte auf simtliche
Ressourcen und Objekte,

- kann alle Dateien lesen (sofern nicht verschliisselt)
und verindern,

— kann Eigentums- und Zugriffsrechte verindern,

— kann Systeminformationen manipulieren,

— kann auf PaBworttabellen zugreifen und

— kann Benutzer einrichten, sperren und deren Be-
rechtigungen verindern.

Diese umfassenden Rechte sind nicht kontrollier-
bar, da der Systemverwalter die systemseitig gefiihr-
ten Systemprotokolle problemlos verindern oder
ganz l6schen kann. Im iibrigen sagen diese Standard-
protokolle wenig iiber die durchgefiihrten Aktivititen
aus. Aus der Sicht der Datensicherheitskontrolle ist
das unbefriedigend, weil eine ordnungsgemiBe Da-
tenverarbeitung nicht in allen Phasen der Verarbei-
tung revisionsfihig dokumentiert ist.

b) Technische Sicherheit

Die Betriebssicherheit in UNIX-Systemen gilt als
gut. Probleme kdnnen allerdings Spannungsausfiille
verursachen. Das Dienstprogramm fsck (fsck = file-
system check) beseitigt zwar nach einem Spannungs-
ausfall entstandene Fehlerzustinde. Dabei versucht
das Dienstprogramm defekte Dateisysteme zu repa-
rieren. Trotzdem konnen Dateien und Dateiverzeich-
nisse (DVZ) verloren gehen.

Es ist deshalb sicherer, wenn man Spannungsausfille
durch Verwendung von Spannungsstabilisatoren in-
nerhalb einer unterbrechungsfreien Stromversorgung
ganz vermeiden kann. Auch eine doppelte (gespiegel-
te) Festplatte und der Einsatz von Datenbanksyste-
men, wie Informix und Oracle, bringen wegen der
Transaktionssicherungstechnik  (Speicherung  der
after- und before-images) zusitzliche Sicherheiten.

UNIX-Viren sind bisher noch nicht bekannt gewor-
den. Experten rechnen allerdings damit, daB mit zu-
nehmender Verbreitung von UNIX und mit steigen-
dem Programmaustausch durch Raubkopien und Pu-
blic Domain Software auch UNIX-Viren auftauchen
werden. -

20.1.1.3 Ma#finahmen zur Verbesserung der Sicherheit
a) Systemverwalter

Die sorgfiiltige Auswahl eines befihigten und zuver-
lissigen Systemverwalters und mindestens eines Ver-
treters mit gleicher Qualifikation ist die Grundvor-
aussetzung fiir einen sicheren UNIX-Betrieb. (Jedes
Betriebssystem 148t sich so verwalten, daB es Sicher-
heitsliicken gibt.) Zur Verbesserung der Datensicher-
heit empfiehlt es sich, so weit wie méglich Funktio-
nen zu trennen. Der Systemverwalter ist der DV-Ab-
teilung oder dem Benutzerservice zuzwordnen und
sollte nicht, sofern es die Personalsituation erlaubt,
selbst Anwenderaufgaben wahrnehmen miissen.
SchlieBlich bietet sich an, bei der Verarbeitung von
besonders sensiblen Daten fiir diese Aufgaben ein ge-
teiltes PaBwort zu verwenden, so daB bei der Anmel-
dung das Vier-Augen-Prinzip gilt. Vor der Installati-
on und Einrichtung eines UNIX-Systems ist ferner
auf eine ausreichende Schulung des Systemverwalters
zu achten, da mangelhafte Sachkenntnis zu peinli-
chen Fehlern und letztlich zu Datenverlusten fiihren
kann.

b) Systemverwaltung

Die Vergabe der ,root“- und ,.admin“-Berechtigungen
ist restriktiv zu handhaben. Der Vertreter des Sy-
stemverwalters muB allerdings in Ausnahmefitlen, in
denen der Systemverwalter nicht erreichbar ist, Zu-
gang zum SystempaBwort erhalten. Durch organisato-
rische Festlegungen, etwa durch eine Neuvergabe des
PaBworts, ist die Sicherheit des SystempaBwortes
nach einer notwendig gewordenen Bekanntgabe an
Dritte wieder herzustelien.

Im allgemeinen kann man davon ausgehen, daB,
nachdem das System generiert ist und die Verfahren
eingerichtet sind, ein Zugriff unter der root-Kennung
nur in Ausnahmefillen nétig sein wird. Deshalb soll-
t¢ man dem Vertreter lediglich durch Zurverfii-
gungstelluing einer eingeschrinkten Shell-Berechti-
gung (etwa mit dem ,rsh*- oder ,sh-r“-Kommando)
den Zugriff auf solche Befehle erdffnen, die fiir eine
eingeschrinkte Systemverwaltung und fiir die Fehler-
behebung notwendig sind.

Da eine eingeschrinkte Shell-Berechtigung nicht fiir
die Systemverwaltung geeignet ist, empfiehlt es sich,
die ,.sh-r“-Berechtigung lediglich fiir den Anwen-
dungsadministrator einzurichten, der nur bestimmte
Funktionen im Fehlerfall innerhalb einer bestimmten
Anwendung ausfithren muB. Als Beispiele wiiren hier
denkbar:

- Aktivierung eines blockierten Bildschirmes durch
die Anwendung des kill-Kommandos, wobei zuerst
durch ,,ps -txxx* die entsprechendén Prozessnum-
mern (PID, Prozess ID) zu ermitteln sind und da-
nach die Prozesse durch ,kill -9 PID“ abgebrochen
werden.
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— Ldschung von core-Dateien, in denen dumps nach
Systemnabstiirzen - gespeichert sind, mit dem rm-
Kommando (remove), um Speicherplatzengpisse
zu beheben.

Da die Datei .J/etc/passwd" normalerweise fiir alle
Benutzer lesbar ist, konnen auch die verschliisselten
PaBworte von jedem Benutzer gelesen werden. Da
der Verschliisselungsalgorithmus bekannt ist, kann
ein Eindringling ein Programm zum Ausforschen der
PaBworte schreiben, obwohl der Verschliisselungsme-
chanismus selbst nicht umkehrbar ist. Derartige Pro-
gramme verschliisseln eine vorgegebene Wortmenge
und vergleichen die Chiffrate mit den Eintrigen in
fetc/passwd. Bei einer Ubereinstimmung kennt der
Eindringling das PaBwort des entsprechenden Benut-
zers und verfiigt somit auch iiber dessen Rechte. Um
dieses systematische Ausforschen zu verhindern,
kann der Systemverwalter die PaBworte in der nur
von ihm lesbaren Datei ,J/etc/shadow™ ablegen. Das
Auslagern der PaBworte in diese Datei geschieht mit
dem Kommando ,pwconv”, sofern das jeweilige
Unix-Derivat diese Moglichkeit vorsieht.

Der Systemverwalter hat beim Einrichten der PATH-
Variablen der Benutzer darauf zu achten, daB die Sy-
stemverzeichnisse stets vor den Benutzer-Dateiver-
zeichnissen durchlaufen werden. Auf diese Weise
wird sichergestellt, daB keine benuizereigenen Sy-
stemprogramme aktiviert werden konnen. SchlieBlich
empfiehlt es sich, die HOME- und PATH-Festlegun-
gen nach deren Definition auf ,read only” zu setzen,
damit sie von unprivilegierten Benutzern nicht verdn-
dert werden kdnnen.

Dateiverzeichnisse, auf die jeder Benutzer das
Schreibrecht hat, etwa /tmp oder /usr/tmp, sollten in
der PATH-Festlegung nicht vorkommen. Andernfalls
ktnnte ein Eindringling in ein solches Verzeichnis
ein .Programm mit gleichem Namen wie das, das der
Benutzer ausfithren will, einstellen. Dieses Programm
konnte dann unter dessen Benutzerkennung mit des-
sen individuell festgelegten Zugriffsrechten ablaufen
und Aktionen ausfiihren, die einem Dritten ungewollt
Zugang zu vertraulichen Informationen verschaffen.

Systemverwalterkommandos sollten dariiber hinaus
-nur von wenigen ausgewihlten und zudem besonders
sicheren Arbeitsplitzen aktiviert werden konnen. In
einigen UNIX-Derivaten besteht die Méglichkeit,
eine Datei ,Jetc/secure/tty* einzurichten, in der die
Bildschirmarbeitsplitze mit root-Berechtigung einge-
tragen sind.

Bei einigen UNIX-Systemen steht das Kommando
~lock™ zur Verfiigung, mit dem ein Bildschirm ge-
sperrt werden kann, ohne die Sitzung beenden zu
miissen. Das ,lock“-Kommando verlangt bei seiner
Benutzung ein Key-Wort, das zweimal hintereinander

eingegeben werden muB, danach ist die Tastatur ge-
sperrt. Entsperrt wird der Bildschirm durch Eingabe
dieses Key-Wortes.

StandardmiBig ist iiber das ,,su“-Kommando ein Ein-
loggen mit der Systemverwalterkennung von jedem
Bildschirm aus moglich. Uber das ,.chmod*-Kom-
mando 146t sich die Ausfithrungsberechtigung fiir das
»su“-Kommando jedoch einschrinken.

SchlieBlich ist bei der Installation eines UNIX-Sy-
stems noch zu beachten, daBl bei allen Benutzerken-
nungen und auch bei den fiir Wartungszwecke vorge-
sehenen Kennungen die InstallationspaBworte, die
von der Hersteller- oder Lieferfirma vergeben wur-
den, durch neue Palworte ersetzt werden. Nicht sel-
ten kommt es vor, daB die Kennungen root, admin,
mgast und gast noch mit den sogenannten Installati-
onspaBworten geschiitzt sind.

¢) Erhéhung der Betriebssicherheit

Zur Erhohung der Betriebssicherheit von UNIX-Sy-

stemen ist es erforderlich, die Benutzerkompetenzen

auf das fir die Anwendung notwendige MaR zu be-
grenzen und folgende Grundsitze zu beachten:

— Eine Shell-Berechtigung ist fiir normale Benutzer
nicht erforderlich.

— Der Zugang zur Shell-Ebene ist fiir den Anwen-
dungsbenutzer dadurch zu verhindern, daB in der
Benutzertabelle ,/etc/passwd™ bereits der Aufruf
der Anwendung eingetragen wird, so daB das Sy-
stem nach dem Login sofort in die Anwendungs-
programme verzweigen kann und der Benuizer von
da an menuegesteuert gefithrt wird.

— Das Kommando ,chown” (change owner), mit
dem der Eigentiimer selbst seine Datei auf einen
anderen Eigentimer umsetzen kann, ist fiir den
Anwendungsbenutzer zu sperren, da eine solche
Umsetzung nur in den seltensten Fillen sinnvoll
15t

-~ Das Kommando ,,su* (become superuser) ist zwar
nur unter der root-Kennung ausfiihrbar, Durch
»su‘ kann aber ein beliebiger Benutzer Superuser
werden. Wegen der weitreichenden Kompetenzen,
die ein zus#tzlicher Benutzer unter dieser Kennung
erreichen kann, ist dieses Kommando fiir den lau-
fenden Betrieb zu sperren.

Zusitzliche Sicherheit bringt auch die Einschrin-
kung, bestimmte Prozesse oder Benutzer, beispiels-
weise durch Zwischenschalten von Priifprozeduren,

nur von bestimmten Terminals aktiv werden zu las-

sen. Die Einschrinkung, nur von bestimmten Bild-
schirmarbeitsplitzen arbeiten zu kdnnen, wird in
Jete/secureftty” definiert.

Im UNIX gibt es auBerdem eine Verschliisselungs-
routine, die mit ,.crypt” aufgerufen werden kann. Mit
wcrypt” verschliisselte Dateien sind nur demjenigen
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im Klartext zuginglich, der das Verschliisselungs-
paBwort des Eigentiimers kennt, der die Verschliisse-
lung angestoBen hat. Mit .decrypt” kann ein kryp-
tierter Text wieder entschliisselt werden. Auf diese
Weise konnen Anwender auch dem Systemverwalter
die Kenntnisnahme von Dateiinhalten verschlieBen.

Vor der Inbetriebnahme eines UNIX-Systems emp-
fiehlt es sich, dal der Systemverwalter mit dem find-
Kommando alle SUID- und SGID-Programme (Set
User- bzw. Set Group-1D) ausfindig macht und die
Giiltigkeit von s-Bits iiberpriift, mit denen zusitzliche
Zugriffsberechtigungen erreicht werden konnen. Im
Zweifelsfalle ist das s-Bit zu loschen.

Bei Dateien, die mit dem ,rm“-Befehl (remove)
geloscht werden, ist zu beachten, daB lediglich der
sogenannte ,I-node” der Datei (Identifikator der
Datei, Eintrag in der Directory) geloscht wird. Auf
dem Speichermedium bleiben die Daten hingegen bis
zur Wiederverwendung des Speicherplatzes gespei-
chert. Mit geeigneten Programmen konnen solche
Dateien wieder lesbar und damit weiterverwendbar
gemacht werden. Fiir die Loschung von Dateien sen-
siblen Inhalts sind deshalb Léschprogramme zu ver-
wenden, die die zu Kischenden Dateien physikalisch
und nicht nur logisch iiberschreiben.

Sicherheitsliicken im UNIX versucht man auch durch
sog. elektronische ,.Wachhunde™ aufzuspiiren, die in
die Datei ,.crontab” eingestellt werden, um entdeckte
Sicherheitsliicken sofort an den Systemverwalter zu
melden, damit dieser GegenmaBnahmen einleiten
kann. Die ,crontab” enthilt Eintriige iiber Prozesse,
die unter einem bestimmten Benutzermamen regel-
mibig ausgefiihrt werden.

Auch die tidgliche, wochentliche oder monatliche Si-
cherung kann iiber automatisch ablaufende Prozesse,
die in die ,crontab*“ eingestellt werden, organisiert
werden.

Zur Erhohung der Zugriffssicherheit werden nunmehr
auch fiir UNIX-Systeme Chipkarten-Systeme angebo-
ten, die ohne eigene Lesegerite auskommen und
somit recht wirtschaftlich arbeiten. Die Arbeitsweise
eines derartigen Systems basiert auf einem Programm
im Rechner, das jede ihm bekannt gemachte Chipkar-
te verwaltet und bei deren Benutzung einen entspre-
chenden Passcode generiert. Jeder Passcode hat fiir
eine bestimmte Chipkarte nur eine begrenzte Giiltig-
keitsdauer. Will ein Benutzer mit dem DV-System in
Verbindung treten, aktiviert er die Chipkarte mit sei-
ner Geheimnummer und erhilt dann im Display der
Chipkarte den zu dieser Zeit fiir diese Chipkarte giil-
tigen Passcode. Dieser Passcode wird dem DV-Sy-
stem mitgeteilt und dort auf Giiltigkeit gepriift. Chip-
karte und DV-System miissen deshalb gleich getaktet
sein. Die Sicherheit dieses Verfahren wird schlieBlich

noch dadurch erhéht, da8 die Giiltigkeit des Passco-
des begrenzt ist, keine Passworte auf Leitungen iiber-
tragen werden und die Chipkarte auf ungiiltige Ge-
heimnummerneingabe durch entsprechende MaBnah-
men, etwa mit einer Sperrung, reagiert. SchlieBlich
bieten manche Hersteller sog. Security-Versionen an.

d) Protokollierung

Auch UNIX schreibt iiber- Systemaktivititen Proto-
kolldaten. Diese Daten werden in den Dateien
H»utmp* und ,,wtmp* in bindrer Form gespeichert.

Der Zugriff auf diese Dateien sollte nur solchen Per-
sonen gestatiet sein, die die OrdnungsmiBigkeit der
Datenverarbeitung kontrollieren. In die Kontrolie
sollte auch derjenige, der die root-Privilegien in-
nehat, einbezogen werden. Leider enthalten die Pro-
tokolle keine Hinweise auf den Dateizugriff, ein
Mangel, der besonders fiir die Kontrolle des root-Be-
nutzers, der iiber einen universellen Zugriff verfiigt,
vonr Nachteil ist.

StandardmiBig werden protokolliert:

— der Benutzername (Login-Name)

— der Geritename (z.B. Console, ttyxxx)

— die ProzeBnummer

— die Art des Eintrages

— Angaben iiber die Beendigung eines Prozesses
den Ende-Status

Angaben tiber die Zeit des Login und des Logoff

Aus den aofgezeichneten Informationen ist deshalb
nicht ersichtlich, welche Aktivititen ein Benutzer ab-
laufen lieB, das heiBt mit welchen Prozessen auf wel-
che Dateien zugegriffen wurde. Eine Ausnahme stel-
len lediglich die Verwendungen des su-Kommandos
dar, die in der Datei ,,sulog” vollstindig aufgezeich-
net werden.

Sollten bei besonders vertraulichen Anwendungen
zusitzliche Daten protokolliert werden miissen, ist
das iiber einen User-Exit innerhalb der Anwendung
selbst vorzunehmen. Die dabei entstehende Protokoll-
datei ist wie jede andere Datei durch die bekannten
Zugriffsschutzmechanismen zu schiitzen, wobei be-
sonders darauf zu achten ist, daB nur die mit der
Auswertung und Kontrolle der Datei befaBten Perso-
nen zugriffsberechtigt sind.

Nach 5 erfolglosen Login-Versuchen werden solche
Versuche in einer Datei protokolliert. Jeder Eintrag
enthilt neben dem Benutzernamen (Login-Name), die
Terminal-Bezeichnung und den Zeitpunkt. Standard-
mifig ist die Datei ,loginlog” allerdings nicht vor-
handen, sie muB vom Systemverwalter (root) einge-
richtet werden. AuBerdem werden alle Aktivititen
von ,cron” (Steuerung der regelmiiBig automatisch
ablaufenden Prozesse) in einer cron-eigenen Log-
Datei protokolliert.
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Protokolldateien sind regelmiBig nach bestimmten
vorgegebenen Kriterien (z.B. Sicherheitsverletzun-
gen) durch eine dafiir bestimmte Person zu kontrol-
liecren. Da Protokolldateien personenbezogen sind,
sollten sie nur fiir Zwecke der Datensicherheit ver-
wendet und nach einem genau festgelegten Zeitraum
geloscht werden.

Trotz dieser Moglichkeiten ist der Informationsgehalt
der Standard-Protokollierung echer bescheiden. Es
fehlen Hinweise liber Aktionen (Zugriffe, Anderun-
gen) von bestimmten Subjekten auf bestimmie Ob-
jekte sowie iiber sonstige relevanten Fehlerzustinde.
Ansitze fiir eine um diese Informationen erweiterte
Protokolliening gibt es in den Accounting-Mechanis-
men bei einigen UNIX-Derivaten (etwa SINIX-S von
SNI) und im SCO UNIX (UNIX System V/386 der
Santa Cruz Operations), das vom amerikanischen De-
partment of Defense (DoD) nach den amerikanischen
Sicherheitskriterien des sog. Orange Books nach C2
eingestuft wurde.

20.1.1.4 Sicherheits-UNIX

Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) hat 1991 das SINIX-S (ein UNIX-De-
rivat) der Siemens-Nixdorf Informationssysteme AG
zertifiziert. Dieses Betriebssystem wurde nach den
nationalen IT-Sicherheitskriterien nach F1/Q2 (=
~ausreichende" Sicherheit) eingestuft, wobei die
Identifikation und Authentisierung, die Rechteprii-
fung, die Beweissicherung und Wiederaufbereitung
die Funktionalitdtsklasse F2 erfiillen. Fiir sicherheits-
relevante Anwendungen empfehle ich deshalb den
Einsatz dieses Betriebssystems.

Zusitzliche Hinweise zur UNIX-Sicherheit konnen
bei meiner Geschiftsstelle angefordert werden.

20.1.2 Integrferte Chipkartensysteme

Im 13. Titigkeitsbericht wurde iiber die Chipkarte als
Hilfsmittel zur sicheren Authentisierung berichtet.
Die Chipkarte wird mittlerweile sogar fiir die Abtei-
lungsrechner, also fiir Mchrplatzsysteme, angeboten.
Trotz der vielfachen Verwendungsmiglichkeiten ist
ihr Einsatz bislang spirlich anzutreffen.

Es gibt heute integrierte Sicherheitssysteme, die auf
Chipkartenbasis arbeiten, die neben  der Steuerung
des Zugangs zur DV-Anlage zusitzlich den Zugang
zZu Gebiuden und Gebiudeteilen regeln und sich
obendrein fiir Abrechnungszwecke aller Art (Gleit-
zeit, Kantine etc.) verwenden lassen.

SchlieBlich lassen sich iiber die Chipkarte im Netz-
betrieb nach dem Client-Server-Prinzip die Worksta-
tions, das sind Arbeitsstationen ohne eigenen Spei-
cher, absichern und komplizierte Kompentenzrege-
lungen abbilden.

Neben der Datenschutzkomponente tritt die Datensi-
cherheitskomponente immer mehr in den Vorder-
grund. Untersuchungen haben gezeigt, daB die mei-
sten Informationsverluste durch Bedienungsfehler
hervorgerufen werden. Gelingt es, die Chipkarten-
technik auch fiir die Erhéhung der Datenintegritit zu
nutzen, diirften ihr hohe Zuwachsraten beschieden
sein.

20.1.3 Steverung der Zugriffsherechtigung bei neuen
AKDB-Verfahren

Die Anstalt fir Kommunale Datenverarbeitung in
Bayern (AKDB) arbeitet an einem neuen Zugriff-
schutzsteuerungssystem, das zukiinftig in allen neuen
Anwendungen integriert werden soll. Bereits in der
Planungsphase wurde ich iiber die Eigenschaften die-
ses Systems unterrichtet, um eventuell notwendig
werdende Anderungswiinsche rechtzeitig einbringen
zu kdnnen.

Das neue Zugriffschutzsteuerungsverfahren soll den
bisherigen Zugriffsschutz in den AKDB-Verfahren er-
setzen. Der Zugang zu allen schiitzenswerten Anwen-
dungen soll kiinftig itber diesen Modul laufen. Das
neue Verfahren soll zuerst auf der HP3000 realisiert
werden, spédter auch auf UNIX (MX-Bereich, Digital-
Kienzle und HP-Vectra). Der Logon-Schutz bleibt
davon unberiihrt.

In diesem neven Zugriffschutzsteuerungssystem exi-
stiert eine Benutzertabelle, in der je Benutzer dessen
aktuelle Zugriffsberechtigungen abgespeichert wer-
den. Die Benutzertabelle ist verfahrensbezogen. Nach
jeder Anderung wird ein Protokoll ausgedruckt, in
dem der aktuelle Stand fiir alle Benutzer enthalten
ist. Das Protokoll enthilt Datum, Uhrzeit sowie eine
fortlaufende Nummer und ist damit revisionsfihig.
Die Ausdrucke gestatten eine liickenlose Kontrolle
der Zugriffsberechtigungen. Zur leichteren Kontrolle
habe ich empfohlen, je Benutzer einen Versionszihler
mitzufiihren.

Protokotliert werden ferner Angaben iiber den Ver-
fahrensaufruf und iiber Verinderungen am Daten-
bestand. Beim Aufruf eines Verfahrens (z.B. EWO
= Einwohnerwesen) erfelgt ¢in Eintrag in die Pro-
tokolldatei, aus dem ersichtlich ist, wer wann
das Verfahren aufgerufen hat. Bei Anderungen
werden der Satzschliissel, der Veranlasser, die Funk-
tionsart (TAC = Transaktionscode) sowie Datum und
Uhrzeit festgehalten. Die Protokollierung kann wahl-
weise sein. :

Die AKDB generiert bei der Installation die Benut-
zertabelle. Der Verfahrensadministrator beim Kunden
legt spéter die Berechtigungen fest und jéder Benut-
zer kann sein personliches PaBwort selbst vergeben.
Wird die Benutzertabelle geloscht, ist kein Zugriff
auf das Anwenderverfahren mehr moéglich. Zugriffs-
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verfehlungen, etwa Eingabe eines falschen PaBworts,
werden allerdings auf dieser Ebene nicht protokol-
liert.

Die Kontrolle der Systemverwaltertitigkeiten lduft
auBerhalb dieses Zugriffschutzsteuerungssystems, d.h.
auf Betricbssystemebene ab.

20.1.4 Wartung und Fernwartung von DV-Systemen

Die Wartung und Femwartung von DV-Systemen
wurden bereits in fritheren Titigkeitsberichten (6.
Titigkeitsbericht Seite 82 und 7. Titigkeitsbericht
Seiten 74 und 88) aufgegriffen. Die gebotenen Si-
cherheitsmaBnahmen haben sich gegeniiber den da-
maligen Aussagen nicht geindert. Durch die Dezen-
tralisierung der Datenverarbeitung und die Verlage-
rung der DV-Gerite an den Arbeitsplatz hat die Fern-
wartung allerdings eine groBere Bedeutung erhalten.
Wihrend sich die Wartung im Host-Bereich friiher
hauptsichlich auf die Hardware beschrinkte, kommt
es heute viel ofters vor, daB von auBen auch auf An-
wendungssoftware, die bei Externen gekauft, gemie-
tet oder erstellt wurde, zum Zwecke der Fehlersuche
und Programmpflege zugegriffen werden muB. Im
Gegensatz zur reinen Hardware-Wartung kann der
externe Betreuer bei der Software-Wartung auch
auf die Daten des Kunden zugreifen, sofern die Da-
tenbestinde vorher nicht aus dem direkten Zugriff
genommen wurden.

Bei der Wartung, insbesondere aber bei der Fernwar-
tung von DV-Systemen, mit denen sensible oder
ciner besonderen Verschwiegenheitspflicht unterlie-
gende personenbezogene Dalen verarbeitet werden,
ist deshalb stets zu priifen, ob dadurch geschiitzte
personenbezogene Daten offenbart werden. Eine Of-
fenbarung kommt — abgesehen von der Zustimmung
des Betroffenen — nur in solchen Fillen in Betracht,
in denen eine Fehlerbehebung durch eigenes Personal
nicht moglich ist und ein Ausfall des DV-Systems die
Aufgabenerfiillung nicht nur unerheblich beeintriich-
tigen wiirde. Fiir eine Offenbarung muB eine ausrei-
chende Befugnis vorliegen (siehe dazu auch die Aus-
fihrungen im Abschnitt 2.2 dieses Berichts). Die
Personen, die die Programmpflege (Fernbetreuung)
ausfiihren, sind auf die Einhaltung der Verschwiegen-
heitspflicht zu verpflichten. Will man eine Offenba-
rung trotzdem vermeiden, sind die entsprechenden
Datenbestinde vor der Wartung aus dem direkten Zu-
griff zu entfernen, was manchmal zur Folge haben
kann, daB bestimmte Fehler nicht mehr lokalisiert
werden kdnnen.

Bei der Wartung und Fernwartung durch Externe sind
eine Reihe von SicherheitsmaBnahmen zu beachten,
die letztendlich darauf abzielen, daB alle Aktivititen
unter stiindiger Kontrolle eines sachkundigen Mitar-
beiters der speichernden Stelle stehen und manipula-
tionssicher protokolliert wird, auf welche Daten zu-

gegriffen wurde. Dabei ist es im allgemeinen tech-
nisch unerheblich, ob die Wartung lokal oder iiber
Leitung durchgefiihrt wird.

Bei der Wartung und Fernbetreuung ist schlieBlich
auf die Einhaltung folgender SicherheitsmaBnahmen
Zu achten:

~ Beim Verbindungsaufbau muB sichergestellt sein,
daB die DV-Anlage auch mit der Fernwartungszen-
trale verbunden wird. Die Verbindung wird aus-
schlieflich vom Anwender aufgebaut.

— Die Wartungstechniker miissen sich strengen
Zugangskontrollpriifungen unterziehen und diir-
fen nur im Rahmen ihrer Wartungsprivilegien titig
werden.

— Ein sachkundiger Mitarbeiter der datenverarbeiten-
den Stelle muB alle Wartungsaktivititen erkennen
und iiberwachen sowie den Wartungsvorgang je-
derzeit unterbrechen kénnen.

— Eine Dateniibertragung aus dem DV-System des
Anwenders an die Fernwartungszentrale ist nur bei
gleichzeitiger Protokollierung aller iibertragenen
Daten zuzulassen. Ein sachkundiger Mitarbeiter
der datenverarbeitenden Stelle muBf am Bildschirm
mitverfolgen konnen, welche Daten der Wartungs-
techniker auf seinem Bildschirm angezeigt be-
kommt. Der Hersteller hat dafiir Sorge zu tragen,
daB dem Anwender DV-gestiitzte Hilfsmitte]l zur
Verfligung gestellt werden, mit denen auch eine
nachtriigliche Kontrolle der protokollierten Daten
moglich ist.

— Die Ferawartungszentrale darf sich nur eines End-
gerfites mit Terminaleigenschaft bedienen, damit
keine maschinelle Speicherung der iibertragenen
Bildschirminhalte in der Wartungszentrale moglich
ist. Die Benutzung der Hardcopy-Funktion ist zu
untersagen.

— Bevor ein Datentriiger mit Anwenderdaten zu War-
tungszwecken oder zur Fehleranalyse den DV-Be-
‘reich verldBt, ist die Genehmigung einer von der
datenverarbeitenden Steile dafiir autorisierten Per-
son einzuholen. Auf einem Begleitschein sind die
Art der Daten und des Datentrigers sowie Vorga-
ben tiber die Weiterbehandlung dieser Daten zu
vermerken.

— Bei der lokalen Wartung ist sicherzustellen, daB
keine Datentrdger den DV-Bereich des Anwenders
unkontrolliert verlassen.

— Werden Test- und Service-Programme des Herstel-
lers auf der DV-Anlage gespeichert, sind diese
unter der Wartungskennung abzuspeichern.

— Der Betreiber der DV-Anlage muB alle ablauffihi-
gen Programme durch geeignete Zugriffsschutzme-
chanismen schiitzen, damit nicht unkontrolliert auf
Dateien zugegriffen werden kann.

- Ist fiir Wartungszwecke ein Zugriff auf Anwender-
daten erforderlich, ist zu priifen, ob sensible perso-
nenbezogene Daten vorher aus dem direkten Zu-
griff zu entfernen sind.
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Die Fernwartung von Anwendungsprogrammen ist
unter einer Kennung vorzunehmen, die keine Sy-
stemverwalterprivilegien einschlieBt, so daB bei-
spielsweise eine systematische Abfrage und
Durchsuche von Anwenderdaten iiber System-
dienstprogramme ausgeschlossen ist.

Solange Anwenderdaten auf der Anlage im direk-
ten Zugriff stehen, ist die Systemebene fiir die
Wartung der Anwendungssoftware generell zu
sperren.

Im Rahmen der Fernwartung ist das Einspielen
von Anderungen in die Software (Betriebssystem,
systemnahe Software und Anwendungssoftware)
nicht zuzulassen. Die Anderungen sind ausschlieB-
lich vor Ort entweder durch ¢inen Mitarbeiter der
datenverarbeitenden Stelle selbst oder mit dessen
Einwilligung und unter dessen Kontrolle durch den
Software-Hersteller in die entsprechende Software
zun iibernehmen.

Fiir den Fall, daB in einem Wartungsvorgang ein
paBwortgeschiitzter Zugriff auf Dateien mit sensi-
blen Anwenderdaten oder direkt auf die PaBwort-
datei notwendig ist, sind nach AbschluBf der War-
tungsarbeiten alle der Wartung offenbarten
PaBworte unverziiglich zu dndern.

Alle Aktivititen eines Wartungsvorgangs, die in
einer Protokolldatei festgehalten werden, sind zu
iiberpritffen und mindestens ein Jahr aufzubewah-
ren. Die Verpflichtung des bei der datenverarbei-
tenden Stelle fiir das DV-System Verantwortlichen,
den Wartungsvorgang am Bildschirm zu verfolgen
und gegebenenfalls zu unterbrechen, bleibt davon
unberiihrt.

Im Wartungsvertrag sind klare Regelungen hin-
sichtlich der Abgrenzung der Kompetenzen und
Pflichten zwischen Wartungspersonal und daten-
verarbeitender Stelle zu treffen. Art und Umfang
der Wartung (Hard- und Software) sind schriftlich
festzulegen.

Das Wartungspersonal ist auf das Datengeheimnis
zu verpflichten (gegebenenfalls auch auf die ent-
sprechenden Verschwiegenheitsvorschriften, denen
die Anwenderdaten unterliegen).

Eine Weitergabe von Anwenderdaten, die dem
Wartungspersonal ilibergeben oder bei der Fernwar-
tung iibertragen wurden, an Dritte ist vertraglich
auszuschlieBen. Diese Daten sind ausschlieBlich
fiir Zwecke der Programmpflege zu verwenden
und nach AbschluB der Arbeiten bzw. nach der
Fehlerbehebung unverziiglich zu ldschen oder dem
Anwender zuriickzugeben.

Beim Transpert von Datentrigern sind der Trans-
portweg und die am Transport beteiligten Personen
festzulegen. Die Vollstindigkeit der Datentriger ist
zu priifen. Beim Transport sind Begleitpapiere zu
verwenden.

Die Systemverantwortlichen bei der datenverar-
beitenden Stelle sind beziiglich der Moglichkeiten
der Fernwartung ausreichend zu schulen. Die Ein-

haltung der getroffenen SicherheitsmaBnahmen ist
regelmiBig zu iiberpriifen.

20.2 Priifungstiitigkeit

20.2.1 Kontrolle und Beratung

Die Kontrolle der von den offentlichen Stellen ge- .

troffenen

technisch-organisatorischen Datensicher-

heitsmaBnahmen war wieder ein Schwerpunkt meiner
Tatigkeit.

Folgende Dienststellen habe ich gemidB Art. 15
BayDSG (teilweise in Verbindung mit § 9 BDSG
und Anlage) kontrotliert:

Amtsgericht Garmisch-Partenkirchen
Betriebskrankenkasse AUDI, Ingolstadt
Biiro eines Gerichtsvollziehers in Miinchen
Finanzamt Fiirstenfeldbruck

Finanzamt Hof

Gemeindeverwaltung Gauting
Innungskrankenkasse Hof

Landratsamt Coburg

Landratsamt Kitzingen

Staatliche Lotterieverwaltung, Miinchen
Staatliches Gesundheitsamt, Erlangen
Staatliches Schulamt, Rosenheim

Stadt und Verwaltungsgemeinschaft
Schrobenhausen

Stadtverwaltung Ansbach
Stadtverwaltung Wiirzburg
Stadtverwaltung Wunsiedel
Zweckverbandskrankenhaus Ansbach.

AuBerdem habe ich in der Rechenzentren der Stadt-
verwaltungen Miinchen und Niirnberg spezielle Prii-
fungen der Benutzerverwaltung und der Abschot-
tung der einzelnen Benutzer und Benutzergruppen
gegeneinander durchgefiihrt.

Wie in den Vorjahren habe ich groBen Wert auf die
datenschutzgerechte Entsorgung von Datentrigern
mit personenbezogenen Daten gelegt. Hier galt mein
besonderes Interesse der datenschutzgerechten Ent-
sorgung von Papierunterlagen, weil deren Inhalt ohne
Einsatz sonstiger technischer Mittel sofort auswertbar
ist. Ich habe die Entsorgung bei 16 Dienststellen ge-
priift. Im Ergebnis kann ich festhalten, daB sich die
Sensibilitdt der Dienststellen bei der datenschutzge-
rechten Entsorgung von Datentrigern im Vergleich zu
den Vorjahren erheblich erhéht hat. So werden die
Bediensteten meist durch Dienstanweisung ver-
pflichtet, die gebotenen Entsorgungsmoglichkeiten
einzuhalten, und auf die Folgen bei einem sorglosen
Umgang bei der Entsorgung von Datentrigern hinge-
wiesen. Viele Behorden haben mittlerweile Aktenver-
nichter nach DIN 32757 (Entsorgungsstufe 3) be-
schafft. Hervorzuheben ist in diesem Zusammenhang
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der Bayer. Bauernverband, der fiir seine Bezirks- und
Kreisverbidnde in einer Einmal-Aktion etwa 150 Ak-
tenvernichter beschaffte. Alles in allem hat meine in-
tensive Priiftitigkeit auf diesem Gebiet dazu beige-
tragen, daB mir im Berichtszeitraum keine gravieren-
den Fille von Datenschutzverletzungen bekannt ge-
worden sind. :

Zahlreiche Dienststellen habe ich in Fragen des Da-
tenschutzes und der Datensicherheit beratem. Etwa
30 Dienststellen haben im Vorfeld von Um- und Neu-
bauten ihrer Behdrdengebdude oder ihrer DV-Berei-
che verbindliche Aussagen Giber notwendige Sicher-
heitsmaBnahmen erbeten. Sie betrafen in erster Linie
MaBnahmen zum Zutrittsschutz, zur AuBenhaut- und
. Innenraumsicherung von DV-Bereichen, zur Entsor-
gung von Datentrigern sowie MaBnahmen zur Daten-
sicherheit beim Einsatz von PC und beim Aufbau
von hausinternen Netzen (LAN).

In einigen Fillen habe ich Nachkontrollen durchge-
fiihrt. Sie haben gezeigt, daB meine Prifungsbemer-
kungen im groBen und ganzen befolgt, und die bei
der Beratung geforderten MaBnahmen zur Datensi-
cherheit umgesetzt worden sind. Allerdings werden
mir immer hiufiger fehlende Haushaltsmittel als
Grund genannt, wenn als notwendig angesehene Da-
tenschutz- und Datensicherheitsmainahmen zumin-
dest zeitlich verzdgert werden. Finanzielle Engpisse
diirfen aber nicht dazu fiihren, daB gar keine Sicher-
heitsmaBnahmen ergriffen werden.

20.2.2 Ergebnisse der Kontrolltiitigkeit

In der gesamten oOffentlichen Verwaltung war das
Bemiihen festzustellen, MaBnahmen zum Datenschutz
und zur Patensicherheit zu ergreifen. Trotzdem gab
es eine Reihe von Mingeln, die entweder nicht gese-
hen oder deren Behebung aus finanziellen Griinden
zuriickgestellt wurden. Anhand von allgemein inter-
essierenden Beispielen werden einige Mingel n#her
erliutert.

Aufbewahrung veon Sicherungdatentrigern

Manche Dienststellen verfahren recht groBziigig bei
der Aufbewahrung der Sicherungsdatentriger, obwohl
bei einer Zerstorung der DV-Anlage, etwa durch
Brand, nur diese Datentriiger den Datenbestand be-
reitstellen und die Fortfiihrung der Datenverarbeitung
gewilhrleisten konnen. So werden die Sicherungsda-
tentriger teilweise in Behiltnissen aufbewahrt, die
nicht der Giiteklasse nach VDMA 24991 entsprechen,
also keinen ausreichenden Schutz bieten. Solche
-~ Iresore” gewihrleisten lediglich einen Zugriffs-,
aber keinen ausreichenden Feuverschutz. Es wird auch
hiufig iibersehen, daB die Behiltnisse fiir die Siche-
rungsdatentriger nicht im Rechnerraum aufgestellt
sein sollten, damit im Schadensfall nicht Daten und
Rechner verloren gehen.

Ich habe die Dienststellen und die Aufsichtshehtrden
in den Priifungsberichten aufgefordert, fiir Siche-
rungsdatentrdger Data-Safes der Giiteklasse S 120
DIS zu beschaffen, die einer Beflammungszeit von
120 Minuten standhalten und auch fiir die Aufbewah-
rung von Disketten, die empfindlicher als Magnet-
bénder sind, geeignet sind.

Problematisch ist in vielen Fillen die Aufbewahrung
der Sicherungsdatentriger dort, wo Personal Compu-
ter (PC) als stand-alone-Gerite eingesetzt werden.
Hiufig haben die Dienststellen keine oder allenfalls
solche Sicherungsschrinke beschafft, die fiir die Auf-
bewahrung von Disketten nicht geeignet sind. Nicht
selten werden Datensicherungen von den Sachbear-
beitern nach eigenem Gutdiinken durchgefiihrt, die
Sicherungsdisketten offen oder im Schreibtisch ver-
wahrt, weil die Mitarbeiter zn wenig auf mégliche
Gefahren aufmerksam gemacht wurden und entspre-
chende Dienstanweisungen fehlen. Abgesehen davon,
daB im Schadensfall zumindest eine umfangreiche
Datenneuerfassung notwendig wire, kénnen mangel-
haft geschiitzte Sicherungsdisketten auch von Unbe-
fugten unzuldssigerweise und vor allem unbemerkt
genutzt werden.

Besonders bei der Datenverarbeitung mit Einplatz-PC
habe ich den EraB einer entsprechenden Dienstan-
weisung gefordert, in der die Datensicherung und die
Aufbewahrung der Sicherungsdatentriger sowie der
Standort eines geeigneten Data-Safes geregelt sind.

. Benutzerverwaltung, PaBwortvergabe und -inde-

rung

Die Priifungen der Benutzerverwaltung in Mehr-
zweckrechenzentren zeigten unterschiedliche Ergeb-
nisse. Fir manche Betreiber eines solchen Rechen-
zentrums ist wegen der unterschiedlichen Zustindig-
keit fiir die Betreuung der Dialogverfahren oft nicht
nachzuvollzichen, welche Benutzer wann welche Zu-
griffsberechtigungen hatten. Die Benutzerverwaltung
ist entweder zentral oder bei den Fachdienststellen
durchzufiihren, wobei darauf zu achten ist, daB eine
einheitliche Benutzeroberfliche hergestellt wird. Es
gibt aber auch Betreiber, die ein System entwickelt
haben, das einem Auflenstehenden einen genauen
Uberblick verschafft, wer seit wann iiber welche Zu-
griffsberechtigungen verfiigt. Die Historie wird aller-

- dings meist nur auf Papier vorgehalten; hier ist die

Revisionsfihigkeit (Nachweis der liickenlosen Zu-
griffsberechtigungen) zu verbessern.

Bei der Uberpriifung des Zugriffsschutzes auf Datei-
en, in denen personenbezogene Daten gespeichert
werden, habe ich festgestellt, daB das persdnliche
PaBiwort oftmals immer noch von einém Systemver-
walter oder einem Anwendungskoordinator vergeben
und gefindert wird, weil entweder Benutzergruppen
eingerichtet wurden oder das Programmsystem eine
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PaBwortinderung durch den Benutzer iiberhaupt nicht
vorsieht. Es gibt allerdings auch Fiille, wo es die ein-
gesetzte Software dem Benutzer gestatten wiirde, sein
PaBwort selbst zu vergeben und zu #ndern, wovon
aber nicht Gebrauch gemacht wird. Eine derartige
Praxis hat zur Folge, daB die PaBworte — wenn iiber-
haupt - nur in groBen Zeitabstinden gedndert wer-
den, weil die Systemverwaltung durch andere Aufga-
ben ausgelastet und die PaBwortinderung meist mit
cinem nicht unerheblichen Arbeitsaufwand verbunden
ist. Auch Regelungen dariiber, was bei einer
PaBwortwahl zu beachten ist, sind nicht iiberall ge-
troffen und festgeschrieben worden.

Diese Feststellungen haben mich veranlaBt, meine
bereits im 12, Tatigkeitsbericht aufgestelten Grund-
sitze zur PaBwortvergabe und -inderung zu priizisie-
ren.

Bei der Vergabe von PaBworten sind folgende Si-
cherheitsgrundsiitze zu beachten: :

— Alle Benutzerkennungen sind mit einem PaBwort
zu schiitzen,

— Fiir besonders wichtige Funktionen (evtl. System-
verwalter) sollte ein ZusatzpaBwort (,,Vier-Augen-
Prinzip*) verwendet werden.

— PaBworte diirfen nur dem Benutzer bekannt sein
und miissen es auch bleiben. Er muB sich sein
Pafwort selbst geben und jederzeit selbst dndern
koénnen.

~ Als Mindestlinge von PaBworten sind 6 Stellen
vorzusehen. '

- Es ist der gesamte verfiighbare Zeichenvorrat, auch
numerische und Sonderzeichen, auszuschopfen.

— Es diirfen keihe Zeichen mehrmals hintereinander
verwendet werden. Dasselbe gilt auch fiir neben-
einander liegende Tasten, wie ,,1 2 3 4 5.

-~ Das PaBwort darf keinen Bezug auf den PaBwort-
inhaber oder seine Umgebung haben (Name, Vor-
name, Freund(in), Name der Kinder, Tel.-Nr.).

— TrivialpaBworte sind 2zu vermeiden (Asterix,
Obelix usw.). Sie soliten mdglichst vom DV-Sy-
stem iber eine sogenannte Stopliste automatisch
abgewiesen werden.

— Das PaBwort mufl einwegverschliisselt abgespei-
chert werden.

- PaBworte diirfen nicht auf Funktionstasten gelegt
werden.

Bei der Verwendung von PaBworten ist zu beachten:
— PaBwortwechsel
e hiufig und in (un)regelmiBigen Abstinden
(etwa alle 3 Monate) méglichst maschinell er-
zwungen, _
e nach Bekanntwerden, -
e im AnschluB an Wartungsarbeiten,
e nach Vorfiihrungen.
— Der Benutzer hat sein PaBwort selbst zu éndern.

— Beim PaBwontwechsel sollte eine PaBworthistorie
durchlaufen werden, damit bereits frilher verwen-
dete PaBworte abgewiesen werden.

— ZettelpaBworte sind ebenso zu verbieten wie das
Anbringen des PaBwortes an Bildschirmen, unter
Schreibunterlagen u.i..

— Es mufl festgelegt werden, was zu tun ist, wenn
ein Benutzer sein PaSwort vergessen hat.

— Ein vom Systemverwalter vergebenes PaBwort
(TransportpaBwort) sollte sich nur zur Erstanmel-
dung verwenden lassen und der erste Dialogschritt
bei dieser Anmeldung muB zur ,PaBwortinderung*
fithren.

— Bei Ausscheiden eines Mitarbeiters darf dessen
PaBwort nicht an den neuen Benutzér weitergege-
ben werden.

— Das Installationspaiwort (z.B. IBM, Siemens) darf
nicht als personliches PaBwort weiterverwendet
werden.

Soweit das eingesetzte DV-System einen PaBwort-
wechsel des Benutzers nicht zuliBt, rate ich dringend
dazu, eine Zusatzsoftware zu implementieren, die
diese Sicherheitsvorgaben erfiillt.

Pilotprojekt ,,Gesundheitsamt*

Ende November 1991 wurde das Pilotprojekt ,.Daten-
bankanwendungen fiir die Staatlichen Gesund-
heitsimter in Bayern* beim Staatl. Gesundheitsamt
Erlangen gestartet. Dieses Verfahren soll in den niich-
sten Jahren auch bei anderen Gesundheitsimtern in
Bayern zum Einsatz kommen.

Da meine Geschiftsstelle seit Beginn der Planungs-
phase dieses Projekt technisch begleitete, konnten be-
reits vor dem Echteinsatz die technisch-organisatori-
schen Belange des Datenschutzes bei diesem Verfah-
ren berticksichtigt werden, so da8 bei der durchge-
fiihrten Priiffung im wesentlichen nur noch kleinere
organisatorische Mingel (Revisionsfihigkeit der Da-
tenverarbeitung, Vorgaben fiir die PaBwortgestaltung,
Erstellung eines Notfall-Konzeptes) festzustellen
waren.

20.2.3 Kontrolle von Personal Computern

Bei meinen Kontrollen habe ich folgende Miingel
festgestellt:

— Neben technischen Storungen sind Fehlbedienun-
gen infolge unzureichender Ausbildung sowie
mangelndes SicherheitsbewuBtsein der Anwender
hiufige Ursache fiir Datenverluste

~ Die in der GroB-EDV gebriuchliche Sicherung
der Anwenderdaten wird selten regelmiBig
durchgefiihrt, was bei Stérungen dann zwangsliiu-
fig zu Datenverlusten fithren kann.

— Die Filhrung brauchbarer Programmdokumentatio-
nen (z. B. Benutzerhandbuch) wird vernachlissigt.
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Ich habe folgende SicherheitsmaBnahmen gefordert:

- Zur Uberwachung der ordnungsgemifien Anwen-
dung der Datenverarbeitungsprogramme auf den
Personal Computern ist eine Verpflichtung der
Anwender auf die Einhaltung von SicherheitsmaB-
nahmen und die Durchfithrung von internen Kon-
trollen unerlédBlich.

— Vor einer Kontrolle mu8 sich die damit beauftrag-
te Person mit den vorhandenen Betriebssystemen
und den Utilities, den Sicherheitseinrichtungen
(Zugriffsschutzsoft- und -hardware, Protokollauf-
zeichnungen, Priifsummenprogramm, Verschliisse-
lungssoftware) und entsprechenden Priifungswerk-
zeugen, wie Virensuchprogrammen und Software-
Tools fiir den DOS-Bereich, vertraut machen.

— Die Kontrolle sollte unangemeldet und in unregel-
méBigen Abstinden stattfinden, um zu verhindern,
daB eventuell unerlaubt eingesetzte Software (z.B.
Raubkopien, Spiele) vor der Priifung entfernt und
nachher wieder eingespielt wird.

- Die bei der Kontrolle vorgefundenen personenbe-
zogenen Dateien sind mit den vorliegenden Da-
teimeldungen zu vergleichen.

Fiir die Durchfilhrung der Priifung von PC wurde ein
Fragenkatalog , Priifansitze des PC-Einsatzes“ ent-
wickelt, der bei meiner Geschiftsstelle angefordert
werden kann.

20.2.4 Gefahrdung durch Computerviren

Grofes Aufsehen erregte Anfang des Jahres 1992 die
Meldung, der sogenannte- Michelangelo-Virus werde
die DOS-Computersysteme lahmlegen. Durch geziel-
te VorsorgemaBnahmen hielt sich der Schaden aber in
Grenzen. Ahnliche Gefahren konnen allerdings jeder-
zeit wieder auftreten, so daB es sich empfiehlt, recht-
zeitig ein wirksames Kontrollsystem zu entwickeln
und einzusetzen. Nach wie vor ist die nichtlizenzier-
te Privatsoftware eine der Hauptquellen fiir Compu-
terviren.

Beim Einsatz von Hard- und Software, die nicht der
unbeschriinkten rechtlichen und tatsiichlichen Verfii-
gungsgewalt des Dienstherrn unterliegen, ist das Ri-
siko einer Gefihrdurig der ordnungsgemiien Daten-
verarbeitung durch Computerviren besonders groB.
Aus diesem Grund miissen die Verwendung nicht
dienstlich beschaffter (privater) Software zur Erledi-
gung dienstlicher Aufgaben und der Einsatz privater
‘Hardware im o6ffentlichen Bereich auf Ausnahmen
beschrinkt bleiben. Private Rechner diirfen nicht an
behordliche Netze angeschlossen werden, will man
Sicherheitsrisiken vermeiden. Eine Umfrage bei den
Ressorts brachte v.a. folgende Ergebnisse:

- Richter bedienen sich zunehmend privater Hard-
und Software. Im Blick auf die richterliche Unab-
hiingigkeit sind sie zur Vermeidung von Datenver-

fdlschungen und -verlusten fiir die Einhaltung der
gebotenenen SicherheitsmaBnahmen eigenverant-
wortlich,

— Im Bereich der Staatsforstverwaltung wird bei
den Revierleitern zur Betreuung des Privatwaldes
die Verwendung privater Hardware derzeit noch
geduldet, solange dienstliche Gerite noch nicht be-
schafft worden sind. -

- In der Steuerverwaltung ist der Einsatz privater
Hard- und Software in den Bereichen Geschifts-
stelle, Betriebspriifung, Steuerfahndung und
Rechtsbehelfsstelle nur solange gestattet, bis
dienstliche Hard- oder Software zur Verfiigung
steht. In anderen Bereichen ist ihre Nutzung nicht
erlaubt. AuBerdem sind fiir diese Ausnahmefiile
DatensicherheitsmaBnahmen angeordnet, deren
Nichteinhaltung neben dienstrechtlichen Folgen
auch ein Verbot der Nutzung privater Hard- und
Software nach sich zieht.

— Im Schulbereich diirfen Lehrer personenbezogene
Daten ihrer Schiiler auf privaten Rechnern spei-
chern (z.B. Notenbuch),

Fiir die Beachtung der technischen und organisatori-
schen Datenschutz- und DatensicherheitsmaBnahmen
insbesondere im hiuslichen Bereich, die Sicherung
der Datenbestinde und die Loschung der dienstlichen
Informationen nach Aufgabenerledigung ist der Be-
nutzer selbst verantwortlich. Er muB fiir Verfehlun-
gen selbst gerade stehen. Der Dienstherr ist gehalten,
den Einsatz privater Hard- und Software durch
Dienstanweisung ecindeutig zu regeln. Jeder Dienst-
stellenleiter muB von einer beabsichtigten Verwen-
dung privater Hard- und Software vom Mitarbeiter
rechtzeitig unterrichtet werden.

20.3 Technische Einzelprobleme
20.3.1 MaBnahmen zur Netzsicherheit

Die Anstalt fir Kommunale Datenverarbeitung in
Bayern (AKDB) bietet den angeschlossenen Land-
ratsamtern und kreisfreien Stiidten einen Direktan-
schluB an das Auslinderzentralregister in K&in an.
Das Rechenzentrum der AKDB ist mit einer Datex-
P-Festverbindung mit dem sog. AZR-Dialogverfahren
verbunden. Die Auslinderbehérden der Landratsim-
ter und kreisfreien Stidte benutzen fiir ihre Anfragen
aus Kostengriinden jedoch von ihrem Rechner zum
AKDB-Rechner eine Wihlverbindung. Damit sicher-
gestellt wird, daB ausschlieBlich Berechtigte an das
AZR-Dialogverfahren weitergereicht werden, hat die
AKDB die Wihlleitungsanschliisse durch das Netzsi-
cherheitssystem NC-PASS abgesichert.

NC-PASS, das mit Chipkarte und PaBwort (sog.
»Zwei-Faktor-Authentisierung®) und wegen des Ab-
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horrisikos mit sog. Einmal-PaBworten arbeitet, stellt
sicher, daB nur Berechtigte Zugang zum AZR-Dia-
logverfahren erhalten. Es erfiillt die Anforderungen
zum Schutz gegen unberechtigie Benutzung von
Wihlverbindungen in vollem Umfang.

NC-PASS bietet avch die Moglichkeit, den Zugang
zum Netzwerk durch Priifung der Terminal-ID zu
kontrollieren und SicherheitsverstdBe aufzuzeichnen.
Fiir die Auswertung der Protokolldateien gibt es Aus-
wertehilfen, die im Online-Betrieb einsetzbar sind
und die Selektion nach beliebig vorzugebenden Kri-
terien gestatten. '

20.3.2 Benutzerservice

Angesichts der Zunahme eingesetzier Personal Com-
puter (PC) in den Behérden und der dadurch wach-
senden Zahl von Anwendern empfiehlt sich die
Schaffung eines zentralen Benutzerservices zur Ge-
wihrleistung des reibungslosen Einsatzes und der
ordnungsgemiBen Nutzung dieser PC bei den einzel-
nen Verwaltungseinheiten. Die wesentliche Aufgabe
des Benutzerservices liegt in der Forderung, Unter-
stittzung und zentralen Steuerung der individuellen
Datenverarbeitung (IDV). Der Benutzerservice sollte
sowohl die zentrale Beschaffungsstelle fiir die einge-
setzte Hard- und Software als auch die Koordinie-
rungsstelle fiir den Einsatz der Personal Computer
mit Kommunikationschnittstellen zu allen anderen
Bereichen der Behorde (z.B. Rechenzentrum) sein.

Ein Benutzerservice hat u.a. folgende Aufgaben:

Erstellen eines Gesamtkonzepts fiir den Einsatz
von Personal Computern mit Konfigurationsplan
und Festlegung der einzusetzenden Hard- und
Software (nach den Vorgaben der Behordenleitung)
Planung von Netzwerken '
Durchfithrung und Auswertung von Sicherheitsana-
lysen

Ausarbeitung von Datenschutzrichtlinien, Benut-
zeranweisungen und Datensicherheitskonzepten (in
Zusammenarbeit mit dem Datenschutzbeauftrag-
ten)

Regelungen fiir die Verwendung privater PC und
privater Software (i.d.R. sollte der Einsatz privater
Hard- und Software verboten sein)

Regelungen zur Datensicherung

Festlegung der Sanktionen bei Verletzung der Da-
tensicherheitsmaBnahmen (in Benehmen mit der
Behdrdenleitung)

Erfassung der bereits vorhandenen Personal Com-
puter, ihrer Standorte, Hard- und Softwareausstat-
tung, Benutzer, vorhandenen Datenbestinde und
ihrer Nutzungszwecke (eingesetzte Verfahren)
Zentrale Neubeschaffung der bendtigten Hard-
(Rechner, Speichermedien, Peripheriegeriite) und
Software (Betriebssysteme, Anwendungsprogram-
me, Zusatzsoftware) unter Beriicksichtigung der
gebotenen Sicherheitsaspekte

— Installation des Betriebssystems und Anpassung
der Software

— Zentrale Systempflege und Systemkontrolle

— Auswahl, Installation und Betreuung bendtigter
Zusatzhard- und -software fiir die Zugriffssiche-
rung und Protokollierung

— Einrichten und Andern der Benutzerprofile (unter
besonderer Beachtung der Revisionsfihigkeit)
einschlieBlich der jeweiligen Zugriffsberechtigun-
gen

— Zuordnung der bendtigten Ressourcen

— Schulung und Sensibilisierung der Benutzer (ver-
fahrensbezogen und datenschutzrechlich)

— Verfahrens- und Benutzerbetreuung

— Einrichtung einer ,Hotline* fiir die Annahme an-
fallender Probleme '

— Durchfiihrung der Hard- und Softwarewartung
bzw. AbschlieBen entsprechender Wartungsvertrige

— Ewvtl. Durchfiihrung der regelmiBigen Datensiche-
rung, falls von der Server-Technik Gebrauch
gemacht wird

- Kontrolle der Datenverarbeitung auf den Personal
Computern

— Auswertung der Log-Protokolle (z.B. hinsichtlich
Zugriffsverletzungen)

- — Evtl.  Anwendungsprogrammentwicklung  und

-pflege

— Mitwirkung beim Verfahrenstest und -freigabe fiir
neuentwickelte bzw. geiinderte Programme und
Anwendungen

— Gewibhrleistung entsprechender Verfahrensdoku-
mentationen

— Fiithren der Hardware-, Software- und User-
Kataster.

Die aufgrund dieser Titigkeiten erstellten Unterlagen
miissen immer auf dem neuesten Stand gehalten und
zu Kontrollzwecken dem internen Datenschutzbeauf-
tragten bzw, der Aufsichtsbehdrde vorgelegt werden.

20.3.3 Datenverarbeitung mit einem Laptop

Die Nutzungsmdglichkeiten von tragbaren Rechnern,
sog. Laptops, nehmen stindig zu. Die gebotenen Si-
cherheitsmaBnahmen sind dieselben, wie sie bei orts-
gebundenen Rechnern gefordert werden. Allerdings
ist fiir die Uberpriifung der Einhaltung der Sicher-
heitsmaBnahmen ein anderes Konzept erforderlich.

SicherungsmaBnahmen:

— Bei der Verarbeitung personenbezogener Daten ist
darauf zu achten, daB Unbefugte keinen Zugriff
auf gespeicherte Daten und Programme erhalten
konnen. Das ist im DOS-Betricbssystem nur mit
dem Einsatz einer Sicherheitssoftware garantiert.

- Bei Verwendung eines Laptops muB diese Sicher-
heitssoftware zusitzlich iiber eine WVerschliisse-
lungskomponente verfiigen, damit bei einer mog-
lichen Entwendung des Gerdtes personenbezogene
Daten nicht im Klartext in unbefugte Hinde fallen
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kionnen. Sind die Daten verschliisselt, gibt es fiir
den nicht autorisierten Benutzer keine Moglich-
keit, die verschliisselten Daten in ihre Ursprungs-
form zuriickzuverwandeln.

Es gibt eine Reihe von Sicherheitsprodukten, die
diese Forderungen erfiillen. Auf diese Weise ist
schlieBlich sichergestellt, daB auch im hiuslichen Be-
reich kein Unbefugter Zugriff zu den gespeicherten
Daten erhilt.

Dariiber hinaus ist noch folgendes zu beachten:

- Gegen Datenverluste durch Bedienungs- oder
Hardwarefehler sind regelmifBige Sicherungen
durchzufiihren. ,

- Auf dem Laptop diirfen genauso wie auf einem an-
deren dienstlichen Computer keine privaten
Daten und Programme gespeichert werden. _

— Zum Schutz gegen Computerviren sollte jede
Diskette, von der Programme und Daten in den
Computer iibernommen werden, zuvor mit einer
geeigneten Software auf das Vorhandensein von
Computerviren untersucht werden.

20.3.4 Abhiéren des Sprechfunkverkehrs

Wihrend es bisher nur Bastlern moglich war, das
Frequenzband ihres Rundfunkgerites so zu strecken,
daB sie verbotenerweise den Funkverkehr von Poli-
zei, Feuerwehr, Rettungsdiensten und dhnlichen Ein-
richtungen abhdren konnten, ist es nach der Aufhe-
bung der Beschrinkung der zulidssigen Empfangsbe-
reiche filr Rundfunkempfinger durch den Bundes-
postr{inister nunmehr allgemein zuliissig, Rundfunk-
empfinger zu betreiben, die technisch das Abhéren
des Funkverkehrs erméglichen, auch wenn dies ge-
setzlich nach wie vor verboten und unter Strafe ge-
stellt ist. Entsprechende Geriite, die den Empfang des
Behordenfunkverkehrs gestatten, sind im Handel er-
héltlich. Dies stellt eine erhebliche Bedrohung des
Fernmeldegeheimnisses und des Personlichkeits-
schutzes dar. Durch Abhéren des Polizeifunkes kén-
nen die Personalien von Unfallbeteiligten oder von
kontrollierten Personen interessierten Dritten bekannt
werden. Erteilt die Einsatzzentrale per Funk einer Po-
lizeistreife den Auftrag, zu einer Familienstreitigkeit,
zu einem ,.Tatort” oder einem sonstigen interessanten
_Einsatzort zu fahren, so werden kiinftig die betroffe-
nen Biirger noch &fter als bisher damit rechnen miis-
sen, daBl der ,Fall“ in der Zeitung steht. Abschlepp-
unternehmen, Kiufer von Unfallfahrzeugen und Neu-
wagenhindler kénnen dem Polizeifunk die Namen
und Anschriften von Unfallbeteiligten entnehmen.
Durch Mithéren der Funkgespriche des Rettungs-
dienstes kénnen Gesundheitsdaten von Verungliickten
und Kranken bekannt werden.

Nachdem eine Wiedereinfithmung der frither geltenden
Beschrinkungen der zuldssigen Empfangsbereiche
nach EG-Recht nicht zulissig ist, miissen aus der zu-

sitzlichen Gefihrdung der Personlichkeitsrechte
Konsequenzen gezogen werden: Ich habe die zustin-
digen Fachressorts auf diese Gefihrdung aufmerksam
gemacht und gebeten, ein Konzept zu entwickeln, das
die Einhaltung des Fernmeldegeheimnisses so weit
wie moglich sicherstellt. Ob dabei der gesamte Funk-
verkehr zu verschliisseln oder durch andere MaBnah-
men die Geheimhaltung von personenbezogenen
Daten zu gewdhrleisten ist, wird nicht zuletzt auch
von den hierfir aufzuwendenden Kosten abhiingen.

Die Polizei verwendet heute in besonderen speziell
damit ausgestatteten Fahrzeugen sog. Sprachver-
schleiernngsgeriite, bei deren Benutzung AuBenste-
hende den Funkverkehr nicht interpretieren konnen.
Dieses Verfahren bietet gegen den Abhorer eine aus-
reichend hohe Sicherheit. Da mitteifristig jedoch ge-
plant ist, den Funkverkehr in Digital-Netzen abzu-
wickeln, ist eine Ausstattung aller Fahrzeuge mit die-
sen Analog-Verschliisselungsgeriiten aus Kosten-
griinden derzeit nicht vertretbar. Der Einsatz sicherer,
heute verfiigbarer Digital-Verschliisselungsgerite ist
wegen der notwendigen Digital-Analog-Um- und
Riickwandlung ebenfalls nicht vertretbar, weil das
Analognetz spitestens bis 1998 durch Digitalnetze
ersetzt wird. Auch das Ausweichen auf andere
Kanile ist angesichts moderner Rundfunkgerite und
des Defizits an freien Kaniilen keine Lésung.

Als SofortmaBnahme sollten Funkgespriche mit sen-
siblem Inhalt noch konsequenter als bisher auf das
Notwendigste beschriinkt werden. So sollten bei-
spiclsweise bei einer Polizeikontrolle Computerabfra-
gen zwischen der Streifenwagenbesatzung und der
Einsatzzentrale in besonders sensiblen Fillen — so-
weit moglich — iiber das herkommliche Telefon abge-
wickelt werden. Die von einigen Datenschutzbeauf-
tragten erhobene Forderung, innerhalb des Sprech-
funkverkehrs vorerst gar keine personenbezogenen
Daten mehr auszutauschen, halte ich jedoch fiir un-
realistisch, da durch ein derartiges Funkverbot die
polizeiliche Arbeit in unvertretbarer Weise behindert
wiirde. Bei Fahrzeugkontrollen im flieBenden Ver-
kehr, bei der Uberpriiffung von Personen auf Auto-
bahnrastpldtzen und bei Personenkontrollen an Kon-
trollstellen wiire die schnelle Computerabfrage an Ort
und Stelle nicht méglich, so daB auf die Biirger be-
trichtliche Unannehmlichkeiten zukidmen.

20.3.5 Persinlichkeitsschutz beim Einsatz digitaler Tele-
kommunikationsanlagen

Im 13. Tatigkeitsbericht habe ich bereits darauf hin-

gewiesen, daB Interessenten eine Orientierungshilfe
fiir SicherheitsmaBnahmen beim Betrieb von digita-
len Telekommunikationsanlagen bei meiner Ge-
schiftsstelle anfordern konnen.

Probleme bereiten manchen Anwendern die Lei-
stungsmerkmale ,Aufschalten* und ,Direktanspre-
chen®.
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Hat eine Nebenstelle die Berechtigung zum Auf-
schalten auf bestehende Gespriche, so ertont beim
Aufschalten zu Beginn dreimal der nicht zu iiber-
horende Aufmerksamkeitston, den sowohl der Ru-
fende als auch der Angerufene héren kénnen. AuBer-
dem leuchtet bei beiden Teilnehmern e¢ine optische
Anzeige auf, sofern die Endgerite mit einem Display
ausgestattet sind. Dariiber hinaus wird in diesem Dis-
play die Rufnummer des Aufschaltenden angezeigt.
Diese MaBnahmen reichen aus. Weitere MaBnahmen,
etwa ein immer wiederkehrender Signalton, werden
nach Meinung der Entwickler als zu stérend empfun-
den.

Fiir das Leistungsmerkmal ,Direktansprechen” gilt
folgendes: Teilnehmer mit gleichartigen Endgeriten
kénnen sich unmittelbar iiber einen intergrierten
Lautsprecher ansprechen. Uber das eingebaute Mi-
krofon kann der Teilnehmer, ohne den Horer zu be-
nutzen, antworten. Dieses Leistungsmerkmal kann
aber zum Mithoren beim Angerufenen millbraucht
werden. Um ein unbemerktes Mithdren zu vermei-
den, lidf}t sich die Funktion .Direktansprechen* mit
dem Leistungsmerkmal ,, Ansprechschutz” gezielt ver-
hindern. Ein ,Direktansprechen™ wird dann als nor-
maler Anruf signalisiert, wie es bei Teilnehmern mit
analogen Telefonen geschieht. Ist das Leistungsmerk-
mal ,,Ansprechen” nicht generiert, so wird das ,Di-
rektansprechen’* durch einen sogenannten Ein-Sekun-
den-Ton und das Aufleuchten einer Lampe angezeigt.
Zur Verbesserung des Personlichkeitsschutzes werden
die Hersteller im Rahmen der Fortentwicklung der
Systeme einen permanenten Aufmerksamkeitston rea-
lisieren, der dann zu héren ist, wenn dieses Lei-
stungsmerkmal in Anspruch genommen wird. Ein un-
bemerktes Mithdren ist dann ausgeschlossen. Da
diese Sicherheitseinrichtung softwaretechnisch reali-
siert wird, ist ein Nachriisten bestehender Anlagen
problemlos méglich.

Zur Erhdhung des Personlichkeitsschutzes dienen

. schlieBlich noch weitere Sicherheitseinrichtungen:

— Es gibt bereits Endgerite, die die ausgetauschten
Informationen verschliisseln. Allerdings miissen
diese Endgerite mit einem Verschliisselungsgerit
ausgestattet sein, das durch eine Chipkarte akti-
viert wird. Nach dem Verbindungsaufbau findet in
der Regel ein Schliisselanstausch statt, wobei der
Schliissel in der Chipkarte gespeichert ist. Die Ak-
tivierung der Chipkarte erfolgt iiber eine PIN (per-
sonliche Identifikationsnummer). Bei mehrfachen
Fehlaktivierungen in Folge sperrt sich die Chipkar-
te von selbst.

— In vielen Nebenstellenanlagen ist heute bereits ein
Computer integriert, so daB bei der Gesprichsda-
tenaufzeichnung beliebige hehordenspezifische
Vorgaben fiir die Aufzeichnung von Gespriichsda-
ten programmiert werden kénnen, etwa die Unter-

driickung beliebig vieler Ziffern der Zielnummer
von Privatgesprichen bei deren Speicherung oder
die generelle Unterdriickung der angerufenen
Nummer fiir ganz bestimmte Nebenstellen. Ein be-
sonderer Aufwand ist damit nicht verbunden,

20.3.6 Aufgaben eines behirdlichen Datenschutzbeauf-
tragten '

Im Berichtszeitraum haben des dfteren Behtrden an-
gefragt, wann ein behordlicher Datenschutzbeauftrag-
ter zu bestellen sei, welche Aufgaben dieser habe
und wieviel Zeitaufwand fiir eine solche Tatigkeit zu
veranschlagen sei. Dazu habe ich mich wie folgt
gedufert:

Gemé#fl der derzeit geltenden Vollzugsbekanntma-
chung (VollzBekBayDSG) zu Art. 26 des Bayer. Da-
tenschutzgesetzes haben Gerichte, Behéirden und son-
stige offentliche Stellen des Freistaates Bayern, die

Datenverarbeitung im Sinne des Bayerischen Daten-

schutzgesetzes betreiben, unter folgenden Vorausset-

zungen einen Beauftragten fiir den Datenschutz zu
bestellen:

— bei automatisierter Datenverarbeitung, wenn in der
Regel mindestens 5 Bedienstete stindig beschiftigt
werden;

— bei herkémmlicher Verarbeitung personenbezoge-
ner Daten, wenn hierbei in der Regel mindestens
20 Bedienstete stindig beschiftigt sind;

— wenn keine Auskunftspflicht nach Art. 8 Abs. 2
BayDSG besteht oder Daten im Auftrag anderer
Stellen verarbeitet werden.

Gemeinden, Gemeindeverbinden und den sonstigen
der Aufsicht des Freistaates unterstehenden juristi-
schen Personen des offentlichen Rechts und deren
Vereinigungen wird empfohlen, ebenfalls einen Be-
auftragten fiir den Datenschutz zu bestellen. Dariiber
hinaus haben offentliche Stellen, die als Leistungstri-
ger nach dem Sozialgesetzbuch Sozialdaten verarbei-
ten, nach § 79 Abs. 1| SGB einen behtrdlichen Da-
tenschutzbeauftragten zu benennen.

Die Aufgaben des behordlichen Datenschutzbeauf-
tragten sind in Ziff. 26.3 der VollzBekBayDSG wie
folgt beschrieben: ,Der Beauftragte fiir den Daten-
schutz hat den Behordenleiter bei der Ausfithrung der
Aufgaben nach dem BayDSG zu unterstiitzen und zu
beraten. Unberiihrt davon bleibt die Verantwortung
des Behordenleiters und jedes Bediensteten, die Vor-
schriften des Datenschutzes in der Behirde gewissen-
haft zu beachten.”

Nihere Angaben iiber die Aufgaben und Eingliede-
rung des Datenschutzbeauftragten in die’ Behérde ent-
hilt die Vollzugsbekanntmachung nicht. Meines Er-
achtens sollte der behordliche Datenschutzbeauftragte
folgende Aufgaben erfiillen:
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- Kontrolle der Einhaltung der Datenschutzvorschrif-
ten und innerbehordlicher Dienstanweisungen zu
Datenschutz und Datensicherheit

- Uberwachung der ordnungsgemiBen Anwendung
der Datenverarbeitungsprogramme, mit denen per-
sonenbezogene Dalen verarbeitet werden sollen
(Einbindung  bei  Programmfreigabeverfahren,
Durchfiihrung von Kontrollen)

— Fithrung einer Ubersicht aller Dateien mit perso-
nenbezogenem Imhalt (Dateiinhalt,
Dateniibermittlung)

— Mitwirkung bei der Schulung der bei der Verarbei-
tung personenbezogener Daten tdtigen Personen
hinsichtlich des Datenschutzes und Verpflichtung
auf das Datengeheimnis (Art. 14 BayDSG), soweit
dies nicht von der Personalabteilung vorgenommen
wird

- Beteiligung bei der Erstellung von Arbeits- und
Benutzeranweisungen

— Priifung der Zugriffsberechtigungen der Benutzer

— Mitwirkung bei der Freigabe automatisierter Ver-
fahren der Behorde nach Art. 26 Abs. 2 BayDSG

— Fiihrung einer Ubersicht aller Dateien mit perso-
nenbezogenem Inhalt

- Mitwirkung bei der Meldung personenbezogener
Dateien zum Datenschutzregister beim Landesbe-
auftragten fiir den Datenschutz, soweit diese nicht
nur voriibergehend vorgehalten und innerhalb von
drei Monaten nach ihrer Erstellung wieder geléscht
werden

— Beratung bei der Erstellung einer Risikoanalyse
und ¢ines daraus resultierenden Sicherheitskon-
zepts fiir die Datenverarbeitung

— Uberpriifung der Auftragsdatenverarbeitung (Art.
3 BayDSG) hinsichtlich Vertragsgestaltung (Nr.
3.1 ff. VollzBekBayDSG) und Einhaltung der vor-
gegebenen Mafinahmen zum Datenschutz und zur
Datensicherheit

— Anlaufstelle des Biirgers in Datenschutzfragen

— Koordination der Auskiinfte an Biirger nach Art. 8§
BayDSG.

Der Datenschutz in einer Behorde kann nur von
einem Datenschutzbeauftragten gewihrleistet werden,
der in der Lage ist, die jeweiligen konkreten Risiken
der Informationstechnik fiir den Datenschutz zu er-
kennen. Unabdingbare Voraussetzungen sind dafiir
fundierte organisatorische, DV-technische und rechtli-
che Kenntnisse. Der behérdliche Datenschutzbeauf-
tragte kann innerhalb der Behorde auch mit anderen
Aufgaben (z.B. bei der Revision) beauftragt werden,
da er nur bei groen Behérden mit den Datenschutz-
aufgaben voll ausgelastet sein wird. Er sollte jedoch
nicht mit solchen Aufgaben beschiftigt sein, die mit
seiner Schutzaufgabe kollidieren. Insbesondere sollte
er nicht Leiter der DV-Abteilung sein, auch wenn
dies gesetzlich nicht verboten ist.

regelmiBige |

20.3.7 Hinweise auf neue Orientierungshilfen

Zur Verbesserung der Datensicherheit bei der auto-

matisierten Datenverarbeitung habe ich weitere Ori-

entierungshiifen zusammengestellt, die von Interes-

senten bei meiner Geschifisstelle angefordert werden

kénnen.

- Checkliste zum Sicherheitsstatus einer ISDN-
Nebenstellenanlage
Eine ISDN-Nebenstellenanlage unterstiitzt heute
eine Vielzahl von Kommunikationsdiensten, so daB
vor ihrer Installation und der Generierung der Lei-
stungsmerkmale genau zu iiberlegen ist, wer wel-
che Berechtigungen erhalten soll und wie ein ord-
nungsgemiBer Betrieb dieser Anlage sicherzustel-
len ist. Dazu wurde eine Checkliste entwickelt, die
als Hilfsmittel zur Dokumentation und als Pri-
fungsunterlage fiir die Revision zu verwenden ist.

— Orientierungshilfe fiir SicherheitsmaBnahmen
beim Einsatz von UNIX-Rechnern der Digital-
Kienzle Computersysteme GmbH
Wegen der zunehmenden Verbreitung von UNIX-
Systemen wurde zusammen mit dem Hersteller
diese Orientierungshilfe erarbeitet, Unter Einbezie-
hung von KIOFFICE bietet dieses UNIX-Derivat
hoherwertige Sicherheitskomponenten als das reine
UNIX,

— Kontrollansitze der Benutzerverwaltung in
einem Mehrzweckrechenzentrum
Die Abschottung der Benutzer unterschiedlicher
Aufgabenbereiche in einem Rechenzentrum ist ein
wichtiges Anliegen aller Beteiligten. Aus diesem
Grunde habe ich eine Orientierungshilfe fiir Kon-
trollansdtze der Benutzerverwaltung in einem
Mehrzweckrechenzentrum zusammengestellt, dic
sich auch fiir Betretber mittlerer DV-Systeme ver-
wenden 1id8t, sofern dort Benutzer mit unterschied-
lichen Aufgaben arbeiten,

— Priifansiitze fiir den PC-Einsatz
{siehe 20.2.3)

21. Datenschutzregister

Nach § 8 der Verordnung iiber das Datenschutzregi-
ster (DSRegV) vom 23.11.1978 verdffentlicht der
Landesbeauftragte fiir den Datenschutz im Bayer.
Staatsanzeiger jahrlich eine Ubersicht iiber den In-
halt des Datenschatzregisters. Diese Ubersicht kann
sich auch auf Nachtrige zu bereits verdffentlichten
Ubersichten beschriinken.

Wegen der Vielzahl der inzwischen angemeldeten
Dateien und des sehr begrenzten Nutzens der Uber-
sicht fiir den Birger wurde 1984 letztmalig eine
Ubersicht des Gesamtinhalts des Datenschutzregisters
verdffentlicht. Auch der Umfang der Nachtrige ist
wegen der starken Ausweitung der automatisierten
Datenverarbeitung von Jahr zu Jahr angewachsen.
Ein Nachtrag fiillt inzwischen ebenfalls weit (ber
100 DIN-A4-Druckseiten pro Fahr.
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Der 8. Nachtrag vom 27. November bzw. 4. Dezem-
ber 1992 (Beilagen zum Bayer. Staatsanzeiger Nr. 49,
50) enthiilt die Meldungen, die vom 11. Oktober
1991 bis 23. Oktober 1992 in meiner Geschiftsstelle
eingegangen sind.

Am 1l. Oktober 1991 umfabte das gesamte Daten-
schutzregister 22.391 Dateien von insgesamt 6.927
speichernden Stellen. Zum Stichtag des 8. Nachtrags
waren 23.708 Dateien (+ 1.317) von 7.410 speichern-
den Stellen (+ 483) gemeldet. Die Anzahl der unter-
schiedlichen Dateien hat sich zum Stichtag auf 3.284
erhoht.

Die Zahl der Biirger, die jahrlich nachfragen, in wel-
chen Dateien Daten iiber sie gespeichert sein kdnnen,
ist auch in diesem Berichtszeitraum weiter zuriickge-
gangen. Bei einer Anfrage erhilt der Auskunftsu-
chende, bezogen auf seinen Wohnsitz, cinen Auszug
aus der Ubersicht zum Datenschutzregister iiber alle
Stellen, deren Zustindigkeitsbereich sich auf seinen
Wohnsitz erstreckt. Der Auszug enthilt neben dem
Namen und der Anschrift der Behorde die Art der
Datei in einer Form, die ihm die Feststellung ermég-
licht, ob er in dieser Datei gespeichert sein kann.

22, Datenschutz beim Bayerischen Rund-
funk

Bericht des Rundfunkbeauftragten

Nach Art. 21 Abs. 3 BayDSG wird die Einhaltung
des Datenschutzes im Bayerischen Rundfunk vom
dortigen Datenschutzbeauftragten {liberwacht, der
jahrlich iiber seine Titigkeit einen Bericht erstattet.
Diesen Bericht hat er auch dem Landesbeauftragten
fiir den Datenschutz zu tbermitteln (Art. 21 Abs. 3
Satz 6 BayDSG). Hieraus leite ich, wie schon in den
Jahren zuvor, fiir mich die Aufgabe ab, kurz tiber den
Datenschutz beimr Bayerischen Rundfunk zu berich-
ten.

Bei der Uberwachung der Datenverarbeitung des
Bayerischen Rundfunks im Zeitraum vom 01.0l. bis
31.12.1991 hat der Datenschutzbeauftragte — wie
auch in den Vorjahren — keine datenschutzrechtliche
Beanstandung ausgesprochen.

Der Datenschutzbeauftragte schildert die Entwicklung
des Datenschutzrechts im Bereich der Medien anhand
der Neufassungen des Rundfunkgebiihrenstaatsvertra-
ges und des ZDF-Staatsvertrages, des Referentenent-
wurfs fiir die Anderung des Bayerischen Rundfunk-
gesetzes und des Entwurfs des Bayerischen Medien-
gesetzes. Zur Novellierung des Bayerischen Daten-
schutzgesetzes weist er darauf hin, da entgegen der
bisherigen Sonderregelung in Art. 21 BayDSG der
Datenschutz im Bayerischen Rundfunk kiinftig be-

reichsspezifisch im Bayerischen Rundfunkgesetz ge-
regelt werden soll.

Zum Datenschutz im Bayerischen Rundfunk berichtet
der Datenschutzbeauftragte, daB die elektronische
Datenverarbeitung beim Bayerischen Rundfunk wei-
ter voranschreite. Derzeit miiten ca. 550 EDV-Ein-
richtungen datenschutzrechtlich kontrolliert und iiber-
wacht werden. Der Schwerpunkt seiner Tatigkeit
liege dabei bei der Neuinstallierung von Anlagen und
Dateien mit personenbezogenen Daten.

Der Datenschutzbeauftragte verweist auf seinen letz-
ten Bericht, in dem er die Zusammenfassung der ge-
planten Datenschutz-Richtlinie fiir dezentrale DV-An-
lagen und der Dienstanweisung fiir dezentrale ¢lek-
tronische Personaldatenverarbeitung in einer Dienst-
anweisung angeregt habe. Daraufthin habe der Bayeri-
sche Rundfunk den Entwurf einer neuen Dienstan-
weisung erstellt und dem Personalrat zur Stellung-
nahme zugeleitet. Der Personalrat habe den Vor-
schlag begriift und sich mit dem Bayerischen Rund-
funk iiber den Inhalt der Dienstanweisung im we-
sentlichen abgestimmt. Allerdings wiinsche der Per-
sonalrat nach wie vor die Regelung in einer Dienst-
vereinbarung. Aus der Sicht des Datenschutzbeauf-
tragten sei die Form der Regelung nebensichlich,
entscheidend sei, daB der bereits seit langem als not-
wendig erkannte Regelungsbedarf nun endlich durch
die bereits abgestimmten Regelungen ausgefiillt
werde.

Der Datenschutzbeauftragte berichtet iiber ein Ge-
sprich, das zwischen der Generaldirektion der Deut-
schen Bundespost Telekom und einigen Mitgliedern
des Arbeitskreises der Rundfunkdatenschutzbeauf-
tragten stattgefunden habe. Die Datenschutzbeauf-
tragten hitten insbesondere mit Blick auf den Infor-
mantenschutz bei den Rundfunkanstalten eine Rege-
lung gefordert, wie sie in der TDSV fiir bestimmte
Sozialdienste, wie Telefonseelsorge und Gesundheits-
beratung vorgesehen sei. Der Anruf bei Sozialdien-
sten, Personen und Behorden, die selbst oder deren
Mitarbeiter besonderen Verschwiegenheitspflichten
unterliegen und die Beratungsaufgaben in sozialen
oder kirchlichen Bereichen ganz oder iiberwiegend
iiber Telefon abwickeln, darf nach der TDSV aus
dem Einzelentgeltnachweis fiir den Kunden nicht er-
sichtlich sein. Das Gesprich mit der Telekom habe
zu keinem Ergebnis gefithrt. ARD und ZDF hitten
deshalb auf Anregung des Arbeitskreises der Daten-
schutzbeaufiragten im November 1991 einen formii-
chen Antrag an Telekom mit dem Ziel der Gleichbe-
handlung mit den Sozialdiensten gerichtet. Zum Zeit-
punkt der Vorlage des Datenschutzberichtes habe eine
Antwort noch nicht vorgelegen.

Zum Datenschutz im Personalbereich berichtet der
Datenschutzbeauftragte, er habe sich nunmehr der
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Auffassung des Landesbeauftragten fiir den Daten-
schutz und der Finanzminister von Bund und Lin-
dern angeschlossen, wonach fiir die Kontrollmittei-
lungen an die Finanzimter iiber die Empfinger von
Honoraren des Bayerischen Rundfunks die nach
§ 93 a Abgabenordnung erforderliche Rechtsgrund-
lage fehle und diese Kontrollmitieilungen damit un-
zuldssig seien, Die Kontrollmitteilungen des Bayeri-
schen Rundfunks an die Finanzimter seien eingestellt
worden.

Die Bearbeitung von Beihilfeantriigen, die sensible
Daten enthielten, habe er nach mehreren Jahren
nochmals iiberpriift. Er habe angeregt, daB unbearbei-
tete Antrige wegen der beigefiigten Belege wihrend
der Abwesenheit der Sachbearbeiter verschiossen
aufbewahrt werden. Ebenso habe er sich dafiir ausge-
sprochen, daB die Ablage der Beihilfeakten im Zen-
tralarchiv von den iibrigen Akten getrennt werde.

Zum Datenschutz beim Rundfunkgebiihreneinzug
weist der Datensehutzbeauftragte darauf hin, daB der
Rundfunkgebiihrenstaatsvertrag nunmehr detailliert
vorschreibe, welche Daten der Rundfunkteiinehmer
fiir den Rundfunkgebiihreneinzug erhoben und ge-
speichert werden diirften. Die bei der GEZ gespei-
cherten Daten iiber Ordnungswidrigkeitenverfahren
seien ein Jahr nach AbschluB des jeweiligen Verfah-
rens zu loschen. Die Tatigkeit der GEZ und der Ge-
biihrenbeauftragten sei datenschutzrechtlich als sog.
Auftragsdatenverarbeitung eingeordnet. Ungeachtet
der damit bei den einzelnern Landesrundfunkanstalten
verbliebenen Verantwortlichkeit fiir die Einhaltung
des Datenschutzes bei der GEZ und der Zustindig-
keit ihrer Datenschutzbeauftragten fiir die Uberwa-
chung des Datenschutzes hinsichtlich der Rundfunk-
teilnehmerdaten sei nunmehr bei der GEZ ein be-
trieblicher Datenschutzbeauftragter zu bestellen. Fiir
diesen wiirden die Vorschriften des Bundesdaten-
schutzgesetzes fiir den betrieblichen Datenschutzbe-
auftragten entsprechend gelten.

Der Datenschutzbeauftragte berichtet, daB im Be-
richtszeitraum bei der GEZ nur wenige Anfragen zu
verzeichnen gewesen sein, die sich auf die Datenver-
arbeitung bezogen hitten. Nach wie vor kdmen die
meisten Anfragen von den Finanzimtern, welche die
bei der GEZ gespeicherten Kontoverbindungen der
Lastschriftzahler erfahren md&chten, um wegen riick-
stindiger Steuerforderungen in etwaige Kontogutha-
ben vollstrecken zu kénnen. Derartige Auskunftsersu-

chen seien sowohl vom Datenschutzbeanftragten der.

GEZ als auch von ihm unter Hinweis auf daten-
schutzrechtliche Bedenken zuriickgewiesen worden.
Auch wenn der Landesbeauftragie fiir den Daten-
schutz der Auffassung sei, daB den Finanzédmtern die-
ser Auskunftsanspruch zustehe, wiirden die Rundfun-
kanstalten aus grundsétzlichen, auch unternehmens-
politischen Uberlegungen diese Auskunftsersuchen

nicht beantworten, da hierdurch ihre Finanzautono-
mie gefihrdet werden kénne.

Auskunftsersuchen von Rundfunkteilnehmern
nach den iiber sie beim Bayerischen Rundfunk ge-
speicherten Daten habe es im Berichtszeitraum nicht
gegeben. Infolge der von der GEZ im Auftrag des
Bayerischen Rundfunks durchgefiihrten Direktwerbe-
maBnahmen. sei aber mehrfach Auskunft nach der
Herkunft der verwendeten Daten erbeten worden. In
diesen Fillen habe der Datenschutzbeauftragte die
Teilnehmer darauf hingewiesen, daB die Daten aus
dem AdreBhandel stammten und nach AbschluB der
Werbeaktion geloscht wiirden. Diese Teilnehmer
seien von ihm gleichzeitig tiber Sinn und Zweck die-
ser Aktionen und deren datenschutzrechtliche Unbe-
denklichkeit aufgekldrt worden.

Ferner berichtet er {iber eine WerbemaBnahme ,,ab-
gemeldete Teilnehmer*. Die GEZ habe im Auftrag
des Bayerischen Rundfunks im Oktober 1991 ehema-
lige Rundfunkteilnehmer angeschrieben und sie gebe-
ten, ggf. wieder zum Empfang bereitgehaltene Rund-
funkgerite anzumelden. Auf die Beschwerde eines
Teilnehmers habe er diese Aktion datenschutzrecht-
lich dberpriift. Die GEZ verwende fiir diese Werbe-
aktion Daten von Teilnehmern, die sich knapp ein
Jahr vorher abgemeldet hitten. Insofern konnte die
Auffassung vertreten werden, daB8 simtliche Daten
des Teilnehmerverhiltnisses mit der Abmeldung zu
I6schen seien, so daB eine Verwendung der Adressen
ftir den Werbebrief ausgeschlossen wiire. Gemif Art.
20 Abs. 4 BayDSG seien Daten zu léschen, wenn es
der Betroffene verlange oder wenn ihre Speicherung
unzulissig sei. Mit der Abmeldung zeige der Betrof-
fene an, daB er keine gebiihrenpflichtigen Geriite
mehr zum Empfang bereithalte. Dies habe zur Folge,
daB im Teilnehmerverhiltnis die entsprechende Ab-
meldung vermerkt und kiinftig keine Rundfunkge-
biihren mehr in Rechnung gestellt wiirden. Die Li-
schung der Daten — insbesondere der AdreBdaten -
werde vom Betroffenen nicht verlangt. Da die Daten
von der GEZ auch nach der Abmeldung noch
bendtigt wiirden, um etwaige Anspriiche auf Rund-
funkgebiihren bzw. auf deren Erstattung bearbeiten
zu konnen, bleibe deren Speicherung zuldssig. Im
AnschluB an diese Feststellungen erhebe sich die
weitere Frage, ob diese Adressen fiir Werbezwecke
der GEZ verwendet werden diirften. Da die Werbung
im Rahmen der Zweckbindung des § 3 Abs. 3 Satz |
Rundfunkgebiihrenstaatsvertrag fiir den Rundfunkge-
bithreneinzug erfolge, stiinden auch insoweit daten-
schutzrechtliche Bedenken der WerbemaBnahme nicht
entgegen. Im iibrigen lehre die Erfahrung, daB zahl-
reiche Abmeldungen von den Teilnehmern von vorn-
herein nur fiir kurze Zeit beabsichtigt seien. Insbe-
sondere diesem Teilnchmerkreis erleichtere die Wer-
bemaBnahme die Wiederanmeldung.
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Der Datenschutzbeauftragte berichtet weiter, das
Staatsministerium fiir Arbeit, Familie und Sozialord-
nung habe ihn gebeten, zur Speicherung von Sozial-
daten durch eine Stadt bei der Bearbeitung von An-
trigen auf Befreiung von der Rundfunkgebiihren-
pflicht Stellung zu nehmen. Gegen die Speicherung
seien Bedenken aufgekommen, weil nicht nur zu den
gebiihrenbefreiten Personen, sondern auch zu den
Haushaltsangehorigen Angaben erhoben und gespei-
chert worden seien.

Befreiung von der Rundfunkgebiihrenpflicht

werde in den Fillen geringen Einkommens gemibB

§ 1 Abs. 1 Nr. 7 Befreiungsverordnung Personen ge-

wihrt, deren monatliches Einkommen zusammen mit

dem Einkommen der Haushaltsangehorigen eine Ein-

kommensgrenze nicht iibersteige, die sich ergebe aus

— dem lfachen des Regelsatzes der Sozialhilfe fiir
den Haushaltsvorstand,

— dem Regelsatz der Sozialhilfe fiir sonstige Haus-
haltsangehérige und

— einem Zuschlag von 30 v.H. des Regelsatzes der
Sozialhilfe fiir jeden Haushaltsangehorigen, der
das 65. Lebensjahr vollendet habe oder erwerbsun-
fahig im Sinne der gesetzlichen Rentenversiche-
rung sei.

Aus dieser Regelung ergebe sich, daBl eine Befreiung
von den Rundfunkgebithren wegen geringen Einkom-
mens nur gewidhrt werde, wenn der gesamte Haushalt
im Bezug auf Bedarf und Einkommen einander ge-
geniibergestellt werde. Seien also Haushaltsangehori-
ge vorhanden, so sei es erforderlich, auch fiir diese
den vom jeweiligen Alter abhingigen Regelsatz und
ein ggf. erzieltes Einkommen festzustellen. Dies gelte
auch fiir die Frage der Erwerbsunfahigkeit.

Da die Gemeinden gemdB § 5 Abs. 2 Befreiungsver-
ordnung fiir die Entgegennahme der Befreiungsantri-
ge und die Aushindigung der Befreiungsbescheide
zustdndig seien und ihre Entscheidung iiber die Be-
freiung im Auftrag des Bayerischen Rundfunks tref-
fen wiirden, benétigten sie zur Wahmehmung der
ihnen iibertragenen Aufgaben auch die aufgefiihrten
Daten von Haushaltsangehorigen. Er habe daher dem
Sozialministerium mitgeteilt, daB gegen die Speiche-
rung der Daten durch die Stadt in den Fillen der Be-
freiung wegen geringen Einkommens keine daten-
schutzrechtlichen Bedenken bestiinden.

23. Der Beirat

Die Mitglieder des Beirats werden nach Art. 29 Abs.
2 BayDSG fiir vier Jahre, die Beiratsmitglieder des
Landtags fiir die Wahldauer des Landtags bestellt. Im
Berichtiszeitraum gehorten dem Beirat an:

Ordentliche Mitglieder

die Landtagsabgeordneten
Franz Brosch

Alois Braun

Franz Meyer
Markus Sackmann
Dr. Klaus Hahnzog
Carmen Konig

die Senatoren
Wolfgang Burnhauser

fiir die Staatsregierung.
Christian P. Wilde
Ministerialrat im

Bayer. Staatsministerium
des Innern

Vertreter

Dr. Hans Gerhard
Stockinger

Dr. Helmut Miiller
Wilhelm Wenning
Georg Grabner
Armin Nentwig
Joachim Wahnschaffe

Hartwig Reimann

Hubert Kranz
Ministerialrat im

Bayer. Staatsministerium
der Finanzen

fiir die Sozialversicherungstriger

Ludwig Bergner
Erster Direktor der
Landesversicherungs-
anstalt Oberbayern

Herbert Schmaus
Verwaltungsdirektor beim
AOK-Landesverband
Bayemn

fiir die Kommunalen Spitzenverbiinde

Klaus Eichhorn Hans Herlitz
Geschiftsfiihrender Direktor bei der Anstalt
Direktor der Anstalt fiir  fiir Kommunale Daten-
Kommunale Datenverar- verarbeitung in Bayern
beitung in Bayern

fiir den Verband der Freien Berufe in Bayern e.V.
Erwin Stein, MdL Winfried Wachter
Prasident der Steuerbe-  Prisidiumsmitglied des
raterkammer Miinchen Verbandes der Freien
Berufe in Bayern e.V.

Den Vorsitz im Beirat fithrt Franz Brosch, MdL.
Stellvertreterin ist Carmen Konig, MdL.

Der Beirat befate sich in seinen 5 Sitzungen am
07.04.1992, 19.05.1992, 14.07.1992, 03.11.1992 und
08.12.1992 insbesondere mit folgenden Themen:

— Beratung des 14. Titigkeitsberichts

— Berichte iiber Priifungen und Beanstandungen

— Berichte von Arbeitskreisen und Datenschutzkon-
ferenzen

— Verfahrenseinstellungen nach § 170 Abs. 2 Straf-
prozeBordnung

— Auskunft durch das Landesamt fiir Verfassungs-
schutz (Ausweiskopie)

— MiBbrauch von ZEVIS-Daten

- ldentitdtssichernde Behandlung aller Asylbewerber
mit Lichtbildern und 10-Fingerabdrucken

— Auswertung der Protokolldatei beim LKA

— Gesetz zur Bekimpfung der Organisierten Krimi-
nalitiit (OrgKG)
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— Einsatz von Abhérgeriten in Wohnungen

— Behandlung des Schriftwechsels von Strafgefange-
nen in bayerischen Justizvollzugsanstalten

— Krankenhaus-Betten-Vermittiungszentrale bei einer
Stddtischen Feuerwehr :

— Micterinformationen in Stadterneuerungsgebieten
durch Bauordnungsbehorde und Familienhilfe

— Einsicht in Notenbogen eines Schiilers durch alle
Lehrer einer Schule

- Aufnahme des Datenschutzes in die Verfassung

- .Konferenzbeschliisse* der Konferenz der
Datenschutzbeauftragten

Auf Einladung des Polizeiprisidiums Miinchen
besichtigte der Beirat die dort betriebene Datei
~Polizeiliche  Sachbearbeitung/Vorgangsverwaltung-
Verbrechensbekimpfung. Beim Umweltreferat der
Landeshauptstadt Miinchen unterrichtete er sich iiber
das Umwelt-Informationssystem KUNIS (bisher
UMSYS).

24. Konferenz der Datenschutzbeauftragten
des Bundes und der Liinder

Die Datenschutzbeauftragten des Bundes und der
Linder trafen sich 1992 zu zwei reguliren Konferen-
zen und zu einer Sonderkonferenz.

24.1 Schwerpunkte der Erérterungen waren

-~ Vereinbarung einer Geschiftsordnung fiir die Kon-
ferenz

— Beachtung des Einstimmigkeitsprinzips

— Vorsitz in der Konferenz

— Zusitzliche Verankerung des Grundrechts auf Da-
tenschutz im Grundgesetz und Schaffung eines
Grundrechts auf Informationsfreiheit

- Einsatz von Abhérgeriten als Fahndungsmittel
gegen Organisierte Kriminalitit

— Erkennungsdienstliche Behandlung von Asylbe-
werbern

— Arbeitnehmerdatenschutz

— Epidemiologisches Krebsregister

— Datenschutz bei innerbetrieblichen Telekommuni-
kationsanlagen

— Gesundheitsstrukturgesetz

— Chipkarte als elektronische Krankenversicherten-
karte

24.2 Vereinbarung einer Geschiftsordnung fiir
die Konferenz, Beachtung des Einstimmig-
keitsprinzips und Vorsitz in der Konferenz

Die Datenschutzbeauftragten des Bundes und der
Linder sind 1978 in Bonn zu ihrer ersten Konferenz
zusammengekommen. In den ersten Jahren seit ihrem
Bestehen wurden in der Konferenz lediglich Erfah-
rungen ausgetauscht. Erst spiter wurden auch Be-

schliisse gefaBt, die stets einstimmig ergingen. Spite-
stens seit 1987, als ich einem Vorschlag zur Speiche-
rung eines HIV-Hinweises im Kriminalaktennachweis
nicht zustimmte, gibt es in der Konferenz jedoch Dif-
ferenzen in der Frage, unter welchen Voraussetzun-
gen die Konferenz Beschliisse fassen kann. Ich habe,
seit ich an der Konferenz teilnchme, die Auffassung
vertreten, daB Beschlisse grundsitzlich nur einstim-
mig ergehen konnen. Die Datenschutzkonferenz ist
eine Einrichtung des kooperativen Foderalismus, in
der das Einstimmigkeitsprinzip maBgebend ist. Das
Mehrstimmigkeitsprinzip kénnte nur gelten, wenn in
einer Geschéftsordnung eine entsprechende Regelung
getroffen wire. Eine Geschiiftsordnung der Konfe-
renz gibt es jedoch bis heute nicht. Die Mehrheit
hat iberdies auf der letzten Konferenz die Vereinba-
rung einer Geschiftsordnung, in der die Grundlagen
der Zusammenarbeit geregelt werden, abgelehnt, so
daB die Konferenz auch weiterhin ohne Geschifts-
ordnung, d.h. ohne Ordnung nach Gutdiinken einer
Mehrheit ,.arbeitet".

Obwohl das Einstimmigkeitsprinzip gilt, hat die
Mehrheit zum Einsatz von Observationsmitteln in
Wohnungen einen .KonferenzbeschluB“ verkiindet,
den es wegen fehlender Einstimmigkeit gar nicht
gibt. Wegen Differenzen iiber die Grundsitze der Zu-
sammenarbeit in der Konferenz habe ich es deshalb
abgelehnt, fiir 1993 den Vorsitz zu iibernehmen.

24.3 Pervertierung - der Grundrechte durch
wrechtsfreien Raum Wohnung® fiir Schwerst-
verhrecher

Zum Einsatz von Observierungsmitteln in Wohnun-
gen konnte unter den Konferenzteilnehmern keine
einheitliche Auffassung erzielt werden,

Der Bundestag hatte schon bei der Verabschiedung
des Gesetzes zur Bekdmpfung des illegalen Rausch-
gifthandels und anderer Erscheinungsformen der Or-
ganisierten Kriminalitit (OrgKG) in einer Ent-
schlieBung vom Juni 1992 ausdriicklich festgestellt,
daB zur Frage des Einsatzes von Abhdrgeriten in
Wohnungen zur Bekidmpfung der organisierten
Schwerstkriminalitit nach der parlamentarischen
Sommerpause die Beratungen wieder aufgenommen
werden sollten. Der Bundestag war also eindeutig
nicht der Auffassung, daB mit dem OrgKG bereits
alle derzeit fiir erforderlich gehaltenen gesetzlichen
Eingriffsbefugnisse geschaffen seien und die Erfah-
rungen mit dem OrgKG abgewartet werden miiBten,
ehe zusitzliche MaBnahmen diskutiert werden soll-
ten,

Trotzdem kritisierte die Mehrheit der Datenschutzbe-
auftragten, daB die Erfahrungen mit dem OrgKG
nicht abgewartet und Uberlegungen iiber den Einsatz
von Abhorgerdten in Wohnungen angestellt wiirden.
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In der Datenschutzkonferenz am 01./02. Oktober
1992 in Stuttgart [ehnte die Mehrheit den Einsatz von
Abhérgerdten in Wohnungen ab mit der Begriindung,
ein solcher Einsatz verstoBe gegen die Menschenwiir-
de; auch ein Schwerstverbrecher habe in seiner Woh-
nung ein unantastbares Recht auf Privatheit. Ledig-
lich in ,Wohnungen minderen Ranges“ konne der
Verfassungsgeber im Grundgesetz den Einsatz von
Abhorgeriten zulassen.

Ich habe dieser Interpretation des Grundgesetzes ent-
schieden widersprochen. Um nicht mifiverstanden zu
werden: Ich sehe es nicht als meine Aufgabe an, den
Einsatz von Observierungsmitteln zu fordern. Diese
Forderung ist von den fiir die innere Sicherheit Ver-
antwortlichen erhoben und schliissig und iiberzeu-
gend begriindet worden. Ich kann aber nicht tatenios
zusehen, wie in der politischen Auseinandersetzung
mit der Menschenwiirde Schindluder getrieben und
der Datenschutz, wenn er zum Tédterschutz ausartet,
weiter in Verruf gebracht wird. .

Die Mehrheit der Datenschutzbeauftragten geht von
der vollig irrigen Rechtsmeinung aus, daB das Grund-
gesetz dem Schwerstverbrecher cinen unantastbaren
Raum gewihrleiste, in dem er ungestért seine Ver-
brechen an der Gemeinschaft planen, vorbereiten und
durchfithren koane, ohne daB ihn die Justiz daran
hindern konne. Eine solche maBlose Ubersteigerung
eines Grundrechts ist der bisherige Gipfelpunkt der
Pervertierung der Grundrechte.

Wenn nach geltendem Verfassungsrecht ungleich tie-
fere Eingriffe in die menschliche Freiheit, wie Ver-
haftungen in und Durchsuchungen von Wohnungen
nach dem Grundgesetz erlaubt sind, dann muB um so
mehr der ‘Grundgesetzgeber imstande sein, das Ab-
horen der Gespriche von Personen zu gestatten, die
schwerster Verbrechen gegen die Gemeinschaft (Ter-
rorakte, Mordanschlige. Rauschgifigeschifte) ver-
ddchtig sind. Die Gestattung des Einsatzes von Ob-
servationsmitteln in Wohnungen ist die durch die Not
erzwungene Fortentwicklung des Verfassungsrechts.
Es ist vorrangige Aufgabe des Rechtsstaats, das wei-
tere Eindringen der Organisierten Kriminalitit in die
Gesellschaft zu verhindern. Eine Gesellschaft, die un-
fahig ist, ihre Biirger vor diesem Ubel zu schiitzen,
verliert ihre Existenzberechtigung.

Ein Blick tiber die deutschen Grenzen kdnnte auch
hier sehr hilfreich sein. Wenn in fast allen westlichen
Staaten mit ungebrochener rechtsstaatlicher Tradition
der Einsatz von Observierungsmitteln in Wohnungen
gegen Schwerstverbrecher der Organisierten Krimina-
litidt nicht gegen die Menschenwiirde verstoBt und er-
folgreich praktiziert wird, dann kann auch in
Deutschland die Menschenwiirde nicht verletzt sein.

24.4 Zusitzliche Verankerung des Grundrechts
auf Datenschutz im Grundgesetz und Schaf-
fung eines Grundrechts auf Informationsfrei-
heit :

Wihrend in der aktuellen Diskussion um die Ande-
rung des Grundgesetzes die Mehrheit der Daten-
schutzbeauftragten sich fiir die zusidtzliche Veranke-
rung des Datenschutzes in der Verfassung ausspricht,
sehe ich fiir eine Verdoppelung des Datenschutzes
im Grundgesetz keinerlei Notwendigkeit. Der Daten-
schutz ist nach der stindigen Rechtssprechung des
Bundesverfassungsgerichts Qereits eindeutig, klar und
an hervorragender Stelle, nidmlich durch die Ver-
pflichtung des Staates zur Beachtung der Menschen-
wiirde und der persinlichen Entfaltungsfreiheit {Art.
1 und 2 GG) im Grundgesetz verankert.

Ein Grundrecht auf Informationsfreiheit, das von
der Mehrheit der Datenschutzbeauftragten gefordert
wird, findet seine Begriindung weniger in der Men-
schenwiirde und im Persdnlichkeitsrecht als im Recht
auf demokratische Mitgestaltung. Der Informations-
anspruch gegeniiber dem Staat steht indessen in viel-
facher Hinsicht mit dem Grundrecht auf Datenschutz
im Widerspruch. Die Verankerung eines solchen
Grundrechts kann deshalb nicht erklidrtes Ziel von
Datenschutzbeauftragten sein.

Anlage 1: EntschlieBung der Konferenz der Da-
tenschutzbeaunftragten des Bundes und der Linder
vom 1./2, Oktober 1992 zum Datenschutz bei in-
ternen Telekommunikationsanlagen

Der zunehmende Einsatz von digitalen Telekommuni-
kationsanlagen (TK-Anlagen) in Wirtschaft und Ver-
waltung birgt Datenschutzrisiken in sich, denen durch
eine datenschutzfreundliche Ausgestaltung der
Technik und durch geeignete bereichsspezifische
Regelungen entgegengewirkt werden mufB. Telefon-
gespriche stehen — auch wenn sie von einem Dienst-
apparat aus gefiihrt werden — unter dem Schutz des
Grundgesetzes. Dies hat das Bundesverfassungsge-
richt in seiner neueren Rechtsprechung hervorgeho-
ben.

Der Schutz des Fernmeldegeheimnisses und des
nichtéffentlich gesprochenen Wortes ist gerade bei
Arbeitnehmern bedeutsam, da diese sich in einem be-
sonderen Abhiingigkeitsverhiltnis befinden; aber
auch das informationelle Selbstbestimmungsrecht
Dritter, die anrufen oder angerufen werden, mufll ge-
wahrt werden.

Entsprechende bundesrechtliche Regelungen fiir in-
terne TK-Anlagen sind iiberfillig, da in diesen Anla-
gen ~ insbesondere wenn sie digital an-das &ffentli-
che ISDN angeschlossen sind — umfangreiche Samm-
lungen sensibler personenbezogener Daten entstchen
konnen, die sich auch zur Verhaltens- und Lei-
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stungskontrolle eignen und zudem Hinweise auf das
Kommunikationsverhalten aller Gesprichsteilneh-
mer geben.

Die Regelungen sollten verbindliche Vorgaben fiir die
technische Ausgestaltung von TK-Anlagen geben und
den Umfang der zuldssigen Datenverarbeitung festle-
gen:

— Bs miissen die technischen Voraussetzungen ge-
wihrleistet sein, daB Anrufer und Angerufene die
Rufnummernanzeige fallweise abschalten kénnen.

— Die automatische Speicherung der Rufnummern
von externen Anrufern nach Beendigung des Te-
‘lefongespriachs ist auszuschlieBen, es sei denn,
eine sachliche Notwendigkeit besteht hierfiir (z.B.-
bei Feuerwehr und Rettungsdiensten)

- Die Weiterleitung eines Anrufs an einen anderen
als den gewihlten AnschluB sollte dem Anrufer so
rechtzeitig signalisiert werden, dalb dieser den Ver-
bindungsaufbau abbrechen kann.

— Das Mithéren und Mitsprechen weiterer Perso-
nen bei bestehenden Verbindungen solite nur nach
eindeutiger und rechtzeitiger Ankiindigung mog-
lich sein.

— Verbindungsdaten einschlieBlich der angerufenen
Telefonnummern sollten nach Beendigung der Ge-
spriche nur insoweit gespeichert werden, als dies
fiir Abrechnungszwecke und zuldssige Kon-
trollzwecke erforderlich ist. Die Nummern der Ge-
sprichspartner von Arbeitnehmervertretungen, in-
ternen Beratungseinrichtungen und sonstigen auf
Vertraulichkeit angewiesenen Stellen diirfen nicht
registriert werden.

- Die TK-Anlagen miissen durch geeignete techni-
sche MaBnahmen gegen unberechtigte Veriinde-
rungen der Systemkonfiguration und unberech-
tigte Zugriffe auf Verbindungs- und Inhaltsdaten
geschiitzt werden.

Pa TK-Anlagen geeignet sind, das Verhalten und die
Leistung der Arbeitnehmer zu kontrollieren, und sie
iiberdies hiufig die Arbeitsplatzgestaltung beeinflus-
sen, last ihre Einfilhrung in Betrieben und Behorden
Mitbestimmungsrechte der Betriebsrite und iiber-
wiegend auch der Personalrite aus. Sie diirfen daher
nur betriecben werden, wenn unter Beteiligung der
Arbeitnehmervertretungen  verbindlich  festgelegt
wurde, welche Letstungsmerkmale aktiviert und unter
welchen Bedingungen sie genutzt werden, welche
Daten gespeichert, wie und von wem sie ausgewertet
werden. Die Nutzer der-TK-Anlage sind iber den
Umfang der Datenverarbeitung umfassend zu unter-
richten.

Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder fordert, daB umgehend daten-
schutzrechtliche Regelungen fiir den Einsatz und die
Nutzung von internen TK-Anlagen mit einer be-
reichsspezifischen Rechtsgrundlage fiir die Verarbei-
tung von Arbeitnehmerdaten geschaffen werden.

Anlage 2: EntschlieBung der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Liinder
vom 1./2. Oktober 1992 zum Entwurf eines Ge-
sundheits-Strukturgesetzes 1993

~Die Bundesregierung will mit dem Gesundheits-
strukturgesetz dem Kostenanstieg in der gesetzlichen
Krankenversicherung entgegenwirken. Dieses be-
griilBenswerte Ziel soll nach dem vorgelegten Gesetz-
emtwurf u.a. auch durch eine verstirkte automatisier-
te Datenverarbeitung erreicht werden. Die damit ver-
bundenen Eingriffe in die Personlichkeitsrechte der
Versicherten und in die sie schiitzende irztliche
Schweigepflicht miissen auf das unbedingt Notwendi-
ge beschridnkt werden. Die Datenschutzkonferenz hiilt
vor allem folgende Verbesserungen des Gesetzent-
wurfs fiir notwendig:

— Der Gesetzentwurf sieht vor, dal die Krankenhiu-
ser den Krankenkassen mehr Versichertendaten zur
Verfligung stellen miissen als bisher. Es sollte des-
halb eingehend gepriift werden, ob die Kranken-
kassen tatsdchlich alle geforderten Angaben
bendtigen; die Aufgabenteilung zwischen Kranken-
kassen und Medizinischem Dienst muB aufrechter-
halten bleiben.

- Fiir das Modellvorhaben zur Uberpriifung des
Krankenhausaufenthalts miissen die Erhebung,
Verwendung und Lschung von Versichertendaten
durch den Medizinischen Dienst priziser als bisher
vorgesehen geregelt werden.

— Beim Einzug der Vergiitung der Krankenhausirzte
filr Wahlleistungen durch Krankenhiuser sollte die
Einschaltung privater Abrechnungsstellen chne
Einwilligung der Patienten nicht zugelassen wer-
den, da dabei Abrechnungsdaten an Dritte offen-
bart werden. Die Daten sind gegen unbefugte Of-
fenbarung und Beschlagnahme rechtlich besser ge-
schiitzt, wenn sie — auch zur Abrechnung - im
Krankenhaus verbleiben. Die Krankenhiuser sind
zudem selbst in der Lage, die Verglitung einzuzie-
hen.

— Fiir die neu vorgesehenen Patienten-Erhebungs-
bogen zur Ermittlung des Bedarfs an Pflegeperso-
nal im Krankenhaus sollte eine strikte Zweckbin-
dung sowie eine frilhestmodgliche Loschungs- oder
Anonymisierungspflicht festgelegt werden. Eine
Uberlassung der Patienten-Erhebungsbogen in der
im Gesetzentwurf vorgesehenéh Fassung an die
Krankenkassen ist abzulehnen®.
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