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1990 — Ein Jahr des Datenschutzes?

1990} werde das Jahr des Datenschutzes sein, hat der schles-
wig-holsteinische Innenminister zu Beginn des Jahres progno-
stiziert. Er bezog sich dabei auf die anstehende Gesetzgebung
in wichtigen Datenschutzbereichen, Zieht man am Jahresende
Bilanz, so halten sich Soll und Haben die Waage. Das Verfas-
sungsschutzgesetz ist verabschiedet und triigt zweifellos die
Handschrift des Datenschutzes. Es setzt einen liberalen Mark-
stein, an dem sich andere Gesetze messen lassen miissen. Von
wenigen Punkten abgesehen. sind die Vorschlige des Landes-
beauftragten berilicksichtigt worden (vgl. Tz. 4.1.3.1). Auch
das Landesstatistikgesetz ist, wenngleich der eine oder andere
Schonheitsfehler zu vermeiden gewesen wiire, ein Schritt nach
vorn.

Noch nicht verabschiedet sind das neue Polizeirecht und das
Landesdatenschutzgesetz, Hier gibt ¢s vielversprechende Ent-
wiirle, an deren Erstellung der Landesbeauftragte mitgewirkt
hat. Auch das Landesarchivgesetz scheint nun emsthaft ange-
packt zu werden. Auf der Haben-Seite kann aber nur verbucht
werden. was tatsichlich im Gesetzblatt verkiindet ist. Man
wird also woh! in die Verldngerung gehen und auch das Jahr
1991 zum Jahr des Datenschutzes in Schleswig-Holstein ma-
chen miissen.

Zur Gesetzgebungsbilanz zdhlt auch der Bundesbereich. Dort
sind das Bundesdatenschutzgesetz und die Gesetze fiir die
Geheimdienste des Bundes verabschiedet. GewiB. der Ver-
mittlungsausschuP hat sie noch verbessert und von der Kritik
der Datenschutzbeauftragien einiges beriicksichtigt. Aber in
manchen Bereichien bedeuten diese Gesetze — auch mit Aus-
wirkung fiir Schlbqw1g Holstein — eher Riick- als Fortschritt
(vgl. Tz. 5).

Einen bosen Riickfall in iberzogenes Sicherheitsdenken hitte
das vom Bundesmat mit der Stimme Schleswig-Holsteins ver-
abschiedete ,,Gesetz zur Bekampfung des Rauschglfthandels
und anderer Formien der organisierten Kriminalitit” bedeutet.
Es hitte geheime polizeiliche Ermittlungsmethoden auch zur
Aufkldrung der . mittleren” Kriminalitdt und sogar ausdriick-
lich gegen Unverdichtige erlaubt. Die Konferenz der Daten-
schutzbeauftragten hat dies kritisiert und durch ihre Ent-
schlieBung mit dazu beigetragen, daB das Gesetz in dieser
Form nicht mehr verabschiedet wird.

Die Autzihlung macht deutlich. welch groBen Anteil an der
Kapazitit der Dienststelle die Beratung von Gesetzgebungs-
vorhaben hat. Bevor Entwiirfe ins Kabinett oder ins Parlament
gehen, sind sie hiiufig — Gout sei Dank — schon intensiv mit
dem Landesbeauftragten beraten. Selbst vermeintlich ,,unver-
dichtige” Vorhaben wie das Landeswassergesetz brauchen
datenschutzrechtliche Beratung. Hinzu kommen untergesetz-
liche Vorschriften, in denen zumeist die datenschutzrechtiich
wichtigen Details geregelt sind.



Drucksache 12/1415 Schleswig-Holsteinischer Landtag — 12. Wahlperiode

Die Hauptaufgabe des Datenschutzbeauftragten ist allerdings
die Kontrolle der Datenverarbeitung in der Verwaltung. Hier
sind im vergangenen Jahr Schwerpunkte gesetzt worden. So
war es moglich, wichtige Bereiche intensiv, griindlich und
auch mit dem erforderlichen Zeitaufwand zu priifen. Es han-
delt sich um die Datenzentrale Schleswig-Holstein, die Perso-
nalverarbeitung im Lehrerbereich und das staatsanwaltschaft-
liche Informationssystem GAST.

Die Ergebnisse dieser Kontrollen haben trotz aller Unterschie-
de im Detail eines gemeinsam: Ohne wirksame Kontrolle von
auBen ist der Datenschutz nach wie vor nicht gewiihrleistet.
Selbst ein so wichtiger und renommierter Datenverarbeiter
wie die Datenzentrale weist bei aller Aufgeschlossenheit ge-
geniiber dem Datenschutz noch erhebliche Defizite auf. Ob-
wohl diese teilweise bereits durch die interne Datenschutzkon-
trolle erkannt waren, fehlte bislang die Durchsetzungskraft fiir
die notwendigen Verinderungen. Sie sind jetzt von der Daten-
zentrale in einer ersten Stellungnahme zum Priifbericht des
Landesbeauftragten zugesagt worden (vgl. Tz. 6.4).

Die automatisierte Verarbeitung von Personaldaten steht in
Schleswig-Holstein noch am Anfang. Sollen in automatisier-
ten Dateien nicht einfach die Daten libernommen und weiter-
verarbeitet werden, die ,,schon immer” in Personalakten ge-
sammelt wurden. so muB zunéchst deren Inhalt kritisch iiber-
priift und am Recht auf informationelle Selbstbestimmung
gemessen werden, Die Pritfung der Personaldatenverarbeitung
hat manch ,alten Zopf” zutage gefordert, auf den in Zukunft
verzichtet werden kann. Vor allem aber hat sich ergeben, daB
in diesem Bereich vieles ungeklirt und ungeregelt ist. Solche
Unsicherheiten gehen in der Regel zu Lasten der Beschiftig-
ten. Wer einen Arbeitsplatz dringend bendtigt, wird es c¢her
hinnehmen, wenn der Arbeitgeber oder Dienstherr dehnbare
Vorschriften im Zweifel zum eigenen Vorteil auslegt.

Was fiir die Personaldatenverairbeitung im Lehrerbereich fest-
gestellt wurde, trifft im groBen und ganzen auf die gesamte
Personaldatenverarbeitung der offentlichen Verwaltung zu.
Die Ergebnisse sind in vieler Hinsicht auch auf die private
Wirtschaft iibertragbar, so dafl die Kontrolle im Ergebnis einer
Vielzahl von Biirgern zugute kommen kann (vgl. Tz. 4.1.1).

Es muB nachdenklich stimmen, wenn die Priifung eines Ver-
fahrens wie der ,.Geschiftsstellenautomation bei den Staats-
anwaltschaften Schleswig-Holsteins” (GAST) so viel Grund
zur Kritik gibt. GAST ist erst 1983 eingefiihrt worden, ist also
gewissermaBen ,, modern™. Man kann seinen ,,Vitern” gewiB
nicht Datenschutzfeindlichkeit vorwerfen. Im Gegenteil: Die
GAST-Konzeption enthélt eine ganze Reihe von Vorkehrun-
gen, die das Verfahren datenschutzgerecht gestalten sollen.
Wenn gleichwohl an GAST Kritik zu nehmen ist, hat dies
zumindest zwei Ursachen:

— Offenbar ist bei der Einfilhrung von GAST nur das auto-

matisierte Verfahren selbst durchdacht worden, nicht aber
seine Einbettung in eine vorhandene, in Jahrzehnten ge-
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wachsene Informationsverarbeitungsstruktur, Was aber als
Regelung fiir die Aufbewahrung von Justizakten in abgele-
genen Archivkellem angemessen sein mag, kann nicht un-
gepriift auf eine moderne Datenbank iibertragen werden.
Die Verarbeitung erhilt bet Ubernahme von Daten aus Ak-
ten in ein System wie GAST eine neue Qualitidt. Kombiniert
man ein solch modemes Verfahren mit Aktenaufbewah-
rungsbestimmungen aus dem letzten Jahrhundert, so ent-
steht daraus eine datenschutzrechtlich brisante Mischung.

— Was niitzen beispielsweise ausgetiiftelte PaBwortverfahren,
die den unberechtigten Zugnff auf die Datei GAST aus-
schlieBen sollen, wenn fiir die mit Hilfe von GAST aufge-
fundenen und beigezogenen Akten keine oder véilig unzu-
reichende, weitgefalite Nutzungsregelungen bestehen. Eine
Versicherungsgesellschaft etwa, die selbst mit lapidarsten
Begriindungen die in GAST nachgewiesenen Akten voll-
stindig von der Staatsanwaltschaft iibersandt bekommt,
kann auf den unmittelbaren Zugrift auf die in GAST gespei-
cherten Daten getrost verzichten.

— Zum anderen ist bei der Einfiihrung von GAST der Infor-
mationsbedarf der Staatsanwiilte offenbar iiberschiitzt wor-
den. Wer bendtigt den Hinweis auf simtliche bei irgendei-
ner Staatsanwaltschaft im Lande vorhandenen Ermittlungs-
akten, wenn er sie aus vielen Griinden, nicht zuletzt wegen
stiindiger -Arbeitsiiberlastung, im Regelfall ohnehin nicht
beiziehen und auswerten kann (vgl. Tz. 4.3.1).

Die Ergebnisse der GAST-Priifung zeigen, daB kiinftig schon
bei der Planing peuer automatisierter DV-Vorhaben verstirkt
zwei Dinge beachtet werden miissen:

— Die Verzahnugg der elektronischen Datenverarbeitung mit
herkommlichen Datensammlungen zwingt auch zur Uber-
priifung der dhfiir bislang geltenden Regelungen. Bei der
Dimensionierung neuer Verfahren darf nicht nur das Mach-
bare. Finanziefbare den Ausschlag geben. Nicht jedes ent-
fernt denkbarg Informationsinteresse darf den Rahmen des
Verfahrens bilflen. Statt dessen ist ein verniinftiger, praxis-
gerechter Mafstab zugrundezulegen. Dies ist iibrigens kei-
ne Frage der Beliebigkeit: Die Verarbeitung von {nformatio-
nen, die nicht wirklich benétigt werden, ist nicht nur iiber-
fliissig, sondem rechtswidrig. Das Recht auf informationel-
le Selbstbestimmung darf nur eingeschrinkt werden, wenn
es im liberwiegenden Allgemeininteresse erforderiich ist.

— Der Landesbeauftragte wird auch in den folgenden Jahren
seine Priifungstitigkeit an Schwerpunkten orientieren.
Wichtig ist es aber, die Ergebnisse dieser Kontrollen schon
bei der Planung neuer Verfahren zu beriicksichtigen. So
geschen ist es notwendig, daB der Datenschutz bereits einen
.FuB in die Planungsphase” bekommt. Bei dem Vorhaben
der Automatisierung der Datenverarbeitung bei den Gerich-
ten in Schleswig-Holstein konnte dies gelingen, da der Ju-
stizminister den Datenschutzbeauftragten frithzeitig einge-
schaltet hat (vgl. Tz. 4.3.6). Wie teuer nachtrégliche Repa-
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raturen werden konnen, zeigt das unter Tz. 4.3.4 niher
geschilderte Beispiel: Die Anderung eines einzigen Daten-
feldes auf automatisiert erstellten Uberweisungstrigem, in
dem kiinftig statt der Adresse der Justizvollzugsanstalt eine
Schliisselnummer eingetragen wird, kostet nach den Be-
rechnungen der Finanzministerin mindestens 78.800 DM.

Schon im Planungsstadium muf} also moglichst an alle Wir-
kungen und Nebenwirkungen neuer Automationsvorhaben ge-
dacht werden. Die Ergebnisse solcher praxisorientierter Tech-
nologiefolgenabschitzung am Einzelfall konnen dann einflie-
Ben in einen iibergreifenderen Ansatz, wie er im Entwurf fii
ein neues Landesdatenschuizgesetz zum Ausdruck kommit.
Dort ist niimlich als neue Aufgabe des Landesbeauftragten die
Beratung von Regierung und Parlament in Fragen der Sozial-
vertriiglichkeit neuer Datenverarbeitungstechnik vorgesehen.

Teil einer solchen Technologiefolgenabschiitzung mull auch
die Frage sein, wie die weitere Automatisierung der Datenver-
arbeitung in der Verwaltung ohne Schaden fiir die Rechte der
Betroffenen verkraftet werden kann. Wenn immer mehr ,,Vor-
giinge” automatisiert werden, so werden frither oder spiter die
Akten nur noch ein Extrakt der automatisierten Datenverarbei-
tung sein. Selbst wenn das papierlose Biiro in der 6ffentlichen
Verwaltung fiir lange Zeit Utapie bleiben sollte, so geht doch
die Entwicklung in diese Richtung. Wie soll der Verfahrens-
beteiligte dann z. B. sein Recht auf Akteneinsicht geltend
machen? Selbst wenn man thm Auskunft aus den elektronisch
gespeicherten Daten gibt, ja spgar wenn man ihm — sofern er
dazu inder Lage ist —die eigenhindige Abfrage ,.seiner” Daten
gestattete: Er konnte gleichwohl den VerarbeitungsprozeB
nicht durchschauen. Er ist fiiriihn, sicher auch fiir den durch-
schnittlichen Nutzer der EDV, auch ohne absichtliche Ver-
schliisselung . kryptographisch” (vgl. hierzu Tz. 6.1).

Hier erdffnen sich Fragestellupgen, die iiber den datenschutz-
rechtlichen Ansatz hinausgehdn. Gesetzgeber und Verwaltung
miissen diese Gesichtspunkt¢ rechtzeitig vor der Automa-
tisierung von Verwaltungsablufen kliren.

Ob und wie der Landesbeauftragte hierzu einen Beitrag leisten
kann, ist auch eine Frage der Personalausstattung. Schon der
allgemeine Trend zu immer mehr Datenverarbeitung bringt
stetig wachsende neue Aufgaben. Im Entwurf fir das neue
Landesdatenschutzgesetz ist vorgesehen, dem Landesbeauf-
tragten auch die Zustéindigkeit zur Datenschutzkontrolle tiber
Akten und nicht automatisierte Verfahren zu iibertragen. Dies
bedeutet mehr als eine Verdoppelung des Kontrollfeldes. Hin-
zu kommt die weiterhin vorgesehene Fithrung der Dateien-
libersicht und zusitzlich die Pflicht, diese Ubersicht minde-
stens alle 5 Jahre in geeigneter Weise zu verdffentlichen. Die
Beratung von Regierung und Parlament wird um den Aspekt
der Sozialvertriiglichkeit von Datenverarbeitungstechniken
wesentlich erweitert.

Ohne Verbesserung der Personalsituation sind diese Aufgaben
nicht zu bewiltigen. Werden dem Datenschutzbeaufiragten
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nur neue Aufgaben iibertragen. ohne daB die Personalkapazitiit
entsprechend angepalt wird. werden die Biirger in triigeri-
scher Sicherheit gewiegt. Kontrolle, die nicht wirklich ausge-
libt werden kann, ist nicht viel mehr wert als eine von vom-
heretn im Gesetz eingeschriinkte Kontrolle.

Auch wenn die finanzielle Lage des Landes nicht eben rosig
ist: Gerade bei der Verteilung knapper Ressourcen miissen
Schwerpunkte gesetzt werden. Dabei sollte auch der Daten-
schutz angemessen beriicksichtigt werden.

Die Konferenz der Datenschutzbeauftragten in Kiel
hat etwas bewirkt

Im abgelaufenen Jahr hatte Schleswig-Holstein umusmiBig
den Vorsitz in der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder. In diese Zeit fielen auch die dramati-
schen Verdnderungen in der chemaligen DDR. Erstmals konn-
te deshalb an den Beratungen auch ein Vertreter aus diesem
Teil Deutschlands teilnehmen.

Die Themen der Konferenz betrafen das gesamie datenschutz-
rechtliche Spektrum. Es wurde cine Reihe von Beschliissen
verabschiedet. In ihnen befate sich die Konferenz insbeson-
dere mit den Entwiirfen zur Novellierung des Bundesdaten-
schutzgesetzes und des Bundesverfassungsschutzgesetzes so-
wie flr ein Gesetz liber den militirischen Abschirmdienst und
tiber den Bundesnachrichtendienst. Sie verband mit ihrer Kri-
tik konkrete Verbgjserungsvorsch[age Einiges davon 1st vom
VermittlungsausschuB aufgegriffen und in der endgiiltigen
Fassung der Geseéze berticksichtigt worden. Die Gesetze wei-
sen gleichwohl nq::h Mingel auf (vgl. dazu Tz. 5).

Besondere Auswifkungen haite die EntschlieBung der Konfe-
renz zum Entwurf tes Bundesrates fiir ein Gesetz zur Bekamp-
fung des lllegalen Rauschgifthandels und anderer Erschei-
nuncstormen der organisierten Kriminalitit (QrgKG). Dieser
Gesetzentwurf enthielt neben Regelungen zum materiellen
Strafrecht, zur Abschopfung von Gewinnen aus Straftaten und
anderen Rechtséinderungen insbesondere Vorschriften zur Ver-
schirfung der StrafprozeBordnung. Erstmals sollten u. a. der
Einsatz von verdeckten Ermittlern, die Benutzung akustischer
und optischer Uberwachungsgerite, die Rasterfahndung und
die polizeiliche Beobachtung in der StrafprozeBordnung gere-
gelt werden. Aus der urspriinglich beabsichtigten umfassenden
Novelllerung der StrafprozeBordnung mit dem Ziel einer ver-
fassungskonformen Regelung der Informationsverarbeitung
der S[rafverfolgungsbehorden sollten vormehmlich diejenigen
Teile herausgegriffen und im OrgKG verabschiedet werden.
die neuartige Emgnffsbefugmsse fiir die Polizei vorsahen.

Nach dem im Bundesrat fast einstimmig verabschiedeten Ent-
wurt sollten diese neuen Eingriffsbefugnisse nicht nur zur
Bekampfung des illegalen Rauschgifthandels und der organi-
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sierten Kriminalitit zugelassen werden, sondern ganz allge-
mein beim Verdacht einer ,Straftat von erheblicher Bedeu-
tung”. Dies hiitte im Ergebnis dazu fithren kdnnen, daB kiinftig
selbst beim Verdacht auf .mittlere” Kriminalitit Methoden
angewandt worden wiiren, die tief in die Privatsphire des
Biirgers eingreifen. Was mit der besonderen Gefihrlichkeit der
Rauschgift- und organisierten Kriminalitiit begriindet wurde,
hitte zu einem routinemiBig cingesetzten Mittel der Stratver-
folgung werden konnen.

Hinzu kommt. daB sich der Einsatz von Videokameras, Peil-
sendern, Richtmikrofonen, Wanzen etc. auch gegen unver-
diichtige Personen hitte richten diirfen, ,,wenn anzunehmen
ist, daB dies zur Erforschung des Sachverhalts oder zur Ermitt-
lung des Aufenthalts des Titers geeignet ist”, bzw. dann,
.wenn aufgrund bestimmter Tatsachen anzunehmen ist, daf3
sie mit dem Titer in Verbindung stehen oder eine solche
Verbindung hergestellt wird” und ,,die MaBnahme zur Erfor-
schung des Sachverhalts oder zur Ermittlung des Aufenthalts-
orts des Titers fiihren wird und dies auf andere Weise aus-
sichtslos oder wesentlich erschwert wire.” Der Kreis derer,
gegen die die besonders intensiv in die Privatsphire eingrei-
fenden Ermittlungsmethoden angewandt werden diirften, wire
nach diesem Entwurf nicht genau zu bestimmen gewesen. Im
Grunde hitte jedermann betroffen sein kénnen.

Die Datenschutzbeauftragten haben sich in einer Sonderkon-
ferenz kritisch mit diesem Entwurf auseinandergesetzt. In ei-
nem BeschluB haben sie sich. zwar nicht schlechthin gegen die
Einfiihrung neuer Eingriffsidstrumente in die StrafprozeBord-
nung gewandt, aber verlang, daB hierbei eine wirksame Be-
schrankung auf den Bereich prganisierter Kriminalitit und der
Rauschgiftkriminalitdt vorgenommen wird und daB in die
Rechte unverdichtiger Dritker nur im unverzichtbaren Rah-
men eingegriffen wird.

Die Reaktion auf die EntsghlieBung der Datenschutzbeaut-
tragten war teils heftig und polemisch. So wurde ihnen vom
baden-wiirttembergischen Inenminister die Frage gestellt,
wie viele Kinder und Jugendliche noch den Drogentod sterben
miiBten, bis die ,.hohen Datenschiitzer” das Elend der Drogen-
sucht und das morderische Tun der Drogendealer wahrnih-
men. Der Landesbeauftragte ist der Auffassung, daB iiber ein
so wichtiges Thema, wie die erstmalige Einfilhrung von ge-
heimen und tief in die Privatsphdre eindringenden Ermitt-
lungsmethoden in die StrafprozeBordnung, offen und fair dis-
kutiert werden muB. Der weitere Verlauf des Gesetzgebungs-
verfahrens hat den Datenschutzbeauftragten Recht gegeben.
Auch die Bundesregierung hat Bedenken gegen den Gesetz-
entwurf des Bundesrates geltend gemacht. Er wird in dieser
Form wohl nicht mehr verabschiedet werden. Nicht immer
konnen die Datenschutzbeauftragten mit ihren Konferenzbe-
schliissen eine derartige Wirkung erzielen.

10
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Wider den glisernen Mitarbeiter

Mehr als andere Biirger laufen Arbeitnehmer Gefahr, daB iiber
sie zu viele personenbezogene Daten erhoben, gesammelt und
zusammengefithrt werden. Arbeitgeber, Versicherungen,
Amtsérzie, Betricbsirzte, Personalvertretungen, Lohnbiiros
und viele andere Stellen sind an Informationen iiber sie inter-
essiert. Nicht ohne Grund geistert das Schlagwort vom ,,gli-
semen Mitarbeiter” durch die Diskussionen. Trotz aller Unter-
schiede in Charakter und Struktur der Beschiftigungsverhilt-
nisse geht es hier den Beamten, Angestellten und Arbeitern im
offentlichen Dienst nicht wesentlich besser als ihren Kollegen
in Betrieben der Privatwirtschaft. Welcher Mitarbeiter hat
schon einen genauen Uberblick iiber all das, was iiber ihn
zusammengetragen wird? Wer nicht Gebrauch macht von sei-
nem Recht, die Personalakten einzusehen, kennt deshalb ihren
Inhalt nur bruchstiickhaft und auch nicht die verschlungenen
Wege, die seine Daten nehmen.

Zwar fiihlen sich manche Beamte noch immer in jenem be-
sonderen Gewaltverhiiltnis, in dem angeblich die Grundrechte
von vornherein nur eingeschrinkt gelten. Wenn aber das Bun-
desverfassungsgericht auch Strafgefangenen die Grundrechte
zubilligt, so sollte nach Auffassung des Landesbeauftragten an
der Gewihrleistung des Rechts auf informationelle Selbstbe-
stimmung fiir Beamte kein Zweifel bestehen. Seine Erfahrun-
gen zeigen jedoch, daB auch im 6ffentlichen Dienst Spannun-
gen und Friktionen zwischen den Personlichkeitsrechten, der
Fiirsorgepflicht des Dienstherrn bzw, des Arbeitgebers, der
Loyalitdtspflicht der Mitarbeiter und der Verwaltungsroutine
bestehen. Das vefanlafte ihn, sich im vergangenen Jahr in
besonderem MaB¢ den Problemen des Mitarbeiterdatenschut-
zes anzunehmen,

AnlaB zu griindlichen Kontrollen waren zudem Eingaben, die
den Arbeitnehmesdatenschutz von Mitarbeitern des offentli-
chen Dienstes bettafen. Einige Petenten wollten erfahren, wie
weit personalverwlaltende Dienststellen Details aus ihren Bei-
hilfevorgingen, Gehaltsabtretungen und Pfindungen zur
Kennmis und ,,zu den Akten” nehmen durften oder ob der
Landesrechnungshof zu Priifungszwecken auf namentliche
Gehaltslisten zugreifen diirfe. Ob ein Personalrat aus eigenem
Recht Informationen iiber das Leistungsverhalten von Mitar-
beitern zusammenstellen darf, war zu priifen, und wann und
in welchem Umfang er iiber Personalplanungen der Verwal-
tung zu unterrichten ist. Ob jeder Vorgesetzie ein unbeschriink-
tes Personalakteneinsichtsrecht habe, wurde auBerdem ge-
fragt, und ob es zulissig sei, dab Wissenschaftler auf Perso-
nalvorgiinge inzwischen verstorbener chemaliger Landesbe-
amter zugreifen.

Im Lande wurden iliberdies in letzter Zeit eine Reihe von
Regelungen auf den Weg gebracht, die die Rechte der Mitar-
beiter und ihr Verhiltnis zum Dienstherrn bzw. Arbeitgeber
sehr grundsitzlich beriihren. Hierzu hatte der Landesbeauf-
tragte Stellung zu nehmen und Anregungen zu geben.
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- Die Gleichstellungsrichtlinien tiir die Landesverwaltung et-
wa wurden auf seine Vorstellungen hin klarer gefaBt und
beriicksichtigen nun die Rechte Betroftener besser, auch
wenn nicht allen seinen Anregungen gefolgt wurde. Die
datenschutzrechtlichen Aspekte des neuen Mitbestim-
mungsgesctzes wurden frithzeitig mit dem Landesbeauf-
traglen abgestimmlt.

— Der Landesbeauftragte arbeitet in einer Arbeitsgruppe der
Konferenz der Datenschutzbeauftragten auch an bundes-
weiten Vorstellungen zur Neuordnung des Personalakien-
rechts mit. die bereits zu ecinem Gesetzentwurf gediehen
sind. Ersoll in der neuen Legislaturperiode des Bundestages
mit dem Ziel wieder aufgegriffen werden, klare Bestim-
mungen iiber Zweck und Inhalt, Nutzung und Zugrift, Auf-
bewahrung und Archivierung der Personaldaten zu schaf-
fen.

— SchlieBlich wurde der Landesbeauftragte an Voriiberlegun-
gen zur Automation der Personalverwaltung des Landes
beteiligt. Das Personalverwaltungsverfahren fiir Lehrer
(PERLE) soll z. B. auf andere Bereiche der Landesverwal-
tung erweitert werden.

Es lag also nahe. anhand einer Kontrolle der Praxis der Perso-
nalverwaltung die Vorstellungen zu konkretisieren. Es bot sich
u. a. an. ankniipfend an PERLE die Personalverwaltung der
Lehrer als groBten Personalverwaltungsbereich des Landes zu
priifen. Der Priifung lag das Konzept zugrunde, von der ersten
Erhebung von Personaldaten im Bewerbungsverfahren aus
den Weg der Daten in die Personalakien eingestellter Mitar-
beiter zu vertolgen.

Die Personalakte ist Grundlage fiir dic spitere automatisierte
Verarbeitung dieser Informationen. Ohne Einblick in ihren
Aufbau und ihre Nutzung hiitte ciner Priifung der Automa-
tionsverfahren die Grundlagé¢ gefehit. Die Kontrolle ist noch
nicht abgeschlossen. Uber c;e Ergebnisse in den Bereichen
Bewerbungsverfahren. Persohalaktentiihrung und Beteiligung
Dritter an Personalentscheidungen wird daher in diesem, iiber
die Automation und weitere Aspekte der Personaldatenverar-
beitung im niichsten Titigkeitsbericht referiert.

Bei den Priifungen stellte sich sehr bald heraus. daB die aus
den Eingaben bekannten Fragestellungen verallgemeine-
rungstihig sind. Bei niherem Zusehen zeigte sich deutlich,
dall .die Personalverwaltung™ kein einheitlicher Verfahrens-
komplex ist. Bei der Bearbeitung von Bewerbungen sind
grundsitzlich andere und eher weniger Daten erforderlich als
fiir die Verwaltung des ,,aktiven Mitarbeiters™. Letztere umtaBt
wiederum unterschiedliche Aufgabenkomplexe wie z. B. die
allgemeine Personalverwaltung, den Personaleinsatz. die Be-
soldungs- und Beihilfeberechnung und -anweisung. fur die in
der Regel auch unterschiedliche Organisationseinheiten titig
werden. Diese haben einen unterschiedlichen Datenbedarf,
dem durch differenzierte Zugrifisberechtigungen Rechnung
getragen werden muB. Nach Beendigung des Beschiiftigungs-
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verhilmisses ist schiieBlich zu fragen. an welcher Stelle. in
welchem Umfang, zu welchem Zweck und auf welcher
Rechtsgrundlage Daten auf Dauer aufzubewahren sind und
ggt. archiviert werden dirfen.

Die wesentlichen Priifungsergebnisse sind nach Auffassung
des Landesbeauftragten auf andere Personalverwaltungen
iibertragbar. Notwendig sind fiir den gesamten Bereich prizise
Regelungen zur Personalaktenfiihrung, zur Reduzierung des
Aktenumfanges. zur Ubermittlung von Daten aus den Perso-
nalakten an Dritte sowie zur Einsichtnahme Dritter in Perso-
nalakten im Rahmen von Beteiligungsverfahren und zu den
Akteneinsichtsrechten der Betroffenen.

Der Landesbeauftragte verspricht sich davon bessere Chancen
tiir eine einheitliche und vor allem eine sachgerechte Handha-
bung des Datenschutzes. Die bisherigen Ergebnisse seiner
Priifungen stellt er in der Textziffer 4.1.1 dieses Berichtes dar.

Sorgen der Birgerinnen und Biirger, Ergebnisse von
Kontrollen, Beratung der Behorden

Aligemeine und innere Verwaltung
Personalwesen

Was darf iiber einen Bewerber gespeichert werden?

Jeder Bewerber legt Wert darauf, dab seine Bewerbung Erfolg
hat. Bereitwillig erteilt er alle geforderten Auskiinfte, legt
Unterlagen vor oder gibt Erklarungen ab — man will ja einge-
stellt werden. Und jeder weiBl. daB andererseits Einstellungs-
entscheidungen nyr schwer durchschaubar sind. Diese Aus-
gangslage war fiir%len Landesbeauftragten AnlaB3, den Bewer-
bungsverfahren besonderes Augenmerk zu widmen.

Die Beteiligten haben, so wie im allgemeinen Vertragsrecht,
schon vor der Einitellung gewisse Pflichten einzuhalten, Die
Einstellungsbehdrden miissen wegen des ,.vorwirkenden Ab-
hingigkeitsverhiltnisses” des Bewerbers sorgfiltig darauf
achten, dabl der Eingriff in seine Rechte durch die Verarbeitung
seiner personlichen Daten so gering wie moglich gehalten
wird. Einstellungsverfahren miissen auf der Grundlage objek-
tiver und liberpriifbarer Kriterien durchgefiihrt werden. Der
Umfang der Datenerhebung hat sich dabei am Grundsatz der
Erforderlichkeit und am jeweiligen Stand des Verfahrens (z.B.
Vorauswahl, engere Wahl. endgiiltige Entscheidung) zu orien-
tieren.

Lebensliufe

Die Priifungen haben gezeigt, daB die Dienststellen in der
Regel einen Lebenslauf von den Betroffenen fordern, um so
emnen Uberblick tiber deren persénliche Verhiltnisse und den
bisherigen Lebensweg zu erhalten. Dabei werden oft auch
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Daten zur Verfiigung gestellt, die fiir die Entscheidungsfin-
dung objektiv nicht erforderlich sind. So etwa, wenn sich ein
Bewerber im Lebenslauf als ,,gut christlich” bezeichnet oder
seine Kindheit als ,,Sohn eines Arbeiters” schildert, woraus er
die Uberzeugung gewonnen habe, daB , dieser Staat einer so-
zialen Umgestaltung bedarf™.

Natiirlich soli dem Betroffenen nicht unter dem Gesichtspunkt
des Datenschutzes die Moglichkeit genommen werden, sich
so darzustellen, wie er es fiir eine erfolgreiche Bewerbung als
richtig ansieht. Nur sollte der kiinftige Arbeitgeber von ihm
nicht ,.fordem™. daB er mehr iiber sich preisgibt als objektiv
zur personlichen Beurteilung bendtigt wird. Vor diesem Hin-
tergrund stellt sich die Frage, ob die unspezifizierte Anforde-
rung eines Lebenslaufes tatsichlich ein geeigrietes Mittel ist,
die Informationen iiber Bewerber in erforderlichem Umfang
zut erheben, aber auch auf das Notwendige zu beschrinken.
Enthiilt der Lebenslauf iiberfliissige Daten, setzt sich die
Dienststelle unter Umsténden dem Vorwurf aus, sachfremde
Uberlegungen bei der Entscheidung beriicksichtigt zu haben.
AuBerdem findet der Lebenslauf spiter durchweg Eingang in
die Personalakte, so daB die darin enthaltenen Angaben die
zukiinftigen Mitarbeiter zwangsliufig ihr gesamtes berufli-
ches Leben begleiten.

Der Landesbeauftragte hat deshalb angeregt, zur Objektivie-
rung des Bewerbungsverfahrens Fragebogen zu verwenden,
die vom Bewerber ausschlieBlich die entscheidungsbedeutsa-
men Informationen prizise abfragen. Mit einem solchen Ver-
fahren wird ihm deutlich gemacht — und der Landesbeauftragte
betrachtet dies als ein Gebotider Offenheit und Fairne8 dem
Betroffenen gegeniiber —, auf Welche Angaben nicht verzichtet
werden kann, wenn seine Bpwerbung erfolgreich sein soll.
Daneben sollte dem Bewerberiausdriicklich freigestellt werden,
zusiitzliche Angaben iiber siclj zu machen, die er in das Bewer-
bungsschreiben aufnehmen oder in einem — dann aber freiwillig
eingereichten — Lebenslauf zusammenfassen kdnnte.

Auskilnfte aus dem Bundeszentralregister

In das Beamtenverhiltnis darf nach dem Landesbeamienge-
setz nur eingestellt werden, wer die dafiir erforderliche cha-
rakterliche Eignung und Beflihigung hat. Zu dieser Priifung
werden von den Dienststellen Auskiinfte aus dem Bundeszen-
tralregister angefordert. Der Landesbeauftragte hat nun fest-
gestellt, daB von den gepriiften Stellen keine ,,normalen” Fiih-
rungszeugnisse, sondem vielmehr sog. unbeschrinkte Aus-
kiinfte eingeholt werden, die ggf. zusitzlich Jugendstrafen,
Bagatellstrafen u, 4. enthalten.

Bisher wurde das Verfahren mit dem Hinweis gerechtfertigt,
das Bundeszentralregistergesetz enthalte schiieBlich fiir die
obersten Bundes- und Landesbehirden eine ausdriickliche Er-
michtigung, diese Auskiinfte einzuholen. Dabei wird aller-
dings iibersehen, daB auch Kreise, Gemeinden und andere
Kérperschaften des offentlichen Rechts Mitarbeiter einzustel-
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len haben. Fiir diese Behdrden ist eine entsprechende Ermiich-
tigung im Geselz nicht enthalten, obwohl die Voraussetzungen
in beiden Fillen vergleichbar sind. Hieraus kann der Schluf}
gezogen werden, dal eine unbeschrinkte Zentralregisteraus-
kunft fir die Entscheidung iiber die charakterliche Eignung
eines Bewerbers tatsichlich nicht erforderlich ist, sonst hitte
der Gesetzgeber allen offentlichen Stellen mit Dienstherrenfi-
higkeit die entsprechende Befugnis erteilen miissen.

Die Praxis hat die Auffassung des Landesbeauftragten iibrigens
bestitigt. Thm konnte bei seinen Priifungen selbst aus rund
20.000 Personalakten kein Fall vorgelegt werden, bei dem
Daten, die nur in einer unbeschrankten Zentrairegisterauskunft
enthalten sein konnen, fiir die Entscheidung maBgeblich waren.

Die Einholung einer solchen unbeschriinkten Auskunft ist des-
halb nicht notwendig und birgt andererseits die Gefahr, daB im
Einzelfall doch einmal ein Bagatelldelikt oder eine Jugendsiin-
de mit unangemessenem Gewicht die Entscheidung beginflus-
sen. Ein besonderes Problem ist auBerdem die dauerhafte
Speicherung solcher Auskiinfte als Bestandteil der Personal-
akten, auch wenn die Eintragungen im Bundeszentralregister
lingst geloscht sind. Mgen dessen Auskunftsbeschrinkungen
und Léschungsfristen den Betroffenen auch in seinen Person-
lichkeitsrechten schiitzen, die Informationen in der Personal-
akte fiihren ein Eigenleben und konnen diese Fristen unterlau-
fen. Nur zu leicht konnen sie bei Dateniibermittlungen Wir-
kungen entfalten, die dem Resozialisierungsgedanken und den
Verwertungsbestimmungen des Bundeszentralregistergeset-
zes zuwider laufen.

»Erklarungsbogen”

~ochon immer” befinden sich bei den Bewerbungsuntetlagen
-Erklirungsbogen’, die den Betroffenen bestimmte Angaben
abforderten. Sie miissen z.B. versichern, daB sie

— .nicht - wie folgt - gerichtlich bestraft sind und kein straf-
rechtliches Verfghren eingeleitet ist”;

— .in geordneten wirtschaftlichen Verhiltnissen leben und —
auBer den nachsjehend aufgefiihrten — keine Schulden ha-
ben™ (mit Betrag/Grund der Verbindlichkeit);

— ..keine ansteckenden Krankheiten haben und an keiner
Krankheit leiden, die die Dienstfihigkeit beeintrichtigen
kénnten”.

Derartige Aufforderungen zu einem umfassenden wirtschaft-
lichen, sozialen und gesundheitlichen ,.Striptease” erscheinen
nicht unproblematisch. Den Betroffenen stellen sich z. B. Fra-
gen wie:

— Ist jede Verkehrsordnungswidrigkeit ein strafrechtliches
Vertahren im Sinne dieser Frage? Wie werden schwebende
Verfahren bewertet und warum werden sie trotz unbekann-
ten Ausgangs in der Bewerbungsakte festgehalten? Welche
Bedeutung haben diese Angaben neben den Fiihrungszeug-
nissen?
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~ Lebe ich trotz eines Anschaffungskredits noch in geordne-
ten wirtschaftlichen Verhiiltnissen? Zu welchem Zweck
muB ich Grund und Héhe des Kredits angeben?

— Handelt es sich bei jeder akuten Infektion. z. B. auch bei
einer Erkiltung, um eine solche ansteckende Krankheit?
Wozu werde ich vor der Einstellung neben der abgegebenen
Erklirung auch noch amtsarztlich untersucht?

Der Landesbeauftragte hat Verstindnis fiir diese Unsicherheit
der Bewerber. Die Einstellungsbehdrde muB ihnen ein klares
und offenes Einstellungsverfahren anbieten. Dem entsprechen
solche Erkidrungsbégen nicht. Die Fragen sind nicht ausrei-
chend deutlich. die Bedeutung der Erkldrungen fiir das Bewer-
bungsverfahren. zusitzlich zu den anderen cingeholten Aus-
kiinften. bleibt offen, und es ist zweifelhaft. ob solche Erkli-
rungen notwendig sind, um eine Personalentscheidung zu tref-
fen. Daf sie dariiber hinaus Bestandteile der Personalakte
werden und somit auf Dauer verfiigbar bleiben. macht die
Sache noch problematischer. Denn gerade solche Informatio-
nen veralten sehr schnell,

Zwang zur Freiwilligkeit

Dem Landesbeauftragten wird gelegentlich vorgehalten, Be-
werber giben die oben dargestellten Erklirungen und andere
personliche Informationen ja freiwillig, und mit Einwilligung
des Betroffenen sei schlieBlich alles erlaubt. Das trifft im
Bewerbungsverfahren aber so nicht zu. Gerade hier besteht ein
faktischer Zwang. die gewiinschten Angaben zu machen.
Lehnt der Bewerber dies ab, so wird er nicht eingestellt oder
glaubt. jedenfalls deutlich geringere Einstellungschancen zu
haben. Es fillt schwer, in diesem Zusammenhang von Freiwil-
ligkeit zu sprechen. ‘

Vergleichbar ist die Position des Bewerbers mit anderen Situa-
tionen, in denen jemand einem Partner gegeniibersteht, der
aufgrund tatsdchlicher, wirts@aftlicher oder rechtlicher Macht
bestimmen kann, welche Regeln im Verhiilinis zu thm gelten
sollen. Fast immer haben hier der Gesetzgeber und die Recht-
sprechung versucht. einen gewissen Ausgleich zwischen den
Parinern zu schaffen. Als Beispiele sind zu nennen: die Ver-
pflichtung von Monopolunternehmen zum VertragsabschluB,
die Auslegung von Vertridgen nach ,,Treu und Glauben”, die
Selbstbindung der éffentlichen Hand und ihre Verptlichtung
zur Gleichbehandlung und schlieBlich das Gesetz zur Rege-
lung des Rechrs der allgemeinen Geschiftsbedingungen. All
dies sind Ansiitze, die Stellung des schwicheren von zwei
Partnern zu stirken und ihm seine Entscheidungssituation
transparent zu machen.

Folgerungen

Auch fiir das Bewerbungsverfahren im &ffentlichen Dienst in
Schleswig-Holstein sollten aus diesen Uberlegungen und aus
den Priifungsergebnissen des Landesbeauftragten Konsequen-
zen gezogen werden. Die Rechte der Betroffenen kdnnten
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gestirkt und das Verfahren fairer gestaltet werden, wenn fol-
gende Gesichtspunkte beachtet wiirden:

— Der Ablauf des Bewerbungsverfahrens und die notwendi-
gen Beteiligungen sind dem Bewerber offenzulegen.

— lhm sollte klar werden, welche Informationen tber ihn fiir
seinen kiinftigen Diensthermn unerldBlich sind und welche
Angaben er freiwillig machen kann, ohne daB ein Verzicht
darauf fiir seine Bewerbung schidlich ist.

— Nach AbschluBb des Bewerbungsverfahrens sind die nicht
mehr benétigten Unterlagen dem Bewerber zuriickzugeben.

— Nur solche Unterlagen sind aus der Bewerbungsakte in die
kiinftige Personalakte zu {ibernehmen, die fiir die Fiihrung
des Dienstverhiltnisses oder zur Dokumentation der Ein-
stellungsentscheidung erforderlich sind.

Es gibt bereits ein Beispiel fiir eine detaillierte Regelung des
Bewerbungsverfahrens.

Der Minister fiir Soziales, Gesundheit und Energie machte mit
einer Aligemeinen Verfiigung bekannt, welche Informationen
er fiir die Bewerbung von Richterinnen und Richterm im Be-
reich der Arbeitsgerichtsbarkeit fiir erforderlich hilt. Es ist zu
begriien, daB hier festgelegt worden ist. welche Unterlagen
vorzulegen sind und welche weiteren Stellen welche Teile der
Bewerbungsunterlagen erhaiten sollen. Allerdings muB die
Verfiigung noch in einigen Punkten nachgebessert werden.
Die Bewerberinnep und Bewerber haben ndmlich anzugeben,
wo ihre Personalakten gefiihrt werden und daB sie mit deren
Heranzichung einyerstanden sind. Daraus ergibt sich das Ri-
siko, dall die Bewé¢rbung schon in einem sehr friihen Stadium
dem bisherigen Dienstherm bekannt wird und das bestehende
Dienstverhiltnis bglastet.

Es erscheint gebqten. die Vertraulichkeit einer Bewerbung
moglichst lange S§cherzustellen. Der Landesbeauftragte hat
deshalb vorgeschlpgen, den Bewerberinnen und Bewerbern
anzubieten, die erforderlichen Unterlagen zuniichst in Kopie
vorzulegen und esst unmittelbar vor einer endgiiltigen Ent-
scheidung deren Richtigkeit anhand der Personalakte zu iiber-
priifen.

Was ist bei der Fiihrung von Personalakten zu beachten?

Betorderung, Versetzung, dienstliche Verwendung, Pensionie-
rung; die Personalakte ist Grundlage und Dokumentation fiir
alle wichtigen Entscheidungen des Dienstherm iiber seine
Beschiiftigten.

Angesichts dieser Bedeutung der Personalakte ist es erstaun-
lich, wie sorglos teilweise von den Dhenststellen mit ihrem
Inhalt umgegangen wird. Es besteht auch Unsicherheit darii-
ber. welche Unterlagen tatséichlich in eine Personalakte gehé-
ren. Dariiber hinaus ist vielen Beschiftigten der Inhalt ihrer
eigenen Personalakte gar nicht bekannt.
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{n der Praxis werden einfach alle Schriftstiicke, die sich einer
Person zuordnen lassen, zur Personalakte genommen — wo soll
man sie sonst auch ablegen. Bezeichnend ist folgende Anwort:
.Soll ich sie denn wegwerfen?” An die Moglichkeit, Sachak-
ten anzulegen, wird offenbar haufig gar nicht gedacht.

Was zulidssigerweise Inhalt einer Personalakte sein darf, ist bis
heute nirgendwo priizise geregelt. Weder das Beamtenrechts-
rahmengesetz noch das Landesbeamtengesetz beriicksichtigen
neuere datenschutzrechtliche Uberlegungen des Bundesver-
fassungsgerichts ausreichend. Ein Gesetzentwurt der Bundes-
regierung zur Reform des Personalaktenrechts der Beamten
konnte in der vergangenen Legislaturperiode nicht verabschie-
det werden; er ist immerhin wieder eingebracht worden.

7. Z. orientiert man sich bei der Fiihrung von Personalakten
vor allem an der Rechtsprechung des Bundesverwaltungsge-
richts. Danach ist ein wichtiges Kriterium zu ihrer Inhaltsbe-
stimmung der funktionelle Schutzzweck, den sic fiir den Be-
amten besitzt. Er hat nimlich ein Einsichtsrecht in die voll-
stindige Personalakte — im Unterschied zu den Sachakten —
sowie das Recht. vor Aufnahme von Unterlagen, die fiir ihn
ungiinstig oder nachteilig werden konnen. Gelegenheit zur
AuBlerung zu erhalten.

Aus diesem Rechtsschutzinteresse kann hergeleitet werden,
daB nur solche Unterlagen in die Personalakte gehéren, die in
einem unmittelbaren inneren Zusammenhang mit dem Dienst-
verhiltnis stehen und damit das Grund(rechts)verhéltnis zwi-
schen Dienstherren und Betroffenen dokumentieren. Das tra-
ditionelle Streben nach ,, Vollstindigkeit”, das alle Unteriagen,
die den Beamten ,,perst‘nﬂicl‘n" betreffen, als Teil der Personal-
akte betrachtet. fiihrt zu nicht erforderlichen und deshalb un-
zuldssigen Datenspeicherungen. Es mul} aufgegeben werden.
Dariiber hinaus besteht die Notwendigkeit. Teilakten zu bil-
den. Beihilfeunterlagen stehgn sicherlich mit dem Beamten-
verhiltnis in einem unmittglbaren inneren Zusammenhang.
Dennoch sind sie durchweg von den Personalverwaltungsak-
ten getrennt zu fiihren. Nur $olche Mitarbeiter diirfen auf sie
Zugriff haben. die sie fiir ih#e spezifischen Aufgaben bendti-
gen. Ganz allgemein gilt nach der Rechtsprechung der Grund-
satz, daf} der Kreis derer, die Zugang zu Personalakten haben.
s0 eng wie moglich zu halten ist. Personalakten geniefen eben
einen besonderen Vertrauensschutz,

Nachfolgend einige typische Beispiele fiir bei den Priifungen
vorgefundene Mingel bei der Personalaktenfiihrung.

Der dornenreiche Weg in den schleswig-holsteinischen
Landesdienst

Obwohl er erst kurze Zeit im schleswig-holsteinischen Lan-
desdienst titig war, hatte die Personalakte eines Mitarbeiters
bereits ein erhebliches Volumen angenommen.

Die Einstellungsaussichten in den éffentlichen Dienst waren
in den 80er Jahren nicht gerade gut. Man mubBte sich schon
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etwas besonderes einfallen lassen. um auf sich aufmerksam zu
machen. Der betreffende Bewerber versuchte deshalb, seine
Einstellungschance iiber eine an den Landtag gerichtete Peti-
tion zu verbessem. Er fiigte der Eingabe eine ausfiihrliche
Darstellung der besonderen persénlichen Lebensverhilmisse
bel.

Die Personalakte enthielt im Zeitpunkt der Priifung nicht nur
eine vollstindige Kopie der Petition, sondern auch eine Reihe
von Aktenvermerken. die hinsichtlich ihres duBeren Erschei-
nungsbildes nur als , Zettelwirtschaft” zu bezeichnen waren,
Es folgte ein , Erstentwurf™ eines Antwortschreibens mit zahl-
reichen handschriftlichen Anderungen, der schlieBlich den
Vermerk erhielt, ..geht nicht ab”. Eine Einstellung ist damals
noch nicht erfolgt.

In der Akte schlieBen sich sodann Unterlagen (iber weitere
erfolglose Bewerbungsversuche an. Eines dieser Bewerbungs-
schreiben enthielt handschriftliche ., Kommentare™ von Mitar-
beitern der Dienststelle. Wenn eine Sachverhaltsdarstellung
mit ..irgendwie sicht das krumm aus”™ bewertet wird und dann
der Hinweis folgt ,hier ist es méglich. dal wir ein Ehepaar zu
Doppelverdienern machen; die Betroffenen mégen entschei-
den. wer der Emihrer wird”, 1d6t dies nicht unbedingt auf
einen sachgerechten Entscheidungsgang schlieBen. Jedenfalls
wenn die Bewerbung — wie geschehen — mit dem Hinweis auf
die allgemeine Stellensituation abgelehnt wird.

Endlich {(nach Jahren) ist es dann soweit, es soll zur Einstel-
lung kommen. Bewerbungsunterlagen wurden nicht mehr be-
nétigt, man hatte ja schon eine ,.Personalakte”. Die Bewer-
bung selbst erfolgte nur noch formal per Vordruck, allerdings
verbunden mit det Erklirung .ich bin damit einverstanden,
dal} der Personalrat meine Bewerbungsunterlagen einsieht.”
Was hier als ,Bewerbungsunterlagen™ angesehen wurde und
in welchem Umfahg dem Personalrat tatsiachlich Unterlagen
zur Verfiigung gestellt wurden, ging aus der Akte nicht hervor.

Der Landesbeaufu%agte hat erhebliche Zweifel, ob alle Infor-
mationen aus dem; Bewerbungsverfahren — so z. B. die Peti-
tion. Notizen iber Voriiberlegungen, unverbindliche Vorent-
wiirfe, nicht abgesandte Schreiben — Inhalt einer Personalakte
sein diirfen,

Wie kommt ein Sozialhilfeantrag in die Personalakte?

Gute Zeugnisse allein reichen zur Einstellung eben nicht aus,
sagte sich eine Bewerberin und legte zur Begriindung ihrer
besonderen sozialen Situation eine Kopie des vollstindigen
Sozialhilfeantrages des Ehegatten vor. Er wurde Inhalt der
Personalakte.

Ob und ggf. in welcher Weise eine besondere soziale Situation
von der Einstellungsbehorde zu beriicksichtigen ist, mag da-
hingestellt bleiben, Wenn aber ein solcher Sachverhalt beriick-
sichtigt werden soll, diirfen lediglich die erforderlichen Daten
dokumentiert werden. Keinesfalls ist es erforderlich, einen
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vollstindigen Sozialhilfeantrag zur Personalakte zu nehmen.
Eine Notiz iiber die entscheidungserheblichen Tatsachen muB
geniigen.

Beurteilung einmal anders

Eine Pflichtstundenreduzierung fiir die Wahmehmung spezieller
Aufgaben ist fiir einen Lehrer nichts Besonderes. Von Zeit zu
Zeit erfolgt eine Uberpriifung, die im vorliegenden Fall Zweifel
an der , Effektivitit” der auflerunterrichtlichen Tdtigkeit erbrach-
te. Es folgten mehrere Besprechungen und Aktenvermerke, mit
dem Ergebnis, daB} die Stundenreduzierung blieb.

Obwohl der Vorgang keine dienstrechtliche Regelung enthielt,
wurde er gleichwohl in die Personalakie iibernommen. Die
kritische Priifung sollte schlieBlich dokumentiert werden. Fiir
einen unbefangenen Leser der Personalakte konnte dadurch —
einer Beurteilung dhnlich — der subjektive Eindruck entstehen,
daB es sich bei dem Betroffenen um einen ,Driickeberger”
handeit. Der Lehrer erfuhr rein zufillig von dem Sachverhalt
und legte sofort Widerspruch gegen die Aufnahme der Unter-
lagen in dic Personalakte ein. Auf Anraten des Landesbeauf-
tragten wurde dem Widerspruch stattgegeben.

Was man bei amtsérztlichen Untersuchungen alles
falsch machen kann

Vor einer Berufung in das Beamtenverhiitnis auf Lebenszeit
sind umfassende amtsdrztliche Untersuchungen vorgesehen.
Immerhin sind erhebliche Vesorgungsverpflichtungen fiir den
Dienstherrn damit verbundep. In einem Fall war sogar eine
Nachuntersuchung in einer grofien Klinik erforderlich. Das
Schreiben an den Arzt enthigjt zwar eine umfassende Darstel-
lung der beamtenrechtlicherj Situation, aber nur einen sehr
knapp formulierten Gutachtefauftrag. Der Bitte um Erstellung
eines fachirzilichen Gutachtens wurde dadurch entsprochen,
daf der untersuchende Arzt ausfiihrlich auf vielen Seiten alle
Untersuchungsergebnisse imjeinzelnen mitteilte (dem Verneh-
men nach wurde das Honorar nach der Anzahl der erstellten
Seiten berechnet). Dies fithrt¢ dazu, daB in dem Gutachten z.B.
auch Aussagen iiber den Gesundheitszustand von Familienan-
gehorigen, simtliche Vorerkrankungen und iiber Appetit,
Durst, Stuhlgang, Schlafstérungen, Alkohol-, Nikotin- und
Medikamentenkonsum enthalten waren, obwohl es zur Ent-
scheidung nur auf einige wenige Feststellungen wirklich an-
kam. Das Gutachten war offen in der Personalakte abgeheftet.

Nach Auffassung des Landesbeauftragten dokumentiert ein
solcher Fall auf besonders eindringliche Weise die Notwen-
digkeit, einem drztlichen Gutachter prizise Fragen zu stellen
und ihn aufzufordern, nur die entscheidungserheblichen Un-
tersuchungsergebnisse mitzuteilen, Dariiber hinausgehende
Informationen sind u. U. zuriickzugeben oder zu vernichten.
Ggf. ist der Arzt um Zusammenfassung der Ergebnisse zu
bitten.
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SchlieBiich befand sich in derselben Akte noch eine Sammel-
vertiigung, die 12 Beschiiftigte mit verlingerter Probezeit na-
mentlich bezeichnete. Uber das Einsichtsrecht des Betroffenen
in seine Personalakte wiire eine unzuldssige Offenbarung von
personenbezogenen Daten Dritter jederzeit moglich. Hier-
durch wiirde die Amtsverschwiegenheit verletzt.

Yorverurteilt?

Vor einem Neuanfang stand ein Bewerber nach seinem Zuzug
aus einem anderen Bundesland. Da kam eine Schwanger-
schaftsvertretung fiir 3 Monate gerade recht. Es war ein Ein-
stieg. Bereits nach kurzer Zeit bestanden allerdings sachliche
Differenzen itber Arbeitsmethoden. Der Betroffene machte
sich mit schriftlichen MeinungsiduBerungen gegeniiber seiner
vorgesetzten Dienstbehdrde ,,unbeliebt”. Um ihm Gelegenheit
zu geben, die Situation noch einmal zu iiberdenken, wurden
seine Schreiben mit Kurzmitteilung zurtickgegeben, verbun-
den mit dem Hinweis, bei Eingaben den Dienstweg iiber den
unmittelbaren Dienstvorgesetzten einzuhalten. Der Betroffene
hat es sich dann iiberlegt und von einer Eingabe ,auf dem
Dienstweg” abgesehen. Was er nicht wuBte, war, daB man
vorsorglich Kopien seiner Schreiben zur Personalakte genom-
men hatte — es muB schlieBlich alles registriert werden.

In der Akte folgten schriftliche Beschwerden Dritter iiber
angebliche Dienstvergehen. Statt jedoch die erhobenen Vor-
wiirfe dufzuklaren, den Betroffenen zu horen und ihm schrift-
lich Gelegenheit Zur Stellungnahme zu geben, erhielten die
Beschwerdeschreiben nur den Stempel ,,gesehen” und wurden
dann zur Personalgkte genommen. Vielleicht wurde auch eine
weitere Priifung fiif nicht erforderlich gehalten, da inzwischen
bekannt geworden|war, daBl gegen den Betroffenen ein staats-
anwaltschaftliches{Ermittiungsverfahren wegen sexueller Ni-
tigung lief. Eine eptsprechende Nachfrage des ,,Dienstvorge-
setzten” bei der S{aatsanwaltschaft brachte keine neuen Er-
kenntnisse, da die!Emittlungen noch liefen. Allerdings war
zum Zeitpunkt der Nachfrage das Dienstverhiltnis bereits seit
iiber einem Monat beendet. Es lag nur noch eine Bewerbung
auf Wiedereinstelling vor. Eine Datenerhebung wiire allen-
falls beim Betroffenen zulissig gewesen. Die Bewerbung
selbst wurde bis zum AbschluB der staatsanwaltschaftlichen
Ermittlungen zuriickgestellt, ohne den Betroffenen dariiber zu
unterrichten oder ihn anzuhdren. Die Staatsanwaltschaft hatte
zwischenzeitlich die Ermittlungen eingestellt.

Wohlgemerkt, es geht nicht darum, ungeeigneten Bewerbern
mit Hilfe des Datenschutzes den Zugang zum schleswig-hol-
steinischen Landesdienst zu erleichtem. Jeder Bewerber sollte
sich aber darauf verlassen konnen, da gegen ihn erhobene
Vorwiirfe soweit wie moglich von Amts wegen aufgeklirt
werden und daB dariiber hinaus ausreichend Gelegenheit zur
schriftlichen Stellungnahme eingerdumt und sorgfiltig gepriift
wird. welche Unterlagen schlieBlich in die Personalakie auf-
zunehmen sind.
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Folgerungen

Die geschilderten Mingel sind keine Einzelfille und kénnen
in ihrer Grundtendenz verallgemeinert werden. Sie zeigen, dal3
das Bestreben nach dauernder, umfassender Sammlung aller
Personalinformationen in einer Akte gang und gibe ist. Der
Landesbeauftragte sieht ein solches Verhalten als erhebliche
Gefdhrdung des informationellen Selbstbestimmungsrechts
der Mitarbeiter an. Fiir ihn ist die Personalaktenfiihrung dnn-
gend reformbediirftig.

- Bewerbungsunterlagen sollten, wenn die Bewerbung er-
folglos war. an den Einsender zuriickgegeben werden. Bei
der Einstellungsbehérde sollten nur solche Unterlagen ver-
bleiben. die den Bewerbungsvorgang und die Entscheidung
dokumentieren. Nach Ablauf angemessener Aufbewah-
rungsfristen sollte der Vorgang abgeschlossen und die ge-
speicherten personenbezogenen Daten sollten gesperrt bzw.
geloscht werden.

— Ineine Personalakte sollten grundsitzlich nur solche Unter-
lagen aufgenommen werden, die das Grund(rechts)verhilt-
nis zwischen Dienstherm und Betroffenen dokumentieren.
Andere Vorgiinge gehéren in Sachakten und diirfen damit
spiter vor allem bei negativen Entscheidungen nicht mehr
gegeniiber dem Bediensteten genutzt werden.

— Vor Aufnahme von Unterlagen in Personalakten, die sich
fiir den Betroffenen nachteilig auswirken konnen, ist ihm
Gelegenheit zur schriftlichen Stellungnahme zu geben.

_ Soweit durch Einsichtnahme oder Ubermittlung der Perso-
nalakte in Rechte von Mitarbeitern eingegriffen wird, ist
dies ausreichend zu protpkollicren und demn Betroffenen

rechizeitig zur Kenntnis zp geben.

— Beihilfeunterlagen sind getrennt von den iibrigen Personal-
unterlagen zu fiihren.

t

4.1.1.3 Wer darf in die Personalakte sehen?

Der Landesbeauftragte mubBte auch im vergangenen Jahr wie-
der feststellen, wie sensibel Mitarbeiter reagieren, wenn Dritte
in ihre Personalunterlagen Einsicht nehmen. Beispiele hierfiir
sind die Mitbestimmung des Personalrats nach dem Mitbe-
stimmungsgesetz (MBG), die Einschaltung der Gleichstel-
lungsbeauftragten sowie die Zugriffe der Sicherheitsbeauf-
tragten auf Personaldaten. Alle drei Bereiche zeigen Paralle-
len, ohne daB sie vollstindig deckungsgleich wiaren.

Das verabschiedete neue Mitbestimmungsgesetz war deshalb
tiir den Landesbeauftragten AnlaB, sich auch mit dem Daten-
transfer an Personalriite auseinanderzusetzen. Zum Gesetzent-
wurf hatte er seinerzeit ausfithriich Stellung genommen und
eine Reihe von Verbesserungen erreichen konnen (vgl. 12. TB,
S.12).

Nach dem neuen Gesetz ist der Personalrat zur Durchfiihrung
seiner Aufgaben iiber alle Angelegenheiten, die sich auf die
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Beschiftigten erstrecken oder auswirken, frithzeitig, fortlau-
fend. umfassend und anhand der einschlidgigen Unterlagen zu
unterrichten. Das gilt insbesondere bei Konsequenzen fiir Ar-
beitsplitze, Arbeitsbedingungen, Arbeitsinhalte, Arbeitsorga-
nisation und Qualifikationsanforderungen und bei Personal-
planungen; in Planungsgruppen ist der Personalrat von Anfang
an einzubeziehen.

Die Vorschriften machen deutlich. daB dem Personalrat korre-
spondierend zur Erweiterung seiner Aufgaben ein umfassen-
des Informationsrecht eingerdumt worden ist. Thm sind schrift-
liche Unterfagen und in Dateien gespeicherte Daten, iiber die
die Dienststelle verfiigt. in geeigneter Weise zuginglich zu
machen, soweit dies fiir die Erfiillung seiner Aufgaben erfor-
derlich ist.

Dieses umfassende Auskunfisrecht ist aber im Gesetz aus
Griinden des Datenschutzes in wichtigen Punkten begrenzt.
Der Personalrat hat ohne Zustimmung der Betroffenen kein
Einsichtsrecht in die Personalakten. Vollstdndige dienstliche
Beurteilungen sind ihm nur auf Verlangen der Beschiiftigten
zugiinglich zu machen. Dariiber hinaus ist in Fillen, in denen
schutzwiirdige personliche Interessen von Beschiftigten iiber-
wiegen, die Mitbestimmung und damit auch die Ubermittlung
von Daten an den Personalrat von der Zustimmung des Betrof-
fenen abhiingig.

Umstritten sind nach wie vor Art und Umfang der Beteiligung
von Gleichstellungsbeauftragten an Personalentscheidungen.
Im Bereich der sthleswig-holsteinischen Landesverwaltung
gilt dies insofern ferzeit noch nicht, als die Gleichstellungs-
beauftragten nachi den bestehenden Richtlinien gewisserma-
fen Mitarbeiterinrien der Personalverwaltung sind. die hierfiir
im notwendigen Umfang auch in die Akten Einsicht nehmen
diirten. :

Das neue Kommy alverfassungsrecht schreibt dagegen die
Bestellung unablingiger Gleichstellungsbeauftragter vor.
Diese Unabhiingigkeit spricht dagegen, sie wie Mitarbeiterin-
nen der PersonalaBteilungen zu betrachten. Datenschutzrecht-
lich sind sie damit ,,Dritte”, an die Daten zur Aufgabenerfiil-
lung iibermittelt werden.

Weil ihre Aufgabe darin besteht, fiir eine Gleichsteliung der
Beschiiftigten am Arbeitsplatz Sorge zu tragen, benétigen sie
sicher auch Personaldaten. Im Einzelfall konnen sich hier aber
schwierige Abgrenzungsfragen ergeben. Das rechte MaB zwi-
schen personlichen Interessen betroffener Mitarbeiterinnen
und Mitarbeiter einerseits und dem Informationsbediirfnis der
Gleichstellungsbeauftragten andererseits zu finden, ist zudem
Gegenstand des Dienst- und Beamtenrechts und kann nicht in
kommunalen Satzungen geregelt werden. Auch die General-
Klauseln des allgemeinen Datenschutzrechts helfen in den
Konfliktfillen nicht weiter. Gerade wenn Personaldaten gegen
den Willen des Betroffenen, also ,.zwangsweise” im Sinne des
Volkszdhlungsurteils, weitergegeben werden sollen, ist eine
bereichsspezifische, prizise Rechtsgrundlage erforderlich.
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Das in Vorbereitung befindliche Gleichstellungsgesetz muB
deshalb dazu genutzt werden, die datenschutzrechtlichen Liik-
ken zu schlieBen,

Vergleichbare rechtliche Defizite bestehen auch auf einem
anderen, allerdings schon seit Jahrzehnten ,,gut eingefithrien™
Sektor, nimlich der Sicherheitstiberpriifung. Der Landesbe-
auftragte ist sich mit seinen Kollegen seit Jahren einig, daB die
vielfiltigen Eingriffe in das Recht auf informationelle Selbst-
bestimmung, die mit einer Sicherheitsiiberpriifung blicher-
weise verbunden sind, einer gesetzlichen Grundlage bediirfen.
Dies sehen auch Bundestag und Bundesrat so und haben ent-
sprechende Initiativen angekiindigt.

Es bestehen Zweifel, ob die derzeitige Praxis der Datenverar-
beitung, insbesondere die Einsichtnahme der Geheimschutz-
beauftragten in Personalunterlagen, ohne entsprechende
Rechtsgrundlage noch lange auf den Ubergangsbonus gestiitzt
werden kann. Deshalb hat der Landesbeauftragte mit einer
Querschnittskontrolle begonnen, die kliren soll, in welchem
Umfang tatsichlich Geheimschutzbeaufiragte Informationen
aus Personalakten erhalten. Er hat hierzu Fragen an alle Ge-
heimschutzbeauftragten des Landes Schleswig-Holstein ge-
richtet und ist derzeit dabei, die eingegangenen Antworten
auszuwerten. Auf die Ergebnisse der Erhebung wird er im
nichsten Tatigkeitsbericht niher eingehen.

Eines sollte jedoch unabhingig davon geschehen, aus wel-
chem AnlaB und auf welcher Rechtsgrundlage Dritten Einsicht
in die Personalakte gewahrt wird: Der Einsichtnehmende so-
wie Zeitpunkt, Zweck und Umfang der Einsichtnahme sind in
der Personalakte zu dokumentieren.

4.1.2 Neue Bewegung im Melderécht?

Zum Bedauern der Datenschptzbeauftragten wurden im Mel-
derechtsrahmengesetz seinerieit eine Reihe ihrer Anregungen
nicht aufeegriffen. Insbesondere die Verpflichtung, auch bei
Hotel- oder Krankenhausaufenthalten einen Meldeschein aus-
zufiillen, sowie das Auskunftéprivileg der politischen Parteien
vor Wahlen hielt die Mehrzahl von ihnen fiir unangemessene
Eingriffe in das informationelle Selbstbestimmungsrecht der

Biirger.

Die Konferenz der Datenschutzbeauftragten hat deshalb jiing-
ste Diskussionen iiber eine Novellierung des Gesetzes aufge-
griffen und dem Gesetzgeber ihre Vorschlige unterbreitet. Sie
hat Zweifel geiuBert, ob die Meldepflicht in Hotels und Kii-
niken von den allgemeinen Zwecken des Melderechts abge-
deckt ist. Die Feststellung von Identitdt und Wohnung der
Biirger ist bei den kurzfristigen Aufenthalten fiir melderecht-
liche Zwecke nicht erforderlich. Lediglich die Polizei kann zu
Fahndungszwecken hieran ein Interesse haben. Die Hotel- und
Krankenhausmeldepflicht stellt daher nach Auffassung der
Landesbeauftragten materielles Polizeirecht dar, das der Ge-
setzgebungszustindigkeit des Bundes nicht unterliegt.
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4.1.3
4.1.3.1

Aber auch fiir polizeiliche Zwecke erscheint eine solche Mel-
depflicht unangemessen. Die polizeiliche Datenverarbeitung
setzt ndmlich voraus, daf Gefahren abgewendet oder Strafia-
ten verfolgt werden sollen. Hotelgiste und Krankenhauspa-
tienten kénnen jedoch nicht schlechthin als Gefahrenquellen
ader potentielle Straftiiter angesehen werden. Vielmehr han-
delt es sich in der {iberwiltigenden Mehrzahl um Biirger, die
ein Recht darauf haben, von polizeilichen Ermittlungen unbe-
helligt zu bleiben,

Dariiber hinaus haben die Datenschutzbeauftragten fiir die
Biirger ein Widerspruchsrecht gegen die Weitergabe ihrer Da-
ten an politische Parteien und Withlergruppen fiir Zwecke der
Wahlwerbung gefordert.

Der Innenausschufl des Deutschen Bundestages hat die Kritik
der Datenschutzbeauftragten aufgenommen und versucht,
Verbesserungen des Gesetzentwurfs zu erreichen. Er ist aller-
dings vom 1. Deutschen Bundestag nicht mehr verabschiedet
worden. Die Erorterungen miissen nach Auffassung der Da-
tenschutzbeauftragten bald weitergefiihrt werden mit dem
Ziel. das Melderecht in Zukunft datenschutzgerechter zu ge-
stalten.

Verfassungsschutz
Neues Verfassungsschutzgesetz setzt Mabstibe

Der Landtag hat das neue Landesverfassungsschutzgesetz ein-
stimmig verabschiedet. Das Gesetz ist deshalb ganz besonders
wichtig, weil es dje Datenverarbeitung einer Behorde regelt.
die moglichst im: Verborgenen arbeitet. Konflikte mit dem
verfassungsrechtlil:h begriindeten Anspruch, der Biirger miis-
se wissen, von weth welche Daten iiber ihn verarbeitet werden.
sind geradezu vorgrogrammiert. Deshalb ist der geheimdienst-
liche Bereich immer auch ein Testfall. wie emst es der Gesetz-
geber mit dem Datenschutz meint.

Schon der Entwurf der Landesregierung war weitgehend mit
den Vorstellungen des Datenschutzbeauftragten abgestimmt.
Im Laufe der Parlamentsberatung wurde er noch in einigen
Punkten verbessert. Dies war notwendig, da sich die politi-
schen Verhiltnisse seit seiner Einbringung grundlegend ver-
indert haben. Die Auflosung der DDR und die politischen
Verdnderungen im iibrigen Ostblock haben den Linksextre-
mismus weitgehend seines politischen Hinterlandes beraubt,
Der Staat kann folglich bei der geheimdienstlichen Beobach-
tung des Extremismus mehr Gelassenheit zeigen.

Das neue schleswig-holsteinische Verfassungsschutzgesetz
macht ernst mit dem Vorsatz, mehr Datenschutz im Verfas-
sungsschutzbereich zu garaniieren. Es verwirklicht eine Rethe
von Vorstellungen, die die Datenschutzbeauftragten des Bun-
des und der Linder im Rahmen ihrer mehrjihrigen Kontroll-
praxis entwickelt haben. Manches, was vor einigen Jahren
noch undenkbar schien, ist jetzt realisiert. In einigen Bereichen
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geht es deutlich iiber das hinaus, was der Gesetzgeber in
anderen Bundeslindem bzw. im Bund bislang geregelt hat.

Aus der Vielzahl der aus datenschutzrechtlicher Sicht wichti-
gen Verbesserungen sind folgende besonders hervorzuheben:

— Der Begriff der ,Bestrebungen, die gegen die freiheitliche
demokratische Grundordnung, den Bestand oder die Sicher-
heit des Bundes oder eines Landes gerichtet sind™ sowie die
sonstigen fiir die Beobachtung des Verfassungsschutzes re-
levanten Bestrebungen sind im Gesetz definiert. Bestrebun-
gen gegen die Verfassungsordnung diirfen nur dann vom
Verfassungsschutz beobachtet werden, wenn sie eine ,.aktiv
kampferische, aggressive Haltung” gegeniiber der Verfas-
sung einnehmen. Damit wird eine Formulierung des Bun-
desverfassungsgerichts aufgegriffen. Diese Beschridnkung
ist Ausdruck des VerhilmismaBigkeitsprinzips, das es dem
Staat verwehri. mit dem schweren Geschiitz der geheim-
dienstlichen Beobachtung auf kleine, unbedeutende Bestre-
bungen zu zielen.

~ Der Einsatz der nachrichtendienstlichen Mittel, also das,
was einen Geheimdienst zum Geheimdienst macht. ist pri-
ziser als bisher geregelt. Was unter derartigen Mitteln zu
verstehen ist. wird im Gesetz leider nur beispielhaft eridu-
tert. Sie miissen deshalb in einer Dienstanweisung abschlie-
Bend festgelegt werden, so hat es der Gesetzgeber vorgese-
hen. Es handelt sich also nicht um einen Leerbegriff, der in
der Praxis nach Belieben und Phantasie ausgefiillt werden
kann. Besonders wichtig ist, daB der Einsatz nachrichten-
dienstlicher Mittel nicht ;die Begehung von strafbaren
Handlungen rechtfertigt. Ifn Gegensatz zu anderen Verfas-
sungsschuizgesetzen ist eipdeutig festgelegt, dafl sich der
Einsatz dieser Mittel im ndsatz nur gegen Verdichtige
richten darf. Die mit diesdn besonders intensiv in die Pri-
vatsphiire eingreifenden Methoden erhobenen Daten diirfen
nur zweckgebunden verwdndet werden.

— Bei der Datenspeicherung stellt das Gesetz klar, daB im
Grundsatz nur Daten iiber, Verdichtige erfabt werden diir-
fen. Eine Datenspeicherng ist auBerdem nur zulissig,
wenn sie erforderlich zur Beobachtung einer Bestrebung ist.
Dadurch wird besonders uaterstrichen, daBl die Aufgabe des
Verfassungsschutzes nicht primér die Anlegung von Perso-
nendossiers ist, sondem die Beobachtung von Bestrebun-
gen, Nur soweit es fiir diese Zwecke notwendig ist. konnen
auch personenbezogene Daten gespeichert werden. Die Be-
obachtung und Speicherung von Personen ist gegeniiber der
Beobachtung von Bestrebungen eindeutig subsididr.

— Bei den Ubermittiungsvorschriften wird dem verfassungs-
kréftigen Trennungsgebot zwischen Polizei und Geheim-
diensten Rechnung getragen. Wihrend gelegentlich die
Auffassung vertreten wird, das Trennungsgebot verlange
lediglich zwei organisatorisch getrennte Behorden. hat der
Landesbeaufiragte immer die Meinung vertreten, es miisse
auch Auswirkungen auf die gegenseitige Informationsiiber-
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4.1.3.2

mittlung haben. Im Verfassungsschutzgesetz ist nunmehr
festgelegt, dal3 Informationen, die unter Einsatz polizeili-
cher ZwangsmaBnahmen erhoben worden sind, nur fiir
Zwecke der Spionageabwehr und zur Bekdmpfung von ge-
walttdtigen Bestrebungen iibermittelt werden diirfen. Infor-
mationen, die beispielsweise im Rahmen einer Hausdurch-
suchung durch die Polizei gewonnen wurden, diirfen fiir
Zwecke der allgemeinen Extremismusbeobachtung kiinflig
nicht mehr an den Verfassungsschutz iibermittelt werden.

— Das Gesetz gibt dem Biirger einen Anspruch auf Auskunft
liber gespeicherte Daten. Einen derartigen Auskunftsantrag
braucht er nicht besonders zu begriinden, Die Auskunfiser-
teilung darf nur im Ausnahmefall abgelehnt werden, und
zwar nur dann, wenn das Sffentliche Interesse an der Ge-
heimhaltung der Erkenntnisse gegeniiber dem Interesse des
Antragstellers iiberwiegt. Die Auskunftsverweigerung ist
zu begriinden, es sei denn. daf durch die Begriindung deren
Zweck gefihrdet wird. Die Ablehnungsgriinde sind akten-
kundig zu machen. AuBerdem ist die antragstellende Person
darauf hinzoweisen. da8 sie sich an den Landesbeauftragten
wenden kann.

Der Landesbeauftragte hitte die ..glinstige Konjunktur” gerne
zu zwei weiteren Verbesserungen im Gesetz genutzt. Er ist der
Auffassung, geheimdienstliche Methoden zur Beobachtung
von extremistischen Bestrebungen sollten nur dann angewandt
werden, wenn die betreffende Bestrebung sich ihrerseits kon-
spirativ verhdlt. Fiir politisch titige Gruppen ergibe sich da-
raus ein erhohtes MaB an Sicherheit vor der Einschleusung
geheimdienstlicher V-Leute. solange sie nicht ihrerseits ,.ge-
heimdienstlich™ agieren. Auch im Hinblick auf die Ubermitt-
lung von Daten durch Behorden des Landes an den Verfas-
sungsschutz auf Anfrage wollte der Landesbeauftragte errei-
chen. daB im Ektremismusbereich nur Informationen iiber
gewalttiitige Besfrebungen libermittelt werden. Er ist der Auf-
fassung. daB beifle Verbesserungen des Gesetzes die Aufga-
benerfiillung durch den Verfassungsschutz nicht ernsthaft ge-
fiihrdet, woht abér fur die Biirger ein erhéhtes MaB an Sicher-
heit gebracht hiitten.

Auch wenn der Landtag diesen beiden ergiinzenden Vorschli-
gen nicht gefolgt ist, so konnte sich gleichwohl das Gesetz in
der verabschiedeten Fassung als ein Meilenstein auf dem Weg
zu mehr Liberalitit erweisen. Es setzt einen datenschutzrecht-
lichen Mafistab, an dem sich andere Verfassungsschutzgesetze
messen lassen miissen.

Weitergabe von Daten aus der Hiftlingsiiberwachung

Hiiftlinge aus der terroristischen Szene unterliegen zumeist der
sog. Hiftlingsiiberwachung. Im wesentlichen geht es dabei um
eine Kontrolle ihres Briefverkehrs und ihrer Gespriche mit
Besuchern. Die Einzelheiten des Verfahrens sind als Ver-
schluBsache eingestuft und konnen deshalb im Detail hier
nicht dargestellt werden,
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Der Landesbeauftragte hatte die Frage zu kléren, ob die Uber-
mittlung von Daten im Rahmen der Hiftlingsiiberwachung
durch Polizeibehdrden an die Verfassungsschuizbehorden
rechtmiiBig ist. Das Strafvollstreckungsgesetz bestimmt nédm-
lich, daf Kenntnisse aus der Uberwachung der Besuche oder
des Schriftwechsels von Gefangenen nur verwertet werden
diirten. soweit dies notwendig ist, .,um die Sicherheit oder
Ordnung der Anstalt zu wahren oder Straftaten oder Ord-
nungswidrigkeiten zu verhiiten, zu unterbinden oder zu ver-
folgen oder soweit dies aus Griinden der Behandlung geboten
ist”.

Die Verfassungsschutzbehorden haben nicht die Aufgabe, all-
gemein Straftaten zu verhiiten. Lediglich aus § 2 des Gesetzes
zur Beschrinkung des Brief-. Post- und Fernmeldegeheimnis-
ses (G 10) ergibt sich, daB auch die Verfassungsschutzbehor-
den zur Verhiitung der dort aufgefiihrten Straftaten (iiberwie-
gend Spionage und staatsgefihrdende Kriminalitdt) zustindig
sind. Nur hierzu kann eine Ubermittlung von Daten aus der
Hiftlingsiiberwachung an die Verfassungsschutzbehtrde in
Betracht kommen.

Der Landesbeauftragte hat sich deshalb auf den Standpunkt
gestellt, daB die Daten auch nur zur Terrorismusbekdmpfung
und zur Verhiitung der genannten Straftaten verwendet werden
diirfen,

Dieser Auffassung hat sich auch der Innenminister ange-
schlossen und mitgeteilt, dafl die Daten aus der Hiftlingsiiber-
wachung ausschlieBlich in diesem Sinne verwendet werden.
Entsprechend der Forderung des Landesbeauftragien soll
kiinftig bei der Weitergabe eptsprechender Informationen an
andere V’erfassungsschutzbe‘ijrden in das Anschreiben der
Hinweis aufgenommen werflen. daBl die Unterlagen aus-
schlieBlich fiir den genannterj Zweck verwendet werden diir-
fen. “

Der Landesbeauftragte begr[i&t dies und sieht darin ein weite-
res Beispiel moglicher und ngtwendiger Zweckbindung auch
innerhalb der Verfassungsschutzbehorden. Die gelegentlich
vertretenc Auffassung. jede Iaformation, die die Verfassungs-
schutzbehorde auf rechtmiBigem Wege erlangt hat, diirfe fiir
die Erfiillung jeder Aufgabe des Verfassungsschutzes verwen-
det werden, ist damit jedenfalls fiir den Bereich der schleswig-
hoisteinischen Verfassungsschutzbehorde unzutreffend.

4.1.4  Offentliche Sicherheit und Ordnung

4.1.4.1 Datenschutzkoutrolle bei der Polizei:
Die Reaktion des Innenministers

Der Landesbeaufiragte hat im letzten Tatigkeitsbericht (12.
TRB. S. 18) von einer ausgedehnten Querschnittskontrolle der
Datenverarbeitung bei der Polizei des Landes berichtet. Hier-
bei hat er auf erhebliche Mingel der Datenverarbeitung hin-
gewiesen. Kurz vor Fertigstellung dieses Tatigkeitsberichtes
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sind umfangreiche Stellungnahmen des Kriminalpolizeiamtes
(KPA) sowie des Innenministers eingegangen. [hre erste Aus-
wertung ergibt, dal die im Priifbericht aufgezeigten Miingel
noch nicht vollstandig behoben sind.

Die vom Landesbeaufiragten beanstandeten Einzelfille sind
weitgehend bereinigt. Bei einigen noch nicht geldschten Fil-
len haben sich in der Zwischenzeit neue relevante Sachverhal-
te ergeben. In anderen Fillen fehlt es aber an der Begriindung
fiir die Aufrechterhaltung der Speicherung. Hier wird der Lan-
desbeauftragte nachhaken.

Wichtiger sind allerdings strukturelle Verbesserungen der
polizeilichen Datenverarbeitung. Der Landesbeauftragte fiihrt
Einzelbeispiele nur an, um die aufgezeigte zugrundeliegende
generelle Problematik zu veranschaulichen, Sein Ziel ist es
also stets, die Praxis auf dem jeweils angesprochenen Gebiet
so zu verdndern, daB es nicht mehr zu datenschutzrechtlichen
Problemfillen kommt. In dieser Hinsicht ergeben sich aus den
Stellungnahmen des KPA und des Innenministers eine Rethe
von erfreulichen Ansitzen. Allerdings geht es zum Teil um die
Abkehr von tief eingewurzelten Arbeitsweisen, die einen ge-
wissen Zeitraum beansprucht. Die nunmehr notwendigen Ver-
dnderungen der Datenverarbeitungspraxis sind iiberdies vor
dem Hintergrund des sich abzeichnenden neuen Polizeigeset-
zes zu bewerten. Der Landesbeauftragte hat deshalb Verstind-
nis, dal} sie Zeit brauchen, zumal auch umfangreiche Verwal-
tungsvorschriften abgeindert werden miissen.

In einigen Bereichen sind die Stellungnahmen vom KPA und
Innenminister nicht deckungsgleich und auch inhaitlich nicht
zufriedenstellend. ' Hier wird der Landesbeauftragte weiter
.am Ball" bleiben und sich um eine Durchsetzung sciner
Vorstellungen bemiihen.

Zu den im letzten Tatigkeitsbericht geschilderten Problemfel-
dem ergibt sich darzeit folgendes Bild:

Polizeiliche Kriminalakten

Der Landesbeauftragte hatte kritisiert, daB noch zu viele Kri-
minalakien gefilhit werden und daB bei der Anlage von Kri-
minalakten zu schematisch vorgegangen wird. Das KPA ist
dagegen der Auffassung, der gegenwirtige Stand an Krimina-
lakten konne nicht mehr wesentlich reduziert werden, wih-
rend sich aus der Stellungnahme des Innenministers ergibt,
dal} weitere 40.000 Akten eingespart werden kdnnten, wenn
auf doppelte Aktenfiihrung verzichtet wird.

Obwohl die vom Landesbeauftragten als Beispielsfille ge-
nannten ,,Bagatellfille” inzwischen fast alle geloscht worden
sind. vertritt das KPA die Auffassung. bei der Anlage von
Kriminalakten werde keineswegs schematisch und routinema-
Big vorgegangen. Es werde vielmehr jeder Einzelfall gepriift.
Allerdings will das KPA auf die Anlegung von Kriminalakten
auch bei Ersttitern und in Bagatellfillen nicht grundsitzlich
verzichten. Die Priifung des Einzelfalles und die bei der erst-
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maligen Anlage einer Kriminalakte anzustellende Prognose.
ob der Betreffende noch einmal riickfallig wird und ob es fiir
die Aufklirung einer moglichen neuen Straftat erforderlich
sein kann. eine Akte iiber die ,.Ersttat” vorzuhalten. wiirde sich
demnach im Ergebnis darauf beschriinken. die Speicherfrist zu
modifizieren.

Der Landesheauftragte hilt dies nicht fiir ausreichend. Beti
Fillen der Kleinkriminalitit muB bei Ersttitern aufgrund der
auch nach dem Entwurf fiir ein neues Landespolizeirecht an-
zustellenden Prognose auch der Verzicht auf die Anlage einer
Kriminalakte zum Entscheidungsspektrum gehdren.

Die vom KPA vorgeschlagene .. KompromiBlasung™. bei Ba-
gatellfillen nur eine Speicherfrist von einem Jahr vorzusehen,
ist allerdings geeignet, das Problem wesentlich zu entschérfen.
Bei bestimmten Delikten Jugendlicher praktiziert das KPA
bereits den vollstindigen Verzicht auf die Anlegung einer .
Kriminalakie bei Ersttiitern. Hierin sieht der Landesbeauftrag-
te einen wichtigen datenschutzrechtlichen Fortschriat.

Der Innenminister hiilt ebenso wie der Landesbeauftragte cine
Uberarbeitung der fiir die Anlage von Kriminalakien malgeb-
lichen Verwaltungsvorschriften fiir notwendig. Schwerpunkte
sollen dabei sein:

— Die Priizisierung der Voraussetzungen fiir das Anlegen einer
Kriminalakte (fallgruppenorientiert) einschlieBlich einer
Aufzihtung von Standardfillen, bei denen in der Regel
keine Akte angelegt wird (Negativabgrenzung),

— fiir einzelne Fallgruppen bereits erlassene Regelungen sol-
len einbezogen werden,

— besondere Entscheidungsvorbehalte (z.B. fiir den Dienst-
stellenleiter) fiir solche Fille, die durch Standardregelungen
nicht erfalit werden, '

Der Landesbeaufiragte hatte; mehrfach in den vergangenen
Jahren (vgl. 6. TB, S. 29, 7. TB, S. 25) kritisiert, daB Selbst-
mordversuche in Schleswig-Holstein regelmiiBig zur Anle-
gung einer Kriminalakte fiihrgn. Hierzu hat nunmehr das Kri-
minalpolizeiamt einen neuen ‘ErlaB herausgegeben, der zu ei-
ner substantiellen Einschrinkung dieser Praxis fiihrt. Dem-
nach diirfen Informationen ilber einen Selbsttétungsversuch
kiinftig nur noch dann in eine Kriminalakte aufgenommen
werden bzw. zur Anlage einer Kriminalakte fiihren, wenn

— der Selbsttotungsversuch im Zusamimenhang mit einer mit
Strafe bedrohten Handlung erfolgt ist oder

— im besonderen Einzelfall die Gefahr der Wiederholung
nicht auszuschlieBen ist und dabet mit Dritte gefihrdenden
Handlungen. insbesondere mit der Verwendung von Waffen
und Explosivmitteln, zu rechnen ist.

Der Landesbeaufiragte begriiit £s, da seine seit Jahren gedu-
ferte Rechtsauffassung nunmehr auch von der Polizei akzep-
tiert worden ist. Er hilt es fiir notwendig, dab dic im Erlag des
K riminalpolizeiamtes vorgesehene Bereinigung der noch vor-
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handenen Datenspeicherungen iiber Selbstmordversuche zii-
gig vorgenommen wird.

Die Neuregelung ist nicht bei allen Polizeibeamten auf Zu-
stimmung gestoen. Der Landesbeauftragte verkennt nicht.
daB die Polizei relativ hiufig Einsitze im Zusammenhang mit
Selbstmordversuchen hat. Es mag auch sein, daB gelegentlich
dic Information. der Betroffene habe bereits einmal einen
Selbstmordversuch unternommen. hilfreich sein konnte. Der-
artige Vorteile gilt ¢s allerdings abzuwigen gegen die Nach-
teile tiir das Recht auf informationelle Selbstbestimmung der
Betroffenen. Bei der Information iiber einen Selbstmordver-
such handelt es sich um ein duBerst sensibles Datum. Der
Schutz der Betroffenen vor einer Verarbeitung und Speiche-
rung derartiger Daten bei der Polizei muB Vorrang haben vor
Niitzlichkeits- und ZweckmiBigkeitserwigungen. '

Zu ciner weiteren kritisierten Fallgruppe von Kriminalakten
hat der Innenminister noch nicht im Detail Stellung genom-
men. Es gehtdabei um die Anlegung von Akten iiber vermifite
Personen, die inzwischen aber wieder wohlbehalten zu Hause
sind. Die beanstandeten Einzelfille sind zwar geldscht, eine
ausdriickliche Stellungnahme zum Grundsatzprobiem fehlt al-
lerdings noch. Der Landesbeauftragte wird darauf dringen.
dal} in den vom Innenminister in Aussicht gestellten Neurege-
lungen iiber die Anlegung von Kriminalakten diese Fille als
ein sogenanntes ,Negativbeispiel”. wann eine Kriminalakte
nicht anzulegen ist, aufgenommen werden.

Ein Strukturmangel von besonderem Gewicht liegt darin, da
tn den polizeilichen Kriminalakten hiufig nicht der Ausgang
des gerichtlichen 'Verfahrens vermerkt ist und daB dement-
sprechend beispielweise aus Freispriichen keine Konsequen-
zen gezogen werd¢n. Dies haben Kriminalpolizeiamt und In-

nenminister eingerfiumt, aber darauf verwiesen, daB es in vie- .

len Fillen auch an{ der notwendigen Riickmeldung der Justiz
an die Polizei fehl{ Dies mag zutreffend sein. Der Landesbe-
auftragte geht aber! davon aus. daf} die Polizei als speichernde
Stelle eine eigenstindige Verantwortung hat, sich um eine
Verifizierung der bei ihr gespeicherten Daten zu bemiihen.

KPA und Innenminister haben den Vorschlag des Landesbe-
auftragten, wonach sich die Polizei selbst nach Ablauf einer
gewissen Frist aktiv nach dem Ausgang des Verfahrens erkun-
digen muB, grundsitzlich befiirwortet. Das KPA sieht aller-
dings Schwierigkeiten in der praktischen Umsetzung. Zu-
nachst hilt das KPA es fiir notwendig, durch cine interne
Anweisung sicherzustellen, daB die Riickmeldungen der
Staarsanwaltschaft einschlieBlich des staatsanwaltschaftlichen
Akienzeichens iiberhaupt zu der betreffenden Kriminalakte
gelangen. Denn nur bei Kenntnis des staatsanwaltschaftlichen
Aktenzeichens sei es méglich, sich aktiv nach dem Ausgang
des Verfahrens zu erkundigen.

Es bleibt aber dariiber hinaus bei der Notwendigkeit, Krimi-
nalakten, in denen noch nichts iiber den Ausgang des Gerichts-
verfahrens bekannt ist, nur mit einer kurzen Wiedervorlage-
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frist (etwa ein Jahr) zu speichem und sich nach Ablauf dieser
Frist aktiv nach dem Fortgang des Verfahrens zu erkundigen.
Der Entwurf fiir das neue Landespolizeirecht sieht eine ent-
sprechende Erkundigungspflicht ebenfalls vor.

Weiterer Erorterung bedarf dann die Frage. was zu geschehen
hat. wenn die justitielle Entscheidung bei der Polizei bekannt
geworden ist. Zwar geht auch der Landesbeauftragte nicht
davon aus, daf Freispriiche und Verfahrenseinstellungen auto-
matisch zur Loschung der jeweiligen Kriminalakien fiihren
miissen. Wird eine Person vor Gericht freigesprochen, so be-
darf es aber erheblicher noch weiter bestehender Verdachts-
momente, wenn gleichwohl die Speicherung in polizeilichen
Datensammlungen aufrechterhalien werden soll. Die Einstel-
lung eines Verfahrens durch die Staatsanwaltschaft oder durch
das Gericht ist ein Indiz dafiir, daB der Unrechtsgehalt der Tat
nicht allzu hoch eingeschitzt worden ist. In diesen Fillen
diirfte hiufig zumindest eine Verkiirzung der Speicherfrist
angezeigt sein. Es ist notwendig. daB in den vom Innenmini-
ster in Aussicht gestellten Verwaltungsvorschriften auch zu
diesern Fragenkreis Regelungen getroffen werden.

Polizeiliche Erkenntnisdatei

Personen. iiber die eine Kriminalakte angelegt ist, werden in
der polizeilichen Erkenntnisdatei (PED) gespeichert. Der Lan-
desbeauftragie hatte hierzu u.a. bemingelt, da die fiir die
Datei maBgeblichen Vorschriften zu unprizise sind. Sie regeln
in erster Linie die technischd Seite, wie und in welcher Form
Speicherungen in der PED vprzunehmen sind. Die aus seiner
Sicht wichtigere Frage, unterjwelchen tatsschlichen und recht-
lichen Voraussetzungen Datdn in der PED gespeichert werden
diirfen, ist nur unzureichend pder gar nicht thematisiert. Hier-
zu hat der Innenminister npitgeteilt, daB auch nach seiner
Auffassung der PED-ErtaBl sowie das entsprechende Hand-
buch iiberarbeitet werden miissen.

Zu dem vom Landesbeauftrggten geltend gemachten Mangel,
daB man einem PED-Datenshtz nicht entnehmen kann, ob die
betreffende Person als Verc*ichtiger, Beschuldigter, Geschi-
digter oder als .andere Person™ gespeichert ist, sind die Stel-
lungnahmen von KPA und’Innenminister noch unbefriedi-
send. Das KPA bezeichnet es zwar als einen Linteressanten”
Vorschlag. entsprechende Kennzeichnungen anzubringen. Es
ist aber der Auffassung, daB dazu die bundeseinheitlichen
INPOL.-Vorschriften gedndert werden miiten. Dem vermag
sich der Landesbeauftragte nicht anzuschlieSen. Die PED ist
cine ausschlieBlich schleswig-holsteinische Datei, deren Spet-
cherungen ausschlieBlich nach schieswig-holsteinischem Poli-
seirecht zu beurteilen sind. Der Landesbeauftragte geht im
iibrigen davon aus, daB sich die Dateien der Polizei von Land
zu Land auch in anderen Punkten deutlich unterscheiden. Er
hiilt es deshalb fiir notwendig und machbar, daB, um MiGver-
stindnisse und unnotige Belastungen der Betroffenen zu ver-
meiden. bereits dem Datensatz zu entnehmen ist, ob es sich
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hierbei um einen Verdichtigen oder um das Opfer einer Straf-
tat handelt, sofern iiberhaupt die Speicherung iiber Opfer in
Betracht kommt.

Zu einigen vom Landesbeauftragten besonders kritisierten
Fallgruppen aus der PED, ndmlich der Speicherung von 4.850
Personen, die dlter als 70 Jahre sind, teilt das KPA mit, es
handle sich dabei um .. AusreiBer”. Die geschilderten Problem-
fille seien zwmchenzelthch teilweise durch entsprechende
Uberpriifungen bzw. Bereinigungen beseitigt worden.

Der Landesbeauftragte geht davon aus, daB auch die von ihm
als besonders problematisch dargestellte Speicherung von per-
sonengebundenen Hinweisen wie .krank™, ,.geisteskrank™
oder ,.Freitodgefahr” im Rahmen der in Aussicht gestellien
Neuregelung des PED-Verfahrens prizise und restriktiv gere-
gelt wird.

Erkennungsdienstliche Unterlagen

Ein weiterer Kritikpunkt war. daB in den erkennungsdienstli-
chen Unterlagen nicht prizise genug dokumentiert ist, warum
die Person erkennungsdienstlich behandelt worden ist, Die
Stellungnahme des KPA hierzu ist unbefriedigend. Man hilt
es offenbar fiir ausreichend, wenn auf die jeweilige gesetzliche
Vorschrift verwiesen wird. In Betracht kornmt hier in erster
Linie § 81 b StrafprozeBordnung. Diese Bestimmung ist aller-
dings derart unpriizise. daB es notwendig ist, die von der
Rechtsprechung zusitzlich entwickelten Kriterien fiir die Zu-
lissigkeit einer erkennungsdienstlichen Behandlung heranzu-
ziehen. Demnach kommt es insbesondere darauf an, ob beim
Betreffenden Wiederholungsgefahr besteht und ob fiir die Auf-
klirung einer méghichen neuen Straftat erkennungsdienstliche
Unterlagen erforddrlich sein kénnen. Der Landesbeauftragte
hélt es nach wie ver fiir notwendig, dal diese Griinde, deren
Vorliegen ohnehin bei jeder erkennungsdienstlichen Behand-
lung gepriift werden muB, auch aktenkundig gemacht werden.

Lichtbildvorzeigekartei

Weitere Erdrterungen sind auch zur sogenannten Lichtbildvor-
zeigekartei notwendig. Der Landesbeauftragte hatte festge-
stellt. daB nicht sichergestellt ist, daB die Bilder von Personen,
die freigesprochen worden sind, aus der Lichtbildvorzeigekar-
tet entfernt werden. Das KPA _ begriiit” in seiner Stellungnah-
me zwar eine duBerst restriktive Handhabung der Lichtbild-
vorzeigekartei, damit schutzwiirdige Belange der abgebildeten
Personen bei der Vorlage der Lichtbildvorzeigekartei so gering
wie moglich beetntrachtigt werden. Es lehnt aber ausdriicklich
ab, in dieser Kartei nur die Fotos von Verurteilten zu speichemn.

Dies hatte der Landesbeauftragte auch nicht verlangt. Es ist
grundsitzlich nichts dagegen einzuwenden, wenn in einer der-
artigen Kartei auch die Fotos von dringend verdichtigen Per-
sonen gespeichert werden. Inakzeptabel ist es aber, wenn ein
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Freispruch nicht zur Entfernung des Fotos fiihrt. Deshalb ist
es zumindest ein erster Schritt, daB kiinftig die Aufnahme
cines Fotos in die Lichtbildvorzeigekartei in der Kriminalakte
Jokumentiert wird. Dies ist Voraussetzung dafiir. daB beti Frei-
spriichen tiberhaupt nachvollzogen werden kann, ob sich ein
Foto des Betreffenden in einer Lichtbildvorzeigekartei befin-
det.

Der Landesbeauftragte erwartet. dafs auch im Hinblick aut die
notwendige Pflege der Lichtbildvorzeigekarteien die aktive
Erkundigung nach dem Ausgang gerichtlicher Verfahren si-
chergestellt wird.

Dateien iiber Wirtschafts-, Rauschgift- und organisierte
Kriminalitiat sowie im Bereich Staatsschutz

Die Priifung beschiiftigte sich auch mit Besonderheiten der
Datenverarbeitung im Bercich der Rauschgift- und Wirt-
schaftskriminalitit, der organisicrten Kriminalitit sowie im
Bereich des Staatsschutzes. Der Innenminister hat mitgeteilt.
daf hierzu neue Richtlinien die Datenverarbeitung priizisieren
und festlegen sollen, Entwiirfe liegen dem Landesbeauftragten
noch nicht vor. Die Stellungnahmen des KPA und die des
Innenministers zu den vom Landesbeauftragten im einzelnen
angesprochenen Datensammlungen lassen erkennen. daB hier
offenbar noch unterschiedliche Auffassungen bestehen.

Beziiglich der Sammlungen ,,Innere Sicherheit™ und »Aube-
re Sicherheit™ zeichnet sich ab, daB das KPA im Gegensatz
zum Landesbeauttragten der Auffassung ist. Aufgabe der Poli-
zei sei es auch, im Vorfeld ven Straftaten Daten zu sammeln.
Wenn dies zutriife, so wiirden sich Uberschneidungen nit den
Aufgaben des Verfassungsschutzes ergeben. Der Landesbe-
auftragte hatte beispielsweisd kritisiert, daB in der Kartei . dn-
nere Sicherheit” ein Schriftstéller und Journalist registriert ist,
weil in seinen Seminaren rechtsgerichtetes Gedankengut ver-
breitet und deshalb mit Storingen gerechnet wird. In einem
anderen Fall sind Daten fiber einen Veranstalter von Semina-
ren gespeichert. in denen rechtes Gedankengut verbreitet wer-
den soll. Ein strafrechtlicher Bezug oder eine polizeiliche
Gefahr war in beiden Fillen nicht erkennbar. Das KPA hat
hierzu mitgeteilt. beide Personen sollten wegen einer , deutli-
chen rechtsextremistischen Relevanz” weiterhin gespeichert
bleiben. Dies sieht der Landesbeauftragte als nicht zuldssig an.
Aufgabe der Polizel ist es nicht, Informationen iiber extremi-
stische Bestrebungen zu sammeln, sondern Straftaten aufzu-
kliiren und konkrete Gefahren abzuwehren. Die bei der Ver-
fassungsschutzbehorde des Landes erreichten Restriktionen in
der Datensammlung wiirden ad absurdum gefiihrt, wenn statt
dessen die Polizei Vorfelddateier™ in diesem Ausmal betrei-
ben wiirde.

Kritik zu iiben hatte der Landesbeauftragte auch an der Spei-
cherung von Fillen in der bundesweiten Arbeitsdatei PIOS
Innere Sicherheit ( APIS). Nach seiner Auffassung diirfen in
einer Staatsschuizdatei mit bundesweitem Zugniff nur Fille
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gespeichert werden. die eine iiberregionale Bedeutung und ein
gewisses Gewicht haben. Er hilt deshalb eine engere Fassung
und Prézisierung der APIS-Erfassungsrichtlinien fiir notwen-
dig. Der Landesbeauftragte hatte beispielsweise Fille kriti-
siert. in denen Hakenkreuzschmierereien oder das Ubersprii-
hen von Wahlplakaten zur Speicherung in APIS gefiihrt hatten.
Das Kriminalpolizeiamt will an diesen Speicherungen festhal-
ten. weil sie mit den Erfassungsrichtlinien des Bundes iiber-
einstimmten. Dies hiilt der Landesbeauftragte fiir nicht akzep-
tabel.

Solange die bundeseinheitlichen APIS-Erfassungsrichtlinien
nicht gedndert worden sind, mul jedenfalls gewihrleistet sein,
dal} bei ihrer praktischen Anwendung in Schleswig-Holstein
die ftestgestellten Mingel sich nicht wiederholen. Die vom
KPA signalisierte Bereitschaft. ergidnzende Richtlinien zu
schaffen, konnte ein Anfang sein.

Konsequenzen

Unabhiingig von den Einzelbereichen haben Kriminalpolizei-
amt und Innenminister mitgeteilt, die wesentlichen Vorschrif-
ten fiir die Datenverarbeitung wiirden iiberarbeitet und ge-
strafft. Dies ist nicht nur im Hinblick auf den Priifbericht des
Landesbeauftragten, sondern auch zur Umsetzung des neuen
Polizeirechts notwendig. Der Landesbeauftragte begriilit es,
dal die Polizei grundsiitzlich bereit ist, die Konsequenzen aus
seinem Priifbericht zu zichen. Er geht davon aus, dal hierzu
noch weitere intensive Gespriche notwendig sind und daB bis
zur Umsetzung seiner Vorsteltungen noch ein langer Weg
zuriickzulegen ist.

Mekr Sensibilitit beim Umgang mit Daten iiber
Selbstmordversuche

Ein Arzt machte den Landesbeaufiragten darauf aufmerksam,
dal3 im AnschluB an:Selbstmordversuche, zu denen die Polizei
gerufen wird, hiiufig umfangreiche Dateniibermittlungen an
andere Behorden stattfinden. Dies deckt sich mit den Feststel-
lungen des Landesbeauftragten im Rahmen der Kontrolle ei-
nes Gesundheitsamites (vgl. Tz, 4.5.2). Im konkreten Fall wa-
ren Informationen iiber Einzelheiten des Suizidversuchs an
das Landeskrankenhaus, die Kreisgesundheitsbehirde, die
Kriminalpolizeidirektion, das Gesundheitsamt sowie an die
Berufsfeuerwehr libermittelt worden. Der Einfachheit halber
war der polizeiliche Einsatzbericht vervielfiltigt worden. Da-
durch erhielten die Empfinger zum Teil mehr Informationen
ats notwendig war. Die Nachfrage betm Innenminister ergab,
dafB in Fiillen dieser Art keine einheitliche Handhabung durch
die Polizeibehorden feststellbar war.

Der Landesbeauftragte hat deshalb den Innenminister bei der
Erstellung eines Erlasses zur Ubermittlung von Daten iiber
cinen Suizidversuch durch die Polizei an andere Stellen bera-
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ten. Darin wird die besondere Sensibilitdt von Informationen
iiber einen Suizidversuch und die Notwendigkeit, bei deren
Ubermittlung einen besonders strengen Malstab anzulegen,
betont. Der ErlaB konkretisiert die Erforderlichkeit abschlie-
flend auf folgende Fallgruppen:

— Den Retngsieitstellen. Krankenhaustransportdiensten so-
wie der Berufsfeuerwehr diirfen Hinweise auf den Selbst-
totungsversuch nur dann gegeben werden, wenn si¢ fiir die
irztliche Versorgung, die Betreuung oder die ordnungsge-
miBe Abwicklung der Beférderung der betrotfenen Person
unerliBlich sind. Zu Abrechnungszwecken diirfen im nach-
hinein nur Name und Anschrift des Kostenpflichtigen iiber-
mittelt werden.

— Wird ecine Amitsiirztin oder ein Amtsarzt eingeschaltet, so
erhiilt diese oder dieser alle Informationen fiir die weitere
Bearbeitung. Eine spitere Unterrichtung der zustiindigen
Gesundheitsbehdrde kommt nur in Betracht, wenn ein be-
griindetes Ersuchen vorliegt oder wenn aus polizeilicher
Sicht nachberichtet werden mub. Ist keine Amitsirztin oder
kein Amtsarzt vor Or, so ist die Gesundheitsbehorde durch
die Polizei nur bei Anhaltspunkten fiir die Notwendigkeit
des Einschreitens zu informieren.

— Bei der Einlieferung in ein Krankenhaus sind die Informa-
tionen weiterzugeben, die fiir die Betreuung und die medi-
zinische Versorgung des Betroffenen von Bedeutung sein
konnten. Im Einzelfall kann im Rahmen der Erforderllch-
keit auch nachberichtet werden.

- Die driliche Ordnungsbehérde ist nur zu informieren, sofern
MaBnahmen zur Ordnung der personlichen Lebensverhilt-
nisse der betroffenen Pergon, insbesondere zur Sicherung
ihres Eigentums, zu treffen sind. Ein Hinweis auf einen
Selbsttodtungsversuch darf dabei nur erfolgen, wenn es
zwingend erforderlich ist.

— An Personen oder Stellent auBerhalb des offentlichen Be-
reichs diirfen Informauonen iiber einen bevorstehenden
bzw. erfolgten Selbstmotdversuch nur gegeben werden,
wenn dies im Einzelfall unerldBlich ist, um die Ausfiihrung
zu verhindern. irztliche Hilfe oder dic Ubernahme der Ob-
hut fiir die betroffene Person durch einen Dritten zu veran-
lassen oder wenn dies zur Erforschung einer mit dem Sach-
verhalt zusammenhingenden Straftat unerlaBlich ist.

— Auskiinfte an die Presse sind so abzufassen, daB Riick-
schitisse auf die Identitit der betroffenen Person aufgrund
der Presseauskiinfte ansgeschlossen sind.

Der Landesbeauftragie sieht in der Neuregelung eine deutliche
Einschriinkung der bisherigen Ubermittlungspraxis. Es bleibt
zu priifen. ob dadurch inakzeptable Dateniibermittlungen iiber
Selbstmordversuche fiir die Zukunft ausgeschlossen werden .
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Was hat die schleswig-holsteinische Polizei mit dem
Aktennachweis des Bundeskriminalamtes zu tun?

Der Bundesbeauftragte fiir den Datenschutz hat gegeniiber
dem Bundesminister des Innern beanstandet, dafl Landespoli-
zeidienststellen einen direkten Zugriff auf die Datei des Bun-
deskriminalamtes . Aktennachweis” (BKA-AN) hatten. Dies
hat auch der Landesbeauftragte aufgegriften und vom Innen-
minister die Beendigung der bestehenden Zugriffsmoglichkei-
ten fir fiinf Terminals im Kriminalpolizeiamt verlangt. Beim
BKA-AN handelt es sich niimlich um ein internes Aktennach-
welssystem des BKA, in dem dessen knapp 2 Millionen Kri-
minalakten erfabit sind. Der BKA-AN ist damit die bei weitem
umfinglichste Datensammlung des BKA.

Es geht dabei um Informationen iiber Straftaten der leichteren
und mittteren Kriminalitidt, die nicht die Kriterien fiir die
Speicherung im bundesweiten Aktennachweissystem (KAN)
erfilllen. Hinzu kommt. da das Bundeskriminalamt hiufig
nur Informationen ither das Entstehen ¢ines Straftatverdachts
erhilt. aber nichts dariiber erfiihrt. ob die Ermittlungen den
Verdacht bestitigt haben oder nicht. Auf diesem Wege entste-
hen in groBem Umfang bruchstiickhafte Datensammlungen.
deren Richtigkeit nicht iiberpriift wurde. die fiir die Betroffe-
nen aber erheblich belastend sind.

Der Aufforderung ist der Innenminister inzwischen insofern
nachgekommen, als der Zugriff des Kriminalpolizeiamtes auf
ein Flinftel der Datensiitze beschrinkt worden ist. Hierbei
handelt es sich um Daten von Personen, die auch erkennungs-
dienstlich behandelt worden sind. Diese Daten sind fiir die
Speicherung in der.erkennungsdienstlichen Datei vorgesehen.
aus Kapazititsgriinflen bislang aber dort noch nicht erfaBt. Die
Notwendigkeit eines Zugriffs durch Landespolizeidienststel-
ten anf diese erkennungsdienstlichen Daten ist unbestritten.

Es bleiben allerdings weiterhin die generell gegen den BKA-
AN auch aus Landessicht bestehenden Bedenken. In ithm sind
auch Daten iiber schleswig-holsteinische Biirger erfaBt. Die
Landespolizeidienststellen sind durch vielfiltige Verwaltungs-
vorschriften verpflichtet, dem Bundeskriminalamt Mitteilun-
gen iiber eingeleitete Ermittlungen zu machen, die dann in
diese Datei einflieBen. Der Landesbeaufiragte hiilt es fiir not-
wendig, im Zusammenhang mit der Novellierung des Landes-
polizeirechts auch die Frage zu kldren, unter weichen Voraus-
setzungen Informationen iiber schleswig-holsteinische Biirger
an das Bundeskriminalamt iibermittelt werden oder unmittel-
bar in gemeinsame Verbunddateien des Bundes und der Lin-
der eingespeichert werden diirfen,

Fahndung demnichst europaweit

1990 haben die Regicrungen der Staaten der Benelux-Wirt-
schattsunion, der Bundesrepublik Deutschland und Frank-
reichs das sogenannte Schengener Zusatzabkommen unter-
zeichnet. Damit sollen befiirchtete Sicherheitsdefizite aus dem
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Abbau der Grenzkontrollen ausgeglichen werden. Kemnstiick
der AusgleichsmaBnahmen ist das gemeinsame automatisierte
Informationssystem fiir Zwecke der Fahndung (..Schengener
Informationssystem™ SIS). AuBerdem sicht das Abkommen
konventionelle Dateniibermittlungen zwischen den Behdrden
der Vertragsstaaten vor.

Die von den Datenschutzbeauftragten geltend gemachten
Mingel des Entwurfs des Abkommens. die im 12. Tétigkeits-
bericht (S. 26) im einzelnen dargelegt worden sind. wurden
nicht vollstindig behoben. Allerdings ist er in einigen Punkten
noch entscheidend verbessert worden. So ist inshesondere die
konventionelle Dateniibermittlung in die Datenschutzvor-
schriften mit einbezogen worden. Von besonderer Bedeutung
ist. dalt der vorgesehene Datenaustausch erst beginnen kann,
wenn in den am Ubermittlungsvorgang beteiligten Staaten die
erforderlichen Mafinahmen zur Gewihrleistung eines Daten-
schutzstandards ergriffen sind, der zumindest den Grundsit-
zen des Ubereinkommens des Europarates iiber den Schutz
des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten vom 28.01.1981 entspricht.

AuBerdem muf vor Beginn der Dateniibermittlungen eine
unabhiingige Kontrollinstanz eingerichtet sein. Eine Reihe
weiterer Datenschutzvorschriften, etwa zur Protokollierung
von Ubermittlungen und zur Nachberichtspflicht. trigt zur
Verminderung der datenschutzrechtlichen Risiken, die sich
aus dem SIS und den sonstigen vorgesehenen Dateniibermitt-
lungen crgeben, bei. Insoweit haben also die Bemiihungen der
Datenschutzbeauftragten Effolg gehabt. Ob weitere daten-
schutzrechtliche Verbesserungen notwendig sind, wird sich
nach Inbetricbnahme des SIS und nach Beginn des vorgese-
henen Datenaustauschs zeigen.

Statistik
Endlich ein Landesstatistikgesetz

Seit langem hat der Landesbeauftragte das nunmehr beschlos-
sene Landesstatistikgesetz gefordert. Es war dringend notwen- -
dig. um unterhalb der Ebeng von Bundesstatistiken, die durch
Bundesgesetze geregelt sind, einen rechtlichen Rahmen fiir
Landes- und Kommunalstatistiken zu schaffen. Nur durch ein
solches Gesetz konnen nach seiner Auffassung die Belange der
auskunftgebenden Biirger hinreichend geschiitzt werden.

Hierzu hitte nach seiner Meinung allerdings auch gehért, in
das Gesetz eine eindeutige Zweckbestimmung statistischer
Datenerhebungen aufzunehmen, die ja ausschlieBlich als
Grundlagen tiir Verwaltuagsplanungen dienen sollen.

Nur so hitte eine hinreichend klare Abgrenzung zu solchen
Ermittlungen erreicht werden kénnen, die Grundlagen fiir Ein-
zelmalinahmen des Verwaltungsvollzuges sind. Hierfiir diirfen
statistische Erhebungen ndmlich nicht verwandt werden. Die-
ser Forderuny des Landesbeauftragten wurde nicht entspro-
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chen. Es wird deshalb erforderlich sein. die exakte Zweckbe-
stimmung der Datenerhebungen jeweils in den einzelnen Ge-
setzen und kommunalen Satzungen festzulegen.

Nicht gefolgt wurde auch seiner Anregung. ausdriicklich zu
regein, daB bei vorilibersehend eingerichteten kommunalen
Statistikstellen durch Auswahl .unbeteiligter™ Mitarbeiter ¢in
Interessenkonflikt vermieden wird. Mitarbeiter sollen gar
nicht erst in die Situation gebracht werden. statistische Infor-
mationen anderweitig verwerten zu kdinnen oder bei anderen
Aufgaben wider besseres (Statistik-)Wissen zu handein. Nun-
mehr liegt es ausschlieBlich in der Hand der zustindigen kom-
munalen Stelle, entsprechende Organisationsformen zu finden
und die Zweckbindung statistischer Daten sicherzustellen.

Schlielilich har der Landesbeauftragte die Frage gestellt. ob
die Verpflichtung, das Statistikgeheimnis zu wahren. es nicht
ausschlieBt, private Stellen ,.mit Aufgaben bei der Durchfiih-
rung von Statistiken™ zu beauftragen. Ob niimlich die organi-
satorischen und technischen MabBnahmen eines privaten
Dienstleistungsunternehmens wirklich ausreichen, ob insbe-
sondere die Weisungen der Statistikstelle eingehalten werden
und ob dies von einer kleinen Statistikstelle alles kontrolliert
werden kann, dirfte in vielen Fillen zweifelhaft sein.

Einc Einschriinkung wie im Sozialgesetzbuch beziiglich der
Beteiiigung Dritter wiire im Hinblick aut das Statistikgeheim-
nis sicher angebracht gewesen. Die Staustiksiellen konnen
dagegen kiinftig selbst entscheiden, ob sie die Beteiligung
Privater an der Verarbeitung statistischer Daten zulassen oder
ob sie — wie das Statistische Landesamt — nur Auftragnehmer
in dffentlicher Trdgerschaft einschalten.

Der Personenbegug der Viehzihlung

Ob dic Zahl der Tiere. die sich auf einem Bauembhof tummein.
genauso geheimgghalten werden miisse wie die Ergebnisse der
Volkszihlung, fragte eine schleswig-holsteinische Zeitung. als
die Landesverordaung zur Durchfiihrung des Agrarstatistikge-
setzes in Kraft trat. Ste spottelte iiber das gedrechselte Amts-
deutsch, das die Wahrung des Statistikgeheimnisses durch
riumliche und personelle Abschottung der kommunalen Erhe-
bungsstellen von der librigen Verwaltung regelt und nur sol-
ches Personal bei der Zihlung eingesetzt sehen mochte. das
die Ergebnisse nicht fiir seine sonstige Verwaltungstitigkeit
nutzen kann. Es fehlie nur der Hinweis. Datenschutz solle
wohl jetzt auch fiir Schweine und Kiihe gelten, und die Frage.
ob es noch eines Beweises fiir iiberzogenen Datenschutz be-
diirfe.

Der Landesbeauftragte kann sich noch sehr gut daran erinnern.
dall aus AnlaB der Volkszdhlung 1987 sehr heftig kritisiert
wurde, es wiirden darin Vermdgens- und Einkommensverhilt-
nisse offengelegt — was librigens nicht stimmte, Um nichts
anderes geht es in der Agrarstatistik; denn der Viehbestand
eines Hofes, sein Maschingnbesatz oder die vorhandenen Ge-
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biude lassen sehr wohl Riickschliisse auf die Bonitdt des
Betriebes und die Vermdgens- und Einkommensverhiltnisse
seines Inhabers zu. Und was wiirde wohl der Bauer sagen,
kiime von der Amtsverwaltung wegen riickstindiger Steuern
ein Vollstreckungsbeamter und erkundigte sich nach den Kii-
hen, die er in der Landwirtschaftszdhlung angegeben hatte?

Schon damit in der Statistik richtige Angaben gemacht und
diese nicht zur Ausforschung der personlichen Verhiltnisse
des Bauern zu anderen Zwecken miBbraucht werden, ist die
Trennung von Statistik und Verwaltung wichtig. Fiir den Be-
arbeiter der Statistik ist es allemal besser. wenn er gar nicht
erst in Versuchung gerdt, z. B. aus der Kenntnis des Viehbe-
standes heraus ein BuBgeld wegen VerstoBes gegen die Giil-
leverordnung zu verhdngen. Deshalb hat der Landesbeauftrag-
te die Beachtung der im Volkszihlungsurteil vom Bundesver-
fassungsgericht verlangten Trennung der Statistik vom Ver-
waltungsvollzug angemahnt. Die getroffenen Regelungen ent-
sprechen im Grundsatz seinen Vorstellungen, sofern nicht die
als Ausnahme zuldssige Abweichung von der Trennung ,,wenn
dies aus organisatorischen oder personellen Griinden nicht
moglich ist™ in der Praxis zum Regelfall wird.

4.2 Datenschutz im Kommunalbereich
4.2.1 Behandlung von Biirgeranfragen

Die Praxis einer Gemeinde bei der Vergabe von Bauauftrigen

war fiir einen Birger Stein des AnstoBes. Er wandte sich an
den Innenminister und bat um fachaufsichtliche Priifung des
Vergabeverfahrens. Im n seiner Ermittlungen forderte
der Innenminister von der bptroffenen Gemeinde eine Stel-
lungnahme an und teilte ihr guch den Namen des Beschwer-
detiihrers mit. Schon hier kqnnte man Bedenken haben. ob
eine Mitteilung des Namens tytsdchlich zur Kldrung der Sach-
tage erforderlich war. Eindeufig war dagegen der datenschutz-
rechtliche Verstof durch die {femeinde. Diese leitete ndmlich
ebenfalls eine Kopie der Bes¢hwerde mit Absenderangabe an
das private Ingenieurbiiro wefter, dessen Beauftragung gerade
umstritten war. Die Folge: Der Petent erhielt von dort einen
Drohbref, in dem er unter Hristsetzung aufgefordert wurde,
seine Behauptungen zurickzunehmen. Andernfalls behalte
man sich rechtliche Schritte gegen ihn vor.

Dieser Fall zeigt, daB bei der Behandlung von Burgeranfragen
in jedem Fall sehr sorgfiltig darauf geachtet werden muB, ob
und in welchem Umfang die Daten des Beschwerdefiihrers
weitergegeben werden diirfen. Bestehen hier Zweifel, sollte
vorab bei ihm nachgefragt werden.

4.2.2  Wer unterrichtet sich iiber Bewerber um kommunale
Amter?

Ein hauptamtlicher Magistratssitz war zur Neubesetzung aus-
geschrieben, das Vorschlagsrecht lag bei einer Ratsfraktion.
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Die Bewerber waren in der Ausschreibung iiber dieses Vor-
schiagsrecht unterrichtet worden. Im Hinblick auf die friihere
Kritik an kommunalen Bewerbungsverfahren (vgl. 8. TB, S.
20. 9. TB, S. 16) wurde der Landesbeauftragte gefragt, ob er
eine Einsichtnahme in die Bewerbungsunterlagen durch die
Mitglieder der vorschlagsberechtigten Fraktion als zulissig
ansehe.

Entsprechend seinen damaligen Vorschligen sind die Bewer-
bungsunteriagen offensichtlich nicht vervielfiltigt und an ei-
nen groBeren Personenkreis verteilt worden, sondern es sollten
die vorschlagsberechtigten Fraktionsmitglieder nur durch Ein-
sichtnahme unterrichtet werden. Dagegen war nichts einzu-
wenden, zumal die Kandidaten mit ihrer Bewerbung in Kennt-
nis der Vorschlagsmodalititen ihr Einverstindnis signalisiert
hatten. Eine Information der auBerhalb des Magistrats stehen-
den Mitglieder derselben Partei, die nicht Fraktionsmitglieder
sind. wire allerdings unzuldssig gewesen.

Pannen beim Adrefibuch — die Auffassung des
Landesbeauftragten wird bestitigt

Nun hat es auch das Schleswig-Holsteinische Verwaltungsge-
richt entschieden: Beanstandungen durch den Landesbeaut-
tragten fiir den Datenschutz kénnen nicht angefochten werden.
Der Landesbeauftragte berichtete iiber den Fall im 12, Tatig-
keitsbericht (S. 36). Gesperrte Melderegisterdaten waren in-
folge von Programmfehlern im Rahmen einer Auftragsdaten-
verdrbeltung vom Auftragnehmer an einen AdreBbuchverlag
libermittelt und voh diesem verdffentlicht worden.

Der Landesbeauftfagte hat diese fehlerhafte Datenverarbei-
tung der auftragg%enden Meldebehdrde zugerechnet und ihr
gegeniiber beanstapdet. Die Anfechtungsklage gegen die Be-
anstandung wurde vom Verwaltungsgericht als unzulissig ab-
gewiesen. Die Beqnstandung des Landesbeauftragten habe —
anders als Beanstapdungen von Komrmunalaufsichtsbehdrden
—keinen Regelung;chdrdkter Durch sie wiirden keine subjek-
tiven Rechte begriindet, aufgehoben, gedndert oder rechtsver-
bindlich festgestellt. Sie greife auch nicht in das geschiitzte
Selbstverwaltungstecht der Gemeinde ein. zumal die melde-
rechtlichen Aufgahen ihr als staatliche Aufgaben zur Erfiillung
nach Weisung iibertragen seien. Auch eine allgemeine Lei-
stungsklage auf Ricknahme der Beanstandung sei daher un-
zulidssig. Die Kldgerin hat Berufung eingelegt, die Entschei-
dung des Oberverwaltungsgerichts bleibt abzuwarten.

In der Sache selbst hat inzwischen der Innenminister die Mei-
nung des Landesbeauftragten bestitigt. In einem Runderlal
hat er das fiir das Melde wesen erforderliche Programmtestver-
fahren festgelegt. Auch er ist der Auffassung, daB die Biirger-
meister der amtsfreien Gemeinden und die Amtsvorsteher als
Meldebehdrden auch dann fiir die rechtmiBige Erfiillung ihrer
Aufgaben nach dem Landesmeldegesetz verantwortlich sind.
wenn sie die Datenzentrale Schleswig-Holstein oder andere
Stellen beauftragen, diese Arbeiten mit Hilfe automatisierter
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Verfahren zu erledigen. Sie haben deshalb sicherzustellen. daB
die tibertragenen Arbeiten entsprechend den melderechtlichen
Vorschritten durchgefiihrt werden.

Die Notwendigkeit, sich im Rahmen dieser Verantwortung ein
gesichertes Bild von der Funktionstdhigkeit der eingesetzien
Programme zu machen, wird dadurch erncut unterstrichen.
Eine Feststellung, die nicht nur fir das Meldewesen. sondemn
fiir den gesamten Bereich kommunaler Datenverarbeitung zu-
trifft (vel. hierzu auch Tz. 6.3).

4.3 Justizverwaltung

4.3.1 Datenschutzrechtliche Mingel bei der Geschiiftsstellen-
automation der Staatsanwaltschaften

Der Landesbeuuftragte hat das staatsanwaltschaftliche Infor-
mationssystem GAST (Geschiftsstellenautomation der Staats-
anwaltschaften in Schleswig-Holstein) einer umfassenden
Kontrolle unterzogen. Das Verfahren wurde 1983 eingefiihrt.
Es ersetzte die bis dahin in manueller Form gefiihrten zentra-
len Namenskarteien bei den Staatsanwaltschafien. In GAST
wurden diese Karteien nicht nur automatisiert fortgefihrt, son-
dern landesweit zusammengefaBt. Jeder Staatsanwalt sollte
iiber alte bei einer anderen Staatsanwaltschaft des Landes
vorhandenen Stratakten informiert werden.

Welche Akten bei der Staatsanwaltschaft gefiihrt werden und
wie lange sie aufzubewahren sind, ist in der sogenannten
.Aktenordnung” der Justiz und den zugehdrigen ., Aufbewah-
rungsbestimmungen” geregelt. Diese Vorschriften wurzeln
zum Teil im letzten Jahrhudgdert. Sie orientieren sich an der
Vorstellung traditioneller Akten, die in einem Archiv autbe-
wahrt werden. '

Kombiniert man mit einer goichen herkémmlichen Informa-
tionssammlung ¢in modemep Datenbanksystem wie GAST, so
entsteht hieraus eine ,Legdierung” mit besonderen daten-
schutzrechtiichen Risiken. Die teils iiberlangen Aufbewah-
rungsfristen fiir Justizakten miissen mit neuen Malstében ge-
messen werden. wenn ein Jandesweites elektronisches Hin-
weissystem diese Akten ers¢hlieSt. Um ihre Uberpriifung un-
ter Beriicksichtigung des Rechts auf informationelle Selbstbe-
stimmung wird man nicht herumkommen. So diirfte es bel-
.pielsweise nicht weiter akzeptabel sein, daB ein Strafbefehl.
cgal um welches Delikt es ging, und unabhiingig davon, auf
welche Strafe erkannt wurde, stets 30 Jahre aufzubewahren ist.
Bugatellstrafen in Hohe von 200 DM wegen Diebstahls ge-
ringwertiger Sachen usw. finden so fiir 30 Jahre ihren Nieder-
schlag in den Justizunterlagen. Bei der Aktenordnung und bei
den Autbewahrungsbestimmungen handelt es sich allerdings
um bundeseinheitliche Regelungen, so daB Losungen nicht
allein in Schieswig-Holstein erarbeitet werden konnen.

Eine schleswig-holsteinische Spezialitit ist allerdings das
GAST-Verfahren. Bei seiner Kontrolle ging der Landesbeauf-
tragte vormehmlich von folgender Konzeption aus:
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Es galt, die Haupttunktionen von GAST. ndmlich ein Akten-
nachweissystemn fiir die eigenen Akten der jeweiligen Staats-
anwaltschaft und daneben ein Hinweissystem an die anderen
Staatsanwaltschaften zu sein. herauszuarbeiten und auf einen
sachgerechten und differenzierten Zuschnitt von GAST fiir
diese beiden Funktionen hinzuarbeiten. Daneben war der Fra-
ge nachzugehen. ob die in GAST gespeicherten Datensiitze
den jeweiligen . Fall” richtig. vollstindig. aber auch aus der
Sicht des Betroffenen fair wiedergeben.

Der grundsiitzliche konzeptionelie Mangel

Dus wesentliche Ergebnis der Kontrolle ist. daB GAST in der
gegenwirtigen Form liberdimensioniert ist. Da alle gespei-
cherten Datensiitze landesweit abrufbar sind, wird dem Staars-
anwalt durch GAST cine Fiille von Informationen angeboten,
die er nicht benétigt. Es hat sich gezeigt. daB keineswegs in
jedem Fall — wie vom Generalstaatsanwalt bei der Einfiihrung
von GAST im Jahre 1983 mehrfach ausdricklich versichert —
die Akten der anderen Staatsanwaltschaften beigezogen wer-
den. Schon die Arbeitsbelastung der Staatsanwilte 1:ABt dies
nicht zu. Der Landesbeauftragte hat durch statistische Erhe-
bungen und durch Stichproben fesigestellt. da die Beiziehung
der Akten anderer Staatsanwaltschaften in weiten Bereichen
eher die Ausnahme ist.

Wesentlich ist deshalb, daB kiinftig nach AbschluB der Ermit-
lungen nicht mehr automatisch jeder Datensatz in GAST auch
landesweit abrufbar sein muB. Es sind vielmehr Fallgruppen
zu bilden, in dendn ein Datensatz dem iberregionalen Zugriff
unterliegen darf. In allen anderen Fillen — es diirfte sich dabei
um die {iberwiegende Mehrzahl der Fille handeln - geniigt der
Zugriff derjenigen Staatsanwaltschaft, die die Akten fiihrt,

Die Verantwortung des Staatsanwalts

Eine weitere wichtige Konsequenz aus der Kontrolle ist, da3
die Verantwortung des Staatsanwalts fiir die Richtigkeit der in
GAST gespeicherten Daten eindeutig geregelt werden mu.
Die gegenwirtigen Vorschriften sind in dieser Frage mehrdeu-
tig. Da es sich bei den in GAST gespeicherten Daten um sehr
sensible Informationen handelt. kommt ihrer Richtigkeit be-
sondere Bedeutung zu. Es muB vermieden werden, daB, wie
in einem Beispielsfall festzustellen war, in GAST der erste
Anfangsverdacht eines versuchten Mordes gespeichert bleibt,
obwohl die Ermittlungen ergeben haben, dafl allenfalls eine
Bedrohung vorgelegen haben kénnte und obendrein die Ge-
richtsverhandlung auch insoweit mit einem Freispruch endete.
Der Landesbeauftragte hat deshalb vorgeschlagen, daB die
Staatsanwiilte bei ihren abschlieBenden Verfiigungen auch die
Fortschreibung und Korrektur von GAST-Datensitzen veran-
lassen miissen.
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Fehlender Anfangsverdacht

Die Kontrolle hat dariiber hinaus eine Fiille von einzelnen
Miingeln des GAST-Verfahrens offenbart. die abgestellt wer-
den miissen. So ist es beispielsweise tiblich, daB ein einmal in
GAST erfaBier Datensatz mindestens 5 Jahre gespeichert
bleibt. Dies gilt auch dann, wenn schon nach erster. kursori-
scher Prufunsz testgestetlt wird, daB noch nicht einmal die
dullerst medrlﬂa Schwelle des ..Anfangsverdachts™ im Sinne
der Strafprozefiordnung iiberschritten ist. Dies fiihrt dazu, daB
selbst bei erkennbar querulatorischen und béswilligen Anzei-
gen gleichwohl der Angezeigte unter Umstiinden fiir lange Zeit
in GAST erfaft bleibt. Der Landesbeauftragte hat mehrfach
Fille festgestellt. in denen beispielsweise offensichtlich gei-
stig verwirrte Personen andere wegen Mordes etc. angezeigt
haben. Die Haltiosigkeit der Vorwiirfe war so offenkundig, dafy
nichts aufer ..weglegen” veranlafit wurde. Vor allem wurden
die Betroftenen weder befragt noch vernommen. Sic ahnen
also gar nicht. daB sie in GAST als . Mdrder™ gespeichert sind.

Daten von Opfern

In GAST werden. sofern die Daten eines Verdichtigen nicht
vorhanden sind. hiufig auch die Opfer von Straftaten gespei-
chert. Dies geschieht, um den Vorgang besser wiederfinden zu
konnen. Der Landesbeauftragte hat sich aut den Standpunkt
gestellt. duBl derartige Begriindungen die Speicherung in ei-
nem so sensiblen Zusammenhang nicht rechtfertigen konnen.

Nach seiner Auffassung kann:man mit den Mitteln der moder-
nen Datenverarbeitung einen ,,Fall” so genau abbilden, daB
man keine Pe rsunendaten meir als Vf:hlkel fiir das Wiederauf-
finden von Akten bendtigt.

Speicherung von Selbstmorden und anderem

Strikt hat sich der Landesbgauftragte gegen die Praxis ge-
wandt, auch die Opler von Séxualstraftaten in GAST zu spei-
chern. Er hat bei seiner Kontrolle mehrere Fille vorgefunden,
in denen vergewaltigte Frauen oder Kinder als Opfer in GAST
landesweit gespeichert wareri.

In der Vergangenheit fiihrten auch Selbstmordversuche zur
Spemheruno in GAST. Dies ist zwar derzeit nicht mehr der
Fall. es befanden sich aber zum Zeitpunkt der Priifung nach
wie vor entsprechende Datensiitze im Bestand. Sie miissen
geldscht werden,

Auch vollendete Selbstmorde fiihren zu Speicherungen in
GAST. Hierbei muB allerdings bedacht werden. daf die Staats-
anwaltschaft bei Verdacht auf einen unnatiirlichen Tod Ermitt-
lungen anstellen muB. Da aber nach den eingangs genannten
Aufbewahrungsbestimmungen sogenannte ,.Leichensachen”

generell 30 Jahre aufzubewahren sind, bieiben alle Selbstmér-
der in Schleswig-Holstein 30 Jahre nach ihrem Tod in GAST
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gespeichert. auch wenn die Ermittlungen ergeben haben, daf}
kein Fremdverschulden vorgelegen hat. Der Landesbeauftrag-
te hat vorgeschlagen, zumindest den Zugriff auf solche Daten
nur derjenigen Staatsanwaltschaft zu erdffnen, die nach den
noch giiltigen Aufbewahrungsbestimmungen die Untertagen
aufzuheben hat. und das Datenprofil so zu gestalten, daB le-
diglich die zum Wiederauffinden der Akte notwendigen Daten
gespeichert werden. Auf jeden Fall muB} vermieden werden.
dal} man bereits dem abgerufenen Datensatz entnehmen kann.
daB es sich um einen Selbstmérder gehandelt hat.

Weitere Kritikpunkie richteten sich gegen die Erfassung der
Daten von strafunmiindigen Kindemn, von schuldunfihigen
Personen, von Zeugen und von Anzeigenerstattern in GAST.

Speicherfristen

Derzeit sind die Speichertristen noch an den Aufbewahrungs-
bestimmungen fiir die Justizakten orientiert. Der Landesbeauf-
tragte hat vorgeschlagen. hier eine Entkoppelung vorzuneh-
men und damit dem wesentlichen Unterschied Rechnung zu
tragen, der zwischen der Speicherung von Informationen in
Akten und in einem landesweiten modernen Datenbanksystem
liegt. Er hat dariiber hinaus geltend gemacht, daB die Berech-
nung der Fristen ab der letzten staatsanwaltschaftlichen Ver-
fiigung .weglegen™ haufig zu unsachgemiBen Ergebnissen
fithrt. Wenn beispielsweise eine Geldstrafe in geringen Raten
bezahlt wird, so kann erst nach Bezahlung der letzten Rate
~weglegen” verfiigt werden. Dies kann Jahre nach der Tat sein.
Hieraus konnen sich Verlangerungen der Spetcherfrist um das
Doppelte und mehr ergeben.

Instrument der Leistungskontrolle?

Es haben sich keing Anhaitspunkte fiir eine reale Nutzung von
GAST als Instrument der Leistungskontrolle ergeben. Aller-
dings hat der Landesbeauftragte empfohlen, auf etne bestimm-
te. derzeit jahrlich erstellte Auswertung kiinftig zu verzichten,
da die hierbei gewonnenen Daten zur Leistungskontrolle zu-
mindest verwendet werden konnten.

Auskunft an den Biirger

Der Landesbeauftragte hat vorgeschlagen, daB von der den
Staatsanwaltschaften im derzeit noch giiltigen Landesdaten-
schutzgesetz gewihrten generellen Befreiung von der Aus-
kunttsverpflichtung gegeniiber dem Biirger in bezug auf
GAST kein Gebrauch gemacht wird. Nach seiner Auffassung
sollte jeder Biirger Auskunft dariiber erhalten, ob iiber ihn
Daten in GAST gespeichert sind. sofern nicht im Einzelfall
hierdurch laufende Ermittlungen gefiihrdet werden kénnten.
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Dateniibermittlungen an Dritte

Ein wichtiger Punkt ist auch die Frage, unter welchen Voraus-
setzungen an wen aus den bei der Justiz iiber lange Jahre
autbewahrten Akten Daten iibermittelt werden diirfen. Bei der
Kontrolle wurden eine Reihe von Fillen festgestellt, in denen
Versicherungsgesellschaften und andere Dritte schon auf-
grund von lapidaren Anfragebegriindungen die vollstiindigen
Akten lbersandt erhielten.

In einigen Fillen waren in den Akten auch Sozialdaten enthal-
ten. Wenn beispielsweise die Jugenddmier im Rahmen der
Jugendgerichtshilfe seitenlange Berichte iiber die Familiensi-
tuation und die sonstigen personlichen Verhdlmisse von Ju-
gendlichen abgeben, so diirfen diese nur fiir die Zwecke der
Strafverfolgung verwendet werden. Der Landesbeaufitragte
hat aber in mehreren Fillen festgestelit. daB die entsprechen-
den Akten auf Anfrage komplett an Dritte weitergegeben wor-
den sind. Er hat deshalb die Forderung erhoben. dab kiinftig
nur noch Dateniibermittlungsersuchen Dritter erfiillt werden,
wenn sie genau spezifiziert sind. Nur dann kann der Informa-
tionsbedarf iiberhaupt richtig eingeschitzt werden. In vielen
Fillen geniigt es, eine Einzelauskunft zu erteilen. Die Uber-
sendung vollstindiger Akten mit zum Teil sensiblen Daten aus
Zeugenvernchmungen etc. ist nur in den seltensten Fillen
erforderlich.

Fehlende Rechtsgrundlage

Nach der Rechtsprechung des Oberlandesgerichts Frankfurt
besteht derzeit fiir die zentral¢n Namenskarteien der Staatsan-
waltschaften keine Rechtsgrundlage. Dieses Urteil erging vor
dem Ende der letzten Legisljturperiode des Deutschen Bun-
destages. An dieser Feststellyng hat sich seither nichts gedn-
dert. Was das Oberlandesgericht fiir die manuelien drtlichen
Zentralkarteien der Staatsanwaltschaften entschieden hat, gilt
um so mehr fiir GAST, da esjals automatisiertes landesweites
System eine ganz andere Qualitiit hat. Der Landesbeauftragte
sieht deshalb fiir den weiteren Betrieb von GAST erhebliche
rechtliche Risiken. Seine Kantrolle war aber primir auf die
inhaltliche Gestaltung von GAST gerichtet. Er ist der Auffas-
sung. daB bei einer datenschutzgerechteren Konzeption und
Praktizierung von GAST die Inanspruchnahme eines ,,Uber-
gangsbonus™ bis zur Schaffung einwandfreier gesetzlicher
Grundlagen eher in Betracht kommen kann.

Die Reaktion des Generalstaatsanwalts

In ersten Stellungnahmen hat der Generalstaatsanwalt auf den
Priifbericht reagiert und MaBnahmen zur Beseitigung der
Mingel eingeleitet. Eine Arbeitsgruppe zur Bereinigung des
GAST-Verfahrens wurde eingerichtet. In einer Besprechung
mit den leitenden Oberstaatsanwiilten wurden die notwendi-
gen Konseguenzen erortert. :
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In der Sache hat der Generalstaatsanwalt in seiner vorliufigen
Stellungnahme ausgefiihrt. er wolle an der Speicherung der
Daten mit landesweitem Zugriff als Regelfall auch bei abge-
schlossenen Verfahren festhalten. Dies sei zugunsten der Be-
trotfenen notwendig, um Ersttéter erkennen und ggf. das Ver-
fahren gegen sie mangels éffentlichen Interesses einstelien zu
konnen. Auch bei jugendlichen und heranwachsenden Be-
schuldigten miisse aus diesem Grund schnell und zuverlissig
fesigestellt werden kénnen, ob sie bereits einmal straffiillig
geworden sind. Allerdings stimmit der Generalstaatsanwalt im
Detuil vielen Vorschligen des Landesbeauftragten zu. in denen
fir bestimmte Faligruppen der Zugriff auf die in GAST ge-
speicherten Daten begrenzt werden soll.

[n den meisten anderen Punkten des Priifberichts zeichnet sich
Ubereinstimmung mit dem Generalstaatsanwalt ab, Er will die
Anregungen aufgreifen und hat bereits konkrete MaBnahmen
zu ihrer Umsetzung angekiindigt. In einigen Punkten ist die
Meinungsbildung noch nicht abgeschlossen, insoweit wurde
cine Uberpriifung der bisherigen Praxis angekiindigt.

Zur Frage der Rechtsgrundlage haben Generalstaatsanwalt
und Justizminister auf die vielfaltigen Bemiihungen des Lan-
des Schleswig-Holstein hingewiesen, die StrafprozeBordnung
mit diesem Ziel zu novellieren.

Insgesamt gibt die vorldufige Stellungnahme des General-
staatsanwalts zu der Hoffnung AnlaB, daB das GAST-Verfah-
ren datenschutzrechtlich deutlich verbessert werden kann, Der
Landesbeauftragte wird in seinem néchsten Tatigkeitsbericht
ausfiihrlich auf die Konsequenzen seiner Kontrolle des GAST-
Verfahrens eingehen.

An wen diirfen Gérichtsurteile mit vollem Namen
versandt werden?'

Der Justizminister §at dem Landesbeauftragien mitgeteilt, daB
die Justizminister gnd -senatoren bundesweit vereinbart ha-
ben. untereinander Abschriften der wesentlichen Entscheidun-
gen in Staatsschutzstrafsachen zu iibersenden. Nordrhein-
Westlalen tibersende allerdings nur anonymisierte Fassungen
der gerichtlichen Entscheidungen. Der Justizminister hat um
eine datenschutzrechtliche Bewertung gebeten.

Der Landesbeaufiragte hat sich auf den Standpunkt gestellt,
dal} fiir die Ubermittlung der personenbezogenen Daten in
Form der Ubersendung von nicht anonymisierten Gerichtsur-
teilen in Staatsschutzstrafsachen keine Rechtsgrundlage be-
steht. Er hat dargelegt, daB die mit dem Austausch von Ge-
richtsentscheidungen angestrebte gegenseitige Sachinforma-
tion auch ohne Namen des betroffenen Verurteilten moglich
ist. Auch fiir eine personenbezogene Auswertung der Urteile
durch die jeweiligen Empfinger besteht keine Rechtfertigung.

Der Justizminister hat sich noch nicht abschlieBend festgelegt.
Er hat mitgeteilt, daB er in jedem Einzelfall eine Priifung
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vormehme. ob die Versendung einer Entscheidung in nicht
anonymisierter Form vertretbar sei oder nicht. In den Fillen,
in denen durch vorangegangene Berichterstattung in der Pres-
se eine Anonymisierung nicht erforderlich erscheine. wolle er
diese auch nicht vomehmen. In Schieswig-Holstein kimen
derartige Dateniibermittlungen allerdings nur selien in Be-
tracht. Er wolle deshalb die Entscheidung der iibrigen Justiz-
verwaltungen abwarten.

Nach Auffassung des Landesbeauftragten kann in Staats-
schutzangelegenheiten grundsitzlich nichts anderes gelten als
fiir sonstige Gerichtsverhandlungen. Er sieht deshalb Paralle-
len zu einem anderen Fall, in dem er davon Kennmis erhielt,
daB eine Stadt einer anderen Gemeinde ein Verwaltungsge-
richtsurteil mit vollem Namen der Verfahrensbeteiligten im
Rahmen .kollegialer” Beratung zur Verfiigung stellte. Dies
hielt der Landesbeauftragte fiir unzuléssig.

Die Stadt berief sich in diesem Zusammenhang auf die Offent-
lichkeit der Gerichtsverhandlung. Demgegeniiber ist darauf
hinzuweisen. dal die Offentlichkeit der Gerichtsverhandlung
dem Publikum in erster Linie die Kontrolle ermdglichen soll,
ob die Verfahrensregeln eingehalten und die Rechte der Betei-
ligten gewahrt werden. Es ist dagegen nicht das Ziel des
Offentlichkeitsprinzips, die personlichen Verhiltnisse der Pro-
zeBparteien der Allgemeinheit in detaillierter Form zu offen-
baren. Dariiber hinaus besteht ein Unterschied, ob jedermann
sich aktiv in den Gerichtssaal begeben kann, um einer dffent-
lichen Verhandlung beizuwehnen. oder ob Daten aus einer
Gerichtsverhandlung ..frei Haus™ iibermittelt werden. Bei der
Aufnahme von Gerichtsents¢heidungen in die Fachpresse ist
es seit jeher iiblich, die Namen der ProzeBbeteiligten nicht
auszuschreiben. sondem abgukiirzen und Orts- und Lagebe-
schreibungen moglichst zu verschleiem,

Bei dem Austausch von Infiormationen iiber Verurteilungen
durch Strafgerichte muB auPerdem der Gefahr entgegenge-
wirkt werden, daB die Regelgngen des Bundeszentralregisters
und ganz aligemein der Resozialisierungsgedanke durch die
Sammlung nicht anonymisierter Urteile unterlaufen werden
(vel. dazu 12. TB, 8. 51).

Mitteilungen in Strafsachen: Kaum Fortschritt in Sicht

Im 12. Titigkeitsbericht (S. 50) hatte der Landesbeauftragte
cin Beispiel fiir die negativen Auswirkungen, die Mitteilungen
in Strafsachen (MiStra) haben kénnen, geschildert. Ein Ange-
klagter war freigesprochen worden, hatte zwischenzeitlich
aber seinen Arbeitsplatz aufgrund der Meldung iiber die An-
klageerhebung durch die Staatsanwaltschaft an seinen Arbeit-
geber entsprechend der MiStra-Regelung verloren. Der Lan-
desbeauftragte hat den Justizminister aufgefordert. bei ihrer
Anwendung wesentlich zuriickhaltender als bisher zu verfah-
ren, solange keine gesetzliche Grundlage fiir die dort vorgese-
henen Ubermittlungen vorhanden ist. Hierzu hat er konkrete
MaBnahmen vorgeschlagen, n.a. dafl
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~ Mitteilungen grundsitzlich nur noch nach rechtskriftigem
AbschluB des Strafvertahrens erfolgen. Ausnahmen sollten
nur gemacht werden, wenn die Ubermittlung schon vor
rechtskriiftigem Abschluf des Strafverfahrens notwendig
ist. um schwere Gefahren von der Allgemeinheit oder von
einzelnen Dritten abzuwenden;

~ dem Betroffenen vor der Ubermittlung Kennmis von der
beabsichtigten Mitteilung zu geben ist:

- die Entscheidung iiber die Dateniibermittiung im Rahmen
der MiStra-Regelung grundsitzlich vom Richter bzw. vom
Staatsanwalt getroffen wird;

- die Empfinger der Mitteilungen darauf hingewiesen wer-
den. daB diese unverziiglich — spitestens nach 5 Jahren —
vernichtet werden miissen. wenn sie fiir den vorgesehenen
Zweck nicht mehr bendtigt werden.

In seiner Antwort verweist der Justizminister auf das geplante
Justizmittetlungsgesetz des Bundes, in dem der Fragenkreis
der Ubermittlung von Daten iiber Strafverfahren geregelt wer-
den soll. Ergénzend macht er geltend, bei der MiStra handele
es sich um eine bundeseinheitliche Regelung, die von allen
Lindemn angewandt werde. Hiervon wolle man in Schleswig-
Holstein nicht abweichen. In der Sache hat der Justizminister
zu einzelnen Vorschligen Ubereinstimmung zu erkennen ge-
geben. Sowohi der Justizminister als auch der Generalstaats-
anwalt wollen auf eine noch restriktivere Anwendung der
MiStra-Regelung bedacht sein.

Der Landesbeauftragte befiirchtet, daBl das schon seit langem
geplante Justizmiteilungsgesetz derzeit beim Bund nicht die
notwendige Prioritdt genieBt. Er sicht deshalb das Risiko, da3
es auch weiterhin, zur Ubermittlung sensibler personenbezo-
gener Daten ohne ‘ausreichende Rechisgrundlage kommt, mit
fiir die Betrofferien u. U. weitreichenden Konsequenzen
Wenn hierfiir tibgrhaupt noch der Ubergangsbonus in An-
spruch genommeri werden Kann, so ist es nach seiner Auffas-
sung notwendig, rastriktiver als bisher zu verfahren. Der Uber-
gangsbonus erlaubt nimlich nur absolut unumgingliche
Rechtseingriffe, damit ein der Verfassung noch ferner stehen-
der Zustand vermieden werden kann.

Der Landesbeauftragte hiilt es deshalb fiir geboten, daB die
Praxis der Ubermittlungen von Informationen iiber Strafver-
fahren in Schleswig-Holstein — notfalls im Alleingang — weiter
eingeschrinkt wird, falls die angekiindigten Restriktionen kei-
ne Wirkung entfalten,

Datenschutz im Gefingnis

Die Information, dal jemand im Geféingnis sitzt oder gesessen
hat. kann fiir den Betroffenen von erheblicher Bedeutung sein.
Der Gedanke der Resozialisierung entlassener Strafgefange-
ner konnte Schaden nehmen, wenn durch Unachtsamkeit,
mangelnde Sensibilitit oder aus anderen Griinden bekannt
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wiirde, daB sie bereits im Gefdngnis gesessen haben. Der
Landesbeauftragte hat sich deshalb auch im Berichtsjahr be-
miiht, ihm durch Eingaben bekannt gewordene unsachgemiBe
Verwendungen derartiger Daten abzustellen. Dies ist in zwei
Fiillen gelungen.

In dem einen Fall ging es um die Frage, welche Angaben in
die Lohnsteuerkarte eines Strafgefangenen einzutragen sind.
Die Nachfrage beim Justizminister ergab, dal in den meisten
Justizvollzugsanstalten des Landes die Anschrift der Anstalt
eingetragen wurde. Lediglich in Liibeck konnten die Gefange-
nen selbst entscheiden, ob sie die Adresse der Justizvollzugs-
anstalt, lediglich den Ort oder den Zusatz ,,ohne festen Wohn-
sitz” eintragen lassen wollten. Auf Veranlassung des Landes-
beauftragten hat der Justizminister alle Justizvollzugsanstalten
des Landes gebeten, so wie in Liibeck zu verfahren. Folglich
diirfte es in Zukunft in Schleswig-Holstein nicht mehr zu einer
Eintragung der Adresse einer Justizvollzugsanstalt in die
Lohnsteuerkarte ohne Zustimmung des Betroffenen kommen.

Datenschutzrechtliche Probleme bestanden auch bei der sog,
Eigengeldiiberweisung durch Gefangene. Dem Landesbeaut-
tragten war bekanntgeworden, da aus den Uberweisungstri-
gern, die Zahlungsanordnung durch die Justizvollzugsanstalt
ersichtlich ist. In Verhandlungen mit dem Justizminister und
der Finanzministerin konnte erreicht werden, dal kiinftig nur
noch die numerische Bezeichnung der jeweiligen Vollzugsan-
stalt auf dem Uberweisungstriiger erscheint, ohne daB erkenn-
bar wire. daf} es sich dabel um eine Justizvollzugsanstalt
handelt. Hierfiir ist aber eine Anderung der eingesetzten Da-
tenverarbeitungsprogramme ¢rforderlich. Eine Mitteilung der
Finanzministerin, wann die Neuregelung realisiert wird, liegt
bis jetzt noch nicht vor.

4.3.5 Staatsanwalt und Presse

Die Unterrichtung der Mediep iiber laufende Ermittlungsver-
fahren der Staatsanwaltschaftikann die schutzwiirdigen Belan-
ge der Beschuldigten erheblith beeintrichtigen. Bis zu einer
Verurteilung kann sich jeder:Verdichtige auf die Unschulds-
vermutung berufen. Da die dberwiegende Zahl der staatsan-
waltschaftlichen Ermittlungsverfahren nicht zur Anklage, ge-
schweige denn zur Verurteilung fiihrt, ist es besonders wichtig,
daB anstelle des strafrechtlichen Urteils nicht die Vorverurtei-
lung durch die Medien tritt. Wer von den Medien bereits
vorverurteilt ist, kann seinen Anspruch auf ein faires, objekti-
ves Verfahren nur schwer durchsetzen.

Der Landesbeauftragte hat in seinem 10. Tatigkeitsbericht
(S. 64. S. 67) im Zusammenhang mit der Barschel-Aftdre
bereits darauf hingewiesen, dal die Bekanntgabe personenbe-
zogener Daten aus laufenden Ermittlungsverfahren daten-
schutzrechtlich bedenklich ist. Er hat deshalb den Justizmini-
ster aufgefordert, die fiir die Zusammenarbeit der Justizbehor-
den mit der Presse einschidgigen Richtlinien aus dem Jahre
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1973 zu iiberarbeiten und dabei insbesondere das Recht auf
informationelle Selbstbestimmung der von staatsanwaltschaft-
lichen Ermittlungen Betroffenen zu wahren. Der Landesbeauf-
tragte ist an der Erarbeitung der neuen Richtlinien beteiligt
gewesen.

Kern der neuen Regelung ist es, dal im Rahmen der Zusam-
menarbeit der Justizbehorden mit der Presse keine Namen von
Beschuldigten, Verdiichtigten, Zeugen oder Opfern von Straf-
taten genannt werden diirfen. Es dirfen auch keine Angaben
gemacht werden, die eine Identifizierung von Personen zulas-
sen. Ausnahmen von diesem Grundsatz sind nur zuldssig.
wenn

— der Betroffene zustimmt,

— es sich um eine Person der Zeitgeschichte handelt sowie bei
Straftaten in Ausiibung eines 6ffentlichen Amtes, sofern das
6ffentliche Interesse das Interesse des Betroffenen an der
Geheimhaltung itberwiegt,

— die Bekanntgabe im Interesse der Aufklarung von Straftaten
nach MaBgabe der gesetzlichen Vorschriften erforderlich ist
(z.B. Offentlichkeitsfahndung),

— es zur Wahrung der schutzwiirdigen Belange des Betroffe-
nen bei Verbreitung unrichtiger Tatsachen durch Medien
ertorderlich ist.

Die neuen Richtlinien enthalten noch weitere Schutzpflichten,
die ber der Zusammenarbeit der Justizbehrden mit den Me-
dien zu beachten sipd. Demnach ist bei Presseverlautbarungen
stets auf die Unschuldsvermutung nicht recheskriftig Verur-
teilter und die Offepheit des Verfahrensausgangs ausdriicklich
hinzuweisen. Auchydie entlastenden Umsténde sind ihrer Be-
deurung entsprech¢nd darzustellen. Alle Informationen, die
geeignet sein kénnfen, die Unbefangenheit von Berufsrichte-
rinnen und Berufsdichtern, Schoffinnen und Schéffen, Sach-
verstindigen oder Zeuginnen und Zeugen zu beeintrichtigen,
oder die den Eindrgck erwecken kénnten, einer gerichtlichen
Entscheidung werde vorgegriffen, sind zu unterlassen.

Werden schriftliche Presseerkiirungen herausgegeben, so sind
diesc dem Beschuldigten sowie dem Anwalt gleichzeitig in
Abschrift zu libermitteln. Werden Pressekonferenzen abgehal-
ten, so sind grundsitzlich Verteidigerinnen oder Verteidiger
des Beschuldigten sowie anwaltliche Vertreter von Opfern
oder sonstwie Beteiligte einzuladen. Wenn durch Verdffentli-
chungen in Medien unrichtige Tatsachen verbreitet und recht-
lich geschiitzte Interessen von Beteiligten am gerichtlichen
Verfahren verletzt werden, so soll die jeweilige Justizbehorde
mit einer Gegenerklidrung, bei Vorliegen der gesetziichen Vor-
aussetzungen mit einer Gegendarstellung, reagieren. Hierbei
konnen auch personenbezogene Daten verwendet werden, so-
weit dies zur Wahrung der schutzwiirdigen Belange von Be-
troffenen erforderlich ist.

Bei Verfahren gegen Abgeordnete des Bundestages, des Euro-
pa- oder eines Lianderparlaments sollen Erklirungen éffentlich
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erst nach Unterrichtung der zustdndigen Parlamentsprisiden-
tin bzw. des zustindigen Parlamentsprisidenten abgegeben
werden.

Der Landesbeauftragte geht davon aus, daB mit dieser Neure-
gelung ein angemessener Ausgleich zwischen dem Anspruch
der Offentlichkeit auf Information iber justitielle Vorgidnge
und dem informationelien Selbstbestimmungsrecht der Be-
troffenen gefunden ist.

14.3.6 Automatisierung der Datenverarbeitung bei der Justiz

Der Justizminister hat dem Landesbeauftragten umfangreiche
Unterlagen iiber die Planung der Ausstattung der Landgerichte
und Staatsanwaltschaften mit Geriten der Datenverarbeitungs-
technik iibersandt. Es handelt sich dabei um Rahmenpline. die
noch der weiteren Diskussion bediirfen. Offenbar ist auch die
Diskussion in der Justiz selbst noch nicht abgeschlossen.

Der Landesbeauttragte begriift es, dafl er zu einem so frilthen
Zeitpunkt {iber die Planungen unterrichtet worden ist. Er hat
dem Justizminister mitgeteilt. daBd nach seiner Auffassung zu-
siatzlich zu den bereits angestellten Effizienz-, Erforderlich-
keits-, Realisierungs- und Finanzierungsanalysen rechtzeitig
eine datenschutzrechtliche Risikoanalyse vorgenommen wer-
den muB. Dabei kann es sich als ein besonderer Vorteil erwei-
sen, daf3 die Planungen noch nicht abgeschlossen sind. Daten-
schutzrechtliche Fragestellungen konnen demnach noch eror-
tert werden, bevor wichﬁgefinzelheiten der vorgeschen Da-
tenverarbeitungstechnik berdits festgelegt sind.

Der Landesbeaufiragte hat dgm Justizminister vorgeschlagen,
dabei vor allem folgende Gepichispunkte zu priifen:

— In welchen der geplanten Anwendungen personenbezogene
oder -beziehbare Daten vdrarbeitet werden.

— Welche dieser Daten bistahg schon verarbeitet wurden und
inwieweit sich nunmehr die Auswertungs- und Zugriffs-
moglichkeiten dndermn.

~ Ob fiir die Verarbeitung jdieser personenbezogenen Daten
eine den Grundsitzen des Volkszahlungsurteils entspre-
chende Rechtsgrundlage Besteht.

— Wodurch es ggf. gerechtfertigt ist, eine verbesserte Auswer-
tungs- und Nutzungsmoglichkeit zu schatfen, bevor ent-
sprechende gesetzliche Grundlagen in Kraft getreten sind.

— Inwiefern das neue Verfahren zur Leistungs- und Verhal-
tenskontrolle der Mitarbeiter verwendet werden kann.

Er sieht es als notwendig an, daf die von ihm aufgeworfenen
Fragen geklirt werden, bevor die wesentlichen Einzelheiten
der neuen Datenverarbeitungstechnik festgelegt werden. Er
hat es in der Vergangenheit in anderen Bereichen erleben
miissen. daB einmal getroffene Entscheidungen fiir bestimmte
Techniken der Datenverarbeitung im nachhinein nur noch
schwer zu korrigieren waren.
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4.3.7

4.4

Auch Richter miissen den Datenschutz beachten

Die Gerichte sind von der Kontrolle des Landesbeauftragten
fiir den Datenschutz ausgenommen, soweit sie Rechispre-
chung ausiiben. Allerdings haben auch sie das im Grundgesetz
verankerte Recht auf informationelle Selbstbestimmung zu
beachten, da die Grundrechte die Gesetzgebung, die vollzie-
hende Gewalt und die Rechtsprechung als unmittelbar gelten-
des Recht binden. Der Landesbeauftragte wird immer wieder
auf Sachverhalte hingewiesen, die die Wahrung des Rechts auf
informationelle Selbstbestimmung auch im Rahmen der
rechtsprechenden Titigkeit zum Gegenstand haben,

So wurde durch eine Eingabe von Wissenschaftiern bekannt,
dal bei der Beauftragung von Gutachtern durch Gerichte hiiu-
fig die kompletten Gerichtsakten versandt werden, ohne daf
dies in jedem Einzelfall ecforderlich ist. In Gerichtsakten kén-
nen sich personenbezogene Daten hochsensiblen Inhalts be-
finden. Der Landesbeauftragte hat sich deshalb an den Justiz-
minister gewandt und darauf hingewiesen, daB nach seiner
Auffassung nur die zur Erstellung von Gutachten erforderli-
chen Unterlagen versandt werden diirfen. Notwendig ist es
auflerdem, daB die versandten Unterlagen so genau adressiert
werden, daB8 si¢ nur dem mit der Erstellung des Gutachtens
beauftragten Wissenschaftler bekannt werden.

Der Justizminister hat seinerseits die Priisidenten der schles-
wig-holsteinischen Gerichte auf diese Rechtsauffassung hin-
gewiesen. Es bleibt zu hoffen, dafl die Gerichte dies bei der
Versendung von Unterlagen aus Gerichtsakten beachten.

Sozialwesen

immer als besonddrs sensible Daten betrachtet worden. Seit
[nkrafttreten des Sozialgesetzbuchs sind sie als ,Sozialge-
heimnis™ besondefs geschiitzt. Das ist den Verwaltungen
durchweg auch bewuf}t, und sie bemiihen sich als Soziallei-
stungstriger, diese Informationen nach bestem Konnen ge-
heimzuhalten. Dermnoch stellt der Landesbeauftragte immer
wieder VerstoBe gegen das Sozialgeheimnis fest. An dieser
Feststellung &ndert sich auch dann nichts, wenn man beriick-
sichtigt, daBl es sich hiufig um Unachtsamkeit, Gedankenlo-
sigkeit oder sogar um ,,guten Willen” handelt. Gelegentlich
wird die besondere Sensibilitit von sozial Benachteiligten
libersehen. Dabet ist bekannt, daB manche Anspruchsberech-
tigte sogar aus Scham den Gang zum Sozialamt scheuen. Im
folgenden einige. Beispiele fiir unsachgemiBen Umgang mit
Sozialdaten:

Informationen iibeélsoziale Probleme des Biirgers sind schon

Weihnachtspakete fiir Bediirftige

Die Freude hitte groB sein sollen, doch es kam anders. Am
Schluf stand da eine gutwillige Sozialarbeiterin, die die Welt
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nicht mehr verstand, und ein verirgerter Sozialhilfeempfin-
ger. Was war geschehen? Zum Weihnachtsfest wurde bei ihm
ein ,.Uberraschungspaket” abgegeben. Es enthielt die besten
Wiinsche einer Schulklasse zum Weihnachtsfest sowie ,,gute
Gaben”. Obwohl er den Inhalt des Pidckchens gut gebrauchen
konnte, fiihlte er sich durch die Weitergabe seiner Adresse an
die Schulklasse ohne sein vorheriges Einverstindnis verletzt.

Die Uberpriifung des Landesbeauftragten ergab, daf eine Mit-
arbeiterin des Sozialamtes der Klasse die Anschrift der Fami-
lie, um deren besonders tragische Lebensumstinde sie wubte
(Raumungsklage vor Weihnachten, kurzfristige Hotelunter-
bringung), gegeben hatte.

Die Reaktion des Betroffenen zeigt, daB zu Unrecht seine
Einwilligung in die Adressenweitergabe vermutet worden war.
Deshalb war diese Dateniibermittlung zu beanstanden. Auch
fiir solche ,,Uberraschungen” miissen nach dem Sozialgesetz-
buch .datenschutzgerechte” Wege gefunden werden. Bei-
spielsweise hiitte die Schulklasse ihre Geschenke und guten
Wiinsche dem Sozialamt mit der Bitte iiberlassen kénnen, sie
an bediirftige Biirger weiterzuleiten.

Der ,.entmiindigte” Sozialhilfeempfinger

Gelegentlich fillt ins Auge, wie ,.fiirsorglich” die Verwaltung
mit Sozialhilfeempfingern umgeht. Eine Klassenlehrerin hatte
fiir mehrere Schiiler, von denen sie wuBte, dal die Eltern
Sozialhilfe erhalten, ohne defen Information einen Sammelan-
trag auf Ubernahme der Reisekosten fiir eine Klassenfahrt
gestellt. Das Sozialamt libefnahm die Kosten, adressierte den
Bewilligungsbescheid an di Schule und iiberwies das Geld
auf das Klassenfahrtkonto der Lehrerin. Der betroffene Vater
erhielt erst auf Nachfrage efne Kopie des Bescheides.

DaB die Schule gar nicht antfagsberechtigt war, ist keine Frage
des Datenschutzes. Relevarjt sind jedoch die Dateniibermitt-
lungen an das Sozialamt. Pas Schulgesetz enthilt insoweit
keine Rechtsgrundlage. AusschlieBlich die Erziehungsberech-
tigten konnen dariiber ents¢heiden, ob sie einen Antrag auf
Ubernahme der Fahrtkosten stellen wollen oder nicht.

Die Ubersendung des Bewilligungsbescheides durch das So-
zialamt an die Schule war ebenfalls unzuldssig. Die darin
enthaltenen Informationen unterliegen dem Sozialgeheimnis.
Die Tatsache, dal der Schule die Bediirftigkeit der Familie
bekannt war, dndert nichts an der Rechtslage. Trotz der guten
Absicht von Schule und Sozialamt, ,,unbiirokratisch™ zu hel-
fen, fiihite sich der Petent zu Recht wie ein Entmiindigter
behandelt. Der Landesbeauftragte hat beide Ubermittlungen
beanstanden miissen,

Zeitungsmeldungen in der Sozialhilfeakte

Ein Sozialhilfeempfinger fand bei einem Besuch im Sozial-
amt in seiner Akte fotokopierte Zeitungsausschnitte iiber eine
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von ihm begangene Straftat und fragte nach der Zulissigkeit
der Sammlung. Zwar entspreche der Inhalt der Artikel der
Wahrheit, stehe jedoch in keinemm Zusammenhang mit der
Bearbeitung seiner Antriige.

Das Sozialamt erklirte dem Landesbeauftragten, es sei iiblich,
Verotfentlichungen iiber Hilfsbediirftige. die Riickschliisse
auf deren Lage zulassen, zu den Akten zu nehmen. Diese
Veroffentlichungen machten es zusammen mit den Angaben
der Hilfsbediirftigen moglich, die beste Art der Hilfe festzitle-
gen. Es sei allgemeiner Verwaltungsgrundsatz, daB samtliche
Unterlagen zur Entscheidungsfindung in die Akten zu nehmen
sind. Es fragte, wo denn die Aufnahme von Presseveroffentli-
chungen in die Sozialhilfeakten verboten werde,

Hierin offenbart sich ein grundiegendes MiBverstindnis. Es ist
nicht Aufgabe des Betroffenen oder des Landesbeaufiragten
nachzuweisen, dall die Verarbeitung personenbezogener Da-
-ten verboten ist, sondem es ist die Pflicht der Behtrde zu
priifen, ob sie erlaubt ist. Keine 6ffentliche Stelle darf Infor-
mationen — und dazu gehéren auch Presseveriffentlichungen
— iiber einen Biirger zu amtlichen Vorgingen nehmen, wenn
sie tiir die Bearbeitung des jeweiligen Verwaltungsvorganges
nicht erforderlich sind. Das Sozialgesetzbuch verpflichtet die
Leistungstriger dariiber hinaus, dicjenigen Daten zu ldschen,
die zur rechtmiBigen Aufgabenertiillung nicht mehr erforder-
lich sind. Dies ist in dem.geschilderten Fall inzwischen ge-
schehen. Die Presseartikel sind aus der Akte entfernt und
vernichtet worden.

Versorgungsakten offen bei der Amtsverwaltung

Ein anderer Petent hatte sein Versorgungsamt ,,um Ubersen-
dung von Auszij;n aus seiner Schwerbehindertenakte™ gebe-
ten. Das Amt iibetsandte daraufhin die gesamte Versorgungs-
akte der Amtsverwaltung seines Wohnortes mit der Bitte, dem
Betroffenen Einsicht zu gewihren.

Auf die Beanstandung des Landesbeauftragten hin riigte das
Landesversorgungsamt als vorgesetzte Dienststelle diese Vor-
gehensweise und wies die Versorgungsiimter auf die Rechts-
lage hin. Solche Akten sind verschlossen zu versenden, nur im
Beisein des Betroffenen zu 6ffnen und nach dessen Einsichi-
nahme verschlossen zuriickzusenden.

Die defekte Kuvertiermaschine

Kaum zu glauben: Eine Petentin hat einen Bescheid der Lan-
desversicherungsanstalt ohne Briefumschlag” erhalten. Die
Kuvertier- und Frankiermaschinen hatten versagt und den of-
fenen Bescheid direkt mit dem AdreBaufkleber und dem Post-
stempel versehen.

Die Landesversicherungsanstalt hat den Vorfall bedauert und
sich auf ,,technisches Versagen” berufen. ,,Technisches Versa-
gen” schlieBt nach Auffassung des Landesbeauftragten einen
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DatenschutzverstoB jedoch nicht aus. Gerade wenn e¢ine Be-
hirde mit sensiblen Daten umgeht, hat sie besonders wirksame
Sicherungsmalinahmen zu treffen. Dazu gehdrt z. B. eine
Nachkontrolle der postfertigen Sendungen, um unbetfugte Of-
fenbarungen auszuschlieBen. Die Landesversicherungsanstalt
hat zugesagt. die notwendigen Vorkehrungen zu treffen.

4.5 Gesundheitswesen

4.5.1  Priifung im Klinikum der Christian-Albrechts-Universitit
zu Kiel

Mit der Abteilung Allgemeine Innere Medizin hat der Landes-
beauftragte die laufende Priifung im drztlichen Bereich des
Klinikums der Christian-Albrechts-Universitat zu Kiel abge-
schlossen. Er stieB hier auf die gleichen Mingel wie in den
anderen Klinikbereichen. Es sind dies insbesondere der un-
kontrollierte Einsatz der EDV, die Weitergabe von Patienten-
daten an Dritte sowie die Nutzung von Patientendaten durch
Doktoranden und fiir Zwecke der wissenschaftlichen For-
schung. Dariiber hinaus berichtenswert sind folgende Punkte:

HIV-Tests im Klinikum

In der gepriiften Abteilung warden regelmafig auch HIV-Tests
durchgetiihrt und AIDS-Patienten behandelt. Zahlreiche Arzte
des Klinikums hatten deshalbjden Wunsch nach einer generel-
len HIV-Testung aller Patienfen geiuBert. Es war auch erwo-
gen worden. eine Einwilliguhgskiausel in die Klinikaufnah-
mevertrige. sozusagen im ,,Kleingedruckten”, aufzunchmen.
Das Direktorium des Klinikuims hat jedoch die Abteilungsdi-
rektoren ausdriicklich darauf hingewiesen, daB die behandeln-
den Arzte vor jedem HIV-Test die Patienten individuell auf-
zukliiren. sich der Einwillighng in den AIDS-Test zu versi-
chern und dieses in gebotener Weise in der Krankenakte zu
dokumentieren haben. Wegen der weitreichenden Folgen von
AIDS-Tests hatte dies auch der Landesbeauftragte vom Klini-
kum verlangt (vgl. 11. TB, S. 47).

Die Priifung hat keine Hinweise darauf ergeben, dal derartige
Tests ohne Einwilligung der Patienten durchgefiihrt werden,
Probtematisch bleiben aber Fille, in denen die Patienten die
Einwilligung verweigern bzw. der Patient nicht mehr in der
Lage ist, sie rechiswirksam zu erteilen. In diesem Zusammen-
hang sind auch solche Fille zu nennen, bei denen unter dem
Gesichtspunkt der Schonung des Patienten (therapeutisches
Privileg) gar nicht erst der Versuch gemacht werden kann, eine
Emwﬂhgung einzuhoien. Der Landesbeauftragte geht davon
aus. daB der Verzicht auf Aufklirung und Einwilligung nur
unter sehr engen Voraussetzungen in Betracht kommen kann.
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4.5.2

EDV-Einsatz

Auch bei der Priitung der Abteilung Allgemeine und Innere
Medizin muBte der Landesbeauftragte wieder erheblichen
Spiirsinn und Ausdauer an den Tag legen, um einen Uberblick
liber den EDV-Einsatz zu gewinnen. Zum Zeitpunkt der Prii-
fung lagen ihm ndmlich keine Anmeldungen fiir automatisch
betriebene Dateien vor. Es gab ebenfalls kein Verzeichnis iiber
die eingesetzte Hard- und Software. Ob in den gepriiften Ab-
teilungen von den Arzten auch private PC zur Verarbeitung
von Patientendaten eingesetzt wurden, konnte nicht eindeutig
geklirt werden. In den Priifungsgesprichen stellte sich aller-
dings heraus, daBl zumindest ein Arzt ., anonymisierte™ Patien-
tendaten im hiuslichen Bereich fiir wissenschaftliche Arbeiten
auf einem PC speicherte. Eine Kontrolle iiber diese Verarbei-
tung war nicht maglich. Der Landesbeauftragte hat deshalb
nochmals auf die Gefahren des unkontrollierten Einsatzes von
privaten PC hingewiesen. Er hat deutlich gemacht. daB das von
der Universitit ausgesprochene Verbot des Einsatzes privater
PC im Klinikum erst recht bedeutet, dall dic Verarbeitung von
Patientendaten auf privaten PC im hiuslichen Bereich unter-
sagt st

Datensicherung

I Rahmen der Priifung wurde auch festgestellt. daB Kartei-
schrinke mit Patientendaten auf den Fluren aufgestellt sind.
Diese waren zwar alle verschlieBbar. Tatsidchlich war aber die
Hiltte nicht verschlossen, vermutiich aus Bequemiichkeit. Ei-
ne Beanstandung dieser Nachlissigkeit war deshalb selbstver-
stiindlich. wie auch in .einem anderen Fall, in dem in einer
Krankengeschichtg fremde Patientenunterlagen gefunden
wurden. Falsche Abhefrungen kommen sicher in jeder Regi-
stratur einmal vor. Schon wegen der méglichen strafrechtli-
chen Felgen miissen bei medizinischen Daten aber strenge
MaBstiibe gelten. Der Landesbeauftragte hat deshalb mit sei-
ner Beanstandung Forderungen nach besseren organisatori-
schen Absicherungen verbunden.

Prifung eines Gesundheitsamtes

Bei der Priifung eines Gesundheitsamtes ging es um die Be-
achtung der RechtmiBigkeit der Erhebung medizinischer Da-
ten. die Zuldssigkeit der Ubermittlungs- bzw. Offenbarungs-
vorgiinge, die Sperrung und Loschung von Gesundheitsdaten.

Loschung - Sperrung

Vemnichtet, d. h. geléscht, wurden Daten — wenn iiberhaupt —
entsprechend den Aufbewahrungsregelungen der allgemeinen
Aktenordnung der Stadt. Das hat in der Vergangenheit z. B.
bei Menschen, die einen Selbstmordversuch unternommen
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hatten. zu fatalen Folgen gefiihrt. Im Ergebnis sind Informa-
tionen iiber solche Fille auf Dauer gespeichert geblieben und
haben die Betroffenen als ,.Setbstmérder” abgestempelt. Die
Uberpriifung ergab zudem, daB3 die Daten nicht einmal ge-
spertt waren. [nzwischen wurden die Bestimmungen iiber die
Speicherfristen iiberarbeitet. Kiinftig sollen die Unterlagen nur
noch lingstens 10 Jahre aufbewahrt werden. Die Altbestinde
sollen entsprechend bereinigt werden. Weitere Differenzierun-
gen je nach Art der Vorginge mit abgestuften Fristen fur die
jeweiligen Aufgabenbereiche (Gutachten, Beratungen) sind
beabsichtigt. Unabhiingig hiervon hat der Landesbeauftragte
nachdriicklich darauf hingewiesen, daB die Daten zum friihest-
moglichen Zeitpunkt zu sperren sind.

Speicherung von Daten iiber Selbstmordversuche

Gegenstand der Priifung war auch ein spezieller Bereich des
Sozialpsychiatrischen Dienstes. Von den dort titigen Arztin-
nen werden neben Beratungsaufgaben auch Zwangsmafnah-
men, wie Einweisungen nach dem Gesetz fiir psychisch Kran-
ke, betricben. Sie veranlassen ggf. vor Ort eine sofortige Ein-
weisung in das Landeskrankenhaus oder fertigen die amtsirzt-
lichen Gutachten, wenn eine richterlich angeordnete Einwei-
sung erforderlich ist. In diesem Zusammenhang erhielten sie
bislang regelmiBig Kopien der polizeilichen Einsatzberichte.
Wie unter Textziffer 4.1.4.2 berichtet, iibermittelte die Polizei
in der Vergangenheit @iber jeden ihr bekannt gewordenen
Selbstmordversuch routinemiBig einen Bericht an das Ge-
sundheitsamt. Die Kopien der polizeilichen Einsatzberichte
wurden alle in Akten abgelpgt. Zusitzlich wurden die Daten
auf Karteikarten gf:spf:icheg_i Obwoht nur in fiinf Prozent der
Fille Beratung und Hilfe ahgeboten wurde und die meisten
Betroffenen davon keinen iGebrauch machten, blieben alle
Berichte in den Sammlunggn erfaBt. Die Kartei besteht seit
1975, ohne daB je Aussonfierungen vorgenommen wurden.
Der Landesbeauftragte hat verlangt, daB die Datensammlun-
gen umgehend bereinigt werden.

Trennung zwischen Beratangs- und ZwangsmaBnahmen

Das vorstehende Beispiel sowie weitere im Rahmen der Pri-
fung getroffene Feststellungen zeigen, dall weder personell
noch organisatorisch die Beratungstitigkeit von den Aufga-
ben. die zu ZwangsmaBnahmen fiithren, getrennt ist.

Das Gesetz fiir psychisch Kranke selbst leistet allerdings einer
solchen Verquickung verschiedener MaBnahmen und Anlésse
fiir die Titigkeit des Gesundheitsamtes Vorschub, indem es
zunichst Hilfs- und Beratungsangebote {iir den Biirger vor-
sicht, die dann aber stufenweise bis zu EingriffsmaBnahmen
gesteigert werden konnen. Das Gesetz ermoglicht es beispiels-
weise, daB das Gesundheitsamt, das der Biirger zuniichst um
Beratung bittet, ihn eine Woche darauf vorlidt. Es heiBit hierzu:
.Folgt der psychisch Kranke der Vorladung nicht und begibt
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sich auch nicht in die Behandlung eines Arzies, soll ein Haus-
besuch durchgefiihrt werden. Ist ein Hausbesuch undurchfiihr-
bar oder umstindlich oder kann wihrend des Hausbesuchs die
erforderliche Untersuchung nicht durchgefiihrt werden, ist der
psychisch Kranke erneut vorzuladen. Er ist verpflichtet, dieser
Vorladung zu folgen und eine drztliche Untersuchung zu dul-
den: in der Vorladung ist darauf hinzuweisen. Die Verpflich-
tungen nach Satz 3 konnen im Wege des unmittelbaren
Zwangs durchgesetzt werden”.

Diese Regelungen des Gesetzes unterscheiden nicht zwischen
freiwilliger Datenpreisgabe im Rahmen der Beratung fiir einen
eng cingegrenzten Zweck einerseits und einer Verwendung
solcher Daten spiiter fiir Manahmen der Eingriffsverwaltung
andererseits. Damit entsprechen sie aus heutiger Sicht nicht
den Anforderungen, die an Eingriffsbefugnisse in das infor-
mationelle Selbstbestimmungsrecht zu stellen sind. Der Ge-
setzgeber muB normenklare und mit diesem Grundrecht ver-
einbare Regelungen im Gesetz fiir psychisch Kranke schaffen,
die Beratungsaufgaben und solche der Eingriffsverwaltung
voneinander trennen,

Der Landesbeauftragte hat das Gesundheitsamt aufgefordert,
schon jetzt vor der Erhebung von Daten im Rahmen der Be-
ratung den Betroffenen fair dariiber autzukldren, ob und unter
welchen Voraussetzungen seine Angaben fiir ZwangsmaBnah-
men gegen ihn verwandt werden kdnnen.

AIDS-Beratung

Wie in den andefen AIDS-Beratungsstellen im Lande wird
auch in dem geptiifien Gesundheitsamt eine anonyme Bera-
tung und HIV-Testung angeboten. Anhaltspunkie dafiir, daf
die Anonymitit nicht gewahrt wird, hat der Landesbeauftragte
nicht gefunden. Allerdings ist auch hier der drztliche Mitarbei-
ter der AIDS-Be#atungsstelle zugleich mit EingriffsmaBinah-
men nach dem (eschlechtskrankheitengesetz betraut. Diese
Verkniipfung ersaheint nicht sehr gliicklich. Konfliktsituatio-
nen fiir den Arzt kdnnen nicht ausgeschlossen werden. Der
Landesbeauftragte hat deshalb empfohlen. eine andere Aufga-
benverteilung im Gesundheitsamt zu suchen.

Zentralregistratur

Im Priifungszeitraum befand sich eine neue Zentralregistratur
des Gesundheitsamtes im Aufbau. Nach dem neuen Konzept
sollen sdmtliche Datenbestinde zentralisiert aufbewahrt wer-
den. Bislang gab es Sachbearbeiterregistraturen.

Der Landesbeauftragte hillt diese neue Organisation aus daten-
schutzrechtlicher Sicht fiir keine Verbesserung. Das bisherige
Verfahren wurde dem Anliegen des Datenschutzes, personen-
bezogene Daten nach ihrem Verwendungszweck zu unter-
scheiden, echer gerecht. Fine Zentralregistramr bietet eine
leichtere Moglichkeit, auf alle iiber eine Person verfiigbaren
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Daten zuzugreifen. Dadurch entsteht die Gefahr, dall die vom
Bundesverfassungsgericht besonders betonte Zweckbindung
der Daten nicht beachtet wird. Der Landesbeauftragte hat
daher das Gesundheitsamt aufgefordert, die neue Zentralregi-
stratur so zu gestalten, dafl die Zweckbindung nicht unterlau-
fen wird (vgl. 9. TB. 5. 52).

4.5.3  Gesundheitsreformgesetz — soll der Datenschutz wieder
ausgehohit werden?

Zweifellos haben die Datenschutzbeaufiragten des Bundes
und der Linder durch ihre Vorschlige zur Strukturreform im
Gesundheitswesen fiir einen besseren Datenschutz gesorgt.
Das Gesetz verzichtet auf das Prinzip der . Totalkontrelle” von
Millionen von Bundesbiirgern und setzt dafiir auf Stichproben
und allgemeine Wirtschaftlichkeitsuntersuchungen (11. TB,
S. 42y

Jetzt gilt es, das Erreichte abzusichern. Krankenkassen und
Kasseniirztliche Vereinigungen sind offensichtlich mit den ge-
setzlichen Informationsmiglichkeiten gar nicht zufrieden und
bemiihen sich. iiber die klaren Grenzen des Gesundheitsre-
formgesetzes hinaus alte und neue Stréme von hochsensiblen
Gesundheitsdaten auf sich zu lenken. Thre Argumente klingen
verniinftig: Geschieht dies doch letztlich zum Nutzen des
groBen Zicles der Kosteneinsparung im Gesundheitswesen
und damit im Interesse der Gemeinschaft der Versicherten.
Um rechtliche Begriindungen ist man nicht verlegen. Was z.
B. die Reichsversicherungsordnung den Krankenkassen vor
Inkrafttreten des Gesundhegsreformgesetzes {iblicherweise
zubilligte. soll auch heute noch seine Giiltigkeit haben, und wo
selbst dieser Weg sich nicht erdffnet, will man auf die im
Gesundheitsretormgesetz V(;Elesehene Befugnis zurtickgrei-
fen. die fiir notwendig gehaltenen Informationen auf der
Grundlage von Vertriigen mitden Krankenhdusern zu bekom-
men.

Konkrete Beispiele gibt es génug:

— Als die Reichsversicherungsordnung noch einschligig war,
erhielten iiblicherweise die Krankenkassen von den Kran-
kenhiusern mit den sog. Verlingerungsanzeigen detaillierte
Angaben dariiber, warum die normale Verweildauer im
Krankenhaus iiberschritten wurde. Das Gesundheitsreform-
gesetz hingegen, das keine Befristung fiir die Krankenhaus-
behandlung kennt, erlaubt diese Ubermittlungen nicht mehr.
Auch die Moglichkeit eines ,.Dateniibermittlungsvertrages™
mit den Krankenkassen versagt hier, weil der Katalog der
zu libermittelnden Daten gesetzlich festgelegt ist.

— Durften frither die Krankenkassen von den Krankenhdusern
zur Bearbeitung des Versicherungsfalles ergidnzende Anga-
ben erhalten. so versperrt ihnen jetzt das Gesundheitsre-
formgesetz diesen Weg und verweist sie auf den sog. Me-
dizinischen Dienst. Dieser darf in die Krankenunterlagen
im Rahmen der Erforderlichkeit Einsicht nehmen. Hiermit
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sind die Krankenkassen aber keineswegs zufrieden und
beanspruchen unmittelbar von den Krankenhiiusem weitere
Angaben zur Krankenhausbehandlung,

— Dab die Qualitit von Rontgenaufnahmen zum Schutz des
Patienten und zur Gewibhrleistung e¢ines irztlichen Stan-
dards gepriift werden muB, ist unbestritten. Die Kasseniirzt-
lichen Vereinigungen sind zweifellos die sachkundige Prii-
fungsinstanz. Nun ist dariiber ein Streit entbrannt, was an
weiteren Patientendaten vom Arzt an die Prufungsmstanz
zu tibermitteln ist. Der Streit diirfte eigentlich gar nicht sein.
denn das Gesundheitsreformgesetz schreibt einen genauen
Ubermittlungskatalog vor. Die Kassenirztlichen Vereini-
gungen aber meinen. dal} ihnen nur ein deutliches Mehr an
Paticntendaten die sachgerechte Erfiillung ihres Priifungs-
auftrages erlaube. Eine noch unter der Geltung der Reichs-
versicherungsordnung ergangene Entscheldung des Sozial-
gerichts wird als .aulergesetzliche™ Befugnisgrundlage
hel angezogen. ‘

Die Ddtenschutzbeauftragten betrachten diese Bemiihungen
um ein . Rollback™ mit groBer Sorge. Der Gesetzesvorbehalt
tiir Jeden Eingriff in das informationelle Selbstbestimmungs-
recht des Biirgers ist gerade in dem sensiblen Bereich der
Gesundheitsdaten von erheblicher Bedeutung. Was der Ge-
setzgeber im Gesundheitsreformgesetz nicht ausdriicklich an
Informationsiibermittlungen geregelt hat, darf deshalb auch
nicht in Anlehnung an vielleicht frither gesetzlich erlaubte
oder ibliche Ubermittlungen weiterhin prakiiziert werden.
Auch Vertrige zwisghen Krankenkassen und Krankenhiusern
miissen sich strikt an die im Gesundheitsreformgesetz gezo-
genen Grenzen halten.

Der unvollkommeiie Umazug

.-Es stand in der Zeitung ...", so hat in zuriickliegenden Jahren
mancher Hinweis des Landesbeauftragten auf Datenschutz-
verstofle begonnen, uind er berichtete sodann iiber Krankenun-
terlagen, die auf Stfalen, Campingplitzen, Miillkippen. ver-
graben im Vorgarten oder vergessen in Keltern aufgefunden
wurden. Ende 1989 ist es wieder einmal zu einem solchen
JUnfall™ gekommen.

Gebdude, die friher fiir den Klinikbetrieb eines kommunalen
Krankenhauses genutzt wurden, waren geriumt worden, Der
Umzug einer solchen komplexen Einrichtung hatte sich erwar-
tungsgemdl liber einen gewissen Zeitraum hingezogen. Am
Ende waren nicht nur alte medizinische Gerite, sondern auch
Unterlagen mit drztlichen Aufzeichnungen iiber Patienten in
den verlassenen Riumen ,,vergessen' worden. Unbefugte ver-
schafften sich gewaltsam Zutritt. Somit waren Papiere mit
personenbezogenen Krankeninformationen einem nicht fest-
stellbaren Personenkreis zuginglich geworden.

Der Landesbeauftragte hat sich an Ort und Stelle iiber die
Situation informiert und den Krankenhaustriger aufgefordert,
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den Sachverhalt umfassend aufzukldren. Die Ermittlungen
miissen AufschiuB geben iiber

die Planung des Umzugs,

die MaBnahmen zum Schutz der Patientendaten,

den tatsichlichen Ablauf des Umzugs und die Ursache fiir
die mangelnde Sicherung der Krankenunterlagen.

die inzwischen getroffenen MaBnahmen und
- die fiir notwendig erachteten kiinftigen Regelungen.

Dem Landesbeauftragten liegen erst Zwischenergebnisse vor.
Die Untersuchungen konnten aufgrund der laufenden diszipli-
narischen Ermittlungen noch immer nicht abgeschlossen wer-
den. Der Landesbeauftragte wird die Sache weiter verfolgen
und die aus der Sicht des Datenschutzrechts notwendigen
Konsequenzen verlangen.

4.5.5 Der Arzt muf auch bei Organisationsuntersuchungen
schweigen

Er wolle eine sinnvolle Organisationsuntersuchung nicht un-
terlaufen. teilte ein Krankenhausarzt dem Landesbeauftragten
mit, aber er halte das ungestorte Arzt-Patienten- Verhiltnis fiir
kostbarer als eine solche Priifung. In einem Krankenhaus soll-
te ndmlich die Auslastung von Schreibkriften, insbesondere
auf der Grundlage von #rztlichen Schreiben, durch eine Orga-
nisationsberatungsfirma unt¢rsucht werden. In der Informa-
tion an die Schreibkriifte high es: ,,Fertigen Sie in den ersten
2 Wochen ... von jedem Schriftstiick einen zusétzlichen Durch-
schlag, und wenn das nicht moglich ist, eine Fotokopie an.”

Der Landesbeauftragte konnfe dem Arzt nur beipflichten. Eine
Organisationsuntersuchung it nach geltender Rechtslage kein
Rechtfertigungsgrund fiir die Offenbarung von Patientenge-
heimnissen. .

Der Landesbeauftragte hat dgher eine sorgfiltige Anonymisie-
rung der Einzelschreiben gefordert sowie angeregt, nach neu-
traleren Erhebungsmethoden (Setbstauszihlung von An-
schlagszahlen durch die Schreibkrifte, Typisierung von
Schreiben o. 4.} zu suchen.

4.5.6 Untersuchung von Muttermilch

Soll ich mein Kind stillen? Diese Frage stellen sich verantwor-
tungsbewuBte Miitter oft und denken an die Umweltbelastung.
Erfreut iiber eine Entscheidungshilfe nahm daher eine Mutter
das kostenlose Angebot eines Gesundheitsamtes zur Untersu-
chung der Muttermilch auf Schadstoffe an. Irritiert war sie, als
sie daraufhin nicht nur ein Probenflischchen erhielt, sondemn
auch einen Fragebogen mit 85 zum Teil schr intimen Fragen,
wie z.B. nach den Rauch-, Trink- und EBgewohnheiten,
Krankheiten der letzten zehn Jahre, benutzten Medikamenten.
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4.6

Trotz ihres Interesses an der Untersuchung der Muttermilch
sah sie in der groBen Zahl der Fragen eine unangemessene
Neugier fiir zum Teil sehr persénliche Lebensverhiiltnisse.

Der Landesbeauftragte erfuhr bet seiner Nachfrage, da} die
Daten zuniichst von den Gesundheitsdmtern unter dem Namen
der Miitter erhoben und dann anonym unter einer Schliissel-
nummer zur Auswertung an die Untersuchungsstelle fiir Um-
welttoxikologie weitergeleitet werden. Die kostenfreie Unter-
suchung erfolgt im Rahmen einer gemeinsamen Studie der
Untersuchungsstelle fiir Umwelttoxikologie und der Gesund-
heitsimter zum Schadstoffgehalt von Muttermilch. Die ko-
stenlosen Muttermilchuntersuchungen sollen stillende Miitter
fiir die Teilnahme an dieser Studie gewinnen. Miitter, die nicht
bereit sind, die Fragen fiir die Studie zu beantworten, kénnen
zwar auch ihre Muttermilch auf den Schadstoffgehalt untersu-
chen lassen, miissen jedoch ca. 400 DM dafiir zahlen.

Die Verkniipfung von kostenlosen Untersuchungen mit der
Teilnahme an einer Studie ist aus datenschutzrechtlicher Sicht
nur dann nicht unbedenklich, wenn die betroffenen Miitter
umfassend iber diesen Sachzusammenhang informiert wor-
den sind und ihr ausdriickliches Einverstindnis zu der Teilnah-
me an der wissenschaftlichen Studie erklirt haben.

Der Landesbeauftragte hat das bisherige Verfahren kritisiert
und wesentliche Verbesserungen erreicht. Das fiir die kosten-
lose Untersuchung herausgegebene Merkblatt bringt kiinftig
deutlich zum Ausdruck, daB es sich um Datenerhebungen,
-speicherungen und -libermittiungen handelt, die auf freiwil-
liger Grundlage fir eine wissenschaftliche Studie erfolgen
sollen. Glelchzemg konnte die Zahl der Fragen vermindert
werden. Neu ist au¢h das Erfordernis einer schriftlichen Ein-
verstindniserkldrung der Mutter,

Umwelt
Das Leben auf der Deponie

Auch praktische Fragen des Datenschutzes waren zu beant-
worten, als ein Kreis sich anschickte, ein Altlastenproblem zu
bereinigen. Industrielle Abfille waren iiber Lingere Zeit auf
einer landwirtschaftlich genutzten Flache abgelagert worden.
Spiiter war dort ein Wohngebiet entstanden. Giftstoffe traten
aus. Der Kreis wollte zur Priifung und Vorbereitung von
SchutzmaBnahmen fiir die Betroffenen den Grad ihrer gesund-
heitlichen Beeintrichtigung ermitteln lassen. Ein Gutachter
sollte eine epidemiologische Studie erstellen. Dabei war der
Kreis sich bewuBt, daf} sich im Zusammenspiel von Betroffe-
nen, behandelnden Arzten, einer Biirgerinitiative, medizini-
schen Gutachtern, Verwaltung und weitergehenden For-
schungsinteressen eine Fiille datenschutzrechtlicher Fragen
ergeben wiirde und daB dabei der Einwilligung der Betroffe-
nen eine Schliisselrolle zukam. Er bat den Landesbeauftragten
um Beratung.
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In Gespriichen mit den beteiligten Stellen und Personen wurde
ein Verfahren gefunden, das alle beriihrten Interessen ausge-
wogen beriicksichtigt.

Die Betroffenen begeben sich freiwillig zu einer Untersu-
chung und Blutentnahme zu ihrem Hausarzt. Sie entbinden ihn
von der drztlichen Schweigepflicht fiir die geplante Studie.
Der Arzt teilt dem jeweiligen Betroffenen eine Schliisselnum-
mer zu. Diesen Code konnen nur er und der Patient selbst
wieder entschliisseln. Danach vereinbaren die Betroffenen mit
dem wissenschaftlichen Institut einen Termin. an dem auf
nicht markierten Fragebogen auf freiwilliger Basis eine Reihe
von Angaben zu ihren Lebensumstinden erhoben werden, Die
ausgefiillten Bogen werden von den Betroffenen dem Haus-
arzt iibergeben. der sie mit den Ergebnissen der eigenen Un-
tersuchungen zusammenfiihrt, mit dem festgelegten Patienten-
code kennzeichnet und an das wissenschaftliche Institut wei-
terleitet. Dort wird die Studie erstellt, wobei Riickfragen im
Einzelfall iiber den Hausarzt méglich bleiben.

Die Einwilligung der Betroffenen in dieses Verfahren ist trotz
Verschliisselung der Fille notwendig. da bei dem relativ klei-
nen Kreis der Befragten aus bestimmten Merkmalskombina-

" tionen (z.B. Alter und Beruf) eventuell auf einzelne Personen
zuriickgeschlossen werden kann. Nach Durchfiihrung der Stu-
die werden jene Angaben geldscht, die eine Identifizierung der
Person eventuell moglich erscheinen lassen. Die dann nicht
mehr personenbezogenen Daten stehen fiir weitergehende
Forschungen zur Verfiigung.

Das Beispiel zeigt, daB in dér Praxis durchaus Vertahren ent-
wickelt werden konnen, dig einen Ausgleich zwischen dem
Personlichkeitsrecht Betroffener. drztlicher Schweigepflicht
und dem wissenschafilichen:Interesse an der Nutzung medizi-
nischer Individualdaten schaffen. Die hier entwickelten
Grundsiitze sind auch auf andere Forschungsvorhaben iiber-
tragbar.

5. Novellierung des Bundesdatenschutzgesetzes

Ende letzten Jahres ist das ,,Gesetz zur Fortentwicklung der
Datenverarbeitung und des Datenschutzes” des Bundes im
Bundesgesetzblatt veréffentlicht worden. Inhalt des Gesetzes
ist eine Novellierung des Bundesdatenschutzgesetzes sowie
des Bundesverfassungsschutzgesetzes. AuBerdem werden
erstmals die Titigkeit des Militdrischen Abschirmdienstes und
des Bundesnachrichtendienstes umfassend gesetzlich geregelt.

Eine Vorschrift des Bundesdatenschutzgesetzes hat unmittel-
bare Auswirkungen fiir den Datenschutz in Schleswig-Hol-
stein. Danach sollen die Sonderregelungen fiir diec Kontroll-
kompetenz des Bundesbeauftragten fiir den Datenschutz ent-
sprechend auch fiir die Kontrolle durch den Landesbeauftrag-
ten fiir den Datenschutz gelten.
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Worum geht es? Bei der Kontrolle personenbezogener Daten,
die dem Post- und Fernmeldegeheimnis nach Art. 10 des
Grundgesetzes oder dem Arztgeheimnis unterliegen, und bei
personenbezogenen Daten in Personalakten oder in den Akten
iiber Sicherheitsiiberpriifungen soll der Betroffene einer Kon-
trolle der auf ihn bezogenen Daten im Einzelfall widerspre-
chen konnen. In diesem Fall darf der Datenschutzbeauftragte
die entsprechenden Unterlagen im Rahmen seiner Kontrolle
nicht ¢insehen.

Dies klingt auf den ersten Blick wie cine MaBnahme zur
Stiirkung des Rechts auf informationelle Selbstbestimmung
der Betroffenen, der der Landesbeauftragte kaum widerspre-
chen kann. Bei niherem Zusehen zeigt sich jedoch, daBl die
Intention dieser Vorschrift eine andere sein muB. Den Betrof-
fenen werden nimlich ausschlieBlich Widerspruchsrechte ge-
gen die Kontrolle durch den Datenschutzbeauftragten einge-
raumt. Ein Widerspruchsrecht etwa gegen die Einbeziehung
ihrer Unterlagen in Kontrollen durch den Rechnungshof, in
sonstige interne Rechnungspriifungen, in RevisionsmaBnah-
men sowie in MaBnahmen der Dienst- und Fachaufsicht ist
nicht vorgesehen. Hinsichtlich der Unterlagen. die im Rahmen
einer Sicherheitsiiberpriifung angelegt worden sind, fehlt es
sowohl im Bundesdatenschutzgesetz als auch in den Geheim-
dienstgesetzen des Bundes an einer Zweckbindungsregelung.
Diese Daten konnen also von den an der Sicherhetsiiberprii-
fung beteiligten Geheimdiensten fiir alle ihre Aufgaben ver-
wendet werden. Auch insoweit sieht das Gesetz keinerlei Wi-
derspruchs- oder donstige Mitwirkungsmaéglichkeit des Be-
trottenen vor.

Der Landesbeauftfagte ist deshalb der Auffassung, daB das
vorgesehene Widejspruchsrecht im Kemn eine Vorschrift ist,
die auf die Kontrollpraxis der Datenschutzbeauftragten zielt.
Hierzu tehlt es an fler Gesetzgebungskompetenz des Bundes.
Weitere verfassungsrechtliche Zweifel am Widerspruchsrecht
ergeben sich darauy, daB sich diese Vorschrift im Ergebnis wie
eine Behinderung fler Datenschuizkontrolle auswirken kann.,
Das Bundesverfassungsgericht hat aber in mehreren Entschei-
dungen betont, daB eine effektive. unabhingige Datenschutz-
kontrolle von Verfassungs wegen geboten ist.

[n der Praxis zeigen sich bereits die negativen Folgen der
..Widerspruchsidsung”. Obwohl das Bundesdatenschutzgesetz
erst im Sommer in Kraft tritt, hat das Hessische Landesamt fiir
den Verfassungsschutz dem Hessischen Datenschutzbeauf-
tragten die Einsichtnahme in Unterlagen, die im Zusammen-
hang mit einer Sicherheitsiiberpriifung entstanden sind, ver-
weigert, solange nicht die Betroffenen auf ihr Widerspruchs-
recht hingewiesen worden sind. Hierbei zeigt sich das Dilem-
ma dieser neuen Regelung. Es ist nimlich davon die Rede, da
der Betrotfene ,,im Einzelfall” gegeniiber dem Datenschutz-
beauftragten der Kontrolle widersprechen kann. Andererseits
soll die Offentliche Stelle die Betroffenen ..in allgemeiner
Form™ iiber das ihnen zustehende Widerspruchsrecht unter-
richten.
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Konnte man diese Bestimmung so auslegen, daB jeder einzel-
ne vor einer konkreten Datenschutzkontrolle zu fragen ist, ob
er widersprechen will oder nicht, so wiire dies das Ende einer
systematischen Querschnittskontrolle. Im Rahmen derartiger
Kontrollen werden nach dem Zufallsprinzip Akten und Unter-
lagen ausgewihit und eingesehen. Haufig miissen einzelne
Priifungsaspekte vertieft und deshalb spontan weitere Unter-
lagen einbezogen werden. MiiBte in jedem Einzelfall der Be-
troffene auf sein Widerspruchsrecht hingewiesen und abge-
wartet werden, ob er widersprechen méchte oder nicht, so
konnte eine sinnvolle Priiftatigkeit nicht mehr durchgefiihrt
werden.

Der Landesbeauftragte hat sich deshalb emneut an den [nnen-
minister gewandt und ihn aufgefordert, die neuen Bestimmun-
gen in einer Weise auszulegen und anzuwenden, daB systema-
tische Datenschutzkontrollen nicht unméglich gemacht wer-
den. Hierauf ist der Innenminister eingegangen und hat betont,
daB sich auch nach seiner Auffassung die Neuregelung nicht
negativ auf die Priiftitigkeit des Datenschutzbeauftragten aus-
wirken darf. Er hat angekiindigt, daB in seinem Zustindig-
keitsbereich auf das Widerspruchsrecht lediglich in allgemei-
ner Form oder aus AnlaB der Erhebung der Daten hingewiesen
wird. Etwaige Widerspriiche sollen dann bei den Unterlagen
vermerkt werden, so daB sie im Rahmen einer Datenschutz-
kontrolle beachtet werden kdnnen. Eine Befragung der Betrof-
fenen im Rahmen einer laufenden Kontrolle soll nicht durch-
gefiihrt werden.

Dies ist eine Moglichkeit, die Auswirkungen der Neuregelung
in Grenzen zu halten. Es wird abzuwarten und zu testen sein,
ob auf dieser Grundlage eihe systematische, sinnvolle Kon-
trolltitigkeit auch kiinftig mkglich ist.

Es bleiben aber die grundgétzlichen verfassungsrechtlichen
Bedenken gegen diese Vorschrift des Bundesdatenschutzge-
setzes.

Ordnungsmifligkeit der Datenverarbeitung

Die wachsende Bedeutung der EDV-Revision

Es ist nicht zu verkennen, dal bei der Realisierung computer-
gestiitzter Verfahrensabliufe zwischen den Aspekten der Kon-
trolle und der Revision auf der einen Seite und denen der
Effektivitit auf der anderen Seite in den letzten Jahren ein
immer groBeres Spannungsverhiltnis entstanden ist. Die Ab-
lésung konventionell organisierter Verwaltungsablidufe durch
automatisierte Systeme wird in der Regel nur dann in Gang
gesetzt, wenn die Behdrden sich von den neuen Losungen ein
kostensparenderes Arbeiten oder aber signifikante Qualitts-
verbesserungen versprechen. Deshalb ist es naheliegend, daB
die Protagonisten neuer Computer und neuer Software-Pakete
darauf bedacht sind, die Effektivitat ihrer Ideen nicht durch
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kostentriichtige Gesichtspunkte der Revisionsfihigkeit und Si-
cherheit der Datenverarbeitung geschmilert zu schen. Nicht
selten wird allerdings auBer acht gelassen, dafl Wirtschaftlich-
keitsprognosen zu , Milchmidchenrechnungen™ werden kan-
nen. wenn dem Nutzen technischer Systeme nicht auch die
mdoglichen langfristigen Folgekosten aufgrund von Sicher-
heitsméngeln gegeniibergestellt werden (vgl. z. B. Erstattung
von Umzugskosten wegen fehlerhafter Adrefbuchdaten im
12. TB, S. 36 und der Aufwand fiir das Auffinden vom Com-
puter-Viren und Hackem im 12, TB, S. 72).

Kollisionen mit dem Datenschutzrecht sind also geradezu vor-
programmiert. Die Einhaltung der gesetzlichen Vorschriften
uber die sicherheitstechnischen KontrollmaBnahmen, iiber die
Uberwachung der ordnungsgemilBen Anwendung der Daten-
verarbeitungsprogramme, liber die Dokumentation der Datei-
strukturen und iiber die Anpassung der innerbehérdlichen Or-
ganisation an die Gegebenheiten der automatisierten Daten-
verarbeitung kann ndmlich nur dann gewihrleistet werden,
wenn Datenverarbeitungsprozesse im nachhinein rekonstru-
iert werden konnen. Die Revisionsfihigkeit von EDV-Syste-
men setzt voraus, daB die Datenverarbeitung so organisiert und
dokumentiert ist, daB der Datenverarbeiter selbst oder ein
sachverstdndiger Dritter (z.B. der Datenschutzbeauftragte) in
angemessener Zeit anhand der verfiigbaren Unterlagen ermit-
teln kann, welche personenbezogenen Daten von wem in wel-
cher Art und Weise verarbeitet worden sind.

Bei der Umsetzung dieser datenschutzrechtlichen Anforderun-
gen sind eine Vielfahl von spezifischen, quasi ,systemimma-
nenten” Besonderfeiten der informationstechnischen und da-
tenverarbeitenden Systeme zu beachten, zu denen zihlen:

Softwareverwaltqing - Programmintegritat

Der Nutzen dieser Systeme steht und fillt mit dem MaB an
Wabhrscheinlichkei, dal bei einer beliebig haufigen Wieder-
holung der Verarbgitungsprozesse — gleiche Konstellationen
vorausgesetzt — stels auch gleiche Ergebnisse erzeugt werden.
Dies ist der Ausgangspunkt aller Rationalisierungseffekte.
Kann die sogenantte Programmintegritit nicht gewahrleistet
werden, verfliegt der Nutzen der Technik. Zuriick bleiben ein
hoher Investitionsaufwand und ein groBes Sicherheitsrisiko.

Dabei ist andererseits davon auszugehen, daB es eine hundert-
prozentige Computersicherheit bzw. Richtigkeit der Program-
me nicht gibt. Ein fithrender Wissenschaftler auf diesem Ge-
biet hat das Problem auf die kurze Formel gebracht: ,,Compu-
ter machen Fehler, deshalb ist der grofte Fehler, ihnen zu
vertrauen.” Dies ist vor dem Hintergrund zu sehen, daB allein
fir die Behorden im Lande Jahr fiir Jahr mehrere hundert
Programmierer (in Zukunft unter Umstinden zusitzlich meh-
rere tausend PC-Benutzer) zigtausend neuer Zeilen an Pro-
grammcode produzieren. Wenn fiir die Steuerung des Bord-
Computers eines groBeren Pkw bereits iiber 80.000 Befehls-
zeilen. fiir die Scanner-Kassen im Supermarkt iiber 90.000, fiir
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eine PC-Biirosoftware 400.000 und fiir einen Geldautomaten
der neuen Generation iiber 780.000 solcher .Lines of Code™
erforderlich sind. kann man ermessen, vor welchen organisa-
torischen Problemen auch die Behorden, wenn nicht bereits
jetzt. mit Sicherheit aber in wenigen Jahren stehen. Es geht
darum. diesen Berg an miteinander verwobenen codierten
..Verarbeitungsregeln” so zu verwalten, daB z.B. die gewollte
Anderung an einer Stelle nicht unbemerkt fehlerhafte Verar-
beitungsschritte an einer anderen Stelle hervorruft. Selbst
Fachleute rdumen ein, da seci es leichter. ..einen Sack Flohe zu
hiiten™.

Verfugbarkeit gespeicherter Informationen -
Datenintegritat

In EDV-Systemen werden die Informationen nicht in visuell
lesbarer, sondern auch dann in verschliisselter Form abgelegt,
wenn vomn Benutzer kein spezieller Verschliisselungsalgorith-
mus benutzt wird. Eine faktische Verschliisselung ist nimlich
bereits dadurch gegeben, dal visuell lesbare, allgemein ver-
standliche Informationen wie z.B. arabische Ziffern oder la-
teinische Buchstaben aus technischen Griinden in maschinen-
lesbare Impulskombinationen umgesetzt werden miissen. Hin-
zu kommt. daB logisch zusammengehdrende Informationen
aus programm- oder speichertechnischen Griinden in mehre-
ren Stufen umformatiert werden. In Datenbanken werden z. B.
die zu speichemden Datensitze in kleine Segmente zerlegtund
logisch miteinander verkett¢t, die Betriebssysteme legen die
Dateien auf den Magnetplatten dort ab, wo gerade Platz ist. in
den Programmen werden di¢ von den Anwendem eingegebe-
nen Schliisselzahlen in Indexwerte umgerechnet, so da sich
die Datenart aus dem Platz in einer Tabelle ergibt.

Unmittelbare Vergleiche zwischen dem urspriinglichen Datum
und der tatsichlich gespeichgrten Information auf der Magnet-
platte sind daher in der Re% nicht mehr moglich. Es bedarf
zuniichst einer mehrstufigeniRiickschliisselung, die nur in dem
MaBe revisionssicher sein Kann, wie die dazu benutzten Sy-
stemkomponenten die gleicken wie bei der Speicherung sind.
Ist nicht bekannt, welche Komponenten auf dem Wege zur
endgiiltigen Speicherung bénutzt worden sind. fiihrt dies zu
einem kryptographischen Effekt, der nur durch sehr aufwen-
dige Versuche und Methoden der Analogie nachvollzogen
werden kanm.

Vollstiindigkeit der Akten — Authentizitit

Die automatisierte Datenverarbeitung steht insofern vor einem
Umbruch, als bisher die Ergebnisse der Verarbeitungsprozesse
vollstindig ihren Niederschlag in den papierenen Vorgéngen
gefunden haben, Der authentische Nachweis des Verwaltungs-
handelns, d. h. der gespeicherten Daten und ihrer Verarbei-
tung, konnte anhand der Akten gefiihrt werden. Die EDV-Da-
teien waren nicht mehr als Arbeitskopien des Akteninhaits.
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Auch wenn das vollstindig papierlose Biiro eine Utopie blei-
ben sollte, das Szenario wandelt sich in einem rasanten Tempo.
Mehr und mehr dokumentiert sich das Verwaltungshandeln
ausschlieBlich in elektronisch gespeicherten Informationen.
Das bedruckte Papier — von Akten kann man wegen der zu-
nehmenden Unvollstindigkeit der Vorginge oft schon nicht
mehr sprechen — wird seinerseits zu einem fragmentarischen
und temporidren Auszug aus dem nunmehr authentischen
EDV-Datenbestand und der Protokollierung der automatisiert
abgelaufenen Verarbeitungsprozesse.

Wirksamkeit der Sicherheitskomponenten -
Produktphilosophie

Die Uberpriifung der richtigen Arbeitsweise komplexer EDV-
Vertahren ist mit herkémmlichen Mitteln nicht mehr moglich.
Diese Systeme miissen sich zu einem groBen Teil ..aus sich
selbst heraus”™ dokumentieren und die Grundlagen fiir eine
Revision schaffen. Diesen Anspriichen werden viele der auf
dem Markt verfiigharen Hard- und Softwarekomponenten je-
doch nicht gerecht, da von den Anbietern bei der Konzeption
ihrer Produkte die entsprechenden Anforderungsprofile nicht
beriicksichtigt worden sind. Mangels ausreichender Kommu-
nikation mit den Kunden ist oft nicht gewihrleistet. daB die
..Produktphilosophie” des Anbieters und der Erwartungshori-
zont des Betretbers miteinander synchronisiert sind. Vom Her-
steller festgelegte Sicherheitskomponenten entsprechen des-
sen Vorstellung vom kiinftigen Einsatzbereich seines Produk-
tes. Die Sicherheissmafinahmen des Systembetreibers reflek-
tieren dagegen nur seine Sicht des Gefihrdungspotentials.
Sind beide ., Vorstallungswelten” nicht identisch (wie z.B. bei
den PC). entstehen nahezu zwangsliufig Sicherheitsliicken.
Statt auf den Einsatz derartiger Komponenten von vomherein
zu verzichten, werden ihre Risiken oft mit den ..6konomischen
Zwingen” gerechtfertigt.

Regelungshedarf

Der EDV-Revision wird nach Auffassung des Landesbeauf-
tragten fiir den Datenschutz in Zukunft eine ganz entscheiden-
de Bedeutung zukommen. Die Behiérden und die Kontroll-
instanzen werden sich dariiber verstindigen miissen, wie die
verschiedenen Formen der automatisierten Datenverarbeitung
zu dokumentieren sind, um eine effektive Revision zu ermog-
lichen. Auch der Gesetzgeber muf3 der Entwicklung unter
diesen verschiedenen Gesichtspunkten Rechnung tragen. Be-
troffen sind nicht nur datenschutzrechtliche Fragestellungen.
Wenn z. B. das Verwaltungshandeln immer weniger in Akten
und statt dessen in automatisierten Verfahren in der beschrie-
benen Weise kryptographisch dokumentiert ist, so stellt sich
die Frage, wie die Rechte der Beieiligten, etwa auf Aktenein-
sicht. sichergestellt werden sollen. In erster Linie sind aber
Folgerungen in der Datenschutzgesetzgebung notwendig.
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6.2

Die Reaktion des Gesetzgebers auf die informations-
technischen Entwicklungen

Die Regelungen zur Datensicherung und zum ordnungsgema-
en Umgang mit der EDV-Technologie in den Datenschutzge-
setzen der ..ersten Generation™ reflektieren das Problembe-
wuBtsein und die ,,Risikolage” der Informationsverarbeitung
Anfang der siebziger Jahre. Es bedarf keiner besonderen Dar-
stellung der technischen Umwilzungen auf diesem Gebiet und
der Ausbreitung der computergestiitzten Datenverarbeitung in
den letzten 20 Jahren, um die Notwendigkeit der Fortschrei-
bung der gesctzlichen Regelungen zu begriinden. Deshalb war
es fiir den Landesbeauftragten {iberraschend, daB in den in
einigen Bundeslindem novellierten Datenschutzgesetzen und
im neuen Bundesdatenschutzgesetz, also den Gesetzen der
.zweiten Generation”, keine grundlegend (iberarbeiteten An-
forderungen an die technischen und organisatorischen Sicher-
heitsmaBnahmen beim Betrieb informationstechnischer Syste-
me formuliert worden sind. Dabei hat das Bundesverfassungs-
gericht im Volkszihlungsurteil an mehreren Stellen vom Ge-
setzgeber verlangt, sich bei der Wahrung des informationetlen
Selbstbestimmungsrechts an den ,,modernen Bedingungen der
Datenverarbeitung™ zu orientieren.

Diese Entwicklung war fiir ihn AnlaB, in einem dem Innenmi-
nister des Landes Schleswig-Holstein vorgelegten ,,Wunsch-
zettel” fiir die geplante Novellierung des schleswig-holsteini-
schen Datenschutzgesetzes jedenfalls fiir diesen Bereich ein
bewuBtes Abweichen von der grundsitzlich anzustrebenden
Bundeseinheitlichkeit des Datenschutzrechts zu fordern (vgl.
11. TB. S. 73).

In dem zur Zeit in der parfamentarischen Beratung befindli-
chen Gesetzentwurf wird zyar nicht der groBe Schritt in Rich-
tung auf ein wirkungsvollds, straffes Datensicherungskorsett
fiir die personenbezogene jautomatisierte Datenverarbeitung
der Behorden im Lande getan. In einigen Regelungen sind
aber wichtige und richtige ‘Reaktionen des Gesetzgebers auf
die neuen Risiken der informationstechnischen Entwicklun-
gen zu erkennen:

— Entscheidende Wirkungen fiir die Zukunft erwartet der Lan-
desbeauftragte von dem, Auftrag an die Landesregierung,
.durch eine Rechtsverordnung die Einzelheiten einer ord-
nungsgemillen automatisierten Datenverarbeitung durch
offentliche Stellen zu regeln”. Darin sollen insbesondere die
DatensicherungsmaBnahmen entsprechend dem techni-
schen Entwicklungsstand fortgeschrieben sowie die Anfor-
derungen an die Verfahren und Dokumentationen festgelegt
werden. Bei der Entwicklung dieser ,,Grundsitze ordnungs-
gemiBer Datenverarbeitung” soll der Landesbeauftragte
beteiligt werden.

— Auch die Voraussetzungen und die Einzelheiten fiir die
Einrichtung und Kontrolle automatisierter Ubermittlungs-
verfahren (Computernetze, Informationssysteme) sollen
durch die Landesregierung in einer Rechtsverordnung ein-

70



Schleswig-Holsteinischer Landtag — 12. Wahiperiode

Drucksache 12/1415

6.3

heitlich fir alle 6ffentlichen Stellen geregelt werden. Hier
soll es weniger um ein formales Genehmigungsverfahren,
sondern vielmehr um die Festlegung konkreter Kontroll-
und Dokumentationsmalnahmen gehen.

— Ein Novum ist die Absicht, den Behdrden die Verarbeitung
personenbezogener Daten nur mit solchen Datenverarbei-
tungsgeriten zu gestatten, die in einem Geriteverzeichnis
der betreffenden Behérde registriert sind. Wie bisher sind
alle in Dateien verarbeiteten Daten(arten) in einermn Daten-
register zu erfassen. Kiinftig soll aber die Verarbeitung nicht
registrierter Daten zumindest als ein ,,Formfehler” angese-
hen werden. Dies sind nach Ansicht des Landesbeauftragten
wichtige Voraussetzungen fiir die Verbesserung der Revi-
sionsfahigkeit von Datenverarbeitungssystemen. Kein Be-
hordenleiter wird sich dann jedenfalls insoweit darauf be-
rufen kdnnen, er habe nicht gewuBt, was in der EDV-Ab-
teilung ,.gelaufen’ sei.

- Neben der Sicherheit neuer Technologien spielt auch deren
Transparenz eine groBe Rolle. Eine besondere Beachtung
diirfte deshalb die Regelung erfahren, daB auch bei Video-
iberwachungen, fiir die eine rechtliche Grundlage besteht,
das anfallende Bildmaterial nur gespeichert werden darf,
wenn die Tatsache der Aufzeichnung fiir die Betroffenen
durch geeignete MaBnahmen erkennbar gemacht worden
ist. Fiir die Biirger soll also in Zukunft feststellbar sein, ob
z. B. das Fernsehauge, das aus Sicherheitsgriinden auf den
Eingangsbereich einer Behorde gerichtet ist, nur eine fliich-
tige Beobachtung des Geschehens erméglicht, oder ob auch
aufgezeichnet wird, daB jemand sich zu ¢inem bestimmten
Zeitpunkt an einem bestimmten Ort in einer bestimmten Art
und Weise verbalten hat.

Der Landesbeauﬁragte hofft, daB diese Teile des Entwurfes
Gesetzeskraft erlgngen und dazu beitragen, daB das Problem
der Beherrschbarkeit der Informationstechnik in der 6ffentli-
chen Verwaltung (endlich) offensiv angepackt wird.

Programmtest — der Innenminister spricht ein Machtwort

Mit kaum einer anderen Thematik hat sich der Landesbeauf-
tragte so intensiv befaBit und an der Praxis der Behtrden Kritik
gelibt, wie mit dem Problem des Tests und der Freigabe von
Datenverarbeitungsprogrammen. In nicht weniger als acht Ti-
tigkeitsberichten hat er insbesondere auf Unzuldnglichkeiten
bei der Zusammenarbeit der Kommunen mit der Datenzentrale
hingewiesen, ohne daB die beteiligten Stellen ihre Praktiken
geiindert hiitten. Selbst als bei der Erstellung von Datenbestiin-
den fiir AdreBbiicher die von ihm immer wieder dargestellten
Nachlissigkeiten zu einem Fehler von groBer Tragweite fiihr-
ten (vgl. 12. TB, 8. 36 und S. 46), ,.das Kind also bereits einmal
in den Brunnen gefallen war”, sah es zunichst noch nicht
danach aus, daB die kommunalen Landesverbinde und die
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Datenzenirale sich zu einer Test- und Freigabeprozedur ent-
schlieBen wiirden, die diesen Namen zu Recht trigt.

Da traf es sich gut, daB besagter Fehler im Meldewesen auf-
getreten war. einem Verfahren. in das der Innenminister kraft
seiner gesetzlichen Weisungsbefugnis direkt eingreifen kann.
Vom Landesbeauftragten auf die Fehlerursachen und das Ri-
siko von Wiederholungen aufmerksam gemacht, hat er zumin-
dest in bezug auf dieses Verfahren fiir klare Verhiltnisse ge-
sorgt.

In einem RunderlaB stellt der Innenminister zunéchst fest, daB
die Meldebehorden auch dann fiir die rechtmibBige Erfiillung
ihrer Aufgaben nach dem Landesmeldegesetz verantwortlich
sind, wenn sie Dienstleistungsunternehmen (private oder 6f-
fentliche wie die Datenzentrale) damit beauftragen, diese Auf-
gaben mit Hilfe automatisierter Verfahren zu erledigen. Aus
dieser Verantwortung folge, daB sie die von den Auftragneh-
mern entwickelten Programme selbst Gberpriifen miiBten, um
dann tiber die Freigabe zu entscheiden. Die zentrale Feststel-
lung lautet; ..Die Durchfithrung von Tests durch die Auftrag-
nehmer reicht allein fiir eine objektive fachliche Uberpriifung
nicht aus. Es kann nicht erwartet werden, daB die EDV-Spe-
zialisten der Datenzentrale oder sonstiger Dienstleistungsun-
ternehmen iiber die gleichen Rechts- und Verfahrenskenntnis-
se verfiigen wie die Fachleute in den Meldebehérden.” Dem
hat der Landesbeauftragte nichts hinzuzufiigen.

Den vielen kleinen Meldebehérden, die sich der Datenzentrale
als Softwarehaus und Rechenzentrum bedienen, hat der Innen-
minister cine Verfahrensvereinfachung zugestanden. Sie kon-
nen Testverwaltungen damft beauftragen. die Programme
stellvertretend fiir die anddren Meldebehirden zu priifen.
Hierzu sollen Priifgruppen, denen auch Mitarbeiter der Fach-
aufsichtsbehdrden als Berater angehdren. gebildet werden.
UnmiBverstindlich schreibt ler [nnenminister aber vor: ,,Die
Freigabe des Verfahrens und fler Programme dart nur aufgrund
eines entsprechenden Testatp der Testverwaltung, ggf. auch
der Priifgruppe, erfolgen. D¢n beteiligien Meldebehorden ist
eine Bestitigung iiber den Programmtest sowie iiber die Frei-
gabe des Verfahrens und der Programme zur Verfiigung zu
stellen.”

[iese Regelung entspricht den seit Jahren erhobenen Forde-
rungen des Landesbeaufiragten. Er geht zwar nicht davon aus,
daf damit Programmfehler giinzlich ausgeschlossen sind. Er
ist aber davon iiberzeugt, daB fachlich anspruchsvolle Testfalle
und intensivere Kontrollen sich positiv auf die Programmqua-
litit auswirken werden. Dies miifite an der Abnahme der ,.Feh-
lerberichtigungen™ bei neuen Verfahren abzulesen sein (vgl.
insoweit Tz. 6.4.2). Es segzt allerdings die strikte Beachtung
der vom Innenminister zunéchst nur fiir das Einwohnerinfor-
matienssystem fesigelegten Regelungen in allen automatisier-
ten Verfahren voraus. Der Landesbeauftragte kiindigt bereits
jetzt entsprechende Kontrolten an.
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6.4

6.4.1

Schwachstellen bei der Auftragsdatenverarbeitung durch
die Datenzentrale

Ausgangslage fiir die datenschutzrechtliche Uberpriifung

Obwohl die Kontrolle der Datenzentrale Teil einer sich iiber
mehrere Jahre erstreckenden. nach einheitlichen Kriterien
durchgefiihrten Querschnittspriifung in verschiedenen Re-
chenzentren und anderen Stellen war, ist sie durch eine spezi-
tfische Ausgangslage gekennzeichnet gewesen. Wie bereits im
12. Tatigkeitsbericht (S. 76) dargestellt. begann sie mit einer
Beanstandung, weil durch Fehler bei der Erledigung von Pro-
grammentwicklungs- und Verarbeitungsauftrigen unzulissi-
gerweise gesperrte Meldedaten an AdreBbuchverlage iibermit-
telt worden waren.

Auch die Rechtsform, die GroBe und das Dienstleistungsspek-
trum der Datenzentrale hatten Einflul auf die Priifungs-
schwerpunkte. Sie ist nicht nur der grofite 6ffentliche Daten-
verarbeiter im Kontrollbereich des Landesbeauftragten. son-
dern dariiber hinaus die einzige 6ffentliche Stelle, die zugleich
als Hardwarelieferant, Softwarehaus und als Service-Rechen-
zentrum die personenbezogene Datenverarbeitung nahezu al-
ler Verwaltungsbereiche unter einem Dach abwickelt. Dabei
spielt eine besondere Rolle, dall neben .normalen” Verwal-
tungsdaten anch solche verarbeitet werden, fiir die die Kunden
ein erhéhtes Sicherheitsbediirfnis geltend machen, und solche,
die kraft Gesetzes einem besonderen Berufs- oder Amitsge-
heimnis unterliegen. Hierbel handelt es sich z. B. um die Daten
der polizeilichen und staatsanwaltschaftlichen Informations-
systeme sowie wn medizinische Daten. Sozial-. Steuer- und
Statistikdaten.

Diese in anderen 6ffentlichen Rechenzentren und EDV-Orga-
nisationseinheiten im Lande nicht anzutreffenden Besonder-
heiten verlangtes einen besonders intensiven Abgleich zwi-
schen den tatsd€hlichen Verfahrensweisen und den daten-
schutzrechtlichen Vorschriften, die festlegen,

dal} die Auftragsdatenverarbeitung nur im Rahmen der Wei-
sungen des Auftraggebers zuliissig ist.

- daf} auch tatséchlich kontrolliert wird, daB personenbezoge-
ne Daten, die im Auftrag verarbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verarbeitet werden
konnen,

- daf} die unbefugte Eingabe in den Speicher einer Datenver-
arbeitungsanlage sowie die unbefugte Kenntnisnahme, Ver-
inderung oder Léschung gespeicherter personenbezogener
Daten zu verhindern ist und

— daB die ordnungsgemiBe Anwendung der Datenverarbei-
tungsprogramme, mit deren Hilfe personenbezogene Daten
verarbettet werden sollen, iiberwacht wird,

{
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6.4.2 Beanstandete Schwachstellen

Im Rahmen der Priifung hat der Landesbeauftragte in dieser
Hinsicht eine Reihe von Schwachstellen festgestellt und Ver-
stéBe gegen datenschutzrechtliche Vorschriften beanstandet.
Als Probleme grundsitzlicher Art, die insbesondere auch fiir
die Kunden der Datenzentrale von Bedeutung sein diirften.
sind zZu nennen:

— Die MaBnahmen der Datenzentrale zur Gewihrleistung ei-
ner sicheren und ordnungsgemiBen Auftragsdatenverarbei-
tung entsprachen im gepriiften Zeitraum nicht uneinge-
schrinkt den Anforderungen, die durch das Landesdaten-
schutzgesetz sowie durch sonstige Vorschriften iiber den
Datenschutz definiert werden.

So war es 2.B. moglich, daB in gréBerem Umfang personen-
bezogene Daten ohne Wissen der auftraggebenden Behor-
den zu Testzwecken genutzt wurden und Mitarbeiter der
Datenzentrale im Rahmen ihrer Aufgabeneriedigung Kun-
dendatenbestinde unkontrolliert bzw. unkontrollierbar zur
Kenntnis nehmen, teilweise auch verdndern kénnten.

Dies hatte zur Folge, daB in Einzelfillen in den Dokumen-
tationsunterlagen der Entwicklungsabteilungen sogar
..hochsensible™ personenbezogene Daten abgelegt wurden
(Fehlerfiille, Ergebnisse spezieller Auswertungen).

Selbst nach substantiellen Programminderungen wurden
nicht in jedem Fall die Freigabetestate der Auftraggeber
abgewartet, bevor die Programme zum Einsatz gelangten.

Den in weiten Bereichen s:ehr wirksamen technischen und
organisatorischen MaBnahymen zur Datensicherung standen
an anderen Stellen offensithtliche Liicken gegeniiber.

Die Mehrzah! der vorgelegten Programm- und Verfahrens-
dokumentationen waren fneinheitlich, schwer nachvoll-
ziehbar und damit nur bedingt revisionstahig.

— Einige der festgestellten Miingel beruhten allerdings darauf,
daB auch die auftraggebehden Behorden ihren Weisungs-
verpflichtungen nicht mitider gebotenen Sorgtalt nachka-
men. Da die Schnittstellen zwischen den Funktionen der
Datenzentrale als Softwarehaus und denen als Service-Re-
chenzentrum nicht klar genug definiert sind, war es in der
Vergangenheit iiblich und allseits akzeptiert, daB die Ent-
wicklungsabteilungen den Kunden bzw. deren Mitarbeitern
Dienstleistungen erbrachten, die zumindest in dieser Form
ear nicht Gegenstand des Auftragsverhiltnisses waren. In
.kollegialer” Hilfsbereitschaft wurden Eingabefehler, Pro-
grammfehler und dergleichen durch direkte Korrekturen in
den Bestdnden behoben.

Uber die Konsequenzen derartiger MaBnahmen waren sich
die Behorden offenbar weitgehend im unklaren. Es fehlten
hiufig sowohl entsprechende schriftliche Auftrige als auch
Kontrollen beziiglich des Umfangs und der Richtigkeit der-
artiger ,.Reparaturen”. Ein Auftraggeber betrachiete die
Programmierer der Datenzentrale gar als ,verlingerten
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Arm” der eigenen Verfahrenskontrolle, lieB deren Zugriffe
auf die Datenbestinde zwar protokollieren, hatte selbst aber
nicht die Méglichkeit, die Protokolle auszuwerten.

Hieriiber wird der Landesbeauftragte mit den betreffenden
Behorden noch eingehend zu | diskutieren’ haben.

Gute Ansitze zur Verbesserung des Datenschutzes sind in
der Vergangenheit deshalb nicht oder nur mit groBen Ver-
zigerungen zu ¢inem erfolgreichen Abschlufl gebracht wor-
den, weil mit der Problemldsung gerade die Bereiche bzw.
Personen in der Datenzentrale beauftragt worden sind, fiir
deren Aufgabenerledigung Verinderungen anzustreben wa-
ren.

Eine weitere Ursache hierfiir liegt in der Art der Behandlung
der kritischen Berichte des betrieblichen Datenschutzbeauf-
tragten und der Innenrevision der Datenzentrale durch die
Entscheidungsgremien. Viele threr Feststetlungen und For-
derungen wurden nicht als unzutretfend oder unter dem
Gesichtspunkt der VerhiltnismiBigkeit als unangemessen
bezeichnet. Sie wurden aber auch nicht unmittelbar in kon-
krete Anweisungen zur Abkehr von bisherigen Verfahrens-
weisen umgesetzt. So verblieb es auch bei Sachverhalten.
bei denen die Notwendigkeit von Verinderungen unbestrit-
ten war, iliber ldngere Zeitriume bei einem ,.Status quo™.
Selbst die im 12. Titigkeitsbericht (5. 76) dargestellte Be-
anstandung des Test- und Freigabeverfahrens fiihrte enige-
gen den Zusicherungen der Datenzentrale nicht zu einer
unverziiglichen und umfassenden Behebung der Mingel
(vgl. hierzu auch Tz. 6.3).

Obwohl dies von der Datenzentrale anders gesehen wird,
kommt der Landesbeauftragte zu dem SchluB3, daB in der
Vergangenheit betricbswirtschaftlichen, unternehmerischen
und ,verwaltingspolitischen™ Uberlegungen hiufig cine
hohere Prioriit eingerdumt worden ist, als den — von der
Datenzentrale selbst anerkannten — datenschutzrechtlichen
Erfordemissen.

Die Summe der festgesteliten datenschutzrechtlichen
Schwachstellen in bezug auf eine sichere und ordnungsge-
mille Auftragsdatenverarbeitung 146t das Risiko fiir kon-
krete Beeintrdchtigungen schutzwiirdiger Belange von Be-
troffenen zu hoch erscheinen. Diese Feststellung gilt, ob-
wohl die Priifung keine konkreten Anhaltspunkte dafiir er-
geben hat, daB (iiber den beanstandeten Sachverhalt hinaus,
vgl. Tz. 6.4.1) durch Vorsatz oder Fahrlissigkeit Rechte
Betroffener signifikant beeintrichtigt worden sind. Eine
datenschutzrelevante Beeintrichtigung ist bereits darin zu
sehen, daB Daten, die besonderen Berufs- oder Amtsge-
heimnissen unterliegen, eirem zu groflen Persenenkreis in
der Datenzentrale zur Kenntnis gelangt sind bzw. zur
Kenntnis gelangen konnten.
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6.4.3 Mafinahmen zur Verbesserung des Datenschutzes

Erfreulicherweise konnte in den Erérterungen mit der Daten-
zentrale ein weitgehendes grundsitzliches Einvernehmen iiber
die erforderlichen MalBlnahmen zur Verbesserung des Daten-
schutzes erreicht werden. Der Landesbeauftragte hat u.a. vor-
geschlagen:

— Die Aufiragsdatenverarbeitung der Datenzentrale sollte kla-
rer strukturiert werden. Das | Beziehungsgeflecht™ zwi-
schen der Benutzungsordnung, den Vertridgen und den so-
genannten Leistungsbeschreibungen sollte so verdndert
werden. dal3 sich sowohl die Kunden als auch die Daten-
zentrale zweifelsfrei dariiber im klaren sind. welche Pflich-
ten ihnen jeweils obliegen.

—- Es erscheint unumgénglich, die Funktionen der Datenzen-
trale als Hardwarelieferant, Softwarehaus und Service-Re-
chenzentrum stiirker voneinander abzugrenzen. AuBerhalb
des Rechenzentrums der Datenzentrale sollten z. B. perso-
nenbezogene Daten der Kunden grundsitzlich nicht verfiig-
bar sein.

— Tst in Ausnahmefillen ein Zugriff der Programmierer auf
die Produktionsdatenbestinde unvermeidlich, sollten nicht
nur der Zugritt an sich, sondern auch die tatsdchlich ,,ange-
faBlen” Daten zwangsdokumentiert werden.

— Grundsiitzlich darf kein Programm zur Ausfithrung gelan-
gen, fir das kein Freigabetestat vorliegt. Die Freigabe ist an
das Vorliegen einer revisionsfihigen Dokumentation zu
kniipfen. Weitere Voraussetzung fiir die Erteilung eines
Freigabetestats sollte der Nachweis eines umfassenden
Tests sein. ‘

— Die verschiedenen technischen und organisatorischen MaB-
nahmen zur Datensicherudg sollten auf ein einheitliches
Niveau gebracht werden. Dhbei ist insbesondere zu beriick-
sichtigen. daf visuell lesbare Daten (Ausdrucke. Listen,
Bescheide usw.) mindestens ebenso effektiv abzusichern
sind wie maschinell gespeicherte (Datenbanken. Siche-
rungskopien usw.).

— Eine wirksame Uberwachung der ordnungsgemilien An-
wendung der Datenverarbeitungsprogramme setzt voraus,
daf hinreichend klar festgelegt ist, was als ,.ordnungsge-
miR™" anzusehen ist. Die Datenzentrale wird also konse-
quenter als in der Vergangenheit in einer Art . Selbstbin-
dung” festlegen miissen, wie die ordnungsgemifle Verarbei-
tung personenbezogener Daten im Auftrag ihrer Kunden
konkret ablaufen soll.

Der Landesbeauftragte erwartet eine recht kurzfristige Abstel-
lung der Miingel und hofft, daB er in seinem niéichsten Tdtig-
keitsbericht schildern kann, in welcher Form die von ihm
vorgeschlagenen MaBnahmen ihren Niederschlag in der tdghi-
chen Praxis der Auftragsdatenverarbeitung gefunden haben.
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Telekommunikation

Die wachsende Bedeutung der Telekommunikation im tigli-
chen Miteinander der Burger — in der Bundesrepublik werden
monatlich rund 3 Milliarden Telefongespriche gefiihrt —, die
erheblich hoheren Datenspeicherungs-, -iibermittlungs- und
-auswertungsmoglichkeiten moderner digitaler Technik und
die Offnung der Telekommunikationsdienste fiir private An-
bicter machen auch eine Fortschreibung des Datenschutzes
crforderlich. Es gilt. dem Anspruch des Biirgers auf unbeob-
achtete Kommunikation gerecht zu werden.

Der Gesetzgeber hat im Poststrukturgesetz die Bundesregie-
rung aufgefordert, Rechtsverordnungen zum Schutz personen-
bezogener Daten der am Fernmeldeverkehr Beteiligten zu
erlassen. Die nunmehr vorgelegten Entwiirfe werden den da-
tenschutzrechtlichen Anforderungen nicht gerecht. So soll bei-
spielsweise fiir jedes Telefonat bis zur Versendung der Entgelt-
rechnung bei der Deutschen Bundespost TELEKOM testge-
halten werden diirfen. wer wann wie lange und mit wem
telefoniert hat, nach Wahl des Kunden sogar achtzig Tage
dariiber hinaus. Eine monatliche Auflistung dieser dem Femn-
meldegeheimnis unterliegenden Information (Einzelentgelt-
nachweis) sollen Kunden — auch Arbeitgeber — auf Wunsch
erhalten konnen. Aulerdem ist zu bedenken, daB nach dem
Fernmeldeanlagengesetz Gerichte und Staatsanwaltschaften
bei strafrechtlichen Ermittlungen jeder Art. also auch bei Ba-
gatelldelikten, auf diese Daten zugreifen.

In einer EntschlieBung haben die Datenschutzbeauftragten da-
her gefordert:

— Grundsitzlich sind alle durch die computergesteuerte Ver-
mittlungstechyik entstehenden Verbindungsdaten nach dem
Ende der Verbindung mit folgender MaBgabe unverziiglich
zu léschen: Inidie Entgeltdatenverarbeitung diirfen nur die-
jenigen Daten eingehen, die zur Berechnung der Entgelte in
Summenform unerlidBlich sind. Auf Antrag des Kunden darf
zur Priifung der Richtigkeit des in Rechnung gestellten
Entgelts oder zur Erstellung des Einzelentgeltnachweises
die Rufnummer des Angerufenen nur in einer zumindest um
die letzten vier Ziffern verkiirzten Form gespeichert wer-
den. Diese Daten sind spitestens achtzig Tage nach dem
Absenden der Entgeltrechnung zu 16schen. Diese Entschei-
dung des Kunden iiber den Abrechnungswunsch muB auch
bei der Abrechnung zwischen verschiedenen Netzbetrei-
bern respektiert werden.

— Die Erstellung von . Kommunikationsprofilen™, die Aussa-
¢gen uber das personliche Telefonierverhalten des Biirgers
und die Nutzung anderer Telekommunikattonsdienste wie
7.B. Telefax, Temex, BTX enthalten. muf ausgeschlossen
sein.

— Bei der Anzeige der Rufnummer des Anrufers beim Ange-
rufenen miissen beide die Wahlmdéglichkeit haben, diese
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Anzeige entweder auf Dauer oder im Einzelfall ,.auf Knopf-
druck™ zu unterdriicken.

— Ausnahmen von diesen Grundsitzen — z. B. zur Aufkldrung
telefonischer Bedrohungen oder in Notfillen — miissen be-
griindet, ausdriicklich geregelt und fiir den Betroffenen
transparent sein.

— Eingriffe in das grundgesetzlich geschiitzte Fernmeldege-
heimnis sind auf das unerliBliche Maf} zu beschrinken und
insbesondere nicht schon im Bereich der Bagatellkrimina-
litiit zuzulassen. Die Regelung des Fernmeldeanlagengeset-
zes hat im Zuge der technischen Entwicklung eine verfas-
sungsrechtlich bedenkliche neue Qualitét erhalten. da sie
nunmehr auch die bei Einsatz neuer Kommunikationstech-
niken anfallenden Abrechnungs-, Verbindungs-. Nutzungs-
und Inhaltsdaten umfaBt. Statt im Fernmeldeanlagengesetz
sollten die Eingriffsméglichkeiten in das Fermnmeldege-
heimnis im Rahmen der Strafverfolgung — schon aus Griin-
den der Normenklarheit — in der StrafprozeBordnung unter
engen Voraussetzungen und Beschrankungen abschliefend
geregelt werden.

Der Landesbeaufiragte hofft, daB auf dieser Grundlage endlich
ein wirkungsvoller Datenschutz fiir den Biirger erreicht wer-
den kann. Er hat den Minister fiir Wirtschaft, Technik und
Verkehr aufgefordert, dies im Rahmen seiner Mitarbeit am
EriaB der neuen Verordnungen zu unterstiitzen.

8. Datenschutz in der Europilschen Gemeinschaft

fm vergangenen Jahr muBte der Landesbeauftragte noch be-
fiirchten. da die Entwicklung zu gemeinsamen europdischen
Einrichtungen iiber den natignalen Datenschutz hinweggehen
wiirde (vgl. 12 TB, S. 26 u. & 33). Nunmehr hat die Kommis-
sion der Europiischen Gemeinschaften jedoch den Entwurf
fiir eine Richtlinie des Rates yum Schutz von Personen bei der
Verarbeitung personenbezogener Daten vorgelegt. Es handelt
sich dabei um ein umfassendes Regelungswerk, das zum Ziel
hat. in allen Mitgliedsstaaten der Gemeinschatt ein gleichwer-
tiges, hohes Schutzniveau fiir personenbezogene Daten zu
garantieren. Zugleich wird angestrebt. Hemmnisse fiir den
Austausch von Daten abzubauen, die sich aus unterschiedli-
chen Datenschutzregelungen in den Mitgliedsstaaten ergeben
konnten.

Der Entwurf zeichnet sich vor allem dadurch aus, da8 er den
Datenschutz auf europdischer Ebene nicht auf dem kleinsten
gemeinsamen Nenner, sondem auf einem beachtlichen Niveau
garantieren mochte. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder hat deshalb den Richtlinien-
entwurf grundsitztich begriiBt und hervorgehoben, daB er in
einer Reihe von Punkten iiber die Konvention des Europarats
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zum Datenschutz von 1981 hinausgeht. Sie hilt allerdings
weitere Verbesserungen unter folgenden Gesichtspunkten fiir
notwendig;

- Die bislang vorgesehene Beschrankung des Anwendungs-
bereichs der Richtlinie auf die Verarbeitung personenbezo-
gener Daten in ,Dateien” sollte aufgegeben werden. Sie
triigt weder der Emwicklung der Datenverarbeitung noch
des Datenschutzrechts in einzelnen Lindern Rechnung.

— Das Zweckbindungsprinzip muf} in dem Entwurf stirker
verankert werden. thm ist nicht Geniige getan, wenn eine
bloBe ,,Vercinbarkeit” der Zwecke von Erhebung, Speiche-
rung und Ubermittlung ausreichen soll.

— Die vorgesehenen Mbglichkeiten, dem Betroffenen die
Auskunft iiber die gespeicherten Daten zu verweigem, sind
zu umfangreich.

— Der Entwurf sieht zwar vor, daB Daten nur nach ,.Treu und
Glauben” erhoben werden diirfen. Wichtiger wire es atler-
dings, unzweideutig festzulegen, daB Daten beim Betroffe-
nen zu ¢rheben sind. Die Ausnahmefille, in denen Daten
bei Dritten und ohne Kenntnis des Betroffenen erhoben
werden diirfen, sollten eingegrenzt und prizise geregelt
werden.

— Der Verbesserung bediirfen auch die Regelungen iber die
Ubermittiung personenbezogener Daten in Linder auBer-
halb der EG. Insoweit kann es nicht geniigen, daB in diesen
Lindem ein ,.angemessener” Datenschutz gewiihrleistet ist.
Statt dessen kommt es darauf an, da3 auch in Drittléindern
ein den EG-Regelungen gleichwertiges Datenschutzniveau
garantiert ist, wenn personenbezogene Daten dorthin iiber-
mittelt werden sollen.

— Wichtig ist es dariiber hinaus, da die Einhaltung der EG-
Datenschutzvarschriften durch eine unabhangige Kontroil-
instanz iiberwacht werden kann. Die bislang im Richtlinien-
entwurf vorgesehene ,,Gruppe fiir den Schutz personenbe-
zogener Daten” erfiillt diese Anforderungen nicht in vollem
Umfang.

Die Datenschutzbeauftragten haben weiter darauf hingewie-
sen. dal die allgemeine Richtlinie zum Datenschutz durch
bereichsspezifische Regelungen ergiinzt werden muB. Als Bei-
spiel dafiir haben sie insbesondere den Arbeitnehmer- und
Sozialdatenschutz hervorgehoben.

Fortschritte auf europidischer Ebene sind auch beim Daten-
schutz im Statistikbereich zu vermelden. Ein Verordnungsent-
wurt der EG-Kommission sollte zunichst die Ubermittlung
personenbezogener Daten aus amtlichen Statistiken an das
Statistische Amt der Europiischen Gemeinschaft zulassen,
ohne daB ausreichende MaBnahmen und Kontrollen das Stati-
stikgeheimnis sicherten. Die Konferenz der Datenschutzbe-
auftragten, aber auch der InnenausschuB des Deutschen Bun-
destages forderten daraufhin nachdriicklich und mit Erfolg
eine Verstirkung des Datenschutzes. Die inzwischen verab-
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schiedete ,.Verordnung des Rates tiber die Ubermittlung von
unter Geheimhaltungspflicht fallenden Informationen an das
Statistische Amt der Europiischen Gemeinschaften™ hat den
triiheren Entwurt wesentlich verbessert. Sie setzt tiir die Uber-
mittlung nationaler statistischer Daten jeweils einen selbstdn-
digen Rechtsakt der EG voraus und verbietet eine direkie
Identifizierbarkeit der Betroffenen. Im iibrigen regelt sie, wer
fir die vertrauliche Behandlung statistischer Daten in der
Gemeinschaft verantwortlich ist und zwingt zu Malnahmen.
die die statistische Geheimhaltung sicherstellen. Ein ,.Aus-
schu fiir die statistische Geheimhaltung™ hat die Kommission
bei den Einzelregelungen zu beraten.

Wenngleich sowohl der Richtlinienentwurf fiir den Daten-
schutz in der EG ais auch die Verordnung iiber die statistischen
Daten noch nicht alle Voraussetzungen erfiillen, die an eine
optimale Datenschutzvorschrift zu stellen sind, so zeigen sie
doch. da nunmehr auch auf der Ebene der Europiischen
Gemeinschaft der Datenschutz vorankommt.
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