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1. Bearbeitung von Beschwerden gegen Stellen, die personenbezogene Daten
nach § 28 Abs. 1 des Bundesdatenschutzgesetzes (BDSG) fiir die Erfiillung
eigener Geschiiftszwecke verarbeiten

Die Anzahl von Beschwerden gegen Stellen, die Datenverarbeitung fiir die
Erfillung eigener Geschaftszwecke betreiben, ist im Berichtsjahr gegen-
iiber den Vorjahren angestiegen:

Bei den Aufsichtsbehdrden gingen 94 Beschwerden ein.
Die Beschwerden betrafen

— Versicherungen in 11 Fillen,

— Kreditinstitute in 12 Fillen,

— das Gesundheitswesen (Arzte- und Krankenhiuser) in 9 Fillen,
— den Einzethandel in 7 Fillen,

— Kreditkartenunternehmen in 6 Fillen,

— den Versandhandel in 6 Fillen,

— Inkassounternehmen in 5 Fillen,

— Verlage in 3 Fillen,

— Rechtsanwilte in 2 Fillen,

— sonstige Unternehmen in 33 Fillen.

In 20 Fillen waren die Beschwerden begriindet, davon in 4 Fillen gegen
den Einzelhandel, in je 3 Fillen gegen Inkassounternehmen und im
Gesundheitsbereich, in je 2 Fillen gegen Kreditinstitute und Versiche-
rungen sowie in 6 Fillen gegen sonstige Unternehmen. Bei 4 Beschwerden
konnte nicht mehr abschlieBend festgestellt werden, ob die Datenverar-
beitung in zuldssiger oder in unzulissiger Art und Weise erfolgt ist. In 19
Fillen sind die Ermittlungen der Aufsichtsbehdrde noch nicht abgeschlos-
sen. Bei weiteren 6 noch aus dem Vorjahr iibernommenen Beschwerde-
fallen waren 2 Beschwerden — gegen ein Kreditkartenunternehmen und
eine Vermdgensberatungsgesellschaft — begriindet, 4 Beschwerden stellten
sich als unbegriindet heraus.

2. Bearbeitung von Beschwerden gegen Stellen, die nach § 32 Abs. I Nr. 1 -3
BDSG geschiftsmiiflig personenbezogene Daten verarbeiten oder nutzen

Im Berichtsjahr sind die Beschwerden gegen Stellen, die personenbezogene
Daten geschiftsmidBig verarbeiten, im Verhéltnis zu den Vorjahren auf
49 Beschwerden stark angestiegen. Alle Beschwerden fiithrten zu einer
Uberpriafung durch die Aufsichtsbehdrde.

Die Beschwerden betrafen

— Kreditinformationsdienste (Wirtschaftsauskunfteien und SCHUFA) in
46 Fillen

— AdreBhindler in 3 Fillen.

17 Beschwerden gegen Kreditinformationsdienste waren begriindet. Bei
5 Beschwerden gegen Kreditinformationsdienste und einer Beschwerde
gegen einen AdreBhindler sind die Ermittlungen der Aufsichtsbehdrde
noch nicht abgeschlossen.

3. Bearbeitung von Anfragen zu Problemen des Datenschutzes

Im Berichtsjahr wurden von den Aufsichtsbehdrden zahlreiche schriftliche
und miindliche Anfragen betroffener Biirger, Betriebsrite, Datenschutz-
beauftragter und Unternehmen zu Fragen des Datenschutzes bei den
verschiedensten datenverarbeitenden Stellen beantwortet. Hiufig wurden
dic Aufsichtsbehdrden von datenverarbeitenden Stellen um die Begutach-
tung geplanter Verfahren gebeten. Dadurch sollte sichergestellt werden,
daB die Verfahren den Datenschutzbestimmungen entsprechen und
kostspielige Fehlinvestitionen vermieden werden. Oft konnten die Auf-
sichtsbehdrden dabei Moglichkeiten aufgezeigen, durch die datenschutz-
rechtlich kritische Verarbeitungen oder Nutzungen von personenbezoge-
nen Daten verhindert werden konnten. Hiufig bestand der Rat darin, die
gar nicht erst in Betracht gezogene Einwilligung des Betroffenen zu
erbitten, um die sonst unzulissige Datenverarbeitung doch noch zu
ermdglichen. So fragte der Herausgeber eines Gastemagazins, welches
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regelmiBig an den Kiosken und im Buchhandel einer Kurstadt verkauft
wird, bei der Aufsichtsbehdrde an, ob die regelmiiBige Verdffentlichung
von Namen, Wohnort und Adresse, Tag der Anreise sowie Unterkunft —
Hotel oder Klinik — zulissig sei. Er hatte beabsichtigt, diese Daten von der
Kurverwaltung zu iibernehmen. Die Aufsichtsbehdrde konnte in diesem
Fall die datenschutzrechtlichen Bedenken der Kurverwaltung nur besti-
tigen.

Zumindest einem Teil der Kurgaste diirfte es nicht angenehm sein, als
Patient einer Kur- oder Rehabilitationsklinik &ffentlich bekannt gemacht
zu werden. Aulerdem kénnte die Veroffentlichung der Heimatadresse zu
Einbriichen in die unbeaufsichtigte Wohnung anregen. Da bei einer
cinheitlichen Verdffentlichung aller Kurgiste nicht feststellbar ist, in
welchem Einzelfall ein iiberwiegendes Interesse am Unterlassen der
Veroffentlichung besteht, ist die Einwilligung aller Giste erforderlich.

SchlieBlich ist noch bemerkenswert, daB bei der beratenden Titigkeit der
Aufsichtsbehdrden die Auslandsdatenverarbeitung eine wachsende Rolle
spielte.

4. Von Amts wegen durchgefiihrte Uberpriifungen von Stellen, die gemil
§ 32 Abs. 1 Nr. 1-3 BDSG geschiiftsmiibig personenbezogene Daten
verarbeiten oder nutzen

4.1 Meldepflicht nach § 32 BDSG

Nach § 32 Abs. 1 BDSG haben die Stellen, die personenbezogene Daten
geschiftsmaBig zum Zwecke der personenbezogenen oder der anonymi-
sierten Ubermittlung speichern oder si¢ im Auftrag als Dienstleistungs-
unternchmen verarbeiten oder nutzen, sowie ihre Zweigniederlassungen
und unselbstindigen Zweigstellen die Aufnahme und Beendigung ihrer
Tatigkeit der =zustindigen Aufsichtsbehdrde innerhalb eines Monats
mitzuteilen. Wie bereits im Vorjahresbericht festgestellt, besteht insbeson-
dere im Bereich der verbundenen Unternehmen und der Konzerne nicht
immer Klarheit iber die Meldepflicht, wenn auch der Informationsstand
spiirbar gestiegen ist. Eine Erleichterung sowohl fir die Unternchmen als
auch fiir die Aufsichtsbehdrden ist durch die Novellierung des Bundes-
datenschutzgesetzes insoweit eingetreten, als zum einen nicht mehr
simtliche Angaben in das von jedermann einsechbare Register der
Aufsichtsbehdérden aufgenommen werden, zum anderen die zustindige
Aufsichtsbehdrde im Einzelfall den Umfang bestimmter Angaben festlegen
kann. Damit soll unndtiger Verwaltungsaufwand auf beiden Seiten
reduziert werden.

In Einzelfdllen wurde von dieser Regelungsméglichkeit bereits Gebrauch
gemacht, so zum Beispiel bei Stellen, die Daten an eine Vielzahl
regelmiBiger Empfinger herausgeben und stindig in groBerem Umfang
neue regelmidBige Datenempfinger hinzugewinnen. Hier konnte die
Mecldehiufigkeit durch Feststellung bestimmter Meldestichtage, zum
Beispiel zum Quartalsende, reduziert werden und in den Fillen, in denen
der Empfingerkreis ohnehin von Anfang an offen ist, auf die Nennung
einzelner Empféngerdaten verzichtet werden. Der Registrieraufwand
wurde damit erheblich verringert. Vercinfachende Festlegungen dieser Art
kdnnen allerdings nur solange gewiihrt werden, als die Auifsichtsbehdrde
bei ihren regelméBigen oder fallweisen Uberpriifungen eine ordnungsge-
miBe Dokumentation, insbesondere auch im Bereich der Onlineibermitt-
lungen feststellen kann.

4.2 Register

Zur Zeit sind zu dem nach § 38 Abs. 2 BDSG gefiihrten Register 544
Unternchmen gemeldet.

4.3 Priifungsiibersicht

Im Berichtsjahr 1991 wurden 86 Priifungen nach § 38 BDSG, bzw. vor dem
1. Juni nach § 40 BDSG a.F. durchgefiihrt. Davon betrafen Datenverar-
beiter nach § 38 Abs. 2 Satz 1 Ziffer 3 BDSG insgesamt 53, ndmlich

— Servicerechenzentren 28, davon allein fiir Konzernunternehmen 5
— Datenerfasser 10

— Telemarketingunternechmen 5

— Mikroverfilmer 4
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— Datentrigervernichter 4
— Schreibbiiros 2.

Des weiteren wurden 7 Kreditinformationsdienste und 10 AdreBverlage
sowie 8 Unternehmen aus dem Bereich der Markt- und Meinungsforscher
und 8 sonstige gepriift.

Diese Priifungen brachten folgendes Ergebnis:

— Beanstandungen 52
— Empfehlungen 22
— ohne wesentliche Beanstandungen 8.

In 4 Fillen wurde wihrend der Priifung festgestéllt, daB das Unternehmen
keine meldepflichtige Titigkeit ausibt.

Folgende wesentliche Mingel wurden am hiufigsten festgestellt:

1. Keine bzw. verspitete oder unvollstindige Registermeldung nach
§ 32 BDSG

2. Keine bzw. unwirksame Bestellung des betrieblichen Datenschutz-
beaufiragten

3. Keine Aus- und Fortbildung des betrieblichen Datenschutzbeauf-
tragten

4. Keine ausreichende Wahrnehmung der Aufgaben durch den betrieb-
lichen Datenschutzbeauftragten, d.h. keine oder mangelhafte Schu-
lung/Unterrichtung der Mitarbeiter, keine oder mangelhafte Uber-
wachung der ordnungsgemiBen Anwendung der Datenverarbei-
tungsprogramme

5. Keine bzw. unzureichende Verpflichtung nach § 5 BDSG (Daten-
geheimnis)

Unzureichende Zugangskontrolle (Raum- und Objektsicherung)
Unzureichende Datentrigerverwaltung
Unzureichende Auftragskontrolle (keine schriftlichen Vertrige)

° ® N

Unzureichende Eingabe und Zugriffskontrolle (Passwort)
10. Unzureichende Dokumentation

In diesem Berichtszeitraum haben die Aufsichtsbehdérden erstmalig Unter-
nehmen, bei denen aufgrund einer Datenschutziiberpriifung die Beseiti-
gung von Mingeln gefordert worden war, unangemeldet zur Nachkon-
trolle aufgesucht.

Das Ergebnis war iiberwiegend negativ. Trotz ausfiihrlicher Aufklirung
der Unternehmen sind die bestehenden Mingel nicht beseitigt worden. Als
Grund wurde Arbeitsiiberlastung angegeben. In einem Fall bestand nach
wie vor die Maoglichkeit, Computerauswertungen unbemerkt aus dem
Rechenzentrum zu entfernen. Unangemeldete Nachkontrolien soll es
zukiinftig in erhdhtem MaBe geben. Erforderlichenfalls wird hier von der
Maéglichkeit Gebrauch gemacht werden, MaBnahmen bindend anzuord-
nern.

5. Kreditkartenunternehmen

Im Vergleich zu den Vorjahren hat die Anzahl der Beschwerden gegen
Kreditkartenunternehmen im Berichtsjahr stark abgendmmen.

Die weitere Verbreitung von Kreditkarten hatte jedoch eine erhebliche
Ausweitung der Kriminalitit im Zusammenhang mit Kreditkarten zur
Folge. Um das Schadensrisiko einzudimmen, wurden von einem grofien
Kreditkartenunternechmen die vertraglichen Beziehungen zu den konten-
fihrenden Kreditinstituten in der Weise abgeiindert, daB zukiinftig nicht
mehr das Kreditkartenunternehmen, sondern das Kreditinstitut fiir alle,
auch betriigerisch veranlaBten Kreditkartenumsatze, z.B. bei Verlust oder
Diebstahl der Kreditkarte, eintreten muB. Der gutgliubige Kreditkarten-
kunde selbst haftet wie bisher lediglich fir einen Betrag bis zu 100 DM.
Diese Risikoverlagerung ging von dem Gedanken aus, daB das konto-
fihrende Kreditinstitut, also regelmiBig die Bank des Kartenkunden,
naher am Kunden sei, von daher auch dessen Bonitit besser einschiizen
kdénne und besser in der Lage sei, Risikofille rechtzeitig zu erkennen.

Wo friither das Kartenunternehmen aufgrund der Einwilligungserklarung
im Kartenantrag selbst eine Schufaauskunft dber den Betroffenen Kar-
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tenantragsteller sowie eine bankiibliche Auskunft bei dessen Kreditinstitut
einholte, bevor es die Karte ausgab, verschafft sich jetzt das Kreditinstitut
selbst aufgrund der ihm bereits im Kontofiihrungsvertrag in aller Regel
eingeriumten Erlaubnis des Bankkunden Einblick in die bei der Schufa
geflihrten Daten iber den Kartenbewerber. Diese Informationen zusam-
men mit den Kenntnissen des Kreditinstituts aufgrund der Bankverbin-
dung zum Kunden bilden nun die Grundlage fiir das Kreditinstitut, dem
Kreditkartenunternechmen die Ausstellung einer Kreditkarte unter gleich-
zeitiger Angabe eines vorldufigen Bonititsrahmens fiir diesen Kunden zu
empfehlen. Das Kreditkartenunternehmen seinerseits ist verpflichtet, das
Kreditinstitut des Kunden von drohenden Uberschreitungen des Boni-
tatsrahmens innerhalb eines Abrechnungsintervalls in Kenntnis zu setzen,
insbesondere wenn, was erfahrungsgemiB kritisch zu bewerten ist,
erhebliche Bargeldumsitze per Karte getitigt wurden.

Die zustindige Datenschutzaufsichtsbehrde wurde bei dieser Neugestal-
tung der Haftungsverhiltnisse und damit auch der Datenaustauschbezie-
hungen hinzugezogen und um ihre Stellungnahme gebeten. Datenschutz-
rechtlich bestanden gegen diese Anderung keine grundsitziichen Beden-
ken. Das betroffene Kreditkartenunternehmen bzw. seine Servicegesell-
schaft wird nunmehr — wie dies bereits bei anderen groBen Karten-
herausgebern der Fall ist — bei der Verwaltung und Verarbeitung der
Kreditkartendaten auch im Auftrag der kontenfithrenden Banken titig.
Dateniibermittlungen, die nach dem Bundesdatenschutzgesetz begrifflich
nur zwischen der speichernden Stelle und einem Dritten stattfinden
kdnnen, liegen damit nicht vor. Die gleichwoh! hier anzunehmende
Nutzung von personenbezogenen Daten, die den gleichen Regeln unter-
liegt wie die Ubermittlung, wird sowohl auf dem Weg zwischen Bank und .
Kartenunternchmen als auch in umgekehrter Richtung durch berechtigte
Interessen der Beteiligten legitimiert. Demgegeniiber sind schutzwiirdige
Interessen des Betroffenen, also des Kreditkartenkunden, an dem Aus-
schluB dieser Nutzung kaum denkbar. Dies gilt um so mehr, als der AnlaB
fiir die Meldung von Kartenumsatzen durch das Kreditkartenunternehmen
an die Bank auf mogliche Uberschreitungen des Bonititsrahmens
beschrinkt ist und auch in diesem Fall nicht Einzelumsitze, sondern nur
die jeweilige Gesamtsumme von Barumsatz bzw. Hiindlerumsatz genannt
wird. Die Summe dieser Umsétze erfihrt das Kreditinstitut ohnehin auch
Jjetzt schon zum Zeitpunkt der Monatsabrechnung mit der Lastschrift des
Kreditkartenunternehmens.

Es erwies sich jedoch als schwierig, diese rechtlichen Zusammenhinge dem
Kartenkunden verstindlich zu machen. An den zahireichen Anfragen, die
bei der Aufsichtsbehdrde eingingen, wurde vielmehr deutlich, daB nur
wenige Kartenkunden die Bedeutung der Einwilligungsklauseln aus dem
Kartenantrag, die den Datenaustausch zwischen Kartenunternehmen,
Schufa und Banken regeln, richtig verstanden haben.

Das MiBtrauen von Kartenkunden hinsichtlich eines groBziigigen Aus-
tausches von Daten zeigte sich in einem weiteren Beschwerdefall. Ein
Betroffener beklagte sich dariiber, daB seine gesamten Reisebuchungs-
daten einschlieBlich der Daten einer Mitreisenden durch das in Anspruch
genommene Reisebliro und iber dessen Reservierungssystem an das
Kreditkartenunternehmen iibermittelt worden waren.

Derartige Ubermittlungen kdnnen zweckmaBig sein, wenn ¢in Unterneh-
men dber eine Firmenkarte fiir seine Mitarbeiter Geschaftsreisen bucht und
die Daten fiir Abrechnungszwecke sofort in die Unternechmensbuchhaltung
ibernommen werden sollen. Bei der Nutzung privater Kreditkarten ist
allerdings zu fragen, ob das Kreditkartenunternechmen tatsiichlich wissen
muB, daB der Karteninhaber X mit Frau Y zum Beispiel eine Reise in die
USA mit AnschluBflug nach Hawai gebucht hat. Fiir die Monatsabrech-
nung des Privatkunden hitte es durchaus ausgereicht, wenn das Buchungs-
datum, das Reisebiiro und der Reisepreis vermerkt worden wiiren.
Umfangreiche Speicherungen bzw. Ubermittlungen sind lediglich fiir die
Reisevertragspartner zur Abwicklung der Reiseleistungen erforderlich,
nicht jedoch fiir das Kreditkartenunternehmen.

Anderungen dieses Verfahrens sind jedoch schwer durchzusetzen, da die
Abliufe international zwischen den beteiligten Unternehmen standardi-
siert sind. Es zeigte sich jedoch gerade an diesem Fall, daB oft bedenkenlos
ein weit groBerer Umfang an Daten erhoben und verarbeitet wird, als far
die eigentlich zu erbringenden Leistungen erforderlich wire.



Hessischer Landtag - 13. Wahlperiode - Drucksache 13/2650

In einem weiteren Fall hatte ein Betroffener einer anderen Person eine
Zweitkreditkarte ausstellen lassen. Bei der Zweitkreditkarte, die oft fiir
Ehepartner oder andere Verwandte ausgestellt wird, erfolgt die Abrech-
nung der Kartenumsétze allein iiber die Bankverbindung des Hauptkar-
teninhabers. Dieser haftet nach den Vertragsbedingungen als Gesamt-
schuldner fiir alle Umsitze sowohl der Hauptkarte als auch der Zweitkarte.
Im Beschwerdefall hatte der Zweitkarteninhaber erhebliche Karten-
umsitze getitigt, fiir die der Hauptkarteninhaber nicht eintreten wollte.
Mahnungen des Kreditkartenunternehmens, das iiberzogene Kredit-
kartenkonto unverziiglich auszugleichen, leitete er daher an den Zweit-
karteninhaber weiter. Auch auf einen gerichtlichen Mahnbescheid hin
reagierte er nicht. Das Kreditkartenunternehmen kiindigte daraufhin
sowohl die Haupt- als auch die Zweitkarte und meldete diese Kiindigung
der Schufa. Der Betroffene war der Ansicht, daB die Eintragung der
Kreditkartenkiindigung unter seinem Namen zu Unrecht erfolgt war.

Aufgrund der gesamtschuldnerischen Haftung, die der Betroffene auch fir
die Zweitkarte ibernommen hatte, war jedoch sowohl die Kreditkarten-
kiindigung als auch die darauffolgende Meldung an die Schufa rechtens:
Die Aufsichtsbehérde nahm den Fall allerdings zum AnlaB, das Kredit-
kartenunternchmen auf die Notwendigkeit einer besseren Aufklirung des
Hauptkarteninhabers iiber die mit der Ubernahme der gesamtschuldne-
rischen Haftung fiir die Zweitkarte auf sich genommenen Risiken
hinzuweisen. Allein aufgrund der knappen Ausfihrungen in den Karten-
antrigen wird nicht jedem Hauptkarteninhaber klar sein, daB er in solchen
Fillen sogar das Risiko eingeht, Negativeintragungen in seinem Schufa-
datenbestand zu erhalten.

6. Wirtschaftsauskunfteien
6.1 Allgemeines und Entwicklung der Branche

Im Berichtsjahr hat sich die Anzahl der Beschwerden gegen Wirischafis-
auskunfteien und Kreditinformationsdienste stark erhéht.

Eine Vielzahl dieser Beschwerden betraf allerdings eine einzige Auskunftei,
die aufgrund der Aufforderung durch die Aufsichtsbehrde bisher
versiumte Benachrichtigungen von Betroffenen iiber die Tatsache der
Speicherung ihrer Daten bei der Auskunftei nachholen muflte (siche Ziffer
6.1 des 4. Berichts der Landesregierung iiber die Tatigkeit der fir den
Datenschutz im nicht-&ffentlichen Bereich in Hessen zustdndigen Auf-
sichtsbehorden, Landtagsdrucksache 13/584). Aus dem Inhalt dieser
Beschwerden und deni Presseecho, das dieser Angelegenheit folgte, kann
nur geschlossen werden, daB in weiten Teilen der Bevdlkerung kaum
Kenntnisse iiber die Arbeitsweise und die rechtlichen Grundlagen der
Auskunfieien vorhanden sind. Immer wieder wurde die Frage gestelit, ob
es denn rechtlich zulissig sei, daB eine Auskunfiei ohne Einwilligung des
Betroffenen Daten speichern und weitergeben diirfe. AnlaB zur Einschal-
tung der Aufsichtsbehoérde gab allerdings oft auch die durch die eingeholte
Selbstauskunft bestitigte Speicherung und Ubermittlung véllig unzutref-
fender Daten (hierzu weiter unten).

Der Anstieg der Falizahlen liegt allerdings auch daran, daB Auskunfteien
und Wirtschaftsinformationsdienste ihre Angebote mehr und mehr ver-
vielfaltigen und spezialisieren. So verfolgen einige dieser Unternehmen zur
Zeit die Zielsetzung, neue Gruppen von Anschlu8partnern zu gewinnen,
die friher in diesem Umfang iiblicherweise keine Auskiinfte iiber ihre
Kunden eingeholt haben, wie Wohnungs- und andere Vermieter, In-
kassounternehmen, Arzte sowie Dienstleistungsunternchmen aus den
verschiedensten Bereichen.

So beabsichtigt ein im Rhein-Main-Gebiet ansissiges Unternehmen, e¢ine
zentrale Negativdatei aufzubauen, der sich alle Firmen und Personen
bedienen konnen sollen, die im Gegenzug bereit sind, eigene negative
Erfahrungen iiber ihre Kunden bekannt zu geben. Zu einem spateren
Zeitpunkt sollen auch die in den unterschiedlichen Wirtschafszweigen
angelegten zentralen Warndateien zu Auskunftszwecken an Anfrager aus
den jeweiligen Wirtschaftszweigen genutzt werden. Dabei sollen in
erheblichem Umfang auch “weiche* Daten gespeichert und iibermittelt
werden, d.h. Daten, die, wie die Angabe “Forderung angemahnt”, weder
objektiv nachpriifbar, geschweige denn in ihrer Berechtigung durch
gerichtliche Verfahren bestitigt sein miissen. Dennoch darf nicht Gber-
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sehen werden, daB solche Angaben den wirtschaftlichen Ruf eines
Betroffenen und damit seine Persénlichkeitsrechte schwer und nachhaltig
beeintrichtigen kénnen. Die Aufsichtsbehorde hat daher die vorgesehene
Speicherung mehrerer Datenarten beanstandet.

Ein anderer Informationsdienst, gegen den im Berichtsjahr zahlreiche
Beschwerden eingingen, beabsichtigte, in einer Datenbank speziell wett-
bewerbswidrige Tatbestinde von Unternehmen aus verschiedenen Bran-
chen zu speichern und solchen Stellen zu iibermitteln, die diese VerstdBe
abmahnen wollen. Das Unternehmen gab sein Vorhaben jedoch nach
Beratung mit der Aufsichtsbehdrde auf.

6.2 Darlegung und Dokumentation des berechtigten Interesses nach § 29
Abs. 2 Ziffer 1a BDSG

Wie bereits im Vorjahresbericht dargelegt, ist die bisherige Praxis der
Darlegung des die Anfrage begriindenden berechtigten Interesses durch
den Anfrager und die Dokumentation dieser Angaben durch die Aus-
kunfteien weiter als problematisch zu betrachten. Das berechtigte Interesse
nach §29 Abs. 2 Ziffer la BDSG wird von den Anfragern bei den
Auskunfteien pauschal mit festgelegten Stichworten — z.B. Bonititsprii-
fung, Forderung usw. — dargelegt. Bei der gebriuchlichen Verwendung
von Formularanfragen muB so der Anfrager lediglich ein Kistchen fir das
zutreffende Stichwort ankreuzen. Es wurde bei Uberpriifungen auch
festgestellt, daB es eine Rubrik “Sonstiges” gab, bei deren Ankreuzen
ganzlich unklar bleibt, ob ein berechtigtes Interesse beim Anfrager vorliegt.
Ebenso unannehmbar ist die Praxis, als berechtigtes Interesse automatisch
eine Kreditentscheidung anzunehmen, wenn der Anfrager keine Rubrik
ankreuzt. Das Bundesdatenschutzgesetz selbst geht davon aus, daB der
Anfrager ein berechtigtes Interesse “glaubhaft darlegt™; dies ist eine der
Voraussetzungen fir die Zulassigkeit der Ubermittlung. Mit der gegen-
wirtig haufig anzutreffenden Praxis wird allerdings die Forderung des
Gesetzes zu einer reinen Formalitit reduziert. Die betroffene Auskunftei
wurde daher aufgefordert, ihre Anfrageformulare dergestalt zu indern, da
in jedem Fall ein Anfragegrund angegeben werden muB. Wird versehent-
lich ein Anfragegrund nicht genannt, ist die Auskunftei verpflichtet, den
tatsichlichen Anfragegrund vor Auskunftserteilung zu ermitteln.

Sowohl die vorgebrachten Griinde fiir das Vorliegen eines berechtigten
Interesses als auch die Mittel fiir ihre glaubhafte Darlegung sind nach § 29
Abs. 2 Satz 3 BDSG von der Auskunftei aufzuzeichnen. Dadurch soll die
nachtragliche Uberpriifung von Ubermittlungsvorgingen durch die Auf-
sichtsbehdrde ermoglicht werden. Die Auskunfteien sind allerdings auch
verpflichtet, in einem Promille der Auskunftsfille selbst das Vorliegen des
angegebenen berechtigten Interesses nachzupriifen. Auf Mingel dieses
Seibstkontrollverfahrens wurde bereits im Vorjahresbericht aufinerksam
gemacht. Diese Feststellungen wurden auch im Berichtsjahr bestitigt. Bei
einer Auskunftei konnten solche Uberpriifungen jedoch iiberhaupt nicht
nachgewiesen werden. Als Grund wurde angegeben, dal gerade in diesen
Oberprifungsfallen der Schriftverkehr nach AbschluB der Prifung ver-
nichtet wiirde. Eine weitere Kontrolle durch die Aufsichtsbehdrde ist damit
unmdglich gemacht. In einem anderen Fall wurden gerade bei telefoni-
schen Anfragen keinerlei Uberpriifungen durch die Auskunftei selbst
durchgefiihrt. Telefonische Anfragen und Auskiinfte hinterlassen jedoch
geringe Spuren und sind deswegen tendenziell mit einem groBieren
MiBbrauchsrisiko belastet, so daB gerade bei den telefonischen Anfragen
stichprobenweise Uberpriiffungen erforderlich sind.

AuBerdem wurde von der Aufsichtsbehdorde beanstandet, wenn im
Rahmen der Selbstkontrolle Riickfragen an den Anfrager persdnlich
gerichtet wurden, statt an die Geschiftsleitung oder den Datenschutzbe-
auftragten des anfragenden Unternehmens. Bei solchem Vorgehen wird
man wohl kaum erwarten kdnnen, daB miBbriuchliche Anfragen aufge-
deckt werden. Immer wieder wurde auch festgestellt, daf die Kontroll-
anfragen wenig ausfiihrlich oder iiberhaupt nicht beantwortet wurden.

Diese Probleme und Schwierigkeiten hatten zur Folge, daB die Aufsichts-
behdrden in zweifelhaften Fillen nicht nur eine Prifung bei der
betroffenen Auskunftei, sondern auch bei dem Anfrager durchfihrten.
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6.3 Dokumentation der Eingaben und Datenquellen

Das Bundesdatenschutzgesetz legt in seiner Anlage zu § 9 Satz | fest, daB
bei automatisierter Verarbeitung MaBnahmen zu treffen sind, die je nach
der Art der zu schiitzenden personenbezogenen Daten geeignet sind zu
gewihrleisten, daB nachtriglich iiberpriift und festgestellt werden kann,
welche personenbezogenen Daten zu welcher Zeit von wem in Daten-
verarbeitungssysteme eingegeben worden sind (Eingabekontrolle, Ziffer 7).
Dadurch betroffen ist nicht nur die urspriingliche Eingabe, sondern auch
jede Verinderung von bereits gespeicherten Daten. Wie Uberpriifungen
der Aufsichtsbehdrden ergeben haben, ist im Datenverarbeitungssystem in
der Regel lediglich das Datum der letzten Anderung und das Zeichen der
Sachbearbeiterin bzw. des Sachbearbeiters eindeutig dokumentiert. Welche
Daten im Einzelnen gedndert wurden, 148t sich oft bestenfalls aus den
Quellenangaben und vorhandenen schriftlichen Unterlagen — teilweise —
ermitteln. Werden diese schriftlichen Unterlagen (Recherchebdgen) nach
einer bestimmten Aufbewahrungsdauver vernichtet, dann ist die oben
geschilderte Eingabekontrolle nicht mehr gewihrleistet.

Auch die Heranziehung schriftlich erteilter Auskinfte ist nur zum Teil
gecignet, den zu einem bestimmten Zeitpunkt gespeicherten Datenstand
nachtriglich festzustellen. Zur Aufklirung im Einzelfall, wer zu welchem
Zeitpunkt welche Falschinformationen erhalten hat, ist in jedem Fall eine
deutliche Verbesserung der MaBnahmen zur Eingabekontrolle notwendig.
Auf Betreiben der Aufsichtsbehtrde werden deshalb inzwischen die
schriftlichen Anderungsunterlagen so lange aufbewahrt, bis es eine
vollstindige automatisierte Dokumentation der Dateneingaben gibt. Pro-
blematisch ist auch die durchweg mangelhafte Dokumentation der
Datenquellen.

Nach § 34 Abs. 2 BDSG kann der Betroffene von Auskunfteien Auskunft
fiber seine personenbezogenen Daten, sowie unter bestimmten Voraus-
setzungen Auskunft ber Herkunft und Empfénger dieser Daten verlangen.
Eine ausdriickliche rechtliche Verpflichtung der Auskunfteien zur Doku-
mentation insbesondere der Herkunft von Daten gibt es allerdings nicht.
Die Verordnung iiber die Buchfilhrungs- und Auskunfispflicht von
Auskunfteien und Detekteien (Auskunftei- und Detekteiverordnung vom
18. Januar 1965 (Gesetz- und Verordnungsblatt fiir das Land Hessen, Teil I,
1965 Seite 25) als Spezialregelung kennt nur Aufzeichnungspflichten iiber
andere Fakten. Daher haben in der Regel Auskunfteien in der Ver-
gangenheit die Herkunft der Daten nicht dokumentiert und sind in
Beschwerdefillen hiufig nicht in der Lage nachzuvollzichen, wie sie an die
Daten gelangt sind. Aus datenschutzrechtlicher Sicht setzt allerdings der
Auskunftsanspruch die Dokumentation der Quellen voraus. Die Auf-
sichtsbehdrde hat daher die Auskunfteien und Wirtschaftsinformations-
dienste im Rahmen ihrer Uberpriifungen aufgefordert, dafiir Sorge zu
tragen, daB zukinftig auch die Herkunft der Daten dokumentiert wird, da
andernfalls der gesetzliche Auskunftsanspruch der Betroffenen ins Leere
geht. Eine entsprechende Anderung der Auskunftei- und Detekteiverord-
nung ist dariiber hinaus wiinschenswert und steht zu erwarten.

6.4 Rechte der Betroffenen, inshesondere das Recht auf Auskunft

Im Bereich der Verarbeitung und Nutzung personenbezogener Daten
durch Wirtschaftsauskunfteien und andere Stellen, die personenbezogene
Daten geschiftsmifig zum Zweck der Ubermittlung speichern, hat das
novellierte Bundesdatenschutzgesetz die Rechte der Betroffenen erwei-
tert.

So ist der Betroffene, der iiber die erstmalige Ubermittlung seiner
personenbezogenen Daten zu benachrichtigen ist, jetzt gleichzeitig auch
dariiber in Kenntnis zu setzen, welche Art von Daten — zum Beispiel
Geburtsdatum, Beruf, Grundbesitz — zu seiner Person gespeichert werden.
Dies ist besonders im Hinblick darauf wichtig, daBl betroffene Privatper-
sonen, die keine Kenntnis {iber den Umfang der Tatigkeit von Auskunf-
teien haben, sich durch diese Information einen Uberblick iber den
Umfang der Datenspeicherung verschaffen kdnnen.

So speiche{—n beispielsweise Auskunfteien, die nur fiir den Versandhandel
tiatig werden, in der Regel keine Gber Namen, Anschrift, Geburtsdatum,
Beruf, Grundbesitz und eine knappe Beurteilung der finanzicllen Ver-
hiiltnisse hinausgehenden Daten zur Person des Betroffenen. Wie oben
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ausgefiihrt, hat es jedoch im Berichtsjahr aufgrund nachgeholter Benach-
richtigungen zahlreiche Anfragen und Beschwerden bei den Aufsichtsbe-
hoérden gegeben.

Das Bundesdatenschutzgesetz gibt den Betroffenen daneben ein Aus-
kunftsrecht iiber die konkreten zu seiner Person gespeicherten Daten.
Dariiber hinaus kann der Betroffene iiber Herkunft und Empfinger der
Daten Auskunft verlangen, wenn er begriindete Zweifel an der Richtigkeit
der Daten geltend macht (§ 34 Abs. 2 BDSG). In diesem Fall ist die
Auskunft iber Herkunft und Empfianger auch dann zu erteilen, wenn diese
Angaben nicht in der Datei gespeichert sind, sondern sich lediglich aus
Akten ergeben.

Die Erfahrungen der Aufsichtsbehérden haben gezeigt, daB die Auskunf-
teien dieses Auskunftsrecht des Betroffenen hiufig mit eciner direkten
Datenerhebung beim Betroffenen verkniipfen wollen, indem vom Betrof-
fenen die Richtigstellung unrichtiger Daten erbeten wird. Darauf braucht
der Betroffene jedoch nicht einzugehen. Sind zu seiner Person unrichtige
Daten gespeichert, so kann er neben einer Berichtigung auch die Sperrung
der unrichtigen Daten verlangen (§ 35 Abs. 1 und 4 BDSG). Folge der
Sperrung ist, daB diese Daten grundsitzlich nicht mehr ohne Einwilligung
des Betroffenen ibermittelt oder genutzt werden dirfen auBer unter
bestimmten eng umrissenen Voraussetzungen (§ 35 Abs. 7 BDSG).

In aller Regel gibt es keine Schwierigkeiten, wenn Betroffene verlangen,
dall bestimmte falsche Daten gesperrt werden. Der Betroffene mufl, wie
bereits oben erwihnt, nicht das zutreffende Datum angeben, sondern nur
die Richtigkeit des gespeicherten bestreiten. In Ausnahmefillen wurde
allerdings von Auskunfteien verlangt, daf} Beweise diber die Unrichtigkeit
der bestrittenen Daten vorgelegt werden sollten, oder behauptet, daB die
Richtigkeit nicht ausreichend substantiiert bestritten worden sei. Der
Betroffene ist jedoch nicht verpflichtet, der Auskunftei gegeniber die
tatsdchlichen Verhiltnisse offenzulegen oder die zutreffenden Angaben zu
machen. Das Bestreiten mu8 daher als ausreichend angesehen werden,
wenn der Betroffene fiir ein bestimmtes Datum oder mehrere bestimmte
Daten angibt, daBl sie nicht zutreffend seien. AuBern sich Beschwerde-
fihrer allerdings unklar und streben im Grunde, wie oft, die Loschung
ihrer Daten ingesamt bei der Auskunftei an, so bittet die Auskunftsbehdrde
die Beschwerdefilhrer um Vorlage geeigneter Nachweise, wobei deren
Inhalte jedoch selbstverstindlich nicht gegen den Willen der Betroffenen
offengelegt werden.

Uber diese Grundsitze hinausgehende Anforderungen an die Darlegung
durch den Betroffenen kdnnen sich allerdings dann ergeben, wenn er
Auskunft Gber Herkunft und Empfinger der zu seiner Person gespei-
cherten Daten verlangt. Diese weitergehende Auskunft bekommt er
nimlich nur dann, wenn er begriindete Zweifel an der Richtigkeit der
Daten geitend macht. Welche Anforderungen an diese Darlegungspflicht
gestellt werden miissen, ist in verschiedenen Beschwerdefillen strittig
geworden. Sicherlich steht fest, daB der Betroffene auf dem Weg zur
Durchsetzung dieses Anspruchs nicht gezwungen werden kann, die
zutreffenden Daten preiszugeben oder gar nachzuweisen. Die Aufsichts-
behdrden sehen es hier als ausreichend an, daB der Betroffene allenfalls
ihnen gegenlber iiber sein bloBes Bestreiten des konkreten Datums
hinausgeht, also zum Beispiel Nachweise vorlegt, sofern dies iiberhaupt
mdglich ist. In jedem Fall wird man die Anforderungen-an die Geltend-
machung begriindeter Zweifel nicht zu hoch ansetzen diirfen, da sonst das
erweiterte Auskunftsrecht nur unter Verzicht auf geschiitzte Positionen des
Betroffenen einzuldsen ist.

In keinem Fall kann es der Auskunfiei Gberlassen werden, dadurch das
erweiterte Auskunftsrecht leerlaufen zu lassen, daB sie den Datenemp-
finger von der Ubermittlung bestrittener Daten informiert und im Gbrigen
aufgrund der Nachfrage beim Empfinger behauptet, daB durch die
Ubermittlung nichtzutreffender Informationen keine Nachteile fir den
Betroffenen entstanden wiren. Die Disposition iiber das informationelle
Selbstbestimmungsrecht wire damit den Betroffenen véllig aus der Hand
genommen.,

Erfreulicherweise haben sich fast alle in Frage kommenden Unternchmen
auf die durch das neue Bundesdatenschutzgesetz seit 1. Juni 1991
grundsitzlich eingefiihrte Entgeltfreiheit fir Auskiinfte rechtzeitig einge-
stellt. In der Vergangenheit war hier in einigen Fillen der Verdacht
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aufgetaucht, daB die Méglichkeit fiir die Auskunfteien, Entgelt zu fordern,
dazu benutzt wurde, zusitzliche Einnahmen zu erzielen (siehe Vorjahres-
bericht Ziffer 6.1). So hatte ein neu gegriindeter Informationsdienst eine
Vielzahl unterschiedlicher Unternehmen mittels einer Postkarte dariiber
informiert, dafl er deren unternehmensbezogene Daten zum Zwecke der
{Jbermittlung speichere. Die Betroffenen wurden gleichzeitig in Kenntnis
gesetzt, daB sie fir eine “Bearbeitungsgebihr” von 45,00 DM Auskunft
iiber die zu ihren Unternehmen gespeicherten Daten verlangen kdnnten.
Die aufgrund zahlreicher Beschwerden eingeleitete Uberpriifung des
Informationsdienstes durch die Aufsichtsbehdrde ergab, daB dort zu den so
angeschriebenen Unternehmen iiber die Anschriften hinaus keine weiteren
Daten gespeichert wurden. Der Informationsdienst hat seine Tatigkeit
jedoch zwischenzeitlich eingestellt.

Nach dem novellierten Bundesdatenschutzgesetz ist die Auskunft einem
Betroffenen unentgeltlich zu erteilen. Werden die personenbezogenen
Daten jedoch geschiftsmiBig zum Zweck der Ubermittlung gespeichert, so
kann dann ein Entgelt verlangt werden, wenn der Betroffene die Auskunft
gegeniiber Dritten zu wirtschafitlichen Zwecken nutzen kann, § 34 Abs. 5
BDSG. Diese Moglichkeit der Nutzung ist jedoch zur Zeit lediglich bei
Auskiinften der Schufa mdéglich, die dementsprechend als einzige Aus-
kunftei zur Zeit noch Entgelte fiir Selbstausk{infte verlangt. Von anderen
Auskunfteien werden nach Kenntnis der Aufsichtsbehorden zur Zeit keine
Entgelte fir Selbstauskiinfte verlangt.

6.5 Speicherung geschiitzter personenbezogener Daten

Wie bereits im Vorjahr sind auch im Jahr 1991 bei Priifungen der
Aufsichtsbehorden in mehreren Fillen Speicherungen von Daten bei
Auskunfteien festgestellt worden, die jeder tatsichlichen Grundlage
entbehrten. Es wird nicht selten in der Weise verfahren, daB bei einer
Anfrage dber eine Person der Sachbearbeiter der Auskunftei zunichst
feststellt, daB die vorhandenen Daten schon einige Jahre alt und
wahrscheinlich nicht mehr aktuell sind. Falls der Versuch, bei dem
Betroffenen nachzurecherchieren und auf diese Weise aktuelle Daten zu
erhalten, scheitert, zum Beispiel, weil der Betroffene auch nach mehr-
maligem Versuch nicht angetroffen wird, zieht der Rechercheur, um dem
Auftraggeber dennoch einige Angaben liefern zu kdnnen, ein eventuell
vorhandenes Brancheninformationsprogramm zu Rate. Diese Informa-
tionssammlung zeigt aktuelle Entwicklungen branchenmiBig aufgegliedert
auf. Der Rechercheur kann daraus beispielsweise entnehmen, welchen
Durchschnittsumsatz ein Installateurbetrieb mit zwei Mitarbeitern, der seit
drei Jahren besteht, im Vorjahr hatte. Allerdings kdnnen dies nur statistisch
ermittelte Durchschnittszahlen sein. Der Rechercheur vergleicht diese Zahl
nun mit den veralteten Zahlen des Betriebs, iiber den er gerade erfolglos
Ermittlungen angestellt hat. Auf dieser Grundiage wird nun geschitzt, daB
sich die neuen realen Zahlen irgendwo in dem Bereich zwischen den alten
und den durch das Hilfsprogramm an die Hand gegebenen Zahlen
bewegen kdnnten, und die so geschaffenen neuen Daten werden als
Auskunft an den Anfrager iibermittelt. Die Herkunft der so gewonnenen
Daten ist allerdings weder der nun “aktuellen“ Speicherung noch der
Ubermittlung zu entnehmen.

Dieses Verfahren wurde von der Aufsichtsbehdrde beanstandet. Werden
personenbezogene Daten zu einem konkreten Betroffenen gespeichert und
ubermittelt, so0 missen diese Angaben zutreffend sein. Es kann allenfalls
eduldet werden, daB geschitzte Daten auch bei der Speicherung und
ermhittlung als solche bezeichnet werden. Je mehr die geschatzten Daten
allerdings von den wirklichen Daten abweichen, um so mehr nédhert sich
die Speicherung auch der Unzulissigkeit. Die Verwendung solcher
Hilfsprogramme wird grundsétzlich kritisch betrachtet werden miissen.
Zuléssig wird sie allenfalls sein, wenn signifikante Unterschiede bestehen
zwischen den Branchendurchschnittszahlen und den eigenen Angaben
cines Betroffenen. Auch hier sollten sie jedoch nur dazu dienen, eventuell
weitere Recherchen anzustellen oder bei der Ubermittlung auf die
Herkunft der Daten hinzuweisen.

6.6 Wechselprotestlisten

Seit Jahren ist den Aufsichtsbehdrden das Problem bekannt, daB
wochentlich herausgegebene Listen mit Wechselprotestdaten der Arbeits-
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gemeinschaft des Bankgewerbes bei den Auskunfteien kursieren und dort
in den Datenbestand eingearbeitet werden, obwohl die Listen ausschlie3-
lich fiir Banken bestimmt sind und auf rechtlich zuldssigen Wegen nicht an
Auskunfteien gelangen kénnen.

Nun wire aus datenschutzrechtlicher Sicht kaum etwas dagegen einzu-
wenden, wenn eine Auskunftei diese Daten aufgrund einer Bezugsverein-
barung mit der Arbeitsgemeinschaft des Bankengewerbes erhielte, da damit
auch sichergestellt wire, daB es sich um die von der Arbeitsgemeinschaft
autorisierten Daten handelt und aufgrund der wochentlichen Neubelie-
ferung eine regelmiBige Aktualisierung der Daten stattfindet. Unter den
gegenwirtigen Bedingungen werden aber Daten in den Auskunftsdaten-
bestand eingegeben und {ibermittelt, von denen weder Authentizitiit noch
Aktualitit gesichert ist. Das bedeutet in nicht ibersehbarem Umfang ein
Risiko der Verletzung von Rechten der Betroffenen. Es muB daher darauf
bestanden werden, daBl nur solche Daten gespeichert und iibermittelt
werden, die die Auskunftei auf legale Weise erhalten hat. Ob die
Information unmittelbar durch die Auskunftei auf unrechtmiBige Weise
erhoben wurde oder ein Weg Gber Mittelsméinner gewihlt wurde, darf hier
nicht entscheidend sein. Die Aufsichtsbehdrde hat die betroffenen Aus-
kunfteien aufgefordert, entweder den Erhalt der Wechselprotestlisten auf
rechtmiBige Weise nachzuweisen oder die Speicherung und Ubermittlung
dieser Daten cinzustellen. Die weitere Verarbeitung dieser Daten zeigt
einen erheblichen organisatorischen Mangel bei den betroffenen Aus-
kunfteien auf, der, falls kein freiwilliges Einlenken erfolgt, zu Anord-
nungen der Aufsichtsbehdrde nach § 38 Abs. 5 BDSG berechtigt.

6.7 SCHUFA

Nachdem im Jahre 1990 aus dem Bereich der SCHUFA keine Beschwerden
wegen unzulissiger Dateniibermittlung aufgrund Verwechstungen der
betroffenen Personen bei den Aufsichtsbehdrden bekannt wurden, waren
im Jahre 1991 einige solcher Beschwerden zu verzeichnen.

In einem Fall waren zu dem vorhandenen Datensatz des Beschwerde-
fihrers Daten einer anderen Person mit gleichem Vor- und Nachnamen
sowie gleichem Geburtsdatum, jedoch einer anderen Wohnanschrift
gespeichert worden. Die SCHUFA-Speicherung enthiclt gehaufte und in
kurzer Zeit nacheinander aufgenommene Kreditverpflichtungen. Wegen
dieser ungiinstigen SCHUFA-Eintragungen wurde ein Antrag des
Beschwerdefiihrers auf Ausstellung einer Kreditkarte abgelehnt.

In einem dhnlichen Fall wurden zu dem Datenbestand eines Betroffenen
zwei Negativeintragungen gespeichert, die einer anderen Person mit
gleichem Namen und Geburtsdatum, jedoch einer ganzlich anderen
Anschrift zuzuordnen gewesen wiren. In einem weiteren Fall hatte die
SCHUFA-Daten, die jeweils einem der beiden getrennt lebenden Ehe-
partnerzuzuordnen gewesen wiren, zusammengefiihrt und bei Auskinften
Zzu einem der beiden iibermittelt.

Allen Fillen war gemeinsam, daB Daten, deren Zuordnung zweifelhaft
war, ohne Nachfrage oder besonderen Hinweis auf diese Zweifelsfragen
gespeichert und dbermittelt wurden. Die SCHUFA war in keinem der Fille
in der Lage, fiir dieses Verhalten eine andere Erklarung als ihr Besireben,
Kunden mdglichst umfassende Angaben machen zu wollen, und den bei
allen SCHUFA-Auskiinften angebrachten Hinweis auf die notwendige
eigene Identitdtsiberprifung durch den Anfrager anzugeben. Die Ent-
schuldigungen reichten von der Erklirung, daB die betroffene Person
zwischenzeitlich umgezogen sein kdnne bis zum moglichen Schreibverse-
hen bei dem Lieferanten der Daten.

Auf die Beschwerden der Betroffenen bzw. auf Tatigwerden der Auf-
sichstbehdrde hin wurden von der SCHUFA unverziiglich die Falschein-
tragungen geldscht und die Empfanger von der Berichtigung benachrich-
tigt. Die SCHUFA machte jedoch auch deutlich, daB sie nicht gewillt ist,
organisatorische Anordnungen gegeniber ihren Mitarbeitern zu treffen,
die verhindern, daB bei Anfragen oder Dateneinspeicherungen in beste-
hende Datensatze zweifelhafte Zuordnungen unterbleiben. Vielmehr sollen
nach dem Grundsatz “im Zweifel fir die Auskunft" weiterhin méglichst
umfassende Auskiinfte gegeben werden. Diese Praxis kann von den
Aufsichtsbehdrden nicht akzeptiert werden.
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7. Werbewirtschaft

Der Anteil der Beschwerden gegen die Verarbeitung und Nutzung von
personenbezogenen Daten zu Werbezwecken hat sich im Vergleich zu den
Vorjahren etwas verringert. Moglicherweise liegt dies mit daran, daB mehr
Unternehmen als bisher die Moglichkeit nutzen, ihre Adredaten mit den
in der “Robinsonliste” des Deutschen Direktmarketing-Verbandes e.V.
gespeicherten Daten abzugleichen. In die “Robinsonliste* kann man sich
eintragen lassen, wenn man keine adressierte Werbung erhalten méchte.
Die Aufnahme in diese Liste wird fiir finf Jahre vorgenommen. Im
Berichtsjahr wurde zwischen europdischen Direktmarketingverbinden
eine Vereinbarung geschlossen, “Robinsonlisten™ auch gegenseitig auszu-
tauschen und fiir grenziiberschreitende Werbeaussendungen verfiigbar zu
machen.

Durch die Novellierung des Bundesdatenschutzgesetzes wurden fGr den
Bereich der Werbewirtschaft die Betroffenenrechte erweitert. Der Betrof-
fene hat nunmehr das Recht, der Nutzung oder Ubermittlung seiner Daten
fiir Zwecke der Werbung zu widersprechen (§ § 28 Abs. 3, 29 Abs. 3 BDSG).
Dieses Recht wirksam geltend zu machen, wird allerdings durch die Praxis
im Marketing-Bereich weitgehend verhindert. Die AdreBlistenvermittier
miissen nimlich den Betroffenen weder dariiber in Kenntnis setzen, dai} er
sich auf einer oder mehreren Listen, die unter verschiedenen Kriterien
zusammengestellt worden sind, befindet; noch miissen Unternchmen ihre
Kunden dariiber in Kenntnis setzen, daB sie deren Adressen nicht nur fir
die Zwecke der Abwicklung des Kundenverhiltnisses verwenden, sondern
dariiber hinaus auch noch anderen Unternehmen oder AdreBvermittlern
filr Werbezwecke zur Verfiigung stellen. Der Betroffene, der Werbepost
bekommt, weil zudem in aller Regel nicht, da seine Adresse nicht bei dem
werbendem Unternehmen selbst gespeichert ist, sondern meistens bei
AdreBvermittlern. Wendet er sich an den Absender der Werbepost und
widerspricht dort der Verwendung seiner Daten fiir Werbezwecke, so mu
sein Widerspruch erst an den eigentlichen Listeninhaber weitergeleitet
werden, also in aller Regel zunichst an den AdreBhindler oder das
Direktwerbeunternechmen und iiber dieses dann an den urspriinglichen
Listeninhaber. Bis der Widerspruch auf diesem Weg zu dem Listeninhaber
oder dem urspriinglichen Datenbesitzer gelangt ist, werden die AdreBdaten
oft schon fiir andere Werbeaktionen erneut genutzt oder in neue
AdreBzusammenstellungen aufgenommen worden sein, so daB der Betrof-
fene seine Bemiihungen von neuem aufnehmen kann. Aufgrund solcher
Abliufe muBte zum Beispiel e¢in Betroffener, der die Aufsichtsbehorde
eingeschaltet hatte, um adressierte Werbepost an seine minderjihrige
Tochter zu verhindern, dreimal die Hilfe der Aufsichtsbehérde in
Anspruch nehmen.

Sehr empfindlich reagieren viele Betroffene, wenn der Anschein entsteht,
das werbende Unternehmen habe die Adressen aus dem Bankbereich
erhalten. Dies muBte eine groie Geschiftsbank feststellen, die — ohne die
Daten tatsdchlich herauszugeben — bei ihren Kunden fiir cinen ameri-
kanischen Verlag geworben hatte. Obwohl hier datenschutzrechtlich keine
Beanstandungen auszusprechen waren, wird ein solches Vorgehen kaum
noch ratsam sein, da die Bankkundschaft merkbar verdrgert war.

8. Versand- und Einzelhandel
8.1 Versandhandel

Im Berichtsjahr war eine Hiufung von Beschwerden idber den Versand-
handel auffillig. Griinde waren die trotz Kundenwunsches nicht erfolgte
Léschung aus der Kunden- bzw. Werbedatei, eine als zu umfangreich
bewertete Datenerhebung iiber den Bestellschein und in mehreren Fillen
die unberechtigte Ubermittlung von Kundendaten an ein Inkassounter-
nehmen. Die iiber das zur Abwicklung des Vertrages Erforderliche
hinausgehende Datenerhebung auf dem Bestellschein wurde von dem
betroffenen Unternchmen nach Gespriachen mit der Aufsichtsbehdrde
korrigiert. Deutlich wird damit aber das Bestreben, immer mehr Wissen
iiber den einzelnen Kunden anzuhiufen und im Sinne der Verbesserung
von Marketingstrategien auszuwerten. Gerade der Versandhandel spei-
chert nicht nur Daten zur Abwicklung des Versandgeschifts, sondem
dieselben Daten werden genutzt zur Feststellung und Bewertung typischen
oder atypischen Kaufverhaltens, zur Feststellung von Konsumschwer-
punkten, zur Feststellung des Erfolgs oder MiBerfolgs bestimmter Wer-
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bemaBnahmen bis hin zur Zusammenstellung von Inhabern gleichartiger
Merkmale fiir Zwecke der Werbung anderer Unternehmen. Solange keine
Ubermittlung von Daten an Dritte stattfand, wurden alle diese Nutzungen
datenschutzrechtlich frither nicht erfaBt. Mit der Novellierung des Bun-
desdatenschutzgesetzes gelten fiir Nutzungen von personenbezogenen
Daten nunmehr dieselben Voraussetzungen wie fiir ermittlungen, so
daB Kundendaten grundsitzlich nicht mehr in jeder nur denkbaren Weise
genutzt werden kdnnen. Auch bei Profilbildungen, etwa zum Zwecke der
Erstellung einer besonderen Liste, muBl so immer gepriift werden, ob
schutzwiirdige Interessen des Betroffenen, also des Kunden, an dem
AusschiuB dieser Nutzung das Eigeninteresse des Unternchmens iiber-
wiegen.

Die Gruppe der Beschwerden wegen nicht erfolgter Loschung oder wegen
unzulissiger Weitergabe personenbezogener Daten an ein Inkassounter-
nechmen hatte schlieBlich einen eher banaien Grund: Durch das rasche
Anwachsen des Versandgeschiiftes in den neuen Bundeslindern waren
Ablaufe im Unternehmen teilweise nicht mehr volistindig unter Kontrolle.
Ware, die von Kunden zurickgeschickt wurde, staute sich sowohl auf dem
Postweg als auch in der internen Abwicklung. Riicksendungen wurden
nicht ordnungsgemaB im Datenverarbeitungssystem verbucht, so daB cine
erste und ecine zweite Mahnung herausgehen konnte, was wiederum
automatisch zur Folge hatte, daB die ausstehende Forderung zur Eintrei-
bung an ein Inkassounternchmen abgegeben wurde. Aber auch durch den
umfangreichen Einsatz neuen, mit moderner EDV-Bearbeitung zum Teil
nicht vertrauten Personals kam es hier zu Versdumnissen. Gleiches galt fiir
die Berlicksichtigung von entweder telefonisch eingegangenen oder der
zuriickgesandten Ware beigefiigten Wiinschen von Kunden nach Léschung
ihrer Daten durch das Unternehmen.

Neben den geschilderten VerstdBen gegen das Bundesdatenschutzgesetz
war auch zu rigen, da das Unternehmen offensichtlich zumindest
zeitweise nicht in der Lage gewesen war, die technischen und organisa-
torischen MaBnahmen zu treffen, die erforderlich sind, um die Ausfiihrung
der Vorschriften des Bundesdatenschutzgesetzes zu gewihrleisten (§9
BDSG nebst Anlage).

8.2 Einzelhandel

Ein Einzelhandelsunternchmen, das mehr als 200 Geschaftsfilialen
betreibt, fihrte ein Verfahren zur Erfassung von Ladendiebstihlen ein.
Von dem jeweils angefertigten Diebstahlsprotokoll, dessen Original zur
Erstattung der Strafanzeige verwendet wird, wurden drei Durchschriften
hergestellt. Eine Durchschrift erhielt der Betroffene, eine weitere verblieb
in der Filiale, in der die Tat begangen und das Protokoll aufgenommen
wurde. Die dritte Durchschrift wurde an die Zentrale des Unternechmens
gesandt und dort gesammelt und ausgewertet. Das Protokoll enthielt,
neben den Angaben zur Tat, den Vor- und Zunamen, das Geburtsdatum,
die Wohnanschrift und Nationalitit des Tatverddchtigen.

Die in der Unternehmenszentrale entstehende Diebstahlsdatei sollte
sowohl der Bekimpfung des Schwunds als auch dazu dienen, die
Einhaltung des Hausverbots, das dem Tatverddchtigen nach dem ersten
Dicbstahlsversuch fir alle Filialen erteilt wird, zu liberwachen. Die Datei
sollte es dem Unternehmen ermdglichen, Strafantrag wegen Hausfrie-
densbruchs gegen solche Personen zu stellen, die gegen das Hausverbot
verstoBen und in einer der Geschifisfilialen erneut tatverdichtig wer-
den.

Gegen dieses Verfahren bestanden datenschutzrechtliche Bedenken. Bei
den in der Zentrale gespeicherten Daten zu den Diebstihlen und den
gesammelten Protokolldurchschriften handelte es sich jeweils um Dateien
im Sinn des §2 Abs. 3 Nr. 3 BDSG (aF.). Die Speicherung der
personenbezogenen Daten muBte deshalb nach § 23 Satz 1 BDSG (a.F.) zur
Wahrung berechtigter Interessen der speichernden Stelle erforderlich
sein.

Um Strafantrige wegen Hausfriedensbruchs stellen zu kdnnen, geniigte
jedoch die Speicherung von Vor- und Zunamen, Geburtsdatum und
Anschrift des Tatverdichtigen. Die Speicherung dariiber hinaus gehender
Daten, wie der Nationalitit, war nicht erforderlich und damit unzulissig.
Die Aufbewahrung der Protokolle in der Unternehmenszentrale war
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zudem schon deshalb nicht notwendig, da alle Angaben zur Person des
Tatverdichtigen ohnehin elektronisch erfaBt wurden.

Aufgrund der datenschutzrechilichen Bedenken gab das Einzelhandels-
unternehmen die Fiihrung der Diebstahlsdatei auf. Es entwickelte ein neues
Verfahren, das sowohl das berechtigte Interesse an der Einhaltung und
Kontrolle des Hausverbots wahrt, als auch den Vorschriften des Daten-

schutzrechts gerecht wird. Danach soll das formularmiBig gestaltete.

Diebstahlsprotokoll nur noch den Vor- und Zunamen, Geburtsdatum und
Anschrift des Tatverdichtigen enthalten.

Die an die Zentrale iibersandte Durchschrift des Protokolls wird innerhalb
von zwei bis drei Tagen nach Eingang ausgewertet und dann vernichtet.
Die in der Filiale verbliebene Durchschrift wird hdchstens drei Jahre
aufbewahrt, um die Erteilung des Hausverbots schriftlich belegen zu
konnen und eine Entscheidungsgrundlage zu haben, wenn die Aufhebung
des Hausverbots beantragt wird, sowie um in einem moglicherweise
nachfolgenden zivilrechtlichen Verfahren ber eine Sachverhaltsschilde-
rung zu verfiigen. Zum Schutz der Minderjihrigen soll bei Kindern zwar
ein Diebstahlsprotokoll zangefertigt, aber keine Strafanzeige erstattet
werden.

9. Aktienrecht

Eine Aktiengesellschaft verweigerte einem Aktiondr die Zusendung einer
Liste der Teilnehmer an einer Hauptversammiung und verwies dabei
pauschal auf Griinde des Datenschutzes. Die Aufsichtsbehdrde hat den
Aktiondr darauf hingewiesen, daB diese Liste zum Handelsregister
genommen werden muB, das jedermann zuginglich ist. Die Aktiengesell-
schaft hat gegeniber dem Aktionir danach eingerdiumt, daB sie die Liste
nicht herausgeben wollte, weil sie einen erhdhten Verwaltungsaufwand
befiirchtete, falls dieses Beispiel Schule machen wirde.

10. Versicherungen

Eine Versicherung hatte Gesundheitsdaten eines Beschwerdefiihrers an den
Rickversicherer weitergeleitet. Sie berief sich zur Begriindung auf eine
AGB-miBig abgegebene Einwilligung des Betroffenen.

Bei Durchsicht der AGB stetlte sich heraus, daB die Einwilligungserklirung
entgegen §4 Abs. 2 Satz 3 BDSG nicht hervorgehoben war.

Nicht nachvollziehbar erscheint zudem die Tendenz der Versicherungs-
unternehmer, ihre kiinftigen Kunden iiber die Verarbeitung ihrer Daten
moglichst im unklaren zu lassen. So hingt nach einer — drucktechnisch
nicht hervorgehobenen — Wiedergabe der AGB die Wirksamkeit der
Einwilligung in den Datenverkehr mit dem Riickversicherer davon ab, daB
der Betroffene die Mdglichkeit hatte, “in zumutbarer Weise“ von einem

“bereitgehaltenen Merkblatt Kenntnis zu nehmen®. In der Regel wird sich.

nicht nachweisen lassen, ob das Merkblatt wirklich bereitgehalten wurde.
Dieses Risiko scheint den Versicherungen jedoch tragbar im Vergleich
dazu zu sein, dem Kunden von vornherein den Umfang der Verarbeitung
seiner Daten bei der Antragsbearbeitung zu erliutern.

11. Banken

Eine Bankfiliale verweigerte einem Testamentsvollstreckeér die Ausfiihrung
von Uberweisungsaufirigen, weil die Auftrige nicht angaben, wer der
Empfanger der Uberweisungen sein sollte. Gleichzeitig teilte die Bank dem
Erben, der Kunde bei ihr war, mit, welche Uberwaisungen beabsichtigt
waren. Sie berief sich der Aufsichtsbehdrde gegeniiber auf ihre Warn-
pflicht. Es habe die Gefahr des RechtsmiBbrauchs bestanden.

Die Aufsichtsbehorde hat die Mitteilung an den Erben wegen VerstoBes
gegen § 24 BDSG (a.F.) beanstandet. Insbesondere war die Ubermittlung
nicht erforderlich, weil es zum Schutz des Kunden ausgereicht hitte, die
Auftrdge nicht auszufithren, zumal sich die Bank zu diesem Verhalten
berechtigt glaubte. Die Bank war auch nicht befugt, die sich aus § 2218
BGB ergebende Rechenschaftspflicht des Testamentsvollstreckers gegen-
uber dem Erben zu erfiillen, weil diese Pflicht hichstpersdnlicher Natur ist
(§§ 2218, 664 BGB).

Die Bank hat sich schlieBlich nach einigem Schriftwechsel dazu bereit-
gefunden, ihrer Filiale derartige Auskiinfte kiinftig zu untersagen.
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12. Vereine

Unter den Anfragen an die Aufsichtsbehdrden gab es auch im Berichtsjahr
einige Anfragen von seiten eingetragener Vereine nach den geltenden
Regelungen fir den Umgang mit den Mitgliederdaten, nach Bewertungen
der Aufsichtsbehdrde hinsichtlich bestimmter beabsichtigter Verarbeitun-
gen und nicht zuletzt nach den Mdglichkeiten der sicheren Verarbeitung
von Mitgliederdaten unter den Bedingungen des Einsatzes von Personal-
computern. Die Bandbreite ging hier von Vereinen, die sich zur Forderung
besonderer literarischer Interessen mit einer sehr geringen Mitgliederzahl
zusammengeschlossen haben, bis zu Vereinen, die im sportlichen Bereich
eher wirtschaftlichen Unternehmen gleichen.

Die Aufsichtsbehdrden sind nicht der nach der Novellierung des Bun-
desdatenschutzgesetzes teilweise vertretenen Meinung gefolgt, daB auf die
reine Mitgliederverwaltung kleiner Vereine mit sportlichen, karitativen
oder sonstigen nichtgeschiftlichen Zwecken das Bundesdatenschutzgesetz
keine Anwendung finde. Unter Zugrundelegung der Regeln des Bundes-
datenschutzgesetzes fiir den nicht-6ffentlichen Bereich wurde vielmehr
versucht, den Vereinen ein praktikables Konzept sowohl hinsichtlich der
jeweils beabsichtigten Verarbeitung oder Nutzung als auch hinsichtlich der
Datensicherungsmaf3nahmen anzubieten, das im Interesse des informa-
tionellen Selbstbestimmungsrechts und nicht zuletzt im Interesse einer
Absicherung der Vereinsfiihrung auf die Legitimierung der Datenverar-
beitung durch Einwilligung der Betroffenen abzielte. An den der Auf-
sichtsbehdrde vorgetragenen Fillen wurde im dbrigen deutlich, daB die
Gefihrdung des Persdnlichkeitsrechts auch in den Bereichen vorkommen
kann, in denen es zundchst einmal allein um die Verwirklichung ideeller
und nicht gewerbsmiBiger Zielsetzungen geht. Ebensowenig 148t sich die
Geltung von Datenschutzregeln an der GroBe des Vereins festmachen. Aus
der Aufsichtspraxis ist hier beispielhaft ein als eingetragener Verein
gefihrter Bundesverband zu nennen, dessen Datenverarbeitungsvolumen
trotz der geringen Mitgliederzahl von nur 12 Einzelvereinen es sicher nicht
gerechtfertigt hitte, aus dem Geltungsbereich des Bundesdatenschuizge-
setzes ausgenommen zu werden.

Beschwerden gegen vereinsinterne Datenverarbeitungen oder Nutzungen
sind den Datenschutzaufsichtsbehérden kaum bekannt geworden. Eine
Ausnahme machte hier ¢ine Einrichtung, die zwar als privatrechtlicher
Verein eingetragen ist, sich selbst aber als eine Religionsgemeinschaft
betrachtet. Die Betroffenen, die sich fiir Literatur zu Methoden der
Nutzung des vollen Potentials des menschlichen Geistes interessiert hatten,
waren in eine Interessentendatei aufgenommen worden und hatten zum
Teil auch einen sehr umfangreichen Persénlichkeitstest abgegeben. Trotz
der massiven und zum Teil iiber Monate wiederholten Forderungen der
Betroffenen, weitere Werbezusendungen zu unterlassen und die Giber sie
gespeicherten Daten restlos zu 16schen, erhielten sie weiterhin Post von der
betroffenen Einrichtung.

Bei einer nicht angekiindigten Uberpriifung des Vercins hat die Auf-
sichtsbehdrde festgestellt, daB die Befiirchtung der Betroffenen, es wiirden
in groBem Umfang personenbezogene Daten in Dateien gespeichert, in
dieser Weise nicht zutraf. Gespeichert waren lediglich die Daten von
Buchbestellern mit Anmerkungen zu ihrer Einstellung gegeniiber dem
betroffenen Verein. Die Daten dieser Personen waren bereits ohne deren
Einwiltigung an die amerikanische Mutterorganisation weitergegeben
worden. Die Aufsichtsbehdrde untersucht noch, ob diese Ubermittlung in
ihrem Zustindigkeitsbereich stattgefunden hat. Die Aufsichtsbehdrde kann
alterdings nicht mehr verhindern, daB die Betroffenen nun aus dem
Ausland mit unerwiinschtem Material belistigt werden.

SchliefSlich muB auch an dieser Stelle wieder darauf hingewiesen werden,
daB die Aufsichtsbehorde nicht die gesetzliche Befugnis hatte, die
Beachtung des Datenschutzes durch den Verein zu iiberpriifen, soweit die
personlichen Daten der Mitglieder nur in Akten enthalten sind.

13. Auslandsdatenverarbeitung

Auch in diesem Berichtsjahr wurde die Aufsichtsbehdrde hiufiger bei
geplanten Ubermittlungen ins Ausland um Rat gefragt, sei es bei der
Verlagerung von gesamten Datenbestinden zur Datenverarbeitung in
auslindische Rechenzentren oder bei mehr oder weniger regelmiBigen
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Ubermittlungen von Personal- oder Kundendaten an das auslindische
Mutterunternehmen.

Ein typischer AnlaB fir die Einholung einer beratenden Stellungnahme
durch die Aufsichtsbehdrde war zum Beispiel das Vorhaben eines
internationalen Unternehmens, iber eine Marktforschungsgesellschaft in
mehreren europdischen Lindern die Marktplazierung und das Image des
Unternehmens durch Befragung von Kunden und Handlern feststellen und
bewerten zu lassen. Das deutsche Beratungsunternehmen setzte dabei fir
die Datenerhebung in den jeweiligen Landern nationale Unternehmen ein.
Dabei stelite sich die Frage, welche Datenschutzregelungen gelten, ob die
jeweiligen Linderregelungen miteinander vertriglich sind, so daB3 bereits
dadurch ein einheitlicher Standard gesichert ist, oder ob und gegebenen-
falls wie ein einheitlicher Datenschutz fiir das Gesamtprojekt gesichert
werden kann. Da simtliche erhobenen Daten letztlich im Inland verar-
beitet werden sollten, wurde dem Unternehmen empfohlen, einen ein-
heitlichen Datenschutzstandard dadurch festzulegen, daB die nationalen
Subunternehmer per Vertrag auf die Einhaltung von Regeln verpflichtet
wurden, die dem deutschen Datenschutzrecht entsprechen. Auf diese Weise
wurde auch sichergestelit, daB die Verarbeitung der Daten einer strengen
Zweckbindung unterworfen wurde und fiir die einzelnen Verarbeitungs-
phasen, die zum Teil auch im Ausland stattfinden sollten, ein einheitlicher
Ablauf und Sicherheitsstandard festgelegt wurde. Allerdings konnte durch
solch cine Regelung nicht die Geltung der jeweiligen nationalen Rege-
lungen fiir die auslindischen Subunternehmer mit eventuellen Melde- oder
Registrierpflichten in irgendeiner Weise beeinfluBt werden. Sobald aber
die Daten in den Geltungsbereich des Bundesdatenschutzgesetzes gelan-
gen, unterliegt ihre Verarbeitung ausschlieBlich den deutschen Regeln.

Problematisch waren in einigen Fillen Dateniibermittlungen in das
europdische Ausland, wenn das Land weder der europdischen Daten-
schutzkonvention Nr. 108 von 1981 beigetreten ist, noch iiber eine eigene
Datenschutzgesetzgebung fir den nicht-dffentlichen Bereich verfigt. Das
gilt auch fiir auBereuropiische Linder, bei denen dieselben Bedingungen
vorliegen. So bat eine Unternehmensberatung um Auskunft dariiber, ob ihr
Mandant, ein in der Bundesrepublik ansidssiges Unternehmen, personen-
bezogene Daten an Tochterunternehmen in Osterreich und in der Schweiz
{ibermitteln diirfe. Hinsichtlich der Ubermittlungen nach Osterreich, das
der europdischen Datenschutzkonvention beigetreten ist und fber eine
eigene Datenschutzgesetzgebung verfiigt, bestanden keine Probleme,
insbesondere weil es sich um fiir die Abwicklung von Vertrdgen erfor-
derliche Daten handelite und die Ubermittlungen bereits aufgrund der
ersten Alternative des § 28 Abs. 1 Ziffer | BDSG gerechtfertigt waren. Fir
die Dateniibermittlungen in die Schweiz, die weder der curopdischen
Datenschutzkonvention von 1981 beigetreten ist noch iiber cine Daten-
schutzgesetzgebung fiir den nicht-6ffentlichen Bereich verfiigt, hat die
Aufsichtsbehdrde eine Losung Gber ein Vertragsmodell vorgeschlagen, das
den auslindischen Datenempfinger zur Schaffung eines mindestens der
Europaratskonvention entsprechenden Datenschutzstandards verpflich-
tet.

Die internationale Verflechtung von Unternehmen fiithrt auch im Perso-
nalbereich zu einem immer stirkeren Wunsch nach Austausch von
Personaldaten. So bat ein Unternehmen um Beratung, das von der in den
USA ansassigen Muttergesellschaft aufgefordert worden war, Personal-
daten seiner Mitarbeiter zur Verfigung zu stellen.

Zunichst wurde klargestellt, daB es sich bei dieser Weitergabe von
Personaldaten um Ubermittlungen handelt, die nach §28 BDSG zu
beurteilen sind. Hat der Mitarbeiter zu der geplanten Ubermittlung kein
schriftliches Einverstindnis gegeben und ist auch nicht aus dem Inhalt und
Zweck seines Arbeitsvertrages die Moglichkeit bzw. Notwendigkeit einer
solchen Ubermittlung klar ersichtlich (z.B. bei Mitarbeitern, die die
Bercitschaft zum Auslandseinsatz oder zum turnusmiBigen Wechsel im
Rahmen ihrer Aus- oder Fortbildung erklirt haben), so richtet sich die
Zuiissigkeit der Ubermittlung nach § 28 Abs. | Ziffer 2 BDSG. Danach
muB vor allem ausgeschlossen sein, daB schutzwiirdige Interessen des
Betroffenen bestehen, die hdher zu bewerten sind als das Interesse des
iibermittelnden oder des die Daten empfangenden Unternehmens. Fiir den
Fall von Listeniibermittlungen nach § 28 Abs. 2 Ziffer 1b BDSG legt das
Gesetz fest, daB in bestimmten Fillen eine gesetzliche Vermutung dafiir
besteht, daB ein solches Gberwiegendes Interesse des Betroffenen besteht.
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Dies gilt danach zum Beispiel fiir die Ubermittlung von Daten durch den
Arbeitgeber, die sich auf arbeitsrechtliche Rechtsverhiltnisse beziehen.
Diese gesetzliche Vermutung ist als Auslegungshinweis auch in den Fillen
heranzuziehen, in denen es sich um eine Einzellibermittlung handelt oder
jedenfalls nicht um eine listenmaBige Ubermittlung nach § 28 Abs. 2 Ziffer
1b, weil die zu {bermittelnden Daten aber die dort méglichen Daten-
%r;ppen hinausgehen. Ist sich also der Arbeitgeber in jedem einzelnen

ermittlungsfall nicht sicher, dal} der Betroffene keine schutzwiirdigen
Interessen an dem AusschluB der Ubermittlung hat, so bleibt als einzige
Méglichkeit, die Ubermittlung zu rechtfertigen, wiederum nur die Ein-
holung der schriftlichen Einverstindniserklirung durch den Betroffenen.
In jedem Fall ist von der iibermittelnden Stelle zu kliren, zu welchen
Zwecken die Daten verwendet werden sollen. Nur mit diesen Angaben
kann einerseits das berechtigte Interesse des Datenempfangers, anderer-
seits die Moglichkeit eines schutzwiirdigen Interesses des Betroffenen an
dem AusschluB der Ubermittlung beurteilt werden. Bezogen auf den Zweck
ist auch zu priifen, in welchem Umfang die Ubermittlung notwendig
ist.

Bei den in Frage kommenden Beschiftigten, deren personenbezogene
Daten voraussichtlich an die auslidndische Muttergesellschaft zu ibermit-
teln sind, ist es ratsam, eine Einwilligungserklirung bereits in den
Arbeitsvertrag mit aufzunehmen, Der Arbeitsvertrag sollte allerdings auch
die zuldssigen Ubermittlungszwecke (z.B. Personallenkungs- und Férde-
rungszwecke) festlegen.

Die Unternehmen sind schlieBlich darauf hingewiesen worden, daB in
vielen Fillen dic Beteiligung der betrieblichen Vertretung der Beschiiftigten
erforderlich sein wird.

14. Arbeitnehmerdatenschutz

Gleich durch mehrere Beschwerden und Anfragen wurde bemingelt, daB
Arbeitgeber nach Abschlu des Bewerbungsverfahrens auch auf Nachfrage
der Betroffenen die Bewerbungsunterlagen nicht zuriickgaben. Auf Bitten
der Aufsichtsbehdrde ist dies dann jeweils umgehend geschehen.

Die Aufsichtsbehorde konnte sich in diesen Fillen allerdings nur auf
Anregungen beschrinken, weil ihr das Gesetz keine Handhabe fiir ein
Eingreifen bietet. § 38 Abs. 1 des neuen BDSG enthilt, anders als die alte
Regelung, die nunmehr eindeutige Feststellung, daB die Aufsichisbehdrde
andere Vorschriften iiber den Datenschutz nur iiberpriifen darf, soweit die
Verarbeitung und Nutzung von Daten in oder aus Dateien erfolgt.
Bewerbungsunterlagen werden aber regelmaBig nicht in Dateien verar-
beitet.

Auch folgender Fall 1aBt sich wegen der Beschrinkung der Aufsicht auf
Dateien nicht bearbeiten, obwohl dies unter Datenschutzgesichtspunkten
erforderlich wire:

Einem Unternechmen wurde vorgeworfen, einem Bewerber eine Liste
vorgehalten zu haben, aus der hervorging, daB er unter anderem gegen
einen Bebauungsplan, der Erweiterungsabsichten des Unternehmens
betraf, Einwendungen erhoben hatte. Im Lauf des Verfahrens stellte sich
heraus, wie das Unternehmen an diese Unterlagen gekommen sein kénnte.
Sie waren nimlich anliBlich der dffentlichen Beratung des Bebauungs-
plans an die Gemeindevertreter verteilt worden.

Die Nutzung solcher Unterlagen im Bewerbungsgesprich ist vom Bun-
desdatenschutzgesetz nicht erfaBt, da sie nicht aus einer Datei stam-
men.

Wegen des fehlenden Dateibezugs bestehen dementsprechend auch keine
Uberpriifungsbefugnisse in folgendem Fall:

Eine genossenschaftlich organisierte Taxizentrale beabsichtigte, alle ein-
gehenden Telefongespriche auf Band aufzuzeichnen. Zweck der Auf-
zeichnungen sollte die Dokumentation von Fehlfahrten zum Zweck der
Rationalisierung, die Aufzeichnung von Anruferstimmen fGr die Identi-
fikation von Uberfalltitern und das Unterbinden von Privatgespriichen der
Mitarbeiter sein. Aus Sicht der Aufsichtsbehdrde handelt es sich bei den
geplanten Aufzeichnungen um einen VerstoB gegen § 201 Abs. 1 Nr. 1
StGB. Eingriffsmaglichkeiten gibt es fiir die Datenschutzbehérden jedoch
nicht. Es bestehen nicht einmal Auskunftsanspriiche, sobald feststeht, daB
eine dateimiBige Aufbewahrung der Tonbander nicht beabsichtigt ist.
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15. Datenverarbeitung im medizinischen Bereich
15.1 Rechtsgrundlagen

Der Umgang mit personenbezogenen Daten aus dem Bereich irztlicher
Tatigkeiten berQhrt in besonderer Weise die Personlichkeitsrechte. Das
novellierte Bundesdatenschutzgesetz enthidlt dennoch nur einen kurzen
Hinweis auf die besondere Schutzwiirdigkeit dieser Daten, nimlich in § 28
Abs. 2 Satz 2 BDSG, der bei Listeniibermittlungen eine gesetzliche
Vermutung far ein schutzwiirdiges Interesse des Betrofferien an einem
AusschluB der Ubermittlung fiir solche Daten enthilt, die sich auf
gesundheitliche Verhaltnisse beziehen.

Die Anwendung des Bundesdatenschutzgesetzes ist auch nach der Novel-
lierung im Bereich der Titigkeit der frei praktizierenden Arzte auf die
Verarbeitung und Nutzung personenbezogener Daten in oder aus Dateien
beschrinkt. Auf Akten findet es nur dann Anwendung, wenn die darin
enthaltenen Daten offensichtlich aus einer Datei entnommen worden sind
(§ 27 BDSG). Gerade in diesem Bereich befinden sich noch hiufig
besonders sensible Daten ausschlieBlich in Akten. Neben spezifisch
datenschutzrechtlichen Regelungen, die allerdings mit zunehmender Ver-
breitung der elekironischen Datenverarbeitung in der Arztpraxis auch dort
immer groBere Bedeutung gewinnen, sind Arzte allerdings immer schon an
die Wahrung der arztlichen Schweigepflicht (§ 203 Abs. 1 Nr. 1 Strafge-
setzbuch) gebunden. Darauf beruhend gibt es einige wenige Regelungen in
der Berufsordnung fiir Arzte in Hessen, deren Aktualisierung dringend
geboten ist.

Im Berichtsjahr ist allerdings insbesondere durch neue héchstrichterliche
Entscheidungen Bewegung in die Erdrterung des Datenschutzes in der
Arztpraxis geraten.

15.2 Dateniibermittlung an dirztliche Verrechnungsstellen

Immer wieder wurde an die Aufsichtsbehérden die Anfrage gerichtet, ob es
zulissig sei, daB Arzte vollstindige Behandlungsunterlagen ihrer Privat-
patienten ohne deren Einwilligung an privatirztliche Abrechnungsstellen
weitergeben. Die Datenschutzaufsichtsbehorden haben bereits seit einiger
Zeit Bedenken gegeniiber dieser Praxis angemeldet. Aufgrund der bishe-
rigen hochstrichterlichen Rechtsprechung, die von einer mdglichen still-
schweigenden Einwilligung des Patienten in diese allseits iiblichen
Datenilibermittlungen ausgegangen war, wurde jedoch ecine “Wider-
spruchslésung"” akzeptiert: Es wurde als noch zuldssig erachtet, daBl der
Arzt seine Privatpatienten durch Informationszettel oder in den Praxis-
riumen gut sichtbar ausgehingte Hinweise auf die in seiner Praxis Gibliche
Einschaltung von privatarztlichen Verrechnungsstellen hinwies. Sofern der
Patient dem nicht widersprach, wurde sein Einverstindnis mit diesem
Verfahren unterstellt.

Diese Praxis hat der Bundesgerichtshof nunmehr mit Urteil vom 10, Juli
1991 (Aktenzeichen VII ZH zu 196/90, NJW 1991, Seite 2955) als
unvereinbar mit dem sich aus Artikel 2 Abs. 2 Grundgesetz ergebenden
Recht des einzelnen auf informationelle Selbstbestimmung erklart. Es
obliegt danach grundsiitzlich dem Arzt, die Zustimmung des Patienten zu
einer Weitergabe seiner personenbezogenen Daten in eindeutiger und
unmiBverstindlicher Weise einzuholen. Dennoch veranlaBte Ubermittlun-
gen erfilllen den Straftatbestand des § 203 Abs. 1 Nr. 1 StGB.

Das Urteil erregte erhebliches Aufsehen und fihrte auch zu etlichen
Anfragen an die Datenschutzaufsichtsbehdrden. Ein wegen derselben
Problematik anhingig gemachter Beschwerdefall konnte mit der Zusiche-
rung der beteiligten groBen privatarztlichen Verrechnungsstelle abge-
schlossen werden, daB sie alle Mitglieder auf das genannte Urteil durch
Rundschreiben hingewiesen habe und ihnen kostenlose Vordrucke fiir
Einwilligungserklirungen beziiglich der Dateniibermittlung zur Verfiigung
stellen werde.

15.3 Diagnoseangabe auf Rechaungen

Im Zusammenhang mit der Sffentlichen Kritik an den umfangreichen
Dateniibermittlungen zwischen niedergelassenen Arzten und Krankenkas-
sen stellte ein Betroffener die Frage, ob die Ubermittlung der Diagnose an
die drztliche Verrechnungsstelie datenschutzrechtlich zulissig sei. Auch
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wenn der betroffene Patient seine Einwilligung erteilt hat, daB der Arzt zur
Erstellung der Rechnung Angaben {iber die Behandlung an eine privat-
arztliche Verrechnungsstelle weitergeben kann, gilt das unter Umstinden
nicht fiir die Ubermittiung der Diagnose. Die Einwilligung wird sich
regelmiBig nur auf soiche Daten erstrecken, die zum Erstellen der
Rechnung notwendig sind. Die Angabe der Diagnose ist dazu nicht
erforderlich. Allerdings wird meist die Krankenversicherung, der die
Rechnungen spater durch den Betroffenen selbst vorgelegt werden, die
Angabe der Diagnose auf der Rechnung verlangen. Dies ist fiir die private
Krankenversicherung auch sinnvoll, um beurteilen zu kdénnen, ob ange-
messene und erstattungsfihige Behandlungsleistungen erbracht worden
sind. Insoweit wird die Ubermittlung der Diagnose bei entsprechender
Einwilligungserkldrung auch noch abgedeckt sein.

In einem anderen Beschwerdefall fragte ein Betroffener bei der Auf-
sichtsbehdrde an, ob seine private Krankenversicherung von ithm verlan-
gen kdnne, daB dic Rechnung die Angabe der Diagnose enthalte, wenn dies
aus Griinden des Datenschutzes doch unzulissig sei, wie er Presseberichten
entnommen habe. Dem Betroffenen konnte zum damaligen Zeitpunkt
daraufhin lediglich die Auskunft erteilt werden, daB es sich bei der an ihn
gerichteten Aufforderung der Krankenversicherung um ein Verfahren zur
Datenerhebung handele, das durch das Bundesdatenschutzgesetz 1977, das
zum gegebenen Zeitpunkt noch galt, nicht geregelt sei. Der Betroffene hatte
auBerdem bei VertragsschluB die “Allgemeinen Vertragsbedingungen® der
Krankenversicherung akzeptiert, die ausdriicklich verlangen, daB die
vorgelegten Rechnungen auch die Bezeichnung der behandelten Krank-
heiten enthalten miissen. Dem Betroffenen mufBte deshalb mitgeteilt
werden, daB seine Krankenversicherung die Vorlage von Rechnungen mit
Angabe der Diagnose verlangen kann, bevor sie die entstandenen
Behandlungskosten erstattet, und ihm im iibrigen nur die Méoglichkeit
bleibe, die Giltigkeit der entsprechenden Vertragsklausel auf zivilrecht-
lichem Wege kldren zu lassen.

15.4 Behandlung von Patientendaten bei der Praxisaufgabe und beim
Austausch zwischen Arzten

Immer wieder werden Aufsichtsbehdrden eingeschaltet, wenn Birger
Unterlagen aus Arztpraxen im Altpapier oder in Miillcontainern finden. In
einem Fall meldeten sich die Vermieter von Praxisrdumen bet der
Aufsichtsbehdrde, da sie drztliche Unterlagen in der zum Haus gehdrenden
Altpapiertonne gefunden hatten. Es handelte sich dabei um einfache
Arztschreiben, Berichte von oder fiir andere Arzte und teilweise umfang-
reiche arztliche Gutachten zum Gesundheitszustand einzelner Patienten,
deren voller Name und Anschrift den Papieren zu entnehmen war. Die
Patientenunterlagen stammten offensichtlich aus dem Bestand des friihe-
ren Praxisinhabers, der seine drztliche Titigkeit aufgegeben hatte. Wie die
Unterlagen in die Altpapiertonne gelangt waren, war nicht aufklirbar. Die
Aufsichtsbehdrde konnte jedoch bereits deswegen nicht weiter titig
werden, weil die Unterlagen keine Datei im Sinne des § 3 Abs. 2 BDSG
darstellten und auch nicht offensichtlich aus einer Datei entnommen
worden waren, so0 daB eine Anwendung des Bundesdatenschutzgesetzes
entfiel.

Die Aufsichtsbehdrde benutzt dennoch soiche Gelegenheiten, um auf die
Notwendigkeit des besonders sorgfiltigen Umgangs mit solchen Unter-
lagen hinzuweisen und iiber die Moglichkeiten einer sicheren Entsorgung
zu informieren. Hinzuweisen ist hier jedoch auf ein Urteil des Bundes-
gerichtshofes vom 11.12.1991 (Az.: VIII ZR 4/91). Ein Arzt, der seine
Tatigkeit einstellt, kann danach nicht ohne die ausdriickliche und im
Geltungsbereich des Bundesdatenschutzgesetzes schriftliche Einwilligung
seiner Patienten Behandlungsunterlagen oder Informationen iiber seine
Patienten an den Nachfolger iibergeben. Andernfalls macht er sich
eventuell wegen Verletzung der drztlichen Schweigepflicht strafbar. Der
Bundesgerichtshof hat damit in Folge der Entscheidung iiber die Wei-
tergabe von Paticntendaten an drztliche Verrechnungsstellen (siche oben)
eine wichtige Entscheidung getroffen, um dem informationellen Selbst-
bestimmungsrecht auch in diesem Bereich Geltung zu verschaffen.

Eine andere Anfrage weist auf einen besonderen Bereich des Daten-
schutzes hin, der in der alltiglichen Praxis des Informationsaustausches
eine nicht unerhebliche Rolle spielen diirfte. Die Anfragende erkundigte
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sich danach, ob ein behandelnder Arzt (z.B. der Hausarzt) Informationen
iber einen Patienten an einen Werksarzt weitergeben diirfe, welche
Yoraussetzungen dazu erfiillt sein miiBten und bei welchen Informationen
dies mdglich sei. Gegenstand einer weiteren Beschwerde war der umge-
kehrte Fall, namlich die Zuldssigkeit der Ubermittlung durch den
Werksarzt eines Unternehmens an einen Arzt des staatlichen Gesund-
heitsamtes. Grundsitzlich unterliegen Arzte, gleich welcher Fachrichtung
oder Titigkeit, auch untereinander der arztlichen Schweigepflicht. Die
Ubermittiung personenbezogener Daten auch von Arzt zu Arzt ist deshalb
ebenso nur mit Einwilligung des betroffenen Patienten zulissig. Der
Umfang der Einwilligung bestimmt dabei, welche Daten weitergegeben
werden diirfen. Grundsitzlich sollten nur die fiir die anstehende Behand-
lung oder Begutachtung notwendigen Angaben iibermittelt werden, nicht
die gesamte vorhandene Patientengeschichte. Diese Grundsiitze gelten
zwischen Hausarzt und Facharzt genauso wie zwischen dem Werksarzt und
dem Hausarzt oder im &ffentlichen Gesundheitswesen beschiftigten
Arzten.

Ein krasser Fall wurde durch eine telefonische Anfrage an die Aufsichts-
behorde herangetragen. Sechs Arzte cines Arztehauses, die verschiedenen
Fachrichtungen angehdrten, wollten eine gemeinsame EDV-Anlage instal-
lieren. Mit Hilfe der EDV sollten in Zukunft auch die Patientendaten
verwaltet werden. Hiergegen ist dann nichts einzuwenden, wenn die
Patientendaten jedes Arztes bzw. jeder Praxis strikt getrennt gehalten
werden von den Daten der anderen Praxen, Die Arzte hatten jedoch
erwogen, jedem der beteiligten Arzte den Zugriff zu allen Patientendaten
zu gewihren, damit in den hiufigen Fillen der Uberweisung cines
Patienten von einem Arzt zum anderen nicht jedes Mal neu Daten erhoben
werden miiBiten. Jedem Arzt hitten auf diese Weise auch sofort alle
wichtigen Daten {iber den Patienten vorgelegen. Ein solches Vorhaben
konnte nur auf die unbedingte Ablehnung durch die Aufsichtsbehdrde
stoBen.

15.5 Datenschutz im Krankenhaus

Anders als bei niedergelassenen Arzten ist die Aufsichtsbehorde in privaten
Krankenhdusern in der Lage, die Einhaltung des Datenschutzrechts bei der
Verarbeitung personenbezogener Daten auch in Akten zu iiberpriifen. Das
beruht auf einer — wenig iibersichtlichen — besonderen gesetzlichen
Regelung. Fir private Kliniken in Hessen findet namlich {ber § 12 des
Hessischen Krankenhausgesetzes vom 18. Dezember 1989 (Gesetz und
Verordnungsblatt fiir das Land Hessen Teil I Seite 452) das Hessische
Datenschutzgesetz Anwendung. Das Hessische Datenschutzgesetz wie-
derum regelt die Datenverarbeitung sowohl in Dateien als auch alle
sonstigen Datenverarbeitungen, also auch die in Akten.

Die im Vergleich zum Bundesdatenschutzgesetz restriktiveren Regelungen
des Hessischen Datenschutzes sind der AnlaB fiir eine Auseinandersetzung
mit einer privaten Klinik. Fraglich ist hier, inwieweit die Klinikleitung
berechtigt ist, Einblick in Patientenunterlagen sowie in den ein- und
ausgehenden Schrifiverkehr insbesondere von Arzten zu nehmen. Die
Klinikleitung vertrat hierzu den Standpunkt, daB der volle Einblick in den
ausgehenden Schriftverkehr, auch in Arztbriefe, fur die § 203 StGB gilt, zur
Kontrolle der Schreibkrafte erforderlich sei. Im dbrigen miiBten auch
eingehende Arztschreiben und Patientenunterlagen jederzeit zu Kontroll-
zwecken zuginglich sein, um die Abrechnung und die Uberpriifung der
erbrachten Leistungen mdglich zu machen. Die Aufsichtsbehdrde stellte
demgegeniiber klar, daf} die Offnung von Arztbriefen, insbesondere wenn
sie an Arzte der Klinik mit dem Vermerk “zu Hinden", “persdnlich" oder
“vertraulich* gerichtet sind, zumindest ein VerstoB gegen das Briefge-
heimnis (§ 202 StGB) darstellt. Die unbeschrinkte Einsichtnahme in
Patientenunterlagen sowie die umfassende Kontrolle ausgehender Arzt-
briefe ist dagegen sowohl unter dem Gesichtspunkt des Arztgeheimnisses
als auch unter datenschutzrechtlichen Aspekten problematisch. Nach
Meinung der Aufsichtsbehdrde ist im Regelfall weder zu Abrechnungs-
zwecken noch zur Kontrolle der Schreibleistungen eine unbeschrinkte
Einsichtnahme erforderlich und zuldssig.

16. Betrieblicher Datenschutzbeauftragter

Nicht-6ffentliche Stellen, die personenbezogene Daten verarbeiten und in
der Regel damit bei automatisierter Verarbeitung mindestens fiinf Arbeit-
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nehmer stindig beschiftigen, haben einen betrieblichen Datenschutzbe-
auftragten schriftlich zu bestellen. Werden personenbezogene Daten auf
andere Weise verarbeitet, so besteht die Verpflichtung zur Bestellung eines
Datenschutzbeauftragten ab ciner Arbeitnehmerzah! von 20 (§ 36 Abs. 1
BDSG). Ein haufig festzustellendes MiBverstindnis ist, daB nur die
Arbeitnehmer in die Berechnung mit einbezogen werden, die im Bereich
der Auftragsdatenverarbeitung, also im meldepflichtigen Bereich, titig
sind. Es sind jedoch alle Arbeitnehmer, die mit personenbezogenen Daten
umgehen, zu beriicksichtigen, also auch diejenigen, die in der eigenen
Personal- und Kundenverwaltung titig sind.

Vielen Unternehmen bereitet es sichtlich Schwierigkeiten, fiir die Aufgabe
des Datenschutzbeauftragten die richtige Person auszuwihlen. Bei klei-
neren Unternehmen fehlt haufig zwischen Geschiftsleitung und Mitar-
beitern die mittlere Filihrungsebene, die in der Regel fiir diese Aufgabe
geeignet ist. Ein Datenschutzbeauftragter darf aber auch nicht durch seine
anderweitigen Aufgaben im Unternehmen so belastet sein, dafl er die
Aufgaben nach dem Bundesdatenschutzgesetz nicht in ausreichendem
MaBe wahmehmen kann. Die Arbeitsiiberlastung des bestellten Daten-
schutzbeauftragten war hiufig Grund fir eine Beanstandung durch die
Aufsichtsbehorde. Ist eine Entlastung nicht mdglich, so muf gegebenen-
falls ein externer Datenschutzbeauftragter bestellt werden, wenn dies von
seiten der Aufsichtsbehdrde auch nicht als ideale Lésung betrachtet wird,
da externe Datenschutzbeauftragte in der Regel nicht in der wiinschens-
werten Weise mit den internen Gegebenheiten des Betriebes vertraut sind.
Zu beachten ist jedoch sowohl bei der Bestellung interner als auch bei der
Bestellung externer Datenschutzbeauftragter, daB sie durch die Beibehal-
tung ihrer anderen Funktionen nicht mehr als unvermeidlich in Interes-
senkonflikte geraten. Die Aufsichtsbehdrden sehen daher die Bestellung
des EDV-Leiters, aber 2uch die Bestellung des Geschiftsfiihrers der Firma,
die im Hause die Software liefert und betreut, als nicht zulissig an.

Nach der Forderung des Gesetzes muB der Beauftragte fiir den Daten-
schutz die zur Erflillung seiner Aufgaben erforderliche Fachkunde und
Zuverlassigkeit besitzen (§ 36 Abs. 2 BDSG). In den Kommentaren zum
Bundesdatenschutzgesetz wird der Begriff der Zuverlassigkeit in der Regel
hauptsichlich mit der Frage einer méglichen Inkompatibilitit der Funk-
tionen in Verbindung gebracht. Um der Praxis gerecht werden zu kinnen,
ist es jedoch erforderlich, diesen Begriff weiter zu interpretieren. Nur ein
engagierter, verantwortungsbewufiter Datenschutzbeauftragter wird in der
Lage sein, die Unternchmensleitung entsprechend seiner Aufgabe im
Hinblick auf die MaBnahmen zum Datenschutz und zur Datensicherung zu
beraten und auch dann seine eigene Meinung zu vertreten, wenn ihm
andere Interessen des Unternehmens entgegengehaiten werden. Eine
Bestellung, die sich bei der Uberpriifung durch die Aufsichtsbehdrde
lediglich als eine MaBnahme darstellt, um dem Gesetz Geniige zu tun,
entspricht diesen Anforderungen nicht.

Auch die fehlende Fachkunde von betrieblichen Datenschutzbeauftragten
war in nicht unerheblichem Umfang Grund fir Beanstandungen. Haufig
wurde auch hier eine Uberlastung des Datenschutzbeauftragten ins Feld
gefihrt. Kann der Datenschutzbeauftragte, insbesondere wegen der GréBe
des zu betreuenden Unternchmens, seine Aufgabe nicht alleine erledigen,
so ist er nach § 36 Abs. 5 BDSG nunmehr berechtigt, vom Unternehmen die
Bereitstellung von Hilfspersonal zu verlangen. In vielen Unternehmen, in
denen der Datenschutzbeauftragte nicht nur eine Hauptstelle, sondern
auch dezentrale Unternehmensteile zu betreuen hat, ist eine Bestellung von
Hilfspersonal oder besonders geschulten Ansprechpartnern fir den
Datenschutzbeauftragten in den Unternehmensteilen sinnvoll. Beispiele
dieser Art konnte die Aufsichtsbehdrde erfreuhcherwe:se bereits fest-
stellen.

Wiinschenswert wire auch eine bessere Zusammenarbeit zwischen betrieb-
lichem Datenschutzbeauftragten und Betriebsrat. Beide haben in einem
wichtigen Bereich der Datenverarbeitung eine gemeinsame Aufgabe,
nimlich darliber zu wachen, daB die personenbezogenen Daten der
Beschiftigten den Datenschutzregeln entsprechend verarbeitet werden.
Nachdem die Novellierung des Bundesdatenschutzgesetzes die Unabhin-
gigkeit des betrieblichen Datenschutzbeauftragten wesentlich mehr betont,
als dies frilher der Fall war, miiBte es moglich sein, im Interesse der
Beschiftigten einen Abbau der doch hin und wieder anzutreffenden
Fronten zu bewirken. In einigen Unternchmen zeichneten sich auch
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erfreuliche Entwicklungen ab. Es wurden Kommissionen gebildet, die mit
dem betrieblichen Datenschutzbeauftragten und Fachleuten aller betrof-
fenen Bereiche, aiso auch des Betriebsrates, besetzt sind und sich
umfassend mit der Informationsverarbeitung beschiftigen.

17. Datensicherung

Die nicht-Sffentlichen Stellen, die fir eigene Zwecke oder im Auftrag
personenbezogene Daten verarbeiten, haben die technischen und organi-
satorischen MaBnahmen zu treffen, die erforderlich sind, um die Aus-
fithrung der Vorschriften des Bundesdatenschutzgesetzes insbesondere die
in der Anlage hierzu genannten Anforderungen, zu gewihrleisten (§9
BDSG). Fiir Stellen, die personenbezogene Daten nicht automatisiert
verarbeiten, ist damit Aufgabe und Ziel abschlieBend umschrieben. Fir die
automatisierte Verarbeitung werden in der Anlage zu § 9 Satz 1 BDSG
nochmals besondere Sicherungsziele formuliert. Die danach zu treffenden
MaBnahmen miissen, wie § 9 Abs. 1 Satz 2 BDSG festlegt, allerdings nur
soweit gehen, daB ihr Aufwand in einem angemessenen Verhiltnis zu dem
angestrebten Schutzzweck steht. Dies bedeutet, daB die “Sensibilitat der
Daten, die Verarbeitungszusammenhiinge und die Verarbeitungsziele zu
beriicksichtigen sind, um feststellen zu kdnnen, ob die getroffenen
MaBnahmen ausreichen.

Hinsichtlich der bei Uberpriifungen angetroffenen DatensicherungsmaB-
nahmen sind wesentliche neue Mingelschwerpunkte im Vergleich zu den
bereits in frilheren Berichten festgestellten nicht ausdriicklich hervorzu-
heben. Dennoch soll auf einige Punkte hier besonders eingegangen
werden.

17.1 Zugangskontrolle
Die Zugangssicherung ist nach wie vor eines der Hauptprobleme.

In einem Fall hatte eine Bank ¢in sehr ausgefeiltes Zugangskontrollsystem,
eine hintere massive Stahltir im Rechenzentrum war jedoch vollig
ungesichert. Diese Tiir wurde taglich zum Abtransport von Papierabfillen
genutzt. Weite Tiren sind sicherlich erforderlich, um gréBere Transport-
gegenstinde wie Abfalltonnen oder Hardwareeinheiten durchzulassen. Ein
Freiraum zur tiglichen bequemen Nutzung darf an dieser Stelle aber nicht
entstehen. Die AuBensicherung ist als eine einheitliche Sicherungsaufgabe
zu betrachten. Abseitig gelegene Zugdnge diirfen dabei nicht geringer
bewertet werden. Im vorliegenden Fall bestanden keine besonderen
Gefahren, da auch die genannte hintere Tiir noch zum inneren Bankbe-
reich gehdrte. Der zu fordernde closed-shop-Betrieb des Rechenzentrums
war jedoch durch die geschilderte Schwachstelle aufgehoben. Die teuren
Zugangsschleusen insbesondere an dem Hauptzugang zum Rechenzentrum
waren gleichsam “durch die Hintertiir* entwertet.

Nach wie vor stellt es ein Problem dar, daB zwei Unternehmen, die sich aus
urspriinglich einem Unternehmen entwickelt haben, ihre Datenverarbei-
tung nicht gegeneinander moglichst umfassend abgrenzen. Beide Unter-
nehmen stellen eigene Rechtspersénlichkeiten dar, auch wenn sie wie nicht
selten von derselben Person als Geschaftsfilhrer geleitet werden. Oft
werden in diesen Fillen dieselben Raumlichkeiten genutzt, ja sogar
dieselben Datenverarbeitungsgerite. Datenschutzrechtlich miissen den-
noch die Verantwortungsbereiche klar und nachvollziehbar gegeneinander
abgegrenzt sein. Dies bedeutet, sofern nicht Auftragsverhiltnisse vorliegen,
auch die strikte rdumliche Trennung. Diese wurde zum Beispiel von der
Aufsichtsbehdrde zwischen zwei Unternehmen verlangt , wovon das eine
Software erstellte und das andere Marktforschungsdaten verarbeitete und
auswertete.

17.2 Zugriffskontrolle

Mit den MaBnahmen zur Zugriffskontrolle soll gewahrleistet werden, daB
die zur Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen. Wie bereits in den Vorjahren wurde in etlichen Fillen
beanstandet, daB die vollstindige Systemberechtigung, also die Berech-
tigung, auf alle Daten und Dateien zugreifen zu kdnnen, an einen viel zu
groBen Personenkreis vergeben wurde. Eine solch umfassende Berechti-
gung darf nur einem, allerhdchstens zwei Mitarbeitern gegeben werden.
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Nichtsdestoweniger wird die vollstindige Systemberechtigung jedoch
manchmal als Prestigeangelegenheit betrachtet und zum Beispiel an alle
Geschiftsfiihrer ausgegeben, ohne daB sachliche Erwédgungen noch eine
wesentliche Rolie spielen. Eine Vorsorge fiir Notsituationen, die zur
Rechtfertigung immer angefithrt wird, rechtfertigt nach Meinung der
Aufsichtsbehdrde diese Praxis nicht. Tritt tatsichlich einmal die Situation
ein, da die Benutzung der vollstindigen Systemberechtigung erforderlich
und der Berechtigte nicht anwesend ist, so kann der Berechtigungscode
immer noch verfiigbar gemacht werden, wenn er in einem versiegelten
Umschlag sicher zum Beispiel bei der Geschaftsleitung hinterlegt ist. AnlaB
und Offnung des Umschlags miissen dann genau protokolliert werden.
AuBerdem muB nach einer solchen Situation das Berechtigungskennwort
geindert werden. Ein in jedem Bericht bisher angesprochenes Problem ist
die immer noch zu sorglose Auswahl von Passwdrtern. Selbst wenn die von
den Aufsichtsbehérden geforderten mindestens sechs Stellen eines Pass-
worts genutzt werden, so sind das eigene Geburtsdatum oder der eigene
Name riickwirts gelesen als Passwort gédnzlich ungeeignet. Zu empfehlen
ist dagegen die Verwendung von aus Buchstaben und Ziffern gemischten
Passwortern. Eine solche Ldsung muB nicht so kompliziert sein, daB sich
kein Beschiftigter mehr sein Passwort merken kann. Beispielsweise kann
ein leicht zu merkender Begriff in der Weise verfremdet werden, daB
bestimmte darin vorkommende Buchstaben durch eine bestimmte Ziffer
oder durch eine aufsteigende Ziffernfolge ersetzt werden. Der Phantasie
sollten hier kaum Grenzen gesetzt sein.

17.3 Eingabekontrolle

Nach Ziffer 7 der Anlage zu § 9 Satz 1 BDSG ist zu gewihrleisten, daB
nachtriglich dberpriift und festgestellt werden kann, welche personenbe-
zogenen Daten zu welcher Zeit von wem in Datenverarbeitungssysteme
cingegeben worden sind. Im Bereich dieser Forderung sind erhebliche
Mingel zu verzeichnen. Gerade bei Auskunfteien hat die oft fesistellbare
Vernachlissigung der Eingabekontrolle zur Folge, dal im Nachhinein
zwar vielleicht noch feststellbar ist, wann Auskinfte iber eine bestimmte
Person an Dritte gegeben worden sind. Sind zwischenzeitlich die Angaben
zu diesem Betroffenen jedoch verindert worden, und liegt der gesamte
Vorgang schon einige Zeit zuriick, so wird kaum noch nachvollziehbar
sein, welchen Inhalt die damals gegebene Auskunft hatte, ob diese
Angaben zutreffend waren und welcher Beschiftigte der Auskunftei
falsche Daten eingespeichert hat. Im Zusammenwirken damit, daB
Auskunfteien, wie oben geschildert, aufgrund spezialgesetzlicher Normen
noch nicht verpflichtet sind, die Herkunft der Daten zu dokumentieren,
ergeben sich immer wieder Situationen, in denen die Aufsichtsbehdrden
Beschwerdefiihrern mitteilen miissen, dall nicht mehr feststellbar ist,
aufgrund welcher Ursachen falsche Daten ibber sie gespeichert und
weitergegeben wurden. In mehreren Priffungen des Berichtsjahres wurden
hier Verbesserungen angemahnt.

17.4 Datentrigerkontrolle

Durch die Datentrigerkontrolle soll verhindert werden, dall Datentrager
unbefugt gelesen, kopiert, verandert oder entfernt werden konnen. Dies gilt
auch fiir die Behandlung von Datentrigern wihrend des Transports
{Transportkontrolle). Insbesondere unter der Bedingung des zunehmenden
Einsatzes von Personalcomputern mit eigenen Diskettenstationen ist die
Datentrigerkontrolle schwierig und wird nach den Feststelungen der
Aufsichtsbehdrde in vielen Fillen als nicht realisierbar kaum ernst
genommen. Hier mangelt es an entsprechendem BewufBtsein sowohl bei
den Verantwortungstrigern wie bei den Mitarbeitern. So werden Perso-
nalcomputer mit Diskettenstation verwendet, cbwohl die Verwendung von
Disketten nach Einspielen der Originalsoftware nicht mehr erforderlich ist
und auch die Datensicherung mit anderen Mitteln, zum Beispiel iiber
Streamer erfolgen kann. Miissen Disketten verwendet werden, so sind diese
oft weder gepriift noch markiert. Eine ordnungsgemiBe Diskettenverwal-
tung ist so nicht moglich. Auch die sichere Aufbewahrung von Disketten ist
nicht liberall selbstverstindlich. Ebenso héufig werden Datentriger vollig
ungesichert versendet. Fast alle MaBnahmen, dic in der Behandlung von
anderen Datentrigern in der EDYV iiblich sind, werden so miBachtet. Rein
sachlich gesehen kann dafiir jedoch keine Entschuldigung angefahrt
werden.
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Nur in sehr wenigen Fillen konnte vor Ort festgestellt werden, daB
Minimatanforderungen eingehalten werden. Datentrigerkontrolle ist
jedoch nur moglich im Zusammenwirken von technischen mit organisa-
torischen MaBnahmen.

So muB den an PCs Beschaftigten klar gemacht werden, daB mit
personenbezogenen Daten beschriebene Disketten nicht nur in verschlos-
senen Behiltnissen, sondern diese geschlossenen Behiltnisse nach Arbeits-
ende auch in verschlossenen Schrinken aufzubewahren sind. Je nach
Qualitdt der Daten werden auch noch besondere Anforderungen an die
Absicherung der Schrinke zu stellen sein. Ein einheitliches Datentriger-
management ist nur in seltenen Fillen anzutreffen. Es ist dagegen leider
festzusteilen, daB im Bereich der Benutzung von PCs vergleichsweise der
Stand der OrdnungsmaBigkeit der Datenverarbeitung erreicht ist, der bei
der GroB-EDV vor 20 Jahren aktuell war.

17.5 Auftragskontrolle

Nach Ziffer 8 der Anlage zu § 9 Satz 1| BDSG ist zu gewahrleisten, daB
personenbezogene Daten, die im Auftrag bearbeitet werden, nur entspre-
chend den Weisungen des Auftraggebers verarbeitet werden kénnen.
Durch die Novellierung des Bundesdatenschutzgesetzes ist festgelegt, daB
diese Weisungen des Auftraggebers in einem schriftlichen Auftrag fest-
zulegen sind (§ 11 Abs. 2 BDSG). Hinter dieser etwas untechnischen
Ausdrucksweise des Gesetzes steht die Forderung, daB in dem Vertrag
zwischen Auftragnehmer und Auftraggeber die beabsichtigte Datenverar-
beitung nicht nur zu bezeichnen ist, sondern auch festgelegt werden muB,
ob und weiche Subunternehmer fiir diesen Auftrag eingesetzt werden. Fiir
diesen Auftrag moglicherweise geltende besondere technische und orga-
nisatorische MaBnahmen nach § 9 BDSG missen mit dem Auftraggeber
vereinbart werden. Daher ist es nicht ausreichend, wenn in dem Ver-
tragstext lediglich die ohnehin schon fiir den Auftragnehmer geltende
gesetzliche Forderung wiederholt wird, daB er nimlich die nach § 9 BDSG
erforderlichen technischen und organisatorischen MaBnahmen zu treffen
habe.

Unsicherheit besteht jedoch darin, wie weit ins einzelne gehend die
Weisungen des Auftraggebers sein missen. Fiir die Forderung, Muster-
vertrige zu erstellen, ist die Aufsichtsbehdrde jedoch nicht der richtige
Adressat. Gerade in der Formulierung cines allgemein giiltigen Vertrags-
textes dirfte nach dem oben gesagten nimlich ein erhebliches Problem
liegen, da in den verschiedenen Branchen viel zu unterschiedliche
Verhiltnisse herrschen.

Wichtiger als die bis in alle Einzelheiten gehende Beschreibung der
erforderlichen technischen und organisatorischen MaBnahmen ist jedoch,
daB der Auftraggeber, insbesondere in den Fillen der Beaufiragung von
Datenerfassern, sich dariiber vergewissert, daB der Aufiragnehmer bei der
zustindigen Aufsichtsbehdrde gemeldet ist, und — gegebenenfalls durch
cigenen Augenschein — die Verhiltnisse beim Auftragnehmer selbst
aberpriift. Offensichtlich sind sich jedoch manche Auftraggeber -
darunter eine grofie Versicherung und eine groBe Bundesbehérde — gar

nicht dariiber im klaren gewesen, wohin manchmal ihre Geschiftsunter- .

lagen geraten, wenn sie zur Datenerfassung an Dritte gegeben werden.

Unter den gepriiften Auftragsdatenverarbeitern sind zwei Behindertenein-
richtungen besonders zu erwihnen, die im Bereich der Erfassung und
Verfilmung arbeiten. Bei einer sinnvollen Gestaltung der Arbeitsplitze und
mit der entsprechenden Organisation der Ablaufe haben die Einrichtungen
erreicht, daB zu betreuende Behinderte in der Dateaverarbeitung titig sein
konnen. Wichtig dabei ist die Lage der Riumlichkeiten in den Einrich-
tungen. Die Raume sollten so angelegt sein, daB Besucher keinen Zugang
haben. Besondere Anforderungen sind an das zur Betreuung vorhandene
Personal zu stellen, weil die Anwendung der Vorschriften des Bundes-
datenschutzgesetzes besonders praxisorientiert zu erfolgen hat. Bei beiden
Einrichtungen gab ¢s unter Beriicksichtigung der vorhandenen Besonder-
heiten keine datenschutzrechtlichen Einwénde.

17.6 Orgamisationskontrolle

Purch MaBnahmen der Organisationskontrolle soll die innerbehdrdliche
oder innerbetriebliche Organisation so gestaltet werden, daB sie den
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besonderen Anforderungen des Datenschutzes gerecht wird. Diese For-
derung betrifft somit einen sehr weiten Bereich. Besonders betroffen sind
die allgemeinen Arbeitsanweisungen an die Mitarbeiter und die Gestaltung
der Arbeitsabliufe.

Auch hier ist wieder vor allem der Bereich der Datenverarbeitung auf dem
Personalcomputer negativ hervorgetreten. Regelungen zur Verfahrens-
dokumentation sind oft unbekannt. Programmpriifungen werden als nicht
erforderlich angesehen. Listenausdrucke aus diesen Systemen werden
weder besonders gesichert aufbewahrt noch gesichert entsorgt. Ausdrucke
und — noch problematischer — beschriebene Disketten werden zur
Weiterarbeit auf dem privaten PC mit nach Hause genommen. Bei einer
Datenverarbeitung, die die grobsten Risiken vermeiden soll, diirften diese
Verfahrensweisen nicht vorkommen. Bemiihen ist lediglich zu erkennen bei
der Einfihrung von Arbeitsanweisungen zur Benutzung von PCs. Aber
auch hier muB davon ausgegangen werden, daB die bestehende “grof3-
zigige* Praxis die Verhaltensweisen bereits geprigt hat.

18. Ordnungswidrigkeitenverfahren
Im Berichtjahr wurden 21 Ordnungswidrigkeitenverfahren eingeleitet.

Wie bereits in den Vorjahren lag der Schwerpunkt der Verfahren bei
VerstdBen gegen die in § 32 Abs. | BDSG geregelte Meldepflicht. Nach
dieser Vorschrift haben Stellen, die personenbezogene Daten geschifits-
miBig verarbeiten oder nutzen — wie Auskunfteien, Markt- und Mei-
nungsforschungsunternehmen und Dienstleistungsdatenverarbeiter — die
Aufnahme ihrer Tatigkeit der zustindigen Aufsichtsbehdrde innerhalb
¢ines Monats mitzuteilen. So hat die Aufsichtsbehorde in 8 Fillen
Ordnungswidrigkeitsverfahren wegen verspiteter Abgabe der erforderli-
chen Meldung eingeleitet (§ 44 Abs. 1 Nr. 2 BDSG), wobei die betroffenen
Unternehmen in der Regel bereits 5 bis 10 Jahre die meldepflichtige
Titigkeit ausgeiibt hatten. Dariiber hinaus hatten 3 Unternchmen Ande-
rungsmeldungen entgegen § 32 Abs. 4 BDSG nicht oder nicht rechtzeitig
abgegeben (§ 44 Abs. 1 Nr. 2 BDSG). Auch in diesen Fillen waren die
Anderungen etwa der Geschiftsadresse oder der Art der eingesetzten
automatisierten Datenverarbeitungsanlagen bereits vor einigen Jahren
eingetreten. Bei 3 der Unternehmen, die von Ordnungswidrigkeitsverfah-
ren nach § 44 Abs. 1 Nr. 2 BDSG betroffen waren, kam hinzu, daB seit
Jahren entgegen § 36 Abs. 1 BDSG kein Datenschutzbeauftragter bestellt
worden war (Ordnungswidrigkeit nach § 44 Abs. 1 Nr. 5§ BDSG).

In den 2 weiteren Verfahren waren meldepflichtige Unternehmen der
Auskunftspflicht gegeniiber der Aufsichtsbehdrde aus § 38 Abs. 3 Satz 1
BDSG nicht nachgekommen {Ordnungswidrigkeit nach § 44 Abs. 1 Nr. 6
BDSG).

5 0rdnungsmdngkeltsverfahren sind gegen Auskunfteien eingeleitet
worden, weil sie die Betroffenen entgegen § 33 Abs. 1 BDSG nicht ven der
Datenspeicherung benachrichtigt hatten (Ordnungswidrigkeit nach § 44
Abs. 1 Nr. 3 BDSG).

8 der genannten Verfahren sind bereits durch BuBgeldbescheid rechts-
kriftig abgeschlossen, in 8 Fallen wurde nach Zustellung der BuBgeld-
bescheide Einspruch cingelegt. 2 Verfahren wurden eingestellt, in 3 Fallen
wurde der BuBgeldbescheid noch nicht erlassen.

Wiesbaden, den 7. August 1992
Der Hessische Ministerprisident Der Hessische Minister des Innern

Eichel und fiir Europaangeiegenheiten
Dr. Giimther
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