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KERNPUNKTE DES 19. TATIGKEITSBERICHTS

L.

10.

11.

Der Landesgesetzgeber hat 1990 konsequent seine Bemiihungen fortgesetzt, den Anforderungen, die das
Bundesverfassungsgericht im Volkszahlungsurteil von 1983 formuliert hat, Rechnung zu tragen: Mit der am
1. Januar in Kraft getretenen abschlieBenden Novellierung des Hessischen Gesetzes iiber die dffentliche Sicher-
heit und Ordnung (HSOG) und dem neuen Gesetz iiber das Landesamt fir Verfassungsschutz hat der hessische
Gesetzgeber zwei weitere wichtige Datenverarbeitungsbereiche der Landesverwaltung besonders geregelt.
Die Erganzung zu der im Dezember 1989 verabschiedeten Novelle des HSOG hat fiir den Datenschutz freilich
nicht nur Verbesserungen gebracht. Die Vorschrift iiber den Einsatz von V-Leuten und verdeckten Ermittlern
(§ 16) ist eindeutig verfassungswidrig (Ziff. 7.1). .

Das am 29. Dezember 1990 groBtenteils in Kraft getretene Gesetz iiber das Landesamt fiir Verfassungsschutz ist
deutlich besser als das jiingst verabschiedete Bundesverfassungsschutzgesetz und die vorliegenden Gesetzent-
wiirfe verschiedener Bundeslinder. Es weist jedoch auch eine Reihe von Defiziten auf. Zu den schwerwiegendsten
Mingeln zihlen der Verzicht auf die dringend notwendige Necubestimmung der Aufgaben des Verfassungs-
schutzes und auf eine den jeweiligen Aufgabengebicten des Verfassungsschutzes entsprechende Regelung der
Datenverarbeitung (Ziff. 8.).

. In krassem Gegensatz zu den Bemithungen des Landesgesetzgebers um mehr und besseren Datenschutz steht die

Haltung des Bundesgesetzgebers. Das neue Bundesdatenschutzgesetz vom 20. Dezember 1990 bleibt nicht nur
weit hinter den neuen Landesdatenschutzgesetzen zuriick, sondern schrinkt auBerdem in verfassungswidriger
Weise die Kontrollkompetenz der Datenschutzbeauftragten der Linder ein (Ziff. 1.3.3). Dariiber hinaus fehlen bis
heute in so zentralen Bereichen wie der StrafprozeBordnung Datenschutzregelungen (Ziff. 1.5.2).

. Die Diskussion um die &ffentiiche Bekanntgabe von Informationen aus ¢inem legal abgehdrten Telefongesprich

durch den fritheren hessischen Innenminister Milde darf nicht versanden. Sie muf vielmehr zum AnlaB
genommen werden, zu kliren, in welchem Umfang ohne oder nur nach erfolgter Riicksprache bei der zustédndigen
Staatsanwaltschaft die Polizei und ihre Aufsichisbehdrde auf personenbezogene Daten aus strafrechtlichen
Ermittlungsverfahren zugreifen darf (Ziff. 1.6 und 17.2).

. Die von der EG-Kommission dem Ministerrat vorgeschlagene Richtlinie fiir den Datenschutz in den

EG-Lindern ist trotz einiger Mingel ein wichtiger und bemerkenswerter Schritt in Richtung auf ein Europa der
Birger (Ziff. 1.2 und 2.). ‘

. Die , Verseuchung” von Personal Computern mit sog. .,Virus- Programmen”, die Daten l3schen oder verindern,

ist zu einem akuten Problem geworden. Die Verwaltung ist, allen gegenteiligen Behauptungen zum Trotz,
derartigen Angriffen auf ihre Datenbestinde jedoch keineswegs hilflos ausgeliefert. Es gibt durchaus technische
und organisatorische Schutzmdglichkeiten — sie milssen nur genutzt werden (Ziff 15.4).

. Zu den Grundvoraussetzungen des Datenschutzes zihit, dad der Betroffene Auskunft {iber seine bei den

Behorden gespeicherten Daten verlangen kann. Der hessische Gesetzgeber hat dies inzwischen auch fiir die Daten
der Polizei und des Verfassungsschutzes anerkannt. Bislang ist die Bereitschaft der Sicherheitsbehdrden, den
Betroffenen Auskunft iiber ihre gespeicherten Daten zu gewihren, héchst unterschiedlich. Wihrend die Polizei
recht groBzigig verfihrt, gibt das Landesamt fiir Verfassungsschutz nur sehr restriktiv Auskunft (Ziff.
13.1).

. Die Hessische Beihilfenverordnung zwingt Angehdrige eines Beschiftigten im Ooffentlichen Dienst, die

Krankheitskosten erstattet haben wollen, zur unndtigen Offenbarung von Gesundheitsdaten. Dieser unhaltbare
Zustand muB schnellstens beseitigt werden (Ziff. 3.1). :

. Wie der Fall ,,Peter Graf* zeigt, sind Mitarbeiter der Sozialbehdrden oft vollig unzureichend iiber die besonderen

Bestimmungen des Sozialdatenschutzes informiert (Ziff. 4.1).

. Das fiir alle klinischen Krebsregister in Hessen giiltige Datenschutekonzept wird nur unzureichend eingehalten.

Das haben mehrere Priifungen gezeigt. Dabei wurde z.B. festgastellt, daB der Zugriff auf die im Register
enthaltenen Patientendaten nicht — wie erforderlich — auf dig jeweiligen behandelnden Fachabteilungen
beschrinkt war. Neben Mingeln bei der Erstellung und Weite gabe von Registerauswertungen zeigten sich
auBerdem Defizite bei den riumlichen, technischen und organisatorischen DatensicherheitsmaBnahmen (Ziff.
5.1).

Die Krankenkassen verlangen von den Arzten, auf den Krankenscheinen die Diagnose zu vermerken. Dies ist
unzuldssig, da es daflir gegenwirtig keine Rechtsgrundlage gibt, (Ziff. 5.2).

Die auf Anordnung des Kultusministeriums im Frithjahr 1990 im reis Wetzlar durchgefiihrte Elternbefragung
verstieB in vielfiltiger Weise gegen das Datenschutzrecht. Die Befragung erfolgte nicht nur auBerhalb des
Kompetenzbereichs der Schulaufsichtsbehdrde. Es wurden auch upnétig personenbezogene Daten erhoben und
die Informationsrechte der Erziehungsberechtigten miBachtet (ZIff. 6.2).
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1. Zur Situation

1.1
20 Jahre hessische Datenschutzgesetzgebung

1.1.1
Datenschutz: Funktionshedingung der Demokratie

Am 30. September 1990 jahrte sich zum zwanzigsten Mal der Tag der Verabschiedung des ersten Hessischen
Datenschutzgesetzes. Wohl kaum ein anderes Landesgesetz hat die weitere Entwicklung nicht nur in der
Bundesrepublik, sondern weit Gber ihre Grenzen hinaus so nachhaltig beeinfluBt.

Fiir den hessischen Gesetzgeber gab es von Anfang an keinen Zweifel: Mit der Entscheidung fiir eine besondere,
gesetzlich abgesicherte Verarbeitungsregelung sollte die Funktionsfihigkeit einer demokratischen Gesellschafit
garantiert werden. Nicht anders hat es dreizehn Jahre spiter das Bundesverfassungsgericht gesehen. Beide, das
Gericht und der Hessische Gesetzgeber, betrachten mithin einen konsequenten Datenschutz als eine der wichtigsten
legislativen Aufgaben in einer Gesellschaft, die sich aus der Fihigkeit und der Bereitschaft der einzelnen Biirgerinnen
und Biirger legitimiert, sich an gesellschaftlichen und politischen Entscheidungsprozessen selbst zu beteiligen und
diese durch die eigene Reflexion und Meinungsbildung mitzutragen. Eben deshalb hat sich der Hessische Gesetzgeber
bereits 1970 geweigert, nur die Verwertung ganz bestimmter Daten zu regeln, vielmehr gerade vor dem Hintergrund
der durch die Automatisierung ermdglichten jederzeitigen Nutzung jedweder Daten fiir beliebig neudefinierbare
Zwecke den Akzent einzig auf die Verarbeitung personenbezogener Daten gelegt. Aus dem gleichen Grund hat das
Bundesverfassungsgericht nicht nur die Existenz ,belangloser* Daten abgestritten, sondern zugleich ausdriicklich
darauf hingewiesen, daB der Mangel an klaren, auch und vor allem den Biirgerinnen und Biirgern erkennbaren
Yerarbeitungsvoraussetzungen unweigerlich dazu fihrt, die Grundrechte auszuhdhlen, ja letztlich gegenstandslos
werden zu lassen. Kurzum, fiir den Hessischen Gesetzgeber war die mit dem am 30. September 1970 verabschiedeten
Datenschutzgesetz erstmals festgeschriebene Verpflichtung, sich bei der Datenverarbeitung nach bestimmten
gesetzlich vorgegebenen Regeln zu richten, unmittelbarer Ausdruck zentraler verfassungsrechtlicher Grundsitze.

Der jlingste, sicherlich eindrucksvollste Beweis fiir die Richtigkeit dieser Uberlegung 1Bt sich den Erfahrungen mit
dem DemokratisierungsprozeB in Osteuropa entnehmen. In Ungarn etwa zihlte die Erwartung, den Datenschutz in
der Verfassung zu verankern und zugleich mit Hilfe einer eigens darauf zugeschnittenen gesetzlichen Regelung
abzusichern, zu den ersten von der demokratischen Opposition in die Verhandlungen am Runden Tisch
eingebrachten Forderungen. Aber auch sonst verlief die Entwicklung durchaus vergleichbar. Der Datenschutz geriet
mehr und mehr zu einem der wichtigsten Ansatzpunkte der von den Biirgerbewegungen getragenen verfassungs-
politischen Diskussion. In Wirklichkeit nur eine Wiederholung dessen, was sich bereits in Spanien und Portugal
ereignet hatte. In beiden Liandern ist gerade die Bereitschaft, den Datenschutz durch ebenso restriktive wie
verbindliche Verarbeitungsvorschriften zu garantieren, als manifestes Zeichen der Abkehr von totalitiren
Herrschaftsformen und des Ubergangs zu einer demokratischen Gesellschaft gewertet worden. Sowohl in Spanien als
auch in Portugal sind deshalb entsprechende Bestimmungen in die Verfassung aufgenommen worden. Ganz gleich
freilich, ob man die damaligen Regelungsansatze oder die vor gar nicht allzu langer Zeit diskutierten Vorschlige im
Rahmen der Verfassungsdebatten in Mecklenburg oder am Runden Tisch in Ost-Berlin nimmt, iiberall kehrt die
Uberzeugung wieder, daB die Manipulierbarkeit des einzelnen so lange eine reale Gefahr bleibt, wie sich der Zugriff
auf Information zu seiner Person an ihm vorbei vollzieht und die Vemrbeitung nicht von vornherein auf gesetzlich
festgelegte Zwecke beschrankt ist. Anders ausgedriickt: Der Weg in eine Gesellschaft, welche die Freiheit des
-einzelnen auch und gerade als Recht begreift, anders zu sein, und in genau dieser Entwicklung des einzeinen zu etner
selbstindigen Person, die beste Voraussetzung fir seine Mitwirkung an den gesellschaftlichen und politischen
Entscheidungsprozessen sieht, fithrt {iber den Datenschutz.

1.1.2 :
nDatenschutz als Menschenrecht* — Veranstaltung am 10. Oktober 1990 im Hessischen Landtag

So gesehen sprach alles dafiir, an den zwanzigsten Jahrestag der Verabschiedung des ersten Hessischen
Datenschutzgesetzes mit einer am 10. Oktober 1990 im Hessischen Landtag vom Landtagsprisidenten gemeinsam mit
dem Hessischen Datenschutzbeauftragten durchgefiihrten Veranstaltung zu erinnern, die ganz dem Thema
»Datenschutz als Menschenrecht" gewidmet war. Und ebenso selbstverstindlich erschien es, den Rickblick auf die
Pionierjahre des Datenschutzes sowie die Bilanz der seitherigen Entwicklung mit einer Diskussion iber die
Bedeutung der informationellen Selbstbestimmung fiir den politisches Umbruch in Osteuropa zu verbinden, an der
sich neben dem Prisidenten des ungarischen Verfassungsgerichtes, Professor Liszl6 Sélyom, Dr. Hartmann, Mitglied
des Rostocker Biirgerkomitees und Datenschutzbeaufiragter fiir dem Bezirk Rostock, Professor Dmitrij Tsche-
reschkin, Forschungsdirektor am Institut fiir Angewandte Systemapalyse der Akademie der Wissenschaften in
Moskau und der stellvertretende Direktor der Rechtsabteilung des Europarates Dr. Frits W. Hondius beteilig-
ten.

Die Ausgangslage fiir eine Regelung, die das Recht des einzelnen anefkennt, selbst iiber den Umgang mit den seine
Person betreffenden Daten zu entscheiden, ist, dariiber waren sich alle Diskussionsteilnehmer einig, denkbar giinstig.
Die Reflexionen iiber die Notwendigkeit gesetzlicher Vorschriften sind keine abstrakten Spekulationen, sondern die
zwingende Folge eigener, jahrelanger Erfahrungen mit einer staatlichen Verwaltung, die von den Biirgerinnen und
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Biirgern eine grenzenlose Offenheit ebenso verlangte wie sie fiir sich eine kaum noch zu iberbietende Geheimhaltung
reklamierte. Der politische Umbruch hat zudem viele der osteuropiischen Staaten veranlaBt, sich um eine méglichst
enge Verbindung mit dem Europarat zu bemiihen. Keine andere internationale Organisation hat sich aber so
konsequent fiir den Datenschutz eingesetzt wie der Furoparat. Sowohl das Uberecinkommen zum Schutz des
Menschen bei der automatischen Datenverarbeitung vom 28. Januar 1981 als auch die zahlreichen seither
verabschiedeten Empfehlungen haben die internationale Entwicklung maBgeblich beeinfluBt, wie sich zuletzt an der
Auseinandersetzung Giber das Schengener Abkommen deutlich gezeigt hat (vgl. 18. Tatigkeitsbericht, Ziff. 3.1.2; Ziff.
16.2.1 dieses Berichtes).

Und doch klangen in den einzelnen Diskussionsbeitragen Zweifel und Skepsis immer wieder an. Schon deshalb, weil
mit dem politischen Umbruch der Druck entfallen ist, den die Prisenz einer ebenso allmichtigen wie
allgegenwirtigen staatlichen Biirokratic ausgeiibt hat. Dafiir sind mehr denn je die konomischen Sorgen in den
Vordergrund geriickt. Je nachhaltiger sich aber die Aufmerksamkeit darauf konzentriert und alle Bemithungen
verstindlicherweise auf eine Verbesserung der wirtschaftlichen Lage abzielen, desto weniger dringlich erscheint die
gesetzliche Absicherung noch so zentraler mit der Verwirklichung der Biirgerrechte verbundener Forderungen. Hinzu
kommt ecine wachsende Zah! von Einwinden, die genaugenommen symptomatisch fiir ¢ine wiedererstarkende
staatliche Biirokratie sind. Von der Notwendigkeit, iiber ein HichstmaB an Information gerade in einer Zeit des
okonomischen und politischen Aufbaus zu verfiigen, ist ebenso die Rede, wie von der wertvollen Hilfe, die manches
der bestehenden Register nach wie vor leisten konnte, oder gar der Funktionsfihigkeit der staatlichen Verwaltung, die
ohne die Méglichkeit gefihrdet wire, auf bewihrte Datensammlungen zuriickzugreifen. SchlieBlich gilt es nicht zu
vergessen, daB, so wichtig gesetzliche Vorschriften auch sein magen, sie so lange riskieren, dekoratives Beiwerk zu
bleiben, wie die Betroffenen selbst nicht im Datenschutz eine Regelung sehen, die ihren ureigensten Interessen dient,
deren Erfolg deshalb ganz entscheidend von ihrer Bereitschaft abhangt, die eigene Passivitit zu iiberwinden und sich
zuvorderst selbst kritisch mit den an sie gerichteten Informationsanspriichen auseinanderzusetzen. Wo es aber als
schlicht selbstverstindlich betrachtet wurde, etwa das statistische Geheimnis ausschlieBlich den aggregierten Daten
vorzubehaiten, die individuellen Angaben dagegen jeder Behorde fiir ihre Zwecke ohne weiteres zur Verfiligung zu
stellen, oder, fast noch grotesker, private Anschriften und Telefonnummern jederzeit erfragt werden konnten,
Adressen und Telefonanschliisse der Behdrden aber grundsitzlich geheimzuhalten waren, fillt es verstindiicherweise
schwer, die Priorititen gleichsam umzukehren und die Rolle eines beliebig nutzbaren Informationsobjekts zugunsten
einer primdr durch die cigene Entscheidung bestimmten Informationsverwertung abzustreifen.

1.13
Chancen der fideralen Gesetzgehung

Der hessische Gesetzgeber hat freilich mit seiner Entscheidung vom 30. September 1970 nicht nur'den Weg fiir die
weitere Entwicklung der Datenschutzgesetzgebung gebahnt und zngleich durch die unmiBverstindliche Verkniipfung
der Datenschutzvorschriften mit verfassungsrechtlichen Grundprinzipien den MaBstab bestimmt, dem fortan jede
Verarbeitungsregelung geniigen muBite. Was sich vielmehr bereits beim 1. HDSG klar abzeichnete, haben die 1978
erfolgte Novellierung und erst recht das 1986 verabschiedete 3.- HDSG bestiitigt: An den Datenschutzvorschriften
lassen sich wahrscheinlich besser als an nahezu jeder anderen Regelung die Notwendigkeit aber auch die Chancen
einer foderalen Gesetzgebung ablesen.

Ohne die zunichst von einem weiteren Land, Rheinland-Pfalz, aufgegriffene Initiative Hessens und die spiteren
immer wieder von der Landesgesetzgebung ausgehenden impulse hétte der Datenschutz niemals seinen
gegenwirtigen Stand erreicht. Nicht nur, weil der Bund 1976 ebenfo wie bei der gerade abgeschlossenen Novellierung
des Bundesdatenschutzgesetzes hinter den im Landesbereich lakzeptierten Anforderungen zuriickgeblicben ist,
sondern auch, weil er immer wieder bemiiht war, die Regelungsﬂ_ompetenz der Lander mit dem Ziel zu unterlaufen,
den Datenschutz einzuschranken. So stellte sich 1976 der Bundesgesetzgeber im Unterschied zu der vom Hessischen
Gesetzgeber vertretenen Position auf den Standpunkt, Aufgabe d¢r Datenschutzbestimmungen kdnne es nur sein, den
~MiBbrauch” bei der Verarbeitung personenbezogener Angaben Zu-verhindern und leistete damit dber Jahre allen auf
eine mdglichst restriktive Anwendung des Datenschutzes bedachen Bestrebungen Vorschub. So gelang es 1990 nur
gegen erhebliche Widerstinde und erst vor dem Hintergrund der von den Lindern geiibten Kritik, die Datenerhebung
sowie die Verarbeitung in Akten zumindest fiir den Gffentlicfen Bereich buchstiblich in letzter Minute in- die
Novellierung des BDSG einzubezichen. So hat es der Bundesgesetzgeber anders als der Hessische Gesetzgeber
abgelehnt, eine uncingeschrinkte Verarbeitungskontrolle zu g tieren und zugleich bestimmt, daB die fiir die
Kontrolle durch den Bundesbeauftragten vorgesehenen Einsghrinkungen auch. dann gelten sollen, wenn die
Aufsichtsfunktion- durch die Landesbeauftragten wahrgenommen wird.

Kurzum, gerade die Geschichte der hessischen Gesetzgebungibeweist: Zentralistische, im Namen einer faisch
verstandenen Einheitlichkeit propagierte Bestrebungen haben def Datenschutz nicht gefdrdert, sondern im Gegenteil
zu Regelungen gefuhrt, die weit mehr zur Konservierung eingefghrener Verarbeitungspraktiken als zum Schutz der
Betroffenen beigetragen haben. Nur solange der Landesgesetzgeber dezidiert auf seiner Kompetenz beharrt und
ebenso entschieden alle mit ihr verbundenen Regelungsmaglichkeiten wahrnimmt, hat der Datenschutz eine echte
Chance, die Verarbeitung personenbezogener Daten an Voralllrretzungen zu binden, die nicht nur den Anforde-
rungen des Grundgesetzes wirklich genfigen, sondern auch méit einer sich zunehmend verfeinernden Verarbei-
tungstechnologie Schritt halten. !
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1.2
EG-Richtlinie zum Datenschutz

Bereits im Mai 1979 forderte das Europiische Parlament die Kommission auf, eine Richtlinie zur Harmonisierung des
Datenschutzrechts vorzubereiten. Im Mirz 1982 wiederholte es seinen Appell. Doch die Kommission zog es lange vor,
moglichst ausweichend zu reagieren. Noch im August 1989 wiesen die Datenschutzbeauftragten der EG-
Mitgliedslinder auf den Mangel an einschlagigen Vorschriften hin und verlangten eine mglichst rasche Intervention
der Kommission (18. Tatigkeitsbericht, Ziff. 19.2.2). Inzwischen, genauer, seit dem 27. Juli 1990, liegt ein ganzes
Vorschlagspaket vor, darunter auch der Entwurf einer Richtlinie ,.zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten® (vgl. hierzu auch Ziff. 2 dieses Berichts).

1.2.1 '
Ziel und Anwendangsbereich

Dreierlei ist an dem Entwurf bemerkenswert: Die Kommission betrachtet, erstens, genauso wie zuvor der hessische
Gesetzgeber und das Bundesverfassungsgericht, den Datenschutz als Konkretisierung der Grundrechte. Sie versteht
deshalb ihre Vorschlige als Beitrag zu der von allen Gemeinschaftsorganen bekriftigten Verpflichtung, die
Grundrechte der Gemeinschaftsbiirger zu wahren, und damit als Baustein einer européischen Grundrechtsordnung.
Anders ausgedriickt: Ein ,,Europa der Biirger* kann nur vor dem Hintergrund verbindlicher Vorschriften iiber den
Umgang mit personenbezogenen Daten entstehen.

So gesehen, ist, zweitens, der Regelungsspielraum der Gemeinschaft von vornherein beschrinkt. Sie muB fir die
Regelung opticren, die den unter den gegenwirtigen Umstinden bestmoglichen Datenschutz zu verwirklichen sucht.
Konsequenterweise erklirt die Kommission ausdriicklich, sie strebe mit ihren Vorschligen ein ,hohes” Schutzniveau
an. Gewill, das Europaparlament hatte seinerzeit anders formuliert. Die Kommission sollte, so hieB es in der
EntschlieBung vom 8. Mai 1979, fiir das ,hdchste* Schutzniveau sorgen. Wer jedoch dahinter einen Riickzug
vermutet, fibersieht den Sprachgebrauch der Gemeinschaft. Die Kommission hat mit ihrer Wortwahl nicht etwa die
Bereitschaft zum Ausdruck gebracht, bei ihren Anforderungen an den Datenschutz nicht ganz so weit zu gehen wie es
das Parlament wollte, sondern lediglich eine mittlerweile auch ansonsten, etwa beim Umweltschutz, verwendete
Formel aufgegriffen. Signalisiert wird damit zweierlei: Zum einen, daB es nicht das Ziel der Regelung sein kann, sich
an der Situation jener Mitgliedsstaaten zu orientieren, die noch immer {iber keinerlei Verarbeitungsregeln verfiigen,
mithin in die tastenden Anfange des Datenschutzes zuriickzufallen; zum anderen, daBl die Gemeinschaftsregelung
auch und gerade darauf bedacht sein muB, den Datenschutz fortzuentwickeln und sich infolgedessen nicht mit einer
noch so gekonnten Mischung bestehender Vorschriften zufriedengeben darf.

Die Kommission beschrinkt sich, drittens, allen gegenteiligen Mahnungen zum Trotz, keineswegs auf eine Regelung
der Verarbeitung im ,.privaten* Bereich. Sie sieht, wie sinnlos, ja kontraproduktiv es wire, etwa in Anbetracht der
Verarbeitungsabldufe bei Arbeitnehmer-, Versicherten- und Patientendaten an der einst scheinbar so iberzeugenden
Gegeniiberstellung von ,privatem* und ,3ffentlichen” Bereich festzuhalten und bezieht zu Recht beide Bereiche in
ihre Yorschlige ein. Wenn der Datenschutz wirklich ein Baustein def fiir ein ,,Eurcpa der Biirger* erforderlichen
rechtlichen Regelung sein soll, dann darf sich die Gemeinschaftstichtlinie in der Tat nicht mit kiinstlichen
Unterscheidungen abgeben, sondern muB im Gegenteil Verarbeitungsvoraussetzungen festlegen, die sich an der
Verarbeitungsrealitit orientieren.

1.2.2
Offene Fragen und Regelungsdefizite

1.2.2.1
Regelungskompetenzen des nationalen Gesetzgebers

So sehr die Uberlegungen der Kommission zum Ziel und zum Anwendungsbereich der Richtlinie auch iberzeugen, so
wenig darf dariiber {ibersehen werden, daB es im einzelnen durchaug eine Reihe von Punkten gibt, die sorgfiltig
dberpriift werden miissen. Unklar ist beispielsweise, welche Regelungsmoglichkeiten dem nationalen Gesetzgeber
verbleiben. GewiB, der Entwurf enthilt an einer Vielzahl von Stelleg Formulierungen, die jedenfalls deutlich zu
erkennen geben, daB die Kommission mit ihren Vorschligen keine abschlieBende, jeglichen Gestaltungsspielraum
des nationalen Gesetzgebers also ausschlieBende Regelung treffen machte. Dennoch 1Bt sich dem Entwurf nicht ktar
entnehmen, ob die Kommission lediglich Mindeststandards fiir den mten Gemeinschaftsbereich festschreiben
oder, wenn auch nur teilweise, verbindliche Regelungsgrenzen vofschreiben will. Um jedem MiBverstindnis
zuvorzukommen: Ganz gleich, wie man die Kommissionsvorschlige 1§tztlich interpretiert, eine Folge haben sie mit
Sicherheit: Soweit es um den Austausch personenbezogener Daten fanerhalb der Gemeinschaft geht, kann eine
Ubermittlung so lange nicht verweigert werden, wie die von der Richtlinie aufgestellten Verarbeitungsgrundsiitze
eingehalten sind. Die Frage, ob nur Mindeststandards oder verbindliche Regelungsgrenzen angestrebt werden, spielt
dagegen cine entscheidende Rolle, sobald die Verarbeitungsbedingunggn im nationalen Raum und die (Ubermittlung
in Drittlinder im Vordergrund stchen. Dem von der Kommission jausdriicklich formulierten Ziel, ein ,hohes
Schutzniveau* anzustreben, kurzum, einen ebenso konsequenten wie pfizienten Datenschutz sicherzustellen, kann
nur eine Interpretation entsprechen, die in den Kommissionsvorschidgen lediglich eine Linie sicht, hinter die der
nationale Gesetzgeber unter keinen Umstinden zuriickweichen darf. Vorschldge miissen mit anderen Worten aus
seiner Sicht auch und vor allem Anreiz sein, den durch die Richtlinie ereichten Datenschutzstandard stindig weiter
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zu verbessern. Nur unter dieser Bedingung kann es einerseits gelingen, die Folgen einer sich konstant verindernden
Verarbeitungstechnologie aufzufangen und andererseits der Kommission Anregungen fiir die Fortschreibung ihrer
Regelung zu vermitteln.

1.2.2.2
Notwendigkeit bereichsspezifischer EG-Regelungen

Die Richtlinie kann ferner lediglich eine erste Grundlage fiir die Auseinandersetzung mit den Verarbeitungsproble-
men sein. Konkret: Ein wirklich wirksamer Datenschutz setzt mehr voraus als eine Reihe allgemeiner Grundsitze, so
iberzeugend sie im iibrigen sein mdégen. Vielmehr sind Regelungen notwendig, die gezielt auf die spezifischen
Verarbeitungsprobleme bestimmter genau umschriebener Verarbeitungsbereiche eingehen. Erst dann 14Bt sich jenes
Ma@ an Prizision erreichen, ohne das, wie die nationalen Erfahrungen nur zu gut zeigen, Umgehungsstrategien sich
allzu leicht unter den breiten Mantel von Generalklauseln verstecken lassen. Sehr zu Recht hat deshalb die
Kommission parallel zum Entwurf einer allgemeinen Richtlinie Vorschlige zum Datenschutz im Bereich der
Telekommunikation vorgelegt. In die gleiche Richtung deuten bestimmte, im Entwurf enthaliene Regelungsansiitze,
deren offenkundiges Ziel es ist, die Entstehung bereichsspezifischer Vorschriften zu begiinstigen. Die Kommission
darf es freilich dabei nicht belassen. Sie mubB mdglichst bald Verarbeitungsregelungen fiir jene Bereiche vorlegen, in
denen erfahrungsgemiB spezifische Datenschutzvorkehrungen besonders dringlich sind. Die Verarbeitung im
Rahmen der Direktwerbung sowie im Versicherungs- und Kreditbereich sind wohl die wichtigsten -Beispiele
dafir.

1.2.2.3

Dateniibermittlungen in Linder auBerhalb der EG

Probleme gibt es auch beim ..Export" personenbezogener Daten. Die Kommission weicht bei der Ubermittlung
personenbezogener Daten an Drittstaaten aus nicht ersichtlichen Griinden nicht nur von der ansonsten weitgehend
iibernommeénen Regelung der Datenschutzkonvention des Europarates, sondern auch vom Grundsatz ab, den die
nationalen Rechte bislang konsequent praktiziert haben. Die Zulissigkeit der Ubermittlung soll nicht davon
abhdngen, ob im Empfangerland gleichwertige Datenschutzvorschriften bestehen. Der Entwurf gibt sich mit
wangemessenen® Vorkehrungen zufrieden. Statt es also bei einer Formulierung zu belassen, die jedenfalls den fiir das
Inland geltenden Datenschutzstandard einzuhalten sucht, zieht die Kommission eine Formel vor, die offenkundig
darauf abzielt, geringere Anforderungen zu stellen, dadurch aber zwangsliufig das Risiko des Betroffenen
erhoht.

Die Kommission spricht sich damit fiir eine Regelung aus, die den eigenen, ausdriicklich erkldrten Intentionen offen
zuwiderlauft. Wer sich so deutlich fiir ¢in ,hohes Schutzniveau* einsetzt, darf keinen unterschiedlichen MalBstab
anlegen, je nachdem, ob die personenbezogenen Daten innerhalb des Gemeinschafisbereichs oder auBerhalb seiner
verarbeitet werden sollen. Er muf} im Gegenteil alle ihm zur Verfiigung stehenden Maglichkeiten dafiir nutzen, um
den angestrebten Schutz, soweit es nur irgendwie geht, auch dann zu gewahrleisten, wenn sich die Verarbeitung in
einem Drittland abspielt. Der Kommission sind dabei gewi von vornherein Grenzen gesetzt. Sie hat dennoch, wie
sich an den beiden Formeln zeigt, einen beachtlichen Spielrsum. Die eigenen Regelungsprimissen lassen ihr
allerdings keine Wahl. Sie muB sich fiir den Ansatzpunkt entschaiden, der den gréBtmoglichen Schutz gewihrt, also
eine ,gleichwertige* Regelung fordern und sich nicht mit einer ,angemessenen* begniigen. Der Austausch
personenbezogener Daten wird dadurch ohne Zweifel erschwert. Die Drittlinder haben es aber durchaus in der -
Hand, die Hindernisse abzubauen. Sie brauchen nur fiir entsprechende Datenschutzvorkehrungen zu sorgen. In
Wirklichkeit keine allzu hohe Erwartung. Allein schon das Beispiel der Vereinigten Staaten beweist, wie weit die
Datenschutzdiskussion auch in den Lindern fortgeschritten ist, die noch nicht Gber vergleichbare Regeln verfiigen.
Zudem gilt es nicht zu vergessen, dal sich der Europarat beim Datenschutz bewuft fiir eine offene Konvention
entschieden und damit die Voraussetzungen fiir eine iiber die Mitgliedsstaaten hinausreichende Angleichung der
Datenschutzanforderungen geschaffen hat. So gesehen, bietet die Forderung nach ,iquivalenten* Datenschutz-
vorschriften einen doppelten Vorteil: Sie sichert nicht nur den einstweilen bestmdglichen Schutz der Betroffenen,
vielmehr unterstiitzt und verstarkt sie zugleich die Bemihungen in den Drittiindern, eigene Regelungen zu
verabschieden.

1.2.2.4
Meldepflicht, Dateibezug, Zweckbindung

Dariiber hinaus ist auf eine Reihe weiterer Regelungsdetails hinzuweisen, die genauso kritisch zu beurteilen sind,
angefangen bei der Beschrinkung des Anwendungsbereichs der vorgeschlagenen Regeln auf die Verarbeitung
personenbezogener Daten in Dateien, dber die mangelhafte; wenn nicht widerspriichliche Absicherung der
Zweckbindung bis hin zu der durch die viel zu weit gefalite Meldepflicht fiir Dateien heraufbeschworenen Gefahr
einer Biirokratisierung des Datenschutzes. Die Kommission dirf bei ihren Vorschligen nicht die gerade beim
Umgang mit den bisher geltenden nationalen Normen gemachten Erfahrungen auBer acht lassen. Dann aber wird
deutlich, daB mancher, lange Zeit fiir selbstverstindlich gehaltener Regelungsansatz inzwischen seine Berechtigung
verloren hat.

Eine umfassende Meldepflicht war beispielsweise ein zunéichst durchaus willkommenes Mittel, um eine verliBliche
Ubersicht iiber AusmaB und Gegenstand der Verarbeitung zu gewinnen. Allerdings hat sich relativ bald gezeigt, dal
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eine derart extensiv konzipierte Verpflichtung die angestrebte Transparenz allein schon durch die Masse der
Meldungen in Frage stellt. Konsequenterweise hat deshalb der schwedische Gesetzgeber die urspriingliche Regelung
mehr und mehr eingeschrinkt. Ahnlich ist die franzdsische Datenschutzkommission verfahren. Gezielte Anweisungen
sollen einerseits dazu verhelfen, sorgfiltig zwischen den verschiedenen speichernden Stellen zu unterscheiden und
andererseits den MeldeprozeB soweit wie moglich auf wenige strikt formalisierte Informationen reduzieren.

Genauso iiberholt ist die Vorstellung, Datenschutzvorkehrungen kinnten nur solange zum Zuge kommen, wie die
personenbezogenen Angaben in Dateicn verarbeitet wiirden. Wenn der Datenschutz wirklich gewahrleistet werden
soll, kann und darf es nicht weiter darauf ankommen, ob die Daten jeweils in Dateien, Akten oder sonstwo verarbeitet
werden. Vielmehr muB die bloBe Tatsache, daB personenbezogene Angaben verarbeitet werden, geniigen, um die
gesetzlich abgesicherten Schutzmechanismen auszuldsen. Ganz in diesem Sinn bezieht das HDSG die Akten ein, eine
Entscheidung, der sich mittlerweile der Bundesgesetzgeber im neuen Bundesdatenschutzgesetz wenigstens teilweise
angeschlossen hat. Andere Mitgliedsstaaten der EG haben im Gibrigen einer Ankniipfung des Anwendungsbereichs
jhrer nationalen Datenschutzgesetze an den Begriff der Datenverarbeitung statt an das Vorliegen einer . Datei®
unmiBverstindlich den Vorzug gegeben.

Die Kommission legt schlieBlich zu Recht besonderen Wert auf eine strikt zweckgebundene Verarbeitung. Sie
bekriiftigt damit einen der sowohl von der Datenschutzkonvention des Europarates als auch vom Bundesverfas-
sungsgericht formulierten Verarbeitungsgrundsétze. Schaut man freilich genau hin, stellt man alsbald fest, dafl der
Entwurf sich zwar dezidiert fiir eine Zweckbindung im &ffentlichen Bereich ausspricht, bei einer Verarbeitung im
‘privaten Bereich jedoch nicht ganz so klar vorgeht. Die Verpflichtung, sich durchweg nach einem auch und gerade
dem Betroffenen erkennbaren Zweck zu richten, darf aber nicht unterschiedlich ausfallen, je nachdem ob eine
Behorde oder ein privates Unternehmen auf personenbezogene Angaben zugreift. Sowohl die Transparenz der
Verarbeitung als auch die Kontrollmoglichkeiten hingen entscheidend von der Zweckbindung ab. Wenn deshalb
Interpretationen rechtzeitiz vorgebeugt werden soll, die den Datenschutz in dem Augenblick nachhaltig
ecinschrinken, in dem die Verarbeitung im privaten Bereich stattfindet, diirfen die von der Richtlinie gewahlten
Formulierungen nicht voneinander abweichen.

1.2.2.5
Kontrollinstanz

Noch eine Bemerkung zur Kontrolle. Der Entwurf trennt zwischen der nationalen und der Gemeinschaftsebene. Fir
den nationalen Bereich gilt der Grundsatz: Einen wirksamen Datenschutz kann es ohne eine unabhingige, mit
weitreichenden Rechten ausgestattete Kontrollinstanz nicht geben. Filr den Gemeinschaftsbereich sieht der Entwurf
lediglich eine aus Vertretern der nationalen Kontrollinstanzen bestchende, auf Konsultativaufgaben beschrinkte
.Gruppe* vor. So viel ist sicherlich richtig: Die Effizienz der Uberwachung hingt entscheidend von der Nihe zur
Verarbeitung ab. Jeder Versuch einer Zentralisierung kann iberdies leicht zu ciner die Kontrolle hemmenden
Biirokratisierung filhren. Insofern leuchtet es durchaus ein, die eigentliche Kontrollaufgabe bei den nationalen
Instanzen zu lokalisieren. Die Bedeutung der auf der Gemeinschaftsebene vorgesehenen Instanz darf dennoch nicht
unterschiitzt werden. Ihr fallt nicht nur die Funktion zu, genau zu beobachten, wie sich die von der Richtlinie
postulierten Datenschutzvorkehrungen im gesamten Gemeinschaftstiereich auswirken, also auch und vor allem
Komplikationen und Hindernisse rechtzeitig auszumachen, Sie ist viebmehr zugleich der Angel- und Drehpunkt fir
schnelte Korrekturvorschlige und konkrete Initiativen zur Verbesserurg der Gemeinschaftsvorschriften. Beides setzt
aber genau das auch fiir die nationale Ebene vorgesehene MaB an Ynabhingigkeit voraus. Der Entwurf zieht es
dagegen vor, die ,,Gruppe“ eng an die Kommission zu binden und defen EinfluB Giber eine Reihe organisatorischer
Vorkehrungen sicherzustellen. Mag sein, daB es mit Riicksicht auf die Bisherige Struktur sowohl der Kommission als
auch der Gemeinschaft iiberhaupt schwerfillt, sich die Notwendigkdit der Existenz ciner wirklich unabhangigen
Instanz vorzustellen. Die tradierten Strukturen kdnnen freilich nicht dér letzte und entscheidende MaBstab sein. Den
Ausschlag kann wiederum nur das von der Kommission selbst gesefete Ziel geben, ein ,hohes Schutzniveau® zu
gewahrleisten. Anders ausgedriickt: Die Kommission muB es bei die#m Ziel auch dort belassen, wo der naticnale
Bereich fiberschritten wird und die Gemeinschafisebene auf dem Spiel §teht. Statt deshalb auf vorhandene Strukturen
zu verweisen, gilt es, sich zu tiberlegen, wie Lasungen gefunden werdes kdnnen, die den spezifischen Anforderungen
des Datenschutzes geniigen. Solange dieser Erwartung nicht efisprochen wird, es also an einer echten
Unabhingigkeit der ,,Gruppe® fehlt, ist ihre Konsultativfunktion ebeniso gefahrdet wie die Chance, sich neben dem
vom Entwurf gleichfalls vorgesehenen, aus Regierungsvertretern zusammengesetzten ,Beratenden Ausschufl® als
eigenstindige Instanz etablieren und durchsetzen zu konnen.

1.3
Das nene Bundesdatenschutzgesetz

131
Flickwerk

Sieben Jahre nach der Entscheidung des Bundesverfassungsgerichts zujn Volkszihlungsgesetz 1983 und vier nach der
Verabschiedung des dritten HDSG ist die Novellicrung des Bundesd4tenschutzgesetzes endlich abgeschlossen. Das
Ergebnis iiberzeugt, gelinde gesagt, nicht gerade. Kein Wunder, bedenkt man den mithsamen, von fortwahrenden, bis
in den VermittlungsausschuB hineinreichenden Auseinandersetzungen und Korrekturen begleiteten Entstehungs-
prozeB. Der Grund liegt auf der Hand: Wer eine Vorlage erwartet hatte, die sich strikt an den Vorgaben des
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Bundesverfassungsgerichts mit dem Ziel orientierte, den Datenschutz auch und gerade vor dem Hintergrund der seit
1976 gesammelten Erfahrungen konsequent auszubauen, konnte nur enttiiuscht sein. Die Novellierungsvorschlige
waren von Anfang an weit eher vom Wunsch getragen, mdoglichst wenig zu dndern, ja sogar manche fiir viel zu
weitgehend empfundene Konzession riickgingig zu machen, als von der Einsicht in die evidenten, in den
Tiatigkeitsberichten der Datenschutzbeauftragten wieder und wieder genannten Datenschutzdefizite und in die
Notwendigkeit, ein neues, der informationellen Selbstbestimmung wirklich entsprechendes Regelungskonzept zu
entwickeln. So blieb nichts anderes Gibrig, als die parlamentarischen Verhandlungen zu nutzen, um immer wieder zu
versuchen, datenschutzfreundlichere Regelungen durchzusetzen. Kein Zweifel, die Initiativen der Landesgesetzgeber,
die Beschliisse des Bundesrates, die Appelle der Konferenz der Datenschutzbeauftragten sowie die Kritik im Rahmen
der zahlreichen Anhdrungen haben viel bewirkt. Fast jede Vorschrift wurde neu redigiert. Wichtiger noch: Manche
der zuniichst fir unabinderlich erklirten Positionen, wie etwa die kategorische Weigerung, die Akten oder dic.
Erhebung in die Novellierung einzubeziehen, wurde zumindest teilweise aufgegeben. ]
Der Preis ist freilich hoch. Statt eines in sich geschlossenen, in allen Details sorgfiltig abgestimmten Gesetzes ist ein
Flickwerk entstanden. Vorschriften, die den Datenschutz verbessern, wechseln sich mit Regeln ab, die ihn
einzuschrinken suchen; auf scheinbar klare Positionsbestimmungen folgen Kompromisse, die den einmal
eingenommenen Standpunkt verwissern, ja ins Gegenteil verkehren. So wendet sich der Gesetzgeber spit aber doch
nicht ganz von der Vorstellung ab, Datenschutzvorkehrungen seien nur fiir den MiBBbrauchsfall vonnéten, erteichtert
jedoch zugleich betrichtlich die listenmiBige Ubermittlung personenbezogener Angaben. So bemiiht sich das Gesetz
um eine moglichst exakte Regelung der Erhebung, soweit sie durch &ffentliche Stellen erfolgt, beschrinkt sich
dagegen bei nicht-6ffentlichen Stellen auf die letztlich nichtssagende Aufforderung, . Treu und Glauben“ zu
respektieren und sich im iibrigen rechtmaBig zu verhalten.

1.3.2
Unzulissige Einschrinkung der Kontrollbefugnisse des Bundesdatenschutzbeauftragten

Wohl am deutlichsten zeigt sich freilich die Ambivalenz der Novellierung bei den Bestimmungen iiber die
Kontrollbefugnisse des Bundesbeauftragten fir den Datenschutz. Zur Erinnerung so viel: Das Bundesverfassungs-
gericht hatte in seiner Entscheidung von 1983 zum Volkszahlungsgesetz ausdriicklich auf die Notwendigkeit einer
unabhingigen Kontrolle hingewiesen und sie zu den unverzichtbaren Bestandteilen einer verfassungskonformen
Verarbeitungsregelung gezihlt. Insofern hitte alles dafiir gesprochen, die noch bestehenden Kontrolisthranken
abzubauen und cine Regelung anzustreben, wie sie etwa das HDSG kennt. Das Gegenteil ist der Fall. Das
Kontrollrecht des Bundesbeauftragten bleibt zwar duBerlich unangetastet, wird aber in ein kunstvoll gekniipftes Netz
von Beschrinkungen gehiillt, die allerdings nicht nur mit Hilfe der traditionellen Hinweise auf die ,,6ffentliche
Sicherheit und Ordnung" oder das ,,Wohl des Bundes* begriindet werden. Die informationelle Selbstbestimmung
wird vielmehr gleichsam gegen sich selbst gekehrt. SchlieBlich habe, so meint man, der Gesetzgeber mit seiner
Intervention nichts anderes gewollt, als das Recht des einzelnen zn gewihrleisten, selbst iiber den Umgang mit seinen
Daten zu entscheiden. Wenn die Betroffenen also eine Uberpgifung der zu ihrer Person verarbeiteten Angaben
ablehnten, miisse es schlicht selbstverstindlich sein, ihren Wungch zu respektieren. Dementsprechend schlieBt das
Gesetz eine Kontrolle etwa von Personalakten, Unterlagen, die im Zusammenhang mit einer Sicherheitsiiberpriifung
misammengestellt wurden oder auch der Verarbeitung von Datgn, die dem Arztgeheimnis unterliegen, in all den
Fillen aus, in denen die Betroffenen der Kontrolle widersprachen haben.
Subtiler kann man es kaum machen: Unter dem Vorwand, den Betroffenen entgegenzukommen, wird die in ihrem
Interesse unverzichtbare Kontrolle demontiert und in ein nutzloges Beiwerk verwandelt. Nicht von ungefihr haben
die Datenschutzbeauftragten wieder und wieder darauf hingewiegen, daB die Kontrolle ihr Ziel, AufschluB iiber den
konkreten Verarbeitungsproze® und dessen Mangel zu geben, sol§nge nicht erreichen kann, wie nicht die Moglichkeit
besteht, die gesamte Verarbeitungsaktivitit ciner einzelnen Bé@orde oder eines bestimmten Verwaltungszweiges
einzubezichen. Dem Datenschutzbeauftragten mubB es insoft iiberlassen bleiben, festzulegen, ob simtliche
Unterlagen oder ein nur von ihm in Kenntnis der spezifischen Kontrollaufgaben niher definierter Ausschnitt der
jeweils verarbeiteten Daten dberpriift werden soll. Ganz in diesesp Sinn ist auch die an die Adresse des Gesetzgebers
erichtete Forderung des Bundesverfassungsgerichts zu vergehen, die Voraussetzungen fiir eine wirksame
riifung zu schaffen. Wenn der Datenschutz wirklich dietinformationelle Selbstbestimmung und damit die
Funktionsfihigkeit einer demokratischen Gesellschaft absichern soll, dann gilt es, auch und gerade fiir
Kontrollbedingungen zu sorgen, die es erlauben, den VerarbeituggsprozeB in allen seinen Einzelheiten zu verfolgen.
Nur dann kann die Uberprifung ihrer priventiven Aufgab$ ebenso nachkommen wie VerstdBe gegen die
Datenschutzanforderungen rechtzeitig und erschpfend aufdeckdn. Genau diese Moglichkeiten versperrt das Gesetz..
Wer scine Folgen abschitzen will, braucht sich nur einen Augesblick lang die Kontrolle der Patientendaten eines
Krankenhauses oder der Personalakten eines Ministeriums vonlrtellen. Halt man sich an die gesetzliche Regelung,
dann darf der Bundesbeauftragte mit seiner Priifung erst beginned, wenn die Betroffenen dber ihr Widerspruchsrecht
unterrichtet worden sind und sich auch entschieden haben, pb sie es ausiiben mochten. Gewil, der in der
Abschlufphase gleich dreimal geinderte Wortlaut verwirrt. So goll der Bundesbeauftragte seine Kontrollbefugnis
~unbeschadet* der Unterrichtung der Betroffenen {iber ihr Wi pruchsrecht ausiiben kdnnen. Man kann dieser
" Formulierung entnehmen, dal der Bundesbeauftragte berechtig} ist, mit der Kontroile ohne Riicksicht darauf zu
beginnen, ob die Betroffenen bereits ausreichend informiert worflen sind. Der Gesetzeswortlaut 13Bt sich aber auch
umgekehrt dahingehend interpretieren, daB dem Bundesbeauftraften zwar prinzipiell eine Kontrollbefugnis zusteht,
sie jedoch nur nach einer vorherigen Unterrichtung der Betroffeden ausgeiibt werden darf, eine Auslegung, die sehr
viel mehr den verarbeitenden Stellen entgegenkommt und deshalb bereits von ihnen offen favorisiert wird, obgleich
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sie eindeutig den Aussagen der an den Arbeiten des Vermittlungsausschusses Beteiligten widerspricht. Das Gesetz
scheint sich zudem mit einer ,,allgemeinen” Information zufriedenzugeben, erwartet aber, schaut man genauer hin,
vom Betroffenen, ,im Einzelfall* zu widersprechen, eine Feststellung, die, wie erste Erfahrungen zeigen, dazu
verleitet, neben der generellen, gleichsam priventiven Unterrichtung, eine auf den je spezifischen Priifungsfall
bezogene Information zu verlangen. Der Widerspruch muB schlieBlich nicht der verarbeitenden Stelle, sondern der
Kontrollinstanz gegeniiber erklirt werden.

Kurzum, alle Korrekturen dndern nichts an der Méglichkeit einer Interpretation des Gesetzes, wonach der Priifung
stets eine gezielte, auf das Widerspruchsrecht zugeschnittene Information der Betroffenen vorauszugehen hat. Dem
Bundesbeauftragten blicbe dann nichts anderes iibrig, als zunichst etwa dem Ministerium oder dem Krankenhaus
gegeniiber seine Kontrollabsicht kundzutun, sich im AnschluB daran zu vergewissern, daB die Betroffenen
ausreichend unterrichtet worden sind, um dann bis zu einem ndher festzulegenden Zeitpunkt, {iber den wohl auch
noch Einigkeit erzielt werden miiBte, abzuwarten, ob einzelne Betroffene sich auf ihr Widerspruchsrecht berufen, eine
Information, die ihn erst dazu befihigen wiirde, Umfang und Verlauf der Priifung genau zu bestimmen. Das ohnehin
iiberaus komplizierte Verfahren wiirde sich noch schwieriger gestalten, sobald die Zahl der Betroffenen besonders
hoch ausfillt, weil beispielsweise sowohl Daten iiber die jetzigen als auch Angaben iber friihere Patienten in die
Kontrolle einbezogen werden sollen. :

Von einer ernstzunehmenden, den Zielen des Datenschutzes entsprechenden Uberpriifung kdnnte unter diesen
Umstinden schwerlich die Rede sein. Zudem: Spontane Kontrollen lieBen sich gar nicht mehr durchfiihren, und zwar
selbst dann, wenn sich der Bundesbeauftragte mit Vorféllen konfrontiert sehen sollte, die zu einer sofortigen Reaktion
formlich zwingen. Nichts anderes gilt fiir flichendeckende, auf die strukturellen Bedingungen etwa einzelner
Krankenhausinformationssysteme ausgerichtete Kontrollen. Sie gehdren in dem Augenblick der Vergangenheit an, in
dem ein verldBlicher Uberblick iiber die konkret verarbeiteten Datenmengen sowie die jeweiligen nur vom Einzelfall
her diberprifbaren Verarbeitungsdetails nicht mehr madglich ist.

Von einer gesetzlichen Absicherung der auch und gerade vom Bundesverfassungsgericht unmiBverstindlich
geforderten Kontrolle der Verarbeitung durch den Bundesbeauftragten 1dBt sich mithin in Anbetracht dieser
Vorschriften nicht sprechen. Im Gegenteil, die Titigkeit des Bundesbeauftragten wird betrichtlich erschwert, die
Uberprifung entwertet. Das Gesetz iiberschreitet damit, vorsichtig ausgedriickt, die Grenze zu einer verfassungs-
rechtlich bedenklichen Regelung. :

1.33
Verfassungswidriger Eingriff in die Kontrollkompetenz der Datenschatzbeauftragten der Linder

Zuriickhaltende Formulierungen sind freilich spitestens dann vollends unangebracht, wenn es um die ebenfalls in der
Novellierung enthaltene Aussage geht, die vorhin erwihnten, fiir die Kontrolle durch den Bundesbeaufiragten
geltenden Schranken miiBten auch bei einer Uberpriifung durch die Kontrollinstanzen der Linder beachtet werden.
Die Novellierung greift mit dieser Vorschrift in eindeutig verfassungswidriger Weise in die Regelungskompetenz der
Liander ein. Man kann sicherlich dariiber streiten, ob es dem Bundesgesetzgeber ohne weiteres gestattet sein kann, die
Datenschutzbeauftragten der Linder zu verpflichten, sich bei der Ubérpriifung der Anwendung von Bundesgesetzen
in einer Weise zu verhalten, die ihren gesetzlich garantierten Befughissen offen zuwiderlduft. Hingegen diirfte es
keinen Zweifel geben, daB es dem Bundesgesetzgeber strikt untersagt ist, das Kontrollverfahren fiir die
Verarbeitungsbereiche festzulegen, die ausschlieBlich der Regelungskompetenz des Landesgesetzgebers unterliegen.
Anders ausgedriickt: Jeder Versuch des Bundesgesetzgebers, ihm aus welchem Grund auch immer als zu weitgehend
erscheinende, im HDSG abgesicherte Kontrollbefugnisse des Hessis¢hen Datenschutzbeauftragten auf dem Umweg
iiber die Novellierung des BDSG zu verkiirzen, ist verfassungswidrig. Die Landesregierung darf deshalb eine solche
Regelung nicht reaktionsios hinnehmen.

Ebensowenig geht es an, sich mit der inzwischen offenkundigen Tendenz abzufinden, die in der Novellierung
aufgezihlten materiellen Kontrollschranken als Konkretisierung einet Regelungsprirogative des Bundes auszugeben,
die dem Landesgesetzgeber jede Maglichkeit nimmt, fiir seinen Bereich eigene Vorschriften und damit genuines
Landesrecht etwa fiir die Personalakten oder die Sicherheitsiiberpriifung der Landesbediensteten zu formulieren. Auf
dem Spiel steht deshalb nicht nur die Verpflichtung zu einer verfassungskonformen Datenschutzregelung, sondern
genauso die Existenz- und Funktionsfahigkeit faderaler Gesetzgebung.

1.34 :
Die Novellierung: ein Provisorium

Selbst wenn man die Einschrinkungen der Verarbeitungskontmlle ebenso wie etwa die widerspriichliche
Erhebungsregelung oder die weitgehende Freigabe listenmaBig iiberspitteiter Daten einen Augenblick beiseite lassen
sollte, sprechen mindestens drei Griinde dafiir, daB die lingst falligg Reform des BDSG keineswegs mit der gerade
verabschiedeten Novellierung abgeschlossen sein kann: Der Bundgsgesetzgeber ist, erstens, mit seiner Regelung
teilweise betrichtlich hinter den in einer Vielzahl von Landesgesefzen formulierten Verarbeitungsanforderungen
zuriickgeblieben. Der Druck, die mit der Novellierung getroffenen:Entscheidungen zu {iberpriifen, wird deshalb,
zumal vor dem Hintergrund der vom Bundesverfassungsgericht fdstgelegten Regelungsvorgaben, zunehmen.
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Jedes Datenschutzgesetz hat, zweitens, bislang unter dem Vorbehalt einer sich rapide weiterentwickeinden
Informations- und Kommunikationstechnologie gestanden. Die Novellierung hat sich allen Mahnungen zum Trotz
kaum bemiiht, den seit 1976 eingetretenen Verinderungen der Technologie Rechnung zu tragen und erst recht nicht
versucht, ein hinreichend flexibles und offenes Regelungskonzept zu finden, das wenigstens mit den bereits
absehbaren Entwicklungen einigermaBen Schritt halten kdnnte. Datenschutzvorschriften, die dieser Anforderung
nicht geniigen, verwirken sehr schnell ihren Geltungsanspruch.

Die Novellierung wird sich, drittens, sehr bald an den von der Europiischen Gemeinschaft postulierten
Datenschutzvorschriften messen lassen miissen. Ein Vergleich mit den Kommissionsvorschldgen 148t jetzt schon
erkennen: Die Gemeinschaft ist nicht bereit, die von der Novellierung gleichsam auf die Spitze getriebene Diskrepanz
zwischen den Datenschutzanforderungen fiir Behorden und offentliche Stellen einerseits und fir private
verarbeitende Stellen andererseits mitzumachen. Sie lehnt es, anders ausgedriickt, ab, den Datenschutz mehr und
mehr als eine letztlich dem &ffentlichen Bereich vorbehaltene Verpflichtung anzusehen und demzufolge die
Verarbeitung personenbezogener Daten im privaten Bereich, soweit es nur irgendwie geht, freizugeben. Eben deshalb
sicht der Kommissionsentwurf, anders als die Novellierung, beispielsweise gezielt davon ab, unterschiedliche
Kontrollverfahren vorzuschreiben. Die Uberwachung muB vielmehr nach der Vorstellung der Kommission in beiden
Fillen véllig unabhiingigen, mit klaren Eingriffskompetenzen ausgestatteten Instanzen anvertraut werden.

Hinzu kommt ein weiterer, fiir das Schicksal der Novellierung nicht minder wichtiger Gesichtspunkt. Sowohl das
Volkszihlungsurteil des Bundesverfassungsgerichts als auch die inzwischen im Rahmen der Landesgesetzgebung
gesammelten Erfahrungen und die Tétigkeitsberichte der Datenschutzbeauftragten machen deutlich: Ein wirklich
wirksamer Datenschutz 1i6t sich nur mit Hilfe bereichsspezifischer Regeln erreichen. Der Bundesgesetzgeber hat im
&ffentlichen Bereich die Bereitschaft dazu durchaus erkennen lassen, auch wenn lingst angemahnte, besonders
wichtige Regelungen, beispielsweise die Novellierung der StrafprozeBordnung oder gesetzlich abgesicherte
Verarbeitungsvorkehrungen bei der Telekommunikation nach wie vor fehlen, Im privaten Bereich dagegen hat der
Bundesgesetzgeber nicht einmal ansatzweise Konsequenzen aus den Berichten der Aufsichtsbehdrden etwa zur
Verarbeitung fiir Kredit- und Werbungszwecke gezogen. Aus der zumindest angekiindigten Absicht, die Verarbeitung
von Arbeitnehmerdaten zu regeln, ist bislang ebenfalls nichts geworden. Dennoch: In dem MaBe, in dem der
Gesetzgeber seiner Verpflichtung nachkommen sollte, den Datenschutz Giber bereichsspezifische Bestimmungen
besser zu sichern, diirften die abstrakten und gerade deshalb mehrdeutigen Aussagen der Novellierung jedenfalls fir
die aus der Perspektive der Betroffenen wichtigsten Verarbeitungsbereiche an Bedeutung verlieren. Auch unter
diesem Aspekt ist die Novellierung nicht mehr als ein Provisorium.

1.4
Kontakte mit Thiiringen

1990 war auch ein Jahr intensiver, in Erfurt und Wiesbaden gefiihrter Gespriche mit den thiiringischen
Biirgerbewegungen sowie den fiir den Aufbau des Landes zustindigen Stellen. Vor allem zweierlei stand dabei im
Vordergrund: der weitere Umgang mit den Akten des Staatssicherheitsdienstes und die fiir eine Verwirklichung des
Datenschutzes notwendigen organisatorischen und materiellrechtlichen Voraussetzungen.

1.4.1
Stasi-Akten

Die Unterlagen des Staatssicherheitsdienstes unterliegen mittlerweile den im Staatsvertrag getroffenen Bestim-
mungen und der Benutzungsordnung vom 17. Dezember 1990, Es kann keinen Zweifel daran geben, daB die
Regelungskompetenz nicht bei den Lindern liegt. Eines dndert sich trotzdem nicht: Die Erfahrungen der einzelnen
Biirgerkomitees bleiben ein entscheidender Ansatzpunkt fiir die Anwendung der Regelungen. DaB dabei
Datenschutzfragen eine wichtige Rolle spielen, ist nicht weiter verwunderlich. SchlieBlich geht es bei der
Aufarbeitung der Akten fast durchweg um personenbezogene Infogmationen. Insofern lassen sich gerade jene Regeln,
die den Umgang mit personenbezogenen Daten zum Gegenstand haben, nicht einfach ibersehen. Mehr als
befremdlich sind dagegen die wiederholten Versuche, der Forderung nach einer mdglichst intensiven Auseinan-
dersetzung mit den sich aus den Akten ergebenden Informationen, den Datenschutz als zwar bedauerliche, aber kaum
iberwindbare Barriere entgegenzuhalten. Solche Behauptungen efinnern in fataler Weise an die Diskussion iiber den
Zugang zu den Unterlagen aus der Zeit des Nationalsozialismus. Damals wie heute war man bestrebt, den
Datenschutz zu instrumentalisieren, um einen Riickgriff auf die Unterlagen moglichst einzuschranken. Geschichte
148t sich aber auch nicht auf dem Weg {iber eine verfehlte Interpretation der Datenschutzvorkehrungen verdringen.
Spitestens seit der Verabschiedung der Archivgesetze hat kein Versuch eine Chance mehr, sich hinter den
Datenschutz zu verschanzen. :

Nicht minder vorsichtig gilt es gegeniiber der pauschalen Ubernahme einzelner Datenschutzbestimmungen zu sein.
So mag es unter Datenschutzgesichtspunkten keinen Zweifel an der Notwendigkeit eines dem Betroffenen
zustehenden, prinzipiell uneingeschrinkten Auskunftsrechts gebén. Auf den ersten Blick spricht viel dafiir, bei den
Akten des Staatssicherheitsdienstes ebenso zu verfahren. Die Entstheidung dariiber, wie dieses Auskunftsrecht genau
auszugestalten ist, ob es also beispielsweise einem uneingeschrlinkten Recht gleichkommt, die jeweiligen Akten
einzusehen, darf nur unter Beriicksichtigung der besonderen, dic Informationserhebung begleitenden Umstinde und
der spezifischen Art und Weise der Verarbeitung in den Akten getroffen werden. Inwieweit sich unter diesen
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Voraussetzungen die Forderung nach einem als Einsichtsrecht verstandenen Auskunftsrecht aufrechterhalten laBt,
bleibt noch zu kléren.

Mittlerweile hat eine weitere, scheinbar nicht mit der Aufarbeitung der Staatssicherheitsakten zumindest unmittelbar
zusammenhingende, Frage mehr und mehr an Bedeutung gewonnen. Der Staatsvertrag bemiiht sich, Regeln fiir jene
inzwischen dem Sonderbeauftragten weitgehend iibergebenen oder zumindest seiner Obhut anvertrauten Akten-
bestinde aufzustellen, die vor allem dank der rechtzeitigen Intervention der Biirgerkomitees vor einer Vernichtung
bewahrt werden konnten. Langst steht aber fest, daB eine betrichtliche Zahl an Akten nicht zuletzt von fritheren
Angehorigen des Staatssicherheitsdienstes an die verschiedensten Interessenten verduBert worden sind. Der weitere
Umgang mit diesen Akten kann aber nicht deshalb gleichgiiltig sein, weil sie sich nicht mehr in den vom Staatsvertrag
angesprochenen Bestinden befinden. Sie gehoren genauso wie alle anderen Unterlagen zum Informationsmaterial,
das ausschlieBlich nach den fiir die Akten des Staatssicherheitsdienstes bereits festgelegten oder noch vorzuschrei-
benden Bedingungen aufgearbeitet werden muB. Gerade deshalb kommt es ganz besonders darauf an, nicht nur eine
Verpflichtung vorzusehen, die Unterlagen zuriickzugeben, sondern sich auch zu iiberlegen, ob und welche Sanktionen
for den Fall einer Verwendung vorgesehen werden miiBten. Nur unter dieser Voraussetzung 138t sich die Gefahr
zumindest eindimmen, daB Unterlagen, die sich vorziiglich fir Manipulations- und Erpressungsversuche eignen,
iiber Jahre hinweg belicbig genutzt werden.

1.4.2
Organisatorische und materiellrechtliche Voraussetzungen des Datenschutzes in Thiiringen

Bei den Gesprichen iiber die organisatorischen und materiellrechtlichen Voraussetzungen des Datenschutzes haben
vor allem drei Uberlegungen im Vordergrund gestanden. Fiir Thiiringen gilt, erstens, ebenso wie fiir die anderen vier
~neuen” Linder nichts anderes als fiir di¢ ,,alten* Lander: Es ist ausschlieBlich Sache des Landesgesetzgebers, die fir
seinen Kompetenzbereich notwendigen Datenschutzvorkehrungen zu treffen. So schwierig die Aufgaben auch sein
mdgen, vor denen die ,nenen” Linder stehen, so wenig rechtfertigen sie eine verfassungsrechtlich unzulissige
Verkiirzung ihrer Regelungskompetenz. Daran indern auch die im Staatsvertrag enthaltenen Ubergangsvorschriften
nichts. Sie sind nicht mehr als ein provisorischer Ausweg, der deshalb so schnell wie mdglich den Entscheidungen des
Landesgesetzgebers weichen mubB. Der Landesgesetzgeber ist dabei, zweitens, auch wenn es zunichst seltsam klingt,
in einer durchaus vorteilhaften Lage. Er kann von den Erfahrungen der ,alten” Linder profitieren und den
Gesetzgebungsproze sehr viel wirksamer gestalten. Anders-und konkreter ausgedriickt: Er braucht den ebenso
langen wie komplizierten Weg von den urspriinglich fiir ausreichend gehaltenen allgemeinen Datenschutzbestim-
mungen zu den inzwischen als unverzichtbar anerkannten bereichsspezifischen Vorschriften nicht nachzuvollziehen.
Der Landesgesetzgeber hat vielmehr vor dem Hintergrund der mittlerweile klar umrissenen Problembereiche und der
bereits bestehenden gesetzlichen Regelungen die Moglichkeit, parallel vorzugehen, also neben den allgemeinen
Vorschriften auch die erforderlichen bereichsspezifischen Bestimmungen zu verabschieden. Der Vorteil liegt auf der
Hand: Das Gesetzgebungsverfahren 1iBt sich vereinfachen. Die einzelnen Regelungen kdnnen zudem von Anfang an
sorgfaltig aufeinander abgestimmt werden. Weder die Gesetze iiber die einzelnen Sicherheitsbehdrden noch etwa die
fiilr den Gesundheitsbereich geltenden Vorschriften brauchten also nachtriglich korrigiert zu werden. Fiir den
Gesetzgeber miiBte im Gegenteil feststehen: Eine Regelung der polizeilichen Titigkeit etwa kann und darf nur in
Zusammenhang mit den fir diesen Bereich notwendigen Datenschuzvorkehrungen erfolgen und in gleichzeitiger
Abstimmung mit den generellen Datenschutzvorschriften.

143
Beschiftigtendaten

SchlieBlich: Die angestrebte Privatisierung der staatlichen Betriebe darf nicht eine , Privatisierung” ihrer
Informationsbestiinde zur Folge haben, jedenfalls soweit es um die Arbeitnehmerdaten geht. Das Arbeitsverhiltnis
war in der DDR Kristallisationspunkt einer Vielzahl von Informationen zur Person der einzelnen Arbeitnehmer, die
weit {iber die jeweils im Zusammenhang mit der konkret Gbernommenen Titigkeit erforderlichen Angaben
hinausgingen. Die Betriebe verfiigen insofern gegenwirtig noch iiber einen inzwischen eindeutig rechtswidrigen
Informationsbestand. Ganz gleich deshalb in wessen Hand sie sind, jade Verwendung der davon betroffenen Daten
ist unzulassig. Nur kann es nicht bei dieser Feststellung bleiben. Vielmehr gilt es, mdglichst bald fiir eine Bereinigung
der einzelnen Informationsbestinde zu sorgen, alle Angaben also umgehend zu vernichten, deren Verarbeitung den
im BDSG oder in den spezielien arbeitsrechtlichen Vorschriften formulierten Anforderungen widerspricht.

L5
Regelungsaufgaben des Landesgesetzgebers

15.1
Hessisches Verfassungsschutzgesetz

Die Verabschiedung des dritten HDSG im November 1986 war der erste Schritt auf dem Weg zu einer den
Anforderungen des Bundesverfassungsgerichts entsprechenden Gesdtzgebung. Der Landesgesetzgeber hat-seither
diesen Weg konsequent weiter verfolgt. Das jiingste Beispiel dafiir ist gas Verfassungsschutzgesetz (vgl. auch Ziff. 8).
Seine Geschichte ist in doppeiter Hinsicht fir die wachsenden Schwi eiten bezeichnend, denen sich alle Versuche
ausgesetzt sehen, eine verfassungskonforme Verarbeitungsregelung sicherzustellen. Zum einen nimmt der Druck, die
Entscheidung doch noch hinauszuschieben, in dem MaBe zu, in dem sich der Landesgesetzgeber Verarbeitungs-
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bereichen nihert, in denen sich Bundes- und Landesgesetze seit jeher erginzen und der Bundesgesetzgeber zudem
bislang jedenfalls die Akzente bestimmt hat. Als Begriindung dient durchweg der Hinweis, man miisse eben erst
einmal abwarten, welchen Weg der Bundesgesetzgeber gehen wolle. Die Folgen haben sich beim Verfassungs-
schutzgesetz besonders bemerkbar gemacht. Eigentlich gab es spatestens seit der Entscheidung des Bundesverfas-
sungsgerichts zum Volkszdhlungsgesetz im Dezember 1983 keinen Zweifel mehr: Das Verfassungsschutzgesetz gehort
zu jenen Regelungen, die mit am schnellsten hitten revidiert werden miissen. Doch die von Titigkeitsbericht zu
Tatigkeitsbericht wiederkehrenden Mahnungen wurden stereotyp mit der Bemerkung zuriickgewiesen, der
Bundesgesetzgeber sei noch nicht so weit. Erst in dem Augenblick, in dem das Ende einer ohnehin reichlich
bemessenen Ubergangsfrist nahte und auch die Gerichte ihre Absicht erkennen lieBen, weitere Verzdgerungen nicht
mehr hinzunehmen, dnderte sich die Reaktion. Wie wenig stichhaltiz das Argument einer gleichsam durch das
Verhalten des Bundesgesetzgebers oktroyierten WartefTist ist, hatte zudem das Land Bayern mit seiner Entscheidung
deutlich demonstriert, eine Regelung ohne Riicksicht auf das Verhalten des Bundes zu treffen. .

Zum anderen waren gerade die ersten Regelungsvorschlage typisch fiir die ebenfalls weit verbreitete Tendenz, die
Aufforderung des Bundesverfassungsgerichts, den Datenschutz gesetzlich abzusichern, mehr und mehr von ihrem
sachlichen Hintergrund zu lésen und unter rein formalen Gesichtspunkten zu betrachten. Genauer: Wenn sich das
Gericht unmiBverstindlich dafiir ausspricht, den Gesetzgeber einzuschalten, dann deshalb, weil damit nicht nur die
Jjeweiligen Verarbeitungserwartungen offengelegt, sondern auch im einzelnen vor dem Parlament legitimiert und von
diesem ausdriicklich gebilligt werden miissen. Nur unter dieser Voraussetzung 1dBt sich in der Tat das vom
Bundesverfassungsgericht bekriftigte Ziel erreichen, die Verarbeitung personenbezogener Daten eben nicht als
selbstverstindlich hinzunehmen, sondern sie als besonders zu rechtfertigende Ausnahme zu betrachten und zu
behandeln. Statt jedoch die Notwendigkeit einer legislativen Entscheidung zunichst und vor allem zum Anlafl zu
nehmen, die eigenen Verarbeitungspraktiken kritisch mit dem Ziel zu iiberpriifen, die Verarbeitungserwartungen
mdglichst einzuschrinken, wurde die Intervention des Gesetzgebers zunehmend in einen formalen Akt umgedeutet,
der die bisherigen Verarbeitungsvorginge ebenso wie neue Verarbeitungswiinsche abdecken sollte.

Just diese, anfinglich durchaus vorhandene Tendenz hat sich in den parlamentarischen Beratungen nicht durchsetzen
konnen. Im Gegenteil, die parlamentarischen Gremien haben nahezu jede der vorgeschlagenen Vorschriften
eingehend diskutiert und sich fast durchweg fiir Regelungen entschieden, die den Datenschutz deutlich verbessern.
GewiB, nach wie vor gibt es Bestimmungen, die im Interesse eines wirksamen Datenschutzes anders hitten formuliert
werden miissen. So richtet sich das Gesetz bei der Festlegung der Verarbeitungsbefugnisse nicht nach der jeweiligen,
dem Verfassungsschutz zugewiesenen Aufgabe, sondern enthilt eine globale und deshalb viel zu undifferenzierte
Regelung. Dennoch: Ein Vergleich mit den vom Bundesgesetzgeber jiingst verabschiedeten Vorschriften oder auch
den mittlerweile ebenfalls vorliegenden Landesgesetzen zeigt, wie sehr der Hessische Gesetzgeber seine Entscheidung
¢inmal mehr als Verpflichtung verstanden hat, die Vorgaben des Bundesverfassungsgerichts in konkrete, auch und
gerade die Situation der Betroffenen beriicksichtigende Datenschutzvorkehrungen umzusetzen.

Man kann, ja man muf} einwenden, daB die Entscheidung zu cinem Zeitpunkt gefallen ist, zu dem eigentlich alles
dafiir gesprochen hitte, sich vor dem Hintergrund der politischen Entwicklung zundchst einmal dariiber
klarzuwerden, ob es bei den bisherigen Aufgaben des Ve#fassungsschutzes bleiben kann und wie seine
Organisationsstruktur kiinftig aussehen muB, um erst dann die erforderlichen gesetzlichen Vorschriften zu
formulieren. Nur darf man dabei nicht das Dilemma iibersehdn, vor dem der Gesetzgeber gestanden hat. Die
Anforderung des Bundesverfassungsgerichts und das Ende der Obergangsfrist schrinkten seinen Handlungsspiel-
raum voa vornherein ein. Er durfte weder die bisherige Regelung weiter hinnehmen noch konnte er weiter abwarten.
So gesehen, gab es keine Alternative zur Verabschiedung eines newen Gesetzes. Eines dndert sich trotzdem nicht, das
Gesetz kann gerade wegen der im politischen Bereich eingetretenan Anderung nur eine provisorische Régelung sein.
Gerade deshalb gilt es aber auch einmal mehr vor allen Bestrebusgen zu warnen, dem Verfassungsschutz gleichsam
als Kompensation fiir weggefallene Aufgaben polizeiliche Funktibnen zu ibertragen, etwa bei der Bekimpfung der
organisierten Kriminalitit. Ein konsequenter, wirklich ernstgenémmener Datenschutz, setzt eine klare Trennung
zwischen Polizei und Verfassungsschutz voraus. Wo sie mit welch¢r Begriindung immer preisgegeben wird, fiihrt die
Aufgabenvermischung Gber kurz oder lang zur Preisgabe der fiir eine verfassungskonforme Regelung unentbehr-
lichen Zweckbindung der Verarbeitung zugunsten einer nicht mehr durchschaubaren und auch nicht mehr
kontrollierbaren Verwendung der jeweiligen Daten. - :

152
Strafverfahren

Wesentlich komplizierter als beim Verfassungsschutzgesetz i‘st die Lage bei der StrafprozeBordnung. Die
Regelungskompetenz des Bundes steht auBer Frage. Ebensowenig JiBt sich iibersehen, daB der Bundesgesetzgeber die
lingst fallige Novellierung der StPO immer wieder hinausgeschoben hat. Darunter haben nicht zuletzt alle
Bestrebungen deutlich gelitten, Datenschutzvorkehrungen fiir iden Bereich der Sicherheitsbehérden gesetzlich
festzulegen. Die der Sache nach notwendige Abstimmung mit dep StPO-Vorschriften muBte unterbleiben, weil der
Bundesgesetzgeber nach wie vor auf einer den Anforderungen Hes Bundesverfassungsgerichts offenkundig nicht
entsprechenden Regelung beharrt, wic allein schon die Auseinandersetzung um die Zweckbindung im Rahmen einer
Verarbeitung personenbezogener Daten nach den StPO-Bestimmufpgen zeigt. Sieben Jahre nach der Entscheidung des
Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983 kann fudem der Bundesgesetzgeber beim besten Willen
keinen ,,Ubergangsbonus* fiir sich in Anspruch nehmen. Der desgesetzgeber hat insofern keine Wahl: Er muB
sich Giberlegen, wie sich die cigenen Maglichkeiten am besten ausschdpfen lassen, um rechtswidrige Verarbeitungen
7u vermeiden, g
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1.53
»Aktenoffentlichkeit* im Umweltschutz

So wichtig freilich die gerade mit der immer noch ausstehenden Novellierung der StPO zusammenhingenden Fragen
sind, sie diirfen nicht den Blick fiir die nach wie vor offenen, origindren Aufgaben des Landesgesetzgebers versperren.
Mit das beste Beispiel dafiir ist neben den Datenschutzbestimmungen im Bereich des Umweltschutzes die Diskussion
iiber die ,Aktendffentlichkeit”. Der hessische Gesetzgeber hat sich zu keinem Zeitpunkt auf die ebenso falsche wie
gefihrliche Gegeniberstellung von Datenschutz und , Aktendffentlichkeit” ¢ingelassen, sondern von Anfang an klar
zu erkennen gegeben, daB sowohl wirksame Datenschutzvorkehrungen als auch eine fiir die Birgerinnen und Birger
mdglichst transparente Verwaltung zu den Grundelementen eines an den Funktionsbedingungen einer demokra-
tischen Gesellschaft orientierten [nformationssystems zdhlen. Die Wissenschaftsklausel im HDSG ist ebenso ein
Zeichen dafir wie die einschligigen Bestimmungen des Archivgesetzes. Insofern ist es nur konsequent, die biskang
punktuellen Ansidtze fortzuentwickeln und jedenfalls die gerade aus der Perspektive der Birgerinnen und Biirger
wichtigsten Verwaltungsbereiche einzubeziehen. Die in diese Richtung zielenden Erwartungen der Européischen
Gemeinschaft sind AnlaB genug, nicht weiter abzuwarten. :

1.54
Anderungen des HDSG

Mehr und mehr zeichnet sich allerdings noch eine ganz andere Aufgabe ab, ndmlich die seit 1986 gewonnenen
Erfahrungen zu nutzen, um bestimmte Vorschriften des HDSG zu korrigieren, die anders als urspriinglich erwartet,
nicht dazu gefiihrt haben, den Datenschutz zu verbessern. Der Titigkeitsbericht weist in diesem Zusammenhang auf
die Benachrichtigungspflicht hin (Ziff. 13.2). Sie ist vor dem Hintergrund der Einsicht in die Grenzen des
Auskunftsrechts entstanden und sie bleibt der wichtigste Ansatz, um den Biirgerinnen und Biirgern einen moglichst
verarbeitungsnahen Einblick in die Verwendung ihrer Daten zu vermittein. Die Benachrichtigungspflicht kann aber
vor allem aus zwei Griinden dieser Aufgabe gegenwartig nicht geniigen. Zum e¢inen sind bestimmte, aus der
Perspektive der Betroffenen besonders relevante Bereiche, wie etwa die Sozialverwaltung, von der Benachrichti-
gungspflicht ausgenommen aber nicht vom HDSG. Zum anderen ist die Gefahr gro8l, daB eine unterschiedslos
gehandhabte Benachrichtigungspflicht eben nicht das Interesse der Biirgerinnen und Biirger weckt, sondern sie
gerade in Anbetracht zunehmend formalisierter Mitteilungen am Sinn einer soichen Information zweifeln 14B6t. Die
urspriingliche Regelung kann deshalb nicht mehr aufrechterhalten werden. Sie muB Bestimmungen weichen, die es
ermdglichen, die Benachrichtigungspflicht flexibel zu gestalten und auf einzelne, fiir die Betroffenen wirklich
relevante Bereiche zu konzentrieren.

1.6
Spektrum der Fille

Der Tatigkeitsbericht bringt wie jedes Jahr eine Reihe von Fillen, die entweder VerstdBe gegen den Datenschutz
illustrieren oder auf bestimmte, noch offene, regelungsbediirftige Datenschutzfragen hinweisen. Das Spektrum der
Fille ist auch diesmal breit. Probleme, die bei der Gewihrung von Beiliilfen entstehen (Ziff. 3}, gehdren ebenso dazu,
wie etwa die Datenschutzanforderungen bei der Verarbeitung von Palientendaten in Krebsregistern (Ziff. 5.1), der
Durchfiihrung von Elternbefragungen (Ziff. 6.2), der Einrichtung vok ,,Ratsinformationssystemen® (Ziff. 1.1), der
Dokumentation bestimmter Vorginge in den Kriminalakten (Ziff. 75) oder auch die inzwischen fast klassischen
Fragen der Datensicherheit (Ziff. 15). Dabei zeigt sich nicht zuletzt, wie dringlich nach wie vor manche schon frither
erhobene Forderung ist. Der Fall ,,Graf* (Ziff. 4.1) ist ein gutes Peispiel dafiir. Sicher geht es auch um die
Bedingungen, die im Interesse der Betroffenen erfillt sein miissen, be¥or sich ein Jugendamt Gberhaupt auf Fragen
Dritter einliBt. Nur wire es falsch, sich mit Uberlegungen zufriedenzugeben, die lediglich das Verhalten des
Jugendamtes betreffen. Zur Debatte steht weit mehr die Frage, ob es nicht Grenzen bei der Informationserhebung
durch die Presse geben muB und wo sie zu ziehen sind. Auf die Notwendigkeit, sich damit auseinanderzusetzen, hatte
bereits der 1988 vorgelegte 17. Tatigkeitsbericht (Ziff. 1.1.4) aufmerksam gemacht, allerdings in einem ganz anderen
Zusammenhang, dem Aids-Test einer afrikanischen Asylbewerberin und der darauf folgenden Information der
Presse. Der Hessische Justizminister hat kurz danach eine Reihe weiterer Aspekte der auf die Verarbeitung
personenbezogener Daten durch die Presse zuriickzufiihrenden Probleme aufgegriffen. Der Deutsche Juristentag hat
sich ebenfalls damit beschiftigt. Mittlerweile hat auch der Presserat versucht, seine Richtlinien zu prizisieren. Noch
fehlt es freilich an iiberzeugenden Antworten. Der Fall ,Graf" zeigt, wie wichtig es ist, sie mdglichst bald zu
finden. ,

Wohl kein anderer Fall hat freilich im vergangenen Jahr so viel Aufschen erregt, wie die mit Zitaten aus der
Zusammenfassung eines Abhdrprotokolls verschene Rede des friiheren hessischen Innenministers Milde vor dem
Landtag. Die beiden im Auftrag des Hauptausschusses erstatteten Bdrichte sind im Anhang des Titigkeitsberichts
(Ziff. 17.2.1 und 17.2.3) abgedruckt. Auch hier kommt ¢s entscheidend darauf an, sich nicht mit Uberlegungen zum
konkreten Fall zufriedenzugeben, sondern die weit dariiber hinausr(ﬁchenden prinzipiellen Fragen nicht aus den
Augen zu verlieren. Die Probleme, um die es dabei geht, werden am Ejpde des 1. Berichts ausdriicklich erwihnt. Auf
zweierlei sei trotzdem noch einmal hingewiesen. i

Zunichst: Alie Beteuerungen, Entscheidungen iiber den Umgang mid den im Rahmen ¢ines Ermittlungsverfahrens
verarbeiteten personenbezogenen Daten seien der Staatsanwalm%ﬂt_ vorbehalten, miissen solange ebenso
unrealistisch wie unglaubwiirdig bleiben, wie nicht die Zugriffsméglichkeiten der Polizei und ihrer vorgesetzten
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Behorden eindeutig geklirt sind. Anders ausgedriickt: Wer immer noch behauptet, die Staatsanwaltschaft sei die
»Herrin* des Verfahrens und damit den Eindruck eines unbedingten Vorrangs ihrer Entscheidung auch und gerade
im Hinblick auf die konkret erhobenen Angaben erweckt, ist spitestens seit den jiingsten Erfahrungen
widerlegt.

Ferner: Informationen, die aus einer Telefoniiberwachung stammen, miissen im Hinblick auf Art. 10 Grundgesetz
einer besonderen, ihre jederzeitige Lokalisierung durch die Staatsanwaltschaft garantierenden Regelung unterliegen.,
Nichts anderes darf iibrigens dann gelten, wenn die hessischen Staatsanwaltschaften das Bundeskriminalamt
einschalten. Die Staatsanwaltschaften miissen mit anderen Worten auch und gerade in diesem Fall die Méglichkeit
haben, genau zu verfolgen, wie sich bestimmte Vorgédnge innerhalb des Bundeskriminalamts abgespielt haben und ob
ihre Vorgaben genau eingehalten worden sind. Nur unter dieser Voraussetzung hat das unter verfassungsrechtlichen
Gesichtspunkten unabdingbare Vernichtungs- bzw. Loschungsgebot des § 100b Abs. 5 StPO eine reelle-Chance
beachtet zu werden.

So wenig sich jedoch bestreiten 14iBt, daB der Landesgesetzgeber und die Landesregierung einen groBen Teil dieser
Fragen regeln kénnen, so sehr zeigt sich einmal mehr, daB eine verfassungskonforme Verarbeitung personenbe-
zogener Daten ganz entscheidend von der Revision der StrafprozeBordnung abhiingt. Jede weitere Verzégerung der
Novellierung ist deshalb gerade vor dem Hintergrund der jiingsten Erfahrungen ein offener VerstoB gegen den
verfassungsrechtlich gebotenen Datenschutz.

2. Europiische Gemeinschaft: Richtlinienentwiirfe zum Datenschutz

21
Neue Regelungsvorschlige

»Ein ,Europa der Biirger* kann ohne verbindliche, den Datenschutz im gesamten Gemeinschaftsbereich
garantierende Verarbeitungsbedingungen nicht entstehen.” So lautete die Quintessenz meiner Kritik im letzten
Tatigkeitsbericht (Ziff. 1.3) an der langjdhrigen Untiitigkeit der EG-Kommission im Bereich des Datenschutzes. Im
Juli 1990 kam endlich der StartschuB fiir einschligige gesetzgeberische Aktivititen aus Briissel. Bis dahin datierte die
letzte nennenswerte Aktion vom Juli 1981; damals sprach die EG-Kommission die Empfehlung an alle
Mitgliedstaaten aus, umgehend die Europaratskonvention zum Datenschutz vom Januar 1981 zu ratifizieren. Dieser
Empfehlung sind aber bis heute nur sieben Mitgliedslander — darunter auch die Bundesrepublik Deutschland —
gefolgt, allerdings mit ganz unterschiedlichen Regelungskonzeptionen und -modellen.

Mit Schreiben vom 27. Juli 1990 hat die EG-Kommission nunmehr zwei Richtlinienvorschiige dem Rat der
Europdischen Gemeinschaften zur BeschluBfassung zugeleitet (vgl. Bundesrats- Brucks. 69090 vom 04.10.1990).
Zum einen handelt es sich um einen ,,Vorschlag fir eine Richtlinie des Rates zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten” (im folgenden: , Datenschutzrichtlinienvorschlag™ a.a.0., S. 9 bis 73). Zum
anderen hat die Kommission einen ,,Vorschlag fiir eine Richtlini¢ des Rates zum Schutz personenbezogener Daten
und der Privatsphire in offentlichen digitalen Telekommunikationsnetzen, insbesondere im diensteintegrierenden
digitalen Telekommunikationsnetz (ISDN) und in &ffentlichen digitalen Mobilfunknetzen“ vorgelegt (a.a.0., S. 80
bis 104).

2.2
Hintergriinde

Die Motive fiir den Sinneswandel der EG-Kommission sind sichertich vielfaitig. Mitentscheidend war zweifellos das
stindige Drangen der Datenschutzkontrollinstanzen, die ,,Datensghutzoasen” in der Gemeinschaft zu beseitigen und
damit zu verhindern, daB der z.B. in Frankreich und der Bundeséepublik Deutschland vorhandene Schutzstandard
durch Verlagerung der Datenverarbeitung in ein EG- Land chne eigenes Datenschutzgesetz unterlaufen werden kann.
Eine wichtige Rolte diirfte auBerdem die Erkldrung gespielt haben, die die Datenschutzbeauftragten der EG-Linder
am 30. August 1989 im Rahmen der internationalen Konferenz d¢r Datenschutzbeauftragten abgegeben haben (vgl.
18. Tatigkeitsbericht, Ziff. 19.2.2). Darin wird eine EG-Richtlinie apch wegen des Ausbaus der grenziiberschreitenden
informationellen Zusammenarbeit (beispielsweise im Polizeiber#ich) und der zunehmend den Mitgliedslindern
durch Gemeinschaftsrecht aufgegebenen Datenerhebungspflichten gefordert.

Ausschlaggebend fiir die Kommission war aber wohl letztlich die Furcht vor Behinderungen des ,,informationelien
Binnenmarkts® durch divergierende nationale Datenschutzgesetze bzw. unterschiedliche Entscheidungen der
Datenschutzinstanzen bei grenziberschreitenden Dateniibermitthungen. Als Warnung konnte in diesem Zusam-
menhang der ,FIAT-Fall® dienen, in dem die franzdsische Datenschutzkommission (CNIL) gegen eine Daten-
weitergabe der FIAT-Filiale in Frankreich an die Muttergesellschaft in Italien unter Hinweis auf die fehlende
Datenschutzgesetzgebung im Empfangeriand rechtliche Bedenken erhoben hatte.
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23
Regelungsziele

Zielsetzungen und wesentliche Inhalte der Datenschutzrichtlinie hat die Kommission folgendermaBen zusammen-
gefaBt: , Dieser Vorschlag der allgemeinen Richtlinie verfolgt das Ziel, in allen Mitgliedstaaten der Gemeinschaft ein
gleichwertiges hohes Schutzniveau einzufiihren, um die Hemmnisse fiir den Austausch von Daten abzubauen, der fiir
das Funktionieren des Binnenmarktes unerldBlich ist. Dazu miissen die in dem Entwurf eines Richtlinienvorschlags
genannten Grundsitze von den Mitgliedstaaten garantiert werden. Diese Grundsitze beziehen sich insbesondere auf
die Bedingungen, unter denen eine Verarbeitung personenbezogener Daten rechtmiBig ist, die Rechte der
betroffenen Person (Recht auf Unterrichtung, Auskunftsrecht, Recht auf Berichtigung, Einspruchsrecht usw.), die
nbtige Qualitat der Daten (sie miissen richtig, nach Treu und Glauben, fiir bestimmte rechtmiaBige Zweckbestim-
mungen gespeichert sein usw.), die Einsetzung einer Gruppe fiir den Schutz personenbezogener Daten, dig die
Kommission in Fragen des Datenschutzes berit. Der Entwurf des Richtlinienvorschlags gilt fiir den privaten wie fiir
den &ffentlichen Bereich, dessen Titigkeiten in den Anwendungsbereich des Gemeinschaftsrechts fallen. Da jeder in
jedem Mitgliedstaat bei der Verarbeitung personenbezogener Daten den gleichen hochwertigen Schutz genielien
konnen wird, werden die Mitgliedstaaten die Freiziigigkeit dieser Daten in der Gemeinschaft nicht mehr mit der
Begrindung des Schutzes der betroffenen Person einschrinken kdénnen." (Bundesrats-Drucks. 690/90, S. 10).

Entscheidend ist der letzte Satz des Zitats. Auch wenn in der Begriindung zum Richtlinienvorschlag auf das
Engagement der Gemeinschaft fiir die Wahrung der Grund- und Persdnlichkeitstechte verwiesen wird, wichtiger
erscheint der Kommission das Ziel, den freien InformationsfluB im kiinftigen Binnenmarkt abzusichern. Dazu
werden den Mitgliedslindern verbindliche Vorgaben gemacht: Wer noch kein Datenschutzgesetz hat, wie etwa
Belgien oder Italien, mub ein solches bis zum 1. Januar 1993 in Kraft setzen. Wer bereits ein Gesetz hat, mub} dieses bis
zu dem genannten Datum an die Regelungen der Richtlinie anpassen (Art. 31 Nr. | Datenschutzrichtlinienvor-
schlag).

24
Harmonisierung ,,nach oben®

Die Kommission hat — und dies ist positiv festzuhalten — nicht die Strategie des kleinsten gemeinsamen Nemmers
gewihlt, der nur einige wenige, unumstrittene Grundsitze enthiit und den Mitgliedslindern im iibrigen freie Hand
1aBt. Dazu hitte es ausgereicht, die Europaratskonvention zu verbindlichem EG-Recht zu erkliaren. Die Kommission
will vielmehr eine Harmonisierung auf dem von ihr so genannten ..gleichwertigen nohen Schutznivean®, also eine
Harmonisierung ..nach oben* und nicht ,nach unten* (Bundesrats-Drucks. 690/90, S. 16). Dies belegt auch die
Tatsache, daB der Kommissionsvorschlag eine Reihe von Punkten enthilt, die das Bundesdatenschutzgesetz in seiner
derzeit noch geltenden Fassung nicht regelt; teilweise — aber keineswegs vollstindig — finden sie sich im
novellierten, am 1. Juni 1991 in Kraft tretenden BDSG (BGBL 1990/1 S. 2954) und in den neueren
Landesdatenschutzgesetzen wie z.B. im Hessischen Datenschutzgesetz.

Dazu folgende Beispiele aus dem Text des Entwurfs: Die Richtlinie soll zwar nur fiir die Verarbeitung
personenbezogener Daten in Dateien geiten (Art. 3). Sie wertet als Datgi allerdings auch einen Text, aus dem mit Hilfe
eines automatisierten Textverarbeitungsprogramms einzelne Daten feststellbar sind (Art. 2 lit ). Die ,,Verkniipfung™
wird ausdriicklich als Phase der Datenverarbeitung genannt (Art. 2 lit d). Im nicht-6ffentlichen Bereich wird bei der
erstmaligen Datenweitergabe eine ausfiihrliche Benachrichtigung des Betroffenen vorgeschrieben, 5o ist z.B. auch der
Verarbeitungszweck mitzuteilen (Art. 9 Nr. 1). Vor Datenerhebunges beim Betroffenen ist w.a. {iber den Zweck zu
unterrichten (Art. 13 Nr. 1 lit a). Die Zweckbindung erstreckt sich éxplizit auf die ,Verwendung“ der Daten; die
Zweckfestlegung hat ausdriicklich zu erfolgen (Art. 16 Nr. 1 lit b). Entsprechend dem Vorbild im franzdsischen
Datenschutzgesetz wird das ausschlieBlich ADV-gestiitzte Persdonlichkeitsprofil verboten (Art. 14 Nr. 2). Ein
Automationsverbot mit wenigen, eng formulierten Ausnahmen gilt fiir besonders sensible Daten Gber Rasse,
Religion, Gesundheit usw. (Art. 17 Nr. !). Berichtigungen und Loschangen miissen den Datenempfangern mitgeteilt
werden (Art. 14 Nr. 7).

Bei der Datensicherheit wird als eigenstindige MaBnahme die Ubertrpgungskontrolle bei der Benutzung 6ffentlicher
Netze eingefiihrt (Art. 18 Nr. 2). Die Kommission will kiinftig selbst Jur die Datensicherheit verbindliche Standards
vorgeben (Art. 18 Nr. I). Vielleicht die Abweichung mit den groBtgn praktischen Konsequenzen fir speichernde
Stellen im nicht-8ffentlichen Bereich ist folgende Regelung: Den Vorbildern in GrofBbritannien und den
Niederlanden entsprechend wird auch fiir si¢ die Meldepflicht z» ecinem von der Kontrollbehdrde gefiihrten
Dateienregister statuiert (Art. 11).

2.5
Ubermittiung ins Ausland

Besonderes Augenmerk richtet der Richtlinienvorschlag auf die Vokaussetzungen fiir eine Dateniibermittlung ins
Ausland (Art. 24). Erfolgt diese in ¢in EG-Land, bleibt kiinftig kein Spieiraum mehr fiir die Priifung einer mdglichen
Verletzung ,schutzwiirdiger Belange" (vgl. z.B. § 24 BDSG), weng dort die EG-Richtlinie in nationales Recht
umgesetzt ist; der Einwand minderen oder fehlenden Datenschutzes im Empfangeriand greift nicht mehr — das
Essentiale des Entwurfs.



22 Hessischer Landtag - 12. Wahlperiode . Drucksache 12/7951

Anders bei Staaten auBerhalb der EG. Datenexport dorthin ist grundsitzlich verboten, wenn dort kein — verglichen
mit dem EG-Standard — ,,angemessenes Schutzniveau® besteht. Ausnahmen sind im Einzelfall mdglich, wenn der
Datenimporteur auf andere Weise, etwa durch die vertragliche Zusicherung von Schutzrechten, dieses Niveau
sicherstellt (Art. 25). Allerdings ist dies nur nach vorheriger Unterrichtung der Kommission und ohne Widerspruch
eines anderen Mitgliedstaates méglich. Auch hat das EG- ,,Exportland“ die Pflicht, die Kommission zu informieren,
wenn nach seiner Ansicht der Datenschutz im Zielland nicht ausreicht (Art. 24 Nr. 2). Die Kommission erhilt die
Befugnis, verbindlich die Angemessenheit des Schutzniveaus in Drittstaaten festzustellen (Art. 24 Nr. 4).

2.6
Weiteres Verfahren

Der Kommissionsvorschlag geht jetzt in das EG-Gesetzgebungsverfahren, u.a. muB er zweimal das Eurppiische
Parlament passieren. Mit einer endgiiltigen Verabschiedung durch den Ministerrat kann wohl kaum vor 1992
gerechnet werden, Zahlreiche Einwidnde aus den nationalen Ministerialbiirokratien und Wirtschaftsverbinden
werden kommen, eine Situation, die ganz wesentlich durch den spiten Zeitpunkt der Harmonisierung verursacht ist,
der verantwortlich ist fiir die Auseinanderentwicklung der einzelstaatlichen Regelungsmodelle. Fiir das deutsche
Datenschutzrecht sehe ich nach der erfolgten Novellierung des Bundesdatenschutzgesetzes kaum Anpassungs-
probleme an die EG-Regelungen, immer unterstellt, sie werden im Gesetzgebungsverfahren durch die EG-Organe
nicht allzusehr verindert. Am problematischsten ist wohl die Registermeldepflicht fiir Privatfirmen im Hinblick auf
das Verhiltnis von Aufwand und Nutzen einzustufen.

Die Datenschutzinstitutionen im Inland wie im Ausland haben sofort auf die Schritte der Kommission reagiert. Die
12. Internationale Konferenz der Datenschutzbeauftragten hat am 19. September 1990 in Paris beschlossen, noch im
Verlauf des Jahres 1990 eine Sondersitzung von Vertretern der in den EG-Lindern bestehenden Kontrollorgane
einzuberufen, um eine gemeinsame Position zu erarbeiten. Diese Tagung hat am 30. November 1990 in Wiesbaden
stattgefunden. Die festgestellten Kritikpunkte und offenen Fragen sollen — voraussichtlich im Februar 1991 — mit
der EG-Kommission in Briissel besprochen werden. Nach der in Paris verabschiedeten EntschlieBung soll auBerdem
kiinftig jhrlich ein Zusammentreffen der unabhingigen Beauftragten bzw. Kommissionen der Mitgliedstaaten
stattfinden, um die EG-weite Abstimmung der jeweiligen Standpunkte zu verbessern. i
Auch der unter meinem Vorsitz tagende ,, Arbeitskreis EG* der deutschen Konferenz der Datenschutzbeauftragten
arbeitet an einer Stellungnahme zum Richtlinienvorschlag, die nach Verabschiedung durch die Konferenz Anfang
1991 den Regierungen in Bund und Lindern sowie den Entscheidungsgremien der EG zugeleitet werden soll.

Ubereinstimmung besteht iiber die grundsitzlich positive Bewertung des Kommissionsentwurfs. Allerdings ist aus
deutscher Sicht eine Reihe von Korrekturen notwendig. Dies gilt insbesondere fiir die Sicherstellung des
Datenschutzes auf EG- Ebene. Die im Richtlinienvorschlag vorgesehene ,,Gruppe fiir den Schutz personenbezogener
Daten®, die aus den Vertretern der nationalen Kontrollinstanzen Hesteht, muB unabhingig von der Kommission ihre
Meinung bilden sowie zu allen datenschutzrelevanten Vorhaben ilire Stellungnahme abgeben kdnnen. Deshalb kann
nicht — wie im Entwurf vorgesehen — ein Vertreter der EG-Kommission den Vorsitz dieses Gremiums fithren,
sondern nur ein von der Gruppe selbst gewdhltes Mitglied. Die Pflicht der Kommission, alle Entwiirfe mit”
Datenschutzbezug der Gruppe zur Begutachtung vorzulegen, muB unmiBverstindlich statuiert werden.

3. Personaldatenverarbeitung

31
Beihilfe fiir Angehirige eines Beamten

Einen unhaltbaren Zustand in der Praxis der Beihilfeabrgchnuhg dokumentieren die beiden folgenden Fille:

Ein Student, der sich in psychotherapeutischer Behandlung befindet, beschwerte sich bei mir dariiber, daB ein
Gutachten zur Beihilfefdhigkeit seiner Behandlung zu der Bdhilfeakte des allein beihilfeberechtigten Vaters
genommen worden war. Der Vater hatte die Akte eingesehen und dabei den Inhalt des Gutachtens erfahren. Nach
Darstellung des Studenten soll dadurch der Behandlungserfolg 'gefahrdet worden sein.

In ¢inem anderen Fall wandte sich eine in Scheidung lebend.!i Frau dagegen, dal sie gezwungen sei, ihrem
beihilfeberechtigten Ehemann ihre arztlichen Befundunterlagen sewie die itires gemeinsamen Kindes zuginglich zu
machen, um eine Beihilfeunterstiitzung zu erhalten.

Nach den Vorschriften der Hessischen Beihilfenverordnung in dér Fassung vom 11. Juli 1990 (GVBL I S. 439) hat
lediglich der Angehdrige des Gffentlichen Dienstes ¢inen Anspruch auf Beihilfe. Nur er ist auch berechtigt, Beihilfe
fiir Familienangehdrige zu beantragen. Wollen diese eine Beihilfd in Anspruch nehmen, sind sie daher gezwungern,
dem Beihilfeberechtigten die Belege, z.B. Arztrechnungen, Rezeple etc., aus denen sich in aller Regel die genauen
Befunddaten ablesen lassen, zu geben. :
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Im ersten Fall war zwar das Gutachten der Festsetzungsstelle direkt iibersandt worden, da der Beihilfeberechtigte aber
das Recht hat, jederzeit die Beihilfeakte einzusehen, konnte der Vater ohne weiteres Kenntnis vom Inhalt des
Gutachtens erlangen.

Ahnlich wie im Beihilferecht war in der Vergangenheit auch die Situation der Versicherten in der gesetzlichen
Krankenversicherung. Durch das Gesundheiisreformgesetz vom 20.12.1988 (BGBI. 1 S. 2606) gelten jedoch die
Familienangehorigen des Krankenkassenmitglieds nunmehr als Versicherte mit eigenem Antragsrecht.

Die bestehende Beihilferegelung ist mit dem Recht des einzelnen auf informationelle Selbstbestimmung nicht
vereinbar. Daher habe ich das Hessische Innenministerium aufgefordert, nach dem Vorbild des Gesundheitsre-
formgesetzes die Hessische Beihilfenverordnung zu dndern und den Familienmitgliedern der Angehdrigen des
offentlichen Dienstes einen selbstindigen Anspruch gegeniiber der Beihilfestelle zu gewihren. .
Das Innenministerium lehnt eine solche Anderung jedoch ab, da es sich an einen BeschluB der Bund-
Linder-Kommission fiir das Beihilferecht vom April 1989 gebunden sieht. Die Bund-Linder-Kommission vertritt in
diesem BeschluB die Auffassung, daB die Beihilfe eine Ergiinzung der Besoldung fir bestimmte, nicht pauschal mit
den Beziigen abgeltbare Teile des Lebensbedarfs darstelle. Der Anspruch auf Besoldung sei als hochstpersdnliches
Recht aber nicht teilbar, den Familienangehorigen stiinde ein solcher Anspruch nicht zu. Ein eigener Beihilfe-
anspruch stehe somit im Widerspruch zu Art. 33 Abs. 5 Grundgesetz, der vorschreibt, daB das Recht des &ffentlichen
Dienstes unter Beriicksichtigung der hergebrachten Grundsitze des Berufsbeamtentums zu gestalten ist.

Dem ist entgegenzuhalten: Art. 33 Abs. 5 GG verlangt eine Beriicksichtigung der hergebrachten Grundsitze des
Berufsbeamtentums. Dazu zdhlt z.B., da} das Beamtenverhiltnis &ffentlich-rechtlich auszugestalten ist und auf
Lebenszeit eingegangen wird, nicht jedoch jede einzelne Regelung des fritheren Beamtenrechts. Zu den Grundsatzen
gehdren nur die Prinzipien, die das Bild des Beamtentums in seiner {iberkommenen Form so prigen, daB ihre
Beseitigung auch das Wesen des Beamtentums antasten wiirde. Das ist hier nicht der Fall.

Auch wenn man die derzeitige Ausgestaltung des Beihilfeanspruchs zu den hergebrachten Grundsitzen des
Berufsbeamtentums zdhlen wiirde, ist eine Fortentwicklung keineswegs ausgeschlossen.. Vielmehr entspricht es
herrschender Rechtsauffassung, daB auch ein Abweichen von den hergebrachten Grundsatzen unter bestimmten
Voraussetzungen zulidssig ist.

AuBerdem gibt Art. 33 Abs. 5 GG den hergebrachten Grundsitzen zwar Verfassungsrang, erhebt sie jedoch nicht iiber
die {ibrigen Verfassungsbestimmungen. Die Regelung kann von anderen Verfassungsvorschriften eingeschrinkt
werden, wenn die Auslegung einen Vorrang einer anderen Verfassungsnorm ergibt. So sind beispielsweise friihere
Bestimmungen des Beamtenrechts, wonach verheiratete Beamtinnen zwangsweise aus dem Dienst ausscheiden,
verfassungswidrig und deshalb nicht mehr in Kraft. Im vorliegenden Fall hat das informationelle Selbstbestim-
mungsrecht der Angehdrigen (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. | Grundgesetz) Vorrang.

32
Priifung von Beihilfeantriigen durch das Rechnungspriifungsamt

Eine Gemeinde bat mich um Stellungnahme zu der Frage, in welchem Umfang das Rechnungsprifungsamt der
Gemeinde eine begleitende Priifung von Beihilfeantrigen vornehmen darf.

Beihilfedaten sind hochsensibel und unterliegen deshalb einem besonderen Schutz. Fiar Beihilfeangelegenheiten sind
stets besondere Beiakten anzulegen, die getrennt von der Persdonalhauptakte gefiihrt werden miissen und
grundsitzlich nur den mit der Beihilfebearbeitung unmittelbar befaBten Stellen oder Bediensteten zugdnglich sein
diirfen. '

Nach § 13 Abs. 4 Hessisches Datenschutzgesetz kdnnen jedoch auch Beihilfedaten fiir Aufsichtszwecke verwertet
werden. Zur Grundvoraussetzung fiir eine funktionsfihige Rechnungspriifung gehort zweifetlos, daB der Priifer
cigenverantwortlich den Umfang seiner Priifung festlegt; er ist insoweit nicht an Weisungen gebunden. Bei seiner
Tatigkeit hat aber auch der Rechnungspriifer das informationelle Sebstbestimmungsrccht des beihilfeberechtigten
Beamten zu beachten. Das betrifft sowohl die Auswahl der Prifungsfalle als auch den Umfang der Priifung im
Einzelfall.

Deshalb habe ich in Abstimmung mit dem Hessischen Innenministerium gegeniiber den Kommunalen Spitzen-
verbinden die folgende Verfahrensweise angeregt, die einen angeshessenen Interessenausgleichs zwischen dem
gesetzlichen Auftrag der Rechnungspriifer und dem informationellen Selbstbestimmungsrecht der Beihilfeantrag-
steller sicherstellt. :

Soweit der Rechnungspriifer Beihilfebescheide vor der Auszahlung prift, erhilt er zunichst nur die Aufstellung iiber
die einzeinen Leistungen mit der errechneten Leistungssumme. Di¢ Arztrechnungen (inkl. der Diagnosen) und
Rezepte werden in einem verschlossenen Umschlag mitgereicht. Nur wenn der Rechnungspriifer Zweifel an der
Plausibilitit der Abrechnung hat, 6ffnet er den Umschlag und Gberpriift die Richtigkeit der Aufstellung anhand der
Belege.
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Damit wird die Kenntnisnahme von Diagnosen usw. auf Einzelfdlle beschrinkt, in denen dies zur Uberprﬁfung
erforderlich ist. Das zwingt den Priifer, sich jeweils dariiber klar zu werden, ob Einsicht in die Belege erfolgen muB
und dient damit dem Interesse des Beihilfeantragstellers, den Kreis der Personen, die seine Krankheitsdaten erfahren,
so klein wie méglich zu halten. Der Hessische Landkreistag hat mir inzwischen mitgeteilt, daB er seine Mitglieder um
Beachtung dieser Grundsiitze gebeten hat.

33
Novellierung der Hessischen Beihilfenverordnung und der Verwaltungsvorschrift zur Durchfiihrung
der Beihilfenverordnung

Am 1. August ist die novellierte Hessische Beihilfenverordnung und am 1. Oktober die dazu ergangene
Verwaltungsvorschrift in Kraft getreten (GVBL [ 8. 439 bzw. StAnz. 1990 S. 1604). Leider sind meine
Anderungsvorschlige, die ich dem Hessischen Innenministerium zum Entwurf der Verwaltungsvorschrift unter-
breitet hatte, weitgehend unberiicksichtigt geblieben.

Zu kritisieren sind hauptsichlich die Regelungen zur Einholung von Gutachten bzw. Obergutachten iiber die
Beihilfefahigkeit psychotherapeutischer Behandlungen. Schon in meiner Stellungnahme zu der am 5. Mai 1988
vorgenommenen Anderung der Verwaltungsvorschriften zur Hessischen Beihilfenverordnung hatte ich mich
vergeblich dagegen gewandt, daB die Einzelheiten des Bewilligungsverfahrens fiir Psychotherapien lediglich in den
Verwaltungsvorschriften zur Beihilfenverordnung und nicht in der Verordnung selbst geregelt sind. Sein
informationetles Selbstbestimmungsrecht kann der Biirger nur ausiiben, wenn die Datenflisse transparent sind. Das
ist jedoch nicht der Fall, wenn Regelungen nur in fiir den Biirger schwer zugiinglichen Verwaltungsvorschriften
getroffen werden. ;

Meiner Forderung nach Anonymisierung des Arztberichts, .der im Rahmen des Bewilligungsverfahrens fiir
psychotherapeutische Behandlungen dem von der Festsetzungsstelle benannten Gutachter zugesandt wird, wurde
ebenfalls nicht entsprochen. Dem Gutachter werden weiterhin Name, Vorname, Geburtsdatum, Geschlecht und
Beruf mitgeteilt. Dariiber hinaus sieht die Neuregelung vor, da die Festsetzungsstelle einen weiteren, sog.
Obergutachter benennen kann, der seinerseits den Bericht des behandelnden Arztes mit den genauen Angaben zur
Diagnose und Prognose und dem vollstindigen Namen des Patienten erhilt. Der Kreis von Personen, der somit iiber
intimste Daten des Patienten Kenntnis erlangt, wird dadurch noch erweitert. Dabei ist die Kenntnis des Namens des
Patienten fiir die Begutachtung durch den Erst- oder Obergutachter iiberhaupt nicht erforderlich, da der Gutachter
mit dem betroffenen Patienten keinen Kontakt aufnimmt und keine persdnliche Untersuchung vornimmt. Deshalb
werden z.B. im Bereich der gesetzlichen Krankenkassen die arztlichen Unterlagen an den Gutachter ohne
Namensnennung unter einer Chiffrenummer weitergeleitet. :

Der Hessische Innenminister hat in der Vergangenheit darauf verwiesen, daB die Gutachter der irztlichen
Schweigepflicht unterliegen und deshalb eine Anonymisierung nicht erforderlich sei. Dem steht jedoch das Hessische
Datenschutzgesetz entgegen. Danach diirfen auch an Personen, die besondere Geheimhaltungsvorschriften
einzuhalten haben, personenbezogene Daten nur in dem zur Aufgabenerfitllung erforderlichen Umfang weiter-
gegeben werden.

Die Ubermittlung an den Gutachter wird auch nicht durch; die in der Verwaltungsvorschrift vorgesehene
Einwilligungserklarung des Patienten in die Offenbarung seiner G¢sundheitsdaten zulassig. In meiner Stellungnahme
zum Entwurf hatte ich deutlich gemacht, daB eine pauschale Entbindung des Arztes von der Schweigepflicht
unwirksam ist und daher nicht zur Ubersendung der personenfezogenen Krankenunterlagen an Gutachter und
Obergutachter berechtigt, denn der Patient muB im einzelnen ngchvollziechen kdnnen, an welche Personen seine
Krankheitsdaten ibermittelt werden. In der jetzt giiltigen Fassung der Verwaltungsvorschrift ist die Einwilligungs-
erklirung daher um folgenden Zusatz erginzt worden:

»Die Schweigepflichtentbindung gilt auch, wenn ein Obergutachter mit der Erstellung eines Gutachtens beauftragt
wird."” :

Ich halte auch diese Einwilligungserklirung fiir unzureichend. Sig 1Bt fir den Patienten und Beihilfeantragsteller
nicht erkennen, ob tatsachlich ein Obergutachter benannt wird.. Noch schwerer wiegt, daB jegliche Information
dariiber fehlt, an wen die Krankenunterlagen weitergeleitet wercin. Bei derartig sensiblen Daten muB der Patient
wissen, wer Kenntnis von seinen Daten erhalt. Vor allem muB er dfe Mdglichkeit haben, im Einzelfall die Weitergabe
an einen bestimmten Arzt zu verweigern. Von der wirksamen Einwjilligung kann daher nur gesprochen werden, wenn
fur den Betroffenen erkennbar ist, an wen die Daten iibermittglt werden.

Eine kleine Verbesserung hat dagegen das Beihilfeantragsformular erfahren. Das Geburtsdatum und die Arbeitsstelle
des Ehegatten miissen kiinftig nicht mehr angegeben werden.
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4. Sozialverwaltung

4.1
Kiipenickiade im Kreisjugendamt

Der Fall , Peter Graf*, der schon seit lingerem fur Schlagzeilen in der Presse sorgt, hat im vergangenen Jahr auch den
Hessischen Datenschutzbeauftragten beschiftigt.

Die Mutter eines nichtehelichen Kindes stand im Verdacht, zusammen mit einem Boxveranstalter den Vater der
Tennisspielerin Steffi Graf mit der Behauptung, er sei der Vater ihres Kindes, erpreBt zu haben. In der Presse war
auch dariiber berichtet worden, dafll die Staatsanwaltschaft gegen die Mutter und den Boxveranstalter ermitteite.
Beim Kreisjugendamt in Bad Schwalbach, das die Amtsvormundschaft iiber das Kind fiihrt, rief eines Tages ein
Mann an, der sich als Staatsanwalt ausgab und erklérte, die Staatsanwaltschaft ermittele wegen Falschaussage gegen
die Mutter des Kindes. Wenn das Jugendamt Unterlagen {iber die Amtspflegschaft fithre, wolle man diese einsehen.
Als der Anrufer spiter im Jugendamt erschien, wurden ihm, ohne seine Identitit zu iiberpriifen, die Akten vorgelegt.
Kurze Zeit spater verdffentlichte die Illustrierte ,,Quick™ Ablichtungen von Schreiben des Jugendamtes, die in den
Akten enthalten waren. Das Jugendamt war einem Journalisten auf den Leim gegangen.

Diese Kopenickiade war nur mdglich, weil die Mitarbeiter des Jugendamtes vdéllig unzureichend mit dem
Sozialdatenschutz vertraut waren. :

Die Vormundschaftsdaten des Jugendamtes sind Sozialdaten, die dem Sozialgeheimnis nach § 35 Abs. 1 Sozialgesetz-
buch I (SGB I) unterliegen. Das Sozialgesetzbuch X (SGB X) regelt in § 73 detailliert, unter welchen Voraussetzungen
diese Daten Strafverfolgungsbehdérden bekanntgegeben werden diirfen: Ohne richterliche Anordnung ist die
Mitteilung von Sozialdaten an Strafverfolgungsbehdrden unzuldssig. Wird wegen eines Vergehens ermittelt,
beschrinkt sich die Offenbarungsbefugnis auf Angaben tiber Vor- und Familiennamen, Geburtsdatum und -ort sowie
derzeitige und frithere Anschriften des Betroffenen bzw. seines Arbeitgebers sowie Angaben iiber erbrachte
Geldleistungen. Bei Ermittlungen wegen eines Verbrechens kdnnen alle erfordertichen Daten ibermittelt werden. Der
Richter hat bei einer Entscheidung, ob und in welchem Umfang er die Offenbarung von Sozialdaten anordnet, auch
den VerhiltnismiBigkeitsgrundsatz zu beachten. Er muB jeweils genau die Daten bestimmen, die offenbart werden
diirfen. Dabei spielt die Schwere der Straftat eine entscheidende Rolle.

Ubermittelt werden diirfen nur Daten derjenigen Person, gegen die als Titer ermittelt wird. § 73 SGB X gibt weder
eine Moglichkeit zum Datenabgleich im Sinne einer Rasterfahndung noch eine Befugnis zum Ubermittein von Daten
von Personen, die als Zeugen in einem Ermittlungsverfahren beteiligt sind.

Das Jugendamt verstieB somit gleich mehrfach gegen das Datenschutzrecht. Weder lag eine richterliche Anordnung
vor, noch war das Kind Betroffener im Ermittlungsverfahren. Zudem wiire selbst bei richterlicher Anordnung eine
unbeschrinkte Akteneinsicht nicht in Betracht gekommen, denn ¢ine uneidliche Falschaussage ist kein Verbrechen,
sondern ein Vergehen. Besonders leichtfertig war schlieBlich, die Akte jemandem vorzulegen ohne dessen Identitit
und Berechtigung zu Gberpriifen und ohne sich Gedanken dariiber zu machen, ob und wenn ja welche Informationen
iiberhaupt offenbart werden durften. i

Auf meine fdrmliche Beanstandung habe ich eine duBerst erstaunliche Stellungnahme des Kreisausschusses erhalten.
Darin heiBt es, das Jugendamt habe im besten Glauben der Staatsanwaltschaft bei der Aufklirung eines Verbrechens
helfen wollen. Der langjdhrige fachkundige Sachbearbeiter habe nicht wissen kénnen, daB ohne richterliche
Anordnung auf keinen Fall eine Akteneinsicht hitte erfolgen diirfen.

4.2
Beschlagnahme von Jugendamtsakten

Einem Jugendamt wurde in einem anonymen Brief eine KindesmiBhandiung angezeigt. Die Ermittlungen des
Jugendamtes ergaben, daB die Anschuldigungen unzutreffend warea. Daraufhin erstatteten die beschuldigten Eltern
Strafanzeige. Im Rahmen des Ermittlungsverfahrens verlangte die Staatsanwaltschaft die Vorlage des Briefes. Das
Jugendamt hatte jedoch Zweifel an der RechtmiBigkeit des Verlangens der Staatsanwaltschaft und bat mich deshalb
um Stellungnahme.

Das Jugendamt durfte den Brief unter den gegebenen Umstindan nicht der Staatsanwaltschaft vorlegen. Zwar
kénnen Sozialbehdrden fiir die Durchfiihrung eines mit ihrer Aufgabenerfillung zusammenhingenden Strafver-
fahrens Sozialdaten Dritten offenbaren, wenn dies erforderlich i (§ 69 Abs. 1 Nr. 1 Sozialgesetzbuch X). Das
Jugendamt sah im vorliegenden Fall dazu jedoch keine Notwdndigkeit. Auch die Voraussetzungen fiir eine
richterliche Anordnung der Vorlage des Briefes waren nicht erfiillt. GemaB § 73 Sozialgesetzbuch (SGB) X kann der
Richter die Offenbarung von Sozialdaten anordnen, soweit dies znir Aufklirung eines Verbrechens, also einer mit
mindestens ein Jahr Freiheitsstrafe bedrohten Straftat, erforderlichiist. Zur Aufklirung eines Vergehens ist nur die
Offenbarung von Angaben {iber Vor- und Familiennamen, Geburtsdatum, Geburtsort, derzeitige und frihere
Anschriften des Betroffenen sowie Namen und Anschriften seiner dezeitigen und fritheren Arbeitgeber und Angaben
iiber erbrachte oder demnichst zu erbringende Geldleistungen zulassig. Da es im vorliegenden Fall nicht um einen
besonders schweren Fall von KindesmiBhandlung, d.h. um ein Vérbrechen (§ 223b Abs. 2 Strafgesetzbuch) ging,



26 Hessischer Landtag - 12. Wahlperiode - Drucksache 12/7951

sondern um die einfache MiBhandlung eines Schutzbefohienen (§ 223b Abs. 1 StGB), also um ein Vergehen, hitten
der Staatsanwaltschaft nur die aufgezihlten Angaben mitgeteilt werden diirfen. Die fiir die Strafverfolgung
notwendigen Angaben wie Name und Anschrift ergaben sich jedoch gerade nicht aus der anonymen Anzeige. Das
Jugendamt hat deshalb auf meinen Rat die Herausgabe des Schreibens zunichst verweigert.

Spiter muBite das Amt dann allerdings doch der Staatsanwaltschaft den Brief ibergeben. Ein Richter hatte gem. § 73
SGB X die Herausgabe angeordnet. Um die Auseinandersetzung mit den Eltern und der Staatsanwaltschaft zu
beenden, hatte der Dezernent auf ¢ine Beschwerde gegen die Entscheidung verzichtet.

4.3

Unnitig detaillierte Erziehungsberichte

Einer der sensibelsten Bestandteile der Akten, die die Jugenddmter iiber einzelne Jugendliche fiihren, sind die
Erziehungsberichte. Das Jugendamt erhilt diese Berichte in seiner Eigenschaft als Kostentriger von den Heimen, in
denen die Jugendlichen untergebracht sind. Die Erziehungsberichte dienen als Grundlage fiir die Entscheidung iiber
die weitere Gewdhrung von Leistungen der Jugendhilfe. Das Jugendamt bendtigt jedoch fiir seine Entscheidung, ob
gerade die gegenwirtige Hilfe die richtige ist und/oder ob zusitzliche MaBnahmen erforderlich sind, keine derartig
ausfihrlichen Berichte, wie sie derzeit von den Betreuern und Therapeuten geliefert werden. Die Angaben miissen
erheblich reduziert werden. Davon konnte ich mittlerweile auch die Jugendimter und die Mitarbeiter der Heime
iiberzeugen. :

Eine Reduzierung des Inhalts der Erziehungsberichte hat auBerdem einen fiir die Jugendimter vorteilhaften
Nebeneffekt: Die Konflikte mit den Eltern, die die Akten iiber ihre Kinder einsehen wollen, werden stark
zuriickgehen. Die Berichte werden z.Z. oft als vertraulich gekennzeichnet. Damit soll ein angemessener Umgang mit
diesen Unterlagen innerhalb des Jugendamtes sichergestellt werden. Manche Berichte tragen dariiber hinaus noch
den Aufdruck: ,,Nicht fur die Hand von Eltern und Jugendlichen.“ Grund hierfiir ist die Sorge, der Therapieerfolg
und die weitere Entwicklung der Kinder kdnne gefihrdet werden, wenn die Eltern die ausfiihrlichen Berichte iiber die
Entwicklung und Bewertung ihrer Kinder lesen wirden. Das Akteneinsichtsrecht, das § 25 SGB X den Eltern
gewdhrt, kann zwar eingeschrinkt werden, wenn das berechtigte Interesse eines anderen Verfahrensbeteiligten es
erfordert. Das Kind ist im Verhltnis zu seinen Eltern jedoch kein anderer Verfahrensbeteiligter. Die Eltern nehmen
vielmehr als gesetzliche Vertreter ihrer Kinder deren Rechte als Verfahrensbeteiligte wahr. Ihnen gegeniiber gibt es
daher keine Méglichkeit zur Beschrinkung der Akteneinsicht. Die Sorge des Jugendamtes erledigt sich allerdings,
wenn der Inhalt der Erziehungsberichte auf das fir die Aufgabenerfillung erforderliche MaB reduziert wird.

5. Gesundheit

5.1
Priifungen der klinischen Krebsregister in den Stidtischen Klimikem Darmstadt und Kassel sowie dem Universitiits-
klinikum GieBlen

5.1.1
_ Funktion der kiinischen Krebsregister

Klinische Krebsregister werden seit cinigen Jahren in den Tumorzentren bzw. den onkologischen Schwerpunkt-
krankenhdusern (z.Z. Frankfurt, GieBen, Darmstadt, Kassel, Falda und Limburg) aufgebaut. Sie dienen der
Verbesserung der Behandlung - einschlieBlich der Nachsorge — der darin erfaBten Patienten, indem die wesentlichen
bei der Behandlung anfallenden Daten automatisiert gespeichiert und im Interesse einer interdiszipliniren
Zusammenarbeit den verschiedenen (mit-) behandelnden Arzten eines Patienten als vollstindige Informationsbasis
fiir die Behandlung zugiinglich gemacht sowie zur Quﬂitﬁtskontro‘e der Behandlung statistisch aufbereitet werden.
Dariiber hinaus sollen diese Register auch Arzt und Patiedten bei der Einhaltung von Kontroll- und
Nachsorgeterminen unterstiitzen. ’

Die klinischen Krebsregister sind damit strikt zu unterscheiden vonrepidemiologischen, d.h. bevdlkerungsbezogenen
Krebsregistern, die nicht in einem unmittelbaren Zusammenhang it der Behandlung der gespeicherten erkrankten
Personen stehen. In epidemiologischen Registern werden alle Neuetkrankungen einer bestimmten Region (z.B. eines
Bundeslandes) gespeichert. Durch die kontinuierliche Beobachtung der Hiufigkeit aller Formen von Krebser-
krankungen in der gesamten Bevdlkerung dieser Region erhofft maq sich, Anderungen der Erkrankungshiufigkeit zu
erkennen, die auf mdgliche neu entstandene Krebsgefihrdungen hinweisen, und die Haufigkeit und Verteilung
innerhalb der Regionen feststellen sowie auf umweltbezogene undr;kdividuelle Krebsrisiken untersuchen zu kénnen.
Ein epidemiologisches Krebsregister gibt es in Hessen derzeit nicht. In einigen anderen Bundeslandern ist ein solches
Register vorhanden. Es bedarf in jedem Fall einer gesetzlichen Gruntllage (s. hierzu auch den BeschluB der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder vam 04./05. Oktober 1990, Ziff. 17.3.7 dieses
Berichts).
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5.1.2
Datenschutz-Gesamtkonzept fiir die klinischen Krebsregister

5.1.2.1
Rechtliche Anforderungen

Aufgrund von Priifungserfahrungen hatte ich im Jahre 1986 ein einheitliches Datenschutz-Gesamtkonzept fiir alle
klinischen Krebsregister in Hessen gefordert. Seit 1989 gibt es nunmehr ein solches Gesamtkonzept (siche 15.
Tatigkeitsbericht, Ziff. 4.2; 17. Tatigkeitsbericht, Ziff. 5.3; 18. Tatigkeitsbericht, Ziff. 18.3). Deshalb habe ich mich
1990 eingehend itber den Stand des Aufbaus der Register und der Umsetzung des Datenschutz-Gesamtkonzepts in
verschiedenen Kliniken informiert.

Der Hauptgrund fir die Entwicklung des Datenschutz-Gesamtkonzepts war, daB in den klinischen Krebsregistern
der onkologischen Schwerpunktkrankenhauser die Daten von Patienten verschiedener Fachabteilungen bzw.
Institute innerhalb des onkologischen Schwerpunktkrankenhauses, dariiber hinaus die Daten von Patienten anderer
Krankenhduser und auch niedergelassener Arzte zusammengefiihrt werden. Auf eine gesetzliche Grundlage fiir ein
solches Register kann nur dann verzichtet werden, wenn besondere Vorkehrungen getroffen werden, die das
informationelle Selbstbestimmungsrecht der betroffenen Patienten hinreichend und dauerhaft sichern. Es muf}
gewihrleistet sein, dall der Zusammenhang zwischen der Behandlung der Patienten und der Verarbeitung ihrer
personenbezogenen Daten im Register bestehen bleibt. Die rechtliche Verantwortlichkeit der jeweiligen speichernden
Stelle bzw. der jeweiligen behandeinden Arzte fiir die Daten ihrer Patienten muB gewahrt bleiben. Zentrale
Forderungen des Datenschutz-Gesamtkonzepts sind daher insbesondere die folgenden Punkite:

— Im Register des onkologischen Schwerpunktkrankenhauses diirfen die Daten von Patienten niedergelassener
Arzte oder von anderen Krankenhiusern nur erfaBt werden, wenn eine Einwilligung der Patienten vorliegt, denn
es besteht kein Behandlungsvertrag zwischen dem onkologischen Schwerpunktkrankenhaus und dem Patienten,
sondern zwischen dem niedergelassenen Arzt bzw. dem anderen Krankenhaus und dem Patienten. Das
onkologische Schwerpunktkrankenhaus verarbeitet die Daten dieser Patienten im Auftrag der niedergelassenen
Arzte bzw. der anderen Krankenhiuser (§ 4 Hessisches Datenschutzgesetz). Die Weitergabe der Patientendaten an
das onkologische Schwerpunktkrankenhaus ist eine Durchbrechung der irztlichen Schweigepflicht im Sinne von
§ 203 Strafgesetzbuch.

— Fiir die Datenverarbeitung im Auftrag ist in jedem Fall ein schriftlicher Vertrag erforderlich, der festlegt, welche
Daten zu welchem Zweck in dem Register verarbeitet werden, insbesondere wer in welchem Verfahren die
personenbezogenen Daten der betroffenen Patienten erhiit. Fiir die niedergelassenen Arzte hat die Kassendrzt-
liche Vereinigung in Abstimmung mit mir ein entsprechendes Vertragsformular entwickelt.

— Die online-Zugriffsmoglichkeiten innerhalb des onkologischen Schwerpunktkrankenhauses miissen auf die
jeweiligen den Patienten (mit-) behandelnden Fachabteilungen beschrinkt sein. Das Krankenhaus ist keine
informationelle Einheit, in der personenbezogene Daten beliebig ausgetauscht werden diirfen. Die drztliche
Schweigepflicht und § 12 Abs. 2 und 3 des Hessischen Krankenhausgesetzes gebieten eine Abschottung der
Datenbestinde der einzelnen Fachabteilungen untereinander. Grunglsitzlich sind auch fir die Aufgabenerfiillung
einer Fachabteilung die Datenbestinde einer anderen Fachabteilung nicht erforderlich. Eine Fachabteilung darf
nur dann Zugriff auf die personenbezogenen Daten eines Patienten einer anderen Fachabteilung haben, wenn sie
diesen Patienten mitbehandelt. Erst recht darf es selbstverstindlich keinen generellen online-Zugriff eines
anderen Krankenhauses auf die Registerdaten geben, sondern das andere Krankenhaus darf nur Zugriff auf die
Daten derjenigen Patienten haben, die es selbst (mit-) behandelt

— Das Verfahren der Erstellung und Weitergabe von Auswertungen aus dem Register muB klar und kontrollierbar
ausgestaltet sein.

— Personenbezogene Auswertungen diirfen nur die Jewelhgen (mit-) behandelnden Arzte der betreffenden Patienten
erhalten.

Die Anforderungen von personenbezogenen Auswertungen aus dem Register durch die Arzte miissen
formularmiBig dokumentiert werden. Aus dem Formular muB eindeutig und vollstindig ersichtlich sein, welche
konkreten Auswertungen der Arzt angefordert hat und es muB die Unterschrift des Arztes enthalten. Zusitzlich zu
dieser Dokumentation muB eine automatisierte Protokollierung der im Register durchgefiihrten Auswertungen
erfolgen, mittels deren festgestellt werden kann, welche Auswertingen tatsachlich erstellt wurden.

— Damit der Zusammenhang zwischen der Verarbeitung der Daten im Register und der Behandlung der Patienten
gewahrt bleibt, miissen Vorkehrungen getroffen sein, daB der Personenbezug der im Register gespeicherten Daten
spdtestens 15 Jahre nach BehandlungsabschluB beseitigt wird.
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5.1.2.2
Riumliche, technische und organisatorische Anforderungen

Die besondere Sensibilitit und der Umfang des Datenbestandes erfordern entsprechende technische, organisato-
rische und raumliche SicherungsmaBinahmen in den onkologischen Schwerpunktkrankenhiusern. Insbesondere geht
es dabei darum, daB die einzelnen MaBnahmen sich zu einem Gesamtsystem ergéinzen.

— Die Riume der klinischen Krebsregister diirfen nur von befugten Personen betreten werden kénnen. Da nicht
jeder Mitarbeiter der Krebsregister alle Riume betreten muB, sind die Riumlichkeiten in 3 Sicherheitsbereiche
SB1, SB2 und SB3 zu unterteilen, zu denen differenzierte Zugangsberechtigungen vorzusehen sind, Dabei umfaBt
der SB1 die Riume, in denen der Rechner installiert ist und gegebenenfalls die Auswertungen, Ausdrucke,
Sicherungen usw. vorgenommen werden. Zum SB2 gehdren die Riume, in denen die Dokumentation, die
Datenerfassung und die DV- Entwicklung vorgenommen werden. Der SB3 besteht aus den anderen Riumen, in
denen mit den personenbezogenen Daten des Tumorregisters gearbeitet wird. Die besonders sensiblen
Sicherheitsbereiche SB1 und SB2 miissen in dem SchlieBsystem des Krankenhauses einen eigenen Bereich haben.
Die Vergabe der Schliissel mub restriktiv erfolgen und dokumentiert sein. Ferner sind die Mitarbeiter namentlich
zu benennen, die Zutritt zu diesen Sicherheitsbereichen haben. Betreten andere Personen diese Bereiche, so darf
dies nur unter Aufsicht eines Zutrittsberechtigten erfolgen und es mul dies in einem Besucherbuch protokolhert
werden. Die Riume sind verschlossen zu halten, was auch fir den SB3 gilt.

Die DV-technischen SicherungsmaBnahmen miissen dem Stand der Technik von Fali zu Fall angeglichen werden.
Daher sind die im Datenschutz-Gesamtkonzept genannten MaBnahmen mehr als Richtschnur aufzufassen.
Besonders wichtig sind die folgenden technischen und organisatorischen MaBnahmen:

— Die Anmeldung am System mui die Eingabe ¢iner Benutzerkennung und eines Passwortes verlangen. Nur wenn
das Passwort richtig eingegeben wurde, hat sich der Benutzer gegeniiber dem DV-System ausgewiesen und darf die
Maéglichkeiten haben, mit dem DV-System zu arbeiten. Damit bei der Kontrolle von Datenzugriffen und bei
Protokollierungen auch feststeht, welche Person gerade titig war, mul} eine Benutzerkennung genau einer Person
zugeordnet sein. (Zur Passwortverwaltung vgl. Ziff. 15.5).

— Fiir jeden Benutzer ist ein Profil zu erstellen, das die Berechtigungen auf dem DV-System festlegt. Diese
Berechtigungen missen dann automatisch bei der Benutzung des Systems kontrolliert werden. Dies ist nur
mdglich, wenn wie gefordert, jede Benutzerkennung genau einer Person zugeordnet ist.

— Die Benutzer diirfen die ihnen zugewiesenen Anwendungsfunktionen nicht verlassen kénnen, Insbesondere darf
nur der Systemverantwortliche auf die Systemebene gelangen kdnnen. Anderenfalls stehen dem normalen
Benutzer Systemfunktionen zur Verfiigung, die er nicht benétigt und die auch die Maglichkeiten bieten,
weitergehende Berechtigungen zu erlangen.

— Die Inanspruchnahme von Anwendungsfunktionen muB automatisch protokolliert werden. Zusammen mit der
Dokumentation der Berechtigungsprofile ist es mdglich festzustellen, welcher Benutzer wann auf welche Daten
zugegriffen hat. Die Dokumentation der Berechtigungsprefile mufl die auf dem DV-System geltenden
Zugriffsrechte wiedergeben. Dies kann nur erreicht werden, wenn automatisierte Auswertungen die entspre-
chenden Systemdateien auswerten,

— Es muB die ordnungsgemiBe Datenverarbeitung sichergegellt werden. Dazu gehort unter anderem die
Durchfiihrung von AbschluBtests, die schriftliche Freigabe der Programme, die Verfahrensdokumentation und
nicht zuletzt die Funktionstrennung zwischen Programmietung und Produktion, also der Betreuung der
Anwendung und des Rechners.

— Die Vernichtung von Datentrigern (Magnetbinder, Disketten, Carbonbander, Auswertungen, Ausdrucke usw.)
muB auch unabhingig von den Forderungen des Datens¢hutz-Gesamtkonzeptes geregelt sein (vgl. Ziff.
15.3).

Alle aufgefiihrten Punkte miissen in einer Dienstanweisung fesigelegt sein.

5.1.3
Priifungsergebuisse

Bei meinen 1990 durchgefiihrten Prifungen lag der Schwerpunkt bei den Kliniken, die bereits Daten externer
Patienten im Register verarbeiten. Dies sind die Stadtischen Klinik¢n Darmstadt, in deren Register zum Zeitpunkt der
Priifung Daten von etwa §.000 Patienten gespeichert waren, davonietwa 2.400 externe Patieaten, und die Stadtischen
Kliniken Kassel, in deren Register zum Zeitpunkt der Priifung Dajen von etwa 4.000 eigenen Patienten und von 128
Patienten niedergelassener Arzte gespeichert waren. Dariiber hirfaus habe ich das Krebsreglster des Universitats-
klinikums GieBen gepriift, das zum Zeitpunkt der Priifung Dajen von etwa 10.000 eigenen Patienten enthielt.
Voraussichtlich wird 1991/92 mit der Speicherung der Daten externer Patienten begonnen.
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5.1.3.1
Rechtliche Mingel

In alten drei Kliniken werden in den Registern nur solche Daten erfat, die im Zusammenhang mit der Behandlung
des Patienten erhoben wurden. Der Behandlungszusammenhang ist insoweit gewahrt. Folgende Mingel waren jedoch
festzustellen:

— Es lagen nicht in allen Fillen Vertrige iiber die Auftragsdatenverarbeitung vor. In den Stidtischen Kliniken
Kassel waren zwar bereits Patientendaten niedergelassener Arzte erfaBt, es existierten jedoch keine schriftlichen
Vertrige zwischen den niedergelassenen Arzten und den Stidtischen Kliniken iiber die von den Stidtischen
Kliniken durchzufiihrende Datenverarbeitung im Auftrag vor. In Darmstadt lagen diese Vertrige vor, die
Patientendaten der niedergelassenen Arzte wurden nur dann ins Register aufgenommen, wenn ein schriftlicher
Vertrag vorlag. Auch fiir die im Auftrag der Arzte des Elisabethenstifts vorgenommene Datenverarbeitung lagen
schriftliche Vertrige vor. Der Vertragstext war allerdings fehlerhaft.

— In allen drei Kliniken waren die Mdglichkeiten des online-Zugriffs zu weitgehend. Innerhalb der Stiddtischen
Kliniken Darmstadt hatte die Abteilung Strahlentherapie nicht nur auf die Daten derjenigen Patienten Zugriff, die
von dieser Abteilung (mit-)behandelt wurden, sondern Zugriff auf die Stammdaten {(d.h. Name, Geburtsdatum,
Adresse, Nationalitit, Beruf, einweisender Arzt/Hausarzt/Mitbehandelnde) aller im Register erfaBten Patienten
der Stidtischen Kliniken. Diese Zugriffsméaglichkeiten wurden nach meiner Priifung abgestellt. Dariiber hinaus
hatte das Elisabethenstift die Mglichkeit des Zugriffs auf alle im Krebsregister gespeicherten Stammdaten der
Patienten der Stidtischen Kliniken. Noch wihrend meiner Priifung wurde die Datenleitung des Elisabethenstifts
mechanisch vom Rechner der EDV-Abteilung getrennt und die K.ennworte fiir die dortigen Mitarbeiterinnen auf
dem Rechner geloscht. Das Elisabethenstift darf kiinftig nur auf seine eigenen Patientendaten zugreifen.

Innerhalb der Stidtischen Kliniken Kassel hatten die Hautklinik und die Klinik fiir Urologie die Mdglichkeit, auf
alle im Register gespeicherten Stammdaten der Patienten der Stidtischen Kliniken zuzugreifen.

Innerhalb des Universititsklinikums GieBen konnte jede am Register beteiligte Fachabteilung bzw. jedes Institut
auf alle Patientenstammdaten und dariiber hinaus sogar noch auf die Tumorbasisdaten aller im Register
gespeicherten Patienten zugreifen.

Die Kliniken haben mir zugestimmt, daB diese Zugriffsmaglichkeiten der einzelnen Fachabteilungen fiir die
Behandlung der Patienten nicht erforderlich sind. Die bisherige Verfahrensweise wurde damit begriindet, dal der
Zugriff auf den Gesamtbestand der Patientenstammdaten notig sei, um eine Doppelerfassung von Patienten, die
gleichzeitig in verschiedenen Fachabteilungen behandelt werden, zu vermeiden. Hierzu wird vor der Erfassung
neuer Patientendaten auf Wunsch eine Liste aller gespeicherten Patientenstammdaten zum Abgleich angezeigt.
Das sind sogar noch wesentlich mehr Daten als zur Vermeidung von Doppelerfassungen bendtigt wiirden. Ich
habe die Kliniken auf programmtechnische MaBnahmen hingewiesen, die eine Doppelerfassung ausschlieBen,
ohne daB Patientendaten unzulissig offenbart werden. So konnte z.B. bei der Ersterfassung vor dem ersten
Abspeichern eines Patientenstammsatzes automatisch gepriift werden, ob ein Stammsatz mit identischen Namen
und Geburtsdaten gespeichert ist. Abhingig vom Ergebnis dieser Prifung kann der Erfassungsdatensatz entweder
gespeichert oder bei Ubereinstimmung der schon vorhandene Stammdatensatz angezeigt werden.

— Das Verfahren der Erstellung und Weitergabe von Auswertungen bedarf in allen drei Kliniken der Verbesserung.
In jeder der drei Kliniken erhalten nur die jeweils behandelnden Fachabteilungen fiir ihre eigenen Patienten
personenbezogene Auswertungen aus dem Register. Damit ist in diesem Punkt die Abschottung der
Datenbestinde der Fachabteilungen untereinander entsprechend der Rechtslage und dem Datenschutz-
Gesamtkonzept umgesetzt. In den Stadtischen Kliniken Darmstadt und Kassel ist das Formular zur Anforderung
von Auswertungen zu indern. AuBerdem muB in Darmstadt sichergestellt werden, daB auf dem Formular in
jedem Fall die Unterschrift des anfordernden Arztes enthalten ist. In Darmstadt und GieBen wurde keine
automatisierte Protokollierung der durchgefilhrten Auswertungen vorgenommien.

— Vorkehrungen, die eine Lschung des Personenbezugs der im Krebsregister gespeicherten Daten spitestens
15 Jahre nach AbschluB der Behandlung sicherstellen, missen noch in allen drei Kliniken getroffen
werden.

— In allen drei Kliniken bediirfen die Dienstanweisungen noch der Vervollstindigung bzw. der Umarbeitung.

5.1.3.2
Qatensicherheimmﬁngel

5.1.321
Technische und organisatorische Mingel

Bei der Priiffung der technischén Ausgestaltung des Datenschutzes mjuBite ich groBe durch veraltete Betriebssystem-
Software hervorgerufene Probleme feststellen. Diese Software, die die Verbindung zwischen der Anwendung
~Tumorregister* und dem Rechner herstellt, wurde vor einigen Jahren ausgewihlt. Seitdem sind die Datensiche-
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tungsfunktionen der eingesetzten Betriebssysteme nicht in ausreichendem MaBe weiterentwickelt worden. Im
Vergleich zu anderen Betriebssystemen ergeben sich Defizite im Bereich der Benutzerkontrolle und der
Protokollierung. Diese Mingel konnten bislang durch die Kliniken nur mit groBem Aufwand und trotzdem nicht
immer voll befriedigend ausgerdumt werden. Es muB daher im Einzelfall gepriift werden, wie die weitere Entwicklung
in einem DV-Gesamtsystem fiir die Kliniken ausschen kann. Dabei ist auch die zukiinftige Entwicklung auf dem
Gebiet der Betriebssystem- und Datenbanksoftware durch die Entscheidungsgremien zu beriicksichtigen. Im
einzelnen zeigten sich folgende Mingel:

— Da mit der eingesetzten Datenbanksoftware und dem Betriebssystem eine Umsetzung der Forderungen des
Datenschutz-Gesamtkonzeptes nicht moglich war, entschied sich die Universititsklinik GieBen fiir eine kompilette
Neuentwicklung des Verfahrens. Dabei wird ein UNIX-Rechner mit einer relationalen Datenbank verwendet,
Das neue System soll in Kiirze produktiv eingesetzt werden. Die mir vorliegenden Unterlagen lasgen eine
Verbesserung der technischen MaBnahmen erwarten. Aber auch in diesem Fall gilt, daB neue verbesserte
Betriebssystemversionen eingesetzt werden miissen, wenn sie zur Verfiigung stehen.

— Bei den Stidtischen Kliniken Kassel und bei den Stidtischen Kliniken Darmstadt gab es Probleme mit der
Umsetzung einzelner Forderungen zur Benutzerkontrolle. Sowohl in Kassel als auch in Darmstadt muB ein
Anwender bei der Anmeldung am System eine Benutzerkennung mit Passwort und beim Aufruf der Anwendung
noch einmal ein Anwendungspasswort eingeben. Dabei wurde nicht gepriift, ob der Benutzer, der sich am System
angemeldet hat, auch derjenige ist, dem das Anwendungspasswort zugeordnet ist. Eine Programmanpassung wird
diesen Mangel beseitigen.

Das Datenschutzkonzept verlangt, daB die Passworte der Benutzer verschliisselt gespeichert werden miissen.
Hiermit soll sichergestellt werden, daB nur die Person, der eine Benutzerkennung zugeordnet wurde, das
zugehdrige Passwort kennen kann. Bei den Stidtischen Kliniken in Kassel konnte keines der Passworte
verschlisselt gespeichert werden. Um trotzdem einen weitgehenden Schutz gegen eine unbefugte Nutzung der
Anwendung zu erreichen, wurde die Anwendung um zusitzliche Priifungen erweitert. Dabei wird der
Eingabebildschirm identifiziert und gepriift, ob er sich in den Sicherheitsbereichen SB1 oder SB2 befindet. Nur
wenn das der Fall ist, kann die Anwendung aufgerufen werden. Zusammen mit den riumlichen Schutzmaf-
nahmen ist daher ein Minimalschutz erreicht. Trotzdem sind hier noch weitere Verbesserungen erforder-
lich.

Bei den Stidtischen Kliniken in Darmstadt entsprach die Benutzerkontrolle zwar auf der Systemebene den
Forderungen des Datenschutz-Gesamtkonzeptes, nicht jedoch auf der Anwendungsebene. Durch die oben
beschriebene Ubergabe der Benutzerkennung von der Systemebene an die Anwendung, wird die Benutzer-
kontrolle von der Anwendung an das Betriebssystem verlagert. Das weiterhin einzugebende Anwendungs-
Passwort hat dann die Funktion eines zusitzlichen Hindernisses und kann zur Verfahrenssteuerung verwendet

werden. Hierdurch wird den Forderungen zur Benutzerkontrolle entsprochen. ‘

— Es war in Kassel und in Darmstadt jedem Benutzer méglich, durch Driicken der ~CRTL-Y"-Taste, auf die
Systemebene zu gelangen. Da die Taste vom Hersteller zu diesem Zweck vorgesehen ist, sind tiefgehende
Anpassungen noétig, um die Moglichkeit zu unterbinden.

— Bei der Kontrolle der Benutzerprofile konnte ich kleinere Unstimmigkeiten feststellen, die sofort beseitigt wurden,
So waren Erfassungskraften beispielsweise Anwendungsfunktionen oder Datensatzarten zugeordnet, die nicht zu
deren Aufgabenbereich gehdrten. Es ergab sich daraus, daB die Benutzerprofile after und regelmaBig kontrolliert
werden miissen.

— In Darmstadt war fiir alle Erfassungskrifte dieselbe Benutazerkennung eingetragen. Die Klinik hat meiner
Forderung entsprechend umgehend jeder Erfassungskraft eine eigene Benutzerkennung gegeben.

— In Darmstadt gab es Probleme bei der Programmentwicklung, So war, durch personelle Engpisse bedingt, die
Funktionstrennung nicht gegeben. Es fehlten auch Regelungen zur Programmentwicklung, die beispielsweise den
AbschluBtest oder das Freigabeverfahren betrafen. ,

— Die bei den Stadtischen Kliniken Darmstadt erstellten Protokolle waren nur schwer zu verstehen. Beispielsweise
enthielt das Benutzeraktivititenprotokoll die Angaben, wann welcher Benutzer welche Anwendungsfunktion
aufgerufen hat. Da jedoch sowohl der Benutzer als auch die Anwendungsfunktion nur mit dem internen Schliissel
aufgelistet waren, war eine Kontrolie nur moglich, wenn di¢ Benutzerliste und die Liste der Anwendungs-
funktionen vorhanden war.

— In Darmstadt und in Kassel war der mir geschilderte Ablauf ¢iner Fernwartung ausreichend sicher. In beiden
Fillen existierte jedoch keine schriftliche Beschreibung der Abldufe, nach denen sich ein Mitarbeiter hitte richten
konnen. ,

— Bei meiner Kontrolle der Besucherbiicher habe ich Unstimmigkgiten bzw. Mingel festgestellt. Das Besucherbuch
fir den SB 1 wurde in GieBen im Sekretariat des Institutes im 3. Stock gefiihrt. Nach Eintragung in das
Besucherbuch erhielt der Besucher eine Code-Karte, mit der er sich den Zugang zum SB 1 selbst 6ffnen konate.
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Dieses Verfahren entspricht natiirlich nicht dem Sinn eines Besucherbuches. Durch eine Ausgabe von
Code-Karten und der Fiihrung eines Besucherbuches im 3. Stock des Gebiudes konnte nicht liickenlos
nachgewiesen werden, welche ,betriebsfremden” Personen zu welchem Zeitpunkt das Rechenzentrum im
ErdgeschoB des Gebiaudes betreten haben. Gleichzeitig konnten mit der Person, die im Besucherbuch eingetragen
war, noch mehrere Personen das Rechenzentrum betreten. Das Besucherbuch muB zukiinftig innerhalb des
Rechenzentrums durch besonders autorisierte Personen gefiihrt werden, die die jeweilige Zutrittsberechtigung zu
priifen haben.

In Darmstadt und Kassel wurde kein Besucherbuch gefiihrt.

5.1.3.2.2

Raumliche Mingel

— Im Datenschutz-Gesamtkonzept sind verschiedene SicherungsmafBnahmen fiir die Riume, in denen die Rechner
installiert sind, vorgeschrieben. Die Raume des SB 1, fiir die ein Closed-Shop einzurichten ist, waren in Kassel
und Darmstadt jeweils durch angrenzende Birordume zu erreichen, ohne daB die Zugdnge verschlossen
waren.

— In Darmstadt ist eine Einbruchmeldeanlage fiir die Rdume des SB | installiert. Alarmmeldungen laufen beim
Pfértner der Klinik auf. Der Pfértner war jedoch nicht dariiber informiert, welche konkreten MaBnahmen ‘er bei
einem Alarm zu treffen hat. :

Es ist deshalb eine Dienstanweisung erforderlich, in der die bei einem Alarm zu treffenden MaBnahmen festgelegt
sind. Zu den MaBnahmen habe ich dem Klinikum einige Vorschlige unterbreitet.

— In Kassel wurden die Schliissel fiir die Raume des SB 3 nicht in allen Fillen restriktiv vergeben. So hatte z.B. cin
Arzt, der keinen Zugriff auf die Daten des Tumorregisters haben durfte, noch einen Schlissel fiir einen Raum des
SB 3.

Ich habe die sofortige Einzichung des Schliissels gefordert.

5.1.3.3
Behebung der Mingel

Die Beseitigung der Minge! werde ich im Frihjahr 1991 ﬁberprf}fen.

5.2
Gesundheits-Reformgesetz: Auseinandersetzungen um die Angabe der Diagnose auf dem Krankenschein

Eine Vielzahl ven Anfragen, inshesondere von Patienten und Krztén, habe ich im vergangenen Jahr zu der Frage
erhalten, ob der Arzt die Diagnose auf dem Krankenschein angeben darf oder sogar muB. Das Problem hat auch in
der Presse groBe Aufmerksamkeit gefunden.

Die im Gesundheits-Reformgesetz (GRG) vom 25. November 1988 getroffenen Regelungen lassen eine routine-
miBige Ubermittlung der Diagnose durch den Arzt nicht zu ( GRG vgl. 17. Tatigkeitsbericht, Ziff. 6.1).
Ubermittelt ein Kassenarzt der Krankenkasse zum Zwecke der Abr ung Daten iiber den versicherten Patienten, so
liegt darin ein Eingriff in dessen verfassungsméBiges Recht, selbst iijer die Verwendung seiner Daten zu bestimmen.
Zugleich handelt es sich um eine Durchbrechung der drztlichen Schweigepflicht i.S.v. § 203 Strafgesetzbuch. Der Arzt
darf daher die Diagnose nur dann iibermitteln, wenn eine Rechtsvarschrift dies erlaubt. Um dieser Rechtssituation
Rechnung zu tragen, sind im GRG konkrete Regelungen zur Ubermijtlung von Patientendaten durch den Arzt an dic
Kassendrztlichen Vereinigungen bzw. an die Krankenkassen getroffen worden. In § 295 Abs. 1 Sozialgesetzbuch
(SGB) V sind abschlieBend alle Daten aufgefiihrt, die der Arzt zur Abrechnung drztlicher Leistungen an die
Kassenirztliche Vereinigung bzw. an die Krankenkassen iibermitteln muB und darf. Nach dieser Vorschrift ist der
Arzt verpflichtet, ‘

1. :

in den Abrechnungsunterlagen fiir die kassen- und vertragsﬁxztlicheh Leistungen die von ihm erbrachten Leistungen
einschlieBlich des Tages der Behandlung, bei zahnirztlicher Behapdlung auch bezogen auf den einzelnen Zahn,
aufzuzeichnen,

2. ‘
in den Abrechnungsunterlagen sowie auf den Vordrucken fiir die kassen- und vertragsirztliche Versorgung seine
Arztnummer sowie die Krankenversichertennummer des Patientep anzugeben.

Die Diagnose ist in § 295 Abs. ! SGB V nicht genannt. Sie ist yon den .erbrachten Leistungen“ eindeutig zu
unterscheiden. Anders ist die Rechtslage hinsichtlich der Krankenhuser. In § 301 SGB V ist die Ubermittlung der
Aufnahme- und Entlassungsdiagnose neben sonstigen Angaben an die Krankenkasse ausdriicklich vorgesehen.
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Der Arzt muB daher seine Schweigepflicht beachten und darf die Diagnose seiner Patienten nicht routinemiBig auf
dem Krankenschein weitergeben. Auch die Hessische Kassenirztliche Vereinigung ist dieser Ansicht. Demgegeniiber
vertritt das Bundesarbeitsministerium in einer Stellungnahme vom 1. August 1990 die Auffassung, der Kassenarzt sei
nach dem GRG zur Angabe der Diagnose auf dem Krankenschein verpflichtet. Das Bundesarbeitsministerium
argumentiert, daBl mit den vom Arzt anzugebenden von ihm erbrachten Leistungen auch die Diagnose gemeint sei.
Als Folge der Stellungnahme des Bundesarbeitsministeriums haben die Spitzenverbinde der Krankenkassen
gegeniiber der Kassendrztlichen Bundesvereinigung erkennen lassen, dal eine Honorarzahlung nur dann
gewihrleistet ist, wenn die Kassenirzte die Diagnose auf den Krankenscheinen vermerken. Die Hessische
Kassenarztliche Vereinigung hat daraufhin allen hessischen Kassenirztinnen und Kassenirzten nahegelegt, bis zur
endgiiltigen Klirung der Rechtslage die Diagnose auf dem Krankenschein weiterhin anzugeben,

Die Interpretation des Bundesarbeitsministeriums ist nicht vertretbar. Sie konterkariert das mit dem GRG angestrebte
Ziel, die Verarbeitung der Patientendaten konkret zu regeln. Die sich aus der Stellungnahme des Ministeriums
ergebende Rechtsunsicherheit ist unertriiglich. Die Patienten sind verunsichert und die Arzte in einer sehr schwierigen
Lage. Die zum Schutz des informationellen Selbstbestimmungsrechts getroffenen Regelungen im GRG miissen ernst
genommen werden. Der Birger muB wissen, wer wann welche Daten zu welchen Zwecken iiber ihn verarbeitet.
Sofern sich im Einzelfall eine Erweiterung getroffener Regelungen als notwendig erweist, kann dies nur der
Gesetzgeber entscheiden.

6. Schulen

6.1
Uberpriifung der Notengebung einzelner Lehrer

Die Zahl der Schulen, die fiir Verwaltungsaufgaben Personalcomputer einsetzen, ist in den letzten Jahren sprunghaft
gestiegen. Ein typisches Beispiel, wie die Nutzung der automatisierten Datenverarbeitung auch die Kontrolle des
Verhaltens einzelner Lehrer erleichtert, ist der folgende Fall:

An einer Gesamtschule, die mit mehreren anderen Schulen in einem Schulverbund zusammenwirkt, verfolgte der fiir
die schulfachliche Koordination zwischen der Gesamtschule und den zugeordneten gymnasialen Oberstufen
zustindige Lehrer mittels einer automatisierten Datei, wie sich beim Ubergang von der Jahrgangsstufe 10 in die
gymnasiale Oberstufe die Noten der Schiiler einzelner Lehrer entwickelten. Der Schulleiter erhielt regelmiBig einen
Ausdruck. In Auswertungen, die der Koordinator den Statistiken beifiigte, wurden die Lehrkrifte, deren Schiiler sich
in der Jahrgangsstufe 11 erheblich verschlechtert hatten, als ,,bedenklich® eingestuft und es wurde davon abgeraten,
die Betroffenen weiterhin in der 10. Jahrgangsstufe unterrichten zu lassen. Als weitere Folge sollen auch die von den
betroffenen Lehrern gesteliten Abordnungswiinsche an die gymnasiale Oberstufe unberiicksichtigt geblieben sein.
Diese Kontrollpraxis fiihrte zu mehreren Dienstaufsichtsbeschwerden gegen den Koordinator. Nachdem das
Staatliche Schulamt die Beschwerden zuriickgewiesen hatte, bat mich der interne Datenschutzbeauftragte der
Gesamtschule, die datenschutzrechtliche Zulissigkeit derartiger Kontrollen zu iberpriifen.

6.1.1
Zulissigkeit der Kontrollen

Zu den Aufgaben des Koordinators gehéren v.a. die Information der Lehrer der Mittelstufenschulen und der Schulen
der gymnasialen Oberstufen iiber die generelle Leistungsentwicklung von Schiilern der jeweils anderen in die
Koordinierung einbezogenen Schulen sowie die Beobachtung der tnerellen Leistungsentwicklung und Schultauf-
bahn der Schiller nach dem Stufeniibergang und entsprechende ratung (§ 32 Abs. | Nr. 3 und 4 Allgemeine
Dienstordnung fir Schulleiter, Lehrer und Erzieher vom 19. Mﬁ; 1981 — ABL S. 199). Mit dem Wortlaut des

Gesetzes sind auch fach- und klassenbezogene Leistungsbeobachtungen zu vereinbaren. Derart differenzierte
Feststellungen iber die Leistungsentwicklung der Schiiler sin zwangsliufig gleichzeitig personenbezogene
Feststellungen iiber die Notengebung einzelner Lehrer. )

Stelit der Koordinator Fehlentwicklungen bei der Leistungsentwicklung fest, muB er den Schulleiter dariiber
informieren. Das gebietet seine gesetzliche Pflicht zu enger Zusasmmenarbeit. Der Schulleiter kann dann die
erforderlichen administrativen MaBnahmen treffen, also etwa ein Gdsprich mit dem betroffenen Lehrer fiihren, oder
die Unterrichtsorganisation indern. Dazu gibt ihm § 47 Abs. 2 Nr. 4 und Abs. 3 Schulverwaltungsgesetz die
Moglichkeit, denn der Schulleiter stellt fiir die Lehrer verbindlich den Plan fiir die Unterrichtsverteilung sowie den
Stunden- und Vertretungsplan auf. Er entscheidet {iber den Einsatz der Lehrer und muf sicherstellen, daB fiir jeden
Unterricht die geeignete Lehrkraft eingesetzt wird.

Die Noten, die fiir die Leistungsbewertung der Schiller erhoben und gespeichert worden sind, werden zwar zu einem
anderen Zweck verwendet (ndmlich zur Leistungskontrolle der Lehrer), dies ist jedoch gem. § 13 Abs. 2i.V.m. § 12
Abs. 2 Nr. | Hessisches Datenschutzgesetz zuldssig, da die afigemeine Dienstordnung die zweckiindernde
Datenverarbeitung vorsieht.
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Da offentliche Stellen Daten ihrer Beschiftigten verarbeiten dirfen, wenn dies v.a. zur Durchfithrung inner-
dienstlicher organisatorischer und personeller MaBnahmen erforderlich ist (§ 34 Abs. | HDSG), bestehen somit gegen
die beschriebene Kontrollpraxis keine datenschutzrechtlichen Bedenken.

Eine Verletzung des verfassungsrechtlichen VerhiltnismiBigkeitsgrundsatzes ist nicht ersichtlich. Die generelle
Uberpriifung aller Lehrer der Schule wiire sicherlich unverhiltnismiBig. Hier erfolgte jedoch eine Beschrinkung auf
die sachlich plausibel begriindbare Uberpriifung der Notengebung der Lehrer, die Schiiler in Ubergangsklassen zur
gymnasialen Oberstufe unterrichteten.

6.1.2
Informationsanspriiche der Betroffenen

Umstritten waren auBerdem mdgliche Informationsanspriiche der Lehrer gegeniber der Schulleitung. Das Hessische
Beamtengesetz gibt jedem Beamten das Recht auf Einsicht in seine vollstiindigen Personalakten (§ 107 Abs. 3). Zu den
Personalakten zihlen alle Unterlagen iiber die Person des Beamten unabhingig davon, ob sie in Haupt-, Neben- oder
Sonderakten enthalten sind. Dieses Einsichtsrecht gilt auch fiir Personaldaten, die automatisiert gespeichert sind.
Einsichtsrecht bedeutet in diesem Fall, daB die Daten lesbar gemacht werden missen, was entweder durch einen
Ausdruck oder an einem Datensichtgeriat geschehen kann. Dem. Beamten muf Gelegenheit gegeben werden,
samtliche ihn betreffenden Daten zur Kenntnis zu nehmen.

Fiir angestellte Lehrer ergibt sich das Einsichtsreeht aus § 13 Abs. | BAT.

Sieht man die von dem Koordinator gefithrte Datei und die Listen und Gutachten nicht als Personalakten an, konnten
die Lehrer ihre Informationsanspriiche auf das Hessische Datenschutzgesetz stiitzen (§ 18 Abs. 1 und 4, § 34 Abs. 3).
Das Gesetz schreibt auBerdem vor, daB Betroffene ber die Speicherung ihrer Daten in automatisierten Dateien
schriftlich zu benachrichtigen sind (§ 18 Abs. 2), d.h. Schulen, die solche Kontrollen automatisiert durchfiihren,
miissen die betroffenen Lehrer unaufgefordert dariiber informieren.

6.2
Elternbefragung des Kultusministeriums im Lahn-Dill-Kreis

6.2.1
Fragebogen und Erhebungsverfahren

Im Friihjahr 1990 erhielten die Eltern der Schiiler der Klassen 4 der Grundschulen im Altkreis Wetzlar folgenden
Fragebogen:

~Sollte zum Schuljahr 1990/91 im Altkreis Wetzlar ein Bildungsangebot Gymnasium, Realschule oder Hauptschule
eingerichtet werden, bekunde ich hiermit mein Interesse, mein Kind fiir den Bildungsweg des/der
Gymnasiums
Realschule
Hauptschule
anzumelden.

Unterschrift des Erziehungsberechtigten®

Die Umfrage erfolgte auf Veranlassung des Kultusministeriums und wurde vom Staatlichen Schulamt des
Lahn-Dill-Kreises durchgefiihrt. Das Staatliche Schulamt lieB die Brhebungsbégen von Schulieitern an die Eltern
verteilen. Manche Schulleiter gaben die Bogen den Schiilern mit nach Hause, andere schickten sie mit der Post an die
Eltern. Die Schulen sollten die ausgefiillten Erhebungsvordrucke einsammeln und an das Staatliche Schulamt zur
Auswertung weiterleiten.

Da die Befragung gleich aus mehreren Griinden gravierend gegen das Datenschutzrecht verstieB, muBlte ich sie
gegeniiber dem Hessischen Kultusministerium férmlich beanstanden und die Loschung der bereits erhobenen Daten
verlangen.

6.2.2
Umstrittene Zustiindigkeit

Die Schulaufsichtsbehdrde darf personenbezogene Daten nur im Rahmen ihrer rechtmifligen Aufgabenerfiillung
verarbeiten. Diese Voraussetzung war hier nach meiner Ansicht nicht erfillt. Zweck der Erhebung war die
Feststellung, ob ein 6ffentliches Bediirfnis fiir eine Anderung des besiehenden Bildungsangebots im Altkreis Wetzlar
bestand. Es ging somit um eine Fortschreibung des Schulentwicklusgsplanes. Die Errichtung von Schulen und die
Aufstellung des Schulentwicklungsplanes sowie dessen Fortschreibupg ist eindeutig Aufgabe des Schultragers (§ 23
Abs. 2 und 5 Schulverwaltungsgesetz). Daran indert auch die im|Schulverwaltungsgesetz festgelegte Pflicht des
Staates und der kommunalen Schultrdger zur Zusammenarbeit nights. § 23 Abs. 4 Schulverwaltungsgesetz sieht
lediglich vor, daB die Schulentwicklungsplane und Beschliisse des Schultrdgers Gber Errichtung, Organisations-
dnderungen und Aufhebung von Schulen der Zustimmung des Kultusministeriums bediirfen. Dazu miissen
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naturgemal aber erst einmal Fortschreibungsentwiirfe und Beschliisse vorliegen. Die Datenerhebung konnte also
allenfalls der Schultrager durchfiihren, was mitunter auch geschieht.

Das Kultusministerium ist dagegen der Meinung, daB es nicht um die Fortschreibung des Schulentwicklungsplanes
ging. In einer ersten Stellungnahme teilte mir das Ministerium mit, die Schulaufsicht miisse titig werden, wenn der
Schultriager seiner Pflicht, je nach dem offentlichen Bediirfnis bestimmte Bildungswege anzubieten, nicht
nachkomme. Dem Lahn-Dill-Kreis sei in einem Urteil des Verwaltungsgerichtshofs vom Februar 1990 bestitigt
worden, daB das im Kreis vorhandene Angebot schulformunabhingiger Gesamtschulen nicht alle Bildungswege
umfasse und im Verhdltnis zum gymnasialen Angebot keine ersetzende Wirkung habe. Schulaufsicht und
Kommunalaufsicht hiitten sich daher gem. § 65 Schulverwaltungsgesetz riisten miissen, die Pflichten des Schultrdgers
durchzusetzen, falls dieser seinen aus dem Urteil des VGH folgenden Pflichten nicht nachgekommen wire (die
Vorschrift regelt das Aufsichtsverfahren bei Pflichtverletzungen des Schultrdgers). '

Ein PilichtverstoB lag also nach dieser Darstellung des Ministeriums noch nicht vor. Als ich das Ministerium darauf
hinwies, daB unter diesen Voraussetzungen die Umfrage eine Verarbeitung personenbezogener Daten auf Vorrat sei,
um einem moglichen kiinftigen Rechtsverstof des Schultrigers begegnen zu kénnen, fir Verwaltungszwecke jedoch
keine personenbezogenen Daten auf Vorrat gespeichert werden diirften, wurde in einer zweiten Stellungnahme die
Erhebung folgendermaBen begriindet: Das Ministerium sei nicht nur gefordert, wenn der Schultréger seine Pflichten
nicht erfiille, sondern auch dann, wenn er die Erfiillung seiner Pflichten schuldhaft verzégere. Der Schultrager habe
mit einem Schreiben vom 15. Mirz 1990 den Eindruck erweckt, er beabsichtige Verzégerungen in einem nicht mehr
vertretbaren MaBe. Dazu paBt allerdings nur schwer, daB das Staatliche Schulamt bereits mit Schreiben vom 12, Miérz
1990 den Schulleitern die Erhebungsbdgen zuschickte und zur Durchfiihrung der Befragung aufforderte und dabei
Bezug auf zwei Erlasse vom Februar 1990 nahm.

6.2.3
Unnétige Verarbeitung personenbezogener Daten

Gleichgiiltig welchen Erhebungszweck man unterstellt, gemessen an beiden wurden jedenfalls unndtigerweise
personenbezogene Daten verarbeitet, so daB die Befragung auch aus diesem Grund rechtswidrig war. Die iiberfliissige
Datenverarbeitung verstieB sowohl gegen den verfassungsrechtlichen Grundsatz der VerhaltnismaBigkeit a]s auch
gegen § 11 Abs. 1 Hessisches Datenschutzgesetz. Das Bundesverfassungsgericht hat im Volkszihlungsurteil von 1983
klargestellt, daB sich alle 6ffentlichen Stellen, die zur Erfillung ihrer Aufgaben personenbezogene Daten verarbeiten,
dabei ,,auf das zum Erreichen des angegebenen Zieles erforderliche Minimum beschrinken miissen® (BVerfGE 65,
46). Diesen Grundsatz enthilt auch das Hessische Datenschutzgesetz in der zitierten Vorschrift. Die Elternbefragung
hitte ohne Informationsverlust problemlos in anonymisierter Form durchgefiihrt werden kdnnen. Eine offensichtlich
unndtige Verarbeitung personenbezogener Daten ist nach der Rechtsprechung des Bundesverfassungsgerichts und
dem Hessischen Datenschutzgesetz selbst mit Einwilligung der Betroffenen nicht zuldssig.

Das Ministerium wollte durch den Personenbezug sicherstellen, daB nur diejenigen Erziehungsberechtigten ihre
Wiinsche duBerten, fiir die eine Wahlentscheidung anstand. Das war aber bereits durch die Gestaltung des
Erhebungsverfahrens weitgehend garantiert. Lediglich in den Fillen, in denen die Schulleitungen die Erhebungs-
vordrucke an die Schiiler aushindigten, waren Manipulationen nicht ginzlich ausgeschlossen. Die 10jahrigen Schiiler
hatten z.B. den Erhebungsbogen nicht den Erziehungsberechtigten aushéndigen, den ausgefiillien Erhebungsbogen
nicht in der Schule abgeben oder den Bogen selbst ausfiillen bzw. sich durch Dritte ausfiillen lassen kdnnen. Es fallt
schwer, sich ein Motiv fiir eine dieser Moglichkeiten vorzustellen, Die geringe Fehlerquote, die hier zu erwarten war,
hitte das Ergebnis kaum verfalscht. Um jedoch jedes Risiko auszusghlieBen, hitte es geniigt, wenn die Schulleitungen
die Erhebungsbigen den Erziechungsberechtigten ausschlieBlich mit der Post zugesandt und diese die ausgefiillten
Fragebdgen anonymisiert per Post an das Staatliche Schulamt zuriickgeschickt hétten. Es war somit absolut kein
Grund fiir eine personenbezogene Datenerhebung ersichtlich.

Fiir eine {iberfliissige und damit unzulissige Datenverarbeitung sprach auBerdem die vom Kultusministerium
unwidersprochen gebliebene Darstellung des Landrats des Lahn-gill-l(reises, die Schulaufsicht habe keinen Anlal
zu der Annahme gehabt, der Schultriger gehe davon aus, es gibe nicht geniigend interessierte Eltern fiir ein
gymnasiales Bildungsangebot. Die Schulaufsicht habe sich vor det Befragung nicht einmal erkundigt, von welchen
Daten der Schultriger ausgehe und ob iberhaupt eine unterschiedliche Einschitzung bestehe.

Da es in der Auseinandersetzung zwischen Ministerium und Schultriger gar nicht um die Errichtung von Real- und
Hauptschulen ging, sondern um Gymnasien, war die Erhebung der ersten beiden Daten dariiber hinaus aus einem
weiteren Grund nicht erforderlich und deshalb unzulissig.

624
Verletzung der Informationspflichten

Die Elternbefragung verstieS aber noch aus einem anderen Grund gegen das Datenschutzrecht: Die in den §§ 7 Abs. 2
und 12 Abs. 4 Hessisches Datenschutzgesetz festgelegten Unterrichtungspflichten der datenverarbeitenden Stelle
waren nicht eingehalten worden. Nach diesen Bestimmungen muBtgn die Erziehungsberechtigten iber den Zweck der
Erhebung, die Art der Datenverarbeitung (manuell oder automatisiert), die Dauer der Datenspeicherung und etwaige
Ubermittlungen aufgeklirt werden. AuBerdem waren die Betroffenen auf die Freiwilligkeit der Teilnahme
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hinzuweisen und darauf, daB aus einer Verweigerung keine Rechtnachieile entstehen wiirden. Die Erhebungsun-
terlagen enthielten keine derartigen Informationen. Die Fragebdgen lieBen nicht einmal erkennen, welche Stetle die
Daten erhob und weiterverarbeitete.

Das Kultusministerium sandie mir als Beleg fir die Einhaltung der Informationspflichten die Kopie eines
Begleitschreibens, das der Rektor einer Schule den Fragebogen beigefiigt hatte. Seltsamerweise fand sich in dem
Schreiben kein einziger der vom Gesetz geforderten Hinweise. Die Entscheidung iiber das Ob und Wie der
Unterrichtung war den Schulleitern iiberlassen. In mehreren mir bekannt gewordenen Fillen gab es iiberhaupt kein
Begleitschreiben. Miindliche Erlauterungen, die vielleicht in Einzelfdllen den 10jihrigen Schiilern gegeben wurden,
konnten jedoch auf keinen Fall die unmittelbare Information der Erziehungsberechtigten ersetzen.

Nach Auffassung des Ministeriums ergab sich der Erhebungszweck auBerdem aus dem Erhebungsbogen selbst und
soll jedem, der die 6ffentliche Diskussion im Altkreis Wetzlar verfolgt hat, klar gewesen sein. Letzteres scheint, gerade
wenn man den vom Kultusministerium behaupteten Zweck unterstellt, schon in tatsdchlicher Hinsicht duBerst
zweifelhaft. Es dirfie nicht nur ausldndischen Erzichungsberechtigten schwergefallen sein, aus der Berichterstattung
der Medien zu erkennen, daf die Erhebung der Vorbereitung aufsichtsrechtlicher MaBnahmen gegen den Schultriger
dienen sollte. Wichtiger ist jedoch: Die Unterrichtungsregeln des Hessischen Datenschutzgesetzes sind keine
Ermessensvorschriften. Die Erfiillung dieser Bestimmungen wird nicht dadurch entbehrlich, daB ein aufmerksamer
Zeitungsleser oder Rundfunkhorer maglicherweise iber den Zweck der Erhebung informiert sein konnte. Es gentigt
auch nicht, daB sich Zweck der Erhebung oder Freiwilligkeit der Teilnahme irgendwie aus den Erhebungsbdgen
indirekt erkennen lassen, sondern das Gesetz verlangt positive Hinweise, die hier jedoch nicht erfoigt waren.

6.2.5
Zweifel des Kultusministeriums am Personenbezug

Verwunderlich war der in der Stellungnahme des Kultusministeriums enthaltene Hinweis, der Personenbezug komme
ausschliellich in einer eigenhdndigen Unterschrift zum Ausdruck, andere ,persinliche“ Daten seien im
Erhebungsbogen nicht erfaBt worden. Damit sollte anscheinend die Geltung des Hessischen Datenschutzgesetzes im
vorliegenden Fall in Frage gestellt werden. Zum einen wurden sehr wohl mehr personenbezogene Daten als nur die
Namen der Betroffenen erhoben, nimlich die Informationen , Erziehungsberechtigter eines Schiiiers oder siner
Schillerin der 4. Klasse im Altkreis Wetzlar” und ,,Entscheidung fiir Gymnasium, Realschule oder Haupischule*.
Zum anderen ist es fiir die Geltung des Hessischen Datenschutzgesetzes unerheblich, ob der Personenbezug nur in
einer Unterschrift zum Ausdruck kommt. Die Daten sind personenbezogen. Das HDSG gilt fiir die Verarbeitung aller
personenbezogenen Daten. Es unterscheidet z.B. nicht zwischen sensitiven oder weniger sensitiven Daten. In diesem
Zusammenhang gilt es an die Bemerkung des Bundesverfassungsgerichts zu erinnern, daB es unter den Bedingungen
der automatisierten Datenverarbeitung keine ,belanglosen Daten mehr gibt (BVerfGE 65, 45).

6.2.6
Behandlung im Landtag

Die Erhebungsunterlagen wurden zwar unausgewertet vernichtet, Das Ministerium teilte mir jedoch mit, daB dafiir
nicht die von mir geltend gemachten datenschutzrechtlichen Bedenken ausschlaggebend gewesen seien, sondern die
Zusicherung des Schultrigers, innerhalb eines festgelegten Zeitplanes flir ein gymnasiales Bildungsangebot zu
sorgen. .

Die Befragung und besonders die Kontroverse zwischen dem Kultusministerium und dem Hessischen Daten-
schutzbeauftragten hat zu mehreren Antriagen der Opposition im Lapdtag gefiihrt (Drucks. 12/6403, 12/6409 und
12/6461). Das Ministerium ist auch in seiner schrifilichen Stellungnahme vom 27.08.1990 fiir den UnterausschuB
Informationsverarbeitung und Datenschutz bei seiner Rechtsauffassung geblieben, daB die Befragung rechtmiBig
war. Die Behandlung im AusschuB steht noch aus. .

6.3
Richtlinien fiir dem Datenschutz in Schulen

6.3.1
Notwendigkeit schulspezifischer Datenverarbeltungsregelungen

Im Januar 1990 hat mir das Kultusministerium einen Richtlinien¢ntwurf fiir den Datenschutz in Schulen zur
Stellungnahme vorgelegt. Nicht nur in den datenschutzrechtlichen: Fortbildungsveranstaltungen fir Schulleiter,
schulische Datenschutzbeauftragte und Schulpersonalriite, sondern anch in vielen Anfragen, die ich in den letzten
Jahren aus den Schulen erhalten habe, wurde immer wieder deutlich, wie dringend notwendig konkretisierende
Datenschutzvorschriften im Schulbereich sind.

So hilfreich eine Richtlinie zweifelsohne ist, so wenig kann sie freilich die fiir die Verarbeitung personenbezogener
Schiiler- und Elterndaten fehlende gesetzliche Grundlage ersetzen. Jede Verarbeitung personenbezogener Daten
durch die Schulen ist ein Eingriff in das verfassungsrechtlich garantiede informationelle Selbstbestimmungsrecht der
Betroffenen. Dieser Eingriff ist nur auf einer gesetzlichen Grundlage zuldssig. Das gilt unabhingig vom Grad der
Einschrinkung oder der Intensitit der Belastung der Betroffenen. Die beiden Kriterien sind allerdings er!_tscheidend
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fiir die Ausgestaltung der notwendigen gesetzlichen Grundlage, d.h. Art, Umfang und Regelungsdichte der
gesetzgeberischen MaGnahmen miissen sich an der jeweiligen Datenverarbeitung orientieren. Fiir schwerwiegende
Einschrinkungen sind die allgemeinen Verarbeitungsregelungen des Hessischen Datenschutzgesetzes in Verbindung
mit einer gesetzlichen Aufgabenzuweisung keine ausreichende gesetzliche Grundlage, es sind vielmehr bereichs-
spezifische Befugnisnormen erforderlich. Zu den schwerwiegenden Eingriffen zihlt das Bundesverfassungsgericht
ausdriicklich die Fille, in denen der Staat die Angabe personenbezogener Daten vom Biirger verlangt. ,.Ein Zwang
zur Angabe personenbezogener Daten setzt voraus, daB der Gesetzgeber den Verwendungszweck bereichsspezifisch
und prazise bestimmt und daB die Angaben flir diesen Zweck geeignet und erforderlich sind.” (BVerfGE 65, 45,
46}).

Der ErlaBentwurf geht davon aus, daB die Schiiler und Erziehungsberechtigten aufgrund des Schulverhiltnisses und
des Schulpflicht- und Schulverwaltungsgesetzes sowie aufgrund der zur Durchfiihrung dieser Gesetze erlhssenen
Rechtsvorschriften verpflichtet sind, die von der Schule fiir die Erfiillung der jeweiligen Aufgaben benétigten Daten
anzugeben. Mit der beschricbenen Rechtsprechung des Bundesverfassungsgerichts ist dies jedoch nicht zu
vereinbaren.

Der zwangsweisen Datenerhebung stehen die Fille gleich, in denen es zu den Obliegenheiten des Betroffenen gehort,
Auskiinfte im Zusammenhang mit Leistungen zu erteilen, von denen er abhéingig ist. Der nicht mehr schulpflichtige
Schiiler darf nicht schlechter gestellt werden als der schulpflichtige, denn ersterer ist praktisch ebenfalls gezwungen,
der Schule seine Daten mitzuteilen, will er nicht auf das Bildungsangebot ganz verzichten.

Ein schwerwiegender Eingriff liegt auch dann vor, wenn die Datenerhebung ochne Wissen und Willen des Betroffenen
erfolgt (z.B. durch Befragung Dritter) oder wenn sensible personenbezogene Daten, wie beispielsweise Gesund-
heitsdaten, erhoben werden.

Lediglich fiir die Verarbeitung der Beschiiftigtendéten in der Schule ist mit § 34 Hessisches Datenschutzgesetz eine
ausreichende bereichsspezifische Grundlage vorhanden.

Daraus folgt: Eine gesetzliche Regelung ist auf jeden Fall fir die Datenverarbeitung im Rahmen der
Schulgesundheitspflege und des schulpsychologischen Dienstes erforderlich. § 42 Schulverwaltungsgesetz und § 17
Schulpflichtgesetz, die den betroffenen Schillern bzw. Erziechungsberechtigten lediglich eine Duldungs- und
Auskunftspflicht auferlegen, reichen nicht aus. Es miiBte auBerdem fiir die iibrige Datenverarbeitung in den Schulen
zumindest eine datenschutzrechtliche Grundnorm in das Schulverwaltungsgesetz aufgenommen werden, die eine
Verordnungsermichtigung enthalten kdnnte, so daB eine Konkretisierung im Wege ¢iner Rechtsverordnung méglich
ware. Damit wiirde Hessen im @brigen auch AnschluB an andere Bundeslander gewinnen: Das Land Bremen hat
mittlerweile ein Gesetz zum Datenschutz im Schulwesen. Die Lander Bayern, Rheinland-Pfalz, Saarland,
Nordrhein-Westfalen und Schleswig- Holstein haben bereichsspezifische Vorschriften in ihre Schulverwaltungs-
gesetze aufgenommen oder in Varbereitung.

Auch ein Vergleich der Datenverarbeitung in Schulen mit der Situation in anderen Bereichen der Landesverwaltung
zeigt die Notwendigkeit gesetzlicher Regelungen. Es ist namlich nicht einzusehen, daB der Gesetzgeber, wie jhngst
durch die Novellierung des Hessischen Gesetzes iiber die Gffentliche Sicherheit und Ordnung (HSOG), die
Datenverarbeitung der Polizei detailliert regelt, aber den Schulbereich, in dem héufig nicht minder sensitive Daten
verarbeitet werden, ohne bereichsspezifische gesetzliche Vorgaben 1iBt. Fir die Schulen kann schlieBlich auch kein
geringerer Standard als etwa fiir die Hochschulen gelten, deren Studentendatenverarbeitung das Hessische
Ministerium fiir Wissenschaft und Kunst kiirzlich durch die neue Immatrikulationsverordnung ebenfalls weitgehend
bereichsspezifisch geregelt hat (vgl. 17. Tatigkeitsbericht, Ziff. 8.1).

Seit der Entscheidung des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983 sind inzwischen sieben Jahre
vergangen. Der Ubergangsbonus kann aber nicht zeitlich unbegrenzt in Anspruch genommen werden. Deshalb
miissen in der niachsten Legislaturperiode zu den ersten Gesetzgebungsvorhaben bereichsspezifische Regeln fiir den
Schulbereich gehdren.

6.3.2
Inhalt der Richtlinien

Von den zahlreichen Verarbeitungsbedingungen, die der Entwurf vorsieht, werden im folgenden nur einige erwihnt,
die typische und immer wiederkehrende Unsicherheiten und Streitpunkte behandeln.

6321
Datenkatalog

Da nach der Rechtsprechung des Bundesverfassungsgerichts und dem Hessischen Datenschutzgesetz offentliche
Stellen nur die personenbezogenen Daten verarbeiten diirfen, die sie zur Aufgabenerfiillung bendtigen, definiert der
Richtlinienentwurf prizise, welche Daten iiber Schiiler, Erziehu ’ berechtigte und Lehrer die Schulen verarbeiten
diirfen. Der Datensatz der Schiller umfaGt neben den Individualditen des Schiilers, Organisations-, Schullaufbahn-
sowie Leistungs- und Priifungsdaten. Differenziert nach Grundschmlen, gymnasialen Oberstufen, berufliche Schulen

und Sonderschulen legt der Entwurf auBerdem die erforderliches schulformspezifischen Schiilerdaten fest. Damit
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erhalten die Schulen einen — wie die Erfahrung zeigt — dringend bendtigten Verarbeitungsrahmen. Félle, in denen
Schulen z.B. bei der Einschulung von den Eltern aller Kinder einen umfangreichen Fragebogen ausfiillen lassen, in
dem u.a. nach den Wohnverhiltnissen, Krankheiten und psychischen Dispositionen gefragt wird, diirften danach
eigentlich nicht mehr vorkommen.

Der Entwurf beseitigt auBerdem die vielfach bei den Schulen anzutreffende Unsicherheit dariber, welche
personenbezogenen Daten automatisiert verarbeitet werden diirfen. In einer Ubersicht sind sowohl die Schiiler- als
auch die Eltern- und Lehrerdaten abschlieBend aufgezihlt, die im Schulcomputer gespeichert werden diirfen. Nicht
dazu zihlen beispielsweise Daten iiber gesundheitliche Auffélligkeiten und Behinderungen des Schiilers und
Angaben iiber besondere padagogische, soziale und therapeutische MaBnahmen und deren Ergebnisse.

Mit der Auflistung der Daten, die im Klassenbuch vermerkt werden diirfen, schafft die Richtlinie in einem weiteren
hdufig auftretenden Streitpunkt Klarheit. Leistungsdaten zihlt sie ausdriicklich nicht zum zuldssigen Inhalt.

6.3.2.2
Interner Datenschutzbeauftragter

Ausfiihrlich widmet sich der Richtlinienentwurf dem schulischen Datenschutzbeauftragten. Er beschreibt das
Bestellungsverfahren und konkretisiert Aufgaben und rechtliche Stellung des internen Datenschutzbeauftragten.
Durchaus zutreffend geht der Entwurf davon aus, daB der interne Datenschutzbeauftragte primir eine beratende
Funktion hat. Kontrollbefugnisse weist ihm das Hessische Datenschutzgesetz nur zu, soweit es um die Einhaltung der
erforderlichen technischen und organisatorischen Datensicherheitsmainahmen geht.

63.2.3
Nutzung von Personal Computern auBerhalb der Schule fiir dienstliche Zwecke

Einem besonders starken Regelungsbediirfnis der Schulen entsprechen zweifellos die Bestimmungen zur Nutzung
von PC’s fiir dienstliche Aufgaben auBerhalb der Schule.

Der Entwurf liBt die Yerarbeitung von Schiilerdaten auf Rechnern auBerhalb der Schule nur zu, wenn der Lehrer die
Daten zur Erfillung der in seinem unmittelbaren Verantwortungsbereich liegenden pddagogischen Aufgaben
benétigt und zahlt dazu Namen der Schiler und Aufzeichnungen iber Leistungen. Daten, die in Schiilerakten,
Klassenbiichern und Dateien der Schule zu erfassen sind oder schulische Veranstaltungen, wie z.B. die Durchfithrung
eines Betriebspraktikums betreffend, unterliegen nach dem Entwurf nicht dem Verantwortungsbereich des Lehrers
und diirfen daher nicht auBerhalb der Schule verarbeitet werden.

Da Lehrern in der Schule regelmiBig kein eigener Arbeitsplatz fiir die Erledigung von Verwaltungsaufgaben zur
Verfiigung steht, sondern sie ein Teil ihrer dienstlichen Titigkeit zu Hause leisten, diirfen sie in dem fiir die
Aufgabenerfullung notwendigen Umfang folglich auch auBerhalb der Schule personenbezogene Daten verarbeiten.
Erforderlich erscheint jedoch nur eine Verarbeitung von Schiilerdaten. Elterndaten, soweit sie beispielsweise fir
Benachrichtigungen bendtigt werden, lassen sich jederzeit im Schulsekretariat erfragen.

Der Entwurf liBt die Verarbeitung personenbezogener Schiilerdaten auf Rechnern auBerhalb der Schule mit Recht
nur unter eingeschrinkten Voraussetzungen zu. Wegen der wesentlith groBeren Gefihrdung, die die automatisierte
Datenverarbeitung gegeniiber der manuellen fiir das informationelle Selbstbestimmungsrecht der Schiller bedeutet,
habe ich dem Kultusministerium in meiner Stellungnahme jedbch die Aufnahme zusidtzlicher Bedingungen
empfohlen:

- Es ist zu betonen, daB die Schule speichernde Stelle der Daten ist, die auf dem Rechner auBerhalb der Schule
verarbeitet werden. Die Schule muB die Daten an das Dateienregister des Hessischen Datenschutzbeauftragten
melden.

— Die Schiilerdaten, die die Lehrer auBerhalb der Schule automatisiert verarbeiten diirfen, soliten in der Richtlinie
abschlieBend aufgezihlt werden.

— Lehrer, die zur Erledigung schulischer Aufgaben in Privatraumen Schiilerdaten auf einem Rechner verarbeiten
wollen, miissen dazu die Genehmigung des Schulleiters einholen.

— Die Genehmigung darf nur erteilt werden, wenn sich der Lehrer s¢hriftlich mit einer etwaigen Kontrolle durch den
Hessischen Datenschutzbeauftragten einverstanden erklirt.

— Der Schulleiter erhilt eine Dokumentation des Verfahrens, in dér der Zweck der Verarbeitung, die eingesetzten
Programme und die verarbeiteten Dateien beschrieben werdes.

— An technischen und organisatorischen MaBnahmen sind im F$ll der Nutzung von dienstlichen Rechnern die
MaBnahmen zu treffen, die auch in der Schule vorgesehen wiirddn. Werden private Rechner eingesetzt, so diirfen
die Programme und Daten, die fiir dienstliche Zwecke verwendet werden, nur auf for diesen Zweck von der
Schule gestelliten beweglichen Datentrigern gespeichert werdeén. Diese Datentriger sind gesondert aufzube-
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wahren. (Mit dieser Vorschrift soll verhindert werden, daB Lehrer dber ihr Eigentum an den Datentrigern
Anspriiche an den dienstlichen Daten geltend machen kdnnen.)

6.3.3
Verzigerungen

Nach mehrjihriger Vorbereitung sollte der ErlaB eigentlich im Sommer oder spitestens im Frithherbst 1990
veroffentlicht werden, so sah jedenfalls der Zeitplan des Kultusministeriums noch im Friihjahr aus. Zwischenzeitlich
ist es jedoch zwischen dem Ministerium und dem Hauptpersonalrat zu einer Kontroverse iiber die Bestimmungen zur
Personaldatenverarbeitung gekommen. Eine Losung dieses Konflikts ist nach Ansicht des Ministeriums im
Augenblick nicht in Sicht, so daB auf den ErlaB wohl noch einige Zeit zu warten sein wird.

7. Polizei

7.1
AbschlieBende Novellierung des HSOG

7.1.1
Ausweitung der polizeilichen Befugnisse

Nachdem der. Hessische Gesetzgeber zum 1. Januar 1990 die von mir immer wieder angemahnten gesetzlichen
Vorschriften zur polizeilichen Datenverarbeitung in Kraft gesetzt hat, war der Auftrag des Bundesverfassungsgerichts
nach dem Volkszihlungsurteil aus dem Jahr 1983 im wesentlichen erfillt (Gesetz zur Anderung des Hessischen
Gesetzes lber die offentliche Sicherheit und Ordnung vom 18. Dezember 1989 — GVBI I S. 469): Durch die
Novellierung wurde die polizeiliche Datenverarbeitung erstmalig unter Datenschutzgesichtspunkten geregelt.

Allerdings hatte der Gesetzgeber bereits bei der Verabschiedung der Novelle im Jahre 1989 deutlich gemacht, daB im
Rahmen einer Gesamtrevision des HSOG eine Uberarbeitung auch dieser Datenverarbeitungsvorschriften
vorgenommen wiirde. Insbesondere die Regelung des § 44d (Datenerhebung durch Einsatz von Personen, deren
Zusammenarbeit mit der Vollzugspolizei Dritten nicht bekannt ist) wurde fir korrekturbediirftig gehalten.

Die Gesamtrevision ist mittlerweile mit dem Hessischen Gesetz iiber die 6ffentliche Sicherheit und Ordnung vom
26. Juni 1990 (GVBL I S. 197) erfolgt. Das Gesetz ist am 01.01.1991 in Kraft getreten. Neben einer verinderten
Paragraphenfolge enthilt die Neufassung des HSOG vor allem redaktionelle Verbesserungen. Von einer Ausnahme
abgesehen, ist der Inhalt im wesentlichen unverandert geblieben. Meine Kritik im 18. Titigkeitsbericht (Ziff. 4.1.1) ist
nicht beriicksichtigt worden,

Die einzige bedeutsame inhaltliche Anderung, die Neufassung des bisherigen § 44d durch § 16 HSOG vom 26. Juni
1990 ist keine datenschutzrechtliche Verbesserung, sondern im Gegenteil eine erhebliche Verschlechterung. Die”
Vorschrift stand daher im Mittelpunkt meiner Stellungnahmen, die ich im Laufe des Gesetzgebungsverfahrens vor
den zustindigen Landtagsausschiissen abgegeben habe. Neben V-Leuten diirfen kiinftig auch verdeckte Ermittler, das
sind Polizeibeamte, die unter einer sogenannten ,Legende“ (einem fingierten Lebenslauf) titig sind, zur
Gefahrenabwehr eingesetzt werden. Die alte Bestimmung lieB den Einsatz von V-Personen nur zu bei Straftaten mit
erheblicher Bedeutung auf dem Gebiet des unerlaubten Betiubungsmittel- oder Warenverkehrs, der Geld- oder
Warenzeichenfalschung und auf dem Gebiet des Staatsschutzes, die gewerbs- oder gewohnheitsmiBig oder von einem
Bandenmitglied oder in anderer Weise organisiert begangen werden sollten. Nach der Neuregelung geniigt fiir den
Einsatz von V-Personen und verdeckten Ermittlern, daB irgendeine Straftat mit erheblicher Bedeutung in der
beschriebenen Form begangen werden soll.

7.1.2
Bewertung des § 16 HSOG

7.1.2.1

Verfassungswidriger Anwendungsbereich

Eine datenschutzrechtliche Bewertung des neuen § 16 HSOQOG tnuB sich an den Grundsiitzen der polizeilichen
Datenverarbeitung orientieren. Demnach hat die Erhebung persongnbezogener Daten regelmiBig offen und bei der
betroffenen Person zu erfolgen. Der Biirger soll feststellen und iibefpriifen kdnnen, ob und in welchem Umfang die
Polizei Daten iiber ihn erhebt und weiterverarbeitet. Verdeckte rmittlungen verletzen diesen Grundsatz. Denn
sowohl bei der verdeckten Weitergabe von Daten als auch bei der Verwendung einer Legende tauscht der Ermittler
denjenigen, dessen Daten er erhebt und weitergibt. Diese Tausc ng kann bis in die unmitielbare Privatsphiire
hineinreichen, insbesondere dann, wenn auch — was das Gesetz aufdriicklich zulifit — Daten aus der Wohnung des
Betroffenen erhoben werden diirfen. Eine solche verdeckte Weitergabe auch intimer Lebensumstinde an
Polizeidienststellen ist zweifellos ein gravierender Eingriff, zumal digse Erhebung zu polizeilichen Sanktionen fiihren
kann. Hinzu kommt, daB in dem neuen § 16 ausdriicklich auch auf die Maglichkeit des Einsatzes technischer, d.h.
akustischer und optischer Hilfsmittel (Telefonabhéren, Einsatz vbn Richtmikrofonen oder Tonbandaufnahmen)
verwiesen wird und damit den Umstinden nach auch vorliuﬁge\ vnd auf Verginglichkeit ausgerichtete
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LebensiduBerungen zu Beweis- und Ermittlungszwecken aufgezeichnet werden diirfen. Dive Tatigkeit sowohi von
V-Personen als auch verdeckten Ermittlern greift tief in die Persdnlichkeitssphire der Betroffenen ein. Aus diesem
Grund sollte sie nur in besonderen, genau eingegrenzten und begriindeten Ausnahmefillen erfolgen dirfen.

Ein solcher besonderer Fall liegt wohl dann vor, wenn die iiblichen polizeilichen Informationsmittel aufgrund von
Organisationsstrukturen der ,,Gegenseite* nicht mehr funktionieren. Wo organisierte Straftiter arbeitsteilig und unter
Androhung von Gewalt gegeniiber Zeugen bzw. Informanten faktisch eine geschlossene, nur schwer von auBen
durchdringbare Kriminalititsstruktur entwickeln, kann der Einsatz solcher Erhebungsmethoden legitim sein.

Der Hessische Gesetzgeber sicht diese Voraussetzungen aber nicht nur fiir den Bereich der Rauschgiftkriminalitit, der
Schutzgelderpressung, des illegalen Waffenhandels oder vergleichbar schwere Kriminalitdt fiir gegeben an. Im
Gegensatz zu der bis zum 01.01.1991 geltenden Bestimmung kniipft die neue Vorschrift nur an den Begriff , Straftaten
mit echeblicher Bedeutung" an. Der Anwendungsbereich fiir diesen besonders schwerwiegenden Eingriff ist damit
viel zu weit gefaBt. Die Norm ist deshalb verfassungswidrig.

Sie ist auch aus folgenden Griinden verfassungswidrig: Die Formulierung des Gesetzes, die ,,insbesondere* dann,
wenn Straftaten mit erheblicher Bedeutung drohen, den Einsatz von V-Personen und verdeckten Ermittlern zuldBt,
-weitet den Anwendungsbereich der Norm noch aus. Sie erdffnet die Mdglichkeit, ggf. noch andere Straftatbestéinde
einzubeziehen. Damit werden groBe Deliktsgruppen fiir den Einsatz verdeckt tatiger Personen erdffnet, ohne dal eine
entsprechende Notwendigkeit aus polizeilicher Sicht eindeutig nachgewiesen worden wire. ‘

Der Gesetzgeber unterscheidet auch nur formal nach den Personenkreisen , verantwortlicher Stdrer, Person aus dem
unmittelbaren Umfeld und weitere Personen®. Die gesetzliche Bestimmung fithrt dazu, daB letztlich auch nur ein loser
Zusammenhang zu einem bestimmten Ereignis zu einer Datenerhebung fithren kann. Mit anderen Worten, es kdnnte
auch so formuliert werden: ,,Personenbezogene Daten kdnnen mit Hilfe von V-Personen erhoben werden, wenn dies
aufgrund tatsichlicher Anhaltspunkte fiir die Verhiitung von Straftaten mit erheblicher Bedeutung erforderlich
ist.“

7.1.2.2
Befugnisse der verdeckten Ermittler

Aber auch die Befugnisse der verdeckt ermittelnden Personen liBt das Gesetz weitgehend im unklaren. Insbesondere
das Problem des Einsatzes von optischen und akustischen Hilfsmitteln bleibt weitgehend offen. In einer
Ausnahmevorschrift (Abs. 6) gelten die einschrinkenden Absitze 2 bis 5 des § 15 (Datenerhebung durch Observation
und Einsatz technischer Mittel) gerade nicht, wenn das Abhdren zur Eigensicherung einer V-Person oder eines
verdeckten Ermittlers geschieht. Durch die bloBe Negativabgrenzung kénnen zum Zweck der Eigensicherung Daten
durch Abhdren faktisch ohne Einschrinkung erhoben werden. Nicht einmal der Erforderlichkeitsgrundsatz als
Grundregel der personenbezogenen Datenverarbeitung wird in der Bestimmung verankert. Auch eine Zweckbindung
der auf diese Weise erthobenen Daten fehit. § 15 Abs. 6 1Bt absolut offen, was mit diesen, durch technische Hilfsmittel
gewonnenen Daten geschehen darf. Dies ist ¢in VerstoB gegen die verfassungsrechtlichen Vorgaben der Bestimmtheit,
der Normentransparenz und der VerhiltnismiBigkeit.

7.1.23
Gesetzentwurf des Bundesrats

Dieser Wertung steht auch nicht entgegen, dafl der Bundesrat in einegn ,,Entwurf eines Gesetzes zur Bekampfung des
illegalen Rauschgifthandels und anderer Erscheinungsformen der orgnisierten Kriminalitit (OrgKG — Bundesrats-
Drucks. 74/90)“, mit dem auch die StrafprozeBordnung um entsprechende Vorschriften angereichert werden soll, den
Einsatz verdeckter Ermittler im Ergebnis in eben diesem Umfang fulassen m&chte. Gegenlber dem Entwurf des
Bundesrates fallen aber zwei wesentliche Unterschiede auf: Zum: einen sieht dieser Entwurf den Einsatz von
sogenannten V-Personen nicht vor, sondern legt in der Begriindung (S. 67 der Drucksache) ausdriicklich dar, daB die
Vorschlige keine Regelung fiir die Inanspruchnahme von Inform#nten sowie iiber den Einsatz von Vertrauens-
personen (V-Personen) vorsehen. Der Bundesrat behandelt diese Pefsonen strafprozessual vielmehr als Zeugen, so
daB die notwendige gesetzliche Grundlage fiir ihre Heranziehung igs Ermittlungs- und Strafverfahren gegeben ist,
soweit sie aufgrund ihrer Wahrnehmungen gefahrdet sind, komd:;t ihnen derselbe Zeugenschutz zu, wie den
Zufallszeugen. Hinsichtlich der Zusicherung der Vertraulichkeit/Qeheimhaltung enthilt bereits die o.g. bundes-
einheitliche Richtlinie von 1986 Regelungen, die auf dem geltenidern Recht beruhen und sich bewihrt haben
(Anmerkung: gemeint sind die Richtlinien der Justiz- und Innenrtorts der Lander aus dem Jahr 1986 iber den
Einsatz von verdeckten Ermittlern und V-Personen). Damit wird fiir den Bundesbereich iiberzeugend der Verzicht auf
Sonderregelungen fir den Einsatz von V-Personen begriindet.

Zum anderen kommt fiir die hessische Regelung hinzu, daB weder d¢r Einsatz von V-Personen noch von verdeckten
Ermittlern fir den priventiven Bereich bisher ausreichend begriigdet worden ist. Auch Polizeiprakiiker halten
vielfach solche MaBnahmen zu priventiven Zwecken fiir entbehrfich. Denn bei der sogenanaten organisierten
Kriminalitit handelt es sich in der Regel um Straftaten, die mit ,,Oranisationsdelikten“ verknipft sind. Bei diesen
Tatbestanden steht bereits die Bildung einer kriminellen Gruppiefung unter Strafandrohung. Dadurch wird die
Strafbarkeit ,,vorverlagert®, so daB schon sehr frith ein strafprozessypl verwertbarer Verdacht angenommen werden
kann. Deshalb kann in aller Regel bereits auf repressive Normen aus der StrafprozeBordnung zuriickgegriffen
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werden, wenn die Entscheidung gefillt werden mub, ob ein Einsatz von V-Personen oder verdeckten Ermittlern
erforderlich erscheint.

7.2
Erkenntnisanfrage iiber einen Soziathilfebetriiger

Das Polizeiprisidium Wiesbaden forderte Anfang 1990 die Sozialministerien aller Bundeslinder auf, die ihnen
nachgeordneten Sozialimter zu bitten, ,eine Auflistung iiber alle Sozialleistungen®, die eine bestimmte Person
erhalten hatte, dem Polizeiprisidium mitzuteilen, Der Betroffene stand im Verdacht, die Sozialhilfebehtrden
betrogen zu haben. Bei der Vernehmung hatte er erklirt, ,vom Juni 1989 bis zum Februar 1990 im Bundesgebiet in
verschiedenen Stidten unterwegs gewesen zu sein“. Die Anfrage wurde auBerdem an den VerwaltungsausschuB des
Landeswohlfahrtsverband Hessen (Hauptverwaltung) sowie nachrichtlich an simtliche Regierungsprisidjen des
Landes Hessen gesandt, ebenfalls mit der Bitte, ggf. vorhandene Erkenntnisse iiber Sozialleistungen an den
Betroffenen an das Polizeiprisidium weiterzuleiten.

Nicht nur die Anfrage bei sdmtlichen Sozialministerien der Bundeslinder, sondern auch die flichendeckende
Abfrage innerhalb Hessens war unverhiltnismaBig. Es héitte im einzelnen gekldrt werden miissen, in welchem Gebiet
sich der Beschuldigte konkret aufgehalten hat, um den Empfingerkreis einzugrenzen.

Die Bitte, eine Auflistung {iber alle Sozialhilfeleistungen zu iibersenden, verstieB auBerdem gegen § 73 Sozialge-
setzbuch (SGB) X. Danach ist eine Offenbarung personenbezogener Daten zur Aufklirung eines Vergehens nur
aufgrund einer richterlichen Anordnung zulissig. Diese lag hier jedoch nicht vor.

Auf meine fdrmliche Beanstandung teilte mir das Hessische Ministerium des Innern mit, die Staatsanwaltschaft
Wiesbaden habe das Polizeiprasidium angewiesen, in geeigneter Weise Sozialimter zur Auskunftserteilung iiber evtl.
weitere Sozialhilfegeldleistungen anzuschreiben. Eine konkretisierende Riickfrage bei dem Verdichtigen habe aus
errmttlungstaktlschen Gesichtspunkten nicht erfolgen kdnnen, da in diesem Fall der Betroffene unter Belehrung iiber
sein Auskunftsverweigerungsrecht als Belasteter wohl nicht die gewiinschten Angaben gemacht hiitte.

Diese Bewertung iiberzeugt freilich nicht. Die Polizei ging lediglich aufgrund eines vagen Verdachts von einem iiber
mehrere Bundeslinder verteilten Aktivitdtsbereich des Verdichtigen aus. Taktische Griinde kdnnen nicht zum Anlaf
genommen werden, Ermittlungsersuchen entsprechend zu streuen, wenn weniger tief in die Rechte des Betroffenen
eingreifende MaBnahmen mdglich sind.

Zur Frage der fehlenden richterlichen Anordnung nahm das Ministerium keine Stellung, um nicht in ein schwebendes
Verfahren e¢inzugreifen. Dies ist kaum verstindlich, da sich diese Anforderung durch einfaches Lesen des
Gesetzestextes feststellen 148¢.

7.3
Verbreitung vom Informationen aus Homosexuellen-Publikationen durch Polizeidienststellen

7.31
Folgen eines Aufrufs

In einer Pressekonferenz hatte der Bundesverband Homosexualitit zum Widerstand gegen MaBnahmen des
bayerischen Innenministeriums zur Verhiitung und Bekimpfung von AIDS aufgerufen. Daraufhin leitete die
Staatsanwaltschaft Bonn gegen den Verband ein Ermittlungsverfahren wegen 6ffentlicher Aufforderung zu Straftaten
(§ 111 Strafgesetzbuch) ein.

Im Rahmen des Ermittlungsverfahrens schickte das Landeskriminglamt in Diisseldorf an alle Landeskriminalimter
»Erkenntnismitteifungen®, in denen es um Auskunft bat, wo der Bundesverband Homosexualitét seinen Sitz habe,
und wer die Verantwortlichen dieses Verbandes seien.

Bei Nachforschungen im Polizeiprisidium in Frankfurt/M. stieBes dort die Beamten auf eine vom Bundesverband
Homosexualitit Anfang 1987 herausgegebene Zeitschrift mit dem Titel ,Nummer“. Darin wurde {ber die
Griindungsversammlung des Verbandes am 2. November 1986 in K&ln berichtet. In einem Artikel wurde auBerdem
unter der Uberschrift ,,Gegen den Zwangstest!" dazu aufgefordert, die MaBnahmen der bayerischen Gesundheits-
behdrden im Zusammenhang mit der Bekimpfung der Immusschwichekrankheit AIDS nicht ohne weiteres
hinzunehmen. Personen, die eine Vorladung zum HIV-Antikorpertest von den ortlichen Gesundheitsbehdrden
erhalten hatten, wurde geraten, hiergegen Widerspruch einzulegen. Zur Unterstiitzung dieser Kampagne druckte die
Zeitschrift eine Musterwiderspruchserklirung ab.

Das Polizeiprisidium fertigte ein Fernschreiben, in dem leicht gekfirzt der Wortlaut der ersten Seite dieser Ausgabe
wiedergegeben, die Vorstandsmitglieder des neu gegriindeten Bundesverbandes namentlich benannt und das
Programm geschildert wurden. Als Quelle wurde die Zeitschrift zitfert. SchlieBlich wies das Polizeiprisidium darauf
hin, daB in der Ausgabe Juli/August 1987 dieser Zeitschrift edie Reihe von Personlichkeiten die Aktion des
Bundesverbandes unterstitzt hitien und nannte deren Namen. Dieses Fernschreiben schickte das Polizeiprasidium
an das LKA in Wiesbaden, das Hessische Innenministerium (Lagezentrum), das Nordrhein-Westfalische
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Innenministerium (Lagezentrum), das LKA in Diisseldorf, den Polizeiprasidenten in Bonn (14. Kommissariat) sowie
das BKA in Meckenheim. Das Hessische Landeskriminalamt als Adressat dieses Fernschreibens fertigte wiederum
ein Kopie an und sandte diese allen anderen Landeskriminalimtern sowie dem Landesamt fiir Verfassungsschutz in
Wiesbaden zu.

Der Bundesverband Homosexualitit erfuhr von der Archivierung dieser Zeitschrift sowie von der Weitergabe der
Daten und wandte sich sowohl an den Bremer Datenschutzbeauftragten als auch an mich.

7.3.2
Datenverarbeitung der hessischen Polizeibehirden

Meine Uberpriifung beim Polizeiprasidium in Frankfurt ergab, daB die Namen der in dem Fernschreiben
bezeichneten Personen micht in polizeilichen Unterlagen als Suchkriterien gespeichert waren, und zwar weder in
automatisierten Dateien noch in automatisierten Karteien oder Akten. Allerdings wurde mir bestitigt, daB die
Zeitschrift von Polizeibeamten in einem Homosexuellenlokal vorgefunden und mitgenommen worden war. Als
Druckschrift wurde sie i Polizeiprasidium nicht personenbezogen abgelegt, sondern nach Aussagen der Beamten als
Hintergrundmaterial fiir die Arbeit des ,,Sittenkommissariats“ K 13 archiviert. Die Polizei wies darauf hin, da} dieses
Kommissariat neben der Bearbeitung von Straftaten insbesondere daran interessiert sei, Homosexuelle auf die
Gefahren durch Raubiberfilie durch minnliche Prostituierte hinzuweisen. Eine aufgeschlossene, offene und auf
Vertrauen zielende Zusammenarbeit auch mit den Homosexuellenverbanden sei deshalb fiir die Polizei von groBer
Bedeutung.

Als die Frankfurter Polizei 1987 die Zeitschrift ,, Nummer" aus dem Homosexuellenlokal mitnahm und aufbewahrte,
gab es noch keine dem Volkszihlungsurteil des Bundesverfassungsgerichts entsprechenden gesetzlichen Regelungen
fiir die polizeiliche Datenverarbeitung. Bis zur Novellierung des HSOG am 1. Januar 1990 nahm die Polizei fiir ihre
Titigkeit den sogenannten ,Ubergangsbonus“ in Anspruch. Aber auch die Datenverarbeitung, die fiir eine
Ubergangszeit aufgrund der allgemeinen polizeirechtlichen Vorschriften durchgefihrt wurde, muBl sich an der
Verfassung messen lassen. Es konnen deshalb durchaus die neuen Verarbeitungsregelungen des HSOG zur Bewertung
herangezogen werden, da sie die verfassungsrechtlichen Anforderungen an die polizeiliche Datenverarbeitung
konkretisieren.

Nach den neuen Bestimmungen kann die Vollzugspolizei personenbezogene Daten zur Erfiillung ihrer Aufgaben
erheben, wenn u.a. die Daten allgemein zuginglichen Quellen entnommen werden kdnnen (§44a Abs. 1 Nr.3
HSOG). Die Polizei darf den Inhalt von Zeitschriften ohne weiteres im Rahmen von Strafermittlungsverfahren und zu
Zwecken der Gefahrenabwehr unmittelbar weiterverwerten. Zum damaligen Zeitpunkt, als die Polizei die Zeitschrift
.Nummer* mitnahm, geschah dies weder zur konkreten Strafermittlung noch zur unmittelbaren Gefahrenabwehr.
Unzuléssig wire daher auf jeden Fall eine personenbezogene Auswertung und automatisierte Erfassung der in dem
Artikel genannten Namen gewesen. Eine solche hat die Polizei aber, wie meine Priifung ergeben hat, nicht
vorgenommen. Damit stellt sich die Frage: Durfte der Artikel im Sachzusammenhang ,Homosexualitat" ohne
unmittelbaren Personenbezug archiviert werden?

Zweifellos wird die Polizei in der Erhebungsphase, d.h. beim Lesen won Druckschriften auch mit personenbezogenen
Informationen konfrontiert, die sie spiter im Rahmen der Weiterverwendung nicht bendtigt. Solange das Material
lediglich als ,,Hintergrundinformation* in einem allgemeinen Archiv oder der Bibliothek der Polizei abgelegt wird
und nicht unmittelbar in die Strafermittlungen oder MaBnahmen des Gefahrenabwehr cingebracht wird, ist dagegen
nichts einzuwenden. Keinesfalls darf jedoch durch eine unmittelbare Verkniipfung von Daten aus Druckschriften mit
der Verwertung in den eigentlichen Informationssystemen, Dafeien und Akten der Polizei eine getrennte,
zweckgebundene Verwertung umgangen werden.

Unzulassig war jedoch die breitgestreute Ubermittlung. Uber die konkret ermittelnde und anfragende Dienststelle
(LKA Diisseldorf) hinaus erhielt eine Vielzahl von Empfangern, die den Hintergrund lediglich umrissen oder — so
das Hessische Landesamt fiir Verfassungsschutz — iberhaupti nicht kannte, detaillierte personenbezogene
Informationen, die als Belastung der Betroffenen interpretiert werden konnten. Dies gilt besonders fiir die
Weiterversendung einer Kopie des Fernschreibens durch das Hessische Landeskriminalamt an alle anderen
Landeskriminaldmter und das Hessische Landesamt fir Verfassungsschutz. Das Polizeiprasidium in Frankfurt durfte
seine Erkenntnisse nur unmittelbar an die anfragende Stelle weiterleiten.

Das Hessische Ministerium des Innern hat mir mitgeteilt, daB es miine Rechtsansicht in allen Punkten teilt. Es hat
daher das Hessische Landeskriminalamt und das Polizeiprisidium i Frankfurt angewiesen, in Zukunft bei dhnlichen
Fillen lediglich die Behdrden zu unterrichten, die die Daten zur Erfiillung ihrer Aufgaben bendtigen.

74
Anderung des Amhirungs- und Vernchmungsbogens der Polizei

In mehreren Eingzben wurde ich auf ein von allen hessischen Poliacibehdrden verwendetes Formular ,Schriftliche
AuBerung/Vernehmung von Beschuldigten/Betroffenen* aufmerkspm gemacht. Der Vordruck — er wird verwandt,
wenn jemandem eine Ordnungswidrigkeit oder eine Straftat vorgeworfen wird — enthielt mehrere datenschutz-
rechtliche Mingel: :
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Die Hinweise, bei welchen Fragen des Vordruckes eine Auskunftspflicht bestand und welche Fragen freiwillig
beantwortet werden konnten, waren nur miihsam dem Kleingedruckten zu entnehmen. Einem Betroffenen, der beim
Einparken ¢in anderes Fahrzeug beschiidigt hatte, war nicht ersichtlich, weshalb er die Héhe seines Nettoein-
kommens und das seiner Ehefrau angeben sollte. Um so weniger sahen die Betroffenen einen Grund, die Polizei aber
ihre Zahlungsverpflichrungen und die Anzahl der von ihnen unterhaltenen Kinder zu informieren. Noch weniger
Verstandnis fanden (erwachsene) Betroffene dafiir, daB sie Angaben iiber ihre evtl. auch verstorbenen Eltern machen
sollten.

Ich forderte deshalb das Innenministerium auf, den landeseinheitlichen Vordruck zu iiberarbeiten. Das neue
Formular enthilt einen deutlichen Hinweis, daB die Betroffenen zur Angabe ihrer Personalien verpflichtet sind, ein
VerstoB gegen diese Verpflichtung nach § 111 des Ordnungswidrigkeitengesetzes mit einem BuBgeld bedroht ist und
alle weiteren, iiber die Personalien hinausgehenden Angaben freiwillig sind. Die Frage nach den evtl. verstorbenen
Eltern wird nicht mehr gestellt, bei der Frage nach dem Einkommen und den weiteren Angaben zu den
wirtschaftlichen Verhiltnissen wird erklirt, daB die von den Betroffenen gemachten Angaben bei einer evtl.
festzusetzenden GeldbuBle oder Geldstrafe beriicksichtigt werden kdnnen.

Auch wenn die Neufassung des Formulars mehr als ein Jahr bendtigte, wurden damit doch wichtige
datenschutzrechtliche Verbesserungen erzielt.

7.5
Polizeiliche Vorgangsverwaltung und Kriminalakten

Im Rahmen von Kontrollen bei zwei hessischen Polizeiprisidien stellte ich fest, daB dort personenbezogene
Informationen zu einzelnen Personen ungeachtet des vdilig unterschiedlichen Zusammenhangs in einer Art
wPersonenakte” zusammengefthrt worden waren. Dabei wurde nicht differenziert, ob die jeweiligen Informationen
diese Personen als Verdédchtige, Beschuldigte oder aber Zeugen betrafen, oder sogar von den Betroffenen selbst als
Anzeigeerstatter geliefert worden waren.

Diese Praxis entsprach nicht den Bestimmungen des HSOG, Nach § 20 Abs. 8 HSOG kénnen die Polizeibehdrden )
»zur Vorgangsverwaltung oder zur befristeten Dokumentation vollzugspolizeilichen (behdrdlichen) Handelns
personenbezogene Daten speichern und ausschlieSlich zu diesem Zweck sonst verwenden.* Damit wird deutlich, daB
diese ,Vorgangsverwaltung* getrennt von den eigentlichen Kriminalakten gefiihrt werden muB. Denn mit der
ErschlieBung der Kriminalakten durch automatisierte Dateien nach , Verdachtigen bzw. Beschuldigten® wire es
unvereinbar, andere Informationen so zu verkniipfen, daB diese in den Kriminalakten auftauchen und auch deren
Schicksal — etwa im Hinblick auf Loschungsfristen — teilen. Denn nur nach dem jeweiligen Sachzusammenhang ist
der einzelne Vorgang zu bewerten. In einer Datei, die nach dem Namen von Beschuldigten geordnet ist, haben die
Namen von Anzeigeerstattern nur cine Hilfsfunktion und bilden kein ,,ErschlieBungskriterium®, um den einzelnen
Vorgang zu finden. An diesen Kriterien muB festgehalten werden, andernfalls wiren ungerechtfertigte Belastungen
fir Einzelpersonen nicht auszuschlieBen.

Bisher hat das Hessische Ministerium des Innern keine internen Anweisungen erlassen, die eine solche getrennte
Aktenfiihrung gewahrleisten. Nach dem Inkrafitreten des neuen HSQG sind solche Vorschriften jedoch unabdingbar.
Die vorhandenen Unterlagen der Polizei miissen Schritt fir Schritt durchforstet und entsprechend getrennt
werden.

8. Gesetz itber das Landesamt fiir Verfassungsschutz

In den letzten Titigkeitsberichten habe ich immer wieder eine gesetzliche Grundlage fiir die Datenverarbeitung des
Hessischen Landesamts fir Verfassungsschutz angemahnt.

Am 19. Dezember 1990 hat der Gesetzgeber endlich das Gesetz iiber das Landesamt fiir Verfassungsschutz (GVBL. 1
8. 753) verabschiedet. Es ist bis auf dic Bestimmungen iber die parlamentarische Kontrolle der Titigkeit des

Landesamtes fiir Verfassungsschutz am 29. Dezember 1990 in Kraft getreten. Die Kontrollvorschriften gelten erst ab
dem 5. April 1991. : : .

Der Verabschiedung sind intensive Beratungen in den beteiligttn Landtagsausschiissen vorausgegangen. Die
Landesregicrung hatte im Mai 1990 einen Gesetzentwurf im Landtag eingebracht (Drucks. 12/6582). Am 29. August
fihrte der InnenausschuBl dazu eine Anhdrung von Sachverstindigen durch. Als Konsequenz aus der Anhorung
stellten sowohl die Fraktion der SPD (Drucks. 12/7511) als auch di¢ Koalitionsfraktionen CDU und FDP (Drucks.
12/7590) umfassende Anderungsantrige zu dem Regierungsentwipef.

Der von der Landesregierung eingebrachte Entwurf hat im Laufe dgr parlamentarischen Beratungen, an denen ich
mich durch Stellungnahmen beteiligt habe, aus datenschutzrechtlicher Sicht weitgehende Verbesserungen erfahren.
Auch wenn es zu keiner Neubestimmung der Aufgaben des Verfassgngsschutzes gekommen ist, obwohl dies wegen
der politischen Verinderungen im Ost-West-Verhiltnis dringend nptwendig gewesen wire, ist das verabschiedete
Gesetz ein wichtiger Beitrag fur eine den verfassungsrechtlighen Vorgaben entsprechende Regelung der
Datenverarbeitung des Hessischen Landesamtes fiir Verfassungsschutz. Das hessische Gesetz ist deutlich besser als
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das jlingst verabschiedete Bundesverfassungsschutzgesetz und die Gesetzentwiirfe verschiedener Linder. Dennoch
weist es eine Reihe von Defiziten auf.

8.1 :
Systematischer Ausgangspunkt

Das Gesetz iiber das Landesamt fiir Verfassungsschutz beriicksichtigt nicht in ausreichendem MaBe, daBl den
verschiedenen Aufgaben des Verfassungsschutzes wie Abwehr des politischen Extremismus, der Spionagebekamp-
fung oder der Mitwirkung bei Sicherheitsiiberpriifungen jeweils unterschiedliche Befugnisse zugeordnet werden
miissen. Es hitte nahegelegen, fiir jeden Aufgabenbereich gesondert die Datenverarbeitung zu regeln. Dadurch wire
ein Zwang entstanden, fiir jede einzelne Aufgabe des Verfassungsschutzes die notwendigen Befugnisse zu begriinden.
Augenfallig wird dies etwa beim Einsatz von nachrichtendienstlichen Mitteln: Wihrend z.B. bei der Spionageabwehr
der Einsatz solcher Mittel geboten sein kann, stellt sich die Situation im politischen, nicht konspirativ agierenden
Extremismus anders dar. Aber auch bei anderen Formen der Informationserhebung z.B. bei der Einsicht des
Landesamtes fiir Verfassungsschutz in von 4ffentlichen Stellen gefiihrte Register wie beispielsweise das Personal-
ausweis- oder PaBregister, die Fiihrerschein- oder Waffenscheinkartei, wire eine Differenzierung nach der jeweilig
verfolgten Aufgabe erforderlich. Dies gilt auch fiir die Mitteilungspflichten und -befugnisse verschiedener
Offentlicher Stellen an das Verfassungsschutzamt, die aufgabenspezifisch ausgestaltet werden sollten. Fiir die
Regelung der zweckgebundenen Verwendung von Informationen iiber die je nach Aufgabenbereich unterschied-
lichen Ladschungsbestimmungen bis hin zu einer differenzierenden Ausgestaltung des Auskunftsrechts wire eine
derartige Systematik von Vorteil gewesen.

Das Gesetz bleibt dagegen auf der einen Seite bei der Bestimmung der Aufgaben, auf der anderen Seite bei der
Festlegung der Befugnisse des Verfassungsschutzes, ohne daB bei diesen im erforderlichen MaBe differenziert
wird. '

8.2
Aufgabenbeschreibung

Bei der Regelung der Aufgaben iibernimmt das hessische Verfassungsschutzgesetz die aus dem Bundesgesetz und den
Entwiirfen anderer Bundeslander bekannten, wenig konkreten Umschreibungen. Zwar werden in Anlehnung an das
Bundesverfassungsschutzgesetz z.B. derart vage Begriffe wie den der ,,Bestrebung gegen den Bestand des Bundes oder
eines Landes" oder den der ,,Bestrebung, die gegen die freiheitlich demokratische Grundordnung gerichtet ist“, niher
erldutert, dabei wird aber nur auf weitere wenig aussagekriftige Formulierungen zuriickgegriffen. Dem Biirger ist
kaum geholfen, wenn er erfihrt, dall der Verfassungsschutz Bestrebungen beobachtet, ,,die durch Anwendung von
Gewalt oder darauf gerichtete Vorbereitungshandlungen auswirtige Belange der Bundesrepublik Deutschland
gefahrden* (§ 2 Abs. 2 Nr. 3). Hier kommt hinzu, daB der Gewaltbegriff von der Rechtsprechung zum Teil sehr weit
ausgelegt wird und deshalb schon beispiclsweise Verkehrsblockaden oder Vorlesungsstdrungen darunter subsumiert
werden konnten.

Positiv zu bewerten ist allerdings die Klarstellung im Gesetz, daB ¢s bei den vom Verfassungsschutz zu beobachtenden
Bestrebungen in der Regel um entsprechende Verhaltensweisen in organisierten Personenzusammenschlissen und
nur im Ausnahmefall — unter einschrinkenden Voraussetzungen — um solche von Einzelpersonen geht (§ 2 Abs. 3).
Damit wurde meine Forderung, aus dem Grund der VerhiltnismiBigkeit auf die Beobachtung von Einzelpersonen
ginzlich zu verzichten, wenigstens ansatzweise beriicksichtigt.

Fiir die vorgeschene Mitwirkung des Verfassungsschutzes bei Sicherheitsiberpriifungen (§ 2 Abs. 5 Nr. | und 2} fehlt
es an der Festlegung, daB fiir die Durchfiihrung einer derartigen Ubetpriifung eine eigenstindige bereichsspezifische
Rechtsgrundliage zu schaffen ist. In dieser wire beispielsweise zu regeln, wer unter welchen Voraussetzungen einer
derartigen Uberpriifung unterzogen werden darf, wer fiir die Durchfithrung dei Uberpriifung zustindig ist und
welche Informationseingriffe in diesem Zusammenhang erlaubt’ sein sollen. Die Schaffung entsprechender
gesetzlicher Vorgaben ist gerade in Hessen besonders dringlich, da die derzeit geltenden ,Richtlinien fir die
Sicherheitsiiberpriifung von Landesbediensteten* aus dem Jahre 1962 — auch abgesehen von der mangelnden
Gesetzesqualitit — die Voraussetzungen und Modalititen der Sicherheitsiiberpriifung nur unzulidnglich regeln.

8.3
Befugnisregelung

Die im Regierungsentwurf dem Landesamt fir Verfassungsschutz eingerdumten Befugnisse sind im Laufe der
parlamentarischen Beratungen zum Teil stark geindert worden.

8.3.1
Erheburg von Daten iiber ,,Verdiichtige“ und , Unbeteiligte”

Der Regierungsentwurf vom Mai 1990 enthielt noch eine allgemeide Befugnisnorm, nach der das Landesamt fiir
Verfassungsschutz Informationen erheben durfte, auch wenn tatsichliche Anhaltspunkte fiir verfassungsfeindliche
Bestrebungen oder sicherheitsgefihrdende Tatigkeiten (noch) nicht vorlagen. Wire es bei dieser Regelung geblieben,
hitte das Landesamt fiir Verfassungsschutz beispielsweise Daten fiber Biirger sammeln kdnnen allein mit dem
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Argument, es miisse prifen, ob es sich um Teilnehmer einer verfassungsfeindlichen Bestrebung handelt. Das
verabschiedete Gesetz beriicksichtigt meine Kritik weitgehend, indem es festlegt, daB der Verfassungsschutz in den
Fiéllen, in denen beispiclsweise noch kein Verdacht fiir eine verfassungsfeindliche Bestrebung besteht, ausschiieflich
allgemein zugingliche Quellen und keine anderen Mittel zur Informationsgewinnung nutzen darf (§4 Abs. 1).
Auflerdem wird klargestellt, daB unter diesen Voraussetzungen beispielsweise dffentlichen Publikationen entnom-
mene Informationen iiber eine Person erst dann in einer Datei oder in einer zur Person gefiihrten Akte gespeichert
werden diirfen, wenn sich entsprechende Verdachtsmomente ergeben haben (§ 6 Abs. 4). Beschrinkt wurde auBerdem
die Maoglichkeit, Informationen iiber sogenannte ,Unbeteiligte* zu sammein. § 3 Abs. 1 liBt dies nur in einigen
wenigen, aus Sicht des Verfassungsschutzes unbedingt erforderlichen Fillen zu und legt prizise Loschungspflichten
bzw. Verwertungsverbote fest. Der vom hessischen Gesetzgeber beschrittene Weg, konkret festzulegen, unter welchen
einschrinkenden Voraussetzungen Daten Gber Personen erhoben werden diirfen, bei denen keine Verdachtsmomente
bestehen, ist eindeutig die bessere Losung gegeniiber einer Gesetzeslage, in der dies mehr oder weniges offen
bleibt.

8.3.2
Akten- und Registereinsichtsrecht

Zu weitgehend ist das generelle Akten- und Registereinsichtsrecht fiir den Verfassungsschutz (§ 4 Abs. 2 Satz 2).
Anders als beim Auskunfisrecht fithren diese Befugnisse in der Regel dazu, daB weit mehr Informationen gewonnen
werden als fiir die Aufgabenerfillung erforderlich sind. Deshalb diirfen derartige Einsichtsrechte dem Verfas-
sungsschutz allenfalls als spezielle Erhebungsmethoden in eng begrenzten Ausnahmefillen zur Verfiigung stehen. Es
fehlt aber im Gesetz an ciner prizisen Festlegung, in welche Register der Verfassungsschutz unter welchen
Voraussetzungen einsehen darf.

833
Einsatz nachrichtendienstlicher Mittel

Das Gesetz regelt nicht, welche nachrichtendienstlichen Mittel wie z.B. der Einsatz von V-Leuten, Observationen,
Bild-und Tonaufzeichnungen das Landesamt fiir Verfassungsschutz anwenden darf, sondern iiberlaBt die Festlegung
einer Dienstvorschrift (§ 3 Abs. 2). Immerhin muB aber die Dienstvorschrift der parlamentarischen Kontrollkom-
mission iibersandt werden (§ 3 Abs. 2 Satz 3).

Bei der Regelung des Einsatzes nachrichtendienstlicher Mittel wirkt sich die vom Gesetzentwurf angestrebte
Differenzierung zwischen der Erhebung von Informationen ,,Verddchtiger* und ,,Unbeteiligter* positiv aus. Meine
Forderung, daB nachrichtendienstliche Mittel nur gegen konkret Verdichtige, nicht aber gegen Dritte, die keinen
AnlaB zur Beobachtung gegeben haben, angewandt werden diirfen, wurde insoweit aufgegriffen, als cin gezielter
Einsatz gegeniiber Unbeteiligten in diesen Fillen ausgeschlossen wird (§ 5 Abs. 3). Werden z.B. beim auf eine
bestimmte verdichtige Person zielenden Einsatz einer Videokamera auch Aufnahmen von Unbeteiligten festgehalten,
sind diese unverziiglich zu 15schen (§ 5 Abs. 3 iV.m. §3 Abs. 1 Satz 3).

84
Zeitliche Begrenzung der Datenspeicherung

Meine beim Landesamt fiir Verfassungsschutz im Jahre 1989 durchgefiihrte Priifung hatte gezeigt, daB die zeitlich
beschrinkte Speicherung ein wichtiges Instrument ist, um die Infdrmationssammlung des Verfassungsschutzes auf
das erforderliche MaB zu begrenzen (vgl. 18. Thtigkeitsbericht, Ziff. 5.1.6). Erforderlich sind deshalb detaillierte
gesetzliche Vorgaben, die den Verfassungsschutz verpflichten, : die Aufbewahrung von Informationen nach
festgesetzten Fristen zu dberpriifen, und in den Fillen, in denen ane Prifung nicht erfolgt, die Informationen zu
vernichten.

Das Gesetz verpflichtet das Landesamt fiir Verfassungsschutz nach yon ihm festzusetzenden Fristen, spitestens aber
nach 5 Jahren, eine entsprechende Uberpriifung vorzunehmen. Dariiber hinaus sind bestimmte Informationen
grundsitzlich nach 10 Jahren zu sperren und diirfen damit nicht weiter verwendet werden (§ 6 Abs. 6). Damit bieibt
das Gesetz hinter meiner Forderung zurick. Die Praxis der nachsten Jahre wird zeigen, ob die Regelungen
ausreichen. . .

8.5 '

Datenaustausch zwischen dem Landesamt fiir Verfassungsschutz usd anderen Behirden

Die Bestimmungen, die einen Datenaustausch zwischen dem Lgndesamt fiir Verfassungsschuiz und anderen
offentlichen Stellen vorsehen, gehen sehr weit. Dabei ist zu beriicksichtigen, daB sich aus dem Gebot der Trennung
von Polizeibehdrden einerseits und Geheimdiensten andererseits fxer die organisationsrechtlichen Anforderungen
hinaus weiterreichende Konsequenzen filr den Informationsaustaukch zwischen diesen Behdrden ergeben. Da das
Trennungsgebot iiber die Verfassungsgebote der VerhiltnisméiBigke# und Zweckbindung konkretisiert wird, muB der
Gesetzgeber entsprechende Einschriankungen fiir den Informatiossverbund vorsehen.

Unvereinbar mit dem Trennungsgebot wire der in friheren Entwirfen unter bestimmten Voraussetzungen
zugelassene automatisierte Zugriff potentiell aller hessischen Bekorden, insbesondere der Polizeibehdrden, auf
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Dateien des Landesamtes fiir Verfassungsschutz. Die Landesreglerung hatte aufgrund der massiven Kritik in ihrem
Entwurf deshalb darauf verzichtet. Allerdings hitten einige der vorgesehenen traditionellen Ubermittlungsbefugnisse
auch einer Einschrinkung bedurft. So diirfen unterschiedslos alle hessischen ffentlichen Stellen dem Landesamt fiir
Verfassungsschutz Daten iibermitteln, wenn nach ihrer Einschitzung die Informationen fiir die Aufgabenerfiillung
des Landesamtes erforderlich sind (§ 8 Abs. 1). Meine Forderung, diese Spontaniibermittlungen in Anlehnung an die
entsprechende Regelung des Bundesverfassungsschutzgesetzes auf Informationen aus dem gewaltorientierten
Extremismus und der Spionage zu beschrinken, wurde nicht beriicksichtigt.

Dariiber hinaus sind Polizeibehorden nach § 8 Abs. 2 verpflichtet, alle personenbezogenen Daten zu Gibermitteln, die
sie fiir die Aufgabenerfillung des Verfassungsschutzes erforderlich halten. Auch hier wurde mein Vorschlag, die
Ubermittlung auf solche Informationen zu beschrinken, die im Zusammenhang mit der Ermittlung von
Staatsschutzdelikten entstehen, nicht akzeptiert. .
Ahnliches gilt fir die Regelung der Dateniibermittlung des Verfassungsschutzes an andere Behdrden. Wenn wie in
§ 10 bei der Weitergabe von Informationen an die Strafverfolgungsbehdrden nicht nur auf Staatsschutzdelikte,
sondern auch auf ,,sonstige Straftaten, bei denen aufgrund ihrer Zielsetzung, des Motivs des Tatverdachtigen oder
dessen Verbindung zu einer Organisation tatsachliche Anhaltspunkte dafiir vorliegen, daB sie gegen die in Artikel 73
Nr. 10 Buchstabe b oder ¢ des Grundgesetzes genannten Schutzgiiter gerichtet sind”, abgestellt wird, ist dies duBerst
bedenklich. Nach meinen Erfahrungen mit der beim BKA geftihrten ,, Arbeitsdatei PIOS Innere Sicherheit (AP1S)*
besteht bei einer derartigen Formulierung die Gefahr, daB auch bei einem relativ oberflichlichen politischen Bezug
Dateniibermittiungen an die Polizei zu erwarten sind. '

8.6
Auskunftsregelung

Die Regelung des Anspruchs des Biirgers auf Auskunft iber die zu seiner Person beim Landesamt fiir
Verfassungsschutz gesammelten Informationen (§ 18) ist insgesamt im Vergleich zu entsprechenden anderen
Vorschriften auf Bundes- oder Landesebene positiv zu bewerten.

Zwar wire in diesem Bereich eine nach den Aufgaben des Verfassungsschutzes differenzierende Betrachtung ganz
besonders wichtig gewesen. Denn was z.B. im Spionagebereich mit guten Griinden geheimgehalten wird, kann im
Rahmen der Sicherheitsiiberpriifung moglicherweise ohne weiteres dem Betroffenen mitgeteilt werden. Auch hier hat
sich der Gesetzgeber aber gegen cine auf die verschiedenen Sachverhalte abgestimmte Regelung entschieden.

Die Auskunfisbestimmung lehnt sich weitgehend an die bisher auch fiir den Verfassungsschutz geltende Regelung im
Hessischen Datenschutzgesetz an. Danach besteht ein Anspruch des Birgers darauf, daB der Verfassungsschutz in
jedem Einzelfall eine Abwigung vorzunehmen hat zwischen dem Auskunftsrecht des einzelnen und dem &ffentlichen
Interesse oder Interessen Dritter an der Geheimhaltung. Neu hinzngekommen ist eine abschlieBende Festlegung
derjenigen Sachverhalte, in denen cin derartiges Geheimhaltungsinteresse vorliegen soll. Da die entsprechenden
Formulierungen teilweise wenig prizise sind, ist abzuwarten, ob damit ein Stiick mehr Transparenz fir den
Betroffenen erreicht wird.

9. Justiz

9.1
Der ,gliserne” Staatsanwalt

Ein Sonderdezernat der Staatsanwaltschaft beim Oberlandesgeficht Frankfurt fithrt seit einiger Zeit eine
automatisierte Datei, in der simttiche in Hessen auf dem Gebiet deg Umweltschutzes anhingigen Ermittlungs- und
Strafverfahren erfaBt werden. Die fiir die Verfolgung von Umweltstraftaten zustindigen Staatsanwilte bei den
Landgerichten sind gem. einer Rundverfigung des Hessischen [Justizministeriums vom 15. November 1988
verpflichtet, dem Sonderdezernenten beim OLG, der die Dienst- iund Fachaufsicht {iber sie ausiibt, auf einem
festgelegten Formular die bei ihnen anhdngigen Verfahren mitzutéilen. Jihrlich erfolgen etwa 3000 Meldungen.
Neben Angaben wie Name und Vorname des Beschuldigten, des Tatdrts und die Bezeichnung der Straftat, die Art der
Erledigung (Anklage oder Einstellung des Verfahrens in jeweils verschiedenen Varianten) ist auf dem Meldeformular
auch ausdriicklich die Kennziffer des Dezernenten, d.h. des eipzelnen Staatsanwalts bei den Landgerichten
aufgefihrt. } ‘
: |

Diese automatisierte Datei bietet eine Vielzahl von Auswertungsmoglichkeiten. Aus ihr 1aBt sich ein genaues Abbild
der von den einzelnen Staatsanwilten durchgefiihrten Verfahren lfﬁtellen. Sie liefert nicht nur eine Erledigungs-
statistik iiber alle in einem bestimmten Jahrgang abgeschlossenerj Fille mit der konkreten Art der Erledigung,
sondern iiber weitere Suchprogramme auch Erkenntnisse iiber di¢ Art der einzelnen Straftaten.

Unbehagen bei den Staatsanwilten verursachte jedoch, daB genau fgtgestellt werden konnte, welches Dezernat wie
viele Fille in welchem Zeitraum und mit welchem Ergebnis abgeschlossen hat. Die mit der Dienst- und Fachaufsicht
betraute Staatsanwaltschaft bei dem Oberlandesgericht wire demnath in der Lage, jederzeit genau die Leistung des
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einzelnen Staatsanwalts zu liberpriifen. Einzelne Staatsanwilte fuBerten daher mir gegeniber die Besorgnis, die an
die Aufsichtsbehdrde weitergeleiteten Daten konnten bei Personalentscheidungen wie z.B. Beforderungen genutzt
werden.

Die Staatsanwaltschaft bei dem OLG versicherte mir allerdings, daB sie die Daten an keine weitere Dienststelle
weiterleite, da die befiirchteten Auswertungen auch allenfalls vor dem Hintergrund der Kenntnis von regionalen
Besonderheiten aussagefahig wiren: Die Statistik erlaube nur in begrenztem Umfang Aussagen iber das
Leistungsvermdgen der einzelnen Staatsanwilte. So habe etwa die Einfilhrung cines Gelindewagens bei einer
Polizeistation in einem Jahr dazu gefiihrt, daB die Polizeibeamten eine Vielzahl von Landwirten anzeigten, auf deren
Feldern nicht untergegrabene Jauche aufgebracht worden war. Alle diese Fille muBte die Staatsanwaltschaft
bearbeiten. Die Statistik kletterte aus diesem Grund in die Héhe, ohne daB dies etwa als Argument fiir eine mangeinde
Ermittlungstitigkeit in anderen Bezirken hiitte herangezogen werden kdnnen. In einem anderen Fall hatte die
Ubersendung einer Liste von sogenannten Kleineinleitern (von fliissigem Abfall in Oberflichengewisser) durch einen
Anzeigenerstatter an die Staatsanwaltschaft eine ebenso hohe Zunahme der Strafverfahren zur Folge. Allerdings
wurden alle Verfahren spiter wieder eingestelit.

Auch wenn kein Zweifel besteht, daB eine automatisierte Aufbereitung des Zahlenmaterials zur Durchfithrung der
Fach- und Dienstaufsicht ,.erforderlich“ im Sinne des Hessischen Datenschutzgesetzes und damit zuléssig ist, ist der
Fragebogen doch korrekturbediirftig. Es diirfte flir Zwecke der Fach- und Dienstaufsicht geniigen, die Statistik ohne
eine Aufschliisselung bis zur Ebene der einzelnen Dezernate bei den Staatsanwaltschaften, und damit bis zu den
Staatsanwalten selbst, zu fithren. Auch so kann die Ubersichts- und Leitungsfunktion durch die Staatsanwaltschaft
bei dem OLG wirksam ausgeiibt werden.

Ein absolutes Verbot, bei Personalentscheidungen auf Daten aus der Datei zuriickzugreifen, ist aus den gesetzlichen
Bestimmungen kaum ableitbar. In jedem Fall ist es jedoch notwendig, die Problematik der auf diese Weise
gewonnenen Zahlen zu beriicksichtigen und keinerlei Aussagen zu treffen, die etwa aufgrund der besonderen
Umstinde einzelner Meldungen nicht eindeutig begriindet werden k&nnen, Selbst wenn eine solche ,, Aufsichtsdatei®
nicht als ,automatisierte Verarbeitung von Daten von Beschiftigten” im Sinne von § 34 Abs. 5 des Hessischen
Datenschutzgesetzes zu bewerten ist, da im Vordergrund nicht die Entscheidung iiber das Personal, sondern die
Dienst- und Fachaufsicht steht, so ist der in § 34 Abs. | verankerte Erforderlichkeitsgrundsatz — der im iibrigen das
gesamte Datenschutzrecht beherrscht — strikt zu beachten. i

Ich habe das Hessische Justizministerium auf das Problem hingewiesen. Eine Stellungnahme des Ministeriums steht
noch aus.

9.2
ProzeBkostenhilfe

Ein Biirger beschwerte sich bei mir dariiber, daB in einem gerichtlichen Verfahren zusammen mit den iibrigen Akten
auch seine ProzeBkostenhilfeakten aus einem anderen Gerichtsverfahren beigezogen worden waren.

Verfugt eine Partei im Zivilprozef nicht aber die ndtigen Mittel, unxihre Rechtsverfolgung oder Rechtsverteidigung
bestreiten zu kdnnen, so wird ihr unter bestimmten Voraussetzungen nach den Bestimmungen der ZPO eine
ProzeBkostenhilfe oder ein ProzeBkostenvorschuB gewihrt. )

Um diese Unterstiitzung zu erhalten, muB der Betroffene allerdings dem Gericht eine Erklarung. iiber seine
persdnlichen und wirtschaftlichen Verhaltnisse (Familienverhiltnisse, Beruf, Vermdgen, Einkommen und Lasten)
einschlieBlich der entsprechenden Belege vorlegen.

Unter anderem zum Schutz des Rechts auf informationelle Selbstbestimmung des Betroffenen enthalten die
Durchfiihrungsbestimmungen der Landesjustizverwaltungenund deg Bundesministers der Justiz zum Gesetz iiber die
ProzeBkostenhilfe vom 1. Oktober 1985 Vorschriften, nach denen dle ausgefiillten Vordrucke mit den Erklarungen
iiber die personlichen und wirtschaftlichen Verhaltnisse sowie diQ' bei der Durchfiihrung der ProzeBkostenhiife
entstehenden Vorgange in allen Fillen und fiir jeden Beteiligten in ¢inem besonderen Beiheft zu vereinigen sind. In
das Beiheft sind auch Durchschriften der die ProzeBkostenhilfe betreffenden gerichtlichen Entscheidungen zu
nehmen. i

. 4
Ich habe das Gericht darauf hingewiesen, da8 die Versendung der Akten iiber die ProzeSkostenhilfe unzulissig war,
da die Einrichtung des Beiheftes ja gerade bewirken soll, daB Dritte von den darin enthaltenen Vorgingen nur
Kenntnis erhalten, wenn dies unabdingbar ist. Das Gericht teflte mir mit, es habe sich um ein Versehen
gehandeit,

Dann wies mich der Betroffene darauf hin, daB auch in der Hauptajte detaillierte Angaben iiber seine persdnlichen
und wirtschaftlichen Verhiltnisse enthalten seien. !

Dries traf in der Tat zu. Der Grund war folgender: Das Landgericht hatte den Antrag des Betroffenen auf Gewihrung
von ProzeBkostenhilfe in erster Instanz abgelehnt. Seine Beschwerjie hatte keinen Erfolg. Das Oberlandesgericht
Frankfurt bestitigte die Entscheidung des Landgerichts. Sowohl der BeschluB des Landgerichts als auch des
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Oberlandesgerichts enthielten detaillierte Angaben zu den Vermdgensverhdltnissen des Betroffenen. Wahrend noch
der urspriingliche ablebnende BeschluB, ebenso wie im {brigen allgemein positive Beschlilsse zugunsten des
Antragstellers, keine detaillierten Angaben zu den wirtschaftlichen Verhiltnissen enthielten, muBte in den
nachfolgenden Entscheidungen der Gerichte fiir den Beschwerdefiihrer schliissig und nachvollziehbar im einzelnen
dargelegt werden, warum seinen Rechtsmitteln nicht entsprochen werden konnte. Ohne detaillierte Angaben, auch zu
seiner personlichen und Vermdgenssituation, war dies nicht méglich. Die erwidhnten Durchfihrungsbestimmungen
verlangen, daBl die Beschliisse insgesamt, d.h. auch mit den Begriindungen, in der Hauptakte abzuheften sind. Zwar
werden auch in das Beiheft Durchschriften der gerichtlichen Entscheidungen aufgenommen. Die mit dem Beiheft
beabsichtigte Trennung der Informationen vom Hauptverfahren ist jedoch damit faktisch aufgehoben.

Ich habe das Hessische Justizministerium aufgefordert, eine Anderung der Durchfiihrungsbestimmungen zu priifen.
In die Hauptakte konnte lediglich der Entscheidungstenor aufgenommen und die Begrindung in der Beiakte belassen
werden. )

10. Meldebehbrden: Ubermittlung an dffentlich-rechtliche Stellen zu fiskalischen Zwecken

Anfang 1990 erhielt eine Reihe von Gemeinden eine Anfrage einer Generalvertretung der Deutschen Bundesbahn.
Die Generalvertretung bat um Ubersendung der Anschriften aller Einwohner, die im Jahre 1990 das 60. Lebens-
jahr vollendeten; sie beabsichtigte, die Betroffenen in einem persdnlichen Anschreiben dber die Vorteile cines
Seniorenpasses zu informieren.

Kurz nach einem Wohnungswechsel erhielt ein Einwohner einer siidhessischen Stadt einen ,,BegriiBungsbrief* der
ortsansiissigen &ffentlich-rechtlichen Sparkasse. Sie bot die Ankniipfung von Geschaftsverbindungen sowie ihren
Service an. Die Sparkasse hatte die Anschrift von der Meldebehdrde erhalten, die sie regelmiBig iiber alle neu
zugezogenen Einwohner informierte.

Eine Stadt im Rhein-Main-Gebiet hatte einer offentlich-rechtlichen Stiftung die Anschriften aller erwachsenen
Einwohner zur Durchfihrung einer Spendensammlung zur Verfiigung gestellt. Zweck der Stiftung ist, den
Einwohnern der Stadt in Notfillen soziale Hilfestellungen zu geben.

In allen drei Fillen waren die Empfinger zwar Offentlich-rechtliche Einrichtungen, dennoch konnte die
Ubermittlung der Meldedaten hier nicht auf § 31 Hessisches Meldegesetz gestiitzt werden, der die Weitergabe von
Meldedaten an Gffentliche Stellen privilegiert.

Auch wenn die Bundesbahn ein 3ffentlich-rechtliches Unternehmen ist, bei ihrer Offenttichkeitsarbeit handelt sie
dort, wo sie im Wettbewerb mit privaten Verkehrsbetrieben eine mit der Wirtschaft vergleichbare Werbung betreibt
nicht &ffentlich-rechtlich, sondern fiskalisch (vgl. BVerfGE 47, 274, 250). Die Werbekampagne, mit der die @ber
60jihrigen von den Vorziigen eines Seniorenpasses liberzeugt werden sollten, erfolgte nicht im Rahmen der
offentlichen Aufgabenerfiillung der Deutschen Bundesbahn.

Auch soweit Sparkassen Stellen des &ffentlichen Rechts sind und § 2 des Hessischen Sparkassengesetzes ihnen eine
allgemeine &ffentlich-rechtliche Aufgabenerfiillung zuweist, wire es mit dem Gleichheitssatz des Art. 3 Abs. 1 1
Grundgesetz nicht vereinbar, sie bei der Erteilung von Melderegisterauskiinften gegeniber privaten Banken zu
bevorzugen. Sparkassen kdnnen sich daher bei der Bitte um Auskiisfte aus dem Melderegister nicht wirksam auf ihre
Sffentlich-rechtliche Aufgabenstellung berufen. ’

Gleiches galt fir die Stiftung: Zwar sind Stiftungen des 6ffentlichen Rechts auch Verwaltungstriger. Im Vordergrund
der Erfillung eines Stifungszweckes steht aber immer eine Vermagensmasse, deren Ertrag einem bestimmten Zweck
zugute kommen soll. Nur im Zusammenhang mit der Wahrnehmung dieser Aufgabe kann sich eine Stiftung auf ihre
dffentlich-rechtliche Aufgabenerfiillung stiitzen. Die Spendensathmlung diente jedoch nicht der Verteilung des
Ertrages aus der Vermdgensmasse, sondern der Ansammlung zus#tzlichen Kapitals und war somit ebenfalls keine
offentlich-rechtliche Aufgabenerfiillung. ’

Die Empfinger hatten unter wirtschaftlichen Gesichtspunkten Sict:i(:h ein legitimes Interesse, die Meldedaten zu
erfahren. Regelungsgegenstand des § 31 Abs. 1 ist aber die Privilegigrung der hoheitlichen staatlichen Eingriffs- oder
Leistungsverwaltung &ffentlicher Stellen. Die Daten sollten aber gerade nicht fiir diese Zwecke verwendet werden.
Die gewiinschten DateniGbermittlungen muBten deshalb die Zuligsigkeitsvoraussetzungen fiir die Weitergabe von
Meldedaten an private Dritte erfillen (§ 34 Hessisches Meldegesekz). Da es sich jeweils um eine Vielzzhl von den
Anfragern nicht namentlich bezeichneter Einwohner handelte, nuBte fiir die Ubermittlungen ein &ffentliches
Interesse bestehen (§ 34 Abs. 3).

Das offentliche Interesse ist nicht deckungsgleich mit ,, Allgemeinwghl* oder ,,Gemeinnitzigkeit”. Auch allgemeinun-
terstiitzenswerte kulturelle, sportliche oder gesellschaftliche Aktiviﬁten geniigen nicht, um ein Sffentliches Interesse
zu begriinden. Es missen vielmehr Belange der Allgemeinheit betroffen sein, z.B. wissenschaftliche Forschungs-
zwecke, gesamtwirtschaftliche Planungen oder karitative Zwecke sowie Aktionen der Gesundheitsvorsorge.
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Die Melderegisterauskiinfte an die Deutsche Bundesbahn und die Sparkasse lagen nicht im &ffentlichen Interesse.
Hier stand das kommerzielle Interesse der Auskunftsuchenden zu sehr im Vordergrund. Dagegen war bei der
Spendenaktion der Stiftung die Nahe zur Titigkeit anderer 6ffentlicher Stellen, ndmlich der Sozialleistungstriger,
deutlich sichtbar. Die Entscheidung des Gemeindevorstands, der in diesem Fall ein &ffentliches Interesse an der
Auskunft bejahte, war daher nicht ermessensfehlerhaft,

11. Kommunen: Ratsinformationssysteme

11.1

Funktion und Modellprojekte ]
»Ratsinformationssysteme” (RIS) — so der fiir das Projekt der Stadt Kassel verwendete Begriff — dienen dem Ziel,
mit den Mitteln der automatisierten Datenverarbeitung (ADV) die Arbeitsmaglichkeiten der Gemeindevertreter bzw.
der Fraktionen in den Gemeindeparlamenten zu verbessern. Erleichtert werden soll vor allem der Zugriff auf die fiir
die parlamentarische Arbeit relevanten Magistratsbeschliisse und auf die Dokumente der Gemeindevertretung selbst.
Dies reicht von den Tagesordnungen fiir die Plenar- und AusschuBsitzungen iiber die Vorlagen des Gemeinde-
vorstands/Magistrats bis hin zu den Niederschriften und Protokollen.

In Hessen am weitesten entwickelt ist nach meiner Kenntnis das Ratsinformationssystem (RIS) der Stadt Kassel. An
der Vorbereitung war ich intensiv beteiligt. Das Verfahren , Kommunaler Sitzungsdienst* der Stadt Wiesbaden steckt
dagegen noch in den Anfingen. Hier geht es zunichst nur um den Zugriff der stidtischen Parlamentarier auf den
Betreff, die jeweiligen Suchbegriffe und die Vorlagen bzw. Beschliisse des Magistrats und der Stadtverordneten-
versammlung. Die Protokolle sollen erst in kiinftigen Ausbaustufen des Projekts gespeichert werden.

Zu meinen gesetzlichen Aufgaben gehdrt nicht nur die Uberwachung der Einhaltung der Datenschutzvorschriften.
Nach § 24 Abs. 2 HDSG hat der Hessische Datenschutzbeauftragte auch darauf zu achten, ob die ADV zu einer
Verschiebung in der Gewaltenteilung zwischen den Organen der kommunalen Selbstverwaltung fiihrt, und ggf.
geeignete GegenmaBinahmen anzuregen. Zweifellos kann ein effizientes automatisiertes Ratsmformatlonssystem
Wissens- und damit EinfluBverluste zu Lasten der ,.kommunalen Legislative* vermindern helfen und ist in diesem
Kontext prinzipiell positiv zu bewerten.

11.2
Die Hessische Gemeindeordnung als Zugriffsrahmen

Auf der anderen Seite — und dies hat sich als woh! entscheidendes Problem bei der konkreten Ausgestaltung der
~Ratsinformationssysteme* herausgeschilt — diirfen die von der Hessischen Gemeindeordnung (HGO) vorgese-
henen Informationszuteilungen und Mitteilungsfliisse nicht durch dje Automation des Datenzugangs verindert oder
erweitert werden. Steht nach der HGO eine bestimmte Unterlage in Papierform nur einer bestimmten Personengruppe
mir Verfiigung, muB die parallele Zugnffsbeschrankung auch im automatisierten Ratsinformationssystem sicher-
gestellt werden.

Bestes Beispiel fiir diese Aussage ist § 50 Abs. 2 Satz 4 HGO: Nach dieser Vorschrift kann die Gemeindevertretung/
Stadtverordnetenversammlung beschliefen, daB der Gemeindevorgtand Niederschriften iiber das Ergebnis seiner
Sitzung an die Vorsitzenden der Gemeindevertretung bzw. der Fraktionen weiterzugeben hat. Der UmkehrschluB
ergibt, daB die Protokolle der Magistratssitzungen nicht an alle $tadtverordneten weitergegeben werden diirfen.
Selbstverstindlich muB diese gesetzliche Begrenzung der Zugangsbegechtigungen in einem automatisierten RIS durch
entsprechende DV-technische Vorkehrungen (z.B. auf. die Dateiehene bezogene Passworte) umgesetzt werden.

Enthilt die HGO wie in diesem Beispiel einschrinkende V_orgab} fur Dateniibermittlungen oder Informations-
zugriffe, dirfen diese auch nicht auf dem Umweg @iber gleichsamy. ,allwissende“ Fraktionsmitarbeiter umgangen
werden. Sicherlich wird den Mandatstrigern in vielen Fillen ‘er Umgang mit dem Ratsinformationssystem
erleichtert, wenn fiir sie die Fraktionsangestellten Datenabfragen Nomehmen Doch diirfen die Mitarbeiter keine
generelle bzw. pauschale Zugriffsberechtigung auf alle Dokumente prhalten; Grenze ist immer die Zugriffsbefugnis
desjenigen Stadtverordneten, der sie beauftragt hat. Diese Nutzurigsbeschrinkungen fiir Hilfskrifte der Gemein-
devertreter sind verpflichtend durch Aufnahme in den Arbeitsvertfpg, Dienstanweisung 0.4. festzulegen und durch
DV- technische Protokollierung nberprufbar zu machen. }
Am Beispiel des Kasseler Vorhabens konnten auch weitere Einzelfragen von Ratsinformationssystemen angespro-
chen und gekldrt werden, Fragen, bei denen sich Kommunalrecht und Datenschutzrecht iiberlappen. Dies gilt
beispielsweise fiir den Umfang der Moglichkeit, personenbezogene Dokumente aus dem RIS abzurufen, die vor der
Mandatszeit des Gemeindevertreters entstanden sind. Ebenfallsfestgelegt wurde der Zugriff auf Unterlagen
nicht-Sffentlicher AusschuBsitzungen durch die Stadtverordneten, die diesem Gremium nicht angehdren und
dementsprechend nur ein Recht der Teilnahme als Zuhorer habgn (§ 62 Abs. 4 Satz 3 HGO).
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11.3
Stand and weiteres Verfahren

In Kassel befindet sich das RIS-Projekt in der Phase der Umsetzung der tibereinstimmend festgelegten Vorgaben.
Der Magistrat hat im Dezember 1990 den Beschlul Gber den Zugriff der stadtischen Amter auf das RIS gefaBt.
Uber die Nutzungsmodalititen fiir die Gemeindevertreter will die Stadtverordnetenversammlung Anfang 1991
entscheiden.

In Wiesbaden erfolgt der Anschlul} der Fraktionen an das kommunale Informations- und Dokumentationssystem auf
der Grundlage eines Beschlusses des Altestenausschusses der Stadtverordnetenversammlung, an dessen Formu-
lierung ich beteiligt worden bin. In diesem BeschluB sind der Rahmen der Zugriffsbefugnisse der Fraktions-
mitarbeiter ebenso festgelegt wie die besondere Behandlung vertraulicher Sitzungsunterlagen. Da bisher nur
Betreffangaben und Beschliisse gespeichert und fiir den Abruf bereitgehalten werden, habe ich fiir weitere
Ausbaustufen die Stadt Wiesbaden um erneute Abstimmung gebeten.

12. Umweltschutz

12.1
Datenschutzregelungen im Hessischen Abfallwirtschafts- und Altlastengesetz

Bei der Abfallbeseitigung und im Zusammenhang mit dem Aufspiiren, Untersuchen und dem Unschiidlichmachen
sogenannter Altlasten muB eine groBe Anzahl von Daten erhoben und weiterverarbeitet werden. Zum nicht geringen
Teil sind dies personenbezogene Daten, insoweit es sich nimlich um Datén privater Haushalte, von Handwerks- und
Landwirtschafisbeirieben oder von als -Personengesellschaften gefiihrten Unternehmen handelt. Es liegt in der
Aufgabe einer effektiven Abfallbeseitigung begriindet, daB nur im Zusammenwirken der dafir verantwortlichen
Behdrden — vor allem der Kommunalverwaltungen und der Fachbehorden des Landes — sowie privater Stellen eine
umweltgerechte Abfailbeseitigung und Altlastenbereinigung méglich ist. Wie es sich schon im Bereich der
Wasserwirtschaft als notwendig erwiesen hatte (vgl. 18. Tatigkeitsbericht, Ziff. 15.3), ist auch hier eine iiber die
Grundsatzvorschriften des Hessischen Datenschutzgesetzes hinausgehende Datenschutzregelung erforderlich.

Mit dem am 1. Januar 1991 in Kraft getretenen 6. Gesetz zur Anderung des Hessischen Abfallwirtschafts- und
Altlastengesetzes vom 19. Dezember 1990 (GVBIL. I S. 773) hat der Landtag diese Vorschriften geschaffen, Die
Bestimmungen entsprechen dem Gesetzentwurf, den die Landesregierung zuvor mit mir abgestimmt hatte. Wihrend
§ 24a des neuen HAbLfAG allgemein die Datenverarbeitung im Bereich der Abfallentsorgung und Altlastensanierung
regelt, enthilt die Neufassung des § 17 Abs. | HAbfAG nunmehr eine besondere Rechtsgrundlage fiir die von der
Landesregierung geplante , Verdachtsflichendatei*. Diese Datel soll in Form eines , Altlastenkatasters* einen
Uberblick iiber die Grundstiicksflichen mit gefihrlichen chemischen Ablagerungen ermdglichen. Gegeniiber dem
Hessischen Datenschutzgesetz (§ 12 Abs. 2 und 3) erweitert § 24a HAbFAG fiir die Umweltschutzbehdrden die
Moglichkeit, Daten ohne Kenntnis des Betroffenen zu erheben; Die Vorschrift iiber die Verdachtsflichendatei
verpflichtet die Gemeinden und Entsorgungspflichtigen, die ihnen vorliegenden Erkenntnisse iiber Altablagerungen
und Altstandorte an das von der Hessischen Landesanstalt fiir Umwelt zu fithrende Register zu melden.

12.2
Einsichtsrecht in Umweltakten

Den Entwurf der Fraktion DIE GRUNEN fiir ein Gesetz iiber das Einsichtsrecht in Umweltakten (AERG) vom
19. Juli 1988 (Drucks. 12/2689) haben die beteiligten Landtagsausschiisse Ende 1990 abgelehnt. Eine Entscheidung
des Plenums steht noch aus. Zur Vereinbarkeit der Akteneinsicht mit den Erfordernissen des Datenschutzes fiir
die in den amtlichen Unterlagen der Umweltbehdrden enthaltenén personenbezogenen Angaben habe ich gegen-
dber dem UnterausschuB Informationsverarbeitung und Datenschutz eine ausfiihrliche Stellungnahme abgegeben
(UID/12/34, Teil 1I).

Nach meiner Auffassung waren vor allem folgende Punkte ded Gesetzentwurfs korrekturbediirftig: Wegen der
negativen Erfahrungen in den Vereinigten Staaten ist ein Verbot dér kommerziellen bzw. geschiftsmiBigen Nutzung
der aus Umweltakten entnommenen persdnlichen Daten unverzightbar. Der Informationszugang muB auf ideelle
Zwecke — etwa das Auskunfisinteresse von Anliegern oder Biirgeyinitiativen — beschriinkt bleiben. Biirger, die bei
einer Umweltbehdrde eine Anzeige erstattet oder einen Antrag gestellt haben, verdienen Schutz davor, daB sie
betreffende personenbezogene Informationen einer unbekanntdgn Vielzahl von moglicherweise in ,jhre* Akte
Einblick nehmenden Dritten ohne ihre Zustimmung offengelegt werden. Dagegen sollte es nicht zur Voraussetzung
des Einsichtsrechts gehdren, daB auch die Personalien aller sonsu;en in den Akten vorkommenden Personen, etwa
Beamte oder Gutachter, geschwirzt werden. '

Diese und weitere von mir angeregte Anderungen sind von der Fraktion DIE GRUNEN akzeptiert und mit dem
Anderungsantrag vom 16. Oktober 1990 (Drucks. 12/7505) in die Landtagsberatungen eingebracht worden, so daB
datenschutzrechtlich keine Bedenken mehr bestanden.
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Trotz der jetzigen Ablehnung der Gesetzesinitiative durch den Landtag ist das Thema Einsichtsrecht in Umweltakten
nicht endgiiltig vom Tisch. Die EG-Richtlinie iiber den freien Zugang zu Informationen Giber die Umwelt vom 7. Juni
1990 (Amtsbl. der EG L 158/56) verpflichtet die Mitgliedstaaten der Gemeinschaft, bis zum 31. Dezember 1992 ihren
Inhalt in nationales Recht umzusetzen, wobei die Regelungsebene — Bundes- oder Landesrecht — Sache der
foderalen Verfassungsordnung in der Bundesrepublik ist. Ich befiirworte seit jeher nachhaltig die Erginzung des
Datenschutzes als Abwehrrecht um ein ,Recht auf Information® {,.freedom of information; vgl. dazu 14.
Tatigkeitsbericht, Ziff. 11.1). Die EG-Richtlinie schafft die Voraussetzungen fiir einen ersten, auf den Teilbereich
Umwelt konzentrierten Schritt in diese Richtung.

13. Informationsrechte des Biirgers

13.1
Auskunftsverhalten der Sicherheitsbehiérden

Das Recht des Betroffenen, Auskunft iiber die zu seiner Person gespeicherten Daten nach § 18 Abs. 1 des Hessischen
Datenschutzgesetzes zu erhalten, wird meist direkt gegeniiber der jeweiligen speichernden Stelle geltend gemacht.
Nicht selten wenden sich Personen, die annehmen, eine Sicherheitsbehrde habe Daten zu ihrer Person gespeichert,
aber auch an den Datenschutzbeauftragten. Sie fordern mich auf festzustellen, ob und welche Erkenntnisse iiber sie
gesammelt wurden und wenn ja, ob dieses Vorgehen rechtmiBig ist; teitweise bitten sie darum, daB ich mich fiir eine
Léschung ihrer Daten einsetze.

Soweit der Betroffene annimmt, bei der Verarbeitung seiner personenbezogenen Daten in seinen Rechten verletzt
worden zu sein, ist es ihm unbenommen, sein Auskunftsrecht nach § 18 HDSG gegeniiber der speichernden Stelle
geltend zu machen oder gem. § 28 HDSG sein Recht, den Hessischen Datenschutzbeauftragten anzurufen,
wahrzunehmen. Gleiches gilt bei bereichsspezifisch geregelten Auskunftsrechten, wie z.B. § 29 Hessisches Gesetz iiber
die offentliche Sicherheit und Ordnung oder § 9 Hessisches Meldegesetz.

Allerdings: Das Auskunftsrecht des Biirgers nach § 18 Abs. | unterliegt den Einschrankungen des § 18 Abs. 5 HDSG.
Es gilt nicht, wenn die speichernde Stelle nach einer Abwagung feststellt, daB das Auskunftsrecht hinter dem
offentlichen Interesse an der Geheimhaltung oder einem iiberwiegenden Geheimhaltungsinteresse eines Dritten
zuriicktreten muB. An diese Entscheidung der Behdrde bin auch ich gebunden. Ich kann zwar jedem der Falle
nachgehen und erhalte Auskunft bzw. Einsicht in alle Unterlagen der Behdrden. Komme ich aufgrund meiner
Nachforschungen zu dem Ergebnis, daBl Daten zu einem Betroffenen in unzulassiger Weise verarbeitet wurden, kann
ich die Léschung bzw. Vernichtung der Akten verlangen. Dem beteoffenen Biirger darf ich allerdings nur in dem
Rahmen Auskunft iiber das Ergebnis meiner Nachforschungen erseilen, in dem dies die Behorde selbst — nach
erfolgter Abwigung — tun wiirde. Dies fiihrt z.B. zu der unertriglichen Situation, daB ich auch dann, wenn keine
Erkenntnisse bei der entsprechenden Behorde existieren, dem Betroffenen dies oftmals nicht mitteilen kann.

Das Verhalten der verschiedenen Sicherheitsbehrden ist sehr untgrschiedlich. Zeigt sich die Polizei weitgehend
auskunftsbereit, geht das Landesamt fiir Verfassungsschutz in der Mehrzahl der Fille von einem iiberwiegenden
Offentlichen Geheimhaltungsinteresse aus und 14Bt eine Auskunftgerteilung nicht zu.

13.1.1
Polizei

97 Personen haben mich in der Zeit von 1988 bis Oktober 1990 gebeten festzustellen, ob die Polizei Daten zu ihrer
Person gespeichert hat und, falls dies zutrifft, mich beauftragt, die RechtmiBigkeit der Datenspeicherung zu
priifen. :

GroBzigig zeigte sich die Polizei in ihrem Auskunftsverhalten gegen#ber den Betroffenen. Selbst bei Personen, iiber
die im Bereich ,Staatsschutz* Informationen vorlagen, konntq ich — mit Zustimmung der zustindigen
Polizeibehdrden — die Betroffenen iiber evtl. vorliegende Datenspeicherungen informieren.

Lediglich in zwei Fillen wurde cine Auskunfiserteilung teilweisq verweigert. Einmal iberwog das &ffentliche
Geheimhaltungsinteresse, einen Betroffenen iber alle zu seiner Persgn vorliegenden Daten nicht zu informieren. In
einem anderen Fall stand das Geheimhaltungsinteresse eines Drittefi dem Recht des Auskunftssuchenden dariiber
informiert zu werden, wer der Polizei einen Hinweis auf seine Persos gegeben hatte, entgegen. In beiden Fillen war
die Abwagung nach § 18 Abs. 5 HDSG ermessensfehlerfrei erfol

13.1.2
Landesamt fiir Verfassungsschutz

Ganz anders ist das Auskunftsverhalten des Landesamtes fiir Verfaspungsschutz. Von 1988 bis Oktober 1990 haben
sich 61 Personen an mich gewandt, die annahmen, das Landesamt fii§ Verfassungsschutz habe Daten zu ihrer Person
gespeichert. : '

Bei 48 Personen war dies nicht der Fall.
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Oft ging aus den Schreiben der Betroffenen hervor, daB sie die Vorstellung, vom Verfassungsschutz beobachtet oder
registriert” zu werden, bzw. ihre Befiirchtung, daB ihr TelefonanschiuB abgehdrt werde, in hohem MaBe psychisch
belastete. In anderen Fillen schilderten die Betroffenen eine besondere Belastung in einem bestimmten
Lebensbereich und/oder einen konkreten AnlaB, wonach sie von einer Datenspeicherung durch die Verfassungs-
schutzbehdrde ausgingen.

In beiden Fallgruppen machte ich ein besonderes Auskunftsinteresse der Betroffenen geltend. Nach der von der
Verfassungsschutzbehérde nach § 18 Abs. 5 HDSG getroffenen Abwigung konnte ich 15 Anfragern mitteilen, daB sie
der Behdrde vollkommen unbekannt sind. In neun Fillen konnte ich die Betroffenen dariiber informieren, dafl ihre
Annahme nicht zutraf. So hatte der Verfassungsschutz beispielsweise ihre Teilnahme an einer bestimmten
Demonstration nicht registriert und waren die Ablehnungen auf Bewerbungen im &ffentlichen Dienst nicht von einer
Datenspeicherung durch das Landesamt fiir Verfassungsschutz verursacht worden. .

In 24 Fillen ging die vom LfV vorgenommene Abwigung nach § 18 Abs. 5 HDSG zuungunsten der Betroffenen aus.
Obwohl auch diese Personen der Behdrde vollkommen unbekannt waren, konnte ich sie lediglich éiber die Rechtslage
und das Ergebnis meiner Feststellungen informieren — namlich, daB eine Beeintrichtigung ihrer schutzwiirdigen
Belange die im Widerspruch zu den datenschutzrechtlichen Bestimmungen stiinden, nicht vorliegt.

Zu 13 Betroffenen verfiigte das Landesamt fiir Verfassungsschutz iber Informationen. 5 der Betroffenen wurden
informiert. Dies war meistens darauf zuriickzufithren, daB sie ihre Vermutung, das LfV sammle Erkenntnisse zu ihrer
Person, mit prizisen Angaben abgestitzt hatten. Sie wurden dariiber unterrichtet, daB eine Informationssammlung
zu ihrer Person existiert. In acht Fillen iberwog nach vertretbarer Auffassung des LfV das &ffentliche Geheim-
haltungsinteresse das Auskunftsinteresse.

13.2
Benachrichtigung nach § 18 Abs. 2 HDSG

13.2.1
Ziel

§ 18 Abs. 2 Hessisches Datenschutzgesetz verpflichtet alle 6ffentlichen Stellen, die personenbezogenen Daten in einer
automatisierten Datei speichern, die Betroffenen davon schriftlich zu benachrichtigen. In der Benachrichtigung
miissen folgende Angaben enthalten sein:

die Zweckbestimmung der Datei,

die Art der gespeicherten Daten sowie die Rechtsgrundlage ihrer Verarbeitung,

der Kreis der Betroffenen,

. die Art regelmaBig ibermittelter Daten, deren Empfanger sowie die Art und die Herkunft regelmiBig empfangener
Daten,

5. die Fristen fiir die Sperrung und Ldschung der Daten.

Ealh i e

Der Gesetzgeber hat mit der Pflicht zur Benachrichtigung den Biirger dabei unterstiitzen wollen, die ihn betreffende
Datenverarbeitung der Verwaltung verldBlich zu {iberblicken. Erst dann kann er seine Auskunfts- oder
Einsichtsrechte wirklich ausiben.

13.2.2
Fehlentwicklung

Dieses Ziel der Benachrichtigungspflicht ist nur bedingt erreicht worden. Das liegt nicht zuletzt daran, dall wichtige
Bereiche des Verwaltungshandelns von der Benachrichtigungspflicht ausgenommen sind — z.B. Verfassungsschutz
oder Sozialverwaltung. Gerade dort, wo die Rechte der Biirger besonders intensiv tangiert sein kdnnen, erhalten sie
entsprechende Informationen nicht. In anderen wichtigen Bercithen, etwa bei BuBgeldbescheiden oder Besol-
dungsmitteilungen, ergibt sich meist schon aus der Gestaltung der Bescheide, dal diese aufgrund automatisierter
Datenverarbeitung erstellt worden sind. Hier wire es auch ohne zusitzliche Benachrichtigung moglich, gezielt
Auskunfts- und Einsichtsrechte geltend zu machen. ! '

Der angestrebte Zweck der Benachrichtigung wird nur in einigen Bereichen erfiillt und dies sind zum griBeren Teil
solche, die dic Betroffenen weniger als eine Beeintrichtigung ihger Interessen empfinden.

Die Praxis 1aBt daher leicht den Eindruck entstehen, als handelé es sich bei der Benachrichtigung nur um ein lastiges
Ubel. Dies wird im BewuBtsein der Birger haufig noch verstirkt durch die biirokratische Gestaltung der
Benachrichtigungstexte.

13.2.3
Notwendigkeit einer Gesetzesinderung

Damit die Benachrichtigung ihrem urspriinglichen Zweck gerecht werden kann, ist eine Korrektur der gesetzlichen
Regelung erforderlich. Die Birger sollten zwar auch kiinftig benachrichtigt werden. Die weitere Entwicklung der
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Datenverarbeitung muB jedoch ebenso wie die zunehmende Vertrautheit der Biirger mit den neuen Technologien
AnlaB sein, Zweck und Umsetzung getroffener gesetzlicher Regelungen zu uberprufen und wo notwendig weiter zu
entwickeln. Insbesondere kommen folgende Anderungen und Klarstellungen in Betracht:

13.2.3.1
Durchfihrung der Benachrichtung

Ein nicht unwesentlicher Teil der auftretenden Probleme bei der Durchfiihrung der Benachrichtigung ist schon auf
der Grundlage der jetzigen Regelung leicht zu vermeiden.

Oft werden die durch die groBe Anzahl der Benachrichtigungsfille anfallenden Kosten beklagt. Es ist unbestritten,
dal die Verwaltung mit den vorhandenen Mitteln sparsam umgehen muf.

Sparsamkeit kann aber nicht ein Grund fiir die Einschrankung der Rechte der Biirgerinnen und Biirger sein. Bei einer
sinnvollen Gestaltung des Verfahrensablaufes sind jedoch auch Kosteneinsparungen miglich.

13.2.3.1.1
Verstindlichkeit von Bescheiden

Eine Benachrichtigung kann ihren Zweck nur erfiillen, wenn sie fiir Laien verstdndlich ist. Hier gilt es wie bei jeder
anderen Mitteilung, auf Birgerfreundlichkeit zu achten. Es ist nicht damit getan, den eingangs beschriebenen
Datensatz aufzulisten. Zur Verstandlichkeit trigt auch bei, dem Biirger zu eridutern, weshalb er eine solche Mitteilung
erhilt, Die gingige Floskel ,.gemiB § 18 Abs. 2 HDSG benachrichtige ich Sie, daB folgende Daten...* schafft wenig
zusatzliche Klarheit. Dabei ist ggf. in Kauf zu nehmen, daB eine ernsthaft ausformulierte Benachrichtigung eben nicht
in wenigen Zeilen am untersten Rand eines Verwaltungsbescheides unterzubringen ist.

Die nachfolgend abgedruckte \}orbildliche Benachrichtigung hat der Hessische Rundfunk 1990 an seine Hérer
versandt:

Original Benachrichtigung GEZ

Benachrichtigung geméB § 18 Abs. 2
des Hessischen Datenschutzgesetzes

Sehr geehrte Rundfunkteilnehmerin, x
sehr gechrter Rundfunkteilnehmer,

gerggf 18 Abs. 2 des Hessischen Datenschutzgesetzes

haben wir die Rundfunkteilnehmer dartiber zu
Herrn benachrichtigen, daB im Rahmen des Rundfunkge-
Prof. Dr. Spiros Simitis bibreneinzugs personenbezogene Daten in einer auto-
matisiprien Datei gespeichert werden. Nach § 42 Abs. 1
HDSQA miissen auch die Personen benachrichtigt werden,
deren Daten bereits beim Inkrafttreten des HDSG am

1. Januar 1987 gespeichert waren. Mit den auf der Riick-
seite dieses Schreibens enthaltenen Informationen
kommien wir dieser Verpflichtung nach.

F

v

Die GEZ nimmt als gemeinsames Rechenzentrum der Landesrundfunkanstalten urf des Zwsiten Deutschen Femsehens den Einzug der Rund-
funkgeblhren waltw. Rectitsgrundlage hierfir ist der Staatsvertrag Ober die Regelung des Rundfunkgeb(hrenwesens vom 5. 12. 1974 (Gesetz-
und Verordnungsbiatt flir das Land Hessen 1975, Seite 135). Ausschliellich zum Ewecke des Rundfunkgebitreneinzugs werden Daten aller
Rundfunkteilnehmer bei der GEZ gespeichert und verarbeitet. Dabei handelt es sich abhangig von den Gegebenheiten des jeweiligen Einzettalles
um

- Anschriftendaten

— Daten iber die Anzah! der gemeldeten Horfunk- und Femsehgerate

- Daten (ber die Zahlungsweise und die Kontoverbindung

- Daten (iber die Zahlungen und Erstattungen

- Daten {iber Anmeldung, Abmeidung, Befreiung von der Hundfunkgebuhrenpfhcrl und Schriftwechset mit dém Rundfunkteilnehmer

- Daten zu MahnmaBnahmen

— Daten zu Ordnungawidrigkeitsverfahren.

Bei Teilnahme am Lastschriftverfahren ist regelmaBig bei Fatligkeit der Rundfunkgetilihren eine Datentibermittiung an das zustandige Geldinstitut
erforderlich. Umgekehrt werden auch Informationen (iber Zahlungen von Rundfunkieiinehmerm von den Geldinstituten an die GEZ weitergeleitet.

Die Daten abgemeldeter Rundfunktsiinehmer werden innerhalb eines Jahres ab dem Ende des Jahres, in dem die Abmeldung durchgefiihrt
wurde, getdscht.

Mit freundiichen GriiBen

thr Hessischer Rundfunk
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13.2.3.1.2
Zeitpunkt der Benachrichtigung

Einen ausdriicklichen Zeitpunkt, zu dem die Benachrichtigung erfolgen muB, schreibt das Gesetz nicht vor. Es stelit
lediglich klar, daB3 die Benachrichtigung schon im Zeitpunkt der Erhebung erfolgen kann. Dies ist aber vor allem in
Fillen, in denen Biirger nicht zu einer Auskunftserteilung aufgefordert werden, nicht moglich. Wendet sich ein Biirger
an eine Behtrde mit einer Bitte oder Eingabe, erfolgt meist die automatisierte Verarbeitung seiner Daten bevor er von
der Behdrde in irgendeiner Form eine Mitteilung bekommt. Selbstverstindlich erfiillt die Benachrichtigung nur ihren
Zweck, wenn sie zeitnah mit der automatisierten Verarbeitung erfolgt. Nur dann ist es z.B. méglich, frithzeitig das
Auskunftsrecht und ggf. Berichtigungsanspriiche geltend zu machen. Andererseits werden in der Mehrzahl der hier
betroffenen Fille, die Daten automatisiert verarbeitet, die der Blrger von sich aus der Verwaltung mitgeteilt hat.
Deshalb kann die Benachrichtigung auch zusammen mit der Antwort an den Betroffenen erfolgen. Wichtig jst, die
Verwaltungsabliufe so zu gestalten, daB in jedem Fall eine Benachrichtigung erfolgt. Allerdings ist ein angemessener
zeitlicher Zusammenhang zwischen der Kontaktaufnahme des Birgers mit der Verwaltung und der Antwort der
Verwaltung erforderlich.

Bei einer Vielzahl von Dateien, gerade solchen, die der Organisation des Verwaltungsablaufes dienen, ist es nicht
ausgeschlossen, daB vor Ablauf der Laschungsfrist erneut ¢in AnlaB entsteht, der die Benachrichtigungspflicht
ausldst. So halte ich es z.B. nicht fiir zwingend erforderlich, daB bei einer Geschaftsstellendatei eines Gerichtes jeder
Klageeingang erneut zu einer Benachrichtigung der am Verfahren beteiligten ‘Anwilte fiihrt, wenn sichergestellt ist,
daf bei der ersten Speicherung eine Benachrichtigung erfolgt, in der auch diese Moglichkeit deutlich dargelegt wird.
Bei jeder Datei ist insoweit abzuwigen, unter Beriicksichtigung des betroffenen Personenkreises und der Art der
verarbeiteten Daten, ob eine solche Vereinfachung gerechtfertigt sein kann.

13.23.1.3
Fehlende Anschrift fiir eine Benachrichtigung

Die Benachrichtigung kann ihren Zweck nur erreichen, wenn sie dem einzelnen Biirger zugeht. Dies bedeutet, daB im
Einzelfall fiir eine Benachrichtigung mehr Daten bendtigt wiirden, als in der Datei, die die Benachrichtigungspflicht
ausldst, selbst gespeichert werden sollen. Das ist z.B. der Fall bei einem automatisierten Terminkalender_eines
Biirgermeisters, bei dem lediglich Name und Zweck eines verabredeten Termins aber nicht die Anschrift oder weitere
. Angaben iiber den Gesprachspartner im Terminkalender gespeichert werden.

Die Benachrichtigungspflicht kann nicht Rechtsgrundlage fiir die Erhebung zusitzlicher Daten sein. Auch eine
Zweckiinderung bezogen auf andere Dateien, die ggf. die fehlenden Angaben enthalten, ist unzuléssig. Fehlende
Angaben diirfen deshalb weder zusitzlich erhoben noch einer Datei, die fiir andere Zwecke besteht, entnommen
werden. In den Fillen, in denen sich vor der Benachrichtigung die Anschrift des Betroffenen geédndert hat, darf die
nunmehr aktuelle Anschrift auch nicht nachrecherchiert werden.

13.2.3.14
Dateien, deren Zweck durch eine Benachrichtigung verloren gehen kdnnte

Die Benachrichtigung darf nicht dazu filhren, daB die Verwaltung ihrem gesetzlichen Auftrag nicht mehr nachkom-
men kann. So legt § 18 Abs. S HDSG ausdriicklich fest, daB die Benachrichtigung entfallt, wenn eine Abwigung
ergibt, daBl die Rechte der Betroffenen hinter dem Sffentlichen Interksse an der Geheimhaltung zuriicktreten missen.
Das kann nicht nur in den klassischen Fillen wie etwa bei der Strafvérfolgung der Fall sein. Denkbar ist dies z.B. auch
in Bereichen, wo zur Vollstreckung von Forderungen Angabemny vorgemerkt werden, um ggf. in einiger Zeit
Forderungen niederzuschlagen, weil Pfandungsmdglichkeiten nicht gegeben sind. In diesem Beispiet wiirde durch
eine Benachrichtigung die Zahlungsbereitschaft vieler Schuldner sinken. Da der Gesetzgeber davon ausging, daB die
Ausnahmeregelung des § 18 Abs. 5 HDSG restriktiv auszulegen ist, mubB die datenverarbeitende Stelle in jedem
Einzelfall sorgfaltig eine solche Abwagung treffen und begrinden.

13.2.3.1.5
Kreis der zu benachrichtigenden Personen

Bei einer Vielzahl von Verwaltungsvorgingen macht der Biirger apch Angaben iiber andere Personen, weil sonst
keine Entscheidung moglich ist. So ist z.B. fir die Berechnung dq Besoldung bei Beamten auch die Angabe von
Daten iiber Ekepartner und Kinder notwendig. Auch diese Daten werden automatisiert verarbeitet. In vielen Fillen
wiren zur Benachrichtigung aller auch nur mittelbar betroffener onen, zusitzliche Informationen erforderlich.
Hier ist die Pflicht zur Benachrichtigung restriktiv vorgangsbezogen] anzuwenden. Zu benachrichtigen ist jeweils der
Hauptbetroffene. Dies ist im Regelfall die Person, die die Angaben rgacht oder fiir die ein Antrag aufgenommen wird.
Das Auskunftsrecht aller Betroffenen wird dadurch jedoch nicht eingeschrinkt.

13.23.2
Absehen von der Benachrichtigung

Aufgrund der derzeitigen Regelung sind jedoch auch noch Konstelldtionen vorhanden, in denen der Aufwand fiir die
Benachrichtigung und der damit erreichte Zweck — auch unter Beriicksichtigung des durch die Verarbeitung der
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personenbezogenen Daten im konkreten Zusammenhang entstehenden Gefihrdungspotentials — in einem
offensichtlichen MiBverhiiltnis stehen. Hier haite ich es fiir gerechtfertigt, fiir einzelne Dateien sorgfiltig abzuwigen,
ob die Benachrichtigung nicht entbehrlich ist, ohne daB die Gefahr einer Beeintrichtigung des Rechts auf
informationelle Selbstbestimmung entsteht.

Dies gilt allerdings nur fiir die Benachrichtigung. Selbstverstindlich bleiben alle Rechte der Betroffenen (z.B.
Auskunfts- oder Berichtigungsanspriiche) ebenso bestehen, wie die iibrigen Verpflichtungen der datenverarbeitenden
Stelien (Beachtung der Zweckbindung, Einhaltung der erforderlichen DatensicherungsmaBnahmen usw.).

13.2.3.2.1

Textverarbeitung

Schriftstiicke werden heute zunehmend mit Textverarbeitungsprogrammen auf PCs erstellt. Die Folge: Jeder einzelne
Brief ist eine Datei im Sinne von § 2 Abs. 5 Ziff. 1 HDSG.

Die mit der automatisierten Datenverarbeitung verkniipfte Gefihrdung des Kontextverlustes bzw. einer nicht mehr
iiberschaubaren Zweckinderung entsteht in der Regel jedoch erst dann, wenn die Datentechnik gleichzeitig auch fiir
andere Funktionen ais die lediglich technische Herstellung von Schreiben verwendet wird. Solche Dateien kdnnen
z.B. mit Hilfe der Textverarbeitungsprogramme sortiert, in ihnen kann nach einzelnen Angaben, wie Namen, gesucht
werden usw. Diese Funktionen kdnnen u.a. fiir Zwecke der Biiroorganisation genutzt werden. So 1iBt sich etwa der
Postein- und -ausgang iiberwachen oder die Registratur der Vorginge unterstiitzen. Diese- Erweiterung vom
technischen Erstellen von Dokumenten zur Nutzung der Datenverarbeitung fiir die Birrokommunikation stelit
Verarbeitungszusammenhinge her, die ein Biirger nicht ohne weiteres erwartet. Findet cine solche Verkniipfung statt,
ist eine Benachrichtigung auch weiterhin erforderlich. Bei reiner Textverarbeitung dagegen ist eine Benachrichtigung
nicht sinnvoll.

13.2.3.2.2
Adresslisten fiir Materialversand

Eng mit der Textverarbeitung verbunden ist eine Fiille von Dateien, die der Offentlichkeitsarbeit der Behdrden
dienen. Dazu gehdren etwa Listen der Presseorgane bzw. Journalisten ebenso wie die Anschriften von Birgern, die
regelméBig Informationsmaterial erhalten sollen oder an kulturellen Veranstaltungen interessiert sind. In aller Regel
bitten die Betroffenen selbst um Aufnahme in diese Listen. Soweit sich solche Verteiler auf Anschriften beschrinken
und eine Verkniipfung mit anderen Datenbestinden nicht stattfindet, ist ein Verzicht auf eine Benachrichtigung
moglich.

13.2.3.23
Kurzfristig bestehende Dateien

Vor allem Arbeitsplatzcomputer werden hadufig eingesetzt, um einmalig anfallende Arbeiten zu erleichtern, fiir die ein
dauerhafter Datenbestand nicht notwendig ist. Beispiele dafiir sind etwa die Organisation von Sportfestenan Schulen
oder die Anmeldung fiir Veranstaltungen. Nach AbschluB der Veranstaltung besteht kein Interesse mehr, die
entsprechenden Daten weiterhin zu speichern. Nach der deshalb sofart erfolgten Lischung der Daten kann auch das
Auskunftsverlangen des Betroffenen nicht mehr erfiillt werden. Die tenachrichtigung ginge ins Leere. Dies trifft vor
allem fiir solche Fille zu, wo die einzelne Aufgabe in weniger als 2 Monaten erledigt ist.

13.2.3.24
Daten der Bearbeiter von einzelnen Vorgingen

Im Rahmen der zunchmenden Automatisierung der Verwaltung stéigt auch die Anzahl der Verfahren, bei denen
zusdtzlich zu den notwendigen Angaben der Biirger, Angaben iber den diese Angelegenheit betreuenden
Bediensteten mitverarbeitet werden, z.B. um im Anschreiben an den Bilrger den zustindigen Sachbearbeiter zu
- benennen, oder um fiir den internen Verwaltungsablauf den jeweils handelnden Mitarbeiter kenntlich zu
machen. ‘

Im Unterschied zum Biirger ist dem Mitarbeiter sowohl die Tatsache der automatisierten Verarbeitung, als auch in
aller Regel der Umfang der verarbeiteten Daten bekannt. Der Sachbearbeiter ist nicht Hauptbetroffener.
H

Transparenz der Yorginge und Information der Betroffenen sind hief zusitzlich auf andere Weise sichergestellt: Der
Sachbearbeiter veranlaBt in aller Regel selbst die entsprechende %eicherung bzw. fihrt die Verarbeitung selbst
durch; bei der Einfiihrung des Verfahrens ist der Personalrat beteiligt. Durch diesen erfolgt auch eine zusitzliche
Kontrolle im Rahmen der Wahrnehmung seiner Verpflichtung, die Elnhaltung aller Datenschutzregelungen, die dem
Schutz der Beschaftigten dienen, zu Gberwachen. Die Bearbeiter miissen daher nicht benachrichtigt werden.
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14. ISDN (Integrated Services Digital Network)

14.1
Berichtsantrag der SPD-Fraktion

Der Berichtsantrag der SPD-Fraktion zur Anwendung des neuen ISDN- Netzes der Bundespost in Hessen (Drucks.
12/4812) ist 1990 in mehreren Ausschiissen (weiter-)behandelt worden. Dazu hatte ich bereits 1989 ausfiihrlich
Stellung genommen (vgl. 18. Titigkeitsbericht, Ziff. 16.2.1 bis 16.2.4). Die Landesregierung hat in ihren beiden
AusschuBvorlagen vom 20.11.1989 (HauptausschuB 12/42) und vom 07.08.1990 (Hauptausschul 12/58) ihre
Auffassung bekraftigt, das Land habe keine Kompetenz zur Herstellung sozialvertriglicher Einsatzbedingungen fiir
das ISDN, fiir ein entsprechendes eigenes hessisches Konzept bestehe daher kein AnlaB. Die Notwendigkeit
besonderer Vorkehrungen fiir die Nutzung des ISDN durch die Landesbehdrden kdnne die Landesregierung generell
nicht erkennen.

Zu dieser Position habe ich auf die Bitte des Innenausschusses hin mit Schreiben vom 22. August 1990 eine
ergdnzende Stellungnahme abgegeben. Das Land Hessen hat sehr wohl ein breites Instrumentarium zur Verfiigung
und sollte es auch nutzen, um den — in meiner ersten Stellungnahme im einzelnen dargestellten — spezifischen
Risiken des ISDN mit einem Gesamtkonzept zur Sicherung der ,,Sozialvertraglichkeit* fiir Birger und Bedienstete zu
begegnen. Zu diesen Instrumenten gehdren Gesetzgebungsbefugnisse fiir die Regelung der Nutzung der iber das
ISDN laufenden Telekommunikationsdienste, und zwar generell oder zumindest fiir die Nutzung durch die
offentlichen Stellen des Landes und der Kommunen. Beispiele fiir den Gebrauch dieser Landeskompetenz sind der
Bildschirmtext-Staatsvertrag von 1983 oder die Bestimmung des § 36 HDSG {iber das Erfordernis der Einwilligung
des Betroffenen beim Einsatz von FernmeB- oder Fernwirksystemen durch hessische Dienststellen.

Bestandteil eines solchen Konzepts wiren auch die Mitwirkungsmdglichkeiten des Landes bei der auf das [SDN
bezogenen Bundesgesetzgebung, insbesondere bei den nach dem Poststrukturgesetz zu erlassenden Datenschutz-
verordnungen, die der Zustimmung des Bundesrats bzw. des Infrastrukturrats bediirfen (s. dazu Ziff. 16.5.1). Der
Hessische Wirtschaftsminister hat zwischenzeitlich sowohl im Infrastrukturrat als auch in der Wirischaftsmini-
sterkonferenz auf die Notwendigkeit hingewiesen, das Thema ,,Datenschutz im ISDN*" in diesen Gremien zu beraten
{vgl. Hauptausschufivorlage 12/66 vom 12.11.1990). .
Handlungsspielraum aber hat die Landesregierung vor allem im Bereich ihrer eigenen Organisationshoheit; hier kann
sie per KabinettsbeschluB, ErlaB o0.3. Vorgaben machen, um bei der Anschaffung und Verwendung von an das ISDN
angeschlossenen Geriiten der Informationstechnik den Datenschutz, aber auch die Arbeitsplatzsituation und die
Birgerfreundlichkeit zu verbessern. Diese auf die konkreten Einsattbedingungen gerichteten MaBnahmen miissen
die notwendigerweise allgemeiner gehaltenen ISDN-bezogenen Regelungen durch Gesetz oder Verordnung
erginzen. Die Aussage der Landesregierung, besondere Vorkehrungen des Landes zur Nutzung des ISDN-Netzes
seien liberfliissig, wenn der Bund derartige Regelungen treffe, vermengt die beiden Aktionsebenen der Gesetzgebung
einerseits und der praktischen Einsatzbedingungen andererseits uad geht daher fehl.

14.2
ISDN-fihige Anlagen

Sofort titig werden muB die Landesregierung vor allem im Hinblick puf die ISDN-fihigen Nebenstellenanlagen, die
sich bei Landesbehdrden und Kommunen immer mehr ausbreiten (dazu 18. Titigkeitsbericht, Ziff. 16.2.5). Viele
Verwaltungen wollen aus verschiedenen, auch aus Datenschutzgrnden, nicht alle vom Hersteller angebotenen
Leistungsmerkmale der ISDN-Telefonanlage nutzen. :

Wenn es dann darum geht, die technischen und organisatorischen MaBnahmen zu treffen, um den Betrieb nur im
gewiinschten Umfang zuzulassen, treten hdufig Schwierigkeiten auf. Dies hat auch eine Ursache in der
Verkaufspolitik der Hersteller: Angeboten werden umfangreiche, komfortable Anlagen als Komplettangebot fiir
" Hard- und Software. Zusatzaufwand und damit Mehrkosten entstehe dann nicht etwa durch Extrawiinsche, sondern
im Gegenteil durch den Verzicht auf einen Teil des Leistungsangebétes, eine Herstellerphilosophie, die im iibrigen
auch fiir viele andere ,,Standardanwendungen* gilt. Dies erschwerf es, den Verarbeitungsumfang auf das fiir den
Verwendungszweck notwendige und von Dienststellenleitung und |Personalrat gewiinschte Mafl zu beschrinken.

Bei den Stellungnahmeverfahren im Rahmen des § 34 Abs. 5 HDSG gibt es daher haufig Meinungsverschiedenheiten
iber die Fragen, wie umfangreich die technischen und organisatorischen MaBnahmen nach § 10 HDSG sein miissen,
und was erforderlich ist, um einen ordnungsgemdBen Betrieb der Anlage sicherzustellen und nachvollziehbar zu
machen. Auch hier sind die Hersteller gefragt, die entsprechende te@m:sche Unterstiitzung fiir die Realisierung von
Revisionsanforderungen zu leisten.

Fiir die ISDN-Anlage der Hochschulregion Darmstadt wurde 1990 gin Revisionskonzept entwickelt. Darin wird der
Umfang von Protokollierung und Dokumentation beschrieben und eine Hilfestellung fiir die Auswertung solcher
Unterlagen gegeben. Vergleichbare Konzepte halte ich fiir jedds ISDN-fihige System, ja fiir jede groBere
DV-Anwendung fiir unverzichtbar.
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Aus dem Finanzministeriom verlautete im Dezember 1990, daB derzeit dort die Fernsprechvorschriften fiir die
hessische Landesverwaltung iiberarbeitet werden und die Anderungsvorschlige den Ressorts und mir im Januar 1991
zur Stellungnahme zugehen sollen. Vorgesehen seien dabei auch spezielle Datenschutzbestimmungen fiir Neben-
stellenanlagen in den Landesbehdrden.

15. Datensicherheit

15.1

Datensicherheit durch technische und organisatorische Malnahmen

~Werden personenbezogene Daten automatisiert verarbeitet, sind MaBnahmen zu treffen, die je nach Art der zu

schiitzenden personenbezogenen Daten geeignet sind,

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden,
zu verwehren (Zugangskontrolle),

2...."

Wer in der dffentlichen Verwaltung personenbezogene Daten automatisiert oder auch manuell verarbeitet, soblte sie
eigentlich kennen, die ,,Zehn Gebote" des Datenschutzes. Gemeint sind die technischen und organisatorischen
MaBnahmen des § 10 HDSG. Sie sind, seit 1978 im Wortlaut fast unverindert, ein wesentlicher Bestandteil der
gesetzlichen Regelungen zur Gewahrleistung des Datenschutzes und der Datensicherheit. Ob es sich um Fragen der
Objektsicherung von Gebiduden eder Raumlichkeiten mit Datenverarbeitungsanlagen handelt, die unberechtigte
Kenntnisnahme von Daten bzw. Informationen verhindert werden soll oder die Integritat von Programmen zur
Verarbeitung von Daten zur Debatte steht, immer fiihrt die Kldrung der aufgeworfenen Fragen zu den Vorschriften
des § 10.

Gémessen am Umfang der inzwischen verdffentlichten Literatur zu diesem Themenkreis sollte man annehmen, das
Problem der Datensicherheit sei im BewuBtsein der mit Datenverarbeitung beschéftigten Mitarbeiter fest verankert.
In den Titigkeitsberichten finden sich jedoch immer wieder Hinweise darauf, daf dies nicht der Fall ist- (vgl.
beispielsweise 15. TB, Ziff. 9.4 u. 9.5, 17. TB, Ziff. 12. und 18. TB, Ziff. 17.). Umfragen bei den Betreibern von
Rechenzentren und Anwendern von DV-Verfahren zeigen, daB die Mehrzahl der befragten Personen ein hohes
Gefahrdungspotential ihrer Daten, Programme und Maschinen fiir sehr wahrscheinlich hilt. Gleichzeitig riumen sie
aber ein, daB die Bereitschaft zu Investitionen im Bereich der Datensicherheit nach wie vor gering ist.

Die wesentlichen Erkenntnisse aus meiner Priifpraxis, die regelmiBig Bestandteil der Titigkeitsberichte sind, hat
jetzt auch der Bundesrechnungshof in seinem diesjahrigen Bericht iiber Priifungen bei den Bundesbehdrden be-
stitigt:

— Es fehlen verniinftige Sicherungskonzepte z.B. gegen Katastrophen oder Sabotage.

— Risikoanalysen werden nicht erstellt bzw. bleiben ohne Konsequenzen.

— Zugangs-, Benutzer- und Zugriffskontrollen sind liickenhaft.

— Zugriffsberechtigungen werden nicht restriktiv sondern zu groBziigig erteilt.

— Systemtechniker haben ungehinderten Zugriff zu allen Produktionsdaten und werden bei Wartungsarbeiten nicht
beaufsichtigt. ‘

— Vorhandene Teilldsungen existieren nur auf dem Papier und haben oft reine Alibifunktion.

— Uberpriifungen der SicherungsmaBnahmen finden nicht statt.

— Die Mitarbeiter zeigen fiir die Probleme des Datenschutzes m_ir wenig oder iiberhaupt keine Sensitivitat.
ﬁ_m:;h diesmal soll am Beispiel ausgewihlter Vorfille aus dem Beric*ltszeitraum aufgezeigt werden, wo die Defizite
sind. !

Vorab: Kein Fall ist vollig neu. So oder in dhnlicher Form gab es sie aiich schon friiher. Die Ursachen und ihre Folgen
sind stets die gleichen. Die Einsicht der Verantwortlichen kommt wie immer zu spit. Trotz dieses eher pessimistischen
Ergebnisses gibt es die Mdglichkeit die Situation langfristig zu verbedsern: Der Datenschutz muB im Bewuftsein der
verantwortlichen Mitarbeiter einen hoheren Stellenwert erlangeni Dies ist letztlich nur durch kontinuierliche
Information und Kontrollen zu erreichen.

b



Hessischer Landtag - 12. Wahlperiode - Drucksache 12/7951 57

15.2
Unverschlossene Staatskasse Wiesbaden

Aus dem Wiesbadener Tagblatt erfuhir ich, daB am Abend des 16.07.1990 um 21.15 Uhr Passanten festgestelit hatten,
daB ein Eingang des Gebiudes, in dem die Staatskasse Wiesbaden untergebracht ist, unverschlossen war und die
Riaume der Staatskasse fiir jeden frei zuganglich waren. Ich habe daraufhin den Leiter der Staatskasse um
Stellungnahme gebeten. Dieser bestatigte, daB das Gebédude an dem fraglichen Abend tatsichlich frei zuginglich war.
Zwar sei der Haupteingang des Gebiudes, der gleichzeitig der Eingang zur Staatskasse sei, verschlossen gewesen,
jedoch habe der zweite Hauseingang, der von den im Hause ansissigen Privatfirmen genutzt werde, offen gestanden,
Die Etagentiiren, die die Flure der Staatskasse vom Treppenhaus trennen, seien ebenfalls unverschlossen gewesen.
Auch die Zimmertiiren seien — bis auf wenige Ausnahmen — nicht abgeschlossen gewesen. Der Vertreter des
Hausmeisters habe offensichtlich nicht gewuft, daB es zu seinen Aufgaben gehdrt, die Etagentiiren der Staatskasse zu
verschlieBen.

Bei einer anschlieBenden von meinen Mitarbeitern an Ort und Stelle vorgenommenen Uberpriifung zeigten sich eine
Reihe von Mingeln.

15.2.1
Mingel:

Ein wesentliches Problem bestand darin, dal sowohl die Eingangstiir wie auch di¢ Etagentiiren zu den Fluren der
Staatskasse vorn Hausmeister zu einer Zeit aufgeschlossen wurden, zu der noch kein Mitarbeiter der Staatskasse im
Hause anwesend war. Das gleiche galt fiir das VerschlieBen der Tiiren am Abend.

1
Die einzelnen Zimmertiiren bliebén nachts gréBtenteils unverschlossen, weil fiir jedes Zimmer nur ein Schlissel
existierte, aber die meisten Zimmer von mehreren Mitarbeitern genutzt wurden. Die Raume konnten daher leicht von
Unbefugten betreten werden.

Das Problem wurde im konkreten Fall noch dadurch verschiirft, daB mehrere Etagen des Gebdudes von Privatfirmen
angemietet sind. Die Mitarbeiter dieser Firmen besitzen alle einen Schliissel fiir den Nebeneingang. Sie kénnen durch
diesen Zugang sowohl das Treppenhaus, als auch die Fahrstiihle erreichen, so daB fiir sie das Betreten der Etagen der
Staatskasse ohne weiteres mdoglich ist.

Neben diesen eher organisatorisch zu losenden Problemen waren auch erhebliche Mingel bei der Ausstattung
festzustellen. Dies betraf einmal die Tiiren, deren TiirschlieBer zum Teil so mangelhaft funktionierten, dal die Tiiren
nicht ins SchloB fielen und damit ein ungehinderter Zugang von auBen moglich war. Zudem waren die Biirordume
zum groBten Teil mit alten Holzschrinken mit Rolltliren ausgestattet, die, selbst wenn sie abschlossen werden,
jederzeit leicht auch ohne Schliissel zu 46ffnen sind.

Im Eingangsbereich der Staatskasse befinden sich neben der Telefonzentrale auch die Postficher der einzelnen
Bediensteten. Es handelt sich hier um offene Regalficher, die nicht verschlieBbar sind. Zum Zeitpunkt des Besuchs
lagen in diesen Fachern u.a. ,offene Beihilfeunterlagen.

15.2.2
Forderungen:

Von der Staatskasse habe ich deshalb folgende MaBnahmen zur Verbesserung der Datensicherheit gefordert:

— Es mub sichergestellt sein, daB die Flure in den einzelnen Etagen, iiber die man die Dienstriume erreicht, nur
noch zu den Diensizeiten gedffnet werden, so daB ein Zugapg fir Unberechtigte nicht mdglich ist.

— Fiir jeden Mitarbeiter ist ein Schliissel far sein Dienstzimmer zur Verfiigung zu stellen. Wenn sich kein Mitarbeiter
mehr im Dienstzimmer aufhilt, ist das Zimmer zu verschlieffen.

— Die Tiiren selbst sind mit einbruchsicherem Glas auszustatten. Die TirschlieBer missen ausreichend stark
eingestellt sein.

— Es ist weiterhin sicherzustellen, daB im Eingangsbereich bei de;t Postregalen und an der Telefonzentrale standig
ein Mitarbeiter der Staatskasse anwesend ist. Unteriagen mit s¢nsiblen Daten — wie z.B. Beihilfeunterlagen —
diirfen nicht offen in die Postregale gelegt werden. Dies ist Per Dienstanweisung zu regeln.

Soweit Sicherheitsprobleme darin mitbegriindet sind, daB auch atfirmen das Haus benutzen und der Vermieter
des Hauses eine private Gesellschaft ist, habe ich betont, dab fiir dieDatensicherheit in der Staatskasse diese allein die
Verantwortung trigt und die ndtigen Datensicherheitsmafnahmen zu treffen hat. Dem Finanzminister habe ich
mitgeteilt, daB wegen der Schwere der festgestellten Méngel sofort Mittel fiir die Beseitigung bereitgestelit werden

missen. ‘



58 Hessischer Landtag - 12. Wahlperiode - Drucksache 12/7951

15.3
Entsorgungskonzepte

Im Sommer 1990 iibergab mir ein Journalist zahlreiche Schriftstiicke mit zum Teil hochsensitiven personenbezogenen
Angaben wie drztliche Atteste, Einkommensnachweise, Mietvertrige und Wohngeldbescheide. Die Unterlagen
stammten zum grofiten Teil aus 6ffentlich zugénglichen und unverschlossenen Papier- und Miillcontainern. Der
Journalist hatte sie dort entdeckt, als er fiir eine Fernsehsendung recherchierte, die zeigen sollte, wie Behorden und
private Stellen mit personenbezogenen Daten von Biirgern bzw. ihrer Klienten umgehen, genauer gesagt, was mit den
Unterlagen nach Gebrauch geschieht.

Da ein grofier Teil des Materials aus dem Amt fiir Wohnungswesen der Stadt Frankfurt stammte, habe ich umgehend
die Praxis der Aktenvernichtung in diesem Amt Gberprift und dabei folgende Mingel festgestellt:

In dem Amt fallen tiglich grollere Mengen Unterlagen an, die fiir die weitere Sachbearbeitung nicht benébtigt werden.
Dies sind zum Beispiel Durchschriften von Belegen, Entwiirfe von amtlichen Schreiben bzw. Verfiigungen oder nicht
benétigte Anlagen. Diese gelangten dann iiber die Papierkérbe zum normalen Hausmiill in Millcontainer. Die
unverschlossenen Container standen frei zuginglich neben dem Dienstgebiude und eine besondere Ironie: an den
Containern waren Schldsser, diese wurden aber nicht benutzt.

Das Amt fiir Wohnungswesen hatte ich bereits 1984 iberpriift, nachdem erstmals amtliche Unterlagen .in der
Offentlichkeit aufgetaucht waren. Damals waren die Mitarbeiter dienstlich belehrt worden, daB Vorginge mit
personenbezogenen Daten nur noch zerkleinert in die Papierkdrbe geworfen werden diirfen. Diese Amtsverfiigung
wurde aber, so stellte sich heraus, nicht geniigend beachtet bzw. wurden die Vorgiinge nur einmal durchgerissen und
waren damit leicht zu rekonstruieren.

Im Dienstzimmer des Hausmeisters steht ein Aktenvernichter. [st der Hausmeister — was 6fters vorkommt —
dienstlich unterwegs, kann diese Maschine nicht benutzt werden. Bei meiner Priifung war im iibrigen der
Aktenvernichter weder an den elektrischen Strom angeschlossen noch mit einem Sack fir die Papierabfille
ausgeriistet, so daB anzunehmen war, daB er iiber tingere Zeit nicht benutzt worden war.

Ich habe den Oberbirgermeister der Stadt Frankfurt auf den VerstoB gegen § 10 Abs. 2 HDSG hingewiesen. Die
Vorschrift verlangt ausreichende MaBnahmen um den Zugriff Unbefugter bei der Bearbeitung, der Aufbewalirung,
dem Transport und der Vernichtung der Akten zu verhindern. AuBerdem habe ich den Qberbiirgermeister
aufgefordert sicherzustellen, daB die stidtischen Amter kiinftig die vom Hessischen Datenschutzgesetz verlangten
DatensicherungsmaBnahmen treffen. Zu beachten ist insbesondere:

Datentriger wie Magnetplatten (auch Disketten), Magnetbdnder, Carbonbinder, Computerlisten, Einzelausdrucke
aber auch sonstige Schriftstiicke mit personenbezogenen Daten sind vor unberechtigtem Zugriff bzw. unbefugter
Kenntnisnahme zu schiitzen. Wihrend der Verarbeitung in DV-Systemen oder beim Sachbearbeiter geschieht dies in
der Regel durch aufwendige technische und organisatorische MaBnahmen. Nichts anderes gilt fiir die ordnungs-
gemiibe Entsorgung (Vernichtung) dieses Materials:

~ Auf dem gesamten Weg vom Sachbearbeiter bis zum Aktenvernichter oder dem verschlossenen Container miissen
die angeordneten SicherungsmaBnahmen liickenlos greifen. Dies gilt auch bei der Zwischenlagerung in Riumen,
die nicht ohne weiteres &ffentlich zuganglich sind.

— Ein getrenntes Sammeln von Datentrigern mit schutzwiirdigem und nicht schutzwiirdigem Inhalt hat sich in der
Praxis nicht bewahrt. Zu groB ist die Gefahr, daB Datentriger versehentlich falsch zugeordnet werden bzw. in den
falschen Sammelbehilter gelangen.

- Das angeordnete Entsorgungsverfahren muf in regelmiBigen Abstanden — und sei es nur stichprobenartig —
2.B. durch den behdrdlichen Datenschutzbeauftragten auf seine Einhaltung und Wirksamkeit iiberprift werden,
ggf. sind entsprechende Anpassungen vorzunehmen.

Die Stadt Frankfurt am Main hat zwischenzeitlich verschiedene organisatorische und informatorische MaBnahmen
ergriffen und mir diese schriftlich erlautert. Insbesondere wurde die Entsorgung des Biiroabfalls neu geregelt, die
Anmntsleiter und sonstigen dienstlichen Vorgesetzten auf ihre Pflichten hingewiesen und die Mitarbeiter belehrt. Auch
sollen weitere Gerite zur Aktenvernichtung beschafft werden.

Die Wirksamkeit dieser MaBnahmen wird Gegenstand einer erneuten Priifung durch meine Mitarbeiter sein. Die mir
iibergebenen Unterlagen sind, soweit meine Zustindigkeit gegeben war, nach Priifung des jeweiligen Sachverhalts
von mir ordnungsgemaB vernichtet worden. Andere, aus dem Bereich nichtoffentlicher Stellen stammende Vorginge,
habe ich der nach dem Bundesdatenschutzgesetz zustindigen Aufsichtbehérde zur Klirung weitergereicht.

154
Viren

Eine besorgniserregende Entwicklung ist das vermehrte Auftreten sogenannter Programm-Viren. Diese Bezeichnung
wird filschlich auch undifferenziert fiir Programme benutzt, dic den ordnungsgemiBen Betrieb einer DV-Anlage
behindern oder gar unmoglich machen. Der als ,,Virus* bezeichnete Typ ist jedoch ein Spezialfall,
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Fiir den Betreiber einer DV-Anlage ist es zumindest listig, wenn durch ein eingeschleustes Virus-Programm das
Betriebssystem auBler Funktion gesetzt wird, d.h. abstiirzt. Es trigt auch nicht zum ordnungsgemiBen Betrieb der
Anlage bei, wenn auf dem Bildschirm der Sachbearbeiter plotzlich die Zeichen anfangen zu tanzen, der Eindruck
eines Schneesturms entsteht oder ein Weihnachtsbaum mit dem fréhlichen Wunsch ,.merry christmas™ erscheint. Das
eigentliche Problem aus der Sicht des Datenschutzes liegt darin begriindet, dal Daten durch Virus-Programme
unbemerkt zerstort bzw. verindert werden kdnnen oder unberechtigte Zugriffe auf geschiitzte Daten und Programme
mdglich sind.

Bisher sind Virus-Programme hauptsichlich im Zusammenhang mit sogenannten ,,Hackern® im Bereich 6ffentlich
zuginglicher DV-Netze oder auf privaten Personalcomputern aufgetaucht. Die Hessische Zentrale fiir Datenver-
arbeitung wurde jetzt erstmals mit dem Fall einer Virusverseuchung bei einem hessischen Landesamt konfron-
tiert. .

Die dort eingesetzten PC’s waren plotzlich nicht mehr in Betrieb zu nehmen. Da die Verfahrensanwender einen
technischen Defekt der Gerite vermuteten, schalteten sie den Herstetler ein. Dieser stellte schnell fest, daB sich auf
den Festplatten der PC’s ein Virus vom Typ ,Vienna 19" befand. Durch die Verwendung eines besonderen
Programms zur Erkennung und Beseitigung von Programm-Viren und das Laden einer unverseuchten Sicherungs-
kopi¢ konnten die Rechner wieder in Betrieb genommen werden. Schaden war gliicklicherweise nicht entstan-
den.

Die betroffene Stelle versuchte die Herkunft der Virus-Programme zu ermitteln. Den Verdacht, sie seien mit von der
HZD beschaffter Software eingeschleust worden, konnte diese — allerdings mit groBem Aufwand — widerlegen. Sie
untersuchte zu diesem Zweck alle in der HZD vorhandenen PC’s, die mit der betreffenden Software gearbeitet hatten,
auf einen Virusbefall. Es stellte sich dabei heraus, daB keiner dieser Rechner ,,verseucht” war. Der Anwender stellte
fest, daB zum Zeitpunkt der Verseuchung der PC’s kein anderes Programm offiziell auf diese kopiert worden war. Es
bleibt somit nur der Verdacht, daB ein Mitarbeiter einen PC der Dienststelle mit privaten Programmen zu privaten
Zwecken genutzt haben mufl und dabei ein verseuchtes Programm einschleppte.

Vorfille dieser Art miissen unbedingt verhindert oder zumindest erschwert werden. Ich verweise in diesem
Zusammenhang nochmals auf meine Ausfihrungen zur Datenverarbeitung mit PC (vgl. 15. Tatigkeitsbericht,
Ziff. 9.3) und empfehle, die Verwendung privater Programme auf dienstlichen PC’s in jedem Fall zu
verbieten. :

Die HZD hat aus diesem Vorfall die notwendige Konsequenz gezogen und ein Konzept in Auftrag gegeben, das die
Weitergabe von Viren mit groBtmoglicher Sicherheit ausschlieBt. Wesentliche Grundsitze dieses Konzeptes, an dem
z.Z. gearbeitet wird, sind:

— Die Verwendung nicht dienstlich beschaffter Programme ist verboten.

— Dienstliche PC’s diirfen nicht fiir private Zwecke genutzt werden.

— Es diirfen nur solche Datentriger verwendet werden, die von der HZD ausgegeben wurden (ausgenommen ist der
Datentrigeraustausch im Rahmen von DV-Projekten, hierfiir gelten Sonderregelungen).

- Alle Programme, die an Kunden ausgeliefert werden, miissen von ¢inem nur fir diesen Zweck vorgesehenen PC
auf Disketten kopiert werden. Dieser PC ist mit einem Spezialpgrogramm versehen, das Viren erkennt und zum
gréBten Teil auch eliminiert.

— Im Datentrageraustausch angelieferte oder neu gekaufte Programme werden auf einem nur fiir diesen Zweck
vorgesehenen ,,Quarantine-PC* mit Spezialprogrammen unterfucht, ¢he sie verwendet werden. Die Original-
disketten miissen schreibgeschiitzt sein, wenn die Programme eingelesen werden.

155
Benutzerkontrolle bei DV-Anwendungen: Probleme der Passwortvejwaltung

Ein Mitarbeiter der Stadt Neu-Isenburg war zuvor bei einer andgren Gemeinde beschifiigt und nutzte dort im
Rahmen seiner Aufgaben ein DV-Verfahren, das auf dem Rc%cr des Kommunalen Gebietsrechenzentrums
Frankfurt lief. Ihm war neben einer Benutzerkennung mit Passwort zur Anmeldung am Rechner ein Passwort
zugewiesen worden, das ihn berechtigte, das DV-Verfahren aufzurpfen. An dieses sogenannte Verfahrenspasswort
waren die Berechtigungen gekoppelt, auf die Daten seiner Behorde zuzugreifen. Als er zur Stadt Neu-Isenburg
wechselte, die bei demselben Gebietsrechenzentrum dasselbe DV-Verfahren nutzte, erhielt er auch hier wieder eine
Benutzerkennung mit Passwort und ein Verfahrenspasswort. Nachdam er sich mit seiner neuen Benutzerkennung und
Passwort am Rechner angemeldet hatte, probierte er sein altes Verfhhrenspasswort aus. Er konnte sich nicht nur in
dem Verfahren anmelden, sondern sogar in die Daten seiner vorerigen Dienststelle Einsicht nehmen. Von dem
Bediensteten auf diese Schwachstelle hingewiesen, bat mich das kGRZ um Stellungnahme. Der Fall hat mich
veranlaBt, die Anforderungen an eine effektive Benutzerkontrollé zu prizisieren.
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15.5.1
Dokumentation von Verfahrenspassworten

In dem dargestellten Fall war im nachhinein nicht mehr feststellbar, an welcher Stelle es versiumt worden war, die
ndtigen Anweisungen zur Ldschung des Verfahrenspasswortes zu geben. Fir die Behdrde und das Rechenzentrum
stellte sich aber die Frage, wie zukiinftig sicherzustellen ist, daB ein Verfahrenspasswort in dringenden Fillen,
beispielsweise bei Krankheit oder Kiindigung eines Mitarbeiters, geldscht werden kann, wenn dieser nicht zu
erreichen ist.

Die naheliegendste Losung wire, wenn entweder das Rechenzentrum oder die Behdrde dokumentieren wiirde,
welchem Benutzer welches Verfahrenspasswort zugewiesen wurde. Dies stiinde aber im Widerspruch zu dem fiir die
Dokumentation von Passworten geltenden Grundsatz, daB nur der einzelne Benuizer sein Passwort kennen darf und
das Passwort grundsitzlich nicht schriftlich hinterlegt werden darf. ’

Diese Forderung scheint im vorliegenden Fall auf den ersten Blick unsinnig zu sein, da sie es dem Betreiber nur mit
groBem Aufwand erméoglicht, olme die Hilfe des einzelnen Benutzers diesen von der Nutzung auszuschtieBen. Dieser
Widerspruch 1dst sich jedoch auf, wenn man sich vor Augen hilt, welche Funktionen ein Passwort hat und welche
einer Benutzerkennung bzw. ,,User-1d“ zugeordnet werden. Zur Anschauung bietet es sich an, den Anmeldevorgang
an e¢in DV-Systemn zu betrachten. Die Anmeldung an ein System sollte grundsatzlich in zwei Phasen erfolgen:

Identifikation

Die Identifikation gegeniiber einem DV-System erfolgt durch die Eingabe ciner Benutzerkennung bzw. ,,User-1d".
Die Prifung der Zugriffsrechte von Benutzern basiert immer auf einer Benutzerkennung und den ihr zugeordneten
Rechten. Diese Rechte besagen beispielsweise, ob die Benutzerkennung Zugriff auf Dateien, Programme und andere
Objekte hat. Auch in Protokollen wird auf diese Benutzerkennung Bezug genommen. Deshalb muB sie eindeutig
einer Person zugeordnet sein. Um die Rechte von Benutzern verwalten zu kdnnen, muBl dokumentiert sein, welche
Person unter welcher Benutzerkennung arbeitet. Das gleiche gilt in Einzelfillen, wenn Protokolle gezielt ausgewertet
werden miissen.

Authentifikation

Mit der Authentifikation wird bewiesen, daB sich tatsichlich die Person anmeldet, der eine bestimmite
Benutzerkennung zugeordnet wurde. Obwohl zur Zeit neue Mittel zur Authentifikation aufkommen (Chipkarten,
Fingerabdruckerkennung oder andere biometrische Verfahren), ist die Eingabe eines Passwortes die zur Zeit
gebriauchlichste Methode. Der Gebrauch von Passworten ergibt nur Sinn, wenn ausschlieBlich der Benutzer sein
Passwort kennt. Anderenfalls ist eine sichere Identifizierung mittels der Benutzerkennung nicht gegeben. Es darf
daher nicht dokumentiert sein, welches Passwort ein Benutzer hat. Da es grundsitzliche Probleme gibt, ein Passwort
geheim zu halten, muB durch verschiedene MaBnahmen versucht werden, dieses weitgehend sicherzustellen (siehe
unter Ziff. 15.5.4). :

Wenn die Begriffe ,,Benutzerkennung* und ,,Passwort* in der definjerten Weise benutzt werden, handelt es sich im
beschriebenen Fall bei dem ,,Verfahrens“passwort nicht um ein Pagswort, sondern eher um eine Benutzerkennung.
Da aber die Anmeldephasen nicht streng getrennt wurden, mubBte schon bei der Identifikation versucht werden,
zugleich die Authentifikation sicherzustellen. Dies ist eine prinzipielle Schwachstelle des angewandten Anmelde-
verfahrens. Es mul} einerseits der Person, die die Zugriffsrechte eintridgt, bekannt sein, welchem Benutzer das
Verfahrenspasswort zugeordnet ist, andererseits darf nur der Benutzer selbst sein Verfahrenspasswort kennen. In
diesem speziellen Fall habe ich folgende pragmatische Ldsung akzeptiert:

— Die speichernde Stelle (Behdrde) oder das Rechenzentrum dokumentieren, welcher Benutzer mit welchem
Verfahrenspasswort arbeitet. Es wird sichergestellt, daB3 ein MiBbrauch dieser Aufzeichnungen ausgeschlossen
wird. :

Um den MiBibrauch auszuschlieBen, wird insbesondere festgelegt;

— Die Stelle, die die Verwaltung der Verfahrenspassworte vornimumt, muBl ihre Unterlagen sicher verschlossen
aufbewahren. :

— Der Personenkreis mit einem Zugriff auf diese Unterlagen wird so klein wie moglich gehalten.
— Die Benutzer haben ihre Verfahrenspassworte genauso zu behlandeln, wie normale Passworte.

Gleichzeitig habe ich gefordert, daB die Anmeldeprozedur an daé DV-Verfahren abgedndert wird.

15.5.2
Nutzung von Standardfumktionen

15.5.2.1
Begriffe

Um einen Rechner nutzen zu kdnnen, bendtigt ein Anwender nebe# seinen Anwendungsprogrammen verschiedene
andere Programme. Im Zusammenhang mit Standardfunktionen zur Sichersteltung des Datenschutzes sind dies vor
allem
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— das Betriebssystem
Hierbei handelt es sich um die Programme, die fiir den Betrieb des Rechners unbedingt erforderlich sind. Das
Betriebssystem verwaltet die Hardware und stellt si¢ den verschiedenen anderen Programmen zur Verfii-

gung.

— TP-Monitor
Ein TP-Monitor ist ein Spezialprogramm, welches den Ablauf von Programmen steuert. Es koordiniert auch den
Zugriff mehrerer Programme auf die gleiche Datei und den Nachrichtenaustausch zwischen den Datenstationen
und den anderen am Rechner angeschlossenen Geriiten. Die Programme werden dabei durch Benutzer gestartet,
die sich hierzu an dem TP-Monitor anmelden. :

— Datenbankmanagementsystem .
Ein Datenbankmanagementsystem ist ein Paket von Spezialprogrammen, das Datenbestinde verwaltet. Um auf
die Datenbestiinde zugreifen zu kdnnen, muB in einem Anwendungsprogramm nicht mehr bekannt sein, wie die
Diten auf dem DV-System genau gespeichert sind. Es wird lediglich eine Anfrage an das Datenbankmana-
gementsystem gerichtet und dieses stellt die Daten zur Verfiigung.

15.5.2.2
Nutzung von Standardfunktionen

Alle technischen Sichefheitsfunktionen lassen sich den Gruppen
— Identifikation/Authentifikation

— regelbasierter Zugriffsschutz

— benutzerdefinierbarer Zugriffsschutz

— Protokollierung

zuordnen. Die neueren auf dem Markt befindlichen Betriebssysteme, TP-Monitore oder Datenbankmanagement-
systeme haben standardmiBig Sicherheitsfunktionen eingebaut oder kdnnen mit Zusatzprodukten erweitert werden,
die diese beinhalten. Man kann davon ausgehen, daB diese Produkte in der Regel dic Sicherheitsfunktionen besser
erfillen, als wenn diese in einer Anwendung besonders programmiert wurden. Dies gilt insbesondere, wenn das
Produkt durch das Bundesamt fiir die Sicherheit in der Informationsverarbeitung (BSI) zertifiziert wurde und eine
ausreichende Qualititsstufe gegeben ist.

Es sind daher vorrangig die mit dem Betriebssystem, TP-Monitor- und Datenbankmanagementsystem vorhandenen
Sicherheitsfunktionen so weitgehend wie mdglich zu nutzen. Erst wean es nicht mdglich ist, diese Standardfunktionen
einzusetzen, sollten in einer Anwendung eigene Sicherheitsfunktionen programmiert werden.

15.5.3
Gestaltung von Anmeldeprozeduren

Ein wichtiges Sicherheitskriterium ist, daB sich ein Benutzer, der mit ginem DV-Verfahren arbeiten will, identifizieren
muB und eine Authentifikation verlangt wird. Es ist dabei nicht erfotlerlich, daB die Priifung in dem Verfahren selbst
vorgenommen wird. Es kann durchaus das Ergebnis einer vorhergebenden Benutzerkontrolle ibernommen werden.
In dem Ausgangsfall ist das nicht geschehen. Dort muBte sich der Mitarbeiter zwar mit einer Benutzerkennung und
einem Passwort anmelden, es wurde dann aber die gepriifte Benutgerkennung im Verfahren nicht genutzt, um das
Verfahrenspasswort oder den Zugriff zu kontrollieren.

Wenn diese Priiffungen im Verfahren vorgenommen werden, i# der Anmeldevorgang in die beiden Phasen
Identifikation und Authentifikation zu trennen. Es ist dann mdglich, die Verwaltung der an eine Benutzerkennung
gekoppelten Berechtigungen und die Sperrung einer Benutzerkennung unabhingig von der Kenntnis des Passwortes
vorzunchmen. Dies erleichtert letztlich auch die Dokumentation.

15.54
Forderungen an die technische Realisierung einer Passwortverwaltumg

Um die prinzipiellen Schwachstellen weitestgehend auszuschlieBen, die die Nutzung von Passworten zur
Authentifikation mit sich bringt, sind bei der technischen Rgalisierung einer Passwortverwaltung folgende
Anforderungen zu beriicksichtigen:

— Die Passworte sind verschllsselt zu speichern; dabei ist eine.lEinwegverschliisselung zu bevorzugen.

— Die Datei in der die Passworte gespeichert sind, sollte nicht anzeigbar sein.

— Der Benutzer muB sein Passwort indern konnen.
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— Ein Passwortwechsel muf} in bestimmten Zeitabstinden erzwungen werden, dabei hat sich eine Giiltigkeitsdauer
von maximal einem Monat bewihrt, .

— Es muB eine Mindestlinge der Passworte von 6 Stellen gegeben sein, wobei eine Linge von 8 Stellen anzustreben
ist.

— Es sollte die Maglichkeit bestehen, bestimmte Passworte abzuweisen. Neben den zeittich letzten 5 Passworten
konnten auch Vornamen, Ortsnamen, Tastenkombinationen wie ,,123456“ oder ~qwertz” und andere triviale
Begriffe dazugehéren.

— Es muB der Zwang zur Passworteingabe bestehen, wenn eine Anmeldung erfoigt.
— Bei der Eingabe darf ein Passwort am Bildschirm nicht angezeigt werden. Es sollte sogar nicht moglich sein, die
Linge des Passwortes zu erkennen.

— Die Fehlermeldung bei einer Anmeldung mul allgemein gehalten sein. Es darf nicht daraus hervorgehen, ob die
Benutzerkennung oder das Passwort falsch eingegeben wurde.

— Es mulB die Mdglichkeit geben, eine Benutzerkennung automatisch zu sperren, wenn eine vorzugebende Anzahl
ungiiltiger Passworteingaben erfolgt ist.

— Wird durch den Administrator ein Passwort fiir einen Benutzer vergeben, so darf dieses Passwort nur fiir einen
Anmeldevorgang giiltig sein. Es muB dann durch den Benutzer bei der ersten Anmeldung gedndert
werden.

15.5.5
Dokumentation von Passworten

Im Zusammenhang mit der Dokumentation von Passworten gilt folgender Grundsatz: Fin Benutzer mufB sein
Passwort gegeniiber anderen Personen geheimhalten. Es darf folglich nicht so dokumentiert werden, daB andere
Personen einen Zugriff darauf haben.

Obwohl diese Forderung fir alle Benutzer Giiltigkeit hat, ist eine Ausnahme denkbar: Wenn beispielsweise alle
Personen in einem Rechenzentrumsbetrieb ausfallen, die die Datenschutzsoftware administrieren, ist eine ordnungs-
gemaBe Datenverarbeitung nicht mehr méglich. Es konnen dann keine Benutzerkennungen angelegt oder gesperrt
werden und es ist beispielsweise auch nicht méglich, Berechtigungen zu vergeben. Man kann sich sogar Fille
vorstellen, in denen der Betrieb fiir lange Zeit eingestellt werden muB, da auf Fehler nicht mehr reagiert werden kann.
Um diese Gefahr méglichst gering zu halten, wire es denkbar, die Fynktion der Administration vielen Benutzern zu
geben. Dieser Ansatz ist jedoch verfehlt, da der Kreis der Benutzer mit dieser Funktion so klein wie méglich zu halten
ist. Eine Mdglichkeit wire aber z.B. eine Benutzerkennung mit Passwort zu dokumentieren, die die Berechtigung zur
Administration der Schutzsoftware besitzt.

Diese Losung, zu bestimmten Funktionen fiir Notfille eine Benutzerkennung mit Passwort zu dokumentieren, ist in
jedem Fall restriktiv zu handhaben. Sie ist nur zu verantworten, wenn auf dem DV-System kein weiterer Benutzer
(in einer anderen Funktion) vorhanden ist, der die nétigen Berechtigungen fiir die ausgefallene Funktion vergeben
kann. Beispiele fir solche Funktionen sind die ACF2-Administraion (Access Control Facility, vgl. hierzu auch
16. Titigkeitsbericht, Ziff. 4.2.1) oder der Superuser auf UNIX-Systemen.

Wenn ein derartiger ,, Notuser” angelegt wird, miissen die Art der Aufbewahrung und die Nutzung sorgfiltig geregelt
werden. Dabei kann man sich an dem Umgang mit Betriebsgeheimnissen oder den Vorschriften fiir den Umgang mit
VS-Sachen der Stufe VS-Vertraulich und héher orientieren. Wenn mit diesem ,Notuser* gearbeitet wurde, ist
umgehend eine dafiir vorgesehene Instanz zu informieren. Ferner ist die benutzte ,, Notuser*-1d zu 16schen und eine
neue anzulegen.

16. Bilanz

16.1
Zusammenlegung von Meldeamt und Auslinderbehirde
(8. Titigkeitsbericht, Ziff. 2.5)

Die Stadt Riisselsheim hat sich zu meiner Kritik an der Zusammealegung von Meldeamt und Auslinderbehdrde
bisher nicht abschlieBend geduBert, obgleich ich mehrfach eine Stellungnahme angemahnt habe.
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16.2
Sicherheitsbehérden

16.2.1

Aufhebung der Grenzkontrollen zwischen einigen EG-Lindern — Zusatziibereinkommen
zum Schengener Abkommen

(18. Titigkeitsbericht, Ziff. 3.1, 17. Tatigkeitsbericht, Ziff. 1.3)

Nach dem von den Regierungen der finf EG-Linder Bundesrepublik Deutschland, Frankreich, den Niederlanden,
Belgien und Luxemburg im Jahre 1985 unterzeichneten ,,Schengener Abkommen* (GMBIL. 1986, S. 79) hitte bercits
am {. Januar 1990 jegliche Grenzkontrolle zwischen den beteiligten Staaten fallen miissen. Zwei Griinde fiihrten dazu,
daB dies schlieBlich nicht geschah: Zum einen hatten die betroffenen Liander beschlossen, die aus Sicht der
Sicherheitsbehdrden fiir den Wegfall der Grenzkontrotlen notwendigen kompensatorischen Malinahmen in einem
Zusatziibereinkommen festzulegen, dessen Fassung erst Ende 1989 fertiggestellt werden konnte, Zum anderen fihrte
die Entwicklung in der ehemaligen DDR nach dem 9. November 1989 und die damit verbundene und zunéchst
ungeldste Frage einer Einbezichung dieses Gebiets in den Schengener Verbund dazu, daB auf Initiative einzelner
Bundestagsabgeordneter und dann auch der Bundesregierung mit den Partnerstaaten nachverhandelt werden muBte.
Am 19. Juni 1990 haben die Regierungen der beteiligten Staaten das Zusatziibereinkommen unterzeichnet. Freilich ist
es damit noch nicht unmittelbar in Kraft getreten, da es der Zustimmung durch die Parlamente der einzelnen Linder
bedarf. In der Sache wurde es durch eine Protokollnotiz ergiinzt, wonach sich infolge der Vereinigung der beiden
deutschen Staaten die volkerrechtliche Bindungswirkung des Ubereinkommens auch auf das Gebiet der friheren
Deutschen Demokratischen Republik erstreckt.

In meinem letzten Titigkeitsbericht habe ich im Hinblick auf den Entwurf des Zusatziibereinkonimens einige Punkte
kritisiert, die die Hessische Landesregierung dazu veranlaBten, beim Bundesminister des Innern eine Stellungnahme
einzuholen. Dessen AuBerungen hat die Landesregierung in ihrer Stellungnahme zu meinem 18. Titigkeitsbericht
(Drucks. 12/7182) abgedruckt. Der Bundesinnenminister teilt meine Ansicht nicht, daB das Zusatziibereinkommen
und die mit ihm verbundene Verarbeitung von Fahndungsdaten (Fahndungsdatenverbund), von Daten iiber
Asylantragsteller und Auslinder insbesondere aus Drittstaaten auBerhalb des Kreises der Schengener Partner in ein
europdisches Datenschutzkonzept als Grundlage fiir die polizeiliche Zusammenarbeit eingefiigt werden miissen.
Vielmehr hilt er die Datenschutzregelungen, die auf Betreiben der Datenschutzbeauftragten der beteiligten Linder in
das Zusatziibereinkommen aufgenommen wurden, fiir ausreichend. Ebensowenig sieht er die Notwendigkeit
bereichsspezifischer Datenschutzbestimmungen fiir StrafprozeBordnung und Polizeigesetze. Nach seiner Auffassung
reicht die bisherige Regelung durch Verwaltungsvorschriften aus. Dies widerspricht jedoch den Anforderungen, die
das Bundesverfassungsgerieht im Volkszihlungsurteil 1983 formuliert hat. Danach sind bereichsspezifische
Regelungen fiir diese Fachgebiete unabdingbar.

Mittlerweile hat die EG-Kommission den Entwurf einer Richtlinie vorgelegt, mit der die Mitgliedsstaaten der
Gemeinschaft zur Schaffung von Datenschutzbestimmungen verpflichtet werden solien (vgl. Ziff. 2 dieses Berichts).
Soweit bisher nationales Datenschutzrecht noch nicht vorhanden ist, miiBte diese Richtlinie jedoch noch umgesetzt
werden. Fir das Problem der polizeilichen Datenverarbeitung wird die Richtlinie, da sie ganz allgemein den
dffentlichen und den privaten Sektor anspricht, praktisch keine Vorgaben enthalten. Es bleibt somit bei der im
Schengener Zusatziibereinkommen bekraftigten Verpflichtung, die Empfehlung des Ministerkomitees des Europarats
vom 17. September 1987 (Nr. R (87) 15) an seine Mitgliedsstaaten, ,Jfiber die Nutzung personenbezogener Daten im
Polizeibereich* in konkrete Regelungen umzusetzen.

Sicherlich, das Zusatziibereinkommen enthilt, bezogen auf die unmittelbar auf ihm aufbauende personenbezogene
Datenverarbeitung eine Reihe von Datenschutzbestimmungen, di¢ insbesondere fiir das sog. Schengener Infor-
mationssystem — dem automatisierten Verbund der Fahndungsdatenbestinde aller beteiligter Linder — eine
Vielzahi von Schutzmechanismen vorsehen. Damit ist aber immer npch nicht geklart, was mit den einzelnen Daten,
die von einer Polizeidienststelle eines Landes an die eines anderen Landes iibermittelt worden sind, geschehen darf.
Immer noch verfiigen einzelne Linder, wie Belgien und Luxemburg, aber auch Italien, das soeben dem Schengener
Abkommen beigetreten ist, nicht iiber die entsprechenden Datenschutzvorschriften. Gleiches gilt fiir die weiteren
Anwirter Spanien und Portugal.

Positiv ist zu vermerken, daB auch das Bundesinnenministerium — wie von mir gefordert — fiir die Verarbeitung von
Auslinderdaten im Rahmen des Schengener Ubereinkommens die Schaffung praziser Datenschutzregelungen aller
Schengener Vertragsstaaten fiir erforderlich hilt.

Erfreulich ist auBerdem, daB die nun im Juni 1990 unterzeichnete Fassung einige datenschutzrechtliche
Verbesserungen enthilt. So wurde entgegen der noch in der Stellungnahme des Bundesministers des Innern
vertretenen Ansicht, die Schengener Zusammenarbeit miisse sich auch auf alle Aufgabengebiete des Verfassungs-
schutzes bzw. der Nachrichtendienste erstrecken, die frither im Entwurf enthaltene Klausel gestrichen, nach der die
.nationalen Sicherheitsdienste* am Informationsaustausch teilhaben sollten.

Eine Verbesserung bedeuten auch die in einem besonderen Kapitel VI ,Datenschutz” des Zusatziibereinkommens
zusammengefaBten Bestimmungen. Danach verpflichtet sich jede Veptragspartei, spitestens bis zum Inkrafitreten des
Zusatziibereinkommens in ihrem nationalen Recht wenigstens fiir die automatisierte Verarbeitung personenbezo-
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gener Daten, die nach diesem Ubercinkommen ibermittelt werden, die erforderlichen MaBnahmen zur Gewihr-
leistung eines einheitlichen Datenschutzstandards zu schaffen. MaBstibe hierfiir sind die Grundsiitze des
Ubereinkommens des Europarates iiber den Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten vom 28. Januar 1981, Erst dann, wenn diese Regelungen in allen Lindern in Kraft getreten sind,
diirfen Ubermittlungen nach dem Ubereinkommen beginnen. Dariiber hinaus enthilt das Kapitel Regelungen zur
Zweckbindung, Dokumentationspflichten und eine Verpflichtung zur Schaffung einer nationalen Datenschutz-
kontroltinstanz zur Uberwachung der Datenverarbeitung nach dem Abkommen. Die Datenschutzregelungen des
Zusatziibereinkommens beziehen sich nicht nur auf den automatisierten, sondern auch auf den nicht automatisierten
Gebrauch personenbezogener Informationen.

Ergénzt um die besonderen Bestimmungen fiir den Datenschutz und die Datensicherung zum sog. Schengener
Informationssystem (dem automatisierten Fahnungsverbund) bilden diese Vorschriften einen brauchbaren daten-
schutzrechtlichen Rahmen, um eine Handhabung zu gewihrleisten, die dem Recht auf informationelle Selbstbe-
stimmung aller betroffenen Biirger Rechnung trigt. Andere, noch recht unbestimmte Vorschriften, etwa iiber die
aligemeine polizeiliche Zusammenarbeit, orientieren sich hingegen an dem auf dieser Grundlage in den meisten
Partnerstaaten noch zu schaffenden nationalen Datenschutzrecht. Es wird Aufgabe der beteiligten Datenschutz-
instanzen sein, den GesetzgebungsprozeB in den betroffenen Lindern genau zu beobachten und ihren EinfluB geltend
zu machen, daB die zu erlassenden Bestimmungen keine unverhiltnismiBige Einschrinkung des Rechts auf
informationelle Selbstbestimmung vorsehen.

16.2.2
Die Datei ADOS der Verfassungsschutzimter
(18. Tatigkeitsbericht, Ziff. 5.2)

Im letzten Tatigkeitsbericht habe ich die gemeinsam vom Bundesamt fiir Verfassungsschutz und den Landesdmtern
betriebene Datei ADOS (, Adressen- und Objektedatei Ost“) kritisiert und deren L#schung gefordert.

Im November 1989 teilte mir das Hessische Innenministerium mit, daB das Landesamt fiir Verfassungsschutz Hessen
kiinftig keine Daten mehr iiber Aus- und Ubersiedler in die Datei einstellen wiirde. Das Schicksal der bestehenden
Datensammlung erschien dagegen lingere Zeit ungewil. Immerhin ging es dabei um mehr als 100.000 Datensiitze von
ginzlich unverdichtigen Personen. Nicht zuletzt aufgrund der Kritik der Datenschutzbeauftragten fiel dann endlich
im Marz 1990 die Entscheidung, daB der gesamte ADOS- Datenbestand geldscht wird. Die Arbeitsgemeinschaft der
Innenministerien stellte dazu am 5. Mirz 1990 fest, . daB angesichts der politischen Entwicklung in der DDR und in
Osteuropa die Notwendigkeit der Datei ADOS jetzt nicht mehr gegeben (sei)* und beschloB, ,,die gespeicherten
Daten zu 16schen und die dazu noch vorhandenen Unterlagen zu vernichten*.

16.3
Ausliinderzentralregister
(18. Tatigkeitsbericht, Ziff. 8)

Im letzten Titigkeitsbericht habe ich den von der Bundesregierung vorgelegten Entwurf fiir ein Auslanderzentralre-
gistergesetz (Bundestag-Drucks. 11/5828) kritisiert. Der Entwurf wurde gemeinsam mit dem Entwurf fiir ein Gesetz
zur Neuregelung des Auslinderrechts am 9. Februar 1990 im Bundestag beraten und an die Ausschiisse liberwiesen,
aber im Gegensatz zu diesem nicht verabschiedet.

Die Datenverarbeitung in dem beim Bundesverwaltungsamt in Kln gefihrten Auslinderzentralregister erfolgt somit
nach wie vor chne gesetzliche Grundlage. Vdllig unannehmbar ist, daB unter dieser Voraussetzung der Ausbau der
Datenverarbeitung im Auslinderzentralregister auch noch weiter voran getrieben wird. Ein vom Bundesverwal-
tungsamt erarbeitetes neues Datenverarbeitungssystem soll in Kiirae in Betrieb genommen werden. Vorgesehen ist
dabei u.a. die Installierung von Online-Anschliissen vorerst fiir die Auslinderbehérden, die damit die Maglichkeit
erhalten, regelmaBig sowohl Daten direkt in das Register einzugeben, als auch abzurufen.

164
Personaldatenverarbeitung

16.4.1
Hessisches Personalinformationssystem — HEPIS
(16. Tatigkeitsbericht, Ziff. 8.2.2)

Die beim Landespersonalamt gefiihrte HEPIS-Datei kann seit der Novellierung des HDSG zum 1. Januar 1987 nicht
mehr gleichzeitig fiir Zwecke der Planung und des Verwaltungsvolldiges genuizt werden. Eine umfassende Nutzung
von HEPIS erfordert eine spezifische Rechtsgrundlage. Dieser Auffagsung ist auch der UnterausschuB Personalwesen
des Landesautomationsausschusses. Bis heute liegt jedoch eine solche Regelung nicht vor.

Ich habe daher den gegenwirtigen Umfang der Verwendung von HEPIS gemil § 27 HDSG beanstandet und
verlangt, bis zum 1. September 1990 die Datensitze entsprechend des Anforderungen des § 32 Abs. 2 Satz 2 HDSG zu
anonymisieren oder zu 13schen. Eine Verdnderung der archivierten ;)atensﬁtze ist inzwischen erfolgt: Die Merkmale
Name, Adresse, Tag und Monat des Geburtsdatums und der numerische Teil der Personalnummer wurden geldscht.
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Zur fehlenden Rechtsgrundlage teilte das Landespersonalamt lediglich mit, es sei weiterhin beabsichtigt, eine solche
in einem Artikelgesetz zur Landesstatistik noch in dieser Legislaturperiode vorzulegen. Diese Absicht rechtfertigt
jedoch micht, in der bisherigen Weise mit der Datei weiterzuarbeiten.

16.4.2
Unzulissiger Umgang mit Personalakten
(18. Tatigkeitsbericht, Ziff. 9.1.2)

Der letzte Titigkeitsbericht schilderte den Fall eines Schuileiters, der Personalnebenakten der Lehrer in seine
Wohnung mitgenommen hatte, sie dort zunachst vergal und Wochen spiiter durch cinen Rechtsanwalt an das
Staatliche Schulamt zuriickgab.

In seiner Stellungnahme auf meine Beanstandung sieht auch das Kultusministerium in dem Verhalten des Schulléiters
einen erheblichen VerstoB gegen das Hessische Datenschutzgesetz. Das Ministerium teilte mir auBerdem mit, es werde
den Beamten entsprechend belehren und im Rahmen der Schulaufsicht darauf achten, daB derartige VerstoBe in
Zukunft unterbleiben.

16.4.3
Automatisierte Verarbeitung von Lehrerdaten
(18. Tatigkeitsbericht, Ziff. 9.1.3)

Das Kultusministerium hat das angekiindigte Konzept fir die zukinftige Gestaltung der , Verarbeitung von
Lehrerdaten zu Planungszwecken* im Juni 1990 im Rahmen der ,Neuorganisation der statistischen Erhebungen im
Schulbereich” vorgelegt. Die Vorstellungen der vorbereitenden Projektgruppe wurden mehrmals mit mir beraten. Mit
der nunmehr vorgesehenen Lehrerunterrichtsdatei (LUD), die die Lehrerindividualdatei (LID) ablost, ist
sichergestellt, daB eine Trennung von Planungs- und Verwaltungsdatenverarbeitung erfolgt (§ 34 Abs. 8 HDSG).
Dariiber hinaus werden die Datensétze in einer Form in die LUD aufgenommen, die einen unmitteibaren
Personenbezug "ausschlieBt (§ 32 Abs. 2 HDSG).

16.5
Post und Rundfunk .

16.5.1
Neue Datenschutzverordnungen nach dem Poststrukturgesetz
(18. Titigkeitsbericht, Ziff. 16.2.3.1)

Noch immer stehen die bereichsspezifischen Einzelheiten des Datenschutzes fiir Telekommunikationsnetze und
-dienste nach der Anderung der Poststruktur am 01. Juli 1989 nicht fest. Die speziellen Verordnungen fiir die Deutsche
Bundespost/ TELEKOM sowie die privaten Netz- und Diensteanbigter, die nach dem Poststrukturgesetz von der
Bundesregierung zu erlassen sind, lagen zum Jahresende 1990 noch nicht einmal im Entwurf vor. Dabei besteht
erheblicher Zeitdruck, da die Telekommunikationsordnung (TKO), die fiir den 6ffentlich-rechtlichen TK-Bereich,
also die DBP/TELEKOM, einen Grundstandard an Datenschutzbestimmungen enthilt, Mitte 1991 auBer Kraft tritt.
Erst recht unbefriedigend ist das Schutzniveau im nicht-Gffentlichem Bereich, fiir den die TKO nicht gilt; fir die
privaten TK-Unternehmen sind bis zum ErlaB der speziellen Datenschutzverordnung nur die aligemeinen
Bestimmungen des Bundesdatenschutzgesetzes anwendbar.

Hinzu kommt, daB die offentliche Diskussion iiber den Datenschmtz im Fernmeldeverkehr sich im Jahr 1990
erheblich intensiviert hat. Kritisch gesehen werden insbesondere di¢ mit dem neuen ISDN-Netz der Bundespost
verbundenen Leistungsmerkmale Rufnummernanzeige, Anrufumleifung und Einzelgebiihrennachweis. Selbst die
EG-Kommission hat hier bereits reagiert und detaillierte Regelungen i§ ihren ,,Vorschlag fiir eine Richtlinie des Rates
zum Schutz personenbezogener Daten und der Privatsphare in Gffegtlichen digitalen Telekommunikationsnetzen,
insbesondere im diensteintegrierenden digitalen Telekommunikatidnsnetz (ISDN) und in &ffentlichen digitalen
Mobilfunknetzen“ vom 27. Juli 1990 aufgenommen (Bundesrats-Drugks. 690/90 vom 04.10.1990, s. dazu auch oben
Ziff. 2.1).

Ich erwarte, daBl die Bundesregierung sich in wesentlichen Punktest an den EG-Vorschligen orientiert. Dies gilt
beispielsweise fiir den persdnlichkeitsrechtlichen Interessenausgleich?zwischen dem anrufenden und dem angerufe-
‘nen Teilnehmer bei der sog. ,Rufnummernanzeige”. Art. 12 ded EG-Richtlinienentwurfs schreibt fiir dieses
insmngsmerkmal vor, daB der anwahlende Teilnehmer mit einer einf§chen technischen Einrichtung (z.B. Knopf) die
Weiterleitung seiner Telefonnummer an den Gesprachspartner von Fajt zu Fall unterbinden kdnnen muB. Umgekehrt
ist dem angerufenen Teilnehmer die Moglichkeit zu schaffen, ankommende Verbindungen auf diejenigen zu
beschrinken, die durch Anzeige der Nummer identifiziert sind.

16.5.2
Kontrollbefugnis beim Hessischen Ruadfunk
(18. Tatigkeitsbericht, Ziff. 18.11)

Die seit Inkrafttreten des dritten Hessischen Datenschutzg_esetzes am h Januar 1987 bestehende Kontroverse mit dem
Hessischen Rundfunk iiber Bestehen bzw. Umfang meiner Kontrollbéfugnis konnte im April 1990 beigelegt werden.
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Hilfreich war dabei die Vermittlungstitigkeit der Hessischen Staatskanzlei. In einem Briefwechsel zwischen dem
Intendanten des Hessischen Rundfunks und mir wurden die Grundsitze und die kiinftige Verfahrensweise fiir die
Beratungs- und Uberwachungstitgkeit in bezug auf die Datenverarbeitung beim HR festgelegt.

Klargestellt wurde zum einen, daB ich die Beschreibung aller Dateien des HR erhalte, soweit sie dem
nicht-journalistischen Bereich zuzuordnen sind. Diese Meldung zum Dateienregister ist inzwischen erfolgt.
Vereinbart wurde weiter, daB nach férmlichen Uberpriifungen, etwa Kontrollbesuchen, der Intendant und nach ihm
— soweit erforderlich — die Aufsichtsgremien zu den Beanstandungen Stellung nehmen kdnnen: dies habe ich
ohnehin immer fiir cine Selbstverstindlichkeit gehalten. Im Titigkeitsbericht werde ich auf Einzelheiten von
Kontrollen nur dann eingehen, soweit Beanstandungen nicht vom Intendanten oder ggf. den Aufsichtsgremien
Verwaltungsrat und Rundfunkrat ausgeriumt worden sind.

Mit dieser Absprache scheint mir ¢in tragbarer Kompromif gefunden, der den Kern meiner Kontrollzustandigkeit
nicht antastet, gleichzeitig aber ausreichend auf die Befiirchtungen des Hessischen Rundfunks wegen der méglichen
Gefdhrdung seiner Staatsfreiheit Riicksicht nimmt. Den UnterausschuB Informationsverarbeitung und Datenschutz
des Hessischen Landtags habe ich iiber die getroffene Regelung im Juni 1990 unterrichtet.

16.6
Statistik

16.6.1
EG-Statistikverordnung
(18. Tatigkeitsbericht, Ziff. 3.2)

Die ,Verordnung iber die Ubermittlung von unter die Geheimhaltungspflicht fallenden Informationen an das
Statistische Amt der Europdischen Gemeinschaft" — kurz: EG- Statistikverordnung — ist am 11. Juni 1990 verkiindet
worden und wenige Tage spiiter in Kraft getreten (vgl. Amtsblatt der EG, Nr. L 151/1 vom 15.06.1990). Kleinere
Verbesserungen konnten zwar noch erzielt werden; die Kernpunkte meiner im letzten Titigkeitsbericht geduBerten
Kritik sind jedoch nicht ausgerdumt worden. Dies gilt fiir die nach wie vor fehlenden Vorschriften iiber die friihzeitige
Anonymisierung und die Datensicherungsvorkehrungen innerhalb des EG-Statistikamts ebenso wie fiir die Tatsache,
daB ein aus Regierungsvertretern zusammengesetzter ,Ausschuf fiir die statistische Geheimhaltung” eine
unabhéngige Datenschutzkontrolle nicht ersetzen kann.

Insgesamt ist nicht gewdhrleistet, daB das durch die deutschen Statistikgesetze in Bund und Lindern vorgeschriebene
Datenschutzniveau in dem Europdischen Amt in Luxemburg gewahrt wird. Abzuwarten bleibt, welche Auswirkungen
in diesem Zusammenhang die Erklirung der Kommission vom 18. Juli 1990 haben wird, in der sie sich dazu
verpflichtet, die im Entwurf der Datenschutzrichtlinie (dazu Ziff. 2 dieses Berichts) enthaltenen Regelungen auf die
Verarbeitung personenbezogener. Daten in ihrem Zustindigkeitsbereich anzuwenden (vgl. Bundesrats-Drucks.
690/90 v. 04.10.90, S. 79).

16.6.2
Volkszihlung 1987
(18. Tatigkeitsbericht, Ziff. 18.7)

16.6.2.1
HEPAS-NEU: Auswertung von Volkszihlungsdaten

Mit dem AbschluB der Aufbereitung der Volkszihlungsdaten im Hessischen Statistischen Landesamt (HSL) und der
Verdffentlichung des bundeseinheitlichen Tabellenprogramms nehmen die Datenanforderungen der Kommunen
beim HSL zu. Personenbezichbare Einzelangaben aus der Volks#ihlung 1987 diirfen jedoch nur an die Gemein-
den weitergegeben werden, die eine abgeschottete Statistikstelle #aben (§ 14 Abs. | Volkszihlungsgesetz; s. dazu
17. Tatigkeitsbericht, Ziff. 7.2.1).

Mittlerweile wollen auch die Kommunalen Gebietsrechenzentreny (KGRZ) des DV-Verbundes Statistikdaten aus
der Volkszihlung 1987 den Gemeinden ihres Einzugsbereichs zur Nutzung anbieten. Nach Vorstellung der
Kommunalen Gebietsrechenzentren soll sich dieses Angebot njcht auf die Stidte mit separatem Statistikamt
beschranken. Das Auswertungsprogramm im Rahmen des Verfahrens ,HEPAS-NEU* soll den interessierten
Anwendern die Moglichkeit erdffnen, VZ-Daten fiir eigene Zwecke:abweichend von den Standardtabellen auswerten
zu lassen.

Die Bereitstellung des Datenmaterials fiir die Kommunalen Gebidtsrechenzentren durch das Hessische Statistische
Landesamt kdnnte allerdings nur unter Bericksichtigung der in § J4 VZG formulierten Ubermittlungsbedingungen
stattfinden. Soweit die Kommunalen Gebietsrechenzentren als Auftragnehmer der Kommunen agieren, knnen sie
nicht mehr Daten erhalten als der Auftraggeber, also die kommunale Gebietskdrperschaft selbst. Dies schlieBt es aus,
daf} ein KGRZ gleichsam ,,auf Vorrat* personenbeziehbare Einzelangaben auch fiir Gemeinden ohne ,,abgeschot-
tete* Statistikeinheit vorhalt, auch wenn bei der Auswertung durchidas KGRZ strikt darauf geachtet wiirde, daB die
an die Kommune weitergegebenen Daten ausreichend aggregiert sind. Abgesehen von diesen Rechtsfragen wiiren bei
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der Verarbeitung von VZ-Einzelangaben in den KGRZ fiir das HEPAS-NEU-Verfahren zusiitzliche Vorkehrungen
der Datensicherung zu treffen.

Mehrere Gespriache mit Vertretern der Kommunalen Gebietsrechenzentren iiber die Realisierbarkeit dieses Projekts
haben 1990 stattgefunden. Das Hessische Statistische Landesamt hat inzwischen aus statistikrechtlichen Griinden die
Bereitstellung des von den Kommunalen Gebietsrechenzentren gewiinschten Datenmaterials abgelehnt.

16.6.2.2
Weitergabe von Volkszihlungsdaten

Sollen kleinrdumige statistische Ergebnisse weitergegeben werden, die personenbeziehbare Einzelangaben enthalten,
muB eine Zusammenfassung mehrerer Blockseiten (kleinste Gliederungseinheit) zu héheren Einheiten erfolgen (§ 15
Abs. 4 Volkszihlungsgesetz).

Das Statistische Landesamt stellt Dateninteressenten chne privilegierten Status Angaben auf der Grundlage des
bundeseinheitlichen Blockprogramms II zur Verfiigung, das eine Vielfalt von VZ-Daten in vorher festgelegten
Tabellenstrukturen ausweist. Zur Sicherung der Anonymitit werden im Rahmen der maschineilen Auswertung auf
der Ebene von Bldcken bzw. Blockseiten Feldbesetzungen, die nicht mindestens drei Fille aufweisen, unterdrickt
und am Ende in einem sogenannten Restblock zusammengefalit. Unabhingig davon, daB m.E. diese von den
Statistikern festgelegte Aggregation mitunter ungeniigend sein kann, wird das Reidentifiziemingsrisiko erhdht, wenn
der Empfinger — wie in einem mir vorgelegten Fall ein privates Planungsinstitut — bei der Gemeinde zusitzlich die
zur organisatorischen Vorbereitung der Volkszihlung seinerzeit erstellten und dort teilweise noch vorhandenen
Unterlagen anfordert, die die Feststellung der zu einer Blockseite gehdrenden Anschriften ermdglichen (z.B. die sog.
Gemeindeliste). Bei bestimmten Konstellationen wire dann die Reidentifizierung eines Haushaltes und damit der
darin lebenden Einzelpersonen mdglich.

Das Bundesverfassungsgericht hat in seinem Volkzahlungsurteil von 1983 gerade den Aspekt der mdglichen
Reidentifizierung thematisiert und geeignete gesetzliche und technische MaBnahmen gefordert, die dem entge-
genwirken sollen. Konkretisiert sind diese Erfordernisse in § 15 Abs. 4 Satz 4 VZG.

Im konkreten Fall hat meine Intervention dazu gefiihrt, daB die Gemeinde nicht die angeforderte prizise
Blockseitenbeschreibung herausgab, sondern nur hdher aggregierte riumliche BezugsgréBen ohne Feststellbarkeit
der Anschriften. Das Hessische Statistische Landesamt habe ich darauf hingewiesen, dai teilweise noch Kopien von
Gemeindelisten bei Kommunalverwaltungen existieren, wie dies als Nachweis nach Ablieferung der Erhebungs-
unterlagen in Ziff, 3.3.4 der Gemeindeanleitung fiir die Durchfiihrung der Volkszdhlung 1987 auch vorgesehen war.
Diese Nachweisfunktion fiir die Vollzahligkeit aller Zahlbezirke besteht langst nicht mehr, so daB die verbliebenen
Gemeindelisten auBerhalb von kommunalen Statistikstellen zu verruchten sind. Ich habe das HSL gebeten, dies den
Gemeinden noch einmal ausdriicklich mitzuteilen.

16.6.3
Anderung des Mikrozensusgesetzes
(14, Titigkeitsbericht, Ziff. 5.3.2)

Erhebungen iiber die Bevlkerung und den Arbeitsmarkt werden seit 1957 im Rahmen des sog. Mikrozensus auf
Stichprobenbasis durchgefihrt. Das Mikrozensusgesetz (MZG) vora 10. Juni 1985 war bis Ende 1990 befristet. Im
14. Tatigkeitsbericht hatte ich mich eingehend dazu geiuBert.

Das am 1. Januar 1991 in Kraft getretene Anderungsgesetz (BGBI 1/90, 2837) sieht die Verlingerung der
Geltungsdauer des Mikrozensusgesetzes bis zum Jahr 1995 vor. Von inhaltlicher Bedeutung sind die Reduzierung des
Erhebungsprogramms um die Fragen zur Wohnsituation sowie zu Urlaubs- und Erholungsreisen, der Wegfall der
Testerhebungen und die Ausdehnung der freiwilligen Auskunfiserteilung. AuBerdem schlieBt die Neuregelung die
Anwendung der Bufigeldvorschriften der §§ 23 und 24 des Bundesstatistikgesetzes (BStat(G) aus. Damit wird auf das
Mittel der GeldbuBle bei Verletzung der Auskunftspflicht verzichtet.

Der Bundesrat hatte zum Regierungsentwurf kritisch Stellung genongmen (Bundesrats-Drucks. 310/90 — BeschluB -).
Vor allem der Wegfall des BuBgelds und der Fragen zur Wohnsituation fand keine  Zustimmung. Die
Bundesregierung hat in ihrer GegenduBerung die Anderungswiins¢he des Bundesrates