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Datenschutz auf dem Weg in die 90er Jahre

Wir befinden uns weiter auf dem Weg in die Informationsge-
sellschaft. Die automatisierte Datenverarbeitung hat fast alle
Lebensbereiche ergriffen, ohne daB ein Ende der Entwick-
lung absehbar wire. Es vergeht kein Jahr, ja fast kein Monat,
in dem nicht in wichtigen Bereichen die elektronische Daten-
verarbeitung eingefiihrt oder stets weiter ausgebaut wird. Die
Zeit der liberschaubaren Insellosungen geht vorbei. Die zu-
nehmende Vernetzung und Verkniipfung setzt einen Kontra-
punkt zu datenschutzrechtlichen Denkansitzen wie dem
Zweckbindungsprinzip. Der einzelne sieht sich mehr und
mehr einem fiir ihn uniiberschaubaren Geflecht der Informa-
tionsverarbeitung gegeniiber, das das tigliche Leben domi-
niert und Teil dessen auch seine ¢igenen personenbezogenen
Daten sind.

Der Schutz der Personlichkeitsrechte in einer unpersénlicher,
anonymer und technokratischer werdenden Welt bleibt ein
zentrales Thema. Deshalb wird der Datenschutz auch und
gerade in den 9er Jahren an Bedeutung gewinnen. Immer
mehr Abhingigkeit von der Informationstechnik wird den
Ruf nach Korrektiven und Schutz fiir das Individuum lauter
werden lassen. Der Weg in die Informationsgesellschaft ist
auf Dauer nicht gangbar, wenn nicht effektiver Datenschutz
ein stéindiger Wegbegleiter ist. Die Aufgaben fiir den Daten-
schuiz werden umfangreicher und komplizierter. Wo ver-
meintlich ,,abschlicBende” Regelungen erreicht sind, zwingt
der Fortschritt der Technik stets zu weiterfilhrenden Uberle-
gungen. Die treibende Kraft ist der ungebremste Ausbau der
elektronischen Datenverarbeitung, auf die der Datenschutz
im wesentlichen nur reagieren kann, Auch der Gesetzgeber
reagiert in der Regel nur auf die Entwicklungen, die sich auf
dem Informationsmarkt ergeben. Hiufig reagiert er zu
langsam oder zu spit. Die ,,Hausaufgaben”, die sich aus dem
Volkszidhlungsurteil des Jahres 1983 zwingend ergeben, sind
weitgehend noch nicht gemacht. Das stindige Herumschlep-
pen der Gesetzgebungshypotheken von gestern behindert den
Blick nach vorn und die Entwicklung von Losungsansitzen
fir die Probleme von morgen. Auch hier gilt, was in abge-
wandelter Form derzeit in der Politik so hiufig zitiert wird:
»Wer mit seinen Gesetzen zu spit kommt, den iiberholt die
Informationstechnik.” Denn diese nimmt unbeirrt von Ge-
setzentwiirfen und -diskussionen ihren Weg, und es ist nichts
in Sicht, was ihre Verbreitung aufhalten kénnte.

Der Bund hat inzwischen modifizierte Entwiirfe zum Bun-
desdatenschutzgesetz und zum Bundesverfassungsschutzge-
setz vorgelegt. Einige grobe Mingel der Vorentwiirfe schei-
nen allem Anschein nach ausgemerzt, ohne dal man sagen
konnte, es handle sich nunmehr um Gesetzentwiirfe mit Vor-
bildwirkung auch fiir die Lander. Allenthalben spiirbar ist der
politische KompromiB}, die Suche nach dem gemeinsamen
Nenner, der an vielen Stellen — wie so oft — der kleinste ist.
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In zentralen Bereichen wie z. B. bei der StrafprozeBordnung
oder bei den Justizmitteilungen kommt der Gesetzgebungs-
proze} nicht voran. Dies hat die miBliche Folge, dall in den
Lindern zunchmend Polizeigesetze verabschiedet werden,
denen im Bereich der Strafverfolgung das Fundament fehlt.
Denn die Polizei kann bei der Aufkldrung von und Vorbeu-
gung vor Straftaten ihre Befugnisse nur aus der Strafprozef-
ordnung herleiten, ’

Da die Gerichte zunehmend auch den sogenannten Uber-
gangsbonus nicht mehr als Grundlage der Datenverarbeitung
gelten lassen wollen, entsteht allmihlich eine Situation, in
der weder Polizei noch Biirger wissen, welche Eingriffe in
das Recht auf informationelle Selbstbestimmung bei der
Strafverfolgung nun eigentlich zuldssig sind. Dies ist flir
beide Seiten nicht akzeptabel. Erfahrungsgemil geht es aber
eher zu Lasten der Blirger.

In Schleswig-Holstein ist die Situation etwas giinstiger,
soweit der Landesgesetzgeber Kompetenzen hat. Das inzwi-
schen verabschiedete Schulgesetz und die bislang bekanntge-
wordenen Entwiirfe zum Landesdatenschutzgesetz und zum
Landesverfassungsschutzgesetz beriicksichtigen viele Vor-
schlidge des Datenschuizbeauftragten. Nach den Erfahrungen
mit der ,Pfeiffer-Liste” legt der Landesbeauftragte vor allem
groBen Wert auf klare Regelungen, unter welchen Vorausset-
zungen Daten des Verfassungsschutzes an die Landesregie-
rung oder an einzelne ihrer Mitglieder iibermittelt werden
diirfen. Sichergestellt muB auch sein, daB die Daten nur
zweckgerecht verwendet und nicht im politischen Tages-
kampf mifbraucht werden. Werden die vorgelegten Entwiirfe
noch weiter verbessert statt verwissert, konnten in den ge-
nannten Bereichen Gesetze entstehen, die zur deutlichen
Stiarkung der Rechte der Biirger fiihren.

Ungiinstiger sicht die Situation im Bereich des Archivwesens
aus, wo dem Landesbeauftragten noch immer kein Gesetz-
entwurf der Landesregierung bekannt ist. Es mehren sich die
Fille, in denen es zum Konflikt zwischen den Interessen des
Datenschutzes und einer cffektiven, insbesondere histori-
schen Forschung kommt. Wichtige Forschungsvorhaben
werden verhindert oder verzogert, weil der Landesgesetzge-
ber die hierfiir notwendigen gesetzlichen Grundlagen nicht
rechtzeitig schafft. Der Landesbeauftragte ist es leid, sich
eine., Bremserrolle” gegeniiber der Forschung vorwerfen zu
lassen. Aber er ist der Wahrer des Rechts auf informationelle
Selbstbestimmung der Biirger und nicht befugt, hiertiber zu
verfiigen. Nur der Gesetzgeber kann regeln, in welchem
Umfang die Forschung personenbezogene Daten Dritter ein-
bezichen darf. Gleiches gilt fiir den Umgang mit medizini-
schen Daten im Bereich der Universititen und der Kranken-
hiuser. Rechtsgrundlage fir die Zugriffe der Forscher auf
personenbezogene Patientendaten in  Krankengeschichten
und Krankenregistern ist bislang ausschlieBlich die Einwilli-
gung der Betroffenen, die oft genug in der Praxis nicht einge-
holt werden kann,
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‘Die besten Gesetze reichen aber nicht aus, wenn sich die Da-

tenverarbeitungspraxis hierdurch nicht entscheidend verbes-
sert. Die Biirger erwarten zu Recht, daB sich nicht nur die
Vorschrifien dndern, sondern daf3 dies auch reale Auswirkun-
gen hat. Deshalb legt der Landesbeauftragte groflen Wert auf
die Kontrolltitigkeit. Die Uberpriifung der Datenverarbei-
tung bei der Polizei des Landes Schleswig-Holstein, die im
Berichtszeitraum den Schwerpunkt bildeté, zeigt, daB es dort
in der Praxis noch viele Mingel bei der Datenverarbeitung
gibt. Der Datenschutzbeauftragte mufite eine Reihe von Be-
anstandungen aussprechen, Er hat sie mit konkreten Vor-
schliigen verbunden, bei deren Beachtung sich die reale Si-
tuation des Datenschutzes in den Polizeibehorden erheblich
verbessern wiirde. Auch in anderen Bereichen der Datenver-
arbeitung zeigt sich der Unterschied zwischen Theorie und
Praxis. Ohne die Kontrollen der Datenschutzbeauftragten
wiren die Vollzugsdefizite im Datenschutzrecht vermutlich
erheblich grofer.

Thema Nummer ¢ins sind fast iiberall die Verinderungen in
Mittel- und Osteuropa, die ein noch groBeres Tempo als der
Ausbau der Datenverarbeitungstechnik angeschlagen haben.
Sie haben Folgen auch fiir die Datenverarbeitung und verlan-
gen datenschutzrechtliche Konsequenzen. Der Abbau der
Grenzkontrollen und das Zusammenwachsen der beiden
deutschen Staaten werden zu einem vermehrten Datenaus-
tausch auf allen Lebensgebieten fithren. Der Datenschutz
darf dabei im Eifer des Gefechts nicht auf der Strecke
bleiben. Zu den Absprachen und Regelungen, die jetzt mit
der DDR getroffen werden, miissen auch datenschutzrechtli-
che Vorkehrungen gehdren. Sie miissen getroffen sein, bevor
Daten in groBerem Umfang mit der DDR ausgetauscht
werden.

Auch in der DDR selbst gibt es Interesse an datenschutz-
rechtlichen Fragestellungen. Staatliche Stellen aus dem
Bezirk Rostock sind an den Landesbeauftragten mit der Bitte
um Rat und Unterstiitzung herangetreten. Man beabsichtigt
dort, datenschutzrechtliche Vorschriften zu erarbeiten. Der
Landesbeauftragte hat seine Bereitschaft erklirt, seine Erfah-
rungen einzubringen. Da nun einmal die DDR im Daten-
schuizrecht vor einem Neuanfang steht und auf anderen
Grundlagen aufbauen mufl, wire es allerdings nicht richtig,
unsere Datenschutzgesetze einfach auf die DDR zu iibertra-
gen. Denkbar ist, daB dort eigene, neue Ansitze gefunden
werden, die durch eine bloBe Aufoktroyierung unserer Da-
tenschutzgesetze nicht verschiittet werden sollten. Der Lan-
desbeauftragte wird deshalb im Rahmen seiner Kontakte mit
den entsprechenden Stellen in der DDR nicht nur reden,
sondern auch zuhtren.

Datenschutzrechtliche Folgen miissen die Verdnderungen in
der DDR und im Ostblock aber auch bei uns selbst haben.
Hier bieten sich nene Chancen fiir mehr Datenschutz. Was im
Zeichen des kalten Krieges entstanden ist, darf nicht unver-
indert fortgefithrt werden. Insbesondere bei den Geheim-
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diensten miissen Datenverarbeitungspraktiken kritisch iiber-
priift werden, deren Notwendigkeit man unter anderen politi-
schen Gegebenheiten bejahen konnte.

Die Abschaffung der ,,Adressendatei Ost” (ADOS), in der
die Daten von Ans- und Ubersiedlern gespeichert wurden,
kann nur ein Anfang sein. Es ist erfreulich, daf3 der schies-
wig-holsteinische Innenminister dem Driingen des Landesda-
tenschutzbeauftragten nachgekommen ist und als erster den
Ausstieg aus ADOS verkiindet hat. Aber hier geht es weniger
um die Beendigung eines etablierten Datenverarbeitungsver-
fahrens als vielmehr um die rechtzeitige Entscheidung, mit
dem System gar nicht erst richtig zu beginnen. ADOS war
nidmlich eine Neuentwicklung, die unter anderen politischen
und nachrichtendienstlichen Rahmenbedingungen konzipiert
worden war. Die Datenerfassung hatte bei Beginn der Veriin-
derungen in der DDR gerade erst angefangen, so dafs der Ab-
schied von ADOS keine allzu bitteren Trinen gekostet haben
wird,

Wichtiger sind die notwendigen Folgerungen auf anderen
(ebieten. Seit Jahrzehnten sammelt z. B. der Bundesgrenz-
schutz (BGS) an den Grenzen nach von den Geheimdiensten
vorgegebenen Rastern Daten iiber reisende Bundesbiirger.
Nach entsprechenden ,.Enthiiliungen” Anfang der 80er Jahre
wurde das Verfahren ein wenig modifiziert und umbenannt,
im Kern aber unverindert fortgefiihrt. Die politischen Verin-
derungen der vergangenen Monate bicten die Chance, diese
Praktiken zu beenden, Freies Reisen sollte immer auch das
Recht auf unbeobachtetes und nicht registriertes Reisen sein.
Der Landesbeauftragte ist deshalb dafiir eingetreten, daB der
BGS an der Grenze nur noch terrorismus- und spionagebezo-
gene Daten sammelt, da es insoweit auch um polizeirelevante
Daten geht, Kurz vor Fertigstellung des Berichts traf die Mit-
teilung ein, da der Innenminister auch die Amtshilfe des
BGS fiir den schleswig-holsteinischen Verfassungsschutz
weitgehend einstellen méchte. Dies hat der Landesbeauftrag-
te mit Befriedigung zur Kenntnis genommen.

Zieht man Bilanz, so hintertiBt der Ausblick auf die 90er
Jahre gemischte Gefiihle. Gesicherten Freiheitsrdumen fir
den einzelnen stehen neue Bedrohungen gegeniiber. Wir
brauchen nicht weniger, sondem mehr Datenschutz, weil wir
auch immer mehr automatisierte Datenverarbeitung bekom-
men, Das Personlichkeitsrecht ist nicht statisch, sondern mufl
stets dynamisch gegen neue Gefiihrdungen geschiitzt und er-
kimpft werden. Dall der Datenschutzbeauftragte dies mit
vollem Engagement tut, darauf kdnnen sich die Biirgerinnen
und Biirger von Schleswig-Holstein verlassen.

2, Das Parlament und ,sein” Datenschutzbeauftragter

Auch der 11. Tatigkeitsbericht wurde auf breiter parlamenta-
rischer Basis beraten. Der Landesbeauftragte erhielt Gele-
genheit, den federfilhrenden Innen- und Rechtsausschufl
sowie den Ausschuf fiir Kultur, Jugend und Sport und den
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Sozialausschufl iiber das Spektrum der datenschutzrechtli-
chen Sachverhalte und Forderungen des vergangenen Jahres
zu informieren und Fragen zu beantworten. Dabei konnte er
die zunehmende Bereitschaft der Ministerien hervorheben,
ihn als Berater schon bei der Vorbereitung von Gesetzent-
wiirfen zu beteiligen. Seine Mitarbeiterinnen und Mitarbeiter
und er selbst haben dies besonders gern getan, weil ihre Hin-
weise und Empfehlungen hiufig aufgegriffen und in Gesetz-
entwiirfen beriicksichtigt wurden. Hierzu ist insbesondere auf
die Novellierung des Landesschulgesetzes zu verweisen, die
vom ersten Vorentwurf iiber die Regierungsvorlage bis zur
parlamentarischen Beratung datenschutzrechtlich begleitet
wurde, Auch an den laufenden Vorarbeiten zu einem Verfas-
sungsschutz- und Polizeigesetz sowie zur Novellierung des
Landesdatenschutzgesetzes beteiligte der Innenminister den
Datenschutzbeauftragten und zeigte Offenheit fiir manche
whessere” datenschutzgerechtere Losung,

Ebenso positiv beurteilt der Landesbeauftragte die Tatsache,
dal} das Landesparlament selbst zunehmend die Dienste
»~seines” Datenschutzbeauftragten in Anspruch nimmt. Dies
zeigte sich nicht nur bei den Beratungen zu Gesetzentwiirfen
der Regierung, sondern auch, als es um die Absicht des Par-
laments ging, aus der ,,Kieler Affire” die Konsequenzen fiir
das Landesverfassungsrecht zu ziehen. Der Landesbeauftrag-
te erhielt Gelegenheit, Empfehlungen zur datenschutzrechili-
chen Absicherung des parlamentarischen Akteneinsichis- und
Aktenvorlagerechts zu machen, die in den Beratungen all-
seits aktzeptiert wurden.

Aber das Parlament ,.nahm” nicht nur, es ,,gab” auch. Dank
seiner Unterstiitzung und der Bemiihungen der Landtagsver-
waltung konnte die Dienststelle des Landesbeauftragten eine
.behordenferne” und gleichzeitig ,.parlamentsnahe” Unter-
kunft im ,,Regierungsviertel” beziehen. Die Beendigung der
provisorischen Unterbringung 14 Monate nachdem die
Dienststelle des Landesbeauftragten aus dem Innenministeri-
um herausgeldst und an das Parlament angegliedert worden
war, beginnt allerdings wieder mit einem Provisorium: Die
neuen Dienstrdume miissen in den néichsten beiden Jahren
erst noch umgebaut werden.

3. Parlamentsreform und Reform des kommunalen Verfas-
sungsrechts: Transparenz und Datenschutz

Offenheit, das war in den letzten Monaten zu erleben, ist un-
verzichtbare Grundlage eines demokratischen Miteinander,
Nur wenn Entscheidungsablaufe transparent sind, sind die
Biirger, sind ihre Reprisentanten in den Vertretungskorper-
schaften des Staates und der kommunalen Verwaltung in der
Lage, die Entwicklung im Gemeinwesen zu gestalten. Offen-
heit und Transparenz sind die Basis demokratischer Lebens-
formen und haben ihre Beziige zum Recht auf informationel-
le Selbstbestimmung. Abstriche davon bediirfen besonderer
Rechtfertigung.
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Andererseits sind die Achtung der Menschenwiirde und die

- Moglichkeit fiir den einzelnen, sich frei zu entfalten, Grund-
bedingungen fiir den Bestand und die Fortentwicklung der
Demokratie. Diese Personlichkeitsrechte konkretisieren sich
u. a. in einem Anspruch auf Privatheit und dem Recht, selbst
zu bestimmen, welche Informationen iiber die eigene Person-
lichkeit offenbart werden sollen. Einschriinkungen dieses
Rechts konnen nur durch normenklare gesetzliche Vorschrif-
ten gerechtfertigt werden.

Beide Grundsiitze, das Recht der Offentlichkeit auf Informa-
tion {iber Entscheidungsvorginge und das Recht der Biirger
auf Vertraulichkeit ihrer persdnlichen Verhiltnisse haben ge-
meinsame Wurzeln, geraten aber im Einzelfall immer wieder
einmal in Konflikt. Dieser ist deshalb nicht einfach zu 1sen,
weil beide Rechtspositionen einander im Grundsatz gleich-
rangig gegeniiberstehen.

In welche Richtung Konfliktlosungen gehen miissen, zeigt
das ,Flick-Urteil” des Bundesverfassungsgerichts. Dort wird
ausgefiihrt, da sich ,,Beweiserhebungsrechte des parlamen-
tarischen Untersuchungsausschusses und grundrechtlicher
Datenschutz ... auf der Ebene des Verfassungsrechts gegen-
#iber(stehen) und ... im konkreten Fall einander so zugeordnet
werden (miissen), daB beide soweit wie moglich ihre Wirk-
samkeit entfalten” (BVerfGE 67, 143 f.). Dieser Grundsatz
diirfte nicht nur auf die politische Kontrolle durch das Parla-
ment anwendbar sein, sondem auch fiir die aus dem Verfas-
sungsgrundsatz kommunaler Selbstverwaltung abgleiteten
Kontrollrechte kommunaler Vertretungskorperschaften seine
Bedeutung haben.

Pavon ist der Landesbeauftragie ausgegangen, als er den
Landtag bei den Erdrterungen einer Verfassungsreform in
Schleswig-Holstein und einer Novelle zum Kommunalver-
fassungsrecht beraten hat. Das gesetzgeberische Ziel war,
durch mehr demokratische Offenheit die Rechte der Vertre-
tungskérperschaften und ihrer Mitglieder auf Information ge-
geniiber der Verwaltung zu stirken. Mittel dazu soliten u. a.
das Recht auf Akteneinsicht und die Offentlichkeit der Sit-
zungen von Fachausschiissen sein, Wie war unter diesen Vor-
gaben das Personlichkeitsrecht betroffener Biirger zu
wahren?

Wie die Exekutive ' muf} auch die Legislative Umfang und In-
tensitit von Eingriffen in das informationelle Selbstbestim-
mungsrecht gegen das Recht auf Information der Allgemein-
heit abwiigen. Uberdies muf das in einem Gesetz geschehen,
das die Grundsitze der Normenklarheit und der Verhiltnis-
mifigkeit beriicksichtigt. Der Landesbeauftragte empfahl
deshalb, das fiir die neue Verfassung des Landes vorgesehene
erweiterte Informationsrecht des Landtages in seinem Wort-
laut zu ergénzen. Daraufhin wurde der Begriff der ,,liberwie-
genden schutzwiirdigen Belange einzelner” in den Entwurf
eingefligt, bei deren Gefdhrdung die Landesregierung gehal-
ten ist, Auskiinfte an das Parlament zu verweigern oder die
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Vorlage von Akten abzulehnen. Mit dem Rechtsbegriff der
~schutzwiirdigen Belange™ ist der wesentliche Ausgang-
spunkt fiir das notwendige weitere Verfahren verankert. Es
folgt daraus némlich, dafl

— jedes Informationsersuchen der Vertretungskorperschaft
oder threr Mitglieder zu einer Einzelentscheidung der in-
formationsverwaltenden Stelle fithren muf,

— diese Entscheidung eine konkrete Abwigung zwischen In-
dividualrecht der Betroffenen und Aufgabenerfiillung der
Vertretungskoérperschaft im Einzelfall voraussetzt und

— eine nachpriifbare Rechtsentscheidung zu treffen ist, die
nicht von politischer ZweckmiBigkeit oder zufilligen Ab-
stimmungsmehrheiten bestimmt werden darf.

Da vorgesehen ist, zu der neuen Verfassungsbestimmung ein
ausfithrendes Gesetz zu erlassen, sollten dort die notwendi-
gen eingehenderen Regelungen getroffen werden. Hierzu
kénnten Kriterien fiir die Entscheidung gehdren, wann dem
Individualrecht der Vorrang vor dem Informationsanspruch
der Vertretung gebiihrt. MaBinahmen und Verfahren sind an-
zuordnen, die den Schutz und die Sicherheit besonders ver-
traulicher Informationen und Akten im Parlament gewihrlei-
sten. SchlieBlich bedarf es als Korrelat zu einem erweiterten
Informationsrecht eines Schutzes der Informationen gegen
Zweckentfremdung durch Weitergabe- und Verwertungsver-
bote und einer Verpflichtung der Abgeordneten, die eriangten
Kenntnisse vertraulich zu behandeln.

Da die Forderung nach Offenheit und Transparenz auch den
Rechtskreis der einzelnen Abgeordneten beriihrt - denn auch
sie sind als Personen gegeniiber ,,ihrem” Parlament Triger
des eigenen informationellen Selbstbestimmungsrechts —~ sah
sich der Landesbeauftragte veranlafit, in diesem Zusammen-
hang auch eine klare gesetzliche Grundlegung fiir die schon
heute praktizierten Mitteilungspflichten der Abgeordneten in
den ,,Verhaltenregein fiir die Mitglieder des Schleswig-Hol-
steinischen Landtages” anzuregen, Der Zweck der Angaben
zur Person, die Befugnis der Prisidentin des Landtages, diese
Informationen zu verwenden, und die Notwendigkeit, sic zu
schiitzen, sollten nach Auffassung des Landesbeauftragten im
Abgeordnetengesetz festgelegt werden.

In diesen Anregungen sieht der Landesbeaufiragte eine trag-
fahige Grundlage fiir Entscheidungen zwischen Offenba-
rungspflicht und Recht auf Vertraulichkeit. Die Einzelfallab-
wigung und die nach Rechisgrundsitzen und nicht allein
nach Mehrheiten zu weffende Entscheidung sind dariiber
hinaus der methodische Ansatz, auch die Informationsersu-
chen kommunaler Vertretungskorperschaften gegeniiber den
Kommunalverwaltungen zu beurteilen.

1
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4.1
411
4.1.1.1

Sorgen der Biirgerinnen und Biirger, Ergebnisse von Kon-
trollen, Beratung der Behorden

Allgemeine und innere Verwaltung
Personalwesen

Das neue Mitbestimmungsgesetz — Mitbestimmung auch
fiir den Betroffenen?

Der Entwurf cines neuen Mitbestimmungsgesetzes fiir die
Beschiiftigien im &ffentlichen Dienst enthilt vort demn Grund-

-satz, daf eigentlich alle Beschiftigten unter die Mitbestim-

mung des Personalrates fallen sollen, eine Reihe von Aus-
nahmen. Fiir Beamte der Besoldungsgruppe B und vergleich-
bare Angestellte ist beabsichtigt, die Mitbestimmung durch
den Personalrat generell auszuschlieBen, fiir andere Mitarbei-
ter soll der Personalrat nur auf Antrag titig werden. Soweit
im Einzelfall besonders schutzwiirdige personliche Interes-
sen von Beschiiftigten beriithrt werden, soll die Beteiligung

. des Personalrats von der Zustimmung der Betroffenen abhin-

gig gemacht werden.

Der Personalrat hat als Interessenvertreter der Mitarbeiter die
Aufgabe, an den sie betreffenden Entscheidungen der Dienst-
stelle mitzuwirken. Mit der Einschaltung des Personalrates
ist aber in aller Regel auch eine Offenbarung besonders
schiitzenswerter Daten des Betroffenen verbunden.

Aus datenschutzrechtlicher Sicht wire es deshalb zu begrii-
flen, wenn jeder fiir sich selbst die Entscheidung treffen
kinnte, ob er eine Mitbestimmung durch den Personalrat in
seinem Fall wiinscht.

Nach dem Gesetzentwurf ist weiter vorgesehen, dem Perso-
nalrat schriftliche Unterlagen und in Dateien gespeicherte
Daten uneingeschrinkt zuginglich zu machen. Nur fiir Per-
sonalakten und fiir dienstliche Beurteilungen ist eine Sonder-
regelung geplant. Uber deren Inhalt bzw. Ergebnis soll der
Personalrat lediglich insoweit informiert werden, wie es fiir
die Erfiillung seiner Aufgaben erforderlich ist.

Fiir den Landesbeauftragten stellt sich dic Frage, weshalb
diese Einschrinkungen nicht auch bei der Bereitstellung
schriftlicher Unterlagen und in Dateien gespeicherter Daten
gelten sollen. Auch solche Daten diirfen dem Personalrat nur
zu seiner rechtmédBigen und erforderlichen Aufgabenerfiil-
lung zuginglich gemacht werden.

Wie wichtig eindeutige gesetzliche Regelungen fiir die Da-
tenfliisse an den Personalrat sind, zeigt nachfolgender Fall:
Versetzungsantrige von Lehrkriften sollten in Kopie an
einen Personalrat weitergegeben werden. Fiir den Landesbe-
auftragten war die Rechtslage eindeutig. Nach dem derzeit
giiltigen Personalvertretungsgesetz diirfen Personalakten nur
mit Zustimmung der Mitarbeiter und nur von den von ihnen
bestimmten Mitgliedern des Personalrates eingesehen
werden. Versetzungsantriige sind rechtlich mit ihrem Eingang

. beim Dienstherrn als Bestandteil der Personalakte anzusehen.
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Soweit Kopien quasi als Auszug aus der Personalakte ohne
Zustimmung der Betroffenen an den Personalrat weitergege-
ben werden, liegt darin ein Versto gegen geltendes Recht,
den der Landesbeauftragte im konkreten Fall gegeniiber der
Ministerin fir Bildung, Wissenschaft, Jugend und Kultur be-
anstandet hat. Wohlgemerkt, es ging in diesem Fall nicht
darum, dem Personalrat den Zugang zu Daten zu verwehren,

_die er im Einzelfall objektiv benétigt. Der Dienstherr ist aber
verpflichtet, eben nur diese Daten und nicht weitere ,,liber-
fliissige” Informationen bereitzustellen.

Die Ministerin fiir Bildung, Wissenschaft, Jugend und Kultur
hat aufgrund der Bedenken des Landesbeauftragten den fiir
das Beamtenrecht zustindigen Innenminister um Stellung-
nahme gebeten. Dieser hat sich der Meinung des Landesbe-
auftragten angeschlossen,

4.1.1.2 Auch Gleichstellungsbeauftragte achten das Personlich-
keitsrecht '

Die , Richtlinien zur Gleichstellung der Frauen im schleswig-
holsteinischen Landesdienst™ (Gleichstellungsrichtlinien) be-
rilhren auch Probleme des Datenschutzes. Richtlinien und
Verwaltungsanweisungen konnen namlich das Verfahren nur
im Rahmen bestehender Gesetze gestalten. Sie kénnen insbe-
sondere nicht ohne gesetzliche Grundlage das informationel-
le Selbstbestimmungsrecht Betroffener einschrinken.

Soweit die behordenintemmen Gileichstellungsbeauftragten
Angaben iiber einzelne Mitarbeiterinnen und Mitarbeiter er-
halten, ist das datenschutzrechtlich unbedenklich, solange
diese Angaben den Bereich der personalverwaltenden
Dienststelle nicht verlassen, also ,Dritten” nicht zuginglich
werden. Die Gleichstellungsbeauftragten werden nach den
Richtlinien nur innerhalb der Dienststelle titig, sind der
Dienststellenleitung unterstellt und haben keine Entschei-
dungsrechte. In diesem Rahmen kann das organisatorische
Verfahren fiir eine interne Personalentscheidung auch ohne
Gesetz geregelt werden. So wie sich die Dienststelle speziel-
ler Personalreferenten und ihrer Mitarbeiter bedienen kann,
bleibt ihr auch eine Beratung durch eine interme Gleichstel-
lungsbeauftragte unbenommen.

Allerdings folgt daraus nicht das generelle Recht der Gleich-
stellungsbeauftragten, in die vollstindigen Personalakten

- Einsicht zu nehmen. Das Informationsrecht ist vielmehr auf
solche Unterlagen begrenzt, die zur Aufgabenerfiillang erfor-
derlich sind. Eine Verfahrensvereinfachung oder eine Er-
leichterung der Entscheidung allein rechtfertigen noch nicht
die Akteneinsicht. Verantwortlich fiir den Umfang der vorge-
legten Informationen bleibt die Dienststellenleitung. Sie wird
im Konfliktfall begriinden miissen, weshalb eine bloBe Aus-
kunft oder eine Teileinsicht nicht ausgereicht hitte und
deshalb die Entscheidung schriftlich dokumentieren miissen.
Wird in Mitarbeiterrechte eingegriffen, so ist eine vorherige
Unterrichtung geboten,

13
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4.1.1.3

4.1.2
4.1.2.1

»

Unverzichtbar ist eine gesetzliche Regelung jedoch, wenn im
Rahmen ressortiibergreifender Abstimmungen im Einzelfall
»im Benehmen™ mit der Frauenministerin personenbezogene
Informationen etwa tiber Vergleichsfille und Konkurrentin-
nen und Konkurrenten den Zustindigkeitsbereich der perso-
nalverwaltenden Dienststellen verlassen sollen.

Die Telefondatenerfassung erhilt durch ISDN eine neue
Qualitit

Der Landesbeaufiragte hat das Problem der Telefondatener-
fassung wiederholt aufgegriffen (zuletzt im 11. TB, 5. 12). Er
muB nun auf die neueste Entwicklung in der Fernmeldetech-
nik der Deutschen Bundespost hinweisen und abermals
warnen, denn die Deutsche Bundespost bietet als besonderen
Postdienst auf Antrag e¢inen Einzelgebiihrennachweis fir
solche Teilnehmer an, die an das digitale Fernmeldenetz
(ISDN) angeschlossen sind. Dieser Postdienst listet Datum,
Uhrzeit, Zielnummer und Gebiihreneinheiten aller Einzelge-
spriche auf, die von einem bestimmien Anschlull gefiihrt
wurden. Der AnschluBinhaber kann so jedes ausgehende Ge-
spridch nach Zeitpunkt und Zielnummer feststellen. Durch
einen Vergleich des Einzelgebiihrennachweises mit internen
Aufzeichnungen dienstlicher Gesprdche konnen damit die
Zielnummemn privater Telefongespriche von dienstlichen
Anschliissen auch dann ermittelt werden, wenn sie in der Ne-
benstellenanlage selbst nicht registriert wurden.

Ob dieser neue Service der Deutschen Bundespost mit dem
Recht auf informationelle Selbstbestimmung vereinbar ist,
wird vom Bundesbeauftragten fiir den Datenschutz unter-
sucht. Die Vorkehrungen, die offentliche Stellen des Landes

Schleswig-Holstein in diesem Zusammenhang zu treffen .

haben, hat der Landesbeauftragte zu beurteilen. Soll den ein-
vernehmlich erarbeiteten Grundsitzen fiir die Gebiihrenda-
tenerfassung in Schleswig-Holstein entsprochen werden,
bleibt nur die Moglichkeit, dafl 6ffentliche Stellen, die sich
mit automatisch aufzeichnenden Nebenstellenanlagen an das
ISDN-Netz anschlieBen und Privatgespriiche iiber diese An-
schliisse zulassen, keinen Einzelgebithrennachweis in An-
spruch nehmen. Der Innenminister beabsichtigt, fiir die Inan-
spruchnahme zusitzlicher Datenaufzeichnungen der Bundes-
post durch die Dienststellen eine besondere Genehmigung
der jeweiligen obersten Dienstbehtrde vorzusehen. Sie
miiBte fiir solche Dienststellen versagt werden, in denen au-
tomatisch aufzeichnende Nebenstellenanlagen verwendet
werden.

Verfassungsschutz

Zweckbindung innerhalb des Verfassungsschutzes

Im 11. Tatigkeitsbericht (S. 21) hatte der Landesbeauftragte
iiber Schwachstellen in den neuen Sicherheitsrichtlinien be-
richtet. Er machte. dabei Verfahrensvorschlige, mit deren

14
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4.1.2.2

Hilfe das Freiwilligkeitsprinzip bei der Uberpriifung von An-

gehorigen der Mitarbeiter gewihrleistet werden sollte. Wie
berichtet, hat der Innenminister diese Vorschlige abgelehnt.

In ciner anderen wichtigen Frage hat der Datenschutzbeauf:
tragte eine wesentliche Verbesserung erreicht. Auf seinen
Vorschlag hat der Innenminister zugesichert, da Daten, die
im Rahmen eciner Sicherheitsiiberpriifung erhoben worden
sind, kiinftig dariiber hinaus nur noch fiir Zwecke der Spio-
nageabwehr genutzt werden. Auf eine Nutzung fiir sonstige
Zwecke des Verfassungsschutzes wird vollig verzichtet.
Damit ist Schleswig-Holstein nach Kenntnis des Landesbe-
auftragten das erste Land, das den Zweckbindungsgrundsatz
im Rahmen der Sicherheitsiiberpriifung in dieser umfassen-
den Weise anerkannt hat. Erstmalig ist damit auch bestitigt
worden, daB hinsichtlich der Datennutzung zwischen den
verschiedenen Aufgaben der Verfassungsschutzbehérde zu
unterscheiden ist.

Der Landesbeauftragte wertet dies auch im Hinblick auf zu
erwartende bundesgesetzliche Regelungen zur Sicherheits-
iberpriifung als einen wichtigen Durchbruch. Er verspricht
sich daraus eine Verbesserung der Position der betroffenen
Mitarbeiter und deren Angehériger.

Ungeltst ist weiterhin das Problem der fehlenden Rechts-
grundlage fiir die Sicherheitsiiberpriifung. Hierfir ist ein spe-
zielles, normenklares Gesetz notwendig, Bis zu seinem ErlaB
diirfen Sicherheitsiiberpriifungen nur im unbedingt erforder-
lichen Umfang durchgefiihrt werden. Dabei muBl auch be-
riicksichtigt werden, daf} infolge der Verinderungen in der
DDR und Osteuropa nicht mehr so hiufig und nicht mehr so
intensiv iiberpriift werden mug,

Die jetzt zugesagte Zweckbindung der Daten ist ein wichti-
ger Schritt, um die Folgen aus der fehlenden Rechtsgrundla-
ge fiir das Recht auf informationelle Selbstbestimmung abzu-
mildern.

Neue Wege im Landesverfassungsschutzgesetz

Kurz vor Fertigstellung dieses Berichts hat das Kabinett den
Entwurf fiir ein necues Landesverfassungsschutzgesetz verab-
schiedet. Der Landesbeauftragte war friihzeitig beteiligt und
hat sich schriftlich und in Besprechungen hierzu geduBert.
Seine Vorstellungen sind weitgehend beriicksichtigt worden.
Von einigen Einzelpunkten abgesehen, ist der Landesbeauf-
tragte insgesamt mit dem vorgelegten Entwurf zufrieden. Er
diirfte im Ergebnis zu mehr Rechtssicherheit und zu mehr
Datenschutz beim Verfassungsschutz fiihren. Zu den wesent-
lichen Verdnderungen gegeniiber dem bisherigen Gesetz
gehoren:

~ Die Aufgaben des Verfassungsschutzes, insbesondere bei
der Beobachtung verfassungswidriger Bestrebungen,
werden préziser umschrieben.

15



Drucksache 12/823

Schleswig-Holsteinischer Landtag — 12. Wahlperiode

4.1.2.3

Bei den Befugnissen wird stirker differenziert; sie werden
den einzelnen Aufgaben zugeordnet.

— Die nachrichtendienstlichen Mittel werden im Gesetz bei-
spiclhaft aufgezihlt. Ihre verbindliche Festlegung in einer
Dienstanweisung wird vorgeschrieben. Die Verwendung
der mit nachrichtendienstlichen Mitteln erhobenen Daten
wird speziell geregelt. Greifen nachrichtendienstliche
Mittel besonders intensiv in die Rechte der Biirger cin, so
ist ihre Anordnung dem Minister vorbehalten. Die Biirger
miissen im nachhinein unterrichtet werden.

— Erstmals wird das Zweckbindungsprinzip innerhalb des
Verfassungsschutzes geregelt.

— Das Auskunfisrecht der Biirger auch gegeniiber dem Ver-
fassungsschutz wird grundsiitzlich anerkannt. Wird dem
Auskunftsanspruch ausnahmsweise nicht Geniige getan,
so ist der Betroffene ausdriicklich darauf hinzuweisen, dall
er den Landesbeauftragten fiir den Datenschutz anrufen
kann.

— Die Verarbeitung personenbezogener Daten, insbesondere
die Speicherung in Dateien, wird im Vergleich zum bishe-
rigen Recht restriktiv geregelt.

- Der Datenaustausch zwischen Polizei und Verfassungs-
schutz wird eingeschrinkt.

— Eine allgemeine Berichtspflicht der Behorden des Landes
gegeniiber dem Verfassungsschutz besteht nur, sofern ein
Terrorismus- oder Spionageverdacht besteht.

Der Landesbeaufiragte sicht in diesem Gesetzentwurf viele
seiner seit Jahren erhobenen Forderungen bestitigt. Er hofTt,
daB er moglichst bald vom Gesetzgeber verabschiedet wird,
damit Biirgerinnen und Biirger in Schleswig-Holstein dem
Gesetz entnehmen kdnnen, mit welchen Eingriffen in ibr in-
formationelles Selbstbestimmungsrecht durch die Verfas-
sungsschutzbehérde sie rechnen miissen.

Der Bundesgrenzschutz beobachtet an der Grenze nicht
mehr fir den Verfassungsschutz

Zum freien Reisen gehort auch die GewiBheit, daBl Grenz-
{ibertritte nicht beobachtet und gespeichert und den Biirgern
spiter einmal entgegengehalten werden, wenn sic in das
.falsche” Land gereist sind. Diese Freiheit galt fiir die Bun-
desbiirger in der Vergangenheit nur mit gewissen Einschriin-
kungen. Der Bundesgrenzschutz (BGS) leistete ndmlich seit
Jahrzehnten Amtshilfe in der Form, da3 er Daten {iber Biirger
nach von den Geheimdiensten vorgegebenen Rastern erhob
und an diese weiterleitete. Man unierscheidet zwischen der
Jbenannien” und der ,.unbenannten Amtshilfe”. Bei der be-
nannten Amtshilfe werden von den Geheimdiensten Namen
an den BGS iibermittelt, die dort in die Grenzfahndungsdatet
eingespeichert werden. Werden die betreffenden Personen
beim Grenziibertritt kontrolliert, so sind ihr Name und der



Schieswig-Holsteinischer Landtag — 12, Wahlperiode  Drucksache 12/823

ihrer Begleiter unauffillig zu notieren und an die ausschrei-
bende Geheimdienstbehorde zu iibermitteln. Bei der ,,unbe-
nannten Amtshilfe” werden Daten iiber Biirger erhoben, bei
denen Umstinde vorliegen, die auf ein von den Geheimdien-
sten vorgegebenes Raster ,,passen”. Derartige Daten wurden
in den vergangenen Jahren vornehmlich — aber nicht aus-
schlieBlich — an den Ostgrenzen erhoben.

Die Datenschutzbeauftragten des Bundes und der Linder
haben sich stets gegen diese Form der Amtshilfe gewandt.
Sie konnten sich dabei auch auf Rechtsgutachten stiitzen, die
im. Auftrag des Bundesinnenministers erarbeitet worden
waren und in denen nachgewiesen war, daf§ derartige Daten-
erhebungen nicht zu den Aufgaben des BGS ziihlen. Sie
wiiren also nur auf der Basis einer eigenstiindigen Rechts-
grundlage zuldssig gewesen. Gleichwohl ist die Praxis in den
vergangenen Jahren auf der Grundlage einer vom Bundesin-
nenminister herausgegebenen Dienstanweisung fortgefiihrt
worden. '

Di¢ Verinderungen im Osten haben den Landesbeanftragten
erncut veranlaBt, die schleswig-holsteinische Verfassungs-
schutzbehoérde aufzufordern, zu iiberpriifen, ob sie an dieser
Form der Amishilfe des BGS weiter festhilt und ob und in
welcher Form die vom BGS bislang iibermittelten Daten ge-
speichert werden. Sie hat daraufhin mitgeteilt, daB ab sofort
auf ,,unbenannte” Amtshilfersuchen an den BGS verzichtet
werden kann. Dieser Teil der Amtshilfe des BGS wird folg-
lich fiir die schleswig-holsteinische Verfassungsschutzbehor-
de in Zukunft nicht mehr praktiziert. Was die Speicherung
der bislang vomn BGS iibermittelten Daten angeht, so hat die
Verfassungsschutzbehtrde mitgeteilt, daB sie weitgehend
bereits geldscht sind. Man werde im Zuge der weiteren Be-
reinigungsarbeiten Hinweise auf derartige vom BGS gemel-
dete Reisen tilgen. :

Zu 1osen bleibt nach Auffassung des Landesbeauftragten
noch das Problem der ,benannten Amtshilfe”, Auch sie ist
nur auf der Grundlage einer ausdriicklichen gesetzlichen Er-
miéchtigung zuldssig. Es stellt sich sogar die Frage, unter
welchen Voraussetzungen diese Form der Amtshilfe mit dem
verfassungskriftigen Trennungsgebot zwischen Polizei und
Nachrichtendiensten vereinbar ist. Hier geht es nimlich
darum, daf} die Verfassungsschutzbehérden den BGS um die
Vormahme einer den Polizeibehorden vorbehaltenen Daten-
verarbeitungsmaBnahme ersuchen, nidmlich um die Einspei-
cherung von Daten in die polizeiliche Fahndungsdatei. Ohne
ein Ersuchen von Verfassungsschutzbehorden wiirden die be-
ireffenden Daten dort nicht gespeichert und dementspre-
chend auch beim Grenziibertritt nicht abgerufen. Der Lan-
desbeauftragte hat deshalb erhebliche Zweifel, ob diese Form
der Amtshilfe unter verfassungsrechtlichen Gesichtspunkten
zuldssig sein kann. Derzeit hat allerdings die schieswig-hol-
steinische Verfassungsschutzbehdrde keine Amtshilfeersu-
chen an den BGS im Rahmen der ,,benannten Amtshilfe” ge-
stellt.
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4.1.2.4 Abschied von ADOS

Vor einem Jahr wurde von den Verfassungsschutzbehirden
des Bundes und der Linder die ,,Adressendatei Ost” (ADOS)
eroffnet. In ihr wurden Daten tber friihere Wohnsitze und
Arbeitsstitten von Aus- und Ubersiedlern aus dem Ostblock
gespeichert. Wire ADOS so wie geplant aufgebaut und be-
trieben worden, so wiiren darin Millionen von Datensitzen
gespeichert worden, Zweck der Speicherung war es, im Falle
von Spionageverdachtsfillen mit Hilfe der gespeicherten
Adressen frilherer Wohn- und Arbeitsorte in der DDR
nunmehr in der Bundesrepublik lebende Zeugen ausfindig zu
machen. Es handelte sich also gewissermaflen um die vor-
beugende Speicherung méglicher Zeugen mogllcher kiinfti-
ger Spionageverdachtsfille.

Eine derart weit im Vorfeld angelegte Speicherung war dem
Landesbeaufiragten aus dem gesamten Sicherheitsbereich
bislang noch nicht bekannt. Er hat deshalb erhebliche rechtli-
che Bedenken gegen ADOS geltend gemacht und den Innen-
minister darauf hingewiesen, daBl das geltende Recht hierfiir
keine Grundlage enthilt. Er hat dariiber hinaus Zweifel ange-
meldet, ob eine verfassungsméBige Grundlage fiir ADOS
iiberhaupt moglich wire. Eine so weit ins Vorfeld verlagerte
Datenspeicherung stoBt an grundsitzliche verfassungsrechtli-
che Grenzen. Den Innenminister des Landes Schleswig-Hol-
stein hat er aufgefordert, die von der schleswig-holsteini-
schen Verfassungsschutzbehorde eingegebenen Daten in
ADOS zu 16schen.

Dem hat der Innenminister nunmehr mit der Mitteilung
Adios ADOS” zugestimmt. Zwischenzeitlich haben auch
der Bund und die anderen Linder reagiert und mitgeteilt, da
die in ADOS gespeicherten Datensiitze vernichtet wurden.
Der Landesbeauftragte begriilt dies und ist dariiber hinaus
der Auffassung, daf auch fiir kiinftige Fille ausgeschlossen
sein muB, dal Sicherheitsbehorden mogliche spitere Zeugen
noch nicht einmal begangener Straftaten auf Vorrat spei-
chern.

4.1.3  Offentliche Sicherheit und Ordnung

4.1.3.1 Datenschutzkontrolle bei der Polizei: Noch manches liegt
im argen

Im Berichtszeitraum konnte eine umfassende Querschnitts-
priifung der Datenverarbeitung bei der Polizei des Landes
abgeschlossen werden. Die Kontroile erstreckte sich iiber
einen Zeitraum von mehr als einem Jahr. In ihrem Verlauf
wurden sowohl das Kriminalpolizeiamt mit mehreren Haupt-
sachgebieten als auch eine Kriminalpolizeidirektion und eine
Kriminalpolizeistelle gepriift. In den verschiedenen polizeili-
chen Datensammlungen wurden stichprobenweise Erhebun-
gen vorgenommen. Einbezogen waren sowohl Kriminalakten
als auch Vorgangsablagen, Rauschgifttiterakten, Hinweisak-
ten, Personenakten und andere kriminalpolizeiliche perso-
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nenbezogene Sammlungen. Im Mittelpunkt standen dabei die
Personenerkenntnisdatel ,,PED”, die Arbeitsdateien ,,PIOS-
Rauschgift”, ,,PIOS-Organisierte Kriminalitéit” und ,,P10OS-
Innere Sicherheit”. Bei den manuellen Dateien standen die
Lichtbildvorzeigekarteien im Vordergrund.

Das Ergebnis der Kontrolle kann dahin gehend zusammenge-
fat werden, daB eine Vielzahl von Mingeln in der Datenver-
arbeitung der Polizei festgestellt wurde. Der Landesbeauf-
tragte hat deshalb eine Reihe von Beanstandungen ausge-
sprochen. Zugleich hat er konkrete Empfehlungen zur Verin-
derung der polizeilichen Datenverarbeitung und zur Uberar-
beitung der ihr zugrunde liegenden Vorschriften gegeben.
Schwerpunkte seiner Feststellungen waren;

Polizeiliche Kriminalakten

Kemn der polizeilichen personenbezogenen Datenverarbei-
tung ist die Kriminalakte. Zum Zeitpunkt der Priiffung waren
noch 240 000 Kriminalakten im Land Schleswig-Holstein
vorhanden. Noch vor zehn Jahren lag die Zahl bei ca.
600 000 bis 650000. Ohne daB die zugrunde liegenden
Gesetze oder Erlasse gefindert worden sind, wurde die Zahl
der Kriminalakten in diesem Zeitraum um 400 000 verringert
(vgl. dazu auch It. TB, 5. 57). Dem Landesbeauftragtenn
stellt sich die Frage, welcher Bestand an Kriminalakten zur
rechtmiBigen Aufgabenerfiillung nun tatsiichlich erforderlich
ist. Er hat deshalb darauf gedringt, dic Zweckbestimmung
der Kriminalakten konkret zu definieren, damit ein MafBstab
fiir die Beurteilung der Erforderlichkeit der noch vorhande-
nen Kriminalakten gegeben ist. Nach seiner Einschitzung
kénnte der derzeitige Bestand emeut um 30 bis 40 % verrin-
gert werden, ohne dal} die polizeiliche Aufgabenerfiillung
ernsthaft gefihrdet wiirde.

Fiir polizeiliche Kriminalakten iiber abgeschlossene Ermitt-
lungsverfahren, die fiir Zwecke der kiinftigen Strafverfol-
gung vorgehalten werden, gibt es nach Auffassung des Lan-
desbeaufiragten wie auch der Rechtsprechung derzeit keine
Rechtsgrundlage. Kriminalakten kdnnen deshalb nach den
von der Rechtsprechung zum Ubergangsbonus entwickelten
Grundsitzen bis zum Inkrafttreten entsprechender Vorschrif-
ten nur aufbewahrt werden, sofern es fiir die Fortfithrung
einer geordneten polizeilichen Titigkeit unumgénglich ist.
Hieraus ergibt sich ein engerer Mafistab als das im Daten-
schutzrecht sonst geltende Erforderlichkeitsprinzip, Daraus
leitet sich die Forderung ab, daf Kriminalakten nicht sche-
matisch angelegt werden diirfen, sondern daB im Einzelfall
die Erforderlichkeit zu priifen und insbesondere eine Progno-
seentscheidung zu treffen ist, ob Riickfallgefahr besteht und
ob das Vorhalten einer Kriminalakte fiir die Aufkldrung einer
zu erwartenden weiteren Straftat erforderlich ist.

Die Kontrolle hat gezeigt, dal derzeit im Bereich der Lan-
despolizel weitgehend nicht nach dieser Maxime verfahren
wird, sondemn dal Kriminalakten héufig routinemifig ange-
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legt werden. Der Landesbeauftragte hat eine Reihe von Ein-
zelfidllen herausgegriffen und beanstandet.

@ So war beispielsweise eine Kriminalakte vorhanden, weil
ein neunjéhriges Miidchen einen Ladendiebstahl mit einer
Beute im Wert von 3,75 DM begangen hatte.

@ In einem anderen Fall war ein Schnapsfldschchen im Wert
von 1,39 DM gestohlen worden. ;

® Fine Kriminalakte wurde angelegt, weil der Betroffene
einem anderen eine Tiite Pommes frites ins Gesicht ge-
worfen hatte; der Geschddigte hatte keinen Strafantrag ge-
stellt.

® Auch der Ladendiebstahl einer Schachtel Zigaretten im
Wert von 3,85 DM fiihrte zur Anlegung einer Kriminal-
akte.

@ In cinem weiteren Fall hatte der Betroffene andere Asy-
lanten bei der Essensausgabe ,,behindert”.

® AnlaB fir eine andere Kriminalakte war, daff eine
74jdhrige Frau eine Flasche Nagellackentferner gestohlen
hatte.

® Wegen fahrlidssiger Brandstiftung wurde eine Kriminalak-
te angelegt, weil jemand bei SchweiBiarbeiten in. einer
Garage einen Pkw in Brand gesetzt hatte.

® In cinem anderen Fall hatte ein Fahrzeugfiihrer einen
Dritten als Fahrer angegeben, als im Zusammenhang mit
ciner Geschwindigkeitsiiberschreitung gegen ihn ermittelt
wurde.

Der Landesbeaufiragte hat das Verfahren bei der Anlegung
von Kriminalakten beanstandet und Vorschléige zur kiinftigen
Vermeidung dieser Miingel unterbreitet. Sie zielen darauf ab,
bei Bagatellfdllen nicht stets Kriminalakten anzulegen,
sondern eine auf den Einzelfall bezogene Entscheidung zu
treffen. Insgesamt miissen die Vorschriften fiir die Anlegung
der Kriminalakten priiziser gefafit werden. Es ist sogar zu
tiberlegen, ob nicht ein begrenzter Zugritt der Polizei auf im
staatsanwaltlichen Informationssystem (GAST) gespeicherte
Daten iiber strafrechtliche Ermittlungsvertahren es ermogli-
chen konnte, bei der Polizei auf die Erfassung von Ersttitern
weitgehend zu verzichten. Derzeit besteht in der Regel eine
 doppelte Speicherung im GAST-Verfahren und in der PED.

Der Landesbeauftragte hat erneut Bedenken dagegen gedu-
Bert, dafi Suizidversuche in Schleswig-Holstein zur Anle-
gung einer Kriminalakte mit zweijihriger Speicherfrist fiih-
ren. Er hat in diesem Zusammenhang auf frithere Forderun-
gen verwiesen, die bislang eine Anderung der Praxis noch
immer nicht bewirkt haben. Der Landesbeauftragte sicht bei
cinem Suizidversuch, sofern die Durchfithrung nicht mit ei-
ner straftbaren Handlung (Sachbeschidigung, Brandstiftung)
verbunden ist oder Anhaltspunkte fiir ein Drittverschulden
vorliegen, keinen Grund fiir das Aniegen einer Kriminalakte.
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Ebenso sind Krimiinalakten iiber Personen zu Kritisieren, die
von Angehorigen voriibergehend als vermiBt gemeldet
worden, inzwischen aber wieder zuriickgekehrt waren,

® In einem Fall war z. B. ¢ine Tochter vom nichtlichen Dis-
cobesuch erst am Nachmittag des folgenden Tages nach
Hause gekommen. Es wurde eine Kriminalakte angelegt.

@ In einem anderen Fall bestand noch eine Kriminalakte aus
dem Jahr 1973, weil der Betroffene damals als Jugendli-
cher aus einem Erziehungsheim ,.abgéngig” war.

Einen Strukturmangel besonderen Gewichts stellt es nach
Auffassung des Landesbeauftragten dar, daB in den polizeili-
chen Kriminalakten haufig nur das Entstehen eines Verdachts
und die Einleitung eines Ermittlungsverfahrens vermerkt ist,
nichts aber iiber den Ausgang des staatsanwaltschafitlichen
oder gerichtlichen Verfahrens. Obwohl das Dateisystem
GAST der Staatsanwaltschaft automatisch einen Aufkleber
erstellt, mit dessen Hilfe an die Polizei zumindest das staats-
anwalischaftliche Aktenzeichen zuriickgemeldet wird, hat der
Landesbeauftragte in einer ganzen Reihe von Kriminalakten
noch nicht einmal diesen, geschweige denn eine inhaltliche
Information iiber die staatsanwaltschaftliche Beurteilung des
Falles vorgefunden. Es ist deshalb davon auszugehen, daB
sich im Kriminalaktenbestand Fille befinden, in denen Per-
sonen gerichtlich vom Straftatvorwurf freigesprochen
worden sind, ohne daB dies in den Kriminalakten zumindest
vermerkt ist.

@ So war beispielsweise in, einem Fall eine Kriminalakte
wegen des Verdachts einer versuchten Vergewaltigung an-
gelegt worden. Der Betroffene bestritt die Tat. Obwohl
die Akte bereits fiinf Jahre alt war, war in ihr keine Infor-
mation enthalten, ob dieser immerhin schwerwiegende
Vorwurf zutraf oder nicht. Dariiber hinaus war das Licht-
bild des Verdidchtigen noch in der Lichtbildvorzeigekartei
vorhanden.

Der Landesbeauftragte hat verlangt, daB die Polizei auch
selbst aktiv werden muf3, um sich iiber den Fort- und Aus-
gang des gerichtlichen Verfahrens zu erkundigen. Dies gilt
um so mehr, als die Speicherung personenbezogener Daten in
Kriminalakten, wie dargelegt, derzeit ohnehin nur auf den
.Ubergangsbonus™ gestiitzt werden kann. Er hat deshalb
konkret vorgeschlagen, nach Abschlul der kriminalpolizeili-
chen Ermittlungen eine relativ kurze Wiedervorlagefrist zu
vermerken, nach deren Ablauf bei der Justiz nachgefragt
werden muB, wie der Straftatverdacht dort beurteilt worden
ist. Das endgiiltige Aussonderungspriifdatum sollte erst dann
gespeichert werden kénnen, wenn der Verfahrensausgang ak-
tenkundig ist. Bei Freispriichen und Verfahrenseinstellungen
sind besondere Regelungen erforderlich, unter welchen Vor-
aussetzungen gleichwohl eine Speicherung fiir wie lange
noch fortbestehen darf.
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Beim Kriminalpolizeiamt hat der Landesbeauftragte eine
Reihe von Kriminalakten vorgefunden und beanstandet,
deren Aussonderungspriifdatum langst iiberschritten war.

® So war z. B, noch eine Akte iiber eine Frau vorhanden,
die im Jahre 1963 als damals bereits 70jéhrige erken—
nungsdienstlich behandelt worden war.

@ In anderen Fillen war das Aussonderungspriifdatum 1985
bzw. 1987 bereits abgelaufen, ohne daff die Kriminalakte
vernichtet worden wiire.

@® Es wurden auch Kriminalakten aus den Jahren 1950, 1958
und 1975 gefunden, die zwar nicht mehr in der Datei PED
registriert, bislang aber noch nicht vernichtet waren.

Polizeiliche Erkenntnisdatei (PED)

Alle Personen, zu denen eine Kriminalakte gefiihrt wird,
werden in der landesweit betriebenen elektronischen polizei-
lichen Erkenntnisdatei PED gespeichert. Fehler bei der Anle-
gung einer Kriminalakte setzen sich deshalb bei der Speiche-
rung dort mit nicht auszuschlieBenden weitreichenden Kon-
sequenzen fiir die Betroffenen fort. Der Landesbeauftragie
hat festgestellt, da die fiir die Speicherung in der PED maB-
geblichen Dienstvorschriften liickenhaft sind. Aus daten-
schutzrechtlicher Sicht sind wesentliche Fragen dort nicht
geregelt.

Ein Mangel des PED-Datenbestandes liegt darin, dall nicht
eindeutig erkennbar ist, in welcher Eigenschaft eine Person
dort erfaBt ist. Neben Verurteilten, Verdichtigen und Be-
schuldigten enthilt die PED zumindest auch Datensiitze tiber
Suizidenten und Vermifte. In welchem Umfang auch Daten-
sdtze liber Opfer, gefihrdete Personen, Anzeigeerstatter, Hin-
welsgeber Zeugen, Geschadigte, Querulanten oder ,andere
Personen” in der PED angelegt worden sind, konnte im
Rahmen der Priifung mangels entsprechender Kenngzeich-
nung der Datensiitze nicht eindeutig gekldrt werden. Das
PED-Handbuch schlieBt derartige Speicherungen zumindest
nicht ausdriicklich aus.

Insgesamt waren in der PED 4 850 Personen registriert, die
dlter als siebzig Jahre sind. Der Landesbeauftragte hat ver-
langt, daB hierzu eine spezielle Uberpriifung stattfindet. Das
gleiche gilt fir die ca. 2 000 Personen, die mit dem personen-
gebundenen Hinweis , krank”, ,,geisteskrank” oder ,Freitod-
gefahr” gespeichert sind. Wegen der besonderen Sensibilitit
derartiger Vermerke ist eine kontinuierliche Uberwachung
und Aktualisierung derartiger Datensiitze erforderlich. Es ist
auch notwendig, den Zweck der Speicherung personenge-
bundener Hinweise prizise und eng begrenzt festzulegen.
Unzulissig wire es beispiclsweise, mit Hilfe solcher Zusiitze
eine Person von vomherein negativ abzustempeln. Etwas
anderes gilt hingegen fiir eine Speicherung von personenge-
bundenen Hinweisen zum Zwecke der Eigensicherung von
Polizeibeamten oder der betreffenden Person.
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Der Landesbeauftragte hat auch verlangt, dal festgelegt
wird, unter welchen Voraussetzungen in der PED Zusatzein-
tragungen iiber Mittiter, Angehdrige, Vormiinder, Pfleger,
Bewihrungshelfer usw. vorgenommen werden diirfen,

Er hat eine Reihe von Vorschligen unterbreitet, mit deren
Hilfe die datenschutzrechtlichen Mingel der PED beseitigt
werden konnten.

Erkennungsdienstliche Unterlagen und Lichtbildvorzei-
gekarteien

Im Laufe der Priifung wurde festgestellt, daB die Griinde fiir
erkennungsdienstliche Behandlungen in den Kriminalakten
in der Regel nicht dokumentiert sind. Zumeist wird nur pau-
schal auf § 81 b der StrafprozeBordnung verwiesen, der sei-
nerseits nur eine Generalklausel enthiilt.

® So war beispielsweise aus einer Akte nicht erkennbar,
warum eine Person erkennungsdienstlich behandelt
wurde, obwohl es sich nur um einen Ladendiebstahl han-
delte und die Person eine Ersttiterin war.

@ In dhnlicher Weise war in einem anderen Fall ein Jugend-
licher erkennungsdienstlich behandelt worden, ohne daB
die Griinde fiir einen derartigen schwerwi¢genden Ein-
griff dokumentiert gewesen wiren,

Von besonderer Sensibilitét sind sog. Lichtbildvorzeigekar-
teien. Es handelt sich dabei um Fotosammlungen, die die
Polizei in Ermittlungsfillen Tatopfern oder Zeugen vorlegt,
damit diese den moglichen Titer daraus erkennen. Auch
wenn die Personalien bei dieser Gelegenheit nicht unmittel-
bar offenbart werden, so kann doch nicht ausgeschlossen
werden, daB beispielsweise ein Zeuge eine Person erkennt,
die zwar nicht als Titer der aufzuklirenden Straftat in Be-
tracht kommt, von der aber anzunehmen ist, daf} die Polizei
sic zu den potentiellen Titern derartiger Straftaten rechnet.
Schon bei friiherer Gelegenheit bestand Veranlassung, die
Handhabung von Lichtbildvorzeigekarteien zu beanstanden
(vgl. 4. TB, S. 18).

Der Landesbeauftragte hat nunmehr festgestelit, daB teilwei-
se der Ausgang des Ermittlungsverfahrens, sofem er der
Polizei iiberhaupt bekannt wird, keinen EinfluB auf den Ver-
bleib des Fotos etwa eines Freigesprochenen in der Lichtbild-
vorzeigekartei hat. Da Fotos dort generell fiinf Jahre verblei-
ben, ist es moglich, daB eine Person auch lange Zeit nach
einem Freispruch noch in einer derartigen Datensammlung
verzeichnet ist und ihr Foto Zeugen und Opfern von Strafta-
ten als potentieller Tatverdiichtiger vorgelegt wird. Der Lan-
desbeauftragte hat verlangt, daB durch entsprechende prizise
Vorschriften kiinftig sichergestellt wird, daB der Ausgang des
Verfahrens vor Gericht bei der weiteren Aufbewahrung von
Fotos in der Lichibildvorzeigekartei sowie ganz allgemein
von erkennungsdienstlichen Unterlagen beriicksichtigt wird.
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Datensammlungen im Bereich der Rauschgift- und Wirt-
schaftskriminalitit

Der Landesbeauftragte hat auch fiir diesen Bereich eine
Reihe von datenschutzrechtlichen Verbesserungsvorschligen .
unterbreitet, Sie zielen vor allem darauf ab, die Vielfalt der
dort betrichenen Dateien aufeinander abzustimmen und zu
vermeiden, daB schutzwiirdige Belange der Betroffenen
durch das Nebeneinander mehrerer Dateien auf Bundes- wie
auch auf Landesebene beeintriichtigt werden.

Sammlung ,,organisierte Kriminalitit”

Auch hier bestehen besondere Datensammlungen. Der Lan-
desbeauftragte hat insbesondere kritisiert, daB in diesen
Dateien auch Informationen iiber ,.andere Personen” erfaft
sind, die weder Verdichtige noch Beschuldigte sind, ohne
dal hierfiir hinreichende rechtliche Grundlagen bestehen. Er
hat deshalb verlangt, daB diese Datenbestinde auf das unum-
géangliche Maf} beschrinkt werden. Hierzu miissen restriktive
und priizise Regelungen erlassen werden.

Sammlungen und Karteien im Bereich , Staatsschutz”

Im Bereich des polizeilichen Staatsschutzes muBte der Lan-
desbeauftragte mehrere Beanstandungen aussprechen. Sie
bezogen sich insbesondere auf die Speicherung von Sachver-
halten, die keinen Straftatbestand betrafen. Der Landesbeauf-
tragte hat den Eindruck gewonnen, daB im Staatsschutzbe-
reich systematisch ,,Vorfelddaten”, d. h. Informationen, die
nicht strafbares Verhalten betreffen und damit allenfalls in
die Zustindigkeit des Verfassungsschutzes fallen, gesammelt
werden. Insbesondere im Rahmen der Spionageabwehr hat
der Landesbeauftragte einzelne Datensitze iiber Vorgiinge
und Vorfille vorgefunden, die mehrere Jahrzehnte zuriickla-
gen und die offenbar mangels Relevanz nie zu strafrechtli-
chen Konsequenzen gefiihrt haben. In der Kartei ,.Innere Si-
cherheit” hat der Landesbeauftragte eine Fiille von Datensit-
zen festgestellt, die allenfalls extremistisches Verhalten und
extremistische AuBerungen, nicht aber Straftatbestinde be-
trafen. Er hat diese Datenspeicherungen beanstandet.

In die Kontrolle einbezogen war auch die bundesweite ,,Ar-
beitsdatei PIOS-Innere Sicherheit” (APIS). Es mulliten Bean-
standungen ausgesprochen werden, weil Fille gespeichert
waren, die nach Auffassung des Landesbeauftragten keine
Relevanz fiir die Erfassung in einem bundesweiten Dateisy-
stemn dieses Typs besaBen. Es handelte sich dabei vornehm-
lich um Beleidigungen und Farbschmierereien. Der Landes-
beauftragte geht davon aus, daB die fiir die Erfassung von
Daten in APIS mafgeblichen Vorschriften nicht prizise
genug sind. So wurden beispiclsweise nach oOffentlicher
Kritik an der Speicherung von Volkszdhlungsgegnern sdmt-
liche diesbeziiglichen Datensitze unterschiedslos geldscht,
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4.1.3.2

auch wenn tatsichlich Straftaten mit bundesweitem Bezug
betroffen waren. Man kann schiitzen, daBl ca. 90 % der ge-

speicherten Datensitze geloscht werden miiiten, wenn man -

den gleichen Mafstab auch im iibrigen anlegen wiirde. Es
miissen deshalb prizise und gegeniiber der bestehenden
APIS-Errichtungsanordnung engere Vorschriften fiir die Er-
fassung von Daten durch schleswig- holstenmsche Polizeibe-
hérden in APIS geschaffen werden.

Die Reaktion des Innenministers

Der Innenminister hat in einer ersten Stellungnahme betont,
daB mit der auch von ihm fiir notwendig gehaltenen Uberar-
beitung von Regelungen fiir die Datenverarbeitung bei der
Polizei bewufit gewartet worden sei, bis der Landesbeauf-
tragte seinen Priifbericht fertiggestellt habe. Der nunmehr
vorgelegte Bericht verlange gravierende Einschnitte in die
derzeitige Praxis bei der Kriminalpolizei. Es bediirfe deshalb
einer griindlichen Auswertung und Priifung im einzelnen,
welche Konsequenzen letztlich aus ihm fiir die polizeiliche
Datenverarbeitung in Schleswig-Holstein zu ziechen seien.
Dabei miisse auch die derzeitige Entwicklung des Strafver-
fahrens- bzw. Gefahrenabwehrrechts im Auge behalten

- werden. Ansatzpunkt fiir Verbesserungen miiiten die der Da-

tenverarbeitung zugrunde liegenden Regelungen sein.

Der Innenminister hat das Kriminalpolizeiamt beauftragt,
den Bericht auszuwerten und die Konsequenzen fiir die poli-
zeiliche Datenverarbeitung darzustellen sowie Vorschlige fiir
eine entsprechende Umsetzung insbesondere im Hinblick auf
ein Polizeigesetz zu erarbeiten. In Einzelfillen seien bereits
beanstandete Datensitze geldscht worden. Die Bereinigungs-
arbeiten wiirden fortgesetzt. Eine abschiieBende Stellungnah-
me des Kriminalpolizeiamtes erwartet der Innenminister
noch im Friihjahr,

Der Schutz des Fernmeldegeheimnisses bei der Polizei

Das Hamburger Verfassungsgericht (NJW 1989, S. 1081)
hatte die Frage zu entscheiden, ob der Senat Unterlagen aus
einer TelefonabhérmaBnahme in der HafenstraBe einemn par-
lamentarischen Untersuchungsausschull vorzulegen hatte. Es
hat die Frage vemeint, da auch die Ubermittlung der Daten
aus der Telefoniiberwachung an den Untersuchungsausschufy
und die dortige Verwendung ein eigenstindiger Eingriff in
das Fernmeldegeheimnis sei. AuBerdem stehe die in der
StrafprozeBordnung angelegte strenge Zweckbindung einer
Weitergabe oder sonstigen Verwertung der durch Telefonab-
hormallnahmen gewonnenen Daten entgegen. Nur wenn ¢s
um eine Straftat gehe, zu deren Aufklirung ebenfalls cine Te-
lefonabhérmabBnahme zuliissig wire, diirften die Daten ver-
wendet werden. lhre Speicherung miisse im iibrigen auch
zeitlich strikt begrenzt werden.
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Aus dieser Entscheidung sind weitergehende Folgerungen
fiir die Verwendung von Daten, die im Wege von strafprozes-
sualen Telefonabhdrmafinahmen gewonnen worden sind,
durch die Polizei zu ziehen. Zumindest diirften sich folgende
Konsequenzen ergeben:

— Die durch Telefonabhérmafinahmen gewonnenen Daten
sind in den jeweiligen Datensammlungen besonders zu
kennzeichnen, damit es iiberhaupt erst moéglich ist, sie nur
zweckgerecht und zeitlich begrenzt zu verwenden,

— Eine Weitergabe dieser Daten an andere Polizeibehorden
kommt nur im Rahmen der Verfolgung von Straftaten in
Betracht, bei denen ebenfalls eine TelefonabhérmaBnahme
zulissig wiire.

— Die Daten sind zu ldschen, sobald sie fiir diesen Zweck
nicht mehr erforderlich sind. Dies gilt auch dann, wenn die
Speicherfrist nach anderen Vorschriften noch nicht abge-
laufen ist.

— Eine Weitergabe derartiger Daten an andere als Polizeibe-
hérden, etwa Nachrichtendienste, scheidet grundsitzlich
aus.

— Die vorgenannten Grundsitze gelten auch dann, wenn die
auf diesem Wege gewonnenen Daten zwischenzeitlich in
Form von Vermerken, zusammenfassenden Berichten oder
sonstwie verarbeitet und in einen neuen Zusammenhang
gebracht worden sind.

Der Landesbeauftragte wird sich bei seinen Kontrollen ein
Bild dariiber verschaffen, ob diese Grundsiitze bet den
schleswig-holsteinischen Polizeibehorden beachtet werden.

»Schengen” und die Folgen fiir den Datenschutz

1985 unterzeichneten die Regierungen Frankreichs, der Bun-
desrepublik Deutschland und der Beneluxstaaten in Schen-
gen/Luxemburg ein Abkommen {iber den schrittweisen
Abbau der Grenzen zwischen ihren Lindemn. In einem Zu-
satziibereinkommen hierzu. sollen Mafinahmen zum Aus-
gleich der befiirchteten Sicherheitsdefizite vereinbart werden.
Kernstiick dieser Ausgleichsmaflnahmen ist die Schaffung
eines gemeinsamen automatisierten Informationssystems fiir
den Bereich der Fahndung (,,Schengener Informationssy-
stem” — SIS). Daneben sieht der Entwurf des Zusatziiberein-
kommens einen intensiven Informationsaustausch zum
Zwecke der Bekiimpfung bestimmter Formen der Kriminali-
tdt vor. Ausldnder- und asylrechtliche Entscheidungen sollen
vereinheitlicht und zu diesem Zweck ebenfalls Daten ausge-
tauscht werden. Fiir die Kontrollen an den gemeinsamen Au-
Bengrenzen sollen Verfahren festgelegt werden, Polizei und
andere Sicherheitsbehorden sollen europaweit eng zusam-
menarbeiten. :

Der Eniwurf enthiilt auch umfangreiche datenschutzrechtli-
che Regelungen. Beispielsweise wollen sich die Vertragsstaa-
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ten verpflichten, Datenschutzvorschriften fiir das Schengener
Informationssystem, entsprechend den Grundsiitzen der Da-
tenschutzkonvention des Europarates und insbesondere der
Empfehlung des Ministerkomitees des Furoparates an die
Mitgliedsstaaten iiber die Nutzung personenbezogener Daten
im Polizeibereich, als Mindeststandard zu erlassen. Weiter
sicht der Entwurf Auskunfts-, Berichtigungs- und Klagerech-
te fiir die Betroffenen, Kontrollorgane auf nationaler und in-
ternationaler Ebene sowie die Zweckbindung der {ibermitiel-
ten Daten vor.

Die fiir Ende 1989 vorgesehene Unterzeichnung des Zusatz-
abkommens wurde im Hinblick auf die aktuellen Vorginge in
Osteuropa verschoben. Die Konferenz der Datenschutzbeaof-
tragten des Bundes und der Linder hat iiber die bereits er-
reichten datenschutzrechtlichen Vorschriften hinaus weitere
Verbesserungen verlangt. Sie hat insbesondere vorgeschla-
gen, dal

— die Voraussetzungen, nach denen Informationen aus den
nationalen in den internationalen Fahndungsbestand {iber-
nommen werden sollen, unter Berlicksichtigung der Ver-
hiliismiBigkeit {z. B. nach der Schwere der Straftaten)
festgelegt werden (bei Verdacht auf kleinere Straftaten
mub nicht gleich europaweit gefahndet werden),

— die Voraussetzungen, unter denen die verschiedenen In-
landsbehorden auf die Daten des Schengener Informa-
tionssystems zugreifen kénnen, definiert werden,

— die Voraussetzungen, unter denen verdeckte Registrierun-
gen, d. h. die heimliche Beobachtung, erlaubt werden
konkret beschrieben werden,

— die Kriterien, nach denen Zweckdurchbrechungen ,.zur
Verhiitung einer Straftat mit erheblicher Bedeutung” sowie
aus schwerwiegenden ,,Griinden der Staatssicherheit”
ertaubt sein sollen, préziser beschrieben werden,

— eine Verpflichtung, Zweckiinderungen zu Kontrollzwecken
zn dokumentieren, aufgenommen wird.

Die Datenschutzgarantien sollten auch fiir den konventionel-
len Datenaustausch gelten, der heute schon in betridchtlichem
Umfang betricben wird und kaum minder risikoreich fir das =
Recht auf informationelle Selbstbestimmung der Betroffenen
ist. Es muf} sichergestellt sein, dal Daten nicht iibermittelt
werden diirfen, bevor nicht die einzelnen Vertragsstaaten ihre
im Entwurf des Zusatziibereinkommens vorgesehene Ver-
pflichtung, spezielle nationale Regelungen fiir das Erheben
und Nutzen von Daten zu erlassen, erfiillt haben. Derzeit hat
Belgien iiberhaupt kein Datenschutzgesetz, in den Niederlan-
den fehlt es an Regelungen fiir den Polizeibereich.

Die in dem Vertragsentwurf ebenfalls enthaltene pauschale
Verpflichtung der Vertragsparteien, daB ihre nationalen Si-
cherheitsdienste sich untereinander unter Berticksichtigung
des nationalen Rechts und nach Maligabe ihrer jeweiligen
Zustandigkeit bei der Abwehr von Nachteilen fiir die Staats-
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sicherheit unterstiitzen, stellt nach deutschem Verfassungs-
recht keine tragfihige Grundlage fiir einen umfassenden Da-
tenaustausch der Geheimdienste dar. Das Zusatziibereinkom-
men enthebt den deutschen Gesetzgeber auch nicht der drin-
genden Notwendigkeit, vor dessen Inkrafttreten tiir die poli-
zeiliche Datenverarbeitung verfassungsrechtlich einwand-
freie nationale Rechtsgrundlagen zu schaffen.

Der Landesbeauftragte hilt es in besonderem Malle fiir pro-
blematisch, daff mit Hilfe des Schengener Informationssy-
stems Instrumentarien wie z. B. die verdeckte polizeiliche
Beobachtung, die derzeit weder in der Strafprozeordnung
noch im Polizeirecht hinreichend gesetzlich geregelt sind,
»europiisiert” werden, bevor der Gesetzgeber entschieden
hat, ob und in welchem Umfang sie auf nationaler Ebene
weiterbetricben werden sollen. '

Besonders bedenklich ist auch, daB die Speicherung zum
Zwecke der verdeckten Registricrung (polizeiliche Beobach-
tung) im Rahmen des Schengener Informationssystems ,,auf
Veranlassung der fiir die Staatssicherheit zustdndigen
Stellen” zuldssig sein soll, was bedeuten kann, da3 auch Ge-
heimdienste derartige Antrige zur Ausschreibung stellen.
Zwar ist im entsprechenden Artikel des Entwurfs fiir ein Zu-
satzabkommen vorgesehen, daf dies nur zulédssig ist, ,,soweit
das nationale Recht es erlaubt”. Da der Ubergangsbonus aber
allenthalben groBziigig interpretiert wird, ist nicht auszu-
schliefen, dal} auch an eine polizeiliche Beobachtung zugun-
sten der Nachrichtendienste auf seiner Basis gedacht wird.
Der Gesetzgeber konnte auch insoweit durch die faktischen
Moglichkeiten des Schengener Informationssystems prijudi-
ziert werden,

Der Landesbeaufiragte hat den Innenminister aufgefordert,
diese Gesichtspunkte bei den Beratungen in den Bund-

- Linder-Gremien der Polizei und im Bundesrat zu beriick-
sichtigen.

4.1.3.4 Vorstellungen zur Novellierung des Landespolizeirechts

Nachdem der Landesbeauftragte dem Innenminister im ver-
gangenen Jahr Vorschlige fiir die Novellierung des Landes-
datenschutzgesetzes unterbreitet hat, hat er nunmehr auch zur
anstehenden Novellierung des Landespolizeirechts erste An-
regungen gegeben. Er hat dabei insbesondere auf folgende
Punkte abgestellt:

— Es darf nicht nur darum gehen, die bestehende Praxis der
polizeilichen Datenverarbeitung im Gesetz etwas genauer
zu beschreiben, als es bislang der Fall ist. Zuvor ist viel-
mehr eine kritische Analyse der Datenverarbeitungs-
praxis geboten. Vo Grundsatz, Eingriffsma3nahmen nur
gegen Stérer und Straftatverdichtige zuzulassen, sollte nur
in begriindeten Ausnahmefillen abgewichen werden.

— Zuriickhaltung ist insbesondere im Bereich der sogenann-
ten vorbeugenden Verbrechensbekiampfung geboten,

28




Schleswig-Holsteinischer Landtag — 12. Wahliperiode

Drucksache 12/823

soweit hierfiir {iberhaupt eine Gesetzgebungskompetenz
des Landes besteht (vgl. dazu auch Tz. 4.3.1). Problema-
tisch wire insbesondere die Einfithrung einer Befugnis zur
Erhebung und Speicherung von Daten iiber Kontakt- und
Begleitpersonen, Zeugen, Hinweisgeber und Opfer von
Straftaten zum Zwecke der vorbeugenden Straftatenbe-
kédmpfung.

Im Bereich der Gefahrenabwehr sollten gestufte Gefahr-
begriffe verwendet werden, um bei den daran ankniipfen-
den Eingriffsmafnahmen dem VerhdltnismiiBigkeitsprinzip
Geniige zu tun. Datenerhebungsbefugnisse im Vorfeld von
Gefahren sind abzulehnen. Eine Datenerhebung ist in
diesem Stadium grundsétzlich nur auf freiwilliger Basis
moglich. Es sollte auch im Bereich der Datenverarbeitung
an dem Grundsatz festgehalten werden, da3 nur Eingriffe
gegeniiber Stérem zuldssig sind. Ausnahmen miissen eng
begrenzt und tatbestandlich prazise gefaBt werden.

Daten sind grundsitzlich beim Betroffenen selbst und in
offener Form zu erheben. Eine Datenerhebung bei
Dritten oder in heimlicher Form muB die normenklar gere-
gelte Ausnahme sein. Die heimliche Datenerhebung ist
ndmlich schon vom Ansatz her auf Kollision mit dem
Recht auf informationelle Setbstbestimmung angelegt.

Falls dem Landesgesetzgeber iiberhaupt eine Kompetenz
fiir diec Regelung der Datenverarbeitung im Zusammen-
hang mit 6ffentlichen Versammlungen zukommt, ist die
besondere grundrechtliche Sensibilitiit der Versammlungs-
freiheit zu beachten. Eine Datenerhebung mit Hilfe von
Bild- und Tonaufzeichnungen kann nur bei unmittelbar
drohenden Straftaten in Betracht kommen und nur solche
Personen erfassen, die diese Straftaten begehen wollen
oder in deren unmittelbarer Nihe sie begangen werden
sollen, Die Aufzeichnungen diirfen nur zur Strafverfol-
gung verwendet werden, wenn dic Begehung der Strafta-
ten nicht verhindert werden konnte,

Auch die Verarbeitung von im Vorfeld einer Veranstaltung
erhobenen Daten, z. B. iiber Veranstalter und Anmelder,
mul} geregelt werden. Von Bedeutung ist auch insoweit, ob
und fiir welche Zwecke diese Daten an andere Behorden,
ctwa die Geheimdienste, iibermittelt werden diirfen.

Sofern im Landespolizeirecht (iberhaupt ein Erfordernis
fiir Regelungen iiber besondere Formen der Datenerhe-
bung wie Observation, polizeiliche Beobachtung, Ein-
satz technischer Mittel, Rasterfahndung besteht, diirfen
derartige Befugnisse jedenfalls nicht weiter gehen als die
in der Strafprozeflordnung zugelassenen.

Es ist zu priifen, ob Observationen im Rahmen der Ge-
fahrenabwehr ein geeignetes und erforderliches Mittel sein
konnen. Trifft dies zu, so sind die Voraussetzungen priizise
zu regeln, Es ist eine besondere Anordnungskompetenz
- vorzuschen. Besonderer Regelung bedarf die zweckge-
rechte Verarbeitung der im Rahmen einer Observation er-
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hobenen Daten, insbesondere die Verwendung von Daten
iiber Dritte, gegen die die Observation nicht gerichtet war,
sowie dieFrage, wann und in welchem Umfang die Betrof-
fenen nach Abschlufl der Observation zu unterrichten sind.

- Auch bei der polizeilichen Beobachtung ist zunichst die
Eignung und die Erforderlichkeit fir Zwecke der Gefah-
renabwehr zu priifen. Dabei ist in Rechnung zu stellen,
daB die polizeiliche Beobachtung in erheblichem Umfang
unbewertete Daten iiber Nichtstérer, niimlich Kontakt- und
Begleitpersonen, erbringt. Falls die polizeiliche Beobach-
tung fiir Zwecke der Gefahrenabwehr iliberhaupt in Be-
tracht kommt, bedarf es einer Regelung iiber die zweckge-
rechte Verarbeitung dieser Daten und iiber besonders
kurze Speicherfristen,

— Der Einsatz verdeckter Ermittler diirfte im Bereich der
Gefahrenabwehr kaum erforderlich werden. Wegen der
Langfristigkeit, auf die ihr Einsatz angelegt ist, scheiden
sie zur Bekimpfung konkreter, unmittelbar bevorstehender
Gefahren regelmiBig aus. Inwieweit verdeckte Ermittler
zur Bekiimpfung der organisierten Kriminalitdt eingesetzt
werden diirfen, muBl der Gesetzgeber im Rahmen des
Strafverfahrensinderungsgesetzes entscheiden.

— Die Vorschriften zur Identititsfeststellung sind eng und
mit konkreten Tatbestinden zu fassen. Identititsfeststel-
lungen an Orten, die ,erfahrungsgemiB” Ziel- oder Verab-
redungspunkt von Straftaten sind, sind ohne néhere Ein-
grenzung abzulehnen. Hierbei ist zu beriicksichtigen, dal
sich in den modernen Polizeigesetzen anderer Bundesldn-
der an die Befugnis zur Identititsfeststellung weitere ein-
schneidende Folgebefugnisse, namlich zum Festhalten und
Durchsuchen, aber auch zum Verbringen bzw. zur Vorla-
dung in diec Dienststelle zum Zwecke der erkennungs-
dienstlichen Behandlung, kniipfen.

- Der Gesetzgeber sollte auch vergleichbare Regelungen fiir
Daten treffen, die aufgrund der modemen Moglichkeiten
der elektronischen Datenverarbeitung zur ldentifizierung
filhren, ohne dall der Biirger dies bemerken kann. Zu
denken ist in diesem Zusammenhang vor allem an die
durch das zentrale Verkehrsinformationssystem ZEVIS er-
offnete Moglichkeit, im StraBienverkehr durch Online-An-
fragen die Halter von Kfz heimlich zu idemtifizieren. Da
die Voraussetzungen fiir ZEVIS-Anfragen im Strallenver-
kehrsgesetz denkbar weit gefaBt sind, sollte der Landesge--
setzgeber die Verwendung der so gewonnenen Daten re-
striktiv regeln.

— Speichert die Polizei unvolistindige Daten (z. B. Ver-
dachtsdaten, Daten iiber eingeleitete Ermittlungsverfah-
ren), so muB sie sich selbst in angemessenen Abstinden
nach dem Ausgang von Gerichtsverfahren erkundigen,
solange si¢ von der Justiz nicht ohnehin unterrichtet wird.
Auf jeden Fall ist sicherzustellen, daB derartige unvoll-
stindige Daten nicht ohne vorherige Erkundigung an
Dritte weitergegeben werden.
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— Das Gesetz selbst sollte Fristen fiir die regelmidBige Uber-
prifung und die Héchstdauer von Datenspeicherungen
vorsehen. Hierbei sind die Vorgaben des Bundeszentralre-
gistergesetzes als duBerster Rahmen zu beachten, soweit es
um die Speicherung strafrelevanter Sachverhalte geht. Er-
forderlich ist auch cine Regelung der Fristen fiir die Spei-
cherung von Daten in Akten und anderen polizeilichen
Sammlungen, die nicht den Dateibegriff erfiillen.

- Bei der Ubermittlung von Daten an den Verfassungsschutz
ist das Trennungsgebot zu beachten. Daten, die mit be-
sonderen polizeilichen Befugnissen erhoben worden sind,
die dem Verfassungsschutz nicht zustehen, diirfen allen-
falls im Rahmen der Spionageabwehr oder Terrorismusbe-
kdmpfung ilibermittelt werden,

4.1.4  Statistik

4.1.4.1 Wann sind Statistikstellen ausreichend vom Verwaltungs-
vollzug getrennt?

Zur Wahrung des Statistikgeheimnisses muften bei der
Volkszihlung 1987 erstmals die ortlichen Stellen, bei denen
die personenbezogenen Zihlungsergebnisse zusammenliefen,
rdumlich, organisatorisch und personell von anderen Verwal-
tungsstelien getrennt werden. Das Volkszihlungsgesetz zog
damit die Konsequenz aus der Rechtsprechung des Bundes-
verfassungsgerichts. In der Praxis stellten sich sehr schnell
Probleme insbesondere bei der personellen Abschottung
heraus. Die Diskussion und die gerichtlichen Auseinanderset-
zungen um den Einsatz solcher Mitarbeiter, die in der
SchiuBBphase der Volkszihlung regelmdBig zwischen der Er-
hebungsstelle und ihrer sonstigen Titigkeit gewechselt haben
(sog. Springer), mdgen noch in Erinnerung sein.

Die Vorgaben des Bundesverfassungsgerichts zum Statistik-
geheimnis gelten aber tiber die Volkszihlung hinaus generell
auch fiir alle folgenden statistischen Erhebungen. Schon bei
dem Landesgesetz liber die Nutzung von Volkszdhlungsdaten
durch kommunate Stellen hat der Landesbeauftragie darauf
hingewirkt, dal neben einer praktikablen Organisation kom-
munaler Statistikstellen durch personelle Trennungen vom
Verwaltungsvollzug Interessenkonflikte und Durchbrechun-
gen des Statistikgeheimnisses vermieden werden,

Das gleiche Problem stellte sich sodann bei der Durchfiih-
rung des Agrarstatistikgesetzes. Nach der urspriinglichen
Vorstellung des Innenministers sollte die Erhebungsstelte von
der Verwaltung so abgeschottet werden, daB Mitarbeiter der
Erhebungsstelle wihrend der Bearbeitung personenbezoge-
ner Erhebungsunterlagen nicht mit Aufgaben des Verwal-
tungsvollzugs betraut werden. Das sollte dadurch sicherge-
stellt werden, daB ein mehrfacher Wechsel zwischen der Ta-
tigkeit in der Erhebungsstelle und im Verwaltungsvollzug am
selben Tag nicht zulidssig und die Zeiten der Bearbeitung in
der Erhebungsstelle vorher festzulegen waren. :
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4.1.4.2

Das reichte nach Auffassung des Landesbeauftragten nicht
aus. Ein Interessenkonflikt kann nicht allein dadurch vermie-
den werden, daf8 Mitarbeiter nicht am selben Tag zu ihrer
sonstigen Titigkeit zuriickkehren oder daB dic Bearbeitungs-
zeit in der Erhebungsstelle vorher festgelegt wird. Eine wirk-
same personelle Abschottung ist nur gegeben, wenn in der
Erhebungsstelle keine Mitarbeiter eingesetzt werden,-deren
sonstige Titigkeit sie in Verbindung mit den zu erhebenden
Statistikdaten bringt.

Der Innenminister hat auf Empfehlung des Landesbeauftrag-
ten in der betreffenden Rechtsverordnung nun folgende Re-
gelung vorgesehen: , Fiir eine Titigkeit in der Erhebungsstel-
le diirfen nur Mitarbeiterinnen und Mitarbeiter ausgewiihlt
werden, die die Einzelangaben nicht fiir ihre sonstige Tatig-
keit im Verwaltungsvollzug nutzen konnen.” Trotz dieser ein-
deutigen Aussage mochte beim Landesbeauftragten gleich-
wohl keine rechte Freude aufkommen. Denn es war eine
Ausnahmeregelung angefiigt, die bei organisatorischen oder
personellen Problemen wieder die zunichst vorgesehene
Springertésung”” zulidBt. Der Biirger muB also im — hoffent-
lich wohlbegriindeten — Einzelfall aus organisatorischen
Griinden Abstriche an der Qualitit der Abschottung hinneh-
men. In erster Linie diirfte das kleinere Gemeinden betreffen,
wo es von jeher schwierig ist, eine wirksame Geheimhaltung
innerhalb der Verwaltung iiberzeugend sicherzustellen.

Die optimale Trennung des Verwaltungsvollzuges von stati-
stischen Einzelangaben wird fiir den Landesbeauftragten in
den Erorterungen kiinftiger statistischer Vorschriften eine be-
deutsame Rolle spielen. Fiir ihn sind nur solche Alternativen
konsensfihig, die nicht ein ,Weniger” an Abschottung ent-
halten als die Grundsatzregelung in der genannien Verord-
nung. Losungen miissen ggf. unter Beachtung der ortlichen
Verhiiltnisse auf den Einzelfall zugeschnitten werden. Die
Gewilhrleistung des Datenschutzes sollte durch einen Geneh-
migungsvorbehalt  der  Aufsichtsbehorde  sichergestellt
werden,

Wie groB ist die Wohnungsnot? Eine Stichprobe soll Ant-
wort geben

In Pressemeldungen wurde bezweifelt, ob es denn tatsichlich
erforderlich und datenschutzrechtlich unbedenklich sei, kurze
Zeit nach der Volkszihlung mit ihrer Gebdude- und Woh-
nungszdhlung schon wieder eine groBe Zahl von Biirgern zur
Auskunft iiber ihre Wohnsituation zu verpflichten. Der Lan-
desbeauftragte hat dem Innenminister zu den Beratungen
eines ,,Gebidude- und Wohnungsstichprobengesetzes” im
Bundesrat seine datenschutzrechtlichen Uberlegungen vorge-
tragen. Wie so oft bei statistischen Erhebungen wird dem be-
troffenen Biirger auch hier kaum verstindlich gemacht, ,,ob
das denn alles sein muB”. Eine hiufige Frage Betroffener,
warum gerade sie in den Kreis der Auskunfispflichtigen
gehoren, wird mit dem lapidaren Hinweis auf ein ,,mathema-
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tisches Zufallsverfahren™ beschieden. Auch zu der Frage, ob
anstelle einer Auskunftspflicht nicht eine freiwillige Erhe-
bung ausreichen wiirde, duBlern sich weder das Gesetz noch
die Begriindung. Dabei hat das Bundesverfassungsgericht im
Volkszihlungsurteil gefordert, der Gesetzgeber miisse sich
vor Kiinftigen Entscheidungen {iber statistische Erhebungen
mit dem jeweiligen Stand der Methodendiskussion ausein-
andersetzen, um festzustellen, ob und in welchem Umfang
die herkémmlichen Methoden der Informationserhebung und
-verarbeitung beibehalten werden kénnen.

Zweifel blieben auch, ob alle im Gesetz vorgesehenen
Fragen erforderlich sind, um fiir den Wohnungsbau Pla-
nungsgrundlagen zu erhalten. Sind tatsichlich die Woh-
nungswechsel der letzten zehn Jahre von Bedeutung, oder
hitte nicht auch ein kiirzerer Zeitraum ausgereicht? Konnte
nicht auf so sensible Fragen wie nach der ,,sozialen Stellung”
oder der ,,Art des Zusammenlebens™ verzichtet werden? MuB
nicht der Begriff des Nettoeinkommens exakt im Gesetz ge-
regelt werden, um unterschiedliche Interpretationen der ein-
zelnen Statistikdmter vor Ort zu vermeiden? In welchem Ver-
hiltnis stehen die Fragen der Statistik zu besonderen Ge-
heimhaltungsvorschriften in anderen Gesetzen wie dem So-
zialgesetzbuch und der Abgabenordnung?

- Die Stellungnahme des Innenministers offenbarte ein be-

kanntes Dilemma, denn einigen Anregungen wiirde man gern
folgen, miifite aber entsprechend dem Bundesgesetz verfah-
ren. Zu anderen Fragen hat man statistisch-wissenschaftliche
Argumente vorgetragen, die allerdings die Zweifel des Lan-
desbeauftragten nicht ausgeriiumt haben.

Nicht zuletzt aufgrund der auch anderweitig erhobenen da-
tenschutzrechtlichen Bedenken sind die Beratungen zu dem
Gesetzentwurf noch nicht abgeschlossen worden.

Europa wichst zusammen — ohne Datenschutz?

Die Biirger vertrauen darauf, daB ihre Angaben zur Statistik
vertraulich bleiben. Kein Sterbenswirtchen, das ihre persin-
lichen Verhilinisse offenbar werden lieBe, darf die statisti-
schen Amter verlassen. Der Bundesgesetzgeber hat das
strenge Statistikgeheimnis dls Grundlage fiir diesen Vertrau-
ensschutz im Gesetz verankert. Auf Landesebene laufen seit
geraumer Zeit Vorarbeiten, entsprechende Regelungen auch
fiir statistische Erhebungen des Landes und der Kommunal-
verwaltungen zu entwickeln. Nun besteht die akute Gefahr,
dal die Daten der Biirger sogar ¢uropaweit bekannt werden,
denn ein never ,.Partner” kommt hinzu.

Die Kommission der Europdischen Gemeinschaft hat den
Entwurf einer Ratsverordnung zur Ubermittlung statistischer
Daten dem Statistischen Amt der EG vorgelegt. Es ist zu be-
fiirchten, daf aufgrund der sehr allgemein gehaltenen Vor-
schrift deutsche Stellen personenbezogene Daten iibermitteln
miissen, ohne dal auf der Ebene der Europiischen Gemein-
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schaft ein angemessener Datenschutz besteht und das Stati-
stikgeheimnis sichergestellt ist. Insbesondere ist eine unab-
hingige Datenschutzkontrolle auf Gemeinschattsebene nicht
gewihrleistet und sind fiir Fille der zweckwidrigen Verwen-
dung von Statistikdaten im Gemeinschaftsrecht keine Sank-
tionen vorgesehen.

Inzwischen hat neben der Konferenz der Datenschutzbeauf-
tragten auch der InnenausschuB des Deutschen Bundestages
eine Verbesserung der Datenschutzregelungen fiir die Verord-
nung gefordert. Die endgiiltige Reaktion aus Briissel steht
noch aus.

Datenschutz im Kommunalbereich

Kommunalverfassungsrecht — die datenschutzrechtliche
Botschaft wurde empfangen

Das neue Kommunalverfassungsrecht ist verabschiedet. Die
beabsichtigte Offnung der Kommunalpolitik wurde von
Schlagwortern, wie ,lebendiger”, ,.biirgerndher” und ,lei-
stungsfihiger”, begleitet. Fiir den Landesbeauftragten war
dagegen von besonderem Interesse, ob auch Begriffe wie
informationelles Selbstbestimmungsrecht” und ,,Wahrung
schutzwiirdiger Belange der Betroffenen” in den Entwurf
eingeflossen sind. Aus diesen Begriffen leitete sich dann
auch seine Kritik an dem Referentenentwurf ab.

Offentlichkeit von Sitzungen

Um ihre demokratischen Rechte wirksam wahrmehmen zu
konnen, miissen die Biirger die Moglichkeit haben, unmittel-
bare, nicht durch Berichte gefilterte Informationen iiber die
Tatigkeit der Vertretung und ihrer Ausschiisse zu erhalten.
Dem dient die Offentlichkeit von Sitzungen. Datenschutz-
rechtliche Bedenken miissen allerdings geltend gemacht
werden, wenn die Sitzungsdffentlichkeit dazu fiihrt, daf der
Anspruch des einzelnen auf angemessenen Schutz seiner per-
sénlichen Daten gefihrdet wird.

Der Referentenentwurf sah vor, da} die abschlieBende Ent-
scheidung iiber den Ausschluff der Offentlichkeit selbst dann
in das Ermessen des jeweiligen Gremiums gestellt werden
sollte, wenn berechtigte Interessen einzelner am Schutz ihrer
personenbezogenen Daten iiberwiegen. Eine solche Beein-
trichtigung des Personlichkeitsrechts konnte nicht unwider-
sprochen bleiben. Auf Anregung des Landesbeauftragten
wurde fiir diesen Fall eine Rechtspflicht zum AusschiuB der
Offentlichkeit in das Gesetz aufgenommen.

Auskunfts- und Akteneinsichtsrechte der Mandatstriger

Zur Verbesserung ihrer Informationsrechte war zunéichst be-
absichtigt, kommunalen Mandatstridgern ein nahezu unbe-
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4.2.2

grenztes Auskunfts- und Akteneinsichtsrecht gegeniiber der

Verwaltung einzurdiumen. Ein solcher Anspruch sollte ur-
spriinglich schon dann gegeben sein, wenn die Auskunft oder
Akteneinsicht der Aufgabenerfiillung der Mandatstriiger nur
dienlich ist”,

Der Landesbeauftragie hat erreicht, dal im Gesetz vorgese-
hen ist, dal

— Auskunft oder Akteneinsicht nur gewihrt werden diirfe,
soweit dies fiir die Vorbereitung oder Kontrolle der Aus-
filhrung von einzelnen Beschliissen der Vertretung oder
ihrer Ausschiisse erforderlich ist,

— Auskunft und Akteneinsicht nicht gewidhrt werden diirfen,
wenn Vorgiinge nach einem Gesetz geheimzuhalten sind
oder das Bekanntwerden des Inhalts die berechtigten Inter-
essen einzelner oder Dritter beeintrichtigen kann,

— die abschlieBende Entscheidung iiber die Auskunftsgewih-
rung bzw. Akteneinsicht nicht die Vertretungskérperschaft
trifft, sondern der Biirgermeister bzw. der Magistrat oder
der Kreisausschuf3,

Bei dieser Ausgestaltung der Informationsrechte diirfte es
auch in Zukunft eigentlich nicht zu der befiirchteten Auswei-
tung der Datenfliisse an kommunale Mandatstridger kommen.

“Aus datenschutzrechtlicher Sicht sind die Neuregelungen zu

begriilen, zumal Entscheidungen iiber eine Auskunftsgewiih-
rung oder Akteneinsicht in dem gebotenen Mafle rechtlich
nachpriifbar sein werden.

Ein Mensch in Gefahr - die Telefonvermittlung speichert
seine Worte

Wenn ein Mensch in héchster Not Polizei, Feuerwehr oder
eine Rettungsleitstelle anruft, wird er voraussichtlich mit
jeder Mafinahme einverstanden sein, die ihm hilft. Mit dieser
einleuchtenden Uberlegung rechtfertigten schleswig-holstei-
nische Kreise Verfahren, die in Rettungsleitstellen alle einge-
henden Telefongespriiche aufzeichneten. Es wurden jedoch
nicht nur die Telefongespriache aufgenommen, die in echten
Notfiéllen gefiihrt werden muBten, vielmehr auch andere, wie
z. B. bei Unterbringung psychisch Kranker, Auslianderangele-
genheiten, der Sozialarbeit des Kreisjugendamtes. Neben den
eigentlichen Notrufanschliissen waren deshalb weitere An-
schliisse iiber die Rettungsleitstelle geschaltet.

Der Landesbeauftragte hat hiergegen Bedenken angemeldet,
denn die unbefugte Aufnahme des nichtéffentlich gesproche-
nen Wortes eines anderen verletzt dessen Personlichkeits-
recht und steht unter Strafe. Bei den eigentlichen Notrufen
sind allerdings durchweg rechtfertigende Situationen
denkbar. Die mutma8liche Einwilligung der Anrufer in ret-
tende und sichernde MaBnahmen, zu denen auch die Ge-
sprichsaufzeichnung gehort, kann unterstelit werden. Fiir die
Aufzeichnung der iibrigen Gespriiche ist keine Rechtferti-

35



Drucksache 12/823  Schleswig-Holsteinischer Landtag — 12. Wahlpeniode

gung zu erkennen. Sie wiren nur mit ausdriicklicher Einwil-
ligung der Anrufenden zulissig. Der Innenminister hat sich
in einem ErlaB an die Kreise dieser Auffassung angeschlos-
sen,

4.2.3 Meldewesen
4.2.3.1 Ein kleiner Programmfehler gefahrdet Menschenleben

" Einen von seinen Auswirkungen her besonders schwerwie-
genden datenschutzrechtlichen Verstofi hatte der Landesbe-
auftragte im Bereich des Melderechts zu beanstanden. In
mehreren Stadten und Gemeinden war es zu einer Neuaufla-
ge des ortlichen AdreBbuches gekommen. Die hierfiir erfor-
derlichen Daten waren von den Meldebehdrden an die jewei-
ligen Verlage iibermittelt worden. Die Abwicklung dieser
Melderegisterauskiinfte erfolgte wie iiblich iiber die Daten-
zentrale Schleswig-Holstein als Auftragnehmerin.

Von einer Ubermittlung muBten seltbstverstandlich die mit
einer Auskunfissperre versehenen Anschriften ausgeschlos-
sen werden, bei denen die Verdffentlichung eine Gefihrdung
fiir Leben, Gesundheit, persdnliche Freiheit und ihnlich
schutzwiirdige Belange der Betroffenen bedeutet hiitte. Die
Auftrige an die Datenzentrale zur Herstellung der Register-
ausziige waren in diesem Punkt eindeutig. Gleichwohl ist es
durch verschiedene Ursachen, auf die unter Tz. 6.3 niher ein-
gegangen wird, zu einer Weitergabe gesperrter Daten gekom-
men, so daB die Anschriften besonders gefdhrdeter Personen
nun beim Kauf eines Adrefibuches jedem zugénglich waren.

Zwar hat man versucht, den Verkauf der fehlerhaften Exem-
plare soweit wie moglich zu stoppen; ein umfassender Erfolg
konnte wegen des Vertriebs iiber den Buchhandel naturge-
miB nicht erzielt werden. Ein Umzug war fiir mehrere Fami-
lien aus Sicherheitsgriinden unumgénglich.

Dieses Beispiel zeigt, welche schwerwiegenden Folgen
bereits ein kleiner Fehler bei der automatisierten Datenverar-
beitung haben kann und in welchem MaBe Auftraggeber die
einwandfreie Durchfithrung ihrer Auftrige kontrollieren und
sicherstellen miissen. :

Der Verantwortung fiir dic Rechtmifligkeit ihres Handelns
konnen sich die Verwaltungen nicht dadurch entziehen, dafl
sie die technische Durchfiihrung bei anderen Stellen im Auf-
trage erledigen lassen. Sie kénnen diese Verantwortung aller-
dings nur tragen, wenn sie sich iiber die Richtigkeit und die
Aktualitit der eingesetzten Programme hinreichend Sicher-
heit verschafft haben. Das ist auch im vorliegenden Fall
wieder einmal nicht geschehen, da noch immer .,in vielen
Verwaltungsbereichen automatisierte Verfahren vor ihrem
erstmaligen Einsatz und nach Programménderungen nicht
ausreichend von denen getestet werden, die fiir die Rechtmé-
Bigkeit und Richtigkeit der Verwaltungsakte die Verantwor-
tung tragen” (vgl. 8. TB, S. 65). An dieser Sitvation, die der
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Landesbeauftragte schon 1986 geriigt hat, hat sich offensicht-
lich bis heute nichts geéindert. Bei den Aufiraggebern scheint
es weitgehend am BewuBtsein fiir das Problem und die damit
verbundenen Risiken zu fehlen. Jedenfalls ist den seit langem
erhobenen Forderungen des Landesbeauftragten (6. TB, S.
61; 8. TB, S. 65; 10. TB, 5. 58) bis heute nicht entsprochen
worden. Weder haben die Anwender darauf gedringt, die un-
zureichende Testorganisation fiir kommunale Programme zu
verbessern, noch haben die kommunalen Landesverbinde
sich in der Lage gesehen, ihre betroffenen Mitglieder hier
wirksam zu unterstiitzen, noch hat die Datenzentrale als eine-
der grofiten Partnerinnen fiir kommunale Datenverarbei-
tungsauftrige im Lande diese Risiken ausgerdumt. Weitere
Schiden fiir die Belange der Biirger sind deshalb nicht aus-
zuschlieBen.

4.2.3.2 Keine regelmiBigen Meldedateniibermittlungen zur
Suche nach Schwarzhorern

Verzieht der Schuldner einer Sparkasse mit unbekanntem
Ziel, so muB sie von sich aus Anstrengungen untemehmen
und erforderlichenfalls rechtliche Schritte veranlassen, wenn
sie verhindern will, daB er sich seinen Verpflichtungen ent-
. zieht. Es kime wohl niemand auf den Gedanken, zu ihren
Gunsten ein Verfahren ecinzufiihren, das es gestattete, von
Amts wegen mit Hilfe 6ffentlicher Stellen nach sidumigen
Schuldnern zu ,,fahnden”. Genau das beabsichtigten aber die
offentlich-rechtlichen Rundfunkanstalten und ihre Gebiihren-
einzugszentrale (GEZ). Durch Datentrigeraustausch sollten
die Meldebehorden der GEZ alle Zu- und Fortziige aus ihrem
Bereich mitteilen, damit die Rundfunkanstalten ihre Gebiih-
renschuldner nach einem Wohnortwechsel leichter  zur
Zahlung heranzichen konnten.,

Der Landesbeaufiragte muflte darauf hinweisen, daB fiir eine
solche regelmiBige Ubermitthung von Meldedaten die
Rechtsgrundiage fehlt. Eine Erweiterung der in der Meldeda-
teniibermittlungsverordnung zugelassenen regelmiBigen Da-
teniibermittlungen int der gewlinschten Weise wiirde dariiber
hinaus erheblichen datenschutzrechtlichen Bedenken begeg-
nen. Ein so umfassender Eingriff in die Personlichkeitsrechte
auch Unbeteiligter steht nicht im angemessenen Verhiltnis zu
dem erstrebten Erfolg. Denn bei vollstindiger Mitteilung
atler Zu- und Fortziige gelangte eine Vielzahl personenbezo-
gener Daten auch solcher Einwohner in den Verfiigungsbe-
reich der GEZ, die ihrer Gebiihrenpflicht nachkommen oder
fiir dic cine Gebiihrenpflicht gar nicht besteht. Demgegen-
{iber konnen die Anschriften ,,unbekannt™ verzogener Gebiih-
renschuldner durch eine einfache Melderegisterauskunft fest-
gestellt werden.

Die Argumente des Landesbeauftragten fiir den Datenschutz
haben offenbar bewirkt, dal die Angelegenheit nicht weiter
verfolgt wurde.
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4,2.3.3 Das gefiahrdete Adoptionsgeheimnis — was lange wihrt,
wird gut

Das Adoptionsgeheimnis ist gefihrdet, wenn der zustindige
Standesbeamte die Geburt eines Kindes der Meldebehdrde
mitteilt, die fiir den Hauptwohnsitz der Mutter zustindig ist,
obwohl eine Adoption des Kindes vorgesehen ist und ein
Adoptionspflegeverhiiltnis eingegangen wird. Das Kind wird
in diesem Fall voraussichtlich nie den Wohnsitz der leibli-
chen Mutter teilen. Durch den Datenaustausch einer Melde-
behorde mit den Religionsgesellschaften war dieser Sachver-
halt im konkreten Fall kirchlichen Stellen bekanntgeworden,
und die Mutter sah sich zu einer Rechtfertigung ihrer Adop-
tionspldne gendtigt. Eine Anderung der Dienstanweisung fiir
Standesbeamte, die dieses Risiko vermeiden sollte, war von
den beteiligten Stellen durchweg positiv aufgenommen
worden. Sie drohte auf dem langen Weg durch die Institutio-
nen jedoch unterzugehen. Der Landesbeauftragte befiirchtete,
,.daB auch in diesem Fall die Biirokratie iiber den gesunden
Menschenverstand siegt” (11. TB, S. 12).

In Schleswig-Holstein ist dieser Vorschlag inzwischen umge-
setzt worden. Die Mitteilung an die Meldebehorde des
Hauptwohnsitzes der Mutter unterbleibt kiinftig, wenn dem
zustindigen Standesbeamten eine Mitteilung iiber ein beste-
hendes oder beabsichtigtes Pflegeverhiiltnis vorliegt. Die
Adoptionsvermittiungsstellen teilen dies dem Standesbeam-
ten mit. Der Landesbeauftragte stellt mit Befriedigung fest,
daB er mit seiner Befiirchtung nicht recht behalten hat.

4.2.4 Kurschatten anderer Art

Viele Fremdenverkehrsgemeinden halten eine strenge Kon-
trolle der Kurabgabe aus finanziellen Griinden fiir unver-
zichtbar, Dafiir werden immer umfangreichere Uberwa-
chungsverfahren eingefiihrt. Ein solches Verfahren veranlaB-
te den Landesbeauftragten, die RechtmiBigkeit der Datenver-
arbeitung bei einem Kurbetrieb zu iiberpriifen. Was war ge-
schehen? Das Haus eines Pétenten war mehrfach durch Au-
Bendienstmitarbeiter der Kurverwaltung kontrolliert worden.
In zwei Fillen wurden Pkw ermittelt, deren Kennzeichen
nicht mit den Angaben in der gespeicherten Gésteliste der
Kurverwaltung iibereinstimmten. Daraufhin wurden bei den
zustindigen Kraftfahrzeug-Zulassungsstellen  die  Halter
erfragt. Die hierfiir angegebenen Begriindungen waren nicht
mehr su ermitteln. Ohne weitere Sachverhaltsaufkldrung
bzw. Anhorung der Betroffenen wurden die Fahrzeughalter
nachtriiglich zur Kurabgabe herangezogen. Der dafiir zugrun-
de gelegie Zeitraum wurde geschitzt. Man vertraute darauf,
daB sich die Betroffenen bei fehlerhafter Festsetzung schon
melden wiirden.

Die Kurverwaltung hat die Kraftfahrzeughalter ermittelt,
ohne daB eine Abgabepflicht der Betroffenen hinreichend
. nachgewiesen war. Die bloBe Tatsache, daf} sich das Kenn-
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zeichen eines parkenden Pkw nicht mit den gespeicherten
Giistedaten deckte, war fiir sich allein keinesfalls geeignet,
daraus bereits den SchhuB zu zichen, dal sich der Halter des
Pkw seiner Zahlungspflicht entzogen habe. Es hiitte sich
auch um den Besuch auswirtiger Kinder des Vermieters
handeln kénnen. Fahrzeughalter und Gast mufiten nicht iden-
tisch sein. Der Gast konnte unmittelbar nach Ankunft seine
Kurabgabe entrichtet haben, ohne dabei den Vermieter anzu-
geben. Wiirde er dann die Kurkarte direkt dem Vermieter
vorlegen, wiire eine Meldung nach der Satzung nicht erfor-
derlich. Oder anderweitig untergebrachte Giste konnten
Giste des Vermieters besucht haben.,

AuBlerdem war die Halteranfrage in diesem Zusammenhang
unzulissig. Das StraBBenverkehrsgesetz 1Bt Auskiinfte grund-
sdtzlich nor zu, wenn sie Bezug zum StraBenverkehr haben.
Fiir den Landesbeauftragten wurde aber auch erkennbar, auf
welch ein perfektes Kontrollverfahren er hier gestoBen war,
Mit Hilfe eines Computers war es der Kurverwaltung
mdoglich, simtliche Ubernachtungen innerhalb des Ortes fest-
zuhalten und je nach Bedarf auszuwerten. Jeder Vermieter
war nidmlich grundsitzlich verpflichtet, die von ihm aufge-
nommenen Personen beim Kurbetrieb unter Angabe des An-
und Abreisetages anzumelden. Ausgenommen waren nur
solche Kurgiste, die bereits bei ihrer Ankunft oder innerhalb
von 24 Stunden danach Kurkarten vorweisen konnten, deren
Giiltigkeit sich auf die Dauver der Beherbergung erstrecken
mubte. In diesen Fillen wurden die Namen der Vermieter
beim Kauf der Kurkarte auf freiwilliger Basis erfragt, ohne
jedoch den Gast iiber die Verwendung dieser Daten aufzuklii-
ren.

Die Kurverwaltung war so in der Lage, nahezu liickenlos die
Gistedaten den Vermietern zuzuordnen und in ihrer Daten-
verarbeitungsanlage zu speichern. Die EDV-maBige Auswer-
lung dieser Angaben ermoglichte es dann, bei den einzelnen
Vermietern eine unterdurchschnittliche Gisteauslastung fest-
zustellen, verbunden mit dem Verdacht, daf3 Giiste nicht zur
Zahlung der Kurabgabe angemeldet wurden. Die Einleitung
der genannten, umfangreichen KontrollmaBnahmen unter
Verletzung des informationellen Selbstbestimmungsrechts
war die Folge.

Ob ein solches Verfahren angemessen ist, um die vollstindi-
ge Erhebung der Kurabgaben zu sichern, ist zu bezweifeln.
Zumindest bedarf es priiziser Regelungen in einer kommuna-
len Satzung. Sie sollte inshbesondere

— zuniichst den Zweck der Verarbeitung von Giiste- und Ver-
mieterdaten bestimmen (z. B. Uberwachung der Kurabga-
beerhebung),

— sodann den Katalog der erforderlichen Daten abschlieBend
festlegen,

— schlieBlich regeln, in welcher Weise konkret eine Nutzung
der gespeicherten Daten erfolgen darf (z. B. Feststellung
der Auslastung von Beherbergungsbetrieben) und
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4.2.5

e

— eine Dateniibennittluhg an andere Stellen ausdriicklich
ausschlieBen, soweit nicht die Einwilligung der Betroffe-
nen vorliegt.

Die Kurabgabensatzung der betreffenden Gemeinde erfiillte
nicht die an sie zu stellenden Anforderungen in bezug auf das
Uberwachungsverfahren. Die notwendige Erginzung ist in-
zwischen in Abstimmung mit dem Landesbeauftragten einge-
leitet worden.

Fremdenverkehrsgemeinde verunsichert Wohnmobilfah-
rer

Verwundert zeigte sich ein Wohnmobilfahrer, als er nach
einer kurzen Rast in einem Ostseebad zu seinem Fahrzeug
zuriickkehrte und hinter seinem Scheibenwischer ein ,,Merk-
blatt fiir Inhaber von Wohnmobilen” vorfand. Darin wurde er
von der Gemeinde darauf hingewiesen, man halte das Uber-
nachten in Wohnmobilen auf offentlichen Verkehrsflichen
grundsitzlich fiir unzulidssig und werde es als Ordnungswid-
rigkeit verfolgen. AuBerdern komme es in diesem Zusam-
menhang immer wieder zur Einleitung von Fikalien in die
Oberflichenentwisserung und zu Verkehrsbehinderungen,
was regelmibig zu ,unerfrenlichen Begegnungen™ zwischen
Wohnmobilinhabern einerseits und Polizeibeamten und Mit-
arbeitern der Ordnungsdmter andererseits fiihre. Folgender
Nachsatz war besonders bemerkenswert: ,NS: Denken Sie
bitte daran, Ihr Fahrzeug ist bereits mit Standort, Datum und
Nummer registriert!”

Der Betroffene hatte verstindlicherweise den Eindruck, daf
er nun bereits als potentieller Umweltsiinder und Falschpar-
ker gespeichert se1, obwohl er nur ganz korrekt eine kleine
Pause wihrend der Heimfabrt eingelegt hatte.

Aufgrund dieses doch recht bedenklichen Sachverhaltes
waren weitere Nachforschungen fiir den Landesbeauftragten
eine Selbstverstindlichkeit. Erstaunt muflte er feststellen, dal
das Merkblatt offensichtlich nur leere Drohungen enthielt.
Der Ordnungsamtsleiter hatte zwar das Merkblatt entworfen,
dann aber die Sache an die Kurverwaltung abgegeben, damit
der cigentliche, nach auBlen hin nicht erkennbare Zweck der
Mafnahme, nidmlich die Uberwachung der Kurabgabeerhe-
bung, von dort in eigener Zustidndigkeit verfolgt werden
konnte. Auf Befragen bestitigte er avsdriicklich, daf es eine
Speicherung von Wohnmebildaten im Ordnungsamt nicht
gebe.

Die Kurverwaltung wiederum erklérte, daB auch dort keine
Datenspeicherungen vorgenommen wiirden, sondern das
Merkblatt nur vorsorglich und auf Wunsch des Ordnungsam-
tes verteilt wiirde. Ordnungswidrigkeitenverfahren seien
noch in keinem Fall eingeleitet worden.

Nachdem sich die Befiirchtungen des [.andesbeauftragten
nicht bestdtigt hatten, blieb nur noch darauf hinzuweisen, da
aus rechtsstaatlicher Sicht die Biirger auch einen Anspruch
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darauf haben, von der Behorde wahrheitsgemil dariiber un-
terrichtet zu werden, wann und zu welchen Zwecken perso-
nenbezogene Daten iiber sie gespeichert werden. Eine Uber-
arbeitung des Merkblattes wurde zugesagt.

4.2.6 Priifung einer Stadtverwaltung

Auch 1989 wurde wieder die Einhaltung des Datenschutzes
im kommunalen Verwaltungsbereich gepriift. Der Schwer-
punkt der Priifung lag diesmal bei Einzelfragen zur Rechtmi-
Bigkeit der Datenverarbeitung. Das Verwaltungshandeln der
Stadt war erwartungsgemiiB bestimmt von der Maxime, mit
moglichst wenig Aufwand die gestellten Aufgaben rationell
zu erfiillen. Der Datenschutz kann in diesem Zusammenhang
oftmals eine zusitzliche Arbeitserschwernis darstellen.
Gleichwohl hat man sich konstruktiv mit den widerstreiten-
den Interessen auseinandergesetzt. Die Ergebnisse fanden
nicht immer die uneingeschriinkte Zustimmung des Landes-
beauftragten. Die vorgefundenen Mingel konnten aber
durchweg in einer datenschutzgerechten Weise behoben
werden. Folgende Ergebnisse der Priifung sind wegen ihrer
allgemeinen Bedeutung besonders hervorzuheben:

Vernichtung von Daten durch eine private Entsorgungs-
firma

Fiir dic Vernichtung ihrer Abfille mit personenbezogenen
Daten wurde von der Stadt eine private Entsorgungsfirma
eingesetzt. Das gesamte anfallende Papier sowie der Inhalt
der Papicrkdrbe wurde in verschiieBbaren Containem gesam-
melt und nach Bedarf von der Firma abgeholt. Es wurde
jeweils bestitigt, daB die iiberlassenen Unterlagen unter Be-
achtung der gesetzlichen Bestimmungen restlos vernichtet
werden. Dariiber hinausgehende Vorkehrungen. das Risiko
einer rechtswidrigen Verwertung von Unterlagen auszuschal-
ten, waren von der Stadt allerdings nicht getroffen worden.

Ein wirksamer schriftlicher Verwertungsvertrag konnte im
Priifungszeitpunkt nicht vorgelegt werden. Die Vernichmung
des Datenabfalls bedarf aber einer sachgerechten Organisa-
tion. Neben internen Dienstanweisungen ist ein wirkungsvol-
ler Verwertungsvertrag unabdingbar. Die hierzu vom Landes-
beauftragten in seinem 9. Titigkeitsbericht (S. 18) gegebenen
Empfehlungen besitzen nach wie vor Giiltigkeit. Uber die
vertragliche Bindung hinaus sollte nicht vergessen werden,
daB jede auftraggebende Stelle selbst verpflichtet ist, die Zu-
verlissigkeit der beauftragten Firma sowie die Sicherheit und
die OrdnungsmiBigkeit der Datenvernichtung zu iiberpriifen.
Auf unangemeldete stichprobenartige Kontrollen sollte auf
keinen Fall verzichtet werden. Entsprechende Befugnisse
miissen vertraglich abgesichert werden. :
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Hausreinigung

Die Reinigung der Biiroriume war von der Stadt ebenfalls an
einen privaten Auftragnehmer vergeben worden. Ein wirksa-
mer schriftlicher Gebaudereinigungsvertrag lag nicht vor, Als
Auftraggeberin obliegt es der Stadt, durch geeignete MaB-
nahmen sicherzustellen, dafl es im Rahmen der Reinigungs-
titigkeit nicht zu einem MiBbrauch personenbezogener Daten
kommt. Dazu gehort in erster Linie, daBB Unterlagen mit per-
sonenbezogenen Daten nach Verlassen der Biirordume nicht
unverschlossen zuriickbleiben diirfen. Da gleichwohl nicht
auszuschlieBen ist, daB Reinigungskrifte in den Biiros
Zugang zu personenbezogenen Daten erhalten, mufl vor
allem auf eine hinreichende vertragliche Bindung des Reini-
‘gungsunternehmens geachtet werden. Hierzu gehort, dal
eine Unterrichtung dariiber erfolgt, welche Kraft wann und in
welchen Riumen titig wird, daf die Reinigungskrifte auf
das Datengeheimnis verpflichtet werden und dafl Auftragge-
ber das Recht haben, unzuverliissige Krifte abzulehnen.

Die Stadt hat zugesagt, das Vertragsverhiltnis entsprechend
zu gestalten und die Einhaltung der Vertragsbedingungen zu
iiberwachen.

Versendung der Protokolle von Magistratssitzungen

Die Niederschriften iiber Sitzungen des Magistrats wurden
regelmiBig an alle Stadtverireter versandt. Nur soweit Perso-
nalangelegenheiten behandelt worden waren, wurden diese
Beschliisse in eine besondere Anlage zum Protokoll nur fiir
die Mitglieder des Magistrats und den Biirgervorsteher auf-
genommen. Gleichwohl enthielien die Protokolle auch eine
Reihe anderer schutzwiirdiger personenbezogener Daten. Der
Landesbeauftragte hat deshalb auf eine Entscheidung des
Oberverwaltungsgerichts Liineburg vom 29.01.1985 — 5 A
91/84 — hingewiesen, wonach die Weiterleitung der vollstin-
digen Sitzungsprotokolle von Magistratssitzungen an alle
Stadtvertreter gegen die Gemeindeordnung verstoBit. Von den
Sitzungen des Magistrats darf folglich der Stadtvertretung
nur das Beratungsergebnis mitgeteilt werden.

Belege in Beihilfeakten

Die im Zusammenhang mit Beihilfeantrigen eingereichten
Belege iiber entstandene Kosten wurden im Regelfall zusam-
men mit der Entscheidung an den Antragsteller zuriickge-
reicht, In der Akte verblieb nur der cigentliche Beihilfeantrag
sowie die Bearbeitungsunterlagen. In besonders umfangrei-
chen oder kostenintensiven Fillen (Sanatoriumsaufenthalte
u. i4.) wurden zusatzlich Kopien der Belege zur Beihilfeakte
genommen, um so ggf. die Entscheidung gegeniiber dem
Rechnungspriifungsamt besser begriinden zu koénnen. Nach
den Beihilfevorschriften sind die bei der Bearbeitung der
Beihilfen bekanntgewordenen Angelegenheiten geheimzu-
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halten. Sie diirfen nur fiir den Zweck verwandt werden, fiir
den sie vom Betroffenen offenbart worden sind. Um einer
mdglichen Zweckentfremdung entgegenzuwirken, ist in den
Beihilfevorschriften ausdriicklich vorgesehen, alle Belege an
den Beihilfeberechtigten zuriickzugeben, Fiir die Fertigung
von Kopien bestand keine Notwendigkeit. Sie widersprach
vieimehr den datenschutzrechtlichen Zielen der Beihilfevor-
schrifien. Die vorhandenen Akten waren entsprechend zu be-
reinigen.

Behandlung von Lohn- und Gehaltspfaindungen

Im Rahmen privatrechtlicher Zwangsvollstreckungsverfahren
ist die Stadt als Drittschuldnerin nach der Zivilprozeord-
nung verpflichtet, Auskiinfte an Gldubiger zu erteilen. Aller-
dings wurden Anfragen von Glédubigern auch dann beantwor-
tet, wenn noch gar kein Pfindungs- und Uberweisungsbe-
schluff zugestellt worden war, Begriindet wurde dies damit,
daf man als Dienstherr im Rahmen der Flirsorgepflicht auf
diese Weise kostenpflichtige Zwangsvollstreckungsmalinah-
men gegeniiber den Mitarbeitern habe verhindern ktnnen.
Die Zustimmung der Mitarbeiter zu den erteilten Auskiinften
war jedoch nicht eingeholt worden. Auch gingen die Aus-
kiinfte, die im Rahmen von Drittschuldnererklidrungen erteilt
wurden, zum Teil erheblich lber das gesetzlich vorgeschrie-
bene Mab hinaus. In einem Fall betrafen sie nicht einmal das
laufende Beschéftigungsverhiltnis (Offenbarung einer vier-
monatigen Entzichungskur). Bei einer derart gravierenden
Verletzung des geltenden Datenschutzrechts war eine Bean-
standung unvermeidbar.

Einrichtung von Auskunftssperren nach dem Landesmel-
degesetz

Im Melderegister der Stadt waren zum Priifungszeitpunkt
eine Reihe von Auskunfissperren eingerichtet. weil die Be-

troffenen der Meldebehtrde das Vorliegen von Tatsachen -

glaubhaft gemacht hatten, die die Annahme rechtfertigten,
daB ihnen oder anderen Personen bei einer eventuellen Da-
teniibermittlung eine Gefahr fiir Leben, Gesundheit, personli-
che Freiheit und dhnliche schutzwiirdige Belange erwachsen
konnte,

Schwierigkeiten bei der Bearbeitung der Antrige waren vor
allem dann aufgetreten, wenn das Vorliegen von Tatsachen
von Betroffenen nicht durch Belege nachgewiesen werden
konnte. In einem Fall wurde z. B. eine Gefahr fiir Leben und
Gesundheit anerkannt, weil ein Vater seiner Familie nach der
Trennung Gewalt angedroht hatte. Da ein Nachweis der
Gefahr durch Belege nicht mdglich war, wurde die Aus-
kunftssperre ,,vorsorglich” auf ein Jahr befristet. In einem
dhnlichen Fall, in-dem eine Person gegen einen Sexualstraf-
titer ausgesagt hatte, begrenzie man die Auskunfissperre auf
zwei Jahre. Eine erneute Uberpriifung der Fille vor Frist-
ablauf fand nicht statt.
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4.3
4.3.1

In Anbetracht des besonderen Gefidhrdungspotentials fir die
Betroffenen muB auch bei einem unklaren Sachverhalt auf
eine eigenmiichtige Befristung der Auskunftssperre verzich-
tet werden. Allenfalls kann ein Wiedervorlagetermin vorge-
sehen werden, an dem die Voraussetzungen nachzupriifen
sind. AuBerdem muB die Aufhebung der Auskunftssperre den
Betroffenen auf jeden Fall vorher schriftlich mitgeteilt
werden. Die Stadt will in Zukunft entsprechend verfahren. -

Datei iiber Einziehungsersuchen

Zur Uberwachung des jeweiligen Verfahrensstandes hatte die
Stadtkasse eingehende Einziehungsersuchen in einer beson-
deren Datei gespeichert. Diese ,.Schuldnerkartei” wurde
manuell bereits seit mehreren Jahren gefiihrt. Sie war alpha-
betisch nach den Namen der Zahlungspflichtigen geordnet.
Jahrlich wurden etwa 1 200 bisl 300 Einzichungsersuchen
neu eingespeichert. Der iiberwiegende Teil der Fille war in-
zwischen erledigt und damit zur rechtmiBigen Aufgabener-
fiillung der Kasse nicht mehr erforderlich, gleichwohl aber
nicht geldscht worden.

Zumindest fiir die Mitarbeiter der Kasse war jederzeit nach-
vollziehbar, wann und weshalb in der Vergangenheit gegen
einen Biirger der Stadt ein Einziehungsersuchen gelaufen
war und wie es abgewickelt wurde. Der Landesbeauftragte
hat veranlaBt, daB der, wegen seiner subjektiven Aussage-
kraft hochsensible Datenbestand in der Weise reorganisiert
wird, daB auf ein ,,Personenkonto” fiir den Betroffenen ganz
verzichtet wird und eine karteim#Bige Speicherung von
Daten nur noch bezogen auf den jeweiligen Einzeifall
erfolgt.

Justizverwaltung

Die StrafprozeBordnung ist ein Kernbereich des Rechts-
staates

Zu den wichtigsten Gesetzen, die nach dem Volkszihlungsur-
teil des Bundesverfassungsgerichts dringend der Uberarbei-
tung bediirfen, gehort die StrafprozeBordnung. In dem beson-
ders sensiblen Bereich strafrechtlicher Emmittlungen kommt
es darauf an, daB der Gesetzgeber fiir alle Beteiligten,
nimlich die Staatsanwaltschaft, die Polizei, den Verdichtig-
ten und Beschuldigten, aber auch fiir jeden unverdichiigen
Biirger klar und priizise regelt, welche Datenzugriffe zum
Zwecke der Strafverfolgung zuldssig sind. Zu Recht wird die
StrafprozeBordnung von vielen als das kleine Einmaleins des
Rechtsstaats betrachtet. Besonders hier kommt es deshalb
darauf an, daB ein ausgewogener Kompromifl zwischen dem
Strafverfolgungsinteresse und den Grundrechten der Betrof-

fenen gefunden wird.
»
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Die konkurriecrende Gesetzgebungszustandigkeit fiir die
StrafprozeBordnung liegt beim Bund. Der Bundesminister
der Justiz arbeitet seit Jahren an einer Novellierung der Straf-
prozeBordnung. Die dem Landesbeauftragten bislang be-
kanntgewordenen Entwiirfe lassen die Tendenz erkennen,
dal die urspriinglich vorgesehene, zumindest in Teilberei-
chen eher datenschutzfreundliche Konzeption mehr und
mehr zugunsten der Strafverfolgungsinteressen aufgeweicht
wurde. Zum letzten bekanntgewordenen Entwurf vom Juni
1989 hat der Landesbeauftragte in seiner Stellungnahme
davon abgesehen, auf alle einzelnen Vorschriften einzugehen,
sondern sich auf einige aus seiner Sicht wesentliche Punkte
konzentriert.

Dem Sinn des Volkszihlungsurteils wird es nicht gerecht, die
bestehende Datenverarbeitung der Strafverfolgungsbehérden
lediglich geseizlich abzusichern. Statt dessen ist die Chance
wahrzunehmen, die bislang entwickelten Verfahren auf ihre
Erforderlichkeit kritisch zu iiberpriifen. Als Beispiel kénnen
die Vorschriften {iber die Uberwachung des Telefonverkehrs
gelten. Im Hinblick auf die rasche Fortentwicklung und Er-
weiterung der Telekommunikation kommt der Uberwachung
des Fernmeldeverkehrs heute eine andere Bedeutung zu als
zur Zeit der Formulierung des derzeit maBgeblichen § 100a
StPO. Die modernen Méglichkeiten der Auswertung aufge-
zeichneter Telefongespriche und die Tatsache, daBl der
Polizei leistungsfihige Dateien zur Verfiigung stehen, die
frilher nicht gekannte Moglichkeiten der Speicherung und
Auswertung von Telefoniiberwachungsdaten ermdogiichen,
" sollten Veranlassung geben, zu priifen, ob die iiberkommenen
Eingriffsnormen nicht restriktiver gefa3t werden miissen.

Auch auf dem Gebiet des Erkennungsdienstes und der Kri-
minaltechnik sind die technischen Mdglichkeiten enorm ver-
bessert. Warum noch formlich erkennungsdienstlich behan-
deln, wenn ohnehin aus dem PaB- und Personalausweisregi-
ster ein Foto zu erhalten ist? Handschriftproben kénnen digi-
talisiert gespeichert und abgeglichen werden, so daB es auf
die ,,Handschrift” der Fingerabdriicke gar nicht mehr unbe-
dingt ankommt. Unter welchen Voraussetzungen die Polizei
wessen Handschriften wie lange speichern darf, ist bislang
nicht gesetzlich geregelt. Daneben laufen aber die , klassi-
schen” erkennungsdienstlichen Behandlungen nach den ,Ed-
Richtlinien” weiter. Ein anderes Beispiel ist die Genomanaly-
se, zu der inzwischen immerhin ein eigener Gesetzentwurf
vorliegt (vgl. dazu Tz. 4.3.2).

Der Landesbeauftragte hat sich dafiir ausgesprochen, den
Bereich der Datenverarbeitung fiir Zwecke kiinftiger Straf-
verfolgung abschlieBend in der StrafprozeBordnung zu
regeln. Diese Form der Datenverarbeitung ist im Kern nicht
Gefahrenabwehr, sondemn die Vorbereitung auf kiinftige
Strafverfolgung. Deshalb ist die gréBere Sachnihe zum
Strafverfolgungsrecht gegeben. Es ist dariiber hinaus auch
zweckmiBig, die Befugnisse im Rahmen der Strafverfolgung
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bundeseinheitlich und nicht von Land zu Land unterschied-
lich zu regeln.

Der Zweckbindungsgrundsatz mufl im Gesetzentwurf stirker
zur Geltung gebracht werden. Dies gilt sowohl fiir die Ver-
wendung der Daten durch Strafverfolgungsbehérden als auch
fiir ihre Weitergabe an andere Behorden. Bei der polizeiinter-
nen Verwendung ist zu beachten, daf Daten, die mit beson-
deren Erhebungsmethoden gewonnen wurden, wie z. B. im
Wege der Observation oder der polizeilichen Beobachtung,
nur fiir die Verhinderung und Verfolgung solcher Straftaten
verwendet werden diirfen, zu deren Aufkldrung sie ebenfalls
hitten eingesetzt werden diirfen. Die Weitergabe von Daten
an die Geheimdienste sollte in der StrafprozeBordnung selbst
abschlieBend und restriktiv geregelt werden und nicht der
Regelung der Geheimdienstgesetze iiberlassen werden.
Daten, die unter Inanspruchnahme von Befugnissen erhoben
worden sind, die nur den Strafverfolgungsbehdrden, nicht
aber den Geheimdiensten zustehen, sollten letzteren nur in
besonderen Fillen iibermittelt werden diirfen.

Fine andere Schwiche der im Gesetzentwurf vorgesehenen
Zweckbindungsregelungen ist, daB sie hiiufig lediglich die
Verwendung von Daten ,,zu Beweiszwecken™ ausschlieBen,
nicht aber die sonstige Nutzung fiir andere Zwecke. Da Da-
- tenverarbeitung nur in.seltenen Fillen unmittelbar gerichts-
verwertbare Beweise erbringt, sondern in erster Linie der Ge-
winnung neuer Ermittlungsansiitze dient, diirften derartige
Zweckbindungsregeln ihre Wirkung weitgehend verfehlen.

Der Entwurf sieht an verschiedenen Stellen Datenverarbei-
tungsmaBnahmen beziiglich ,anderer Personen” vor, d. h.
Personen, gegen dic weder ein Verdacht noch eine Beschul-
digung vorliegen. Er ermoglicht die Speicherung von Daten
iiber diesen Personenkreis, sieht ihre Weiteriibermittlung an
die Geheimdienste ohne niihere Einschrinkung vor.und kit
es zu, daB ,.andere Personen” Ziel besonderer Fahndungsme-
thoden werden. Der Landesbeauftragte hat verlangt, den
Entwurf dahin gehend zu iiberarbeiten, dafl die Verarbeitung
von Daten iiber ,.andere Personen” auf das sachlich und zeit-
lich vertretbare Mindestmaf beschréinkt wird.

Des weiteren sollen neue Rechtsgrundlagen fiir die Anwen-
dung besonderer Datenerhebungsmethoden geschaffen
werden. Dies gilt fiir die Rasterfahndung, die polizeiliche Be-
obachtung und den Einsatz verdeckter Ermittler. Der Landes-
beauftragte tritt dafiir ein, daB die Notwendigkeit von Raster-
fahndungsmaBnahmen noch einmal kritisch tiberpriift wird,
zumal nach seiner Kenntnis in den vergangenen Jahren von
dieser Methode — vermutlich mangels Effektivitidt — kaum
mehr Gebrauch gemacht worden ist. Er fragt deshalb, ob eine
zwingende Notwendigkeit besteht, eine derartige Vorschrift
in das Gesetz aufzunchmen, von der eine Vielzahl unver-
diichtiger Personen betroffen sein kénnte. ,,Besondere Daten-
* erhebungsmethoden”, wie etwa verdeckte Ermittler, Obser-
vation, polizeiliche Beobachtung, sollten méglichst nur fiir
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die Bekdmpfung der organisierten Kriminalitit verwendet
werden diirfen, zumal von seiten der Strafverfolgungsbehér-
den thre Erforderlichkeit in der Regel stets mit dem Anwach-
sen der organisierten Kriminalitit begriindet wird. Der Ge-
setzentwurf gewihrleistet dies bislang nicht.

Besondere Kritik ist an den vorgesehenen Dateiregelungen
zu liben. Sie begrenzen die Datenverarbeitung bei Polizei
und Staatsanwaltschaften nicht wirklich, sondern bieten stait
dessen erhebliche Spielriiume fiir die Erweiterung der beste-
henden Verfahren. Dies gilt insbesondere fiir die pauschal er-
teilte Befugnis fiir Polizei, Staatsanwaltschaft, Gerichte und
Vollstreckungsbehorden, Dateien gemeinsam zu betreiben.
Eine derartige gemeinsame Datei dieser Behérden ist dem
Landesbeauftragten bislang nicht bekannt, Wiirde der
Entwurf in dieser Form verabschiedet und wiirden seine
Spiclriume von den angesprochenen Behérden konsequent
genutzt, so konnte eine Datenverarbeitung bislang nicht ge-
kannten Ausmales entstehen.

Ein weiterer Schwachpunkt ist die Bestimmung iiber die
Speicherung von Daten zum Zwecke der ,,Vorgangsverwal-
tung”. Da im Entwurf nirgendwo auch nur ansatzweise gere-
gelt ist, was unter ,,Vorgangsverwaltung” zu verstehen ist,
handelt es sich um eine Blankettnorm, auf deren Grundlage
gespeichert wird, ohne dafl klar wire, was mit den mit Hilfe
der Datei ,,Vorgangsverwaltung” gewonnenen Daten gesche-
hen darf. Statt dessen kommt es darauf an, daB exakt festge-
legt wird, fiir welche Zwecke die ,,Vorgiinge™ genutzt werden
diirfen. Erst danach konnen die datenschutzrechtlichen
Risiken eingeschiitzt werden, die in derartigen Dateien
liegen.

Der Gesetzentwurf sieht weitgehende Moglichkeiten zur Ein-
fithrung von Online-Verbindungen zwischen den Dateien der
Strafverfolgungsbehérden vor. Dariiber hinaus soll der
Staatsanwaltschaft ermdglicht werden, ein zentrales bundes-
weites Verfahrensregister einzurichten, in dem alle Ermitt-
lungsverfahren .gespeichert werden. Die Erforderlichkeit ist
in Frage zu stellen, da vergleichbare Systemne bei der Polizei
lingst bestehen und kein iiberzeugender Grund fiir eine dop-
pelte Speicherung gegeben ist,

Der Landesbeauftragte hat die Auffassung vertreten, dall pa-
rallel zum Ausbau der clektronischen Datenverarbeitung die
Rechtsschutzméglichkeiten in der StrafprozeBordnung fort-

_ entwickelt werden miissen, Es mufl moglich sein, Datenerhe-

bungs- und Speicherungsmafnahmen gerichtlich auch unab-
hingig vom jeweiligen Strafverfahren und dessen Stand
iberpriifen zu lassen.

Der Justizminister des Landes Schleswig-Holstein hat dem
Landesbeauftragten bislang noch nicht mitgeteilt, ob und
welche Positionen er iibernimmt und im Gesetzgebungsver-
fahren des Bundes geitend macht.
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4.3.2

Genomanalyse im Strafverfahren

Die Genomanalyse bietet die Moglichkeit, Personen anhand
von Blutproben, Korpersekreten oder Haarteilen mit einer
bislang nicht erreichten, wenn auch nicht 100%igen Eindeu-
tigkeit zu unterscheiden bzw. zu identifizieren. Mit ihrer
Hilfe kénnen aber auch Informationen aus dem Kembereich
der Privatsphire der Betroffenen, etwa iiber Persénlichkeits-
strukturen und Krankheiten, die diesen selbst moglicherweise
nicht bekannt sind, ans Tageslicht gebracht werden. Auch die
Strafverfolgungsbehorden interessieren sich fiir die Genom-
analyse. Presseberichten zufolge haben das Bundeskrimina-
lamt sowie einzelne Landeskriminaldmter technische Ein-
richtungen zur Durchfiihrung von Genomanalysen geschaf-
fen. Soweit dem Landesbeauftragten fiir den Datenschutz
bekannt, gibt es bei der schleswig-holsteinischen Polizei
bisher keine eigenen Untersuchungseinrichtungen.

Mit der Zuldssigkeit der Genomanalyse im Strafverfahren
haben sich schon mehrere Gerichte beschiftigt. Das Landge-
richt Berlin (NJW 1989, §. 787) kam in seinem Beschlufl zur
Zulissigkeit der Durchfiihrung einer DNS-Analyse im Straf-
verfahren zu einem differenzierten Ergebnis. Es geht davon
aus, da} die QNS-Analyse derzeit nur die sogenannten nicht-
kodierenden Bereiche entschliisselt, die nach dem bisherigen
Stand der Wissenschaft keine Aufschliisse iiber genetisch be-
dingte Persénlichkeitsmerkmale und Krankheitsveranlagun-
gen zulassen. Ein iiber den vollig personlichkeitsneutralen
Spurenvergleich hinausgehender Informationsiiberschull sei
nach dem gegenwirtigen Stand der Wissenschaft nicht
moglich. Auf dieser Grundlage hilt die Kammer die Durch-
fiihrung der DNS-Vergleichsanalyse fiir vereinbar mit § 81 a
StrafprozeBordnung. Wegen der Gefahren fiir das allgemeine
Personlichkeitsrecht sei aber bei der Anordnung von DNS-
Vergleichsanalysen der VerhéltnismiBigkeitsgrundsatz zu be-
achten. Sie komme nur als Ultima ratio in Betracht. Mit
dieser Erwigung verneinte die Kammer im von ihr zu ent-
scheidenden Fall die Erforderlichkeit einer DNS-Analyse.

Das Landgericht Darmstadt (Az. 10 Js 21 985/82) kommt
ebenfalls zur Vereinbarkeit der DNS-Analyse mit § 81 a
Strafprozefordnung. MaBgeblich ist fiir die Kammer, daB die
Analyse aus dem nichtkodierenden Teil der DNS stammt, so
daB mit ihrer Hilfe keine Informationen iiber die Personlich-
keit des Betfoffenen gewonnen werden kdnnten. Im vom
Landgerichf¥Darmstadt entschiedenen Fall fiihrte die Ver-
wendung der’DNS-Analyse im iibrigen zum Freispruch des
Angeklagteny” Auch das Landgericht Heilbronn (NJW 90, S.
794) sieht in § 81 a StrafprozeBordnung eine ausreichende
Rechtsgrundlage fiir die Verwendung eines genetischen Fin-
gerabdrucks als Beweismitiel.

Der Landesbeauftragte fiir den Datenschuiz hat Bedenken,
ob § 81 a Strafprozefordnung als Rechtsgrundlage fiir die
Durchfilhrung von DNS-Analysen tatsachlich ausreichend
ist. Es ist nicht ausgeschlossen, dafl angesichts der rasanten
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Fortentwicklung der Moglichkeiten der Genomanalyse schon
in Kurzer Zeit bei den Testverfahren ¢in personlichkeitsrele-
vanter Informationsiiberschul erzeugt werden kann, der
Riickschliisse auf Personlichkeitsstrukturen der Betroffenen
zulélt. Deshalb ist es notwendig, daB diese Méglichkeit fiir
das Strafverfahren gesetzlich ausgeschlossen und durch enge
Zweckbindungsregeln sichergestellt wird, daB die DNS-
Analyse ausschlieBlich zu Identifizierungszwecken benutzt
wird. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder hat hierzu entsprechende Beschliisse
gefaBt. Der Landesbeauftragte hat den Innenminister und den
Justizminister des Landes gebeten, diesen Beschliissen im
Rahmen der Novellierung der StrafprozeBordnung Rechnung
zu tragen (vgl. Tz. 4.3.1).

4.3.3  Geschiiftsstellenautomation der Staatsanwaltschaften
(GAST) ohne Rechtsgrundlage?

Das Oberlandesgericht Frankfurt (NJW 1989, S. 47) ist zu
dem Ergebnis gekommen, daB die zentralen Namenskarteien
der Staatsanwaltschaften auf keiner gesicherten Rechtsgrund-
lage beruhen. Der Gesetzgeber habe nur noch bis zum Ende
der laufenden Legislaturperiode des Deutschen Bundestages

. ¢ine Schonfrist zur Schaffung entsprechender Vorschriften.
Diesem Urteil kommt fiir Schleswig-Holstein insofern be-
sondere Bedeutung zu, als hier die zentralen Namenskarteien

* der Staatsanwaltschaften im Gegensatz zu anderen Lindern
auf Landesebene automatisiert im sog. System GAST gefiihrt
werden.

Der Justizminister hat deshalb e¢ine Zeitlang die Einbringung
eines eigenen Gesetzentwurfs des Landes Schleswig-Hol-
stein zur Anderung der StrafprozeBordnung mit dem Ziel der
rechtlichen Absicherung des GAST-Verfahrens in Erwiigung
gezogen. Der Landesbeauftragte war friihzeitig in diese
Uberlegungen einbezogen und hat mehrfach hierzu Stellung
genommen. Er hat von einer derartigen Vorgehensweise ans
grundsiitzlichen Erwidgungen abgeraten und dariiber hinaus
an den vorgesehenen Vorschriften Einzelkritik geiibt. Zwi-
schenzeitlich ist dic Absicht offenbar fallengelassen worden,
durch eine schleswig-holsteinische Initiative die Strafprozef3-
ordnung punktuell zu novellieren.

Falls, wie anzunehmen, der Deutsche Bundestag in dieser
Legisiaturperiode die Novellierung der StrafprozeBordnung
nicht mehr beschliefit, stellt sich die Frage, wie das GAST-
Verfahren rechtlich zu beurteilen ist. Der Landesbeanftragte
steht auf dem Standpunkt, da unabhiingig von der Grund-
satzfrage, ob und wie lange fiir das GAST-Verfahren der sog.
Ubergangsbonus in Anspruch genommen werden kann, an
weiteren datenschutzrechtlichen Verbesserungen des Verfah-
rens gearbeitet werden muB. Er beabsichtigt, GAST einer da-
tenschutzrechtlichen Priifung zu unterziehen und dem Justiz-
minister Vorschlige fiir eine moglichst datenschutzfreundli-
che, restriktive Handhabung des Systems zu machen.
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4.3.4 Die Mitteilungen in Strafsachen auf dem Priifstand des
Bundesverfassungssgerichts

Ein Biirger aus Schleswig-Holstein hat Verfassungsbe-
schwerde beim Bundesverfassungsgericht erhoben, der fol-
gender Sachverhalt zugrundeliegt. Gegen ihn liefen staatsan-
waltschaftliche Ermittlungen wegen eines Sexualdelikts (Ex-
hibitionismus). Er unterrichtete seinen Arbeitgeber, eine
Behérde, dariiber. Diese erhielt in der Folge auf Anfrage von
der Staatsanwalischaft eine Kopie der Anklageschrift und
vom Amisgericht die gesamte Strafakie zur Einsichtnahme
iibersandt. Daraufhin wurde das Arbeitsverhéltnis des Peten-
ten fristlos und fristgerecht gekiindigt. Das Strafverfahren
gegen ihn wurde nach § 3 StrafprozeBordnung gegen cine
geringe GeldbufBle cingestellt, da nur eine ,,geringe Schuld”
des Betroffenen vorlag und das 6ffentliche Strafverfolgungs-
interesse nach Erledigung der gerichtlichen Auflagen wegge-
fallen war.

Das Bundesverfassungsgericht hat den Landesbeauftragten
fiir den Datenschutz um Stellungnahme gebeten. Er ist dieser
Bitte nachgekommen und hat dabei ausgefiihrt, daf die der-
zeitige Regelung der Mitteilungen in Strafsachen (MiStra)
als reine Verwaltungsvorschrift nicht ausreicht, um einen
Eingriff in das Recht auf informationelle Selbstbestimmung
zu rechtfertigen. Ein solcher liegt bei der Mitteilung iiber lau-
fende Strafermittlungsverfahren an Dritte zweifellos vor.
Auch inhaltlich ist die MiStra in der gegenwirtig geltenden
Fassung zu kritisieren. So ist dort nicht festgelegt, zu
welchem Zweck Mitteilungen (iber Strafsachen gemacht
werden diirffen und wie die zweckgerechte Verwendung
dieser Informationen bei Empfingern sichergestellt werden
kann. Die Dateniibermittiung im Rahmen der MiStra ist der
Regelfall, der Verzicht auf eine Mitteilung die Ausnahme. In
vielen Bereichen ist auch nicht geregelt, in welchem Umfang
die Betroffenen iiber die beabsichtigte Ubermittlung zu un-
terrichten sind. Auch in anderer Hinsicht sind die giiltigen
MiStra-Regelungen inhaltlich nicht befriedigend.

Weiter hat der Landesbeauftrage ausgefiihrt, bis zur Schaf-
fung einer einwandfreien gesetzlichen Grundlage diirfe die -
MiStra nur noch in einem engen Rahmen angewandt werden,
wenn dies notig sei, um einen noch verfassungswidrigeren
Zustand zu vermeiden.

Ob diese engen Grenzen im betreffenden Fall eingehalten
worden sind, konnte anhand der vorlicgenden Informationen
nicht abschlieBend beurteilt werden. So ist ein wichtiges Kri-
terium, ob der Petent Publikumsverkehr gehabt hat oder
nicht. Darauf kommt es u. a. an, wenn entschieden werden
muB, ob aufgrund des gegen ihn eingeleiteten Strafverfahrens
sofortige Mafnahmen unabdingbar notwendig waren oder
nicht. Gerade weil es inzwischen zu einer Einstellung des
Verfahrens nach § 153 a Strafprozeordnung gekommen ist,
stellt sich die Frage, ob man mit der Ubermittlung der den
Petenten belastenden Daten nicht bis zum AbschluB des Ver-

, fahrens hiitte warten miissen.
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Der Landesbeauftragte ist der Meinung, daB dieser Fall
plastisch vor Augen fiihrt, welch schwerwiegenden Eingriff
eine Mitteilung itber Strafsachen fiir den Betroffenen bedeu-
ten kann. Das eigentliche Strafverfahren brachte durch die im
Rahmen der Verfahrenseinstellung zu zahlende GeldbuBe
eine erheblich geringere Belastung als der Verlust des Ar-
beitsplatzes. Derart schwerwiegende Folgen kiéinnen nicht auf
der Basis einer Verwaltungsanordnung herbeigefiihrt werden.

In einem anderen Fall, der den Landesbeauftragten in dieser
Einschiitzung bestiirkt, waren ebenfalls Mitteilungen iiber die
Einleitung eines Ermittlungsverfahrens an den vermeintli-
chen Dienstherrn des Betroffenen, eine Kirchenverwaltung,
gerichtet worden. Dabei war der Betroffene zum Zeitpunkt
der Mitteilung gar nicht mehr bei dieser Kirchenverwaltung
beschiftigt. Wihrend das zustindige Gericht und die Staats-
anwaltschaft auf dem Standpunkt stehen, der Betroffene
selbst habe in der Hauptverhandlung seinen Arbeitgeber ent-
sprechend angegeben, wird dies von ihm bestritten.

Der Landesbeauftragte kann nicht nachpriifen, welche der
beiden Sachverhaltsdarstellungen richtig ist. Klar ist aber,
daB3, wenn man seiner Empfehlung entsprechend den Betrof-
fenen vor der Mitteilung unterrichtet hitte, dieser dic Chance
gehabt hiitte, klarzustellen, ob er noch bei der betreffenden
Stelle beschiiftigt ist oder nicht.

Der Landesbeauftragte hat deshalb den Justizminister aufge-
fordert, bei der Anwendung der MiStra wesentlich restrikti-
ver als bisher zu verfahren, solange keine gesetzliche Grund-
lage fiir die dort vorgesehenen Ubermittlungen geschaffen
ist. Dies gilt vor allem fiir die Zeit nach dem Ablauf der Le-
gislaturperiode des Deutschen Bundestages, falls — wovon
auszugehen ist — bis dahin keine einwandfreie Rechtsgrund-
lage geschaffen worden ist. Dann diirfte auch der Ubergangs-
bonus abgelaufen sein. Die bisherige Ubermittlungspraxis
kann dann nicht mehr unverindert fortgefiihrt werden.

43.5 Novelliecrung des Bundeszentralregistergesetzes: Nigel
mit Kopfen machen

Der Landesbeauftragie hat zum Arbeitsentwurf eines dritten
Gesetzes zur Anderung des Bundeszentralregistergesetzes
Stellung genommen und begriifit, daf darin weitere Priizisie-
rungen und datenschutzrechtliche Verbesserungen vorgese-
hen sind. Er hat aber darauf hingewiesen, daB es notwendig
ist, eine einheitliche Konzeption von Regelungen fiir die
Speicherung und Nutzung von Daten aus dem gesamten
Strafverfolgungsbereich vorzulegen. Im Bundeszentralregi-
ster werden ndmlich im wesentlichen nur Informationen iiber
erfolgte Verurteilungen gespeichert.

Daneben speichert die Polizei Daten iiber eingeleitete Ermitt-
lungsverfahren. Diese Daten sind insofern sensibler als die
im Bundeszentralregister erfafiten, da es sich lediglich um
Verdachisdaten handelt, die durch die Justiz noch nicht ab-
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schlicBend tiberpriift sind. Hiufig erfihrt die Polizei noch
nicht einmal, wie die Justiz das von ihr vorgelegte Verdachts-
material beurteilt hat und ob es zu einer Verurteilung gekom-
men ist (siehe Tz. 4.1.3.1). Deshalb sind bei der Polizei we-
sentlich mehr Daten als im Bundeszentralregister erfat. Die
polizeilichen Ubermittlungsvorschriften in den entsprechen-
den internen Richtlinien sind teilweise weiter gefalit als die
Auskunftsbestimmungen des Bundeszentralregistergesetzes.
Verwertungsbeschrinkungen, wie sie etwa im Bundeszentral-
registergesetz fiir tilgungsreife Informationen vorgesehen
sind, werden h#ufig als fiir die Polizei nicht bindend angese-
hen.

Der Landesbeauftragte hat deshalb die Beobachtung
gemacht, dall Behorden nicht selten versuchen, neben der
Auskun{t aus dem Bundeszentralregister auch Informationen
aus polizeilichen Datenbestiinden zu erhalten. Letztere sind
in der Praxis in der Regel ,.ergiebiger” als die Bundeszentral-
registerauskunft. Biirger schildern immer wieder, dai sie
feststellen muBten, daB sie bei der Polizei mit Daten iiber
frithere Verdachtisfiille gespeichert sind. Diese tauchen para-
doxerweise in einem ,,polizeilichen Fiihrungszeugnis™ nicht
auf, da dieses nur auf der Grundlage der Speicherungen im
Bundeszentralregister erstellt wird. Die Polizei gibt sie aber
an andere Behorden weiter.

Der Landesbeauftragte hat in seiner Stellungnahme vor allem
auf die Notwendigkeit abgestellt, eine iibergreifende Rege-
lung zu treffen, die sowohl die Datenspeicherung im Bundes-
zentralregister als auch bei der Polizei und anderen Behéorden
einbezieht. Dabei mull zwischen dem Interesse der Allge-
meinheit an der Kenntnis und der Verwendung von Daten
{iber Straftaten und dem Resozialisierungsanspruch der Be-
troffenen eine ausgewogene Losung gefunden werden. Dies
miiBte nicht unbedingt im Bundeszentralregistergesetz ge-
schehen. Es liegt aber nahe, dies dort zu tun, da gerade dieses
Gesetz den Anspruch hat, diesem Interessensausgleich zu
dienen. Der Landesbeaufiragte hat deshalb empfohlen, bei
Gelegenheit des dritten Gesetzes zur Anderung des Bundes-
zentralregisters Nigel mit Kopfen zu machen und umfassend
tiir alle staatlichen Sammlungen zu regeln, wie lange Infor-
mationen iiber Straftaten aufbewahrt und unter welchen Vor-
aussetzungen und fiir welche Zwecke sie verwendet werden
diirfen.

Daneben sind noch einzelne Vorschriften des Arbeitsentwurfs
verbesserungsbediirftig. Es ist insbesondere notwendig, den
Kreis derjenigen Behorden, die eine unbeschriinkte Auskunft
aus dem Bundeszentralregister erhalten kénnen, einzuschriin-
ken, und die Zwecke, zu denen dies erfolgen darf, préziser
und restriktiver zu regein.

Der Landesbeauftragte hat den Justizminister aufgefordert,
die von ihm vorgetragenen Gesichtspunkte im weiteren Ge-
setzgebungsverfahren geltend zu machen. Welche Argumente
der Justizminister iibernimmt und in das Verfahren einbringt,
ist dem Landesbeauftragten noch nicht mitgeteilt worden.
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4.3.6 Kein Datenschutz fiirs Grundbuch?

Ein Petent hat dem Landesbeauftragten mitgeteilt, ihm sei
anonym vorgeworfen worden, er habe Gffentliche Gelder
veruntreut. Die Staatsanwaltschaft habe in Kenntnis der Vor-
wiirfe keine Veranlassung gesehen, Ermittlungen gegen ihn
aufzunchmen. Die gleichen Vorwiirfe seien aber auch der
Presse zugespielt worden. Ein Journalist habe daraufhin unter
Verweis auf seine journalistische Aufgabe, das Sffentliche In-
teresse an dem ,Fall” und den erhobenen Vorwiirfen, Ein-
sicht in die Grundakte des Loseblattgrundbuchs des Grund-
stiicks des Petenten erbeten. Nach Ablechnung durch die Ge-
schéfisstelle habe der Grundbuchrichter Grundakteneinsicht
(Handblatt der Grundakte) gewihrt und iiber seine Entschei-
dung einen Vermerk zu den Grundakten genommen, aus dem
auch die gegen den Petenten gerichteten Vorwiirfe ersichtlich
warer.

Das zustindige Amtsgericht hat die sogleich eingelegte

Dienstaufsichtsbeschwerde mit der Begriindung zuriickge-
wiesen, der Grundbuchrichter habe im Rahmen richterlicher
Unabhiingigkeit die kritisierte Entscheidung getroffen, so da
eine Uberpriifung im Wege der Dienstaufsicht nicht moglich
sei. Datenschutzrechtliche Belange seien auch deshalb nicht
beriihrt, da dic Grundbuchordnung den Datenschutzgesetzen
des Bundes und der Linder vorgehe und da im iibrigen
Grundbuch und Grundakte keine Datei darstellten. Dem Pe-
tenten wurde allerdings mitgeteilt, daB der vom Grundbuch-
richter angefertigte Vermerk iiber die Grundbucheinsicht, aus
dem auch die Vorwiirfe gegen ihn ersichtlich waren, aus den
Grundakten entfernt und zu den Generalakten genommen
wurde.

Der vom Landesbeauftragten eingeschaltete Justizminister
hat die Rechtsauffassung des Amtsgerichts, wonach es sich
bei der Entscheidung iiber Grundbucheinsicht um eine Titig-
keit im Rahmen der richterlichen Unabhingigkeit handelt,
bestitigt. Er hat dariiber hinaus darauf hingewiesen, dall nach
einer Entscheidung des Oberlandesgerichts Hamm (MDR
10/1988) auch das Rechercheinteresse eines Journalisten im
Einzelfall ein berechtigtes Interesse im Sinne der Grund-
buchordnung sei.

Der Landesbeauftragte rechnet die Entscheidung des Rich-
ters lber die Gewdhrung von Einsicht in Grundakten nicht
der rechtsprechenden Titigkeit zu. Der Richter entscheidet in
diesem Zusammenhang keinen Rechtsstreit, sondern er ge-
nehmigt die Grundbucheinsicht anstelle des Grundbuch-
rechtspflegers, wenn besondere rechtliche Schwierigkeiten
bei der Interpretation der Grundbuchordnung auftreten. Es
handelt sich also im Kern um eine Verwaltungsentscheidung,
die dem Richter iibertragen worden ist. Derartige Titigkeiten
sind der Kontrolle durch den Landesbeauftragten fiir den Da-
tenschutz nicht entzogen,

Im vorliegenden Fall war zwar zu beriicksichtigen, daB die
Grundakten, in die hier Einsicht gewidhrt worden war, den
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Dateibegriff nicht erfiillen. Das Recht auf informationelle
Selbstbestimmung gilt aber unabhiingig vom verwendeten
Datenverarbeitungsverfahren. Der Landesbeauftragte hat
deshalb anliBlich des vorliegenden Falles erneut darauf hin-
gewiesen, daBf auch im Rahmen der Entscheidung iiber die
Gewidhrung von Grundbucheinsicht eine Abwigung zwi-
schen dem Interesse des Einsichtbegehrenden und dem Recht
auf informationelle Selbstbestimmung des Betroffenen vor-
zunehmen ist. Die zitierte Gerichtsentscheidung ist fiir ihn
,hicht ohne weiteres nachvollziehbar”. Er kann aber nicht
beanstanden, daB in Schleswig-Holstein entsprechend dieser
Rechtsauslegung verfahren wird.

Die bereits frither erhobene Forderung, die Gewidhrung von
Grundbucheinsicht zu dokumentieren (vgl. 11. TB, S. 32),
war im vorliegenden Fall erfiillt. Wegen der Besonderheit des
Falles, wonach aus dem Antrag auf Gewihrung der Grund-
bucheinsicht die unberechtigten Vorwiirfe gegen den Peten-
ten ersichtlich waren, war es auch sachgerecht, dafl der
Antrag nicht bei den Grundakten aufbewahrt, sondern zu den
Generalakten genommen wurde.

(Ganz unabhiingig davon ist aber nach wie vor klirungsbe-
diirftig, wie weit die der Kontrolle des Landesbeauftragten
entzogene richterliche Tatigkeit geht und wo die Verwal-
tungstitigkeit der Gerichte beginnt, die in vollem Umfang
der Datenschutzkontrolle unterliegt. Dariiber hinaus zeigt der
vorliegende Fall auch, wie wichtig es ist, dal} die Vorausset-
zungen fiir die Grundbucheinsicht in der Grundbuchordnung
prizisiert werden und dafl in diesem Zusammenhang auch
die Frage der Dokumentationspflicht abschlieBend geregelt
wird.

Wenn zwei sich streiten, erfahrt es manchmal der Dritte

Ein Birger wandte sich an den Landesbeauftragten mit fol-
gendem Anliegen: In einem Verwaltungsstreitverfahren, das
er angestrengt hatte, weil er sich gegen die Heranziehung zur
Auskunftserteilung im Rahmen der Volkszihiung 1987
wandte, wurde ihm der Name und der Wohnort eines Verfah-
rensbeteiligten bekannt, der offenbar ebenfalls gegen die

‘Heranzichung zur Volkszihlung geklagt hatte. Der Petent

vermutete, daB auch dem anderen Verfahrensbeteiligten seine
Daten auf die gleiche Weise bekanntgegeben wurden.

Er hat damit ein allgemeines Problem angeschnitten, das
immer dann entstehen kann, wenn ein Gerichtsverfahren
einen Gegenstand, aber mehrere Beteiligte hat. Im Bereich
der Verwaltungsgerichtsbarkeit kénnen derartige Fallgestal-
tungen beispielsweise auftauchen, wenn sich mehrere Kliger
gegen ein Planungsprojekt wenden. Nicht selten sind dabei,
etwa bei Klagen gegen Flughafenplanungen, gesundheitliche
Daten, wie z. B. besondere Lirmempfindlichkeit, Gegen—
stand des Vorbringens.

Weder die Verwaltungsgerichtsordnung noch die Zivilpro-
zeBordnung enthalten Vorschriften, wie in derartigen Fillen
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das Recht auf informationelle Selbstbestimmung der Verfah-
rensbeteiligten gewahrt wird. Statt dessen sehen beide Ver-
fahrensordnungen ein pauschales Akteneinsichtsrecht der
Verfahrensbeteiligten vor,

Der Justizminister stimmte der Auffassung des Landesbeauf-
tragten zu, wonach auch bei der Gewiihrung von Aktenein-
sicht sowie bei sonstigen prozeBleitenden Verfiigungen das
Recht auf informationelle Selbstbestimmung zu beachten ist.
Er vermochte allerdings im vorliegenden Fall kein Fehlver-
halten des Richters zu erkennen, da der Name des Petenten
sowie des anderen Verfahrensbeteiligten auf einem Schrift-
stiick gemeinschaftlich genannt war, welches von der Gegen-
seite im Verfahren vorgelegt worden war. Eine Schwirzung
cines der Namen wiire nach Auffassung des Justizministers
auf eine Manipulation in einem fremden Schriftstiick hinaus-
gelaufen. Dartliber hinaus verwies er darauf, daB es einen zu
grofien Arbeitsaufwand bedeutet hitte, alle Schriftsiitze bei
mehreren tausend anhiingigen Sachen nach dem Volkszih-
lungsgesetz daraufhin durchzuschen, ob dort die Namen
anderer  Verfahrensbeteiligter enthalten waren. Zudem
handele ¢s sich im vorliegenden Fall nicht um besonders sen-
sible Daten. Verwaltungsgerichtliche Verfahren seien grund-
sitzhch offentlich, so daB jedermann die Namen der Verfah-
rensbeteiligten hitte in Erfahrung bringen konnen.

Der Landesbeauftragte ist der Meinung, daB es einen Unter-
schied macht, ob sich jedermann aktiv in offentlichen Ge-
richtsverhandlungen iiber die ProzeBbeteiligten informieren
kann oder ob durch prozeBleitende Handlungen des Gerichts
derartige Informationen ,, frei Haus” geliefert werden. Not-
wendig ist nach seiner Auffassung aber vor allem, daB der
Gesetzgeber im Rahmen der Novellierung der ZivilprozeR-
ordnung und der Verwaltungsgerichtsordnung Vorschriften
schafft, die auch im Bereich der Akteneinsicht sowie sonsti-
ger prozeBleitender Verfiigungen das Recht ‘auf informatio-
nelle Selbstbestimmung angemessen beriicksichtigen. Bis
dies realisiert ist, sind die Gerichte aufgerufen, im Rahmen
der Auslegung und Anwendung des Prozefrechts das Recht
auf informationelle Selbstbestimmung zu beachten.

4.3.8 Gefahr fiir den Sozialdatenschutz in Gerichtsakten

Der Landesbeauftragte berichtete im 9. Titigkeitsbericht
(S. 30) iiber einen Fall, in dem ein Jurastudent fiir seine Dis-
sertation die in den Gerichtsakten enthaltenen Jugendge-
richtshilfeberichte ausgewertet hatte. Das hielt der Landesbe-
auftragte fiir unzuldssig, denn das Sozialgesetzbuch (SGB X)
verpflichtet nicht nur die abgebende, sondern auch die emp-
fangende Stelle zum Schutz und zur Geheimhaltung der So-
zialdaten. Das soll nun fiir Strafakten teilweise aufgehoben
werden.

Die neue Regelung soll dem Sozialdatenschutz unterliegende
Daten von den Einschriinkungen des Sozialgesetzbuches aus-
nehmen, wenn sie Teile von Akten eines Strafverfahrens oder
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einer entsprechenden Datei geworden sind. Die Nutzung soll
fiir die wissenschaftliche Forschung erméglicht werden. Der
Landesbeauftragte hat gegeniiber dem Justizminister erheb-
liche Bedenken gegen diese geplante ,Ergidnzung” des § 78
SGB X geltend gemacht und darauf hingewiesen, dafl der
Gesetzgeber mit der Nichtoffentlichkeit von Jugendgerichts-
verfahren gerade hier ein besonderes Schutzbediirfnis aner-
kannt hat. Die Informationen aus der Jugendgerichtshilfe in
Strafakten sind in der Regel besonders sensibel. Ob und
welche personenbezogenen Daten fiir wissenschaftliche
Zwecke offenbart werden diirfen, muf3 sich nach Auffassung
des Landesbeaufiragten aus der Sensibilitiit der Daten und
nicht aus dem Aufbewahrungsort beantworten.

Der Landesbeauftragte hat den Justizminister gebeten, seine
Bedenken im Bundesrat vorzubringen.

4.4 Sozial- und Gesundheitswesen
4.4.1 Soziales
4.4.1.1 Die neue Zentraldatei der Rentenversicherung

Die Totalerfassung aller Arbeitnehmer, vor der der Landes-
beauftragte bereits im letzten Tatigkeitsbericht (vgl. 11. TB,,
S. 42) gewarnt hat, ist mit Inkrafitreten des Sozialversiche-
rungsausweisgesetzes des Bundes Realitiit geworden. Die ab-
lehnende Haltung Schleswig-Holsteins im Bundesrat, die
sich neben anderen auch auf datenschutzrechtliche Griinde
stiitzte, konnte die Verabschiedung des Gesetzes nicht ver-
hindern. Die vorgesehenen liickenlosen und perfekt anmuten-
den UberwachungsmaBnahmen greifen tief in das informa-
tionelle Selbstbestimmungsrecht der Betroffenen ein und
treffen in weitem Umfang Personen, die eigentlich nicht
gemeint sind, weil sie keiner illegalen Beschiftigung oder
Schwarzarbeit nachgehen.

Unveriindert sollen nidmlich auch alle geringfiigig Beschiif-
tigten fiir die ganze Bundesrepublik zentral bei der Datenstel-
le des Verbandes Deutscher Rentenversicherer (VDR) mit
monatlichem Verdienst und Arbeitszeit gespeichert werden.
Da sie, Schiiler, Werkstudenten und Hausfrauen mit Neben-
beschiftigung, im Regelfall nicht sozialversicherungspflich-
tig sind, hilt der Landesbeauftragte die Einrichtung dieser
zentralen Datei fiir unvereinbar mit dem Grundsatz der-Ver-
héltnisméBigkeit. Die Zentraldatei wird von den Krankenkas-
sen gespeist, die schon bisher in ihrem Zustindigkeitsbereich
nachpriifen konnten, ob die gleichen Personen bei mehreren
Arbeitgebern einer geringfiigigen Beschiftigung nachgehen.
Die nunmehr vorgesehene Zentraldatei soll dariiber hinaus
die Priiffung ermdglichen, ob gleiche Personen auch in den
Zustindigkeitsbereichen verschiedener Krankenkassen ge-
meldet sind. Das bedeutet, ,,mit Kanonen auf Spatzen zu
schieBen”, nur umn diese wenigen Fille herauszufinden, Denn
der Kontrollzweck kann nach Auffassung des Landesbeauf-
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44.1.2

44.1.3

tragten im wesentlichen bereits durch interne Kontrollen der
Krankenkassen erfiillt werden.

Er stellt fest, da3 hier wieder einmal dem Wunsch nach mog-
lichst perfekten Kontrollregelungen der Vorrang vor dem in--
formationellen Selbstbestimmungsrecht gegeben wurde,

Rentenreformgesetz
- kiinftig online von Liibeck nach Palermo"

Das Rentenreformgesetz als ein umfangreiches gesetzgeberi-
sches Vorhaben dieser Legislaturperiode des Bundestages
gab AnlaB, neben der Konsolidierung der Rentenversiche-
rung auch bereichsspezifische Datenschutzregelungen zu ent-
wickeln. Datenschutzrechtliche Verbesserungen konnten
dabei erreicht werden.

In der letzten Phase des Gesetzgebungsverfahrens wurde al-
lerdings eine Vorschrift eingefiigt, die erhebliche daten-
schutzrechtliche Bedenken erregt. Sie gestattet nimlich nicht
nur den Rentenversicherungstrigern, sondern sdmtlichen
Krankenkassen, Berufsgenossenschafien und Arbeitsimtern
iiber einen Online-Anschiuf den Zugriff auf Versichertenda-
ten. Es wird auch der Direktabruf durch auslindische Stellen
zugelassen, ohne daB dafiir ein dem deutschen Recht ver-
gleichbarer Datenschutz bet den Empfingern Voraussetzung
ist.

Eine so umfassende Erlaubnis zum Direktabruf ist nicht er-
forderlich und birgt uniiberschaubare und unkontrollierbare
Risiken fiir die Versicherten. Das Gesetz hiitte den Kreis der
Abrufberechtigten sowie Art und Umfang der abrufbaren
Daten einschrinken miissen. Denn es ist davon auszugehen,
daBl die Rentenversicherung sehr sensible Daten iitber das
Einkommen sowie iiber familiire und gesundheitliche Ver-
hiltnisse eines groBien Teils der Bevilkerung erfait und die
Betroffenen nur einen sehr begrenzten Einflufl auf die Erhe-
bung und Verarbeitung ihrer Daten haben. Direktabrufe
durch ausliindische Siellen hitten deshalb in dieser Form
nicht zugelassen werden diirfen.

Leider ist es nicht mehr gelungen, diese hdchst problemati-
sche Regelung des Direktabrufs zu dndern. Der Landesbeauf-
tragte wird weiter dafiir eintreten, daB sie nachgebessert
wird,

Erst Beratung, dann Entzichung des elterlichen Sorge-
rechts

" Der Entwurf eines Gesetzes zur Neuordnung des Kinder- und

Jugendhilferechts soll das aus dem Jahre 1922 stammende
Jugendwohlfahrtsgesetz ablosen. Er enthilt ¢ine Reihe von
Regelungsliicken und bedeutet aus datenschutzrechtlicher
Sicht keine Verbesserung,

Nach wie vor sollen Mitarbeiter der Kinder- und Jugendhilfe
sowohl Aufgaben der Leistungsverwaltung (z. B. Beratungs-

57




Drucksache 12/823  Schleswig-Holsteinischer Landtag — 12. Wahlperiode

tatigkeit) als auch Aufgaben der Eingriffsverwaltung (bei-
spiclsweise die vorliufige Unterbringung in einer Einrich-
tung) wahrnehmen konnen. Eine klare Abgrenzung dieser
Tatigkeiten gegeneinander sieht der Gesetzentwurf nicht vor.
Angemessener Datenschutz fordert aber, dal Erkenntnisse
aus der Beratungstitigkeit nur zweckgebunden genutzt
werden. Eltern, die freiwillig das Angebot zur Erziehungsbe-
ratung annehmen, diirfen nicht Gefahr laufen, daB die dabei
gewonnenen Erkenntnisse z. B. fiir die Entziehung des Sor-
gerechts verwandt werden. Daf} dies nicht bloe Theorie ist,
hat sich in der Praxis bei Priifungen des Landesbeauftragten
in den vergangenen Jahren gezeigt (9. TB, S. 52). Er fordert
daher ein gesetzliches Nutzungsverbot der Daten aus der Be-
ratungstitigkeit fiir Aufgaben der Eingriffsverwaltung. Einen
entsprechenden Formutierungsvorschlag hat er dem Sozial-
minister fiir die Bundesratsberatungen zugeleitet.

Dariiber hinaus fehlen klare Regelungen zur Erthebung, Spei-
cherung, Loschung, Auswertung und Weitergabe personen-
bezogener Daten. Hier ist ein eigener Abschnitt zum Daten-
schutz wie z. B. im Gesundheitsreformgesetz (Sozialgesetz-
buch V) notwendig.

Auch sollte keine Unklarheit dariiber bleiben, welche verfah-
rensrechtlichen Regelungen fiir Amtspfleger bzw. Amtsvor-
miinder, private Vormiinder und Pfleger gelten. Der Landes-
beauftragte hat vorgeschlagen, einheitlich die Vorschriften
des Verfahrensrechts aus dem Sozialgesetzbuch anzuwenden,
damit alle Vormiinder und Pfleger gleich effektiv und daten-
schutzgerecht arbeiten kdnnen.

Die Aktivititen der Jugendgerichtshilfe miissen schlieBlich
dem Sozialdatenschutz unterliegen, denn gerade die Daten
der Jugendgerichtshilfe sind besonders sensibel und schiit-
zenswert, Der Landesbeauftragte hat hierfiir eine Klarstel-
lung gefordert.

Inzwischen liegt e¢in Bericht des Ausschusses fiir Jugend,
Familie, Frauen und Gesundheit des Deutschen Bundestages
zum Gesetzentwurf vor, der vorschligt, den Datenschutz in
einem eigenen Abschnitt des Gesetzes zu regeln. Dies konnte
zu einer wesentlichen Verbesserung des Gesetzes fiihren. Ins-
besondere ist eine klarere Regelung der Zweckbindung vor-
gesehen. Dennoch entspricht auch dieser Vorschlag noch
nicht allen datenschutzrechtlichen Anforderungen. Der Lan-
desbeauftragte wird daher weiter auf eine Verbesserung des
Jugendhiiferechts hinwirken.

4.4.1.4 Diirfen Kommunalpolitiker Akten des Jugendamtes ein-
sehen?

Die Ministerin fiir Bildung, Wissenschafi, Jugend und Kultur
hat angefragt, wann Mitglieder kommunaler Vertretungskor-
perschaften in Akten des Jugendamtes Einsicht nehmen
diirfen. Zustindig fiir Leistungen der Jugendhilfe sind in
Schleswig-Holstein die Jugendidmter bei den Kreisen und
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kreisfreien Stiidten. Es sind Aufgaben der kommunalen
Selbstverwaltung. Akten des Jugendamtes diirfen ausschlieB-
lich unter Beachtung der Vorschriften des Soztalgesetzbuches
eingesehen werden. Dieses Gesetz bestimmt, dafl personen-
bezogene Sozialdaten — und die Aufzeichnungen des Jugend-
amtes gehoren dazu — offenbart werden diirfen, soweit dies
fiir die Erfiillung der Aufgaben und damit auch fiir die ge-
setzlich vorgesehene Kontrolle durch die zustindigen Vertre-
tungskorperschaften (Stadtvertretung oder Kreistag) erfor-
derlich ist. Der Umfang der Kontrolle richtet sich nach der
Gemeinde- und der Kreisordnung.

Der Landesbeauftragte hat darauf hingewiesen, daf Gemein-
de- und Kreisordnung auch die Einsicht in Steuer- und Perso-
nalakten nicht fiir alle Mitglieder der Vertretungskorperschaf-
ten vorschen, sondern auf die Mitglieder der zustindigen
Ausschiisse beschrinken. Er hat gegeniiber dem Innenmini-
ster nachdriicklich angeregt, eine entsprechende Einschrin-
kung auch fiir Informationen vorzusehen, die wie die Jugend-
amtsakten dem Sozialgeheimnis untertiegen. Dieser hat den
Vorschlag aufgegriffen. Nach der Novellierung des Kommu-
nalverfassungsrechts ist die Akteneinsicht nunmehr auf die
Mitglieder des zustindigen Sozial- bzw. Jugendwohlfahrts-
ausschusses beschrinkt,

Private Kleiderkammern auf dem Weg zur ,Fiirsorge”
alter Zeiten?

Es widerspricht dem Geist des Sozialhilferechts und verstoBt
gegen den Sozialdatenschutz, wenn Bediirftige, bevor sie So-
zialhilfe erhalten, zunidchst unter Vorlage eines Berechti-
gungsscheins des Sozialamtes Hilfsangebote privater Organi-
sationen in Anspruch nehmen miissen. Ein Schreibén eines
Sozialamtes an einen Bediirftigen macht den Sachverhalt
deutlich: ,,Bevor ich iiber Thren Antrag entscheiden kann,
fordere ich Sie hiermit auf, mit dem anliegenden Berechti-
gungsschein die Kleiderkammer des Deutschen Roten
Kreuzes aufzusuchen und Ihren Bedarf, soweit moglich, dort
abzudecken. Sollten wider Erwarten einige Kleidungsstiicke
dort nicht vorhanden sein, bitte ich Sie, unter Vorlage der Be-
stitigung des Deutschen Roten Kreuzes dieses nachzuweisen

~ und emeut einzureichen.”

Aus dieser Aufforderung ergibt sich, daB das Sozialamt Be-
kleidungsbeihilfe nur leistet, wenn ein freier Triiger beschei-
nigt, die entsprechenden Kleidungsstiicke kénnten nicht aus
einer Kleiderkammer zur Verfiigung gestellt werden. Das er-
scheint bedenklich. Biirger, die eine Sozialleistung beantra-
gen, miissen damit nimlich Bediirftigkeit und die Tatsache,
daB sie Sozialhilfeempfinger sind, einer privaten Stelle ge-
gentiiber offenbaren.

Die Nachrangigkeit der Sozialhiife darf aber nicht zu Lasten
des Sozialdatenschutzes gehen. Die Sozialimter unterliegen
némlich einer strengen Geheimhaltungspflicht, soweit es um
personenbezogene Sozialdaten der Antragsteller geht. Dazu
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gehdrt auch die Information, daB Biirger Sozialleistungen er-
halten oder beantragt haben. Die Bediirftigkeit und der Gang
zum Sozialamt gelten vielfach noch immer als Makel. Eine
Offenbarung von Sozialdaten ist daher mit wenigen Ausnah-
men ohne Einwilligung der Betroffenen unzuliissig, wenn sie
nicht zur Aufgabenerfiillung der Sozialhilfestelle erforderlich
ist. Dieses Verbot darf nun nicht dadurch unterlaufen werden,
daB die Antragsteller selbst zur Auskunft gegeniiber Drittén
gezwungen werdef.

Der Landesbeauftragte hilt die Ausgabe von Berechtigungs-
scheinen, die zugleich der Riickmeldung an das Sozialamt
dienen, nicht fiir erforderlich. Andere Hilfeformen und eine
andere Organisationsform wiren vorstellbar. Denkbar wire
z. B. eine Inanspruchnahme der Kleiderkammer, die cinen
Bezug zum Sozialamt nicht erkennen lieBe. Unter Umstén-
den konnte auf eine Kontrolle ganz verzichtet werden, wenn
den Bediirftigen die Inanspruchnahme der Kleiderkammer
als sinnvolle Alternative zur Bekleidungsbeihilfe iberzeu-
gend nahegebracht wiirde. Auch zeigt die Praxis in zahlrei-
chen Sozialimtern, dal die angemessene Ausstattung mit
Kleidung sehr woh! auf andere Weise sichergestellt werden
kann. Eine Reihe von Bundeslindern kennt solche privaten
Kleiderkammern iiberhaupt nicht. In vielen Fillen erhalten
die Antragsteller regelmiBig eine zweckgebundene, einmali-
ge Barleistung oder ausnahmsweise einen Gutschein fiir die
Anschaffung eines Kleidungsstiickes.

In Schleswig-Holstein hingegen scheint das eingangs be-
schriebene Beispiel hiiufige Praxis zu sein. Das ist alarmie-
rend, denn der gesetzliche Sozialhilfeanspruch wiirde so
wieder zur , Fiirsorge” friiherer Zeiten. Der Landesbeauftrag-
te hat dies kritisiert und erwartet, daB die Sozialhilfetriger
ihre Praxis dndem.

Erhebung von Sozialdaten hinter dem Riicken der Be-
troffenen ist unzulassig

Ein Biirger hat sich dariiber beschwert, dall das Sozialamt
hinter seinem Riicken den Arbeitgeber nach seinem Einkom-
men gefragt hat. Seine volljahrige Tochter bezicht Sozialhil-
fe. Als Unterhaltsberechtigter sollte er dem Sozialamt gegen-
iiber Angaben iiber seine wirtschaftliche Situation machen.
Der Vater iibersandte daraufhin eine Gehaltsabrechnung.
Seine Angaben geniigten dem Sozialamt offensichtlich nicht.
Es wandte sich, ohne den Biirger selbst um weitere Angaben
zu bitten, direkt an den Arbeitgeber und erbat detaillierte
Angaben, '

Das Bundessozialhilfegesetz verpflichtet den Arbeitgeber,
dem Sozialamt iiber die Art und Dauer der Beschiftigung,
die Arbeitsstitte und den Arbeitsverdienst des Unterhalts-
pflichtigen Auskunft zu geben, soweit die Durchfiihrung des
Gesetzes dies erfordert. Der Landesbeauftragte hat gegen-
iiber dem Sozialamt deutlich gemacht, daB er in dem konkre-
ten Fall die Einschaltung des Arbeitgebers nicht fiir erforder-
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lich hielt. Das Sozialamt hétte vielmehr den Betroffenen, der
ja durchaus avskunftswillig war, um ergiinzende Angaben
bitten miissen. Erst wenn der Unterhaltspflichtige selbst die
erforderlichen Angaben nicht gemacht hitte oder sich kon-
krete Anhaltspunkte fiir falsche Angaben ergeben hiitten,
hiitte es erforderlich sein kénnen, den Arbeitgeber unmittel-
bar zu befragen.

Das Sozialamt hat sich fiir sein Verhalten ausdriicklich bei
dem betroffenen Biirger entschuldigt.

Gesundheit

Priifung im Klinikum der Christian-Albrechts-Universi-
tit za Kiel

Der Landesbeauftragte hat seine Priifung in weiteren Abtei-
lungen des Klinikums der Christian-Albrechts-Universitit
fortgesetzt. Er fand auch hier die ,,gewohnten” Schwachstel-
len (vgl. 11. TB, S. 60). Beispiclsweise existierten keine
schriftlichen Hinweise zum Datenschutz in Dienstanweisun-
gen, Aktenordnungen oder anderen Organisationsregelungen.
Die nach demn Landesdatenschutzgesetz vorgeschriebene Da-
teniibersicht wurde nicht gefiihrt und erst im Rahmen einer
Gesamtiibersicht fiir das Klinikum erstellt. Erst anf Interven-
tion des Landesbeauftragten wurden die Mitarbeiter ange-
wiesen, fiir die Verarbeitung personenbezogener Patientenda-
ten kiinftig private Personal-Computer nicht mehr zu benut-
zen. Der Landesbeauftragte empfahl auch anlidBlich dieser
Priifung, die Einwilligung der Patienten einzuholen, wenn
Arztbriefe oder AbschluBberichte den Hausirzten oder nach-
behandelnden Arzten iibersandt werden sollen, und in der
Praxis kritisch zu iiberpriifen, wann Auskiinfte an Angehori-
ge erteilt werden diirfen.

Daneben gab es aber auch neue Probleme und Regelungen,
die in anderen Bereichen nicht angetroffen wurden.

Datenweitergaben an das Tumorzentrum

Daten iiber Tumorpatienten werden dem zum Klinikum der
Christian-Albrechts-Universitit gehérenden Tumorzentrum
zuginglich gemacht. Auf den Formularen ,Ersterhebung fiir
die Nachsorge” und ,,Nachuntersuchung™ werden umfangrei-
che Daten zur Person einschlieBlich Beruf und Staatsangehé-
rigkeit sowie detaillierte medizinische Daten weitergegeben.
Eine Einwilligung der Patienten hierzu wird nicht eingeholt.
Diese Offenbarung von Patientendaten wird auf den Behand-
lungsvertrag gestiitzt und die Tatigkeit des Tumorzentrums
als Mitbehandlung gewertet.

Die Datenweitergaben an das Tumorzentrum sind nur zulis-
sig, soweit sie tatséchlich der Mit- und Nachbehandlung der
Patienten dienen. Allerdings hat der Landesbeauftragte fest-
gestellt, daB den Mitarbeiterinnen des Tumorzentrums von
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der Archivleiterin jeweils die gesamte Krankengeschichte
zum Heraussuchen der erforderlichen Patientendaten und
zum Ausfiillen der Meldungen zur Verfiigung gestellt wird.
Damit erhalten diese mehr Daten als erforderfich. Der Lan-
desbeauftragte hat das als VerstoB gegen die drztliche
Schweigepflicht beanstandet.

Weitergabe von Daten an Doktoranden

Auch in den gepriifien Bereichen hatten Doktoranden mit
Genehmigung des zustindigen Oberarztes Zugriff auf Patien-
tendaten. Eine Rechtsgrundlage hierfiir besteht nicht. Jede
Weitergabe von Patientendaten an Doktoranden bedarf daher
der ausdriicklichen Einwilligung der Patienten (vgl. 11. TB,
S. 63). Der Landesbeauftragte hat die leitenden Arzte ber
die Rechtslage unterrichtet. Die Abteilung hat daraufhin
einen Zusatz in das Formular ,,Einverstandniserklirung (Ein-
willigung in diverse Eingriffe)” aufgenommen, in welchem
sich die Patienten damit einverstanden erkliren kénnen, daB
ihre Krankenunterlagen durch Doktoranden fiir Forschung
und Lehre personenbezogen ausgewertet werden diirfen.

Der Landesbeauftragte begriit, daf hier ohne Zégern nach
einer datenschutzgerechten Losung gesucht wurde. Der vor-
gelegte Erklirungstext geniigt jedoch datenschutzrechtlichen
Anforderungen noch nicht. Eine wirksame Einwilligung setzt
ndmlich voraus, da die Patienten den zugrundeliegenden
Sachverhalt kennen. Deshalb miissen sie iiber die vorgesehe-
ne Datennutzung jedenfalls soweit informiert werden, daB sie
den Umfang des Zugriffes auf ihre Krankheitsdaten absehen
und sich ein Bild von der Art ihrer Verwendung machen
konnen. Ideal wire es, wiirde jeweils die Einwilligung der
Patienten fiir ein konkret bezeichnetes Forschungsvorhaben
eingeholt. Will sich die Klinik jedoch die Moglichkeit offen-
halten, Patientendaten auch kiinftig fiir wissenschaftliche
Zwecke zu nutzen, so muB sie den Patienten darlegen, mit
welchen Informationsfliissen sie in diesem Fall zu rechnen
haben.

Der Landesbeauftragte hat emeut darauf hingewiesen, dal
im Bereich der medizinischen Forschung und Lehre gepriift
werden sollte, ob die Moglichkeiten, Datenbestinde zu an-
onymisieren, tatsiichlich ausgeschopft worden sind. Da ein
Personenbezug fiir das jeweilige Forschungsthema in der
Regel nicht erforderlich ist, diirfte die Anonymisierung in
den meisten Fillen die datenschutzgerechte Losung darstel-
len. Daten ohne Personenbezug stehen der Wissenschaft
selbstverstandlich zur freien Verfiigung.

,,Vier-Augen-Prinzip” — fiir den Computer am Kranken-
bett

Im Klinikum werden oft sehr umfangreiche Rechnersysteme
zur dateimiBigen Verarbeitung von Patientendaten einge-
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setzt. Der Landesbeauftragte hat bei seiner Priifung festge-
stelli, daB in den gepriifien Bereichen weitgehend Experten
mit ,ihren” Systemen arbeiten, teilweise auch Programme
selbst schreiben und veréindern, ohne daB Vorgesetzte oder
andere Mitarbeiter in der Lage sind, dies wirksam zu kontrol-
lieren. Die einzige ,.Kontrolle” besteht in der Annahme und
dem Vertrauen darauf, dall der zustindige Kollege schon
sorgfiltig und gewissenhaft damit umgehen wird. Das geniigt
aus datenschutzrechtlicher Sicht nicht. Gerade bei derartig
sensiblen Daten ist das Vier-Augen-Prinzip unverzichtbar.
Zumindest ein weiterer Mitarbeiter muB in der Lage sein, die
Verfahren einzusetzen und damit auch Kontrollfunktionen
wahrzunehmen.

Therapievergleiche

Ziel sog. multizentrischer Therapiestudien (Randomisation),
die jeweils von mehreren Universititen gemeinsam betrieben
werden, ist ¢s, im Versuch herauszufinden, welche von ver-
schiedenen als gleichwertig angesehenen Therapien in der
Praxis erfolgreicher ist. Hierzu werden Einzelfille an die
Jeweils federfilhrende Universitiit gemeldet. Dem Landesbe-
auftragten wurde erldutert, daB die erste Meldung an die
federtiihrende Universitit telefonisch und ohne Personenbe-
zug erfolgt. Der gemeldete Fall erhiit eine Code-Nummer,
und spiitere Meldungen erfolgen dann jeweils nur noch unter
dieser Nummer. Die Ubermittlung ausreichend anonymisier-
ter Patientendaten zur Auswertung im Rahmen multizentri-
scher Studien ist datenschutzrechtlich nicht zu beanstanden.
Dem Landesbeauftragten ist allerdings bekannt, daf nicht in
allen Bereichen stets so sorgfiltig verfahren wird.

Auskiinfte aus dem Archiv

Auskiinfie aus dem Krankenarchiv auch des zuletzt gepriiften
Bereichs diirfen nicht ohne Entscheidung eines Arztes von
den dafiir nicht autorisierten Archivkriften routinemiBig
erteilt werden. Wihrend bei den Priifungen der ersten beiden
Klinikabteilungen _festgestellt wurde, daB dies ohne Wissen
der zustindigen Arzte doch geschah, gab es hierfiir in dem
nunmehr gepriiften Archiv keinerlei Anhaltspunkte.

Allerdings muBte auch hier darauf hingewicsen werden, daf
— abgesehen von gesetzlichen Verpflichtungen — Grundlage
fiir Mitteilungen aus dem Archiv die Einwilligung der Patien-
ten ist. Vor solchen Auskiinften mu8 daher den Mitarbeitern
grundsiitzlich eine Einwilligungserklirung der Patienten vor-
gelegt werden. Dies geschah auch in dem zuletzt untersuch-
ten Bereich nicht immer. Der Landesbeauftragte hat insoweit
eine Anderung des Verfahrens gefordert.

Mit der Praxisaufgabe wechselt auch die Patientendatei

Spektakuldren Presseberichten konnte der Landesbeauftragte
entnehmen, dal Arzte mit Patientendateien einen ,,lukrativen
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Handel” betreiben. Auch die Datenschutzaufsichtsbehorde
hat ithn dariiber unterrichtet, dag Zahnirzte bei Praxisaufga-
ben ihre Patientendateien Kollegen ohne Einwilligung und
auch ohne Information der betroffenen Patienten zur Verfii-
gung stellten. Patientenunterlagen einer Petentin waren nicht
etwa dem unmittelbaren Praxisnachfolger iibergeben worden,
sondern einem thr véllig fremden Zahnarzt, dessen Praxis in
groBer riumlicher Entfernung lag. Sie fiihlie sich in ihren
schutzwiirdigen Belangen beeintrichtigt, obwohl ihr Zahn-
arzt sie in einem Rundbrief von der Ubergabe der édrztlichen
Unterlagen unterrichtet hatte.

Diese Beschwerden bestirken den Landesbeauftragten in
seiner bereits friiher erhobenen Forderung (vgl. 8. TB, S. 52),
diesen Fragenkreis detailliert in der Arzlichen Berufsordnung
zu regeln. Patientendaten unterliegen als hochsensible Ge-
sundheitsdaten der drztlichen Schweigepflicht. Fiir ihre Wei-
tergabe bedarf es einer konkreten Befugnis des behandelnden
Arztes, tiblicherweise der Einwilligung der Patienten. Dies
gilt auch dann, wenn der behandelnde Arzt die Informationen
an einen Kollegen weitergibt.

Die Zahndrztekammer hat dem Landesbeauftragten mitge-

- teilt, sie werde bei der Uberpriifung von Praxisiibernahme-
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vertriigen, die ihr stets vorgelegt werden, kiinftig darauf hin-
weisen, daB den Patienten eine Widerspruchsmiglichkeit
gegen die Ubergabe ihrer Karteikarten eingerdumt werden
muB. Die Arztekammer erwiigt, die Berufsordnung dahin
gehend zu indern, daB} die Patienten bei Praxisaufgabe durch
eine Anzeige iiber dic beabsichtigte Ubergabe der Patienten-
unterlagen informiert und auf eine Widerspruchsméglichkeit
hingewiesen werden. '

Der Landesbeauftragte sieht hierin erste Ansétze zu einer
Verbesserung des Patientendatenschutzes. Damit kann es
jedoch nicht sein Bewenden haben. Er hilt es nach wie vor
fiir erforderlich, daB die Regelung der genannten Fille in den
Berufsordnungen beider Kammern erfolgt und daB auf das
Einverstiindnis der Patienten abgestellt wird.

~Freiwillig oder mit Gewalt?”
- Offenbarung medizinischer Daten

Wenn Behérden die Biirger nach personenbezogenen Daten
befragen, dann miissen sie klar und deutlich sagen, ob eine
gesetzliche Auskunftspflicht besteht oder ob die Offenbarung
persdnlicher Daten in das Belieben der Biirger gestellt ist. In
seinem 11. Titigkeitsbericht (S. 48) hat der Landesbeauftrag-
te einer Staatsanwaltschaft insoweit den ,,Spiegel vorgehal-
ten” und kritisiert, daB sie einen Arzt nicht ausfiihrlich genug
liber die Rechtslage informiert hatte, als sie ihn um die Her-
ausgabe medizinischer Daten iiber den verstorbenen Mini-
sterprisidenten Dr. Barschel fiir Zwecke des Todesermitt-
lungsverfahrens ,,bat”.

Das gleiche Problem, wobei allerdings die agierenden Behdr-
den und die betroffenen Personen andere waren, ist aufgetre-
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ten, als Asylsuchende auf Aids getestet wurden. Unter der
Uberschrift ,,Aids-Tests bei Asylsuchenden — nur ein biBchen
freiwillig?” hatte der Landesbeauftragte im 11. Thtigkeitsbe-
richt (S. 47) das als ,freiwillig routineméBig” bezeichnete
Verfahren kritisiert. AnlaB hierfiir war der Fall einer unter

dieser flotten aber unklaren Devise untersuchten Asylbewer- -

berin. Man hatte sie namlich nicht dariiber anfgeklirt, ob sie
sich dem mit weitreichenden Konsequenzen verbundenen
Test freiwillig stellte oder ob sie ihm aufgrund einer gesetzli-
chen Vorschrift zwangsweise unterzogen wurde. Sie konnte
zu dieser Frage auch nicht mehr Stellung nehmen. Sie war
namlich untergetaucht, nachdem ihr ein positives Testergeb-
nis bekanntgegeben worden war. Spater stellte sich allerdings
heraus, daB sie dazu gar keinen AnlaB hatie, denn ein Kon-
trolltest ergab, daf sie gar nicht infiziert war.

Wihrend sich der Generalstaatsanwalt immer noch schwer
tut, Konsequenzen aus dem vom Landesbeaufiragten kriti-
sierten Vorgehen der Staatsanwaltschaft in der Todescrmitt-
lungssache zu ziehen, hat inzwischen der Minister fiir Sozia-
les, Gesundheit und Energie fiir seinen Bereich Anderungen
veranlaBt. Ein in der Frage der Rechtsgrundlagen nur Verwir-
rung stiftender Erlab wurde zuriickgezogen. Den Asylbewer-
bern wird kiinftig anl#Blich der allgemeinen drztlichen Unter-
suchung im Aufnahmelager nach vorheriger Information
iiber alle denkbaren Konsequenzen auch ein HIV-Test auf
freiwilliger Grundlage angeboten. Die Betroffenen werden
ausdriicklich um eine schriftliche Einverstindniserkldrung
gebeten. Daneben sollen die Asylbewerber auch auf die
Moglichkeit hingewiesen werden, daB sie sich bei den Aids-
Beratungsstellen anonym testen lassen konnen.

Der Landesbeauftragte begriifit diese Entwicklung.

Mikroverfilmung im Auftrag verletzt das Patientenge-
heimnis

Viele Krankenhauser leiden an akuter Raumnot. Ihre Archive
quellen iiber. Was liegt niher, als die alten Krankengeschich-
ten auf Mikrofilm festzuhalten. Haufig wendet man sich an
eine Privatfirma. Hierin liegt nach Auffassung des schleswig-
holsteinischen Landesbeauftragten eine unzulissige Durch-
brechung des Patientengeheimnisses, wenn die betroffenen
Patienten nicht zugestimmt haben (vgl. 8. TB, S. 54).

Andere Linder regeln dies ausdriicklich so in ihren Kranken-
hausgesetzen und lassen nur eine Mikroverfilmung im Kran-
kenhaus selbst zu. Der Bayerische Verfassungsgerichtshof
hat mit einem BeschluB vom 06.04.1989 in der entsprechen-
den Regelung des Bayerischen Krankenhausgesetzes eine
sachgerechte Erwigung des Gesetzgebers gesehen, den Kreis
der mit medizinischen Daten befaBten Personen moglichst
begrenzt zu halten und das Patientengeheimnis zu schiitzen.
Er vermochte darin keinen unzulédssigen Eingriff in die Frei-
heit der wirtschaftlichen Betdtigung des Mikrofilmunterneh-
mens zu erblicken. Die wirtschaftliche Handlungsfreiheit und
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4.4.3

die Berufswahl seien nicht betroffen. Die Regelung im Ein-
zelfall miisse mit Riicksicht auf die besondere Schutzbediirf-
tigkeit von Krankendaten hingenommen werden.

Der Landesbeauftragte sieht sich durch diese Entscheidung

in seiner Rechtsauffassung bestitigt. Er hat die Krankenhdu-

ser im Lande darauf hingewiesen.

Genetische Informationen sind hochsensible Daten

,JKunst und Wissenschaft, Forschung und Lehre sind frei”.
Nach vierzig Jahren Grundgesetz ist diese lapidare Aussage
des Art. 5 Abs. 3 als eine Selbstverstindlichkeit anzusehen.
Aber auch dieses Grundrecht hat Grenzen. Sie liegen dort,
wo andere Grundrechte zu achten sind, so das allgemeine
Personlichkeitsrecht, das informationelle = Selbstbestim-
mungsrecht der Mitbiirger. In die Personlichkeitsphire
anderer diirfen auch Wissenschaftler nur mit deren Einwilii-
gung eindringen, und Forschungsergebnisse diirfen nicht
schrankenios verwendet werden.

Biologische Forschung an menschlichen Erbanlagen beriihrt
den innersten Kern der Personlichkeit. Deshalb darf nach
Auffassung der Datenschutzbeauttragten des Bundes und der
Linder eine Entschliisselung der Erbinformationen des ein-
zelnen (Genomanalyse) nicht ohne Einschrinkungen erfol-
gen. Sie darf

— grundsitzlich nur vorgenommen und ihre Ergebnisse wei-

terverwandt werden, soweit die Betroffenen eingewilligt
haben;

— auch dann nur zu ganz bestimmten vorher festgelegten
Zwecken erfolgen. Zusétzliche Erkenntnisse iiber die Per-
~ sonlichkeit der Betroffenen sind zu vermeiden;

— ohne Einwilligung der Betroffenen nur im iiberwiegenden
Interesse der Allgemeinheit durchgefiihrt werden; dazu
-sind normenklare gesetzliche Regelungen, etwa fiir Straf-
und Abstammungsverfahren Voraussetzung (vgl. hierzu
Tz.4.3.2);

— im Arbeitsverhiltnis grundsitzlich nicht angewandt'

werden; Ausnahmen miissen gesetzlich geregelt sein;
wegen der Zwangssituation der Arbeiter reicht ihre Ein-
willigung nicht;

— im Versicherungswesen nicht eingefiihrt werden; das Ver-
sicherungsvertragsgesetz sollte ausdriicklich klarstellen,
daB Genomanalysen mit dem Prinzip der Versicherungen,
Risiken abzudecken und nicht auszuschliessen, unverein-
bar und deshalb nicht erforderlich sind;

— das Recht auf informationelle Selbstbestimmung Dritter,
zu dem auch das Recht auf Nichtwissen gehort, nicht ver-
letzen.

Die Konferenz betrachtet ihre EntschlieBung als Beitrag fiir
den Dialog mit den Vertreternt der Wissenschaft. Wegen der
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Aktualitiit der Fragen und der auch von anderer Seite ange-

- reglen gesetzgeberischen Malnahmen hat der Landesbeauf-

4.5
4.5.1

4.5.2
45.2.1

tragte die Vorsitzenden der Fraktionen des Schleswig-Hol-
steinischen Landtages und die zustindigen Ministerinnen und
Minister gebeten, die Uberlegungen der Datenschutzbeauf-
tragten im Rahmen ihrer Aktivititen zu beriicksichtigen und
ihre Forderungen aufzunehmen.,

Kultusbereich

Hochschulen :
Keine ,,Fahndung” nach BAf6G-Empfingern

Der Landesbeaufiragte hat erreicht, daB die Christian-Al-
brechts-Universitit kiinftig darauf verzichtet, jeden mit einer
wissenschaftlichen Hilfskraft abgeschlossenen Anstellungs-
vertrag in Kopie dem Amt fiir Ausbildungsforderung zuzulei-
ten, unabhingig von der Frage, ob die bewroffene Person
Empfénger von Leistungen nach dem Bundesausbildungsfor-
derungsgesetz (BAf6G) ist oder nicht. Dem war die Be-
schwerde eines Betroffenen vorausgegangen, der auf diese
Praxis aufmerksam machte. Das Gesetz sieht zwar eine Aus-
kunftsverpflichtung des Arbeitgebers gegeniiber dem Amt fiir
Ausbildungsiorderung vor. Das bedeutet jedoch nicht, daB
die Universitit aus Vereinfachungsgriinden in jedem Falle
auf Verdacht die entsprechenden Daten tibermittelt, Zunichst
ist der Antragsteller selbst um die erforderlichen Angaben
und Nachweise zu bitten. :

Der Landesbeauftragte begriilt, da die Ministerin fiir
Bildung, Wissenschaft, Jugend und Kultur diese Auffassung
teilt und veranlaBt hat, daB dic bisherige Verfahrensweise
eingestellt wird.

Schulen
Schulgesetznovelle

Der Landesbeauftragte hatte bereits in einem [rithen Stadium
Gelegenheit, seine Vorstellungen in das Gesetzgebungsver-
fahren einzubringen, so daB fiir ihn die Moglichkeit bestand,
einen Beitrag zur Verbesserung der Datenschutzbestimmun-
gen im Schulgesetz zu leisten. Er hat vor allem erreicht, da8

— das Schulgesetz nunmehr einen abschlieBenden Katalog
der zuldssigen Schiilerdaten enthiilt,

— die Ubermittlung von Schiilerdaten an Private nur mit Ein-
willigung der Betroffenen zulissig ist,

— auch die Weitergabe von Daten der Bildungsberatungsstel-
len vom Willen der Betroffenen bzw. der Erziehungsbe-
rechtigten abhingt,

— die Benutzung privater Datenverarbeitungsgeriite fiir die
Verarbeitung personenbezogener schulischer Daten fiir un-
zuldssig erklirt wurde.
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4.5.2.2

Weitere Verbesserungen wiren méglich gewesen, Die Verar-
beitung von medizinischen Daten im schuldrztlichen und
schulpsychologischen Dienst sowie die Abgrenzung der Zu-
stindigkeiten zwischen der Schule und den Gesundheitsam-
tern ist z. Z. nicht eindeutig geregelt. Eine konkretere Rege-
lung fiir die Verarbeitung dieser Daten erscheint deshalb not-
wendig, weil sic im Hinblick auf die #4rztliche Schweige-
pflicht einen htheren Schutz genieflen als ,normale”™ Schii-
lerdaten.

Nicht voll erfiillt wurde die Forderung nach detaillierteren
Regelungen zur automatisierien Datenverarbeitung von
Schiiier-, Eltern- und Lehrerdaten im Gesetz. Es enthilt ie-
diglich eine Ermichtigung, die vorsieht, daB der Einsatz der
automatisierten Datenverarbeitung durch Verordnung gere-
gelt wird, soweit er zur Erfiillung des Unterrichts- und Erzie-
hungsauftrages der Schule erforderlich ist.

Es ist begriiBenswert, daB eine urspriinglich vorgesehene
Vorschrifi entfallen ist, die es ermdglicht hitte, Mitschiiler
und Lehrkrifte iiber Erkrankungen von Schiilern zu unter-
richten. Der Landesbeauftragte betrachtete diese Vorschrift
als ,,Aids-Vorschrift” und wies darauf hin, da die gesetzli-
chen Moglichkeiten schon heute ausreichen, in Fillen einer
Gesundheitsgefihrdung durch eine HIV-Infektion von érztli-
cher bzw. amtsirztlicher Seite die notwendigen MaBnahmen
zu veranlassen. Dazu konnte im Ausnahmefall auch einmal
die Unterrichtung der Mitschiiler durch den Arzt gehdren. Es
wiire deshalb hochst problematisch gewesen, eine spezielle
gesetzliche Regelung fiir HIV-Infektionen zu schaffen, zumal
es doch in der Vergangenheit bereits — im Gegensatz zur
HIV-Infektion — Fille hochinfektidser Erkrankungen wie He-
patitis B gegeben hat, die offensichtlich keine uniiberwindba-
ren Probleme beim Schutz der Mitschiiler aufwarfen.

RunderlaB ,,Datenschutz in Schulen”

Als Ubergangsregelung und zur Einiibung in die nach dem
Schulgesetz vorgesehenen Datenschutzregelungen hat die
Ministerin fiir Bildung, Wissenschaft, Jugend und Kultur zu-
néchst ¢inen an alle Schulen gerichteten RunderlaB herausge-
geben, an dessen Konzeption der Landesbeauftragte mitgear-
beitet hat. Er enthiilt konkrete Handlungsanweisungen fiir die
Schulleiter und Lehrkrifte, z. B. prizise Regelungen zum
Einsatz von Datenverarbeitungsgeraten. Er sieht vor, dal zur
Verarbeitung von Schulverwaltungsdaten nur schuleigene, in
den Schulen stehende Datenverarbeitungsgerite eingesetzt
werden diirfen und daB die Verwendung derselben Geriite im
Unterricht ausgeschlossen sein muB. Damit wird der Forde-
rung nach der Abschottung zwischen Schulverwaltungs- und
Unterrichtsbereich Rechnung getragen. Der Erlal sicht
weiter vor, die Programmentwicklung, Freigabe, Organisa-
tion und Verantwortlichkeit der automatisierten Datenverar-
beitung sowie deren Kontrolle durch Dienstanweisung zu
regeln, wie es der Landesbeauftragte empfohlen hatte.
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Nach dem Runderla® miissen die Schulen beim Einsatz von
Datenverarbeitungsgeriten folgende SicherungsmaBnahmen
beachten:

— Der Zugang zu den Datenverarbeitungsgeriten ist mecha-
nisch zu sichern.

— Das Betriebssystem ist vor miBbriuchlicher und unberech-
tigter Benutzung zu schiitzen. ;

— Datentriger und Ausdrucke sind verschlossen aufzube-
wahren.

— Alle Datentriiger sind in Ubersichten nachzuweisen und
regelmiBig zu kontrollieren.

— Daten und Programme sind regelmiBig zu sichern und an
anderer Stelle gesichert auszulagern,

— Kopien auf einer Festplatte sind nach Gebrauch zu
l6schen.

— Zugriff und Benutzung von Programmen und Daten sind
durch Identifizierungs- und Authentifizierungsprozeduren
abzusichern,

— Uber alle Zugriffe auf personenbezogene Daten ist eine
liickenlose Dokumentation zu fiihren (Log-Journal) und
regelmiBig zu kontrollieren,

~ Es sollten mindestens zwei Personen mit den Datenverar-
beitungsgeriten vertraut sein (4-Augen-Prinzip).

4.5.2.3 Eltern sollen sich zu einer Gesamtschule aufiern

Eine Stadt schrieb Biirger in der Nachbargemeinde an und
forderte sic auf, auf Fragebbgen mitzuteilen, ob sie ihr Kind
in einer kiinftigen Gesamtschule anmelden wiirden. Die
Nachbargemeinde hatte der Stadt Namen und Anschriften der
vom Alter ihrer Kinder her in Frage kommenden Eltern iiber-
mittelt. Datenquelle war die ortliche Grund- und Hauptschu-
le. Die Eltern erblickten in dem Verfahren einen Daten-
schutzverstoB. Sie hatten Recht.

Zwar ist es nach dem Schulgesetz Aufgabe des Schultriigers,
Schulgebidude und -anlagen zu planen und zu bauen. Eine
Rechtsgrundlage fiir personenbezogene Datenerhebungen
und Dateniibermittlungen liegt in dieser Aufgabenzuweisung
Jjedoch nicht. Der Landesbeauftragte hat daher die Auskunft
der Grund- und Hauptschule, die Datenerhebung durch die
Gemeinde sowie die Dateniibermittlung an die Stadt bean-
standet. Er hat auBlerdem den ihm zugeleiteten Fragebogen
gepriift. Dort fehlte ein ausdriicklicher Hinweis darauf, daB
die betroffenen Eltern die freie Wahl hitten, die Fragen zu
beantworten. Damit war die Méglichkeit nicht von der Hand
zu weisen, daB die Biirger den Eindruck hatten, zur Antwort
verpflichtet zu sein. Auch die Gestaltung des Fragebogens
muBie daher geriigt werden. Zugleich hat der Landesbeauf-
tragte die Stadt aufgefordert, die unzulissigerweise erhalte-
nen Elterndaten zu 16schen. ‘
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Die Stadt hat dem Landesbeauftragten die Ldschung gemel-
det. Dariiber hinaus hat die Ministerin fiir Bildung, Wissen-
schaft, Jugend und Kultur inzwischen empfohlen, in ver-
gleichbaren Fillen kiinftig den Bedarf und den Elternwunsch
nach einer Gesamtschule anf andere Weise zu ermitteln, So
komnten etwa die Schulen des kiinftigen Einzugsbereiches
entsprechende Fragebogen an die Eltern zur freiwilligen Be-
antwortung weiterleiten, oder interessierte Eltern kdnnten
iiber Anzeigen in der Lokalpresse um Meldung gebeten
werden. Der Landesbeauftragte hilt Befragungen, die von
vornherein auf der Grundlage der Freiwilligkeit durchgefiihrt
werden, fiir datenschutzgerecht und geht davon aus, daf
kiinftig landesweit so verfahren wird.

4.5.2.4 Probleme mit gemelnsamer Kindergarten- und Schiiler-
datei

Auch im Berichisjahr erreichten den Landesbeauftragien
wieder Beschwerden wegen der umfangreichen Datenerhe-
bungen bei schuldrztlichen Untersuchungen. Er mufite dabei
immer wieder feststellen, daB die Schulidrzte unverindert alte
Fragebdgen mit einem zu umfangreichen Datenkatalog ver-
wenden. Nunmehr wurde bekannt, dal ein Kreisgesundheits-
amt freiwillige Vorsorgeuntersuchungen im Kindergarten an-
bietet, dann aber die gewonnenen Erkenntnisse mit den
spéter anfallenden Daten aus schulérztlichen Untersuchungen
verkniipft. Dieses Vorgehen ist von den betroffenen Eltern zu
Recht kritisiert worden,

Die Vorsorgeuntersuchungen im Kindergarten sind in Schles-
wig-Holstein nur mit dem vorherigen Einverstéindnis der
Eliern zuliissig. Aber auch wenn sie das Einverstindnis
gegeben haben, erlaubt das nicht, die Ergebnisse der Vorsor-
geuntersuchungen im Kindergarten mit denen der schulérztli-
chen Untersuchungen zu verkniipfen,

Der Landesbeauftragte hat dem Gesundheitsamt seine
Rechtsauffassung mitgeteilt und geht davon aus, da8 kiinftig
entsprechend verfahren wird.

4.5.3 Die Forschung und ihre datenschutzrechtlichen Schran-
ken

Auch im Berichtsjahr wurde der Landesbeauftagte hiufig um
datenschutzrechtliche Beurteilungen gebeten, wenn wissen-
schaftliche Institutionen oder einzelne Forscher personenbe-
zogene Daten einer tffentlichen Stelle nutzen wollten, die ur-
spritnglich fiir andere Zwecke erhoben wurden. Die Nutzung
solcher Daten ist in Schleswig-Holstein — von wenigen Spe-
zialregelungen abgesehen — nur mit Einwiiligung der Betrof-
fenen oder in ausreichend anonymisierter Fofm zulissig.

So erschien es unzuliissig, dal Priifungsdmter des Landes
friihere Anschriften von Absolventen padagogischer Priifun-
gen fiir Zwecke einer bundesweiten Untersuchung herausga-
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ben, die sich mit dem weiteren beruflichen Werdegang von
Pidagogen beschiiftigte.

Die alten Anschriften durften fiir wissenschaftliche Zwecke
allenfalls herausgegeben werden, wenn es unerldBlich
gewesen wire. Davon konnte man hier nicht ausgehen, denn
den Priifungsimtern war zuzumuten, von sich aus Kontakt
mit den ehemaligen Priiflingen aufzunchmen und auf eine
Beteiligung an dem geplanten Forschungsvorhaben hinzu-
wirken. Die bloBBe biirotechnische Vereinfachung, in der von
den Forschern ins Auge gefaBten Art, rechtfertigte die Daten-
tibermittlung jedenfalls nicht.

Noch restriktiver sind die personenbezogenen Daten zu be-
handeln, die nicht nur gesperrt sind, sondem dariiber hinaus
noch besonderen Geheimhaltungsvorschriften unterliegen.
Das ist durchweg bei medizinischen Daten der Fall. So
muBte der Landesbeauftragte, bei allem Verstandnis fiir das
Anliegen der Forschung, vor einer unzulissigen Datennut-
zung warnen, als Wissenschaftler Einsicht in die Krankenak-
ten ehemaliger jtidischer Patienten eines Landeskrankenhau-
ses erbaten, um deren Behandlung und Schicksal wiihrend
des ,.Dritten Reiches” zu untersuchen.

Diese Unterlagen unterfallen der irztlichen Schweigepflicht.
Es bedarf schon einer konkreten Befugnisnorm, wenn diese
Akten der Wissenschaft zugénglich gemacht werden sollen.
Eine gesetzliche Befugnis zur Offenbarung der Patientenda-
ten war in diesem Fall nicht zu erkennen. Da andererseits die
Emwilligung der Betroffenen nicht mehr eingeholt werden
kann, die drztliche Schweigepflicht aber iiber den Tod hinaus
wirki, gab es keine Mdglichkeit, den Forschern entgegenzu-
kommen. Die #rztliche Schweigepflicht hat Gesetzesrang.
Sie verpflichtet den Arzt, Daten fiir Forschungszwecke ohne
Einwilligung der Patienten nur in anonymisierter Form
Dritten zuginglich zu machen.

Das sollte bei einem weiteren Vorhaben geschehen, bei dem
eine Hochschule des Landes in Zusammenarbeit mit einem
Institut fiir Humangenetik ein Forschungsprojekt zur Gen-
Diagnose an Ungeborenen in Familien mit Erbkrankheiten
durchfiihrt. Von der beteiligten Klinik erfuhr der Landesbe-
auftragte, da man dort die Beteiligung an dem Forschungs-
projekt als Weitergabe anonymisierter Patientendaten be-
trachtete. Er hat daraufhin die Erhebungsbogen fiir das For-
schungsprojekt iiberpriift und stellte fest, daB die Angaben
nicht ausreichend anonymisiert waren, obwohl Name und
Anschrift der betroffenen Patienten fehlten. Der Fragebogen
enthielt nimlich u, a. das vollstindige Geburtsdatum sowie
die Angabe des Berufs in einem durch die Postleitzahl einge-
grenzten kleinriumigen Erhebungsbereich. Dies kann in Ein-
zelfillen durchaus zur Wiederherstellung des Personenbezu-
ges fiihren. Die Hochschule hat auf Verlangen des Landesbe-
auftragten auf-die Angabe des Berufs verzichtet und gibt nur
noch das Geburtsjahr an. :
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Medien
Das Landesrundfunkgesetz verbessert den Datenschutz

Heftige Diskussionen liste die Anderung des Landesrund-
funkgesetzes aus, die im Juli 1989 dem Landtag zur ersten
Lesung vorlag. Sie beriihrien den Landesbeauftragten aller-
dings nicht, denn der Datenschutz wurde verbessert. Das
Gesetz ergéinzt die bestehenden datenschutzrechtlichen Vor-
schriften, die auf frithere Anregungen des Landesbeauftrag-
ten zuriickgehen, und schafft dariiber hinaus zusétzliche Si-
cherheiten fiir den Umgang mit personenbezogenen Daten.
Nach wie vor diirfen also personenbezogene Daten nur fir
die Vermittlung von Programmen und zur Abrechnung
erhoben und gespeichert werden. AnschlieBend sind sie zu
loschen. thre Weitergabe ist grundsitzlich unzuldssig. Nut-
zungsgewohnheiten oder gar ein ,,Benutzerprofil” diirfen aus
den Teilnehmerdaten nicht erschlieBbar sein.

Zusitzlich sind Regelungen eingefithrt worden, die den
Rundfunkveranstalter eindeutig als Verantwortlichen fiir die
Sicherung der publizistischen Daten bestimmen und die da-
tenverarbeitungstechnische Behandlung medienrechtlicher
Gegendarstellungen, Unterlassungserkldrungen und Widerru-
fe festlegen. Aufgenommen wurde auch die Verpflichtung,

durch technische und organisatorische MaBinahmen sicherzu-
stellen, daB nicht mehr bendétigte Daten rechtzeitig geldscht -

werden. Verschliisselungen zur Datensicherung miissen auf
dem neuesten Stand der Technik gehalten werden, und es
mull gewihrleistet sein, daB unbeabsichtigte Dateniibermitt-
lungen vermieden werden. Aus datenschutzrechtlicher Sicht
sind diese Ergidnzungen zu begriien. Sie waren aufgrund der
technischen Entwicklung und vergleichbarer Regelungen im
Staatsvertrag zum Bildschirmtext allerdings auch notwendig
geworden.

OrdnungsmiiBigkeit der Datenverarbeitung
Endlich eine TUV-Plakette fiir Computer-Software?

Praktisch alle Wirtschaftsgiiter des tdglichen Bedarfs, deren
Gebrauch fiir den Benutzer mit Risiken verbunden sein kann,
werden von unabhiingigen Priifinstitutionen daraufthin gete-
stet, ob der Produzent seiner Pflicht zur sorgfiltigen Kon-
struktion und zur Warnung vor unsachgeméler Handhabung
nachgekommen ist. In einigen Bereichen sind daneben auch
die Benutzer gehalten, in regelmiBigen Abstinden die Zuver-
ldssigkeit und Sicherheit ihrer Geriite kontrollieren zu lassen.
Gepriifte und fiir gut befundene Produkte erhalten ein Testat,
das sich in einem entsprechenden Aufkleber dokumentiert.
Allgemein bekannt ist die TUV-Plakette auf den Kraftfahr-
zeugkennzeichen, auf Druckbehiltern, auf Heizungsanlagen,
Kindersitzen usw. Bei Elektrogeriten, Haushaltsgeriten,
Kosmetikartikeln und vielen anderen Dingen gibt es spezielle
Zertifikate. Es gilt der Grundsatz, daB das Vertrauen in die
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Werbung und die Produktbeschreibung des Herstellers zwar
gut, die Kontrolle seiner Versprechungen aber besser ist.

Der groBe Bereich der Computertechnologie und insbesonde-
re der Computer-Software bildete bis jetzt eine Ausnahme,
obwohl die Risiken und das Sicherheitsbediirfnis der Benut-
zer hier als ebenso groB einzuschitzen sind, wie z. B. bei
Haushaltsgeriiten oder Olheizungen. Aus .nicht recht nach-
vollziehbaren Griinden meinte man jedoch, den wortreichen
Produktbeschreibungen im EDV-Bereich Glauben schenken
zu konnen. Wenn die groflen Computerhersteller erklirten:
»Unser Betriebssystem arbeitet fehlerfrei” oder ,.Dieses Da-
tennetz ist gegen unbefugte Zugriffe geschiitzt”, dann wurde
das nicht nur als eine Behauptung, sondemn als eine unum-
stoBliche Tatsache gewertet.

Diese auch fiir viele Anwender so bequeme Fiktion haben
etnige junge Computer-Freaks in den letzien Jahren gehérig
ins Wanken, teilweise gar zum Einstirzen gebracht. In
»schamloser”, nicht immer legaler Weise haben sie dem
EDV-Establishment deutlich gemacht, auf welch tonernen
FiiBen viele Sicherheitssysteme stehen. Es wiirde den

Rahmen dieses Berichtes sprengen, wollte man auch nur die

gravierensien Fille der letzten Jahre darstellen. Die Tageszei-
tungen berichten ohnehin in immer kiirzeren Abstiinden iiber
die Erfolge der Hacker, Spione und Betriiger. Faktum ist, daB
nach Angaben des Bundeskriminalamtes die Zahl der Com-
puterbetriigereien innerhalb eines Jahres von 2787 auf 3875
anstieg. 1988 wurden nahezu 300 Delikte registriert, bei
denen Daten ausgespiht, Dateien verfilscht oder Sabotage an
Computersystemen begangen wurden. Dabei sind diese
Zahlen nur die Spitze eines Eisbergs. Das Bundeskrimina-
lamt gibt zu: ,,Die Dunkelziffer ist gewaltig.”

Mit einer gewissen Befriedigung stellt der Landesbeauftragte
fest, daB Wirtschaft, Verwaltung und Wissenschaft vor
diesem Hintergrund — endlich — einen Gedanken aufgreifen,
den er bereits vor zehn Jahren (vgl. 3. TB, S. 47) zur Diskus-
sion gestellt hat: Das Sicherheitstestat fiir Computer-Hard-
und -Software.

Ein erster Schritt in diese Richtung sind die vom Bundesin-
nenminister in Zusammenarbeit mit dem Bundeswirtschafts-
minister herausgegebenen ,Kriterien fiir die Bewertung der
Sicherheit von Systemen der Informationstechnik”. Als ein-
heitliche ,MeBlatte” zur Beurteilung von EDV-Systemen
wurden sie unter Beteiligung von Wirtschaft und Wissen-
schaft erarbeitet. Sie sind eine Fortentwicklung des in Fach-
kreisen bekannten ,,Orange Book™ des amerikanischen Ver-
teidigungsministeriums (Trusted Computer System Evalua-
tion Criteria) und stehen allen Stellen, die sich mit Fragen der
Sicherheit informationstechnischer Anwendungen befassen,
zur Verfiigung. Verantwortlich fiir diese Kriterien und ihre
Fortschreibung zeichnet die beim Bundesinnenminister neu
eingerichtete ,,Zentralstelle fiir Sicherheit in der Information-
stechnik — ZSI —”, die zudem beauftragt ist, selbst derartige
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6.2

Systeme auf Sicherheit zu priifen und zu bewerten. Sie kann
aber auch andere Stellen autorisieren, bestimmte Priifungen
durchzufiihren. Produkte, die die Priifungen erfolgreich
durchlaufen haben, sollen ein Sicherheitszertifikai erhalten.
Es ist sogar geplant, der Zentralstelle eine gesetzliche Grund-
lage zu geben und sie zu einem eigenstindigen Bundesamt
auszubauen. Mehrere hundert Spezialisten sollen sich dort
ganz gezielt mit dem Problem der Verschliisselungstechnikeén
und den Moglichkeiten der Entschliisselung durch Unbefugte
sowie mit Fragen der aligemeinen Datensicherheit befassen.
Es scheint jedoch nicht ganz einfach, die Interessenlage der
Sicherheitsbehtrden und die der sonstigen Datenverarbeiter
,Lunter einen Hut zu bringen”,

Der Landesbeanftragte begriift und unterstiitzt diese Ent-
wicklung im Grundsatz nachdriicklich. Seinen Priifungsbe-
amten hat er Weisung erteilt, in die Checklisten fiir kiinftige
Sicherheitsiiberpriifungen folgende Frage aufzunchmen:
,Setzen Sie Betriebssysteme und Programme ein, die ein Si-
cherheitstestat haben? Wenn nein, warum nicht?”. Auf diese
Weise soll erreicht werden, daB bei den Behtrden im Lande
der Einsatz gepriifter EDV-Produkte zur Regel wird und
nicht die Ausnahme bleibt.

Auch die Anwender erkennen PC-Risiken

Bisher waren es eigentlich nur die Datenschutzbeauftragien
(vgl. 11. TB, S. 67) und die Verkiiufer von Sicherheits-Soft-
ware, die vor den Risiken beim Einsatz von Personat-Com-
putern gewarnt haben. Die Computerhersteller und -verkiiu-
fer hielien sich ebenso ,,bedeckt” wie die vielen Anwender.
Statt Sicherheitskonzepte zu entwickeln und &ffentlich zu
diskutieren, wurden immer neue Geriite angeschafft. Man
kann davon ausgehen, daB derzeit bei den Behtrden im
Lande bereits mehr als 2 000 Kleincomputer im Einsatz sind.

Positiv ist deshalb zu bewerten, dal nunmehr auch die Da-
tenzentrale Schleswig-Holstein die Initiative ergriffen hat
und ihren Kunden eine Orientierungshilfe zum Thema ,.Da-
tenschutz und Datensicherung beim Einsatz von Arbeitsplatz-
rechnem” an die Hand gibt (die Datenzentrale hat nach
eigenen Angaben bei ihren Kunden iiber 600 PC installiert).
In der Broschiire wird deutlich, daB sich endlich auch die Da-
tenverarbeitungspraktiker mit dieser spezifischen Problema-
tik auseinandersetzen miissen. Folgenden Ausfithrungen der
Datenzentrale kommt nach Auffassung des Landesbeaufirag-
ten eine besondere Bedeutung zu:

— Aufgrund der weiten Verbreitung der Arbeitsplatzrechner
kann sich heute jedermann anhand von allgemein zugiing-
licher Literatur detaillierte Kenntnisse iiber das Betriebs-
system und seine Arbeitsweise aneignen. Daten auf der
Magnetplatte eines ungeschiitzten Arbeitsplatzrechners
kénnen daher von Unbefugten auch ohne Kenntnisse iiber
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das Anwendungsprogramm, das die Daten geschrieben
hat, sichtbar gemacht, kopiert oder geldscht werden.

— Dariiber hinaus gibt es sogenannte Dienstprogramme zu
kaufen, mit denen jedes Zeichen auf der Platte/Diskette
gelesen und veriindert werden kann. Derartige Programme
sind sogar in der Lage, geléschte Daten wieder lesbar zu -
machen, weil in der Regel beim Loschen die betroffenen
Plattenbereiche nicht iiberschrieben, sondern nur als frei
gekennzeichnet werden.,

- Wichtiger als das Vorhandensein derartiger Programme zu
kontrollieren, ist es, die Verarbeitungsergebnisse stichpro-
benartig zu iiberpriifen. Der Vorgesetzte muB - wie bei
konventioneller Vorgangsbearbeitung auch - die Verarbei-
tungsschritte nachvollziehen. Es reicht nicht, das Anwen-
dungsprogramm zu iiberpriifen, freizugeben und gelegent-
lich mit dem Original zu vergleichen. Wenn jemand Verar-
bettungsergebnisse verfilschen mochte, wird er nicht das
Anwenderprogramm manipulieren, sondern die von dem
Programm geschriebenen Dateien, weil dies viel leichter
zu bewerkstelligen ist.

— Wegen der geringen Abmessungen von Geriit und Daten-
tréger sind diese fiir Diebstihle besonders anfillig. Sogar
Festplatten kdnnen in wenigen Minuten ausgebaut werden.

- Daneben besteht auch die Gefahr, dal PC-Benutzer selbst
sensible Daten entwenden. Werden Daten auf wechselba-
ren Datentrigern gesichert, kann man diese in fremde
Systeme wieder einspielen. Will man dieser Gefahr begeg-
nen, muB man das Diskettenlaufwerk des Arbeitsplatz-
rechners fiir die Benutzer auBer Betrieb setzen,

— Computerviren gelangen in der Regel iiber Anwenderpro-
gramme in die Systeme, Es sollten daher grundsitzlich nur
Anwenderprogramme renommierter Software-Hiuser und
Distributoren (sie erstellen die fiir den Verkauf bestimmten
Kopien) zum Einsatz kommen. Insbesondere sollten Com-
puterspiele’ nicht auf dienstlich genutzten PC installiert
werden. Da von Computerspielen eine besondere Faszina-
tion ausgeht und sie die menschliche Neugier wecken,
reicht es nicht, ein schriftliches Verbot auszusprechen. Die
Mitarbeiter miissen vielmehr iiber die Virengefahr aufge-
klart werden.

Wohlgemerkt, die vorstehenden Wamungen und Ratschlige
entspringen nicht dem vermeintlich iiberzogenen Sicherheits-
denken eines Datenschutzbeauftragten, sondem sind das Er-
gebnis der Erfahrungen und Gefiihrdungsanalysen des
grofiten EDV-Anwenders der 6ffentlichen Verwaltung im
Lande. Der Landesbeauftragte fiihlt sich durch sie in seiner
Ansicht bestirkt, daB Verwaltungsverfahren und hier insbe-
sondere solche, in denen Daten verarbeitet werden, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen (Steu-
er-, Sozial-, Gesundheitsdaten, Daten der Sicherheitsbehor-
den), nur unter ganz besonders wirksamen Schutzvorkehrun-
gen auf Personal-Computern ablaufen diirfen.
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6.3

Auch der Innenminister hat sich im Rahmen des von ihm er-
arbeiteten Landeskonzeptes ,,Informations- und Kommunika-
tionstechniken — IKOTECH —" mit der datenschutzrechtli-
chen Problematik der dort eingesetzten Arbeitsplatzrechner

befait. Er glaubt, daB das erforderliche Maf} an Datensicher-

heit u. a. durch folgende Mafinahmen zu erreichen ist:

— Der Zugriff auf die Rechner ist nur nach Eingabe individu-
eller Paworte moglich.

— Die Benutzer haben keine Zugriffe auf das Betriebssy-
stem.

— Der Zugriff auf Programme wird durch ein ,,Menii” ge-
steuert. Ein Abweichen vom ,Pfad” der zugelassenen An-
wendungen soll damit unterbunden werden.

— Die Arbeitsplatzrechner haben keine Diskettenstationen.

Die Kopie und die Entnahme von Dateien und Program-

men soll dadurch unméglich gemacht werden.

— Zugriffe aus offentlichen Netzen auf IKOTECH-Kompo-
nenten sind nicht méglich.

— Sicherungskopien der Dateien werden programmgesteuert
vom Zentralrechner erstellt und dort verschiiisselt gespei-
chert.

— Neue bzw. forigeschriebene Verarbeitungsprogramme
werden direkt vom Zentralrechner auf die Terminals iiber-
spielt.

— Jedes Ressort verwaltet seine Dateien selbst. Auf die je-
weiligen Datenbestinde kann ven anderen Ressorts nur
zugegriffen werden, wenn und soweit dies ausdriicklich
vereinbart ist. '

Der Landesbeauftragte wird sich von der Wirksamkeit dieser
Konzeption nach Abschiuf des Pilotprojektes und Aufnahme
des ,Echtbetriebes” mit umfangreicheren personenbezoge-
nen Datenbestiinden im Rahmen einer Priifung iiberzeugen.

Uberpriifung der Datenzentrale beginnt mit einer Bean-
standung

Es ist ungewdhnlich, daB die datenschutzrechtliche Uberprii-
fung eines Rechenzentrums mit einer formlichen Beanstan-
dung beginnt, normalerweise wird ein solches Verdikt —
wenn iiberhaupt — erst nach Abschlufl einer Priifung ausge-
sprochen. Im Falle der Datenzentrale Schleswig-Holstein er-
forderte es die unter Tz. 4.2.3.1 beschricbene unzulissige
Ubermittlung von gesperrten Einwohnermeldedaten an
AdreBbuchverlage jedoch, diesen exemplarischen Sachver-
halt vorab zu untersuchen und datenschutzrechtlich zu be-
werten.

Folgendes war geschehen: Im Jahre 1978 erhielt die Daten-

- zentrale von einer Gemeinde den Auftrag, aus deren Einwoh-

nermeldedatenbestand bestimmte Datensidtze auszuwihlen.
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Die Gemeinde gab das erstellte Magnetband an ein Unter-
nehmen weiter, das anhand der Daten ein AdreBbuch erstel!-
te. Da es sich damals um eine einmalige Sonderauswertung
handelte, wurde zur Priifung der Richtigkeit der Auswahl
kein Testdatenbestand generiert, ein Programmierer der Da-
tenzentrale begniigte sich mit einem visuellen Vergleich mit
den Echtdaten. Da spiter auch weitere Gemeinden derartige
Auswertungen bestellten, wurde das Programm im Verlaufe
von fiinf Jahren sicbenundzwanzigmal genutzt. Auch die An-
derungen durch das neue Melderecht wurden zwischenzeit-
lich eingearbeitet. Stets meinte man, auf systematische Tests
verzichten zu koénnen, da sich bisher keine Gemeinde iiber
eine fehlerhafte Verarbeitung beschwert hatte.

Als ein vorsichtiger Kunde eine Kontrolliste iiber die nicht in
den Auswahlbestand zu {ibernehmenden gesperrten Daten
verlangte, beging man sogar eine ,,Siinde”, die jedem EDV-
Chef Alptriilume bereitet. Es wurde nicht das bestehende Pro-
gramm durch den Einbau einer ,,Entweder-oder-Schaltung”
(entweder Kontrolliste oder AdreBbuchbestand) erginzt,
sondern es wurde der Einfachheit halber die Kontrolliste mit
einem zweiten Programm, das urspriinglich fiir ganz andere
Zwecke entwickelt worden war, erzeugt. Auf diese Weise
blieb auch jetzt noch ein kapitaler Programmfehler unent-
deckt, der vom Beginn an dazu gefiihrt hat, da auch Daten-
siitze, die wegen einer Gefahr fiir Leib und Leben des betref-
fenden Biirgers von einer Ubermittlung ausdriicklich ausge-
schlossen waren, an die AdreBbuchverlage weitergegeben
wurden. Das Auswahlprogramm war falsch, das vermeintli-
che Kontrollprogramm arbeitete richtig, verschleierte aber
gerade deshalb den Fehler. Der Kunde der Datenzentrale
wurde getduscht und Biirger massiv in ihren schutzwiirdigen
Belangen beeintriichtigt.

Passierte dieser ,,Unfall”, weil Programmierer schlampig ge-
arbeitet haben? Dies mag auf den ersten Blick naheliegen.
Die wirkliche Ursache liegt jedoch tiefer und ist darin zu
sehen, da niemand ihre Arbeit wirklich systematisch kon-
trolliert hat. Die Gemeinden als Auftraggeber der Datenzen-
trale sahen sich dazu nicht in der Lage. Ein Biirgermeister
formulierte dies dem Landesbeaufiragten gegeniiber wie
folgt: ,.Im tibrigen teile ich Thnen mit, daB die Gemeinde als
Auftraggeberin keine Moglichkeit besitzt, shnliche Vorfille
zu verhindern. Sie hat keinen EinfluB auf die Programme und
den Arbeitsablauf. Mafinahmen zur Verhinderung #hnlicher
Fehler kénnen daher nur von der Datenzentrale vorgenom-
men werden.” Die Datenzentrale berief sich dagegen unter
Hinweis auf die Vertrige mit den Gemeinden und ihre Benut-
zungsordnung darauf, daB die Kunden die rechtliche Verant-
wortung fiir die Dateniibermittlung durch die nicht beanstan-
dete Abnahme des Magnetbandes {ibernommen hitten. Im
iibrigen habe die Automationskommission der kommunalen
Landesverbiinde die Freigabe fiir das Programm erteiit {gete-
stet hat sie die Programme allerdings nicht, das war allen Be-
teiligten bekannt).
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Der Landesbeauftragte hat sich dieser Argumentation, die
eindeutig zu Lasten der betroffenen Blirger geht, nicht an-
schlieBen kénnen, Thm stellen sich folgende Fragen:

— Sollen die Biirger Folgen fehlerhafier Computerprogram-
me etwa als Schicksalsschliige klaglos hinnehmen?

_ Ist das der Preis den wir dafiir zahlen, daB die Verwaltung
mit Computem wirtschaftlicher arbeitet?

— Kann man den Biirgern Nachteile zumuten, nur weil Be-
horden aus Kostengriinden Teile ihrer Aufgaben durch
Dienstleistungsrechenzentren erledigen lassen?

Die Antwort hierauf muB} ein klares , Nein” sein und deshalb
hat er sowohl das Verhalten der Kommunen als auch das der
Datenzentrale beanstandet. Beziiglich der Beanstandung ge-
geniiber den Kommunen wird auf Tz. 4.2.3.1 verwiesen. Der
Datenzentrale hat der Landesbeauftragte vorgehalten, daf sie
entgegen ihrer Verpflichtungen aus dem Landesdatenschutz-
gesetz

— nicht ausschlieBlich nach den Weisungen der Auftraggeber
gearbeitet,

— keine hinreichend wirksamen technischen und organisato-
rischen MaBnahmen zur Auftragskontrolle ergriffen und

— die ordnungsgemifBe Anwendung der Datenverarbeitungs-
programme nicht genau genug iiberwacht hat.

Wegen der Tragweite und der grundsitzlichen Bedeutung der
erkennbar gewordenen datenschutzrechtlichen Probleme hat
er zudem den Innenminister als Fachaufsichtsbehorde fiir das
Meldewesen von dieser Beanstandung in Kenntnis gesetzt.

Die Datenzentrale hat daraufhin entsprechend den Vorschli-
gen des Landesbeauftragten folgende SofortmaBnahmen er-
griffen:

— Alle Programme (nicht nur diejenigen aus dem Bereich
Einwohnerwesen), mit deren Hilfe personenbezogene Da-
ten an Behorden oder Unternehmen iibermittelt werden,
sind dahin gehend untersucht worden, ob die Vorgaben der
Auftraggeber beziiglich der Auswahlkriterien und des Um-
fanges der zu iibermittelnden Daten hinreichend konkret
sind und exakt eingehalten werden.

— Das DZ-interne Verfahren zum Test der Richtigkeit der
Programme ist entscheidend verbessert worden.

— Es werden kiinftig spezielle Testdatenbesténde benutzt.
— Die Testverfahren werden dokumentiert.

— Die Programmierung und die Tests der Programme werden
nicht mehr von dem gleichen Mitarbeiter durchgefiihrt.

— Die Leistungsbeschreibungen der Datenzentrale sind den
tatsachlichen Gegebenheiten angepallt worden,

— Bei Auftriigen tiber Einzelauswertungen werden die Auf-
traggeber darauf hingewiesen, daB sie die Richtigkeit des
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Produktionsergebnisses mit besonderer Aufmerksamkeit
selbst zu iiberpriifen haben.

— Das Verfahren zur Ersteflung von AdreBbuchdatenbestin-
den selbst ist grundlegend geéindert worden.

Mit diesen MaBinahmen ist allerdings das Grundproblem des
wirksamen Tests und der Freigabe von automatisierten Ver-
fahren im kommunalen Bereich durch Fachleute der Auftrag-
geber (nicht durch Programmierer der Datenzentrale), auf
das der Landesheauftragte bereits seit Jahren nachdriicklich
hinweist (vgl. zuletzt 10. TB, S. 58), nicht geldst. Weder die
Datenzentrale, noch der Innenminister als oberste Kommuna-
laufsichtshehérde, noch die Arbeitsgemeinschaft der kommu-
nalen Landesverbiinde sahen sich aufgrund der durch diesen
Vorgang deutlich zutage getretenen Unzuldnglichkeiten ver-
anlaidt, die Forderung des Landesbeauftragten nach einer un-
abhingigen und kompetenten Test- und Freigabeinstitution
aufzugreifen.

Im weiteren Verlauf der Prifung der Datenzentrale wird sich
der Landesbeaufiragte deshalb insbesondere mit der Frage
befassen, wie genau sie es mit der Regelung in ihrer eigenen
Satzung nimmt, nach der die automatisierten Verfahren ,,von
der zunstindigen Fachverwaltung des Landes oder von der
durch die kommunalen Landesverbinde fiir zustindig erklir-
ten Stelle freigegeben werden”. Uber die wirksame Umset-
zung dieser Verpflichtung in die Praxis hofft er in seinem
nichsten Tidtigkeitsbericht berichten zu kénnen. Ein Vorfall
der vorstehend geschilderten Art darf sich jedenfalls nicht
wiederholen!

Datenschutz auf internationaler Ebene

Der europiiische EinigungsprozeB und die auch in anderen
Bereichen zunehmende intemationale Verflechtung verstir-
ken den DatenfluBl iiber die Grenzen. In diesem Bericht
finden sich Ausfithrungen zu zwei Beispiclen dieser Art,
ndmlich dem Schengener Informationssystem (Tz. 4.1.3.3.)
und der Europiischen Statistik (Tz. 4.1.4.3).

Die internationale Konferenz der Datenschutzbeauftragten
im August 1989 in Berlin, an der der Landesbeauftragte teil-
genommen hat, hatte sich den grenziiberschreitenden Daten-

- verkehr zum Schwerpunkt gemacht. Die Ergebnisse der Kon-

ferenz wurden in einer .,.Berliner Resolution” zusammenge-
faBt, in der ein wirksamer internationaler Datenschutz gefor-
dert wird. Dem Datenschutz miisse, so heiflt es darin, die
gleiche Prioritit wie der Forderung der Datenverarbeitung
und der Telekommunikation zukommen, Den Regierungen
wird deshalb u.a. empfohlen, einzeln und im Rahmen inter-
nationaler Organisationen gleichwertige gesetzliche Siche-
rungen zu schaffen. Die Betroffenen miissen Gelegenheit
haben, ihre Rechte auch gegeniiber international operieren-
den Datenverarbeitungssystemen wahrzunehmen.
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Die Datenschutzbeauftragien der EG-Linder haben in einer
Zusatzerklirung auf die besonderen Probleme im Zusam-
menhang mit der Verwirklichung des EG-Binnenmarktes
1992 hingewiesen. Die Europiische Gemeinschaft und ihre
Mitgliedstaaten wurden aufgefordert, in ihre Planungen fiir
.,Europa 92” dic Notwendigkeit eines umfassenden und kon-
sistenten Datenschutzes einzubeziehen. Die Europaratskon-
vention 108 solle fiir die Institutionen der EG wie auch fiir
alle Mitgliedstaaten verbindlich gemacht werden. AuBerdem
miisse eine unabhiingige Datenschutzkontrollinstanz auf EG-
Ebene eingerichtet werden.

Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder in Kiel hat sich mit den Fragen des
internationalen Datenschutzes befaBt und einen eigenen Ar-
beitskreis zu dieser Thematik eingerichtet. Der Landesbeauf-
tragte beabsichtigt dariiber hinaus, seine Kontakte zur be-
nachbarten diinischen Datenschutzkontrollinstitution zu ver-
stirken.
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