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Sehr geehrter Herr Landtagsprasident!

In der Anlage (bersende ich gemidB Art. 28 Abs.4 des
Bayerischen Datenschutzgesetzes den zwdlften Bericht
dber die Tatigkeit des Landesbeauftragten fir den Daten-
schutz.

Mit vorziglicher Hochachtung

Sebastian Oberhauser

13.12.90

Zwolfter Tatigkeitsbericht
des Landesbeauftragten fiir den
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1. Vorbemerkungen
1.1 Kontrolltatigkeit

Trotz intensiver Beschéftigung mit mehreren Gesetzesvor-
haben lag auch im Berichtszeitraum 1990 der Schwerpunkt
meiner Tatigkeit bei der Kontrolle bayerischer Behdrden. All-
gemeine Kontrollen habe ich durchgeflhrt: bei zwei Kran-
kenhiiusern, acht Betriebskrankenkassen, der Bayer. Versi-
cherungskammer, einem Landwirtschaftsamt, einem Land-
ratsamt, einer Regierung, funf Kommunen, Stadtwerken, ei-
ner Staatsanwaltschaft, acht Polizeidirektionen, beim Grenz-
polizeiprasidium, beim Landeskriminalamt und beim Landes-
amt fir Verfassungsschutz.

grgénzt wurden die allgemeinen Kontrollen durch zahireiche
Uberprafungen von Behorden aufgrund von Eingaben und
Beschwerden.

Himzu kommen technisch-organisatorische Kontrollen bei 17
Rechenzentren und Betrsibern kleinerer Datenverarbei-
tungsanlagen.

1.2 Datenschutz in Bayern gewiihrieistet

Meine Kontrolten und die zahlreichen weiteren Kontakte mit
den Behérden haben mir bestitigt, da8 der Datenschutz in
Bayern grundsiitziich gewihrielstet ist. Soweit Mangel und
Fehler festzustellen waren, waren die Behdrden einsichtig
und ohne iange Diskussionen zur Korrektur bereit. Auch das
ist ein Zeichen fir die Aufgeschlossenheit gegenlber dem
Datenschutz.

1.3 Inhalt und Schwerpunkte des 12. Titigkeitsberichts

Dieser Bericht kann wiederum nur sine Auswahl aus meiner
Tatigkeit im Berichtszeitraum enthalten. Den Schwerpunkt
bilden die Ergebnisse der durchgefihrten Datenschutzkon-
trollen. Auf Anfragen von Behérden und Burgern hatte ich
wieder zahlreiche Zwellelstragen (iber die Reichweite da-
tenschutzrechtlicher Vorschriften zu kidren. Zu einer Reihe
von Gesatzgebungsvorhaben habe ich Stellungnahmen ab-
gegeben und notwendige Datenschutzregelungen gefor-
dert.

— Im Vordergrund der -aligemeinen Datenschutzkontrollen
stand die Datenverarbeitung im Sicherheitsbersich.
Beim Landeskriminalamt habe ich wieder die Datei APIS
(Arbeitsdatei innere Sicherheit} anhand von Stichproben
Uberprift. Bei den kontrollierten Polizeidirektionen galt
mein besonderes Interesse neben dem Kriminatakten-
nachwels dem polizeilichen Staatsschutz. Beim Landes-
amt fiir Verfassungsschutz wurden wieder das nachrich-
tendienstliche Informationsaystem (NADIS) und ausge-
wahite Dateien (iberprdft. .

— Im Gesundheitsbereich wurde ich bei Forschungsvorha-
ben wie etwa zur Gewinnung von Aussagen Uber die Ver-
breitung und Entwicklung von Aids zur Prifung der Ano-
nymitat von Testverfahren gingeschaltet. In die allgemSi-
ne Datenschutzkontrolie habe ich nunmehr auch die
Krankenhiiuser einbezogen. Dabei wurden nur wenige
Méngel festgestelit.

— Von den Sozlalbehdrden habe ich mehrere Betriebs-
krankenkassen gepriift und als Ergebnis eine stirkere
Abschottung zwischen Krankenkasse und Arbeitgeber
gefordert. AuBerdem waren wieder zahireiche Einzelfra-
gen Uber die Reichwelte des Sozlaldatenschutzes zu

klaren. Fest steht, daB bei Verdacht auf Kindsmifihandiun-
gen durch die Eltern jedenfalls der Datenschutz der not-
wendigen Information der Jugendschutzbeh&rden nicht
im Weg steht.

Die Uberprifung der Elnwohnermeldedmter habe ich
durch allgemeine Kontrollen fortgesetzt. Uberpriift wur-
den Stidte und Gemeinden mit bisher noch nicht kontroi-
lierten DV-Verfahren. Wie in friheren Jahren wiesen auch
die im Berichtszeitraum kontrollierten Verfahren typische
Fehler auf, in denen der vom Gesetzgeber minutids gere-
gelte Interessenausgleich nicht genau beachtst wurde.

im Steuerbereich hat das neue Bundesdatenschutzge-
setz eine wesentliche Verbesserung des Datenschutzes
gebracht. Nach seinem Inkrafttreten kann das Finanzamt
dem Datenschutzbeauftragten das Steuergeheimnis
nicht mehr entgegenhalten. Damit werden effektive Kon-
trollen in der bisher ,verschonten® Steuerverwaltung
mdéglich.

Zunehmend tratan Datenschutzfragen beim Umwelt-
schutz auf. So war zu kidren, ob eine Stadt einen Altla-
stenkataster und eine Karte mit Eintragungen aufgefil-
ter Kiesgruben verdffentlichen oder Einsicht in diese Un-
terlagen gewidhren darf. Wegen der widerstreitenden In-
teressen der Eigentiimer und der Betroffenen sowie we-
gen des allgemeinen Interesses an umfassenden Infor-
mationen (iber bestehende Umweltbelastungen und -risi-
ken erscheint mir eine berelchsspezifische Regelung
notwendig, wenn die allgemeinen Bestimmungen des
Bayer. Datenschutzgesetzes keine angemessenen Kon-
fliktibsungen bieten soliten.

Zeltgeschichtliche Farschung und Datenschutz bieiben
Spannungsgebiet. Das zeigte sich, als nach der letzten
Kommunalwahl Forschungsergebnisse aus der Einsicht
in NS-Akten verdffentlicht und lber die Presse einem
Blrgermeister mit inzwischen mehr ais 60 Lebensjahren
vorgehalten wurde, er habe vor fast 50 Jahren als damals
knapp t4jahriger Hitlerjunge eine Frau bei der Gestapo
denunziert. Dirfen Forscher der Zeitgeschichte For-
schungsergebnisse, zu denen sie durch Einsichtnahme in
staatlich verwahrte Unterlagen gekommen sind, zu dem
Zweck verwenden, einem Mann von mehr als 60 Jahren
seine Sinden aus der Kindhelt vorzuhalten? Hier mis-
sen Zugang zu archivierten Dokumenten der Zeitge-
schichte und Nutzung der Forschungsergebnisse weit
starker, als das Beispiel zeigt, den Schitz der Persénlich-
keit beriicksichtigen.

Beim Verfahren zur Aufstellung der Denkmalliste konnte
Der Datenschutzbeauftragte erreichen, daB bei der Auf-
nahme beweglicher Gegenstinde der Datenschutz ge-
wihrleistet ist. Da in die Denkmalliste jedermann — und
damit leider auch Diebe — Einsicht nehmen kédnnen, darf
ein Gegenstand wegen der damit verbundenen Gefahr-
dung nur mit Zustimmung des Eigentimers in die Liste
aufgenommen werden.

Aus Grinden der Datensicherheit ist die Verwendung
von privater Hard- und Software grundsétziich zu unter-
sagen. Auch in Arbeitsplatzcomputer bayerischer Behor-
den sind bereits Computerviren eingedrungen, weil die
gebotenen Schutzvorkehrungen nicht beachtet wurden.
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— Ein Fernsehbericht gab AnlaB, die datenschutzgerechte
Entsorgung von Datentriigern zu kontrollieren. Manche
Behdrden gehen bel der Entsorgung von Altpapier und
sonstigen Unterlagen mit personenbezogenen Daten
nicht mit der gebotenen Sorgfalt und Umsicht vor. Haufig
wird Altpapier sorglos in den Papierkorb geworfen und
landet schlieBlich in der Mdlltonne und auf der Deponie,
wo es von Milischniifflern aufgestébert werden kann,
Diese gedankenlose Altpapierentsorgung entspricht we-
der dem Datenschutz noch dem Umweltschutz. Der Da-
tenschutzbeauftragte hat deshalb die gesamte Verwal-
tung gebeten, fiir eine datenschutzgerechte Entsorgung
von Altpapier einschiieBlich der ausgesondertan Akten
Sorge zu tragen.

1.4 Fortachritte in der Gesetzgebung

Im Jahr vor der Landtagswabhl hat der Bayerische Landtag ei-
nige wichtige bereichsspezifische Datenschutzgesetze
beschiossen. Mit. der Novellierung des Polizeiaufgabenge-
setzes wurde die Erhebung, Nutzung und Verwendung von
personenbezogenen Daten durch die Polizei fur die Aufgabe
der Gefahrenabwehr und fiir sonstige nichtrepressive poli-
zeiliche Aufgaben ausfihrlich und normenklar geregelt.
Auch der Verfassungsschutz hat mit dem neuen Bayerl-
schen Vertassungsschutzgesetz eine rechtsstaatlich ein-
wandfreie Grundlage fir die Informationsbeschaffung und
-verarbeitung erhalten. In beiden Gesetzen wurden den Br-
gern nach den jeweiligen Notwendigkeiten abgestufte Aus-
kunftsrechte eingerdumt, erganzt durch die Verpflichtung,
bei einer Auskunftsverweigerung die Barger an den Daten-
schutzbeauftragten zu verweisen. Das Bayerische Statl-
stikgesetz sichert die Geheimhaltung der bei bayerischen
Statistiken erhobenen Daten.

Auf Bundesebene konnten endlich das neue Bundesdaten-
schutzgesetz, das Bundesverfassungsschutzgesetz, das
BND-Gesetz und das MAD-Gesetz verabschiedet werden.
Defizite in der Bundesgesetzgebung zeigen sich allerdings
vor allem im Justizbereich, wo kaum eines der angekiindig-
ten Gesetzesvorhaben mit datenschutzrechtlichem Schwer-
punkt zum AbschluB gebracht werden konnte.

1.5 Datenschutz im vereinten Deutachland

Das Einigungsvertragsgesetz hat auch den Datenschutz in
den neuen Bundeslandern auf gine tragfahige Grundlage ge-
stelit. Noch vor dem Beitritt der DDR hatte die Volkskammer
ein am westdeutschen Niveau ausgerichtetes Polizelgesetz
erlassen und somit die Voraussetzungen fir den Datenaus-
tausch zwischen den Polizeibehdrden der alten und neuen
Bundesiénder geschaffen.

Eine wichtige Aufgabe der neuen Lander wird es sein, als-
bald elgene Datenschutzgesetze zu erlassen und unabhén-
gige Datenschutzbeauftragte einzurichten, um das Vertrau-
en der Birger in die neue staatiiche Ordnung zu stérken.
Selbstverstandlich bin ich im Rahmen meiner Méglichkeiten
zur Hilfe bereit.

Der Beitritt der DDR zur Bundesrepublik muB auch AnlaB
sein, die bisher als Folge der deutsch-deutschen Konfronta-
tion gesammelten Informationen beim polizsllichen Staats-
schutz und beim Verfassungsschutz zu (berpriifen. Aller-
dings wird man auch weiterhin die zeitlos formulierten Auf-
gaben des polizeilichen Staatsschutzes und des Verfas-
sungsschutzes im Auge behalten miissen, zumal es genug

Anzeichen gibt, daB die Stasi-Organisation noch nicht zer-
schlagen ist.

1.6 Geschiittsstelle

Die Zunahme bereichsspezifischer detaillierter Regelungen
des Datenschutzes und die notwendige Kontrolle der Ein-
haltung dieser Bestimmungen machen angesichts der Be-
deutung unabhéngiger Datenschutzbeauftragter fir die Ge-
wahrieistung der Persdnlichkeitsrechte der Blrger die ange-
messene Ausweitung meiner Geschéftsstelle unumgang-
lich. Klinftig soll sich ein Referat ausschlielich mit der Kon-
trolle von Polizei und Verfassungsschutz befassen.

1.7 Ausblick

Nach der Verabschiedung des Bundesdatenschutzgesetzes
ist nunmehr die Staatsregierung aufgefordert, ein modernes
Bayerisches Datenschutzgesetz vorzulegen, das den Fort-
schritt im Datenschutz, die Rechtsprechung insbesondere
der Verfassungsgerichte und die Erfahrungen der Praxis be-
ricksichtigt. Im Jahr 1991 werde ich mein besonderes Au-
genmerk auf den Sicherheitshereich richten. Die Richtlinien
und Errichtungsanordnungen missen an die neue Rechtsla-
ge angepaBt werden. Vor allem aber gilt es, die Einhaltung
der neuen Gesetze durch Polizei und Verfassungsschutz zu
kontrollieren.

2. Gesundheltswesen
2.1 Anonymer unverknlpfbarer HIV-Test (AUT)

Im Auftrag des Bayerischen Staatsministerium des Innern
entwarf das MEDIS-Institut der Geseilschaft fiir Strahlen-
und Umweltforschung (GSF) einen Studienplan fir einen
anonymen unverknipfbaren HIV-Test {AUT). Mit dem. AUT
sollen Aussagen Uber die Verbreltung und Entwicklung der
HiV-Infektion gewonnen werden. Es ist beabsichtigt, in aus-
gesuchten Krankenh#éusern Restbiut, das fir diagnostische
Zwecke nicht mehr benétigt wird, zu anonymisieren und im
MEDIS-Institut auf HIV-Antikérper zu untersuchen. Eine
Rackmeldung des Untersuchungsergebnisses der einzel-
nen Patienten an das Krankenhaus ist ausgeschlossen,

Den Studienplan zu AUT habe ich darauf (berprift, ob nach
dem Verfahren die vom Innenministerium von vornherein ge-
forderte irreversible Anonymisierung der Blutproben und
die Unverkniiptbarkeit des Testergebnisses mit bestimm-
ten Patienten sichergestellt sind. Gegen das Konzept haben
sich keine Bedenken ergeben.

Die Gewinnung der nicht personenbezogenen Auswer-
tungsdaten aus den in den Kliniklabors zunachst in perso-
nenbezogener Form vorliegenden Patientendaten ist nach
Art. 26 Abs. 4 Satz 1 des Bayerischen Krankenhausgeset-
zas zulassig. Nach dieser Vorschrift diirfen Krankenhausarz-
t& Patientendaten nutzen, soweit dies zu Forschungszwek-
ken im Krankenhaus oder im Forschungsinteresse des
Krankenhauses erforderlich ist. Das Projekt liegt auch im
Forschungsinteresse des Krankenhauses, da die Ergebnis-
se dem Krankenhaus zur Feststellung der tatséchlichen Zahl
der.HIV-infizierten Patienten dienen.

Die fur die Auswertung beim MEDIS Institut erforderlichen
Daten geben nach der vorgelegten Konzeption dem MEDIS
Institut kelne Maglichkelt zum RiickschiuB auf bestimmte
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patienten. Bei den Auswertungsdaten handelt es sich um
Alterklasse, Geschlecht, Kiinikbereich, ambulant/stationdr,
sowie die Angabe, ob der Patient aus dem naheren Einzugs-
bereich der Klinik kommt. Diese Daten werden, zusammen
mit einer laufenden Nummer, die das Kiiniklabor speziell flr
diesen Zweck vergibt, noch in der Klinik derart verschliis-
selt, daB ein Ruckgriff auf diese Daten und ihre Zuordnung
2u bestimmten Patienten in der Kiinik nicht mehr méglich ist.
Das MEDIS-Institut erhalt die verschiUsselten Daten von der
Klinik erst, wenn jeweils mehrere Proben mit identischen
Auswertungsdaten angesammelt wurden. Die genaue Zahl
der Proben mit identischen Daten wird noch festgelegt. Auf

diese Weise konnte auch eine — vereinbarungswidrige — -

Riickmeldung von Untersuchungsergebnissen an die Klinik
dort nicht mehr bestimmten Patienten zugeordnet werden.

2.2 Bundeskrebsregister

Der Bundesminister fiir Jugend, Familie, Frauen und Ge-
sundheit legte Thesen zu einem Bundeskrebsregisterge-
setz vor. Danach soll ein bundeseinheitliches Krebsregister
geschaffen werden. Es soll maglichst alle Krebserkrankun-
gen fidchendeckend erfassen. Fur die Arzte ist keine Melde-
pflicht, sondern nur eine gesetzliche Meldeberechtigung
vorgesehen. Die Krebspatienten sollen mit vollem Namen
gemeldet werden. Die Befugnis zur Offenbarung soll sich im
Regelfall aus der Einwilligung des Patienten ergeben. Im
Ausnahmefall soll jedoch aut dle gesetzliche Meldebe-
rechtigung zuriickgegriften werden. Dariiber hinaus sehen
die Thesen auch eine namentliche Weitergabe zu For-
schungszwecken und einen namentlichen Abgleich mit den
gemeindlichen Melderegistern ohne Einwilligung des Krebs-
patienten vor.

ich habe zu diesen Thesen die Auffassung vertreten, daB es
bis heute an einem (berzeugenden Nachweis daflr fehit,
daB ein so gravierender Eingriff wie die namentliche Mel-
dung Krebskranker an zentrale epldemiologische Register
ohne Einwilligung der Betroffenen zur Erreichung der For-
schungs- und Therapieziele erforderlich ist. In mehreren
Landern, auch in Bayern, sind Krebsregistrierungsmodelie
vorhanden bzw. im Aufbau, bei denen eine Meldung auf ano-
nymer Basis erfolgt.

Die Datenschutzbeauftragten des Bundes und der Lander
haben die Einrichtung eines Krebsregisters auf der Grundla-
ge des Melderechtsmodells (also ahne Einwilligung des Pa-
tienten) abgelehnt.

2.3 Priifung von Krankenhéusern

im Berichtszeitraum habe ich, wie angekiindigt, erstmals bei
zwei Krankenhdusern eine datenschutzrechtliche Kontrolie
durchgefihrt. Uberprift wurden Datelen und Kartelen so-
wie im Hinblick auf Art. 26 Abs. 4 und 5 BayKrG ausgewahite
Aktenunteriagen der Krankenhausverwaltung. Nicht kon-
trolliert wurden Datenspeicherungen und -Gbermittiungen
im medizinischen Bereich in und aus den Krankengeschich-
ten. Bei den Kontrollen wurden nur wenige Méngel festge-
stellt. Sie betrafen im wesentlichen die Bereiche Patienten-
verwaltung und Archiv.

In folgenden Punkten bat ich um Anderung der bisherigen
Verfahrensweisen:

- Angaben zum Famillenstand
Bei der Aufnahme eines Patienten werden auch Daten

iiber seinen Familienstand erhoben. Dabei hat der Patient
anzugeben, ob er ,ledig, verhelratet, geschieden, ge-
trennt Jebend oder verwitwet® ist. Die Angaben soliten
auf ,verheiratet/nicht verheiratet” beschrankt werden,
weil eine weitere Aufschlisselung des Standes Lnicht
verheiratet* fiir Zwecke der Krankenhausverwaltung nicht
erforderlich ist.

Religionszugehdrigkelt

Verbesserungsbedirftig war auch die Datenerhebung
Uber die Religionszugehdrigkeit. Zwar wird der Patient
schriftlich darauf hingewiesen, daB die Angabe der Reli-
gionszugehdrigkeit freiwillig ist. Hingegen wird er nicht
dartber informiert, daB bei Angabe der Religionszugehd-
rigkeit Ptarrern und kirchlichen Besuchsdiensten an-
hand der Pfarrerlisten Name, Zimmernummer und Privat-
anschrift des Patienten mitgeteilt werden. Bei weitem
nicht jedem Patienten, der seine Religion angibt, ist ein
solcher Besuch erwlinscht. Vor der Weitergabe dieser
Daten an Pfarrer und kirchliche Besuchsdienste sollte
das Einverstandnis des Patienten eingeholt werden.

Pfértnerliste

Der Patient soilte auch vorher gefragt werden, ob der
Pforte seine Aufnahme in das Krankenhaus zur Auskunft
an Besucher mitgeteilt werden sollte. Entsprechende Ein-
willigungserkiarungen soliten in den Krankenhausaufnah-
meantrag aufgenommen werden.

Telefongespriichsdaten

Patienten und Bedienstete des Krankenhauses sollten
darauf hingewiesen werden, welche Daten Uber Telefon-
gespriche gespeichert und ausgedruckt werden. Bei pri-
vaten Telefongesprachen Bediensteter soilten die Ziel-
nummern nur bei Meinungsverschiedenheiten Uber die
Abrechnung ausgedruckt werden.

Dateniibermittiung an Krankenkassen

Die Mitteilung des Krankenhauses an die Krankenkasse
iiber die Aufnahme eines Patienten sollte keine Daten
tber Konfession des Patienten und Angehdrige enthal-
ten, weil sie zur Kostenabwickiung nicht erforderiich sind.

Polizeiliste

Fir die Polizei sollten nur die nach dem Meldegesetz vor-
geschriebenen Angaben (sog. Polizeiliste), nicht jedoch
Daten Gber Angehbrige vorgehalten werden.

Archiv

‘Bei hausinternen Anforderungen von Krankenblattern

und Réntgenbitdern ergab sich aus den Akten im nach-
hingin nicht, an wen und wann die Unterlagen Ubermittelt
wurden. Folglich 148t sich nicht mehr feststellen, ob die
Einsichtnahmen erforderlich und die Einsichtnehmenden
befugt waren. ich habe deshalb gefordert, flr die Fihrung
des Krankenblattarchlvs ein Verfahren einzufihren, das
jederzeit dokumentiert, welchen Stellen und Mitarbeitern
des Krankenhauses zu welcher Zeit Patientenunteriagen
zur Einsicht Gberlassen worden sind. Dies soflte auch bei
Entnahmen an Wochenenden gelten.
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3. Sozialbehdrden

In der Gesetzgebung habe ich am Zustandekommen des
Kinder- und Jugendhlifegesetzes mitgewirkt. Gepriift wur-
den die Betriebskrankenkassen. Auf Bitte des Landesver-
bandes der Betriebskrankenkassen hat ein Mitarbeiter mei-
ner Geschiftsstelle mehrere Fortblidungskurse (ber Da-
tenschutz bei Krankenkassen durchgefihrt.

Zahirgiche Sozialbehtrden und betroffene Biirger wandten
sich wieder zur Kidrung von Zweifelsfragen bei der Ausle-
gung von Datenschutzvorschriften im Sozialrecht an meine
Geschiftsstelle. Betroffene Blrger beklagten sich Gber Ver-
tetzungen des Sozialgeheimnisses. Die Anzahl der begriin-
deten Beschwerden zeigt, daB manche Behérden bei der
Beschaffung von Informationen Gber Biirger, beispielsweise
Uber unterhaltspflichtige Kindsvéter, nicht gerade zimperlich
umgehen, Uber die Képfe der Betroffenen hinweg Informa-
tionen beschaffen oder den Betroffenen einen Katalog von
Fragen vorsetzen, zu deren Beantwortung sie nicht ver-
pflichtet sind.

3.1 Kinder- und Jugendhlifegesetz (KJHG)

Der Entwurf sines Kinder- und Jugendhilfegesetzes hat mich
mehrmals beschiftigt. Das Gesetz tritt zum 1. Januar 1991 in
Kraft. Meine Vorstellungen zum Schutz personenbezogener
Daten und zur Trennung von Beratung und Eingrifisverwal-
tung im Bereich der Jugendhilfe wurden im KJHG weitge-
hend berGcksichtigt.

3.2 Priifung bel Betrlebskrankenkassen

Im Berichtsjahr habe ich acht Betriebskrankenkassen darauf
Uberpriift, ob die gesetzlich vorgeschriebene Abschottung
gegeniber dem Arbeitgeber singehalten ist, die verhindern
soll, daB dieser von der Krankenkasse Krankheitsdaten sei-
ner Arbeitnehmer erfahrt. Krankheitsdaten, die der Arbeit-
nehmer der Betriebskrankenkasse anvertraven muB, sind al-
lein fiir die Krankenkasse, keinesfalls fir den Arbeitgeber
bestimmt. Meine Feststellungen habe ich auch dem Landes-
verband der Betriebskrankenkassen mitgeteilt, der darauf-
hin durch Rundschreiben erneut alle angeschlossenen Kas-
sen auf die gesetzlich vorgeschriebene Abschottung hin-
wies.

Im einzelnen waren folgende Feststellungen zu treffen:

3.2.1 Personaichef in Vorstand, Vertreterversammiung und
Widerspruchsstelle

Ein Mitglied eines Selbstverwaltungsorgans darf bei der Be-

ratung und Abstimmung nicht anwesend sein,

- wenn hierbei personenbezogene Daten eines Arbeitneh-
mers offengelegt werden, der ihm im Rahmen eines
Djenst- oder Arbeitsverhéltnisses untergeordnet ist,
oder .

— wenn das Mitglied des Selbstverwaitungsorgans Angehd-
riger der Personalverwaltung des Betriebes |st dem der
Arbeitnehmer angehért.

Das bestimmt § 63 Abs. 3a SGB IV, der am 1. Januar 1989 in
Kraft getreten ist. Die Regelung soll verhindern, da8 Informa-
tionen dber einen Arbeitnehmer aus der Betriebskranken-
kasse an die fir Personalentscheidungen zustindige Stelle
des Arbeitgebers gelangen.

Bei sechs der acht im Berichtsjahr gepriiften Betriebskran-
kenkassen habe ich festgestellt, daf entweder der Personal-
chef, sein Stelivertreter oder ein anderer leitender Angestell-
ter mit Personalverantwortung als Arbeitgebervertreter in
den Vorstand und die Vertreterversammiung der Betriebs-
krankenkasse entsandt waren. Da Vorstand und Vertreter-
versammiung in den gepriiften Betriebskrankenkassen je-
doch keinen Zugang zu Einzelfallen bei der Mitgliederfiih-
rung oder Leistungsgewihrung haben, war diese Besetzung
nicht zu beanstanden.

Die genannten Arbeitgebervertreter waren allerdings auch
als Mitglieder der Widerspruchsstelle benannt worden. Bei
der Beratung und Entscheidung liber einen Widerspruch ge-
gen Entscheidungen der Betriebskrankenkasse erhalten sie
auch Kenntnis von Einzelfdlien. Dabei kdnnen Fragen Uber
den Gesundheitszustand, die Arbeitsfihigkeit sowie die Fa-
milien- und Einkommensverhéitnisse eine Rolle spielen.
Zwar waren bei den Widerspruchsfallen der letzten Jahre
keine Beanstandungen auszusprechen, da sie entweder vor
Inkrafttreten der Neuregelung abgewickelt oder schutzwir-
dige Belange der Betroffenen nicht erdrtert worden waren.
Eine Neubesetzung der Widerspruchsstellen unter Beach-
tung des § 63 Abs. 3a SGB IV halte ich dennoch far dringend
erforderlich, damit das Abschottungsgebot sicher eingehal-
ten wird.

Alle von mir gepriiften Betriebskrankenkassen haben mitt-
lerweile die Besetzung der Widerspruchsstelien in einer
Weise geandert, daB der beschriebene Konflikt nicht mehr
auftreten kann.

3.2.2 Personalkrankenkasse

Versicherungs- und Leistungsdaten der Beschaftigten ei-
ner Krankenkasse einschlieBlich der Daten ihrer mitversi-
cherten Angehdrigen dirfen nach § 284 Abs. 4 SGB V den-
jenigen Personen, die kasseninterne Personalentscheidun-
gen treffen oder daran mitwirken kénnen, weder zuganglich
sein noch von Zugriffsberechtigten offenbart werden.

Diese Vorschrift war bei keiner der gepriiften Betriebskran-
kenkassen eingshalten. Im Regelfall genehmigten die Ge-
schiftsfihrer die Kassenieistungen fir ihre Mitarbeiter.

Die genannte Regelung, die am 1. Januar 1989 in Kraft getre-
ten ist, ist ailerdings nicht nur bei Betriebskrankenkassen,
sondern auch bei anderen kleinen Krankenkassen kaum
vollziehbar, da die notwendige Voraussetzung hierfir, nam-
lich gine sinnvolle organisatorische Trennung der Zustéindig-
keiten, in kleinen Kassen nicht geschaffen werden kann. Um
dem Sinn der Schutzvorschrift gerecht 2zu werden, empfiehit

@es sich, die Fihrung der ,Personalkrankenkasse“ einem

Mitarbeiter unterhalb der Abtellungsielterebene zu iber-
tragen, der das Vertrauen seiner Kollegen genieBt.

Besteht die Krankenkasse jedoch nur aus sehr wenigen Mit-
arbeitern (eine der gepriften Betriebskrankenkassen hatte
nur zwel Mitarbeiter), so mu8 eine andere Lésung gefunden
werden. Zu denken wire an eine Auttragsvergabe an eine
andere Krankenkasse nach § 88 SGB X. Nach dieser Be-
stimmung kann eine Krankenkasse ihr obliegende Aufgaben
durch eine andere Krankenkasse wahrnehmen lassen, wenn
dies wegen des sachlichen Zusammenhangs, zur Durchfiih-
rung der Aufgaben und im wohlverstandenen Interesse der
Betroffenen zweckmaBig ist. Den betroffenen Mitarbeitern
und ihren mitversicherten Angehdrigen solite jedoch die
Wahl gelassen werden, ob sie bei der Abwicklung ihrer Lei-

stungen eine andere Kasse beanspruchen wollen oder, nicht
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zuletzt wegen der rdumlichen und sachlichen Nahe, eine Ab-
wicklung durch ihre eigene Betriebskrankenkasse wiin-
schen. .

Ich habe die gepriften Betriebskrankenkassen aufgefordert,
die genannten organisatorischen Probieme umgehend in
Absprache mit dem Landesverband der Betriebskranken-
kassen und den Aufsichtsbehdrden zu lsen. Die von mir
gepriiften Betriebskrankenkassen sind meiner Aufforderung
gefolgt.

3.3 Datenverbund einer Landesversicherungsanstalt mit
itallenischen Sozlalversicherungstrigern

Das Rentenreformgesetz 1992 erlaubt in § 148 Abs. 3 SGB
VI auch den Direktabruf von Rentendaten bei deutschen
Rentenversicherungstragern durch ausléndische Renten-
versicherungstriger. '

Inzwischen ist in meinem Zusténdigkeitsbereich ein solcher
Datenverbund eingerichtet worden. Es handelt sich um ein
Direktzugriffsverfahren, mit dem der italienische Sozialversi-
cherungstrager INPS und mehrere seiner Regionalstellen di-
rekt auf Rentendaten italienlscher Staatsangehdriger, die
in der Bundesrepublik Rentenanspriiche erworben haben,
bei dar dafir zustindigen deutschen Landesversicherungs-
anstalt zugreifen kénnen. Als Grundlage dient ein Vertrag
zwischen den beteiligten Stellen, der ndhere Regelungen
zum Verfahren, auch unter datenschutzrechtlichen Ge-
sichtspunkten, enthait.

Die Landesversicherungsanstalt hat meine Vorschlage weit-
gehend bericksichtigt. Durch Einschrankung der Zugriffa-
berechtigung, des abzufragenden Personenkrelses und
der bereitzustellenden Datentelder ist eine Regelung gefun-
den worden, welche die schutzwirdigen Belange der von
der Online-Verbindung betroffenen Italiener ausreichend be-
ricksichtigt. -

Dabei waren auch Schwierigkeiten zu dberwinden, die sich
aus der kostenginstigeren Benutzung eines privaten Net-
zes ergeben. '

- Sieht man in der Ubermittlung sine Datenterniibertra-
gung lber Vermittlungsstellen, so ist deren Zulissigkeit
nach § 81 Abs. 2 SGB X zu beurteilen. Die Ubermittlung
personenbezogener Daten durch einen Sozialleistungs-
trager im Wege der Datenfernibertragung dber Vermitt-
lungsstellen ist danach zulassig, wenn auf diese der 2.
Abschnitt des Bundesdatenschutzgesetzes anzuwenden
ist, d.h. wenn es sich um &ffentliche Stellen handelt. Die-
se Voraussetzung ist fiir die Weiterleitung der Daten auf
dem Privatnetz nicht gegeben. Anscheinend ist der Ge-
setzgeber davon ausgegangen, daB die Ubertragung
Ober &ffentliche Stellen sicherer ist.

— Nach einer anderen Rechtsauffassung sind auf die vorlie-
genden Verhéitnisse die Bestimmungen fir die Datenver-
arbeltung im Auftrag nach § 80 SGB X anzuwenden.
Dann mdBten die Voraussetzungen fir eine Vermittlungs-
stelle nach § 81 SGB X nicht erfilllt sein. Folgt rnan dieser
Auffassung, so setzt eine Auftragserteilung nach § 80
Abs. 2 SGB X voraus, daB sich der Auftragnehmer, ein
privater Netzbetreiber, schriftlich damit einverstanden er-
kiart hat, daB der Auftraggeber jederzeit berechtigt ist,
mit aufsichtsrechtiichen Mitteln die Einhaltung der Vor-
schriften (iber den Datenschutz zu iiberwachen. Dies ist
zumindest auBerhalb der Bundesrepublik nicht mehr
durchsetzbar.

Als Ausweg habe ich eine Verschllisselung der Datr auf
dem Leitungsnetz vorgeschlagen. Dadurch kann trotz der
technisch jederzeit moglichen Aufzeichnung der Daten in
den Knotenstellen des Leitungsnetzes ein MiBbrauch durch
Unbefugte verhindert werden. Bei allen SicherungsmaBnah-
men ist allerdings zu berlicksichtigen, daB es sich um nicht
besonders sensible Daten von ehemaligen italienischen
Gastarbeitern handeit, welche Dritte wenig interessieren
ddrften.

3.4 Hinwels der Krankenkasse an Arbeitgeber bei
Schadensersatzanspruch

Ein Personalamt machte mich auf folgendes datenschutz-
rechtliche Problem aufmerksam:

Erleidet ein Arbeitnehmer einen Koérperschaden durch Ver-
schuiden eines Dritten und wird dadurch arbeitsunfahig
krank, so kann der Arbeitgeber das wahrend der Ausfallzeit
gezahlte Arbeitsentgelt von dem Dritten als Schadensersatz
fordern. Den Arbeitnehmer trifft gegeniber dem Arbeitge-
ber eine Meldepflicht Uber Schadensereignisse, die einen
Schadensersatzanspruch des Arbeitgebers ausldsen (§ 4
Abs. 2 Lohnfortzahlungsgesetz). Diese Meldepflicht ist frei-
lich manchen Arbeitnehmern nicht bekannt.

Verschiedene Krankenkassen sind dazu dbergegangen,
den Arbeitgeber aul das Vorllegen eines Drittverschul-
dens hinzuweisen. Sie erfahren es aus dem Fragebogen,
den der Versicherte auszufiilen hat, oder entnehmen Hin-
weise auf einen Unfall — anders als der Arbeitgeber — der
in der Arbeitsunfahigkeitsbescheinigung festgehaltenen
Krankheitsdiagnose.

Besondere Bedeutung hat das genannte Problem im Be-
reich der Betriebskrankenkassen. Bei Prifungen habe ich
festgestellt, daB Vereinbarungen, die zum Teil nur miindlich
abgeschiossen wurden, mit dem Arbeitgeber bestehen, wo-
nach die Krankenkassen Schadensersatzanspriche der Ar-
beitgeber nach § 4 Lohnfortzahlungsgesetz bei den Haft-
pflichtversicherern der Schadiger geltend machen, einzie-
hen und an den Arbeitgeber abfihren. Der Bundesverband
der Betriebskrankenkassen hat fir seine Mitglieder und-fir
die Arbeitgeber sogar Teilungsabkommen mit verschiede-
nen Haftpflichtversicherungen geschlossen.

Mit dem Staatsministerium fiir Arbeit und Sozialordnung ha-
be ich gegen die genannte Verfahrensweise der Kranken-
kassen erhebliche datenschutzrechtliche Bedenken: Hilfe
zur Verwirklichung zivilrechtlicher Schadensersatzansprua-
che des Arbeitgebers ist keine soziale Aufgabe der Kran-
kenkasse. Daher fehlt es an einer Offenbarungsbefugnis
nach .§ 69 SGB X. Auch eine konkludente Einwilligung des
Arbeitnehmers kann nicht unterstelit werden. Besondere
Umsténde, weshalb von der grundsétzlich erferderlichen
Schriftform fir die Einwilligung des Arbeitnehmers in die Un-
terrichtung des Arbeitgebers Gber das Vorliegen gines Dritt-
verschuldens abgesehen werden kdnnte, sind nicht ersicht-
lich. Vielmehr ist von der Nichteinwilligung auszugehen,
wenn man bedenkt, daB durch die Mitteilung der Kranken-
kasse dem Arbeitgeber auch fir den Arbeitnehmmer nachteili-
ge Ereignisse bekannt werden kénnen (z.B. Beteiligung an
einer Schldgerei oder an einem Verkehrsunfall in angetrun-
kenem Zustand). Zudem wird wohl jeder Arbeitnehmer er-
warten, daB eine Krankenkasse, die auf eine Meldepflicht ih-

-res Versicherten hinweisen méchte, ohne da8 dies ihre Auf-

gabe wiire, diesen Hinweis ihm selbst, nicht aber dem Ar-
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beitgeber gibt. Wegen fehlender originérer Aufgaben der
Krankenkasse und fehlender Zustimmung der Arbeitneh-
mer ist der Hinweis auf das Vorliegen eines Drittverschul-
dens daher unzulédssig.

Ich habe die Landesverbinde der Krankenkassen (iber diese
Rechtsauffassung in Kenntnis gesetzt und gebeten, die Mit-
gliedskassen entsprechend zu informieren. Eine Antwort
der Verbdnde steht derzeit noch aus.

3.5 Krankenhausentiassungsberichte fiir Krankenkasse

Immer wieder treten Krankenhauser mit der Frage an mich
heran, ob sie nach dem Gesundheitsreformgesetz verpflich-
tet sind, Entlassungsberichte Gber Krankenhauspatienten
an deren gesetzliche Krankenkasse zu Ubersenden. Die
Krankenkassen fordern solche Unterlagen zur Klarung ihrer
Kostenibernahmepflicht. Ich vertrete dazu folgende
Rechtsauffassung:

Bayerische Krankenhauser haben bei der Weitergabe von
Patientendaten an Krankenkassen Art. 26 Abs. 5 des Bayeri-
schen Krankenhausgesetzes (BayKrG) zu beachten. Da-
nach darf das Krankenhaus Patientendaten weitergeben,
wenn eine Rechtsvorschrift die Ubermittiung erlaubt.

- Keine Rechtsgrundlage ist § 301 SGB V. Danach sind die
Krankenhduser befugt und verpflichtet, den Krankenkas-
sen bei Krankenhausbehandlung genau bezeichnete An-
gaben, darunter die Aufnahmediagnose und die Entlas-
sungsdiagnose, zu Gbermittein. Der dbrige, weit umfang-
reichere Inhalt eines Krankenhausentiassungsberichtes,
welcher der Weiterbehandiung des Patienten durch den
nachbehandeinden niedergelassenen Arzt dienen soll, ist
in der Aufzahlung nicht enthalten.

- Auch § 39 SGB V erlaubt die Ubersendung des Kranken-
hausentlassungsberichts nicht. Nach § 39 SGB V wird
Krankenhausbehandlung zeitlich unbegrenzt gewahrt,
wenn die Aufnahme in ein Krankenhaus erforderlich ist,
weil das Behandlungsziel nicht durch ambulante Behand-
lung erreicht werden kann. In diesem Zusammenhang
muB der gesetzlichen Krankenkasse als Kostentrager das
Recht zugebilligt werden, sich von ihrer Leistungspflicht
Zu iberzeugen. Insbesondere gewinnt dies Bedeutung
bei der Abgrenzung zwischen dem Behandlungsfall und
dem Pflegefall, fiir den die Krankenkasse nicht leistungs-
pflichtig ist.

Das Verfahren, das die Krankenkasse fiir die Uberprﬁfung
ibrer Leistungspflicht zu wéhlen hat, wurde im Gesund-
heitsreformgesetz genau festgelegt. Soweit nicht ein Pra-
fungsverzicht der Krankenkassen vorliegt, sind sie, wenn
‘es nach Art, Schwere, Dauer oder Haufigkeit der Erkran-
kung oder nach dem Krankheitsverlauf erforderlich ist,
nach § 275 Abs. 1 Nr. 1 SGB V verpflichtet, zur Prifung
von Voraussetzung, Art und Umfang der Krankenhausbe-
handlung eine gutachtliche Stellungnahme des Medizini-
schen Dienstes der Krankenversicherung einzuholen.
Wenn es im Einzelfall erforderiich ist, sind die Arzte des
Medizinischen Dienstes befugt, die Raume der Kranken-
héuser zu betreten, um dort die Krankenunterlagen ein-
sehen und, soweit erforderlich, den Versicherten unter-
suchen zu kdnnen (§ 276 Abs. 4 SGB V).

Ungekidrt ist in diesem Zusammenhang die Frage, ob an
die Stelle der Einsichtnahme die Ubersendung von Aus-
zligen aus den Krankenunteriagen, etwa des Entlas-
sungsberichts, an den Medizinlschen Dienst (nicht an

die Krankenkasse) treten kann. Ich halte eine solche
Ubersendung fir zulassig, da der Medizinische Dienst in
die gesamten Unterfagen Einsicht nehmen kénnte.

Die Uberiassung eines Krankenhausentlassungsberichtes

an die Krankenkasse scheidet bei dieser Rechtslage nach
meiner Auffassung aus, weil die Krankenkasse {iber andere,
das Seibstbestimmungsrecht des Patienten weniger bela-
stende Mdglichkeiten verfigt, sich von ihrer Leistungspflicht
zu Uberzeugen.

3.6 Datenerhebung des Amtsvormundes bei Unterhalts-
pflichtigen

Aufgrund einer Beschwerde war ich mit der Frage befaft,
welche Daten ein Amtsvormund als gesetzlicher Vertreter
eines unterhaltsberechtigten nichtehelichen Kindes vom un-
terhaltspflichtigen Vater verlangen kann. Die Beschwerde
des Vaters richtete sich gegen einen vom Jugendamt ver-
wendeten Ermittlungsbogen zur Uberpriiffung der wirt-
schaftlichen Verhaltnisse”, in dem u.a. die Religlonszugehd-
rigkelt des Beschwerdefilhrers, seine besonderen finan-
zlellen Belastungen sowie Angaben zu seinen sonstigen
unterhaltsberechtigten Angehdrigen einschlieBlich deren
Einkommensverhaltnissen erfragt wurden.

Zusammen mit dern Staatsministerium fir Arbeit und Sozial-
ordnung bin ich der Auffassung, daB fir den Auskunftsan-
spruch des Amtsvormundes nur der § 1605 BGB als Rechts-
grundlage in Betracht kommt. Die Auskunftspflicht nach die-
ser Bestimmung bezieht sich nur auf Einkommen und Ver-
mbgen des Unterhaltsschuldners, nicht hingegen auf das
Einkommen von Ehepartnern oder Kindern des Unterhalts-
pflichtigen. Fragen zu den Einkommensverhaltnissen dieses
unterhaltsherechtigten Personenkreises ddrfen nur dann
gestellt werden, wenn sie mit einem Hinweis auf die Freiwii-
ligkelt ihrer Beantwortung verbunden sind. Auch die Anga-
ben (ber sonstige Belastungen dirfen nur auf freiwilliger
Basis erhoben werden, denn sonstige Belastungen gewin-
nen erst an Bedeutung, wenn der Unterhaltsschuldner sich
auf seine mangelnde Leistungsfihigkeit beruft, die er dann
im nachhinein anhand konkreter Tatsachen naher darlegen
und begriinden muB. Fiir die Erhebung der Religionszuge-
hérigkeit ist kein Rechtsgrund erkennbar.

Ich habe das Jugendamt aufgefordert, die Erhebungsbégen
entsprechend abzuandern. Da ich jedoch annehme, daB an-
dere Jugendamter dhnliche Fragebdgen verwenden, habe
ich den Bayerischen Landkreistag und den Bayerischen
Stadtetag gebeten, einen Musterentwurf fir einen ,Ermitt-
lungsbogen zur Uberpriifung der wirtschaftlichen Verhilt-
nisse" zu erarbeiten und untereinander abzustimmen. Beide
kommunale Spitzenorganisationen haben ein Bediirfnis
nach Abstimmung vemelnt. Der Bayerische Landkreistag
hat sich jedoch bereit erklart, die Landkreise (iber eine mit
mir abgestimmte Fassung des Vordruckes zu unterrichten.

Ein anderer BeschwerdefUhrer wendet sich dagegen, daB
ein Amtspfleger sich unter Umgehung des Unterhaltspflich-
tigen unmittelbar an seinen Arbeitgeber gewandt und den
Arbeitsverdienst erfragt hat. Fir die Anfrage wurde eine
-amtliche* Form gewahii, die den Arbeitgeber im Unklaren
lieB, ob er zur Auskunftserteilung verpflichtet war oder —
wie es der gegenwdrtigen Rechtslage entspricht — die An-
frage nicht beantworten muBte. AuBerdem fehite jeder Hin-
weis auf die Freiwilligkeit der Angaben. ’
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In Ubereinstimmung mit dem Staatsministerium fiir Arbsit
und Sozialordnung halte ich die Vorgehensweise des Amts-
pflegers fir unzuldssig. Der Amtspfleger darf sich Informa-
tionen {ber die wirtschaftlichen Verhiltnisse eines unter-
haltspflichtigen Vaters nicht unter Vortéuschen von hohelt-
lichen Auskunftsrechten vom Arbeitgeber beschaffen und
diesen zu einem VerstoB gegen Schutzvorschriften gegen-
Uber seinem Arbeitnehmer verleiten. Der Auskunftsan-
spruch nach § 1605 BGB richtet sich gegen den Unterhalts-
schuldner, nicht gegen auBenstehende Dritte. Dem legiti-
men Anspruch des Amtspfiegers als gesetzlichen Vertreters
des Kindes, ausreichende und nachprifbare Informationen
zu erhalten, ist in § 1605 Abs. 1 Satz 2 BGB bereits dadurch
entsprochen, daB er bel Nichtselbstandigen die Viorlage von
Verdienstbescheinigungen und bei selbstindig Tatigen die
Einkommensteuererklarungen und -bescheide sowie Bilan-
zen verlangen und ggf. gerichtlich deren Herausgabe durch-
setzen kann.

Ich habe das Jugendamt Uber diese Rechtsauffassung in
Kenntnis gesetzt. Die neuen Bestimmungen des Kinder- und
Jugendhilfegesetzes (KJHG) &ndern diese Rechtslage nicht.

3.7 Auskunft sines Versorgungsamtes (iber Schwerbehin-
derung an Arbeltgeber

Ein Birger hat in einer Baschwerde die Beflrchiung geéu-
Bert, Informationen aus seinem Verfahren zur Anerkennung
der Schwerbehinderteneigenschaft seien vom Versorgungs-
amt an seinen Arbeitgeber weitergegeben worden. Die Be-
furchtung hat sich nach meinen Ermittlungen bestétigt.

Der Betroffene fihrte einen Rechtsstreit vor dem Arbeitsge-
richt gegen seinen Arbeitgeber wegen der Kindigung sei-
nes Arbeitsverhaltnisses. Fiir den ProzeB kam es darauf an,
zu welchem Zeitpunkt dem Beschwerdeflhrer die Schwer-
behinderteneigenschaft zuerkannt wurde. Meine Ermittiun-
gen haben ergeben, daB sich der Arbeitgeber beim Sachbe-
arbeiter im Versorgungsamt telefonisch nach dem Stand
des Anerkennungsverfahrens erkundigt hat. Der Arbeitge-
ber erhielt ferner Auskunft, daB der Betroffene den bereits
bescheidméBig festgesteliten Grad der Behinderung auch
for die zurlickliegende Zeit winsche und deshalb gegen die
Entscheidung des Versorgungsamtes Widerspruch einge-
legt habe.

Flr die Mitteilung dieser Informaticnen an den Arbeitgeber
fehlte dem Versorgungsamt die Rechtsgrundlage. Eine Aus-
kunft an den Arbeitgeber iber den Stand des Anerken-
nungsverfahrens zahlt nicht zu den gesetzlichen Aufgaben
des Versorgungsamtes im Sinne des § 63 SGB X. Auch das
Schwerbehindertengesetz enthdlt keine diesbeziiglichen
Befugnisse. Die genannte Bekanntgabe der Daten war daher
ein VerstoB gegen das Sozialgeheimnis. Ich habe die Verhal-
tensweise des Versorgungsamtes beanstandet. Das Versor-
gungsamt hat mir gine eingehende Schulung seiner Mitar-
beiter zugesichert.

3.8 Einsichtnahme der Polizel In Beherbergungsmelide-
scheine bel Obdachlosenheimen

Die Unterbringung von Obdachlosen in Heimen des Sozial-
amtes stelit eine Sozialhilfeleistung im Sinne der §§ 11 ff
Bundessozialhilfegesetz (BSHG) dar mit der Folge, daB per-
sonenbezogene Daten dieser Bewohner aus der Sicht des
Sozialamtes dem Sozialgeheimnis nach § 35 SGB | unterlie-
gen. Zwischen einer Polizeidirektion und einer kreisfreien

Stadt kam es zu Meinungsverschiedenheiten dariber, ob im
Hinblick auf das Sozialgeheimnis die besonderen Melde-
scheine flir Beherbergungsstatten nach Art. 27 Bayerisches
Meldegesetz (MeldeG) von den Obdachlosenheimen zur
Einsichtnahme fiir die Polizei bereitgehalten werden mis-
sen. Nach Auffassung der kreisfreien Stadt enthait das So-
zialgesetzbuch keine entsprechenden Offenbarungsbefug-
nisse.

Nach Abstimmung mit den Staatsministerien des Innern und
fr Arbeit und Sozialordnung habe ich der kreisfreien Stadt
gegenitber die Auffassung vertreten, daB das Ausfiillen des
Meldescheines eine melderechtliche Pflicht des Beherberg-
ten, nicht des Beherbergungsbetriebes sei (Art. 26 Abs. 2,
Art. 27 Abs. 1 MeldeG). Die Beherbergungsstatte bewahrt
lediglich die Meldescheine fiir Polizei und Meldebehdrde zur
Einsichtnahme auf (Art. 27 Abs. 4 MeldeG). Es werden da-
her meiner Ansicht nach keine Sozialdaten erhoben, son-
dern die Meldedaten des Betroffenen nach dem Melderecht
zur Einsichtnahme durch die Polizei vorgehalten. Auch ist
die Pflicht der Beherbergungsstatte zur Aufbewahrung kei-
ne Aufgabe nach dem Sozialgesetzbuch, sondern nach dem
Meidegesetz. Gegen die Einsichtnahme der Polizei in die
Beherbergungsmeldescheine im Rahmen des Art. 27 Abs. 4
und Art. 29 MeldeG bestehen somit keine datenschutz-
rechtlichen Bedenken.

Selbst wenn die Beherbergungsstitte die Daten nach ihrer
Erhebung fiir eigene Zwecke nutzt, werden die Daten in den
Beherbergungsmeldescheinen gegeniber der Polizei da-
durch noch nicht zu Sozialdaten. Die aus den Meldeschei-
nen entnommenen Angaben werden aus der Sicht des So-
zialamtes aber zu Sozialdaten, wenn sie fir weitere Soziallei-
stungen herangezogen werden.

3.9 Unterrichtung des Jugendamts iiber Kindsmishand-
lungen

Im Frihjahr 1990 berichtete eine Miinchner Tageszeitung
ausfuhrlich dber den tragischen Tod eines Kindes, das an
den Folgen von MiBhandlungen durch die Eltern gestorben
war. Das Kind war bereits ein Jahr zuvor schon ginmal we-
gen schwerer MiBhandlungen in siner Kinderklinik behandelt
worden. In diesem Zusammenhang wurde das Verhalten der
zustédndigen Behdrden, insbesondere des Jugendamtes,
kritisiert und flr den Tod des Kindes mitverantwortlich ge-
macht. Ferner wurde im genannten Zeitungsartikel auf még-
liche Hindernisse hingewiesen, die ,der Datenschutz® fiir
den notwendigen Datenaustausch zwischen der behandeln-
den Kinderklinik und dem Jugendamt bilden kénne. Ich habe
diese Vorwirfe zum AnlaB genommen, den tatséchlichen In-
formationsfluB zwischen den beteiligten Stellen zu dberpri-
fen, da ich davon ausgehen muBte, daB Unsicherheiten Gber
Befugnisse zur Offenbarung von personenbezogenen Daten
bei KindsmiBhandlungen bestanden.

Das zustandige Jugendamt hat mir bestatigt, daB der Daten-
schutz im Falle des von seinen Eltern zu Tode miBhandelten
Kindes zu keinem Zeitpunkt die Zusammenarbeit der betei-
ligten Stellen behindert hat. Die Kinder, bei denen die Klinik
Verdacht auf KindesmiBhandlung hat, werden in aller Regel
mit Elnwilligung der Eltern dem Jugendamt namentlich be-
kanntgegeben. Das Jugendamt kann also seinen Betreu-
ungspflichten nach der Entlassung des Kindes aus der Klinik
nachkommen. An sogenannten ,Fallkonferenzen® nehmen
meist Mitarbeiter der Klinik und des Jugendamtes sowie der
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betroffene Elternteil oder beide Eltern teil. Weigern sich die
Eitern, so ist eine Durchbrechung der arztlichen Schweige-
pflicht fiir die Arzte des Krankenhauses im Rahmen des
rechtfertigenden Notstandes nach § 34 StGB méglich.

Der Datenschutz steht somit dem Schutz der Kinder durch
die zustandigen Stellen vor fortgesetzter MiBhandiung durch
ihre Eltern nicht entgegen.

4. Polizei
4.1 Zur Lage des Datenschutzes

Mit dem Polizeiaufgabengesetz hat der Gesetzgeber der
Forderung des Bundesverfassungsgerichtes und des Bayer.
Verfassungsgerichtshofs entsprochen und fir die Informa-
tionserhebung und -verarbeitung der Polizei eine tragfahige
Grundlage geschaffen. Die Polizei erhielt allerdings auch zu-
_satzliche Befugnisse, insbesondere zur nichtoffenen und
verdeckten Informationsbeschaffung. So notwendig diese
neuen Befugnisse, insbesondere zur Bekdmpfung der orga-
nisierten Kriminalitdt sind, so eindeutig ist gleichzeitig die
Herausforderung an den Datenschutz, die Datenerhebung
und -verarbeitung der Polizei wirksam zu kontrolilieren, damit
das Vertrauen in die RechtmaBigkeit polizeilichen Handelns
erhalten bleibt.

Im Berichtsjahr hat die Zahl der Datenverarbeitungsvertah-
ren zugenommen. Insbesondere im Bereich der Rauschgift-
und der sonstigen organisierten Kriminalitat bedingen neue
Formen der Strafverfolgung auch zum Teil neue Formen der
Datenverarbeitung. An der Erarbeitung solcher Projekte bin
ich beteiligt, so daB auch in diesem Bereich der polizeilichen
Straftatenbekdmpfung datenschutzrechtliche Erfordernisse
mitberlcksichtigt werden.

Die Ausristung der Bayer. Polizei mit Arbeitsplatzcompu-
tern (APC) ist im Berichtszeitraum fortgefihrt worden. Das
.moderne Biiro® zieht auch bei der Polizei ein. Arbeitsplatz-
computer (APC) unterstitzen die tégliche Arbeit. APC stel-
len aber die Datenschutzkontrolle vor neue Aufgaben.

Im zurGekliegenden Jahr habe ich verstiarkt Wert darauf ge-
legt, daB die Polizei Gber Speicherung und Dauer einer Spei-
cherung im Kriminalaktennachweis, einer Verdichtigenda-
tei, unter Ausnutzung aller vorliegenden Erkenntnisse ent-
scheidet. Dazu gehdrt auch der Ausgang des Justizverfah-
rens, das fir die Frage, ob ein Strafverdacht gegen jemand
besteht, nicht gleichgiltig sein kann. Deshalb werde ich wei-
terhin auf eine Verbesserung der Zusammenarbeit zwischen
Staatsanwaltschaft und Polizei drangen.

Die Frage, ob sich aus einer Straftat Hinweise zur Verhitung
und Aufkldrung von weiteren Straftaten, die gegen die innere
Sicherheit gerichtet sind, gewinnen lassen und deshalb eine
Speicherung in der Staatsschutzdatel APIS gerechtfertigt
ist, ist bei der Auswertung der Tatumstinde des Einzelfalles
oft nicht leicht zu beantworten. Das gilt insbesondere fur die
Frage, ob in einem bestimmten strafbaren Verhalten erste
Anzeichen staatsfeindlicher krimineller Aktivitdten zu sehen
sind. Deshalb wird es in der Frage, ob diese cder jene Spei-
cherung in APIS gerechtfertigt ist, immer wieder Meinungs-
verschiedenheiten zwischen polizeilichem Staatsschutz und
Datenschutz geben.

Die Polizei miBt dem Datenschutz bei der Aus- und Fortbil-
dung der Beamten noch gréBeres Gewicht bei. Bei der Aus-
bildung von Polizeibeamten an der Bayer. Beamtenfach-
hochschule Fachbereich Polizei und am Fachinstitut der
Bayer. Polizei wurden die Zah! der Unterrichtseinheiten zu
Fragen des Datenschutzes und der Datensicherheit erhdht
und das Angebot zur Weiterbildung ergénzt.

4.2 Schwerpunkte

Intensiv befaBt war ich mit der Novellierung des Pollzeiauf-
gabengesetzes. Nach den Vorarbeiten zum Regierungsent-
wurf habe ich im Landtag und Senat zum Gesetzentwurf
Stellung genommen und mich an den Beratungen beteiligt.

Ein weiterer Schwerpunkt meiner Tatigkeit im Polizeibereich
lag wieder in der Priifung von Polizeldienststellen.

Neben den Behérdenprifungen wurde ich zu einer Reihe
neuer EDV-Vorhaben — zunehmend bereits in der Konzep-
tionsphase — zu Rate gezogen. Zu nennen ist hier die Ein-
fihrung der sogenannten Protokolldatei beim Bayer. Lan-
deskriminalamt, mit der seit November 1989 alle relevanten
Dateiabfragen in landesweiten Dateien protokolliert werden.
Das Verfahren dient dem Schutz der Birger vor unberech-
tigten Abfragen, aber auch zum Schutz der Polizei vor unge-
rechtfertigten Vorwiirfen.

4.3 Novellierung des Bayerischen Pollzelaufgabenge—
sotzes

Mit dem 3. Gesetz zur Anderung des Polizeiaufgabengeset-
zes, das am 1. Oktober 1990 in Kraft getreten ist, hat der
Bayerische Landtag eine tragfidhige gesetzliche Grundiage
far die polizeiliche Informationserhebung und -verarbeitung
geschaffen.

Im Gesetzgebungsverfahren konnte ich noch folgende we-
sentliche Verbesserungen des Datenschutzes erreichen;

— Auskunftsrecht

Auskunftsrechte der Blirger gegeniiber den Beh&rden zu
den iber sie gespeicherten Daten gehdren zum Kern des
informationellen Selbstbestimmungsrechts. Das Polizei-
aufgabengesetz enthilt in Art. 48 einen ausdrickiichen
Auskunftsanspruch des Betroffenen (ber die zu seiner
Person gespeichertan Daten. Die Auskunft darf nur in
Ausnahmeféllen verweigert werden (u. a. Gefahrdung der
offentlichen Sicherheit oder der Aufgabenerflllung der
Polizei, oder wenn berechtigte Interessen eines Dritten -
antgegenstehen). Wird die Auskunft verweigert, so kann
sich der Betroffene mit seinem Anliegen an den Daten-
schutzbeauftragten wenden. Ich prife dann in eigener
Zustandigkeit, ob die Auskunftsverweigerung durch die
Polizei gerechtfertigt war. -

- Oﬂene\Datenerhebung

Der Grundsatz des ,offenen Visiers* wurde noch stérker
verankert. Eine Datenerhebung, die nicht als polizeiliche
MaBnahme erkennbar sein soll, ist nicht schon dann zu-
lassig, wenn die Erfillung polizeilicher Aufgaben auf an-
dere Weise erschwert wiirde. Voraussetzung ist eine er-
hebliche Erschwerung.

- Vemichtung iibermittelter nicht bendtigter Daten

* Werden Daten, die an eine Polizeidienststelle (ibermitteit
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werden, von dieser offensichtlich nicht mehr bendtigt,
dann sind sie zu vernichten.

Andere Vorschlage wurden nicht beriicksichtigt. Es ist je-
doch Sache des Gesetzgebers, wie er innerhalb der verfas-
sungsmésigen Schranken, insbesondere unter Beachtung
der Grundsitze der Verhaltnismasigkeit und der Normen-
kiarheit den teilweise entgegengesetzten Verfassungszielen
Sicherheit der Birger und Schutz der Privatsphire des Ein-
zelnen Rechnung tragen wilt.

_ Die Belehrung eines Birgers darlber, ob er bei Befragen
durch einen Polizeibeamten 2zur Auskunft verpflichtet
oder ob die Auskurift freiwillig ist, gehdrt zum Kern desin-
formationellen Selbstbestimmungsrechts. Ein Burger,
der dariiber im unklaren gelassen wirde, ob er zur Aus-
kunft verpflichtet ist, wére nicht Herr seiner Daten. Jeden-
falls dann, wenn der Biirger hieriber Aufkidrung ver-
langt, muB er bel Freiwilligkelt der Auskunft hierauf vor-
her hingewlesen werden. Nur eine solche Auslegung der
Bestimmung Gber die Hinweispflicht der Polizei erscheint
mir verfassungskonform.

_ Eines meiner Antiegen war es auch, eine wirksame Da-
tenschutzkontrolle insbesondere beim Einsatz heson-
derer Mittel der Datenerhebung sicherzustellen, weil der
Birger hier besonders schutzwiirdig ist. Da besondere
Aufzeichnungspfiichten zur Kontrolle dieser Einsatze

- dureh den Datenschutzbeauftragten im Gesetz nicht vor-
gesehen wurden, kann der gebotene Datenschutz in die-
sem sensiblen Bereich nur durch zusétzliche aligemeine
Kontrollen erreicht werden.

4.4 Aligemeine Priifungen

Aligemeine Prifungen habe ich im Berichtszeitraum bei fol-
genden Polizeibehdrden vorgenommen:

— Landeskriminalamt

_ Prasidium der Bayerischen Grenzpolizei mit der Grenz-
polizeiinspektion und der Grenzpolizeistation Minchen/
Riem

— Polizeiprasidium Unterfranken mit den Polizeidirektionen
Aschaffenburg, Schweinfurt und Wirzburg

- Polizeiprasidium Oberbayern mit den Polizeidirektionen
Furstenfeldbruck und Weiltheim

- Polizeiprasidium Niederbayern/Oberpfalz mit den Polizei-
direktionen Amberg, Straubing und Weiden

Damit sind seit Einfiihrung der Datenschutzkontrolle nun-
rmehr alle Polizeiprasidien und -direktionen mindestens ein-
mal Uberpriift worden. Die im Vorjahr getroffene Feststel-
lung, daB die Polizel im wesentlichen die Datenschutzbe-
stimmungen beachtet und DatenschutzverstiBe dle Aus-
nahme sind, kann ich auch fiir dieses Jahr wiederholen.

4.4.1 Kriminstaktennachwels (KAN)

Im KAN werden die Akten bayerischer Polizeivolizugsdienst-
stellen nachgewiesen. Die Akten missen folgende Zwecke
erfilllen:

_ Bei polizeilichen Ermittiungen die Aufkigrung des Sach-
verhalts unterstitzen und die Feststellung von Verdachti-
gen férdern,

- Hinweise zur Gefahrenabwehr, insbesondere zur vorbeu-
genden Verbrechensbekdampfung, geben,

_ bei der Personenidentifizierung hetfen,

_ Hinweise fir das taktische Vorgehen und die Eigensiche-
rung der Polizei geben.

im Regelfall enthalten die Kriminalakten Unterlagen uber
polizeiliche Ermittlungen bei Straftaten und Ordnungswid-
rigkeiten, wobei Ordnungswidrigkeiten nur in bestimmten
Fallen und Verkehrsordnungswidrigkeiten Gberhaupt nicht in
den KAN Eingang finden. Bei der Kontrolle der Zulassigkeit
von Speicherungen priife ich neben der Zulassigkeit der Da-
tenerhebung und der Richtigkeit der Daten und des zuléssi-
gen Inhalts der Speicherung auch, ob die in KAN und Akten
gespeicherten informationen einen der vorgenannten Zwek-
ke erfillen konnen.

Spelcherungsebenen im KAN

Die Einrichtung des KAN erfoigte auf BeschluB der Konfe-
renz der innenminister des Bundes und der Lander vom 12.
Juni 1981. Das bis heute gliltige Konzept sieht vor, daf Spei-
cherungen im KAN Uberregional, d.h. bundesweit, oder re-
gional, d.h. landesweit abrufbar sind. Abweichend von die-
sen beiden Speicherungsebenen wurde allein in Bayern eine
dritte Speicherungsebene auf der Ebene der Polizeidirektio-
nen eingerichtet (Regional-KAN). Er hielt bestimmte Daten
nur fur die Dienststeilen der speichernden Polizeidirektionen
vor, also nicht landesweit fir alle bayerischen Polizeidienst-
stellen. In den Gbrigen Bundesténdern sind vergleichbare
Daten hingegen landesweit abrufbar. Diese mit mir damals
abgestimmte Speicherungsebene bei den Polizeidirektionen
ging von der Annahme aus, daf die Speicherung bestimmiter
Daten nur fur die AufgabenerfUllung bestimmter Polizeidi-
rektionen erforderlich ist. Die damalige Entscheidung ist
nach den jahrelangen Erfahrungen aus fachlicher Sicht nicht
mehr haltbar. Die Mobilitat von Straftatern hat zugenommen,
ein ortlicher Straftater, der seinen Wohnbereich nicht ver-
1aBt, Ist die Ausnahme. Auftretende Informationsdefizite —
baispielsweise wuBten zwel Polizeidirektionen nicht, daf bei
beiden Stellen Erkenntnisse vorhanden waren — fuhrten zu
Doppelspeicherungen bei beiden Stellen oder zu zuséatzli-
chen Belastungen des Betroffenen, z.B. zur wiederholten
Uberprifung seiner Personalien.

Aus diesem Grunde habe ich keine datenschutzrechtlichen
Bedenken gegen die Entscheidung des \nnenministeriums
erhoben, bei Beschuldigten und Tatverdachtigen kiinftig wie
in den anderen Bundeslandern zu verfahren. Auf der Ebene
der Polizeiprasidien verbleibt kiinftig ein kleiner Teil von
Speicherungen personenbezogener Daten im KAN, der we-
der Baschuldigte noch Tatverdéchtige betriftt, also Félle der
sanstigen polizeilichen Gefahrenabwehr oder VermiBtenfél-
le. Auf die Speicherung von Fahrlassigkeitsdelikten im KAN,
die zugleich Antragsdelikte sind, z.B. fahriassige Korperver-
letzung, die nur auf Antrag verfolgt wird, und unter bestimm-
ten Voraussetzungen auf die Erfassung von Privatklagede-
likten wird kinftig ganz verzichtat.

ich werde dieses geédnderte KAN-Konzept im Hinblick auf
die Vorgaben der neuen Datenverarbeitungsregelungen im
Polizeiaufgabengesetz im neuen Jahr prifen.

Beriicksichtigung des Verfahrensausgangs

ZurdBewertung der Frage, ob die Speicherung einer Straftat
im KAN unter der gewihiten rechtlichen Bezeichnung und
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Uber die vorgesehene Dauer hin zulidssig ist, muB die Polizei
den gesamten Akteninhalt heranziehen. Dabei kann fir In-
halt und Dauer der Speicherung nicht aliein der Akteninhalt
zum Zeitpunkt der Einspeicherung maBgeblich sein. Viel-
mehr missen nachtraglich gewonnene Erkenntnisse mitbe-
riicksichtigt werden und grundsitzlich zu einer Uberprifung
der Speicherung fithren. Nachtragliche Erkenntnisméglich-
keiten, die eine sicherere Beurteilung des Tatverdachts er-
lauben, missen genutzt werden. Insbesondere ist der Ver-
fahrensausgang bel Staatsanwaltschaft und Justiz fir die
jeweilige Speicherung von Bedeutung. Die Polizei muB bei
der Frage, ob die Speicherung beizubehalten ist, alle zumut-
baren Erkenntnisquellen benutzen. Auch wenn sie an Ver-
fahrenseinstellungen der Staatsanwaltschaft oder an einen
Freispruch des Gerichts nicht unmittelbar gebunden ist und
trotz solcher Justizentscheidungen weiterhin einen Ver-
dacht annehmen kann, ist doch Voraussetzung fur die Bei-
behaltung der Speicherung, daB die Polizei dabei die Ent-
scheidung der Staatsanwaltschaft und des Gerichts in ihre
Uberlegungen einbezieht. Das ist schlieBlich auch der Sinn
und Zweck des Straimitteliungsblattes, in dem die Staats-
anwaltschaft der Polizei den Ausgang des Verfahrens mit-
teiit.

— Wie in den Vorjahren muBte ich auch im Berichtszeitraum
wiederholt feststellen, daf bei den Uberpriften Speiche-
rungen vielfach der Ausgang des Verfahrens der Polizei
nicht bekannt war, obwohl das Verfahren langst hétte ab-
geschiossen sejn missen. Wegen der Bedeutung des
Verfahrensausgangs flr den Inhalt und die Dauer der
Speicherung ist es nicht hinnehmbar, wenn Staatsanwalt-
schaften die Ricksendung des Strafnachrichtenblattes
an die Polizei unterlassen und auf diese Weise eine sach-
gerechte Entscheidung ber die Beibehaltung der Spei-
cherung im KAN verhindern. Staatsanwaitschaften, die ih-
rer Verpflichtung nicht nachkommen, werde ich klnftig
beanstanden.

— Eine andere Frage ist, ob die Polizei von sich aus nach
Ablauf bestimmter Fristen oder bei bestimmten Anlassen,
etwa einer Auskunft an eine Behdrde, die Ubersendung
des Strafnachrichtenblattes bei der Staatsanwaltschaft
anmahnen muB. Fir ein Tétigwerden nach Ablauf be-
stimmter Fristen spricht, daB die Polizei die Speicherung
giner Person im KAN, die schlieBlich eine erhebliche Bela-
stung und Gefdhrdung fiir den Betroffenen bedeuten
kann, in zumutbarer Weise unter Kontrolie halten mus.
Andererseits darf aber auch durch Anmahnungen entste-
hender Verwaltungsautwand nicht auBer acht gelassen
werden. Dieser kdnnte dadurch gering gehalten werden,
daB der Ausgang des Verfahrens nur in den Féllen ermit-
telt wird, in denen der Vorgang bearbeitet wird, etwa auf-
grund einer Anfrage, und nach den Erfahrungen der Pra-
xis das Verfahren beendat sein mdiBte.

Bis jetzt hat das Innenministerium zugesagt, daB die Poli-
zei in folgenden Fallen den Verfahrensausgang durch
Riickfrage bei der Staatsanwaltschatt ermittein wird:

- Erneute polizeiliche Ermittlungen gegen die Person ge-
ben hierzu AnlaB

- Der Betroffene hat Antrag auf Vernichtung der poligeili-
chen Untertagen gestelit

- Der Landesbeauftragte fir den Datenschutz bendtigt im
‘Einzelfall anlaBlich einer datenschutzrechtlichen Uberpri-
fung die Kenntnis des Verfahrensausganges.

Diese vorlaufige Regelung kann jedoch angesichts der Be-
deutung des Verfahrensausgangs fir die Frage der Beibe-
haltung einer Speicherung noch nicht befriedigen. Ich werde
deshaib meine Bemihungen um eine sachgerechte Ldsung
fortsetzen.

-~ Mit dem Innenministerium habe ich die Frage erdrtert, wie
die Polizei auf Ubersendung sines Strafnachrichtenblat-
tes zu reagieren hat. Unproblematisch ist das Verfahren,
wenn die mitgeteilte Entscheidung der Staatsanwalt-
schaft oder des Gerichts den Tatverdacht der Polizei be-
stitigt. Dann kann die Polizei die Speicherung chne wei-
tere Priiffungen unveridndert beibehalten. Weicht die Ju-
stizentscheidung von der polizeilichen Anzeige ab (z. B.
andere rechtliche Bewertung der Tat, Freispruch, Einstel-
lung), dann stelit sich die Frage, ob die Polizei in jedem
Fall die Speicherung vollstandig zu Gberpriifen hat. Dabei
ist zu bedenken, daB eine Einstellung des Verfahrens
durch die Staatsanwaitschaft wegen zur Anklage nicht
ausreichenden, aber doch noch weiterbestehenden Tat-
verdachts und ein Freispruch mangels Beweises kein An-
laB fOr aufwendige Nachprifungen der Speicherung sein
kdnnen, da in diesen Féllen auch bei der Justiz der Tatver-
dacht nicht ausgerdumt ist. Wird jedoch von Staatsan-
waltschaft oder Gericht der Tatverdacht verneint, dann
muB dies fir die Polizei AnlaB sein, die Speicherung ein-
gehend zu Uberprifen. In diesem Fall ist die aufrechter-
haltene Speicherung durch die Polizei zu begrinden, die
Griinde sind im Akt schriftlich festzuhalten. Bei Elnstel-
lung des Verfahrens durch die Staatsanwaltschaft oder
bei einem Freispruch sollte deshalb die Polizei auch dar-
Uber unterrichtet werden, ob der Tatverdacht verneint
wird bzw. entfallen Ist.

Dauer der Aussonderungspriiffristen

Die Aussonderungspriiffristen gespelcherter Daten sind
fir Regelfille vorgesehen. Sie sind bereits bei der Erfassung
in der Datei KAN festzulegen. Kirzere Fristen geiten bei-
spielsweise bei der Erfassung von Kindern, Jugendlichen
und Personen (ber 70 Jahren, aber auch in Féllen von gerin-
ger Bedeutung (z.B. Privatklagedelikte) und in Féllen polizei-
licher Gefahrenabwehr (z.8. VermiBtenfilie).

Eine Uberschreitung der Regelfrist habe ich bei meinen Pri-
fungen nicht mehr festgestellt. Bei der Erfassung von Kin-
dern, Jugendfichen oder 70jahrigen bestanden noch verein-
zelt Fllichtigkeltstehler (z.B. bei der Erfassung einer [anger
zuriickliegenden Straftat wurde (bersehen, daB der Tater
zur Tatzeit noch Jugendlicher war und deshalb nur eine kiir-
zere Speicherungsdauer zuldssig gewesen wire). Im Ubri-
genh lag mein Augenrnerk auf der Bemessung kiirzerer Fri-
sten in Fallen von geringer Bedeutung. Hier stelle ich doch
bei meinen Prifungen vereinzelt fest, daB die Polizei heste-

hende Ermessensspleirdiume nicht nutzt und nicht mehr

erforderliche Daten bis zum Erreichen der Regelaussonde-
rungsfrist vorhalt.

Qualitit des KAN

Die Qualitéit der Im KAN gespelicherten Daten ist anson-
sten aus datenschutzrechtlicher Sicht zwischenzeitlich zu-
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friedenstellend. Die in friheren Tatigkeitsberichten heraus-
gesteliten Prifansatze wie

- personengebundene Hinweise,

— Straftatenmerker,

- Erfassung von Verkehrsstraftaten,

— Erfassungvon Ordnungswidrigkeiten,

- ,sonstige polizeiliche Gefahrenabwehr, usw.,

bereiten den 1990 gepriften Dienststellen keine Schwierig-
keiten mehr. Bestimmte Bereiche (2.B. Speicherungen unter
dem Gesichtspunkt ,sonstiger polizeilicher Gefahrenab-
wehr) sind bei verschiedenen Polizeidirektionen generell
iberpriift worden und haben zu einer teilweise erheblichen
Reduzierung der Datenbestande gefihrt. Grundsétziich
kann gesagt werden, dafi die Polizei die Erfanrungen, die
sich aus dem Betrieb des KAN in den vergangenen Jahren
ergeben haben, umgesetzt und somit eine erfreulich hohe
Datenqualitat erreicht hat.

Die Erfahrungen dieser Jahre hat das Staatsministerium des
innern in eine Dienstanwelsung zur Datel KAN gingebracht.
Die Dienstanweisung solt den Sachbearbeitern bel den er-
tassenden Stellen eine ergénzende Arbsitshilte bieten. Die
Erarbeitung der Dienstanweisung begriiBe ich auch aus da-
tenschutzrechtlicher Sicht.

4.4.2 Weltero Datelen/Karteien

Neben dem Kriminalaktennachweis habe ich ginige Rausch-
gift-und Prostitulertenkartelen geprift. Alle gepriften Kar-
teien werden zumindest einmal pro Jahr auf Aussonderung
von Karteikarten gepriift. Die Aussonderungspriiffristen be-
trugen nicht mehr als funf Jahre, soweit es sich nicht auch
hier um KAN-relevante Vorgange, insbesondere Straftaten
handelte. Zu kritischen Anmerkungen bestand kein AnlaB.

4.4.3 Polizellicher Staatsschuiz

Bei fiinf gepriiften Polizeidirektionen wurde jeweils auch der
polizeiliche Staatsschutz kontrolliert. Bei einer Polizeidirek-
tion habe ich diesen Bereich besonders unter die Lupe ge-
nommen. Dabei wurden geprift

— die Kriminalakten Uber Staatsschutzdelikie im Kriminalak-
tennachweis {KAN),

- die Staatsschutzkartei mit den dazugehdrenden Unterla-
gen,

- Informationssammiungen im Kommissariat Staatsschutz
zu bestimmten Projekten.

Allgemein war festzustellen, daB die Informationsverarbei-
tung sehr unterschiedlich organisiert ist. Wahrend bei der ei-
nen Polizeidirektion eine gesonderte Staatsschutzkartei
nicht fur erforderlich gehatten wird, und alle Unterlagen, so-
weit sie polizeiliche Ermittiungsverfahren betreffen, in der
auch zentralen Aktensammiung verwahrt und im Kriminalak-

tennachweis nachgewiesen werden, fihrt das Staatsschutz- .

kommissariat einer anderen Polizeidirektion eine gesonder-
te KS-Kartei, in der die Kriminalakten mit Staatsschutzbezug
nachgewiesen werden.

Auch die Qualitat der Datenverarbeitung ist von Direktion zu
Direktion sehr unterschiedlich. Teilweise weisen Kriminalak-
ten und Staatsschutzkartei nicht unerhebiiche Mangel auf:

1. Fehlender Hinweis auf Verfahrensausgang

Wie bei den Uibrigen Kriminalakten fehiten auch in den Ak-
ten des Staatsschutzkommissariats in Einzelfallen Straf-
nachrichtenblatter oder andere Hinweise auf den Verfah-
rensausgang. Eine Speicherung im KAN (bestehender
Verdacht, Bezeichnung der Tat, Speicherungsdauer)
kann jedoch erst dann abschiieBend bewertet werden,
wenn der Verfahrensausgang in die Beurteilung einbezo-
gen ist. Die Ausfiihrungen zu 4.4 .1 gelten auch hier.

2. Nicht begrindete Speicherungsdauer nach Verfahrens-
einsteilung

Insofern verweise ich auf Ziffer 441
3. Karteikarten

Die in einem Kommissariat verwendeten Karteikarten fir
die Staatsschutzkartei entsprachen nicht den Vorgaben
der Feststellungsanordnung. Teilweise enthielten sie Da-
tenfelder, die nicht zuldssig waren, andererseits fehlten
notwendige Felder wie Aussonderungspriiffristen und
betroffener Personenkreis.

4. Fehiender Staatsschutzbezug

In zahlreichen Fallen ergab sich der Staatsschutzbezug,
also der Grund fir die Speicherung einer Straftat in der
Staatsschutzkartei, weder aus der Karteikarte noch aus
dem Kriminalakt, sondern entweder erst aus zusatzlichen
mondlichen Angaben des Sachbearbeiters oder konnte
gar nicht belegt werden.

5. Auffangkartei Staatsschutz

In Einzelfillen habe ich festgestelit, daB Vorgange, die zu-
nachst eine Straftat begrindeten, spater aber nach
Kenntnis des Verfahrensausgangs aus den Kriminalak-
ten geldscht wurden, als _staatsschutzrelevanter Vor-
gang* in der Kartei Staatsschutz verwahrt wurden. Diese
Vorgehensweise entspricht nicht den rechtlichen Vorga-
ben: Wenn aus polizeilicher Sicht Restverdacht besteht,
ist die KAN-Speicherung weiterhin grundsatzlich zulés-
sig, ggf. mit verkUrzter Aussonderungspriiffrist. Danach
ist Platz in der Staatsschutzkartei nur, wenn Hinweise auf
verfassungsfeindliche Handlungen vorliegen.

Die festgestellten Mangel habe ich beanstandet.

Zu den Spelcherungstristen in den KS-Karteien ist anzu-
merken, daB sie, soweit sie keine Staatsschutzdelikte betra-
ten, entsprechend den Richtlinien unter den Fristen im KAN
jagen. In keinem Fall habe ich bei meinen Prifungen léngere
als fanfjahrige Fristen festgestellt. Davon ausgenommen
sind die Staatsschutzdelikte. Sie werden nach den gleichen
Vargaben gespeichert wie andere Delikte.

4.5 Bayerisches Landeskriminalamt

Nach Art. 7 des Gesetzes (ber die Organisation der Bayeri-
schen staatlichen Polizei (POG) ist das Bayerische Landes-
kriminalamt (BLKA) die zentrale Dienststelle Bayerns far
kriminalpalizeiliche Aufgaben und fir die polizeiliche Daten-
verarbeitung und Datenubermittlung in Bayern sowie die
Fernmeldeleitstelle fir die polizeiliche Nachrichteniber-
mittlung. Wegen dieser zentralen Bedeutung fir die polizeili-
che Datenverarbeitung habe ich beim BLKA wieder eine
mehrtagige allgemeine Prifung verschiedener EDV-Vorha-
ben vorgenommen.
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_Prifungsschwerpunkte waren:

- Arbeitsdatei PIOS innere Sicherheit (APIS)

- Kriminalaktennachweis (KAN)

— Datei Personenbeschreibung

- SPUDOK-Datei fiir Waffen- und Sprengstoffdelikte

- SPUDOK-Datei zur Bekémpfung der Gliicksspielkriminali-
tat

Arbeltsdatel PIOS Innere Sicherhelt (APIS)

Die Datei APIS soll als Hilfsmittel zur Verhitung oder Aufkla-
rung von Straftaten mit staatsfeindlicher Zielsetzung dienen.
Dabei handelt es sich nach den Richtlinien um Straftaten, die
u.a. gegen die freiheitiiche demokratische Grundordnung,
den Bestand und die Sicherheit des Bundes oder gines Lan-
des gerichtet sind oder die eine ungesetzliche Beeintriachti-
gung der Amtsflhrung von Mitgliedern verfassungsméBiger
Organe des Bundes oder eines Landes zum Ziele haben.
Hierzu zdhlan sog. Katalogstraftaten, die im Regelfall erfaBt
werden, beispielsweise Straftaten gegen Verfassungsorga-
ne oder die Bildung einer terroristischen Vereinigung oder
Gefahrdung des demokratischen Rechtsstaats, aber auch
andere Straftaten,

a} wegen des Motivs des Téters, wenn

- Uber die aus dieser Straftat gewonnenen Erkenntnisse
hinaus Anhaltspunkte dafiir vorliegen, daB der oder
die Tater staatsfeindliche Ziele verfolgen oder

— Anhaltspunkte dafir vorliegen, daB der oder die Tater
weitere Straftaten zum Erreichen staatsfeindlicher Zie-
le begehen werden, '

b) wegen der Verbindung des Téters zu einer Organisation,
die verdachtig ist, sich an Straftaten gegen die freiheitli-
che demokratische Grundordnung, den Bestand und die
Sicherheit des Bundes oder eines Landes oder die Funk-
tionsfahigkeit verfassungsméiBiger Organs verantwortlich
zu beteiligen, wenn Anhaltspunkte dafir bestehen, daB
mit der Tat Ziele der Organisation unterstiitzt werden sol-
len, oder

¢} wegen des Objekts (Person, Institution oder Sache), ge-
gen das sich die Straftat richtet, wenn sich hieraus der
Verdacht begriindet, daB staatsfeindliche Ziele verfolgt
werden und keine Erkenntnisse vorliegen, die eine Erfas-
sung wegen des Motivs des Taters ausschlieBen wirden.

Nach der Errichtungsanordnung handelt es sich bei APIS al-
s0 keineswegs um eine Terroristendatei, wie in Verkennung
der Ziele von APIS immer wieder behauptet wird, -

Diskutiert wird gelegentlich, ob der Erfassungstatbestand
.andere Straftaten mit staatsfeindlicher Zielsetzung" einge-
schrinkt werden soll, weil dieser Tatbestand weit gefaBt ist
und den grdBten Teil der Speicherungen in APIS stellt. Bis
jetzt wurde jedoch keine brauchbare Alternative aufgezeigt,
soll APIS nicht jede praktische Bedeutung als Arbeitsdatei
zur Gewinnung von polizeilich nutzbaren Anhaltspunkten
zur Verhitung und Aufkldrung von politischen Straftaten
verlieren.

Priifungsansétze bei der Kontrolle von APIS waren insbe-

sondere

— der Staatsschutzbezug des gespeicherten Vorgangs,

- die Speicherung des Vorgangs muB dazu dienen und ge-
eignet sein, Hinwelse zur Verhiitung oder Aufkldrung

von Straftaten mit staatsfeindlicher Zielsetzung zu liefern.
Besonderes Augenmerk habe ich darauf gerichtet, ob der
Verdacht staatsfeindlicher Zielsetzung aus dem Motiv
oder der Verbindung des Taters zu staatsfeindlichen Or-
ganisationen oder aus dem angegriffenen Objekt begriin-
det ist.

- Dokumentation der Umsténde, die den Staatsschutzbe-
zug begrinden

— Nachvoliziehbarkelt der Bewertungen

— Speicherungsdauer .

— Zutéssigkeit der Datenlibermittlung von anderen und an
andere Dienststellen.

Die Kontrolle muBte sich wieder auf Stichproben beschran-

Ken, die wie folgt gezogen wurden:

- aus ausgewihlten Erfassungsmonaten und Aussonde-
rungspriffmonaten

- nach ausgewdhlten Straftaten, z.B. Sachbeschadigun-
gen, Ndtigungen, Verwenden von Kennzeichen verfas-
sungswidriger Organisationen

- nach bestimmten Berufen der in APIS erfaBiten Personen

- nach ausgewdhlten Namen, wobei insbesondere Quer-
schnittsauswertungen vorgenommen und Erkenntnisse
aus Presseberichten und sonstige Hinweise verwertet
wurden.

Ergebnis

Aus der Uberpriifung wurde deutlich, daB sich das BLKA
ernsthaft darum bemuht, nur Vorgiange mit Staatsschutzbe-
zZug zu speichern.

Das BLKA hat die Dokumentatlon der Umsténde, aus denen
es den Staatsschutzbezug, also die staatsfeindliche Zielset-
zung der Straftat ableitet, verbessert. Nunmehr dokumen-
tiert der einzelne Staatsschutzsachbearbeiter im Vorgang,
welche der bezeichneten Straftaten vorliegt. Liegt eine der
sogenannten ,anderen Straftaten® vor, bei denen sich die
Zielsetzung erst aus dem Motiv, der Einbindung in eine Or-
ganisation oder aus dem angegriffenen Objekt ergibt, muB
der Sachbearbeiter die staatsfeindliche Zielsetzung im Vor-
gang kurz begriinden. Diese Praxis begr{8e ich, weil sia in
der Tendenz zu einer restriktiven Speicherung fijhrt.

Alterdings bestanden In elnigen Fiillen Zweltel, ob aus den
angegebenen Umstanden auf eine staatsteindliche Zielset-
zung geschlossen werden kann. In allen diesen Fillen fehite
der Verfahrensausgang, so daB mir eine abschlieBende Be-
urteilung zunédchst nicht moglich war. Nach Eingang der
Stellungnahme des BLKA besteht in der Bewertung der
APIS-Relevanz der fraglichen Vorgénge mit dem BLKA Ein-
vernehmen. Der iiberwiegende Teil der Vorginge war zu
Recht in APIS aufgenommen, der andere Teil ist inzwischen
aus APIS geldscht, Uberwiegend aufgrund des Verfahrens-
ausgangs. Dieses Ergebnis zeigt einmal mehr, wie wichtig
die Mitteilung des Verfahrensausgangs flir die Fortdauer der
Speicherung ist.

. Popgruppen, in deren Namen ein 5 vorkommt, schreiben

dieses S als Sig-Rune. Anhanger solcher Gruppen, die auf
ihrer Jacke den Namen der Popgruppe mit der Sig-Rune tra-
gen, werden wegen Verwendung eines Kennzeichens ver-
fassungswidriger Organisationen angezeigt. Obwohl die
Verfahren héufig eingestelit werden, halte ich im Hinblick auf
die notwendige Beobachtung extremistischer Gruppen
APIS-Eintragungen in solchen Fillen grundsitzlich fir ge-
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rechtfertigt, es sei denn daB bei diesen Gruppen extremisti-
sche Tendenzen ausgeschlossen werden kénnen.

Die Spelcherungsdauer der kontrollierten Eintragungen in
APIS war korrekt. Positiv zu werten ist insbesondere, daB
die Beschuldigten in minderschweren Fillen zunehmend mit
teilweise erheblich verkiirzten Aussonderungspriffristen
gespeichert waren. Auch bei Heranwachsenden, wird in ge-
eigneten Fallen die Frist verklrzt, Dies begriBe ich, weil ge-
rade bei dieser Altersgruppe eine schematische Vergabe
von Aussonderungspriiffristen nicht gerechtfertigt ist.

Allerdings bin ich auch in APIS auf dltere Vorgédnge gesto-
Ben, bei denen der Ausgang des Strafverfahrens trotz langer
zurlickliegender Abgabe an die Staatsanwaltschaft nicht be-
kannt war. Gerade Verfahrenseinstellungen wegen fehlen-
den Tatverdachts oder wegen geringer Schuld kénnen zu ei-
ner anderen als der urspringlichen Bewertung der staats-
feindlichen Zielsetzung fihren. Auch wenn das BLKA an die
Auffassung der Justiz nicht starr gebunden ist, kann es flr
den Staatsschutz nicht ohne Bedeutung sein, wenn Staats-
anwaltschaft oder Gericht eine staatsfeindliche Absicht ver-
neinen.

Kriminalaktennachwels im Landeskriminalamt (LKAN)

Das BLKA ist neben seiner Zentralstellenfunktion auch fir
die Verfolgung bestimmter schwerer Straftaten und fir die
Verfolgung von Straftaten mit zumindest landesweiter Be-
deutung zustandig. Die Daten, die im Rahmen dieser Ermitt-
lungen anfallen, werden wie von den Polizeidirektionen im
KAN erfaBt.

Aus dén KAN-Speicherungen des BLKA habe ich nach fol-
genden Gesichtspunkten Stichproben gezogen:

— Ausgewihlite Tatzeit,

- ausgewidhlte Straftaten mit ausgesuchten Aussonde-
rungsprifdaten,

- bestimmte Klassifizierungen von Straftaten z.B. Strafta-
ten, bei denen gewerbsmaBiges Handeln oder internatio-
nale Tatbegehung vermerkt worden war (Vergabe sog.
KAN-Merker),

- ausgewdhite Namen.

Als Ergebnis der Priffung war festzustellen, da8 in jedem Fall
der Verdacht der gespeicherten Straftat nachvotlziehbar be-
griindet war. Nur in wenigen Fallen muBten zur abschlieBen-
den datenschutzrechtlichen Bewertung fehlende Verfah-
rensausginge ‘bei den Staatsanwaltschaften nachgefragt
werden. .

Auf meine Anregung hin, wird das BLKA im KAN ein DV-Ver-
fahren einfilhren, das Auswertungen (beispielsweise nach
den oben genannten Gesichtspunkten) bei den jeweils spei-
chernden Stellan (BLKA und — nach der kinftigen KAN-
Konzeption — die Polizeiprisidien) ermdglicht.

Datel Personenbeschrelbung

Die Datei Personenbeschreibung enthéit alle von bayeri-
schen Polizeidienststellen gefertigten Personenbeschrei-
bungen. Aufgenommen werden die Beschreibungsdaten
von Beschuldigten, Verdéchtigen, Betroffenen von Ord-
nungswidrigkeiten von schwerwiegender Bedeutung und
von anderen Paersonen, bei denen aufgrund anderweitiger
gesetzlicher Rechtsgrundlagen eine Personenbeschreibung
vorgenommen wird. Ferner enthéit die Datei Hinweise, wo

Lichtbilder und Fingerabdrucke von Beschuldlgten aufbe-
wahrt werden.

Die Datei wird zur Zeit vom BLKA und bei den Polizeiprasi-
dien Mittelfranken und Minchen gefiihrt. Eine Ausdehnung
auf die anderen Polizeiprasidien ist vorgesehen.

Bei allen Stichproben waren die Voraussetzungen einer er-
kennungsdienstlichen Behandlung nach § 81 b StrafprozeB-
ordnung gegeben.

SPUDOK-Datei fiir Waﬂeﬁ- und Sprengstofidelikte

Zur Aufklarung von Waffen- und Sprengstoffdelikten hat das
BLKA eine SPUDOK-Datei eingerichtet. Waffen-
Sprengstoffdelikte in Bayern sind von den sachbearbeiten-
den Polizeidienststellen dem BLKA zu melden. Dort werden
sig in die SPUDOK-Datei aufgenommen und ausgewertet.

Wie ich festgestellt habe, werden in dieser Datei tatséchlich
nur personenbezogene Daten von Beschuldigten eines
strafrechtlichen Ermittlungsverfahrens sowie von Betroffe-
nen in einem BuBgeldverfahren erfaBt. Ferner sind enthalten
die Daten von Verdiichtigen, also von Personen, die nicht
Beschuldigte sind, bei denen aber Anhaltspunkte dafir vor-
liegen, daf sie Tater oder Teilnehmer einer Straftat sind.

Tatverdichtige Kinder oder Personen, die mit Waffen oder
Sprengstoffen Selbstmord veribt haben, werden in der Da-
tei nicht erfaBt. Meine Stichproben haben nach Einsicht in
die dazugehérenden Unterlagen stets zulassige, insbeson-
dere erforderliche Datenspeicherungen erbracht. Soweit Ju-
gendliche gespeichert waren, waren klirzere Speicherungs-
fristen vergeben.

Allerdings waren einige Erfassungsfehler festzustellen: es
fehlten teilweise die Aussonderungspriiffristen. Da die Da-
teien jedoch noch nicht lange gefihrt waren, waren noch
keine Aussonderungspriffristen versdumt. Die Mangel sind
inzwischen behoben.

SPUDOK-Datel gegen Gliicksspielkriminalitit

Zur wirksamen Bekampfung der Gliicksspielkriminalitat hat
das BLKA eine SPUDOK-Datei eingerichtet, in der die Mel-
dungen der sachbearbeitenden Polizeidienststellen aufge-
nommen und ausgewertet werden. Zweck dieser SPUDOK-

Datei ist insbesondere, relevante Straftater und Objekte zu

erkennen und Zusammenhinge zwischen Straftaten, auch
im Hinblick auf mégliche organisierte Kriminalitat aufzuzei-
gen. AuBerdem sollen mit Hilfe der Datei Erkenntnisse fir
das ermittlungstaktische Vorgehen gewonnen werden.

In der Datei werden personenbezogene Daten von Beschul-
digten und Verdachtigen einschldgiger Straftaten erfat. Er-

" faBt werden ferner Veranstalter von Spielen mit Geldgewinn.

im Sinne der Gewerbeordnung, die in Spielclubs oder ahnli-
chen Einrichtungen betrieben werden. Dieser Personen-
kreis, der mit verkirzter Speicherungsfrist erfaBt wird, ist in
der Datei besonders gekennzelichnet.

Der Inhait der Datei war nicht zu beanstanden. Allerdings
konnte eine dateimaBige Aussonderungsprufung bisher
nicht durchgetihrt werden, weil ein entsprechendes Spei-
cherungsfeld fehite. Aber auch diese Datei war noch nicht
s0 lange in Betrieb, daB regelméBige Léschungen erforder-
lich gewesen wiren. Schutzwirdige Belange der von der
Dateispeicherung Betroffenen waren deshalb noch nicht
verletzt. Inzwischen hat das BLKA sichergestelit, daB bei al-

und -
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len Dateispeicherungen die nach der Errichtungsanordnung
vorgesehenen Aussonderungspriffristen festgesetzt und
damit auch eingehalten werden kdnnen.

4.5 Bayerische Grenzpolizel

Im Berichtszeitraum habe ich eine mehrtagige generelle Pri-
fung beim Présidium der Bayerischen Grenzpolizei und der
Grenzpolizeiinspektion Minchen/Riem sowie der dazuge-
hérenden Grenzpolizeistation vorgenommen.

Beim Prasidlum der Baysrischen Grenzpolizei habe ich alle
Datelen und Kartelen mit Ausnahme der Personaldateien/
-karteien geprift. Neben dem grenzpolizeilichen Aktennach-
weis (GANY), in dem spezielle grenzpolizeiliche Vorginge ge-
speichert werden, sind besonders die beiden SPUDOK-Da-
telen zur Bekampfung organisierter Kriminalitat im grenz-
Uberschraitenden Verkehr und Gber ,gefilschte Dokumen-
te* zu nennen. ‘

Ilch habe beim Prasidium der Bayer. Grenzpolizei ein (ber-
durchschnittliches DatenschutzbewuBtsein festgestellt. Die
wenigen festgestellten Fehler betrafen Einzelfille. Seit mei-
ner letzten generellen Priifung ist ein GroBteil der vorhande-
nen Kartelen aufgeldst worden.

SPUDOK-Datel ,Organisierte Kriminalltét Im grenziiber-
~ schreltenden Verkehr"

Stichproben aus dieser Datei gaben keinen AnlaB zu daten-
schutzrechtlichen Anmarkungen. Die Vorgénge werden zen-
tral beim Grenzpolizeiprasidium erfaBt. Die hierzu von den
Inspektionen oder Stationen (bersandten Unterlagen wer-
den zentral verwahrt. Léschungen sind grundsatzlich nach
kirzeren Fristen als im KAN vorgesehen,

Da der Bundesgrenzschutz als Bundesbehorde an den au-
Berbayerischen Landesgrenzen die gleichen grenzpolizeili-
chen Aufgaben zu erflillen hat wie die Grenzpolizei in Bay-
ern, hat das Staatsministerium des Innern dem Antrag des
Bundesministers des Innern, der Grenzschutzdirektion In
Koblenz im Rahmen ihrer gesetzlichen Aufgaben die Mit-
benutzung der Datel zu genehmigen, zugestimmt. Dies be-
deutet, daB die Grenzschutzdirektion ebenfalls Erfassun-
gen, Abfragen, Verdnderungen und Loschungen in der Datei
vornehmen kann. Die Grenzschutzdirektion bleibt fr die
Richtigkeit der Daten im eigenen Bereich verantwortlich
(Besitzerprinzip). Dies erfordert sine eindeutige Trennung
der beiden Dateibestéinde durch geeignete Suchbegriffe.
Nach der Prifung hat das Prasidium der Grenzpolizei umge-
hend fir eine entsprechende Tréennungsmdglichkeit ge-
sorgt. Datenschutzrechtliche Bedenken gegen die Mitbe-
ndtzung der Datei durch die Grenzschutzdirektion bestehen
nicht, weil die Grenzschutzdirektion die gespeicherten Da-
ten fir denselben Zweck nutzt.

SPUDOK-Datel 7,.Gol'ilnchto Dokumente*

Stichproben aus dieser Datei bestétigten den positiven Ge-
samteindruck der Priifung. Die Datei besteht zu einem we-
sentlichen Teil aus einer polizeilichen Ermittlungshiife zum
Erkennen von Dokumentenfiischungen. Beschriebene Fal-
schungsmerkmale erleichtern dem kontrollierenden Grenz-
polizeibeamten die Arbeit ,am Schlagbaum". Personenbe-
zogene Daten warden nur im Zusammenhang mit erkannten
Urkundenféischungen und bei Verdacht von Urkundenfil-
schungen erfaBt.

Stichproben aus dem GAN habe ich anhand von Vorgingen
der Grenzpolizeiinspektion und der Grenzpolizeistation
Minchen-Riem vorgenommen. Grundiage meiner Prifung
waren u.a. Dateiauswertungen aus folgenden Bereichen:

- Datensatze mit personengebundenen Hinweisen,

- besondere Merker, wie beispielsweise ,internationate
Tatbegehung®, '

— Kinder und lber 70jébrige,

— bestimmte Aussonderungspriffristen.

Trotz einer Vielzahl von Stichproben bestand kein AniaB zu
Beanstandungen. Sowohl bei der Vergabe der Merker, als
auch bei der Vergabe personengebundener Hinweise legt
die Grenzpolizei offensichtlich einen strengen MaBstab an.
Zweifel an der Berechtigung der Vergabe der einzeinen Da-
ten bestanden nicht. Gleiches gilt #ir die Erfassung von Kin-
dern, Jugendlichen und Gber 70jahrigen.

Wie bei Prifungen des Kriminalaktennachweises habe ich
allerdings auch beim GAN fehiende Verfahrensausgéange
festgestelit. Meine Anmerkungen im Zusammenhang mit
KAN-Prifungen gelten auch beim GAN: Erst mit Kenntnis
des Verfahrensausgangs kann die Grenzpolizei letztlich die
berechtigte Speicherung des Vorganges im GAN feststellen.

4.7 Einsatz von Personalcomputern

Nach den Planungen des Innenministeriums solien Perso-
nalcomputer verstiarkt am Arbeltsplatz zur Entlastung der
Polizei von Routine- und Verwaltungsarbeiten eingesetzt
werden. Sie sollen die Beamten bei der Gewinnung und dem
Austausch von Informationen unterstiitzen und somit die Ef-
fizienz der Bayerischen Polizei insgesamt erhéhen.

Die Planungen des Innmenministeriums sehen den Einsatz
von Arbeitsplatzcomputern (APC) bei allen Polizeidienst-
stellen vor. Die APC erméglichen neben der Ubertragung
von Nachrichten und Daten insbesondere die umfassende
Bearbeltung von Vorgiéingen. Es kommen Mehrplatz-APC
mit einheitlicher Softwareausstattung landesweit zum Ein-
satz. Nur zur Unterstiitzung von Aufgaben, die einer speziel-
len Losung bedirfen, will das Ministerium der Beschaffung
spezieller Hard- und Software zustimmen. Dieses Vorgehen
halte ich aus Griinden der Datensicherheit fiir notwendig,
weil der unkontrollierte Einsatz von Software (im Einzeffall
auch von Hardware) ausgeschlossen sein mus.

Das Staatsministerium des Innern hatam 1.7.1890 .Rahmen-
richtlinien fir Beschaffung, Einfilhrung und Einsatz sowie
Datenschutz und die Datensicherung von dezentralen Re-
chenanlagen (APC) bei der Bayerischen Polizei® erlassen.
Ich hatte Gelegenheit, diese Rahmenrichtlinien vor ErlaB zu
prifen. Die Anforderungen des Datenschutzes und der Da-
tensicherheit waren erfilit. Die Planungen sehen vor, daf im
Lauf der nichsten Jahre alle Polizeidienststellen mit APC

" ausgeriistet und miteinander vernetzt werden.

Neben der generellen Unterstiitzung bei der polizeilichen
.vorgangsbearbeitung® kann der APC in folgenden Anwen-
dungsfillen eingesetzt werden:

Konkrete Ermittiungsfiille

Es handelt sich hier um eine &hnliche Anwendung des APC

.wie bei SPUDOK-Verfahren. Der APC-Einsatz dirfte aus

Griinden der Speicherkapazitét der APC jedoch nur bei klei-
neren Ermittiungsverfahren in Frage kommen. Hierfir ist der
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APC-Einsatz vom Innenministerium generell freigegeben
worden. Der erstmalige Einsatz dieses Verfahrens muB von
den Polizeiprasidien zum Datenschutzregister gemeldet
werden.

Personaldatenverwaltung

Auf dem APC werden Personaldaten der Bediensteten der
Polizei im értlichen Bereich verarbeitet, in der Regel von der
Polizeiinspektion. Auch fir diese Anwendung liegt eine ge-
nerelle Freigabe des Innenministeriums vor.

Polizeiliche Gefahrenabwehr und Verfolgung von Strafta-
ten und Ordnungswidrigkelten

Unabh#ngig vom APC-Einsatz im konkreten Ermittlungsfall
kénnen in diesen Dateien personenbezogene Daten insbe-
sondere von Beschuldigten, Verdachtigen und Betroffenen
in Ordnungswidrigkeitenverfahren aufgenommen werden,
wenn und soweit dies zur Abwehr von Gefahren fir die of-
fentliche Sicherheit oder Ordnung oder zur Durchfiihrung
und Dokumentation von Stral- und BuBgeldverfahren er-
forderlich ist. Eingabe- und abfrageberechtigte Benutzer
dieser Dateien sind (wia generell im APC-Verfahren) nur die
mit der Sachbearbaitung betrauten Beamten und Angestell-
ten der jeweiligen Polizeidienststelle, beschréankt auf die ih-
nen zugewiesenen Anwendungen. Auch dieses Verfahren
hat das Innenministerium freigegeben. Alle im Rahmen die-
ser Freigabe errichteten Dateien sind zum Zeitpunkt des
Verfahrenseinsatzes durch die Polizeiprasidien oder das
Landeskriminalamt zum Datenschutzregister zu melden. So-
mit ist gewdhrieistet, das ich von allen Anwendungen Kennt-
nis erhalte.

Meine Bedenken gegen diese Anwendung sind noch nicht
ausgerdumt, weil die Auswirkungen fir den Datenschutz
derzeit nicht (berschaubar sind. Mit der aligemein gehalte-
nen Beschreibung des Dateizweckes kann eine unilber-
schaubare und damit letztlich unkontrollierbare Anzah! von
Datelen entstehen, bei denen (berdies nicht ersichtlich ist,
ob die Dateien zu repressiven oder priventiven Zwecken ei-
nerseits oder zu Zwecken der Vorgangsverwaltung anderer-
seits genutzt werden. Endgliltige Aussagen zZu diesen Ver-
fahren kénnen erst getroffen werden, wenn erste Anwen-
dungsfalle auch aus datenschutzrechtlicher Sicht gepriift
sind.

4.8 informationssystem der Bayer. Pofizel (IBP) — Benut-
zerkontrolle und Protokollierung

Im 11. Tatigkeitsbericht habe ich unter der Uberschrift
_Neue SicherungsmaBnahmen® Uber einen verbesserten
Anmelidemodus fiir polizeiliche Informationssysteme® und
eine eigene .Datei zur Protokollierung von Anfragen” der
Polizeibeamten an verschiedene Dateien berichtet. Nach
meinen wiederhoiten Forderungen, dle Protokollierung von
_ Benutzeraktivitiiten der Polizei zu verbessern, hatte das In-
nenministerium eine Protokolldatel eingerichtet, die beim
Landeskriminalamt gefihrt wird. ’

Protokolliert wird jede personenbezogene Abfrage von ei-
nem Datenendgerét, das an das informationssystem der
Bayer. Polizei angeschlossenen ist,

— in elner polizeiichen bayerischen Datei {IBP)

— In einer polizeilichen bundeswelten Datei (INPOL) sowie

- in den grundsatzlich erschiieBbaren nichtpolizeilichen
Dateien (Einwohnermeldeamtsdateien, Ausianderzen-
tralregister, zentrales Verkehrsinformationssystem —
ZEVIS —}).

"Den personenbezogenen Abfragen sind Abfragen mit be-

sonderen Ordnungsmerkmalen gleichgesteltt, die einen Per-
sonenbezug ermdglichen (z.B. amtliches Kennzeichen). In-
2wischen werden auch ,negative Fahndungsabfragen®, also
Abfragen zu Personen, zu denen keine Speicherung vorhan-
den ist, protokolliert.

Ob der neue Anmeldernodus oder die Einrichtung der Proto-
kolldatei Auswirkungen auf das Auskunftsverhalten der Poli-
zeibeamten gegeniber Privatpersonen hat, ist mir nicht be-
kannt. Fest steht jedoch, daB sich seit meinem letzten Tatig-
keitsbericht kein Birger mehr mit einer vermuteten miB-
brauchlichen Nutzung polizeilicher [nformationssysteme
durch Polizeibeamte an mich gewandt hat. Es ist beabsich-
tigt, die Protokolleintrage gines bestimmten Stichtages aus-
zuwerten und die RechtmasBigkeit der Abfrage zu Uberprd-
fen. :

4.9 Biirgereingaben

Der Schwerpunkt der Birgereingaben lag in diesem Jahr bei
vermuteten oder bekannten Speicherungen im Kriminalak-
tennachweis (KAN). in den meisten Anfragen vermuten die
Biirger, sie wirden im KAN als .Straftiter® gespeichert, weil
sie in irgendeiner Form von polizeilichen Ermittiungen be-
troffen waren. Diese Sorgen sind oft unbegriindet und zei-
gen, daB Uber Zweck und Inhalt des polizeilichen KAN bei
den Birgem noch groBe Unklarheit besteht. Viele Burger
haben fiir eine Speicherung im KAN kein Versténdnis, wenn
ein Anzeigeverfahren nicht zu einer Verurteilung fuhrt. Das
beruht auf einem MiBverstandnis Uber Sinn und Zweck des
KAN.

Der KAN ist nichts weiter als eine in Dateiform gefihrte Auf-
stellung der bel der Polizei gefihrten Kriminalakten Gber ei-
ne Person. Voraussetzung fir das Fihren einer Kriminalakte
und die Aufnahme in den KAN ist, daB eine Person Beschul-
digter einer Straftat oder einer erheblichen Ordnungswidrig-
keit ist oder war, oder daB von einer Person aus anderen
Griinden (z.B. wegen einer Vermissung) kiinftig eine Getahr
ausgehen kann. Deshalb ist der KAN auch keine LVerurteil-
tendatel”, sondern nur eine ,Verdachtigendatei*. Darin be-
steht der wesentliche Unterschied zum Bundeszentralregi-
ster in Bertin. Seine Rechtsgrundlage hat der KAN nunmehr
in Art. 38 Abs. 1 und 2 Polizeiaufgabengesetz. Danach kann
die Polizei personenbezogene Daten in Akten oder Dateien
speichern, verandern und nutzen, soweit dies zur Erfillung
ihrer Aufgaben, erfordertich ist. Die Polizei kann insbeson-
dere personenbezogene Daten, die sie im Rahmen straf-
rechtlicher Ermittiungsverfahren oder von Personsn gewor-
nen hat, die verdachtig sind, eine Straftat begangen zu ha-
ben, speichem, verandern und nutzen, soweit dies zur Ge-
tahrenabwehr, insbesondere 2ur vorbeugenden Bekamp-
tung von Straftaten erforderlich ist.

Keinesfalls enthalt der KAN Opfer von Straftaten, Gescha-
digte, Anzeigeerstatter, Zeugen oder Hinweisgeber. Daten
dieser Personen befinden sich in den Akten, in der Vor-
gangsverwaltung oder in SPUDOK-Dateien.

Da der KAN nur Personen enthiiit, die nach kriminologi-
scher Erfahrung mit einer gewissen Wahrscheinlichkeit
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wieder AnlaB zu polizeilichen MaBnahmen geben werden,
fahrt die Einstellung eines Verfahrens (ja nicht einmal ein
Freispruch) nicht automatisch zur Léschung im KAN. Nur
wenn f)r dle Pollzel bei Straftaten oder Ordnungswidrigkei-
ten der Tatverdacht antfilit, sind Speicherungen im KAN zu
l6schen und die dazugehorenden polizeilichen Unterlagen
2u vermnichten (so jetzt Art. 38 Abs. 2 Satz 2 PAG). Verfah-
renseinstellungen wegen Geringflgigkeit oder mangels hin-
reichenden Tatverdachts oder aus formalen Grinden haben
allenfalls Auswirkungen auf die Speicherungsdauer, nicht
aber auf die rechtliche Zuléssigkeit einer weiteren Speiche-
rung im KAN, wenn aus den der Polizei vorliegenden Unter-
lagen aus deren Sicht nachvelizlehbar Restverdacht beste-
hen bleibt. In diesem Fail kann der Datenschltzbeauftragte
weder die Loschung der Daten aus dem KAN noch die Ver-
nichtung von Unterlagen fordern, weil die Speichérung dem
Polizeiaufgabengesetz entspricht.

Die Birgereingaben waren jedoch nicht stets erfolglos. In ei-
ner Reihe von Eingaben konnte ich erreichen, dag die spei-
chernde Polizeibehérde Dateispeicherungen und Unterla-
gen unter Berlcksichtigung des Verfahrensausgangs noch-
mals (berpriifte mit dem Ergebnis, da8 sie die KAN-Spei-
cherung und die Kriminalakten zur Erflfllung der polizeilichen
Aufgaben nicht mehr fiir erforderlich hielt und sie daraufhin
Idschte bzw. vernichtete.

Bei Birgereingaben lassen sich folgende Schwerpunkte
feststellen:

- Auskunft iber Speicherung in Polizeicomputern
- Beschwerden wegen vermuteter Speicherungen in Poli-
Zeicomputern

- Beschwerden wegen bekannter Speicherungen bei Poli-*

2eibehdrden

- Eingaben zu Speicherungen von erkennungsdienstlichen
Daten wie Fingerabdrucke und Lichtbilder

~ Nutzung polizeilicher Dateien flr ,private Zwecke*

- Eingaben zu grenzpolizeilichen Dateiabfragen im grenz-
dberschreitenden Verkehr.

Auskuntt Uber Speicherungen in Polizelcomputern -

Nach Art. 6 BayDSG kann sich jedermann — unbeschadet
das aligemeinen Petitionsrechts oder anderer Rechte — an

den Landasbeauftragten fiir den Datenschutz mit dem Vor-

bringen wenden, daB bei der Verarbeitung seiner personen-
bezogenen Daten durch ffentliche Stellen seine schutzwr-
digen Belange beeintrachtigt werden. Dies ist in der Regel
dann der Fall, wenn der Biirger aufgrund eines bestimmten
Vorfalls vermutet, zu Unrecht gespeichert zu sein oder wenn
ihm die speichernde Polizeidienststelle auf seinen Aus-
kunftsantrag eine Auskunft verweigert oder nicht vollsténdig
erteilt.

Der Landesbeauftragte ist aber nicht die erste Anlaufstet-
le, wenn der Birger nur erfahren will, welche Informationen
die Polizel dber ihn speichert. Denn beim Landesbeaufirag-
ten sind die interessierenden Daten nicht gespeichert. Ein
Antrag auf Auskunft ist in erster Linie an die spelichemnde
(Polizeidienst-)Stelle zu richten. Birger, die nur Auskunft
Uber die gespeicherten Daten winschen, verweise ich des-
halb an ihre ortlich zustandige Polizeidirektion oder an das
Bayer. LLandeskriminalamt,

Beschwerden wegen vermuteter Speicherungen

Gelegentlich wenden sich Bdrger an mich und vermuten all-

gemein eine Dateispeicherung bei Polizeibehérden (in die-
sen Fallen zumeist auch bei Verfassungsschutzbehdrden),
wobei die Anhaltspunkte, die fir eine solche Speicherung
sprechen, entweder sehr vage sind oder ganzlich fehien.

Diese zumeist wohl etwas (beréngstlichen Menschen mei-
nen aufgrund von Vorgangen, dis sie sich nicht erkldren kén-
nen (z.B. Nebengerduschen bei Telefonaten, Becbachtung
durch andere Menschen), daB Sicherheitsbeh&rden Gber sie
Daten sammeln cder sie dberwachen. Auch wenn die Ver-
mutung der Speicherung oder Uberwachung noch so un-
wahrscheinlich klingen mag, prife ich jeden Einzelfalt. Er-
bringen meing Prifungen keinen Hinweis auf Speicherungen
oder MaBnahmen von Sicherheitsbehérden, teile ich dies
dem Biirger mit, um seine Beflirchtungen zu zerstreuen.

Beschwerden wegen bekannter Speicherungen

Manche Birger erhalten nach einem Antrag auf Auskunft
iber die zu ihrer Person gespeicherten Daten von der Polizei
die Bestatigung, daB sie wegen eines Vorganges gespei-
chert sind oder erfahren aus anderen Anldssen (2.B. im Ver-
lauf einer Vernehmung wegen einer Beschuldigung in ande-
rer Sache) von einer Datenspeicherung. Wendet sich darauf-
hin der Betroffene an mich, so priife ich die rechtliche Zu-
léssigkeit der besteheriden Spelcherung einschlieBlich der
Datenerhebung. Wie bei den genereilen Prifungen sind
auch bei Beschwerden bei den speichernden Stellen kaum
Fehler festzustellen. Allenfalls wenn der Verfahrensausgang
in polizeilichen Unterlagen fehlt und von der Polizeibehdrde
bei der sachbearbeitenden Staatsanwaltschaft ermittelt
wird, ergibt sich im Einzelfall die Notwendigkeit einer L&-
schung von Daten bzw. Vernichtung von Unterlagen oder die
Loéschung/Vernichtung von Daten/Unteriagen nach einer
verkirzten Frist.

Elngaben zu Speicherungen von erkennungsdienstlichen
Datan wie Fingerabdrucke, Lichtblider

Wagen des schwereren Rechtseingriffs haben hier die Be-
troffenen zumeist bereits vorher rechtsanwaltschaftliche Hil-
fe bemiht und in manchen Fillen die Bestitigung erhalten,
daB vorhandene erkennungsdienstliche Unterlagen ver-
nichtet werden oder wurden. In diesen Fallen liberwache ich
den Volizug des erteilten Bescheldes. Im ablaufenden Be-
richtsjahr habe ich keine unzuldssigen Speicherungen er-
kennungsdienstlicher Daten in der sogenannten ,Erken-
nungsdienstdatei® im Informationssystem der Bayer. Polizei
{IBP) festgestelit. Fir einige Bdrger konnte ich die vorzeitige
Ldschung der Daten und die Vernichtung der Unterlagen er-
reichen, well die Polizei auch hier unter Beriicksichtigung
des Einzeffalls die weitere Aufbewahrung der Unterlagen
nicht mehr fir erforderlich gehalten hat. Dies zeigt, daB die
Polizei bemdiht ist, nur relevante Daten bereitzuhalten.

Nutzung polizeilicher Daten fiir ,private Zwecke"

Gelegentlich werde ich gefragt, ob Polizeibeamte in be-
stimmten Fillen privat Auskuntt aus polizeilichen Dateien
erholen dirfen. Bei rein privaten Anldssen ist ein Polizeibe-
amter hinsichtlich der Nutzung vertraulicher Informationssy-
steme zu behandein wie jeder andere Biirger. Er darf sich
aus den Dateien zu persénlichen Zwecken nicht setbst be-
dienen. Beispielsweise verstdBt ein Polizeibeamter gegen
datenschutzrechiliche Bestimmungen, wenn er die ,Dame
seiner Wahl® oder einen kinftigen Mieter ohne dienstlichen



Drucksache 12/223

Bayerischer Landtag - 12. Wahlperiode

Seite 21

AnlaB einer Dateipriifung unterzieht. Zur Verhinderung unzu-
Iassiger Auskunfte wurde die Protokolidatei eingefuhrt.

4.10 Einzeffille

4.10.1 Kopleren von Ausweisen von Besuchem des Bayerischen
Landtages

Aufgrund eines Hinweises im Juni 1990 habe ich festgestslit,
daB im Bayer. Landtag bei einer Besuchergruppe die abge-
gebenen Personalausweise oder Passe abgslichtet worden
sind.

Bereits im November 1988 hatte mir das Landtagsamt, das
im Bayerischen Landtag das Hausrecht ausiibt, auf meine
Anfrage mitgeteilt, daB. Uber Besucher des Bayerischen
Landtags Daten, insbesondere Personalien, weder erhoben
noch gespeichert wirden. Die Pfértner des Landtagsamts
seien angewiesen, bei Einzelbesuchen eine Identitétspri-
fung anhand eines amtlichen Ausweises vorzunehmen. Die-
ser wirde an der Pforte wihrend der Verweildauer des Be-
suchers im Maximilianeum hinteriegt. Schriftliche Aufzeich-
nungen wirden nicht angefertigt. Das Landtagsamt teilte mir
damals weiter mit, daB bei angemeldeten Besuchergruppen
auf eine Identitatspriifung verzichtet wirde. Der jeweilige
Gruppenieiter wirde eine Sichtkontrolle vornehmen, damit
nur die Mitglieder der Gruppe das Haus betreten. Gegen
diese Regelung hatte ich keine datenschutzrechtlichen Be-
denken erhoben, da schutzwirdige Belange der Landtags-
besucher nicht beeintrichtigt werden.

Arn 23. Januar 1990 trafen Besucher flir den Wackersdort-
UntersuchungsausschuB des Bayer. Landtages an der
Westpforte ein. Alle Besucher muBten, da sie nicht zuvor als
Gruppe angemeldet waren, wie Einzelpersonen ihre Perso-
nalpapiere an der Westpforte hinterlegen, wie es die Siche-
rungsmaBnahmen des Bayer. Landtags vorsehen. Die Per-
sonalpapiere wurden danach von ainem Mitarbeiter des
Landtagsamtes abgelichtet und spéter einem Polizeibeam-
ten der fir den Bayer. Landtag zustandigen Polizeiinspek-
tion ausgehandigt. Nach Erkiarung des Polizeibeamten hat
dieser, die Kopien der Personalausweispapiere zur Polizei-
dienststelle mitgenommen und dort im ReiBwolf vernichiet,
ohne vorher irgendwelche Stellen zu informieren.

Dieser Sachverhalt steht fest durch Befragen von Mitarbei-
tern des Landtagsamtes und der Polizei.

Meine Befragungen konnten jedoch nicht eindeutig Klarheit
schaffen, wer letztlich die Verantwortung fur die Ablichtung
der Personalausweise trégt. Nach Darstellung des leitenden
_ Polizeibeamten hat dieser einem Mitarbeiter des Landtags-

amtes lediglich anheimgestelit, Kopien der Ausweise fir den
Fall zu fertigen, daB das Landtagsamt der Ansicht sei, diese
im Rahmen der Ausibung des Hausrechts flr eigene Zwek-
ke zu benstigen. Nach Darstellung der Vertreter des Land-

tagsamtes seien die Ablichtungen der Ausweise auf Bitten |

eines der vor dem Sitzungssaal des Untersuchungsaus-
schusses anwesenden Polizeibeamten gefertigt worden.

Nicht gekiart werden konnte die Frage, unter welchen Um-
standen die Kopien der Personalausweise letztlich in den
Besitz der Polizel gelangt sind. ‘

Wer auch immer die Ablichtung der Ausweispapiere und die
spiitere Aushandigung an die Polizei veraniaBt hat: Aus da-
tenschutzrechtiicher Sicht steht fest, daB weder die Ablich-
tung der Personalausweispapiere der Besucher des Bayer.

. Landtages noch die Ubergabe dieser Kopien an einen Poli-

zeibeamten fiir die gesetzlich zugewiesene Autgabenerfil-
lung des Landtagsamtes oder der Polizei erforderlich waren.
Die Verarbeitung dieser personenbezogenen ‘Daten habe
ich sowohl gegeniber dem tandtagsamt als auch gegen-
tiber dem Staatsministerium des Innern als unzulassig be-
zeichnet. ‘

Zu klaren war ferner, ob die personenbezogenen Daten der
Landtagsbesucher vor ihrer Vernichtung im ReiBwolf an an-
dere Stelien Obermittelt worden waren. Meine umfangrei-
chen Prifungen beim Landesamt fir Verfassungsschutz
(Registratursystem und nachrichtendienstliches informa-
tionssystem NADIS), dem Landeskriminaiamt (Staats-
schutzabteilung — Datei APIS) und dem Polizeiprasidium
Minchen {Vorgangsverwaltung, Kriminalaktennachweis,
Staatsschutzkartei im Staatsschutzdezernat) haben keine
Anhaltspunkte fir eine Ubermittiung der abgelichteten Aus-
weisdaten an diese Behorden oder fir eine Speicherung bei
ihnen erbracht.

4.10.2 Verdeckte Datenerhebung durch einen Polizeibeamten bei
der Griindungsversammiung elner Aktionsgemelinschaft
gegen die Autobahn A6

Am 14.02.1989 fand in einer Gaststétte eine offentliche Ver-
sammiung der _Aktionsgemeinschaft zum Schutz der Ober-
pfilzer Heimat vor der A 6" statt. Unter den 180 Tellnehmern
befand sich auch ein Beamter der Zivilen Einsatzgruppe
(ZEG) der Polizei. Der Beamte, der sich dem Versammlungs-
{eiter nicht zu erkennen gab, notierte sich im Laufe der Ver-
sammilung die Redner, die bei der Veranstaltung auftraten,
und zwar den Famillennamen sowie die Funktion der Redner
in den einzelnen Verbanden.

Der Bericht des ZEG-Beamten wurde in der Polizeidirektion -
in der Akte ,Einsatz" als Bestandteil der polizeilichen Akten-
verwaltung abgelegt. AuBerdem Gbersandte die Polizeidirek-
tion den Bericht einer Polizeiinspektion zur Kenntnisnahme.
Der Bericht wurde dort in einem Ordner abgelegt, in dem
sich bis zu diesem Zeitpunkt lediglich Pressemeldungen
Gber den geplanten Bau der A8 befanden. .

Das Staatsministerium des Innern hat zu diesem Vorgang
festgestellt, da8 sich die Polizei in dieser Angelegenhaeit’
nicht richtig verhalten habe. Diese Auffassung teile ich. Fir
aine verdeckte Beobachtung der Versammiung bestand
kein AnlaB, well der Polizei keine tatséchlichen Anhalts-
punkte flir dle Annahme voriagen, daB von der Versamm-
lung erhebliche Gefahren fir die Stfentliche Sichethelt
oder Ordnung ausgehen kénnten. Deshalb waren die ver-
deckte Beobachtung der Veranstaltung, das Notieren der
Namen, der Funktionen und AuSerungen von Teilnehmern,
die Aufnahme der Daten in Berichte, die Weitergabe dieser
Berichte an andere Dienststellen sowie die Aufbewahrung
dieser Berichte nicht zulassig. ich habe deshalb das Un-
kenntlichmachen der personenbezogenen Daten in den Be-
richten oder die Entfernung der Berichte aus den operativen
Arbeitsunteriagen der Polizei gefordert. Dies ist inzwischen
nach Mitteilung des Innenministeriums geschehen. '

Nach Auffassung des Staatsministeriums des innern stellt
dieser Vorgang eine Ausnahme dar. Ich werde bei kunftigen
Kontrollen von Polizeidienststellen mein besonderes Augen-
meri auf polizeiliche Unterlagen im Zusammenhang mit ahn-
lichen Projekten richten und die Einhaltung der Vorschriften
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Uber die Datenerhebung und -verarbeitung nach dem Ver-
sammlungsgesetz Gberwachen.

5. Verfassungsschutz

Am 1. November 1990 ist das neue Bayerische Verfassungs-
schutzgesetz in Kraft getreten. Der Bundesgesetzgeber hat
endlich nach wiederholtem Anlauf das Bundesverfassungs-
schutzgesetz, das Gesetz (ber den .Bundesnachrichten-
dienst und das Gesetz lUber den militarischen Abschirm-
dienst verabschiedet. Damit sind die Informationsbeschat-
fung und die Datenverarbeitung der Nachrichtendlenste In
Bayern und im Bund auf eine verfassungsgemife gesetzli-
che Grundlage gestellt.

Am Gesetzgebungsverfahren zum Bayerischen Verfas-
sungsschutzgesetz habe ich mich mit schriftlichen und
miindlichen Stellungnahmen in Landtag und Senat betsiligt.

Ein weiterer Schwerpunkt des Datenschutzes im Bereich
Verfassungsschutz war wie in den Vorjahren eine mehrtiigl-
ge aligemeine Prilffung beim Landesamt fir Verfassungs-
schutz. AuBerdem hatte ich die Datenverarbeitung des Lan-
desamts aufgrund einiger Eingaben zu kontrollieren.

5.1 Bayerisches Verfassungsschutzgesetz

Mit dem neuen Bayerischen Verfassungsschutzgesetz hat
der Gesetzgeber noch rechtzeitig vor Ablauf der Uber-
gangsfrist eine neue tragfihige Grundlage fir die Datener-
hebung und -verarbeitung des Landesamts fir Verfassungs-
schutz geschaffen.

Im Gesetzgebungsverfahren konnte der Datenschutz noch
weiter verbessert werden:

— Besonders hervorzuheben ist das Auskunftsrecht des
Biirgers gegenlOber dem Landesamt fir Verfassungs-
schutz. In Art. 11 Abs. 2 wurde fur Personen, die einer Si-
cherheitsiberprifung unterzogen werden oder zu denen
das Landesamt amtliche Auskinfte erteilt hat, ein An-
spruch auf Auskunft iber die Gbermittelten Daten einge-
rdumt. Hat in den Ubrigen Fallen eine Person ein beson-
deres Interesse an einer Auskunft (iber ihre gespeicher-
ten Daten, so entscheidet das Landesamt nach pflichtge-
miiBem Ermessen (ber das Auskunftsbegehren. Jedem
Birger steht ein Recht auf fehlerfreie Ermessensent-
scheidung zu. Wird die Auskunftserteilung abgelehnt, so
ist der Blrger darauf hinzuweisen, daB er sich an den
Landesbeauftragten fir den Datenschutz wenden kann,
dem Auskunft zu erteilen ist. Mit dem auf diese Weise
ausgestalteten Auskunftsrecht des Bilrgers ist den An-
forderungen der Verfassung entsprochen worden.

— Fir den verdeckten Einsatz besonderer technischer Mit-
tel zur Informationsgewinnung In Wohnungen- gelten die
gleichen Vorkehrungen wie bei AbhdrmaB8nahmen nach
dem Gesetz zu Art. 10 Grundgesetz.

- Meiner Forderung, daB durch nachrichtendienstliche Mit-
tel unzuliissigerwelise erhobene Daten nur genutzt wer-
den dirfen, wenn dies zur Abwehr einer schwerwiegen-
den Gefahr fir den Bestand Hes Bundes oder eines Lan-
des oder der verfassungsmaésigen Ordnung etforderlich
ist, sowie der Forderung nach einer Regelung Gber Zu-
falistunde ist mit der Erginzung der Begriindung wenig-

stens teilweise entsprochen worden. ,

Tiefgreifende Eingriffe des Staates in Blrgerrechte erfor-
dern eine effektive Kontrolle. Durch das neue Gesetz sind
die Befugnisse des Landesamts zur Erfiillung seiner Aufga-
ben praziser und teilweise restriktiver geregeht worden. ins-
besondere die Anwendung nachrichtendienstlicher Mittel
kann zu tiefen Eingriffen in die Persdnlichkeitsrechte fihren,
deren Zuldssigkeit der Betroffene naturgemaB kaum selbst
nachprifen und gegen die er sich deshalb nur schwer zur
Wehr setzen kann. Um so notwendiger ist deshalb eine wirk-
same Kontrolle der Informationserhebung und -verarbei-
tung. Die G-10-Kommission und die neu eingerichtete paria-
mentarische Kontrollkommission sowie die Gerichte kdnnen
die Kontrolle des Einsatzes nachrichtendienstlicher Mittel
nicht in vollem Umfang gewéhrleisten, so daB der Landesbe-
auftragte fir den Datenschutz in diesem sensiblen Bereich
erganzend tatig werden muB.

Zur Erieichterung meiner Kontrolltatigkeit hatte ich im Ge-
setzgebungsverfahren vorgeschlagen, da8 das Landesamt
den Einsatz nachrichtendienstlicher Mittel, zumindest den
Einsatz geheimer Mitarbeiter und besonderer technischer
Mittel bei nicht nur geringfigigen Eingriffen in die Privat-
sphire aktenkundig macht und die Aufzelchnungen zur
Kontrolle durch den Landesbeauftragten vorhalt. Leider
wurde mein Vorschiag nicht aufgegriffen, so daB die unver-
Zichtbare Kontrolle nur durch mehr Kontroliautwand er-
reicht werden kann.

Das neue Bayerische Verfassungsschutzgesetz macht die
grundlegende Oberarbeltung der behdrdenintemen Richt-
linlen und Arbeitsanweisungen erforderlich. Ferner missen
die vorhandenen Datei- und Karteispeicherungen ein-
schiieBlich der dazugehdrenden Personen- und Sachakten
nach und nach im Rahmen der laufenden Sachbehandlung
auf ihre Vereinbarkeit mit dem neuen Recht iberprift wer-
den.

5.2 Reaktlon aul den Prilfbericht 1989

Auf meinen letztjahrigen Prifungsbericht hat das Landes-
amt erfreulich positiv reagiert: Beim Landesamt werde das
Erkenntnisdatum, nach dem sich die Aussonderungsfrist
berechnet, kiinftig einheitlich an das Datum des letzten rele-
vanten Ereignisses anknlpfen. NADIS-Speicherung und
Vorgangsverwaltung wiirden strikt getrennt. Alle Anregun-
gen zur Durchfiihrung des Datenschutzes bei Sicherheits-
dberprifungen wurden (bernommen. -Arbeitsanweisungen
fiir die Fithrung von Karteien sollen, soweit noch nicht vor-
handen, erstellt werden. Alle Extrémistenkarteien wirden
bereinigt.

5.3 Generelle Priifung 1990

Im Berichtszeitraum habe ich beim Landesamt wieder Uber
zwei Tage die dort gefihrten Dateien und Karteien stichpro-
benweise berprift. Anhand einer vorab (bersandten Liste
mit {ber 70 Namen wurden die Speicherungen in der Regl-
straturdatel und im Nachrichtendienstlichen Informations-
system (NADIS) gepriift. Zu den gespeicherten Namen wa-
ren die dazugehérenden Personen- und/oder Sachakten
beigezogen worden. Ferner wurden anhand der Registratur-
eintragungen weitere Prifungen von NADIS-Speicherungen
und der dazugehtrenden Personen- und Sachakten vorge-
nommen. -

AuBerdem habe ich eine Anzahl von Kartelen aus der vom
Landesamt (bersandten Zusammenstellung mit dem
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Schwerpunkt Extremismus links* und ,Extremismus
rechts® kontrolliert. Mit der Uberprifung von Ubersiedler-
vorgéngen wurde die diesjahrige Kontrolle abgeschlossen.
Wiahrend der Priifung erhielt ich umfassende Ausk{infte auf
alle gestellten Fragen und Einsicht in alle erforderlichen Un-
terlagen und Belege.

5.3.1 NADIS

Die umfangreiche Prifung von NADIS-Speicherungen hat zu
keinen Beanstandungen AnlaB gegeben. Noch geklart wer-
den musB die Frage, ob das Landesamt bei einer Sicherheits-
Uiberprifung nach weitere Ermittlungen anstellen darf, wenn
sich aufgrund einer NADIS-Speicherung bereits Sicherheits-
bedenken ergeben haben. Noch konsequenter beachtet
werden missen die Vorschriften (ber den Beglnn der Aus-
sonderungsprilffristen. Erfreulicherweise konnten Verwal-
tungsvorginge in NADIS nicht mehr festgesteilt werden. Auf
ein Versehen durfte zuriickzufiihren sein, daB in einem Fall
die Akte zu einer NADIS-Speicherung vernichtet, die NADIS-
Speicherung selbst aber nicht geléscht war.

In NADIS gespeichert wegen des Verdachts geheimdienstli-
cher Agententitigkeit war ein Bdrger, weil ein anonymer Hin-
weis vorlag, er habe bei einer Feier unter Alkoholeinfiufl ge-
AuBert, daB er von der DDR angeworben worden sei. Obwohl
das Verfahren vom Bayerischen Obersten Landesgericht
eingestellt worden war, war hier eine 15jéhrige Speicherung
wegen des verbliebenen Restverdachts vorgesehen. Im Hin-
blick aut die deutsche Einheit und wegen des sehr zweifel-
haften Tatverdachts habe ich eine Loschung der Speiche-
rung empfohien.

In NADIS war farner ein Ubersiedler aus der DDR gespei-
chert, der erst wenige Monate vor Offnung der Grenzen im
Herbst 1989 in die Bundesrepublik eingereist war. Der Auf-
gabenbereich des Amtes war erdffnet. Wenn auch im kon-
kreten Fall die Speicherung vertretbar, und auch der Verweis
auf die friihere Datei ADOS auf dem Erfassungsblatt im Per-
sonenakt nicht zu beanstanden waren, so habe ich doch we-
gen dieses Vorgangs das Landesamt gebeten, im Hinblick
auf die deutsche Einhelt alle NADIS-Speicherungen von
Ubersiedliern aus der DDR baldmdglichst auf ihre weitere
Erforderlichkeit zu liberpriifen. Diese Empfehiung gilt fir al-
le Speicherungen in Dateien und Karteien sowie fiir die Fih-
rung von Akten, soweit sie auf Grund des Umbruchs im
Osten nicht mehr benétigt werden. Man muB sich allerdings
auch dariiber im klaren sein, daB man hier nicht iiberstiirzt
Informationen vernichten darf, sondern wie auch sonst die
Aufgaben des Landesamts Im Auge zu behalten hat, zumal
as genug Anzeichen gibt, daB der Staatssicherheitsdienst
der ehemaligen DDR noch ptcht zerschlagen ist.

5.3.2 Kartelen

Einen breiten Raum der diesjahrigen Prifung nahm die Kon-
trolle von Karteien ein. Das Landesamt hat mir hierzu ein
vollstandiges Verzeichnis der von ihm gefithrten Dateien und
Karteien vorgelegt. Geprift habe ich insbesondere Kartelen
in den Bersichen Linksextremismus und Rechtsextremis-
mus,

Entsprechend meiner Forderung im 11. Tatigkeitsbericht hat
das Landesamt die Karteien Gberarbeitet. Obwohl die behdr-
deninternen Aussonderungspriifungen noch nicht abge-
schlossen waren, war der Bestand einiger Karteien seit der
Einsichtnahme im Jahr 1988 schon erheblich reduziert wor-
den.

Die Priffung der Karteien hat allerdings auch diesmal die
Notwendigkeit bestitigt, dag den Sachbearbeitern klare Ar-
beltsanwelsungen zur Hand gegeben werden missen, da-
mit eine einheitliche, ermessensfehterfreie, am Grundsatz
der Erforderlichkeit ausgerichtete Informationsverarbeitung
erreicht wird.

Die nachhaltigen Anstrengungen des Landesamts, die Da-
tenbestinde zu aktualisieren und auf das fir die Aufgaben-
erfillung erforderliche MaB zu beschrénken, waren bei der
Datenschutzkontrolie unverkennbar. Die Erfahrungen aus
behérdeninternen Karteiprifungen und aus friheren Daten-
schutzkontrollen sollten bei der gepianten Umsteilung von
Karteien auf Dateien genutzt werden.

Vereinzelt wurde festgestellt, daB in den Kartelen Daten der
Vorgangsverwaltung eingetragen waren. Teilweise waren die
Speicherungen wegen mdglicher Namensverwechslungen,
tehlender Mittellungen (ber den Ausgang von strafrechitli-
chen Verfahren oder nicht ausreichend belegten Restver-
dachts nach Verfahrenseinsteliung oder wegen fehlender
Karteirelevanz nicht nachvoliziehbar. Der Uberprifung be-
darf ferner die bei der Fiihrung mancher Kartei geiibte Pra-
xis, nach Ablauf der festgesetzten Aussonderungspruffri-
sten die Speicherung ohne weitere aktuelle Erkenntnisse
automatisch zu verldngern. Eine solche automatische Ver-
langerung widerspricht dem Sinn von Aussonderungsprif-
fristen. Eine Verlangerung kann nur in konkret begrindeten
Einzelfallen oder ausnahmsweise bei bestimmten Fallgrup-
pen in Frage kommen.

In einer Anzahl von Fillen sind Kfz-Halter in der Kartei ge-
speichert, obwoht trotz Indizien nicht eindeutig feststand,
daB die betroffene Person selbst beispielsweise zu einer
einschiéigigen Veranstaltung gefahren ist und/oder der Fah-
rer daran teilgenommen oder nur in der Nhe der Veranstal-
tung geparkt hat. Da hier in Einzelféllen nicht auszuschlieBen
ist, daB bei der Halterspeicherung véllig unbeteiligte Parso-
nen verdachtigt werden, ist in solchen Féllen eine genauere
Prifung der Person var der Speicherung notwendig. Soweit
eine Priifung nicht méglich ist, kann nur eine wesentiich ver-
kirzte Speicherungsfrist in Betracht kommen.

5.3.3 Sonderprifungen

Nach der Ablichtung der Personalausweise und Pésse einer
Gruppe von Besuchern des Bayerischen Landtags im Janu-
ar 1988 war der Verdacht geéuBert worden, die Ablichtungen
seien dem Landesamt zugeleitet worden. Eine Uberprifung
der Registraturdatei und von NADIS hat jedoch ergeben,
daB im Zusammenhang mit diesem Besuch beim Landesamt
keine personenbezogenen Daten gespeichert worden sind.

]
Ferner habe ich gepriift, ob das Landesamt im Zusammen-
hang mit dem Volksbegehren .das bessere Miltkonzept®
personenbezogene Daten gespeichert hat. Auch hier konn-
ten keinerlei Anhaltspunkte festgestellt werden, daB Perso-
nen gespeichert oder Listen mit Unterschriften fir das
Volksbegehren ragistriert seien.

5.4 Konsequenzen aus der Wledervereinigung

Das Landesamt fiir Varfassungsschutz hat bereits vor dem
3. Oktober Uberlegungen angestelit, welche Auswirkungen
die Wiedervereinigung auf die Arbeit des Landesamts flr
Verfassungsschutz ‘und damit auch auf die Dateispeiche-
rung haben kann. Zu den Uberlegungen gehérte auch die
Uberprifung der einschlagigen Dateien/Karteien auf ihre



Seite 24

Bayerischer Landtag -

12. Wahlperiode Drucksache 12/223

weitere Erforderlichkeit im Hinblick auf die deutsche Einheit.
Wie jedoch die Erfahrungen bis in den Herbst 1990 belegen,
wire es falsch, unter dem Gesichtspunkt der Erforderiich-
keit Gberstirzt und voreilig Informationen zu vernichten.
Vielmehr wird man, wie auch sonst bei der Frage nach der
weiteren Speicherung von nformationen, die Aufgaben des
Verfassungsschutzes stets im Auge behalten missen.

5.5 Aufldsung der Datel
Ost“ (ADOS)

wAdressen- und Objektedatel

Angesichts der politischen Entwickiung in der vormaligen
DDR und in Osteuropa hatte der Bundesminister des Innern
im Mérz 1990 festgestellt, daB die Datei ADOS fir das Bun-
desamt fir Verfassungsschutz nicht mehr notwendig sei. Er
hat daraufhin beschlossen, die gespeicherten Daten zu 15-
schen und die dazu noch vorhandenen Unterlagen zu ver-
nichten. In der Datei waren personenbezogene Daten von
Aus- und Ubersiedlern aus der vormaligen DDR und aus
Osteuropa gespeichert.

Das Landesamt hatte zu keiner Zeit Giber ginen eigenen Da-
tenbestand in ADOS verfiigt, sondern lediglich Daten in der

Datei des Bundes erfaBt. Nach der Entscheidung des Bun-_

desministers des Innern wurden auf Weisung des Staatsmi-
nisteriums des Innem auch die vom Landesamt erfaSten Da-
ten geldscht. Nach Mitteilung des Amtes sind auch alls aus-
gefiliten bayerischen ADOS-Erfassungsvordrucke vernich-
tet. Hinweise in den Akten aut frihere Erfassungen in der
Datei ADOS werden vom Landesamt fiir Verfassungsschutz
im Zuge routinemaBiger Sachbearbeitung vernichtet, soweit
sie nicht im Rahmen der gesetzlichen Aufgaben des Amtes
auch weiterhin bendtigt werden.

5.6 Biirgereingaben

Die Mehrzahl der Eingaben betraf wiederum Fille, bei denen
die Vermutungen der Blrger, beim Landesamt gespeichert
2u sein, unbegriindet waren. Manche Eingabenfihrer woll-
ten sich anscheinend zur eigenen Beruhigung nur vergewis-
sern, daB sie beim Landesamt nicht gespeichert sind. Ande-
re glaubten, aus ihnen nicht erkldrbaren Umstinden oder
aus einem konkreten AnlaB auf eine Speicherung schiiefen
2u mijssen. Die im Einzelfall erteilte Auskunft, daB der Vear-
fassungsschutz von ihnen keine Notiz genommen habe, hat
sicherlich zur Beruhigung und Vertrauensbitldung beigetra-
gen.

In einigen Fallen allerdings waren Gber die Eingabenfiihrer
Speicherungen vorhanden. Meine Uberprifungen anhand
der Akten und der Stellungnahmen des Landesamts fiihrten
zum Ergebnis, daB die Speicherungen nicht zu beanstanden
waren, weil der gesetzliche Aufgabenbereich des Landes-
amts eréffnet war, eine gesetzliche Befugnis fir Datenerhe-
bung und -speicherung gegeben und die weitere Speiche-
rung notwendig war. Davon abgesehen nimmt das Landes-
amt regeimidBig Eingaben zum Ania8 fir interne Relevanz-
prafungen, Diese flhrten in einigen Fallen zu dem Ergebnis,
daB eine Speicherung nicht mehr bendtigt wurde und so vor-
zeitig geldscht und die dazugehérenden Untertagen ver-
nichtet werden konnten.

Einige Eingabenfihrer wollten {ber mich erfahren, welche
Grilnde bei der ihnen bekannten Sicherheitsdberpriifung zur
AuBerung von Sicherheitsbedenken durch das Landesamt
gegeniber dem Arbeitgeber maBgebend waren und ob die-
se Sicherheitsbedenken gerechtfertigt waren. Hier prife ich,

ob die AuBerung des Landesamts im Rahmen seines Beur-
tellungssplelraums rechtlich nachvoliziehbar ist. Bei den
Uberpriften Vorgdngen waren die Sicherheitsbedenken
durch mehrere Straftaten begriindet, die auch den Eingabe-
fUhrern bekannt waren.

Manche Eingabenfiihrer vermuteten eine Sicherheitsiiber-
prifung mit fir sie nachteiligem Ausgang, weil sie bei Be-
werbungen aus ihnen nicht erkidrlichen Grinden immer wie-
der abgelehnt worden sind. Solche Eingaben sind jedoch
rlickidufig, weil sich offensichtlich die auf die Anordnung des
Staatsministeriums des Innern beruhende Praxis bereits
herumgesprochen hat, daB Sicherheitsiberprifungen nur
nach vorheriger Einwilligung durchgefiihrt werden.

Ein Eingabefihrer beklagte sich dariber, das Landesamt ha-
be ihn gegeniber seinem Arbeitgeber zu unrecht der Mit-
gliedschaft in der marxistischen Gruppe bezichtigt. Meine
Einsichtnahme in die Unterlagen beim Landesamt bestatigte
jedoch die Verbindung des Eingabefiihrers zur marxisti-
schen Gruppe. Auch wenn die nachgewiesenen Kontakte
schon langere Zeit zur(icklagen, war die Speicherung im Hin-
blick auf die konspirative Vorgehensweise der marxistischen
Gruppe, die im bayerischen Verfassungsschutzbericht als
verfassungsfeindliche Gruppierung aufgefiihrt ist, nicht zu
beanstanden, Auch die Unterrichtung des Arbeitgebers war
gerechtfertigt, weil sie aus der Aufgabenstellung des Lan-
desamts nach Art. 2 Abs. 1 Nr. 1 des Gesetzes (ber die Er-
richtung eines Landesamts fir Verfassungsschutz geboten
erschien.

"Andere Birger wandten sich an mich, weil sie nach dem Ab-

heben des Telefonhdrers Knacksgeriausche zu héren glaub-
ten und daraus auf Aktivititen von Geheimdiensten schlos-
sen. Zur Uberprufung von AbhérmaBnahmen des Landes-
amts ist jedoch nicht der Landesbeauftragte fir den Daten-
schutz, sondern die Kommission zu Art. 10 Grundgesetz, die
im Bayerischen Landtag besteht, zustindig. Soweit der Bun-
desverfassungsschutz oder eine andere Bundesstelle ver-
mutet wird, wére eine Anfrage an die G-10-Kommission des
Bundestags oder an den Bundesbeauftragten fir den Da-
tenschutz zu richten.

6. Justiz
6.1 Gesetzgebhung

Obwonhl der Berichtszeitraum das Jahr vor der Bundestags-
wahl umfaBt, in dem erfahrungsgemas die angekindigten
Gesetzgebungsvorhaben verwirklicht werden, gibt es (iber
erlassene Justizgesetze wenig zu berichtan.

6.1.1 Stratverfahrensinderungsgesetz (StvAQ) 1989

Wie ich bereits im 11. Tatigkeitsbericht dargelegt habe, er-
fordert die neuere Rechtsprechung des Bundesverfas-
sungsgerichts zum Grundrecht auf informationelle Ssibst-
bestimmung gesetzliche Grundiagen fiir neuartige straf-
prozessuale Ermittiungsmethoden. Regelungsbediirftig
sind auch einige hergebrachte Methoden, die Verarbeitung

-und Nutzung polizeilicher informationen im Strafverfahren,

das Akteneinsichtsrecht sowie die Verwendung von polizei-
lichen Informationen aus Strafverfahren fir die Gefahrenab-
wehr.
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Leider hat die Bundesregierung auch im Berichtsjahr — sie-
ben Jahre nach dem Volkszahlungsurteil — noch keinen Ge-
setzentwurf ins Gesetzgebungsverfahren eingebracht. An-

gesichts der teilweise tiefen Eingriffe strafprozessualer Er- |

mittlungsmethoden in das Persdnlichkeitsrecht ist diese Z5-
gerlichkeit fiir die Burger nicht lénger hinnehmbar. Fiir einen
Teil der Datenerhebungen im Ermittlungsverfahren fehlt es
an einer dem Gesetzesvorbehalt entsprechenden normen-
klaren Rechtsgrundlage. Es gibt keine ,vorkonstitutionellen®
Befugnisse der Strafverfolgungsorgane. Sgit dem Volkszih-
lungsurteil des Bundesverfassungsgerichts von 1983 ist
ktar, daB der Gesetzgeber Teile der Datenerhebung in Ver-
fahren von Polizei und Justiz auf eine gesetzliche Grundlage
stellen mus. Die Ubergangsfrist, welche dem Gesetzgeber
zur Behebung eines als verfassungswidrig erkannten Zu-
standes eingeraumt ist, dirfte in Kirze ablaufen. Win-
schenswert wire es, wenn das Bundesverfassungsgericht
alsbald Gelegenheit bekdme, die Verfassungsrechtsliage
verbindlich zu kléren.

6.1.2 Entwurl eines Gesetzes zur Bekimpiung des illegalen
Rauschgitthandels und anderer Erschelnungsformen der
Organisierten Kriminalltét (OrgKG)

Zur wirksameren Bekidmpfung der Rauschgiftkriminalitat
und anderer Erscheinungsformen des organisierten Verbre-
chens ist neben anderen MaBnahmen die Verbesserung des
rechtlichen Instrumentariums der Strafverfolgungsbehé&rden
unertaBlich. Mit diesem Ziel hat der Bundesrat am 11. Mai
1990 ohne Gegenstimme bei nur zwei Enthaltungen den
Entwurf eines Gesetzes zur Bekdmpfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der
Organisierten Kriminalitit beschlossen und ins Gesetzge-
bungsverfahren gebracht.

Neben der Einfihrung einer Vermogensstrafe, erweiterter
Méglichkeiten zur Einziehung von Vermdgensgegenstan-
den, der Einflhrung eines Straftatbestandes der ,Geldwé-
sche* und verschiedener Strafverscharfungen enthalt der
Entwurf eine Reihe strafvertahrensrechtiicher Eingriffe, die
im Hinblick auf den Schutz der Bdrger von Bedeutung sind.

Der Gesetzentwurf regelt unter anderem:

- den Einsatz Verdeckter Ermittler (Polizeibeamte unter ei-
ner Legende).

- den verdeckten Einsatz technischer Mittel (Lichtbilder,
Bildaufzeichnungen, besondere Sichthitfen und akusti-
sche Uberwachungsgerits).

— die Rasterfahndung, den Datenabgleich und die Aus-
schreibung zur polizeilichen Beobachtung.

- die Erweiterung der Telefoniberwachung auf Bandenkri-
minalitat und zur Abwehr einer gegenwartigen Gefahr fir
Leib, Leben und Freiheit einer Person.

6.1.3 Justizmittéilungsgesetz (JuMiG)

Der Bundesminister der Justiz hat einen weiteren Referen-
tenentwurf fir ein Gesetz (iber Mitteilungen der Justiz von
Amts wegen in Zivil- und Strafsachen vorgslegt. Damit setzt
er die Bemiihungen fort, die Ubermittiung der sensiblen per-
sonenbezogenen Daten im Justizbereich, die bisher noch
aufgrund von Verwaltungsvorschriften (MiStra und MiZi)
stattfindet, auf die gebotene gesetzliche Grundlage zu stel-
len.

Der Entwurf soll die gesetzliche Grundlage schaffen flr die

'von Amts wegen vorzunehmende Ubermittiung personen-

bezogener Daten f(ir diejenigen Fille, in denen bereichsspe-
zifische Datenlibermittlungsregelungen fehlen. Dabei
schafft der Entwurf lediglich Zul#issigkeitsvoraussetzungen
tir die Dateniibermittiungen.

In meiner Stellungnahme gegeniiber dem Staatsministerium
der Justiz habe ich auf folgende datenschutzrechtiiche An-
forderungen aufmerksam gemacht:

— Die Verwendung von Generalklausein, die erst durch
Verwaltungsvorschriften konkretisiert werden sollen, soll-
te eingeschrinkt werden, damit bereits aus dem Gesetz .
selbst entnommen werden kann, wann eine Datenulber-
mittlung statthaft ist.

— Die Anordnung der Mitteilung sollte — jedenfalls in be-
sonders sensiblen Bereichen wie vor Klageerhebung, vor
Rechtskraft einer Entscheidung, in Jugendsachen —
dem Staatsanwalt oder dem Richter vorbehalten bieiben.

— Die Dauer der Aufbewahrung und der Zeitraumn, innerhalb
dessen die Mitteilung verwendet werden darf, miissen
festgelegt werden, damit das Verwertungsverbot des
Bundeszentralregistergesetzes nicht umgangen werden
kann.

- Der Schutz Dritter, deren Daten sich in den Mitteilungen
befinden, ist zu verbessern.

- Die Betroffenen soliten von der Ubermittiung so rechtzei-
tig unterrichtet werden, daB sie noch effektiven Rechts-
schutz erlangen kdnnen.

6.1.4 Stratverfolgungsstatistikgesetz

Die Strafverfolgungsstatistik ist die wichtigste Quelte far Er-
kenntnisse Gber die Anwendung des materiellen Strafrechts
in der strafgerichtiichen Praxis. Durch die Erfassung von Er-
gebnissen der Strafverfahren vermittelt sie Erkenntnisse
iiber den Umfang und die Struktur der Kriminalitit, sowie
Gber strafrechtliche Sanktionen bei den einzelnen Straftaten
und erlaubt eine genaue Einschatzung der Strafzumes-
sungspraxis der Gerichte. Diese Statistik wird bisher als
Landerstatistik, auBerhalb Bayerns nur auf der Grundlage
von Verwaltungsvorschriften, gefiihrt. Nunmehr soll mit dem
Strafverfolgungsstatistikgesetz die erforderliche gesetzli-
che Grundlage fiir eine Bundesstatistik geschaffen wer-
den. -

In dem vom Bundesminister der Justiz vorgelegten Arbeits-
entwurf werden eine Reihe datenschutzrechtlicher Forde-
rungen, die zum Vorentwurf erhoben worden waren, beriick-
gichtigt. Der Vorentwurf ging noch davon aus, daB die mei-
sten Daten fir die Strafverfolgungsstatistik {iber das Bun-
deszentralregister geleitet werden soliten. Damit waren
Zwei wesensverschiedene Aufgaben — Fihrung des Bun-
deszentralregisters und Statisttk — eng miteinander ver-
knipft. Die Registerbehérde hétte dabei mehr Daten erhal-
ten, als dies fijr die Wahrmehmung ihrer Aufgabe ertorderlich
gewesen ware. Der neue Arbeitsentwurf hat dieser Kritik
Rechnung getragen und verzichtet auf eine Beteiligung des
Bundeszentralregisters an der kinftigen Strafverfolgungs-
statistik.

Doch auch der Arbeitsentwurf sollite aus datenschutzrechtli-
cher Sicht noch verbessert werden:
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- Auf die Erhebung des genauen Geburtsdatums einer
verfolgten Person kann und sollte verzichtet werden. Fiir
Zwecke der Statistik reicht die Angabe des Geburtsmo-
nats, wahrscheinlich sogar des Geburtsjahres gegenliber
dem Statistikamt grundsatziich aus.

- Gegen die vorgesehene umfassende Erhebung der Té-
ter-Opfer-Bezlehung bei Gewaltdelikten bestehen Be-
denken. Da nicht hinreichend klar ist, welche Delikte dar-
unter zu verstehen sind, miiBte der Begriff ,Gewaltdelik-
te" im Gesetz prazisiert werden. Im {brigen diirfte eine
begrenzte Erhebung wie in der bisherigen Statistik, ob
und wieviele Kinder Opfer der Straftat waren, fir die
Zwecke der Strafverfolgungsstatistik ausreichen.

— Hingegen dirfen an eine Geschéftsstatistik, die aus den
bei Behérden vorhandenen Unterlagen erstellt wird, nicht
die gleichen Anforderungen gestellt werden, wie etwa an
die Volkszahlungsstatistik, bei welcher der Birger unmit-
telbar seine Daten der Statistik preisgibt. Deshaib beste-
hen gegen die Erhebung der Geschéaftsnummer des Ge-
richts oder der Staatsanwaltschaft als Hilfsmerkmai keine
Bedenken, auch wenn dadurch ein Riickgriff auf die Straf-
verfahrensakte moglich ist.

— Nicht verniinftig begrindbar sind auch Bedenken gegen
die Speicherung der Daten in einer gesonderten Stati-
stikdatel bel den auskunftspflichtigen Stellen. Der Ein-
wand einer unnétigen Doppelspeicherung geht schon
deshalb fehl, weil zum einen eine Statistik auf Bundes-
und auf Behérdenebene keine Doppelspelcherung ist
und weil es 2um anderen der auskunftspflichtigen Stelle,
also der die Statistikdaten liefernden Behdrde nicht ver-
wehrt sein kann, einen Oberblick Uber Stand und Ent-
wicklung in ihrem eigenen Bereich zu haben.

6.1.5 Gesetz zur Anderung von Vorschriften (ber das Schuldner-
verzeichnis

Nach langjahriger Diskussion hat die Bundesregierung ei-
nen Uberarbeiteten Entwurf eines Gesetzes zur Anderung
von Vorschriften lber das Schuldnerverzeichnis vorgelegt.
Wesentliche datenschutzrechtliche Anderungen und Ver-
besserungen gegeniiber dem Vorentwurf aus dem Jahre
1989, zu dem ich mich in meinemn letzten Tatigkeitsbericht
geauBert habe, sind nicht erkennbar.

Der Gesetzentwurf wurde vom Bundestag nicht verabschie-
det.

6.2 Kontrolle elner Staatsanwaitschaft

Die Prifung der Datenverarbeitung bei giner Staatsanwalt-
schaft brachte ein erfreuliches Ergebnis. Es war ein ausge-
pragtes DatenschutzbewuBtsein festzustellen. Die daten-
schutzrechtlichen Bestimmungen waren sorgfaltig beachtet.

6.2.1 Zentrales Namensregister

Den Schwerpunkt der Prifung bildete das zentrale Namens-
register, das dort seit Anfang 1987 automatisiert gef(hrt
wird. Dieses Namensverzeichnis ist ein Hilfsmittel zur Flh-
rung der Akten, mit dessen Hilfe der Name eines Beschul-
digten einem bestimmten Verfahren zugeordnet werden
kann. Die Datei enthilt darliber hinaus noch weitere Daten-
felder zur ndheren ldentifizierung des Betroffenen, zum Tat-
vorwurf und zur Erledigung des Verfahrens.

Name und Beschuldigung

Erfreulich war, daB8 das zentrale Namensverzeichnis nur die
Namen von Beschuldigten enthielt. Namen von Anzeigener-
stattern und Geschadigten waren nicht gespeichert. Zur
Identifizierung der dem Ermittlungsverfahren zugrundelie-
genden Straftat bedient man sich, soweit ein Beschuldigter
fehit, anderer Umsténde, wie etwa Tatzeit, Tatort, Pkw-Kenn-
zeichen oder polizeilicher Tagebuchnummer.

Eindeutiger Erledigungsvermerk

Die Art der Erledigung eines Ermittlungsverfahrens wird
zwar grundsatzlich erfaBt. Allerdings werden Verfahren, die
mangels hinreichenden Tatverdachts nach § 170 Abs.2
StrafprozeBordnung eingestellt werden, nicht gekennzeich-
net. Dies hat zur Folge, daB man bei den Verfahren, bei de-
nen kein Erledigungsvermerk angebracht ist, dem zentralen
Namensverzeichnis nicht entnehmen kann, ob eine Kenn-
zeichnung versehentlich unterblieben ist, ob das Verfahren
noch unerledigt ist, ober ob es eingestellt wurde. Bei dem in
der Erprobung stehenden Verfahren ,SiJUS-Strafsachen
ist die Kennzeichnung vorgesehen.

Kinder

Bei der Erfassung von Kindern im zentralen Namensver-
zeichnis ergab sich kein Grund zur Beanstandung. In alien
Uberpriften Fallen war die Einstellung des Verfahrens we-
gen Strafunmindigkeit zutreffend erfaBt. Auch die Speiche-
rungsdauer, die héchstens zwet Jahre betragen sollte, falls
keine weiteren Ermittlungsverfahren hinzukommen, war ein-
gehalten.

Jll:lderung der Bewertung

Andert sich im Lauf des Verfahrens die Bewertung der dem
Verfahren zugrundeliegenden Straftat, so schlagt sich diese
Anderung nicht in jedem Fall in einer Berichtigung des Na-
mensverzelchnisses beim AbschluB der Ermittlungen nie-
der. Eine solche Berichtigung ist jedoch nach der justizinter-
nen Verwaltungsvorschrift des § 47 Abs. 1 Satz 6 Aktencrd-
nung vorgeschrieben. Danach hat die Staatsanwaltschaft
vor Ubersendung der Akten an das Gericht die Straftat, die
der Sffentlichen Klage zugrunde liegt, auf dem Aktenum-
schlag zu korrigieren, wenn sie die 6ffentliche Klage wegen
einer anderen als der auf dem Aktenumschlag angegebenen
Straftat erhebt. Da Dateien einen richtigen Inhalt haben miis-
sen, muB das Namensverzeichnis bei einer Anderung der
rechtlichen Bewertung einer Tat — eine urspringlich als
Raub bewertete Tat wird nur als Diebstahl angeklagt —
ebenfalls geandert werden.

SlJUS-Strafsachen

Mit der Einfilhrung des automatisierten Verfahrens ,SIJUS-
Strafsachen”, das derzeit noch bei der Staatsanwaltschaft
bei dem Landgericht Landshut erprobt wird, werden die au-
tomatisierten Dateien der Staatsanwaltschaften, insbeson-
dere das zentrale Namensverzeichnis, weiter verbessert
werden.

Datensicherheit

Die Datensicherheit war bei der gepriiften Staatsanwalt-
schaft beachtet. Die Vergabe von Zugriffsberechtigungen an
Mitarbeiter und die Auskunftserteilung an behérdenfremde
Perscnen entsprechen den datenschutzrechtlichen Bestim-
mungen. Ausdrucke aus dem Namensverzeichnis werden
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ordnungsgemaB aufbewahrt oder vernichtet. Zur Vermei-
dung von Zugriffen nichtberechtigter Personen auf die Datei
werden die Aufbewahrungsraume sorgféltig verschlossen.

6.2.2 Manuelle Datelen

In die manuellen Dateien der Staatsanwaltschaft habe ich
stichprobenweise Einsicht genommen. In der manuetlen
zentralen Namenskartei und im manuellen Register fir un-
bekannte Tater wurden die Verfahren vor Einfihrung der
EDV registriert. Diese Karteien werden zugritfssicher aufbe-
wahrt. Bei der inhaltlichen Uberprifung hat sich ailerdings
gezeigt, daB Karteikarten entgegen den Vorschriften Uber
die Aufbewahrungsfrist fir das Schriftgut der ordentlichen
Gerichte, der Staatsanwaltschaften und der Justizvollzugs-
behdrden (Aufbewahrungsbestimmungen) zu lange aufbe-
wahrt wurden. Biese Karteikarten wurden inzwischen ent-
fernt.

6.2.3 Geldstrafendatel

SchiieBlich habe ich die Datei ,Gesamtbestand der Voll-
streckungsschuldner im Anwendungsbereich des Verfah-
rens EDV-Geldstrafenvollstreckung® Gberpriift. Mit Hilfe die-
ser Datei erledigt und Uberwacht die Staatsanwaitschaft die
Geldstrafenvollstreckung. Die Vollstreckungsdaten werden
an das Landesamt fir Statistik und Datenverarbeitung Uber-
mittelt, das die Vollstreckung durch Datenverarbeitung im
Auftrag abwickelt. Falis die Vollstreckung nicht ordnungsge-
mé&B verlauft oder wenn sie beendet ist, wird die Staatsan-
waltschaft davon unterrichtet. Die ,EDV-Geldstrafen-Datei*
entspricht datenschutzrechtiichen Bestimmungen.

6.3 Datenschutz im Zivilverfahren

Eine Eingabe machte deutlich, daB der Datenschutz im Zivil-
prozeB noch nicht ausreichend geregelt ist:

In einer Mietstreitigkeit mit geringem Streitwert bestanden
Zweifel, ob die 75 Jahre alte Klagerin in der Lage sei, ihre An-
gelegenheit selbst zu besorgen, oder ob wegen ProzeBunfa-
higkeit ein Pfleger bestellt werden misse. Mit Einverstand-
nis der Betroffenen, jedoch chne sie darauf hingewiesen zu
haben, daB das Ergebnis der Begutachtung aktenkundig zu
machen war und damit auch dem ProzeBgegner zur Verfi-
gung stehen wirde, fOhrte der Landgerichtsarzt eine
psychiatrische Begutachtung durch. Dabei wurden in dem
Gutachten u.a. Feststellungen niedergelegt, von denen ich
nicht nachvollziehen kann, was sie mit der ProzeBfahigkeit
der Kldgerin zu tun haben kénnen. Bis weit in die Kindheit
hinein wurden die persdnlichen Verhaltnisse, Krankheiten,
persdnliche Schicksalsschlage und Verhaltensweisen dar-
gestellt, welche die Betroffene der Licherlichkeit preisge-
ben kénnten, falls diese Kenntnisse in die Offentlichkeit ge-
{angen und zum Spott benutzt wiirden. Dazu war das Gut-
achten in einer Sprache abgefaBt, die meines Erachtens an
Beleidigung grenzt. Der Landgerichtsarzt reichte das Gut-
achten bei Gericht ein. Das Gericht nahm es zu den Akten
und dbersandte es dem gegnerischen Anwalt zur Kenntnis-
nahme und ggf. Stellungnahme. Auf diese Weise eriangte
auch der ProzeBgegner eine Abschrift des Gutachtens. Die-
ser hatte nach dem Vorbringen der Petentin nichts besseres
zu tun, als das Gutachten in seinem Freundeskreis herum-
zureichen und aus ihm zur Belustigung auf Partys zu zitie-
ren. Die Betroffene, die seitdem auf der StraBe verspottet
wird, muBte schtieBlich dem gegnerischen Anwalt auch noch

die Kosten ersetzen, die dieser fir die Kopien, die er seinem
Mandanten ausgehandigt hatte, aufgewendet hatte.

Nach meiner Auffassung stelit die Erhebung von intimen
personenbezogenen Daten und deren Niederlegung in ei-
nem Gutachten einen unzuléssigen Eingriff in das informa-
tionelle Selbstbestimmungsrecht des Betroffenen dar, wenn
diese Daten zur Beurteilung der zu begutachtenden Frage-
stellung nicht notwendig sind. Das Einverstandnis des Be-
troffenen mit der Begutachtung umfaBt nur die Preisgabe
solcher Daten, die notwendlg sind. Eine darliber hinausge-
hende Datenerhebung verstéBt gegen den verfassungs-
rechtlichen Grundsatz der Erforderlichkeit. Dasselbe gilt fur
die Datenibermittlungen vom Gutachter an das Gericht und
vom Gericht an den ProzeS8gegner. Die Darstellung von per-
sonenbezogenen Daten in einer Form, die geeignet ist, den
Betroffenen lacherlich zu machen, verietzt darliber hinaus
das allgemeine Persdnlichkeltsrecht. Der Landgerichtsarzt
als staatliche Institution hitte die Grundrechte der von ihm
begutachteten Klidgerin schitzen missen. Dasselbe gilt fiir
das Gericht, welches das Gutachten zu den Akten genom-
men und dem ProzeBgegner zugénglich gemacht hat. Es
kann nicht hingenommen werden, daB in formaler Anwen-
dung von Prozefivorgchriften — namlich Gewihrung des
rechtlicherl Gehdérs fur den ProzeBgegner — die Verletzung
des Persdnlichkeitsrechts eines ProzeBbeteiligten durch
Zuganglichmachung der Unterlagen an den ProzeBgegner
erméglicht und der Betroffene anschlieBend auf mégliche
Unterlassungs- und Schadensersatzanspriiche verwiesen
wird. Neben dem Grundsatz des rechtlichen Gehors ist ge-
rade die Wirde des Menschen an hervorragender Stelle im
Grundgesetz garantiert. Hatte der Gutachter in der mindli-
chen Hauptverhandlung entwirdigende oder nicht zur Sa-
che gehdrende Fragen gestellt, so hatte das Gericht nach
der ProzeBordnung das Recht und die Pflicht gehabt, diese
Fragen zuriickzuweisen. Fir die Verletzung des Persdnlich-
keitsrechts in einem Gutachten kann im Ergebnis nichts an-
deres gelten.

Nach meiner Auffassung hétte das Gericht das Gutachten
vorab auf Persénlichkeitsrechtsverletzungen hin prifen
miissen und Feststellungen, die nicht notwendig oder in ver-
letzender Form gehalten waren, zuriickweisen und die Er-
stellung eines korrekten Gutachtens verlangen missen. Als
Alternative wére daran zu denken, das erstellte Gutachten
zwar zu akzeptieren, es jedoch nicht oder nicht in vollem
Umfang zu den Akten zu nehmen und dem ProzeSigegner
nur solche Ausfiihrungen zur Kenntnis zu bringen, die fiir die
Entscheidung Uber die ProzeBfahigkeit von Bedeutung sind.
Wenn eine Akteneinsicht zu einer Grundrechtsverletzung
fahren wirde, muB § 299 ZivilprozeBordnung verfassungs-
konform angewendet werden. SchiieBlich bleibt noch die
Frage, ob der gegnerische ProzeBvertreter als Organ der
Rechtspflege nicht verpflichtet gewesen wiére, ein derarti-
ges Gutachten seinem Mandanten zumindest nicht in Ab-
lichtung auszuhandigen.

Die verschiedenen L&sungsmdéglichkeiten sollten fur den
Gesetzgeber AnlaB zu einer gesetztichen Regelung sein.

6.4 Elnzelfdlle

6.4.1 Schuldnerlisten an Kreditvermittier

Die Gefdhrdungen, die sich aus dem Schuldnerverzeichnis,

der Ertellung der Abschriften aus dem Schuldnerverzeichnis
an die Industrie- und Handelskammer sowie aus der Weiter-
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gabe von Schuldnerlisten an weitere Interessenten fir die
- Betroffenen ergeben kénnen, habe ich in nahezu jedem vor-
angegangenen Tatigkeitsbericht dargestallt.

Auch im Berichtszeitraum haben mich wieder mehrere Ein-
gaben von Biirgern erreicht, denen nach Eintragung in das
Schuldnerverzeichnis von Kreditvermittiungsfirmen aus dem
gesamten Bundesgebiet Angebote auf AbschluB von Kredit-
vertragen zugesandt worden sind. Die Aufkldrung, aus wel-
cher Quelle die Kreditvermittler die Namen der eingetrage-
nen Personen erlangt haben, ist mir kaum mdéglich, da diese
privaten Firmen mir gegeniber nicht auskunftspflichtig sind
und verschiedene Mdglichkeiten bestehen, an die Namen
der in das Schuldnerverzeichnis eingetragenen Personen
herankommen. So kénnen die Kreditvermittler die Informa-
tionen aus den sich im Umlauf befindlichen Schuldnerlisten
beziehen. Ebenso denkbar ist, daB die Informationen aus ei-
nem inzwischen eingerichteten privaten Schuldnerverzeich-
nis stammen oder durch einen Adressentausch der Firmen
untereinander in die Hande von Kredithaien gelangt sind.

- In einem einzigen Fall konnte ich in Erfahrung bringen, daf
die betreffende Firma Bezieherin der vertraulichen Mitteilun-
gen aus dem Schuldnerverzeichnis war. Dieser Firma war
der Bezug bewilligt worden, da sie gleichzeitig einen Waren-
handel betreibt und in -diesem Zusammenhang auf die
Kenntnis der Zahlungsfahigkeit ihrer Kunden angewiesen
ist. Der Industrie- und Handelskammer war die gleichzeitig
betriebene Kreditvermittiung verschwiegen worden. Die
Mdéglichkeit einer Einstellung der Belieferung mit den ver-
traulichen Mitteilungen aus dem Schuldnerverzeichnis wird
derzeit gepruft.

Die erkannten Gefihrdungen des Datenschutzes durch die
mébgliche zweckfremde Verwendung der Abschriften aus
dem Schuldnerverzeichnis und der Schuldnerlisten haben
dazu gefihrt, daB die Antrdde privater Kreditvermittlungsfir-
men auf fortlaufende Erteilung von Abschriften aus den
Schuldnerverzeichnissen bei den Prasidenten der Landge-
richte abgelehnt werden.

Es ist bedauerlich, daB der Gesetzentwurf der Bundesregie-
rung zur Anderung von Vorschriften dber das Schutdnerver-
zeichnis vom Bundestag nicht verabschiedet wurde.

8.4.2 Bssuftragung von Gutachtemn durch Gerichte

Der Datenschutzbeauftragte einer Forschungsgesellschaft
hat sich dariiber beklagt, da8 Gerichte vielfach bei der Ver-
sendung von Vertahrensakten zur Ersteliung von Abstam-
mungsgutachten das Personlichkeitsrecht des Betroffenen
. 2u wenig beachten. Dem Institut wirden vollstédndige Ge-
richtsakten zugesandt. Der zusténdige Wissenschaftler wer-
de in der Anschrift nicht namentlich genannt. Die Postein-
laufstelle sei daher gezwungen, die gesamten Akten, die
auch eine Vielzahl vertraulicher Angaben aus dem Gerichts-
verfahren enthielten, nach dem BeweisbeschluB durchzuse-
hen, in dem der Gutachter benannt sei. AuBerdem enthielten
die (bersandten Akten eine Fllle duBerst sensiblen Materi-
als, das fir die Ersteflung des Gutachtens nicht bendtigt
werdse und in diesemn Zusammenhang irrelevant sei.

Die geschilderte Problematik dirfte nach meiner Einschat-
zung nicht nur bei erbbiologischen Gutachten, sondern ge-
nerell in gerichtlichen Verfahren bedeutsam sein. Das infor-
mationelle Selbstbestimmungsrecht der Verfahrensbeteilig-
ten darf auch in Gerichtsverfahren nur im sachlich erfarderli-
chen Umfang eingeschrénkt werden.

Die zustandigen Ministerien haben mir darin beigepflichtet,
daB der jewseils beaufiragte Sachverstiindige In der An-
schrift namentlich benannt werden sollte, damit der sensi-
ble Akteninhalt nur den unmittelbar mit der Begutachtung
befaBten Personen zur Kenntnis gelangt. Hinsichtlich des
Umfangs der Akteniibersendung vertraten die Ministerien
die Auffassung, daB hier die richteriiche Unabhingigkeit im
Rahmen der gerichtlichen Beweiserhebung zu beachten sei.

-Auch kénne eine Aussonderung von Aktenbestandteilen im

Einzelfall Schwierigkeiten bereiten, da nicht immer eindeutig
arkennbar sei, welche Aktenbestandteile der Sachverstandi-
ge fir die Erstellung des Gutachtens bendtige. In Strafsa-
chen lege die Verteidigung dariber hinaus erfahrungsgemas
groBen Wert darauf, daB dem Sachverstandigen der ge-
samte Akteninhalt zur Verfligung stehe. Das Gericht durfe
sich nicht dem Vorwurf aussetzen, sich spezielle Sachkunde
anzumasgen. Die Ministerien werden die Beachtung des Da-
tenschutzes zum Thema von Dienstbesprechungen ma-
chen.

Diesen Ausfihrungen stimme ich grundsétzlich.zu. Fr mich
besteht kein Zweifel, daB die Gerichte im Verfahren neben
dem Grundsatz des rechtlichen Gehdrs und dem Gebot der
Sachaufklarung auch das Persdniichkeitsrecht der Betroffe-
nen zu beachten haben. Das Personlichkeitsrecht, letztlich
die Wirde des Menschen, setzt der richterlichen Wahrheits-
findung Schranken., Wenn der Versand der Gerichtsakten
unter keinem Gesichtspunkt plausibel begrindet werden
kann, liegt ein VerstoB gegen das Persénlichkeitsrecht des
Betroffenen vor, gegen den er sich mit den gegebenen
Rechtsbeheifen wehren kann.

6.4.3 Zeugenanschrifien im Strafbefehl

Im Zusammenhang mit einer Verbesserung des Zeugen-
schutzes im Strafverfahren wird zur Zeit zwischen der Justiz
und den Datenschutzbeauftragten die Frage erdrtert, ob es
nach der geltenden Rechtslage zulassig und geboten ist, in
Strafbefehlen die vollstindigen Wohnanschriften von Zeu-
gen wegzulassen und nur noch deren Namen, Vornamen
und evll. den Wohnort anzugeben.

Nach § 409 Abs. 1 Nr. 5 StrafprozeBordnung enthilt der
Strafbefehl die Beweismittel. Diese Vorschrift entspricht
§ 200 Abs. 1 Satz 2 StrafprozeBordnung, wonach in der An-
klageschrift die Bewelsmittel anzugeben sind. Nach der
weiteren Bestimmung des § 222 Abs. 1 Satz 1 Strafprozef-
ordnung sind dem Angeklagten die vom Gericht geladenen
Zeugen in der Ladungsmitteilung zur miindlichen Hauptver-
handlung namhaft zu machen und Wohn- oder Aufenthalts-
ort anzugsben. Sinn dieser Vorschriften ist es, dem Ange-
klagten die Mdéglichkeit einzurdumen, Erkundigungen tber
die benannten Zeugen einzuholen und sich ein Bild Uber die
Beweislage zu verschaffen. Im Gegensatz zur Anklage, auf
die zwingend die Ladung zur mindlichen Hauptverhandiung
folgt, wird ein Grosteil der Strafbefehle ohne Einspruch und
Verhandiung rechtskréftig, weshalb die genaue Angabe der
Anschrift von Zeugen entbehrlich sein kénnte,

Nach herrschender Autfassung in Literatur und Rechtspre-
chung umfaBt die im Gesetz geforderte Angabe des Beweis-
mittels ,Zeuge® auch dessen Anschrift. Damit kann sicher-
lich eine gewisse Gefahrdung des Zeugen im Einzelfall ver-
bunden sein. Andererseits ist aber nicht zu ibersehen, daB
der Beschuldigte in den meisten Fillen den ihn belastenden
Zeugen kennt oder sich zumindest seine genaue Anschrift
beschaffen kénnte. Nach § 68 StrafprozeBordnung besteht
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zwar die Méglichkeit, daB der Vorsitzende in der Hauptver-
handlung dem Zeugen gestatten kann, seinen Wohnort nicht
anzugeben, wenn die Besorgnis besteht, daB er oder eine
andere Person gefihrdet wiirde. Nach (bereinstimmender
Auffassung soll diese 1979 geschaffene Regelung aber den
Zeugen nur in der Hauptverhandlung, nicht jedoch vor spé-
teren Nachstellungen durch den Angeklagten schitzen.

Deshalb ist woh! der herrschenden Auffassung zuzustim-
men, daB nach geltender Rechislage dem Beschuldigten
auch im Strafbeisehlsverfahren dle Mdglichkelt einzuriu-
men ist, sich iiber die ihn belastenden Zeugen und deren
Identitit ein genaues Bild zu verschaffen und Erkundigun-
gen (ber sie einzuziehen. Es genligt nicht, den Beschuldig-

ten auf die Méglichkeit einer anwaltlichen Akteneinsicht.
oder eines Einspruchs mit der Folge einer Hauptverhand-

fung zu verweisen, wenn er die Anschrift eines Zeugen in Er-
fahrung bringen will.

Eine andere Frage ist, ob die geltende Strafprozefiordnung
das auch einem Zeugen zustehende Recht auf informatio-
nelle Selbstbestimmung ausreichend beriicksichtigt. Diese
Frage muB im Hinblick auf die dem Angeklagten eingeraum-
ten umfangreichen Verteidigungsmdglichkeiten sehr sorg-
faltig bedacht und bei der anstehenden Anderung der Straf-
prozeBordnung entschieden werden.

6.4.4 Schweigerecht von Bewihrungsheilermn

Bei Fortbildungsveranstaltungen von Bewahrungshelfern
wird immer wieder die Frage angesprochen, ob der Bewdh-
rungshelfer berechtigt oder gar verpflichtet sein kann, die
von Probanden erhaltenen informationen dem Gericht und
seinem Dienstherrn nur in beschranktem Umfang weiterzu-
geben. Immerhin hat der Bewéhrungshelfer als Sozialarbei-
ter und Amtstrager die nach § 203 Abs. 1 Nr. 5, Abs. 2 Straf-
gesetzbuch im Verhéltnis zu auBenstehenden Dritten beste-
hende Schweigepflicht zu beachten.

Nach der Auffassung des Staatsministeriums der Justiz
kann bei Bewihrungshelfern eine sogenannte ,innerbehdrd-
liche Schweigepflicht* nicht anerkannt werden. Zwar sei der
stagtlich anerkannte Sozialarbeiter ein Geheimnistrager im
Sinne der vorgenannten Vorschrift. Dies genige jedoch kei-
nesfalls fir die Annahme einer innarbehbrdlichen Schweige-
pflicht. Der Bewdhrungshelfer begegne seinen Klienten
nicht nur als Vertrauensperson, sondern auch als Helfer des
Gerichts und als Angehdriger einer Behdrde, in deren Orga-
nisation er eingebunden sei. Deswegen bestehe auch gegen
die Telefendatenerfassung von Bewdhrungshelfern, mit de-
ren Hilfe sich Erkenntnisse darlber gewinnen lassen, mit
wem der Bewihrungshelfer wann und wie lange gesprochen
hat, keine Bedenken.

Diese Auffassung des Justizministeriums teile ich. Aller-
dings solten sowohl die Bewihrungshelfer als auch die von
ihnen betreuten Probanden iiber die geltende Rechtslage
_ unterrichtet werden.

8.4.5 Informationen an die Meldebehdrde

Nach Nr. 12 a der Anaordnung Uber Mitteilungen in Strafsa-
chen {MiStra) teilt die Staatsanwaitschatt der Gemeinde den
Tenor des Urteils mit, durch das '

- wegen eines Verbrechens auf eine Freiheitsstrafe von
mindestens sinem Jahr erkannt worden ist,

— einem Verurteilten die Fihigkeit aberkannt worden ist, of-
fentliche Amter zu bekleiden oder Rechte aus &ffentli-
chen Wahlen zu erlangen,

— einem Verurteilten das Recht aberkannt worden ist, inf &f-
fentlichen Angelegenheiten zu wahlen cder zu stimmen.

Ferner wird die Urteilsformel mitgeteilt, wenn ein Verurteilter
in einer psychiatrischen Anstalt untergebracht wird.

Bei der Prifung einer Gemeinde habe ich festgestelit, daB
manche Staatsanwaltschaften teilweise die vollsténdigen
Strafurteile einschlieBlich der Begriindungen an die Melde-
behérden Ubermittein. Andere (bersenden im Einklang mit
der MiStra nur den Urteilstenor, der sich jedoch haufig ge-
gen mehrere Angeklagte richtet. Damit werden an die Mel-
debehdrden wesentlich mehr Informationen geliefert, als zur
Erfillung von deren Aufgaben erforderlich ist, oder es wer-
den Daten von Mitverurteilten Gbermittelt, bei denen die je-
weilige Meldebehérde drttich gar nicht zustandig ist oder bei
denen die Voraussetzungen fir Nr. 12 a MiStra nicht vorlie-
gen. Diese Praxis ist nicht zuldssig. In diesen Fallen muB es

‘geniigen, wenn die Staatsanwaitschaft der Meldebehdrde

mitteilt, daB gegen einen bestimmten Verurteilten ein zu be-
nennendes Erkenntnis ausgesprochen wurde, das die Vor-
aussetzungen von Nr. 12 a MiStra erflllt. Das Justizministeri-
um teilt meine Auffassung. In einer Dienstbesprechung hat
es die Behdrdenleiter der Staatsanwaltschaften von meiner
Auffassung unterrichtet und sie gebeten, kinftig entspre-
chend zu verfahren.

8.4.6 Unterrichtung des Dienstherm iiber Strafbefehl oder
Anklage

Nach Nr. 15 MiStra ist u.a. der Antrag auf Erla8 eines Straf-
befehls oder die Erhebung der dffentlichen Klage gegen ei-
nen Angehérigen des oéffentlichen Dienstes dem Dienst-
herrn mitzuteilen. Die Mitteilungen sind an den unmittelba-
ren Dienstvorgesetzten zu richten, teilweise zusétzlich an
den Leiter der Aufsichtsbehdrde, in anderen Filien an den
Leiter der Beschéftigungsstelie. Sie sind an den Behédrden-
leiter oder dessen Vertreter im Amt zu adressieren und als
.vertrauliche Personalsache” zu kennzeichnen.

Ich habe festgestellt, daB Staatsanwaltschaften gelegentlich
die Mitteilungen ohne diesen Hinweis versenden mit der Fol-
ge, daf die Briefe als (iblicher Posteinlauf gedffnet und von
Nichtberechtigten zur Kenntnis genommen werden. Auch ist
der Behérdenleiter nicht immer nach der Geschiftsvertei-
lung fir Personalangelegenheiten der zustindige Ansprech-
partner. Soweit der Staatsanwaltschaft bekannt gegeben
worden ist, daB fir die Entgegennahme eine andere Stelle
zZustandig ist, muB die Mitteilung unmittelbar an diese ge-
richtet werden.

6.5 Datenschutz im Notariat

Im Bereich des Notariatswesens ist Kernpunkt einer seit lan-
gerer Zeit bundesweit gefiihrten Diskussion die Frage nach
der Anwendbarkeit der Bestimmungen des jeweils maBge-
benden Landesdatenschutzgesetzes auf die Tatigkeit der
Notare. Im einzelnen geht es insbesondere um die Melde-
pflicht der Notare zum Datenschutzregister, aber auch um
die Kontrolizustandigkeit des Landesbeauftragten fir den
Datenschutz,

Ich habe mich schon vor Jahren zu diesen Fragen in einer
Stellungnahme gegeniiber dem Staatsministerium der Justiz
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und der Landesnotarkammer Bayern geauBert. Dabei habe
ich die Auffassung vertreten, daB die bayerischen Notare als
Trager eines offentlichen Amtes grundsatziich als &ffentli-
che Stelien im Sinne des Bayerischen Datenschutzgesetzes
angesehen werden missen und deshalb den Bestimmun-
gen dieses Gesetzes unterliegen, soweit sie personenbezo-
gene Daten in Dateien verarbeiten. Die Bundesnotarord-
nung als maBgebendes Berufsrecht der Notare steht dem
nicht entgegen, da das Bayerische Datenschutzgesetz kei-
ne weitergehenden spezifisch berufsrechtlichen Regelun-
gen enthalt, sondern sich mit einer Querschnittsmaterie ei-
gener Art befaBt. Bereichsspezifische Vorschriften Gber den
Datenschutz im Notariat gehen selbstverstindlich den Be-
stimmungen des Bayerischen Datenschutzgesetzes im Ein-
zelfall vor, beriihren die Geltung des Gesetzaes aber im Gbri-
gen nicht. Es besteht daher keine Veraniassung, die bayeri-
schen Notare aus der umfassenden Kontrolibefugnis des
Datenschutzbeauftragten zu entlassen oder von einer Regi-
strierung etwaiger anmeldepfiichtiger Dateien im Daten-
schutzregister abzusehen, auch wenn mir bisher aktuelle
Félle einer miBbrauchlichen Datenverarbeitung in bayeri-
schen Notariaten nicht bekanntgeworden sind.

Meine Rechtsauffassung wurde im Ergebnis von allen ande-
ren Datenschutzbeauftragten, auch vom Bundesminister
der Justiz, geteilt. Demgegeniber vertrat die Landesnotar-
kammer Bayern die Auffassung, daB das Bayerische Daten-
schutzgesetz auf die Tatigkeit der bayerischen Notare keine
Anwendung finde. Der Landesgeseatzgeber sei nicht zustin-
dig, datenschutzrechtliche Regelungen mit Wirkung fir den
Bereich des Notariats zu erlassen.

Durch BeschluB des Bundesgerichtshofs vom 30. Juli 1990
ist dieser Rechtsstreit nun entschieden worden. Der Bun-
desgerichtshof hat — allerdings fir die Rechtstage in Nord-
rhein-Westfalen — festgestelit, daB das Nordrhein-Westfali-
sche Datenschutzgesetz auf die Notare anwendbar sei und
diese verpflichtet seien, ihre automatisierten Dateien beim
Landesbeauftragten fir den Datenschutz anzumelden. Der
Bundesgerichtshof hat die Notare als sonstige dfentlichen
Stellen des Landes angesehen, da sie Trager eines offentii-
chen Amtes seien, die durch Hoheitsakt bestellt wiirden und
der Dienstaufsicht der Landesjustizverwaltung unteriigen.
DaB die Notare Aufgaben der Rechtspflage erfiliten, befreie
sie nicht von der gesetzlichen Anmeldeverpflichtung gegen-
Gber dem Landesbeauftragten fiir den Datenschutz. Weiter
fahrt der BGH aus, die bundesrechtlichen Regelungen des
Berufsrechts der Notare in der Bundesnotarordnung stin-
den einer allgemeinen datenschutzrechtlichen Regelung im
Landesdatenschutzgesetz, die auch fir die Notare zutreffe,
nicht entgegen.

Aufgrund der Rechtsprechung des Bundesgerichishofs
werde ich auf die Einhaltung der Vorschriften des Bayeri-
schen Datenschutzgesetzes durch die Notare dréngen.

7. Reglemngen, Landkreise, Stadte und Gemeinden
7.1 Verittentlichung eines Untersuchungsberichts

Im 10. Tatigkeitsbericht habe ich von ,Datenschutziicken im
Gemeinderat® berichtet. Ich habe darauf hingewiesen, daB
wiederholt der Datenschutz der Biirger bei der Behandlung
sensibler Angelegenheiten in nichtdffentlichen Sitzungen
verletzt wurde. Bdrger hatten sich dariiber beklagt, daB aus

dem Gemeinderat heraus personliche Angaben {iber sie &f-
fentlich bekannt wirden, beispielsweise ihr Einkommen, ihre
wirtschaftlichen Belastungen, Geschaftsbeziehungen, Ei-
gentumsverhaltnisse und ahnliches.

Ein neuerlicher Fall, der mir wiederum durch eine Eingabe
bekannt geworden ist, veranlat mich, dieses Thema noch-
mals aufzugreifen. Folgendes war geschehen:

Einem leitenden Beamten einer kreisfreien Stadt war zum
Vorwurf gemacht worden, er habe seine berufliche Stellung
dazu genutzt, ein denkmalgeschitztes Haus glnstig zu er-
werben. Zur Uberprifung dieser Vorwiirfe hat der Stadtrat
eine Untersuchungskommission bestellt. Der AbschiuBbe-
richt der Kommission wurde in einer nichtdffentlichen Sit-
zung erdrtert. Kurze Zeit spiter wurde der gesamte Unter-
suchungsbericht sehr ausfihrlich in der &rtlichen Presse
wiedergegeben. Aufgrund der gesamten Umsténde ist da-
von auszugehen, daf ein Mitglied dieses Untersuchungs-
ausschusses den Bericht der ortlichen Presse zugespielt
hat. Wer dies war, konnte nicht festgestellt werden.

Den Fali habe ich zum AnlaB genommen, den Oberbirger-
meister auf die erforderlichen MaBnahmen zur Sicherung
der Persénlichkeitsrechte der Birger bei Behandlung ihrer
Angelegenheiten im Stadtrat hinzuweisen. Folgende Maf-
nahmen habe ich konkret vorgeschlagen:

- Bei der Herausgabe von Sitzungsunterlagen sclite au-
Berst zurlckhaltend verfahren werden. Nur die wirklich
notwendigen Unterlagen soliten an die Stadtratsmitglie-
der verteilt werden. Besonders sensible Unterlagen soll-
ten vorher numeriert werden. Die Mitnahme oder der Ver-
sand solcher Unterlagen an die Privatwohnung der Stadt-
ratsmitglieder solite untersagt werden.

— Sensible Sitzungsunterlagen dirfen nicht abgelichtet und
aus dem Sitzungssaal entfernt werden.

- Die S|tzungsunterlagen mulssen nach der Sitzung wseder
volistandig eingesammelt werden.

— Die Stadtratsmitglieder sollten immer wieder auf ihre Ver-
schwiegenheitspflicht nach Art. 20 Gemeindeordnung,
auf ihre besondere Verantwortung gegeniiber den Biir-
gern gerade im Blick auf deren Persdnlichkeitsrechte,
aber auch auf die strafrechtlichen Bestlmmungen hinge-
wiesen werden.

Ich bin mir durchaus dariber im klaren, daB es in der Praxis
immer wieder besondere Schwierigkeiten bereiten kann, bei
der Unterrichtung des Stadtrats (ber kommunale Vorgange
sowohl den Persdnlichkeitsrechten der Blrger als auch der
Verantwortlichkeit und dem Informationsrecht des Stadtrats
gerecht zu werden. Eine stirkere Respektierung der Per-
sonlichkeitsrechte der Blirger im Stadtrat wird nur dann zu
erreichen sein, wenn das DatenschutzbewuBtsein im Stadt-
rat gestérkt wird, und die Preisgabe von Birgergeheimnis-
sen an Unbefugte nicht mehr als Kavaliersdelikt oder unver-
meidbare und deshalb hinnehmbare Nebenfolge politischer
Auseinandersetzungen verniedlicht, sondern als schwerer
VerstoB gegen die Pflichten eines Stadtrats und ais Zeichen
fehlender politischer Kuitur von der ffentlichkeit verurteilt '
wird.
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7.2 Priifung von Regilerungen

Bei der Priffung einer weiteren Regierung war folgendes
festzustelien:

— AnlaB zur Beanstandung gab einmal mehr die Handha-
bung der Belhilfe. Mein vorangegangener Bericht war of-
fensichtlich in den Wind geschrieben. Bei dieser Regie-
rung wurden die Beihilfeantrige in der allgemeinen Post-
stelle gedffnet, registriert und in ein offenes Postaus-
tauschfach gelegt. Von dort aus wurden sie in die Beihi-
festelie, die in einer AuBenstelle der Regierung unterge-
bracht ist, transportiert. Ich habe die Regierung darauf
hingewiesen, daB dies nicht den vom Staatsministerium
des Innern erlassenen Richtlinien entspricht. Danach dur-
fen die mit der Anschrift ,Beihiife* gekennzeichneten Uim-
schidge nur von den Beihilfestellen gedffnet werden. Die
auf dem Umschlag an die Beihilfestelle adressierten Ans
trage sind ungedffnet von der Poststelle an die Beihilfe-
stelle weiterzuleiten. AuBerdem habe ich festgestelit, da8
aus der Beihilfestelle aus Kapazititsgrinden gelegentlich
Schreibarbeiten in die allgemeine Schreibkanzlei gege-
ben werden. Ich habe die Regierung gebeten, Beihilfean-
gelegenheiten ausschlieBlich in der Beihilfestelle selbst
schreiben zu lassen.

— In der Personalabteilung bin ich auf eine Kartei ,Personal
der Staatlichen Gesundheitsverwaltung® gestoBen. Die-
se Kartei enthielt Personalkarten (ber Arzte, die langst
aus der staatlichen Gesundheitsverwaltung ausgeschie-
den waren. Zum Teil waren Karteikarten aus der unmittel-
baren Nachkriegszeit enthalten. Diese Karteikarten ver-
merkten so sensible Angaben wie Spruchkammerbe-
scheide (“Mitlaufer”) oder Angaben zur NSDAP-Mitglied-
schaft. Ich habe gefordert, diese Karteikarten auszusor-
tieren und datenschutzgerecht zu vernichten, nachdem
mir die Regierung versichert hatte, daf diese Daten nicht
mehr bendtigt werden. Die Regierung hat dies zwischen-
zeitlich getan.

— Im Gbrigen habe ich auch bei dieser Priiffung wieder zahl-
reiche Personalkarteien vorgefunden, die, wihrend einer
Ubergangsphase noch gebraucht, nach Einfihrung des
Personalverwaltungssystems DIAPERS aber nicht mehr
bendtigt werden. lch habe gefordert, diese Personalkar-
teien nach Ablauf der Probezeit von DIAPERS daten-
schutzgerecht zu vernichten.

— Weitere Punkte waren die nicht immer datenschutzge-
rechte Aufbewahrung von Kartelen und Akten in nicht
verschlieBbaren Behiltnissen. Auch insoweit habe ich
Abhilfe durch Bereitstellung entsprechend sicherer
Schranke oder dhnliche Vorkehrungen gefordert.

Nach Mitteilung der Regierung sind die beanstandeten Méan-
gel inzwischen behoben.

7.3 Priifung von Landratsémtem

Bei der Priffung eines Landratsamtes muBte ich wiederum
feststellen, da8 die Organisation der Belhilfesachbearbeil-
tung nicht den Anforderungen entspricht, die das Staatsmi-
nisterium des Innern zum Persdnlichkeitsschutz bei Belhilfe-
daten aufgestelit hat, Zwar ist bei diesern Landratsamt dies-
mal kein Personalsachbearbeiter gleichzeitig fir die Beihilfe-
sachbearbeitung zustindig, wie bel anderen von mir bisher
gepriften Landratsamtern; es ist jedoch auch bei diesem
Amt das Gebot der sachlichen und organisatorischen

i

Trennung von Personal- und Beihilfeverwaltung auf Sachge-
bietslelterebene nicht eingehalten, weil die Beihilfesachbe-
arbeitung innerhalb des Personalreferats angesiedelt ist.
Der vom Staatsministerium-des Innern erarbeitete Muster-
geschiftsverteilungsplan enthilt diese Trennung auf Sach-
gebietsebene.

Auf der Urlaubs- und Krankenkartel speichert das Land-
ratsamt neben Namen, Geburtsdatum, Anschrift, Sachge-
biet, Bedienstetengruppe, Beschiftigungs- und Dienstzeit
auch das Bekenntnis. Nach Auffassung des Landratsamtes
ist die Speicherung des Bekenntnisses erforderlich wegen
des katholischen Feiertags ,Maria Himmelfahrt*. In der iber-
wiegend evangelischen Kreisstadt ist Marid Himmelfahrt
kein gesetzlicher Feiertag (Art. 1 Abs. 1 Nr. 2 Feiertagsge-
setz). Die katholischen Bediensteten dirfen an diesem Tag
jedoch auf Antrag dem Dienst fernbleiben; der Dienst mu
.vorher ader nachher* eingearbeitet werden. Aus der Ur-
laubskartei misse deshalb, so das Landratsamt, die Dienst-
befreiung ersichtiich sein. Nach meiner Auffassung reicht es
aber aus, wenn hier lediglich bei den katholischen Bedien-
steten das Bekenntnis ,katholisch® gespeichert wird. Die
Speicherung der anderen Bekenntnisse ist nicht erforder-
lich.

Das Landratsamt fihrt eine sogenannte Rauschgittkartet. In
dieser Kartei sind die wegen Rauschgiftdelikten vorbestraf-
ten Personen aufgefUhrt. Die Rauschgiftkartei enthait Na-
men, Beruf, Geburtsdatum/-ort, Staatsangehdrigkeit, An-
schrift sowie die Verurteilung der Betroffenen. Das Land-
ratsamt benétigt die Kartei zur Prifung der Frage, ob den
Verurteilten Erlaubnisse, die von der personlichen Zuverlas-
sigkeit der Inhaber abhangen (z.B. Waffenschein, Jagd-
schein und Sprengstofferlaubnisse) belassen werden koén-
nen oder ob und in welchen Abstanden eine Wiedererteilung
von entzogenen Erlaubnissen in Betracht kommen kann.

Fur diese Zwecke habe ich gegen die Fihrung einer soichen
Kartei keine Einwinde. Uber Personen, die nicht inhaber von
Erlaubnissen sind, darf eine solche Kartei jedoch nicht ge-
fiihrt werden. Das Staatsministerium des Innern teilt diese
Ansicht.

Auch bei der Prifung dieses Landratsamtes muBte ich fest-
stellen, daB eine Reihe von Akten und Karteien in nicht ab-
schileBbaren Schriinken und Schubladen untergebracht
sind. So sind z.B. die laufenden Personalakten in einem nicht
abschlieBbaren Stahlschrank untergebracht. Zwar steht die-
ser Stahlschrank in einem abschlieBbaren Absteliraum. Da
jedoch auBer dem Sachbearbeiter fir das Personalwesen
noch der Beihilfesachbearbeiter Zutritt zu dieser Abstell-
kammer hat, halte ich den VerschiuB des Stahlschrankes
selbst fir notwendig. Positiv aufgefallen ist mir bei diesem
Landratsamt die vorbildliche Papier- und Aktenvernichtung.
Das Landratsamt verfligt Gber mehrere Papiervernichtungs-
maschinen mit verschiedenen Sicherheitsstufen {u.a. auch
fur VS-Sachen); ferner werden die ausgesonderten Akten
des Landratsamtes unter Aufsicht von Mitarbeitern des
Landratsamtes in einer nahegelegenen Papierfabrik zu Alt-
papier verarbeitet.

7.4 Priifung von Stadtwerken

Bei der Prufung der Stadtwerke habe ich folgende Feststel-
lungen getroffen: .
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_ Die Verkehrsbetriebe legen fir jeden Mitarbeiter einen

Umschlag mit Arbeitsunfahigkeitsbescheinigungen an.
Auf der AuBenseite befindet sich neben den Angaben zu
Namen, Dienstbezeichnung, Geburtsdatum, Dienststelle
und Zeitraum der Erkrankung sine Spalte mit .Bemarkun-
gen®, in der sich zum Teil handschriftliche Vermerke Uber
die Art der Erkrankung befinden. .

Ich habe dagegen Bedenken geéuBert, da fir Bedienstete
keine Pflicht besteht, dem Arbeitgeber die Art ihrer Er-
krankung mitzuteilen.

Mit den Stadtwerken habe ich mich auf folgende Rege-
lung versténdigt:

Es wird nicht mehr die Art der Erkrankung angegeben,
sondern es werden nur noch folgende Vermerke ange-
bracht: Arbeitsunfall, Privatunfall, Aussprache, Nieder-
schrift.

Erforderlich sind diese Angaben aus folgenden Griinden:

Bei sinem Arbeitsunfail sind bestimmte Mitteilungen an
die Berufsgenossenschaft ndtig. Bei einem Privatuntall
stellt sich fir die Stadtwerke die Frage der Geltendma-
chung von Schadensersatzanspriichen nach dem Lohn-
fortzahlungsgesetz. Die Bemerkungen ,Aussprache oder
Niederschrift* werden nur dann angebracht, wenn auf-
grund aufféliig haufiger oder tanganhaltender Erkrankun-
gen sich entweder Zweifel an der Arbeitsunfahigkeit auf-
dringen oder im Rahmen der Fursorgepflicht die gesund-
heitliche Eignung des Einsatzes des Mitarbeiters am kon-
kreten Arbeitsplatz einer Uberprifung bedarf.

Bei den Stadtwerken werden Karteien {iber ausgeschie-
dene Mitarbelter gefiihrt. Diese Karteien dirfen trotz der
sich ofter ergebenden Rickfragen nur vorgehalten wer-
den, solange sie zur Aufgabenerfillung gebraucht wer-
den. Das ist in der Regel nur sechs Jahre nach dem Aus-
scheiden der Mitarbeiter der Fall. AuBerdem darf nur ein
Grunddatensatz (Name, Vormame, Geburtsdatum, -ort
und Beschaftigungsverhaltnis) gefihrt werden. Ich habe
die Stadtwerke aufgefordert, mir ihre Vorstellungen Uber
gine Aussonderung oder Vernichtung dieser Karteien
mitzuteilen.

Ferner habe ich bei den.Verkehrshetrieben die Speiche-
rung minderjihriger Jugendlicher in der ~Schwarztahrer-
datel” (iberpriift. Beanstandungen haben sich dabei nicht
ergeben:

Kinder bis zum vollendeten 7. Lebensjahr werden von den
Kontrolleuren der Verkehrsbetriebe nicht beanstandet
und infolgedessen auch nicht in der Schwarzfahrerdatei
gespeichert.

Kinder vom 8. bis zum vollendeten 14. Lebensjahr werden
bis zur Bezahlung des erhéhten Befdrderungsentgelts
durch die Erziehungsberechtigten in der Schwarzfahrer-
datei gefiihrt. AnschlieBend werden die Daten mittels ei-
nes vierteljghrlichen Pflegelaufs geldscht. Verweigern die
Erzieshungsberechtigten die Bezahlung, wird ein Mahn-
verfahren eingeleitet. Spatestens nach Beendigung des
Mahnverfahrens werden die Daten wiederum mittels des
vierteljahriichen Pfiegelaufs geldscht.

Die Daten der Jugendiichen ab dem 14. Lebensjahr wer-
den — wie bei Erwachsenen — in der Regel zwei Jahre
gespeichert. Die Speicherung ist erforderfich fir eine

eventuelle strafrechtliche Verfolgung {Beférderungser-
schleichung) von Mehrfachtitern. Personen, die wihrend
dieser zwel Jahre keine weiteren VerstoBe gegen die Ta-
rifbestimmungen begangen haben, werden aus der Datei
geldscht. '

Zur Schwarzfahrerdatei vgl. auch 18.5.

7.5 Dateniibermittiung an Jagdgenossenschatten

Mehrere Gemeinden haben angefragt, ob sie Grundsticks-
angaben (Daten Uber Verkéufer, Kaufer, Flurnummer und
FlurstiicksgroBe) an Jagdgenossenschaften weitergeben
dirfen. Die Jagdgenossenschaften sind &ffentlich-rechtliche
Karperschaften; Mitglieder sind die Eigentimer jagdbarer
Flachen des gemeinschaftiichen Jagdbezirks. Die Gemein-
den erhalten diese Grundstiicksangaben von den Notaren
zur Prifung der Frage, ob sie das Vorkaufsrecht ausiben
wollen.

In Ubereinstimmung mit den Staatsministerien des Innern
und fiir Ernéhrung, Landwirtschaft und Forsten haite ich die
Weitergabe von Daten, welche die Gemeinde im Rahmen der
Prifung der Ausiibung des Vorkaufsrechts von den Notaren
erhalten hat, an die Jagdgenossenschaften fir unzuléssig.
Dies ware eine zweckwidrige Verwendung der Angaben.

7.6 Ubermittlung von Anschritten leerstehender Wohnun-
gen von den Stadtwerken an das Amt fiir Wohnungs-
wesen

Das Amt fir Wohnungswesen einer kreisfreien Stadt hat die
Stadtwerke gebeten, ihm den EDV-Ausdruck einer Liste zu
iiberlassen, aus der ersichtlich sein solite, in welchen Ge-
bauden zur Zeit kein oder in Minimalverbrauch an elektri-
schem Strom festgestellt werden kann. Das Amt fiir Woh-
nungswesen michte auf diese Weise leerstehende Woh-
nungen erfassen. "

Die Stadtwerke haben gegeniber diesem Verlangen, das ei-
ner Rasterfahndung ahnlich ist, datenschutzrechtliche Be-
denken geduBert. Diese Bedenken teile ich.

Die Stadtwerke sind ein Wettbewerbsunternehmen. Auf sie
finden insoweit nicht die materiellen Vorschriften des Bayeri-
schen Datenschutzgesetzes Anwendung, sondern die des
Bundesdatenschutzgesetzes (Art. 22 BayDSG). Fir die
Ubermittiung von Kundendaten der Stadtwerke ist §24
BDSG anwendbar; in dieser Vorschrift sind die Vorausset-
zungen festgelegt, unter denen Daten lber einzelne Kunden
Gbsrmittelt werden dirfen. Bezogen auf diesen Fall bedeu-
tet dies:

Als Zuldssigkeitstatbestand fiir die Datendbermittiung an
das Wohnungsamt kommt.nur § 24 Abs. 1 Satz 1 3. Alterna-
tive BDSG in Betracht, da die Ubermittiung von den Stadt-
werken an das Amt fir Wohnungswesen anderen als den
Zwecken aus dem Vertrag der Stadtwerke mit einzeinen
Kunden dient. Danach ist die Ubermittiung personenbezo-
gener Daten an das Amt fir Wohnungswesen dann zuidssig,
wenn s zur Wahrung berechtigter Interessen der Gbermit-
teinden Stelle (= Stadtwerke) oder einhes Dritten oder der
Aligemeinheit erfordertich ist und dadurch schutzwirdige
Belange des Betroffenen {= Kunden der Stadtwerke) nicht
beeintrachtigt werden. Das BDSG spricht sich damit fur eine
Interessenabwégung aus.
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Es mag sein, daB die Ubermittiung des EDV-Ausdrucks von
den Stadtwerken an das Amt fir Wohnungswesert im Inter-
esse der Allgemeinheit erforderlich ist, um leerstehenden
Wohnraum zu erfassen. Die Zulissigkeit der Ubermittiung
scheitert jedoch daran, da8 dadurch die schutzwirdigen Be-
lange der betroffenen Kunden der Stadtwerke beeintrachtigt
werden.

Schutzwlrdige Belange sind grundsétzlich bereits dann be-
eintrachtigt, wenn der Betroffene seine Daten der spei-
chernden Stelle zu ganz bestimmten Zwecken Gberiabt, der
Informationsempfanger (hier: das Amt fiir Wohnungswesen}
die Angaben aber fir vollig andere Ziele nutzen wili. Die
Zweckbindung urschreibt die aus der Sicht des Betroffe-
nen zuldssige Verarbeitung seiner Daten. Der Kunde der
Stadtwerke vertraut aufgrund der vertraglichen Zweckbin-
dung darauf, daB seine Daten nur fiir die Zwecke verwendet
werden, flr die sie erhoben und gespeichert wurden. Die
Ubermittiung einzeiner Daten an das Amt fir Wohnungswe-
sen wire aber mit einer Zweckanderung verbunden. In die-
. sem Zusammenhang ist noch zu bedenken, daf dem einzal-
nen Kunden die Stadtwerke bei der Strom- und Wasserver-
sorgung als sog., Monaopolbetrieb gegeniiber stehen. Die
Kundendaten werden also zwangslaufig bei den Stadtwer-
ken gespeichert. Wiirde man diese Daten bei Verdacht auf
Leerstehenlassen einer Wohnung dem Amt fir Wohnungs-
wesen Ubermittein, so wirde man eine Uberwachungsmég-
lichkeit eréffnen, der sich der einzelne Kunde nicht entzie-
hen kénnte.

7.7 Weltergabe der Adressen von Aussiedlern an Bera-
tungsdienste

Bereits im 11. Tatigkeitsbericht habe ich darauf hingewie-
sen, daB es nicht zuldssig ist, Meldedaten von Aussiedlern
ohne deren Einwilligung weiterzugeben. Die Meidedaten der
Aussiedler werden oftmals angefordert, um die Aussiedler
— sicher in bester Absicht — beim Start in ein neues Leben
beraten zu kénnen.

Ich halte es fir besser, wenn die Aussiedier (z2.B. beim Mel-
deamt) durch Informationsbroschiren auf diese Beratungs-
méglichkeiten ausdricklich aufmerksam gemacht werden.
Es liegt dann am einzelnen Aussiedler, ob er von diesern Be-
ratungsangebot Gebrauch macht. Nicht jeder Aussiedler
mdchte sich — aus welchen Grinden auch immer — auto-
matisch und ohne seine vorherige Initiative von anderen Per-
sonen oder [nstitutionen beraten lassen. Eine Weitergabe
der Aussiedlerdaten ohne deren vorherige Einwilligung wiére
gin Eingriff in das informationelfe Selbstbestimmungsrecht
dieses Personenkreises.

7.8 Weitergabe einer Unterschriftenlista an die Feusrwehr

Eine Blrgerinitiative hat sich mit einer Eingabe an mich ge-
wandt. Folgendes war passiert:

Der 1. Birgermeister einer Gemeinde hat Unterschriftenti-
sten, die ihm eine Birgerinitiative ausgehandigt hatte, an
den Vorsitizenden des ortlichen Feuerwehrvereins und an
den Kommandanten der Freiwilligen Feuerwehr weitergege-
ben. Die Unterschriftenlisten enthielten ca. 1.000 Namen,
Adressen und Unterschriften von Gemeindebiirgern, die
sich gegen die geplante Erweiterung des Feuerwehrgerite-
hauses wandten.

I
Datenschutzrechtlich ist zu unterscheiden zwischen der
Weitergabe der Unterschriftensammiung an den Komman-
danten der Freiwilligen Feuerwehr und an den Vorsitzenden
des Feuerwehrvereins:

— Die Weitergabe der Unterschriftensammlung an den
Kommandanten der Freiwifligen Feuerwehr

Die Freiwillige Feuerwehr ist eine Einrichtung, die gem.
Art. 57 Abs.1 Gemeindeordnung, Art. 1 Abs.1 Bayer.
Feuerwehrgesetz Pflichtaufgaben der Gemeinde wahr-
nimmt. Die Feuerwehr ist damit als éffentliche Stelle an-
zusehen. .

Die Datenibermittiung an éffentliche Stellen richtet sich
nach Art. 17 BayDSG: Danach ist bei entsprechender An-
wendung dieser Vorschrift die Ubermittiung personenbe-
zogener Daten an andere offentliche Stellen zul&ssig,
wenn sie zur rechtmagigen Erfillung der durch Rechts-
norm der ibermitteinden Stelle oder dem Empfanger zu-
gewiesenen Aufgaben erforderlich ist.

Entscheidend ist hier, ob die Weitergabe der Unterschrif-
tensammiung an den Kommandanten der Freiwilligen
Feuerwehr zur rechtmagigen Erflllung der der Freiwilli-
gen Feuerwehr zugewiesenen Aufgaben erlordetlich
war.

lch habe diese Frage verneint. Auch in Anbetracht der
Aufgaben, welche die Freiwilige Feuerwehr fir die Ge-
meinde zu arflllen hat, ist es nicht erforderlich, daB der
Feuerwehrkommandant Namen und Anschriften der sich
gegen die Erweiterung des Feuerwehrgeriatehauses wen-
denden Blrger erhalt. Es reicht vollkommen aus, wenn
der Feuerwehrkommandant (ber die Tatsachen dieses
Widerstandes und Gber die Anzahl der Birger, die sich
gegen das Projekt wenden, informiert ist. Aus der Anzahi
der Unterzeichner kann der Feuerwehrkommandant erse-
hen, wie gewichtig der Widerstand in der Gemeinde ist.

— Weitergabe an den Vorsitzenden des 6rtlichen Feuer-
wehrvereins

. Der Feuerwehrvereim ist keine gemeindliche Einrichtung,
sondern ein privater Verein; gegenuber der gemeindli-
chen Einrichtung Freiwillige Feuerwehr ist er selbstandig.

Die Weiterleitung der Unterschriftensammiung an den
Vorsitzenden des Feuerwehrvereins ist datenschutz-
rechtlich als Ubermittiung personenbezogener Daten an
Stellen auBerhalb des ffentlichen Berelchs anzusehen.
Die Ubermittlung personenbezogener Daten an Personen
und an Stellen auBerhalb des offentlichen Bereichs ist
gem. Art. 18 BayDSG (bei entsprechender Anwendung)
zuldssig, wenn sie zur rechimésigen Erfiilung der durch
Rechtsnorm der Obermitteinden Stelle zugewiesenen
Aufgabe erforderlich ist oder soweit der Empfanger ein
berechtigtes IMeresse an der Kenntnis der zu Gbermit-
telnden Daten glaubhaft macht und dadurch schutzwiirdi-
ge Belange des Betroffenen nicht beeintrachtigt werden.

Entscheidend ist hier, daB ein berechiigtes interesse des
privaten Feuerwehrvereins an der Kenntnis der Namen
der Unterzeichnet nicht angenommen werden kann und
im librigen auch nicht glaubhaft gemacht wurde. Durch
die Diskussion (ber den Standort des Feuerwehrgerate-
hauses wurden allenfalis mitielbar die Imeressen des Ver-
eins berdhrt. AuBerdem wirden schutzwiirdige Belange
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der Unterzeichner durch die Weiterleitung der Unter-
schriftenliste an den Verein beeintriachtigt, weil durch das
Bekanntwerden der Namen Spannungen zwischen Bef(r-
wortern und Gegnern des Vorhabens entstehen kénnten,
in die einzelne Unterzeichner moglicherweise nicht einbe-
zogen werden wollen.

Ich habe meine Auffassung dem 1. Bargermeister der Ge-
meinde mitgeteilt.

7.9 Zweckiremde Verwendung eines Kaufvertrages durch
eine Gemelinde

Ein Blrger hat sich bei mir dariber beschwert, eine Marki-
gemeinde habe einen Grundstickskaufvertrag aus dem Jahr
1986 mit dem Voreigentliimer seines Grundstiickes gegen
ihn im Rahmen von Kaufpreisverhandiungen im Jahre 1990
verwendet, Der Kaufvertrag war der Marktgemeinde seiner-
zeit zur Prifung der Frage, ob das Vorkaufsrecht ausgelibt
werden soll, vom Notar zugeleitet worden. Einen Teil des
Grundstiicks bendtigte die Marktgemeinde nunmehr fiir
StraBenbaumaBnahmen; zu diesem Zweck hat sie mit dem
Bdrger Verhandlungen aufgenommen. Dabei hat sie den
Blrger darauf hingewiesen, er habe 1986 das Grundstiick
wesentlich billiger erworben; seine jetzigen Preisvorstellun-
gen ldgen betrachtlich dardber. Der Birger hielt die Verwen-
dung des Kaufvertrages aus dem Jahr 1986 in diesem Zu-
sammenhang flr uhzuldssig.

Nach meiner Auffassung liegt in der Heranziehung des Kauf-
vertrages im Rahmen der jetzigen Kaufpreisverhandliungen
in der Tat eine datenschutzrechtlich unzuldssige Zweckent-
fremdung des Kaufvertrages, den der Borger vor Jahren mit
dem Voreigentliimer abgeschlossen hatte. Dieser Kaufver-
trag ist der Markigemeinde seinerzeit zweckgebunden zur
Priifung der Frage, ob das Vorkaufsrecht ausgelibt werden
soll, zugeleitet worden. Im Rahmen der jetzigen Kaufpreis-
verhandlungen mit dem Biirger hitte er keine Verwendung
finden diirfen.

ich habe die Verwendung des Kaufvertrages gegen den Bir-
ger im Rahmen dieser Kaufpreisverhandlungen durch die
Marktgemeinde geriigt. Dieser Fall belegt einmal mehr die
Forderung, daB die Notare den Gemeinden zur Prifung der
Frage, ob ein Vorkaufsrecht besteht, nicht den gesamten
Kaufvertrag (bersenden, sondern ihnen zunachst lediglich
die Tatsache des Verkaufs mitteilen sollten.

7.10 Datenschutz bel Wahlen und Volksbegehren

Im Wahtjahr 1990 (3 Wahlen, 1 Volksbegehren} hatte ich
mich zu einer ganzeh Reihe von datenschutzrechtlichen Fra-
gen und Problemen zu &uBern, die mir entweder durch die
Wahibehdrden oder aus dem Kreis der betroffenen Perso-
nen und Unternehmen vorgetragen wurden.

7.10.1 Datenschutz filr Unterstiitzungslisten bel Kommunal-
wahlen

Einem 3. Blrgermeister, der gleichzeitig Ortsvorsitzender
einer politischen Partei ist, wurde vom Wabhlleiter Einsicht in
die volistandige Unterstiitzungsliste einer konkurrierenden
Wiihlergemeinschaft gewéhrt, obwohl er weder dem Wahil-
ausschufl angehdrte noch sich selbst eintragen wollte. In
der Unterstitzungsliste fand er auch einige Namen seiner
Parteigenossen. Seine Erkenntnisse benutzte er dazu, die
Betroffenen durch massive Pressionen (bis hin zum Partei-
ausschiuB) zur Rt‘]c'knahme der Unterschrift zu veranlassen.

Abgesehen davon, daf die Einsichtnahme in die Unterstiit-
zungsliste durch einen Unberechtigten unzuldssig war,
macht der Vorfall auch eine empfindliche datenschutzrecht-
liche Licke im kommunalen Wahlrecht augenfallig.

Nach Art. 19 a Abs. 1 Satz 2 Gemeindewahlgesetz (GWG)
haben sich die Wahlberechtigten, die einen Wahlvorschiag
einer bisher noch nicht im Gemeinderat vertretenen Partei
oder Wahlergruppe unterstitzen wollen, personlich in eine
vom Gemeindewahlleiter aufgelegte Liste einzutragen. Die-
se Liste steht allen Wahlberechtigten, die den Vorschlag
durch ihre Unterschrift unterstitzen wollen, in dem sich dar-
aus notwendig ergebenden Umfang zur Einsicht offen. Bei
der Unterschriftsleistung auf einer Liste werden die Unter-
zeichner zwangslaufig Kenntnis von Namen, Anschrift und
Unterschrift der auf der gleichen Seite bereits stehenden
Unterzeichner nehmen.

Die Wahlfreiheit der Birger wird dann iber Gebiihr einge-
schrankt, wenn sie damit rechnen miissen, daB ihre Unter-
schrift unter eine Unterstdtzungsliste zu Pressionen miB-
braucht wird. Ich habe deshaib dem Staatsministerium des
Innern eine Andérung des Gemeindewahlgesetzes dahinge-
hend empfohlen, daB eine Beeintrachtigung schutzwiirdiger
Belange der Unterstitzer von Wahlvorschlagen ausge-
schlossen wird.

Das Ministerium hélt zwar eine Anderung des Wahlgesetzes
nicht fir geboten, wird aber in den fur die Wahlbehérden
vorgesehenen Wahlbekanntmachungen deutlich darauf hin-
weisen, daf die Unterstitzungslisten ausschlieBlich im Zu-
sammenhang mit einer Unterschriftsleistung, jedoch nicht
von Dritten aus sonstigen Griinden eingesehen werden
darf.

7.10.2 Bekanntgabe von Wahlvorschlagsdaten zu Werbezwecken

Erneut haben ein nordrhein-westfélischer Verla_t_g sowie eini-
ge Verbande die bayerischen Gemeinden um Ubersendung
der Wahlvorschlage der letzten Kommunalwahl gebeten.

Dem Verlag sowie den sonstigen an den Wahlvorschlégen
Interessierten habe ich mitgeteilt, daB ich trotz des zeitli-
chen Zusammenhangs mit der Wahl 1990 die gewlinschte
Datenibermittlung fiir unzuldssig halte, da die zu erwarten-
de Speicherung samtlicher Wahlbewerber und die kommer-
Zielle Nutzung der Daten geeignet sein kann, schutzwirdige
Belange einzelner Betroffener zu beeintrachtigen: Durch
Vergleich mit den neuen Mandatstragern sind Rickschliisse
auf Erfolg oder MiBerfolg der Wahlbewerber mdéglich. AuBer-
dem kénnten die Wahlbewerber von Produktwerbung beli-
stigt werden.

Zwar waren die Wahlvorschlage seinerzeit aus wahlrechtli-
chen Griinden (értlich begrenzt} der Offentlichkeit zugéng-
lich. Es wére daher auch nicht zu verhindern gewesen, wenn
sich die an den Daten Interessierten die verdffentlichten
Wahlvorschldge durch beauftragte Privatpersonen hatten
besorgen lassen, wie es z.B. von Versicherungen und Ban-
ken bei standesamtlichen Ver&ffentlichungen, insbesondere
bei Aufgeboten praktiziert wird. Flir unzulassig und mit dem
Volkszdhlungsurteil 1983 nicht fdr vereinbar halte ich es
aber, wenn bayerische Gemeinden durch die Ubermittlung
wahlrechtlicher Daten an einen Verlag oder andere private
Interessenten fir kommerzielle oder sonstige Zwekcke an
einer Zweckentfremdung der Wahlbewerberdaten mitwir-
ken wirden.
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Das Staatsministerium des Innern, das diese Auffassung
teilt, hat auf meine Bitte samtliche bayerischen Gemeinden
von der Unzulissigkeit der DatenUbermittiung unterrichtet.

7.10.3 Volksbegehren ,Das besseres Millkonzept® — Schutz der
Eintragungslisten

Zur Unterstiitzung des Volksbegehrens wurden bei den Ge-
meinden Eintragungsiisten ausgelegt, in die sich die Unter-
stitzer gemaf § 78 Abs. 1 der Landeswahlordnung mit Fa-
milienname, Vornamen, Geburtsdatum und Unterschrift ein-
zutragen hatten. Ein Petent machte datenschutzrechtliche
Bedenken mit der Begriindung geltend, daf jeder Nachfol-
gende Kenntnis von den bereits eingetragenen Daten, ins-
besondere vom Geburtsdatum, nehmen kénne. Zur Diskus-
sion stand die Forderung, fiir jeden Eintragenden ein eige-
nes Unterschriftsblatt zur Verfilgung zu stellen.

Diesen Vorschlag hielt ich im Hinblick auf die zu erwartende
Vielzahl von Unterschriften und der damit verbundenen Ge-
fahr des Verlusts fir unverhiltnismaBig. Der Persénlichkeits-
schutz ist durch § 80 Abs. 5 der Landeswahlordnung ausrei-
chend gewihrleistet, wonach aus den Eintragungslisten kei-
ne Ausklinfte erteilt und keine Aufzeichnungen zugelassen
werden dirfen. AuBerdem darf dem Eintragungsberechtig-
ten nur die laufende Liste vorgelegt werden.

Diese Bestimmung wurde vom Staatsministerium des Innern
in einer Vollzugsbekanntmachung zum Volksbegehren Gber
den Entwurf eines Bayerischen Abfallwirtschaftsgesetzes
wie folgt konkretisiert, so daB eine Beeintrichtigung schutz-
wirdiger Belange der Eintragenden unwahrscheinlich war:

,Die Eintragung in die Listen fir das Volksbegehren ge-
schieht zwar &ffentlich. Bei den Eintragungslisten handeit es
sich aber um amtliche Unterlagen, aus denen keine Aus-
kiinfte erteilt werden dirfen. Sie dirfen daher auch nieman-
dem zur Einsicht vorgelegt werden. Nach Feststellung der
Eintragungsberechtigung darf dem Betreffenden nur die lau-
fende Liste des Volksbegehrens vorgelegt werden. Dabei
muB er von dem Text und der Begriindung des Volksbegeh-
rens Kenntnis nahmen kénnen. Nicht zu verhindern ist, daB
er dabei die Namen der Personen erfihrt, die sich in diese
Liste bereits singetragen haben. Er darf aber keine Auf-
zeichnungen machen. Die Listen liegen lediglich zur Eintra-
gung und nicht zur Einsichtnahme auf.”

8. Einwohnermeldewesen
8.1 Rechtliche Entwicklung

im Berichtszeitraum hat sich in gesetzgaberischer Hinsicht
wenig bewegt. So wurde der im 11. Tatigkeitsbericht er-
wihnte Anderungsentwurf zum Melderechtsrahmengesetz
(MRRG) u.a. wegen Meinungsverschiedenheiten innerhalb
der Bonner Regierungskoalition (ber die Hotel- und Kran-
kenhausmeldepflicht nicht verabschiedet. Auch die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lén-
der betaBte sich mit dieser Problematik.

Ich teile nicht die verfassungsrechtlichen Bedenken gegen
die geitende, im Melderechtsrahmengesetz des Bundes seit
langem festgelegte Hotel- und Krankenhausmeldepflicht.
Die Forderung nach Abschatfung dieser Meldepflicht im Zu-
sammenhang mit der Novellierung des Gesetzes laBt sich
keinesfalls auf verfassungsrechtliche Argumente stiitzen.

Unzutreffend ist der Ansatz, die Hotel- und Krankenhaus-
meldepflicht diene ausschlieBlich polizeilichen Zwecken und
sei deshalb materiell Polizeirecht. Vieimehr handeit es sich
um Melderecht. So sind beispielsweise die Meldescheine
von der Beherbergungsstatte ein Jahr zur Einsicht fir die
Polizei und die Meldebehdrde bereitzuhalten und auf Verian-
gen auszuhandigen. AuBerdem dienen die Hotelmeldeschei-
ne in Fremdenverkehrsorten der Berechnung der Kur- und
Fremdenverkehrsabgabe. Die Auffassung der Mehrheit der
Datenschutzbeauftragten bedeutet deshalb einen verfas-
sungsrechtlichen Riickschritt in die Zeit vor Inkrafttreten
des Grundgesetzes.

Es kann auch keine Rede davon sein, daB die bestehende
Hotel- und Krankenhausmeldepflicht unverhéltnisméBig tief
in das informationelle Selbstbestimmungsrecht eingreife,
wie die Mehrheit der Datenschutzbeauftragten behauptet.
Diese Meldepfiicht hat erhebliche Bedeutung fir die Aufkia-
rung von VermiBtenfallen und fir die polizeiliche Fahndung.
So konnten beispielsweise beim Polizeipréasidium Minchen
allein in der Zeit von 1985 bis 1990 durch Auswertung der
Hotelmeldungen 447 Rechtsbrecher gefaBt werden. Die
Mehrheit der Datenschutzbeauftragten verkennt, daB sich
der allgemeine Sicherheitszustand bei Abschaffung der Ho-
telmeldepflicht nicht unerheblich verschlechtern wiirde. lhre
Abschaffung kann deshalb nicht mit verfassungs- und da-
tenschutzrechtlichen Argumenten betrieben werden. Ahnli-
ches gilt fiir eine Krankenhausmeldepflicht. Sie ist beispiels-
weise zur Aufklarung von VermiBtenfillen notwendig. Ferner
sollte kein Anreiz fur Straftater geschaffen werden, im Kran-
kenhaus unterzutauchen.

8.2 Priifungen

Meine verstirkte Prifungstitigkeit bei den Gemeinden im
Einwohnermeldewesen habe ich im Berichtszeitraum fortge-
setzt. Dabei habe ich in erster Linie die RechtmaBigkeit, ins-
besondere die Erforderlichkeit weiterer von den verschiede-
nen Softwarehdusern angebotener und bei den Gemeinden
eingesetzter Verfahren Uberpriift. Aber auch bei groBeren
Stadten selbst entwickelte Verfahren wurden einer Uberpri-
fung unterzogen.

Aligemein ist festzustellen, daB die hauptsachlichen Mangel,
die ich bereits in friheren Titigkeitsberichten ausfhriich
dargestellt habe, auch in den im Berichtszeitraum gepriiften
Verfahren in unterschiediichem Umfang enthaiten waren.
Dies ist bedauerlich, zeigt es doch, daB Softwarehersteller
meine in den Tatigkeitsberichten verdffentlichten Mangelbe-
schreibungen nicht ausreichend in ihre Programmorganisa-
tion (praventiv) einbeziehen. Auch meine Erwartung, da die
Stadte und Gemeinden von sich aus aufgrund der Hinweise
in den Tatigkeitsberichten Folgerungen fiir das eigene Ein-
wohnerverfahren ziehen, hat sich bisher nicht erfllit. Erst
meine Beanstandung der jeweils gepriiften Meldebehdrden
bewirkt, daB die Verfahrensmangel bereinigt werden.

Neben den bereits in friheren Tatigkeitsberichten darge-
steliten Méngeln, bin ich bei meinen Verfahrenspriifungen
auf nachstehende Mangel und Probleme aufmerksam ge-
worden:

8.2.1 Wehrilberwachung/Wehrerfassung bel Aus- und Ubersied-
lern, Eingebiirgerten und aus dem Ausiand und dem Land
Berlin wieder Zuziehenden

Wahrend die friiher immer wieder beanstandete fehlerhafte
Kennzeichnung der der Wehrilberwachung unterliegenden
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Personen inzwischen weitgehend fehlerfrei erfolgt, wurde
dem durch § 41 WPfIG betroffenen Personenkreis bisher
verfahrenstechnisch wenig Aufmerksamkeit zuteil.

Aus- und Ubersiedler, Eingebirgerte, aus dem Ausland und
dem Land Berlin wieder Zuziehende werden erst nach Ab-
lauf von zwel Jahren wehrpflichtig; sie sind demnach nicht,
wie vielfach geschehen, bereits mit dem Zuzug, sondern
erst nach Ablauf der Zweijahresfrist als Wehrpflichtige zu er-
fassen.

Da eine Kennzeichnung im Melderegister als Aus- oder
Ubersiedler oder als Eingsbiirgerter melderechtlich unzulas-
sig ist, habe ich den gepriften Meldebehérden folgende
Verfahrensweise vorgeschlagen:

a) Eine Speicherung darf im Zusammenhang mit Art. 3
Abs. 2 Nr. 4 MeldeG nur als sog. Hinweisdatum, und zwar
in allgemeiner Form (z.B. als Datumsfeld ,Erfassung erst
am ...") vorgenommen werden. Dadurch ist im Einzelfall
nicht erkennbar, ob der Betroffene Aussiedler, Ubersied-
ler, Eingebiirgerter, aus dem Ausland oder aus Berlin
wieder Zuziehender ist.

b

S

Der Hinweis darf nur bei den durch § 41 WPfiG Betroffe-
nen, das sind minnliche Deutsche zwischen 16 und
32 Jahren, gespeichert werden.

¢} Esistzu gewdhrleisten, daB der Hinweis unmittelbar nach
der Wehrerfassung geldscht wird. Bis zu diesem Zeit-
punkt diirfen die Daten keinem unbefugten Dritten zur
Kenntnis gebracht, insbesondere dirfen keine Auswer-
tungen fiir andere als Wehrerfassungszwecke gefertigt
-werden. Eine Ubermitttung der Daten des betroffenen
Personenkreises an das Kreiswehrersatzamt (§2 2.
BMeldD(V) hat wahrend der beiden Jahre zu unterblei-
ben.

8.2.2 Melderegisterauskiinfte dber JVA-Insassen und {ber Pa-
tienten in Bezirkskrankenhéuserm

Bei meinen datenschutzrechtliichen Uberprifungen habe ich
festgestellt, daB dem Persdnlichkeitsrecht von Strafgefan-
genen und von Patienten in Bezirkskrankenhausern nicht
immer in ausreichendem MaBe Rechnung getragen wird.

So fand ich unter der — zumindest regional aligemein be-
kannten — Anschrift einer Justizvollzugsanstalt sowie eines
Bezirkskrankenhauses im AdreBbuch die Namen von JVA-
Insassen und von Patienten.

Das Meldegesetz erfaubt Auskiinfte (hier an den AdreB-
buchverlag} nur dann, wenn die Meldebehtrde durch Pri-
fung im Einzelfall festgestellt hat, daB schutzwiirdige Belan-
ge des Betroffenen nicht beeintréchtigt werden. Vor Melde-
registerauskiinfton ist der Betroffene (JVA-Insasse oder Pa-
tient des Bezirkskrankenhauses} zu hdren (Art, 25 Abs. 4
MeldeG).

lch habe den beanstandeten Meldebehdrden nahegelegt,
bei dem betroffenen Personenkreis von Amts wegen eine
Auskunftssperre nach Art. 35 Abs. 3 MeideG (keine Melde-
registerauskunft an AdreBbuchverlage) zu speichern.

8.3 Hinweis zum Melderegister

L&schung der Serlennummern des Passes oder Personal-
ausweises im Melderegister

Im Datensatz fir das Meldewesen dlrfen gegenwirtig noch
die PaB- und Personalausweis-Seriennummern gespeichert
werden. Diese Speicherung ist allerdings ab 1. September
1991 gemiB § 3 Abs. 4 PAuswG, § 16 Abs. 4 PaBG nicht
mehr zuldssig. Ich habe den Uberpriften Behdrden empfoh-
len, schon jetzt an die Schaffung einer entsprechenden Rou-
tine fir Sperrung oder L&schung zu denken.

8.4 Ubermittiungen und Auskiinfte aus dem Melderegister
8.4.1 Begrenzung des Online-Zugriffs auf Meideregisterdaten

Nach Art. 31 Abs. 7 und 1 MeldeG darf die Meldebehtrde
anderen kommunalen Dienststellen innerhalb der Gemeinde
bzw. Verwaltungsgemeinschaft Melderegisterdaten Uber-
mitteln, soweit diese Daten zur rechtmaBigen Erfiillung der
Aufgaben des Datenempfiangers erforderlich sind. Diese
Ubermittlung ist auch im Online-Zugriff der Empfingerbe-
horde zuldssig.

Der Grundsatz der Erforderlichkelt bleibt meinen Erfahrun-
gen zufolge jedoch hiaufig unbeachtet, insbesondere weil
manche Software-Anbieter den Gemeinden keine variablen,
auf die jeweilige Aufgabenerflliung abgestellten Bildschirm-
maskeninhalte zur Verfligung stellen. So erhélt beispielswei-
se ein Standesbeamter mit der sog. Universalauskunft auch
die WahlausschluB-, PaB- und Personalausweisdaten sowie
Wehriberwachungs- und lohnsteuerrelevante Daten, die fiir
seine Tatigkeit nicht erforderlich und daher unzulassig sind.

Die Anstalt fir Kommunale Datenverarbeitung in Bayern
(AKDB) bietet ithren Anwendern verschiedene Verfahren im
Einwohnerwesen an. Ein (dezentrates) Verfahren verfigt
Uber variable Bildschirmmasken, so da dem Grundsatz der
Erforderlichkeit Rechnung getragen werden kann. Die bei-
den teildezentralen Verfahren haben ein Standardpaket mit
festen Abfragemasken fir die wichtigsten Dienststellen; die
AKDB arbeitet an einem Projekt, das bis Herbst 1991 auch
im teildezentralen Verfahren variable Bildschirmmasken vor-
sieht.

8.4.2 Rogelm'imge Weltergabe von Meldeamislisten iiber alle
Zu-, Um- und Wegzlge an andere gemeindliche Dienst-
stellen

Zahlreiche gemeindliche Fachabteilungen (z.B. Steueramt)
sind zur Fortfihrung und Bereinigung ihres eigenen AdreB-
bestandes an regelmaBigen Informationen Gber Zu-, Um-
und Wegziehende durch die Meldebehérde interessiert. Sie
werden héufig durch Weitergabe von Listen (iber die Melde-
bewegungen unterrichtet.

Nach Art. 31 Abs. 1 und 7 MeldeG darf die Meldebehdrde
Meldedaten an andere gemeindliche Dienststellen weiterge-
ben, sofern dies zur rechtmaBigen Aufgabenerfillung des
Datenempfangers erforderich ist.

Da nicht jeder Zu-, Um- oder Wegziehende zu der daten-
empfangenden Dienststelle in Beziehung steht (z.B. ist nicht
jeder Umziehende, dessen Daten an das gemeindliche Steu-
eramt Ubermittelt werden, auch Abgabepflichtiger), werden
mit der Listenbersendung zwangsliufig mehr Daten als er-
forderlich Ubermittelt. Andererseits verbietet das Melde-
recht eine Kennzeichnung der Betroffenen z.B. als Abgabe-
pflichtige, Sozialhilte- oder Wohngeldempfanger, so daB ei-
ne Selektierung des fir den einzelnen Datenempféanger rele-
vanten Personenkreises durch die Meldebehdrde unmdglich
ist. '
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Um hier einen Ausgleich zwischen dem Informationsbedarf
der gemeindlichen Dienststellen zur Aktualisierung des ei-
genen Adressenbestandes und den schutzwirdigen Belan-
gen der betroffenen Blrger zu schaffen, hat der Beirat beim
Landesbeauftragten fiir den Datenschutz meinem Vorschlag
zugestimmt, daB die regelmaBige Weitergabe von Melde-
amtslisten an andere gemeindliche Dienststellen dann als
zuliassig anzusehen ist, wenn die nicht erforderlichen Daten
nach der Auswertung durch die Datenempfanger zuverlas-
sig geldscht werden. Das Staatsministerium des Innern hat
diese Haltung begriBt.

8.4.3 Obermittiung von Jublliumsdaten an das Bayeﬁsche Rote
Kreuz

Ein BFIK-Kreisverband' beabsichtigt, dlteren Gemeindebdr-
gern zum Geburtstag zu gratulieren und die Jubilare mit ei-
ner kleinen Aufmerksamkeit zu beschenken.

Die Meldebehtrde, die um Ubermittiung der Jubildumsdaten
ersucht wurde, hat dies aus Grinden des Datenschutzes
abgelehnt.

Diese Haltung ist nicht zu beanstanden. Da das BRK eine
Kérperschaft des dffentlichen Rechts ist, sind Datenuber-
mittlungen aus dem Melderegister an Art. 31 Abs. 1 MeldeG
zu messen. Danach darf die Meldebehérde Meldedaten an
eine andere &ffentliche Stelle — ohne Einwilligung der Be-
troffenen — nur Gbermitteln, wenn es zur rechtmaBigen Auf-
gabenerfiillung (hier des BRK) erforderlich ist. Geburtstags-
griiBe an alle dlteren Mitblrger gehdren nicht hierher.

Da die Bekanntgabe der Jubildumsdaten dariiber hinaus re-
gelmiiBig gewiinscht wird, miBte die Datenibermittiung au-
Berdem in einer Rechtsverordnung im Sinne von Art. 31
Abs. 5 MeldeG vorgesehen sein. -

Sollte die Meldebehorde allerdings im Rahmen des Art. 35
Abs. 2 MeldeG Jubiliumsdaten unter Beachtung des fir die
Blrger bestehenden Widerspruchrechts dffentlich bekannt-
machen (z.B. im gemeindlichen Mitteilungsblatt), hatte ich
keine Bedenken, wenn das BRK diese Versffentlichungen
fur Gratulationszwecke auswerten oder diese Jubildumsda-
ten unmittelbar vom Einwohnermeldeamt erhaiten wirde.

8.4.4 Meldedatenlbermittiung zum Zwecke der Kindergarten-
und Kinderhortbedarfsplanung

Wiederholt habe ich mich mit der Frage befaBt, ob den kom-
munalen oder kirchlichen Kindergarten- und Kinderhorttra-
gern zur Bedarfsplanung folgende Daten der in Frage kom-
menden Kinder mitgeteilt werden dirfen:

- Name, Vornamen

- Geburtsdatum

- Wohnanschrift.

Eine solche Mitteilung personenbezogener Daten liefe dem
in Art. 31 Abs. 1 Melde@G, Art. 17 Abs. 1 BayDSG normierten
Erfordertichkeitsgrundsatz zuwider. Es ist kein verninftiger
Grund ersichtlich, weshalb die gewlnschten perscnenbezo-
genen Daten fir die Kindergarten- und Kinderhartplanung
von Bedeutung sein sollten.

Nach meinem Dafirhalten wiirde es fir Planungszwecke ge-
Dhigen, die Zahl der pro Geburtsjahrgang im Planungsge-
bietin Frage kommenden Kinder mitzuteilen.

Ein Kindergartentrager wollte auBer der personenbezoge-
nen Auskunftt (iber die Kinder wissen, ob fur beide Elternteile

(als Indiz dafir, daB beide berufstatig sind) eine Lohnsteuer-
karte ausgestelit wurde. Abgesehen davon, daB soiche in-
formationen gegen das Steuergeheimnis (§ 30 AQ) versto-
Ben wirden, halte ich sie auch fir wenig aussagekraftig, weil
einerseits nicht jeder Lohnsteuerkarteninhaber berufstatig
ist, andererseits Selbstdndige keine Lohnsteuerkarte bend-
tigen.

Den Meldebehdrden habe ich deshalb von solchen Daten-
Obermittlungen abgeraten.

8.4.5 Melderegisterauskiinfte an Kreditauskunftelen u.i.

Im 10. Tatigkeitsbericht habe ich bereits das Geschaftsge-
baren einer Kreditauskunftei behandelt. Auch im Berichts-
zeitraum haben sich besorgte Biirger und Gemeinden Uber
die Zulassigkeit von Melderegisterauskinften an solche Un-
ternehmen erkundigt.

Z.B. wurde eine Petentin von ihrem Einwchneramt verstan-
digt, daB (ber sie eine sog. erweiterte Melderegisteraus-
kunft an eine Kreditauskunftei erteilt worden sei, weil dem
Auskunftsersuchen ein  berechtigtes Interesse®, das mit
.Kreditentscheidung” begrindet wurde, zugrundegelegen
hatte. . ’

Da die Petentin keinerlei Kredite beantragt hatte, stellte sie
begreiflicherweise die RechtmiBigkeit des Auskunftsersu-
chens und der erteilten Meideregisterauskunft in Frage.

‘Die mir vorgetragenen Bedenken sind AnlaB, mich etwas

ausfiihrlicher mit dem Thema zu befassen. Zunachst einige
allgemeine Bemerkungen zur .erweiterten” Melderegister-
auskunft:

Neben der sogenannten einfachen Melderegisterauskunft

{Name, Anschrift, akademisther Grad), die der Gesetzgeber

von keinen besonderen Voraussetzungen abhangig ge-

macht hat (Art. 34 Abs. 1 MeldeG), darf die Meldebehdérde

nach Art. 34 Abs.2 MeldeG bei Glaubhaftmachung eines

.berechtigten Interesses” eine erweiterte Melderegisteraus-

kunft ilber nachstehende Daten eines Einwohners erteilen:

— Tag und Ort der Geburt,

— frihere Vor- und Familiennamen,

— Familienstand, beschrénkt auf die Angabe, ob verheiratet
oder nicht,

— Staatsangehérigkeit,

— frihere Anschriften,

— Tagdes Ein- und Auszugs,

— gesetzlicher Vertrater sowie

— Sterbetag und -ort.

Zum Ausgleich fur die Herausgabe dieser zuséatzlichen per-
sbnlichen Daten hat die Meldebehdrde den Betroffenen
Uber die Erteilung einer erweiterten Melderegisterauskunft
unter Angabe des Datenempfingers unverziglich zu unter-
richten, es sei denn, daB der Anfrage ein ,rechtliches Inter-
esse” (z.B. ein volistreckbarer Titel) zugrunde gelegen hat.

Kreditauskunfteien, Inkassobiiros, Rechtsanwilte usw. ha-
ben in der Regel ein ,berechtigtes Interesse” an einer erwei-
terten Auskunft, deren Hintergrund Geschiftsanbahnungen,
Kreditentscheidungen, aber auch die Ermittlung eines
Schuldners usw. sind. Das damit begriindete ,berechtigte
Interesse” hat der Auskunftsuchende fiir jedes einzeine Da-
tum glaubhaft zu machen. VeranlaBt kann das Auskunftsbe-
gehren sein durch einen Geschéftsmann, Kreditunterneh-
mer cder Glaubiger, der die Kreditauskunftei beauftragt hat,
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dber eine bestimmte Person Informationen einzuholen und
mitzuteilen. Die Kreditauskunftei wird zur Erfdllung ihres Ge-
schéftszwecks (Auskunfiserteilung bei kiinftigen Anfragen)
die eingeholten Informationen speichern (was nach dem
vierten Abschnitt des Bundesdatenschutzgesetzes grund-
satzlich zuldssig ist). Hingegen kann die Auskunftei nach
meiner Auffassung allein aus ihrem allgemeinen Geschafts-
zweck, Daten zu sammeln und zu speichern, in der Regel
kein berechtigtes Interesse an einer erweiterten Auskunft
ableiten.

Zu dem bei der erweiterten Melderegisterauskunft glaubhaft
zu machenden berechtigten Interesse zahlt jedes von der
Rechtsordnung erlaubte, insbesondere auch ein wirt-
schaftliches Interesse.

Dieses berechtigte Interesse muB in der Regel bei demjeni-
gen liegen, der die Kreditauskunftei mit der Auskunftseinho-
lung beauftragt. Die Auftraggeber, 2.B. Banken, Sparkassen,
Geschéfte sind meist nicht in der Lage, vor Bonitétspriifun-
gen zu angemessenen wirtschaftlichen Bedingungen die
notwendigen Informationen in Eigenregie zu beschaffen. Es
ist dblich, sich solche Informationen von darauf spezialisier-
ten Betrieben besorgen zu lassen.

Die Frage, ob hinter der Auskunftei ein Auftraggeber steht
und wer das ist, kann fiir die Glaubhaftmachung des berech-
tigten Interesses an Her erweiterten Auskunft von Bedeu-
tung sein. Man kdnnte sich daher mit einer Eingabe an die
Meldebehdrde wenden und vorbringen, daB die Meldebe-
horde der Auskunftei keine erweiterte Auskunft hdtte geben
dirfen. Dann wird die Meldebehérde das berechtigte Inter-
esse an der erweiterten Auskunft dber die betroffene Per-
son unter Berdcksichtigung dessen Vorbringens nochmals
dberprifen missen. Sollte die Auskunftei das berechtigte
Interesse zu Unrecht geltend gemacht haben, werden hier-
aus Keonsequenzen zu ziehen sein. Beispielsweise kann
nach Art. 39 Nr. 1 des Meldegesetzes mit GeldbuBe bis zu
50.000,-- Deutsche Mark belegt werden, wer unrichtige oder
unvollstandige Angaben macht oder benutzt, um fir sich
oder einen anderen die Erteilung einer erweiterten Meldere-
gisterauskunft zu erwirken.

AuBerdem kann sich der Birger, iber den eine Meldebehor-
de eine erweiterte Auskunft an eine Auskunftei erteilt hat,
mit einer Beschwerde Uber die Auskunftei an die zustandige
Aufsichtsbehdrde fur den Datenschutz im nichtéffentlichen
Bereich (in Bayern die Regierungen) wenden. Die Aufsichts-
behérde fir den Datenschutz wird dann den Sachverhalt
aufkléren und priifen, ob die Auskunftei gegen das Bundes-
datenschutzgesetz verstoBen hat.

8.5 Adressen {ir politische Partelen und Wiihlergruppen
zur Wahiwerbung

Ein oft behandeltes Thema in den Tatigkeitsberichten ist die
Weitergabe von Wahleranschriften an politische Parteien
und Wihlergruppen gemaB Art. 35 Abs. 1 Bayer. Meidege-
setz (MeldeG). Danach darf die Meldebehdrde den Parteien
und Wahlergruppen im Zusammenhang mit allgemeinen
Wahlen und Abstimmungen in den sechs der Stimmabgabe
vorangehenden Monaten Auskunft aus dem Melderegister
Uber Vor- und Familiennamen, akad. Grad und Wohnan-
schrift von Gruppen von Wahiberechtigten ertellen, fiir de-
ren Zusammensetzung das Lebensalter der Betroffenen
bestimmend Ist.

Jeder betroffene Wahlberechtigte hat das Recht, ohne Nen-
nung von Griinden, der Weitergabe seiner Daten zu wider-
sprechen. Der Widerspruch ist gegeniiber der Meldebehdr-
de zu erkléren,

Auch im Wahljahr 1890 hatte ich zahlreiche Birger- und Be-
hérdenanfragen zu beantworten. Folgende Themen sind von
allgemeinem Interesse: :

8.5.1 Ist sine Auswahl der ,Gruppe von Wahlberechtlgten“ auBer
nach dem Lehensalter auch nach dem Geschlecht und/oder
ortsteilbezogen zulissig? :

Dem Staatsministerium des Innern habe ich zu dieser Frage
folgende Auffassung mitgeteilt:

.In der Tat spricht aus datenschutzrechtlicher Sicht einiges
dafur, eine geschlechts- bzw. ortsteilbezogene Auswahi zu-
zulassen, weil es ohnehin fir die Empfanger (insbesondere
bei Ubermittlung der Wihleranschriften auf automatisierten
Datentragern) unproblematisch wire, aus den Vornamen
und StraBenbezeichnungen die gewlnschten Informationen
Zu selektieren. Eine geschlechts- bzw. ortsteilbezogene
Ubermittlung der Wahleranschriften wiirde verhindern, daf
die Parteien und Wahlergruppen mehr Daten als gewilnscht
erhielten. Der Grundsatz der Erforderlichkeit wire gewahrt;
eine mdgliche (miBbrauchliche) Nutzung der nicht ge-
winschten Daten entfiele.”

Wegen der nicht ganz eindeutigen Formulierungen in Art. 35
Abs. 1 MeldeG halte ich nachstehende Auffassung des
Staatsministeriums des Innern fir einen vertretbaren Kom-
promiB:

.Nach Auffassung der Innenminister/-senatoren der Lander
darf die Auswahl der Gruppen von Wahlberechtigten nicht
nach dem Geschlecht vorgenommen werden. Die Meldege-
setze lassen eine Differenzierung nur nach dem Lebensalter
zu.

Dagegen bestehen nach unserer Auffassung gegen eine
ortstellbezogene Datenweitergabe an Parteien und Wahler-
gruppen keine rechtlichen Bedenken. Dem Datenempfanger
wird in diesen Fallen nur ein Teil der nach Art. 35 Abs. 1 Mel-
deG zulassigen Wahieranschriften mitgeteilt. Diese Verfah-
rensweise ist bei Meldebehdrden groBerer Stadte unerlés-
lich.*

8.5.2 Darf dile Meldebehdrde der Jugendorganisation einer potiti-

schen Partel Wihleranschriften Gbermittein?

Art. 35 Abs. 1 MeldeG bestimmt eindeutig, daB Empfanger
von Wahleranschriften ausschlie8lich Parteien (im Sinne des
Parteiengesetzes) und Wiahlergruppen sein dlrfen. Jugend-
organisationen politischer Parteien kommen als Datenemp-
fanger schon deshalb nicht in Betracht, weil nur die berech-
tigte Partei oder Wiahlergruppe dem Léschungsgebot (Lé-
schung der dbermittelten Adressen spéatestens einen Monat
nach der Wahl) entsprechen muB und dem Zweckbindungs-
grundsatz sowie evil. behdrdlichen Auflagen und Bedingun-
gen unteriiegt.

8.6 Ausstellung elner Lebensbescheinigung fiir Kinder
geschiedener Eltern trotz Auskunftssperre im Melde-
register

Ein geschiedener Vater beantragte von einer Meldebehdrde
Lebensbescheinigungen seiner Kinder zur Vorlage beim Fi-
nanzamt. In den Meldedatensétzen der Kinder waren Aus-
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kunftssperren nach Art. 34 Abs. 5 MeldeG (Gefahr flr Le-
ben, Gesundheit, persénliche Freiheit oder dhnliche schutz-
wiirdige Belange) gespeichert. Die Frage, ob dem Vater
trotz der eingetragenen Auskunftssperren die Lebensbe-
scheinigungen ausgestelit werden ddrfen, muBte ich im Ein-
vernehmen mit dem Staatsministerium des Innern vernei-
nen, damit die Kinder nicht gefahrdet werden.

Ich habe folgende Losungswege angeboten:

- Die geschiedene Frau erteilt der Meldebehdrde ihre Ein-
willigung, daB die Lebensbescheinigungen an den Vater
der Kinder geschickt werden. Dabei wird auf die Angabe
der genauen Wohnanschrift verzichtet,

oder

- die Meidebehdrde setzt sich mit dem zustandigen Finanz-
amt in Verbindung und sendet ggf. die Lebansbescheini-
gungen unmittelbar dorthin. Dabei weist die Meldebehdr-
de ausdricklich auf das Bestehen einer Auskunftssperre
nach Art. 34 Abs. 5 MeldeG hin, um zu verhindern, da
dem Vater im Wege der Akteneinsicht in seine Steuerun-
terlagen die Wohnanschrift der Kinder zur Kenntnis ge-
langt.

8.7 Gistemeldescheine in Fremdenverkehrsorten

Das Beherbergungsgewerbe hat besondere Meldescheine
tir die Géste bereitzuhalten. In Fremdenverkehrsorten dient
der Durchschlag des Meldescheins der Gemeinde zur Be-
rechnung des Kurbeitrages bzw. der Kurtaxe. Das Original
verbieibt beim Leiter der Beherbergungsstitts, der den Mel-
deschein gem. Art. 27 Abs. 4 MeldeG vor unbefugter Ein-
sichtnahme zu sichern hat. VerstéBe gegen die Aufbewah-
rungspflicht kdnnen als Ordnungswidrigkeit mit einer Geld-
buBe bis zu 1.000,-- DM belegt werden.

Es ist Gblich, daB die Fremdenverkehrsgemeinden den &rtli-
chen Beherbergungsbetrieben die Gastemeldescheine in
Blockform zur Verfigung stelien. Aus einer Eingabe erfuhr
lch, daB der fir den Beherbergungsbetrieb vorgesehene
Meldeschein entgegen Art. 27 Abs. 4 MeldeG im Block ver-
bleibt und dadurch die Daten der bereits gemeldeten Perso-
nen einem nachfolgenden Gast zur Kenntnis gelangen kén-
nen. Diese Praxis verstdBt gegen den Datenschutz.

Die von den Gemeinden zur Verfiigung gestellten Melde-
blécke sind bei dieser Verfahrensweise geeignet, das infor-
mationelle Selbstbestimmungsrecht des Gastes zu verlet-
zen. AuBerdem werden die Beherbergungsbetriebe durch
die Blockform dazu verleitet, sich ordnungswidrig zu verhal-
ten, weil ihnen vielfach die Pflicht zur Sicherung der Melde-
daten vor unbefugter Einsichtnahme nicht ausreichend be-
kannt ist.

ich habe deshalb die Staatsministerien des Innern und fir
Wirtschaft und Verkehr sowie den Landesfremdenverkehrs-
verband und den Bayerischen Gemeindstag auf diese Pro-
blematik aufmerksam gemacht und gebeten, die Fremden-
verkehrsgemeinden aufzufardern, entweder keine Melde-
scheinblécke mehr an die Beherbergungsbetriebe auszuge-
ben oder dafir zu sorgen, da die Beherbargungsbetriebe
bei jeder Ausgabe eines Meidescheinblockes deutlich auf
die melderechtlichen Sicherungspflichten und die BuBgeld-
bestimmung (2.B. durch ein entsprechendes Deckbiatt auf
jedem Block]} hingewiesen werden.

9. Steuerverwaltung
9.1 Datenschutzvorschriften in der Steuerverwaltung

Im 11. Tatigkeitsbericht habe ich deutlich gemacht, daB das
Steuergeheimnis eine wirksame Datenschutzkontrolie ver-
hindert, solange es von der Finanzverwaltung auch den Da-
tenschutzbeaufiragten entgegen gehalten werden kann.
Dieses Kontrollhindernis soll nunmehr durch das neue Bun-
desdatenschutzgesetz aus dem Weg gerdumt werden: Nach
§ 24 Abs. 2 erstreckt sich die Kontrolle durch die Daten-
schutzbeauftragten des Bundes auch auf personenbezoge-
ne Daten, die dem Steuergeheimnis nach § 30 der Abgaben-
ardnung unterliegen.

Da § 24 Abs. 6 des neuen Bundesdatenschutzgesetzes die
Kontrollbefugnis des Abs. 2 hinsichtlich der dem Steuerge-
heimnis unterliegenden Daten auch fir die Landesdaten-
schutzbeauftragten fir entsprechend anwendbar erklart,
werden die in meinem 11. Tétigkeitsbericht geschilderten
Schwierigkeiten bei der Kontrolle der staatlichen Steuerver-
waltung, die sich aus dem Steuergeheimnis ergaben, mit
dem Inkrafttreten des neuen Bundesdatenschutzgesetzes
der Vergangenheit angehdren.

| 9.2 Ubergangsbonus fiir Kontrolimitteilungen abgelaufen

Zur Sicherung der Besteuerung hat die Bundesregierung
seit Inkrafttreten des § 93 a Abgabenordnung (Steuerberei-
nigungsgesetz 1986 vom 19. Dezember 1985) die Mdgtich-
keit, durch Rechtsverordnung Behérden zu verpflichten, all-
gemeine Kontrolimitteilungen Gber Zahlungen z.B. aus
Werk- oder Dienstvertragen an die Finanzamter zu schicken.
Bis zum ErlaB dieser Rechtsverordnung, der Kontrolimittei-
lungsverordnung, die von der Finanzverwaltung immer wie-
der angekiindigt worden war, hatte ich in der Ubergangszeit
gegen die eingeschrankte Fortflihrung der bisherigen Kon-
trolimitteilungspraxis unter dem Gesichtspunkt des soge-
nannten Ubergangsbonus keine Einwendungen erhoben. In
der Ubergangszeit sollten in den Kontrolimitteilungen nur
noch die identifizierenden Daten des Leistungsempfangers,
Art und Zeitpunkt der Leistung, nicht hingegen die Hohe des
gezahlten Betrags dem fiir die Besteuerung zustindigen Fi-
nanzamt mitgeteilt werden. Die Betragshohe erklért der Lei-
stungsempfénger bei Abgabe seiner Einkemmensteuerer-
klarung.

Als schiieBlich auch zu Beginn des Berichtszeitraums der
Erlal der Kontrolimitteilungsverordnung noch nicht abseh-
bar war, habe ich dem Finanzministerium mitgeteilt, daf ich
mit dem 1. Juli 1990 die Ubergangszeit als abgetaufen be-
trachten werde, da es fiir ein weiteres Hinauszdgern der Ver-
erdnung keine sachlichen Griinde gebe. Mit Rundschreiben
vom 21. Juni 1990 hat daraufhin das Finanzministerium allen
Ministerien folgendes mitgeteilt: ,Solange die Rechtsver-
ordnung zur Ausfiihrung des § 93 a AO nicht ergangen ist,
besteht keine ausreichende Rechtsgrundlage fir die allge-
meine Ubermittlung von Kontrollmitteilungen an die Finanz-
amter. Nachdem mit dem Ergehen der Verordnungzu § 93 a
AO (Mitteilungsverordnung) in absehbarer Zeit nicht zu
rechnen ist, bitte ich, von der bisherigen Praxis allgemeiner
Kontrollmitteilungen Abstand zu nehmen und die jewsils
nachgeordneten Dienstbehdrden entsprechend zu unter-
richten.”

ich begriife diese Entscheidung des Finanzministeriums,
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weil sie dem Recht auf informationelle Selbstbestimmung

auch in der Steuerverwaltung Geltung verschafft.

Das Finanzministerium vertritt allerdings die Auffassung,
Kontrolimitteilungen, die weiterhin entgegen dieser Ent-
scheidung bei den Finanzdmtern eingehen, unterlagen kei-
nem Verwertungsverbot, dirften also von der Steuerbehir-
de verwendet werden. Diese Auffassung widerspricht je-
doch dem Grundsatz, daB der Staat Rechtsverletzungen zu
unterlassen, geschehene Rechtsverletzungen unter dem
Gesichtspunkt des Folgenbeseitigungsanspruchs riickgén-

- gig zu machen hat. Allgemeine Kontrolimitteilungen, die
nach dem 1. Juli 1990 den Finanzémtern zugehen, dirfen
deshalb nach meiner Auffassung nicht ausgewertet und auf-
bewahrt werden, sondern sind zu vernichten.

9.3 Lohnsteuerkarten tiir Gefangene

Wenn ein entlassenier Strafgefangener sich um einen Ar-
beitsplatz bewirbt und dabei dem Arbeitgeber die Lohnsteu-
erkarte vorlegt, in der als Meldeadresse die Anschrift der
friheren Haftanstalt eingetragen ist, muB er dem Arbeitge-
ber konkludent mitteilen, daB er soeben aus der Haft entlas-
sen worden ist. Diese Information ist weder vom Melderecht
beabsichtigt, noch dient sie der Resczialisierung des Entlas-
senen. Er muB sich zwangstiufig, ohne daB der Arbeitgeber
danach fragt, diesem gegeniiber bloBstellen. Die unbeab-
sichtigte Zusatzinformation greift unnétig in sein Persdnlich-
keitsrecht ein. Seit langerem versuche ich deshalb, mit den
Staatsministerien der Finanzen und der Justiz eine Regslung
zu finden, bei der die Anschrift der Haftanstait nicht mehr auf
der Lohnsteuerkarte erscheint.

Eine Verbesserung des Persénlichkeitsschutzes hat die An-
ordnung des Finanzministeriums vom 20. Juli 1989 gebracht:
Danach sind die Gefangenen, die unter der Anschrift der Ju-
stizvollzugsanstalt gemeldet sind, darauf hinzuweisen, daB
sie wihrend ihrer Haft auf die Ausstellung einer Lohnsteuer-
karte verzichten kdnnen. Die nachtrégliche Ausstellung
kann dann nach der Haftentlassung beantragt werden. Fiir
die Ausstellung ist zwar nach wie vor die Gemeinde értlich
zusténdig, in deren Bezirk sich die Anstalt befindet. Die Aus-
stellung ist aber mit deér Abmeldung und der Anmeldung bei
der ersten Wohnsitzgemeinde nach der Haftentlassung in
der Weise zu verbinden, daB die zustandige Gemeinde zwar

. die Lohnsteuerkarte ausstellt, als Wohnanschrift aber die
neue Meldeadresse eintragt.

Dem Justizministerium gendigt diese Regelung nicht, weil sie
den Belangen der Wiedereingliederung der Gefangenen
nicht ausreichend Rechnung trage. Dem Gefangenen soll-
ten bei seiner Entlassung in die Freiheit samtliche notwendi-
gen Papiere ausgehéndigt werden kénnen.

Nach meiner Auffassung nimmt die Anordnung des Finanz-
ministeriums (Ausstellung der Lohnsteuerkarte nach der
Haftentlassung mit der neuen Meldeadresse) nicht nur aus-
reichend Ricksicht auf das Persdnlichkeitsrecht des ehe-
maligen Héftlings, sondern nitzt auch der Wiedereingliede-
rung mehr als eine Lohnsteuerkarte, die ihn fir den kundi-
gen Personalchef sofort als Strafentlassenen ausweist. Den
Vorschlag des Justizministeriums kdnnte ich deshalb nur
unterstitzen, wenn dem Gefangenen bei seiner Entlassung
-eine Lohnsteuerkarte mit der neuen Meldeadresse ausge-
héndigt wird.

9.4 GewerbesteuermeBbescheide an Gemeinden

Der Bund der Steuerzahier in Bayern bat mich um Unterstit-
zung seiner Forderung, daB die Finanzadmter den gemeindli-
chen Steuverbehdrden nur den notwendigen Inhait des Ge-
werbesteuermeBbescheides Gbermitteln. Ich habe dieses
Anliegen gerne erneut aufgegriffen.

Das Steuerbereinigungsgesetz 1986 schuf in § 184 Abs. 3
der Abgabenordnung die Rechtsgrundlage zur Ubermittiung
des ,Inhalts des SteuermeBbescheides” an die kommunalen
Steueramter. Diese Regelung fand nicht die Zustimmung der
Datenschutzbeauftragten. Denn mit den Gewerbesteuer-
meBbescheiden erhalten die kommunalen Steuerbeh&rden
Kenntnis Gber interne Geschiftsdaten, wie Gewinn, Ein-
heitswert des Gewerbebetriebs, Dauerschulden und Dauer-
schuldzinsen, cbwohl zur Berechnung der Gewerbesteuer
der vom Finanzamt festgestelite GewerbesteuermeBbetrag
genigt. Nur in wenigen Ausnahmefalien, z.B. bei Zerlegung,
koénnte fir Rechtsbehelfsverfahren der Gemeinden die
Kenntnis von betrieblichen Einzeldaten erforderlich werden.
Diese Ausnahmefalle rechtfertigen es aber nicht, alle Ge-
werbesteuermenbescheide voliinhaltlich den gemeindlichen
Steuerbehdrden zuzusenden. Bei dieser Vorgehensweise
ist eine unnétige Gefahrdung des Steuergeheimnisses, ins-
besondere in kleinen Gemeinden, nicht auszuschlieBen.

Ich habe deshalb den Bundesbeauftragten fir den Daten-
schutz gebeten, beim Bundesfinanzminister auf eine daten-
schutzfreundiiche Anderung des § 184 der Abgabenord-
nung zu drangen.

Der Bayerische Staatsminister der Finanzen, dem ich meine
Auffassung ebenfalls mitgeteilt habe, stimmt in seiner Stel-
lungnahme der geforderten Reduzierung der zu Obermitteln-
den Daten aus dem GewerbesteuermeBbescheid grund-
sétzlich zu, sieht derzeit allerdings nur geringe Chancen zu
einer Anderung, weil § 184 Abs. 3 der Abgabenordnung erst
im Steuerbereinigungsgesetz 1986 novelliert worden sei.

Bei einer Reduzierung der ibermittelten Gewerbesteuerda-
ten beflrchtet er ferner eine Zunahme von Akteneinsicht-
nahmen der Gemeinden bei den Finanzimtern, was mit er-
heblichem Verwaltungsaufwand verbunden sei.

Diese Argumente miissen bei einer sachgerechten Ldsung
sicherlich berilicksichtigt werden, kénnen aber die unverin-
derte Beibehaltung der bisherigen Regefung nicht stiitzen.
Der Gesetzgeber darf die mégliche Ausnahme, daf die Ge-
meinden erganzende Informationen benétigen, nitht zur Re-
gel machen. Wenn in den wenigen Streit- oder Zweifelsfailen
der gesamta GewerbesteuermeBbescheid den Gemeinden
nachgereicht wird, dirfte sich der Verwaltungsaufwand hier-
fir in verantwortbaren Grenzen haiten.

10. Personalwesen
10.1 Ldschung von Zelterfassungsdaten

Aufgrund einer Eingabe hatte ich zur Dauer der Aufbewah-
rung von Zeiterfassungsdaten Stellung zu nehmen. Das
Staatsministerium der Finanzen hat dazu die Auffassung
vertreten, daB das im Zusammenhang mit der Zeiterfassung
anfallende Datenmateriat lingstens zwei Jahre aufzubewah-
ren ist. Der genannte Zeitraum orientiert sich an entspre-
chenden Fristen fir Geschiftsprifungen sowie an der Ver-
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folgungsverjahrung far geringere Dienstvergehen. Auch bei
langerer Erkrankung oder Inanspruchnahme von Erzie-
huhgsurtaub ist die genannte Aufbewahrungsfrist von Be-
deutung.

Der genannten Rechtsauffassung des Staatsministeriums
der Finanzen bin ich gefolgt. ich habe jedoch darauf hinge-
wiesen, daB der einzeine Betroffene nach Art. 11 Nr. 2
BayDSG verlangen kann, daf zu seiner Person gespeicherte
Daten geldscht werden, wenn ihre Kenntnis fur die spei-
chernde Stelle zur rechtmafigen Erflllung der ihr durch
Rechtsnorm zugewiesenen Aufgaben nicht mehr erforder-
lich ist. Auf Verlangen wiére daher im Einzeifall 2u prifen, ob
die Zeiterfassungsdaten vor Ablauf der 2-Jahresfrist ge-
I6scht werden kénnen.

Meine Vorstellungen wurden vom Staatsministerium der Fi-
nanzen in einer Bekanntmachung zur Anderung der Rah-
menbestimmungen fiir die gleitende Arbeitszeit bertcksich-
tigt.

10.2 Trennung von Belhilfebearbeltung und Versorgungs-
festsetzung

In einer Beschwerde wurde bemangelt, dag bei einer Be-
zirksfinanzdirektion Beihilfebearbeitung und Versorgungs-
festsetzung von ein und derselben Stelle abgewickelt wir-
den, da in beiden Fillen Bescheide mit derselben Unter-
schrift ergangen sind. Der Verdacht mangeinder Abschot-
tung der Beihilfestelle war jedoch nicht begriindet.

Die datenschutzrechtliche Uberpriifung ergab, daB bei der |

Bezirksfinanzdirektion fir Versorgung und Beihilfe selbstan-
dige Arbeitsgebiete mit Sachbearbeitern und Arbeitsge-
bietsleitern innerhalb eines Referates eingerichtet sind. Der
gemeinsame Referent hat jedoch keine M&glichkeit, Kennt-
nisse aus den Beihilfedaten im Rahmen seiner weiteren Zu-
standigkeit fir Versorgung zu verwenden, da bei Versor-
gungsempfanger keine Personalentscheidungen zu treffen
sind, die durch Informationen aus Beihilfeunteriagen beein-
fluBt werden kdnnten, Dies gilt auch bei einer erneuten Beru-
fung in das Beamtenverhéltnis nach Wiederherstellung der
Dienstfihigkeit. In diesem Fall entscheidet ausschlieBlich die
Ernennungsbehdrde Gber die Reaktivierung des Ruhe-
standsbeamten. Die Pensionsbehdrde ist mit der Angele-
genheit nicht befaBt. Sie wird erst im Falle der erneuten Be-
rufung des Ruhestandsbeamten in das Beamtenverhaltnis
wegen der erforderlichen Einstellung der Versorgungsbezi-
ge unterrichtet. Eine Beeinflussung der Personalentschei-
dung durch Beihilfedaten ist somit nicht méglich, da die Bei-
hitteunterlagen bei der Pensionsbehdrde und nicht bei der
Ernennungsbehdrde gefGhrt werden.

10.3 Offenbarung der Schwerbshindertenelgenschaft ge-
geniiber dem Dienstherm

Mit dem Staatsministerium fir Arbeit und Sozialordnung ha-
be ich die Frage erértert, ob und wann ein Arbeitnehmer
oder Beamter seinen Arbeitgeber oder Dienstherrn von der
Anerkennung als Schwerbehinderter unterrichten muB. In
Ubereinstimmung mit dem Ministerium vertrete ich folgende
Auffassung:

~ Bai der Elnstellung hat der Diensthesr das Recht, den
Beswerber zu fragen, ob er Schwerbehinderter ist oder ei-
nen Antrag auf Anarkennung als Schwerbehinderter ge-

- stellt hat oder vom Arbeitsamt einem Schwerbehinderten

gleichgestellt wurde. Der Bewerber ist zur wahrheitsge-
méagen Beantwortung dieser Frage verpflichtet. Eine un-
richtige Angabe gegeniber dem Dienstherrn bzw. Amts-
arzt auf die Frage nach Beschwerden und schweren
Krankheiten kann den Tatbestand der arglistigen Téu-
schung erfillen und zur Riicknahme der Ernennung fih-
ren.

— Bei der Einstellung mul der Bewerber ohne entspre-
chende Frage des Arbeitgebers/Dienstherrn von sich
aus nur dann auf eine Schwerbehinderteneigenschaft
oder seine Gleichstellung mit einem Schwerbehinderten
hinweisen, wenn er erkennen muB, daf er wegen der Be-
hinderung, die der Schwerbsehinderteneigenschaft oder
der Gleichstellung zugrunde liegt, die vorgesehene Arbeit
nicht zu leisten vermag oder die Minderung der Leistung
und Fahigkeiten fiir den in Betracht kommenden Arbeits-
platz von ausschlaggebender Bedeutung ist.

— Wird jemand wiihrend eines bestehenden Arbeits- oder
Dienstverhiltnisses als schwerbehindert anerkannt, so
braucht der Arbeitnehmer oder Beamte die Tatsache der
Anerkennung dem Arbeitgeber oder Dienstherrn nicht zu
offenbaren, soweit mégliche Vergiinstigungen nicht in
Anspruch genommen werden. So brauchen Arbeitneh-
mer/Beamte, die zwar die SteuerermaBigung beantragen,
1edoc?1 auf den Zusatzurlaub verzichten, den Arbeitge-
ber/Dienstherrn nicht zu unterrichten. Dies gilt entspre-
chend fir Personen, die trotz Vorliegens der Vorausset-
zungen keinen Antrag auf Feststellung der Behinderung
stellen. Hiervon unberihrt bleibt eine etwaige Pflicht zum
Hinweis auf gesundheitliche Beeintrédchtigungen, die von
ausschlaggebender Bedeutung flr die Arbeit sind.

10.4 Personaldatenverarbeitung aut privaten PC

Ein Behdrdenleiter fragte an, ob er auf seinem privaten PC
Personaldaten éffentlicher Bediensteter speichern diirfe.
Beabsichtigt sei, zur Gedéchtnisstitze Informationen aus
Gesprachen mit den Mitarbeitern zu speichern, 2. B. deren
Versetzungswinsche.

" In Ubereinstimmung mit dem Staatsministerium der Finan-

zen habe ich die Auffassung vertreten, daB die Verarbeitung
und Nutzung personenbezogener Daten von Bediensteten
mit Hife privater PC grundsatzlichen datenschutzrechthi-
chen und dienstrechtiichen Bedenken begegnet. Dem Ein-
satz privater PC im Bereich der Personalverwaltung stehen
die Grundsitze des Personalaktenrechts entgegen. Unge-
achtet der jeweils gewdhlten Speicherungsform entstiinde
namlich eine Nebenpersonalakte, ohne daB der Dienstherr
hieriiber die erforderliche Verfligungsgewalt erhielte. Die
Einhaltung der Schutzbestimmungen des Personalvertre-
tungs-, Beamten- und Datenschutzrechts sowie die Durch-
fuhrung der vorgeschriebenen Genehmigungs- und Freiga-
beverfahren kénnte daher durch die zustandigen Behdrden
nicht gewihrieistet werden.

11. Gewerbe und Handwerk

11.1 Anpassung des Gewerbe- und Wirtschaltsverwal-
tungsrechts an die Vorgaben des Volkszéhlungsur-
tells vom 15.12.1983

Im 11. Tatigkeitsbericht habe ich bereits auf die noch ausste-
hende Anpassung des Gewerbe- und Wirtschaftsverwal-
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tungsrechts an die Vorgaben des Bundesverfassungsge-
richts hingewiesen. Gleichzeitig hatte ich Gber den damali-
gen Stand der Arbeiten zur Anderung der diesen Bereich
betretfenden datenschutzrechtlichen Vorschriften berichtet.
Bisher sind diese Arbeiten jedoch lber die Vorlage eines
weiteren vom Bund-Lander-Ausschu8 ,Gewerberecht” erar-
beiteten Referentenentwurfs nicht hinausgekommen. Dieser
Entwurf sieht, wie schon der vorausgegangene, in erster Li-
nie die Ergénzung der Gewerbeordnung mit datenschutz-
rechtlichen Regelungen vor. Nach wie vor fehlen Vorschlage
fir andere bereichsspezifische Regelungen (z.B. im Gast-
stittengesetz und in den Zulassungsordnungen fir freie Be-
rufe). Die weitere Entwicklung ist deshalb abzuwarten.

11.2 Datenspeicherung der Handwerkskammern bel der
Filhrung des Verzelchnisses der Berufsausblidungs-
verhiltnisse

Nach §§ 73, 74 Berufsbildungsgesetz (BBiG) i.V.m. § 28 ff,
91 Abs. 1 Nr. 4 Handwerksordnung (HwQ) haben die Hand-
werkskammern ein Verzeichnis der Berufsausbildungsver-
héitnisse (Lehrlingsrolle) zu fGhren. Darin ist der wesentliche
-Inhalt jedes in ihrem Zustandigkeitsbereich abgeschlosse-
nen Berufsausbildungsvertrages einzutragen. Die Vertrage
sind bei der Handwerkskammer mit dem Antrag auf Eintra-
gung vom Ausbilder vorzulegen. Alle Handwerkskammern
fihren dieses Varzeichnis inzwischen automatisiert, Es dient
insbesondere auch der Uberwachung der Berufsausbildung
irn Einzelfalt (§ 41 a HwO). Demnach diirfen dort nur Daten
gespeichert werden, soweit sie zur Erfillung dieser Uberwa-
chungsaufgabe der Handwerkskammer erforderlich sind.

In diesern Zusammenhang habe ich Bedenken erhoben ge-
gen die hdufig festgestelite Speicherung der Tatsache der
Behinderung eines Auszubildenden — und vor allem auch
der Art der Behinderung (kérperlich, geistig oder kérperlich
und geistig). Die Angabe der Behinderung durch den Auszu-
bildenden fihrt bei der Handwerkskammer zunéchst ledig-
tich zur Uberpriifung des Ausbildungsvertrages, ob die mit-
geteilte Ausbildung in einem Beruf fir Behinderte i.S. des
§ 42 b HwO erfolgt. Ein weiterer unmittelbarer Handlungsbe-
darf entsteht fiir die Handwerkskammer dadurch nicht.

Ob der Auszubildende allerdings tatsachlich die Behinder-
teneigenschaft und die sich aus ihr ergebenden rechtlichen
Folgen (z.B. Ausbildungsberuf flr Behinderte oder Gewah-
rung von Sonderuriaub) wahrnehmen will, steht in seinem
Belieben. Nur er kann beurteilen, ob er sich den Ublichen
Ausbildungsanforderungen gewachsen filhlt. Aus diesem
Grund kénnen seine entsprechenden Angaben nur freiwillig
sein.

lch habe deshalb die Handwerkskammern aufgsfordert, bei
der Datenerhebung auf die Freiwilligkeit der Angabe der Be-
hinderung hinzuweisen. Nur unter dieser Voraussetzung ist
die Speicherung der Tatsache der Behinderung in der Form
ja/nein/unbekannt als zuldssig anzusehen. Dagegen ist die
Erhebung und Speicherung von weitergehenden Angaben
Uber die Art der Behinderung nicht erforderlich. Aus ihrer
Kenntnis lassen sich keine rechtlichen Folgen ableiten, wes-
halb ihre Speicherung fiir die Aufgabenerflilung der Hand-
werkskammer nicht zuldssig ist (Art. 16 Abs. 1 BayDSG).

Die Handwerkskamntern haben sich meiner Auffassung be-
reits weitgehend angeschlossen und iberwiegend ihre Er-
hebungsbdgen in den Eerufsausbildungsvertrégen entspre-
chend abgedndert. Insbesondeére wird nunmehr regetméBig

auch auf die Freiwilligkeit der Angabe der Behinderung hin-
gewiesen.

11.3 Datenerhebung der Handwerkskammer fiir die Ein-
tragung in die Handwerksrolle

Ein Handwerksmeister, der mehrere Betriebe fihrt, kann
sich nach § 45 GewO dort jeweils durch einen technischen
Betriebsleiter vertreten lassen. Will der Handwerksmeister
fur die einzelnen Betriebe seiner Eintragungspflicht in die
Handwerksrolle nachkommen, muB auch der Betriebsleiter
die fir die Fihrung eines Handwerksbetriebs vorgeschrie-
benen Erfordernisse erfiillen. Zur Beurteilung dieser Eintra-
gungsvoraussetzung hat der Handwerksmeister nach § 17
HwO der Handwerkskammer die erforderlichen Auskinfte
zu erteilen.

In einer Eingabe beklagte sich ein Handwerksmeister dar-
Uber, daB die Handwerkskammer die Eintragung in die Hand-
werksrolle von der Beantwortung von Fragen zum Betriebs-
leiter abhdngig mache, die weit Uber das Ubliche MaB hin-
ausgingen. Hierzu ist festzustellen, daB die Handwerkskam-
mer nur die fir ihre Aufgabenerfiillung erforderlichen Aus-
kinfte verlangen darf. Aus ihnen muB sich ergeben, daB der
Betriebsleiter in der Lage ist, den Betrieb jederzeit fihren zu
konnen. Dies setzt seine fachliche und gesundheitliche Eig-
nung sowie die Mdglichkeit der standigen Anwesenheit im
Betrieb voraus. Letztere wird vor allem in Gesundheitsberu-
fen — einen solchen betraf die Eingabe — als notwendig an-
gesehen. :

In Ubereinstimmung mit dem Staatsministerium fur Wirt-
schaft und Verkehr und mit dem Bayerischen Handwerkstag
darf deshalb z.B. die Vorlage des mit dem Betriebsleiter ab-
geschlossenen Arbeitsvertrages oder auch dessen Lohn-
steuerkarte gefordert werden. Aus diesen Unterlagen kdn-
nen sich Anhaltspunkte dafir ergeben, ob die mitgeteilte
Betriebsleitung ernst gemeint ist. Dies gilt auch fur die Kran-
kenkassenanmeldung des angesteliten Meisters, weil das
durch sie nachgewiesene gesetziiche Sozialversicherungs-
verhéltnis ebenfalls die wirkliche Bestellung des Versicher-
ten zum technischen Betriebsleiter belegt.

Das zusatzliche Verlangen auf Erteilung einer schriftlichen
Volimacht, nach der die zustandigen Sozialversicherungs-
triger der Handwerkskammer jederzeit Auskunft geben
miissen, geht dagegen Uber das erforderliche MaB hinaus.
Eine so weitgehende Vollmacht ist zur Beurteilung der Be-
triebsleitereigenschaft nicht erfordertich. Von Interesse
kénnte hier die Bestitigung der vom Betroffenen mitgeteil-
ten Entgelthdhe durch den Sozialversicherungstrager sein.

Nicht zu beanstanden sind Fragen nach friheren, evil. selb-
standigen Tatigkeiten des Betriebsleiters, nach seinen Be-
fugnissen bei der Angebotserstellung, nach Haupt- und Ne-
benwohnsitzen, Dienstwohnung sowie weiteren Niederlas-
sungen des Unternehmens. Die Angaben hierzu kénnen auf
eine nicht zuldassige doppelte oder gar nicht wahrgenomme-
ne Betriebstihrung hinweisen. Die Folge wére die Versa-
gung der begehrten Eintragung in die Handwerksrolle. Zu-
lassig ist auch die Frage nach einer gegen den Betriebsleiter
bereits ausgesprochenen Gewerbeuntersagung (§ 35
GewOQ), weil diese durch die Bestellung zum technischen
Betriebsleiter umgangen wiirde. Ferner darf nach Rentenbe-
zug und nach der gesundheitlichen Eignung fir die techni-
sche Betriebsleitung gefragt werden. Ohne diese Voraus-
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setzungen miiBte die Eintragung in die Handwerksrolle ver-
sagt werden.

11.4 Datenerhebung tiir Prilfungszulassung

Im 11. Tatigkeitsbericht habe ich erwihnt, daB eine Hand-
werkskammer zur Teilnahme an einer Priifung zum ,Compu-
terschein A" zu viele Daten erhebt. Die betroffene Hand-
werkskammer ist meinen Hinweisen weitgehend gefolgt. Sie
hat zwischenzeitlich den Umfang der verlangten Angaben
wesentlich eingeschrankt und den Formularinhalt neu ge-
faBt.

Noch immer aber fordert die Handwerkskammer von den
Prifungsteilnehmern einen Lebenslauf. Sie verwies dazu als
Begriindung lediglich auf § 10 Abs. 2 a ihrer ,Prifungsord-
nung fiir die Durchfihrung von Fortbildungsprifungen fir
nichthandwerkliche Berufe* vom 29.5.1874. Danach ist der
Anmeldung zu einer Prifung ein Lebenslauf (tabellarisch)
beizufiigen. Eine Erklarung, woflr dieser hier bei der Aufga-
benerfiliung der Handwerkskammer erforderlich wére, un-
terblieb jedoch bisher.

Da die Handwerkskammer ,pesondere Rechtsvorschrifien
fir die Fortbildungsprifungen fur die Computerscheine A, B
und C* erlassen hat, die in § 2 unter den Zulassungsvoraus-
setzungen den Lebenstauf nicht nennen, bestehen auch in-
soweit Bedenken gegen seine Anforderung.

Ich habe deshalb bei der Handwerkskammer und dem
Staatsministerium fiir Wirtschaft und Verkehr angeregt, die
pauschale Regelung des § 10 Abs.2 a Fortbildungspri-
fungsordnung zu (berdenken und hier auf die Vorlage des
Lebensiaufs zu verzichten.

11.5 Datennutzung durch die Handwerksinnung

Als Aufgabe siner Handwerksinnung wird auch die Fihrung
gerichtlicher Prozesse angesehen, die auf die Unterlassung
wetthewerbsverletzender Handlungen nach dem Gesetz ge-
gen unlauteren Wettbewerb (UWG) gerichtet sind. Zur Ein-
leitung eines solchen gerichtlichen Verfahrens hatte eine In-
nung in ihrer Klageschrift u.a. auf Daten des Prozegegners
zurizckgegriffen, die dieser kurz zuvor in ginem Antrag auf
Erteilung einer Ausnahmebewilligung nach § 8 des Geset-
zes zur Ordnung des Handwerks (HwO) angegeben hatte.
Diese Daten hatte sie zur Anhérung als zustandige Berufs-
vereinigung von der Handwerkskammer erhalten. Eine An-
hérung ist im Rahmen der Entscheidung Gber einen Aushah-
mebewilligungsantrag in § 8 Abs. 3 HwO vorgesehen un
hat den Zweck, der innung eine Stellungnahme zu den fr
die Ausnahmebewilligung notwendigen Kenntnissen und
Fertigkeiten des Antragsteliers zu erméglichen. Die der In-
nung Ubermittelten Daten unterliegen insoweit einer daten-
schutzrechtlichen Zweckbindung.

Die Verwendung dieser zweckgebundenen Daten in einem
gerichtlichen Verfahren, das mit dem Antrag auf Ausnahme-
bewilligung in keinem Zusammenhang steht, halte ich fir un-
zuléssig.

Die Verwendung solcher Daten fir die Einleitung des ge-
richtlichen Verfahrens wegen unlauteren Wettbewerbs steilt
eine wesentliche Nutzungsinderung dar und ist als ein un-
verhiltnisméBiger Eingriff in das informationslle Selbstbe-
stimmungsrecht des Betroffenen aufzufassen. Dieser beab-
sichtigt némlich gerade mit Hilfe seines Antrags die Beseiti-
gung eines bisher moglicherweise gesetzwidrigen Zustan-

des, woflr in § 8 Abs. 1 HwO die Erteilung einer Ausnahme-
bewilligung ausdricklich vorgesehen ist. Sclange Gber den
Ausnahmebewilligungsantrag nicht entschieden ist, muB die
gleichzeitige Verwendung der Antragsdaten in einem ge-
richtlichen Verfahren als unverhéitnismaBig angesehen wer-
den. Das gilt vor allem auch gegeniber der Forderung auf
Unteriassung von Handiungen, deren erlaubte Auslbung
durch den Antrag angestrebt wird. Es kann nicht Sinn der
Anhérung der Innung sein, daf der Antragsteller postwen-
dend auf Grund seiner Angaben im Antrag auf Ausnahme-
genshmigung von der Innung mit einem Gerichtsverfahren
(berzogen wird.

Die zustandige Handwerkskammer und das Staatsministeri-
um fir Wirtschaft und Verkehr haben hier ebenfalls daten-
schutzrechtliche Bedenken gegen die Verwendung der Da-
ten durch die Innung geduBert. Ich habe die betroffene In-
nung auf die Unzuldssigkeit einer solchen Datennutzung hin-
gewiesen und die zweckfremde Verwendung der Antragsda-
ten gerugt.

12. Landwirtschaft
12.1 Priifung der Landwirtschaftsverwaltung

Die im Jahr 1989 begonnene Prifung in der Landwirtschafts-
verwaltung habe ich bei zwei weiteren Amtern fir Landwirt-
schaft fortgesetzt.

Folgende Feststellungen waren u.a. zu treffen:

Freigabeerkldrungen und Meldungen zum Datenschutzre-
gister

In verschiedenen Fillen (z. B. Férderungsprogramm ,Sozio-
strukturelier Einkommensausgleich*) waren automatisierte
BALIS-Verfahren im Einsatz, die von der obersten Dienstbe-
hérde noch nicht freigegeben waren. Auch fehite haufig die
Meldung zum Datenschutzregister.

Dies habe ich beanstandet. Das Staatsministerium fir Er-
nahrung, Landwirtschaft und Forsten hat die Freigabeerkia-
rungen inzwischen nachgeholt. Die erforderlichen Meldun-
gen zum Datenschutzregister erfolgten ebenfalls.

Verwendung von Daten fiir mehrere Férderungspro-
gramme

Wenn Antréage fiir verschiedene Forderungsmagnahmen ge-
stellt werden, stellt sich fir die Landwirtschaftsverwaltung
die Frage, ob Daten, die in einem bestimmten Férderungs-
antrag angegeben werden, auch fiir die Beurtellung eines
anderen Antrags genutzt werden durfen. Ob dies zuldssig
ist, ist jedoch umstritten.

Im Hinblick auf die Freiwilligkeit der Datenangabe bei Forde-
rungsantriagen ist hier zunichst von einem besonderen Ver-
trauensschutz der Antragsteller auszugehen. Auch ist die
mdaglicherweise vorhandene unterschiedliche Zielrichtung
der einzelnen landwirtschaftlichen FérderungsmaBnahmen
zu beriicksichtigen. Deshalb kénnte beispielsweise fragiich
sein, ob die in der Gasdlverbilligungsdatei gespeicherten
Daten zur Bearbeitung eines Antrags auf Gewéhrung einer
Startbeihilfe fir Junglandwirte herangezogen werden dr-
fen, wenn der Betroffene in die Verwendung seiner Angaben
zur Gasdlverbilligung fir den Antrag auf Startbeihilfe nicht
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eingewilligt hat, diese Datennutzung auch nicht durch eine
Rechtsnorm erlaubt wird.

Die stichprobenartigen Uberprﬂfungen der Unterlagen ha-
ben ergeben, daB die Amter fiir Landwirtschaft regelmésig
die Elnwilligung der Betroffenen zur anderweltigen Nut-
zung ihrer Daten einholen, und zwar bereits im Antragsfor-
mutar. Dies geschieht inzwischen in der Weise, daB der An-
traggsteller z.B. im Fdrderungsantrag auf Startbeihilfe zur
Hoflibernahme erklért, die ndheren Angaben Uber Betriebs-
gréde, Flachen, Viehbestand und Bankverbindung soliten
dem letzten ,4fach-Antrag® entnommen werden. In diesem
Férderungsantrag kann der Antragsteller auBerdem auf sei-
ne Angaben in einem evtl. gleichzeitig gestellten Antrag auf
Forderung von Investitionen verweisen. Damit willigt er in
die anderweitige Verwendung der betreffenden Daten, et-
wa aus der Gasélverbilligungsdatei, ein. Insoweit bestehen
daher keine datenschutzrechtlichen Bedenken gegen die
Datennutzung.

Lesezugriff auf Daten eines anderen Amtes

Ein Landwirtschaftsamt hatte bis zur Ausstattung eines Tier-
Zuchtamts mit BALIS-Datenendgeriaten in dessen Auftrag
die Dateneingabe fir die dort bearbeiteten Férderungspro-
gramme vorgenommen. Obwohl bereits ab etwa 1988 diese
Auftragsdatenverarbeitung nicht mehr erforderlich war —

das betreffende Tierzuchtamt hatte inzwischen den An-

schiuB zum System BALIS erhalten — und auch nicht mehr
vorgenommen wurde, bestand weiterhin ein Lesezugriff des
Landwirtschaftsamtes auf die seinerzeit im Auftrag gespei-
cherten Datan.

Ein solcher Lesezugriff auf Daten einer anderen speichern-
den Stelle ist mangels einer entsprechenden Rechtsgrund-
fage unzuldssig. Das Staatsministerium flr Ernéhrung, Land-
wirtschaft und Forsten hat die Zugriffsméaglichkeit des ge-
priften Landwirtschaftsamtes auf die Daten des betreffen-
den Tierzuchtamts geléscht.

13. Statistlk
13.1 Bayerisches Statistikgesetz

Am 10.8.1990 hat der Bayerische Landtag das neue Bayeri-
sche Statistikgesetz (BayStatG) beschiossen, das am
1.9.1990 in Kraft getreten ist. Das Statistikrecht in Bayern
entspricht nunmehr den Anforderungen, die das Bundesver-
fassungsgericht im Volkszahlungsurteil fir Erhebungen zu

statistischen Zwecken aufgestellt hat. Es enthélt jetzt die

zum Schutz des Persdénlichkeitsrechts erforderlichen Ver-
fahrensbestimmungen in gesetzlicher Form.

Datenschutzrechtlich von besonderer Bedeutung sind fol-
gende Regelungen:

— Trennung und Ldschung von Hilfsmerkmalen (Art. 15):
Hilfsmerkmale sind von den Erhebungsmerkmalen zum
frihestmdglichen Zeitpunkt zu trennen und gesondert
aufzubewahren, Sie sind zu loschen, sobald die Uberpri-
fung der Erhebungs- und Hilfsmerkmale auf Schilssigkeit
und Vollstandigkeit abgeschlossen ist. Erhebungsmerk-
male sind zur Erstellung einer Statistik bestimmte Anga-
ben (iber persénliche oder sachliche Verhiltnisse. Hilfs-
merkmale sind Angaben, die der technischen Durchfiih-

rung von Statistiken dienen (z.B.'Name und Adresse des
Betroffenen).

— Geheimhaltung (Art. 17}

Einzelangaben sind u.a. von den mit der Statistik betrau-
ten Stellen und Personen geheimzuhalten. Ausgenom-
men davon sind Einzelangaben, in deren Ubermittiung
oder Verdffentlichung die Auskunftgebenden schriftlich
eingewilligt haben, und EinZelangaben aus allgemein zu-
ganglichen Quellen. Die Verletzung des Statistikgeheim-
nisses ist unter Strafe gestelit.

— Zweckbindungsgrundsatz (Art. 18):
Einzelangaben diirffen ausschlieBlich fir statistische
Zwecke verarbeitet oder genutzt werden, es sei denn, sie
beruhen auf allgemein zugénglichen Quellen oder eine
Rechtsvorschrift [46t eine andere Verwendung zu.

— Hinweispflicht (Art. 19):
Die 2u Befragenden sind grundsitzlich schriftlich auf
Zweck, Art und Umfang der Erhebung, die Geheimhal-
tung, die Auskunftspflicht oder die Freiwilligkeit der Aus-
kunft, die Rechte und Pflichten der Erhebungsbeauftrag-
ten u.a. hinzuweisen.

— Abschottung der Statistikstellen (Art. 24):

Statistikstellen sind rdumlich und organisatorisch von an-
deren Verwaltungsstellen zu trennen. Die in Statistikstel-
len tétigen Personen dirfen statistische Einzelangaben
und bei ihrer Tatigkeit gewonnene Erkenntnisse grund-
satzlich auch nach Beendigung ihrer Tétigkeit nicht in an-
deren Verfahren oder fiir andere Zwecke verarbeiten. So-
weit und solange sie Einzelangaben bearbeiten, dirfen
sie nicht andere Aufgaben des Verwaltungsvolizugs
wahrnehmen. Im AnschluB an eine Tatigkeit in der Stati-
stikstelle sollen sie nicht fiir Aufgaben eingesetzt werden,
bei denen eine Nutzung der in den Statistikstellen gewon-
nenen Erkenntnisse méglich ist, soweit das die organisa-
torischen und personellen Verhiltnisse zulassen.

- Reidentifizierungsverbot (Art. 26):

Die Zusarnmenfiihrung von Einzelangaben aus Statistiken
offentlicher Stellen oder von Einzelangaben aus Statisti-
‘ken éffentlicher Steilen mit anderen Angaben zum Zwek-
ke der Herstellung eines Personen-, Unternehmens-, Be-
triebs- oder Arbeitsstattenbezugs ist untersagt, es sei
denn, die Aufgabenstellung des Statistikgesetzes oder
einer anderen Rechtsvorschrift oder ein sonstiger eine
Statistik einer &ffentlichen Stelle anordnender Rechtsakt
lassen das zu.

13.2 Volkszdhlung 1987

In meinem letzten Titigkeitsbericht habe ich auf die daten-
schutzrechtlichen Probieme bei der Erstellung einer Ge-
meindestatistik nach Blockseiten (“Blockseitenstatistik®)
hingewiesen. Blockseite ist ,innerhalb eines Gemeindege-
biets die Seite mit gleicher StraBenbezeichnung von der
durch StraBeneinmindungen oder vergleichbare Begren-
zungen umschiossenen Flache“. Die Blockseite ist die un-
terste Ebena der kleinrdumnigen Gliederung, die fir eine sta-
tistische Verwendung vorgesehen werden darf. Eine Reihe
von Gemeinden hat beim Landesamt fir Statistik und Daten-
verarbeitung aus dem Ergebnis der Volkszihlung 1987 die
Erstellung einer Gemeindestatistik nach Blockseiten bean-
tragt.
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Ich habe im letzten Tatigkeitsbericht dargelegt, daB fir die
Biockseitenstatistik, die fiir Gemelnden ohne abgeschotte-
te Statistikstellen bestimmt sind, noch keine Regelungen
hinsichtlich der statistischen Geheimhaltung gefunden wor-
den sind, die eine ldentifizierung der Blockseitenbewohner
ausschlieBen. Die Gefahr der Reidentifizierung besteht ins-
besondere dann, wenn die Blockseitenstatistiken in den all-
gemeinen Verwaltungsvollzug gelangen. .

Mittlerweile ist bundesweit ein solches Blockseitenpro-
gramm entwickelt worden. Es wird seit Sommer 1990 auch in
Bayern eingesetzt. Seine Msthodik schlieBt die |dentifizie-
rung aus, 5o daB das Statistikgeheimnis gewahrt bleibt.

14. Schulwesen
14.1 Ausdruck von Datenblittern aus der Lehrerdatei

Beim Staatsministerium fir Unterricht und Kultus besteht
seit 20 Jahren eine Lehrerdatei, in der Daten (ber alle haupt-
amntlichen und hauptberuflichen staatlichen Lehrkrifte in
Bayern gespeichert sind. Im Berichtszeitraum hat mir das
Ministerium mitgeteilt, es werde den an staatlichen Volks-
und Sonderschulen unterrichtenden Lehrern ihr Datenblatt,
in dem alle in der Lehrerdatei zu einer Person gespeicherten
Daten enthalten sind, zusenden.

Das Datenblatt wurde in verschlossenen Kuverts an die
Schuldmter versandt, die es anschliefend an die Schulen
weiterleiteten. Zusammen mit dem Datenblatt ging allen
Lehrkraften auBerdem ein Schreiben zu, in dem sie u.a. ge-
beten wurden, tatsachliche oder vermeintliche Fehleintrage
auf dem Dienstweg der personalaktenfiihrenden Stelle mit-
zuteilen. Damit sollite die Richtigkeit und Aktualitat der ge-
speicherten Daten verbessert und dem Bediirfnis der Lehr-
krafte nach Informationen iber die gespeicherten Daten Ge-
niige getan werden.

Die durch diese Aktion erzeugte Nachvollziehbarkeit der
Speicherungen begriBe ich ausdricklich. Daneben scheint
die automatisierte Personaiverwaltung auch sehr sorgféltig
mit Daten umzugehen. Nach Angaben des Staatsministe-
riums fOr Unterricht und Kuitus wurden bereits im letzten
Jahr auf Anforderung (ber 1000 Datenbiatter versandt. Zu
ihnen gingen insgesamt nur 15 Riickfragen ein.

14.2 Zugritf von Lehrern auf Schillernoten

Von seiten mehrerer Schiller wurde folgendes Problem an
mich herangetragen:

Die ,Schilerdatei* enthélt neben personlichen Daten der
Schiffer und ihrer Erziehungsberechtigten auch Fach- und
Leistungsdaten, insbesondere Noten. Nach ihrer Kenntnis
konne jeder Lehrer die Einzelnoten von allen Schilern einer
Schule aus dem schuleigenen Personal Computer erfahren.

Nach Rucksprache mit dem Staatsministerium f0r Unterricht
und Kultus stellt sich die Situation wie folgt dar:

An jeder Schule existiert fur jede Klasse ein Notenbogen. In
diesen trigt jeder Fachiehrer die Noten seiner Schdier in
dem Fach, das er unterrichtet, ein. Alle Lehrer, die in der
Klasse unterrichten, sind berechtigt, in diesen Notenbogen
Einsicht zu nehmen.

Die Daten des Notenbogens werden von der damit beaut-
tragten Person in den PC eingegeben. Die Lehrer haben das
Recht zur Einsicht in die gespeicherten Daten im gieichen
Umfang, wie sie in den Notenbogen Einblick nehmen durfen.
Um Einsicht zu nehmen, missen sie sich allerdings an die
Person wenden, die in der Schule das PaBwort verwaitet,
das den Zugang zu den gespeicherten Daten sichert. Seibst
unmittelbar Daten am Bildschirm aufrufen kdnnen die Lehrer
nicht. Das PaBwort kannen in der Regel nur die Schulsekre-
tarin und der Systemverwalter.

Eine soiche Hégelung ist datenschutzrechtlich nicht zu be-
anstanden.

14.3 Dateniibermittlungen im Schuibereich
Foigende Fragen wurden an mich herangetragen:
1. Verteilung einer Lehrerliste an das Lehrerkollegium

Ein Lehrer berichtete, zum Schuljahresbeginn habe der
Schulleiter gine Liste der an der Schule unterrichtenden
Lehrkrifte an das Kolleglum verteilt. Die Liste enthielt
neben Name, Anschrift und Telefonnummer auch das Ge-
burtsdatum.

In Abstimmung mit dem Staatsministeriur fUr Unterricht
und Kultus habe ich hierzu folgende Auffassung vertre-
ten:

Gegen die Verteilung einer Liste, die nur die Namen der
einzeinen Lehrkrafte und/oder Daten zu ihrer dienstli-
chen Tatigkeit (Aufgaben, Funktionen, unterrichtete F&-
cher usw.) enthalt, bestehen keine datenschutzrechtli-
chen Bedenken. Enthilt die Liste jedoch weitere persén-
liche Angaben wie Anschrift, Telefonnummer und Ge-
burtsdatum, dann darf sie nur mit Einwilligung der betrof-
fenen Lehrer weitergegeben werden. Diese Angaben
kénnen zwar die Abstimmung und Zusammenarbeit zwi-
schen den Lehrkriften erleichtern, sie sind jedoch fir die
dienstliche Zusammenarbeit nicht unbedingt erforderlich.

2. Weitergabe von Namen und Adressen der Eiternvertreter
an Elternverbande

Ein Schulleiter wandte sich mit folgender Frage an mich:
Ein Elternverband habe um Ubermittiung von Namen und
Adressen derjenigen Eltern gebeten, die als Elternvertre-
ter dem Berufsschulbeirat angehdren. Als Grund hierfir
nannte der Verband, er misse sich um die Situation der
Schiiler in der Berufsausbildung kiimmern. Hierzu sei ein
direkter Erfahrungsaustausch geplant.

leh habe dem Schulleiter geantwortet:

Die Erhebung und Verarbeitung von Daten an Schulen ist
in Art. 62 des Bayer. Gesetzes Uber das Erziehungs- und
Unterrichtswesen (BayEUG) geregelt. Die Weitergabe
von Elternadresssen an Elternverbande gehdrt nicht zu
den den Schulen durch Rechtsvorschriften zugewiese-
nen Aufgaban (Art.62 Abs.1 BayEUG). Nach Art. 62
Abs. 2 BayEUG ist die Weitergabe an auBerschulische
Stellen untersagt, falls nicht ein rechtlicher Anspruch auf
die Herausgabe der Daten nachgewiesen wird. Einen
Jrechtlichen* Anspruch auf die Herausgabe der Eltern-
adressen kann der Elternverband nicht geltand machen.
Deshalb habe ich dem Schulleiter empfohlen, die betref-
fenden Elternvertreter anzuschreiben und um ihr aus-
driickliches Einverstandnis zur Datenweitergabe an den
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Efternverband zu bitten. Die Schule kann dann die Adres-
sen derjenigen Elternvertreter, die ihr Einverstandnis er-
klart haben, an den Verband weiterleiten.

3. Namen und Klasse von Schiilern an Schulbusunterneh-
men

Die Datenschutzregistermeldung einer Schule sah die
jahrtiche Ubermittiung folgender Daten aus der Schiler-
datei an das zur Schiierbeférderung beauftragte Omni-
busunternehmen in Listenform vor: Name, Vornamen,
Klasse, Buslinie und Zusteigehaltestelle aller Fahrschi-
ler, die im Laufe des Schuljahres von dem Omnibusunter-
nehmen von und zur Schule beférdert werden.

Das Unternehmen sollte aufgrund dieser Liste eine Uber-
sicht erhalten, mit wie vielen Fahrschilern an den jeweili-
gen Haltestellen pro Schuljahr zu rechneniist.

ich haite diese Dateniibermittlung, die in den vom Staats-
ministerium fir Unterricht und Kultus freigegebenen
Schulverwaltungsprogrammen nicht vorgesehen ist, flr
unzuldssig. Nach meiner Auffassung reicht fir die Pla-
nung des Omnibusbetriebes die Ubermittlung des Buch-
stabens der benutzten Buslinie, der Einsteigehaltestetle
sowie der jeweiligen Zahl der Schiiler aus. Die Obermitt-
lung von Familienname, Vorname und Klasse ist dafar
nicht erforderlich.

Der Schulleiter hat mir daraufhin mitgeteilt, daB er auf-
grund meines Schreibens von der bisher noch nicht prak-
tizierten DatenUbermittlung, die als ,Serviceleistung” ge-
geniber der Firma gedacht und ,vorsorgtich® zum DSR-
Register gemeldet worden war, Abstand nehmen werde.

14.4 Programm fiir ein Sozlogramm iiber Schiiler

Ein Lebrer bat mich um Beurteilung eines Programms, mit
dem Aussagen zur Interaktionshiufigkeit” von Schilern ge-
macht werden kdnnen. Das Programm sollte festhalten, wie
haufig ein Schiller mit einer anderen Person spreche und wie
héaufig er sich dber andere Schuler drgere. Damit sind detail-
lierte Angaben zum Verhalten und Werdegang eines Schi-
ters méglich (sog. Soziogramm).

Der Datensatz besteht aus Name und Vorname des jeweili-
gen Schiilers, Die Aussagen (Sprechen, Argern) werden in
einer Datei in numerischer Form festgehalten. Beispisl:
~243142° aus einer Skala von 1 — 5, wobei , 1" gieichbedeu-
tend ist mit ,keinertei AuBerungen* und ,5* mit ,standigem
Sprechen, Argern®. Die Zitfern ,2* bis ,4" stehen fir dazwi-
schenliegende Aktionshiufigkeiten. Da das Programm kom-
piliert ist, kénnen die Namen zwar nicht unmittelbar den ein-
zelnen Ziffern zugeordnet werden. Aus den Rohdaten wer-
den aber verschiedene statistische Werte berechnet und in
ainem eigenen Feld abgespeichert. Die sich daraus erge-
benden Aussagen zur ,Interaktionshaufigkeit® werden dann
dem einzelnen Schiilernamen zugeordnet und ausgedruckt.

Das Staatsministerium fiir Unterricht und Kultus sah die Tat-
sache, daB im Datensatz des Programms sowohl der Name
des Schiilers als auch sein soziometrisches Profil erscheint,
als datenschutzrechtlich bedenklich an. Soweit nicht ganz
auf Soziogramme verzichtet werden kdnne, schlug es vor,
anstatt der Merkmale ,Name, Vorname des Schilers® eine
laufende Nummer zu verwenden. Die sensiblen Aussagen
zum Verhalten der Schiiler kinnen vom Lehrer anhand der
vergebenen Nummern dem jeweiligen Schiiler manuell zu-

geordnet werden. Dies hat gegeniiber der Verwendung von
Namen und Vornamen den Vorteil, daB die Daten der betrof-
fenen Schiller anonymisiert sind und diese jedenfalls nicht
ohne zusitzliche Bemdhungen reancnymisiert werden kon-
nen.

Der Haltung des Staatsministerium for Unterricht und Kultus
schlieBe ich mich an. Da ein Soziogramm wohl auch ,negati-
ve“ Auffalligkeiten berlcksichtigt und nennt, habe ich den
Lehrer um nochmalige Uberpriifung gebeten, ob auf die Ver-
wendung solcher Programme nicht ganz verzichtet werden
kann.

15. Hochschule
15.1 Novellierung des Hochschulstatistikgesetzes

Im Berichtszeitraum hat der Bundesgesetzgeber das Ge-
setz Uber die Statistik flir das Hochschulwesen (Hochschul-
statistikgesetz — HStatG) verabschiedet. Es tritt zum 1. Juni
1992 in Kraft. Wahrend bisher die priméar fur statistische
Zwecke vom Studenten erhobenen Daten in vollem Umfang
auch der Verwaltung zur Verfiigung standen, wird die Stati-
stik kiinftig von dem Datensatz ausgehen, den die Hoch-
schulverwaltung flr ihre administrativen Zwecke erhebt. Auf
der Basis dieser Verwaltungsunterlagen wird die Studenten-
statistik als Sekundarstatistik durchgefiihrt werden. Ab 1.
Juni 1992 wird der Weitergabe von Studentendaten, die von
den Hochschulen erhoben wurden, nicht mehr die Geheim-
haltungspflicht nach § 15 HStatG entgegenstehen. Entfallen
ist die Studienverlaufsstatistik.

Wichtigste Forderung des Bundesrates war die Wiederein-
fihrung der ,Abiturientenbefragung®, die ein wichtiges Hilfs-
mittel fir Planungen im Hochschulbereich, insbesondere fir
die Aktualitat von Vorausschitzungen der Studienanfénger,
ist. Dieser Forderung hat der Bundestag zugestimmt. Die
Teilnahme an der Abiturientenbefragung ist freiwillig. Fol-
gende DatenschutzmaBnahmen wurden bei der Abiturien-
tenbefragung vorgesehen:

- Ausgefiillta Erhebungsbdgen werden in verschiossenen
Umschlagen abgegeben.

- Die Bediensteten der Schulen sind zur Offnung dieser
Umschlage nicht befugt, sondern haben sie verschlossen
an die statistischen Amter weiterzuleiten.

insgesamt gesehen kann man das beschlosséne Gesetz als
datenschutzgerecht bezeichnen. Von seiten der statisti-
schen Amter wurde allerdings am Gesetz Kritik geiibt, weil
as die Aussagefihigkeit der Hochschulstatistik verschlech-
tere und die Méglichkeiten der Hochschulstatistik beschnei-
de, insbesondere durch den Verzicht auf die Studienver-
laufsstatistik.

15.2 Einzelfdlle

15.2.1 Herausgabe von Studentendaten an dffentliche und
private Stellen

Haufig wenden sich 6&ffentliche oder private Stellen an die |
Hochschulverwaltung mit der Bitte um Auskunft Ober die an
der Hochschule immatrikulierten Studenten:

— Eltern fragen an, ob ihre Kinder an der Hochschule imma-
trikuliert sind, weil sie die Immatrikulationsbescheinigun-
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gen fir den Bezug von Kindergeld bendétigen und diese
von ihren Kindern nicht erhalten.

_ Gffentliche Arbeitgeber oder Dienstherren der Eltern fra-
gen im Zusammenhang mit der Berechnung der Vergu-
tung und Besoldung sowie der Gewahrung von Kinder-
geid an.

— Auch private Glaubiger wenden sich an die Universitaten
mit der Bitte um Auskunft Gber den aktuelien Wohnort ih-
rer Schuidner.

Eine Hochschule bat mich um Stellungnahme zur Zulassig-
keit solcher Auskiinfte.

Die Rechtslage stelit sich nach Auffassung des Staatsmini-
steriums fir Wissenschaft und Kunst, die ich teile, wie folgt
dar:

Nach der derzeitigen Rechtiage ist eine Herausgabe der
Studentendaten an private und &ffentliche Stellen unzulas-
sig. Die Daten der Studenten werden primar zu Statistik-
zwecken erhoben und dienen gleichzeitig internen Verwal-
tungszwecken. Sie sind nach § 16 Bundesstatistikgesetz
i.v.m. § 15 Hochschulstatistikgesetz geheimzuhalten. Nach
§ 15 Abs. 3 Satz 2 Hochschuistatistikgesetz dirfen im Fall
des Hochschulwechsels Einzelangabsen mit Namen und An-
schrift der Studenten an die neue Hochschule fiir deren ver-
waltungsinterne Zwecke weitergeleitet werden. Andere Da-
tenibermittlungen sieht das Gesetz nicht vor. Auch eine Be-
rufung auf die Verpflichtung zur Amtshilfe gegeniber ande-
ren dffentlichen Stellen ist insoweit ausgeschiossen.

Das Staatsministerium fir Wissenschaft und Kunst hat zwar
bestatigt, daB zumindest ein Teil der Hochschulen bereits
zum jetzigen Zeitpunkt schon getrennte Erhebungen fir die
Hochschulstatistik einerseits und fir verwaltungsinterne
Zwecke der Hochschule andererseits durchfihrt. Dennoch
dirfen die erhobenen Studentendaten insgesamt nur unter
den strengen Voraussetzungen des derzeit noch geltenden
Hochschulstatistikgesetzes weitergegeben werden.

Eine Anderung dieser Praxis ist allerdings in Aussicht, wenn
das mittlerweile novellierte Hochschulstatistikgesetz in Kraft
tritt und gleichzeitig im bayerischen Landesrecht eine aus-
druckliche Rechtsgrundiage fur die Erhebung der Daten fir
verwaltungsinterne Zwecke der Hochschulen geschaffen
wird. Bei der letzten Novellierung des Bayer. Hochschulge-
setzes 1988 hatte das Staatsministerium flr Wissenschaft
und Kunst die Aufnahme einer solchen Rechtsgrundlage ab-
gelehnt, da zunachst die neuzuschaffenden Regelungen in
den Querschnittsgesetzen abgewartet werden sollten.

Meine Forderungen zur Novellierung des Bayer. Hochschul-
gesetzes, die ich bereits in friheren Tatigkeitsberichten dar-
gelegt habe, sind daher weiterhin aktuell. ch werde sie zu
gegebener Zeit in die Diskussion einbringen.

15.2.2 Aushang von Klausurnoten

Ein Student beschwerte sich Ober die Praxis des Diplomvor-
priifungsamtes einer Universitat, Klausurnoten zusammen
mit Vornamen, Namen und Datum des Studienbeginns am
“gffentlich zuganglichen ,Schwarzen Brett* auszuhangen. Er
hielt diese Praxis im Zeitalter des Datenschutzes fiir nicht
angemessen. Zu Recht.

Ich habe mich bereits in meinem 7. Tatigkeitsbericht aus-
filhrlich mit der Problematik auseinandergesetzt und dabei

im Ergebnis festgestelt, da8 ein Notenaushang dann
schutzwiirdige Belange beeintrachtigt, wenn die Daten einer
bestimmten Person zugeordnet werden kénnen und ein gro-
Berer Personenkreis von dem Aushang Kenntnis nehmen
kann. Beide Voraussetzungen waren in dem mir geschilder-
ten Fall eindeutig gegeben.

Meine Auffassung habe ich der Universitat mitgeteilt. Sie will
kiinftig die Klausurteilnehmer mit ihrer Matrikelnummer oder
einer speziellen Priifkennzahl bezeichnen. Alternativ will sie
die schriftliche Einwilligung der Klausurteilnehmer zu einer
namentlichen Auflistung einholen. Gegen diese L&sungs-
méglichkeiten bestehen keine datenschutzrechtlichen Be-
denken.

15.2.3 Einkommen der Eltem in BA1G-Bewilligungsbescheid

Ein Vater wandte sich hitfesuchend mit folgendem Problem
an mich: Seine Tochter, die bei seiner geschiedenen Frau
wohne, erhalte Leistungen nach dem Bundesausbildungs-
torderungsgesetz (BAf6G). Da der Bescheid Uber die Ge-
withrung von BAf5G Angaben zur Héhe seines Einkommens
enthalte, werde dieses automatisch auch seiner geschiede-
nen Frau sowie dem Freund seiner Tochter bekannt, was
keinesfalls in seinem Interesse liege.

Meine Antwort wird den Vater kaum befriedigt haben:

Die Entscheidung (ber die Gewahrung von BAfOG-Leistun-
gen ist dem Antragsteller (Tochter) nach § 50 Abs. 1 BAfoG
in einem Bescheid schriftlich mitzuteilen. Im Bescheid ist da-
bei notwendigerweise auch die Hohe seines Einkommens
sowie des Einkommens seiner Eltern und seines Ehegatten
anzugeben, soweit nicht die Ausnahme des §50 Abs.2
Satz 3 BAf6G zur Anwendung kommt: Danach kénnen auf
Verlangen eines Elternteils oder des Ehegatten die Angaben
iber deren Einkommen auf den Betrag des angerechneten
Einkommens beschrankt werden, es sei denn, der Auszubil-
dende hat im Zusammenhang mit der Geltendmachung sei-
nes Anspruches ,ein besonderes berechtigtes Interesse*
an der Kenntnis der Einkommenshdhe. Mit diesem Ergebnis
hat der Gesetzgeber den Interessenkonflikt zwischen einem
Antragsteller auf BAfoG-Leistungen und seinen Eltern ent-
schieden — eine zwar komplizierte, aber angemessene L&-
sung.

Aus der Sicht des Datenschutzes besonders erfreulich ist,
daf in den amtlichen Antragsformularen ausdricklich auf die

Méglichkeit des § 50 Abs. 2 Satz 3 BAf&G hingewiesen wird.

Dies begriiBe ich ausdricklich.

16. Archivund Forschung
16.1 Einsichtnahme in NS-Akten

im 11. Tatigkeitsbericht hatte ich darauf hingewiesen, daf
das vom Landtag beschlossene Archivgeseiz an die Archiv-
behérden bel der Priiffung der Antrage auf Einsichtnahme
weit hohere Anforderungen stellt als der Regierungsent-
wurf, wenn die Persdnlichksitsrechte der Betroffenen ge-
schiitzt werden sollen. Meine Besorgnis hat sich bereits im -
Berichtsjahr bestatigt, wie nachfolgender Fall zeigt: '

Der Presse habe ich entnommen, daB eine Faschismusfor-
scherin sinem {iber 60 Jahre alten Blrgermeister vorgehal-
ten hat, er habe 1943 als Hitlerjunge im Aiter von 14 Jahren
eine Hausfrau denunziert, die daraufhin von einem Sonder-
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gericht verurteilt worden sei. Diese Informationen habe sie
aus den Akten des Bayerische Staatsarchivs entnommaen.

Die Akten Uber den zugrundeliegenden Vorgang werden tat-
séchlich im Staatsarchiv verwahrt. Der dem Bdrgermeister
vorgehaltene Sachverhalt stimmte auch weitgehend mit dem
Akteninhalt Ubersein. Meine Ermittlungen haben ergeben,
daB die genannte Forscherin in den Jahren 1583/1984 mehr-
mals im Rahmen einer wissenschaftlichen Arbeit Ober den
Nationalsozialismus Einsicht in die Materialien des Archivs
genommen hat. Rechtsgrunditage war damals noch die Be-
nitzungsordnung fir die staattichen Archive Bayerns vom
31.5.1955. Die Forscherin war auf die Verpflichtung zur Wah-
rung der Persdnlichkeitsrechte hingewiesen worden und
hatte sich In einer Eridérung verpflichtet, dle schutzwiirdi-
gen Belange Dritter zu beachten. Eine Uberprifung durch
das Staatsarchiv hat jedoch ergeben, daB sie gerade die be-
treffenden Sondergerichtsakten nicht eingesehen hatte,
sondern ihre Detailkenntnisse aus anderen Quellen bezogen
haben muBte. Es stellte sich heraus, daB ein weiterer For-
scher kurz vor der Verdffentlichung in der Presse die Son-
derakten des Archivs eingesehen hatte, wobei sein Wunsch,
ihm eine Ablichtung des Urteils auszuhandigen, aus Grin-
den des Persdnlichkeitsschutzes abgelehnt worden war,

Diese Archivbenitzung erfolgte auf der Grundlage des in-
zwischen in Kraft getretenan Bayer. Archivgesetzes, das die
Archivbendtzung regelt. Dennoch erscheinen die Voraus-
setzungen fur eine ArchivbeniitZung und die Anforderungen
an die Wahrung der Persénlichkeitsrechte noch nicht vall-
standig geklart. Nach Art. 10 des Bayer. Archivgesetzes
kann das in staatlichen Archiven verwahrte Archivgut be-
ndtzt werden, sowelt ein berechtigtes interesse an der Be-
niitzung glaubhaft gemacht wird und nicht Schutzfristen
entgegen stehen. Die Zulassung zur Ben(tzung ist u.a.
dann zu versagen oder von Auflagen abhéngig zu machen,
wenn und soweit Grund zu der Annahme besteht, daB
schutzwirdige Belange Betroffener oder Dritter entgegen-
stehen. Die Schutzfrist bei personenbezogenem Archivgut
betriigt grundsiitzlich zehn Jahre nach dem Tod des Be-
troftenen.

Wie mir das Staatsarchiv mitgeteilt hat, wurde dem Forscher
die Einsicht in die Unterlagen gewihrt, da die denunzierte
Frau seit mehr als zehn Jahren verstorben war und der For-
scher ein berechtigtes wissenschaftliches Interesse glaub-
haft machte. Nach meiner Ansicht wurde hierbei nicht be-
achtet, daB es sich bel dem noch lebenden Blirgermeister
ebenfalls um einen Betroffenen handelte, da umfangreiche
personenbezogene Daten auch Uber ihn den Akten entnom-
men wearden konnten. Die Schutzfrist hdtte somit auch zum
Schutz des Biirgermeisters beachtet werden miissen. Zu-
mindest hatten seine schutzwirdigen Belange bei der Zulas-
sung zur Benltzung stirker beachtet werden mlssen.

Wie mir die Generaldirektion der staatlichen Archive Bay-
erns mitteilt, ist eine Erweiterung der zitierten Verpflich-
tungserklarung in Vorbereitung. Danach miiBten sich Beniit-
zer von Archivmaterial, das nach 1900 entstanden sei, kinf-
tig verpflichten, sich bei der Beniitzung und Auswertung der
Archivalien auf den angegebenen Forschungszweck zu be-
schrinken, aus den Archivalien gefertigte Abschriften nicht
an Dritte weiterzugeben und Namen noch lebendar Perso-
nen, deren Nennung fur den Forschungszweck nicht drin-
gend erforderlich ist, bei der Veréffentlichung so zu anony-
misieren, daf eine Identifizierung ausgeschlossen ist. Leider

wird eine solche Verpflichtungserklarung ohne praktische
Bedeutung sein, da wirksame Sanktionen, insbesondere
Strafvorschriften fehien.

16.2 Inventarisation von Kunst- und Geschichtedenk-
milern

Als Land mit einer alten Tradition und einer bedeutenden hi-
storischen Vergangenheit besitzt Bayern reiches Kuiturgut,
das auch fir die kommenden Generationen erhalten werden
soll. Das 1973 in Kraft getretene Denkmalschutzgesetz trifft
hierzu nihere Regelungen. Es definiert Denkméler ats ,von
Menschen geschaffene Sachen oder die Teile davon aus
vergangener Zeit, deren Erhaltung wegen ihrer geschichtli-
chen, kinstlerischen, stidtebaulichen, wissenschaftlichen
oder volkskundiichen Bedeutung im Interesse der Allge-
meinheit liegt. Dem Landesamt fir Denkmalpfiege kommt
dabei eine zentrale Rolle zu. thm obliegt unter anderem die
Ersteilung und Fortfiihrung der inventare und der Denkmalli-
ste, in die Baudenkmaler einschiieflich ihrer historischen
Ausstattungsstiicke sowie Bodendenkmaler aufgenommen
werden sollen. Auf Antrag des Berechtigten und in beson-
ders wichtigen Fillen kénnen bewegliche Denkmiler, die
nicht bereits “historische Ausstattungssticke® sind, eben-
falls Gegenstand der Inventarisation sein.

Ein Mitglied des Landesdenkmalrats hat mich auf folgende
Problematik aufrnerksam gemacht:

Mit der demnéachst geplanten Inventarisation von Kunst- und
Geschichtsdenkmadlern ist eine erhebliche Gefahr fiir die Ei-
gentimer verbunden. Neben einer genauen wissenschaftli-
chen Beschreibung, die insbesondere Rickschlisse auf
den Wert des Denkmals zulaBt, wird auch seine Lage genau
beschrieben. Damit ist zumindest in Verbindung mit anderen
Unterlagen wie StadtadreBbuch, Liegenschaftskataster und
Grundbuch in zahireichen Filleén ein Rickschiuf auf die Ei-
gentimer der Kunstdenkmaler méglich. Da die Inventare
verdffentlicht und somit der Allgemeinheit zuganglich ge-
macht werden sollen, besteht eine erhebliche Gefahr, daf
sie Kunstraubern als ,Nachschlagewerk® dienen konnten.
Insbesondere die Verdffentlichung des Standorts bewegli-
cher Denkmiler erhoht die Gefahr, daB sie von Dieben ent-
wendet werden.

lch habe hierzu in Gesprachen mit dem Staatsministerium
fur Wissenschaft und Kunst und dem Landesamt flr Denk-
malpflege folgende Auffassung vertreten:

Die Inventare enthalten personenbezogene Daten. In ihrer
Bereitstellung zur Einsichtnahme ist eine Datenibermittiung
zu sehen. Das Inventar stellt zwar keine Datei im Sinne des
Bayer. Datenschutzgesetzes dar. Dessen Grundsatze kén-
nen jedech fir die Beurteilung der Frage, ob die Bereitstetl-
lung der Inventare fiir allgemeine Einsichtnahme zuldssig ist,
entsprechend herangezogen werden. Das Denkmalschutz-
gesetz weist zwar dem Landesamt fiir Denkmalpflege die
Aufgabe zu, das Inventar und die Denkmalliste zu erstellen
und fortzufithren. Anders als zur Denkmalliste enthalt es je-
doch — beabsichtigt oder nicht — keine Regelungen zur
Verdffentlichung von Inventaren. Nach Art. 18 Abs. 1 Satz 1
2. Alternative BayDSG ist daher flr eine Einsichtnahme er-
forderlich, daB ein ,berechtigtes Interesse” an der Kenntnis
der Daten nachgewiesen wird — dies ist beispieisweise der
Fall bei wissenschafilichem oder Forschungsinteresse —
und daB durch derartige Einsichtnahmen ,schutzwiirdige
Belange" nicht besintrachtigt werden. Solche schutzwirdi-
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ge Belange kdnnen bei beweglichen Denkmdlern oder Ge-
genstanden in Denkmalern dadurch beeintrachtigt werden,
daB ein erhéhtes Diebstahlrisiko geschaffen wird.

Deshalb ist in solchen Fallen eine Verdffentlichung durch
Aufnahme in die Inventare nur mit Einwilligung der betroffe-
nen Eigentiimer zulassig. Zu demselben Ergebnistgelangt
man, wenn man die Vorschriften iber die Eintragung in die
Denkmalliste ,auf Antrag des Berechtigten® und in beson-
ders wichtigen Fallen (Art. 2 Abs. 2 DSchG} auf Inventare
analog anwendet. Dann bestehen allentalls keine grundsétz-
lichen Bedenken dagegen, jedermann Einsicht in das Inven-
tar zu gewédhren, :

Meine Hinweise hat das Staatsministerium fur Wissenschaft
und Kunst in die kixrzlich erlassenen ,Grundsétze fir die In-
ventarisation der Kunst- und Geschichtsdenkmaéter Bayerns®
aufgenommen: ’

Unter Ziff. 10 .Datenschutz® wird darauf hingewiesen, daB
.bewegliche historische Ausstattungsstlicke” im Sinne von
Art. 1 Abs. 2 Denkmalschutzgesetz und bewegliche Gegen-
stande, die nicht ,historische Ausstattungsstiicke® sind, nur
mit Elnwilligung des Eigentiimers oder des sonstigen Be-
rechtigten in das Inventar aufgenommen werden durfen. Ei-
ne Einwilligung ist nur dann nicht erforderlich, wenn in be-
sonders wichtigen Féllen ein berechtigtes offentliches Inter-
esse an der inventarisation des betreffenden Gegenstandes
besteht und dadurch schutzwirdige Belange des Eigentl-
mers oder des sonstigen Berechtigten nicht beeintréchtigt
werden. Die Einwilligung bedarf der Schriftform, soweit nicht
wegen besonderer Umstinde eine andere Form angemes-
sen ist. AuBerdem ist der Betroffene in geeigneter Weise
{iber die Badeutung der Einwilligung aufzuklaren.

Damit wird sichergestelit, daB auch bei Offenlegung der In-
ventare die berechtigten Interessen der Eigentimer beweg-
licher Denkmaler angemessen Berlicksichtigung finden. Das
~ Ministerium hat auBerdem zugesagt, bel einer Novellierung
des Denkmalschutzgesetzes prazise Regelungen zur Inven-
tarisation in das Gesetz aufzunehmen.

17. Umweltfragen
17.1 Gesetzgebung

Im Berichtszeitraum wurden auf Landes-, Bundes- sowie
EG-Ebene mehrere Gesetzesinitiativen eingebracht und
zum Tell verabschiedet. Allen gemeinsam ist, da8 sie ein er-
weitertes Auskunftsrecht der Blrger Gber Umweltdaten
anstreben und so zu mehr Transparenz fir Behdrden und
Betroffene bel Entscheidungen Gber umweltrelevante Vor-
haben fithren sollen. :

Im einzelnen handelte es sich um foigende Gesetzgebungs-
verfahren:

1. AuflLandesebense

1.1 Bayerisches Abfallwirtschafts- und Altlastengesetz

{BayAbfAlG)

Zwischenzeitlich hat der Landtag das am 1.7.1990 in

Kraft getretene Gesetz zur Vermeidung, Verwertung
und sonstigen Entsorgung von Abféllen (Bayer. Abfall-
wirtschaftsgesetz) um Vorschriften Uber Altlasten er-
weitert. Art. 27 sieht die Erstellung und Fortfihrung ei-
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nes Altiastenkatasters beim Landesamt fir Umweit-
schutz vor und enthalt Regelungen zur Dateniubermitt-
lung an nachgeordnete Behdrden. Ein Auskunftsrecht
fur Birger ist nicht enthalten. Das Gesetz wird dem Voik
gemeinsam mit dem Volksbegehren .Das bessere M-
konzept® zur Abstimmung vorgelegt.

Volksbegehren iber den Entwurf eines Bayer. Abfall-
wirtschaftsgesetzes

Der Gesetzentwurf enthilt in Art. 21 Regelungen zum
LAltablagerungskataster. Das Kataster soll der Offent-
lichkelt zugiinglich gemacht werden.

Gesetz zum Auskunftsrecht Uber Umweltdaten — Um-
weltdatenauskunﬁsgesetz,(UAG)

Dieser Gesetzentwurf der SPD sah einen gesetzlich
verankerten Anspruch der Blirger gegeniiber der Um-
weltverwaltung vor, Auskunft iiber bestimmte Umwelt-
daten zu erhalten. AuBerdem solite der Verwaltung das
Recht eingeraumt werden, diese Daten von sich aus zu
verdffentlichen. '

Der Gesetzentwurf wurde im Landtag und im Senat we-
gen verfassungsrechtlicher Bedenken — ein Anspruch
auf Auskunft Gber Umweltdaten durch ,Jedermann® ge-
fahrde das Grundracht auf informationelle Selbstbestim-
mung — sowie im Hinblick auf den bevorstehenden Er-
1aB einer ahnlich lautenden EG-Richtlinie abgelehnt.

Auf Bundesebene

Gesetz Uber die Umweltvertraglichkeitsprifung (UVP-
Gesetz) ‘

Am 1.8.1990 traten wesentliche Teile dieses Gesetzes in
Kraft. Es fuhrt die gemeinschaftsrechtlich vorgeschrie-

~ bene Umweltvertraglichkeitsprifung umweltrelevanter
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GroBvorhaben in das deutsche Recht ein. Umweltver-
traglichkeitsprifung bedeutet die Ermittlung, Beschrei-
bung und Bewertung der Auswirkungen eines Vorha-
bens auf die einzelnen Umweltmedien einschiieBlich der
jeweiligen Wachselwirkungen unter Einbeziehung der
Offentlichkeit.

Als Kernstiick enthélt das UVP-Gesetz die Beteiligung
der Offentlichkeit bei der Zulassung aller umweltrelevan-
ten GroBvorhaben (§ 2 Abs. 1i.V.m. § 9 UVPG). Die zu-
standige Behorde hat die Oftentiichkett zu den Umwelt-
auswirkungen des Vorhabens auf der Grundiage der
ausgelegten Unterlagen anzuhdren. Das Anhérungsver-
fahren muB den Anforderungen des § 73 Abs. 3 bis 7
des Verwaltungsverfahrensgesetzes fur Planfeststel-
lungsverfahren entsprechen. § 10 UVPG bestimmt, daB
die Rechtsvorschriften (iber Qeheimhaltung und Da-
tenschutz unberihrt bleiben.

Drittes Gesetz zur Anderung des Bundesimmissions-
schutzgesetzes

§ 27 BImSchG, der nahere Regelungen zur Emisslons-
erkldrung enthilt, sieht in Absatz 3 Satz 1 vor, daB .Ein-
zelangaben der Emissionserklarung nicht verbffentlicht
werden dirfen, wenn aus diesen Rickschiiisse auf Be-
triebs- oder Geschiftsgeheimnisse gezogen werden
kénnen®. Bisher war der Betreiber vor der Verdffentli-
chung zu deren Art und Umfang zu horen (Satz 2). Nun-
mehr wurde Satz 2 dahingehend geéndert, daB der Be-
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treiber ,bei Abgabe der Emissionserkldrung der zustén-
digen Behérde mitzutellen und zu begriinden hat, wel-
che Einzelangaben der Emissionserkldrung Rlck-
schilisse auf Betriebs- oder Geschiittsgeheimnisse er-
lauben.” Wahrend bisher die einzelne Behérde bei Aus-
kunftserteilung aus Emissionserklarungen zu prifen
hatte, ob dadurch keine Betiriebs- ader Geschaftsge-
heimnisse unzuldssigerweise offenbart werden, cbliegt
nun dem Betreiber einer Aniage die vorgezogene Darle-
gungslast, welche Einzelangaben seiner Emissionser-
klarung Rickschlisse auf Betriebs- oder Geschaftsge-
heimnisse erlauben. Die Novellierung des § 27 BimSchG
macht Anderungen der 5., 6. und 11. Verordnung zum
BImSch@G erforderlich, die noch erfolgen werden.

Umwelthaftungsgesetz (UmweltHG)

Das Gesetz, das am 1.1.1991 in Kraft tritt, unterwirft be-
stimmte gefahrliche Anlagen — unabhéngig von einem
Verschulden — der Gefahrdungshaftung. Anspriche
entstehen, wenn bei einem Schaden ein einzetner Verur-
sacher ermittelt werden kann.

Das Gesetz sieht Auskunftsanspriiche des Geschadig-
ten gegeniiber dem Inhaber einer Anlage sowie gegen-
(ber den Behodrden, die die Anlage genehmigt haben
oder Uberwachen, vor, soweit dies zur Feststellung ei-
nes Anspruches auf Schadensersatz nach dem Gesetz
erforderlich ist.

Als Grenzen fir die Auskunftserteilung sieht das Gesetz
u.a. das Vorliegen eines Oberwiegenden Interesses des
Inhabers der Anlage oder berechtigter Interessen Drit-
ter an der Geheimhaltung an.

Auf EG-Ebene

Vorschlag fir eine Richtlinie des Rates (iber den freien
Zugang zu Informationen (iber die Umwelt

Die EG-Kommission beschioB am 19.10.1988 den Vor-
schlag einer Richtlinie, die einen weitgehenden Aus-
kunftsanspruch des Biirgers Uber Umweltdaten vor-
sieht. Danach sollen die Behdrden verpflichtet werden,
allen natirlichen oder juristischen Personen auf Antrag
ohne Nachweis elnes Interesses Informationen (ber
die Umweit zur Verfigung zu stellen. Die Mitgliedsstaa-
ten legen die praktischen Regeln fest, nach denen die
Informationen zugénglich gemacht werden. So kann fiir
die Ubermittlung der Informationen eine Gebdhr in an-
gemessener Hohe erhoben werden. Auch besteht die
Moglichkeit, einen Antrag auf Zugang zu Informationen
abzulehnen, wenn er sich auf die Ubermittiung noch
nicht abgeschlossener Schriftsticke oder noch nicht
aufbereiteter Daten oder interner Mitteilungen bezieht
oder der Antrag offensichtlich miBbréuchlich oder zu all-
gamein formuliert ist.

Die Richtlinie 1&8t auch eine Elnschriinkung des Aus-
kunttsanspruchs unter anderem zum Schutz von Ge-
schilfts- und Betriebsgeheimnissen sowie personen-
bezogenen Daten in groBerem Umfang zu, wenn da-
durch beispielsweise Geschifts- und Betriebsgeheim-
nisse einschlieBlich des geistigen Eigentums, die Ver-
traulichkeit personenbezogener Daten und/oder Akten
oder Unterlagen, die von einem Dritten Obermittelt wor-
den sind, der dazu nicht gesetzlich verpflichtet war, be-
rithrt werden. :

Die Behdrde soll dem Antragsteller sobald wie mégtich,
spatestens jedoch innerhalb von zwei Monaten eine
Antwort erteilen, wobei die Ablehnung des Antrags auf
Information zu begriinden ist. Ist jemand der Ansicht,
daB sein Informationsersuchen zu Unrecht abgelehnt
oder nicht beachtet worden ist, oder hat er eine unzu-
langliche Antwort erhalten, so steht ihm gegen den Be-
scheid der Gerichts- oder Verwaltungsrechtsweg der je-
weiligen Mitgliedsstaaten offen.

Weiterhin sieht die Richtlinie vor, der Gffentlichkeit all-
gemelne Informationen Uber den Zustand der Umwelt,
z.B. durch die regelmiBige Verdffentlichung von Zu-
standsberichten, zur Verfigung zu stellen.

Der Bundesrat sah mit BeschluB vom 21.4.1989 in dem
Richtlinienvorschlag eine geeignete Grundiage fir die
Schaffung der Informationsfreihait im Bereich des Um-
weltschutzes in den Mitgliedsstaaten der Europiischen
Gemeinschaft und auch gegenibeér den Gemeinschafts-
organen der EG. Im Juni 1990 wurde die Richtlinie vom
Rat der Europdischen Gemeinschaften in Briissel be-
schlossen. Nach seiner Auffassung wird der Zugang zu
umweltbezogenen Informationen im Besitz der Behér-
den den Umweltschutz verbessern.

Um der Richtlinie bis spatestens am 31.12.1992 nachzu-
kommen, missen die Mitgliedsstaaten entsprechende
Rechts- und Verwaltungsvorschriften erlassen und in
Kraft setzen.

Der vorliegende Vorschlag der Richtlinie stitzt sich auf
Art. 130 s des EWG-Vertrages (EWGV). Richtlinien nach
dieser Vorschrift stellen gemaf Art. 130 t EWGV aus-
nahmslos Mindestregelungen dar. Der nationale Ge-
setzgeber kann dber sie zugunsten des Umweitschutz-
es hinausgehen, allerdings nur insowsit, als die strenge-
ren nationalen Regelungen mit den sonstigen Normen
des EWG-Vertrags vereinbar sind. Schranken setzen in-
soweit vor allem die Grundfreiheiten.

17.2 Offeniegung von Alitlastenkatastern

In den Umweltschutzreferaten mehrerer bayerischer Stadte
werden sogenannte Altlastenkataster erstelit. Sie enthalten
Aussagen zu Grundsticken, bei denen der Verdacht einer
Bodenverunreinigung durch umweltgefahrdende Stoffe be-
steht (sogenannte Altlasten). Dabei wird nach Altstandorten
und Altablagerungen unterschieden. Wahrend es sich bei
den ,Altstandorten” um Betriebe handelt, in denen magli-
cherweise umweltgefihrdende Stoffe verwendet, verarbei-
tet oder gelagert wurden, kennzeichnet der Begriff ,Altabla-
gerungen® frihere Abgrabungen (z.B. Kiesgruben), die mit
einem bisher noch unbekannten Material verfllit wurden,
das Risiken fir die Umweit und somit auch fir den Men-
schen darstellen kann.

Far beide Arten von Altlasten gilt, daB - soweit nicht im Ein-
zelfali bereits Untersuchungen vorgenommen oder MaBnah-
men aufgrund einer konkreten Gefahr getroffen wurden —
fur alle in das Kataster aufgenommenen Flachen nur der
noch nicht verifizierte Verdacht einer Kontamination be-
steht. Das Thema ,Altlasten” wird in der Ctfentlichkeit leb-
haft diskutiert. Verschiedene Gruppen fordern immer wieder
eine generelle oder teilweise Offeniegung des Katasters,
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Im Berichtszeitraum habe ich mich mit der Zulassigkeit der
Verdffentlichung und der Einsichtnahme durch Mieter, Pach-
ter, Nachbarn und Kaufinteressenten in das Altlastenkata-
ster befaBt.

1.

Gegenstand der Einsichtnahme

Gegenstand der Einsichtnahme kénnen nur Daten sein,
die zur Feststellung einer eventuellen Bodenverunreini-
gung erforderlich sind. Bei Altstandorten kommen bei-
spielsweise Daten zum Grundstiick, seiner Beschaffen-
heit sowie seiner Nutzung in der Vergangemheit in Fra-
ge. Oft finden sich jedoch auch Angaben zur gegenwar-
tigen Nutzung des Grundstiicks sowie seiner Umge-
bung und Hinweise darauf, welche Schadstoffe mogli-
cherweise verwendet oder verarbeitet wurden. Kata-
sterblatter zu Altablagerungen enthalten haufig folgen-
de Daten: Bezeichnung der Grube, Lage, Abgrabege-
nehmigung, Fassungsvermdgen, Tiefe, Jahr der Einfal-
lung, Hinweise auf das Verfilimaterial, Name des Eigen-
timers/Pachters.

Soweit dardber hinausgehende Informationen enthalten
sind, beispielweise Gber die geplante oder kiinftige Nut-
zung {Bauantrag/Bauvoranfrage, geplante Nutzungsén-
derung}, welche zur Feststetlung einer evil. Kontamina-
tion des Grundsticks nicht erforderlich sind, ist eine
Einsichtnahme in diese Daten nicht erforderlich und da-
her unzulassig.

Rechtsgrundlagen fir eine Einsichtnahme

Solange eine bereichsspezifische Regelung fehlt,
kommt als Rechtsgrundlage fir die Einsichtnahme in
das Altlastenkataster Art. 18 Abs. 1 Satz 1 2. Alternatl-
ve BayDSQ@ in entsprechender Anwendung in Betracht.
Danach ist eine DatenUbermittiung, wie sie die Einsicht-
nahme darstellt, nur zulassig, wenn der Emptanger ein
berechtigtes Interesse an der Kenntnis der zu ibermit-
telnden Daten glaubhaft macht und dadurch schutzwiir-
dige Belange des Betroffenen nicht beeintrichtigt wer-
den. ‘

Zu den ,berechtigten Interessen® gehdrt jedes von der
Rechtsordnung als schutzwirdig anerkannte ideelle
oder vermdgenswerte Interesse. Es kann sich dabei um
wirtschaftliche, soziale, kulturelle oder ideslle Belange
handeln. Bei Mietern, Pichtern und Grundsticksnach-
barn kann ein berechtigtes interesse in der Sorge um ih-
re Gesundheit gesehen werden. Auch ihre wirtschaftli-
chen Interassen kdnnen betroffen sein, wenn sich der
Verdacht auf eine Gesundheitsgefghrdung durch eine
— nachgewiesene — Bodenbelastung bestétigen solite
und sich damit eine Beschrinkung oder ein Verbot der
bisherigen Nutzung, der gemieteten/gepachteten Sa-
che oder des Nachbargrundstiickes ergibt.

Schutzwiirdige Belange" der Grundstickseigentlimer
kénnen beeintrachtigt werden, wenn durch eine Ein-
sichtnahme der Eindruck erweckt wird, daB von dem
Grundstick ein Umweltrisiko ausgeht und damit der
Wert des Grundstiicks gemindert wird, obwohl diese
Frage zum Zeitpunkt der Einsichtnahme nicht zutreffend
beantwortet werden kann. -

Art. 18 Abs. 1 BayDSG verlangt eine Abwégung: Je

. schwerwiagender das .berechtigte Interesse” des Aus-

kunftssuchenden ist, desto hdherwertiger miissen die

.schutzwirdigen Belange" des Eigentlimers sein, wenn
ihre Beeintrdchtigung eine Datenibermittlung verhin-
dern sofl.

Im vorliegenden Fall spricht fir eine Bekanntgabe die re-
lativ geringe Sensibilitdt der Daten. Mit Ausnahme der
Angaben zu geplanten Bauvorhaben und Nutzungsan-
derungen — hierflr ist kein ,berechtigtes Interesse” er-
kennbar — besagt das Kataster nur, daB der Betrieb
moglicherweise umweltgefahrdende Stoffe verwendet
oder verarbeitet hat, nioht jedoch, wie der Betrigb mit
den Stoffen urngegangen ist und welches Risiko er flr
das Grundstlck tatsdchlich erzeugt hat. Genauso be-
sagt die Tatsache, daB eine Abgrabung vorliegt, noch
nichts dariber aus, ob sie tatsachlich mit umweltgefahr-
dendem Material verfilit wurde. Allerdings schlagt sich
der allgemeine Erfahrungswert, daB zu mehr als 75%
umweltriskantes Materiai verfllit wurde, als Verdacht auf
das betreffende Grundstick nieder. Als weiteres Motiv
flr eine Einsichtnahme sind gesundheitliche Interessen
der Mieter, Pachter und Grundstlicksnachbarn zu nen-
nen. Erst wenn man von einer potentiellen Gefahr
Kenntnis hat, kann man weitere Schritte unternehmen,
um den Verdacht auszurdumen oder zu erhdrten. Dies
liegt gleichzeitig im &ffentlichen Interesse, da somit be-
reits zu einem friheren Zeitpunkt festgestellt werden
kann, ob eine konkrete Gefahr flr Leib und Leben vor-
liegt und entsprechende MaBnahmen ergriffen werden
kdnnen.

Demgegeniiber sind die méglicherweise fir die Betrof-
fenen {Grundstiickseigentimer} zu erwartenden Wert-
minderungen als rein ékonomische Interessen geringer
zu bewerten. Sie missen hinter den ,berechtigten Inter-
essen” der Mieter, Pachter und Nachbarn zurticktreten.

Aus den vorgenannten Grinden halte ich die Einsicht-
nahme von Mietdmn, Péchtern und Nachbarn In das Alt-
lastenkataster unter der Voraussetzung fiir zulassig,
daB das berechtigte Interesse und insbesondere die es
begrindenden Tatsachen durch Vorlage des Miet- bzw.
Pachtvertrags oder eines AdreBnachweises glaubhaft
gemacht werden.

Eine Einsichtnahme von Miet-, Pacht- und Kaufinteres-
senten solite dagegen nur mit Zustimmung des Eigen-
timers gewahrt werden. Ansonsten kénnten auch Per-
sonen Einsicht erhalten, welche die im Kataster enthal-

-tenen Informationen fir andere Zwecke verwenden. |h-

nan gegeniber scheint mir das Interesse des Eigenti-
mers an der Geheimhaltung zu Gberwiegen und deshalb
schutzwirdig.. Die Einsichtnahme ware durch Art. 18
BayDS(G nicht gedeckt.

AuBerdem hat die Behdrde sicherzustellen, da8 bei ei-
ner Einsichtnahme durch den berechtigten Personen-
kreis ausdricklich auf die eingeschrénkte Aussagekraft
des Katasters hingewiesen wird, némlich darauf, daB
das Kataster nur einen nicht naher verifizierten Verdacht
der Kontamination der aufgeflihrten Grundstiicke be-
griindet.

Aus den vorstehenden Uberlegungen ergibt sich gleich-
Zeitig, daB eine Einsichtnahme der Aligemeinheit in das
Kataster oder eine Veroffentlichung des Katasters nicht
2uldssig ist.
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Auch im folgenden Fall geht es um die Problematik der
Verdffentlichung von Altlastendaten:

17.3 Verdfientlichung einer Karte mit Eintragungen ehe-
maliger Klesgruben

Eine Behdrde wandte sich mit folgendem Problem an mich:

In ihrem Umweltschutzreferat sei eine Karte Uber Abgra-
bungen Im Stadtgeblet angelegt worden. Ehemalige und
noch in Betrigb befindliche Kiesgruben sowie aufgefiilite Ab-
grabungen seien farblich hervorgehoben. Die aufgefdliten
Abgrabungen seien von besonderer Bedeutung, weil sie fri-
her haufig mit bisher unbekanntem Schutt und Abfillen an-
gefijlit worden seien und heute potentielle Altlasten darstell-
ten, die sowohl fir das Grundwasser wie auch fiir die Nach-
folgenutzung erhebliche Probleme aufwerfen kénnten. Die
Karte sei anhand aiter Unterlagen Gber Baugenshmigungen
und wasserrechtliche Erlaubnisse sowie Luftbildauswertun-
gen erstellt worden. Sie enthalte auBerdem, dhnlich wie ein
Stadtplan, StraBenzige sowie Gewéasser und andere mar-
kante Punkte, so daB ein ortskundiger Betrachter jederzsit
die Lage seines Hauses oder seines Grundstlicks rekon-
struieren und somit in Erfahrung bringen kénne, ob es sich
auf einer farblich markierten und somit problematischen Fla-
che befinde. Da die Behdrde sine Verdffentlichung der Karte
plante, bat sie mich um datenschutzrechtliche Stellung-
nahme.

Ich habe hierzu folgende Auffassung vertreten;

Bei der Verdffentlichung der Karte handelt es sich um gine
‘Dateniibermittiung an einen nicht néher bestimmbaren
Personenkrels. Da aufgrund der Struktur der Karte die po-
tentiellen Altlasten einem Grundstick oder zumindest einer
Siedlungseinhsit zugeordnet werden kdnnen, handelt es
sich — zumindest soweit sich die Grundstiicke in der Hand
von Privateigentimern befinden — umAngaben (ber sachli-
che Verhaitnisse des Eigentimers und damit um personen-
bezogene Daten. Solange keine bereichsspezifische Rege-
lung vorliegt, beurteiit sich die Ubermittlung der Daten nach
den Grundsiitzen des Art. 18 Abs. 1 BayDSG. Danach wire
eine Verdffentlichung der Karte zuléssig, sowelt dle Efip-
ténger ein berechtigtes Interesse an der Kenntnis der Da-
ten glaubhatt machen und dadurch schutzwiirdige Belan-
. ge der Betroffenen nicht beeintrichtigt werden.

Wie bereits oben (vgl. 17.2) ausfihrlich dargelegt wurde, ist
zwar ein .berechtigtes Interesse® bestimmter Personen-
gruppen, nicht jedoch der Offentlichkeit als Ganzes erkenn-
bar. Dem gegeniiber stehen ,schutzwiirdige Belange" der
Eigentlmer in der Form, daB sie vor einer unbegriindeten
Wertminderung ihres Grundstiicks geschiitzt sein sollen.
Durch dia im Vergleich zu einem parzelienscharfen Kataster
ungenauen Flichenmarkierungen besteht zudem die Ge-
fahr, daB unbelastete Flachen als altlastenverdéchtig ange-
sehen werden und damit automatisch einer Wertminderung
unterliegen. .

Da andere Moglichkeiten bestehen, den Personenkrais; der
ein .berechtigtes Interesse® nachweisen kann, Gber mdgli-
che Altlasten auf einem Grundstick zu informieren — bei-
spieisweise durch Einsichtgewéhrung in das vorgenannte
Altlastenkataster- habe ich von einer Verdifentiichung der
vorbeschrisbenen Karte in der vorgesehenen Form abge-
raten. Soll eine Karte mit Erkenntnissen Uber Altablagerun-
gen der (ffentlichkeit zugénglich gemacht werden, darf sie

keine Angaben enthalten, die einen Bezug auf eine bestimm-
te oder bestimmbare natUrliche Person zulassen, es sei
denn, solche Angaben sind offenkundig oder ihre Bekannt-
gabe ist zur Abwebr von Gefahren cder aus anderen (ber-
wiegenden Griinden des Gemeinwohls. erforderlich. Eine
Verdffentlichung wirde zudem zu einer im Einzelfali unbe-
grindeten Verunsicherung der Bevélkerung fdhren, womit
letztendlich niemanderm gedient wére. Anders zu bewerten
wiire eine Verdffentlichung von Teilgebieten flir den Fall, dag
sich eine konkrete Gefahr aufgrund vorgenommener Unter-
suchungen oder anderer Erkenntnisse ergibt. :

18. Verkehrswesen

18.1 Versténdigung der Filhrerschelnstelie bei Anordnung
von Pfiegschaften durch Amtsgerichte (Vormund-
schaftsgerichte)

Ein Birger fragte nach, ob es zulissig sei, daB die Amtsge-
richte (Vormundschaftsgerichte)} die Flhrerscheinstellen
der Kreisverwaltungsbehérden dber Anordnungen wvon
Pflegschaften unterrichten.

Rechtsgrundlage fiir die Bekanntgabe der Pflegschaftsan-
ordnung an die Kreisverwaltungsbehdrden sind derzeit noch
die .Mitteilungen in Zivilsachen* (Mizi). Die Mitteilungen in
Zivilsachen werden als Rechtsgrundlage abgel&st durch das
bereits vom Bundestag verabschiedete Betreuungsgesetz,
das am 1.1.1992 in Kraft treten wird: In § 69 k des Gesetzes
dber die Freiwillige Gerichtsbarkeit ist die Mitteilungspflicht
der Vormundschaftsgerichte klnftig gesetzlich festgelegt.

Innerhalb der Kreisverwaltungsbehdrde erhatten auch die
Flhrerscheinstellen die Mitteilung (iber die Anordnung der
Pflegschaft. Die Fihrerscheinstelle hat dann nach § 15 b
Abs. 2 der StraBenverkehrszulassungsordnung (StVZO) zu
prifen, ob AnlaB zur Annahme besteht, da der Inhaber ei-
ner Erlaubnis zum Fdhren eines Kraftfahrzeugs ungeeignet
oder nur noch bedingt geeignet ist.

18.2 Befragung elner Marktgemeinde zur EinHihrung von
Tempo-30-Zonen

Eine Marktgemeinde fdhrie eine Befragung zur Einfithrung
von Tempo-30-Zonen in ihrem Gemeindebereich durch. Die
Befragung lief folgendermaBen ab: Die Marktgemeinde ver-
schickte Antwort-Postkarten an die Bidrger, auf denen Na-
men und Anschrift der Blrger bereits eingetragen waren.
Folgender Text war u.a. auf der Postkarte aufgedruckt:

.Einfihrung von Tempo-30-Zonen

. Zur Ausweisung von Tempo-30-Zonen stimme ich folgen-

dermaBen:

Ja, ich bin fir Tempo-30-Zonen.

Nein, ich bin gegen Tempo-30-Zonen.
Zutreffendes bitte ankreuzen."

Auf der Riickseite der Postkarte stand u.z. der Satz:

,Fir Ihre Bemdhungen und die Teilnahme an dieser Aktion
bedanken wir uns bereits im voraus recht herzlich.

gez. ... 1. Birgermeister”

Ein Barger aus dieser Gemeinde hat mich um datenschutz-
rechtiiche Beurteilung dieser Befragung gebeten.
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Zunéchst ist anzumerken, daB ein Hinwels auf die Freiwlilig-
kelt der Betelligung an der Befragung fehite (Hinweis gem.
Art. 16 Abs. 2 BayDSG). Der Satz ,Flr lhre Bemiihungen
und die Teilnahme an dieser Aktion bedanken wir uns be-
reits im voraus recht herzlich® ist kein solcher Hinweis. Auch
wenn die meisten Biirger des Marktes es wahrscheinlich als
selbstverstandlich ansehen, daB die Teilnahme freiwillig ist,
wird man doch nicht ausschiieBen kdnnen, daB ¢inzelne Blr-
ger durch den fehlenden Hinweis irritiert sind und glauben,
sie seien zur Beantwortung der Frage gesetzlich verpflich-
tet.

Dem Datenschutz hitte es auch eher entsprochen, wenn die
Fragebogenaktion anonymislert durchgefihrt worden ware.
Es ist kein verniinftiger Grund ersichtlich, warum Namen und
Anschrift des Befragten auf der Postkarte eingetragen wa-
ren. Der Marktgemeinde kam es erkennbar darauf an, einen
Uberblick zu erhalten, wie die Stimmungslage in der Bevdl-
kerung hinsichtlich der Einfilhrung von Tempao-30-Zonen ist.
Dazu hatte das Stimmenverhaltnis (ja oder nein) ausge-
reicht. Der mehrfachen Stimmabgabe durch eine Person
hatte man durch andere MaBnahmen vorbeugen kdnnen.

Technisch hétte dies so ausgesehen, daB auf einem Frage-
bogenblatt oder einer Ricklaufpostkarte ein abtrennbarer
Abschnitt mit dem Anschriftenfeld angebracht wird. Beim
Ricklauf des Bogens wird dann dieses Anschriftenfeld ab-
getrennt und mit einer zur Rickiaufkontrolle angelegten Li-
ste der Birger des Marktes verglichen. Ricklaufkontrolliste
und Anschriftanfeld werden anschiieBend vernichtet. Aus-
gewertet werden nur noch die anonymisierten Angaben mit
den Antworten ja oder nein zu Tempo-30-Zonen.

Ich habe meine Auffassung dem 1. Birgermeister der Markt-
gemeinde mitgeteilt.

18.3 Auskiinfte der Kiz-Zulassungsstelle gegenlber Be-
auftragten der Rundfunkanstalten

Ein Beschwerdefiihrer fragte an, ob die Beauftragten der
Rundfunkanstalten von den Kraftfahrzeugzulassungsstelien
Auskinfte dariiber erhalten dirfen, wer Halter eines be-
stimmten Kraftfahrzeuges ist. Ich habe einen Auskunftsan-
spruch verneint.

Die Beauftragten der Rundfunkanstalten bendtigen Name
.und Anschrift von Fahrzeughaltern, um feststellen zu kon-
nen, ob eine Rundfunkgebiihrenpflicht des Halters besteht.
Das ist zum Beispiel dann der Fall, wenn das Kraftfahrzeug
zu gewerblichen Zwecken oder zu einer anderen selbsténdi-
gen Erwerbstétigkeit genutzt wird. Die Rundfunkbeauftrag-
ten haben dann zu iiberprifen, ob das Autoradio angemnel-
det ist. Das Bereithalten von Rundfunkgeréten ohne Anmel-
dung nach Art. 9 Rundfunkgebiihrenstaatsvertrag stelit eine
Ordnungswidrigkeit dar. '

Als Rechtsgrundiage far solche Auskunftsbegehren der
Rundfunkbeauftragten kommt § 35 Abs. 1 Satz 1 Nr. 3 Stra-
Benverkehrsgesetz (StVG) in Frage. Diese Bestimmung ge-
wahrt einen Auskunftsanspruch, wenn die Halterdaten tr
die Verlolgung von Ordnungswidrigkeiten benotigt wer-
den. Das Problem besteht darin, daB die Rundfunkanstalten
fir die Verfolgung der Ordnungswidrigkelt nicht zusténdig
sing: dies sind vielmehr die Kreisverwaltungsbehérden. Die
Rundfunkanstalten kénnen lediglich den Antrag auf Verfol-
gung dieser Ordnungswidrigkeit steflen; sie werden im Vor-
teld ihrer Entscheidung, ob ein Antrag auf Verfolgung zu

stellen ist, Ermittlungen vornehmen. Diesen Ermittlungen
kommt jedoch nicht der Charakter einer Verfolgung von
Ordnungswidrigkeiten zu. Vielmehr dienen sie der Kkrung
der Frage, ob berhaupt der Verdacht einer Ordnungswid-
rigkeit besteht. § 35 Abs. 1 Satz 1 Nr.-3 StVG scheidet dem-
nach ais Rechtsgrundlage aus. \

Als weitere Rechtsgrundiage fUr eine Auskunftserteilung an
die Beauftragten der Rundfunkanstalten kommt § 39 Abs. 1
StVG in Betracht. Danach kénnen die Halterdaten durch die
Zulassungsstelle {ibermittelt werden, wenn der Empfanger
unter Angabe des betreffenden Kennzeichens darlegt, daf
er die Daten zur Geltendmachung, Sicherung oder Vollstrek-
kung oder zur Befriedigung oder Abwehr von Rechtsansprd-
chen Im Zusammenhang mit der Telinahme am StraBen-
verkehr oder zur Erhebung einer Ptivatklage wegen im Stra-
Benverkehr begangener Verstfe bendtigt. Diese Voraus-
setzungen liegen nicht vor. Das Bereithalten eines Autora-
dios erfullt insoweit nicht den straBenverkehrsrechtlichen
Tatbestand der ,Teilnahme am StraBenverkehr*. Die Aus-
nahmevorschrift des § 39 Abs. 1 S$tVG kann nach aligemei-
nen Rechtsgrundsétzen nur eng ausgelegt werden.

Die Kfz-Zulassungsstellen durfen also dem Rundfunkbeautf-
tragten die Halter von Kraftfahrzeugen nicht mitteilen.

18.4 Zentrales Verkehrsinformationgsystem (ZEV!S)

Das StraBenverkehrsgesetz enthiaft die Rechtsgrundlage fur
die Einrichtung eines zentralen Fahrzeugregisters und be-
stimmt auch die Stellen, die neben den Fahrzeugzulas-
sungsstellen befugt sind, das Register zu nutzen (z.B. Poli-
zeibehérden). Wie ich bereits im 11. Tatigkeitsbericht ange-
kiindigt habe, werden nunmehr auf Anordnung des Staats-
ministeriums des Innern alle ZEVIS-Anfragen durch bayeri-
sche Polizeidienststellen in einer Protokolidatei beim Bayer.
Landeskriminalamt aufgezeichnet. Der anfragende Polizei-
beamte muB sich vor der Anfrage ,identifizieren* und vor
der Ausgabe der Auskunft den Grund der Anfrage — hierzu
bestehen Katalogbegriffe — eingeben.

Das Abrufverfahren der Polizei aus ZEVIS und den Protokol-
lierungsmodus habe ich gepriift. Beide entsprechen den da-
tenschutzrechtlichen Anforderungen und stellen wegen der
eindeutigen Identifizierung der Abfragenden und der Pro-
tokollierung des Anlasses datenschutzfreundliche Ldsun-
gen dar. Schwierigkeiten mit dem Abrufverfahren oder dem
Protokollierungsmodus sind mir nicht bekannt geworden.
Anfangliche technische Fehler und menschliche Unzuliang-
lichkeiten bei der Handhabung des Verfahrens dirften aus-
geraumt sein.

Da beispielsweise hinsichtlich Abrufberechtigungen und
Protokollierungen von Abfragen in den Landern verschiede-
ne Lasungswege beschritten worden sind, haben der Bun-
desbeauftragte fir den Datenschutz und die Landesbeauf-
tragten ein sogenanntes ,Fahrzeugregister-informations-
konzept" geplant, das der Verbesserung des Informations-
standes zwischen Aufsichtsbehdrden und Datenschutzin-
stanzen dienen soll. Einem solchen Informationskonzept
stehe ich mit Skepsis gegeniiber, weil eine vollstéandige Um-
setzung letzifich auch bundesweite und bundeseinheitliche
Priifungen erfordern wiirde. Eine Einbindung in gemeinsame
Prifungen lehne ich jedoch aus grundséatzlichen Erwagun-
gen ab. Das geplante Konzept erscheint mir in Teilbereichen
dariber hinaus zu aufwendig, weil es zur Wiederholung be-
reits durchgefiihrter Kontrollen fihren wilrde.
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18.5 Speicherung eines Unschuldigen In der Schwarziah-
rerkartel der Bundesbahn oder der Verkehrsbetriebe

In der Minchner Presse ist der Falt eines 17jahrigen Schi-
lers geschildert worden, der in der Schwarzfalrerkartei der
Deutschen Bundesbahn gespeichert war. Folgendes war
geschehen:

Ein unbekannter Schw%rzfahrer hatte in der S-Bahn hei einer
Kontrolle Namen und Adresse dieses 17jahrigen Schilers
angegeben. Der Kontrolleur glaubte seiner Namensangabe.
Der 17jahrige war jedoch zum Zeitpunkt dieses Vorfalls in
der Schule, konnte also der Schwarzfahrer nicht gewesen
sein, wie der Kontrolleur spéter nach einem Anruf bei der
Mutter des 17jahrigen feststellen muBte. Dennoch nahm die
Bundesbahn den Schdler nicht sofort aus der Schwarzfah-
rerkartei heraus. Er blieb noch Uber Monate gespeichert.

Da die Deutsche Bundesbahn nicht meiner Kontrolikompe-
tenz unterliegt, habe ich den hierflr zusténdigen Bundesbe-
auftragten fir den Datenschutz gebeten, der Sache nachzu-
gehen.

Dessen ungeachtet habe ich den Vorfall zum AniaB genom-
men, mich bei den Stadtwerken Mdnchen nach der dortigen
Praxis in Fillen des NamensmiBbrauchs zu erkundigen. Die
Stadtwerke Mdnchen haben mir mitgeteilt:

Der Name des Opfers, den der unbekannte Schwarzfahrer
miBbraucht hat, wird zwar gespeichert, allerdings mit dem
ausdricklichen Hinweis, daB der Betroffene nicht selbst
schwarzgefahren ist, sondern das Opfer einer falschen Per-
sonalienangabe ist (NamensmiBbrauch). Nach einem Vier-
teljahr wird der Name automatisch unkenntlich gemacht. Auf
Wunsch des Betroffenen wird der Name auch sofort manuell
in der Datei unkenntlich gemacht.

Die dreimonatige Speicharung des NamensmiBbrauchs ist
nach Auffassung der Stadtwerke erforderlich, um die Falle
des wiederholten MiBbrauchs ein und desselben Namens
erkennen zu kénnen.

Ich halte diese Praxis fiir unbefriedigend und mit dem Daten-
schutz nicht vereinbar. Nicht hinzunehmen ist, daB man als
unschuldiger Blrger allein aufgrund der falschen Namens-
angabe eines tatsachiichen Schwarzfahrers sofort in der
Schwarzfahrerdatei gespeichert wird. In diese Datei, die ja
keine ,Empfehlungsliste” darstelit, darf nur der aufgenom-
men werden, dessen identitat feststeht. In den Féllen, in de-
nen sich der Fahrgast ohne Fahrkarte auch noch zusatzlich
nicht ausreichend ausweisen kann, halte ich die Eintragung
in die Schwarzfahrerdatei erst dann fir gerechtfertigt, wenn
die Identitat feststeht. Dieser fir Polizeidateien selbstver-
stéindliche Grundsatz muB auch fir eine Schwarzfahrerdatei
gelten. Es ist Sache des Kontrolleurs, sich von der Identitét
des Schwarzfahrers zu {iberzeugen, sei es durch Anruf bei
Verwandten oder Arbeitskollegen oder mit Hilfe der Polizei.
Keinesfalls darf das Opfer einer falschen Namensangabe in
der Schwarzfahrerdatei weiter gespeichert bleiben - auch
nicht mit Zusatzen — mit der Begriindung, auf diese Weise
Falle des wiederholten MiBbrauchs des gleichen Namens er-
kennen zu kénnen. Das Problem muB durch eine umgehen-
de Klarung der Parsonalien des Schwarzfahrers geléist wer-
den, keinesfalls darf es auf dem Ricken des Opfers ausge-
tragen werden.

L3

18.6 ,Schwarze Liste" iiber MVV-Stérenfriede bel der
U-Bahnwache

In der Minchner Presse erschienen Berichte liber ,Schwar-
ze Listen* der U-Bahnwache in Minchen. Eine Zeitung
druckte sogar einen Auszug aus der Liste ab.

Die U-Bahnwache ist fiir die Uberwachung der Sicherheit bei
der Mdnchner U-Bahn zustindig. Sie beschaftigt ca. 40 Mit-
arbeiter im Streifendienst, die im Schichtdienst ,rund um die
Uhr* die U-Bahnhdfe bewachen.

In der Prasse wurde bekannt, daB die U-Bahnwache in ihrer
Dienststelle in einem Rechner ¢ca, 200 Personen speichert
und regeiméBig Listen mit diesen Personen an die Mitarbei-
ter im Streifendienst sowie an die Einsatzleitung verteilt. Die
Personen in dieser Liste sind in der U-Bahn unangenehm als
.Stérenfriede” aufgefallen (z.B. wegen Trunkenheit, Sachbe-
schadigungen, Beleidigung anderer Fahrgéste u.4.).

Von den gespeicherten Personen sind Name, Vorname, Ge-
burtsdatum sowie die gegen sie verhangten MaBnahmen
(z.B. das Hausverbot) vermerkt. Bei einigen sind zusétziich
Buchstaben wie ,S", ,A" oder ,R" eingetragen. ,S" steht fiir
.Stérer®, (A" fir  aggressiv" und .R" fir ,Randalierer. Bei
einzelinen Personen steht ,§ 20*; das bedeutet ,schuldunfa-
hig®. Nach Angaben der Einsatzleitung der U-Bahnwache
soll die Liste die im Streifendienst eingesetzten Mitarbeiter
in die Lage versetzen, beirn Zusammentreffen mit diesen
Person die gebotenen MaBnahmen zu ergreifen, insbeson-
dere zum Eigenschutz.

Grundsaétzlich halte ich eine sclche Liste fir erforderlich. Die
Bediensteten der U-Bahnwache miissen bei ihrem gewifl
nicht einfachen Dienst wissen, mit welchen Personen sie es -
im Zweifelstall zu tun haben, wenn sie wegen grober Versté-
Be gegen die Ordnung einschreiten missen.

AnlaB zu Kritik gab mir jedoch die Anzahl der ausgedruckten
Exemplare der Liste sowie die Buchstabenabklrzungen auf
den Listen. Wie der Abdruck eines Auszugs aus der Liste in
einer Zeitung zeigt, werden die Listen miBbraucht. Ich habe
zundchst erreicht, daB statt der bislang verwendeten 40
Exemplare nur noch insgesamt 7 Listen (5 flr die Doppel-
streifen, je eine fir eine Sonderstreife und die Einsatzlei-
tung) ausgedruckt werden. Das Risiko, daB eine solche Liste
in falsche Hande gerat, ist damit schon erheblich reduziert..
Farner ist s mir gelungen, die U-Bahnwache dazu zu bewe-
gen, statt der Buchstabenkombinationen unverfangliche Zif-
fern zu verwenden. Statt der Buchstaben (A", .8" oder ,R"
sowie .§ 20" werden nunmehr Ziffern verwendet. Jede Ziffer
hat eine andere Bedeutung; der ,Klartext" ist nur den Be-
diensteten der U-Bahnwache bekannt. Far den Fall, daB eine
solche Liste trotz aller SicherheitsmaBnahmen unzulassiger-
weise weitergegeben wird, ist es fiir den Empfénger nicht
mehr ohne weiteres erkennbar, welche Charakterisierung
sich z.B. hinter der Ziffer ,3" verbirgt. Dies ist ein wesentli-
cher Fortschritt.

Dariber hinaus habe ich die U-Bahnwache aufgefordert, die
Aufzeichnungen Gber die Vorfille (sogenannte ,Protokolle®)
langstens drei Jahre aufzubewahren und dann anschlieBend
2u vernichten. Auch habe ich die U-Bahnwache eindringlich
darauf hingewiesen, daB die Personen, die bei ihr gespei-
chert und in der Liste verzeichnet sind, vorher eindeutig (am
besten natdrlich anhand amtlicher Personaldokumente)
identifiziert werden missen. Eine Speicherung einer Person,
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deren Name lediglich von einer anderen Person miBbraucht
worden ist, hielte ich gerade bei dieser Liste fir einen
schweren VerstoB gegen das Persdnlichkeitsrecht. Nach
Angaben der U-Bahnwache ist dies bislang noch nicht vor-
gekommen.

19. Datehschutz in Europa

Im 11. Tétigkeitsbericht hatte ich mit Blick auf den EG-Bin-
nenmarkt 1992 die Notwendigkeit eines europaischen Da-
tenschutzes unterstrichen. Im Berichtsjahr haben sich die
Aussichten dafir, daB wir in absehbarer Zeit innerhalb der
Europaischen Gemeinschaft Datenschutzregelungen von
hohem Schutzniveau erhalten werden, betrachtlich verbes-
sert. im Herbst 1990 hat die EG-Kommission ein Daten-
schutz-Paket vorgelegt, das aus folgenden Teilen besteht:

_ Vorschiag fir eine Richtlinie des Rates zum Schutz von
Personen bei der Verarbeitung personenbezogener Da-
ten

_ Entwurf einer EntschileBung der im Rat vereinigten Ver-
treter der Regierungen der Mitgliedsstaaten der Europai-
schen Gemeinschaften

~ Erkldrung der Kommission betreffend die Anwendung
der Grundsitze der Richtlinie zum Schutz von Personen
bei der Verarbeitung personenbezogener Daten auf die
Organe und Einrichtungen der Europidischen Gemein-
schaften

— Vorschiag fir eine Richtlinie des Rates zum Schutz per-
sonenbezogener Daten und der Privatsphire in Sffentli-
chen digitalen Telekommunikationsnetzen, insbesonde-
re im diensteintegrierenden digitalen Telekommunika-
tionsnetz (ISDN) und in &ffentlichen digitalen Mobitfunk-
netzen

- Empfehtung fir einen BeschluB des Rates zur Aufnahme
von Verhandlungen ber den Beitritt der Europdischen
Gemeinschaft zum Ubereinkommen des Europarats zum
Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten ‘

- Vorschlag fir einen BeschluB des Rates auf dem Gebiet
der Informationssicherhelt

Mit den vorgeschiagenen MaBnahmen soll ein EG-weites
Schutzsystem errichtet werden, um die Grundrechte der
Birger, insbesondere das Recht auf Privatsphére und infor-
mationelle Selbstbestimmung auf einem hohen Schutzni-
veau zu gewihrieisten und Hemmpnisse fur die Errichtung
des Binnenmarkts abzubauen.

Der Vorschlag fir eine aligemeine Richtlinle verfolgt das
Ziel, in allen Mitgliedsstaaten der Gemeinschaft ein gleich-
wertiges hohes Datenschutzniveau einzufihren. Bislang be-
stehen nicht jn allen Mitgliedsstaaten Datenschutzvorschrif-
ten. in den anderen Mitgliedsstaaten ist der Datenschutz un-
terschiedlich geregelt. Die Richtlinie, die eine Mischung aus
den bestehenden nationalen Datenschutzgesetzen in den
EG-Mitgliedsldndern darstelit, verpfiichtet die Mitgliedsstaa-
ten, nationate Datenschutzregelungen entsprechend den in
der Richtlinie genannten Grundséatzen zu erlassen. Die
Richtlinie legt jedoch kein abschlieBendes Héchstniveau des
Datenschutzes fest. Sie GberlaBt vielmehr den nationalen
Gesetzgebern in vielen Fragen einen angemessenen Rege-

lungsspielraum, so daB die ginzelnen Lander an einer stérke-
ren Ausgestaltung ihres Datenschutzes nicht gehindert
sind.

Die Richtlinie gitt far alle Datelen, deren Verantwortliche
dem privaten Bereich oder dem sffentlichen Bereich zuzu-
ordnen sind. Nicht erfaBt sind jedoch die Datelen des Gffent-
lichen Bereichs, wenn die Tatigkeit dieser Organe nicht in
den Anwendungsbereich des Gemeinschaftsrechts fallt, wie
z.B. das Recht der Polizei oder des Verfassungsschutzes.
Die Grundsétze, deren Beachtung die Richtlinie den nationa-
len Gesetzgebern auferiegt, beziehen sich insbesondere auf
die Bedingungen, unter denen eine Verarbeitung personen-
bezogener Daten rechtméBig ist, die Rechte der betroffenen
Personen auf Unterrichtung, Auskunft, Recht auf Berichti-
gung, Einspruchsrecht, u.a. Die nétige Qualitit der Daten
wird festgelegt — sie missen richtig nach Treu und Glauben
und fiir bestimmte rechtmaBige Zwecke gespeichert sein.
Fiir die Kontrolle der Einhaltung der Bestimmungen sind ver-
schiedene Organe vorgesehen. Die Mitgliedsstaaten haben
unabhangige mit Untersuchungs- und Eingriffsmdglichkei-
ten ausgestattete Kontrolibehérden zu errichten. Auf euro-
paischer Ebene ist eine unabhangige .Gruppe flr den
Schutz personenbezogener Daten* vorgesehen, die aus
Vertretern der nationaten Aufsichtsbehdrden besteht und
die EG-Kommission beratend unterstitzt. Ein weiteres Or-
gan stellt der ,beratende AusschuB® dar, der sich aus Ver-
tretern der Mitgliedsstaaten zusammensetzt und die EG-
Kommission bei den MaBnahmen zur Durchfithrung der
Richtlinie unterstatzt.

Den Entwurf der EG-Richtlinie halte ich fir gine geeignete
Grundiage des Datenschutzes in der EG. Auch wenn die
Regetungen in manchen Bereichen hinter dem neuen Bun-
desdatenschutzgesetz zurlckbleiben, ist es begriBens-
wert, daB damit europaweite Datenschutzregelungen und
Kontroliméglichkeiten geschaffen werden und den nationa-
len Gesetzgebern Splelraum blelbt, lhr elgenes nationales
Datenschutzrecht noch zu verbessem. In verschiedenen
Punkten wird im Zuge der weiteren Diskussion der Richtlinie
auch noch eine Verbesserung zu erreichen sein. Hierdber ist
die Meinungsbildung innerhalb der Datenschutzbeauftrag-
tenim Gange.

Der EntschileBungsentwurf der im Rat vereinigten Vertreter
der Mitgliedsstaaten der Europdischen Gemeinschaft ver-
folgt das Ziel, die Geltung der Grundsétze der EG-Richtlinie
auf diejenigen Dateien des sffentlichen Bereichs auszudeh-
nen, fir die die Richtlinie nicht gilt. Um den Grundsitzen
Geltung zu verschaffen, musten sich die Mitgliedsstaaten
verpfiichten, die erforderiichen Gesetzgebungsvertahren auf
einzelstaatlicher Ebene einzuleiten. Aus der Sicht des Da-
tenschutzes begriBe ich diese Zielsetzung des Entschiie-
Bungsentwurfs, da fir alle Dateien &ffentlicher Verwaltun-
gen, auch wenn sie nicht unter die aligemeine Richtlinie fal-
len, Datenschutzregelungen gelten miissen.

Die Esklidrung der Kommission betreffend die Anwendung
der Bestimmungen der allgemeinen Richtlinie auf die Orga-
ne und Einrichtungen der Gemeinschatt bringt den Wunsch
zum Ausdruck, daB die Grundsétze der Richtlinie auch fur
die Organe und Einrichtungen der Gemeinschaft gelten sol-
len. Hierzu ist vorgesehen, dafl die Kommission die erforder-
lichen MaBnahmen trifft und vorschiagt. In der Zwischenzeit
wird die Richtiinie auf inre eigenen Dateien angewendet.
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Der Vorschiag fir eine Richtlinie des Rates zum Schutz per-
sonenbezogener Daten und der Privatssphire in éffentli-
chen digitalen Telekommunikationsnetzen, insbesondere
im diensteintegrierenden digitalen Telskommunikationsnetz
(ISDN) und in &ffentlichen digitalen Mobilfunknetzen solt die
allgemeine Richtlinie mit der Anwendung der aligemeinen
Grundsitze des Datenschutzes auf den spezitischen Bedarf
der neuen Telekommunikationsnetze erginzen. Ziel dieser
Richtlinie ist es, den Beniitzern der Telekommunikationsein-
richtungen in allen Mitgliedsstaaten einen Datenschutz
durch MaBnahmen zu garantieren, dis in die von den neuen
Netzen gebotenen Dienste zu integrieren sind. Auch diese
Richtlinie hafte ich fir notwendig, damit die Gefdhrdungen
durch die neue Telekommunikationstechnik europaweit be-
grenzt werden kdnnen.

Die Empfehlung fiir einen BeschluB des Rates betreffend
den Beltritt der Européischen Gemeinschaft zum Uberein-
kommen des Europarats zum Schutze des Menschen bei
der automatischen Verarbeitung personenbezogener Daten
wird in den Beziehungen zwischen der Gemeinschaft und
den Dritélndern, die Vertragspartner sind, den Schutz der
betroffenen Personen und des granziiberschreitenden Ver-
kehrs personenbezogener Daten gewihrlgisten,

Der Vorschlag fur eine Entscheidung des Rates Gber die An-
nahme eines Zwel-Jahres-Aktionsprogramms im Bereich
der Sicherheit der Informationssysteme soll die Instrumente
erganzen, mit denen die Rechte der Personen bei der Verar-
beitung personenbezogener Daten verstérkt werden sollen.
Die Sicherheit der in elektronischer Form gespeicherten,
verarbeiteten und (bermittelten Daten vor zufdlligen oder
beabsichtigten Gefdhrdungen ist fir die tatséchliche Wahr-
nehmung der Rechte der Personen bei der Verarbeitung
personenbezogener Daten von. wesentlicher Bedeutung.
Die fortschreitende technische Entwicklung macht eine Zu-
sammenarbeit auf dem Gebiet der Forschung und Entwick-
lung notwendig.

20. Medien
20.1 Medien und Datenschutz

In den letzten Tatigkeitsherichten habe ich auf Licken im
Perstniichkeitsschutz gegeniiber Rundfunk, Presse und
Film hingewiesen. Im Verfahren zum Gesetzentwurf zur Fort-
entwicklung der Datenverarbeitung und des Datenschutzes
habe ich konkrete Vorschiage zur Verbesserung des Daten-
schutzes unterbreitet.

Zwischenzeitlich ist das neue Bundesdatenschutzgesetz
verabschiedet. Es bringt eine Verbesserung des Medienda-
tenschutzes leider nur in einem Teilbereich, ndmlich gegen-
Uber dem Rundfunk des Bundes. Von den wesentlichen da-
tenschutzrechtlichen Regelungen ausgenommen bieiben
nach wie vor der dbrige dffentliche Rundfunk sowie der pri-
vate Rundfunk, die Presse und der Film.

§41 Abs.1
schreibt far die Presse, den Film und den Rundfunk im jour-
nalistisch-redaktionelien Bersich lediglich die Beachtung
des Datengeheimnisses und technisch-organisatorischer
MaBnahmen zur Gewahrieistung der Datensicherheit vor.
§ 41 Abs.2 macht den Rundfunkanstalten des Bundes-
rechts die Verdffentlichung von Gegendarstellungen der

des neuen Bundesdatenschutzgesetzes-

Betroffenen zur Pflicht sowie deren Speicheruhg fir densel-
ben Zeitraum wie die umstrittenen Daten selbst.

§ 41 Abs. 3 gewahrt gegeniiber den Rundfunkanstaiten des
Bundes sinen Auskunftsanspruch, wenn jemand durch eine
Berichterstattung in seinem Persdnlichkeitsrecht beein-
trachtigt worden ist. lch hatte diesen Auskunftsanspruch
bereits zu einem friheren Zeitpunkt, ndmlich schon vor el-
ner Beeintriichtigung des Personlichkeitsrechts gefordert.
Waeiter sieht § 41 Abs. 3 einen Berichtigungsanspruch un-
richtiger Daten vor. Ich hatte dariiber hinaus einen L&-
schungsanspruch gefordert, wenn richtige Daten nicht er-
mittelt werden kdnnen. § 41 Abs. 4 i.V.m. § 42 sisht die Be-
steliung eines Beauftragten fiilr den Datenschutz im Be-
reich der Rundfunkanstaliten des Bundesrechts vor. Er kon-
trolliert die Einhaltung der datenschutzrechtlichen Vorschrif-
ten und ist in Ausiibung dieses Amtes unabhangig und nur
dem Gesetz unterworfen. Jedermann kann sich an ihn wen-
den.

Mit der Teilregeiung des Daten.schutzes in § 41 Bundesda-
tenschutzgesetz ist die Diskussion um die Verbesserung
des Datenschutzes Im Medienbereich nicht abgeschlos-
sen.

Zum einen bleibt der Bundesgesetzgeber nach wie vor auf-
gefordert, der verfassungsrechtiichen Verpflichtung zur Ge-
wiihrleistung eines ausreichenden Persénlichkeitsschutzes
des einzelnen Biirgers gegeniber den Medien in einem
Presserechtsrahmengesetz nachzukommen. Zum anderen
wird es Aufgabe des bayer. Gesetzgebers sein, bei der Be-
ratung des neuen Bayer. Datenschutzgesetzes im Rahmen
seiner Zustindigkeit den Persénlichkeitsschutz gegeniiber
den Medien angemessen zu beriicksichtigen.

SchiieBlich bezieht die von der EG-Kommission vorbereitete
Richtlinie des Rates zum Schutz von Personen bei der Ver-
arbeitung personenbezogener Daten den Medienbereich
ein. Ausnahmen kdnnen nur vorgesehen werden, ,sofern
diese darauf abzielen, das Recht auf die Privatsphare mit
dem Recht auf Information und dem Recht, informationen zu
empfangen oder zu ibermitteln, zu vereinbaren, das insbe-
sondere in Art. 10 der Konvention zum Schutz der Men-
schenrechte und Grundfreiheiten garantiert ist*. Damit wird
das sog. Medienprivileg auf seinen Kern zuriickgefihrt.

20.2 Bayerische Landeszentrale Hir Neue Medien

in meinem vorletzten Tatigkeitsbericht hatte ich Ober die da-
tenschutzrechtliche Priifung bei der Bayerischen Landes-
zentrale tir Neue Medien (BLM) berichtet. Wegen einer in-
haltlichen Umstellung der ECV konnte damals die Prifung
nicht abgeschlossen werden. Diese Umstellung ist zwi-
schenzeitlich weitgehend durchgefihrt, aber noch nicht ab-
geschiossen. Einige automatisierte Verfahren befinden sich
noch in der Entwicklungsphase. ich habe deshalb davon ab-
gesehen, im Berichtszeitraum die datenschutzrechtliche
Uberpriifung fortzusetzen. Kontrolliert habe ich hingegen
die Einhaltung der Bestimmungen Uber die Datensicherhait.
Hierzu verweise ich auf Ziff. 22.

20.3 ISDN

Zu den datenschutzrechtlichen Fragen, die das .dienste-in-
tegrierende digitale® Fernmeldenetz (ISDN) der Deutschen
Bundespost mit sich bringt, habe ich mehrfach Stellung ge-
nommen. Damit das durch Art. 10 Grundgesetz garantierte
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Grundrecht auf Wahrung des Fernmeldegeheimnisses, aiso
das Grundrecht auf unkontrollierte und unbeobachtete
Kommunikation nicht gefihrdet wird, darf eine Speicherung
und Verarbeitung von Verbindungsdaten von Teiefonaten
nur aus wichtigen Griinden und nur im hierzu notwendigen
Umtang und fir die erforderliche Dauer vorgenommen wer-
den. Die in meinem letzten Tatigkeitsbericht dargelegten
Forderungen zur Gewihrleistung des Datenschutzes ge'ten
nach wie vor.,

Die Einfuhrung offentlicher digitaler Telekommunikations-
netze ist nunmehr auch in der Europélschen Gemelnschatt
voll angelaufen. Dies erfordert ein gemeinschaftsweites ge-
meinsames Konzept fir den Schutz der Privatsphéare und
der personenbezogenen Daten sowie fir die Datensicher-
heit. Zur Gewahrleistung dieses Schutzes hat die EG-Kom-
mission einen Vorschiag fir eine Richtiinle des Rates zum
Schutz personenbezogener Daten und der Privatsphiire In
sttentlichen digitalen Telekommunikationsnetzen, insbe-
sondere im diensteintegrierenden digitalen Telekommunika-
tionsnetz (ISDN) und in éMentlichen digitalen Mobilfunknet-
zen vorgelegt. Ziel der Richtlinie ist es, gemeinschaftswait
ein datenschutzrechtliches Mindestniveau fir den européi-
schen Birger zu gewahrieisten. Zum einen soll das MiB-
brauchsrisiko minimiert werden. Hierzu sollen die bei &ffent-
. lichen Telekommunikationsdiensten verarbeiteten und ge-
speicherten Daten auf das strikte Minimum begrenzt wer-
den, das zur Gewihrleistung eines ordnungsgeméBen Be-

triebs sowie einer angemessenen Qualitat der Dienste und ,

der Teilnehmereinrichtungen notwendig ist. Zum anderen
soll das Recht des Teilnehmers auf informationelle Selbstbe-
stimmung gewéhrleistet werden, sowohl gegeniiber der Te-
jekommunikationsorganisation als auch gegeniber dem
zweiten Teilnehmer einer Verbindung wie auch gegentber
Dritten, die Zugang zu den {ber ein &ffentliches Kommuni-
kationsnetz (bertragenen oder bereitgesteliten Daten ha-
ben wollen. ’

Die im Richtlinienentwurf vorgesehenen Anforderungen
bringen eine Verbesserung des Persdnlichkeitsschutzes in
der europaweiten Telekommunikation. Sie entsprechen al-
lerdings noch nicht dem Stand der Datenschutzdiskussion
in der Bundesrepublik.

21. Bayerische Versicherungskammer
21.1 Priifung bei der Bayer. Arzteversorgung

Die Bayerische Arzteversorgung ist die berufsstandische
Pfiichtversorgungsanstalt des &ffentlichen Rechts fir Arzte,
Zahnarzte und Tierdrzte in Bayern und in einigen anderen
Bundesiandern. Die Anstalt wird von der Bayerischen Versi-
cherungskammer verwaltet und vertreten.

Die Priifung dieser Einrichtung fuhrte u.a. zu folgenden Fest-
steilungen:

Speicherung der Ursache der Berufsunfihigkelt

im Leistungsbereich der Versorgungsanstait wird unter Ver-
wendung des WHO-Schlissels far Krankheitsursachen mit
Hitfe einer Kennziffer die Ursache der Berufsunféhigkeit ei-
_nes Leisturigsempfangers personenbezogen gespeichert.
Von der Versorgungsanstalt werden derartige Daten zu sta-
tistischen Zwecken bendtigt. Aus ihnen ergeben sich Hin-
weise auf MaBnahmen, die zur dauerhaften Erflllung des ge-

setzlichen Versorgungsauftrags notwendig und geeignet
sind. Weil aber die personenbezogene Spelcherung der Ur-
sachen der Berufsuntahigkeit zu statistischen Zwecken
nicht erforderlich ist, habe ich die anonymisierte Speiche-
rung dieser Daten empfohlen. Die Bayer. Arzteversorgung
ist dieser Anregung gefolgt.

Kenntnisnahme #rztlicher Gutachten

Die Arzteversorgung fihrt ihre Bearbeitungsunteriagen
chronologisch fortlaufend ab Beginn der Mitgliedschaft des
Versicherten. Dies gilt auch fur die zur Feststellung der Lei-
stungsvoraussetzung bei Berufsunfahigkeit erforderlichen
arztlichen Gutachten. Sie werden zusammen mit den Ubri-
gen Unterlagen in der Versichertenakte aufbewahrt und sind
dann bei deren weiterer Bearbeitung jederzeit einsenbar.
Obwohi medizinische Unterlagen regeiméBig nur zur Fest-
stellung der Leistungsvoraussetzung bei einem Mitglied er-
forderlich sind, kénnen auf diese Weise auch Arbeitsberei-
che der Versorgungsanstalt Einblick in diese besonders
sensiblen Unterlagen nehmen, die sie zu ihrer Aufgabener-
fillung (z.B. Beitragsberechnung) nicht bendtigen.

Ich habe — wie schon bei der Bayerischen Rechtsanwalts-
versorgung — angeregt, kinftig die medizinischen Unterla- .
gen vom (ibrigen Akteninhalt getrennt zu fihren. Sie kénn-
ten dann beim Leistungsbereich der Versorgungsanstalt
varbleiben, wahrend sich die Akte 2.B. in deren Beitragsbe-
reich zur Bearbeitung befindet. Dadurch wilrde sicherge-
stellt, daB nur die jeweils unmittelbar fachlich zustandigen
Mitarbeiter Einblick in die &rztlichen Unterlagen nehmen
kénnen. Dies wiirde einer unbefugten Kenntnisnahme oder
auch Offenbarung medizinischer Daten vorbeugen.

Die Arzteversorgung ist inzwischen auch disser Anregung
gefolgt. Sie wird die medizinischen Unterlagen des Versi-
cherten kiinftig getrennt vom Beitragsteil der Akte fihren,
der das Versicherungsverhéltnis allein betrifft.

Datenspelcherung in der Mitglieder-Bestandskartel

Die Bayer. Arzteversorgung unterhalt seit threr Grindung im
Jahre 1923 als Suchkartei eine manuelle Kartei mit Angaben
zu allen friheren und jetzigen Mitgliedern und auch zu den
Personen, deren Mitgliedschaft nicht zustande kam. Seit
1986 besteht neben dieser manuellen Mitgliederkartei eine
automatisierte Suchdatei mit Angaben zum gleichen Perso-
nenkreis. Diese doppelte Dateiflihrung erscheint kinftig
nicht mehr erforderlich.

Aufgrund meiner Bedenken wird die Arzteversorgung die
manuelle Mitgliederkartei kinftig nicht mehr fortfGhren. Es
sollen lediglich noch die Karteiblatter mit Daten bis 1960 auf-
bewahrt werden. Die spiter erstellien Karteikarten werden
nach Ubertragung-ihres Inhaltes in die automatisierte Datei
vernichtet. Die friheren Karteiblitter werden noch zur Be-
antwortung in die Vergangenheit zuriickreichender Versi-
chertenanfragen bendtigt.

Lesszugrlif auf gespeicherte Mltglleglerdatan

Die Erfassungsfunktionen (z.B. Anderungsberechtigung)
des fir die Bearbeitung der Mitgliederangelegenheiten ein-
gesetzten Datenverarbeitungsverfahrens konnen nur von
den dazu fachlich zustandigen Mitarbeitern genutzt werden.
Dagegen haben die mit der Arzteversorgung befaBten Mitar-
beiter, denen ein Bildschirm zur Verflgung steht, teilweise
die Méglichkeit eines Lesezugrifts auf mehr Mitgliederda-
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ten als sie fir die Aufgabenerfiillung benétigen. Die Arzte-
versorgung hat bereits unmitteibar nach dieser Feststellung
den Lesezugriff der Mitarbeiter an deren jeweilige fachliche
Aufgabenstellung geknipft und den Dateizugriff entspre-
chend technisch eingeschrinkt.

21.2 Dateniibermittiung an andere Versicherungsunter-
nehmen durch den Bayerischen Versicherungsver-
band

Aufgrund einer Eingabe hatte ich mich mit der Frage zu be-
fassen, inwieweit der Bayerische Versicherungsverband Da-
ten von Schadensfallen aus einem friher bei ihm bestehen-
den Versicherungsverhiltnis an ein anderes Versicherungs-
unternehmen auf dessen Wunsch Ubermitteln darf, wenn der
Versicherungsnehmer dort ein neues Vertragsverhaltnis be-
grinden will. Der Bayerische Versicherungsverband ist eine
von der Bayerischen Versicherungskammer verwaltete und
vertretene Gffentlich-rechtliche Anstalt. Er hat die Aufgabe
die Schadens- und Unfallversicherung im Wettbewerb mit
privaten Versicherungsunternehmen zu betreiben.

Die Mitteilung etwa der Art von Schéden, der Héhe der Auf-
wendungen flr diese und des Zeitpunkts der Beendigung
des Vorversicherungsverhéltnisses an einen mdglichen
Nachversicherer ist zuldssig, wenn der Versicherungsneh-
mer eingewilligt hat und der Umfang der Datentbermittlung
den erforderlichen Rahmaen nicht Gberschreitet.

Die Einwilligung des Betroffenen wird von den Versiche-
rungsunternehmen, so auch vom Bayer. Versicherungsver-
band, regelmaBig gleichzeitig mit der Begriindung eines Ver-
sicherungsverhaltnisses eingeholt. Dies erfolgt unter Ver-
wendung von Datenschutzklauseln im Formular, mit wel-
chem der AbschluB eines Versicherungsvertrages begehrt
wird. Die Datenschutzkiausel hat dabei einen Hinweis auf
den Zweck der DatenUbermittiungen, z.B. Baurteilung des
Risikos durch den anderen Versicherer, zu enthatten. Die im
zu Gberprifenden Fall vom Bayer. Versicherungsverband er-
folgte DatenUbermittlung entsprach der vom Betroffenen
formularmaBig erteilten Einwilligung zur Datenubermittiung
und war deshalb nicht zu beanstanden.

22. Technischer und organisatorischer Bereich

22.1 Grundsatziragen
22.1.1 Verwendung von privater Hard- und Software

Die Datensicherheit beim Einsatz ven Arbeitsplatzcompu-
tern habe ich im 11, Tatigkeitsbericht ausfilhrlich behandelt.
Die dort geforderten Sicherheitsstandards finden allméhlich
Eingang in die Praxis. Probleme ergeben sich jedoch, wenn
fur dienstliche Zwecke private Hard- und Software einge-
setzt werden soll.

In vielen Haushalten stehen heute Personal Computer (PC}.
Bereits fUr relativ wenig Geld gibt es dazu leistungsfiahige
Anwendungssoftwaret Eine spezielle Sicherheitssoftware ist
im privaten Bereich allerdings kaum anzutreffen, so da8
beim Einsatz privater PC der Datenschutz sowie die Einhal-
tung der Grundsatze ordnungsgemaéBer Datenverarbeitung,
wie sie fir dienstliche Belange erforderlich sind, nicht ge-
wihrleistet sind. Aber nicht nur wegen der fehlenden Si-
cherheltskomponenten ist von der Verwendung privater
Hard- und Software fOr dienstliche Zwecke abzuraten, son-

dern auch wegen der dadurch entstehenden Abhangigkei-
ten von Arbeitsmitteln, Gber die der Dienstherr keine Verfl-
gungsgewait hat. Besonders bedenklich ist es, wenn der Ar-
beitsplatzcomputer alternierend betrieben wird, also sich
einmal im Bire und das andere Mal in der hauslichen Umge-
bung befindet. SchlieBlich sind die Kontinuitat der DV-Aus-
stattung und die Einhaltung einer vorgegebenen Programm-
logik beim Einsatz privater Arbeitsplatzcomputer nicht ge-
geben. Auch die regelmiBige Datensicharung ist oft nicht
gewidhrieistet, so daB bei Schadensfallen Daten verloren ge-
hen kdnnen. Wegen der fehlenden softwaretechnischen
ZugriffsschutzmaBnahmen ist eine Datenmanipulation
durch Unbefugte leicht durchfihrbar, fir den Befugten aber
schwer, unter Umstanden sogar Uberhaupt nicht erkennbar.

Der Einsatz privater Arbeitsplatzcomputer ist nur in beson-
ders begriindeten Einzelfdllen zu gestatten. Beispielsweise
dort, wo der Arbeitsplatzcomputer nur eine untergeordnete
Stelle im Arbeitsablauf spielt, und keine Abhéngigkeiten von
der VerfUgbarkeit dieses Mediums geschaffen werden.

Die Verwendung privater Software auf dienstlichen Geriten
ist dem Dienstherrn haufig nicht bekannt. Mitunter handeit
es sich bei dieser Software in vielen Fallen um sog. Raubko-
plen und nicht um Original-Software, der ein Lizenzvertrag
zugrundeliegt. Bei der Verwendung von Raubkopien ist die
Gefahr der Einschleusung von Proegrammviren nicht zu un-
terschatzen. Bei der Verwendung privater Software sind
noch strengere MaBstdbe als beim Einsatz privater Hard-
ware zu setzen. Der Einsatz privater Software ist generell zu
verbieten. Er darf erst dann zugelassen werden, wenn daflr
eine Freigabe durch einen qualifizierten Revisor oder durch
den Benutzerservice vorliegt. Manche Dienstherren haben
deshalb die Verwendung privater Hard- und Software fiir
dienstliche Zwecke verboten.

So ist beispielsweise der Einsatz privater Hard- und Soft-
ware bet der Verarbeitung von Daten, die dem Steuerge-
heimnis unterliegen, in der Finanzverwaltung untersagt,
wenn die Verarbeitung mit einem ,amtlich automatisierten®
Verfahren vorgesehen ist. Der Einsatz privater automati-
scher Einrichtungen ist nicht bekannt.

Das Innenministerium hat in einem Rundschreiben an die
nachgeordneten staatlichen Behdrden festgestelit, dal die
Verarbeitung personenbezogener dienstlicher Daten mit pri-
vater Hardware und der Einsatz privater Software zur Erledi-
gung dienstlicher Aufgaben mit perscnenbezogenen Daten
grundsitzlich nicht zuldssig ist. Ausnahmen von diesem
Verbot seien nur in wenigen Ausnahmefillen (z.B. bei Leh-
rern und Richtern) denkbar. Flir den Bereich der Polizei galt
schon bisher ein Verbot der dienstlichen Verwendung von
privater Hard- und Software.

22.1.2 Computerviren

Im Berichtszeitraum wurden mir einige Falle bekannt, in de-
nen Computerviren in Arbeitsplatzcomputern bayerischer
Behdrden festgestellt wurden. Ursache der Infizierung wa-
ren meist das Einspielen raubkopierter Software, insbeson-
dere von Spielprogrammen, und die Verwendung von frei zu-
ganglicher Software, sogenannter PUBLIC-DOMAIN-Soft-
ware.

Als Computervirus wird ein nicht eigenstandiges Programm
bezeichnet, das sich selbst vervielfaltigen und in sogenann-
te Wirtsprogramme einnisten kann, um danach eine definier-
te, meist Schaden verursachende Funktion auszufiihren.
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Computerviren kénnen die Sicherheit von Rechnern und
Computernetzen erheblich gefihrden und den ordnungsge-
maBen Einsatz der Datenverarbeitung behindern, ja sogar
lahmlegen. Zur Zeit sind ca. 250 Virusarten bekannt. PC-Vi-
ren sind zwar auf dem GroBrechner wirkungsios, weil ein
PC-Virus dort nicht ablauffahig ist. Das bedeutet jedoch
nicht, daB es keine Viren gibt, die GroBrechner befallen
konnten. UNIX-Viren sind bisher nicht bekannt geworden.

Ein Computervirus besteht meist aus vier Programmblocken
mit unterschiedlichen Aufgaben: einem Vorspann mit Pruf-
routine, einem Vervielfaltigungsteil, einer Kennungsroutine
und der schadensverursachenden Routine. Die wichtigsten
Virustypen sind (berschreibende, nicht Gberschreibende
und speicherresistente Viren.

Woran erkennt man eine Infektion?

Wenn ein Arbeitsplatzcomputer plétzlich langere Lade- oder
Verarbeitungszeiten bendtigt oder nicht erklarbare Platten-
zugriffe durchfiihrt, wenn haufig Programmabstirze auftre-
ten oder gar zu wenig Speicher fir die Ausfihrung eines
Programmes angezeigt wird, ist besondere Vorsicht gebo-
ten. Solche Anomalititen kénnen Anzeichen fdr einen Viren-
befall sein. Ebenso kritisch sind der plétzlich und rapide ab-
nehmende Speicherplatz auf der Festplatte sowie nicht
mehr einwandfrei ablaufende Anwendungen und véliig neue
und unbekannte Fehlermeldungen.

in diesen Fillen ist es geboten, unverziglich selbst eine Vi-
rusanalyse durchzufihren oder einen Fachmann zu Rate zu
ziehen. Tritt eine unbekannte Virusart auf, muB diese, damit
sie wirksam bekampft werden kann, zuerst analysiert wer-
den. Dann ist ein Antivirus zu entwickeln.

Computerviren kénnen beispielsweise durch folgende Si-
cherheitsmaBnahmen verhindert werden:

— kein Einsatz fremder, nicht geprilifter Software

~ kein Einsatz von DEMO-Disketten und -Programmen

_ kein Einsatz von Raubkopien jeglicher Art, insbesondere
von Spielprogrammen

— keine Verwendung privater Hard- und Software

— kein Einsatz von PUBLIC-DOMAIN-Software

— Prifung unbekannter Software oder Disketten auf ginem

speziellen Testgerat

- kein Programmaustausch (ber MAIL-Boxen ohne Einsatz
geeigneter Uberprifungsmechanismen

- Anlegen von Sicherheitskopien fir Programme und Daten

- regeimaBige Uberpriifung aller Sicherungskopien auf Vi-
renbefall

— FEinsatz eines Virensuchprogrammes bel der Uberpriifung
von Disketten sowie von Programmen und Datelen, die
Uber Modem und Netzwerk geladen werden

— Kkeine Speicherung der Programme im Quellcode

_ keine Installation von Compilern, soweit das im Praduk-
tionsbetrieb maglich ist

— Umbenennung ausfiihrbarer Programme (COM, EXE,
BAT), damit ein Virus diese nicht auffinden und infizieren
kann '

— regeimiBige Schulung der Anwender und Einrichtung ei-
nes Benutzarservice

Einige Software-Hersteller bieten heute Schutz- und Analy-
seprogramme an, die vor Virenbefall schiitzen und die Aus-
breitung des Virus im System verhindern sollen, d.h. gégen

Virenbefall vor und nach einem Virenbefall nachsorgen. Ein
Virenschutzprogramm mugs

- die gangigsten Viren an ihrer Signatur erkennen,

— vor der Installation den Speicher des Rechners ein-
schiieBlich Boot-Sektor nach Virensignaturen Gberpriifen,

_ als resistentes Programm den Speicher (iberwachen,

— alle Programme, die (ber Diskette, Modem und Netzwerk
geladen werden, (iberpriifen sowie

— bei der Prifung ein manipulationssicheres Verfahren
wihlen.

SchlieBlich sollte ein Virusschutzprogramm lernfahig sein
und neue Viren erkennen, sei es durch Mutation bereits be-
kannter Viren oder durch Editieren neuer Virusstamme.

Wenn bemerkt wird, daB ein Computer von einem Virus be-
fallen ist, sind unverziglich folgende MaBnahmen einzulei-
ten: :

— Gerat unverziiglich ausschalten und alle Kommunika-
tionsmoglichkeiten unterbrechen

_ Bei Arbeitsplatzcomputern, die mit einer Batteriepuffe-
rung arbeiten, sind die Batterien abzuklemmen und der
Computer solange auBer Betrieb zu setzen, bis von einer
volistandigen Léschung aller Informationen ausgegangen
werden kann. Meist genigen dazu zwei Tage

— Arbeitsplatzcomputer mit einer schreibgeschitzten, un-

. verseuchten Diskette mit dem Originalbetriebssystem

neu starten

— Neuformatierung der Festplatte bzw. aller betroffenen
Datentrager

_ Neuinstallation der Anwendersaoftware aus dem Backup

— Die Datendateien sind aus den Sicherungen zu Uberspie-
len. Da Virusprogramme siur ausfihrbare Programme infi-
zieren, kénnen Datendateien von bereits verseuchten Da-
tentragern ibernommen werden. Deshalb sind auch die
Datendateien von einem Virus-Suchprogramm auf Viren-
betall zu untersuchen

— Die als infiziert erkannten Programme sind zur Beweissi-
cherung zu sichern und keinesfalls zu vernichten

— Nach der Wiederinbetriebnahme ist erhéhte Wachsam-
keit geboten.

22.1.3 Entsorgung von Datentrégern

Frither wurde vielfach die Meinung vertreten, da8 mit zuneh-
mender Autosiatisierung der Datentriiger ,Papier® an Be-
deutung verlieren wirde. Bisher ist eher das Gegenteil der
Fall. Das papieriose Biiro scheint noch in weiter Ferne zu lie-
gen. Oft ist Papier auch nur ein kurzlebiger, temporérer Da-
tentrager. Da jeder diesen Datentrager chne Zuhilfenahme
technischer Gerite verstehen kann, ist bei der Entsorgung
nicht mehr benétigter Papierunterlagen, die personenbezo-
gene Daten enthalten, besonders darauf zu achten, daB die
Anforderungen nach Art. 15 Bayer. Datenschutzgesetz be-
achtet werden.

Im Berichtszeitraum muBte ich immer wieder feststellen, da
manche Behdrden bei der Entsorgung von Altpapier und
sonstigen Unterlagen, die personenbezogene Daten enthal-
ten, nicht mit der gebotenen Sorgfalt und Umsicht vorgehen.
Aus diesem Grunde habe ich die obersten Dienstbehdrden
gebeten, in ihrem Zusténdigkeitsbereich die Art und Weise
der gegenwirtigen Entsorgung zu Uberpriifen. Dabei solite
beispielsweise der Weg des Entsorgungsmaterials vom Pa-
pierkorb bis zur endglltigen Vernichtung in einer Papier-



Seite 60

Bayerischer Landtag - 12. Wahlperiode

Drucksache 12/223

miihle lickenlos untersucht werden. Es gendgt nicht, den
Weg nur bis zum Altpapierhandler zu verfolgen.

Neben dem Datenschutz sollte im Hinblick auf das neue Ab-
fallwirtschaftsgesetz auch Wert auf den Umweltschutz ge-
legt werden. Beide hochrangigen Anliegen lassen sich mit-
einander in Einklang bringen.

Bei der Entsorgung von Altpapier, dazu gehdrt taglich anfal-
lendes Papier ebenso wie ausgesondertes Aktengut, sind
inshesondere folgende Grundsatze zu beachten, auf die ich
die Verwaltung hingewiesen habe:

— Soweit kein geeigneter ReiBwolf vorhanden ist, sollte Alt-
papier grundsatzlich Spezialentsorgungsunternehmen
Oberlassen werden, die eine datenschutzgerechte Ent-
sorgung ,vom Papierkorb bis zur Papiermihie” gewihr-
leisten. Dazu gehdrt auch, daB Unbefugte auf diesem
Weg keinen Zugriff erlangen. In einem solchen Fall kann
von maschineller Zerklainerung und Unkenntlichmachen
im allgemeinen abgesehen werden.

Durch regelmaBige Stichproben sclite kontrolliert wer-
den, ob sich das beauftragte Unternehmen an die Aufla-
gen halt.

— Bei der Abgabe an Altpapierhandler ist besonders sorg-
féltig zu prifen, ob diese die Gewdhr dafiir bieten, dag
Unbefugte keinen Zugriff auf die abgelieferten Materialien
erhatten. in der Regel ist das Entsorgungsgut vor der Ab-
gabe an den Héndler mit Hilfe eines ReiBwolfs zu zerklei-
nern oder sonst unleserlich zu machen.

— Soweit Altpapier nur Uber Millbehélter entsorgt werden
kann, ist es zum Schutz vor unbefugtem Zugriff vorher zu
zerkleinern oder sonst unteserlich zu machen.

~ Im dbrigen ist bei der Beschaffung von ReiBwodlfen die
DIN 32757 zu beachten.

22.1.4 Zusammenarbelt mit anderen Kontrollorganen

Der Bundesrechnungshof hat in der Bundestagsdrucksache
11/7691 vom 28.8.1890 (iber die Sicherheit der Informations-
verarbeitung in Rechenzentren der Bundesverwaltung be-
richtet.

Er stelit dabei grundséatzlich fest: ,Der Sicherheit der Infor-
mationsverarbeitung, insbesondere in kassenwirksamen, si-
cherheitsempfindlichen und sonstigen sensibjen Bereichen,
kommt eine herausragende Bedeutung zu. Die Datenverar-
beitungsanlagen missen technisch verfilghar und gegen
Ausfall gesichert, die Vertraulichkeit der Daten sowie die
Richtigkeit und Unversehrtheit der Daten und Programme
miissen gewéhrieistet sein. Sicherheitsmanahmen kosten
im allgemeinen Geld. Nicht ausreichende SicherheitsmaB-
nahmen kénnen aber zu Schaden fihren, deren finanzielle
und sonstige Auswirkungen den Sicherheitsaufwand bei
weitem (ibersteigen.”

Diese Forderungen sind aus der Sicht des Datenschutzes
und der Datensicherheit nachhaltig zu unterstreichen. Fir
die Prifung der Sicherheit von Rechenzentren hat meine
Geschiiftsstelie in den letzten Jahren einen umfangreichen
Erhebungskatalog entwickelt. Zur Gesamtbeurteilung der
Sicherheit der automatisierten Datenverarbeitung werden
sowohl die Organisation des Rechenzentrums, die Program-
misrung, die Verfahrensdokumentation und das Dateisiche-
rungskonzept als auch bauliche MaBnahmen und Brand-

schutzmaBnahmen in Rechenzentren sowie MaBnahmen zur
Katastrophenvorsorge und Notfallmanahmen in die Pri-
fung mit einbezogen. Das Fehlen geeigneter Sicherheits-
maBnahmen in diesen Bereichen hatte der Bundesrech-
nungshof in dem oben erwihnten Bericht bemangelt.

Auch im Interesse der Betreiber von Rechenzentren halte
ich es flir unerlaglich, da8 die Kontroliorgane bei inren For-
derungen in diesen origindren Sicherheitsfragen am glei-
chen Strang ziehen. Die Unabhingigkeit der Kontrollorgane
sehe ich dadurch nicht beeintrachtigt. Mit dem Bayerischen
Landesprifungsamt fir Sozialversicherung pflege ich in die-
ser Beziehung seit Jahren einen Erfahrungsaystausch. DaB
ich mit meinen Forderungen an die Datensicherheit auch mit
der Aufsichtsbehdrde fir den nichtdffentlichen Bereich in
Bayern Ubereinstimme, zeigt die Bemerkung des TUV Bay-
ern, der fiir die Aufsichtsbehérde im technischen Bereich ta-
lig wirg, Uber die festgesteliten Sicherheitsrmanahmen an-
l&Blich einer Prifung in Nirnberg. ,Das vorgefundens Siche-
rungssystem ist dadurch gekennzeichnet, daB bei ..... der
Schutz und die Sicherung der zu verarbeitenden personen-
bezogenen Daten eine besondere Bedeutung und einen
hervorragenden Stellenwert besitzen.”

Auf meine Anfrage zu einer verstarkten Zusammenarbeit
zwischen Rechnungsprifung und Datenschutz wurde mir
vom Bayer. Obersten Rechnungshof mitgeteilt, daB eine ge-
nerelle Abstimmung der Tatigkeiten-und eine Arbeitsteilung
rechtlich zwar nicht méglich sein dirfte, ein Gedanken- und
Erfahrungsaustausch zum Thema ,Datensicherheit in Re-
chenzentren, beim Einsatz von Personal Computern und bei
Dialogverarbeitung” auf Referentenebene aber durchaus zu
begriBen ist.

22.1.5 Risiken und MaBnahmen bel Inanspruchnahme von
DV-Dienstleistungen

Die Bedeutung der DV-Dienstleistung in Form der Auftrags-
datenverarbeitung aufler Haus hat zwar mit zunehmender
Dezentralisierung der Datenverarbeitung abgenommen,
dennoch nehmen immer wieder datenverarbeitende Stellen
Service-Leistungen von privaten Dritten in Anspruch. Eine
DV-Dienstleistung kann eine Auftragsdatenverarbeitung
sein, kann aber auch Hardware-Leasing und Software-Miete
bedeuten. In allen Fillen aber gerét der Auftraggeber in ein
Abhangigkeitsverhéltnis, das er durch geeignete MaBnah-
men absichern sollte.

GroBe Schwierigkeiten kénnen beispielsweise dann auftre- .
ten, wenn das Service-Unternehmen in Konkurs geht und
Hard- und Software in die Konkursmasse ginflieBen. Auf die-
se Weise kéinnen Kundendaten, die sich auf den Datentri-
gern befinden, in unbefugte Hande geraten. In einem derarti-
gen Fall, der bei einer Reihe von speichernden Stellen in ei-
nem anderen Bundesland aufgetreten ist, wurden Eigen-
tumsanspriiche Dritter an gemieteter Hardware geltend ge-
macht, weil der Vaermieter selbst nicht EigentiOmer der Hard-
ware und seinen Verpflichtungen gegenuber seinen Schuld-
nern nicht nachgekommen war. Werden die Daten auf den
Festplatten nicht geldscht, gelangen sie ebenfalls in unbe-
tugte Hande. Der Arbeitskreis .Technische und organisatori-
sche Datenschutzfragen™ der Datenschutzbeauftragten des
Bundes und der Lander hat sich mit dieser Problematik be-
schiftigt und eine Orientierungshitfe zusammengestellt. Die
Orientierungshilfe beschreibt ausfihrtich Notfélle, in die eine
speichernde Stelle geraten kann, und schtdgt MaBnahmen
zum Schutze gegen solche Ereignisse vor. Die QOrientie-
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rungshilfe kann bei meiner Geschéftsstelle angefordert wer-
den.

22.1.6 Sicherheit in der iInflormationstechnik

Die Erhéhung der Sicherheit in der Informationstechnik be-
schaftigt seit Jahren viele einschlagige Fachgremien. Der
Peutsche Bundestag hat arn 24.10.1990 ein Gesetz Uber die
Errichtung des Bundesamtes fir die Sicherheit in der Infor-
mationstechnik (BSIG) verabschiedet. Damit wurde den seit
Jahren bestehenden Forderungen, eine zentrale Stelle zu
schaffen, die Sicherheitsstandards definiert und vor allem
Systeme (Hard- und Software) bewertet, Rechnung getra-
gen. Die Zentralstelle f(r die Sicherheit in der Informations-
technik (ZS1) wird deshalb am 1.1.1891in das neue Bundes-
amt for Sicherheit in der Informationstechnik (BSI) dberge-
hen.

Die Aufgaben dieses Amtes sind gesetziich vorgeschrieben.
Flr den Bereich der Computersicherheit sind dies u.a.:

— Erstellen und Aktualisieren spezifischer Bedrohungsmo-
delle, Aufdecken von Schwichen in (T-Systemen, Unter-
suchung von Angriffsmethoden, Analyse konkreter Mani-
pulationsfille

_ Definition der Kriterien bzw. Standards fir die verglei-
chende Bewertung der Sicherheitseigenschaften von Sy-
stemen :

— Forschung und Entwicklung im Bereich ,sichere IT-Sy-
steme und -Komponenten* in Zusammenarbeit mit Hoch-
schulen und Industrie

- Prifen und Bewerten von Systemen und Produkten
{Hard- und Software} im Hinblick auf deren Sicherheitsei-
genschaften (Evaluierung und Zertitizierung), Aufbau der
Evaluierungsmethodik und -werkzeuge.

Bereits 1990 wurden von der ZS| nach den nationalen IT-Si-
cherheitskriterien das Mehrplatz-Betriebssystem SINIX-S
" Version 5.22 der Siemens AG und das PC-Sicherheitswerk-
zeug Safe guard professional Version 3.1.Z der utimaco
Software gepruft und bewertet. in den folgenden Jahren sol-
jen weitere DV-Systeme gepruft werden. Aut lange Sicht ist
also mit einer spUrbaren Verbesserung der Sicherheit in der
Informationstechnik zu rechnen.

22.2 Priffungstitigkelt
22.2.1 Kontrolle und Beratung

Im Berichtszeitraurn habe ich bei folgenden Stellen die Ein-
haltung der technischen und organisatorischen MaBnahmen
zur Datensicherung Uberprift:

- Rechenzentrum fur Planung und Umwelt

- Rechenzentrum der Bayer. Arzteversorgung in der Bayer.
Versicherungskammer

_ Rechenstelle des Bezirks Cberbayern (Bezirkskranken-
haus Haar) ]

_ Rechenstelle der Betriebskrankenkasse der Bayer.
Staatsbauverwaltung

— Stadtverwaltung Rosenheim

_ Landratsamt Neustadt an der Aisch

- Polizeiinspektion Nabburg

- Betriebskrankenkasse Krones

— Datenverarbeitung im Finanzamt Minchen |

— Kreiskrankenhaus Starnberg

- Maschinelle Datenverarbeitung beim Landgericht Kemp-
ten

— Datenverarbeitung der Bayer. Landeszentrale fur Neue
Medien

_ Maschinelie Datenverarbeitung im Forstamt Minchen

_ Maschinelle Datenverarbaitung bei zwei Gymnasien und
einer Hauptschuie

Dariiber hinaus wurde die Datentragerentsorgung bei insge-
samt 14 speichernden Stellen im Grofraum MuUnchen ge-
priift. Im Universitatsbereich wurde das Zeiterfassungssy-
stem fir die Bediensteten der Friedrich-Alexander-Universi-
tat Erlangen-Nidrnberg untersucht. Um die Sicherheit der
maschineilen und manuelien Datenverarbeitung zu erhdhen,
habe ich auch im Berichtszeitraumn wieder eine Reihe von
bayerischen Behéirden beraten. So wurden Sicherheitsbera-
tungen bei Landratsamtern, Stadten und Gemeinden, Alige-
meinen Ortskrankenkassen, im Justiz- und Kiinikbereich so-
wie bei fiinf Fachrechenzentren durchgefihrt.

RegelmaBige Kontakte zu den Herstellern von Hard- und
Software im GroBrechner- wie im PC-Bereich sind fur die
Entwicklung von geeigneten Vorschlagen fir Sicherheits-
maBnahmen wichtig. Die Kontakte zu diesen Stellen wurden
weiter ausgebaut. Die Reihe der Orientierungshitfen fiar Da-
tensicherungsmaBnahmen beim Einsatz mittlerer DV-Syste-
me wurde um eine Anleitung fir die IBM AS/400 fortgesetzt.
Den UNIX-Systemen werden bei den’ zukiinftigen Abtei-
lungsrechnern die gréBten Chancen eingeraumt. Aus die-
sem Grunde wird in den nachsten Jahren diesem Anlagen-
typ noch starkeres Augenmerk gewidmet.

Auf Anfrage stelle ich Orientierungshilfen fir Datensiche-
rungsmaBnahmen beim Einsatz von Anlagen des Typs
Hewlett Packard 3000, Mannesmann-Kianzle 8000, NCR ITX
10.000, Wang VS 100, Siemens MX300/MX500 und IBM AS/
400 kostenlos zur Verfligung. .

22.2.2 Ergebnisse der Kontrolltatigkeit

Auch bei den Kontrollen im Berichtszeitraum war festzustel-
len, daB die vorgefundenen MaBnahmen zur Datensicherung
unterschiedliche Qualitat erkennen lieBen. Erfreulich ist, daB
bei vielen Stellen der Datenschutz und die Datensicherheit
ernst genommen werden und einen hohen Stellenwert besit-
zen, so daB keine oder nur geringfiigige Licken im Sicher-
heitssystem festzustellen waren. Infolge der zunehmenden
Kompiexitat der Datenverarbeitung — neben Grofrechnern
gibt es eine Vielzahl von kleineren und mittieren DV-Anlagen,
die adch noch untereinander vernetzt werden kdnnen —
werden auch die Anforderungen an die Datensicherheit viel-
féltiger. Oft tritt der Fall ein, daB einzelne MaBnahmen ein-
fach vergessen werden oder durch die Licken im Sicher-
heitssystem nicht voll zur Geltung kommen.

Dazu einige Beispiele:

- Ein ausgefeiltes Zugriffssicherungssystem verliert an Wir-
kung, wenn nicht belegbar ist, seit wann und durch wen
veranlaBt ein Benutzer Zugriff auf welche Verfahren und
Datenbestande hat.

— Di# Zugangssicherung mit Panzerglasscheiben im Re-
chenzentrum verfehit ihre hervorragende Schutzwirkung,
wenn die Fenster zu dffnen und keine KontrolimaBnah-
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men vorgesehen sind, die ein offenstehendes Fenster an-
zeigen.

- Ein Zugangssicherungssystemn ist wirkungslos, wennh
beim unberechtigten Zugang der entstehende Alarm an
eine Stelle weitergeleitet wird, die nicht besetztist.

- BrandschutzmaBnahmen in Form einer Sprinkleranlage
im Rechenzentrum kodnnen bei einem lokalen Brand
durch austretendes Wasser einen groBeren Schaden ver-
ursachen als das Primérereignis.

Die Abhéngigkeit von der Funktionsféhigkeit der automati-
sierten Datenverarbeitung wird immer gréBer. Um so dringli-
cher ist es, daB man sich Gedanken dariiber macht, welche
Arbeiten nach einem Katastrophentalt nach welcher Zeit, un-
ter welchen Bedingungen und vor allem an welchem Ort wie-
der anlaufen kénnen. Erfreuliche Ansatze fir NotfallmaBnah-
men sind im staatlichen Bereich festzustellen. Es gibt Re-
chenzentren, welche die Auslagerung der Datenverarbei-
tung in ein anderes Rechenzentrum regeimasig iben und
ein Notfallrechenzentrum unterhatten. Ein Schreibtischtest
allein gendgt nicht. Zuverldssige Erkenntnisse Uber die Wirk-
samkeit der MaBnahmen sind nur im Echteinsatz zu erfah-
ren.

Ein Universitatsrechenzentrum hat beispielsweise die vor-

bereitenden MaBnahmen fir ein Backup-Konzept in Form

der Erstellung eines Katastrophenverzeichnisses beispiel-

haft geldst. Das Katastrophenhandbuch befaBt sich mit fol-

genden Problemkreisen:

— Beschreibung der Datensicherung

- Forderungen fiir ein Ausweichrechenzentrum (Software,
Peripherie, Datenfernverarbeitung)

— Beschreibung der Anwendungssysteme

— Datenrestauration bei Ausfall einzelner Platten {mit Hin-
weisen auf die Anwendungssysteme)

— Ubernahme der Verarbeitung in ein Ausweichrechenzen-
trum.

Diese Arbeiten sind die Grundvoraussetzung fir einen spa-
teren einwandfrei funktionierenden Wiederanlauf. AuBerdem
ist festzulegen, welche Ausfallzeiten die einzelnen Anwen-
dungssysteme verkraften kénnen und nach welcher Zeit
welche Verfahren in welcher Ausbaustufe verfligbar sein
mitssen. Die Frage eines geeigneten Ausweichrechenzen-
trums ist in dem cben geschilderten Falle allerdings-aus fi-
nanziellen Griinden noch ungeklért, so daB man fir den
Ernstfall derzeit trotzdem nicht geristet ist.

Bei der Kontrolle der Datentrigerentsorgung, insbesonde-
re von Papierunterlagen wurden in Einzelfdllen erhabliche
Mangel festgestellt. Leider entsorgen manche Behérden ih-
re Papierabfélle immer noch dber den Hausmiill. Sind die
Militonnen fir jedermann von der StraBe zuginglich, so ist
&s nur eine Frage der Zeit, daB sensible Unterlagen Unbe-
fugten in die Hande fallen. Auf die Grundséitze unter 22.1.3
nehme ich Bezug.

Hilflos scheinen manche Behdrden bei Archivaussonderun-
gen zu sein. Keinesfalls darf das Papiergut unzerkleinert an
sinen Altpapierhandier abgegeben werden, Je nach Sensibi-
litat der Daten ist die erforderliche Vernichtungsstufe nach
DIN 32757 einzuhalten. Es gibt jedoch, wenn auch nicht zum
Nulitarif, eine Reihe von datenschutzgerechten Entsor-
gungsmethoden, um auch dieses Problern zukdnftig in deh
Gritf zu bekommen. So hat das Staatsministerium der Finan-

zen in der Neufassung der Aufbewahrungsbestimmungen
fir Schriftgut der Finanzamter Hinweise fir eine daten-
schutzgerechte Entsorgung von auszusondernden Unterla-
gen aufgenommen.

SchiieBlich ist mir bei der Prifung von DV-Verfahren, insbe-
sondere wenn sie auf DV-Anlagen mittlerer GroB8e oder auf
Arbeitsplatzrechnern zum Einsatz kormmmen, aufgefalien, da8
die fir eine ordnungsgemaéaBe Durchfihrung der Datenverar-
beitung erforderliche Dokumentation fehite. Es genlgt
nicht, wenn lediglich Programmlisten vorhanden sind. Die
Dokumentation muB zumindest eine kurze Pragrammbe-
schreibung, Angaben Uber den aktuellen Versionsstand, die
Programmhistorie, einen DatenfluBplan und eine Bedie-
nungsanleitung umfassen.

Beim Einsatz von Arbeitsplatzcomputern wird auBerdem zu
wenig darauf geachtet, daB Programme und Daten zusam-
men mit der Hardware durch ein- und dasselbe Schadens-
eraignis zerstdrt werden kdnnen. Wichtig ist deshalb, daB
Daten und Programme regelmé8ig gesichert und Siche-
rungsbestinde in einem Tresor, der sich in einem anderen
Raum befindet, aufbewahrt werden. In einem Fall, bei dem
ein Personal Computer gestohlen wurde, war seit Monaten
keine Datensicherung mehr durchgefiihrt worden. Die Wie-
derherstellung von Daten und Programmen kann dann sehr
kosten- und zeitaufwendig sein. Personenbezogene Dateien
befanden sich aber nicht auf dem PC.

22.3 Technische Einzelprobleme

22.3.1 Sicherheit von PaBworten

Sowochl in der GroB-EDV als auch beim Einsatz von Arbeits-
platzcomputern ist die Verwendung von persdnlichen Kenn-
wortern (PaBworten) eine unverzichtbare Zugriffsschutz-
maBnahme. Die Prifungen vor Ort haben gezeigt, daf in na-
hezu allen Fallen zwar PaBworte verwendet wurden, aber
nicht Gberall die gebotene Sorgfalt bei der Sicherheit der
PaBworte beachtet wurde. Noch immer gibt es Verfahren
und DV-Instalationen, bei denen der Systemverwalter selbst
das PaBwort eines Benutzers verwalten muB; der Benutzer
besitzt also keine Moglichkeit, sein personliches Kennwort
selbst zu vergeben. Ein solches Verfahren entspricht nicht
dem Stand der Technik. Da das PaBwort nur dem Benutzer
selbst bekannt sein sollte, darf es der Systemverwalter auch
nicht aus dem Speicher auslesen kénnen. Aus diesem Grun-
de speichern moderne Systeme PaBworte einwegverschliis-
selt ab.

Es ist ferner darauf zu achten, daB nach der Installation die
standardmiBig eingerichteten Kennungen durch individuelle
PaBworte geschitzt werden. Haufig habe ich bei Prufungen
noch die vom Herstelfer vergebenen InstallationspaBworte
vorgefunden. Solche allgemein bekannten PaBworte bieten
keinen Schutz.

Bei der Verwendung von PaBworten sind folgende Sicher-
heitsgrundsétze zu beachten:

— Alle Benutzerkennungen sind miit einem PaBwort zu
schitzen.

— Es ist sicherzustellen, daB die PaBworte nur dem Benut-
zer bzw. einem begrenzten Personenkreis bekannt sind
und bleiben.
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_ Bei der Vergabe der PaBworte ist die maximale Lange und
der gesamte verfUgbare Zeichenvorrat auszuschopten.
Als Mindestlange werden 6 Stellen empfohlen,

_ PaBworte sind so zu wihlen, da8 kein Bezug auf den Paf-
wortinhaber oder seine Umgebung sowie zu echten Be-
nutzern entsteht. TrivialpaBworte sind systemseitig abzu-
fangen.

_. PaBworte dirfen nicht auf programmierbare Tasten ge-
legt werden.

— PaBworte sind haufig und in unregeliméBigen Abstanden
zu andern. Das System muB erkennen, ob sich das neue
PaBwort vom alten unterscheidet.

Haufig ist die Ansicht verbreitet, wirde man einwegver-
schiisselte PaBworte vergessen, so bedeutete dies den
Verlust von Daten und Programmen, die mit diesem PaBwort
geschiitzt werden. Diese Meinung ist selbstverstandlich
falsch. Der Systemverantworttiche kann namiich dem Benut-
zer den Zugang zu Programmen und Daten wieder erdffnen,
indemn er das afte PaBwort [dscht und ein neues vergibt, mit
dem der Benutzer wieder auf seine Programme und Daten
zugreifen kann. Sofern es das PaBwortsystem ZulaBbt, solite
das vom Systemverwalter vorgegebene PaBwort allerdings
nur zum einmaligen Gebrauch zugelassen sein und danach
seine Giltigkeit verlieren. Beim ersten Anmeldevargang hat
der Benutzer deshalb unverziglich das vorgegebene PaB-
wort zu dndern und sein eigenes personliches Kennwort ein-
zugeben, von dern kein anderer Kenntnis hat.

Bei PaBwortverstoBen sind folgende SicherheitsmaBnahmen
vorzusehen:

_ Nach einer bestimmten Anzahi von Fehleingaben, in der
Regel nach drei aufeinander folgenden Versuchen, sind
der Dialog abzubrechen und die Benutzerkennung, die
Leitung oder das Datenendgerat zu sperren.

— Fehlversuche sind in den Ablaufinformationen so aufzu-
zeichnen, daB auch die unglltigen Eingabewerte gespei-
chert werden, um auf diese Weise den Tater entlarven zu
kénnen. Dazu ist eine regelmaBige Auswertung der
Protokollaufzeichnungen erforderlich. Sie sollte von den
Herstellern durch die Bereitstellung von entsprechenden
AUDIT-Programmen unterstiitzt werden.

_ Um die Einhaltung der vorgegebenen PaBwortregeln zu
Uberpriifen, sind geeignete organisatorische oder techni-
sche MaBnahmen zu ergreifen.

22.3.2 Versand

Im Berichtszeitraum haben einige Petenten dariiber gekiagt,
daf Behdrden Unterlagen mit sensiblem Inhalt (Sozialdaten,
medizinische Daten) in einem offenen Umschlag versenden.
Oft handelte es sich um vertrauliche Mitteilungen, die, wer-
den sie anderen offenbart, schutzwirdige Belange des Be-
troffenen besintrichtigen kénnen.

Die Behdrden wurden in allen Fallen auf die Einhaltung der
gebatenen SicherheitsmaBnahmen hingewiesen: der Ver-
sand von personenbezogenen Unterlagen in einem offenen
Umschiag ist zu unterlassen. Sofern die Voraussetzungen
auf Seiten der Post erfilit sind, kénnen diese Schreiben al-
lerdings als Briefdrucksache bzw. als Drucksache {ab 100
Sendungen) in einem verschiossenen Umschlag versendet
werden. Bei der Einlieferung muB der Absender ein Inhalts-

muster vorlegen. Anhand von Stichproben priift der Schal-
terbeamte, der die Poststiicke entgegennimmt, ob der Inhalt
mit dem Muster Gbereinstimmt. Die Prifung erfolgt bei der
Einlieferung und im Beisein des Eintieferers, der die gegebe-
nenfalls gedffneten Sendungen zur Neukuvertierung wieder
mitnimmt. Andere bei der Beforderung beteiligte Postbeam-
te &ffnen eine Brietdrucksache nicht mehr. Da die Gberprif-
ten und gedffneten Poststicke stets an den Absender zur
Neukuvertierung zuriickgehen, findet der Empfanger bei
dieser Versandart immer eine verschlossene Sendung vor,
die sich auBerlich nicht vom Brief unterscheidet.

Unter diesen Bedingungen kann dem Versand von Unterla-
gen mit sensiblem Inhalt auch als Briefdrucksache oder
Drucksache zugestimmt werden, wenn die Schreiben in je-
dem Fall in einern verschlossenen Umschlag beférdert und
zugestellt werden.

22.3.3 Betrieb von Kommunikationsanlagen

Moderne Telekommunikationsanlagen (TK-Anlagen) sind
hinsichtlich ihrer Leistungsfahigkeit und Komplexitat nicht
mehr mit den Nebenstellenantagen friherer Zeiten ver-
gleichbar. Zwar ist die Sprachkommunikation immer noch
die wichtigste Komponente, die Nutzungsméglichkeiten sol-
cher Anlagen sind jedoch vielfaltiger geworden. Die TK-An-
lagen besitzen einen Speicher, in dem personenbezogene
Daten, meist fur Abrechnungszwecke, gesammelt werden
kénnen. AuBerdem ist es maglich, den einzeinen Nebenstel-
len und infolgedessen den Benutzern unterschiedliche
Rechte einzurdumen. Fir die Verwaltung der Benutzerrech-
te sind ebenfalls DV-Komponenten erforderlich.

Da der Betrieb von TK-Anlagen meist bei der Abteilung ,All-
gemeine Verwaltung” angesiedelt ist, fehit es haufig an ge-
eignetem Personai mit EDV-Wissen. DV-Kenntnisse sind
aber notwendig, wenn man eine TK-Anlage einrichten und
verwalten will. Nicht selten kommt es vor, da@ auf Betreiber-
seite Unkenntnis dariiber herrscht, welche Nebenstelle ei-
ner ISDN-fahigen TK-Anlage Uber welche Leistungsmerkma-
le verfiigt, weil der Betreiber die Einrichtung und die laufen-
de Verwaltung dem Hersteller (berlaBt. Auf diese Weise
kénnen auch Abrechnungsdaten in die Hande von Amts-
fremden gelangen.

Dieses Risiko ist zu vermeiden, wenn der Anwender selbst
einen Systemverwalter ausbildet, der die TK-Anlage betreu-
en kann. Dazu sollte jede gréBere Behdrde imstande sein.
Far die Einrichtung der Benutzerrechte mug eine Aufstel-
lung als Dokumentation vorhanden sein, aus der hervorgeht,
welche Nebenstellen fir welche Leistungsmerkmale be-
rechtigt sind. Das Verwalten und Bearbeiten der Nutzungs-
daten gehért ebenfalls zum Aufgabenbereich des System-
verwalters.

Wie jede andere DV-Anlage muB auch die TK-Anlage von
Zeit zu Zeit gewartet werden. Die Wartung kann sowohl vom
Anwender als auch vom Herstelier durchgefGhrt werden. Ein
2Zugriff auf Abrechnungsdaten ist dafir nicht notwendig. Die
Wartungsprivilegien konnen vom Betreiber so eingerichtet
werden, daB der Wartungstechniker ausschiieBlich auf die
fir die Wartung relevanten Statusinformationen (Diagnose-
datelen) zugreifen kann. Die Abrechnungsdaten sind durch
ein spezielles PaBwort zu schiitzen. FOr die Wartung einer
TK-Anlage ist die Systemverwalterberechtigung nicht erfor-
derlich. Selbstverstandiich muB der Systemverwalter die Sy-
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stemverwalterberechtigung ebenfalls mit einem PaBwort
schitzen.

Die Hersteller haben fir Wartungszwecke meist Fernwar-
tungszentren eingerichtet, die Gber Telefonleitung die TK-
Anlage ihrer Kunden betreuen. Die Leitung, Gber welche die
TK-Anlage angewdhlt wird, ist meist eine Wihlleitung, die je-
doch durch vielfaltige MaBnahmen zu schitzen ist, so daB
ein Zugriff Unbefugter weitgehend ausgeschlossen werden
kann.

— Die Verwendung von unterschiedlichen PaBworten fir
den Systembetreuer und den Wartungstechniker ist zwin-
gend erforderlich. AuBerdem ist die Benuizerkennung zu
sperren, wenn mehrmals aufeinanderfolgend falsche PaB-
worte festgestelit werden.

- Stellt die TK-Anlage ein glltiges PaBwort fest, muB eine
spezielle Verstandigungsprozedur ablaufen, die nur dem
Berechtigten bekannt ist.

— Stellt die TK-Anlage die Identitdt und die Berechtigung
des Anrufenden fest, unterbricht sie die Verbindung und
wéhlt die Wartungszentrale von sich aus automatisch an
{Ruckruf).

Die Wartung selbst hat nur Zugriff auf Diagnosedateien. Eine
Veranderung von Software ist in der Regel ausgeschlossen,
weil die Fernwartung nur dber eine Leseberechtigung ver-
fiigt. Anderungen in der’ Betriebssoftware werden vor Ort
ausschlieilich unter der Kontrolle des Betreibers durchge-
tihrt. .

Bei Beachtung dieser SicherheitsmaBnahmen ist ein ord-
nungsgemaBer Betrieb in einer ISDN-fihigen TK-Anlage
durch den Betreiber sichergestellt.

22.3.4 Datensicherhelt bei der Dateniibertragung

Mit der Abhdranfalligkeit von Datenleitungen und der Ver-
wertbarkeit der kompromittieranden Abstrahlung von Bild-
schirmen, Leitungen und sonstigen DV-Komponenten, bei
denen elektrische Ladung bewegt wird, beschéftigen sich
die einschlagigen Fachgremien immer wieder von Neuem.
Oft wird durch lbertriebene Schwarzmalerei der technische
Laie verunsichert. Auch auf diesem Gebiet ist zwischen dem
technisch Méglichen und der Wirkdichkeit wie in vielen ande-
ren Lebensbereichen ein groBer Unterschied. In den Verei-
nigten Staaten von Amerika hat das National Center of Com-
puter Crime Data (NCCCD) Mitte 1990 eine Statistik (ber die
Ursachen von Datenveriusten und -manipulationen veréf-
fentlicht. Mit einem Anteil von lediglich 4% liegen die Ursa-
chen Hacking, Abhdren und Computerviren unverindert am
Ende der Skala, genausa wie nach einer Untersuchung aus
dem Jahre 1985.

Das bedeutet aber nicht, daB man diese Gefahren verniedli-
chen oder ganz auBer acht lassen soflte. Die Virenproblema-
tik ist, wie oben gezeigt wurde, durch technische und orga-
nisatorische MaBnahmen in den Griff zu bekommen. Das
Eindringen in Computersysteme durch sogenanntes Hak-
king 188t sich durch eine Vielzahl von SicherheitsmaBnah-
men weitgehend unterbinden. In friheren Tatigkeitsberich-
ten habe ich dariiber ausflhrlich berichtet.

An der Verminderung der kompromittierenden Abstrahlung
wird standig gearbeitet. Es gibt heute bereits Bildschirme,
die so wenig abstrahlen, daB die noch auftretende kompro-

mittierende Abstrahlung mit den derzeit bekannten Metho-
den nicht mehr verwertbar ist.

Was bleibt, ist vor aliem das Risiko, dag die Datenibertra-
gungsstrecken abgehdrt werden. GroBe Verunsicherung
herrschte, als im Jahr 1990 in der Offentlichkeit bekannt wur-
de, daB fremde Geheimdienste regelméBig und in manchen
Gebieten vollstindig den Fernsprechverkehr abgehdrt ha-
ben. Neben meist erdgebundenen Kabeln (Kupferkabel oder
Lichtwellenleiter) werden fiir die Dateniibertragung auch
Richtfunkstrecken verwendet. Auf diese Weise erhéht sich
das Abhdrrisiko um ein Vielfaches. Selbst, wenn der Benut-
zer eine sogenannte stehende Leitung (HfD) gemietet hat,
ist nicht ausgeschiossen, daB die Datenibertragung in man-
chen Fillen Gber eine Richtfunkstrecke erfolgt. Bei Verwen-
dung von Datex-P treten dieselben Risiken auf. Der Anwen-
der hat grundsatzlich keinen EinfluB iber die Art des Trans-
portweges.

Der Anwender kann sich nur insoweit gegen das Abhdren
schiitzen, als er die auf die Leitung geschickten Daten ver-
schlisselt. Die sogenannte Leitungsverschiisselung ge-
winnt in der automatisierten Datenverarbeitung zunehmend
an Bedeutung. Mit einem Transaktionssicherungssystem
(TSS) bietet ein groBer DV-Hersteller seit 1980 ein System -
an, das mit modernsten Sicherheits- und Verschlisselungs-
methoden arbeitet. Unerla8lich ist allerdings, daf alle dber
eine Leitung geschickten Daten, einschlieBlich Benutzer-
kennung und PaBwort, verschilsselt werden. Damit. die
Ubertragenen Daten beim Empfinger auch verstanden wer-
den kénnen, muB erkennbar sein, von wem die Daten kom-
men, um sie in den Klartext entschlisseln zu kénnen. Ein
solches Verfahren setzt deshalb eine sorgfiltige Schlissel-
verteitung und -organisation voraus. Verschllisselungstech-
niken gibt es auch beim Telefax (siehe 22.3.6}.

Solange im Fernsprechverkehr die Analogtechnik angewen-
det wird, ist eine Verschllisselung der (bertragenen Signale
nicht (im Bereich des Netzbetreibers) bzw. nur mit unver-
héltnismaBig groBem Aufwand (beim Endgerat) méglich und
flr die Praxis deshalb bedeutungslos. Mit Einfdhrung der di-
gitalen Ubertragungstechnik (ISDN) erdffnen sich aber fiir
die Verschlilsselung neue Wegs.

22.3.5 Datensicherheit beim Telefax

Der Telefax-Dienst hat in den letzten Jahren eine sehr starke |
Verbreitung gefunden. Die meisten Behdrden verfiigen heu-
te Ober einen Telefax-AnschiuB. Probleme beim Versand
kénnen aber dort auftreten, wo bestimmte Berufsgehelm-
nisse zu beachten sind.

Beim Versand von sensiblen Unterlagen mit Telefax sind be-
stimmte zusétzliche Anforderungen an die Datensicherheit
zu beachten:

— Vor dem Absenden eines Telefax hat der Absender zu
priifen, ob die richtige Zlelnummer gewihit wurde. Die
gewihite Zielnummer erscheint vor dem Absenden im
Display des eigenen Gerates. Dadurch |1&Bt sich ein Ver-
sand an einen anderen Adressaten weitgehend vermei-
den. Im GObrigen ist die Wahrscheinlichkeit, bei einer
Falschwahl eine gliltige Telefax-Nummer zu erreichen,
duBerst gering, da Telefax und Fernsprechverkehr im glei-
chen Netz abgewickelt werden und die Zahl der Telefon-
anschltsse sehr viel héher ist als die der Fax-Anschlisse.
Handelt es sich bei der angewihiten Nummer um einen
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