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Unterrichtung

Der Niedersichsische Datenschutzbeauftragte Hannover, den 1. 3. 1991
—-1-11/10-

Anden
Herrn Prisidenten des Niedersichsischen Landtages

Hannover

Betr: Zehnter Bericht iiber die Titigkeit des Niedersichsischen Datenschutz-
beauftragten

Sehr geehrter Herr Pr':isidént!

Hiermit erstatte ich gemifl § 18 Abs. 2 Satz 2 des Nicdersichsischen Datenschutzgesetzes
den X. Titigkeitsbericht fiir die Zeit vom 1. Januar 1989 bis zum 31. Dezember 1990.

Mit vorziiglicher Hochachtung

Dr. Dronsch
(M.d.W.d.G.b.)
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Verweisungen

Verweisungen auf frithere Tatigkeitsberichte des Niedersichsischen Datenschutzbeauf-
tragten erfolgen durch Bezeichnung des Berichts mit rémischer Ziffer (z.B. VI fiir Sech-
ster Tangkeitsbericht) und der Fundstelie nach der Ghiederung des genannten Berichts
mit arabischen Ziffern. Hinweise ohne vorausgestetlte rémische Ziffer beziehen sich auf
Abschnitte dieses X. Taugkeitsberichts.
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Erklirung verwendeter Abkiirzungen

ADV Automatisierte (automatische) Datenverarbeitung
BAG Bundesarbeitsgericht

BDSG Bundesdatenschutzgesetz

BGB Biirgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BSHG Bundessozialhilfegesetz

Btx Bildschirmtext

BVertG Bundesverfassungsgericht

BVerwG Bundesverwaltungsgericht

DV (automatisierte) Datenverarbeitung

ED Erkennungsdienst

EDV Elektronische Datenverarbeitung

GG Grundgesetz tiir die Bundesrepublik Deutschland
-1.d.F. in der Fassung

1.V.m. in Verbindung mit

INPOL Informationssystem der Polizei auf Bundesebene
[uK-Technik Informations- und Kommunikationstechnik

KAI Kriminalaktenindex

KAN Kriminalaktennachweis

KpS Kriminalpolizeiliche personenbezogene Sammlungen.
NDSG Niedersachsisches Datenschutzgesetz

n.F. ncue(r) Fassung

Nieders. GVBL. - Niedersichsisches Gesetz- und Verordnungsblatt
Nds. MBI Nicdersachsisches Ministerialblact

NJW Neue Juristische Wochenschrift
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PC Personal Computer
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SPUDOK Spurendokumentation
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TEMEX — Telemetry Exchange

VO — Verordnung

ZEVIS — Zentrales Verkehrsinformanonssystem
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1. Vorbemerkung

Klaus Tebarth, der erste Datenschutzbeauftragte des Landes Niedersachsen, 1st
am 28. September 1990 vom Niedersichsischen Innenminister in den selbstge-
wihlten Ruhestand verabschiedet worden (vgl. Anlage 1 zu diesem Bericht). In
Wiirdigung seiner Verdienste um das Land Niedersachsen, dessen Biirger und
dessen Verwaltung ist ihm vom Niedersichsischen Ministerprasidenten das Ver-
dienstkreuz 1. Klasse des Niedersichsischen Verdienstordens verliehen worden.

Der vorliegende X. Titigkeitsbericht, der, einem Wunsch des Niedersichsischen
Landtages entsprechend, wieder — wie bereits der IX. Tatigkeitsbericht ~ zwei
Jahre umfafit, ist nach Tebarths Ausscheiden erstellt worden. Gleichwohl ist er
sein Bericht. Auch in den Jahren 1989 und 1990, iiber die berichtet wird, hat er
die Schwerpunkte der Arbeit seiner Behorde bestimmt und die Akzente gesetzt.
Die Bemiihungen und die Erfolge wie Miflerfolge dieser Jahre versucht der
Bericht getreulich zu reflektieren. Es ist nur folgerichtig, dafl er auch in Aufbau
und Diktion den vorausgegangenen Berichten entspricht.

Klaus Tebarth hat seine Verabschiedung zu e¢inem Resiimee genutzt, das von
Dankbarkeit, aber auch von einer gewissen Resignation geprigt ist (vgl. An-
lage 2 zu diesem Bericht). Er hat abschliefend dazu aufgerufen, dem Recht aut
informationelle Selbstbestimmung als einer der tragenden Siulen eines tunktio-
nierenden freiheitlichen demokratischen Gemeinwesens den gebithrenden Stel-

lenwert einzuriumen und den Datenschutz nach besten Kriften fortzuent-
wickeln.

Zum 1. November 1990 ist Ministerialdirigent Dr. Gerhard Dronsch ~ lang-
jahriger Abteilungsleiter im Niedersichsischen Innenministerium — beauttragt

worden, die Geschifte des Niedersichsischen Datenschutzbeauftragren wahr-
zunehmen. |

2. Zur Situation

Deutschland ist wieder vereinigt. Hitte es noch eines Nachweises bedurft, dafs
informationelle Selbstbestimmung als elementares Freiheitsrecht empfunden
wird, dann ist er durch die Vorginge im anderen Teil Deutschlands erbracht
worden, die letztlich zum Sturz des ,groflen Bruders” gefithrt haben, Vorginge,
die sich noch in einer EntschlieBung der Konferenz der Datenschutzbeaufirag-
ten des Bundes und der Linder vom Mirz 1990 widerspiegeln, der als Anlage 3
zu diesem Bericht im Auszug wiedergegeben wird.

Die Bemithungen der Datenschutzbeauftragten, den Grundsitzen der informa-
tionellen Selbstbestimmung und des Datenschutzes schon in der Ubergangszeit
im deutsch-deutschen Verhiltnis Geltung zu verschaffen, gehéren inzwischen
ebenso der Geschichte an wie viele datenschutzrechtliche Einzelprobleme, die
sich dem Landesbeauftragten in diesem Zusammenhang stellten, so die Auswir-
kungen der Regelungen iiber die Ausgabe und spiter die Autbewahrung von
Reisepissen der Bundesrepublik Deutschland, die Besuchern aus der DDR und
Berlin (Ost) seinerzeit ausgestellt wurden, oder die Erfassung von Fliichtlingen
und Ubersiedlern aus der DDR durch die Meldebehérden und die Weiterleitung
der Erfassungsvordrucke an die niedersichsische Verfassungsschutzbehérde
(das Verfahren ist im August 1990 eingestellt worden, vgl. 14.2) oder schliefflich
auch die vorsichtige Beratung der ersten Datenschutzinteressenten von ,,drii-
ben® durch den Landesbeauftragten. Man braucht kein Prophet zu sein, um vor-
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herzusehen, dafl datenschutzrechtliche Fragen, die ihren Ursprung in der Spal-
tung Deutschlands und im Aufbau einer rechtsstaatlichen Verwaltung in den
neuen Bundeslindern haben, den Landesbeauftragten auch noch in den kom-
menden Jahren beschifugen werden. Hierzu gehoren ebenso die Auswertung
und der Verbleib der umfangreichen Aktensammlungen der Zentralen Erfas-
sungsstelle in Salzgitter (iiber die vom Landesbeauftragten eingehende
Gespriche getiihrt wurden) wie die Nutzung von Dateien der fritheren Stasi-
Behorden, letztlich auch die Hilte der Dienststelle des Landesbeauftragten beim

Aufbau einer entsprechenden Behorde in Sachsen-Anhalt, dem Partnerland
Niedersachsens.

Die datenschutzrechtliche Situation ist in den beiden vergangenen Jahren aber
nicht nur von den vorgenannten Aspekten geprigt worden, sondern ebenso von
der sich stetig beschleunigenden Integration der Bundesrepublik Deutschland in
die Europdischen Gemeinschaften. Wie schwer es ist, der europiischen Biiro-
kratie, in der zwar auch Deutsche mitwirken, die aber kaum von deutscher Ver-
waltungs- und Verfassungstradition beriihry, geschweige denn geprigt 1st, die
Grundsitze der informationellen Selbstbestimmung und des Datenschutzes
nach deutschem Verstindms und Vertassungsrecht nahezubringen, zeigen die
Anlagen 4 bis 8 und 20 zu diesem Bericht. Austluff der europiischen Integration
sind die politischen Bemiihungen, die westeuropaischen Binnengrenzen zu otf-
nen, wobei die Politiker nicht mit dem hinhaltenden Widerstand der Sicher-
heitsbehérden gegen die damit verbundenen Kontrollverluste gerechnet haben,
der wiederum die Datenschutzbeauftragten auf den Plan ruft, die zu verhindern
versuchen, daf die Offnung der Grenzen zur Unterwerfung unter einen

»groflen Bruder” von europiischen Dimensionen fiihrt (vgl. Anlage 13 zu die-
sem Bericht und 12.3, auch 13.1).

Die Offnung nach Osten und die Integration in den Westen werden sicher,
zumindest kiinftig, als Meilensteine auch der Entwicklung des Datenschutzes
und des Datenschutzrechts in Deutschland gewertet werden. Es fillt schwer,
auch das 1m Spitjahr 1990 endlich verabschiedete neue Bundesdatenschutzge-
setz (Gesetz zur Fortentwicklung der Datenverarbeitung und des Daten-
schutzes vom 20. Dezember 1990, BGBI. I S. 2954) als einen solchen Meilenstein
anzusehen. Die (auch vom Landesbeauttragten) erhoftte Anpassung des aus den
7Qer Jahren stammenden Datenschutzrechts an die technischen Gegebenheiten
der 90er Jahre (vgl. 4) ist weitgehend ausgeblieben. Viele Einzelregelungen des
neuen Gesetzes tragen den seit Jahren vom Landesbeauftragten und den Daten-
schutzbeauftragten der anderen Linder und des Bundes geiuflerten Wiinschen,
Vorschligen und Forderungen (vgl. VI 2.6, VII 2.2, VIII Anlage 1, IX Anlage 1
sowie Anlagen 14 und 15 zu diesem Bericht) kaum oder nicht Rechnung. In
manchen Einzelheiten schreibt das Gesetz lediglich Regelungen des alten BDSG
fest, so etwa, wenn es bestimmt, dafl die Verarbeitung personenbezogener Daten
zuldssig ist, ,wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt®,
statt beispielsweise testzulegen, dal die Verarbeitung personenbezogener Daten
nicht schon aufgrund der generalklauselartigen Bestimmungen in Querschnitts-
gesetzen wie dem BDSG, sondern nur dann zulissig ist, ,wenn eine besondere
Rechtsvorschrift sie erlaubt® (vgl. § 6 des Berliner Datenschutzgesetzes 1.d.F.
vom 17. Dezember 1990). In anderen Einzelheiten folgt das Gesetz lediglich ver-
pflichtenden Vorgaben der verfassungsgerichtlichen Rechtsprechung (vgl.
IX 2), so etwa, wenn es die Zweckentfremdung personenbezogener Daten
grundsitzlich verbietet, auch die Erhebung personenbezogener Daten der Kon-
trolie des Datenschutzbeauftragten unterwirft, personenbezogene Datensamm-
lungen in Akten denen in Dateien zumindest weitgehend gleichstellt und von
ahnlichen rechtlichen Voraussetzungen abhingig macht. Dies alles hatte die
hochstrichterliche Rechtsprechung bereits unmittelbar aus der Verfassung abge-
leitet, so dafl dem neuen BDSG insoweit lediglich deklaratorische, nicht re-
formatorische Bedeutung zukommt. Zu begriifien ist immerhin, dafl endlich
(vgl. 24) eine sogenannte ,,Forschungsklausel® (vgl. auch VII, VIII und IX, je-
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3.1

3.2

weils unter 24) die Nutzung personenbezogener Daten zu Forschungszwecken
regelt. Zu begriiffen ist ferner, dafl endlich gesetzlich klargestellt ist, daff den
Datenschutzbeauftragten bei ihren Pritfungen nicht das Steuergeheimnis entge-
gengehalten werden kann (vgl. 3.2). Ob andere Bestimmungen dieses (Bundes-)
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Gesetzes iiber die Kompetenzen der Landesbeauftragten fiir den Datenschutz

verfassungsmifig sind, wird wohi durch das Bundesverfassungsgericht geklart
werden miissen.

Der Landesbeauftragte hat Veranlassung, darauf aufmerksam zu machen, dafl
die Bestimmungen des neuen BDSG iiberwiegend erst im Juni 1991 in Kraft tre-
ten, im iibrigen weder Befugnisnormen noch Verfahrensregelungen fiir kommu-
nale Behérden oder Landesbehérden in Niedersachsen hergeben, von denen —in
verfassungskonformer Auslegung — nach wie vor das Niedersichsische Daten-
schutzgesetz anzuwenden ist.

Der Landesbeauftragte warnt vor der Annahme, die Regelungen des kommen-
den NDSG wiirden mit denen des neuen BDSG identisch sein. Dies vermag er
sich nicht vorzustellen (vgl. 34), zumindest wiirde er es bedauern.

Der Landesbeauftragte

Status

Unter 1X 3.1 war berichtet worden, dafl die Absicht bestehe, den Starus des Lan-
desbeauftragten und das Verfahren zu seiner Bestellung zu indern (vgl. auch
Anlage 2 zu diesem Bericht). Der Landesbeauftragte wird hierauf in seinem
nichsten Titigkeitsbericht zuriickkommen. Er hotft, daf} nicht nur, wie es sich
abzeichnet, die neuen gesetzlichen Regelungen tiber Status und Wahl des Lan-
desbeauftragten von simthichen Fraktionen des Niedersichsischen Landrtags
getragen werden, sondern dafl auch in interfraktioneller Einmiiugkeit seine
Kompetenzen gestirkt und, wie in diesem Zusammenhang unter IX 3.1 ange-
mahnt, die seit vielen Jahren bestehenden datenschutzrechtlichen Regelungs-
liicken endlich geschlossen werden.

Kompetenzen

Der Landesbeauftragte mufl einriumen, dafl sich die von ihm befiirchteten
Erschwernisse fiir seine Arbeit durch den Versuch des Innenministeriums,
praeter legem einen ,Dienstweg” zum Landesbeauftragten einzufthren (vgl.
Anlage 2 zu diesem Bericht und IX 3.2), in Grenzen gehalten haben. Der (auch
schriftliche) direckte Kontakt insbesondere der Kommunalverwaltung zum Lan-
desbeauftragten ist, von wenigen Ausnahmen abgesehen, erfreulicherweise nicht
abgerissen.

Das Steuergeheimnis wird dem Landesbeauftragten von den Finanzbehérden
bei Priifungen im Finanzbereich kiinftig nicht mehr entgegengehalten werden
kénnen (vgl. IX 3.2), nachdem § 24 des neuen Bundesdatenschutzgesetzes Klar-
heit im Sinne der Auffassung des Landesbeauftragten geschatfen hat. Dies wird
dem Datenschutz forderlich sein. Erforderlich wire allerdings noch ein kliren-
des Wort des Landesgesetzgebers zu den Kompetenzen des Landesbeauftragten
im Justizbereich. Das noch geltende Niedersiachsische Datenschutzgesetz
bestimmt hierzu in § 18, dafl der Landesbeaufiragte die Einhaltung der Vor-
schriften dieses Gesetzes sowie anderer Vorschriften iiber den Datenschutz bei
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den Gerichten nur kontrolliert, soweit sie ,in Verwaltungsangelegenheiten®
titig werden. Diese unklare Formulierung fithrt, ungeachtet einer im ubrigen
guten Zusammenarbeit mit dem Justizbereich (vgl. 31 und 32), immer wieder zu
Kompetenzstreitigkeiten. Der vorliegende Bericht gibt hertiir unter 31.20 ein
geradezu erheiterndes Beispiel. Der Landesbeauftragte wiederholt seine schon
mehrfach gegebene Anregung, die vorgenannte gesetzliche Vorschrift dahinge-
hend zu prizisieren, dafl im Justizbereich nur solche Vorginge nicht seiner Kon-
trolle unterliegen, ,die unmittelbar der rechtsprechenden Titigkeit zuzuordnen
sind . |

3.3 Beratung der Landesregierung

Unter IX 3.3 hatte der Landesbeauftragte moniert, dafl ihm in wichtigen Fillen
nicht Gelegenheit zur Beteiligung an Stellungnahmen des Innenmimisteriums zu
wichtigen bundesgesetzlichen Vorhaben gegeben worden war, obgleich diese
von erheblicher datenschutzrechtlicher Auswirkung waren. In den Berichtsjah-
ren hat es im Zusammenhang mit der Novellierung des Wehrpflichtgesetzes
(vgl. 11.8) erneut einen derartigen Vorfall gegeben, was den Landesbeauftragten
veranlafit hat, daran zu erinnern, daf der thm gesetzlich erteilte Beratungsauf-
trag gegeniiber der Landesregierung nur erfiillt werden kann, wenn ihm Gele-
genheit gegeben wird, sich jedenfalls zu solchen bundesgesetzlichen Vorhaben
rechtzeitig zu duflern, deren Vollzug auch den Landes- und Kommunalbehér-
den obliegt.

Der Landesbeauftragte regt nunmehr an, seine Beteiligung an Stellungnahmen
der Fachressorts zu bundesgesetzlichen Vorhaben im Rahmen der bevorstehen-
den Novellierung des NDSG gesetzlich festzulegen.

3.4 Eingaben

Zahlreiche Eingaben an den Landesbeauftragten betreffen die Verarbeitung per-
sonenbezogener Daten im privaten Bereich, z.B. bei Banken, Kreditschutzorga-
nisationen oder privatrechtlich organisierten Krankenkassen. Nach derzeitiger
Rechtslage unterliegt die Datenverarbeitung im privaten Bereich nicht der Kon-
trolle des Landesbeauftragten. Sie wird vielmehr von der fiir den Sitz der daten-
verarbeitenden Stelle zustindigen Bezirksregierung kontrolliert. Die Eingaben
werden daher an die Bezirksregierungen abgegeben. Gibt eine Eingabe Anlaf zu
der Annahme, daff die Abgabe an die Bezirksregierung nicht ohne Einwilligung
der Finsenderin oder des Einsenders erfoigen sollte (vgl. IX 3.4), so wird diese
zuvor eingeholt.

3.5 Akteneinsicht

Die Bemerkungen des Landesbeauftragten unter VIII 3.5 und IX 3.5, daff er
Biirgern auch dann Einsicht in die sie betreffenden Akten seiner Geschiftsstelle
geben werde, wenn ein formales Akteneinsichtsreche nicht besteht, diirfen nicht
dahingehend mifiverstanden werden, daf} er dies stets und in jedem Fall tun
werde. Einschrinkungen sind schon unter IX 3.5 genannt worden. Vor allem
aber hilt sich der Landesbeauftragte an die dort zitierte, thn formal zwar nicht
bindende, gleichwohl richtungweisende Auffassung des Bayerischen Verwal-
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3.6

3.7

tungsgerichtshofs (NJW 1989, S. 2643), wonach es im Ermessen der Daten-
schutzbeauftragten steht, eine begehrte Akteneinsicht nicht zu gewihren, um
die wechselseitige Zusammenarbeit mit den betroffenen Behérden im Interesse
und zum Nutzen des Datenschutzes zu verbessern.

Geschiftsstelle

Bei— auch in den Berichtsjahren — anhaltender Arbeitsbelastung, die ber weiterer
Automation der Verwaltung (vgl. 4.1) und ber Verwirklichung der von Bundes-
regierung und Landesregierung angekiindigten Novellierung oder Schatfung
zahlloser Gesetze mit datenschutzrechtlichem Bezug in den kommenden Jahren
eher noch unverhiltnismiflig stirker werden wird, entspricht die Personalaus-
stattung der Behorde des Niedersichsischen Datenschutzbeauttragten immer
noch nicht derjenigen der Landesbeauftragten in vergleichbaren anderen Bun-
deslindern. In den Berichtsjahren verwirklichte das Innenministerium nicht ein-
mal die unter IX 3.6 angekiindigte Zuweisung eines weiteren Sachbearbeiters.

Wird der Dienststelle des Landesbeauftragten, wie derzeit 1m pohitischen Raum
erortert, zusitzlich zu den bisherigen Kompetenzen auch die Zustindigkeit fiir
die Aufsicht iiber die Einhaltung des Datenschutzes im privaten Bereich iiber-
tragen, so konnten die anstehenden Aufgaben mit der Personalausstattung des
Jahres 1978, die seither lediglich um eine Stelle des héheren Dienstes, cine Stelle
des gehobenen Dienstes und eine Halbtagsstelle tiir eine Schreibkraft vermchrt
worden ist, erst recht nicht mehr wahrgenommen werden. Insgesamt (ohne
Schreibkrifte) verfiigen die (fir den privaten Bereich nicht zustindigen)
Landesbeauftragten anderer Bundeslinder tiber 21 (Nordrhein-Westtalen),
20 (Bayern) oder 19 (Hessen) Mitarbeiter, der Niedersichsische Datenschutzbe-
auftragte hingegen nur iiber 7.

Auflenpriifungen und Beratung

Niemand wird vom Landesbeauftragten erwarten, daft er angesichts der vorge-
nannten Personalausstattung in der Lage wire, auch nur alle 6ffentlichen Stellen
in Niedersachsen zu priifen oder zu beraten, dic personenbezogenc Daten auto-
matisiert verarbeiten. Wird deren Zahl mit rund 5000 angesctzt, wozu laufend
weitere Stellen kommen (vgl. 31.18), so ist dabei nicht beriicksichugt, dafl dic
zunechmende Umstellung der automatisierten Datenverarbeitung aut PC (vgl.
4.5) bei gleichzeitig zunehmender innerbehdrdlicher Abschottung bestimmter
Arbeitsplitze von den anderen (vgl. 5.1} die genannte Zahl immer unwirklicher
macht. Die regelmiflige Kontrolle und Beratung jeder einzelnen datenverarbet-
tenden Stelle 1st dem Landesbeauftragten nicht méglhich.

Er hat daher in den Berichtsjahren Kontroli-, Beratungs- und Informationsbe-
suche vor Ort vor allem dann durchgefiihrt, wenn es um Pilotprojckte, Auto-
mations-, Verwaltungs- oder Forschungsvorhaben von grundsitzlicher Bedeu-
tung, die Neuorganisation der Informationsverarbeitung bei ciner grofieren
Verwaltungsbehorde oder die Planung neuer Verwaltungsgebaude ging oder
wenn von gezielten Besuchen bei einer cinzelnen Behorde (z.B. Finanzamt,
Gewerbeaufsichtsamt, Chemisches Untersuchungsamt, Universitit) oder meh-
reren gleichartigen Behorden in verschiedenen Regionen des Landes (Kriminal-
polizelinspektionen, Justizvollzugsanstalten, Gesundheitsimrer, personalver-
waltende Stellen von Gemeinden oder Landkreisen) Multiplikationseffekte
erwartet werden konnten.
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3.8 Datetenregister

Nach der Entscheidung des Bundesgerichtshofs vom Jul 1990, wonach auch
Notare der Anmeldepflicht zu dem beim Landesbeauftragten gefiihrten Datei-
enregister unterliegen (vgl. 31.18), werden nunmehr in grofler Zahl Meldungen
von Notaren abgegeben.

Nach der vom Kultusministerium im August 1990 getroffenen Regelung fiir die
Verarbeitung personenbezogener Daten auf privaten Rechnern von Lehrkriften
(vgl. 27.5) werden auch von den Schulen zu dem beim Landesbeauftragten
gefiihrten Dateienregister Meldungen abgegeben, sobald die Verarbeitung
dienstlicher Daten auf einem privaten Rechner genehmigt worden ist.

Die Hochschulen und Universititen des Landes haben auch in den Berichtsjah-
ren keine Forschungsdateien mit personenbezogenen Daten zum Dateienregi-
ster gemeldet. Der Landesbeauftragte erwartet, daff das Ministerium fiir Wis-
senschaft und Kultur nunmehr dafiir Sorge tragen wird, daf auch die vorge-
nannten Stellen 1hrer gesetzlichen Register- und Verotfentlichungspflicht nach-
kommen.

3.9 Offentlichkeitsarbeit

Die Offentlichkeitsarbeit des Landesbeauftragten und seiner Mitarbeiter mufite
stich auch in den Berichtsjahren an der personellen Situation (vgl. 3.6) und dem
Grundsatz orientieren, daff von den ungezihlten Einladungen zur Teilnahme an
Informations- und Diskussionsveranstaltungen nur solche beriicksichtigt wer-
den konnten, bei denen ein Multiplikationsetfekt zu erwarten war, Dies waren
vor allem iiberregional besuchte Fortbildungsveranstaltungen oder Ausspra-
chen, an denen simtliche mit datenschutzrechtlichen Angelegenheiten befafiten
Mitarbeiter ciner gréfleren Behorde (Verwaltung einer kreisfreien Stadt, Perso-
nal einer Justizvollzugsanstalt) teilnahmen. Angesichts des datenschutzrechtli-
chen Gewinns, den aus einer solchen Veranstaltung beide Seiten -~ und damit der
Datenschutz in Niedersachsen - ziehen, bedauert es der Landesbeauftragte, dafl
thm dic mehrfach erwihnte personelle Situation seiner Geschiftsstelle auch
kiinftig Zwang zur Zuriickhaltung auferlegen wird.

Dic Nachfrage nach den ,Handausgaben® der Tatgkeitsberichte des Landesbe-
auftragten halt unvermindert an (inzwischen ist aufler den Berichten I bis VII
auch der VII. Taugkeitsbericht vergriffen). Daneben werden auch aktuelle
Informationsblitter und die Broschiiren ,Der Biirger und seine Daten® und
.Birgerhibel Datenschutz® sowie ,Datenschutz in Schulen® (vgi. 27.1) auf
begriindete Anfrage kostenfrei zur Verfligung gestellt.

3.10 Zusammenarbeit mit anderen Kontrollorganen

Dic Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in
den Berichtsjahren insgesamt sicbenmal getagt. Wesentliche Entschliefungen
sind als Anlagen zu diesem Bericht abgedruckt. Die Sitzungen der Konferenz
wurden in fachbezogenen Arbeitskreisen vorbereitet. Den Vorsitz des Arbeits-
kreises Personalwesen fiithrt nach wie vor der Stindige Vertreter des Landesbe-
aufrragten. Der Arbeitskrets hat in den Berichtsjahren insgesamt zehnmal |
getagt. Seine Diskussionen haben Niederschlag in einer umfangreichen Ausar-
beitung ,Datenschutz im Recht des 6ffentlichen Dienstes” gefunden.
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4.1

Entwicklung der automatisierten Datenverarbeitung
bei den Behorden und sonstigen 6ffentlichen Stellen in Niedersachsen

Stand der automatisierten Datenverarbeitung

Die sprunghafte Entwicklung der Mikroelektronik findet in immer kiirzeren
Entwicklungszyklen statt. Das gestern ausgewihlte und heute installierte Infor-
mations- und Kommunikations-System kann bereits bei seinem ersten Einsatz
iberholt sein. ,Hitte das Automobil die gleiche stiirmische Entwicklung und
dieselben Generationsspriinge hinter sich gebracht wie die Chip-Technologic,
wiirde ein Auto heutzutage nur 50 kg wiegen, 5000 km/h schnell sein und nur
5,- DM kosten”, beschreibt Daniel Goeudevert tretfend den Entwicklungsstand
der Mikroelektronik (Club of Rome, Die Heraustorderung des Wachstums,
Bern 1990).

Der technologische Fortschritt hat die Entwicklung der Informanonsgesell-
schaft beschleunigt, fihrt jedoch in eine zunchmende Abhingigkeit von der
Informationstechnik und zu einer wachsenden Zahl datenschutzrechthicher
Probleme in der Praxis. Davon bleibt auch die 6ffentliche Verwaltung nicht
unbertihrt. 8310 Bildschirmarbeitsplitze gibt es bereits in der miedersachsischen
Landesverwaltung, 50000 Biiroarbeitsplitze werden vom Innenministerium als
~JuK-Technik-fahig“ angesehen. Im Entwurf eines ,,Gesamtplans fiir den Ein-
satz der Informations- und Kommunikationstechnik 1n der niedersiachsischen
Landesverwaltung (1990-1994)“ werden der gegenwiirtige Stand der [uK-Tech-
nik in der Landesverwaltung dargestellt und dic Entwicklungszicle skizzierr, so
z.B. die ,Burokommunikation der Ministerien (BUROMIN)“, der ,Einsatz der
[uK-Technik bei den Bezirksregierungen (IluKReg)“, das ,,Landesinformations-

system (LIS)“, das ,, Telekommunikationsnetz der niedersichsischen Landesre-
gierung (KOMNET)* und das , Teleckommunikationsnetz der Niedersichsi-
schen Landesverwaltung (TELENET)“.

Das offentliche Interesse an Fragen des Datenschutzes und der Datensicherheit
in der Informations- und Kommunikationstechnologie hat stark zugenommen.
Um so unverstandlicher ist es, daff fast alle luK-Projckte der Landesverwaltung
diesen Aspckten kaum Raum geben. Dic Aussage vicler Projektpapicre
beschrankt sich auf den ,kernigen® Satz, dal ,,Datenschutz und Datensicherheit
beachtet werden®. Dabei sollten doch Volkszihlungsdiskussion und Auscinan-
dersetzungen mit Personalvertretungen, Computer-Spionage und -Sabotage,
Computer-Kriminalitat (z.B. im automatsierten Zahlungsverkcehr), Computer-
Viren-Einschleusungen, die wichtige Systeme weltweit lahmgelegt haben, wirk-
lich fiir ausreichende Sensibilisierung gesorgt haben.

Querschnittsuntersuchungen des Bundesrechnungshots in Rechenzentren des

Bundes zeigen schwerwiegende Miangel bei der Datensicherung auf. Der Priif-
bericht (vgl. Bundestagsdrucksache 11/7691) halt fest:

— ,Esfehlen verfahrensbezogenc Risikoanalysen, dic Aufschlufl dartiber geben,
welcher finanzielle, organisatorische und personclle Sicherheitsautwand
gegeniiber moglichen Bedrohungen wirtschaftlich angemessen ist und welche
Restrisiken hingenommen werden konnen.

— Esfehlen umfassende Sicherheitskonzepte, die auf diesen Risikoanalysen auf-
bauen und in denen das lickenlose Zusammenspiel aller daraus abgeleiteten
Sicherheitsmafinahmen zu einer Gesamtsicherheit dargestellt wird.

~ Die Regelungen fiir den Katastrophenfall wie Brand, Explosion und Wasser-
cinbruch sind unzureichend, Katastrophenschutz- und Wiederanlautfiibun-
gen wurden unterlassen.
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—~ In vielen Fallen war eine grofle Zahl von Mitarbeitern in Rechenzentren
berechtigt, Programme und Daten zu lesen und zu verindern.

—  DerSchutz von Programmen und Daten vor unberechtigtem Zugriff zwecks
Kenntnisnahme, Manipulation oder Zerstérung ist insgesamt unzureichend.
Daraus ergibt sich insbesondere tiir personenbezogene, kassenwirksame und
sonstige sensitive Daten ein hohes Risiko gegeniiber Manipulation, Verlust
der Vertraulichkeit und Verlust der Vertiigbarkerr.“

Viel linger noch wiirde die Mingelliste hinsichtlich des Sicherheitsstands beim
Einsatz kleinerer Datenverarbeitungsanlagen, vor allem beir Personal Compu-
tern, austallen. Hieraut weist der Landesbeauftragte seit langem hin (vgl. VII1 4.3
und [X 4.5), so auch in diesem Bericht unter 4.4 und 4.5. Neue Sicherheutspro-
bleme entstehen durch die beginnende Vernetzung der Rechner der 6ftentlichen
Verwaltung und zunchmenden Software-Austausch. Eine von vielen erkannten
Gefabren ist die wachsende Bedrohung durch Computer-Viren. Noch 1989
konnte das Innenministerium auf eine Kleine Anfrage erkliren, daff ein Viren-
befall von Grofirechenanlagen in Niedersachsen mcht bekannt sei. Schon
damals aber waren fast alle deutschen Hochschulrechner Virenangritfen ausge-
setzt, was aufgrund des oftenen Benutzerbetriebs und der weltweiten Vernet-
zung aller wissenschaftlichen Rechner méglich war und ist. Heute gibt es auch
in der Landesverwaltung das erste Bekenntnis eines Virenbefalls, dem Landes-
beauttragten sind weitere nichtverdffentlichte Virenprobleme bekannt.

Der Landesbeauftragte regt an, Handlungsanweisungen zur Bekimptung
erkannter Computer-Viren zu erarbeiten, wie sie z.B. die Abteillung Wirt-
schattsinformauk der Universitit Gottingen empfiehlt, Das neue Bundesamt fiir
Sicherheit in der Informauonstechnik (BSI) in Bonn hat gerade eine Anti-Virus-
Aktion zur ,Desintektion® der Bundesbehdrden gestartet. Der Landesbeaut-
tragte ecmphichlt, dic Beteiligung niedersichsischer Behorden zu prifen.

Die steigende Computensierung der Landes- und Kommunalverwaltung hat
cinen rapide anwachsenden Beratungsbedarf in allen Fragen des Datenschutzes
und der Datensicherheit ausgelost. Der Landesbeauttragte konnte sich nur an
wenigen ubergeordneten Pilotprojekten beteiligen, da er mit der seit 1979
unverinderten personellen Kapazitat des Referats tiir technisch-organisatori-
sche Datenschutzangcelegenheiten seiner Geschittsstelle allen Beratungswiin-
schen eintach nicht mehr nachkommen kann (vgl. 3.6). Um gleichwohl Hilfe-
stellung zu geben, hat er auf Dringen vieler behdrdeninterner Datenschutzbe-
auftragter cine ,,Orienticrungshilfe tir den Datenschutz® zusammengestellt. Sie
cnthalt einige relevante Rechtsvorschritten, cine Autzihlung der anzuwenden-
den DIN-Normen, Hinweise zu cinem Pristungsauftrag an behérdeninterne
Datcnschutzbeauttragte (vgl. 5.8), cine Muster-Dienstanweisung ,,Daten-
schutz und technische Empfchlungen fiir ein Datenschutz- und Datensiche-
rungskonzept beim Einsatz von Informations- und Kommunikanonstechniken
in der 6ttentlichen Verwaltung. Der Landesbeauttragte hat die Orientierungs-
hilfe allen Rechenzentren der Landes- und Kommunalverwaltung in Nieder-
sachsen bereits zur Vertiigung gestellr.

4.2 Normen, Standards und Empfchlungen fiir den Einsatz der
Informations- und Kommunikationstechnik

Das Nicedersichsische Innenministerium hat in Zusammenarbeit mit dem Lan-
desverwaltungsamt im Mat 1990 eine Neufassung der ,Normen, Standards und
Empfehlungen fiir den Einsatz der luK-Technik® vorgelegt. Der Katalog zu
empfchlender Datenschutz- und Datensicherungs-Software ist stark reduziert
worden, es werden nur noch Produkte genannt, ,,... die dem Trend entsprechen
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und zukunftssicher erscheinen ...“. Der Landesbeauftragte, der Zweitel an der
Richtigkeit dieser Auswahlkriterien hat, empfiehlt, in die tiir 1992 vorgesehene
Fortschreibung der Empfehlungen eine Auflistung der durch das Bundesamt tiir
Sicherheit in der Informationstechnik (BSI) gepriiften und zerufizierten Soft-
ware aufzunehmen und damit objektivere Sicherheitskriterien anzubieten.

Nach Kenntnis des Landesbeauftragten liegen derzeit Zertifikate und Priitbe-

- richte tiber folgende Produkte/Systeme vor:

Produkt Hersteller

PC-Produkte:

SOFTLOCK ZA/ZB PC-PLUS GmbH
ENCRYPTOR Z Concord-Eracom GmbH
SAFEGUARD 3.17 uti-maco Software GmbH
Betriebssysteme:

GUARDIAN C90 Tandem Computer GmbH
Safeguard C20 uti-maco Software GmbH
SINIX §5.22 Siemens AG

Netware 2.15 C Novell GmbH

Die Priifberichte kénnen vom BSI angefordert werden. Erhilthch sind auch die
folgenden Publikationen:

— IT-Sicherheitskriterien: Kriterien fiir die Bewertung der Sicherheit von Syste-
men der Informationstechnik (IT), ISBN 3-88784-192-1, Bundesanzeiger-
Verlag Kéln (1989)

— IT-Evaluationshandbuch: Handbuch fiir die Prifung der Sicherheit von
Systemen der Informationstechnik (IT), ISBN 3-88784-220-0, Bundesanzei-
ger-Verlag Koln (1990)

— Hinweise zur Sicherheit beim Einsatz von Arbeitsplatzcomputern, BSI-
Publikation 9021 (1990).

IuK -Techmk-Grundsitze

Unter VIII 4.2 und 1X 4.3 ist iiber den Entwurf der ,,Grundsitze zur Koordi-
nierung des Einsatzes der Informations- und Kommunikationstechnik in der
Landesverwaltung (IuK-Technik-Grundsatze)” berichter worden. Diese
Grundsitze sind inzwischen veréffentlicht worden (Nds. MBI. 1990 8. 988). Der
Landesbeauftragte begriiflt es, daf seiner Auffassung, die Errichtung einer Dater
mit personenbezogenen Daten bediirfe einer besonderen Anordnung, Rech-
nung getragen worden ist. Eine Datei-Errichtungsanordnung soll kiinftig Stan-
dard-Dokumentation jeder Projektplanung sein. Nicht aufgegritfen wurde hin-
gegen die weitere Empfehlung des Landesbeauttragten, tiir den Einsatz von Per-
sonal Computern datenschutzrechtliche Mindestanforderungen festzuschrei-
ben. Da heute dieser Geriitetyp in der Landesverwaltung iiberwiegend anzutref-
fen ist (vgl. 4.5) und bei Beschaffungskosten von weniger als 50000 DM nicht
von den TuK-Technik-Grundsitzen erfaflt wird, fehlen tiir Personal Computer
auch weiterhin eindeutige Dokumentationsvorschriften.

UNIX-Rechner

In der 6ffentlichen Verwaltung werden zunehmend auch Mehrplatzsysteme ein-
gesetzt, d.h. Rechner, an die mehrere Arbeitsplitze angeschlossen sind. Die IuK-
Technik-Empfehlungen des Innenministeriums fordern fiir diese Systeme den
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Einsatz des Betricbssystems UNIX in der Fassung, die der von der X/OPEN-
Group spezifizierte Portability Guide vorschreibt. Die Landesverwaltung emp-
fiehlt auch bei Arbeitsplatzrechnern den Einsatz von UNIX-Systemen. Im
Unterschied zu dem bei1 PC zum Industriestandard gewordenen Betriebssystem
MS-DOS gestattet UNIX, dafl mehrere Benutzer gleichzeitig am System arbet-
ten und dabei verschiedene DV-Anwendungen nutzen konnen, z.B. Texte
schreiben, Dokumente ausdrucken, aut gemeinsame Datenbestande zugreiten.
Dadurch konnen komplexe Zugriffsprofile entstehen, die vieltditige Umge-
hungs- und Manipulationsmoglichkeiten offen lassen. UNIX vertiigt standard-
maflig uber Sicherungsmechanismen der Zugrittskontrolle zur Idenufikation
und Authentifikation von Benutzern durch Paflworte, iiber Difterenzierungs-
moglichkeiten der Zugriffsrechte und iiber Verschliisselungstechniken zum
Schutz von Paflworten, Daten und Programmen. Erginzungs-Sottware zur
erhéhten Sicherung von UNIX-Systemen 1st bisher nicht bekanntgeworden.

UNIX stellt hohe Anforderungen an den Systemverwalter, dem die alleinige
Administration des Systems obliegt. Er hat umfassende Zugriffsrechte auf simt-
liche Ressourcen, kann alle Dateien lesen, die Zugritfsrechte auf sie und die
Eigentumsrechte an ihnen verindern, Systeminformationen iiber Dateien mam-
pulieren, die Palwort-Tabelle bearbeiten und damit Benutzer hinzutiigen oder
sperren sowie deren Berechtigungen verindern. Er hat auch die Moglichkeit, 1n
jede Benutzerkennung zu wechseln. Die Moglichkeiten des Systemverwalters
sind prakusch kaum kontrollierbar, denn er selbst kann die Systemprotokolle
verindern und l6schen. Aus der Sicht der Verfahrenssicherheit und des Daten-
schutzes ist somit der UNIX-Systemverwalter ein entscheidender Schwach-
punkt. Deshalb muf! mit der Entscheidung fiir das UNIX-System ¢ine sorgtilti-
ge Auswahl eines befdhigten und zuverlissigen Systemverwalters und minde-
stens eines gleich guten Vertreters einhergehen, die vor Installation und Einrich-
tung des Systems geschult werden miissen, da gerade in der Einrichtungsphase
Sachkenntnis und Sorgfalt unabdingbar sind. Einmal entstandene Sicherheits-
liicken lassen sich spiter kaum entdecken und schliefien.

Wegen der vorgenannten Schwichen der Systemverwaltung tordert der Landes-
beauftragte, dafl auch bei Einsatz von UNIX-Systemen die Moglichkeiten der
Funktionstrennung konsequent genutzt werden. So sollte der Systemverwalter
ausschliefllich der TuK-Leitstelle der Behdrde zugeordnet sein und nicht selbst
Anwendungsaufgaben wahrnehmen. Die ,,root“- und ,,admin“-Paflworter soll-
ten auflerordentlich restriktiv vergeben werden. Die Super-User-Kennung soll-
te — soweit moglich — mit zwei Paflwortern versehen werden, so daff Aufrufe
nach dem Vier-Augen-Prinzip nur von zwei Personen gemeinsam erfolgen kon-
nen. Anwendernahe Systemaufgaben diirfen weniger privilegierten Administra-
toren nur dann Gbertragen werden, wenn diese Funktionen mentigesteuert wer-
den. Systemverwalterfunktionen sollten grundsitzlich nur von zwei gesicherten
Arbeitsplatzen aus (Konsole und Arbeitsplatz des Systemverwalters) aufgeruten
werden kdnnen. Der unkontrollierte Einbenutzer-Modus von UNIX ist durch
Sicherheitsfunktionen auszuschlieffen. Zentraleinheit, Konsole und privilegier-
ter Arbeitsplatz des Systemverwalters sind gegen unberechugten Zugang zu
sichern. Zusitzlich sollten die Laufwerke tiir bewegliche Datentriger gegen die
unbefugte Nutzung durch Sicherheitsverschlufl geschiitzt werden. Der Zugritf
auf das Betriebssystem (die sogenannte ,Shell“-Berechtigung) sollte fiir Benut-
zer ausgeschlossen sein. Dies ist durch Meniisteuerung so abzusichern, daff auch
»Hintertiren®“ konsequent verschlossen sind. Die von den Fachbereichen aus-
gewihlte Anwendungs-Software sollte unter Mithilfe einer fachkundigen Stelle
(z.B. des Landesverwaltungsamts) vor ihrer Verwendung auf sicherheitsrelevan-
te Schwachstellen hin iiberpriift und vor ihrem Produktionseinsatz ausdriicklich
freigegeben werden. Die regelmiflige Kontrolle der Systemprotokolle durch
den Systemverwalter und den internen Datenschutzbeauftragten sollte zwin-
gend angeordnet werden.
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Nach Meinung von Experten bestehen Zweifel, ob UNIX-Systeme bei sensiti-
ven DV-Anwendungen eingesetzt werden sollten. Vorstehendes bekrittigt diese
Zweifel. Ungleich hoher wird das Risiko noch ber vernetzten Systemen, wie
weltweite Hacker-Einbriiche und Viren-Ubertragungen belegen.

Personal Computer

1989 wurden in der Bundesrepublik Deutschland 1 Million Personal Computer
(PC) in der Preisklasse bis 5000 DM verkauft. Rund 3 Millionen PC sind heute
in deutschen Buros im Einsatz. Das seien 3 Millionen Gefahrenquellen, sagen

Experten, denn der PC se1 die Achillesferse der DV-Sicherheir.

Seit Jahren weisen die Datenschutzbeaufiragten des Bundes und der Linder auf
die besonderen Getahren beim Einsatz kleinerer Datenverarbeitungsanlagen
und insbesondere aut die Problematik der Personal Computer hin. Thre Ent-
schlieflung vom 10. Oktober 1988 (vgl. Anlage 9 zum IX. Tatigkeitsbericht), mit
der sie thren Sorgen mehr Gehdr und ihren Forderungen mehr Nachdruck ver-
lethen wollten, hat Widerhall gefunden. PC-Sicherheit hat inzwischen auf Fach-
messen und bei1 Symposien Hochkonjunktur, man kann sie heute als Standard-
produkt kaufen. Die Angebote von inzwischen mehr als 50 Spezial-Anbietern
reichen von Verschlissselungstechniken tiber Virenidentifizierungen, Versiege-
lungsprogramme tiir Daten und Programme, Wechselplatten und elektronische
Unterschrift bis hin zu kompletten Sicherheitssystemen. Das Hauptproblem der
PC-Unsicherheit liegt in dem unzureichenden und zu Miflbrauch einladenden,
gleichwohl markt-beherrschenden Betriebssystem MS-DOS. Es fehlen Benut-
zeridentifikationen, Differenzierungen von Lese-, Schreib-, Losch- und Aus-
tihrungsberechtigungen sowie Protokollierung. Der Diskettenbetrieb st
unkontrolhierbar. Wihrend die Groficomputer der Rechenzentren seit langem
in abgeschlossenen und besonders gesicherten Raumen untergebracht sind und
der Zugang zu ihnen kontrolliert und protokolliert wird, stehen die PC iber-
wiegend ungeschiitzt in otfenen Dienstriumen, die Disketten mit Programm-
und Daten-Sicherungen in Plastikkdstchen daneben. Nach durchgefiihrien
Erhebungen haben nur 10% der PC-Anwender ein Sicherheitssystem installiert,
obwohl die Kosten einer angemessenen Sicherheit weniger als 5% des Anschaf-
fungspreises und eines Bruchteils des Wertes der gespeicherten Daten betragen.
Der Landesbeauftragte hilt deshalb an seiner frithzeitig aufgestellten Forderung
fest, den Einsatz technischer und organisatorischer Datensicherungsmafinah-
men fir kleinere Datenverarbeitungsanlagen und insbesondere fiir den Einsatz
von PC mehr als bisher obligatorisch vorzuschreiben. Der vom Kultusministe-
rium festgelegte Minimalkatalog fiir ,,Datenschutz- und Datensicherungsmaf}-
nahmen® ber Einsatz privater Rechner von Lehrkriften zur Verarbeitung von
Schiilerdaten (vgl. 27.5) ist ein richtiger Schritt in die gebotene Richtung, mehr
allerdings nicht. Regelungsmuster finden sich im ,Merkblatt zum sicheren
Umgang mit Rechnern am Arbeitsplatz (APC)“ des Bundesamits fiir Sicherheit
in der Informationstechnik (Publikation Nr. 9021/1 vom 21. Juni 1990).

~ Auf die folgenden, selbst beim Einsatz von Sicherheitssystemen wichtigen

Punkte sei besonders hingewiesen:

Zugnittssicherung

PC unter dem Betriebssystem MS-DOS sind offene Systeme, solange dem
Benutzer der Zugang auf Betriebssystemebene gestattet wird. Dies fithrt bei
einem Mehrbenutzerbetrieb und bei personenbezogenen Anwendungen zu
unkontrollierbaren Verarbeitungszustinden. Daher ist dic Betriebssystemebene
durch Sicherheitstechnik so zu versperren, dafl jeweils nur benétigte DOS-
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Befehle und die Fachanwendungen durch eine liickenlose Meniisteuerung ver-
fugbar gemacht und deren Benutzung kontrolliert werden. Dies setzt einc cin-
deutige Benutzeridentifikation und -authentifikation voraus. Hierzu wird heute
fast ausschlieflich das Paflwortverfahren benutzt. Verottentlichte Hacker-
Erfolge zeigen jedoch, dafl oft nicht viel Phantasie nétig ist, um hinter das
_Geheimnis® des Paflwortes zu kommen. Mal ist es der Blick unter die Tastatur,
mal der Versuch mit bekannten Trivialwortern; in anderen Fillen geniigen ein
paar banale Informationen iiber den zugriffsberechtigten Kollegen, um mit
wenigen Versuchen unberechtigten Zugang zum System zu erhalten. Bei der
Kontrolle eines groflen Rechenzentrums stellte der Landesbeauftragte mit
Erschrecken fest, dafl ein einstelliges Palwort gentigte, um Zugang zu hoch-sen-
sittven Daten zu erhalten. 3 % der Zugriffsberechtigten hatten dies herausgetun-
den und ,erfolgreich® praktiziert. Der Anteil der Benutzer mit Pafiwortern
unter vier Zeichen betrug 35%. Der Landesbeauftragte verwendet bei seinen
Kontrollen besondere Sorgfalt darauf, das Pafwortverfahren durchgreitend zu
priifen, um es nicht zu einer Alibi-Funktion verkiimmern zu lassen. Seine For-
derungen sind:

— Mindestlinge fiir Paworte sechs Zeichen, die moglichst aus einer Kombina-
tion von Buchstaben, Ziffern und Sonderzeichen bestehen,

— automatischer Ausschluf von Tnvialworten (z.B. 08/15, Vornamen,
Geburtsdaten, Dienstnummern),

— Fehlversuchszihler unter Einbeziehung des Tagesdatums,

- Reaktionsverzogerung des Rechners gegen Ausforschungsversuche bei wie-
derholter Fehleingabe,

— verschliisselte Speicherung von Pafiworten,

— Ersteingabe der Paflworte durch den IuK-Beauftragten,
— Anderungseingabe durch den Zugriffsberechuigten selbst,
— automatischer Anderungszwang nach Zeitablauf.

Protokollierung

Unm alle Zugriffe und unbefugten Zugriffsversuche nachvollziehen und kontrol-
lieren zu konnen, miissen die Systemaktivititen protokolliert werden. Hierzu
gehoren insbesondere alle Aufrufe und Eingaben des Systemverwalters. Die
regelmiBige Kontrolle der Protokolle sollte dem internen Datenschutzbeauf-
tragten ibertragen werden. Das Systemprotokoll solite mindestens alle erfolg-
reichen und fehlgeschlagenen Anmeldeversuche, die Dateizugriffe, den Aufruf
von Programmen und die Eintragung und Anderung von Benutzerrechten
umfassen. Auch der Zugriff auf Systemprotokolle ist zu kontrollieren, da sie
personenbezogene Daten enthalten. Protokolle sind durchaus geeignet, das Ver-
halten und die Leistung der mit der Informationsverarbeitung beauftragten

Bediensteten aufzuzeigen. Dies wiirde jedoch eine unzulissige Zweckenttrem-
dung bedeuten (vgl. 15.12).

Verschliisselung von Daten

Finige Sicherheitssysteme bieten Verschliisselungstechniken, mit denen sensiti-

ve Daten auch fiir Diebe unlesbar bleiben sollen. Die gangigsten Methoden der
Verschlusselungstechnik sind:

XOR

ein relativ einfacher, dafiir schneller Verschliisselungsalgorithmus, fiir Experten
jedoch nicht allzu sicher;
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DES (Data Encryption Standard)

ein symmetrisches Schlisselverfahren, das beim Verschliisseln und beim Ent-
schliisseln den gleichen Schliissel verwendet, wettaus sicherer als XOR, jedoch
sehr zeitaufwendig, problematisch die Geheimhaltung des Schliisscls;

RSA (Rivest, Shamir, Adleman)

ein asymmetrisches Schliisselverfahren, das mit Schliisselpaaren arbeitet, einem
offentlichen Schhissel (public key), der zum Verschliisseln dient, und einem
geheimen Schlissel zum Entschliisseln, der nur dem Berechtigten bekannt ist,
wobel jeder Benutzer sowohl einen 6ffentlichen wie einen geheimen Schlussel
hat, die zueinander invers sind, dabei aber nur mit unverhilinismiflig hohem
Aufwand auseinander zu berechnen sind.

Der Landesbeauftragte tordert, dafl personenbezogene Daten, dic in mobilen
Geriten (Laptop) gespeichert sind, in jedem Fall verschliisselt werden. Ebenso
fordert er den Einsatz der Verschliisselungstechnik bet sensitiven PC-Anwen-
dungen.

Elektronische Unterschrift

Die elektronische Unterschrift 1st ein geeignetes Mittel zur Versiegelung von
Programmen, zur Sicherung von Programmen gegen Viren, zur Copyright-
Sicherung, zum Echtheitsbeweis von Dokumenten sowic zur gesicherten und
vertraulichen Datentibermittlung. Sie wird nach Expertenmeinung schon in
wenigen Jahren zum gesicherten Standard in der elektronischen Kommunika-
tion gehoren.

Chipkarte

Mittels Chipkarte sind unter Verwendung kryptographischer Verfahren tolgen-
de Sicherungsfunktionen durchfihrbar: Idenufikation des Anwenders, Priifung
der Authentizitit von Karte und Endgerit, Erstellung cines Zertiftkats fir tiber-
mittelte Dokumente, Verschlusselung und Ubermittlung sowic Empfang und
Entschliisselung geheimer Daten.

Der Landesbeauftragte hat emptohien, Sicherungstechniken wie Elcktronische
Unterschrift und Chipkarte im Modcllversuch BUROMIN (vgl. 4.6 b) zu
crproben.

Mit den folgenden Empfehlungen faflt der Landesbeauftragte seine Erfahrungen
bei der Priifung des Einsatzes von PC zusammen:

1. Der Entwurt eines Datenschutz- und Datensicherungskonzepts gehort
bereits in die Konzeptionsphase.

2. Die Datensicherungs-Anforderungen sind in das Pflichtenheft der Aus-

schreibung autzunehmen und zu k.o.-Bedingungen zu erklaren.

3. Technische Sicherheitsvorkehrungen (Ausschlufl des Eingriffs in die Hard-
ware, Datenschutz-Software, Chipkarte) sind organisatorischen Mafinah-
men (Ge- und Verboten) iiberlegen. Sie sollten zur Grundausstattung jedes
Gerites zihlen.

4. Wesentliche der Datensicherheit dienende technische Komponenten sollten

grundsitzlich in das Betricbssystem integriert werden. Soweit dies bei beste-
henden Systemen nicht erfiillbar ist, sind Forderungen an kiinftige Entwick-
lungen zu stellen.
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5. Die techmischen Sicherheitsmafinahmen miissen benutzerfreundlich, robust,
verzogerungstrei und wiederanlaufsicher sein. thre richtige Auswahl und
thre obligatorische Anwendung sind durch eine zentrale Systemverwaltung
sicherzustellen.

6. Da auch bei Einsatz von ‘Sicherhettsprodukten Restrisiken verbleiben, weil
fast alle Sicherheitssysteme nur Teilfunktionen erfiillen, sollten diese Restri-
siken durch die Kombination von technischen und organisatorischen Mafi-
nahmen (z.B. die systemtechnische Pafwortkontrolle und das Vier-Augen-
Prinzip) vermindert werden.

7. Durch die Protokollierung aller Systemakuvititen ist die nachtrigliche
Zugritfs-, Eingabe- und Datenabgangskontrolle zu erméglichen. Die Aus-
wertung der Protokolle 1st durch geeignete Systemwerkzeuge zu unterstiit-
zen. Sicherzustellen i1st, dafl Protokolldaten, die ausschlieflich zu Zwecken
der Datenschutzkontrolle, der Datensicherung und zur Sicherstellung des
ordnungsgemiflen Betriebs einer Datenverarbeitungsanlage gespeichert
werden, nicht fiir andere Zwecke verwendet werden kdnnen.

8. Die Verarbeitung personenbezogener Daten auf PC darf erst dann erfolgen,
wenn die Rechtmifligkeits- und Erforderlichkeitspriifung durchgefiihrt, die
Priifung und Freigabe der Hard- und Software sowie die Funktionspriifung
der Sicherhettsmafinahmen abgeschlossen und die Erfiillung der Dokumen-
tattonsptlichten nach den Datenschutzvorschriften sichergestellt ist.

9. Sotern die Datensicherheit mit den verfiigbaren Mafinahmen nicht in dem
crforderlichen Umfang gewihrleistet werden kann, muff auf den Einsatz von
PC oder kleinerer Datenverarbeitungsanlagen verzichtet werden.

Automation in der Landesverwaltung

a) Automausierte Stellenbewirtschaftung — ASTEB

Der Eintihrung der ,Automatisierten Stellenbewirtschaftung - ASTEB in
den Schulabreilungen der Bezirksregicrungen (vgl. VIII 4.4, 4.6 und 1X 15.2)
haben dic Personalvertretungen inzwischen grundsitzlich zugestimmt, Das
verwaltungsgenichtliche Streitverfahren st allerdings noch nicht abgeschlos-
sen. Die ersten Lehrerdaten sind erfafit und gespeichert, Eine Nutzung ist
noch nmicht moglich, da die notwendige Anpassungsprogrammierung nach
mehr als zchn Jahren Entwicklung und Erprobung immer noch nicht abge-
schlosscen ist.

b) Birokommunikation der Ministerien - BUROMIN

Unter IX 4.6 hatte der Landesbeauftragte zum Projekt ,,Biirokommunikati-
on der Ministerten® (BUROMIN) Stellung genommen. Seine Kritik wegen
des Fehlens cines Datenschutz- und Datensicherungskonzepts hatte Erfolg.
Das von ihm vorgeschlagene Sicherungskonzept ist nunmehr Bestandteil des
Sollkonzepts (vgl. Anlage 23 zu diesem Bericht). Die wesentlichen Siche-
rungs-Anforderungen wurden zudem in die Leistungsbeschreibung der
Ausschreibungsunterlagen aufgenommen. Leider wurde es unterlassen, in
der Ausschreibung die Anbieter aufzufordern, mit dem Angebot, spitestens
jedoch zum Projektende einen Zertifizierungsnachweis nach den deutschen
IT-Sicherungskriterien zu erbringen.
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d)

Ein angelaufener Groflversuch mit einer flichendeckenden Verkabelung im
Innenmintisterium und im Ministerium fiir Wirtschaft, Technologie und Ver-
kehr soll 1991 abgeschlossen werden. Danach soll entschieden werden, ob
sich das Konzept fachtechmsch arbeitsokonomisch, haushaltsrechtlich und
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nicht zuletzt datenschutzrechtlich bewihrt hat und BUROMIN beibehalten

und auch bei anderen Ministerien eingefiihrt werden soll. Nach Auffassung
des Landesbeauftragten, dessen Referat fiir technische und orgamisatorische
Angelegenheiten des Datenschutzes begleitend am Versuch BUROMIN
teilnimmt, sollte zur Grundlage dieser Entscheidung auch ein Zertifizie-
mngsnachweis gemacht werden, der mindestens der Funktionsklasse F2 und
der Qualititsstufe Q3 entsprechen sollte. Hieraut sollten die am Versuch
beteiligten Firmen schon jetzt hingewiesen werden.

Einsatz der [JuK-Technik bei den Bezirksregierungen — luKReg

Das Innenministerium untersucht derzeit, ob und wieweit dic Erledigung
»typischer Fachaufgaben“ bei den Bezirksregierungen technikunterstiitzt
werden kann. In einem Pilotprojekt bei der Bezirksregicrung Braunschweig
soll ein TuK-System untersucht werden, das die cinzelnen Arbeitsschritte
typischer Verwaltungsaufgaben durch geeignete Programme unterstiitzt
(Vﬂrgangsbearbmtu ng) und, soweit eine arbeitsteilige Vorgehensweise erfor-
derlich ist, die Daten an die zustandige Stelle weiterleitet (Vorgangssteue-
rung). Da eine vollstindig automatisiert ablautende Bearbeitung tiir unreali-
stisch gehalten wird, soll es dem Sachbearbeiter freigestellt scin, Teslschritte
auch wie bisher gewohnt auszufiihren. Die vollstindige Papicrakte bleibt als
rechtsverbindliche Vorgangssammlung bestehen und wird nicht etwa durch
ein elektronisches Archiv ersetzt. Vom Anwendungssystem wird primar
erwartet, dafl es die Kompomenten Vorgangssteuerung, Birokommunikati-
on und relationale Datenbank integriert. Als nachrangig wird dic Kommuni-
kation iiber Modulgrenzen hinweg angeschen. Der Landesbeauftragte konn-
te erreichen, daf in die Ausschreibungsunterlage tiir die Pilotbeschaftung ein
Datenschutz- und Datensicherungskonzept aufgenommen und der Soft-
ware-Anbieter aufgefordert wird, cin Zeruhzierungsverfahren beim Bun-
desamt fiir Sicherheit in der Informationstechnik nach den IT-Sicherheits-
kriterien entsprechend Funktionsklasse F2 und Quahitatsstute 33 zu bean-
tragen. Hicermit ist die seit Jahren gegebene Empfehlung aufgegritten wor-
den, Datenschutzanforderungen bereits in das Pthichtenhett ber Ausschrer-
bungen aufzunchmen.

Integricrtes Mef8- und Informationssystem zur Uberwachung der Umwelt-
radioaktivitit - IMIS

Der Bundesminister fir Umwelt, Naturschutz und Reaktrorsicherheit hat
zur Uberwachung der Umweltradioakuivitit cine ,,Zentralstelle des Bundes®
cingerichtet, die die Mcfldaten aller Bundeslinder sammelt, speichert und
auswertet. Die Linder sind zur Ubermittlung ihrer McRdaten g gemafl § 4 des
Strahlenschutzvorsorgegesetzes vom 19. 12. 1986 (BGBI. I S. 2610) ver-
pflichtet. Der Landesbcauftragte hat zusammen mit den Datenschutzbeauf-
tragten der anderen Linder und des Bundes darauf hingewiesen, dafl diese
Rechtsvorschrift cine Ubermittlung personenbezogener Daten nicht zulifit.
Es konnte errcicht werden, dal kiinfiig die Mefldaten lediglich zusammen
mit einer Ortskoordinate gespeichert werden und aut die Erfassung perso-
nenbezogener Daten wic ,,Hersteller” oder , Lieferant” verzichtet wird. Der
Bundesminister hat versichert, daf dic Ortskoordinaten nicht dazu benutzt
werden, Grundstickseigentiimer zu ermitteln oder auf andere Weise perso-
nenbezogene Informationen zu erlangen. Ein nicdersichsisches Teilsystem
von IMIS soll 1991 aufgebaut werden.
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e} Niedersichsisches Umwelt-Informationssystem — NUMIS

Das Niedersichsische Umweltministerium beabsichtigt, ein ressort-, tach-
und medieniibergreifendes Informationssystem aller umweltrelevanten
Daten des Landes und der Kommunen (NUMIS) zu schaffen. Nach einem
vorliegenden Gutachten soll NUMIS u.a. der Verbesserung des Vollzugs
von umweltrelevanten Vorschriften sowie der Planung und Bewertung von
Umweltprojekten dienen, bessere Informautionen fir Entscheidungstriager
und tiir die Wissenschaft verfiigbar machen, Prognosen tiir Umweltentwick-
lungen erlerchtern und Informationen 1im Katastrophentall hefern.

Der Landesbeauftragte erwartet, dafl vor dem Einsatz von NUMIS bereichs-
spezitische Rechtsgrundlagen fiir das Erheben, Speichern, Verarbeiten, Ver-
andern, Loéschen und Ubermitteln personenbezogener Umweltdaten
geschaffen werden.

f) Automation bei der Polizei

Die niedersachsische Polizer untersucht seit 1985 in mehreren Pilotanwen-
dungen LoOsungen einer automationsgestiitzten Vorgangsbearbettung, so
ELVIS (Elektronisches Vorgangsbearbeitungs- und Informationssystem),
DISKUS (Dezentrales integriertes System zur komplexen Untallbearbei-
tung) und AVV (Automatisiertes Verfahren zur Vorgangsbearbeitung), vgl.
VIII 4.4 und IX 4.6. Der Technikeinsatz soll der Entlastung von Verwal-
tungsarbeit, der Beschleurmgung der Vorgangsbearbeitung und dem schnel-
leren Informationsaustausch und -zugang dienen. Die Einzelanwendungen
sollen nunmchr in einem integnerten System zusammengetafit werden, kon-
nen dabet aber unter einer neuen Benutzeroberfliche weitergetithrt werden.

Anwendungen, Geritebeschaffungen und Anschlufl an den Zentralrechner
sind in mehreren Entwicklungsstuten geplant.

Dem Landesbeauttragten 1st das Datenverarbeitungs-Konzept dezentraler
UNIX-Rechner i einem Praxisversuch vorgestellt worden. Er hat aut die
Sicherheitsrisiken des gewihlien Betriebssystems hingewiesen und getor-
dert, daf} folgende Probleme umfassend geregelt werden: Organisation und
Kontrolle der Systemverwaltung, Verschliisseln der Datenbestinde, Ein-
schrinken der Shell-Berechtigungen, Verhindern von Manipulationsversu-
chen, kontrolherter Umgang mit SUID- und SGID-Rechten, differcnzierter
und kontrolherter Umgang mit Paffworten, Loschen der Dateten und Proto-
kollicren aller Systemaktivitaren.,

o) Licgcnschaftsinfmrmatiﬂnssystcﬁl - LIS

Das Finanzministerium erprobt dic automausierte Fiihrung des nach der
Landeshaushaltsordnung vorgeschriebenen Verzeichnisses iiber den Grund-
besitz des Landes Niedersachsen. Mit JuK-Unterstiitzung sollen die Licgen-
schaftsdezernate der Bezirksregicrung das allgemeine Grundvermdgen bes-
ser als bisher verwalten, cine auswertbare Ubersicht tiber alle Landesgrund-
stiicke schaffen und dic sachgerechte Verwendung des Grundvermogens
besser sichern kénnen. Der Erwartung des Landesbeauftragten, daff nach
dem Aufbau des Liegenschaftsinformationssystems auf den Abruf von
Daten des ,Automatisierten Liegenschaftsbuchs® der Katasteramter ver-
zichtet wird, hat das Finanzministerium widersprochen. An diesem Abruf
mussc testgehalten werden, da hiutig ein schneller Zugrift aut Grundstiicks-
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daten Dritter zur Vorbereitung von Grundstiicksverhandlungen erforder-
lich sei. Der Landesbeauftragte erneuert seinen Hinweis (vgl. VIII 18.2), daf$
fiir diesen automatisierten Abruf eine gesetzliche Grundlage fehlt und des-
halb das praktizierte Verfahren datenschutzrechtlich bedenklich ist.

h) Dialogverfahren Schwerbehindertengesetz — OS-SCHWB

Das Landesversorgungsamt hat im bestehenden automatisierten Verfahren
zur Sachbearbeitung von Schwerbehinderien-Angelegenheiten den Daten-
katalog verindert und das Datenverarbeitungs-Konzept um eine Dialog-
Komponente erweitert. Der Anregung des Landesbeauftragten, alle daten-
schutzrelevanten Festlegungen in einer Datei-Errichtungsanordnung ent-
sprechend den TuK-Technik-Grundsitzen nachvollziehbar zusammenzufas-
sen, wurde mit dem Hinweis widersprochen, daf die TuK-Technik-
Grundsitze noch nicht verbindlich seien. Die iiber 200 Seiten umtassende
Gesamtdokumentation wurde um einige vom Landesbeauftragten erfragte
Details erginzt. Lesbarer wurde sie dadurch nicht.

i) Medizinische Kommunikation - MEDKOM

MEDKOM (vgl. IX 21.5) ist eine hochwertige Bewegtbildkommunikation
zur Unterstitzung konsiharischer Beratung durch himarologisch-onkologi-
sche Spezialisten der Medizinischen Hochschule Hannover. Mit MEDKOM
werden medizinische Bildinformationen im Vorliufer-Breitbandnetz
(VBN) der Deutschen Bundespost mit einer Ubertragungsrate von
140 Mbit/s in Glasfasertechnologie iibertragen. An MEDKOM beteiligt sind
neben sieben Instituten der Hochschule externe Kliniken in Wolfsburg,
Gifhorn, Nordhorn, Braunschweig, Celle, Bad Miinder und Hannover.
Ubertragen werden Réntgenbilder, Computer- und Kernspintomographien,
mikroskopische Bilder, Bilder des Patienten (Gesamteindruck, Haut, Verlet-
zungen), Koronarangiographien, Spaltlampendiagnosen, Operationen
(endoskopische Eingnffe, Mikro- und Makrochirurgie). Die Verbindung
zum gewiinschten Gesprichspartner wird wie bei einem normalen Telefon-
gesprich durch Selbstwahl hergestellt. Die Videokommunikation erfolgt in
einem festgeschalteten Leitungsnetz. Unbefugte Dritte konnen sich nicht
einschalten. Ubertragene medizinische Daten werden in der Med:zinischen
Hochschule nur dann digital gespeichert, wenn der Konsihararzt zum Zeit-
punkt des Fingangs abwesend ist. Der Landesbeauftragte ist frithzeitig infor-
miert worden. Er hat gefordert, daf§ vor jeder Ubermittlung von Daten, die
offen personenbezogen sind oder einen Personenbezug herstellen lassen, die
informierte Einwilligung der betroffenen Patienten bzw. Patientinnen einge-
holt wird. Die Medizinische Hochschule hat versichert, dafd eine Weiterent-
wicklung von MEDKOM zu einem allgemein abrufbaren Informationssy-
stem iiber interessante medizinische Befunde nicht geplant 1st. Die Nutzung
des Kommunikationsinstrumentes MEDKOM soll allerdings nicht auf die

‘Versorgung von Krebskranken beschrinks bleiben. Geplant ist auch die Ein-
beziehung des Krankenhausarchivs in die Kommunikation, da schon heute
viele medizinische Dokumente in digitaler Form vorliegen.

1) Bibliotheksautomatisierung in Niedersachsen

Das 1982 - eingerichtete Bibliotheksrechenzentrum fiir Niedersachsen
(BRZN) der Staats- und Universititsbibliothek Gétringen ist schon heute
mit allen staatlichen wissenschaftlichen Bibliotheken in Niedersachsen sowie
einer Anzahl anderer wissenschaftlicher Bibliotheken im In- und Ausland
online verbunden. Durch Kritik des Landesrechnungshofs veranlafit, wird
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seit langem an einem neuen Konzept gearbeitet, das bei gleichzettigem Aus-
bau des BRZN die Einrichtung von integrierten lokalen Bibliothekssyste-
men an den zehn wichtigsten niedersichsischen Bibliotheks-Standorten vor-
sicht. Zusammen mit dem Ministerium fHir Wissenschatt und Kulrtur hat der
Landesbeauftragte hierfiir ein Datenschutz- und Datensicherungskonzept
erarbeitet.

Technikunterstitzte Bearbeitung der Personaldaten der Richter und Staats-
anwilte in Niedersachsen — TRISTAN

Unter IX 4.6 hatte der Landesbeauftragte iiber datenschutzrechtliche
Schwierigkeiten beim Aufbau des Automauionsvorhabens TRISTAN zur
technikunterstiitzten Personalsachbearbeitung beim  Justizministerium
berichtet. Einige Kritikpunkte sind jetzt ausgeriumt. Der Datenkatalog 1st
reduziert worden, auf eine differenzierte Speicherung alter Beurteilungen
wird verzichtet, Freistellungen (Mutterschafts- und Erziehungsurlaub sowie
Wehr- und Ersatzdienst) werden zusammengetait. Ein umtassendes Daten-.
schutz- und Datensicherungskonzept (Netzwerkkontrolle, 6stelliges Pafi-
wort, Palwortwechsel, Protokollierung, Anzeige der letzten Akuwitit)
sichert den datenschutzgerechten Umgang mit den Mitarbeiterdaten.

PC-Unterstiitzung der Personaldezernate bei den Bezirksregierungen und
im Niedersichsischen Landesverwaltungsamt — PC-P

Das Innenministerium konzipiert zusammen mit den Personaldezernenten
der Bezirksregierungen und des Landesverwaltungsamtes eine PC-Stan-
dardldsung fiir die Personal- und Stellenbewirtschaftung. Das Anwendungs-
system wird so entwickelt und den Benutzern unverinderbar iibergeben
(Runtime-Version unter Clipper), dafl nur die definierten und zur Aufgabe-
nerfiillung erforderlichen Daten gespeichert und nur die mit der Personal-
vertretung abgesiimmten Auswertungen durchgefiihrt werden kénnen. Der
Projektauftrag hebt ausdriicklich hervor, daff das Anwendungssystem nur
der Unterstiitzung der Personalsachbearbeitung dient und daf’ automausier-
te Personalentscheidungen nicht zulissig sind.

Der Landesbeauftragte hat das Datenschutz- und Datensicherungskonzept
von PC-P gepriift. Er fordert, dafl die bisher nur optional beschriebenen
Schutzmafinahmen wie Benutzeranmeldung mit Name und PafSwort, mehr-
stufige interne Paflwortverwaltung, Sperren des PC nach einer definierten
Anzahl von Fehlversuchen, Sperren des PC auflerhalb der Arbeitszeit, Sper-
ren von Laufwerken und Filihren einer Protokolldatei obligatorisch vorge-
schrieben werden.

Die beteiligten Personalvertretungen haben grundsitzliche Bedenken gegen
die automatisierte Speicherung und Verarbeitung von Personaldaten. Der
Landesbeauftragte hat Verstindnis fiir die Zuriickhaltung der Personalver-
tretungen angesichts der unsicheren Rechtsgrundlagen fiir die automatisier-
te Verarbeitung von Personaldaten und der nicht nur aus der Sicht der Per-
sonalvertretungen unzureichenden gesetzlichen Gewihrleistung (§ 80 a des
Niedersichsischen Personalvertretungsgesetzes) der Mitwirkung der Perso-
nalvertretungen in Niedersachsen. Das Innenministerium hat erklirt, eine
Anderung des Personalvertretungsgesetzes sei vorgesehen. Die Verbesse-
rung der Mitbestimmung bei der Einfithrung und Anwendung von TukK-
Technik werde wesentlicher Bestandteil der Novelle sein.
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m) Personalverwaltungssystem in der Medizimischen Hochschule Hannover -
SESAM

Der Personalrat der Medizinischen Hochschule Hannover bat um daten-
schutzrechtliche Beratung vor Einleitung des Mitbestimmmungsverfahrens
zur Einfuhrung eines automatisierten Personalverwaltungssystems.
Gegentiber der Krankenhausverwaltung und der Personalvertretung hat der
Landcsbeauftragte fiir das Verfahren ein Verbot der freien Abfrage der
gespeicherten Daten, die Unterrichtung der Mitarbeiter iiber die Gber sie
gespeicherten Daten in Form von ,Kontoausziigen®, Erginzungen und
Konkretisierungen des Datenschutz- und Datensicherungskonzepts sowie
die Erarbeitung einer Datei-Errichtungsanordnung als fester Grundlage aller
datenschutz-relevanten Entscheidungen gefordert. Die Stellungnahme der
Verwaltung steht noch aus.

Automation in der Kommunalverwaltung

Informations- und Kommunikationstechnik
bei den niedersichsischen kommunalen Gebetskérperschatten

Niedersiachsischer Stadtetag, Niedersichsischer Stidte- und Gemeindebund
und Niedersichsischer Landkreistag haben, nachdem das geférderte ,Modell®
beim Rechenzentrum Liineburg 1987 beendet worden 1st, 1m Februar 1989 eine
Leitstelle fiir Informations- und Kommunikationstechnik eingerichtet. In einer
Rahmenvereinbarung zwischen dem Land Niedersachsen und den kommunalen
Spitzenverbinden vom 27. Dezember 1989 wurde eine enge Zusammenarbeit
beim Einsatz der Intormations- und Kommunikationstechnk vereinbart. Eine
im Sommer 1989 von der IuK-Leitstelle veranlaflte Erhebung zur technikunter-
stiitzten Informationsverarbeitung bei den niedersichsischen kommunalen
Gebietskorperschaften ergab, dafl die neun gemeinsamen kommunalen Daten-
zentralen und sechs selbstindigen kommunalen Datenzentralen 70 % der Kom-
munen mit ebenfalls rund 70 % der Einwohner des Landes betreuen, wahrend
nur in wenigen Verwaltungsbereichen PC eingesetzt werden. Telefax wird n
allen grofleren sowie in den meisten kleineren Verwaltungen eingesetzt, hinge-
gen sind Bildschirmtext und Elektronische Post ohne Bedeutung.

Ein im Januar 1990 von der ,Leitstelle fir JuK-Techmk® vorgelegtes Konzept
zur Weiterentwicklung der Informationsverarbeitung sieht ein abgestimmutes
und gesteuertes luK-Konzept mit einer mehrstufigen Rechnerlésung mit bis'zu
vier Rechnerebenen (Arbeitsplatz, Verwaltung, Datenzentrale, externer Rech-
ner/Dienste) vor und empfiehh, dafl sich die Datenzentralen verstirkt Bera-
tungs- und Softwarefunktionen zuwenden. Ob diese Empfehlung angesichts der
finanziellen und organisatorischen Gegebenheiten im kommunalen Bereich rea-
listisch ist, bleibt abzuwarten. Immerhin erprobt ein freiwilliger Zusammen-
schlufl von fiinf kommunalen Datenzentralen derzeit das Konzept der Leit-
stelle.

Wie gesagt, konnte sich der PC im Vergleich zu Wirtschaft und Landesverwal-
tung in der Kommunalverwaltung bisher nicht durchsetzen. Wird er aber einge-
setzt, dann meist ausgerechnet in der sensitiven Personalverwaltung. Wegen der
direkten Betroffenheit und des besonderen Gefiahrdungspotentials der PC-
Technik (vgl. 4.5) mmmt es nicht wunder, daf} sich Personalvertretungen von
Gemeinde- und Kreisverwaltungen in wachsendem Ausmafd an den Landesbe-
auftragten wenden, um sich vor der Einfithrung solcher automatisierter Perso-
nalverwaltungssysteme datenschutzrechtlich beraten zu lassen. Der Landesbe-

29



Niedersichsischer Landtag — Zwolfte Wahlperiode Drucksache 12/1270

auftragte kommt den Beratungswiinschen gern und so schnell wie moglich nach
und tibt die thm dabei hiufig zugedachte Mittlerrolle behutsam aus. So werden
Beratungsgespriche grundsitzlich nur unter Beteiligung der Dienststelle durch-
gefihrt. Bisher konnten in allen Fillen Bedenken und Einspriiche durch
Losungsvorschlige des Landesbeauftragten ausgeraumt werden.

4.7.2 Das ,,Biirgerbiiro®

Unter VIII 4.5 und IX 4.7.2 hatte sich der Landesbeauftragte zuriickhaltend bis
kritisch zum EDV-Projekt ,,Biirgerbiiro“ geduflert. Inzwischen hat der Nieder-
sichsische Stidte- und Gemeindebund das urspriingliche Konzept (auch in
datenschutzrechtlicher Hinsicht) iiberarbeitet und eine private Unternehmens-
beratungsgesellschaft mit der Durchfithrung eines Pilotprojekts beauttragt.

Der Landesbeauftragte nahm auf Veranlassung des Bundesministeriums fiir
Forschung und Technologie zum Projekt gutachterlich Stellung. Kernaussagen
dieses Gutachtens sollen hier wiedergegeben werden:

Aufgabe des Datenschutzes ist heute - {iber die Legaldefinition des noch gelten-
den Niedersichsischen Datenschutzgesetzes hinausgehend — der Schutz der
Wiirde und Persénlichkeit des Menschen vor jeder nicht durch seine Einwilli-
cung gedeckten oder auf gesetzlicher Grundlage erfolgenden Erhebung, Aus-
wertung, Verarbeitung und Weitergabe seiner personenbezogenen Daten, unab-
hingig davon, wo und auf welche Weise (Akte, Kartei, Datei, PC usw.) ste
geschieht. Dies folgt aus dem Grundrecht auf informationelle Selbstbestim-
mung, das die Befugnis des Einzelnen gewihrleistet, grundsitzlich selbst tiber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. Bei
der Verarbeitung personenbezogener Daten sind die verfassungsrechtlichen
Grundsitze der Verhiltnismifligkeit, Erforderlichkeit, Zweckbindung und
informationellen Gewaltenteilung zu beachten. Nicht nur die Datenschutzge-
setze, sondern auch bereichsspezifische gesetzliche Bestimmungen (z.B. Stratge-
setzbuch, Sozialgesetzbuch, Landkreisordnung, Gemeindeordnung), ja sogar
unmittelbar die Verfassung selbst (z.B. Art. 11.V.m. Art. 2, Art. 28 GG) konnen
demnach dem Umgang mit personenbezogenen Biirgerdaten Grenzen setzen,
die von Verfassungs wegen zu beachten sind.

Dies kann auch dann der Fall sein, wenn es vordergriindig nicht um die Erhe-
bung und Verarbeitung personenbezogener Daten zu gehen scheint. Beispiels-
weise dienen Zustindigkeitsregelungen, aber auch Vorschriften, die die Infor-
mationsgewinnung und -verarbeitung eines bestimmten Berufsstands, einer
bestimmten Organisation oder einer bestimmten burokratischen Einheit privi-
legieren {Beispiele: Arztgeheimnis, Verfassungsschutz, Sozialamt), im Sinne
einer ,informationellen Gewaltenteilung® dem Schutz der informationellen
Selbstbestimmung; sie zerschlagen die iiberkommene ,Einheit der Verwaltung®
durch Zustindigkeits-, Zugangs- oder Zugriffsbeschrinkungen, um der Getfahr
des ,glisernen Biirgers“ zu begegnen (vgl. 5.1). Der Ansatz des ,Biirgerbiros®
1aft sich nicht chne weiteres mit dieser Tendenz in Einklang bringen, die sich
— jedenfalls der Rechtsprechung des Bundesverfassungsgerichts zufolge und
,unter den Voraussetzungen der modernen Datenverarbeitung® — in verfas-

sungsrechtlich vorgegebenen Bahnen bewegt und zudem auf traditionellen
Strukturen autbaut.

Deshalb mufl bei dem Projekt folgendes beachtet werden:

— Ist die Einwilligung des Biirgers im Einzelfall Voraussetzung des Umgangs
mit seinen personenbezogenen Daten, so gilt dies auch fiir das Biirgerbiiro.
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— Sucht ein Birger das Burgerbiiro aut, so kann nur dann von seiner (konklu-
denten) Einwilhgung ausgegangen werden, wenn er die Moglichkeit hitte,
auch eine andere Stelle aufzusuchen,

~ Auch die ,Einwilligung® des Biirgers kann nicht gesetzlich oder gar verfas-

sungsrechtlich vorgegebene Zustindigkensregelungen aufheben: so diirfen
Reisepisse nur von der Gemeinde ausgegeben werden, nicht von der Bundes-
post; die gesetzlich vorgeschriebene Abschottung des Sozialamts von anderen
Amtern derselben Verwaltung kann auch durch Einwilligung des Biirgers
nicht bescitigt werden; hoheitliche Verwaltung kann auch mit Einwilligung
des Betroffenen nicht durch Private ausgeiibt werden, es sei denn, dafd diese
unter den iiblichen Voraussetzungen ,,beliechen” wiirden.

— Es ist datenschutzrechthich unerheblich, daff die moderne elektronische
Dartenverarbeitung den Zugritf vom Blirgerbiiro auf simtliche ,,Mutterdatei-
en” technisch moglich macht. Was moglich ist, ist noch lingst nicht erlaubt.

Es erscheint einer wissenschaftlich begleiteten Ubcrpriifung wert, ob mit den
skizzierten rechtlichen, insbesondere verfassungsrechtlichen Vorgaben dic
Institution eines Blirgerbiliros vereinbar wire, das mehr wire als etne Anlaufstel-
le zur Annahme verschlossener Briefe und zur Ausgabe von Blankoformularen.
Der Landesbeauftragte steht dennoch dem Projekt keineswegs ablchnend
gegenliber, auch wenn er — wie von Anfang an - vor Euphoric warnt.

Allgemeine rechtliche, organisatorische und technische
Hinweise zum Datenschutz

Innerbehordliche Datenfliisse

Scit der Landesbeauttragte in seinen Titigkettsberichten (erstmals unter VIII
5.1, vgl. auch 1X 5.1) dezidiert auf die datenschutzrechtlichen Grenzen inner-
behordlicher Datentliissse cingeht, gibt es kaum mehr cine Aussprache zum
Datenschutzrecht, insbesondere im kommunalen Raum, in der nicht diese Fra-
gestellung im Mittelpunke des Interesses stiinde. Hierzu trigt wohl auch bei, dafd
den Verwaltungsbehorden aufgrund der ersten entsprechenden gesctzlichen
Regelungen (beispiclsweise im Sozialgesetzbuch oder im Niedersichsischen
Meldegesctz) zunchmend klarer wird, daft dic innerbehérdliche informationclie
Abschottung der cinen ,,Stelle” von den anderen derselben Behorde nicht etwa
cine theroretische Forderung aus Giberzogener datenschutzrechtlicher Sicht ist,
sondern eine verfassungsrechtlich begriindete Entwicklung, dic kaum aufzuhal-
ten ist und die tberkommene ,Einheit der Verwaltung” (Landkreis X ~ Der
Oberkreisdirektor -) immer mehr zerschlagen wird (vgl. 4.7.2).

Dicse Entwicklung liegt gewiff im Interesse der Biirger, wenn sic auch durch
dicse Art von informationeller Gewaltenteilung® vor der Allmacht des Staates
stirker geschiitzt werden. Fiir die Verwaltung ist aber oft nur schwer nachzu-
vollzichen, was criernter Verwaltungstradition widerspricht und zudem dic
praktische Arbeit haufig genug erschwert.

So neu, wic mancher meint, ist, zumindest im Kern, dic Entwicklung jedoch
nicht. So macht beispiclsweise das derzeit noch geliende Niedersichsische
Datenschutzgesetz von 1978 zwar nur dic ,,Ubermittlung” personenbezogener
Daten, d.h. deren Weitergabe von einer Behorde zur anderen, von bestimmten
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Voraussetzungen abhingig. Schon i den Verwaltungsvorschriften hierzu von
1982 (unter 4.4.1) hat das Innenministerium aber darauf aufmerksam gemacht,
daf aufgrund des Zweckbindungsprinzips gemifl § 5 Abs. 1 NDSG personen-
bezogene Daten auch innerbehérdlich nur unter Beriicksichtigung des Erfor-
derlichkeitsgrundsatzes weitergegeben werden durfen.

Der Landesbeauftragte geht davon aus, daff sich das Bundesverfassungsgericht
in einer anstehenden Entscheidung iiber eine Verfassungsbeschwerde gegen das
umfassende Kontrollrecht des Landesrechnungshofs, zu der auch der Landesbe-
auftragte um Stellungnahme gebeten worden ist (vgl. Anlage 22 zu diesem
Bericht), nicht nur mit den verfassungsrechtlichen Grenzen der Haushaltskon-
trolle und Rechnungspriifung befassen wird, sondern auch mit denen inner-
behordhicher Datentlisse.

5.2 Einwilligungserklarungen, , Widerspruchslosungen®

Es vergeht kaum cine Woche, in der dem Landesbeauftragten nicht Anfragen
von Biirgerinnen oder Biirgern zugehen, ob sie verpflichtet seien, 1n emner
bestimmten, von ciner Behorde vorgeschriebenen Formulierung ihre Einwilli-
gung zur Erhebung oder Verarbeitung ihrer personenbezogenen Daten zu
crkliren, oder ob eine von thnen bereits erklirte pauschale ,Einwilligung®
rechtswirksam sei. In allgemeiner Form hatte sich der Landesbeauftragte hierzu
unter IX 5.2 sowie IX 20.2 und 21.2 bereits gedullert. Erginzend se1 aut drei
erundsitzliche Aspekte der Einwilligungsproblematik hingewiesen, die in der
Praxis zunchmend bedeutsam werden.

Es entspricht dem Prinzip der informationcllen Selbstbestimmung, daff die
Erhcbung, Speicherung und sonstige Verarbeitung personenbezogener Daten
mit Einwilligung des Betroffenen grundsitzlich auch dann zuldssig 1st, wenn
cine gescetzliche Grundlage fehle (vgl. IX 2). Hat allerdings der Gesetzgeber eine
abschlicflende bereichsspezifische Regelung getroffen, die fiir den zu entschei-
denden Einzelall keine Befugnisnorm zur Erhebung und Verarbeitung perso-
nenbezogener Daten hergibt, so ist es unzulissig, die Entscheidung des Gesetz-

gebers dadurch zu umgehen, daff dic , Einwilligung® des Betrottenen eingeholt
wird (vgl. 29.3).

Ein weiteres ,Einwilligungs-Problem® entsteht dann, wenn besummte Ent-
scheidungen nicht ohne personenbezogene Informationen méghch sind, gesetz-
liche Regelungen jedoch nicht getroffen sind, die Informationshiicke folglich nur
mit Einwilligung des Betroffenen geschlossen werden kann. Wird aber bei-
spielsweise die Unterwerfung unter cine psychologische Untersuchung oder
cinc umfassende chrprufung durch die Sicherheitsbehérden mit der Mafigabe
verlangt, dicse sei zwar von der Einwilligung des Betroffenen abhanglg, dic
Beriicksichtigung sciner Bewerbung oder seine Verwendung jedoch mcht mog-
lich, wenn er die Einwilligung verweigere, so wird die ,Einwilligung® fakusch
erzwungen. Es ist zumindest fraglich, ob sie dann rechtswirksam ist und den
Erhebenden (z.B. Amtsarzt) im Konfliktsfall vor straf- oder zivilrechtlichen
Folgen schiitzen wiirde. Zumindest in den Fillen, in denen bestimmte Angaben,
Untersuchungen oder Uberpriifungen unabhingig von Besonderheiten des Ein-
zelfalls stets unabdingbar sind, sollten diese klar und prazisc im Gesetz vorge-
schrieben und zugleich auf den erforderlichen Umfang begrenzt werden. Hier
ist der Gesetzgeber gefordert (vgl. 15),

Datenschutzrechtlich nicht unproblematisch sind auch die um sich greifenden
sog. ,Widerspruchsiosungen® (vgl. 11.5, 21.6.1, 21.14, 27.8). Gesctzhche
Bestimmungen tiber die Elnwﬂhgung, z.B.§3 NDSG besagen JDie Einwilli-
gung bedarf der Schriftform, soweit nicht wegen besonderer Umstinde cine
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andere Form angemessen ist“. Hieraus wird abgeleitet, dafl zumindest in den
Fillen, in denen es nicht um sog. ,Intimdaten® geht, d.h. um intensive Eingrittc
in besonders schutzwiirdige Privatbereiche des Buirgers, auch ,Widerspruchslo-
sungen® zulissig seien. Die juristische Konstruktion ist: Uber die beabsichtgte
Datenverarbeitung werden die Betroffenen in allgememner Form informiert;
hierbei wird darauf hingewiesen, daf} sie widersprechen konnen; widersprechen
sie nicht, so wird wegen der ,besonderen Umstinde® von ihrer Einwilligung
ausgegangen. , Widerspruchslosungen® dieser Art sind inzwischen auch 1n
Gesetze aufgenommen worden (vgl. § 34 des Niedersichsischen Mcldegesetzes).

Eine klare, eindeutige (informierte) Einwilligung ist besser als eine konstruierte.
Gleichwohl sind Widerspruchslésungen immerhin ein datenschutzrechtlicher
Fortschritt im Vergleich zu der gedankenlosen Selbstverstindlichkeit, mit der
frither oft mit personenbezogenen Daten umgegangen wurde.

Formulare

Der Landesbeauftragte ist in seinen beiden letzten Taugkensberichten auf
datenschutzrechtliche Probleme bei der Erhebung personenbezogener Daten
mittels Formulars eingegangen (vgl. VIII 5.3 und IX 5.3). Dies geschah auch in
der Hoffnung, daf} die Behorden den Hinweisen Rechnung tragen und dem For-
mular(un)wesen stirkere (datenschutzrechtliche) Beachtung schenken wiirden.
Die Hoffnung scheint getrogen zu haben. Auch der vorliegende Bericht nennt
Beispiele dafiir, daf8 ,alte“ Formulare entgegen ausdriicklicher Weisung der
obersten Landesbehorde weiter verwendet wurden (vgl. 32.2). Das Sozialamt
einer kreisfreien Stadt wollte Restbestinde cines Formulars fiir den Antrag auf
Sozialhilfe ,aus Sparsamkeitsgriinden aufbrauchen®, obwohl das Formular einc
pauschale ,Einwilligungsformulierung® (vgl. 5.2) enthiclt, dic nach iberein-
stimmender Auffassung des Sozialministeriums und des Landesbeauftragren
(vgl. IX 5.2), aber auch der kreisfreien Stadt sclbst, falsch war. Erst aut dic
Beschwerde eines Biirgers und die Intervention des Landesbeauftragten sagte
die kreisfreie Stadt zu, nur noch geinderte Formulare auszugeben.

Der Landesbeauftragte rit erneut, Restbestinde ,,alter® Formulare nic weiter zu
verwenden, auch nicht aus vermeintlicher Sparsamkeit, weil dies zu erheblichen
datenschutzrechtlichen Schwierigkeiten fithren kann. Und was die ,,Sparsam-
keit® betrifft: Die Kosten eines verlorenen Rechtsstreits dirften erheblich héher
sein als die Druckkosten fir neue Formulare.

Schutz des Adoptionsgeheimnisses

Wie gleichfalls schon im letzten Titigkeitsbericht (vgl. IX 5.4) wird aus gegebe-
nem AnlaR auch in diesem darauf hingewicsen, daf dem Schutz des Adoptions-
geheimnisses besondere Bedeutung beizumessen ist (vgl. 11.6,22.2 und 27.4). Da
sich bei den Beschwerden Betroffener und Anfragen von Behérden im Zusam-
menhang mit dem Schutz des Adoptionsgeheimnisses dic Fragestellungen oft
ihneln, hat der Landesbeauftragte in einem Informationsblact ,,Adoption und

‘Adoptionsgeheimnis® simtliche Beitrige aus scinen bisherigen Tatigkeitsbe-

richten zu diesem Themenkomplex zusammengestellt, soweit sic auch heute
noch von Bedeutung sind. Von tiberholten Nebensichlichkeiten betreit, durch
klcine redaktionelle Verinderungen auch fiir den fachlich unkundigen Biirger
lesbarer gemacht, ergeben sic einen guten Uberblick und Leitfaden fir Adoptiv-
eltern, Jugendimter, Standesimter, Mcldeimter und andere 6ttentliche Stellen,
bei denen Adoptionsprobleme eine Rolle spiclen kénnen. Die Zusammenstel-
lung wird auf Anfrage kostenfrei zugeschickt.
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5.5 Weitergabe von Daten des Anzeigeerstatters
an den Angezeigten im Verwaltungsverfahren

Bei Verwaltungsbehdrden findet sich die Praxis, bei Anzeige von Gesetzesver-
stoffen dem Betrotffenen umgehend bekanntzugeben, wer aus welchem Grund
Anzeige gegen ihn erstattet hat. Begriindet wird dies mit dem Anspruch auf
rechtliches Gehor, der in einer Rethe von Verwaltungsverfahrensvorschriften
auch ausdriicklich niedergelegt ist. Der Landesbeauftragte hilt mit dem Arbeits-
kreis Justiz der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder die Mitteilung von Daten des Anzeigeerstatters an den Angezeigten
gleichwohl tir problematisch, wenn von vornherein erkennbar ist, daf} eine
sachgerechte Verteidigung auch ohne die Kenntnis des Anzeigenden moglich
ISt

5.6 Registraturprobleme

An mehreren Stellen des vorliegenden Berichts wird darauf eingegangen, welche
datenschutzrechtlichen Probleme entstehen kénnen, wenn Verwaltungs- und
Justizbehorden ihre Registraturen nicht ,,pflegen®, d.h. vor allem von alten, fiir
dic lautendc Arbeit unter keinem denkbaren Gesichtspunkt mehr benotigten
Aktenbestinden durch Aussonderung und Abgabe an das zustindige Archiv
entlasten (vgl. VIII 8.3, 8.4, 12.8, 21.1, 22.2, 24). Erginzend sei auf ein weiteres
Registraturproblem aufmerksam gemacht. Wihrend Personalakten mit Recht
als sensitive Akten angesehen und daher in der Regel vor unbefugtem Zugriff
besonders geschiitzt werden, gilt dies nicht fiir sog. ,,personenbezogene Sachak-
ten®, also solche, bei denen eine sachliche Angelegenheit im Vordergrund steht,
auch wenn ste starken Bezug zu bestimmten Personen hat. Solche Akten sind
meist jedem zuginglich, der die Registratur betreten darf. Absurd wird die
Trennung von ,Personalakten” und ,personenbezogenen Sachakten® dann,
wenn letztere (z.B. unter der Aktenbezeichnung , Vorfille in X“) Ausziige aus
den Personalakten enthalten (z.B. Abdrucke von Protokollen aus disziplinar-
rechtlichen Vorermittlungen gegen die ,,in X“ Beteiligten, von deren Einlassun-
gen oder von behdrdeninternem Schriftverkehr {iber die Rolle von Y und Z in
der Angelegenheit ,in X“). Derartige personenbezogene Sachakten hilt der
Landesbeauttragte tir datenschutzrechtlich bedenklich. Zumindest sind sie
cbenso zu sichern wie Personalakten. Der Landesbeauftragte wird bei Kontroll-
und Informationsbesuchen bei Landes- und Kommunalbehdrden auch kiinftig
dic Registraturen aufsuchen und hofft, dafl die vorstehenden Hinweise ausrei-
chen zu verhindern, daf solche Besuche mit etner formellen Beanstandung
enden miissen.

5.7 Datenschutzgerechter Versand

Dem Landesbeauftragten gehen hiufig Beschwerden von Blirgerinnen und Biir-
gern zu, dic sich dadurch in ihren Personlichkeitsrechten beeintrichtigt fithlen,
daf! eine Behorde oder ein Gericht thnen Schreiben zuschickt, ohne beim Ver-
sand darauf zu achten, daff aufgrund der Versandart (z.B. Postkarte) oder durch
dic Beschnftung des Briefumschlages Dritten (z.B. Postzustellern, neugierigen
Nachbarn oder Familienangehorigen) keine personenbezogenen Daten offen-
bart werden, die Dritte nichts angehen (vgl. 30.3, VIII 5.7 und 1X 5.7). Weniger
base Absicht als vielmchr Gedankenlosigkeit diirfte dafiir ursachlich sein, dafl
auch auf diese Weise unnotige datenschutzrechtliche Schwierigkeiten entstehen.
Mehr als bedenklich wird es allerdings, wenn aus Griinden vermeintlicher Spar-
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samkeit (vgl. 5.3) informationelle Selbstbestimmung und Datenschutz miflach-
tet werden, so beispielsweise, wenn eine Schulbehérde anordnet, dafl Lehrerin-
nen und Lehrer ihre an die Beihilfestelle einzureichenden Beihilfeabrechnungen
offen bei ihr abzuliefern haben, damit die Unterlagen als Sammelpost weiterge-
geben und Portokosten gespart werden konnen. Der Landesbeauftragte wird
dies formlich beanstanden.

Behordeninterne Datenschutzbeauftragte

Seit Jahren wirbt der Landesbeauftragte unter Hinweis auf §§ 6 und 16 NDSG
dafiir, da Behorden, die personenbezogene Daten verwalten, zur Selbstkon-
trolle die mit dem Datenschutz verbundenen Querschnittsaufgaben der Behor-
de zusammengefafit verbindlich festlegen und einem behordeninternen Daten-
schutzbeauftragten {ibertragen. Fast 10 Jahre hat es gedauert, bis wenigstens die
meisten obersten Landesbehorden fiir sich selbst - Datenschutzbeaufrragte
bestellt haben. Beauftragte fehlen nach wie vor in der Staatskanzlei, im Finanz-
ministerium und im Kultusministerium, obwohl auch 1n diesen Behorden sensi-
tive personenbezogene Daten verarbeitet werden.

Hinweise fiir die Arbeit behdrdeninterner Datenschutzbeauftragter enthilt die-
ser Bericht unter 4.

Wahlen

Europa-, Bundestags- und Landtagswahlen

In den beiden vergangenen Jahren haben in Niedersachsen Wahlen zum
Europiischen Parlament, zum (ersten gesamtdeutschen) Bundestag und zum
Niedersichsischen Landtag stattgefunden. Dafl dem Landesbeauftragten in
diesem Zusammenhang kaum (vgl. 11.5) Beschwerden wegen vermeintlicher
oder wirklicher Verstofle gegen datenschutzrechtliche Bestimmungen oder
Grundsitze zugegangen sind, diirfte nicht nur fiir die gute Abwicklung der
Wahlen durch den Niedersichsischen Landeswahlleiter und die Mitarbeiter der
Wahlorganisation sprechen, sondern auch fir die Richtigkeit der Auffassung des
Landesbeauftragten, dafd prizise Bestimmungen iiber den - ja gerade bei Wahlen
unvermeidlichen - Umgang mit personenbezogenen Daten (vgl. IX 6) mogliche
datenschutzrechtliche Schwierigkeiten von vornherein ausriumen kénnen. Das
in Niedersachsen nahezu lickenlose Regelwerk von (datenschutzgerechten)
Wahlgesetzen, Wahlordnungen und Wahlerlassen kommt aber natiirlich nicht
nur dem Datenschutz zugute, sondern ist auch den ungezihlten ehrenamtlichen
Helfern der Wahlorganisation bei der Vorbereitung und Abwicklung der

Wahlen behilflich.

Eine Miflhelligkeit, zu der es bei den Europawahlen gleichwohl gekommen ist,
wird hier nur deshalb erwihnt, weil dieser Hinweis helfen mag, dhnliche Vor-
kommnisse bei kiinftigen Wahlen zu verhindern. Die Beschwerde einer Wihle-
rin beim Landesbeauftragten, deren Geburtsjahr bei Aushiandigung des Stimm-
zettels in einem Wahllokal eines Reprisentativbezirks mit vorgesehener statisti-
scher Auswertung von einem Mitglied des Wahlvorstands offentlich laut
bekanntgegeben wurde und die sich hierdurch in ithrem Recht auf Datenschutz
beeintrichrigt fiihlte, fithrte zu einer Intervention des Landeswahlleiters beim
Wahlleiter tfer betreffenden Stadt, der nach Uberpriifung der Angelegenheit
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feststellte, dafl es in dem Wahllokal in der Anfangsphase der Wahlhandlung
tatsichlich in mehreren Fillen zur Nennung des Geburtsjahrs gekommen war.
Ursache sei die Unwissenheit neuer Wahlhelfer gewesen, die sofort dariiber
belehrt worden seien, dal bei der Ausgabe der Stimmzettel mit Unterschei-
dungsaufdrucken fiir die reprasentative Wahlstatistik keine Angaben zur Person

/ des Wihlers fiir Dritte wahrnehmbar verlautbart werden diirten. Der Erwar-
tung der Wahlleitung, daff bei kiinftigen Wahlen auch in diesem Punkt korrekt
verfahren werde, schlieflt sich der Landesbeauftragte an.

6.2  Wahlen zu den Jugend- und Auszubildendenvertretungen

In einem Runderlal vom 31. August 1989 (Nds. MBL S. 894) hat das Innenmi-
nisterium erfreulicherweise darauf aufmerksam gemacht, dafl auch ber den
Wahlen zu den Jugend- und Auszubildendenvertretungen in das tiir die Aus-
legung bestimmte Wihlerverzeichnis aus datenschutzrechtlichen Griinden nur
Name, Vorname und Angaben iiber den Status bzw. die Art des Beschifti-
gungs-/ Ausbildungsverhiltnisses aufgenommen werden sollten (vgl. IX 6.6).

6.3 Kammerwahlen

Die unter IX 6.5 angekiindigte datenschutzgerechte Erginzung der Wahlord-
nung fiir die Landwirtschaftskammern ist durch Verordnung zur Anderung der
Wahlordnung fiir die Landwirtschaftskammern vom 23. November 1989 (Nie-
ders. GVBL S. 385) erfolgt.

7. Statistik

7.1 Volkszihlung 1987

Die Erhebungsunterlagen der Volkszihlung 1987 sind in Niedersachsen inzwi-
schen vernichtet, ausgenommen diejenigen von vier Gemeinden, die gegen das
Land wegen der Volkszihlungsergebnisse einen Verwaltungsrechtsstreit
fithren. Die Landesstatistikbehorde teilt die Ansicht des Landesbeauftragten,
daf diese Unterlagen nur noch der internen Priifung im Zusammenhang mit
dem vorgenannten Verfahren dienen, nicht jedoch dem Gericht vorgelegt wer-
den diirfen. Wegen der verwaltungsgerichtlichen Auseinandersetzung hat das
Innenministerium bisher von der amtlichen Feststellung der Bevélkerungszahl
abgesehen, mit der die Erhebungsphase der Volkszihlung 1987 formell abge-
schlossen sein wird.

Durch einen Abgleich der Volkszihlungs- und Mikrozensusdaten, bei dem sta-
tistische Aggregate der beiden Zihlungen gegeniibergestellt werden, sollen
mogliche Fehler gefunden und Ergebnisse der Volkszihlung, wenn nétig, korri-
giert oder relativiert werden kdnnen. In den Abgleich wurden in Niedersachsen
simtliche Mikrozensus-Auswahlbezirke einbezogen. Da diese nicht immer
deckungsgleich mit Blockseiten der Volkszihlung waren, die Gemeinden auch
bei der Volkszihlung nicht in jedem Fall eine Blockseitenzuordnung vorgenom-
men hatten, mufite zur eindeutigen Zuordnung der Vergleichs-Aggregate das
statistische Grundmaterial iiber die Hilfsmerkmale ,,Strafle und Hausnummer®
zugeordnet werden. Dies erfolgte iiber die Auswahlbezirkslisten der Mikro-
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zensus-Erhebung und die Regionallisten der Volkszihlung. Erst nach Léschung
der Hilfsmerkmale ,Strafle und Hausnummer® und der Zusammentassung der
Einzeldatensitze zu Aggregaten wurde der Abgleich durchgefihrt. Der Landes-
beauftragte hatte keine Bedenken.

Acht niedersichsische Stidte und zwei Landkreise haben gemif § 14 des Volks-
zihlungsgesetzes 1987 Einzelangaben aus der Volkszihlung zur eigenstindigen
Auswertung erhalten. Die Landesstatistikbehérde wurde nur von einer Stadt
gebeten, Auswertungen auf Block- und Blockseiten-Ebene durchzufithren. Vor
der Ubermittlung von Einzelangaben wurde die Einhaltung der vorgenannten
Vorschrift und des § 9 des Niedersichsischen Statistikgesetzes gepriitt. Die Ver-
5ffentlichung von Ergebnissen nach Blécken und Blockseiten ist von der Lan-
desstatistikbehérde nicht beabsichuigt.

7.2 Landesamt fir Statistik

Der Landesbeauftragte hatte bereits bei der Behandlung des Niedersichsischen
Statistikgesetzes im Landtag vorgeschlagen, im Interesse einer datenschutzge-
rechten Abschottung der Statistik von anderer Verwaltungsarbeit die Statistik-
abteilung aus dem Landesverwaltungsamt herauszulosen und zu einem selb-
stindigen Landesamt fiir Statistik zu machen. Er hatte dariiber hinaus vorge-
schlagen, auch die Aufgaben des Landesamts fiir Statistik und die Institution des
Statistischen Landesausschusses im Gesetz klar und prizise festzuschreiben
(vgl. IX 7.2). Dem Vernehmen nach ist nunmehr eine den Vorschligen des Lan-
desbeauftragten entsprechende Regelung beabsichtigt.

7.3 Mikrozensus

Das Gesetz zur Anderung des Gesetzes zur Durchfithrung einer Reprisentauv-
statistik iiber die Bevélkerung und den Arbeitsmarkt (Mikrozensusgesetz) und
des Gesetzes iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz) vom
17. Dezember 1990 (BGBI. I S. 2837) verlingert das Mikrozensusverfahren, bei
dem detaillierte und sensitive Fragen zur wirtschaftlichen und sozialen Situation
eines ausgewihlten Kreises der Bevélkerung gestellt werden, nunmehr bis 1995.
Kiinftig entfallen Fragen zur Wohnungsstichprobe, die freiwillige Erhebung
von Informationen iiber Erholungsreisen, die Pflicht zur Auskunft auf Fragen
zum privaten Krankenversicherungsschutz, zum Ausbildungsabschluff, tiber
Arbeitswege und zur EheschlieBung. Prizisiert und datenschutzrechtlich ver-
bessert wurde das Verfahren beim Zusammenfiihren von Daten aus verschiede-
nen Bundesstatistiken. Die Zusammenfithrung darf nur mittels einer Nummer
erfolgen, die keinen Riickgriff auf die Kenn-Nummer erlaubr, tiber die eine
Identifizierung der Erhebungseinheiten méglich ist. Die Entscheidung liber eme
Zusammenfithrung obliegt kiinftig dem Prisidenten des Statistischen Bundes-
amtes und den Leitern der Statistischen Amter der Linder jeweils fiir ihren
Zustindigkeitsbereich.

7.4 Gebiude- und Wohnungsstichprobe

Nach fritherer Rechtslage wurden im Rahmen des Mikrozensus einzelne Haus-
halte nach ihrer Wohnsituation befragr. Nach dem Fortfall dieser Befragung aut-
grund des vorgenannten Anderungsgesetzes soll eine eigenstindige Gebiude-
und Wohnungsstichprobe eingefiihrt werden. Ein hierzu von der Bundesregie-
rung eingebrachter Gesetzentwurf stief§ auf heftige Kritik der Datenschutzbe-
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auftragten des Bundes und der Linder, da iiber 50 Erhebungsmerkmale mit
Auskunfrspflicht eingefiihrt werden sollen, so iiber die soziale Stellung der
Figentiimer, die Form des Zusammenlebens und des Zusammenwohnens, die
Einkommenshéhe und die Mietpreisgestaltung, ohne dafl ausreichend begriin-
det worden wire, wozu derartige Erhebungen erforderlich sind. Der Gesetzent-
wurf ist mit Ablauf der Legislaturperiode des Deutschen Bundestages unterge-
gangen.

Bevolkerungsstatistik

Die Novellierung des Bevolkerungsstatistikgesetzes (vgl. IX 7.5) steht nach wie
vor aus. Der Landesbeauftragte hat keinen Anlaf}, dies zu bedauern. Nicht nur
aus datenschutzrechtlicher Sicht stellt sich die Frage, wozu neben der Volkszih-
lung, dem Mikrozensus und der geplanten Gebiude- und Wohnungsstichprobe
eine weitere Vollerhebung, genannt Bevolkerungsstatistik, tiberhaupt erforder-
lich ist. Auferdem greifen Erhebungen iiber Geburten, Sterbefille einschlieflich
Todesursachen, EheschlieBungen sowie rechiskriftige Urteile in Ehesachen,
Zu- und Fortziige einschlieflich Anderung der Haupt- und Nebenwohnung tiet
in die Personlichkeitsrechte der Biirgerinnen und Biirger ein. Gleichwohl wer-
den die statistischen Datensitze auch nach Loschung der Hilfsmerkmale nicht
anonym sein, da durch die Informationen Geburtsdatum, Geschlecht und
Gemeinde/Gemeindeteil auf die Befragte oder den Befragten unschwer riickge-
schlossen werden kann. Der Bundesminister des Innern wird seinen von den
Datenschutzbeauftragten heftig kritisierten Gesetzentwurf zuriickziehen oder
zumindest griindlich Giberarbeiten missen.

Hochschulstatistik

Die Novellierung des Hochschulstatistikgesetzes des Bundes — auch vom Lan-
desbeauftragten seit vielen Jahren gefordert und angemahnt (vgl. V1 23.2, VII
7.6, 1X 7.6) - ist nunmehr abgeschlossen. Studentendaten werden kiinftig nicht
mehr bei den Betroffenen erhoben, sondern von der Hochschulverwaltung aus
ihren Unterlagen zur Verfiigung gestellt (Sekundirstatistik). Daten {iber das
soziale Umfeld der Studenten werden nicht mehr erhoben. Rechisgrundlage der
Erhebung und Verarbeitung der Studentendaten ist jetzt § 44 a des Niedersich-
sischen Hochschulgesetzes i.d.F. vom 14. Juni 1989 (Nieders. GVBI. S. 223)
i.V.m. den Satzungen der einzelnen Hochschulen (vgl. 25). Auch die statistische
Erhebung des wissenschaftlichen und kiinstlerischen Personals wird kiinftig
nicht mehr durch Befragung der Betroffenen, sondern aufgrund der Unterlagen
der Hochschulverwaltungen erfolgen. Unverstindlich ist, weshalb das verbes-
serte Verfahren erst im Juni 1992 in Kraft treten soll.

Krankenhausstatistik

Die Verordnung iiber die Bundesstatistik fiir Krankenhiuser (Krankenhaussta-
tistik-Verordnung) vom 10. April 1990 (BGBL. 1 5.730) ist trotz heftiger Kritik
der Datenschutzbeauftragten des Bundes und der Linder in Kraft getreten.
Damit wurde eine statistische Erfassung von Einzeldatensitzen aus medizini-
schen Patientendateien als Bundesstatistik eingefiihrt. Die Verordnung wird auf
§ 28 Abs. 2 des Krankenhausfinanzierungsgesetzes gestiitzt, geht jedoch mit
Erhebungsmerkmalen wie ,,Geburtsmonat, Zu- und Abgangsdatum, Fachabtei-
lungen mit der lingsten Verweildauer, Angabe, ob im Zusammenhang mit der

Hauptdiagnose operiert worden ist“ erheblich iiber die gesetzliche Grundlage
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hinaus. Uberdies ist die Riickerkennbarkeit des einzelnen Patienten oder der
einzelnen Patientin bei seltenen Krankheitsbildern nicht auszuschhefien.
Zumindest insoweit ist fraghich, ob durch Verordnung eine Befugnis zur Offen-
barung von Patientendaten im Sinne des § 203 StGB begriindet werden kann,
ohne daf dies ausdriicklich in der Verordnung gesagt wird. Obwohl das Sozial-
ministerium manche der vorgenannten Bedenken des Landesbeauftragten teilte,
sind sie von der Bundesregierung nicht beriicksichtigt worden.

7.8 Strafverfolgungsstatistik

Die Stratverfolgungsstatistik (vgl. IX 7.9 und IX 31.5) wird — wie andere Justiz-
statistiken — auch weiterhin ohne gesetzliche Grundlage durchgetiihrt. Das von
der Bundesregierung in der 11. Legislaturpenode eingebrachte Strafverfol-
gungsstatistikgesetz wurde vom Deutschen Bundestag nicht verabschiedet. Der
Entwurf hatte ohnehin erhebliche datenschutzrechtliche Bedenken wegen der
vorgesehenen Speicherung der Daten der Opfer von Straftaten, mangelhafter
Abschottungsregelungen und miflverstindlicher Besttimmungen iiber dic
Datenschutzkontrolle ausgelost.

7.9 - EG-Stanstik

Die inzwischen verdtfentlichte Verordnung des Rates der Europiischen
Gemeinschaften vom 11. Juni 1990 (Amtsblatt der Europiischen Gemeinschaf-
ten Nr. L 151/1) ,uber die Ubermittlung von unter Geheimhaltungsptlicht tal-
lenden Informationen an das Statistische Amt der Europiischen Gemeinschat-
ten” erfiillt die Erwartungen der Datenschutzbeauftragten weitgehend. Uner-
tullt blieb allerdings dic Forderung nach ciner unabhingigen Datenschutzkon-
trolle.

7.10 . Agrarberichterstattung

Das Bundesgesetz tiber Agrarstatistiken vom 15. Marz 1989 (BGBI. [ S. 469) hat
den Landesregierungen auferlegt, durch Rechtsverordnung die erforderlichen
Regelungen zur Besummung der Erhebungsstelle, zur Sicherung des Statisnikge-
heimnisses durch Organisation und Verfahren sowie zur Verwendung der erho-
benen Angaben ausschliefilich fiir die in diesem Gesetz bestimmten Zwecke 7u
treffen. Eine vom Innenministerium entworfene Verordnung ist noch nicht in
Kraft getreten, obwohl die Erhebungen lingst angelaufen sind.

8. Archivwesen

8.1 Nicdersichsisches Archivgesetz

Scit 1984 fordert der Landesbeauftragte mit guten Griinden ein Niedersachs:-
- sches Archivgesetz (vgl. VI 8.1, VII 8.2 und 8.4, VII1 8 und 8.1, IX 8 und 8.1). Scit
Dezember 1990 licgt thm nun cin Gesetzentwurf der Staatskanzlei (Gesetz Giber
diec Sicherung und Nutzung von Archivgut in Niedersachsen) vor, der daten-
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schutzrechtlichen Anforderungen entspricht. Da die Entscheidung des Landes-
ministeriums und die Anhérung zum Entwurf noch ausstehen, erscheint es ver-
frisht, eingehender Stellung zu nehmen. Dies wird im nichsten Tatigkeitsbericht
geschehen, falls das Gesetz bis dahin, was der Landesbeauftragte nachdriicklich
hofft, verabschiedet 1st.

8.2 EDV-Archivgut

Der vorgenannte Gesetzentwurf sieht vor, dafl auch auf maschinenlesbaren
Datentrigern gespeicherte Informationen, soweit sie von bleibendem Wert fiir
die Erfiillung rechtlicher Aufgaben, fiir die Sicherung berechtigter Interessen
der Biirger oder fiir die Forschung sind, von den Archiven ibernommen und
aufbewahrt werden. Bereits unter VIII 8.5 hatte der Landesbeauftragte angedeu-
tet, daf er in diesem Zusammenhang neue archivalische und datenschutzrechtli-
che Probleme auf die Archive zukommen sieht. Hieriiber hat er auch bet zahl-
reichen Informationsbesuchen in staatlichen und kommunalen Archiven mit
den Archivaren gesprochen. Wie berechtigt die Bedenken waren, wird jetzt
durch Presseberichte belegt, wonach in den groffen Archiven der USA umfang-
reiche auf elektronischen Datentrigern gespeicherte Archivbestinde nicht mehr
selesen werden kénnen, weil es die hierfiir bendtigten Gerite infolge techni-
scher Fortentwicklungen nicht mehr gibt. Es wird von Schiden in Milliarden-
hohe (z.B. durch den Zusammenbruch von Forschungsprojekten) gesprochen.
Wiirden dic Archive aufgrund solcher Erfahrungen allerdings dazu iibergehen,
iibernommene elcktronische Dateien auf Papier auszudrucken und aufzube-
wahren, so wiirden die bisherigen automatischen Sicherungen entfallen und
moglicherweise manche Behorden (z.B. des Sicherheitsbereichs) thre Abgabe-
praxis Gbcrpriifen miissen.

8.3 Kommunale Archive

Bei kommunalen Gebictskorperschaften werden grofle Bestinde alter Akten
und andere Unterlagen, die von der Verwaltung fiir die laufende Arbeit nicht
mchr benotigt werden, im Keller, auf dem Boden oder zusammen mit akruellen
Akten in den Registraturen aufbewahrt. Soweit Kreis-, Stadt- oder Gemeindear-
chive — als mehr oder weniger verselbstindigte Einrichtungen - {iberhaupt vor-
handen sind (vgl. VI 8.1), beschrinken sich diese oft (auch aus Raum- oder Per-
sonalnot) auf dic Bewahrung von Unterlagen aus fritheren Jahrhunderten. Dies
alles kann, wic auch in den vergangenen zwei Jahren Anfragen und Beschwerden

beim Landesbeauftragren gezeigt haben, erhebliche datenschutzrechtliche Pro-
bleme aufwerfen (vgl. auch VIII 8.7 und IX 8.7).

Schon die Aufbewahrung alter Unterlagen mit personenbezogenen Daten
auflerhalb der Obhut eines Archivs entspricht meist nicht den technisch-organi-
satorischen Anforderungen des Datenschutzes (Beispiel: Eine alte Wohngeld-
Kartei steht in offenem Regal in cinem frei zuginglichen Keller). Werden die
alten Unterlagen, da sie nun einmal noch vorhanden sind, gar bei neuen Vorgan-
gen zugezogen und alte Bewertungen oder Entscheidungen in ganz anderem
Zusammenhang beriicksichtigt, obwohl die Zweckentfremdung personenbezo-
gener Daten grundsitzlich unzulissig ist, so kann dies zu heftigen rechtlichen
Auscinandersetzungen fithren und damit die Verwaltungsarbeit unnéug
erschweren (Beispiel: Eine 30 Jahre zuriickliegende Mitteilung an das Gesund-

~ heitsamt wegen des Verdachts auf Betiubungsmittelmiflbrauch wird einem
unbeschokenen Biirger beim Antrag auf Erteilung einer Fahrgastbetérderungs-
erlaubms vorgehalten).
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Oft wird der Landesbeauftragte um Beratung gebeten, wenn es um die wissen-
schaftliche Auswertung alter Akten geht. Solange diese noch nicht an ein Archiv
abgegeben worden sind, richtet sich die Einsichtnahme ~ formal - nach den Vor-
schriften des Verwaltungsvertahrensgesetzes, was bedeutet, daff die Akten der
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Forschung an sich nicht zuganglich sind. Wird die Einsicht mit dieser Begrin- .

dung abgelehnt, so fuhrt das unweigerlich zu Beschwerden. Werden die Akten
aber zur Verfiigung gestellt, so kann das gleichtfalls zu Schwierigkeiten tiihren
(Beispiel: Die Unterlagen iiber frithere jiidische Kaufleute einer Stadt und die
gewaltsame ,Enteignung® ithrer Grundstiicke wihrend der nationalsozialisu-
schen Herrschaft, iber die Erwerber dieser Grundstiicke und die ,,Kaufpreise®,
die sie seinerzeit gezahlt haben, sowie iiber die Entschadigungen, die die Enteig-
neten nach 1945 erhalten haben, werden von einer ,,Forschungsinitiative® ausge-
wertet, woraufhin die Erben sowohl der fritheren als auch der gegenwirugen
Eigentiimer die Stadt verklagen).

Der Landesbeauttragte hat die kommunalen Spitzenverbinde Niedersachsens
darauf hingewiesen, dafl manches Problem vermieden werden kénnte, wenn alte
Unterlagen, die zur laufenden Aufgabenerfiillung der Verwaltung nicht mehr
benotigt werden, an ein kommunales Archiv oder {(als Depositum) an ¢in Staats-
archiv abgegeben wiirden. Dem routinemifiigen Zugrift durch die Verwaltung
wiren sie damit entzogen. Thre ordnungsgemifie Autbewahrung wire sicherge-
stellt. Zugleich wire sichergestellt, daf§ die Archivalien der Forschung nach der
Benutzungsordnung des Archivs, also nach cinhcithchen, gerichthich nachpruf-
baren Kriterien unter Beachtung des Rechts auf informationelle Selbstbestim-
mung zur Verfiigung gestellt oder auch bis zum Ablauf von Schutzfristen vor-
enthalten werden konnten. Damit wire ebenso der Verwaltung wic der For-
schung, der Rechtssicherheit wie dem Datenschutz gedient.

Der Niedersachsische Stadtetag hat die Anregungen des Landesbeauttragten in
seinem Schui- und Kulturausschuf! sowie im Arbeitskreis der Kulturdezernen-
ten beraten und die Stidte, Gemeinden und Samtgemeinden unterrichtet.

Aktenabgabe

Aus den gleichen Griinden wie im kommunalen Bereich, mit den gleichen
unlicbsamen Konsequenzen und datenschutzrechtlichen Problemen, erfolgt
auch die Abgabe staatlicher Altakten an die Archive micht so ziigig, wie es der
Landesbeauftragte aus den vorgenannten Griinden tiir geboten hilt. So gab der
Niedersichsische Landeswahlleiter erstmals gut 30 Jahre nach Einrichtung sci-
ner Behorde Altakten an das zustindige Archiv ab. Aktenbestinde des national-
sozialistischen sog. ,Sondergerichts® Braunschweig aus den Jahren 1939 bis
1945 befanden sich immer noch ber der Generalstaatsanwaltschaft beim Ober-
landesgericht bzw. bei der Staatsanwaltschaft beim Landgenicht Braunschweig,

-als sich ein Forscher dariiber beschwerte, daf er zwar (im Rahmen der Benut-

zungsordnungen) Zugang zu den Akten des ehemaligen Reichsjustizministe-
riums (im Bundesarchiv), der NSDAP (im Berlin Document Center) und der
Wehrmachtsgerichte (in der Deutschen Dienststelle) habe, nicht aber zu den

- Braunschweiger Bestanden.

Ein Forschungsprojekt des Seminars fiir Pohitische Wissenschaft und Politische
Bildung der Technischen Universitit Braunschweig zur ,,Polizeigeschichte Nie-
dersachsens 1945-1951% drohte daran zu scheitern, dafl das Innenministerium
seine Aktenbestande aus diesen Jahren timmer noch, wenn auch im Zwischen-
archiv {(vgl. VIII 8.6}, 1n eigener Zustandigkeit betreute.

41



Niedersichsischer Landtag — Zwdlfte Wahlperiode

42

9.1

Der Landesbeauftragte schlug vor: ,,Der gesamte Aktenbestand wird 1n die
Bestinde des Hauptstaatsarchivs eingegliedert, so dafl sich die wissenschaftliche
Auswertung nach der Benutzungsordnung der medersichsischen Staatsarchive
richtet und damit eine zwar formal unzureichende, jedoch immerhin daten-
schutzrechtlichen Gesichtspunkten Rechnung tragende Rechtsgrundlage hat.
Dies hitte auch den Vorteil, daf! ein Archivar, der die Bestinde aufbereitet hat,
jedenfalls deren Inhalt kennt, die Entscheidung dariiber zu treften hitte, welche
Akten problemlos vorgelegt werden kdnnen und welche nicht. Das Innenmu-
nisterium folgte dem Vorschlag (vgl. auch 24).

Der Landesbeauftragte geht davon aus, daff die im kommenden Niedersichsi-
schen Archivgesetz (vgl. 8.1) vorgesehene Bestimmung, wonach die Behorden,
Gerichte und sonstigen Stellen des Landes dem Staatsarchiv Schriftgut ,,spate-
stens 30 Jahre nach der letzten inhaltlichen Bearbeitung zur Ubernahme anzu-
bieten® haben, kiinftig Abhilfe schafft, was allerdings wohl auch voraussetzt,
daf} die staatlichen Archive personell und riumlich in die Lage versetzt werden,
die zu erwartenden Aktenberge autzunehmen.

Neue Medien

Telekommunikation

LIntegrated Services Digital Network® (ISDN) wird als die neue ,,Zaubertor-
mel® der Telekommunikation gehandelt. ISDN nutzt das vorhandene Netz der
Telefon- und Datenleitungen, weitet aber mit Hilte der Digitalisierung die
Ubertragungsmoglichkeiten aus. Die Kapazitit jeder Anschluleitung wird
durch Aufteilung in zwei Kanile verdoppelt, so dafl ein ISDN-Kunde kiinfug
zwet verschiedene Dienste (z.B. Telefonieren und Fernkopieren) gleichzeitig n
Anspruch nchmen und unterschiedliche Kommunikationsformen — Sprache,
Text, Daten und Bilder — nutzen kann. ISDN soll bis Ende 1993 1n Niedersach-
scn flichendeckend vertiigbar sein. Die Umstellung simtlicher Vermittiungs-
stellen soll bis zum Jahr 2020 abgeschlossen sein. Die Deutsche Bundespost als
Betreiber von ISDN wirbt mit den Argumenten: Qualititsverbesserung der
Ubertragungsleistungen, Komfortsteigerung durch neue Dienste (z.B. Anruf-
wiederholung und Anklopfen), héhere Ubertragungsgeschwindigkeit und neue
Kommunikationsanwendungen.

Trotz der unbestreitbaren Vorteile von ISDN werden Sicherungsmingel in der
Offentlichkeit heftig kritisiert, so etwa, dafl die Verbindungsdaten (wer mit wem
wann wie lange) nach Versand der Fernmelderechnung noch 80 Tage lang 1n
cinem Gebiihrenrechenzentrum gespeichert werden sollen, daff der Einzelge-
biihrennachweis simtliche Verbindungsdaten enthalten snl] und schhefllich,
dal dem oder der Angerufenen dic Rufnummer des Anrufers oder der Anrufe-
rin angezeigt werden soll.

Dic Arbeitsgruppe der Informationstechnischen Gesellschaft im Verband Deut-
scher Elcktrotechniker hat im Jahre 1990 in einer Studie ,Datenschutz im
ISDN“ der Deutschen Bundespost (DBP-Telekom) Empfehlungen gegeben,
Beteiligt war neben Vertretern von DBP-Telekom und der Fernmeldeindustrie
der Bundesbecauftragte fiir den Datenschutz. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Linder und die Internationale Konferenz der
Datenschutzbeauftragten haben das fehlende, zumindest unzureichende Daten-
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schutzkonzept fiir die Telekommunikation mehrfach heftig kritisiert (vgl. Anla-
gen 6 bis 9 und 12 zu diesem Bericht). Die im Dezember 1990 vom Bundesmini-
ster fiir Post und Telekommunikation vorgelegten Entwiirfe von Datenschutz-
verordnungen sind keineswegs geeignet, die Kritik auszuraumen.

9.2 ISDN-Nebenstellenanlagen

In den niedersichsischen Behérden 16sen ISDN-Nebenstellenanlagen zuneh-
mend die herkdmmliche analoge Ubertragungstechnik und die elektromechani-
sche Vermittlungstechnik ab. Damit entstehen auch datenschutzrechtliche Pro-
bleme im Personalwesen, die nicht gering geachtet werden sollten. Der Arbeits-
kreis Medien und der Arbeitskreis Personalwesen der Konferenz der Daten-

schutzbeauftragten des Bundes und der Linder haben sich eingehend damit
befaflt {vgl. 15.12).

9.3 Telefon-Fernwirksystem TEMEX

Unter IX 9.3 hatte der Landesbeauftragte auf die datenschutzrechtliche Proble-
matik des TEMEX-Dienstes hingewiesen und fiir das besondere Beziehungsge-
flecht zwischen TEMEX-Anbietern und TEMEX-Nutzern landesgesetzliche
Regelungen zur Sicherstellung datenschutzrechtlicher Mindestanforderungen
gefordert. Die Landesregierung hat sich darauf zuriickgezogen, dafl zunichst
geklirt werden miisse, ob der Bund oder die Linder zur Gesetzgebung kompe-
tent seien. Dem Landesbeauftragten ist bisher nicht mitgeteilt worden, zu wel-
chem Ergebnis diese Klarung gefiihrt hat.

9.4 Telefax

Es gibt heute bundesweit 680000 Telefax-Anschliisse. Zu beurteilen, ob es
kostengiinstiger ist, 4 Seiten eines Textes iiber Telefax zu iibermitteln oder mit
_normalem Brief, ist nicht Aufgabe des Landesbeauftragten. Wohl aber se1
auch hier die Anmerkung erlaubt, dafl neue, schnelle Kommunikationsmittel
allzu leicht dazu verfithren, das, was ,modern® und technisch méglich ist, auch
fiir erlaubt zu halten. Das kann zu Schwierigkeiten fithren, die letztlich mehr
Zeit und Geld kosten, als man vermeintlich eingespart hat. Als beispielsweise
eine Behorde dazu iiberging, auch irztliche Gutachten als Grundlage einstweili-
ger Unterbringungen nach § 3 des Niedersichsischen Gesetzes iber Hilfen tiir
psychisch Kranke und Schutzmafinahmen (PsychKG) per Telefax zu tibermit-
teln, muflte der Landesbeauftragte darauf hinweisen, daf bei Telefax unver-
schlossen - also offen — iibermittelt wird, was mit dem (strafbewehrten) Schutz
des Arztgeheimnisses unvereinbar ist. ’

Datenschutzrechtliche Bedenken gegen Telefax sind jedoch nicht nur dann
angebracht, wenn besondere ,,Geheimnisse* (Arztgeheimnis, Steuergeheimnis,
Sozialgeheimnis) zu beachten sind. Ist beispielsweise das Telefaxgerit, wie
tiblich, an zentraler Stelle leicht zuginglich installiert, so kann der Absender
nicht steuern, welche Personen bei der empfangenden Stelle Kenntnis von der
Fernkopie erhalten. Beim Fernkopieren ist die Wahrscheinlichkeit des unbeab-
sichtigten Verwihlens erfahrungsgemifl gréfler als Fehler in der Briefanschntt.
Ein falsch adressiertes Telefax wird vom Empfinger meist auch dann gelesen,
wenn der Text nicht fiir thn bestimmt ist. Besondere Sicherungsmafinahmen, die
bei der Versendung mit der Briefpost mbglich sind, z.B. Einschreiben, sind beim
Fernkopieren derzeit nicht mdglich. Unbefugtes Mitlesen wihrend der Ubestra-
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10.

10.1

10.2

gung ist mit refativ einfachen technischen Hilfsmitteln méglich. Manipulationen
durch den Emptanger oder einen unbefugten Dritten sind bei Telefax nicht aus-
zuschliefen und auch schon (mehrfach) entdeckt worden. Der Emptanger kann
die Manipulation mcht ohne weiteres erkennen.

Ausreichende techmische Vorkehrungen zur Gewihrleistung des Datenschutzes
sind in den gegenwirtig eingesetzten Telefax-Gerdten meist micht vorhanden.
Neuere Firmenankiindigungen lassen allerdings wenigstens Losungsansdtze
erkennen. So bieten eimige Gerite emnen sog. ,manuellen® Betrieb an, mit dem
zunachst eine sprachliche Verstindigung mit dem angerufenen Partner zur
Identifizierung erfolgt und erst danach die Ubertragung betriebsbereit geschal-
tet wird. Personal Computer mit sog. ,,Fax-Karten® speichern die tibertragenen
Dokumente in einem Empfangsspeicher und schlielen unberechtigte Zugriffe
durch PafBwort-Kontrolle aus. Die Datenschutzbeauttragten werden die weite-
re Entwicklung aufmerksam beobachten.

Personenstandsfragen

Novellierung des Personenstandsgesetzes

Die von den Datenschutzbeauftragten des Bundes und der Lander wiederhol
angemahnte datenschutzgerechte Novellierung des Personenstandsgesetzes
(vgl. VIII 10 und IX 10.1) steht nach wie vor aus. Der Landesbeauftragte hofft,
dafl sie in der nunmehr begonnenen Legistaturperiode des Bundestages abge-
schlossen werden kann und daff das Land Niedersachsen versuchen wird, die
Entwurisarbeiten zu beschleunigen. Hierzu besteht um so mehr Veranlassung,
als die Einfithrung der Automation im Personenstandswesen die ohnehin schon
bestehenden datenschutzrechtlichen Probleme eher noch verschirten konnte.

Automation 1m Personenstandswesen

Das Innenministerium hat nach eingehender Erérterung mit dem Landesbeaut-
tragten im November 1989 einen Runderlaf! zum Einsatz von EDV-Anlagen im
Standesamt den Bezirksregierungen und den ihnen nachgeordneten Dlenstste]-
len zuleitet. Im wesentlichen ist in diesem Erlaf festgehalten, dafl personen-
standsrechtliche Vorschriften der Verwendung programmgesteuerter Textauto-
maten bei der Beurkundung von Personenstandstfillen und der Fertigung von
Personenstandsurkunden nicht entgegenstehen. Der Drucker der hierfiir
benutzten ADV-Anlage mufl jedoch den Anforderungen des § 49 Abs. 4 Satz 2
der Dienstanweisung fiir die Standesbeamten und ihre Aufsichtsbehorden ent-
sprechen. Das Speichern der Daten von Personenstandstillen auf maschinenles-
baren Datentrigern ist 1m iibrigen nur zulidssig, soweit es der Herstellung der
Eintrige und der Abwicklung der Folgeaufgaben dient und damit zur recht-
mifligen Erfiillung der in der Zustindigkeit der speichernden Stelle liegenden
Aufgaben erforderlich ist. Eine dariiber hinausgehende Speicherung wiirde ein
im Personenstandsgesetz nicht vorgesehenes weiteres Register (,Drittbuch®)
entstehen lassen und ist daher unzulissig.
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10.4

Im Vorgriff auf eine zu erwartende gesetzliche Regelung im Rahmen der Novel-
lierung des Personenstandsgesetzes hat das Innenministerium empfohlen, den
Datensatz eines jeden Personenstandsfalls nach Abschluf8 der im Zusammen-
hang mit der Beurkundung stehenden Arbeiten (Ausdruck des Personenstands-

stens jedoch einen Monat nach der Beurkundung zu léschen. Firden Schutz der
gespeicherten Daten gelten die Bestimmungen des NDSG (inbesondere § 6 mit
Anlage), wihrend fiir die Benutzung des Datenbestandes (z.B. Erteilung von
Auskiinften) § 61 des Personenstandsgesetzes als vorrangige spezialgesetzliche
Regelung zu beachten 1st.

Eheschliefungen mit Auslindern

Die Standesimter sollen nach Auffassung des Innenministeriums bei der Ehe-
schliefung von Deutschen mit Auslindern den Verlobten die Vorlage eines
~Gesundheitszeugnissses”, d.h. eines irztlichen Attestes tiber das Freisein von

ansteckenden Krankheiten und geistigen und korperlichen Gebrechen nurdann -

nahelegen, wenn das Heimatrecht eines Verlobten dies vorschreibt. Vorausset-
zung ist aullerdem, dafl dem Standesbeamten ein Antrag auf Befreiung von der
Beibringung des Ehefihigkeitszeugnisses nach § 10 des Ehegesetzes vorhegt. Ist
hingegen ein Ehefihigkeitszeugnis beigebracht, so braucht ein Gesundheits-
zeugms nicht vorgelegt zu werden.

Mitteilungen der Standesimter aus Sammelakten

Der Landesbeauftragte wurde vom Oberlandesgericht Braunschweig um gut-
achtliche Auflerung gebeten, ob er Mitteilungen der Standesimter aus ihren sog.
Sammelakten an Nachlalgerichte aus datenschutzrechtlicher Sicht fiir zulassig
hilt. Anlaf der Anfrage war eine Auseinandersetzung zwischen einem Standes-
amt-und einem Nachlalgericht, das Verwandte eines Erblassers ermitteln woll-
te, die als gesetzliche Erben in Betracht kimen. Die Verpflichtung des Nachlafi-

gerichtes zur Ermittlung von Amts wegen ergibt sich aus § 12 des Gesetzes iiber
die Freiwillige Gerichtsbarkeit (FGG).

Der Landesbeauftragte hat die Auffassung vertreten, daf} als Befugmsnorm zur
Ubermittlung von personenbezogenen Daten aus den Sammelakten eines Stan-
desamts jedentfalls nicht § 10 NDSG herangezogen werden konne, wonach die
Ubermlttlung personenbezogener Daten zwischen Behdrden zulasmg 1st,

»>wenn sie zur rechtmifligen Aufgabenertiillung erforderlich 1st“. Diese Bestim-
mung entspreche nicht den heutigen Anforderungen an prizise gesetzliche
Befugnisnormen fiir den Umgang mit personenbezogenen Daten. Zumindest sel
sie als allgemeine Auffangsnorm nachrangig gegeniiber bereichsspezifischen
Regelungen des Personenstandsrechts. Das Personenstandsgesetz hat allerdings
keine Regelung des hier in Frage stehenden Falles getroffen, erwihnt nicht ein-
mal die sog. ,Sammelakten®. Dies geschieht lediglich in der Dienstanweisung fiir
die Standesbeamten {DA), die in § 48 unter eingeschrinkten Bedingungen auch
die Ubermlttlung personenbezogener Daten aus solchen Akten vorsicht. Die
DA ist jedoch nur eine allgemeine Verwaltungsvorschrift, die sich nicht, wie
Gesetze und Verordnungen, an den Biirger richtet. Auch sie kann daher nach
Auffassung des Landesbeauftragten nicht als ausreichende Rechtsgrundlage fir
Eingriffe in die informationelle Selbstbestimmung angesehen werden (vgl. VIII
10.2). Wohl aber stellt § 12 FGG, wonach das Gericht von Am1s wegen die zur
Feststellung der Tatsachen erforderlichen Ermittlungen zu fiihren und die geeig-
net erschemf:nden Beweise aufzunechmen hat, eine gesetzliche Befugnisnorm im
Sinne des Vorstehenden dar.

~ eintrags und entsprechender Urkunden, Mitteilungen an andere Stellen), spite- .
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Das Oberlandesgericht Braunschweig hat sich im Ergebnis der Auffassung des
Landesbeauftragten angeschlossen (Beschluff vom 8. Mai 1989, ZW 137/88).
§ 61 des Personenstandsgesetzes regele lediglich die Benutzung der Personen-
standsbiicher selbst, nicht jedoch die Einrichtung, Fithrung und Benutzung der
Sammelakten, und komme daher als Rechtsgrundlage der umstnttenen Daten-
erhebung bzw. Datenilibermittlung ebensowenig in Betracht wie Besummungen
der Dienstanweisung fiir die Standesbeamten als Allgemeiner Verwaltungsvor-
schrift. Eine den Rahmen des Verfassungsgebots der Rechts- und Amtshilﬁ: aus-
filllende, mit dem Grundrecht auf informationelle Selbstbestimmung vereinba-
re Befugnisnorm fiir den konkreten Fall sei in § 12 FGG 1.V.m. §§ 2260,
2262 BGB zu sehen. Eine unzulissige Durchbrechung des verfassungsrechtli-
chen Grundsatzes der Zweckbindung, wonach die weitere Nutzung personen-
bezogener Daten mit dem urspriinglichen Erhebungszweck nicht unvereinbar
sein darf, liege nicht vor, wenn zur gesetzlich vorgeschriebenen Ermittlung der
Rechtsfolgen eines Sterbefalles die aus Anlafl eben dieses Sterbetalles bei einer
anderen offentlichen Stelle entstandenen Unterlagen ausgewertet werden.

11. Ausweis- und Meldewesen

11.1 Personalausweise und Passe

Die Umstellung auf die neuen Personalausweise und Reisepisse hat auch zu
datenschutzrechtlichen Schwierigkeiten gefithrt. So hilt es der Landesbeaut-
tragte fiir unvertretbar, dafl niedersichsische Behorden der Bundesdruckere:
Daten iibermitteln, die diese zur Herstellung der neuen Personalausweise und
Pisse nicht bendtigt (vgl. IX 11.1). Das Niedersichsische Innenministerium
meint zwar, es handele sich um keine Dateniibermittlung, da die Bundesdrucke-
rei die Identititspapiere im Auftrag der zustindigen Behorde erstelle, im Gbri-
gen auch die Daten nicht speichere, da ihr dies durch das Pafigesetz bzw. das
Personalausweisgesetz verboten sei. Gleichwohl hat sich das Innenministerium
gegeniiber dem Bundesminister des Innern dafiir eingesetzt, in Zusammenarbet
mit der Bundesdruckerei eine datenschutzgerechtere Lsung zu finden.

In Kiirze zu erwarten ist ein iiberfilliger Erlaf des Innenministeriums, der klar-
stellt, dafl entsprechend der Rechtsauffassung des Landesbeauftragten (vgl.
[X 11.1) nur solche Bedienstete um Einsichtnahme in das Personalausweis- und
Pafiregister gemifl § 2 b des Personalausweisgesetzes bzw. § 22 Abs. 3 des Pafi-
geserzes ersuchen diirfen, die vom Behordenleiter hierzu besonders ermichtigt
worden sind. '

Eine weitere datenschutzrechtliche Problematik hat sich daraus ergeben, dafl
private Firmen den Gemeinden die (teilweise aus Raumnot dringend erforderli-
che) Mikroverfilmung der Antragsunterlagen fiir Personalausweise und Rei-
sepasse angeboten haben. Der Landesbeauftragte ist mit den Datenschutzbeauf-
tragten der anderen Linder und dem Bundesbeauftragten fiir den Datenschutz
der Auffassung, dafl private Auftragnehmer -wohl kaum die nach Datenschutz-
recht erforderlichen Sicherheitsauflagen erfiillen konnten, im iibrigen in den
einschligigen Rechtsvorschriften eine Auftragsdatenverarbeitung durch private
Stellen zur Unterstiitzung der Fithrung der Register mit Hiife von Mikrofiches
oder Mikrofilmen nicht vorgesehen und daher datenschutzrechtlich nicht unbe-
denklich ist. Einer Umfrage des Niedersichsischen Innenministeriums zufolge
sind allerdings nur wenige Gemeinden an den Angeboten der Firmen interes-
siert; Die meisten Gemeinden ziehen die Eigenverfilmung vor. Im Gbrigen ori-
entiert man sich an den Vorgaben des Landesbeauftragten (vgl. IX 5.6).

46



Niedersichsischer Landtag — Zwolfte Wahlperiode

11.2

11.3

11.4
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Melderechtsrahmengesetz

Zu der beabsichtigten Abschaffung der umstrittenen Krankenhaus- und Hotel-
meldeptlicht im Melderechtsrahmengesetz, die von den Datenschutzbeauftrag-
ten seit langem getordert wird (vgl. Anlage 16 zu diesem Bericht), 15t es noch
nicht gekommen, |

Allgemeine Verwaltungsvorschriften zum Niedersachsischen Meldegesetz

Mit Runderfafl vom 14, Februar 1989 hat das Innenministerium Allgemeine Ver-
waltungsvorschnften zum Niedersichsischen Meldegesetz (NMG) crlassen
(Nds. MBL. S. 502). Vorschliage des Landesbeauftragten sind beriicksichtigt wor-
den. So ist klargestellt worden, daf Beherbergungsstitten Meldescheine den
Sicherheitsbehorden nicht zu iberbringen brauchen und dafl abgeholte Melde-

scheine von den Sicherheitsbehorden zuriickzugeben sind. Wird Auskuntt iber

gespeicherte Daten am Bildschirm gegeben, so ist sicherzustellen, daf der Aus-
kunftsuchende nur die zu seiner Person gespeicherten Daten zur Kenntnis nch-
men kann.

Klargestellt wird durch den Runderlal auch, dafl die offentlich-rechtlichen
Rundfunkanstalten, soweit sie riickstindige Gebiihren im Verwaltungszwangs-
verfahren beitreiben, als Behorden im Sinne des § 29 NMG anzuschen sind und
thnen sowie der Gebihreneinzugszentrale (GEZ), derer sie sich bedicnen, die zu

~threr Aufgabenerfiiliung erforderlichen Daten aus dem Melderegister iilbermt-

telt werden diirfen.

Melderegister

Das Niedersichsische Meldegesetz besummt prizise und abschlicfiend, welche
einzelnen Daten 1im Melderegister enthalten sein diirten. Gleichwohl gchen dem
Landesbeauftragten immer wieder Anfragen von Behorden zu, ob es ,,nicht ein
bilchen mehr sein diirfe“. So wollte cin Landkrets illegal errichtete Gebaude, in
denen noch eimige alte Menschen ihren Lebensabend verbringen, erst nach deren
Tod abreiflen lassen. Er bat die Meldebehorde, in die Meldedater einen Hinweis
aufzunehmen, wonach der Landkreis bei der Aufgabe der Wohnnutzung zu
unterrichten ist. Das Datum ,, Aufgabe der Wohnnutzung® ist im Datenkatalog
des § 22 NMG jedoch nicht vorgeschen, dic Speicherung also unzulissig (vgl.
auch 24).

Melderegisterauskiinfte

Obwohl das Niedersiachsische Meldegesetz prizise Regelungen iiber Melderegi-
sterauskiinfte enthilt, gehen dem Landesbeauftragten auch hicrzu immer wieder
Anfragen von Behérden und Beschwerden von Biirgern zu.

So beklagten sich Biirger erneut dariiber, dafl Meldeimter - vor Wahlen — Adres-
senhisten an poliusche Parteien weitergegeben hatten. Der Landesbeauftragte
mufitc — wie schon in den Vorjahren (vgl. IX 11.8) - darauf hinwecisen, daff diese
Dateniibermittlung gemaf! § 34 NMG zulissig ist, die Biirgerinnen und Biirger
jedoch ein Widerspruchsrecht haben. Benutzen Meldebehorden Erklirungsvor-
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drucke, mit denen Biirger der Ubermittlung ihrer Daten gemifl § 34 NMG
widersprechen kdonnen, so miissen die Formulare natiirhich den melderechthi-
chen Bestimmungen entsprechen. Hiernach ist es unzulissig, die Widerspriiche
auf die Weitergabe von Daten an ,Parteien und Wihlergruppen® (statt an ,, Tra-
ger von Wahlvorschlagen®, vgl. IX 11.8) zu beschrinken.

Aus anderen Bundeslindern ist bekannt geworden, daf} eine Partei die erhalte-
nen Anschriften dazu benutzt hat, zum Abonnement bestimmter Zeitungen
aufzurufen und Mitgliederwerbung zu betreiben. Ein solches Vorgehen ist nach
Auffassung des Landesbeauftragten und des Niedersichsischen Innenministeri-
ums vom gesetziich anerkannten Zweck der Wahlwerbung nicht mehr gedeckt
und eine Ordnungswidrigkeit, die nach § 37 NMG von der Gemeinde geahndet
werden kann.

Gruppenauskiinfte Giber eine Vielzahl von Personen diirfen nach § 33 NMG nur
erteilt werden, soweit sie im 6ffentlichen Interesse hiegen. Darunter ist vor allem
das Interesse der Allgemeinheit im Unterschied zum Individualinteresse einzel-
ner Personen oder Personengruppen zu verstehen. Als Empfinger von Grup-
penauskiinften kommen Markt- und Meinungsforschungsinstitute, private For-
schungseinrichtungen, Wohlfahrtsverbinde oder caritative Einrichtungen in
Betracht, wobei der Verwendungszweck entscheidend 1st. Kommerzielie Inter-
essen konnen zwar ein berechtigtes Interesse begriinden, in der Regel aber kein
Oftentliches Interesse. Fraghch ist danach, ob dem Eigentiimer eines Miethauses
cine Gruppenauskunft iiber die Personen gegeben werden darf, die im Meldere-
gister als in seinem Hause wohnend registriert sind. An sich diirfte davon aus-
zugchen scin, dafl hier das Individualinteresse an der Gruppenauskunft {iber-
wiegt. Andcrerseits obliegen dem Wohnungsgeber nach §§ 12 und 13 NMG
melderechthiche Mutwirkungsptlichten (vgl. 11.7), so dafl die Gruppenauskunft
an den Vermieter auch der Richtigkeit des Melderegisters, mithin dem 6ftentli-
chen Interesse der Allgemeinheit zugute kime.

Die Frage wird im Kreis der Melderechtsreferenten der Innenmintsterien noch
crortert.

Sammeclauskiinfte nach § 33 Abs. 1 Satz 2 NMG im manuellen, aber auch im
automatisicrren (ausgenommen Online) Verfahren, z.B. an ,,Groffkunden® wie
[nkasso-Biiros oder Versicherungen, haiten die Melderechtsreferenten fur
zulassig. Der Landesbeauftragre teilt diese Auffassung, sofern die einzelnen Per-
sonen ausreichend identifiziert sind, wozu auch die Angabe der Anschrift
gehort. Nach Nr. 33.2 der Verwaltungsvorschriften zum NMG (vgl. 11.3) sind
Sammelauskiintte allerdings zu verweigern, wenn im Einzelfall eine miffbriuch-
liche Anwendung des Sammelauskunttsverfahrens anzunehmen ist.

11.6 Regelmiflige Dateniibermittlungen der Meldebehorden

Auf Veranlassung des Landesbeauftragten, dem hierzu zahlreiche Eingaben und
Beschwerden vorlagen, hat das Niedersichsische Innenministerium mit Rund-
crlaid vom 10. Jult 1990 (Nds. MBI. S. 870) erginzende Regelungen zu § 12 der
Niedersichsischen Verordnung ber regelmiflige Datentibermittiungen der
Mecldebehérden getroffen. Danach sind die Empfinger regelmifliger Daten-
iibermittlungen in bestimmten Fillen nicht erst mit der routinemifligen (monat-
lichen) Ubermittlung zu informicren, sondern sofort, beispiclsweise bei Uber-
mittlungssperren nach § 35 NMG. Dic Anordnung des Innenmanisteriums dient
besonders dem besseren Schutz des Adoptionsgeheimnisses (vgl. 5.4) wihrend
cines Adoptions-Pflegeverhiltnisses. In diesem Zusammenhang wird betont,
daf} nach der Adoption eines minderjahrigen Kindes das Adoptionsgeheimnis
am besten dadurch zu gewihrleisten ist, dafl simtliche Daten, die die Tatsache
der Adoption aufdecken konnten, geldscht werden.
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11.7

11.8

11.9

Der Runderlafl schreibt auf Vorschlag des Landesbeauftragten aus gegebenem
Anlaf auch vor, dafl die Meldeimter dem Schulamt fiir jedes neue Schuljahr neue
Schulanfingerlisten auszuhindigen haben, in die deutliche Hinweise aut beste-
hende Auskunftssperren aufzunehmen sind und denen folgender allgemeiner
Hinweis vorangestellt werden sollte: ,Diese Liste ist nur fiir Zwecke der Ein-
schulung bestimmt. Sie ist daher nach Abschluf8 der Einschulung sotort zu ver-
nichten. Neue Listen werden rechtzeitig vor Beginn der nichsten Einschulung
ibermittelt. Hinweise auf Auskunftssperren beim Namen eines Kindes bedeu-
ten moglicherweise, dafl hier ein Pflegschaftsverhiltnis mit dem Ziel der Adop-
tion besteht. Zum Schutz des Adoptionsgeheimnisses diirfen Kinder mit solchen
Hinweisen bis zum Beginn des Schulbesuches weder direkt angeschrieben noch
iiber sie Auskiinfte unter ihrem Namen erteilt noch thre Namen in irgendeinem
Zusammenhang ver6ffentlicht werden.”

Melderechtliche Pflichten des Wohnungsgebers

Durch eine Kleine Anfrage einer Abgeordneten wurde bekannt, dafl ein Ord-
nungsamt einen Vermieter unter Hinweis auf § 12 Abs. 2 NMG auf seine Ptlicht
als Wohnungsgeber aufmerksam gemacht hatte, eventuelle Unrichtigkeiten in
den Angaben seines Mieters anzuzeigen, was nach Ansicht des Ordnungsamtes
bedeutete, dal der Vermieter Auskunft dariiber zu erteilen hitte, ob der Micter
das vermietete Zimmer tatsichlich tiglich bewohnt und dort auch ibernachtet.
Der Landesbeauftragte ist im Einvernehmen mit dem Innenministerium (vgl.
LT-Drs 11/5216) der Auffassung, daf} es nicht zu den Pflichten des Wohnungs-
gebers gehort, zu liberwachen, ob ein Mieter sein Zimmer oder scine Wohnung
taglich bewohnt und dort auch iibernachtet. Dic Forderung des Ordnungsamtes
war daher unzulissig. Allerdings wire die Frage nicht zu beanstanden gewesen,
ob das Zimmer von dem Mieter auch tatsichlich bewohnt wird (vgl. Nr. 9.1 der
Verwaltungsvorschriften zum NMG).

Wehrptlichnige

In einem Entwurf des Bundesministers der Verteidigung zur Novellicrung des
Wehrpflichtgesetzes ist vorgesehen, dafl den Melderegistern Daten entnommen
werden diirfen, die fiir die Erfassung der Wehrpflichtigen und deren Unterrich-
tung iber die bevorstehende Erfassung benétigt werden. Welche Daten dies im
cinzelnen sein sollen, ist dem vorgeschenen Gescetzestext nicht zu entnchmen,
sondern lediglich dessen Begriindung. Der Landesbeauttragte hat sich gegen-
{iber dem Niedersichsischen Innenministerium fiir eine normenklare Regelung
ausgesprochen (vgl. auch 3.3).

Archivierung von Meldedaten

Meldedaten verstorbener oder abgemeldeter Personen diirfen vor Ablauf der in
§ 26 Abs. 2 NMG vorgeschriebenen Frist von 50 Jahren selbst dann nicht dem
Archiv der Gemeinde (vgl. 8.3) iibergeben werden, wenn dort sichergesteilt
wire, daf die Unterlagen gesondert aufbewahrt und vor Ablauf der vorgenann-
ten Frist nur im Rahmen des § 26 NMG genutzt werden. Zwischen dem Lan-
desbeauftragten und dem Innenministerium besteht Einvernchmen dariiber, daft
sich dies zwingend aus der vorgenannten Bestimmung crgibt.

Drucksache 12/1270
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12, Polizer

12.1 Novellierung des Niedersichsischen Gesetzes iber die
offentliche Sicherheit und Ordnung

Das Niedersichsische Gesetz liber die 6tfentliche Sicherheit und Ordnung 1st
immer noch nicht novelliert. Der Landesbeauttragte verweist autf seine kriti-
schen Bemerkungen unter I1X 12.1 und tordert mit Nachdruck, daf$ nun endlich
angemessene Rechtsgrundlagen fiir die polizeiliche Infﬂrmaunnsverarbeuung
geschaffen werden. Er macht daraut aufmerksam, daf§ der ,Ubergangsbonus*
weitere Verzdgerungen nicht erlaubt. Falls die Novellierung nicht unverziiglich
in Angriff genommen und zum Abschluf} gebracht wird, ist die Titigkeit der
Polizei in weiten Bereichen in Frage gestellt.

12.2 Bundeskriminalamt

Der Entwurf eines Gesetzes liber das Bundeskriminalamt und die Zusammenar-
beit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten, das
das derzeit geltende Gesetz tiber die Einrichtung eines Bundeskriminalamtes aus
dem Jahre 1973 ablosen soli, sieht Bestimmungen vor, die sich teillweise mit dem
Regelungsbereich anderer Gesetze (z.B. des Strafverfahrensinderungsgesetzes,
vgl. 31.1) {iberschneiden und landespolizeirechtliche Bestimmungen teilweise
aushohlen wiirden. Die vorgesehene Zentrahisierung verschiedener polizeilicher
Aufgaben, darunter der Bekimpfung von ,Straftaten von sonst erheblicher
Bedeutung®, wiirde das Bundeskriminalamt zu einer allmichtigen Bundes-
behérde machen, deren Titigkeit kaum noch vom verfassungsrechtlichen Kom-
petenzrahmen der Art. 87 Abs. 1 Satz 2 und 73 Abs. 2 Nr. 10 a GG gedeckt sein
dirfte. Den vorgesehenen Normen iiber die Datenspeicherung durch das Bun-
deskriminalamt fehlt es an der notwendigen Klarheit hinsichtlich der Art, des
Umfangs, der Zweckdifferenzierung und -bindung der jeweiligen Verarbeitung.
Dhe Vorschrift iiber die Verarbeitung personenbezogener Daten von Zeugen,
Opfern, Kontakt- und Begleitpersonen ist zu vage. Die Speicherung auf Vorrat
sog. ,sonstiger Personen® wird ohne jegliche Verbindung zu bereits begangenen
Taten bzw. bekannten Tatverdichtigen zugelassen und 1st daher als unverhilt-
nismiflig abzulchnen. Bei den Regelungen zur Datentibermittlung im inner-
staatllchcn Bereich sind nihere Differenzierungen hinsichtlich der Art der
Daten, der betroffenen Personenkreise und der Ubermittlungszwecke erforder-
lich. Auch bedarf das vorgesehene automatisierte Ubermittlungsverfahren pri-
ziser Regelungen iiber den Umfang und Zweck der Ubermittlungen. Ungeklirt
ist schliefllich das Verhiltnis zum vorgesehenen polizeilichen Intormationssy-
stem,

12.3 Schengener Informationssystem

Dic Regierungen Frankreichs, der Benelux-Staaten und der Bundesrepublik
Deutschland haben am 19. Jum 1990 zum Schengener Abkommen von 1985
iiber den schrittweisen Abbau der Grenzen zwischen ihren Lindern ein
Zusatziibereinkommen vereinbart, wonach ein gemeinsames automatisiertes
Fahndungs-Informationssystem, das sog. Schengener Informationssystem,
errichtet und dic Zusammenarbeit der Polizeibehérden der Vertragsstaaten ver-
stairkt werden soll. Die Vertragsstaaten haben sich verpflichtet, Datenschutzvor-
schriften entsprechend den Grundsiatzen der Europiischen Datenschutzkon-
vention (vgl. VII Anlage 1) zu erlassen. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder hat in einer Entschhieflung vom 26. Oktober
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12.4

1989 (vgl. Anlage 13 zu diesem Bericht) betont, dafl der Datenaustausch
unzulissig ist, solange nicht die einzelnen Vertragsstaaten ihre vorgenannte Ver-
pflichtung erfiillt haben. Der Landesbeauftragte macht in diesem Zusammen-
hang darauf aufmerksam, dafl beispielsweise fiir die im Schengener Zusatziiber-
einkommen vorgesehene polizeiliche Beobachtung bislang weder in der StPQ
noch im Niedersichsischen Gesetz tiber die 6ffentliche Sicherheit und Ordnung
eine hinreichende gesetzliche Regelung getroffen worden ist.

Bild- und Tonaufzeichnungen der Polizei

Mit dem Gesetz zur Anderung des Strafgesetzbuches, der Strafprozeffordnung
und des Versammlungsgesetzes und zur Einfihrung einer Kronzeugenregelung
bei terroristischen Straftaten vom 9. Juni 1989 (BGBI. I S. 1059) sind in das Ver-
sammlungsgesetz (VersammlG) Bestimmungen aufgenommen worden, nach
denen die Polizei unter bestimmten Voraussetzungen u.a. Bild- und Tonautnah-
men von Teilnehmern bei oder im Zusammenhang mit 6ffentlichen Versamm-
lungen anfertigen darf (§§ 12a, 19a VersammlG). Die Unterlagen sind nach
Beendigung der offentlichen Versammlung oder zeitlich und sachlich damit
unmittelbar im Zusammenhang stehender Ereignisse unverziiglich zu vernich-
ten, soweit sie nicht fiir Zwecke der Strafverfolgung oder im Einzelfall zur
Gefahrenabwehr benotigt werden.

Drucksache 12/1270

Fraglich ist, ob diese Bestimmungen auch sog. Ubersichtsaufnahmen von -

Demonstrationen rechtfertigen, die beispielsweise fiir Schulungszwecke oder
zur Einsatzdokumentation hergestellt werden. Auch solche Autnahmen stellen
Eingriffe in das Recht auf informationelle Selbstbestimmung und in das Recht
auf Versammlungsfreiheit dar. Das Versammlungsgesetz diirfte den Zugnft auf
das allgemeine Polizeirecht sperren (vgl. Gé1z und Riegel, NVwZ 1990, S. 112
und 745; vgl. auch OVG Bremen, Urteil vom 24. Apnl 1990,'NVwZ 1990,
S. 1189).

Wihrend einige Lander, wie Hessen oder Nordrhein-Westfalen, in 1thren Poli-
zeigesetzen bereichsspezifische Datenerhebungsbefugnisse der Polizet fiir Bild-
und Tonaufzeichnungen bei oder in Zusammenhang mit 6ffentlichen Veranstal-
tungen oder Ansammlungen, die nicht dem Versammlungsgesetz unterhegen
(z.B. bei Fu8ballspiclen in Stadien), geschaffen haben, beruft sich die nieder-

sichsische Polizei immer noch auf allgemeine polizeiliche Bestimmungen und
Vorschriften der StPO. o -

Auch die Installation von Videokameras in Fuflgingertunnels oder an Verkehrs-
knotenpunkten ist nicht unproblematisch. Das Recht auf informationelle Selbst-
bestimmung umfafit selbstverstindlich auch das Recht, selbst zu bestimmen, ob
man sich zu einer bestimmten Zeit, an einem bestimmten Ort und in einer
bestimmten Weise bildlich aufzeichnen lifit. Dieses Recht ausdriicklich be-
schrinkende Regelungen zum Einsatz von Videokameras im vorgenannten Rah-
men gibt es nicht. Verlangt die Sicherheitslage z.B. im Bereich einer Fufiginger-
unterfithrung im Interesse von Leib und Leben der Passanten zwingend die Ein-
richtung einer Kamera-Uberwachung, so muf! sich der Eingriff in die informa-
tionelle Selbstbestimmung zumindest im Rahmen der Verhiltnismifiagkeit hal-
ten. Dabei sind um so héhere Anforderungen an die Gefahrenlage zu stellen, je
intensiver in das Personlichkeitsrecht eingegriffen wird. Zusitzlich mufl geprift
werden, welche Regelungen zur Aufzeichnungs- und Aufbewahrungsdauer,
aber auch zur Verwendung der aufgezeichneten Informationen und zur sicheren
Aufbewahrung wihrend der Aufzeichnung erforderlich sind. Aufzeichnungen
sollten nur auf wenige Stunden befristet vorgenommen und fortlaufend durch
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Neuaufzeichnungen wieder geldscht werden. Kommt es zu einer Strafiat, so ist
das Band sofort zu sichern und unverziiglich den Stratverfolgungsbehorden zu
iibergeben. Eine anderweitige Verwendung der Aufzeichnungen muf} ausge-
schlossen werden.

12.5 Erkennungsdienstliche Behandlung

Das Urteil des Verwaltungsgerichts Braunschweig vom 27. Januar 1988 (6 VG A
1-9/87), das die von der Polizei bei einer Razzia am 1. Dezember 1986 im Got-
tinger Jugendzentrum getroffenen erkennungsdienstlichen Mafinahmen als
rechtswidrig erachtete (vgl. VIII 12.2), ist am 16. Mirz 1989 durch das Oberver-
waltungsgericht Lineburg (12 OVG A 51/88) bestitigt worden. Uneinheithch
ist die Rechtsprechung zur Anerkennung von Anspriichen erkennungsdienst-
lich Behandelter auf Loschung ihrer Daten (z.B. Fingerabdriicke, Lichtbilder).
Zwar hat u.a. das Verwaltungsgericht Hannover in einem noch nicht rechtskrif-
tigen Urteil vom 25. September 1989 (10 VG A 105/86) die Ansicht vertreten,
dafd ein Léschungsanspruch nach § 14 Abs. 3 Satz 2 NDSG bestehe, da es tiir die
erkennungsdienstliche Behandlung iiberhaupt an einer ausreichenden Rechts-
grundlage fehle. Andere Gerichte, so das Oberverwaltungsgericht Liineburg in
einem Beschlufl vom 2. April 1990 (12 M 13/90), halten hingegen § 81 b 2. Alter-
native StPO fiir eine ausreichende und verfassungskonforme Rechtsgrundlage.

12.6 Protokollierungen in POLAS und INPOL

Das Innenministerium ist dem Vorschlag des Landesbeauftragten (vgl. IX 12.5)
gefolgt, die Protokolldaten tiber Abfragen aus den polizeilichen automatisierten
Informationssystemen POLAS und INPOL friiher als bisher, nimlich am Ende
des Kalenderjahres, zu 16schen, das dem Jahr des Beginns der Speicherung folgt.
Die Protokollierung wird wie bisher Benutzer-Terminal, Tag und Uhrzeit der
Abfrage, Namen des Abgefragten und Abfrage-Code umfassen. Zusitzlich wer-
den kiinfug auch der Abfragegrund und der Abfrageveranlasser protokollert.
Einzelheiten der Neuregelung sollen in Abstimmung mit dem Landesbeauftrag-
ten festgelegt werden.

Der Landesbeauftragte erncuert seine Bedenken gegen die Verwertung der Pro-
tokolldaten zu kriminalistischen Zwecken, die ¢ine Fremdnutzung der zu
Zwecken der Datenschutzkontrolle, der Datensicherung und zur Sicherstellung
eines ordnungsgemiflen Betriebes der Datenverarbeitungsanlagen angelegten
Protokolldatei darstelit und daher allenfalls aufgrund einer prazisen bereichs-
spezifischen Rechtsnorm zulissig wire, die es nmicht gibt. Die bisherige Praxis,
unter besonderen Voraussetzungen (Schwerstkriminalitit, Genehmigung des
Behordenleiters, Dokumentation der Auswahlen) eine Zweckdurchbrechung
zuzulassen, wird ibergangsweise mitgetragen, sofern diese Restriktionen in
einer Dienstanweisung festgeschrieben werden.

Der Landesbeauftragte fordert im iibrigen eine Erhéhung der Kontrolldichte
zur Prifung der Rechtmifligkeit der Abfragen, in die sowohl der Datenschutz-
beauftragte des Landeskriminalamtes als auch der Landesbeauftragte selbst mit
einbezogen werden sollten.

12.7 Verarbeitung von Massendaten (DAMASKUS)

Unter IX 12.7 hat der Landesbeauftragte das automatisierte polizeiliche Such-
und Sortiervertahren zur Massenauswertung von Daten (DAMASKUS) daten-
schutzrechtlich bewertet. Eine in der Berichtszeit erneut von der Polizer durch-
getithrte automatisierte Massendatenverarbeitung, bei der ein von einer Privat-
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12.8

firma dem Landeskriminalamt tbermitteltes, Personaldaten enthaltendes
Magnetband mit der POLAS-Datenbank (Fahndung, Kriminalaktenindex,
Haftdatei, Erkennungsdienstliche Daten) abgeglichen wurde, gab dem Landes-
beauftragten Anla88, nochmals deutlich zu machen, daf mit dieser Form der
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automatisierten Massendatenverarbeitung in das Grundrecht auf informationel-

le Selbstbestimmung zahlreicher unverdichtiger Biirger eingegriffen wird, ohne
daf eine bereichsspezifische gesetzliche Regelung dies gestattet oder die Betrot-
fenen in die Uberpritfung eingewilligt hitten. Da es im konkreten Fall lediglich
um die Aufklirung eines Vergehens ging, stellte sich dariiber hinaus die Frage
der Verhiltnismifiigkeit. Der Landesbeauftragte hilt an seiner Forderung fest,
in der Ubergangszeit bis zur gesetzlichen Regelung die Anwendung solcher
Massenauswertungen wenigstens auf schwerwiegende Fille zu begrenzen.

Kriminalakten

Bereits im Jahre 1986 hatte der Landesbeauftragte mit der Uberpriifung von Kri-
minalakten vor Ort begonnen (vgl. VIII 12.9 und IX 12.9), die in den Berichts-
jahren fortgesetzt wurde. Auch die neuen Priifungen zeigten, dafl in vielen Kri-
minalakten noch die Riickmeldung der Staatsanwaltschaft iiber den Ausgang des
Verfahrens fehlt und manchmal auch kein Vermerk des Sachbearbeiters den
aktuellen Stand erkennen lifft. Deutliche Verbesserungen zeigten sich allerdings
bei den seit Beginn des Jahres 1989 verarbeiteten Fillen mit dem neu eingefiihr-
ten Vordruck tber die Mitteilung iiber den Ausgang des Verfahrens (vgl. 31.4).
Der Landesbeauftragte hat gefordert, dafl die Altfille, bei denen die Riickmel-
dungen der Staatsanwaltschaft noch nicht den Akten beigefiigt sind, im Rahmen
der personellen Méglichkeiten schrittweise aktualisiert werden.

Aus datenschutzrechtlicher Sicht unbefriedigend war auch die in mehrfacher
Hinsicht unsichere Handhabung der Aussonderungspriiffrist. Vergleichbare
einfache Diebstahlsfille waren — ohne daff erkennbare Unterschiede bei Tat und
Titern vorlagen — mit verschiedenen Fristen (3, 5 oder 10 Jahren) versehen.
Demgegeniiber waren schwerwiegendere Vorwiirfe mit dreijahriger Frist verse-
hen. Werden in eine aus anderen Griinden angelegte Kriminalakte Unterlagen
iiber eine Verkehrsstraftat aufgenommen und ist daher die Aussonderungsprif-
frist neu festzusetzen, so gibt es erkennbare Schwierigkeiten. Allerdings mufS
eingerdumt werden, daf8 die dazu ergangenen Verwaltungsvorschriften (Zitfer
2.41.V.m. 1.1 der Richtlinien fiir die Fihrung Kriminalpolizeilicher personenbe-
zogener Sammlungen, KpS) kaum Entscheidungskriterien enthalten.

Unterschiedlich war auch der Zeitpunkt der Fristsetzung bei Kriminalakten von
mehrfach Verdichtigten/Beteiligten. Teilweise wurde die Frist bei Neuzugang
von Erkenntnissen neu festgesetzt, teilweise blieb es bei der zuerst verfiigten
Frist, wobei offen blieb, ob sie nach Einschitzung des Sachbearbeiters unverin-
dert bleiben oder spiter bei Ablauf der frither festgesetzten Aussonderungspriif-
frist verlingert werden sollte.

Positiv wertet der Landesbeauftragte die in anderen Fallen erkennbare Tendenz,
sich bei der Aussonderungspriiffrist nicht ausschliefilich am oberen Rahmen
(10 Jahre) zu orientieren, sondern tat- und tatergerechte Abstutungen vorzu-
nehmen.

Bei Beratungen mit dem Innenministerium itber die Neufassung der Richtlinien
iiber die Fithrung von Kriminalakten hat der Landesbeauftragte seine daten-
schutzrechtlichen Vorstellungen vorgebracht und gefordert, dafl die von ithm bei
Kriminalaktenpriifungen festgestellten Mingel durch die kiinttigen Regelungen
von vornherein unterbunden werden und seine Vorschlige (vgl. auch VIII 12.9
und IX. 12.9) in der Neufassung der Richtlinien Beriicksichtigung finden.
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Anspriiche des Betroffenen auf Auskunft iiber die in Kriminalakten gesammel-
ten Informationen bestehen nach dem Urteil des Bundesverwaltungsgerichts
vom 20. Februar 1990 (1 C 29/86; NJW 1990, S. 2765) nur in engem Rahmen, da
das staatliche Geheimhaltungsinteresse in der Regel Vorrang vor dem Recht auf
informationelle Selbstbestimmung habe. Die Ermessenspriifung fillt so zu
Lasten des Betroffenen aus (vgl. 14.3). Im iibrigen ist nach Ansicht des Gerichts
die allgemeine polizeiliche Aufgabennorm eine hinreichende Rechtsgrundlage
zur Fithrung von Kriminalakten - eine Auffassung, die mit der Rechtsprechung

des Bundesverfassungsgerichts unvereinbar sein diirfte (vgl. Simitis/Fuckner,
NJW 1990, S. 2713 £f., 2715).

12.9 Rahmenrichtlinien fiir den Kriminalaktennachweis

Der Kriminalaktennachweis (KAN) ist ein Verzeichnis der Kriminalakten iiber
Verbrechen, die in § 100 a StPO genannten Vergehen und andere tiberregional
bedeutsame Straftaten und Teil von INPOL-Bund, d.h. einer bundesweit — bei
entsprechender Nutzungsberechtigung zugriffsfihigen Datei (vgl. VIII 12.9).
Seit dem 1. Mirz 1990 gelten neue Rahmenrichtlinien der Innenminister fiir die
gemeinsame Fiihrung des KAN durch die Polizeidienststellen in Bund und Lin-
dern. Die Kriterien, nach denen eine Kriminalakte zugeordnet und damit die
Person, fiir die die Akte angelegt wird, ,klassifiziert* wird, sind nunmehr bun-
deseinheitlich festgelegt. Die Richtlinien regeln im iibrigen die Erfassung in den

KAN, Abfragen aus KAN sowie die Dauer der Einstellung der Akte in den
KAN, die sich nach den KpS-Richtlinien richtet. Als datenschutzrechtlicher
Fortschritt kann die Regelung betrachtet werden, dafl im KAN die Aussonde-
rungsfrist automatisch iberwacht wird. Die aktenfiihrenden Polizeidienststel-
len werden drei Monate vor Fristablauf benachrichtigt. Die Loschung aus dem
KAN erfolgt automatisch bei Fristablauf oder manuell bei Wegfall der Voraus-
setzungen fiir die Einstellung in den KAN, | -

Der Landesbeauftragte begriiflt die vorgenannte Regelung als datenschutzrecht-
lichen Fortschritt, besteht aber weiter darauf, daf informationelle Eingriffe, die
so tief gehen wie die bundesweite Speicherung in ein polizeiliches Informations-
system, einer gesetzlichen Regelung bediirfen. -

12.10  Lichtbildnachweis

Die seit Jahren vom Landesbeauftragten geforderte Regelung eines landesweit
einheitlichen Lichtbildnachweises (vgl. VIIT 12.12, IX 12.10) ist im Entwurf der
neuen niedersichsischen Richtlinien iiber die Fithrung von Kriminalakten (vgl.
12.8) nunmehr endlich vorgesehen. Im Lichtbildnachweis sollen die Anzahl und
die Art der erstellten Bilder und deren Verbleib bzw. Vernichtung dokumentiert
werden.

12.11  Auskiinfte aus Spurendokumentationssystemen

Unter IX 12.2 hatte der Landesbeauftragte auf gerichtliche Entscheidungen hin-
gewiesen, die der Polizei gegeniuiber Biirgern, die in Spurendokumentationssy-
stemen (SPUDOK) erfaflt sind, ein Auskunftsverweigerungsrecht zugestanden.
Zwischenzeitlich liegen jedoch auch Gerichtsentscheidungen vor, wonach die
Polizei zur Auskunfiserteilung verpflichtet ist. Obergerichtliche Entscheidun-
gen sind bislang nicht ergangen.
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12.12

12.13

Der Landesbeauftragte hat das Innenministerium anhand vorliegender SPU-
DOK-Errichtungsanordnungen nochmals aufgefordert, bei Datenspeicherun-
gen stirker zwischen Beschuldigten/Tatverdichtigen einerseits und Kontakt-
personen/anderen Personen andererseits sowie Zeugen/Hinweisgebern zu dit-
terenzieren.

Polizeiliche Zeugenvernehmung

Ein zwischen Innenministerium, Justizministerium und Landesbeauftragtem
abgestimmter landeseinheitlicher Vordruck ,Zeugenvernehmung® st ab 1. Sep-
tember 1989 landesweit eingefithrt worden. Damit haben die jahrelangen
Bemiihungen des Landesbeauftragten (vgl. VIII 12.14, IX 12.14) endhch Ertolg
gehabt,

Der nachstehend geschilderte Fall mag die datenschutzrechtlichen Probleme,
die beir der Zeugenvernehmung entstehen kénnen, exemplarisch verdeutlichen
und zugleich erneut belegen, wie wichug eine ordentliche Fihrung von Krimi-
nalakten ist. Zu Beginn einer Zeugenvernehmung teilte der Zeuge dem Polizei-
beamten von sich aus mit, er sei frither bereits als Beschuldigter polizeilich in
Erscheinung getreten. Daraufthin wurden thm ein von der Staatsanwaltschaft
eingestelltes Ermittlungsvertahren aus dem Jahre 1970 und cin Verfahren aus
dem Jahre 1980, dessen Ausgang in der Kriminalakte nicht vermerkt war, vorge-
halten. Dies wurde in den Vernehmungsunterlagen testgehalten, mit der Folge,
dafl Dritte im Rahmen einer ihnen gewahrten Aktencinsicht aus den Vernch-
mungsunterlagen Kenntnis von den Verfahren aus den Jahren 197C und 1980
erhalten wiirden, was datenschutzrechtlich als Eingnff in das Recht auf intor-
mationelle Selbstbestimmung zu werten wire. Der Landesbcauftragte wies dar-
auf hin, dafl es in der polizeilichen Praxis weder Giblich noch durch cine Besum-
mung in der Stratprozeflordnung gedeckt sci, Zeugen ber der polizailichen Ver-
nchmung nach ihren Vorstrafen zu befragen. Klarungsbediirftig erschien ithm
auch, weshalb die Personalien des Zeugen vor sciner Vernchmung mit dem poli-
zereigenen EDV-System abgeglichen worden waren. Dancben crgaben sich Fra-
gen zur Fihrung der Kriminalakte des Zeugen, in der cine kurzfristige Frei-
heitsstrafe aus dem Jahre 1963 vermerkt und Hinweise auf mogliche kleinere
Vergehen in den Jahren 1970, 1971, 1978 und 1980 cnthalten waren, zum Teil
jedoch ohne Angaben iiber den Ausgang der polizeilichen Ermuttlungen. 1980
hatte fiir die Kriminalakte eine 10jdhrige Aussonderungsfrist festgesetzt werden
mussen, so dafl die Akte 1990 ausgesondert worden wire. Da aber dic Fest-
setzung statt tm Jahre 1980 erst im Jahre 1982 crfolgte und dabei routinemifiig
(10 Jahre) eine Aussonderung im Jahre 1992 festgesetzt wurde, wire die Akte
zwel Jahre linger autbewahrt worden als an sich zuldssig. Der Landesbeauftrag-
te sorgte datiir, daf die kriminalpolizeilichen Unterlagen des Petenten vernich-
tet bzw. geloscht wurden. Dariiber hinaus konnte er dic Staatsanwaltschaft
dazu bewegen, die fiir den Beschwerdefiihrer nachteiligen Passagen iiber dic
Ermittlungsverfahren in den polizeilichen Zeugenvernchmungsunterlagen fir
Einsichtnehmende unleserlich zu machen.

Polizeiliche Kriminalstatuistik

Die Pohizeiliche Kriminalstatistik (PKS) 1st ein kriminalpolizetliches Fliihrungs-
instrument, das u.a. als Massenstatisttk der Beobachtung der Knminalititsent-
wicklung 1in bestimmien Zeitraumen und Regionen dienen soll, als Tatermatt-
lungsstatisttk Erkenntnisse fiir die repressive und priaventive polizeiliche Ver-
brechensbekimpfung ermoghchen soll und als Planungsinstrument kriminal-
taktische und -strategische organisatonische und personelle Entscheidungshilfen
licfern soll.
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Die Statistikdaten werden von den Polizeidienststellen aus den Ermuttlungsvor-
gingen personenbezogen erhoben und zusammen mit anderen, fiir die Statistik
nicht bendtigten Daten, die der repressiven Verbrechensbekimpfung dienen
konnten, in einen Erfassungsbeleg eingetragen. Die Belegdaten werden im Lan-
deskriminalamt erfafit und personenbezogen in einer PKS-Date: gespeichert.

Die PKS ist somit eine Landesstatistik, bei der personenbezogene Daten aus
Verwaltungsvorgingen erfafit werden. GemaR § 3 Abs. 1 des Niedersichsischen
Statistikgesetzes darf eine solche Statistik nur aufgrund emner Rechtsvorschritt
erstellt werden. Entgegen einer vom Innenministerium zunichst vertretenen
Auffassung kommt § 3 1.V.m. § 2 Abs. 1 Nr. 5 des Bundeskriminalamtgesetzes
als Rechtsgrundlage nicht in Betracht, da diese Bestimmung lediglich eine Aut-
gabe zuweist, nicht jedoch eine normenklare Befugnisnorm tiir die Erhebung
personenbezogener Daten mit erheblichem Eingriffscharakter ist. Im tibrigen
gehen die in der PKS gesammelten Daten iiber die Anforderungen der Bundes-
statistik hinaus. Den verfassungsrechtlichen Bedenken des Landesbeauftragten
gegen eine Verwendung der Statistikdaten zu Zwecken repressiver Verbre-
chensbekimpfung will das Innenministertum durch eine getrennte Speicherung
der erhobenen Daten in einer Statistik- und einer Straftaten-/Straftiter-Datei
entsprechen. Es hat im iibrigen zugesagt, sich schnellstméglich um die Schaffung
ausreichender landesgesetzlicher Grundlagen fir polizeiliche Sekundarstatisti-
ken zu bemihen.

13. Auslinderangelegenheiten
13.1 Novellhicrung des Auslindergesetzes

Das Gesetz zur Neuregelung des Auslinderrechts vom 9. Juh 1990 (BGBL. 1
S. 1354) hat cin neues Auslindergesetz geschaffen, das, teilweise unter Ein-
schrinkung des Sozialgehcimnisses und in Kollision zu Vorschritten des neuen
Kinder- und Jugendhilfegesetzes (vgl. 22.1), auch einige bereichsspezifische
Regelungen des Umgangs mit personenbezogenen Daten enthilt. Es sieht eine
Vielzahl von Ubermittlungspflichten éffentlicher Stellen gegeniiber den Aus-
inderbehorden vor, ohne allerdings prizise zu definieren, welche 6tfentlichen
Stellen gemeint sind. Offensichtlich sind die Unklarheiten des Gesetzes der
Anlaf dafiir gewesen, daf beispielsweise die Behorde fiir Inneres der Freien und
Hansestadt Hamburg schon wenige Monate nach Inkrattireten des Gesetzes
anderen Fachbehorden ,Hinweise® zur Interpretation der Ubermittlungs-
pflichten geben muflite. Ebenso liegt dem Landesbeauftragten bereits eine
Anfrage der Arbeitsgemeinschaft Kommunaler Auslandervertretungen Nieder-
sachsen vor, ob jetzt etwa auch die Mitarbeiter der Geschiftsstellen der Auslin-
derbeirite ais Vertrauenspersonen der Auslinder in den niedersichsischen
Gemeinden verpflichtet sein sollen, dic thnen anvertrauten, teillweise sensitiv-
sten Informationen der von ihnen Betreuten an die Auslinderbehorde weiterzu-
geben.

Es bedarf keiner besonderen Weitsicht vorherzusagen, dafl derartige, Unsicher-
heit zeigende Anfragen sich angesichts der Fiille der im Gesetz vorgesehenen
Informationsfliisse in Zukunft hiufen werden. So sieht das Gesetz beispielswei-
s¢ Dateniibermittlungen in jedem Fall vor, in dem gegen einen Auslinder oder
eine Auslinderin ein Bulgeldverfahren(!) eingeleitet(!) wird. Das im Kreise der
Datenschutzbeauftragten des Bundes und der Linder unmutig geduflerte Wort
vom ,glisernen Auslinder® erscheint nicht unberechtigt. Nur auf den ersten
Blick entbchrt die Frage, ob diese Behandlung der Auslander in Deutschland mat
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dem Bekenntnis zur Einigung Europas, der sich abzeichnenden Durchlissigkeit
der Grenzen und der weltweiten Zusammenarbeit zwischen Ost und West,
Nord und Siid vereinbar ist, des datenschutzrechtlichen Bezugs. In Wirkhchkeit
steht dahinter die — durchaus datenschutzrechtliche — Fragestellung, ob das neuce
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Regelwerk dem verfassungsrechtlichen Grundsatz der Verhilinismifiigkeit ent-

spricht, eine Frage, die allerdings letztlich nur durch das Bundesverfassungsge-
richt beantwortet werden kann.

Eine Rechtsverordnung des Bundesministers des Innern (Auslinderdateniiber-
mittlungsverordnung vom 18. Dezember 1990, BGBI. 1S. 2997) soll die Rege-
lungen der Datenilibermittlungsverordnungen der Linder, soweit sie die regel-
mifige Ubermittlung von Meldedaten an die Auslinderbeharden betrcffcn
gegenstandslos machen. Dies erscheint auch kompetenzrechtlich problematisch.

Auf der Grundlage des § 80 Abs. 1 des neuen Auslindergesetzes hat der Bun-
desminister des Innern ferner eine Auslinderdateienverordnung erlassen
(BGBIL 119908, 2999), die die Auslinderbehorden zur Fiihrung von Auslander-
dateien verpflichtet. Die Verordnung sanktioniert im wesenthichen die bisherige,
durch Verwaltungsvorschriften geregelte Praxis, doch werden nunmehr ab-
schliefend die Daten aufgefiihrt, die in die Dateien aufgenommen werden dur-
fen. In die ,Auslinderdater A“ werden die Daten jedes Auslinders bzw. jeder
Auslinderin autgenommen, die bei der Auslinderbehdrde 2.B. dic Erteilung
einer Aufenthaltsgenehmigung beantragt oder gegen die dic Auslinderbehorde
eine auslinderrechtliche Maffnahme trifft. Diese Daten sind in die ,Ausliander-
datei B“ zu tibernehmen, wenn die Betroffenen gestorben oder aus dem Bezirk
der Auslinderbehorde fortgezogen sind. In diesen Fillen oder wenn dic Betrof-
fenen die Rechtsstellung eines bzw. einer Deutschen im Stnne des Art. 116
Abs. 1 GG erworben haben, sind die Daten in der Auslanderdatel A zu l6schen.
Die Auslandsvertretungen haben (ber erteilte Visa und Transit-Visa cine Visa-
Dater zu fithren. Fakultativ darf eine Datei iiber die Versagungen von Visa
getiihrt werden.

Der Landesbeauftragte hilt es tir fraglich, ob die Auslinderdatcien A und B
iiberhaupt zur Aufgabenerfillung ertorderlich sind. Dic zu speichernden Daten
sind in den Akten der Auslinderbehérde und im Auslinderzentralregister sowic
zu einem groflen Teil auch im Melderegister ohnchin schon gespeichert. Die
Begriindung zu der Verordnung riumt cin, dall die Fiihrung der Ausliander-
date1 A —1nsbesondere auch im Hinblick auf den erweiterten Datensatz, d.h. dic
Angabe der auslinderrechtlichen Malnahmen - es der Auslinderbehérde mog-
lich machen werde, routinemiafige Entscheidungen und Anfragen von anderen
Auslinderbehorden zu erledigen, ohne die Akte beizichen zu miissen. Die Aus-
linderdater hat folglich nicht nur die Funktion eines Aktennachweissystems,
sondern stellt cin cigenstindiges Entscheidungsinstrument dar, mit dessen Hilfe
entschieden werden kann, ohne dafl Einzclheiten aus dem Aktenvorgang
beriicksichtigt werden. Hierdurch kann es zu Becintrichugungen schutzwiirdi-
ger Belange der Betrotfenen kommen.

Weitergabe von Ermittlungsakten der Staatsanwaltschaft
an dic Auslinderbehorde

Der Landesbeauftragte hatte ciner Beschwerde nachzugehen, wonach cine
Staatsanwaltschaft in Ermlttlungsvcrfahrcn wegen Verstofien gegen das Betiu-
bungsmittelgesetz dic Haftsonderbinde cines inhaftierten Auslinders an dic
zustindige Auslinderbehérde mit der Bitte um Prifung gesandt hatte, ob der
Beschuldigte wegen Becintrichtigung crheblicher Belange der Bundesrcpubhk
Deutschtand ausgewiesen und abgeschoben werden kénne. Dic Ubersendung
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der Aktenbinde beriihrte das Recht auf informationelle Selbstbestimmung
sowohl des Betroffenen als auch dritter Personen, die in den Akten genannt wer-
den. Die Staatsanwaltschaft hat ihr Vorgehen damit begriindet, die Auslander-
behorden miifiten so frithzeitig und umfassend wie moglich tiber den Inhalt von
Ermittlungsverfahren wegen Verstofles gegen das Betiubungsmittelsgesetz
gegen auslindische Beschuldigte unterrichtet werden.

Der Landesbeauttragte hat daraut aufmerksam gemacht, dafl - jedentalls nach
damaliger Rechtslage —keine bereichsspezifische gesetzliche Grundla e fir die
Ubersendung von Akten durch die Staatsanwaltschaft an die Auslanderbehurde
existierte. Das Justizministerium hat im Einvernehmen mit dem Innenministen-
um das Vorgehen der Staatsanwaltschaft gleichwohl fiir noch zulissig erachtet,
allerdings einschrinkend bemerkt, dal im Einzelfall zu priifen sein werde, ob
Bedenken gegen die Gewihrung der Einsicht in die volistindigen Akten beste-

hen, weil diese auch personenbezogene Informationen tiber Dritte enthalten
kénnen.

13.3 Auslinderzentralregister

Der von der Bundesregierung im Jum 1989 vorgelegte Entwurf eines Gesetzes
iiber das Auslinderzentralregister ist in der 11. Legislaturperiode des Bundesta-
ges nicht mehr verabschiedet worden. Mit dem Gesetz wollte die Bundesregie-
rung das seit den tintziger Jahren bestehende Auslinderzentralregister auf eine
ausreichende rechthiche Grundlage stellen. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder hatte zu einem Vorentwurf eine kritische
Stcllungnahme abgegeben (vgl. 1X 13.2). Der Gesetzentwurt hat diese Kritik
nicht ausgerdumt. Das Auslinderzentralregister ist nicht lediglich als ein Index-
Register, sondern als ein bundesweites zentrales Informations- und Kommuni-
kationssystem uber Auslander konzipiert. Da der Schutz des Grundrechts auf
informationelic Selbstbestimmung auch den in der Bundesrepublik Deutsch-
land Iebenden Auslindern zusteht (vgl. VII 2.1, VIII 10.4 und IX 13), diirfen
Einschrinkungen dieses Rechts auch durch den Gesetzgeber nur im unerlalli-
chen Umfang vorgenommen werden. Die Substitutionsfunktion des Registers,
insbesondere tiir Eilentscheidungen relevante Erkenntnisse selbst mitzuteilen,
macht das beim Bundesverwaltungsamt cingerichtete Auslinderzentralregister
zu michts anderem als einem Bundesmelderegister iiber Auslinder. Besonders
bedenklich ist die Absicht, tm Register schon dann Daten von Auslindern zu
speichern, wenn gegen deren Einreise aufenthaltsrechtliche ,Bedenken® beste-
hen. Zu den zugnffsberechtigten 6tfentlichen Stellen sollen u.a. die Verfas-
sungsschutzbehorden gehoren, denen Abrufe auch im automatisierten Verfah-
ren (,Online®) zugestanden werden. '

Bis zum Inkrafttreten des Gesetzes Gber das Auslinderzentralregister und der
dazu vorgeschenen Durchfiihrungsverordnung wird auf der Grundlage der vom
Bundesminister des Innern mit Wirkung vom 15. Oktober 1990 in Form ciner
vorlautigen Richtlinie eingetiithrten dv-technischen Neukonzeption des Auslin-
derzentralregisters verfahren. Eine datenschutzrechtliche Verbesserung stellt
dic Moglichkeit dar, Auskunfts- und Ubermittlungssperren gegeniiber nicht-
sffentlichen Stellen und Behdrden anderer Staaten zu speichern,

13.4 Datenfliisse zwischen Justizvollzugsanstalten und Auslinderbehdrden

Werden jugendliche Auslinder oder Auslinderinnen in cine _]ustlzvﬂllzugsan-
stalt cingewiesen, so haben dic Auslinderbehérden nach einem Runderlaf des
[nnenministeriums vom 2. Februar 1988 (Nds. MBL. S, 216) die Justizvollzugs-
anstalten cimge Wochen nach Stratantritt um Abgabe einer Prognose {iber dic
kiinftige Entwicklung des oder der jugendlichen Gefangenen zu bitten. Durch
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eine Landtagsabgeordnete wurde der Landesbeauftragte darauf aufmerksam
gemacht, daf} nach einer Vertigung der Bezirksregierung Hannover die Auslin-
derbehdrden fiir thre Entscheidung negative Schliisse zichen diirten, wenn eine
Justizvollzugsanstalt die erbetene Stellungnahme nicht abgibt. Dabei wird aufler

acht gelassen, daf} eine Vielzahl unterschiedlichster Griinde dazu fithren kén- -

nen, daff eine Stellungnahme einmal unterbleibt. Der Landesbeauftragte hat die
Angelegenhett mit dem Innenministerium und dem Justizministerium einge-
hend erortert. Das Justizministerium hat die Vollzugsanstalten angewiesen, die
Ersuchen der Auslinderbehorden kiinftig ausnahmslos zu beantworten und fiir
den Fall, dafl z.B. (aufgrund einer zu kurzen Inhafuierungszeit) eine Prognose
nicht erstellt werden kann, die datiir maflgeblichen Griinde darzulegen.

Verfassungsschutz

Novellierung der Verfassungsschutzgesetze

Unter IX 14.1 hatte der Landesbeauftragte die Giberfillige Novellierung der Ver-
fassungsschutzgesetze des Bundes und des Landes angemahnt. Noch rechtzeitig
vor dem Ende der 11. Legislaturperiode hat der Bundesgesetzgeber das neue
Bundesvertassungsschutzgesetz verabschiedet (Gesetz iiber die Zusammenar-
beit des Bundes und der Linder in Angelegenheiten des Verfassungsschutzes
und dber das Bundesamt fir Verfassungsschutz, BGBI. 1 1990 §. 2970). Die
Konferenz der Datenschurzbeauttragten des Bundes und der Linder hatte zum
Gesetzentwurf Stellung genommen (vgl. Anlage 15 zu diesem Bericht) und ins-
besondere differenzierte Einzelregelungen der Befugnisse zur Datenverarbei-
tung 1n bezug auf die unterschiedlichen Aufgaben des Verfassungsschutzes
gefordert. Dieser Vorschlag ist im Gesetz nicht zufriedenstellend umgesetzt
worden, ebensowenig die Gewihrleistung der Zweckbindung der Daten inner-
halb der Verfassungsschutzbehorde. '

Der Landesbeauftragte erwartet, dafd die Novellierung des Landesverfassungs-
schutzgesetzes nun wie in anderen Bundeslindern beschleunigt vorangetrieben
wird, damit auch in diesem Bereich dem Recht auf informationelle Selbstbestim-
mung endlich Rechnung getragen ist. Er wird seine Uberlegungen und Forde-
rungen frithzeitig in die Beratungen einbringen.

Datenverarbeitung beim Verfassungsschutz

Im Jahre 1989 hatten sich mehrere Abgeordnete des Niedersichsischen Landta-
ges an den Landesbeauftragten mit der Bitte um Uberpriifung gewandt, ob sie im
Nachrichtendienstlichen Informationssystem (NADIS) gespeichert seien. Der

Landesbeauftragte konnte keine Verletzung datenschutzrechtlicher Vorschrif-
ten feststellen.

Im Einvernehmen mit dem Bundesamt fiir Verfassungsschutz und den Verfas-
sungsschutzbehorden der anderen Bundeslinder verzichtet die niedersichsische
Verfassungsschutzbehérde seit dem Frithjahr 1990 aufgrund der verinderten
politischen Verhilimsse in Mittel- und Osteuropa vorerst auf Amtshilfeersu-
chen an die Grenzschutzdirektion zu namentlich nicht benannten Personen.
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Die seit Anfang 1989 als Verbunddatei des Bundesamtes fiir Verfassungsschutz
und der Verfassungsschutzbehdérden der Linder im Zuge des vermehrten
Zustroms von Aus- und Ubersiedlern aus Osteuropa und der DDR betriebene
JAdressen- und Objekte-Datei Ost* (ADOS) - eine objektbezogene Hinweis-
datei — wird nicht mehr verwendet. Seit dem 10. November 1989 ist die Befra-
gung von Ubersiedlern sowie die damit zusammenhingende Erfassung von
LADOS“-Daten eingestellt worden (vgl. Antwort der Landesregierung auf eine
Kleine Anfrage vom 18. Dezember 1989, L'T-Drs 11/4789). Im April 1990 hat
das Innenmimsterium mitgeteilt, daf alle im Zusammenhang mit der Erfassung
von Daten in der Datei ADOS in der Verfassungsschutzbehorde vorhandenen
Unterlagen (einschlieBlich aller Erfassungsbelege und simtlichen Zwischenma-
terials) vernichtet wurden. Im Zusammenhang mit der Datei ADOS wiirden
keinerlei personenbezogene Unterlagen mehr aufbewahrt (vgl. 2.) .

Durch den Bundesbeauftragten fiir den Datenschutz war der Landesbeauftrag-
te darauf aufmerksam gemacht worden, dafl Sicherheitsakten des Bundesamts
fiir Verfassungsschutz Kopien von Unterlagen aus dem Anerkennungsvertah-
ren als Kriegsdienstverweigerer enthalten. Der Bundesbeauftragte ist mit dem
Bundesminister des Innern und mit dem Bundesminister firr Jugend, Familie,
Frauen und Gesundheit der Auffassung, dafl diese Praxis mit der Zielrichtung
des § 2 Abs. 6 des Kriegsdienstverweigerungsgesetzes in der Fassung des Zwei-
ten Anderungsgesetzes zum Kriegsdienstverweigerungs-Neuordnungsgesetz
vom 30. Juni 1989 (BGBI. 1S. 1290) nicht vereinbar ist. Danach sind die Akten
iiber das Anerkennungsverfahren spatestens sechs Monate nach Ableistung des
Zivildienstes zu vernichten. Das Bundesamt fiir Verfassungsschutz ist im Juni
1990 angewiesen worden, kiinftig im Zusammenhang mit der Sicherheitsiiber-
prifung angefertigte Aktenvermerke iiber den Inhalt von Kriegsdienstverwei-
gerer-Akten nach Abschlufl der Sicherheitsiiberpriifung zu vernichten. Zudem
ist eine schrittweise Bereinigung der Altbestinde vorgesehen. Inzwischen ver-
zichtet das Amt darauf, im Rahmen seiner Mitwirkung an Sicherheitstiberprii-
fungen die Tatsache der Kriegsdienstverweigerung iiberhaupt zum Gegenstand
" von Priifungsmafinahmen zu machen. Die niedersichsische Verfassungsschutz-
behdrde hat dem Landesbeauftragten mitgeteilt, daff sich in ihren Unterlagen
iiber durchgefithrte Sicherheitsiiberpriifungen keine Kopien aus Kriegsdienst-
verweigerer-Akten befinden. |

14.3 Auskunftspflicht des Verfassungsschutzes

Die Diskussion iiber das Verhiltnis zwischen dem staatlichen Geheimhaltungs-
bediirfnis und dem aus dem Recht auf informationelle Selbstbestimmung fol-
genden Auskunfisanspruch des Biirgers, auch gegeniiber dem Verfassungs-
schutz (vgl. IX 14.3), diirfte auch nach einem hierzu ergangenen Urteil des Bun-
desverwaltungsgerichts vom 20. 2. 1990 (1 C 42.83; NJW 1990, S. 2761) nicht
abgeschlossen sein. Auf die kritischen Bemerkungen von Simitis/Fuckner in
NJW 1990 S. 2713 f£, wird hingewiesen. Das Gericht hat als gesetzliche Grund-
lage der Sammlung personenbezogener Daten im Bereich des Verfassungs-
schutzes die allgemeine Aufgabennorm des § 3 Abs. 1 des Bundesverfassungs-
schutzgesetzes (in der alten Fassung) herangezogen, obwohl diese keinerlei
Bestimmungen iiber Einzelbefugnisse der Verfassungsschutzbehorden enthelt.
Nach Auffassung des Gerichts stelk es keinen Ermessensfehler dar, wenn im
Regelfall von einer Auskunftserteilung abgesehen werde. Auch die niedersich-
sische Verfassungsschutzbehdrde hilt sich grundsitzlich unter Hinweis auf die
fiir sie in § 13 Abs. 2 NDSG vorgesehene Ausnahme mit Auskiinften zuriick.
Die Entscheidung des Bundesverwaltungsgerichts verwehrt den Behorden die
Auskunftserteilung nicht schlechthin. Um den Ermessensspielraum emnzu-
schrinken, bediirfe es allerdings ,besonderer Umstinde®. Solche konnen in
Hinweisen auf konkrete Sachverhalte liegen oder dann anzunehmen sein, wenn
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- wegen bereits bekanntgegebener Vorginge ein Geheimhaltungsbediirtnis nicht
mehr besteht. Zuzustimmen ist dem Gericht darin, daf8 die Gewihrleistung
effektiven Rechtsschutzes gemifd Art. 19 Abs. 4 GG sich auf die Ausiibung des
Ermessens bei der Auskunftserteilung auswirken mufl. Der Rechtsschutz des
Biirgers lauft faktisch leer, wenn er nmicht dariiber Kenntms erlangen kann, ob
und welche seiner personenbezogenen Daten zu welchen Zwecken bei der
Behorde gesammelt werden. Eine Klirung durch das Bundesverfassungsgericht
wire zu begriifien.

Der Bundesgesetzgeber hat inzwischen in dem neuen Bundesverfassungs-
schutzgesetz (vgl. 14.1) eine bereichsspezifische Regelung des Auskunftsan-
spruchs getroffen. Sie orientiert sich an der bisherigen restriktiven Praxis. Der
Betroffene mufl, um Auskunft zu erhalten, auf einen konkreten Sachverhalt hin-
weisen und sein besonderes Interesse an der Auskunft darlegen. Die Auskunft
kann verweigert werden, wenn dadurch eine Gefihrdung der Aufgabenerfiil-
lung zu befiirchten ist. Immerhin kann sich der Betroftene im Falle einer Aus-
kunftsverweigerung, die nicht begriindet werden muff, an den Bundesbeauttrag-
ten fiir den Datenscﬁwutz wenden, dem ein (eingeschrinktes) Uberpriiffungsrecht
zusteht.

15. Personalwesen

Arbeitnehmer miissen wegen ihrer Abhingigkeit von Arbeitsplatz und Einkom-
men, zur Sicherung der Existenz, also weitgehend unter faktischem Zwang, per-
sonenbezogene Daten zur Durchfiithrung des Beschiftigungsverhiltnisses preis-
geben und deren (automatisierte) Verarbeitung durch den Arbeitgeber hinneh-
men. Der damit verbundene Eingriff in 1hre Personlichkeitsrechte bedarf nach
der Rechtsprechung, insbesondere des Bundesverfassungsgerichts, einer gesetz-
lichen Grundlage. Dies gilt auch fiir den 6ffentlichen Dienst. Informationelle
Eingriffe gegentiber den Mitarbeitern des 6tfentlichen Dienstes diirten sich nicht
linger nur auf Richtlinien, Kabinettsbeschliisse, Erlasse oder dhnliche Regelun-
gen stiitzen. Die gesetzliche Grundlage muff um so priziser sein, je tiefer in das
allgemeine Personlichkeitsrecht, einschliefilich des informationellen Selbstbe-
stimmungsrechts, eingegnffen wird.

Zwei grundlegende Mifverstindnisse behindern immer noch die datenschutz-
gerechte Begrenzung und gesetzliche Prizisierung der Verarbeitung von Perso-
naldaten im 6ffentlichen Dienst:

— die Auffassung, dafl die Information des Dienstherrn iiber seine Bediensteten
einschlieflich threr Personlichkeit und persénlichen Lebensumstinde ,,voll-
standig und lickenlos“ sein miisse;

— die Auffassung, daff gesetzliche Regelungen iibertliissig seien, weil in jedem
Fall die Einwilligung der Betroffenen eingeholt werden kénne.

Beides ist unzutreffend. Der Grundsatz der ,Vollstindigkeit und Liickenlosig-
keit“ (der Personalakte) kann keinesfalls auf die gesamte Personaldatenverarbei-
tung libertragen werden. Er kann auch heute nicht mehr als unangefochten gel-
ten {(vgl. Anlage 21 zu diesem Bericht). Jedenfalls ist die Totalerfassung der Per-
sonlichkeit mit der Wiirde des Menschen unvereinbar. Zwar haben die
Angehbrigen des 6ffentlichen Dienstes dem Staat gegeniiber besondere Pflich-
ten, die iiber die allgemeinen Biirgerpflichten hinausgehen. Trotzdem kdnnen
sie als Biirger ihre Grundrechte gegentiber dem Staat, mithin auch gegeniiber
dem Dijenstherrn, geltend machen. Daher sind nur solche informarionellen Ein-
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griffe zulidssig, die durch Sinn und Zweck des Dienst- und Treueverhiltnisses
gefordert werden, d.h. die Begriindung, Durchfiihrung, Beendigung und
Abwicklung des Dienstverhilitnisses betreffen, insoweit also zur rechtmifligen
Aufgabenerfiillung des Dienstherrn erforderlich sind. Nur in diesen Grenzen
diirfen auch Daten zur Persénlichkeit und zu den personlichen Verhaltnissen
der Bediensteten verarbeitet werden.

Dhe Moglichkert, die Einwilligung der Bediensteten einzuholen, macht gesetzli-
che Regelungen keineswegs iiberfliissig. Zwar entspricht es dem Prinzip der
informationellen Selbstbesttmmung, daf die Erhebung, Speicherung und sonsti-
ge Verarbeitung personenbezogener Daten mit Einwilligung der Betroffenen
grundsitzlich auch dann zulissig ist, wenn eine gesetzliche Grundlage fehilt.
Dies kann jedoch nur gelten, wenn die ,,Einwilligung® nicht faktisch erzwungen
wird, beispielsweise die Unterwerfung unter eine umfassende Uberpriifung mit
der Mafigabe verlangt wird, diese sei zwar von der Einwilligung des Betroffenen
abhingig, die Beriicksichtigung seiner Bewerbung oder seine weitere Verwen-
dung jedoch nicht méglich, wenn er die Einwilligung verweigere. Zumindest in
den Fillen, in denen bestimmte Angaben, Untersuchungen oder Uberpriifungen
stets unabdingbar sind, sind diese daher klar und prizise gesetzlich vorzuschrei-
ben und zugleich auf den erforderlichen Umfang zu begrenzen.

Der Landesbeauftragte hat in seinen bisherigen Titigkeitsberichten (zuletzt
unter X 15) immer wieder die datenschutzrechtlichen Defizite im Recht des
offentlichen Dienstes moniert. Eine glinstige Gelegenheit, eine Vielzahl von
Problemen zu losen, bot ein Gesetzentwurf des Bundesministers des Innern zur
Neuordnung des Personalaktenrechts, zu dem der Landesbeauftragte auf der
Grundlage einer Ausarbeitung des unter Vorsitz seines Stindigen Vertreters
tagenden Arbeitskreises Personalwesen der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander eingehend Stellung genommen hat. Wegen
der grundsitzlichen Bedeutung wird die Stellungnahme als Anlage 21 zu diesem
Bericht (gekiirzt) wiedergegeben. Leider konnte das Gesetz vom Deutschen
Bundestag in seiner 11. Legislaturperiode nicht mehr verabschiedet werden. Der
Landesbeauttragte geht jedoch mit seinen Kollegen in den anderen Lindern und
dem Bundesbeauttragten fiir den Datenschutz davon aus, daf! das Gesetz in
absehbarer Zeit vorliegen wird. Ebenso besteht Anlafl zu der Hoffnung, dafd ein
Bundesgesetz iiber den Arbeitnehmerdatenschutz (vgl. VI Anlage 1 sowie VIII
und IX unter 15.1) vom Deutschen Bundestag im Laufe der 12. Legislaturperi-
ode verabschiedet werden wird. Beide Gesetze wiren Meilensteine auf dem Weg
zu mehr Datenschutzgerechtigkeit, auch im Recht des 6ffentlichen Dienstes.

Der Landesbeauftragte geht im folgenden nochmals auf Problembereiche ein,
die stindig zu Anfragen und Eingaben von Beh6rden und Betroffenen fithren.
Auf die Darstellung von Einzelheiten wird verzichtet. Folgender Fall moge
jedoch vorangestellt sein, zumal er nicht nur zu {auch iiberregionaler) offentli-
cher Knitik getithrt hat, sondern zugleich verdeutlicht, daff das Mifitrauen der
Angehongen des 6ffentlichen Dienstes gegeniiber dem zunchmenden Einsatz
der automatisierten Datenverarbeitung im Personalwesen jedenfalls nicht ganz
unberechugt ist.

Ein ehemaliger Bediensteter des Landes Niedersachsen erhielt von einer
Bezirksregierung die Mitteilung, daf sein Name geindert worden sei. Der Ver-
sorgungsemptinger stellte fest, daf hieriiber auch die Landesversicherungsan-
stalt, zwei allgemeine Qrtskrankenkassen und seine ehemalige Dienststelle
informiert worden waren. Da er jedoch keine Namensinderung beantragt hatte
und behordliche Willkiir vermutete, schaltete er den Landesbeauftragten ein,
der sich sofort vor Ort der Angelegenheit annahm und sie bereinigte. Dabei
wurde festgesteilt, daff die automatisiert gespeicherten Empfingerdaten des
Beschwerdefiihrers gesperrt, jedoch nicht geloscht worden waren, nachdem er
in Rente gegangen war. Nach zwet Jahren wurden die Daten in der Empfanger-
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nummern-Datei und in der Emptianger-Stamm-Dater geloscht, nicht jedoch in
der parellel zur Emptinger-Stamm-Datei zu fihrenden Datei nach der Daten-
iibermittlungs-Verordnung, die als Abrechnungs- und Meldedater zur Sozial-
versicherung dient. Erst nachdem die frithere Empfingernummer des Beschwer-
defithrers an einen neuen Empfinger vergeben worden war, glich das Landes-
verwaltungsamt in automatischem Korrekturlauf das (inzwischen um die Daten
des neuen Empfingers ,angereicherte®) Band der Empfingernummern-Datei
mit dem (unbereinigten) DUVO-Band ab. Da zwar auf den Bindern die Namen
nicht ibereinstimmten, jedoch (logischerweise) die Emptingernummer, beide
Personen minnlichen Geschlechts und zudem - zutillig — auch noch am selben
Tag des selben Monats im selben Jahr geboren sind, ging das System davon aus,
dafl es sich um ein und dieselbe Person handele, deren Name sich lediglich gein-
dert habe. Diese vermeintliche Anderung wurde automatisch ,korrigiert™. Der
Rest war — gleichfalls automatische — Routine: Kein Mensch hatte die Bescheide
gesehen, die sich iber das Land ergossen, um einem Biirger gegen scinen Willen
zu einem neuen Namen zu verhelfen. Das Verfahren 1st auf Veranlassung des
Landesbeauftragten sofort geindert worden.

Der Landesbeauftragte fordert die Landesregierung auf, das Nicdersichsische
Beamtengesetz und samtliche tibrigen personalrechtlichen Vorschriften und
automatisierten Personalverwaltungsverfahren des Landes darauthin zu {iber-
priifen, ob sie den Grundsitzen der informationellen Selbstbestimmung und des
Datenschutzes entsprechen. .

Bewerbung

Mit der Bewerbung um Einstellung in den 6ffenthchen Dhenst tibermitteln die
Bewerber selbst ihre ersten personlichen Daten: in der Begriindung der Bewer-
bung, im Lebenslauf (mit Bild), durch Zeugnisabschriften. Tun sic es aus freiem
Willen, so scheint dies aut den ersten Blick datenschutzrechthich unproblema-
tisch.

Fraglich ist jedoch schon, ob simtliche auf diese Weise antfallenden Daten
wgespeichert” werden diirfen (und, wenn ja, wic lange), im Laute des Verfahrens
auch Dritten (z.B. der Gleichstellungsbeaufiragten) bekannt werden diirfen. So
etwa, wenn sich ein Bewerber im Lebenslauf als ,,gut kathohisch® bezeichnet
oder seine Kindheit als ,Sohn eines Arbeiters” schildert, der 1thn davon liber-
zeugt habe, daf ,dieser Staat einer sozialen Umgestaltung bedart“. Fiir dic Ent-
scheidung dariiber, ob der Bewerber in dic engere Auswahl kommt, sind solche
Angaben - objcktiv — nicht erforderlich. Sic konnen diese aber mafigeblich
beeinttussen. :

Damit miissen Bewerber rechnen. Nach allgemeiner Lebenserfahrung wissen sic
auch, dafl ihre Angaben zahlreichen mitwirkenden Personen oder Stellen
bekannt werden (konnen). Nicht selten wird cine detailreiche, pointierte Dar-
stellung bewuflt gewidhit sein, um die Bewerbung unter anderen hervorzuheben
und ihr bessere Erfolgsaussichten zu geben. Der Bewerber macht damit lediglich
von seinem Recht Gebrauch, selbst zu bestimmen, was man tiber thn erfihrt,

Bleibt die Abgabe eines (frei getexteten) Lebenslaufs jedoch nicht dem Bewerber
iiberlassen, sondern wird sie von thm als Einstellungsvoraussetzung verlangt, so
bedarf dies wegen der — jedenfalls faktischen — Intensitit des informationellen
Eingriffs einer gesetzlichen Grundlage. Dic Forderung nach Abgabe eines aus-
fihrlichen handgeschricbenen Lebenslaufs in der Absiche, mittels der Grapho-
logic verborgene Informationen iiber dic Persénlichkeitsstruktur des Bewerbers
zu erhalten, ist vertassungsrechtlich bedenktich.
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Nach dem Ertorderlichkeitsgrundsatz mufl sich zumindest der Teil der Daten-
erhebung, der nicht der Disposition der Bewerber unterliegt, auf solche An-
gaben beschrinken, auf die es — differenziert nach Verfahren und Verfahrens-
stand - fir die Entscheidung iber die Bewerbung ankommt. Ein ,vorwirkendes
Abhingigkeitsverhilinis“ darf nicht dazu miflbraucht werden, Daten im Uber-
mafl oder auf Vorrat zu erheben. Danach ist es unzulissig, mittels Bewerbungs-
fragebogen Daten abzufragen wie:

— chelich oder mchtehelich geboren?

— Vornamen und Geburtstag des Ehegatten?

— Namen der Ehegatten aus fritheren Ehen?

— Sozialversicherungsnummer?

- Private Krankenversicherung?

— Art, Hohe und Tilgungstermin geldlicher Verpflichtungen und Schulden?
— Beruf bzw. Tiugkeit von Vater und Mutter?

- Rechtsstellung der Kinder: ehelich? Adoptivkind?

Einige dieser Fragen diirtten generell unzulissig sein (z.B. Adoptivkind), einige
zumindest 1n diesem Stadium tiberfliissig (z.B. Sozialversicherungsnummer).

Grundsitzlich dart Bewerbern keine Frage vorgelegt werden, auf die es entwe-
der gar nicht oder erst in spateren Stadien des Entscheidungsverfahrens oder erst
nach erfolgter posinver Entscheidung tiber die Einstellung ankommt. So ist es
unzulissig, nach krankheitsbedingten Ausfallzeiten in einer bisherigen Titigkeit
zu fragen (dies 1st allenfalls Sache des Arztes bei der medizinischen Untersu-
chung) oder Angaben zur Uberpriifung der Verfassungstreue zu verlangen (dies
st Sache des hiertiir vorgeschenen besonderen Verfahrenstetls).

Unzulassig diirfte stets die Frage sein, ob der Bewerber Wehrdienstverweigerer
ist, ber Bewerberinnen in der Regel auch die Frage nach einer Schwangerschaft,
sofern nicht der Einsatz einer Schwangeren auf der Stelle, um die sie sich
bewirbt, gegen mutterschutzrechtliche Bestimmungen verstoflen oder die
Schwangerschaft bei Zertvertrigen dazu fithren wiirde, dafl der Arbeitsplatz
prakusch unbesetzt bleibr.

Bei der Bewerbung um Einstellung in bestimmte Sparten des 6ffentlichen Dien-
stes (z.B. Jusuizvollzugsdienst) konnen mehr oder andere Fragen bzw. Angaben
crforderlich sein als bei ciner Bewerbung um Einstellung in die allgemeine inne-
re Verwaltung, Dies legt es nahe, fachspezifische Bewerbungsfragebogen einzu-
thhren.

Enthalten dic Bewerbungsunterlagen andere (mehr) Daten, als zu und nach der
Einstellung benotigt werden, d.h. andere als solche, die zur Begriindung, Durch-
tuhrung, Beendigung und Abwicklung des Dienstverhiltmsses erforderlich
sind, so sind solche Unterlagen zuriickzugeben (z.B. alte Schulzeugnisse).

{

Von vornherein sollte sorgfaltig unterschieden werden zwischen Bewerbungs-
fragcbogen (mit Angaben, die nur fiir die Entscheidung iiber die Bewerbung
crtorderlich sind), Personalfragebogen (mit Angaben, die erst nach erfolgter
positiver Entscheidung tiber die Einstellung fiir die Personalakte bzw. zur
Ubertragung in den Personalbogen, Vorblatt zur Personalakte, erforderlich
sind) und Besoldungsfragebogen (mit Angaben, die erst nach erfolgter Einstel-
lung und dann nur zur Berechnung der finanziellen Leistungen des Dienstheren
crtorderlich werden, d.h. in die Besoldungsakte gehoren).

Die strikte Beachtung des Erforderlichkertsgrundsatzes sollte dazu fithren, daft
keiner der vorgenannten Fragebogen im Fall der Einstellung zum Personalbo-
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gen (Vorblatt zur Hauptakte der Personalakte) gemacht wird, dieser vielmehr
gesondert angelegt wird und hierber nach Haupt- und Teilakten differenziert
wird: zur schnellen Information mittels des Vorblattes (Personalbogen) der
Hauptakte sind andere Angaben erforderlich, als z.B. in der Besoldungs-Teilak-

te sein mussen. Vermeintliche Rationalisierungseffekte (,,Durchschrift des Per- .

sonalbogens an Besoldungsstelle®) diirfen nicht dazu fithren, daf Stellen Daten
erhalten und vorhalten, die sie zur Autgabenertiillung nicht benétigen.

Eignungstests

Werden Bewerber einem allgemeinen Eignungstest unterzogen, um ihre psychi-
sche, geistige und charakterliche Eignung zu ermitteln, so hat sich der Test dar-
auf zu beschrinken, gezielt die Eignung fiir die Anforderungen des Arbeitsplat-
zes oder der angestrebten Laufbahn festzustellen. Unzulissig ist der Versuch,
die Gesamtstruktur der Persénlichkeit der Bewerberin oder des Bewerbers mit
alien Wesensmerkmalen zu erfassen (z.B. Intimsphire, Bezichungen zu Famili-
enangehoérigen), indem Charaktereigenschaften und Persénlichkcitsmerkmale

mnterfragt werden, die nicht oftenkundig sind und wissentlich kaum offenbart
werden wiirden.

Als anzuerkennende Mittel der Personalauswahl kommen zur Feststellung der
Eignung von Bewerbern nur solche psychologischen Testverfahren in Betrache,

die in objekriver Weise auf den vorgeschenen Verwendungszweck abstellen und

die allgemeine geistige Leistungsfahigkeit der Bewerber, insbesondcre thre intel-
lektuellen Fihigkeiten, unter Anwendung w:ssenschafthch ancrkannter Verfah-
ren aufhellen. Testverfahren, insbesondere tlcfcnpsychﬂiﬂglst,hc dic den Men-
schen zum Untersuchungsobjekt herabwiirdigen und ihn wie eine Sache behan-
deln, die einer Bestandsaufnahme in jeder Beziehung zuganglich ist, verstofien
gegen den Anspruch aut Achtung der Menschenwiirde und das allgemcine Per-

sonlichkeitsrecht einschlieflich des Rechts auf informationelle Selbstbestim-
mune.

Werden privatrechthich organmisierte Einnichtungen wie die Deutsche Gesell-
schaft fir Personalwesen mit der Durchtiihrung der Eignungstests beauftragt, so
sollten sie ausdriicklich verpflichtet werden, Tests lediglich im erforderlichen
und zulassigen Rahmen durchzufihren, geeignete technisch-organisatorische
Vorkchrungen zu treffen, um Testergebnisse und deren Ausgangsdaten vor
unbefugtem, insbesondere zweckfremdem Gebrauch und Milbrauch zu schiit-
zen, Bewerbern Auskunft und Einblick in die Giber sic vorhandenen Testergeb-
msse und Daten zu gewihren, deren Weitergabe an andere Stellen als dm;cmgc
auf deren Wunsch der Test durchgeftihrt wnrdcn ist, von der Einwilligung des

Bewerbers abhdngig zu machen, schlief8lich sich der Kontrolle durch den staat-
lichen Datcnschutzbeauftragtcn zu unterwerfen.

Der einstellenden Behérde dart nur das Endergebnis des Tests mitgeteilt wer-
den. Vorpriifungen mit Ubermittlung cinzelner Priffungsleistungen und
-beurteilungen sind zu vermeiden.

Bewerbergesprich

Der Erforderlichkeitsgrundsatz bzw. das Verbot der Ausforschung, Ubermaf-
und Vorrats-Datencrhebung miissen auch beim Bewerbergesprich beachtet
werden, das der Vorauswahi zu folgen ptlegt. Die Gesprichsatmosphire darf
nicht vergessen machen, dafl der Bewerber faktisch unter Zwang steht (Ichnt er
Angaben ab, so konnte er - aus seiner Sicht — dic Einsteliung gefihrden) und dafl
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15.4

es sich bei jeder ,Zwangserhebung“ personenbezogener Daten zumindest dann
um einen verfassungswidrigen Eingriff in die grundrechtlich geschiitzte Men-
schenwiirde und Personlichkeitssphire des Befragten handeln wiirde, wenn
oder soweit die Daten zur rechtmafligen Aufgabenerfullung nicht erforderlich
sind. Folglich sind Fragen unzulissig, auf die es entweder tiberhaupt nicht oder

noch nicht ankommt oder die einem anderen Teil des Vertahrens (z.B. Sicher-
heitsiiberpriifung) vorbehalten sind.

Medizinische Einstellungsuntersuchung

Das Recht des Staates, die gesundheitliche Eignung von Bewerbern um Einstel-
lung in den offentlichen Dienst zu iiberpriifen, ist weder dem Grunde noch dem
Umfang nach unumstritten (vgl. Kommissionsdrucksache Nr. 80 der Enquéte-

Kommission ,,AIDS“des Deutschen Bundestages, Kapitel ,AIDS und Recht®,
Unterabschnite 11).

Dic medizinische Einstellungsuntersuchung stellt nicht nur einen Eingniff in das
Grundrecht auf informationelle Selbstbestimmung dar, sondern auch in das
Grundrecht auf korperliche Unversehrtheit und in das Grundrecht der freien
Berufswahl. Artikel 33 Abs. 2 GG diirfre als ,,Betfugnisnorm® nicht ausreichen;
aus der dberwundenen Vorstellung vom Beamtenverhilinis als ,,besonderem
Gewaltverhiltnis® (vgl. Anlage 22 zu diesem Bericht) lassen sich auch keine
grundrechisbescinigenden Vorwirkungen, insbesondere Mitwirkungsptlichten
tiir das beamtenrechtliche Bewerbungsverfahren ableiten (Enquéte-Kommissi-

on a.a.0.). Da von Einwilligung nicht ausgegangen werden kann (faktischer
Zwang!), ist cine geserzliche Regelung angezeigt.

Zur Uberpriitung der Gesundheit eines Bewerbers ist es jedenfalls nicht angin-

gig, bereits im Bewerbungsfragebogen oder im Bewerbergesprich medizinische
Einzclheiten abzutragen, z.B.

- Licgen in [hrer Famihie Erbkrankheiten vor?
- Wic hautig waren Sic im letzten Jahr erkrankt?

Solche Fragen hav allentalls der Arzt zu stellen, der die medizinische Untersu-
chung durchfithrt. Auf unabdingbare Einstellungsvoraussetzungen (nicht nur
gesundheitlicher Art) kénnte allerdings in (bereichsspezifischen) Merkblattern
hingewiesen werden, die den Bewerbern so frith wie moglich ausgehandigt wer-
den. Mittels solcher Merkblitter konaten der Bewerberstrom eingedimmt und
das Auslesevertahren transparenter gemacht werden.

Der Arzt ist an den Untersuchungsauftrag gebunden. Ist also lediglich testzu-
stellen, ob der Bewerber oder die Bewerberin fiir eine begrenzte Zeit zu einer
begrenzten Arbeit gesundhertlich in der Lage ist (Zeitvertrige tir einen
bestimmten Arbeitsplatz), so st der Untersuchungsauftrag entsprechend zu
prazisicren, um dem Arzt Schranken zu setzen. Es kommt dann weder darauf
an, ob der Bewerber oder die Bewerberin flir andere Arbeiten ungeeignet wiire,
noch, ob cr oder sic moghicherweise in spateren Jahrzehnten erblindet.

Zwar sollte der Arzt grundsitzlich frei sein, die Untersuchung unter Beachtung
der iiblichen idrztlichen Regeln und Gewohnheiten nach pflichtgemifiem
Ermessen durchzufthren, doch sollte er gehindert werden, Datenerhebungen
im Ubermaf} vorzunchmen. Hierzu sind entsprechende Hinweise, vor allem
aber prizisc Auftrige erforderlich.

Drucksache 12/127C
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Wenig forderlich sind vorgeschriebene Abfrage-Kataloge, die den Arzt 2.B.
zwingen, 40 im einzelnen aufgefiihrte Krankheiten abzufragen. Erhebungstor-
mulare (ver)fithren iiberhaupt dazu, schematisch mehr Daten abzutragen, als im
Einzelfall erforderlich sind (vgl. 1X 5.3). Fragen, die in den Kern des Persténlich-
keitsrechts der Bewerber oder ihrer Angehorigen eingreifen, sind auch bet der
medizinischen Untersuchung und auch mit ,,Einwilligung® nicht zulissig (z.B.
nach sexuellen Gewohnheiten). Genomanalysen bediirfen einer prizisen
bereichsspezifischen gesetzlichen Erlaubnisnorm (vgl. Anlage 17 zu diesem

Bericht).

Der Arzt ist zwar gehalten, Einzelheiten der Untersuchung zu dokumentieren,
jedoch - bei Eignung der Bewerberin oder des Bewerbers — nicht, sie der aut-
traggebenden Dienststelle mitzuteilen. Es geniigt die Mitteilung, dafl der Bewer-
ber die gesundheitliche Eignung fiir die zu besetzende Stelle hat bzw. mit vor-
zeitiger Dienstunfihigkeit nicht zu rechnen ist. Eine Begriindung erscheint - be
positivem Votum — ebensowenig erforderlich wie Ausfliihrungen zur Kranken-
geschichte.

Entgegenstehende gesetzliche Regelungen, insbesondere des Inhalts, dafl drzth-
che Gutachten bei Einstellung in den 6ffentlichen Dienst ausfithrliche Betunde
enthalten miissen, gibt es nicht. Vorschriften tiber drztliche Zeugnisse im BAT,
Jugendarbeitsschutzgesetz oder Bundesseuchengesetz verlangen durchweg nur
die Mitteilung des Ergebnisses. Entsprechend kann auch bei der Einstellung in
den 6ffentlichen Dienst verfahren werden. Da in der Praxis jedoch (strafrecht-
lich oft bedenkliche) umfangreiche, teils schematisch vorgeschriebene, teils trei
getextete Gutachten immer wieder vorkommen {(und zur Personalakte genom-
men werden), ist zur Eindimmung dieser Praxis eine gesetzliche Regelung erfor-
derlich. Sie sollte nicht nur die Erhebung und Verarbeitung medizinischer Daten
bei der Einstellungsuntersuchung (im jeweils erforderlichen Umfang) gesetzlich
umgrenzen, sondern auch den Inhalt des zu den Unterlagen der Einstellungs-
behorde zu nehmenden arztlichen Zeugnisses auf das Endergebnis der Untersu-
chung beschrinken.

Dariiber hinausgehende Mitteilungen an die Einstellungsbehorde sind nur dann
erforderlich und damit zulissig, wenn der Arzt zu einem Ergebnis kommt, das
zur Ablehnung tithrt.

Wird die Bewerberin oder der Bewerber um Einwilligung zur Beiziehung von
Unterlagen oder Auflerungen von Arzten, Krankenhiusern oder Versicherun-
gen gebeten (Offenbarung von Arzt- bzw. Sozialgeheimnissen), so wire zumin-
dest prazise anzugeben, welcher Arzt, welches Krankenhaus oder welche Versi-
cherung (iber was befragt werden soll. Eine von vornherein verlangte ,,Einwilli-
gung® des Inhalts, dafl die Befragung ,aller Arzte” usw. gestattet wird, ist nicht
bestimmt genug und daher unwirksam. Auch dann, wenn die ,,Einwilligungser-
klirung“ hinreichend prizise formuliert ist, erscheint es fraglich, ob es sich um
eine freie Willenserklarung handelt oder nicht vielmehr um eine —~ zumindest
faktisch — erzwungene. Da in bestimmten Fillen, z.B. bei der Verbeamtung aut
Lebenszeit, die umfassende gesundheitliche Priifung unumginglich ist, wire ¢s
auch insoweit aufrichtiger, nicht mit ,Einwilligungen® zu arbeiten, sondern
bereichsspezifisch gesetzlich zu regeln, dafl bestimmue Ergebnisse und Unterla-
gen bestimmter irztlicher Untersuchungen und Mafinahmen, die innerhaib
eines bestimmten Zeitraums der Bewerbung vorausgegangen sind, in die Ein-
stellungsuntersuchung einbezogen werden diirfen.

Wird der Bewerber oder die Bewerberin eingestellt, so solite thm bzw. ihr ein
gesetzliches Recht zur Einsicht in die drztlichen Unterlagen eingeriumt werden,
die ithn bzw. sie betreffen und beim Arzt verbhieben sind. Wird der Bewerber
abgelehnt, so sind die beim Arzt verbliebenen Unterlagen so lange aufzubewah-
ren, wie sie fiir den Fall eines Rechtsstreits benétigt werden, und danach zu ver-
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nichten. Nicht hinnehmbar ist die uibliche Praxis, die beim Arzt (im Gesund-
heitsamt) verbliebenen Unterlagen mit anderen Bestinden zu vermengen und zu
anderen Zwecken heranzuziehen (vgl. 21.1).

15.5 Fiithrungszeugnis, Frage nach schwebenden Vertahren

Ist ein Bewerber zur Einstellung ausgewahlt worden und wird nunmehr (aber
auch erst dann!) ein Fihrungszeugnis angefordert, so mag dies von der Absicht
des offentlichen Arbeitgebers getragen sein, sich vor der Einstellung auch in
strafrechtlicher Hinsicht ein Bild von der Person des Bewerbers zu machen und
die Integritit des 6ffentlichen Dienstes und das Vertrauen, das der Biirger ihm
entgegenbringt, zu schiitzen. Hiergegen ist nichts zu sagen. Wohl aber sollte
jeder Bewerber (durch ,Merkblatt“) frithzeitig darauf hingewiesen werden, daf}
ein Fiihrungszeugnis vorgelegt werden muf} und welche Folgen dies moglicher-
weise fiir die Bewerbung hat.

Im iibrigen ist zu beriicksichtigen, dafl die Rechtsprechung (zumindest bei
Arbeitern und Angestellten im 6ffentlichen Dienst) die Informationspflicht des
Bewerbers bzw. das Informationsrecht der einstellenden Behorde aut arbeits-
platzrelevante Straftaten begrenzt, auf die sich das Fihrungszeugnis nicht
beschrinkt, dessen Inhalt sich vielmehr nach den einschligigen Vorschriften des
Bundeszentralregistergesetzes richtet. Dies legt es nahe, im Dienstrecht prazise
und bereichsspezifisch gesetzlich festzulegen, dafl bzw. wann be: Bewerbungen
ein Fithrungszeugnis eingeholt wird bzw. inwieweit dessen Inhalt ausgewertet

werden darf.

Sicht das Bundeszentralregistergesetz (BZRG) vor, dafl bestimmte Eintragun-
gen nicht (mehr) in das Fihrungszeugnis aufgenommen werden, so ist eine
Umgehung solcher abschlielender bereichsspezifischen gesetzlichen Regelun-
gen bei Einstellungen in den 6ffentlichen Dienst (z.B. Polizei) unzulissig. Dies
zilt besonders bei Eintragungen in das Erziehungsregister. § 61 BZRG dart auch
mit ,,Einwilligung* (faktischer Zwang!) nicht umgangen werden (vgl. 5.2 und
IX 12.19).

Mit dem heutigen Verstindnis von den Aufgaben der Polizei und deren gesetz-
lichen Regelungen unvereinbar ist es, Auskiinfte der ortlichen Polizeidienststel-
len iiber Leumund, Vorleben oder Familienverhiltnisse des Bewerbers einzuho-
len.

Ebenso bedenklich ist die Nutzung polizeilicher Informationssysteme bei Ein-
stellungen (von Polizeibewerbern). Sie umgeht die Bestimmungen des Bundes-
zentralregistergesetzes, wobei hinzukommt, daf polizeiliche Datensammlun-
gen aufgrund fehlender Riickmeldungen durch Staatsanwaltschatten oder
Gerichte hiufig unzulinglich sind (vgl. 12.8). Durch , Einwilligung®, noch dazu
unter faktischem Zwang, kann ein rechtsstaatlich bedenkliches Verfahren nicht
legitimiert werden. Es sollte eingestellt werden.

Auch die Frage nach anhingigen, noch nicht abgeschlossenen und daher im
Fiihrungszeugnis nicht enthaltenen gerichtlichen Strafverfahren oder Ermuitt-
lungsverfahren der Staatsanwaltschaft wirft Probleme auf. Den allgemeinen
Rechtsvorschriften iiber die Eignung von Bewerbern fiir den offentlichen
Dienst ist eine hinreichend prizise gesetzliche Befugnisnorm fiir solche Daten-
erhebungen nicht zu entnehmen. Dies gilt auch fiir die Frage nach anhingigen
Disziplinarverfahren. Wiirde die Bejahung solcher Fragen automatisch zur
Nichteinstellung fiihren, so wire dies ein Verstof gegen die Unschuldsvermu-
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tung des Art. 6 Abs. 2 der Furopiischen Menschenrechtskonvention. Nachteile
fiir den Bewerber oder die Bewerberin lassen sich aber selbst dann nicht von der

Hand weisen, wenn es aufgrund der Bejahung der Fragen zu einem anschlieflen-

den aufklirenden Gesprich kommt.

Nicht aufler acht gelassen werden darf, daf jede noch so tadenscheinige und bos-
willige Strafanzeige zu einem Ermittlungsverfahren, tatsichlich jedoch ein
erheblicher Teil der Ermittlungs- und Strafverfahren nicht zu einer rechuskritti-
gen Verurteilung fihrt. Allein der Verdacht, also die blofe Mdglichkeit einer
Straftat, schliefit rechtlich die Eignung fiir den 6ffentlichen Dienst nicht aus.
Auch die ,Mitteilungen in Strafsachen“ sehen eine Mitteilung blofler Ermutt-
lungsverfahren gegen 6tfentliche Bedienstete nicht vor.

Sicherheitsiiberprifung

Wird bei Personen, denen in 6ffentlichem Interesse geheimhaltungsbediirtrige

" Tatsachen, Gegenstinde oder Erkenntnisse anvertraut werden oder die Zugang

dazu erhalten sollen oder ihn sich verschatfen konnen, eine Sicherheitsiiberpri-
fung durchgefiihrt, so kann sie schon deshalb nicht auf ,Einwilligung® (faku-
scher Zwang!) gestiitzt werden, weil iblicherweise auch Daten von Angehorni-
gen, Bekannten, Vorgesetzten usw. erhoben und verarbeitet werden, fiir die ein
anderer mcht einwilligen (und deren Einwilligung auch nicht — per ,,Unterrich-
tung“ — fingiert werden) kann.

Die Sicherheitsiiberpriifungen greifen zum Teil intensiv in den privaten, durch
das allgemeine Personlichkeitsrecht geschitzten Lebensbereich ein. Sie bedin-
gen die Erhebung und Verarbeitung(sensitiver) personenbezogener Daten, wes-
halb auch das Recht auf informationelle Selbstbestimmung beriithrt wird. Eine
sog. Sicherheitsrichtlinie ist keine ausreichende Eingriftsnorm. Beschrinkungen
des Rechts auf informationelle Selbstbestimmung bediirten vielmehr einer
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der
Beschrinkungen klar und fiir die Biirger erkennbar ergeben. Sie muf$ in einem
Geheimschutzgesetz geschaffen werden (vgl. 1X 15.13).

Aus datenschutzrechtlicher Sicht ist dies schon im Interesse der Rechtssicherheit
und wegen des Eingriffs der Sicherheitsiiberprifung in die Rechte Dritter gebo-
ten. Ziel eines Geheimschutzgesetzes mufl es sein festzulegen,

— welche Personen einer Sicherheitstiberpriifung unterzogen werden,
— welche Behorden am Verfahren beteiligt sind,

— welche Befugnisse den einzelnen Stellen einzuriumen sind,

— welche Zustindigkeiten sie im einzelnen haben,
— unter welchen Voraussetzungen Sicherheitsbedenken anzunehmen sind,

— welche personenbezogenen Daten erhoben, verarbeitet und an welche Stellen
iibermittelt werden, |

L

— ob und wieweit die erhobenen Daten fur andere Zwecke als die der Sicher-

heitsitberpriiffung verwendet werden diirfen.

Die Grundentscheidungen miissen im Gesetz selbst getroffen werden. Das Ver-
fahren mufd tiir die Betroffenen durchschaubar sein. Sie sind tiber das Ergebnis
zu unterrichten. Grundsitzlich sollte in allen Fillen wenigstens Gelegenheit zur
Stellungnahme zu nachteiligen Ergebnissen gegeben werden, damit bei Perso-
nenverwechselung oder offensichtlichen Fehleinschiatzungen die Informationen
berichtigt werden kénnen. Es sollte dariiber hinaus gepriift werden, ob und in
welchem Umfang ein (gesetzliches) Recht auf Einsicht in die Sicherheitsakte ein-
zuriumen Ist.
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Bis zu einer entgegenstehenden Regelung im Geheimschutzgesetz muf§ davon
ausgegangen werden, dafl es nicht Aufgabe der Verfassungsschutzbehorde ist,
Bundeszentralregisterausziige einzuholen oder Erkundigungen bei Polizei-
dienststellen anzustellen, wie iiberhaupt nicht die Verfassungsschutzbehorde,
sondern die personalbewirtschaftende Stelle Herr des Verfahrens sein muf} (vgl.
§ 7 der Sicherheitsrichtlinien des Bundes oder das Verfahren nach § 29¢ des
Luftverkehrsgesetzes). Hierauf hatte der Landesbeauftragte bereits unter
X 15.13 nachdriicklich hingewiesen. Er hat kein Verstandnis dafiir, daf} in den
neuen niedersichsischen Richtlinien ftiir die Sicherheitsiiberprifung von Perso-
nen im Rahmen des Geheimschutzes vom 1. Dezember 1989 (Nds. MBI. S. 1170)
dem Hinweis des Landesbeauftragten in keiner Weise Rechnung getragen ist. Im
ibrigen erlauben diese Sicherheitsrichtlinien eine grofiziigige Zweckdurchbre-
chung bei der Fremdnutzung der gewonnénen personenbezogenen Informatio-
nen. Mit dem Recht auf informationelle Selbstbestimmung st dies unvereinbar.

In diesem Zusammenhang mufl der Landesbeauftragte riigen, dafl das Innenmi-
nisterium das Amt seines Sicherheitsbeauftragten erneut einem Angehongen der
Verfassungsschutzbehorde iibertragen hat. Die Entscheidung fiel gegen deren
Votum. Die Bestimmung der Sicherheitsrichtlinien, wonach die Verfassungs-
schutzbehdrde auf die ,Mitwirkung bei der Sicherheinsiiberpriifung® be-
schrinkt sei und die Verfahrensherrschaft beim Sicherheitsbeauftragten der
Beschiftigungsbehorde liegen soll, wird durch die vorgenannte Regelung ad
absurdum gefiihrt.

15.7 Unterlagen abgelehnter Bewerber

Wird die Einstellung abgelehnt, so kann der Bewerber bzw. die Bewerberin ver-
langen, daf die eingereichten Bewerbungsunterlagen zurtickgegeben oder ver-
nichtet werden. Unerheblich ist, ob man diesen Anspruch mit dem Bundesar-
beitsgericht als ,,quasi-negatorischen Beseitigungsanspruch analog § 1004 BGB
und die dauerhafte Aufbewahrung der Daten als unvereinbar mit dem ,aus
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 des Grundgesetzes der Bundesrepublik
Deutschland abgeleiteten Grundrecht auf informationelle Selbstbestimmung®
ansieht oder schlicht davon ausgeht, dafl sie jedenfalls dann, wenn die Entschei-
dung rechtskriftig geworden ist, nicht mehr zur rechtmifligen Aufgabenerfiil-
lung der entscheidenden Stelle erforderlich sind.

Die Absicht, Daten und Unterlagen bei einer eventuellen nochmaligen Bewer-
bung ,zum Datenvergleich® heranzuziehen (vgl. IX 15.13), begriindet kein
berechtigtes Interesse der entscheidenden Stelle an der Autbewahrung und
macht sie nicht ,erforderlich®. Allenfalls handelt es sich um eine (unzulissige)
Vorratsdatenspeicherung.

15.8 Dienstausweise

Durch einen Dienstausweis wird nachgewiesen, dafl der Inhaber einer bestimm-
ten Behorde angehort und/oder zu amtlichen Handlungen befugt ist. Der
Dienstausweis mufl deshalb neben Ausweisnummer, Angabe der ausstellenden
Behorde und deren Siegel, Ausstell- und Verfalldatum wohl auch den Namen
des Inhabers und seine Dienstbezeichnung enthalten. Zur Verhinderung von
Mifibrauch bzw. zur Identifizierung des Vorzeigenden ist es nicht erforderlich,
dessen private Anschrift oder seinen Geburtsort anzugeben. Fraglich ist auch,
ob die Unterschrift des Inhabers ein Identifikattonsmerkmal ist, da Unterschrif-
ten imitiert werden konnen, zudem eine Person im Laufe ihres Lebens kaum

zwel gleiche Unterschriften abgibt. Sinnvoll 1st hingegen ein (tdlschungssiche-
res) Bild.
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Unsinnig erscheint die verbreitete Ubung, neben einem mit filschungssicherem
Bild versehenen Dienstausweis auch die Vorlage des Personalausweises anzu-
ordnen und zu diesem Zweck die Personalausweisnummer in den Dienstausweis
aufzunehmen. Zumindest ist die aufwendige Gestaliung des Dienstausweises
~ mit Bild — in diesem Fall tiberfliissig, was allerdings mehr e¢ine Angelegenheit
des Landesrechnungshofes als des Datenschutzes sein mag.

15.9 Personaliibersichten

Injeder Dienststelle ist es iiblich, personenbezogene Ubersichten der Bedienste-

ten (Geschiftsverteilungspline, Telefonverzeichnisse u.4.) zu fithren und den

Bediensteten zur Hand zu geben. Das erleichtert den innerbehérdlichen Dienst-

verkehr und erscheint datenschutzrechtlich unbedenklich, soweit die Daten
- nicht das Erforderliche iiberschreiten.

Hinnehmbar ist auch eine nicht durch ausdriickliche Einwilligung der Bedicn-
steten gedeckte Ubermittlung solcher Ubersichten an andere Behorden, zu
denen regelmafige dienstliche Kontakte bestchen (z.B. Austausch zwischen
Landesressorts, Bezirksregierung und Kreisverwaltung). Die Ubermittlung ist
zur rechtmifligen Aufgabenerfiillung erforderlich. Schutzwiirdige Belange der
Betroffenen werden nichr verletzt.

Problematisch ist hingegen die Uberlassung von Personaliibersichten an Private.
Man wird nicht sagen kénnen, dafl sie ohne Einwilligung der Betroffenen gene-
rell unzulissig sei. So konnten es hiufige dienstliche Verbindungen zwischen
Gewerbeaufsichtsimtern und beaufsichtigten privatwirtschaftlichen gewerbli-
chen Einrichtungen rechtfertigen, diesen Telefonverzeichnisse des Autsichts-
personals zu itberlassen, mit dem sie laufend zu tun haben. Einc birgerfreundli-
che Verwaltung konnte es auch als erforderlich anschen, die Verwaltung trans-
parenter zu machen, den Kontakt zu den Biirgern zu vercinfachen und zu dic-
sem Zweck Organisations-, Telefon- oder Personaliibersichten zu verdtfentli-

chen.

Zumindest dann, wenn damit zugleich personenbezogene Daten von Mitarbet-
tern publiziert werden, die keine dienstlichen Kontakte zu Privaten haben, diirf-
te die Grenze des Erforderlichen jedoch iberschritten und die Einwilligung der
Betroffenen nétig sein. Die ,,Privatisierung” der Veroffentlichung von Mitarbar-
terlisten dergestalt, dafl dicse Verlagen uberlassen (gegen Entgele?) und von
ihnen in ,Biirgerhandbiicher® eingearbeitet werden, dic dann (zum finanzicllen
Nutzen des Verlags?) verkauft werden, diirfte allenfalls mit Einwilligung der
Mitarbeiter zulissig sein.

Eine Zweckentfremdung steilt auch die Uberlassung von Ubersichten mit den
Namen, Geburtsdaten und Anschriften der Bediensteten an andere Behorden
zum Zweck der Auswah} und Berufung von Gebrechlichkeitspflegern, Wahi-
vorstinden usw. dar. Der Landesbeauftragte wiederholt (vgl. IX 15.10), dafs
natiirlich — zumindest aus datenschutzrechtlicher Sicht - nichts dagegen einzu-
wenden ist, daf8 die besonderen Fahigkeiten der Mitarbeiter des offentlichen
Dienstes iiber die dienstliche Titigkeit hinaus in besonderem Mafle zum Wohl
der Allgemeinheit geniitzt werden. Werden aber nur sie, und immer wieder nur
sie, als Vormund, Gebrechlichkeitspfleger, Wahlvorstand, Zihler bei Volkszah-
lungen usw. herangezogen, so mufl ein solches ,,Sonderopfer® des Sttentlichen
Dienstes in den einschligigen Gesetzen prizise definiert und cinschlicfilich der
in diesem Zusammenhang erforderlichen Datenflisse klar geregelt werden.
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15.10 Anwesenheitskontrolle

Es gehort zu den organisations-, haushalts-, dienst- und arbeitsrechtlichen Be-
fugnissen des Vorgesetzten bzw. der Leitung einer Behorde, die ordnungs-
gemifle Anwesenheit der Mitarbeiter am Arbeitsplatz zu kontrollieren.
Zugangs- und Abgangskontrolle erfolgten — abgesehen vom ,Sichtkontakt® —
bisher meist derart, dafl der Bedienstete beim Betreten und Verlassen des
Dhenstgebdudes ein mechanisches Zeiterfassungsgerit benutzte, seine Arbeits-
zeitkarte abstempelte und in einem Kasten ablegte. Die Karten wurden stich-
probenartig von Zeit zu Zeit durch die Personal- oder Organisationsabteilung,
Vorgesetzte oder Dienststellenleiter kontrolliert. Das Vertahren war meist mit
dem Personalrat vereinbart.

Datenschutzrechtliche Probleme ergeben sich, wenn die Zeiterfassungskarten
nicht (nur) mit einer (lautenden, Personal- 0.34.) Nummer, sondern (zusitzlich)
mit Namen ausgezeichnet sind und der Aufbewahrungskasten jedermann (auch
Besuchern) zugingiich ist. Dhes besonders dann, wenn auf der Zeiterfassungs-
karte auch der Grund der Abwesenheit einzutragen ist.

Die Neugier von Kollegen und Fremden bleibt unbefriedigt, wenn die Zeiter-
fassung automarisiert erfolgt. Der Mitarbeiter fiihrt seine Karte in das elektroni-
sche Zetterfassungsgerit ein, die EDV speichert (zentral) die Daten. Problemlos
ist auf drese Weise die Berechnung von Fehlzeiten, Ausfallzeiten, Uberstunden
usw, moglich. Es liegt allerdings aut der Hand, daf} die elektronische Verkniip-
tung von Fehlzcitendaten mit Telefondaten, Stellenplandaten, Zugangsdaten,
Zugnttsdaren, Leistungsdaten usw. (liber ein gemeinsames Kennzeichen) leicht
zur Erstellung von Persénlichkeitsprofilen der Mitarbeiter nutzbar wire.

In Behorden st es iiblich, bestimmten Stellen (in Ministerien: Ministerbiiro,
Abtcilungsleiter, Pressereferat) tiglich Ubersichten von Mitarbeitern, die an
diesem Tag abwesend sind, zu geben. Dies diirfte erforderlich sein und sich im
Rahmen des Dienst- bzw. Arbeitsverhilinisses halten, solange die Ubersichten
nicht Angaben enthalten, die zur Unterrichtung Giber die Abwesenheit (evtl.
noch: thre Dauer) nicht erforderlich sind. So dirtten folgende Zusitze im Rah-
men des beschriebenen Zwecks unnétig und daher unzulassig sein: ,Mutter-
schattsurlaub®, ,,Psychiatrische Behandlung bis 11.11.%. Dies vor allem dann,
wenn dic Abwesenheitsiibersicht nicht nur an etmge wenige Stellen innerhalb
der Behorde verteilt wird.

Dic Frage, ob mechanische oder automatisierte Anwesenheitsbelege rechnung-
priifenden Stellen vorgelegt werden diirfen, wird jedenfalls dann verneint wer-
den miissen, wenn die Zeiterfassung in einer Vereinbarung mit dem Personalrat
testgelegt und diese Vorlage darin nicht ausdriicklich vorgesehen ist.

15.11  Telefondatenerfassung

Seit dienstliche Telefonanlagen an ein behordeneigenes Datenerfassungsgerit
angeschlossen werden konnen, st es iiblich geworden, bei dienstlichen und pri-
vaten Gesprichen (vom Schreibtisch aus) die Telefonnummer der Nebenstelle,
das Datum und dic Uhrzeit des Telefonats, den Ort und die Telefonnummer des
angewihlien Gesprichsteilnehmers, die Zahl der Gebiihreneinheiten und den
Gebuhrenbetrag zu erfassen.

Bei privaten Telefongesprichen dient die Erfassung vorrangig der Berechnung

der Gebuhren, dic der Bedienstete zu crstatten hat. Bei privaten und dieastlichen
Telefongesprichen dient sie, sofern mit dem Personalrat nichts anderes verein-
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bart 1st, dariiber hinaus der Kontrolle der Mitarbeiter durch den Dienstherrn,
um sicherzustellen, daff das Telefonieren nicht iberhand nimmt, bei dienstlichen
Gesprichen auch, um im Interesse der sparsamen Verwendung 6ffentlicher Mit-
tel die Dauer von Ferngesprichen und damit die Kosten zu driicken.

Die Auffassung, dafl die Speicherung der vollstindigen Zielnummern privater
Gespriche, d.h. personenbezogener Daten des Angerufenen, zur Aufgabener-
fillung der Dienststelle nicht erforderlich ist und weder auf die Einwilligung des
Angerufenen noch auf eine gesetzliche Grundlage gestiitzt werden kann, folg-
lich etnen unzulissigen Eingriff in das Recht auf informationelle Selbstbestim-
mung des Angerufenen darstellt (vgl. VIIT 15.14), hat sich durchgesetzt. Teils
werden solche Zielnummern gar nicht mehr, teils nur noch ohne die zwei letzten
Ziffern gespeichert, womit der Personenbezug entfillt (vgl. IX 15.14). Die vor-
genannte Losung ist fiir die Landesbehorden mit Erlaf8 des Finanzministeriums
vom 31. Juli 1989 eingefiihrt worden (Nds. MBL. S. 980). Das Problem scheint
sich jedoch nur auf eine andere Ebene zu verlagern: Mit Einfishrung von ISDN
(vgl. 9.1) plant die Bundespost, die Rufnummern der Anrufer, die Rufnummern
der Angerufenen, die in Anspruch genommene Telekommunikationsleistung
und die Dienstleistungsmerkmale sowie Datum, Beginn und Ende jeder Kom-
munikationsverbindung fiir vier Monate zu speichern und auf Antrag zur Ver-
tigung zu stellen.

Oft wird gefragt, ob die Speicherung an den Zweck der Telefonkostenabrech-
nung bzw. der Hiufigkeitskontrolle, wie beschrieben, gebunden ist oder ob dar-
iiber hinaus auch zu anderen Zwecken ausgewertet werden darf, z.B. um festzu-
stellen, ob vom Dienstapparat — dienstlich oder privat — Gespriche getiihrt wor-
den sind, auf die es fiir ein Disziplinarverfahren oder strafrechtliches Ermutt-
lungsverfahren ankommt. Man wird dies dem Dienstherrn wohl zumindest
dann nicht verwehren konnen, wenn die Voraussetzungen der §§ 94 tf. StPO
(auch anzuwenden im Disziplinarverfahren) vorliegen.

Letstungskontrollen

Daf der Vorgesetzte die Leistung seiner Mitarbeiter kontrollieren darf, dirfe
ebenso unstreitig sein wie der Grundsatz, dafl diesc Kontrolle nicht zu Ver-
stoflen gegen die Menschenwiirde fiihren dart.

Wo aber endet die zulissige Kontrolle, wo beginnt der Verstofd gegen die Men-
schenwiirde, wenn mittels einer automatisierten Erfassung von Telcfondaten
(Privatgespriche), Bewegungsdaten (Verlassen des Dienstgebaudes, Betreten
des EDV-Raums), Verbrauchsdaten (Verzehr in der Kantine), PC-Daten
(Anschalten des Gerits, Zugriff auf Datenbank), Schreibdaten (Briefausstoff,
Schreibleistung in Anschligen), Registraturdaten (Zahl der vorgelegten und
bearbeitet zuriickgegebenen Vorginge) usw. der Arbeitstag jedes Mitarbeiters
lickenlos rekonstruierbar wird, zumindest fiir den Behordenleiter, der Zugnitt
auf samtliche Systeme hat?

Konventionelle Kontrolle habe Vorrang vor maschineller, Personalrite verhin-
derten ,Auswiichse®, wird gesagt. Falls das nicht Glaubensbekenntnisse sind,
sondern Tatsachen: Wie lange noch?

Der Landesbeauftragte ist mit seinen Kollegen in den anderen Lindern und dem
Bundesbeauftragten fiir den Datenschutz der Auffassung, daf! automatisierte
Personaldatensysteme, die zu unterschiedlichen Zwecken cingerichtet worden
sind, nicht miteinander zu einem umfassenden Personalinformationssystem ver-
kniipft werden dirfen, mit dessen Hilfe die Bediensteten Gber schematsierte
Persdnlichkeitsprofile zu bloflen Informatonsobjekten werden, heimliche Kon-
trolien der Bediensteten mit Hilfe automatisierter Systeme unzulissig sind.
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Besondere Probleme entstehen, wenn die Mitarbeiter einer Behérde gebeten
werden, einem privaten Beratungsunternehmen im Rahmen einer Organisati-
onsuntersuchung ,offen und ehrlich® Auskiinfte zu geben iiber personeile und
organisatorische Schwichen, Unstimmigkeiten, Unregelmifligkeiten, die
tatsichliche eigene Arbeitsleistung oder die der Kollegen. Wenn mangelndes
Vertrauen in die Kompetenz des (meist verwaltungsfremden) Unternehmens,
Angst vor dem Verlust des Arbeitsplatzes oder die Befiirchtung, durch ,offene
und ehrliche® Antworten Schwierigkeiten mit Kollegen und Vorgesetzten zu
bekommen, zu falschen Angaben fithren, ist der Zweck der Untersuchung von
vornherein gefihrdet. Wird den Mitarbeitern aber zugesichert, ihre Antworten
wiirden nicht an die Behérde weitergegeben, so muf folgerichtig ein Pool sensi-
tiver personenbezogener Informationen auflerhalb der Dienststelle, beim Bera-
tungsunternchmen entstehen. Vertrauliche Behandlung und umgehende
Loschung sind schon deshalb keineswegs selbstverstindlich, weil die (politi-
schen) Auftraggeber durchweg spektakulire Ergebnisse (Personaleinsparun-
gen) erwarten und entsprechende Empfehlungen des Unternehmens belegbar
sein sollen.

Zur Errechnung kostendeckender Gebiihren erfolgen hiufig Kostenanalysen, in
die projektbezogene Personalkosten einbezogen werden (vgl. IX 15.7). Auch die
hiertiir erforderlichen Mitarbeiter-Daten machen eine Leistungskontrolle und
Vergleiche zwischen den Mitarbeitern méglich (Bearbeitungsdauer, Arbeitsin-
tensitit usw.). Soll eine solche Zweckentfremdung ausgeschlossen werden, so
mufl die erhebende Stelle von der Personalstelle abgeschottet sein, im Erhe-
bungsbogen auf offenkundige personenbezogene Merkmale (Namen) verzich-
tet werden, das personenbezogene Ausgangsmaterial moglichst schnell in Stati-
stiken ohne Personenbezug eingearbeitet und vernichtet werden. Im Einzelfall
konnen aber auch dann noch Riickschliisse auf eine bestimmte Person méglich
sein (z.B. aus den Angaben iiber die ,,Frau-Stunden” der einzigen projektbezo-
gen tingen'weiblichen Schreibkraft der Dienststelle).

15.13  Umgang mit Personalsachen

Es ist erfreulich, wenn Schreiben in Personalangelegenheiten grundsitzlich den
Betroffenen oder dem Personalrat in einer verschlossenen Umlaufmappe zuge-
hen und Personalakten 1n einer besonders gesicherten Registratur der Personal-
abteitung verwahrt werden. Wemger erfreulich ist es, wenn in der Registratur
ciner anderen Abteilung derselben Behdrde Doubletten der Personalakten als
sogenannte ,personenbezogene Sachakten” jedem Sachbearbeiter frei zuging-

lich sind (vgl. 5.6).

Auch auf andere datenschutzrechtliche Alltagsdefizite sollte mehr geachtet wer-
den: in den Registraturen, beim Botendienst, in der Amtsmeisterei, beim
Schreibdienst, auch beim Postversand. Ublicherweise ist angeordnet, daff abzu-
sendende Schreiben der zentralen Postversandstelle offen zuzuleiten sind und
diese (zur Senkung der Portokosten) Schreiben an denselben Empfinger gesam-
melt versendet. Wird diese Anordnung jedoch auch auf Personalsachen, z.B.
ausdriicklich auch auf Beihilfeantrige erstreckt (z.B. im Schulbereich zur
.kostensparenden® gesammelten Weiterleitung an die Beihilfestelle bei der
Bezirksregierung), so wird selbst dic beste innerbehordliche Abschottung ad
absurdum gefiihrt. -
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15.14  Besoldung, Vergiitung, Lohn

Mit der Einstellung in den 6ffentlichen Dienst hat der Bedienstete Anspruch aut
Besoldung/Vergiitung/Lohn. Jetzt erst kommt es auf Daten an, die zur Berech-
nung und Zahlbarmachung der finanziellen Leistung unabdingbar sind. Besol-
dungsunterlagen sind (nur) zur Besoldungsakte zu nehmen. Angaben, die fiir die
Berechnung der finanziellen Leistung und/oder deren Zahlbarmachung nicht
erforderlich sind, haben hingegen in der Besoldungsakte nichts zu suchen.
Gleichwohl wird bei der datenschutzrechtlichen Priifung von Besoldungsstellen
immer wieder festgestellt, daf} sie personenbezogene Daten der Bediensteten
erhalten bzw. vorhalten, die zur rechtmifligen Aufgabenerfiillung nicht erfor-
derlich sind. Eine Uberarbeitung simtlicher Erhebungsformulare, die im
Zusammenhang mit der Lohn-, Vergiitungs- und Besoldungsberechnung ver-
wendet werden, 1st angezeigt.

Die Besoldungsstelle sollte von anderen Stellen abgeschottet werden. Wird einer
Zentralen Besoldungsstelle (Versorgungsstelle) die Aufgabe der Festsetzung der
Lohne und Gehilter (Versorgungsbeziige) der Bediensteten iibertragen, so 1st
sie im funktionalen Sinne etgenstandige ,,Behorde®.

Grundsitzlich unzulissig diirfte es sein, dem Bediensteten die , Einhaltung des
Dienstwegs“ beim schrftlichen Verkehr in Besoldungs-, Vergiitungs- oder
Lohnangelegenheiten mit der Besoldungsstelle vorzuschreiben (oder umge-
kehrt). So ist es weder zur rechtmifligen Aufgabenerfillung erforderlich noch
mit der informationellen Selbstbestimmung vereinbar, dafl der Vorgesetzte
Umschlige mit Berechnungsunterlagen Offnet, die Lohnsteuerkarten der
Bediensteten zur {,kostensparenden®) gesammelten Weitergabe an die Besol-
dungsstelle offen einsammeln lift, ausgefiillte Lohnsteuerkarten nach Jahresen-
de ,,auf dem Dienstweg“ offen zuriickgibit.

Wird auf Antrag des Bediensteten eine Verdienstbescheinigung ausgedruckt, so
hat sie sich auf die Angabe dessen zu beschrinken, was nachgewiesen werden
soll. Thr Inhalt hat sich nicht nach Programmvorgaben zu richten, sondern das
Programm nach der Erforderlichkeit des Inhalts.

Nicht selten werden Gehaltspfindungen und Gehaltsabtretungen von der

- Besoldungsstelle generell der Personalstelle zur Kenntnis gebracht (vgl. IX
15.8). Die Begrindung, dal der Dienstherr in solchen Fillen stets die
Mébglichkeit haben miisse, disziplinarrechtliche Mafinahmen einzuleiten
oder im Rahmen seiner Fiirsorgepflicht titig zu werden, {iberzeugt keines-
wegs. Grundsitzlich muff es dem Bediensteten (berlassen bleiben, ob er
Ausgaben bar, in Raten oder iiber Bankkredit bezahlt oder die Bezahlung aut
dem ebenso sicheren wie einfachen Weg der Gehaltsabtretung regelt. Den
Dienstherrn geht dies nichts an — es sei denn, dafl Fiirsorge mit Bevormun-
dung (auch im ,personlichen“ Bereich) gleichgesetzt wird. Etwas anderes
mag gelten, wenn die Gehaltsabtretung die Hohe des pfindbaren Teils der
Beziige erreicht, dieser Teil in vollem Umfang vom Gliubiger beansprucht
wird und der Abtretung eine Forderung zugrunde liegt, die nicht inner-
halb angemessener Zeit befriedigt werden kann oder zu den Einkommens-
verhaltnissen des Gehaltsempfingers in keinem vertretbaren Verhiltnis mehr
steht. Selbst bei Pfindungen mufl differenziert werden, da nicht jede Pfin-
dung rechtmiflig sein mufl, bisweilen sogar vom Betroffenen bewufit her-
beigefiihrt sein mag. Jedenfalls ist die Information der Personalstelle durch
die Besuldungsstel%e (,auf dem Dienstweg®) allenfalls durch sehr wet-
gehende Interpretation beamtenrechtlicher Grundregelungen begriindbar,
jedoch nicht durch eine ausdriickliche gesetzliche Befugnisnorm gedeckt. Der
Bedienstete ist anzuhoren. Keinesfalls darf die Information mechanisch in
den élic:ht zur Besoldungsakte gehorenden Teil der Personalakte aufgenommen
werden.

75



Niedersachsischer Landtag — Zwolfte Wahlperiode Drucksache 12/1270

M_———'—__m

Wird zum Jahresende gegeniiber dem Dienstherrn eine Erklirung iiber Ein-
kiinfte aus Nebentitigkeiten abgegeben, so ist es nicht erforderlich, hierbei die
genaue Summe der Nebeneinnahmen anzugeben, wenn diese unter einer durch
Rechtsvorschrift festgelegten Mindestgrenze bleibt. In diesem Fal! geniigt eine
entsprechende Erklirung,

15.15  Empfingernummer

Es ist unnotig, im Rahmen der automatisierten Berechnung und Zahlbarma-
chung von Beziigen Empfingernummern zu verwenden, die das Geburtsdatum
des Empfingers enthalten. Ein solches sprechendes Ordnungsmerkmal hat
Ahnlichkeit mit dem urspriinglich geplanten, spater als verfassungswidrig ange-
sehenen bundeseinheitlichen ,Personenkennzeichen®. Die Empfingernummer
wird zwangsliufig zahlreichen Stellen iibermittelt und von diesen ihrerseits als
Ordnungsmerkmal genutzt (vgl. IX 15.5). Die Frage ist nicht, ob solchen Emp-
fingern das Geburtsdatum ohnehin bekannt ist, sondern ob irgendein Grund
fiir den ,sprechenden® Ordnungsbegriff anstelle eines anderen spricht. Dies st
nicht der Fall. Die Verwendung eines personenbezogenen Datums ist ,nicht
erforderlich®. Sie Liflt darauf schliefen, daf (bewuflt) ein Merkmal gewihlt
wird, das die Verkniipfung unterschiedlicher Datenbestinde erleichtern soll und
Verstoflen gegen das Zweckentfremdungsverbot Vorschub leisten soll.

Nicht hinnehmbar ist auch der Ausdruck der Empfangernummer im Anschrif-
tenfeld eines Schreibens, der im Sichtfenster des Briefumschlags gelesen werden
kann. Dieses Verfahren wird hiufig damit begriindet, dafl unzustellbare,
zuriickkommende Briefe auf diese Weise leichter der richtigen Akte zugeordnet
werden kénnten, ohne in der Eingangsstelle geoffnet werden zu miissen. Selte-
ner wird zugegeben, dafl solche ,Riickliufer” kaum vorkommen und es sich
lediglich um Gedankenlosigkeit bei der Einrichtung der automatisierten Text-
bzw. Datenverarbeitung gehandelt hat. Jedenfalls sind mégliche Vorteile gegen
die Nachteile abzuwigen: da die Empfingernummer nicht selten als Identifika-
tionsmerkmal (z.B. fiir Anruf bei der Besoldungsstelle) dient, muff jede Kennt-
nisnahme durch unbefugte Dritte (und damit Miflbrauchsmoglichkeit) ausge-
schlossen werden. |

15.16  Ortszuschlag

Ein an den Familienverhiltnissen des Beamten orientierter Besoldungsbestand-
teil ist der Ortszuschlag (Anwirterverheiratetenzuschlag). Die Datenerhebun-
gen und Dateniibermittlungen im Zusammenhang mit der Festsetzung des
Ortszuschlags haben wegen der Kompliziertheit der Regelungen einen Umfang
angenommen, der es zweifelhaft erscheinen liflt, ob bei diesen Eingriffen in das
informationelle Selbstbestimmungsrecht der Grundsatz der Verhiltnismiflig-
keit noch gewahrt 1st.

Mit den Erklirungen zum Ortszuschlag werden Daten erfafit, die zum Teil
erheblich in die Privatsphire des Betroffenen eingreifen, z.B. detaillierte Anga-
ben iiber das Arbeitsverhiltnis des Ehegatten (Arbeitgeber, Personalnummer,
Wochenstunden, Mutterschaftsurlaub, Krankengeldbezugszeiten) oder iiber
Unterhaltsverpflichtungen. Die Datenerhebung schlieffit auch Angaben iiber
nicht unmittelbar betroffene Dritte, z.B. im Haushalt aufgenommene Personen
oder frithere Ehegatten, ein. Es folgen Dateniibermittlungen an den offentlich-
rechtlichen Arbeitgeber des Ehegatten mit allen firr die Ortszuschlagsberech-
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nung wichtigen Angaben iiber den eigenen Mitarbeiter. Die Furcht vor Uber-
zahlungen fithrt zu krassen Uberspitzungen. So 1st mit der Begriindung, daf§ der
Beamte iiberfordert sei zu beurteilen, ob sein Ehegatte dem &ffenthichen Dienst
angehort, da diese Gesetzesmaterie ,nicht zu den allgemein bekannten Grund-

prinzipien des Beamtenbesoldungsrechts gehort, sich insoweit fiir den Beamten.

als komplex und schwer durchschaubar darstellt“, die Angabe von Daten iiber
den Arbeitgeber, das Einkommen usw. des Ehegatten selbst dann verlangt wor-
den, wenn es sich eindeutig um einen privaten Arbeitgeber handelte. Aus daten-
schutzrechtlicher Sicht kénnen solche Ubermaflerhebungen ebensowenig hin-
genommen werden wie Vergleichsmitteilungen der Arbeitgeber untereinander,
die der Rechtsgrundlage entbehren.

Das Verfahren bedarf iiberall dort, wo das noch nicht geschehen ist, emner grund-
legenden Uberpriifung. Hierbei mufl von dem Grundsatz ausgegangen werden,
dafl sich der erforderliche Umfang der abzufragenden personenbezogenen
Daten aus der zeitlichen bzw. logischen Abfolge der einzelnen Priifschritte be:
der Feststellung der Anspruchsvoraussetzungen ergibt. Macht beispielsweise
eine Bedienstete von vornherein keinen Anspruch geltend, so eriibrigt sich die
Abfrage. Besteht Anspruch auf Ortszuschlag der Swufe 2, weil Mitbewoh-
ner(innen) nicht fur eine Anspruchskonkurrenz in Betracht kommen, sind wei-
tere Angaben nicht erforderlich.

Der Austausch von Vergleichsmitteilungen setzt das Einverstindnis der Bedien-
steten voraus. Es ist nicht einzusehen, warum im 6ffentlichen Dienst aus Angst
vor eventuellen Uberzahlungen ein umfassender und unmittelbarer Datenaus-
tausch ohne Kenntnis der Betroffenen zwischen den Dienstherren/Arbeitge-
bern erfolgen mufl. Auch bei den meisten anderen Leistungsanspriichen begnii-
gen sich die Behorden mit der Verpflichtung des Biirgers, Anderungen sofort
mitzuteilen, ohne daf stets ein Kontrollmitteilungssystem eingerichtet wird. Es
sollte ausreichen, wenn der Beschiftigte ausdriicklich darauf hingewiesen wird,
dal er — zur Vermeidung spiterer Ruckforderungen — verpflichtet ist, seinem
Arbeitgeber unverziiglich Miuteilung zu geben, wenn der Ehepartner eine
Beschiftigung im offentlichen Dienst annimmt. Jedenfalls reichen die Verwal-
wngsvorschriften zu § 40 des Besoldungsgesetzes als Rechtsgrundlage fiir Ver-
gleichsmitteilungen nicht aus. |

Kindergeld

Die Gewihrung von Kindergeld ist im Bundeskindergeldgesetz 1.d.F. des
Zwolften Anderungsgesetzes relativ datenschutzgerecht geregelt. Zwischen der
Finanzverwaltung und dem Landesbeauftragten besteht Ubereinstimmung dar-
tiber, daff nach § 21 Abs. 4 SGB X nicht der Abzugsbetrag nach § 10 ¢ des Ein-
kommensteuergesetzes gesondert itbermittelt werden darf, sondern lediglich die
Summe der positiven Einkiinfte, wie sie sich nach Abzug des § 10 e-Betrages von
den positiven Einkiinften aus Vermietung und Verpachtung ergibt.

Beihilfe

Beamte haben einen Rechtsanspruch auf Beihilfe in Krankheits-, Geburts- und
Todesfillen, von denen sie oder ihre Familienangehérigen betroffen sind. Dieser
Anspruch wird als Ausflufl des Alimentations- bzw. Fiirsorgeprinzips angese-
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hen. Obwohl nur in wenigen Teilbereichen des Rechts des 6ffentlichen Dienstes
eine solche Fille sensitiver personenbezogener Daten erhoben und verarbeitet
wird wie gerade 1m Beihilfewesen, ist es jahrelang hingenommen worden, dafl
das Verfahren lediglich in Verordnungen festgelegt war, wichtige datenschutz-
rechtliche Einzelheiten (z.B. Angabe der Diagnose) sogar nur in ,Hinweisen*
des Bundesministers des Innern.

Wer seiner Beihiltestelle sensitive medizimische Unterlagen (Arztrechnungen
mit Angabe der Diagnose, Rezepte iiber bestimmte Medikamente usw.) vorlegt,
tut dies jedenfalls ausschliefflich zu dem Zweck, eine Beihilfe zu seinen Ausga-
ben zu erhalten, und 1im Vertrauen darauf, dafl die von ihm iibermittelten Infor-
mationen nicht fir andere Zwecke genutzt werden. Diese Zweckbindung ist
strikt zu beachten. Dem dient die organisatorische und personelle Abschottung

; der Beithilfestelle von anderen Steilen. Sie wird - auch bei kleinen Behorden -
durch die Automation der Beihilfe-Sachbearbeitung kiinftig erleichtert werden.
Zumindest ist - als Pendant des Zweckbindungsgebots — das Verwertungsverbot
zu beachten.

Jedentalls darf der Beihilfeberechtigte durch die Organisation des Beihilfewe-
sens weder davon abgehalten werden, zum Arzt zu gehen, noch davon, entstan-
dene Rechnungen zur Beihilfegewihrung einzureichen. Die Abschottung der
Beihilfestelle von der Personalverwaltung hat grundrechtssichernde Bedeutung,
Die Funktion der Beihilfestelle ist derjenigen einer Betriebskrankenkasse ver-
gleichbar. Diese hat das Sozialgeheimnis zu wahren und darf personenbezogene
Daten ihrer Versicherten nur unter den gesetzlichen Voraussetzungen offenba-
ren. Es 1st kein Grund ersichtlich, weshalb der darin zum Ausdruck kommende
Grundsatz, daff Daten, die im Zusammenhang mit der Gewihrung von Sozial-
leistungen nach dem Sozialgesetzbuch erhoben und bearbeitet werden, vor dem
Arbeitgeber geheimzuhalten sind, nicht auch auf das Beihilfewesen im 5ffentli-
chen Dienst iibertragen werden kann. Auch bei Beihilfen handelt es sich im wei-
teren Sinne um eine ,Sozialleistung” des Dienstherrn fir seine Bediensteten. Die
Zweckentfremdung von Beihilfedaten kann allenfalls aufgrund einer prizisen,
bereichsspezifischen, ausdriicklichen gesetzlichen Befugnisnorm oder bei Ein-
willigung hingenommen werden, wobei allerdings zu beachten ist, dafl der Bei-
hilteberechuigte nicht in die Zweckentfremdung der Daten von Angehorigen
emwilligen kann.

Unzulissig, weil zweckentfremdend ohne gesetzliche Grundlage, ist daher die
Uberpriifung der Arbeitsunfihigkeit einer Mitarbeiterin fiir die Dauer eines
Sanatoriumsaufenthalts, nachdem die Beschiftigungsbehdrde aufgrund
bestimmter Angaben in einem Beihilfeantrag festgestellt hatte, daff die Sanatori-
umsaufenthalte der Mitarbeiterin stets zugleich mit denen ihres bei einem ande-
ren Offentlichen Arbeitgeber beschiftigten Ehemannes stattfanden. Unzulissig
sind auch direkte Riickftagen der Beirhilfestelle bei einem Arzt, der eine (unzu-
reichende) Rechnung ausgestellt hat. Ebenso unzulissig ist die Information der
Personalstelle durch die Beihilfestelle, wenn bet einem Bethilteberechtigten hiu-
figer Verbrauch von Psychopharmaka oder schnelle Verringerung der Sehkraft
auftillt und der Beihifesachbearbeiter der Meinung ist, der Dienstherr miisse
fiirsorgliche Mafinahmen zum Wohle des Beamten einleiten. Um das Wohl und
Wehe seiner Mitarbeiter hat sich der Vorgesetzte zu kiimmern, nicht aber
— schon gar nicht gegen den Willen des Betrotfenen — die Beihilfestelle.

Der Forderung nach Trennung von anderen Verwaltungstitigkeiten kime die
Ubertragung der Beihilfeabwicklung an Dritte entgegen (z.B. kommunaler
Zweckverband, private Krankenversicherung). Wenn man die Gewihrung von
Beihilfe auf das Alimentationsprinzip, die Firsorgepflicht des Dienstherrn und
damit auf das beiderseitige besondere Bindungsverhiltnis zwischen Staat und
Beamtem zuriicktihrt, so diirfte die Verlagerung auf private Dritte jedoch (auch
mit ,Einwilligung®) unzulissig sein.
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Da nur dem beihilfeberechtigten Angehérigen des 6ffentlichen Dienstes ein
Anspruch auf Leistung fiir seine Familienangehorigen zusteht, Ehepartner und
Kinder also keinen selbstindigen Anspruch haben, sondern nur Erstattungen im
Rahmen eines Antrags des Beihilfeberechtigten erhalten kénnen, sind diese folg-
lich verpflichtet, die Inanspruchnahme jeder Art von irztlicher Leistung dem
Beihilfeberechtigten auch dann zu offenbaren, wenn sie als Ehepartner getrennt
leben, als volljihriges Kind bereits das Haus verlassen haben. Dem Beihiltebe-
rechtigten werden zwangslaufig auch dann sensitive Daten iiber die gesundheit-
lichen Verhiltnisse seiner Angehérigen (z.B. psychiatrische Behandlung der
Ehefrau, Schwangerschaft der Tochter) bekannt, wenn diese sie thm unter
bestimmten Umstinden an sich nicht offenbaren méchten.

Die bisher vergleichbare Rechtslage in der gesetzlichen Krankenversicherung 1st
durch das Gesundheitsreformgesetz geindert worden. Dort ist in § 10 festgelegt
worden, dafl die Angehorigen eines Kassenmitgliedes ebenfalls Versicherte mit
etigenen Leistungsanspriichen sind. Es sollte erwogen werden, die Bethiltevor-
schriften entsprechend zu iberarbeiten. Zumindest sollten diec Familienan-
gehoérigen in den vorgenannten Fillen ihre Unterlagen direkt, d.h. ohne Ein-
schaltung des Beihilfeberechtigten, der Beihilfestelle zuleiten konnen, die sic
wiederum direkt an die Angehorigen zuriickgibt. Der Beihilfeberechtigte miifite
dann im Antrag lediglich darauf Bezug nehmen.

Besondere datenschutzrechtliche Probleme wirft die Bethilte bei Psychothera-
pien auf. Die Beihilfevorschriften sehen ein sogenanntes Voranerkennungsver-
fahren bet ambulanten psychotherapeutischen Behandlungen vor. Danach hat
der Arzt des Beihilfeberechtigten einem von deér Beihilfestelle bestimmten Fach-
gutachter einen arztlichen Bericht mit Namen, Geburtsdatum, Geschlecht,
Familienstand und Beruf des Patienten sowie Aussagen zur Psychogenese und
Psychodynamik der neurotischen und psychotischen Entwicklung und zur Pro-
gnose einer Therapie zu iibersenden. Auf der Grundlage dieses Berichts erstattet
der Fachgutachter ein ,,Psychotherapie-Gutachten®, aufgrund dessen die Bethil-

+ festelle entscheidet, ob die Kosten der beabsichtigten Behandlung beihilfefihig
sind. Das Verfahren ist aus datenschutzrechtlicher Sicht bedenklich, da eine
detaillierte personliche Benennung der Person weder fir die Erstattung des Gut-
achtens noch fiir die Zuordnung des Gutachtens zum richuigen Vorgang bei der
Bethilfestelle erforderlich st (Chiffre wiirde geniigen). Jedenfalls entbindet die
irztliche Schweigepflicht des Gutachters nicht von der Beachtung des Erforder-
lichkeitsgrundsatzes.

Ebensowenig kann es hingenommen werden, daff das ,,Psychotherapic-Gutach-
ten“ vom selben Arzt des personalarztlichen Dienstes erstellt wird, der auch fiir
vom Dienstherrn geforderte Untersuchungen in diesem Bereich (Nervenkrank-
heiten, Psychopathien) zustindig ist. Es ist nicht auszuschlielen, dal Erkennt-
nisse aus der Beihilfebearbeitung — bewuflt oder unbewuflt — auch in dienstirzt-
liche Untersuchungen einfliefen oder bei personalrechtlichen Auscinanderset-
zungen zwischen Personalamt und Betroffenem eine Rolle spielen. |

Wird von der Behilfestelle nach Abschlufd eciner Heilkur oder eines Sanatoriums-
aufenthalts ein drztlicher SchluBbericht verlangt, so ist es nicht erforderlich, daf§
dieser medizinische Einzelangaben etwa iiber Anamnese, Diagnosen, Therapie-
maflnahmen enthilt, die dem Dienstherrn Kenntnis iiber den Gesundheitszu-
stand des Bediensteten vermitteln. Die Beihilfefahigkeit der Kur wird aufgrund
amtsirztlicher Feststellungen bereits vor Antritt der Kur anerkannt. Der
Schiufbericht hat sich mithin auf die fiir dic Beihilfegewahrung noch erforderli-
chen Feststellungen zu beschrinken, z.B. daff dic Kur in der vom Amtsarzt emp-
fohlenen Form durchgefiithrt und nicht vorzeitig abgebrochen wurde.

Eine gesetzliche Regelung des Beihilfewesens erscheint um so dringlicher, als
auch die Beihilfebearbeitung zunehmend auf automatisierte Verfahren umge-
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stellt wird. Entgegen allen Versicherungen haben Prifungen ergeben, daf hier-
bei auch Diagnosen gespeichert werden, zumindest die gespeicherten Daten
Riickschliisse auf bestimmte diagnostische Befunde zulassen (miissen). So wer-
den langfristig gespeichert: bei einer Psychotherapie der Beginn der Behand-
lung, die Anzahl der genehmigten Sitzungen und die Anzahl der bereits abge-
rechneten Sitzungen; bei der Kieferorthopidie die Dauer der Behandlung, die
Gesamtkosten und die bereits abgerechneten Kosten sowie die beihilfefihigen
Anteile; bei Sehhilfen das Beschaffungsdatum und die Diopthrien; bei dauernder

Unterbringung (z.B. bei schwerstbehinderten Kindern) die Aufgliederung der
laufend wiederkehrenden Kosten.

Wird die Diagnose nur deshalb gespeichert, weil einem spiteren Beihilfeantrag
Abrechnungsunterlagen ohne Diagnoseangabe beigefiigt sein konnten, die in
unmittelbarem zeitlichen und sachlichen Zusammenhang mit einer bereits abge-
rechneten Leistung stehen, die Speicherung der Diagnose fiir diesen Teil eine
nochmalige Anfrage beim Antragsteller unnétig macht, so handelt es sich um
eine unzulissige Speicherung auf Vorrat. Im iibrigen ergeben sich Sachzusam-
menhang und Beihilfefihigkeit nicht aus der Diagnose, vielmehr aus den (in

jedem Fall bereits gespeicherten) zeitlichen Daten des vorausgegangenen aner-
kannten Krankenhausaufenthaltes. |

Der Zugriff aut die Daten automatisierter Systeme erfolgt in der Regel iiber den
Namen des Beihilfeberechtigten. Dies sollte nur einer besonderen Clearing-
Stelle erlaubt sein, um Antriage ohne Personalnummer dem zustindigen Bear-
beiter zuweisen zu konnen. Anderenfalls hat jeder Sachbearbeiter die Méglich-

keit, uneingeschrinkt, unabhingig von dem von ihm zu bearbeitenden konkre-
ten Antrag, gezielt Beihilfedaten einzusehen.

Jedoch ist auch der Zugnff Gber die Personalnummer nicht unbedenklich.
Durch immer neue Verfahren werden Personaldaten mittlerweile nahezu
umfassend EDV-gestiitzt verarbeitet. Die einzelnen Systeme sind, um die
Aktualitit der Grundlagen sicherzustellen und die Abwicklung zu vereinfachen,
miteinander durch die Personalnummer als einheitliche Ordnungsnummer ver-
kniipft. Auch in diesem Zusammenhang stellt sich die Frage nach der Sozialver-
triglichkeit des Einsatzes automatisierter Verfahren im Personalbereich. Jeden-
falls hat der Gesetzgeber mehr als frither organisatorische und verfahrensrecht-

liche Vorkehrungen zu treffen, die der Gefahr einer Verletzung der Persénlich-
keitsrechte entgegenwirken.

Wenn der Beihilteberechuigte aus freiem Willen auf deren Beachtung verzichtet,
indem er beispielsweise Bethilfeunterlagen offen oder auf dem Dienstweg ein-

reicht, so mag das hingenommen werden. Unzulissig ist aber die Anordnung,
entsprechend zu verfahren.

Unzulassig diirfte auch die — vor allem tm kommunalen Bereich — immer wieder
festzustellende Praxis sein, Ablichtungen der mit einem Beihilfeantrag einge-
reichten Unterlagen (z.B. irzdiche Liquidation mit Diagnoseangabe, Rezepte)
bei den Unterlagen der Beihilfestelle zu behalten, um gegebenentalls spiter die
Richtigkeit der Abrechnung nachweisen zu kénnen. Dies st nach der Priifung
der Beihilfebewilligung auf deren sachliche und rechnerische Richtigkeit nicht
mehr zur Aufgabenerfullung erforderlich, zumal die Originalbelege beim
Beamten oder seiner Versicherung verbleiben und dort im (einzelnen) Zweifels-
fall angefordert werden konnten. Gesetzliche Regelungen iiber die Loschung
von Beihilfedaten erscheinen nach solchen Feststellungen unumginglich.

Uberflisssig (also unzulissig) diirfte es ebenfalls sein, die Beihilfebewilligung
(mit Behandlungsdaten pp.) der Auszahlungsanordnung fiir die Kasse beizufii-

gen. Es ist auch (jedenfalls nach ;&uffassung des Bundesrechnungshofs) nicht
erforderlich, daf} stets die Vorpriifungsstelle mitwirkt.
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Urlaub

Mitarbeiter des offentlichen Dienstes miissen (notfalls) auch im Urlaub far die
Dienstbehorde erreichbar sein. Daher ist es iiblich, in Urlaubsantragstormularen
die Angabe der Urlaubsanschrift vorzusehen. Ebenso tiblich ist es, sich der lasti-
gen Neugier der vielen Personen, durch deren Hinde der Urlaubsantrag geht
dadurch zu entziehen, daf als Urlaubsanschrift angegeben wird: ,,aut Reisen®.
Letzteres 1st unzulasmg, ersteres Uberflissig. Es geniigt, eine (zuvcrlaSMge) Kon-
taktadresse anzugeben, bei der in wichtigen Fillen die Urlaubsanschnft erfragt
werden kann, oder die Anschrift in einem verschlossenen Umschlag bei der Per-
sonalabtellung oder beim Vorgesetzten zu hinterlegen.

Krankheit

Es ist schon mehrfach darauf hingewiesen worden, daff der Umgang mit medizi-
nischen Daten der Angehorigen des offentlichen Dienstes eine Vielzahl daten-
schutzrechtlicher Probleme aufwirft. Ein Teil des Gesagten gilt auch iiber den
engeren Zusammenhang (z.B. Einstellungsuntersuchung, Beihilfe) hinaus, so
etwa die Forderung, dafl amtsirztliche Untersuchungsunterlagen nicht mit den
sonstigen Aktenbestinden von Gesundheitsimtern vermengt und spater zu
anderen Zwecken beigezogen werden dirfen, oder die Forderung nach prazisen
Untersuchungsauftrigen an Amtsirzte, die eine Ubermaflerhebung, -speiche-
rung und -weitergabe medizinischer Daten von vornherein unterbinden.

Krankmeldungen sind nicht beim Dienstvorgesetzten, sondern beir der Perso-
nalstelle einzureichen. Krankmeldungen brauchen keine Diagnose, sondern
lediglich Beginn und voraussichtliches Ende der Erkrankung anzugeben. Aus
datenschutzrechtl:cher Sicht unzulissig ist es, Krankmeldungen und Beihilfeun-

terlagen in denselben Teil der Personalakte aufzunehmen. Betdes hat miteinan-
der nichts zu tun.

Kommunalverwaltung

Rat, Kreistag und Verwaltung -

Einc Ratsfraktion wollte alle Eltern von Grundschilern anschreiben, um sic
schriftlich zum Angebot an weiterfihrenden Schulen 1n der Stadt zu befragen.
Als amtliche Stelle, die Auskunft Gber die Anschriften geben konnte, kam nur
das Schulamt in Betracht. Das Mecldcamt verfiigt zwar Giber die Anschriften aller
Einwohner, speichert jedoch nicht, ob Kinder eine Grundschule besuchen.

Behorden und andere 6ffentliche Stellen dirfen personenbezogene Daten (wozu
auch Anschriften gehoren, hier in Verbindung mit dem weiteren Datum, dafd es
sich um Erziehungsberechtigte von Grundschiilern handelt) bekanntlich jedoch
nur mit Einwilligung der Betroffenen oder aufgrund einer gesetzlichen Befug-
nisnorm weitergeben. Da von der Einwilligung der betroffenen Erzichungsbe-
rechtigten nicht auszugehen und cine cinschligige bereichsspezifische (z.B.
schulgesetzliche) Besnmmung nicht erkennbar war, kamen als Befugnisnormen
allenfalls § 10 oder § 11 NDSG 1n Betracht, in denen die Ubermittlung perso-
nenbezogener Daten von einer Behdrde oder sonstigen offentlichen Stelle an
cine andere Behorde oder sonstige 6ffentliche Stelle bzw, an Personen oder Stel-
len des Privatbereichs geregelt ist.
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Eine Ratsfraktion ist als Teil des Rates und damit eines kommunalvertassungs-
rechtlich bestimmten Organs der Gemeinde keine ,,private Stelle“ im Sinne des
§ 11 NDSG, so daf} diese Vorschrift schon deshalb nicht anwendbar war. Sie ist
aber als Teil des Rates — nach der insoweit mafigeblichen Auffassung des tir
Angelegenheiten des kommunalen Vertassungsrechts zustindigen Innenmim-
steriums — auch keine ,Behorde oder sonstige 6ffentliche Stelle“ im Sinne des

§ 10 NDSG, weil dessen Voraussetzungen im Bereich der Kommunalverwal-
tung allenfalls bei den Organen Rat, Verwaltungsausschufl und Gemeindedirek-
tor vorliegen.

Folglich konnte und kann die Weitergabe personenbezogener Daten durch die
Verwaltung an eine Ratsfraktion nicht auf die Bestimmungen des Niedersachsi-

schen Datenschutzgesetzes gestiitzt werden. In der Praxis mag sie zwar gleich-
wohl iblich sein, wobei teilweise die Auttassung vertreten wird, dafd sich ein

Recht hierzu aus der kommunalverfassungsrechtlich bestimmten Unternich-
tungspflicht der Verwaltung gegeniiber dem Rat ableiten lasse. Prizise bereichs-
spezifische gesetzliche Regelungen tim kommunalen Vertassungsrecht fehlen
jedoch, und zwar nicht nur hinsichtlich der Erhebung personenbezogener
Daten durch bzw. Ubermittlung personenbezogener Daten an die Fraktionen
ciner kommunalen Gebietskorperschaft, sondern auch hinsichtlich einer Fiille
anderer datenschutzrechtlich relevanter Sachverhalte. Der Landesbeauftragte
hat sich hiermit in fritheren Tatigkeitsberichten eingehend auseinandergesetzt
(vgl. VIII 5.1 und IX 16.1). Zwar konnte mit dem Innenministerium iiber die
Notwendigkeit priziser bereichsspezitischer kommunalvertassungsrechtlicher
Regelungen bisher keine Einigung erzielt werden. Einigkeit besteht jedoch dar-
iiber, dafl Voraussetzung der Weitergabe personenbezogener Daten im kommu-
nalen Bereich zumindest ist, dafl sie zur rechtmifligen Aufgabenerfiillung der
cinen oder der anderen Stelle erfordertich ist.

Nach Auffassung des Innenministeriums gehért die Durchtithrung von Umfra-
gen in schulorganisatorischen Angelegenheiten nicht zu den rechtmifligen Auf-
gaben ciner Ratsfraktion, ja nicht einmal des Rates, sondern zu den Aufgaben
der Verwaltung. Beflirwortet der Rat die Durchfiihrung einer solchen Umfrage,
so werde der Gemeindedirektor dem wohl Rechnung tragen. Der Rat selbst
konne sic aber cbensowenig durchfithren wie eine Ratsfraktion. Folglich war im
dargestellten Fall die Uberlassung der Elternanschriften nicht zur rechtmifligen
Aufgabenerfiillung erforderlich, also auch unter diesem Gesichtspunkt unzulis-
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