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1.2 

Zur Lage des Datenschutzes 

Neues Datenschutzrecht in Hamburg 

‚Am 1. August 1990 ıst das neue Hamburgische Datenschutzgesetz in Kraft getreten. 

Wer die Regelungen mit den Vorschlägen und Anregungen des Hamburgischen 
Datenschutzbeauftragten zur Novellierung (7. TB, 13, S.2 ff, 8. TB, 1.1-1.2, S. 1 ff) ver- 

gleicht, wird verstehen, daß das neue Recht bei uns nicht nur ungeteilte Freude ausge- 
löst hat. Gleichwohl haben wir zu akzeptieren, daß sich der Gesetzgeber nach breiter 

parlamentarischer Beratung zu der jetzt vorliegenden Lösung entschlossen hat und es 

gibt genügend Regelungen, die es verdienen, als deutliche Verbesserungen gegen- 
über dem bisherigen Rechtszustand hervorgehoben zu werden. 

So begrüßen wir es ausdrücklich, daß die Unterscheidung der Verarbeitung personen- 
bezogener Daten ın Akten einerseits und in Dateien andererseits aufgegeben wurde. 

Das neue Gesetz regelt die Verarbeitung personenbezogener Daten ohne Rücksicht 
auf die Form der Verarbeitung. Nur dies wird dem Grundrecht auf informationelle 

Selbstbestimmung voll geracht, denn auch der Rechtsprechung des Bundesverfas- 
sungsgerichts zu dieser Ausprägung des Persönlichkeitsschutzes war eine solche Dif- 
ferenzierung nicht zu entnehmen. 

Aber auch sonst hat das Gesetz Lücken geschlossen, die in der Vergangenheit nicht 
nur unsere Arbeit sondern auch die der anwendenden Behörden erschwert haben. 
Besonders zu erwähnen ist in diesem Zusammenhang die Regelung über die Daten- 
verarbeitung zum Zwecke wissenschaftlicher Forschung ($ 27) sowie der Einstieg in 
den Arbeitnehmerdatenschutz ($ 28). 

Wir beabsichtigen, im Zusammenwirken mit der Justizbehörde das neue Recht in einer 

Informationsschrift den interessierten Bürgern und den Rechtsanwendern in den 
Behörden mit einigen Erläuterungen vorzustellen. 

Neues Bundesdatenschutzgesetz — Eingriff in das hamburgische Recht 

Wenige Tage vor Redaktionsschluß zu diesem Bericht haben die parlamentarischen 
Gremien des Bundes — unter Einschluß des Vermittlungsausschusses — das Artikel - 
„Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes" verab- 

schiedet, mit dem nicht nur die notwendigen gesetzlichen Grundlagen für die Geheim- 

dienste des Bundes (Bundesamt für Verfassungsschutz, MAD, BND) geschaffen wur- 
den, sondern auch das Bundesdatenschutzgesetz novelliert wurde. Wir hatten noch 

keine Zeit, die neuen Gesetze abschließend zu beurteilen (ein zusammenhängender 

Text lag uns bis jetzt noch nicht vor). Auf eine — bisher einmalige — Besonderheit soll 
jedoch hingewiesen werden. 

Gemäß $ 24 Absatz 2 Nummer 2 des neuen Gesetzes soli der Bundesbeauftragte für 

den Datenschutz die Verarbeitung personsnbezogener Daten in bestimmten Berei- 

chen dann nicht kontrollieren dürfen, wenn der Betroffene der Kontrolie der auf ihn 
bezogenen Daten im Einzelfall ihm gegenüber widerspricht. Über ihr Widerspruchs- 
recht sind die Betroffenen in allgemeiner Form zu unterrichten. 

Erstaunlich daran ist, daß es für diese Einschränkung des Kontrollrechts gar keinen 

Anlaß gıbt: Uns ist in der bisherigen hamburgischen Praxis kein Fall bekannt gewor- 

den, in dem sich ein Betroffener durch eine datenschutzrechtliche Kontrolle beschwert 
gefühlt hätte. Auf der anderen Seite kann das Widerspruchsrecht systematische Quer- 
schnittskontrollen erheblich beeinträchtigen. Bemerkenswert ist weiter, daß die Betrof- 
fenen zwar einer Datenschutzkontrolle, nicht aber der Rechnungsprüfung, einer 
fachaufsichtliichen Kontrolle und auch nicht — worauf der schleswig-holsteinische 

Datenschutzbeauftragte hingewiesen hat — der Einbeziehung ihrer Daten in eine 
Rasterfahndung widersprechen können. 

Darüber hinaus läßt das Gesetz die Anwender völlig im unklaren darüber, in weicher 

Form und vor allem wann die Betroffenen über ihr Widerspruchsrecht aufzuklären sınd.
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Es dürfte wohl nicht gewollt sein, durch das mögliche Widerspruchsrecht Einzelner 

unangemeldete Kontrollen in den genannten Bereichen auszuschließen. 

Völlig unakzeptabel ist aber, daß diese erstaunlichen und widersprüchlichen Ein- 

schränkungen der Kontrollbefugnisse des Bundesbeauftragen für den Datenschutz 
über $24 Absatz 6 BDSG auch für sämtliche Landesbeauftragten gelten sollen. Wir 
stimmen der Konferenz der Datenschutzbeauftragten zu, die im Vorfeld der Abstim- 

mung darauf hingewiesen hat, daß eine derartige Einwirkung auf das Landesrecht ver- 
fassungswidrig ist, und hoffen, daß die berufenen hamburgischen Verfassungsorgane 

diesen Eingriff in ihre Rechtshoheit ın der gebotenen Form zurückweisen. 

Entwicklung der Dienststelle 

Personeller Umbruch 

Am 21. Juni 1990 hat die neue niedersächsische Landesregierung den bisherigen 

Hamburgischen Datenschutzbeauftragten, Claus Henning Schapper, zum Staatsse- 
kretär in das Innenministerium berufen. Damit hat die Runde der Datenschutzbeauf- 
tragten eine weitere profilierte Persönlichkeit verloren. Die Etablierung des Datenschut- 
zes in der hamburgischen Rechtswirklichkeit ist untrennbar mit dem Namen von Claus 

Henning Schapper verbunden. 

Der mıt dem Ausscheiden des bisherigen Amtsinhabers entstandenen Situation hat 
der Senat dadurch Rechnung getragen, daß er gemäß $ 19 Absatz 3 HmbDSG bıs zur 
Neuwahl einer Nachfolgerin oder eines Nachfolgers durch die Bürgerschaft einen Ver- 

treter mıt der Wahrnehmung der Geschäfte beauftragt hat, der auch für den vorliegen- 

den Tätigkeitsbericht verantwortlich ist. 

Neben Herrn Schapper scheiden während des laufenden Berichtsjahres vier weitere 

verantwortliche Mitarbeiter bei der Dienststelle des Hamburgischen Datenschutzbe- 

auftragten aus und übernehmen neue Aufgaben in der Justiz oder in der hamburgi- 
schen Verwaltung, unter ihnen auch eine Mitarbeiterin der ersten Stunde. Mit dem 

dadurch verursachten personellen Umbruch wird die Dienststelle einen deutlich spür- 
baren Einschnitt verkraften müssen. Trotz des mit dem Weggang bewährter Mitarbeiter 

verbundenen Verlustes an Wissen und Erfahrung liegt darin jedoch auch eine Chance. 

Die neuen Mitarbeiter können mit ihrer Kreativität und ihren Ideen die Arbeit der 
Dienststelle befruchten — zugunsten des Datenschutzes, der eine Verkrustung am 
wenigsten verträgt. 

Neue Aufgaben durch das Bundesdatenschutzgesetz 

Bekanntlich hat der Senat dem Hamburgischen Datenschutzbeauftragten auch dıe 

Aufgaben der Aufsichtsbehörde für die Datenverarbeitung im nicht-öffentlichen Bereich 

nach den $$30 und 40 BDSG a. F. übertragen. In diesem Bereich kommen nun durch 
die Novelle zum Bundesdatenschutzgesetz (vgl. 1.2) neue Aufgaben auf die Dienst- 

stelle zu. 

Bisher durfte die Aufsichtsbehörde nach $ 30 Absatz 1 BDSG a. F. nur dann die Daten- 

verarbeitung bei einem privaten Unternehmen überprüfen, wenn ein Betroffener 

begründet dargelegt hatte, daß er bei der Verarbeitung seiner personenbezogenen 

Daten in seinen Rechten verletzt worden war (sog. Anlaßkontrolle). Dies führte in der 

Praxis dazu, daß die Aufsichtsbehörde Verstöße gegen datenschutzrechtliche Bestim- 
mungen hinnehmen mußte, wenn es an einer Betroffenenbeschwerde fehlte. Überprü- 

fungen, die wir für erforderlich gehalten haben, konnten nicht stattfinden. 

Nach der neuen Regelung ın $38 Absatz 1 BDSG n. F. reicht es für eine Überprüfung 
nunmehr aus, wenn hinreichende Anhaltspunkte für eine Gesetzesverletzung vorlie- 

gen. Damit ist die Aufsichtsbehörde gesetzlich verpflichtet, Anhaltspunkten für Daten- 
schutzverstöße nachzugehen, auch wenn keine Beschwerde eines unmittelbar Betrof- 

fenen vorliegt.
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Desweiteren kann die Aufsichtsbehörde nach $ 38 Absatz 5 BDSG n. F. eine Reihe von 
Anordnungen ireffen, dıe bisher nıcht vorgesehen waren: 

— Maßnahmen zur Beseitigung technischer und organisatorischer Mängel, 

— Untersagung des Einsatzes einzelner Verfahren, 

— Abberufung des betrieblichen Datenschutzbeauftragten. 

Da diese Aufgaben zwangsläufig zu einem deutlichen Anwachsen sowohl der Fallzah- 

ien als auch der technischen wie juristischen Probleme führen werden, wırd es uner- 

läßlich sein, Senat und Bürgerschaft um eine entsprechende Verbesserung der perso- 

nellen Ausstattung der Aufsichtsbehörde zu ersuchen. Entsprechende Anträge werden 

wir rechtzeitig zu den Haushailtsberatungen für das Jahr 1992 einbringen. 

Automatisierte Datenverarbeitung 

Stand und Fortentwicklung der Regelungen für die 

automatisierte Datenverarbeitung 

Bereich der zentralen ADV-Verfahren — Neue Freigaberichtlinie 

Im 8. Tätigkeitsbericht (2.1, $.9 ff) haben wir darauf hingewiesen, daß es inzwischen 
sogar für Mitarbeiter schwierig geworden ist, die für die Entwicklung und Pflege sowie 

den Betrieb von luKVerfahren einschlägigen Vorschriften überhaupt zu überblicken. 

Der Senat hat in seiner Stellungnahme dazu angekündigt, den Beschäftigten solle der 

Zugang zu den Vorschriften durch ein Suchregister nach Art einer Loseblattsammlung 

erleichtert werden. 

Zu den dargestellten Mängeln des Regelungswerks im übrıgen hat der Senat darauf 

verwiesen, daß die Regelungen den Veränderungen der Technik und ihrer Nutzung 
schrittweise angepaßt werden müßten. 

In diesem Sinne wurde mit den Arbeiten zur Neufassung der Freigaberichtlinie begon- 

nen. Die vom Arbeitskreis Freigaberichtlinie beim Senatsamt für den Verwaltungs- 

dienst — Organisationsamt — erarbeiteten Entwürfe sind mit besonders betroffenen 

AD\V- Gruppen diskutiert worden, und es hat bereits ein Behördenabstimmungsverfah- 

ren stattgefunden. Vorschläge und Bedenken der beteiligten ADV-Gruppen und Behör- 

den haben zu einem weiteren Entwurf geführt. 

Mit dem Entwurf für eine neue Freigaberichtlinie wird die der geltenden Richtlinie 

zugrunde liegende Vorstellung aufgegeben, dıe Sıcherheit der ADV-Verfahren und des 

Rechenzentrumsbetriebs mache es erforderlich, das Freigabeverfahren nicht nur 

inhaltlich, sondern auch hinsichtlich des formalen Verfahrens detailliert und abschlie- 
Bend vorzuschreiben. Dies hat sich in der Praxis bekanntlich nicht bewährt. Der 
Arbeitskreis Freigaberichtlinie ist zu der Erkenntnis gelangt, daß bloße Formalien — 

zumal, wenn gegen sie sarıktionslos verstoßen werden kann — keinen Sicherheitsge- 

wınn erwarten lassen. Mit dem Entwurf der neuen Freigaberichtiinie wird daher auf 

starre Verfahrensvorschriften verzichtet. Er enthält vielmehr einen Rahmen, innerhalb 
dessen Modifikationen zulässig sein sollen. Die wichtigsten mit ihm verfolgten Intentio- 

nen wurden wie folgt beschrieben: 

— Die Freigaberichtlinie soll stärker als bisher auf die organisatorischen Grundsätze 

und materiellen Voraussetzungen der Freigabe konzentriert werden. Sie soll von der 

Senatskommission für den Verwaltungsdienst beschlossen werden. 

— Die verfahrensmäßige Umsetzung soll davon abgesetzt in Durchführungshinweisen 

des Senatsamtes für den Verwaltungsdienst konkretisiert werden. Die Durchfüh- 
rungshinweise sollen insbesondere Eriäuterungen, Realısierungsalternativen und 

Vorgaben für die Einheitlichkeit der betrieblichen Durchführung in der DVZ enthal- 
ten.



31.2 

— Die Freigabeverpflichtung knüpft an eine tatsächlich für ein DV‘Verfahren beste- 
hende Arbeitsteilung zwischen der für die Aufgabenerfüllung verantwortlichen 

(‚fachlich zuständigen‘) Stelle, der programmierenden Stelle und/oder der Daten- 
verarbeitungszentrale (oder einer anderen Rechenstelle) an. Die Verantwortung der 
fachlich zuständigen Stelle zur Aufgabenerfüllung erstreckt sich auch auf die Aufga- 

ben, die mit Hilfe von DV‘Verfahren erfüllt werden. (Dies wurde bisher nicht immer 

ausreichend berücksichtigt.) DVVerfahren sind damit stets von der fachlich zustän- 

digen Stelle freizugeben. 

— Von der fachlich zuständigen Stelle zu verantworten ist stets das DVVerfahren als 

Ganzes. Das gilt auch, wenn nur Teile davon geändert werden. 

— Deutlicher als bisher wird zwischen Freigabe und Test unterschieden. Die fachlich 

verantwortliche Stelle hat sich vor der Freigabe davon zu überzeugen, daß das DV 

Verfahren den rechtlichen, sonstigen fachlichen und organisatorischen Anforderun- 
gen entspricht. Das hierfür geeignete Mittel ist in der Regel ein Test mit systema- 

tisch entwickelten Testfällen. Art und Umfang der Funktions- und Abnahmetests sol- 

len nicht mehr vorgeschrieben werden, sondern der Entscheidung der Behörde in 

eigener Verantwortung überlassen bleiben. Für die Praxis wichtig ist der Hinweis, 

daß die Freigabe eines DV‘Verfahrens als Ganzes — z.B. nach Änderung nur eines 

Teilprogramms oder bei Erweiterungen — nicht zwingend einen Test des gesamten 

DV*Verfahrens erfordert. Die verantwortliche Behörde kann zulassen, daß der Test 
(nicht die Freigabe} auf einzelne Programmprodukte beschränkt wird, wenn die Aus- 

wirkungen auf das DV-Verfahren eindeutig darstellbar sind. 

— Die betriebliche Durchführung des Abnrahmetests soll nicht mehr zwingend festge- 

legt werden. 

— Die Anforderungen an die Dokumentation der Tests sollen der technischen Weiter- 

entwicklung (Dialogverfahren) angepaßt werden. Es soll ein Weg eröffnet werden, 

die im Freigabeverfahren erforderlichen Erklärungen mit Dokumentencharakter 

auch auf elektronischem Wege zu übermitteln. 

— Für den Fall, daß ein DV’Verfahren zwangsläufig kurzfristig geändert werden muß, 

aber nicht zeitgerecht freigegeben werden kann, soll eine befristete Ausnahme 
möglich sein. 

Der Hamburgische Datenschutzbeauftragte war im Arbeitskreis Freigaberichtlinie ver- 
treten. Die im Entwurf vorliegende neue Richtlinie haben wir grundsätzlich begrüßt, 

uns jedoch dagegen ausgesprochen, in der Freigaberichtlinie explizit darauf hinzuwei- 
sen, daß auch die Gestaltung von Tests dem Gebot der Wirtschaftlichkeit unterliegt und 

deshalb der Aufwand für die Durchführung in einem angemessenen Verhältnis zum 

Gewinn an Verfahrenssicherheit stehen muß. Das Wirtschaftlichkeitsgebot gilt selbst- 

verständlich für jegliches Verwaltungshandein. Wir befürchten, die an dieser Stelle 
nicht gebotene Betonung des Wirtschaftlichkeitsgebots könnte zu einem Mißverständ- 

nis führen und als Vorwand für nicht ausreichenden Testaufwand benutzt werden. 

Behördeninterne Regelungen zum PC-Einsatz 

"Trotz einer Vielzahl von Regelungen für die automatisierte Datenverarbeitung in der 
hamburgischen Verwaltung (vgl. 8. TB, 2.1, S.9 ff.) gibt es bisher keine verbindliche 
Richtlinie über organisatorische und tschnische Datensicherungsmaßnahmen für die 
Verarbeitung personenbezogener Daten auf PC. Das Senatsamt für den Verwaltungs- 
dienst hat lediglich 1987 ‚Vorläufige Hinweise für die Verarbeitung personenbezogener 

Daten auf Personalcomputern (PC) in der Verwaltung“ herausgegeben (Mittvw 1988, 
$. 61). Diese „vorläufigen Hinweise“ sind sehr allgemein, jedoch mit dem Ziel formuliert 

worden, daß die jeweiligen Behörden ihrerseits eigenverantwortlich die Ausführung der 

Datenschutzbestimmungen durch behördeninterne Dienstanweisungen sicherstellen. 

Auf diese, sich aus dem Hamburgischen Datenschutzgesetz ergebende Verpflichtung 
der Behörden haben wir bereits im 7. Tätigkeitsbericht (3.1.2, S. 10 f.) ausdrücklich hin- 
gewiesen.



Dennoch haben wir in den letzten Jahren in Einzelfallprüfungen regelmäßig das Fehlen 

praktikabler, behördeninterner Regelungen festgestellt. Um einen umfassenden Über- 
blick über derartige Regelungen zu bekommen, haben wir eine behördenübergrei- 
fende Erhebung durchgeführt, die auch Fragen zu organisatorischen und technischen 
Sicherungsmaßnahmen auf Personalcomputern enthält. 

Hierbei fiel auf, daß entweder entsprechende Dienstvorschriften gänzlich fehlen oder 

sıch die bestehenden Regelungen — mit Ausnahme der Regelung der Behörde für 
Schule, Jugend und Berufsbildung (BSJB) — im wesentlichen auf die Festlegung von 
Verantwortlichkeiten und räumlichen Zugangssicherungen beschränken. Die detaillier- 
ten Richtlinien der BSJB können als richtungsweisend angesehen werden, da sie all- 

gemeingültige datenschutzrechtliche Regelungen mit behördenspezifischen Aspekten 
verbinden. Die darin aufgeführten technischen und organisatorischen Maßnahmen 
sind geeignet, die in $8 Absatz 2 HmbDSG genannten Forderungen behördenspezi- 
fisch zu erfüllen. 

Hinsichtlich der von den Behörden getroffenen technischen und organisatorischen 
Maßnahmen kann festgestellt werden, daB nur ein Teil der befragten Dienststellen spe- 

zielle Datenschutzsoftware zur Zugriffskontrolle einsetzt. Überwiegend wird auf rein 

räumliche Sicherungsvorkehrungen vertraut. Dieses Ergebnis ist unbefriedigend. 
Angesichts der steigenden Anzahl von PC-Anwendungen mit sensiblen personenbezo- 
genen Daten entsteht der Eindruck, daß die Notwendigkeit geeigneter Sicherungsmaß- 
nahmen nicht von allen Behörden in dem erforderlichen Maß gesehen wird. Das 
Ergebnis unserer Umfrage bestätigt die Einschätzung, die wir in den letzten Jahren 

aufgrund von Einzelprüfungen im PC-Bereich gewonnen haben. Im einzelnen ergibt 
sich folgendes Bild:
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3.2.1 

3.2.2 

3.2.2.1 

Datensicherungskonzept bei Einzelplatz-PC 

PC-Einsatz in der hamburgischen Verwaltung 

Wir haben oft darauf hingewiesen, daß der Einsatz von Personalcomputern ın der ham- 
burgischen Verwaltung aus datenschutzrechtlicher Sicht zunehmend problematisch 
geworden ist. Die kritische Situation im PC-Bereich hat mehrere Ursachen: 

— Ausdehnender PC-Einsatz: Mittierweile hat der PC verstärkt Einzug in die Bereiche 
gehalten, die bisher Großrechnern vorbehalten waren. Während PC bis vor einigen 
Jahren hauptsächlich für Textverarbeitung eingesetzt wurden, weitet sich deren Ein- 
satz nunmehr auch auf speziellere Datenbank-Anwendungen aus, bei denen zum 
Teil sehr sensible personenbezogene Daten verarbeitet werden. 

— PC-erfahrene Benutzer: Im Verhältnis zu Großrechner-Wissen, das auf wenige Spe- 
zialisten beschränkt ist, sind PC-Kenntnisse mittlerweile weit verbreitet, so daß etwa 
Datenmißbrauch zumindest nicht mehr an zu geringer EDVErfahrung scheitert. 

— Geringer Stellenwert der Datensicherheit: Datensicherungsmaßnahmen werden in 
vielen Verwaltungen immer noch als kostenverursachendes Hindernis angesehen, 
so daß Mittel für entsprechende Maßnahmen und Stellen nur in seltenen Fällen von 
vornherein Bestandteil neuer EDV-Projekte sind. 

— Schlecht organisierter PC-Einsatz: Der PC-Einsatz findet teilweise so unkoordiniert 
statt, daß die zuständigen Stellen manchmal keinen vollständigen Überblick dar- 
über haben, wer welchen PC zu welchen Zwecken wo einsetzt und welche perso- 
nenbezogenen Daten hierbei verarbeitet werden (vgl. 8. TB, 3.13.2.1, S. 106). 

— Aufhebung der Arbeitsteilung: Die im Großrechner-Bereich zu beobachtende Tren- 
nung von Maschinenbediener, Systernprogrammierer, Anwendungsprogrammierer 
und Benutzer ist beim PC-Einsatz weitgehend aufgehoben. Oftmals werden sämtlı- 
che Tätigkeiten von einer Person wahrgenommen, so daß das traditionelle Vier- 
Augen-Prinzip nicht mehr greift. 

— Unübersichtliche Regelungen: Datenschutz ist für den einzelnen Benutzer ın der 
hamburgischen Verwaltung kaum umsetzbar, da er sich inzwischen einer Vielzahl 
von schwer überschaubaren Regelungen gegenübergestellt sieht, die zum Teil ver- 
altet oder unverbindlich sind. Es fehlen behördeninterne Regelungen, die den PC- 
Einsatz und entsprechende technisch-organisatorische Maßnahmen anwendungs- 
spezifisch und abschließend festlegen (s.o. 3.1.2). 

— Einsatz von Betriebssystemen (z.B. MS-DOS), die ohne erforderliche Sicherungssy- 
steme erhebliche Schwachstellen aufweisen (fehlende Benutzeridentifikation; kein 
physikalısches Löschen von Dateien; fehlende Differenzierung von Lese-, Schreib-, 
Lösch- und Ausführungsberechtigung; unkontrollierbarer Diskettenbetrieb; feh- 
lende Protokollierung). 

Angesichts dieser Situation ist es aus unserer Sıcht unbedingt notwendig, den Einsatz 
technischer und organisatorischer Datensicherungsmaßnahmen mehr als bisher diffe- 
renziert zu regeln. Deshalb haben wir eın Schutzstufenkonzept zu PC-Sicherungsmaß- 
nahmen entwickelt, das einerseits die Sensibilität und somit das Gefährdungspotential 
zu schützender Daten berücksichtigt, andererseits unnötige bürokratische Zwänge ver- 
meidet. Dieses Konzept dient als Grundlage der Prüfungs- und Beratungstätigkeit des 
Hamburgischen Datenschutzbeauftragten. 

Grundlegende Aspekte des Schutzstufenkonzepts 

Sensibilität von Daten und Klassifikation von Sicherheitsstandards 

Das Hamburgische Datenschutzgesetz geht in $8 Absatz 2 davon aus, daß technische 
und organisatorische Maßnahmen zur Datensicherung zu treffen sind, die je nach Art 
der zu schützenden personenbezogenen Daten geeignet sind. Das Gesetz legt somit 
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3.2.2.2 

nahe, die Sensibilität der Daten bei der Entwicklung eines Datenschutzkonzepts ent- 

sprechend zu berücksichtigen. 

Neben rechtlichen Aspekten ist die Klassifizierung von Sicherheitsstandards im PC- 

Bereich auch unter pragmatischen Gesichtspunkten sinnvoll, um einerseits eine für die 

jeweilige Anwendung angemessene Sicherung zu gewährleisten, andererseits jedoch 

übertriebene und bürokratisch wirkende Schutzmaßnahmen zu vermeiden. Unange- 

messene Sicherheitsstandards, die anwendungsunabhängig gefordert oder eingesetzt 
werden, werden von den Benutzern nicht akzeptiert, als Einschränkung empfunden 

und deshalb nach Möglichkeit umgangen. Sie wırkan dadurch kontraproduktiv. 

Die vorliegende abgestufte Standardisierung von weitgehend technischen Maßnah- 

men kann und soll jedoch nicht ein Gesamtkonzept ersetzen, das räumliche und orga- 

risatorische Bedingungen vor Ort konkret einbezieht sowie entsprechende Raumsi- 
cherungsmaßnahmen und organisatorische Maßnahmen wie z.B. Vertretungsregelun- 
gen beschreibt. Das Schutzstufenkonzept soll auch nicht als schematische Anleitung 
fehlverstanden werden, sondern als Orientierungshilfe dienen, um eine einheitliche 

Umsetzung technischer Sicherungsmaßnahmen bei gleichgearteten PC-Anwendun- 
gen zu garantieren. Aus diesem Verständnis heraus werden im folgenden durch das 

Schutzstufenkonzept entsprechende Klassen von Daten definiert und deren mögliche 

Zuordnung zu speziellen Anwendungen durch einige Beispiele verdeutlicht. Auch die- 

nen die Beispiele nur als Orientierung; eins genaue Zuordnung von Anwendungen 

kann erst im Einzelfall unter genauer Kenntnis des Verwendungszwacks der gespei- 

cherten Daten erfolgen. Auf die systemspezifischen Sicherungsmaßnahmen wird 
unten (3.2.3) produktunabhängig eingegangen. Insgesamt wird zwischen folgenden 

Daten unterschieden: 

— Stufe A: personenbezogene Daten, deren Mißbrauch keine besondere Beeinträchti- 
gung erwarten läßt, z.B. 

+ Adreßangaben (Name, Anschrift, Tel.-Nr), 

« Berufs-, Branchen- oder Geschäftsbezeichnungen; 

— Stufe B: personenbezogene Daten, deren Mißbrauch den Betroffenen in seiner 
gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen beein- 
trächtigen kann, z.B. 

« Daten über Mietverhältnisse, 

+ Daten über Geschäftsbeziehungen; 

— Stufe C: personenbezogene Daten, deren Mißbrauch den Betroffenen in seiner 
gesellschaftlichen Stellung oder in seinen wirtschaftlichen Verhältnissen erheblich 
beeinträchtigen kann, bzw. die einem Berufs- oder besonderen Amtsgeheimnis 

($45 Satz 2 Nummer + BDSG a.F.) unterliegen, z.B. Daten über 

« gesundheitliche und soziale Verhältnisse, 

« strafbare Handlungen, 

« Ordnungswidrigkeiten, 

» religiöse oder politische Anschauung; 

— Stufe D: personenbezogene Daten, deren Mißbrauch für den Betroffenen Gefahren 

für Leib und Leben bedeuten, z.B. 

« Adressen von polizeilichen V-Leuten, 

« Adressen von Zeugen in bestimmten Strafverfahren. 

Schutzrichtung zu treffender Maßnahmen 

Personenbezogene Daten sollen grundsätzlich vor unberechtigtern Zugriff, unberech- 

tigter Verwendung und unberechtigter Weitergabe geschützt werden. Unbefugte kön- 

nen in diesem Sinne sowohl Externe als auch die Benutzer selbst sein. Als Externe gel- 
ten aus Sicht einer Anwendung auch diejenigen Benutzer, die im Rahmen des Mehr- 
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3.2.23 

3.2.24 

benutzer-Betriebs lediglich für andere Anwendungen autorisiert sind und darüber hin- 

aus keine weitere Zugriffsberechtigung haben. 

Das vorliegende Schutzstufenkonzept geht davon aus, daß die Daten der Stufe A ledig- 

fich vor unberechtigtem Zugriff durch Externe geschützt werden müssen. Die Haupt- 
verantwortung für die Datensicherheit hinsichtlich der Stufe A trägt somit der Benutzer 
selbst, es bedarf keiner zusätzlichen Kontrolle. Gleichzeitig wird dem Benutzer der PC 
als weitgehend universell einsetzbarer Rechner zur Verfügung gestellt. 

Personenbezogene Daten der Klasse B und C sollten zusätzlich vor unberechtigter 
Weitergabe durch den Benutzer selbst geschützt werden (interner Mißbrauch). Dies 

hat u.a. zur Konsequenz, daß der Benutzer im Gegensatz zum Konzept für Daten der 
Klasse A lediglich menügesteuert die Funktionalität auf dem PC erhält, die er für die 

Aufgabenbearbeitung tatsächlich benötigt. Diese Regelung führt zu einer restriktivoren 

PC-Nutzung. Daten der Stufe D, deren Mißbrauch Leib und Leben des Betroffenen 

gefährden kann, sollten überhaupt nicht auf PC gespeichert werden, da auf diesen 

Geräten die erforderlichen Schutzmaßnahmen faktisch nicht getroffen werden können. 

Stellenwert der Systemverwaltung 

Mittierweile sehen viele auf dem Markt befindliche PC-Sicherungssysteme die Autori- 

sierung von mehreren Benutzern und somit die Funktion eines Systemverwalters vor, 

wie sie von Großrechnersystemen bekannt ist. Durch eine Systemverwaltung wird 

insbesondere im Mehrbenutzer-Betrieb die Zugriffskontrolle erhöht. 

Beim Sicherungskonzept für Daten der Stufe A und B kann die Funktion des System- 

verwalters bei entsprechender Schulung von einem Benutzer selbst wahrgenommen 

werden. Da Daten der Stufe B zusätzlich gegen internen Mißbrauch geschützt werden 

sollen, ist es bei dieser Stufe notwendig, die Aktivitäten des Systemverwalters zusätz- 
lich zu protokollieren und die Protokolle durch eine zweite Person auszuwerten. Zur 
Auswertung der Protokolle sollten geeignete Hilfsmittel zur Verfügung stehen. 

Um gegenüber Stufe B weitere Sicherheit zu erreichen, unterliegt die Systemverwal- 

tung im Rahmen der Stufe C zusätzlich dem Vier-Augen-Prinzip. Die Systemverwaltung 
darf nicht von einem Bonutzer selbst wahrgenommen werden. Dieser sollte lediglich 

dem Systemverwalter dan Systemzugriff über ein zweites Paßwort freigeben und somit 

die Systernverwaltung indirekt kontrollieren. 

Mehrbenutzer- bzw. multifunktionaler Betrieb 

Die Benutzerkontrolle (ausschließlicher Zugriff auf die der Zugriffsberechtigung unter- 
liegenden Daten) gewinnt in dem Maße an Bedeutung, wie der Computer zur Unter- 

stützung unterschiedlicher Aufgaben mit aufgabenspezifischen Dateien genutzt wird. 

Während im Einbenutzer-Betrieb insbesondere bei monofunktionaler Nutzung ledig- 

lich der Zugang zum PC kontrolliert werden muß, erweitern sich bei multifunktionalem 

Betrieb (Nutzung des PC zu verschiedenen Zwecken) mit mehreren Benutzern die 

Sicherungsmaßnahmen um die gegenseitige Abschottung der für die jeweiligen Aufga- 

ben benötigten Dateien. Benutzer anderer Anwendungen gelten in diesem Konzept als 
Externe, denen der Zugriff auf Dateien anderer Anwendungen, selbst bei Stufe A ver- 

wehrt werden sollte. 

Bei Schutzstufe C bezieht sich die Zugriffskontrolle nicht nur auf Personen, sondern 

auf die verschiedenen funktionalen Rollen, die ein Benutzer wahrnimmt und die ent- 

sprechend gegeneinander abgeschottei werden müssen. Um eine aufgabenübergrei- 

fende Nutzung zu vermeiden bzw. diese auch durch entsprechende Protokolle besser 

kontrollieren zu können, ist es notwendig, auch bei nur einem Benutzer die jeweiligen 

Anwendungen über eine eigene Benutzerkennung abzuwickeln. 

Falls Anwendungen mit unterschiedlichen Schutzstufen auf einem Rechner abge- 

wickelt werden, sollen sich die Sicherungsmaßnahmen an den Daten orientieren, die 

der Klassifizierung entsprechend am stärksten zu schützen sind. 
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3.2.2.5 

3.2.2.7 

Betriebssystemzugriff 

Personalcomputer zeichnen sich vor allem durch ihren flexıblen Einsatz aus, der nicht 

zuletzt durch den direkten Betriebssystemzugriff realisiert wird. So stellt sich etwa MS- 

DOS auch mit zusätzlicher Datenschutzsoftware als offenes System dar, wenn dem 

Benutzer der Zugang auf Betriebssystemebene erlaubt wird: Unterverzeichnisse kön- 

nen nicht wirkungsvoll geschützt werden, beim Einsatz von speziellen Dienstprogram- 

men kann auch auf versteckte Dateıen weiterhin zugegriffen werden. 

Daher wird dem Benutzer lediglich bei Stufe A der Betriebssystemzugriff gewährt. Nut- 
zen jedoch mehrere Benutzer den PC für verschiedene Zwecke, so muß auch in Stufe 
A verhindert werden, daß über Betriebssystemebene verzeichnisübergreifend auf 

sämtliche PC-Dateien zugegriffen werden kann. Aus diesem Grund sollte der Aufruf 
von Betnebssystemkommandos im Mehrbenutzer-Betrieb mittels spezieller Daten- 

schutzsoftware abgewickelt werden, die im Rahmen ihrer Dateiverwaltung die Funktio- 

nalität der jeweils benötigten MS-DOS-Befehle bereitstellt. 

Um den in Stufe B und C geforderten Schutz gegen internen Mißbrauch umzusetzen, 
sollte in diesen Stufen dagegen auf direkten Beiriebssystemzugriff vollständig verzich- 

tet und der Benutzer per Menü gesteuert werden. 

Protokollierung 

Nachträgliche Zugangs-, Zugnffs-, Eingabe- und Datenabgangskontrollen erfordern 

eıne umfassende Protokollierung aller Systemaktivitäten, insbesondere der Funktio- 
nen, die vom Systemverwalter aufgerufen werden. Die Auswertung entsprechender 
Protokolle sollte durch geeignete Werkzeuge unterstützt und darf in Stufe B und C 

nicht vom Systemverwalter selbst vorganommen werden. Wahlweise sollten die Verän- 

derung von Benutzerrechten, erfolgreiche und fehlgeschlagene Anmeldeversuche, 
Dateizugriffe sowie der Aufruf von Programmen protokolliert werden können. 

Verschlüsselung von Daten 

Neben der Zugangs- und Zugriffskontrolle mittels PaßwortVergabe benutzen einige 

Datensicherungssysteme das Instrument der Datenverschlüsselung. Zusätzliche 
Datenverschlüsselung ist dann notwendig, wenn die zu speichernden Daten derart 

schutzwürdig sind, daß sie selbst nach Diebstahl des Geräts bzw. nach umständlicher 

und zeitintensiver Umgehung der Zugriffskontrolle weıterhin nicht lesbar sein sollen. 

Personenbezogene Daten, die auf tragbaren Geräten gespeichert sind, sollten in 

jedem Fall verschlüsselt werden. 

Die mit Laufzeitverzögerungen verbundene Verschlüsselung von Daten ist jedoch nur 

dann gegenüber dem Benutzer vertretbar, wenn die jeweiligen Daten nicht ausdrück- 

lich vor jedem Zugriff durch ein entsprechendes Batch-Programm ver- bzw. entschlüs- 

seit werden müssen. Dieses umständliche Verfahren würde beispielsweise beim Verän- 

dern eines Datums eıner Datenbank zum Entschlüsseln der gesamten Datenbank und 

nach erfolgter Änderung wieder zu deren gesamten Entschlüsselung führen. Um 

unnötige Laufzeitverzögerungen zu vermeiden, ist es notwendig, daß die zu schützen- 

den Daten hardwaremäßig ontıne-verschlüsselt werden, das heißt die Daten werden 

während des Zugriffs auf die Festplatte durch eine zusätzliche Steckkarte chiffriert. 
Hierfür werden hauptsächlich zwei Verschlüsselungstechniken eingesetzt: 

— Das XOR-Verfahren soll z.B. Wartungstechnikern das Lesen der Festplatte erschwe- 

ren, ist jedoch aufgrund des relativ einfachen Verschlüsselungsalgorithnmus nicht 
allzu sicher und von Spezialisten leicht zu erkennen. 

— Die DES-Verschlüsselung (Data Encryption Standard) ist weitaus sicherer als das 

XOR-Verfahren. Als symmetrisches Verfahren benutzt es sowohl beim Verschlüs- 

sein als auch beim Entschlüsseln nur einen Schlüssel. Angesichts der Komplexität 

des Verfahrens ist zur Online-Verschlüsselung eins spezielle Steckkarte mit einem 

sehr schnellen Prozessor erforderlich. 
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3.231 

3.232 

3.233 

Datensicherungsmaßnahmen für einzelne Schutzstufen 

Datensicherungsmaßnahmen für Stufe A 

Benutzerkontrolle bei Einbenutzer-Betrieb: 

— Schloß mit Sicherung der Tastatur, unterschiedliche Schlösser vorausgesetzt 

Benutzerkontrolle bei Mehrbenutzer-Betrieb: 

— Paßwort-Abfrage 

— Starten des Betriebssystems ausschließlich über Festplatte (Bootschutz für Disket- 
tenlaufwerk) 

Zugriffskontrolle (lediglich bei Mehrbenutzer-Bstrieb): 

— jeweils eigene Unterverzeichnisse für einzeine Anwendungen 

— Zugriff auf Betriebssystemkommandos nur innerhalb der jeweiligen Anwendung 

Datenabgangskontrolle: 

— Geschützte Aufbewahrung der Sicherungsdisketten 

Datensicherungsmaßnahmen für Stufe B 

Benutzerkontrolle: 

— Paßwort-Abfrage 

— Starten des Betriebssystems ausschließlich über Festplatte (Bootschutz für Disket- 
tenlaufwerk) 

— Gehäuseschloß oder Verplomben des Gerätes 

Zugriffskontrolle: 

— jeweils eigene Unterverzeichnisse für einzelne Anwendungen 

— ausschließliche Menüsteuerung, kein Betriebssystemzugriff 

— Bildschirm-Verdunkelung durch den Benutzer bei Arbeitsunterbrechung, Weiterar- 

beit erst nach erneuter Paßwort-Eingabe 

Eingabekontrolle: 

— Protokollierung gescheiterter Zugriffsversuche 

— Protokollierung der Aktivitäten des Systemverwalters: 

« Veränderung von Zugriffsrechten 

* Lese- und Schreibzugriff auf Dateien mit personenbezogenen Daten 

« Aufruf von Programmen 

— Auswertung der Protokolle durch eine Person, die nicht Systemverwalter ist 

Datenabgangskontrolle: 

— menügesteuerte Datensicherung 

— Verschlüsselung der Sicherungsdisketten 

— Aufbewahrung der Sicherungsdisketten in Sicherheitsschränken 

— Zugriff auf das Diskettenlaufwerk nur über Menüsteuerung innerhalb der Anwen- 
dung 

— Sicherung der seriellen Schnittstelle vor unberechtigtem Zugriff 

Datensicherungsmaßnahmen für Stufe C 

Benutzerkontrolle: 

— Paßwort-Abfrage 

— Starten des Betriebssystems ausschließlich über Festplatte (Bootschutz für Disket- 
tenlaufwerk) 
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— Gehäuseschloß oder Verplomben des Gerätes 

Zugriffskontrolle: 

— jeweils eigens Unterverzeichnisse für einzeins Anwendungen 

— ausschließliche Menüsteuerung, kein Betriebssystemzugriff 

— Systemverwaltung durch dritte Person nach dem Vier-Augen-Prinzip (Vier- 
Augen-Prinzip kann über zwei Paßwörter, die jeweils dem Systemverwalter und 
Benutzer bekannt sind, umgesetzt werden) 

— automatische Bildschirm-Verdunkelung bei längerer Arbeitsunterbrechung, Weiter- 

arbeit erst nach erneuter Paßwort-Eingabe 

— Verschlüsselung der Festplatte nach dem DES-Verfahren 

— physikalisches Löschen personenbezogener Daten 

Eingabekontrolle: 

— Protokollierung gescheiterter Zugriffsversuche 

— Protokollierung der Aktivitäten des Systemverwalters und sämtlicher Benutzer: 

« Veränderung von Zugriffsrechten 
« Lese- und Schreibzugriff auf Dateien mit personenbezogen Daten 
« Aufruf von Programmen 

— Auswertung der Protokolle durch eine Person, die nicht Systemverwalter ist 

Datenabgangskortrolle: 

— menügesteuerte Datensicherung nur durch den Systemverwalter 

— Verschlüsselung der Sicherungsdisketten nach dem DES-Verfahren 

— Aufbewahrung der Sicherungsdisketten im Tresor 

— Zugriff auf das Diskettenlaufwerk nur durch den Systemverwalter 

— Sicherung der seriellen Schnittstelle vor unberechtigtem Zugriff 

Datensicherungsmaßnahme für Stufe D 

Aus sicherheitstechnischen Gründen wird die Verarbeitung von Daten der Stufe D auf 

PC abgelehnt. 

Sicherheitsaspekte beim Betrieb von UNIX-Rechnern 

In der Verwaltung werden zunehmend mittlere Datenverarbeitungssysteme eingesetzt. 

Der überwiegende Teil dieser Systeme läuft unter dem Betriebssystem UNIX bzw. einer 

Variante dieses Betriebssystems (SINIX). 

Im Unterschied zu dem PC-Betriebssystem MS-DOS können bei UNIX mehrere Benut- 
zer gleichzeitig am System arbeiten. Jeder Benutzer kanrı zudem gleichzeitig verschie- 
dene Dienstleistungen nutzen, also z.B. zugleich einen Text bearbeiten und einen 

anderen Text ausdrucken. Die Benutzer können auf gemeinsame Datenbestände 

zugreifen. 

‚Stark gesunkene Preise von mittleren UNIX-Anlagen, ihre benuizerfreundlichen Menü- 

oberflächen und die vermeintlich einfache Installation und Systemverwaltung tragen zu 

ihrer raschen Verbreitung bei. UNIX-Systemen wird häufig dort der Vorzug gegeben, 

wo verschiedene Benutzer auf eine gemeinsame Datenbasis zugreifen sollen und die 

Einrichtung von PC-Netzwerken als zu aufwendig erscheint. Zudem können Anwender 

einem von der zentralen Administration vorgegebenen Nutzungskonzept unterworfen 
und so an einer Verselbständigung gehindert werden, was bei autonom betriebenen 
PC kaum möglich ist. 

Andererseits sind vor dem Einsatz von UNIX-Systemen erhebliche Anforderungen an 

die Planung der organisatorischen Einbindung und an die Qualifikation des Systemma- 
nagements zu stellen. Andernfalls sind erhebliche — z.T. kaum noch beherrschbare 
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— Datenschutzrisiken die unvermeidliche Folge. Von uns durchgeführte Prüfungen 
haben ergeben, daß diesen Risiken auch in der Hamburger Verwaltung nicht immer 
Rechnung getragen wird, weil bei den für die Installation und den Betrieb derartiger 
Rechner zuständigen Stellen z.T. nicht die erforderlichen Kenntnisse vorhanden sind, 
um den bestehenden Gefahren in jedem Fall zuverlässig zu begegnen. 

Die Rolle des Systemverwalters 

UNIX gibt dem — Super-User genannten — Systemverwalter umfassende Zugriffs- 
rechte auf sämtliche Ressourcen. Er kann alle Dateien lesen, die Zugriffsrechte auf sie 
und die Eigentumsrechte an ihnen verändern sowie Systeminformationen über Dateien 
manipulieren (z.B. Datum der letzten Dateiänderung). Er kann auch die Paßworttabelle 
bearbeiten, also Benutzer hinzufügen, sperren, ihre Berechtigungen verändern oder 
löschen, und hat die Möglichkeit, ohne Einschränkung in jede Benutzerkennung zu 
wechseln. 

‚Andererseits ist der Super-User praktisch nicht zu kontrollieren, denn er hat nicht nur 
Zugriff auf eventuell vorhandene Systemprotokolle, sondern kann diese auch verän- 
dern. Diese Stellung des „allmächtigen‘ Super-Users stellt die entscheidende 
Schwachstelle von UNIX dar. 

Das vom Super-User ausgehende Risiko läßt sıch durch eine konsequente Funktions- 
Trennung zwar begrenzen, nicht aber völlıg ausschließen. So können bestimmte Aufga- 
ben der Systemverwaltung einem weniger privilegierten Unterverwalter übertragen 
werden, der zudem seine Aufgaben menügeführt wahrnimmt. Ferner ist daran zu den- 
ken, das Paßwort des Super-Users zu teilen oder die Super-User-Kennung mit zwei 
Paßwörtern zu versehen, so daß nur zwei Personen gemeinsam sich unter der entspre- 
chenden Kennung anmelden können. 

Ein weiteres Problem ergibt sich daraus, daß UNIX wahlweise im Einbenutzermodus 
oder im Mehrbenutzermodus betrieben werden kann. Während im Mehrbenutzermo- 
dus der Systemzugang durch die Paßwortkontroile geschützt wird, findet im Einbenut- 
zermodus keine Paßwortabfrage statt und die Konsole (der Bildschirmarbettsplatz, von 
dem aus das System gewöhnlich administriert wird und auf dem die Systemmeldungen 
ausgegeben werden) hat automatisch Super-User-Status und verfügt damit über 
umfassende Privilegien. Es müssen deshalb Maßnahmen getroffen werden, die verh 
dern, daß das System unkontrolliert in den Einbenutzermodus heruntergefahren wird. 
Die Zentraleinheit und dıe Konsole müssen besonders gegen unberschtigten Zutritt 
gesichert werden. 

  

Lückenhafte Menüsteuerung 

UNIX-Systeme werden zumeist mit einer „Menüoberfläche‘ ausgeliefert, d.h. der 
Zugriff auf Programme und Dateien erfolgt nicht durch Eingabe von Betriebssystemko- 
mandos, sondern durch Auswahl von Menüpunkten aus einer vorgegebenen Liste. 

Nur bestimmten Benutzern wird der Zugang zur Betriebssystemebene gestattet. Damit 
soll gewährleistet werden, daB die Anwender das System nur im Rahmen ihrer Berech- 
tigungen nutzen können. Ein unkontrollierter Zugang zum Betriebssystem könnte irre- 
versible Schäden am Datensystem entstehen lassen; Sicherungsmechanismen könn- 
ten umgangen oder außer Kraft gesetzt werden. So sind — anders als bei DOS — mit 
Betriebssystemkommandos gelöschte Dateien oder Dateisysteme nicht mehr rekon- 
struierbar, sofern nicht zuvor auf Diskette oder auf Magnetband Sicherungskopien 
gezogen wurden. Die Paßworttabelle und andere sicherheitsempfindliche Dateien kön- 
nen gelesen, kopiert oder ausgedruckt werden. Dadurch wäre es Benutzern möglich, 
Informationen, dıe nicht für sie bestimmt sind, zur Kenntnis zu nehmen und weitere 
Sıcherheitslücken ausfindig zu machen. 

Ferner könnten „Trojanische Pferde“ (Programme mit gleichem Namen, aber unter- 
schiedlicher Funktionsweise als die zugelassenen Programme) und Programmviren 
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{sich in andere ausführbare Programme fortpflanzende Programmsegmente) in den 
Rechner eingeschleust werden. 

Leider weisen verschiedene in der Hamburger Verwaltung standardrnäßig eingesetzte 

Softwarepakete Ausgänge zum Betriebssystern auf, durch die Benutzer — auch wenn 

dies ihren vom Systemverwalter vergebenen Rechten widerspricht — auf die Betriebs- 

system-Ebene gelangen können. Solche Programme stellen ein erhebliches Sıcher- 

heitsrisiko dar, insbesondere deshalb, weil die Anwender davon ausgehen, daß durch 

das Menüsystem eın unkontrollierter Zugang zur Betriebssystemebene unterbunden 
wird. Die Menüsteuerung suggeriert somit häufig eine tatsächlich gar nicht gegebene 

Systemsicherheit. 

Aus dıesem Grund müssen Menüsysteme ‚wasserdicht‘, d.h. ohne unverschlossene 

Hintertüren zur Betriebssystemebene gestaltet werden. Anwendungsprogramme mit 

nicht verschließbaren Ausgängen zum Betriebssystem soliten nicht eingesetzt werden. 

Standardprogramme (für Textverarbeitung, Tabellenkalkulation, Datenbankverwaltung 
und Bürokommunikation) sollten an zentraler Stelle — möglicherweise durch das luK- 
Informationszentrum des Senatsamtes für den Verwaltungsdienst — eingehend 
geprüft und erst dann für den allgemeinen Einsatz in der Verwaltung empfohlen wer- 

den, wenn festgestellt wurde, daß sicherheitsreievante Schwachstellen nicht bestehen. 

UNIX in sicherheitsempfindlichen Bereichen? 

Die erwähnten und andere — hier aus Sicherheitserwägungen heraus nicht beschrie- 
bene — Schwachstellen von UNIX-Systemen wiegen in solchen Bereichen besonders 

schwer, ın denen sensible personenbezogene Daten verarbeitet werden oder in denen 
aus anderen Gründen der Systemsicherheit besondere Bedeutung zukommt. 

Derartige Verfahren sind nur zu verantworten, wenn der Rechnereinsatz in ein umfas- 

sendes Sicherheitskonzept eingebettet ist und Maßnahmen ergriffen werden, um die 
Sıcherheitsrisiken zu minimieren. Den verantwortlichen Stellen muß bewußt sein, daß 

gleichwohl ein Restrisiko bestehen bleibt, das sich auch mit restriktiven Regelungen 
und Maßnahmen nicht ausschalten läßt. Sollte dieses Risiko im Hinblick auf die Sensi- 
bilität der zu verarbeitenden Daten zu hoch sein, sollte von einer Verarbeitung auf 

UNIX-Systemen abgesehen werden. 

Prüfung der Datenverarbeitungszentrale (DVZ) 

Vorgeschichte 

Die Behörden der Freien und Hansestadt Hamburg haben, soweit sie keine eigenen 

Rechner betreiben, in der Regel keine Möglichkeit, einen Auftragnehmer für die Durch- 
führung ihrer automatisierten Verfahren „unter besonderer Berücksichtigung der Eig- 

nung der von diesem getroffenen technischen und organisatorischen Maßnahmen 

sorgfältig auszuwählen‘, wie es $3 Absatz 1 Satz 2 HmbDSG vorschreibt, sondern sind 

Insoweit auf die DVZ als Auftagnehmer angewiesen. Die zur Finanzbehörde gehörende 
DVZ ist das Rechenzentrum der hamburgischen Verwaltung. Vor diesem Hintergrund 
ist die Datensicherheit in der DVZ von grundiegender Bedeutung für die Gewährlei- 

stung des Datenschutzes in der gesamten hamburgischen Verwaltung. 

Nachdem der Hamburgische Datenschutzbeauftragte in den Jahren 1984/85 in der 
DVZ eine Prüfung durchgeführt hatte (4. TB, 38, S. 21 ff.), haben wir im Berichtsjahr mıt 
einer weiteren Prüfung der DVZ begonnen. Auch jetzt steht wieder — wie schon 
1984/85 — die Sicherheit der Datenverarbeitung in der DVZ im Mittelpunkt und nicht 
die bei einzelnen automatisierten Verfahren zu treffenden und von den zuständigen 

Behörden zu verantwortenden Sicherungsmaßnahmen. Mit Sicherheit der Datenverar- 

beitung ist die Betriebssicherheit gemeint, wie sıe in $8 HmbDSG und in der DS-Richt- 

linie (MittVw 1977 S. 205) umschrieben ist. 

Seit unserer ersten Prüfung sınd erhebliche Veränderungen hinsichtlich der ADW%Ver- 
fahren, der in der DVZ eingesetzten Betriebssysteme, der systemnahen Software ein- 

18



34.2 

schließlich der Sicherheitssoftware sowie der Organisation des Rechenzentrums zu 

verzeichnen. Diese Veränderungen beruhen auf der allgemeinen technischen Weiter- 

entwicklung und stehen im Zusammenhang mit den vom Senat im Julı 1985 getroffe- 

nen Grundsatzentscheidungen zur Neuorganisation der Nutzung von luKTechnik. 

Mit der Entwicklung einer neuen Organisation für die DVZ soll der Tatsache Rechnung 
getragen werden, daß die Informations- und Kommunikationstechnik heute einen 

Stand erreicht hat, der eine angemessene Automatisierung des Rechenzentrumsbe- 
triebs erfordert, die wir schon 1985 in unserem Prüfungsbericht empfohlen hatten. 
Diese Automatisierung, aber auch die Zunahme von Dialogverfahren und die Vielfalt 
der von der hamburgischen Verwaltung betriebenen Datenfernverarbeitungsnetze, 

stellen sehr hohe Anforderungen an die Qualifikation des im Rechenzentrum tätigen 

Personals. Um diesen Anforderungen gerecht werden zu können, muß der Betrieb der 

DVZ inhaltlich und qualitativ schrittweise weiterentwickelt werden, wozu — wie sich 

gezeigt hat — die Neueinstellung hinreichend ausgebildeten Personals sowie die Wei- 
terentwicklung geeigneter Kräfte aus dem vorhandenen Mitarbeiterstarnm erforderlich 

ist. Die DVZ geht davon aus, daß der Prozeß der Umgestaltung sich über vier Jahre 

erstrecken wird. Davon ist bisher etwa ein Jahr verbraucht. 

Mit der Neuorganisation der DVZ wird keine Veränderung bei der Verteilung der Kom- 

petenzen zwischen DVZ und Senatsamt für den Verwaltungsdienst — Organisations- 

amt — verbunden sein. Es bleibt bei der Zuständigkeit des Senatsamtes für die Pla- 
nung von Hard- und Software, die Systemprogrammierung einschließlich der imple- 
mentation der Sicherheitssoftware (deren Administration obliegt weiterhin der DVZ) 

und für die zentrale Steuerung der luK-Planung. Die Anwendungsentwicklung bleibt 

Aufgabe der für die jeweilige Verwaltungsaufgabe zuständıgen Behörden. Die DVZ ıst 
bestrebt, die aus der Sicht des eigenen Beiriebs an die Verfahrensgestaltung zu stel- 
lenden Anforderungen rechtzeitig und wirkungsvoller als in der Vergangenheit in die 

Planungen einzubringen. Deshalb entsendet sie neuerdings Kontaktpersonen ın 
bedeutende Projekte. 

Prüfungsgegenstand und Vorgehen 

Schwerpunktmäßig befassen wır uns bei der derzeitigen Prüfung mıt der Frage, wie dıe 

diversen in der DVZ eingesetzten sicherheitsrelevanten Softwareprodukte (Betriebssy- 

stem, systemnahe Software, Sicherheitssoftware, der Sicherheit dienende Komponen- 

ten in der Anwendungssoftware) zusammenwirken und in welchem Maße dadurch 
Betriebssicherheit erreicht wırd. 

Die Sachverhaltsermittlung erfolgt im wesentlichen in Form von „Expertengesprächen“. 

An den Gesprächen nehmen sachkundige Vertreter der DVZ und des Senatsamtes teil. 

Weil unser Prüfungsgegenstand im wesentlichen die „Allgemeine Software“ ist, die 

vom Senatsamt für den Verwaltungsdienst bereitgestellt wird und für die die System- 

programmierer des Senatsamtes zuständig sınd, ıst die Beteiligung des Senatsamtes 
an dieser Untersuchung geboten. 

Folgende Themenbereiche haben wir bisher behandelt: 

— Zusammenwirken des Betriebssystems MVS mit dem TP-Monitor COMPLETE und 
der Datenbanksoftware ADABAS/NATURAL, 

— Zusammenwirken des Betriebssystems BS2000/UTM mit der Datenbanksoftware 
ADABAS/NATURAL, 

— Zusammenwirken von MVS und der Sicherungssoftware TSS$, 

— Sicherungen ım Betriebssystem BS2000, 

— Sicherheitsfunktion der Software UTM (einer Komponente des BS2000). 

Weitere Untersuchungsbereiche werden sein: 

— die Funktionsweise und Sicherungen der Netze [Transdata, SNA, BULL, Datex-P, 

DVS (ein in Nordrhein-Westfalen betriebenes Netz, das vom Statistischen Landes- 
amt mitgenutzt wird), ISDN] 
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— Anschluß dezentraler Rechner, 

— Probleme der Abstrahlung von DV-Geräten, 

— Probleme bei potentieller Zulassung von Wählanschlüssen und Fernwartung. 

Nach Abschluß der Sachverhaltsermittlung werden wir die Ergebnisse analysieren und 

datenschutzrechtliich bewerten. Wir gehen davon aus, daß die Prüfung im nächsten 
„Jahr abgeschlossen und voraussichtlich im nächsten Tätigkertsbericht ausführlich dar- 

gestellt werden kann. 

Telekommunikation 

Datenspeicherung in ISDN-Nebenstellenanlagen 

Wir haben schon im letzten Tätigkeitsbericht darauf hingewiesen, daß die ISDN-Tech- 
nik neuartige datenschutzrechtliche Gefahren in sich birgt (8. TB, 23.1, S. 15), die vor 

allem mit der Frage verbunden sind, wie die durch Artikel 10 GG rechtlich geschützte 
Vertraulichkeit der übertragenen Informationen und der Verbindungsdaten gewährlei- 

stet werden kann. 

Da es sich bei ISDN-Anlagen um softwaregesteuerie Datenverarbeitungsanlagen han- 

delt, hängt die Lösung der auftretenden Probleme entscheidend von den eingesetzten 

Programmen ab. 

im Zusammenhang mit der Einrichtung behördlicher ISDN-Nebenstellenanlagen 
haben wir deshalb ım Januar 1990 eine Reihe von Fragen, die sich auf die eingesetz- 

ten Programme, die verarbeiteten Kommunikationsdaten und die getroffenen Datensi- 
cherungsmaßnahmen bezogen, an dıe fachlich zuständige Baubehörde gestellt. Insbe- 

sondere wollten wır erfahren, 

— welche personenbezogenen Daten (Bestands-, Verbindungs- und Inhaltsdaten) 
gespeichert werden, 

— welche Maßnahmen getroffen werden, um den Datenschutz sicherzustellen ($8 
Abs. 2 HmbDSG}, 

— ob und gegebenenfalls wie der Systemzustand revisionssicher protokolliert wird und 

— durch welche Regelungen die Einhaltung der Datensicherungsmaßnahmen 

gewährleistet wird. 

Die Baubehörde hat zunächst den Standpunkt vertreten, auf ISDN-Anlagen würden 
keine personenbezogenen Daten verarbeitet und somit sei das Hamburgische Daten- 

schutzgesetz nicht anzuwenden. Deshalb bestünden auch keins Auskunftspflichten 

gegenüber dem Hamburgischen Datenschutzbeauftragten. Dem haben wir entschie- 

den widersprochen und deutlich gemacht, daß es sich bei Kommunikationsdaten, die 

einzeinen Anschlüssen zuzuordnen sind, um personenbezogene Daten handelt. 

Hierzu gehören sowohl Rufnummern ats auch die für die Anschlüsse jeweils verfügba- 

ren Leistungsmerkmale, denn auch diese Informationen können einzelnen Personen 

zugeordnet werden. Personenbezogen sind ferner Inhalisdaten, die mit der Anlage 

übertragen werden oder die — z.B. ım Sprachinformationssystem — gespeichert wer- 

den und die ebenfalls einem Anschluß, Teilnehmer oder Kommunikationspartner des 

Teilnehmers zugeordnet werden können. 

Erst kurz vor Redaktionsschluß für diesen Tätigkeitsbericht hat die Baubehörde 

schließlich Unterlagen über die Kommunikationsdatenverarbeitung auf ISDN-fähigen 

Nebenstellenanlagen vorgelegt. Die inhaltliche Prüfung dieser Unterlagen konnte des- 

halb für diesen Bericht noch nicht abgeschlossen werden. Allerdings kann schon jetzt 
auf folgendes hingewiesen werden: Obwohl ISDN-fähige Nebenstellenanlagen zur 

Überwachung des Verhaltens der Benutzer geeignet sind, gibi es weder behördenspe- 

zifische noch behördenübergreifende Regelungen, die einen Mißbrauch von in ISDN- 
Nebenstellenanlagen anfallenden Kommunikationsdaten (Verbindungs- und Inhaltsda- 

ten) wirksam unterbinden. Der Senat hat die entsprechenden Anstöße des Daten-
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schutzbeauftragten und der Gewerkschaften lediglich zum Anlaß genommen, eine 

Überarbeitung der ‚Telekommunikationsrichtlinie‘ von 1976 (MittVw 8/1976, S. 169) 

anzukündigen. Ob und inwieweit Datenschutzgesichtspunkte hierbei berücksichtigt 
werden, bleibt abzuwarten. 

Pilotprojekt Telekommunikationsanlage als Kommunikationsdrehscheibe 

Für die Erprobung einer digitalen Nebenstellenanlage (Telekommunikationsanlage) als 
Kommunikationsdrehscheibe wurde einem Senatsauftrag (Senatsdrucksache 77/1988) 
entsprechend eine Projektgruppe unter Federführung der Baubehörde eingesetzt 
(8. TB, 23.4, S.18 f.). 

Der Hamburgische Datenschutzbeauftragte ist ın der Projektgruppe vertreten. Im Rah- 
men seiner Beratungsfunktion nach dem Hamburgischen Datenschutzgesetz beurteilt 

er bei den Pilotanwendungen auftretende und bei einer potentiellen allgemeinen Ein- 
führung solcher Anwendungen in der hamburgischen Verwaltung möglicherweise zu 
erwartende datenschutzrechtlich relevante Risiken. Er formuliert Anforderungen an die 
Technik und Organisation zur Vermeidung bzw. Beherrschung dieser Risiken und 

beteiligt sich an der Erarbeitung von Lösungsvorschlägen. An Entscheidungen der Pro- 

jektgruppe kann er sich wegen seiner gesetzlich verankerten Unabhängigkeit nicht 
beteiligen. 

Die Projektgruppe hat inzwischen ein Rahmenkonzept erarbeitet, das als Basis für das 
Pilotprojekt zur Fortentwicklung der Telekommunikationsinfrastruktur in der hamburgi- 
schen Verwaltung dienen soll. Das Rahmenkonzept ist offen für Weiterentwicklungen. 

Es umfaßt in Form von sogenannten Kommunikationsmodellgruppen (KMG) technisch 
realisierbare und für die Verwaltung möglicherweise sinnvolle Anwendungen sowohl im 
sprachlichen als auch im nichtsprachlichen Bereich. Aufgabe der Behörden ist es, 

jeweils ihre Anwendungen zu planen und zu organisieren. Die Behörden haben dabei 

die rechtliche Zulässigkeit eigenverantwortlich zu prüfen und bestehende Mitbestim- 

mungsrechte der Personalvertretungen zu beachten. Die Baubehörde prüft dann, ob 
die gewünschte Anwendung technisch realisterbar ist und stellt die entsprechenden 

Übertragungs- und Vermittlungseinrichtungen gegebenenfalls zur Verfügung. Der 

Schwerpunkt des Pilotversuchs wird bei der TK-Anlage der Baubehörde liegen. 

Wir haben zu dem Rahmenkonzept im Jun: 1990 eine Stellungnahme abgegeben. Weil 

eine Reihe von Fragen zu technischen Details der eingesetzten Telekommunikations- 
anlagen und -software, denen wir datenschutzrechtliche Relevanz beimessen, noch 

nicht geklärt sind (s.o. 35.1), hat diese Stellungnahme vorläufigen Charakter. Wir 
haben dargelegt, daß wir von einem befristeten Pilotversuch ausgehen und daß erst 

nach Beendigung des Versuchs und Auswertung der gewonnenen Erkenntnisse dar- 

über entschieden werden kann, weiche der einzelnen erprobten Anwendungen zeitlich 

verlängert und welche davon auch für andere Anwendungsfälle zugelassen werden 

sollen. Es darf nicht die Möglichkeit ausgeschlossen werden, daß der Pilotversuch hın- 

sichtlich einzeiner Anwendungen zu dem Ergebnis führt, sie sollten nicht generell ein- 

geführt werden. 

Eıne Reaktion auf unsere Stellungnahme ist bisher nicht erfolgt. Uns ist auch nicht 

bekannt, ob von anderer Seite zu dem Rahmenkonzept Stellung genommen worden 
ist. 

Nach dem Rahmenkonzept sollen im Pilotversuch KGM unter anderem folgende 
‚Anwendungen erprobt werden: 

Digitales Behördennetz 

Ziel ist eine ISDN-fähige Kommunikationsinfrastruktur im Behördennetz. Das digitale 

Behördennetz soll nach derzeitigen Vorstellungen 

— eine höhere Übertragungskapazität, eine bessere Übertragungsgüte sowie größere 
Silbenverständlichkeit bieten,



- anlagenübergreifende Leistungsmerkmale in der Sprachkommu nikation und
- lvlischkommunikation (Sprach- und Datenübertragung) ermöglichen,
- eine wirtschaftlichere Nutzung der vorhandenen Kabelstrecken zulassen und
- die Wartungskosten reduzieren.

Zum digitalen Behördennetz vertreten wir die Auffassung, daß offengelegt werden
muß, welche Art von Daten in den Vermittlungsstellen und dem geplanten digitalen
Behördenknoten gespeichert und verarbeitet werden. Falls es sich dabei - wie wir ver-
muten - auch um personenbezogene Daten handelt, müssen die erforderlichen l\ilaß-
nahmen getroffen werden, um einen lvlißbrauch dieser Daten auszuschließen und das
Fernmeldegeheimnis zu gewährleisten. Dazu gehören sowohl technische (2. B. Baum-
sicherung, Speicherungs- und Benutzungskontrolle) als auch organisatorische l\ilaß-
nahmen (2. B. Festlegung von Zuständigkeiten). Die Benutzer der an TK-Anlagen ange-
schlossenen Endgeräte müssen darüber unterrichtet werden, welche Leistungsmerk-
male anlagenübergreifend verfügbar sind und welche Daten verarbeitet werden (2. B.
Ubermi t t lung der  Ru{nummer des anrufenden Tei lnehmers) .

3.5.2.2 KorporativeAnlage

Alle Dienststellen einer Behörde sollen unter einer Rufnummer erreicht werden kön-
nen. Bisher sind Dienststellen von Behörden, die räumlich getrennt untergebracht
sind, unter Umständen an verschiedene Fernsprechzentralen angeschlossen und
daher nur über verschiedene Rufnummern zu erreichen

3.5.2.3 Endgeräte

Es sollen verschiedene Fernsprechapparate (analoge sowie digitale) und multifunktio-
nale Endgeräte (2. B. für M ischkomm u nikation) erprobt werden.

3.5.2.4 TK-l,4anagement

- Fernrevision (Fernverwaltung, Fernwartung, Endstörungshandling, Softwarepflege,
System-Update)

- und Fernadministration (Anpassung der TK-Anlage an den Bedarf im Hinblick auf
Leistungsmerkmale, Rulnummern und Berechtigungen)

durch die Zentrale Servicestelle sollen eine schnellere Anpassung der TK-Anlagen an
den Bedarl, verbesserte Verwaltung der Netzunterlagen, schnellere Entstörung und
damit  ger ingere Ausfa l lze i ten und schl ießl ich Revis ionssicherhei t  ermögl ichen.

Beim TK-Management halten wir eine Dokumentation über die erteilten Berechtigun-
gen sowie eine revisionssichere Aufzeichnung der jeweiligen Aktivitäten zur Fernrevi-
sion und Fernad ministration für erforderlich.

lm Rahmen dieser KG[,4 soll auch ein Verbund der Elektronischen Telefonbücher (ETB)
verschiedener TK-Anlagen erprobt werden. Zur Zeit sind einige Behörden dabei, elek-
tronische Telefonbücher jeweils für ihren Bereich aufzubauen. lvlit einem Verbund wird
eine qualitative Verbesserung der Behördennetz-Auskunft bei der Baubehörde ange-
strebt.

3.5.2.5 Kommunikationskoslen

Die ISDN-Technik ermöglicht eine differenzierte Erfassung der bel der Telekommunika-
tion anfallenden Nutzungsgebühren. So ist es z. B. möglich, die entstehenden Gebüh-
ren so zu erfassen, daB sie einzelnen Kostenstellen zugeordnet werden können. Dabei
können als Kostenstellen definiert werden
-  Behörden,
- Amter der betreffenden Behörden.
-  Hauptab te i lu  ngen,
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-  Abte i lungen,
-  e inzelne Anschlüsse

Die jeweils definierten Kostenstellen könnten mit den tatsächlich von ihnen verursach-
ten Gebühren belastet werden. Die Gebühren könnten in einer Summe oder als Aufli-
stung aller Einzelgebühren dargestellt werden, wobei es möglich wäre, für bestimmte
Kostenstellen die Einzelpositionen aufzulisten und für andere Kostenstellen nur
Gesamtsummen anzugeben.

Es könnten Berechtigungen - z.B. zut Wahl von Ferngesprächen national, kontinen-
tal, interkontinental - ditferenziert und im ertorderlichen Umfang freigegeben werden.

Dienstlich veranlaßte Gespräche und Privatgespräche könnten anhand einer Kennzif-
fer unterschieden und getrennt abgerechnet werden.

Hinsichtlich der Kommunikationskosten halten wir eine Speicherung der kompletten
Verbindungsdatensätze (einschließlich vollständiger Zielnummern) für nicht erforder-
lich. li l it der Zielnu mmerspeicherung wird in das informationelle Selbstbestimmungs-
recht beider Kommunikationspartner eingegriffen. Zulässig ist aus unserer Sicht allen-
la l ls  d ie Speicherung verkürzter  Z ie lnummern.  lm übr igen sol l ten d ie aufgelaufenen
Gebühreneinhei ten in  e iner  Summe gespeicher t  werden.

3.5.2.6 Wählverb indungenundFestverb indungen

Ziel ist der Test von Wählverbindungen und Festverbindungen im Behördennetz. Wähl-
verbindungen sind gewählte Verbindungen (analog oder digital) zwischen beliebigen
Endstellen (angeschaltet an Wähl- oder Universalanschlüssen). Festverbindungen
können in drei Varianten geschallet werden: als analoge, permanente Festverbindun-
gen (Gruppe 1), als digitale, permanente Verbindung (Gruppe 2) oder als digitale, semi-
permanente Verbindung (Gruppe 3). Festverbindungen der Gruppe 1 kommen nicht
zur  Anwendung.

Zu dem Versuch mit Wählverbindungen und Festverbindungen haben wir auf Datensi-
cherungsaspekte hingewiesen; Sofern auch Datenverarbeitungsanlagen über Wähl-
verbindungen erreichbar sein sollen, muß das Sicherheitssystem dieser Anlagen
gewährleisten, daß unberechtigter Zugang zuverlässig unterbunden wird und daß
abgewiesene Zugangsversuche protokolliert werden. Ferner muß sichergestellt wer-
den, daß nur autorisierte Benutzer ausschließlich auf diejenigen Datenbestände
zugrei fen können.  für  d ie s ie  berecht ig t  s ind.

3.5.2.7 Non-Voice-Services

Der Datentransfer zwischen an das Behördennetz angeschlossenen Datenendeinrich-
tungen und einer externen Datenbank (2. B. ,,JURlS") soll erprobt und Möglichkeiten
der elektronischen Post im hamburqischen Behörden-Telekomm u nikationsnetz sollen
ausgelotet werden.

Es muß geklärt werden, ob und welche personenbezogenen Daten verarbeitet werden
sollen. Die Erprobung der,,elektronischen Post" sollte sich wegen der damit verbunde-
nen Datensicherungsprobleme zunächst aul den an eine TK-Anlage angeschlossenen
Teilnehmerkreis beschränken. Die Datex-P-Nutzung sollte aus den gleichen Erwägun-
gen zunächst auf solche Anwendungen beschränkt werden, in denen keine personen-
bezogenen oder sonst besonders zu schützenden Daten verarbeitet werden. Es wäre

' dabei sicherzustellen, daß in das Behördennetz eingebundene PAD-Einrichtungen nur
von autorisierten Benutzern aus dem Behördennetz benutzt werden können.

3.5.2.8 Kommunikation mit einem LAN (lnhouse-Netz, Lokal Area Network)

lm Rahmen dieser Anwendung soll von einer Datenendeinrichtung aus über das Tele-
kommunikationsnetz der hamburgischen Verwaltung eine Verbindung zu einem Rech-
ner autgebaut werden, der an ein lokales Netz angeschlossen ist. So soll z.B. von

23



35.29 

353 

einem Terminal in der Baubehörde aus das Bibliothekssystem der Technischen Univer- 

sität Hamburg-Harburg mitbenutzt werden können. 

Dazu haben wir angemerkt, daß unberechtigter Zugang zum LAN über eine Wählver- 

bindung zuverlässig ausgeschlossen werden muß. Das setzt voraus, daß ein Zugang 

über Wählverbindung nur eröffnet wird, wenn zuvor festgelegt worden ist, wer Zugang 

haben soll, und wenn technusch sıchergestellt ist, daß andere keinen Zugang erhalten. 

Denkbar ist eine Lösung in der Weise, daß eine Verbindung zum LAN nur von bestimm- 
ten Anschlüssen (Telefonanschluß — definiert durch die Telefonnummer des anrufen- 

den Partners) aus zugelassen wird. Dies wäre ein Anwendungsbeispiel für eine 

geschlossene Benutzergruppe. 

Eine andere Lösung wäre es, den Zugang zu Komponenten des LAN von einem Paß- 

wort abhängig zu machen. Diese Sicherung des Zugangs zum LAN ist jedoch nur 

durch eine Softwarekomponente des LAN zu realisieren, die TK-Anlage leistet dieses 
nicht. 

Geschlossene Benutzergruppe 

Es soll ausprobiert werden, durch Definition einer geschlossenen Benutzergruppe nur 

bestimmten Benutzern eine Anwendung zugänglich zu machen und alle anderen 

Benutzer von dieser Ariwendung auszuschließen. 

Übertragung vertraulicher Dokumente mittels Telefax 

Telefax ist ein von der Deutschen Bundespost — Telekom — angebotener Dienst zur 

Übertragung von Textkopien (Faksimiles) über das Telefonnetz. Über nichtöffentliche 
Netze (z.B. das Hamburgische Behördentelefonnetz) können Fernkopien ebenfalls ver- 
sandt werden, sofern die entsprechenden Endgeräte installiert sind. 

Auch der Telefax-Verkehr unterliegt dem Schutz des Fernmeidegeheimnisses (Art. 10 
GG und 810 Fernmelideanlagengesetz), seine Realisierung bereitet in der Praxis 
jedoch erhebliche Probleme. Anders als das Telefon befindet sıch das Telefax-Gerät 
in der Regel nicht direkt am Arbeitsplatz der Kommunikationspartner, sondern in zen- 

traien, häufig allgemein zugänglichen Räumlichkeiten innerhalb einer Dienststelle 

(z.B. Kopiererraum). Die Datenübertragung erfolgt bei Telefax immer offen, d.h. so- 

wohl am Sende- als auch beim Empfangsgerät sind die übertragenen Seiten offen ein- 

sehbar. Es ist vom Absender nicht zu steuern, welche Personen bei der empfangenden 
Stelle Kenninis von der Fernkopie erhalten. Die Vertraulichkeit der Informationen ist 
deshalb — ohne zusätzliche organisatorische Sicherheitsmaßnahmen — nicht gege- 
ben. 

Auch die Geheimhaltung der Tatsache einer Telefax-Kommunikation ist im Regelfall 
nicht gewährleistet, da sämtliche Übertragungsvorgänge mit den beiderseitigen 

Anschlußkennungen in Journalen des Sendegeräts und des Empfängers aufgezeich- 
net und damit die Kommunikation nachvollzogen werden kann. Allerdings ist in diesem 
Zusammenhang darauf hinzuweisen, daß aufgrund der noch geringen „Telefaxdichte“ 

eine personenbezogene Zuordnung der Anschlußnummern nicht ohne weiteres mög- 
lich sondern meist nur nachzuvollziehen ist, welche Institutionen miteinander Verbin- 

dung hatten. 

Ein weiterer Unsicherheitsfaktor ist in der durch Eingabefehler oder durch Fehler beim 

Vermittlungsvorgang verursachten Fehlleitung von Fernkopien zu sehen. Während 

beim Telefonat von den Betroffenen sofort erkannt wird, daB man nicht mit dem 
gewünschten Partner verbunden ist, ist beim Telefax-Verkehr der Fehler erst beim Aus- 
werten der Übermittiungsprotokolle oder durch eine Meldung des Empfängers ersicht- 
lich. 
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Selbst die Identifikation des Absenders ist mit Unsicherheiten verbunden, denn die 
Kennung des Absenders wırd nicht — wie etwa bei ISDN — vom Fernmeldenetz an den 

Empfänger gesendet. Vielmehr handelt es sich um eins Meldung des Sendegerätes, 

die an das Empfangsgerät übertragen und dort aufgezeichnet wird. Durch einfache 
Manipulation am Sendegerät kann dıe Absenderkennung verändert warden. 

Aus diesen Gründen ist die Übertragung vertraulicher Dokumente — hierzu gehören 
auch Dokumente mit personenbezogenen Daten — per Telefax problematisch. Sofern 
solche Dokumente gleichwohl übertragen werden sollen, gehört zu den erforderlichen 

Datensicherungsmaßnahmen stets die telefonische Anmeldung der Sendung beim 

Empfänger, damit dieser den Eingang der Fernkopien persönlich überwachen und die 

übertragenen Dokumente selbst aus dem Gerät entnehmen kann. 

Einzelne Probleme des Datenschutzes 
im öffentlichen Bereich 

Sozialwesen 

Projekt Soztalhılfe-Automation (PROSA) 

Wir haben in den letzten beiden Tätigkeitsberichten (7. TB, 4.1.6, S.36 und 8. TB, 3.1.2, 

S.26) über das Vorhaben berichtet. Danach ist geplant, die Arbeitsabläufe in den 
Sozialdienststellen der Bezirke durch umfassende Technik-Unterstützung zu reorgani- 

sieren. In dem im Dezember 1986 vom Senat beschlossenen luK-Gesamtplan 

1987—1989 wurde dieses Projekt bereits als dringlich und unabweisbar ausgewiesen. 
Ziel des Projektes ist es, eine umfassende Arbeitsunterstützung für rund 1000 Sozial- 

hilfe-Sachbearbeiter/innen zu schaffen. Dies soll durch Dialogisierung des operativen 
Verfahrens „Sozialhilfe“ und durch Einführung von luK-Technik zur Bürounterstützung 
und -kommunikatıon erreicht werden. 

Weiteres Ziel ist daneben, die Transparenz der mit der Sozialhilfe verbundenen sozial- 

politischen und finanziellen Aspekte inhaltlich zu verbessern und zeitnäher zu gewähr- 
leisten. Darüber hinaus mißt der Senat diesem Projekt grundsätzliche Bedeutung im 

Rahmen seiner auf Modernisierung der Verwaltung durch umfassende und konse- 

quente Nutzung von iuK Technik gerichteten Organisationspolitik bei (vgl. 3. TB, 3.1). So 
sollen: im Rahmen von PROSA Standards zur Schaffung einer ausbaubaren, zukunfts- 

sicheren Infrastruktur für die Informationsverarbeitung im Bürobereich der gesamten 
Verwaltung gewonnen werden. Deshalb sollen alle in diesem Bereich vorhandenen 
Bürofunktionen (wie z.B. Textverarbeitung, Aktenhaltung, Dokumentation, Terminver- 

waltung, Bürokommunikation) technisch unterstützt werden. Daß durch die automati- 

sierte Verarbeitung sensibler Sozialdaten Gefahren für das informationelle Selbstbe- 
stimmungsrecht der Hilfeempfänger/innen entstehen, ıst offensichtlich. Deshalb 

kommt dem Datenschutzkonzept für PROSA besondere Bedeutung zu. 

Den ersten Entwurf eines (allerdings noch unvollständigen} Datenschutzkonzeptes 
haben wir im Mai dieses Jahres erhalten. Er wird seither laufend überarbeitet. Schwer- 
punkte unserer Beratungstätigkeit liegen bei der technischen Datensicherung, bei der 

geplanten Verarbeitung von Daten zu Zwecken der Statistik/Sozialplanung sowie bei 

der Verarbeitung von medizinischen Daten. 

Verbesserung der technischen Datensicherung — PROSA-Zugniffssicherung 

Die Verarbeitung sensibler Sozialdaten stelit hohe Anforderungen an die Datensicher- 
heit. Es muß u.a. gewährleistet sein, daß die Sachbearbeiter über ein nur ihnen 

bekanntes Paßwort lediglich auf die Daten der Hilfeempfänger zugreifen können, für 

die sie zuständig sind. Die ersten Entwürfe des Datenschutzkonzeptes sahen zunächst 

eine Zugriffssicherung auf zwei Eingabe-Ebenen vor: Einerseits eine zentral von der 

Datenverarbeitungszentrale verwaltete Paßwort-Abfrage auf Betriebssystemebene 
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durch das Produkt TSS (Top Secret System), andererseits eıne dezentral in den Sozial- 

hifeabteilungen administrierbare Paßwort-Abfrage, die integraler Bestandteil der 
PROSA-Anwendungssoftware ist. 

Der damit suggerierte doppelte Schutz verkehrt sich in der Praxıs allerdings in eine 

unsichere Lösung, weil eine zentrale Verwaltung vergassener Paßwörter von etwa 1000 

‚Anwendern faktisch nicht zu realisieren ist. Paßwörter werden häufig vergessen, so daß 
es zu erheblichen Verzögerungen im Verwaltungsvollzug käme. Aus diesem Grund 
würden die meisten Sachbearbeiter ihr TSS-Paßwort auf beiden Ebenen benutzen und 
damit den TSS-Schutz weitgehend zunichte machen. Damit würde die eigentliche 

Zugriffssicherung auf der dezentral verwalteten Anwendungsebens stattfinden. Im 

Gegensatz zur TSS-Ebene, auf die lediglich Systemprogrammierer der DVZ Zugriff 
haben, ist die Anwendungsebene allerdings gegen unerlaubten Datenzugriff wesent- 

lich weniger geschützt, da beispielsweise Paßwörter unverschlüsselt in nicht beson- 
ders gesicherten Dateien gespeichert werden, die z.B. von PROSA-Anwendungspro- 
grammierern gelesen werden können. 

Um eine sichere und gleichermaßen dezentrale Zugriffssicherung zu realisieren, 

haben wir vorgeschlagen, die bisher auch in anderen Verfahren der hamburgischen 

Verwaltung existierende Praxis einer zentralen TSS-Verwaltung aufzugeben und eine 

Dezentralisierung der TSS-Paßwort-Vergabe zu ermöglichen. Der Vorschlag wurde von 
der Projektgruppe aufgegriffen und wird ınzwischen in Zusammenarbeit mit der DVZ 
realisiert. 

Verarbeitung zu Zwecken der Statistik und Sozialplanung 

Die Behörde für Arbeit, Gesundheit und Soziales {BAGS) hat beklagt, es stünden fach- 
lich und politisch benötigte statistische Sozialhilfedaten in quantitativer und qualitativer 

Hinsicht nicht in ausreichendem Maße zur Verfügung. Ein Ziel des Projekts ist es des- 

halb, „einen nach einheitlichen Regeln aufgebauten Datenbestand zu schaffen, der 

allen Ansprüchen hinsichtlich der Aktualıtät genügt und eine für alle beteiligten Behör- 
den gleichermaßen geltende Planungs- und Informationsgrundiage darstellt‘. 

Die Notwendigkeit eines solchen Informationssystems wird aus den Zielvorgaben des 

Bundessaozialhilfegesetzes hergsleitet: Vermeidung von Hılfebedürftigkeit, Hilfelei- 
stung zur Beseitigung bestehender Notlagen, Hilfeleistung zur Stärkung der Selbst- 
hilfe. Aus diesen Zielvorgaben kann jedoch nicht die Befugnis zur Erhebung von Daten 
zu statistischen Zwecken abgeleitet werden, die über das „Gesetz über die Durchfüh- 

rung von Statistiken auf dem Gebiet der Sozialhilfe, der Kriegsopferfürsorge und der 

Jugendhilfe“ hinausgehen. Für Statistiken nach diesem Gesetz sind jedoch die Daten 

ausreichend, die für die Fallbearbeitung ohnehin vorhanden sind. 

Die BAGS hat nach unserem Eindruck inzwischen im wesentlichen akzeptiert, daß 
Datenerhebungen ausschließlich für statistische/planerische/politische Zwecke 

wegen fehlender Rechtsgrundlagen für die Erreichung der oben genannten Ziele nicht 
zulässig sind. Ausgewertet werden dürfen nur solche Daten, die befugt für die Gewäh- 

rung von Sozialhilfeleistungen erhoben werden. Der Begriff der „Leistung“ wird aller- 

dings unserer Meinung nach von der BAGS unzulässig weit ausgelegt. Leistungser- 
heblich sollen nach ihrer Interpretation alle Daten sein, die dem Sachbearbeiter ermäg- 

lichen, einen effektiven und zielorientierten Hilfeproze8 — Stichwort „Hilfe zur Selbst- 

hilfe“ — einzuleiten und zu unterstützen. Darunter fallen dann auch Informationen zu 
den Ursachen der Hilfebedürftigkeit, zur schulischen und beruflichen Ausbildung und 

zu den Gründen, die zum Ausscheiden aus der Sozialhilfe geführt haben. 

Unserer Meinung nach muß die auswertbare Speicherung von Daten der Hilfeempfän- 
ger enger an spezifische Leistungen geknüpft werden: Gründe für die Beendigung der 
Sozialhilfe braucht der Hilfeempfänger deshalb nıcht anzugeben. Die Schulausbildung 

sowie berufliche Qualifikationen und Tätigkeiten können im Einzelfall leistungsrelevant 

sein, dürfen aber nicht generell abgefragt und gespeichert werden. Einzelne Ursachen 

für Sozialhilfebedürftigkeit können für die Beratung und die Begründung des 
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Anspruchs von Bedeutung sein, sollten aber nur in groben Kategorien erfaßt werden. 

Im übrigen lassen sich viele Informationen zur Ursache aus der konkreten Leistung 

ableiten. 

Soweit Daten, die zur Leistungserbringung erhoben wurden, zu statistischen und pla- 
nerischen Zwecken ausgewertet werden (Sekundärstatistik), ist wegen der damit ver- 
bundenen Zweckänderung sicherzustellen, daß der Personenbezug gelöscht und dıe 
Daten so aggregiert werden, daß eine Beeinträchtigung schutzwürdiger Belange der 
Betroffenen ausgeschlossen ist. Auf die Dauer der Speicherung von Daten darf es kei- 
nen Einfluß haben, daß sıe möglicherweise für statistische Zwecke genutzt werden sol- 
len. Eine Beurteilung, ob diesen datenschutzrechtlichen Vorgaben hinreichend Rech- 

nung getragen wird, wırd erst möglich sein, wenn ein detailliertes Auswertungskonzept 

vorliegt. 

Verarbeitung medizinischer Daten 

Sozialhilfe umfaßt auch Hilfe für die Überwindung von Notlagen, die im Zusammen- 

hang mit Krankheit oder Behinderung stehen. Für die Gewährung von Leistungen kann 

es deshalb in unterschiediichem Umfang erforderlich sein, Gesundheitsdaten der 

Hilfeemptänger/innen zu verarbeiten. Daten, die der Sozialleistungsträger von einem 

Arzt oder einer anderen in $ 203 Absatz 1, 3 StGB genannten Person erhalten hat, die 
also einem besonderen, sirafbewehrten Berufsgeheimnis wie der ärztlichen Schweige- 
pflicht unterliegen, sind als besonders schutzwürdig anzusehen und werden vom SGB 
X besonderen Offenbarungsvoraussetzungen unterworfen (376 SGB X). Aber auch 

Informationen, die der Hilfesuchende zur Begründung von gesundheitlich bedingten 

Mehrbedarfen den Sozialdienststellen offenbart, enthalten sehr sensible medizinische 
Daten. Die besondere Schutzwürdigkeit ist in jeder Phase der Datenverarbeitung zu 

beachten. Zur Sicherstellung des Datenschutzes haben wır mıt der BAGS und der Pro- 
jektgruppe vereinbart, daß die medizinischen Daten, die im Rahmen der vorbeugen- 

den Gesundheitshilfe und der Krankenhilfe anfallen, sinngemäß nach den daten- 

schutzrechtiichen Vorschriften des Rechts der gesetzlichen Krankenversicherung 
(SGB V) behandelt werden, da die Sozialhilfe insoweit die Funktion der Krankenversi- 

cherung für den Hilfgempfänger hat. Das gilt insbesondere für die Zweckbindung der 

Erhebung und Speicherung sowie für Löschungsfristen. 

Für gesundhsitlich begründete Mehrbedarfe wird angestrebt, über die Fachlichen Wei- 

sungen Fallgruppen zu bilden, ın denen mehrere Erkrankungen zusammengefaßt sınd, 
so daß möglichst kein Rückschluß auf Einzeldiagnosen des Bedürftigen gezogen wer- 
den kann. Dadurch könnte gleichzeitig das Problem der Offenbarung von Diagnosen 

durch das begutachtende Gesundheitsamt gelöst werden Der Gutachter würde als 
Ergebnis nur die Zuordnung zu einer Mehrbedarisklasse vorschlagen. 

Eine automatisierte Speicherung von Einzeffalldiagnosen und ihr Ausdruck in Bewillı- 

gungsbescheiden soll nicht stattfinden. Statt dessen wird auch hier jeweils nur dıe 

Mehrbedarfsklasse gespeichert, die auf den Bewilligungsbescheiden aus Gründen der 

Transparenz für die Hilfeempfänger/innen durch eine Zusatzinformation erläutert wird. 

Auch wenn eine kurzfristige Umstellung der Mehrbedarfsregelungen nıcht möglich ist, 

soll das Datenverarbeitungskonzept die Gruppenbildung schon jetzt vorsehen. Ähnlı- 

che Probleme wie bei den Gesundheitsdaten traten auch bei den Eingliederungshilfen 

für Behinderte auf, die aber durch Zusammenfassung von Leistungsarten weitgehend 

ausgeräumt sind. 

Wir möchten in diesem Zusammenhang hervorheben, daß die bisherige Zusammenar- 

beit mit der Projektgruppe als vorbildlich bezeichnet werden kann. Wir haben deshalb 
Anlaß zu der Erwartung, daß es bei der allseits — auch bei der BAGS — vorhandenen 

Kooperationsbereitschaft gelingen kann, die Interessen der Verwaltung und die schutz- 
würdigen Belange der betroffenen Hilfeempfänger/innen zu einem angemessenen 

Ausgleich zu bringen.
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Richtlinien zum Bewilligungsverfahren bei medikamentengestützten Drogentherapien 

Im letzten Tätigkeitsbericht (8. TB, 3.1.3, S. 27) hatten wir über das Verfahren der BAGS 
bei der Abrechnung von Leistungen für psychosoziale Betreuung Drogenabhängiger 

berichtet. Die „Richtlinie zum Bewilligungsverfahren bei medikamentengestützten Dro- 

gentherapien“ (sog. Methadon-Substitution) sah vor, daB das Landessozialamt die von 
den psychosozialen Beratungsstellen eingereichten Rechnungen bezahlt und sie 
danach zu den einzelnen Sozialamtsakten weiterreicht, damit (erst) dort die sachliche 
und rechnerische Richtigkeit geprüft wird. Die Abrechnungen soliten in der Akte ver- 
bleiben. 

Wir waren mit der BAGS seinerzeit darüber einig, daß bei diesem Verfahren nicht aus- 
geschlossen werden kann, daß Unbefugte Zugriff auf die Daten nehmen. Wir begrüßen 
es deshalb, daß die BAGS zwischenzeitlich unseren Vorschlag aufgegriffen hat, das 

gesamte Bewilligungsverfahren in der BAGS abzuwickeln. Die entsprechende Richtli- 

nie lautet jetzt: 

„Die anerkannten Träger der psychosozialen Begleitung rechnen ihre Leistungen unter 

Vorlage der ärztlichen Verordnung direkt mit dem Landessozialamt ab. Eine Weiterlei- 
tung von abgerechneten ärztlichen Verordnungen an die Sozialdienststeilen der 

Bezirke erfolgt in keinem Falle. Die Bewilligung im Einzelfall erfolgt zentral durch die 
Fachbehörde“ 

Diese Verfahrensweise gilt nur im Rahmen von psychosozialer Betreuung bei medika- 
mentengestützten Drogentherapien. Die Problematik der Verarbeitung sensibler 
Gesundheitsdaten bei den Sozialämtern soll im Rahmen des Projekts „Automation der 

Sozialhilfe“ (PROSA) (vgl. 4.1.2) gelöst werden. 

Offenbarung von Sozialdaten nach dem Tod von Hitfeempfängern 

Von Sozialamtsmitarbeitern und von Angehörigen verstorbener Hilfeempfänger/innen 

wird häufig die Frage an uns gerichtet, ob und gegebenenfalls in welchem Umfang 

Auskunft über verstorbene Hilfeempfänger/innen gegeben werden darf. Ungeklärt ist, 

ob die Offenbarungsvorschriften nach dem SGB X auch nach dem Tod des Betroffenen 

relevant sind und wer gegebenenfalls für den Verstorbenen in eine Offenbarung einwil- 

ligen darf. In der Literatur wird zum Teil die Auffassung vertreten, diese Befugnis ent- 
falle {als höchstpersönliche Befugnis) mit dem Tod des Betroffenen, könne also von 

Rechtsnachfolgern oder Angehörigen nıcht ausgeübt werden. Die Konsequenz bleibt 

unklar: Soll damit der Schutz des Sozialgeheimnisses völlig wegfallen oder — im 
Gegenteil — der Schutz dadurch verstärkt werden, daß Offenbarungen nur auf die 
gesetzlichen Befugnisse der $$ 68-77 SGB X gestützt werden können? 

Nach einer anderen Auffassung soll den Angehörigen oder Rechtsnachfolgern inso- 

weit eine Einwilligungsbefugnis zustehen, als sie in dieser Eigenschaft ein berechtig- 

tes Interesse an der Offenbarung haben. Dagegen ist einzuwenden, daß eigene Inter- 
essen mit dem instrument der Einwilligung ohne Rücksicht auf den Verstorbenen 

durchgesetzt werden könnten. 

Das Bundessozialgericht hat dıe postmortale Geltung des Sozialgeheimnisses grund- 

sätzlich anerkannt (aber die Frage offengelassen, wem unter welchen Voraussetzun- 

gen die Einwilligungsbefugnis für den Verstorbenen zusteht). Für diese Auffassung 

spricht, daß auch das strafbewehrte Verbot für Ärzte und andere Berufs- und Personen- 

gruppen, Privatgeheimnisse unbefugt zu offenbaren, nach dem Tode des Betroffenen 

weiterbesteht ($203 Abs. 4 StGB). 

Da diese Problematik bereits mehrfach an uns herangetragen wurde, werden wir 
Gespräche mit der BAGS mit dem Ziel aufnehmen, eine praxisgerechte und daten- 
schutzkonforme Lösung zu finden. Es ist aber nicht auszuschließen, daß das Ergebnis 

sein kann, daß eine Gesetzeslücke besteht, die nur vom Gesetzgeber geschlossen 
werden kann. 
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4.2.1 

Amtspflegschaft und Amtsvormundschaft bet nichtehelichen Kindern 

Im 6. (6. TB, 4.1.2, 8.32 f.) und 7. Tätigkeitsbericht (7. TB, 4.1.4, $. 35) hatten wir das an 

Hamburger Jugendämtern von Amtspflegern und -vormündern praktizierte Verfahren 

beider Beschaffung von Informationen über das Einkommen von Vätern nichtehelicher 
Kinder kritisiert. 

Die (ehemalige) Behörde für Arbeit, Jugend und Soziales — inzwischen ist das Amt 
für Jugend Teil der Behörde für Schule, Jugend und Berufsbildung (BSJB) — war sei- 
nerzeit nicht bereit, zur Faststellung des Arbeitseinkommens von unterhaltspflichtigen 
Vätern auf Anfragen bei Arbeitgebern zu verzichten, obwohl es nach unserer Auffas- 
sung (die von der BAJS nicht geteilt wurde) für die mit dieser Anfrage verbundene 
Datenübermittlung keine Rechtsgrundlage gab. 

Das Gesetz zur Neuordnung des Kinder- und Jugendhilferechts (Kinder- und Jugend- 
hilfegesetz) vom 28. Juni 1990, das zum 1. Januar 1991 in Kraft tritt, klärt diese Frage. 
Nach 868 dürfen Amtspfleger und Amtsvormünder im Rahmen ihrer Tätigkeit perso- 
nenbezogene Daten erheben und verwenden, soweit dies zur Erfüllung der jeweiligen 
Aufgabe erforderlich ist. 

Unstreitig ist die Geltendmachung von Unterhaltsansprüchen gemäß $ 1706 BGB Auf- 
gabe des Amtspflegers oder — wenn die Mutter des Kindes noch minderjährig ist — 
des Amtsvormundes. Um einen Unterhaltsanspruch in angemessener Höhe geltend 
machen zu können, ıst es notwendig, das Einkommen des Unterhaltspflichtigen zu 
kennen, da dessen Lebensstellung gemäß $ 1615c BGB bei der Bemessung des 

Unterhalts zu berücksichtigen ist. Sofern der Unterhaltsverpflichtete seiner Auskunfts- 

Pflicht gemäß $ 1605 BGB i.V.m. $ 1615 a BGB nicht nachkommt, ist das bisher schon 
praktizierte Verfahren, den Arbeitgeber um Übermittlung der Einkommensdaten zu bit- 
ten, ab 1991 auch rechtlich zulässig. 

Da die Rechtsordnung aber keine Auskunftspflicht des Arbeitgebers normiert, muß der 

Arbeitgeber auf die Freiwilligkeit der Auskunft hingewiesen werden (8 9 Abs. 2 Bundes- 
datenschutzgesetz). Darüber besteht mit der BSJB Einigkeit. 

Personalwesen 

Beihilfesachbearbeitung in Heimarbeit 

Im Mai des Berichtsjahres erhielten wir von dritter Seite davon Kenntnis, daß die 
Besoldungs- und Versorgungsstelle {BVSt) beabsichtigte, Beihilfeanträge an Wochen- 
enden von den Beihilfesachbearbeitern in Heimarbeit bearbeiten zu lassen, um erheb- 
liche Rückstände abzubauen. In den uns übersandten Unterlagen fand sich der Hin- 

weis, daß dieses Verfahren in der Behörde für Schule, Jugend und Berufsbildung 
(BSJB), in der ebenfalls Rückstände bei der Beihllfesachbearbeitung vorhanden 
waren, schon seit April dieses Jahres praktiziert wurde. 

In der Besoldungs- und Versorgungsstelle mußte die Heimarbeit eingestellt werden, 

weil der Personalrat einer Verlängerung dieser Bearbeitungspraxis über den Monat 
Juni 1990 hinaus nicht mehr zustimmte. 

In der BSJB dagegen wurde die Praxis fortgesetzt, obwohl wir diese mehrfach gerügt 

und im weiteren eine formelle Beanstandung gegenüber dem Senat angekündigt 

haben. Zur Erläuterung wies die BSJB darauf hın, daß es nicht gelungen sei, die 

erheblichen Rückstände in der Beihilfesachbearbertung durch andere Maßnahmen zu 

beseitigen. Zur Gewährleistung des Datenschutzes seien sämtliche Mitarbeiterinnen 
und Mitarbeiter noch einmal ausdrücklich darauf hingewiesen worden, bei der Heimar- 

beit besonders die Vertraulichkeit der Vorgänge zu beachten und Vorkehrungen zu tref- 

fen, daß keine Unbefugten, insbesondere auch keine Familienmitglieder, Einsicht in die 
Beihilfeunterlagen erhielten. Zur Sicherung auf dem Transport würden die Mitarbeiter 

die von der BVSt zur Verfügung gestellten Aktenkoffer mit Zahlenschiössern benutzen, 

die auch im Hause einen zusätzlichen Schutz gegen fremde Einsicht in die Akten



böten. Es sei auch darauf hinzuweisen, daß Heimarbeit im öffentl ichen Dienst nichts
Ungewöhnliches sei. Sowohl Lehrer als auch Richter erfüllten ihre dienstl ichen Oblie-
genheiten nur teilweise in den Dienststellen.

Da diese Praxis nach unserer Auffassung mehrfach gegen Bestimmungen des Ham-
burgischen Datenschutzgesetzes verstößt, mußten wir sie formell gegenüber dem
Senat beanstanden.

Die in den Beihil leanträgen und den jeweils beigefügten Belegen enthaltenen Daten
gehören zu den sensibelsten Daten, die die Bediensteten über sich und/oder ihre
Familienangehörigen überhaupt im Rahmen ihres Beschäftigu ngsverhältn isses offen-
baren. Arzt- und Krankenhausrechnungen sowie Arzneimittelverordnu ngen lassen ent-
weder direkt durch Angabe der Diagnose und der Therapiemaßnahmen oder indirekt
Rückschlüsse auf den konkreten Gesundheitszustand der Bediensteten und deren
Angehörigen zu. Damit ist der intimste Kernbereich deI personenbezogenen Informa-
tion berührt. Daten aus Beihil leanträgen erfordern deshalb einen besonders hohen
Standard der Datensicherheit. Hieran fehlt es bei einer Beihilfesach bearbeitu n g in
Heimarbeit: Die Anträge und Unterlagen werden zunächst aus dem der Oflentl ichkeit
nicht zugänglichen Bereich der besonders geschützten Diensträume herausgebracht.
Ein abschließbarer Koffer hindert zwar ungewolltes Ollnen oder Zugreifen von Dritten,
er kann jedoch verloren gehen, bei einem Wegeunfall beschädigt und/oder durch
unbefugte Dritte ,,sichergestellt", auch gestohlen werden. Besonders gefährdel sind die
Beihiltedaten jedoch während der Sachbearbeitung zu Hause. Es kann unterstellt wer-
den, daß die wenigsten Sachbearbeiter ein eigenes Arbeitszimmer haben oder auch
nur  e inen e igenen Schre ib t i sch  in  der  Wohnung,  so  daß weder  d ie  E ins ich tnahme
durch Unbetugte noch die Beschädigung der Unterlagen hinreichend sicher ausge-
schlossen werden können.

Erschwerend kommt hinzu. daß die Dienststelle während des Wochenendes keinerlei
Kontrolle über die datenschutzrechtl ich besonders sensible Tätigkeit ihrer l\ i l i tarbeiter
ausüben kann;  d ies  g i l t  in  g le icher  Weise  fü r  d ie  gesetz l i ch  vorgesehene Kont ro l ie
durch  den Hamburg ischen Datenschu lzbeauf l rag ten .

ln dieser objektiven Gefährdung sehr sensibler Daten bei gleichzeitigem Ausschluß
einer wirksamen Aufsicht l iegt ein schwerer ,,Mangel bei der Verarbeitung personenbe-
zogener Daten" im Sinne von S21 Absatz 1 Seite 1 a.F. HmbDSG

Den Hinweis auf die Heimarbeit von Lehrern und Richtern halten wir nicht für gerecht-
Jertigt. Die zu bearbeitenden Schülerunterlagen sind in der Regel von erheblich gerin-
gerer Sensibil i tät. Die lvlöglichkeiten der Richter zur Heimarbeit werden unmittelbar
aus der ebenfalls verfassungsrechtlich geschützten richterl ichen Unabhängigkeit
abgeleitet, die ihrerseits auch keine datenschutzrechtl iche Kontrolle zuläßt. lm übrigen
haben sehr viele Angehörige dieser Berufsgruppen steuerlich geförderte - private
Arbeitszimmer

Um aber die Belange der Betroffenen und die Interessenlage der BSJB zu einem ange-
messenen Ausgleich zu bringen, haben wir zugleich mit der Beanstandung vor-
geschlagen, die Beihilfeanträge solcher Antragsteller in Heimarbeit bearbeiten zu las-
sen,  d ie  d ieser  Bearbe i tung ausdr r lck l i ch  schr i l t l i ch  zuges t immt  haben.  Es  ersch ien
uns denkbar, daß Antragsteller zugunsten einer schnelleren Antragsbearbeitung die
durch Heimarbeit entstehenden Risiken für ihre persönlichen Daten bewußt in Kauf
nahmen.

Dersenat hat die Beanstandung im Ergebnis nicht akzepliert. Er ist der Auffassung,
daß Heimarbeit in dieser Sondersituation zulässig ist und hält die getroffenen N,1aßnah-
men zur Datensicherung für ausreichend. lm übrigen hätten sich die l\4 itarbeiter/ in nen
damit einverstanden erklärt, eine Datenschutzkontrolle in ihrer Wohnung zuzulassen.
Eine Einwill igung der Betroffenen wolle der Senat nicht einholen. Die Verwaltung sollte
sich nach seiner Auffassung ,,nicht ohne zwingenden Anlaß von den Antragstellern
vorschreiben lassen müssen, in welcher Art und Weise sie ihre Aufgaben (korrekt)
e rlü l l t."
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Obwohl wir diese Auffassung des Senats weiterhin nicht teilen, sind die gesetzlichen
lvlöglichkeiten des Hamburgischen Datenschutzbeauftragten zur Klärung der grund-
sätzlichen Rechtmäßigkeit dieses Verfahrens erschöpft. Allerdings hat uns der mehrfa-
che Hinweis des Senats, die Mitarbeiter der Beihilfestelle hätten sich über unsere
Bedenken deutlich betroffen geäußert, Veranlassung zur Ausräumung eines offensicht-
lichen i.4ißverständnisses gegeben.

Die Bemühungen des Hamburgischen Datenschutzbeauftragten um effektiven Daten-
schutz beruhen auf einem gesetzlichen Auftrag und nicht auf persönlichem MiBtrauen
gegenüber Bediensteten oder der Unterstellung drohender D ie nstpflichtve rletzu ngen.
Wir hatten und haben keinerlei Anlaß zu Zweifeln an der lntegrität der l\.4itarbeiter der
BSJB - niemand ist uns persönlich bekannt. Das Vertrauen auf die gewissenhafte
Erfüllung der Dienstpflichten durch die Bediensteten vermag weder die datenverarbei-
tende Stelle noch den Hamburgischen Datenschutzbeauftragten von ihrem jeweiligen
Gesetzesauftrag zu befreien.

Ob dies in der BSJB hinreichend bewußt ist, muß weiterhin zweifelhaft erscheinen. So
muBten wir noch im September bei einer Kontrolle des Verfahrens in der Beihilfestelle
feststellen, daß nicht einmal eine Ubersicht darüber hergestellt werden kann oder kon-
trolliert wird, welche/r Sachbearbeiter/in an welchem Wochenende welche Akten mit
nach Hause nimmt. Lediglich zur Abrechnung der Uberstunden wird am [.4ontag die
Anzahl der zu rüc kgebrac hten Akten gezählt. Der denkbare Verlust einer bestimmten
Beihilfeakte wird so möglicherweise erst durch eine Nachfrage der antragstellenden
Person entdeckt. Dies kann selbstverständlich nicht als ordnungsgemäßes Verfahren
angesehen werden. Wir haben deshalb die BSJB aufgefordert, vor der Bearbeitung zu
Hause schriftl ich festzuhalten, welche/r Sachbearbeiter/in wann welche Beihilfeakte
mitnimmt, und die Rückgabe zu kontrollieren. Die Besoldungs- und Versorgungsstelle,
die nach dem Senatsbeschluß und mit Zustimmung des Personalrats die Heimarbeit
in modifizierter Form und auf 8 Wochen befristet wieder zugelassen hat, schreibt die
gelorderte Kontrolle bereits vor. Gleichwohl hat die BSJB selbst die einfache Vorsichts-
maßnahme unter Hinweis auf das nahe Ende der Heimarbeit abqelehnt.

Telefonvermittlungsdaten

Gegenstand zweier parlamentarischer Anfragen sowie zahlreicher presseberichte war
ein Vorgang in der Telelonverm ittlungszentrale des Bezirksamtes Harburg: Ein Lehrer,
der außerhalb Hamburgs wohnt, hatte auf dem Weg zu seiner Schule einen Autounfall
und wollte dies seiner Frau telefonisch mitteilen. Bei der zuständigen Vermittlungszen-
trale des Bezirksamtes Harburg meldete er das Ferngespräch als Dienstgespräch an.
Da bei Anwahl der Zielnummer die Ehefrau des Lehrers am Apparat war, fragte die
Vermittlungsperson noch einmal nach, ob es sich tatsächlich um ein Dienstgespräch
handele, stellle die Verbindung dann her, teilte ihrem Vorgesetzten jedoch ihre weiter-
hin bestehenden Zweifel mit. Dieser informierte die Leitung der Schule des betroftenen
Lehrers. Ob das Gespräch mitgehört wurde, ließ sich bei unserer Prüfung nicht mehr
aufklären. Allerdings berichtete uns aus Anlaß dieses Falles eine andere Lehrerin der-
se lben Schule,  s ie  se i  e inmal  mi t ten in  e inem längeren Gespräch mi t  e inem Schul -
buchverlag von der Vermittlung unterbrochen worden mit der Begründung, es handele
sich ja gar nicht um ein Dienstgespräch.

ln den folgenden Gesprächen mit dem Bezirksamt und bei einer Prüfung der Telefon-
vermittlungszentrale lieBen wir uns die Praxis der Ferngesprächsvermittlung und die
Möglichkeit der Gesprächsunterbrechung und des l\,4ithörens vorführen. Das Einschal-
ten in vermittelte Gespräche ist bei ankommenden dringenden Fernanrufen sowie bei
sehr langen Ferngesprächen zur Kontrolle vorgesehen und wird den Gesprächsteilneh-
mern durch ein akustisches Zeichen deutlich gemacht.

Bei der Kontrolle der Vermittlungsunterlagen privater Ferngespräche stellten wir fest,
daß die Zielnummern der angerufenen Teilnehmer vollständig gespeichert werden und
daß früher geführte Vermittlungskladden mit personenbezogenen Daten seit über 10
Jahren aufbewahrt werden. Dies habe der Rechnungshof gefordert. Gegenwärtig wer-
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den private Ferngespräche auf einer Karteıkarte mit dem Namen des Anmeidenden 

vermerkt und eınmal im Jahr abgerechnet. Dieses Verfahren wird von der Anordnung 

„Einrichtung und Benutzung von Fernsprechanlagen“ vom 29. Januar 1976 (MittVw 76, 

S. 169) festgelegt. 

Auf unsere Anregung und nach Rücksprache mit dem Rechnungshof hat das Bezirks- 

amt Harburg inzwischen die alten Vermittlungskladden vernichtet und für die Karteikar- 

ten eine Aufbewahrungsfrist von einem Jahr nach der Abrechnung bestimmt, um den 

Zahlungseingang sicherzustellen. 

Darüber hinaus haben wir für die neue Telekommunikationsrichtlinie angeregt, die 

folgenden Regelungen für die gesamte Hamburger Verwaltung verbindlich festzule- 

gen: 

— So sollte eine Verkürzung der gespeicherten privaten Zielnummern um die letzten 
beiden Ziffern vorgesehen werden. Dies haben wir bereits in unserem 3. Tätigkeits- 
bericht (4.7.5, S. 125) für den nicht-öffentlichen Bereich gefordert. Die verkürzte 

Speicherung ist für die Klärung von Meinungsverschiedenheiten zwischen Dienst- 
herrn und Mitarbeiter über die Zahlungspflicht ausreichend und verhindert aber, daß 

der konkret angerufene Teilnehmer für den Dienstherrn identifizierbar ist. 

— Eine Aufbewahrung der Karteikarten mit den Telefondaten (vgl. Anordnung von 1976) 

ist nur bis zur Bezahlung der privaten Ferngespräche erforderlich. Allenfalls der 

Beleg über die Zahlung mag haushaltsrechtlich bis zu fünf Jahren aufzubewahren 
sein, nicht jedoch die Aufstellung der einzelnen Telefongespräche. 

— Das Aufschaltsigna! zur Kenntlichmachung, daß die Vermittlung sich in das 

Gespräch eingeschaltet hat, gleicht heute eher einem regelmäßigen technischen 

Knacken als einem Warnsignal. Es sollte — z.B. durch eine Tonfolge — eindeutig 
gestaltet und in der Richtlinie allen Bediensteten beschrieben und in seiner Funk- 
tion bekanntgemacht werden. 

Eine inhaltliche Antwort auf unsere Anregung haben wır bislang nicht erhalten. 

Personalaktenrecht 

Änderung der Beamtengesetze 

Mit dem „Entwurf eines Neunten Gesetzes zur Änderung dienstrechtlicher Vorschrif- 

ten“ (Bundestagsdrucksache 11/7390 vom 13. Juni 1990) will die Bundesregierung das 

Personalaktenrecht erstmals im Bundesbeamtengesetz und im Beamtenrechtsrahmen- 

gesetz verankern (vgl. 8. TB, 3.2.6, $.35). Gegenüber der im letzten Tätigkeitsbericht 

erläuterten Fassung ergeben sich ın dem nun vorgelegten Gesetzentwurf nur Änderun- 

gen im Detail. So wird nun der neue Begriff der „Personalaktendaten“ definiert, deren 

Verwendung ausdrücklich auf Zwecke der Personalverwaltung oder Parsonalwirtschaft 
beschränkt und ihre vertrauliche Behandlung und ihr Schutz vor unbefugter Einsicht 

festgelegt. Auskünfte aus dem Bundeszentralregister sind nun grundsätzlich nach 3 
Jahren und nicht erst nach Tilgungsreife zu entfernen und zu vernichten. Ein automati- 
sierter Abruf von Personalaktendaten muß nach dem neuen Entwurf durch eine 
„besondere Rechtsvorschrift“ zugelassen sein. Dagegen wurde die Abschottung der 
Personalverwaltung von der Beihiifesachbearbeitung zur Soll-Vorschrift abgeschwächt 

und die Weitergabe von Personalakten ohne Einwilligung des Betroffenen auch an 

Behörden eines anderen Geschäftsbereichs desselben Dienstherren zugelassen, 
„soweit diese an einer Personalentscheidung mitzuwirken haben“. Potentiell nachteilige 
Unterlagen über „Beschwerden, Behauptungen und Bewertungen“ sollen nun grund- 

sätzlich erst nach 3 (bisher 2) Jahren entfernt und vernichtet werden und auch nur 

dann, wenn sie nicht für die nächste dienstliche Beurteilung benötigt werden. Das aus- 

drückliche Verbet, Personalaktendaten zur Erstellung von Persönlichkeitsprofilen oder 

zur lückenlosen Kontrolle der Leistung heranzuziehen, ist entfallen, dürfte aber in der 

oben genannten Zweckbestimmung mit enthalten sein. 
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Die im 8. Tätigkeitsbericht beschriebenen Kritikpunkte (Personalakteneinsicht durch 

Vorgesetzte, Ausnahmen zur Weitergabe von Beihilfedaten, Schutz vor Bedienerdaten, 

Regelung der Datenerhebung) müssen wir auch gegenüber dem neuen Gesetzentwurf 

leider aufrechterhalten und haben sie zusammen mit dem Bundesbeauftragten und 

den anderen Landesbeauftragten für den Datenschutz ın dıe Behördenabstimmung 

eingebracht. In den parlamentarischen Beratungen wird das Bemühen um eine Ver- 
besserung des Gesetzentwurfs fortgesetzt werden. 

Weitergabe von Personalakten durch Clearingstelle 

Die von uns seit längerem (vgl. 6. TB, 4.2.1, S. 37; 7. TB, 4.2.2, S. 45) kritisierte Personal- 

aktenversendung zwischen den Behörden ohne ausdrückliche Einwilligung der/des 
Betroffenen hat bei einem Pstenten nun zu einer Verzögerung der Einstellung und 
damit zu einem finanziellen Verlust geführt: Der Betroffene hatte im Hamburger Staats- 
dienst seine Ausbildung absolviert, war danach zunächst aus dem Dienst ausgeschie- 

den und bewarb sich dann später beim Personalamt um Wiedereinstellung in den Ver- 
waltungsdienst der Hansestadt. Das Schreiben enthielt die — von falschen Vorausset- 

zungen ausgehende — Bitte, „die Ihnen vorliegende Personalakte einzusehen“. Der 

Petent bewarb sich daneben aber auch noch bei anderen öffentlichen und privaten 

Stellen. Das Personalamt teilte dem Betroffenen mit, daß es seine Bewerbung an 
andere Fachbehörden weitergeleitet habe. Später fragte der Patent noch einmal beim 

Personalamt nach, machte deutlich, daß er weiterhin an eıner Einstellung — egal in 

welcher Fachbehörde — interessiert sei, und verwies „nochmals auf meine Personal- 
akte, die zuletzt bei der Behörde X geführt wurde“. Anläßlich eines Vorstellungsgesprä- 

ches in einem Bundesamt gab der Petent diesem die Einwilligung zur Einsicht in die 

Personalakte. Sie konnte jedoch nicht gleich übersandt werden, weil sie auf Veranlas- 
sung des Personalamtes von der Behörde X ohne Wissen des Betroffenen an ein 

Bezirksamt verschickt worden war, das bei der Clearingsstelle des Personalamtes nach 
Kandidaten für eine freigewordene Stelle nachgsfragt hatte. Die Einstellung beim Bun- 
desamt verzögerte sich um 2 Wochen. 

Das Personalamt rechtfertigte die Weiterleitung der Personalakte an das Bezirksamt im 

wesentlichen mit dem „wohlverstandenen Interesse“ des Betroffenen. Es entnahm den 
Schreiben des Petenten die „zweifelsfreie* Einwilligung in die Weiterleitung der Bewer- 

bung an die einzeinen Behörden „und daß dabei auch auf die bei der Behörde X 
geführte Personalakte zurückgegriffen werden konnte“. 

Wir teilen diese Auffassung nicht. Wie die Eingabe deutlich macht, sah der Petent in 

den zitierten Formulierungen keineswegs eins Pauschaleinwilligung an die Behörde X, 

die Personalakte an jede interessierte Stelle weiterzugeben. Vielmehr wollte er ledig- 
tıch dem Personalamt die Einsicht gewähren, um ıhm zu ermöglichen für ihn, den 

Petenten, eine passende Stelle auszuwählen. Das „wohlverstandene“ Interesse deckte 

sich hier nicht mit dem tatsächlichen. Angesichts der Sensibilität von Personalaktenda- 

ten sınd eindeutige Einwilligungen für deren Übersendung zu fordern. Ergibt sie sich 
nicht zweifelsfrei aus der Bewerbung, muß der Betroffene hierauf aufmerksam 

gemacht werden. Im übrigen ist zu fragen, warum überhaupt das Personalamt von sich 
aus für eine Personalaktenübermittiung sorgt. Hätte sich das Personalamt im vorlie- 

genden Fall damit begnügt, dem Betroffenen das Angebot des Bezirksamtes weiterzu- 

leiten und ihm dıe weitere Initiative überlassen, wäre es zu Schäden nicht gekommen. 

Lebensläufe 

Im letzten Tätigkeitsbericht (3.2.5, S. 34) berichteten wir vom Beginn der datenschutz- 
rechtlichen Diskussion um Erforderlichkeit und Gestaltung von Lebensläufen. Unsere 
Position dabei ist einfach zu beschreiben: Soweit nicht ohnehin schon in einem Bewer- 
bungsfragebogen die Ausbildungs- und Berufstätigkeitszeiten abgefragt werden, ist 

nur ein tabellarischer Lebenslauf für die Auswahlentscheidung erforderlich. Im übrigen 

kann es weder auf die „Ausführlichkeit“ oder auf die Handschrift noch darauf ankom- 
men, daß der Lebenslauf „selbstverfaßt“ bzw. „eigenhändig geschrieben“ wurde. Darf
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die Behörde somit nur einen tabellarischen Lebenslauf fordern, so kann dem/der 
Bewerber/in andererseits nicht verwehrt werden, von sich aus freiwillig im Anschreiben 

oder im Lebenslauf zusätzliche persönliche Daten zu offenbaren. 

Diese Position wird von der Justizbehörde und— jedenfalls auftelefonische Nachfrage — 
nun wohl auch vom Personalamt grundsätzlich geteilt. Einer Umsetzung in die tägliche 

Praxis stehen zur Zeit jedoch noch die verschiedenen Laufbahnvorschriften entgegen. 

Sie stellen hinsichtlich des Lebenslaufes als notwendige Bewerbungsunterlage ganz 
unterschiedliche Anforderungen, wobei ein sachlicher Grund für die Differenzierungen 
nicht ersichtlich ist. Die Varianten: 

— überhaupt keine Regelung (z.B. bei Polizei und Feuerwehr), 

— „selbstverfaßter und eigenhändig geschriebener Lebenslauf“ (z.B. beim mittleren 

und gehobenen allgemeinen Verwaltungsdienst), 

— „selbstverfaßter und eigenhändig geschriebener ausführlicher Lebenslauf“ (nur beı 

Wirtschafts- und Sozialwissenschaftlern im höheren Verwaltungsdienst), 

— „handgeschriebener Lebenslauf“ (Lehrer an Sonderschulen), 

— „Lebenslauf“ (Vorbereitungsdienst und zweite Staatsprüfung für Lehrämter). 

Das Personalamt sagte zu, die Laufbahnverordnungen ım Zuge der Umsetzung der 

geplanten Beamtenrechtsnovellierung (s. 0.} zu überarbeiten und dabeı einheitlich eins 
Beschränkung auf einen tabellarischen Lebenslauf vorzusehen. Wir begrüßen dies, 

zumal die Diskussion bis zu diesem Punkt sehr schwierig war. 

Weitergabe von Personaldaten an Versicherungen 

In den letzten Jahren hatten sich immer wieder einzelne Bedienstete bei uns darüber 
beschwert, daß sıe kurz nach der Einstellung oder anderen personalrechtlichen Maß- 

nahmen Besuch von Versicherungsvertretern erhalten hätten, die nicht offenbarten, 
woher sie Namen und Adresse des/der Besuchten erfahren hatten. Eine „undichte 
Stelle“ konnte bisher nie identifiziert werden. 

Aufgrund der Beharrlichkeit eines von einem Versicherungsvertreter besuchten 

Bediensteten und der datenschutzrechtlichen Sensibilität eines Vorgesetzten wurde 

nun ein Mitarbeiter in einer Personalabteilung der Weitergabe von Personaldaten an 

eine Versicherung überführt. Obwohl es sich nach unserer Auffassung bei derartigen 
Übermittlungen nach bisherigem Recht um eine Straftat nach $ 25 Absatz 1 HmbDSG 
handelte, haben wir angesichts personalabteilungsinterner Maßnahmen auf weitere 
Schritte und auch auf die Offenbarung des Namens gegenüber dem Petenten verzich- 

tet. 

Enifernung von Unterlagen aus der Personalakte 

Die Frage, wie lange eine für den Betroffenen potentiell nachteilige Unterlage (hier: ein 
personalärztliches Gutachten) ın der Personalakte verbleiben muß, warfen wir bereits 

im letzten Tätigkeitsbericht (8. TB, 3.2.7, $.36) auf. Eine Stellungnahme der Oberfi- 
nanzdirektion hierzu macht deutlich, wie wenig die Bedeutung des informationellen 

Selbstbestimmungsrechts für die tägliche Personalverwaltungspraxis erkannt wird: 
„Ärztliche Äußerungen über medizinische Befunde behalten dienstliche Relevanz und 

können auch nach längerer Zeit nicht als „überholt“ aus der Personalakte entfernt wer- 

den... Als Beamter habarı Sie keinen Anspruch darauf, daß das rechtmäßig in Ihre 

Personalakte gelangte Gutachten wieder enifernt wird... Das Recht auf informatio- 

nelle Selbstbestimmung ... . greift gegenüber der gesetzlich geregelten Befugnis des 
Dienstherrn zur Führung von Personalakten nicht Platz, da diese anderenfalls ihren 

Zweck, eın möglichst lückenloses Bild der Entstehung und Entwicklung des Dienstver- 
hältnisses als historischen Geschehensablauf zu vermitteln, nicht mehr erfüllen könn- 

ten. Obwohl die angebliche gesetzliche Regelung zur Personalaktenführung zur Zeit 

gerade noch fehlt, werden hier tradierte verwaltungsorganisatorische Prinzipien dem 
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im allgemeinen Persönlichkeitsrecht wurzelnden Grundsatz der Erforderlichkeit von 

Datenspeicherungen zu Unrecht übergeordnet. Die geplante Änderung des Beamten- 

rechts sieht eine Entfernung und Vernichtung von potentiell nachteiligen „Unterlagen 

über Beschwerden, Behauptungen und Bewertungen“ grundsätzlich nach 3 Jahren 

vor. Im vorliegenden Fall ist das Gutachten 9 Jahre alt. 

Das Personalamt trat zwar der Auffassung der Oberfinanzdirektion ausdrücklich bei. 

Für den konkreten Einzelfall wurde jedoch insofern eine Lösung gefunden, als bei spä- 
teran Bewerbungen des Petenten bei anderen Behörden das Gufachten und der dazu 

geführte Schriftverkehr vor Abgabe der Personalakte „vorübergehend zu einer Sonder- 

akte“ genommen werden soll. Wir gehen davon aus, daß das Inkrafttreten des neuen 
Beamtenrechts die endgültige Entfernung des Gutachtens aus der Personalakte 
erzwingen wird. 

Wesentlich datenschutzbewußter zeigte sıch die Personalabteilung eines Bezirksam- 
tes, die bei der Bearbeitung eines Verkehrsunfalles einer Mitarbeiterin vom Unfallgeg- 
ner erfuhr, daß diese während der unfallbedingten Arbeitsunfähigkeit eine Fehlgeburt 

erlitten hatte. Der darüber entstandene Schriftwechsel wurde zunächst in einer 
Sachakte geführt und nach der Abwicklung der Unfallfolgen vernichtet. 

Einsicht in Bußgeldakten von Arbeitnehmern 

Ein anderer Verkehrsunfall eines Bediensteten warf die Frage auf, ob der Arbeitgeber 

— hier vertreten durch die Personalabteilung eines Bezirksamtes — die Bußgeldakte 

von der Innenbehörde — Einwohnerzentralamt — anfordern darf, um die Angaben des 

Arbeitnehmers in der dienstlichen Unfallmeldung mit den Ergebnissen der polizeili- 
chen Ermittlungen zu vergleichen. 

Wir haben die Frage mit folgender Begründung bejaht: Bei einem Unfall eines Arbeıt- 

nehmers im öffentlichen Dienst trägt der Arbeitgeber das Krankengeld bzw. die Lohn- 

fortzahlung im Ergebnis nur ınsoweit, als der Mitarbeiter den Unfall selbst verschul- 

dete. Etwaige Schadenersatzansprüche gegen Dritte leitet der Arbeitnehmer entspre- 
chend dem Tarifvertrag auf den Arbeitgeber über. Daraus ergibt sich für die sachbe- 
arbeitende Personalabteilung sin berechtigtes Interesse an der Einsichtnahme in die 

Bußgeld-/Strafermittlungsakte. ihr kann entnommen werden, ob ein Dritter den Unfall 

{mit-Jverschuldete, ob den Mitarbeiter — oft entgegen seiner Unfallmeldung — eben- 

falls eine Mitschuld trifft, wer gegebenenfalls in Anspruch genommen werden kann 

und welche Versicherung beteiligt ist. Dementsprechend sehen auch die Richtlinien 

zum Straf- und Bußgeldverfahren, Ziffer 185 Absatz 2 und 3 ein Akteneinsichtsrecht 
sowohl für die Anwälte der Versicherungen als auch für Behörden vor. Im Streit um die 

Schadenersatzansprüche müssen beide Parteien gleiche Ermittiungs- und Verhand- 
lungschancen haben. 

Die Anforderung der Bußgeld- oder Ermittlungsakte vom Einwohnerzentralamt ist 

jedoch zu begründen, damit dieses als übermitteinde Stelle ihrer Verantwortung nach 
$ 14 Absatz 3 HmbDSG n.F. gerecht werden kann. Zur Sicherstellung der Transparenz 

für den/die Betroffene/n sollte im Formular für die Unfalimeldung darüber hinaus ein 
Hinweis aufgenommen werden, daß der Arbeitgeber die Angaben des/der Bedienste- 

ten gegebenenfalls durch Einsicht in die Bußgeld-/Ermittlungsakte überprüft. 

Bewerberdaten 

Polizei 

Nachdem uns Anfang des Jahres die neuen mit uns abgestimmten Bewerber- und Per- 
sonalbögen der Justizbehörde für den Strafvollzugsdienst zugegangen waren (vgl. 

7.TB, 4.2.3, 5.47), konnten auch Erhebung und Speicherung von Bewerberdaten bei 

der Polizei weitgehend einverständlich geklärt werden. Angesichts der großen Anzahl 

von Bewerbern (5000 schriftliche Anfragen und 2500 Bewerbungen im Jahr), die zum 

großen Teil nicht in Hamburg wohnen, haben wir Abweichungen von dem Muster-Fra- 

35
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gebogen akzeptiert, die den Anforderungen des Masserverfahrens und des erhöhten 

Sicherheitsbedürfnisses Rechnung tragen. 

Die im Bewerbungsbogen nach wie vor gewünschten Angaben zum Familienstand und 

zur Kinderanzahl werden nun ausdrücklich als freiwillige Angaben hervorgehoben. 

Dasselbe gilt erstmals für Angaben über nicht ın das Führungszeugnis aufgenommene 
Verurteilungen, Zuchtmittel oder Maßregelverhängungen sowie für Angaben über 

schwebende Verfahren. Die bisherige Formulierung im Bewerbungsbogen, Verurteilte 
hätten „auch Sachverhalte anzugeben, die nicht ın das Führungszeugnis aufgenom- 

men werden, soweit Behörden ein Recht auf unbeschränkte Auskunft haben‘, war in 
diesem Zusammenhang rechtlich unzutreffend. Die Verweigerung von Angaben zu die- 

sen Punkten führt nach unserer Kenntnis nicht automatisch zum Abbruch des weiteren 
Bewerbungsverfahrens. Allerdings wird darüber hinaus bei der Polizeidienststelle des 
Wohnortes des Bewerbers nach Erkenntnissen gefragt, die gegen eine mögliche Ein- 
stellung sprechen könnten. Dabei wird das Auskunftssystem POLAS/INPOL. genutzt, 
das über abgeschlossene oder schwebende Ermittlungsverfahren informiert. Zu dieser 
Leumundsanfrage ist im Bewerbungsbogen eine ausdrückliche Einwilligungserklärung 

vorgesehen. Offen bleibt, ob dieses Einverständnis tatsächlich freiwillig gegeben wird 
oder ob die Bewerbungssituation nicht zu einem faktischen Zwang führt, der dem/der 

Bewerber/in die freie Entscheidung weitgehend nimmt. Dann könnte nur eine geseizli- 

che Ermächtigung eine solche Leumundsanfrage rechtfertigen. Hierzu sind wir mit den 

Datenschutzbeauftragten der anderen Länder noch in der Diskussion. 

Trotz unserer grundsätzlichen Bedenken haben wir der geschilderten polizeilichen Pra- 

xis zunächst zugestimmt, weil auf unsere Anregung nun wenigstens zwei Einschrän- 
kungen im Bewerbungsbogen festgeschrieben sind: „Befragungen Dritter aus meinem 

persönlichen Umfeld erfolgen nicht“ und „Sollten die Auskünfte zu einer Ablehnung der 

Bewerbung führen, werde ich über den Inhalt der Auskünfte unterrichtet“. Letzteres 
wırd auch der angefragten Polizeidienststelle des Wohnortes des Bewerbers mitgeteilt. 

Staatliche Gewerbeschule 

Wer sich bei der staatlichen Gewerbeschule zum Fachlehrer im Werkstattunterricht 
ausbilden lassen will, mußte bislang neben der Geburtsurkunde auch ein aktuelles 

Lichtbild, einen Lebenslauf, den Antrag eines Führungszeugnisses zur Vorlage bei 

einer Behörde sowie eine Erklärung darüber vorlegen, „ob er gerichtlich vorbestraft ist 
oder ob gegen ihn ein gerichtliches Strafverfahren oder ein staatsanwaltliches Ermitt- 
lungsverfahren anhängig ist oder anhängig gewesen ist“. Gegen diese Anforderungen 
haben wir bei der Behörde für Schule, Jugend und Berufsbildung Bedenken angemel- 

det. Insbesondere die Frage nach schwebenden Verfahren erschien uns nicht erforder- 

lich. 

Der Datenschutzbeauftragte der Schulbehörde teilte unsere Zweifel weitgehend und 

kündigte eıne Änderung des entsprechenden Merkblattes an: Anstelle des Lebenslau- 
tes wırd nur noch eine tabellarische Übersicht über den Bildungsgang abgefordert, auf 

das Lichtbild und auf die Erklärung über Straf- oder Ermittlungsverfahren wird in 

Zukunft ganz verzichtet. Als Begründung für das erweiterte Führungszeugnis, an dem 

festgehalten werden soll, wies die Schulbehörde darauf hin, daß nur das Führungs- 
zeugnis zur Vorlage bei einer Behörde, nicht aber das Führungszeugnis für eigene 

Zwecke z.B. den Entzug der Ausbildungsbefugnis vermerkt. Dies haben wir im vorlie- 

genden Zusammenhang als relevant anerkannt. 

Psychologischer Dienst 

Im 2. Tätigkeitsbericht (33.1, S.47) hatten wir die Verarbeitung der Bewerberdaten 

durch das Prüfungsamt für den öffentlichen Dienst vorgestelit. Mit Wirkung vom 
1. Januar 1990 wurde dieses Amt in den „psychologischen Dienst“ beim Senatsamt 

für den Verwaltungsdienst — Personalamt — umgewandelt und das Verfahren für ein- 

zeine Bewerbergruppen geändert. Dies war für uns Anlaß, die Praxis einmal vor Ort zu 
prüfen. Dabei haben wir unter anderem folgende Feststellungen getroffen:
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Die Einladung zur Prüfung enthält folgende Datenschutzinformationen: „Die vom Psy- 
ehologischen Dienst gespeicherten Daten werden vernichtet, sobald feststeht, daß 
eıne Einstellung nicht zustande kommt, in jedem Fall nach vier Jahren; ausgenommen 
hiervon sind jedoch Daten der Bewerber/innen, bei denen eine uneingeschränkte Eig- 
nung festgestellt worden ist. Diese Daten werden weitere vier Jahre aufbewahrt, um bei 
einer eventuell nötigen zweiten Eignungsuntersuchung zu Ihren Gunsten auf das 
Ergebnis der ersten Eignungsunfersuchung zurückgreifen zu können“ $28 Absatz 5 
HmbDSG n.F. lautet demgegenüber allgemein: „Personenbezogene Daten, die vor der 
Eingehung eines Beschäftigungsverhältnisses erhoben wurden, sind unverzüglich zu 
löschen, sobald feststeht, daß ein Beschäftigungsverhältnis nıcht zustande kommt“ 

In der Praxis werden die Bewerbungsunterlagen nur dann vor Ablauf von 4 Jahren ver- 
nichtet, wenn dar Bewerber dies ausdrücklich wünscht. Die Bjährige Aufbewahrung 
wird nicht von der Einwilligung des Bewerbers abhängig gemacht. 

Zu den 4 bzw. 8 Jahre aufbewahrten Unterlagen gehören eine auf den Namen bezo- 
gene Bewerberkarteikarte mit Prüfnummer, Prüfungstermin und -ergebnis sowie — nur 
auf die Prüfnummer, nicht auf den Namen bezogen — eın Leistungsbericht mit einem 

differenzierten Leistungsprofil und gegebenenfalls dem Ergebnis der psychologischen 

Exploration und Auffälligkeiten aus dem Lebenslauf. Ferner unterliegen auch die von 
den Prüfern ausgefüllten Signierbögen mit Prüfnummer und Geburtstag des Bewer- 
bers den genannten Aufbewahrungsfristen. Sie dienen der Erstellung einer automatı- 
sierten Prüfungsergebnisdatei. Die jährlichen Ausdrucke dieser Datei offenbaren 
ebenfalls Prüfungsnummer und Geburtsdatum, sind im übrigen jedoch weitgehend 
verschlüsselt. Der Direktor des Psychologischen Dienstes verwahrt diese Ausdrucke 

nebst einzelnen Sonderauswertungen seit seit 1978 in seinern Dienstzimmer. 

Bet Angestelltenbewerbern und Anwärtern wird das vom Psychologischen Dienst 
erstellte Leistungsprofil den Beschäftigungsbehörden bzw. den zentralen Ausbildungs- 
stellen zur Erläuterung der Eignungsempfehlung vorübergehend zur Verfügung 
gestellt. Der Rücklauf und das ausdrücklich vermerkte Fotokopierverbot werden aller- 
dings nicht (mehr) kontrolliert. 

in einem gebundenen „Hauptbuch“ werden nach den fortiaufenden Prüfnummern der 
Bewerbername, die Bewerbergruppe, das Prüfungsdatum und die Abkürzung für den 
Prüfer/Gutachter vermerkt. Da hier zwischen geeigneten und ungeeigneten Bewer- 
bern nicht unterschieden wırd, werden die Hauptbücher solange aufbewahrt, bis die 
letzte Eintragung 8 Jahre’ zurückliegt. Das älteste Hauptbuch reicht dementsprechend 
mit seinen ersten Eintragungen bis zum März 1981 zurück. 

Die Prüfungsergebnisse von Schwerbehinderten einschließlich der Resultate aus der 
psychologischen Exploration werden mit Einverständnis der Bewerber in eine Liste auf- 

genommen, aus der der Psychologische Dienst Anfragen von Dienststellen beantwor- 
tet oder in die Personalleiter Einsicht nehmen zur Auswahl eines geeigneten Behinder- 
ten. Diese Liste wird über Jahre geführt. Eine Löschung erfolgt nur, wenn der Bewerber 
von sich aus ausdrücklich mitteilt, er wolle die Bewerbung zurückziehen. 

Eine abschließende rechtliche Bewertung der von uns getroffenen Feststellungen steht 

noch aus, da wegen des Wechsels des Leiters des Psychologischen Dienstes noch 
keine Eintgkeit über den Sachverhalt erzielt werden konnte. 

Ausfallzeitenstatistik im Landesbetrieb Krankenhäuser 

Ziel und Probleme der Ausfallzeitenstatistik im Landesbetrieb Krankenhäuser stellten 
wir im letzten Tätigkeitsbericht dar (8. TB, 3.2.3, S. 33). Im wesentlichen ging es um die 
Sicherstellung der Anonymität der Statistik und der Verhinderung einer technischen 
Leistungs- und Verhaltenskontrolte der rbeiter. Um die Einhaltung unserer daten- 
schutzrechtlichen Vorgaben zu überprüfen, ließen wir uns im Februar eine vorläufige 
Systemversion vorführen. Dabei stellten wir fest, daß sich die von uns geforderte Aggre- 
gierung zu Angaben über mindestens 4 Personen ausschließlich auf die ausgedruck- 
ten Listen bezog. Der Statistikdatensatz im System enthielt jedoch weiterhin Informatio- 
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nen über Jahr, Monat, Dienstart, Kostenstelle, Ausfallzeiten, Ausfallarten und tatsächli- 

che Monatsarbeitszeit. Jede Person mit Zugriff auf das Betriebssystem war danach in 

der Lage, in sehr vielen Fällen auch ohne Namensangabe eine Reıdentifikation 

des/der betroffenen Mitarbeiter/in vorzunehmen. Wir teilten dem Landesbetrieb 
unsere Auffassung mit, daß es sich bei der beabsichtigten Ausfallzeitenstatistik um per- 

sonenbeziehbare Daten handele, auf die das Hamburgische Datenschutzgesetz 

anwendbar sei. Zugleich sei damit partiell eine Verhaltens- und Leistungskontrolle 

möglich, was nach $84 Absatz t Nummer 4 HmbPersVG Mitbestimmungsrechte des 

Personalrats auslösen könnte. Wir rieten dazu, entweder auch den Statistikdatensatz 

im System zu aggregieren oder ein Mitbestimmungsverfahren mit dem Personalrat ein- 

zuleiten. 

Im Mai erhielten wir die Mitteilung, daß der zweite Weg beschritten werden sollte. Die 

uns im Juli zugegangene Dienstvereinbarung versucht, personenbezogene Auswer- 

tungen dadurch unmöglich zu machen, daß Name und Personenkennziffer auf dem 
Dienstzeitnachweis bereits vom direkten Vorgesetzten durch eine besondere Identifika- 

tionsnummer ersetzt werden, die Zugangsberechtigung auf vier verschiedene Funk- 

tionsbereiche aufgeteilt, die Verarbeitung der Ausfallzeiten von der Personalverwaltung 

getrennt und die Gestaltung der Statistik genau festgelegt wird. „Dabei werden Infor- 

mationen aus Einzelstatistiken, die sich auf weniger als vier Personen beziehen, 

‚geweißt”“ Angesichts der Einigung zwischen Dienststelle und Personalrat und der 

detaillierten Datenschutzregelungen sehen wir auch aus unserer Sicht keinen Anlaß 

mehr für Bedenken. Die Dienstvereinbarung kann nach $ 5 Absatz 1 Ziffer 1 HmbDSG 

n.F. als „andere Rechtsvorschrift“ ebenso wie ein Gesetz und die Einwilligung der 

Betroffenen die Verarbeitung personenbezogener Daten rechtfertigen. 

Personaldatenverarbeitung außerhalb der Personalabteilungen 

Baurechtsamt 

Aufgrund einer Eingabe überprüften wir Ende letzten Jahres die ınterne Personalver- 

waltung im Baurechtsamt. Dabei haben wir folgendes festgestellt: Auf einer Grundkar- 
teikarte werden die Personalien der Amtsmitarbeiter einschließlich Name und Geburts- 

tag des Ehepariners und der Kinder vermerkt. Eine Krankheitskarteikarte offenbart 

jeden krankheitsbedingten Ausfalltag seit Eintritt ins Baurechtsamt. Nach Ausscheiden 

des/der Betroffenen aus dem Amt wird sie neben anderen Unterlagen zu Stellenboset- 

zung, Beurlaubungen usw. in einer Hılfspersonalakte verwahrt, die nach längeren, 

aber nicht festgelegten Zeiträumen (meist mehrere Jahre) aufgelöst wird. Die Grund- 

karteıkarte wird ebenfalls über das Ausscheiden hinaus aufbewahrt — bei Ruheständ- 

lern bis zu deren Tod, bei Versetzungen oder ähnlichem bis zum 60. Lebensjahr 

der/des Betroffenen. Bei Stellenbesetzungen fordert der Personalsachbearbeiter die 

Personalakten der Bewerber an und erstelit daraus einen Bewerberspiegel für den 

‚Amtsleiter. 

Wir äußerten Kritik an der Speicherung einiger nicht erforderlicher Daten auf der 
Grundkarteikarte, an der langen Aufbewahrung dieser Karte und der Krankheitsdaten 

sowie an der Einsicht in die Personalakten der zukünftigen bzw. potentiellen Kolle- 

gen/innen durch den Sachbearbeiter. Wir regten an, die Speicherung von nicht (mehr) 

erforderlichen persönlichen Daten und deren Nutzung für Jubiläumsansprachen und 

ähnliches von der ausdrücklichen Einwilligung des/der (ehemaligen) Bediensteten 

abhängig zu machen. 

Im Ergebnis konnten wesentliche Änderungen der Praxıs vereinbart werden: Die Hilfs- 

personalakte wird in Zukunft bereits beim Ausscheiden des/der Betroffenen aufgelöst 

und vernichtet, die Grundkarteikarte zwei Jahre danach — allerdings nur bei Verset- 

zungen, nicht bei Ruheständlern. Die Krankheitsdaten werden nur noch für 3 Jahre 

gespeichert. Hinsichtlich des Datenumfangs auf der Grundkarteikarte wıes das Bau- 

rechtsamt auf eine neue „Zuständigkeitsregelung ın Personalangelegenheiten“ der 

Baubehörde hin, die insbesondere die Genehmigung von Sonderurlaub und Arbeitsbe-
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freiung auf die Amtsleiter delegiert und eine Weiterdelegation zuläßt. Für diesen Zweck 

läßt sich die Erhebung und Speicherung zusätzlicher persönlicher Daten rechtfertigen. 

Dies gilt allerdings nicht für Ruheständler. Hier konnte bezüglich der ohne Einwilligung 

erfolgenden Aufbewahrung und Nutzung der Grundkarteikarte bis zum Tod des/der 

Betroffenen keine Einigung erzielt werden. Zur Personalakteneinsicht durch den Sach- 

bearbeiter mußten wir auf die genannte Zuständigkeitsregelung hinweisen, die den 

Amisleitern eine Weiterübertragung des Rechts auf Einsicht in Personalakten aus- 

drücklich nicht gestattet. Eine abschließende Äußerung des Baurechtsamtes steht 
noch aus. 

Registratur der Justizbehörde 

‚Aufgrund des Hinweises eines Bediensteten überprüften wir einen Teil der allgemeinen 
(Sachakten-)Registratur der Justizbehörde nach personenbezogenen Datensammlun- 
gen. Zutritt hierzu hat grundsätzlich jeder Mitarbeiter der Justizbehörde; eine Sachbe- 
arbeiterin der allgemeinen Verwaltung ist für die Ablage und Aktenvorlage verantwort- 

lich. Wir stellten folgendes fest: 

In den offenen Aktenschränken werden folgende personenbezogene Vorgänge aufbe- 
wahrt: 

— Nebentätigkeiten (Anträge, Schriftwechsel, Genehmigungen), 

— Stellenausschreibungen mit Bewerbersiegel, zum Teil mıt Auswahlbegründungen 
und Schriftwechsel, 

— Sammlung gelöschter Dienststrafen seit 1967, 

— Akte „Rechte und Pflichten der Beamten“ {seit 1961) mit Disziplinar-Ermittlungsvor- 

gängen, Rıchterdienstgerichtsentscheidungen, Schriftwechsel über Dienstpflicht- 

verletzungen, (z.B. Bestechlichkeitsvorwürfe), 

— Vorgänge über Täuschungshandlungen bei juristischen Prüfungen, 

— Rückforderung von Dienstbezügen, 

— Generalakten zu Ermittlungsverfahren gegen Richter und Staatsanwälte wegen 
ihrer Justiztätigkeit in der NS-Zeit. 

Im inhaltsverzeichnis zu eınıgen der genannten (Sammel-JAkten ist der Name des/der 

Betroffenen als Suchbegriff aufgeführt. So wird bei der „Löschung von Dienststrafen“ 

erstmals in der Regıstratur der Name erfaßt und ins Inhaitsverzeichnis eingetragen. Im 

übrıgen sind die Akten über einen auslisgenden detaillierten Aktenplan zu erschließen, 

der — in einzelnen Aktentitein — ebenfalls Namen von Betroffenen enthält. Die Ein- 
sicht in viele der genannten Akten eröffnet einen tiefen Einblick in zum Teil äußerst sen- 

sible Vorgänge und Vorwürfe hinsichtlich bestimmter Personen, wobei es sich teilweise 

um 20 Jahre zurückliegende, teilweise um aktuelle Angelegenheiten handelt. 

Der Registraturraum war nicht besonders gesichert, die Tür mit dem allgemeinen 

Generalschlüssel zu öffnen. Die Aktenschränke werden nie verschlossen, die Akten- 
Pläne liegen auch nach Dienstschluß offen aus. Zur Zeit der Prüfung war das Gebäude 

eingerüstet, wobei eine Laufplanke direkt am Fenster des Registraturraumes vorbei- 

führte. Nach Aussage der Sachbearbeiterin war bereits in das Gebäude eingebrochen 
worden. 

Im Mai 1990 wiesen wir die Justizbehörde darauf hin, daß es sıch bei den aufgefunde- 

nen Akten materiell um Personalakten handelt, die eines besonderen Schutzes und 
besonderer Sicherheitsmaßnahrnen bedürfen. Nach einer telefonıschen Zwischen- 
nachricht erhieiten wir 2 Monate später die schriftliche Mitteilung, als Sofortmaßnahme 

sei der Raum mit einem Sicherheitsschloß versehen worden. Die übrigen Punkte 

bedürften eıngehender Prüfung. Mehr als 4 Monate nach unserem Hinweis an die 
Justizbehörde steht eine Stellungnahme immer noch aus. 

39



4.28 

43 

43.1 

Sicherheitsrichtlinien 

Unsere im 8. Tätigkeitsbericht (3.2.9, S. 37) dargestellte Stellungnahme zur Neufassung 

der Hamburger Sicherheitsrichtlinien führte zu einem neuen Entwurf, der unseren 

Bedenken weitgehend Rechnung trägt. So wurde klargestellt, daß für die Sicherheits- 
überprüfung der Geheimschutzbeauftragte der jeweiligen Behörde zuständig ist und 
das Landesamt für Verfassungsschutz (LfV) ın seinem Auftrag tätig wird. Anfragen des 

LfV werden nicht mehr an die ‚örtlich zuständigen Polizeidienststellen* (mit der Mög- 
lichkeit der Weitergabe von sogenannten „Milieu-Kenntnissen“) gerichtet, sondern an 

das Landeskriminalamt. Bei der erweiterten Sicherheitsüberprüfung dürfen nur noch 

bestimmte „andere geeignete staatliche Stellen“ befragt werden, nicht aber private. 

Bedeutsam ist ein Verzicht auf die Nutzung und Weitergabe anfallender Informationen 

für „Zwecke der straf- oder disziplinarrechtlichen Verfolgung sowie erforderliche dienst- 

oder arbeitsrechtliche Maßnahmen“. Inzwischen wurde auch die pauschale Bezug- 

nahme auf die „kommunistisch regierten Länder“ durch eine Liste von „Staaten mit 

besonderen Sicherheitsrisiken" ersetzt. 

Nicht durchsetzen konnten wir, daß das LfV bei der einfachen Sicherheitsüberprüfung 

auf eins NADIS-Abfrage bezuglich des Lebenspariners des/der Betroffenen verzichtet. 

Unserer Forderung, dıes dann aber wenigstens im Merkblatt zur Sicherheitsprüfung 
demi/der Betroffenen mitzuteilen, stand die Behörde für Inneres jedoch aufgeschlos- 

sen gegenüber. Ebenfalls nicht erreicht haben wir eine ausnahmslose Trennung von 

Geheimschutz und Personalverwaltung, wie sie die Sicherheitsrichtlinien des Bundes 
vorsehen. In Hamburg gebe es keine hauptamtlichen Geheimschutzbeauftragten und 

viele Verwaltungseinheiten seien so klein, daß ausnahmsweise ein Verwaltungsleiter 

auch einmal sowohl für den Geheimschutz als auch für die Personalverwaltung zustän- 
dig sein dürfte. 

Insgesamt stellen die neuen Hamburger Sicherheitsrichtlinien gegenüber den Bundes- 

Richtlinien jedoch einen nicht unerheblichen Fortschritt im Sinne einer liberaleren und 

datenschutzfreundlicheren Verfassungsschutzpraxis dar. Nicht eingelöst ist mit ihnen 
allerdings das verfassungsrechtliche Gebot, die mit der Sicherheitsüberprüfung ver- 
bundenen tiefgehenden Eingriffe in das Persönlichkeitsrecht der Betroffenen auf 

gesetzlicher Grundlage zu regeln. 

Statistik 

Entwurf eines Hamburgischen Statistikgesetzes 

Die Behörde für Inneres hat Ende Juli 1990 die überarbeitete Entwurfsfassung für ein 
Hamburgisches Landesstatistikgesetz vorgelegt. Leider ist festzustellen, daß unsere 
zum ersten Referentenentwurf aus den Oktober 1989 geäußerten Kritikpunkte und 

Anregungen (vgl. 8. TB, 3.3.1, S.38) im wesentlichen nicht aufgegriffen wurden. 

Lediglich für die Abschottungsregelung ist die Behörde für Inneres unserer Argumenta- 

tion gefolgt. Nach dem neugefaßten $ 7 Abs. 1 ıst die Wahrnehmung statistischer Auf- 

gaben organisatorisch und personell von der Erfüllung anderer Aufgaben des Verwal- 

1ungsvollzugs zu trennen. Dies gilt allerdings nicht für Geschäftsstatistiken, deren 
Erstellung nur räumlich (nicht aber organisatorisch und personell) von anderen Verwal- 

tungsaufgaben zu separieren ist. 

Problematisch sind vor allem die Regelungen über die Geschäftsstatistiken, die keiner 

spezialgesetzlichen Grundlage bedürfen; Gemäß $ 8 Abs. t sollen bei der rechtmäßi- 
gen Aufgabenerfüllung angefallene Daten für die Erstellung von Geschäftsstatistiken 
genutzt werden können. Die datenschutzrechtliche Relevanz soicher Statistiken wäre 
in der Tat gering, wenn es sich — wie in der Begründung zur ersten Entwurfsfassung 

ausgeführt — dabei bloß um Strichlisten handeln würde, die z.B. über den Arbeitsanfall 

in einer Verwaltungseinheit Auskunft geben sollen. Tatsächlich erstellen verschiedene 

Verwaltungszweige eine Fülle unterschiedlicher, z.T. personenbezogener Statistiken, 

die sie als Geschäftsstatistiken bezeichnen, obwohl es sich um regelmäßige, z.T. län-
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derübergreifend koordinierte oder aus verschiedenen Sachzusammenhängen und 

sogar von unterschiedlichen öffentlichen Stellen stammende Daten handelt. 

Die Zusammenführung von personenbezogenen Daten mit unterschiedlichem Sachbe- 

zug greift tief in das Recht auf informationelle Selbstbestimmung des Betroffenen ein 
und bedarf deshalb einer spezialgesetzlichen Grundlage. Die von der Verwaltung für 
die Erfüllung von Fachausgaben erhobenen Daten stellen keineswegs einen für 
„geschäfts-"statistische Zwecke von den öffentlichen Stellen beliebig verknüpfbaren 
und auswertbaren Fundus dar. 

Wenn $8 Abs. 1 S.3 das Zusammenführen von Daten über dieselbe natürliche oder 
juristische Person aus Geschäftsgängen mit unterschiediichem Sachbezug im Rah- 

men von Geschäftsstatistiken, „soweit dies zur Erreichung des mit der Geschäftsstati- 
stik verfolgten Zwecks zwingend geboten ist‘, erlaubt, so steilt dies eine bedenkliche 

Ausweitung zweckentfremdeter Daterverarbeitung dar. Da die Abschottungsregelun- 

gen des 87 Abs. 1 nicht für Geschäftsstatistiken gelten sollen, dürften also Daten, die 
im Rahmen des Verwaltungsvollzugs gegeneinander zu isolieren wären, nunmehr für 

„Geschäftsstatistiken“ nicht nur miteinander verknüpft sondern auch anderen Organi- 

sationseinheiten innerhalb derselben öffentlichen Steile zur Kenntnis gebracht werden. 

Auch die Vorschrift des $8 Abs. 4 stößt aus den gleichen Gründen auf erhebliche 
Bedenken. Bei den dort erwähnten „zusammenfassenden Landesstatistiken“ aus 
Daten verschiedener öffentlicher Stellen (Bezirksämter, Schulen, Hochschulen und 
Gerichte) handelt es sich nicht um Geschäftsstatistiken, sondern um Landesstatistiken, 
für die gem. $2 eıne Anordnung durch Gesetz erforderlich ist. 

Bevölkerungsstatistikgesetz 

Das Bundesinnenministerium hat im November 1989 einen Referentenentwurf für ein 
neues Gesetz über die Bevölkerungsstatistik vorgelegt. Gegen diesen Entwurf beste- 

hen erhebliche datenschutzrechtliche Bedenken, die von der Behörde für Inneres lei- 
der nicht geteilt werden. 

Bei der Bevölkerungsstatistik handelt es sich — wie bei der Volkszählung — um eine 

Vollerhebung, also um eine Erhebung, be der Daten über die gesamte Bevölkerung 

verarbeitet werden. Die Daten beziehen sich nicht auf einen bestimmten Stichtag, son- 

dern fließen immer dann an die Statistischen Landesämter, wenn bestimmte Ereignisse 
(z.B. Geburten, Eheschließungen, Scheidungen und Sterbefälle) eintreten. 

Auch wenn die Bürger nur in geringem Umfang selbst zur Auskunft herangezogen wer- 

den, greift das Erhebungsprogramm der Bevölkerungsstatistik tief in die Persönlich- 
keitssphäre des einzelnen ein: Einige Erhebungsmerkmale beziehen sich auf den inti- 
men Bereich der privaten Lebensgestaltung. So sollen z.B. Daten über die Ehelich- 

keit/Nichtehelichkeit von Neugeborenen und die Erwerbstätigkeit der Mutter (82), die 

Religionszugshörigkeit ($$ 2-5) und die Tatsache von Urteilen in Ehesachen (8 6) erho- 
ben werden. 

Besonders gravierend ist, daß ein Rückschluß auf die Betroffenen anhand des Merk- 

mals Geburtsdatum in Verbindung mit dem Merkmal Gemeinde/Gemeindeteil und 
dem Merkmal Geschlecht möglich ıst, die in den einzelnen Erhebungsbereichen 

{Geburten, Eheschließungen, Sterbefälle, Zu- und Fortzüge, Ehescheidungen) jeweils 

als Erhebungsmerkmale erfragt werden. Damit ist die Anonymität der Erhebungser- 

gebnisse auch nach Löschung der Hilfsmerkmale nicht gewährleistet. 

Über die Erhebungsmerkmale Geburtsdatum, Geschlecht und Gemeinde/Gemeinde- 

teil ließe sich zudem eine Vertaufsstatistik bilden. Die erhobenen Sachverhalte könnten 
miteinander verknüpft und ausgewertet werden. So könnten anhand der Geburts- und 

Ortsangaben Daten über Eheschließungen, Wohnungswechsel, Geburten, Scheidun- 
gen und Todesfälle miteinander verknüpft werden. Diese Möglichkeit ist im Hinblick auf 

die Unzulässigkeit von tiefenscharfen Persönlichkeitsprofilen nicht hinzunehmen, auch 
dann nicht, wenn derartige Auswertungen derzeit nicht praktiziert werden. 
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Wir haben vorgeschlagen, die Erhebungs- und Hilfsmerkmale zu reduzieren. Insbe- 
sondere sollte darauf geachtet werden, daß nicht das genaue Geburtsdatum, das 

genaue Hochzeitsdatum und das genaue Umzugsdatum erfaßt werden, dıe einen 

Rückschluß auf den Betroffenen zulassen. Es wäre aus unserer Sıcht völlig ausrei- 

chend, wenn die bevölkerungsstatistischen Untersuchungen auf das Geburtsjahr zur 

‚Altersbestimmung abstellen würden, zumal auch die Volkszählungsergebnisse, deren 

Fortschreibung die Bevölkerungsstatistik nach Auskunft der Behörde für Inneres vor- 

nehmlich dient, ebenfalls nicht das genaue Geburtsdatum enthalten. 

Die Behörde für Inneres war dagegen der Auffassung, unsere Ausführungen zu den 

Möglichkeiten einer nachträglichen Re-Identifizierung entbehrten der praktischen 

Bedeutung, da die Geburtsdaten keine Veröffentlichungsiatbestände darstellten, und 

ließen die gesetzlich vorgeschriebenen Maßnahmen zur Datensicherung außer acht. 

Dem ist entgegenzuhalten, daß das vom Bundesverfassungsgericht in seinem Volks- 

zählungsurteil postulierte Gebot zur möglichst frühzeitigen faktischen Anonymisierung 

statistischer Daten unterlaufen wird, wenn — wie hier — praktisch alle Datensätze mit 

nur geringem Zusatzwissen leıcht wieder den einzelnen Bürgern zuzuordnen sind. Das 

gilt erst recht, wenn sowohl das erforderliche Zusatzwissen als auch die Erhebungs- 

merkmale auf automatisiert ausweribaren Datenträgern vorliegen. 

Ferner hatten wir eınen Verzicht auf die Merkmale Zugehörigkeit zu einer Religionsge- 

sellschaft ($$ 2-5), Ehelichkeit/Nichtehelichkeit (882, 4), Erwerbstätigkeit der Mutter 
{82), Jahr und Monat der Auflösung einer vorausgegangenen Ehe ($3), vorgeschla- 

gen, da diese Daten ın unzumutbarer Weise in den Privatbereich der Bürger eingreifen. 

‚Auch diesem Vorschlag wollte die Behörde für Inneres nicht folgen, da diese Merkmale 

— mit Ausnahme des Merkmals der Ehelichkeit bzw. Nichtehelichkeit von Neugebore- 

nen — an das Verhalten der Betroffenen in der Außenwelt anknüpften und zudem ano- 

nymisiert ausgewertet würden. 

Unserem Vorschlag, auf Angaben über rechtskräftige Urteile ın Ehesachen ($ 6) bei der 

Erhebung der Bevölkerungsstatistik zu verzichten, hat die Behörde für Inneres entge- 

gengehalten, ohne diese Erhebung würde die Fortschreibung der Bevölkerung nach 

Familienstand unmöglich werden. Sie hat sich aber nicht dazu geäußert, weshalb für 

diesen Zweck die Erhebungsmerkmale Antragsteller oder Kläger, nichteinverständ- 

liche oder einverständliche Scheidung, Dauer der Trennung vor der Scheidung erfor- 

derlich sind. 

Die Reaktion der Innenbehörde läßt befürchten, daß Hamburg diesem bedenklichen 

Gesetzentwurf im Bundesrat nicht enfgegentreten wird. 

Strafverfolgungsstatistikgesetz 

Im April des Berichtsjahres hat der Bundesminister für Justiz einen Arbeitsentwurf für 
ein Strafverfolgungsstatistikgesetz vorgelegt, mit dem die bisher als „koordinierte Län- 

derstatistik“ erstellte Sirafverfolgungsstatistik die dringend erforderliche gesetzliche 

Grundlage erhalten sollte. 

Wir haben der Justizbehörde mitgeteilt, daß einzelne Vorschriften des Entwurfes unter 
datenschutzrechtlichen Gesichtspunkten kritisch zu beurteilen sind. Unsere Bedenken 

richten sich hauptsächlich gegen 

— die vorgesehene Regelung für die Speicherung von Opferdaten, 

— die Benutzung der Geschäftsnummer der aktenführenden Stelle als Hilfsmerkmal 
während der gesamten Aufbereitungsphass, wodurch ein jederzeitiger Rückgriff auf 

die jeweiligen Strafverfahrensakten erfolgen könnte, 

— die mangelnden Abschottungsregelungen für dıe statistische von der sonstigen 

Datenverarbeitung, 

— die mißverständlichen Bestimmungen über Zuständigkeit für die Datenschutzkon- 
trolle. 
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Wie wir mittlerweile erfahren haben, ist mit einer Verabschiedung des Gesetzes durch 
den Bundestag in dieser Legislaturperiode nicht mehr zu rechnen, so daß die Strafver- 
folgungsstatistik — wie eine Reihe anderer Justizstatistiken — auch weiterhin ohne 
gesetzliche Grundlage durchgeführt werden wird. 

  

Deutsch-deutsche Statistik 

Die Herstellung der staatlichen Einheit zwischen der DDR und der Bundesrepublik hat 
auch Auswirkungen auf den Bereich der Statistik. Der Vertrag über die Herstellung der 
deutschen Einheit enthält Bestimmungen zur Überleitung von statistischen Rechtsvor- 
schriften. Danach sollen das Bundessstatistikgesetz und nahezu sämtliche bundesstati- 
stischen Eınzelgesetze auch für das Gebiet der DDR gelten. 

Problematisch ist, daß nach den Regelungen des Staatsvertrages die bisher bei Erhe- 
bungen in der DDR angesfallenen Hilfsmerkmale, Ordnungsnummern und laufenden 
Nummern bis zum 31. Dezember 1994 weiterverwendet werden dürfen, wenn die stati- 
stische Aufbereitung und Auswertung des vorhandenen statistischen Materials noch 
nıcht abgeschlossen worden ıst. Damit dürfen bereits erhobene Paten der bisherigen 
DDR-Bürger auch dann weiterverarbeitet werden, wenn sie ohne Rechtsgrundlage 
erhoben und die Statistiken auch nıcht fortgeführt werden sollen. Bedenkt man ferner, 
daß eın solches „Hilfsmerkmal“ auch das bisher in der DDR gebräuchliche einheitliche 
Personenkennzeichen ist, mit dem diverse andere Dateien zu erschließen sind, muß 
diese Regelung als äußerst problematisch angesehen werden. Es ist nicht erkennbar, 
wie vor diesem Hintergrund das Statistikgeheimnis für die neuen Bürger der Bundesre- 
publik gewahrt werden soll. 

Archivwesen 

Im 7. Tätigkeitsbericht (4.4, S.58) hatten wir von dem Entwurf eines Hamburgischen 
Archivgesetzes berichtet. im Jahr darauf versandte das Staatsarchiv eine überarbeitete 
Fassung; ein weiteres Jahr später, im Juli 1990, folgte schließlich der Entwurf einer 
Senatsdrucksache. Ob das Gesetz allerdings noch in dieser Legislaturperiode verab- 
schiedet werden kann, erscheint zweifelhaft. 

Inhaitlich ist das Staatsarchiv vielen unserer Anregungen gefolgt. Angesichts des Rah- 
mens, den die Systematik des Bundesarchivgesetzes und der Archivgesstze einzelner 
Bundesländer vorgeben, konnten wir uns auf die Kritik an unklaren und interpretations- 
bedürftigen Bestimmungen beschränken. Nach wie vor unvollkommen ist die Rege- 
lung von „Zwischenarchivgut“ Es muß durch eine entsprechende Ergänzung des 
Gesetzes vermieden werden, daß eine Behörde dem Staatsarchiv Unterlagen zur Zwi- 
schenarchivierung überläßt, ohne daß dieses innerhalb einer vorgegebenen Zeit eine 
Aussonderung der archıvwürdigen Teile vornehmen und die anderen — bei personen- 
bezogenen Unterlagen zur Vernichtung — zurückgeben muß. Anderenfalls könnten 
durch die Zwischenarchivierung die Löschungsfristen des 8 19 Absatz 3 HmbDSG 
unterlaufen werden. Nicht eindeutig ist ferner das Verhältnis von $6 des Archivgesetz- 
entwurfes („Auskunft und Gegendarstellung”) zu $ 18 HmbDSG („Auskunft“). Einer- 
seits enthält $6 ArchivGE für das Auskunfts- und Einsichtsrecht des Betroffenen 
bereichsspezifische Einschränkungen; andererseits erklärt die Gesetzesbegründung 
$ 18 HmbDSG für „unberührt“. Inzwischen hat das Staatsarchiv uns versichert, diese 
auch von ihm erkannten Unklarheiten ım endgültigen Gesetzentwurf, zumindest in der 
Begründung, auszuräumen. 

Insgesamt kann der Entwurf des Hamburgischen Archivgesetzes als ein weitgehend 
gelungener Versuch gewertet werden, dıe Belange des Datenschutzes mit den Interes- 
sen von Wissenschaft und Forschung zu versöhnen. Es kommt jetzt darauf an, daß dıe- 
ser Ausgleich auch geltendes Recht wird. 

Schulwesen 

Seit unserem 3. (35.1, S.36 f) und zuletzt in unserem 6. Tätigkeitsbericht (4.18, S. 117) 
wiesen wır auf die Notwendigkeit bereichsspezifischer Datenschutzbestimmungen für
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das Schulwesen hin. Bisher hat es mehrere Entwürfe zur Ergänzung des Schulgeset- 
zes gegeben, doch wird auch diese Legislaturperiode zu Ende gehen, ohne daß ent- 

sprechende Regelungen verabschiedet sein werden. 

Inzwischen haben wir erfahren, daß in der Behörde für Schule, Jugend und Berufsbil- 
dung an einem neuen Referentenentwurf für die nächste Legıslaturperiode gearbeitet 
wırd. Wir haben der Behörde dazu das Gesetz der Freien Hansestadt Bremen zum 
Datenschutz im Schulwesen übersandt, das sich nicht mit einer eher allgemeinen Ver- 
ordnungsermächtigung bsgnügt, sondern selbst die wichtigsten Regelungen über den 
Umfang der Datenverarbeitung in der Schulverwaltung trifft. Wir gehen davon aus, daß 
wir wie bisher von der Behörde für Schule, Jugend und Berufsbildung in die Erarbei- 
tung der bereichsspezifischen Regelungen einbezogen werden. Wir würden es begrü- 
Ben, wenn möglichst bald für die betroffenen Eltern, Schüler und Lehrer transparente, 

normenklare Datenverarbeitungsbestimmungen in Kraft treten könnten. 

Steuerwesen 

Kontrollbefugnis des Hamburgischen Datenschutzbeauftragten im Bereich der Abga- 
benordnung 

Über unsere Auseinanderseizungen mit der Finanzbehörde wegen der Frage, ob dem 
Datenschutzbeauftragten bei der Erfüllung seiner Kontrollauigaben das Steuergeheim- 

nis der Abgabenordnung (AO) entgegengehalten werden kann, haben wir mehrfach 
berichtet (1. TB, 6.2; 2. TB, 34.1.1; 3. TB, 33.1 und 33.2.1). Wir haben stets den Stand- 
punkt vertreten, $30 AO ist eine „andere Vorschrift über den Datenschutz“ im Sinne 
von 820 Absatz ? Satz 1 HmbDSG a. F. bzw. $ 23 Absatz 1 Satz 1 HmbDSG n. F., deren 
Einhaltung der Datenschutzbeauftragte nach dem erklärten Willen des Gesetzgebers 

kontrollieren soll. Die Finanzbehörde teilte zwar unsere Auffassung, der Datenschutz- 
beauftragte müsse die notwendigen Kontrollen lückenlos wahrnehmen können, hatte 

aber Bedenken gegen nicht auf den Einzelfall beschränkte Kontrollen. Sie bezweifelte, 
daß die mit Kontrollen im Steuerbereich zwangsläufig verbundene Offenbarung von 

Daten, die dem Steuergeheimnis unterliegen, durch $ 30 Absatz 4 Nr. 2 AO i.V.m. 820 

HmbDSG gerechtfertigt sei. Zwar sei nach $ 30 Absatz 4 Nr. 2 AO die Offenbarung von 
Daten dann zulässig, wenn sie durch ein Gesetz ausdrücklich zugelassen ist; dafür reı- 
che jedoch ein Landesgesetz nicht aus, vielmehr müsse sich die Befugnis aus einem 

Bundesgesetz ergeben. 

Obwohl im Bundesdatenschutzgasetz — jedenfalls für den Zuständigkeitsbereich des 
Bundesbeauftragten für den Datenschutz — eine entsprechende bundesgesetzliche 

Regelung vorhanden war, sah sıch der Senat nicht in der Lage, das Problem der unter- 
schiedlichen Rechtsauffassungen in Hamburg zu lösen. Er hielt eine Lösung durch 
den Bundesgesetzgeber für erforderlich. Ein Antrag des Senats zum Steuerbereini- 
gungsgesatz 1985, nach dem im Anwendungsbereich der Abgabenordnung klarge- 

stellt werden sollte, daß den Datenschutzbeauftragten bei ıhren Kontrollen das Steuer- 
geheimnis nicht entgegengehalten werden dürfe, blieb jedoch erfolglos. 

Jetzt ist diese Klarstellung endlich erfolgt. Im Rahmen des nun beschlossenen Geset- 
zes zur Fortentwicklung der Datenverarbeitung und des Datenschutzes wurde in $24 

Absatz 2 Satz 1 BDSG bestimmt: „Die Kontrolle des Bundesbeauftragten erstreckt sich 
auch auf personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheim- 

nis, insbesondere dem Steuergeheimnis nach $30 AO, unterliegen“. Zwar wırd — 
gegen den mehrfach erklärten Widerstand der Datenschutzbeauftragten — auch in der 

nun beschlossenen Fassung des Bundesdatenschutzgesetzes in $24 Absatz 2 Satz 
4 die Befugnis des Bundesbeauftragten für den Datenschutz zur Kontrolle der Verar- 

beitung personenbezogener Daten in bestimmten Bereichen durch ein Widerspruchs- 
recht der Betroffenen begrenzt, dies gilt — entgegen der ursprünglichen Planung — 

ausdrücklich aber nicht im Bereich der Abgabenordnung. 

Nun kann nicht mehr bestritten werden, daß auch für Steuerdaten die uneings- 

schränkte verfahrensmäßige Absicherung in Form einer jederzeit möglichen Daten- 

schutzkontrolle gilt.



46.2 Nachtrag zum Fall „Zinsen aus Sparguthaben und Aufnahme von Ermittlungen durch 
die Steuerfahndung“ 

Im 8. Tätigkeitsbericht (3.6.1, S.44 ff) haben wir über einen Fall berichtet, in dem die 

Steuerfahnung aufgrund einer im Landeskriminalblatt veröffentlichten Meldung über 

einen Einbruch in eine Etagenwohnung gegen die Bestohlenen ein Ermittlungsverfah- 

ren wegen Steuerhinterziehung eingeleitet hatte. Wir hatten uns mit der Frage ausein- 

andergesetzt, unter welchen Voraussetzungen die Aufnahme von Ermittlungen durch 
die Steuerfahndung zulässig ist und waren zu folgendem Ergebnis gekommen: Sie ist 
zulässig, wenn aufgrund konkreter Momente des Eınzelfalls oder relevanter allgemei- 

ner Erfahrungen der Finanzämter über eine klar zu definierende Personengruppe die 

Möglichkeit objektiver Steuerverkürzung in Betracht kommt. 

Es war nicht erkennbar, worin gerade in dem beschriebenen Einzeifall die „konkreten 

Merkmale“ bestehen sollten, die die „Möglichkeit objektiver Steuerverkürzung in 
Betracht kommen“ ließen, und zu welcher „besonderen Personengruppe, über die die 
Finanzbehörde spezielle, im Hinblick auf Steuerhinterziehung relevante allgemeine 

Erfahrungen hat‘, die Geschädigten gehören sollten. Deshalb haben wir keinen „hinrei- 

chenden Anlaß“ für die Aufnahme der Ermittlungen gesehen, sondern darin einen Ver- 

stoß gegen den Grundsatz der Verhältnismäßigkeit erblickt und sie für nicht gerechtfer- 
tigt gehalten. 

  

Die von uns um Stellungnahme gebetene Finanzbehörde teilt unsere Auffassung zu 
den Voraussetzungen für die Aufnahme von Ermittlungen durch die Steuerfahndung, 
soweit diese abstrakt herausgearbeitet wurden. Sie weist jedoch darauf hin, daß — ent- 

gegen unserer Auffassung — gerade in dem angesprochenen Fall sehr wohl „konkrete 

Merkmale“ und „Erfahrungen hinsichtlich einer besonderen Personengruppe“ vorla- 
gen, die als Anlaß für die Aufnahme von Ermittlungen hinreichten: Die konkreten Merk- 

male ergaben sich aus der Höhe des Gesamtguthabens auf den gestohlenen Sparbü- 

chern (ca. 90 000 DM), die auf steuerlich relevante Zinseinkünfte hindeuteten, und dıe 
Vermutung für die Möglichkeit einer Steuerverkürzung gründete sich auf dıe allge- 

meine Erfahrung der Steuerverwaltung, daß Zinseinkünfte — insbesondere aus höhe- 

ren Sparguthaben — häufig nicht versteuert werden. Sparguthaben sind als Kapitalan- 

lage wegen des niedrigen Zinssatzes an sich unwirtschaftlich, es sei denn, es wird auf 
ihre „Steuerfreiheit“ spekuliert. 

Die Finanzbehörde hat auf unsere Nachfrage weiter mitgeieilt, die Steuerfahndung 

werte weder das Landeskriminalblatt noch andere (öffentliche) Quellen routinemäßig 

aus. Es gäbe auch keine Kriterien speziell für die Aufnahme von Ermittlungen gegen 
durch Straftaten Geschädigte oder Inserenten, weil weder die einen noch die anderen 
eine irgendwie besonders geartete Gruppe von Steuerpflichtigen darstellten, von der 

vermutet werden müßte oder könnte, daß sie Steuern verkürze. Gegen dıese Ausfüh- 

rungen der Finanzbehörde haben wir nichts einzuwenden. 

Dennoch bleibt ein Aspekt des dargestellten Falles problematisch, auf den bisher noch 
nicht eingegangen wurde: Von dem Diebstahl der Sparbücher und der Höhe der Spar- 

guthaben hatte die Steuerfahndungsstelle durch eıne Veröffentlichung im Landeskrii 

nalblatt Kenntnis erhalten, und es war zu klären, ob diese Dienststelle darauf in zulässi- 
ger Weise zurückgreifen darf. 

  

Das Landeskriminalblatt wird von der Behörde für Inneres — Landeskriminalamt Ham- 
burg — herausgegeben. Es erscheint einmal wöchentlich und ıst Informationsmittel zur 

Ausschreibung von polizeilich interessierenden Sachverhalten und Informationen 
sowie Fahndungsmittel. Ausschreibungen im Landeskriminalblatt dienen 

— der Fahndung nach Personen und Sachen, 

— dem Erkennen von Tatzusammenhängen und der Zuordnung der von Wiederho- 

lungstätern begangenen Straftaten, 

— der Ermittlung der Herkunft sichergestellter, vermutlich aus Straftaten stammender 
Gegenstände, 
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— der Übermittlung von Informationen über polızeilich interessierende Personen, 

— der Ermittlung von Vermißten, der Identifizierung von unbekannten Toten und unbe- 

kannten hılflosen Personen, 

— der Personenfeststellung. 

Darüber hinaus dient das Blatt der Veröffentlichung polizeilicher Informationen über 

— Praktiken und Tatausführungsmerkmale von Straftätern, 

— Kriminalitätsentwicklungen, 

— Entwicklungen auf dem Gebiet der Kriminaltechnik und -taktik, 

— polizeiliche Organisationen und Einrichtungen. 

Es trägt auf der Vorderseite den Aufdruck: „Sicher aufbewahren! Weitergabe, Abdruck 

und Auswertung außerhalb des Bezieherkreises auch auszugsweise nicht gestattet“ 

Als Empfänger des Landeskriminalblattes wurden uns öffentliche Stellen benannt, für 

deren Aufgabenerfüllung der Bezug erforderlich erscheint. Jede Erweiterung des Emp- 

fängerkreises geschieht nach Aussage der Behörde für Inneres aufgrund einer Eınzel- 

faliprüfung unter Berücksichtigung der Belange des Datenschutzes. Die Steuerfahn- 
dung gehörtfe) nicht zu den berechtigten Empfängern. 

Das Zollfahndungsamt Hamburg, das zu den regelmäßigen Bezıehern des Landeskri- 
minalblattes gehört, hatte jeweils eın Exemplar an die Steuerfahndungsstelle weiterge- 
leitet. Dies entsprach offenbar einer eingefahrenen Praxis des Zollfahndungsamtes, 
deren Ursprung nicht mehr festzustellen ist und die dem Landeskriminalamt erst auf- 
grund unserer Nachfragen bekannt wurde. Das Landeskriminalamt hat dem Zollfahn- 
dungsamt die Weitergabe des Landeskriminalblattes an die Steuerfahndungsstelle 
unverzüglich untersagt. 

Da das Zollfahnungsamt eine Behörde des Bundes ist, die der Kontrolle des Bundes- 
beauftragten für den Datenschutz unterliegt, haben wir diesem die Angelegenheit mit 

der Bitte um Prüfung unterbreitet. Als Ergebnis bleibt festzuhalten, daß nicht nur der 

Bundesbeauftragte für den Datenschutz sondern auch der Bundesminister der Finan- 

zen unsere Auffassung teilt, daß die Übermittlung des Landeskriminalblattes durch das 

Zollfahndungsamt an die Steuerfahndungsstelle unzulässig war. Der Minister hat das 

Zollfahndungsamt Hamburg angewiesen, derartige Weiterleitungen zu unterlassen. 

Danach muß jedenfalls festgestellt werden, daß die Steuerfahndung ıhre Ermittlungen 

gegen die Betroffenen aufgrund von Kenntnissen aufgenommen hat, die sie durch eine 

unzulässige Datenübermittlung erlangt hat. 

Wissenschaft und Forschung 

Genomanalysen 

Im letzten Tätıgkeitsbereicht (8. TB, 3.11.1.1, S. 98) hatten wir die datenschutzrechtii- 

chen Gefahren von Genomanalysen bei Strafverfahren, im Arbeitsverhältnis und für 

Versicherungen aufgezeigt und für den sogenannten genetischen Fingerabdruck eine 
gesetzliche Grundlage gefordert. Im Januar leitete uns die Justizbehörde eınen „Dis- 

kussionsentwurf“ des Bundesjustizministeriums zur Ergänzung der Strafprozeßord- 

nung zu. Die neuen 8$ 81e und f StPO sollen den genetischen Fingerabdruck zugleich 
legitimieren und datenschutzgerecht eingrenzen. Danach muß die — erzwingbare — 
genetische Untersuchung von Beschuldigten zur Identifizierung von Spurenmaterial 

„erforderlich“ sein und sich auf die sogenannten nicht-codierenden Teile der Erbsub- 
stanz beschränken, also Bereiche ausschließen, die Aufschluß über Erbanlagen, 

Krankheiten oder persönliche Merkmale geben können Nach „äußerlich sichtbaren 
Körpermerkmalen“ sollen allerdings Tatspuren genetisch analysiert werden dürfen. Der 

genetische Fingerabdruck muß nach dem Entwurf durch einen Richter angeordnet 

werden, der auch die genetische Methode zu bezeichnen und die mit der Untersu- 
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chung zu beauftragende Stelle zu bestimmen hat. Diese soll Amtsträger oder öffentlich 

bestellte/r Sachverständige/r sein. Das untersuchte Zellen- und Spurenmaterial sowie 

zusätzlich alle Analyseuntertagen von untersuchten Dritten dürfen nur für Zwecke des 

Strafverfahrens verwendet werden und sind so bald wie möglich zu vernichten. 

In unserer Stellungnahme zu dem Entwurf sind wir auf folgende Punkte eingegangen, 

Die „Erforderlichkeit“ des genetischen Fingerabdrucks läßt offen, ob er nur dann ange- 

ordnet werden darf, wenn die herkömmlichen Methoden eine zuverlässige Identifizie- 

rung von Spurenmaterial nicht zulassen. Hier sollte eine klare Subsidiarität der 

Genomanalyse festgeschrieben werden. 

Für äußerst bedenklich halten wir die Ermächtigung, Spurenmaterial nach „äußerlich 

sichtbaren Körpermerkmalen“ zu untersuchen. Die Mißbrauchgefahr wird durch diesen 
Zugriff auf codierende Genombereiche sprunghaft erhöht: Jedes äußerliche Merkmal 

benötigt eine andere Gen-Sonde; die Begrenzung auf das eine Verfahren des geneti- 

schen Fingerabdrucks würde — weitgehend unkontrollierbar — aufgegeben. Darüber 
hinaus ıst auch die möglıche Verbindung von „äußerlichen Merkmalen" zu Persönlich- 

keits-, Krankheits-, Rassernerkmalen bzw. zu entsprechenden Vorurteilen nicht zu leug- 

nen. Um hier den Anfängen zu wehren, muß eine Genomanalyse im Strafverfahren 

unbedingt auf die nicht-codierenden Teile beschränkt bleiben. 

Die dem Entwurf entsprechende derzeitige Praxıs, daß Polizeidiensistellen („Amtsträ- 

ger‘) die Analysen vornehmen, sollte nach unserer Auffassung überdacht werden. Um 

das Interesse der Polize: anı möglıchst vielen Informationen zu einem Verdächtigen 
nicht zum Motiv für eine miBbräuchliche Ausweitung des Untersuchungsumfangs wer- 

den zu lassen, schlagen wir eine funktionale Trennung von Strafverfolgung und 
Genomanalyse vor: Anstelle der Polizei sollten andere staatliche Einrichtungen, etwa 

die Gerichtsmedizinischen Institute, mit den genetischen Untersuchungen betraut wer- 

den. Dabeı könnte die Zeilprobe dem Institut anonym, d.h. ohne Namen, Aktenzeichen 

und Akte, sondern nur mit einer Code-Nummer versehen, übermittelt werden. Bei den 
Untersuchungslabors sollten weder Probenreste noch sonstige Unterlagen verbleiben. 

   

Die Zweckbindung der Untersuchungsunterlagen an das konkrete Strafverfahren sollte 

nicht nur für Dritte (Zeugen z.B.), sondern auch für den Beschuldigten gelten. Die 

Ergebnisse der genetischen Untersuchung in Form von Strich-Mustern dürfen nıcht auf 

Vorrat für zukünftige Strafverfolgungen oder gar für präventivpolizeiliche Zwecke 

gespeichert werden. Andernfalls würde dıe geforderte Subsidiarität und der Aus- 

nahme-Charakter des genetischen Fingerabdrucks unterlaufen. 

Zusätzlich zu den im „Diskussionsentwurf“ vorgesehenen Sicherheitsmaßnahmen 
schlagen wir folgende Regelungen vor: 

— eine Strafandrohung für Mißbrauch der Genomanalysen, insbesondere für die 

Anwendung von Gen-Sonden für den codierenden Teıl der Erbsubstanz; 

— ein Beschiagnahmeverbot für genomanalytische Befundunterlagen (Ergänzung von 
$97 StPO); 

— ein Verwertungsverbot für rechtswidrig erhobene genomanalytische Befunde. 

In einem jüngst veröffentlichten Grundsatzurteil hat der Bundesgerichtshof den geneti- 

schen Fingerabdruck schon aufgrund der bestehenden Rechtslage für zulässig erklärt 

{Az 5 StR 145/90). Aber auch er machte dies abhängig von der Verhältnismäßigkeit im 
konkreten Fall und von einer Beschränkung der Untersuchung auf den nicht-Godieren- 
den Teil der Erbsubstanz. 

Forschungsprojekt „Polizei-Akzeptanz in Altona“ 

Die neueingerichtete „kriminologische Forschungsgruppe im Landeskriminalamt“ 

befaßte uns mit einer — inzwischen durchgeführten — Bevölkerungsbefragung im 

Stadtteil Altona. Ziel der Untersuchung war es, Einstellung und Verhalten der Bürger 
gegenüber Straftaten und Polizei zu erforschen. Das datenschutzrechtliche Problem 
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lag in einer möglichen Reidentifizierbarkeit der befragten Personen. Der sehr umfang- 
reiche Fragebogen enthielt nämlich einerseits detaillierte Fragen zur eigenen Erfah- 

rung mit Knminalität, zum Anzeigeverhalten, zur persönlichen Meinung über die Poli- 

zei, zum subjektiven Sicherheitsgefühl und andererseits Fragen zu Alter, Geschlecht, 
Haushaltsgröße, Staatsangehörigkait, Bildung und Beruf. Es mußte vermieden werden, 

da8 dıe Kriminalpolizei durch die — unter anderen Vorzeichen gegebenen — Antwor- 

ten erstmals von Straftaten Kenntnis erhielt, zu deren Verfolgung sie gesetzlich ver- 

pflichtet ist, und sich um Nachforschungen bei Opfern oder möglichen Zeugen 
bemühte. Eine Reidentifikation in diesem Rahmen hätte auch Einstellungen und politi- 

sche Meinungen der Befragten offenbart. 

Dies wurde jedoch zum einen durch die organisatorische und funktionelle Selbständig- 

keit der Forschungsgruppe ausgeschlossen. Sie unterliegt nicht dem zur Strafverfol- 

gung verpflichtenden Legalitätsprinzip und gibt keinerlei personenbezogene oder per- 
sonenbeziehbare Daten an andere Polizeidienststellen weiter oder zum Abruf frei. Zum 
anderen überzeugten wir uns davon, daß eine — für die Untersuchung nicht interes- 

sante — Reidentifikation von Tatopfern einen sehr hohen Aufwand erfordern würde 

(manuelle Durchsicht von über 16 000 Anzeigen bei 5 Revierwachen) und allenfalls bei 

angezeigten Straftaten möglich wäre. Angesichts der Tatsache, daß in dem mit uns 
abgestimmten Anschreiben an die Bürger auch ausdrücklich auf die Freiwilligkeit der 

Teilnahme an der Fragebogenaktion hingewiesen wurde, hatten wir gegen die Unter- 

suchung im Ergebnis keine Bedenken. Nach Auskunft der Leiterin der Forschungs- 
gruppe gab es während und nach der Befragungsaktion keinerlei Beschwerden hin- 

sichtlich datenschutzrechtlicher Belange. Auch uns erreichten zu dieser Aktion keine 

Eingaben. 

  

Forschungsprojekt „Krankenstand beim Heimpersonal“ 

Die Behörde für Arbeit, Gesundheit und Soziales führts Ende letzten/Anfang diesen 

Jahres eıne Untersuchung zum Krankenstand in den staatlichen Heimen durch, um 

Gründe für die hohe Ausfallquote zu ermitteln. Zu diesem Projekt erhielten wır eine kri- 

tische Eingabe, dıe sich im Ergebnis aber als unbegründet erwies. 

Kernstück der Untersuchung waren zweı Fragebögen für jeden Krankheitsfall: einer, 

der von der Stationsleitung (STL) nur gemeinsam mit der Pflegekraft auszufüllen war, 

wenn der/die Betroffene wieder im Dienst war, und ein zweiter Fragebogen, den die 
Oberschwester/der Oberpfleger (OSOP) ausfüllte. Im STL-Bogen wurde nach Alter, 
Geschlecht, Familienstand, Kınderzahl, nach Ausbildungen und Berufstätigkeiten 
sowie nach Krankheit und Krankmelde-Daten gefragt — mıt der hervorgehobenen 

Bemerkung „Bitte nur festhalten, was die/der Erkrankte mitteilt und alie wissen dür- 

fen!“. Schließlich sollte auch ein möglicher Zusammenhang mit einer „Lebenskrise“ 

(ja/nein) angegeben werden. Der OSOP-Fragebogen ermittelte vor allem die zeitliche 
Verbindung der Krankmeldung zu Wochenenden, Urlaub, Ende der Lohnfortzahlung 

usw. sowie den Eindruck von Unter- oder Überforderung. 

Da diese Untersuchung über die übliche Anwesenheitskontrolle des Dienstherrn hin- 
ausging und auch nicht-offenkundige, sehr sensible Daten erhob, war vor allem die 
Freiwilligkeit der Teilnahme und soweit wie möglich die Anonymität sicherzustellen. 
Der mit der Untersuchung beauftragte Diplom-Psychologe erläuterte uns das Verfah- 

ren: Danach wurde vor Beginn der jeweils 3-monatigen Aktion in einer Stationsver- 

sammlung aller Mitarbeiter die Methode erklärt und ausdrücklich auf die Freiwilligkeit 
hingewiesen. Jede Pflegekraft erhielt darüber hinaus ein Merkblatt mit dem Hinweis, 
„daß sämtliche im Rahmen dieser Untersuchung gemachten Angaben anonym blei- 

ben. Die Teilnahme an der Untersuchung ist freiwillig“. Die Pflegekräfte konnten zudem 
selbst darüber entscheiden, ob zuerst der OSOP- oder zuerst der STL-Bogen ausge- 

füllt wurde. Nach der vollständigen Beantwortung wurde ein Kontrollabschnitt mit dem 

Namen der Pflegekraft abgetrennt und vernichtet bzw. übergeben. Die so anonymisier- 

ten Fragebögen erreichten den Untersuchungsleiter per Post in einem verschlossenen 

Umschlag ohne Absender.
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In unserer abschließenden Stellungnahme zu dieser Untersuchung kritisierten wir, daß 
nicht von vornherein die Reihenfolge der Beantwortung festgelegt wurde: Nur wenn 
zuerst der OSOP-Bogen ausgefüllt wurde, war sichergestellt, daß die Pflegekraft — bei 
der dann nachfolgenden Beantwortung des STL-Bogens zusammen mit der Stations- 
leitung — Einblick und Korrekturmöglichkeit hinsichtlich aller Angaben hatte und die 
Oberschwester nur „ihren“ Fragebogen einsehen konnte. Sowohl der Untersuchungs- 
leiter als auch der zuständige Amtsleiter versicherten uns allerdings, daß die Pflege- 
kräfte auf diese Problematik hingewiesen wurden. Die Prüfung beim Untersuchungs- 
leiter ergab, daß alle Kontrollabschnitte abgetrennt waren und daß viele Fragebögen 
bei Einzelangaben Leerstellen aufwiesen, was darauf hinweist, daß die Pflegekräfte tat- 
sächlich — auch subjektiv — freiwillig geantwortet hatten. Auch wenn ein STL-Frage- 
bogen die Angabe „zur Zeit noch krank“ enthielt — also die geforderte Zusammenar- 
beit mit der erkrankten Pflegekraft bei der Beantwortung zumindest unwahrscheinlich 
war —, sahen wir angesichts der intensiven Aufklärung und der überprüften Siche- 
rungsmaßnahmen letztlich keinen Anlaß zu grundsätzlichen Beanstandungen. 

Datenbank eines Prüfungsamtes 

Das Prüfungsamt eines Fachbereichs der Universität meldete zum Dateiregister vier 
Dateien an („Adressen‘, „Prüfungen“, „Diplomarbeit“, „Prüfer‘), die auf einem PC in 
einer Datenbank verarbeitet werden sollen. Löschungsfristen sind in dem System nicht 
vorgesehen. Wir haben gegen das Vorhaben eine Reihe von Bedenken geäußert: 

Ohne eine Abschottung der vier Dateien untereinander und ohne die Löschung alter 
Daten wäre es möglich, langfristige Prüferprofile mit Prüfungszahlen, Prüfterminen, 
ausgegebenen Themen, Benotungen, Honoraren usw. zu erstellen. Prüfer- und 
Gutachternamen dürfen deswegen außer in der „Prüferdatei“ nicht als Suchbegriff 
genutzt werden können. 

Der völlige Verzicht auf Löschungsfristen widerspricht $ 19 Absatz 3 HmbDSG. Er ist 
auch nicht erforderlich. Nach erfolgter Prüfung, Aushändigung der Urkunden und 
Honorarabrechnung reichen für spätere Nachfragen ein Hinweis auf die Prüfungsakte 
mit dern Namen des Prüflings als Suchbegriff, eventuell weitere Hinweise auf Prü- 
fungsakten mit dem Namen des Gutachters/Prüfers als Suchbegriff aus. Für dıe übri- 
gan Daten erscheint eine Löschungsfrist von einem Jahr nach Abschluß der Prüfung 
angemessen. 

Da die Datenbank unterschiedlichen Zwecken dient, sollten die verschiedenen Funk- 
tionen (z.B. Terminüberwachung, Abrechnung des Prüferhonorars) unterschiedlichen 
Zugriffsberechtigungen, gegebenenfalls unterschtedlichen Sachbearbeitern zugeord- 
net werden. 

Schließlich sind an die Sicherheit der Prüfungsdaten angemessene Anforderungen zu 
stellen. Es muß technisch ausgeschlossen sein, daß durch die mißbräuchliche Verwen- 
dung von PC-Dienstprogrammen ein Unbefugter unter Umgehung des Datenbankver- 
waltungssystems auf das Betriebssystem zugreifen und so z.B. unbemerkt, weil nicht 
protokolliert, Zensuren ändern kann. Sollte eine entsprechende Sicherungssoftware 
für den in Aussicht genommenen PC-Typ nicht zur Verfügung stehen, muß eine andere 
Hardware eingesetzt werden. 

Da die geplante Datenbank für andere Prüfungsämter der Universität möglicherweise 
Vorbildfunktion hat, haben wır die Hochschulverwaltung nicht nur um eine Stellung- 
nahme gebeten, sondern uns auch eine technische Prüfung vor Ort vorbehalten. 

Bauwesen 

Hamburgisches Vermessungsgesetz 

Hamburg ist bereits seit einigen Jahren das einzige Bundesland ohne Vermessungs- 
gesetz. Ein solches Gesetz ist seit langem überfällig, da $2 Absatz 2 Grundbuchord- 
nung, $43 Grundbuchverfügung und das Bodenschätzungsgssetz als Rechtsgrund- 
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lage für das Liegenschaftskataster, das eine Vielzahl personenbezogener Daten 

enthält, den verfassungsrechtlichen Vorgaben nicht genügen (vgl. 4. TB, 453, 5. 52). 
Mit dem Entwurf für ein Gesetz über das Vermessungswesen {VermG), der uns 
im Berichtszeitraum zugeleitet wurde, soll diese Lücke nunmehr geschlossen wer- 

den. 

Mit dem Gesetzesentwurf wird angestrebt, abschließend die Aufgaben des Liegen- 
schaftskatasters zu definieren, dıe im Liegenschaftskataster enthaltenen Daten aufzu- 
führen und festzulegen, wer welche Daten erheben und übermitteln darf. Dabei ist es 

dıe ausdrückliche Intention der Verfasser, daß „datenschutzrechtliche Hindernisse für 
die vereinfachte Weitergabe von personenbezogenen Daten an andere, insbesondere 

planende Dienststellen, ebenso ausgeräumt werden wie Hindernisse, die bisher der 

Zusammenfassung flächenbezogener Datensammiungen anderer Behörden mit dem 

Liegenschaftkataster zu einer einheitlichen Grundstücksdatenbank entgegenstanden“. 

Da diese Absicht auch inhaltlich in dem Entwurf ıhren Niederschlag gefunden hatte, 
mußten wir erhebliche Bedenken geltend machen. Aus datenschutzrechtlicher Sicht 

darf es nicht darum gehen, wie in der Senatsdrucksache formuliert, verfassungsrechtli- 

che Hindernisse, die zum Schutz der Betroffenen bestehen, lediglich durch den 

Gesetzgeber beseitigen zu lassen, sondern es muß versucht werden, das ınformatio- 

neile Selbstbestimmungsrecht einer Vielzahl von Einzelnen mit den Interessen der Ver- 
waltung zu einem vertretbaren Ausgleich zu bringen. Dies ist mit dem bisherigen Ent- 

wurf leıder noch nicht gelungen. 

Er zielt vielmehr darauf ab, mit der Einrichtung einer „Raumbezogenen Informations- 
basis“ einen über das bisherige Liegenschaftskataster hinausgehenden, umfangrei- 

chen Datenbestand zu schaffen, der sämtliche Daten zweckunabhängig umfaßt, die in 

der Verwaltung im Zusammenhang mit Grundstücken erhoben werden. So soll die 
Informationsbasis umfangreiche Auskunft darüber geben, ob der Grundstückseigentü- 

mer Bindungen des Denkmalschutzes beachten muß, durch Baulasten begünstigt 
oder belastet ıst, polizeirechtlich für Altlasten verantwortlich ist, Anliegerbeiträge noch 

zahlen muß. Allerdings soll im Gesetz nicht geregelt werden, ob die Daten erhebenden 

Fachverwaltungen oder die Vermessungsämter als speichernde Stellen für die Korrekt- 

heit der jeweiligen Daten verantwortlich sind. Dies ist jedoch für die Realisierung der 
Rechte der Betroffenen auf Auskunft, Berichtigung, Sperrung und Löschung ($$ 18, 19 

HmbDSG;} von nicht unerheblicher Bedeutung. 

Für besonders bedenklich halten wir die geplante Einführung einer Sondermelde- 
pflicht für Grundstückseigentümer, nach der diese verpflichtet sind, auch jede Adreß- 
änderung anzuzeigen. Dies ist angesichts der Pflichten nach dem Hamburgischen 

Meldegesetz und nach der Grundbuchordnung als ein unverhältnismäßiger Eingriff in 
die Rechtsposition der Betroffenen abzulehnen. 

Der Entwurf vermeidet es, die „Informationsbezishungen“ zwischen der „Raumbezo- 
genen Informationsbasis“ und ihrer Nutznießer normenklar zu regeln, sondern beläßt 

es bei unübersichtlichen und zum Teil sehr weit gefaßten Formulierungen. Der Senat 
soll darüber hinaus ermächtigt werden, die „Raumbezogene Informationsbasis“ um 

weitere Dateen zu ergänzen. Hierdurch soll ein System der schrankenlosen Datenver- 
arbeitung aufgebaut werden, in dem ausschließlich die Interessen der Verwaltung 

berücksichtigt werden. Es ist nicht erkennbar, daß den schutzwürdigen Belangen der 

Betroffenen irgendeine Bedeutung zugemessen wurde. So soll sämtlichen Behörden, 

die Daten ihres Zuständigkeitsbereichs in der „Raumbezogenen Informationsbasis“ 
gespeichert haben, ein Online-Zugriff zugebilligt werden. Damit entfällt eine Prüfung, 
ob eine Übermittlung im Einzelfall zulässig ist, da die abrufende Behörde beim Online- 

Anschluß mit den Daten faktisch in der Weise arbeitet, als ob es sich um eigene Daten 

handeln würde. Auch der Bürger kann nicht mehr erkennen, wer, was wann und bei 

welcher Gelegenheit über ihn in Erfahrung gebracht hat. Es ist schon jetzt darauf hin- 

zuweisen, daß auch die Polizei im Rahmen der Behördenabstimmung Interesse an 

einem Online-Anschluß bekundet hat. Dies muß entschieden abgelehnt werden, denn 
dafür ist weder eine Notwendigkeit dargelegt noch sonst ersichtlich. 
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Angesichts der beschriebenen Mängel des Gesetzesentwurfs gehen wir davon aus, 
daß demnächst ein überarbeiteter Entwurf den beteiligten Behörden übersandt wird, 
Es muß allerdings bezweifelt werden, daß das Vermessungsgesetz noch in dieser 
Legislaturperiode verabschiedet werden kann, so daß das anfangs beschriebene 
Defizit voraussichtlich noch einige Zeit bestehen wird. 

Verfahren zur Erhebung der Fehlbelegungsabgabe 

Nach langer kontroverser Diskussion über den Nutzen von Fehlbelegungsabgaben ist 
im Dezember 1989 das Hamburgische Gesetz über den Abbau der Fehlsubventionie- 
rung im Wohnungswesen (HmbAFWoG) als gesetzliche Grundlage für die Erhebung 
dieser Abgabe beschlossen worden. Mit der Durchführung des Erhebungsverfahrens 
wurde die Mietausgleichszentrale (MAZ) als neu geschaffene Abteilung der Hamburgi- 
schen Wohnungsbaukreditanstalt (WK) beauftragt. Der Hamburgische Datenschutzbe- 
auftragte ist weder bei der Behördenabstimmung zum HmbAFWoG noch — trotz mehr- 
facher Aufforderung — bei der Planung des Verfahrens selbst informiert worden und 
konnte deshalb seine Vorschläge nicht rechtzeitig einbringen. 

Durchführung des Verfahrens 

Das Verfahren zur Erhebung der Abgabe gliedert sich in drei Hauptphasen: Aufbau 
einer aktuellen Wohnungsinhaberdatei, Erhebung der Miet- und Einkommensdaten 
sowie eine automationsgestützte Berechnung und Einziehung der Fehlbelegungsab- 
gabe. Die Erhebung der Wohnungsinhaberdaten soll bis November 1990 abgeschlos- 
sen sein, so daß wır derzeit nur zu den ersten beiden Hauptphasen Stellung nehmen 
können. 

— Der Aufbau eıner aktuellen Wohnungsinhaberdatei erfolgte durch Abgleich der WK- 
eigenen Datei über geförderte Wohnungseinheiten mit der seit Jahren existierenden 
und nun doch noch benötigten Wohnraumdatei (vgl. 4. TB, 4.5.2, 5. 49 ff und 7. TB, 
4.8.1, S. 66f). Dieser Datenbestand wurde schließlich noch um Adressen aus Groß- 
raumsiedlungen gekürzt, deren Mieter nicht zur Fehlbelegungsabgabe herangezo- 
gen werden. Da nach $4 Melderegisterauskunftsverordnung vorgesehen ist, daß 
die Wohnraumdatei von den einzelnen Bezırksämtern regelmäßig auf der Basis des 
Melderegisters aktualisiert wird, hätte erwartet werden können, daß die Wohnungs- 
ınhaberdatei zum Anschreiben der Mieter einigermaßen korrekt ist. Da jedoch die- 
ser Datenbestand einige Mängel aufwies, versucht die Wohnungsbaukreditanstalt 
nun, nicht zustellbare Anschreiben durch entsprechende Auskünfte beim Vermieter 
oder bei der Meldebehörde zu korrigieren. 

Gegenüber der Wohnungsbaukreditanstalt ist der Vermieter zwar auskunftsberech- 
tigt, aber nicht auskunftspflichtig. Die Auskunftspflicht kann nıcht nach $2 Absatz 
3 Wohnungsbindungsgesetz (WoBindG) abgeleitet werden, wonach Vermieter und 
Inhaber einer öffentlich geförderten Wohnung Auskunft erteilen müssen, soweit dies 
zur Sicherung der Zweckbestimmung von Wohnungen nach dem Wohnungsbin- 
dungsgesetz erforderlich ist. Das Verfahren zur Erhebung der Fehlbelegungsab- 
gabe dient aber gerade nicht der Sicherstellung der Zweckbestimmung von Woh- 
nungen, sondern geht umgekehrt von der Fehlbelegung aus. 

Nun versucht die Wohrungsbaukreditanstalt, fehlende Informationen über Woh- 
nungsinhaber von geförderten Wohnungen über eine Melderegisterauskunft zu 
erhalten. Vor Bezirksamt Eimsbüttel wurden Bedenken hinsichtlich solcher Melde- 
registerauskünfte geäußert, die sich auf sämtliche unter einer Adresse gemeldeten 
Personen beziehen. Insbesondere in Hochhäusern, in denen nicht immer alle Woh- 
nungen öffentlich gefördert sind, ist die Meideregisterauskunft über sämtliche 
Hausbewohner ohne Angabe der Etage weder rechtmäßig noch dazu geeignet, den 
aktuellen Wohnungsinhaber einer geförderten Wohnung zu ermitteln. Diese Beden- 
ken werden von uns geteilt. Falls die MAZ ihr Standardanschreiben an sämtliche 
Mieter schicken würde, sind schutzwürdige Belange derjenigen Mieter beeinträch- 
tigt, die nicht in einer geförderten Wohnung wohnen, sich aber dennoch zum Ausfül- 
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len des Erhebungsformulars gezwungen sehen, um einen Bescheid über die Fehl- 

belegungsabgabe zu entgehen. 

Um die aufgezeigten rechtlichen Unzulänglichkeiten zu vermeiden, wäre es notwen- 

dig gewesen, Regelungen zur Auskunftspflicht der Vermieter in das HmbAFWOoG mit 
aufzunehmen. 

— In den Erhebungsbögen zur Ermittlung der Miet- und Einkommensdaten werden 

Empfänger von Sozialhilfe, Wohngeld, Arbeitslosenhilfe und Leistungen nach dem 
Bundesversorgungsgesetz, die von der Fehlbelegungsabgabe befreit sind, aufge- 

fordert, der MAZ vollständige Bewilligungsbescheide vorzulegen. Dies ist nach 
unserer Auffassung nicht nofwendig. Vielmehr dürfte eine einfache Bescheinigung 
über den Erhalt der Leistungen ausreichen. Eine Verpflichtung der Mieter zur Vor- 
lage der Bewilligungsbescheide wäre unzulässig, da diese gezwungen wären, sie 

betreffende Sozialdaten an einen Unbefugten zu offenbaren. Die Wohnungsbaukre- 
ditanstalt hat sich unserer Auffassung angeschlossen. Die Sachbearbeiter der MAZ 
wurden angewiesen, die persönlich erscheinenden Wohnungsinhaber auf die Mög- 
lichkeit einer einfachen Bescheinigung hinzuweisen. Per Post eingehende 

Bescheide sollen auf nıcht erforderliche Daten durchgesehen und ın entsprechen- 

dem Umfang „geweißt“ werden. Weiterhin haben wir angeregt, die Sozialbehörde 
und das Arbeitsamt zu bitten, Vordrucke für eine einfache Bescheinigung vorzuhal- 
ten. Diese eher umständliche Prozedur hätte vermieden werden können, wenn das 
Verfahren rechtzeitig mit uns abgestimmt worden wäre. 

Kontrollzuständigkeit des Hamburgischen Datenschutzbeauftragten 

Im Anschluß arı das Gesetzgebungsverfahren hat der Senat der Hamburgischen Woh- 

nungsbaukreditanstalt die Erhebung der Fehlbelegungsabgabe durch Zuständigkeits- 
anordnung übertragen. Da diese Anstalt ein öffentlich-rechtliches Kreditinstitut ist, sind 
auf sie im Rahmen ihrer kreditwirtschaftlichen Tätigkeit kraft ausdrücklicher Vorschrift 
des $2 Absatz 3 HmbDSG nicht die Vorschriften des Hamburgischen Datenschutz- 
gesetzes, sondern die für privatrechtliche Kreditinstitute geitenden Vorschriften des 
Bundesdatenschutzgesetzes anzuwenden. Dies hat zur Folge, daß die Datenverarbei- 

tung zur Abwicklung von Kreditgeschäften auch bei öffentlich-rechtlichen Kreditinstitu- 

ten nicht der Kontrolle durch den Hamburgischen Datenschutzbeauftragten gemäß 

823 Absatz 1 HmbDSG, sondern nur den geringeren Kontrollmöglichkeiten der Auf- 

sichtsbehörde unterliegt. Mit dieser Gleichstellung sollen für öffentlich-rechtliche 
Kreditinstitute Wettbewerbsnachteile vermieden werden. 

Die Wohnungsbaukreditanstalt vertritt die Auffassung, daß auch die Mietausgleichs- 

zentrale als eine unselbständige Abteilung bei der Erhebung der Fehlbelegungsab- 

gabe vom Privileg des $2 Absatz 3 HmbDSG erfaßt sei. Dem haben wir widerspro- 

chen. Die Erhebung der Fehlbelegungsabgabe liegt nicht ım Rahmen der kreditwirt- 

schaftlichen Tätigkeit der Anstalt. Vielmehr handelt es sich um eine normale Verwal- 

tungstätigkeit, die ebenso von der Baubehörde oder etwa von den Bezirksämtern wahr- 
genommen werden könnte. Wir haben deshalb die Zuständigkeit des Hamburgıschen 

Datenschutzbeauftragten für gegeben erachtet und die für die Fachaufsicht über die 
Wohnungsbaukreditanstalt zuständige Baubehörde gebeten, sicherzustellen, daß die 

von uns geplante Prüfung der technisch-organisatorischen Maßnahmen zur Datensi- 

cherheit stattfinden kann. Dem hat die Baubehörde, die unsere Auffassung teilt, ent- 
sprochen. Da die Wohnungsbaukreditanstalt an ihrer Auffassung festhält, mündet der 
Konflikt möglicherweise in ein Verfahren der förmlichen Beanstandung. 

Einwohnerwesen 

Novellierung des Melderechtsrahmengesetzes 

Im 7. Tätigkeitsbericht (4.10.4, S. 82 ff.) haben wir über die Absicht berichtet, das Melde- 

rechtsrahmengesetz zu novellieren. Der Gesetzentwurf ist zwar inzwischen in den 

Deutschen Bundestag eingebracht worden, bei Redaktionsschiuß dieses Berichts ließ 
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sich allerdings noch nicht absehen, ob er noch in dieser Legislaturperiode verabschie- 
det werden kann. Wir haben im Gesetzgebungsverfahren insbesondere eine Änderung 
von $ 16 des Entwurfs gefordert, wonach an den Meldepflichten beim Aufenthalt im 
Hotel oder im Krankenhaus festgehalten werden soll. 

Zweck der allgerneinen Meldepflicht ist es, die Identität der Einwohner und deren Woh- 
nungen festzusieilen und diese Basisinformation für die Bewältigung einer Vielzahl von 
Verwaltungsaufgaben zur Verfügung zu stellen. Bei einem kurzfristigen Aufenthalt in 
einem Hotel oder Krankenhaus entfällt dieser Zweck. Lediglich die Polizei hat ein Inter- 
esse an der Feststellung dieser Tatsachen. Schon deshalb paßt die Hotel- und Kran- 
kenhausmeldepflicht nicht in die Systematik des Melderechis, es handelt sich vielmehr 
um materielles Polizeirecht. 

Polizeiliche Datenverarbeitung setzt aber voraus, daß Gefahren abgewendet oder Straf- 
taten verfolgt bzw. verhütet werden sollen. Hotelgäste und Krankenhauspatienten kön- 
nen jedoch nicht schlechthin als Gefahrenquellen oder (potentielle) Straftäter angese- 
hen werden. Vielmehr handelt es sich im Regelfall um Bürger, die ein Recht darauf 
haben, von polizeilichen Ausforschungen unbehelligt zu bleiben. Schon deshalb greift 
eine allgemeine Hotel- und Krankenhausmeldepflicht unverhältnismäßig tief in das 
informationelle Selbstbestimmungsrecht der Betroffenen ein. 

Bei den Beratungen im Bundesrat war jedoch bisher keine Bereitschaft der Länder 
festzustellen, diese Meldepflichten abzuschaffen oder auch nur wirksam einzuschrän- 
ken. 

Automation des Meldewesens in Hamburg 

Die schon im 3. Tätigkeitsbericht (3.7.1.1, S. 48 #f.) ausführlich beschriebene Automation 
des Meldewesens steht vor ihrem Abschluß. Die bezirklichen Meldedienststellen verfü- 
gen über ein modernes Dialogverfahren, mit dem sie die bei An- und Abmeldungen 
erforderlichen Änderungen im einheitlich geführten automatisierten Meldedatenbe- 
stand vornehmen können. Melderegisterauskünfte an Privatpersonen und Übermittlun- 
gen von Meldedaten an Behörden aus dem gesamten Datenbestand können bisher 
allerdings nur vom Einwohnerzentralamt als zentrale Meldestelle aufgrund der manuel- 
len Einwohnerkartei vorgenommen werden. 

Während der Beratung des Hamburgischen Meldegesetzes von 1986, das die Grund- 
lage für die Automation darstellen solite, sind Datenschutzgesichtspunkte noch beson- 
ders betont worden. Inzwischen tritt der Aspekt der Rationalisierung ımmer deutlicher 
hervor. Stelleneinsparungen waren von vornherein ein besonders wichtiges Ziel der 
Automation. Allerdings wurden vornehmlich im Bereich des Einwohnerzentralamts 
Stellen gestrichen, obwohl hier noch kein Dialogverfahren zur Pflege des Datenbestan- 
des und zur Erteilung von Auskünften zur Verfügung stand. Dies hat zur Folge, daß 
wichtige Aufgaben der zentralen Meldebehörde nicht mehr so wahrgenommen werden 
können, wie es eigentlich erforderlich wäre: auch einfache Melderegisterauskünfte 
haben inzwischen eine Bearbeitungszeit von mehr als einem Monat, die Nacherfas- 
sung von Nebenwohnungen in den automatisierten Bestand mußte immer wieder 
zurückgestellt werden, das Einwohnerzentralamt beabsichtigt sogar, die Pflege der 
manuellen Einwohnerkartei ganz einzustellen. Das Ungleichgewicht zwischen der 
‚Arbeitsbelastung im Einwohnerzentralamt und den bezırklichen Meldebehörden führte 
bereits im Sommer 1989 zu Überlegungen, Aufgaben von der zentralen Meldebehörde 
auf die örtlichen Meldadienststellen zu verlagern. Insbesondere sollen Melderegister- 
auskünfte nicht mehr aus der manuellen Einwohnerkartei beim Einwohnerzentralamt, 
sondern aus den automatisierten Beständen der Bezirke erteilt werden. Über diese 
Planungen sind wir frühzeitig informiert worden und haben bereits im November letz- 
ten Jahres mit den beteiligten Behörden Einvernehmen darüber erzielt, daß gegen eine 
Aufgabenverlagerung vom Einwohnerzentralamt auf die örtlichen Meldebehörden 
keine grundsätzlichen datenschutzrechtlichen Bedenken bestehen, wenn das Melde- 
gesetz und die Zuständigkeitsanordnung entsprechend geändert werden und die neue 
Aufgabenverteilung in ein Sicherungskonzept eingeordnet wird. 
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Konkrete Schritte zur Schaffung dieser Voraussetzungen sind uns zwischen November 
1989 und Mai 1990 nicht bekannt geworden. Im Mai 1990 stellte das Organisationsamt 
jedoch fest, daß eine Gesetzesänderung unter Umständen zu zeitaufwendig wäre, da 

die Aufgabenverlagerung wegen der Unzuträglichkeiten im Einwohnerzentralamt bis 

zum 1. Januar 1991 abgeschlossen sein soll. Nun wurde in Zweifel gezogen, ob eine 

Änderung des Meldegesetzes überhaupt erforderlich sei, man favorisierte statt dessen 

den unter Umständen schnelleren Weg einer Änderung der Zuständigkeitsanordnung. 

Hiergegen haben wir erhebliche Bedenken geäußert. Das geltende Hamburgische 

Meldegeseiz beschränkt den Zugriff der örtlichen Meldebehörden entsprechend der 

örtlich begrenzten Zuständigkeit ($ 1 Abs. 4). Lediglich beim Umzug innerhalb Ham- 

burgs kann die Meldedienststelle des neuen Wohnorts den Bestand der bisher zustän- 

digen fortschreiben. Für diesen überörtlichen Zugriff enthält $30 Abs. 2 die erforderli- 

che Rechtsgrundiage und schreibt auch technische und organisatorische Maßnahmen 

zur Kontrolle der Zulässigkeit vor. Die Bearbeitung von Ersuchen auf Auskunft aus dem 

Melderegister, die ın der großen Mehrzahl nicht bei den bezirklichen Meldedienststel- 
len, sondern zentral eingehen, kann jedoch nur dann durch die örtlichen Dienststellen 

erfolgen, wenn diese auf die anderen örtlichen Bestände zugreifen. Ein solcher Zugriff 

ist im melde- und datenschutzrechtlichen Sinn eine Übermittlung von einer örtlichen 

Meldebehörde an eine andere. Notwendig wäre daher eine ausdrückliche gesetzliche 

Regelung im Zusammenhang mit den Vorschriften zur Übermittlung von Daten zwi- 

schen den Meldebehörden (830), die bisher fehlt. Auch technische und organisatori- 
sche Maßnahmen zur Gewährleistung der Datensicherheit sind für diesen Zugriff erfor- 

derlich, aber bisher im Meldegesetz nicht geregelt. Durch bloße Zuständigkeitsanord- 

nung können diese rechtlichen Voraussetzungen nicht geschaffen werden. Wenn tat- 

sächlich die Zeıt für eıne Gesetzesänderung fehlen sollte, so ist daran zu erinnern, daß 

der Zeitdruck vor allem durch Stellenstreichungen im Einwohnerzentralamt und 

dadurch entstanden ist, daß die für die Neuorganisation zuständigen Fachbehörden 

monatelang untätig geblieben sind. 

Die Absicht, die Aufgabenverteilung zwischen zentraler und den örtlichen Meldebehör- 

den allein mit einer Zuständigkeitsanordnung zu ändern und die erforderlichen Zugriffe 

auf den automatisierten Meidedatenbestand ohne gesetzliche Grundlage zuzulassen, 

hat darüber hinaus die grundsätzliche Frage aufgeworfen, ob die Entscheidung dar- 

über, wo die Grenzen des zulässigen Zugriffs der Meldebehörden verlaufen sollen, 

alleın vom Gesetzgeber zu treffen ist oder der Organisationsgewalt der Exekutive über- 

lassen werden kann. 

Der Hamburger Gesetzgeber hat bei der Beratung und Verabschiedung des Hamburgi- 

schen Meldegesetzes von 1986 durchaus berücksichtigt, daß das Bundesverfassungs- 

gericht im Volkszählungsurteil vom Gesetzgeber verlangt hat, unter Wahrung des Ver- 

hältnismäßigkeitsprinzips dıe Voraussetzungen zu schaffen, unter denen die technik- 

gestützte Verarbeitung personenbezogener Daten stattfinden kann. Insbesondere sind 

auch technische und organisatorische Vorkehrungen getroffen worden, dıe der Gefahr 
einer Verletzung des Persönlichkeitsrechts entgegenwirken. Hierzu gehören nach dem 

geltenden Meldegesetz vor allem die Trennung der Meldebehörden in funktionaler und 
örtlicher Hinsicht ($ 1 Abs. 1), die Begrenzung der Zugriffsmöglichkeiten ($ 1 Abs. 4) die 

Festlegung des Umfangs der Daten, dıe an andere Stellen übermittelt werden dürfen 

bzw. über die Auskunft erteilt werden kann (88 31, 34) sowie Kontroll- und Protokollie- 

rungspflichten ($30 Abs. 2 und Abs. 6, $31 Abs. 4). 

Damit hat der Gesetzgeber deutlich gemacht, daß die Grenzen des Verwaltungshan- 
delns auf dem Gebiet des Meldewesens nicht nach reinen Zweckmäßigkeitsgesichts- 
punkten einmal weiter und beim anderen Mal enger gezogen werden dürfen. Vielmehr 
ist das Verwaltungs- und Rationalisierungsinteresse mit dem Interesse auf Wahrung 

des Rechts auf informationelle Selbstbestimmung abzuwägen und in Übereinstim- 

mung zu bringen. Das Verwaltungsinteresse tendiert dahin, von möglichst wenigen 

organisaforischen und verfahrensmäßigen Vorkehrungen behindert zu werden, mög- 

lichst umfassend auf einen großen Datenbestand zugreifen zu können und hierbei 
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möglichst wenige rechtliche Vorgaben beachten zu müssen. Das vom informationellen 
Selbstbestimmungsrecht geleitete Interesse des Bürgers geht dagegen davon aus, 
grundsätzlich selbst zu entscheiden wann und innerhalb welcher Grenzen verschie- 
dene Lebenssachverhalte offenbart werden. Überließe man diese ‚Abwägung der Orga- 
nisationsgewalt der Exekutive, würde voraussichtlich dem Verwaltungsinteresse in der 
Regel der Vorrang eingeräumt. Eine Interessenabwägung, die dem Grundrecht des 
Bürgers ebenso gerecht wird wie dem Interesse der Verwaltung, kann daher nur der 
Gesetzgeber selbst treffen. 

Der Senat hat inzwischen beschlossen, eine Änderung des Hamburgischen Meldege- 
setzes alsbald einzuleiten, um die rechtlichen Voraussetzungen für den überörtlichen 
Zugriff der örtlichen Meldebehörden zur Erteilung von Meideregisterauskünften und 
Übermittlungen aus dem Melderegister zu schaffen. Zwar wird die Notwendigkeit eıner 
Gesetzesänderung nicht mehr ın Zweife! gezogen, gleichwohl wird für eine Übergangs- 
phase der überörtliche Zugnff ohne Rechtsgrundlage erfolgen müssen. in Zukunft 
müßte sorgfältiger darauf geachtet werden, daß Rationalisierungsmaßnahmen nur 
innerhalb des gesetzlichen Rahmens vollzogen werden. 

Es ist derzeit vorgesehen, die örtlich eingehenden Auskunftsersuchen unmittelbar ört- 
lich zu erledigen und die zentral eingehenden nach einem Buchstabenmodell auf die 
örtlichen Meldedienststellen zu verteilen. Der überärtliche Zugrift wird auf den Grund- 
datensatz beschränkt, der die Erledigung der großen Mehrzahl von Auskünften und 
Übermittlungen ermöglicht. Die manuelle Einwohnerkartei beim Einwohnerzentralamt 
wird aufgelöst. Aufgaben, die auch in Zukunft nicht örtlich wahrgenommen werden 
können (z.B. Übermittlungen, die einen Zugriff über den Grunddatensatz hinaus erfor- 
dern), sollen von einer zentralen Stelle, die beim Bezirksamt Harburg eingerichtet wer- 
den soll, erledigt werden. 

Pläne zur Novellierung des Hamburgischen Meldegesetzes 

Abgesehen von der unter 4.9.2 beschriebenen Gesetzesänderung für den überärt- 
lichen Zugriff auf den automatisierten Meldedatenbestand gibt es weitere Pläne für 
eine umfassende Novellierung des Hamburgischen Meldegesetzes. Dies ist erstaun- 
lich, da die letzte Novelle noch nicht einmal fünf Jahre alt ist. Auch wenn es noch kei- 
nen Entwurf für ein neues Meldegesetz gibt, deuten sich bereits jetzt konkrete Wün- 
sche für Gesetzesänderungen an, die alle mit den neuen technischen Möglichkeiten 
begründet werden, die sich aus der Automation des Meldewesens ergeben. 

In der Behörde für Inneres wird überlegt, die Zuständigkeit der örtlichen Meidebehör- 
den nicht allein auf dıe Erteilung von Auskünften (siehe 4.9.2) zu erweitern. Vielmehr 
sollen alle Meidedienststellen An- und Abmeldungen unabhängig vom Wohnsitz des 
Betroffenen vornehmen können. Die hierfür notwendigen überörtlichen Zugriffe auf 
den Meldedatenbestand wären aus datenschutzrechtlicher Sicht nur dann akzeptabel, 
wenn eine sorgfältige Analyse ergäbe, daß diese Zuständigkeitserweiterung tatsächlich 
im überwiegenden Interesse der Bürger und auch der Mitarbeiter in den Meldedienst- 
stellen liegt. Auf den ersten Blick sieht das Vorhaben zwar bürgerfreundlich aus. Bei 
näherer Betrachtung kommen jedoch Zweifel auf, ob nicht eher ein gegenteiliger Effekt 
einträte. Voraussichtlich würden sich An- und Abmeldungen bei einigen wenigen zen- 
tral gelegenen Meldedienststellen in der Innenstadt konzentrieren, während die Dienst- 
steilen in den Außenbezirken auch personell ausgedünnt würden. Eine schleichende 
Zentralisierung wäre gegenüber dem geltenden Zustand ein Rückschrittt. Sollten sich 
diese Bedenken als nicht gerechtfertigt herausstellen, müßte der überörtliche Zugriff 
zum Zweck der An- oder Abmeldung nur auf die hierfür zwingend erforderlichen Daten 
— in erster Linie die Anschrift — beschränkt werden. Ein allumfassender Zugriff mit 
dem Ergebnis, daß statt bisher einer zentralen und 28 örtlichen Meidebehörden in 
Zukunft 28 zentrale existieren, wäre keinesfalls hinnehmbar. 

Das geltende Hamburgische Meldegesetz läßt nur für die Polizeı einen on-line-Zugriff 
auf das Melderegister (vgl. 4.12.5) zu. Inzwischen sind jedoch Wünsche der Kfz-Zulas- 
sungsstelie, der Bußgeldstelle und auch des Projekts Sozialhilfe-Automation (PROSA) 
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bekannt geworden, im Rahmen ihrer automatisierten Verfahren on-line Verbindungen 
zum Melderegister aufzubauen. im Falle der Polizei ist die Notwendigkeit des on- 

line-Zugrifts damit begründet worden, daß der Personenkreis, über den zu Zwecken 

der Gefahrenabwehr oder Strafverfolgung Identifizierungsdaten benötigt werden, nicht 

vorhersehbar ist, potentiell also der gesamte Einwohnerdatenbestand zur Verfügung 
gestellt werden muß. Ferner ist die Polizei nach ihrer Auffassung auf diese Daten rund 
um die Uhr und auch an Wochenenden angewiesen, und braucht unter Umständen 

innerhalb kürzester Zeit zuverlässige Angaben. Alle diese Argumente entfallen jedoch 

bei den anderen genannten Stellen. Die Zulassungs- und die Bußgeldstelle haben 
ebenso wie die Sozialämter dıe gleichen Arbeitszeiten wıe die Meldedienststellen. Es 
besteht daher immer die Möglichkeit der telefonischen oder schriftlichen Anfrage. Sie 

benötigen zur Erfüllung ihrer Aufgaben auch jeweils nur die Daten einer Minderheit von 
Einwohnern. Ein Zugriff auf Meldedaten von Personen, die keine Fahrzeughalter sind, 

keine Verkehrsordnungswidrigkeit begangen haben und keıne Sozialhilfe bekommen, 
wäre unzulässig, ein entsprechender on-line-Zugriff daher von vornherein völlig unver- 

hältnismäßig. 

Denkbar wäre eine technische Verknüpfung der jeweiligen Datenbestände mit dem 

Melderegister nur unter bestimmten engen Voraussetzungen. Bei der Bußgeldstelle 

wird im Zusammenhang mit der Automation des Verfahrens zur Verfolgung von Ver- 
kehrsordnungswidrigkeiten (OWID) darüber nachgedacht, ob es realisierbar ist, einen 

systeminternen Datenabgleich der von der Bußgeldstelle gespeicherten Daten mit dem 
Melderegister vorzunehmen. Beim Zugriff auf die Daten im Bußgeldverfahren würde 
eine Rückmeldung des Melderegisters erfolgen, ob die Eintragung der Anschrift noch 

zutrifft. Meldedaten würden nur dann sichtbar, wenn die im Bußgeldverfahrer: gespei- 

cherte Anschrift nicht mit der im Melderegister übereinstimmt. Die Sachbearbeiter 
erhielten so die Möglichkeit, die tatsächliche Adresse festzustellen. Diese technisch 
intelligente Lösung hätte gegenüber dem traditionellen lesenden on-line-Zugriff ent- 

scheidende Vorteile. Sie würde nur den Zugriff auf die Daten erlauben, die die abfra- 

gende Stelle bereits zur Erfüllung ihrer Aufgaben gespeichert hat. Eine Recherche im 

Melderegister nach fremden Daten wäre dagegen ausgeschlossen. Das Verfahren 

wäre ım übrigen auch für die Sachbearbeiter erheblich komfortabler, da Anschriftenän- 

derungen automatisch angezeigt würden. Schutzwürdige Belange der Betroffenen 

würden dagegen nicht berührt, sofern technisch sichergestellt wird, daß nur die 

‚Anschriften von Personen überspielt werden, die tatsächlich zur Erfüllung der gesetz- 

lichen Aufgaben der abfragenden Stelle in deren Datei gespeichert sind. 

Unter diesen Voraussetzungen, die technisch realisierbar sind und in ihren Grundzü- 
gen gesetzlich zu regeln wären, würden aus unserer Sicht die genannten Bedenken 

gegen on-line-Verbindungen anderer Stellen entfallen können. 

Wenn es schon zu einer umfassenden Novellierung des Hamburgischen Meldegesat- 

zes kommen soll, so müssen auch einige dringend erforderliche Verbesserungen zum 

Schutz von Meldedaten im Gesetz verankert werden. Der Bundesbeauftragte für den 

Datenschutz hat in seinem 12. Tätigkeitsbericht (3.1, S. 20 f.) die Problematik aufge- 

zeigt, daß $ 22 MRRG die Weitergabe von Meldedaten an Parteien im Zusammenhang 

mit Bundestags- oder Europawahlen derzeit ohne Widerspruchsmöglichkeit der Betrof- 

fenen und ohne Regelungen zur Zweckbindung erlaubt. In einer ersten Stellungnahme 

zur geplanten Änderung des Hamburgischen Meldegesetzes haben auch wir erneut 

darauf hingewiesen, daß auch die in Hamburg geltende Regelung über Melderegister- 

auskünfte an Parteien und Wählergruppen nach $ 35 HmbMG im Zusammenhang mit 

Wahlen zur Bürgerschaft und den Bezirksversammlungen unzureichend ist. Wir haben 

vorgeschlagen, $ 35 nach dem Vorbild von $ 29 des Berliner Meldegesstzes zu ändern. 

In Berlin haben die Wahlberschtigten das Recht, der Weitergabe ihrer Daten an politi- 

sche Parteien und Wählergruppen zu widersprechen; hierauf sind sie bei der Anmel- 

dung und durch öffentliche Bekanntmachung hinzuweisen, wobeı Fristen für die Aus- 

übung des Widerspruchsrechts festgesetzt werden können. Die übermittelten Daten 

dürfen von den Empfängern nur zu Zwecken der Wahlwerbung verwendet werden; sie 
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sind innerhalb einer Woche nach dem Wahltag zu vernichten. Die Empfänger müssen 
eine entsprechende schriftliche Verpflichtungserklärung abgeben. Die Meldebehörde 
kann die Weitergabe von Daten mit zusätzlichen Auflagen verbinden, um sicherzustel- 
len, daß die Empfänger ihren Verpflichtungen nachkommen. 

Automatisierter Abgleich privater Dateien mit dem Melderegister? 

Nicht nur bei Übermittlungen an öffentliche Stellen wachsen Begehrlichkeiten, techni- 
sche Möglichkeiten, die sich aus der Automation des Melderegisters ergeben, zu nut- 
zen. Auch einzelne private „Großkunden“ (Inkassobüros, Versicherungen, Kreditinsti- 
tute) haben gegenüber dem Einwohnerzentralamt ihr Interesse bekundet, ihre elektro- 
nisch geführten Kundendateien in regelmäßigen Zeitabständen im automatisierten Ver- 
fahren mit dem Melderegister abzugleichen. 

Nach Auffassung der Behörde für Inneres in Hamburg handeit es sich bei einem derar- 
tigen Abgleich um eine nach $34 Abs. 1 Satz 2 HmbMG zulässige Sammelauskunft. 
Aus Rationalisierungsgründen wünscht das Einwohner-Zentralamt, daß Ersuchen um 
Sammselauskünfte in Form eines Datenträgers gestellt werden, der mit dem Meldeda- 
tenbestand abgeglichen werden kann. Das Verfahren wird bereits mit einer Sparkasse 
praktiziert. 

Wir haben dagegen grundsätzliche Bedenken geltend gemacht. Ein Datenabgleich 
des Meideregisters mit den Beständen öffentlicher Stellen wird unstreitig als eine 
besondere Form der Übermittlung angesehen. Der Gesetzgeber hat regelmäßige Da- 
tenübermittlungen von einer ausdrücklichen bundes- oder landesrechtlichen Zulas- 
sung abhängig gemacht ($ 18 Abs.4 MRRG, 831 Abs. 5 HmbMG). Diese Einschrän- 
kung ist aus Gründen der Normenklarheit, der Durchsetzung der Zweckbindung und 
zur Wahrung des Verhältnismäßigkeitsprinzips geboten. Wenn ım Einzelfall regelmä- 
Bige Übermittlungen an öffentliche Stellen durch Rechtsverordnung zugelassen wer- 
den, so liegt dem eine Abwägung zwischen den Belangen der Einwohner und den 
jeweiligen öffentlichen Interessen zugrunde. Es erscheint von vornherein fraglich, ob 
private Stellen Interessen für sich in Anspruch nehmen können, die denen der öffent- 
lichen Stellen gleıchkommen. Es kann ım Ergebnis auch keinen Unterschied ausma- 
chen, wenn derartige Ersuchen auf Datenabgleich nicht in konstanten Zeitabständen 
gestellt werden, sondern nur „hin und wieder“, um der Bewertung als regelmäßige Aus- 
kunft zu entgehen, da dies an der Eingriffsqualität grundsätzlich nichts ändern würde. 

Auch wenn man die Parallele zwischen regelmäßiger Übermittlung an öffentliche Stel- 
len und regeimäßiger Auskunft an Private nicht ziehen will, spncht $1 Abs. 3 HmbMG 
gegen die Zulässigkeit dieses Verfahrens. Nach dieser Vorschrift ist die Verarbeitung 
von Meldedaten nur nach Maßgabe des Meldegesetzes und anderer Rechtsvorschrif- 
ten zulässig. Der Datenabgleich zum Zweck der Erteilung einer Sammelauskunft stellt 
jedoch eine gesetzlich nicht geregelte besondere Form der Datenverarbeitung dar. 

‚Auch eine ausdrückliche gesetzliche Zulassung würde unsere Bedenken nicht ausräu- 
men können, da die Beeinträchtigung von Belangen der betroffenen Einwohner nicht 
mit Sicherheit vermieden werden kann. Wenn eine private Stelle durch den Abgleich 
in großem Umfang erstmalig erfährt, welche Personen, die sie in ihrem Bestand 
gespeichert hat, ın letzter Zeit umgezogen sind, erhält sie neben ihrer Kundenkartei 
eine Datei über Umzüge oder Namensänderung, ohne daß die Betroffenen hiervon 
etwas erfahren. Sie kann diese Informationen ohne großen Aufwand zu Zwecken ver- 
wenden, die nicht vom Vertragsverhältnis mit den Kunden abgedeckt sind. Die Melde- 
behörde kann auch nicht überprüfen, ob die private Stelle die abzugleichenden Daten 
rechtmäßig gespeichert hat. LäBt sie einen Abgleich von unzulässigen Speicherungen 
zu, beteiligt sie sich durch eine einmalige Handlung, ohne es zu wollen, an Rechtsver- 

letzungen in einer Vielzahl von Fällen. Zur Zeit sind Melderegisterabgteichen für pri- 
vate Zwecke in großem Umfang noch dadurch Grenzen gesetzt, daß Name, Vorname 
und Geburtsdatum benötigt werden, um zuverlässige Auskünfte geben zu können. Nur 
in wenigen privaten Dateien ist das Geburtsdatum gespeichert. Es muß jedoch damit 
gerechnet werden, daß private Stellen allein zur Durchführung des Melderegisterab-
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gleichs von ihren Kunden auch das Geburtsdatum erheben werden, obwohl sie es im 

Rahmen des Vertragsverhältnisses nicht benötigen. 

Die generelle Zulassung des Abgleichs privater Dateien mit dem Melderegister würde 

dessen Funktion grundsätzlich ändern. Anschriftenänderungen im Melderegister wür- 

den in gewissen zeitlichen Abständen automatisch von privaten Stellen übernommen. 

Das Melderegister würde insoweit zur Zentraldatei für die unterschiedlichsten privaten 

Dateien. Einwohner könnten nicht mehr darauf vertrauen, daß durch ihren Umzug auch 
der Kontakt zu einer Stelle, den sie nicht mehr wünschen, abgebrochen ıst und nur auf 

Eınzelanfrage wiederherstellbar ist. Die staatlich normierte Meldepflicht würde im 

Ergebnis zu einer Pflicht, sich auch bei allen privaten Stellen, die am automatisierten 
Abgleich teilnehmen, umzumelden, womit die informationelle Trennung zwischen 

Staat und privaten Stellen einseitig zu deren Gunsten aufgehoben würde. 

Ausländerwesen 

Das neue Ausländergesetz 

Wir hatten schon mehrfach Anlaß zu dem Hinweis, daß der durch das Recht auf infor- 
matıonelle Selbstbestimmung als Teil des allgemeinen Persönlichkeitsrechts gewährte 

Grundrechtsschutz uneingeschränkt auch den bei uns lebenden Ausländern zusteht. 
Sie sind auf diesen Schutz auch angewiesen, denn ihre Lebensplanung ist in viel stär- 

kerem Maße von der Informationsverwertung und daraus folgenden Entscheidungen 

der Verwaltung abhängig, als die ihrer deutschen Mitbürger. Von einem Ausländerge- 

setz muß deshalb erwartet werden, daß es eindeutig regelt, aufgrund welcher Informa- 

tion welche Entscheidungen getroffen werden dürfen. Eine Situation, in der ausländi- 

sche Bürger nicht mehr erkennen können, welche Informationen aus ihrer Lebenssi- 

tuatıon an die Ausländerbehörde weitergegeben und dort möglicherweise zu ihrem 

Nachteil verwertet werden, ıst mit der vom Grundgesetz gewollten Rechtsordnung 
kaum noch vereinbar. 

Diesen Erwartungen ist das im Frühjahr 1990 verabschiedete Gesetz zur Neuregelung 

des Ausländerrechts, das am 1. Januar 1991 in Kraft tritt, nicht gerecht geworden. Die 

getroffenen Regelungen dienen unserer Auffassung nach weniger dem Schutz perso- 

nenbezogener Daten, sondern ermöglichen vielmehr weitgehende Kontrolle und Über- 

wachung. 

Der Bundesgesetzgeber hat es nicht für erforderlich gehalten, die bisher schon nur 

schwer durchschaubare Praxis (vgl.3. TB 3.73, S.56 ff.) auf ein notwendiges Maß zu 
reduzieren; er war vielmehr darauf bedacht, eine umfassende Informationsverarbei- 
tung zu gewährleisten und bisher noch bestehende rechtliche Hindernisse zu beseiti- 

gen. 

So dürfen nach 875 die Ausländerbehörden zur Ausführung des Ausländergesetzes 
und anderer ausländerrechtlicher Bestimmungen die personenbezogenen Daten erhe- 

ben, die zu ihrer gesetzlichen Aufgabenerfüllung erforderlich sind. Eine weitere Kon- 

kretisierung wird nicht vorgenommen. Welchen Umfang die Daten haben sollen, erhellt 

aber die Vorschrift des $ 76 (Übermittlungen an Ausländerbehörden). 

Zunächst haben öffentliche Stellen (dies sind alle Träger staatlicher Aufgaben, also die 

gesamte Verwaltung im weitesten Sinne) auf Ersuchen den Ausländerbehörden 

bekannt gewordene Umstände“ mitzuteilen. Die Ausländer selbst werden bei diesen 

Übermittlungen nicht beteiligt. Alle denkbaren Behörden können danach aufgefordert 

werden, beliebige Sachverhalte mitzuteilen, die auch nur einen entfernten Bezug zur 
Durchführung des Ausländergesetzes haben. Eine derart weitgehende Verpflichtung 
der gesamten öffentlichen Verwaltung zu Mitteilungen an eine bestimmte Behörde ist 
beispiellos. Sie läßt völlig außer acht, daß die anderen Behörden oft nur deshalb über 
Informationen verfügen, weil sich ihnen Menschen anvertraut haben, die auf Leistun- 

gen angewiesen waren oder Beratung brauchten. Vor diesem Hintergrund könnten die 

Betroffenen in eine Situation geraten, Nachteile in Kauf zu nehmen, weil sie die Hilfe 

  

58



anderer Behörden beanspruchen, oder aber von vornherein auf solche öffentliche 
Unterstützung verzichten. 

Das Ausländergesetz läßt es jedoch nicht bei Mitteilungen auf Ersuchen der Auslän- 

derbshörde bewenden. Vielmehr sollen in bestimmten Fällen alle öffentlichen Stellen 
die Ausländerbehörde auf eigene Initiative unterrichten. Eine Mitteilungspflicht bei ille- 
galem Aufenthalt ist noch akzeptabel. Dies gilt aber nicht für die unverzüglichen Mittei- 
lungen bei Kenntnis von „einem sonstigen Ausweisungsgrund“. Damit verlangt nämlich 

das Ausländergesetz völlig undifferenziert bei jedem Kontakt der öffentlichen Verwal- 

tun mit ausländischen Bürgern auch die Prüfung, ob die bekanntgewordenen Sachver- 

halte einen Ausweisungstatbestand begründen können. Das neue Ausländergesetz 
kennt aber sehr viele Ausweisungstatbestände. Dazu zählen Gewalttaten ebenso wie 

Bezug von Sozial- und Jugendhilfe. Darüber hinaus kann ein Ausländer immer dann 

ausgewiesen werden, wenn sein Aufenthalt die öffentliche Sicherheit und Ordnung 

oder sonstige erhebliche Interessen der Bundesrepublik Deutschland beeinträchtigt. 
Hält also eine öffentliche Stelle die Voraussetzungen dieser vagen Generalklausel oder 

eines besonders genannten Ausweisungsgrundes für erfüllt, muß sie nach dem Wort- 

laut des Gesetzes die Ausländerbehörde unterrichten. 

Wie sich diese Vorschrift in der Praxis auswirken kann, mögen einige Beispiele ver- 

deutlichen: In einem besonders strengen Winter wird an bedürftige deutsche wie aus- 

ländische Bürger sogenannte Heizungshilfe geleistet. Dies ist ein Fall von Sozialhilfe- 

bezug — bei Ausländern also Ausweisungsgrund nach $ 46 Nr. 6 AuslG; die Sozialäm- 
ter müssen die Ausländerbehörde unverzüglich unterrichten. Gleiches gilt bei der Hilfe 

für werdende Mütter oder Wöchnerinnen oder Eingliederungshilie in Fällen schwerer 
Behinderung von Kindern. Stellt ein ausländischer Arbeitnehmer, der erwerbsunfähig 

geworden ist, einen Rentenantrag, muß das Versorgungsamt dies der Ausländerbe- 

hörde melden, wenn es feststellt, daß die Rente voraussichtlich den Sozialhilfesatz 
nicht erreicht, der Betroffene somit auf ergänzende Sozialhilfe angewiesen sein wırd. 

Bereits diese Aufzählung macht deutlich, daß eine derartige Pflicht zu Datenübermitt- 

lungen an die Ausländerbehörde für die Sachbearbeiter in den jeweiligen Dienststellen 
zu unzumutbaren Belastungen führen kann und die Masse der Mittelungen auch von 

der Ausländerbehörde kaum noch zu verarbeiten wäre. 

Die praktisch schrankenlosen Mitteilungspflichten — würden sie allein nach dern Wort- 

laut befolgt — hätten überdies nicht hinnehmbare Konsequenzen für die rechtmäßige 

‚Aufgabenerfüllung aller anderen öffentlichen Stellen. Sie müßten in Kauf nehmen, daß 
von vornherein ein Vertrauensverhältnis zwischen ihnen und ausländischen Bürgern 

nıcht entstehen könnte. Beratung ın sozialen und gesundheitlichen Angelegenheiten 
würde in Frage gestellt, dla Ausländer, die das neue Ausländergesetz und seine Mittei- 

lungspflichten kennen, sıch nicht mehr offenbaren könnten, ohne mit erheblichen auf- 

enthaltsrechtlichen Nachteilen rechnen zu müssen. Zahlreiche Stellen müßten sich als 
„Hilfsorgane* der Ausländerbehörde verstehen, die zuständigen Bediensteten stünden 

dauernd vor dem Konflikt, sich entweder für ihre eigene Aufgabe oder für die Durchfüh- 
rung des Ausländergesetzes entscheiden zu müssen. 

Angesichts dieses Befundes wären Vorschriften geboten, die diese völlig unverhältnis- 

mäßigen Mitteilungspflichten einschränken. In der Tat regelt das Gesetz, daß eine 

Übermittlung personenbezogener Daten nach 876 unterbleibt, soweit „besondere 

gesetzliche Verwendungsregelungen“ entgegenstehen. Der Begriff „besondere 

gesetzliche Verwendungsregelungen“ ist eine Neuschöpfung des Ausländergesetzes, 

die in der Praxis noch Schwierigkeiten bringen wird. 

Die naheliegende Vermutung, das Sozialgeheimnis stelle eine Verwendungsregelung 

in diesem Sinne dar, ist nicht zutreffend, denn zusammen mit dem Ausländergesetz 

wurde auch das Sozialgesetzbuch geändert. Nach $ 71 Abs. 2 des Sozialgesetzbuches 

— Zehntes Buch — (SGB X) ist nunmehr eine Offenbarung von Sozialdaten eines Aus- 

länders im Einzelfall zulässig, soweit Mitteilungen aufgrund von Ersuchen der Auslän- 

derbehörde nach 8 76 Abs. 1 AusiG erfolgen sollen, aber auch in allen Fällen der eige- 
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nen Mitteilungspflichten nach $ 76 Abs.2 AusIG. Damit ist das Sozialgeheimnis für 

Ausländer seiner Schutzwirkung weitgehend entkleidet. 

‚Als Verwendungsbeschränkung im Sinne von $ 77 Abs. 1 AuslG könnte man ferner die 

Schweigepflichten nach $ 203 StGB ansehen. Doch auch dem wird mit einer Sonder- 

vorschrift begegnet: Personenbezogene Daten, die von einem Arzt, Psychologen, 

Ehe-, Erziehungs-, Jugend- oder anerkannten Suchtberater, einem Mitglied einer Bera- 
tungsstelle nach $218a StGB, einem Sozialarbeiter oder Sozialpädagogen einer 
öffentlichen Stelle zugänglich gemacht worden sind, und die alle der Schweigepflicht 

unterliegen, dürfen nach $ 77 Abs. 2 AuslG von dieser unter bestimmten Voraussetzun- 

gen an die Ausländerbehörde weitergegeben werden. Der Perfektionismus, mit dem ım 

‚Ausländergesetz Vorschriften zum Schutz des informationglien Selbstbestimmungs- 

rechts entwertet werden, ist schon bemerkenswert. 

Das neue Ausländergesetz soll — folgt man seiner Begründung — auch einen Beitrag 

zur Integration der hier lebenden Menschen ohne deutsche Staatsangehörigkeit lei- 

sten. Die Regelungen über die Datenverarbeitung der Ausländerverwaltung sind 
jedoch dazu angetan, das Gegenteil zu bewirken: sıe werden zur Benachteiligung und 

Ausgrenzung der Betroffenen führen, wenn es nicht gelingt, sie in der Praxis auf ein 

rechtsstaatlich vertretbares Maß einzugrenzen. 

Darum will sich eine von uns angeregte und von der Behörde für Arbeit, Gesundheit 
und Soziales einberufene behördenübergreifende Arbeitsgruppe bemühen, die unter- 

suchen sollt, welche Auswirkungen das neue Gesetz auf die in Hamburg lebenden Aus- 

länder und die Verwaltung haben wird, welche Entscheidungsräume in der Praxis vor- 

handen sınd und wie sie ausgefüllt werden können. Einen Schwerpunkt der Erörterun- 

gen bilden die datenschutzrechtlichen Probleme. 

Ausgangspunkt für die Überlegungen ist die Frage, ob die durch das Gesetz begründe- 

ten Mitteilungspflichten nach dem Grundsatz der Verhältnismäßigkeit auf die Fälle ein- 

geschränkt werden müssen, in denen weder die Durchführung des Ausländergesetzes 
noch die Erfüllung anderer öffentlicher und insbesondere sozialer Aufgaben gefährdet 
werden. Hierfür könnte $ 76 Abs. 5 AusiG, wonach regelmäßige Übermittlungen an die 
Ausländerbehörden durch Rechtsverordnung bestimmt werden sollen, einen mögli- 
chen Ansatz bieten. Möglicherweise können darüber hinaus durch verwaltungsinterne 
Regelungen Mitteilungen, die die Aufgabenerfüllung anderer Stellen und das Vertrau- 
ensverhältnis zu den ausländischen Bürgern gefährden würden, ausgeschlossen wer- 

den. Wir haben den Eindruck, daß alle Beteiligten — auch und insbesondere die für 

die Ausländerverwaltung zuständige Behörde für Inneres — ein großes Interesse an 

einer gleichermaßen praktikablen wie für die Betroffenen erträglichen Gesetzesanwen- 
dung haben. Bei Redaktionsschluß zu diesem Bericht konnten konkrete Ergebnisse 

der Arbeitsgruppe noch nicht vorliegen, so daß sich derzeit nicht absehen läßt, wie 

erfolgreich die Bemühungen sein werden. 

Ausländerzentralregister 

Das Ausländergesetz allein gibt allerdings trotz seiner weiten Regelungen noch keine 
umfassende Auskunft darüber, in welchem Umfang personenbezogene Daten auslän- 

discher Bürger erhoben, gespeichert und übermittelt werden, da es nur die Datenver- 

arbeitung durch die örtlich zuständigen Ausländerbehörden betrifft. Darüber hinaus 
werden Daten von Ausländern im Ausländerzentralregister gespeichert und weiterver- 

arbeitet. Die Problematik dieses Registers und der hierzu vorbereiteten gesetzlichen 
Regelung ist von uns mehrfach (7. TB, 4.10.1, 5.78 ff. und 8. TB, 3.7.1, 5.49 ff.) geschil- 
dert worden. Inzwischen ist zwar eın Gesetzentwurf der Bundesregierung beim Deut- 

schen Bundestag eingebracht worden, er konnte jedoch noch nicht inhaltlich beraten 
werden, da zunächst das neue Auständergesetz durchgesetzt werden sollte. Ob das 

AZR-Gessetz noch ın dieser Legislaturperiode verabschiedet wırd, ist ungewiß. Unsere 
vielfachen Bedenken gegen die geplante Struktur des Registers, das die zuvor 

beschriebene Situation für ausländische Mitbürger noch weiter verschlechtert, beste- 

hen fort.
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Automation der Ausländerverwaltung in Hamburg 

Es ist inzwischen allgemein unstreitig, daß die derzeitige Unterbringung der Auslän- 
derbehörde im Bieberhaus für die betroffenen ausländischen Bürger ebenso wie für 
die dort beschäftigten Mitarbeiter kaum mehr hinnehmbar ıst. Vor diesem Hintergrund 
wird überlegt, die Ausländerverwaltung zu dezentralisieren. Die erfordert jedoch nach 
‚Auffassung der zuständigen Behörde für Inneres eine durch Informations- und Kommu- 
nikationstechnik gestützte Automation der Ausländerverwaltung. 

Der Senat hat mit dem Entwurf des IuK-Gesamtplanes 1991-1993 eın neues Projekt 
„Automation der Ausländerabteitung“ beschlossen. Es wird noch geprüft, ob ein ferti- 
ges Verfahren zur automatisierten Abwicklung ausländerrechtlicher Entscheidungen 
übernommen werden kann. Diese Prüfung soll bis Ende 1990 abgeschlossen sein. 
Eine gesicherte Prognose ist derzeit nicht möglich. 

Gleichwohl möchten wir schon heute davor warnen, ein mit anderen automatisierten 
Verfahren vernetztes „Ausländer-Informationssystem“ aufzubauen, das jedem Sachbe- 
arbeiter den Zugriff auf Sozial-, Gesundheits- und polizeiliche Daten ermöglichen 
würde. Dies wäre nicht nur eine zusätzliche schwerwiegende Beeinträchtigung der Per- 
sönlichkeitsrechte der Betroffenen, sondern würde auch die unter 4.10.1 beschriebe- 
nen gemeinsamen Bemühungen wieder ın Frage stellen. 

Verkehrswesen 

Mängel bei der Durchführung des Ordnungswidrigkeitenverfahrens 

Die beim Einwohnerzentralamt angsgliederte Bußgeldstelle ist zuständig für die Verfol- 
gung von Ordnungswidrigkeiten im Straßenverkehr. In einem bereits seit längerem 
betriebenen automatisierten Verfahren (OWI-HH) werden Daten von Personen gespei- 
chert, die eine Verkehrsordnungswidrigkeit begangen haben. Im Berichtszeitraum 
haben wir einzelne erhebliche Mängel bei der Durchführung dieses Verfahrens festge- 
stellt. 

In einer Eingabe schilderte uns ein Bürger folgenden Sachverhalt: Er hatte sein Kraft- 
fahrzeug bereits im Frühjahr 1989 verkauft und unverzüglich ordnungsgemäß abge- 
meldet. Gleichwohl erhielt er Anfang dieses Jahres eın Anhörungsschreiben der Buß- 
geldstelle, worin ihm vorgeworfen wurde, er habe als Halter dieses Kraftfahrzeugs im 
Januar 1990 eine Verkehrsordnungswidrigkeit begangen. Nachdem er mitgeteilt hatte, 
er sei schon längst nicht mehr der Halter, und die Löschung seıner Daten beantragte, 
wurde das Ordnungswidrigkeitsverfahren gegen ihn zwar eingestellt, jedoch sonst 
nichts veranlaßt. Einige Monate später erhielt er erneut ein Anhörungsschreiben zu 
einer abermaligen Verkehrsordnungswidrigkeit als angeblicher Halter seines früheren 
Fahrzeugs. 

Wir sind der Sache nachgegangen und haben folgendes festgestellt: Bei der Zulas- 
sungsstelle in Hamburg ist die Abmeldung des bisherigen und die Anmeldung des 
neuen Halters ordnungsgemäß vollzogen worden. Daten über Halter von Kraftfahrzeu- 
gan werden jedoch nicht nur örtlich gespeichert, sondern auch beim Zentralen Fahr- 
zeugregister (ZEVIS) berm Kraftfahrbundesamt in Flensburg. Die örtliche Zulassungs- 
stelle teilt dem Kraftfahrt-Bundesamt den Halterwechsel mit, was von Hamburg aus zur 
Zeit noch mit schriftlichen Änderungsformularen erfolgt. 

Im Zentralen Fahrzeugregister ist ın diesem Fall jedach keine Änderung vorgenommen 
worden. Ob dies auf eine Nachlässigkeit der örtlichen Zulassungsstelle oder des Kraft- 
fahrt-Bundesamtes zurückzuführen ist, ließ sich nicht mehr feststellen. Jedenfalls war 
der Petent zum Zeitpunkt unserer Überprüfung immer noch fälschlicherweise als Hal- 
ter seınes früheren Fahrzeugs gespeichert. Da Polizeibeamte, die eine Verkehrsord- 
nungswidrigkeit feststellen, die Halterdaten üblicherweise beim Zentralen Fahrzeugre- 
gister des Kraftfahrt-Bundesamtes abfragen, wurde die Anzeige über die Verkehrsord- 
nungswidrigkeit mıt den (falschen) Halterdaten an dıe Bußgeldstelle weitergeleitet. Die 
Mitteilung des Petenten, er sei nicht mehr Halter, hätte dıe Bußgeldstelle zu weiteren 
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Ermittlungen veranlassen müssen. Durch eine Anfrage bei der örtlichen Zulassungs- 

stelle hätte sie den tatsächlichen Sachverhalt erfahren. Sodann hätte sie nach unserer 
Auffassung die Berichtigung der falschen Halterdaten in ZEVIS anstoßen müssen. 

Wir haben deshalb die Bußgeldstelle darauf hingewiesen, daß sie verpflichtet ist, die 
Zulassungsstelle zu benachrichtigen, wenn sıe davon erfährt, daß Haiterdaten unrich- 

tıg sind. Es reicht keinesfalls aus, lediglich das Bußgeldverfahren einzustellen und 

ansonsten untätig zu bleiben. im Fall des Petenten war dies um so weniger verständ- 

lich, als er die Berichtigung beantragt hatte. Die Bußgeldstelle kann sich nicht auf den 

Standpunkt zurückziehen, daß sie selbst nicht für die falschen Halterdaten verantwort- 

lich ist, da dıe betroffenen Bürger die komplexen Informationswege kaum überschauen 
können, und die speichernden Stellen in der Regel nichts von der Unrichtigkeit erfah- 
ren. Da die Bußgeldstelle in großem Umfang Halterdaten nutzt, muß sie besondere 
Sorgfalt darauf verwenden, nur richtige Daten zu verwenden. Diese Einschätzung wird 

im Grundsatz auch von der Bußgeldsteile geteilt. 

Bei dieser Gelegenheit haben wir erfahren, daß die Bußgeldstelle in vergleichbaren 

Fällen unrichtige Daten, die in ihrer Datei zur Verfolgung von Ordnungswidrigkeiten 

gespeichert sind, nicht löscht oder berichtigt, sondern lediglich eine Nebendatei mit 

den tatsächlich zutreffenden Daten anlegt, auf die immer dann verwiesen wird, wenn 

auf ein unrichtiges Datum zugegriffen wird. Diese Hilfskonstruktion ist bedenklich, da 
sie geeignet ist, den Anspruch der Betroffenen auf Löschung bzw. Berichtigung zu 

unterlaufen. Bei der geplanten Modernisierung des automatisierten Verfahrens zur Ver- 
folgung von Verkehrsordnungswidrigkeiten ist auf jeden Fall sicherzustellen, daß die 

technischen Voraussetzungen für die erforderlichen Löschungen oder Berichtigungen 

geschaffen werden. Eine Stellungnahme der Behörde für Inneres lag uns bis zum 

Redaktıonsschluß für diesen Bericht noch nicht vor. 

Datenschutzrechtliche Kontrolle von ZEVIS 

Im Zentralen Fahrzeugregister (ZEVIS) gespeicherte Fahrzeug- und Halterdaten dürfen 
nach $36 des Straßenverkehrsgesetzes für die Erfüllung bestimmter Aufgaben an die 

Zulassungsstellen, an die Polizeien des Bundes und der Länder sowie an den Zoll und 
die Zollfahndungsdienststellen im automatisierten Verfahren (on-line) übermittelt wer- 

den. Nach dieser Vorschrift sind besondere Voraussetzungen zu erfüllen und Protokol- 

lierungsverpflichtungen einzuhalten. Die Kontrolle des Abrufverhaltens der genannten 

Stellen ist eine Aufgabe der Datenschutzbeauftragten des Bundes und der Länder. 

Daneben sind auch die zuständigen obersten Aufsichtsbehörden gehalten, im Rahmen 
ihrer Fachaufsicht auf die Rechtmäßigkeit und Erforderlichkeit der Abrufe für die Aufga- 

benerfüllung zu achten und auf eine einheitliche Abrufpraxis hinzuwirken. 

Wir haben daher — in Abstimmung mit den anderen Datenschutzbeauftragten des 
Bundes und der Länder — die Behörde für Inneres aufgefordert, eine zentrale 

Ansprechstelle für dıe Einrichtung von ZEVIS-Anschlüssen jeweils für den Bereich der 

Polizei und der Zulassungsstelle zu benennen. Diese sollten untereinander möglichst 
engen Kontakt halten. Sıe soliten Kriterien für eine einheitliche Vergabepraxis (z.B. 
Anzahl der Anschlüsse abhängig von den Aufgabenschwerpunkten) entwickeln und 
Kenntnis von der Kapazität und der tatsächlichen Zahl der geschalteten Anschlüsse 

haben. Ihnen würde auch die Aufgabe zufallen, Verbindung zu den übrigen koordinie- 

renden Stellen des Bundes und der Länder zu halten und auf einheitliche Handhabung 

bei ZEVIS-Abrufen (eventuell durch Erarbeitung von Handlungsanweisungen) hinzu- 
wirken. Die zentralen Ansprechstellen soliten ferner in regelmäßigen Zeitabständen die 
Abrufpraxis der abrufberechtigten Stellen kontrollieren und ihnen gegebenenfalls 

erforderliche Hinweise geben. Eine Antwort der Behörde steht bisher noch aus. 

Mit den übrigen Datenschutzbeauftragten erarbeiten wır darüber hinaus ein Fahrzeug- 
register-Informationskonzept, um bundesweit den Informationsstand über die ZEVIS- 

Nutzung zu verbessern. Es soll Art und Umfang von Kontrollen bei abrufberechtigten 

Dienststellen und örtlichen Fahrzeugregistern regeln und einen vertieften Informations- 

austausch zwischen den Datenschutzbsauftragten vorsehen. 
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On-line-Zugriff der Bußgeldstelle auf das örtliche Fahrzeugregister? 

Zur Verbesserung ihrer Arbeit würde die Bußgeldstelle gern sinen on-line-Zugriff auf 

das örtliche Fahrzeugregister einrichten. Das geltende Recht läßt dies jedoch nicht zu: 

Nach 836 Abs.2 Satz2 Straßenverkehrsgesetz (StVG) ist eine on-line-Übermittlung 
von den örtlichen Fahrzeugregistern an die örtlich zuständigen Polizeidienststellen zur 

Verfolgung von Ordnungswidrigkeiten nach $ 24 oder 24a zulässig. $ 12 Abs. 1 Saiz2 
Nr. 3. der Fahrzeugregister-Verordnung konkretisiert den Begriff der Polızeidienststellen 
auf die „Dienststellen des Polizeivollzugsdienstes“. In der Begründung zu $ 12 wird 

hierzu ausgeführt, daß dıe Bußgeldbehörden, die nach $ 36 Abs. 1 Nr. 1 des Ordnungs- 

widrigkeitengesetzes i.V.m. 8 26 StVG zur Verfolgung und Ahndung von Verkehrsord- 

nungswidrigkeiten zuständig sınd, keine Aufgaben des Polizeivollzugsdienstes wahr- 

nehmen. Die vorgesehene Möglichkeit, on-line zur Verfolgung von Ordnungswidrigkei- 

ten nach $$ 24 und 24a StVG zuzugreifen, soll sich nur auf die Tätıgkeit der Polizei im 

Rahmen der Verkehrsüberwachung im Straßenverkehr erstrecken. Ein entsprechender 

Gegenvorschlag des Bundesrates auf Einbeziehung der Bußgeldbehörden in den 

abrufberechtigten Empfängerkreis wurde vom Gesetzgeber nicht aufgegriffen. Auch 

eine organisatorische Anbindung der Bußgeldstelie an die Polizei würde hieran nichts 

ändern, da auch in diesem Fall die Bußgeldstelle keine Aufgaben des Polizeivollzugs- 

dienstes wahrnehmen würde. 

Somit können auch auf das örtliche Fahrzeugregister nur Polizeivollzugsdienststellen 
1.8.v. $ 12 Abs. 1 Satz 2 Nr. 3 Fahrzeugregister-Verordnung on-line zugreifen. Nach den 

uns vorliegenden Informationen hält die Polizei selbst einen soichen Zugriff nicht für 

erforderlich. 

Verfahren zur Erfassung und Erkennung von sogenannten „Mehrfachtätern“ bei Ver- 
kehrsordnungswidrigkeiten 

Angesichts des immer weiter zunehmenden Autoverkehrs in den Innenstädten und 

des begrenzten Parkraumes, stellen sogenannte „Mehrfachtäter* — etwa hart- 

näckige Falschparker — bei den Verkehrsordnungswidrigkeiten ein erhebliches Pro- 
blem dar. 

Die Bußgeldstelle ist daher daran interessiert, die Möglichkeit zu bekommen, Mehr- 

fachspeicherungen — Insbesondere aus abgeschlossenen Verfahren — zu einer Per- 

son im automatisierten Ordnungswidrigkeiten-Verfahren für die Erkennung und beson- 

dere Ahndung von Mehrfachtätern zu nutzen. 

Die rechtliche Zulässigkeit eines solchen Verfahrens läßt sich zusammenfassend wie 
folgt beurteilen: Örtliche Dateien ohne gesetzliche Grundlage neben dem Verkehrs- 

zentralregister zur Speicherung und Auswertung von Entscheidungen bei Verkehrsord- 

nungswidrigkeiten sind unzulässig. Sie unterlaufen das Verbot, Parallelspeicherungen 

zum Verkehrszentralregister vorzunehmen und sind daher abzulehnen. Dies gilt insbe- 

sondere auch für die Heranziehung von Daten, die nur noch zu Abrechnungs- und 

Dokumentationszwecken gespeichert werden. 

Auf diese rechtliche Beurteilung hat sich auch der Bund-Länder-Fachausschuß für 

Straßenverkehrsordnungswidrigkeiten verständigt. 

‚Anders wäre jedoch ein Vorhaben zu beurteilen, das die Zusammenfassung mehrerer 

laufender Verkehrsordnungswidrigkeitenverfahren aus rechtlichen Gründen — etwa 

weil der Täter in allen Fällen einen einheitlichen Vorsatz hatte — ermöglicht. Dann muß 

jedoch schon programmtechnisch sichergestellt werden, daß ein Zugriff auf die Daten 
abgeschlossener Verfahren ausgeschlossen ist. Abgeschlossen sind Fälle von Ver- 

kehrsordnungswidrigkeiten für die Behörde jedenfalls dann, wenn die Verhängung 

eines Verwarnungsgeldes wirksam (856 Abs.2 und 4 OWiG) oder ein Bußgeldbe- 
scheid rechtskräftig geworden ist oder das Gericht ım Beschlußverfahren entscheidet, 
da auch in diesen Fällen eine nachträgliche Berücksichtigung von mehreren Taten zum 

Nachteil des Betroffenen ausgeschlossen ist ($ 72 Abs.3 Satz2 OWiG).
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Sollen dagegen ım Einzeifall auch die Daten aus abgeschlossenen Verfahren bei der 

‚Ahndung von Ordnungswidrigkeiten herangezogen werden, steht der Bußgelidstelle 

dafür das Verkehrszentrairegister zur Verfügung. Die hier nicht erfaßten geringen Ver- 

stöße müssen unberücksichtigt bleiben. Entsprechende „schwarze Listen“ die vor Jah- 

ren aus diesen Anlässen geführt worden sınd, sind aus guten Gründen abgeschafft 

worden, sie sollten nicht in automatisierter Form wieder eingeführt werden. 

Polizei 

Entwurf für ein neues Polizeirscht ın Hamburg 

Über den Senatsentwurf für eın neues Polizeirecht haben wir in unserem letzten Tätig- 

keitsbericht (8. TB, 38.1., S. 51 ff) ausführlich berichtet. Seit Januar dieses Jahres liegt 
der Entwurf der Bürgerschaft zur Beratung vor. In zwei gemeinsamen Sitzungen des 

Innenausschusses und des Rechtsausschusses haben wir unsere wesentlichen Kritik- 
punkte am Senatsentwurf erläutert. 

Ein Schwerpunkt der parlamentarischen Beratung betraf den Begriff der „Straftaten 

von erheblicher Bedeutung“. Der gesetzlichen Definition dieser Straftaten kommt des- 

halb eine besondere Bedeutung zu, weıl dıe neuen Befugnisse der Polizei zur Datener- 

hebung ım präventiven Bereich, etwa zur längerfristigen Observation, zum verdeckten 

Einsatz technischer Mittel, zum Einsatz von verdeckten Ermittlern und V-Leuten hieran 
anknüpfen. Nach wie vor sind wir der Auffassung, daß die entsprechende Vorschrift 
(81 Abs. 4 des Entwurfes eines Gesetzes über die Datenverarbeitung der Polizei — 

DVPoIG-E —) zu weit gefaßt ist. So ist in dem Katalog der Straftaten von erheblicher 
Bedeutung immer noch $ 129 StGB einbezogen. Nach dieser Vorschrift ist die Grün- 
dung einer Vereinigung, deren Zweck die Begehung von (beliebigen) Straftaten ist, mit 
Strafe bedroht. Auch die Unterstützung einer solchen Vereinigung oder die Beteiligung 
an ihr ist strafbar. Unsere Kritik richtet sich dagegen, daß mit der Nennung dieser Vor- 
schrift in $ 1 Absatz 4 DVPoIG-E die Straftaten von erheblicher Bedeutung mit Bagatell- 

straftaten aufgefüllt werden, weil schwerwiegende Straftaten, zu deren Begehung eine 

Vereinigung gegründet wurde, schon vom übrigen Straftatenkatalog erfaßt sind. Wenn 

der Entwurf in der jetzt vorliegenden Fassung Gesetz werden sollte, wird es aber bei- 

spielsweise möglich sein, zur vorbeugenden Bekämpfung des verabredeten einfachen 

Ladendiebstahls einer Gruppe von dreı Leuten verdeckte Ermittler oder Abhöranlagen 

einzusetzen. 

Wir haben ferner darauf hingewiesen, daß auch die in $ 138 StGB genannten Delikte 

im Rahmen des Katalogs von Straftaten erheblicher Bedeutung entbehrlich sind, da sie 

bis auf ganz wenige, praktisch bedeutungsiose, Ausnahmen allesamt Verbrechen und 

als solche bereits erfaßt sind. 

Schließlich haben wir dern Innen- und Rechtsausschuß vorgeschlagen, die Befugnisse 
zum verdeckten Einsatz technischer Mittel, zur Datenerhebung durch verdeckte 

Ermittler und V-Leute — mit einer Einschränkung — von den Voraussetzungen abhän- 

gig zu machen, unter denen auch eine Rasterfahndung zulässig sein soll. Nach $23 

des Entwurfs ıst dies nur zur Abwehr einer unmittelbar bevorstehenden Gefahr für 
dıe Sicherheit des Bundes oder eines Landes oder für Leib, Leben oder Freiheit einer 
Person zulässig. Allerdings sollte die „Leibesgefahr“ durch „erhebliche Gefahren für 

die körperliche Unversehrtheit“ ersetzt werden. Dann hätte man für den Einsatz der 

besonderen Erhebungsbefugnisse einen eindeutig begrenzten und besser handhab- 

baren Anknüpfungspunkt als den Katalog der Straftaten von erheblicher Bedeu- 

tung. 

‚Andere Vorschriften des Gesetzesentwurfs sind in der bisherigen Diskussion noch zu 

kurz gekommen. Dies gilt insbesondere für die mangelnde Einhaltung des Zweckbin- 
dungsgebots und der Beschränkung des Löschungs- bzw. Vernichtungsgebots auf 

sogenannte „suchfähig gespeicherte Daten“ (8. TB, 38.1.2.56, S. 55f). 
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Entwürfe zum BKA- und BGS-Gesetz 

BKA-Gesetz 

Im 8. Tätigkeitsbericht (38.2, S. 61 ff) ist der Umfang der von den Länderpolizeien im 
Verbund mit dem Bundeskriminalamt (BKA) betriebenen Datenverarbeitung ausführ- 
lich dargestellt worden. Hieraus wird deutlich, daß die Datenverarbeitung der Länder- 
polizeien nur dann vollständig beurteilt werden kann, wenn auch die Praxis des Bun- 
deskriminalamt mit in die Betrachtung einbezogen wird. 

Das geltende Gesetz über das Bundeskriminalamt entspricht in keiner Weise den 
‚Anforderungen, die das Bundesverfassungsgericht zur Normenklarheit und Verhältnis- 
mäßigkeit aufgestellt hat. Der Bundesminister des Innern hat inzwischen einen neuen 
Referententwurf für ein BKA-Gesetz vorgelegt, der allerdings unzulänglich ist. In einer 
ausführlichen Stellungnahme haben wir die Behörde für Inneres aufgefordert, auf eine 
umfassende Änderung des Entwurfs hinzuwirken. An dieser Stelie soll lediglich auf 
den wesentlichen Kritikpunkt hingewiesen werden. 

Während $ 1 Absatz 1 des geltenden Gesetzes die Aufgaben des BKA auf die Bekämp- 
fung von Straftätern, die sıch international oder über das Gebiet eines Landes hinaus 
betätigen, begrenzt, weist der Entwurf dem BKA darüber hinaus auch Aufgaben bei 
der Bekämpfung von Straftaten „von sonst erheblicher Bedeutung“ zu. Eine Definition 
dieses Begriffs enthält der Entwurf nicht. Wenn an einer Stelle in der Begründung aus- 
geführt wird, daB es sich bei Straftaten ‚von sonst erheblicher Bedeutung“ um Fälle 
mittlerer Kriminalität handele, so muß daraus gefolgert werden, daB es Ziel des Ent- 
wurfs ıst, die polizeiliche Datenverarbeitung generell außer in Fällen leichter Kriminali- 
tät beim Bundeskriminalamt zu zentralisieren. Diese Ausweitung der Zuständigkeiten 
des BKA widerspricht der förderativen Struktur der Bundesrepublik und dem Prinzip 
der funktionalen und informationellen Gewaltenteilung. Eine derart weite Aufgabenzu- 
weisung an das Bundsskriminalamt kann auch nicht verhältnismäßig sein, da kein 
sachlicher Grund dafür ersichtlich ist, warum in allen Fällen von nicht nur leichter Kri- 
minalität eine bundesweite Datenspeicherung, -nutzung und -übermittlung stattfinden 
soll. 

Eine Zentralisierung polizeilicher Aufgaben auf den Gebieten der Strafverfolgung, der 
vorbeugenden Bekämpfung von Straftaten und der Gefahrenabwehr beim Bundeskri- 
minalamt würde dazu führen, daß landesrechtliche Regelungen zur polizeilichen 
Datenverarbeitung von den Befugnissen des Bundeskriminalamtes überlagert würden. 
Da dem Entwurf ferner die Grundsätze der Normenklarheit und der Zweckbindung 
weitgehend fremd sind, würde der — unzureichende — Schutz, den das Landesrecht 
noch gegen unverhältnismäßige Eingriffe in das informationelle Selbstbestimmungs- 
recht bietet, weitestgehend ausgehöhlt. Das Ziel von bereichsspezifischen Vorschriften 
über die Datenverarbeitung der Polizeien in den Ländern, für die Anwender wie die 
beiroffenen Bürger Klarheit über Art und Umfang der Erhebung und weiteren Verwen- 
dung von Daten zu schaffen, wird somit unerreichbar, 

Hinzu kommt, daß der weitaus größte Bereich polizeilicher Datenerhebung mehrfach 
relevant ist: Einem Erhebungsvorgang ist nicht mehr ohne weiteres anzusehen, ob die 
weitere Verwendung der Daten zu Zwecken der Strafverfolgung, der Verhütung von 
Straftaten, der Vorsorge für künftige Strafverfolgung oder der Gefahrenabwehr erfolgen 
soll und ob diese Zwecke von der Staatsanwaltschaft, der Länderpolizei, dem Bundes- 
kriminalamt oder ausländischen Behörden wahrgenommen werden. Damit entsteht in 
der Tat eine Situation, „in der Bürger nicht mehr wissen können, wer wann was und 
bei welcher Gelegenheit über sie weiß“, die das Bundesverfassungsgericht im Volks- 
zählungsurteil als unvereinbar mit dem Recht auf informationelle Selbstbestimmung 
und somit als grundrechtswidrig bezeichnet hat. 

Eine wesentliche Forderung an bereichsspezifische Regelungen zur Daienverarbei- 
tung von Sicherheitsbehörden ist daher die Verwirklichung einer funktionalen und 
informationellen Gewaltentrennung. Eine klare Abgrenzung zwischen den der Länder- 
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polizei regional zustehenden Befugnissen und den Fällen, in denen Befugnisse des 

BKA bis hın zum internationalen Informationsaustausch hinzutreten dürfen, ist insoweit 

zwingend. 

Unter der Überschrift „Zentralstelle“ werden im Entwurf verschiedene Aufgaben und 
Befugnisse zusammengefaßt, deren Qualität und Verhältnis zueinander unklar bleibt. 

Die Formulierung „Zentralstelle für das polizeiliche Auskunfts- und Nachrichtenwesen 
und für die Kriminalpolizei“ ist Artikel 87 Absatz 1 Satz 2 Grundgesetz entnommen; als 
verfassungsrechtliche Kompetenznorm macht diese Vorschrift für sich gesehen nicht 

deutlich, welcher Natur die Aufgaben der Zentralstelle sind. Artikel 87 Absatz 1 Satz 

2 setzt die Begriffe „Polizeiliches Auskunfts- und Nachrichtenwesen“ sowie „Kriminal- 
polizei“ voraus. Diese polizeilichen Tätigkeiten gehören jedoch grundsätzlich in die 

Verwaltungszuständigkeit der Länder. Die unterstützende Funktion eıner Zentralstelle 

kann daher nur an der Länderzuständigkeit anknüpfen, jedoch keinen eigenen Zustän- 

digkeitsbereich schaffen. 

Diese subsıdiäre Funktion des Bundeskriminalamtes, die allein das Ziel haben kann, 

die eigene Tätigkeit der Länderpolizeien zu unterstützen, und sie gegebenenfalls koor- 

dinieren soll, muß im Gesetz bei allen Vorschriften, die dem Bundeskriminalamt als 
Zentralstelle Aufgaben oder Befugnisse zuweisen, strikt beachtet und deutlich 

gemacht werden. 

BGS-Gesetz 

Bisher spielte das Gesetz über den Bundesgrenzschutz (BGS-Gesetz) im Bereich der 

Länder keine wesentliche Rolle, da auch in den Fällen, in denen die Landespolizei 

grenzpolizeiliche Aufgaben wahrgenommen hat, immer das jeweilige Landespolizei- 

recht anzuwenden war. Der Bund beabsichtigt jedoch, dies durch eine Novelle zum 
BGS-Gesetz zu ändern. Nach $ 63 Absatz 3 des im Frühjahr vorgestellten Referenten- 
entwurfs sollen der Polizei des Landes auch die Befugnisse nach dem BGS-Gesetz 

zustehen, soweit dieses über das Recht des Landes hinaus für dıe polizeiliche Kon- 

trolle des grenzüberschreitenden Verkehrs besondere Befugnisse regelt. Diese Ände- 

rung hätte für Hamburg erhebliche Auswirkungen, da hier die Wasserschutzpolizeı auf- 

grund einer Vereinbarung mit dem Bund grenzpolizeiliche Aufgaben wahrnimmt. Aus 

unserer Sicht ist dieser weitere Fall der Überlagerung des Landespolizeirschts durch 

Bundesrecht keinesfalls akzeptabel. 

So sind etwa die tatbestandlıchen Voraussetzungen nach dem Entwurf des BGS- 
Gesetzes weiter als nach dem Hamburger Entwurf für ein Gesetz über die Datenverar- 
beitung der Polizei. Die im BGSG-Entwurf für besondere Befugnisse vorausgesetzten 
grenzbezogenen „Straftaten von erheblicher Bedeutung“ werden nicht in einem 

abschließenden Katalog aufgezählt. Daher besteht die Möglichkeit, Straftaten auch 
dann als „erheblich“ einzustufen, wenn sie nicht im Katalog von $ 1 Absatz 4 DVPoIG-E 
enthalten sind. 

Selbst wenn es gelänge, die Voraussetzungen für besondere Befugnisse nach dem 

BGS-Gesetz bruchlos an das Landesrecht anzupassen, würde es bei den einzelnen 
Befugnisnormen zu enormen Auslegungsschwierigkeiten darüber kommen, ob das 

Bundesrecht Befugnisse verleiht, die über die nach Landesrecht hinausgehen. Ein sol- 

cher „Wettlauf“ um die jeweils weiteste Befugnisnorm würde weder dem Gebot der Nor- 

menklarheit noch den Bedürfnissen des Vollzugs gerecht werden. Wir haben daher die 

Behörde für Inneres aufgefordert, sich in den weiteren Beratungen für die ersatzlose 
Streichung dieser Regelung einzusetzen. 

Internationaler Datenaustausch (Schengener Informationssystem) 

Im Juni dieses Jahres wurde das Durchführungsübereinkommen zum Schengener 

Übereinkommen unterzeichnet. Es muß jedoch noch von den Gesetzgebungsorganen 

des Bundes ratifiziert werden. Darauf hinzuweisen ist, daß das Übereinkommen die 
Befugnisse zur Ausschreibung im sogenannten Schengener Informationssystem
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(S.1.S.) etwa zur verdeckten Registrierung nach Artikel 99 von den Voraussetzungen 
des nationalen Rechts abhängig macht. Die erforderlichen Rechtsgrundlagen für dıe 

polizeiliche Datenverarbeitung sind im Bund allerdings überhaupt nicht, in den Län- 
dern nur teilweise geschaffen worden und werden dem Recht auf informationelie 
Selbstbestimmung nur unvollkommen gerecht. Die datenschutzrechtliche Problematik 
des Informationsaustauschs zwischen den Schengener Vertragsstaaten ist daher in 

erster Linie im nationalen Recht begründet, wırd allerdings durch die im Übereinkom- 
men vorgesehenen Befugnisse verschärft. 

Bedenklich ist ferner, daß die Zugriffsvoraussetzungen der verschiedenen Stellen zu 

unterschiedlichen Zwecken nach Artikel 101 des Übereinkommens nicht hinreichend 
präzise bestimmt sind. Es fehlen auch exakte Kriterien für die Durchbrechung der 

Zweckbindung z.B. zur Verhütung von Straftaten ‚von erheblicher Bedeutung“ nach 
‚Artikel 102. 

  

Auch in anderen Punkten werden die Forderungen der Konferenz der Datenschutzbe- 

auftragten vom 26./27. Oktober 1989 (8. TB, 3.83.2, S. 70) nicht erfüllt. So ist zwar in 
Artikel 126 vorgesehen, daß jede Vertragspartei spätestens bis zum Inkrafttreten in 
ihrem nationalen Recht für die automatische Verarbeitung personenbezogener Daten, 

die nach dem Übereinkommen übermittelt werden, Maßnahmen zur Gewährleistung 

des Datenschutzes trifft, die dem Standard der Datenschutzkonvention des Europa- 

rates von 1981 entsprechen. Die ım Übereinkommen vorgesehenen Übermittiungen 
dürfen erst dann beginnen, wenn diese Voraussetzungen erfüllt sind. Ein erheblicher 

Mangel besteht jedoch darin, daß diese Vorschrift für den wesentlichen Bereich des 

Informationsaustauschs über Asylbewerber nicht gelten soll. Die Überwachung der 

Einhaltung datenschutzrechtlicher Vorschriften des Übereinkommens durch die natio- 
nalen Kontrollinstanzen soll zwar bei der Speicherung von Daten über Asylbewerber 
nach Artikel 38 Absatz 12 gewährleistet sein, nicht jedoch bei Übermittlungen. Eın 

Grund für diese Regelungslücke ıst nicht ersichtlich. Wir gehen daher davon aus, daß 
unsere Befugnis zur Kontrolle von Übermittlungen, die von den zuständigen Stellen in 

Hamburg an Schengener Vertragsstaaten vorgenommen werden, unberührt bleibt. 

Als Fazit ist somit zwar das Bemühen der Vertragsstaaten festzustellen, im Schenge- 

ner Durchführungsübsreinkommen auch Sicherungen zum Schutz personenbezoge- 

ner Daten vorzusehen. Dieser Schutz ist allerdings lückenhaft. Angesichts des Daten- 
umfangs und der überaus komplizierten Regelungen des Vertragstexts wird für kaum 

einen Betroffenen noch nachvollziebar sein, wo „seine Daten geblieben“ sind, wenn sie 
erst einmal in das System der Übermittlungen und Speicherungen nach dern Überein- 

kommen geraten. Während das erste Schengener Übereinkommen von 1985 den völli- 

gen Wegfall der materiellen Grenzen zwischen den Vertragsstaaten zum Ziel hatte, 

errichtet das Durchführungsabkommen von 1990 neue Grenzen für die Rechte der 

Betroffenen auf Wahrung ihres informationellen Selbstbestimmungsrechts. Auch die 

Datenschutzkontrolle wird zahlreiche Hindernisse überwinden müssen, bevor sie den 
Gefährdungen, die sich aus den Vorschriften des Zusatzabkommens zur Daterwverar- 
beitung ergeben, entgegentreten kann. 

On-line-Zugriff der Polizei auf das Melderegister und die Mängel des POLAS-Systems 

Der Senat hat ım Juli die Verordnung über den automatisierten Abruf von Daten aus 
dem Meldersgister durch die Polizei beschlossen. Entsprechend der Vorgabe in $31 

Absatz 4 HmbMG erhält die Polizei damit erstmalig den direkten Zugriff auf Vor-, Nach- 
und Geburtsnamen, Anschriften und Geburtsdaten aller Hamburger Einwohner. Es ist 
technisch ausgeschlossen, daß auch auf nicht zugelassene Daten zugegriffen wird, da 
für den on-line-Anschluß der Polizei ein besonderer sepanierter Datenbestand angelegt 

wird, der täglich entsprechend den Veränderungen im Melderegister aktualisiert wird. 

Die Verordnung sieht ferner ein abgestuftes Vorgehen bei der polizeilichen Abfrage vor, 

die Daten aller unter einer Adresse gemeldeten Personen (sogenannte Hausanfrage) 

dürfen nur sichtbar gemacht werden, wenn die Identität einer bestimmten Person nicht 

auf andere Weise festgestellt werden kann. Die beim Abruf verwandten Merkmale, Zeit-



punkt der Abfrage, Kennung des Endgeräts, Dienstnummer des abrufenden Polizeibe- 
amten, Grunddaten der Person, deren Daten abgerufen wurden sowie bei der Hausan- 

frage auch der Anlaß des Abrufs werden automatisch protokolliert. Insgesamt stellt die 

Verordnung einen befriedigenden Kompromiß zwischen den Erfordernissen der polizei- 

lichen Aufgabenerfüllung und den Belangen des Datenschutzes dar. 

Doch die beste rechtliche Regelung taugt wenig, wenn die zur Datenverarbeitung ein- 

gesetzte Technik unzulänglich ist. Zur Melderegisterabfrage soll die Technik des poli- 
zeilichen Auskunfts- und Iniormationssystem (POLAS) benutzt werden. Dies wäre 
unproblematisch, wenn es für POLAS die erforderlichen Sicherungvorkshrungen gäbe, 

die eine unberechtigte Benutzung der Datenendgeräte ausschließt. Doch gerade dies 

ist nicht der Fall. Nach einer Verfügung des Polizeipräsidenten vorn 15. Juli 1983 sollte 

spätestens 1984 jeder zugriffsberechtigte Mitarbeiter der Polizei eine Ausweislesekarte 

erhalten, die eine individuelle Zugriffsberschtigung enthält. Die Erschließung von 
Daten der automatisierten Informationssysteme sollte dann nur noch über die Ausweis- 
karte durch den Beleglieser möglich sein. 

Dieses Verfahren ist jedoch aus technischen Gründen bis heute nicht eingeführt, weil 
innerhalb der Polizei andere Prioritäten gesetzt wurden. Vielmehr ist der Zugang zu 

POLAS nach wie vor mittels einfacher Abfrage-Codes möglich; eine wirksame Zugriffs- 

kontrolle ıst nicht gewährleistet. 

Eine Nutzung von POLAS für das automatisierte Abrufverfahren aus dem Melderegi- 

ster ohne weitere organisatorische Vorkehrungen hätte dazu geführt, daß die nach $ 31 

Absatz 4 Satz 4 HmbMG und der Vorordnung über den automatisierten Abruf aus dem 
Melderegister zwingend vorgesehenen technischen und organisatorischen Maßnah- 

men zur Sicherung gegen Mißbrauch unterlaufen worden wären. Die in der Verordnung 

geregelte Protokollierung von Abrufen aus dem Melderegister wäre nicht verwertbar 
gewesen, da die einzelnen Abrufe keinem bestimmten Bediensteten zuzuordnen gewe- 
sen wären. Auch die in $8 Absatz 2 des Hamburgischen Datenschutzgesetz vorge- 
schriebenen Maßnahmen zur Datensicherung bei automatisierter Datenverarbeitung 

werden beim POLAS-Verfahren generell nicht eingehalten, obwohl es an 108 Terminals 
von tausenden von Polizeibsamten täglich genutzt wird. 

Nachdem wir der Nutzung des POLAS-Systems für den Melderegisterabruf mit Nach- 

druck widersprochen hatten, teilte uns die Behörde für Inneres mit, daß sıe zwar auch 

ein Interesse habe, möglichst schnell ein wirksames Verfahren zur Berechtigungsprü- 

fung einzuführen, eine sofortige Umsetzung dieser Absicht sei jedoch nicht möglich. 
Grund hierfür sei der geplante Vollverbund des Hamburges POLAS-Systems mit dem 
bundesweiten INPOL-System, der zur Zeit noch nicht realisiert ist. Im Zuge der Installa- 

tion des POLAS/INPOLollverbunds („POLAS 11“) würden sehr viel differenziertere 
Zugriffsbefugnisse als bisher vergeben. Erst dann lägen auch die Voraussetzungen für 

eine rationelle Einführung des Magnetkartensystems vor. Als Alternative sei allenfalls 

denkbar, die bei der Polizei zur Verfügung stehende Programmierkapazität jetzt vorran- 
gig zur Installation des Magnetkartenverfahrens einzusetzen, dies habe jedoch zur 

Folge, daß der Nutzen der Magnstkarten gering sei und sich die Einführung von 

„POLAS Ill“ erheblich verzögere. Zur Zeit gehe man davon aus, daß der Vollverbund 

bis Ende 1991 realisiert werden könne. 

Diese Aussagen haben wir akzeptiert. Um wenigstens für den on-lins-Zugriff auf das 
Melderegister eine zuverlässige Identifizierung der einzelnen Abfragen zu ermögli- 

chen, haben wir mit der Polizei vereinbart, daß für die Übergangszeit bei allen POLAS- 
Terminals ein Protiokollbuch geführt wird. Hier sind Zeitpunkt und Anlaß der Abfrage 

aus dem Melderegister, Name und Dienstnummer des Abfragenden und die zur 

Abfrage verwendeten Daten in allen Fällen einzutragen, in denen der Zugriff nicht 

lediglich zur Bestätigung bereits bekannter Daten führt, oder die Abfrage mit unvoll- 

ständigem Namen oder Geburtsdatum erfolgt. 

Diese Übergangslösung kommt den in der Verordnung über den automatisierten Mel- 

deregisterabruf vorgesehenen Voraussetzungen nahe, für die übrigen Nutzungen von 
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POLAS zu polizeilichen Zwecken läßt sich dagegen keine vergleichbare Maßnahme zur 

Datensicherung realisieren. Wir sind uns mit der Polizei einig, daB dieser Zustand 

sowohl aus datenschutzrechtlicher wie aus polizeilicher Sicht dringend bereinigt wer- 
den muß. Wir werden strikt darauf achten, daß die feste Zusage, bis Ende 1991 eın wirk- 

sames Magnetkartensystem zur Überprüfung der Zugriffsberechtigung einzuführen, 

diesmal eingehalten wird. Weitere Verzögerungen — etwa im Hinblick auf neue Kon- 
zeptionen im INPOL-Verbund — könnten nicht hingenommen werden. 

  

APIS 

Dis Speicherungspraxis der Staatsschutzabteilung des Landeskriminalamts in der Da- 

te} APIS war auch in diesem Jahr ein Schwerpunkt unserer Prüfungen bei der Polizei. 

Polizeüinterne Untersuchung von APIS 

Nachdem infolge unserer Prüfung im Jahr 1987 (6. TB, 4.1.3.1, $. 82 ff) eine große Zahl 

von Personendatensätzen gelöscht worden war, haben wir die Behörde für Inneres im 

Februar erneut um Stellungnahme zu den im 7. Tätigkeitsbericht (4.115, S. 91 f} aufge- 

führten Fragen gebeten. Daraufhin hat uns die Behörde für Inneres davon informiert, 

daß versucht werde, durch Schulung der zuständigen Mitarbeiter Wiederholungen der 
Fehler zu vermeiden, die zu den von uns beanstandeten Speicherungen geführt 

haben. Ferner erhielten wir den Bericht der polizeiinternen Arbeitsgruppe APIS, die 
anhand von 43 zwischen September 1988 und März 1989 gespeicherten Fällen mit 106 

Personendatensätzen den tatsächlichen Nutzen der APIS-Speicherungen für die prak- 
tische Arbeit der Polizei intensiv untersucht hat. Die Arbeitsgruppe hat ihre Ergebnisse 
folgendermaßen zusammengefaßt: 

„Der kriminalistische Nutzen in Form einer schnellen oder überhaupt möglichen 

Tataufklärung ist“ (nach den Erkenntnisen der Untersuchung) „minimal. Das haben 

auch die praktischen Erfahrungen der letzten Jahre mit diesem Systern ergeben. Die 

Technik bietet komfortable Recherchierungsmöglichkeiten an. Diese sind jedoch kaum 

nutzbar, da die Arbeitsgrundtagen — nämlich die Straftaten (meist einfache Sachver- 

halte ohne besondere Arbeitsweisen bzw. mit meist fehlenden Aussagen zu Personen 

oder Sachen und fehlenden persönlichen Merkmalen der Tatverdächtigen) — für solche 
differenzierten und diffizilen technischen Möglichkeiten nichts hergeben. Dennoch ist 

APIS, das belegen die Zahlen der Untersuchung, als umfassendes, überregionales und 
vor allen Dingen schnelles Auskunftssystem im Bereich der Prävention nutzbringend 

und erforderlich. Zu gewinnende Erkenntnisse sind auch Elemente für Lagebeurteilun- 

gen, die es der Polizei ermöglichen, sich auf bevorstehende Ereignisse einzustellen. . “ 

Weiter heißt es: „So muß man bei der Frage der Zukunft dieser Datei offen an die Tatsa- 
che herangehen, daß zunächst die Distanz zwischen den technisch hochentwickelten 

Unterstützungsmöglichkeiten und den tatsächlichen Erfordernissen in der Bewältigung 

der täglichen Staatsschutzkriminalität erkannt und gegebenenfalls reduziert werden 

muß. Praktisch kann das einen Verzicht auf Teilbereiche, Speicher- und Recherchier- 

möglichkeiten bedeuten, mit dem Vorteil, mit dem vorhandenen Material effektiver 
arbeiten zu können“ 

Damit hat Hamburg als bisher einziges Land den tatsächlichen — polizeilichen — Nut- 

zen von APIS kritisch überprüft. Dies und insbesondere auch die selbstkritische Her- 

angehensweise der Arbeitsgruppe wird von uns ausdrücklich begrüßt. Die Anregung 

Hamburgs, eine vergleichbare Untersuchung auch in einem Flächenstaat durchzufüh- 
ren, ist allerdings nicht aufgegriffen worden. Vielmehr hat sich der Arbeitskreis Il der 
Innenministerkonferenz — gegen das Votum Hamburgs — dafür ausgesprochen, an 
der Errichtungsanordnung unverändert festzuhalten. 

Erneute Prüfung von Speicherungen in APIS 

Wenn auch auf Bundesebene nur unbefriedigende Konsequenzen aus den bisherigen 

Erfahrungen bei der Überprüfung von Speicherungen in APIS gezogen wurden, so hat- 
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ten wir doch gehofft, daß sich die Hamburger Praxis grundlegend verbessert habe. Um 

ein Bild von der derzeitigen Situation zu erhalten, haben wir die innerhalb einer Woche 

im April von Hamburg vorgenommenen Speicherungen anhand der polizeilichen Akten 

überprüft. Dabei haben wir — in der großen Mehrzahl der herangezogenen Fälle — leı- 

der wiederum schwere Mängel festgestellt. 

Trotz der inzwischen erfolgten Schulung lagen unerkftärliche Fehlspeicherungen vor: 

Eine Gruppe, gegen deren Erfassung in APIS grundsätzlich keine Bedenken bestehen, 
da sie mit Hakenkreuzen und SS-Runen versehene Dronbriefe versandt hatte, war als 
linksextremistisch gespeichert. Über einen Demonstranten, der verdächtigt wird, Poli- 

zisten angegriffen zu haben, als eine Hausbesetzung beendet wurde, wurde im Frei- 

text zur Speicherung ausgeführt, er habe sıch als Besetzer im Haus befunden, obwohl 

die polizeilichen Feststellungen das Gegenteil ergeben hatten. Derartige grobe Verse- 

hen wecken erhebliche Zweifel daran, ob Speicherungen ın APIS mit der erforderii- 

chen Sorgfalt vorgenommen werden. Die Brauchbarkeit der Datei für die polizeiliche 
Praxis — insbesondere im Verbund — wird damit in Frage gestellt. 

Besonders kritisch ist, wenn bei der Sachverhaitsschilderung ein durchaus differen- 

ziertes Bild polizeilıcher Feststellungen zur Unkenntlichkeit verkürzt wird und Vor- 

gänge, die ın ihrer strafrechtlichen Qualität sowie räumlich und zeitlich nicht zusam- 

mengehören, einfach vermischt werden. So war eine Gruppe von Hausbesetzern 

gespeichert, der nach den polizeilichen Ermittlungsunterlagen zwar das Eindringen in 

ein leerstehendes Gebäude vorwerfbar war, die Jedoch keinesfalis für einzelne Gewalt- 

tätigkeiten im Zusammenhang mit dem Polızeieinsatz verantwortlich gemacht werden 
konnten, da sie von der Gruppe der Demonstranten vor dem Haus immer räumlich 

getrennt war. Dementsprechend waren auch lediglich Strafbefehle mit jeweils geringen 

Geldstrafen wegen Hausfriedensbruchs ergangen. In APIS waren die betroffenen aller- 

dings auch wegen Landfriedensbruchs erfaßt. Der Freitext zur Speicherung war so 

gefaßt, daß zwischen der Hausbesetzung und den Gewalttaten gegen Polizisten nicht 
unterschieden werden konnte. Aus der APIS-Speicherung mußte man folgern, daß die 
Besetzergruppe Polizeibeamte mit Knallkörpern und ähnlichen Gegenständen bewor- 

fen und zum Teil verletzt habe, obwohl die aktenmäßig polizeilichen Feststellungen 

hierfür nichts hergaben. Auch hinsichtlich des Verhaltens eınzeiner Teilnehmer an der 

Besetzung wurde nicht differenziert, obwohl die Feststellungen von Polizeibeamten vor 
Ort um derartige Differenzierungen durchaus bemüht waren. 

Streitig ist zwischen uns und der Polizei derzeit, ob die APIS-Erfassung der Teilnehmer 

an der Hausbesetzung überhaupt von der Errichtungsanordnung gedeckt war, denn 

auch wenn sich die Betroffenen strafbar gemacht haben und hierbei ein politisches 

Motiv hatten, so ıst zweifelhaft, ob aus einer demonstrativen Aktion gegen leerstehen- 

den Wohnraum oder auch gegen die Wohnungspolitik generell eine gegen die verfas- 

sungsmäßige Ordnung gerichtete Zielsetzung hergeleitet werden kann. 

Auch einzelne Korrekturen, die ın Reaktion auf unsere letzte Überprüfung angekündigt 
worden sind, wurden nicht beachtet. So sollten zufällig Geschädigte — etwa Eigentü- 
mer von Häusern, an die Parolen oder Hakenkreuze gemalt werden — nicht mehr 

erfaßt werden, gleichwohl haben wir derartige Fälle festgestellt. 

Für 19 von 22 der überprüften Personendatensätze haben wır die vollständige 

Löschung, bei mehreren institutions- oder gruppenbezogenen Feststellungen Berichti- 

gungen gefordert. Dazu hat dıe Behörde für Inneres noch nicht Stellung genommen. 

Schlußfolgerungen 

Wenn APIS für die Aufklärung von Straftaten, also die vordringliche polizeiliche Auf- 

gabe nach den Ergebnissen der polizelinternen Untersuchung nur einen minimalen 

Nutzen hat, wird Argumenten, dıe bisher zur Rechtfertigung der Speicherpraxis ange- 

führt worden sind, der Boden entzogen. Die Auffassung der Behörde für Inneres, daß 

APIS als „ermittiungsunterstützendes Recherchiersystem alle Informationen enthalten 

müsse, die Eingang in die Ermittlungsakte finden, auch wenn diese Informationen
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noch nicht abschließend bewertet sind“, kann somit nicht mehr hingenommen werden. 
Wir haben daher gefordert, daß zumindest in den Fällen von sogenannten anderen 

Straftaten, die keine eigentlichen Staatsschutzdelikte sind, Sachverhalte erst dann in 

APIS eingegeben werden, wenn nach Abschluß des Ermittlungsverfahrens die straf- 

rechtliche Würdigung und dıe APIS-Relevanz auf einigermaßen gesicherter Grundlage 
beurteilt werden kann. 

Auch wenn diese Verbesserung erfolgt, wird die generelle Skepsis gegenüber APIS 
voraussichtlich nicht ausgeräumt werden können. Alle Überprüfungen der Speiche- 

rungspraxıs durch uns oder die Polızei selbst haben schwerwiegende Mängel aufgs- 

zeigt. Es spricht nıchts für die Vermutung, daß dies immer nur „Zufallsfunde“ waren, 
vielmehr dürften ganz erhebliche strukturelle Defizite die Ursache sein. Der Bericht der 

polizeiinternen Arbeitsgruppe spricht dies ebenfalls an, wenn gefordert wird, daß „die 
Distanz zwischen den technisch hochentwickelten Unterstützungsmöglichkeiten und 

den tatsächlichen Erfordernissen in der Bewältigung der täglichen Staatsschutzkrimi- 
nalität erkannt und gegebenenfalls reduziert werden muß“. Dieser „Erkenntnisprozeß“ 

würde eigentlich eine dauernde externe wie interne Überprüfung der Speicherungs- 

praxis erfordern, was schon allein angesichts der ständıqg wachsenden Zahl gespei- 

cherter Personendatensätze unrealistisch ist. Solange die Polizeien in Bund und Län- 
der nicht bereit sind, die Datei APIS durch eindeutige schriftliche Vorgaben auf ihren 

eigentlichen Zweck zurückzuführen, werden voraussichtlich auch weitere Stichproben- 

kontrollen zu dem Ergebnis führen, daß Speicherungen in APIS das informationelle 

Selbstbestimmungsrecht zahlreicher Betroffener unverhältnismäßig beeinträchtigen 

und der polizeiliche Nutzen der Daten insgesamt mehr als zweifelhaft ist. 

Prüfung der Sexualtäterdatei 

Im Berichtszeitraum haben wir die Sexualtäterdatei überprüft. Sie wird bei der für die 

Verfolgung von Straftaten gegen die sexuelle Selbstbestimmung zuständigen Dienst- 

stelle des Landeskriminalamts geführt und ist nach den Deliktstypen des dreizehnten 

Abschnitts des Strafgesetzbuchs ($$ 174 bis 184b) und einzelnen Begehungsformen 
aufgebaut. Innerhalb dieser Untergruppen ist sie nach den Geburtsjahren der gespei- 

cherten Personen geordnet. 

Maßgebend für dıesen Aufbau ist zum einen der kriminologische Ansatz, daß Sexual- 

straftäter häufig Wiederholungstäter sind und ıhre Taten nach einem verhältnismäßig 

konstanten Muster begehen. Zum anderen sind die Tatopfer fast immer in der Lage, 

‚Angaben über die Begehungsweise und das Alter des Täters zu machen. Somit kann 

unter eıner begrenzten Anzahl von gespeicherten Personen gezielt nach bestimmten 

Tätern gesucht werden. Diesem Zweck dienen ferner verschiedenfarbige Reiter (z.B. 

für „gibt sich als Beamter aus“), mit denen einzelne Karteikarten in allen Deliktsgrup- 
pen versehen werden können. 

Auf der Vorderseite der Karteikarten werden identifizierungsdaten von Personen einge- 

tragen, die bereits zuvor einschlägig in Erscheinung getreten sind. Auf der Rückseite 
befinden sich Kurzdarstellungen der Delikte. Das Ergebnis der Ermittlungs- oder Straf- 
verfahrens wird nicht regelmäßig vermerkt. Den Karteikarten liegt mindestens ein Foto 
des Beschuldigten bei. 

Häufig enthielten die Karteikarten Namen und Adressen von Eltern und/oder Ehepart- 

nern der gespeicherten Person. Die Karteikartenvordrucke sehen diese Rubriken vor. 
In mehreren Fällen (insbesondere bei Straftaten gegen Kinder und sexuelle Nötigung 

oder Vergewaltigung) waren bei der Schilderung der Taten Namen von Opfern eingetra- 

gen. Nach der Auskunft der zuständigen polizeilichen Sachbearbeiter sind diese Anga- 
ben über Verwandte und Opfer in aller Regel nicht erforderlich. Wir konnten uns daher 
schnell mıt der Polizei darüber verständigen, daß derart sensible Daten in Zukunft nicht 

mehr aufgenornmen werden, und daß die vorhandenen Angaben über Verwandte und 
Opfer im Einzelfall gelöscht werden. Die prompte Bereitschaft der Polizei zur Korrektur 

der bisherigen Praxis wird von uns ausdrücklich begrüßt.
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Bei der Durchsicht von Karteikarten aus allen größeren Rubriken haben wir keine Fälle 
festgestellt, in denen Speicherfristen überschritten waren, Sachverhalte aufgenommen 
waren, die nicht oder nicht mehr strafbar sind oder das Erreichen der Erheblichkeits- 
schwelle von $ 184c StGB zweifelhaft war. 

Unter diesen Voraussetzungen haben wir keine Bedenken gegen die Führung der 

Datei geltend gemacht. 

Prüfung der Datei junger Gewalttäter 

Problematik der Feststeilungsanordnung 

Bereits seit mehreren Jahren führt die Polizei eine Datei junger Gewalttäter. Im Januar 

dieses Jahres wurde endlich eine Feststellungsanordnung erlassen und eine spezielle 

polizeiliche Einsatzgruppe mit der Dateiführung beauftragt. Nach der Feststellungs- 

anordnung sollen Personen zwischen 14 und 25 Jahren, die in einer Gruppe, einzeln 
im Schutz, aufgrund ihrer Verbindung oder unter dem Einfluß einer Gruppe mehrfach 

Straftaten mit Gewaltanwendung begehen und dabei Rohheit und Brutalität zeigen, in 

der Datei gespeichert werden. Allerdings sollen nicht nur Beschuldigte und Verdäch- 

fige Aufnahme finden, sondern auch sogenannte „andere Personen‘, wenn sie mit 

Straftaten junger Gewalttäter in Verbindung stehen und zureichende Anhaltspunkte die 

Annahme rechtfertigen, daß dies zur Aufklärung oder vorbeugenden Bekämpfung 

erheblicher Straftaten junger Gewalttäter, zur Ergreifung gesuchter Personen oder zur 
Gefahrenabwehr im Einzelfall erforderlich ist. Nach dem Wortlaut der Feststellungs- 
anordnung sind hierunter insbesondere Gruppenmitglieder zu verstehen, denen eine 

direkte Beteiligung an Straftaten nicht nachgewiesen werden kann, die aber durch ihre 

Zugehörigkeit zur Gruppe oder Anwesenheit vor, bei oder nach Straftaten diese fördern 

oder ermöglichen. 

Im Verfahren zur Abstimmung der Feststellungsanordnung haben wir immer wieder 

deutlich gemacht, daß die Gruppenzuordnung nach dem Wortlaut zu vage ist und 
insbesondere für die sogenannten anderen Personen keine zuverlässige Abgrenzung 

ermöglicht. 

Überprüfung der Datei 

Eine Überprüfung der Datei hat diese Bedenken im wesentlichen bestätigt. 

Der Nutzen der Datei insgesamt soll nach der ausführlichen Darstellung durch die Ver- 
treter der Polizei in erster Linie darin bestehen, Zeugen oder Geschädigten in Fällen 
der Strafverfolgung Lichtbilder zur Wiedererkennung von Tätern vorzulegen. Die Datei 
wird auch bei der Vorbereitung von Präventiveinsätzen, Einsätzen des Jugenschutzes 

sowie für die Erstellung von Lagebeurteilungen herangezogen. Diese Möglichkeiten 

zur Nutzung sind jedoch eher gering, da die auf jugendliche Gewalttäter spezralisierten 

Polizeibeamten in der Regel detaillierte Kenntnisse über den betroffenen Personen- 
kreis haben, der Wiedererkennungswert für andere Polizisten ım Einsatz aufgrund der 
Lichtbilder dagegen problematisch ist. 

Unter der Voraussetzung, daß bereichsspezifische gesetzliche Grundlagen für die poli- 

zeiliche Daterwverarbeitung geschaffen werden, haben wir keine grundsätzlichen 
Bedenken dagegen vorgebracht, die Datei als Lichtbildersammlungen über nachweis- 

bar strafrechtlich in Erscheinung geiretene Täter zu nutzen. Hierbei kann die Zugehö- 
rigkeit zu einer Gruppe wie Punker, Skinheads, Fußballrowdys, ats Unterscheidungs- 
merkmal herangezogen werden, um Zeugen von vornherein nur Lichtbilder über den 
in Betracht kommenden Personenkreis vorzulegen. 

Der von der Feststellungsanordnung erhobene Anspruch, wonach die Datei auch 

Erkenntnisse über Entwicklung und Zusammensetzung von Gruppen, Treffpunkte etc. 

und Hilfestellung bei Präventivmaßnahmen ermöglicht, kann dagegen in der Praxis 
kaum erfüllt werden. Vielmehr ist nach den Erläuterungen der Mitarbeiter der Einsatz- 
gruppe Spezialkenntnis über die Gruppen und deren Angehörige Voraussetzung für
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die Arbeit mit der Datei. Denkbar wäre allenfalls, daß die Datei bei klar abgrenzbaren 
Gruppen gewisse Rückschlüsse auf die Zahl krimineller Gruppenmitglieder in einem 
überschaubaren Zeitpunkt zuläßt. Voraussetzung hierfür wäre jedoch, daß eine sehr 
viel engere Eingrenzung der Gruppen vorgenommen würde. Keinesfalls erscheinen die 
bloßen Kriterien „Skins“, „Punks“, „Fußballfans“ etc. geeignet, solche Erkenntnisse zu 
vermitteln. 

Auch über dis Intensität der strafbaren Betätigung von Gruppen und ihrer Mitglieder 
gibt die Datei keinerlei Auskunft, da — wenn überhaupt — Straftatbestände lediglich 
rudimentär erfaßt werden, jedoch keine Hinweise auf die Vorgehensweise. 

Wer erkennen will, ob es sich bei einer gespeicherten Person um das Mitglied einer 
gefährlichen „Schlägerbande“ oder jemand handelt, der ab und zu in alkoholisiertem 
Zustand unbedeutende Rangeleien begehen, wird ohne Hinzuziehung von Akten 
durch die Datei sehr schlecht bedient. 

im Unterschied zu dem sehr reduzierten aber durchaus vorhandenen Nutzen bei der 
Lichtbildvorlage erscheint uns die erheblich umfangreichere sogenannte „Obachtdatei" 

insgesamt fragwürdig zu sein. In der Mehrzahl der Fälle entfällt bei ihr der Vorgangs- 
nachweis für Lichtbildvorlagen, da die dateiführende Stelle nur zu wenigen in der 

Obachtdatei gespeicherten Personen Lichtbilder vorhält. Sie dient vielmehr im wesent- 
lichen als Nachweis von Erkenntnissen anderer Polizeidienststellen über jugendliche 
Gewalttäter. 

Die Problematik der Obachtdatei spitzt sich bei den sogenannten anderen Personen 

weiter zu. Anhand der Eintragungen war in mehreren Fällen nur zu vermuten, daß es 
sich um andere Personen in diesem Sinne handelt. Wegen des eingeschränkten Nut- 
zens der Datei würde es jedoch keinen Sinn machen, in den Karteikarten die Gründe 
für dıe Einordnung als andere Person zu vermerken. Da über andere Personen man- 
gels Verdacht keine Lichtbilder auf Dauer aufbewahrt werden können, entfällt vielmehr 
grundsätzlich die Möglichkeit, Daten zu anderen Personen in der Datei junger Gewalt- 
täter zu speichern und zu nutzen. Als äußerst problematisch ist bei der derzeitigen Pra- 
xis die Tatsache anzusehen, daß die Speichervoraussetzungen für die anderen Perso- 
nen wesentlich geringer sind als für Beschuldigte und Verdächtige, da hier in der Regel 
mindestens zwei Straftaten vorliegen müssen. Bei anderen Personen reicht jedoch die 
einmalige Annahme der Kriterien der Feststellungsanordnung aus, und teilweise 
erfolgt die Speicherung aufgrund bloßer Anhaitemeldungen oder Ingewahrsamnah- 
men nach $ 13 SOG. 

  

Forderungen 

Für die weitere Führung der Datei haben wir daher folgende Forderungen aufgestellt: 

— Es sollte überprüft werden, ob ein Nachweis von Erkenntnissen anderer Polizei- 

dienststellen zwingend erforderlich ist und wenn ja, ob POLAS hierfür ausreicht, auf 
die Obachtdatei somit verzichtet werden kann. 

— Eine regelmäßige Speicherung von sogenannten anderen Personen muß ebenfalls 
unterbleiben. Nach eingehender Prüfung der vorhandenen Abgrenzungsmöglich- 

keiten für in Betracht kommende Gruppen könnte die Speicherung anderer Perso- 
nen in Ausnahmefällen dann denkbar sein, wenn sich eine Förderung der Gewalitä- 

tigkeit abgrenzbarer Gruppen oder Gruppenzugehäöriger tatsächlich feststellen läßt. 
Die hierfür notwendigen Feststellungen müssen den Voraussetzungen gleichkom- 
men, die auch für Beschuldigte und Verdächtigte gelten (dauernde Zugehörigkeit zu 

einer ständıg gewalttätigen Gruppe; Anwesenheit bei mindestens 2 Straftaten etec.). 

— Die Feststellungsanordnung ist entsprechend neu zu fassen (entweder generelle 
Streichung der anderen Personen, oder eriorderlichenfalls klare Begrenzung auf 
die Ausnahmefälle). 

In einer ersten Stellungnahme hat es die Behörde für Inneres abgelehnt, die Feststel- 
lungsanordnung zum Kreis der sogenannten „anderen“ Personen zu ändern, da hıer- 

von eine Verbesserung der tatsächlichen Handhabung der Kartei nicht zu erwarten sei.
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Allerdings soll zukünftig auf den Karteikarten vermerkt werden, daß es sich um eine
.,andere" Person handelt.

Zur Fage, ob eine bessere Zuordnung von gespeicherten Personen zu bestimmten
Gruppen mög l ich  is t ,  war  be i  Redakt ionssch luß d ieses  Ber ich ts  d ie  N.4e inungsb l ldung
der  Behörde fü r  Inneres  noch n ich t  abqesch lossen.

Bedenk l i che  Prax is  be i  der  Löschung po l i ze i l i cher  Daten

Wenn Bürger  von ih ren  Bechten  au f  Auskunf t ,  Ber ich t igung,  Sper rung und Löschung
ihrer  Daten  Gebrauch machen.  en ts teh t  h ie rüber  w ie  in  a l len  anderen Bere ichen der
Verwaltung auch zunächst einmal ein schrift l icher Vorgang: Die Betroffenen fragen
unmi t te lbar  oder  im Wege e iner  E ingabe an  den Hamburg ischen Datenschutzbeauf -
tragten schrift l ich an, ob Daten über sie gespeichert sind, oder beantragen auigrund
e iner  Auskunf t  d ie  Löschung.  Auch unsere  Ste l lungnahmen,  d ie  schr i f t l i chen Antwor '
ten der Polizei und eventuelle Rechtsbehelfe gehören zu diesem besonderen polizeil i-
chen Vorgang.

Aufgrund eines Einzellalls haben wir festgestellt, daß derartige Vorgänge im Bereich
der Polizeidienststelle mindestens noch drei Jahre lang aufbewahrt werden, die auch
die Speicherung in der polizeil ichen Datei veranlaßt hatte. Wenn Betroffene die N/littei-
lung  erha l ten ,  ih re  Daten  se ien  ge löscht ,  bekommen s ie  den E indruck .  daß d ie  Po l ize l
nunmehr  n ich t  mehr  über  d ie  ge löschten  In lo rmat ionen ver füge.  Ta tsäch l i ch  s ind  d iese
lnformationen jedoch in unmittelbarer Nähe der Datei noch vorhanden, und alle
Bed iens te ten ,  d ie  vorher  Zugang zur  k r im ina lpo l i ze i l i chen Sammiung ha t ten .  können
nach w ie  vor  ohne großen Aufwand nachschauen,  was dor t  in  e inem Aktenordner  oder
einer sonstigen sorgfältig geführten namensalphabetisch geordneten Sammlung mit
der Aufschrift ,,Anträge aul Auskunft, Sperrung, Löschung etc." noch vorrätig ist. Es
hängt dann zwar vom Einzelfall ab, wie aussagekräftig diese Schriftstücke sind. Wenn
d ie  Bet ro f fenen,  der  po l i ze i l i che  Sachbearbe i te r  oder  e in  [ ' ,4 i ta rbe i te r  des  Hamburg i -
schen Datenschutzbeauf t rag ten  sehr  g ründ l ich  waren und d ie  e rnze lnen zu  löschen-
den oder  ge löschten  Daten  genau beze ichnet  haben,  geht  n ich t  e inmal  e in  Bruchte i l
der  b isher igen In fo rmat ionen durch  d ie  Löschung ver lo ren .  Auch wenn e inmal  n ich t  so
gewissenhaft gearbeitet wurde, ist die Tatsache. daß die Polizei früher über Daten zu
einer bestimmten Person verfügte, immer noch von Interesse, vor allem wenn die jewei-

l ige  D iens ts te l le  ganz  besondere  po l i ze i l i che  Aufgaben wahrnrmmt  (2 .  B .  d ie  Ver fc lgung
von Staatsschutzdelikteni Der Informationswert vieler Dateien ist ohnehin nlcht erheb-
l i ch  g rößer .  D ie  Aufbewahrungs i r i s i  hängt  davon ab ,  ob  v ie l le ich t  jemand nach e iner
gewissen Ze i t  noch mal  nachgef rag t  ha t ,  da  d ie  d re i jähr lge  Fr is t  o rdnungsgemäß ers t
ab dem letzten relevanten Vorgang zu lauien beginnt.

D ieser  Prax is  haben w i r  m i t  Nachdruck  w idersprochen.  S ie  i s t  gee ignet ,  a l le  Spe iche-
rungs f r i s ten ,  d ie  iü r  k r i rn ina lpo l i ze i l i che  Sammlungen ge l ten ,  zu  un ter lau fen ,  da  immer
dann,  wenn d ie  Bet ro f fenen von ih ren  e lementaren  Fechten  nach dem Datenschutzge
setz Gebrauch machen, eigene Vorgänge mit eigenen Speicherungsfristen entslehen
und d ie  u rsprüng l ichen Spe icherungen in  po l i ze i l i chen Date ien  erse tzen.  S ie  bee in -
t räch t ig t  dami t  insgesamt  d ie  Wahrnehmung der  Rechte  au f  Auskunf t .  Ber ich t igung.
Sperrung und Löschung. Auskünfte über gespeicherte Daten und die vorgesehenen
Lösch u ngsfristen, die sich nicht auf diese Sekundärvorgänge beziehen. täuschen die
Betroffenen und alle anderen am Verfahren Beteil igten über den wahren Sachverhalt,
solange diese Praxis beibehalten wird.

Se lbs tvers tänd i i ch  kann in  der  l v lehrzah l  der  Fä l le  n ich t  au f  d ie  schr i f t l i che  Er led igung
derartiger Ersuchen verzichtet werden, und die Vorgänge sind auch eine zeitlang aut-
zubewahren. Aufbewahrungsort kann jedoch nicht die dateiführende Stelle selbst sein.
Wir haben vorgeschlagen. derartige Vorgänge im Bereich der Rechtsabteilung der Lan-
despo l ize iverwa l tung,  d ie  ohneh in  be i  a l len  Ant rägen au f  Auskunf t  e tc .  be te i l ig t  w i rd .
aber  ke ine  e igenen vo l l zugs-  oder  k r im ina lpo l i ze i l i chen Aufgaben wahrn immt .  zu  zen-
tralisieren. Ganz wesentlich ist jedoch, daß die Aufbewahrungsdauer dieser schrift lr-
chen Vorgänge max imal  au f  d ie  Spe icherungs t r i s t  in  den k r im ina lpo l i ze i l i chen Samm-
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lungen terminiert wird. Wird also die Auskunft erteilt. daß bestimmte Daten gespeichert
s ind  und zu  e inem späteren  Ze i tpunk t  nach den F l i ch t l in ien  zur  Führung k r im ina lpo l i -
ze i l i cher  Sammlungen zu  löschen s ind ,  muß d ie  Löschung auch d iese  schr i t t l i che  Aus-
kunf t  se lbs t  und a l le  we i te ren  Vorgänge im Zusammenhang mi t  dem Ersuchen umfas-
sen

Eine  Ste l lungnahme der  Po l i ze i  lag  b is  Redakt ionssch luß zu  d iesem Ber ich t  noch n ich t
vor.

Verfahren zur.,Computerunterstützten Vo rg angsbearbe itu ng "
be i  der  Hamburger  Po l i ze  -  COI \ IVOR

Bere i l s  19BB is t  e ine  Arbe i tsgruppe geb i lde t  worden,  d ie  d ie  Aufgabe ha t .  e in  umfas-
sendes Ver fahren  zur  Computerun ters tü tz ten  Vorgangsbearbe i tung (COIVVOB)  in
a l len  Bere ichen der  Hamburger  Po i rze i  zu  en twtcke  n  und schr i t twe ise  e inzu führen.
D ieses  äußers t  ehrge iz ige  Pro lek t  w i rd  mi t  der  Z ie lse tzung be t r ieben.  e ine  e inhet t l i che
St ruk tur  zur  rechnerunters tü tz ten  Datenverarbe i tung der  Po l i ze i  zu  schaf fen .  d ie  d ie
Bearbe i tung und Verwa l tung a l le r  Ar ten  po l i ze i l i cher  Tä t igke i ten  ermög l ich t  und somi t
g le ichermaßen d ie  po l i ze i l i che  Iä t igke i t  e f f i z len ter  machen,  S te l len  und Kosten  e inspa-
ren  so l l .  l \4 i ta rbe i te r  der  Po l i ze i  so l len  be i  ih re r  Arbe l t  von  Anfang an  durch
In fo rmat ions-  und Kommunlka t ions techn ik  un ters tü tz t  werden.  es  so l l  in  Zukunf t  n ich t
mehr  e r fo rder l i ch  se in ,  au f  versch iedene.  ge t rennte  Arbe i tsmi t te l  zurückzugre i fen  zu
müssen.  Voraussetzung h  er fü r  i s t  d ie  ln tegra t ion  a lLer  b isher  bes tehenden In fo rma-
t ionssys teme zu  e inem log isch  e inhe i t l i chen Datenbestand.  der  das  b isher ige
POLAS/  lN  POL-Sys tem ebenso umfaßt  w ie  d ie  po l i ze i l  che  Knm ina ls ta t i s t i k  und d ie
Vorgangsbearbeitung im Einzelfall. COI\,1VOR wrlrde sonr t gleichermaßen ein Texf
vera  rbe i tu  n  gssys te  m entha l ten  w ie  d ie  Kommunrka t ion  innerha lb  der  Po l i ze l  gewähr -
le is ten ,  sämt l i che  , .Formblä t te r " ,  d ie  fü r  d ie  po l i ze i l i che  Sachbearbe i tung er fo rder l i ch
s ind ,  zur  Ver fügung s te l len ,  aber  auch Anf ragen be i  a l len  po  ize  l i chen Date ien  und d ie
Fecherche ml t  mehreren  ve i ' knüpf  baren  Anf  ragekr  te r ien  ermög l ichen.

Nach dem derze i t igen  Sachs tand s ind  d ies  Wunschvors te l lungen der  Po l i ze i .  Ob s ie
rea l l s i i sch  s ind ,  muß a ls  o f ten  beze ichnet  werden.  D ie  techn ischen und organ isa tor i -
schen Prob leme,  d ie  s ich  be l  wesent l i ch  besche ideneren Neuerungen der  luK-Techn ik
im Bere ich  der  Po i i ze i  imrner  w ieder  e rgeben,  sprechen eher  dagegen,  daß CON4VOR
in  e inern  überschaLrbaren Ze i t rahmen e ingeführ t  werden kann.  Wi r  s tehen mi t  der
Arbe i tsgruppe n  s tändrgem und durchaus kons t ruk t ive tn  [ ,4e inungsaustausch.  wobe i
a l le rd ings  b isher  nur  e in  ge  der  Fragen.  d le  aus  da tenschutz rech t l  cher  S ich t  zu  d ie -
sem Vorhaben zu  s te l len  s ind ,  angesprochen werden konnten .

Aus unserer  S ich t  l ieg t  das  Grundprob lem dar in .  ob  es  r lberhaupt  akzeptabe l  i s t .  sämf
l i che  po l i ze i l i chen Da len  in  e inem zent ra len  Datenpoo l  zusammenzufassen und d ie
l\ lög ichkeit zu schaffen, sre ohne welteres zu verknüpfen und auszuwerten, ollwohi die
l \ lehrzah l  der  Daten  rmmer  nur  m E inze l fa l l  loka l  benöt ig t  werden.  l v laßgeb l ich  h ie r fü r
w i rd  se in  we lche Abschot tungen nach Verarbe i tungszwecken und Zu g  r i f f sbe  rech t  i -
gungen ene ich t  werden und w ie  Zugr i f fe  im E inze l fa l l  kon t ro l l  e r t  werden können.
Ungek lä r t  s ind  b isher  auch d ie  hauf ig  au f t re tenden Fä l le .  daß Bet ro f fene im Zuge po l i -
ze i l i cher  Ermi t t lL rngen un tersch ied l i che  Ro l len  e innehmen können (z  B .  der  Verdacht
gegen Cen b isher  Beschu ld ig ien  en t fä i l t ) .  B le ib t  d le  Person a ls  Zeuge oder  Geschäd ig-
ter rn strukturierten Datenbestand gespeichert. welche Fristen und Zugriffsrechte sol-
len  ge l ten  ?  Wie  er fo lg t  d ie  Zuordnung e ines  neuen Vorgangs e iner  anderen Po l ize i ,
d iens ls te l le  zum g le ichen Sachverha l t ,  zur  g le ichen Person oder  Ob jek t  ?  Welche In fo r -
mationen llber den bereits bestehenden Vorgang erhalten die Sachbearbeiter der
anderen D iens ts te l len  ?  So l l  d ie  Aufbewahrung nach Absch luß des  po l i ze i l i chen Ver fah-
rens ,  d ie  nur  noch Dokumenta t ionszwecken d ienen kann,  auch e lek t ron isch  er fo lgen,
we lche D i f fe renz ie rungen h ins ich t l  ch  der  Zugr i f f s rech te  s ind  h ie r  e r fo rder l i ch?

Von zentraler Bedeutung für das weitere Vorgehen der Arbeitsgruppe wird das Verhälf
nis der Polizei zur Staatsanwaltschaft im Strafermittlungsverfahren sein. Würde man
die Staatsanwaltschaft für alle Daten. die im Strafvermittlunqsverfahren anfallen, als
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speichernde Stelle ansehen, da die Kriminalpolizei Hilfsorgan der Staatsanwaltschaft 
ist, läge die materielle und datenschutzrechtliche Verantwortung für diesen ganz 

wesentlichen Bereich von COMVOR bei ıhr. Ist jedoch die Polizei auch im Strafermitt- 
lungsverfahren allein speichernds Stelle, stellt sich die Frage, ob der Staatsanwalt- 
schaft eigene Zugriffsbefugnisse auf COMVOR eingeräumt werden müssen. Die Dis- 

kussion über diese Problemkreise hat erst begonnen, sie wird — auch unter Einbezie- 
hung der Staatsanwaltschaft — weiter geführt werden müssen. Eine — auch nur vor- 

läufige — Bewertung von COMVOR aus datenschutzrechtlicher Sicht wäre daher ver- 
früht. 

Geheimdienste 

Stand der Gesetzgebung 

Entgegen der im letzten Tätigkeitsbericht (8. TB, 39.1, S. 76) geäußerten Befürchtung 
ist es kurz vor Fertigstellung dieses Berichts doch noch gelungen, im Rahmen eines 

Artikelgesetzes (vgl. 1.2) für die Geheimdienste des Bundes die lange geforderten 
gesetzlichen Grundlagen zu schaffen. Zeit für eine sorgfältige Analyse und Bewertung 

der — insbesondere vom Vermittlungsausschuß — noch bis zuletzt vorgenommenen 

‚Änderungen hatten wir bisher nicht. 

Klar dürfte aber sein, daß jetzt — nachdem das Bundesverfassungsschutzgesetz 

novelliert ist — auch der Senat zügig einen Entwurf für ein Hamburgisches Verfas- 
sungsschutzgesetz vorlegen muß, damit auch das hamburgische Landesamt für Ver- 

fassungsschutz seine Arbeit auf gesetzliche Grundlagen stützen kann, die den verfas- 

sungsrechtlichen Vorgaben entsprechen. Umfassende Vorschläge dazu haben wir im 

letzten Tätigkeitsbericht (8. TB, 39.1.1 bis 39.1.9, S. 76 ff) gemacht. Wir würden es sehr 
begrüßen, wenn der Senat diese aufgreifen und in den Arbeiten für eınen Gesstzesent- 
wurf berücksichtigen würde. 

Erfassung von Aus- und Übersiediern — Datei „ADOS“ 

Ebenfalls im letzten Tätigkeitsbericht (8. TB, 39.2, S. 82 ff) hatten wir über unseren 

Widerstand gegen das begonnene Vorhaben der Verfassungsschutzbehörden berich- 

tet, sämtliche Aus- und Übersiedier sowie die Asylbewerber aus den osteuropäischen 

Staaten über ihre Registriernummer zu erfassen und in der Datei „ADOS“ zu spei- 

chern. Dies hätte zur — unzulässigen — Speicherung von vielen hunderttausend Men- 
schen geführt. Nun können wir über die Stellungnahme des Senats zu unserem 8. 

Tätigkeitsbericht hinaus davon Kenntnis geben, daß das Vorhaben endgültig aufgege- 

ben, die Datei ADOS aufgelöst und sämtliche Datensätze sowie die Protokollbänder zu 

ADOS gelöscht wurden. Sicher haben die politischen Veränderungen und nicht die 
Rechtsauffassung der Datenschutzbeauftragten diesen Erfolg bewirkt. Den Betroffe- 
nen dürfte dies gleichgültig sein. 

Justiz 

Stand der Gesetzgebung 

Novellierung der Strafprozeßordnung 

Im letzten Tätigkeitsbericht (8. TB, 3.10.1, S. 85 ff.) hatten wir ausführlich über die 

Bemühungen, den Strafverfolgungsbehörden rechtsstaatlich einwandfreie Grundlagen 

für ihre Arbeit zu schaffen, berichtet. Dies ist schon seit vielen Jahren eines der drin- 
gendsten Anliegen all jener, dıe befürchten, die Arbeit dieser Behörden könnte deshalb 

ins Zwielicht geraten, weil sich der Gesetzgeber verweigert. Im Hinblick auf die bis 

dahin geleistete Arbeit hatten wir gehofft, die Strafprozeßordnung könnte noch bıs zum 

Ennde der laufenden Legislaturperiode die parlamentarischen Hürden nehmen. Wir hat- 

ten nicht damit gerechnet, daß — wie nun geschehen — mit der Vorlage des Entwurfes 

des Strafverfahrensänderungsgesetzes 1989 im Juni des letzten Jahres sämtliche
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Bemühungen eingestellt wurden, so daß Polizei, Staatsanwaltschaft und Gerichte vor- 
aussichtlich noch für längere Zeit mit leeren Händen dastehen werden. 

Gesetz zur Bekämpfung des illegalen Rauschgifthandels und anderer Erscheinungs- 
formen der organisierten Kriminalität (OrgKG) 

Hinter diesern beeindruckenden Titel verbirgt sich u.a. der Versuch der Innenminister, 
über den Bundesrat an der stockenden Novellierung der Strafprozeßordnung (vgl. 
4.14.1.1) vorbei doch noch die gesetzliche Absicherung für bestimmte geheime Ermitt- 
lungsmethoden wıe den Einsatz verdeckter Ermittler, Abhörgeräte und Richtmikrofone, 
Rasterfahndung und heimliche Film- und Fotoaufnahmen zu erreichen. 

Diese Methoden mögen für bestimmte Erscheinungsformen von Kriminalität zum 
Schutze der Bürger erforderlich sein. Darauf beschränkte sich der Entwurf jedoch 
nicht. Vielmehr sollten mit ihm diese tief in die Privatsphäre der Bürger eingreifenden 
Fahndungs- und Ermittlungsmethoden in das Strafverfahrensrecht allgemein eınge- 
führt werden. 

Der Entwurf forderte deshalb Kritik von vielen Seiten heraus. Auch dıe Datenschutzbe- 
auftragten von Bund und Ländern trafen sich zu einer Sonderkonferenz, um ihre 

Bedenken zu formulieren. Insbesondere die folgenden Punkte hoben sie hervor: 

— Die vorgesehenen Eingriffsbefugnisse der Strafverfolgungsbehörden werden an 
den konturenlosen Begriff „Straftaten von erheblicher Bedeutung“ geknüpft. Damit 
dürfte nach der Begründung in der Praxis allenfalis die Kleinkriminalität ausschei- 
den. So soll z.B. auch die Rasterfahndung für eine Vielzahl von Delikten außerhalb 
organisierter Krıminalität zugelassen werden. Dies erscheint besonders bedenklich, 

weil gerade diese Form der Fahndung unbescholtene Bürger in großer Zahl unver- 
meidlich mit einbezieht und sie in der Folge Ziel weıterer Ermittlungen werden kön- 
nen. 

— Tief in die Privatsphäre eindringende Ermittlungsmethoden werden nicht hinrei- 
chend präzisiert und sind großenteils unverhältnismäßig: So dürfen ohne Wissen 
des Betroffenen zur Aufklärung jeder Straftat — sogar in Wohnungen hinein — 
„Lichtbilder und Bildaufzeichnungen“ aufgenommen sowie „besondere Sıchthilfen“ 
eingesetzt werden. 

— Maßnahmen wie Einsatz von Peilsendern, Richtmikrofonen, Wanzen und sonstiger 
Überwachungstechniken können sich auch gegen dritte unverdächtige Personen 
richten, wenn „aufgrund bestimmter Tatsachen“ anzunehmen ist, „daß sie mit dem 

Täter in Verbindung stehen oder eine solche Verbindung hergestellt wird“. Es bleibt 
völlig offen, wie das Tatbestandsmerkmal der ‚Verbindung“ eingegrenzi werden soll. 
Foto- und Filmaufnahmen von Unbeteiligten sind bereits zulässig, wenn sie für 
Ermittlungen „geeignet“ sind. Damit kann kein Bürger vorhersehen, ob und wann 
er hiervon betroffen seın kann. Ohne Kenntnis der gegen ihn gerichteten Eingriffe 
kann er im Regelfall nicht einmal Rechtsschutz erlangen. 

— Die Möglichkeiten der Telefonüberwachung werden über das vertretbare Maß hin- 
aus ausgeweitet. 

— Bedenken richten sich ferner dagegen, bei besonderen Ermittlungsmaßnahmen auf 

dıe vorherige richterliche Kontrolle zu verzichten und durch Eilkompetenzen die Ent- 
scheidung der diese Maßnahmen selbst durchführenden Polizei zu übertragen. 
Nicht einmal die nachträgliche richterliche Kontrolle ist in jedem Fall zwingend vor- 
gesehen. 

Im Gegensatz zu den erweiterten Befugnissen der Strafverfolgungsbehörden sind 
Regelungen zum Schutz oder im Interesse der Betroffenen nur unzureichend vorgese- 
hen. Die mit besonderen Ermittlungsmethoden für besondere Strafverfolgungszwecke 

erhobenen Daten dürfen für zu weitgehende andere Zwecke verwendet werden. So 
sind z.B. die Begriffe „Zwecke der staatsanwaltschaftlichen Vorgangsverwaltung“ und 

„Zwecke der Rechtspflege“ zu unbestimmt. Es fehlen weiterhin ausreichende Bestim- 
mungen zur Auskunftsrecht des Betroffenen und zur Löschung.
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Selbst die Bundesregierung mußte in ihrer Stellungnahme zu dem Gesetzesentwurf 

des Bundesrates darauf hinweisen, „daß einzelne Vorschläge unter verfassungsrechtli- 

chen und datenschutzrechtlichen Gesichtspunkten nicht unproblematisch erscheinen 

und näherer Prüfung bedürfen” (BT-Drucksache 11/7663, $. 52). 

Dagegen hielten der Innen- und der Justizsenator, die vom Hamburgischen Daten- 

schutzbeauftragten angeschrieben worden waren, weıl mit dem Gesetzesentwurf auch 

der datenschutzrechtliche Standard des vom Senat beschlossenen Entwurfs zur 
Novellierung des Polizeirechts (vgl. 8. TB, 3.8.1, S. 51 ff.) unterboten wurde, die Rege- 

lungen für akzeptabel. 

Aus Sicht des Datenschutzes kann nur begrüßt werden, wenn dteser Entwurf am Ende 

der Legistlaturperiode der Diskontinuität zum Opfer fällt. Die darın enthaltene Energie 

wäre besser in die rechtsstaatliche Ausgestaltung der Strafprozeßordnung investiert 

worden und os ist zu hoffen, daß die Arbeiten daran bald wieder aufgenommen wer- 
den. 

Justizmitteilungsgesetz 

Daß die Übermittlung unzähliger personenbezogener Daten aus den verschiedensten 

Verfahren der Zivil- und Strafgerichtsbarkeit nicht gesetzlich legitimiert ıst, sondern auf 

der Grundlage einfacher Verwaltungsvorschriften erfolgt, obwohl solche Mitteilungen 

schwerwiegende Folgen für dıe Betroffenen haben können, wird von den Datenschutz- 

beauftragten schon seit vielen Jahren bernängelt. Eine Reihe von Betroffenen haben 

inzwischen beim Bundssverfassungsgericht Verfassungsbeschwerde gegen diese 

Praxis eingelegt, ohne daß bislang eine Entscheidung ergangen wäre. 

Deshalb haben wir es begrüßt, daß der Bundesjustizminister nach einigen Jahren 

Pause die Arbeiten am Justizmittelungsgesetz wieder aufgenommen hat und im Mat 

1990 einen neuen Referentenentwurf zur Diskussion stellte. Leider wies auch dieser 
Entwurf wieder erhebliche Mängel auf: 

— So begnügte er sıch im wesentlichen mit weit gefaßten Rahmenvorschriften und 

Generalklauseln, die nach der Konzeption des Bundesjustizministers erst durch 
Verwaltungsvorschriften ausgefülit und konkretisiert werden sollen. Damit verfehlt 

der Entwurf das Ziel der Normenklarheit. So kann der Bürger aus dem Gesetz nicht 

mehr erkennen, an wen bei welcher Gelegenheit personenbezogene Daten von ihm 

übermittelt werden. Dieses Defizit könnte bei Erhaltung einer gewissen Flexibilität 

dadurch behoben werden, daß der Gesetzgeber hinreichend konkretisierte Ermäch- 

tigungsgrundlagen schafft und auf der zweiten Stufe die Verwaltungsschriften 
durch Rechtsverordnungen ersetzt werden. Nur so wird er auch seiner Pflicht genü- 

gen können, das ‚Wesentliche* selbst zu regeln. 

— Eın erheblicher Mangel des Entwurfs besteht darin, daß er fast durchgängig Daten- 

übermittlungen schon dann vorsieht, wenn die Daten beim Empfänger für 

bestimmte Zwecke erforderlich sein können. Damit werden die datenübermitteinden 
Stellen auf seiten der Justiz praktisch von jeglicher Verantwortung freigezeichnet 

und großzügige Übermitttungsmöglichkeiten eröffnet. Dies ist auch deshalb 

bedenklich, weıl Justizmitteilungen in der Regel Daten von hoher Sensibilität betref- 

fen. 

  

— Auch im weıteren zeichnet sıch der Entwurf nicht dadurch aus, daß dıe echte des 
Betroffenen in ein ausgewogenes Verhältnis zu den Interessen der am Justizmittei- 

lungsverfahren beteiligten Stellen gebracht werden. So wird die Verfolgung von 

Straftaten und Ordnungswidrigkeiten ebenso gleichgestellt wie die Abwehr erhebli- 

cher Nachteile für das Gemeinwohl mit sonst drohenden Gefahren für die öffentli- 
che Sicherheit, obwohl eine Differenzierung nach dem jeweiligen Übermittlungs- 

zweck angebracht wäre. 

— Besonders problematisch ist eine Übermittlung von Strafverfahrensdaten vor einer 

verfahrensbeendenden Entscheidung. Dies birgt die Gefahr in sich, daß die Betrof-
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fenen erhebliche Nachteile hinnehmen müssen, obwohl sich im anschließenden 

Verfahren die zunächst erhobenen Vorwürfe nicht halten lassen. Eine Übermittlung 

vor rechiskräftiger Entscheidung muß deshalb die Ausnahme sein und auf solche 

Fälle beschränkt werden, in denen die frühzeitige Mitteilung zum Schutz der Allge- 
meinheit oder von Einzelpersonen zwingend geboten ist. 

— Der Entwurf verzichtet auf Entscheidungsvorbehaite und Anordnungsbefugnisse, 

obwohl ın einigen Fällen schwierige Abwägungsvorgänge zu bewältigen sind. Wir 
halten es z.B. für erforderlich, Mitteilungen in Jugendstrafsachen oder vor Verfah- 
rensabschiuß generell dem Richter vorzubehalten. 

— Prinzipiell positiv ist die im Entwurf zum Ausdruck kommende Absicht, die Betroffe- 
nen grundsätzlich von der Tatsache der Übermittlung und ihrem Inhalt zu informie- 

ren, obwohl die Ausnahmevorschriften zu weit gefaßt sind. 

— Auch die vorgesehenen Nachberichtspflichten sind zu begrüßen. Sie müssen 
jedoch durch die Pflicht ergänzt werden, Übermittlungen zu protokollieren, da nur 

dann die Nachberichtspflichten wırksam erfüllt und Betroffene ihre Berichtigungs- 

anspruche nur so wirksam verfolgen können. 

— Weiter muß der Entwurf ergänzt werden durch Bestimmungen, die festlegen, wann 

die Datenempfänger die übermittelten Daten zu löschen haben. Dies ist schon des- 

halb erforderlich, um eine Umgehung der Speicherfristen nach dem Bundeszentrai- 
registergesetz zu verhindern. 

Schuldnerverzeichnis 

Die Bemühungen die Vorschriften über Auskünfte aus dem Schuldnerverzeichnis unter 

Beachtung der Rechtsprechung des Bundesverfassungsgerichtes zum informationel- 

len Selbstbestimmungsrecht neu zu regeln, sind erfreulicherweise wieder aufgenom- 

men worden. Es gibt jetzt einen Entwurf der Bundesregierung vom Mai 1990 sowie eine 

Stellungnahme des Bundesrates vom Juni 1990 (Bundesratsdrucksache 325/90). 

Damit ıst das Stadium der Referentenentwürfe, über das man lange Zeit nicht hinaus- 
gekommen war, überwunden. 

Da auch der Regierungsentwurf den aus datenschutzrechtlicher Sıcht wichtigsten Kri- 

iikpunkt, nämlich die unkontrollierbar weite Streuung der Informationen aus dem 

Schuldnerverzeichnis in Listen, nicht beseitigt, müssen wir leider wieder auf dıe frühe- 

ren Stellungnahmen (vgl. zuletzt 6. TB, 4.138, S. 98f) verweisen. Für besonders 
bedenklich halten wir, wenn — wie jetzt im Regierungsentwurf in Abweichung von frü- 

heren Referentenentwürfen vorgesehen — die Datenschutzaufsicht bei den privaten 
Empfängern von Abdrucken und Listen auf das Maß reduziert werden soll, das für alle 

privaten datenverarbeitenden Stellen gilt. Durch die ersatzlose Streichung des 8 915f 
Absatz 2 des Vorentwurfes ist nicht mehr die anlaßfreie Kontrolle der Listen- und 
‚Abdruckempfänger vorgesehen. Konsequenz des Fehlens einer speziellen Regelung 

ist die Geltung des allgemeinen Datenschutzrechtes, das für die private Datenverarbei- 
tung nur eingeschränkte Kontrollmöglichkeiten eröffnet. Aus unserer Sicht wäre es als 

Gegengewicht für die ohnehin problematische listenmäßige Verteilung der Informatio- 
nen aus dem Schuldnerverzeichnis an private Stellen unbedingt erforderlich, daß die 

Aufsichtsbehörde die korrekte Handhabung der Listen jederzeit und ohne äußeren 
Anlaß überprüfen kann. 

Ein weiterer Mangel des Gesetzentwurfes ist das Fehlen einer ausdrücklichen Rege- 
lung darüber, ob prıvate bundesweite Schuldnerverzeichnisse zulässig sind oder nicht. 
Wir halten es für wünschenswert, der Vermarktung von Informationen aus dem Schuld- 

nerverzeichnis enge Grenzen zu setzen (vgl. 56.1), auch wenn damit dıe derzeit beste- 

hende Praxis verändert werden müßte. Wie auch immer die Entscheidung des Gesetz- 
gebers aussehen mag, er darf dieser praktisch außerordentlich bedeutsamen Streit- 

Trage jedenfalls nicht ausweichen, sondern ist vielmehr von Verfassungs wegen gefor- 

dert, sie zu beantworten. Diesen Standpunkt teilt auch der Bundesrat, der in seiner 
Stellungnahme auf die Notwendigkeit einer eindeutigen Regelung ım Gesetzestext hin- 

gewiesen hat.
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Schließlich weist der Bundesrat auf ein weiteres Defizit des Gesetzentwurfes hin, daß 
nämlich der Regierungsentwurf die eindeutige Identifizierbarkeit der Person des 
Schuldners nicht sicherstellt. Er verlangt deshalb, im weiteren Gesetzgebungsverfah- 
ren zu prüfen, ob die Verpflichtung zur Aufnahme des Geburtsdatums der betroffenen 

Person in das Schuldnerverzeichnis normiert werden kann. Dies kann aus daten- 
schutzrechtlicher Sicht nur nachhaltig unterstützt werden. 

Austausch von Entscheidungen in Staatsschutzsachen 

Von anderen Datenschutzbeauftragten sind wir darüber informiert worden, daß die 
Landesjustizverwaltungen vereinbart haben, dem Bundesminister der Justiz und allen 
Landesjustizverwaltungen Abschriften der wesentlichen Entscheidungen in Strafsa- 

chen, die nach $ 120 GVG zur Zuständigkeit der Oberlandesgerichte gehören, zu über- 

senden, und zwar auch, wenn sie nicht rechtskräftig sind. Dieser Entscheidungsaus- 
tausch ist — so jedenfalls wohl die Praxis der überwiegenden Zahl der beteiligten Län- 
der — in personenbezogener Form erfolgt. Dagegen soll das Land Nordrhein-Westfa- 
len schon sert September 1985 im Rahmen dieses Austausches nur noch anonymi- 
sierte Fassungen der gerichtlichen Entscheidungen, d.h. solche Fassungen, in denen 
die personenbezogenen Daten aller Verfahrensbeteiligten unkenntlich gemacht wor- 

den sind, übersenden. 

Zur Begründung hat der Justizminister dieses Bundeslandes darauf verwiesen, daß für 
die Übermittlung derart sensibler Daten eine bereichsspezifische gesetzliche Rege- 

lung nicht vorhanden und die personenbezogenen Mitteilungen auch nicht zur Erfül- 

lung gesetzlicher Aufgaben der Empfänger erforderlich sind. Dieser Auffassung sind 

wir auch. 

Wir haben die Justizbehörde deshalb gebeten, uns über die hamburgische Austausch- 

praxis zu berichten, und für den Fall, daß Hamburg personenbezogene Gerichtsent- 

scheidungen versendet, zu begründen, warum eine solche Praxis entgegen der Auf- 

fassung des Landes Nordrhein-Westfalen erforderlich sein soll. 

Darüber hinaus haben wir — wie auch schon in anderen Zusammenhängen — hervorge- 

hoben, daß durch solche Urteilssammlungen keinesfalls dıe Speicherfristen und Aus- 

kunftsbeschränkungen des Bundeszentralregistergesetzes, die ausdrücklich auch zum 

Schutze.der Betroffenen gesetzlich festgeschrieben wurden, unterlaufen werden dürfen. 

Bislang liegt uns eine Stellungnahme der Justizbehörde nicht vor. 

Veröffentlichung von Gerichtsentscheidungen 

Mit einer Eingabe hatte sich ein Bürger an uns gewendet, der zuvor in einen Unter- 

haltsrechtsstreit mit seiner Tochter verwickelt war. Er hatte in einer juristischen Fach- 

zeitschrift das Urteil entdeckt, das in diesem Rechtsstreit von einem Zivilsenat des 

Hanseatischen Oberlandesgerichts verkündet worden war. Er beklagte — aus unserer 

Sicht zu Recht —, daß der veröffentliche Abdruck des Urteils so deutliche personenbe- 

zogene Informationen enthielt, daB ein auch nur oberflächlich mıt seinen persönlichen 

Verhältnissen vertrauter Leser ohne weiteres in der Lage gewesen wäre, ihn zu identifi- 

zieren. Dies wäre für ihn deshalb unangenehm gewesen, weil das Urteil ansonsten 

eine Reihe hochsensibler Daten aus der Privatsphäre sämtlicher Verfahrensbeteiligter 

enthielt, was in Familienrechtsstreiten nahezu unvermeidlich ist. 

Der Präsident des Hanseatischen Oberlandesgerichts hielt zwar die veröffentlichten 

Daten für soweit neutralisiert, daß sie bei den in Hamburg herrschenden großstädti- 

schen Verhältnissen noch ohne weiteres den Rückschluß auf bestimmte Personen 

zugelassen hätten; er hat den angesprochenen Fall aber gleichwohl zum Anlaß 

genommen, die Richter auf dıe bei der Veröffentlichung von gerichtlichen Entscheidun- 

gen möglicherweise entstehenden Datenschutzprobleme erneut anzusprechen. Da im 

Grundsatz zwischen dem Gerichtspräsidenten und dem Hamburgischen Datenschutz- 

beauftragten kein Dissens festzustellen war, haben wir trotz der unterschiedlichen Auf- 

tassungen in diesem Einzelfall keine Veranlassung zu einer weiteren Reaktion gese- 

hen. 
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4.144 Richterauswahl durch Ausschüsse 

Auf Grund einer Anfrage aus der Behörde für Arbeit, Gesundheit und Soziales hatten 

wir zu klären, welche Rechte den beratenden Ausschüssen nach $ 18 Arbeitsgerichts- 

gesetz und $ 11 Sozialgerichtsgesetz zustehen. Diese Gremien sind besetzt mit zwei 

‚Arbeitsrichtern/innen und je 2 Vertretern der Gewerkschaften und der Arbeitgeber bzw. 
mit 2 Sozialrichtern/innen, je 3 Vertretern der Versicherten und der Arbeitgeber sowie 
je 2 Personen für die Versorgungsberechtigten und die Kriegsopferversorgung. Nach 

$ 18 ArbGG berät der Ausschuß die oberste Arbeitsbehörde des Landes beim Vorschlag 

der {hauptberuflichen) Kammervorsitzenden, nach $ 11 SGG ıst die Ausschußberatung 
bei der Ernennung der Berufsrichter auf Lebenszeit vorgesehen. In beiden Gerichts- 

zweigen können Richter auf Probe und Richter kraft Auftrags verwendet werden. 

In der Praxis wurde und wırd der beratende Ausschuß der Sozralgerichtsbarkeit bei 

allen Personalentscheidungen über hauptamtliche Richter befaßt, so bei der Anstel- 
lung auf Probe oder kraft Auftrags und auch bei Beförderungen. Dabei beschränkt sich 
die Behörde für Arbeit, Gesundheit und Soziales in der Regel auf eine mündliche Dar- 

stellung der Bewerberlage — nicht zuletzt wegen Zweifeln an der vertraulichen 

Behandlung. Die Informationswünsche der Ausschußmitglieder gehen allerdings dar- 

über hinaus bis zur uneingeschränkten Einsicht in die Personalakten. 

Während in Niedersachsen ähnlich verfahren wird wie in Hamburg, beschränken die 

Gerichtsverwaltung Bayerns und Baden-Württembergs die Ausschußberatung auf die 
Ernennung von Richtern auf Lebenszeit. Informiert werden die Ausschußmitglieder 
durch eine formalisierte schriftliche Kurzdarstellung des beruflichen Werdeganges. 

Gegen die Hamburger Praxis haben wir Bedenken geitend gernacht: Zwar liegt eine 

weitgehende Hinzuziehung des beratenden Ausschusses sowie eine intensive Unter- 

richtung der Ausschußmitglieder im Sinne des Zwecks der 1953 geschaffenen Mitbe- 

stimmungsgremien — sie sollen nämlich eine Vertrauensbasis zwischen Gerichtsbar- 
kaıt und betroffenen Interessenverbänden herstellen. 30 Jahre später stellte das Bun- 
desverfassungsgericht im Volkszählungsurteil jedoch klar, daß jeder Eingnff in die 

informationelle Selbstbestimmung durch ein bereichsspezifisches, normenklares 

Gesetz legitimiert sein muß. Dies ist bei der Auslegung von $ 18 ArbGG und 8 11 SGG 
zu berücksichtigen: Wird die Hinzuziehung der beratenden Ausschüsse und ihre 
Befassung mit Richterpersonalien auf andere als im Gesetzeswortlaut festgelegte 

Anlässe ausgedehnt, fehlt es insoweit an der für die Personaldatennutzung erforderli- 

chen Rechtsgrundlage. Darüber hinaus bedeutet nach heutigem Datenschutzrechts- 
verständnis eine bloße Aufgabenzuweisung — wie in $ 18 ArbGG und $11 SGG — 
noch keine Ermächtigung der beauftragten Stelle zur Verarbeitung personenbezoge- 
ner Daten. Insoweit sınd die genannten Gesetze also selbst für die ausdrücklich vorge- 
sehenen Beteiligungsanlässe unvollständig. Nach Auffassung des Bundesverfas- 
sungsgerichts bewirkt dieser Mangel, daß bis zu einer bereichsspezifischen normen- 

klaren gesetzlichen Regelung nur diejenigen Daten verarbeitet — also nur die Richter- 

daten offenbart — werden dürfen, die zur Erfüllung der Aufgaben der Ausschüsse 

unerläßlich sind. Die Einsicht in Personalakten scheidet damit von vornherein aus, weil 
sie viele für die Beratungsaufgabe nicht erforderliche Angaben enthalten. 

Die Beschränkung auf die Offenbarung unerläßlicher Personaldaten ist nicht geboten, 

wenn der/die betroffene Richter/in in weitere Datenoffenbarungen einwilligt. Dies setzt 
allerdings Freiwilligkeit voraus. Angesichts der für die Richterlaufpahn vorgesehenen 

Lebenszeiternennung und der gesetzlich vorgeschriebenen Beratungsaufgabe des 
Ausschusses kann von einer freiwilligen Datenoffenbarung nur dann die Rede sein, 

wenn der/die Betroffene das vorgesehene Verfahren über die beschriebenen gesetzli- 
chen Grenzen genau kennt und über den Umfang der an den Ausschuß weiterzuge- 
benden Daten informiert ist. Davon kann bei der derzeitigen Praxis nicht ausgegangen 

werden. 

Wir sind uns bewußt, daß hier modernes Datenschutzrecht und demokratische Mitbe- 
stimmung gesellschaftlicher Kräfte an staatlichen Entscheidungen in einem deutlichen 
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Spannungsverhältnis zueinander stehen. Eine rechtsstaatliche Lösung sehen wır allein 

in einer entsprechenden Ergänzung der genannten Vorschriften. Eine endgültige Ent- 

scheidung der Behörde für Arbeit, Gesundheit und Soziales über das weitere Verfah- 

ren der Ausschußberatungen ist uns bislang nicht bekannt geworden. 

Ungelöste Probleme 
Wir haben im letzten Tätigkeitsbericht verschiedene Probleme im Bereich der Justiz 

angesprochen, dıe weiterhin ungelöst sind. Weder bei der Frage der Kontrollkompe- 

tenz des Datenschutzbeauftragten bei den Gerichten und den Gerichtsvollziehern (vgl. 

8. TB, 3.10.2 und 3.105) noch zur Frage der Bedingungen des Einsatzes von Personal- 

computern an den Richterarbeitsplätzen (3.10.3) sind wir inhaltlich trotz der Gespräche, 

die wir mit Beteiligten geführt haben, vorangekommen. Bevor wir auf diese Fragen wie- 

der zurückkommen, wollen wir die Beratungen im Rechtsausschuß der Bürgerschaft 

zu unserem 8. Tätigkeitsbericht und die Stellungnahme des Senats dazu abwarten. 

Strafvollzug 

Vorschläge zur Novellierung des Strafvollzugsgesetzes — Keine Reaktion 

Auch das Strafvollzugsgesetz bedarf dringend datenschutzrechtlicher Ergänzungen, 

wie seit vielen Jahren anerkannt ıst. Die Datenschutzbeauftragten in Bund und Län- 

dern haben über ihre konkrete Mitarbeit bei der Beratung der verschiedenen Gesetzes- 

entwürfe hinaus eine Arbeitsgruppe eingesetzt, die die wesentlichen Probleme aus 

ihrer Sicht einmal grundsätzlich aufgearbeitet hat. Das daraus entstandene Arbeitspa- 

pier, das nicht nur auf die verschiedenen Datenerhebungsmaßnahmen und Datensper- 

cherungen innerhalb der Strafvollzugsanstalten, sondern auch auf Fragen der Überwa- 

chung des Schriftwechsels, der Auskünfte an Behörden und Private und der soge- 

nannte Häftlingsüberwachung eingeht und konkrete Regelungsanregungen gibt, 

haben wir ım Juli des Berichtsjahres an die Justizbehörde mit der Bitte um Berücksich- 

tigung bei den Beratungen zur Novellierung des Strafvolizugsgesetzes übersandt. Eine 

Reaktion darauf — und sei es nur in Form einer Eingangsbestätigung — haben wir 

nicht erhalten. 

Erfassung von Besuchern der Strafgefangenen 

Aus Anlaß von Eingaben haben wir schon Anfang 1989 ein Gespräch mit dem Strafvoll- 

zugsamt zu den Problemen der Erfassung von Besuchern der Strafgefangenen sowie 

der Speicherung und die Weitergabe der dabei anfallenden personenbezogenen 

Daten aufgenommen. Da für die Erfassung dieses Personenkreises eine bereichsspe- 

zifische Grundlage im Strafvollzugsgesetz nicht vorhanden ist, hatten wir dem Straf- 

vollzugsamt vorgeschlagen, die Betroffenen zumindest aufzuklären, um wenigstens 

inhaltlich ihrem informationellen Selbstbestimmungsrecht (zu wissen, wer was wann 

zu welchem Zweck über sie in Erfahrung gebracht hat und was mit diesen Daten 

geschieht) näherzukommen. 

Zu diesem Zweck sollte ein Hinweis- und Merkblatt zur Überwachung des Besuchsver- 

kehrs erarbeitet und an die Gefangenen und die von ihnen benannten Besucher verteilt 

werden. In diesem Merkblatt sollte darauf hingewiesen werden, daß Name und 

‚Anschrift der Besucher, die nach Überprüfung durch die Anstalt zugelassen werden, 

sowie die Häufigkeit und Dauer der Besuche in einer Besucherkartei festgehalten wer- 

den. Außerdem soltten die Besucher darauf hingewiesen werden, daß Informationen 

aus der Besucherkartei unter den in 834 StVollzG genannten Voraussetzungen von 

‚Amts wegen oder auf Anfrage arı Strafverfolgungsbehörden (1.d.R. Polizei, Staatsan- 

waltschaft, ggf. Ausländerbehörde) weitergegeben werden können. Weiterhin sollten 

sie darauf aufmerksam gemacht werden, daß es bei der Verweigerung der Aufnahme 

in der Kartei unter Umständen zu einer Verweigerung der Besuchserlaubnis, jedenfalis 

aber zu Schwierigkeiten und Verzögerungen bei der Überprüfung der Besuchsberech- 

tigung kommen kann. Dieses Merkblatt sollten die Besucher bei ihrem ersten Besuch 
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des Gefangenen unterschrieben mitbringen, um zu dokumentieren, daß sie den
Besuch in voller Kenntnis der o.a. Umstände machen.

Das Strafvollzugsamt hatte der Verfahrensweise zugestimmt und mehrfach die über-
sendung des nach unserer Kenntnis schon vorliegenden lvlerkblattes angekündigt, als
die Justizbehörde plötzlich unter Hinweis auf - damals erst im Entwurf vorhande-
ne - Begelungen zur Novellierung des Hamburgischen Datenschutzgesetzes eine
Aufklärung der Betroffenen und Verfügungen bezüglich der Besucherkartei für ent-
behrlich erklärte.

Wir halten weder die nunmehr eingenommene rechtliche Position des Strafvollzugs-
amtes noch die An und Weise der Abkehr von getroftenen Vereinbarungen für gerechf
lertigt. Die Uberwachung des Besucherverkehrs kann nur im Stratvollzugsgesetz
geregelt werden. lhm gebührt als lex speciales der Vorrang vor dem allgemeinen
Datenschutzgesetz. Die Datenerhebungen, -speicherungen und -übermittlungen erfol-
gen derzeit ohne gesetzliche Grundlage. Die getroffene Vereinbarung war deshalb als
Ubergangsregelung gedacht, die wir nach wie vor für erlorderlich halten. Wir haben
deshalb das Strafvollzugsamt aufgefordert, die früheren Absprachen einzuhalten.

Datenschutzrechtliche Prülung in der Justizvollzugsanstalt (JVA) Vierlande

Am 2. August 1990 haben wir in der JVA Vierlande eine datenschutzrechtliche Prüfung
durchgeführt. Gegenstand der Prüfung war die Dv-Unterstützung der Vollzugsge-
schäftsstelle und die Sicherung der manuell geführten medizinischen Daten der Straf-
gefangenen.

In der Vollzugsanstalt kommt eine Zentraleinheit Siemens [.4X 500-20 mit 7 Bildschir-
men zum Einsatz. Aul ihr werden ein Zahlstellenverfahren sowie ein Verfahren zur Ver-
waltung von Vollzugslockerungen abgewickelt.

Die Prüfung hat folgende Ergebnisse gebracht:
- Es war während der Prüfung möglich, unberechtigt in das System einzudringen und

sogar Betriebssystem-Berechtigungen zu erschleichen. Damit war eine lückenlose
Benutzer- sowie Zugriltskontrolle nicht gewährleistet.

- Unter den vorhandenen Disketten landen sich auch ausgebrauchte Sicherungsdis-
ketten mit altem Datenbestand. Die Datenträger waren nicht katalogisiert.

- Das Zahlstellenverfahren ist beim Hamburgischen Datenschutzbeauftragten nicht
angemeldet worden; die gesetzlich vorgeschriebene Dateimeldung erfolgte bislang
nicht.

- Die Krankenakten der Stratgefangenen werden in einem Raum mit mehreren
Zugängen, von denen nur einer mit einem Sicherheitsschloß gesichert war, autbe-
wahrt. Auch der Schranktteil), in dem die Akten gelagert werden, war nicht durch
ein Sicherheitsschloß gesicher

lm einzelnen ergaben sich daraus folgende Bewertungen und Vorschläge:
- Die vorgefundene Möglichkeit, in das System einzudringen, stellt sich als Verstoß

gegen S 8 Absatz 2 Nr. 4 und 5 HmbDSG n. F. dar. Sie muß durch die Veränderunq
der vorgegebenen Paßwörter verhindert werden.

Es sollte sichergestellt werden, daß kein Benutzer ohne Betriebssystem-Berechti-
gung die Möglichkeit hat, mit dem Editor CED zu arbeiten, da er sich so diese
Berechtigung erschleichen kann und dann in der Lage wäre, die Systemsicherheit
zu getährden. Systemprotokolle müssen ausgewenet und archiviert werden.

- Datenträger sind zu katalogisieren und auf die aktuellen Sicherungsdatenträger und
Datenträger mit Systemprogrammen zu begrenzen. Ausgediente Sicherungsdaten-
träger müssen physikalisch gelöscht oder vernichtet werden. Sie dürfen nicht
zusammen mit den anderen Datenträgern aufbewahrt werden, weil sonst eine effek-
tive Datenträgerkontrolle erschwert oder unmöglich gemacht wird (vgl. $ 8 Absatz 2
Nr 2 HmbDSG n.  F. ) .
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- Das Unterlassen von Dateimeldungen für das Zahlstellenverfahren verstößt gegen

S24 Absatz 1 Satz 2 HmbDSG n.F.  Sie s ind unverzügl ich nachzuholen.

lm übrigen konnte bisher nicht festgestellt werden, daß die beiden eingesetzten Ver-
fahren freigegeben wurden, was im Rahmen einer datenschutzgerechten Organisa-
tion erforderlich ist (S I Absatz 2 Nr. 10 HmbDSG n. F.).

- Die Krankenakten der Strafgefangenen, die sehr sensible Daten enthalten, müssen
besser gesichert werden (vgl. S 8 Absatz 3 HmbDSG n. F.). Dazu ist zumindest ertor-
derlich, daß die für die Lagerung dieser Akten eingesetzten Schränke oder Schrank-
teile mit Sicherheitsschlössern versehen werden.

Das Stralvollzugsamt hat in seiner Stellungnahme zugesichert, alle technischen und
organisatorischen l\,4ängel zu beseitigen, die fehlende Dateimeldung und die Freiga-
beerklärung für die Verfahren nachzuholen sowie in die Schränke für die Verwahrung
der Krankenakten Sicherheitsschlösser einzubauen. Davon werden wir uns zu gegebe-
ner Zeit überzeugen.

Gesundheitswesen

Stand der Gesetzgebung

4.16.1.1 Hamburgisches Krankenhausgesetz

Ein Krankenhausgesetz mit Vorschritten zum Patientendatenschutz ist in Hamburg
trotz langjähriger Bemühungen noch nicht in Kraft getreten, aber es gibt immerhin
schon einen vom Senat beschlossenen Entwurf, der der Bürgerschaft zur Beratung
zugeleitet wurde.

Leider sind in der nunmehr vorliegenden Fassung die Vorschläge und Stellungnahmen
des Datenschutzbeauftragten nur teilweise berücksichtigt, so daß der datenschutz-
rechtliche Standard der Krankenhausgesetze anderer Bundesländer in einigen Punk-
ten nicht erreicht wird. Verbesserungen im weiteren Gesetzgebungsverfahren sind
dringend geboten.

Hauptschwachpunkt der Vorschrilten zum Patientendatenschutz ist die Behandlung
des Krankenhauses als funktionale Einheit: ,,Das Krankenhaus" erhebt, speichert und
nutzt die Patientendaten und nicht etwa die Stelle, die die Daten zur Erfüllung ihrer Auf-
gaben benötigt. Selbst in einem Großbetrieb wie dem U n iversitätskranken hau s Eppen-
dorf mit einer Vielzahl weitgehend autonomer Fachkliniken tindet nach dieser Sicht-
weise keine Ubermittlung von Patientendaten statt, sondern nur eine aufgabenbezo-
gene Nutzung. Das wäre weniger problematisch, wenn die berechtigten Geheimhal-
tungsbelange der Patienten durch Zweckbindungsvorschriften genauso gut geschützt
werden könnten wie durch Ubermittlungsregelungen. Davon kann jedoch nicht gespro-
cnen weroen.

So dürfen nach dem Entwurf Patientendaten genutzt werden, soweit dies für die
Behandlung des Patienten erforderlich ist. Dagegen ist eine Ubermittlung der Daten
an Dritte zur Durchführung einer Mit-, Weiter- oder Nachbehandlung nur zulässig,
wenn der Patient nach Hinweis auf die beabsichtigte Ubermittlung nicht etwas anderes
bestimmt. Für die Interessenlage des Patienten spielt es keine Rolle, ob eine erforderli-
che N4itbehandlung in einer anderen Fachklinik des gleichen Krankenhauses oder, falls
dieses keine entsprechende Ausstattung hat, von der Abteilung eines anderen Kran-
kenhauses durchgeführt wird. In beiden Fällen werden Patientendaten an Dritte, bisher
nicht an der Behandlung beteiligte Personen otfenbart und dem Patienten steht im
Rahmen des Behandlungsvertrages das Fecht zu, den Umfang der Behandlung und
der Weitergabe von Daten zu beschränken.

Die Nutzung der Patientendaten ,,im Krankenhaus" soll dagegen offenbar unter erleich-
terten Voraussetzungen zulässig sein, denn nach der Begründung des Entwurfes
würde die Anwendung der Ubermittlungsregelu ngen die interdisziplinäre zusammen-
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arbeit der einzelnen Fachabteilungen unnötig erschweren, weil vor jeder Datenweiter- 
gabe zunächst deren Rechtmäßigkeit geprüft werden müßte. Das halten wır allerdings 

für selbstverständlich und zwar auch im Rahmen der Überlegungen zur Erforderlich- 
keit der Nutzung von Daten. 

Besonders deutlich wird der Interessenkonflikt bei den Vorschriften über die Forschung 
mit Patientendaten. Nach dem Entwurf gibt es drei Abstufungen: 

— Der behandeinde Arzt, der die Patientendaten bereits kennt, darf sie für eigene For- 

schungszwecke nutzen, wenn schutzwürdige Belange der Betroffenen dadurch 
nicht gefährdet werden. 

— „im Krankenhaus“ dürfen die Daten zur Durchführung eines bestimmten wissen- 

schaftlichen Forschungsvorhabens verarbeitet werden, wenn der Zweck der For- 

schung auf andere Weise nıcht erreicht werden kann und schutzwürdige Belange 

der Betroffenen nicht gefährdet werden oder der Patient nach einer Unterrichtung 

über Art, Umfang und Zweck des Forschungsvorhabens der Verarbeitung nicht 
widersprochen hat. 

— Eine Übermittlung von Patientendaten für ein bestimmtes wissenschaftliches For- 
schungsvorhaben ist grundsätzlich nur mit Einwilligung des Betroffenen zulässig. 

Eine Ausnahmeregelung besteht für den Fall, daB der Zweck der Forschung auf 
andere Weise nicht erreicht werden kann, die Einholung der Einwilligung nicht oder 

nur unter unverhältnismäßigem Aufwand möglich ist oder mit der Gefahr einer 
ernsten Gesundheitsverschlechterung für den Patienten verbunden wäre und das 

Interesse der Allgemeinheit an der Durchführung des Forschungsvorhabens das 
Geheimhaltungsinteresse des Betroffenen erheblich überwiegt. 

Bei der Forschung mit Patientendaten ist es also von erheblicher Bedeutung, ob die 

Weitergabe von Patientendaten zwischen einzelnen Fachkliniken als Übermittlung 

oder als Nutzung angesehen wird. Nach dem vom Senat beschlossenen Gesatzent- 

wurf ist es möglich, innerhalb einer Großklinik ohne Information des Betroffenen 
Behandiungsdaten von Patienten frei zu Forschungszwecken zu nutzen, wenn die for- 

schenden Ärzte sich auf den Standpunkt stellen, schutzwürdige Belange des Betroffe- 

nen seien nicht berührt. Da der Patient nıcht einmal über die Zweckentfremdung seiner 

für die Behandlung erhobenen Daten ınformiert wird und ihm nicht Gelegenheit gege- 

ben wird, seine Betroffenheit zu artikulieren, erscheint diese Regelung nicht geeignet, 
einen angemessenen Interessenausgleich zwischen dem Forschungsinteresse und 

dem Persönlichkeitsrecht des Patienten herzustellen. In den Stellungnahmen zu den 
Referentenentwürfen hatten wir daher immer gefordert, die krankenhausinterne For- 

schung auf die Fachabteilungen zu begrenzen und dem Patienten ein Widerspruchs- 

recht einzuräumen. Die Weitergabe an andere Fachabteilungen bzw. -kliniken sollte 

dagegen als Datenübermittlung behandelt werden. Entsprechende Regelungen finden 

sich auch in den Krankenhausgesstzen anderer Bundesländer: In Bremen und Hes- 

sen ist festgelegt, daß die Weitergabe von Daten an andere Fachabteilungen eine 
Übermittlung darstelft, in Rheinland-Pfalz und im Saarland ıst die krankenhausinterne 

Forschung auf Fachabteilungs- oder -klinikebene beschränkt, ohne daß über eine 
unzumutbare Beschränkung der interdisziplinären Forschung geklagt wird. 

  

Soweit die Forschung mit Patientendaten durch behandelnde Ärzte und Facheinrich- 

tungen an vereinfachte Bedingungen geknüpft wırd, rechtfertigt sich dies aus ihrem 

engen Bezug zur Behandlung des Patienten: Im wesentlichen bereits bekannte Infor- 

mationen werden zu einem anderen Zweck genutzt, was der Betroffene zumindest wis- 

sen sollte, damit er schutzwürdıge Belange zur Geltung bringen kann. Bei zusätzlichen 
Offenbarungen ist die Anwendung der Übermittiungsregelungen und damit grundsätz- 

lich die Einwilligung des Betroffenen erforderlich, sonst besteht die Gefahr, daß er unter 

Mißachtung seines Persönlichkeitsrechts zum Objekt der Forschung gemacht wird. 

Ein weiterer Kritikpunkt am Gesetzentwurf ist die Regelung der Auftragsdatenverarbei- 

tung. Aus datenschutzrechtlicher Sicht sollte sichergestellt werden, daß Patientenda- 

ten ın der Regel im Krankenhaus und nur in Ausnahmefällen von externen Stellen ver-
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arbeitet werden dürfen. Patientendaten, die die Verwaltung z.B. für die Leistungs- 
abrechnung und für die Erstellung der Diagnosestatistik verarbeitet, müssen minde- 

stens ebenso geschützt werden wie Sozialdaten durch die Regelung des $80 SGB X, 

der eine Verarbeitung personenbezogener Daten durch nicht-öffentliche Stellen nur 

ausnahmsweise zuläßt. Für Daten aus dem ärztlichen Bereich sollten noch strengere 

Anforderungen gelten. Wünschenswert wäre, daß sie zum Schutz gegen unzulässige 

Verknüpfung in jeder Phase der Datenverarbeitung nicht nur logisch, sondern tatsäch- 

lich getrennt von anderen Dateien verarbeitet werden. 

Verbesserungsbedürftig ist ferner die vorgeschlagene Regelung des $7 Absatz 4, 

nach der die Geltung der Vorschriften über den Patientendatenschutz für die von Reli- 

gionsgesellschaften betriebenen Krankenhäuser ausgeschlossen werden soll. Wenn 

grundsätzlich eine Regelungskompetenz für den Datenschutz auch in kirchlichen 
Krankenhäusern besieht, dürfen die staatlichen Regelungen nur dann zurücktreten, 

wenn die Religtonsgesellschaften gleichwertige Regelungen erlassen haben. 

Aus datenschutzrechtlicher Sicht ist zu hoffen, daß wenigstens diese Hauptkritikpunkte 

im weiteren Gesetzgebungsverfahren ausgeräumt werden können. 

Änderung des Hamburgischen Ärztegesetzes 

Im Zusammenhang mit dem Problem der Überwachung der ärztlichen Berufspflichten 

durch die Ärztekammer stellte sich wiederholt die entscheidende Frage: Ist der Arzt 

berechtigt oder sogar verpflichtet, der Ärztekammer personenbezogene Daten seiner 
Patienten zu offenbaren? Schwierig war eine Beantwortung dieser Frage vor allem 

deshalb, weil die Datenerhebungsbefugnisse der Ärztekammer und die korrespondie- 

renden Offenbarungsbefugnisse der Ärzte im Falle eines Verdachts der Verletzung von 
Berufspflichten nicht ausreichend normenklar geregelt waren. Als Lösungsweg wurde 

eine Änderung des Hamburgischen Ärztegesetzes vorgeschlagen. 

Die Ärztekammer hat zwar gemäß $ 15 Absatz 1 Ziffer 1 des Hamburgischen Ärztege- 
setzes die Aufgabe, die Erfüllung der ärztlichen Berufspflichten zu überwachen und 
gemäß $ 16 des Gesetzes Lıbar die Berufsgerichtsbarkeit der Heilberufe die erforderli- 
chen Ermittlungen im Rahmen eines Vorverfahrens durchzuführen. Aus diesen Aufga- 

ben der Ärztekammer folgt aber nicht zwangsläufig eine Offenbarungsbefugnis der 

Ärzte hinsichtlich der Daten des betroffenen Patienten. Zwar durfte der Arzt, gegen den 

der Verdacht eines Berufsvergehens geltend gemacht wurde, in Wahrnehmung 

berechtigter Interessen Patientendaten offenbaren, um sich gegen den Vorwurf zur 

Wahr zu setzen, er war dazu aber nicht verpflichtet. Noch problematischer waren die 

Ermittlungen der Ärztekammer, wenn sie von weiterbehandeinden Ärzten den Namen 

und Befund eines möglicherweise entgegen den Regein der ärztlichen Kunst behan- 

delten Patienten erfahren wollte. Die Kammer stellte sich regelmäßig auf den Stand- 
punkt, daß die übergeordneten Interessen an einer Aufklärung von Berufspflichtverlet- 

zungen einen Eingriff in das Geheimhaltungsinteresse des Patienten erforderlich 
machten und daß die Ärzte unter dem Gesichtspunkt des rechtfertigenden Notstands 

zu einer Durchbrechung der Schweigepflicht befugt seien. In Anbetracht der engen 
Fassung der Voraussetzungen des rechtfertigenden Notstands, der eine akute Gefahr 

für eine höherwertiges Rechtsgut voraussetzt, war diese Argumentation nur in Ausnah- 

mefällen geeignet, eıne Offenbarungsbefugnis oder -pflicht des Arztes zu begründen. 

Eine sowohl die Belange des betroffenen Patienten als auch die Ermittiungsinteressen 
der Ärztekammer befriedigende Lösung konnte im Rahmen der Änderung des Ärztege- 
setzes erzielt werden. Danach ist der Arzt befugt, soweit es zur Überwachung der 

Erfüllung der ärztlichen Berufspflichten erforderlich ist, Fragen der Ärztekammer über 
die Erfüllung seiner Berufspflichten zu beantworten und verpflichtet, ärztliche Auf- 

zeichnungen und Unterlagen vorzulegen. Vor- und nachbehandelnde Ärzte sind, 

soweit erforderlich, der Ärztekammer zu Auskünften sowie zur Vorlage von ärztlichen 

Aufzeichnungen und Unterlagen über den Patienten verpflichtet, es sei denn, der 

Patient widerspricht ausdrücklich. 

86



4.162 

4.16.2.1 

Erforderlich ist eine Offenbarung von personenbezogenen Daten des Patienten nur 
dann, wenn eine Aufklärung des Falls mit anonymisierten Daten nicht möglich ist. Vor- 
und nachbehandelnde Ärzte dürfen personenbezogene Daten nur offenbaren, wenn 
sie den Patienten zuvor über das Ersuchen der Ärztekammer aufgeklärt und ihm Gele- 
genheit gegeben haben, der Weitergabe von Informationen zu widersprechen. 

Datenschutz im Krankenhaus 

Weitergabe von Aufnahme- und Entlassungsanzeigen arı die Krankenkassen 

Nach der Neufassung des Rechts der gesetzlichen Krankenversicherung sind die 
Krankenhäuser seit dem 1. Januar 1990 verpflichtet, den Krankenkassen bei Aufnahme 
und Entlassung eines Patienten eine Mitteilung mit einem in $301 SGB V festgelegten 
Inhalt (Versichertennummer, Aufnahme- und Entlassungsdiagnose, Aufnahme- und 
Entlassungsgrund, Aufnahme- und Entlassungstag des Patienten, Entgelte nach Bun- 
despflegesatzverordnung)} zuzuleiten. Zwischen den Krankenkassen und der Kranken- 
hausgessellschaft, dem Verband der Krankenhausträger der Freien und Hansestadt 

Hamburg, ist umstritten, ob dieser Datensatz für dis Abwicklung des Behandlungsver- 

hältnisses ausreicht. Die Krankenhausgesellschaft ist an einer möglichst restriktiven 

Informationsweitergabe interessiert; sie hält daher den $ 301 SGB V für eine abschlie- 

Bende Regelung. Die Krankenkassen legen die gesetzliche Verpflichtung der Kranken- 
häuser zu Datenübermittiung jedoch weiter aus: Sie verlangen von ihnen alle Informa- 
tionen, die sie zur Aufgabenerfüllung für nötig halten. 

Aus Anlaß der Beratungen zu dem Entwurf eines Vertrages über die allgemeinen 

Bedingungen der Krankenhausbehandlung, dessen Abschluß den Landesverbänden 
der Krankenkassen und den Krankenhausträgern gesetzlich vorgeschrieben ist, sind 
auch wir beteiligt worden. 

Die rechtliche Problematik der Datenübermittiung zwischen Krankenhäusern und 
Krankenkassen haben wir im letzten Tätigkeitsbericht ausführlich dargestellt (8. TB, 
3.1.1, 5. 24#f). Auch nach unserer Auffassung ist $301 SGB V als abschließende Rege- 
lung anzusehen. Dies bedeutet, daß die Übermittlungsbefugnisse der Krankenhäuser 
enger geregelt sind als die Datenerhebungsbefugnisse der Krankenkassen. Allerdings 
darf nıcht verkannt werden, daß 8301 SGB V seinern Wortlaut nach noch nicht einmal 
die Weitergabe des Namens des Patienten, sondern nur seiner Versichertennummer 
zuläßt. Auch wenn aus datenschutzrechtlicher Sicht einer engen Auslegung der Über- 
mittlungsbefugnisse der Vorzug zu geben ist, ist der Sinngehalt der Vorschrift dahinge- 
hend zu interpretieren, daß eine klare Identifizierung des Versicherten gewollt ist. 
Zulässig ist daher auch die Weitergabe von Name und Geburtsdatum, wenn die Versi- 
chertennummer nicht bekannt ist. Aus datenschutzrechtlicher Sicht ist es dringend 
erforderlich, daß der Gesetzgeber die Rechtslage durch eine Nachbesserung des SGB 
V klärt. 

Datenschutzrechtliche Probleme gibt es nicht nur bei der Übermittlung von Versicher- 
tendaten an die Krankenkassen, sondern auch bei deren weiterer Auswertung und Ver- 
arbeitung. Schon vor Inkrafttreten der gesetzlichen Flegelung erstellten die Kranken- 
häuser für die Krankenkassen Entlassungsanzeigen aufgrund einer Vereinbarung zwi- 

schen der Arbeitsgemeinschaft der Krankenkassenverbände und der Krankenhausge- 
sellschaft. Diese Entlassungsanzeigen wurden der gemeinsamen Datenverarbeitungs- 
stelle der Krankenversicherungen zur Auswertung überlassen und anschließend an die 
zuständigen Krankenkassen zur Abrechnung weitergeleitet. Aufgrund unserer daten- 
schutzrechtlichen Bewertung akzeptierten die Krankenkassen, daB eine personenbe- 
zogene Speicherung von Versichertendaten bei der gemeinsamen Datenverarber- 
tungsstelle nur in Einzeldateien der jeweils zuständigen Krankenkassen zulässig ist. 
Dafür sollte ein Datensicherungskonzept erarbeitet werden, das uns aber bisher noch 
nicht zur Prüfung vorgelegt wurde. Deshalb gilt weiterhin die Vereinbarung, daß bei der 
gemeinsamen Datenverarbeitungssielle nur solche Daten gespeichert werden dürfen, 
die keine Rückschlüsse auf eine Einzelperson zulassen. Der Vereinbarung über die
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Weiterleitung von Entiassungsanzeigen an die gemeinsame Datenverarbeitungsstelle 

lag ein Datenkatalog zugrunde, der weiter gefaßt war als die gesetzliche Regelung des 
8301 SGB V. Da die Vereinbarung der gesetzlichen Regelung angepaßt werden mußte 

und nur als Übergangsregelung bis zum Inkrafttrefen einer vertraglichen Regelung 

konzipiert war, hat die Krankenhausgesellschaft die Vereinbarung gekündigt. Auch bei 
einer Reduzierung der Datenübermittlung auf den gesetzlich geregelten Umfang gel- 

ten die für die gemeinsame Datenverarbeitungsstelle getroffenen Regelungen weiter: 
Eine personenbezogene Speicherung ist nur ın getrennten Einzeldateien zulässig. 

Dafür ist von den Krankenkassen ein Datensicherungskonzept vorzulegen. 

UKE-Dienstanweisung 

‚Aufgrund der Prüfung und Beanstandung der Patientendatenverarbeitung im Universi- 

tätskrankenhaus Eppendorf, über die wir im Vorjahr (8. TB, 3.13, 5. 104 ff} berichteten, 

hat das Universitätskrankenhaus im März des Berichtsjahres den Entwurf einer Dienst- 

anweisung über die Führung und Herausgabe von Krankenakten und Röntgenbildern, 
den Patientendatenschutz und die Forschung mit Patientendaten sowie den Einsatz 

dezentraler Kleinrechner vorgelegt. Nach diesem Entwurf wird es künftig verbindliche 

Vorschriften über die Dokumentationspflicht, die Beziehung und Aufbewahrung von 

Krankenunteriagen und ihre Weitergabe an Dritte geben. Der verantwortliche Perso- 

nenkreis wird aufgabenbezogen festgelegt. Die Regelung des Patientendatenschutzes 
orientiert sich an den zu erwartenden Vorschriften ım Hamburgischen Krankenhaus- 

gesetz. 

Obwohl die Abstimmung zügig verlief und wir uns im Interesse einer baldigen Umset- 
zung auch damit einverstanden erklärten, daß für den Einsatz dezentraler Kleinrechner 
zunächst nur eine — ausfüllungsbedürftige — Rahmenregelung vorgesehen ist, hat es 

das UKE über 4 Monate nach Abschluß der Gespräche nicht geschafft, die Dienstan- 
weisung in Kraft zu setzen. 

Quaiitätssicherung 

Die Patientenversorgung im Krankenhaus kann verbessert werden, wenn gezielt Stör- 

faktoren im Behandlungsgeschehen aufgespürt und ausgeschaltet werden. Bei der 
Ursachenermittlung sind Qualitätsvergleiche im Hinblick auf den Behandlungserfolg 

und die Komplikationsrate hilfreich, dıe innerhalb einer Krankenhausabteilung, aber 

auch abteilungs- oder krankenhausübergreifend durchgeführt werden können. 

Qualitätssicherung ist den Krankenhäusern per Gesetz zur Aufgabe gemacht, das 

Krankenversicherungsrecht im SGB V enthält aber keine über die Zielvorgabe hinaus- 
gehenden konkreten Vorschriften über die Durchführung qualitätssichernder Maßnah- 

men. Im Entwurf des Hamburgischen Krankenhausgesetzes ist vorgesehen, daß der 

Senat durch Rechtsverordnung Maßnahmen zur Erkennung und Erfassung von Kran- 

kenhausinfektionen näher regeln und den Krankenhäusern vorschreiben kann, daß sie 

‚Aufstellungen in anonymisierter Form über die bei ihnen aufgetretenen Krankenhausin- 

fektionen zu führen haben. Die Nutzung von Patientendaten zur Durchführung von 
qualitätssichernden Maßnahmen wird ausdrücklich zugelassen. Insofern ist eine 

bereichsspezifische Rechtsgrundlage für Eingriffe in das informationelle Selbstbestim- 
mungsrecht des Patienten in Vorbereitung. Die abteilungsinterne Qualitätssicherung 

gehört auch zu den Sorgfaltspflichten des behandelnden Arztes und der behandeln- 

den Fachabteilung und ist ınsofern vom Behandlungszweck gedeckt. 

Im Rahmen unserer beratenden Tätigkeit haben wir zu Maßnahmen der internen und 

externen Qualitätssicherung Stellung genommen. Dabei gıng es vor allem um das Pro- 
blem, Daten über Krankenhausinfektionen, die im Rahmen der ärztlichen Dokumenta- 
tion erhoben werden müssen, auch mittels elektronischer Datenverarbeitung zu erfas- 

sen und zu analysieren. In einem weiteren Schritt war geplant, mit anonymisierten 

Patientendaten eine vergleichende Infektionsstatistik zu erproben. Aus datenschutz- 

rechtlicher Sicht bestehen gegen eine auf die Fachabteilung begrenzte personenbezo- 
gene Auswertung von Krankenhausinfektionen keins Bedenken, wenn sichergestellt
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wird, daß nur die Daten genutzt werden, die zu Behandlungs- bzw. Dokumentations- 

zwecken erhoben worden sind. Die Erfassung darüber hinausgehender, zusätzlicher 
Daten wäre nur mit Einwilligung der Patienten zulässig. 

Wenn die zu Qualitätssicherungszwecken erfaßten Daten abteilungsübergreifend oder 

sogar krankenhausübergreifend gemeinsam ausgewertet werden sollen, müssen die 

Patientendaten anonymisiert werden. Dafür reicht nicht aus, daß der Name und der 

Geburtstag des Patienten weggelassen werden. Bei der Vielzahl der Eınzelangaben, 
die für jeden Patienten gespeichert werden sollen, wäre eine Wiederherstellung des 

Personenbezugs mit Hilfe der Aufnahmenummer, des Aufnahme- und Entlassungsda- 
tums und des OP-Datums ohne weiteres möglich, so daß jeder einzeine Datensatz per- 

sonenbeziehbar bliebe. Es muß daher sıchergestellt werden, daß diese Daten nicht an 

Dritte übermittelt werden, die an der Behandlung nıcht beteiligt sind. Nur die behan- 

deinde Fachabteilung darf ın der Lage sein, die Identität des Patienten wiederherzu- 

stellen, wenn von der auswertenden Stelle Rückfragen zu einzelnen Datensätzen kom- 

men. Sofern ein Klinikbeauftragter für Qualitätssicherung bestellt wird, kann er zwar 

‚Ansprechpartner für die Stellen außerhalb des Krankenhauses sein, die die Auswertun- 

gen durchzuführen haben, er darf aber keinen Zugriff auf personenbezogene Daten 
von Patienten haben. Verantwortlich für die Wahrung des Patientengeheimnisses bleibt 

der behandelnde Arzt. Er hat sicherzustellen, daß nicht unbefugt Patientendaten an 
Dritte offenbart werden. 

Die Konzepte zur Durchführung ınterner und externer qualitätssichernder Maßnahmen 
werden von uns weiter begleitet. 

Klinisches Tumorregister des Onkologischen Schwerpuriktes Hamburg 

Im Berichtsjahr hatten wir auch die Konzeption des Klinischen Tumorregisters des 
Onkologischen Schwerpunktes Hamburg datenschutzrachtlich zu beurteilen. Dieser 

Onkologische Schwerpunkt besteht aus den staatlichen Krankenhäusern AK St. 
Georg, AK Altona, AK Barmbek und AK Harburg. Die Zentrale befindet sich im AK St. 
Georg. Alle vier Krankenhäuser sind mit Rechenanlagen zur Erfassung der beı ihnen 

behandelten Krebspatienten ausgestattet. Geplant ist, Bestandteile der gespeicherten 
Datensätze aller Patienten anonymisiert im AK St. Georg zusammenzuführen. 

Im Gegensatz zum epidemiologischen Krebsregister der Gesundheitsbehörde, dessen 

Daten auf der Grundlage des Hamburgischen Krebsregistergesetzes verarbeitet wer- 

den, wurde für klinische Krebsregister bisher eine gesetzliche Regelung nicht für erfor- 
derlich gehalten. Sie galten als Behandiungs- und Nachsorgeregister, woraus gefolgert 
wurde, daß die Speicherung und Nutzung der Daten vom Behandlungszweck gedeckt 

waren. Diese Einschätzung kann anbetrachts der Konzeption für das klinische Tumor- 
register des Onkologischen Schwerpunktes Hamburg nicht aufrecht erhalten werden. 

Zwar dienen die Register der vier beteiligten Kliniken weiterhin der Durchführung einer 

regelmäßigen Tumornachsorge und der Dokumentation von Behandlungsdaten, zu 
ihren Aufgaben soll aber darüber hinaus gehören, Aussagen über die Häufigkeit von 

"Tumorerkrankungen und Auswertungen über Therapisergebnisse und Therapiefolgen 
zu ermöglichen. Diese Erkenntnisgewinnung soll zum einen die Qualitätskontrolle der 

Tumorbehandlung fördern, zum anderen klınısche Studien über diagnostische bzw. 

therapeutische medizinische Maßnahmen unterstützen. Die klinischen Register 

dienen damit nicht nur der Behandlung des einzelnen Patienten, sondern auch For- 

schungszwecken. Die Abgrenzung zwischen Behandlung und Forschung ist im medi- 

zinischen Bereich oft schwierig. Vorsorgliche Auswertungen von Patientendaten zur 

Optimierung der Behandlung zukünftiger Patienten sind nach allgemeiner Auffassung 
der Forschung zuzuordnen. 

Eine Nutzung von Behandlungsdaten zu Forschungszwecken oder ıhre Übermittlung 

an eınen bisher nicht an der Behandlung beteiligten Dritten bedarf einer gesonderten, 

über den Behandlungsvertrag hınausgehenden Rechtsgrundlage. Solange keıne spe- 
zialgesetzliche Regelung für die Forschung mit Patientendaten in Kraft ist, ist die ınfor- 

mierte Einwilligung des Patienten erforderlich. Das gilt gleichermaßen für die Verlaufs- 
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dokumentation, wenn Daten an und von weiterbehandelnden Ärzten bzw. Kliniken 
übermittelt werden, wie für Längsschnittuntersuchungen, wenn Daten zu Forschungs- 

zwecken ausgewertet werden, ohne daß noch ein Behandiungsbezug besteht. Wenn 
Daten gleichzeitig für das Hamburgische Krebsregister und für das klinische Register 

erhoben werden, ist der Patient darüber aufzuklären, daß die Daten in beiden Regi- 

stern gespeichert werden sollen. 

Nach dem Konzept sollen die Patientendaten aus den Eınzeiregistern in der Zentrale 
des Onkologischen Schwerpunktes im AK St. Georg zu einem gemeinsamen Rı ter 

zusammengeführt werden. Sie werden dort unter einem Match-Code gespeichert sein, 

der der Zentrale eine Zuordnung zur übermittelnden Stelle, aber keine Identifizierung 

der Personen des Betroffenen ermöglicht. Eine Wiederherstellung des Personenbe- 
zugs ist nur dem übermittelnden Register möglich. Zugriff auf die Patientendaten 
haben nur die Fachabteilungen, die die Daten zum Register gemeldet haben. Gegen 

dieses Konzept bestehen keine grundsätzlichen datenschutzrechtlichen Bedenken. im 

einzelnen wird aber noch ın weiteren Gesprächen abgeklärt werden müssen, wie das 

Verhältnis der personenbezogenen geführten klinischen Register zu den meldenden 

Fachabteilungen zu regeln ist. Auch be: der Ausgestaltung des Informationsmaterials 

und der Einwilligungserklärung für die Datenspeicherung und -nutzung besteht noch 
Abstimmungsbedarf. 

  

Projekt „Patientendatenbank“ 

Vom Landesbetrieb Krankenhäuser wurden wir gebeten, zu dem Projekt Pafientenda- 

tenbank Stellung zu nehmen. Dabei geht es um folgendes: Ausgehend von der baste- 
hhenden datenverarbeitungstechnischen Struktur in den Krankenhäusern, die von weni- 

gen zentralen Verfahren und einer Vielzahl unterschtedlicher dezentraler Verfahren in 

Funktionseinheiten geprägt ist, wurden Überlegungen angestellt, die Einzelanwendun- 

gen in einer zentralen Patientendatenbank zu integrieren und so ein umfassendes 

Krankenhauskommunikationssystem zu schaffen. Vorteile eines solchen Systems 

wären, die mehrmalige Erfassung von Patientenstammdaten zu vermeiden, einen ver- 

bindlichen Referenzdatenbestand zu schaffen, die zentrale Sicherung der Daten zu 

ermöglichen und Auskunfts-, Sperrungs- und Löschungsersuchen leichter bearbeiten 

zu können. 

In Anbetracht der großen Unterschiede zwischen den bereits bestehenden Datenverar- 

beitungssystemen war von Anfang an klar, daß eine Umstellung auf einen gemeinsa- 

men zentralen Datenbestand kurzfristig nıcht zu erreichen war. Daher stellte sich die 
Frage, ob für einen längeren Zeitraum alle Daten parallel in den Einzelverfahren und 

zusätzlich zentral in der Patientendatenbank gespeichert werden könnten. Gegen ein 

solches Konzept bestanden gewichtige datenschutzrechtliche Bedenken. Wenn die 

Einzelanwendungen mit ihrem gesamten Datenbestand erhalten bleiben, besteht kein 

Bedürfnis für eine allumfassende Patientenzentraldatei, außer unter dem Gesichts- 
punkt der erleichterten Anfertigung von Sicherungskopien. Löschung bzw. Sperrung 

und Erfüllung von Auskunftsersuchen lassen sich auch durch eine Nachweisdatei 
erfüllen, die auf Patientenstammdaten und Hinweise auf dezentrale Verfahren 
beschränkt ist. Eins umfassende Speicherung aller Patientendaten ist dafür nicht erfor- 
derlich. Wenn dagegen geplant ist, die Datenbestände in den Subsystemen durch eine 
zentrales Pattentendatenbank zu ersetzen, muß sichergestellt werden, daß die einzel- 

nen Funktionsbereiche des Krankenhauses nur auf die Daten zugreifen können, die 
sie für ihre Aufgabenerfüllung benötigen. Flankiert von den erforderlichen zentralen 

Datensicherungsmaßnahmen wäre es dann durchaus möglich, den Schutz der Patien- 
tendaten besser sicherzustellen als bei einer Vielzahl von Einzelanwendungen. 

Wegen der Schwierigkeiten der kurzfristigen Integration der Einzelanwendungen zu 

einer Patientendatenbank ist das ursprüngliche Konzept geändert worden. Nunmehr 

soll in einem ersten Schritt eın Datenmodell für die Krankenhäuser des Landesbetriebs 
entwickelt werden. Nach Vereinheitlichung der Datenstrukturen können integrationsfä- 

hige Datenverarbeitungsanwendungen zu einem Patientendatensystem zusammenge- 
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taßt werden, andere Anwendungen werden nach und nach angepaßt und in das 
System aufgenommen. Dadurch wird sichergestellt, daß die Patientendaten nicht 
parallel in Einzelanwendungen und in der zentralen Patientendatenbank gespeichert 
werden. 

In welchem Zeitrahmen und in welcher Form das Projekt letztlich verwirklicht wird, ıst 
noch nicht abzusehen. 

Projekt „Neuplanung Betriebswirtschaft“ 

Nicht nur im medizinischen Bereich, sondern auch bei der Krankenhausverwaltung 
schreitet die Automation der Patientendatenverarbeitung weiter voran. Im Rahmen des 
Projekts „Neuplanung Betriebswirtschaft“ werden Verbesserungen bei der Erfassung 

und Nutzung von Patientendaten zu Abrechnungszwecken angestrebt. Datenschutz- 
rechtlich zu bewerten war die Einrichtung einer Nachweisdatei zur Unterstützung des 
Wiederauffindens von früheren Abrechnungsakten des Patienten, wenn die Kostenträ- 
gerschaft unklar ist. Für die Zulässigkeit einer solchen Nachweisdatei wurden einver- 
ständlich folgende Bedingungen festgelegt: 

— Als Suchkriterium dient ein aus dem Namen und dem Geburtsdatum des Patienten 
gebildeter Match-Code; 

— der Algorithmus für die Bildung des Match-Codes muß so beschaffen sein, daß eine 

Entschlüsselung (Ableitung des Namens und des Geburtsdatums aufgrund des 

Match-Codes) nıcht möglich ist. Mit den Informationen dieser Nachweisdateı kann 

‚somit nicht auf die im Krankenhaus behandelten Patienten geschlossen werden; 

— Die Nachweisfunktion der Nachweisdatei wird nur bei konkretem Anlaß benutzt, 
d.h. das Krankenhaus überprüft nur dann durch einen Dialogzugriff das Vorhanden- 
sein von Einträgen in der Nachweisdatei für einen Patienten, wenn die Kostenträger- 
schaft für diesen Patienten unklar ist; 

— Zugriffe auf dıe Nachweisdateien anderer Krankenhäuser des Landesbetriebs sind 
unzulässig. 

Das Vorhaben befindet sich noch in einem sehr frühen Planungsstadium. Die Klärung 

datenschutzrechtlicher Fragen diente der Vorbereitung des Ausschreibungsverfah- 
rans, das gegen Ende des Jahres eingeleitet werden soll. 

Zusammenarbeit zwischen Krankenhäusern und Polizei 

Die Richtlinien des Landesbetriebs Krankenhäuser zur Zusammenarbeit zwischen 
Polizei und Krankenhäusern aus dem Jahre 1983 bedürfen unter datenschutzrechtii- 
chen Gesichtspunkten dringend einer Überarbeitung. In ihnen ist u.a. festgelegt, in 
welchen Fälfen und in welchem Umfang das Krankenhauspersonal befugt ist, ermit- 
telnden Polizeibeamten Auskünfte über im Krankenhaus behandelte Patienten zu ertei- 
len. 

Nach den Abstimmungsgesprächen, an denen auch wir teilgenommen haben, hat der 
Landesbetrieb eine überarbeitete Fassung der Richtlinien vorgelegt, die Gesichts- 

punkte des Datenschutzes und der ärztlichen Schweigepflicht mit dem Ermittlungsinter- 

esse der Polizei zu einem angemessenen Ausgleich bringt. Der aktuelie Entwurf geht 

zu Recht davon aus, daß grundsätzlich alle Umstände einer Krankenhausbehandlung 

einschließlich des dortigen Aufenthalts eines Patienten der ärztlichen Schweigepflicht 

unterliegen, die nicht nur für das ärztliche und pflegerische, sondern auch für das son- 

stige Krankenhauspersonal besteht. Dementsprechend soll festgelegt werden, wann 
das Ermittlungsinteresse der Polizei zur Straftatenverfolgung und zur Gefahrenabwehr 

die Offenbarung von Patientendaten für befugt erscheinen läßt. Dafür wurden folgende 
Grundsätze vorgeschlagen: 

— Die eigene Auskunft des Patienten gegenüber der Polizei hat unbedingten Vorrang 

vor einer Information durch Krankenhausbedienstete.
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- Die Schweigepflicht darf durchbrochen werden, wenn der Patient in die Erteilung
der Ausküntte eingewilligt hat.

- lst ein Patient, z. B. wegen Bewußtlosigkeit, nicht in der Lage, eine eigene Willensäu-
ßerung abzugeben, darf das Krankenhauspersonal im Falle einer nicht nur vorüber-
gehenden Einwi l l igungsunfähigkei t  dann Auskünf te er te i len,  wenn e ine mutmaßl i -
che Einwilligung des Patienten unterstellt werden kann. Die Entscheidung darüber
hat der behandelnde Arzt zu treflen. Bei der Annahme einer mutmaßlichen Einwilli-
gung is t  Zurückhal tung geboten.

- Eine Otfenbarungsbefugnis kann sich ferner aus den Grundsätzen des rechtferti-
genden Notstands ergeben, wenn die Weitergabe von Patientendaten zur Abwehr
einer drohenden Gefahr für ein höherwertiges Rechtsgut erforderlich ist.

- Eine Auskunftspll;cht besteht gemäß $ 138 StGB für geplante bzw noch nicht vollen-
dete besonders schwere, enumerativ aufgeführte Straftaten.

- Zur Auskunft über medizinische Daten ist nur der Arzt befugt.

Unberühr t  von d iesen Vorschlägen b le ibt  das Recht  der  Pol ize i  auf  Eins ichtnahme in
das vom Krankenhaus zu führende melderechtliche Verzeichnis.

Wir unterstützten den Entwurf, der geeignet ist, Unsicherheiten beim Krankenhausper-
sonal  zu besei t igen.

Eine abschl ießende Ste l lungnahme der  Pol ize i  lag b is  zum Redakt ionsschluß für  d ie-
sen Bericht allerdings noch nicht vor.

Prüfung des Bernhard-Nocht-lnstituts

Die Nutzung der Vorteile der automatisierten Datenverarbeitung gerade in so sensiblen
Bereichen wie dem Gesu ndheitswesen erfordert strenge Zu läss ig keitsregelu n gen und
Datensicherungsmaßnahmen, damit der Patientendatenschutz gewährleistet werden
kann. Oaß in diesem Bereich noch erhebliche Defizite bestehen, konnten wir bei einer
datenschutzrechtlichen Prüfung der Verarbeitung personenbezogener Daten auf PC
im Bernhard-Nochf lnstitut feststellen.

Das Bernhard-Nocht-lnstitut ist ein Forschungsinstitut der Behörde für Arbeit, Gesund-
hei t  und Sozia les mi t  angeschlossener  k l in ischer  Abte i lung.  Es führ t  Untersuchungs-
aufträge für Arzte, Krankenhäuser und sonstige diagnostische Einrichtungen aus dem
gesamten Bundesgebiet und zum Teil aus dem Ausland durch. Dabei fallen in einigen
Abteilungen des Instituts hochsensible Patientendaten wie Diagnosen, Untersu-
ch u ngsergeb nisse - auch von H lv-Tests - an, die auf PC verarbeitet werden.

l\4angels schriftl ich fixierter Regelungen der zuständigen Behörde über die Zulässig-
keit der automatisierten Verarbeitung von Patientendaten, über Zuständigkeiten,
Zugriffsbefugnisse und zu treffende Sicherungsmaßnahmen, bleibt dem einzelnen
Anwender die Entscheidung überlassen, welche Schutzvorkehrungen er für ausrei-
chend hält. Es verwundert daher kaum, daß bei der Prüfung Gesetzesverstöße bzw
lv'längel bei der Datenverarbeitung festgestellt wurden.

Als technisch-organisatorische Schwachstelle ist z.B. zu bemängeln, daß weder
Benutzer- noch Systemverwalteraktivitäten protokolliert werden. Der Zugriffsschutz
durch Paßworteingabe ist unzureichend, da zum Teil für mehrere Benutzer das gleiche
Paßwort vergeben ist und die Paßworte unverschlüsselt auf der Festplatte gespeichert
werden, so daß für geübte PC-Benutzer ein Direktzugriff dennoch möglich ist. Auch die
Patientendaten sind weder auf der Festplatte noch auf den Archivdisketten verschlüs-
selt. Die Archivdisketten werden zum Teil unzureichend gesichert verwahrt.

An der Datenverarbeitung der klinischen Abteilung ist zu kritisieren, daß in ihrer Patien-
tendatei nicht zwischen archivierten Fällen und aktuellen Behandlungsfällen differen-
ziert wird. Ein Direktzugriff auf automatisiert gespeicherte personenbezogene medizi
nische Daten, dazu gehören auch Diagnosen und Verwelldauern, ist nur bis zum
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Abschluß des Behandlungsfalles vom Behandlungsvertrag gedeckt. Eine Nutzung die-
ser Daten zu anderen, etwa zu ForschungszweckenJ bedarf einer zusätzlichen gesetz-
lichen Grundlage oder der informierten Einwilligung des Patienten. Auch hier fehlt eine
Regelung für die Zulässigkeit der Datenverarbeitung und für die erforderlichen Daten-
s icherungsmaßnahmen.

Zur Behebung der lv1ängel bei der automatisierten Datenverarbeitung haben wir der
BAGS vorgeschlagen, verbindlich die Einhaltung der DatensicherungsmaRnahmen
vorzuschreiben, wie sie in dem Datensicherungskonzept für Einzelplatz-Pc (vgl. oben
2.2) beschrieben sind. Für Patientendaten gilt danach die Schutzstute C, die insbeson-
dere einen Paßwortschutz, Verbot des Betriebssystem-Zugriffs durch den Anwender,
eine weitgehende Protokollierung und eine Verschlüsselung der Daten vorsieht.

Nicht nur bei der automatisierten Verarbeitung von Patientendaten, sondern auch bei
dem herkömmlichen Umgang mit U ntersuch u ngsaufträge n, Befundberichten, Tester-
gebnissen und Krankenakten wurden Schwachstellen ollenbar: So leiten die diagnosti-
schen Abteilungen ihre U nte rs uch u ngsergebn isse, zum Teil zusammen mit der ärztli-
chen Bewertung,  an d ie Abrechnungsabte i lung zur  Erste l lung des Gebührenbeschei -
des weiter Dadurch erfolgt eine unzulässige Offenbarung von Patientendaten an die
Verwaltungsabteilung, die für ihre Aufgabe allenfalls Informationen über die Art der
durchgetühr ten Untersuchung,  n icht  aber  über  das Ergebnis benöt ig t .  Hier  muß durch
organisatorische Maßnahmen sichergestellt werden, daß die ärztliche Schweigeptlicht
beachtet wird. [,4öglicherweise ist eine Abrechnung der durchgeführten Untersuchun-
gen aufgrund des Auftrages ausreichend. Wünschenswert wäre eine generelle Codie-
rung der Patientennamen durch die auftraggebende Stelle.

Festgestellt wurde im Rahmen der Prüfung auch, daß Patientendaten in einem über die
Dokumentationspflicht hinausgehenden Maß oder länger als erforderlich aulbewahrt
werden. Die Speicherung von Daten, die nicht mehr zur Aufgabenerfüllung, einschließ-
lich der Dokumentation, benötigt werden, ist datenschutzrechtlich unzulässig. Die
nicht mehr benötigten Patientenunterlagen und Krankenakten müssen ordnungsge-
mäß vernichtet werden.

Da wir unsere Verbesserungsvorschläge erst kurz vor Redaktionsschluß unterbreitet
haben, liegt eine Stellungnahme der Behörde und des Instituts noch nicht vor.

93



51 

521 

5211 

Finzeing Probleme des Datenschutzes 
im nicht-öffentlichen Bere 

Versandhandel / intame Bonitätsprüfung 

In unserem'6. Tätigkeitsbericht haften wir mitgeteilt, daß.erfreulicherweise ein Versand- 
handelsurternehmen nicht nur auf die SCHUFA-Anfrage über den Ehegatten des 
Bestellers verzichtet, sondern darüber hinaus SCHUFA-Anfragen generell nicht, mehr 
durchführt (6. TB 5.1.1, 5. 129). Im letzten Punkt müssen wir uns leider korrigieren, 

Im Beriöhtszeitraum führten wir ein Gespräch mit Vertretern dieses Versandhauses, um 
uns über den neuesten Starid des’ Bonilätsprüfungsveifahrens zu informieren (vgl. 

dazu auch 6. TB aaO, 7. TB5.1, $. 121). Dabei ergab'sich, daß man sich mittlerweile 
für ein nishrstufiges Verfahren entschieden hat. 

Die Bonität’von Erstbestellern wird zunächst intern mittels eines Scoring Verfahrens 
geprüft. Es basiert auf den, gesammelten Erfahrungen des Versandhausss über das 
Kauf- und Zahlungsverhalten seiner Kreditkunden, Sie werden ständig statistisch aus- 
gewertet, Zur Bonitätsprüfung benötigt das Versandhaus vom Kunden nur die Angaben 
auf dem Bestellschein. Als Ergebris der Prüfung wird dem Kunden ain Parameier 
zugeordnet, Wenn er eine estgsiegte Grenze unterschreitet, wird er auf den. Kauf per 
Nachnahme verwiesen. Wird eine Obergrenze überschritien, wird.ein Kundenkonto 
ohne weitere. Prüfung eingerichtet. In einem Zwischenhereich, der bei ungefähr 50% 
der Erstbesteller relevant ist, hängt. die weiters Bonitätsprüfung ven einer SCHUFA- 
Auskunft ab. Dies war für uns überraschend. Das Versandhaus hatte dis SCHUFA: 
Anfrage zwischenzeitlich wigder eingeführt, aber die Aufsichtsbehörde über die Ver- 
fahrensänderung nicht informiert, 

Die SCHUFA-Artffage wird mit dem Merkmal ‚Vörsandhauskonto“ vorgenommen, Die- 
ses wird bei der SCHUFA ähnlich wie das Girokonto-Merkmaf gespeichert und führt 
dazu, daß das Versandhauskonto für einen Zeitraum von drei Jahren „beobachtet* 
wird. 

Das. Versandhaus erhält — wenn der SCHUFA von dritter satte negafive Merkmale 
über den Kunden bekannt werden — ohne weitere. Anforderung eine Nachmeldung. 
Eine Konsequenz derartiger Nachmeldungen kann sein, daß: das‘ Versandhaus bei 
einer erneuten Bestellung diesem Kunden keinen Ratenzahlungskredif, mehr:einräumt. 

Wir sind.der Auftässung, daß für die drei Jahre andauernde Beobachtung des Versand- 
kaiıdelskortas,öihe-Einwilligung des Kuhden eingeholt werden sollte. Denn-andemfalis 

ist zweiteffiäft, ob: bei jeder Nachmeldung durch die SCHUFA das gemäß 8.32.Absatz _ 
2 Satz + BDSG erfürderliche berechtigte Interesse des Empfängers vorliegt. Zumindest 
aber sollt& dem Kunden die SCHUFA-Anfrage offengelegt werden. 

Bedauetlicherweise konriten wir bislang mit diesen Anliegen nicht durchdringen. Die ' 
Vertreter des Versandhauses sind der Auffassung, daB derartige Informationen. den 
Kunden eher verwirren, so dafi etheblicher zusätzlicher Verwaltungsaufwand aufgrund 
ven Nachfragen produziert werden würde, Daß mehr Transparenz; die wir schon Im &. 
'Täligkeitsbericht: (6. TB, 5.1.2.2, 5. 128) angefordert halten, die Beiroffenen verwirten 
soll, vermag uns nicht zu Überzeugen, Vielmehr wird deren datenschutzrechtliche 
Pösition durch ein Verfahren, das weilgehefid hinter ihrem Flücken abläuft, deutlich 
geschwächt. 

SCHUFA 

SCHUFA Auslandskonzept 

In unserem letzten Tätigkeitsbericht {vgl. &. TB; 41, S. 1181.) haben wir sin Problem 
behandelt, das eine. SCHUFA-Meldung über die Kreditauinahme- einer Person bei



einem österreichischen Bankhaus betraf; Erfteulich.ist es jetzt, berichten zu können, 
daB 'über den Einzelfall hinaus eine generelle SCHUFA-Ausiandskonzäption erarbeitet 
wurde; 

- Ausgangspunkt ist die Feststellung des Bundesgerichtshofös im Urteil vom 18. Sop- 
tember 1985, daß die im Inland gebräuchliche SCHUFA-Klausel eine Einwilligung: hin- 
sichtlich posiliver Kredijnformationen (2.B. Kreditaufrahrre und vertragsgemäße 
Rückzahlung) bedeutet, hinsichtlich negativer Merkmale (z.B. Zwarigsvollstreckung) 
aber nur eine Unterrichtung über die gesetzlichen Voraussetzungen für eine zulässige 
Übermitttung darstellt. Demgemäß sind’ auch die Übermittiungen negativer Daten 
durch.die SCHUFA an eines dar angeschlossenen Kreditinstitate.nichf arigründ einer 
Eiiwilligung stattliaft, sondern nur unter den Bedingungen des 832 Absatz 2 Satz 1 
BDSG. Einer Übermittlung an ein ausländisches Kreditinstiiuf steht insoweit jedoch 
‚eis enigegen, daß nach unserer Auffassung das dortige Fehlen eines Datenschutzge- 
seizes: die schutzwürdigen Belarige des Betröffshen so stark beeinträchtigt, daß sie 
ach $32 Absatz 2 Satz 1 BDSG nicht zulässig ist (gl. 'Simitis in Simitis/Dam- 
mann Mallrrtenn/Pleh, Kömfnentar zum Bundesdatenschutzgasetz8. Auflage 1981'5 22, 
Fın. 54#, 882 Fin. 25). 
Etwas anderes würde sichjedoch dann ergeben, wenn das Fehlen eines Datenschutz- 

“ geseras durch vertragliche Regelüngen zugunsten des Betroffenen kompensiert wer- 
den könnte, 

‚An dieser Stelle sätzt das Auslandsmodell der SCHUFA an. Das.ausländische-Kreditin- 
stitut, das Vertragspartrier. der SCHUFA werden möchte, schließt mit der zuständigen 
'SCHUFA-Geselischaft ih der Bundesrepublik einen Vertrag Zugunsten Dritter (6328 
BGB). Dadurch erhält ein zukünftiger Kunde: des ausländischen Kieditinstitutes, des- 
sen Bonität mit Hille einer SCHUFA-Anfrags yaprüft werden soll, vertraglich eirien 
Ansprüch auf Auskunft über die zu seiner Person gespeicherten Daten. Ferner kann 
er Berichtigung unrichtiger Daten und Löschung unzulässig gespeicherter oder unzu- 
!ässig übermitielter Daten: verlangen. Beurtellungsmaßstah für die Zulässigkeit von 
Speicherung und Übermittlung ist das Bundesdatenschutzgesstz, da für das Vertrags- 
verhältnis die Geltung deutschen Rechtes vereinbart wird. Dar Kunde wird über seine 
Rechte durch die SCHUFA-Klausel auf seinem Kresitantrag: informiert, 

Ferner Reit der Vertragspartner der.SCHUFA einen sogenannten SCHUFA-Baaufttag- 
ion zu bestellen, Er soll die Einhaltiig der vertraglichen Pflichten überwachen und 
‚steht in regelmäßiger Verbindung Zur SCHUFA. Außerdem. verpflichtei sich der'Ver- 

trägspartner der SCHUFA, die Einhaltung aller verlraglichen Pflichten in geeigneter 
Weiss — gegeberienfalls bei öitteifi Informationsbasuch der SCHUFA vor Ort — tiach- 
zuweisen sowie erkannte Mängöl bei der Datenvsrarbeitung zu beseitigen. 

‚Schließlich enthält der Rahmeiventtag nech eihe- allgemeine- Verpflishtuhg des: Ver- 
tragspariners, dis Grundsätze des „Übereinkommens zum Schutze des Menschen bei 

Jamıar 1981 (DSK) einzuhäfien. Stweit die bereits Zitierten Vertragsbesiimmungen 
nieht schon die Grundsätze der Konvention aufgreifen, rd Sedhch ergänzend der 

    

   
6 DER), der Orumdsitz vor Tas une Glauben (rt. 5 Buölistabe a) DEI. sowie der 

Grundsatz der Erförderfichköft {Art,.:5 Buchstabe 6) DSR) föstgeschrieben. 

Das SCHUFA-Merkblatt, das Kunden auf Anfrage erhalten, wurde um die Information. 
‚über die Rechte: des Kunden bei ausländischen SCHUFA Merfragsparinern erweitert. 

Dieses Konzept soll unsthängig davon Anwendung finden, ob im Empfängerland ein 
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‚daß eine-mehr oder weniger unübersichtliche Differenzierung in Länder mit.oder-ohne 
Datenschutzgeseiz, innerhalb oder außerhalb der Europäischen Geftieinschaft, mit 
oder ahne Ratifikation. des ‚Übereinkömmiens. zum Schutze des Menschen bei der 
automalischeh Verarbeitung peisonenbezogeher Daten“ des Europarates vom 28. 
Januar 1981 unterbleiben. kanrı {vgl. dazu & TB, 455-8. 130 1). 

Wir sind der Auffassung, daß dieses Madeli geeignet ist, Bedenken gegen eine Daten- 
übermitttung ins Ausland, auch wenn im Ausland kein Dafenschutzgesstz existiert, 
Weitgehend auszuräumen, Ausschlaggebend dafür ist die'Überlegung; daß,ein qualiia- 
tiver Unterschied zwischen vertraglichen und,gesetzlichen Ansprüchen nieht besteht, ' 
wenn und.soweit in jedem Fall sichergesteift Ist, daß der Betroffene seine Rechts kennt 
oder zumindest kennen kann. Dies ist hier dadurch gewährleistet, daß’alle Beirofienen 
eine SCHUFA-Klausel unterzeichnen, die ihnen eine erste Aufklärung bietet. Näheres 
kann jeder Interessierte dann entweder dem SCHUFA-Merkblatt entnefimen oder 
durch eine. mündliche Nachfrage klären, Wir meinen darüber hinaus, daB.der schwäch- 
ste Punkt der ‚Vertragslösung”, nämlich die Unmöglichkeit, vertraglich eine unabhän- 
ige Datenschutzkontrellinstanz zu instellieren, durch das: Kontrollrecht. der SCHUFA" 
Ga verein. Denn die SCHUFA istder hiesigen Aufsichtsbehörde gegen- 
über verantwortlich und hat ihr gegenüber dafür einzustehen, daß ihre Datenübermitt- 
tungen und -speicherungen zulässig sind. Dies ist aber nur dann der Fall, wenn das 
Auslandskonzept in.der Praxis volleländig und richtig realisiert wird. Insofern bauen die 
Auisichtsbehörden auf das Eiteninteresse der SCHUFA, beim. Vertragspartner für vor- 
tragsgernäße: Zustände zu sorgen. f 

Wir Bäufnen allerdings eih, daß sich dieses Konzöpt nun in der Praxis bewähren muß, 
bevarıes g6löbt werden kann. Elarüber hinaus wäre ein einheitlicher — möglichst.hoher 
— Dätenschutzstandard in Europa allemal wänschönswertef als der Rier unternom- 
Trans Veisuch, die Niusauunierschiede mit Verttagsmödellen. auszugleichen. 

Mutmiaßliche Eitwiltigung ih eins SCHUFA-Anfrage 

Im Berichtszeitraum heschwerta sich.ein Petent darüber, daß’sein konteführendes Kus- 
ditinstitgtohne:seine Einwilligung Über ihn eine SCHUFA-Auskunft.eingehölt hatte, Der 
Beselnwerieflihrer unterhielt ein-Girokonta, für das kein Überziehungsknedit vereinbart 

wer, Domentsprechend:hatte ar auch-nicht.die übliche SCHUFA-KJausel unterzeichnet, 
Damit hä-orin.den Austausch posiiver oder wertnouraler Krectikormationen über 
seine Person eingewällgt und wäre üher die gesetzlichen Voraussetzungen der Über- : 
mmitlang (agativar Merkmale unterichtet worden.. ‚Als er seln Konto mehrere Wochen 
ungenehmigt überzag, prüfte die Bank; ob sie ihrem Kunden einen Überziehungskre- 
diteinräumen sollte, und fragte zu.diesem Zweck bei. der SCHUFA unter dem Merkmal 
„Kredit beantragt“ an, Das Kredifünsiitut unterstellte dabei eine mutmaßliche Einwilli- 
gung, da der’Kunde tatsächlich Kredit in Ängpruch genommen habe, Die SCHUFA 
erteilte. die Auskunft. 

  

"Wir.halten den INfornalionsaustausch Zwischen Kreditinstitüt und SCHUFA unter die- . 
sen Voraussetzungen fücht für zuiässig. 

Für.eine mutmaßliche Einwilligüng istsolange kein Raum, wie der'Belioffene — wie 
hier — unmitielbar beifagf'werden kann, Dieser allgemeine Rechtsgrundsatz gilt nicht 
nür Im Straf: und jm Zivilrecht, sondern auch im Datenschutzrecht. Dort findet er sogar 
eing.noch striktere.- Ausprägung, weil 83 Satz 2 BDSG grundsätzlich die Sehrlftfarm für 
die Einwilligung verlangt. 

Femer kann sich das. Kreditinstitut nicht auf jeirken gesetzlichen Erlaubnistutbesiand 
stützen. Nach 8.24 Absatz 1 Satz 1 3. Alt. BBSG'ehrul die schutzwürdigen Belange des 
Beirofienen gegen: das berechtigte Intereses.des Empfängers abzuwägen. Dies setzt 
voraus; daß. slar Beitoffene-Seine Belange vorbringen katın. Darait mangelt es aber, 
wenn ohne sein Wissen Informationen über ihn ausgetauscht werden, Für ein. solches 
Vorgehen: besteht‘ Insbesondere dann keinerlei Rechtfertigung, wenh der Betroffene 
ohiie Schwiefigkeit'häte befragt werden Können.
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Gieiehwohl nahm auch die SCHUFA zu diesem Vorfal dahirigehend Stellung, daß sie 
‚ebenfalls die tatsächliche Kontoüberziehung für ausreichend srachfe, um eine Aus- 
kunft zu erteilen und darüber hinaus die bei dieser Anfrageart üblichen Nachmeldun- 
gen über das Kreditverfiäiten des Kunden während der Dauer des Bestehens des Giro- 
konios durchzuführen. Denn die tatsächliche Kontoüberziehung mlisse-einem Kredit- 
antrag gleichgestellt werden. , 

Dabei wird unseres Erachtens übersehen, daß bei einem Kreditantrag die SCHUFA- 
Klausel vorgelegt und unterzeichnet wird, bevor es zu Datenübermittiungen kommt. 
Derjenige, der unter diesen Umstäriden von einer Kreditaufnahme absehen will, erhält 
dazu.die Gelegenheit. Es gibt keinen Grund, bei einer tatsächlichen Kortoüberziehung 
anders zu verfahren. Derin jedes Kreditinstitut ist in der Lage, urigenehmigte- Konte- 
überziehungen zu unterbinden. Das Kreditinstitut hat daher die Möglichkeit, vor der 
faktischeh Kontoüberziehung dem Betroffenen die übliche SCHUFA-Klausel zu unter- 
breiten urid sich vorzubehalten, die Ronieüberziehung abzulehnen, wenn Ihr Kunde am 
'SCHUFAerlahten nicht telinehmen will, 

‚Unter diesen Umständen kann die Datenübermitttung auch nicht auf $32 Absatz 2 
BDSG gestützt werden, denn die Kreditinstitute können:ohne die Einwilligung ihrer 
Kunden das nach dieser Vorschrift geforderte „berechtigte Interesse* grundsätzlich 
nicht glaubhaft machen. 

Wir werden uns in weiteren Gesprächen darum bemühen, die Beteiligten davon zu 
überzeugen, daB aufdie — tatsächlich mögliche — Unterzeichnung der SCHUFA-Klau- 
sel nicht unter Berufung auf mutmaßliche Einwilligung verzichtet werden darf. 

Datenschutzrechtiche Ergänzungen im Entwurf eines Verbraucherkreditgesetzes 

Die Bundesregierung hat einen Entwurf für ein Gesetz zur Regelung von Verbraucher- 
krediten vorgelegt. Er verfolgt das. Ziel, einen angemessenen Verbraucherschutz bei 
Kreditverträgen zwischen gewerblichen Kreditgabern und Verbrauchern sicherzustel- 
kan. Im Vordergrund steht die umfassende Unterrichtung des Verbrauchers über seine 
mit der Kreditaufnahme verbundenen Verpflichtungen, Insbesondere über die Kredit- 
kosten. Außerdem sollen Kreditnehmer vor Vertragsbsdingungen geschützt werden, 
die sie unangemessen benächteiligen. Der Anmwentungsbereich des Gaselzes ist weit 
gefaßt und bezieht nicht nur herkömmliche Darlehen ein, sondern auch Überziehungs- 
krödite und andere kontokorrentähnliche Kredite sowie kreditgewährungen vermittels 
einer Kreditkarte. Darüber hinaus erfaßt das.Gesetz grundsätzlich jeden entgeltlichen 
Zahlungsaufschub bei Liefergeschäften und Dienstleistungen, somit auch Abzah- 
lüngsgeschäfte. 

Wir sind der Auffassung, daß ein Verbraucherschutzgesetz unvollständig bleiben wird, 
wann nicht auch die Datenverarbeitung in Kreditinformationssystemen, alse jenen 
Institutionen, die Informationen über das Kreditverhalten_von Verbrauchern sammeln 
und weitergeben, eine bereichsspezifische Regelung erfährt: In der Kreditwirtschaft 
weiden in großern Umfang Informationen über die Kraditwürdigkeit nahazu der gesam- 
ten erwerbstätigen Bevöfkerung gesammelt und weitergegäben: Nicht ruf Kreditauf- 
nahmen, sondern bereits die.Einrichlung eines Girokomtos oder die Ausgabe einer Kre- 

ditkarte ziehen eine ständige automationagestützte Bonitätsbeobachltung der 'Ver- 
braucher nach sich. Zwar kaben die Daterischützaufsichtsbehörden in der Vergangen- 
heit eine Reihe vol Absprachen mit der Schutzgemeinischaft für allgerreins Kreditsi- 
cherung — SCHUFA — getroffen. .Jetisch können diese Absprachen keine gesstzliöhe 
Regelung ersetzen. Es gibt immer wieder Unklarheiten (siehe 5.2.1.2) und as ist bis 
«heute nicht gelungen, köstimmite Nutzer von Kreditinformatienssystermen, wie zum Bei- 
spiel den Handel und den Versandhandel, zur Offenlegung ihrer Teilnahme am 
SCHUFAVerfahnen zu bewegen. 

Baher sollte die Gelegenheit genutzt werden, die- folgenden — wünschenswerten _ 

Fiegelungen | im Göseiz zu yatarikern:
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— Kresitinformationsdienste sällten einer strikten Zwepkbintung unterworfen werden. 
Danach dürften Daten von Kreditnehmer nur erfaßt und genutzt werden, soweit 

dies zur Beurteilung der Kreditwürdigkeit und zut Bonitätskoritrolle erforderlich ist. 
Eine Verwendung für andere Zwecke, etwa zur Personaleinstellurig, zum Abschluß 
von Nieiverträgen oder zu Werbezwecken, wäre unzulässig. Die Empfänger von 
Kreditinformatianen dürfen die Daten ebenfalls nur im Rahmen der Zweckbindung 
verwenden. . “ 

— Festzulegen wäre, welche: Mörkmale über nicht vertragsgemäßes Verhalten und 
welche sonstigen Angaben über Zahlungsunfähigkeit oder -unwiligkeit (Negativ 
merkmale) in Kreditinformationssystemen verarbeitet werden dürfen. 

— Ver der Übermittlung bestitnmter Negativmerkmäle, bei denen Fehlentscheidungen 
über.die Zählungsunfähigkeit oder -unwilligkeit nicht auszuschließen sind (z.B. Ver- 
dacht des Scheckkartenmißbrauchs), müßte dem Krediinehmer Gelagenheit zur 
Stellungnahme gegeben werden. 

— Purch Verpflichtungen zu fortwährender Aktualisierung wäre sicherzustellen, daß 
der Datenbestand des Kreifinfermationsdienstes zu jeder Zeit ein zutreffendes Bild 
über die Bonität der Kreditnehmer vermittelte. 

— Nur mit schriftlicher Einwilligung dürften sogenannte positive oder neutrale Merk- 
male über den Kunden verarbeitet werden. 

— Persanehverwechsiungeh, die-in der Praxis häufig auftraten und zu schwerwiegen- 
den Nachteilen für die Betroffenen führen können, müßten wirksam ausgeschlos- 
sen werden. 

— Es wären Löschungsfristen festzulegen, die der besonderen Schutzbadürftigkeit 
der Kreditdaten Rechnung. trügen, 

— Krediinehmer müßten schon dann benachrichtigt werden, wenn Daten zu ihrer Per- 
son ersimals im Kreditinformiationssystem gespeichert werden; es sei dent, es 
stünde fesi, daß sie auf andere Weise hiervon Kenntnis erlangt hätten. 

— Das Auskunftsrecht ddr Kreditnehmer müßte sich auch auf die Herkunft und die 
Empfänger der Daten erstrecken. 

— Soweit Kreditgeber am Kreditinformationsvertahren tsilnshmen, wären sie der 
anlaßfreien Überwachung äurch die Aufsichtsbehörde zu unterstellen. 

— Bei maitısmatisch-statistischen Verfahren zur Bewertung der Bonität von Verbrau- 
chern (Kraditscoring) müßte den Kreditnehmern auf Artrag über die Bewertungs- 
grundlagen und -kriterien sowie über: errechnete Teil- und Gesamtwert kostenlos 
‚Auskunft efteilt werden. 

‚Auf Initiative des Bundesbeauftragten für den Datenschutz hat über dieses Anliegen 
zwischen Vertretern des Bundesministeriutns für Justiz, dem Bundesbeauftragten für 
dien Datenschutz und einigen Datenschutzaufsichtsbehörten ein Gespräch stattgefun- 
den. Es bleibt abzuwarten, ob entsprechende Regelungen ih das weitere Gesetzge- 
bungsverfahren eingebracht werden. 

Datenübermittlung durch Gläubigerbanken an Makler 
im Zwangsvolistreckungsverfahren 

Durch die Eingabe eines Pstenten erlangten wir vom folgenden Sachverhalt Kenntnis: 
Eine Bank beantragte die Zwangsversteigerung eines Grundstücks; wogegen dar 
Schuldner Rechtsmittel einiegte. Bevor über die Rechtsmittel entschieden worden war 
und bevor’ das Vollstreckungsgericht einen Versteigerungstermin bestimmt fatte, 
beauftragte die Bank ohne Einverständnis des Schuldriers unter Hinweis auf die 
geplante Zwangsversteigerung einen Makler, die Immobilie interessietten Käufern 
anzubieten. Daraufhin suchten mehrfach Kaufinteressenten das beireffenda Giund- 

stück zur Besichtigung auf und wollterr vom dort wohnenden Eigentümer, dem Schuld-
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ner der-Bark, nähere Einzelheiten wissen. Leiztendlich erledigte sich.das Zwanglvor« 

steigerungsverfahreni dureh einen Vergleich, und zwar bevar über die Rechtsmüttel ent- 
schleden wurde und bevor'ein Vörsteigerungstermin bestimmt worden war. 

Der Petent wandte sich mit der Bitte-an uns, das Vorgehrei der Bank rechtlich zu bewe- 

en. Wir teilten mit: Nach unserer Rechisauffassung stellt das Verhalten der Bank 

‚einen rechtswidrigen Eingriff in das allgemeine Persönlichkeiisrecht des Schuldners 

das, der unter Umständen gemäß 8823 Absatz 1 BGB 'TV.m. Artikel 1 Absatz 1, Artikel 
2 Absatz 1 GG zum Schadensersatz verpflichten kann: 

$823 Absatz 1 BGB schützt das allgemeine Persönlichkeitsrecht und als dessen 

Bestandtell auch die Geheifnhaltung der persönlichen und wirtschaftlichen. Verhält- 

nisse eirier Person. Ih. diese Sphäre hat.die Bank durch die Weitergabe der Irfarmatio- 

nen über die Immobilie und über die eifigeleiteie: Zwangsversteigerung eingegriffen. 

Der-Eingriff wer — zu diesem Zeitpunkt — auch rechtswidrig, weil das Interesse. des 

Schuldners, auch Im Zwargsverstelgerungsvsrfähren möglichst schonend behandelt 
zu werden und nicht unnätigen,Unannehmlichkeiien ausgesetzt zu seift, gegsnüber 
dem. Interesse der Bank, das Grundstück optimal zu verwerten, überwog. 

Für die Bewertung war für uns die Überlegung maßgeblich, daß im 2 
‚5 zwei Verfahrensabschnitte. unterschieden werden müssen, in denen 

die Interessen dar Betroffenen unterschisdlich zu gewichten sind. \ 

im ersten Vörfahrensabschnitt prüft das Völlstreckungsgericht die formellen und mate- 

jleller Voraussetzungen der beantragten Zwangsversteigerung, entscheidet Über 
einstweilige Einstellungen nach 8304 ZVG und hat. nach Lösungsmöglichkeiten zu 

äuchen, um die Zwangsversteigerung zu vermeiden (0 Steiner-Teufel, Zwangsverstel- . 
getung und Zwangsverwaltung, Vorbem, zu 8835 #1 ZVE Rn. 3). Im Interesse! des 

Schuldners ist das Verfahren während dieses Verfahrensstandes nicht öffentlich. : 

Diese Sachlage ändert sich, wenn Alternativen zur Zwangsversteigerung rlicht existie- 

ten orfer nicht realisierbar sind und die Zwangsversteigerung nicht mehr abwerdbar 

ist. Ab. diesem Zeitpunkt tritt das Interesse des Gläubigets ari der Verwertung des 

@rundstücks in den Vordergeund. Das Gehelnihaltungsinteresse des Schuldners 
kezüglich seiner persönlichen wirtschaftlichen Verhältnissetritt zurück und das Verfah- 

ten wird öffentlich (ebenso SieinerTeufel, aaO, Fin. & 842 Rn. z 11). 

Diese differenzierte Gestalturig des’Verlahrens kann die beabsichtigten Schutzwirkun- 

geri nur entfallen, wenn die Beteiligten: die unterschiedlichen Interessen beachten. 

Deshalb eıtnehmen wir den Vorschriften. des Zwangsvollstreckungsgesetzes, din sich 
direkt'nur an das Vollstreckungsgericht wenden, den allgemeinen. Rechtsgedatiken, 

daB Informatiorien über die Zwangsversteigerung an Personen, die nicht. am Verfahren 

beteiligt sind, erst nach der Festsetzung des Versteigerungstermins weitergeleitet wer- 
den dürfen, Diesen Grundsatz hat auch der betreibende Gläubiger zu Beschten. Er 

darf vortier Bestimmung des Versteigerungstermins.die persönlichen und \wirtschafili- 

chen Verhältnisse des Schuldners. nickt.offenlegen, um das vermeintliche Zwangsver- 

steigbrungsobjekt optimal zu verwerten. , 

Versicherungswirtschaft 

Zentrale Warn- und Hinweissysteme 

Die zeritralen Warn- und Hinweissysteme in.der- Versicherungswirtschaft.sind aufgrund 
ihrer Vielzahl und ihrer datenschützrschtlichen Problematik tegelmäßig Gegensiand 

unserer Beriehterstättung Wal. zuletzt 8. TB; 4.2.1, 8,114 ff). \ 

Einofdnürig det Tätigkeit-der Verbände bei’Verwendung 
des phorieüschen Strukturssdeverfahrens 

Wenn und suwelt die Daten Ih solchen Systemen unbodiert oder it Metchondes jerar: 
beitet' werden, polgen wir dazu, ie Tätige der Verbände, ie sie unterhallen, al Aus 
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Kuffteibetrieb Im Sinne von-$31 Absatz 1 Nr. 1 BDSG. a,F. einzuordnen, während die 
Versicherungswirischaft‘ sis als Datengerarbeitung für eigerie Zwecke nach dem 3. 
‚Abschnitt.des- BDSG qualifiziert. Bislang konnte lediglich Einvernehmen darüber hör- 
gestellt werden, daß bei Verwendung das Bhanetischeri Strukturodeverfahrens die 
Versicherungsunternehmen für die Datenvetarbeitung in den, Warn- und Hinweisde- 
teien nach dem 9. Abschnitt.des Bundesdaterischutzgesetzes die-Verantwortung tra: 
gen und die Datsrverarbeitung im Sinne von 831 Absatz 1 Nr. 3 BDSG &-F. anzusehen 
ist. 

Ausschlaggebend dafür sind die folgenden Überlegangen: Mit Einführung des-Strük- 
turgodeyerfahrens erreicht die Chiffrierung site Qualität, die mit dan herkömmlichen 
Matcheodes nicht mehr zu vergleichen Ist. Es ist. der Tatsache Rechnung zu tragen, 
daß die Verbände, z.B. im Falle eines.anı siö gerichteten Auskunftsverlangens, nut noch 
mit sehr großem Aufwand ih der Lage wäten festzustellen, ob die Daten einer Person 

‚Adresse in eirie:Zifferniolge, die aus sich heraus nicht mehr dsanonymisiert werden 
kan (Einwegeodierung). Eine Reidentifizierung ist nur.dadurch möglich, daß bei dem 
‚einineldefiden Versicherungsunternehmen die Identität der Person erfragt wird. Dies 
‚geschieht durch das im Datansafz uncodiert beigefügte Aktenzeichen, mit dem der 
Sachbearbeiter den Originalvorgang auffinden kann. Bei Verwendung des. Struktur- 

‚sodevarfahrens könnte also der Verband dem Auskunftsersuchen einer Persan nur 
‚dadurch nachkommen, daß er seinerseits Name und Adresse chiffriert, mit der oödier- 
ten Warndatei abgfeichf, eine unter Umständen sehr große Zahl von Tieffein erhält, die 
Jowsiligen Identitäten durch Nachfrage bei den. Versicherungsunternehrnen feststellt, 
um anfıand der dann entstehenden Liste.entscheiden zu können, ab die 
Parson dabei ist oder nicht. Dies wäre ein unerhältnismäßiter Aufwand. 
Daraus folgt, daß der Verband nicht triöhr al& eine selbständige datanverarbeitende 
Stelle im Sinne des Bundesdalenschützgeseizes aufzufassen ist, da er-keina. perso- 
tenbeziehbaren — und damit keine persanenbezogenen — Daten verarbeitet. Ob chif- 
frierte Daten personehbeziehbar (und damit Ppersonenbezagen) sind, ‚bestimmt sich 
auch nach der Inteessenlage desjenigen, der mit den chiffierten Informationen in 
einer hestimmten:Situation umgeht. Haben die Informationen für ihn einen s0 gießen 
Wert, daB damit.zu technen ist, daß er. den zur Deanonymisjerung erforderlichen Auf- 
wand auch tatsächlich — und sei es.ntur im Einzelfall — betreiben wird, so Ist.die Perso- 
nenbeziehbarkeit zu bejahen {vgl. dazu Dammankı in Siaitis/Daimnmann/Mall- 
mann/Reh, Kommentar zum Bundesdaterischutzgesetz 3. Auflage 1981 &2 Rn. 34#f, 
besanders Fın. 36). Diese Situation ist-bei dan Verbänden zur Zeit nicht. erkennbar. 
Denn sie dürften an.den Erkenfinissen aus den. Warndaieien nicht oder jedenfalls 
richt in dem Maße interessiert sein, daß.sie-dis Rekdentifizierungsptözedur aus eige- 
nom Antrieb auf sich nehmen würden. 

Deshalß-halten wir diese Tätigkeit.der Verbände bei Verwendung des Strukturgodever- 
fahrens-Für Auftragsdatepverarbeitung. Unschädlich für diese Einordnung Ist,.daß der 
Auftragnehmer die Daten „blind“ verarbeitet (ebenso Dammahn in Simitis/Dam- 

' mann/Mallmann/Reh, Kommentar zum Bundesdatenschutzgesetz 3. Aufl. 1981 $B 
Rn. 4). Es ist auch kein logischer Widerspruch, daß eine Verarbeitung von nicht chif- 

frierten Daten. nach $31 Absatz i Nr. 1 BÜSG a.F. (nach anderer Ansicht nach 823 
#f BDSG a.F) und die gleiche Verarbeitung im chifitierten Zustand nach $31 Absatz 
1 Nr 3 BDSG a.E zu beurleilen ist. Verändeit sich eine wesentliche Verarbeitungsmo- 
daltät,.so kann sich selbstverständlich. auch die: jeefitliche Einoldnung verändern. 
Die Daterischutzkommission des Gesamtverbahdes der Versichsrungswirtschaft 
‚schloß sich nunmehr unserer Auffassung.an, den Verband dann als Auftragsdatenver- 
arbeiter im Sinne des 331 Absatz 1 Nr.'3 BDSG a_F. einzuordnen, wehn und-soweit 
das Bhonetische Stiuktureodeserfahren angewandt wird, Nun mässen Jsdochziie-Auf- 

werden.



5312 ‚Benachrichtigung der „Dritten“ im Sachvereichefer-Informationssystem 

In unserem letzten Tätigkeitsbericht hatten wir berichtet, mit den Verbähden der Vörsi- 
cherungswirtschaft habe Einigkeit darüber erzielt werden können, daß die Persanen, 

dienicht.ayf anders Art und Weise von der Aufnahme ihrer Daten in das Sachversiche- 

ter-Informatianssystem (SAVIS) Kenntnis erlangen konnten (sog. Dritte}, qualifiziert zu 

benachrichtigen selen (8. TB 4.2.4.2, 8. {16 f). Unter einer qualifizierten Benachrichii- 

gung verstehen wir eine Informafion, die zumindest das enthält, was ein Versiche- 

rungsnehmer bei Antragstellung der {neuen) Einwilligungeklausel nach dem BDSG 

und dem Merkblatt zur Datenverarbeitung in der Versicherungswirtschalt entnehmen 

kann. Leider stellte sich zwischenzeitlich heraus, da8 nach wie vor kein Konsens über 
den notwendigen Inhalt einer Unterrichtung, besteht. , 

Der Gesamtverband der Versicherungswirtschaft (GDV) schlägt vor, den „Dritten“ die 
folgende Information zukorimen zu lassen: 

„. . . Unser Versicherungsnehmer meldete uns den obigen Schaden. 

Im Rahmen der Bearbeitung dieses Schadens wurden die;Daten der beisiligten 
Personen (Name, Anschrift, Geschlecht und — soweit vorhanden — das 
Geburtsdatum) in unserem Hause gespeichert sowie in anonymisierter Form an 

den Verband der Sachversicherer e.V. weitergegeben. 

Wir geben Ihnen von der Speicherung gemäß 85:26 Bundesdatenschutzgesetz 
Kenntnis... \ 

Der GDV ist der Ansicht, mit dieser Benachrichtigung seinen gesetzlichen Pflichten zu 
genügen. 8 26.Absatz 1 BDSG verlange nur eine, Benachrichtigung über die Tatsache 
der Speicherung, und im übrigen habe der Betrofiens auch keinen Auskunftsanspruch 

über die. Talsache einer Überenittlung und Ihren Adressaten. Dann aber könne auch 

‚nicht- verlangt werden, den Betroffenen über die Weitergabe seiner Daten arı alle Versi- 

‚cherer der Sparte zu unterrichten. 

Nach unserer Auffassung folgt die Pflicht zur qualifizierten Unterrichtung nicht aus $ 26. 

BDSG a.F., sondern aus der Erwägung, daß die Versicherungsunternehmen sich nur 
eines.solchen Verfahrens bediehert dürfen, in dem sichergestellt ist, daß die Übermitt- 
lungen der personenbezögeinen Daten von einem (dem speishemden) Versicherungs- 
unternehmen zum anderen (dein anfrageniden) Versicherungsunternehmen zulässig 
sind. Sofern eine Einwilligung nicht vorliegt, kommt als Erlaubniststhestand nur die 3 

Alternative das 824 Absaiz 1 8. 1 BDSG aF. in Betracht, denn die Übermittlung zum 

"Zwecke der Warnung anderer Unternehmen ist in keinem Fall von einem Versiche- 
rungsverfrag, gedeckt — dies: gt erst racht, wenn der Betreffene gar ‚nicht. Versiehe- 
rungenehrner ist. $ 24 Absatz 1 BDSG a. F. aber verlangt in jedem Einzelfall eine Abwä- 

gung zwischen den berechtigten Interessen der \ersicherungswirtschaft und den 

schutzwürdigen Belangen. des Betroffenen. Dies kann in der Praxis nur dann verwirk- 

icht werden, werıh ein Betroffener Gelegenheit erhält, seine Belange‘ dem Versiche- 
rungsurternehmen, das ihn in eiti Warnsystem einmelden will, zu unterbreiten. Dazu 

muß er wissen, weiche Konsequenzen eine, Aufnahme seiner Daten in SAVIS nach sich 

zieht, 

Demeritsprechend haben wir vorgeschlagen, folgendermaßen zu unterrichten: 

„im Rahmen der Bearbeitung.dieses Sichadens wurden die-Daten der beteiligten 
Personen (Name, Anschrift, Geschlecht und — soweit vorhanden — das Geburts- 
datum) in unserem Hause gespeichert sowia an den Verband der Sachversiche- 
rer eV. weiteigegeben, der in unserem Auftrag die Daten arı solche Versiche- 
rungsunternehmen weterleitet, mit denen Sie:anläßlich eines Versicherungsan- 
Trages oder zur Abwicklung eines.Schadensfalles in Verbindung treten. Zwack 
dieser zentfalen Registrierung ist es, Hinweise auf ein eventuell erhöhtes 
Betrugsrisikp zu geben.“ 

Diese Formulierung wurde: nicht akzeptiert. Allerdings hat der Gesamtverband der 
Deutschen Versicherungswirtschaft inzwischen s6ind' weitere: Gesprächsheräitschaft. 
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signalisiert. Dies nehmen wir gerne auf, müssen jedoch darauf hinweisen, daß die 
Zustimmung zum Gesamtverfahren für uns von einer befrisdigenden Läsung dieses 
Problems abhängt. Diese Posilion hatten wir zuletzt in ungerem B. Tätigkeltsbericht 
klar zum Ausdruck gebracht (4.2.1.2, S. 116 mw.Nw). 

Das Mekdeverfahten der Kfz-Wersicherer 

In unserem 7, Tätigkeitsbericht:nahm das Wernsystem der Kiz Versicherer. einen brei- 
tan Raum ein (7, TB, 54:13, 8. 136 ff). Der beim HUKVerband installierte Auskunfisbe- 
triab.dient.dem Zweck, dem Versicherungsbeirug zu begegnen. Im Gegensatz zu allen 
anderen Warn- und Hinweissystemen in der Versicherungswirtschaft übermittelt der 
HUk%erband auf Einzelnachfrage Informationen aus seinen K-Dateien. Dieses Warn- 
und Hinwelssysiem unterscheidet sich daher nicht von einem herkömnilichen Auskunf- 
teibetrieb und muß deshalb nach den dafiır geltenden Vorschriften des 4. Abschnittas 
des Bundesdatenschutzgesetzes beurteilt werden. 

Die im 7. Tätigkeitsbericht dargesteftte datenschutzrechtliche Bewertung ergab, daß 
das Verfahren in seiner jetzigen Form nicht akzeptiert werden kann. im ietzten Tätig- 
keitsbericht konnten wir uns auf den Hinweis der geptanten grundsätzlichen Neukon- 
zöption in naher Zukunft beschränken (8. TB, 4.2.1.5, 5. 119). Obwohl diess Neukonzep- 
tion erfreulicherweise inzwischen in Teilen vorgelsgt wurde (Siehe unter 54.1:3:2), müs- 
sen wir aus gegebenem Anlaß hoch einmal auf den Ist-Zustand eingehen. 

ist-Zustarid 

Im Berichtszeitraum erreichte uns eine Beschwerde, die.die Schwächen des Kfz-Mel- 
deverfahrens noch einmal deuffich macht. 

Das jetzige Verfahren berulit auf folgeiidem Prinzip: 

Jede Anfrage eines Versicherungsuniernehmens beim HUk'Verband darüber, aüber 
eins bestimmte Person „Erkenntnisse“ vorliegen, führt zwangsläufig dazu, daß diese 
Person in die Datei A oder B.gemeldet wird, mit der Folge, da bei allen'späteran Anıira- 
gen die frühsten Nachfragen. als „Meldungen“ übermittelt werden. 

Auch über deh Patenten, der eine Autovermietung beireibt, wurden aufdiese-Art und 
Welse.diyerse. Eintragungen zur Datei „A' vorgenommen und an andere Versicherer 
übermittelt. Sa entstand sukzessive der Eindruck, mar habb es mit einer Person mit 
einem langen „Sürderitegister“ zutun. Dies führte nach Angaben des Beschwerdefüh- 
ters:dazu, daß nach eiter Welle die Sachbearbeiter der Versicherungsunternehmen, 
bej denen er: Schadensansprüche anmeldöte, die Rlagulierungen mit dem Hinweis 
ablehnten, an ihn werde nicht mehr freiwilig, sondern nur noch aufgrund eines 
Getichtsurteils:gezahlt.. 

Der Patent wandte sich an uns und an den HUKVerband mit der Bitte um Löschung. 
Der HUKWerband wat zunächst zur Löschung nur dann bereit, wenn von den einmel- 
denden. Versicherungsunternahmen „Löschungsbewilligungen“ erteilt würden. Einige 
der Uhternehmen stimmien zu, weil seinerzeit offensichtlich nur eine Nachfrage, nicht 
aber eine Eirspeicherung der Dakanı bezweckt worden war. Als wir uns späler über die 
zur- Person gespeicherten Daten informierten, stellten wir jedoch fest, daß auch die 
„bewilligien‘ Löschungen nicht: R waren, Hierzu erklärte man uns: Aus DV- 
technischen Gründen könne-eins [äschung nur im Rahmen eines Flaorganisationslau- 

fos des gesamten Datenbestandes durchgeführt werden, Dieser Lauf finde nur zwei 
‚mal monatlich statt. Das gleiche: gelte für Berichtigungen. In besonderen Fällen sei 
san aber bereit, die sofortige Löschung im Rahmen.einer Daten-Fleorganisation vorzu- 
nehmen. 

Dar Peterit behafrte darauf, daß sämtliche Eintragungen unverzüglich gelöscht werden 
‚sollän. Er behauptete, sein Verhalten.kabe nie Anhalt für den Verdacht betrügerischer 
Manipulatiären gegaben. Bei def Meidungen handele as sich vielmehr um Rrachsakte 

einzelner Sachbearbeiter. Der Hukdehand war zur Aufklärung des: Sactvetrhaltes 
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nieht In der Lage und mußte die einmeldenden Versicherungsünterhehmen um Dale- 
gung.der Hintergründe bitten. Dies beanspruchte naturgemäß Zeit und wäre auch nicht 
zu beanstanden, wenn in der Zwischenzeit eine Sperrung.der Daten erfolgt wäre, Es 

stellte sich bei unserar Prüfung jedoch heraus: Eine Sperrung ist tschnisch überhaupt 
nicht realisierbar: Bestritiene Angaben müssen entweder gelöscht werden oder sie 
bleiben unverändert im System; mit.der Folge, daß.sie bei einer Änfrage automatisch 
wieder herausgegeben werden. 

Unter diesen Umständen haben wir eine sofortige: Löschung.aller Paten gefordert, die 
‚ger HUK Verband dann auch durchführte. . 

Naöhzutragen ist noch, daß ein Hambürger Versicherungsunternehmen dartegte, es 
sei Usus, eine Abfechnung auf fiktiver Grundlage dem HUK Verband zur Warndatei zu 
melden. 

Dazu ist zu bemerken, daß die Abrechnung laut Gutachten oder Kostenvoranschlag 
nach unseren Informetioren, die ausführlich im Y. TB dargestellt und vom HUR’Ver- 
band als sachlich richtig befunden wurden, keineswegs für eine Meldung ausreichen 
soll. Auch nach der Neukonzeption ist dieser Umstand für sich allein grundsätzlich 

nicht ausreichend, um den Verdacht betrügerischer Manipulationen zu rechtfertigen. 

Wir haben mit Rücksicht auf die beaßsichtigte Neukonzeption darauf verzichtet, sine 
Liste.der Datenschutzverätöße anzufertigen und sie dem Vürband als.unsere Stellung- 
'naliine zu überreichen. Insbesondere vertieften wir nicht das Problem, welche. Konse- 
quenzeri aus einem‘ Verstoß Begen- die Benachrichtigungspflicht nach 834 Absatz 1 
BDSG Zu zieheri wäten. Wir Häben ällerelings darum gebeten, das neue Konzept zügig 
zu realisieren. Inzwischen würde uns signalisiert, daß: das jetzige Verfahren noch im 
„Jahre: 1891 durch ein neues abgelöst werden soll. 

Neukenzeptiofr- 

ka: Februar dieses Jähresstellte uns def HURYerband seine neue Konzeption für seine 

zentrale Regietrierstelle KizWersicherungen vor: Danach ‚sall nur noch eine stati der 
bisherigen fünf:Datelen aufgebaut und gepflagt werden. Der Verband wird nicht mehr 
wie.bisher Auskünfte auf Einzelnächfrage erisilen, sondern die von den Versicherungs- 

uftemehmen gemeldeten Daten verdächtiger Personen sammeln, codieren und an 
alle angeschlösserien Versicherunigsunternehmen regelmäßig verschicken. 

Im übrigen wurden Kriterien entwickelt, anhand derer (unter weltestgehender  Ein- 

‚schtänkung subjektive Bewertungsspielräume) entschieden werden soll, ob eine Mel- 

‚dung, erfolgen darf und muß. Grundidee ist, daß bei einem Schadensfall für das Vorlie- 

.getı bestimmter Verdachtsmpmenie Punktzahlen vergeben werden. Sumnmieren sich 

bei einern Schedenstali die Verdaehtsmomerite und demzufolge die Punktzahlen bis 

zu einer Obergrenze, dann soll dieser Schadensfall gemeldet werden. 

Wir sind zwar der Meinung, daß eine Einzelauskunft aufgrund einer korikteten Nach 
trage gegenüber dern rieuen Verfahren, allen Versicherungsunternehmen alle Däten- 

sätze — sei es in codierter oder in nicht codjerterForm — zur Verfügung zu stellen, 

vorzuziehen wäre. Insofern hal.das jetzige System auph eine gute Seite. Wir meinen 

jedoch, daB das neue Kaitzept einen Fortschritt darstellt, weil es einen datenschütz- 

rechtlich unvertretbaten Zuständ beendet und plausibel und kalkulierbaf die Vorausset- 

zungen dor Speicherung in er Warndatai.beschreibt. Wir sind allerdings.der Ansicht, 

daß nöch nicht.alle Probleme gelöst sind. So-ist noch zu klären, welche Personen bei 

einem tiekiepflichtigen Schaden In die Datei aufgenommen werden sollen. Wir sind 

mitdem Gasamitverband der Ansicht, daß.es werig überzeugend wäre, wann beispieis- 
Weise. jeder Zeuge einge tMieldepfichägen Schadensfalles — unabhängig davon, wie 

stark die Verdachtsmornente in Hinblick auf seine Person.sind — erfaßt, werden würde. 

Darüber hinaus ist offen, ob und gegebenenfalls wie der von den Übermittlungen 

Betroffene Peisanenkıeis, der nicht als Versicherunigsnehmer.oder auf artdete Art und 
Weise von dei Aufnahme der Daten in.das Warnsysiem Hat Kanninis nekimön können, 
unterfichtet wird.
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Es besteht Einigkeit dartiber, daß noch weitere Gespräche erforderlich sind. Wir gehen 
davonaus, daß das Meldeverfahren für die KizVersicherer auch für'die Zukunft einen 
Äufgabenschwerpunkt der Aufsichisbehörde darstellen wird. 

Transfer der Dafensammlungen aus den Warn- und Hinweissystemen 

In Mügliedsländer der EG 

Der Europäische Binnenmarkt wird sicherlich zu verstärkten Aktivitäten ausländischer 
Versicherer auf dert. deutschen Märkt führen. War bistang'erforgerlich, daß ein auslän- 
disches Versicherungsuntefnahmen eifie dartsche Niederlassung gründete, um sich 
‚deutsche. Marktanteile zu.efschlisßen, so.dürfte diese Vorausseizung derhnächst ent- 
Talleri und zwar nicht-nur bei den Gioßiisiken, soßdem auch im sogenanhten Massen- 
‚geschäft. Dem hiesigen Verbraucher stünde dann verstärkt die Möglichkeit.offen, seine. 
Yersicherfungsverträge bei in Deutschland nicht niedergelassenen Versicherem äbzu- 
sehließen, 

Damit dürften auch dies& Versicherer ein’erhebliches Interesse dafarı eritwickein, mit 
Hilfe.der’'hiesigen zentralen Warn- und Hinweissysteme „ungünstige Risiken“ auszusor- 
ieren. Dies aber bedeutete, daß ausländischen Versicherungsunternehmeii riesige 
Datenbestände zut Verfügung gestellt werden müßten und zwar auch dann, wenn sie 
ifiren Geschäftsbetrieb in Ländern unldihaften, die kein Datenschutzgesetz kennen. 
Dies ist — Innerhälb der EG — etwa in Spanien und Belgien der Fall: 

Batenschutzrechtlich stellt sich unter anderem (vgl. ansonsten 8. TB, 453,8. 1909) die: 
Frage, db die Übermittlung der Datensammiungen aus. den zentralen Warn- und Hin- 
weissystemen an Versicherungsunternehmen im EG-Ausland nach &24 Absatz 1 Satz 
13, At. BDSG af. zulässig wäre, Nach unserer Auffassung beeinttächtigt eine-Über- 
‚mititung In ein datenschutzfreies-Ausfand, also z.B, nach Spariien edler Belgien, die 
schutzwürdigen Belange der Betroffenen so gravierend, dab sie in der Regel unzuläs- 
sig ist. Dies gilt zwar nicht für eine Übermittlung, für die eine rechitswirksame Einwilli- 

gung des Betroffenen vorliegt, Jedoch willigen bei weitem nicht alle Personen, deren 
Daten in Warrisysterme der Versicherungswirtschaft aufgenommen warden, darin, ein. 
Etliche sind darüber nicht\einmal informiert (Siehe-oben 5.3.1.2). 

Eins andere Beuftelung käme nur dann In’Betracht, wenn die Beeinttäcdhfigung der 
schutzwürdigen Belange der Beiroffenen anderweitig verliindert werden. könnte. Eine 
denkbare Kompensationsmöglichkeit besteht darin, nach dem Vorbild der SCHUFA- 
Austandskonzegtion dem Betroffenen vertragliche Dalenschutzreckte einzuräumen. 
Möglichkeiten und Grenzen einer solchen Vertragsiäsung unter Berücksichtigung der 
besonderen Verhältnisse in der Versicherungswirtschaft werden die Aufsichisbehörden 
für den. Datenschutz in Zukunft ausloten müssen, Dem wollen wir hiar nicht vorgreifen.. 

‚An dieser Sielle ist lediglich anzumerken, daß im Gegensatz zum Auskurifissystem der 
SCHUFA die Verfahren in der Versicherungswirischaft — zumindest für einige der von 
einer Speicherung betroffenen Personen — nicht transparent sind (vgl. oben 531.2), 
ist aber den Beiroffenen schen die Aufnahme ihrer Daten in ein Warnsystem nicht 
bewußt, so können sie: (erst. recht) nicht von Berichtigungs-, Sperrungs- oder 
Löschungsansprüchen profitieren, die ihnen ohne ihr Wissen möglicherweise vertrag- 
lich eingeräumt wurden. 

Fakultative Gruppenversicherungsverträge 

Bereits mehrfach haben wir über fakuliallve Gruppenversicherungsverträge (vgl, 
zuletzt &. TB 655, S. 125 1} berichiet. Dies sind Rahmenverträge zwischen Vereinen 
und Versicherungsunternehmen, die es Vereinsmitgliedem ermöglichen, Einzelvirsi- 
herungsverträge zu: günstigeren als den üblichen Konditionen abzuschließen. Zu die- _ 
sem Zweck übermitielt der Verein ıfie Daien seiner Mitglieder an das Versicherungs- 
untemehmern, mit. dem:er die vertragliche Rahmenbeziehung unterhäft. Im Jahre 1986 
konnte nach langen Verhandlungen erreicht werden, daß die Übermitilungen grund- 
sätzlich nur aufgrund einer Einwilligung des beiraffenen Vereinsmigliedes erfolgen. 
Den Personen, die einem Verein beitreten {Neumitglieder), wird mit der Beitriliserklä-



tung zugleich eihe Einwilligungserklärung zur Datsnübermittlung vorgelegt, die sie 
untersehreiben können, aber nicht müssen. Die Erklärung fautet z.B.: 

» . . Der Verein hat für seine Mitglieder einen günstigen Gruppenversicherungs- 
vertragabgeschlossen. Um die Vergünstigungen des Gruppenversicherungsver- 
trages zu erhalten, bin ich damit einverstanden, daß hierfür mein Name und 

meine Anschriff an den Versicherer weitergegeben werden“ 

Die Personen, die zum Zeitpuriktides Abschlusses eines Rahfnenvertrages.bereits Ver- 
einsmitgliedler waren (Altmitglieder), erhalten ein sogenanntes Avisschreiben, mit dem 
der Besuch eines Versicherurigsvertreters angekündigt wird. Sind sie mit dem Besuch 

nicht einverstanden, können Sie dem widersprechen, Dann werden auch keine Daten 

an die Versicherungsgesellschaft übermittelt. Bei fehlendem Widerspruch sind die 
Übermittlungen gemäß 524 Absatz 1 Satz 1 2. Alt. BDSG a.F. zulässig, da keine 
schutzwürdigen Belange des Betroffenen entgegenstehen. 

Im Jähre 1989 erhielten wir verschiedene Eingaben, aus denen hervorging; daß diese. 

Versinbarungen nicht in jedem Fall eingehalten werden. So rügte eiwa ein Beschwer- 

deführer, kein Avisschreiben bekommen zu haben, sonder unvorbersitet von Vers 
cherungsvertreiern auigesucht worden zu sein. Diese sollen sich darüber hinaus nicht 
als Versicherungs- sondern als Vereinsvertreier ausgegeben haben. 

Wir haben daraufhin das Betroffene Hamburger Versicherungsunternehmen gebeten, 
seinen Versicherungsaußendienst nach einmal über die Absprachen mit. den Aufsichts- 

behörden zu instruleren, um solche „Pannen“ in Zukunft zu vermeiden. Die Geseil- 
‚schäft versicherte, die Absprachen würden genau eingehalten. Im kotikreten Einzelfall 

mößte-es sich um sin Mißverständnis handain. Dieser Vorgang hat seine-Eitedigurig 
dadurch gefuriden, daß der beteiligte Verein keine Gruppenversicherungsverträge 
‚mehr offeriert. 

Datenschutzrechtlich bedeuteamer war ein für die Aufsichtsbehörde bislang unbe- 
kannter Sachverhalt, den uns ein anwaltlich vertretener Patent mitteilte. Danach wird 
denjenigen Vereinsmitgliedern, die einen Versicherungsvertrag abgeschlossen haben, 
bei dieser Gelegenheit noch eine weitere Erklärung vorgelegt. Sie lautet: ” 

. Bis auf meinen jederzeit möglichen Widerruf spende’ich dem Verein faufend 

Beäge in Höhe der jeweils anfallenden Risikoanteile.aus der Überschußbeteili- 
gung. . 

Durch Unterschrift unter diese Erklärung tritt das Vereinsmitglied ‚seinen Anspruch auf 
Rückerstatfung von Prämienanteilen (den Risikoanfeilen aus der Überschußbeteili- 
gung} schenkungsweise an den Verein ab. Solche Rückerstattungen gibt es beispiels- 
weise in der Sterhegeldversicherung. Die Gesamisumme der so gespendeten Beträge 
variiert je nach Höhe:der Versicherungssumme, dem Alter des Versieherungsnehmers 
bei Vertragsabschluß und dem Zeitnunkt des Versicherungsfalles und steht in ihrer 
endgültigen Größenordnung zum Zeitpunkt der Abtretung naturgemäß noch nicht fest. 
Sie kann aber bei einer langen Laufzeit und einer Versicherungssumme von biwa 
10 000,— DM auch nach Angaben des Versicherungsunternehmens. durchaus mehr 
als 1000,— DM betragen. Bei einer so großzügigen Schenkung muß die Frage gestellt 
werden, ob der Schenker sich über die Tragweite seiner Erklärung bewußt ist. Da. die 
meisten Vereine von den gespendeten Überschußanteilen wirtschaftlich. im starken 
Maße abhängig sind (so die Aussage des Schatzmeisters eines namhaften Verban- 
des), ist.das Interesse an der Aufrschterhaltung dieser Praxis sehr groß. 

Wir haben mit den übrigen obefsten.Aufsichtsbahörden für den Datenschutz die Frage: 
diskutiert, ob die Tatsache, daß die Vereina.die Daten ihrer Mitglieder nicht.nur zu dem 
Zwöck des Abschlusses von Versicherungsverträgen, sonderri offensichtlich auch mit 

dem Ziel übermitteln, die ‚Zuwendung von Forderungen zu erreichen, eine daten- 
schutzrechtliche Neubewertung der Datenübermittlungen erfordert. Wir sind überein- 
stimmend zur folgenden Ansicht gelangt: Eine Einwilligung ist nur dann rechtsgültig, 
wenn der Einwilligehde sia In Kenntnis aller mit der Übermittlung verfolgten: Zwecke



abgegeben hat. Eine Einwilligung kann die Datenübermittiing deshalb nur dann 
abdetken, wehn der Verein seine Mitglieder auch über den zusätzlichen Zweck auf- 
klärt, damit eine Zuwendung zu. seinen Gunsten erreichen zu wollen. 

Ohne Einwilligung wäre die Übermittlung riach $24.Absatz 1 Satz 13. Alt, BDSG ı F. 
‚nur zulässig, wenn eins Inferessenabwägung im Einzelfall ergäbe, daß schutzwürdige 
Belange des Betroffenen nicht überwiegen. Es ist naheliegenid, daß vor allem ältere 
Menschen die überraschende Konfrontation mit einar Abtretungserklärung als verwir- 
rend uhd darüber hinaus auch als zudrfinglich empfinden können. Sofern gie.den Inhalt 
der Erklärung während des Vertreterbesuches überhaupt erfassen, sehen sie sich 
möglicherweise auch einem „sozialen Druck“ ausgesetzt und wollen gegenüber 

“ „ihrem“ Verein/Verband nicht kleinlich sein. Wir meinen daher, daß die Datenübermitt- 

lung, wenn und seweit damit die Vorlage einer Abtretungserklärung als Nebenzweck 
varbundan ist, geeignet ist, schutzwürdige Belange zu beeinträchtigen. 

Eine: umfassende Erklärung halten wir auch bei den Altmitgliedern für erförderlich. 
Ihnen müßte das Avisschreiben darüber Auskunft geben, daß nicht nur.ein Yersiche- 
rungsvertrag abgeschlossen werden soll, sondern zugleich eine Zuwendungserklä- 
fung erstrebt wird. Andernfalls kann nicht davon ausgegangen werden, daß bei fehlen- 
dem Widerspruch des Betroffenen keine seiner schutzwürdigen Belange beeinträchtigt 
sind. 

Da die Zuwendungserklärungen im Rahmen fekultativer Gruppenversicherungsver- 
träge nicht hur datenschutz- sondern auch verbraucherschutz- und versicherungsauf- 
Sichisfechtliche Fragen aufwerfen, haben wir uns sowohl mit dem Verbraucherschutz- 
verein in Berlin als auch mit dem Bundesaufsichtsamt für das Versicherungswesen in 
Verbindurig gesetzt, unseren Standpimkt erläutert und um Stellungnahmen gebsten, 
Nach Meinung des Verbraucherschützvereines ist zwar eine größere Transparenz in 
den verschiedenen Erklärungen zu begrüßen, noch besser, wäre es jedoch, diese Art 
der Spendenerhebung würde gänzlich unterbleiben. Das Bundesaufsichisamt teilt 
ebenfalls unsere datenschutzrechtiichen Bedenken, zumal früher der Beitritt zum 
Gruppenversicherüngsvertfag und die: Abtretung der Überschußanteile an den Verein 
in einer Urkunde, also mit einer Unterschrift, erklärt worden seien. Es sieht sich jedoch 
richt in der Lage, aufsichtsrechtliche Maßnahmen zu ergreifen, da die Zuwendungser- 
klärung dem Rechisverhältnis zwischen dem Verein und seinem Mitglied zuzuordnen 
sel. 

Die Vertreter eines Hamburger Versicherungsunternehmens, das einen großen Äntell 
am Markt der Gruppenversicherungsverträge hat, sind dagegen der Auffassung, daß 
daienschutzrechtliche Belange gar nicht'betroffen seien. Die Datenübermittlungen hät- 
ten lediglich den Zweck, den Abschluß von Versicherungsverträgen zu ermöglichen. 
Die Abtretung der Risikoanteile sei ein weiteres Rechtsgeschäft, däs damit nicht 

gekoppeit sei. Der Betroffene werde darüber beim Besuch des Vertreters > aufgeklärt. 
Schließlich sei die Abtretung auch frei widerruflich. 

Tietz der unterschiedlichen Auffassungen konnte sin Komprofniß-erzieft werden. Iri die 
Avisschreiben.der Verbände wird ein zusätzlicher Passus aufgenommen, mit dem auf 
die Möglichkeit der Zuwendung von Prämienrückerstattungsansprüchen an den Ver- 
Band hingewiesen und zugleich dargelegt wird, daß der Abschluß einer Sterbegeldver- 

sicherung von der Abgabe einer sölchen Zuwendungserklärung nicht abhängig ist. Es 
wird allerdings ein'gutes Jahr'in Anspruch niehmen, bis’alle Vereine — es sind ca. drei- 
hundert — die geänderten Avisschreiben verwenden werden. 

Das Uriternehmen sah sich jedoch außerstande, auf tie Vereine hinsichtlich einer 
Ergänzung der Eimwilligungserklärungen für Neumitglieder einzuwirken. Insoweit 
bleibt es bei den Einwilligungstexten, die keine Infermation auch über das Abtretungs- 

gesehäft enthalten. Dieser Mangel kann jedoch dadurch behoben werden, daß auch 
die Neumitglieder die, Avisschreiben erhalten. Wenn und soweit-dadurch eine vollstän- 
dige Information sichergestellt ist, kann eine rechtswirksame Einwilligung angenom- 
men werden. Andernfalls müssen die Aufsichtsbehörden die. Zulässigkeit dar Däten-



Übermittlung am Maßstab des $24 Absatz 1 Satz'i 3, At. BDSG. a. F; prüfen, der — 
wie:oben ausgeführt — den Vereinen. keine sichere, Rechtsgrundlage bietet. 

Schweigepflichtentbindungsklauseln im Schadensfall 

in der Vergangenheit haben die. Erklärungen zur Entbindung won der ärztlichen 
Schweigepflicht, die ein Versicherungsnehmer bei Abschluß eines Versicherungsver- 
trages abgeben soll, eine wichtige Rolle In der Arbeit der Aufsichtsbehörde gespielt 
(vgl. 7. TB, 5438. 1511, 6 T8,5438. 14018). ‚Sie konnte init der bundesaufsichtsamtli- 

chen Veröffentlichung zu einem Abschluß gebracht werden (siehe VerEAV "Nov. 4989). 
Da damit aber nicht alle Sparten abgedeckt sind, in denen Schweigepflichtentbin- 
dungserklärungen eine. Rolle spielen, und daxdie veröffentlichten Taxie zum Teil nur die 
Erklärungen bettefien, die bsi einen Antrag auf Abschluß eines Versicherungsvertra- 

ges verlangt werden, nicht aber jene, die bei Eintritt des Schadensfalles zu unterzeieh- 
nen sind, sind die Probleme um die Schweigepflichtenibindung noch flicht yestlos 
beseitigt. 

im Berichtszeitraum haben sich die Datenschutzaufsichtsbehörden und das Bundes- 
aufsichtsamt für-das Versicherungswesen auf Formulierungen für Schweigepflichtent- 
bindungserklärunigenbeieinem Antrag zu einer Berufsunfählgkeits-, Pflegerenten- und 
Reisekostenrlicktritisversicherüng geeinigt. Auch die Versicheyungswirtschaft, hat 

Zuetimerun signalisiert, s0- daß wir mit einem bakdigem erfolgreichen Abschluß rach- 

Eins Reihe von Eingaben zeigte uns, daß — vor allem in Haftpflichtfällen — die Versi- 
cherungsunternekimen dem Geschädigten Erklärungen vorlegen, die weit über das 
Erforderliche hinausgehen. 

Um hier Verbesserungen zu erreichen, haben wir einon Totvorichiag zur Schweige- 
pflichtenitbindungserklärung für die 

— Häftpflichtversieherung und die 

— allgemeine Urffallversicherung 

mit dem BAY und den Verbänden der Versicherurigswirtschaft erörtert. 

Ein-Ergebnis konnte bislang nur ifi der allgemeinen Untallversicherung erzielt werden. 
Der Text, der.hier einem Versicherungshehmer im Schadenfail unterbreitet werden: soll, 
lautet: 

„Mir ist-bekanrit, daß der Versichsrer zur Beurteilung seiner Leistungspfächt die 
Angaben überprüft, die.ich hier zur Begründung der Ansprüche mache odar.die 
sich aus den von tnir eingeisichten Unterlagen (z.B: Bescheinigungen, Attesie) 
oder von mir veranlaßten Mitteilungen eines Krafikenhauses oder von Angehöfi- 
gen eines Heilbarufes ergeben. Zu diesem Zweck befrsie ich hiermit die Angehö- 
rigen von Heifbieruifen oder Krankeranstalten; die-in den vorgelegten Ufiterlagen 
genannt sind oder die an der Hellbehandlung beteiligt waren, von Ihrer Schwei- 
gepflicht. Ebenso entbinde ich von der Schweigepflicht zur Prüfung von Lei- 
stungsansprüchen im Falle meines Todes. . 

Diese Schweigepflicht-Entbindung Hit auch-für Behörden — — mit Aushahme von 
‚Sözielversicherungsttägern —; ferner für die Afgshörigen von anderen Untall- 
sowie von Krahken- oder Lotiensversichäiern, die nach dort'bestahenden Versi 
cherungen befragt werden dürferi. 

Diese Erklärung gabe ich für die/den von mir gesetzlich vertreiene(n} ... ab, 
‚die/der die Bödetitung dieser Erklärung nicht selbst beurteilen kann“ 

Das BAY teitte mit, daß Unfall-Schadenähzeigen mit siner andeisiautenden ‚Schweige- 
‚pftichientbindungsarklärüngnüt hoch ihr eine Übergangszeit.bis zum Ende des. Jahres 
19% Verwendung finden dürfen. ı
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‚Auskunftsstelle über den Versicherungsaußendienst e.V. (ANAD)/ Auskünfte über Ehe- 
‚geatten 

Aufgrund einer Eingabe erhielten wir- davon Kenntnis, daß die AVAD bei einer Anfrage 
über eine weibliche Person unverlangt die — recht negative — Auskunft über eine 
‘männliche Person gleichen Nachnamens und gleicher Anschrift herausgegeben hatte. 
'Sie vermutete — zu recht — daß 65 sich um den Ehemann handeln müsse, Dieser 
beschwerte sich bei uns. 

Wir hielten dieses Verfahren für unvereinbar mit 532 Absatz 2 Satz 1 BDSG. Denn das 
anfragende Versicherungsunternahmen halte zu dem Ehemann kein berechtigtes 
Infermatonsinteresse glaubhaft gemacht. Gleichwohl ist einzusehen, daß es Fälle 
gebän kann, in denen ergzt.die Auskunft über den Ehegatten ein zutteffendes Bild ver- 
mütelt. Gelegentlich kommt es nämlich vos, daB einschlägig vorbelastets ehemalige 
Versicherungsaußendienstler ihre Ehagatten vorschieben, um weiterhin zweifelhafte 
Geschäfte. betreiben zu können, In einem solehen Fall wäre der Zweck der AYAD-Aus- 
kunft, nämlich Verbraucher vor unseriösen Versicherungsaußendienstmitärbeitern 
oder -maklern zu schützen, nicht erreichbar, würde man sich auf die Auskunft 
beschränken, daß keine Eintragung vorhanden ist. 

Inzwischött kahınte mit der AYAD\.ein Verfahren verabredet werden, das die unterschied- 
lishen Interessen zu einem angemessenen‘ ‚Ausgteich bringt: Bei Nachnamens- und 
Adtessenübereinstimmurig zu einer Person, über die eine Auskunft vorhanden ist, 
weist die ANAD das.anfiagende Versicherungsunternehinen auf die Exisienz einer sol- 
‚chen Information hin. Es liegt danh beim Anfragenden aufzukläreh, wer-von den bei- 
det Personen tatsächlich das Vermittiungsgeschäft betreibt, Stellt sich heraus, daß 
eine Person die andere als Strohmann/Sitrohftau benutzt, so kann. das anfragende 
Unternehmen das ursprüngliche Ersuchen auf Auskurift über den Ehegalten erwaiterr.. 
Erst dann übermittölt die AVAD die Daten auch über den Ehegatten. 

Handels- und Wirtschaftsauskunhfteien 

Probleme bei def Kontrolle der Zulässigkeit und Ordnungsmäßigkeit der Datenverar- 
betung 

Eine Peienlin beschwerts sich darliber, daß bei einer namhaften Handels- und Wirt- 
schaftsauskunftei über Ihre Person unrichtige Daten gespeichert seien. Im Zuge der 
. Sachaufkläfung stellte sich heraus, daB eine große in Hamburg ansässige Versiche- 
rungsgesellschaft bei der Auskunftei zu einer GmbH angeftagt hatte, die den Namen 
der Petentin trug und unter ihrer Adresse den Geschäftsbetrieb unterhalten solite. 

Da eine sölche Gesellschaft zu keiher Zeit bestanden halte und auch eine Gründung 
vonder Petentin nicht beabsichtigt war, versuchten wir aufzuklären, worin das berech- 

gie Interesse des Eripfängers an der Auskunft bestanden haben körinte. Damit aber 
hatten wir keinen Erfolg. Nach irttensiven Piecherchen ieß sich lediglich rekonstruieren, 
YaB.die Auskunft zur Prüfung einer arigablichen Kreditanfrage in Höhe von 30 090:DM 
angelordert worden war. Ein Sachbearbeiter öder zumindest die Abteilung, die die Aus- 
kurft angefordert hatte, ließen sich nicht ermitteln, Die Versicherungsgesellschaft war 
anhand der von ihr bei der Online-Anfrage eingegebenen Merkmale, die die Auskunftei 
gespsicheri hatte, nicht in der Lage hachzuvoliziehen, warum und’ von welchem Mitar- 
beiter die.Auskunft eingeholt worden war. Dies ist’ aber kein Einzelfall, sondern ist als 
generell6 Schwäche des Verfahrens anzusehen. Deshalb muß geprüft werden, ob es 
seiten Zweck — den-Anlörderungen des $32 Absatz 2 BDSG In der Praxis zu gend. 
gen — noch erfüllt, 

Gemäß $ 32 Absatz 2 BDSG Ist die Übermittlung von personenbezugenen Daten nur 
zulässig, wenn der Empfänger ein.berechtigtes Interesse an ihrer .Kenninis glaubhaft 
dargelegt hat. Die-Gründe für das Vorliegen eines. berechtigten Interesses und sie Mit- 
tel für Ihre glaubhafte Darfegung sind aufzuzeichnen. Sinn und Zweck der Autzeich- 
nungspflicht Ist, die nachträgliche Konioll zu ermöglichen,
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In der Praxis sell dem 8.32 Absatz 2 BDSG dadurch Rechnung getragen werden, daß 
der Datenempfänger auf einem vorgedruckten Formular allgemeine Kriterien wie-Boni- 
ötsprüfung, Geschäftsanbahnung, Forderung, u.ä. angibl' und gegebenenfalls be} On- 
line-Verfahren der Auskunftei übermittelt. Möglich ist auch, die Rubrik „Sonstiges“ 
anzukreuzen. Die Auskunftei zeichnet diese vorformulierten Angaben auf und nofiert 
das Datum und den Empfänger der Auskunft. Mehr als die Firmenangabe wird aber 
häufig nicht vermerkt und zwar auch dann nicht, wenn der Empfänger ein Großunter- 
nehmen mit vielen tausend Mitarbeitern ist. Nur eins einzige Auskunftei verlangt in 
ihrem Vordruck die Angabe eines Aktenzeichens. Eine andere Auskunftei sieht weder 
Aktenzeichen noch Unterschrilt vor. Auf Initiative der Autsichtsbehörden wurde vor.eini- 
gen Jahren dieses — nacht unserer Ansicht nicht ausreichende — Vorgehen durch ein 
Stichprokenverfahren ergänzt. Damit soll nachträglich bei 1% der Anfragen won den 
Auskunfteien geprüft werden, ob der Empfänger ein berechtigtes Interesse an der Aus- 
kunft gehabt hat. Dies geschisht zumeist dadurch, daß der betriebliche Datenschutz- 

beauftragte der Auskunktei beim Empfänger der Auskunft formularmäßig anfragt, aus 
welchen Gründen die Auskunft angefordert worden war. 

Es bestehen erhebliche Zweifel, ob dieses Verfahren rioch mit $ 32 Absatz 2 BDSG zu 
vereinbaren ist. Zwar verlangt das Gesetz nicht, daß die-Auskunftei sich vor der Über- 
mittlung positiv von einem berechitigten Interesse des Übermittlungsempfängers über- 
zeugen inuß. Es’genügt vielmehr eine glaubhafte Darlegung. Eine.Darlegung ist unse- 
res Erachtens. aber nur dann glaubhaft, wehn sie so detailliert erfolgt, daß eine näch- 
tägliche Überprüfung zumindest möglich ist. Dazu gehören Angaben, die eine Indivi- 
dualisierung der Person ermöglichen, die die Anfrage initiiert hat und dafür die Verant- 
wortung trägt. Andeinfalls ist die’Mißbrauchsgefahr unübersetibar. Auch die nachträg- 
lichen Stichproperikontrollen können dem nicht wirksam entgegenwirken, zumal 
berücksichtigt werden muß, daß die „Konitrolsure“ bei fehlerfiaften Anfragen in Interes- 
‚senkonflikte geraten könften. Schließlich sind die.zu Kontrollierenden in erster. Linie 
Geschäftspaftrier. 

Wir beabsichtigen, diesen Problemkreis nachmals im Kreise der abersten ‚Aufsichtsbe- 
hörden mit dem Ziel zu erörtern, eine Verbesserung des Verfahrens zu erreichen. 

Grenzübetschreitender Datenverkehr 

‚Auch im Geschäftsbereich der Handels- und Wirtschaftsauskunfteien ist zu konstatie- 
ren, daß der Datentransfer ins Ausland in dem Maße zunimmt, in dem sich der Europäi- 
sche Binnenmarkt seiner Vollendung nähert. Schön jetzt gibt.es mit INTERNET einen 

. Zissammenschluß europäischer Handelsauskuniteien, der eine Standardisierung von 
Auskunftsinhalten vorbereitet, was den grenzüberschrölteriden Datenverkehr ohne 
Zweifel erleichtern wird. Ebenfalls schon heute werden ausländischen 
sationen Daten als dem Bestand inländischer Auskunfteien zur Verfügung gestellt. 

‚Aus diesem Grund haben die obersten Aufsichtsbehörden für den Datenschürtz einen 
Vorstoß unternommen, um mit den Handels-- und Wirtschaftsauskunfteien 
Lösungsmöglichkeiten für das Problem zu erörtern, das aus dem unterschiedlichen 
Datenschutzniveau innerhalb der Europäischen Gemeinschaft resultiert. Nach dem 
Vorbild des SCHUFA-Ausiandskonzeptes (vgl. oben 5.2.1} wären auch hier Vertragsmo- 
delle zumindest in Betracht.gekommen. 

Eine Diskussion über Risiken und Lösungskonzepte ist allerdings bislang nieht in Gang 
gekommen, weil die Handels- und Wirtschaftsauskunfteien über ihren Verband Rechts- 
ansiehten vortragen lassen; die dies bereits im Vorfeld blockieren. 

— So wird vorgetragen, daß nach $32 Absatz 2 BDSG aine-Übermitilung Schön dann 

zulässig sei, wenn der Empfänger ein. Informationsinteresse darege, Auf eventuell 
erigegenstehende schutzwürdige Belange des Beitoffeneh käms es nicht an. 
Beine Belange’seien unerheblich. Deswegen sei auch unbeachtlich, ob sie durch 
dns Fehlen eines Datenschutzgesatzes iin Empfängerland beeinträchtigt sein könn- 
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Dinse Iiterpretaion den$ SB Absciz 2 Sotz ROSE, steht im Widerspruch zureinhsilig 
vertretenen Meinung, daß ein. Informationsinteresse des-Übermittlungsempfängers 
nur dann. ein „berechtigtäs* im.Sinne.der Vorschrift ist, wenn keine überwiagenden 
schutzwürdigen Balange des Betroffenen entgegenstehen. 

— Weiter wird die Auffassung vertreten, daß eine Daton&xpörtresitiktion in bestimmte 
"  EG-Länder'eine versteckte Ausländerdiskriminierung und «damit ein Verstöß gegen 
Artikel 7 EWENertrag sei. 

Daran ist richtig, daß nach Artikel 7 Absatz’1 EWG3fertrag jede Diskriminierung aus 
‚Gründen der Staztsangehötigkelt verboten ist. Die Vorschrift untersagt sowohl die 
offene als auch die versteckte Diskriminierung von Ausländern. Bei einer affenen 
Diskriminierufig wird direkt an die Äusländereigenschaft angeknüpft. Da die 88.24 
Absatz 1 und. 92 Absatz 2 BDSG die Übermittlungsworaussetzungen für Inländer 
wie für Ausländer gleichermaßen festlegen, ist.eine- offene Diskriminierung ausge- 
schlossen, Eins versisckte Diskriminierung liegt vor, wenn 6ine Vorschrift zwar nicht. 
ausärücklich auf die Ausländer- oder Inländereigenschaft abstellt, ihre Morausset- 
zungen aber typischerweise nur Ausländer odör hur Inländer treffen, Artikel 7 EWG- 
Vertrag gebistet hingegen nicht, Marktbürger eines anderen Mitgliedstaates von 
‚ter rechtlichen Rostriktionen zu befreien, die in ihrem Helmatstaat nicht existie- 
ten. EineUngteiehbeharidiung, die sich ohne Rücksichtauif die Staatsangehörigkeit 
allein daraus: ergibt, daß die verschiedenen nationalen Rechtsordnungen unter- 
schiedlich strehä sind, stellt keihe Diskriminierung aus Gründen der Siaalsangehö- 
tigkeit dar (ausführlich EuGH Rs 126/82 „Srmit Transport“ AS 1988, 72} Grabitz i in: 
Giabilz, EWGVertrag, Art, 7 Rn. 7), 

— Darüber hinaus wird die Meinung geäußert, jede Pestriktion des freien Datenver- 
kehrs innerhalb der EG würde gegen die Gewährleistung des freien Warenverkahrs 
nach Artikel 30, 34 EWGNertrag. ungl/oder die des freien Dienstleistungsverkehrs 
nach Artikel, 53 EWG-Vertrag verstoßen, 

Der Geschäftsbetrieb von Handels- und Wirtschaftsauskunfteien ist gemäß Artikel 
&% EWGyertrag dem Dienstieistungsverkehr zuzuordnen. Richtig ist, daB die 
Gewährleistung der‘ Dienstleistungsfreiheit in Artikel 59 EWGiVertrag unmittsibare 
Wirkung für den Marktbürger entfaltet. Sawohl Privatınternehmen als,auch Privat- 
personen können aus dieser Narın ein subjektives öffentliches Recht ableiten. Dar- 
aus folgt jedoch keineswegs, daß unter MiBachtung nationaler Rechtsvorschriften 
‚ein Recht auf ungehihderten Datenrexport bestürde. Nationale Rechtsworsehriften 
sind vielmehr zu beachten, solange ihnen keine diskriminietende Wirkung’ zukommt 
{Randelzhofer in: Grabitz, EWG-ertrag, Artikel 59Rn. 11). Dies aber ist — wieoben : 
Tesigestellt — nicht der Fall, 

— Darin wird das Argument verfreten, soweit ein Datenaxport in ein Land In Rede 
stehe, das die. Datenschützkorwention des Europarates ratifiziert habe, sei ein Ver- 

. ‚Bet oder eine Restriktion ein Verstoß gegen Artikel 12 Absatz 2 der Konvention, 
wonach die. Aufsichtsbehörderi gehinderf seien, den grenzüberschröitenden Ver- 
kehr persotienbezögäner Daten in das Hoheitsgebiet eltier anderen Nertragspartei,, 
zu verbiefen oder von besonderen Voraussetzungen abhängig zu maöhen. 

Zutrefiend ist, daß Artikel 12 der Datenschutzkonvention des Europarates als.eine 
‚„Seif-executing-Norm“ mit der Ratifikatiön der Konvention durch die Bundesrepublik 
Bestandteil unserer innerstaatlichen Rechtsordnung geworden ist, uhne daß es 

‚gines weiteren Rechtseizungsaktas bedarf. Dementsprechend- bindt Artikel 12 
“Absatz 2 der Elatenschutzkonvention die Gerichte und die Verwaltung und. somit 

'  auch.die Aufsichtebehörden als Verwaltungsbestaändteil, für die demgamäß.ein Ver- 
bot besteht, den grenzübörschreitenden Datenverkehr in das Hoheitsgebiet eines, 
anderen Vertragestastes zu verhindern oder von besonderen Veraussetzungen abhängig zu ; 

“Für den Datenverkehr der Handels- und. Wirtschaftsauskunfteien ist jedech nicht 
Absalz 2 sondern Absatz 3 der Konvention maßgeblich. Danach kann jeder Ver- 
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iragsstaat von Äbsatz 2 abweichen, wenn das Innerstaatliche Recht für bestimmte 
Arten von personenbezogenen Daten oder automatisierten Dateien besondere‘ Vor- 
schriften enthält, es.sei denn, die Vorschriften des anderen Vertragsstaates sehen 
einen.gleichwertigen Schutz vor. Die $$ 32 bis 35 BDSG enthalten für Auskunfteien 
derartige besondere Bestimmungen. Zu nennen sind die Aufzeichnungspflicht, die 
Sperrfrist und die besonderen Löschungspflichten für sensitive Daten. Somit sind 
die Aufsishtsbehörden schon aus diesem Grund befugt,. ‚den Dätenexport in sdiehe 
Empfängerländer besonderen Voraussetzungen zu unterwerien, dis keine gleich- 
wertigen Schutzvorschriften vorhalten, 

— Schließlich wird sogar vorgelragen, die Vertragslösung sei eine völkerrschiswidrige 
Einmischung in die ihneren Angelegenheiten zumindest dei Staaten, die 'eine 
Datenschutzregelung in ihrem innerstaatlichen Recht erlassen haben. Aber sie 

stieße. auch bei Staaten ohne Dätenschutzgesetz; auf Bedenken, wenn und soweit 
das Fehlen von gesetzlichen Verschriften auf ein bewußtes Unterlassen des niatio- 
nalen Gesetzgebors zurückzuführen wäre. 

Diese: Auffassurig entkehrt schon deshalb weitgehend einer Grundlage, weil mitder 
Enischließung des Europäischen: Parlamentes zum Schutz der Rechte des einzel- 
nen angasichts der fortschreitenden technischen Entwicklung auf dem Gabiet der 
Datenverarbeitung (Bundestags-Drucksache 8/2928) mindestens seit 1979 von 
einem übereinstimmenden Willen der Mitglieder der Europäischen Gemeinschaft 
auszugehen ist, innerhalb der Gemeinschaft Datenschutzgesetze zu schäfferi, die 
dem Standard der Datenschutzkonvention des Europarates entsprechen: Damit 148t 
sich jedenfalls innerhalb der EG das Fohlen von Dalenschutzgesstzen nicht fehr 
mit einem ausdrücklichen geseizgeberischen: Willen begründen. Darüber hinaus 
weisen dis.nauesten Bemühungen der EG-Kommissien für eine Datenschutzrichtli- 
nie.ebenfalls in eine völlig andere Richtung. Auch außerhalb der EG bemühen sich 
nationale, Gesetzgeber darum, Datenschutzoasen zu bessitigen, wie Iaitietiven in 
Ungarn und Polen zeigen. 

Informations- und Kommunikationsdienstleistungen 

Majlboxen 

Bereits im letzten Tätigkeitebericht (8. TB, 44, 5, 123 ff) hatten wir eine dalenschutz- 
techtliche Einordnung der Dienstleistungen eines Mallboxbetreibers vorgenommen. 
Wit erzieiten. das Ergebnis, daß die Dienstleistung ‚elektronische Kommunikation“ als 
Auftragsdatenverarbeitung zu qualifizieren ist. Dem haben sich die obersten Daten- 
schutzaufsichtsbehörden der übrigen Bundesländer (Düsseldorfer Kreis) angeschlos- 
sen. Im übrigen Sfand'stetö.außer Zweifel, daß die Verarbeitung der Kundendaten zum 
Zwecke der Gebührenabrechnung Datenverarbeitung für eigene Zwecke das Mailbox- 
betreibers ist, mithin dem 3. Abschnitt des Bundesdatenschutzgeseizes unterfällt. 

im Berichtszeitraum haben wir uns abermals mit.dem. Mailboxbetreiber in Verbindung 
‚gessizt. Ziel war es, in den Allgemeinen Geschäftsbedingungen. des Unternehmens 

— eine Klarstellung der datenschutzrechtlichen Einordnung, 

— eine Einwilligung des Kunden für die Aufnahme in das Teilnehmerverzeichnis, 

— eins -Selbstbindung des Betreibers an die mit dem Tellnehmervertrag verbundenen 

Zwecke sowie 

— die Einhaltung von Lösehungsfristen , 

zu erreichen, . 

Dabei hatten wir nur teilweise Erfolg. So wurde vereinbart, daß das Unternehmen in 
seine Allgemeinen Geschäftsbedingungen sinngemäß fölgende Klauseln aufnehmen 
wird: 
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1. Das Unternehmen verarbeitet die elektrönisöhen Nachrichten im Auftrag der Tail- 
nehmer. Zulässigkeit und Umfang der Daienverarbeitung richten sich.gem38.88 91 
Absatz 1 Nr. 8, 37 BDSG a. F. insoweit nach den Weisungen des Teilishmers. 

2. Der Mailbox-Betreiber steht dafür eiri, daß alle Personen, die mit der Durchführung 
dieses Vertrages befaßt sind, das Bundesdatenschutzgesetz kennen und beachten, 
insbesontiere vor Aufnahme ihrer Tätigkeit nach $5 BDSG zur Wahrung des Daten 
‚geheimnisses verpflichtet werden. 

3. Der Teilnehmer erhält die Möglichkeit, in das Teilnehmefverzeichnis des Unterneh- 
mens aufgenommen zu werden. Die Eintragung Ist hur auf Grund einer schrifili- 
ehen, frei widerröflichen Einwilligungserklärung des Teilnehmiers zulässig. Der 
Widerruf ist beider nächstfolgenden, redaktionell nöch nicht abgeschlossenen Aus- 
gabe des Verzeichnisses zu berücksichtigen. 

Nicht durchdringen konnten wir mit unserem Anliegen, das Unternehmen mäge. sich 
auf freiwilliger Basis (über das Bundesdatenschutzgesetz hinausgehend) einem strik- 
ten Zwackbindungsgrundsatz verpflichten. Wir hatten sinngemäß etwa die folgende 
Regelung zur Diskussion gestelit; „Das Unterriehmen verwendet die Daten seiner Teil- 
nehmer nur zur Durchführung dieses Vertrages, es sei denn, der Teilnehmer stimmt 
‚einer anderweitigen Verwendung, etwa siner Übermittlung an Dritte, ausdrücklich zu, 
Insbesondere speichert das Unternehmen außerhalb.des Auftragsverhältnisses perso- 
nenbezogene Daten der Tellnehmer nur zu dem Zweck, ordnungsgemäße Abrechnun- 
‚gen zu erstellen. Die Abrechhungsdaten werden nach Eingang der Zahlung gesperrt 
und mit Ablauf der Aufbewahrungsfristen nach dem Handelsgesetzbuch gelöscht“ 

Obwohl in der Sache grundsätzlich keine Einwände bestanden, wurde enigegengehal- 
ton, das Unterniehimen könne sich eine datenschutzrechtliche ‚Norreiterraife” gegen- 
über der Konkurrenz nicht erlauben, Bielbt zu hoffen, daß sich langfristig die Erkennt- 
nis durehseizt, daß vorbildlicher Datenschutz (ebenso wie vorbildlicher Umweltschutz) 
ein attraktiver Werbeträger sein kann, der in Kreisen aufgeklärter Verbraucher Weattbe- 
werbsvorteile verschafft. 

Private Netzanbieter 

Im Berichtszeitraum haben wir uns mit einst weiteren Form der privaten Kommunika- 
Bonschenstieistungen beschäftigt, die durch die Poststrukturreförm möglich geworden 
ist. Dazu besuchten wir ein Harnburger Unternehmen, das in sein Dienstleistungsan- 
gebot einen sogehannten „Netzwerkservice“ aufgenommen hat. 

Der Netzwerkbetreiber offeriert den Datentransport für zumeist größere Unternehmen, 
die zu ihren Filialen Verbindung halten wollen. Zu diesem Zweck hat’er von der Deuf- 
schen BundespostTelekom Standleitungsn {Hauptanschlüsse für Direktleitungen, 
kurz: HfD) angemietet, die zur Zeit 13 auf das Bundesgebiet verteilte Netzknäten ver- 

" binden. Von den Netzknoten gehen wiederum fest angemieteie Standleitungen zum 
Kunden. Es ist geplant, den Zugang zufn Netz auch über Wählleitungen zu2ulassen. 
Ferner soll über einen Knotenrechner in Frankfurt, den ein ämerikanisches Unterneh- 
‘men betreibt, eine weltweite Verbindung (zu 85 Ländern mit zum Tell mehreren Netz- 
knoten) erreicht werden. 

Der Kunde des Netzwerkbetreibers sendet seine Daten in Paketen zu 128 Bytes zuzüg- 
lich der Steuerdaten zum nächstgelegenen Netzknoten. In jedem Netzknolen werden 
die Pakete verschiedener Kunden miteinander vermischt. Der Netzknatenrechner 
ermittelt für jedes Paket den günstigsten Weg zum Empfänger, das dann auf-diese 
Weise von Netzknoten zu Netzknoten transportiert wird. Um Übertragungsauställe zu 
vermeiden, bleiben die Pakst-gebündelten Daten in jedem Netzknöten solange gespei- 
‚chert, bis der Empfängerknaten eins Empfangsbestätigung arı den Absenderknoten 
übermittelt hat. Danach werden die Daten gelöscht. So werden maximal sieben Pakete 
gleichzeitig für einen Zeitraum zwischengespeichert, der sich im Millisekundenbereich 
bewegt. 
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In Jedem Netäkneten wird die Anzahl der Bytes ritiert, die ein Kunde pro Tag gesendet 
hat, Diese Information wird an.das Rechenzentrum des Betreibers’üßermittelt, um die 
‚Abrechnung für den Kunden zu erstellen. Sie bleibt nach Rechnungserstellung inöch 

ürel Monate gespeicheft, um Reklamationen bearbeiten zu können. 
Die datensöhutzrechtliche Einöfdnunig dieser neuen Dienstleistungen nach den Kate- 
gorien des Bundesdatönschulzgesstzes aus dem Jahre 1977 Ist"nicht unproblem&- 
sch. Da die Kundendaten — bis auf die-Abrechriungsdaten — nur für eina extrern 
kurze Zeit (Millisskundenbereich) In den Netzkrioten zwischengespeichert werden, Ist 
zweifelhaft, ob eine Speicherung im Sinne von $ 2 Absatz 2.Nt. 1 BDSG vorliegt. Denn 
durch die Art des Vetfährens bedingte technische Übergangsstadien innerhalbi,eines‘ 
Verarbeitungsvorganges sind nach herkömmlicher Ansicht nicht vom Speicherungsbo- 
‚gritt des Bundesdatenschutzgesetzes umfaßt (vgl. $3 der Begründung zum Regie- 
rungsentwurf, Bundestags-Drucksache 71027; Damann in: Simitts/Damann Mall- 
manrs/Reh, Kommentar zum Bundesdatenschutzgesetz, 3. Aufl. 1981 82 Rn. 87). Da 
(die Daten auch nicht verändert oder gelöscht und dureh den Netzwerkbstreiber: wohl 
auch richt übermittelt werden — vgl. 52 Absatz 2 Nr. 2.BDSG, der die Weitergabe 
durch die speichernde Stelle verlangt, — neigen wir dazu, tie Leistung als Datenlüber- 
wittiung im Auftrag des Kunden zu qualifizieren. 

Bei der Datenübermittlung im Auftrag Ist der-Absender’die speichernde-Siell, die sich 
zu der von ihr gewünschten Weitergabe‘an Dritte (Übermittlung ach.$2.Abs, 2'Nr. 2 
BDSG) der Transpertleistung des Neizwerkbetreibers bedient. Insoweit könnte man auf 

„dis läge kommen, den Netzwerkbetreiber mit einem Transportunternehmen für Daten- 
träger zu vergleichen. Deren Dienstleistungen werden höchst unterschiedlich bewertet. 
So heißt es beispielsweise in den „Allgemeinen Verwaltungsvorsehrifien der Länder, 
Teil I, Hinweise zur Anwendung des BDSG, unter 3:2.23 „Ausnahmen zur gesehäfts- 
mäßigen Datenverarbeitung im Auftrag“: „Auch wenn: ‚eine Auftragsdeionverarbeitung 

‚die in 8 31 Absatz 1 Nt 3 BDSG gehännten Voraussetzungen erfüllt, sind Fälle.derikbar, 
in denen die Ariwendung aller Vorschriften des vierter Abschnities zu vom ansatz 
nicht beabsichtigten Ergebnissen führen würde. Dies ist insbesondere der Fall bei .. 
Transport von Datenträgern, went hierdurch der Tatbestand der Übermittiung ertüikt 
wird (z.B. bei Transportunternehmen). Det Geschäftszweck des Auftraggebers ist hier 
meist nicht auf:die Daterwererbeitung, sondern auf eine andere Tälgkeit gerichtet,.die 
lediglich gelegentlich den Tatbestand der Datenwerarheitung erfüllen kann; In diesen 
Fälleh finden die Vorschriten über.dia Meldepflicht (539 BDSG), über die Bestellung 
des Datenschutzbeauftragten ($38. BDSG) und die Vorschriften über die Verpflichtung 

auf das Datengehsimnis ($5 Abs. 2 BDSG) keine Anwendung. Die Pflichten zur Daten- 
‚sichärung und zur Beachtimg der Weisungen des Auftraggebers:bleiben jedoch unbe- 
rührk* 

Wir.haben uns nichi von diesem Verständnis leiten lassen, sondern sind der Auftas- 
‚sung, daß jede. Tätigkeit, die eine Unterstützung bei einsr der Phasen der Datenyerar- 
beitung darstellt, als Auftragsdetenverärbeitung zu qualifizieren ist (ebenso Dammann 
Ih: Simitis/Dammann Mallmann/ Reh, Kommendar zum Bundesdalenschutzgesötz, & 
Aufl. 1981 88 Fin. 4). Wir halten dieses Ergebnis auch deshalb Tür zutreffend, weil 
gegenüber dem physischen Transport von Datenträgern ein Neizwerkservice ein grö- 
Beres Datenschutzrisiko darstellt, das esrechtierligt, nicht nur die Weisungsgebunden- 
keit und die Gebote der Datensicherheit verbindlich zu machen, sondern darüber hin- 
aus mit. 

— der Meldepflicht nach 839 BDSG den Aufsichistiehörden eihe Marktübersicht zu 
bieten, 

— der Verpflichtung auf das Datengeheimnis ein höheres Maß an Verzauictsei zu 
gewährleisten ufid , 

— der Bestellung einss.beirieblichen Datenschutzbsauftragien eine:innerbetriebliche 
Datenschützkenfrolle zu etablieren.



Damit können allerdings die spezifischen Probleme bei privaten Kommunikations- 
dienstieisfurigen keineswegs als ‚gelöst” angesehen werden. So ist eine von vielen 
offehen Fragen, ab der Gesetzgeber bewußt und gewollt private Anbleter von Kommu- 
nikationsdienstleistungen von der Übermittiung von Sezialdaten hat ausschließen wol- 
len. $81 Absatz 2 SGB X gestattet die Übermittlung nur jenen Unternehmen, auf die 
der zweite Abschnitt des Bundesdatenschutzgesetzes Anwendung findet. Dies aberist 
iediglich die Deutsche Bundespost-Telekom. In diesem Zusammenhang könnte auch 
die weitere Frage aufgeworfeh werden, ob nicht ie Privilegierung der Deutschen Bun- 
desposH-Telekom verfassungsrechtiich problematisch ist 

Private. bundesweite. Schuldnerverzeichnisse 

‚Gegenwärtig drängen in Konkurrenz zu den großen Handels- und Wirtschaftsauskunf- 
telan sowie zur SCHUFA kleinere Unternehtnen an verschiedenen Orten der Bundes- 
tepublik auf den Dienstleistungsmarkt mit dem Angebot, Auskünfte aus allen Schuld- 
herverzeichnissen der Bundesrepublik zu liefern. So ist auch die Hamburger Aufsichis- 
behörde von der Absicht eines hiesigen Unternehmens informiert worden, ein bundes- 
weites privates Schuldnerverzeichnis (sogerranntes Bonitäts-Terminal) aufzubauen und 
seinen Kunden daraus im oniline-Betrieb Auskünfte zu erteilen. 

Zur Zulässigkeit nach geltendem Recht 

Dies war für uns Anlaß, die datenschutzreckiliche Zulässigkeit eines privaten bündes- 
weiten Schuldnerverzeichhisses erneut und grundsätzlich zu. überprüfen. 

Rechtsgrundlage für die Schulinerverzeichnisse ist$ 915 ZPO. Nach Absatz 1 der Vor- 
‚schrift führen die Amtsgerichte ein Schuldnerverzeichnis für den jeweiligen Amisge- 
ticfitsbezirk, in das alle Personen eingetragen werden, welche:die eidesstättliche Versi- 

‚<herung (e.V) abgegeben haben, gegen die zur Erzwingung der Abgabe der =.V, ein 
Haftbefehl erlassen wurde oder gegen die eine. solche Haft von mindestens sechs 

Monaten Dauer vollstrackt werden ist. 

Nach 8915 Absatz 4 ZPO dürfen Abschriften aus. dem Verzeichnis nur erteilt und ent- 
nommen werden, sofem die Einhaltung von Löschungstristen gesichert erscheint. Die 
Veröffentlichung in jedermann zugänglichen Druckerzeugnissen ist verboten. Im übri- 
‚gen. enthält die Vorschfft eine Ermächtigung für den-Bundesminister der Justiz zum 
Erlangen der konkretisierenden Vorschriften, Dem ist jener im Jahre 1955 durch Erlaß 
einer „Allgemeinen Vorschrift zur Erteilung und Entnahme von Abscheiften oder Auszü- 
gen aus den Sphukdinerverzeichnisser“ (kurz: Av) nachgekommen. 

Die AV gestattet nach ihrem 81 die Erteilung won Abschriften und Auszügen an 
bestimmte Berufsverireturigen und andere. vertrauenswürdige Körperschaften, Patso- 
nen und Unternehmen. Sie dürfen daraus im Einzelfall verfraulich Auskünfte erteilen. 
Außerdem erlaubt $4 AV den Berulsverlretungen, die: Informationen als Druckerzeug- 
nisse (Listen) an ihre Mitglieder weiterzugeben. Diese wiederum dürfen daraus im Ein- 
Zeifalt vertrauliche Auskünfte erteilen. Daraus ist zum Tell geschlossen worden, daß pri- 
Yaten Institutionen das Führen zentraler Schuldnerverzeichnisse zum Zwecke der. Aus- 
kunftserteilung nach dem Wortiaut:der Av — ünter bestimmten Restriktionen — durch- 
‚aus erlaubt sei. 

Auch die Aufsichtsbehörden haben bislang nicht.gerügt, daß alle namhaften Auskunf- 
teien ebenso wie die SCHUFA ihten Informationsbedarf entweder dureh.den Bezug der 
Listen von den Industrie- und Händelskammsrn — so in. Hamburg — oder dadurch 
befriedigen, daß die Amtsgerichte ihnen die Abschriften aus den Verzeichnissen direkt 
Zukommen lassen — so bislang in Schleswig-Holsiein, 

Es bestehen jedoch erhebliche Zweifel, eb die Allgemeinen Vorschriften verfassungs- 
rechtlichen Bedenken standhalten können. Unklar Ist bereits, ob die AV als Allgemeine 

Verwaltungsvorschrift oder als Rechtsverordnung anzusehen ist. Sie bezeichnet sich 
selbst als Anordnung und benennt.keins Verordnungsermächtigung. 
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Qaalifiziert man die AV afs Allgemeine Werwaltungswörschrift, so liagt auf'der Hand, 
daß für die. Verbreitung.der Informationen aus.den Schuldnerverzeichnissen keinsiaus- 
reichende Rlechisgrundlage vorhanden ist, die jegoch nach der Rechtsprechung des 
Bundesverfassungsgeriohts zum Ihformationellen Selbsibestimmungsrecht efförder- 
lich ist 

Als Rechtsverordnung wäre die AV an Artikel 80 Absatz 1 Satz 2 GG zu messen. 
Danach muß das zur Verordnung ermächtigende Geseiz selbst Inhalt, Zweck und Aus- 
maß-der erteilten Ermächtigung bestimmen. Die wesentlichen Verarheitungsmodalitä- 
ten hat der Gesetzgeber — so das Bundesverfassungsgericht. im. Volkszählungsufteil 
— selbst zu bestimmen. Diesen Anforderungen genügt 8915 Absatz 4 Satz 3 ZPO 
auch dann nicht, wenn man es für ausreichend:erachiet, daß sich Inhalt, Zweck und 

Ausmaß aus dem Sinnzusammenhang der Norm ermitteln lassen. Insoweit ließe:sich 
allenfalis erschließen, daß die Abschriften aus dem Schuldnerverzeichnis zu densel- 
ben Zwecken verwendet werden dürfen wie das“ Schuidnerverzeighnis selbst. Ob es 
allerdings darüber hinaus weitere zulässige Zwecke gibt, die ein‘ A er 
verfolgen darf, ob es weiterhin zulässig ist, aus den Abschriften Listen Zu erstellen, zu 
welchen Zwecken derartige Liöten gegebenenfalls verteilt werden dürfen und arı wen, 

läßt. sich dem 8915 ZPO auch bei-großzügiger Auslegung nicht entnehmen. 

Die verfassungsrechtlichen Mängel der Regelungen des $215ZPO und dor AV köpnen 
schließlich nicht durch einen Rückgriff auf die Vorschriften. des:4. Abschnittes des Bun- 

desdatenschutzgesetzas aufgefangen werden, da deren Zweck.nicht die Behebung 
verfassungsrachtlicher Mängel an sich vorhandener ‚bereichsspezifischer Rechis- 
grundlagen ist. 

Zusammenfassend. war daher fostzustelian; daß die gegenwärtige Praxis, Informatio- 
nen aus den Schuldnerverzeichnissen privaten Auskunlieien eins&hließlich der 
SCHUFA entweder von den ‚Amtsgerichten dutch Direktbelieferung oder über: den 
Umweg der Verzeichnisse der Industrie: und Handelskammer zur Verfügung zu stel- 
len, einer gültigen Rechtsgrundlage entbehrt. Dies dürfte auch die Auffassung des 
Bundesjustizmmiristers sein, denn er bemüht sich seit langer, den 8 915 ZPO den ver- 
tassungsrechtlichen Vorgaben anzupassen {vgl. 4.14.14 dieses Berichts). 

Diese verfassuhgsrechtlichen Bedenken mußten wir. auch dem betroffenen Hamburger 
Unternehmen mitteilen. Dies.ist jedoch nicht bereit, sein Vorhaben aufzugeben, son- 
der hat den Beiriöb nunineht aufgenommen. Es beruft sich ufiter anderem auch dar- 
auf, daB die bisherige Praxis zu'einör Selbstbindung gefährt.habe, die es aus Gründen 
des Gleichbetiandiungsgebotes nicht gestatte, einzelne Untsmehmen von.dem Bozug 
von Listen vor der. IHK der von Abschrifteh direkt von den Amtsgerichten auszusählie- 

Um zu einer möglichst einheitlichen Halting in dieser Frage zu gelangen, haben wir 
uns mit dem Amtsgericht Hamburg nd auch mit der Jüstizbehörde in Verbindung 
gesetzt. Letztere bestätigte, daß auch die Hamkurgische Justizverwaltung die Auffas- 
sung aller Landesjustizminister teil, daß private bundesweite. Schuldnerveizeichnisse 
de lege lafa unzulässig sind. Das Amisgericht hat gleichwohl die Niesige Praxis, der 
IHK Abschriften zukommen zu lassen und. ‚die Verteilung der Listen der IHK zu überlas- 
sen, bisläng richt revidiert, Der- Justizminister in Schleswig-Holstein hat dagagen 

bereits 4 ande: Schritte eingeleitet, um die: Vermarktung der-Schuldnerdaten 
aufder ig mangelhaften. Rechtsgrundlage zu unterbinden, 

Zur Idenikätsverwechsiung 

Im 7. Tätigkeitsbericht hatten wir im Zusammenhang mit.der SCHUFA ausführlich über 
das Problem der Identifätsverwschsiufgen. bei Daten aus den ‚Schuldnervertzeichnis 
berichtet (7: TB, 5.23,.8. 1287). Die im Schuldnerverzeichnis:gespeichetten personen- 

bezogenen n enthalten öftmals lediglich den Namen und eihe Adresse das 
Sehuldiners, nicht jedoch sein Gebursdätumn..In derartigen Fällen kommt es vol, daß 
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Eintragung im Schuldnervsrzeichnis vorhanden ist. Die zu-Unrecht mit der Eintiagung 
in: Verbindung gebrachte Petsöh kan dann erhebliche Schwierigkeiten bekommien, 
zB. bei der Beahträgung eines Kreditesioder sogar kat-der Arimietung einer Wohnung. 
Diese Probiemertreien.umso-häufiger auf, js.größer der Verbreitungsgrad von Infürma- 
tionen aus dem Schuldnerverzeichnis ist. 

Im Rahmen unserar Berätung des bereits oben schon. siwähnten Hamburger Unter- 
nehmens, das kürzlich einen Aiskunfteibetrieb mitinformätionen aus dem Schuldner- 
verzeichnis aufgenommen hal, haben wir nachdrücklich auf-die Verwsehslungsprahle- 
tmatik hirigewiesen. Erfreulicherweise hat sich dieses Unternehmen entächlassen, ein 
tmatfiematisches Verfahren in seine Datenbank zu integrieren, das Personenverwachs- 
lungen weitgehend auszuschlisßen in der Lage ist. 

Anhand einer statisiischen Auswertung von über 2 Milllinen Adreßääten (Name, 
Anschrift) wurde analysiert, mit welcher Wahrscheitlichkeit zwei verschiedene Perso- 
hen gleichen Namens untar der gleichen Adresse gemeldet wären. Dies kommt bei 
Personen tmit' häufigen Nämen «eher vor als bei Persarien mit sehr’ sältenen Namen. 
Ferner wurde ausgewertet, mit weicher Wahrscheirili£hkeit. verschiedene Personen 
gleichen Namens und.gieichen Geburtsdatums unter’ der gleichen Adresse gemeldet 
waren. Danach war.es möglich, dem Adreßtiätensatz einen Paramelar zuzuordrien, der 
‚angibt, mit welcher Wahrscheinlichkeit eins Personenverwöchsiung auftreteri kann. 
Die Auskunftei gibt die Information nur dann heraus, wehn diese Wahrscheinlichkeit 
‚kleiner als 1:100 Millionen ist, 

Ungeachtet der oben dargesteliien grundsätzlich Bedenken gegen die Vermarktung 
der Schuldnerverzeichnisdaten muß eingeräumt worden, daß:hier ein Weg beschritien 
wurde, der geeignet ist, die Gefährdung: unbeteiligter Dritter praktisch auszuschließen. 

Arbeitnehmerdatenschutz 

Beschäftigten-Daten für die Verbandsstatigtik 

Bereits Mitte letzten ‚Jahtes hatle sich der Gesamtpersonalrat eines Veisichafungsun- 
ornehmens an uns gewafidt, um die Weitergabe: detaillierter Mitarbeiterdaten durch 
‚die Geschäftsleitung an den Arbeitgebeiverband überprüfen zu lassen, Dis Daten sol- 
kon der Erstellung einer Vörbandsstatistik dienen und enthalten Angaben zu.Alter und 
Geschlecht, Schul- und Berufsausbildung, zu Beiriebszugehörigekeit, Funktion, Sta« 
us, Arbeitszeit und insbesondere zur Gehältseinstufung einschließlich der ausgezahl- 
terı Zulagen. Der Name wird allerdings nicht erhoben. 

Anhand eines früheren Ausdrucks der „flexiilen Personalstatistik“ des Verbandes 
haben. wir festgestellt, daß für einzelne Persorien eine ‚Anonymität der Statistik nieht 
gewählieistet ist: Bereits die Auswertungsliste für die gesamte: Versicherungswirischaft 
‚erithält bei rrehreren Merkmalen die Personenzahl „1“ So ist der Aufstellang'zum Bei- 
spiel zu. entnehmen, daß Frau X, 38 Jahre alt, seit 13,4 Jahren im Betrieb teilzeitbe- 

schäftigte, ‚Sächveiständige im Innendienst, &350-— DM verdient. Her'Y, 458 Jahrealt, 
15,2 Jahre im Beirieb, verdient als teilzeitbeschäfigler ‚Sachverständiger ii im Außen- 
dienst 4380,— DM (Einzefangahen zur Anonymieienung jeweils verändert)..Die Identität 
von Frau X und Herrn Y und weiterer Einzelpersonen vernAuszubildenden bis zur Füh- 
rıngsebene ist.sicherlich von vielen Empfängern der.statistischen. Listen {Geschäftslei- 

tungen der Mitgliedsunternehmen) unschwer herauszufinden. Jedenfalls bedarf es zur 
Eilangung des nöligen:Zussfzwissens keines besonderen großen Äufwandes. Die Aus- 
wertängen. werden jedoch richt nur für die gesamte Versicherungswirtschaft vorge- 
nommen, sondern jeweils auch für die einzelnen Versicherungssparien (Schadens, 
Löbens,, Kranken-, Rückversicherung). Je kleiner diese Sparten sind, desto häufiger 

werden Einzelpersonen in dar Statistik.auffäuchen und desto leichter werden diese-zu 
identifizieren sein. 

Es handelt sich somit — jedenfalls teilweise — un die Überinitlung personenbezieh- 
barer Deten. Die von'$:24 Absatz. 1 Satz 1 1. Alternative,BDSS a.F. aufgestellte Forde- 
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tung, die Übermittlung. müsse sich „im Rahmen.der Zweckbestimmung eines Vertrags- 
verhältriisses“ — hier: des Arbeitsvertrages — halten, Ist bei der Weitergabe’an-den 
Verband nicht erfüll. Aber selbst werın man — tratz Vorliegjens eines Vertragsverhält- 
nieses zwischen Übermüttler und Bettofferien — die zweile: Zulässigkeits-Alternative 
(‚berechtigte Interessen‘) in Betracht züge, stünden der Übermittlung nach unserer 
Auffassung schutzwürdige Belange der Betröffenen entgegen: Die Pefsonalstatistik 
hat ausdrücklich auch der Zweck, dem Arbeitgeberverband eine Grundlage für die 
tartipolitische Strategie gegenüber den. Gewerkschaften an die Hand zu geben. Den 
‚Atbeitnehmeryertretungen wird die Statistik jedoch nicht zur Verfügung gestellt. Nur in 
den Tarifverhandlungen selbst findetein Informationsaustausch über die Erhebungser- 
gebnisse für den gesamten Wirtschaftszweig statt. 

Im Anschluß an unsere Beratung weigerte. sich der Betriebsrat, der Überinittlung der 
Beschäftigtendafen an den Arbelitgeberverband in der gewünschten Form zuzustim- 
men. Eine'neue Betriobstereiniarung zur Anwendung eiries Personalabrechnungssy- 
‚stems enthält die Ermittlung und Weitergabe von Persanäldaten für die flexible Parso- 
nalstatistik nicht. 

Unmittelbar vor Redaktionsschluß dieses Berichts teilte uns der Arbeilgeberverband 
nunmehr mit, daß er das mit dar Statistikerstellung beauftragte ERV-Service-Unterneh- 
men angewiesen habe, „künftig alle Auswertungspositionen aulomalisch zu unter- 
drücken, bei der nur eifre Person in der Liste erscheinen würde‘. Dies’ist im Interesse: 
der Betioffenen zu begrüßen. 

Namenskürzel beim Nachrichtendierist einer Presseagentur 

Der Betriebsrat.eirter Presseagentur bat Uns, zum Entwurf einer Beiriebsvereinbarung 
Stellung zu nehmer, die die Datenverarbeitung bei der Herausgabe des täglichen 
Nachriehtendienstes regelt. Es ging im wesentlichen um folgendes Problem; Der 
Nachrichtendienst wird über eine Nachrichlendatenhenk elektronisch erstellt und’ den: 
Etmpfängern entweder in Papierform geschickt. oder elektronisch übermittelt. Jede Mel- 
dung weist. durch ein Kürzel von 2 Zeichen den Redakteur oder Bearbeiter aus. Einige 
Mitarbeiter der Presseagentur befürchteten,.daßB bestimmte Bezieher des. Nachrieliten- 
dienstes — Medienunternehmen, Regierungsstellen, Partsien — arıttand der Kürzel 
und mit Hilfe der EDV langfrisiig ein politisches Profil der einzelnen Redaktaufe eistel- 

ion könnten. Sie strebferi deswegen folgende Klausel in der Betriebsvereinbarung an: 
Die. Nachrichtenbank wir! so. eingerichtet, daB Dritte Kürzel nicht recherchieren kön- 
nen bzw; daß beim Abruf durch Dritte Kürzel unterdrückt werden. Diese: Regelung 
sollte dann in Kraft treten, „wenn sia das Amt des Datenschutzbeauftragten der Freien 
und Hansestadt Hamburg für gebaten erachtet“. 

In unserer Stellunghahme teilten wir dem Betriebsrat mit, daß wir die beabsichtigte 
Klausel! für zulässig, aber nicht für datenschutztechtlich gebeten halten. Dabei kann 
dahingestellt bleiben, ob und bis zu welchem Umfang ‚der datgestollte Sacherhalt 
dem Medienprivileg des $1 Absatz 3 BDSG unterfäitt, das Datenschutzgesetz also 
nicht.gilt. Denf &s bestehen bereits erhebliche Zweifel, ob es sich bei den Namenskür- 

zein bezogen auf die Empfänger überhaupt um persönenbezogene Daten handelt: Die 
Kürzel werden von den Bearbeitern bzw. Redakteuren selbst ausgewählt. Dabei:sind 

sie an köine Regel.gebunden. Ein Egon Schmidt kann sich „nt“ (die letzten Buchstaben 
von’vor- und Zunsrme) aussuchen. Wer sich Jeweils hinter den Namenskürzel verbirgt, _ 
wird Beziehern nicht offenbart. Entsprechende Anfragen werden nicht beantwortet Die 
Bearbeiter haben auch die Möglichkeit, ihre Kürzel nach einer bestimtnien Zeit wieder 
zu ändern. Schließlich kann vom Kürzel unter einer Meldung nicht. auf die politische 
Einstellung des Körze-Inhabers geschlassen werden: Je nachdem woher die Meldung 
‚stammt, können die zwei Buchstaben .den Autoren oder aber-auch nur den Redakteur 
bzw. Bearbeiter, der die Meldung in den Nachriektendienst aufgenommen hat, 
bezeichnen. Die Kürzel sind deshalb zur Identifikation einer bestimmen poltischen 
Einstellung des Betroffenen gar nicht gesignet. \ 
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Schiießlich haben wir darauf hingewiesen, daß.das Schutzinteresse der Kürzelinhaber 
nicht Besonders. gewichtig) sein dürfte: Beiträge und Meldungen, für eine Presssagen- 
tar sind grundsätzlich für die Öffentlichkeii besätimt; selbst die angenommene Mög- 
lichkeit Dritter, Meldungen bestimmten Redakteuren zuzuordnen, wäre deswegen 
nach unserer Ansicht keih unzulässiger Eingriff in das informationelle Selbstbestim- 
mungstecht des Betroffenen. 

Der Betriebsrat hat unserer Auffassung nicht wiedersprochen und inzwischen eine 
Betriebsvereinbarungohne die erwähnte Klausel abgeschlossen. 

Bewerbung bei einem Wach- und Sicherheitsunterniehmen 

Folgender Sachverhalt war Gegenstand einer Eingabe: Ein Petent bewarb sich bei 
‚öinam Sicherheitsunternehmen als Aushilfskraft. Dafür hatte er einen umfangreichen 
Bewerbarbogen auszufüllen und ein Führungszeugnis zu beschaffen. Der Arbeitgeber 
beantragte beim zuständigen Wirtschafts- und Ordnungsamt. einen Waflenschein für 
den Beiwerber, Dier Pstent wurde zwei Tage in. dem Betrieb eingeseizt. Dann fragte ihn 
der üsschäftsleiter eindringlich nach Vorstrafen und hielt ihm schließlich eine alte 
„ugendstrafe vor — nach Angaben des Peienten unter Hinweis auf Quie Kontakte zur 
Polizei. Das beantragte Führungszeugnis lag zü diesem Zeitpunkt noch nicht vor. 

Unsere Recherchen ergaben, daß die Daten tatsächlich nur von der Polizei'stammen 
konnten: In der Datei POLASIKA sind zwei Jugendstrafermittlungsverfährsn gegen 
den Petenten aus den Jahren 1981 und 1983 gespeichert, das Führungszeugnis ent- 

hält dagegen keins Eintragung. (Einen Verstoß der Speicherung dieser Daten gegen 
die Richtlinien zur Führung’ Kriminalpolizeilicher personenbezögener Sammlungen 
{KpS} konnten wir nicht fesistellen.) Diese Erkenntnisse müssen jedoch nicht von der 
Polizei selbst, sondern körinen auch durch das Wirtschafts- und Orchiungsamt an den 

Arbeitgeber gelangt sein. Denn in der Regel ermächtigen die Bewerber das 
Wirtschafts- und Ordnungsamt durch Unterzeichnung einer vorformulierten Erklärung, 
Informationen einzuholen und an den Arbeitgeber weiterzugeben. Zur Zuverlässig- 
keitsüberprüfung fragt das Wirtschafts- und Ordnungsamt beim Bundeszentralregister . 
(unbeschränkte Auskunft), beim-Gesundheitsamt:des zuständigen Bezirks, sowiebeim 
Landesktiminalamt an, ob nachieilige Informationen bekanrit sind. Ist dies der Fall, teitt 
es dem Arbeitgeber diese mit der Auffoiderurig mit, die Meldung zurückzuziehen. Die 
Folge ist in den meisten Fällen eine Küridigung ohne nähere Begründung. 

Segen diesas Verfahren haben wir verschiedene Badenken geltend gemacht: Da es 
an einer gesetzlichen Grundlage für die Übermittlung der Daten vom Landeskriminal- 

amt zum Wirtschafts- und Ordnungsamt und weiter zum Arbeitgeber fehlt, wäre die 
Datenübermitttung allenfalls mit Einwilligung-der Betroffenen möglich. Die Einwilligung 
beruht nach unserer Auffassung jedoch nicht auf einer freien Entscheidung: Zum 
einen hat der Arbeitnehmer nut die Wahl einzuwilligen oder auf den Arbeitsplatz zu 
verzichten. Zum anderen ist es fraglich, ob dem Arbeitnehmer bewußt ist, welchen 
Umfang die-erteiite Einwilligung hat bzw. von weichen persönlichen Daten der Arbeit- 

‚geber Kenntnis erlangen kann. Über die Angaben im abgeforderten Führungszeugnis, 
selbst über die der unbeschränkten Auskunft aus dem Bundeszentralregister gehen 
die übermittelten pölizeilichen Erkenntnisse oft hinaus. Auch im vorliegenden Fall ent- 
hielt das Führungszeugnis des Petenten keine Eintragung. 

Femer ist zu bemängeln, daß der Arbeitnehmer nicht erfährt, welche Informationen 
das Wirschafts- und Ordnungsamt erlangt und an den Arbaitgeber weitergegeben hat, 
Hier wird ein Verfahren praktiziert, das dem Arbeitnehmer von vornhetein die Möglich- 
keit nimmt, sich gegen die. Vorwürfe zu wehren, die durch die Weitergabe der Daten 
anden Arbeitgeber entstanden sind und melstzur — probleiniosen — Kündigung noch 
in der Probezeit führen. x 

Es wird Von uns nicht in Frage gesteilt, daB die Sicherhefisunteriehmen ihre Bewerber 
auf deren- Zuverlässigkeit Überprüfen müssen. Es muß.aber sichergestellt werden, daB 
dies auf normenklarer Rechtsgrundlage geschieht und daß das Verfahren für die 
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Bewerber transpatent gemesht wir, Mit diesem. Ziel haben wir uns sowohl ad di 
Behörde für Wirtschaft, Verkehr und Landwirtschaft’ als auch an den Bundesverband 
Deutscher Wach- und Sicherheitsunternehmen e.V. gewandt. 

Zudem müßte aus ünserer Sicht der eingesetzte Bowerbungsbogen überprüft wertien. 
Er entkäkt zur Zeitätwe 75 Fragen, die zum Teilrücht für die Bewerberauswahl, sollen 
erst für die Vörgütungsabrechnung erförderlich, zu einem anderen Tel unter‘ Zugiunde- 
legung der einschtägigen Recliispischung überhaupt unzulässig sind: So etwa. die 
Fragen nach der Gewerkschalts-Mitgliedscheft, dem Arbeitgeber des’Ehegatfen, einer 
Schiwangerschaft, nach Hobbies oder früheren Schulden. Dies bietet die Möglichkeit, 

daB Wach- und Sicherheitsunternehmen uniassende Persönlichkeitsprofiie ihrer‘ 
Arbeitnehmer erstellen, die.nicht mehr. vom Zweck'des-Arbeitsverhäftnisses und damit 
‚on dem won der Rechtspfechufig begrenzten Fragerecht' des-Arheitgebers, godockt 
sind. Schließlich ist in diesem Zusammenhang auch zu kritisieren, daß’Sicherh6 
tsınehmen von ihren Arbeimahmern in regelmäßigen Abstäriden die Vellage mar 

. SCHUFA-Selbstauskunft verlangen. Nachdem Arbeitgeber keirie Auskünfte mehr von 
der SCHUFA bekortmen, erfahren sie über die äbgeförderte Selbstauskunft, die 
eigentlich dem Datenschutz des Betroffenen dierien soll, heute sogar mehr als durch 
die ihnen nichtmehr zugängliche. sogenanrite B-Auskanft Eder SCHUFA, die nur „Nega- 
tivmerkmale“ enthielt. 

Datenükermiltiung von den Hamburger Wasserweiken zur Döutschen Bundesbost- 
Telekom 

Die, Hamburger Wasserwerke: (HWW) baten im Berichiszeiiraum. um eine dhten- 
schutzrechtiiche Stellungnahme zu dem Vorhaben, Namen und Adtessen ihrer 

Rechriungseimpfänger Sewis jeweils eine Kennzeichnung der Grundstücke, für die. die 
Wasseitechnungen ausgestelltwerden, ar die Deutsche BundespostTelekom zu über- 
mitteln. 

Die Deutsche Bundespost-Tslekom wär an diesen Daten aus zweierlei Gründen interes- 
siert. Zum-einen ist'sie nach dar Posistrukturreförm aufgrund von $9:Fernmeldeanla- 
gengesetz verpflichtet, mit-allen Nutzerti vn Fernmeldeanlägeh privairschitiche Ver- 
träge zu. schließen, nach denen sie Insbesondere das Recht erhält, Leitungen auf 
deren Grundstücken zu verlegen. Diese Verträge sind unabhängig von den igen 

Muizungsberachtigungen der Deütschen Bundespost erfösderlich. Sie sind auch mit 
jenen Personen zu schließen, die als Eigentümer eines:Mietshauses auf ihrem’ Grund- - 
stück die fernmeldetechnische Grundausstattung für die Telefonanschlüsse dor Mister 
dulden. Die ‚Ansprechpartner für derartige Verträge sind deshalb nicht mit den lüha- 
bem der Telefonanschlüsse. identisch. Vielmehr besitzt die Deutsche Bundespostföle- 

kom insoweit nur „Grundeigentlimererklärungen‘, die beim erstmaligen Verlegen der 
Telefonleitungen abgegeben worden waren, alle Hechtsnachfölger des Eigerlüiners 
banden und zum Teil veraltet sind. v 

Zum anderen wollte die Deutsche Butidespast mit den von den HWW erlangten Daten 
ihr Marketing für Dienste: und Anschlüsse. verbessern. 

Wir haben zunächst — ih Übereinstimmiung mit.den HWW — die Auffassung yertptsn, 
die Datenübermittlungen selon dafenschützrachilich vertretbar, wenn die‘ 
zuver informiert werden und widersptgchen können. Durch dan Widerspruch Seiten 
sie Gelegenhalterhalten; erigegenstähende Belange. vorzubringeni, um den HWW die 
nach $24. Absatz 1 Satz 1 2 Alt: BDSG a.F. effordefliche Einzellallakwägung zu 
ermöglichen. Nach summarisehet Prüfung wären wir der Ansicht, daß bei Ausbleiben 
eines. Widerspruches, die berephtigien Interessen der Telskomi die sehuizuireigen 
Belange der Bairgfienen überwiegen. 

Auch aufgrund der.zahlreichen Widersptüche und Beschwerden, .die bei den Ara 
und such bei uns eitgingen, haben Wir unsere Pechtsauffassung noch einmal Über- 
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. ‚prüft-unid.sind dem jöbnis de ‚mmen, daß mit:dem geplärtten Verfähreti köinds- 

ee  rifen worden dürfe Zur sind Daton der 

Grundstücksbezeichnung) häufig nicht mit den Grundeigenlümerdaten aus dem 

Grundbuch idenäseh, Der Eigentümer muß nämlich nicht zugleich der Rechnungs- 

empfänger sa etwa nicht-bei den Griindstücken, die von ainer dritten Person ver- 

waltet werden. Es wird jedoch auch Fälle ‚geben, in dehen Rechnyngsemplänger uhd 

Eigentümer identisch sind. Dann ist. die- Grundbuchördrung zumindest berührt und 

daher nach unserer Auffassung von vornherein zu beachten. Nach $12 GBÖ ist Ein- 

sicht in das ‚Grundbuch nur.demjenigen zu gestatten, der ein barschtigtes Interesse 

daran hat. Die Notwendigkeit der Vertragsabschlüsse.ist als börechtigtes Interesse in 

diesem Sinne anzunehmen. Die Verbesserung des Marketings hingegen dürfte'dafür 

nicht ausreichen. 

Mit.deri Hamburger Wasserwerken war erfreulicherweise schnell Konsens. darüber her- 

‚gestellt, das in Aussicht genommene Verfahren so nicht durchzuführen. Es’ sind in kei- 

nem Fall. Daten an.die Deutsche BundespostiTelekom übermitieit worden. Stattdessen 

‚soll ein Weg gefunden werden, der die geschilderten Bedenken ausräumt. Die trühzei- 

ige Beteiligung der Aufsichtsbehörde-ist uns zugesagt worden. 

Kundenprofile in computergestätzten Reisereservieningssystemien 

im Rahmen unserer-Beratungstätigkeit'haben wir uns mit eomputergestützien Reisere- 

‚servierungssystomen auseinandergeseizt. Dabei haben wir eine neue Variante der 

automatisierten Persönlichkeitserfassung — diesmal in der Tufistikbranche. — ken- 
nengelemt. ' 

Im einzelnen geht es um Folgendes: Ih bundesdeutschen Reisebüros werden zuneh- 

mend ED\:gestützte Reservierungssysteme eingesetzt, Mit ihnen, können Yorgangs- 

verwaltungssysterme kombiniärt werden. Damit ausgefüstete Reisabliros bauen suk- 

zessivs umlassende: Kundenprofile auf. Neben Nämen, Nationalität, Adresse und 
Geburtsdatum ‚weiß“ ein solches Sysiem nach, einiger Zeit z.B., daß der Kunde am 

liebsten miteiner bestimmten Gesellschaft fliegt und vegetarische Kost bevorzugt. Der 

Bipedientt wird auch darauf'aufmerksam gemacht, daß.der Künde bei seinen letzten 

NewYorkAufenthalten im X-Hotel gewohnt hat, Daneben werden bei Privatkun- 

den auch Angaben über seine Hobbies gespeichert (z:B. Äbetiteuerurlaub im Kajak 

0:8). Wird per Kreditkarte gezahlt, merkt sich das Systein automatisch die Karennum- 
mer. 

Biese Profils können —- sofern die notwendige: technische Infrasiruktur vorhanden it 

— weltweit mit den jeweilijen Kooperationspartnem der Reisebüros ausgetauscht wer- 

den, Sie können unler Umstäriddn auch In eins Rechenzentrum abgelegt und bei 

"wit haben Zweifel, ob den meisten Kunden. die Tragweite pines sölchön. Systems’ 

bewußt ist. Soweit-örsichtlich, wird ihnen in der Regel nur die Erklärung ‚dahingehend 

abverlängt, ob sie mit.der Verarkeitung ihrer Daten einverstanden sind. Dies dürfte 

aber für'eine derartig umfassende Speicherung personenbezugener Diäten nicht aus- 

reichen. Kundendaten, die nicht unmittelbar-für die Abwicklung eines aktuslion Reise- 

vertrages benötigt werden, dürfen nach. unserer Auffassung nämlich nur mit — infor- 

mierter — Einwilligung des Betröfferien verarbeitet werden. Zu einer wirksamen Einwik 

ligung gehört dann das Wissen des Kunden, daß mit seinen tsei Buchungen arfallen- 

den Daten ein Kundenprofil über Ihn angelegt werden soll. 

Wir’werdeni uns deshalb darum bemühen, in Zusammenarbeit mit den übrigen Auf- 

* sichtsbehörden darauf hinzuwirken, daB dis Fleisssgenturen ihre Kunden umfassend 

aufklären, wenn sie.deren Date für den Aufbau von Kundenproflien nutzen wollen. Sie 

müssen darauf verzichten, wenri dar Kunde seine Einwilligung verweigert. 
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"prüft und äindzu dem Ergebnis gekanmen, ‚daB: mit dem geplanten Verfahren keines- 
Talls-die Grundbuchordnung (GBÖ) unterlaufen werden dürfe, Zwar sind die.Daten der 
Rechnungsempfähger der HWW (Nare, Anschrift des ge ger und 
Grundstücksbezeichnung) häufig nicht. mit deh Grurideigentüme 
Grundbuch identisch. Der Eigentlmer muß nämlich nicht zugleich der‘ 
atipfänger sein, so etwa.nicht bei den Gfundstücken, die von einer di 

waliot werden. Es wird jedoch auch Fälle geben, in denen Rechne 
Eigentürier identisch sind. Dann ist. die Grundbucherdnung zumindest. 
daher nach unserer Auffassung vor vornherein zu beachten. Nach $ 12 
sieht. in das Grundbuch nur demjenigen zu gestatten, der sin berechtigtes Interesse 
daran hat. Die Notwendigkeit der Vertragsabschlüsse ist als berechtigtes Interesse in 
diesem Sihne anzunehmen. Die Verbesserung.des Marketings hingegen dükft 
hicht ausreichen. 

  

     

   

   

    

rt. ‚das in Aussicht genammens  Verfähren.so nicht durchzuiführen. Es sind in köi- 
nem Fall Daten an die Deutsche BuhdaspostTelekom übarmiitelt- worden. Staft dessen 
soll ein Weg gefunden werden, dar-die.geschliderten Bedenken ausräurit. Die frühzei- 
tige Beteiligung der Aufsichtskehötds:ist üns zugesagt worden. 

Kundenprofile I in computergestützten Fleispreservieruingssysteimen 

im Rahmen unserer Beratungstätigkeit-haben wir uns. mit computergestützien Reisere- 
‚sefvierundssysieinen auseinähdergesstzt. Dabei haben wir eine neite Variante der 
automatisierten Persönlichkeitserfässung — diesmal | in.der Towistikbranchs — ken- 
nengelarht. 

Im einzelnen geht ‘es um Folgendes: in bundasdeutöcheri Reisebüros werden zuneh- 
mend EDV-gestützte Reservierungssysteme eingesetzt. Mit ihnen können Vorgangs- 
verwaltungssystems kombiniert werden, Daimpit-ausgerüstefe Reisebüros bauen suk- 
Zessivp umlassonde Kundenprefils auf. Neben Namen, Nationalität, Adresse und 
Geburtsdatum „weiß“ ein salches-System nach einiger Zeit z.8., daß-der Kunde am 
liebsten mit einer bestimmten Gesellschaft fliegt und vegetarische Kost bevorzugt, Der 
Expedient wird auch darauf aufmerksam gemacht, daß der Kunde: hei seiner letzten 
New‘York-Aufenthalten im X-Hotel gewohnt hat. Daneben werden bei Piivatkun- 
den auch. Angaben Über seine Hobbies gespeicheit (z.B. Aberteusrurlaub im Kajak 
0.2). Wird per Kıeditkafte gezahlt, merkt:sich das System automatisch die Kartennum- 
mar. 

Diese Profile können — spfem die nobwendige technische Infrastruktur vorhanden ist 
— weliweit mit. den jeweiligen Kooperationsparinern der Reisebüros ausgetauscht wer-, 
dan. Sie können unter Umständen auch in einem Rechenzentrum abgelegt und bei 

Wir haben Zweifel, ob, den meisten Kunden die Tragweite eines solchen Systems 
bewußt.ist. Soweit ersichtlich, wird ihnen in der Regel nur die Erklärung dahingehend 
abverlangt, ob sie mit.der Verarbeitung ihrer Daien einverstanden sind. Dies dürfte 
aber für eine derartig umfassende Speicherung personenbezagener Daten nicht aus- 
reichen. Kundendaten, die nicht unmittelbar für die Abwicklung eines aktuellen Roiso- 
Vertrages benötigt werden, dürfen nach unserer Auffassung nämlich nur mit — infor- 
mietier — Einwilligung des Betroffenen verarbeitet warden. Zu eine? wirksarnen Einwil- 
igung gehört danrı das. Wissen des Kunden, daB mit. seinen bei Buchungen anfalleri- 

den Baten ein Kundenprofil über ihn angelegt werden soll: 

Wir werden uns dashalb darum bemühen, in Zusammenarbeit mit den übrigen Auf- 

  

"sichtsbehörden darauf hinzuwirken, daß die Reissagenturen ihre Kunden umfassend 
aufklären, wenn sie.deren Daten für den Aufbau von Kundenprofilen nutzen wollen. Sie 
müsseh darauf verzichten, werin der Kunde.seine Einwilligung verweigert.




