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Oberblick

Der vorliegende Bericht betrifft die Jahre 1989 und 1990. Mit
ihm gibt die Landesregierung, anknipfend an den ersten! im
wesentlichen die Jahre 1987 und 1988 betreffenden Bericht,
zum zweiten Mal einen Oberblick dber die Tatigkeit der tﬁr
den Datenschutz im nicht-éffentlichen Bereich zustandigen
Aufsichtsbehdrden in Ndrdthein-West:alen.

Auch im nunmehr darzustellenden Berichtszeitraum waren die
Aufsichtsbehérden mit einer Vielzahl von Beschwerden, Anfra-
gen und Beratungsersuchenusowie mit Obe:pﬁ;ungen vor Ort be--
fapt, wobei die Beratung der datenverarbeitenden Stellen ein
bedeutender 8chwerpunkt der Aufsichtstatigkelt bleibt. '

Im Vergleich zu dem dem 1, Tatigkeitsbericht zugrundeliegen-
'den Zeitraum haben sich keine Uberraschenden Erkenntnisse er-
geben Die Zahlen weisen twar in einigen Punkten interessante
Veranderungen auf; ob darin der Beginn einer positiven
Entwicklung zZu sehen ist, muﬁ allerdings offenbleiben.

‘Nach wie vor giilt es die erfolgreichen Bemﬁhunqen der Aut—
sichtsbehdrden fortzusetztn und auf Verbesserungen beil den
datenverarbeitenden Stellen hinzuwirken (hierzu nachfolgend
Ziff. 1). ‘ '

Das mit Gesetz vom 20. Dezember 1990 novellierte, mit Aus-
nahme einer Vorschrift Qun automatisierten Abrutvertahren
seit dem 1. Juni 1991 geltende Bundesdatenschutzgesetz ent-
.h&lt, wenngleich es in inigen nicht unwesentlichen Punkten
g Aufsichtsbehérden zurdckbleibt,

' Qrung des Persbnlichkeitsrechts Die
hen Beitrag die Novelle zur Verbes-
in der Praxis zu leisten vermag

. 2.

" hinter den Erwartungen
weitere Schritte zur Si
Zukunft wird zeigen, we
serung /des Datenschutze
(hierzy nachfolgend Zif




Beinahe zeitgleich’mit'dem AbschluB des'Gesetzqebungsvertah-
rens zur Novellierung des Bundesdatenschutzgesetzes legte die
EG-Kommisgsion ein Paket von vOrschlagen zum Datenschutz in
der EG ver, wobei der "Vorschlag for eine Richtlinie des Ra-
tes zum 8chutz von Personen bei der Verarbeitung perscnenbe-
zogener Daten als gleichsam allgemeine Regelung fir den Da-
tenschutz in Eurcpa hervorzuheben ist.

‘Hier gilt es, die Erfahrungeh der Aufs:kchtsbehbrden in aie
Beratungen einzubringen und u: eine Mitwirkung auf europai~
‘scher Ebene hinzuwirken (hierzu nachtolgend Iitt. 3).

" Nach wie vor fehlen f&r die Hitgliedstaaten der EG verbindli-
che Reqelunqen Zum Datenschutz baim grenzﬁberschroitondon Da-
tenverkehr. Dessen ungeachtet waren ‘und sind die Aufsichtsbe-
hdrden angesichts der unehmanden grenzﬁherschreitenden Da-
tenfldsse um eine. Verﬁesserung des Datenschutzes bemiht. Er-
ste Schritte konnten t Hilfe dhs sogenannten 'Vbrtraqsmo~
dells" unternommen weﬁden (hierzu nachtolgend ZALE. 4).
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1. Erfahrungen der Auf31chtsbeh6rden im Berichtszeitraun
1)

.//

1.1 Ubersicht idber die Kbnttolltatigkeit in Zahlen 2)
1.1.1 Heldungen zum Register

Mit Stand 31. 12 1990 waren.zum Reglster der Auf51chtsbehorden
folgende Stellen gemeldet;

a) Stellen, die geschaftsméﬂigrpersonenbezogene Daten zum
Zwecke der Ubermittlung speichern und Ubermitteln
(§ 31 Abs. 1 Satz 1 Nr. 1 BDSG) '

RP _Arnsberg -~ RP_Kéln

- AdreBhandel, Direkt-
marketing - ‘ 9 (9) 14 (15)

- Auskunfteien, Warn-
dienste ; ' 44 . (43) . . 60 (57)
Gesamt: ' .. 53 - (52) 74 (72)

1) Paragraphenangabén unter Ziff. 1 beziehen sich -auf
das im Berlchtszeltraum in der alten Fassung geltende
Bundbsdatenschutzgesetz_ '

2)

ZahLan in Klammern sin@ Vgrgleiéhszahlenhaus dem
1. Thtigkeitsbericht | . -




b)

c)

-a)

Stellen, die geschaftsmaﬂig personenbezogehé Daten zum
2weck der Verdnderung speichern, anonymisieren und
anonymisiert Obermitteln (§ 31 Abs. 1 Satz 1 Nr. 2 i.V.m,

§ 36 BDSG)
RP Arngberg  RP Kéln
' - Markt- und Meinungs-. ,
forschungsinstitute - 7 (5 . 20 (17)

Stellen, soweit‘éie geschdftsmaPig personenbezogene Daten
im Auftrag als Dienstleistungsunternehmen verarbeiten

 (§ 31 Abs. 1 Satz'1 Nr. 3 i.V.m. § 37 BDSG)

RP_Arnsberg RP K&ln

309 (295) 413 (381)

. In diesen Zahlen p;nd u.a. erfapt sérv1¢e-ﬁechenzenf‘

tren, Datenerfassungsbiros, Buchfihrungshelfer, Let-

' tershops und Datenldschungsunternehmen.

Gemeldete Unternehﬁenﬁnachja) bis c) insgesamt

. RP Arnsberq  RE K3ln
5 PR
| 369 (352) 507 (470)

N ' T o
Gegefjiber dem 1. Tatigkeitsbericht weisen die Zahlen
nichy auf bemerkenswernt® Verdnderungen hin; von einer

_ weitqrer Zunahme ist gllerdings auszugehen. Nach den bis-

heriden Erfahrungen ddr Aufsichtsbehdrden ist davon aus-
zuge§en, dap eine ganze Reihe von Unternehmen aus Un-
xenn§nis der Meldepflicht nicht nachkommt.

i
i
1
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1.1.2. Beschwerden

. In den Jahren 1989 und 1990 sind gegen datenverarbeitende
Stellen, die Datenverarbeitung fir eigene Zwecke (3. Ab-
schnitt des BDSG) durchfihrten und fdr die lediglich eine An-
laBaufsicht bestand. beim RP Arnsberg insgesamt 39 (102) Be-
schwerden und beim RP K&ln 225 (256) Beschwerden einge-
gangen. ' ' D

Gegen Stellen, die geschaftsmafig personenbezogene Daten £0r
fremde IZwecke verarbeiteten (4. Abschnitt des BDSG) , -wurden

im vorgenannten Zeitraum beim Regierungsprasidenten Arnsberg
insgesamt 57 (99) Beschwerden und beim Regierungsprasidenten
K&1ln 69 (96) Beschwerden vorgebracht,

In diesen Zahlen sind sowohl Beéschwerden von Betroffenen als
auch Beschwerden von anderen Personen enthalten.
Die angegebenen Zahlen verteilen sich wie folgt:

- E . Lo B ' ‘
3.'Abschnit; (BeSchwerden)' RP_Arngberqg RP K&ln
- Handel/Handwerk 13 ( 10 48 ( 65)

- Industrie/GroBunternehmen 8 (9) 32 (' 19)
- Krankenhduser, Arzte.\pri- o ' i '
vatérztliche Verrechnhngs-

stellen e 13 (7 15 ( 12)
- Kreditinstitute | 14 (.14)° - 21 ( 28)
- Kreditvermittler ‘ 2 - 5 ( -)
- Versicherungen | - 8 (16) 47 ( 51)
- Ver:tne. Verbdnde | . 12 (21) - 32 (44)
- Sonstige o 29 ( 25) - 25 ( 37)
Gesamt, e 99 (102) 225 (256)




4.Abschnitt : _ RP Arnsberg RP K&1ln

- AdreBhandel, Direktmarke-

ting 3 ( 20) 4 ( 6)
- Auskunfteien, Warndienste 49 ( 68) 61 ( 84)
- Konzerndatenverarbeiter 2 -
- Markt- und Meinungsfor- |

schungsinstitute ' 1 ( 6) 2 (1)
- Rechenzentren (Auftrags-

datenverarbeiter) ' - 5 2 ( 95
- Sonstige | . .2 o - a
Gesamt S 57 ( 99) 69 ( 96)

Der Schwerpunkt der Uberprifungsersuchen hat sich gegeniber -
dem Berichtszeitraum des 1. T&tigkeitsberichts kaum geandert:

- _Im Bereich des 3.Abschnitts des BDSG spielten Fragen zur
Zulassigkeit der Datenspeicherung in den verschiedenen
Bereichen (z.B. in Versicherungsvertragen, Bewerber-
/Personalfragebdgen, Mieterfragebdgen, Mitgliederver-
waltung in Vereinen und Verbanden) eine wesentliche
Rolle. Gerade in Vereinen bestand haufig Unsicherheit,
welche personenbezogenen Daten gespeichert und unter wel-
chen Voraussetzungen sie uUbermittelt werden dirfen. Wei-
terhin gingen Fragen 2zu unerwinschten Werbezusen-
dungen/Herkunft von Adrefmaterial etc. ein.

- Im Bereich des 4.Abschnitts des BDSG bildeten nach wie
vor Fragen zur Tatigkeit von Handelsauskunftelen sowie
der SCHUFA einen Schwerpunkt. Die Fragestellungen haben
sich gegenﬁber‘den Vorjahren nicht geédndert.



Bei den insgesamt 450 Beschwerden kam es in 80 FAllen zu Be-
anstandungen oder Empfehlungen der Aufsichtsbehdrden. Bis auf
eine Ausnahme haben die datenverarbeitenden Stellen die Bean-
standungen oder Empfehlungen befolgt. In den 0Obrigen Pallen
ergab sich kein Grdnd zu .Beanstandungen bzw. wurden in ein-
zelnen Fallen die Beschwerden aus verschiedenen Grinden (z.B.
auf Wunsch des Beschwerdeflhrers oder wegen Einstellung der
Geschaftstatigkeit) nicht weiter verfolgt.

Auffallend ist der Rlckgang der Zahl der Beschwerden von 553
(s. 1. Tatigkeitsbericht) auf 450 sowie auch.die nicht'allzu
hohe Zahl der begrindeten Beschwerden. Ob bereits hierin der
Beginn einer Entwicklung hin'zu einer tatsachlichen und
dauerhaften Verbesserung des Datenschutzes erblickt werden
kann, wird die.Zukunft zeigen.

Zu begrifen ist die Bereitschaft der datenverarbeitenden
Stellen, den Beanstandungen bzw. Empfehlungen der Aufsichts-
behdrden zu folgen. Insoweit hat sich die schon in den Vor-
}ahren erkennbar gewordene'Bereitschaft zur Kooperaticn er-
freulicherweise fortgesetzt.



1.1.3 Anfragen und Beratungsersuchen

Die Aufsichtsbehérden erhielten zahlreiche schriftliche An-
fragen und Beratungsersuchen. Es ergibt sich folgende Auf-
schlisselung: ' -

'RP _Arnsberg , RP Kdéln
3.Abschn. 4.Abschn. 3.Abschn. 4.Abschn.
Anfragen von
- betriebl.
Datenschutz-
beauftragten 3 ( 2) - {2 7 (19) 5 (10)
- Geschafts- | =
leitungen 12 (10) 4 { 5) 47 ( 4). 8 (7)
- Betriebs-
raten : 1 { 4) - 5 (5) - (1)
- Einzelper- ' | o
sonen, Ver-
einen,; Ver-
banden 29 (26) 8 (7) 60 (49) 14 (7)
Gesamt: 45 (42) 12 (14) 119 (77) 27 (25)

Daneben kam es in einer Vielzahl von Fallen zu Anfragen Uber
die Meldepflicht.

Bemerkenswert erscheint die Zunahme. der Beratungsersuchen im
Aufsichtsbereich des Regierdngsprasidenten Kéln, wobei die
Zunahme der Beratungsefsuchen von Geschaftsleitungen von Un-
ternehmen deés 3.Abschnitts des BDSG besonders auffallt.



Es ware zu begripen, wenn hier eine Entwicklung eingesetzt
hatte, nach der schon aus der Sicht der Unternehmen dem Da-
tenschutz als Unternehmensaufgabe zunehmena Bedeutung einzu-
raumen ist, ohne daP es eines Anstofes von aufen bedarf.

Die eigentlichen Beratungsersuchen sowie die aus Anlap von
Beschwerden (s.o. Ziff. 1.1.2) und Oberprifungen vor Ort
(nachfolgend Ziff. 1.1.4) gegebenen Empfehlungen der Auf-
sichtsbehdrden weisen darauf hin, dap die Beratung einen be-
deutenden Schwerpunkt der behdrdlichen TAtigkeit darstellt
und angesichts der;kooperationsbereitschaft der Wirtschaft
noch mehr Gewicht als bisher erhalten dirfte und sollte.
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1.1.4 UOberprifungen vor Ort

Der folgenden Obersicht sind die Zahlen der Oberprifungen vor
ort zu entnehmen. Diese Oberprifungen haben entweder im Rah-
men der regelmaﬁigen Uberwachung nach § 40 BDSG beiVStellen
des 4.Abschnitts oder aus konkretem Anlap stattgefunden, d.h.
aufgrund von Beschwerden und~sonstiger Hinweise.

a) regelmapige Uberwachung (4.Abschnitt)

RP _Arnsberg RP K&ln
105 (74) 154 (167)

b) konkxete'Anlésse 5 RP Arnsberg ' RP K31ln
.3.Abschnitt 2 ( 4) 44 ( 48)
4 . Abschnitt : 5 ( 9) 11 ( 19)
Gesamt: 7 ( 13) - 55 ( 67)
Gesamt a) und b} = 112 ( 87) 209 (234)

Der Schwerpunkt der regelnapigen Oberprifungen 1ag 2.B. bel
Aktenvernichtungsunternehmen, Buchfihrungshelfern sowle ins-
besondere bei Rechenzentren.

Bei diesen insgesamt 259 regelmafigen Uberprifungen kam es in
110 Fallen zu Beanstandungen und in 91 FAllen zu Empfehlun-
gen.
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Hier wird deutlich, dap Oberprifungen vor Ort doch eine rela-
tiv hohe Zahl an Mangeln zutage treten lassen.

Insbeéondere folgende - nicht erst im Berichtszeitraum be-
kanntgewordene - wesentliche Mangel wurden bei deri gepriiften
Stellen festgestellt (s.a. unten Ziff. 1.3):

Fehlende bzw. mangelnde Absicherung des Gebdudeduferen
und des Geb&udeinneren z.B. durch Alarmanlagen,

fehlende Zugangskontrolle zum Maschinenraum/kein closed-
shop-Betrieb,

keine ausreichende‘Funktionstrennung bei den Mitérbeitern
der Datenverarbeitung, insbesondere bel kleineren Betrie-
ben,

kein ausreichender Papwort-Schutz (kein Pafwort, ein zu
kurzes Papwort, keine Papwort-Anderung),

keine geordnete Datentragerverwaltung und -aufbewahrung/
Mangel bei der Auslagerung der Magnetbander,
unzureichende Programm- und Verfahrensdokumentation,
fehlende schriftliche Weisungen der Auftraggeber.
fehlerhafte Eingabekontrolle, _ o

Licken und Fehler bei der Dateienibersicht nach § 29
BDSG,

‘nicht mehr aktuelle Registermeldungen,

Probleme bei der Bestellung und Tatigkeit des betrieb-‘.
lichen Datenschutzbeauftragten.

Eine deutliche Mehrzahl der gepriften Stellen war auch hiler

freiwillig bereit, fir eine entsprechende Anderung zu sorgen.
Nur in wenigen Fallen waren die QOberpriften Stellen erst auf-
grund mehrfachen Schriftwechsels bereit, die erbetenen Ande-

rungen umzusetzen,
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1.1.5 Bufigeldverfahren

In den Jahren 1989 und 1990 leiteten die Aufsichtsbehdrden
folgende Bupgeldverfahren ein:

RP_Arnsberg RP Kdln
3.Abschnitt - (=) ' - (2)
4 .Abschnitt ' 1 (4) 2 (1)
Gesamt: | 1 (4) 2 (3)

Zwei im Berichtszeitraum noch nicht rechtskrdftig abgeschlos-
sene'Verfahren betrafen die Meldepflicht zum Register nach

§ 39 BDSG. Ein Verfahren bezog sich auf den Fall einer Aus-
kunftsverweigerung. ' '

Die nach wie vor verschwindend geringe Zahl der Bufgeldver-
fahren zeigt, dap "repressive" Elemente in der Aufsichts-
praxis eine untergeordnete Rolle spielen. Dem Datenschut:z
dient es mehr, wenn mit den Unternehmen einvernehmliche L&-
sungen gefunden werden. '
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Einzelprobleme, Beispielsfille aus der Kontroll-
tatigkeit

SCHUFA, Handels— und Wirtschaftsauskunfteien, Versand-
handel '

An den unter dem Vorsitz des Landes tagenden "DUssel-
dorfer'Kreis" (Arbeitsgemeinschaft der Lander) wurde
die Frage herangetragen, in welchem Umfang von der
SCHUFA Auskinfte an Kreditkartenunternehmen bei der
Ausgabe von Kreditkarten (nicht von sog. Kundenkarten)
Ubermittelt werden dlirfen.

Ursprunglich erhielten jehe Unternehmen von der SCHUFA
Auskunfte im Rahmen von sogenannten "B-Vertrdgen". Da-
nach war die Ubermittlung von Daten lediglich tdber
sog. "Negativmerkmale" (nicht vertragsgeméfe Abwick-
lung von Geschéftsbeziehungen) vorgesehen. Nunmehr .
sollen im Rahmen sog. "A-Vertrége" auch "Positivdaten®
(Daten Uber Beantragung, Abschlupf und Beendigung eines
Kreditkartenvertrages) ﬁberﬁittelt bzw. von den Kre-
ditkartenunternehmen an die SCHUFA gemeldet werden
kdénnen. |

Grundsitzliche Bedenken gegen die Umstellung wurden in
-Ubereinstimmung mit der Mehrheit der obersten Auf-
sichtsbehdrden der Lénder - soweit sog. Kundenkarten
ausgeklammert (s.0.) und Uber die o.g. Daten hinaus
keine zusatzlichen Daten Ubermittelt werden ~ nicht
geltend gemacht, da die Ubermittlung von "Positivda-
ten" aufgrund einer Einwilligung erfolgen soll und im
Ubrigen ein gewisses kreditorisches Risiko der Kredit-
karten-Emittenten - &hnlich wie hinsichtlich der
Uberziehungskredite bei Girokonten - nicht in Abrede
gestellt werden kann (im Ublichen Bankauskunftsver-
fahren 1apt sich auch nicht detailliert kl&ren, Uber
welche anderen Kreditkarten ein Kunde verflgt).
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Die Aufsichtsbehdrden werden die Praxis der bDatenver-
arbeitung und -nutzung in diesem Bereich weiter auf-

- merksam verfolgen.-

Die Anzahl der Personenverwechslungen bei Auskinften
im Verhaltnis zur Gesamtzahl der erteilten Auskinfte
kann als gering eingestuft werden. Dennoch traten auch
im Berichtszeitraum mehrere Falle mit dieser Problema-

tik auf.

In einem Fall kam es aufgrund ‘der Gleichheit des Na-
mens und des Geburtsdatums zu unrichtigen Datenspei-
cherungen bei der SCHUFA. Der Beschwerdefihrer wandte
sich zundchst direkt an die SCHUFA als datenspeichern-
de Stelle. Der Hinweis auf die Unrichtigkeit der Daten
fihrte jedoch zunachst nicht zu der gewlinschten Ande-
rung. Die SCHUFA wies darauf hin, dap sie die ihr von
den Vertragspartnern uUbermittelten Daten lediglich
treuh&nderisch verwalte. Durch das Einschreiten der

" Aufsichtsbehdérde konnte eine weitere Oberprufung und
Korrektur der Datenspeicherung sowohl bei der'SCHUFA
als auch bei ihrem Vertragspartner veranlapt werden.

Schwierigkeiten beklagte in einem anderen Fall der In-
haber. eines Betriebs. Ausgangspunkt war die Na-
mensgleichheit einer im selben wohnort lebenden'Per-. |
son. Durch fehlende Sorgfalt beim Umgang mit sensiblen
Daten kam es zu einer Personenverwechslung, die dazu
fihrte, dap von einer Wirtschaftsauskunftei félschli-
cherwelise Negativmerkmale zum Beschwerdefidhrer als
Auskunft dbermittelt wurden.
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Erst nachdem der Beschwerdefihrer mehrfach beil der
wWirtschaftsauskunftel vorstellig geworden war und sich
letztlich auch die Aufsichtsbehdrde noch einschaltete,
konnten die Daten korrigiert werden.

Die datenverarbeitenden Stellen sollten wegen der
nicht zu Ubersehenden Nachteile, die das Opferleiner
Verwechslung zu befirchten hat, ilhre Bemlhungen um
Verbesserungen fortsetzen und auf eine vollstdndige
Behebung der Fehlerquellen hinwirken. -

BonitatSﬁberprﬁfungen. sel es, dap sie durch Handels-~
und Wirtschaftsauskunfteien oder durch Unternehmen des
Versandhandels vorgenommen werden, werfen immer wieder
aufs neue datenschutzrechtliche Fragen auf: '

Mehrere Beschwerdeflhrer wandten sich an eine Auf-
sichtsbehdrde, well sle mit der Speicherung und Nut-
'zung von Daten durch ein Unternehmen des Versandhan-
dels nicht einverstanden waren. Sie hatten Waren per
Rechnung'bestellt und waren kurz darauf dber die Ab-
lehnung dér Belieferung benachrichtigt worden. Bei al-
len Beschwerdefuihrern wurde glelchermaBfen festge-
stellt, dap beim Versandhandelsunternehmen selbst
keine negativen personenbezogenen Daten uber sie vor-
lagen. |

Das Unternehmen gab in jedem Beschwerdefall an, dap im
Rahmen eines Bonitatsprifungsverfahrens hohe Forde-
rungsausfélle auf die Bestellanschrift festgestellt
worden seien. Dies war 2.B. dann gegebén. wenn der
Vormieter einer Wohnung die bestellte Ware nicht be-
zahlt hatte.
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Auch wenn in Fdllen dieser Art ein gewisses Unbehagen
darlber,. dap Betroffene aufgrund von nicht in ihrer
Person liegenden Umstanden eine bestimmte Wertung er-
fahren, nicht auszurdumen ist, kann es einem Unterneh-
men nicht verwehrt werden, erfdrderliéhe und angemes-
sene Vorkehrungen zu treffen, um sich auf der Grund-
lage von zutreffenden Erfahrungstatsachen dem jeweili-
"gen Risiko entsprechend absichern zu kénnen.

Im "Disseldorfer Kreis" wurde die datenschutzrecht-
liche Bewertung von mathematisch-statistischen Verfah-
ren erdrtert, mit deren Hilfe'einem Unternehmen Auf-
schlup dariber verschafft werden soll, ob ein Kunde
kreditwirdig ist. Es handelt sich hierbei um Verfahren
mit recht unterschiedlicher Ausgestaltung, denen ge-
meinsam das Prinzip zugrundeliegt, dap auf der Grund-
lage von zu Einzelangaben erstellten Punktebewertungen
eine Gesamtbewertung erfolgt,

Ob schutzwirdige Belange beeintrachtigt werden, kann
letztlich nur im Einzelfall geklart werden.

Grundsatzliche Bedenken erheben sich insofern, als die
betroffenen Einzelpersonen aufgrund der Bewertung be-
stimmten Gruppen zugerechnet und damit - sei es in po-
sitiver oder in negativer Hinsicht - gewissermafen
"kategorisiert"” werden kdénnen.

Vorbehaltlich der Umstdnde im Einzelfall ist fir der-
artige Verfahren daher mindestens zu fordern, dap sie
z.B. auf wahren, nachprifbaren Tatsachenangaben beru-
hen, das Bewertungssystem in sich séhlﬁssig; nachvoll-
ziehbar und vertretbar ist und das Verfahren zu einer
verlaplicheren Einschatzung der Bonitdt eines Kunden
fdhret. '



.2,
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Um hier dem Einzelnen Gelegenheit_zu einer Oberprﬁfuhg
seiner Belange zu geben, kommt seiner umfassenden Be-
nachrichtigung oder'Unterrichtung bzw. elner entspre-
chenden Auskunft an ihn besondere Bedeutung zu.

Die Aufsichtsbehdérden werden die Praxis weiter auf-
merksam verfolgen.

Zentrale Datehsa.nlungen-

Im Interesse der Rechtssicherheit waAren klare gesetz-
liche Regelungen zu der Frage, ob und in welchem Rah-
men .zentrale Datenbanken mit aus &ffentlichen (amtli* _
chen) Registern (z.B. aus dem Handelsregister oder aus
dem Schuldnerverzeichnis) entnommenen Daten fir kom-
meréielle Zwecke errichtet werden durfen, wunschens-
wert.

Die in der Praxis bestehenden Datensammlungen sind un-
terschiedlich ausgestaltet; sie kénnen unterschiedli-

‘chen Zwecken dienen. Auf der Grundlage amtlicher Be-

kanntmachungen werden z.B. auch private Verdffentli-

'chungen {z.B. mit Daten Uber Konkurse oder Zwangsver-

steigerungen) herausgegeben.

Eine Beurteilung anhand der Generalklauseln des Bun-
desdatenschutzgesetzes insbesondere wegen der Frage
der Verletzung "schutzwirdiger Belange" erfordert eine
auf dsn jeweiligen Einzelfall bezogene'Prﬁfung-der_
Zuldssigkeitsvoraussetzungen. Auch wenn danach Beden-
ken gegen einzelne Vorhaben zurlickgestellt werden md-
geh, etwa well bestimmte MaBgaben {(z.B. Weglassen von

- Namen oder Firmenbgzeichnungen) beachtet oder weil
. keine sensitiven "Negativdaten" verarbeitet werden
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oder weil man davon ausgeht, dap Auskunft aus Daten-
sammlungen nur bei Glaubhaftmachung eines Uberwiegen-
den berechtigten Interesses nach entsprechender Abwa-
gung im Einzelfall erteilt wird, lassen sich z.B. im
Hinblick auf die (urspringliche) gesetzliche Zweckbe-
stimmung der amtlichen Verdffentlichung, das Erfor-
dernis der Richtigkeit und Aktualitadt der Daten und
wegen der Méglichkeit von Verwechslungen Zwelfel an
der Vereinbarkeit derartiger Vorhaben mit den schutz-
wirdigen Belangen einzelner nicht ganz ausschliefen
(s.a. Beschlup d. BGH vom 12.7.1989 in BB 89, 1635 zur
Mikroverfilmung des gesamten Handelsregisters durch
eine private Firma). '

Der im Gesetzgebungsverfahren befindliche Gesetzent-
wurf der Bundeéregierung fir ein "Gesetz zur Anderung
von Vorschriften lber das Schuldnerverzeichnis” bedarf
insofern weiterer Beobachtung. Auf Initiative des Lan-
des hat der Bundesrat um eine Prifung und Klarstellung
zu der Frage der Errichtung und Flihrung zentraler bun-
desweiter Schuldnerverzeichnisse dufch Private im Ge-
setzgebungsverfahren gebeten (zuletzt Bundesraté-
Drucksache 78/91; vgl. in diesem Zusammenhang auch den
10. Tétigkeitébeficht des Landesbeauftragten fur den
Datenschutz Nordrhein-Westfalen unter Ziff. 5.19.2, S.
131).

Binweis— und Warnsysteme

Zu zentralen Hinweis-. und Informationssystemen der
Vetéicherungswirtséhaft sich ergebende Einzelfragen
sind schen im 1. Tatigkeitsbericht angesprochen worden
(vgl. ziff. 7.2.5, S. 47 ££). U.a. steht bei einigen
Hinweissystemen, die der Risikoprifung bei Antragstel-
lung und im Schadensfall dienen, die Frage der Benach-
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richtigung Dritter im Mittelpunkt des Interesses, d.h.
solcher Personen, die nicht auf andere Weise von der
Aufnahme ihrer Daten in diese Informationssysteme
Kenntnis erhalten. Der Benachrichtigung kommt insofern
Bedeutung zu, als éigentlich erst durch eine Benach-
richtigung die Betroffenen in die Lage versetzt wer-
den, ihre Belange gegeniber den Versicherungsunterneh-
men darlegén zu konnen. Die Verhandlungen der zustan-
digen Arbeitsgruppe des "Dﬁsseldor:er'Kreises" mit der
Versicherungswirtschaft vor allem iber die Frage des
Inhalts dieser Benachrichtigung halten noch an.

Bei diesen zentralen Dateien ist es noch nicht zu der
von der Versicherungswirtschaft ins Auge gefapten Ein-
fﬁhrung eines "phonetischen Strukturcodeverfahrens"
gekommen, mit dessen Hilfe eine Reidentifizierung ins-
besondere solchet eingemeldeter Personen erschwert
werden kénnte, an deren Kenntnis die einzelnen Versi-
cherungsunternehmen - wenn ein Abgleich in der Datei
Anhaltspunkte fir die Risikoprdfung nicht ergibt -
kein Interesse haben durften. Eine unverzigliche und
vollstandige Umstellung dieser wvon den verschiedenen
Versicherungsverbanden betriebenen Hinweisdateien auf
ein dem Datenschutz eher gerecht werdendes Verfahren
erscheint daher geboten. In Zukunft wird - auch nach
einer Umstellung auf ein neues Verfahren - weliter zu
prifen sein, ob hier weitere MajBnahmen im Interesse
des Datenschutzes erforderlich sind. -

Bereits im 1.T&tigkeitsbericht wurde dargelegt, wie
die Speicherung persdnenbezogener Daten seitens der
Verkehrsbetriebe in den sogen. "Schwarzfahrer-Dateien”
datenschutzrechtlich zu beurteilen ist. In diesem Be-
richtszeitraum wurde einer Aufsichtsbehérde durch die
Beschwerde eines Betroffenen bekannt, dap ein Ver-
kehrsbetrieb eine sog. Namensmipbrauchs-Datel fihrt.
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Bei Fahrausweiskontrollen treffen die Kontrolleure der
Verkehrsbetriebe auch Fahrg&ste ohne giltigen Fahraus-
weis an, die keinerlei Papiere mit sich fihren und
falsche Personalien angeben. Dies kann dazu fihren,
dap jemand eine Mahnung zur Zahlung des erh&hten Be-
fdrderungsentgelts erhalt, ohne tatsachlich gefahren
zu sein. |

Nach Uberpriifung und Feststellung des Verkehrsbetrie-
bes, dap es sich um einen Fall von Namensmipbrauch
handelt, wird der Vorgang mit dem Vermerk "Namensmip-
brauch” in der Datei "Fahrgdste ohne gﬁltigen Fahraus-
weis" besonders gekennzeichnet und in eine besondere
Datel Ubernommen. Aus der Datei "Namensmifibrauch" her-
aus erhalt der Fahrausﬁeisprﬁfer eine Auflistung der
Namen, die mehrfach mipbraucht worden sind, um sofort
-bei der Aufnahme der Personalien diese Uberprifen zu
kénnen. Fast 80 % der "Namensmipbrauche" kommen nach
Angaben des Verkehxsbetriebes mindestens zwei Mal vor.

Die Speicherung der personenbezogenen Daten in dieser
Datei'erfordert das Vorliegen eines berechtigten In-
teresses. Die berechtigten Interessen des Verkehrsbe-
triebes bestehen darin, derartige F&lle von Namensmip-
brauch aufzukldren, um Strafantrag zu stellen. Gleich-
zeitig liegt die Aufklarung dérartiger Fdlle im ihter-
esse des Blrgers, dessen Daten félscherlicherweise an-
gegeben worden sind.

Eine Speicherung der mifibrauchten Daten kann nur eine
gewisse Zeit lang erforderlich sein. Eine léngerfri-
stige Speicherung erfolgt nur daﬁn, wénn der Betroffe-
ne dies wunscht wWinscht er eine Léschung seiner per--
sonenbezogenen Daten, s¢ kommt der Verkehrsbetrieb dem
nach, '
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Dies setzt allerdings voraus, dap der Betroffene in
ausreichender Weise ﬂber-daS'vom Verkehrsbetrieb prak-
tizierte Verfahren unterrichtet wird. Denn auch nur
dann kann er eine evti. Beeintrachtigung seiner
schutzwirdigen Belangé geltend machen.

Der Verkehrsbetriéb ist dem Hinweis der Aufsichtsbe-
hérde, die Betroffenen schriftlich Uber das Verfahren
zu unterrichten, nachgekommen.

Nach wie vor ergeben sich datenschutzrechtliche Frage-
stellungen bei der Begrindung oder Abwicklung von

' mietverhaltnissen.

Einem Vermieter ist es nicht zu verwehren, den Mietbe-
werber nach Umsté&nden zu befragen, die fir die Begrin-
dung des Mietverh&ltnisses von Bedeutung sind. Wie im
1. Tatigkeitsbericht (vgl. Ziff. 7 S. 6€8) ausgefthrt,
stopfen z.B. Fragen nach Verlobung oder Scheidung auf
grundsétiliche Bedenken. Zuld3ssig sind Fragen, dle zur
Abschatzung des Mietrisikos erforderlich sind. Die
Aufsichtsbehdrden waren auch im Berichtszeitraum damit
befaft, in nicht immer einfachen Grenzfdllen zu bera-
ten und den-Umgang mit personenbezogeﬁen Daten auf ein
angemessenes Map zu reduzieren. So nahm im Zuge der
Bearbeitung einer Kleinen Anfrage (Ltgs.-Drucksache

11/349 sowie 11/547 - Antwort der Landesregierung -)

zuf’Befragungspraxis einer wohnungsbaugesellschaft
diese eine die Wohnungsvergabe betreffende Dienstan-
weisung zurick, nachdem ihr entsprechende Bedeqken'er-
lautert worden waren. -



;22_

Im Berichtszeitraum wurde einer Aufsichtsbehdrde be-
kannt, dap ein Haus- und Grundbesitzerverein ein .
Mietkataster mit Angaben zur Lage, Grdfe, Ausstattung
von Wohnungen und zur Miete erstellen wollte.

Dieses Mietkataster sollte u.a. der Bekanntgabe der
‘Daten von jeweils 3 Vergleichswohnungen an anfragende
Vermieter des Haus- und Grundbesitzervereins zum
Zwecke der Begrindung von Mietérhbhungsverlangen nach
§ 2 Abs. 2 Satz 4 des Gesetzes zur Regelung der Miet-
héhe dienen. Die beabsichtigte (bermittlung der Daten
an Vermieter wurde datenschutzrechtlich wie folgt be-
urteilt:

Auch ungeachtet fehlender Angaben {ber die Namen von
Mietern handelt es sich bei den gespeicherten Angaben
um personenbezogene Daten, da der Mieter vielfach
schon im Hinblick auf Angaben wie Strafe, Haus-Nummer,
Stockwerk, Stockwerklage und Wohnfliche bestimmbar
ist. Eine Ubermittlung der Daten durch den Haus- und
Grundbesitzerverein an Vermieter zum Zwecke von Miet-
erhdhungsverlangen ist als Auskunfteitdtigkeit nach
dem 4.Abschnitt des BDSG 2z2u beurteilen. Ein berech-
tigtes Interesse der Vermieter an der Obermittlung von
Daten Uber Vergleichswohnungen wird zwar grundsdtzlich
anzunehmen sein, weil das Gesetz zur Regelung der
‘Miethdhe deren Benennung gegeniber Mietern ausdrick-

" lich als eine von mehreren Mdglichkeiten zur Begrin-
dung von Mieterhdhungsverlangen Zuldpt und es bei'un—
tefbleibender Obermittlung den Vermietern erfahrungs-
gemaB oft Schwierigkeiten bereitet, geeignete Ver-
gleichswohnungen benennen zu kdénnen.



-23-

Es sind aber im Hinblick auf die hier mafgebliche

" Vorschrift des § 32 Abs. 2 BDSG nicht nur die EBigen-
timer - und Vermieterinteressen zu berdcksichtigen,
sondern auch die Belange der Mieter, flr die'die
eigene wWohnung zum Kernbereich ihrer Privatsphare
gehdrt.

Das Mietkataster fihrt fdr die von der Datenverar-
beitung betroffenen Mieter dazu, daB deren Wonungen
aufgrund der durch die automatisierte Datenverarbei-
tung erdffneten schnellen und leichten Verfligbarkeit
deutlich h&ufiger als bisher zur Begrindung von
Mieterhdhungsverlangen - insbesondere in Fallen ver-
gleichsweise hoher Mieten - herangezogen werden kdn-
nen. Damit besteht eine erhdhte Wahrscheinlichkeit,
dapP bei Mietern Nachforschungen Uber ihre Wohnungen
angestellt werden. Dariber hinaus wird aufgrundé der
Datenausdrucke des Computers, in dem das Mietkata-
ster gefihrt wird, eine Reihe von Einzelangaben dber
die wWohnverhdltnisse der Betroffenen bekannt, was
auch Rickschlisse auf ihre Einkommenslage und son-
stige Lebensumstande ermdglicht. Es ist folglich
nicht auszuschliepen, dap sich dle gesteigerte Auf-
merksamkeit als unverh&ltnismaPige Beldstigung von

. Mietern auswirkt, jedenfalls dann, wenn die Mieter
dies durch ihren wWiderspruch klar zum Ausdruck brin-
gen. Insoweit lassen sich Parallelen zur Rechtspre-
chung des BGH ziehen, nach der hdufige Briefkasten-
werbung im Falle des Widerspruchs des Betrbffenen
als unzumutbares Eindringen in den hauslichen Eigen -
bereich zu werten ist und daher dessen informatio-
nelles Selbstbestimmungsrecht verletzt (BGH, Urteil
vom 20.12.1988, NJW 1989, 902).
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‘Dieser Meinung haben sich auch die im "Disseldorfer
' Kreis" vertretenen Aufsichtsbehérden fir den nicht-
.8ffentlichen Bereich mehrheitlich angeSchloSsen.'

Die (bermittlung der mietérbezogenen Daten an die Ver-
mieter ist demnach nur dann zuldssig, wenn die betrof-
fenen Mieter vor der Erstibermittlung unter Einrau-.
mung einer Widerspruchsmdglichkeit ilber das prakti-
zierte Verfahren informiert werden und keinen Wider-
spruch erheben.

Aufgrund der Ausfihrungen der Aufsichtsbehdérde hat der
Haus- und Grundbesitzerverein sein urspringlich beab-

" sichtigtes Verfahren nicht verwirklicht. Die Auf-
- sichtsbehérde wird die weitere Entwicklung aufmerksam

verfolgen.

‘Die Verarbeitung von Kundendaten, die aus Anlaf von

Vertragsverhdltnissen erhoben worden sind, bedarf hau-
fig der Prﬁfung; ob\die Grenzen des Vertragsverhalt-
nisses eingehalten sind. Ein Blrger -teilte einer Auf-
sichtsbeh6rde mit, daB eine vVideothek bei der compu-
terunterstdtzten Abwicklung_des Verleihgeschaftes ne-
ben den Daten des Kunden (Name, Adresse, Personalaus-
weis-Nummer) sowle den entliehenen Filmen auch dariber
hinausgehende Angaben zu den in der Vergangenheit
entliehenen Filmen speichere, um das Ausleihverhalteh
transparent zu gestalten. '

Die Speicherung des Namens, der Anschrift des Kunden
sowie der Film-Nummer wirft, soweit diese der Abwick-

 lung des Verleilhgeschaftes dient, keine Probleme auf.
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Personenbezogene Daten sind jedoch zu sperren, wenn
ihre Kenntnis fir die Erfillung des Zweckes der Spei-
cherung nicht mehr erforderlich ist. Die Speicherung
der Film-Nummer ist demnach nur bis zur Erledigung des
nachsten Verleihgeschdftes (z.B. zur Kontrolle von
Sachschaden, die der neue Ausleiher reklamiert) zulds-
sig. Eine weitergehende Speicherung, die die Interes-
sen des Ausleihers ohne sein Wissen offenbart, begeg-
net hingegen datenschutzrechtlichen Bedenkeh. Soweit
jedoch die Speicherung der Film-Nummer vom Kunden ge-—
winscht wird, um das doppelte Ausleihen von Filmen zu
vermeiden, ist dies mit schriftlich zu erteilender
Einwilligung des Betroffenen méglich.

Da das entsprechende Computerprogramm von einem Soft-
ware—-Anbieter als Standard-Programm fiir Videotheken
vertrieben wurde, wies die Aufsichtsbehdrde sowohl den
Software-Anbieter als. auch die entsprechende Videothek
auf diese Rechtslage sowie darauf hin, dap nach § 4
Abs. 2 des Gesetzes liber Personalausweise eine Verwen-
dung der Personalausweisnummer insoweit unzuléssig
ist, als mit ihrer Hilfe ein Abruf personenbezogener
Daten aus Dateien der eine Dateienverknlpfung méglich
ist. Der Software-Anbieter hat sein Programm daraufhin
entsprechend geandert.

Verarbeitung ven Mitgliederdaten durch Vereine

Im Berichtszeitraum wandte sich ein Sportverein mit
der Bitte um Beratung an eine Aufsichtsbehdérde wegen
der Frage, ob die ﬁbefmittlung von Mitgliederdaten an
eine Sparkasse zur Inanspruchnahme eines "Sparkassen-
Vereins-Service" datenschutzrechtlich zuldssig sei.
Mit diesem Vereinsservice bot eine Sparkasse den Ver-

"einen in ihrem Einzugsbereich eine Dienstleistung an,
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mit der den Vereinen eine Hilfe zur rationellen und
wirtschaftlichen Finanzverwaltung, insbesbndere durch
den Einzug von Mitgliederbeitragen, geleistet werden
sollte. Die Frage wurde wie folgt beurteilt:

Die Weitergabe der personenbezogenen Daten der Mit-
glieder des Sportvereins an den "Sparkassen-Vereins-
Service" stellt eine Ubermittlung 1.S.d4. § 2 Abs. 2
Nr. 2 BDSG dar, weil sie fir eine Geschaftsbesorgung
bestimmt ist. '

Liegt die Einwilligung des Betroffenen in die Verar-
beituhg seiner personenbezogenen Daten nicht vor, so
ist deren Obermittlung zuladssig "im Rahmen der Zweck-
bestimmung eines Vertragsverhdltnisses oder vertrags- -
ahnlichen Vertrauensverhdltnisses mit dem Betroffenen
oder soweit es zur Wahrung berechtigter Intereésen der
ibermittelnden Stelle oder eines Dritten oder der All-
gemeinheit erforderlich ist und dadurch schutzwirdige
Belange des Betroffenen nicht beeintréchtigt werden".

Die Mitgliedschaft in einem Verein wird als vertrags-
ahnlichgs Vertrauensverhdaltnis anzusehen_sein. das die
Ubermittlung rechtfertigen kann, soweit sich dies aus
der Vereinssatzung ergibt. Ansonsten beurteilt sich
die Zulédssigkeit der Ubermittlung danach, ob ein be-

' rechtigtes Interesses vorliegt. Danach muf bei der
Obermittlung abgewogen werden zwischen dem berechtlg-
ten Interesse der libermittelnden Stelle, eines Dritten
oder der Allgemeinheit und den schutzwirdigen Belangen
des Betroffenen, | ' '

Da eine Einzelfallabwagung regelmafig nicht stattfin-
det, kann auch eine Beeintrachtigung schutzwirdiger
Relange im Einzelfall nicht-auSgeschlossen werden. So-
weit jedoch vertraglich sichergestellt ist, dap die
Sparkasse die Mitgliederdaten ausschlieplich nach Wei-
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sung des Sportvereins verarbeitet, erscheint es aus-
reichend, wenn der Verein einen entsprechenden Be-
schlup Uber die beabsichtigte Weitergabe herbeifiihrt
mit Festlegungen daruber, welche personenbezogenen
Daten an die Sparkasse zu welchen Zwecken Ubermittelt
werden.

"Ein solcher Beschlup mipte den Vereinsmitgliedern be-
kanntgegeben werden mit dem Hinweis, daB die Déten _
weltergegeben werden,‘sofern kein widerspruch erfolgt.
Damit wird den Vereinsmitgliedern die Mdglichkeit ge-
geben, der Weitergabe zu widersprechen. Daten voh Mit-
gliedern, die einer Weitergabe widersprechen, dldrfen
nicht an die Sparkasse weitergegeben werden. Neu-
Mitglieder sollten bei Unterzeichnung der Aufnahme-
erklarung auf diesen Beschlup sowie auf die Mdglich-
keit des Widerspruchs hingewiesen werden.

Die Aufsichtsbehdérde unterrichtete den Sportverein in
diesem Sinne. -

. Im 1. Tatigkeitsbericht (vgl. Ziff. 7.10 S. 79) wurde
angesprochen, ob bei Gruppenversicherungsvéftr&gen,
die als Rahmenvertrage zwischen Vereinen und Versiche-
rungsunternehmen den Vereinsmitgliedern den Abschlup
von Einzelversicherungsvertrigen zu ginstigeren als
den iblichen Konditionen ermdglichen, der Verein Daten
der Vereinsmitglieder an die Versicherung weitergeben
darf, damit diese die Vereinsmitglieder 2zwecks Ab-

" schlusses von Einzelversicherungen umwerben kann. In
diesen Fallen bedarf es einer schriftlichen Einwilli-
gung bzw. der Einrdumung einer wWiderspruchsmdéglich-
keit.
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Im Rahmen der Erdrterungen des "Dusseldorfer Kreises"
ist in diesem Zusammenhang von einer Aufsichtsbehdrde
eine auf den ersten Blick vielleicht weniger Fragen
des Datenschutzes beruhrende Sachverhaltsvariante
angesprochen weorden: '

Anlé&Blich des Abschlusses des Versicherungsvertrages
wurde - wie die Aufsichtsbéhérde fegtstellte - Ver-
einsmitgliedern auch. eine Zuwendungserklérung'zu
Gunsten des Vereins vorgelegt,; mit der ein Anspruch
des Vereinsmitgliedes auf Ruckerstattung von Prémien-
anteilen {(aus der Uberschufbeteiligung) an den Verein
- freiwillig - abgetreten werden konnte.

Es stellte sich die auch datenschutzrechtliche Frage,
ob die Einwilligung zur Datenlbermittlung auch diesen
weiteren, die Vereinsmitglieder méglicherweise zudem
Uberraschenden Zweck umfaft.

Trotz unterschiedlicher Auffassungen insbesondere zur

Frage, ob Belange des Datenschutzes berihrt sind,
konnte die betreffende Aufsichtsbehérde mit einem Ver-
sicherungsunternehmen eine Einigung dahin erzielen,
dap die Vereinsmitglieder zuvor schriftlich auf die
Méglichkeit einér Zuwendung und_darauf hingeuiesen
werden, daf der AbschluB des Versicherungsvertrages
nicht von der Abgabe der Zuwendungserkldrung abhangt.

Versichertendaten

Wie im 1. Tatigkeitsbericht ausgefihrt (vgl. Ziff.
g.2.4, S. 96), konnten Schweigepflichtentbindungs-—
klauseln in den Bereichen Kranken—, Unfall- und Le-
pensversicherung abschliefend mit der Versicherungs-

'wirtschaft vereinbart werden.
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Im Berichtszeitraum fanden Verhandlungen der obersten
Aufsichtsbehdrden mit der Versicherungswirtschaft Ober
andere Versicherungssparten betreffende Schweige-
pflichtentbindungsklauseln statt (Haftpflicht-,
Reisericktrittskosten-, Berufsunfdhigkeits- und Pfle-
gerentenversicherung). Auch bei diesen Klauseln soll
die Entbindﬁng von der Schweigepflicht auf das unum-
ganglich Notwendige beschrankt werden. Die Verhandlun-
gen sind noch nicht in bezug auf alle Versicherungs-

sparten abgeschlossen.
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Datensicherung und organisatorische Schutzvorschriften
{Einzelfragen)

Bei den oben unter Ziff. 1.1.4 umschriebenen Mangeln
gilt es weiterhin, auf Verbesserungen hinzuwirken. Die
Erfahrungen der Aufsichtsbehdrden zeigen, dap auch im
Berichtszeitraum im privaten Bereich -im wesentlichen
gleichartige Probleme auftraten wie im 6ffentliéhen
Bereich (vgl. hierzu 1. T&tigkeitsbhericht: zZiff. 8.1
S. 85). Zur Vermeidung von Wiederholungen wird daher
insoweit auch auf die Berichte des Landesbeauftragten

flir den Datenschutz Nordrhein-Westfalen verwiesen.

Beispielhaft seien fur den nicht-&ffeéntlichen Bereich
im folgenden einige Punkte herausgegriffen: '

Die Aufsichtsbehdérden wurden immer wieder von betrieb-
lichen Datenschutzbeauftragten auf die Problematik des
Datenschutzes und der Datehsicherung beim Einsatz von
Personal-Computern (PC) angesprochen. ‘

Der zunehmende Einsatz von PCs, insbesondere bei der
elektronischen Verarbeitung von individuell verwalte—
ten Dateien, macht besondere Mafnahmen zur Gewadhrlei-
stung von Datenschutz und Datensicherheit_erforder~
lich.

Aus folgenden Grinden ist eine besondere Gefdhrdung
des Datenschutzes durch die PCs anzunehmen:
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- Die meist hohen Speicherkapazitdten kompakter und
preiswerter PCs sowie der kleinen Datentriger
(Disketten) |

- die Mdglichkeit des Anschlusses an Datenbanken und
Rechenzentren bzw. der lckalen Vernetzung ohne aus-
reichende Kontrollierbarkeit des Datenflusses

- die Mdglichkeit fir gelbte Anwender, Anwendungs-
programme und Dateien ohne ausreichende Dokumen-
tation zu erstellen oder zu Kopieren

-~ die meist nicht mégliche Protokollierung und damit
fehlende Nachprifbarkeit der.durchgefﬁhrten Aktivi-
taten. -

Es sel darauf hingewiesen, dap die gebotene Protokol-
lierung im PC-Bereich seitens der Betriebssoftware
kaum unterstitzt wird und die Speicherkapazitaten
hierzu bis vor einiger Zeit nicht ausreichten. Es
bleibt abzuwarten, ob kuinftig die Betriebssoftware
eine ausreichende Protokollierung zuldpt. Hier ergibt
sich eine Forderung an die Hersteller.

Fir den Datenschutzbeauftragten im Grofbetrieb ist es
schwieriger geworden festzustellen, wo Gberall im Be-
trieb ﬁelche Systeme 2zu welchem Zweck eingesetzt wer-
den. Es sollte sichergestellt werden, daP hier eine
umfassende Unterrichtung des betrieblichen Daten-
schutzbeauftragten stattfindet. '

Anders als bei der Datenverarbeitung mit Groprechnern
und mit Systemen mittlerer Grdfe ist der Benutzer ei-
nes Personal-Computers oft gleichermafen Bediener,
Programmierer, Dateiverwalter und Sachbearbeiter in
einer Person, woraus sich besondere Probleme fir die
gebotene Funktionstrennung ergeben. - '
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1.3.2 Nicht nur im PC-Bereich erfordern eine ordnungsgemife

1'

3.

3

Datenverarbeitung sowlie ein datenschutzrechtlich ver-
antwortlicher Umgang mit personenbezogenen Daten eine
ubersichtlich beschriebene Arbeitsplatzorganisation,
die zu einer Trennung verschiedener Funktionen inner-
halb des Unternehmens fihrt. Bei den Routinekontrollen
durch die Aufsichtsbehdrde hat sich gezeigt, daB in
Klein- und Mittelbetrieben vielfach ohne genaue Ar-
beitsplatzbeschreibung gearbeitet wird. Einer genauen
Arbeitsteilung/Funktionstrennung bereiten oft die vor-
gegebene Personalausstattung oder raumliche Gegeben-
heiten Schwierigkeiten. Hier waren Empfehlungen der
Aufsichtsbehdrden gefragt, die von den gepriften
Unternehmen in entsprechende Mapnahmen uﬁgeSetzt
werden konnten. '

Die Frage der Datensicherheit stellt sich insbesondere
im Fall der Benutzung von Wahlleltungen (der Sicher-

heitsstandard von Standleitungsverbindungen ist hdher
Zu bewerten, dé Manipulationen ein "Anzapfen" mit er-

' hebliéhem technischen Aufwand erfordern). In vielen

Fédllen wurde bemangelt, daf der Verbindungsaufbau
nicht durch das zentrale DV-System, z. B. durch Rick-
ruf, erfolgte. Wenn ein Ridckrufsystem nicht besteht,
s¢ sollten die glltigen PaBworte nur befristet genutzt
werden. AuBerdem wurde gefordert, die Anzahl von hbg¥
lichen Fehlversuchen zu begrenzen. ‘
Bei ihren Uberprifungen empfahlen die Aufsichtsbehdr-
den, beim Verbindungsaufbau darauf zu achten, dap
Fehlzugriffsversuche besonders aufgezeichnet und deren
Ursachen nachgegangen wird. Nur bel besonderer Auf-
zeichnung lassen sich Fehlzugriffsversuche umgehend
feststellen, um die Funktionsfahigkéit von Sicherungs-
maPfnahmen Uberprifen zu kdnnen. -
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Die Verschlisselung zur Datensicherung ist bei der
Verarbeitung personenbezogener Daten noch nicht sehr
verbreitet. Als wirksamer Schutz intern gesbeicherter
Daten, zur gesicherten Datenlibertragung von einem
Datenverarbeitungssystem-oder Speichermedium 2u einem
anderen, insbesondere bei Nutzung von '
wahlverbindungen, gewinnen Chiffriertechniken kinftig

zunehmend an Bedeutung.

Software-Lbésungen fdr Grofrechner und auch f{dr PC-
Anwendungen sind mittlerweile-vorhanden. Im Rahmen der
Aufsicht wurde festgestellt, daB solche Verschlisse-
lungssoftware schon haufig bel Grofunternehmen anzu-.
treffen ist. =~

Betriebliche Datenschutzbeauftragte begegneten in der
tdglichen Praxis in einigen Fallen Schwierigkeiten,
weil sie am InformationsfluP innerhalb des Unterneh-
mens nicht ausreichend beteiligt wurden. Das neue BDSG
bestimmt nunmehr, dap der betriebliche Datenschutzbe-
auftragte iber Vorhaben der automatisierten Verarbei-
tung personenbezogener Daten rechtzeitig zu unterrich-
ten ist.

Fragen gab es wiederholt zur "beratenden Mitwirkung"
des betrieblichen Datenschutzbeauftragten bei der
Auswahl der in der Verarbeitung personenbezogener

- Daten tatigen Personen. Hier vertraten Unternehmen

oftmals den Standpunkt, daP es ausreichend sei, wenn
schon die Personalabteilung bei Einstellungen und Ver-
setzungen kritisch die Belange des Datenschutzes in
ihre Uberlegungen einbeziehe, ohne daP es der besonde-
rerr Mitwirkung des betrieblichen Datenschutzbeauftrag-
ten bedirfe. -
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Wie immer die Verfahren unternehmensintern auch ausse-
hen mégen, bleibt festzuhalten, daf nach dem Gesetz
der betriebliche Datenschutzbeauftragte wverpflichtet
ist, bei der Auswahl der bei der Verarbeitung perso-
nenbezogener Daten tdtigen Personen beratend mitzuwir-
ken. Auch im Hinblick auf die durch die Novelle des
BDSG beabsichtigte Starkung der Stellung des betrieb-
lichen Datenschutzbeauftragten wirden solche Verfah-
ren Bedenken begegnen, die dessén Mitwirkungspflicht
in Frage stellen koénnten.

Die Schulung der Mitarbeiter durch den betrieblichen
Datenschutzbeauftragten wurde nicht immer, vor allem
in Klein- und Mittelbetrieben, ausreichend'durchge-
fihrt. Oft beschré&nkte man sich dabei aut éine einma-
lige Belehrung im Zusammenhang mit der VErbflichtunq
auf das Datengeheimnis. Anders stellt sich die Sach-
lage in den meisten Gropfunternehmen dar. Dort sind von
den betrieblichen Datenschutzbeauftragten oder in de-
fen Auftrag Schulungsunterlagen erstellt worden.
Seminarveranstaltungen, A:beitskreiée oder spezielle
Informationsdienste gewdhrleisten eine ordnungsgemape
Schulung. Dabei wird im Unternehmen auch der Nachschu-

lungsbedarf uberwacht. -

Insgesamt bestdtigte sich auch im Berichtszeitraum,
dap Mangel mit zunehmender Betriebsgréﬁé abnehmen. Die
Aufsichtsbehdrden werden daher auch in Zukunft kleine-
"ren und mittleren (sowie selbstversténdlich auch den
gropen) Unternehmen beratend zur Seite stehen.
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Das neue Bundesdatenschutzgesetzes (BDSG)

Das mit Gesetz vom 20. Dezember 1990 (BGBl. I S. 2954)
novellierte Bundesdatenschutzgesetz ist - mit Ausnahme
einer Vorschrift zum automatisierten Abrufverfahren -

am 1. Juni 1991 in Kfaft-getreten.

Vereinzelt ist die Meinung vertreten worden, die
Novelle des BDSG habe zum Ziel, die Datenverarbeitung
z.B. der Vereine und Verbande vom Amwendungsbereich
auszunehmen. ‘ ‘

Begrindet wird dies damit, dap der im Gesetz nach wie
vor enthaltene Begriff der "geschaftsmdBigen" Daten-
verarbeitung, der bislang die auf Dauer oder auf Wie-
" derholung angelegte Datenverarbeitung betraf, nunmehr
i.8.v. "geschaftiich". d.h. auf Erwerbszwecke ausge-
richtet, zu verstehen sei. Diese Betrachtungsweise
verkennt - wie auch die oben geschilderten Fadlle zur
Datenverarbeitung der Vereine zeigen mdgen (s.o. Ziff,
1.2.6) - die Auswirkungen, die sich fir das Recht auf
informationelle Selbstbestiﬁmung von Vereinsmitglie-
dern auch aus der Verarbeitung wvon Daten:duréh einen
Verein ergeben kénnen.

Nach einhelliger Meinung der im "Disseldorfer Kreis"
vertretenen Aufsichtsbehérden der Lander kommt dem Be-
griff "geschéftsmapig” derselbe Sinngehalt zu wie dem
in der alten Gesetzesfassung wortgleich enthaltenen
Begriff. Der Gesetzgeber hat den'Begriff "geschiéftsma-
Big" unverandert in die Novelle {dbernommen. Vereine
und Verbande werden daher auch weiterhin der Aufsicht
nach dem BDSG unterliegen. -
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Das novellierte BDSG fihrt zu einer Erwelterung der
Befugnisse der Aufsichtsbehbrden:

- In den Bereichen, in denen die behdrdliche Ober-

prifung bislang die Beschwerde eines Betroffenen
voraussetzte, kann nunmehr auch ohne Vorliegen einer
solchen Beschwerde lediglich aufgrund hinreichender
Anhaltspunkte fir eine Verletzung von Datenschutzbe-
stimmungen eine Ubefprﬁfung vorgenommen werden. Die
Behérde kann demnach auch aus eigener Initiative,
wenn sich hier Anhaltspuhkte fir die Verletzung da-
tenschutzrechtlicher Bestimmungen ergeben, tatig
werden (sog. "erwelterte AnlaBaufsicht®).

Es sollte hier allerdings nicht unerwahnt bleiben,
dap die Aufsichtsbehérden schon in der Vergangenheit
Hinweisen hdufig dann nachgegangen sind. wenn Einga-
ben von Nichtbetroffenen vorlagen. Die Unternehmen
waren vielfach - diesfist erfreulich - auch 1n‘dié-r
sen Fallen bereit, den Behdrden Auskunft Uber ihre

‘Datenverarbeitung zu geben und Anregungen zur Ver-

besserung des Datenschutzes aufzugreifen.

Eine Oberprifung durch die Aufsichtsbehdrden sieht

‘das Gesetz jedoch nur vor, soweit personenbezogene

Daten in oder aus Datelen verarbeitet bzw. genutzt
werden. Daten in Akten unterfallen dem Anwendungs-
bereich des Gesetzes nur, soweit diese offensicht-
1ich aus einer Datei entnommen sind. Mit dieser
grundsatzlichen Beschrankung des Datenschutzes auf
Dateien, die nur begrenzt Akten einbezieht, bleibt
die Novelle. hinter den Erwartungen zuridck.

Der Blrger zeigt wenig Versténdis, wenn eine ihn be- '
treffende Datenverarbeitung je nachdem,'ob sle in
einer Datei oder einer Akte ihren Niederschlag fin-
det,
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einer behérdlichen Ube:prﬂfung unterzogen bzw. nicht

unterzogen werden kann, obwohl die Betroffenheit des

Rechts auf informationelle Selbstbestimmung sowohl in
dem einen als auch in dem anderen Fall gleichermaBen

denkbar ist. '

Dessenungeachtet, die Aufsichtsbehdrde kann, sofern
sie Bedenken gegen eine nicht-dateimapige Verarbeitung
hegt, im Wege der Empfehlung oder Beratung auf das Un-
ternehmen zugehen. Dies setzt allerdings voraus, dap
das Unternehmen freiwillig auch in den nicht der Kon-
trolle der Aufsichtsbehdrden unterliegenden Bereichen
Auskunft gibt.

- Die Aufsichtsbehdrden waren in der Vergangenheit mit
Erfolg darum bemidht, in den Unternehmen Verstandnis
dafir zu wecken, dap nicht durch eine glelchsam kdnst-
liche Segmentbildung der Datenschutz von vornherein
restriktiv gehandhabt wird. Von diesem Verstandnis
geht in der Grundtendenz offenbar auch das neue BDSG
aus, wenn es kinstliche Trennlinien zwischen Akten und
Dateien zu vermeiden sucht, indem es die Anwendung des
BDSG auf Akten aﬁch dann vorsieht, wenn die Daten of-
fensichtlich aus einer Datei stammen (s.0.).

Bei Beschwerden dirften die Unternehmen auch mit An-
sehensverlusten zu rechnen haben, wenn sie in bedenk-
lichen F&llen unter Hinweis auf die eingeschrankte
Geltung des BDSG eine Uberpriifung verweigern wirden,
nur weil eine nicht-dateimdpige Verarbeitunq vorliegt.
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- Erstmalig werden den Aufsichtsbehdrden Ringriffsbe—
fugnisse eingeraumt, die allerdings auf den Bereich
der Datensicherheit und auf die Gewahrleistung einer
ordnungsgemifen betrieblichen Selbstkontrolle be-
schrankt bleiben. So kann die Aufsichtsbehbrdé im
Bereich der Datensicherheit die Beseitigung techni-
scher oder organisatorischer Méngel anordnen. Bei
schwerwiegenden Mangeln kann sie den Einsatz einzel-
ner Verfahren untersagenr, wenn der Beseitigungsan-
ordnung nicht Folge geleistet wird. Schlieplich kann
die Abberufung des betrieblichen Beauftragten fir
den Datenschutz verlangt werden, wenn er die zur
Erfdllung seiner Aufgaben erforderliche Fachkunde
und Zuverlassigkeit nicht besitzt.

Die Praxis wird zeigen, inwieweit die Aufsichtsbe-
hérden von diesen neuen BefugniSsen_Gebrauch machen,
die in ganz erheblicher Weise in den Betriebsablauf
eines Unternehmens einzugreifen vermdgen.

Sowelt angenommen werden kann, dap die Unternehmen
auch in Zukunft bereit sind, Beanstandungen und Emp-
fehlungen der Aufsichtsbehdrden zu entsprechen,
dirfte sich die praktische. Anwendung der neuen Ein-
griffsbefugnisse in Grenzen halten. Mit einer Anwen-~
dung missen die Unternehmen rechnen, die trotz Bean-
standung nicht zu einer Behebung der gerigten Mangel
bereit sind. - ' | '

Die Unternehmen sollten alle Mdglichkeiten zur Ver-
besserung z.B. der Datehsicherheit ausschépfen. In
diesem Bereich bedaif es nach wie vor weiterer An-
strengungen (vgl. oben Ziff. 1.1.4 sowie Ziff. 1.3),
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Ebenso liegt es im Interesse der Unternehmen, wenn sie
ausschlieflich geeigneten Personen die verantwortungs-
volle Aufgabe des betrieblichen Datenschutzbeauftrag-
teh ubertragen.

Es muP betont werden, dap das Gesetz auch weiterhin an
der besonderen Bedeutung dieser im Unternehmen ange-
_siedelten Selbstkontrolle festhalt.

Hier hat der betriebliche Datenschutzbeauftragte einen
wichtigen Beitrag zum Datenschutz zu leisten. Schon im
Unternehmen sollen die Probleme des Datenschutzes und
der Datensicherheit erkannt und geldst werden. In dem
MapBe, in dem es gelingt, von vornherein geeignete
Datenverarbeitungsverfahren zu installieren oder er-
kannte Probleme mit dem Datenschutz selbst abzustel-
len, nimmt die Notwendigkeit fir behdrdliche Auf-
sichtsmaBnahmen ab. In Bereichen, in denen die Umset-
zung gebotener Datenschutzstandards unmittelbar Aus-
wirkungen auf das unternehmerische Handeln entfaltet,
sind selbstkonzipierte und insoweit auch akzgptlerté
Regelungen, sofern sie geeignet sind, Vorgaben auf-
grund einer externen Kontrolle vorzuziliehen.

Die Stellung des Beauftragten fir den Datenschutz in-
nerhaldb des Unternehmens ist mit der Novelle gestarkt
worden. Vielleicht geht das Gesetz davon aus - dies
ware aus Sicht der Autsichtsbehdrden zu begripen -,
dap der Ausbau seiner Stellung nicht nur zur Bewdlti-
gung der ééstiegenen Anforderungen beitragen soll,

" sondern auch zur Optimierung der Selbstkontrolle ins-
gegamt zu fihren vermag. Hier sind den Aufsichtsbehdr-
den auch alle weite:gehenden Anstrengungen der Wirt-
schaft recht, die auf eine Optimierung der Selbstkon-
trolle abzielen.
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Das Gesetz sieht, auch dies kann aus der Sicht der
Aufsichtsbehdérden nur gutgeheifen werden, weiterhin
die- Mbglichkeit fir den betrieblichen Datenschutzbe-
auftragten vor, sich in Zweifelsfallen an die Auf-
sichtsbehdrde wenden zu kdnnen.

Diese Mdglichkeit des eher préaventiven Zusammenwirkens
von Betrieb und Behdrde hat schon im Berichtszeitraum
eine Ausweitung erfahren (vgl. oben Ziff. 1.1.3); sie
sollte weiterhin verstdrkt genutzt werden.

Gemeinsam durch Zusammenwirken von Verwaltung und
Wirtschaft Ldsungen zu erarbeiten, war auch im Be-
richtszeitraum eine der besonderen Aufgaben des
"Disseldorfer Kreises". In Verhandlungen mit den Spit-
zenverbanden der Wirtschaft, die einer freiwilligen
Selbstbindung der den Dachverbéanden angeschlossenen
Unternehmen im Sinne einer mbglichét datenschutz-
freundlichen Handhabung des Gesetzes dienen, konnten
weitere Fortschritte erzielt werden (vgl. hierzu z.B.
Ziff. 4.).

Vor diesem Hintergrund mag die Praxis damit zurecht-
kommen, dap der Gesetzgeber sich nicht entschliefen.
konnte, den Aufsichtsbehdrden weitere, im materiell-
rechtlichen Bereich liegende Eingriffsbefugnisse an
die Hand zu geben. Die Aufsichtsbehdrden kdénnen auch
in Zukunft nicht bei VerstdBen gegén das materielle

. Datenschutzrecht die Erhebung, Verarbeitung und

- Nutzung personenbezogener Daten untersagen und die
L&éschung gespeicherter Daten anordnen. Insoweit bleibt
es dabei, dap die Aufsichtsbehdrden die datenverar-
beitenden Stellen von der Notwendigkeit bestimmter
Mafnahmen dberzeugen missen, ohne daf sie in der Lage
wdren, ihre Vorstellungen einseitig in hoheitlicher
Form durchzusetzen, o
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Bei DatenschutzverstdBen wird es daher auch in Zukunft
Sache des Betroffenen bleiben, sich aus eigener In—
itiative ggf. mit gerichtlicher Hilfe gegen eine unzu-
lassige Datenverarbeitung bzw. -nutzung zu‘wehren.

Weitere Anderungen bringt die Novelle u.a. in folgen-
den Punkten:

- Die Datenerhebung ist nunmehr ausdricklich geregelt;
Daten dirfen - wie bereits in der Datenschutzkon-
vention des Europarates vom 28.01.1981 vorgesehen --
nur nach Treu und Glauben und auf rechtmafige Weise
erhoben werden. Auch die eigentliche Datenverarbei-
tung verlahgt rechtmapig erhobene Daten.

- Auch eine Nutzung personenbezogener Daten {("jede
Verwendung personenbezogener Daten, soweit es sich
nicht um Verarbeitung handelt") kann nur nach Vor-
liegen der gesetzlichen Voraussetiungen durchgefihrt
werden. '

- Ausdricklich wird festgeschrieben, dap die Rechte
der Betroffenen auf Auskunft, Berichtigung, Ldschung
oder Sperrung nicht durch Rechtsgesch&ft ausge-
schlossen oder beschrankt werden kdénnen.

- Fir einen Schadensersatzanspruch ist eine Umkehr der
Beweislast eingefihrt worden. ‘
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- Das Gesetz sieht eine Vermutung vor, dap bei Daten,
die sich z.B. auf gesundheitliche Verhaltnisse,
‘strafbare Handlungen, Ordnungswidrigkeiten, reli-
gidse oder politische Anschauungen sowle auf ar-
beitsrechtliche Rechtsverhaltnisse beziehen, ein
einer listenmdpigen Ubermittlung entgegenstehendes
Interesse des Betroffenen besteht. ‘
7Zu Lasten des Blirgers kann aus der Regelung nicht
etwa im Wege eines Umkehrschlusses gefolgert werden,
daP bei anderen als den vorgenannten Daten ein
Interesse an dem Ausschluf einer Ubermittlung nicht
bestehe. Unschwer lassen sich andere, sehr sensible
personenbezogene Daten vorstellen, gegen deren
Obermittlung der Betroffene sehr wohl ein schutz-
wirdiges Interesse besitzt..

- widerspricht der Betroffene der Rutzung cder Ober—
mittlung seiner Daten fir Zwecke der Werbung oder
der Markt— oder Meinungsforschung, ist eine Nutzung
oder Obermittlung fur diese Zwecke unzuléssig bzw.
sind fdr diese Zwecke die Daten zu sperren.” '

Insgesamt enthdlt die Novelie - weitgehende Verande-
rungen der materiellen Datenschutzregelungen sind aus-
geblieben - weitere Schritte zur Sicherung des.
Persdnlichkeitsrechts. Nach wie vor erscheinen aber
zusdtzliche, detaillierte Regelungen in sensiblen Be-
reichen {z.B. zum Arbeitnehmerdatenschutz) unverzicht-
bar.
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Auch die standig wachsenden Mdglichkeiten zur Zusam-
menfassung und Auswertung einer Fllle von'Daten aber .
einzelne Personen "in einer Hand" (z.B. im Bereich des
automatisierten Zahlungsverkehrs oder auch im Bereich
der Direktwerbung) werfen - nicht zuletzt mit Blick
auf die Rechtssicherheit - die Frage auf., inwleweit
die novellierten Vorschriften neuen Entwicklungen
Rechnung tragen kénnen (vgl. auch 1. Tatigkeitsbericht
Ziff. 2.2.3 und 2.2.4, S. 10 und 11).

Die Auswirkungen der Novelle auf die Praxis bedirfen
daher einer aufmerksamen Beobachtung. Die Zukunft wird
zeigen, welchen Beitrag die Novelle zur Verbesserung
des Datenschutzes in der Praxis zu leisten vermag.

Der "Dusseldorfer Kreis" wird Ober die Novellierung
betreffende Grundsatzfragen beraten, um eine Abstim-
mung der L&nder untereinander herbeizufihren.

Schon jetzt iét abzusehen, dap dile Praxis mit Aufmerk-
samkeit den weiteren Arbeitsergebnissen des "Dissel-
dorfer Kreises" entgegensieht.

Es zeigt sich im Ubrigen recht deutlich am Beispiel -
der.Novelle. dap von der gemeinsamen Arbeit der ober-
sten fdr den Datenschutz im nicht-&ffentlichen Bereich
zustandigen Aufsichtsbehdrden der Lander entscheidende
Impulse fir den Vollzug des BDSG ausgehen.
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Vorschlag der EG-Kommission fiir eine "Richtlinie des
Rates zum Schutz von Personen bel der Verarbeitung
personenbezogener Daten®

Die Absicht der EG-Kommission, eine Richtlinie vorzu-
bereiten, die sich zum Ziel setzt, einkhohes Daten-
schutzniveau in der gesamten Europdischen Gemeinschaft
sicherzustellen, ist, nachdem in der Vergangenheit im--
mer wieder eine Initiative der EG gefordért wurde, zu
begrifen und verdient Unterstﬁizung.

Die Kommission bekennt sich ausdridcklich zum Grund-
rechtscharakter des Schutzes personenbezogener Daten,
den es europaweit zu sichern gilt.

Ein Handlungsbedarf wird gesehen, well die unter-
schiedliche Ausgestaltung des Datenschutzes in den
Mitgliedstaaten den freien Verkehr von Waren, Dienst-
leistungen und Kapital in der Gemeinschaft behindern
kann. Die Kommission geht - auch hierin ist ihr zu

. folgen - davon aus, dap die mit der Richtlinie verbun-

dene Rechtsangleichung in der EG nicht zu einer Ver-
ringerung des Schutzniveaus fdhren darf, das in den
Mitgliedstaaten bereits gewdhrleistet wird.

- Mit den sich bei unterschiedlichen Datenschutzstan-

dards ergebenden Problemen des grenziberschreltenden
Datenverkehrs war der "Dlsseldorfer Kreis" verstarkt
im Berichtszeitraum befapt. Da die Novelle des BDSG
keine Regelung Uber den grenziberschreitenden Daten-
verkehr enthalt, ist es grundsatzlich zu begruifen, dap
auf der'gbeﬁe der Europdischen Gemeinschaft Regelungen
des Tranéfers von Daten sowohl innerhalb der EG als
auch in érittlénder vorgeséhen sind (hierzﬁ nachfol-
gend ziff. 4). | '
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Der Richtlinienvorschlag geht in Teilen Uber die Da-
tenschutzkonvention des Europarates hinaus und Uber-
nimmt bewdhrte Regelungen und Instrumente des deut-
schen Datenschutzrechts (vgl. auch Beschlup der Daten-
schutzbeauftragten des Bundes und der Lander vom
©29.01.1991, als Anlage 3 abgedruckt im 10. Tatigkeits-
bericht des LID).

Es ergeben sich, wie der Bundesrat in seiner Stellung-
nahme vom 14.12.1990 beschlossen hat (Drucksache
690/90), jedoch noch einige Verbesserungswinsche, die
u. a. eine Angleichung an die Konzeption des Bundes-
datenschutzgesetzes zum Ziel haben. Die Bundesre- |
gierung ist auch aufgefordert sicherzustellen, dap
wegen der Regelungen der Richtlinle die in der
Bundesrepublik Deutschland bestehende Organisation der
Datenschutzkontrolle nicht in Frage gestellt wird. Die
Bundesregierung soll ferner dafir Sorge tragen, dap in
den von der Richtlinie vorgesehenen EG-Gremien die
Halfte der Sitze, die der Bundesrepublik Deutschland
zustehen, mit gemeinsamen Vertretern der Léander
besetzt werden kann. Da die Lander von der Arbeit der
vorgesehenen Gremien in erheblichem Ausmap betroffen
sein werden, ist es wichtig, dap sie ihre Erfahrungen
unmittelbar in die Beratungen einbringen kénnen.
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Zu welchem Ergebnis die welteren Beratungen der Richtlinie
innerhalb der EG-Organe fidhren, ist noch nicht abzusehen. De-
ren endgultige Ausgestaltung im einzelnen muf z.Zt. als noch
offen bezeichnet werden.
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Grenzﬁbetschreitender Datenverkehr und "Vertragsmo—
dell”

Im ersten Tatigkeitsbericht (vgl. 2iff. 10, S. 102 u.
5. 103) wurde die Empfehlung an die Wirtschaft ausge-
sprochen, in Zusammenarbeit mit den Aufsichtsbehdrden
fir den grenzﬁberschreitenden Datenverkehr Ldsungskon-
zepte zu entwickeln, um bei einem Datenexport in Lan-
der mit schwacherem oder gar fehlendem Datenschutz der
Gefahrdung schutzwirdiger Belange der von der Verar-
beitung ihrer Daten betroffenen Personen entgegenzu-

wirken.

Im Berichtszeitraum haben die SCHUFA sowie mit ihr Qer
Zentrale Kreditausschup in enger und konstruktiver Zu-
sammenarbeit mit dem vpisseldorfer XKreis" eln Aus-
landskonzept erarbeitet, wonach die SCHUFA ihre Ver-
tragspartner im Ausland unabhangig davon, ob in dem
jewelligen Empfangerlahd ein Datenschutzgesetz und mit
welchem Standard besteht, beziglich der von der SCHUFA
dpermittelten Daten u.a. darauf verpflichteﬁ. die in
der Datenschutzkonvention des Europarates enthaltenen
Grundsatze einzuhalten.

Insbesondere sehen die vertraglichen Verpflichtungen
vor, dap die im Ausland ansdssigen Vertragspartner Da-
ten nur ausschlieplich zu dem bel der Anfrage angege-
penen Zweck nutzen dirfen; sie sind gegén,eine Wel-
tergabe an Dritte sowie eine unbefugte Nutzung abzusi-
chern. Der im Ausland'anséssige Vertragspartner muf
Auskunfts—, Berichtigungs—- und L&schungsverlangen ent-
sprechen. Auf Anfrage hat der Vertragspartner der
SCHUFA - ggf. bel einem Informationsbesuch der SCHUFA.
- die Einhaltung der Vertragspflichten nachzuweisen
sowie erkannte Mangel zu beseitigen.
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Schlieflich ist bei Verstop gegen die im Interesse der
Betroffenen ubernommenen Vertragspflichten (s.o.)
Schadensersatz den Betroffenen gegeniber vorgesehen.

Um die Einhaltung der Vertragspflichten regelmapig zu
dberwachen, mup der Vertragspartner der SCHUFA im Aus-
land einen SCHUFA-Beauftragten bestellen, der in re-
gelméfiger Verbindung mit der SCHUFA steht,

Dieses Vertfagskonzept enth&lt Elemente eines Vertra-
ges zu Gunsten Dritter, namlich zu Gunsten des Betrof-
fenen, wobei dariber hinausgehend der in der beim Kre-
ditantrag vom Kreditinstitut vorzulegenden und vom
Kunden zu unterzeichnenden "SCHUFA-Klausel" enthaltene
Hinweis auf Auskunfts-, Berichtigungs- und L&schungs-
anspriche darauf hindeutet, dap es sich insoweit um
unmittelbar dem Rechtsverhdltnis Kunde/Kreditinsgtitut
entspringende Anspriche handeln soll. |

‘Der Betroffene wird in einem auf Wunsch zur Verfigung
zu stellenden Merkblatt ber die Verpflichtung des im
Ausland ansdssigen Vertragspartners auf die o.a.
Grundsatze unterrichtet, '

Mit diesem Mcdell ist ein wichtiger Schritt zur Siche-
rung des Rechts auf informationelle Selbstbestimmung
beim Datenexport ins Ausland unternommen worden,

Erfahrungen in der Praxis midssen noch abgewartet wer-
den., ' ' '
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Solange und soweit verbindliche Regelungen fﬁr den Da—
tenexport innerhalb der EG und in Drittl&nder noch
nicht vorhanden sind, koénnen 'Vertragsmodelle einen
Beitrag Zur Verbesserung des Datenschutzes leisten.
Sie vermdgen allerdings nicht, da sie letztlich nur in
Teilbereichen zu Verbesserungen fihren, inhaltlich um-
fassende, entweder fir alle oder bereichsspezifisch
fir einzelne Wirtschaftszweige geltende Datenschutz-
regelungen der EG zu ersetzen oder den dahingehenden
Handlungsbedarf in Frage zu stellen.

Einen grofen Schritt zur Ldsung der mit dem grenziber-
schreitenden Datenverkehr verbundenen Probleme sieht
der Richtlinienvorschlag vor (vgl. o. Ziff. 3), indem
er fir den Datentransfer innerhalb der EG einen auf
seiner Grundlage in den Mitgliedstaaten verwirklichten
Datenschutzstandard voraussetzt und fir den Daten-
transfer in -Drittldnder ein 'angemessenes" Schutzni-
veau verlangt. Voh der Ausgestaltung der Richtlinie im
einzelnen wird es abhangen, welche Bedeutung
"Vertragsmodellen" in Zukunft zukommen wird.

Eei dem hier zustandegekommenen Modell ist die Bereit-
schaft der Wirtschaft zu begrifen, aus eigener Initia-
tive weitere Schritte zur Sicherung des Rechts auf

- informationelle Selbstbestimmung zu unternehmen.

Dieser Bereitschaft zur Initiative und letztlich zur
Selbstbindung kommt auch in Zukunft grope Bedeutung
zZu.
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Den Aufsichtsbehdrden widre daran gelegen, wenn dieser
Schritt eine Signalwirkung auch fir andere Wirt-
schaftszwelge setzen koénnte.

Der "Disseldorfer Kreis" befindet sich bereits in wei-
teren Verhandlungen mit anderen Wirtschaftsverbanden.
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Unterrichtung
durch die Landesregierung

- zur Beratung -

Zweiter Bericht der Landesregierung iliber die Tatigkeit der fiir den Datenschutz im
nicht-8ffentlichen Bereich zustdndigen Aufsichtsbehérden

Schreiben des nnenministers vom 01. Februar 1992:

Die Landesregierung hat in der Kabinettsitzung am 07. Januar 1992 den Zweiten
Bericht Uber die Tatigkeit der far den Datenschutz im nicht-6ffentlichen Bereich
zustandigen Aufsichtsbehérden beschlossen. )

Unter Bezugnahme auf 8 27 des Datenschutzgesetzes Nordrhein-Westfalen (DSG NW)
lege ich namens der Landesregierung den Bericht in 300-facher Ausfertigung vor.

Der Bericht wurde als Anlage zu Drucksache 11/317% nur an die Mitglieder des
Landtags verteilt.

Datum des Originals: 01.02.1992/Ausgegeben: 06.02.1992

Die Verdffentlichungen des Landtags sind fortlaufend oder auch
einzeln gegen eine Schutzgebhlhr beim Archiv des Landtags Nordrhein-
Waestfalen, 4000 Disseldorf 1, Postfach 11 43, Telefon {02 11}

8 84-24 39, zu beziehen.
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