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1 Vorbemerkung

+Da zu erwdtten ist, dafl in naher Zukunft die Datenschutzkommission durch einen Datenschutzbeauftragren abgelést oder er-
setzt wird . . .“ Dieser Satz, der den vor zwei Jahren vorgelegten 11. Tatigkeitsbericht der Datenschutzkommission (DSK) ein-
lettete, kann heute wiederholt werden. Die damit angesprochene organisationsrechtliche Zasur der Datenschutzarbeit steht
noch aus. Die DSK hatte noch einmal Gelegenheit darzutun, dafl unabhingige Datenschutzkontrolle auch durch ein Kollegial-
organ wirksam ausgeubt werden kann.

Entgegen atlen Erwartungen wichst mit dem zeitlichen Abstand zum Volkszihlungsurteil des Bundesverfassungsgerichts aus
dem Jahre 1983 das datenschutzrechtliche Konfliktpotential. Dies hat mehrere Ursachen. Die wichtigste 1st wohl, dafl den An-
forderungen des Bundesverfassungsgerichts an die gesetzgeberische Weiterentwickiung des Datenschutzes noch immer nicht
in geniigendem Umfange entsprochen 1st. Am ehesten haben noch die Linder mit der Schaffung bereichsspezitischer Daten-
schutzvorschritten — vereinzelt auch mit der Novellierung von Datenschutzgesetzen — Folgerungen aus der verfassungsrecht-
lichen Neuorientierung gezogen. Im Bund beschriankte man sich lange Zeit aut Losungsversuche aut der Grundlage des klein-
sten gemeinsamen Nenners. Nach Lage der Dinge 1st voraussichtlich auch in dieser Wahlperiode des Deutschen Bundestages
nicht mehr mit einer Novellierung des Bundesdatenschutzgesetzes (BDSG) zu rechnen. Dabei geht es keineswegs nur um dieses
Gesetz, sondern auch um die Novellierung von Gesetzen durchaus vergleichbarer Bedeutung, wie z. B. die Strafprozefiord-
nung (StPO) oder die Sicherheitsgesetze.

Das Ausbleiben der gesetzgeberischen Reaktion aut die Entscheidung des Bundesverfassungsgerichts wirft seinerseits ver-
fassungsrechiliche Probleme auf. Selbst bei Anlegung eines grofiziigigen Mafistabs fillt es schwer, die weitere Ausdehnung der
Ubergangsfristen zur Beseitigung von Regelungsdefiziten, die das Bundesverfassungsgericht dem Gesetzgeber grundsitzlich
zubilligt, noch zu rechttertigen. Mehrere Gerichte haben deutlich darauf hingewiesen, dafl die Schatfung vertassungsmafliger
Grundlagen fur Informationseingritie keinen weiteren Aufschub vertrigt. In dieser Situation sollte der Landesgesetzgeber
nicht linger z6gern, die Novellierung des Landesdatenschutzgesetzes (LDat(G) in Angrift zu nehmen, zumal die Strukturele-
mente eines neuen Datenschutzrechts in einigen Lindergesetzen verwirklicht sind.

Bisweilen kénnte der Eindruck entstehen, als nutze die Verwaltung diese Zeit des Ubergangs, die zugleich auch eine Zeit der
Rechtsunsicherheit 1st, mit einer langerfristigen Zielsetzung: Sie will eine durch Datenschutzrestriktionen bestimmte Realitis
schaffen in der Erwartung, dafl diese spiater vom Gesetzgeber bestitigt wird, Der Widerstand gegen eine Erstreckung der
Datenschutzkontrolle auf Akten sowie das Bestreiten der von der DSK in Anspruch genommenen Zustandigkeit fiir die Kon-
trolle der Einhaltung ,anderer Vorschriften Giber den Datenschutz® (§ 17 Abs. 1 LDatG) sind Beispiele hierfiir.

Das Problem lafit sich indessen auch von einer anderen Seite beleuchten. Die stetige Verbesserung des Preis-Letstungsverhalt-
nisses im Technikeinsatz hat zur Folge, daff die automausierte Datenverarbeitung auch in der étentlichen Verwaltung in ¢inem
vor wenlgen Jahren noch kaum vorstellbaren Umtange eingesetzt wird. Alleine die Sachkosten tir die Automation im Landes-
bereich liegen pro Jahr wohl bei 100 Mio. DM, nimmt man den Kommunalbereich hinzu, diurfte die 200 Mio. DM-Grenze weit
iberschritten sein. In gleichem Mafle wachsen die Rationalisierungserwartungen, die treillich in dem gewlnschreh Mafle nur
dann 7u realisieren sind, wenn herkommliche Intormationsstrukturen veriandert werden. Die Datenschutzkontrolle har die
hicraus entstehenden Probleme mit emem rechtlichen Instrumentarium zu |6sen, das nicht mehr angemessen i1st. Dement-
sprechend fehlt es einersetts an gesetzlichen Vorgaben, andererseits mufl verhindert werden, dafd durch die Nutzung der Daten-
verarbeitungstechnik personlichkeitsgefihrdende Enctwicklungen emngeleitet werden, die nicht mehr umkehrbar sind. Die vor
diesem Hintergrund zur Vorsicht und Zuriickhaltung mahnenden Empfehlungen der DSK werden gelegentlich als grundsirz-

liche Ablehnungshaltung mifideutet.

Wenn in diesen Tagen viel von der Ausstrahlungskratt und der Faszination der Fretheit die Rede i1st, dann sind damit — woh!in
erster Linie — die politischen Fretheitsrechte der Burger gemeint. Im Zeitalter der automatisierten Datenverarbeitung 1st ein
grundlegend wichtiger Teil dieser Freiheitsrechte das Recht auf Datenschutz, informationelle Selbstbesummung und Teilhabe
an Informationen als freitheitssicherndes Korrelat zum technischen Fortschritt. In diesem Sinn hat die DSK ihre Taugket als
Beitrag zur Sicherung und Fortentwicklung unserer demokrauschen Ordnung verstanden, ohne dall damt allerdings andere
staatliche Tatigkeiten beeintrachtigt werden diirfen, die ihrerseits zum Schutz dieser tretheithchen Gesellschatt und ihres

Staates ertorderhch sind.

Nicht jedes in diesem Tiatigkeitsbericht geschilderte Detail der Kommissionsarbeit macht diese grundsirzliche Dimension deut-
lich. Es ergibt sich dennoch, so hofft die DSK jedenfalls, ein Mosaik, das autzeigt, dafl in nahezu jedem Bereich staatlichen
Handelns Datenschutzaspekte zu beriicksichtigen sind. In der Zusammenschau zeigt sich, dall die Verwaltung innovations-
tihig und sensibel genug ist, um die schutzwiirdigen Birgerbelange ber aller Autgeschlossenheit Hir die Nutzung moderner
Techniken angemessen zu berucksichtigen.

..........
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2 Anforderungen an das allgemeine Datenschutzrecht
2.1 Novellidrung des Bundesdatenschutzgesetzes

l'nde November 1987 — tast vier Jahre nach der grundlegenden Entschaeidung des Bundesvertassungsgenchts zum informatio-
nellen Selbstbesummungsrecht im sog. ,Volkszihlungsurtell® — wurde vom Bundesminister des Innern der Entwurt tiir e
Arukelgesetz zur Neufassung des BDSG und zur Anderung des Verwaltungsverfahrensgesetzes (VwVEG) zunichst als Rete-
rentenentwurt vorgelegt. Die vorgesehenen Regelungen entsprachen tnhaltlich im grofien und ganzen den alten Entwirten der
Koalitionsparteien und der Bundesregierung aus der 10, Wahlperiode und wurden damit in wesentlichen Teilen den Vorstelbuo-
gen des Bundesvertassungsgerichzes nicht gerecht. Die zu den alten Entwiirfen berents gedufferte Knuk der Datenschutzbeaut-
ragten des Bundes und der Lander (DSB), wie sie in der gememsamen Entschlieffung vom Mirz 1986 dargestellt worden war,
blieb also weitgehend aktuell.

In der vom ISM erbetenen Stellungnshme bedauerte die DSK schon damals den eingetretenen Zeitverlust und wies deutlich dar-
aut hin, dafl dieser Entwurf in besummten Teilen dem Voikszahlungsurteil (VZU) nicht entspreche. Neben einer Rethe von
Einzelvorschlagen konzentrierte sich die Kritik der DSK aut das Festhalten an dem durch die Rechtsentwicklung dberholten
Dateibezug sowie aut dre als Riickschrite bezeichnete neue Detinierung der Kontrollbetugnisse des Bundesbeauttiragten im Ver-
vleich zu der fast bundesweit geiibten Kontrollpraxis.

Weitere Punkte betrafen das Abrutvertahren, die Ubermittlung von Daten an nichtéttenthiche Stellen, die Bestellung behord-
licher Datenschutzbeauttragter und den Auskunttsbereich. Die am 26. Januar 1988 dem ISM iibermittelte Stellungnahme der
DSK stuummite in thren Forderungen und in ihrer Kritik weitgehend mit Stellungnahmen anderer Datenschutzbeauftragter und
des Bundesbeauftragten Gberein; in entscheidenden Punkten tand sie Eingang in die Entschlieffung, die die Konferenz der
Datenschutzbeauttragten des Bundes und der Liander unter dem turnusmifligen Vorsitz der DSK Rheinland-Pfalz am
6. Juni 1988 mut der Gegenstimme Bayerns beschlossen hat. Hingewiesen wurde auch auf die mangelhaft ausgestaltete Zweck-
bindung, auf das Fehlen von Regelungen auf dem Gebiet der modernen Informations- und Kommunikationstechntk sowie auf
dic Gefahr der Rechtszersplitterung, nachdem in Hessen, Bremen und Nordrhein-Westtalen bereits Gesetze mit wesentlich
weitergehenden Regelungen in Kraht getreten waren,

Dem Bundesminisier des Innern wurde die Entschheflung am 7. Juni 1988 mitgeteilt.

Von all dem unbeeindrucke wurde im materietlen Gehalt unverindert der Regierungsenewurt zum Jahresende 1988 im Bundes-
rat eingebracht (Bundesratsdrucksache 618/88 vom 30. Dezember 1988), wobei in der Tagespresse die Kritik bet weitem tiber-
‘L"hrﬂg.

Angesichts der kurz bevorstehenden Beratungen im Bundesrat bat die DSK den Innenminister des Landes mit Schreiben vom
20. Januar 1989, seinen Eintlufl geltend zu machen, ,,um den Entwurf der eindeutigen Rechtsprechung des Bundesterfassungs-
gerichts und der modernen Rechtsentwicklung auf dem Gebiete des Grundrechtsschutzes beim Recht auf informationelle
Selbstbestimmung anzupassen®. Aut die wesentlichen Punkte, insbesondere auf die Gefahr der Rechtszersplitterung und auf
dic dringend gebotene Erweiterung des Anwendungsbereichs der materniellen datenschutzrechtlichen Regelungen tber die
Dateien hinaus, wurde erneut hingewiesen. Inzwischen hatte das Bundesverfassungsgericht in einem Beschluff vom
9. Marz 1988 (BVertGE 78,77 tt.) unmifiverstandlich klargestellr, dafl das Recht auf informationelie Selbstbestimmung nicht
nur bei Datenerhebung unter Auskunfrszwang und bei Anwendung der automatisierten Datenverarbeitung eingreift, sondern
generell vor staathicher Erhebung und Verarbeitung personenbezogener Daten schiitzt, also auch auflerhalb des jeweiligen An-
wendungsbereichs der Datenschutzgesetze des Bundes und der Lander.

Dic Beratung in der 597. Sitzung des Bundesrates am 10. Februar 1989 brachte eine Vielzahl entscheidender Anderungsvor-
schlage, die mit wechselnden Mehrheiten angenommen wurden. So soll u. a. nunmehr sichergestellt sein, , dafl auch die nicht-
dateimafliige Datenverarbeitung (in Akten und sonstigen amtlichen Unterlagen), soweit ste gesetzlich gercgelt ist, der uncinge-
schrinkten Kontrolle des Bundesbeauftragten fur den Datenschutz unterliegt” (Bundestagsdrucksache 11/4306, S. 78, Begriin-
dung zu Nr. A 33 zu §§ 22 Abs. 1 BIDSG).

Fane Rethe von Verbesserungen in den Beschlissen des Bundesrates geht auf Antrage des Landes Rheinland-Pfalz (ISM sowic
JIM) zarick. Die DSK begrific dies ausdricklich. Die Beschlisse des Bundesrates insgesamt wurden von der Konferenz der
Datenschutzbeauttragten in threr EntschlieBung vom 5./6. April 1989 (bei Stimmenthaltung des Bayerischen Landesbeauf-
tragten) als Bestatigung threr bisher vertretenen Auffassung begriifit. Die DSK hat auch dieser Entschlieffung zugestimmt. Sie
hottr, dafd der Gesetzentwurf mit der gebotenen Nachbesserung ohne weitere Verzégerung verabschiedet wird.
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2.2 Novellierung des Landesdatenschutzgesetzes

Nachdem n@nmehr sechs Jahre seit dem Volkszahlungsurteil des Bundesverfassungsgerichtes vergangen sind und nachdem in
Hessen, Bremen und in Nordrhein-Westtalen bereits seit Jahren Landesdatenschutzgesetze in Kraft sind, die sich an der Aus-
legung des informationellen Selbstbesummungsrechtes durch das Bundesverfassungsgericht orientieren, und in weiteren
Bundeslandern entsprechende Gesetzentwiirfe eingebracht wurden, ist es nach Auffassung der DSK dringend geboten, nun-
mehr auch das Landesdatenschutzgesetz zu novellieren. In Rheinland-Pfalz liegt ein vor zweieinhalb Jahren von der Fraktion
der SPD in den Landtag eingebrachter Entwurt tir eine Neufassung des Landesdatenschutzgesetzes vor. Spitestens bet der par-
lamentarischen Behandlung des von der Landesregierung ebenfalls eingebrachten Gesetzentwurfs sollten daher auch die not-
wendigen materiellen Regelungen getroffen werden, zumal das neue Bundesdatenschutzgesetz in dieser Wahlperiode des
Bundestages voraussichthich nicht mehr verabschiedet wird.

In Rheinland-Pfalz ist bereichsspezifischer Datenschutz zwar beispielgebend rasch und in einer grofieren Zahl von Einzelge-
setzen (wie 7. B. Polizeverwaltungsgesetz, Landesvertassungsschutzgesetz, Landesstatistikgesetz, Krankenhaus- und Schul-
gesetz) verwirklicht worden. Dennoch macht sich das Fehlen eines den Forderungen des Bundesverfassungsgerichts ent-
sprechenden allgemeinen Datenschutzrechts im Lande doch in zunehmendem Mafle bei der Rechtsanwendung in der Praxis be-
merkbar. Fin grofler Teil datenschutzrelevanter Vorgange 1st nach wie vor durch bereichsspezifische Regelungen nicht abge-
deckt. Insowett tihrt die Anwendung des geltenden Landesdatenschutzgesetzes unter Bertcksichtigung der Grundsitze des
Bundesverfassungsgerichts nicht selien zu unterschiedlichen Rechtsstandpunkten, die akzeptable und praktikable Losungen
erschweren.

Dic DSK hat im Mai 1989 den Minister des Innern auf die geschilderten Notwendigkeiten hingewiesen und gleichzeitig threr-
seits Grundsitze dargestellt, die tir eine Neutassung des Landesdatenschutzgesetzes mafigebend sein kénnten. Die Grundsitze
sind nachstehend wiedergegeben. Sie erheben keinen Anspruch aut Vollstindigkeit, so dafl weitere Vorschlige im Gesetz-
gebungsvertahren vorbehalten bleiben.

2.2.1 Wesentliche Grundsatze

Als unverzichtbare Regelungen tar eine vertassungskonforme und wirksame Verwirklichung des Rechts auf informationelle
Selbstbestimmungen werden angesehen:

a) die Einbeziehung der in Akten verarbeiteten personenbezogenen Daten,
b} die Verwirklichung einer grofieren Transparenz der Datenverarbettung,

¢} die Einbezichung der Erhebung in das allgemeine Datenschutzrecht und ihre biirgerfreundliche Ausgestaltung,

i

d) cine konsequente Zweckbindung tir personenbezogene Daten,
¢) eine prazise und umtassende Ausgestaltung der Kontrollbetugnisse,

t) eine ebenso ausgewogene Regelung der Datenverarbeitung fiir wissenschattliche Zwecke unter Beriicksichugung der bis-
hertgen Erfahrungen in der Praxis.

Zu a):

Wie bereits mehrfach von der DSK dargestellt und auch von der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander wiederholt gefordert, ist ein weiteres — auch teillweises — Festhalten am Dateibezug beim gegenwirtigen Stand der
Rechtsentwicklung nicht mehr méglich. In Rheinland-Pfalz selbst wurde in einer Rethe von nach dem Volkszihlungsurtei er-
lassenen Gesetzen die Unterscheidung von personenbezogenen Daten, die in Dateien und aufSerhalb derselben, insbhesondere
in Akten, verarbeitet werden, aufgegeben. Als Beispiele zu nennen sind hier die Informationsbesummungen im Polizeiver-
waltungsgesetz, im Verfassungsschutzgeserz, im Schulgesetz, Krankenhausgesetz und im Stansukgesetz. Den gleichen Weyp
sind die beretts novellierten Landesdatenschutzgesetze von Hessen, Bremen und Nordrhein-Westfalen gegangen. Auch der
Bundesrat hat in seiner Stellungnahme zum Regierungsentwurt eines Bundesdatenschutzgesetzes einen Schritt in diese Rich-
wing petan (Bundesratsdrucksache 618/88). Das Bundesvertassungsgenicht hat seine Rechtsprechung zum intormanonellen
Selbstbestimmungsrecht inzwischen eindeutig dahin konkreusiert, dafl die Datenverarbeitung auflerhalb von Dateten davon

nicht ausgenommen sein kann (BVertGE v. 9. Miirz 1988, 1 Bvl 49/86, Bd.78,77{1.).
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Dies entspricht auch dem aktuellen Rechtsbewufitsein der Birger, wic es in den der DSK zugehenden Eingaben zum Ausdruck

kommt.
4

Is stehi aufler Frage, dafd es nicht vertretbar ist, einen wesentlichen Teil der Persénlichkeitsrechte des Birgers von der Verarbei-
tungsform seiner Daten abhingig zu machen.

Zu b):

Die grundsatzliche Forderung nach hinreichender Transparenz der Datenverarbeitung tir den Biirger wird vom Bundesver-
tassungsgericht in seinem Volkszahlungsurteil erhoben. Der Birger soll nach Moghchkeit jederzeit erkennen kénnen, wer
welche Daten Gber thn speichert und zu welchem Zweck dies geschieht. Eine folgerichuge Berticksichugung dieses Grund-
satzes in der Gesetzgebung darf nicht dazu flithren, dafl notwendige Verwaltungsablaute in ihrer Wirksamkeit spirbar been-
trachtigt werden.,

Iie so gebotene Transparenz der Datenverarbeitung sollte durch tolgende Regelungen verwirkiicht werden:

— Die direkte Befragung des Birgers sollte die Regel sein; thr muf§ ausdriicklich der Vorrang vor der Informatonsermittlung
bei dritten Personen oder Stellen eingeraumt werden.

— Di¢ Datenerhebung beim Betroffenen mufl dessen ausreichende Information iiber Freiwilligkeit oder Auskunfesverptlich-
tung, aber auch tber den Zweck der Datenerhebung sowie die beabsichugten Datenibermittlungen iber den oder die
Emptinger voraussetzen.

~ Die Auskunftserteilung an den Betrotfenen ist aut den Zweck und die Rechtsgrundlage der Speicherung auszudehnen, daer
nur so in die Lage versetzt wird, seine Rechte geltend zu machen.

— Dem Grunde nach ist auch ein Recht des Betrotfenen auf Einsicht in zu semer Person getithrre Akten — auch aufierhalb des
Verwaltungsverfahrens — zu regeln. Bet der naheren Ausgestaltung ist allerdings dieses Recht mit den oben genannten Be-
langen unter Berlicksichtigung rechtsstaatlicher Gebote (wie berechtigte Geheimhaltung, notwendiges Funkuonieren der
Verwaltung, Daten Dritter u. a.) abzustummen.

[benfalls dem Grunde nach st ber Berichtigung, Sperrung und Loschung von Daten die Benachnichugung derjenuigen Stellen
vorzusehen, denen sie zuvor ibermittelt wurden, soweit dem nicht ein unverhiltnismialiger Aufwand oder die geringe
Sensibilitat der Daten entgegenstehen,

JATRWE

e Erhebung als Voraussetzung jeder weiteren Datenverarbertung st von threr Funktion her bereits einer der gravierendsten
Fingriffe in das Recht auf intormationelle Selbstbestimmung, zu dem sie auch im Volkszihlungsurteil des Bundesverfassunys-
vertchts eindeuug gerechnet wird. Die Erhebung sollte daher im Landesdatenschutzgesetz und nicht an anderer Stelle geregelt
werden. Ausnahmen vom Gebot der direkten Erhebung beim Betrotfenen sind abschlieflend aufzuzihlen, Erhebungen beim
Betrotfenen ohne dessen Kenntnis sollten nur aufgrund einer Rechtsvorschrift oder in bestimmten gravierenden Ausnahme-
tallen zulassig sein.

Zu d):

Die besondere Bedeutung, die das Bundesvertassungsgericht perade der Zweckbindung bei der Verarbeitung personenbezoge-
ner Daten beimifdt, erfordert ein grundsatzliches Verbot der Verarbeitung zu anderen Zwecken mit einer prazisen und ab-
schheflenden Aufzihlung der aus iberwiegenden Griinden des Allgemeinwohls gebotenen Ausnahmen. Dabei sind general-
klausclaruge Formulierungen zu vermeiden.

[n diesem Zusammenhang ist auch zu priifen, ob die Betrotfenen dann benachrichtigt werden sollten, wenn aufurund Gberue-
ordneten Rechts thre personenbezogenen Daten in Bereiche Gbermittelt werden miissen, bei denen ein gleichwertiger Daten-
schutz nicht gesichert ist, wie z. B. an EG-Stellen oder internationale Organisationen.

Zue)
Das Bundesverfassungsgericht weist in seinem Volkszihlungsurteil der Kontrolle durch unabhingige Datenschutzbeauftragre
eine tragende Funkuon zu. Unbeschadet der bekannten Kritik der Datenschutzbeauftragten des Bundes und der Linder an den

vorgesehenen Einschrinkungen im Regierungsentwurf tiir ein BDSG st die Stellung der Kontrollinstanz ihrer verfassungs-
rechilichen Autgabe entsprechend auszugestalten.

— So st sicherzusteilen, daf$ kein Birger deshalb benachteihgr wird, weil er sich an den Datenschutzbeauftragten/Daten-
schutzkommiussion gewandt hat (Benachteiligungsverbot).

10

.........
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— bbenso st sicherzustellen, dafl der DSB/DSK von allen Entwirten fir datenschutzrelevante Regelungen (Gesetze, Rechis-
verordnungen und Verwaltungsvorschriften) rechtzeittg in Kenntnis gesetzt wird, und zwar auch dann, wenn diese Rege-
lungen —svon rein internen Voruberlegungen abgesehen — Regelungen des Bundes oder der EG betreffen. Soweit diesce
Regelungen von Landesbehdrden ausgetiithrt werden miissen, ist das Recht auf informationelle Selbstbestimmung der
Biirger des Landes unmittelbar berthrrt.

— Ein Anhorungsrecht des DSB/DSK zu datenschutzrelevanten Entwirfen ist vorzusehen.

— In Entsprechung der Beratungsptlicht gegeniiber Landtag und Landesregierung sollte auch eine ausdrickliche Beratungs-
ptlicht des DSB/DSK gegeniiber den kommunalen Spitzenverbianden sowie den Gewerkschaften und Personalvertretungen
vorgesehen werden.

Zu t):

e Neufassung der Regelung fir den Bereich der Wissenschatt mufl sich an einem vom Grundgesetz her vorgegebenen
Spannungsverhiltnis zwischen dem Recht auf informationelle Selbstbesttmmung und dem 1n Artikel 5 garantierten Grundrecht
auf Freiheit der Wissenschatt, Forschung und Lehre orientieren. In der Vergangenheit hat sich gezeigt, dafd die bestchenden Be-
stimmungen in Kreisen der Wissenschatt vieltach als einengend empfunden werden. Mitunter wurden sie in threm Regelungs-
gehalt auch Gberinterpreniert. Dabel kann es vorkommen, dafl Vorhaben von Wissenschaftlern ganz oder teilweise fiir unzu-
lassig gehalten werden, obwohl bei niherer Prifung doch noch eine befriedigende datenschutzrechtliche Losung méglich wiire.
Es muff vermieden werden, daft tar die Aligemeinheit wichuge Forschungsvorhaben unterbleiben, eingeschrinkt durchgefihr
oder in das Ausland verlagert werden. Die zu wreftende Regelung mufl also in threr systematischen Struktur besonders klar und
in threm Regelungsgehalt eindeung sein.

Der schon an verschiedenen Stellen verwirklichte Rechtsgedanke, bestimmte Datenverarbettungen fir Forschungszwecke da-
vou abhangig zu machen, ob das 6{fentliche Interesse an der Durchtiihrung etnes Forschungsvorhabens die schutzwiirdigen Be-
lange des Betroftenen (erheblich) iberwiegt und der Zweck nicht aut andere Weise erreicht werden kann, soilte — soweit erfor-
derlich — durchgingig angewendet werden. Dies muf auf jeden Fall nicht nur fiir die Ubermittlung durch 6ffentliche Stellen,
sondern auch fiir die Erhebung und ihre Form (Absehen von der schntthichen Emwilligung) gelten.

Der Zeitpunkt der Trennung der Hiltsmerkmale und die Dauer 1hrer Speicherung sind vom Forschungszweck abhingig zu
machen. Hier ist zu priifen, ob in alten Fillen aut den konkreten Forschungszweck abgestellt werden mufl, oder ob es — »u-
mindest in Ausnahmetallen — von der Bedeutung eines Forschungsbererchs fir die Allgemeinheither méglhich sein sollte, Daten
in bestimmtem Umtang auch fir spitere, wahrscheinliche Forschungen zu speichern (Folgevorhaben). Sollte diesem Gedanken
nihergetreten werden, mufdte aut jeden Fall die Beteihigung einer unabhingigen Instanz vorgesehen werden (bestehend etwa aus
Vertretern der Wissenschaft, der Offentlichkeit und der unabhingigen Datenschutzkontrolle).

2.2.2 Automatisiertes Abrufvertahren '

Automatisicrte Abrufverfahren verursachen besondere Eingrittsrisiken. Thre Einrichtung im Einzelfall mufl daher der Zu-
lassung durch spezielle Rechtsvorschritt vorbehalten bleiben. Iie Landesregierung sollte zum Lrlafl jeweils entsprechender
Rechtsverordnungen ermachtigt werden. Daber mussen Inhalt, Zweck und Ausmafd der erteilten Ermichugungen im Gesetz
bestimmt werden.

2.2.3 Berichusptlicht far den nichtotfenthichen Bereich

Um den Datenschutz im nichtéffentiichen Bereich stirker in das 6ffentliche Bewufitsein zu riicken und um Anregungen tir
emen verstirkten Erfahrungs- und Gedankenaustausch zu geben, sollte die Landesregierung verptlichtet werden, dem Landtag
regelmiflig einen Bericht {iber die Tatigkeit der fir den Datenschutz im nichtoffentlichen Bereich zustindigen Aufsichtsbe-

horden zu geben (vgl. Tz. 20.4).

2.2.4 Verhaltms zur Justuz

Nach § 24 Abs. 1 LDatG gelten die Bestimmungen des 4. Abschnits (Uberwachung des Datenschutzes) tir Gerichte nur inso-
weit, als sie Aufgaben der Justizverwaltung wahrnehmen. Die Staatsanwaltschaften sind 1im Gesetzestext nicht genannt. Daraus
ist zu folgern, dafl insoweit die Bestimmungen des 4. Abschnitts ohne Einschrinkung Anwendung finden. Dies sollte im Geserz
ausdriicklich bestimmt werden. Zu den hier bestehenden Streitpunkten mit der Jusuizverwaltung vgl. unten Tz. 7.3.2.
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2.2.5 Abgrenzung zu den Aufgaben der Kommussion des Landiags nach dem AG G 10

Einc ausdriigkliche gesetzliche Abgrenzung der Zustindigkeiten der DSK hinsichtlich der Erhebung und Verarbeitung perso-
nenbezogener Daten, die der Kontrolle durch die G 10-Kommission unterliegen, besteht zur Zeit nicht. Eine klare und iber-
sichtliche Regelung dieser Frage wire nach Autfassung der DSK wiinschenswert.

2.2.6 Behoérdliche Datenschutzbeauftragre

Jude dawenverarbeitende Stelle sollte verptlichter sein, einen behdrdeninternen Datenschutzbeauttragten zu bestellen, der die
datir erforderliche Sachkenntnis besitzt oder sich aneignet, und der nicht gleichzeing mit Aufgaben der automatisierten Daten-
verarbeitung betraut sein darf. Um fiir kleine Stellen mit nur wenigen Bedieasteten keine unverhalinismafligen Belastungen ent-
stehen zu lassen, sollte eine Sonderregelung getroffen werden. Der behordeninterne Datenschutzbeauftragte sollte das Rechter-
halten, sich ohne Einhaltung des Dienstweges unmattelbar an den DSB/DSK zu wenden.

2.2.7 Medienprivileg

[Das Recht auf informationelle Selbstbestimmung steht mit dem Grundrecht auf Rundfunkfreiheit in einem ahnlichen Kolli-
stonsverhiltnis wie mit dem Grundrecht aut Wissenschattstreiheit. Ebenso wie fiir die Datenverarbeitung zu Forschungszwek-
ken muff tir den Rundfunkbereich eine ausgewogene gesetzliche Konfliktlésung erarbeitet werden.

Die bloffe Ubernahme des derzeit geltenden Medienprivilegs mit mehr oder weniger unbedeutenden Rechten fiir die Betroffe-
nen kime prakusch einer Beibehaltung der derzeitigen ,Null-Losung® gleich, die den Forderungen des Bundesvertassungs-
gerichts micht gerecht wiirde.

Fine Regelung der Datenverarbeitung im publizistischen Bereich der 6ffentlich-rechelichen Rundfunkanstalten sollte minde-
stens enthalten:

a) cin Auskunttsrecht, das dem Betroftenen dann zusteht, wenn er durch eine Berichterstattung in seinem Persénlichkeitsrecht
betrotfen wird. Die Auskunft solite sich auf die der Berichterstartung zugrundeliegenden Daten zu seiner Person erstrecken.
Inwiewenr der Auskunttsanspruch zum Schuize sog. Redaktionsgeheimnisse® (Namen der Verfasser von Beitrigen, von
Emscndern und ,Gewihrsleuten) eingeschrankt werden kann, bedarf einer abwigenden Beurteilung., Mit dem Recht auf
informationelle Selbstbestimmung unvereinbar wire eine Aush6hlung des Anspruchs bis zu seiner praktischen Bedeutungs-
losigkeit,

b) das Recht des Betroffenen, bei Beeintrichtigung seines Persénlichkeitsrechts die Berichtigung oder Hinzuftigung etner eige-
nen Darstellung von angemessenem Umfang zu verlangen,

¢) einc Verptlichtung der Rundfunkanstalten, die gespeicherten Daten um Gegendarstellungen der Betroffenen zwerginzen.

2.2.8 Fernmessen und Fernwirken (TEMEX)

Beim Betrieb von Fernmef§- und Fernwirkdiensten werden durch Datenverarbeitungs- oder Ubertragungseinrichtungen bei
Betrotfenen, insbesondere in deren Wohnungen oder Geschaftsriumen, ferngesteuert Messungen vorgenommen oder andere
Wirkungen ausgelost. Die besondere Gefahrduny des Rechts auf informationelle Selbstbestimmung wird in diesem Zusammen-
hang insbesondere darin gesehen, dafl u. a. die Datenabrufe fir die Betroffenen unbemerkt erfolgen und unbeeinflufit von ihnen
crfolgen konnen. Soweit 6ffentliche Stellen des Landes die beschriebenen Moglichkeiten nutzen, sollten folgende Anforderun-
ren gestelit werden:

1) Zur Verwirkhchung der Zweckbindung diirfen die abgerufenen Daten nur fiir den dem Betroffenen angegebenen Zweck,

wie z. B. Wasser- und Stromabrechnung, verwendet werden. Werden sie dafiir nicht mehr benétigt, sind sie unverziiglich
zu 16schen.

b) Der Burger sollte — abgesehen von einer ausdriicklichen gesetzlichen Regelung des Anschlusses — tiber seine Teilnahme fre
entscheiden kénnen.

¢) Dazu st er zuvor iiber den Verwendungszweck sowie liber Art, Umfang und Zeitraum des Einsatzes der Dienste zu unter-
richten (datenschutzrechtlicher Grundsatz der ,,informierten Einwilligung“).
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d) Dem Betroffenen diirfen keine Nachteile entstehen, wenn er sich weigert, teilzunehmen.

¢) Eine einmal erteitte Einwilligung mufl jederzeit widerruten werden konnen, wenn dies mit der Zweckbestimmung des Dien-
stes vereinbar st.

2.2.9 Kontrolle im Sicherheitsberetch

Der sog. Sicherheitsbererch ist nach dem Inkrafttreten bereichsspezitischer Normen (Polizeiverwaltungsgesetz und Landesver-
tassungsschutzgesetz), die auch das Recht aut Auskuntt regein, im wesenthichen noch durch die z. Z. in § 20 geregelte Unter-
stiitzungsptlicht betroffen. Wie bei allen datenschutzrechtlichen Regelungen im Sicherheitsbereich ist auch hier zwischen dem
Recht der Betrottenen einerseits und den sich unmittelbar aus den Grundrechten ergebenden staatlichen Schutzptlichten, hier
dem Recht auf Sicherheit (Joset Isensee, ,Das Grundrecht auf Sicherheit — zu den Schutzpflichien des freiheitlichen Ver-
tassungsstaates”, Walter de Gruyter-Verlag 1983), ein Spannungsverhaltnis zu sehen, das besonders sorgtiluge Abwigung er-
fordert.

Das Recht des Ministers des Innern, die Auskunit sowie die Einsicht in Unterlagen und Akten der Vertassungsschutzbehorde
des Landes im Einzeltall zu verweigern, sollte nicht gegeniiber dem DSB/DSK gelten. Um den berechugten Interessen des Ver-
tassungsschutzes an einem lickeniosen Quellenschutz Rechnung zu tragen, waren entsprechende Angaben von der Otten-
barungsptlicht auszunehmen. Ob weitere konkrete und eng umrissene Ausnahmen vorzusehen sind, 1st zu prifen.

Fiir die ibrigen Stellen des Landes einschhefilich der obersten Landesbehérden sollte es bei der bisherigen uneingeschrinkten
Auskunfrsptlicht verbleiben.

2.2.10 Dienst- und Arbeitsverhalenisse

Das mformationelle Selbstbestimmunygsrecht von Arbeitnehmern und Beamten sollte bereichsspezitisch geregelt werden.
Schon jetzt sollten aber wesentliche datenschutzrechdiche Grundsatze fur die Bediensteten 6ffentlicher Stellen im 1.DatG ver-
ankert werden. So ist die Verarbeitung ihrer personenbezogenen Daten sirikt an das Erforderlichkeusprinzip sowie an die sich
aus Rechtsvorschriften, Tarifvertrigen oder Dienstvereinbarungen ergebenden Notwendigkeiten zu binden. Weitere cin-
schrinkende Regelungen sind u. a. tur die Datentibermittlung an Personen und Stellen auflerhalb des 6ttentlichen Bereichs, tar
dic Auskunftserteilung, fir die automatisierte Verarbeitung insbesondere von dienst- und arbeitsrechtlichen Beurteillungen so-
wic medizinischen und psychologischen Betunden zu tretten.

2.2.11 Einbeziehung neuer Intormationstechniken

Dem technologischen Fortschritt auf dem Gebiete der Informanons- und Kommunikationstechnik (z. B. Arbensplatzcompu-
ter, neue optische Speichermedien, Videoaufzeichnungen, Telekommunikation und Vernetzung) mufl durch Einbezichung
von Regelungen in das LDatG Rechnung getragen werden. ,

3 Datenschutz auf europiischer Ebene

Auf europiischer Ebene besteht zur Zeit als einzige verbindliche datenschutzrechtliche Regelung die vom Ministerkommitee
am 17. September 1980 genehmigte Europiische Datenschutzkonvenuon (Nr. 108), die bisher nur von einem Teil der 23 Staa-
ten in Kraft gesetzt wurde. Auch die Bundesrepublik Deutschland hat die Konvention ranfiziert. Diese enthilt aufler ver-
schiedenen zwischenstaatlichen Verfahrensregelungen eine Rethe materieller datenschutzrechtlicher Antorderungen tir den
Bereich der automausierten Datenverarbeitung, so Gber die rechtmilige Datenbeschaftung, die Festlegung von Zwecken der
Datenverarbeitung einschliefilich einer grundsaizlichen Zweckbindung, die Verptlichtung, gespeicherte Daten aut den acue-
sten Stand zu bringen sowie einen erhohten Schutz fir bestimmute als besonders senstbel eingestutte Datengruppen. Wewere
Regelungen betreffen die Datensicherung und verschiedene Rechte der Betroftenen.

DYancben enthalten einige Artikel der Europaischen Menschenrechtskonvention vom 4. November 1950 Regelungen, aus denen
sich unmittelbar datenschutzrechthiche Grundsatze herleiten lassen. Es sind dies der Schutz des Privat- und Fanmulienlebens
(Art, 8 EMRK), die Mcinungs- und Iniormationstretheit (Art. 13) sowie die innerstaatliche Rechtsweggarantie (Art. 13), Fille,
dic nach datenschutzrechtlichen Gesichtspunkten zu pruten waren, sind in der Vergangenhert bereits von der Europaischen
Kommission fir Menschenrechte behandelt und vom Gerichtshot tiir Menschenrechte entschieden worden. Daber ging es
unter anderem um geheime Datenbeschaffung durch Telefonabhéren, Brietkontrollen Hir Getangene, die Weitergabe von Tele-
fonabrechnungsdaten an die Polizei, Verarbeitung von Daten Gber das Privatleben durch die Polizei sowie iber den Inhalt von
Vormundschaftsakten (siehe hierzu Schweizer, ,Européisches Datenschutzrecht — was zu tun bleibt®, DUD Hett 11 vom
November 1989, S. 542 {f).
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In den 12 Mitghiedsstaaten der Europaschen Gememnschaty st der Datenschutz sehe untersehiedhch gerepett. Wihrend i
['rankreich und in der Bundesrepublik Deutschland der Datenschutz umfassend und detailliert normiert ist, gibt es eimige Staa-
ten, die ibeskein umtassendes Datenschutzrecht vertiigen. Besonders bemerkenswert st das Fehlen eines insutunonalisierten
Datenschutzes bet der EG, die mit Normen unterschiedlicher Wirksamkeit Datenverarbeitungen der verschiedensten Art vor-
schreibt, Fs exisiert bet der EG weder cine allgemeine datenschutzrechtliche Regelung noch cine Instanz, um die Fiahaltung,
wenigstens der wachagsten datenschutzrechthichen Grundsatze 2u Gbherwachen. Eine gleichwie peartete Anwendung der aro
paratskonvention ist in der Praxis der EG-Kommission nicht festzustellen, Dennoch bedienen sich Einrichtungen der EG in
runchmendem Mafle Datenbanken, die auch personenbezogene Daten fihren.,

’robleme durch Datenschutzdetizite in erheblichem Ausmaf sind nicht nur bei der Verwirklichung des bevorstehenden
I G-Binnenmarktes zu erwarten, wenn Kreditinformationen, Adressen, Kundendaten u. a. EG-weit ausgetauscht oder gar in
sopenannten ,Daten-Paradies-Landern® schutz- und kontrollfre: verarbeitet werden kénnen. Auch im ottentlich-rechtlichen
Bereich fahrt die unterschiedliche Datenschutzrechtslage zwangslaufig zu Schwierigkeiten, wie es sich gerade im Sicherheits-
bereich bei der Durchfithrung des im Zusammenhang mit dem Abbau von Grenzkontrollen geschaffenen ,,Schengener Uber-
cinkommens™ zeigt.

I“itr Personen, deren Rechte durch die umtassende aligemeine und bereichsspezifische Datenschutzgesetzgebung in der
Bundesrepublik Deutschland geschiitzt sind, zeichnet sich durch die faktische Entwicklung in der EG die Gefahr massiver
Kechisbeeintrichtigung ab.

Ihe durch die geschilderte Situanion autgewortenen Fragen waren Gegenstand der 11, Internationalen Konferenz der Daten-
schutzbeautiragten.

[Die Konterenz verabschiedete zwei Resolutionen tiber die Bedeutung des Datenschutzes fir den internationaten Datenverkehr.
In der ,Berliner Resolution der Internationalen Konferenz der Datenschutzbeauftragten® vom 30. August 1989 wird insbeson-
dere autf die bereits genannte Konvention Nr. 108 des Europarates hingewiesen und bedauert, dafl ihr bislang nicht alle Staaten
beigetreten sind, In einer Zusatzerklirung der Datenschutzbeauttragten der EG-Lander werden die Europaische Gemeinschaft
und thre Mitghedsstaaten autgetordert, in 1thre Planungen fiir ,Europa 92“ die Notwendigkeit eines umfassenden und kon-
sistenten Ansatzes zur Verwirkhchung der Grundsatze des Datenschutzes in den Mitgliedslindern und in bezauy auf die Aktivi-
taten der Gemeinschatt selbst einzubeziehen. Im einzelnen wird vorgeschlagen, die Grundsatze der Konvention Nr. 108 fur
alle Mitgliedsstaaten sowie fiir die Institutionen der EG selbst verbindlich vorzuschreiben und zur Uberwachung etne unab-
hangige Datenschutzkontrollinstanz einzurichten.

[Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowie der DSK hat sich auf ihrer Tagung vom 26./
27. Oktober 1989 in einer Entschhieflung den Forderungen der Datenschutzbeauftragten der EG-Liander im wesentlichen ange-
schlossen und dabei einmiitig gefordert, daBl bei der Entwicklung und Nutzung grenziiberschreitender Datennetze und Daten-
dienste dem Datenschutz der gleiche Stellenwert zukommen mufl, wie der Férderung der technischen Infrastruktur (vgl. An-
fage 1).

e IDSK bedauert, daf durch die Untangkeit der EG-Kommission auf diesem Gebiet die technische Entwicklung im curopii-
schen Bereich der notwendigen Grundrechtssicherung davonlauft. Es kann nicht angehen, dafl auf dem wichtigen Gebiet der
Sicherung von Menschenrechten nicht einmal der Standard durch die EG-Kommission gesichert wird, der an anderer Stelle auf
curopaischer Ebene bereits anerkannt 1st,

4 Meldewesen

4.1 Archivierung und Loschung von Meldedacten

Nach § 11 Abs. 3 Meldegesetz (MG) sind nach Ablauf von tiinf Jahren nach dem Ende des Jahres des Wegzugs oder des Todes
cines Betrottenen die in § 3 Abs. 1 Nr. 1 — 7 und 10 — 19 sowie Abs. 2 Nr. 9 MG genannten Daten fir die Dauer von 50 Jahren
zesondert aufzubewahren und durch technische und organisatorische Mafinahmen besonders zu sichern. Wihrend dieser Zeit
dirfen sie nicht mehr verarbeitet oder sonst genutzt werden, es set denn, dafl dies zu wissenschaftlichen Zwecken, zur Be-
hebung etner bestehenden Beweisnot, zur rechtmifligen Aufgabenerfullung der in § 31 Abs. 3 MG genannten Behérden oder
Hir Wahl- oder Abstummungszwecke unerlafllich ist oder der Betrotfene vorher schriftlich zugestimmt hat. § 11 Abs. 4 MG er-
machtigt den Minister des Innern und fiir Sport, durch Rechtsverordnung das Nihere iiber das Verfahren der Loschung, der
sesonderten Autbewahrung und die erforderlichen Sicherungsmafinahmen zu bestimmen.

Im Zusammenhang mit der Archivierung von Meldedaten stellte die DSK folgendes fest:
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Entgegen dem Wortlautdes § 11 Abs. 3 MG (,nach Ablaut von tiint Jahren®) ertolgt die Archivierung der Meldedaten unmittel-
bar nach dem Tod oder dem Wegzug eines Blrgers, indem die Daten in eine Archivdatei eingestellt werden.

8
Trotz dieser Archivierung kénnen alle rheinland-ptilzischen Meldebehdrden auf die Archivdaten im gleichen Mal wie aut
aktuelle Daten zugreifen. Besondere technische und organisatorische Sicherungsmafinahmen wurden hinsichtlich der Archiv-
daten nicht getrotfen.

Die DSK forderte das ISM aut zu veranlassen, dafl die besonderen technischen und organisatorischen Sicherungsmafinahmen
durch das Landesrechenzentrum vorgenommen werden. Schhiefilich erhob die DSK gegentiber dem ISM die Forderung, darauf
hinzuwirken, dafl die linger ais tint Jahre gespeicherten Archivdaten grundsitzlich nicht mehr genutzt werden (§ 11 Abs. 3
Nr. 2 MG).

Eine Uberprifung der archivierten Daten hatte im Gibrigen ergeben, dafl die Loschungsregelung des § 11 MG nach Ablauf der
5-Jahrestrist nicht beachtet wird.

Die DSK forderte die strenge Beachtung der Loschungsbesimmungen des MG. Soweit Speicherungen generell unzulassig sind,
muf} die Loschung nicht nur in den archivierten, sondern auch in den aktuellen Datensitzen durchgefithrt werden.

Schlieflich wurde von der DSK angesichts der festgestellten Probleme emptohlen, die nach § 11 Abs. 4 MG mogliche ,,Rechts-
verordnung dber das Verfahren der Loschung, der gesonderten Aufbewahrung und die erforderhichen Sicherungsmainahmen®

ru erlassen.
4.2 Dateniibermittlung an kommunale Gebietsrechenzentren zur Erledigung kommunaler Aufgaben

Nach § 2 MG haben die Meidebehdrden die in threm Zustindigkeitsbereich wohnhatten Einwohner zu registrieren, um deren
ldentitit und Wohnungen teststellen und nachweisen zu konnen. Zur Ertillung dieser Aufgaben fuhren sie Meldercgister.

Im Grundsatz ist das Melderegister also ein Auskunftsinstrument. Nicht nur Behérden und andere Stellen des offentlichen
Bereichs, sondern auch Privatpersonen, Firmen usw. konnen beim Meldeamt Intormationen nachfragen, die sie tir die Ir-
fillung threr Autgaben oder tur die Vertolgung von Rechtsanspriichen benétigen. Die Voraussetzungen einer Auskunfiser-
tetlung aus dem Melderegister wurden vom Gesetzgeber unter Beriicksichtigung des Erforderlichkeitsprinzips so difterenziert
bestimmt, wie dies unter verfassungsrechtlichen Gesichtspunkten geboten ist.

Erginzt werden die gesetzlichen Ubermittlungs- und Auskunftsbestimmungen durch Vorschriften Giber die Berticksichtiguny
von Auskunttssperren, die zu ciner von der allgemeinen Regelung abweichenden Vertahrensweise im Einzelfall fihren, Solche
Auskunfussperren werden in der Regel von den Betroffenen beantragt; nur die Auskunftssperre wegen einer Gefahr fir Leib
und leben nach § 34 Abs. 5 1st auch von Amts wegen einzutragen. :

Die Nichtberticksichngung einer solchen Auskunttssperre, die eine geschiedene Frau wegen stindiger Bedrohunyen durch
thren fritheren Ehemann nach einem Wohnungswechsel in das Melderegister emntragen hefd, fihrte vor einigen Jahren zu
Schadenscrsatzleistungen einer Gemeinde {iber mehrere tausend DM.

Bisweilen 1st die Auskunftssperre selbst ein recht empfindliches Datum, Wird sie beispielsweise zum Schutze der Idenuitat eines
adoptierten Kindes etngetragen, so kann bereits die Ubermittlung der Tatsache, daff eine Auskunftssperre aus diesem Grunde
besteht, schutzwiirdige Belange beeintrichugen. Das Bestreben der zustindigen Meldebehorden muff also dahin gehen, auch
Auskunftssperren nurin dem erforderlichen Umtange zu abermitteln.

Im Berichtszeitraum war konkret die Frage zu beurtetlen, ob es zulissig ist, in die regelmaflige Datentibermittlung an Stadte
und Gemeinden nach § 31 Abs. 7 MG — sog. Kommunaler Austauschdatensatz (KADS) — auch Auskunttssperren einzube-
zichen. Dic Stadte und Gemeinden waren der Auffassung, die Einbeziehung der Auskunttssperren in den KADS beanspruchen
und unter Verwendung dieses Datensatzes melderechtliche Aufgaben — wie z. B. die Dateniibermittlung an Adreftbuchver-

lage — erfiillen zu konnen. Die DSK nahm zu dieser Frage wie tolgt Stellung:

Rechtsgrundlage far die Beurteilung der Verfahrenstrage ist § 37 Abs. 1 MG. Danach sollen die Meldebehérden thre Aufgaben
mit Hilfe des beim Landesrechenzentrum betriebenen und unterhaltenen landeseinheitlichen Verfahrens tir das Meldewesen
erfulien. Demzufolge dirten zur Erfillung von Aufgaben der Meldebehérden nur Daten verwendet werden, die dem beim

lLandesrechenzentrym gefithrten Datenbestand unmittelbar entnommen sind.

Auskuntssperren dirfen in den kommunalen Austauschdatensatz nur einbezogen werden, wenn ihre Kenntnus zur Ertallung
von Aufgaben der empfangenden Stelle erforderlich ist. Da die Ubermittlung von Meldedaten an Adreflbuchverlage eine Aut-
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vabe ist, die von den Meldebehorden unter Verwendung der beim Landesrechenzentrum gespeicherten Meldedaten wahrvu-
nehmen ist, wire eine Ubermittlung entsprechender Auskunfrssperren (§ 35 Abs. 4 MG) im Rahmen des KADS zum Zweck

ciner Nutzuflg durch andere Stellen der Verwaltong unzulissig.

4.3 Zugriff aut EWOIS-Daten durch Kfz-Zulassungsstelien

Die raumhche Begrenzung des Zustindigkeisbereichs von Behorden st unter Datenschutzgesichispunkten von grofler Be-
deutung. Sie bildet einen Tetlaspeke der sog. , Informationellen Gewaltentettung®. Nur in Ausnahmefillen sollen Behorden
Gber die Daten von Birgern verfugen kénnen, die micht in ihrem Zustindigkeitsbereich wohnen. Ein Problem besteht darin,
dafs die zentrale Datenbankverwaltung die technischen Voraussetzungen fur einen erleichterten Zugnff auf Meldedaten bretet
und deshalb solche Zugnftsmoglichkeiten nach grofizigiger Ausiegung des Erforderlichkeitsprinzips auch genutzt werden.

[m Berichtszeitraum wurde beispielsweise festgestellt, daff die Kfz-Zulassungsstellen auf die in § 5 MeldDUVO aufgefithrten
1Jaten atler rheinland-pfilzischer Einwohner und nicht nur auf die Daten thres Zustandigkeitsbereichs zugretfen kénnen. Dre
[)SK vertrar gegentiber dem ISM die Auttassung, daff dieser umfassende Zugreitf nicht erforderhich ist. Eine derartige Zugritfs-
moglichkeit misse als unverhilinismiflig bezeichnet werden. Auch dann, wenn ein Fahrzeughalter seiner Pflicht micht nach-
komme und einen Wohnungswechsel der Zulassungsstelle nicht mittetle, konne durch eine Rickfrage betm zuletzt zustandigen
Meldeamt testgestelit werden, wie die aktuelle Anschribr laute, Hinzu komme, dafl nur ein verschwindend geringer Bruchtal
der im EWOIS gespercherten Datensatze in der Praxis tatsichlich aufgrund eines iberregionalen Zugritfs benongt werde.
Demgegentiber seien aber alle tm EW OIS gespeicherten Daten mit der Einrichtung eines Online-Zugriffs als ibermittelt anzu-

sehen (§ 3 Abs. 2 Nr. 2 LDatG).

Unter Berticksichtigung dieser Gesichtspunkte kam die DSK zu dem Ergebnis, dafl die Kfz-Zulassungsstellen im Online-Ver-
tahren nur aut diejenigen EWOIS-Daten zugreifen durfen, die Personen zuzuordnen sind, die ihren Wohnsitz im Zustandig-
kettsbereich der jeweiligen Zulassungsstelle haben.

Line abschlieflende Stellungrahme des ISM hierzu liegt noch nicht vor. Die Angelegenheit wird von der DSK weiter verfolgt.
4.4 Ubermittlung personenbezogener Daten von Kindern, die in einem Adoptionspflegeverhiltnis stehen

Mehrfach hatte sich die DSK im Berichtszeitraum mit der Ubermittlung von Meldedaten von Kindern, dic in einem Adoptions-
ptlegeverhilinis (§ 1744 BGB) stehen, an offentlich-rechtliche Religionsgesellschaften zu befassen. Die Daten wurden weiter-
segeben, obwohl die Datensatze der Kinder mit einem entsprechenden Sperrvermerk versehen waren. Die DSK kam nach
I~ifung der Rechislage zu dem Ergebnis, daf die Ubermittlung der Meldedaten von Kindern in einem Adoptionspflegeverhilt-
mis an Rehgionsgesellschaften unzulissig ist. Grundsatzlich diirfen zwar den offentlich-rechtlichen Religionsgeselischaften
Meldedaten nach Mafigabe von § 32 MG ibermittelt werden. Bei Kindern, die in einem Adoptionspflegeverhiltnis stehen, ist
jedoch erganzend zu dieser Vorschrift § 1758 Abs. 2i. V. mit Abs. 1 BGB zu beachten, wonach Tatsachen, die gedignet sind,
die beabsichtigte Annahme und ihre Umstinde aufzudecken, ohne Zustimmunyg des Annehmenden nicht offenbart werden
diirten, es ser denn, dafd besondere Grinde des 6ffentlichen Interesses dies erfordern. Die Notwendigkett einer besonderen
Betreuung, aut die das Landesrechenzentrum hinwies, steht nach Auffassung der DSK aufler Verhiltnis zur Getihrdung des
Adoptionsgeheimnisses, die mit der Datenitbermittlung einhergeht. Wenn eine solche Notwendigkeit besteht, kann thr im
(brigen am besten durch Ubermittlung der Anschrift der Adoptionspflegeeltern entsprochen werden, denn sie und nicht — wic
im konkreten Fall — ein Kleinkind kimen als Adressaten von Schreiben mit Betreuungsangeboten in Betracht. Die Ubermitt-
lung des noch nicht geinderten Familiennamens eines Kindes mit seiner der Anschrift des Annehmenden entsprechenden
Wohnanschnit 1st geeignet, die Tatsache der beabsichtigten Annahme und die Herkunft des Kindes zu offenbaren. Auch die
Meldebehorden sind Adressaten des § 1758 BGB. Besondere Griinde des 6ffentlichen Interesses, die eine Offenbarung recht-
tertigen konnten, waren fiar die DSK nicht erkennbar,

[Die DSK bat das ISM, das LRZ anzuweisen, in Fillen der geschilderten Art die Meldedatenubermitttung einzustellen.Das ISM
hat jedoch der Autfassung der DSK zunichst widersprochen. Nach Einholung einer Stellungnahme der betroffenen Religions-
gesellschaften wird vom ISM abschlieflend iiber die Frage der Ubermittlung der Daten von Adoptionspflegekindern ent-
schieden werden.

4.5 Melderegisterauskiinfte an politische Parteien

Line Verbandsgemeindeverwattung fragte bei der DSK an, ob es zulissig sei, dafl der rechtsradikalen Partei , Deursche Volks-
union - Liste D (DVU) Meldedaten von Wihlern gem. § 35 MG tiberlassen werden. Die DSK wies darauf hin, daf die Melde-
behorde einer Partel nach § 35 Abs. 1 MG im Zusammenhang mit Wahlen eine einfache Melderegisterauskunft (§ 34 Abs. 1
MG} uber Wahlberechtigte erteilen darf, fur deren Zusammensetzung das Lebensalter der Betroffenen bestimmend ist. Nach
dieser Vorschrift hat der Antragssteller (die Partei) einen Anspruch auf fehlerfreie Ermessensausiibung, der sich bei standiger

16



LLandtag Rheinland-Pfalz - 11. Wahlperiode Drucksache 11/ 3 42 7

gleichmiafliger Verwaltungspraxis unter dem Gesichtspunkt der Selbstbindung der Verwaltung als Austluf} des Gleichbehand-
langsgrundsatzes zu einem Rechtsanspruch verdichten kann. Dies bedeutet, dafl auch der ,Deutschen Volksunion® dann Aus-
kunft zu erfetlen 1st, wenn anderen Parteien eine entsprechende Auskunft erteilt wurde bzw. bei Anfrage erteilt wiirde und
wenn keine — etwa aus der spezifischen Programmatik der DVU herzuleitenden — wesentlichen Griinde fiir eine Ungleichbe-
handlung bestehen. Die in diesem Zusammenhang zu treffende Wertung stellt jedoch keine datenschutzrechtliche Frage dar, so
dafd die DSK dazu keine Stellung nehmen konnte.

Zu einem spateren Zeitpunkt mufite von der DSK festgestellt werden, dafl die der DVU von den Meldebehorden tibermittelten
Mcldedaten nicht nur zu Wahlwerbungszwecken verwendet wurden. Beispielsweise wurden von der DVU angeschriebenc

Birger auch autgetordert, besimmte Wochenzeitungen zu abonnieren oder der DVU bzw. nahestehenden Organisationen
berzutreten.

Hinsichthch der Mitgliederwerbung sowie der Werbung zum Bezug von Wochenzeitungen vertritt die DSK die Auffassunyg,
daly diese Datenverwendung auflerhalb der Zweckbestimmung des § 35 MG liegt. Die unzulissige Verwendung der Daten
konnte von den Meldebehorden als Ordnungswidrigkent verfolgt werden.,

5 Polize:
5.1 Vorbemerkung

Wihrend des Berichtszeitraums hat sich der Einsatz der automatisierten Datenverarbeitung auch im Polizeibereich weiterent-
wickelt, wobei hier cbenfalls cine zunehmende Tendenz zum Einsatz dezentraler Systeme besteht. Dies zeigt sich im ver-
mchrten PC—FEinsatz auch bei kletneren Polizeidienststellen, insbesondere im repressiven Bereich. Nachdem beim ISM zu-
nichst die Meinung vorherrschte, dafl autgrund bestehender Sicherheitsdefizite auf den Einsatz von PC im Polizeibereich
grundsiatzlich verzichtet werden sollte, hat sich mittlerweile tir die Polizer doch aufgrund von Rationalisierungszwangen dic
Notwendigkeir ergeben, PC einzusetzen. Durch den beabsichugten Einsatz von Sicherungssoftware sollen allerdings dic
Sicherheitsrisiken vermindert werden.

Als Baispiel tir die Entwicklung zu dezentralen Systemen kann auf POLADIS (vgl. Tz. 5.2.1) hingewiesen werden.

Von emer neuen Quahitit der Datenverarbeitung ist die internationale Zusammenarbeit der Polizei. Hier soll das Schengener
Intormationssystemen {SIS) dazu dienen, durch den Grenzabbau (,EG 92“) entstehende Sicherhettsdefizite auszugleichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der DSK Rheinland-Pfalz vom 26./27. Oktober
1989 hat wegen der mit der Installation eines solchen Systems verbundenen Getahrenpotentiale eine Entschliefung dariiber ver-
abschiedet (vgl. Anlage 2), was aus datenschutzrechtlicher Sicht bei der Verwirklichung dieses grenziiberschreitenden Systems

beachtet werden mufs,

Dic Schwerpunkte der Uberprifungstitigkeit der DSK wihrend des Berichtszeitraumes lassen sich den folgenden Ausfihrun-
ven entnehinen,

5.2 Neue Dateien

5.2.1 POLADIS

Bet der Krewsverwaltung des Donnersbergkreises (Kirchheimbolanden) und beim Polizeiprasidium Mainz wurde im Rahmen
eines Pilotprojekts das ,,Polizeiliche Anwenderorientierte Dezentrale Intormations-System (POLADIS) eingetihrt.

Das System POLADIS besteht aus der automatisierten Vorgangsverwaltung (AVV-POL), der automatsterten Verkehrsunfall-
sachbearbeitung (ASB-VU) sowie der automatisterten Stratanzeigensachbearbeitung (ASB-ST). Anlafl tir die Einrichtung
dieser Dateien war die Registrierung und Dokumentation der polizeitlichen Vorginge in unterschiedlichen Tagebiichern, Dic
I“ille der diversen Aktenerschlieffungskriterien tGhrt dazu, dafl tir jeden polizeilichen Vorgang eine Vielzahl von Eintragungen
in verschiedene Biacher vorgenommen werden mufl. Der zeitliche Aufwand Hir die Erfassungen sowie der tiir das Auffinden
cines Vorganges erforderliche Suchaufwand gehen zu Lasten der eigenthichen polizeilichen Arbert.

Die Date1 AVV-POL stellt ein elektromisches Vertahren zur Registrierung, Verwaltung und Dokumentation aller polizeilichen
Vorginge emer Dienststelle dar.

Bet der Dater ASB-VU handelt es sich um emn elektronisches Verfahren tiir die Automatisierung des Formularwesens, zur
Unterstitzung der Melde- und Berichspflichten sowie zur Automausierung der Statistiken ber Verkehrsunfillen,
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Das Verfahren ASB-ST dient der Automatisierung des Formularwesens, der Unterstitzung der Melde- und Bernichtsptlichien
sowle der Automatisierung der Stauistiken bei Stratanzeigen.
3

Nach Auffassung der DSK muf bei diesen Verfahren beriicksichtigt werden, daf nachtraglich tiberpriift und festgestelit werden
kann, welche personenbezogenen Daten zu welcher Zeit und von wem m das Datenverarbeitungssystem emngegeben wurden (§
| Nit. 7 der Landesverordnung zu § 9 LDatG). Dies bedeutet, da bei der Eingabe von Daten in zentrale Systeme (POLIS) ber
Anlagen des dezentralen Informationssystems eine Protokollierung ertolgen mufl, wer von welchem Bildschirm des
dezentralen Informationssystems die Eingabe vorgenommen hat. Zumindest im dezentralen Informationssystern mufl eine
soiche Protokollierung durchgefihrt werden. Auch fir Zugntfe aut Daten zentraler Informanionssysteme iber das System
POLADIS sollte nach Auffassung der DSK eine entsprechende Protokollierung eingefihrt werden. Schliefllich sollte program-
miflig vorgesehen werden, daf} gespeicherte Dokumente grundsitziich nachtriglich nicht mehr gedndert werden kdnnen,
sondern dall immer dann, wenn eine Anderung erforderiich wird, ein neues Dokument angelegt werden mufi. Der fiir die Sach-
bearbeiter relevante Akteninhalt soll nach Auffassung der DSK mit den vorhandenen Speicherungen tberemsummen, damit
dann, wenn zur Bearbeitung des Vorgangs nur auf die automatisierten Verfahren zurickgegritten wird, durch das Fehlen ge-
speicherter Dokumente keine falschen Schiusse durch die die Angelegenheit bearbeitenden Polizeibeamten gezogen werden.
Zwischen der DSK und dem ISM werden tber diese Forderungen zur Zeit Gespriche getuhrt.

5.2.2 Arbeitsdatetr ,MENZU“ (Menschenhandel und Zuhilterei)

Vom ISM wurde die Arbeitsdate1 ,MENZU* angemeldet. Grund fur die Errichtung dieser Datet war die Erkenntnis, dafd in
Fillen des Menschenhandels, der Forderung der Prostitution und der Zuhalterei strafbares Verhalten oft nur schwer erkennbar
und nachweisbar ist. Die Ermittiungen erstrecken sich hiutig auf einen mehnahnigen Zeitraum. Dariber hinaus werden Prosti-
twierte von Zuhiltern und deren Gehilfen hiaufig an andere Orte verbracht, sobald bekannt wird, daf polizeiliche Ermuttlungen
gefihrt werden. Frauen, die zur Prostitution gebracht werden, wechseln die von Zuhiltern unterhaltenen Etablissements und
werden in Zuhilterkreisen ausgetauschz.

Zur Bekimptung dieser Kriminalitdt war nach Autfassung der rheiniand-pfiizischen Polizei die Ernchtung der Datei
~MENZU" ertorderhich. Sie soll die Erkenntnisse verschiedener Polizeidienststellen aus dem Bereich Prostitution und Zuhalee-
rey zusammentihren und eine landesweite Auswertung ermoglichen. Aut diese Weise sollen 6rthch und zeithch auseinander-
licgende Zusammenhinge dennoch erkennbar gemacht werden.

[he Fingabe der Daten ertolge zentral bem LKA und bet den tint Polizeiprasidien des Landes. Abtrageberechugt sind die zu-
stancdhigen Beamten des Landeskriminalamtes sowie der tint Polizeiprisidien.

Bei ciner Uberpriifung der Datei in einem rheinland-pfilzischen Polizeiprasidium konnte festgestellc werden, dafl keine allye-
metne Prosutuiertendatel aufgebaut wird. In die Datet werden lediglich personenbezogene Daten solcher Personen eingesicllt,
die im Verdacht stehen, Strattaten gegen die sexuelle Selbstbestimmung zu begehen, Auch die Daten von (ggt. in Barbetricben
beschatugten) Prostituterten werden gespeichert, wenn diese als magliche Zeugen in Frage kommen. Sie werden dann als sog,.
,andere Personen® in der Datel ausdricklich gekennzeichnet. Nach Auffassung der DSK bestehen gegen diese Speicherungen
keine Bedenken. Im Rahmen der Uberpriifung konnte festgestellt werden, dafl keine sensiblen Daten wie betspielsweise die Fr-
krankung an AIDS gespeichert werden. Sobald die Speicherung personenbezogener Daten nicht mehr ertorderlich ist, werden
diese geldsche.

5.2.3 Schittbewegungsdater

Vom ISM wurde die DSK uber die Absicht unterrichtet, eine sog. ,Schittskontrolldatei” in automatisierter Form emnzurichten.
[Jiese ser zur Wahrnehmung schittahrtspolizeslicher Voilzugsautgaben durch die Wasserschutzpolizer erforderlich, um den
Schittsverkehr aut den Bundeswasserstraflen zu kontrollieren. Dabei sotlen Mingel an Schiffen festgestellt werden, die eine Ge-
tahr tir die Sicherheit und Leichugkeit des Schiffsverkehrs oder schadliche Umwelteinwirkungen verursachen konnen.
Schliefilich soilen mit Hilfe dieser Datet behindernde und Kosten verursachende Mehrfachkontrollen eines Schiffes durch die
Wasserschutzpolizer vermreden werden. Zum anderen mufl, so das ISM, angesichts der hohen Verkehrsfrequenz auf den
Bundeswasserstrafien und der zunehmenden Unfallgefahr die Effektivitic der Kontrollidtigkeit der Wasserschutzpolizei ver-
bessert werden.

Folgende Daten solien in dieser Dater gespeichert werden:
Schitfsname, Schitfsnummer, Schiffsgattung, Kontrollort, Kontrolldatum, Kontrollzeit, Stromkilometer, Fahrtrichtung,

Reiseziel, Getahrgutkiassifizierung, testgestellte Miangel, Bilgeninhalt, sowie von der Polizel veranlafite Mafinahmen. Dabei
handett es sich um personenbeziehbare Daten.
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Abtrageberechtigt sollen die Beamten und Angestellten der Dienststellen der Wasserschutzpolizel Rheinland-Pfalz sein, die mit
der Kontrolle von Schiften betafit sind.

5
Eine bereichsspezitische Rechtsgrundlage im Binnenschiffahrtsaufgabengesetz (BinSchAuigG) vom 4. August 1986 (BGBI. |
5. 1270) tiir die Speicherung personenbezogener Daten zur Durchfithrung schiffahrtspolizeilicher Aufgaben besteht nicht.
Nach Autfassung der DSK kann die Datei nach § 25 a Abs. 1 Ziff. 1 PVG als zulassig angesehen werden. Die DSK wiirde es
jedoch im Interesse einer vélhig zweifelstreien Rechtsgrundlage begruflen, wenn mittelfristig bereichsspezifische Regelungen
uber die Erhebung und Verarbeitung personenbezogener Daten in das Gesetz tiber die Aufgaben des Bundes auf dem Gebiet
der Binnenschiftahrt aufgenommen wirden.

Fiir den nichsten Berichtszeitraum ist eine Uberpriifung der in der Datei konkret gespeicherten Einzelfille beabsichtigt.

5.3 Polizeiliche Meldedienste

5.3.1 Meldedienst wichtige Ereignisse (WE-Meldungen)

Auterund einer Anregung der DSK wurde vom ISM 1im Benchiszeitraum der ,Meldedienst wichuge Ereignisse® Gberarbertet.

Hierbei handelt es sich um Richtlinien, aus denen sich ergibt, wann ber ,wichtigen Ereignissen® vorgesetzte Dienststellen vu
unterrichten sind. In den Richtlinien wird im einzelnen dargelegt, be1 welchen Vorkommnissen es sich um ,wichuge Lrerg-
nisse® handelt. Aniaf fur die DSK, sich mit diesem Meldedienst zu befassen, war die Eingabe cines Bundeswehrangehongen,
der sich dariiber beschwerte, dad zahlreiche zivile und militirische Dicnststelten von ciner Polizeidienststelle dartiber infor-
micrt wurden, dafl er eine Trunkenheststahrt unternommen hatte,

Nicht zulissig war nach Auffassung der DSK die Unterrichtung des MAD, eines nahegelegenen Polizeiprasidiums sowie ewncs
Korps der Bundeswehr.

Aufgrund der im Zusammenhang mit der Eingabe durchgefithrten Uberprifung der Richtlinien ergaben sich Zweifel, ob bei
alen dort angesprochenen zu meldenden Sachverhalten etne polizeiliche Zustandigkeit besteht. Erginzend sollte nach Aut-
fassung der DSK geklirt werden, ob die Festlegungen im ,Meldedienst™ mit den spiter in Kraft getretenen §§ 25 a tf PYG i
Finklang stehen.

Das ISM gritf diese Anregung der DSK auf und legte neue Richtlinien iiber die Meldung wichtiger Ereignisse vor.

Zitter 2.3 dieser neuen Richilinien lautete nunmehr: ,,Zu melden sind bedeutsame Ereignisse, bet denen Personen der Zenge-
schichte oder Angehorige der stationierten Streitkrafte beteiligt sind. “ Die DSK auflerte gegentiber dem ISM, daff diese Formu-
licrung zumindest milverstindlich sei und schlug folgende Fassung vor: .Besonders bedeutsame Vorkommnisse im Zu-
sammenhang mit Versammiungen und sonstigen Veranstaltungen, soweit polizeiliches Einschreiten erforderlich wurde.* Zu
Satz 2 wurde dem ISM folgender Vorschlag der DSK unterbreitet: ,Zu melden sind auch bedeutsame Ercignisse, die polizer-
liche Mafnahmen erforderten und bet denen Personen der Zetgeschichte oder Angehorige der Stationierungsstreitkritie be-
teihgt waren, ©

Das ISM teilte mit Schreiben vom 19, Juni 1989 der DSK mit, daf} diese Formulierungsvorschlige Zusttmmung tanden. Beider
nichsten Anderung sollen sie berticksichtigt werden.

Im {ibrigen waren von der DSK keine Bedenken aus datenschutzrechtlicher Sicht gegen die neuen Richthinien zu erheben. Hie
stehen in Ubereinstimmung mit den i PVG enthaltenen Ubermittlungsvorschritten.

5.3.2 Meldedienst ,Landfriedensbruch und verwandte Strattaten”

Auch die rheinland-pfalzische Polize: beteiligt sich an dem krimmalpolizeilichen Meldedienst ,Landtriedensbruch und ver-
wandte Straftaten®. Ziel des Meldedienstes ist es durch die zentrale Sammiung und Auswertung von Erkenntnissen uberregio-
nal oder steuernd handelnde Straftiter oder Tatzusammenhinge zu erkennen und dadurch Hinweise tir die Verhiitung von
Straftaten im Zusammenhang mit 6ffentlichen Versammlungen oder Aufzligen zu erhalten. Nach diesen Richtlinien haben die
Polizeidienststellen dem BK A iber das jeweilige LKA die Einleitung entsprechender Ermittlungsvertahren unter Angabe der
Personalien des Beschuldigten zu melden. Diese Daten werden berm BKA in cine Zentraldatel (APLF) cingestellt. Zur Ver-
hitung von Straftaten im Zusammenhang mit Demonstrationen werden aus aktuellem Anlafl auf Anforderung der fiir den Ein-
«atz. zustindigen Polizeidiensistelle besummte gespeicherte Personen- und Kfz-Daten zur Abfrage im Inpol-Fahndungsbe-
stand berecitgchalten,
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i“mem Erfahrungsbericht uber den Betrieb dieser Datel war zu entnehmen, dafd von rheinland-ptaizischen Pohizeidtenststetlen
die Daten von 109 Personen zur Speicherung in der Datei APLE dem BKA gemeldet waren. Im Rahmen einer Uberprifung
konnte testggstellt werden, dafd nur noch 25 Personendatensatze gespetchert waren. Die Namen dieser 25 Personen wurden der
DSK mitgeteitt, Sie wurden anliafllich gewalttatger demonsteativer Aktionen vor dem Atomkrattwerk Mitheim-Karlich fiir die
Krawsverwaltung Mayen-Kobleny sesparchert,

I-ine bei dem zustindigen Kriminalkommissariat durchgefihrte Uberprifung ergab, dafl gegen diese Personen Ermittlungsver-
tahiren wegen des Verdachts einer Straftat nach § 125 StGB (Landiniedensbruch) ctngeleitet worden waren.

[Yen Betrottenen konnten jedoch keine konkreten Gewalthandlungen nachgewiesen werden, so daf§ alle Vertahren nach § 170
Abs. 2 StPO eingestellt wurden. Gespeichert wurden diese Personen in der Dater APLF far eine Dauer von drer Jahren. Nach
Beendigung der Uberprifung bei dem zustindigen Kriminalkommissariat wurden alle 25 Personendatensitze in der Datel
APLE gelosche. Zu diesem Zeitpunkt waren damit in APLIE keine von rheinland-ptaizischen Polizeidienststellen veranlafite
Spetcherungen vorhanden.

5.4 Datenubermittlungen

5.4.1 Ubermittluny personenbezogener Daten durch die Polizer an den sozialpsychiatrischen Dienstder Gesundhetsamrer be
Scelbstmordversuchen

Zukinfug werden diec Daten von Personen, die einen Selbstmordversuch unternommen haben, grundsatzlich nur noch mit
hrer Einwilligung an den sozialpsychiatrischen Dienst der staatlichen Gesundhentsamter ibermirtteit. Dies war das Ergebrnus
von Gesprachen, die die DSK mit Vertretern des ISM und des MUG getiinhrt hart,

Anlald tur diese Gespriche waren der DSK vorlicgende Intormationen, wonach ber Selbstmordversuchen auch dann, wenn die
Betrottenen bereits zu Behandlungszwecken stationidr in cin Krankenhaus eingeliefert worden waren, die Polizet jeweils das zu-
stindige Gesundheitsame intormiert hat. Zukiinttig werden die behandelnden Arzte die Betroffenen in cinem Beratungs-
cosprich aut die Hiltsméglichkeiten durch die Gesundheitsimter hinwetsen.

Zu cinem solchen Hinwers aut Hilfsmoghchkeiten sollen auch die Polizeibeamten verpthichtet werden. Dazu wird vom MUG
cin Merkbiatt entworten und den Betrottenen von der Polizer ausgehindigt, Soweit dann eine Uhﬂrmitt}ung personenbezoge-
ner Daten durch die Polizer an staathehe Gesundheitsimter gewlinscht und gegen Unterschrift bestatigt wird, kann die Polizei
diese Daten dem zustandigen Gesundheitsamt abermittein.

Dies bedeutet, dafl seitens der Polizet ohne Einverstandnis der Betroffenen keine Ubermittlungen Gber Selbstmordversuche
mehr an Gesundhensimter ertolgen. Von diesem Grundsatz soll nur noch dann abgewichen werden, wenn sich die betrottene
Persan in ciem dhie frerie Willensbestimmung ausschhieflenden Zustand befindet, somit thre Ingewahrsamnahme gulassiy und
angemessen ware und nach der Entlassung die Person autgrund der Umstande des Enzeltfalls durch Sorgeberechtigte oder Ehe-
partner/Verwandte otfenkundig keinen geniigenden Rickhalt finden wiirde.

Cregen diese Vorgehensweise bestehen aus datenschutzrechtlicher Sicht keine Bedenken.
5.4.2 Verottenthichung personenbezogener Daten durch die Polizei in Form von Leserbriefen

Auch dic Polizer dart Leserbriefe schreiben. Sie hat dabei nach Auffassung der DSK, soweit in diesen Leserbrieten personen-
bezogene Daten von Betrottenen enthalten sind, jedoch folgende Grundsatze zu beachten:

Als Rechtsgrundlage tar die mit einem Leserbriet verbundene Datenlibermittlung kommen weder die bereichsspezifischen
Regelungen inden §§ 25 a ff PVG noch die aligemeinen Ubermittiungsvorschriften des LDatG in Betracht, da die Ubermittlung
nicht der Getahrenabwehr oder der vorbeugenden Bekimpfung von Straftaten dient und hinsichelich der Vorschritten des
[ DatG davon auszugehen 1st, daff die in einem Leserbrief enthaltenen personenbezogenen Daten nicht automatisiert oder in
Dateien verarbeitet wurden. Als Rechtsgrundlage kann aber § 11 Landespressegesetz herangezogen werden, wonach jeder-
mann, und damit auch Behorden, ein Gegendarstellungsanspruch zusteht. Bet der von der DSK zu beurtcilenden Angelegen-
heitt konnte sich die Polizer aut diese Vorschrift berufen, da sie zuvor, ebenfalls in Form vines Leserbriefes, von einem Betroife-
nen im Zusammenhang mit Rettungsmafuahmen ber einem Verkehrsunfall massiv angegriffen wurde. Nicht beachtet wurde
von der Polizet in dem der DSK vorliegenden Fall aber, dafl die Gegendarstellung angemessen sein mufS. Dies ergab sich daraus,
dald in dem Leserbriet der Polizeibehorde Austithrungen enthalten waren, dic nicht im Zusammenhang mit den Vorwiirfen im
zuvor verotfentichten Leserbrief des Betroffenen standen. Die DSK hatte daher Veranlassung, darauf hinzuwirken, daff auch
bet Presseverdttenthchungen durch Polizeibehorden die schutzwiirdigen Belange Betroffener beachtet werden.
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5.4.3 Online- Anschliisse zwischen Polizeibehorden und dem Auslinderzentralregister

Aus einem agderen Bundesiand wurde bekannt, daff zwischen Polizeibehdrden und dem Ausianderzentralregister (AZR) soge-
nannte Online-Anschliisse eingerichtet wurden. Da eine bereichsspezifische Rechtsgrundlage, die Dateniibermittlungen aus
dem AZR an Polizeidienststellen zuialdt, bisher noch nicht existiert, bestehen gegen diese Praxis Bedenken aus der Sicht des
Datenschutzes. Bereichsspezihische Rechtsgrundlagen sind im Entwurf eines Auslinderzentralregistergesetzes zwar vorge-
sehen. Es st jedoch nicht abzusehen, wann dieses in Kraft treten wird.

[‘ine Uberprifung in Rheinland-Pfalz ergab, dal hier derartige Online-Anschliisse von Polizeibehorden zum Ausiander-
zentralregister nach Koln nicht bestehen. Die DSK geht davon aus, dafl solche erst dann bet rheinland-ptilzischen Polizei-
dienststellen emngerichtet werden, wenn ausreichende bereichsspezitische Rechtsgrundlagen (Auslinderzentralregistergesets)
sur Rechtternigung solcher Datentbermuttlungen vorhanden sind.

5.4.4 Datenubermuttlung an dienstvorgesetzte Stellen von Sttentlich Bediensteten

Dic Polizer dart dienstvorgesetzte Stellen eines Lehrers unternchten, wenn dieser beabsichuigt, die Polizet gegentber Schilern
oder sonstigen Dritten verdchtlich zu machen.

Nachdem ein gegen den Erzieher wegen einer geringtigigen Verkehrsordnungswidrigkeit erlassenes Verwarnungsyeld von der
Polizei nicht aufgehoben wurde, teilte dieser dem zustindigen Polizeipriasidenten mit, dafd er als ,Multiplikator® in der Lage
se1, andere 1n seiner Eigenschatt als Gvmnasiallehrer dariiber zu informieren, wie unangemessen er von Polizeibeamten be-
handelt wurde. Die Polizel unterrichtete daruber die tir den Lehrer zustandige Bezirksregrerung mit der Bitte, darauf hinzu-
wirken, dafl dieser die Polizei im Rahmen seiner dienstlichen Tatigkeit nicht veridchtlich macht.

Nach Auttassung der DSK ist die mit der Unterrichtung der Bezirksregierung verbundene Datentibermittlung nach § 6 Abs. 1
L.DatG zulissig, da es zu den Aufgaben eines Behordenleiters gehdrt, zu verhindern, dafl die seinem Zustindigkeitsbereich
unterliegenden Bediensteten ungerechttertigt kritisiert werden. Dabei handelt es sich um einen auch anderen Gesetzen (z. B.
§ 30 Abs. 4 Zitf, 5 ¢ AQ) zu entnehmenden Rechtsgedanken, wonach es keine Behorde hinzunehmen braucht, daff sie in der
Offentlichkeit in der Sache und in der Form ungerechtfertigter Kritik unterworfen wird, ohne dafd ste diese Behauprungen

richtigstellen kann,
5.5 Datenspeicherungen
5.5.1 Speicherung des Merkmals ,Vorsicht Blutkontakt” in polizeilichen Informationssystemen

Auch in Rheinland-Pralz werden an AIDS erkrankte Personen nicht mehr in polizeilichen Informationssystemen mit dem
Merkmal ., Vorsicht Blutkontakt” oder anderen Hinweisen gesperchert. Noch im 11, Taugkeitsbericht (vgl. Tz. 8.4) hatte dic
DSK Veranlassung, darauf hinzaweisen, dafl auch in Rheinland-Pfalz beabsichtigt sei, bei AIDS-infizierten Personen, sowert
sie zur Festnahme oder Aufenthaltsermitttung ausgeschrieben waren, das Merkmal ,, Vorsicht Blutkontakt® zu speichern.

Gegen diese Absicht bestanden seitens der DSK erhebliche Bedenken, da bisher noch nicht iiberzeugend dargelegt worden ist,
dall diese Speicherungen den Polizeibeamten bei thren Einsitzen vor Ort unter dem Gesichtspunkt der Eigensicherung tiber-
haupt nutzen kénnen. Nach Auffassung der DSK war davon auszugehen, dall mogliche Inhizierungsgetahren durch dic
Speicherung nicht vermindert werden, weil fiir die Beamten bei Einsdtzen ublicherweise keine Moglichkeit besteht, vorher
polizeiliche Informationssysteme abzufragen, da dies entweder aus zeitlichen (2. B. Einsatz be1 einem Verkehrsuntall) oder aus
anderen Griinden (die von einem Finsatz Betroffenen sind nicht bekannt) nicht maéglich ist.

Nachdem das ISM zunichst der Autfassung war, die Speicherung des Merkmals , Vorsicht Blutkontakt® se1 grundsatzlhich zu-
lissig, teilte es spater mit, dafl die Stindige Konferenz der Innenminister und -senatoren der Lander beschlossen habe, die
Speicherunye von Hinwetsen auf eine HIV-Intekuon in das Ermessen des Bundes oder jeweiligen Landes zu stellen. Trur die
Pohizer des Landes Rheindand-Plalz ist darauthin angeordnet worden, die Speicherung von Intformationen, die aut cine HIV-In-
tektton schlicBen lassen, mit sofortiger Wirkung einzustellen. Bereits gespercherte Informationen wurden geldsche,

I nese Entschetdung gile auch tar Vermerke Gber eine HIV-Intekuon in Akten,

Die Bereinigung der Akten wurde nach Auskuntt des ISM bis Ende 1988 abgeschlossen.

Die DSK begruflt die Entscherdung. Denn eine zuvor durchgefithrte Uberpritung von Kriminalakeen hatee ergeben, dafd der
Hinweis auf etne A1DS-Infekaon meist auf ausgesprochen unzuverlissigen Intormatonen beruhte.
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5.5.2 Speicherung des personengebundenen Hinwases (PHW) [ Prosututon® in POLIS

Die DSK G eprife im Berichtszert:aum die Speicherung des PHW | Prostitution” in POLIS. Daber ergab sich kein Anlafl vu
. - . . . ¥ . .. .

Beanstandungen. Allen iberpriften Akten waren ausreichende Hinwetse zu entnchmen, dafi die Personen tatsichlich der

Prostitution nachgehen. Dic Akten waren wegen im Rahmen der Prostitution begangener [Delikte angelegt worden.

Ublicherweise beruhre die Speicherung des PHW auf cigenen Angaben der Betroffenen, vereinzelt auch aut Feststellungen der
Polizeibeamiten. Vage, beispielswetse ledighich aus dem Milicu stammende Hinwerse Hihrten micht zur Spercherung des PHW,

[in Rahmen dieser ortlichen Feststellungen wurde die Frage angesprochen, ob es zulassiy ist, dafl iber betrottene Prostutuierte
personenbezogene Daten gespeicherr, Akten angelegt und ED-Behandiungen durchgetithrt werden, wenn diese sich traiwilisg
bet der Polizer melden, ohne dafl der Polizel sonstige, cine Spercherung rechtfertigende Informationen bekannt sind.

I)ies war bisher cine bei vielen Polizeidienststellen iibliche Praxis. Dabet ist zu bericksichuigen, dafd die personenbezogenen
Daten jeder Prosututerten, die sich einer solchen ED-Behandlung unterziehen, m POLIS eingestelit werden mit der Folge, daft
die Daten landeswert abrutbar sind.

Bei der DSK bestanden Zweitel, ob el den Betrottenen tatsichlich ven einer Fretwilhgkeit ausgegangen werden kann und ob
dic §§ 11, 25 2 PVG nichrals abschirefende Regelung anzusehen sind, so daff dann, wenn die dort normierten Voraussetzungen
micht vorhiegen, auch aufgrund einer Einwilligung des Betrofienen keine Mafinahmen (ED-Behandlung, Speicherung) zulissig
sind, obwohl § 5 LIDatG Speicherungen auch autgrund einer Einwilhgung zulafie.

Nachdem dic mit der Durchtuhrung dieser EI)-Behandlung verbundenen Fragen im Rahmen érthicher Feststellungen beremer
Polizaidienststelle besprochen worden waren, tedte das ISM anschliefiend mit, daff eine erkennungsdiensthiche Behandiung von
Prostituierten auf freiwilliger Basis ir Rheinland-Ptalz nicht mehr ertolgen wird, da diese Mafinahme von der gesetzlichen Aut-
vabenzuweisung tir die Polizei nicht erfallt set und die Polizerim Gbrigen nicht nachprifen kann, ob sich die Betrottene tatsach-
lich lrerwillig erkennungsdiensthch behandein lafit oder ob die Prosutuierte nur dem Druck cines Bordellbetreibers ausgesetzt
1st, der die Frauen als Geste des Wohlverhaltens gegeniber der Polizet zu einer erkennungsdiensthichen Behandlung schickt.

5.6 Uberpriifung polizeilicher Staatsschutzabteilungen

Sow. Blockierer von Raketenstandorten {z. B. Hasselbach) werden von der Polizet in der , Arbertsdatel PIOS Innere Sicherhest®
T APIS) nicht mehr gespeichert. Das ist eines der Ergebnisse, die im Rahmen der bereits im 11. Tangkeitsbericht (vgl. Tz, 4.2)
angesprochenen Uberpriifung polizeilicher Staatsschutzabteillungen erztelt werden konnten.

Der von der DSK vertretenen Auffassung, wonach die in APIS vorgenommene Speicherung personenbezogener Daten sog.
Blockierer unzulassig isy, hatte das ISM zunichst widersprochen. Es vertrat die Auttassung, dafd das Verhalten der Biockierer
als eme Straftat anzusehen ist, die sicn gegen die fretheitdich demokratische Grundordnung richtet. Bei dieser Bewertung sei da-
von auszugehen, dall die Blockadeteilnehmer mit dem Versperren der Zu- und Abtahrt micht nur das Ziel verfolgten, durch
kollektives Verhalten auf die nach ibrer Auffassung nicht gerechrfertigre Nachristung hinzoweisen und die Offentlichkete fir
thren Standpunkt zu mobihisieren, sondern da#l sie {etztheh Druck auf die Bundesregierung als Verfassungsorgan ausiben

‘m%'t‘.l”h_'['l.

Zu cinem spateren Zewtpunkt schlos sich das iSM jedoch der von der DSK vertretenen Auffassung an und beauttragee das
[.andeskrinnnalamt, alle Speicherungen von Personen in APIS, denen Strattaten im Zusammenhang mit der Blockadeaktion
vorgeworten wurden, unter Zugrundelegung der von der DSK entwickelten Grundsatze zu aberprufen.

Nach Abschlufs dieser internen polizeilichen Uberpritung wurde der DSK mutgetetlt, dafl atle Speicherungen im Zusammen-
hang mit Blockadeakrionen in APIS geloscht worden seien und daR zu diesen Ereignissen in APIS nunmehr kein Datenbestand
mehr vorhanden ser,

5.7 Friedensinitiative vom Staatsschutz observiert?

[Der zunichst entstandene Eindruck, eine in einer rheinland-pfilzischen Stadt aktive Friedensinitiative werde vom Staatsschutz
observiert, hat sich nicht bestaugt. Der DSK wurde ein Fernschreiben der Polizei mit der Bitte um Uberpriifung vorgelegt, in
dern w. a. die Intormation enthalten war, daff cin Betroffener, der im Zusammenhang mit einer Strafrat aufgefallen war, im
Arbeitskrets Frieden® akuv sel. Im Gbrigen, so das Fernschreiben, sei er Bezieher der Zeitschrift , radikal®.

Cregen die Ubermitttung der Information Giber den Bezug dieser Zeitschrift waren keine Bedenken zu erheben, da cs sich daber

wm eine Druckschntt handelt, die hivhig wegen des Verdachts der danmut verbundenen Unterstiitzung einer terroristischen Ver-
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ciniguny beschlagnahmt wurde. Die Ubermittlung dieses Hinweises an andere Polizeidienststellen war zur vorbeugenden Be-
kimptung von Strattaten nach § 25 a PV G zulissig, da er dazu dienen kann, zukiinfrige Straftaten nach §§ 129, 129 2 StGB bzw.
§ 20 Zitt. 4 Isandespressegesetz {Verbreitung beschlagnahmter Druckwerke) schneller aufzuklaren.

Bedenken wurden von der DSK gegen die Ubermittlung des Hinweises ,,Mitglied in der Friedensinitiative Worms® im Fern-
schreiben der Polizeidirektion geduflert, da dattir nach Autfassung der DSK weder ein Polizeibezug noch eine Erforderlichkeit
tar das anhingende Stratvertahren testzustellen war. Bereits vor Auflerung dieser Bedenken war die DSK vom ISM daruber in-

formiert worden, dal von der Polizer eine Loschung dieses Datums in den an verschiedene Adressaten gerichteten Fern-
schreiben nachtraglich veranlafic worden war.

Festgestellt werden konnte von der DSK jedenfalls, dafl betretfend der Friedensinitiative keine Observationsmafinahmen statt-
gefunden hatten. Dem das Fernschreiben veranlassenden Polizeibeamten war die Mitghedschatt des Betroffenen in der
Friedensimtiative zufillig bekannt geworden (sog. privates Wissen).

5.8 Tieftluggegner im Visier des polizeilichen Staatsschutzes?

Auch dieser Frage hatte die DSK im Berichtszeitraum nachzugehen. Anlal war ein der DSK vorhiegendes Fernschreiben einer
Pohzeidienststelle, dem u. a. tolgendes entnommen werden konnte:

~Die dberparteiliche Interessengemeinschate der Birgermessterinnen und Birgermeister gegen den Flugiarm beschloff Miue
Juni 1988 1 Eisenbery, am 28, Juni 1988 mit einem Mahn- und Protesttag gegen den Fluglirm zu protestieren. Dicsem Protest
haben sichh mit Unterstitzung der SPD-Landtagstraknion 45 Stadee und Gemenden in der Phalz und in Rhemnbessen ange-
schlossen. Der VerbandsbGregermetster aus . . . riet Anfang Juni 1988 zu Unterschrittensammlungen und Akuonen mit Lutt-

balions gegen den Tieftlugverkehe in der Vorderptalz aut. ™

[m Rahmen einer von der DSK durchgefihrten Uberpritfung konnte nicht festgestellt werden, dafl personenbezogene Daten
von rheinland-pfalzischen Burgermeistern, Mitgliedern der SPD-Landtagstrakuon oder Angehoniger anderer Landtagstrakuo-
nen in automatisierten polizeilichen Dateien gespeichert werden. Die Erwihnung der SPD-Landtagstrakuonen in dem in etnem
Schreibautomaten gespeicherten Einsatzbefehl batte keine datenschutzrechtiiche Relevanz, da es sich dabei nichtum ¢in perso-
nenbezogenes Datum im Sinne des § 3 Abs. 1 LDatG handelt. Bedenken bestanden jedoch gegen die Erwihnung des Verbands-
burgermeisters aus . . . in diesem Etnsatzbetehl, da es sich dabel um ein personenbezogenes Datum handelt, das erhoben und
iibermittelt (u. a. auch an den Verfassungsschutz) wurde. Nach Auftassung der DSK war es fraglich, ob die Erhebunyg dieses
Datums zur Abwehr einer konkreten Gefahr (§ 25 a Abs. 1 Ziff. 1 PVG) und die Ubermittlung an den Verfassungsschutz zur
rechtmafligen Erfilllung der in dessen Zustandigkeit liegenden Aufgaben erforderlich war. Diese Bedenken wurden dem ISM
seitens der DSK mitgetetlt.

Schliefllich konnte testgestellt werden, dafl aktenmiflig bei der zustandigen Polizerdienststelle eine umfassende Dokumentation
tiber die Akuvitaten von Initiativen gegen die Heeresiibung ,Landesvertetdigung 88“ bzw. geyen den Tiettluglirm angelegt
wurde, soweit es sich daber um offenthich zugingliche Informationen (insbesondere Presseartikel) handelte. In dieser Samm-
lung waren u. a. auch zwer Zeitungsarukel enthalten, die sich mit dem Beschluf der SPD-Landtagstrakuon betaliten, der zur
Unterstiitzung der Aktion ,Burgermerster gegen den Tiettluglirm® gefaflt worden war. Obwohl es sich ber diesen Unterlagen
um offentlich zugangliche Materialien handelte, dirfen auch diese nur unter der Voraussetzung des § 25 a Abs. | PVG ,cr-
hoben* werden, soweit in thnen (auch) personenbezogene Daten enthalten sind. Die DSK hatte Bedenken, ob diese lackenlose
Sammlung zur Gefahrenabwehr erforderlich war. Auch diese Bedenken wurden dem ISM mitgetailt.

Bereits vorher war der DSK von den vustindigen Mitarbeitern der Polizer zugesichert worden, daff diese Sammlung von Unter-
lagen umgehend vernichtet wird.

5.9 Musterdienstanweisung tiber den Datenschutz und die Datensicherheit bei der Polizei

Auch fir den Polizeibereich liegt nunmehr die von § 9 1.DatG getorderte Dienstanweisung ber technische und organisators-
sche Sicherungsmafinahmen beim EDV-Einsatz vor.

Im Berichtszeitraum wurde der DSK der erste Entwurt emner solchen Dienstanweisung vorgelegt. Zwischen den Vertretern des
ISM und der DSK fanden Gespriche statt, in denen dieser Entwurf erortert und den Notwendigkeiten eines ettektiven Daten-
schutzes angepalt wurde. Die Dienstanweisung trat am 20. Mirz 1989 in Kraft. In ihr sind nunmehr die von § 9 Abs. [ Satz 2
in Verbindung mit § 1 der ,Landesverordnung tber technische und organisatorische Datenschutzantorderungen nach § 9 des
[.DatG* normierten Regelungen zur Datensicherung enthalten.

Soweit beim Finsatz der EDV bet einzelnen Polizeidienststellen erganzende Sicherungsmafinahmen ertorderhch werden, sind

diese 2usatzbeh noch i die Dhienstanwesung autzunchmen.
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5.10 Ubermittlung unzutreffender Informationen durch die Polizex

Dic Polizer &arf nur solche [nformationen an andere Dienststellen Gbermittein, die auch zutrettend sind. e DSK hat Veran-
lassung, daraut erncut hinzuweisen. Anlafl dafiir ist die Eingabe eines Petenten, der sich bei der DSK daraber beschwerte, daff
in cinem polizeilichen Fernschreiben der auf seine Person bezogene Hinweis enthalten war, er set ,emnschlagig wegen sicher-
hertsgetahrdendem Abbildens® von militinischen Anlagen bekannt.

Die Uberpriifung der DSK ergab, dafl zwar zahlreiche Ermittlungsvertahren gegen den Petenten wegen des Verdachts des
sicherheitgetabrdendem Abbildens von militinischen Anlagen cingeleitet wurden, die jedoch alle mangels Vorliegens eines Tat-
verdachts eingestellt wurden (§ 170 Abs, 11 StPO). In keinem der Fille waren militirische Sicherheitsinteressen getihrdet.

Daraus ereab sich, daf die in dem Fernschreiben enthaliene Behauptung unzutretfend war.

[ iese Fingabe 7eigt erneut, wie wichtig es ist, daff seitens der Staatsanwaltschaft eine Rickmeldung tiber den Ausgang der Ver-
fahiren an die fur die Speicherung verantwortlichen Stelien (Polizei) erfolgt. Nur so kdnnen diese Stellen priten, ob die Speiche-
rung weiter aufrecht zu erhalten oder ob eine Loschung vorzunehmen ist. Dieser Fall zeigt aber auch, daf§ seitens der Polize
Anstrengungen zu unternchmen sind, 1n Erfahrung zu bringen, wie die Vertahren von den Justuzbehorden beendet wurden.
Aufgrund der von der DSK mittlerweile gewonnenen Erfahrungen kann nicht davon ausgegangen werden, daf die Riick-
meldung durch die Justizbehorden retbungslos verlautt (vgl. hierzu auch Tz. 7.3.5).

Schlicfiich hat Jie Polizer darauf zu achten, dafl von thr vorgenommene Speicherungen immer dann zu loschen sind, wenn die
Akre mangels Vorliegens eines weiteren Verdachts nicht an die Staatsanwaltschaft abgegeben wird.

6 Verfassungsschutz

6.1 Vorbemerkung

Die Berichterstattung aus dem Bereich Verfassungsschutz kann die Tatigkeit der DSK 1in diesem Gebiet nicht vollstindig
wiedergeben, da ein umfangreicher Teil der datenschutzrechtlich relevanten Vorginge dieser Behorde naturgemafd als Ver-
schlufisache eingestutr ist und sich somit der Darstellung in der Otftentlichkeit entzieht.

Im Schwerpunkt lag die Uberprifungstitigkeit der DSK im Sicherheitsbereich ohnehin bei der Polizei. Dort haben die Daten-
schutzbeauftragien und dic DSK im Berichtszeitraum in Abstimmung miteinander eine Uberpritfung der Staatsschutzabter-
lungen durchgefihre {vgl. Tz, 5.6 u. 11, Titigkeitsbericht Tz, 4.2) und beender.

line solche abgestimmte L':herprﬂfung tir den Verfassungsschutz ist im Jahr 1990 vorgesehen.

\
Gravierende Verstofie des Verfassungsschutzes gegen datenschutzrechtliche Vorschriften waren nicht testzustellen. Dhies
schhiefle micht aus, dall unterschiedliche Auftassungen zu einzelnen Fragen bestanden, Die wesentlichen Diskussionspunkte
werden im tolgenden dargestellr,

Nicht abzuschen ist, ob in der gegenwirtigen Legislaturpenode der in den Bundestag eingebrachte Entwurt cines Bundesver-
iassungsschutzgesetzes noch verabschiedet wird. Sowohl zu diesem wie auch zum Entwurt eines MAD-Gescetzes und eunes
BND-Gesetzes hat die Konferenz der [Datenschutzbeauftragten des Bundes und der Lander und der Datenschutzkommission

cie BntschiicBung vorn 30, Mait 1989 verabschiedet, die in der Anlage (vigl. Anlage 3) abgedruckrist.
6.2 Richtlinien tir die Sicherheitsiberprifung von Personen im Rahmen des Geheimschutzes (Sicherheitsrichtlinien)
Dic DSK echielt rechrzeitig Gelegenheit, zum Entwurt der Richtlinien Stellung zu nehmen.

Geuenstand der Sicherhettsrichtlinien st der sog. personelle Geheimschutz, insbesondere die Sicherhentsiiberpritung von
Persenen 1 sicherheitsemptindliches Tatigkett. Die Richtlinien gelten tiir die Landesbehérden, die Kommunalbehérden sowie
dic der Autsicht des Landes untersiehenden Korperschatten des dttentlichen Rechts und rechtsiahigen Anstalten und Stftun-
cen des 6ffentlichen Rechts. Uber Personen, die sich einer Sicherheitsiberprifung zu unterziehen haben, weil sie eine sicher-
lictrsemptindliche Tangkeit austiben sollen, werden in erheblichem Umtang personenbezogene Daten durch staatliche Stellen
crhoben. In mehreren Gesprachen mit den Vertretern des ISM konnten tolgende Verbesserungen hinsichtlich des Datenschut-

ses erreicht werden:
1) Awt die Moglichketr, Betrottene nach ,anderen Personen des naheren Lebensumfeldes® zu betragen, wurde wegen der Un-

besttmmetheit dieses Begritts verzichtet.
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b) Die Autfassung der DSK, wonach der sog. Ubergangsbonus (vgl. 11. Titigkeitsbericht, Tz. 2) nach dem Volkszahlungs-
urteil des BVertG nur noch ganz befristet gelten kann, fand in geeigneter Form Eingang in die Richtlinien.

8
c¢) Ebentalls aut Anregung der DSK wird in den Richtlinien daraut hingewiesen, dal zur Feststellung und Aufkirung von Um-

stinden, die aut ein Sicherheitsrisiko hindeuten kénnen, keine nachrichtendienstlichen Mittel eingesetzt werden dirfen.
d) Anfragen an private Stellen im Rahmen der Sicherheitsiiberpriifungen werden grundsatzlich nicht erfoigen.

¢) Eine Verlingerunyg der Autbewahrungstrist von Unterlagen bei ,sicherheitserheblichen Erkenntnissen® ist entfallen. Er-
ganzend wurde geregelt, dafl eine Vermchtung der Sicherheitsakten spatestens nach zwet Jahren zu erfolgen hat, wenn cine
Sicherheitsuberprutung nicht zu Ende gefithrt wurde, etwa weil der Betroftene seine Bewerbung zuriickgezogen hat.

) Fine Unterrichtung des behordlichen Geheimschutzbeauttragten durch die personalverwaltende Stelle aber Straftaten oder
Dienstordnungsfalle des sicherheitsiiberpriften Bediensteten darf nur noch erfolgen, wenn ein sicherheitsrelevanter Bezug
testzustellen 1st.

¢} Im Interesse der Transparenz wurde von der DSK getordert und vom ISM akzepuiert, dafl die automatisierte Date, in dic
personenbezogene Daten im Zusammenhang mit der Durchtihrung der Sicherhentsiberprifungen gespeichert werden, in
den Richtlinien ausdriicklich bezeichnet wird (NADIS).

h) Erreicht werden konnte ebentalls, dal die behordlichen Geheimschutzbeauttragten, die die Sicherheitsiberprufungen
tederfiuhrend durchfGhren, bis zum Erlafl bereichs spezifischer Regelungen in einem Geheimschutzgesetz keine personen-
bezogenen Daten aus den Sicherheitsiiberpratungen in automausierten Systemen speichern diirten, weil zur Zeat hiertiir die
erforderliche hinreichend bestimmte Rechtsgrundlage tehit.

1} Bei der Uberpriifung méglicher Mitgliedschaften in verfassungsfeindlichen Organisationen wird der Betroffene darauf hin-
gewiesen, dafl ihm zur Information aber die Frage, welche Organisation als vertassungsteindlich anzusehen 1st, der jewels
letzte Vertassungsschutzbericht zur Verfugung steht. Der Betrottene wird autgrund emer Anregung der DSK ebentalls
schriftlich daruber aufgeklirt, dafl er nicht verptlichtet 1st, Angaben zu machen, die zu einer stratrechthchen Verfolgung

fiuhren kdonnen.

1) Weiterhin wird in den Richtlinien festgehalten, daff die DSK nicht nur die Dateien kontrollieren kann, sondern daff sic auch
¢in Recht zur Einsicht in die zu den Speicherungen getuhrten Sicherheitsakten hat. Ebentalls wird erginzend in den Richa-
linien das Kontrollrecht der DSK zur Uberprifung der vorgenommenen Dateniibermittiungen und der rechtzeitigen
[.0schung von Daten ausdriicklich genannt.

k) Schliefilich sollen die Betroffenen darauf hingewiesen werden, daff sie sich zur Uberprifung der datenschutzrelgvanten Vor-
cange im Rahmen der Sicherheitstiberprivfung auch an die DSK wenden konnen.

6.3 Rechtsverordnung tber die Uberprifung von Dateien des Verfassungsschutzes auf ihre Erforderlichkeit

Nach § 8 Abs. 1 des Landesverfassungsschutzgesetzes vom 26. Mirz 1986 sind Dateien des Verfassungsschutzes in regelmafi-
gen Abstinden auf ihre Erforderlichkett zu uberprifen. Die regeimilligen Abstinde der Uberpritung sind durch Rechtsver-
ordnung der Landesregierung festzulegen. Im April 1988 fragte die DSK beim ISM nach, wann mit dem Erlaff der Rechtsver-

ordnung gerechnet werden konne.

Aufgrund dieser Anfrage der DSK leitete ihr das ISM den Entwurf einer Landesverordnung iiber die regelmifligen Uber-
prifungsabstinde der Dateien des Verfassungsschutzes mit der Bitte um Stellungnahme zu. Nach diesem Entwurt sind die
Dateien des Verfassungsschutzes in regelmafligen Abstianden von funf Jahren auf ihre Erforderlichkeit zu iiberpriiten. Die erst-
malige Uberprufung erfolgt zum 20. Januar 1990. Die weiteren Uberpriifungen sind bis zum 20. Januar des jeweils folgenden
tunften Jahres abzuschlieflen. Das Ergebnis der Uberpriitung ist schriftlich niederzulegen, zu begriinden und von einem Mit-
arbeiter des hoheren Dienstes verantwortlich zu unterzeichnen,

Materictie Bedenken hat die DSK nicht erhoben. Die Landesverordnung ist am 29 Mar 1989 10 Kratt gerreten (GVBL S, 1635,

6.4 Uberpriifung der besonderen technischen Mittel zur verdeckten Informationserhebung bei Polizei und Verfassungs-
schutz

Vertassungsschutz und Polizei diirfen besondere technische Mittel zur verdeckten Intormationserhebung nur unter besonderen
Voraussetzungen einsetzen (§ 5 1LVerlSchG/§ 25 b PVG). Das ISM wurde vonder DSK gebeten, thr zu Uberprifungszwecken

25



Drucksache 11/3 427

Landtag Rheinland-Pfaiz - 11. Wahlperiode

mitzuteilen, um welche rechnischen Mittel es sich dabei o einzelnen handelt. Far den Bereich der Polizedtihrte das 1ISM unter
beispiethatter Aufzihlung einiger der eingescrzten technischen Mittel aus, dafl eme abschlieflende Autzihlung dieser Emnsatez -
mittel wegom der stindig fortschreitenden technischen Entwickiung nicht méglich ser. Fur den Bereich des Vertassungsschutzes
erfolpte nur cine beispielhafte Aufzihlung einiger eingesetzter Gerite, ohne nahere Emnzelangaben. Fine Konkteusterung der
Angaben wurde nicht vorgenommen.

[Die DSK st nach wie vor der Autfassung, dafd thr gesetzlicher Intformationsanspruch auch dic Freellung der zusatzheh erbete-
nen Auskiinfte sowie die Priasentation der emngesetzien Mittel umfafit (§ 20 LDaG).

Nach § 17 Abs. 1 LDatG hat die DSK die Aufgabe, die Einhaltung auch ,anderer Vorschritten iber den Datenschutz® 2u iber-
wachen. Die Voraussetzungen, unter denen die Polizel und der Verfassungsschutz rechnische Mittel zur verdeckien Informa-
tonscrhebung einsetzen durfen, sind in den §§ 25 a Abs. 2, 25b Abs. 1 PVG bzw. § 5 1.VertSchG geregelt. Diese Vorschritien
rreften Aussagen daritber, wann (derartige) Eingrifte in das Recht aut intormatoneile Selbstbestimmung Betroffener vorge-
nommen werden dirten. Es handelt sich somit um ,andere Vorschinftren aber den Datenschutz”.

Nachdem diese Gesichispunkie dern Innenminister vorgetragen wurden, erklarte er sein Einverstandnis, die von der Polizer
cingesetzen techmschen Mittel der DSK zu prasentieren; dies kénne jedoch tir den Bereich des Vertassungsschutzes nicht er-
iolgen. Iir begriindete dies u. a. wie folgt: |, Ich mufite bet dieser Entschetdung beriicksichugen, daff die technischen Mittel des
Vertassungsschutzes in einem weitaus grofSeren Umfang mehr geheimhaltungsbedirtug sind als die von der Polizet einge-
setzten Mittel. Viele technische Mittel des Verfassungsschutzes sind nicht handelsibliche Gegenstande und zu emem grofsen
Teil, aut die speziellen konspirativen Arbeitsumstande abgestellt, durch eigene Kritte hergestellt worden. Schon die konkrete
Bezeichnung jedes emzelnen zum Einsatz kommenden technischen Mittels und erst recht eine Vortihrung aller Gerite erotinet
cinen tiefen Einblick in die Arbeitsmethoden und den Stand der nachrichtendienstlichen Technik.“ Ohne thren Rechtsstand-
punkt aufzugeben, schlof} sich die DSK im Interessc der stets von Sachlichkeit geprigten guten Zusammenarbeit mit dem ISM
dem Vorschlag des Ministers an, entsprechende Uberprifungen im Bereich des Verfassungsschutzes nur anlafibezogen durch-
sutiuhren, soweit dadurch die Kontrollbetugnisse der DSK micht beeintrichugt werden.

[he Uberprutung der von der Polizet eingesetzten technischen Mittel 1st inzwischen erfolgt. Die DSK hat damit emne Basis tur
kanfuge konkrete Finzeltallprifungen in diesem Bereich gewonnen.

6.5 Einsichtsrecht in Akten des Vertassungsschutzes

Berder Bearbeitung emer Emgabe kam es zu emer unterschiedlichen Auslegung der Bestimmung des § 20 LDatG tber den Um-
tang des Reclits auf Einsichtnahme in tber Betroftene beim Verfassungsschutz angelegte Akten, ohne dafl eine Speicheranyg in
automansierten Svstemen vorgelegen hat.

Vom ISM wurde die Auttassung vertreten, dafd derzeit e solches Einsichesrecht der DSK nicht bestehe, Dies ergebe sich aus
4y 2 Abs. 21 .DatG, wonach die Besummungen des Landesdatenschutzgesetzes nur dann gelten, wenn personenbezogene Daten
1 Dateten gespeichert, verindert oder ibermittelt wiirden. Auch in §3 Abs. 3 Nr. 3 1.DatG werde der Dateibegrift genau defi-
niert. Dort sei geregelt, dafl zum Dateibegritt weder Akten noch Aktensammlungen gehorten, es sei denn, daf sie durch auto-
matisterwe Vertahren umgeordnet oder ausgewertet werden konnten. Eine solche Umordnungsmaglichkeit gebe es jedoch tur
die Akten des Vertassungsschutzes in Rheinland-Pfalz nicht. Daher gehe man davon aus, daff vom LDatG nur personenbe-
sogene Datentin Dateren geschiitzt werden sollen.

Dic DSK vertritt im Gegensatz dazu — wie schon immer — die Autfassung, dad ihr bel einer verfassungskonformen Auslegung
der penannten gesetzichen Bestimmungen unter Beriicksichugung der Grundsitze, die das Bundesverfassungsgericht in
seinem Volkszahiungsurteil vom 15. Dezember 1983 autgestellt hat, ein Einsichtsrecht in Akten und Unterlagen, unabhingig
vom Dateiberug, zusteht. Dies gelte jedentalls immer dann, wenn sich ein Barger an die DSK wende. Selbstverstindlich bletbt
das Rechr des Ministers, im Einzeltall diese Akteneinsicht wegen einer Gefahrdung der Sicherheit des Bundes oder des Landes
gem. § 20 1.DatG zu untersagen, unbertihrt. In einem Gesprach mit der DSK Auflerte der Minister des Innern und tir Sport in
diesem Zusammenhang, dall er zwar grundsitzlich an der bisher vom Verfassungsschutz vertretenen Auffassung festhalte,
schlug aber im interesse der guten Zusammenarbeit vor,

- der Auskunttssuchende musse hinreichend Anhaltspunkte darlegen, weshalb er sich in seinen Rechten verlerzt fuhle,
dem Innenmimisterium scien diese Grunde mitzuteilen.
[ diesen Binzeltillen behalte er sich die Entscheidung vor, ob trotz Fehlens ciner Speicherung in automatisicrten Systemen

tanstchoin Akren des Verfassungsschutzes genommen werden kann. Die DSK akzeptierte unter Aufrechterhaltung ihres bisher
vertretenen Rechisstandpunkres im Interesse der weiteren Zusammenarbeit diesen Vorschlag.
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6.6 Erteilung von Auskiinften durch den Verfassungsschutz an (méglicherweise) Betroffene

ln Kenatni#einer Entscheidung des OVG Bremen vom 24. Tebruar 1987 (Az: 1 BA 50/86), in der ausgefithrt wurde, daf der
Vertassungsschutz trotz der vom Gesetz eingerdumten Moglichkeit der Auskunftsverweigerung nicht generell Auskiinfre ver-
weigern darf, betafite sich die DSK mit der Auskunttspraxis des rheinland-pfalzischen Verfassungsschutzes. Das um Stellung-
nahme gebetene Ministerium verblieb bet der Auftassung, dafl autgrund des § 10 LVerfSchG fir den Verfassungsschutz keine
Verpthchtung bestehe, an anfragende Personen Auskunft zu erteilen. Eine Auskunftserteilung bleibe zwar moglich und ses
auch schon erfolgt, sic konne aber nur dann in Betracht gezogen werden, wenn etn Ausiorschungsversuch sicher ausgeschlossen
werden konne.

Die DSK vertritt demgegeniiber folgende Standpunkte:

— Unter den Bedingungen der automatischen Datenverarbeitung gibt es kein belangloses Datum mehr, jede Speicheruny
personenbezogener Daten durch staatliche Stellen stellt einen Grundrechrseingriff dar, der auch am VerhiltnismaBligketts-
prinzip zu messen 1st,

— Ob die Voraussetzungen tir die Rechumifligkeit eines Informationseingniffes vorliegen, mufl wegen des durch Art. 19
Abs. 4 Grundgesetz dem Finzelnen gewihrleisteten méglichst lickenlosen Rechtsschutzes der Kontrolle durch ein Gericht
unterhiegen.

Voraussetzung tir die Inanspruchnahme des gerichtlichen Rechtsschutzes ist jedoch, dafl der Betrotfene weiff, ob und was
Ober ithn bei staathchen Stellen gespeichertist. Der Auskunfrsanspruch ist daher eine wesentliche verfahrensrechtliche Rege-
lung zum Schutz des Rechts aut informationelle Selbstbestimmung. Beschrankungen des Auskunftsrechts bediirten der fur
Beschrankungen des Rechts aut intormauonelle Seibstbestimmung aufgesteliten Voraussetzungen.

~ Vorschritten, die sich wie § 10 LVerfSchG aut die Lrteilung von Auskiinften beziehen, sind daher verfassungskonform aus-
zulegen. Daber sind das Recht aut informationelle Setbstbestimmung und die verfassungsrechtliche Rechtsschutzgaranuc
rugrunde zu legen. Der hohe Rang dieser Verfassungsnormen verlangt zwingend, dafl das informationelle Selbstbe-
summungsrecht des Bilirgers dem Geheimhaltungsinteresse des Vertassungsschutzes nicht generell untergeordnet wird,
Ohne Auskunit konnen Grundrechtsverstofe nicht testgestellt und nichr gerichtlich geltend gemacht werden. Wegen dieser
verfassungsrechtlichen Bedeutung untersteht auch im Sicherheitsbereich die behérdliche Entscheidung uber ein Auskunfts-
begehren des Betrottenen dem grundrechtlich legitimierten Verhalinismifiigkeitsprinzip. Durch eine Giiterabwigung ist in
jedem konkreten Fall zu ermitteln, ob das behordliche Geheimhaltungsinteresse nach der Gestaltung des Einzelfalls
zwingend den Vorrang vor den Grundrechts- und Rechtsschutzinteressen des Betroffenen verdient. Danach st eine Aus-
kunftsverweigerung nur dann rechtmiflig, wenn sie dem gesetzhichen Zweck des Verfassungsschutzes dient, zur Erreichuny
dieses Zwecks geeignet und ertorderlich und tir den Betrottenen zumutbar sst. |
L
— Fur eine an den unterschiedlichen Zwecken des Verfassungsschutzes und am Verhiltnismiafligkeitsprinzip orientierte recht-
liche Bewertung des behérdlichen Geheimhaltungsinteresses liegt eine Unterscheidung nach Aufgabengebieten nahe.

[nformationen liber Bestrebungen, die durch Anwendung von Gewalt oder daraut gerichtete Vorbereitungshandlungen ver-
folgt werden oder diber geheimdienstliche Taugkeiten werden in der Regel strikter Gehetmbaltung bedurfen. Bei Informa-
ttonen Gber sonstige Bestrebungen (Extremismusbeobachtung) ist cine difterenzierte Sichtweise erforderlich:

Ber einem auf einen bestimmten Tatbestand bezogenen Auskuntfisbegehren — namentlich bei linger zurtckliegenden und
abgeschlossenen Tatbestinden, zumal wenn die gespeicherten Informanonen aut allgemein zuginglichen oder amtlichen
Quellen beruhen oder wenn der Antragende weifd oder vermutet, dafl Informatonen iiber thn gespeichert sind —, ist etne
Ausforschungsgefahr regelmiflig nicht zu beftrchten. Soll die Auskunft gleichwoh] verweigert werden, miissen dafiir
triftige Griinde bestehen und einleuchtend dargelegt werden. Werden im Antragsvertahren besondere Umstinde deutlich,
dic ein gesteigertes Auskunfisinteresse des Antragstellers begriinden — solche Umstinde konnen z. B. die erschwerte
Arbeitsplatzsuche, drohender Arbeitsplatzverlust, gesundheitliche Beeintrichtigung, Herabsetzung seines Bildes in der
Offentlichkeit sein —, so muf diz Verfassungsschutzbehérde besonders sorgfiltig abwigen, ob ein bestehendes Geheim-
haltungsinteresse die mit einer Auskunttsverweigerung verbundenen personlichen Belastungen des betroftenen Biirgers
rechtfertigen kann. Auch bei dieser Fallgruppe der konkreten und besonderen Betroftenheit des Antragstellers mufy der Ver-
fassungsschutz eine etwaige Auskunftsverweigerung so plausibel begriinden, daff eine wirksame gerichtliche Uberpriifung
seiner Entscheidungen moglich bleibt.

Der rheinland-pfilzische Verfassungsschutz konnte sich bisher der Auttassung der DSK nicht anschliefien.
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6.7 Sog. Regelanfragen von Kreditinstituten beim Verfassungsschutz

Be: Prutung emer Eingabe stellte die DSK fest, dafl auch von Sparkassen bei der Einstellung von Mitarbeitern gem. § 7 Abs. 3
L.VertSchG Regelantragen an den rheinland-pfilzischen Verfassungsschutz gestelit werden. Dic DSK hatte die Frage 2u prifen,
ob solche Anfragen von dffentlich-rechtlichen Kreditinstituten an den Verfassungsschutz zulassig sind.

Nach § 7 Abs. 3 LVertSchG erteilt der Vertassungsschutz auf Anfrage von Behérden, denen die Einstellung von Bewerbern in
den Sttentlichen Dienst obliegt, nach pflichtgemafien Ermessen Auskunft aus vorhandenen Unterlagen.

Die Tangketc emer Sparkasse ist bet Stientlich-rechtlicher Tragerschatt dem étfenthichen Dienst zuzurechnen. Die Bediensteten
schoren als Beamte oder BAT-Angestellte dem oftentlichen Dienst an. Die politische Treuepflicht gilt nicht nur tiir Beamte,
sondern auch fir Angesteilte 1m ifentlichen Dienst (§ 5 BAT). DDa die DSK bei Regelanfragen von &ffentlich-rechttichen
hreditinstituten auch keinen Verstoff gegen den Gleichheitsgrundsatz sah, (Regelanfragen durch private Kreditinstitute sind
zwar nicht moglich, dadurch entsteht aber kein Wettbewerbsvortei fiir diese Insttute), bestanden im Ergebnis keine Bedenken
vegen die Zuldssigkest solcher Anfragen von Sparkassen an den Verfassungsschutz.

Bei der Uberprifung dieser Frage konnte jedoch festgestellt werden, dafl die in der Eingabe genannte Sparkasse dic Anfrage bei
cinemn Bewerber um eine Ausbildungsstelle vorgenommen hatte.

Dies verstiels gegen Zitfer 2.1 der VV des ISM vom 12, Dezember 1985 (MinBL. 1986, S. 178), da dieser Verwaltungsvorschrift
zu entnebmen 1st, dafl eine Anfrage bei Personen, die im offentlichen Dienst ausgebilder werden, erst nach Abschlufl der A us-
bildung ertolgen dart, soweit beabsichngtist, diese weiter zu beschaftigen. Die DSK hat daher Veranlassung, ausdriicklich dar-
auf hinzuweisen, dafl bei Bewerbern um eine Ausbildungsstelle im 6ffentlichen Dienst Regelanfragen an den Verfassungsschutz
unzulissig sind.

7 justiz
7.1 Vorbemerkung

[he Jusuz war lange ein Bereich, in dem die automausierte Datenverarbeitung eine eher geringe Rolle gespielt hat. lhr Einsatz
hatte sich aut wenige Gebiete (2. B. das Grundbuchwesen) beschrankt, eine flaichendeckende Einfithrung ist selbst hier nur
langsam vorangeschritten.

Pies hat sich im Berichtszettraum grundlegend gewandelt. Immer mehr Taugkeitsbereiche innerhalb der Justiz nutzen die
Automationsunterstiitzung,. Zentrale Systeme (z. B. im Mahnverfahren und ber der staatsanwaltschaftlichen Taugkeir), die in
relauv kurzer Zeit flichendeckend emgesetzt werden sollen, gewinnen grofle Bedeutung. Hinzu kommt das Vordringen dezen-
traler DV-Systeme. die im Kernbercich staatsanwaltschaftlicher und richterlicher Titigkeit vermehrt Einsatz finden. Die damit
cinhergehenden datenschutzrechtlichen Fragen sind noch nicht gelost: Die DSK hat sich zwar punktuell mit einer Rethe ent-
sprechender Vertahren befaf$t, die damir im Zusammenhang stehenden grundsitzlichen Fragen sind jedoch vom Gesetzgeber
¢u entschetden, der bislang noch nicht die notwendigen Regelungen getroffen hat. Eine Reihe von Gesetzesentwiirfen liegt
zwar vor: 7. B. tir die Datenverarbeitung im Zusammenhang mit dem Strafprozef, fir Dateniibermittlungen zwischen gericht-
lichen Stellen (Justizmitteilungsgesetzentwurf), far die Fuhrung des Schuldnerverzeichnisses, fiir die Datenverarbeitung im
Stratvollzug. Die Gesetzgebungsverfahren (naheres dazu siehe unten) kommen jedoch nur recht schleppend voran. In anderen
Bereichen (Datenverarbeitung im Zivilprozeflverfahren, im Grundbuchverfahren erc.) sind noch tberhaupt keine Gesetz-
pebungsakuvititen zu beobachten,

Diese Sachlage verstarkt die Bedeutung des allgemeinen Datenschutzrechts (des Landesdatenschutzgesetzes) und it cine
datenschutzperechie Novellierung dieses Gesetzes um so dringlicher erscheinen (zu den hier bestehenden Defiziten vgl. oben
1s.2.2.

7.2 Zivilgerichtsbarkeit

7.2.1 Automatsierung des Mahnbescheidwescns

Die grundsatzlichen Voraussetzungen und Planungen in diesem Bereich wurden im 11. Titigkeitsbericht dargestellt (Tz. 7.2.1,
5. 27 ).

Zwischenzertisch 1st eine Landesverordnung Gber die Einflihrung der maschinellen Bearbeitung des Mahnverfahrens erlassen
worden (vom 5. Juli 1988, GVBL. S. 151; die maflgebliche Verordnungsermichtigung ist insoweit § 689 Abs. 3 Satz 1 sowie
§ 703 ¢ Abs. 3 erster Halbsatz der Zivilprozeflordnung). Wesentlicher Inhalt dieser Verordnung ist, da ab 1. Oktober 1988 dic

28



Landtag Rheinland-Pfalz - 11. Wahlperiode Drucksache 11/ 3 42 7

automatisierte Bearbeitung der Mahnverfahren beim Amtsgericht Mayen zentral fiir die Amtsgerichtsbezirke Koblenz und
Mayen durchgetihrt wird. Der Zustindigkeitsbereich dieser zentralen Stelle ist zwischenzeithich auf den Bezirk des Land-
gerichts Kolalenz und des Amtsgerichts Alzey erweitert worden.

Das JM hat (im September 1988) emne Informationsschrft mit dem Titel ,Das maschinelle gerichtliche Mahnverfahren —
MAGM* herausgegeben, in der das Vertahren tiir die betroffenen Rechtsanwender detailliert dargestellt wird. Die DSK hat 6r1-
liche Feststellungen bzgl. dieses Vertahrens getrotfen, die folgendes ergeben haben:

a) Die automatsiert gespeicherten Mahnverfahrensdaten kénnen mit einem Recherchesystem ausgewertet werden, das es er-
moglicht, eine grofie Zahl von gespeicherten Begritten als Suchkriterien zu nutzen und Auswertungen vorzunehmen. Die
technisch gegebenen Auswertungsmoglichkeiten waren nach Auftassung der DSK zu vieltilug. Berspielsweise lieflen sich
damit Listen erstellen mit allen Vertahren, deren Streitwert eine bestimmte Grenze uberschreitet. Es lieflen sich auch ver-
schiedene Auswahlmerkmale koppeln, so daff regional durch die Person des Antragstellers oder Antraggegners eingegrenzic
Auswertungen moghch waren. Iie damit zu gewinnenden [nformationen konnten auflerst sensibel sein, insbesondere,
wenn das automatisierte Mahnvertahren tlichendeckend eingesetzt wird. Die DSK hat gefordert, diese Auswertungsmoy-
lichkeiten grundsaczlich unter dem Gesichtspunkt der Frtorderhchkeit einzuschrinken. Als vorrangig hat sie folgende
rorderungen erhoben:

~ vyerfahrensibergreifende Listenerstellungen (die micht nur dazu dienen, Intormationen iber ein cinzeines bestimmtes
Vertahren zu erhalten) sollten von einer gesondert zu vergebenden Berechugung abhingen und gesondert automatisiert
protokolliert werden;

—  besummte Auswertungsmerkmale, die die unmittelbare Sachbearbertung nicht betretfen — insbesondere die Streitwert-
angabe — sollten aus den zulassigen und maoglichen Suchkriterien herausgenommen werden;

— cin landesweiter umfassender Zugriff und damit lickenlose Uberblicke mit personenbezogenen Daten in Listenform
iber bestimmte Vertahrensbereiche soliten nicht méglich sein. Dies sollte durch abgegrenzte Zugritfsberechtigungen fur
die Systemnutzer technisch abgesichert werden.

Beziiglich dieser Anforderungen wurde mit dem JM Ubereinstimmung erzielt.

b) Ein grundsitzlich bedeutsames Problem hat sich noch im Zusammenhang mit dem landesweiten Einsatz des automausierten
Mahnbescheidvertahrens gestellt, das nur aufgrund einer Anderung der Zivilprozeflordnung geldst werden kdnnte:
Angesichts der technisch méglichen Auswertungen konnten sich bet landesweitem Einsatz dieses Vertahrens Wiinsche ande-
rer OHenthicher Stellen darauf richten, zu threr ergenen Autgabenertitlung diese Auswertungen zu nutzen (wenn bewspiels-
weise Vollstreckungsstellen der Finanzamter nach § 93 Abgabenordnung die Auttorderung an die zentrale Mahnabtetlung
richten, zu tiberpriifen, ob ein bestimmter Steuerschuldner im Zusammenhang mit Mahnverfahren als Glaubiger auftertt und
damit verwertbare Forderungen geptandet werden kénnten). Eine solche Nutzungsmaoglichkeit des zentralisierten Mahn-
bescheidwesens wiirde vertassungsrechtlich begriindeten datenschutzrechthchen Zielvorstellungen widersprechen, auch
wenn diese Nutzung nach der derzeitigen Gesetzeslage moglicherweise zulassig wire. Allein autgrund der Eintihrung der
Automation im Bereich des Mahnbescheidverfahrens sollten nach Auffassung der DSK nicht staatliche Zugriffsmogiich-
keiten eroffnet werden, die eine neue Qualitic besitzen, in der Vergangenheit unmoghich waren und zur zweckiandernden
Verwendung von Daten fithren. Dies liefle sich allerdings nur durch eine ausdriickliche Zweckbindung von Mahnbescheids-
daten herbeifithren, die entweder im Landesdatenschutzgesetz oder — besser noch — aut Ebene der Zivilprozefordnung

Ausdruck finden miifite.

Die zuletzt genannte Frage wird zur Zeit mit den Datenschutzbeautftragten des Bundes und der Lander erortert.

7.2.2 Anordnung uber Mitteilungen in Zivilsachen

Die DSK hat in der Vergangenheit wiederhoit aut die datenschutzrechtliche Problematik hingewiesen, die darin Liegt, dafs die
Zivilyerichte iber das Ergebnis von Gerichtsverfahren an andere Stellen Intormationen weitergeben, ohne dafd dies gesetzlich
perepelt ist und ohne dafl die bislang in einer Verwaltungsvorschritt {der bundeseinheitlichen , Anordnung Gber Mitteilungen
in Zivilsachen® ~ MiZi —) vorgesehenen Dateniibermittlungen auf das erforderliche Mafl beschrinkt sind. Bereits 1983 (9. Ta-
tigkeitsbericht, Tz. 8.5), dann 1985 (10. Tangkeitsberiche, Tz, 6.10) und 1987 (11. Tiaugkeitsbericht, Tz. 7.2.2) hat sie — in
Ubereinsummung mit den Datenschutzbeauftragten des Bundes und der Linder ~ Forderungen nach einer grundlegenden
Neuordnung dieses Bereichs erhoben. Die optimistische Einschitzung der DSK in threm 11. Taugkeitsbenicht, daff ,.in naher
Zukunft eine gesetzliche Grundlage® fiir entsprechende Ubermittlungen geschaffen wiirde, hat sich leider nicht bestatigt. Der
seinerzeit vorgelegte Referentenentwurt fir ein Justizmittellungsgesetz hat dieses Stadium noch nicht verlassen. Es 1st zur Zent
auch nichtabschbar, ob und mit wetchem Ergebnis das Gesetzgebungsvorhaben wetterbetricben wird.
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Die DSK ist der Auttassung, dafl verstarkt Anstrengungen unternommen werden sollten, um dessen Fortgang zu térdern.

7.2.3 Datendibermactiungen zwischen Gerichten

Die DSK besitzt keine Zustandigkeit, um unmittelbar das Verhalten von Gerichten im Bereich der Rechisprechung im Zu-
-ammenhang mit der Speicherung, Ubermittlung und Nutzung von Daten zu untersuchen und zu beurteilen. Dem steht dic
richterliche Unabhingigke:t entgegen, ein Grundsaiz, der in § 24 Abs. 1 LDatG Ausdruck gefunden hat.

Dennoch hat die DSK auch 1n diesem Bereich durchaus die Befugnis, unabhingig von konkreten Einzelfillen allgemen zu
datenschutzrechtlichen Fragen Stellung zu nehmen. Dies hat sie im Zusammenhang mit der Ubermittlung von Prozefakten von
den Arbeitsgerichten an die Soziaigenchte auf Ersuchen des JM getan. Hintergrund dieser Stellungnahme ist die tatsachliche
Ubung der Sozialgerichte, in Sereitigkeiten der verschiedensten Art, denen die Auflésung cines Arbeitsverhiltnisses zugrunde
liegt (etwa um Zahlung von Arbeitsiosengeld), die volistindigen Arbeitsgerichtsakten anzufordern, die im vorangegangenen
Arbertsgerichtsverfahren entstanden sind. Ein Arbensgericht im Land Rheinland-Pfalz hat diese Verfahrensweise aus daten-
schutzrechthchen Grinden in Frage gestellt und das aktenantordernde Sozialgericht gebeten, nihere Angaben zu den Grinden
der Aktenanforderung bzw. zum interessierenden Sachthema zu machen, damit ggf. Teile der arbeitsgerichtlichen Prozefakten
oder ganze Beiakten von der Ubersendung ausgenommen werden kénnten, die mit dem das Sozialgericht interessierenden
Thema nichts zu tun haben.

[as JM hat dhie Auttassung vertreten, daf cin deraruges Verlangen in der Praxis zu untberwindbaren Schwicerigkeiten fihren
milte, und zudem die Entscheidungskompetenz auf das Arbeitsgericht verlagert wiirde, ohne dafl dies rechtlich geboten wiire.
Die DSK hat demgegeniiber betont, daff das Anhegen des betrotfenen Arbettsgerichts im Grundsatz mit den Prinzipien tiber-
cinstimmt, die die DSK seit langem vertnite (vgi. 10. Taugkeisberiche, Tz. 7.2.1). Sie hat jedoch gleichzeitig darauf hinge-
wiesen, dafl eine detaillierte Profung des Anlicgens des anfordernden Sozialgerichts durch das Arbeitsgericht sicherlich nicht
moghichist. Fine — wenn auch grobe - Plausibilititsprifung durch das akteniibersendende Gerichr, die es erméglicht, erkenn-
bar vom Erkenntnisinteresse des anfordernden Gerichts nicht umfafite Aktenteile von der Akteniibersendung auszunchmen,
set aus datenschutzrechtlicher Sicht jedoch unabdingbar, Es bleibt abzuwarten, welche Verfahrensweise insofern verbindlich
vorgeschrieben wird.

7.3 Strafjustiz
7.3.1 Vorbemerkung

Schwerpunkt der Tangkeit der DSK un Bereich der Stratjustiz ist zum einen die Datenschutzkontrolie bei automatisierten Ver-
tahren von Staatsanwaltschatten, zum anderen eine beratende Beglettung der gesetzgeberischen Akuvitaten, die sich im Bercich
der Strafjustiz leider ausschlicflich aut die Vorlage von neuen Referentenentwiirten zur StPO beschrinkt haben (und beispicls-
wetse nicht den Bereich des Justizmittellungsgesetzes betrotfen haben). Daneben hat die Erdrterung von Kompetenzfragen eine
pewichtige Rolle gespielt (siehe dazu Tz, 7.3.2).

7.3.2 Zustandigkeit der DSK n staatsanwaltschaftlichen Ermuttiungsverfahren

Wie oben ausgetihrt, hat dic DSK un Bereich der rechtsprechenden gerichtlichen Titigkeis keine Befugnisse. An der richter-
lichen Unabhangigkeit nehmen jedoch die Staatsanwaltschaften nicht tetl, so daf} die DSK insoweit die umfassende Prifkompe-
tenz 10 Anspruch mimmt, die ihr gegenuber alien anderen Behérden und 6ffentlichen Stellen des landes zusteht (§§ 17,20
|.Dat(y). In diesem Zusammenhang hat sich eine grundsitzliche Meinungsverschiedenheit mit dem JM an der Frage entziindet,
it welchem Umtang die DSK datenschutzrechtliche Fragen ubcerprifen darf, die bei einem laufenden Ermittlungsverfahren auf-
treten. Hier haben die Generalstaatsanwilte und das Justizministerium insbesondere befiirchtet, dafl unter einer parallclen
Kontroiltatigkeit die Effizenz der staatsanwaltlichen Arbeit Schaden erleiden konnte. Hinzu komme, dafd die DSK grundsitz-
lich nur Betugnisse in Anspruch nehmen kénne und Aufgaben besitze, wenn personenbezogene Daten in automatisierter Form
verarbettet wirden. Soweit Beschwerden sich beispielsweise auf die Unzulissigkeit von Ermittlungshandlungen (insbesondere
Vernchmurgen etc.) bezdgen, sei die DSK micht zustandig.

Schon bezuglich dieser Grundsatzfrage vertritt die DSK cine andere Auffassung: Thr ist nach dem Gesetz die Uberwachung aller
datenschurzrechtlichen Vorschriften zugewiesen (§ 17 Abs. 1 LDatG). Wenn datenschutzrechtliche Vorschriften aulerhalb des
L.andesdatenschutzgesetzes nicht auf die automatisierte Datenverarbeitung abstellen, dann erstreckt sich nach Auttassung der
DSK ihre Autgabe auch darauf, die Linhaltung dieser Vorschriften in vollem Umfang zu kontrollieren. Unabhingig davon ist
sic der Auttassung, dafl insbesondere bei polizeilichen Ermittlungen regeimifig eine automatisierte Speicherung im Gefolge der
Erruttlungshandlungen erfolgt (sei es in POLIS, dem umfassenden polizeilichen Informationssystem, oder in einem
POLDOK, cinem ad hoc fir besonders umtangreiche Verfahren eingerichteten polizeilichen Dokumentationssystem);
kunttig, ber Finsatz weiterer automatisierter Verfahren im Ermittlungsbereich der Polizei (vgl. dazu Tz. 5.2.1) werden ent-
sprechende automatsierte Speicherungen noch verstirkt erfolgen.
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Die hier autgetretenen grundsitzlichen Streitpunkte wurden unter persénlicher Beteiligung des Justizministers erortert. Ls war
moglich, eine praktische Vertahrensweise zu vereinbaren, die es unter Ausklammerung der gegensitzlichen Standpunkte er-
moglichen dyirfe, dafl die DSK in ausreichendem Umtang titig werden kann. Danach werden Datenerhebungen und Speiche-
rungen, die im Zusammenhang mit automatsierten DV-Vertahren stehen, in vollem Umfang durch die DSK Giberpriift, auch
wenn es sich um laufende Ermittlungsverfahren handelt; falls ein Bezug zur automatisierten Datenverarbeitung nicht oder noch
nicht besteht, wird die DSK sich daraut beschrinken, in entsprechenden Fillen eine Anfrage an die zustandige Aufsichtsbe-
horde zu richten. Sie wird dann aufgrund der ertolgenden Auskinfte thre datenschutzrechtliche Beurteilung treffen.

Die DSK hat sich vorbehalten, von dieser Vereinbarung Abstand zu nehmen, wenn sich in der Praxis Schwierigkeiten bei der
Umsetzung dieses Kompromisses zeigen sollten, dte eine eftektive Wahrnehmung ihres gesetzlichen Kontrollauftrags unange-
messen erschweren.

7.3.3 Automausierungsbestrebungen um Bereich der Staatsanwaltschaften
7.3.3.1 Geschatisstellenautomation der Staatsanwaltschaften (GAST)

Die mafigeblichen orgamsatorischen und quantitauven Bedingungen, unter denen die Staatsanwaltschaften thre Ermittlungsta-
ugkerten durchtithren, und die daraus resulunerenden Automausierungszwinge wurden im 11, Tatigkeitsbericht (1z. 7.3.1 a,
S. 29 f) dargestellt. Die DSK hat dabei auch erste datenschutzrechtliche Fragen beziglich des Einsatzes des Geschiftsstellen-
automationssystemes, das von Schleswig-Holstein iibernommen und in Rheinland-Pfalz ber zwei Staatsanwaltschaften, in
Mainz und Zweibriicken, eingesetzt wird, formuliert. Im Berichtszeitraum hat sie értliche Feststellungen in diesem Bereich
durchgefiihrt, die zu folgenden Anregungen aus datenschutzrechtlicher Sicht gefithrt haben:

Zunichst hat die DSK daraut hingewiesen, dafl es angesichts der vertassungsrechtlich gebotenen Wertung der automatisierten
Speicherung personenbezogener Daten durch éttentliche Stellen als ,Informationseingritte” bedenklich ist, wenn im Strafver-
folgungsbereich personenbezogene Daten automausiert gespeichert werden, ohne dafl eine bereichsspezitische gesetzliche
Grundlage datir vorhanden ist. Die DSK hat in diesem Zusammenhang insbesondere auch aut das Urteil des OLG Frankfurt
vom 14. Juli 1988, Az: 3 VAs 4/88, hingewiesen, das sogar fiir die manuelle Dateispeicherung von Strafverfahrensdaten eine
ausdriickliche gesetzliche Grundlage fordert.

Bezuaghch des eingeserzten Geschifesstellenautomationssystems GAST hat sie auf der Grundlage konkreter Feststellungen zu
mchreren Fragen Stellung genommen. So erscheint thr die Speicherungsdauer beziiglich einiger gespeicherter Daten nicht aus-
reichend am Erforderhchkeitsgrundsatz orientiert. Sie hat entsprechend verkiirzte Loschungsfristen angeregt.

Dem zur Zeit technisch méglichen und tatsachlich genutzten Online-Lesezugntt zwischen den Staatsanwaltschatten Matnz
und Zweibricken auf die jeweiligen Strafvertahrensdaten fehlt es nach Ansicht der DSK an einer gesetzlichen Grundlage (vg!.
insoweit auch unten Tz. 7.3.3.2).

Verbesserungen des Paflwortverfahrens wurden vorgeschlagen. Die DSK tforderte aufierdem, den Schreib- und Lesezugrift
unter dem Gesichtspunktdes Erforderlichkertsprinzips erheblich zu beschrinken und dabei unmittelbar an die Zustindigkeiten
der jeweils betroffenen Sachbearbeiter anzukniipfen. In diesem Zusammenhang hat die DSK auch gertigt, dal das Dateninde-
rungsvertahren den Datensicherungsantorderungen nicht ausreichend enwspricht.

Weitere Empfiehlungen betraten die Kontrolle von Ausdrucken sowie die Erstellung emer Dienstanweisung.

Inhaltlich konnte mit dem Justizministerium weitgehend Ubereinstimmung erzielt werden. Die praktische Umsetzung der
Emptehlungen der DSK ist jedoch deshalb auf Schwierigkeiten gestofien, weil das Justizministertum eine véllige Neukonzep-
non der Geschiftsstellenautomation der Staatsanwaltschatten — unabhingig von dem zur Zeit eingesetzten ,, GAST-System™ —
plant. Es sei wirtschaftlich unvertretbar, so lautet der Vortrag des Justizministeriums, Anderungen an einem System durchzu-
fiithren, das nur noch fiir cine Ubergangszeit (etwa zwei Jahre) genutzt werden kdnne. Es misse bis zu seiner volligen Erscrzung

unverandert etngesetzt werden.

Die 1)SK hat jedoch demgegeniiber darauf hingewiesen, dafd es kaum hinnehmbar ist, ohne Beseiugung zumindest der bedeut-
samsten Mingel das System unverindert weiterzutihren, zumal eine datenschutzgerechtere Losung erst zu einem Zeitpunkt
eingefithrt werden dirfte, der nicht genau zu fixieren 1st und der jedentalls nicht in ndherer Zukunft iegen wird.

Sie hat deshalb als thre wichugsten Forderungen betont:

— Beseitigung der Online-Zugriffsmoglichkeit der Staatsanwaltschaiten Mainz und Zweibriicken auf die jeweils der anderen
Staatsanwaltschatt zugehdrigen Daten,
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-~ Verbesserung des Palwortverfahrens,
-~ Emtiuhrutg ener angemessenen Speicherkontrolle.
e Erdrterungen zu diesem Punkt mit dem JM davern an.

7.3.3.2 Aufbau eines lndertibergreitenden staatsanwaltschaftiichen Informationssystems zwischen Hessen und Rheinland-
Plalz

Mitte 1988 hatten die Jusuzmunister der | ander Hessen und Rheinland-Ptalz geplant, ein Direktzugriffsverfahren zwischen den
Staatsanwaltschatten Mainz — Wierbaden -~ Frankfurt und Frankenthal — Darmstadt fir die jeweiligen automatisiert ge-
speicherten Geschiftssieliendaten einzunchten. Die beteiligten Staatsanwaltschaften sollten untereinander jeweils auf den
gesamten automatisiert gespeicherten Datenbestand zugreifen kinnen. Nihere Regelungen sollten jedoch aut Ebenc einer
Dienstanweisung ertolgen, die einige Finschrinkungen fir die Zugnffsbefugnis enthalten sollte.

Dic DSK hat zwar akzeptiert, dafl etn entsprechendes Verfahren zur Vereintachung und Effektivierung der Arbeit der betetlig-
ten Staatsanwaltschatten beitragen kannte. Dennoch muflee sie darauf hinweisen, daff auf der Grundlage des geltenden Rechirs
(1nsbesondere §§ 160, 161 StPO und § 3 Abs. 2 Nr. 2 LDatG) entsprechende Online-Datenibermittlungen nicht zulissig sind.
Voraussetzung entsprechender Informationssysteme ist grundsatzlich eine Regelung in der Strafprozefiordnung (die in den
vorliegenden Entwiirten zur Erganzug der StPO auch vorgesehen ist).

Nach langerer Diskussion hat sich das JM dieser Auffassung der DSK angeschlossen, von einer Fortfithrung dieses Projekts
wurde abgesehen (vgl. zu landeribersreifenden staatsanwaltschaftlichen Informationssystemen auch Tz, 7.3.1 b des 11. Tatg-
kertsbenichrs),

-
g

7.3.3.3 e Nutzung von Personalcomputern durch Staatsanwilte

Auch unabhangig vom staatsanwaltschattlichen Computereinsatz bei den Zentralstellen fiir Wirtschaftsstrafsachen bzw. bes
der Landeszentralstelle fir Wein- und lebensmirttelsirafsachen (siehe dazu 11. Tingkeitsbericht, Tz. 7.3.2 ¢, aa, bb) hat dic
Nutzung von Personalcomputern durch Staatsanwilte zugenommen. Hierbei kommen hiaufig private Gerite zum Einsatz, da
die Arbeitserleichterungen, die die moderne Technik bietet, eine grofiere Zahl von Justizbediensteten (nicht nur Staatsanwilte,
sondern auch Richter) dazu veranlalt, auf private Kosten entsprechende Gerite zu beschaffen und zu dienstlichen Zwecken »u
nutzen.

Datenschutzrechtliche Vorgaben kénnen sich sicherlich nicht darauf beschrinken, den Einsatz dienstlicher Gerite 7u reg-
lementieren und die damit verbundenen Personlichkeitsgefihrdungen durch technisch-organisatorische Mafinahmen aufzu-
tangen, gloche Gesichtspunkte aber beim diensthchen Einsatz privater Gerite vollig aufler Betracht zu lassch. Dement-
sprechend hatdie DSK daraut hingewirkt, dafl in den Dienstanweisungen iiber Datenschutz und Datensicherung bei den Staats-
anwaltschatten im Lande Anforderungen an diesen PC-Einsatz aufgenommen werden. Dort ist nahezu gleichlautend folgende

Regelung enthalten:

«Der diensthiche Lansatz privater Datenverarbeitungsgerite ist nur zulissig, wenn der Dienststellenleiter dariiber informiert
wurde und dicser den Einsatz genehmigt hat. Die Genehmigung wird nur erteilt, wenn die betroffenen Bediensteten ihr Finver-
standias dahingehend abgeben, dafl das Datenverarbeitungsgerit unter den gleichen Bedingungen wie dienstliche Gerate
kontrolitert werden kann, und wenn Jen Belangen des Datenschutzes durch die Einhaltung technisch-organisatorischer Daten-
sicherungsantorderungen Rechnung getragen wird. ®

Die DSK hilt entsprechiende Regelungen fiir unabdingbar, um die eingangs geschilderte Gefahr eines ,abgestuften® Daten-
schutyes je nach Figentumsverhiltnicsen an den cingesetzten DV-Geriten zu vermindern.

Zu datenschurzrechthichen Problemen im Zusammenhang mit Ermittlungsverfahren, die von der Polizei (auch in ihrer Eigen-
schait als Hilfsbeamte der Staatsanwaltschaft) durchgetithrt werden, siehe Tz, 5.2.1. In diesem Bereich ist — unabhingiy davon,
dafl die Staatsanwaltschaft Weisungshefugnisse gegeniiber der Polizei hat — als speichernde Stelle die Polizei anzuschen. tnso-
tern finden auch die allgemeinen Grundsitze iber polizeiliche Datenverarbeitung Anwendung. Hier auftretende datenschutz-
rechtliche Probleme werden deshaib unter der Uberschrift ,Datenschutz im Polizeibereich® abgehandelt.

7.3.4 Novellierung der Stratprozeflordnung

..1 . - . ] : " - * L "
Im Berichtszettraum sind erneut Referentenentwiirfe 7ur Anderung und Erginzung des Strafverfahrensrechts unter daten-
schutzrechtlichen Gesichtspunkten vorgelegt worden. Eine erste umfassende Vorlage des Bundesministeriums der Justiz
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datiert vom November 1988, erginzt im Dezember 1988. Diese Vorlage ist durch einen Entwurf vom Juni 1989 (der sich inhalt-
lich nur an relativ wenigen Punkten vom ersten Entwurf unterscheidet) ersetzt worden. Diese Papiere (betroffen sind jeweils

etwa 40 Gesetzesparagraphen, die zum Teil sehr umfangreich sind und einen duflerst komplexen Inhalt haben) wurden durch
emnen gemeinsamen Arbeitskrers der zustindigen Referenten der Datenschutzbeauftragten des Bundes und der Lander beraten.
Nach dieser Absummung mit den Landesbeauftragten tir den Datenschutz hat der Bundesbeauftragte tiir den Datenschutz in-
haltlich umfassend und eingehend Stellung genommen. Die Konferenz der Datenschutzbeauftragten des Bundes und der
[inder und der DSK Rheinland-Ptalz hat zu den datenschutzrechtlichen Grundsatzfragen im Zusammenhang mit der $StPO-
Novellierung einen Beschluf getafdt, der im Anhang (als Anlage 4) abgedruckt ist. Die DSK hat diesern Beschlufl zugestinimz.

Ste wiirde es begrifien, wenn ein Abschlufl der gesetzgeberischen Tatigkeit in diesem Zusammenhang unter Beriicksichugung
der aus Sicht des Datenschutzes gegebenen Emptehiungen in der niheren Zukunft erfolgen konnte.

7.3.5 Anordnungen iiber Mitterlungen in Stratsachen (MiStra)

Die DSK hatte bereits im 7. Taugkeitsberiche (im Jahr 1980) aut die gesetzgebensche Verantwortung in diesem Bereich hinge-
wiesen, Diesen Hinweis hat sie seitdem 1in verschiedenen Tatigkeisberichten wiederholt (10, Tatigkeitsbericht, Tz. 6.9;11. Ta-
ugkeitsbericht, Tz, 7.3.3).

Da auch beziiglich der Mitteilungen in Stratsachen eine Rechtsgrundlage in dem oben bereits genannten ,Justizmittetlungs-
gesetz” (siehe oben Tz. 2.2) geschatfen werden soll, gilt auch diesbeziiglich das oben Gesagte zum Stand des Gesetzgebungsver-

tahrens.

Als vordringlich regelungsbedurfrig hatte die DSK wiederholt das ,Rickmeldungsverfahren® zwischen Polizei und Staatsan-
waltschatt angesprochen (zu einem vergleichbaren bislang ungeldsten Problembereich im Verhiltnis zwischen Polizei und
Militarstratgerichisbarkeit von Natostaaten vgl. 11, Tatgkeitsbericht, Tz. 4.3 d). Eine den datenschutzrechtlichen Anforde-
rungen (vgl. zu diesen Anforderungen Anlage 3 zum 11. Taugkeitsbericht, S. 91 ) entsprechende Regelung wurde in Rhein-
land-Pfalz jedoch bislang leider nicht getroffen. In der Praxis haben sich gerade an diesem Punkt erneut Unzutriglichkeiten ge-
zeigt, die der DSK aufgrund von Eingaben bekannt geworden sind (vgl. hierzu auch Tz. 5.10).

So mufite wiederholt festgestellt werden, dafl das polizeiliche Informationssystem ,POLIS“ unrichtige Daten pespeichert
hatte, dafl gebotene Loschungen unterblieben sind, weil eine Riickmeldung durch die Staatsanwaltschatt an die zustindige
Polizeidienststelle iber das Ergebnis des abgeschiossenen Strafverfahrens (das in diesen Fillen mit Freispruch geendet hatte)
nicht ertolgt 1st oder eine erfolgte Mittetlung nicht zutreftend ausgewertet wurde. Angesichts der belastenden Wirkungen von
derartigen POLIS-Speicherungen (die im landesweiten Zugrift stehen und die im Einzelfall gravierende negative Auswirkungen
haben konnen) wiederholt die DSK ihre dringende Aufforderung, die datenschutzrechtlichen Anforderungen in diesem Be-
reich umzusctzen und ithre praktische Einhaltung durch wirksame interne Kontrollmechanismen zu garantieren. Hierbe
konnte etwa an Stuchprobenkontrollen sowohl im Bereich der Staatsanwaltschatt wie im Bereich der Polizer durch dhe zustindi-
pen Aufsichtsorgange (Generalstaatsanwaltschaften, Bezirksregierung/ISM) gedacht werden.

7.3.6 Datenerhebungen und Datenspeicherungen im Zusammenhang mit sog. ,, Arztevertahren®

Die Zahl der staatsanwaltschaftlichen Ermittlungsverfahren gegen Arzte wegen betriigerischer Abrechnungen o. i. hat erhicb-

lich zugenommen. Laut Auskunft des Ministers der Justiz vom 20. Januar 1989 (Plenarprotokoll der 43. Sitzung der 11. Wahl-
periode S. 2997) wurden seit etwa 1984 316 Ermittlungsverfahren gegen Arzte, Zahnirzte und Apotheker wegen Abrech-
nungsmanipulationen anhingig. Sie richteten sich gegen 367 Personen (289 Arzte und Zahnirzte, 78 Apotheker).

Regelmifig dann, wenn Arzte und Zahnarzte von entsprechenden Verfahren betroffen sind, geht das staatsanwaltschafiliche
bzw. polizeiliche Ermittlungsverfahren mit der Beschlagnahme von Pauentenkarteien emnher. Hierzu hatte die DSK aus
aktuellem Anlafl bereits im Mai 1986 gegentiber der Presse tolgendes erklart:

.Gerade bei der Durchfihrung von Ermittlungsmafinahmen im arztlichen Bereich ist das Verhaltnismifigkeitsprinzip zu be-
achten. Das hochrangige Ziel, unkorrekte Abrechnungen im Arztbereich strafrechtlich zu vertolgen, dart nicht zu groferen
Becintrichtigungen der Patienten fihren, als unabdingbar erforderlich.

Das verfassungskratuge Gebot der VerhaltnismaBigkeit erfordert es, die Pauientendaten so zu behandeln, daf§ die Belange der
Betroffenen moglichst wenig beeintrichtigt werden. Dazu gehort, dafl Patientenkarteien nur solange wie unbedingt nong aus
der Verfagungsbefugnis des Arztes entfernt bleiben. Auflerdem muf§ gewihrleistet werden, dafl auch ber Zeugenvernchmungen
das sog. ,therapeutische Privileg“ beachtet wird. Dies bedeutet, daff der Patient nicht durch Informationen tiber seinen
Gesundheitszustand gefahrdet werden darf. Moghcherweise ist auch die Hinzuziehung eines Arztes zur Vernehmung geboten
(vergleichbar der Regelung, wonach eine Frau nur durch etnen Arzt kérperlich untersucht werden darf, § 81 d StPO).~
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[in Zusammenhang mit dem Ermittiungsverfahren gegen ein Neuwieder Arztehepaar, das die Offentlichkeiterheblich beschif-
ngte, hat die DSK értliche Feststellungen bei der zustindigen Polizeidienststelle durchgefihrt. Von betroitenen Patienunnen
war geriugt grorden, dafl der Verhilinismafigkensgrundsatz verletzt worden sei, da eine zu grofle Zahil polizeslicher Dienst-
stetlen zu umfangreiche informationen unter Hinzuzichung aulenstehender Personen in unangemessener Form erhoben und
verwertet nabe. Auflerdem sei zweifelhaft, ob die Zahl der getertigten Kopien und die Art der Anfertigung der Kopien (mog-
licherwetise durch externe Stellen) den datenschutzrechtlichen Anforderungen gentigte.

Dic ortlichen Feststellungen sollten dazu dienen, diese Fragen zu kliren. Der Umfang der zunachst beschlagnahmten, dann ko-
prerten und 1m Orniginal an den betrotfenen Arzt zuriickgegebenen Patientenunterlagen war erheblich. Tnsgesamt waren ca.
13 000 Patientenkarteikarten betrotfen. Es wurde allerdings tesigestellt, dafl sowohl die Art und Weise der Fertigung der
Kopien (durch Polizetbeamte) wie die weitere Behandlung {Autbewahrung innerhalb der zustindigen Polizeidienststelle)
keinen Anlaf zur Beanstandung gaben. Bezuglich des Umfanges der Beschlagnahme hat die DSK jedoch unter dem Gesichts-
punkt des Verhiltnismifigkestsgebots Bedenken geiduflert. Diese werden dadurch bestirkt, dafl in vergleichbaren Verfahren
regelmafiig nur Karteikarten aufgrund einer Stichprobenauswahl beschlagnahmt werden. Diese Verfahrensweise wird 7ur Zeit
durch den BGH in einem Revisionsvertahren auf seine Zulissigkeit tberprutt.

Sowest die Umstinde sowie Art und Ausmafl der Vernehmungen noch nachvollziehbar waren, konnten keine Verstofle gegen
datenschutzrechtliche Vorgaben (hrer also gegen das Verhalunismifligkeitsgebot im Zusammenhang mit der Beeintrachtigung
des informationellen Selbstbestimmungsrechts der betroffenen Zeuginnen) festgestellt werden.

'm Zusammenhang mit dem Ermiuttlungsvertahren wegen Kassenbetruges wurde zusitzlich ein Verfahren wegen Verstofles ge-
gen § 218 StGGB gegen die Arzte eingeleitet. Auch in diesem Zusammenhang sind betroffene Frauen als Zeuginnen vernommen
worden. Insbesondere der dabei verwandte Fragebogen fur die schriftliche Befragung, den die zustandige Staatsanwaltschaft an
die Zeuginnen versandt hatte, war Gegenstand austithrlicher Erdrterungen in der Presse und auch im Landtag. Da insofern die
aufgetretenen Fragen offentlich erdrtert worden sind (vgl. dazu die Grofie Anfrage der Fraktion DIE GRUNEN, Drucksache
1172079, una die Antwort des Ministeriums der Justiz vom 14. Mirz 1989, Drucksache 11/2352) und in Anbetracht der Tat-
sache, dafl der urspriinglich verwendeie Fragebogen durch das JM zurickgezogen wurde und fiir kiinftige Fille nicht mehr ein-
cesetzt werden soll, hat die IDSK keine Veranlassung mehr gesehen, ithrerseits eine inhaltliche Stellungnahme zu diesem Punk:
abzugeben.

[he DSK hat jedoch das Ergebnis der Grtlichen Feststellungen und insbesondere die Frage der Verhilinismafligkeit der Be-
schlagnahme von Patientenkarteikarten zum Gegenstand von Erorterungen mit dem JM gemacht. Sie crwartet, daff die Sensiti-
vitit im Jusuzbereich berm Umgang mut entsprechenden Patientendaten auch praktisch Ausdruck findet in weiteren konkreten
Mallnahmen sowohl ber der Beschrankung des Umfangs der Beschlagnahme wie in bezug auf die Aufbewahrung, den Schutz
und die Nutzung der beschlagnahmten Unterlagen.

7.4 Strafvollzug ~
7.4.1 Novetlicrung des Stratvollzugsgesetzes

Die DSK hat beziglich der datenschutzrechtlichen Ergianzung des Strafvollzugsgesetzes im 11. Tatigkeitsbericht (Tz. 7.4.2)
ctnen Sachstandsbericht gegeben und thre eigene Tatgkeit in diesem Zusammenhang dargestellr.

t-in Fortgang der Gesetzgebungsvertahren des Bundes war nicht festzustellen. Die im letzten Titigkeitsbericht (a. a. O.) ge-
aullerte Vermutung ist nahezu zur Gewiflheit geworden, dafl der eingetretene Stillstand dieses Verfahrens auf der grundsitz-
lichen Kritk beruht, die von den Landesjustizverwaltungen am Arbeitsentwurf geiibt worden ist. Diese hatten insbesondere
gerigt, dafl die vorgesehenen Regelungen nicht praktikabel seien. Die DSK fordert das Justizministerium auf, durch konstruk-
tive Vorschiage auch in diesem Bereich dazu beizutragen, dafl den verfassungsrechtlichen Anforderungen geniigt wird.

7.4.2 Forschung im Stratvollzug
7.4.2.1 Kniminologysche Forschung durch den Kriminologischen Dienst des Landes Rheinland-Pfalz

y 166 Stratvolizugsgesetz tordert die Lander auf, einen kriminologischen Dienst einzurichten, der den Vollzug wissenschaftlich
tortentwickeln und die Ergebnisse der Forschung fiir Zwecke der Strafrechtspflege nutzbar machen soll. Damit hat der Gesetz-
neber eine Vollzugsforschung vorgesehen, die als Eigen- und Auftragsforschung durch die Vollzugsverwaltung selbst wahrge-
nomuren wird. In Rheinland-Ptalz hat dies organisatorisch dadurch Ausdruck gefunden, dafl die sozialtherapeutische Anstalt

JVA Ludwigshaten damit beauftragr worden ist, den kriminologischen Dienst fiir den Strafvollzug des Landes Rheinland-Pfalz
wahrzunchmen (AV des JM vom 2. August 1988, JBL. S. 199).
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Die DSK hat unter dem Gesichtspunkt, dafl kriminologische Forschung in Stratvollzugsanstalten mit sensiblen Daten befaflt
ist, und dafl das informationeile Selbstbestummungsrecht einsitzender Strafgetangener grundsitzlich in gleichem Umfang zu
wahren ist #ie das unbescholtener Biirger, ortliche Feststellungen bet der Sozialtherapeutischen Anstalt in Ludwigshafen
durchgefihrt, die thre Taugkest als . Kriminologischer Dienst® betrafen. Wesentliche Ergebnisse waren:

— Autgrund der relativ geringen personellen und sachlichen Ausstattung des kriminologischen Dienstes wurden in den letzten
Jahren nur wenige Forschungsvorhaben durchgetiihrt (insgesamt 3). Die vorhandene DV-Ausstattung wird in erster Linie
zur Erstellung von Texten (also als Schreitbautomat) genutzt.

~ Soweit datenschutzrechtliche Fragen und Bedenken aufgetreten sind, betraten diese ein Forschungsprojekt, dessen Gegen-
stand die Einstellungspraxis bet Bediensteten des mittleren Justizvollzugsdienstes war. Dieses Forschungsprojekt liegt je-
doch schon lingere Zeit (ca. zehn Jahre) zuriick, so dald eine vertiefende Behandlung unangemessen erscheint. Die DSK hat
aber gegeniiber der Sozialtherapeutischen Anstalt deuthich gemacht, daf§ die Rechte der Betroffenen auch bei solchen For-
schungsvorhaben zu wahren sind und daf$ kiinttig das Selbstbesummungsrecht der Betrottenen stirker beachtet werden
mulf.

7.4.2.2 Sonsuge Forschung im Strafvollzugsbereich

Die DSK hatte Veranlassung, die Justizverwaltung (sowohl die betrotfenen Justizvollzugsanstalten wie das JM) daraut hinzu-
weisen, dafl bei Forschungsvorhaben in Stratvollzugsanstalten das Prinzip der Freiwilligkeit der Teilnahme ebenso strenyg zu
beachten 1st wie auflerhalb von Justizvollzugsanstalten. Voraussetzung der Wirksamkeit der Zustimmung zu Datenerhebungen
und Datenspeicherungen (insbesondere zu Datenspeicherungen in automatisierten Verfahren) ist es, dafl die Betroffenen vor
Teilnahme an der jeweiligen Erhebung ausreichend Gber das Projekr unterrichtet werden, damit thre Einwilligung als ,infor-
mierte Einwilligung® angesehen werden kann. Auflerdem mufl gesichert sein, daf§ die Betrottenen bei der Entscheidung uber
die Teilnahme kemem unzulissigen Druck ausgesetzt sind.

Schliefflich ist darauf zu achten, dafl die erhobenen Daten ausschliefilich zu Forschungszwecken verwendet werden und nicht
gletchzeitig Vollzugszwecken zugetiithrt werden (wenn dies nicht ebentalls von der Emnwilligung der Betrottenen mit umfallt
ist). Dabei sind verfahrensmiflige Vorkehrungen zu tretfen, damit nicht Justizvollzugsbedienstete zwangslautig Kenntnisse er-
halten, die auch fir Vollzugszwecke nutzbar, dafiir aber nicht bestimmt sind. Diese Problematik wurde in einem Fall deutlich,
in dem ein in England ansissiger Forscher Vollzugsbedienstete um thre Mithilfe bei der Betragung von Getangenen gebeten hat.
Ursprunglich war vorgesehen, dafl die Justizvollzugsbediensteten Fragebdgen mit sehr sensinvem Inhalt (zu moralischen Wert-
vorstellungen und zur Ehrlichkeit der Gefangenen) otfen einsammeln, aut Vollstindigkeit der Beantwortung pruten und dann
erst an den Wissenschaftler ibersenden sollten. Die DSK hat auf ein Vertahren hingewirkt, in dem eine Kenntnisnahme des Be-
fragungsergebnisses durch die Vollzugsbediensteten ausgeschlossen war. Vergleichbare Probleme stellten sich auch i anderen

I‘allen.

¥

7.4.3 Stempelaufdruck ,Vorsicht Blutkontakt® aut bzw. in Getangenengesundheitsakten

Anliflich einer Eingabe ist die DSK darauf aufmerksam geworden, dafl die Justizvollzugsanstalten in zwer Fallgruppen den
Stempelaufdruck , Vorsicht Blutkontakt” auf Gesundheitsakten der Stratgetangenen angebracht haben:

— wenn ein Getangener HIV-posiuv ist
SOWI1e

— wenn ein Gefangener einmal an Virushepauus B erkrank: war.

In diesem Zusammenhang war zunachst fraglich, ob entsprechende Stempelautdrucke auf den Getangenengesundheitsakten
iberhaupt zulissig sein konnen. Durch die auf dem Umschlag otfen angebrachte Kennzeichnung kann eine Vielzahl von Perso-
nen Kenntnis von dieser Warnung erhalten, die diese zu Erfiillung threr Autgaben nicht benéugen. Dieses Argument hat die
Justizverwaltung akzeptiert und angeordnet, dafl kiinfug entsprechende Kennzeichnungen nur innerhalb der Akte angebracht

werden dirten.

Zweifelhaft war aullerdem, ob es gerechtfertigt ist, einmal an Hepatins B erkrankte Gefangene in gleicher Weise aktenmafhig zu
kennzeichnen wie HIV-positive Gefangene. Einige Justizvollzuganstalten haben den entsprechenden Gefangenen angeboten,
auf Wunsch den Zusatz ,Hepatitis B an den fraglichen Stempelautdruck anzutigen.

Schlieflich war zu fragen, ob eine entsprechende Kennzeichnung wirklich bei allen einmal an Hepantis B erkrankten Gefange-

nen gerechtfertigt ist, mit anderen Worten: Bleiben wirklich alle entsprechenden Gefangenen infektiss, oder kann die Intektio-
sitat nicht bei einem relevanten Prozentsatz der betroffenen Personen faktisch ausgeschlossen werden?
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Das OLG Koblenz sowie einige Justizvollzugsanstatten im Land vertreten die zuletzt genannte Auttassung. Dementsprechend
haben diese Justizvollzugsanstalten angeordnet, daff eine entsprechende Aktenkennzeichnung nur dann erfolgt, wenn sich aut-
prund von &tuellen Untersuchungsergebnissen eine Infektiositit des betreffenden Gefangenen bestiugt.

Die DSK hat sich dieser Autfassung nach Einholung von Stellungnahmen, inshesondere des Medizinaluntersuchungsamts in
Koblenz, angeschiossen.

In der Folge hat sie das JM gebeten, fir eine emnheitliche Regelung in diesem Zusammenhang mit dem genannten Inhalt fiir alie
Jusuzvollzugsanstaiten des Landes Sorge zu tragen.

as M interpreuert die vorliegenden medizinischen Stellungnahmen zur Frage der Intektiositat ehemals an Hepatitis B er-
krankter Personen anders als das OL G Koblenz, die PDSK und einige Justuzvollzugsanstalten und geht davon aus, dall ein [ntck-
nonsrestrisiko in jedem Fall bestehen bleibe. Es lehnt deshalb eine einheitliche Regelung fir alle Justizvollzugsanstalten ab.

Die DSK vermag dies nicht zu akzepueren. Trotz eindringlicher Hinweise auf die deutlichen medizinischen Stellungnahmen in
diesem Zusammenhang war das Justizministerium nicht davon zu Uberzeugen, von seiner urspriinglichen Auffassung abzuge-
hen. Die DSK bedaucert, dafl damir das Persdnlichkeutsrecht in Gestalt des informanonellen Selbstbesummungsrechts der be-
troffenen Gefangenen einiger Justizvollzugsanstalten unverhilinismafhig beeintrichtigt wird, und dafl damit auch weitere
Rechtsstreingkeiten (verbunden mit Kosten fir das I.and Rheinland-Ptalz) nicht auszuschlieffen sind.

7.4.4 Datenubermittlungen durch Bewihrungshelfer

[n verschiedenen Zusammenhingen hat sich tiir die DSK die Frage gestellt, in welchem Umtang Bewihrungshelter andere 6t-
fenthiche und private Stellen iber Verhalinisse der thnen anvertrauten Probanden unterrichten dirfen. Unzweifelhaft ist, dafd
Bewiahrungshelfer dem zustandigen Gericht uber die Lebensfilhrung des Verurteilten und Gber Verstofle gegen Auflagen,
Wersungen, Anerbieten und Zusagen zu berichten haben (§ 56 d Abs. 3 StGB). Aulerdem kénnen sie vor allem an Jugend-
amter, Arbeitsimter, Soziaihilte- und Farsorgebehdrden, an treie Wohltahrtsverbiande und an besondere Organisationen der
Strattilhigentirsorge entsprechende Informationen weitergeben, wenn dies unzweifelhaft im Interesse threr Probanden liegt
(dies ergibt sich aus § 8 Abs. 1 des Landesgesetzes iiber die Bewihrungshelfer vom 11. Juli 1956, BS 3216-10). Dem Begehren
ctner Landesnervenklinik konnte die DSK 1n diesem Zusammenhang jedoch nicht in vollem Umfang zustimmen: Diese Klinik
war unter anderem zustindig tir die Entziehungsbehandlung alkoholabhingiger Personen aus Rheinland-Pfalz, die dort nach
Begehung einer Straftat zwangswetse untergebracht worden sind (§ 64 StGB). Sie wollte nun die Ruckfallquote bei entlassencn
Betrottenen und damit den Erfolg threr Arbeit dberprifen. Da die Betroffenen im Regelfall auch nach der Entlassung noch
unter Fahrungs- bzw. Bewiahrungsautsicht stehen, wire es der eintachste Weg gewesen, wenn die zustindigen Bewahrungs-
helfer entsprechende Informationen bzw. Berichte an die Klinik hatten weitergeben konnen. Beziiglich der begehrten Uber-
miutdungen giit jedoch die Verschwiegenheitspthicht des Bewiahrungshelfers (die gem. § 203 Abs. 2 Nr. 1 5¢GB strafbewehrt ist).
Ilie DSK wies jedoch aut die Moglichkeit hin, daff die Gerichte im Wege einer Bewihrungsauflage eine entsprechen'de Berichts-
pflicht begrinden oder daf} die betrotfenen Bewihrungshelfer die Probanden um Zustimmung zur Ubermittlung entsprechen-
der Intormationen ersuchen. Dementsprechend wurde die Klinik unterrichtet. |

[Die DSK geht davon aus, dafs auch unter diesen Voraussetzungen eine sinnvolle Erfolgskontrolle méglich ist.
7.5 Justizregister
7.5.1 Handelsregister

Im Berichtszeitraum hat eine private Firma beabsichugt, simtliche im Bundesgebiet in den Handelsregistern der rund 440
Regrstergerichte eingetragenen Firmen nach einer bestimmten Struktur automatisiert zu erfassen. Zu diesem Zweck hat dieses
Unternchmen ber Gerichten beantragt, unter Einsatz eigener Hilfsmittel und eigenen Personals das gesamte Handelsregister
durcl: Mikrovertilmung aufzunehmen. Anschlicfend sollten die Daten automatisiert erfafit und aufgrund der Eintragungen im
Bundesanzeiger jeweils aktualisiert werden. Die Datenbank sollte dann der Privatwirtschaft zur freien Nutzung gepen Entgelt
zur Vertligung gestellt werden. Die Datenschutzbeauftragten des Bundes und der Linder haben sich mit der Frage befafle, ob
cin entsprechendes Vorhaben zulissig ist, und haben tibereinstimmend dagegen Stellung genommen. Mafigebend dafiir ist, dafl
der Bundesgesetzgeber bewuflt die dezentrale Handelsregisterfithrung vorgesehen hat. Die geplante Form der Datennutzung
wiirde grundsitzlich neue Auswertungsmoglichkeiten und grundsitzlich verinderte Nutzungsbedingungen schaffen. Es
konnten Informationsprofile erstellt werden, die Aussagen ermdglichen, die iiber die Funktion des Handelsregisters, wie sie
der Gesetzgeber im Auge hatte, weit hinausgehen. Eine entsprechende Veranderung in diesem Zusammenhang wire nur durch
cine eindeutige gesetzliche Regelung méglich. Dann hitte der Gesetzgeber aber zudem Datenschutzgesichtspunkte insbeson-
dere bet Auswertung und Nutzung der dann entstehenden zentralen Datenbank zu beriicksichtigen.
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Die Justizverwaltungen haben sich dieser Auttassung weitgehend angeschlossen und haufig entsprechende Antrige der be-
trottenen Privathirma abgelehnt. Auch der Bundesgerichtshof, der 1n diesem Zusammenhang angerufen wurde und die Ange-

legenheit ang 12. Juli 1989 (Az. [V a ARZ (VZ) 9/88) entschieden hat, hat die vorgenannte Auffassung fir ausreichend erachtet,
um das Begehren der betrotfenen Antragstellerin abzulehnen.

7.5.2 Schuldnerverzeichnis

7.5.2.1 Novellierung des § 915 ZPO

Aus welchen Grinden und in welchem Umfang gesetzgeberische Regelungsbedarf im Zusammenhang mit der Fiihrung des
Schuldnerverzeichmsses besteht, hat die DSK in shren vergangenen Tatigkeitsberichten (vergl. 8. Taugkeitsbericht, Tz. 5.25;
10. Taugkensbericht, Tz. 6.11) wiederholt dargestellt.

Die DSK hat — auch, um die praktische Relevanz des Schuldnerverzeichnisses besser abschiatzen zu kénnen — in einer Umnfrage
an die Industrie- und Handelskammern des Landes in Erfahrung gebracht, in welcher Auflage die Informationen aus dem

Schuldnerverzeichnis jeweils verdffentlicht werden. Folgende Tabelle gibt dariiber einen Uberblick:

Bezieher von Schuldnerlisten  Koblenz Pfalz Rheinhessen Trier

kammerangehdrig 118 2656 478 392
auswartig 29 144 25 8
insgesamt 147 2 8C0 503 400

Die Zahl der Bezieher verdeutlicht, dafl der Gesetzgeber dringend Vorgaben fiir den Bezug dieser Schuldnerlisten formulieren
sollte, da die quantitative Komponente der Problematik durchaus erhebhich ist. Auch die nachstehend beschriebenen Fiile be-
stitigen, dafl Handlungsbedart in diesem Zusammenhang besteht.

Die gesetzgeberischen Aktivititen sind im Berichtszeitraum leider nicht wesentlich vorangeschritten. Die DSK erwartet, dafl
die Landesregierung thren Eintlufl geltend macht, um die gesetzliche Situation insoweit entscheidend zu verbessern.

7.5.2.2 Miflbriuchliche Verwertung von Daten aus den Schuldnerverzeichnissen

Ein Betrugsvertahren, das Millionenschaden ahnden soll, 1st in Rheinland-Ptalz anhingig. Sogenannte ,Finanzmakler” haben
Schuldnerverzeichnisse der Industrie- und Handelskammern (die diese tiir eigene und fremde Kammerangehonge verofient-
lichen) bezogen, die Anschriften der Schuldner aber nicht bestimmungsgemafs genutzt, sondern die betrottenen Schuldner mit
psychologisch geschickten Werbebrieten zum Abschluff von neuen Kreditvertrigen zu ermuntern versucht. In Wirkhchken
wurden keine Kreditvertrige abgeschlossen, ¢s wurden den betrottenen Schuldnern zum Teil Untall- und Lebensversicherun-
gen — angeblich zur Vorbereitung einer Kreditvergabe — vermittelt, es wurden auch , Bearbeitungsgebithren in Rechnung ge-
stellt, ohne dafl eine weitere Bearbeitung erfolgie. Auch in anderen Teilen des Bundesgebietes sollen ,Finanzmakler® in dhnii-
cher Weise taug sein.

Die milbriuchliche Verwendung von Daten aus Schuldnerverzeichnissen zu diesen genannten Zwecken wird den betrtigerisch
agierenden Firmen leicht gemacht: Eine effektive Prifung der Zuverlissigkeit der Bezieher der genannten Schuldnerlisten
durch die Industrie- und Handelskammern findet nicht statt (sie kann prakusch auch kaum stacttinden). Wirksame Abhilfe
kann nur in einer Beschrankung der bislang nahezu unbeschrankten Zugritfsbetugnisse privater Dritter liegen. In diesem Sinn
hat die DSK gegeniber dem Bundesbeauftragten tir den Datenschutz und gegeniiber dem Justizministerium Stellung ge-
nommen.

7.5.2.3 Verwechslungsgetahren bei der Benutzung von Daten aus den Schuldnerverzeichnissen

Die Schuldnerdaten aus dem Schuldnerverzeichnis werden auch von Kreditauskuntteien und der ,Schufa® (Schutzgemeinschaft
tir allgemeine Kreditsicherung) genutzt. Der DSK wurde ein Fall bekannt, wo der betroffene Beschwerdetithrer bei der Schufa
mit ,zwei Haftbefehlen® gespeichert war, die angeblich wegen Zahlungsuntihigkeit erlassen worden waren, Bei einer Nach-
prifung stellte sich heraus, dafl die Schufa einer Namensverwechslung erlegen war: Be1 der Auswertung einer Schuldnerhiste
hatte sic den Vater des Beschwerdefihrers, den die fragliche Eintragung betraf, mit dem Beschwerdetiihrer, der den gleichen
Vor- und Zunamen trigt, verwechselt. Die DSK hat in diesem Zusammenhang darauf hingewiesen, daf§ es unabdingbar 1st, ein-
deutige Identifizierungen bei der Veroffentlichung bzw. Weitergabe von Schuldnerdaten zu erméglichen. Zu diesem Zweck st
aber neben Name und — moéglicherweise — Anschrift jedenfalls die Angabe des Geburtsdatums erforderlich. Bet einem Teil der
Daten aus dem Schuldnerverzeichnis erfolgt dies bereits; ohne nach Autfassung der DSK nachvollziehbare sachliche Griinde
wird hier jedoch differenziert und das Geburtsdatum nicht durchgingig aus dem genichtlichen Schuldnerregister an die Indu-
strie- und Handelskammern und sonstige Adressaten ibermittelt. Die DSK hat in diesem Zusammenhang gegeniiber dem
Justizministerium eine Verinderung empfohlen. Ein Ergebnis threr Bemithungen st z. Z. noch nichr absehbar.

37

.........



Drucksache 11/ 3 42 7 Landtag Rheinland-Pfalz — 11. Wahlperiode

7.5.2.4 Einrichtung eines zentraten Schuldnerregisters durch emne private Firma

Vergleichbay der Errichtung eines zentralen Handelsregisters beabsichugt eine private Firma, ein zentrales Schuldnerregister
cinzurichten und zunichst allen Rechtsanwailten in der Bundesrepublik die Nutzung gegen Entgelt anzubieten,

Aus den gleichen Uberlegungen, die oben im Zusammenhang mit der zentralen Errichtung eines Handelsregisters ange-
sprochen worden sind, hat die DSK Bedenken gegen die Zulassigkeit einer zentralen Registrierung. Es kommt hinzu, dafl
Schuldnerdaten erheblich sensitiver sind als Angaben, die dem Handelsregister entnommen werden kénnen. Die DSK wird sich
dafiir einsetzen, daff dieses Vorhaben zunichst eingestelit wird und dafl es nur autgrund gesetzlicher Vorgaben weiterbetrieben
wird, die die Interessen aller von einem derartigen Vertahren Betrotienen angemessen beriicksichtigen.

7.6 Genomanalyse und informationelle Selbstbestimmung

Autgrund des Abschluflberichts der Enquéte-Kommission des Deutschen Bundestages , Chancen und Ristken der Gentechno-
logie” (Bundestagsdrucksache 10/6775) hat die Konferenz der Datenschutzbeauftragten des Bundes und der Linder einen
Beschlufl yetalt Gber datenschutzrechtliche Aspekte dieser neuen wissenschafthchen Erkenntmsmoglichkeiten (der Beschiuf}
ist als Anlage 5 abgedruckt).

Die Landesregierung hat sich 1n diesem Zusammenhang schon frithzeitig stark engagiert und durch den Einsatz der ,, Bioethik-
Kommussion® signalistert, dafd sie den rechtlichen Folgen des Finsatzes neuer Technologien im Bereich der Genetik besondere
Bedeutung beimifdt. Die DSK st in diesem Zusammenhang nicht unmittelbar beteiligt worden. Sie erwartet jedoch, daf! die
| andesregierung auch den Uberlegungen zum Datenschutz in diesem Bereich den angemessenen Stellenwert emnriumt.

8 Umweltschutz
8.1 Vorbemerkung

Mit dem zunehmenden Einsatz der Datenverarbeitung zur Erfullung von Autgaben des Umweltschutzes wachsen auch die
Datenschutzprobleme. Immer hautiger und in immer gréflerem Umfange werden Informationen liber Art und Ausmafl von
Umweltemmwirkungen sowie Giber Gesundheits- und Umweligefdhrdungen in Akten festgehalten oder in automatisierten Ver-
faliren gespeichert. Dre Ertorderlichkeit solcher Maflnahmen st nicht zu bestreiten, soll Umweltschutz sich nicht in ebenso
abstrakten wie folgenlosen Appeliens erschépten.

D1e Datenschutzprobleme sind auficrordentlich vielfaltig; sie beruhen zu einem erheblichen Teil auf dem Fehlen normenklarer
gesetzlicher Regelungen tir die Datenerhebung und Datenverarbeitung, Generalklauseln, wie sie das Landesdatenschutzgesetz
enthalt, sind vor dem Hintergrund der Rechtsprechung des Bundesvertassungsgerichts kaum noch geetgnet, Informationscin-
griffe zu legitimieren. Thre Anwendung verbietet sich oft auch deshalb, weil nicht die Erhebung und Verarbeitung personenbe-
zogener Daten im Sinne von Daten natiirlicher Personen in Rede steht, sondern Betriebs- und Geschittsgeheimnisse juristi-
scher Personen betrotten sind. Erschwerend kommt hinzu, daf Regelungszustindigkeiten sowohl vom Landesgesetzgeber,
wie auch vom Bundesgesetzgeber und von den Furopiischen Gemeinschatten in Anspruch genommen werden.,

8.2 Wasserwirtschaft
8.2.1 Wasserwirtschattliches Informationssystem

Einen Schwerpunkt der Datenverarbeitung im Geschattsbereich des MUG bildet die Wasserwirtschaft. So entstand betspiels-
weise im Berichtszeitraum ein wasserwirtschaftliches Informationssystem, das Uberwachungs- und Kontrollzwecken nach den
Vorschriften des Wasserhaushaltsgesetzes, des Landeswassergesetzes und des Abwasserabgabengesetzes dient. Eine besondere
Bedeutung hat daber die Wahrnehmung emes Alarm- und Kontrolldienstes. Gespeichert werden auch die Daten von Betreibern
wasserwirtschatthicher Anlagen; soweit diese als personenbezogene Daten zu qualifizieren sind, finden die Vorschriften des
Landesdatenschutzgesetzes Anwendung.

8.2.2 Automatisierte Trinkwasserdatenbank

[ etner automatisierten Trinkwasserdatenbank werden die Ergebnisse der nach der Trinkwasserverordnung vorgeschriebenen
Wasseruntersuchungen gespeichert. Soweit es sich um die Untersuchungsergebnisse sog. Eigenversorgungsanlagen handelt,
die von natlirlichen Personen betrieben werden, liegen dic Anwendungsvoraussetzungen des Landesdatenschuizgesetzes vor.
)a normenklare Rechtsgrundiagen fir die Datenerhebung und -iibermittlung insoweit nicht existieren, st die Datenerhebung
und -verarbettung nur mit ausdriicklicher Zustimmung der Betreiber von Eigenversorgungsanlagen zulissig.
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8.2.3 Einrichtung eines Landesabwasserkatasters

Angeswchts dler Notwendigkest, die Anstrengungen zur Gewisserretnhaltung zu intensivieren, ist die 6ffenthche Hand be-
strebt, Kliranlagen bestmoglich technisch auszustatten und optimal zu betreiben. Der Erfolg solcher Bemithungen ist jedoch
sefahrdet, wenn Schadstofte Giber das unvermeidbare Mafl hinaus in Kliraniagen eingeleitet werden. Es geht also darum, den
Schadstoffanfall weitgehend zu reduzieren oder Schadstofte ganz zu vermeiden.

Das MUG geht davon aus, dafd diese Aufgaben nur dann zu erfiillen sind, wenn den zustindigen Behorden detaillierte Informa-
tionen uiber Betriebseinrichtungen, Produkuonsvorginge sowie die bei diesen Vorgingen anfallenden Stoffe zur Verfiigung
stehen. Es beabsichtigt, diese Informationen bei allen Schadstoffeinleitern unter Verwendung eines umfangreichen Frage-
bogens zu erheben, sie zu ertassen, in einem Landesabwasserkataster zu speichern und den zustindigen Behérden in dem erfor-
derlichen Umfange zur Verfigung zu stellen.

Die datenschutzrechtliche Relevanz des Projekts liegt auf der Hand: Informationen tiber Betriebseinrichtungen, Produktions-
vorginge und die dabei verwendeten Stoffe sind Betriebs- und Geschéftsgeheimnisse, 1thre miflbriuchliche Verwendung kann
schwerwiegende Folgen haben. Mit dem Argument ,, Auch bei Umfragen und Erhebungen in der Wirtschatt sind Belange des
Datenschutzes zu beachten” sprachen sich die Arbeitsgemeinschaft ,Umweltfragen® der rheinland-pfalzischen Industrie, der
Landesverband der chemischen Industrie sowie die Industrie- und Handelskammer Koblenz in éttentlichen Steflungnahmen
gegen die Datenerhebung aus.

Die DSK ging bei der Beurteilung der Zulissigkeit des Projekts davon aus, dafl sich aus den Vorschniften des Landeswasser-
pesetzes, des Wasserhaushalisgesetzes sowie aus den Richtlinien des Rates der Europidischen Gemeinschatten Zielbestimmun-
gen und Aufgabenzuweisungen ergeben, die Interventionen im Bereich der Abwasserenistiehung einschlieflen. Nach ihrer Aut-
fassung besteht indessen keine Auskunftspflicht im Sinne einer mit Zwangsmitteln durchsetzbaren Rechuspflicht, sondern die
Auskunftserteilung gehért zu den Obliegenheiten der Betriebe, die eine Genehmigung der Gewisserbenutzung als Dirckrein-
leiter (§§ 7, 21 Abs. 1 und 2 Wasserhaushaltsgeserz) oder die Genehmigung der Einleitung von Stotten in die Anlagen der Gttent-
lichen Abwasserbeseitung als Indirekteinleiter (§§ 55 und 57 Landeswassergesetz 1. V. m. der hierzu ergangenen Landesverord-
nung und die Allgemeinen Entwisserungssatzungen der Gemeinden) beantragen. Die Betugnis, Daten aufferhalb des Geneh-
migungsverfahrens zu erheben, ergibt sich aus § 7 a Wasserhaushaltsgesetz, § 93 Landeswassergesetz sowie aus dem Unter-
suchungsgrundsatz des Verwaltungsverfahrensrechts (§ 1 Landesverwaltungsvertahrensgesetz 1. V. m. § 24 Verwaltungsver-
fahrensgesetz des Bundes).

Die Ausgestaltung der Auskunftserteilung als Obhiegenheit bedeutet, dafl dem Einleiter im Falle der Auskunttsverweigerung
Nachteile entstehen konnen, beispielsweise durch Nichterteilung einer Einleitungsgenehmigung oder dadurch, daff Ein-
leitungsgenehmigungen widerrufen werden.

Die DSK forderte, dafl die Betriebe in allen Einzelheiten iber die Rechtsgrundlagen der Datenerhebung intormiert werden, und
dafl Datentibermittlungen nur insoweit erfolgen, als sie nach den gesetzlichen Vorschritten zugelassen sind.

Die DSK bedauert, dafl diese Grundsatzfragen zur Datenerhebung und -verarbeitung erst zur Klirung an sie herangetragen
wurden, als die Fragebogen im Druck fertiggestellt waren. Nachdem die Kommussion, dem Wunsche des Ministeriums ent-
sprechend, ihre Stellungnahme bereits im Marz dieses Jahres in aller Eile vorgelegt hatte, 15t oftenbar nichts weiter geschehen.
Das Verfahren wurde weder zum Datenschutzregister angemeldet, noch ist geklart, welche Behorde speichernde Stelle s,
welche Verarbeitungen im einzelnen durchgefithrt werden, welche Ubermittlungen konkret vorgesehen sind und zu welchem
Zeitpunkt die Daten geloscht werden. Die DSK ist weiterhin um Klirung bemiiht.

8.3 Naturschutz und Landschaftspflege

Im Auftrag des MUG wurde eine Vorstudie fiir die Entwickiung eines Landschattsinformationssystems — LANIS RP — er-
stellt. Definiert wird dieses System als eine ,abgrenzbare Organisationsform, die dazu dient, aufgrund von Kommumikations-
prozessen naturraumbezogene Kenntnisse zweckdienlich auszutauschen®.

Die Tatsache, dafl wiederum nur in Ausnahmefallen personenbezogene Daten gespeichert werden sollen, darf nichr dariber
hinwegtinschen, dafl das System gleichwohl von datenschutzrechtlicher Relevanz ist. Dies insbesondere deshalb, weil en
hohes Maf an vertikaler und horizontaler Integration, also ein moglichst umtassender Datenzugnff und -austausch zwischen
den Behdrden und innerhalb der Behorden angestrebt wird. Erfahrungsgemafl stoflen deraruige Integrationsbestrebungen sehr
bald an rechtliche Schranken, weil schlieflich doch der Zugniff auf personenbezogene Daten, die tir ganz andere Zwecke ¢r-
hoben und gespeichert wurden, in Rede steht. Den Projekeverantworthichen ist zu emplehlen, dies bet thren Planungen vu
beriicksichtigen. Die DSK wird die weitere Entwicklung beobachten.
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8.4 Abfallwirtschaft; Aufzeichnungen iber Altablagerungen von Stoffen

8.4.1 Allgemernes

Immer wieder stellt sich die Frage, ob und ggf. in welchem Umfange der Inhalt von Registern mit Aufzeichnungen tiber Altab-
lagerungen von Stotfen — sog. Abfaildeponickataster und Altlastenkataster — an andere Behorden oder private Interessenten
ibermittelt oder sogar veroftentlichs werden darf. Die datenschutzrechtliche Problemauk st evident: Einerseits besteht emn
starkes 6ffentliches und privates Interesse an moglichst breiter Information iber die Aufzeichnungen in solchen Katastern, das
sich durchaus auch auf umweltbezogene Sachangaben in einer tiefen regionalen Gliederunyg beziehen kann. Andererserts kann
die Offenbarung grundstiicksbezogerer — und damit personenbeziehbarer — Daten zu gravierenden Beemntrachugungen
schutzwiirdiger Belange von Grunds«tickseigentimern tihren.

Fiir die datenschutzrechtliche Beurtedung ist werter von Bedeutung, daff die Informanonen tber Altlasten nur in den seltensten
Fallen zuveriassig sind. Aus tachlicher Sicht wird eine Fliche mit Altablagerungen erst dann als Aitlast eingestuft, wenn test-
steht, dafl von thr nachweishich Gefahren fiir die Allgemeinheit ausgehen. Gespeichert werden aber auch Hinweisdaten und an-
dere ungesicherte Informationen.

8.4.2 Verdtientlichung personenbeziehbarer Daten

Die DSK hat aus gegebener Veranlassung die Zulassigkeit der Verdtfentlichung von Katastereintragungen gepruft. Ausgangs-
punkt war die Antwort der Landesregierung — Drucksache 11/1039 — aut eine Kleine Anfrage, in der um nihere Angaben 7u
Altablagerungen im Landkreis Neuwied gebeten wurde. Die Landesregierung wies darauf hin, dafl die Erhebungsergebnisse
und damit auch die naheren Angaben {ber die genaue Lage und Flurstiicksnummer der betrottenen Grundstiicke aus daten-
schutzrechtlichen Griinden nur den tiir den Vollzug des Abtallgesetzes zustindigen Behorden zur Vertiigung stiinden. Inciner
Feginzung threr Antwort — Drucksache 11/1196 — bekrafugte sie thre Auffassung mit dem Hinweis, dafl sich die Altablage-
rungen Uberwiegend auf Grundstiicken von Privaten befinden. Es handele sich daher bei den Angaben tiber die genaue Lage
und die Flurstiicksnummer der betroffenen Grundstiicke regelmiflig um personenbezogene Daten, bei deren Weitergabe das
verfassungsmafiig geschiitzte Recht auf intormationelle Selbstbestimmung zu beachten sei. Dies sei auch bei der Beantwortung
einer Kleinen Anfrage zu beriicksichuigen, die der Offentlichkeit und damit der Aligemeinheit zuginglich gemacht werde.

[2ie DSK summt dieser Rechtsauftassung im Grundsatz zu. Sofern, wovon auszugehen ist, die Altlastenkataster oder Abfall-
deponiekataster in Daterform oder in automatsierten Vertahren getithrt werden, liegen die formalen Anwendungsvoraus-
setzungen des Landesdatenschutzgesetzes vor. Die Zuldssigkeit der parzellenscharfen, also personenbeziehbaren Bekanntgabe
von Informationen aus den Katastern im Rahmen der Antwort aut eine Kleine Anfrage bestummt sich nach § 7 dieses Gesetzes,
denn 1im Rechtssinne werden bei offentlicher Beantwortung die Daten an Stellen auflerhalb des offentlichen Bereichs iiber-
mittelt. Aus der Anwendung dieser Vorschrift folgt, daf die Offenbarung von Daten, die in automatisierten Verfahren ver-
arbeitet werden, in Ermangelung einer speziellen gesetzlichen Ubermittlungsregelung nur mit dem Einverstindnis der Be-
trotfenen zulassig st (Abs. 1); das gleiche gilt fiir Daten, die nicht in automatisierten Verfahren, aber in Dateiform verarbeitet
werden, denn die 6tfenthche Bekanntgabe deraruger Informationen ist im datenschutzrechtlichen Sinne fiir die regelmafiige
Aufgabenerfillung der speichernden Behorden nicht erforderlich und in der Abwigung mit dem Ubermittlungsinteresse diiri-
ten die schutzwirdigen Belange der Betroffenen regelmaflig iberwiegen (Absatz 2).

Eine Ubermittlung von personenbeziehbaren Angaben an die Presse ist danach ohne Einwilligung der Betroffenen ebenfalls
ausgeschlossen.

Dem besonderen Intormationsanspruch des Parlaments 1st durch § 92 a der Geschiftsordnung des Landtags Rechnung ge-
tragen. In Fillen, in denen Datenschutz oder sonstige Geheimhaltungsgriinde der Beantwortung einer Kleinen Anfrage ent-
segensteben, ist die Antwort im zustandigen Ausschufl in nichwoftenticher oder vertraulicher Sitzung zu erteilen: der Frage-
stelier 1st berechtuigt, an der Sitzung des Ausschusses teilzunehmen.

8.4.3 Linzelubermittlung personenbeziehbarer Daten

Im Grundsatz greifen diese Uberlegungen auch dana Platz, wenn es nicht um die Verdffentlichung der Daten, also die Uber-
mittlung an einen unbesummten Empfiangerkreis, sondern um die Auskunftserteilung in Einzelfillen an Dritte geh.

Hier ist freilich zu differenzieren, denn nur fiir die Ubermittlung an private Personen oder Stellen gilt § 7 LDatG. Fiir die Uber-
mittlung an Stellen innerhalb des 6ttentlichen Bereichs — also an Behdrden und sonstige 6ffentliche Stellen — ist § 6 LDatG her-

anzuziehen. Die Ubermittlung wire nach dieser Vorschrift zulissig, wenn sie zur rechtmifligen Aufgabenerfiillung der in der
Zustandigkeit der Ubermittelnden Stelle oder des Empfingers liegenden Aufgaben erforderlich ist.
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Diese Vorschrift kann nach Auffassung der DSK zur Zeit noch als Ubermittlungsgrundlage herangezogen werden, auch wenn
vor dem Hintergrund des Volkszihlungsurteils des Bundesvertassungsgerichis fur die Zukunft normenklare bereichsspezifi-
sche Ubern¥ittlungregelungen zu fordern sind. Bei der Anwendung des Erforderlichkeitsbegriffs ist jedoch ein strenger Mafi-
stab anzulegen, der dem Eingritfscharakter der Datenlibermittlung Rechnung tragt.

Im tibrigen kann eine Dateniibermittlung auf der Grundlage des § 6 des LDatG allenfalls in solchen Fillen in Betracht kommen,
in denen davon auszugehen 1st, dafl die in einem Kataster gespeicherten Daten richtig sind. Angaben zu altlastverdichrigen
Flichen sind nach § 13 Abs. 2 LDatG zu sperren, da sich — solange der Verdacht nicht bestitigt oder ausgeriumt wurde —
weder thre Richugkeit noch 1thre Unrichugkent feststellen 1afle. Auf das Bestreiten der Richtigkeit von Daten durch den Be-
trotfenen kommt es dabei nicht an, denn nach § 13 Abs. 4 LDatG ist die Sperrung beim Vorliegen der Voraussetzungen auch
von Amts wegen vorzunehmen. Die gesperrten Daten sind mit emnem entsprechenden Vermerk zu versehen; sie diirfen nicht
mehr verarbeitet, insbesondere Gbermittelt oder sonstwie genutzt werden, es sei denn, dafl die Nutzung zur Behebung einer
bestehenden Beweisnot oder aus sonstigen 1m Gberwiegenden Interesse der speichernden Stelle oder eines Dritten liegenden
Griinden unerlafilich ist oder der Betroftene der Nutzung zugestimmzt hat.

8.4.4 Auskunftserteilung an Betrotfene

Nach § 12 LDatG haben Betroffene grundsatzlich einen Auskunftsanspruch, der sich auch auf gesperrte Daten bezieht, Eine
Verpflichtung, Betroffene iiber die erstmalige Speicherung von Daten zu benachrichtigen, ist dem Landesdatenschutzgesetz

ntcht zu entnehmen.
8.4.5 Offenbarung von Daten, auf die das Landesdatenschutzgesetz nicht anzuwenden ist

Die Vorschriften des Landesdatenschutzgesetzes finden keine Anwendung auf Daten, die sich auf juristische Personen des
offentlichen oder privaten Rechts beziehen. Dies bedeutet freilich nicht, dafl diese Daten v6lhg ungeschiiczt sind. Sie unter-
liegen vielmehr dem Geheimhaltungsgrundsatz, der das Verwaltungsverfahren bestummt (§ 30 Verwaltungsverfahrensgeserz),
als Ausdruck eines allgemeinen Rechtsgedankens aber auch auflerhalb des Verwaltungsverfahrens anzuwenden st (vgl.
Tz, 20.1). Nach der erwihnten Bestimmung haben die Beteiligten Anspruch darauf, dafl ihre Gehetmmisse, insbesondere dic
zum personlichen Lebensbercich gehorenden Geheimnisse sowie die Betriebs- und Geschiftsgeheimnisse, von der Behorde
nicht unbefugt offenbart werden. Befugt ist eine OHfenbarung dann, wenn der Betroftene zusummt. Eine Offenbarung an
anderc offentliche Stellen 1st nach Normzweck und Interessenlage in Analogie zu § 6 LDatG ebenfalls zulassig, wenn sie zur

rechtmifligen Autgabenertiillung erforderlich ist.

8.4.6 Zusammentassung

Nach geltendem Datenschutzrecht ist die Ubermittlung — Offenbarung — von Daten, die in Abfalldeponiekatastern oder Alt-
lastenkatastern gespeichert sind, ohne Zustimmung der betrottenen Grundstiickseigentiimer nur dann zulissig, wenn es sich
um verifizierte Erhebungsergebnisse handelt und Ubermittlungsempfinger eine Behdrde oder sonstige 6ffentliche Stelle ist. In
allen anderen Fillen besteht ein Zustimmungsvorbehalt.

Ob die Gesetzeslage und die daraus zu ziehenden Folgerungen den Bedlrtnissen der Praxis entspricht, kann nach derzeitigem
Erkenntnisstand von der DSK nicht beurteilt werden. Grundsitzlich ist zu begriiflen, daf} bei der Diskussion abfallrechtlicher
Probleme auch Datenschutzfragen behandelt werden. Die DSK wird darauf hinwirken, daff bei der Novellierung des Abfall-
gesetzes angemessene bereichsspezifische Datenerhebungs- und Ubermittlungsregelungen geschaffen werden.

8.5 Atomrechtliches Genehmigungsverfahren Kernkraftwerk Milheim-Kirlich

8.5.1 Vorbereitung des Erérterungstermins

Das zum Zeitpunkt der Berichtsvorlage noch nicht abgeschlossene Genehmigungsverfahren fir das Kernkraftwerk Milheim-
Kirlich findet in der Offentlichkett grofle Beachtung. Ein bedeutendes Thema ist dabei die Anwendung automatisierter Daten-
verarbeitungsverfahren fiir die Vorbereitung und Durchtihrung des Erérrerungstermins und die Bekanntgabe der Einwendun-
gen an die Antragsteller — RWE und ein aus mehreren Unternehmen bestehendes Konsornum -

[as (iir dic Durchfihrung des Genehmigungsverfahrens zoustindige MUG rechnete mut 100 000 bis 200 000 Panwendungen un
Genehmigungsverfahren — vorwiegend Einzeleinwendungen — und mut einer dementsprechend hohen Zahl von Teilnehmern
an dem nach der Atomrechtlichen Verfahrensordnung nichtoffentlichen Erérterungstermin. Es ging davon aus, daff der Erérie-
rungstermin — EinlaBkontrolle und Sitzungsleitung — mit einem vertretbaren Zeit-, Sach- und Personalaufwand nicht ohne
Zuhilfenahme der automatisierten Datenverarbertung durchzufithren sei
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Die Tatsache, daff sich die urspringlichen Annahmen beziiglich der Einwenderzahl als Tehleinschatzungen erwiesen — es
wurden nur rund 66 000 Einwendungen erhoben, davon 191 Einzeleinwendungen und 22 Sammeleinwendungen unterschied-
hichen Inhades — tihrte nicht zu einer Anderung der Datenverarbeitungskonzeption.

[Die Einwendungen wurden ,gescannt® {(maschinelles Klarschriftlesen) und in der Originalfassung aut einem maschinenles-
baren Datentriger abgebildet. Den Zugriff auf die Dokumente vermirtelt eine gesonderte Datey, in der die Einwenderadressen
pespetchert sind.

Da die tir die Datenerfassung und -verarbeitung erforderlichen personellen und maschineilen Kapazititen im Ministerium
nicht zur Verfiigung standen, wurde ein privates Serviceunternehmen beauftragt, die Gerite zur Verfiigung zu stellen und die
Arbeiten durchzufiihren.

8.5.2 Bekanntgabe der Einwenderadressen an die Antragsteller

Im Mittelpunkt der datenschutzrechtlichen Beurteilung des Verfahrens stand zunachst die vom Ministerium beabsichtigte
Wertergabe einer Kopie der Bildplatte mit den gespeicherten Finwendungen — einschl. rund 66 000 Einwenderadressen — an
die Antragsteller. Rechtsgrundlage von DatenGibermittlungen in diesem Zusammenhang kann nur § 7 Abs. 2 der Atomrecht-
lichen Vertahrensordnung seimn, der die Genehmigungsbehé6rde verpflichtet, den ,Inhalt” der Einwendungen dem Antragsteller
bekanntzugeben. Durch den Wortlaut der Vorschrift, so die Meinung der Kommission, ist die Bekanntgabe der vollstindigen
Einwenderadresse an den Einwender nicht gedeckt. Ein Ubermittlungsinteresse des Antragstellers bestehe lediglich beziiglich
des sachlichen Vorbringens und des Wohnorts als Adrefibestandteil.

Sic hell sicly ber dieser Entscheidung von tolgenden Erwigungen leiten:

Die Weitergabe der im Artomrechtlichen Genehmigungsverfahren erhobenen Einwendungen in personenbezogener Form ist
als Bingritf in das Rechrauf informazionelle Selbstbestimmung — das Recht, selbst iiber die Preisgabe und Verwendung person-
hcher Daten zu besummen — zu qualifizicren. Dieser Eingritf bedarf einer normenklaren gesetzlichen Grundlage, die dem
Grundsatz der Verhaltnismafligkeit entsprechen mufl. Eine Wertergabe von Einwendungen in personenbezogener Form darf
demzufolge nur dann erfolgen, wenn eine ausdriickliche verfassungsgemifie Rechtsgrundlage hierfiir herangezogen werden
kann. § 7 Abs. 2 Satz 2 der Atomrechtlichen Verfahrensordnung bietet beziglich der Bekanntgabe der Einwenderadressen
keine den verfassungsrechthichen Antorderungen entsprechende Grundlage. Dies folgt schon daraus, dafl die Auslegung der
wortgleichen Bestimmung 1n § 12 der Neunten Bundesimmissionsschutzverordnung, die das Ministerium zur Begrundung
seiner Auftassung heranzog und als ,entstehungsgeschichtliche Wurzel® der entsprechenden Regelung in der Atomrechdichen
Verfahrensordnung bezeichnete, in dem fraglichen Punkt durchaus umstritten ist. Der Niedersachsische Umweltminister teilte
dem dortigen Datenschutzbeaufrragten hierzu folgendes mit: ,Danach teile ich Thre Rechtsauffassung, daff Name und An-
schrift von Einwendern nicht ,Inhalt’ der Einwendungen im Sinne des § 12 der Neunten Bundesimmissionsschutzverordnung
sind, obgleich diese Ansicht umsiritten ist.“ Die gleiche Auffassung vertrat der Niedersichsische Minister fiir Bundesange-
legenheiten bereits 1m Jahre 1985, In einer Rundverfigung wurden die Bezirksregierungen gebeten, Namen und Adressen von
Einwendern an die Antragsteller nur auf ausdriickliche, begrindete Anforderung im Einzalfalle weiterzugeben. ,,[Dazu muf
der Antragsteller ein berechtigtes Inceresse darlegen. Im iibrigen diirfen durch die Weitergabe schutzwiirdige Belange von Ein-
wendern nicht beeintrachtgt werden.

Aullerdem wurde festgesteilt, dafl in Hessen die personenbezogene Weitergabe von Einwendungen in atomrechtlichen Ver-
fabren regelmiaflig unterblieben ist; in Bayern — Wiederaufbereitungsanlage Wackersdorf — erfolgte sie nur in Einzelfallen,
etwa nach den Auslegungsgrundsitzen, wie sie fir das Immissionsschutzverfahren in Niedersachsen formuliert wurden.

Bet der Austegung emner nicht normenklaren Rechtsvorschrittist nach der Rechtsprechung des Bundesverfassungsgerichis der-
ienigen Interpretation der Vorzug zu geben, die den Grundrechten — hier dem Recht auf informationelle Selbstbestimmung —
zu etner grofitmoglichen Wirksarmkeit verhilfe. Im Mittelpunkt einer solchen Auslegung steht der Verfassungsgrundsatz der
Verhiltnismithigkett, der das Erforderlichkeitsprinzip umfafit.

Soweit vom Mintsterium zur Begriindung der Erforderlichkeit der Datentbermittlung vorgetragen wurde, dafl sich die mog-
iche Betrotfenheit nautig erst aus der Anschrift ergebe, die auf die Lage eines Nachbargrundstiicks zuriickschlielen lasse, so
konnte diesem Gesichtspunkt durch Ubermittlung des Wohnortes des Einwenders hinreichend Rechnung getragen werden.

Nach dem ,,Sasbach-Urteil” des Bundesverwaltungsgerichts vom 17. Juni 1980 (BVerwGE 60, 297,311) muf die Einwendung
erkennen lassen, welches sciner Rechitsgiiter der Einwender als gefihrdet ansieht. Er mufl dieses Rechtsgut bezeichnen und die

betirchiete Beeintrichigung darlegen. Danach kommt es in aller Regel auf den sachlichen Vortrag des Einwenders an und nicht
auf semen Namen.
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Zusammenfassend kam die DSK zu dem Ergebnis, daff die Ubermittlung der genauen Adresse von Einwendern an die Antrag-
steller im Atomrechtlichen Genehmugungsvertahren nicht ertorderlich 1st. Eine verfassungskonforme Auslegung der nicht
normenklarén Besummung des § 7 Abs. 2 Satz 1 der Atomrechtlichen Vertahrensordnung kann daher nur zu dem Ergebnis
fithren, dafl die Ubermittlung im Grundsatz unzulissig ist. Ausnahmen kénnen allenfalls dann gerechtfertigt sein, wenn im
Einzelfall ein berechugtes Interesse durch den Antragsteller dargelegt wird und durch die Weitergabe schutzwiirdige Belange
von Einwendern nicht beemntrichng: werden.

Das Minmstertum hat sich dieser Rechtsauffassung nicht angeschlossen, sich dessen ungeachtet aber bereit erklart, der
Empfehlung der DSK nachzukommen. Dementsprechend wurde die Offentlichkeit dariiber informiert, dafl keine personen-
bezogenen Daten der Einwender an die Antragsteller weitergeleitet werden. Die Bekanntgabe des Inhalts der Einwendungen
solite vielmehr in der Weise erfolgen, dafl der Einwendungstext kopiert, die Adressen hierbei aber abgedeckt werden.

Die Verarbeitung der Einwenderdaten im Auftrag des Ministeriums durch ein Serviceunternehmen aufierhalb des 6ftentlichen
Bereichs sah die DSK grundsatzlich als zulissig an. Sie torderte jedoch, dafl dem Unternehmen detaillierte Weisungen fiir die
Datenverarbeitung erteilt werden und vertraghch sichergestellt wird, daf} die Vorschriften des Landesdatenschutzgesetzes vom
Auftragnehmer beachtet werden. Sie hielt es weiter fiir erforderlich, ein Prifungsrecht fiir den Auftraggeber und die DSK ein-
raumen zu lassen und ein Recht aut fristlose Kiindigung bei einer Verletzung von Datenschutzbestimmungen zum Vertrags-
gegenstand zu machen.

Die von der DSK zur Frage der Erforderlichkeit der AdrefSibermittelung vertretene Auffassung wurde vom RWE muttelbar
durch die Erklarung bestitigt, dafl die Adressen nicht benétigt wiirden.

8.5.3 Ergebnisse ortlicher Pritungen

Auf Beschluff der DSK wurde der Einsatz der automatisierten Datenverarbeitung tir die Vorbereitung und Durchtihrung des
atomrechthichen Erdrterungstermins fir das Kernkrattwerk Miilheim-Kirhch in datenschutzrechtlicher Hinsicht tberprift.
Kontrollmafinahmen wurden sowohl am Sitze des beauttragten Unternehmens wie auch wiahrend des Erérterungsvertahrens in
Milheim-Kirlich durchgefithrt. Bei beiden Prifungen wurden keine Verstofle gegen datenschutzrechtliche Besummungen
festgestellt. Die Datenverarbeitung war in dem praktizierten Umtange zulassig, die Datensicherheit entsprach dem Stand der
Technik und wurde von dem beauftragten Unternehmen beachtet. Im einzelnen ergab die Pritung, dal keinerler Abgleich der
ertafiten Daten von Einwendern mit anderen Datenbestinden im étfentlichen oder nichtdftentlichen Bereich statttand, daft
keine Zugriftsmoglichkett auf andere Datenbestinde existierte und dafl im automausierten Verfahren keine Daten an die An-
tragsteller — etwa durch Weitergabe eincer Kopie der Bildplatie, wie urspriinglich vorgesehen — Ubermittelt wurden. Dic
Offentlichkeit wurde uiber diese Priifungsergebnisse, wie auch iiber die vorangegangene Auseinandersetzung mit dem Ministe-
rium zur Frage der rechtlichen Zulissigkeit der Datentibermittlung unterrichret.

8.5.4 Versehentliche Dateniibermittlung durch das Ministerium an das RWE :

Aufgrund der offentlichen Erkldrung eines Vorstandssprechers des RWE wurde bekannt, dafS, entgegen der Zusage des Mini-
steriums, doch in einer zunachst nicht genau bekannten Zahl von Fillen Emnwendungen mit den Einwenderadressen als Kopice
an das Unternehmen weitergegeben wurden. Der zustindige Staatssekretir des Ministeriums, in etner Kommissionssitzung
zum Sachverhalt befragt, erklirte, dafl beim Kopieren der Einwendungen versehentlich nicht alle Adressen abgedeckt wurden.
Es seien insgesamt etwa 300 Einwenderadressen an das RWE dbermittelt, dort aber, noch bevor die Einwendungen in den

Geschifisgang gelangten, geléscht worden.

Die DSK stellte formlich fest, dafl, die Richtigkeit der von ihr in der Frage der Adreflwettergabe vertretenen Rechtsautfassung
vorausgesetzt, mit der Datentibermittlung gegen geltendes Recht verstoflen wurde, daff das MUG aber zumindest gegen die der
DSK und der Offentlichkeit gegebene Zusage verstofien habe, keine Adrefldaten zu Gbermitteln. Sie gab ithrem Befremden dar-
iber Ausdruck, dafl ihren Beauftragien bei den ortlichen Feststellungen in Milheim-Kairlich eine unzutretfende Sachverhalts-

darstellung gegeben wurde.

8.5.5 Reaktionen der Offentlichkeit

Die DSK fand mit ihrem Eintreten fiir die Personlichkeitsrechte der Einwender ein starkes und positives Echo in der Offentlich-
keit. In einer Rethe von Fillen wandten sich Betroffene an die Kommuission und erbaten Auskinfte oder die Uberprifung von

Ubermittlungsvorgingen.

Aufgrund der Berichterstattung in den Medien fand ein Vorgang starke Beachtung, der die Datenverarbeitung im Zusammen-
hang mit der EinlaRkontrolle bei dem Erorterungstermin betrat. Ein Einwender behauptete, die Adrefidaten seiner geschiede-
nen Frau seten zusammen mit seinen Adrefldaten beim Abrutf aut dem Bildschirm dargestellt worden. Er sah dies als Beweis
datir an, dafl bet der Einlaffkontrolle auf Daten aus anderen &ftentlichen Registern zugegriffen werden konne.
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Die Uberprafung ergab, daff bei der Bildschirmrecherche jeweils eine Vielzahl von Einwenderadressen 1n alphabetischer
Rethenfolge sichtbar werden. Es war also im Grundsatz nicht auszuschlieflen, dafl, wie behauptet, auch die Adrefidaten der ge-
schiedenen §'rau mit gleichem Namen erkennbar waren. Voraussetzung hierflir war jedoch, daff auch ste eine Einwendung er-
hoben hatte. In der Tat fand sich eine namensgleiche Einwenderin mit gleichem Wohnort, von der angenommen wurde, dafl es
sich um die geschiedene Ehefrau handele.

ie Richugkeit dieser Recherchen wurde in der Offentiichkeit bestritten mir der Behauptung, die geschiedene Frau habe cinen
andeten Namen, wohne an einem anderen Ort und habe nach threm eigenen Bekunden keine Einwendung in dem Genchmi-
vungsverfahren erhoben. Die darauthin von der DSK an den Beschwerdefithrer gerichtete Autforderung, zum Zwecke einer
nochmaligen Uberprifung den Namen und die Anschnift der geschiedenen Frau mitzuteilen, bliecb unbeantwortet.

Die DSK wertet den Vorgang abschlieflend als den Versuch des Einwenders, durch Verhinderung der Sachverhaitsautklirung
cine von vornherein talsche Behauptung méglichst lange medienwirksam autrecht zu erhalten. Sie stellt diesen Vorgang deshalb
so austithriich dar, weil er im Landtag zum Gegenstand einer Kleinen Antrage gemachr wurde.

8.5.6 IFazut

e verhdltnismaflig breite Darstellung der datenschutzrelevanten Vorgiange um das Genehmigungsverfahren fur das Kern-
krattwerk Matheim-Kirlich erscheint der DSK geboten, weil das Vertahren noch nicht abgeschlossen ist und die Offentlichkeit
bisher mcht umtassend unternchtet wurde. Die DSK hat sich bei der Bewertung der Vorgange streng an datenschutzrechtlichen
Gesichispunkten orientiert. Eine Beurteliung der Vorbereitung und der Durchtithrung des Anhorverfahrens unter anderen
Aspekten hegt auflerhalb threr Zustindigkeit. Dennoch bleibt folgendes festzuhalten: Der Einsatz der automausierten Daten-
verarbeitung ermoglicht die Autgabenwahrnehmung in einer Weise, die bei einer Beschriankung aut herkdmmliche Informa-
tonsmittel nicht vorstellbar ist. Da dem Verhandlungsleiter beispicisweise der Inhalt einer schrittlich vorgebrachten Ein-
wendung in Sekundenschnelle zur Verfugung steht, 1st es thm méglich, den jewelligen Sachvortrag im Erdrterungstermin in
einer von der Vertahrensordnung zwar zugelassenen, sonst aber kaum prakukablen Weisc aut die Erlauterung des schrittlich
Vorgebrachten einzuschrinken. Datd ferner das Vorhandensein der Vielzahl technischer Gerite und die tur die Betroffenen un-
durchschaubaren Verarbeitungsprozeduren zu Vorbehalten hinsichtlich der Ordnungsmafiigkeit des Verfahrens tihren
konnen, ist wohl jedem einsichug, der den Technikeinsatz vor Orterlebte. Dafd schliefilich das Beharren aut Rechtsstandpunk-
ten ohne Rucksicht auf die wirkliche Bedeutung der Sache und die praktischen Notwendigkeiten zu Mifitrauen in der Bevolke-
rung und Verdrgerung fihrt, darf nicht verwundern. Den tiir die Durchtihrung des Genehmigungsverfahrens Verantwort-
lichen ist anzuraten, Datenschutzprobleme kinttug mit mehr Sensibilitat zu behandeln.

8.6 Sicherheitsiiberpritfung von Fremdpersonal, das im Kernkraftwerk Milheim-Karlich beschiftigt ist

Autgrund einer Anmeldung des MUG hatte sich die DSK mit der Frage zu befassen, ob es zulassig 1st, dafl personenbezogene
Daten von sogenanntem Fremdpersonal, das im Kernkrattwerk Milheim-Kirlich zu Arbeitszwecken eingesetzt werden soll,
zur Durchtihrung einer Sicherheutsaberprifung in esnem PC gespeichert werden dlirfen. Problematisch st in diesem Zu-
sammenhang, dafl den Personen, die sich mit einer Sicherheitsiiberprifung nicht einverstanden erkliren und damit kemne Aus-
kuntte uber eigene personenbezogene Daten erteilen, dadurch ein Nachteil entstehen kann, daf$ sie ihren Arbeitsplatz mangels
Einsatzmoglichkeit verlieren. Nach §5 Abs. 2 5. 2 LDatG dart einer Person dann, wenn keine Rechtsvorschrift zur Auskunfis-
erteilung besteht, wegen einer Verweigerung der Auskuntt kein Nachteil entstehen.

Aus den §§ 4, 6,7, 9und 9 b AromnG lalesich tiir Fremdpersonal, das in eitnem Kernkraftwerk eingesetzt werden soll, eine Aus-
kunttsptlicht {iber personenbezogene Daten nicht entnehmen. Trotzdem wurde von der DSK die Notwendigkeit anerkannt,
dafd auch F'remdpersonal, das in einem Kernkraftwerk eingesetzt wird, einer Sicherheitsiberprifung zu unterziehen ist, da an-
sonsten erhebliche Sicherhertsinteressen tangiert wiirden. Bedenken gegen die in Rheinland-Pfalz durchgefithrte Praxis wurden
daher voo der DSK nicht erhoben. Sie hat jedoch empfohlen, dafd iber den Bundesrat eine Erginzung der atomrechtlichen Vor-
schriften angestrebt werden sollte, aus der sich ergeben mflte, dafl sich auch Fremdpersonal, das zur Arbeit in einem Kern-
kraftwerk zugelassen werden will, einer Sicherheitsiberprifung zu unterziehen und die dazu erforderlichen Auskinfte zu
erreilen hat

Ebentalls wurde angeregt, dafl die zu uberprifenden Personen schriftlich darauf hingewiesen werden, daf sie sich, soweit eine
Entscherdung tiir sie negativ ausfallen sollte, an den Datenschutzbeauftragten mit der Bitte um datenschutzrechtliche Uber-
priufung wenden konnen. Auf die Erklarungsbogen sollte schliefllich noch ein Hinweis auf die im Zusammenhang mit der
Sicherheusiberpritung erfolgien Speicherungen eingetragen werden.

Mit Schreiben vom 31, Januar 1989 teilte das MUG mit, daff das Land Rheinland-Pfalz wegen der Frage der Erginzung der
atomrechtlichen Vorschriften den zustindigen Bundesminister fiir Umwelt, Naturschutz und Reaktorsicherheit gebeten habe,
eine Klarung herbeizutihren. Das MUG teilte der DSK weiterhin mit, daff die Betroffenen dartiber informiert werden, daf sie
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sich bei einer negativen Entscheidung an die DSK wenden konnen und dafd personenbezogene Daten tiber sie automatisiert ge-
speichert werden. Mattlerweile wurde vom Bundestag § 12 b (Uberprifung der Zuverlassigkett zum Schutz gegen Entwendung
oder erhebligher Freisetzung radioaktiver Stoffe) in das AtomG eingetihrt. Diese Vorschrift ist am 1. November 1989 in Kraft
getreten.

9 Gesundheitswesen
9.1 Gesundheitsdienstgesetz

Die Arbeit der Gesundheitsimter in Rheinland-Pfalz stiatzt sich noch immer im wesentlichen auf das ,Gesetz uber die Verein-
heitlichung des Gesundheitswesens® vom 3. Juli 1934 und die hierzu ergangenen Durchfihrungsverordnungen aus dem
Jahre 1935. Die genannten Rechtsgrundlagen entsprechen kaum noch den heutigen Anforderungen an eine moderne 6tfent-
iche Gesundheitspflege. Es tehlt dariiber hinaus an normenkiaren Betugnissen zur Erhebung und Verarbeitung von personen-
bezogenen Daten, wie ste von der Konferenz der Datenschutzbeauftragten und der DSK in der Entschhefung vom
8. Mirz 1984 zu den Auswirkungen des Volkszihlungsurteils des Bundesvertassungsgerichts getordert wurden (vgl. 10, Tatig-

keitsbericht, Anlage 1, S. 59).

Die Ertahrungen aus der Wahrnehmung von Kontrollaufgaben im Bereich der Gesundheitsverwaltung, aus der Bearbeitung
von Eingaben und aus der Teilnahme von Vertretern der DSK an Dienstbesprechungen oder Veranstaltungen, die dem Erfah-
rungsaustausch zwischen Mitarbeitern der Gesundheitsverwaltung dienten, unterstreichen die Forderung nach einer gesetz-
lichen Neuordnung dieses Bereichs. Wesentliche Grundfragen zur rechtlichen Stellung der Arzte in der Gesundheitsver-
waltung, des drztlichen Hilfspersonals und der in den sozialpsychiatrischen Diensten titigen Muarbeiter (Sozialarbeiter) sind
ungeklart.

Initiativen sind um so dringlicher, als die Gesundsheitsverwaltung in Rheinland-Ptfalz an der Schwelle steht zum Einsatz
autonomer automatisierter Vertahren fiir die Autgabenertiillung. Im Blick aut die auflerordentlich hohe Sensitivitdt der Intor-
mationsverarbeitung im Gesundheitsbereich kann ein Rechnereinsatz grundsitzlich nur dann akzepuert werden, wenn die
Aufgaben und Befugnisse der Gesundheitsverwaltung gegenuber den Birgern und ihre Zusammenarbeit mit anderen Stellen
normenklar geregelt sind und die Einhaltung dieser Regelungen durch organisatorische Vorkehrungen gesichert ist.

Der Minister fiir Umwelt und Gesundheit stimmt dieser Beurteilung im Grundsatz zu. Er teilte der DSK muit, dafl in Rheinland-
Pfalz schon lange an einem entsprechenden Gesetzentwurt gearbeitet werde. Der aktuelle Entwurf, der wegen der Uberle-
gungen beziiglich einer Funktionalreform, insbesondere wegen der Frage, ob die Behorden des Sftentlichen Gesundheits-
dienstes weiterhin selbstindig bleiben sollen, noch nicht die Kabinettsreife erlangt hat, sehe statistikrechtliche und datenschutz-
rechtliche Normen vor, die sich an den Mafistiben orientierten, die das Bundesverfassungsgericht tm Volkszihlungsurteil ge-
setzt habe. Er sicherte zu, daff die DSK zu dem Entwurt angehért werde. '

]

9.2 Datenschutzrechtliche Grundsatzfragen, die einer gesetzgeberischen Losung bedirfen
9.2.1 Verwertung von Informationen

Ein Groflteil der vom offentlichen Gesundheitsdienst wahrzunehmenden Autgaben ist hoheitlicher Natur. Im Vordergrund
stchen dabei die gesundheitspolizeilichen Aufgaben, etwa bei der Ausfithrung des Bundesseuchengesetzes oder des
Geschlechtskrankhettengeserzes. Daneben werden die Gesundhettsimter im Rahmen ihrer dienstlichen Aufgaben vielfach
auch beratend und aufklirend titig (beispielsweise Familienberatung, Schwangerenberatung, gesundheitliche Beratung be:
Suchtkranken). Der Biirger kann diese Beratungs-, Aufklirungs- und Dienstleistungsangebote des 6tfenlichen Gesundheits-
dienstes annehmen; er kann zur Annahme dieser Angebote aber nicht verptlichtet werden,

In beiden Funktionsbereichen unterliegen Arzte und drztliches Hilfspersonal Geheimhaltungspflichten, die nach § 203 StGB
strafbewehrt sind. Dabei ist strafrechtlich geschitzt nicht nur das Individualinteresse an der Geheimhaltung bestimmter Tat-
sachen; vorrangig ist vielmehr der sozialpolitische Aspekt, nimlich das allgememne Vertrauen in die Verschwiegenheit der Ange-
hérigen bestimmter Berufe.

Diese der strafrechtlichen Bestimmung zugrunde liegenden Zielsetzungen werden — 1n jeweils unterschiedlicher Intensitat —
berithrt, wenn Informationen aus der freiwilligen Inanpruchnahme gesundheitsdienstlicher Leistungen zur Autgabenwahrneh-

mung in anderen Bereichen — insbesondere Eingriffsverwaltung — verwendet werden.

Auch die Inanspruchnahme von Informationen aus der gesundheitspolizeilichen Taugkeit fir Beratungs-, Aufklirungs- und
Dienstleistungszwecke ist nicht véllig unproblematisch; in aller Regel wird hier indessen vom Vorliegen der Einwilligung des
Betrotfenen auszugehen sein.
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[as dargestelite Problem bedarf dringend einer gesetzgeberischen Losung. Zu bezweiteln ist, ob ein Verwertungsverbot, wie
es Artikel 6 des Bayerischen Gesundheitsdienstgesetzes zu entnehmen ist, ausreicht. Im Grundsatz 1st die Forderung nach
weitergehengen Offenbarungsbeschrinkungen und Abschortungsbesummungen zu crheben.

9.2.2 Sozialpsychiatrischer Dienst

Die bei den Sozialpsvchiatrischen Diensten der Gesundheitsimter tatigen staatlich anerkannten Sozialarbeter sind Angchorige
ciner in § 203 Abs. 1 StGB genannten Berufsgruppe, d. h. die Verletzung von Verschwiegenheitsptlichten durch einen Soziai-
arbetter ist nach dieser Vorschrift stratbar.

Ebenso wie Arzte des Gesundheitsamies sind sie bei der Wahrnebmung threr Aufgaben indessen in das hierarchische System
der Behorde eingebunden, d. h., die jeweiligen Vorgesetzten sind weisungs- und kontrollbetugt. In Wahrnehmung dieser
Weisungs- und Kontrollaufgaben wird in aller Regel der Anspruch auf vollstindige Information tiber die Taugkeit der Sozial-
arbeiter, insbesondere auch iber den Inhalt von Beratungsgesprichen mit Klienten, erhoben.

Vertreter der DSK wurden schon wiederholt auf die Ottenbarungsproblematik vor dem Hintergrund des § 203 StGB ange-
sprochen. Diese Problematik stellt sich ganz besonders deutlich in solchen Fillen, in denen weder eine ausdrickliche Einwailt-
gung des Geheimnistrigers in die Oftenbarung vorliegt, noch von einer konkludenten oder mutmailichen Einwilligung ausge-
gangen werden kann. Nicht selten, so wurde von Sozialarbeitern ber Gesundheitsimtern erklart, beharrten die Klienten sogar
ausdriicklich darauf, daf§ die bei der Wahrnehmung von Beratungsautgaben anvertrauten Informationen nicht — auch nichtan
Vorgesetzte oder gar Kollegen — weitergegeben werden.

Von den Aufsichtsbehérden wurde hierzu die Autfassung vertreten, dafl Sozialarbeiter betugt und sogar verpthichtet seten, dem
dienstvorgesetzten Arzt fremde Geheimnisse weiterzugeben, wenn dies der Aufgabenerfiillung des Gesundheitsamtes diene.

Demgegeniiber 1st das Ministertum der Ansicht, dafl nicht alle personenbezogenen Daten, die der Autgabenerfiillung des
Cresundheitsamtes ,dienen®, sondern nur solche, die zur Autgabenertiiliung des Gesundheitsamtes erforderlich sind und die
von einem Sozialarbeiter in unmittelbarem Zusammenhang hiermit erhoben worden sind, der dienstlichen Informanonspthcht
untertfallen. Dre Intormationsptlicht bestehe nicht bei soichen Daten, die nur ,ber Gelegenheit” der Erfiillung von Dienstaut-
vaben in Ertahrung gebracht wurden. Ohne das ausdruckliche Einverstandnis des Probanden durfe der Sozialarbeiter die zu-
letzt genannten personenbezogenen Daten nicht ottenbaren.

Dieser Losungsansatz ist ¢bentalls nicht unproblematisch. Die Anbindung von Oftenbarungsbetugnissen an die ,, Autgabener-
tullurg des Gesundheitsamtes™ kann jedenfalls nicht wesentlich weiterfithren, so lange diese Autgaben nicht mit grofitmég-
licher Genauigkent gesctzlich beschrieben und den Funktionseinheiten des Gesundheitsamtes zugewiesen sind. Es ist zwar zu
begriufen, dafl das Ministerium den ia der Vergangenheit von den leitenden Arzten der Gesundheitsameer erhobenén umfassen-
den Informauonsanspruch nicht mehr anerkennt, dennoch besteht weiterer Regetungsbedarf, der wohl nur vom Gesetzgeber
su betriedigen st

9.3 Auskunftsertetltung durch Gesundheitsimter

e Dringlichkeit einer gesetzhichen Neuordnung des Gesundheitsdienstes wird auch dadurch unterstrichen, dafd beziiglich der
Utlicht zur Auskunttserteilung erhebliche Rechtsunsicherheit besteht. Die Folge dieser Rechtsunsicherheit istin aller Regel cine
Einschrainkuny der Informationsmoglichkeiten des Betroftfenen. Dieser hat keine Moglichkeit, die Begrindetheit einer Ent-
scheidung nachzuvollziehen.

ihe Schilderung eines konkreten Falies soll dies verdeutlichen:

In einer Eingabe wurde der DSK mugeteilt, daff in einem Gesundheitsamt ein Bewerber um einen Ausbildungsplatz als Bank-
kautmann auf Lrsuchen einer Stadtsparkasse amtsirztlich untersucht wurde. Es wurde in der Eingabe geriigt, daff der zustin-
dige Arzt nicht bereit war, dem Untersuchten eine Kopie des gesundheitsarztlichen Zeugnisses zu iberlassen. In einem Schrei-
ben an den Betrotfenen wurde dies wie folgt begrandet: ,Grundlage datiir, daf} eine Kopie des amtsarztlichen Zeugnisses nicht
vom Gesundhertsamt an den Untersuchten geschickt werden darf, ist die Tatsache, daf diese amtsirztliche Untersuchung auf-
crund emes Amushilteersuchens einer Behorde ertolgte, nicht vom zu Untersuchenden beantragt ist {und auch von Privat-
personen nicht beantragt werden kann). Unsere Besummungen untersagen uns ausdriicklich die Weitergabe bzw. Mitteilung
des Untersuchungsergebnisses an andere Stellen als die anfordernde Dienststelle.

Das MUG als oberste Autsichtsbehaorde vertrat zundchst folgende Auffassung: ,Das amtsitztliche Gutachten, das im Auftrag

eines Dritten erfolgt, darf dem Untersuchten nicht in Abschrift oder zur Einsichtnahme iiberlassen werden. Allein der Auftrag-
veber st Herr des Verfahrens, ©
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Obwohl die DSK zuvor die Stellungnahme des Gesundheitsamtes als unzutretfend bezeichnet hatte, machte das Ministerium
dieses Ergebms seiner Beurteilung ohne jede Absummung mit der IDSK durch exn Rundschretben an alle Gesundheitsamter be-
kannt. J

Die DSK trat dieser Rechtsautfassung und Sachbehandlung entgegen. Sie wies darauf hin, daf es in der freien Entscheidung des
Betroffenen liegt, der Autforderung zur Teilnahme an einer Einstellungsuntersuchung nachzukommen. Ebenso ist es seiner
treien Entscheidung Gberlassen, ob und ggt. welchen Stellen Untersuchungsergebnisse otfenbart werden. Da gesetzliche Ein-
griftsbefugnisse nicht existieren, hat der Betrottene seibst Giber die Preisgabe und Verwendung seiner persdonlichen Daten zu be-
stimmen.

Das Bundesverfassungsgericht hat aus dem Recht aut informationelle Selbstbestimmung unmittelbar eine Ptlicht zur Autkla-
rung abgeleitet. Demnach ist sicherzustellen, dafl der Betrottene sich zuverlissig dariiber unterrichten kann, wer was wann bei
welcher Gelegenheit Gber thn wetl. Zwar ist auch dieses Auskunftsrecht im liberwtegenden Allgemeininteresse einschriankbar;
fir Einstellungsuntersuchungen der Gesundheintsamter ist dies aber nicht geschehen und es ist, anders als beispielsweise im
Sicherheitsbereich, auch kein Grund fiir eine Auskunttsbeschrinkung erkennbar.

Erginzend war darauf hinzuweisen, daf§ der Betroffene, wenn die Anwendungsvoraussetzungen des Landesdatenschutzgec-
setzes vorlagen (Datenverarbeitung in automatusierten Verfahren, Dateiverarbeitung), nach § 12 dieses Gesetzes ein Recht aut
Auskunft iber die gespetcherten Daten hitte. Nach Absatz 2 dieser Vorschrift konnte dieses Recht nur eingeschriankt werden,
wenn dies zum Schutze der Gesundheit des Betrottenen geboten ist.

Auflerhalb des formalen Anwendungsbereichs des Landesdatenschutzgesetzes hat ein Beteiligter nach § 29 des Verwaltungsver-
fahrensgesetzes ein Akteneinsichtsrecht, wenn die Kennenis des Akteninhalts zur Geltendmachung oder Verteidigung recht-
licher Interessen erforderlich ist. Eine ahnliche Regelung, erginzt um Sonderbestimmungen fiir Angaben uber gesundheithiche
Verhilinisse, ist § 25 SGB X zu entnchmen. Soweit nach dicser Vorschrift Akteneinsicht zu gestatten ist, kénnen die Beteiligten
auch Ausziige oder Abschriften selbst fertigen oder sich Ablichtungen durch die Behorde erteilen lassen.

Das Landeskrankenhausgesetz schliefflich statuiert in § 36 Abs. 5 fir Patenten weitgehende Auskunfts- und Einsichtsrechte.

Das Volkszihlungsurteil des Bundesverfassungsgerichts und die dargestellten Regelungsbeispiele kennzeichnen eine Rechts-
entwicklung, die, auch wenn eine Neuordnung der gesundheitsirzelichen Tangkeit durch den Landesgesetzgeber noch aus-
steht, zu beachten ist. Aufgrund der Rechisprechung des Bundesvertassungsgenichts hat der Amtsarzt von einem grundsarzlich
bestehenden Auskunftsanspruch auszugehen. Bestehende Regelungsdefizite konnen fiir eine Ubergangszeit durch die analoge
Anwendung anderer gesetzlicher Vorschriften (beisp, Begrenzung von Auskunftsanspriichen nach § 36 Abs. 5 LK G) ausgetiillt

werden.

Das Mimsterium hat schliefflich diese Rechtsauffassung anerkannt und die nachgeordneten Behorden entspreshend unter-
richtet. Es wies erginzend darauf hin, dafl ,,die mit der Nichtweitergabe der Untersuchungsergebnisse in Foige des Veto des
Berechtigten moglicherweise einhergehenden negativen Folgen (z. B. Ablehnung der Einstellung durch den Arbengeberin spe)
durch den Inhaber des Rechts auf informationelle Selbstbestimmung allein zu verantworten sind*.

Die von der DSK unter Hinweis auf die Rechtsprechung des Bundesverfassungsgerichts (Entscheidung vom 15. Juni 1983,
BVerfGE 64/229) ferner angesprochene Frage (die allerdings nicht vorrangig unter datenschutzrechtlichen Gesichtspunkten
von Bedeutung ist), ob eine Amtshilfeverpflichtung der Gesundheitsimter gegeniiber den Sparkassen besteht oder ob die
kostenlose Durchfiihrung von Einstellungsuntersuchungen nicht eine unzulissige Bevorzugung 6ttentlich rechtlich organisier-
ter Sparkassen gegeniiber privaten Banken darstellt, wurde vom MUG noch nicht abschlieflend beantwortet.

9.4 Schulgesundheitspilege

Die Verarbeitung personenbezogenzr Daten in automatisierten Verfahren steht nach § 9 LDatG unter dem Vorbehalt ange-
messener Datensicherungsmafinahmen. Je empfindlicher die im automatisierten Vertahren zu verarbeitenden Daten sind, um

so hoher mufl der Datensicherungsaufwand sein.

Bis vor wenigen Jahren noch waren Datensicherungsprobleme beim Einsatz von Personalcomputern nur in einem begrenzten
Umfange 16sbar. Die DSK hatte deshalb wiederholt Veranlassung darauf hinzuweisen, dafl das Fehlen hardwaremifiiger und in
das Betricbssystem implementierter Vorkehrungen die Verarbeitung besonders sensitiver Datenarten nicht zuldfft. Zu diesen

Datenarten gehorten selbstverstindlich personenbezogene medizinische Daten.

Scit ciniger Zeit ist freilich eine Entwicklung zu beobachten, die den Forderungen nach technischer Unterstutzung von Daten-
sicherungsmafinahmen entgegenkommt (vgl. Tz. 19). Damit werden, weil die Datensicherungsprobleme 16sbar geworden sind,
dem PC-Finsatz neue Anwendungsbereiche erschlossen.
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A

Zu diecsen Anwendungsbereichen gehort auch die Gesundheisverwaltung, die im November 1988 tur den Jugendarzthehen
Dienst eine PC-gestiitzte Anwendung zum Datenschutzregister anmeldete. Das Verfahren bezweckt eine Verbesserung der
Auswertungvon Untersuchungsergebnissen und die schnellere Gewinnung detaillierter Erkenntnisse tiber Gesundheitsgefahr-
dungen bei Kindern und Jugendlichen. Die mit dem PC-Einsatz einhergehende Rationalisierung der Verwaltungsarbeit soll zu
ciner Intensivierung der jugendarztlichen Arbent tihren.

I te Anmeidung zum Datenschutzregister betrat eine Pilotanwendung beim Gesundheitsamt Bingen. In der Endstute der Ver-
fahrensentwicklung sollen rund 120 in Rheinland-Ptalz tange Schuldrzte mit einem transportablen PC, einem sog. Laptop, aus-
sestattet werden, der zunachst dazu dient, die ber der Untersuchung erhobenen Daten unter Vermeidung von Papierautzeich-
nungen zu erfassen und in personenbezogener Form zu speichern. In den Gesundheitsimtern sollen leistungsfahige PC einge-
setzt werden, 1n die die Datenbestinde aus dem Laptop ohne Namensangabe ibernommen werden. Die Personenbeziehbarkeit
der ibernommenen Daten bleibt jedach bestehen, da jeder Datensatz mit einer Nummer versehen ist, die ein Zusammentihren
mit den im Laptop verbleibenden Reterenzdaten ermogliche.

Der Schularzt wird also, veremnfacht ausgedrickt, die bei der Untersuchung erhobenen Daten zum Zwecke der zentralen Aus-
wertung (n emer anonymisierten Form zur zentralen Verarbeitung an das Gesundheitsamt libergeben. Far die Wahrnehmung
seiner jugendarztlichen Aufgaben kann er sie jederzeit zurtickerhalten und, weil thm die Reterenzliste zur Verfugung steht,
deanonymusieren.

Die Befugrus des Schularztes zur Speicherung von Daten der Schulgesundheitsptlege ist § 58 Abs. 2 Buchst. a der Dritten DVO
zum Gesetz dber die Vereinheitlichung des Gesundhetswesens zu entnehmen. Unklar ist indessen, ob und ggf. in welchem
Umfang etne Auskunftsptlicht der Betroftenen bei Schulgesundheitsuntersuchungen besteht. Dieses Problem braucht jedoch
nicht vertiett zu werden, weil die Gesundheitsimter schon jetzt darauf verzichten, die Schulgesundsheitsuntersuchungen
zwangsweise durchzusetzen. Dies 1st deshalb moglich, weil Verweigerungstille selten sind und der Etfekt einer zwangswese
durchgesetzten Untersuchung gering wire. Fir die Ubergangszeit bis zum Erlaf normenklarer Regelungen in einem Gesund-
heitsdienstgesetz sieht die DSK jedenfalis in der Erhebung von Anamnesedaten auf treiwilliger Grundlage — nach detaillierter
Aufklarung der Eltern - eine datenschutzrechthich tragtihige Losung.

[1e mit der Anwendung verbundencn Datensicherungsprobleme sind - auch im PC-Bereich — grundsitzlich losbar. Unver-
merdbar ist freilich, dal fur die Anschaffung der notwendigen Hardware- und Softwaresicherungen zusitzliche Kosten ent-
stehen.

Im cinzelnen torderte die DSK

— Zugnttsschutz, auch auf der Fbene des Laptop, durch Eintithrung eines Pallwortsystems; Protokollierung von Benutzerak-
uvititen, insbesondere von Kopiervorgangen, |

- Onhne-Verscnlusselung der Festplatte, Kopierschutz durch Verschlisselung,
anonymisierte Datenspeicherung im PC des Gesundheitsamtes (Ordnungsnummer, Relerenziiste),
- Ausschlufl des Zugrifts zur Betriebssystemebene,

Bootschutz zum Disketcenlautwerk,

Zu beanstanden war gegentiber dem Mimisterium, daff der Probebetrieb mit Fchidaten aufgenommen wurde, obwohl die tech-
nischen und organisatorischen Datensicherungsmaflnahmen nach § 9 Abs. 1 LDatG noch nicht realisiert waren und auch keine
Dienstanwersung nach § 9 Abs. 2 .1atG exisuerte.

9.5 Ergebnissc ortlicher Feststellungen bei einem Gesundheitsamt

In den Gesundheitsamtern werden Daten von auflerordentlich hoher Sensitivitdt verarbeitet. Abgesehen von dem unter Tz. 9.4
dargestellten Vertahren geschieht dies in herkémmlicher Form, also durch Erfassung und Aufzeichnung in Akten, Karteien,
Listen usw. Die Sicherung dieser Informationsbestinde ist nicht nur ein Gebot, das aus der Verschwiegenheitspflicht der Arzte

und thres Hiltspersonals, von Sozialarbeitern usw. herzuleiten ist, es ergibt sich auch aus den allgemeinen Pflichten 6ffentlich
Bediensteter.

['s ist ohne Zweifel schr wichtig, daff Akten, Karteien und andere Aufzeichnungen unter Verschiuff gehalten werden, niche
minder wichtig tst aber die Einbindung aller Einzelmafinahmen in ein organisatorisches Konzept, das die Zustindigkeiten und
Verantwortlichkerten klarstellt und verbindliche Handlungsanweisungen umfafic.
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Die DSK hat im Rahmen einer Prafung bei enem Gesundheitsamt Feststellungen getrotfen, die sicherlich nicht die Situation in
allen Amtern kennzeichnen, die aber dennoch von allgemeinem Interesse sein dirften. Aus diesem Grunde werden Berichts-
ausziige nfchfolgend wortlich wiedergegeben.

,a} Der Organisationsplan des Gesundhettsamtes ist sowohl im personellen wie auch im funktionsbeschreibenden Teil in-
aktuell.

Da beim Gesundheitsamt Informationen von hoher Sensibilitiat erhoben und verarbeitet werden ist es unerlifitich, daf so-
wohl bei den Bediensteten wie auch bei den aufsichtsfithrenden Stellen jederzeit Klarheit dariiber besteht, wer tiir welche
Aufgabenbereiche zustiandig ist und wie die Verantwortlichkeiten in datenschutzrechthicher Hinsicht verteilt sind.

b) Schriftliche Anordnungen Gber die Datensicherung und die Zugnttsbetugnisse aut die jewetligen Gesundheitsamtsakten
konnten nicht vorgelegt werden, In einer Behdorde, in der fast alle Vorginge der irzthichen Schweigepthicht und unbetfugte
Offenbarungen der Strafandrohung des § 203 StGB unterliegen, ist es unerlafilich, dafl schriftliche Regelungen der genann-
ten Art getrotten werden.

¢) Die Akten des Gesundheitsamtes sind — jedenfalls zu einem Teil — in offenen Regalen fir alle Bediensteten zuginglich ab-
gelegt bzw, abgestellt. Diese Form der Aktenfuhrung kann im Blick auf den sensiblen Akteninhalt nicht akzeptiert werden.
Es ist erforderlich, dal die Akten in verschliefbaren Schrinken aufbewahrt werden. Angemessen wiren Metallschrinke.
Ferner mufd ein Aktenverzeichnis und ein Nachweis uber den jeweiligen Verbleib der Akten getithrt werden.

d) Die Altaktei des Gesundheitsamtes befindet sich in Kellerraumen. Eine Stuichprobenprifung ergab, daf§ die Verwaltunygs-
vorschrift iiber Aufbewahrungsfristen, Loschung und Abgabe drzthcher Unterlagen der Gesundheitsamter vom 23. Sep-
tember 1982, MinBl. S. 502, micht beachtet wird. Es war nicht feststellbar, ob regelmiflige Priifungen beziglich der
1.oschung und Abgabe der Materialien statttinden.

Wir bitten, die gesamten in der Altaktei vorhandenen Materialien unter Zugrundelegung der genannten Verwaltungsvor-
schriften zu iberpriifen, die Vernichtung durchzufiihren oder die Ubernahme durch das Landesarchiv einzuleiten.

) Die Altakten waren in den Kellerriumen auf Regalen abgelegt. Auch Karteien — beispielsweise eine Geschlechtskranken-
kartei mit duflerst empfindlichem Inhalt — waren nicht zusitzlich geschiitzt. Diese Form der Aufbewahrung geniigt nicht
den Antorderungen. Erforderlich sind verschliefbare Schrinke, fiir besonders schutzbediirttige Akten und Karteten Stahl-
schrinke.

f) In den Kellerriumen befanden sich auch Materialien, die im Zusammenhang mit der Nebentatigkeit eines friiheren Leiters
des Gesundheitsamtes entstanden sind. Die weitere Aufbewahrung dieser Materialien in der Altaktei des Gesundheitsamtes
ist nicht zuldssig. Die Akten sind zu vernichten. ©

Die Richtigkeit der von der DSK getroffenen Feststellungen wurde von den zustindigen Aufsichtsbehdrden im wesentlichen
bestitigt. Samtliche Dienststellen der Gesundheitsverwaltung im Lande wurden unterrichtet und autgetordert, die Datensiche-
rungsmalnahmen zu iiberpriifen und in eigener Zustindigkeit das Erforderliche zu veranlassen. Das Ministerium priift z. Z.
die Notwendigkeit und Zweckmifligkeit des Erlasses einer Dienstanweisung iiber den Datenschutz in den Gesundheitsamtern.

9.6 Datenschutz im Krankenhaus

9.6.1 Allgemernes

In ihrem 11. Titigkeitsbericht gab die DSK eine Darsteltung der Neuordnung des Datenschutzes im Krankenhausbereich und
im Mafiregelvollzug (Tz. 9.2). Sie begriifite die gesetzgeberische Initiative, die zu einer im wesentlichen einheitlichen Rechts-
situation fiir alle Krankenhiuser in 6ffentlicher und privater Trigerschaft fithrte. Entsprechend der Ermichtigung in § 38 hat
die Evangelische Kirche im Rheinland am 1. September 1988 cine Verordnung zum Schutz von Patientendaten in kirchlichen
K rankenhiusern erlassen (veroffentlicht im Amtsblatt der Ev. Kirche im Rheinland S. 261), die fir thren Anwendungsbereich
den Regelungen der §§ 36 und 37 Landeskrankenhausgesetz vorgeht. In Kernfragen des Patientendatenschutzes stimmen diesc
Regelungen indessen mit den Landeskrankenhausgesetz tberein. Fir die Krankenhiuser in der Tragerschaft der ibrigen
Landeskirchen und der Katholischen Kirche sind entsprechende Verordnungen in Vorbereitung.

Die Landesregierung hat dem Landtag in Ausfihrung des Beschlusses vom 13. November 1986 einen Bericht iiber den Daten-
schutz im Krankenhausbereich erstattet, der sich weitgehend auf eine bei den Krankenhaustrigern durchgefiihrte Erhebung
stitzt {Drucksache 11/2565). Dieser Bericht zeichnet das Bild eines funktionierenden Datenschutzes im Krankenhausbereich:
Dic den Datenschutz betreffenden Regelungen des Landeskrankenhausgesetzes wiirden von den Krankenhaustrigern sowie
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von den mit der Erhebung und Verarbeitung von Daten betafiten Krankenhdusern angenommen und beachter, Insbesondere
der Umstand, dafd nur seiten Patentendaten autgrund der Ausnahmebestimmungen ohne die Einwiiligung der Betrotienen
weitergelemet wiirden, zeige den hohen Steltenwert, der von Krankenhaustrigern und Krankenhausverwaltungen der Entscher-
dungsbefugnis der Patienten tber den Umgang mit den sie betreffenden Daten beigemessen wiirde. Anderetseits fithrien die
Datenschutzregelungen des Landeskrankenhausgeserzes nicht zur Behinderung notwendiger Erhebungen. Dies liege auch an
der Bereitschaft der meisten Patienten, 1n die gesetzmaflige und sinnvolle Nutzung der sie betreffenden Daten einzuwilligen.

Nach Auttassung der DSK fordert die Situation des Datenschutzes im Krankenhausbereich eine etwas difterenziertere Betrach-
tung. Ohne Zweitel besteht in vielen Krankenhiusern noch keine Kiarheit iber die Folgerungen, die aus den Datenschutzbe-
summungen des Gesetzes zu ziehen sind. Ein Beispiel hiertir ist die Tatsache, dafl es in mehreren Krankenhauscern tast zwei
Jahre dauerte, bus ein Datenschutzbeauttragter bestellt war, wie es § 36 Abs. 8 Landeskrankenhausgesetz fordert. Noch immer
umiaflt der Autnahmedatensatz beispielsweise das Merkmal ,, Kontession®, das zur Erstellung der sog. Pfarrerlisten fihrt, aber
nur aut der Grundlage der Panuentenetnwilligung erhoben werden dart, und noch immer besteht in den Krankenhiusern weit-
gehende Unkiarheit dariiber, unter welchen Bedingungen beispielsweise Daten zwischen den einzelnen Abteilungen und Klini-
ken sowie an Stelien aufSerhalb des Krankenhauses ibermuttelt werden durten.

idie DSK zweifelt jedentalls nicht daran, dafl noch erhiebliche Vollzugsdetizite bestehen, die als solche noch nicht genigend er-
kannt wurden.

9.6.2 Erfahrungsaustausch mit den Krankenhaus-Datenschutzbeauftragten

[ie externe Datenschutzkontrolle tir die Krankenhiuser im offentlichen Bereich — mit Ausnabme der Krankenhauser in
kirchhcher Tragerschatt — obliegt der DSK. Im Blick auf die Bedeutung des Patientendatenschutzes hat der Gesetzgeber aber
noch ein weiteres getan: Er hat durch § 36 Abs. 8 Landeskrankenhausgesetz die Bestellung von Krankenhausdatenschutzbeauf-
tragten als interne Kontroli- und Beratungsorgane verbindlich vorgeschrieben.

Das Bestreben der DSK st daraut gerichtet, die Arbert der Krankenhausdatenschutzbeauttragten zu unterstiitzen. Sie hat aus
dicsem Grunde im Juni dieses Jahres die Beauttragten der threr Konwrollzustandigkeit unterhegenden Krankenhiauser zu einem
Ertahrungsaustausch eingeladen. Die Veranstaltung fand ein lebhattes Echo und soll, unter wechselnder ederfubhrung, wicder-

holt werden.
9 6.3 Intormationsschnft ,Datenschutz im Krankenhaus®

Mit der Herausgabe eines Hetts 4 |, Datenschutz im Krankenhaus® im Rahmen der Schriftenrethe , Informationen zum Daten-
schutz® will die DSK allen im Krankenhausbereich mit Datenschutziragen befafiten Personen Hilfestellungen fir die tigliche
Arbeit geben. Die Schritt ist so praxisnah gestaltet, wie dies aus derzeitiger Sicht moglich ist; es st vorgesehen, die Erfahrungen
ber der Anwendung der datenschutzrechtlichen Vorschriften des Landeskrankenhausgesetzes kontinuierlich einzuarbeiten und
damit den Wert kiintuger Auflagen zu erhéhen.

[Das Heft kann kostenlos von der Geschittsstelle der DSK bezogen werden.
9.7 Perinatologische Basiserhebung

[m Rahmen des Projekrs ,Perinatologische Basiserhebung™ werden von einer bei der Kassenarztlichen Vereinigung Trier ge-
hildeten Dokumentatuonszentrale seit dem Jahre 1985 Daten uber den Gesundheitszustand von Schwangeren und den Verlauf
von Entbindungen ertallt und ausgewerter. Die DSK berichtete hieriber bereits im Jahre 1985 (10. Titigkeitsbericht, Tz. 9.3).
DDas datenschutzrechthche Kernproblem war die Erhebung und die Auswertung auflerordentlich empfindlicher Informatio-
nen, wie z. B. Schwangerschattsabbriiche, Drogen- und Alkoholabhangigkeit, psychosoziale Belastungen, in einer nicht voll-
standig anonymisterten Form. Die DSK konnte sich seinerzeit mit threr Forderung, entweder die Zustimmung der betroffenen
Frauen zur Datentibermittdung und -verarbeitung einzuholen oder die Daten weitergehend — insbesondere durch den Verzicht
aut e genaue Kennzeichnung des Wohnortes — zu anonymisieren, nicht durchsetzen. Als Teilerfolg war immerhin die Zu-
sicherung der Kassendrztlichen Vereinigung anzusehen, dafl anstatt der urspriinglich vorgesehenen vierstelligen Postleitzahl
zur Kennzeichnung des Wohnortes nur eine dreistellige Postleitzahl verwendet werde. Bei der Erfassung ciner auf zwei Stellen
reduzierten Postleitzahl sel, so erklirte die Kassenarziliche Vereinigung Trier gegeniiber der DSK, dem , daraus resultierenden
Ergebnis keine bedeutende Effizienr beizumessen®. Man werde ggf. auf die Durchfithrung der Perinatalerhebung verzichten.

[m Dezember 1988 fand eine datenschutzrechtliche Priiffung der Anwendung in der Dokumentationszentrale der Kassenirzt-
lichen Vercimigung Trier statt. An dieser Prifung beteilige sich auch der Saarlindische Datenschutzbeauftragie, dessen
Kontrollzustindigkeit wegen der Verarbeitung von Daten saarlindischer Kliniken ebenfalls begriindet ist.
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Die Erhebungsbogen wurden suchprobenweise iberpriitt. Dabei ergab sich, dafd ausnahmslos eine vierstellige Postieitzahl ein -
getragen, der Wohnort der betroffenen Frauen also exakt gekennzeichnet war. Fir die weitere Verarbeitung wurden aber nur

dre1 Stelleg ertafde. Gleichwohl war die Identutizierungsméglichkeit der einzelnen Berichtsfalle durch die genaue Kennzeich-
nung des Wohnortes signitikant erhoht.

Ferner ergab die Priifung, dafl die erfafiten dreistelligen Postleitzahlen in die Auswertung der Daten nicht einbezogen wurden,
mit anderen Worten, die Postleitzahl spiclte Hir die Gewinnung von Ergebnissen aus der Perinatalen Basiserhebung tberhaupt
keine Rolle. Nimmt man die truhere Erklirung der Kassenirztlichen Vereinigung wértlich, so 1st den durch die Verarbeitung
gewonnenen Ergebnissen keine bedeutende Ettizienz beizumessen und aut die Durchtithrung der Perinatalerhebung mifite ¢1-
gentlich verzichtet werden.

Auch andere zunichst kontrovers behandelte Punkie, iber die dann bei den Beratungen zwischen der DSK und Vertretern der
Kasscnirztlichen Vereinigung Trier tm Jahre 1985 schiiefitich Einigkeit erzielt werden konnte, wurden nicht vereinbarungs-
cemafl realisiert. So erkannte die Kassenirztliche Vereinigung an, dafl fur die Datenverarbeitung ein Auftragsverhilnis
zwischen den Entbindungseinrichtungen und der Dokumentationszentrale unter Verwendung eines Vertrages zu begrinden
sei, der im Detail mit der DSK abgestimmt wurde. Dieser Vertrag tand, wie die 6rtlichen Feststellungen ergaben, keine Ver-
wendung.

Einvernechmen war auch dartber erzielt worden, daf} die als Identitizierungsmerkmal besonders geeignete Geburtsnummer, die
von den Kliniken vergeben wird, nach Abschluff der Plausibilitatsprifung in der Dokumentationszentrale geloscht wird. Dies

ist indessen ebenfalls nicht geschehen,

Die Ergebnisse der ortlichen Feststellungen wurden in einer DSK-Sitzung im Mirz dieses Jahres mit Vertretern des MUG er-
ortert. Die DSK erhielt die Zusage, dafl nach Klirung unter Einbeziehung der Wissenschaftlichen Beglettkommission, der
Landesarztekammer und der Kassenarzthchen Veremigung Trier Stellung genommen und Uber das Veranlasste berichrtet

werde. Dhe Stellungnahme ist nach Erinnerung im November eingegangen. Sie widerlegt die Feststellungen der DSK 1n keinem
Punkt.

9.8 AIDS

9.8.1 Allgemeines

Die Landesregierung hat wiederholt bekraftigt, daff sie die Mdglichkeiten der A1IDS-Bekimptung ausschhiefllich im Bereich der
Intformation, der Autklarung, der Beratung und Vorbeugung sieht. Sie geht davon aus, dafl z. Z. nach wie vor von frerwillig zu
nutzenden Angeboten der Testung, Beratung und von sozialen Hilfen der verschiedensten Art eine grofiere Wirksamkent bes
der Eindimmung dieser Krankheit zu erwarten ist, als durch die Verschiarfung seuchenrechtlicher Bestimmungen mit dem Zie!
allzemeiner Zwangsmoglichkeiten. Fir konkrete Einzelfalle, bei denen durch treiwmillige Mainahmen ein Schutz der Bevolke-
rung nicht errcichbar ist, stehen nach Auffassung der Landesregierung die fur Zwangsmafinahmen erforderhchen Moglhch-

keiten im Bundes-Scuchengesetz, im Strafrecht und in den Unterbringungsgesetzen der Linder in bisher ausreichendem Um-
fange zur Verfligung (vgl. AIDS-Bericht der Landesregierung, Drucksache 11/1392, S. 29).

Die Strategie der Landesregierung bei der AIDS-Bekamptung deckr sich im wesentlichen mit der Haltung, die von der DSK in
Fragen der irztlichen Informationsverarbeitung und insbesondere hinsichtlich der Gewinnung epidermologischer Daten einge-
nommen wurde. Die damit gewonnenen Erfahrungen begriinden keinestalls die Notwendigkeit, von diesem datenschutzrecht-
lich wiinschenswerten Konzept abzugehen, Dies tst um so erfreulicher, als der Datenschutz mit seinen Forderungen nach Be-
achtung der Persdnlichkeitsrechte durch freiwilhige und anonymisierte Datenerhebung und -verarbeitung gelegentlich als Be-
hinderung einer wirkungsvollen AIDS-Bekimpfung angesehen wurde.

9.8.2 HIV-Tests

Aufklirung, Beratung und Vorbeugung sind nach wie vor die wichtigsten Watten im Kampf gegen AIDS. Eine zentrale Be-
deutung haben dabei die sog. HIV-Tests, die kostenlos und, sofern der Proband dies wiinscht, anonym durchgefithrt werden.

Fur die Akzeptanz dieser Tests ist von entscheidender Bedeutung, dafl das Vertrauven in dre strikte Wahrung der Anonymutit
besteht und erhalten bleibt. Die DSK hat deshalb mehrfach Vorschliage zur Verbesserung des Anonymusierungsvertahrens ge-
macht und ist gelegentlichen Hinweisen auf Mingel sofort nachgegangen. Sie hat indessen keine Verstofie testgestellt,

Vom MUG aufgegriffen wurde eine Empfehlung der DSK beziglich der Codierung von Testbegleitzetteln. Die meisten

Gesundheitsimter codierten in der Vergangenheit unter Verwendung einer Jautenden Nummer und einer zusatzlichen Buch-
staben/Zahlenkombination, bestehend aus dem Anfangsbuchstaben des Vor- oder Nachnamens, dem Geburtsjahr oder sonsti-
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von Kennworten oder Zahienangaben des Probanden. Diese Codierung erhoht zwar die Sicherheit der Zuordnung von Tester-
vebnissen, weil sich der Proband in aller Regel an solche Chiffren leichter erinnert als an reine Zahlenangaben. In Ausnahme-
tallen kann gine solche Codierung aber zur Identifizierung geetgnet sein.

idas Ministerium ordnete an, dafl bet der Codietung nur noch eine laufende Nummer in Verbindung mit der Jahreszahl der
Testung verwendet wird.

Eine weitere Empfehlung der DSK betraf dic Aufbewahrung von Befundduplikaten ber nicht anonymer Testung. Das Ministe-
rium hilt die Aufwahrung dieser Duplikate aus Grinden der irzilichen Dokumentationspilicht und auch deshalb fur erfotder-
lich, weil die Befunde spater angefochten werden oder in Gerichisverfahren Bedeutung erlangen kénnten. Es wies die Gesund-
hettsamter aber an, die Probanden vor der Entscheidung tiber die Art des durchzutiihrenden Tests — anonym oder personen-
bezogen — dartiber zu informieren, dafl die Untersuchungsbefunde bei personenbezogenen Tests autbewahrt wetden.

9.8.3 Zwangsweise arrthiche Untersuchung von Asylbewerbern
Asylbewerber wurden in der Vergangenheit rovtunemafiig wie folgt untersuchr:
— Allgemeinc korperhiche tnaugenscheinnahme:;

— Untersuchung auf behandlungsbedirftige Tuberkulose der Atmungsorgane; Lues; Hepatitis B; HIV-Antikorper, wenn emn
posittver HBs- und/oder Luesbefund vorlag; weitere Erkrankungen, insbesondere Salmonellen/Schigellen, soweit dies aut-
erund der epidemiologischen Sttuation des Herkunftslandes angezeigt war,

Bereits im vorangegangenen Berichtszeitraum hatte die DSK gegentber dem MUG die Frage problemausiert, ob eme aus-
reichende gesetzliche Grundlage tiur die Durchitihrung dieser routinemifligen, vom Einverstandmis der Betrottenen nicht ab-
hingigen irztlichen Untersuchungen der Asylbewerber vorhanden sei (vgl. 12. Tangkesbericht; Tz. 8.3).

Der Bundesbeauttragte tir den Datenschuiz unterstiitzte in einem Schretben an den Bundesminister des Innern die auf die
Schatfung einer einwandfreien gesetzlichen Grundlage tiar die Untersuchungen gerichteten Bestrebungen der DSK,

Auch das MUG crkannte schiie8lich an, daff weder dem Bundesseuchengesetz noch dem Auslandergesetz eme Rechtsgrund-
lage tir dic obligatorische drztliche Untersuchung zu entnehmen ist. S1e kann lediglich im Einzeltall nach § 20 Abs. 2 Asylver-
tahrensgesetz dem Asylbewerber zur Autlage gemacht werden.

Finc auf die Schatfung einer Rechtsgrundlage tir obligatorische Gesundheitsuntersuchungen aller Asylbewerber gerichtete
[nitauve des Mimisteriums 1in der Arbentsgemeinschatt der Linder-Medizinalbeamten {AGL.MB) blieb bisher ohne konkretes
Frgebnis, Die Mehrheit der Liander sprach sich tir die Durchftihrung der Untersuchungen auf der Grundlage voa Angebots-
untersuchungen — also gegen oblhigatorische Untersuchungen — aus. Von einer Minderheit wurde allerdings eine gesetzliche
Regelung auch bir Angebotsuntersuchungen aus Griinden der Rechiskiarheit tir ,notwendig bzw. witnschenswert™ gehalten.
Zur Vorberettung eines Beschluf8vorschlags soltie die Problematik vertiett in einer Arbentsgruppe beraten werden. Ein Ergebnus
dieser Beratungen wurde bisher nicht bekannt.

Die DSK verbleibt bet threr Auttassung, dafd eine ebhigatorische Untersuchung von Asylbewerbern nicht zulassig ist. Die Auf-
lage, stch einer Untersuchung zu unterziehen, kann jedoch im Einzelfall aus begrindetem Anlafl aut § 20 Abs. 2 Asylver-
lahrensgesetz gestiitzt werden. Sotern aus gesundheitsirztlicher Sicht routinemiflige Untersuchungen fiir erforderlich gehalten
werden, mufl die Forderung nach Schaffung gesetzlicher Eingriffsgrundlagen aufrecht erhalten werden. Durch , Angebots-
untersuchunygen® aut der tragwiirdigen Grundlage einer Scheinfrerwilligkeit kann das Problem jedenfalls nicht gelést werden.

10 Kultusbereich
1.1 Schulbereich
1C. 1.1 Regelung der Datenverarbeitung in den Schulordnungen

tmi 10, Tangkertsbericht wurde dargestellt, welche datenschutzrechtlichen Regelungen in das Schulgesetz (auf Initiative der
DSK}autgenommen wurden (Tz. 7.1, S. 22 ff). In dem 1m Juli 1985 in Kraft getretenen 3. Abschnitt des Schulgesetzes, der sich
mit der Frhebung und Verarbeitung von Daten befafit, wurde der Kultusminister crmiachtigt und verpflichtet, Regelungen tiber
dic zulassigen Verwendungszwecke beim Einsatz automatisierter Verfahren sowie die dabei erforderlichen Datensicherungs-
mafinahmen und Aufbewahrungsfristen durch Rechtsverordnung zu schaffen. Dabet sind auch die bei der Aufnahme in dic
Schule, beim Schullautbahnwechsel und ber vergleichbaren Anlassen zu erhebenden oder zu tibermittelnden Daten zu be-
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stimmen {§ 54 a Abs. 4 SchulG). Diesem Auftrag st der Kultusminister inzwischen durch Erganzungen einiger Schulordnun-
gen — leider noch nichrt tir alle Schularten — nachgekommen: Zunichst wurde die Grundschulordnung um einen 8. Abschnitt
erganzt, dér sich mit der Erhebung von Daten und dem Datenschutz befafit (SchulO fir die 6ffentlichen Grundschulen vom
21. Juh 1988, BS 223-1-37). Auch die schulartiibergreitende SchulO wurde entsprechend erweitert (um einen 11. Abschnirt,
Lrhebung von Daten, Datenschutz: SchulO far die 6ffentlichen Hauptschulen, Realschulen, Gymnasien und Kollegs vom

13. Juni 1989, BS 223-1-35). Auflerdem erhielten die Schulordnungen Vorschritten iiber die bei der Anmeldung zu erhebenden
Daten (§ | GrundschulO, § 1C Abs. 3 schulartiibergreitende SchulO). In den Schulordnungen sind dariiber hinaus schon her-
kommlich mehrere Vorschriften mit datenschutzrechtlichem Gehalt enthalten, die die Erhebung oder Ubermittlung von Daten
regeln.

Dic DSK wurde trihzeitig an der datenschutzrechtlichen Erginzung der Schulordnungen beteiligt. Thre Vorschlige und An-
regungen wurden wentgehend berucksichugr. Unter der Uberschrift ,Erhebung von Daten, Datenschutz“ enthalten die Schu-
lordnungen nunmehr tolgende zusitzliche Regelungen:

10.1.1.1 Zuldssigkeit der automausierten Speicherung von Schulerdaten

Grundregel ist, daff alle zuldssigerweise durch die Schule erhobenen Daten eines Schiilers auch automausiert verarbeitet werden
durfen. Ausgenommen von der Zuldssigkeit der automatsierten Speicherung sind jedoch Schiilerdaten, die durch schulirzt-
liche, schulpsychologische und dhnliche Mafinahmen (gem. § 52 Abs. 3 SchulG) erhoben worden sind sowie Schulerdaten, die
anlifilich von Ordnungsmafinahmen angetallen sind. Diese dirfen nicht automansiert verarbeitet werden (§ 52 Abs. 2 Grund-

schulO, § 76 Abs. 2 schulartiibergreifende SchulQ).

Flir die automatisiert gespeicherten Schillerdaten ist eine bedeutsame Zweckbindungsregelung geschatfen worden: Sie durfen
nur fir die Verwaltungsaufgaben der Schule verwendet werden. Diese Zweckbindung hat zwei Auswirkungen:

— Schilerdaten, die tir Verwaltungsautgaben der Schule nicht benutzt werden kdnnen oder die tir Verwaltungsaufgaben der
Schule unerheblich sind, dirten nicht automausiert gespeichert werden.

~ Auflerdem begrenzt diese Zweckbindung auch die Benutzung der zulissigerweise gespeicherten automatisierten Daten:
andere als Schulverwaltungszwecke diirfen mit ithnen nicht erfullt werden.

Fiir den Einsatz von Textautomaten wurde eine besondere Regelung getroften: diese diirfen umtassend eingesetzt werden, auch
zur Verarbeitung von Schiilerdaten, die ansonsten nicht automatsiert gespeichert werden darten, wenn nach Erstellung der je-
wetligen Texte eine sofortige Loschung erfolgt (§ 52 Abs. 2 S. 2 und 3 GrundschulQO, § 76 Abs. 2 schulartibergreifende
SchulQ).

10.1.1.2 Nutzung privater DV-Gerite durch Lehrer zu dienstlichen Zwecken

Fiir die Nutzung privater DV-Gerite tir dienstliche Zwecke, die in der Praxis bedeutsam ist, und die in anderen Bundeslandern
vollig untersagt ist (z. B. in Baden-Wiirttemberg, Bremen), enthalten die Schulordnungen Vorgaben, die diesen Einsatz zu-
lassen. MaBgeblich fir die Zustimmung der DSK dazu war, daff es nicht vertretbar erschien, die Nutzung der Technik in diesem
Bereich grundsitzlich zu untersagen, ohne dafd dafiir ein zwingender Grund besteht. Auch angesichts der Akzeptanzprobleme
bei allen Betroffenen erschien es der DSK angemessen, bestimmte einengende Regelungen vorzuschlagen, die den Einsatz
dieser Gerite datenschutzvertriaglich gestalten. Die Alternative einer einfachen, radikalen Losung, die in der Praxis auf das
vollige Unverstindnis einer engagierten Lehrerschaft suefle, erschien der DSK ungeeignet. Schilerdaten dirtfen also 1n privat-
eigenen PC der Lehrer unter folgenden Voraussetzungen automausiert gespeichert werden:

— Die fraglichen Daten miissen erforderlich sein, damit der Lehrer die thm durch das Gesetz zugewiesenen schulbezogenen
Autgaben erfillen kann;

— diese Daten durten ausschlieffhich fir schulische Verwaltungsautgaben, insbesondere tir die Erstellung von Zeugnissen und
tar die schulische Korrespondenz, genutzt werden;

~ der Einsatz der dienstlichen Datenverarbeitung auf dem privaten DV-Geratist vom Lehrer dem Schulleiter anzuzeigen; Vor-
aussetzung ist weiter, daf dieser den Einsatz genehmugt:

— Voraussetzung der Genehmigung ist, dafl der betroftene Lehrer eine Einverstindniserklirung erteilt, daff das DV-Gerit
durch die zustindigen Stellen (Schulleitung, Schulbehdrden, DSK) kontrolliert werden kann;
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-- der betroffene Lehrer hat die ertorderiichen Datensicherungsmafinahmen (z. B. AbschhiefSbarkeit des Gerites, Gewahr-

leistung der sicheren Verwahrung der Datentrager) einzunchzen.
4
Diesec Anforderungen ergeben sich aus § 54 a Abs. 1 SchulG in Verbindung mit § 76 Abs. 2 5. 1 und Abs. 3 der schularciber-

gretfenden SchulO bzw. mit § 52 Abs. 25, 1 und Abs. 3 GrundschulO.

10.1.1.3 Datensicherungsantorderungen

New ist, dafl nunmehr in die Schulordnungen etne Regelung fiir Datensicherungsmafinahmen auch bet manueller Speicherung
(etwa in Schilerakten) getrotten wurde: Fiir personenbezogene Daten, die nicht automausiert verarbeitet werden, 1st sicherzu-
stellen, daf! sie nur denen zuganglich gemacht werden, die ste tir die Ertullung ihrer dienstlichen Aufgaben bendtigen (§ 53
Abs. 15, 2, GrundschulO, § 77 Abs. 1 5. 2 schulartitbergreitende SchuiQ). Damit wird deutlich gemacht, daff auch soiche

Unterlagen grundsitzlich schutzbediirfug sind.

Fur die automausierte Datenverarbeitung verweisen die Schulordnungen aut das allgemeine Datenschutzrecht (Landesverord-
nung Uber technische und organisatorische Datenschutzantorderungen nach § 9 des LDatG, BS 204-1-1).

10.1.1.4 Zur Loschung von Schiiler- und Elterndaten

Bedeutsame Regelungen sind auch tir die Léschung von Daten autgenommen worden: Personenbezogene Daten m automatu-
sterten [ateien sind zu loschen, sobald ihre Kenntnis tir die speichernde Stelle zur Erfullung ihrer Aufgaben nicht mehr er-
torderlich 1st, spdtestens jedoch ein Jahr nachdem der Schiiler die Schule verlassen hat. Hiervon ausgenommen sind die Namen
und Aktennachweise, die bis zur Vernichtung der Akte automatisiert gespeichert werden diirfen. Damit ist § 13 LDatG in
begriflenswerter Weise fiir die schulischen Verhiltnisse konkretisiert worden.

Fir Daten in Akten und in nicht automansierten Dateien 1st folgende Regelung getroffen worden: Diese sind ein Jahr, nachdem
der Schiler die Schule verfassen hat. zu sperren. Sie dirten von diesem Zeitpunkt an nicht mehr genutzt werden, es sei denn,
dafl dies zur Behebung ciner bestehenden Beweisnot, aus sonsugen, im iberwiegenden [nteresse der Schule hegenden Grinden
oder im rechtlichen Interesse Dritter unerlafilich ist oder der Betrottene eingewithgt hat (§ 53 Abs. 2 und 3 GrundschulO, § 77
Abs. 2 und 3 schulartibergreitende SchulO).

Schhefilich 1stin den Schulordnungen jetzt auch eine Rechtsgrundlage fiir die Anordnung des Kultusministeriums iiber die Auf-
bewahrung, Aussonderung, Archivierung und Vermichtung des amtlichen Schriftgutes enthalten. Diese Anordnung war bis-
lang von der DSK unter verschiedenen Gesichtspunkten knitisiert worden (vergl. 10. Tatigkeitsbericht, Tz. 10.1.4 ¢, S. 43). So
hatte die DSK gertgt, daf dieses Rundschreiben auch Schriftgut und Datentrager betrifft, die personenbezogene Daten von
Schiilern, Eltern oder Lehrern enthalten, ohne dafl die gesetzlichen Vorgaben (§ 13 LDatG und § 54 a Abs. 4 SchulG) beachtet
worden waren. Nunmehr st durch die vorrangigen Regelungen der Schulordnungen den gesetzlichen Anforderungen ent-
sprochen. Das Rundschreiben behalt also nur im Rahmen dieser Anforderungen Wirksamkeit und hat damit nur noch im

Bereich der manuellen Speicherungen personenbezogener Daten Bedeutung. Zudem sehen die Schulordnungen ausdriicklich
vor, dies durch Verwaltungsvorschritt zu regeln (§ 53 Abs. 4 GrundschulO, § 77 Abs. 4 schulartiibergreifende SchulO).

10.1.1.5 Besondere Ubermittlungsregelungen
Die Schulordnungen enthalten weiter Regelungen iber den Austausch von Elternadrefilisten zu Beginn eines Schuljahres

zwischen den betrottenen Eltern einer Klasse; sie regeln die Zulissigkeit der Angabe bestimmter Basisdaten von Schiilern und
FEltern in Dokumentationen und Jahresberichten der Schule; schhiefllich regeln sie die Ubermittlung von Schuler- und Lehrer-
adrefidaten an ehemalige Schiiler zur Organisation von Schulertreffen (§ 52 Abs. 4 — 6 GrundschulQ, § 77 Abs. 5 — 7 schul-
artubergreitende SchulQO). Dhese Regelungen sind aus datenschutzrechtlicher Sicht als Ausdruck einer angemessenen Inter-
essenabwigung in diesem Bereich anzusehen.

[0.1.2 Fanzeltragen zum Umgang mit Schilerdaten in der Schule

10.1.2.1 Speicherung in Klassenbiichern

Aufgrund von Lingaben hatte sich die DSK mit der Frage zu befassen, in welchem Umfang Schiiler- und Lehrerdaten in
Klassenbiichern gespeichert werden dirfen. In die schulartiibergreifende Schulordnung ist nunmehr eine ausdriickliche Rege-

lung autgenommen worden. Danach diirfen in Klassenbiichern und Kursbiichern eingetragen werden:

— Namen und Geburtsdatum der Schiiler,
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— Teilnahme an Schulveranstaltungen,

— Vermenk liber unentschuldigtes und entschuldigtes Fernbleiben und uber Beurlaubungen,
— crzicherische Einwirkungen gem. § 83 Abs. 1 SchulO,

— Namen und Anschritt der Liltern,

— Angaben zur Herstellung des Kontakis in Nottillen,

Dice DSK hat cine entsprechende Regelung aut Gesetzesebene zwar nicht fir unabdingbar erforderlich gehalten, sie begriift
redoch die damit erreichte Kiarstellung der Rechslage.

10.1.2.2 Antragsverfahren fur Lernmittelgutscheine

Mitte des Jahres 1988 hat die Umstellung des Vertahrens zur Erteilung von Lernmittelgutscheinen lebhatte 6ttentliche Proteste
hervorgerufen, die auch datenschutzrechtliche Aspekte dieses Verfahrens betraten. Aut Beschlufl des Landtags war die Er-
teilung von Lernmittelgutscheinen fir die Sekundarstufe 1 in gleicher Weise einkommensabhingig gestaltet worden, wie dies
bislang nur fiir die Sekundarstute 2 der Fall gewesen war. Damit wurde es fiir eine grofle Zahl von Eltern erforderlich, Ein-
kommensangaben zu machen, um entsprechende Lernmittelgutscheine zu erhalten. In diesem Zusammenhang hat sich eine
groflere Zahl von datenschutzrechtlichen Fragen gestellt:

So wurde von betrotfenen Eltern gerigt, dafl die Klassenlehrer iiber ihre Einkommensverhiltnisse unterrichtet wiirden; ¢s
wurde weiter beanstandet, dafl die Angaben in dem Antrag auf Erteillung von Lernmittelgutscheinen innerhalb der Klasse und
innerhalb der Schule einem unuberpritbar grofien Personenkreis zur Kenntnis gelangen konnten; auch die Vergabe der Lern-
mittelgutscheine, die Rickschiisse auf die Einkommenssituation der Bezugsberechugten zuliflt, wurde insofern beanstandet,
als sie L klassenéttentiich™ ertolgte.

Es kam hinzu, dafl die Schulen teilweise verlangt haben, das Antragstormular auf jeden Fall ausgetiillt abzugeben, auch wenn
von vornherein klar war, dafl aufgrund der Héhe der Einkiintte kein Anspruch auf Lernmittelgutscheine bestand: Damut
wollten einige Lehrer sicherstellen, dall wirklich alle Eltern die entsprechenden Antrage zur Kenntnis nehmen wiirden. Glesch-
zewtig war damit allerdings eine iiberfliissige Kenntnisnahme von Daten verbunden, die von den Betrottenen als sensibel ange-

sehen worden sind.

[Die DSK hat erreicht, dafl fiir das Verfahren des darautfolgenden Jahres Modahtiten der Antragsentgegennahme, Bearbettung
und Lernmittelgutscheinausgabe eingefithrt wurden, die den vorgetragenen Bedenken Rechnung getragen haben. |

10.1.2.3 Anwesenheit von Eltern im Schulunterricht

Im Zuge der Neufassung der Schulordnungen wurde sowohl in der Grundschulordnung wie in der schulartiibergreifenden
Schulordnung den Eltern die Moghichkeit gegeben, am Unterricht ihrer Kinder teilzunehmen (§ 14 Abs. 5 GrundschulO, §9
Abs. 2 schulartibergreifende SchulQO). Ein Elternbeiratsvorsitzender hat in diesem Zusammenhang gegeniber der DSK die
Frage aufgeworten, ob durch eine entsprechende Teilnahme von Eltern am Unterricht nicht unzulissig in das informauonelle
Setbstbestimmungsrecht der jeweiligen Mitschiiler eingegritfen wird. Dhe DSK geht davon aus, dafd durch die Anwesenheit von
Eltern im Schulunterricht Informationen uber alle Schiiler der entsprechenden Klasse an die anwesenden Eltern gelangen. Inso-
fern liegt cin Eingriff in das informationelle Selbstbestimmungsrecht vor. Die DSK hat jedoch darauf hingewiesen, dafl dieser
Eingriff aufgrund einer gesetzlichen Regelung (den zitierten Vorschriften der SchulO) erfolgt, die sowohl dem Gebot der
Normenklarheit wie der Verhiltnismifligkeit entspricht. Das Ziel der Schulordnungen, ein gemeinsames Erziehungskonzept
von Schule und Eltern zu realisieren und eine partnerschaftliche Zusammenarbeit zu erreichen, rechtfertigt eine entsprechende
Regelung.

10.1.2.4 Datenibermittiung zum Zweck der Schulpthichtiberwachung

Aufgrund der Anfrage ciner betroffenen Stadtverwaltung hat die DSK die Datentibermittlungen zwischen dem Melderegister
und schulischen Stellen (Schultrigern und Schulen sowie Bezirksregierungen) untersucht und zum Gegensiand von Be-
sprechungen mit den zustandigen Ressorts (ISM ond KM) gemacht. Es hat sich ergeben, dafl die gesetzlich vorgesehenen
Datentibermittlungen (in § 7 Meldedateniibermittlungsverordnung — MeldDUVO ) vom Melderegister an die Bezirksregie-
rung zum Zweck der Schulpflichtiberwachung und der Zuordnung der schulptlichugen Kinder an die jeweils zustandigen
Schulen weder praktiziert werden noch sinnvoll sind. Die sinnvolle Verfahrensweise, dafl entsprechende Daten von den Melde-
registern an die jeweiligen Schulimter der Schultriger gelangen, damit dort autgrund der 6rtiichen Kenntnisse die genannte Zu-
ordnungsfunktion ertiillt werden kann, ist aber nach dem Wortlaut der mafigeblichen Vorschrifren nicht zugelassen.
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ie DSK hat deshalb empfohlen, bei nachster Gelegenheit § 7 MeldedateniibermittlungsVO — MeldDUVO — zu indern und
zu besttmmen, dafl die Meldedaten der Kinder an die Schuldmter zu Gbermitteln sind. Die DSK geht beziglich der z. Z. gelten-
den Rechtsdage davon aus, daf§ die Schulimter bei der Zuordnung der Schiiler zu den einzelnen Schulen im Auftrag der jeweili-
ven Bezirksregierung titig werden. Dies hat sie im Hinblick auf §§ 2,59 SchulG zumindest fir eine Ubergangsfrist als zulissig
angesehen,

10.1.2.5 Musterdienstanwersung tir die automatisierte Datenverarbeitung in Schulen und Studienseminaren

Das Kultusministerium beabsichugt, cine Musterdienstanweisung fiir die automansierte Verarbeitung personenbezogener
Daten in Schulen und staatlichen Studienseminaren 1im Amtsblatt zu verdtfentlichen. Den betroffenen Stellen soll damit die in
§ 9 Abs. 2 LDatG geforderte Erstellung konkreter Dienstanweisungen erleichtert werden.,

iDie DSK hat in diesem Zusammenhang darauf hingewiesen, dafl die wortliche Ubernahme eines allgemetnen Musters iiber die
Finrichtung organisatorischer und technischer Mafinahmen zur Gewihrleistung der datenschutzrechtlichen Anforderungen
nach dem Landesdatenschutzgesetz grundsitziich wohl nicht méglich ist. Entsprechende Sicherungsmafinahmen, die in
Dienstanweisungen festzulegen sind, missen sich an der jewetls konkret eingesetzten Hard- und Software, der 6rtlichen Um-
¢cbung und den ortlichen Nutzungsbedingungen orientieren. Allgemein tormulierte Dienstanweisungen werden — da sic alle
denkbaren Aspekte umtassen miissen — einerseits zu umfangreich, andererseits aber an den ortlich wichtigen Punkten zu allge-
mein und damit zu nichtssagend sein. Auflerdem besteht die Gefahr, dafl das Bemithen um konkrete, angepafite Sicherungs-
mafinahmen durch die blofle wértliche Ubernahme einer allgemeinen Vorgabe gar nicht erst einsetzt. Die DSK hat deshalb an-
geregt, ber der Verottentlichung dev Musters aut die Problemauk 1in geeigneter Form hinzuweisen und die Erginzungsbediirf-
ngkeit beziiglich der ortlichen Bedingungen hervorzuheben, Auflerdem hat sie aut die Erforderiichkeit von Speicher- und Zu-
eritfskontrollmainahmen bei der Vernetzung von PC auch innerhalb des Schulbereichs und bei der Nutzung einzelner Gerite
zu unterschiedhichen Zwecken (z. B, Schulverwaltung und Unterricht) hingewiesen.

10.2 Hochschulbereich

10.2.1 Automatisierte Verarbeitung von Studentendaten

Im I1. Tangkeitsbericht (Tz. 10.2.1) wurde dargestellt,daff nunmehr fir die Erhebung und Verarbeitung von Studentendaten
zu Verwaltungszwecken in den Hochschulgesetzen (HochschulG und FachhochschulG) Rechtsgrundlagen eingefiigt worden
sind, die den Erlaf} von Einschretbeordnungen vorsehen, in denen konkretere Regelungen getroffen werden sollten.

[.etder hat sich im Berichtszeitraum ergeben, dafd die Hochschulen zum grofiten Teil nur sehr globale Regelungen in thre Ein-
schretbeordnungen autgenommen haben, die den datenschutzrechtlichen Anforderungen an Normenklarheit kaum ent-
sprechen. Esistjedoch hervorzuheben, daf die Verwaltungshochschule in Speyer unter Mitwirkung der Staatskanzlei, des ISM
und der DSK betsptelgebende Regelungen tir thre Einschreibeordnung entwickelt hat, die nach Auffassung der DSK auch von
den anderen Hochschulen in angepafiter Weise ibernommen werden sollten. Aufgrund der Autonomie der Hochschulen sind
die Finwirkungsmoglichkeiten sowohl der DSK wie des Kultusministeriums in diesem Zusammenhang jedoch relativ gering.
Keitisch anzumerken bleibt, daf das Kultusministerium seine nach Auffassung der DSK bestehenden Einflulmoglichkeiten
hier yedoch micht genutzt hat.

10.2.2 Ortliche Feststellungen in Hochschulrechenzentren

Ortliche Feststellungen bei einer technischen Hochschule des Landes ergaben, dafl — abhingig vom Gegenstand der dort vor-
rangig betriebenen Wissenschaftsdisziplinen — kaum personenbezogene oder personenbeziehbare Daten verarbeitet werden.
Dies gilt jedoch nicht ausnahmslos. So war negativ anzumerken, dafl die gesetzlich vorgesehene Verpflichtung zur Regelung
des Umgangs mit automausiert verarbeiteten personenbeziehbaren Daten nicht im vollen Umfang erfillt worden ist.

Die Datenverarbeitung im Bereich der Studenten- und Bedienstetendaten bot keinen Anlafl zur Beanstandung.

1C.3 Archivwesen

Nach runmehr nahezu zehniahrigen Dringens seitens der DSK und fiinf Jahre nach der Vorlage des ersten Entwurfs der
Bundesregierung zu einem Bundesarchivgesetz hat auch der rheinland-pfalzische Landtag erste Anstrengungen unternommen,
um das aus datenschutzrechtlicher Sicht dringend ertorderliche Landesarchivgesetz zu erlassen. Inzwischen liegen Entwiirfe
sowohl der Landesregierung wie der Fraktionen der SPD und der GRUNEN vor. Die DSK hat sich bemiht, ihre Vorstellun-
zen bereits im Vorteld der Beratungen gegeniiber dem Kultusministerium zum Tragen zu bringen. Thre Vorschlage sind dort
jedoch kaum berticksichtigt worden. Sie wird weiterhin versuchen, die aus ithrer Sicht wesentlichen datenschutzrechtlichen
Gesichtspunkte im Gesetzgebungsverfahren einzubringen. Mit diesem Ziel hat sie an der Anhérung des Kulturpolitischen Aus-
schusses zum Archivgesetz teilgenommen. Dort hat sie detaillierte Vorschlige unterbreitet, die insbesondere folgende Schwer-
punkte betreffen:
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—~ Starkung des Rechtes der Betrottenen aut Aktenernsichy;
— normefklare Regelung der Nutzungsbefugnisse;

— angemessene Berucksichtigung der Interessen der Nutzungsberechtigten durch angemessene Sperrfristen und angemessenen
(reduzierten) Schutz der Interessen betroffener Amtswalter;

~ Berucksichtigung der technischen Entwicklung durch eine angemessene Beschrinkung der Ubernahmemoglichkeiten der
Archive fur automatisiert gespeicherte personenbezogene Daten. In diesem Zusammenhang hat die DSK die Aufnahme
folgender Vorschritt in das Landesarchivgesetz vorgeschlagen:
,Eine Ubernahme vollstindiger Bestinde von in der Verwaltung entstandenem Archivgut darf nur ausnahmsweise erfolgen.
Voraussetzung ist, dafl der gesamte Datenbestand in besonderer Weise archivwiirdig 1st.®

[n welchem Umfang die Vorstellungen der DSK im weiteren Gesetzgebungsverfahren beriicksichtigt werden, 1st im Zentpunkt
der Erstellung des Taugkeitsberichts noch nicht absehbar.

11 Wirtschatt und Verkehr
11.1 Datenverarbeitung im Zusammenhang mit dem Fahren und Halten von Kraftfahrzeugen

11.1.1 Das zentrale Verkehrsinformationssystem beim Krafttahri-Bundesamt

Die gesetzliche Regelung tiir das zentrale Kraftfahrzeugregister beim Kratttahrt-Bundesamt wurde im letzten Taugkeitsbericht
(Tz. 11.1.1) kurz geschildert (§§ 31 — 37 Strallenverkehrsordnung sowie die dazu ergangene Fahrzeugregisterverordnung).
Vertreter der Datenschutzbeauftragten des Bundes und der Linder haben zwischenzeitlich ein Pritkonzept entwickelt, um die
gesetzlich vorgeschriebenen Protokollierungen auch in angemessener Weise tir Kontrolimafinahmen zu nutzen. Die DSK wird
in der nachsten Zukunft bemiiht sein, dieses Pratkonzept umzusetzen.

11.1.2 Direktabrufvertahren bei 6rtlichen Halterregistern

Zwischenzeitlich sind nahezu alle ortlichen Kfz-Halterregister automatisiert worden. Damit hat sich die Frage ergeben, unter
welchen Voraussetzungen andere offentliche Stellen diese Halterregister durch Anschlusse fir Direktabrufverfahren nutzen
diirfen. Die detaillierten Regelungen im Straflenverkehrsgesetz sowie in der Fahrzeugregisterverordnung haben nicht alle
Zweifelsfragen geklirt: So bleibt es fraglich, ob nach dem Zustindigkeitsiibergang fiir die Uberwachung des ruhenden Verkehrs
auf die Gemeinden (die Ortspolizeibehorden) ein Direktabrutverfahren zwischen den neu entstandenen Verkehrsiiber-
wachungsimtern und den ortlichen Kfz-Zulassungsregistern zulassig ist. Die DSK hat tn Abstimmung mit dem ISM die Zo-
lissigkeit entsprechender Online-Verfahren bejaht, obwohl bei strenger wortlicher Auslegung nur Dienststellen des Polizet-
vollzugsdienstes der Linder, nicht aber Ortspolizeibehérden anschlufiberechtigt sind (§ 12 Abs. 1 Satz 2 Nr. 3 Fahrzeuy-
registerverordnung). Angesichts der Aufgabemdentitit zwischen dem Pohzeivollzugsdienst des Landes und den Verkehrs-
iiberwachungsamtern als Tetl der Ortspolizeibehérden tir den Bereich des ruhenden Verkehrs hat es die DSK aber tiir vertret-
bar und angemessen gehalten, hier nach Sinn und Zweck der genannten Vorschrift von einer erweiternden Auslegung auszu-

gehen.,
11.1.3 Halterauskiinfte durch Kfz-Zulassungsstellen an Private

Die gesetzliche Neuregelung der Kfz-Register hat eine deutliche Beschrinkung der Zuldssigkert von Halterauskiinften mit sich
gebracht: Zur Geltendmachung von Rechtsansprichen, die nicht mit dem Straflenverkehr im Zusammenhang siehen, sind
Halterauskiinfte an Privatpersonen nicht mehr moglich (§ 39 StVG). Rechtsanwilte versuchen gelegentlich, diese Regelung zu

umgehen. Eine Eingabe hart dies verdeutlicht:

Ein Beschwerdefithrer war von einem Rechtsanwalt zur Herausgabe von Fotogratien, die er von dem Anwesen cines Privat-
detckuvs aufgenommen hatte, aufgefordert worden, Fir ithn war unverstindlich, aut welchem Weg der Rechtsanwalt seine An-
schrift erhalten hat. Feststellungen der DSK ergaben, dafl der Eigentimer des totogratierten Anwesens das Kennzeichen des
Fahrzeugs des Petenten notiert hatte. Diese Information teilte er seinen Rechtsanwilten mit, die bei der zustindigen Kraftfahr-
zeugzulassungsstelle anfragten, wer Halter des Kraftfahrzeugs sei. Dabei gaben sie auf einem Vordruck an, dall das Fahrzeug

des Beschwerdefithrers an etnem Verkehrsunfall beteiligt gewesen sei.

Die Anforderung der Daten unter Vortiauschung eines unvutretfenden Sachverhalts war unzulassig. Sie hat auch im Ergebns
zu einer rechtswidrigen Datenubermittlung geftihrt, da eine Auskunft zur Geliendmachung von Herausgabeanspruchen (bev.
der Fotografien) nicht hitee erieilt werden darfen. Der Petent wurde daraut hingewiesen, dafd ficihn die Méglichkeit bestand,
gem. § 27 LDatG Serafantrag wegen unbetugter Datenbeschattung zu erstarien.
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Die DSK informierte die zustindige Rechtsanwaltskammer und bat um Uberprifung der Angelegenheit aus standesrechtlicher
Sicht. Die Kammer hat diesen Fall zum Anlafl genommen, in ihrem Mitte:dlungsblatt auf die Wahrheitspfiicht der Rechtsanwiilte
hinzuweisan.

Das von dem Petenten eingeleitete Strafverfahren wurde von der zustindigen Staatsanwaltschatr eingestellt, da dem Beschuldig-
ten einc Straftat nicht nachzuwetsen sei. Die Einlassung des Rechtsanwalts habe wie folgt gelautet: Nicht er hitte die Abfrage
veranjallt, sondern er hatte den Auftrag emner erfahrenen Blroangestellten erteilt, die aus jetzt nicht mehr nachvollziehbaren
Grinden versehentlich den Vordruck fur Halteranfragen in Unfallsachen verwendet habe.

Dem Anwalt sei daher, so die Staatsanwaltschaft, nicht nachzuweisen, dafl er vorsatzlich vom Gesetz geschiitzte personenbe-
zogene Daten unbefugt abgeruten oder sich sonstwie verschatft habe.

11.1.4 Zentraldatei der Fuhrerscheinbewerber

Das Innenministerium beabsichugt, landeswert fir alle Fiihrerscheinstellen eine Zentraldatei der Fuhrerscheinbewerber einzu-
richten. Die hiermit im Zusammenhang stehenden datenschutzrechtlichen Probleme sind vielfiltig. Die eingeleitete Abstim-
mung 1st noch nicht abgeschiossen.

i1.2  Ermuttlungsbefugnisse der Handwerkskammern zum Zweck der Verfolgung von Schwarzarbeit oder Unterbin-
dung unerlaubter Handwerksaustibung

Wie 1n vergangenen Berichiszeitriumen hat die DSK auch in den vergangenen zwei Jahren verschiedene Anfragen erhalten, die
die Kompetenz der Handwerkskammern zur Sachverhaltsautkliarung bei Verdachr aut Schwarzarbeit oder des Vorliegens uner-
laubter Handwerksausiibung betretten. Unter Beriuicksichtigung der von ihr in der Vergangenheit dazu entwickelten Auf-
tassung (11, Tatigkeitsbericht, Tz, 11.2; 10, Taugkeutsberiche, Tz. 8.6 sowie 8.7) hat sie in derartigen Fillen wie folgt argumen-
tert:
[Die Handwerkskammern besitzen im Berewch der Bekxamptung der Schwarzarbeit unter zwei Gesichtspunkten Kompetenzen:
Sie kénnen einen Antrag auf Untersagung der Handwerksaustibung durch einen Schwarzarbeiter stellen; sie konnen auch eine
Anzeige nut dem Zicl der Verhingung eines Bufigeldes ber der zustindigen Stelle erstatten. Beide Handlungen setzen voraus,
dall die Handwerkskammer einer dritten Stelle (der tir die Tatigkeitsuntersagung oder der fur die Bufsgeldverhangung zu-
standigen Steile) Informationen ubermittelt. Es wire nicht angemessen, wenn die Handwerkskammer darauf verwiesen wiirde,
den zustandigen Behdrden nur Hinweise aut vage Verdachustille zu geben. Thre gesetzlichen Aufgaben in diesem Zusammen-
hang (§§ 16 Abs. 3,91 Abs. 1 Nr. 1 Handwerksordnung) umf{assen vielmehr nach Auffassung der DSK auch die Befugnis, ent-
sprechend dem allgemeinen Verwaltungsverfahrensrecht die in Rede stehenden Sachverhalte aufzukliren (insbesondere § 26
Abs. 1 Verwaltungsvertahrensgesetz). Danach bedient sich die Behorde der Beweismittel, die sie nach pflichtgemiaflem Er-
messen zur Ermittlung des Sachverhalts fiir erforderlich hilt. Sie kann insbesondere Auskiinfte jeder Art einholen.

L
[m Rahmen des Frmessens, welche Auskiinbte eingeholt werden, ist eine Interessenabwigung vorzunehmen. Durch das Fin-
holen von Ausklntien bet Dritten wird ndmlich diesen grundsirzlich die Tatsache bekannt gemacht, daf Sachverhaltsermitt-
lungen durch die Handwerkskammer durchgetithrt werden. Damit konnte fir den betroffenen Handwerker eine nachteilige
Reakoon seiner Kunden verbunden sein.

Anderersetts st dabet auch zu bericksichugen, dafl jede ermittelnde Behdrde zur Autklirung von Verdachtsfillen die in Be-
tracht kommenden Kunden des Betrotfenen befragen miifite. Der verfassungsrechtliche Verhialtnismifligkeitsgrundsatz setzt
hter sicherlich Grenzen: Das Ubermafiverbot ist zu beachten. In den Fillen, die der DSK zur Beurteilung vorgelegt worden
sind, war emn Verstof} gegen diesen Rechtsgrundsatz nicht zu konstatieren.

11.3 Dateniibermittiungen im Bereich der Gewerbeordnung

11.3.1 Karter der Gewerbeanmeldungen

Die in den vergangenen Tangkeitsberichten befirchteten Schwierigkeiten aufgrund fehlender gesetzlicher Regelungen fur den
Bereich der Kartet der Gewerbeanmeldungen sind im Berichtszeitraum prakusch geworden: Die DSK hatte wiederholt darauf

hingewiesen (insbesondere 10, Taugkeitsbenicht, Tz. 8.1.1), dafl bel einer automatisierten Fithrung der Gewerbekartei Daten-
ubermittlungen an private Dnitte nicht mehr zulissig seien, wenn die Betroffenen nicht zugestimmt hitten (§ 7 Abs. 1 LDatG).
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Nunmehr sind mehrere Stadie dazu dbergegangen, trotz der geschiiderten Problematik die Gewerbekartel zu automatisieren.
Die DSK hat, im Interesse einer prakukablen und die Belange der betroffenen Gewerbetreibenden wahrenden Verfahrens-
weise, folgendes Vorgehen fiir datenschutzrechtlich zulassig gehalten:

— Bei Neuautnahmen in das automausierte Gewerberegister miissen die einzutragenden Gewerbetreibenden die freie Wah] be-
sitzen, ob sie Auskiinfte aus dem automausierten Gewerberegister an private Dritte ausschlieRen wollen oder nicht. Dies ist

durch eme entsprechende Gestaitung der Anmeldeformulare zu gewihrleisten.

— Bereuts eingetragene Gewerbetreibende sind vor der Umstellung des Verfahrens auf automatisierte Registerfiihrung in geeig-
neter Weise (durch Verétfentlichungen in der Tagespresse bzw. in Verbandsmitteilungen) darauf hinzuweisen, daf sie das
Recht besitzen, entsprechenden Dateniibermittlungen zu widersprechen.

Eine solche Vertahrensweise wird dem Wortlaut des Gesetzes (§ 7 Abs. 1 LDatG 1. V.m. § 5 LDatG) nicht in vollem Umfang
gerecht. Eine andere Losung wiire aber wohl unangemessen. Die Alternative wire, daff die Automation in diesem Bereich nicht
etngesetzt werden kann. Dies wiirde ebenfalls gewichtigen Rechtsglitern — wie dem Grundsatz der sparsamen und effektiven
Mittelverwendung durch die Verwaltung — widersprechen. Durch die gewihlte Verfahrensweise wird zudem in Rechte der
Betroffenen mcht eingegritfen.

Es bleibt zu hotfen, dafl die zu erwartende Novellierung der Gewerbeordnung auch dieses rechtliche Problem osen wird.

11.3.2 Erginzung der Gewerbeordnung um datenschutzrechtliche Vorschriften

In der Vergangenheit hat sich die DSK intensiv bemiiht, eine Erginzung der Gewerbeordnung um datenschutzrechtliche Vor-
schriften — insbesondere beziiglich der Auskunftserteilung aus dem Gewerberegister — zu erreichen (vgl. 11. Titigkeitsbericht,
Tz. 11.7; 10. Taugkeitsbericht, Tz. 8.1.1). Nunmehr liegt ein Referentenentwurf aus dem Bundeswirtschaftsministerium zur
Anderung datenschutzrechtlich relevanter Vorschriften im Gewerberecht vor. Dieser Entwurf lafdt jedoch aus datenschutz-
rechtlicher Sicht noch mehrere Wiinsche offen:In Ubereinstimmung mit dem MWV sowie mit dem ISM hat die DSK gefordert,
daff Datentibermittlungen aus der Gewerbekartei an private Dritte bereichsspezifisch und ausdricklich zu regeln sind. Die bis-
lang vorgesehene Verweisung auf Vorschriften der Datenschutzgesetze ist sinnwidrig: Die Regelung des rheinland-pfilzischen
Datenschutzgesetzes, die im Zusammenhang mit den automausierten Gewerberegistern zu unangemessenen Ergebnissen
tihrt, mufite gerade durch besondere Rechtsgrundlagen der Interessenlage im Gewerbebereich angepaflt werden.

Unabhingig davon hat die DSK darauf hingewiesen, daff in der Gewerbeordnung zusitzliche und normenklare Rechtsgrund-
lagen tiir Datenerhebungen und Dateniibermittlungen durch Gewerbebehérden aufgenommen werden miifiten. Die bisher
vorliegenden Formulierungen sind zum Teil noch zu unklar und unbestimmz. So sollten insbesondere die V oraussetzungen von
Sperrung und Loschung der ber den Gewerbebehérden gespeicherten Daten priziser geregelt werden.

Das Gesetzgebungsvertahren sollte aus Sicht der DSK ziigig vorangetrieben werden. Auch darauf hat sie das Wirtschaftsmini-
sterium hingewiesen.

11.4 Ernahrungsvorsorgegesetz, Ernihrungssicherstellungsgesetz

Zur Bewaitigung von Notsituationen, in denen zwar die Sicherheit des Landes nicht militarisch bedroht ist, in denen aber die
Versorgung der Bevolkerung in wesentlichen Teilen des Bundesgebietes ernsthaft gefihrdet ist, hat der Bund eine eigenstindige
Rechtsgrundlage in Form eines Erndhrungsvorsorgegesetzes geschaften.

Gleichzeitig wurde das Ernahrungssicherstellungsgesetz, das sich primar auf den Verteidigungsfall bezieht, entsprechend ge-
andert.

Datenschutzrechthche Fragen haben sich insofern gestelit, als insbesondere zur Durchfithrung des Ernihrungsvorsorgege-
setzes Auskunftspflichten der Biirger eingefihrt werden muflten. Die DSK hat zunichst angeregt, die dahin zielende Verord-
nungsermachtigung zu konkretisieren,

Unabhingig von dieser zentralen Frage hat sie weiter daraut hingewiesen, dafl aus ihrer Sicht die Zweckbindung der erhobenen
Daten klarer und esndeutiger 2u formulieren 1st. Auflerdem har sie vorgeschlagen, auch in das Ernihrungssicherstellungsgesets
ein entsprechendes Verwertungsverbot emnzutigen. Der Bundesgesetzgeber 1st den zuletzt genannten Anregungen nachge-
kommen.
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11.5 Verwertung von Informationen der Schutzgemeinschaft fiir allgemeine Kreditsicherung (Schufa) durch Sparkassen

Dic DSK bmt in threm 10, Taugkeitsbericht (Tz. 8.3) anlafllich der Neutassung der allgemeinen Geschittsbedingungen tur
Banken und Sparkassen das Bankauskunftsverfahren und auch das Verhiltnis zwischen Banken und Schufa dargestellt. In Ein-
gaben st die nach wie vor bestehende Problematik des Schutfa- Auskunftsverfahrens deutlich geworden. Bewspielswetse hat ein
Beschwerdetizhrer folgenden Fall vorgetragen:

Er se1 Uberschuldet und habe dementsprechend negative Eintragungen bei der Schufa. Um als Selbstandiger (im Rahmen eincs
medizinischen Beruts) titig sein zu kénnen, sei er dennoch auf ein Girokonto angewiesen. Dieses Konto war von einer Spar-
kasse auch emngerichtet worden. Autgrund einer negativen Schufa- Auskunft |6ste die Sparkasse das Konto, das stets nur Gut-

haben autwies, jedoch einseitig aut.

Der Beschwerdetiihrer trug vor, dafs ohne Girokonto cine Telinahme am Geschafisverkehr unmoglich serund daff thm auch die
Begleichung von Schulden nicht gelingen werde, wenn er keine Einnahmen erzielen kénne.

Die DSK hat die damit zusammenhingenden Fragen der zulidssigen Verwertung von Schufa-Daten mit dem Sparkassen- und
Giroverband Rheinland-Pfalz erortert.

Ste hat im Frgebnis folgende Autfassung vertreten:

— Wenn ein Sparkassenkunde bererts bei der Erotfnung eines Girokontos zu erkennen gibt, dafl er ausschliellich ein Konto auf
Guthabenbasis fihren will, also weder Uberziehungskredite noch die Ausstellung von Euro-Scheckkarten etc. beantragt
werden, 1st das Verlangen in eine Emwilligung zur Auskunftseinholung beir der Schufa nicht gerechtfertigt.

— Falls dennoch emne entsprechende Einwilligung eingeholt wird oder falls ohne Einwilligung Schufa-Abfragen erfolgen, sind
die daraus crlangten Informanonen grundsitzlich nicht verwertbar, sofern der Betroftene keine rechtswidrigen schadigen-
den Handlungen gegeniber einem Kreditinstitut begangen hat.

Fur die DSK war und st nichc ersichtlich, welche Grinde bei einer Kontofithrung auf Guthabenbasis in der geschilderten Form
tir esn Krediunstitut bestehen konnten, das Kontoverhiitnis zu kiindigen, wenn bislang dieses Institut durch das Verhalten des
Konteninhabers nicht geschadigt wurde. Nurim letztgenannten Fall ware ein berechtigtes Interesse an einer Auflosung des auf
Guthabenbasis getlihrten Girokontoverhaltnisses denkbar.

Die DSK halt es inbesondere autgrund der besonderen Gemeinwohlverptlichtung der Sparkassen sowie aufgrund der Bedeu-
tung des bargeldlosen Zahlungsverkehrs im Geschaftsleben fir verfassungsrechtlich geboten, nach diesen Grundsitzen zu ver-
tahren.

In diesem Sinne hat sie gegentiber dem Sparkassen- und Giroverband Rheinland-Pfalz Stellung genommen und diesen gebeten,
entsprechende konkreusierende Emptehlungen an seine Mitgliedssparkassen zu geben.

12 Sozialleistungsbereich
12.1 Gesundheitsreformgesetz

Unter dem Druck der Kostenentwicklung im Gesundheitswesen wurde die Strukturreform im Jahre 1988 zielstrebig vorange-
trieben und abgeschiossen. Das vom Deutschen Bundestag am 25. November 1988 verabschiedete Gesundheitsreformgesetz
ersetzt die Vorschritten des Zweiten Buchs der Reichsversicherungsordnung tber die gesetzliche Krankenversicherung und
wurde als Fiinttes Buch in das Sozialgesetzbuch eingefugt.

Die Dringlichkeit des gesetzgeberischen Handlungsbedarfs war angesichts der immensen Kosten des Gesundheitswesens und
der stindig steigenden Beitragssitze der Krankenversicherung nicht zu bestreiten, Ebenso unbestreitbar war aber auch die
datenschutzrechtliche und datenschutzpolitische Relevanz der gesetzlichen Neuordnung. Diese lag einerseits in der Tatsache
begrindet, dafl die gesetzliche Krankenversicherung im Grundsatz als Pflichtversicherung organisiert ist. Hieraus folgt, daf die
Betrotfenen aut die Erhebung, Speicherung, Verwendung und Weitergabe ihrer Daten keinen oder nur einen sehr begrenzten
Fintiufl haben. Andererseits zielt das Gesetz auf Kostendimpfung. Seine Instrumente zur Erreichung dieses Ziels sind die Ver-
besserung der Transparenz des Leisiungsgeschehens, die Schaffung der Voraussetzungen fiir die Priifung der Wirtschaftlich-
keit, der Zweckmafligkeir und Notwendigkeit abgerechneter Leistungen und die Bekimpfung von Abrechnungsmanipulatio-
nen. Dies [iflt sich nur dadurch erreichen, dafl Leistungs- und Gesundheitsdaten in stirkerem Umfange als in der Vergangenheit
erfallt und n automatisierten Verfahren verarbeitet, insbesondere ibermittelt werden.

Aus der Sicht des Datenschutzes war zu fordern, dafl der Umfang der Datenerfassung und -verarbeitung auf das unabdingbare
Mab beschrinke und prizise und fiir die Betroffenen nachvollziehbar im Gesetz festgelegt wird.
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Es ist anzuerkennen, daf} sich das federfihrende Bundesministerium fiir Arbeit und Sozialordnung bei der Ausarbeitung des
Gesetzentwurts gegeniber den von der Datenschutzseite vorgetragenen Anliegen aufgeschlossen zeigte. Es gelang, schon im
Vertahren der Ausarbettung des Regierungsentwurfs eine ganze Rethe von Forderungen des Datenschutzes, die in den Vorent-
wiirten zunichst nicht beriicksichtigt waren, durchzusetzen. So ist beispielsweise die Speicherung aller erbrachten und verord-
neten Leistungen in etnem sog. , Versichertenkonto® enttallen. Ein weiteres Beispiel st die Bestimmung konkreter L.oschungs-
tristen tiir Daten Gber Leistungsvoraussetzungen.

Weitere Erfolge beruhen aut den Empfehlungen der Datenschutzbeauftragten in threm Beschluff vom 6. Juni 1988.

Trotz des Bemithens um prazise Regelungen stellen sich immer noch Auslegungstragen. So ist beispielswerse unklar, ob
Diagnoseangaben aut Krankenscheinen zur kassenirztlichen Abrechnung aufgrund der nach dem Gesundheitsretormgesetz
geinderten Rechtslage noch zulissig sind. Eine ausdriickliche Rechtsgrundlage hiertiir ist dem Gesetz jedentalls nicht zu
entnehmen. Eine weitere Auslegungsfrage, die gegenwirtig in der Diskussion ist, betrifft die Durchfiibrung von Qualitits-
priufungen durch die Kassendrztlichen Vereinigungen. Es ist unklar, ob diese tir Prutungszwecke von den behandelnden
Arzien Patientenunterlagen wie Karteikarten, EKG-Streifen, Arztbriefe und Befunddokumentationen anfordern dirfen. Das
Gesetz enthalt, anders als bet der Durchfliihrung von Wirtschattlichketspritungen, keine Befugnisnorm tir die Datentiber-
mittlung fur Zwecke der Qualitatsprittung. Der Bundesbeauttragte tiir den Datenschutz st um Klarung dieser und anderer
Auslegungstragen bemiihu.

12.2 Einladung zu Krebsfritherkennungsuntersuchungen

Um die Auslegung von Vorschriften des Sozialgesetzbuchs — V. Buch ~ (SGB V) ging es auch bei einer Anfrage, die das MUG
an die DSK richtete. Mehrere gesetzliche Krankenversicherungen beabsichugten, ein Projekt durchzufiihren, das auf eine Ver-
besserung der Akzeptanz von Krebs-Fritherkennungsuntersuchungen zielte. Die gesundheitspolitische Bedeutung solcher
Maflnahmen steht angesichts einer Beteiligung von nur rund 32 % der Frauven und 11 % der Manner an Friherkennungsunter-

suchungen aufler Frage.

Die Krankenkassen beabsichtigten, ihre Versicherten, die an Untersuchungen zur Fritherkennung von Krebserkrankungen
nicht teilnehmen, zu erfassen und in persénhchen Anschreiben (Einladung) auf das Leistungsangebot (jihrlich eine Unter-
suchung tir Frauen ab dem 20., Hir Manner ab dem 45. Lebensjahr) hinzuweisen.

§ 284 Abs. 1 Nr. 4 SGB V [afit zu, dal Krankenkassen personenbezogene und personenbeziehbare Daten fiir Zwecke der
Krankenversicheruny erheben und erfassen, soweit diese tir die Gewihrung von Leistungen an Versicherte einschliefhich der
Verfahren bel Kostenerstattung und in Hartefdllen ertorderlich sind. Als Leistungsart nennt § 11 u. a. die Verhutung und Friih-

erkennung von Krankhesten.

Die Vorschriften Gber die Leistungen zur Fritherkennung von Krankheiten (§§ 25 und 26 SGB V) regeln die Anspruchsvoraus-
setzungen fiir Fritherkennungsuntersuchungen. Die Durchtihrung eines Einladungsverfahrens tir solche Untersuchungen ist

danach als Aufgabe der Krankenkasse nicht vorgesehen.

Hinweise auf Fritherkennungsuntersuchungen sind jedoch als Mafinahmen der Gesundhenstorderung und Krankhetsver-
hiitung 1. S. des § 20 SGB V anzusehen. Nach dieser Vorschritt haben die Krankenkassen ithre Versicherten allgemein tiber
Gesundheitsgefihrdungen und itber die Verhiitung von Krankheiten aufzukliren. Die Verwendung des Begritts ,allgemem™
bringt nach Auffassung der DSK zum Ausdruck, dafl Autklirungsmafinahmen weder als Pflichtleistungen noch als Ermessens-
leistungen zugelassen sind, wenn diese die Erhebung und Aufzeichnung von Daten uber das Verhalten des Versicherten zur
Voraussetzung haben. Es besteht alsc keine Befugnis, Verhaltensdaten oder sonsnge Informationen zu dem Zweck zu erheben
und zu verarbeiten, die Versicherten zur Inanspruchnahme von Leistungen der Gesundheitstorderung oder Krankheitsver-
hiitung aufzufordern. Eine Datenerfassung tiir diesen Zweck widerspriche demzutolge § 284 Abs. 1 Nr. 45GB V.

Um Miflverstindnisse auszuschlieflen: Die Krankenkassen sind nach der Rechtslage nicht gehindert, regelmifiig alle Versicher-
ten anzuschreiben und zur Teilnahme an Fritherkennungsuntersuchungen einzuladen. Sie missen aber in Kauf nchmen, dafl
die Einladung auch solche Versicherte erreicht, die an solchen Gesundheitsuntersuchungen bereits teilgenommen haben,

Es bestehen auch ketne datenschutzrechtlichen Bedenken gegen eine Lésung, wie sie im konkreten Falle schliefilich getunden
wurde: Alle Versicherten werden angeschrieben, {iber die gesetzlichen Leistungen zur Friherkennung von Krankheiten aufge-
klart und gebeten, ihre schriftliche Zustimmung zur regelmifligen Einladung zu erteilen. In der Folge ergeht eine Einladung
nur noch an die Versicherten, die diesem Verfahren zugestimmt haben.
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Auch wenn die gesundheitspolitische Ziclsetzung eines Einladungsverfahrens in besonderem Mafle férderungswiirdig ist und
cine Behinderung durch den Datenschutz vielleicht wenig Verstindnis findet, so darf doch nicht ibersehen werden, dafd es hier
um eine allggmein bedeutsame Frage und um sensible Daten geht. Schon gibt es eine Krankenkasse, die zugelassene Arzte auf-
forderte ithr mirzuteilen, welche Patienten iibergewichug sind, damit ~ ebenfalls auf der Grundiage des § 20SGB V — gezielte
Mafinahmen der Ernihrungsberatung cingeleitet werden kénnen. Es tille sicherlich nicht schwer sich vorzustellen, dafd sich
Gesundheitsforderungsmafinahmen dieser Art beliebig ausdehnen lassen. Denkbar sind Einladungen an Raucher zur Teil-
nahme an Entwdhnungsbehandlungen, an Alkohol- oder sonstige Suchtkranke. Der Gesetzgeber hat die mit solchen gezielten
Mafinahmen verbundenen Eingriffe in das informationelle Setbstbestimmungsrecht nicht zugelassen. Es ist allein Sache des
Arztes, dem sich der Patient im Vertrauen auf dessen Verschwiegenheitspflicht offenbart hat, notwendige Behandlungsmafl-
nahmen einzuleiten und durchzufihren.

12.3 Kasseniibergreifende Wahrnehmung von Prifungsaufgaben nach § 106 SGB V

Mit dem Ziel, die Wirtschaftlichkeit der Aufgabenwahrnehmung zu erhéhen, haben sich Krankenkassen in verschiedenen
Landesteilen in Verbanden zusammengeschlossen. Rechtsgrundlage hierfir ist § 219 SGB V (friher § 406 RVO).

Die DSK wurde von einem solchen Verband um Stellungnahme zu der Frage ersucht, ob es zulissig ist, die den Kassen nach
§ 106 SGB V obliegenden Uberwachungsaufgaben — Wirtschaftlichkeitsprifung der Kassenarztlichen Versorgung — in der
Weise wahrzunehmen, dafd die hiertiir erforderlichen Daten aller angeschlossenen Kassen von dem Verband in eine Datenbank
ibernommen und kassentibergreifend ausgewertet werden.

Ohne Zweifel ermoglicht gerade diese kassentibergreifende Auswertung von Daten eine besonders ettektive Autgabenwahr-
nehmung. Zugleich stellt sich aber auch ein datenschutzrechtliches Problem, denn ener kasseniibergreifenden Auswertung
reht, datenschutzrechtiich betrachter, zwangslautig eine regeimafiige Datentibermittiung zwischen den beteiligien Kassen vor-
aus, auch wenn diese Ubermittlung nur innerhalb der gemeinsamen Priifstelle erfolgt. In der Datennutzung fiir Zwecke der je-
weils anderen Kasse ist ein Ubermittiungsvorgang enthalten.

Die DSK vertritt die Autfassung, dafl der Gesetzgeber eine kassenubergreitende Ertullung der Autgaben nach § 106 SGB V
nicht im Blick hatte, denn sonst hatte er, der Gesetzessystematik tolgend, spezieile Ubermtittlungsregelungen geschaffen.

im Bezug aut den konkreten Fall bedeutet dies, dafl es der einzelnen angeschlossenen Kasse von Gesetzes wegen — autgrund
fchlender Ubermittlungsregelungen — und wegen der sachlichen Begrenzung ihres Wirkungsbereichs — weil sie iiber die Uber-
prifungsdaten anderer Kassen micht vertligt — nicht mdglich ist, die Autgaben nach § 106 SGB V kassentbergreifend wahrzu-
nehmen. Folglich ist auch der Kassenverband hieran gehindert.

Es 1st im {bnigen zu bertcksichugen, dafl die kassenlibergreitende Prifung der Wirtschattlichkeit nicht etwa deshalb unter-
bleibt, well der Verband an der Aufgabenwahrnehmung gehindert 1st. Sie ist vielmehr nach den gesetzlichen Vorsghritten von
den Kassenarztlichen Veremigunger, die iber eine wesentlich gréflere Datenbasis verfugen als die einzelnen Krankenkassen,

vorzunchmen.

Das SEM ais oberste Aufsichtsbehorde bestatigte zwar, dafl eine ausdriickliche gesetzliche Grundlage fir die Aufgabenwahe-
inchmung in der vorgesehenen Weise nicht vorhanden ist, vertrat aber entgegen der DSK die Auffassung, daff eine Betugnis aus
§2195atz 2SGB V1. V. m. § 94 Abs. 4 und § 88 Abs. 1 Satz 1 SGB X hergeleitet werden kénne. Die DSK erklarte, dafl ihre
rechthichen Bedenken gegen die kassenubergreifende Autgabenwahrnehmung hierdurch nicht ausgeriumt seien, denn auch den
zitierten Bestimmungen kann eine rechtliche Grundlage tir die mit dieser Aufgabenwahrnehmung verbundene Datentibermitt-
lung nicht entnommen werden.

12.4 Sozialdatenschutz im Krankenversicherungsbereich

Zu den Bereichen der otfentlichen Verwaltung mit besonderer Datenschutztradition gehdren die Krankenkassen, die Kranken-
kassenverbande und die Kasseniarztlichen Vereinigungen. Im Schriftwechsel mit der DSK und in Gesprachen wird dies von den
Geschitesleitungen dieser Einrichtungen immer wieder betont.

Sicherlich kann im Grundsatz davon ausgegangen werden, dafd sich dic Bediensteten threr besonderen Verschwiegenheits-
ptiichten bewuflt sind, auch wenn die dienstrechtliche Geheimhaltungsverpflichtung schon vor vielen Jahren erfolgte. Es ist im
ubrigen Autgabe der nach § 79 SGB X 1. V. m. §§ 28, 29 BDSG zu bestellenden Datenschutzbeauftragren der Sozialleistungs-
trager, dic ber der Verwaltung personenbezogener Daten titigen Personen durch geeignete Mafinahmen mit den gesetzlichen
Vorschritten zum Schutze der Sovialdaten vertraut zu machen und die danach bestehenden Verpflichtungen bet SchulungsmaR-
nahmen geiegentiich in Erinnerung zu rufen. Der DSK ist bekannt, dafl einzelne Sozialleistungstriyer — wie 2. B. die Kassen-
arsthchen Vercinigungen — der Schulung von Mitarbeitern in Datenschutzfragen eine grofe Bedeutung beimessen.
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Biswetlen klattt indessen zwischen dem hohen Anspruch von Leistungstrigern beziiglich der Sensibilitat fiir Datenschutzfragen
und der Realitit eine deutliche Licke, die auch bet Beriicksichugung einer gewissen Abstumpfung durch die Routine der tig-
lichen Arlseit nicht zu entschuldigen ist.

Zu den knitikwiirdigen Vorgingen zihlt beispielsweise das Verhalten eines Krankenkassenverbandes. Eine Bezirksregierunyg,
die in einem Ordnungswidrigkeitsverfahren wegen Verstofles gegen die Vorschriften der Apothekenbetriebsverordnung er-
muttelte, wollte von diesem Verband wissen, wie viele Rezepte von einem bestimmten Arzt ausgestellt worden waren. Gefragt
war also nur nach der Zahl der Rezepte. Der Verband hingegen Gbersandte der Bezirksregierung kurzerhand die von diesem
Arzt ausgestellten Rezepte und ottenbarte auf diese Weise Diagnosen und andere empfindliche Informationen, die durch das
Sozialgeheimnis geschiitzt sind.

In einem anderen Falle teilte der Geschiftsfihrer einer Ortskrankenkasse dem Arbeitgeber eines ehemaligen Kasseamitglieds
mit, welche Begriindung von diesem fir den Ubertritt zu einer Ersatzkasse gegeben worden war,

Die Otfenbarung von Sozialdaten erfolgte in diesem Falle, ebenso wie die Rezeptweitergabe unter Verstof§ gegen die Vorschrit-
ten zum Schutze des Sozialgeheimnisses und wurde von der DSK beanstandet.

Eine andere Krankenkasse wiederum vervielfaltigte einen Briet mit den anonymisierten Anamnesedaten dialysepflichtiger
Patienten und verschickte die Kopien an niedergelassene Arzte. Sie bezweckte mit dieser Mafinahme, die Arzte davon zu iiber-
zeugen, dafd nach Ansicht eines renomierten Spezialisten auf dem Gebiet der Dialyseversorgung keine Bedenken bestiinden,
cine neugeschatfene ortsansissige Dialysestation zu nutzen. Die DSK hatte zwar keine Moglichkeit aufzukliren, ob, wie in
einer lungabe behauptet, die Anamnesen fiir die Empfanger der Briefe tatsdchlich personenbezichbar waren. Sie wies aber die
Verantwortlichen daraut hin, daff es auch zu ihren dienstlichen Pflichten gehort, jeden Anschein zu vermeiden, als wiren sie
stch der besonderen Verptlichtung zur Geheimhaltung amtlicher Vorginge micht bewufit. Offentlich Bedienstete haben das
Vertrauen zu rechitertigen, das in thre Amestihrung gesetzt wird. Dies gilt insbesondere fur die Mitarbeiter einer Krankenver-
sicherung, die von Beruts wegen Zugang zu auflerordentlich sensiblen Informationen haben.

Ein letztes Beispiel:

Dem inzwischen in den Ruhestand versetzten Geschitftstiihrer einer Allgemeinen Ortskrankenkasse wird zur Last gelegt, an
eine Horgerateakustikhirma mehr als 200 Anschriften von versicherten Hérgeritetragern unbefugt tiberlassen zu haben. Die
Staatsanwaltschaft ermittelt wegen Bestechlichkeit.

12.5 Rentenreformgesetz 1992

Nach Abschluff der Gesundheitsreform zielten weitere Reformbestrebungen auf eine Anpassung der Rentenversicherung an
dic veranderten tatsichlichen und rechtlichen Verhiltnisse. Der Entwurf eines Rentenreformgesetzes wurde im Mirz dieses
Jahres von den Frakuonen der CDU/CSU, SPD und F.D.P. im Bundestag eingebracht, am 9. November 1989 von Deutschen

Bundestag in dritter Lesung und am 1. Dezember 1989 vom Bundesrat verabschieder.

Im Mittelpunke steht die Konsolidierung der Rententinanzierung und die Weiterentwicklung wichtiger Strukrurelemente der
Rentenversicherung. Das gegenwirtig noch in sechs Gesetzen enthaltene Rentenversicherungsrecht soll im 6. Buch des Soztal-
gesetzbuchs zusammengetafit und auch fir den Nichttachmann verstindlich und durchsichtig gestaltet werden.

Wie im Krankenversicherungsrecht haben die Retormbestrebungen auch in der Rentenversicherung eine starke datenschutz-
rechtliche Relevanz. Dies ist verstindlich angesichts der Tatsache, dafl die Grundziige des heute noch geltenden Rentenrechts
vor rund 80 Jahren in der Reichsversicherungsordnung kodifiziert wurden. Es fehlen normenklare Regelungen iiber Befugnisse
zur Erhebung, Speicherung, Loschung, Auswertung und Weitergabe personenbezogener Daten.

Nach heutigem Rechtsverstindnis setzt der Zwang zur Angabe personenbezogener Daten im Rahmen des Versicherungsver-
hiltnisses voraus, dafd der Gesetzgeber Art und Umtang der ertorderlichen Daten prizise bestimmt, die Verwendungszwecke
festlegt und damit die rechtlichen Grundlagen fir Eingriffe in das informationelle Selbstbestimmungsrecht schafft.

Die Datenschutzbeauttragten des Bundes und der Linder sowie die DSK haben in der Konferenz am 5./6. April 1989 ¢ine Ent-
schiieflung verabschiedet. Die Forderungen dieser Entschlieffung wurden teitweise bei der Gesetzesarbeit berucksichugt. Auf-
grund der Veranderung des Entwurts als Folge der Ausschuflberatungen entstand jedoch ein neues Datenschutzproblem:

Das Gesetz erlaubt den automausierten Dircktabrut ailer Rentendaten nicht nur durch die Rentenversicherungstrager, sondern
auch durch die gesetzliche Krankenversicherung, die Bundesanstalt far Arbeit und die Deutsche Bundespost, soweit sie mit der

Berechnung und Auszahlung von Sozialleistungen betraut ist. Dartiber hinaus soll der Direktabrut auch den entsprechenden
auslindischen Stellen erméglicht werden.
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Fine so umfassende Erlaubnis zum Direktabruf geht erheblich tiber die Informanonsbedirtnisse der genannten Leistungstriger
ninaus. Sie birgt fir die Versicherten grofle Risiken, weil die Datentliisse 1n diesem Abrutvertahren weder begrenzbar noch
kontrollierbar sind. Dies gilt in noch starkerem Mafle t0r den Datenabrut aus dem Ausland, der ebentalls durch das Gesetz zu-

gelassen ist.
Leider st os nicht mehr gelungen, dber das Zustimmungsverfahren des Bundesrates eine Anderung zu erreichen.
12.6 Benachrichtigung von Sozialamtern und Ausgleichsdmtern iiber Rentenantrige

Die Weiterentwicklung des Datenschutzrechts zwingt die Sozialleistungstrager, Informatnonsvorginge immer wieder daraut-
hin zu iiberpriiten, ob sie den gewandelten rechtlichen Antorderungen an den Sozialdatenschutz noch entsprechen. Leicht wird
uberschen, dafd eine ,aus alter Gewohnheir” beibehaltene regelmillige Intormationsweitergabe an andere Behorden vor dem
Hintergrund der am Verhiltmismaligkewsprinzip zu messenden strikten Offenbarungsenumeration in den §§ 67 {f. SGB X
nicht mehr zulissig st

So verhielt es sich auch nit der Unterrichtung von Sozialamtern und Ausgleichsimtern iiber eingegangene Rentenantrage durch
die Versicherungsameer mehrerer groflerer Stidie. Aut den ersten Blick erschien die Zweckbestimmung dieser Unterrichiung
cinleuchtend, denn die Ubermittlungsempfinger sollten in die Lage versetzt werden, eventuell bestehende Ersatzanspriiche un-
mittetbar beim Versicherungstriger anzumelden. Die datenschutzrechtliche Kehrseite ist freilich ebenfalls leicht erkennbar:
Dic Datenubermittlung ist in der groflen Zahl der Fille nicht erforderlich, in denen der Rentenantragsteller keine anderen
Soziallesstungen oder Leistungen nach dem Lastenausgleichsgesetz bezieht bzw. beantragt oder wenn er solche Leistungen
zwar bezieht, seinen gegeniiber dem Leistungstriger bestehenden Auskunftspflichten aber nachgekommen ist. Es ist ferner zu
bericksichugen, dafl Rentenantrage nach § 16 Abs. 1 Satz 1 SGB I in erster Limie beim zustindigen Leistungstrager gestellt
werden, so dafd die Versicherungsimter keineswegs in allen Fillen von Rentenantragen Kenntnis erlangen.

Die Auttassung der DSK, dafl eine generelle Offenbarungsbetugnis der Versicherungsimter nicht besteht, wurde vom SFM ge-
teilt. Die Versicherungsamter wurden entsprechend unterrichtet.

Die Erérterungen mit dema FM und mit der Arbeitsgemeinschatt der Sozialversicherungstriager ergaben, dafl unberechtgte
Leistungsgewihrungen oder Einnahmeausfille autgrund der unterbleibenden Benachrichtigung iiber die Rentenantragsteliung
nicht zu bettrchien sind.

12.7 Geserz zur Einfihrung eines Sozialversicherungsausweises

as Instrumentarium zur Bekamptung sozialschadlichen Verhaltens wurde nicht nur durch das Gesundheitsreformgeserz
weiterentwickelt. Mit der Einfiihrung eines Sozialversicherungsausweises realisierte der Gesetzgeber eine Konzeption, die
schon seit vielen Jahren in der Diskussion ist. Das Ziel ist die Eindimmung von Schwarzarbeit, der iilegaien Beschaktigung, des
Miflbrauchs von Sozialleistungen und der miffbrauchlichen Ausnutzung der Geringfiigigkeitsgrenzen.

Der durch Gesetz vom 6. Oktober 1989 eingetithrte falschungssichere Ausweis sst beir der Beschaftigungsaufnahme vorzulegen
und es besteht eine Mitfihrungsptlicht, wenn eine unmittelbare Uberprifung des Beschaftigungsverhiltnisses innerhalb von
[.obn- und Meldeunterlagen aut der Arbeitsstatte nicht moglich ist (z. B. Bau-, Schausteller-, Gebaudereimigungsgewerbe).
Der Ausweis enthalt die Versicherungsnummer der Rentenversicherung, den Namen des Beschiftigten und, in Fillen, in denen
eine Mitfihrungsptlicht besteht, sein Lichtbild.

BBcharden und Stellen, die Sozialieistungen gewihren (beispielsweise Sozialamter, Arbeitsimter oder Krankenkassen) kénnen
verlangen, dafl der Hilfeempfinger bei ithnen seinen Ausweis hinterlegt. Kommt er diesem Verlangen nicht nach, konnen die
[.eistungen ganz oder teltweise versagt werden. Das gleiche Recht hat ein Arbeitgeber, solange er dem Beschiftigten den Lohn
oder das Gehalt wegen Arbeitsunfihigkeit weiter bezahlt. Es besteht ferner eine Meldepflicht des Arbeitgebers fiir solche Be-
schatugten, dic ber Beschattigungsbeginn keinen Ausweis vorlegen konnen. In Fillen der Mitfihrungspftlicht hat der Arbeit-
ceber bet der Beschitfrigungsautnahme eine Sotortmeldung zu erstatten.

Dic Krankenkassen kénnen von den Beschiafugten Auskinfte iber die Hinterlegung des Sozialversicherungsausweises ver-
langen. Ertorderlichenfalls kénnen sie andere Sozialleistungstriger dariiber unterrichten, daf der Ausweis nicht vorgelegen hat
und thnen weitere tir den Leistungsbezug wichtige Informationen geben.

s enusteht terner eine Zentraldatei der geringfligig Beschiftigten bei der Datenstelle der Rentenversicherungstriger (VDR).

Die duenschutzrechtliche Bewertung des Gesetzes fihrt auch hier in den Zwiespalt zwischen der Anerkennung der Not-

wendigkert, ein unbestreitbar wichtiges gesellschaftspolitisches Problem zu lésen, und der Erkenntnis, dafl damit gewichtige
Eingritte in das intormationelle Selbstbestimmungsrecht verbunden sind. Es ist unvermeidbar, dafl von den Uberwachungs—
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und Kontrollmafinahmen ganz Gberwiegend solche Birger betrotfen sein werden, die weder einer Schwarzarbeit nachgehen,
noch in anderer Weise Anlafl zu derartigen Malinahmen geben. Die Rentenversicherungsnummer aut dem Sozialversicherungs-
auswels ist yn Grundsatz — auch wenn der Gesetzgeber dies nicht zuliflt — zur Erschhieflung anderer Dateien gut geeignet. lhre
Streuung durch die vielfiluge Verwendung des Sozialversicherungsausweises birgt die Gefahren, die schon Mitte der siebziger
Jahre, also in der Antangszeit des Datenschutzes, zur Ablehnung emes allgemeinen Personenkennzeichens fihrten.

Wie sehr die Autfassungen uber dic datenschutzrechtlichen Bewertungen des Versicherungsausweises differieren, erhellt die
Tatsache, dafl sich die Datenschutzbeauftragten nicht auf eine gemeinsame Beurteilung verstindigen konnten. Festzustellen
bleibt jedenfalls, dafl ein weiteres Mal die durch die automatisierte Datenverarbeitung eréffneten Moglichkeiten zu mehr
Kontrolle und Uberwachung des Biirgers genutzt werden.

12.8 Datenschutz bet der Snziﬁlhilfegewihrung
12.8.1 Aligemeines

Ein deutlicher zahlenmifliger Anstieg war im Berichtszeitraum bei solchen Eingaben zu verzeichnen, die den Bereich der
Soziathilfegewihrung betreffen. Die thnen zugrunde liegenden Kontliktsituationen entsprachen tast ausnahmslos dem gleichen
Muster: Die Pritfung des Bestehens einer Leistungsptlicht oder ihres Umtanges veranlaflt die Behérden zur Erhebung oder
Ubermittlung von Informationen iiber die personlichen Lebensumstinde des Betroffenen, dessen Interesse wiederum darauf
gerichtet 1st, diese Informanionen zurlickzuhalten. Hiertiir kann es verschiedene Griinde geben. Ein waichtiger Grund ist die
natirliche Scheu des Betroffenen, die Tatsache seiner Bediirttigkeit aufSerhalb des unmittelbar tir die Sachbearbeitung zu-
standigen Kreises von Behordenbediensteten bekanntwerden zu lassen. Dies lag sicherlich im Blickfeld des Gesetzgebers, der
die Informationsverarbeitung im Sozialleistungsbereich unter den besonderen Schutz des Sozialgeheimmnisses stellte

(§ 35 SGB 1)

12.8.2 Beauftragung von Unternehmen durch Sozialimter

Durch eine Eingabe erhielt die DSK den Hinweis auf die Praxis cinzelner Soztalimter, in Fillen, in denen die Reparatur von
Haushaltsgeriten beantragt wurde, ohne die Zustimmung des Hilteemptingers und ohne die Erteillung eines Kosteniber-
nahmebescheids Handwerksbetriebe unmittelbar zu verantassen, die Arbeiten auszufithren und die Reparaturkosten unmitte!-
bar, also unter Umgehung des Sozialhilfeempfangers abzurechnen. Hiermitist zwangslaufig eine Otfenbarung der Tatsache des

Sozialleistungsbezugs verbunden.

[Das MSI vertrat in seiner Stellungnahme hierzu die Auffassung, dafl es im Regeltalle zur sach- und preisgerechten Austithrung
von Reparaturen an Haushaltsgeriten von Sozialhilteemptingern nicht notwendig ist, dafd die Sozialhilfebehdrde selbst einen
Handwerksbetrieb beauftragt und bezahlt. Eine ausreschende Kontrolle lasse sich auch dadurch gewahrleisten, daff der Sozial-
hilteempfinger einen Kostenvoranschlag zur Prafung vorlege, mit emer Barbeihilte die Reparatur dann bezahle und spaiter
wiederum die Rechnung zur Einsichtnahme vorlege.

Eine direkte Durchfiihrung der Reparatur auf Veranlassung der Sozialmltebehdrde kénnte — von Fillen des ausdricklichen
Einverstindnisses abgesehen — nur in Einzelfillen in Betracht kommen, in denen aufgrund der besonderen persénlichen Ver-
hiltnisse des Sozialhilfeemptingers die Getahr bestehe, dafd dieser einen zu Reparaturzwecken ausgezahlten Barbetrag neche
ordnungsgemall verwende.

Bereits vor lingerer Zeit wurde bekannt, daf Sozialhilfebehdrden dazu Gibergingen, Sozialhilfeempfingern an Stelle von Bar-
geldleistungen fir Bekleidung oder auch Einrichtungsgegenstinde Hilfe in der Weise zu gewahren, dafl sie Waren vom Ver-
sandhandel liefern lassen. Der Sachverhalt war Gegenstand einer Kleinen Antrage im Landtag.

[n der Antwort auf diese Kleine Anfrage — Drucksache 11/327 — bestatigte das Ministerium fir Soziales und Familie, daf§ einige
Triager der Sozialhilfe schon jahrelang vor allem Elektrogerite wie Kithlschranke und Waschmaschinen Gber ortliche Filialen
eines Versandhauses beziehen und an Hilfesuchende weitergeben. Die datenschutzrechtliche Beurteilung des Vorganges deckt

sich mit der Rechtsautfassung der [DSK:

— Grundsatzlich ist die Deckung cines cinmaligen Bedarfs aus dem Letstungsangebor des Versandhandels rechtsautsichtlich
nicht zu beanstanden, wenn der Hilfeempfinger zustimmt.

— Dem Hilfeempfinger wird ein Preisvergleich und cine daraus evil. resuluerende Entscheidung fir eine Barleistung nue im
Ausnahmefall vorenthalten, wenn 2. B. aufgrund der personiichen Umstinde (unwirtschattliches Verhalten o. 4.) eine
zweckentsprechende Verwendung fraghich st
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— Datenschutzrechtliche Belange sind nicht berihrt, wenn sich der Triger der Sozialhilfe be1 einer Sachleistung die Waren
icfern 1aft und sie selbst an den Hilfeempfinger weitergibt. Dem Lieferanten werden Daten des Hilteempfingers micht be-
cannt. W] der Triger der Sozialhilfe dagegen eine Warenbestellung, die zur unmittelbaren Auslicterung durch das Versand-
haus an den Hilfeempfanger fithrt, vornehmen, ist dies nach § 35 SGB 1. V. m. §§ 67 {f SGB X nur mat ausdriicklicher Zu-

summuny des Hilfeemptingers moglich.

[2.8.3 Verweisung von Antragstellern auf Sozaalhilte an treie Trager

Von manchen Sozialimtern werden die Antragsteller auf Bekleidungsbethilfen vorrangig an Kleiderkammern der treten Wohl-
fahrisptiece verwiesen. Eine Barbethilfe wird nur dann gewihrt, wenn der Antragsteller die begehrten und bendugten Beklei-
dungsstiicke 1n der jeweiligen Beklesdungskammer nicht erhalten kann. Zu diesem Zweck wird der Antragsteller mit einem
.Laufzettel® an die Bekleidungskammer verwiesen. Auf diesem Laufzettel sind die benotigten Kleidungsstiicke autgefiihre. Es
sind ferner Eintragungen vorgesehen, die den Sozialleistungstriger dariber intormieren, ob ein Bekleidungsstiick vorhanden
war und angenommen wurde, ob es vorhanden war und die Annahme verweigert wurde oder ob es nicht vorhanden war.

[n Eingaben wurde beklagt, dall die Antragsteiler autgrund dieser Vorgehensweise gendtigt werden, sich gegeniber den Mit-
arbeitern der Kleiderkammern als Sozialleistungsemptinger auszuweisen. Autgrund der Arbeitsweise in den Kleiderkammern
sci davon auszugehen, dafl auch alle anderen anwesenden Personen informiert werden. Die Betrotfenen wiirden auch nament-
lich als Sozialhilfeemptinger unter Nennung des Bekleidungsbedarts autgeruten.

e DSK nahm hierzu wie tolgt Steliung:

Nach § 4 Abs. 2 BSHG hat der Triger der Sozialhilte iiber Form und Maf} der Sozialhilte nach ptlichtgemitiem Ermessen zu
entscheiden, soweit das Gesetz die Ermessensaustibung nicht ausschliefit. Zu der Frage, ob der Hiltesuchende einen generellen
Anspruch auf neue Bekleidung bzw. eine die Beschaftung neuer Bekleidung ermogiichende Barbeihilfe hat oder ob der Bedart
auch durch diec Abgabe einwandireier getragener Bekleidungsstiicke gedeckt werden kann, wird in der Rechtsprechung keine
cinheitliche Auffassung vertreten. So meint beispielsweise das OVG Lineburg (in einem Beschlufl vom 15, April 1986
— 4 B 75/86 — unter Hinweis aut Knopp/Fichtner, BSHG, 5. Auflage, RdNr. 14 zu § 12 BSHG), das Angebot, sich mit ge-
brauchter Kleidung zu begnigen, diirtte nur in Ausnahmetillen zulissig sein. Demzufolge dirte ein Hilfesuchender regelmiflig
nicht darauf verwiesen werden, seinen Bekleidungsbedart ber den ,Kleiderkammern® caritativer Einrichtungen zu decken.

Dempegentiber kommt das OVG Rheinland-Pfalz in cinem Beschlufl vom 2. Februar 1987 — 12 B 4/87 — zu dem Ergebnis, der
Trager der Sozialhilfe konne den Bedarf eines Hilfcemptingers an Bekleidung durch Abgabe einwandtreier getragener Beklei-
dungsstiicke befriedigen. In Rede stand bei dieser Entscheidung nicht die unmittelbare Ubergabe von Bekleidungsstiicken
durch Bedienstete eines Sozialamtes, sondern ein Gutscheinverfahren.

Vor dem Hintergrund dieser letztgenannten Entscheidung geht die DSK davon aus, dafl ein Sozialhilfetriger niche ermessens-
ichlerhatt handelt, wenn er von einem Antragsteller verlangt, zunichst zu versuchen, den Bekleidungsbedart bei einer Kleider-
kammer zu decken.

Mit dieser Form der Leistungsgewahrung mufll keineswegs zwangslautig eine Ottenbarung von Sozialdaten verbunden sein;
cime allgemeine Verwaltungspraxis, die sich eines Lautzettels® als Instrument der Kontrolle — und der Datenibermittlung —
bedient, warce bedenklich. Ein Sozialhilteemptanger, dem die bendtigten Bekleidungsstiicke durch die Kleiderkammer nicht
+ur Vertligung gestellt werden konnen, wird erneut beim Leistungstriger vorsprechen und eine Barbeihilte beanrragen. Im
Kahmen seiner Mutwirkungspftlicht nach §§ 60 tf SGB 1 hat er anzugeben, ob er den Versuch der Bedarfsdeckung durch die
Kleiderkammer unternommen hat. Es gehdrt terner zu seinen Obliegenheiten, bei berechtigten Zweiteln an der Richugkeit
setner Angaben der Ertellung der erforderlichen Auskiintte durch Dritte (Kleiderkammern) zuzustimmen.

[n Ausnahmetillen, 1n denen Zweifel an der Richuigkeit der Antragsangaben im Rahmen der Mitwirkung nach §§ 60 ff. SGB I
mcht auszurdumen sind, ist die Ottenbarung von Sozialdaten durch Anwendunyg des Laufzettelvertahrens nach § 69 Abs. 1
Nr. 1 SGB X zulassig, weil sie zur Hiltegewdhrung in einer zugelassenen Form ertorderlich ist.

tm dbrigen vertrat die DSK in Ubercinstimmung mit dem MSF die Auffassung, dafl die Abgabe der Bekleidungsstiicke in den
Kleiderkammern so organisiert werden mufi, dafd die berechtigten Belange der Betroffenen soweit wie méglhich berucksichugt
werden. Es dartte insbesondere micht ertorderhich sein, den Betrotfenen namentlich als Empfanger aufzurufen, mit der Folge,
dafl alle dbrigen tn der Kleiderkammer anwesenden Personen hiervon Kenntnis erlangen. Die freten Trager der Wohlfahrts-
ptlege sollten datiir sorgen, dafd in ithren Kleiderkammern das Verfahren der Abgabe von Kleidungsstiicken an Bediirftige — un-
abhingtg davon, ob es sich um Sozialhilfeempfanger handelt oder nicht — so gestaltet wird, dafd den berechtigten Diskretions-
bedrimssen der Betrottenen Rechnung getragen wird. Wo dies nicht der Fall ist, soliten die drtlichen Trager der Sozialhilfe auf
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emn entsprechendes Vertahren hinwirken. Das Fehlen einer angemessenen Verfahrensweise bei der Leistungsgewihrunyg in den
Kleiderkammern istim tibrigen bei der Ermessensentscheidung tber die Form der Hilfegewahrung zu beriicksichtigen. I's kann
zur Folge bgben, daf} die Leistungsgewihrung in dieser Form von vornherein unzulassig ist.

12.8.4 Die ,Einwilhgung“ im Sozialleistungsvertahren

Nach der Grundsatzregelung in § 67 SGB X ist eine Offenbarung personenbezogener Daten oder von Betriebs- oder Geschafts-

gehexmmissen durch Sozialleistungstrager nur zulissig, soweit der Betrotfene um Einzeltalle eingewilligr har oder sowert eine
gesetzliche Otffenbarungsbetugnis nach §§ 68 bis 77 SGB X vorliegt.

Die Einwilligung (vorherige Zustimmung, § 183 BGB) 1st nur dann rechtswirksam, wenn sie im Einzelfalle erteilt wurde. Es
mull also prizise besttmmt werden, welche Daten an wen Hir welche Zwecke weitergegeben werden. Pauschale Ermichuyun-
gen geniligen diesen Antorderungen niche,

Strenge formale Antorderungen an die Einwilligungserklirung unterstreichen ithren Charakter als bewullten Willensakt des
Betrotfenen; zugleich dienen sie Nachweiszwecken in gerichthichen Vertahren oder bei datenschutzrechtlichen Kontrollen., Fir
die Einwilligung besteht Schrittformerfordernis, von dem nur in Ausnahmetillen abgewichen werden darf. Eine besondere
schriftliche Hinweispflicht auf die Einwilligungserklarung soll ausschlieffen, dafy der Betroffene eine Einwilhigungskiausel
ubersieht.

Alle Sorgfalt des Gesetzgebers bei der Regelung des Vertahrens kann freilich nur wenig an der Tatsache dndern, daf§ die Ein-
willigung in die Offenbarung von Sozialdaten angesichts des Angewiesenseins des Betroffenen auf Hilfeleistungen vieltach
problematisch ist. So ist es beispielsweise nicht auszuschliefien, daf§ ein Antragsteller auf Sozialleistungen mit ciner Otfen-
barung von Informationen aus dem Antragsvertahren im Grundsatz nicht einverstanden ist, thr aber dennoch zusummt weil er
glaubt, auf diese Weise die Antragsbearbeitung giinstig beeintlussen zu kénnen.

Die DSK versucht, einem ausufernden Riickgritf auf die Einwilligung als Zuldssigkeitsvoraussetzung tir die Offenbarung von
Sozialdaten entgegenzuwirken. Ein Beispiel iertir ist der tolgende Fall:

Eine groflere Stadt beabsichtigte, Antragsteller auf Sozialhilfe um die schriftliche Einwilligung zu bitten, die Adresse an das
kommunale Encrgieversorgungsunternehmen weitergeben zu diirfen. Durch diese Datenweitergabe sollte das Unternechmen in
die Lage versetzt werden, das Entstehen von Zahlungsrickstinden rechtzeitig an den Sozialhiltetrdger zu melden und diesem
zu ermoglichen, dem unsachgemafien Verbrauch der tir die Bestreitung des Lebensunterhalts gewiahrten Barmittel zu einem
fruhen Zeitpunkt entgegenzuwirken. Die 1n der Vergangenheit dadurch jahrlich entstandenen Zusatzkosten bzw. Einnahme-

austille wurden gegentiber der DSK auf 70 000 DM beziffert.

Gegen das Verfahren waren im Grundsatz keine Einwendungen zu erheben; der zur Beurteillung vorgelegte Entwurt einer Ein-
willtgungserklirung entsprach in materieller und formeller Hinsicht den gesetzlichen Anforderungen. Im Blick aut die Ein-
willigungsproblematik im Sozialleistungsverfahren forderte die DSK jedoch, nur soiche Betrotfene um Zustmmung zur
Offenbarung von Adrefdaten zu bitten, denen tatsachlich Leistungen gewidhrt werden. Konkret bedeutete dies, dafl der Vor-
druck mit der Zustimmungserklarung dem Betroffenen micht bereits beir der Antragstellung vorgelegt, sendern dem Bescheid
iiber die Leistungsgewihrung beigeiugt wird.

In einem anderen Falle ging es um die Presseberichterstattung tiber die Entscheidungen eines Kreisrechtsausschusses in Sozial-
hilfe-Widerspruchsverfahren. Ein Verband der freien Wohlfahrispflege hatte in einer Eingabe an die DSK gerigt, dafl in
detaillierter Weise tiber die verhandelten Sachverhalte berichtet werde, Zwar werde der Name des betrotienen Sozialleistungs-
empfingers nicht genannt, die genaue Sachverhaltsdarstellung ermégliche aber in manchen Fillen eine Identifizierung.

Die Kreisverwaltung riumte ein, dafl sie die Anwesenheit eines Presseberichterstatters in den Sitzungen des Kreisrechtsaus-
schusses auch dann gestattet hatte, wenn Sozialhilteangelegenheiten verhandelt wurden. In jedem einzelnen Falle ses aber der
Widerspruchsfihrer um seine Finwilligung sowohlin die Anwesenheit eines Vertreters der Presse wie auch in die nachfolgende
anonymisierte Berichterstattung gebeten worden.

Schon in threm 9. Tatigkeitsbericht hatte die DSK zur Offentlichkeit der Verhandlungen in Sozialleistungs-Widerspruchsver-
fahren Stellung genommen (T2, 10.1.4, S. 34). Sie hatte auf das die Verhandlungen der Rechrsausschiisse besttmmende Ottent-
lichkeitsprinzip hingewiesen, zugleich aber angemerke, daff dieses Prinzip mit dem Anspruch des Betrotfenen aut Wahrung des
Sozialgeheimnisses kollidiert. Sie vertrat die Auftassung, der Sozialdatenschutz als Austluff des grundgesetzlich geschizeen
Personlichkeitsrechts verdiene Vorrang vor dem Offentlichkeitsprinzip des verwaltungsbehérdlichen Vorvertahrens, das
— anders als in Gerichtsverfahren — in § 16 AGVwGO lediglich durch einfaches Gesetz angeordnet sel.
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Z.u dem gieichen Ergebnis fiihrt auch die Uberlegung, dafl der notwendige Schutz des Sozialgeheimnisses 1. S. des § 16 Abs. 1
Satz 3 Halbsatz 2 AGVwGO als wichtiger Grund anzusehen ist, der in der Abwigung mit dem Offentlichkeitsprinzip Vorrang
verdient. Ubser die Zulassung der Offentlichkeit ist von Amts wegen zu entscheiden; im Grundsatz st kein Raum fir eine Ent-
scheidung, die der Einwilligung der Betroffenen mafigebliche Bedeutung beimifit. Uberdies ist auch hier wieder 7u beachten,
dafl opportunistische Erwigungen des Betroftenen die Entscheidung beeinflussen kdnnen und dafl kaum cin Betrottener in der
| age sein dirfte, die Tragweite seiner Einwilligung in eine anonymisterte Berichterstattung zu Gberschauen. Die damit ver-
bundenen Probleme werden oft erst dann erkannt, wenn die Blofistellung erfolgt und nicht mehr rickgingig zu machen ist.

im Ergebnis halt es die DSK fiir geboten, die Offentlichkeit bei der Behandlung von Widersprichen aus dem Sozialleistungs-
bereich auszuschiieflen.

12.8.5 Angabe des Verwendungszwecks auf Uberweisungsvordrucken bei der Auszahlung von Sozialleistungen

In threm 9. Titigkeitsbericht hatte die DSK unter Tz, 10.1.5 zu der Praxis von Sozialleistungstrigern Stellung genommen, bei
der Uberweisung von Sozialleistungen auf Bankkonten den genauen Verwendungszweck auf den Uberweisungsvordrucken
anzugeben. Im Ergebnis sah die DSK in der Angabe des Verwendungszwecks im Uberweisungsverkehr zwischen Leistungs-
trager und Leistungsemptinger keinen Verstofd gegen die Vorschriften zum Schutze des Sozialgeheimmisses. Sie vertritt diese
Autfassung auch heute noch.

Auch die vom FM beziiglich der Uberweisung von Wohngeld und Leistungen des Hirteausgleichs angegebenen Grande fiir die
venaue Kennzeichnung der Leistungen auf den Vordrucken konnten von der DSK akzeptiert werden. Im Grundsatz bestehen
die gleichen Notwendigketten wie im sonstigen Sozialletstungsbereich. Erganzend wies das Ministerium aber darauf hin, dafS
die Mitarbeiter der Geldinsttute beim Uberweisungsverfahren durch beleglosen Datentrageraustausch grundsarzlich den In-
halt von Uberweisungen nicht zur Kenntnis nehmen kénnen. Im iibrigen werde bei einem Massengeschift, wie der Wohngeld-
2ahlung, auch bei Vermeidung der Angaben ,Wohngeld” aus der Fallnummer/dem Aktenzeichen rasch ein sicherer Hinweis
aut den Zahlungsgrund.

D)ennoch 1st den Leistungstiagern vu emptehlen, stets zu priifen, ob die Griinde, die Hir eine detailiierte Angabe des Ver-
wendungszwecks sprechen — eintache Bestuimmbarkeit der Leistung Hir den Empfanger, Vermeidung von Verwechslungen,
schnelle [dentifizierbarkeit bei der Riickholung von Uberweisungen wegen Anderung der Leistungsvoraussetzungen — fir dic
cinzelnen Leistungsarten noch weiterbestehen. Wenn 1rgend méglich, sollte eine tir Au8enstehende nicht besuummbare Lei-
stungsbezeichnung gewihlt werden.

Das ecigentliche datenschutzrechtliche Problem bei der Angabe des Verwendungszwecks auf Uberweisungsvordrucken ist
weniger darin zu schen, dafl Mitarberter eines Geldinstituts diese Informationen zur Kenntnis nehmen, ais darin, daff diese
Intormationen an Kreditschutzorganisattonen, Auskuntteien und dhnliche Organisationen ibermittelt werden kénnten. Dies
wire zwar wegen der tortgeltenden Zweckbindung nach § 78 SGB X unzulissig, gerade deshalb sollten aber organisatorische
Mafinahmen zur Sicherung dieser Verptlichtung erfoigen.

12.9 Ubermittiung von Aussiedlerdaten an Betreuungsorganisationen

Das [ andesdurchgangswohnheim tibermittelte bis zum Jahre 1982 an die in der Betreuung von Aussiedlern und Ubersiedlern
tatigen Orgamisationen und Verbande regelmafiig die persénlichen Daten der dem Land zugewiesenen und an die Landkreise
und kreistreien Stidte weitergeleiteten Personen. Aufgrund datenschutzrechtlicher Bedenken wurde diese Datenweitergabe 1n
der Folgezeit von der schriftlichen Einwilligung der Aussiedler und Ubersiedler abhingig gemacht (§ 5 LDatG). Damit war die
Aufgabenwahrnehmung durch die Betreuungsorganisationen allerdings in Frage gesteilt, denn die Aussiedler und Ubersiedier
seigren en starkes Interesse an der Wahrung threr Anonymitit und verweigerten in der Mehrzahl eine schniftliche Etnwilhigung
in dic Bekanntgabe personenbezogener Daten an die Organisationen und Verbinde.

s gab indessen deutliche Hinwetse darauf, daf$ diese Verweigerung der Zustimmung keineswegs darauf zielte, Hilfsangebote
zurlickzuweisen. Festzustellen war vielmehr, dafd die betrotfenen Personen wegen der Umstellungsschwierigkeiten — in vielen
Fillen auch Sprachschwierigkeiten — oft hiltlos den Anforderungen der neuen Umwelt gegeniiberstanden, und dafl thnen die
Recht<lage nicht einsichtig war. Sie vermuteten, es gehe um Warenbestellungen oder um die Zustimmung zur Mitgliedschaft in
staatlichen und nichtstaatlichen Organisationen.

Es steht aufler Frage, dafl die Mitwirkung von Betreuungsorganisationen bei der Eingliederung von Aussiedlern und Ubersied-
lern auflerordentlich wichug, in vielen Fillen fiir den Erfolg der Eingliederung sogar von entscheidender Bedeutung ist. Ange-
sichts der Aufgabenstellung der Betreuungsorganisationen kann von threm berechtigten Interesse an der Datentibermittlung im
Sinne des § 7 LDatG ausgegangen werden. Die Beeintrichtigung der schutzwiirdigen Belange Betroffener ist verhiltnismafig
gering, wenn die Datentibermuttlung auf den Namen und die Anschrift beschrinkt wird.
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Nach sorgtaltiger Abwigung aller Gesichtspunkte vertrat die DSK die Autfassung, dafl die auf die Adrefidaten reduzierte
Dateniibermittlung auch dann zulissig ist, wenn die Einwilligung der Betroffenen zuvor nicht eingeholt wird.

3
Zugleich hiclt es die DSK aber tiir geboten, dafl das MSF nahere Bestimmungen beziglich der als Ubermittlungsempfinger zu-
-gelassenen Orgamisationen, Gber die Zweckbindung der Daten beim Empfanger sowie uber die Datenléschung trifft und den
 Ubermittlungsemptingern eine Weitergabe der Adrefidaten an andere Personen und Stellen untersagt wird.

13 Wemnbau und Weinkontrolle;: Landwirtschaft
13.1 Vorbemerkung

Im 11. Taugkeitsbericht (Tz. 14.1, 14.2) hat die DSK einen kurzen Uberblick iiber die Meldepflichten gegeben, die von
Winzern zu erfiillen sind. Sie hat die dabes maflgeblichen datenschutzrechtlichen Gesichtspunkte betont:

— Aufklarung der Winzer iiber Rechtsgrundlagen und Verwendungszwecke der Datenerhebungen;
. — Vernngerung der Belastung durch Zusammenfassung von Meldungen und Formularen;
- Wahrung der Zweckbindung der erhobenen Daten.

~ Es hat sich im Berichtszeitraum bestitigt, dafl eine Verringerung des Umfangs der zu erhebenden Daten — das eigentliche
datenschutzrechtliche Anliegen bei staatlichen Informationseingriffen — im Bereich der Landwirtschaft, insbesondere aber
- auch im Bereich des Weinbaus, nicht durchsetzbar 1st, Dafir ist 1n erster Linie die EG-Weinmarktpolitik verantwortlich, dic
auf umfassenden Informationen tiber die am Wetnmarkt teilnehmenden Produzenten und Hindler beruht. Fir die Umsetzung
~ der EG-Anforderungen im nationalen Bereich bleibt hiutfig kein wesentlicher Spielraum; die EG-Rechtsgrundlagen sind sogar
gegeniiber bundesdeutschem Verfassungsrecht vorrangig, jedenfalls wird EG-Recht grundsatzhch vom Bundesverfassungs-
gericht nicht auf seine Verfassungsmafligkeit iberprift (,,Solange I1*-Beschiufl, BVertGE 73, 339). Damit dirtte auch eine
Uberpriifung hinsichtlich der Vereinbarkeit mit dem ,informationellen Selbstbestimmungsrecht* des Grundgesetzes ausge-
schlossen sein. In diesem Zusammenhang kénnen grundsitziiche datenschutzrechtliche Uberlegungen allein durch rechtzeiuge
. Einflufinahme auf die EG-Gesetzgebung wirksam werden (vgl. zu den hierbel bestehenden Defiziten oben Tz. 3).

13.2 Begrenzung des Hektarhochstertrages, EG-Weinbaukartei

- Wesentlich im Berichtszeitraum war die Einfihrung der Hektar-Hochstmengen bei der Weinerzeugung. Voraussetzung war
eine umfassende Bestandsaufnahme der von den Winzern jeweils bewirtschafreten Flichen. Im Zusammenhang mit der Eintith-
rung der EG-Weinbaukartei wurde zu diesem Zweck eine Erhebung bet den Winzern durchgetiihrt. Die angegebenen Daten
iber bewirtschaftete Flichen wurden anschlieflend mit dem Liegenschaftskataster bzw. dem Rebflichenverzeichnis durch die
Landwirtschaftskammern abgeglichen. Dieses Verfahren berutht nach Autfassung der DSK auf ausreichenden Rechtsgrund-
lagen (vgl. dazu Tz. 17.2).

Im Zusammenhang mit der Begrenzung des Hektar-Héchstertrages wurden aufierdem zwer Meldeptlichten neu begriindet
(Verkehrsmeldungen sowie Meldungen von teilweise gegorenem Traubenmost, § 4 Abs. 1 sowie Abs. 2 der 5. Landesverord-
nung zur Durchfithrung des Weingesetzes). Die nicht fristgerechte und ordnungsgemifle Abgabe der Meldungen ist als Ord-
nungswidrigkeit mit Geldbufie bedroht.

In diesem Zusammenhang hat die IDSK erreicht, daf etne strikte Zweckbindung der erhobenen Daten in der Verordnung (§ 4
Abs. 4) Ausdruck gefunden hat. Die abgegebenen Meldungen werden danach in personenbezogener Form nur zu Zwecken der
Durchfihrung der Hektar-Hochstmengenbegrenzung, zum Zweck der Weinkontrolle sowie zu statistischen Zwecken, sowcit
diese auf Rechtsvorschriften beruhen, verwendet. Andere Nutzungen der Daten — etwa zu steuerrechtlichen Zwecken — sind

ausgeschlossen.

Beziylich der EG-Weinbaukartei sind nunmehr zwar die Zustindigkeiten durch Verordnung geregelt (LVO v. 1. Septem-
ber 1988, GVBL S. 208), nach Auffassung der DSK fehlen jedoch nach wie vor deutliche Besummungen, welche Stellen zu
welchen Zwecken welche Daten aus der Weinbaukartei nutzen diirfen, Sie hat das MLWF daraut hingewiesen.

13.3 Entwurf einer Weinbestandsverordnung

Der Bund hat den Lindern den Vorschlag unterbreitet, eine Verordnung zur statisuschen Erhebung von Weinbestanden in-
landischer Herkunft zu erlassen. Hintergrund dieser Initiative ist, dafl seit 1985 keine Informationen mehr dariiber vorliegen,
wieviel inlindischer Wein in den Weinkellern lagert. Damit konnen keine Weinbilanzen fiir inlandischen Wein mehr erstellt
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worden. e lﬂ(]-\"urm*dnung uber Bu,‘at;mdsnu:idungun hat cine nationale lrtassung des Wembestandes i diesem Zusammen-
liang nicht far erforderlich gehalten und deshalb von entsprechenden Datenerhebungen abgeschen.

3
Aus Sicht der DSK ist die Begriindung fiir die Einfihrung einer weiteren Meldung, die die Winzer belastet, micht zwingend:

Wenn die EG, der im Weinsektor die maflgebhiche Rechtsetzung zugetallen sty entsprechende Intoermanonen fir cntbehrlich
halt, spricht die Vermutung zunichst gegen die zwingende Erforderlichkeit emer soichen Datenerhebung aut nanonaler Ebene.
I's kommt hinzw, daf} nach Auffassung der DSK die beabsichtigte Statistik nicht im Verordnungwege (gem. § 5 Abs. 2 Bundes-
statistikgesetz), sondern nur durch ein formelles Gesetz begrindet werden konnte. Hintergrund des genannten Intormations-
bedirfnisses tst nimlich kein konkreter, im Zeitpunkt der Erhebung schon festliegender Bundeszweck. Dies wire aber Voraus-
setzung, um die Verordnungsermichugung des § 5 Abs. 2 Bundesstatistikgesetz nutzen zu koénnen.

Die DSK hat das zustindige Ministerium tber diese Uberlegungen unterrichtet.

13.4 Zentralstelle tir WeinGberwachung

In WeiterfGhrung der Initiativen zur Schaffung einer gesetzlichen Grundlage tir die Einrichtung emer Zentralstelle tir Wein-
iberwachung und tiir deren Aufgabenzuweisung — die DSK berichtete iiber das Vorhaben bereits in threm 11. Tatigkeitsbe-
richt Tz. 14.3 ~ legte das MUG im November 1988 einen vom Ministerrat in den Grundzugen gebilligten Gesetzentwurt zur

Stellungnahme vor.

Die beabsichtigte Konzentrauon der Datenverarbeitung zum Zwecke der Weiniberwachung bei einer Zentralstelle 1st aus der
Sicht der DSK nach wie vor von erheblichem datenschutzrechtlichem und datenschutzpohuschem Gewicht. Eindeutig unzu-
lissig wire das Vorhaben indessen nur dann, wenn mit der Datenubermittiung an die Zentraistelle auch eine Zweckinderung
der Daten verbunden wire. Dies 1st aber nach den Darlegungen des Ministeriums nicht der Fall.

Die DSK emptahl mehrere Verbesserungen im Detail.

fm Landtag wurde der Gesetzentwurf bisher nicht eingebracht; ob das Projekt noch wenterverfolgt wird, 1st nicht bekannt.

14 Steuern und kommunale Abgaben
14.1 Zum Stand der Automation in der Finanzverwaitung und zu den Aufgaben der DSK in diesem Bereich

Durch das Vordringen der automatisierten Datenverarbeitung im Bereich der Abgabenerhebung sind eine Rethe vertassungs-
rechtlicher und gesetzlicher Anforderungen erginzend zum klassischen Steuergeheimnis hinzugetreten, die es aus Sicht der
DSK erfordert haben, auch diesem Bereich vermehrt Aufmerksamkeit zu widmen. Folgende technische Entwicklungen stehen
hierber im Vordergrund: '

— Zentrale automatisierte Datenspeicherung bez. der Steuerpthichtigen

Nahezu jeder Bedienstete in der Finanzverwaltung hat Zugang zu einem Terminal, der Zugnift aut zentrale Datenbestinde der
~Zentraje fur Datenverarbeitung der Finanzverwaltung™ (ZDFin} in Koblenz ermdéglicht. Schon die daraus folgenden Informa-
uonsmoglichkeiten und, als Korrektiv, die Anforderungen an die Gestaltung der Verfahren (insbesondere: Beschrinkung und
cttektive Sicherung der Zugrittsmaoglichkeiten) rechtfertigen die aufmerksame Beobachtung durch die Datenschutzkontrolle
(zum Entwickiungs- und Planungsstand der zentralen Datenverarbeitung in der Finanzverwaltung kann auf eine recht ausfithe-

liche verGifentlichte Ausarbeitung des Letters der ZDFin, Abt. Dir. Jager, verwiesen werden: DV in der Finanzverwaltung, in
Datenverarbeitung, Steuer, Wirtschait, Recht 1988, S, 127-133).

— Eintithrung von Dialogvertahren in den Finanzamtern
Hinzu kommt, dall die Nutzer dieser Terminals im Zuge der jingsten Entwicklung nicht mehr nur Daten zum Zweck ihrer
Kenntnisnahme abruten konnen: sie konnen zunehmend auch unmittelbar Verinderungen im Datenbestand bewirken. Die da-

mit gegebenen (theoretisch vorstellbaren) Miflbrauchsmoglichkeiten erfordern erhéhte Autmerksamkeit aller an dieser Ver-

fahrenseinféhrung Betethgren, aber auch der unabhingigen Datenschutzkontrolle (zu den Auswertungsmoglichkeiten, die das
von der ZDFin eingesetzte System ,DAVID® bietet, vgl. Jager, a. a. O., 5. 130).

— Linsatz von Arbeitsplatzcomputern

Insbesondere in den Pritungsbercichen der Finanzverwaltung (Betriebsprifung, Steuerfahndung) ist ein Vordringen des Ein-
satzes von Arbestsplatzcomputern (PC) zu konstatieren. Dabei werden z. Z. in einem vielfach héheren Mafl private als dienst-
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liche Gerite eingesetzt. Die damut gegebenen technischen Moglichkeiten fihren zu zusatzlichen Gefihrdungen des informatio-
nellen Seibstbesimmungrechts der betrottenen Steuerpfhichtigen. Auch unter diesem Aspekt sieht sich die DSK veranlafit,
diesem Ber#ch, in dem iuflerst sensible Intormationen erhoben und verarbeitet werden, verstirkte Aufmerksamkeir zu
widmen.

— Auswirkungen der Automation auf das Steuergeheimnis

Die vorgenannten techmschen Neuentwicklungen haben unter datenschutzrechtlichem Aspekt Einfluff auf die Frage, ob das
informationelle Selbstbestimmungrecht der Steuerptlichtigen auch ber herkémmlichen Datenverarbeitungsmethoden in
Steuerangelegenheiten angemessen gewahrt wird. So 1st die Frage, welche Informationen unter welchen Voraussetzungen
durch wen an andere 6tfenthiche oder private Stellen weitergegeben werden diirfen, dann von ungleich groflerer datenschutz-
rechtlicher Relevanz, wenn die Informauonsmaoglichkerten des ibermittelnden Sachbearbeiters durch die technikunterstitzte
Nutzung zentral gespeicherter Informationen im Vergleich zum traditionellen Verwaltungsverfahren inkommensurabel ge-
steigert sind.

14.2 Zur Kooperation mit der Finanzverwaltung

Vor diesem Hintergrund bedauert die DSK, dafl mehrere Konfliktpunkte mit dem Ministerium der Finanzen nicht ausgeraumt
werden konnten.

— Der DSK wurde in weiten Bereichen die Pristkompetenz tir Vorginge, die datenschutzrechtlich bedeutsam sind, bestritten
(dazu unten 14.2.1).

— Die der DSK gem. § 20 LDatG zu leistende Unterstiitzung wurde teillweise nur zégerlich gewahrt (dazu unten 14.2.2).

— Anmeldungen automatisierter Verfahren, die gem. § 10 LDatG vorzunehmen sind, erfolgten zu spit oder gar nicht (dazu
unten 14.2.3).

14.2.1 Pratkompetenz der DSK

Wie die Finanzverwaltungen anderer Bundeslinder hat auch das Finanzministerium in tolgenden dret Fallgruppen die Kompe-
tenz der Datenschutzkontrollinstitution bestritten und thr dementsprechend auch die Unterstiitzung verweigert:

a} in den Fallen, in denen die DSK die Rechtmaifligkeit der Datenerhebung tiberpriifen wollte (Tz 14.2.1.1),

b) in den Fillen, in denen die DSK die Einhaltung datenschutzrechtlicher Bestimmungen im Zusammenhang mit traditionellen
Datenverarbeitungsmethoden iiberprifen wollte (z. B. bei der Ubermittlung von Daten aus Akten, Tz. 14.2.1.2),

' ¢} in den Fillen, 1n denen die DSK systematische Kontrollen der automausierten Datenverarbeitung bei der Finanzverwalwung
durchfihren wollte und dabei (notwendigerweise) Kenntnis von personenbezogenen Daten Steuerptlichuger erhalten

mufite (Tz. 14.2.1.3).

Zur Zeit scheint sich jedoch (beziiglich der Fallgruppen 14.2.1.1 und 14.2.1.2) ein gewisser Wandel anzubahnen, der kiintug
eine effektivere Zusammenarbeit erhoffen lafit.

Zu den emnzelnen Fallgruppen:

14.2.1.1 Priitung der Datenerhebung

Die Erhebung von Daten beim betroffenen Steuerpflichtigen oder auch ber Dritten (anderen 6ffenthichen Stellen, anderen
Privatpersonen) ist in der Abgabenordnung an verschiedenen Stellen gesetzlich geregelt (z. B. §§ 93, 97 AO). In der Praxis
wenden sich Beschwerdefihrer an die DSK und bemingeln betspielsweise, dafl die Finanzbehorden sich ungerechrtertigrer-
weise bei Dritten iber ihre privaten Verhiltnisse erkundigt hatten. Aber auch andere 6ffenthiche Stellen (etwa Gemeinden oder
Kreisverwaltungen) fragen bei der DSK an, ob sie verptlichtet sind, auf bestimmte Fragen der Finanzverwaltung Auskiintte zu

L't‘tt'i lrn .

Dic DSK geht davon aus, dafd thr auch in diesen Lallen e uneingeschrianktes Prifungsreche zusteht, Berden genannten Reye-
lungen der Abgabenordnung handelt es sich um L andere Vorschriften Gber den Datenschutz® im Sinne des § 17 Abs. 1 1.DarG.
Dic Uberwachung der Einbaltung dieser anderen Vorschriften iiber den Datenschutz ist thr vom Gesetzgeber anvertraut
worden. Derartige Priifungen sind auch sinnvoll, wei! in den meisten Fillen die erhobenen Daten automatsiert weiterver-
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arbeitet werden: Sie gehen in der einen oder anderen Form in die automatisierte Datenverarbeitung (z. B. Steuerberechnunys-
verfahren) ein. Die DSK hatte auch wiederholt Veranlassung, insoweit eine zu groflziigige Autfassung der Finanzverwaltung,
was dic Traghveite der gesetzlichen Bestimmungen betrifft, festzustellen (s. dazu Tz, 14.7).

Hicrzu hat das Finanzministeriwmn allerdings in einer grundsitzlichen Stellungnahme vom 8. November 1989
(Az. S 0130 A — 441) seine Berettschatt bekundet, im Interesse einer reibungslosen Zusammenarbeit und im Vorgnitt aut die
im BI)SG-Entwurf beabsichtigte Regelung foigendes Verfahren zu akzeptieren: Wenn eine konkrete Beschwerde eines Steuer-
pilichtigen votliege, die die Verletzung datenschutzrechtlicher Vorschriften méghch erscheinen lasse, und wenn das Steuer-
zeheimnis Dritter nicht berithrt sel, sei die Finanzveraltung bereit, konkrete Auskiintte aut Antrage zu ertetlen.

Ubergangsweise kann die DSK diesem Vorschlag als Minimalldsung zur Durchfiihrung ihrer gesetzlichen Autgaben zustim-
men.

14.2.1.2 Zur Pritkompetenz beim Umgang mit Daten in herkommlicher Form

Hier wird der DSK beispielsweise die Kompetenz bestritten, Eingaben nachzugehen, in denen Beschwerdefiihrer die Uber-
mittlung von Daten aus ihren Steueraiien bemingein. Die Bedeutung dieser Beschrankung wird zwar zunehmend geringer, da
die wesentlichen Informationen aus den Steuerakten in automatisierter Form gespeichert werden. Andererseits gibt es eine
Reihe von Nachweisen und tatsachlichen Vorgangen, die nur in herkdmmlicher Form in Akten gespeichert werden (beispiels-
weise der Inhalt von drztlichen Attesten). Die Frage, unter welchen Voraussetzungen Ausklinfte aus Akten an andere Personen
oder Stellen ertetlt werden diirfen, dart nach Auffassung des Finanzministeriums von der DSK nicht tberpriift werden. In ent-
sprechenden Fillen verweigerte ste bislang thre Unterstiitzung zur Autklarung. Der Rechtsstandpunkt der DSK hierzu ergibt
sich aus den AusfGhrungen zu Tz. 14.2.1.1:

Auch das Steuergeheimnis, § 30 AQ, ist eine ,andere Vorschritt iiber den Datenschutz®. Unter den gleichen Voraussetzungen
wie oben zu Tz, 14.2.1.1 geschildert. durfte auch in diesem Zusammenhang kiinfug eine Losung der konkreten Problemtille
mOghich sein.

14.2.1.3 Finschrinkungen bet der Kontrolle automatisierter Verfahren innerhalb der Finanzverwaltung

Fine umfassende Prifung, ob technische Sicherungsmatinabmen tatsichlich vor Ortbet den einzelnen Finanzamtern und inner-
haib der ZDFin eingehalten werden, setzt voraus, daff unangemeldete stuchprobenaruge Pritungen durchgetihrt werden
konnen. Diese missen sich z. B, darauf beziehen, ob datenschutzrechtlichen Anforderungen beim Zugriff aut die Datenbe-
stinde Rechnung getragen wird. Dabet ist es zwingend erforderlich, die Datenverarbertungsgerate ,,in Tatugkeit™ zur Kenntnis
sunehmen. Auch die Funktionstiichtigkeit von entsprechenden Zugrittsbeschrinkungen kann nur dann gepriitt werden, wenn
sic im Echtverfahren getestet werden kénnen; daber werden zwangsldutig personenbezogene Daten von Steuerptlichtugen der
priifenden Stelle (der DSK) bekannt. Das Finanzministerium steht auf dem Standpunkt, dafl das Steuergeheimms deraruge
Prafungsmafinahmen der DSK verbiete. Dies 1st nach Auffassung der DSK nicht zutretfend und beetntrichugt thre™Wirkungs-
moglichkeiten im Bereich der Finanzverwaltung emptindlich:

Gleichermafien wie dem Rechnungshof eine Priitkompetenz bez. der ordnungsgemafien Verwaltung und Verwendung 6ttent-
licher Mittel zusteht, die vom Steuergeheimnis nicht cingeschrinkt wird, steht der DSK eine entsprechende Priftkompetenz
bez. der Ordnungsmafligkent der Datenverarbeitung zu. Sie ist insofern als staatliche Stelle Teil des Aufsichtsstranges und
nimmt aufprund eciner besonderen gesetztichen Zustindigkeits- und Betugniszuwersung (§§ 17, 20 LDatG) thre Aufgaben
wahr. Durch die genannten datenschutzrechtlichen Regelungen wird § 30 AO zulissigerweise konkretisiert. Dabet ist zu be-
achten, dafl diese Konkretisierung im Interesse einer effektiven Sicherung des informationellen Selbstbestimmungsrechts der
betrotfenen Steuerpthichrigen erfolgt. Es handelt sich hierbei nicht um zieigerichtete Eingritte in Rechte der Betrotfenen,
sondern vielmehr um Maffnahmen, um die Rechte der Betrotfenen entsprechend den vertassungsrechtlichen Vorgaben ange-
messen zu sichern.

Eine prakusche Lasung dieser Streitirage 1st vor Erlal} der Neutassung des BDSG nicht in Sicht, zumal fast alle Finanzver-
waltungen 1n der Bundesrepublik die Rechtsauttassung der DSB/DSK ablehnen.

14.2.2 Zogerliche Unterstiitzungsleistungen

Aber auch in den Fillen, in denen die Priit- und Beratungskompetenz der DSK zweitelstrei ist, leistete das Finanzministerium
haufig die gem. § 20 LDatG vorgeschriebene Unterstitzung nur zégerlich.

[n Konkretisierung der gesetzlichen Regelung (§§ 17, 20 LDatG) ist der DSK von den Ministerien vor der Entscheidung tiber

Datenschutzprobleme von allgemeiner Bedeutung Gelegenheit zur Scellungnahme zu geben. Sie ist frihzeitig iiber Daten-
schutzprobleme von grundsitzlicher Bedeutung zu unterrichten, auflerdem soll thr rechtzeitig Gelegenheit gegeben werden,
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zu Entwirten von Gesetzen, Rechtsverordnungen und Verwaltungsvorschriften, die Regelungen fiir die Verarbeitung per-

sonenbezogener Daten treffen, Stellung zu nehmen (dies hat, auf ein Ersuchen der DSK hin, die Konferenz der Staatssekretire
beschlosséh; dieser Beschlufl ist in den einzelnen Ministerien in Hausverfiigungen umgesetzt worden).

In diesem Bereich hat es Probleme gegeben; in einem Fall hat das Finanzministerium zunichst sogar auf konkrete Anforderung
hin die Vorlage einer Verwaltungsvorschrift verweigert (s. Tz. 14.2.2.2).

14.2.2.1 Verwaltungsanweisung tiber den Einsatz privater PC

Beispielsweise wurde fir den Bereich des gesamren Landes durch die Oberfinanzdirektion Koblenz eine Verwaltungsver-
tigung éiber den Einsatz privater Personalcomputer in Finanzimtern erlassen. Die erste entsprechende Verfiigung datiert vom
10. Juli 1985; sie wurde 1986 geandert und am 1. Mirz 1988 durch eine neue Verfligung weitgehend ersetzt.

Die DSK erhielt erst autgrund értlicher Feststellungen am 20. Dezember 1988 von der Existenz dieser Verfiigungen Kenntnis.
Angesichts der Tatsache, dafd unter datenschurzrechtlichen Gesichtspunkten die genannten Regelungen erginzungsbediirftig
sind, sieht die DSK darin eine den Datenschutzstandard im Finanzbereich beeintrachtigende Unterlassung.

14.2.2.2 Verwaltungsanweisung uber Erledigung von Auskunftsersuchen des Verfassungsschutzes

Mit Datum vom 28. Mirz 1979 wurde eine allgemeine Weisung durch das FM an die Finanzimter erlassen, die das Verfahren
zur Erledigung von Auskunfisersuchen des Vertassungsschutzes durch Finanzimter regelt. Die DSK erhielt von der Existenz
dieser Verwaltungsanweisung im Juli 1987 ohne Zutun der zustindigen Ressorts Kenntnis. Thre Bitte, ihr diese Verwaltungs-
vorschrift vorzulegen, wurde zunichst mit dem Argument abgelehnt, es sei kein Grund dafiir zu erkennen, wie ein solches Ver-
langen nach Vorlage der Verwaltungsanweisung gerechtfertigt werden kénnte, da thr Inhalt der DSK inzwischen schriftlich
dargelegt worden sei.

Erst nach einem austithrlichen Schrftwechsel und nach einem eingehenden Gesprich auf Ministerebene hat das FM sich im Sep-
tember 1988 grundsitzlich mit einer Diskussion auf Basis des Wortlauts der angesprochenen ministeriellen Anweisung bereit-
erklart. Dies war aus datenschutzrechtlicher Sicht auch erforderhich, da die vorher gegebene schriftliche Darstellung des Inhalts
der Verwaltungsanwersung dem tatsichlichen Wortlaut dieser Anweisung an datenschutzrechtlich bedeutsamen Punkten nicht
voll entsprochen hat.

Es hat in diesem Fall also ca. 1 12 Jahre gedauert, bis allein die an sich seibstverstindliche Vorlage einer Verwaltungsanweisung
bei der DSK durchgesetzt werden konnte. Kompetenzprobleme konnte es in diesem Zusammenhang nicht geben, da die ange-
sprochene Vertugung auch die Ubermittlung von Daten aus dem automausierten Verfahren der Finanzverwaltung regelt.

14.2.2.3 Vorgiange aut Bundesebene *

Erganzend ist daraut hinzuweisen, daf§ auch — entgegen der oben angesprochenen allgemeinen Absprache — das FM es in der
Vergangenheit haufiger unterlassen hat, Referentenentwiirfe von datenschutzrechtlich bedeutsamen Rechtssetzungsverfahren
auf Bundesebene (seien es Gesetzentwitrfe oder Verordnungsentwirfe) der DSK von Amts wegen zu tibermitteln. Hiufig hat
sie diese nur erhalten, wenn sie iiber den Bundesbeauftragten fir den Datenschutz oder Gber andere Landesbeauftragte von der
Existenz entsprechender Entwiirfe Kenntmis erhielt und entsprechende Bitten an das FM richtete. Vor dem Hintergrund der
inzwischen erkennbaren Kooperationsberertschatt erwartet die DSK allerdings kiinftig eine Verbesserung.

14.2.2.4 Verzbgerungen bei der Antworterterlung durch Finanzamter

Wenn die DSK konkreten Birgerbeschwerden nachgeht, befragt sic iiblicherweise zunachst unmittelbar das betroftenc Finanz-
amt. Wiederholt haben die Antworten auf die im Regeltall lescht zu beantwortenden Fragen die DSK erst miteiner Zeitverzoge-
rung von ca. 8 — 12 Wochen erreicht. Grund datiir 1st, dafl die Antworten fast ausnahmslos auf dem Dienstweg (tber die Ober-
tinanzdirektion Koblenz sowie das FM) an die DSK gerichtet werden. Die DSK hegt allerdings die Erwartung, daf} aufgrund
der seit kurzem feststellbaren Kompromifibereitschaft des FM kiinfug auch diese Verfahrensfrage gelost wird und eine

schnellere Beantwortung von Antragen moglich wird.
14.2.3 Anmeldungen automausierter Vertahren gem. § 10 LDatG

Nach dem LDatG haben die 6tfentlichen Stellen, die personenbezogene Daten automatisiert verarbeiten, die Pllicht, die en:-
sprechenden Verfahren (,Anwendungen®) ber der DSK anzumelden. Solange nur zentrale Verfahren durch die ZDFin einge-
tihrt worden sind, wurde diese Anmeldepthebt zentral durch das FM ertillt. Schon in diesem Zusammenhang hat die DSK
zwar zu bemingeln, dafl fiir die Abrutverfahren vor Ort keine ausreichenden Sicherungsmafinahmen in Dienstanweisungen auf
der Ebene der einzelnen Finanzamrter vorgelegt worden sind. Abgesehen davon lief das Anmeldungsverfahren in diesem
Zusammenhang jedoch zutriedenstellend.
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Nachdem aber dezentrale Verfahren oder auch Pilotvertahren eingetihrt sind, die nur in einzelnen [inanzamtern prakuziert
werden, ist die Anmeldepraxis z. T. unbefriedigend: die DSK besitzt trotz mehrfacher Versuche, Klarheit zu gewianen, keinen
umfassendap und genauen Uberblick Gber den Einsatz der automatisierten Datenverarbeitung bei den einzelnen Finanzamtern.
Sie entnahm dem Rahmenplan der ZDFin 1988/1989 (erstellt mit Datum vom Juni 1987, zugegangen am 20. Okrober 1987),
dafl tiir dic Einhettsbewertung des Grundbesitzes ein neues Rahmenprogramm entwickelt worden sei. Die Eeprobung set bei
den Finanzimtern Trier und Mayen erfolgt. Aufgrund der Erfahrungsberichte der beiden Amter habe das M die Zustimmung
zur Ubernahme bei den iibrigen Finanzimtern erteilt.

[Die Erprobunyg der entsprechenden Verfahren 1st mit Echtdaten erfolgt. Dann aber war bereits diese Datenverarbeitung an-
meldepilichuig, da das LDatG keine Privilegierung von ,Erprobungsverfahren® kennt, die mit Daten betroffener Birger
arbeiten. bs st nicht gerechtteruge, den Schutz des Birgers zu vernachlissigen, auch wenn sich DV-Verfahren erst 1a der Er-
probung betinden. Soll die DV zunichst unbelastet von datenschutzrechtlichen Anforderungen startfinden, so 1st mit ,Spiel-
maternial® oder fiktiven Daten zu arbeiten. Bei dem genannten Einhentsbewertungsvertahren wurde die DSK weder tiber die Er-
probungsphase noch, nach deren Abschluf}, rechtzeitig Gber die flichendeckende Eintihrung informiert. Die {6rmliche An-
meldung bei der DSK erfolgte vielmehr erst mit Schreiben vom 9. Dezember 1988.

Wesentliche Veranderungen wurden bezuglich des dialogorientierten Festsetzungsverfahrens im System DAVID eingefihrt.
Fine Anmeldung des Versuchs, der ebenfails mit Echidaten stattgetunden hat, ist ber der DSK nicht erfolet.

Es wurde der DSK nicht etnmal mitgetelt, welche Finanzimeer zunichst an diesen Verfahren teillgenommen haben.

Ehe DSK hat auch das Unrerlassen der Anmeldungen bei der Einfihrung von Personalcomputern im Rahmen der Betriebs-
pritung sowie der Steuerfahndung zu beanstanden. Nach thren Feststellungen bei einer ortlichen Priiffung wurden seit Ende
1987 be1 Betriebsprifungsstellen in Mainz und Ludwigshafen sowie bei ciner Steuertahndungsstelle Personalcomputer einge-
setzt. Diese haben von Beginn an auch mit personenbezogenen Daten von Steuerptlichtigen gearbeitet. Eine den PC-Einsatz
betretfende Anfrage vom April 1988, wurde trotz Erinnerung im September erst mit Schreiben vom 9. Dezember 1988 beant-
wortet. Zur Frage, welche Datenarten gespeichert werden und zum Verwendungszweck (dies sind die wichtigsten Merkmale
etner Anmeldung nach § 10 LDatG) wurden jedoch keine Austithrungen gemacht. Eine Erginzung erfolgte erst mit Schreiben
vom 13. Februar 1989. In diesem Zusammenhang 1st weitter zu bemingeln, dafl seit mehreren Jahren Personalcomputer im Fin-
satz sind und mit personenbezogenen Daten arbeiten, ohne daff auf Finanzamtsebene verbindliche konkrete Regelungen tiber
Sicherungsmafinahmen bestanden (vorgeschrieben durch § 9 Abs. 2 LDatG).

14.3 Kontrollmitteilungsverordnung

Seit langem wurde von den Datenschutzbeauttragten getfordert, dafl sogenannte , Kontrollmitteilungen® (Mitteilungen anderer
ottentlicher Stellen aber die Zahlung von Geldern an private Empfanger an das Wohnsitzfinanzamt des Empfangers) auf eine
pesetzliche Grundlage zu stellen sind. Dieser Forderung ist der Bundesgesetzgeber im Grundsatz durch Eisfiigung des
§ 93 a AO nachgekommen (mit Gesetz vom 19. Dezember 1985).

Diese Vorschntft beinhaltet jedoch nur eine Ermichtigungsgrundlage zum Erlaf} einer Bundesrechtsverordnung. Das Kontroli-
mitteltungsvertahren wire nur dann gesetzlich zulassig, wenn die dazugehorige Verordnung erlassen worden wire. Dies ist bis-
lang nicht der Fall. Eatwiirte wurden zwar diskutiert (und auf Anforderung der DSK zur Verfiigung gestellt), entscheidendc
Fortschritte bei der Verabschiedung sind jedoch nicht ersichtlich. Das FM sollte aus Sicht der DSK alle Anstrengungen unter-
nchmen, um diese wesentliche Frage datenschutzrechtlich einwandfrei zu lésen: Wenn die erwihnte Rechtsverordnung nicht
verabschiedet wird, kime in Betrachz, die Anforderung von Kontrollmitteilungen auszusetzen. Dies ist in Bremen und in
Hessen bereits ertolgt. Nur so kann vermieden werden, dafl die DSK das Kontrollmitteilungsverfahren wegen des Fehlens der
ertorderiichen Rechtsgrundlage beanstandet.

14.4 Steuerdatenabrufverordnung

Ebentalls it Gesetz vom 19. Dezember 1985 wurde die Regelung iiber das Steuergeheimnis um Anforderungen an automati-
sierte. Abrufverfahren innerhalb der Finanzverwaltung erganzt. Auch diese gesetzlichen Anforderungen sind durch eine
Rechtsverordnung zu konkretisieren. Der entsprechende Entwurf einer ,Steuerdatenabrufverordnung® liegt bereits seit linge-
rem vor. Stellungnahmen der Datenschutzbeauftragten dazu wurden zeitnah abgegeben. Auch hier sollte das FM alle ihm ge-
gebenen Moglichkeiten der Eintlufinahme auf den Bund ausschépfen, die Verabschiedung der Verordnung — die aus daten-
schutzrechtlicher Sicht grundsitzlich bedeutsam ist — zu beschleunigen.
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14.5 Datenubermittlungen zum Zweck gemeindlicher Steuerfestsetzungen

Die DSK ht wiederholt das in § 184 Abs. 3 AO vorgeschriebene Dateniibermittlungsverfahren an Gemeinden unter ver-
fassungsrechtlichen Gesichtspunkten gerligt. Diese Vorschrift wurde mit Gesetz vom 19. Dezember 1985 auf Betreiben einiger
Bundeslinder eingefiigt. Danach haben die Finanzbehérden den Inhalt z. B. des Gewerbesteuermefibescheids den Gemeinden
mitzuteilen, denen dann die Steuertestsetzung obliegt. Die Mitteilung des gesamten Gewerbesteuermeflbescheides ist fiir die
Gemeinden in Rheinland-Ptalz zur Festsetzung der Steuer nicht ertorderlich. Hier reicht es aus — wie es in der Vergangenheit
auch gesetzlich geregelt war —, dafl die Gemeinden den Steuermelibetrag erfahren, nicht aber die Faktoren, die zu seiner
Berechnung gefithrt haben. Mit der umfassenden Datentibermittlung werden schiltzenswerte Belange der betroffenen Ge-
werbebetretbenden verletzr; Informationen tiber ihre wirtschattliche Lage gelangen an die Verbandsgemeinden, die diese Infor-
mationen zur Steuerfestsetzung im einzelnen nicht bendtigen.

Das Finanzministerium hat auf das entsprechende Anliegen der DSK mit der Antwort reagiert, eine Initiative zur Anderung
dieser Regelung erscheine wenig aussichtsreich. Aus Sicht der DSK entspricht diese Reaktion nicht der Bedeutung der ange-
sprochenen Frage.

14.6 Gesetz zu einer abschlieflenden datenschutzrechtlichen Regelung in der Abgabenordnung

[m Berichtszeitraum st auf Anregung der Linder ein Reterentenentwurt zur Erginzung der Abgabenordnung um datenschutz-
rechtliche Vorschriften entstanden, der aus datenschutzrechtlicher Stcht auf erhebliche Kritik gestofien ist. Die Entwurfsver-
fasser hatten beabsichugt, die Geltung der Datenschutzgesetze im Steuerbereich v6llig auszuschlieflen und eine umtassende
bereichsspezitische Regelung in die AO aufzunehmen.

Abgesehen davon, dafl es kaum sinnvoll erscheint, organisatorische und technische Mafinahmen der Datensicherung, die fur
jede automatisierte Verarbeitung personenbezogener Daten Bedeutung haben, oder Befugnisse der Datenschutzkontrolle
bereichsspezifisch zu regeln, war an dem vorgelegten Entwurt besonders zu kriusieren, dafl nicht nur die Datenerhebung,
sondern auch jede Datenitbermittlung von der Priifkompetenz der Datenschutzbeauftragten (bzw. der DSK) ausgenommen
sein sollte.

Diese und andere Kritikpunkte, die von allen Datenschutzbeauftragten gemeinsam vorgetragen wurden, haben schliefilich dazu
getihrt, dafd der genannte Retferentenentwurt nicht weiter verfoigt wird.

Die DSK sieht in dieser Entscheidung der Finanzverwaltungen ein Zeichen fiir eine zunehmend sachangemessene Einstellung
gegenuber den datenschutzrechtlichen Erfordernissen.

14.7 Einzelfragen aus dem Steuer- und Abgabenbereich
14.7.1 Wahrung des Steuergeheimnisses bet teletontschen Auskiintten

Aufgrund einer Eingabe erfuhr die DSK, dafl ein Finanzamtsmitarbeiter Auskiinfte aus einem Steuerfall Gber noch offene
Steucrschulden und gezahlte Steuern an eine unberechugte Person telefonisch erteilt hat.

Der Sachverhalt wurde vom betroffenen Finanzamt eingeriumt. Der zustandige Bedienstete erkirte jedoch, der Anruter habe
die zutreffende Steuernummer genannt und sich auch ansonsten durch Kenntnisse des Steuerfalles ausgewiesen.

Die IDSK hat dazu ausgefiihrt, dafd unter Beriicksichtigung des Gewichts der telefonisch gestellien Fragen — nach der Tatsache
der Zahlung der Einkommensteuer, nach der Bank und der Kontonummer, von wo das Geld abgebucht worden 1st — diese
Gesichtspunkte zur Identititsfeststellung des Anrufers ausgereicht haben. Die DSK hat es in Ubereinstimmung mit dem FM
fiir unverhaltnismiflig gehalten, fur Fragen der in Rede stehenden Art jeden Anrufer auf den schrifthichen Weg zu verweisen.
Als Konsequenz wire eine telefonische Erdrterung von steuerlichen Fragen auch geringerer Bedeutung zwischen den Sachbe-
arbeitern des Finanzamts und Steuerpflichtigen nicht mehr méglich. Dies wire eine nicht akzeptable Uberbetonung von Vor-
sichtsmafinahmen. Dennoch sollten Fille wie der geschilderte dazu Veranlassung geben, bei Zweifeln an der [dentitit des An-
rufers gecignete Mafinahmen zu ergreiten.

14.7.2 Aufbewahrung von arztlichen Gutachten bei Versicherungen zu steuerlichen Zwecken (§ 147 AO)
Nachdem ein Biirger den Abschlufl eines Lebensversicherungsvertrages beantragt hatte und zu diesem Zweck in die Anferti-
gung arztlicher Gutachten eingewilligt hatte, die der Lebensversicherung zur Vertiigung gestellt wurden, kam kein Vertrag zu-

stande. Die Lebensversicherung hatte Bedingungen gestellt, mit denen der antragstellende Birger nicht einverstanden war.
Daraufthin verlangte er, daff die arztlichen Gutachten bei der Lebensversicherung an ithn ausgehiandigt und alle Informationcen
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aber den Inhalt dieser Gutachten be: der Lebensversicherung geloscht werden. Ihe Versicherungsgesellschatt antwortete, dafl
sie aus steucrlichen Griinden (gem. § 147 Abgabenordnung) zur Autbewahrung auch solcher Gutachten Hir sechs Jahre ver-
ptlichtet scig

Die DSK konnte dem nicht beipflichten. Nach der genannten Vorschrift sind nur solche Unterlagen beim Steuerptlichtigen aut-
zubewahren, die Bestandteile der Buchfihrung sind. Im vorliegenden Zusammenhang wiiren das die Rechnungen der Gutach-

ter, nicht dagegen die Gutachten im Wortlaut.
[m Grundsatz hat das FM dieser Autfassung zugesummt.

Dic DSK hat den Beschwerdefthrer ensprechend unternichtet: Sie mufite thn jedoch auch darauf hinweisen, dafd er seine An-
spriiche auf Herausgabe bzw. Vernichtung der entsprechenden Unterlagen nur auf dem Ziviirechtsweg — ggf. unter Zuhilfe-
nalime der Gerichte — durchsetzen kénne, da die DSK keine unmittelbaren Einwirkungsmoglichkeiten aut private Stellen be-

sitzt.
14.7.3 Beschiftigung von Schilern als Praktikanten ber Finanzamtern

in den Abschiuilklassen der Hauptschulen, aber auch in vergleichbaren Klassenstuten der Realschulen und Gymnasien, werden
Schilerprakuka durchgetuhrt. Sie sollen dazu dienen, die Schuler mit dem Berutsleben vertraut zu machen und thnen die Mog-
lichkeit eroffnen, die gewonnenen Lrfahrungen strukturiert im Unterricht autzuarbeiten. Diese Praktika dauern 14 Tage; sie
werden hauptsachlich in privaten Unternehmen, aber auch — in geringerem Umtang — 1n der 6ttentlichen Verwaltung durchge-
tuhrt.

Ein Finanzamisbediensteter, der bei der Finanzkasse mit Hilfe seines EDV-Terminals Zugnitt aut nahezu alle Steuerkonten
seines Finanzamtsbezirks hat, beschwerte sich ber der DSK daruber, dall auch in seinem Finanzamt Schulerprakiikanten
beschiftigt waren, die vom Steuergeheimnis geschiitzte Daten unter Nutzung der EDV-Terminals zur Kenntrus nehmen
konnten. Seine eigenen Versuche, diese Frage innerhalb seines Finanzamts zu bereinigen, waren ertolgios geblieben.

Die 1DSK nahm diese Eingabe zum Anlafd, gegentober der OFD) und dem Finanzministerium die Frage des ausreichenden
Schutzes des Steuergeheimnisses auch in diesein Zusammennang zu erortern.

Bemerkenswert 1st, dafd das FM unter dem Gesichtspunkt des Steuergeheimmisses keine grundsitzlichen Bedenken gegen dic
Offenbarung entsprechender Daten an Prakukanten hatte. Seine Bedenken knuptien sich daran, dafl die Schiler nicht wirksam
dazu verpflichtet werden kénnten, wie Amtstrager das Steuergeheimnis zu wahren.

[D1ese Auftassung st deshalb schwer verstindlich, weil die Beauttragten und die Mitglieder der IDSK, die zwettebstrer Amis-
rrager sind und als solche die bei Prifungsmafinahmen zur Kenntnis genommenen Sreuerdaten geheimzuhalten habgn (und sich
ber Verstofd gepen diese Pticht stratbar machen wilrden), nach Auttassung des Ministeriums keine entsprechenden Daten zur
Kenntnis nehmen dirfen, weil das Steuergeheimnis entgegenstande. Dazu wurde oben (Tz. 14.2.1.3) bereits inhalthich Stellung
renommen.

Beziglich der Schillerpraktikanten hat das FM jedoch keine vergleichbaren Bedenken. Im Ergebnis hat es sich dennoch der
Auttassung der DSK angeschlossen, dafd deren Beschattigung 1in Finanzametern niche zulassig 1st. Mafigeblich tir das M war
dabei die Uberlegung, dafl eine wirksame Verptlichtung der Schiiler als Amtstridger nach dem Verpthichtungsgesetz nicht maég-
tich scei.

14.7.4 Hundesteuer

Selbst bet Verwaltungstitigkeiten wie der Erhebung von Hundesteuern entstehen Datenschutzprobleme, die auch Gegenstand
der Beurteitung durch die DSK gewesen sind.

So hat sie sich mar der Frage befassen missen, ob Mitarbeiter einer Verbandsgemeinde, die mit der Ablesung von Wasseruhren
beauftragt waren, gleichzeitig auch das Halten von Hunden tberprifen diitfen.

Die DSK hat die Auffassung vertreten, dafl den Beauftragten zur Ablesung der Wasserzihler von den Birgern nur eine zweck-
pebundene Emwilhgung beztglich des Zutritts in Wohnraume gewihrt wird. Diese Einwilligung ist grundsitzlich beschrinkt
aut das Ablesen der Wasserzihler, der dadurch erreichte Zutritt der gemeindlichen Beauftragten kann nicht zu anderen Zwek-
ken (yleich welcher Art) mitgenutzt werden. Ausnahmen sind nach Autfassung der DSK ~ wenn iiberhaupt — nur unter den
Voraussetzungen des § 35 StGB (dbergesetzlicher Notstand) oder des § 138 StGB (Strafbarkeit der Nichtanzeige geplanter Ver-
brechen) denkbar. Fin soicher Ausnahmefall war nicht ersichtlich.
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Aber auch die Frage, welche Nachweise von Steuerbefreiungstatbestinden vorzulegen sind, welche Kontrollmitteilungen im
Hundesteuerbereich an andere Gemeinden gelangen dirfen sowie welche Datentibermittlungen aus der Hundesteuerkarte
zum Zweok der Vertolgung privater Rechtsanspriiche méglich sind, haben die DSK beschiftigt; sie hat dazu Vorschlige gegen-
uber dem ISM formuliert, um die veréttenthichte Mustersatzung sowie das Kommunalabgabengesetz in datenschutzrechtlich
sinnvoller Wetse zu erginzen. Das ISM hat sich den Vorschligen der DSK grundsitzlich angeschlossen.

15 Automatisierte Personaldatenverarbeitung und Personalaktenfithrung
15.1 Vorbemerkung

Im Berichtszeitraum hat sich der Trend tortgesetzt, automatisterte Datenverarbeitungsanlagen, insbesondere Personalcompu-
ter, fir Personalverwaltungszwecke emzusetzen. Niheres dazu siehe unter Tz. 15.2.

Die damit zusammenhingenden Fragen haben aus datenschurzrechtlicher Sicht die Notwendigkeit verstirkt, das Personal-
aktenrecht unter Einschlufl der aufgrund der automatisierten Personaldatenverarbeitung zu regelnden Fragen gesetzlich zu
normieren. Ein vorliegender Reterentenentwurt gibt zu der Hoffnung Anlaf}, daf auch in diesem Bereich in nicht allzu ferner
Zukuntt Fortschritte erzielt werden kénnen (siehe dazu unten Tz. 15.3).

15.2 Automatisierte Personaldatenverarbeitung

Eine grofiere Zahl von Anmeldungen zum Datenschutzregister hat der DSK einen Uberblick iiber die hier bestehenden Fragen
gegeben. Diese Anmeldungen waren Anlafl tiir Stellungnahmen der DSK aus datenschutzrechtlicher Sicht. Die wichtigsten in
dresem Zusammenhang autgetretenen Probleme sollen im folgenden dargestelli werden.

15.2.1 Datensatz

Zu entscheiden war, ob die Dauer des geleisteten Wehrdienstes gespeichert werden dart, ob Dauer und Grund von Sonder-
urlauben, Dauer und nihere Angaben zu Krankheiten und insbesondere, ob Pritungs- oder Examens- und Beurteilungsnoten
gespeichert werden dirfen.

Die DSK vertritt die Auffassung, dafl nach der bestehenden Rechtslage (§ 23 BDSG, anwendbar gem. § 2 Abs. 3 LDatG) nur
die Daten automartsiert gespeichert werden diirten, die zur Durchfithrung des 6tfentlich-rechtlichen Dienstverhiltnisses (sei es
ein Beamten- oder ein Arbeitsverhaltnis) erforderlich sind. Dazu gehoren jedentalls die Dauer des abgeleisteten Wehrdienstes,
nicht jedoch alle Noten von Lautbahnprutungen. Die jeweils letzte Lautbahnpriitung mit Note dirte ausreichen. Die Speiche-
rung des Krankhettsgrundes ist unzulissig, ein Zusatz, der auf schwangerschattsbedingte Abwesenheit hindeuter, ist z. B.
wegen der regelmiflig in diesen Fillen zu erwartenden lingeren Abwesenheit aber erforderlich. |

[nsbesondere ber der Speicherung von Intormationen iber Prifungsabschlisse und ber Urlaubs- und Krankheitsdaten ist die
Frage nach dem Zeitpunkt der Loschung zu problematisieren. Auch in diesen Fillen sind nach der gesetzlichen Regelung die
Daten von Amts wegen zu sperren, wenn sie zur Aufgabenerfiillung nicht mehr erforderlich sind (§ 25 BDSG). Offentliche
Stellen sollten sich jedoch 1n diesem Zusammenhang auch an der Laschungsverpilichtung des § 13 LDatG — der far Dienstver-
hiltnisse nicht unmittelbar gilt — orientieren. Danach 1st zu i6schen, wenn die Informationen zur rechtmifligen Aufgabener-
tiallung nicht mehr ertorderlich sind. Bei Prifungsnoten diirtte dies dann der Fall sein, wenn zwischenzeitlich etwa zwei Be-
urteilungsnoten vorliegen. Urlaubsdaten diirften mit endgiltiger Abwicklung der Urlaubsanspriiche zu 16schen sein, Krank-
heitsdaten sind ebentalls regelmiaflig nach Abschlul} des betretfenden Kalenderjahres zu loschen, es sei denn, dafd diese Informa-
tionen in besonderen Fillen auch kiinftig bedeutsam sind (etwa bei besonderer Haufigkeit krankheitsbedingter Abwesen-

heiten).

Die Mitbesttmmungsregelung fiir die Einrichtung von Personalintformationssystemen (§ 77 a Nr. 5 Personalvertretungsgesetz)
wurde mcht immer beachtet.

Immer wieder war auch darauf hinzuweisen, dafl insbesondere sensiblere Personaldaten (Krankheitsdaten, Qualifikations-
daten) nur strikt zweckgebunden (orientiert am urspriinglichen Speicherungszweck) verwandt werden diirten und dafl dies so-
wohl durch angemessene Zugritfssicherungen wie durch klarstellende Regelungen etwa aut Ebene von Dienstvereinbarungen
oder Dienstanweisungen den Systemnutzern deutlich gemacht werden mufl. Zur Zweckbindung von Beihilfedaten siehe unten

Tz, 15.4.1,
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15.2.2 Zugnifsbetugnisse von Aufsichtsbehorden auf Personaiintormationssysteme

[in Berichtsgeitraum wurde problematisiert, ob und ggf. in welchem Umfang Aufsichtsbehorden (Ministerien) Zugritf auf die
Personaldaten der ihnen nachgeordneten Dienststellen haben dirten.

Dic DSK har hierzu wie folgt Stellung genommen:

— Soweit Personalentscheidungen delegiert worden sind, d. h. also, soweit die Aufsichisbehorde nicht unmittelbar mit der
Entscheidung von konkreten Personalfragen im Einzelfall befafft 1st, ist ein Direktzugriff der Aufsichtsbehorde auf die
Daten der Bediensteten nachgeordneter Stellen nicht erforderiich und damit auch nicht zulassiy,

- Fur Zwecke der Personalplanung und der damit im Zusammenhang stehenden Statistik ist die Ubermittiung anonymisierter
Personaldaten ausreichend.

~ Weder das Prinzip der Ministerverantwortlichkeit noch Aufsichtsbefugnisse als solche begrinden die Erforderlichkeit im
datenschutzrechtlichen Sinn zum Zugriff auf alle Bedienstetendaten nachgeordneter Stellen.

[D1e DSK hat diese Wertung 1n einer austithrlichen Steilungnahme begriindet und auch mit den anderen Mitghedern der Konfe-
renz der Datenschutzbeauttragten des Bundes und der Lander erdrtert.

Die Konferenz hat die Auffassung der DSK unter weitgehender Akzepuerung der von ihr in der genannten Stellungnahme an-
gefiibrien Grinde bestiaugt,

Das betrottene Ministerium hat schliefilich ebentalls die Stellungnahme der DSK akzeptiert. Nach weiteren Erérterungen von
Details — die insbesondere die Frage betraten, in welchem Umtfang eine wirkliche Delegation von Personalentscheidungen auf
nachgeordnete Stellen erfolgtist — konnte auch beziiglich der praktischen Verfahrensweise ein Konsens herbeigefiithrt werden.

15.2.3 Zentralisierte landesweite Personalinformationssysteme

Im 10. Taugkewsbericht (Tz. 14.1; wurde das Personalinformationssystem der Oberfinanzdirektion Koblenz dargestellt.
Zwischenzeitltich wurde eine austiihrliche Dienstanweisung hierzu erlassen, die mehrere Regelungen enthilt, die von der DSK
ausdricklich begrifit worden sind. So ist vorgesehen, dafl Personal-Mitteilungen aus dem System an die Betroffenen versandt
werden, damit diese die Moglichkeit haben, die Richugkeit der gespeicherten Daten zu iiberpriifen. Auflerdem wird auf diesem
Weg gewihrleistet, dafd die Betroftenen umtassend informiert werden. Bei Ausdrucken aus dem System erhilt das Druckergeb-
nis automatisch den Namen des Benutzers, der den Ausdruck veranlaflt hat. Die Merkmale , Ausbildungsbeurteilungen® und
~Pritungswiederholer® werden nach kurzen Fristen geioscht. Auch der Grundsatz ,keine Eingabe ohne Papierbeleg ist fest-
veschrieben worden. | \

Ber anderen Regelungen war sich die DSK noch nicht sicher, ob damit den datenschutzrechtlichen Belangen ausreichend Rech-
nung, getragen wird. So sind insbesondere die vorgesehenen Auswertungsbeschrinkungen, die Zugriffsbeschrinkungen sowie
die Vertretungsregelungen beim Zugntf auf Datenbestinde noch prifungsbedirftig. In diesem Zusammenhang war die DSK
iedoch der Auffassung, dafl eine Beurteilung dieser Regelungen erst vor dem Hintergrund praktischer Erfahrungen getroffen
werden kann. Sie hat deshalb die OFD Koblenz gebeten, {iber die gewonnen Erfahrungen nach einer angemessenen Zeit (spite-
stens nach zwei Jahren, 1m September 1990) zu berichten.

Auch mit einer anderen zentralisierten Personaldatei hat sich die DSK befafit: Bei der Staatskanzlel wird herkémmlich eine
manuelle Datei derjenigen Bediensteten gefithrt, deren Ernennungsrecht beim Ministerprisidenten liegt (§ 13 Landesbeamten-
gesetz und §§ 1 und 3 der dazu ergangenen Landesverordnung). Fruher waren dies alle Bediensteten ab Besoldungsgruppe A 15
bei Beamten sowie BAT I bei Angestellten im Landesdienst. Im Zuge des Einsatzes automatisierter Datenverarbeitung in der
Staatskanzler war beabsichtigt, auch diesen Bereich automationsunterstitzt zu bearbeiten. Angesichts der umfassenden,
ressortiibergreitenden Personaldater hat die DSK einige Anregungen in diesem Zusammenhang formuliert. Die Staatskanzlei
ist dem weitgehend gefolgt. Sie hat dariber hinaus das Ernennungsrecht des Ministerprisidenten kiinftig auf Amter der Be-
soldungsgruppe ab A 16 (und vergleichbare Angestellte) beschrinkt, so daff auch rein quantitativ die Bedeutung dieser Date:
erheblich geringer geworden ist.

15.2.4 Automatisierte Teletondatenspeicherung — ISDN —
[m Zusammenhang mit der Eintithrung der digitalisierten Informationsiibermittlung bei der Post (ISDN) werden den Nutzern

dieses neuen Ubertragungssystems Dienstleistungen angeboten, die auch im Personalbereich datenschutzrechtliche Probleme
autwerten. So werden kinfug grundsitzlich die Teilnehmerinformationen (welcher Anschlufl mit welchem Anschiufl zu
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welcher Zeint wie lange verbunden war) automatisiert gespeichert. Die damit verbundenen Fragen (Schutz des Angerufenen bel
Privatgesprichen oftentlich Bediensteter; unbeeintrichugte Taugkeit von Personalriten; Schutz der Vertraulichkeit bei beson-
deren Bersungsdiensten) werden zur Zeit erdrtert. Die DSK sieht auch hier jedoch keine uniberwindlichen Probleme fir
datenschutzgerechte Losungen.

15.2.5 Leistungsdatenertassung be:r der Nutzung automatisierter Systeme

Die DSK hatte sich auch damit zu betassen, in welchem Umtang Leistungsdaten von Stenotypistinnen erfaflt werden dirfen,
dic an automatsierten Systemen die Eingabetiugkert ausiben. Problematisiert wurde diese Frage im Zusammenhang mit
Stenotypisunnen der Finanzverwaltung. Die DSK konnte erreichen, dafl Auswertungen aus den erfalten Leistungsdaten kunf-
tig nicht mehr ohne konkreten Antafl und systematisch durchgefiithrt werden, sondern nur als nichtpersonenbezogene Uber-
sichten und nur zu bestimmten Zwecken.

Die Finanzverwaltung hat auch angekiindigt, daf durch den Einsatz neuer Betriebssysteme kiinftig eine automatische
Letstungsdatenerfassung, die aut Finanzamtsebene z. Z. noch technisch unkontrollierbar abgerufen werden kann, nicht mehr
moglich sein wird. Die DSK hat auf eine méglichst rasche Einfihrung der technischen Anderungen gedringt. Die Finanzver-
waltung bezeichnete Ende 1989 als den datur mafigeblichen Termin.

In diesem Zusammenhang begrifit die DSK die im Tarifvertrag Gber die Arbeitsbedingungen von Arbeitnchmern auf Arbeits-
plitzen mit Geriten der Informauonstechnik (vom 30. Mai 1988, Rundschreiben des Ministeriums der Finanzen vom
27. Juli 1988, MinBl. 5. 386) getrottene Regelung uber Leistungs- und Verhaltenskontrollen. Diese Vorschnift lautet:

49

Leistungs- und Verhaltenskontrollen

(1) Technische Moglichkeiten, mit denen Gerite der Informationstechnik vom Hersteller angeboten werden und die sich zur
Kontrolle der Leistung oder des Verhaltens der Bedienungskrifte eignen, die jedoch nicht zur Aufgabenertillung vorgesehen
werden sollen, werden unbeschadet der Absitze 2 bis 4 nicht genutzt.

(2) Personenbezogene Daten der Bedienungskrifte, die ber der Aufgabenerfilllung antallen, werden nicht stindig und systema-
tisch zur individuellen Leistungs- oder Verhaltenskontrotle ausgewertet. Uber die beabsichtigte Nutzung von Kontroll-
méglichkerten aus konkretem Anlafi anhand solcher personenbezogener Daten sollen die betrotfenen Bedienungskritte vorher

intormiert werden.

(3) Personenbezogene Daten, die ausschhieffilich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicher-
stellung des ordnungsgemilien Betriebs einer Datenverarbeitungsanlage mut Hilte von Geraten der Informauoastechnik ge-
speichert werden, diirfen nicht tiir Zwecke der individuellen Leistungskontrolle der Bedienungskrafte und zur Kentrolle thres
Verhaltens nur insoweit verwendet werden, als dies zur Datenschutzkontrolle, zur Datensicherung oder zur Sicherung des ord-
nungsgemaiflen Betriebs einer Datenverarbeitungsanlage ertorderlich ist.

(4) Die Einschrinkungen fir Kontrollmafinahmen gelien micht, wenn Tatsachen bekannt werden, die den Verdacht einer
Dhenstpthichtverletzung rechrtertigen.

15.3 Entwurf eines Gesetzes zur Neuregelung des Personalaktenrechts

Bereits in ihrer Stellungnahme zu den Auswirkungen des Volkszihlungsurteils hat die Konterenz der Datenschutzbeaufiragten
und der DSK Rheinland-Pfalz gefordert, dafl datenschutzrechtliche Regelungen fir Arbeitsverhiltnisse und 6ttentlich-recht-
liche Dienstverhiltnisse getrotfen werden miissen (Entschlieffung der Konferenz vom 27. Marz 1984, Anlage 1 zum 10. Taug-

kertsbericht der DSK).

Nunmehr liegt ein Reterentenentwurf des Bundesinnenministeriums zur Neuregelung des Personalaktenrechts vor. Als Anlage
6 tst die dazu formulierte Stellungnahme der DSK abgedruckt, die im wesenthichen gleichlautend mit anderen Datenschutzbe-

auttragren abgegeben worden st
15.4 Einzelfragen zum Personalaktenrecht
15.4. 1 Betlulte

Dic DDSK hat im Bernichtszeitraum gegeniiber dem Ministerium der Finanzen die Notwendigkeit betont, Beithilfcangelegen-
heiten auch organsatorisch so zu behandeln, daff Informationen aus diesem Bereich nicht zu Zwecken der allgemeinen Perso-
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nalverwaltung genutzt werden konnen. Durch die Zentralisicrung der Bethiltestellen st tur den grotsten Teil der Landes-
bediensteten diese Frage positiv gelost. Auf Ebene der gemeindlichen Verwaltung sowie bet eimgen wenigen Teilen der Landes-
verwaltungsbesteht jedoch nach wie vor die problematische Situation, dafy Personen fir die Bethiltezahlung verantworthich
sind, die gleichzeitig Funktionen im Bereich der allgemeinen Personalsachbearbeitung haben. Ein Versuch der DSK, diese
I‘rage durch eine Erganzung der Beihilfeordnung zu lésen, war leider nicht erfolgreich. Die DSK geht davon aus, dafl die oben
(T7. 15.3} crwihnte gesetzliche Regelung auch dieses Problem zufriedenstellend behandelt.

Die DSK hat im Zusammenhang mit der Bethilfegewihrung auch ein anderes Problem autgegriffen: Thr 1st bekannt geworden,
daf} Bethilfeantrige, die sich auf Sterilisationen sowie auf Schwangerschattsunterbrechungen beziehen, ausnahmslos dem FM

zur Entscheidung ubermittett werden.

Ste hat in diesem Fall die Frage der Ertorderlichkett einer solchen Vertahrensweise und der Tragtihigkeit der dafir herange-
zogenen Rechisgrundlagen gestellt. Die Erérterungen mit dem FM sind zu diesem Punkt noch nicht abgeschlossen.,

15.4.2 Verwendungsbeschrinkung der Information iiber Noten der Staatsprifungen

Im Bereich des Kultusministeriums wurde durch eine Eingabe die Frage problematsiert, ob die Note der Staatsprifung vom
Schulleiter zur Beurteilung der ihm zugewiesenen Lehrer herangezogen werden sollte. Die DSK ist von folgenden Uberlegun-
gen ausgegangen: Die Benennung der Staatspriifungsnoten in der dienstlichen Beurteitlung von Lehrern ist fiir sich genommen
kein Eingritf in das intormationelle Selbstbestimmungrecht der betrottenen Lehrer. Unter datenschutzrechthichen Gesichis-
punkten relevant st jedoch, ob die Note der Staatsprifungen inhaltlich fiir die Beurteilung eine Rolle spielen solite. Da das
Kultusministerium bereits in der Vergangenheit die Auftassung geduflert hat, daff dies nicht der Fall sein sollte, hat dic Ge-
staltung der Beurteilungsformulare — in denen die Staatspriifungsnote aufgefithrt war — das Miflverstindnis nahegelegt, daff
diese Note auch fiir den Inhalt der dienstlichen Beurteilung von Bedeutung ist. Um dieses Miflverstindnis zu vermeiden, um
also die Zweckverwendung der traghchen Information aut das beabsichtigte Mafd zu beschrinken, hat die DSK empfohlen, dic
entsprechenden Beurteilungstormulare zu indern und keine Rubrik mehr fiir die Note der Staatspriifungen vorzusehen. Dies
1st in anderen Bereichen des 6ttentlichen Dienstes in Rheinland-Pfalz bereits geschehen {z. B. im Finanzbereich).

Das Kultusministerium hat sich diesen Uberlegungen angeschlossen und angekiindigt, sowohi die Richtlinien fir die dienst-
liche Beurtellung von Lehrern sowie die entsprechenden Beurteilungsformulare in diesem Sinne abzuindern.

16 Datenverarbeitung im kommunalen Bereich
16.1 Datenerhebung fir Prifungszwecke

Gemeindliche Steuereinnahmen sind sparsam und wirtschaftlich zu verwaiten. Deshalb wird, wenn Geldleistungen an Vereine
oder an die Triger offenthicher Einrichtungen gewihrt werden, intensiv geprift, ob es mit der Beantragung und der Ver-
wendung seine Richtigkeit hat. Selbstverstandlich ist hiergegen auch unter datenschutzrechtlichen Gesichtspunkten im Grund-
satz nichts emmzuwenden.

[ der Wahl threr Mittel sind die Kommunen indessen nicht volistandig trei. Sofern fiir Prufungszwecke personenbezogene
Daten erhoben werden ist zu beachten, daf damit in das Recht auf informationelle Selbstbestimmung eingegriffen wird. Auf

die damit verbundene Problemauk bhat die DSK schon wiederholt hingewiesen (zuletzt in threm 10. Titigkeitsbericht,
Tz 17.3).

Im Berichtszentraum war es der Kindergarten eines Kirchlichen Tragers, der sich in einer Eingabe an die DSK dagegen wandte,
dafl cine Verbandsgemeindeverwaltung die Gewahrung von Personalkostenzuschiissen von der Vorlage von Namenlisten der
Kinder abhangig machte. Der Verbandsbiirgermeister begrindete das Vorlageveriangen mit der Notwendigkeit einer Kosten-
vertellung auf die Ortsgemeinden unter Zugrundelegung der auf diese entfallenden Kinderzahlen. Er hielt es fir erforderlich,
die Adressen der Kinder zu Kontrollzwecken mit dem Melderegister abzugleichen. Die Leitung des Kindergartens hingegen
sah hierin etnen Verstofl gegen datenschutzrechtliche Vorschriften.

Die DSK vertrat in der Stellungnahme gegentiber der Verbandsgemeindeverwaltung die Auffassung, dafl keine gesetzliche Ver-
ptlichtung der Kindergirten besteht, ihr die Anschriftenlisten zur Verfiigung zu stellen. Sofern in den Bewilligungsbescheiden
eine Obliegenheit tir die Zuschuflempfinger begriindet wird, entsprechende Listen vorzulegen, muf} diese dem Gebot der Ver-
hittnismafligkeit entsprechen, d. h., es mufl eine Abwigung stattfinden zwischen einem eventuell bestehenden Interesse der
betrottenenen Eltern an einer Nichtweitergabe von Adrefilisten und den Informationsinteressen der Verbandsgemeindever-
waltung. Von dem Vorliegen berechtigter Geheimhaltungsinteressen der Eltern kann angesichts der Sensibilisierung der Be-
volkerung fur Fragen des Datenschutzes ausgegangen werden. Das Vorhandensein derartiger Interessen bildet den Hinter-
grund vieler Eingaben an die DSK. Ebenfalls anzuerkennen ist im Grundsatz aber auch das Interesse der Verbandsgemeindever-
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waltung, durch Kontrolle eine tehlerhafte Kostenverteilung auf die Ortsgemeinden auszuschlieflen. Ein Abwigen der Interes-
sen kann indessen nach Auffassung der DSK nur zu dem Ergebnis fiihren, dafl Uberwachungsmafinahmen, wie die regelmiflige
Antforderihg von Namenlisten der Kinder sie darstellt, mcht angemessen sind. Unbenommen ist der Verbandsgemeinde die
Einzelfaltkontrolle. Sie kann mit der Bewilligung von Zuschissen die Bedingung verbinden, dafl Stichprobentberpriifungen
zugelassen werden.

Anders ist die Rechtslage zu beurteilen, wenn es sich um die Férderung von Mafinahmen der auflerschulischen Jugendbildung
handelt. § 6 des 3. Landesgesetzes zur Austihrung des Gesetzes fir Jugendwohlfahrt besttimmt u. a. als Voraussetzung der
Forderung, dafl der Mafinahmentriger sich verpthichtet, den Teilnehmerkreis oftenzulegen sowie Teilnehmerlisten und Nach-
weise Uber die Férderungsmuttel vorzulegen. Anders als bet dem zuvor dargestellten Fall muf hier der Begriindung einer Ob-
liegenheit keine Verhilunismifiigkeitspriitung der zuschufigewihrenden Stelle vorausgehen. Diese wurde im Gesetzgebungs-
verfahren vorgenommen. Die aut der Rechtsprechung des Bundesvertassungsgerichts beruhende Forderung, dafl auch
Datenerhebungen bei Obliegenheiten bereichsspezifisch gesetzlich zu regeln sind, ist vorliegend erfiillt.

16.2 Berichterstattung tiber Gemeinderatssitzungen

Die Information der Birger Gber das kommunalpolitische Geschehen ist eine wichtige und férderungswiirdige Aufgabe, deren
Wahrnehmung freilich auch unter datenschutzrechtlichen Gesichtspunkten von Bedeutung sein kann. Dies i1st dann der Fall,
wenn (ber Sachentscheidungen der Gemeindeorgane unter Namensnennung oder in einer Weise berichtet wird die erkennen
lalt, auf wen sich diese Entscheidungen beziehen oder wer von ihnen betroffen ist.

So wurde beispielsweise in einer Eingabe an die DSK die Art und Weise gerigt, in der eine Verbandsgemeinde im amtlichen Teil
thres Nachrichtenblattes Gber die Neuverpachtung einer Jagd berichtete. Der Bericht enthielt die Namen der Piachter sowie
genaue Angaben uber die jeweils zu entrichtende Jagdpacht und die Wildschadenspauschale. In der Eingabe wurde die Befiirch-
tung geauflert, dafl das Bekanntwerden dieser Details nachtethige Auswirkungen 1m Geschiftsbereich des Betrottenen haben
kdénnte.

In einem anderen Falle machte ein Ortsbirgermeister nach Beratung in der Gemeinderatssitzung &tfentlich bekannt, aut wessen
Initiative eine Straflenbaumafinahme durch Verfiigung der zustindigen Behorde voribergehend gestoppt wurde. Man mdége
sich, so wurde die Berichterstattung abgeschlossen, mit Beschwerden wegen der eingetretenen Verzogerung der Baumafinahme
doch bitte nicht an die Gemeindeverwaltung, sondern an die Initiatoren des Baustopps wenden,

Wie auch bei mehreren anderen Vorgingen, die in diesem Bericht dargestellt sind, ist die Rechtsgrundlage fiir die Beurteilung
der Zulissigkeit solcher Informationsvorginge das Verwaltungsvertahrensgesetz. Die Beteiligten haben Anspruch darauf, daf§
thre Geheimnisse, insbesondere die zum persdnlichen Lebensbereich gehdrenden Gehetmnisse sowte die Betriebs- und Ge-
schiftsgeheimnisse, von der Behdrde nicht unbefugt offenbart werden (§ 1 Landesverwaltungsverfahrensgesetz 1. V. m. § 30
Verwaltungsverfahrensgesetz des Bundes). Diese Bestimmung 1st auch bei Benichterstattungen in Wochenzeitungen der Ver-
bandsgemeindeverwaltungen (iber die Ergebnisse von Gemeinderatssitzungen oder bei der Herausgabe von Presseinformatio-
nen zu beachten. Das im Verwaltungsverfahren geliende Geheimhaltungsprinzip zwingt auch dazu, Beratungsgegenstinde der
geschilderten Art nicht in dffentlichen, sondern in nicht6tfentlichen Sitzungen des Gememnderats — sofern iberhaupt dessen
Zustandigkeit besteht — zu behandeln. In der Verwaltungsvorschrite zu § 34 Gemeindeordnung sind ,,Vergabesachen® jeden-
falls als Beispiel eines Tagesordnungspunktes der nichtoffentlichen Sitzung genannt. Dafd eine 6ffentliche Berichterstattung
iiber Beratungsdetails nichtoftentlicher Sitzungen nicht in Betracht kommt, sollte selbstverstindhch sein.

Das ISM teilt diese Rechtsauffassung der DSK. Die Kommunalreferenten der Bezirksregierungen wurden entsprechend unter-
richtet.

Die DSK wiirde es begriifien, wenn eine gelegentliche Novellierung der Verwaltungsvorschriften zur Gemeindeordnung tur
klarstellende Hinweise genutzt wurde.

16.3 Rechnereinsatz bei der Kommunalwahl 1989

Schon seit vielen Jahren bedient sich der Landeswahlleiter der automatisierten Datenverarbeitung zur Ermittlung der Ergeb-
nisse von Bundestags- und Landtapswahlen. Nur so ist wohl zu gewihrleisten, dah ein vorliufiges amthiches Endergebnis schon

wenige Stunden nach Schheflung der Wahllokale vorhiegr.

Dic Feststeltung des Ergebnisses von Kommunalwahlen auf 6rtlicher Ebenc war hingegen in der Vergangenheit kein Problem,
zu dessen Losung Computer eingesetzt wurden. Dies lag zum einen daran, dafl der Rechenaufwand fiir die Ergebnisermetthung
nach fritherem Wahlrecht verhiltnismiflig gering war, zum anderen standen bei der vorletzten Kommunalwahl in vielen
Stadten und fast allen kleineren Gemeinden noch keine Rechner und insbesondere keine geeignete Sottware zur Verfiigung.
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Diese Ausgangslage war bei der Kommunalwah! dieses Jahres verindert: Die Wahlrechtsretorm 1988 liefl cine weitaus
schwierigere Stimmenauszihlung erwarten und der Einsatz lerstungsfihiger Kleinrechner hatte in den zuriickliegenden Jahren
eine solche Werbreitung erfahren, daf es durchaus sinnvoll erschien, ihre Nutzung fir diesen Zweck zuzulassen.

Die rechtliche Grundlage hierfiir wurde durch eine Anderung der Kommunalwahlordnung am 21. September 1988 geschaffen.
Es wurde zugelassen, dafl die Zihlung der Stimmen auch im automatisierten Verfahren erfolgen kann; zugteich wurde
bestimmt, dafl nur vom Landeswahlieiter freigegebene Programme eingesetzt werden dirfen (§ 53 Abs. 10).

[Das damit zugelassene Auszihlungsverfahren ist von datenschutzrechtlicher Relevanz, denn es hat die Ertassung und Speiche-
rung der auf die einzelnen Wahlbewerber entfailenden Stimmen zur Voraussetzung und 1st damit personenbezogen. Esist auch
nicht ganzlich abwegig, sich vorzustellen, daff die gespeicherten Daten miflbrauchlich verwendet werden konnten. Die tort-
dauernde Verfigbarkeit der im Speicher der Arbeitsplatzrechner abgebildeten Stimmzerttel konnte beispielsweise dazu genutzt
werden, Rethungslisten der von den Wihtern 1in den Wahlvorschlagen gestrichenen Bewerber herzustellen. Solche Erkennt-
misse konnten, mehr noch als ein schlechtes Wahlergebnis, das schnelle Ende einer politischen Karniere einleiten. So konnten
zum Beispiel auch durch unzulissige Datenauswertungen Erkenntnisse liber Wahlbewerber gewonnen werden, auf die in der
Personiichkertswahl Stimmen enttielen, obwohl in der Listenwahl eine andere Partet bevorzugt wurde.

Mit der Anwendung automatsierter Verfahren stellt sich indessen nicht nur die Frage nach dem Personlichkertsschutz der
Wahlbewerber, sondern, wenn auch atcht unmittelbar zaum Zustandigkeitsbereich der DSK gehorend, auch das Problem der
Sicherheit und Ordnungsmaifligkeit des Zihl- und Berechnungsvertahrens.

Unmittelbaren Anlafl tir Kontrollmafinahmen der DSK gaben Hinweise aus der Bevélkerung, dafl die Gemeinden Gerate aus
den verschiedensten Arbeitsbereichen und auch von Firmen und Privatpersonen angemietete Arbeitsplatzrechner tir die Aus-
ziahlung nutzen. Mitgheder von Wahlvorstinden bekiagten, daf} selbst kurze Zeit vor dem Wahltermin noch keine Moglichkeit
bestehe, die Arbeitswetse der einzusctzenden Gerite kennenzulernen und die Richtigkeit der Programme zu iiberpriten.

Die DSK stellte tolgendes test:

— Die nach § 10 LDatG erforderlichen Anmeldungen zum Datenschutzregister waren tast ausnahmslos unterbhieben. Ebenso
unterblieb die Verpthchtung der bei der Datenverarbeitung beschiftigten Personen auf das Datengeheimnis nach § 8 LDatG
und die Festlegung von Sicherungsmafinahmen in Dienstanweisungen nach § 9 Abs. 2 L.Da:G.

— Die treigegebenen Programme waren nicht ausreichend dokumentiert. Ein fiir den Grofirechnereinsatz bestimmtes
Programm wurde nicht hinreichend getestet. Dies fiihrte zu fehlerhaften Auszihlungsergebnissen und mehrmaliger Wieder-
holung des Auszihlungsvorganges. |

~ Autgrund der ungenigenden Programmdokumentation war es den Mitgliedern der Wahlvorstinde kaum mﬁgliﬁh, die Iden-
titit der angewendeten mit den freigegebenen Programmen zu dberprifen.

— Von den Softwareherstellern wurden nach der Programmtreigabe noch Programminderungen vorgenommen, die ebenfalls
nicht dokumenuert waren.

— Es war keine Vorsorge datiir getrotien, dafl aut den Festplatten angemieteter Gerite ein geniigend grofler Speicherplatz fiir
die Datenverarbeitung unter Einsatz der Zahlprogramme zur Verfligung stand. Dies tihrte, wie der DSK spiter bekannt
wurde, in mehreren Fillen zum Abbruch der automatisierten Auszihlung,

- s war auch keine Vorkehrung getroffen, daf§ die auf Festplatten gespeicherten kandidatenbezogenen Daten vor der Gerite-
ruckgabe physisch geldscht werden. Die DSK sah die Gefahr, dafl diese Daten von den Geriteeigentiimern fiir unzulissige
Auswertungen weiter genutzt werden kénnten.

Dite Intuauven der DSK bewirkten, dafl der Landeswahlleiter wenige Tage vor dem Wahltermin die Einsatzbedingungen fiir die
von anderen Verwaltungsbereichen oder von Privaten Gberlassenen Arbeitsplatzrechner konkretisierte. In einem Rund-
schreiben stellte er klar, dafl sie tir dic Summenauszihlung nur dann eingesetzt werden diirfen, wenn jegliche unbefugte Daten-
nutzung nach der Stmmenauswertung durch vollstindige und endglitige Loschung der Plattenspeicher ausgeschlossen ist. So-
weit Angaben auf der Festplartte gespeichert werden, sah er dies nur dann als gewihrleistet an, wenn die vollstindige Loschung
durch emn entsprechendes Programm erfolgt oder wenn auf der Festplatte ausschliefflich Daten der Stimmenauswertung ge-
speichert sind, die nach Ferugung der Niederschrift insgesamt geloscht werden konnen. |

Bei kimfugen Kommunalwahlen sollte der Einsatz von Arbeitsplatzrechnern mit groflerer Sorgfalt und unter genauerer Beach-

tung der gesetzhichen Bestimmungen vorbereitet werden. Eine rechtzeitige Inanspruchnahme ihrer Beratung wiirde von der
DSK begriafit,
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16.4 Kommunale Datenverarbeitung Rheinland-Pfalz GmbH (KDV-GmbH)

Das ISM 1atormierte die DSK im August 1989 {iber die Absicht, eine Gesellschaft zu griinden, der folgende Aufgaben obliegen
soliten:

— DV-technische und -fachliche Beratung der Kommunalverwaitungen,

— Bereitstellung eines umfassenden Angebots (Kommunalpaket) von Verfahren, die sich auf dem neuesten DV-technischen
Stand befinden, und in ein Kommunikationskonzept (z. B. Datenferniibertragungsnetz Rheinland-Pfalz) eingebunden sind,

— Sicherstellung der Programmentwickiung und -pflege der dezentral eingesetzten Verfahren,
— Emnbeziehung des kommunalen Personals in die DV-Aus- und Fortbildung.
Die DSK nahm zu dem Projekt im wesentlichen wie folgt Steilung:

Bei allen existierenden sogenannten landeseinheitlichen Verfahren stellt sich das Problem der datenschutzrechtlichen Verant-
wortlichkeit. Normadressaten datenschutzrechtlicher Bestimmung sind in aller Regel die speichernden Stellen; tatsichlich
haben diese indessen kaum eine Moglichkeit, die Einhaltung datenschutzrechtlicher Bestimmungen zu gewihrleisten. So er-
tillen beispielsweise nach § 37 MG die Meldebehérden ihre Autgaben mit Hilfe des beim Landesrechenzentrum betriebenen
und unterhaltenen landeseinheitlichen Verfahrens fir das Meldewesen. Die Gemeinden sind von Gesetzes wegen gehalten, sich
far die Aufgabenertillung eines Verfahrens zu bedienen, auf dessen Gestaltung und Ablauf sie kaum Einflufl nehmen kénnen.
Es ist im Prinzip ungeklirt, wie diese Situation unter rechtlichen Gesichtspunkten zu bewerten ist. In der Praxis wurde so ver-
tahren, dafd Fragen, die dieses landeseinheitliche Verfahren betrafen, mit dem ISM unmittelbar, bei geringerer Bedeutung auch
mit dem Landesrechenzentrum erértert wurden. Diese Art und Weise der Sachbehandlung fihrte in aller Regel zu befriedigen-
den Ergebmissen; die DSK hat deshalb in der Vergangenheit davon abgesehen, die Frage der datenschutzrechtlichen Verant-
worthichkeit tir landeseinheitliche Vertahren in die rechtliche Beurteilung einzubezichen.

Mit der Grindung einer privatrechtlich organisierten Gesellschaft, der die Bereitstellung landeseinheitlicher Vertahren und
faktisch mindestens die Vorentscheidung {iber deren Einsatz obliegt, tritt eine wesentliche Anderung dieser Situation ein. Dic
DSK mufl dann datenschutzrechtliche Fragen mit einer Organisation erdrtern, deren Handeln auflerhalb der Ministerverant-
wortung liegt.

Ein Teil der im Entwurt des Gesellschattsvertrages beschriebenen Autfgaben liegt in der Zustindigkeit der speichernden Stellen.
Bei diesen kann die DSK beispielsweise aut die Programmentwicklung Eintluff nehmen, indem sie sich tiber die inhaltliche
Gestaltung informiert und Empfehlungen hinsichtlich der Beriicksichtigung von Softwaresicherungen ausspricht. Bei einem
privatrechtlich organisierten Unternehmen hat die DSK, weil die Bestimmungen des LDatG nicht unmittelbar anzuwenden
sind, keine originiren Kontrollrechte. Esist daher von einer Verschlechterung der Einflullmaoglichkeiten auf eine datenschutz-

konforme Verfahrensgestaltung auszugehen.

Die KDV-GmbH wurde am 24. Oktober 1989 gegriindet. Die Bedenken der DSK wurden in der Weise berucksichtigt, daff ihr
nach dem Gesellschaftsvertrag ein Prifungsrecht zusteht. Ferner wurde bestimmt, dafl das LDatG auf die Gesellschaft An-

wendung findet.

Ob dies ausreicht, um den angesprochenen Bedenken Rechnung zu tragen, kann erst beurteilt werden, wenn Priifungserfah-
rungen vorliegen,

17 Liegenschaftskataster

17.1 Zweitkataster der Gemeinden

Im Rahmen der Weiterentwicklung des automatisierten Liegenschaftsbuchs (vgl. 11. Taugkeitsbericht, Tz. 18.1) wurde 1m
Berichtszeitraum fur eine Vielzahl von Gemeinden der direkte Zugritf auf das Liegenschaftskataster durch Online-Anschlusse

er6ffnet. Damit wurde die Abgabe von Zweitkatastern in Karteiform an diese Gemeinden entbehrlich.

Der mit dieser technischen Weiterentwicklung zweiftellos verbundene Rationalisierungsetfekt dart nicht dartiber hinweg-
tauschen, dafl auch mit diesem Vertabren Eingriffe in das Recht auf intormationelle Selbstbesummung verbunden sind, tir die

eine Rechtsgrundlage 2. Z. noch nicht existiert.
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Die DSK hat diese durch die Emnrichtung von Direktabrutverfahren entstandene Problematik zum AnlaR genommen, die
Schattung normenklarer gesetzlicher Datenerhebungs- und Verarbeitungsbestimmungen fur den Katasterbereich 7u tordern.
Sie hat dabsi freilich eingeraumt, dafd die Prioritac fir entsprechende gesetzgebertsche Mafinahmen unter dem Gesichtspunke
der Eingriffsschwere im Verhalinis zu anderen Bereichen der offentlichen Verwaitung — jedenfalls im Blick auf den gegen-
wirtigen Umtang der Datenspeicherung — micht allzu hoch anzusetzen 1st.

[as ISM hat die Forderungen im Grundsatz anerkannt. Es hidlt insbesondere die Vorschritten (iber den Zweck des Liegen-
schattskatasters sowie die Regelungen iiber die Verpilichtung der Betrotfenen zur Abgabe grundstiicks- und personenbezoge-
ner Daten und die Bestimmungen iber die Benutzung des Liegenschaftskatasters fiir prazisierungsbediirfug. in jlingster Zen
tand cine erste Erorterung von Regelungskonzepten unter Beteiligung eines Vertreters der DSK statt.

17.2 ALB als fachtbergreifendes Informationssystem

Auch die Weiterentwicklung des Liegenschaitskatasters mit dem Ziet der Schatfung eines fachibergreitenden Intormations-
systems kommt voran. Mit dem aktuellen Nachweis der tatsichlichen Nutzung des Grund und Bodens und von Ergebnissen
der Bodenschitzung enthilt es beretts jetzt Basisdaten, die fir Zwecke des Umwelt- und Bodenschutzes bendtigt werden.
Auflerdem werden alle Flursticke, die in Natur-, Wasser-, Heilquellen- und Grabungsschutzgebieten sowie in Abtfalldeponien
liegen, 1m Liegenschaftskataster durch entsprechende Hinweise gekennzeichnet.

In diese Entwicklung eingebunden ist auch die Funktuonserweiterung des Liegenschaftskatasters als lagebezogenes Rebflichen-
verzeichnis und dessen Verbindung mit der betriebsbezogenen Weinbaukartei. Rechtsgrundlagen hiertiir sind die Verordnung
(EWG) Nr. 649/87 der Kommuission vom 3. Miarz 1987 (ABI. EG Nr. L. 628S. 10), § t der Vierten Landesverordnung zur Durch-
tahrung des Weinwirtschatisgesetzes vom 17. August 1984, GVBI. S. 187, BS 7821-22, sowie die Verwaltungsvorschritt vom |
I. August 1989, MinBL. S. 292.

Die Datenbasis tur diese Funktionserweiterung wird gebildet durch

~ den Nachweis der Weinlagen (Weinlagenverschliisselung),

— Hinweise bei den Flursticken, tir die eine weinbauliche Nutzung nicht mehr gestattet ist sowie

~ Hinweise bei den Flurstiicken, die innerhalb der zur Echaltung des Steillagenweinbaues abgegrenzten Gebiete liegen.

Auch diese Entwickiungen unterstreichen die von der DSK erhobenen Forderungen nach einer klaren Aufgabenbeschreibung
des Liegenschaftskatasters sowie nach gesetzlichen Regelungen tir die Datenerhebung und -verarbeitung, die den Anforderun-
gen des Bundesvertassungsgerichts im VZU entsprechen. |

17.3 Befragung zur Gewinnung von Zusatzinformationen fiir die Kaufpreissammlung

Autgrund der Bestimmungen des Baugesetzbuchs (§§ 192 #f.) und der hierzu ergangenen Gutachterausschuffverordnung sind
in den kreistreien und grofen kreisangehdrigen Stadten sowie in den Landkreisen Gutachterausschiisse eingerichtet. Diese sind
als selbstindige und unabhingige Kollegialorgane zustindig fiir die Ermittlung von Grundstiicks- und Gebiudewerten. Die
Datenbasis tiir die Wahrnehmung dieser Aufgaben bildet die Kautpreissammlung, in die nach Auswertung die wertbeein-
tlussenden Merkmale aus Grundstiicksvertrigen abernommen werden. Durch § 195 Baugesetzbuch sind die beurkundenden
Stellen gehalten, Vertrige, durch die sich jemand verpflichtet, Eigentum an einem Grundstick gegen Entgelt, auch im Wege
des Tausches, zu ibertragen oder ein Erbbaurecht zu begriinden, in Abschrift dem Gutachterausschuff zu iibersenden.

Da der Grundstiicksmarkt jedoch auch von Umstinden und Wertmerkmalen beeinflufit wird, die aus den Kaufvertrigen in der
Regel nicht hervorgehen, fithren die Geschiftsstellen der Gutachterausschiisse eine Zusatzbefragung auf freiwilliger Grundlaye
durch. Die formalen Anforderungen des §5 Abs. 2 und 3 Landesdatenschutzgesetz sind hierbei erfulllt: Die Betroffenen werden
daraut hingewiesen, daff die Mitwirkung bei der Erhebung freiwillig ist, aus einer Nichtbeantwortung der Fragen keine Nach-
tetle entstehen, und dafl der Inhale der Vertragsabschriften und die gewonnenen Daten vertraulich behandelt werden. Durch
die Einwilligungserklarung nicht gedeckt ist indessen die Ubermittlung der Daten. Eine solche Ubermittlung lige vor, wenn
der Inhalt der Kaufpreiskartei aufgrund gesetzlicher Vorschriften an das zustindige Finanzamt weitergegeben (§ 195 Abs. 2 und
3 Baugesetzbuch) oder wenn aus der Kaufpreiskartei Auskiinfte erteilt werden (§ 15 Gutachterausschufiverordnung). Wer bei-
spielsweise im Rahmen der Zusatzbefragung freiwillig die Frage nach der Monatsmiete einer Wohnung beantwortet, muf auch
wissen, dafl diese Angaben als wertbeeinflussende Umstinde (Ertrag baulicher Anlagen, § 12 Gutachterausschuflverordnung)
in der Kaufpreissammlung festgehalten werden kann, und dafl diese an das Finanzamt weitergegeben wird, wo sie fiir Zwecke
der Wertermittlung, médglicherweise aber auch fir Prifungszwecke genutzt wird.
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Die DSK wies das ISM aut diese Problematik hin. Sie hielt es tiir erforderlich, entweder auch die Zustimmung zur Dateniiber-

mittlung einzuholen oder aber die im Rahmen der Zusatzbefragung erhobenen Daten auflerhalb der Kaufpreissammlung zu
speichern und nur fir interne Zwecke zu nutzen.

Das ISM ordnete darauthin an, daf§ die Daten nur fiir interne Zwecke verwendet werden. Durch organisatorische Mafinahmen
wird sichergestellt, dafl die ym Rahmen der Biirgerbefragung erhobenen Daten in einer erginzenden Datensammlung gespei-
chert werden.

17.4 Gutachterausschufiverordnung

Die Erteillung von Auskiinften aus den Kaufpreissammlungen ist als datenschutzrechtliches Problem schon sehr lange in dey
Diskussion. Autgrund der vorliutigen Richthinien des ISM fiir die Einrichtung und Fihrung von Kaufpreissammlungen vom
24. August 1979 war zugelassen, daff aut Antrag Auskiintte aus den Kaufpreissammlungen an Stellen innerhalb des éffentlichen
Bereichs gegeben werden, wenn die Auskiinfte zur rechtmafhigen Aufgabenertiillung ertorderlich sind. Ferner war bestimmi,
dafl in gleicher Weise bei entsprechenden Antrigen von 6ffentlich bestellten und vereidigten Sachverstandigen zu vertahren ist,
wenn sich diese verptlichten, nur die unbedingt ertorderlichen personenbezogenen Daten zu entnehmen, in Gutachten usw.
nur anonymisierte Daten aufzunehmen und nach Auswertung der personenbezogenen Daten diese zum frithestmoglichen Zeit-
punkt zu l6schen.

Die DSK hatte in ihrem 7. Tiatigkeitsbericht (Tz. 8.7) Zweifel geauflert, ob diese Richtlinien in vollem Umfange mit den Uber-
mittlungsbestimmungen des Landesdatenschutzgesetzes in Ubereinstimmung stehen; weil das ISM indessen immer wieder die
zwingende Notwendigkeit einer Bekanntgabe personenbezogener Daten an Sachverstindige betonte, wurde die Regelung
toleriert.

Eine Anderung der rechtlichen Ausgangslage ist durch die Novellierung des Bundesbaugesetzes eingetreten. Durch § 199
Abs. 2 Baugesetzbuch 1st die Landesregierung nunmehr ermichtigt, die erforderlichen Auskunfrsregelungen durch Rechtsver-
ordnung zu schaften. Dies ist inzwischen geschehen: Durch § 15 der Gurachterausschufiverordnung vom 15. Mai 1989
(GVBL. S. 153) wurde zugelassen, daff Behoérden und sonstigen 6tfentlichen Stellen sowie den offentlich bestellten und ver-
erdigten Sachverstindigen im Einzelfall Auskiintte aus der Kaufpreissammlung erteilt werden, wenn ein berechtigtes Interesse
dargelegt wird und die sachgerechte Verwendung der Daten gewihrleistet erscheint. Die Auskiinfte diirten jedoch nur grund-
stiicksbezogen erteilt werden; die Mitteilung des Namens und der Anschrift des Eigentimers oder sonstiger berechtigter Perso-
nen ist nicht zugelassen. Anderen Stellen und Personen diirfen nur solche Auskiinfte erteilc werden, die Ruckschiusse auf den
Eigentiimer nicht ermoéghichen.

Die DSK summte diesen Regelungen, die sie tir praxisgerecht hilt, zu. Thren Emptfehlungen zur inbaltlichen Gestaltung der
Austihrungsbesummungen wurde entsprochen.

18 Statistik
18.1 Volkszihlung 1987
18.1.1 Allgemeines

In Austithrung eines Landtagsbeschlusses berichtete die DSK im April 1987 (Drucksache 10/3163) und im Mairz 1988 (Druck-
sache 11/1029) Gber den Ablauf der Volkszahlung 1987 und ihre Kontrollarbeit. Der Bericht vom Mirz 1988 wurde aut Antrag
der Fraktuon der CDU zusammen mut dem 11. Tatigkeitsbericht der DSK in der 30. Sitzung des Landtags Rheinland-Plalz am

24. Juni 1988 besprochen (Plenarprotokoll S. 2154 {t.).

Eine Landtagsfraktion bemingelte, den Kontrollarbeiten bei den Volkszihlungs-Erhebungsstellen habe kein systematisch aus-
cearbeiteter Prifungsplan zugrunde gelegen und die Durchfithrung der Kontrollen sei nicht nach einem einheitlichen Konzept
erfolgt. Demgegentiber ist zu betonen, dafl sich die Kontrollidugkeit keineswegs in der Nachprifung von Eingaben oder in der
Reaktion auf Hinweise aus der Bevolkerung crschapfte. Die DSK hat bei der Festlegung des Prifungsplans auf die groflen-
mifdige und regionale Verteilung der Erhebungsstellen geachtet und selbstverstindlich gingen die Mitarbeiter der DSK-Ge-
schattsstelle bei 6rtlichen Pruafungen nach einem im Grundsatz feststchenden, jedoch nach dem jeweiligen Stand des Verfahrens
modifizierten Prifungsschema vor. Dall Erhebungsstellen, deren Arbeit Gegenstand von Eingaben oder Hinweisen an die
[DSK war, bei der Bestimmung der zu pritfenden Stellen vorrangig beriicksichuigt wurden, war angesichts der personellen Aus-
stattung der DSK-Geschiftsstelle eine zwingende Notwendigkent.

...........
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18.1.2 Bearbeitung und Vernichtung der Erhebungsunterlagen

Im letzten Mbsatz des oben zitierten 2. Berichus zur Volkszidhlung 1987 wies die DSK daraut hin, dafd die Datenertassung und
-auswertung beim Statistischen Landesamt, die Vernichtung und Loschung von Erhebungsmaterialen und Daten auf Daten-
trigern sowic die Ubermittlung und Verwendung anonymisierter Einzelangaben in den 6ffentlichen Verwaltungseinheiten
Schwerpunkte der weiteren Prifungstaugkent bildeten.

Die riumlichen, organisatorischen, personellen und technischen Mafinahmen der Datensicherheit sowie die Bearbeitung von
Erhebungsunterlagen wurden in mehreren Kontrollbesuchen beim Stanstischen Landesamt uiberpriift. Das Amt hatte ~ be-
raten durch Fachkrifte des Landeskriminalamtes — Maflnahmen getrotien, die der Emptindlichkeit der zu verarbeitenden
Materialien entsprachen. Beanstandungen waren nicht auszusprechen.

Die Vernichtung der Erhebungsunteriagen begann am 18. Dezember 1988 und war am 24. Februar 1989 abgeschiossen. Die
Notwendigkeit, Erhebungsunterlagen zum Nachweis der Richtigkeit von Zahlungsergebnissen in gerichtlichen Auseinander-
setzungen mit Stidten und Gemeinden aufzubewahren, bestand nicht. Mit der Vernichtung der Materialien war ein Unter-
nehmen beauftragt, das auf deraruge Arberten spezialisiert ist. Das Unternehmen wurde unangemeldet autgesucht und kontrol-
liert. Miangel wurden nicht festgestellt.

158.1.3 Automansierte Verarbeitung von Volkszdhlungsdaten beim Staususchen Landesamt

§ 15 Abs. 2 des Volkszahlungsgesetzes bestimmi, dafl die lautenden Nummern und die Ordnungsnummern der Erhebungs-
matenialen durch verfremdete Zittern, die nur die staustischen Zusammenhinge festhalten, zu ersetzen sind. Dieses Vertahren
dient der Reduzierung des Deanonymisierungsrisikos, eine vollstindige Anonymisierung wird auf diese Wetse indessen nicht
erreicht. Eine von den Datenschutzkontrollinstitutionen eingesetzte Arbeitsgruppe erarbeitete Anforderungen an das von den
Statistischen Amtern fiir die automatisierte Verfremdung zu entwickelnde Programm. Das Statistische Landesamt entsprach
diesen Antorderungen.

Fur ausschliefilich statistische Autgaben diirfen den zur Durchfihrung statistischer Aufgaben zustindigen kommunalen Stellen
Linzelangaben tar ihren Zustindigkeitsbereich aut Datentragern ibermittelt werden, wenn durch Landesgesetz eine Trennung
dieser Stellen von anderen kommunalen Verwaltungsstellen sichergestellt und das Staustikgeheimnis durch Organisation und
Vertahren gewihrleiscet ist. Nachdem mehrere groflere Stadie den hiernach und nach den Vorschrnften des Landesstatistik-
gesetzes zu stellenden Antorderungen (vgl. Tz. 18.2) entsprochen haben, konnte deren Wunsch nach Dateniibermittlung ab
Juni dieses Jahres entsprochen werden. Eine Priitung der Datenverarbeitung bei diesen Stidten ist vorgesehen.

18.2 Abschottung kommunaler Statistikstellen

§ 14 Abs. 1 des Volkszihlungsgesetzes bestimmt, daff den zur Durchfiibrung statisuscher Aufgaben zustindigen Stellen der
Gemeinden und Gememndeverbinde Einzelangaben Gbermittelt werden dirfen, wenn durch Landesgesetz eine Trennung
dieser Stellen von anderen kommunalen Verwaltungsstellen sichergestellt und das Statistikgeheimnis durch Organisation und
Verfahren gewihrleistet ist. Die gleichen Voraussetzungen bestehen nach § 16 Abs. 5 Bundesstatistikgesetz auch fiir die Uber-
mittlung von Einzelangaben aus anderen Bundesstatistiken.

Aufgrund dieser Anforderungen und als Voraussetzung fiir die Ubernahme von Einzelangaben aus Landesstadstiken und fiir
die Durchtihrung von Kommunalstatistiken fordert § 8 Abs. 4 1. V. m. § 5 Abs. 2 des Landesstatistikgesetzes, dafl die zu-
stindigen Stellen raumlich, organisatorisch und personeil von anderen, mit Aufgaben des Verwaltungsvollzugs betafiten Stellen
zu trennen sind.

[m September 1988 fragte die DSK bei den kreistreien und grofien kreisangehorigen Stidten des Landes an, in welcher Weise
den gesetzlichen Anforderungen an die Abschottung von Statstikstellen entsprochen werde. Aus einem Grofiteil der Ant-
worten war zu entnehmen, dafl konkrete Vorstellungen noch nicht bestehen und daff Beratung durch die DSK beziglich der
gesetzlichen Anforderungen an die Abschottung erwiinscht ist.

Die DSK hat in Wahrnehmung ithrer Beratungsfunktion nach § 17 Abs. 1 LDatG die aus threr Sicht zu stellenden Anforderun-
gen 1o einem Katalog zusammengetafst, der diesem Bericht als Anlage 7 angefiigt ist. Der Stadtetag Rheinland-Pfalz hat den An-
torderungskatalog am 25. April 1985 seinen Mitgliedsstidren Gibermittelt.

18.3 Hochschulstatistik

Pie Bundesstatisuk fiir das Hochschulwesen wird noch immer aut der Grundlage des Hochschulstatistikgesetzes i. d. FF. vom
21. Aprtl 1980 durchgetiihrt. Dieses Gesetz ist dringend novellierungsbediirfuig, denn es entspricht nicht den verfassungsrecht-
lichen Grundsatzen, die sich aus dem Volkszihlungsurteil des Bundesverfassungsgerichts ergeben.

86




Landtag Rheinland-Pfalz — 11. Wahlperiode Drucksache 11/ 3 42 7

Die Bundesregierung hat am 11. August 1989 cinen Geserzentwurf eingebracht (Bundesratsdrucksache 416/89), der am
22. September 1989 an die Ausschiisse iberwiesen wurde. Durch Umstellung der Erhebungsverfahren, durch Verzicht auf etne
personenb#zogene Zusammenfihrung der Studentendaten, durch Wegfall der in der Vergangenheit zugelassenen verwaltungs-
internen Verwendungsmoglichkeiten der personenbezogenen Daten und durch Wegfail der Abiturientenbefragung soll sowohl
den verfassungsmifligen Anforderungen als auch der Statistikbereinigung entsprochen werden.

Das 1m Grundsatz datenschutztreundliche Bild, das der Entwurf vermittelt, darf nicht dartiber hinwegtauschen, da das ,ver-
besserte” Erhebungsprogramm auf einer Erweiterung des Erhebungskatalogs beruht. Angesichts des Verzichts auf die Studien-
verlautsstatisuk mag dies gerechtferugt sein; bedenklich wire es freilich, wenn die Bestrebungen einiger Linder, die Studien-
verlaufsstatistik erneut in das Gesetz einzuflgen, erfolgreich wiren,

Aus gegebener Veranlassung hat die DSK im Berichtszeitraum die Datenerhebungsvordrucke iiberpriift, die aufgrund des noch
geltenden Hochschulstatustikgesetzes verwendet werden. Sie traf folgende Feststellungen:

— Es 1st unzulissig, dall in den Erhcebungsvordrucken Verwaltungszwecke und Statistikzwecke nicht deutlich getrennt
werden. Es ist irretithrend, daff der Erhebungsvordruck mit , Antrag auf Einschreibung/Riickmeldung® iiberschrieben ist,
als Rechtsgrundlage aber ausschliefilich Statisukvorschriften genannt werden. Den Auskunftspflichtigen muf verdeutlicht
werden, welche Daten fir Statistikzwecke aut der Grundlage des Hochschulstatistikgesetzes und welche Daten auf der
Rechtsgrundlage des Hochschulgesetzes/Fachhochschulgesetzes und der jeweiligen Einschreibeordnung erhoben werden.

— Einzelne Fragen, die der Datenerhebung tir Verwaltungszwecke dienten, betanden sich auf einem Vordruck, der von der
Hochschulverwaltung an das Statistische Landesamt weitergegeben wurde. Da die erhobenen Daten fiir statistische Zwecke
nicht ertorderlich sind, muf eine Dateniibermittlung an das Statistische Landesamt durch verfahrenstechnische Vorkehrun-

gen ausgeschlossen werden.

~ Fiir die treiwillige Beantwortung einzelner Fragen wurde ein Einlagebiatt verwendet, das nicht an das Statistische Landesamt
weitergegeben wurde, sondern bei der Hochschule verblieb. Am Schiufl des Fragebogens hatte der Betrotfene unterschrift-
lich zu bestdugen, dafl thm bekannt ist, daf§ in dem Antrag gemachte wahrheitswidrige Angaben den Widerruf der Ein-
schreibung zur Folge haben kénnen. Die DSK stellte in Zweifel, ob tatsichlich eine unrichtige, jedoch ohne Verpflichtung
erteilte Auskunft eine derart schwerwiegende Rechtstolge haben kénnte.

Das Staustsche Landesamt erkannte die Berechtigung der aut diesen Feststellungen beruhenden Forderungen der DSK an. Die
Erhebungsvordrucke wurden entsprechend geandert.

18.4 Entwurf einer EG-Statistikverordnung

Dic nationalen Statistikimter sollen nach dem Vorschlag der LG-Kommission durch eine Verordnung des Rates-der Europai-
schen Gemeinschatten die Betugnis erhalten, vertrauhiche statustische Daten dem Staustischen Amt der Europaischen Gemein-
schaften auch dann zu tibermitteln, wenn ste einen Personenbezug autweisen, Es ist nicht auszuschliefien, dafl aut nationaler
Ebene kurzfrnisug tir bestimmte stansusche Zwecke vorgehaitene personenbezogene Datenbestinde (z. B. noch nicht anony-
misierte Daten aus dem Mikrozensus) durch das Statistische Amt der EG abgerufen werden.

Deshalb muf in der EG-Verordnung festgelegt werden, dafl die Ubermittlung personenbezogener Einzelangaben nur aus-
nahmsweise durch einen weiteren Rechtsake der EG hir bestimmte statustische Zwecke (z. B. fiir die Produktions-, Industrie-
und Auflenhandelsstatisuik) zugelassen werden dart und daf$ eine moglichst trithzettige Anonymisierung stattfindet sowie not-
wendige organisatorisch-technische Mafinahmen der Datensicherung getrotfen werden.

Die unabhingige Datenschutzkontroile auf Gemeinschattsebene ist bisher nicht gewihrleistet. Der geplante Beratende Aus-
schufl kann diese Kontrolle nicht ersetzen. ‘

Im Gemeinschaftsrecht sind bisher fiir die Verletzung des Stausukgeheimmisses keine ausreichenden Sanktionen vorgesehen.
Ein deraruger Verstof ist nicht einmal in allen Mitgliedsstaaten unter Strafe gestellt.

Die Tellnchmer der 11, Internationalen Konferenz der Datenschutzbeauttragten in Berlin haben am 30. August 1989 diesen
I'ragenkreis diskutiert und sind Gbereingekommen, sich auf nationaler und internanionaler Ebene tiir eine stirkere Berticksich-
tigung datenschutzrechtlicher Belange im Verordnungsentwurt einzusetzen. Die Konferenz der Datenschutzbeauftragten des

Bundes und der Lander hat unter Beteiligung der DSK am 26./27. Oktober 1989 in diesem Sinne eine EntschlieBung gefailt.

[as ISM wurde von der DSK bereits im Juni dieses Jahres Gber die datenschutzrechtliche Beurteilung des Entwurts unterrichtet
und gebeten, bei den anstehenden Beratungen im Bundesrat aut eine Verbesserunyg des Datenschutzes hinzuwirken.
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19 Technischer und organisatorischer Datenschutz
19.1 Allgenmines

Die Bedeutung der automatisierten Datenverarbeitung und ihr Etnsatz am Arbentsplatz mmmt auch 1n der Stiendichen Ver-
waltung stetig zu. Alle Prognosen deuten daraut hin, daf sich die rasante Entwicklung der Computertechnik und des Compu-
tereinsatzes in den nichsten Jahren noch beschleunigen wird. Kennzeichen dieser Entwicklung sind die einfachere Hand-
habung, die verbesserte Kompatibilitit, bessere und schnellere Ubertragungstechniken und ein stetig verbessertes Preis-Lei-
stungsverhaltnis,

Der technische Datenschutz von Arbeitsplatzrechnern war bis vor wemgen Jahren noch von dieser Entwicklung abgekoppels.
[Dies hatte zur Folge, dafl sensible Anwendungen, wie beispielsweise die Verarbeitung medizinischer Daten oder von Sozial-
daten, nicht entsprechend den Bedingungen des Datenschutzgesetzes durchgetihrt werden konnten, weil angemessene techni-
sche Datensicherungsmafinahmen nicht zu realisieren waren.

Im Berichtszeitraum hat sich diese Situation grundlegend gedndert. Es stehen heute leistungstihige Hardware- und Software-
produkte zur Verfligung, die die Sicherheit und den Datenschutz beim Einsatz von Arbeitsplatzrechnern verbessern. Noch
sind nicht alle Datensicherungsprobleme gelost, aber die Zielrichtung ist deutlich: Es geht darum, ein Mafl an Datensicherhent
7u erreichen, das dem von GrofSrechnern angeniahert 1st. Das Kernproblem ist freilich organisatorischer Art und nur durch
organisatorische Maflnahmen lasbar. Datensicherungsmalinahmen werden nicht von den Herstellern der Arbeitsplatzrechner
realisiert, sondern sind benutzerseitig zu implementieren. Es ist deshalb wichug, das Risiko einer Umgehung von Sicherungs-
mafinahmen dadurch zu minimieren, dafs bei dieser Implemenuerung auf eine strikte Funkuonstrennung der Benutzer geachtet
wird. Datensicherungsmafinahmen sind wemig sinnvoll, wenn ein PC-Anwender beispielsweise in der Lage ist, sie unbemerkt
zu umgehen.

[)1ie DSK tordert den Einsatz von Datensicherungsprodukten stets dann, wenn sensible Daten verarbeitet werden sollen und
aut andere Weise ein angemessener Datenschutz nicht zu errewchen ist. Die entstehenden Zusatzkosten miissen in Kauf pe-
nommen werden und es ist jeder Behorde anzuraten, sie bereits ber der Entscheidung Giber die Anschatfung von Geraten zu be-
riicksichugen.

I's soilte dabei beachtet werden, daf§ eine Datensicherung durch deraruge technische Vertahren Leistungsmerkmale bietet, die
auch auflerhalb von Datenschutziberlegungen wichtig sind. Sie ist grundsitzlich geeignet, beispielsweise die zweckwidrige
Verwendung von Arbestsplatzrechnern oder das Einschleppen von Computerviren durch Verwendung nicht autorisierter Soft-
ware zu verhindern. Die Vermeidung eines einzigen Storfalles erspart in der Regel mehr Mittel, als die Anschaffung kostet.

19.2 Personalcomputer (PC)

.

Aufgrund der relativ niedrigen — und noch steug weiter tallenden — Anschaftungspreise fiir Hardware und Software gehort der
PC heute mittierweile zum Standard der Buroausstattung.

Urspriinglich als stand-alone System konzipiert, wird der PC immer haufiger in Netzwerken und als Host-Terminal betrieben.
Fr hat damit seine frihere Zweckbesummung, die Benutzer in die Lage zu versetzen, unabhingig von Zentralrechnern
[nformationen zu speichern, zu bearbeiten oder Daten zu ibermitteln, stark erweitert. Heute verfagen PC Giber die Leistungs-
tahigkeit (z. B. 80 386 Prozessoren, Direktzugriffsspeicher iber 300 MB oder optische Bildplatten) von Grofirechnern der

7Qer Jahre. Die Anwendungsbreite rechtfertigt es, nicht mehr von einem ,personlichen Computer® (PC), sondern von einem
Arbeitsplatzrechner® zu sprechen.

Als Schwachpunkte der Datensicherheit bei Arbeitsplatzrechnern sind zu nennen:

— Fehlender Benutzer- und Palwortschutz
— Fehlende Beschrinkung der Zugnffsméglichkeiten auf die fiir die Aufgabenerfiillung erforderlichen Daten
— Ketne Funktionstrennung zwischen Sachbearbeiter und Datenverarbeitung

-~ Das Vieraugenprinzip entfillt.

Der Bediener kann Sachbearbeiter, Operator, Ausfithrender der Verarbeitung, Datentrigerverwalter und evtl. Pro-
grammersteller in einer Person sein,

— Fehlende Protokollierungsméglichkeiten

— Zweckenttremden von Programmen und Daten durch Verwendung von Kopien
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— Anderung der Hardware (z. B. Adaprerkarten), so dafl zusitzliche Funktionen und Anschhiisse an andere Systeme méghch

sind )
— Wartung der Gerite durch Fremdpersonal und aufler Haus

— Gefahren durch Fremdprogramme und selbstentwickelte Programme, die micht treigegeben sind bzw. nicht oder nur
mangelhatt dokumentiert sind

— unzureichende Zugangskontrollen.

Uberdies muf sich der Anwender beim PC-Einsatz — anders als bet der zentralen Datenverarbeitung — selbst umtassend um
die Belange des Datenschutzes und der Datensicherheit kimmern.

Im Blick auf diese Problematik hat die Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der DSK
Rheinland-Pfalz am 10. Oktober 1988 einen Beschluff iiber die Datensicherheit beim Einsatz kleinerer Datenverarbeitungsan-

lagen getafit und getordert:

— Vor jeder Entscheidung iiber den Einsatz eines PC oder einer kleinen DV-Anlage mufl geprift werden, ob die erzielbare
Datensicherheit ausreichend ist. Die Verarbeitung personenbezogener Daten in einem automansierten Vertahren, das ketne
ausreichende Datensicherheit bietet, verstéfit gegen die Datenschutzgesetze.

— Eine speichernde Stelle hat bei der Verarbeitung personenbezogener Daten mit Hilte von PC oder sonstugen kleinen DV-An-
lagen geeignete technische und organisatorische Mafinahmen zu treffen, die die Datensicherheit gewihrleisten. Sowen dies
mit den verfiigbaren Mitteln nicht im erforderlichen Umfang erreicht werden kann, muf} aut den Einsatz von PC oder

kleinen DV-Anlagen verzichtet werden.

— Die Hersteller von Hard- und Software werden aufgefordert fiir kleine DV-Anlagen einschliefilich PC Verfahren zu entwik-
keln und bereitzustellen, die beim Betrieb dieser Gerite ein Mafl an Datensicherheit ermoglichen, das dem grofler Rechen-

zentren entspricht,

19.3 Datensicherungssoftware und Hardware

Gab es vor einigen Jahren, als die ersten PC zum Einsatz kamen, kaum ausreichende Unterstiitzung zur Lésung des Sicherheits-
g g
problems, so existieren heute Produkte, die eine deutlich verbesserte Sicherheit bieten.

Sicherheitsprodukte fiir PC kénnen in 3 Kategornen eingeterlt werden.

—~ Reine Softwarelosungen :

Hicr wird beim Starten des Rechners ein auf der Festplatte verhandenes Sicherungsprogramm ausgefihrt, das durch Pafi-
wortabfrage den Zugang zum Rechner und zu festgelegten Anwendungen steuert. Die Schwachstellen bei reinen Sottware-
l6sungen liegen darin, daf es moglich ist, Programme (z. B. Betriebssystem) von angeschlossenen Diskettenlautwerken zu

starten und damit die Paflwortsicherung zu umgehen.

— Sofrwarelésungen mit Hardwareunterstitzung (Steckkarten)

Um die Schwichen reiner Softwareldsungen zu umgehen, wird der Softwareschutz mit dem Einbau von Hardwarekarten
kombiniert, die die Inbetriebnahme des Rechners von einem Diskettenlaufwerk verhindern und Pafworte oder Verschlisse-

lungsalgorithmen auf der Karte ablegen.
— Sicherheitssysteme mit spezieller Sicherheitshardware
Einen hohen Sicherheitsstandard erreichen Hardwaresicherungssysteme, die tiber einen eigenen Prozessor verfigen. Diese

bieten technisch die Méglichkeit, eine Benutzeridentifizierung vor der Ausfithrung von ladbaren Programmen durchzu-
fihren, d. h. die Entscheidung, wer berechtigrer Benutzer ist und welche Befugnisse er hat, wird in der Sicherheitshardware

gcfiillt.
Bet Sicherheitssystemen, die aut Hardware basieren, mufl geprift werden, inwieweit der Schutz durch Entternung der
Hardwaresicherungen wieder anfgehoben werden kann.

Die zur Zeit auf dem Markt befindlichen Produkie haben im wesentlichen foigende Eigenschatien:

~ Die Inbetricbnahme eines Systems ist nur mit Paflwort oder ciner ID-Karte moglich
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— Vom System erzwungener Pallwortwechsel in besummeen Zeiwtintervallen

~ Palwortb#ldung nach bestimmten Regeln (Mindestzeichenzahl, bestimmte Zeichen, neues Pallwort mufl von vorhergehen-
den abweichen)

- Funkuonstrennung zwischen Systembetreuer und Anwender

— Zugang zu Anwendungen (PC, Netzwerk, Host-Verbindung) nur iber benutzerindividuclle Menisteuerunyg und/oder
Paffworter

~ Abgestutte benutzerindividuelile Zugrittsberechtigung (lesen, verindern, l6schen)
~ Benutzerindividuelle Auswah! der zur Verfugung stechenden Datelen und Verzeichmsse
— Vergabe von Speicherplatzgrenzen je Anwender aut Festplatzen

— Benuwzenindividuelle Sperrméglichkeiten des Zugritts aut das Betriebssystem bzw. einzelne Betriebssystembetehle (z. B.
Kopieren, Loschen, Umbenennen usw.)

— Keine Umgehung des Zugriffsschutzes durch Laden des Betriebssystems oder Programme (ber ein Diskettenlaufwerk
(Bootschutz)

— Verschlisselung sensibler Daten (einzelne Datenbestande, gesamter Datentrager)
Protokolherung tolgender Systemakuvitdten der Svstemadministratoren und aller iibrigen Benutzer:

Systemstarts (Logon/Logott)
Benutzeranmeldungen (auch Fehhversuche)
Zugnitt aut Datcien, Datetfelder, Programme
Verinderungen am Schutzsystem

Kopieren auf Datentriger

Ubermittjungen.

[Dte DSK hat in der Vergangenheit in verschiedenen Anwendungsbereichen den Einsatz entsprechender Sicherungssoft- und
Hardware tur die Verarbeitung personenbezogener Daten auf PC gefordert.

Das gilt beispielsweise fir die Anwendung von PC im Polizeibereich, bei Staatsanwaltschaften, Betriebspriifern in Finanz-
amtern und Laptops von Arzten der Gesundheitsamter (vgl. Tz, 9.4). '

Vor der Entscheidung tiir den Einsatz eines bestimmten Produktes, ist es erforderlich, eine Sicherheitsanalyse, die sich an den
technischen und organisatorischen Gegebenheiten der einzelnen Installationen und Anwendungen (z. B. Standort, bauliche
Mafinahmen, Sensivitit der Daten, Nutzung der Gerite in Netzwerken oder mit einer Hostverbindung) orientiert, durchzu-

fihren.

Mit dem Einsatz soilcher Produkte kénnen nicht alle Risiken beim Einsatz von PC ausgeschaltet werden.
Nurin Fallen, in denen gewihrleistet ist,

- daf8 die mut dem PC zu erledigenden Aufgaben (Funktionstrennung) eng umgrenzt sind,

nur besummte Anwendungsprogramme iber Menisteuerung aufgerufen werden kénnen (d. h. daf keine Universal-
programme wie z. B. dBase, Framework verwendet werden),

- emne sichere Regelung fiir den Umgang mit Datentrigern existiert (Verschliisselung),

- und der ordnungsgemifie Gebrauch der Sicherungsmechanismen durch organisatorische Mafinahmen unterstiitzt und
kontrolliert wird,

ist einc Verarbeitung von sensiblen personenbezogen Daten auf PC akzeptabel.

Weiterhin st es wegen der sich stindig verbessernden Sicherungsprodukte erforderlich, dafl die getroffenen Mafinahmen in
regelmifiigen Abstinden kontrolliert und an neue Erkenntnisse und Gegebenheiten angepafit werden.
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19.4 ,,Viren“ in EDV-Systemen

In der Verfangenheit konnte man der Presse hiufig beunruhigende Meldungen iiber ,, Computer-Viren® entnehmen, so z. B.,
dafl ein bestimmter Virus am Freitag, dem 13. Oktober 1989, in Computersystemen aktiv wird. Diese Meldungen haben sich
— zumindest fiir den 6ffentlichen Bereich — jedoch nicht bestatigt, aber zu einer gewissen Unsicherheit gerade bei PC-An-
wendern getiihrt,

Ein Computer-Virus ist ein Programmteil innerhalb eines Computerprogramms. Dieses Programmteil kopiert sich selbst in
weitere Programme hinein.

Das Vorhandensein von Viren setzt voraus, dafl Programme geladen werden, die einen Virus enthalten.
Bei den mit Viren infizierten Programmen kann es sich handeln um:

-~ Standardsoftware, die nach Erstellung einer Kopie verseucht wurde,

— durch eigene Mitarbeiter erstellte Programme,

— Spielprogramme, die stindig kopiert werden und deren Herkunft nicht bekannt ist,

— Billigangebote an Softwareprodukten (Public-Domain-Software), die teilweise unentgeltlich oder gegen einen geringen
Kaufpreis gegentiber der Originalsoftware im Programmcode zur Vertiigung gestellt werden.

Bekannt ist mittlerweile eine Vielzahl unterschiedlicher Viren, die aus den folgenden Grundfunktionen bestehen:

— eciner geheimen Kennung, die es ermoglicht, daf$ ein Programm nur einmal infiziert wird. Ohne eine solche Kennung wiirde
durch eine mehrtache Infizierung der gleichen Programme frihzeitig die Aufblihung der Programme entdeckt werden, da
sie schnell zu grof$ tir den vertiigbaren Hauptspeicher wiirden;

— einem Programmuteil, das weitere bisher nicht infizierte Programme sucht und diese durch Einkopieren des Virus infiziert;

— einer Abtrage auf unterschiedliche Bedingungen. Solche Abfragen kdnnen das akruelle Systemdatum sein (z. B. Freitag der
13. und Jahr 1989) oder es werden verborgene Zihler getithrt, die bei einer bestimmten Anzahl von Programmdurchliutfen
den gewollten Schadensablaut herbeitiihren.

Bei Erfilllung der abgetragten Bedingungen wird der gewollte Schadensmechanismus in Gang gesetzt. Dieser kann aus einer
harmlosen Meldung oder verinderten Funktionen bestehen, die dem Benutzer ledighch listig sind, er kann aber auch zur Ver-
inderung und Zerstérung von Dateien tihren.

Zur Entdeckung von Viren gibt es mittlerweile Virensuchprogramme in unterschiedlicher Funkuonsweise.

Wird ein Virus festgestellt, der in seiner Wirkung nicht bekannt ist, kann er nur durch Neutormatieren des Datentrigers sicher
entfernt werden, Damit sind alle Daten verloren und alle Programme miissen neu installiert werden. Da nicht bekanntist, ob
auch Datentriger mit Sicherungsbestanden infiziert sind, ist ein Riickgritf auf solche Bestinde wenig hilfreich.

Zum Schutz vor Computerviren sollte nur Originalsottware aus vertrauenswirdiger Quelle eingesetzt und ein kontroiherbarer
Softwareimport an den Systemen durchgefithrt werden.

Vor allem von Spielprogrammen, die als Kopien von Hand zu Hand weitergegeben werden, geht zur Zeit die grofite Getahr
ciner Infizierung aus. Daher sind bisher auch Viren in groflerem Ausmafl im Homecomputerbereich autgetreten.

19.5 Ergebnisse ortlicher Feststellungen
19.5.1 Uberpriifung eines kommunalen Gebietsrechenzentrums

Die Sicherungsmallnahmen des Rechenzentrums waren unzureichend. Aut die folgenden schwerwiegenden Miangel wurde hin-

gewiesen:

— Fsexistierten keine technischen Uberwachungsmaglichkeiten auflerhalb der Dienstzeit (Bewegungsmelder o. i.).
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~ Der Zugang zum Sicherheitsbereich des Rechenzentrums war nur durch einfache Holztuiren gesichert.

— Der unb&ugte Zugang zum Sicherheitsbereich war durch Mitarbeiter des Vermueters der Gebiude, die im Besitz eines
Generalschlissels sind, auch auflerhaib der Dienstzeit ohne Kontrolle moglich.

- Im gesamten Bereich des Maschinensaals, Papierlagers und in der Arbeitsnachbereitung waren keine Brandsicherungen vor-
handen.

Das gesamte Datentragerarchiv mit ca. 2 080 Datentragern (Magnetbander und Kassetten) war innerhalb des Maschinensaals
untergebracht. Da das Rechenzentrum tir eine Vielzahl anderer 6tfentlicher Stellen die Datenverarbeitung im Auftrag durch-
tihrt und somat auch fir die Sicherung der Datenbestinde verantwortlich ist, wurde darauf hingewiesen, dafl ein Storfall ange-
sichts dieser Lagerung von Datentriagern einen erheblichen Schaden verursachen kann.

[he Behebung dieser Sicherheitsmange! wurde von der Stadtverwaltung stindig autgeschoben mit der Begrindung, daff das RZ
in cin neues, funktonsgerechtes Gebiude verlegt werde, das iiber ausreichende Sicherhettseinrichtungen verfiige. Von cinem
im Grundsatz wenig entwickelten Datenschutzverstindnis zeugt aber auch die Tatsache, dafd die fur den Betrieb des Rechen-
zentrums erlassene Dienstanwetsung — Stand 7. Mai 1975 — {iber eine Zeitdauer von mehr als zehn Jahren nicht mehr an die
verinderte Maschinenausstattung, das verinderte Betriebssystem und die raumlichen Gegebenheiten angepafit wurde.

19.5.2 Ergebnisse der Uberpriifung verschiedener Amter einer Stadtverwaltung
Automatisiertes Ordnungswidrigkeitsvertahren beim Straflenverkehrsamt:

- Emptehlungen der DSK zur Eintiihrung einer automatisierten L.oschung von erledigten Ordnungswidrigkeitsfillen wurden
realisiert. Die Loschungen werden vierteljahrlich zum Quartalsende durchgetihrr.

~ Die unzulissige Ubermittlung des ,Zuzugsdatums® und der ,Nationalitit“ beim Online-Zugriff zum Abruf von Melde-
daten der KDZ wurde durch eine entsprechende Programmainderung abgestellt.

— Der Zugritt der Politessen tiber einen installierten Bildschirm zur automausierten Fahrzeugzulassungsdater wurde auf zwei
Mitarbeiterinnen der Einsatzletstelle beschrankt. Der Datenzugriff ist nur mit einem entsprechenden Paflwort moéglich.

Stadtkasse und Vollstreckungsstelle

— Die Unterbringung der Stadtkasse und der Vollstreckungsstelle in einem Grofiraumbiiro und die Anordnung der Arbeits-
platze in der Vollstreckungsstelle hatten zur Folge, dafl vom Publikum Telefongespriche und personliche Gespriche Giber
Vollstreckungs- und Pfindungsangelegenheiten mitgehort werden konnten. Den Empfehlungen der DSK wurde ent-
sprochen, indem ene Personalumsetzung vorgenommen und eine Wartezone fiir die Besucher der Stadtkasse bzw. der Voll-
streckungsstelle peschatfen wurde.

— Die Vollstireckungsakten, die zum Zeitpunkt der Uberprﬁfung otfen auf den Schrianken, die auch als Raumteiler dienten, im
Zugangsbereich zur Vollstreckungsstelle abgelegt waren, werden kiinftig in verschlossenen Schrinken aufbewahrt.

— Fiir etnen Online-Zugrift aut Abgabekonten stand fiir die Sachbearbeiter der Stadtkasse und in der Vollstreckungsstelle nur
ein Bildschirm zur Vertigung. Es wurde festgestellt, dafl — obwohl jedem Benutzer ein Benutzername und Paflwort zuge-
ordnet war — keine ordnungsgemaflen An- und Abmeldungen vorgenommen wurden. Dies bestitigte auch ein Hinweis auf
dem Bildschtrm, dafl keine Abmeldung zu erfolgen habe. Die zugntfberechtigten Sachbearbeiter wurden angewiesen,
kiinttig nur noch mit eigenem Paflwort auf Abgabekonten zuzugreifen und auch bei kurzfristigen Unterbrechungen den Zu-
gritt abzumelden. Zusitziich sollen weitere Bildschirme installiert werden um eine bessere Abgrenzung des Benutzerkreises
zu erreichen.

- Die Zugrittberechtigung Hir Sachbearbeiter in der Vollstreckungsstelle wurde auf Anregung der DSK insowett geiandert, als
zukinttig nur noch der Zugriff auf Konten moéglich ist, gegen deren Inhaber ein Beitreibungsverfahren eriffnet wurde.

19.6 Sicherheit bei der Datenkommunikation

in der Vergangenheit wurde des 6fteren dartber berichtet, daf es Hackern gelungen ist, in Datennetze und angeschiossene
Rechrer einzudringen und dort unbemerkt an Informationen (Datenbestinde) zu gelangen.
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Der DSK sind fir den étfentlichen Bereich rheinland-ptilzischer Verwaltungen keine derartigen Fille bekannt. Eine gewisse
Sicherheit ist dadurch erreicht, daff in den zentralen Rechenzentren Daten vorwiegend unter Verwendung von Standleitungen,
auch HED-¥erbindung genannt (HfD = Hauptanschluf§ fiir Direktrufverbindung), ubertragen werden.

Bei diesen Direktverbindungen kénnen nur die dem Rechenzentrum (Verbindungsrechner) bekannten Endgerite fir eine Da-
tenitbertragung eingesetzt werden.

In der Beantwortung einer Kleinen Antrage Nr. 11/2436 durch das ISM wurde darauf hingewiesen, dafl in der Landesver-
waltung aufler den vorhandenen Standleitungen auch 6ffentliche Datennetze genutzt werden und ein Eindringen in diese nach
dem heutigen Stand der Technik mat vertretbarem Aufwand nicht absolut ausgeschlossen werden kann.

Vor diesern Hintergrund wurde das Ministerium bereits im April dieses Jahres um Mitteilung gebeten, bei welchen automati-
sierten Verfahren, die dem Landesdatenschutzgesetz unterliegen, welche 6ffentlichen Datennetze fiir die Datentibermittlung

genutzt werden.

Die Bemithungen der DSK, auch auf anderem Wege nihere Aufschliisse zu gewinnen, ergaben unterdessen, dafl beispielsweise
bisher unbekannte Wahlverbindungen dber O6ffentliche Datennetze zu ADV-Anlagen oftenthicher Stellen bestehen. Das
Ministerium hat trotz Erinnerung bisher noch nicht Siellung genommen.

Bei der Datentibermittiung und bei Online-Zugritfen — insbesondere bei Wihlverbindungen — ist eine hohe Vertahrenssiche-
rung dadurch zu erreichen, daf} eine Authenusierung (Benutzer, Datenstation) und Autorisierung (Zugriftsrechte) realisiert
wird. Eine solche Berechtigungsprifung ist bisher nicht in allen Online-Verfahren eingetithr, so z, B. fiir den Zugniff auf das
landeseinheitliche EWOIS-Vertahren. Dies hat zur Folge, daf$ tiir Abrute und Veranderungen von Daten nur etne Protokollic-
rung je Endgerit und nicht benutzerbezogen méglich ist. Dain der Praxis haufig mehrere Personen cine Datenstation benutzen,
ist nachtraglich eine Feststellung des Verantworthichen nicht mehr méglich, da auch keine schnftlichen Autzeichnungen tber
Datenverinderungen und Abrufe vorgenommen werden. Eine maschinelle Protokollierung, wer zu welchem Zeitpunkt welche
Verinderung vorgenommen hat, ist schon gem. § 1 Nr. 7 LVO zu § 9 LDatG vorgeschrieben. Entsprechende Protokollierun-
ven der Abrufe sollten nach Auffassung der DSK ebenfalls eingerichtet werden, wenn dies moghch ist. Die Zweckbindung der
dann entstehenden Datenbestande fir Kontrollzwecke ist jedoch zu gewihrleisten.

Fiir das gleiche Verfahren, in dem einige Kommunalverwaltungen aus Wirtschaftlichkeitsgriinden den Onhine-Zugrift nicht
mehr iiber die bislang genutzten Standleitungsverbindungen, sondern iber einen Rechner in der kommunalen Datenzentrale
als Vorschaltstelle vornehmen wollten, wurde die DSK um eine Steilungnahme aus datenschutzrechthicher Sicht gebeten. Nach
eingehender Erdrterung unter Beteiligung betder Rechenzentren vertrat die DSK die Auffassung, dafl fiir die Ubermittlung der
EWOIS-Daten uiber die kommunale Datenzentrale keine grundsitzlichen Bedenken bestehen, wenn die nachfolgenden Vor-

aussetzungen geschatten sind:

[ 4

— Es mufl durch die kommunale Datenzentrale sichergestellt werden, dafl jede weitere angeschlossene Verwaltung nur auf die
threr regionalen Zustindigkeit unterliegenden Daten zugreifen darf. Weiterhin muf} fir beide Rechenzentren durch techni-
sche Mafinahmen sichergestellt sein, daf§ den einzelnen abfragenden Behérden nur die Daten (Auskunftsformate oder Ande-
rungsformate) zu Verfiigung gestellt werden, die in der Meldedatentiibermittlungsverordnung und im landeseinheitlichen

Verfahren festgelegt sind.

— Die maschinelle Protokollierung bei der kommunalen Datenzentrale mufl nach Abfragen und Anderungen des Datenbe-
standes pewihrleisten, dafl der Zeitpunkt, der benutzte Bildschirm und Benutzer aufgezeichnet wird.

~ Die Dateniabermittlung darf nur {iber Standleitungsverbindungen erfolgen. Eine Einrichtung von Wihlleitungen wurde aus
Grunden der Datensicherheit nicht akzeptiert.

19.7 Datenschutzregister, Dienstanweisungen Gber organisatorische und technische Datensicherungsmafinahmen

Die Zahl der Anmeldungen zum Datenschutzregister hat sich im Berichtszeitraum um rund 800 auf etwa 3 900 erh6éht. Ohne
teden Zweifel ist jedoch die Zahl der tatsichlichen Anwendungen weitaus héher, m. a. W., viele Behérden und andere 6ffent-
liche Stellen kommen ihrer Anmeldepflicht nach § 10 1.DatG nicht nach. Dies folgt daraus, daf} seit Jahren die Zahl der Neuan-
meldungen zum Datenschutzregister etwa gleichbleibt, die tatsichlich installierte Rechnerkapazitat aber sprunghaft zuge-
nommen hat. Fiir Anwendungen auf Arbeitsplatzrechnern (Personalcomputern — PC ) liegen wertaus wemger Anmeldungen
vor, als nach Kenntnis der DSK aufgrund des tatsichlichen Einsatzes derartige Gerite in der Sffentlichen Verwaltung des

Landes vorliegen miifiten. Oft werden Anmeldungen zum Datenschutzregister verspitet oder unvollstindig vorgenommen.
Dies kann zur Folge haben, daf die Realisierung der von der DSK geforderten Datensicherungsmafinahmen erhebliche zusatz-

liche Kosten verursacht.
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Die DSK verkennt nicht, dafl Anmeldungen zum Datenschutzregister mit einem gewissen Verwaltungsaufwand verbunden
sind, dessen Sinn fur die anmeldepflichuigen Stellen ott nicht geniigend einsichug 1st. Die Anmeldungen bilden indessen tiir die
Datenschuggarbeit eine wichuige Informationsquelle und sind deshalb im Grundsatz unverzichtbar. Die Bemiihungen der
I)SK, das Anmeldeverfahren so einfach wie méglich zu gestaiten, werden verstirkt fortgesetzt. Zur Zeit wird gepriift, ob im
Bereich der Anwendung von Arbeitsplatzrechnern Gestaltungsspielraum besteht, den die DSK mit der Einfiihrung eines ver-
cinfachten Anmeldeverfahrens ausfiilen kénnte. Im Gbrigen besteht die unbestreitbare Notwendigkeit, die Novellierung des
LDatG auch tir eine angemessene Neubesummung der gesetzlichen Anmeldeptlicht zu nutzen.

Eine wichtuge Klarstellung wurde durch die Neuordnung des Datenschutzes im Krankenhausbereich (§ 36 LKG) vorge-
nommen. Die Datenverarbentung in Krankenhdusern ist — nut Ausnahme der geschiaftsmifligen Datenverarbeitung tir fremde
Zwecke — nicht anmeidepflichtig. Das Aquivalent dieser grundsitzlichen Freistellung bildet die Dateiiibersicht, die von den
Datcenschutzbeauttragten der Krankenhiuser zu fihren ist und die auch der DSK fiir Prifungszwecke zur Verfugung steht.

Auch die Dienstanweisungen tber technische und organisatorische Datensicherungsmafinahmen nach §9 Abs. 2 werden haufig
mcht erstellt oder gentugen nicht den Anforderungen. Den Emptehlungen der DSK wird bisweilen nur mit grofler zeitlicher
Verzogerung entsprochen. Eine Landes-Lehr- und Versuchsanstalt beispielsweise wurde im September 1986 gebeten, die vor-
gelegte Dienstanweisung um Regelungen uber die Zugangskontrolle, Eingabekontrolle, Speicherkontrolle, Benutzerkontrolle
und Zugnitskontrolle zu erganzen. Im Februar 1987 erhielt die DSK eine Mitteldlung, dafl der Vorgang an die zustandige Auf-
sichtsbehdrde, das MLWF, weitergegeben worden sei.

Trotz mehrfacher Erinnerungen hat das Ministertum bis heute keine Dienstanweisung vorgelegt. Es wurde vielmehr wegen
~urlaubsbedingter Austille® um Zeitaufschub gebeten.

Zur Problematik von sogen. ,Musterdienstanweisungen® vgl. Tz. 10.1.2.5.
20 Sonstige Tatigkeitsbereiche
20.1 Allgemeine Verwaltungsverfahrensfragen (Informantenschutz)

Nicht selten sind Behorden die Adressaten von Beschwerden oder Hinweisen, die andere Behdrden oder Personen und Stellen
auflerhaib des 6ffentlichen Bereichs betreffen. Die Beschwerden oder Hinweise sind darauf gerichtet, die Behérden zur Wahe-
nchmung von Aufsichtsptlichten anzuhalten, tatsachlichen oder vermeintlichen Mifstinden nachzugehen, Genehmigungen zu
widerruten usw.

Fir die Behorde als Empfinger solcher Beschwerden oder Hinweise stellt sich die Frage, was weiter zu geschehen hat. Darf sie
im Rahmen einzuleitender Recherchen den Namen des Beschwerdefiihrers oder Hinweisgebers offenbaren, darf sie gar eine
Ablichtung des thr zugegangenen Schreibens weitergeben oder ist ihr dies aus Datenschutzgriinden verwehrt? |

Eine Beantwortung dieser Fragen durch Anwendung von Vorschriften des Landesdatenschutzgesetzes ist meistens nicht mog-
lich, denn in aller Regel liegen die formalen Anwendungsvoraussetzungen dieses Geserzes nicht vor. Die Informationsweiter-
gabe ertolgt weder im automausierten Verfahren noch aus einer Datei.

Ausgangspunkt emner rechtlichen Beurteilung ist vielmehr der im Bereich der offentlichen Verwaltung geltende Geheim-
haltungsgrundsatz, der fiir das Verwaltungsverfahren in § 30 Verwaltungsverfahrensgesetz gesetzlich geregelt ist. Dabei kann
dahingestellt bleiben, ob es sich bei der Aufforderung zur Prifung von Vorgingen oder bei einer Beschwerde — schon — um
ein Verwaltungsvertahren handelt, denn die genannte Vorschrift ist als Ausdruck eines allgemeinen Rechtsgedankens immer

dann anzuwenden, wenn keine Sonderregelung besteht (vgl. Kopp, Verwaltungsverfahrensgesetz, RdNr. 2 zu § 30, ihnlich
auch Obermayer, RdNr. 46 zu § 29),

Das gesetzgeberische Motiv der genannten Vorschrift liegt darin, dem Biirger die Befirchtung zu nehmen, seine Angaben
honnten in falsche Hande gelangen. Die Diskretionsgewiflheit der Beteiligten soll ein vertrauensvolles Verhiltnis zwischen
Verwaltung und Blirger erméglichen (vgl. Mayer/Borgs, Verwaltungsverfahrensgesetz, RANr. 2 zu § 30). In Bereichen, in
denen die Verwaltuag bei der Wahrnehmung ihrer Aufgaben auch auf Informationen aus der Bevélkerung angewiesen ist, sollte
alles daran gesetzt werden zu vermeiden, dafl die Bereitschaft, den Behorden tatsichliche oder vermeintliche Mifstinde vorzu-~
tragen, beeintrichugt wird. Danach ist es im Grundsatz niche zulissig, die Namen und Anschriften von Informanten weiterzu-
geben, es sei denn, der Beschwerdefiihrer oder Hinweisgeber wiinscht dies oder er ist mit der Weitergabe einverstanden. In
Failen, die nur unter Preisgabe der Identitit des Beschwerdefiihrers oder Hinweisgebers weiter bearbeitet werden kénnen,
sollte dessen Zustimmung eingeholt werden.
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In emnem konkreten Falle, der an die DSK zur Stellungnahme herangetragen wurde, ging es um die Weitergabe einer Be-
schwerde, die von einem eingetragenen Verein mit dem Namen ,Schutzgemeinschaft gegen Milldeponie® an das MUG gerich-
tet wurde.9Das Mimisterium hatte die Beschwerde an den Deponiebetreiber zur Stellungnahme weitergegeben; dieser stellte
gegen die Unterzeichner Strafanzeige wegen {ibler Nachrede.

Fir die datenschutzrechtliche Beurtetlung war es in diesem Falle von entscheidender Bedeutung, dafl die Beschwerde von einer
Organisation vorgebracht wurde, die, wie ithr Name ausweist, Aktivitaten gegen Miilldeponien zum Vereinszie! gemacht hat.
Wenn emn Verein in Verfolgung dieses Zieles titig wird, konnen entsprechende Aktivititen und die thnen zugrunde liegenden
Intormationsvorginge nicht als Geheimnis im Sinne des § 30 Verwaltungsverfahrensgesetz angesehen werden. Ublicherweise
hat eine Orgamisation mit entsprechender Zielseizung kein Interesse daran, dafl ihre Aktivititen geheimgehalten werden.
Wiirde sic im Einzeltall ein solches Interesse erkliren, ware es wohl schutzwiirdig; wird es nicht erklirt, kann nach Auffassung
der DSK davon ausgegangen werden, daf! die Orgamsauon selbst die ibermittelten Informationen nicht als Geheimnis ansiebt.
Dies ergibt sich auch daraus, dafl solche Organisationen im allgemeinen — und, wie festgestellt wurde, im konkreten Falle —
nicht z6gern, thre Erkenntnisse und die thnen zugegangenen Informationen der Offentlichkeit mitzuteilen.

Daf$ mit der Unterschriftsleistung die nach der Vereinssatzung Handlungsbetugten erkennbar werden, indert an der recht-
lichen Beurteilung nichts. Entsprechende Informationen kénnten auch dem Vereinsregister entnommen werden.

Anders war ein Fall zu beurteilen, in dem ein Biirger sich tiber das Anbringen einer Schranke an einem Waldweg gewehrt hat.
Er trug gegeniiber dem zustindigen Forstamt vor, diese Schranke se1 unter Verletzung geltenden Rechts im Wege der ,,Kunge-
le1* zwischen dem zustindigen Ortsbiirgermeister und dem Jagdaustibungsberechtigten eingerichtet worden.

Der tiber diesen Sachverhalt intormierte Forstamtsleiter tertugte einen austuhrlichen Teletfonvermerk unter Nennung des Intor-
manten und sandte diesen an alle betrotfenen Personen und Stellen.

Nach Auffassung der DSK war diese Vorgehensweise nicht gerechtfertigt, da eine sachliche Uberpriifung des Vorganges (der
Rechtmafligkeit der Einrichtung einer Schranke) ertolgen kann ohne Aufdeckung der Identitat des Biirgers, der sich durch diese
Mafinahme gestort fuhlee.

20.2 Architektengesetz

Das Architektengesetz ist aufgrund neuer EG-rechtlicher Vorgaben 1988 novelliert worden (verkindet am 4. Apnil 1989,
GVBIL S. 71). Die DSK hat im Vorield des Gesetzgebungsverfahrens gegeniber dem zustindigen FM daraut hingewirke, daft
die Erhebung und Verarbeitung der Architektendaten durch die Architektenkammer im Gesetz eine méglichst normenklare
Grundlage erhilt. Sie hat insowert Emptehlungen tormuliert, die im wesentlichen zunichst durch die Landesregierung und
dann durch den Landtag akzeptiert worden sind. Bedeutsam ist aus datenschutzrechtlicher Sicht in diesem Zusammenhang ins-
besondere die Ubermittlungsregelung. Soweit Informationen nicht nur Namen, Anschrift und Fachrichtung sowie Tatigkeits-
art des Architekten betretten, dirten Auskiinfte nur an Behorden erteilt werden, und dies nur, wenn die Auskintte zur Er-
fillung der von der Architektenkammer oder der auskunttsersuchenden Behérde wahrzunehmenden Autgaben erforderlich
sind.

Auflerdem wurde klargestellt, daff die Auskuntespthichten der Architekten gegeniiber ihrer Kammer in einer Satzung der Archi-
tektenkammer naher zu bestimmen sind.

20.3 Offentlichkeitsarbeit

Die von der DSK herausgegebene Schrittenrethe uber datenschutzrechtliche Themen ,Informationen zum Datenschutz* ist un
Berichtszeitraum um ein Heft 4 ,Datenschutz im Krankenhaus“ erweitert worden. Diese Publikation befale sich mit Daten-
schutzfragen, die fiir Arzte und Patienten in den Krankenhiusern in 6ffentlicher Trigerschaft des Landes Rheinland-Pfalz ent-
stehen, Die Ergianzung des Landeskrankenhausgesetzes um datenschutzrechtliche Vorschriften(§§ 37, 38) hat eine grundsitz-
lich neue Rechtslage geschaffen, die in der Praxis Fragen hervorgerufen hat, zu deren Klirung das genannte Heft beitragen will.

Heft 1 der Schriftenreithe mit dem Titel ,,Datenschutzrechtliche Vorschriften® wurde neu aufgelegt: Die groe Zahi neuer be-
reichsspezifischer gesetzlicher Regelungen zum Datenschutz hat eine grundlegende Neubearbeitung erforderlich werden las-
sen. '

Werterhin wird Heft 2 der Schriftencethe ,,Orientierungshilte zu datenschutzrechtlichen Sicherungsmafinahmen® tiberarbeitet.
In der neuen 3. Auflage, die in Kirze zur Verfigung stehen wird, werden die Beispiele der Mafinahmen zur besonderen Daten-
sicherung auf PC aufgrund neuer Erkenntnisse und der Mdglichkeiten neuer Techniken erginzr.
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[yic DSK hat dartber hinaus durch ihre Mitarbeiter an datendchutzrechthichen Fortbildungsveranstaltungen der verschieden-
sten Art mitgewirkt. Sowohl im Bereich der Lehrerfortbildung wie im Btre;ch der informauonstechnischen Grundbildung der

allgemeinenmnneren Verwaltung, aber auch vor Pﬂhlﬂbeékpﬁtm i e dor Kassqplezshchen Vereinigungen etc.

haben Vortrige stattgefunden.

SchlieRlich hat sich die DSK durch ihre Pressearbeit sowie durch die Verbreitung weiterer Informationsmaterialien (etwa ihrer
Taugkeitsberichte, aber auch anderer Publikationen zum Datenschutz) um die Forderung des Datenschutzbewufitseins
bemiiht, was Datenschutz im Zeitalter der Informationsgeselschaft bedeutet, '

20.4 Zusammenarbeit mit anderen Kontrollinstitutionen

Der Vorsitz der Konferenz der Datenschutzbeauftragren des Bundes und der Linder sowie der DSK Rheinland-Pfalz wechselt
jahriich. Im Jahr 1988 hat die DSK, in erster Linie vertreten durch 1hr geschaftstithrendes Mitghed, diesen Vorsitz wahrge-

nommen. In dret Sitzungen wurden Themen von genereller Bedeutung erortert und Beschliisse gefaflt, die zum Teil in der An-
lage abgedruckt sind.

Auch mit dieser Aufgabe war die Geschiftsstelle der DSK stark belastet.

Die Anregung der DSK, daff auch die fiir den privaten Bereich zustandigen Datenschutzkontrollinstitutionen (die Bezirksregie-
rungen bzw. das ISM als deren Autsichtsinstanz) einen Taugkeitsbericht erstatten, aut dessen Grundlage die DSK ihre gem.
§ 22 LDatG bestehende Koordinierungsfunktion besser wahrnehmen konnte, 1st mit wenig iberzeugenden Argumenten vom
ISM abgelehnt worden (vgl. 11 Taugkeitsbericht, S. 74; Antwort der Landesregierung auf eine Kleine Antrage, Drucksache
11/1665),

Mit dem Datenschutzbeautftragten des ZDF hat — wie 1n den vorangegangenen Benichtszeltriumen — ein Erfahrungsaustausch
stattgefunden, dessen Themen in erster Linie dem Taugkeitsbericht des ZDF-Datenschutzbeauttragten entnommen worden
sind. Fragen der Datenerfassung und Verarbeitung bzgl. der Gebiihrenschuldner sowie des Medienprivilegs standen dabei im
Vordergrund.

21 Schluf8bemerkung

Dieser Bericht soll, entsprechend dem Gesetzesauftrag, einen Uberblick tiber die wichtigsten Arbeitsergebnisse der DSK
vermitteln; er soll aber auch iber die Entwicklung der Datenverarbeitung in der 6ffentlichen Verwaltung des Landes Rhein-
land-Ptalz sowie iiber gesetzgeberische Mafinahmen im Bereich des Datenschutzes informieren. Wenn kritische Bettrige tiber-
wiegen, so beruht dies auf der in der Vorbemerkung geschilderten Ausgangslage. Es wire freilich nicht zutreffend, hieraus die
Folgerung zu ziehen, dafl das Verhiltnis zwischen Datenschutzkontrolle und Verwaltung nicht ganz iberwiegend von Sach-
fichkeit und gegenseitigem Verstindnis gepragt wire. Diese Feststellung gilt insbesondere, aber nicht nur, im Verhaltnis zum
Ministerium des Innern und tir Sport. -

Zu beklagen ist nach wie vor, daf} der Datenschurz gelegentlich als Vorwand tir unberechtigte Informationsverweigerungen
mifibraucht wird. Beispiele hiertir gibt es nicht nur im kommunalen Bereich, sondern auch bei Landesbehérden aller Ebenen.
Die DSK bleibt weiterhin bemiht, dieser Tendenz entgegenzuwirken.

Datenschutz 1st ein notwendiges Instrument zur Ldsung des Zielkonflikts, einerseits die 6ftentliche Verwaltung durch Einsatz
moderner Kommunikationstechnik moglichst etfizient zu machen und andererseits die Persdnlichkeitsrechte der Biirger zu
wahren. Biswetlen ist es schwierig, dieses Instrument mit der notwendigen Ausgewogenheit einzusetzen. Auch die Daten-
schutzarbeit ist nicht frer von Fehlern und Irrtimern und sie hat sich der Kritik zu stellen. Nicht gerechtfertigt sind freilich
pauschale Angriffe, wie sie gelegentlich ohne sachlichen Grund in der Offentlichkeit erhoben werden: So mifite beispielsweise
erst noch der Nachweis erbracht werden, daf Miflerfolge bei der polizeilichen Fahndung auf einer Uberbetonung des Daten-

schutzes beruhen oder — allgemein ausgedriickt — notwendige und sinnvolle Verwaltungstitigkeit durch den Datenschutz iber
Gebiithr behindert wird.

Abg. Franz-Josef Bische!
(Vorsitzender)
Abg. Dieter Muscheid
Abg. Prof. Hegrich Reysmger

Walter P. Becker,
Direktor beim Landtag Rheinland-Pfalz

Prof. Dr. Walter Rudolt
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Anlage 1
‘ Entschliefung

der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

sowie der Datenschutzkommission Rheinland-Pfalz
vom 26./27. QOktober 1989

iber
den Datenschutz in der Europiischen Gemeinschaft

Angesichts der fiir das Jahr 1993 zu erwartenden Errichtung emes Binnenmarkrtes in der Europiischen Gemeinschaft zahle der
grenziiberschreitende Datenaustausch zu den driangenden, ungeidsten Problemen des Datenschutzes.

Eine internattonale Datenverarbeitung ist nicht nur eine Grundbedingung fiir eine gemeinschaftsweite privatwirtschaftliche
Titgkeit. Auch fur den 6ffentlichen Bereich gewinnt die Problematuk zunchmend an Bedeutung. Der Abbau der Grene-
kontrollen in der Europiischen Gemeinschaft und das vor diesem Hintergrund geschlossene ,Schengener Ubereinkommen®
iiber die verstirkte informationelle Zusammenarbeit der Polizeibehorden Frankreichs, der Bundesrepublik Deutschland und
der Benelux-Staaten sind dafiir ein sigmhikantes Beispiet.

Ebenso werden die technischen Voraussetzungen fiir internationale Datentibermittlungen immer weiter verbessert. Schon 1993
soll europaweit das digitale, diensteintegrierende Kommumkationsnetz (ISDN) zur Verfiigung stehen.

[n der Europiischen Gemeinschaft wird die Dynamik der wirtschaftlichen Integration die Entwicklung zu einem ,intormatio-
nellen Grofiraum*® nachhaltig férdern. Dies hat zur Folge, dafl die Informationsverarbeitung insbesondere in den Bereichen
Umweltschutz, Forschung, Arbeitsmarkt, soziale Sicherung, Statistik und éffentliche Sicherheit erheblich zunehmen wird.

Die Beratungen der Internationalen Konferenz der Datenschutzbeauftragten im August 1989 in Berlin haben erneut gezeigt,
dafl die auf supranationaler Ebene vorhandenen Regelungen, wie etwa die Furoparatskonvention von 1981, zwar wichtiyge
Prinzipien fir einen fairen Datenumgang enthalten, aber keineswegs ausreichen, den etwa in der Bundesrepublik Deutschlang
oder Frankreich durch das nationale Datenschutzrecht erreichten Stand der Sicherung des informationellen Selbstbe-
stimmungsrechts des Burgers zu gewihrleisten, abgesehen davon, daf} eine Rethe von Mitgliedsstaaten der Gemeinschatt die
Konvention noch nicht ratifiziert hat,

Besonders bedenklich ist die Untaogkeit der EG im Bereich des Datenschutzes. Rechtsakte der EG verptlichten in zunehmen-
dem Umfang die Mitgliedslinder zur Erhebung, Verarbeitung und Ubermittlung personenbezogener Daten, etwa im Bereich
der Staustik. Die Telekommunikationspolitik der EG 1st auf einen forcierten Ausbau europaweit standardisierter und operie-
render Telekommunikationsdienste und -netze gerichtet. Zwischen den verschiedenen nauonalen Datenschutzrechten der Mit-
glicdsstaaten bestehen im Hinblick auf Verarbeitungsvoraussetzungen, Rechte der betroffenen Personen und Kontrollméglich-
keiten grofle Unterschiede.

Die Konferenz bekriftigt daher die auf der Internationalen Konferenz in Berlin einmiug erhobenen Forderungen,

~ dal bei der Entwicklung und Nutzung grenziiberschreitender Datennetze und Datendienste dem Datenschutz der gleiche
Stellenwert zukommen mufl, wie der Forderung der technischen Infrastrukrur,

— daf} die EG ein Gesamtkonzept fir die Sicherung des Datenschutzes sowohl in den Mitgliedslindern als auch bei thren
eigenen Aktivititen entwickeln muf}, das insbesondere die Gleichwertngkeit des Schutzniveaus in der gesamten Gemein-
schatt herstellt, und

— daf auf der EG-Ebene eine unabhingige Datenschutzinstanz einzurichten ist, die die Instituuon der Gemeinschaft in allen
Datenschutzfragen berit, die Verarbeitung personenbezogener Daten durch die EG-Gremien dberwacht, Eingaben von
Biirgern entgegennimmt und mit den nationalen Datenschutzorganen zusammenarbeitet.

Die Konferenz der Datenschutzbeauftragten erklirt ihre ausdrickliche Berertschaft, thre Kenntnisse und Ertahrungen bet der

Realisierung dieser Manahmen einzubringen. Ansprechpartner sind dabei zum cinen die Organe der Gemeinschatt, insbeson-
dere das Furopiische Parlament, zum anderen die an der Willensbildung der EG beteiligten deutschen Behorden des Bundes

und der Liander.
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Entschlieffung

der Kontferenz der Datenschutzbeauttragten
des Bundes und der L.ander
sowie der Datenschutzkommission Rhemland-Ptalz
vom 26./27. Oktober 1989
ZUin
Cniwurt eines Schengener Zusatzubereinkommens
Ober
den schrittweisen Abbau der Grenzkontrollen

Am 14, Jum 1985 unterzeichneten die Regierungen irankraichs, der Bundesrepublik Deutschland und der Reneluxstaaten
in Schengen/Luxemburg ¢in Abkommen Gber ven schrittwersen Abbaw der Grenzen zwischen ihren Landern. Daber
knupften sic den Wegtall der Grenzkontroilen an eine Rethe von Malinahmen, die die befurchteten Sicherheitsdefizite aus-
gleichen sollen. Die Mafinahmen sollen in ciem Zusatziiberemkowminen iestgehalten werden. Hierzu gehort die Errich-
tung cines gemeinsamen automaiisierten Tuiormationssystems fitr den Bercich der Fahndung (Schengener Informations-
svstem — SES). Dieses Svstem dient vor allem der Ausschreroung zur Festnahme und zur Zuriickweisung an der Grenze,
der verdeckten Registricrung uad der Ermirtlung des Autenthalts von Zeugen im Stratverfahren. Uberdies sollen der
[ntormauonsaustausch zum Zwecke der Bekimptung bestimmter Formen der Kriminalitat verstarkt, die auslander- und
asylrechtlichen Entschetdungen veremnheitliche und ein gemeinsames Vertahren tir intensivierte Kontrollen an den Au-
lengrenzen testgelegt werden,

Die Vertragsstaaten verpthchiten sich i dem Enuwurt zum Zusatzubercinkommen, Datenschutzvorschntren tur das
Schengener Intormationssystem entsprechemd den Grundsitzen der Datenschutzkonventon des Europarates und der
Empteniung des Ministerkonntees des Furoparac an die Mitgliedsstaaten Gber die Nutzung personenbezogener Daten (im
Pohizeibereich als Mindeststendard zu cilassen. Die Konterenz begraffu dies und stellt zugleich fest, dafl nach dem gegen-
wartigen Stand der Verhandlungen auch die i der Feklarunyg der Datenschutzorgane Frankreichs, Luxemburgs und der
Bundesrepublik Deutscnland vom 16, Marz 1989 entnaltenen Forderungen in wesenthichen Bereichen ertillt werden
sollen. Der Vertragsentwurt sicht ilir das Schengener Informationssysiem vor: Auskunfts-, Berichtigungs- und Klage-
rechie tar die BetroHenen; Kontrollorgane aut nationaler und internationaler Ebene; eine Zweckbindung der Daten, Dicse
Flemente missen Bestandietle des Zusatzibereinkommens bletben, bediitfen aber noch der Verbesserung und Er-
panzung, damit sich durch den grenziberschreitenden Datenaustausch keine gravierenden Verschlechterungen fitr den
Datenschutz ergeben.

[he Datenschutzbeauttragien tordern tiar das SIS insbesondere die \

- Festlegung der Voraussetzungen, nach denen unter Bertcksichtigung der VerhaltnismaBigkeit (z. B. nach der Schwere
der Strattaten) Intormationen aus dem natonalen in den internauonalen Fahindungsbestand tbernommen werden
sollen,

— Festlegung, unter weichen Voraussetzungen und in welchem Umtang die verschiedenen Inlandsbehérden aut die
Daten zugreifen dirten,

~ konkrete Beschreibung der Voraussetzungen, unter denen verdeckte Registrierungen erlaubt werden sollen (Straf-
tatenkatalog),

- prazisere Beschretbung der Kriterten, nach denen Zweckdurchbrechungen zur Verhtitung einer Straftat mit erheblicher
Bedeutung sowie aus schwerwiegenden Griinden der Staatssicherheit erlaubt werden sollen, und

- Aufnahme einer Verpilichtung, Zweckianderungen zu Kontrollzwecken zu dokumentieren,

Die Regelungen dber den Datenschutz — insbesondere die Rechte der Betroffenen und die Datenschutzkontrolle —
missen auf die im Zusatziibereinkommen vorgeschene konventionelle Verarbeitung personenbezogener Daten ausge-
dehnt werden. Dies gilt vor allem flir den Informationsaustausch in den Bereichen des Auslinderrechts und des Asylver-
iahrens.
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Der Entwurt des Zusatziibereinkommens enthilt eine pauschale Verpflichtung der Vertragsparteien, daff thre nationalen
Sicherheitsdienste sich untereinander unter Berticksichtigung des nationalen Rechts und nach Maflgabe ihrer jeweiligen
Zustafdigkeit bei der Abwehr von Nachteilen tir die Staatssicherheit Hilfe leisten.

Die Datenschutzbeauttragien weisen vorsorglich darauf hin, daff eine solche Bestimmung nach devtschem Verfassungs-
recht keine tragtihige Grundlage tiir einen umtassenden Datenaustausch der Geheimdienste darstellt.

Der Vertragsentwurt verptlichtet jeden Vertragsstaat, Auslinder aus dritten Staaten an der Grenze zurickzuweisen, wenn
ein anderer Vertragsstaat ihn ,zur Einreiseverweigerung® ausgeschrieben hat. Es ist nicht vorgesehen, dafl der voll-
zichende Staat die Griinde der Ausschreibung zur Kenntnis nimmt und rechtlich iberpriift. Die Datenschutzbeauftragten
fordern die verbindliche Festlegung der sachlichen Voraussetzungen solcher Ausschreibungen und die Ermaglichung
einer Uberpriifung.

Die Datenschutzbeauttragten machen daraut autmerksam, dafl das Zusatziibereinkommen den deutschen Gesetzgebern
nicht von der dringenden Notwendigkeit enthebt, vor Inkrafttreten des Zusatziibereinkommens fiir die polizeiliche
Datenverarbeitung verfassungskonforme Rechtsgrundlagen zu schaften.

Bevor die einzelnen Vertragsstaaten thre im Entwurt des Zusatzibereinkommens vorgesehene Verpflichtung nicht erfillt
haben, spezielle natonale Regelungen fur das Erheben und Nutzen von Daten zu erlassen, diirfen Daten an diese Staaten
auf der Grundlage des Zusarziibereinkommens nicht iibermittelt werden.

99



Drucksache 11/ 3 42 7 Landtag Rheinland-Pfalz — 11. Wahlperiode

Anlage 3

* Entschlieffung

der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
und der Datenschutzkommission Rheinland-Ptalz
vom 30. Mai 1989
zu den
Entwiirfen eines Bundesverfassungsschutzgesetzes (BVerfSchG),
eines MAD-Gesetztes (MADG) und eines BND-Gesetzes (BNDG)

I.

Mit den von der Bundesregierung vorgelegren Entwirfen sollten die nach der Rechisprechung des Bundesverfassungsgerichts
erforderlichen bereichspezifischen Rechtsgrundlagen fir die Informationsverarbeitung der Verfassungsschutzbehérden und
Nachrichtendienste geschaften werden. So dringend die Besettigung der bestehenden Regelungsdetizite auch ist, missen sich
neue Gesetze gerade in diesem Bereich in besonderem Mafle daran messen lassen, dafl in die Frethertsrechte der Birger nicht
unverhaltnismiflig eingegriffen wird. Dieser Vorgabe werden auch die nunmehr vorgelegten Entwiirfe in vielerler Hinsicht

nicht gerecht.

b

100

.....

I1.

. Da sich der zulissige Umfang der Informationsverarbeitung nach den Aufgaben der datenverarbeitenden Stelle bemiﬁt,;

bedarf es einer abschliefenden, moglichst genauen gesetzlichen Beschreibung dieser Aufgaben. Fiir den Einzelnen mufd
erkennbar sein, wann er die Schwelle von der Austibung der Grundrechte zur verfassungsteindiichen Bestrebung tber-
schreitet. Die in § 3 Abs. 1 verwendeten Begritfe, wie etwa ,Bestrebungen gegen die fretheitliche demokrausche
Grundordnung” oder ,Gefihrdung auswirtiger Belange® stellen dies nicht sicher. Insbesondere bleibt unklar,

— ob der Begnitf der Bestrebungen das Handeln einer Mehrzahl von Personen in einem gewissen Grad von Organisiert-
heit voraussetzt oder auch das Titigwerden etner einzelnen Person beinhalter;

- ob es zulissig sein soll, Informanonen auch iber solche Bestrebungen zu sammeln und zu speichern, dic erkennbar
nicht gegen dic treshertliche demokrausche Grundordnung gerichtet sind, an denen aber Personen beteihgt sind, die an
anderen gegen diese Grundordnung gerichteten Bestrebungen mitwirken;

ob und ggt. in welchem Umfang Intormationen Gber nicht extremistische Organisationen gesammelt und gespeichert
werden dirten, die Gegenstand extremistischer Beeintlussung (-sversuche) sind.

Zur weiteren Umschreibung der Aufgaben kénnte auch der Inhalt von § 92 51GB mit herangezogen werden.

Bei ciner derarug vagen Umschreibung der Aufgaben wire es um so notwendiger, die Voraussetzungen fiir die Erhebung,
Specherung und sonsuge Verwendung personenbezogener Daten, je nach dem, welche seiner ganz unterschiedlichen Aut-
gaben (Spionageabwehr, Extremismus- und Terrorismusbeobachtung, Sicherheitsiiberpriifung) der Verfassungsschutz
wahrnimmt, differenziert, priazise und fur den Birger transparent zu regeln. Stattdessen sieht der Entwurf pauschal{_%
Befugnisse tar den Vertassungsschutz vor. Auflerdem fehlen Regelungen dariiber ob und ggf. 1n welchem Umfang, far
welche Zwecke und mit welchen Speicherungstristen Daten uber unverdichuge und unbeteiligte Personen erhoben und
gespewchert werden diirtfen.

. Unklar 1st, welche rechtlichen Grenzen dem Einsatz nachrichtendienstlicher Mittel gesetzt sind. Auflerdem mufd klar-

gestellt werden, dafl die Befugnis zum Einsatz nachrichtendienstiicher Mittel kein genereller Rechtfertigungsgrund fir
Verstofle gegen Strafratbestiande ist, gegen wen sich der Etnsatz nachrichtendienstlicher Mittel richten darf und was mit den
get. daber Uber Unverdichtige gewonnenen Daten geschehen darf. Auch im Gbrigen sollten beim Einsatz nachrichten-
diensthicher Mittel, die in threr Art und Schwere einer Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses gleich-
kommen, entsprechende Schuizrechte wie im Gesetz zu Art. 10 Grundgesetz vorgesehen werden (z. B. Verwertungs-
verbot, Unterrichtungen). "

. Der Entwurtf regelt im wesentlichen lediglich die Speicherung personenbezogener Daten in Dateien, obwoh! die Informa-

nonstechnik es schon heute ermoghcht auch komplexe Datensammlungen — bestehend aus Akten, Dateien und anderen
Unterlagen — gezielt mit Hilte automatscher Vertahren zu erschlieflen.
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Bei der Regelung insbesondere fiir die gemeinsamen Verbunddateien der Vertassungsschutzbehérden sollte auch klarge-
stellt werden, dafl in Textdateien nur Daten uber solche Personen gespeichert werden dirfen, die selbst in Verdacht stehen,
eine dor im Gesetzentwurt aufgezahlten Straftaten zu planen, zu begehen oder begangen zu haben. Dartiber hinaus ist
sicherzustellen, daf} in der Datei die fiir die Bewertung und Uberpriifung von Textzusitzen maflgeblichen Unterlagen an-
regeben werden.

Die Frage, ob Einsicht in amtliche Register zulissig sein soll, kann nur bereichsspezitisch geregelt werden. Die Zulissigkent
der Einsichtnahme in Register rechtfertigt nicht die Einrichtung von Onhne-Anschlissen.

Das Zweckbindungsgebot ist sowohl fir Ubermittlungen an den Verfassungsschutz als auch fiir solche durch den Ver-
fassungsschutz nicht ausreichend beriicksichtigt. Die nunmehr vorgesehenen Ubermittlungseinschrinkungen reichen vor
allem deshalb nicht aus, weil die Gbermittelnde Stelle nicht ausdriicklich verptlichtet wird zu priifen, ob schutzwirdige
Belange entgegenstehen. Auch innerhalb des Bundesamtes fiir Verfassungsschutz darf micht jede Information unabhingiy
von ihrer Herkunft fir jede Aufgabe verwendet werden.

Aus dem Trennungsgcebot fiir Polizei- und Nachrichtendienste folgt insbesondere, dal die Ubermittlung von Daten, die
dic Polizer unter Einsatz dem Vertassungsschutz vorenthaltener Befugnisse, z. B. beir Hausdurchsuchungen, gewonnen
hat, nur nach Maflgabe einschrinkender Verwertungsregelungen erfolgen darf. Die Ansatzpunkte, die im Entwurt der
letzten Legislaturperiode enthalten waren, sollten wieder autgegritfen werden.

Die Informationshilfe der Grenzpolizeien fiir den Vertassungsschutz mufd einschrinkend geregelt werden.

Es fehlen auch betriedigende Léschungsregelungen. Abgesehen davon, daf} die Loschung von Daten in Akten nicht einmal
erwihnt wird, sollten schon im Gesetz Regelfristen fir die Uberprifung und Loschung der verarbeiteten Daten festgelegt
werden. Dabei sollte zwischen den einzelnen Aufgabenbereichen des Bundesamtes fiir Vertassungsschutz unterschieden

werden.

Die Einschrinkungen des Auskunftsrechts der Biirger sind bereichsspezifisch im Bundesvertassungsschutzgesetz zu
regeln. Ein Auskunftsanspruch besteht in der Regel, wenn die Speicherung nur auf einer Sicherheitsiiberpriifung beruh:.
Im iibrigen bedarf es einer Abwigung im Einzelfall. Die Ablehnung st gegeniiber dem Betrotfenen soweit zu begriinden,
dafl er sachgerecht dariiber entscheiden kann, ob und welche Rechtsmittel er einlegen will. Auflerdem 1st der Betrottene
auf sein Recht hinzuweisen, sich an den Datenschutzbeauttragten zu wenden.

Die Datenschutzbeauftragten begriiflen es, daf} die Beteiligung des Verfassungsschutzes an Sicherheitsiberprifungen und
Uberprifungen im Rahmen des vorbeugenden personellen Sabotageschutzes in einem eigenen Geheimschutzgesetz ge-
regelt werden sollen. Sofern Gber die Sicherheitsiiberprifung hinaus eine Mirwirkung an anderen Vertahren tir unabding-

bar gehalten wird, sind diese gesetzlich zu regein.

Soweit die Entwiirte fiir ein MAD-Gesetz und ein BND-Gesetz auf das Bundesverfassungsschutzgesetz verweisen, gilt die
hierzu geiuflerte Knitik. Die in den Entwiirfen vorgesehene Verweisungstechnik erhdht fiir den Biirger die Schwierigkent,
aus den Gesetzen klar zu erkennen, welche personenbezogenen Daten die Dienste ber welcher Gelegenhent iiber 1thn ver-
arbeiten dirfen. Dariiber hinaus bestehen Zweifel, ob die fur das Bundesamt fiir Verfassungsschutz vorgesehenen Betug-
nisse pauschal auch fir den Militarischen Abschirmdienst notwendig sind, der als Teil der Streitkritte ein gegeniiber dem
Bundesamt fur Verfassungsschutz deutlich unterschiedliches Operationsgebiet hat.
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Anlage 4
" Entschliefung

der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
und der Datenschutzkommission Rheinland-Pfalz
vom 4, April 1989 in Saarbriicken
zum Entwurf eines Gesetzes
zur Anderung und Erginzung des Ssrafverfahrensrechts
(Strafvertahrensinderungsgesetz vom 3. November 1988)

Die Konferenz begrifit, dafl ein Entwurt zur Regelung des Datenschutzes im Strafverfahrensrecht vorgelegt worden ist und dafl
darin far die besonderen Ermittlungs- und Fahndungsmethoden eigenstindige Betugnisnormen vorgesehen sind sowie Rege-
lungen zur Verarbeitung personenbezogener Daten und zur Akteneinsicht in die Strafprozefordnung aufgenommen werden
sollen.

Die im Entwurf vorgesehenen Datenschutzregelungen sind an den verfassungsrechtlichen Grundsitzen der Verhiltnismiflig-
ket und Normenklarheit zu messen. Weil im Beretch der Grundrechtsausiibung nach der Rechtsprechung des Bundesver-
tassungsgerichts alle wesentlichen Entscheidungen vom Gesetzgeber selbst zu treffen sind, ist die gesamte Informationsver-
arbeitung wegen 1hres Eingriffscharakters in der Strafprozeflordnung prizise und umfassend gesetzlich zu regeln.

Der vorliegende Entwurt entspricht den sich aus dem Recht auf informationelle Selbstbestimmung ergebenden Anforderungen
noch nicht; er 1st im Gibrigen unvollstindig. Die Datenschutzkonferenz hebt deshalb unter gleichzeitiger Bezugnahme auf ithren
Beschlufl vom November 1986 folgende Kritikpunkte hervor:

1. Zu den Regelungen Gber die Ermittlungs- und Fahndungsmethoden

— Die Erhebung und Weiterverarbeitung personenbezogener Daten durch Strafverfolgungsorgane greift empfindlich in
das Personlichkeitsrecht der Birger ein. Umso wichtiger i1st es, nach dem Grad der Betroffenheit im Gesetz Abstufungen
vorzunehmen. Zwischen dem Beschuldigten, dem Verdichtigen, dem von Vorfeldermittlungen Betroffenen und dem
erkennbar nicht Verdichtigen (z. B. Geschidigten, Zeugen) sollte daher unterschieden werden. Vor allem die Regelun-
gen Uber , Kontakt- und Beglenpersonen®, ,andere Personen® und , Dritte“ werden dem nicht gerecht.

—  Es mufl klargestellt werden, daf die Ermittlungsgeneralklausel keine Eingritfe gestattet, dic in ihrer Eingriffstiefe den
besonders geregelten gleichkommen, So wiren z. B. die Voraussetzungen des Einsatzes von V-Leuten besonders zu
regeln. Auch weiterentwickelte ,besondere Fahndungs- und Ermittlungsmethoden® diirfen nicht auf die Ermittungsge-
neralklausel gestitzt werden. [n die StratprozeBordnung sind Verfahrensregelungen aufzunehmen, die eine Information
etwa der zustindigen Parlamentsausschisse uber die beabsichtigte Anwendung vorsehen. Vor dem Einsatz qualitativ
neuer Methoden miissen auf jeden Fall gesetzliche Regelungen geschatfen werden.

— Der Entwurf betont zu recht, dafl bei jeder einzelnen Ermittlungs- und Datenverarbeitungsmafinahme der Grundsatz
der Verhidltnismalligkeir zu beachten ist. Dies muff bereits in einzelnen Befugnisnormen zum Ausdruck kommen. Die
bislang vorgesehenen Straftatenkaraloge sind mit dem Ziel einer Einschrinkung zu tberpriifen; die blofe Anknipfung
an den Begnift der ,Straftat mit erheblicher Bedeutung® ohne weitere Differenzierung reicht nicht aus.

— Die Anordnung von Ermittlungs- und Fahndungsmethoden, die besonders stark in das Recht auf informationelle Selbst-
bestummung eingreifen, ist dem Richter vorzubehalten. Gleiches gilt, wenn mit solchen besonderen Methoden erhobene
Daten fir andere Zwecke verwendet werden sollen.

— Wegen der Tiefe der Eingrifte bei besonderen Ermittlungs- und Fahndungsmethoden darf der Richtervorbehalt — von
besonderen Eilfillen abgesehen — nicht durch Entscheidungen der Staatsanwaltschaft oder der Polizei ersetzt werden.
Soweit ausnahmsweise die Staatsanwaltschaft oder die Polizei ¢ine Anordnung treffen mufl, diirfen erlangte Daten niche
weiter verwendet werden, wenn die richterliche Bestatigung ausbleibt; erhobene Daten sind zu léschen.

— Die Verwendung von durch besondere Ermittlungs- oder Fahndungsmethoden erlangten Daten fir polizeiliche Zwecke

mufs neben dem Richtervorbehalt voraussetzen, dafl das Polizeirecht vergleichbare Eingriffe gestattet oder dafl die Daten
zur Abwehr einer gegenwirtigen Gefahr fiir Leib und Leben erforderlich sind.
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2. Zu den besonderen Regeiungen uber die Datenverarbeitung

Regelungen aber die Datenverarbeitung im Stratverfahren setzen emne Gesamtkonzeption liber die Informationsverarbei-
tung be: den Strafvertolgungsbehérden voraus, Notwendig sind insbesondere kiare Bestimmungen uber die Zusammen-
arbeit zwischen Staatsanwaltschatt und Polizei. Der vorliegende Entwurf liit den hierzu notwendigen Konsens jedoch nicht
erkennen.

— Der Gesetzgeber sollte mdglichst genau regeln, welche Arten von Daten tir ,Zwecke des Strafverfahrens®, fir Zwecke
anderer Strafvertahren oder tar die Autklirung kiinftiger Straftaten in automausierten Dateten landes- oder bundesweit
zur Verfigung stehen sollen und in welchem Verhaltnis hierzu das Bundeszentralregister steht.

— Der Gesetzgeber mufS, auch um Doppelspeicherungen zwischen staatsanwaltschattlichen und polizeilichen Intorma-
tionssystemen zu vermeiden, eindeutig festlegen, wen die Entscheidungsbefugnis iiber die bei der Strafverfolgung ange-
fallenen Daten zusteht und fir welche Zwecke sie verwendet werden dirfen.

— Daten, die fiir blofle Tingkeitsnachweise gespeichert werden (Vorgangsverwaltung), diirfen fir andere Zwecke nicht
verwendet werden und miissen nach kurzen Fristen geléscht werden.

~  Die vorgesehene Speicherung von Daten iber Personen, die ,bei emner kiinttigen Stratvertfolgung als Zeugen in Betrache
kommen“, oder die ,,Opter eine Straftat werden kénnten®, gibt zu Bedenken Anlaf}, weil das Anlegen von Dateien tiber
besondere Personengruppen wie z. B. Prosutuierte, Homosexuelle und auslandische Gastwirte als erfaubt angesehen
werden konnte,

— Die Datenspeicherung uber Personen, die mangeis hinreichendem Tatverdacht freigesprochen worden sind oder be

denen das Ermittlungsverfahren eingestellt oder die Anklage nicht zugelassen worden 1st, darf nur unter engeren Voraus-
setzungen erfolgen.

3. Zur Aktenemsicht

Strafakten sind wegen 1hres teillweise sehr sensiblen Inhalts geheimzuhalten. Sie diirfen deshalb auch anderen dftentlichen
Stellen nur unter engeren Voraussetzungen zuginglich sein. Nicht am Strafverfahren beteiligte Personen diirfen auch diber
Rechtsanwilte allenfalls in besonderen Ausnahmetailen Einsicht oder Auskunft aus Stratakten erhalten.

4. behlende Regelungen

Regelungsbediirfig sind aulerdem vor allem:

— die engere Festlegung der Zulassigkeit erkennungsdienstlicher Behandlungen und der Voraussetzungen fiir den Fahn-
dungsabgleich sowie die weitere Verwendung der dabei gewonnen Daten,

— die Verbesserung des Schutzes der Personlichkeitsrechte bei der Erhebung persdnlicher Daten von Angekiagten und
Zeugen 1m Strafvertahren,

— der allenfalls begrenzte Einsatz der Genomanalyse im Stratvertahren.
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Anlage5
’ Entschliefung

der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder
sowie der Datenschutzkommission Rheinland-Pfalz
vom 26./27. Oktober 1989
uber
Genomanalyse und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der Datenschutzkommission Rheinland-Ptalz
hat den AbschluBbericht der Enquéte-Kommission des Deutschen Bundestages ,Chancen und Risiken der Gentechnologie®
(Drucksache 10/6775) zum Anlafl genommen, die Risiken fiir die informationelle Selbstbestimmung jedes Betroftenen abzu-
wigen gegenuber den Chancen, die die Gentechnologie bringt. Durch die Offenlegung genetischer Daten eines Menschen kann
dieser in seinem Persénlichkeitsrecht und sonstigen schutzwiirdigen Belangen nachhaltig beeintrichtigt werden. Informatio-
nen aus dem Kernbereich der Privatsphire, die dem Betroffenen selbst bisher unbekannt waren, kénnen ihn zu einem an sich
ungewollten Verhalten in seiner Lebens- oder Berufsgestaltung veranlassen; ihre Kenntnis kann zu einer psychischen und
sozialen Zwangslage fiir den Betroffenen fithren. Wegen der genetischen Bedingtheit solcher Informationen kénnen sich daher
auch entsprechende Auswirkungen auf dritte Personen, insbesondere die Familie, ergeben. Das Bekanntwerden solcher Infor-
mationen kann den Betroffenen in setnem sozialen Umfeld diskriminieren mit der moglichen Folge gesellschaftlicher Ausgren-

Zung.

Um den besonderen Risiken bei der Anwendung der Genomanalyse zu begegnen, bedarf es der gesetzlichen Absicherung fol-
vender Grundsarze:

1. Dic Genomanalyse darf grundsitzlich nur auf freiwilliger Basis nach umfassender Aufklirung der Betrottenen vorge-
nommen werden; ausgenommen sind Strat- und Abstammungsvertahren.

2. Die jederzeit widerrufliche Einwilligung muf sich auch auf die weitere Verwendung der genetischen Informationen erstrek-
ken. Im Falle eines Widerrufs sind die gewonnen Informationen zu loschen oder an den Betroffenen herauszugeben.

3. Jede Genomanalyse muf} zweckorientiert vorgenommen werden. Es ist diejenige genomanalytische Methode zu wahlen, die
keine oder die geringste Menge an Uberschuflinformationen bringt. Uberschuflinformationen sind unverziiglich zu ver-
nichten.

4. Es ist zu prufen, inwieweit genomanalytische Untersuchungsmethoden einer staatlichen Zulassung bediirfen. Fiar DNA-
Sonden 1st dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muf auf die reine Identititsfeststellung beschrinkt werden; es diirten keine
genonmanalytischen Methoden angewandt werden, die Uberschuflinformationen zur Person liefern. Die Nutzung der
Cienomanalyse im Strafverfahren setzt eine normenklare gesetziiche Ermichtigung voraus. Priazise Regelungen miissen u. a.
sicherstellen, dafl genomanalytische Befunde einer strengen Zweckbindung unterworfen werden.

6. lm Arbeitsverhiltnis sind die Anordnung von Genomanalysen oder die Verwendung ihrer Ergebrusse grundsatziich zu ver-
bieten. Ausnahmen bediirfen der gesetzlichen Regeiung. Eine blofle Einwilligung des Arbeitnehmers 1st wegen der takn-
schen Zwangssituation, der er im Arbeitsleben hiauhig unterliegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind grundsitzlich nicht erforderlich und mit dem Prinzip der Versicherungen,
Risiken abzudecken und nicht auszuschlieflen, unvereinbar. Dies sollte durch eine Klarstellung im Versicherungsvertrags-
resetz deutlich gemacht werden.

8. Im Rahmen der pranatalen Diagnostik dirfen nur Informationen {iber das Vorhandensein oder Fehlen von Erbanlagen er-
hoben werden, bei denen eine Schidigung heilbar ist oder die zu einer so schwerwiegenden Gesundheitsschidigung des Kin-

des fithren wiirden, daf} ein Schwangerschaftsabbruch stratfrei bliebe.

Reihenuntersuchungen an Neugeborenen diirfen sich nur auf solche Erbkrankheiten erstrecken, die ber trihzeiuger Er-
kennung eines genetischen Defekts geheilt oder zumindest spiirbar therapeutisch begleitet werden kdanen.
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Die Eltern missen nach umtassender tfachkundiger Beratung in voller Freiheit Gber die Anwendung genomanalytischer
Methoden entscheiden kénnen. Jegliche Beeintflussung, insbesondere jeder individuelle und gesellschaftliche Druck, muf
vcrmiedsn werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf Nichtwissen geh&rt, mufd beriicksichtigt werden.
Dic Konferenz versteht ihre Stellungnahme als Beitrag zur Diskussion mit allen Institutionen, die an den Fragen der Genom-

analyse arbeiten. Sie legt Wert darauf, den Dialog mit der Wissenschaft tortzusetzen und dabei neue wissenschattliche Erkennt-
nisse einzubeziehen.
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Anlage 6

s Zur Neuordnung des Personalaktenrechts

Stellungnahme der DSK Rheinland-Pfalz zum Referentenentwurf eines Gesetzes zur Neuordnung des Personalaktenrechts im
Bundc:&hmmtengesmz und Beamtcnrechtsrahmfngesetz vom 6. August 19589

I.

Die Konterenz der Datenschutzbeauttragten des Bundes und der Linder und der Datenschutzkommission Rheinland-Ptalz hat
bereits n einer Entschliefung vom 28. Mirz 1984 zu den Auswirkungen des Volkszihlungsurteils des Bundesverfassunys-
gerichts betont, dafl das Recht der Erhebung und Verarbeitung von Arbeitnehmerdaten dringend der gesetzlichen Neuregelung
bedart: Wenn der Arbeitnehmer wegen seiner Abhangigkeit von Arbertsplatz und Einkommen, zur Sicherung seiner Fxistenz,
also prakusch unter Zwang, personenbezogene Daten im Rahmen des Beschitugungsverhiltnisses angibt oder deren Erhebung
und Verarbeitung durch den Arbertgeber duldet, so mufd der damit verbundenen Getihrdung seiner Personhichkeitsrechte
durch eine priazise gesetzliche Besummung der Verwendungszwecke der erhobenen Daten, des Schutzes vor Zweckent-
tremdung durch Weitergabe- und Verwertungsverbote, vor allem aber der Beschrankung auf das erforderliche Datenminimum
entgegengewirkt werden,

[D1es gilt grundsatzlich auch tir den Otfenthichen Dienst.

[Die Datenschutzkommussion begriifft daher die Absicht der Bundesregierung, noch in dieser Legislaturperiode des Deutschen
Bundestages aut der Grundlage des Berichts der interministeriellen Arbeitsgruppe zur strukturellen Fortentwicklung des
Personalaktenrechts im dffentlichen Dienst durch eine Anderung und Erginzung des Bundesbeamtengesetzes, die Leitbild-
tunktion flr weitere anstehende Gesetzesanderungen hat, das Personalaktenrecht auf neue gesetzliche Grundlagen zu stellen,

Zwar handclt es sich hierber um emen Teilaspekt der Problematik. Dic Feststellung der interministeriellen Arbeitsgruppe, die
Fntwicklung habe einen Punkt errcicht, an welchem der Umgang mit dem Recht fur alle Beteiligten zu immer grofleren
Schwierigkeiten tithre und an dem rechtsstaatlich vorrangige Ziele wie Rechtsklarheit und Rechtssicherheit auf Dauer verloren
zu gehen drohten, gilt nicht nur fiir das Personalaktenrecht. Sie gilt — zumindestens aus datenschutzrechtlicher Sicht — fiir das
vesamte Recht des otfentlichen Dienstes, dartber hinaus auch fir den Arbeitnehmerdatenschutz schlechthin.

Gletchwohl erkennt die Datenschutzkommuission an, daf§ eine datenschutzrechtliche Novellierung des Personalaktenrechts ein
crster wichtiger Schritt in die gebotene Richtung wiire.

I1.

Die Ziclsetzung des Bundesministeriums des Innern, mit dem Gesetz zur Neuordnung des Personalaktenrechts nicht ,,punktu-
cle Korrekturen®, sondern auf der Grundlage einer ,umtassenden Gesamtschau . . . zukunftsorientierte Regelungen zu
schatfen®, kann aus datenschutzrechtlicher Sicht nur gutgeheiflen werden. Die ,zukunftsorientierten Regelungen® diirfen sich
allerdings nicht darin erschopten, die Verarbeitung personenbezogener Beamtendaten mittels ,neuer Technologien® nunmehr
spezialgesetzlich zu sanktionteren. Auch die ,,Gesamtschau® bleibt lickenhatt, wenn die erheblichen Konsequenzen kaum er-
kannt, geschweige denn gezogen werden, die sich aus der Rechtsprechung zum Recht auf informationelle Selbstbesttmmung
auch gerade fir die gesetzliche Neuordnung des Personalaktenrechts ergeben. Anknipfungspunkt jeder Novellierung sollte
nicht der ,materielle, mit dem Einsichtsrecht korrespondierende Personalaktenbegriff so, wie er sich als Ergebnis umfang-
reicher Judikatur und rechtswissenschattlicher Diskussion darstellt”, sein (Bericht der interministeriellen Arbeitsgruppe S. 2),
sondern die Achtung und der Schutz des Grundrechts auf informationelle Selbstbestimmung.

Dies schhiet die , Verhinderung etner mifibrauchlichen und unangemessenen Verwendung von Daten® (Bericht S. 6) durchaus °
etn, gehr aber erheblich dartber hinaus.

Da dieser Punkt von ausschlaggebender Bedeutung fiir die Beurteilung des Gesetzentwurfs ist und Auswirkungen auf zahl-
reiche Finzeltragen hat, soll niher auf ithn eingegangen werden: *

l. Das ,,Grundrechtaut informationelle Selbstbestimmung® gewahrleistet die Befugnis des einzelnen, grundsitzlich selbst iiber
dic Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. Hieraus folgt, dafl die Erhebung, Speicherung und
sonstige Verarbeitung personenbezogener Daten durch den Staat — unabhingig davon, ob in Dateien oder Akten (BVerfG 1.
Bv1.49/86) — nur dann zulassigst, wenn sie autgrund einer verfassungsgemifl zustandegekommenen gesetzlichen Befugnis-
norm ertolgt, aus der sich die Voraussetzungen und der Umfang der Beschrinkungen des Grundrechts klar und fir den
Betrottenen erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht (BVerfG 2
BvR 522/87). Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhilinismifigkeit zu beachten. Dieser.
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mit Vertassungsrang ausgestattete Grundsatz tolgt bereits aus dem Wesen der Grundrechte selbst, die als Ausdruck desallge-

meinen Freitheitsanspruchs des Blirgers gegenuber dem Staat von der éffentlichen Gewalt jeweils nur soweit beschrinkt
werden durfen, als es zum Schutz offentlicher Interessen unertafllich ist.
s

2. Vorstehendes gilt auch im ,besonderen Gewaltverhiltnis® (Sonderstatusverhiltnis), das keine eigene implizite Grundrechts-
schranke darstellt (BVertG 2 BvR 41/71). Der Beamte ,steht zwar in einem fretwillig ibernommenen Dienst- und Treuever-
hiltnis zu seinem Dienstherrn und 1st deshalb mit besonderen, iiber die allgemeinen Burgerptlichten hinausgehenden Pflich-
ten dem Staat gegeniiber belastet. Zugleich 1st er jedoch Birger, der seine Grundrechte gegeniiber dem Staat, mithin auch
gegenuber seinem Dienstherrn, geltend machen kann. IDieser Konflikt zwischen der Garantie der individuellen Freiheit und
der Garantie eines tir die Erhaltung dieser Fretheit unentbehrlichen Staatsapparates mufl bei der Wahrnehmung des Grund-
rechts aut informationelle Selbstbestimmung, wie bei anderen Grundrechten auch, in der Weise gelost werden, dafl nur
solche Grundrechtsbeschrinkungen zulissig sind, die durch Sinn und Zweck des konkreten Dienst- und Treueverhaltnisses
des Beamten getordert werden® (OVG Miinster 1 A 2877/84).

3. Weder der Schutz offentlicher Interessen noch der Sinn und Zweck des beamtenrechtlichen Dhenst- und Treueverhaltnisses,
1a nicht einmal ,die Erhaltung der Funktionsfihigkeit des Personalaktenwesens” (Zitfer 2 der Begrindung zum Gesetzent-
wurf) erfordert es, dafl Gber jeden Beamten eine als ,Personalakte” bezeichnete (manuelle oder automatsierte) Sammlung
auch solcher Daten angelegt wird, die ,die persénlichen Verhiltnisse des Beamten zum mafigeblichen Bezugspunkt haben®
(Ziffer 4 der Begrundung zum Gesetzentwurf), also z. B. Ehescheidungsurteile, um — entsprechend einem vom Bundesver-

waltungsgericht in stindiger Rechtsprechung betonten Grundsatz — ,ein moghchst vollstaindiges Bild von der Personlich-
keit des Beamten zu ergeben” (BVerwG 6 C 30.72).

Die Registrierung und Katalogisierung der Personlichkeit sind mit der Wiirde des Menschen unvereinbar (BVertG |
BvR 209/83). Einen hergebrachten Grundsatz des Berufsbeamtentums des Inhalts, dafd tir Beamte etwas anderes gilt, gibt
es nicht. Eine geseztliche Regelung, die die umfassende, vollstindige Verdatung der persénhchen Verhaltnisse und der
Personlichkeit jedes einzelnen Beamten muttels seiner Personalakte verlangt oder gestattet oder auch nur nicht verhindert,
wire weder erforderlich noch verhiltnismaflig noch mit dem unmittelbar aus der Verfassung wirkenden
(BVerfG 1 BvR 962/87) Anspruch des Beamten aut Achrung seines informationellen Persénlichkeitsrechts vereinbar, und

daher verfassungswidng.

4, Auch von den ,persdnlichen Verhiltnissen® und der ,Personlichkeit® des Beamten abgesehen, 1st der Grundsatz der
Liickenlosigkeit und Vollstaindigkeit der Personalakte jedenfalls in der Ausprigung, die er autgrund der Rechtsprechung des
Bundesverwaltungsgerichts in der Praxis gefunden hat, mit dem Grundrechrt auf informationelle Selbstbestimmung schwer-
lich vereinbar. Zum Selbstzweck erhoben, fiihrt er zu einer Dokumentation simtlicher Vorginge eines Beamtenlebens, dic
einem Archivar im Sinne der ,historischen Richtigkeit“ (BVerwG 6 C 43.76) woh! anstehen mag, zum ,Schutz 6ttentlicher
[nteressen“ oder ,nach Sinn und Zweck des beamtenrechtlichen Dienst- und Treueverhiltnisses“ aber weder geboten noch
erforderlich ist und im iibrigen den von den Rechnungshofen des Bundes und der Linder mit Recht geforderten Bemithun-
gen um eine Verringerung des Personalaktenbestandes entgegenwirkt. *

Beispiclhaft hierfiir mag die Entscheidung einer Dienststelle stehen, die nach dem Freispruch eines Beamten in zweiter und
dritter Instanz die Anklageschritt sowie die drei ergangenen Urteile mit der Begrundung zur Personalakte nahm, dies se
durch den Grundsatz der Vollstindigkeit der Personalakte geboten und nur so konne dokumentiert werden, aus welchem
Grund gegen den Beamten nicht disziplinarrechtlich vorgegangen worden sei. Auf diese Art und Weise wird aut Kosten des
Persénlichkeitsrechts des Betroffenen ein zwar ,lickenloses®, aber widerspriichliches, im Ergebnis zwiespiltiges oder sogar
falsches Bild festgehalten. So auch, wenn eine verwaltungsgerichtliche Entscheidung eine streitige Beurteilung tir gegen-
standslos erklart und daraufhin eine neue Beurteilung erstellt wird, nach dem Grundsatz der ,Vollstandigkeit der Personal-
akte® jedoch der gesamte Vorgang einschliefllich der ersten, unzutretfenden Beurteilung zur Personalakte genommen wird.
Zur rechtmifligen Aufgabenerfiillung der Dienststelle ist dies gew1f} nicht erforderlich.

5. Die Achtung vor dem Grundrecht auf informationelle Selbstbestimmung (und vor der Rechtsprechung des Bundesver-
fassungsgerichts) verlangt, daff sich die gesetzliche Neuregelung des Personalaktenrechts unter deutlicher Abwendung von
solchen iiberholten, aus verfassungsrechtlicher und datenschutzrechtlicher Sicht mcht langer hinnehmbaren Grundsitzen
ausschlieflich daran orientiert. welche Informationen in einem konkreten Zusammenhang mit dem konkreten Beamtenver-
haltnis stehen, d. h. die Rechtsstellung, die dienstliche Eignung, Verwendung oder Tatigkeit des Beamten betretten sowie
zur Begriindung, Durchfithrung und Abwicklung des Dienstverhiltnisses, insoweit also zur rechtmaffigen Autgabener-
fillung des Dienstherrn erforderlich sind und folglich zur Personalakte genommen werden missen und diirten.
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L.

Die Datensdhutzkommission verkennt nicht, dafl der Gesetzentwurf den vorstehenden Erwigungen niher steht, als manche
Anregung der intermimsteriellen Arbeitsgruppe. So wird begriifit, daff die Forderungen der Arbeitsgruppe zur , Vollstindig-
keit” der Personalakte (,,che Personalakte soll volistindig und lickenlos Aufschlufl iber den berutlichen Werdegany und inso-
weit Uber die Person des Beamten geben®) in den Gesetzentwurt keinen Eingang getunden haben. Ebenso weist die Beschran-
kung der aufzunehmenden Vorgange Gber personliche Verhaltnisse des Beamten auf solche, die ,mit dessen Dienstverhiltnis in
emem unmittelbaren inneren Zusammenhang stehen®, in die nchage Richtung. Um eine wirklich zukuntisorienuerte, endhich
Klarheit schattende Regelung zu erreichen, sollten solche positiven Ansitze yedoch konsequent zu Ende gedacht werden.

Im einzelnen:

108

Bet der Beschreibung des Personalakteninhalis (§ 9C Abs. 1 BBG) sollte jeder Hinweis aut die ,personiichen Verhiltnisse
des Beamtcn® unterbleiben. Soweit aut soiche in der Rechtsprechung, etwa des Bundesverfassungsgerichts zur Ein-
steflungsiiberprafung oder zur Sicherheitsiiberprifung (BVertG 2 BvL 13/73 und BVertG 2 BvR 522/87), Bezug ge-
nommen wird, geht es fast stets zugleich um diensthiche Belange, so in den genannten Fillen um die Verfassungstreue des
Beamten als Ausdruck seiner Treueptlicht und damit Teil seiner dienstiichen Eignung. Der Verzicht autf die Erwahnung
der ,persénlichen Verhilunisse® schliefit also deren Berticksichtigung unter dienstlichen Gesichtspunkten (im Rahmen des

Friorderhichkeitsgrundsatzes) niche aus, setzt jedoch ein Signal.
Die Bestimmung kénnte danach wie folgt tormuliert werden:

~Uber jeden Beamten ist eine Personalakte zu tihren. Zur Personalakte gehdren alle Vorginge, die die Rechtsstellung, die
dienstliche Eignung, Verwendung oder Tiugkeit des Beamten betreffen, sowett dies zur Begriindung, Durchtihrung und
Abwicklung des Dienstverhaltnisses ertorderlich ist. ©

Der Ansatz des Gesetzentwurfs, die Sammlung einiger bestimmter, besonders sensitiver Unterlagen nicht als Bestandteil
der Personalakte anzusehen, obwohl sie ,die personlichen oder dienstlichen Verhaltnisse des Beamten beriithren (§ 90
Abs. | BBG), wird begrifit. Dem Entwurt zutolge soll er nicht tir Bethilteakten gelten. Der Inhalt der Beihilfeakte ist
tedoch nicht weniger sensitiv als der der vom Sozialgeheimnis geschiitzten Kindergeldakte. Auch Bethilfen sind im weite-
ren Sinne ,Sozialleistungen® des Dienstherrn. Die Funktion der Bethilfestelle 1st derjenigen einer Betreibskrankenkasse zu
vergleichen. Der Schutz der zu etnem bestimmten Zweck preisgegebenen Beihilfedaten gegen Zweckentfremdung kann da-
her micht hoch genug angesetzt werden. Dies wiirde es nahelegen, Beihilfevorgange ebenso wie Kindergeldvorginge nicht
zur Personalakte zu nehmen und entsprechende Schutzvorschriften zu schaffen. Solange solche fehlen, sind Bethilfeakten
aber zumindest nicht ,grundsdtzlich®, sondern stets getrennt zu fiihren und zu bearbeiten.

Die Datenschutzkommission begrifit die Absicht des Gesetzentwurfs, den innerbehordiichen Zugriff auf die Personalakte
gesetzlich enzuschranken (§ 90 Abs. 5 BBG), halt jedoch eine Erginzung der Bestimmung fir erforderlich. So gehoren
Vorgesetzte nicht zu den ,im Rahmen der Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauf-
tragten Beschatugten®. Daf} sie Zugang zur Personalakte haben, ist keineswegs selbstverstandlich, vielmehr bei Fachvor-
gesetzten zur rechtmifligen Autgabenerfillung nicht erforderlich und daher unzulissig. Auch kann nicht jeder ,Bear-
bettungszweck” den Zugang zur Personalakte rechtfertigen.

Die Datenschutzkommission schligt daher folgende Formulierung vor:

wZugang zur Personalakte haben nur Dienstvorgesetzte und die im Rahmen der Personalverwaltung mit der Bearbeitung
von Personalangelegenheiten beaufrragren Beschafugten, soweit dies zu personalrechtlichen Bearbeitungszwecken oder zu
Zwecken der Personalplanung erforderlich 1st. ™

Der Vorschlag des Gesetzentwurfs, dem Beamten ein Recht zur Auflerung vor der Aufnahme von Beschwerden und
Behauptungen in die Personalakie zu geben, bei deren Lektiire ein objektiver Leser von auflerhalb der Dienststelle negative
Folgerungen Hir den Beamten ziehen kénnte, die mithin fir ihn ungiinstig sind oder ihm nachteilig werden kénnen (§ 90
Abs. 2 BBG), wird begriflt. Er entspricht nicht nur den Grundsitzen der informationellen Selbstbestimmung, sondern
auch dem Grundsatz der Personalaktenwahrheit. Die Formulierung des Gesetzentwurfs ist jedoch unvollstindig. Nicht
nur Beschwerden und Behauptungen kénnen solche Wirkungen ausiosen.

Die Datenschutzkommisston schligt daher folgende Formulierung vor:

. . . - e
Vor der Aufnahme von Beschwerden, Behauptungen, Beurteilungen und sonstigen Unterlagen, die fiir den Beamten
uagunstig sind oder ihm nachteiig werden konnen, ist er zu horen; seine Auflerung ist zur Personalakte zu nehmen. ¢

I
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5. Die Datenschutzkommission begriifit es, dafl der Gesetzentwurf die Fithrung von Nebenakten regelt (§ 90 Abs. 4 BBG),
die prakusch unumganglich, in der Vergangenheit jedoch immer wieder Gegenstand von Auseinandersetzungen gewesen
ISt Na‘ch dem Erforderlichkeitsprinzip sollte der Inhalt dieser Nebenakten aber von vornherein gesetzlich eingegrenzt
werden.

Die Datenschutzkommission empfiehlt folgende Formulierung:

~INebenakten (Vorgange aus der Grundakte oder den Teilakten) konnen getihrt werden, wenn die personalverwaltende
Behdrde nicht mit der Beschaftigungsbehdrde identisch 1st oder mehrere personalverwaltende Behorden fiir den Beamten
zustindig sind; Nebenakten ditrfen nur solche Vorgange enthalten, deren Kenntnis zur rechtmifligen Autgabenerfillung
der anderen Behorde zwingend erforderlich 1st; ein Verzeichnis der Nebenakten ist zur Grundakte zu nehmen . “

6. Die Absicht des Gesetzentwurfs, das Recht aul Einsichtin die Personalakte gesetzlich zu konkretisieren (§ 20 a BBG), waird
begriifit. Kleinliche Einschrinkungen (,soweit dienstliche Griinde nicht entgegenstehen) sind dem Recht aut informatio-
nelle Selbstbestimmung unangemessen und sollten daher, zumindest 1im Gesetz, unterbleiben. Sonderregelungen fiir
»andere als die in Satz 1 und 2 genannten Personen® (§ 90 a Abs. 2 und 3 BBG) erscheinen rechtssystematisch unangebracht
oder — angesichts des vertassungsrechtlich ohnehin abgesicherten Zweckbindungsgrundsatzes — entbehrhch.

Behorden sollten generell niche ,die Personalakte™ (d. h. einschliefflich samtlicher Teilakten, wie Bethiltcakte, Urlaubs-
akte, Reisekostenakte usw.) vorgelegt werden diirfen (§ 90 a Abs. 4 BBG), sondern nur deren zur (konkreten) rechtmafii-
gen Autgabenerfillung jeweils erforderliche Teil, sofern nicht eine Auskuntt gentgt (vgl. S. 25 der Begriindung zum
Gesetzentwurf). Nicht gentigend normenklar ist es, bei der Vorlage bzw. Auskuntserteilung eine Abwigung des berech-
tigten Interesses” der ersuchenden Behorde mitden ,schutzwiirdigen Interessen des Beamten oder berechugten Belangen
des Dienstherrn® vorzusehen. Auch Auskiinfte an Dritte aus der Personalakte eines Beamten (§ 90 a Abs. 5 BBG) haben
besondere Eingritfsqualitit und sollten deshalb priziser definiert werden.

Die Datenschutzkommission schligt vor, § 90 a BBG we folgt zu formulieren:

»{1) Der Beamte hat, auch nach Beendigung des Beamtenverhaltnisses, ein Recht aut Einsicht in seine vollstandige Per-
sonalakte.

(2) Einem Bevollmichtigten des Beamten ist Einsicht in die Personalakie zu gewihren. Dies gilt entsprechend fir die
Hinterbliebenen des Beamten, wenn sie ein berechtigtes Interesse darlegen, und tiir deren Bevolimichugre.

(3) Einsicht in die Personalakte wird durch die personalakientithrende Stelle bei ihr oder der von ihr bestimmten Behorde
gewihrt, Es konnen Ausziige, Abschriften oder Ablichtungen gefertigt werden.

(4) Behorden darf nur im jeweils erforderlichen Umfang die Personalakte vorgelegt oder Auskunft aus ihr erteilt werden,
Reicht die Einsichtnahme in die Hauptakte oder eine Teilakte aus, so st die Vorlage hierauf zu beschrinken. Aus-
kunftserteilung hat Vorrang gegeniiber der Vorlage. Die Vorlage oder die Auskunttserteilung an eine personalver-
waltende Behdrde desselben Geschiftsbereichs ist ohne Einwilligung des Beamten zulissig, sofern es sich um eine im
Rahmen der Dienstaufsicht weisungsbefugic Behdrde handelt oder soweit dies zur Vorbereitung oder Durchtihrung
einer Personalentscheidung notwendig ist. Die Vorlage oder die Auskuntiserteilung an ene personalverwaltende
Behorde eines anderen Geschiftsbereichs desselben Dienstherrn oder eines anderen Dienstherrn bedarf der Einwilli-

gung des Beamten,

(5) An Dritte dirfen Auskiinfte nur mit Einwilligung des Beamten oder aufgrund emer besonderen gesetzhichen Befugnis-
norm erteilt werden.

7. Nicht nur Beschwerden, die sich als unbegriindet, und Tatsachenbehauptungen, die sich als falsch erwiesen haben, sind mnt
Zustimmung des Beamten aus der Personalakte zu entfernen und zu vernichten (§ 90 b Abs. 1 BBG), sondern — nach dem
Erforderlichkeitsgrundsatz der informationellen Selbstbestimmung wie dem Grundsatz der Personalaktenwahrhent -
simtliche Unterlagen, die entweder gar nicht zur Personalakte hitten genommen werden diirfen oder aber sich nachtrag-
lich als zur rechtmifigen Aufgabenerfiillung nicht erforderlich erweisen. Beispiele wurden bereits genannt. Hierzu mogen
auch dic unter § 90 b Abs. 2bzw. Abs. 3 BBG vorgesehenen Regelungen gerechnet werden, deren Tendenz begrifit wird.

Die Datenschutzkommission schlige folgende Formulierung des Abs. 1 vor: ,Beschwerden, Behauptungen, Beurtejlun-
cen und sonstige Unterlagen, die sich nachuriglich als unrichtig erwiesen haben oder deren Kenntnis zur rechtmifligen
Aufgabenerfiillung nicht mehr erforderlich ist, sind mit Zustimmung des Beamten aus der Personalakte zu entfernen und

U vernichten.”
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8. Der arztlichen Schweigepflicht unterliegende Vorginge, die beim Personalirztlichen Dienst/Sozalen Dienst/Polizenurv
sotihrt werden, sollten ausnahmslos der Einsichtnahme durch den Behordenlester, dessen Vertreter sowie die ot det
Bearbeifing von Personalangelegenherten beauftragten Beschaftigten entzogen bleiben.

Die Datenschutzkommission empfiehlt eine entsprechende Erginzung des Gesetzentwurts.

9. Miissen Vorgange, die auch andere Bedienstete betretfen, zur Personalakte genommen werden, so sind deren personen-
bezogene Daten unleserlich zu machen.

[ e Datenschutzkommission emplichlt einc entsprechende Erginzung des Gesetzentwurts.

10. Die im Gesetzentwurf vorgesechene Begrenzung der Aufbewahrung von Vorgangen aber Bethilten, Unterstitzungen,
Urlaub, Erkrankungen. Trennungsgeld, Umzugskosten und Reisekosten auf maximal tinf Jahre (§90 ¢ Abs. 2 BBG) wird
von der Datenschutzkommission begruflt, da eine langere Autbewahrung nicht zur rechtmifiigen Aufgabenerfiliung
etforderlich erscheint und dann unzulassig wire.

IV.

Die Datenschutzkommission begriifit es, dafl der Gesetzentwurt die Vorschlige der nterministeniellen Arbeitsgruppe zur
mikroverfilmten Fiithrung von Personalakten (S. 73 ff. des Berichts) nicht autgegritfen hat. Die aus wirtschaftlichen Griinden
wiinschenswerte Reduzierung des Personalaktenbestandes sollte durch Bescheankung des Personalakteninhalts aut das 1n den
Grenzen der Verhalinismafligkeit und informationelien Selbsthestimmung zur rechtmafiigen Aufgabenertillung Erforderliche
angestrebt, nicht aber durch mikrotechnische Hitfsmittel lerztlich untertauten werden.

V.

Ihe Datenschutzkommission hdlt die im Gesetzentwurf vorgesehene Regelung (§ 90 d BBG) der automatusierten Verarbeitung
dafl eine bereichsspezifische gesetz-

m?

personenbezogener Daten von Beamten fiir unzureichend. Sie tetlt zwar die Auffassung
liche Regelung unumginglich und — nicht nurim Bundesbeamtengesetz — Gberfilligist. Noch immer leiten Bund und Linder,
soweit sie thre Datenschutzgesetze oder beamtenrechthichen Besummungen micht novelltere oder, teils durch Austithrungs-
bestimmungen, prizisiert haben, dic Betugnis zur avtomausicrten Verarbeitung personenbezogener Daten der Mitarberrer des
oftentichen Dienstes aus Vorschriften wie §§ 22 ff. BDSG ab, die weder prizise noch normenklar sind und schon deshalb den
verfassungsrechtlichen Anforderungen an Befugnisnormen tir Eingniffe 1in dic informauonelle Selbstbestimmung niche ent-
sprechen. Zutreffend betont daher sowohl der Bericht der interministeriellen Arbeitsgruppe wie die Begriindung des Geserz-
cntwurfs die Notwendigkeit einer verfassungskonformen Neuregelung,

[)ie vorgeschlagene Fassung des § 9C d BBG wird jedoch weder dieser Zielsetzung noch dem Bekenntais der Bundesregierung
(S. 10 der Begrindung des Gesetzentwuris) gerecht, ,keine Personalintormationssysteme einzufithren, die sich als umtassendes
Kontrollinstrument oder dazu eignen, Personlichkeitsprotile zu erstellen. * Bedenklich sind sowohl die vorgesehenen Regelun-
cen itber die automausierte Verarbeitung und Nutzung medizinischer und psychologischer Daten oder die ,personenbezogene
Verhaltens- oder Leistungskontrolle®, die hiermit erstmals bereichsspezitisch sanktioniert wirde, als auch der (anhingende)
Hinweis auf automatisierte Abrutverfahren, der eine prizise Regelung von Online-Zugriffen im Gesetz selbst nicht ersetzen
kann. Die Begrindung des generellen Verzichts auf Vorschriften tber die Erhebung, Verarbeitung und Nutzung sowie den
technisch-orgamsatorischen Schutz automatisiert getithrter Beamtendaten (dies sei im Bundesdatenschutzgesetz geregelt, S. 11
und 14 der Begrindung) Gberzeugt schon deshalb nicht, weil damit aut Vorschntten abgestellt wird, deren kiintuge Fassung
derzeit noch niemand kennt. Ein , Hdachstmafl an Sicherhewt™ (S. 11 der Begrindung) wird hierdurch nicht erreicht, den ein-
vehenden Vorschlagen der intermunisterietlen Arbeitsgruppe (S. 101 ft, des Berichts) kaum Rechnung getragen.

Angesichts solcher Mangel hilt die Datenschutzkomnussion eine grundlegende Uberarbeitung der gesamten Bestummung, tir
unutnganglich.
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Anlage 7

. Anforderungen an die Abschottung kommunaler Statistikstellen

. Nach§5Abs. 21. V. m. §4 Abs. 2 und § 8 Abs. 4 Landesstatistikgesetz sind die tir die Durchfihrung von Bundes-, Landes-
und Kommunalstaustiken zustindigen Stellen der Gemeinden raumlich, organisatorisch und personell von anderen, mit
Aufgaben des Verwaltungsvollzugs befafiten Stellen, zu trennen, solange Einzelangaben vorhanden sind. Die Trennung
(Abschottung) ist ferner gefordert als Voraussetzung fiir die Ubermittlung von Einzelangaben nach § 14 Abs. 1 Volks-
zihlungsgesetz sowie fir die Ubermittlung von Einzelangaben aus anderen Bundesstatistiken nach § 16 Abs. 5 Bundesstati-
stikgesetz an die Gemeinden.

2. Die nach den Bestimmungen des § 4 Abs. 2 Landesstatistikgesetz von anderen Verwaltungsstellen abgeschottete Stelle muf
nicht stindig, sondern nur solange eingerichtet sein, wie erhobene oder ibermittelte Einzelangaben vorhanden sind. Sotern
Daten auf einem Niveau aggregtert sind, das ein Identifizierungsrisiko ausschliefit, oder Einzelangaben so anonymaisiert
sind, dafl sie den Befragten oder Betrotfenen nicht mehr zugeordnet werden konnen, ist eine Verarbeitung auflerhalb der
abgeschotteten Stelle zugelassen.

3. Die Abschottungsmafinahmen miissen verhiltnismaflig sein. Die Sensitivitit von Einzelangaben und der zur Deanonymisie-
rung erforderliche Aufwand sind zu berticksichtigen. Anhaltspunkte kénnen die Abschottungsmalinahmen anlifllich der
Volkszihlung 1987 und die hierzu vorhiegende Rechtsprechung bieten.

4. Bedienstete der Stadt-/Gemeindeverwaltung dirfen in einer abgeschotteten Stelle nur eingesetzt werden, wenn aufgrund
threr bisherigen und zukiinttigen beruflichen Titigkeit oder aus anderen Griinden nicht zu besorgen ist, dal’ Erkenntnisse
aus der Tatigkeit in der abgeschotteten Stelle zu Lasten von Auskunfispfhichuigen oder sonst betroffenen Biirgern genutzt
werden kdnnen.

5. Von zentraler Bedeutung ist die genaue Bestimmung der Abschottungsmafinahmen mn einer Dienstanweisung. Dies trigt
dazu bei, dafl der Biirger erkennen kann, unter welchen Bedingungen staustische Einzelangaben verarbeitet werden, insbe-
sondere wie die erhobenen oder ibermittelten Einzelangaben gesichert sind.

Regelungsbediirftig in einer Dienstanweisung sind aus der Sicht der Datenschutzkommission insbesondere tolgende Punkte:

a) Organisatorische Zuordnung der abgeschotteten Stelle unmittelbar zum Oberburgermeister/Bilirgermeister; zwischen-
geschaltete Zustandigkeiten sind auf die Wahrmehmung der Dienstaufsicht zu beschrinken.

b) Aufgabenbeschreibung der abgeschotteten Stelle (Durchfiihrung bestimmter Bundes-, Landes- oder Kommunalstatisti-
ken, Ubernahme und Weiterverarbeitung von Einzelangaben aus besttmmten Bundes- oder Landesstaustiken); Zeit-
dauer der Einrichtung.

¢) Benennung des Leiters der abgeschotteten Stelle und seiner Mitarbeiter (Anlage zur Dienstanweisung); Besummung der
Funktionen und Verantwortlichkeiten.

d) Es sind nihere Bestimmungen beziiglich des Wechsels zwischen der Arbeit in der abgeschotteten Stelle und einem ande-
ren Arbeitsplatz in der Verwaltung zu tretfen. Hierbet sind der zu erwartende Geschattsantall, die Sensibilitit der Daten

und Gesichtspunkte der Praktikabilitat zu berticksichuigen. Ein stundenweiser Wechsel sollte jedoch nur in Ausnahme-
fallen zugelassen werden (geringer Arbertsantall).

e) Verptlichtung auf das Statistik- und Datengeheimnis; Hinweis auf Folgen der Nichtbeachtung.

f) Genaue Bezeichnung der abzuschottenden Riume; Sicherungsmaflnahmen; Regelungen iiber die Zugangsberechu-
gungen; Verwehrung des Zutritts fiir Unbefugte; Uberwachung.

¢) Bestimmung der Arbeitszeit in der abgeschotteten Stelle; Bestimmung der Offnungszeiten fiir den Publikumsverkehr
(sowet erforderlich).

h) Anordnungen iber den internen Postlaut.

1} Verbot der Anfertigung von Abschriften oder Vervielfiltigungen fur andere als Statstikzwecke sowie Durchtiihrung
von Rechtsbehelfs-, Vollstreckungs-, Bufigeld- oder Stratvertahren.
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h

J)

l.oschung von Identifikatoren, die zur Aufgabenerfilllung nicht mehr erforderlich sind; Trennung von Erhebungs- und

Hiitsmerkmalen.

%

6. Beim Vorliegen der formalen Voraussetzungen (Dateiverarbeitung, automatisiertes Verfahren) ist das Landesdatenschutz-
gesetz anzuwenden. Nach § 9 dieses Gesetztes 1. V. m. der hierzu ergangenen Durchtithrungsverordnung vom 29. Dezem-
ber 1978, GVBL. S. 79, sind angemessene technische und organisatorische Mafinahmen zu treften. Hinzuweisen ist terner
auf die Anmeldepflicht zum Datenschutzregister (§ 10) sowie auf die Kontrollbefugnisse der Datenschutzkommniission. Die
Sicherungsmafinahmen missen dem jeweiligen Stand der Technik entsprechen,

a) Fir den Einsatz von Kiemnrechenanlagen — PC — in den Erhebungsstellen bedeutet dies insbesondere:

112

h)

kene gleichzeitige Verwendung tiir Verwaltungsvollzugszwecke,
Zuagriftsschutz fiir Programme und Datcien, insbesondere
Zugritfserlaubnis fiir definicrte Benutzer,

Zugritt nur aut detinierte Daten,

Zugriff nur auf definierie Programme bzw. Programmuteile,

Zugritfsschurz durch Pallwortsystem; Protokollierung von Benutzeraknivititen, insbesondere von Kopiervor-
gangen,

Online-Verschlisselung der Festplatte, Kopierschutz durch Verschliisselung,
Ausschluf des Zugriffs zur Betriebssystemebene Hir Benutzer,

Bootschutz vom Disketteniautwerk,

Besteltung emnes Systemverantwortlichen,

Programmireigabeverfahren und Programmdokumentation.

Sofern statistische Einzelangaben in Kommunalen Datenzentralen/Verwaltungsrechenzentren verarbeitet werden, sind
die hierfiir nach § 9 Landesdatenschutzgesetz erlassenen Dienstanwetsungen Bestandteil der Abschottungsmafinabmen.

Zur Frginzung des itblichen Datensicherungsstandards hilt die Datenschutzkommission insbesondere folgende Mafi-

nahmen fiir angemessen:

Die unbefugte Einpabe von Daten sowie deren unbefugte Kenntnisnahme, Verinderung oder Léschung sind durch
Datenverschliisselung zu verhindern. In gletcher Weise sind Vorkehrungen gegen unbefugtes Andern von Program-
men zu tretfen.

— Automatisierte Verarbertungsvorgiange sind lickenlos zu protokollieren; die Protokolle sind tir die Zeitdauer von

tunf Jahren aufzubewahren.

Bei Wegtall der Erforderlichkeit zur Aufgabenertiilung der abgeschotteten Stellen, spitestens ber threr Autlosung,
sind Datentriger mit Einzelangaben zu 16schen. Die Ldschung ist zu protokollieren. Auswertungs- und Zwischen-
dateien sind zum trithestmoglichen Zeitpunit zu léschen.
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