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Die Reorganisation des Datenschutzes setzt Zeichen fur ei-
nen Neuanfang

Uber seine Aufgaben, seine Befugnisse und seine Unabhingig-
keit befragt, pflegte der ,,L.andesbeauttragte fiir den Datenschutz
beim Innenminister des Landes Schleswig-Holstein™ haufig un-
gldubige Heiterkeit bei seinen Gespriachspartnern auszulgsen,
wenn er bestitigte, daB der Innenminister sowohl iber ihn und
seine Mitarbeiter die Dienstaufsicht ausiibe als auch zugleich
Vorgesetzter von Polizei und Verfassungsschutz se1 — zwel we-
sentliche Bereiche datenschutzrechtlicher Kontrolle. Ahnliche
Wirkung hatte regelmialig die Antwort auf die Frage, wie viele
Priifer denn die grofle Zahl dffentlicher Stellen im Lande kon-
trollieren und iiber wie viele datenverarbeitungstechnisch aus-
gebildete Mitarbeiter der Landesbeauftragte vertiige. Es be-
durfte durchweg besonderer rhetorischer Anstrengungen und
Hinweise auf seine Titigkeitsberichte, um die Zuhdrer davon
zu iiberzeugen, dafl in Schleswig-Holstein trotz anschemnend
unvermeidlicher Interessenkonfhikte mit dem Innenminister und
‘bel einer so geringen Personalausstattung eine effektive Daten-
schutzkontrolle tiberhaupt méglich 1st. Eine ErOrterung dieser
Aspekte des Datenschutzes hat bei den bisherigen Beratungen
der jahrlichen Titigkeitsberichte im Landtag nur ansatzweise
stattgefunden. Daran dndert auch die Tatsache nichts, da8§ das
Parlament und die Offentlichkeit der Arbeit des Landesbeauf-
tragten die Anerkennung nicht versagten. Den entscheidenden
AnstoB fiir eine durchgreifende Anderung der Organisation des
Datenschutzes im Lande diirfte erst der Sonderbericht des Lan-
desbeauftragten iiber die datenschutzrechtlichen Aspekte der
..Barschel Pfeiffer-Affare", den er im Auftrag des Ersten Parla-
mentarischen Untersuchungsausschusses erstattete und der sich
vornehmlich mit der Aufkldarung und der Bewertung von daten-
schutzrechtlichen Sachverhalten im Bereich der Polizei und des
Verfassungsschutzes befaBte, gegeben haben,

Mit dem Inkrafttreten des Anderungsgesetzes zum Landesda-
tenschutzgesetz am 1. Januar 1989, aufgrund dessen der Landes-
beauftragte vom Parlament direkt gewihlt wird und der Dienst-
aufsicht der Prisidentin des SchleswigHolsteinischen Landta-
ges unterstellt 1st, sollten die Zweifel an einer unabhingigen
und von Interessenkonflikten freien Amtstilhrung ausgeriumt
sein, Die Probleme einer ausreichenden personellen, fachlichen
und biirotechnischen Ausstattung der Dienststelle harren zwar
noch einer endgiiltigen Losung. Die Haushaltsansatze tiir 1989
und die Planungen fiir 1990 bieten aber auch datur positive An-
sdtze.

Zeichen fiir einen Neuanfang sieht der Landesbeauftragte insbe-
sondere in der kiinftigen gréfleren Nihe zum Parlament. Er
geht davon aus, daB man ihn mehr als in der Vergangenheit als
Berater in den Gesetzgebungsverfahren in Anspruch nehmen
wird, und er wird dem Parlament gern den 1m Verlaute von 10
Jahren angesammelten Fundus aus praktischen Erfahrungen und
das Wissen um die datenschutzrechtlichen Sorgen der Biirger
zur Verfiigung stellen. An Gesetzgebungsvorhaben mit daten-
schutzrechtlichem Bezug wird es dabei nicht mangeln. Er denkt
z. B. an das Polizeigesetz, das Verfassungsschutzgesetz, das



" Drucksache 12/330 Schleswig-Holsteinischer Landtag — 12. Wahlperiode

Archivgesetz, das Personalvertretungsgesetz, das Landesstati-
stikgesetz und micht zuletzt an das Landesdatenschutzgesetz.
Daber wird zu trennen sein zwischen dem Bemiihen, in den
parlamentarischen Beratungen der Gesetzentwiirfe eine Lanze
fiir das informationelle Selbstbestimmungsrecht der Biirger zu
brechen und der klaglosen Akzeptanz des gesetzgeberischen
Willens. Der Datenschutzbeauttragte ist ndmlich selbstver-
stiandlich auch an solche gesetzlichen Bestimmungen gebunden,
in denen seine Wiinsche und Forderungen nicht in vollem Um-
fang beriicksichtigt worden sind.

Aufgrund einer verbesserten personellen Ausstattung ergibt sich
auch auf einem weiteren Gebiet die Chance fir einen Neuan-
fang. Der Landesbeauftragte wird kiinftig mit besonderer Inten-
sitdt die Auswirkungen der automatisierten Datenverarbeitung
auf die Arbeitsweise und die Entscheidungsprozesse der offent-
lichen Verwaltung im Lande beobachten. Sollte er feststellen,
dafl die neuen technischen Entwicklungen zu einer Beschrin-
kung der Kontroll- und Aufsichtsmoglichkenten des Schleswig-
Holsteinischen Landtages, der kommunalen Vertretungskorper-
schaften, des Landesrechnungshofes oder der sonstigen mit
Kontroll- und Aufsichtsaufgaben betrauten Organe der offentli-
chen Stellen fithren, wird er verstirkt von seinem Recht Ge-
brauch machen, sich direkt an das Parlament zu wenden. Des-
halb hat er auch den Vorschlag gemacht, diesen Bereich im
neuen Landesdatenschutzgesetz als eigenstindige Aufgabe zu
verankern (vgl. Tz. 8).

Voraussetzung hierfiir war die Bildung eines neuen Referates
in der Dienststelle des Landesbeauftragten. Es befalit sich spe-
ziell mit Fragen der Datensicherung und der ordnungsgemidben
Anwendung der Datenverarbeitungsprogramme. Damit werden
nach 10 Jahren erstmalig die Probleme des technischen und
organisatorischen Datenschutzes verwaltungsiibergreifend be-
arbeitet werden konnen. Diese organisatorische MaBlnahme 1st
bei den anderen Datenschutzbeauftragten des Bundes und der
Lander schon seit Jahren realisiert. Auch in Schleswig-Holstein
wichst der Wunsch der Behorden nach Beratung in Fragen des
technischen und organisatorischen Datenschutzes. Je kompe-
tenter und intensiver die Beratung ist, um so eher akzeptieren
die Behérden die Vorschlige und Hinweise des Datenschutzbe-
auftragten und ,schreiben sie nicht in den Wind”. Hilfreich
wird fiir das Technikreferat die Ausstattung der Dienststelle mat
emer eigenen modemen EDV-Anlage sein. Sie versetzt die
Mitarbeiter in die Lage, selbst praktische Erfahrungen zu sam-
meln und sie fiir das Priifungs- und Beratungsgeschift zu nut-
Zen,

Die organisatorische Einheit der Datenschutzkontrolle im Be-
reich der offentlichen Verwaltung mit der — aus rechtlichen
Griinden beim Innenminister verbleibenden — Datenschutzkon-
trolle in der Wirtschaft mufBlte allerdings aufgegeben werden.
Der Landesbeauftragte halt es jedoch fiir selbstverstiindlich und
notwendig, weiterhin eng mit der Aufsichtsbehorde fiir den
Datenschutz in der Wirtschaft zusammenzuarbeiten. Nicht aur
die Verwandtschaft der Rechtsgebiete gibt hierzu AnlaB. Es
bedart dariiber hinaus ganz konkreter Abstimmungen im Einzel-
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fall, etwa bei der Uberpriifung von Datenfliissen zwischen dem
offentlichen in den privaten Bereich, bei der Umsetzung gleich-
lautender Geheimhaltungsvorschnften tiir beide Bereiche oder
bei der Beurteilung des Inhalts und der Bedeutung von Einwilli-
gungserkldrungen in die Verarbeitung personenbezogener Da-
ten. Dennoch wird die Umorganisation insgesamt gesehen zu
einem zusitzlichen Aufwand fithren. Der Datenschutzbeaut-
tragte muf eine neue Biiroorganisation und eine eigene biiro-
technische Infrastruktur aufbauen, die es ihm gestattet, ohne
Riicksicht auf biirotechnische Abhingigkeiten seine Autgaben
ungehindert und unabhingig wahrzunehmen.

Fiir die Zukunft erhofft sich der Landesbeauftragte, dafl die
grofere Ndhe zum Landtag und die stirkere politische Riik-
kendeckung, die thm nunmehr zuteil wird, einige Behorden
und Verwaltungsbereiche veranlassen werden, sich semnen da-
tenschutzrechtlichen Mahnungen und Forderungen eher zu 6ft-
nen, als dies in der Vergangenheit der Fall war.

Beratung des Tatigkeitsberichtes erstmals auf breiterer par-
lamentarischer Basis

Der Schleswig-Holsteinische Landtag hat den zehnten Titig-
keitsbernicht des Landesbeauftragten nicht nur dem Innen- und
Rechtsausschufl, sondern auch dem AusschuB} fiir Kultur, Ju-
gend und Sport und dem Sozialausschufl zur Mitberatung iiber-
wiesen. Er hat damit zu erkennen gegeben, dall die Tiatigkeitsbe-
richte kiinftig auf einer breiteren parlamentarischen Basis bera-
ten werden sollen als bisher.

Die ihm erstmals gebotene Chance, auch diesen Ausschiissen -

die Sorgen der Biirger, die Beratungsersuchen der Behorden
und die Feststellungen und Wertungen aus semnen Priifungen
ndherzubringen, hat der LLandesbeauftragte gern genutzt. Er hat
die Ausschiisse nicht nur mit den aktuellen Problemen aus dem
10. Tatigkeitsbericht vertraut gemacht, sondern auch auf die in
den frilheren Tatigkeitsberichten erhobenen grundsitzlichen
Forderungen vor allem zur Gesetzgebung hingewiesen. Die
Reaktion war erstaunlich und ertreulich.

Die Kultusministenn sagte zu, die geplante Novellierung des
Schulgesetzes auch um datenschutzrechtliche Regelungen liber
den Umgang mit Schiiler-, Lehrer- und Elterndaten sowie um
Bestimmungen fiir den schulidrztlichen Bereich zu ergidnzen.
Damit wurde eimne sehr alte datenschutzrechtliche Forderung
ertiillt. Die Verwertung archivierter Daten soll in einem Archiv-
gesetz geregelt werden, das den Wiinschen der wissenschaftli-
chen Forschung und dem Geheimhaltungsbediirfnis der betrof-
fenen Biirger gieichermaflen gerecht wird. Ferner soll gepriift
werden, wie das Denkmalschutzgesetz unter Einbeziehung da-
tenschutzrechtlicher Regelungen zum Schutz der betrotfenen
Eigentiimer normenklarer gestaltet werden kann,

Die Beratungen im Sozialausschul} {iber die im sozialen und
medizinischen Bereich aufgetretenen und noch nicht geldsten
Probleme hatten zur Folge, daB in Detailfragen Fortschritte
erzielt werden konnten. Der Sozialminister wird zum Beispiel
die Forderungen des Datenschutzbeauftragten gegeniiber der
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Arztekammer unterstiitzen, die Vorschriften zur Aufbewahrung
und Weitergabe von Patientendaten in der Berutsordnung noch
konkreter zu fassen. In der Frage des internen und externen
Austausches der Daten von Krankenhauspatienten konnte zwar
beziiglich des Regelungsbedarfs ein Konsens erzielt werden,
allerdings nicht iiber den einzuschlagenden gesetzgeberischen
Weg. Der Sozialminister erhofft sich von der bevorstehenden
Novellierung des Landesdatenschutzgesetzes geeignete Ldsun-
gen, wihrend der Datenschutzbeauftragte den wirksamen
Schutz der hochsensiblen Patientendaten nur durch ein bereichs-
spezifisches Krankenhausgesetz gewihrleistet sieht. Ber der
Aufarbeitung der offenen Problembereiche durfte nicht der Hin-
weis fehlen, dal man einfach ,,vergessen™ hatte, den Daten-
schutzbeauftragten bei der Novellierung des Gesundheitsdienst-
gesetzes im Jahre 1986 zu beteiligen, und dadurch aus daten-
schutzrechtlicher Sicht wichtige Fragen des
Personlichkeitsschutzes ungeregelt blieben.

Nach allem ist die Mitberatung der Titgkeitsberichte 1n den
Fachausschiissen uneingeschriankt zu begriilen. Die Fachres-
sorts fiihlen sich nach dem Eindruck des Landesbeauttragten
starker in thre ,datenschutzrechtliche Pflicht” genommen als

bisher.

Technik und Recht driften auseinander

Die Haushaltsmittel des Landes, der Kreise und der Gemeinden
sowie der anderen Einrichtungen der 6ffentlichen Hand weisen
erstaunliche Steigerungsraten fiir die Planung, den Einsatz und
die Pflege moderner Informations- und Kommunikationstechni-
ken auf. Die entsprechende Infrastruktur schreitet rasch voran.
Automationsreferenten stellen ihren Chefs modernste Biiro-
kommunikationssysteme auf den Schreibtisch. Diese sehen sich
erwartungsgemil um so eher als Verfechter eines modernen
Managements, je dichter in 1hrer Behorde der Besatz an Biiro-
kommunikationssystemen tst. Nicht daf} dabei der Datenschutz
vergessen wird, man entwickelt und realisiert Sicherheitskon-
zepte wie Zutnttskontrollen, Benutzendentifikationen, Doku-
mentationen usw. Man 1st ehriichen Herzens sogar bereit, die
Beachtung dieser Sicherheitsvorkehrungen sorgfaltig zu iiber-

wachen. Der Landesbeauftragte kann all dies nur sehr begriilen.
Doch, der technische/orgamisatorische Datenschutz 1st zwar
wichtig, er ist aber nicht alles. Daf} die moderne Informations-
und Kommunikationstechmik auch eine andere Seite hat, ver-
deutlicht das Urteil des Bundesverfassungsgerichts zum Volks-
zihlungsgesetz. Danach wachsen mit dem Einsatz und dem
Ausbau moderner Informations- und Kommunikationstechni-
ken auch die Mdoglichkeiten, das Verhalten der Biirger zu kon-
trollieren, sie in ihrem Verhalten zu beeinflussen und ihre natiir-
lichen Freirdume einzuschrinken. Zum Schutz des Biirgers ge-
gen diese Risiken ist aus der Vertassung das Recht auf
informationelie Selbstbestimmung herzuleiten, das dem einzel-
nen Biirger die Befugnis gewihrt, grundsitzlich selbst iiber die
Freigabe und die Verwendung seiner Daten zu bestimmen, und
das Einschrinkungen nur im iiberwiegenden Allgemeininte-
resse zuldft. Sie bediirfen einer gesetzlichen Grundlage, die

10
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4.1
4.1.1
4.1.1.1

den Grundsitzen der Normenklarhett und der VerhaltnismiBig-
keit geniigt.

Technik und Recht laufen derzeit gerade in den Gebieten ausein-
ander, in denen das Persdnlichkeitsrecht der Biirger als beson-
ders schiitzenswert angesehen wird, am Arbeitsplatz, im Kran-
kenhaus, im Sicherheitsbereich, im Bereich der privaten Kom-
munikation usw. Die Datenschutzgesetze, die weitgehend noch
in der Fassung der 70er Jahre in Kraft sind, erfiillen schon
lange nicht mehr die Anforderungen, die der einzelne Biirger
und die breite Offentlichkeit an sie stellen. Die schon unter
einer gewissen Resignation leidenden Datenschutzbeauftragten
bediirfen dringend der Unterstiitzung durch die Gesetzgeber,
Sie miissen klar und deutlich sagen, ob die Strafverfolgungsbe-
horden kiinftig noch mehr moderne Fahndungsmittel einsetzen
diirfen oder nicht, ob die Polizei ihre Datenbestinde zur vorbeu-
genden Bekidmpfung von Straftaten weiter forttiihren kann oder
nicht, ob der Datenaustausch zwischen den Sicherheitsbehorden
cinzustellen 1st oder nicht, ob die Wissenschatt mit personenbe-
zogenen Daten forschen darf oder ob sie die ,.Forschungsob-
jekte™ vorher um Erlaubnis fragen mull, ob der Dienstherr oder
der Arbeitgeber mit den Leistungsdaten seines Mitarbeiters auch
kiinftig so umgehen darf, wie er es bisher als selbstverstindlich

ansah.

Wer den Einsatz modemer Informations- und Kommunikation-
stechniken forciert, mull dafiir sorgen, dal} die gesetzlichen
Schutzmechanismen zugunsten des betroffenen Biirgers gleich-
ziehen. Mit dem neuen Melderecht und dem Sozialgesetzbuch
hat der Gesetzgeber bereits bewiesen, dal er dazu in der Lage
ist. Fiir das Land Schleswig-Holstein ist zu hoffen, daBl die
angekiindigten Gesetzgebungsvorhaben alsbald verwirklicht
werden.

Technik und Recht miissen dringend auf Kiellinie gebracht wer-
den!

Sorgen der Biirger, Beratung der Behorden, Feststellungen
und Wertungen

Allgemeine und innere Verwaltung
Meldewesen

Adoptionsgeheimnis — der Weg eines unbiirokratischen Vor-
schlags

Bereits seit 1986 befaBit sich der Landesbeauftragiec mit der
Gewihrleistung des Adoptionsgeheimnisses 1m Meldewesen.
Er will erreichen, daB nur die Stellen von einer Adoption Kennt-
nis erhalten, die dieses Wissen zur Erfiillung ihrer Aufgaben
auch tatsachlich benétigen. Auf dieser Grundlage hat er dem
Innenminister Anfang 1987 einen Vorschiag unterbreitet, der
folgendes Problem aus der Welt schaffen sollte: Bisher unter-
richtet ein Standesbeamter auch dann die Meldebehorde des
Wohnortes der Mutter von der Geburt eines Kindes, wenn das
Neugeborene sofort an einen anderen Wohnort tn Adoptions-
ptlege gegeben wird. In diesen Fillen einer von vornherein
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beabsichtigten Adoption sollte nach den Vorstellungen des Lan-
desbeauftragten die Geburt nur der Meldebehdrde, in deren
Zustindigkeitsbereich das Kind seinen kiinftigen Wohnsitz hat,
mitgeteilt werden. Die aufgrund dieses Vorschlags enttalteten
Aktivitaten der Verwaltung sind beeindruckend: Beteiligung
des Kultusministers, Unterrichtung der Innenminister des Bun-
des und der Linder, Abgabe des Vorschlags an die Arbeitsge-
meinschaft der obersten Landesjugendbehorden, BeschluB der
Arbeitsgemeinschaft: Auttrag an die Juristenkommission, einen

- Vorschlag zu unterbreiten.

4.1.1.2

4.1.2
4.1.2.1

Das Ergebnis nach 1 1/2 Jahren: Die Juristenkommission hat
sich mit der Problematik noch nicht abschlieBend betfalit. Es
war bis zum RedaktionsschluB lediglich beschlossen worden,
ein bundeseinheitliches Verfahren abzustimmen. ,,Die insoweit
cingesetzte Arbeitsgruppe 1st mit der Betassung der Angelegen-
heit beauftragt worden™.

Der Landesbeauftragte hegt zunehmend die Befiirchtung, daf
auch in diesem Fall die Biirokratie {iber den gesunden Men-
schenverstand siegt.

Verarbeitung von Meldedaten und ihre Dokumentation

In verschiedenen Berichten (7. TB, S. 39; 8, TB, S. 14, 49, 63)
hat der Landesbeauftragte auf die grofie Bedeutung der Doku-
mentation von Datenverarbeitungsvorgidngen fiur den Daten-
schutz hingewiesen. Das Bundesverwaltungsgericht stellt in
einem BeschluB (16.03.1988 — 1 B 153/87 — in NVwZ 88, 621)
beziiglich der Aufbewahrungsfristen fiir Meldedaten gleiche
Uberlegungen an. Danach sollen durch die Ptlicht zur Aktentiih-
rung die Behtrden angehalten werden, den Geschehensablauf
wahrheitsgetreu zu dokumentieren. Dies diene auch dem Schutz
derjenigen Betroffenen, deren personliche Daten in den Akten
festgehalten sind. Dazu miibten die Akten solange aufbewahrt
werden, dafl sie ihre Nachweisfunktion im Bedartsfall auch
tatsachlich erfiillen konnten. Es kdnne deshalb keine Rede da-
von sein, dal} sie, um Verletzungen des Rechts auf informatio-
nelle Selbstbestimmung zu vermeiden, schon dann vernichtet
werden miilten, wenn kein Betroffener mehr aktuelle Ansprii-
che gegen die Behorde erheben kdnne. Eine Vernichtung von
Akten konne erst fiir einen Zeitpunkt in Betracht gezogen wer-
den, zu dem mit Sicherheit feststehe, dall diese 1hre, die Gesetz-
miBigkeit der Verwaltung sichemmde Dokumentationstunktion
nicht mehr erfiillen.

Der Landesbeauftragte sieht sich durch diesen Beschlub 1n sei-
ner Einschatzung der Bedeutung einer ausreichenden Doku-
mentation bestdtigt.

Personalwesen

Telefondatenerfassung — Zielnummern werden endlich ver-
schleiert

Noch in seinem letzten Bericht (10. TB, S. 13) hatte der Landes-
beauftragte AnlaB zur Kntik. Trotz seiner Bedenken beabsich-
tigte ndmlich der Innenminister, bei der automatisierten Gebiih-
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renerfassung von privaten Telefongesprachen iiber dienstliche
Anschliisse die vollstandige AnschluBnummer des Angerufenen
(Zielnummer) aufzuzeichnen und bei der Abrechnung der Ge-
spriche auszudrucken. Der Landesbeauftragte hatte unter Hin-
weis auf die Erfahrungen mit den Aufzeichnungen und Auswer-
tungen der Zielnummern in der ,,Barschel-Pfeiffer-Affare™ und
im Hinblick auf die Entwicklung der Rechtsprechung getordert,
hierauf zu verzichten.

Nunmehr teilt der Innenminister mit, daB kiinftig bei Privatge-
sprachen die beiden letzten Ziffern der Zielnummem nicht mehr
erfat werden sollen. Da auf diese Weise bis zu 100 AnschluBin-
haber als Gesprichspartner in Betracht kimen, sei Dritten eine
eindeutige Identifizierung des Anschlusses nicht mehr méglich.
Der Landesbeauftragte hilt die beabsichtigte Regelung fiir eine
wesentliche Verbesserung des derzeitigen Verfahrens. Er weist
jedoch darauf hin, daB} andere 6ffentliche Stellen offenbar voll-
stindig auf die Aufzeichnung der Zielnummern verzichten,
ohne daB es dadurch Probleme gibt.

Eignungstests durch private Personalberater

Bewerber fiir den allgemeinen Verwaltungsdienst des Landes
haben sich grundsétzlich einem Eignungstest zu unterzichen.
Der Innenminister fiihrt dieses Auswahlverfahren in Zusam-
menarbeit mit einer prnivaten Personalberatungsorganisation
durch. Sie soll ihm auf der Grundlage wissenschaftlicher Me-
thoden Entscheidungsgrundlagen liefern. Da hierzu von den
Bewerbern eine Vielzah! sehr personlicher Merkmale ertragt
werden miissen, hat der Innenminister sicherzustellen, dall die
von den Bewerbern im Rahmen des Bewerbungsverfahrens
freiwillig bereitgestellten Daten entsprechend den Bestimmun-
gen des Landesdatenschutzgesetzes geschiitzt werden. Bedenk-
lich erschien dem Landesbeauftragten die Tatsache, dab hier-
itber bisher kein schriftlicher Vertrag mit der Beratungsorgani-
sation bestand. Das Unternehmen hitte mit den Bewerberdaten
faktisch nach Belieben verfahren konnen.

Der Innenmimster hat deshalb aut Dringen des Landesbeaut-
tragten einen Vertrag erarbeitet, der die datenschutzrechtlichen
Fragen regelt und auch fiir vergleichbare Fille im kommunalen
Bereich anwendbar erscheint. Der neue Vertrag sichert

— die ausschlieBliche Nutzung der Daten zum Zwecke der Eig-
nungsbegutachtung,

— eine ordnungsgemile Speicherung der Bewerberdaten bel
der Beratungsorganisation,

— das Einsichtsrecht der Bewerber in 1thre Testunterlagen,

— ein Verbot der Weitergabe an Dritte, es se1 denn, es liegt eine
schriftliche Einwilligung des Bewerbers vor,

— eine Anonymisierung der Daten spitestens 1 Jahr nach Ab-
schluB des Einstellungsvertahrens,

— ein jederzeitiges Kontrollrecht des Autftraggebers.
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4.1.2.3 Die datenschutzrechtliche Problematik einer Urteilsbe-
kanntgabe

~Haben Sie schon gehort, Kollege X hat den ProzeB gegen
unsere Dienststelle verloren, hierzu hat der Kollege Y als Gut-
achter entscheidend beigetragen.” So hitte sich das , kollegiale
Interesse™ artikulieren kdnnen, weil ein fiir einen Mitarbeiter
nachteiliges Gerichtsurteil in seiner Behorde in den Umlauf
gelangt war. Es sollte eigentlich nur iiber die Formvorschrifien
bei der Beteiligung des Personalrates informieren. Anstatt sich
aber auf die diese Frage tragenden Urteilsgriinde zu beschriin-
ken, wurde das Urteil in seiner Gesamtheit bekanntgemacht.
Wenn auch die Namen und die anderen direkten Identifikations-
merkmale der beteiligten Personen unkenntlich gemacht waren,
so blieben doch so viele personenbezogene Hinweise iibrig,
dafl zumindest im Kollegenkrets die Identifikation des Betroffe-
nen und des Gutachters ohne Schwierigkeiten moglich war.
Selbst der Inhalt eines psychologischen Gutachtens konnte dem
Betrotfenen zugeordnet werden.

Der Landesbeauftragte hat die Behordenleitung darauf aufmerk-
sam gemacht, dafl e¢s insbesondere im Personalbereich nicht
ausreicht, im Urteilsrubrum alle identifizierenden Hinweise un-
leserlich zu machen, sondern dall es auch einer sorgfiltigen
datenschutzrechtlichen Uberpriifung der Urteilsgriinde insge-
samt bedarf, bevor der Inhalt einer gerichtlichen Einzelentschei-
dung Dritten zugdnglich gemacht wird.

4.1.2.4 Verhaltenskontrolle - der Datenschutz setzt sehr friith an

Der Schutz der Mitarbeiter vor einer unzumutbaren Verhaltens-
kontrolle durch den Arbeitgeber ist im Bereich der privaten
Wirtschatt tin der Vergangenheit mehrfach Gegenstand hoch-
strichterlicher Entscheidungen gewesen (vgl. Beschluf des
Bundesarbeitsgerichts vom 14. September 1984, BAG 46, 367).
Dabei wurde festgestellt, daBl Gefahren fiir das informationelle
Selbstbestimmungsrecht nicht erst dann entstehen, wenn techni-
sche Systeme tatsidchlich zum Zweck solcher Kontrollen einge-
setzt werden, sondern schon dann, wenn Systeme benutzt wer-
den, die nur objektiv geeignet sind, Verhaltens- oder Leistungs-
daten von Mitarbeitern zu verarbeiten.

Das Bundesverwaltungsgericht (Beschlull} vom 16. Dezember
1987 — 6 P 32 .84, , Recht im Amt* 1988, 184) iibertragt diesen
Grundgedanken auch auf das 6ffentliche Dienstrecht und erwei-
tert 1hn in beachtlicher Weise, Nicht erst die Eingabe von Mitar-
beiterdaten in technische Systeme konkretisiere die Gefahr, eine
Getidhrdung liege bereits im manuellen Ausfiillen von Tétig-
keitsnachweisen, deren Inhalt erst spiter fiir eine Auswertung
in die EDV-Anlage eingegeben werden sollen, Es komme nicht
darauf an, ob die Daten unmittelbar durch die Einrichtung selbst
erhoben werden oder ob sie dem System erst nach manueliler
Aufzeichnung eingegeben werden miissen. Das gelte jedenfalls
dann, wenn das Ausfiillen der Tétigkeitsnachweise durch die
Mitarbeiter und die anschlieBende Verarbeitung durch die EDV-
Anlage emnen Gesamtvorgang bilde, das Ausfiillen der Vor-
drucke also dazu bestimmt sei, technische Auswertungen der
Daten zu erméglichen.
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4.1.3
4.1.3.1

Nach dem schleswig-holsteinischen Personalvertretungsgesetz
liegt hier zwar kein Mitbestimmungstatbestand, sondern nur
ein solcher der Mitwirkung des Personalrats vor. Bedeutsam
ist gleichwohl, dal das Bundesverwaltungsgericht in seinem
Urteil bereits ewne ,, Vorstute™ der Datenverarbeitung, also einen
Vorgang der Datenerhebung, als schutzrelevante Phase der Da-
tenverarbeitung dem kollektiven Mitarbeiter-(daten)-schutz un-
terstellt.

Datenschutz im Kommunalbereich

Kommunale Vertretungskorperschaften und Datenschutz

Immer wieder mufl der Landesbeauftragte zu Problemen im
Spannungsfeld zwischen dem kommunalen Vertassungsrecht
und dem Datenschutz Stellung nehmen. Die Informationswiin-
sche kommunaler Organe konkurrieren nicht selten mit den

Anspriichen der Biirger auf vertrauliche Behandlung ihrer per-
sonlichen Verhiltnisse (3. TB, S. 3, 18).

— So war beispielsweise der Informationswunsch einer Fraktion
der Gemeindevertretung zu akzeptieren, die liber die zukiinf-
tige Belastung des Haushalts durch die Versorgungsbeziige
eines evtl. nicht wiedergewihlten Blirgermeisters unterrichtet
werden wollte., Es gehort zur rechtmédBigen Aufgabe der Ver-
tretung, die Folgen ihrer Entschetdungen abzuschatzen. Al-
lerdings sind dabei nicht die Besonderheiten der persdnlichen
Verhiltnisse des Betroffenen zu offenbaren, vielmehr sind
nur die haushaltsmidBigen Belastungen zu erlautern. Auch
sollte die konkrete Diskussion aut solche Daten beschrinkt
werden, die aus gesetzlichen oder satzungsmabigen Regelun-
gen ablesbar sind.

— Desgleichen erscheint es zur rechtmaBigen Aufgabenertiil-
lung eines Kreistages erforderlich, durch Einzelfallpriifungen
die Auftragsvergabepraxis der Verwaltung kontrollierbar zu
halten. Eine Zusammenstellung aller Auftragsvergaben in
Listen und deren regelmébige und vollstdndige Priitung durch
die Vertretung ist hierfiir aber nicht erforderlich, Es sollte
durch eine ,,anonymisierte* Darstellung der Einzelfdlle aut
die schutzwiirdigen Belange der Betroffenen Riicksicht ge-
nommen werden. Dal} auch dadurch wegen der ortlichen und
personellen Nihe der Beteihigten zueinander eine wirkliche
Vertraulichkeit in der Praxis oft nicht erreichbar ist, sieht
auch der Landesbeauftragte. Er appelliert deshalb einmal
mehr an den Wilien der im kommunalen Bereich verantwort-
lich Handelnden, auch die Vertraulichkeit als eine der tragen-
den Sdulen sozialen Miteinanders anzuerkennen und zu re-
spektieren.

— Ein KreisausschuB hatte im stiidtischen Sozialamt gepriift
und einen Priifungsbericht mit Ausfiihrungen zu Einzelfillen
zusammengestellt. Der Landesbeauftragte hielt es nicht fiir
zuldssig, dem Magistrat und der Stadtvertretung personenbe-
zogene Einzelfille darzulegen. Sozialleistungstriger sind die
Kreise und kreisfreien Stadte. Selbst wenn sie die Aufgaben-
erfiillung durch Satzung auf die kreisangehorigen Stadte und
Gemeinden iibertragen haben, unterliegen diese nach wie vor
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der Rechts- und Fachaufsicht der Kreise. Die Selbstverwal-
tungsorgane der beauftragten Kommunen sind also nicht zu-
stindig fiir die fachliche Kontrolle der Autgabendurchfiih-
rung. Soweit konkrete Sozialhilfefille Pritungsgegenstand
sind, wiirde die Offenbarung personenbezogener Daten 1n
das Sozialgeheimnis eingreifen, zu dessen Wahrung die So-
zialleistungstrager und die fiir sie titigen Stellen verpfiichtet
sind.

4.1.3.2 Noch immer Probleme bei der Erhebung und Nutzung von
Daten

Welche Daten diirfen Kommunaibehorden erheben und wie
weit geht die Zweckbindung? Mit diesen Fragestellungen hatte
sich der Landesbeauftragte auch im abgelautenen Jahr haufiger
zu befassen. Dabei ging es durchweg um Fiille, die nicht nach
emer Spezialvorschrift, sondern 1n unmittelbarer Anwendung
des Landesdatenschutzgesetzes zu entscheiden waren,

— Uberfliissige Fragen, die auch noch Geld kosten

Ein Antrag auf ErlaB von Grundsteuern hatte ganz oftenbar
von vornherein keine Aussicht auf Erfolg. Dennoch forderte
die Gemeinde von dem Betroffenen zundchst weitere um-
fangreiche Nachweise zu seinen persdniichen und wirtschatt-
lichen Verhiltnissen, bevor dann doch ein Ablehnungsbe-
scheid erlassen wurde. Besonders drgerlich war, dall dem
Betroftenen durch die Beibringung der Unterlagen auch noch
Kosten entstanden waren. Bei1 etner derart eindeutigen Sach-
lage waren die zusitzlichen Datenerhebungen zur Entschei-
dung iiber den Antrag nicht erforderlich und damit unzulis-

sig.
— Auch wenn es um Geld geht, ist nicht jedes Mittel rech-
t{ens)

Kommunale Abgaben miissen richtig und gleichmébBig fest-
gesetzt werden. Diesem Anspruch verschliei3t sich auch der
Landesbeauftragte nicht. Anlafl zur Kritik ergab sich aber
bei einigen Verfahren zur Priiffung der Zweitwohnungssteuer-
pflicht. Die hier verwandten Fragebdgen entsprachen durch-
weg nicht den datenschutzrechtlichen Anforderungen. Der
Landesbeauftragte hat dies geriigt und empfohlen, die einzel-
nen Fragen sorgfiltig daraufhin zu iiberpriifen, ob sie tatsdch-
lich zur Feststeliung der Steuerptlicht notwendig sind. Nur
dann kann ndmlich eine entsprechende Antwort von dem
Betroffenen verlangt werden. Bevor Angaben und Nachweise
von Dritten angefordert werden, ist zunichst dem Betroffe-
nen selbst Gelegenheit zu geben, die Unterlagen beizubrin-
gen. Auch wenn dieser versucht, sich der Steuerpflicht zu
entzichen, ist nicht jedes Mittel recht(ens), um den Steueran-
spruch durchzusetzen.

— Oft nicht beachtet - freiwillig bereitgestellte Daten sind
streng zweckgebunden

Zur Feststellung der Zweitwohnungssteuerptlicht hatte das
Steueramt einer Gemeinde sich einen aus seiner Sicht unbiiro-
kratischen Weg einfallen lassen. Es holte sich von der ge-
meindeeigenen Kurverwaltung die Namen und Adressen der
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Unternehmen, die die Appartementsbesitzer mit der Vermie-
tung ihrer Wohnung beauttragt hatten. Sie hatten diese Anga-
ben gegeniiber der Kurverwaltung gemacht, damit beide Stel-
len unmittelbar miteinander alle mit der Kurabgabe zusam-
menhidngenden Fragen erledigten. Das Steueramt wandte sich
nunmehr unmattelbar an die Vermietungsbiiros mit der Bitte
um die gewiinschten Angaben zur Feststellung der Zweitwoh-
nungssteuerpflicht, ohne dafl die Wohnungsbesitzer selbst
etwas von dieser ,,heimlichen® Verbindung wufiten. Erst die
Vermietungsbiiros machten die Zweitwohnungsbesitzer dar-
aut autmerksam. -

Der Landesbeauttragte mubBte diesen unbiirokratischen Weg
kritisieren. Di¢e Kurverwaltung hatte die Namen der Vermie-
tungsbiiros von den Wohnungsbesitzern zu einem ganz be-
sttimmiten Zweck erhalten, nimlich um sich den lastigen
Schnftwechsel wegen der Kurabgabe in den einzelnen Beher-
bergungsfillen zu ersparen. Die Funktion der Vermietungs-
biiros als Cleanng Stelle beruhte auf einer freien Vereinba-
rung zwischen Kurverwaltung und Zweitwohnungsbesitzern.
Si¢ war deshalb verpflichtet, die im Rahmen dieser Vereinba-
rung mitgeteilten Adressen der Vermietungsbiiros nur fiir den
damit verfolgten Zweck zu nutzen. Die Ubermittlung an das
Steueramt war zweckwidrig und deshalb datenschutzrecht-
lich unzulassig.

Der Zweckbindungsgrundsatz tritt erst dann zuriick, wenn
sowohl die auskunftgebende wie auch die auskunttemptan-
gende Stelle einen gesetzlich begriindeten Anspruch hat, ent-
sprechende Daten von den Betroffenen zu fordern. Das war
bel einem Datenaustausch zwischen dem Steueramt und dem
Ordnungsamt einer anderen Gemeinde der Fall. Das Ord-
nungsamt hatte zu prifen, ob ein Gewerbetreibender mit
seinem Beherbergungsbetrieb der Genehmigungspflicht un-
terlag. Die erforderlichen Angaben lagen beim Steueramt In
der Liste uber die Erhebung der Fremdenverkehrsabgabe
bereits vor. Das Gaststittengesetz bzw. die gemeindliche Sat-
zung reichten als Rechtsgrundlage fir den Auskunttsan-
spruch aus. Da auch das Steuergeheimnis nicht beriihrt war,
bestand fiir das Ordnungsamt in diesem Fall keine Veranlas-
sung, die gewinschten Daten nochmals beim Birger zu erhe-
ben.

Volkszahlung — zum Schlull doch noch ein schwerwiegen-
der Verstol}

Am 31. Juli 1988 hat das Statistische Landesamt die letzten
Volkszdahlungsbogen zur Auswertung entgegengenominen.
Damit endete die Volkszdhlung ,,vor Ort*”. Die Aufgabe der
Erhebungsstellen war erfullt.

Bis auf den nachfolgend geschilderten Fall blieben die festge-
stellten Mingel in dem Rahmen, der bereits im Tatigkeitsbe-
richt fiir das Jahr 1987 (vgl. 10 TB, S. 46) aufgezetgt wurde.

Dieser eine Fall verdient allerdings besondere Aufmerksam-
keit, da es nicht nur um einen offenkundigen und schwerwie-

genden VerstoB gegen das Volkszidhlungsgesetz ging, sondern
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es auch noch erheblicher Miihen bedurfte, die Behdrde von
der Rechtswidrigkeit ihres Tuns zu iiberzeugen.

Ein Auskunftspflichtiger war von dem Meldeamt seiner Stadt
schriftlich aufgefordert worden, sich entsprechend seinen im
Rahmen der Volkszidhlung gemachten Angaben auch melde-
rechtlich registrieren zu lassen. In ihrer Stellungnahme ge-
geniiber dem Landesbeauftragten bestitigte die Kommune
wortlich: ,,Von dem Erhebungsstellenmitarbeiter wurde le-
diglich Name undAnschnft eines Biirgers, der sich an der
Volkszihlung beteiligt hatte, aber nicht melderechtiich erfaBit
war, an die zustidndige Ordnungsabteilung hier im Hause zur
ordnungsgemilien Erfiillung threr Aufgaben (1n diesem Falle
Durchsetzung des Meldegesetzes) weitergegeben®, Der klas-
sische Fall eines Melderegisterabgleichs. Gerade das hat das
Bundesverfassungsgericht in seinem Urtell aus dem Jahre
1983 als verfassungwidrig angesehen. In das Volkszahlungs-
gesetz 1987 wurde daraufhin etn Verwendungs- und Verwer-
tungsverbot aufgenommen. Die Weitergabe der Volkszih-
lungsdaten an das Meldeamt stellt einen schweren Verstof§
gegen dieses Verbot dar. Eine entsprechende Beanstandung
sowie die Unterrichtung der zustdndigen Aufsichtsbehorde
war fiir den Landesbeauftragten deshalb selbstverstindlich.
Damit gab sich die Stadt jedoch micht zufrieden. In einer
weiteren umfangreichen Stellungnahme wurde der Datenaus-
tausch nachdriicklich als rechtmidfBig verteidigt. Erst eine
formliche Weisung der Kommunalaufsicht brachte die Kom-
mune auf den richtigen Weg zurtick.

4.1.4 Personalausweis- und Paflwesen

4.1.4.1 Probleme bei der Ausgabe der nenen Personalausweise

Seit fast zwei Jahren sind die neuen falschungssicheren und
maschinenlesbaren Personalausweise in Gebrauch. Anlauf-
schwierigkeiten ergaben sich nicht nur durch die viel zu
langen Bearbeitungszeiten in der Bundesdruckerei. Aus da-
tenschutzrechtlicher Sicht war vor allem eine zu hohe Fehler-
quote bei der Vergabe der Seriennummerm bedenklich. Aliein
in den ersten neun Monaten wurden von der Bundesdruckere:
279 Falle einer Doppelvergabe der Seriennummer 1n Schles-
wig-Holstein registriert. Ursache hierfiir waren neben Bear-
beitungsfehlern der Ausweisbehdrden auch Abstimmungs-
probleme innerhalb der Bundesdruckerei. Durch eine maschi-
nelle Kontrolle der Nummem vor der Ausweiserstellung
konnten die Reklamationsfille allerdings inzwischen deutlich
vermindert werden.

Ein weiteres Problem bestand darin, daf} durch Bearbeitungs-
vermerke der Ausweisbehorden auf der Riickseite der An-
tragsvordrucke der Bundesdruckerei in unzulédssiger Weise
personenbezogene Daten iibermittelt wurden, die fiir die Her-
stellung der Ausweise nicht erforderlich waren. Der Landes-
beauftragte hat deshalb ein Verfahren vorgeschlagen, welches
sowohl datenschutzrechtlichen Gesichtspunkten als auch
ZweckmiBigkeitserwigungen gerecht wird. Die Bearbeit-
ungsvermerke werden auf besonderen Fensterumschldgen
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angebracht, die wihrend der Antragsbearbeitung bei der Bun-
desdruckerei als Beleg im Meldeamt verbleiben. Nach Aus-
gabe der Ausweise dienen die Umschiige als Registertaschen
fiir die im Personalausweisregister aufzubewahrenden Unter-
lagen. Auf Anregung des Landesbeauftragten hat der Innen-
minister dieses Verfahren allen PaB- und Personalausweisbe-
horden emptohlen.

4.1.4.2 Die Gesetzessprache und ihre praktische Umsetzung

Wenn der Landesbeauftragte im Bereich der Polizei oder des
Verfassungsschutzes PriifungsmalBnahmen durch seine Mit-
arbeiter vornehmen 14ft, mub} er sie schriftlich besonders mit
der Wahrmehmung dieser Aufgaben betrauen. So bestimmt
es das Landesdatenschutzgesetz. Die Sicherheitsbehdrden
gewdhren den Priifungsbeamten konsequenterweise nur dann
Einblick in ihre Unterlagen, wenn eine entsprechende Legiti-
mation durch den Landesbeauftragten vorgelegt wird. Im
PaB- und Personalausweisrecht gibt es die nahezu gleichlau-
tende Bestimmung, daBl Bediensteten anderer Behorden nur
Einblick in die PaB- und Personalausweisregister gewdahrt
werden darf, wenn das Auskunftsersuchen von Mitarbeitern
gestellt wird, die vom Behodrdenleiter dafiir besonders er-
machtigt sind. Mit der Begriindung, dall die PaB- und Perso-
nalausweisregister — anders als die Meideregister — grund-
sdtzlich nicht der Ertellung von Auskiinften dienen, sind
dariiber hinaus noch weitere Restriktionen gesetzlich festge-
legt. So mufl die ersuchende Behorde z. B. ohne Kenntnis
der Daten nicht in der Lage sein, ihr obliegende Aufgaben
zu erfiillen, und die Daten miiBten beim Betroffenen nicht
oder nur mit einem unverhéltnismidBig hohen Aufwand erho-
ben werden kénnen. Der Gesetzgeber spricht 1in diesem Zu-
sammenhang von restriktiven vertahrensrechtlichen Vor-
schriften, die dem Datenschutz dienen.

Bei der Betrachtung der Praxis ergibt sich allerdings ein
liberraschendes Bild. Auf der Grundlage eines Erlasses des
Innenministers sind faktisch alle Leiter von Polizeidienststel-
len sowie thre Vertreter, die Revieroberbeamten, die Sachge-
bietsleiter und die Hauptsachbearbeiter (der ErlaB zihlt 21
Gruppen auf) durch schriftliche Verfiigungen threr Behorden-
leiter entsprechend zu ermichtigen. Eines persénlichen An-
schreibens bzw. einer namentlichen Nennung bedart es dabet
nicht. Diese Beamten priifen in eigener Verantwortung, ob
die gesetzlich geforderten Voraussetzungen vorliegen, und
entscheiden, ob und wie das Ersuchen durchgefiihrt wird.
Nur ,,nach Moglichkeit™ soll dies schriftlich erfolgen. Soweit
es aus zeitlichen oder praktischen Griinden geboten ist, kann

einem anderen Beamten eine ,Unterermichtigung™ erteilt
werden. Eine Legitimation des Polizeibeamten der betr. Pal3-
oder Personalausweisbehdrde gegeniiber 1st nicht vorgese-
hen. Ebenso 1st nicht erldutert, in welchen Fillen (typischer-
wetse) die gesetzlichen Voraussetzungen fiir eine Auswertung
der Register vorliegen und wann in der Regel von einer
Inanspruchnahme der PaB- und Personalausweisregister ab-
gesehen werden sollte. Aus den Eingaben, die dem Landesbe-
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auftragten vorliegen, ergibt sich, da3 die Polizeibehdrden
offenbar iiberwiegend zur Feststellung der Identitét der Fahr-
zeugfiihrer, die wegen zu schnellen Fahrens ,,geblitzt" wor-
den sind und die man Zuhause nicht angetrotten hat, Einblick
in die Register nehmen.

Der Landesbeauttragte zweifelt nicht daran, daBl es sich bei
dem Riickgriff auf die PaB3- und Personalausweisregister um
etne sehr eftektive Malinahme zur polizeilichen Autgabener-
fiilllung handelt und daB viele der Betroffenen auf diese
Weise daran gehindert werden, sich einem Straf- oder BubB3-
geldverfahren zu entziehen. Es erscheint ihm jedoch bedenk-
lich, dafl so prononciert formulierten Einschrinkungen im
Pali- und Personalausweisrecht eine so ,liberale™ Praxis ge-
geniibersteht. Fiir thn stellt sich die Frage: Hat der Gesetzge-
ber seinen Willen zu eng formuliert, oder legt die Verwaltung
den gesectzgeberischen Willen zu weit aus? Er neigt letzterem
zu und wird deshalb demonstrativ auch wetterhin nicht dar-
auf verzichten, seine Mitarbeiter im Einzeltall und sehr kon-
kret zu erméchtigen, wenn sie Einblick in polizetliche Da-
teien zu nehmen haben.

4.1.5 Personenstandswesen

Eine recht weitgehende Fiirsorge fiir Neugeborene legte eine
Reihe von Standesimtern an den Tag. Sie werden von Klini-
ken, Arzten und Hebammen durch Vorlage sogenannter Ge-
burtsbescheinigungen liber die Geburt eines Kindes unter-
richtet. Diese Bescheinigungen enthalten neben den Angaben
zur personenstandsrechtlichen Registrierung auch Vermerke
wie z. B. ,Korpergewicht™, , Stellung des Kindes bei der
Geburt”, ,,angewandte Kunsthilfen* und ,,erkennbare Fehl-
bildungen*. Diese Informationen sind Bestandtelil der gesetz-
lich vorgeschriebenen Statistik der Bevilkerungsbewegung
und Fortschreibung des Bevilkerungsstandes.

Um im Falle von korperlichen Fehlbildungen beim Neugebo-
renen eine frithzeitige und wirksame Beratung und Unterstiit-
zung der Eltern zu erméglichen, hatten die Standesamter
diese Bescheinigung an die Gesundheitsamter weitergege-
ben. Diese wandten sich dann zum Zweck der Beratung an
die Eltern. Nicht alle Eltern waren iiber dieses MaB an staatli-
cher Fiirsorge erfreut und fragten den Landesbeaufiragten
nach dem rechtlichen Hintergrund der ,,Informationsauto-
bahn* Krankenhaus — Standesamt — Gesundheitsamt. Der
Landesbeauftragte hat darauf hingewiesen, daB3 fir diese
Ubermittlungen sehr kritischer Daten eine Rechtsgrundlage
nicht besteht. Die Weitergabe an die Gesundheitsdmter ist
also unzulissig. Der Innenminister hat diese Auffassung be-
stdtigt und die Standesiimter angewiesen, die Ubermattlungen
der Geburtsbescheinigungen an die Gesundheitsimter unver-
ziighich einzustellen.
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4.1.6.1

Verfassungsschutz

Sicherhettsrichtlinien mit Schwachstellen

Seit dem Jahr 1984 bemiiht sich der Landesbeauftragte in
Gespriachen mit der Verfassungsschutzbehorde vergeblich
darum, daBl den Lebensgefihrten von sicherheitsiiberpriiften
Behordenmitarbeitern die ihnen zustehenden Datenschutz-
rechte gewahrt werden. Durch das Inkrafttreten der ,,Richtli-
nien tiir die Sicherheitsiiberpriifung von Personen im Rahmen
des Geheimschutzes™ vom 18. April 1988 wurde vom Innen-
minister nun endgiiltig ein Verfahren festgelegt, gegen das
der Landesbeauftragte erhebliche Bedenken geltend machen
mull. Worum geht es?

Bevor Mitarbeiter einer Behorde mit vertraulichen oder ge-
heimen Unterlagen in Kontakt kommen, miissen sie auch
detaillierte Angaben zu ihrem Ehegatten, ihrer Verlobten oder
der Person, mit der sie in ehedhnlicher Gemeinschaft leben,
machen. Getragt wird nicht nur nach Name, Anschrift und
Geburtsdatum, sondern auch nach Beruf und Arbeitgeber
sowle nach Personen, die den Lebensgefdhrten im Alter von
16 bis 18 Jahren kannten und mit denen moglichst noch
heute Kontakt besteht. Nicht zuletzt erkundigt man sich nach
den finanziellen Verhiltnissen des Partners und nach dessen
Kontakten und Aufenthalten zu bzw. in kommunistisch re-
gierten Landern. Da der Partner in keinem Rechtsverhiltnis
zu der betr. Behorde steht, kann er selbstverstiindlich nicht
zur ,, Teilnahme® an einer solchen Uberpriifung gezwungen
werden. Anstatt die Person aber zuniichst um ihre Einwilli-
gung zur Einbezichung in die Uberpriifung zu bitten und sie
sodann selbst zu befragen, hat der zu iiberpriifende Mitarbei-
ter mit seiner Unterschrift zu versichern, dal er seinen Partner

dariiber informiert hat, daB dieser in die Sicherheitsiiberprii-

fung emnbezogen wird. Der Partner selbst soll durch Unter-
schrift bestitigen, daf er hieriiber ,,unterrichtet” sei. In die-
sem Zusammenhang wird thm mitgeteilt, daBl die iiber ihn
erhobenen Daten ,,nicht gespeichert” werden.

Es tehlt demnach jeglicher Hinweis auf die Freiwilligkeit
der Emnbezichung in die Uberpriifung. Die Formulierung in
der Bestédtigung des Partners (.,... weil nach den Sicherheits-
richtlinien eine Sicherheitsiiberpriifung anderenfalls nicht

moglich ist ...*") suggeriert vielmehr eine Pflicht zur Teil-
nahme. Als Grundlage fiir das Verfahren wird auf die verwal-

tungsinternen Sicherheitsrichtlinien und nicht auf das Verfas-
sungsschutzgesetz verwiesen, Die Verfassungsschutzbehorde
iiberiéilt es dem zu iiberpriifenden Mitarbeiter, in welcher
Form er seinen Partner unterrichtet. Es wird damit in Kauf
genommen, dal} der Partner sich der Tragweite seiner Ent-
scheidung gar nicht bewult wird. Der Hinweis darauf, daf}
die erhobenen Daten nicht gespeichert werden, ist irrefiih-
rend. Sie werden sehr wohl in einem, mittels des nachrichten-
dienstlichen Informationssystems erschlieBbaren, Aktenbe-
stand registriert. Sollten sich im Rahmen der Uberpriifung
des Partners verfassungsschutzrechtlich relevante Erkennt-
nisse ergeben (z. B. Anhaltspunkte fiir eine Agententiitigkeit),
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fiihrt dies zu eigenstindigen Datenspeicherungen. Der Part-
ner wird nicht darauf hingewiesen, daBl der zu iberpriifende
Mitarbeiter Angaben iiber ihn zu machen hat, deren Richtig-
keit er zweckmiBigerweise Kkontrollieren und bestétigen
sollte.

Insgesamt erschemnt dem Landesbeauftragten das Vertahren
so problematisch, dall er aufgrund seiner Beratungspflicht
folgende Emptehlungen zur Verbesserung des Datenschutzes
gegeben hat: Die Mitarbeiter, die einer Sicherheitsiiberprii-
fung zu unterzichen sind, werden zunidchst nur nach den
Namen und den Geburtsdaten der Ehegatten, Verlobten usw.
befragt. Sofern sich eine Einbeziehung dieser Personen als
erforderlich erweist, werden sie von der Verfassungsschutz-
behorde direkt angeschrieben, iliber die Sachlage aufgeklirt
sowie auf die Freiwilligkeit ithrer Angaben und die Folgen
einer Auskunftsverweigerung hingewiesen. Die von thnen
selbst ausgetiillten Fragebogen konnen der Verfassungs-
schutzbehorde direkt zugeleitet werden.

Der Innenminister 1st den Vorschligen des Landesbeauftrag-
ten leider nicht gefolgt. Die Sicherheitsrichtlinien seien von
der Landesregierung in Kenntnis der Problematik nach Ab-
wigung der Sicherheitsaspekte und der datenschutzrechtli-
chen Belange in der nunmehr vorliegenden Fassung beschlos-
sen worden. Hieran set er zuniachst gebunden. Er hat sich
lediglich bereit erklirt, den Landesbeauftragten in den Fillen
zu unterrichten, in denen es zu den 0. a. eigenstindigen
Datenspeicherungen iiber einen Ehepartner kommt. Dies
reicht nach Auffassung des Landesbeauftragten nicht aus; er
kann nur hoften, dall der Gesetzgeber in der geplanten No-
velle zum Verfassungsschutzgesetz das von ithm vorgeschla-
gene Verfahren verbindlich vorschreibt,

Dateien wurden rigoros ,,abgespeckt*

Die dateimidBig gefiihrten personenbezogenen Datenbestinde
der Verfassungsschutzbehorde lassen sich in drei Gruppen glie-
dern:

— Daten uiber Personen, die 1im Verdacht der Spionagetitigkeit
stehen,

— Daten iiber Personen, die einer verfassungsfeindlichen Be-
strebung angehoéren oder eine solche Organisation unterstiit-
zen und

— Daten iiber Personen, die sicherheitsiiberpriitt wurden, weil
thnen VerschluBisachen anvertraut sind.

Wegen der groBen sicherheitspolitischen und strafrechtlichen
Relevanz der Datenspeicherungen iiber mutmaBliche Agenten
und der Kenntnis der Betroffenen von der Durchfiihrung einer
Sicherheitsiiberpriifung kommt diesen beiden Gruppen nicht
die gleiche datenschutzrechtliche Bedeutung zu wie der Regi-
strierung von Personen, die wegen ihrer politischen Einstellung
als Vertassungsfeinde gelten.

Das Verfassungsschutzgesetz verpflichtet die Verfassungs-
schutzbehdrde zunichst zur Sammlung und Auswertung von
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Auskiinften, Nachrichten und sonstigen Unterlagen iiber Bestre-
bungen, die gegen die freiheitliche demokratische Grundord-
nung, den Bestand und die Sicherheit des Bundes oder eines
Landes gerichtet sind oder eine ungesetzliche Beeintrachtigung
der Amisfiihrung von Mitgliedern verfassungsmiBiger Organe
des Bundes oder eines Landes zum Ziel haben. Da derartige
Bestrebungen stets von Personen getragen werden, 1st eine per-
sonenbezogene Autbereitung der gewonnenen Informationen
sicherlich zur Aufgabenertfiillung der Verfassungsschutzbe-
horde erforderlich. Sie muBl aber dem Zweck dienen, die Art
und den Inhalt der verfassungsfeindlichen Aktivitdten eines
,Beobachtungsobjektes™, aufzuhellen. Dies filhrt zu der seit
Jahren erhobenen Forderung des Landesbeauftragten, dafl keine
Daten iiber Personen in das nachrichtendienstliche Informa-
tionssystem cingestellt bzw. 1n anderer Form dateimiBig erfalt
werden diirfen, die nicht zumindest aktive Unterstiitzer einer
verfassungsfeindlichen Bestrebung sind.

Bei seinen jiingsten Gesprichen und Priifungsmalbnahmen in
der schleswig-holsteinischen Verfassungsschutzbehorde hat der
Landesbeauftragte teststellen kénnen, daB3 diese Uberlegungen
inzwischen Eingang 1n die Praxis getunden haben. Ob eine
Bestrebung als verfassungfeindlich anzusehen ist und damit
Beobachtungsobjekt wird oder bleibt, wird auf ,allerhdchster
Ebene* entschieden. Das Einspeichern und das [.Oschen perso-
nenbezogener Daten in das nachrichtendienstiiche Informa-
tionssystem wird in jedem Einzelfall auf Referentenebene ge-
priift. Als Folge dieser Vertahrensweise hat sich der Bestand
an Datensétzen iiber ,,Verfassungsfeinde™ in den vergangenen
Jahren kontinuierlich auf 10 Prozent des Ursprungsbestandes
reduziert. Aus dem Verfassungsschutzbericht des Innenmini-
sters fiir die Jahre 1985/1986 ergibt sich, daB ,lediglich™ ca.
15 Orgamsationen/Bestrebungen als Beobachtungsobjekte an-
gesehen werden.

Dies muf} zweitellos als ein datenschutzrechtlicher Fortschritt
angesehen werden. Von besonderer Bedeutung erscheint dem
Landesbeauftragten dabei die Feststellung, daB diese Reduzie-
rungen vor dem Hintergrund unveridnderter Rechtsgrundlagen
im Verfassungsschutzgesetz vorgenommen wurden. Nicht das
Recht hat sich geidndert, sondern seine Auslegung. Vor zehn
Jahren vertrat man 1n den Diskusstonen mit dem Landesbeaut-
tragten ebenso wie heute die Auffassung, daB das jeweils gespei-
cherte Datenvolumen zur rechtmiBigen Autgabenertiiliung er-
forderlich se1. Der Landesbeauftragte empfiehlt dem Gesetzge-
ber daher, bei der Novellierung des Verfassungsschutzgesetzes
im Interesse der Normenklarheit Tatbestinde zu schaften, die
einen derart weiten Auslegungsspielraum gar nicht erst gewih-
ren.

Bundesinnenminister gewahrleistet Zugriff auf Dokumen-
tation |

In seinem Sonderbericht fiir den Parlamentarischen Untersu-
chungsausschufl zur ,.Barschel-Pteiffer-Aftfire* (vgl. 10. TB,

S. 63) hat der Landesbeauftragte kntisiert, daf§ der Bundesin-
nenminister faktisch in der Lage war, auf die Kontrolltidtigkeit
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des schleswig-holsteinischen Datenschutzbeauttragten Einfluf3
zu nehmen. Da die schieswig-hoisteinische Vertassungsschutz-
behorde keine eigene Dokumentation ihrer Zugriffe auf das
Nachrichtendienstliche Informationssystem vornimmt, war er
gezwungen, auf die Aufzeichnungen des Bundesamtes tiir Ver-
fassungsschutz zuriickzugreiten. Er bat den Bundesbeautitragten
fiir den Datenschutz, die Unterlagen einzusehen und thm ent-
sprechende Merkmale mitzuteilen. Der Bundesinnenminister
verweigerte die Weiterleitung der Daten an den schleswig-hol-
steinischen Datenschutzbeauftragten. Darauthin forderte der
Landesbeauftragte die schleswig-holsteinische Verfassungs-
schutzbehorde auf, kiinftig eigene Aufzeichnungen zu fithren.
Hierzu sah sich der Innenminister leider aus Kostengriinden
nicht in der Lage. Er hat den Landesbeauftragten lediglich
davon unterrichtet, daf} das Bundesamt fiir Verfassungsschutz
bereit und in der Lage sei, dem Innenminister auf Wunsch die
Dokumentation aller NADIS-Abfragen der schleswig-holsteini-
schen Verfassungsschutzbehdrde zur weiteren Verwendung in
eigener Verantwortung zur Verfiigung zu stellen. Der Landesbe-
auftragte hofft, dafl damit fiir die Zukunft ,,Komplikationen*
ausgeschlossen sind.

4.1.7  Offentliche Sicherheit und Ordnung

4.1.7.1 Polizei loscht mehr Daten als vom Landesbeauftragten ge-
fordert

Es passiert nicht eben hautig, da eine Behorde einen strengeren
Malistab an die Ertorderlichkeit einer Datenspeicherung anlegt
als der Landesbcauftragte selbst. Deshalb ist es bemerkenswert,
daf} das Krniminalpolizeiamt alle Datensétze, die es im Zusam-
menhang mit der Volkszahlung in die ,,Arbeitsdatet PIOS Innere
Sicherheit” (APIS) beim Bundeskriminalamt eingestellt hat,
wieder loschen lieB. Im Rahmen einer punktuellen Uberpriifung
(vgl. 10. TB, S. 27) hatte der Landesbeauttragte ndmlich nur
die Speicherung eines Teils der Datensitze kritisiert. Daneben
fand er auch Datenspeicherungen vor, be1 denen seines Erach-
tens die rechtlichen Voraussetzungen fiir die Aufnahme in die
APIS-Dateien gegeben waren.

Nun liegt es dem Landesbeauftragten fern, eine Behorde zu
tadeln, weil sie urspriinglich tiir erforderlich gehaltene Daten
nach nochmaliger Priifung aus ihren ,.Spezialbestinden™ tilgt.
Es stellt sich jedoch die Frage, ob insoweit stets mit der gleichen
Elle gemessen wird oder ob etwa die bundesweite Publizitit
der unzuldssigen Speicherung der Daten von Volkszéhlungsgeg-
nem in den polizeilichen Informationssystemen hier zu einer
wsonderbehandlung™ gefiihrt hat.

Bei der anstehenden datenschutzrechtlichen Priifung 1m Staats-
schutzdezernat des Knminalpolizelamtes wird der Landesbe-
auftragte davon ausgehen, dab die Uberlegungen, die zur Lo-
schung der Daten iiber die Volkszahlungsgegner fiihrten, analog
auch Giiltigkeit in bezug aut andere APIS-Speicherungen ha-
ben.

24



Schleswig-Holstemischer Landtag — 12. Wahipenode

Drucksache 12/330

4.1.7.2 ,,Automatische* Datenweitergaben an den Verfassungs-

4.1.7.3

schutz

Bei seiner Uberpriifung der Datenspeicherung von Volkszih-
lungsgegnern in der INPOL-Datei-,,APIS* im Januar 1988 hatte
der Landesbeaufiragte festgestelit, daB bis aut wenige Ausnah-
men die Daten aller registrierten Personen vom Kriminalpolizei-
amt an die Verfassungsschutzabteilung des Innenministeriums
weitergegeben worden sind. Aufgrund seiner damaligen Bean-
standungen (vgl. 10. TB, S. 29) erklirte thm der Innenminister,
daB seines Erachtens ,,durch eine kiinftig restriktivere Beurtei-
lung der APIS-Relevanz fiir Straftaten die Schwelle fiir die
Datenweitergabe an die Verfassungsschutzbehorde als ange-
messen anzusehen sei”. Von der Regelung, daBl grundsitzlich
jede APIS-Eintragung zu einer entsprechenden Mitteillung an
die Verfassungsschutzbehdrde fiihrt, meinte er nicht abweichen
zu kénnen.

Nicht zuletzt im Hinblick auf die offentlichen Aussagen des
Innenministers zu den Entwiirfen der Sicherheitsgesetze des
Bundes, in denen er sich gegen einen weitgehenden Informa-
tionsaustausch zwischen der Verfassungsschutzbehorde und an-
deren offentlichen Stellen und gegen die Regelung, daB} Polizei-
behorden und Staatsanwaltschaften von sich aus Informationen
an die Verfassungsschutzbehorde iibermitteln solien, ausgespro-
chen hat, hat der Landesbeauftragte erneut gefordert, das derzei-
tige Verfahren zu dndern. Das schleswig-holsteinische Vertas-
sungsschutzgesetz sieht nur eine Weitergabe von Daten iiber
Bestrebungen vor, die die Voraussetzungen tiir ein Tatigwerden
der Verfassungsschutzbehorde erfiillen. Aus seiner Sicht miis-
sen daher die Erkenntnisse der Polizeibehdrde zumindest entwe-
der den Verdacht einer Spionagetiitigkeit begriinden, oder aber
es miissen konkrete Anhaltspunkte fiir eine Mitgliedschatt der
betreffenden Person in einer Bestrebung, die Beobachtungsob-
jekt der Verfassungsschutzbehorde ist, vorliegen, bevor eine
unaufgeforderte Datenweitergabe durch Polizeibehorden in Be-
tracht kommt. Dies scheinen ihm Kriterien zu sein, die 1n der
polizeilichen Praxis ,handhabbar® sind. Wann der Verdacht
einer Spionagetitigkeit vorliegt, ist nach stratrechtlichen Kate-
gorien zZu beurteilen, die Namen der verfassungsteindlichen
Bestrebungen im Lande sind dem Jahresbericht der Verfas-
sungsschutzbehorde zu entnehmen.

Eine Entscheidung des Innenministers iiber die zukiinftige Ver-
fahrensweise steht noch aus.

Wie weit wirkt die Immunitit der Abgeordneten?

Artikel 17 Abs, 2 der Landessatzung bestimmt, dafl ein Ab-
geordneter wegen einer mit Strafe bedrohten Handlung nur mit
Genehmigung des Landtages zur Verantwortung gezogen wer-
den kann, Artikel 46 Abs. 2 Grundgesetz enthilt eine gleichlau-
tende Regelung fiir Bundestagsabgeordnete. Dieses klassische
Privileg der Legislative, das im Sinne der Gewaltenteilung vor
,,Ubergriffen” der Exekutive schiitzen soll. wird in Rechtspre-
chung und Literatur durchaus zugunsten der Legislative ausge-
legt. Nach herrschender Meinung sind bereits oberflachlichste
Ermittiungen der Polizei bzw. der Staatsanwaltschaft genehmi-
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gungspflichtig. Ohne Genehmigung zulidssig sind lediglich die-
jenigen Amtshandlungen, die als technische Voraussetzungen
einer Untersuchung zu betrachten sind. Im wesentlichen diirfen
die Stratverfolgungsbehorden also nur solche Aufkldrungen
vornehmen, die ein Ersuchen um Aufhebung der Immunitit
rechtfertigen. Die ,,Grundsitze fiir die Behandlung von Immuni-
titsangelegenheiten™ des Schleswig-Holsteinischen Landtages
machen deshalb die ,,allgemeine Genehmigung® zur Einleitung
von Ermittlungsverfahren davon abhiingig, daB die Parlaments-
prasidentin und in der Regel auch der betroffene Abgeordnete
mindestens 48 Stunden vorher hiervon in Kenntnis gesetzt wor-
den sind.

Unter diesen Aspekten erscheint es dem Landesbeauftragten
sehr problematisch, daB8 in dem ,,Spezialdatenbestand* APIS
zumindest voriibergehend zwei Mitglieder des Deutschen Bun-
destages wegen AuBerungen, die sie in einer 6ffentlichen Veran-
staltung getan hatten, als sogenanante ,,andere Personen* regi-
striert waren, Es stellt sich die Frage, ob nicht das Recht auf
Immunitét beriihrt wird, wenn gewihite Abgeordnete befiirch-
ten miissen, in Informationssystemen der Polizeibehdrden er-
fallt zu sein, ohne daf} sie als Verdichtige oder Beschuldigte
gelten, und somit das Genehmigungsverfahren gar nicht erst in
Gang gesetzt wird. Gleiches gilt fiir den Fall, daB ein genehmig-
tes Ermittlungsvertahren eingestellt worden ist oder mit einem
Freispruch beendet wurde.

Der Landesbeauftragte regt an, hieriiber im Rahmen der anste-
henden Beratungen iiber eine Parlamentsreform zwischen Le-
gislative und Exekutive eine klarstellende Veretnbarung zu tref-
fen. Er halt es fiir angezeigt, daB die Parlamentsprisidentin
iiber jede dateimiBige Registrierung eines Landtagsabgeordne-
ten durch Strafverfolgungs- und Verfassungsschutzbehorden
unterrichtet wird, um die Beeintriachtigung der Rechte des Parla-
ments geltend machen zu konnen. Gleiches miiBite beziiglich
der Bundestagsabgeordneten gelten.

4.1.7.4 Bewerber fiir den Polizeidienst werden nicht mehr heimlich
uberprift

Bis vor kurzem wurden iiber alle Bewerber fiir den Polizeidienst
ohne ihr Wissen Erkundigungen bei den Ortlichen Polizeidienst-
stellen eingeholt und die polizeilichen Informationssysteme
ausgewertet. Derartige ,,.Leumundszeugnisse” wurden zudem
zwischen den Polizeiverwaltungen des Bundes (Bundesgrenz-
schutz) und den Landemn ausgetauscht. So konnte es passieren,
dafl Jugendliche nicht als Polizeianwiirter eingestellt wurden,
obwohl ihre ,,Dumme-Jungen-Streiche® aufgrund eines richter-

- lichen Beschlusses nur ins Erzichungsregister eingetragen wur-
den, auf das die Polize1 keinen Zugriff hat. Sie wertete eben
ihre eigenen Datenbestinde aus und umging somit die Aus-
kunftsbeschrinkungen nach dem Jugendgerichtsgesetz. In sei-
nem 10. Tatigkeitsbericht, S. 21, hat der Landesbeauftragte
hiergegen Bedenken erhoben.

Der Innenminister hat das Verfahren daraufhin geindert. Aus-
kiinfte an Polizeibehdrden des Bundes und anderer Linder wer-
den nur noch erteilt, wenn eine schriftliche Einwilligungserkla-
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rung des Betroffenen vorgelegt wird. Auch die Bewerber fiir
den Polizeidienst in Schleswig-Holstein werden nur noch iiber-
priift, wenn ste zuvor eine Einverstindniserklarung unterschrie-
ben haben. Der Umfang der Auskiinfte ist drastisch reduziert.
Es diirfen keine Auskiinfte mehr erteilt werden iiber Verfahren,
die zum Freispruch gefiihrt haben oder die mangels Tatverdach-
tes eingestellt worden sind,sowie iiber von Kindern begangene
Delikte, wenn es sich erkennbar um entwicklungsbedingte Taten
handelt. Jegliche Abgabe von Bewertungen ist unzulédssig. Die
Auskiinfte haben sich auf das zu beschrinken, was dienstlich
zur Kenntnis gelangt ist. Auskiinfte liber die wirtschaftlichen
Verhiltnisse oder den Leumund des Betroffenen bzw. von Fama-
lienmitgliedern sind nicht zu erteilen. Besondere Erhebungen
von Informationen aus AnlaB des Ersuchens sind unzuldssig.
Bei laufenden Verfahren oder solchen mit unbekanntem Aus-
gang darf lediglich Auskunft iiber die Tatsache polizeilicher
Ermittlungen und die in Betracht kommenden Tatbestéande er-
teiit werden. Prognosen hinsichtlich des Ausgangs des Vertah-
rens sind unzulassig.

Der Landesbeauftragte betrachtet das neue Vertahren mit ,.e1-
nem lachenden und einem weinenden Auge™. Einerseits st die
rechtsverbindliche Einwilligung eines Betroffenen in die Daten-
verarbeitung einer Behdrde eine solide datenschutzrechtliche
Grundlage, die Tatsache der Uberpriifung und deren Folgen
werden dem Bewerber transparent, gegen eventuelle Fehlurteile
kann er sich wehren. Andererseits diirfte sich die vermeintliche
Freiwilligkeit in der Praxis zu einer Obliegenheit entwickeln.
Welcher Bewerber hat noch die Chance, 1in das engere Auswahl-
verfahren zu kommen, wenn er nicht in die Uberpriifung einwil-

- ligt? Nach wie vor werden ihm also Vorginge, die ausschlieB3lich

im Erziehungsregister ihren Niederschlag finden sollten, bel
seiner Bewerbung vorgehalten, allerdings ,,auf eigenen Antrag"™.
Dabei darf man nicht iibersehen, daf die Polizei Uberpriifungen
vomimmt, die es in dieser Weise in anderen Verwaltungen nicht
gibt. Die Finanzimter priifen nicht anhand der ihnen vertiigba-
ren Steuerdaten, ob kiinftige Mitarbeiter in der Vergangenheit
steuerehrlich waren, Krankenhduser nicht, welche Krankheiten
angehende Arzte vorher hatten, und Kommunen nicht, ob der
kiinftige Jugendpfleger in der Erziehungsberatungssteile als
ehemaliger ,,.Schwererziehbarer” bekannt ist.

Der Presse diirfen keine Namenskurzel mehr mitgeteilt wer-
den

Manche Dinge dauern eben ihre Zeit. Vor nunmehr acht ()
Jahren hatte der Landesbeauftragie erstmals knitisiert, dal3 die
Polizeibehdrden 1n ithren Mitteillungen an die Presse auch die
Namenskiirzel von Verdiachtigen und Beteiligten offenbarten,
obwohl gar nicht feststand, daBl diese die Straftat auch tatsdch-
lich begangen haben. Der Innenminister konnte sich damals
nicht entschiieBien, dies grundsdtzlich zu untersagen. So las
man weiterhin in den Zeitungen, dal ,,nach Auskunft der Polizei
gegen den ...jdhrigen Kaufmann X. Y. aus Z. wegen des Ver-
dachts des ... ermifttelt wurde®. Dem Bekanntenkreis, den Kolle-
gen und der Nachbarschaft des Herrn X. Y. aus Z. diirtte in
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solchen Fillen klar gewesen sein, wer gemeint war. In den
seltensten Fillen diirften sie aber etwas davon erfahren haben,
wenn solche Ermittlungsvertahren wegen erwiesener Unschuld
eingestellt wurden oder mit Freispruch endeten. Kein Zweifel
also an einer vermeidbaren Beeintrichtigung der schutzwiirdi-
gen Belange der Betroftenen, denn der Makel , Straftiter* blieb
haften.

Diese datenschutzrechtliche Altlast hat der Innenminister nun-
mehr sachgerecht entsorgt, indem er die Polizei angewiesen
hat, der Presse gegeniiber personenbezogene Angaben nur noch
im Rahmen der Offentlichkeitsfahndung zu machen. Die Ver-
wendung von Namenskiirzeln ist ausdriicklich untersagt.

4.1.7.6 Hinweise auf AIDS nun doch in den Polizeidateien geloscht

Auch in einem anderen Bereich ist man den Forderungen des
Landesbeauftragten inzwischen gefolgt. Im 10. Tatigkeitsbe-
richt, S. 26, hatte der Landesbeauftragte erhebliche Bedenken
gegen die Registrierung aller der Polizei bekanntgewordenen
AIDS-infizierten Personen in polizeilichen Informationssyste-
men erhoben. Der Innenminister sah zwar auch gewisse grund-
sdtzliche Probleme, konnte sich aber zu einer Loschung der
Daten {(noch) nicht entschlielen. Um so erfreuter war der Lan-
desbeauftragte, als er nunmehr die Mitteilung erhielt: ,.Eine
Uberpriifung und neue Bewertung hat ergeben, daB von einer
Speicherung solcher Hinweise fiir Polizeibeamte kein zusitzli-
cher Schutz mehr zu erwarten ist. Die Speicherung des Hinwei-
ses wird daher eingestellt. Das Kriminalpolizeiamt wird ange-
wiesen werden, Hinwelise in bereits vorhandenen Datensitzen
zu loschen’’. Dall letztlich ,,nur” ZweckmaBigkeitsiiberlegungen
und micht Rechtsgriinde fiir die Loschung der Daten ausschlag-
gebend waren, sieht der Landesbeauftragte allerdings als einen
kleinen Schonheitsfehler an.

4.1.7.7 Die Polizei als Auge und Ohr der Ordnungsbehorden

Die Frage, unter welchen Voraussetzungen die Polizei anderen
Behorden — insbesondere Ordnungsbehorden — welche Aus-
kiinfte crteilen darf, ist seit vielen Jahren Gegenstand daten-
schutzrechtlicher Diskussionen (vgl. 7. TB, S. 22; 8. TB, S.
27). Mehr und mehr stellt sich heraus, daB hier letztendlich nur
der Gesetzgeber im Rahmen der Novellierung des Polizeirechts
Klarheit schaffen kann. Folgender Fall mag dies verdeutlichen:

Einem Petenten war sein Fiihrerschein wegen Fahrens unter
Alkoholemtlufl entzogen worden. Aufgrund seines Antrages auf
Neuerteilung fragte die Verkehrsaufsichtsbehdrde bei der ortli-
chen Polizeibehérde an, ob Erkenntnisse vorligen, die einer
Neuerteilung der Fahrerlaubnis entgegenstiinden. Dies wurde
verneint. Monate spiter erfuhr der Polizeibeamte im Rahmen
von Ermittlungen wegen einer Sachbeschiadigung von einem
Hausverwalter und von der getrennt lebenden Ehefrau des Pe-
tenten von deren sehr subjektiven Ansichten und Wertungen
iber die Trninkgewohnheiten des Petenten. Er nahm dies zum
AnlaB3 zu einem ,Nachbericht” an die Verkehrsaufsichtsbe-
horde, worauthin diese die Neuerteilung der Fahrerlaubnis ab-
lehnte.
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Die Polizei rechtfertigte die Datenlibermittlung mit der Rege-
lung 1m Landesverwaltungsgesetz, nach der ,,die Polizei die
zustidndige Ordnungsbehorde von allen Vorgéngen unverziiglich
zu unterrichten hat, die deren Eingreifen erfordern oder fiir
deren EntschheBungen von Bedeutung sein konnen®. Die amtli-
che Begrindung zum Landesverwaltungsgesetz fiihrt hierzu
aus: ,Hiernach ist die Polize1 Auge und Ohr der Ordnungsbe-

hérde auf der StraBe und hat alle Gefahren fiir die Sicherheit
oder Ordnung festzustellen®.

Vor diesem rechtlichen Hintergrund hatte der Landesbeauftragie
mit seinen Hinweisen auf das mmformationelle Selbstbestim-
mungsrecht und auf die schutzwiirdigen Belange des Betrotfe-
nen ,.keine Chance®. Auch der von ihm eingeschaltete Innenmi-
nister vertritt die Auftfassung, dall die Polizer im Rahmen der
Gefahrenabwehr die Ordnungsbehorden iiber mehr als nur iiber
lautende Ermittlungsverfahren unterrichten darf. Der Auffas-
sung des Landesbeauftragten, dall die Polizeibehdrden grund-
satzlich nur ,harte Fakten' aus einschlagigen Ermittlungsver-
fahren iibermitteln sollten, konnte sich der Innenminister nicht
anschlieBen. Polizet und Ordnungsbehorden seien aufgrund ih-
res gemeinsamen Auftrages zur Gefahrenabwehr 1n ein jahr-
zehntelang gewachsenes Beziehungsgeflecht eingebunden. Der
[nformationsbedarf der Ordnungsbehérden und die Abhdngig-
keit von einer Informationstibermittlung durch die Polizei hiitten
dabel je nach der zu erfiillenden Tetlaufgabe der Gefahrenab-
wehr (z. B. Strallenverkehr, Jugendschutz, Gewerbeautsicht),
nach der Ebene der Organisationsseinheit und je nach den spezi-
fischen oOrtlichen Gegebenheiten die unterschiedlichsten Aus-
pragungen entwickelt. Im Hinblick auf die beabsichtigte Novel-
lierung des Polizeirechts werde er jedoch eine Bestandsauf-
nahme derartiger problematischer Dateniibermittlungen
vornechmen, um den Regelungsbedarf zu ermitteln.

Der Landesbeauftragte hofft, daBl den Polizetbeamten ,,vor Ort*
kiinftig die Entscheidung leichter gemacht wird, wean sie vor
der Frage stehen, ob sie ,,Dinge vom Horensagen'* weitergeben
miissen oder nicht. Der heutige Ermessensspielraum biirdet
thnen nach seiner Auffassung eine zu grof3e Verantwortung auf,
nicht selten auch zu Lasten ihrer Mitbiirger.

Probleme mit dem Entwurf zum Auskinderzentralregister-
geselz

Das von den Datenschutzbeauftragten seit langem (vgl. 10. TB,
S. 30) geforderte Auslinderzentralregistergesetz liegt jetzt als
Entwurt des Bundesinnenministers auf dem Tisch. Ein Blick
in den Text offenbart leider, daB datenschutzrechtliche Belange
weltgehend unbeachtet geblieben sind. Im Ausliinderzentralre-
gister werden z. Z. tiber alle Ausliinder, die sich in der Bundesre-
publik aufhaiten, umfassende Daten gesammelt, ohne dali es
hiertiir eine gesetzliche Grundlage gibt. Das Verfahren und der
Umtang der Datenspeicherungen und der Dateniibermittlungen
tst lediglich durch inteme Regelungen der Auslinderbehorden
des Bundes und der Liander festgelegt worden. Wenn nun auch
der Gesetzgeber derartige Datenspeicherungen und Kontrollen
nachtraglich sanktionicren will, so sollte er bedenken, daB das
informationelle Selbstbestimmungsrecht auch fiir Auslinder
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gilt. Davon ist im Gesetzentwurf nimlich wenig zu spiiren. Der
Landesbeauftragte fordert vor allem, daB eine normenklare Re-
gelung tiir die Dateniibermittlungen aus dem Register geschaf-
fen wird. Entsprechende Festlegungen sind zwar in einigen
Bestimmungen enthalten. Der daneben vorgesehene Auffang-
tatbestand lautet aber schhicht: ,Bendtigt der Empfinger zur
Erfiillung seiner Aufgaben zusitzliche Daten, so sind auch diese
zu iibermitteln.” Ein weiteres Problem liegt in der hiufigen
Verwendung unbestimmter Rechtsbegriffe. Die Auslinderbe-
horden sollen z. B. dariiber entscheiden, ob ,,Einreisebedenken®
vorliegen oder ob eine Erfassung zur ,,Bekdmpfung einer terro-
ristischen Gefahr* erforderlich ist. Was Einreisebedenken sind
oder wann eine terroristische Gefahr vorliegt, ist jedoch nicht
bestimmt. Im tibrigen fehlen Regelungen zu wichtigen daten-
schutzrechtlichen Bereichen, wie etwa der Berichtigung von
Daten, der Einnchtung von Auskunftssperren, der Protokollie-
rung von Auskiinften oder der niheren Bestimmung automati-

scher Abrufe.

Der Landesbeauftragte geht davon aus, daB3 der Gesetzentwurf

unter Berticksichtigung seiner Kritik noch einimal liberarbeitet
wird.

4.1.9 Bau- und Vermessungswesen

4.1.9.1 Transparenz auch fir die ,,Serviceleistungen‘ der Bauauf-
sichtsbehorden

Nach der Landesbauordnung gelten mit dem Bauantrag alle
Antriage auf Genehmigung, Zustimmung, Bewilligung und Er-
laubnis als gestellt, die nach anderen Vorschriften unmittelbar
fiir die Errichtung, Anderung, Nutzung oder den Abbruch von
baulichen Anlagen oder Werbeanlagen erforderlich sind. Die
Bauaufsichtsbehorde holt also bei anderen Behorden die not-
wendigen Verwaltungsentscheidungen ein und hindigt diese
mit der Baugenehmigung an den Antragsteller aus. Wenn auch
diese staatliche ,,Serviceleistung™ auf einem Gesetz beruht, so
waren sich doch die wenigsten Antragsteller der damit verbun-
denen Dateniibermittlungen bewubt., Der Landesbeauftragte
fordert deshalb aus Griinden der Transparenz, dal} die Burger
im Bauantrag iiber die gesetzliche ,,Wohltat™ unterrichtet wer-
den.

Aullerdem unterrichten die Baudamter auch am Baugenehmi-
gungsverfahren nicht beteiligte Behdrden wie z. B. das Kataster-
amt, das Fernmeldeamt, das Energieversorgungsunternchmen
usw. Insoweit reicht nach Meinung des Datenschutzbeauftrag-
ten ene blofle Information des Betroffenen nicht mehr aus. Die
Bauantrags- und Genehmigungsdaten verlassen ndmlich den
Aufgabenbereich, tir den sie der Antragsteller bestimmt hat.
Nach dem Volkszidhlungsurteil unterliegen aber gerade freiwil-
lig zur Verfiigung gestellte Daten einer besonders strengen
Zweckbindung. Da eine gesetzliche Grundlage fiir eine Durch-
brechung in der Landesbauordnung nicht vorhanden ist, diirfen
die Daten nur mit Zustimmung des Bauwilligen iibermittelt wer-
den.
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Der Innenminister hat sich die Rechtsansicht des Landesbeaut-
tragten zu eigen gemacht und zugesagt, bei etner Neufassung
der Landesbauordnung die notwendigen Rechtsvorschriften zu
erlassen.

Grenzen der Auskiinfte aus dem Liegenschaftskataster

Wenn Investoren Liegenschaften fiir ihre geschiéftlichen
Zwecke suchen, fordern haufig Immobilienmakler be1 den Kata-
sterimtern Auskiinfte iiber ganze Wohnviertel und Strallenziige
sowie iiber die Eigentumsverhilinisse einzelner Grundstiicke
an, um sich einen ersten Uberblick iiber geeignete Objekte zu
verschaffen. Eimge Katasteramter sind derartigen umfassenden
Auskunftsersuchen richtigerweise nicht nachgekommen.

Im Gegensatz zur uneingeschrinkten Offentlichkeit anderer Re-
gister, wie z. B. des Handelsregisters oder des Schuldnerver-
zeichnisses, unterliegen die Liegenschaftsregister nach dem
Vermessungs- und Katastergesetz nur einer begrenzten Publizi-
tit. Die Einsichtnahme und Auskunftserteilung ist der des
Grundbuches nachgebtldet und damit von der Darlegung eines
berechtigten Interesses abhangig. Makler haben kein generelles
Auskunfts- und Einsichtsrecht in Katasterunterlagen. Nur beim
Vorliegen eines konkreten Auftrages durch einen Kunden, Ver-
handlungen mit einem bestimmten Eigentiimer aufzunehmen,
darf von einem berechtigten Interesse ausgegangen werden.
Der Schutz des einzelnen Grundstiickseigentiimers vor uner-
wiinschten Kaufangeboten 1st hGher einzustufen als das Inter-
esse des Maklers an einer eventuellen Geschitftsbeziehung.
Auch konnte die Auskunftserteilung iiber alle Grundstiicke 1n
einer Region zu einer Datenvorratshaltung fihren und sich zu
einem zweiten Liegenschaftsregister entwickeln, ein daten-
schutzrechtlich sehr unerwiinschter Zustand. Es diirfen auch
nur die erforderlichen Daten aus dem Liegenschaftskataster
bekannt gegeben werden. In der Regel sollte sich die Auskunft
auf die Nennung des Grundbuches und des Grundbuchblattes
beschrinken. Daten iiber Eigentumsverhiltnisse diirfen nicht
iibermittelt werden, weil das Liegenschaftskataster insoweit
keine verbindlichen Eintragungen enthilt.

Auch bei einer offentlichen Planfeststellung sind personliche
Daten zu schutzen

Die gesetzlich vorgesehene Offentlichkeit von Verwaltungsver-
fahren darf nicht zu Lasten einzelner Beteiligter gehen. Daraut
hat der Landesbeauftragte immer wieder hingewiesen (vgl. auch
Textziffer 4.1.3.1). Er fiihlt sich durch den Beschlull des Bun-
desverfassungsgerichts vom 14, Oktober 1987 (1 BvR 1244/
87, DVBI. 87, 1263) in seiner Auffassung bestatigt.

In einem Planfeststellungsverfahren hatten die Beschwerdefiih-
rer zur Begriindung ihrer Einwendungen Angaben iiber die
GroBe, die Betriebsstruktur, die Einkiinfte und den Schulden-
stand ihrer landwirtschaftlichen Betriebe gemacht. Diese Daten
fanden sie plotzlich im &ffentlich ausgelegten Planfeststellungs-
beschluB wieder. Das Bundesverfassungsgericht stellte fest, daB
ein Planfeststellungsbeschlufl auch ohne einen Personenbezug
der Betriebsdaten Offentlich bekannt gemacht werden konne.
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Fir die Einwender bliebe die Behandlung 1hrer Einwendungen
erkennbar und fiir den Vergleich mit anderen Einwendungen
im Verfahren reichten die Angaben im Planfeststellungsbe-
schlul auch ohne personelle Zuordnung aus.

Die Entscheidung zeigt, dall auch in gesetzlich geregelten 6f-
fentiichen Vertahren ein moglichst umfassender Schutz Betrof-
fener zu gewihrleisten 1st.

4.2 Justizverwaltung

4.2.1 Immer wieder - MiBlbrauch der Grundbucheinsicht

Als sich ein Biirger beim Landesbeauftragien dariiber be-
schwerte, dal} er von einer Hausverwaltung im Rahmen eines
Zivilrechtsstreits einen Auszug aus seinem Grundbuch mit allen
Einzelheiten vorgelegt bekommen hatte, obwohl die
Grundbuchauskunft fiir den Rechtsstreit selbst unerheblich war,
tetlte das Grundbuchamt folgendes mit: ,.Es 1st fraglich, ob die
von [hnen erwihnten Daten aufgrund einer direkten Einsicht-
nahme seitens der Grundstiicksverwaltung X in die hiesigen
Akten bekanntgeworden sind. Ich darf darauf hinweisen, dal3
z. B. auch beauftragte Notare das Recht der Einsichtnahme
haben. Ob hier eine direkte Einsichtnahme erfolgt ist, kann
anhand der Akten nicht nachvollzogen werden, da hieriiber
keine Aktenvermerke gefertigt werden. Es muBl aber unter den
gegebenen Umstinden bezweitelt werden. lhre einzelnen Fra-
gen vermag ich nicht zu beantworten, ber der hohen Zahl der
Einsichtstille konnen sich die von mir befragten Mitarbeiter
nicht an diesen Einzelfall erinnern. Schriftliche Autzeichnungen
hieriiber liegen nicht vor.”

Dieser Fall hat seine Vorginger. Im Tatigkeitsbericht fiir das
Jahr 1985 (8. TB, S. 43) hat der Landesbeauftragte Klage dar-
liber gefiihrt, daB Notare in Einzelfidllen thre Privilegien bei
der Einsichtnahme in das Grundbuch dazu benutzten, Informa-
tionen im Rahmen ihrer Anwaltstédtigkeit (z. B. in einem Zivil-
rechtsstreit) zu verwerten. Zwar sind Fille dieser Art zuletzt
vor vier Jahren an den Landesbeauftragten herangetragen wor-
den. Seine Mahnungen und die Hinweise der Standesvertretun-
gen scheinen also erfolgreich zu sein. Dennoch hat er im Hin-
blick auf den gesamten Komplex der Grundbucheinsicht den
Grundbuchimtern vorgeschlagen, durch Kontrollen sicherzu-
stellen, daB die beantragte Einsicht durch ein berechtigtes Inter-
esse gedeckt 1st.

Wenn in der Grundbuchordnung die Einsichtnahme und Aus-
kunftserteilung von der Darlegung eines berechtigten Interesses
abhéngig gemacht wird und es bel einer vertassungskontormen
Auslegung dieser Bestimmung weiterhin erforderlich 1st, daf3
keine schutzwiirdigen Belange des betroffenen Grundeigentii-
mers beeintrichtigt werden, dann erfordert dies eine dokumen-
tierte Einzelfallpriifung durch das Grundbuchamt, die fiir die
Aufsichtsbehorden und den Datenschutzbeauftragten nachvoll-
zichbar sein mub.

Der Justizminister ist anderer Ansicht und lehnt die Protokollie-
rung der Grundbucheinsicht wegen eines unvertretbaren Perso-
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nalmehraufwandes bei den Grundbuchidmtern ab. Er ist ledig-
lich bereit, die Frage mit den Justizministern des Bundes und
der Lander zu erortern, wenn die Grundbuchordnung (irgend-
wann einmal) novelliert werden sollte.

Hilfestellung fiir privates Handelsregister abgelehnt

Ein Wirtschaftsinformationsdienst beabsichtigte, ein privates
bundesweites Handelsregister aufzubauen, und forderte die
Amtsgerichte unter Berutung auf die Offentlichkeit des amtli-
chen Registers auf, die notwendigen Mikrovertilmungen zu ge-
nehmigen.

Der Landesbeauftragte hat hiergegen Bedenken erhoben. Der
Gesetzgeber hat sich bewufit gegen ein zentrales Handelsregi-
ster entschieden. Es wire eine Umgehung seines Willens, wenn
nunmehr ein privater Unternehmer dabel unterstiitzt wiirde. ein
bundesweites zentrales Register aufzubauen. Das Vorhaben des
Unternehmers wiirde im {ibrigen eine neue Dimension der Regi-
sterpublizitit eroffnen. Ein zentrales, elektronisch gefiihrtes Re-
gister wiirde Datenverkniipfungen ermdglichen, deren Ausmaf
und deren Auswirkungen auf das einzelne Unternehmen und
auf den Wettbewerb nicht ohne weiteres iiberblickt werden
konnen. Schon die Moglichkeit weitreichender und sogar nega-
tiver Folgen fiir die Betroffenen macht es erforderlich, die
Entscheidung iiber eine Zentralisierung des Handelsregisters
dem Gesetzgeber vorzubehalien.

Der Justizminister teilt die Bedenken des Landesbeauftragten
und hat die Registergerichte aufgetordert, die Genehmigung
zur Herstellung von Mikroverfilmungen zu versagen. Das Un-
temmehmen, das sich auf eine Richtlime der Europiischen Ge-
meinschaft beruft, die angeblich die Mitgliedsstaaten zur Erstel-
lung zentraler Handelsregister verpflichtet, hat den Europii-
schen Genchtshot angerufen. Der Ausgang des Verfahrens
bleibt abzuwarten.

Interne Dateien doch nicht intern

[n etnem von einer Staatsanwaltschaft an etn Amtsgericht tiber-
sandten BuBgeldvorgang betand sich eine sogenannte Vollaus-
kunft aus dem staatsanwaltschaftlichen Informationssystermn mit
zahlreichen Daten aus tritheren Vertahren gegen den Beschul-
digten. Dessen Anwalt riigte die Ubermittlung mit dem Vorwurf,
das Amtsgericht werde durch die mit einem verkiirzten Daten-
profil ausgedruckte Informationsfiille tiber eingestellte und ab-
geschlossene Verfahren aus fritheren Jahren beeinfluBt und
moglicherweise ,,vertiihrt®, sich bel der Urteilstindung anstatt
auf die Sachakten mehr auf den Auszug zu stiitzen. Bet der
Zusammenstellung handelte es sich um einen Auszug der auto-
matisierten zentralen Namenskarter der Staatsanwaltschaft.
Aufgabe dieser Datei ist es, den Staatsanwilten Anhaltspunkte
fur wettere Ermittlungs- oder Strafverfahren gegen cinen Be-
schuldigten, Angeklagten bzw. Tater zu hefern. Sie 1st im Prin-
zip nur ein ,,Aktensuchsystem™ und dart deshalb nur innerhalb
der Staatsanwaltschaft genutzt werden. In jedem Bearbeitungs-
fall mub} eine Riickkoppelung auf die eigentliche Sachakte statt-
finden. Die Sachakte wird also nicht durch die EDV-Datei
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ersetzt. Der Generalstaatsanwalt und die einzelnen Staatsan-
waltschaften haben deshalb angeordnet, daB die Vollauskiinfte
in den Handakten zu verbleiben haben. Die Weitergabe der
Auskiinfte mit dem fiir das Amtsgericht bestimmten Vorgang
widerspricht diesen Weisungen. Der Landesbeauftragte hat die
Dateniibermittlung deshalb beanstandet.

Verfassungsgericht , kippt* die Verotfentlichung von Ent-
miindigungen - neues (zesetz in Vorbereitung

In seinem 9. Titigkeitsbericht (S. 30) hatte der Landesbeauf-
tragte die Verdffentlichung von Entmiindigungsbeschliissen
durch die Vormundschaftsgerichte kritisiert und auf die damait
verbundene iiberméaBige Beeintrichtigung der Persdnlichkeits-
rechte Hilfsbediirftiger hingewiesen. Das Bundesverfassungs-
gericht hat mittlerweile diese Verdffentlichungsptlicht fiir ver-
fassungswidrig erklirt (BeschluB vom 9. Miarz 1988 - 1 BvL
49/86, RDV 88, 194).

Das Gericht kommt zu dem Ergebnis, daB in § 687 ZivilprozeB-
ordnung die Grenzen des Zumutbaren iiberschritten seien. Die
offentliche Bekanntgabe einer Entmiindigung entfalte keine
Rechtswirkung, sondermn erschopfe sich in einer bloBen War-
nung. Da das Gesetz die Bekanntmachung nur fiir eine geringe
Zaht von Entmiindigungen (Trunksucht und Verschwendung)
vorsehe, bedeutet die Bekanntmachung andererseits eine tief-
greifende Beschriankung der Befugnis des einzelnen, selbst iiber
die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen. Die Bekanntmachung betreffe nicht nur die im
Rechtsverkehr erhebliche Eigenschaft der Geschiftstihigkeit,
sondem die Persdnlichkeit als Ganzes. Sie berge die Gefahr
einer sozialen Abstempelung in sich und kénne die soziale
Wiedereingliederung erschweren. Uberdies erreiche sie eine
nicht iiberschaubare Zahl von Adressaten. Die Verwendung
dieser Information lieBe sich nicht eingrenzen. Die ZivilprozeB-
ordnung verstofle deswegen insoweit gegen das Grundgesetz.

Das Gericht nutzte zudem die Gelegenheit, noch einmal zum
informationellen Selbstbestimmungsrecht Stellung zu nehmen.
Es stellt fest, daB die Mdglichkeiten und Gefahren der automati-
sierten Datenverarbeitung zwar die Notwendigkeit des Schutzes
personlicher Daten deutlicher hervortreten lieBBen, nicht aber
Grund und Ursache threr Schutzbediirftigkeit seien. Das Recht
auf informationelle Selbstbestimmung schiitze vielmehr wegen
seiner personlichkeitsrechtlichen Grundlage generell vor staatli-
cher Erhebung und Verarbeitung personenbezogener Daten und
sei nicht auf den jeweiligen Anwendungsbereich der Daten-
schutzgesetze oder datenschutzrelevanter gesetzlicher Sonder-
regelungen beschrinkt. Sodann nimmt es seine aus dem Volks-
zdhlungsurteil bekannte Position wieder auf und weist darauf
hin, daB der einzelne Einschrinkungen seines Persénlichkeits-
rechts nur im iiberwiegenden Allgemeininteresse hinnehmen
miisse, solche Beschrinkungen bediirften einer gesetzlichen
Grundlage.

Der Entscheidung kommt nicht nur im Hinblick auf die Rechts-
position des betroffenen Biirgers eine erhebliche Bedeutung zu,
sie zeigt dariiber hinaus, daBl das Bundesverfassungsgericht
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nach wie vor an der klaren Aussage iiber die grundrechtliche
Verankerung des informationellen Selbstbestimmungsrechts
festhdlt und bereit ist, auch ,.altehrwiirdige™ Gesetze, wie die
ZivilprozeBBordnung, an diesem MabBstab zu messen.

Der aufgrund dieses Beschlusses erarbeitete Entwurf eines Be-
treuungsgesetzes labt nicht nur die 6ffentliche Bekanntmachung
einer Entmiindigung entfallen, sondern sieht weitere grundle-
gende Anderungen im Recht hilfsbediirftiger Volljahriger vor.
Er macht vor allem den Versuch, den Gedanken der personlichen
Betreuung zu stirken und die Stigmatisierung der Betreuten
als gesellschaftliche Aullenseiter zu vermeiden. Beides kann
unter datenschutzrechtlichen Gesichtspunkten nur begrii3t wer-
den. Um diese Ziele wirklich zu erreichen, muBl der Entwurf
allerdings noch lberarbeitet werden. Insbesondere der geplante
Intormationsaustausch zwischen den an der Betreuung beteilig-
ten Personen und den Behdrden mul} auf seine Notwendigkeit
hin iiberpriift werden. Der Umfang, die beteiligten Stellen und
die Zweckbestimmung der iibermittelten Daten miissen konkre-
tsiert und in normenklarer Weise geregelt werden. Unbe-
stimmte Rechtsbegriffe — wie z. B. das ,,Wohl des Betroffenen*‘—
sollten konkreter getalit werden, Insbesondere sollte auch eine
umtassende Information des zu Betreuenden vorgesehen wer-
den.

Der Landesbeauftragte hat seine Uberlegungen dem Justizmini-
ster dargestellt und hotft, dall dieser sie in die Beratungen des
Bundesgesetzes einbringen wird.

Stenerverwaltung

Sollen die Datenschutzbeauftragten an die Kette gelegt wer-
den?

Solange es das Datenschutzrecht gibt, streiten sich die Steuer-
verwaltungen des Bundes und der Linder und die Datenschiitzer
dartiber, welche Kontrollbefugnisse dem Bundes- und den Lan-
desbeauftragten zustehen. Unter Hinweis auf das Steuergeheim-
nis verweigert man thnen Einblick in die Steuerdateien, sofern
micht konkrete Beschwerden der Steuerpflichtigen vorliegen.
Deshalb sind die Finanzimter die einzigen Behorden, in denen
keine systematischen Querschnittspriifungen moglich sind.
Hiergegen protestieren die Datenschutzbeauftragten seit Jahren
und haben den Bundesgesetzgeber aufgefordert, durch eine An-
derung der Abgabenordnung Rechtsklarheit zu schatfen (vgl.
7. TB, S. 34).

Was zu einem Mechr an Datenschutz fiihren sollte, droht zu
einem Waterloo fiir die Datenschutzbeauftragten zu werden.
Sollte der als Referentenentwurf des Bundesfinanzministers
vorliegende und bereits mit den obersten Finanzbehorden der
Linder abgestimmte ,.Gesetzentwurf bereichsspezifischer Da-
tenschutzvorschriften im Anwendungsbereich der Abgabenord-
nung” vom November 1988 realisiert werden, diirften sie end-
giiltig ,.an die Kette gelegt werden™,

— Die Kontrollbefugnisse des Bundesbeauftragten fiir den Da-
tenschutz sind dann nicht mehr im Bundesdatenschutzgesetz,
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sondern in der Abgabenordnung selbst festgelegt. Was und
wie er kontrollieren darf, soll also in einem Steuergesetz
geregelt werden.

— Seine Kontrolle soll im iibrigen auf die dateiméBige
Datenverarbeitung beschrankt sein.

— Die Datenerhebung der Finanzimter soll generell nicht der
Kontrolle des Datenschutzbeauftragten unterliegen.

— Einblick 1n personenbezogene Unterlagen erhilt der Bundes-
beauftragte fiir den Datenschutz erst, nachdem das Einver-
standnis der Betroffenen eingeholt worden ist.

— Es ist nicht eindeutig geregelt, daBl er die Betrotfenen lber
das Ergebnis der Priifungen unterrichten darf.

Diese verfassungsrechtlich sicher hdchst problematischen Neu-
regelungen ,,verblassen* aber vor der Absicht, auch die Landes-
datenschutzgesetze auszuhebeln. Auch die Rechte der Landes-
beauftragten fiir den Datenschutz sollen sich ndmiich nach den
0. a. restriktiven Regelungen der Abgabenordnung nchten. Bis-
her griinden sich die Befugnisse eines Landesbeauftragten auf
.sein‘ Landesdatenschutzgesetz. Er hat entsprechend den Vor-
gaben des Landesgesetzgebers zu iiberwachen, ob die Finanz-
minister als Landesbehirden die bundesgesetzlichen Regelun-
gen des Steuerrechts im datenschutzrechtlichen Sinne richtig
anwenden. Diese Gesetzgebungskompetenz will der Bund den
Lindern offenbar streitig machen. Als Begriindung wird ange-
fiihrt, daB die unterschiedlichen Datenschutzgesetze der Lander
wegen ihres Einflusses auf die Durchfiihrung des Besteuerungs-
verfahrens die verfassungsrechtlich gebotene gleichmifige Be-
steuerung der Biirger beeintrachtige. Aubierdem entstiinden bei
unterschiedlichem Datenschutzrecht vielfiltige, schwer losbare
Fragen des interlokalen Datenschutzrechts im Verhdltnis der
Linder und des Bundes zueinander. Wiirde man dieser Argu-
mentation folgen, miite die Arbeit der Landesrechnungshofe
in gleicher Weise in Frage gestellt werden.

Fiir den Landesbeauftragten stellt sich die Frage, was die Steuer-

verwaltung zu verbergen hat, daB sie sich so sehr darum bemiiht, .

nicht der gleichen Kontrolle durch die Datenschutzbeauftragten
zu unterliegen wie alle anderen Verwaltungen. Nach Abschluf3
der Beratungen mit seinen Kollegen beim Bund und den Lin-
dern wird er dem Finanzminister seine ,,Anderungswiinsche”
zu dem Gesetzentwurt voriegen.

Kontrollmitteilungsverfahren eingestellt

Unter der Uberschrift ,.Neue Probleme mit Kontrollmitteilun-
gen hat der Landesbeauftragte in seinem 10. Tatigkeitsbericht
(S. 37) ein Verfahren kritisiert, durch das Empfénger staatlicher
Zuschiisse verpflichtet wurden, ihre Kunden und die mit ihnen
getitigten Geschifte zu offenbaren. Er sah die Landeshaushalts-
ordnung nicht als ausreichende Rechtsgrundlage fiir derart weit-
reichende Mitteilungspflichten an. Dieser Auffassung sind die
Finanzminister des Bundes und der Linder in der Zwischenzeit
gefolgt. Das Verfahren ist eingestellt worden.
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Schwierigkeiten mit der Datenbank

Eine besondere , Stirke' automatisierter Datenbanken besteht
darin, daB Informationen, die ein Benutzer eingibt, allen ande-
ren (befugten) Benutzern sofort zur Verfiigung stechen. Deshalb
werden die Personendaten in vielen Bereichen (Meldewesen,
polizeiliche Erkenntnisdatei, Geschiiftsstellenautomation der
Staatsanwaltschaften usw.) mit Hilfe derartiger Datenbanken
verwaltet. Auch die Steuerverwaltung setzt seit Jahren ein sol-
ches System ein. Den gewiinschten Rationalisierungsettekt er-
zielt man aber nur dann, wenn die Datenverarbeitungspro-
gramme alle denkbaren Fallgestaltungen berucksichtigen und
fehlerhafte Eingaben erkennen. Jede Nachlédssigkeit auf diesem
Gebiet kann fatale Folgen haben. In der Steuerverwaltung war
folgendes passiert: Ein Finanzamt dnderte einen Datensatz und
beging dabei eine im Grunde kleine Unachtsamkeit. Das Ande-
rungsprogramm war hierauf ,nicht gefafit“. Als ein anderes
Finanzamt auf den Bestand zugnff, interpretierte das Auswer-
tungsprogramm die vorgetundenen Daten so falsch, dall bei
einer Steuerpflichtigen die filligen Kraftfahrzeugsteuern der
geschiedenen Frau ihres Mannes angemahnt wurden. Wo die
Finanzimter so sehr auf das Steuergeheimnis bedacht sind, war
dies natiirlich eine peinliche Angelegenheit, die durch entspre-
chende Korrekturen im automatisierten Verfahren und in den
Programmen sofort bereinigt wurde.

Der Landesbeauftragte stellt diesen Vortall nicht nur deshalb
in seinem Tatigkeitsbericht dar, weil hier strenggenommen ge-
gen das Steuergeheimnis verstoBen worden ist, sondern um
unter Bezugnahme auf seine frilheren Ausfiihrungen (vgl. 8.
TB, S. 64) nochmals auf die Bedeutung umfassender Pro-
grammtests und sorgféltiger Freigabevertahren hinzuweisen.

Der Bundesfinanzhof bestitigt die Auffassung des Daten-
schutzbeauftragten

Im Jahr 1983 (6. TB, S. 41) hat der Landesbeauftragte die
Steuerverwaltung kritisiert, weil sie sich bei umtassenden Uber-
mittlungen von Steuerdaten an Gewerbebehtrden zum Zweck
der Gewerbeuntersagung auf eine Rechtsgrundlage berufen hat,
die vom Bundesverwaltungsgericht als nicht gegeben angese-
hen worden war. Trotz dieser hochstrichterlichen Entscheidung
beharrten die Finanzminister der Linder damals auf ihrem
Rechtsstandpunkt, mit der Folge, daf} sie sich nunmehr dem
Spruch ,,ihres eigenen® obersten Gerichts beugen miissen:. Der
Bundesfinanzhof hat ndmlich in einem Urteil vom 10. Februar
1987 (VII R 77/84) festgestellt, daB die Erteilung von Auskiint-
ten in gewerberechtlichen Untersagungsverfahren zwar im
zwingenden offentlichen Interesse liegen konne, sich aber auf
die Steuerdaten zu beschriinken habe, die mit der Ausiibung
des Gewerbes, das untersagt werden soll, im Zusammenhang
stehen. Dabei sei der Grundsatz der VerhaltnismiaBigkeit zu be-
achten.

Zwischen den Entscheidungen des Bundesverwaltungsgenchtes
und des Bundesfinanzhofes scheint es qualitative Unterschiede
zu geben, denn erst jetzt haben die Landerfinanzminister thre
Verwaltungsanweisungen entsprechend geédndert.
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44.1 Unterstiitzung der Gerichte durch die Industrie- und Han-
delskammern

Auf die Tatsache, daf} allgemeine Aufgabenzuweisungen den
Behorden nicht zugleich Zwangsbefugnisse gegeniiber dem
Birger verlethen, mulic der Landesbeauftragte eine Industrie-
und Handelskammer aufmerksam machen. Kammern sind zwar
nach dem Gesetz iiber die Angelegenheiten der freiwilligen
Gerichtsbarkeit zur Unterstiitzung der Gerichte verpflichtet,
wenn es z. B. tiir die Eintragung in das Handelsregister um die
Priifung der Eigenschaft als Vollkaufmann geht. Damit ist ihnen
aber nicht die Befugnis gegeben, die entsprechenden Daten
zwangsweise beim Gewerbetreibenden zu erheben. AnlaB fiir
diese Feststellung, war die Beschwerde eines Kaufmanns, der
sich zu Recht weigerte, von der Kammer gestellte Fragen zu
beantworten, die Aufschliisse itber Jahresumsiatze, Eigenkapital,
Fremdkapital und Kreditaufnahmen zulieBen.

Mit dieser datenschutzrechtlichen Bewertung will der Landes-
beauftragte nicht die Aufgaben der Kammern in Frage stellen,
Vorgidnge von rechtlicher Bedeutung an die Registergenchte zu
melden und auf deren Ersuchen Gutachten zu erstellen, Aus-
kiinfte zu erteilen oder Stellungnahmen zu Eintragungsantragen
abzugeben. Eine zwangswetse Erhebung von Daten ist jedoch
allein dem Gericht als dem Herren des Vertahrens vorbehalten.
Der Gewerbetreibende darf dariiber nicht im unklaren gelassen
werden. Er muB3 erkennen kdnnen, ob er zur Auskunft gesetzlich
verptlichtet 1st oder ob seine Angaben freiwillig sind. Diesem
von Verfassungs wegen zu beachtenden Transparenzgedanken
muld ggt. durch einen ausdricklichen Hinweis auf die Freiwil-
ligkeit Rechnung getragen werden.

4.4.2 Industrie- und Handelskammern sind keine Auskunfteien

Die Industrie- und Handelskammern verwalten umfangreiche
Datenbestinde uber thre Mitglieder und deren Betriebe und
verwenden sie zur Erfiillung threr durch Gesetz und Satzung
vorgeschriebenen Aufgaben der Beratung, Uberwachung und
Forderung. Solche Datenbestdnde sind fiir Behérden und private
Institutionen attraktiv und iiben deshalb eine grolie Anziehungs-
kraft aus. So bat z. B. eine kommunale Katastrophenschutzbe-
hérde um Ubersendung von Namen und Anschriften bestimmter
Gewerbebetriebe, um einen Katastrophenabwehrkalender zu er-
stellen. In einem anderen Fall wiinschte das Umweltamt eines
Kreises die Ubermittlung von Namen und Anschriften derjeni-
gen Gewerbebetriebe, die mit umweltgefihrdenden Stoffen um-
gehen,

Ohne Zweifel benétigen die beiden Behodrden derartige Daten
zur Erfiillung der ithnen durch Gesetz libertragenen Aufgaben.
Mit dieser Aufgabenzuweisung ist aber nicht die Befugnis der
Industnie- und Handelskammern verbunden, Daten fiir die géinz-
lich anders gearteten Zwecke der empfangenden Behorden zu
ibermitteln. Die Zweckbindung ist ganz besonders bei den
Daten zu beachten, die ihnen von den Kammermitgliedern frei-
willig bereitgestellt worden sind. Auch die Vorschriften iiber
die Amtshilfe kénnen nicht als gesetzliche Ubermittlungsgrund-

38



Schleswig-Holsteinischer Landtag — 12. Wahlpenode

Drucksache 12/330

4.5

4.5.1

4.5.2

lage herangezogen werden. Sie sind nicht anwendbar, well
Amtshilfe nur im Einzelfall auf besondere Anforderung zu lei-
sten 1st.

Der Landesbeauftragte hat den Kammem deshalb den Rat gege-
ben, von den betroffenen Kammermitgliedern vor der Ubermitt-
lung entweder die Einwilligung einzuholen oder ihnen ein Wi-
derspruchsrecht innerhalb einer angemessenen Frist einzuriu-
men. Selbstverstindiich miissen die Betroffenen zuvor

ausfiihrlich {iber den Vorgang unterrichtet werden.

Ernihrung, Landwirtschaft, Forsten, Fischerei, Natur und
Umwelt

Gutes tun und dariber reden?

Der Europiische Fonds fiir die regionale Entwicklung gewihrt
Fordermittel zur Strukturverbesserung. Damit die Ertiillung die-
ser ochne Zweifel wichtigen Aufgabe in das rechte Licht geriickt
wird, werden die Forderfille 1n einer Dokumentation in perso-
nenbezogener Form verdttentlicht. Gem nehmen die Landesbe-
horden die Verdffentlichung zum AnlaBl, um auch ihrerseits
entsprechende Informationen an die Presse zu geben. So fanden
Fischer, Inhaber von Krabbenschilbetrieben und Betreiber von
Siloanlagen zu ihrer Uberraschung nicht nur ihre Namen und
Adressen, sondern auch den Betrag der Gesamtinvestition und
den Anteil aus dem Strukturférderungsfonds der EG in der
Presse wieder. In einigen Fillen wurden sogar weitere Details
gebracht, so z. B. die Zahl der einzustellenden Mitarbeiter und
die weiteren Ziele der Geschiftspolitik. In thren Beschwerden
machten die ZuschuBempfinger geltend, da z. B. Konkurren-
ten durch die Verottentlichung des genauen Zahlenwerks Riick-
schliisse auf das Geschiiftsgebaren und die Finanzsituation des
Unternehmens ziehen konnten.

Der Landesbeauftragte begriibt es deshalb, dall aufgrund seiner
Empfehlung der Minister fiir Emdhrung, Landwirtschaft, For-
sten und Fischerei vor kiinftigen Vertffentlichungen die Einwil-
higung der betroffenen Unternehmer einholen will. Zwar hat
auch die EG-Komrmussion thre Verotfentlichungspraxis im Jahr
1988 dahin gehend modifiziert, dall auf die Ausweisung des
Namens bzw. der Firma des Forderungsempfingers verzichtet
wird. Das bedeutet allerdings nur eine unvollkommene Anony-
misierung, da mit gewissen Branchenkenntnissen nach wie vor
Riickschliisse aut den einzelnen Forderungsemptinger moéglich
sind. Nach Kenntnis des Landesbeauttiragten werden auch kar-
tellrechtliche Enscheidungen der Kommission und Urteile des
Europidischen Gerichtshofs ohne eindeutige Rechtsgrundlage
und ohne sachlich zwingende Griinde personenbezogen verif-
fentlicht. Die EG beruft sich darauf, daB sie als iliberstaatliche
Einrichtung nicht unter das deutsche Datenschutzrecht filit.

Umweltschutz und Personlichkeitsschutz

Die Information des einzelnen und der Offentlichkeit sind be-
wihrte Prinzipien des Datenschutzes, um die von einer geheim-
nisvollen ,Aura” umgebene elektronische Datenverarbeitung
nachvollziehbar und kontrollierbar zu machen. Es mehren sich

39



Drucksache 12/330

Schleswig-Holsteinischer Landtag — 12. Wahlperiode

4.6
4.6.1
4.6.1.1

die Stimmen, die gleichen Prinzipien auch fiir die Bekimpfung
der zunechmend sichtbar werdenden Beeintriachtigungen unserer
Umwelt zugrunde zu legen. Die Forderungen, die Namen der
Personen und Institutionen zu verdffentlichen, die im Verdacht
stehen, die Umwelt durch hohe Immissionen zu schadigen,
werden lauter und dringender. Es sollen ,,Rof3 und Reiter*
genannt werden.

— S0 wurde der Landesbeauftragte mit der Frage befait, ob
und unter welchen Voraussetzungen eine Gemeinde Immis-
sionsdaten einschl. des Namens des Verursachers in den
Selbstverwaltungsgremtien bekanntgeben und verdffentli-
chen darf. Er muBte darauf hinweisen, dal das Bundesimmis-
stonsschutzgesetz verbietet, Einzelangaben der Immission-
serkldarung zu veroffentlichen, wenn aus diesen Riickschliisse
auf Betnebs- oder Geschidftsgeheimnisse gezogen werden
konnen.

— Der gesamte Bereich der Uberwachung von Abwassereinlei-
tungen in oberirdische Gewisser, in das Grundwasser oder
in die Kiistengewisser ist eine den Landriten und Blirgermei-
stern der kreisfreien Stidte zur Erfiillung nach Weisung iiber-
tragene Aufgabe, zu deren Erleichterung natiirlich auch eine
kartei- oder EDV-miBige Erfassung von personenbezogenen
Daten zuldssig ist. Fiir eine Datenweitergabe an die Selbstver-
waltungsgremien oder fiir eine Verdffentlichung gibt das Lan-
deswassergesetz jedoch keine Befugnis.,

— Gleiches gilt fiir die Verottentlichung von personenbezoge-
nen Einzelangaben {iber die Emleitungen in die kommunalen
Abwasseranlagen. Einer offentlichen Bekanntmachung der
Schmutzwassermenge einzelner Biirger bzw. Unternehmen
stehen die Geheimhaltungs- und Verschwiegenheitspflichten
der Verwaltung und letztlich auch das Landesdatenschutzge-
setz entgegen.

So verstindlich das Interesse der kommunalen Gremien sein
mag, Transparenz auch im Bereich des Umweltschutzes zu
schaffen, das sog. Volkszihlungsurteil des Bundesverfassungs-
gerichts schiebt hier einen Riegel vor. Solange keine klaren
Befugnisnormen in den Immissionsschutz- und Wassergesetzen
unter angemessener Beriicksichtigung der schiitzenswerten In-
teressen der Betroffenen geschaften werden, steht das informa-
tionelle Selbstbestimmungsrecht dem ,,Offentlichkeitsprinzip”
entgegen.

Sozial- und Gesundheitswesen
Soziales

Offenbarung von Sozialdaten an den Zahnarzt

DaB verwaltungspraktische Uberlegungen erheblichen Einfluf3
auf die Wahrung der Rechte der Biirger haben, zeigt der Fall
eines Petenten, in dem das Sozialamt die vom Patienten zu
tragenden Restkosten einer zahnirztlichen Behandlung iiber-

nahm. Das Sozialamt setzte nicht nur ihn, sondermn auch den
behandelnden Zahnarzt von der Restkosteniibernahme in
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Kenntnis. Der Zahnarzt rechnete nur einen Teil der Kosten mit
der Krankenkasse und den anderen Teil mit dem Sozialamt ab.
,(anz nebenbei™ erfuhr er so, daB sein Patient Sozialhilfeemp-
finger war.

Nach Auftassung des Landesbeauftragten stelit die Restkosten-
libernahme keine Sachieistung, sondern einen Zuschull zu den
Behandlungskosten dar. Das zustdndige Kreissozialamt 1st die-
ser Auftassung beigetreten. Das Vertahren wurde umgestelit.
Die tbertliissige Information wird in Zukunft entfallen.

Ubervorsichtige Krankenhiuser

Viele Krankenhiuser stellen bei den Trigem der Sozialhiite
vorsorglich Antrige autf Erstattung der Krankenhauskosten, so-
bald leiseste Zweifel daran bestehen, daB eine Kosteniiber-
nahme durch eine Krankenkasse erfolgt oder der Patient die
Kosten selbst tragen kann. Findet sich spiter ein anderer Ko-
stentriger, wird das Sozialamt eben nicht in Anspruch genom-
men. Deshalb heildt die Devise: , Lieber einmal mehr als zu
wenig'. Mit den Antrigen, die unmittelbar nach der Einweisung
abgeschickt werden, erfahren die Sozialamter neben einer Viel-
zahl personlicher Daten des Patienten auch die Einweisungsdia-
gnose.

Obwohl der Landesbeauftragte sich davon tberzeugen lassen
mubBte, dal die Einweisungsdiagnose mitgeteilt werden mufl
und dafl von der Rechtsprechung ein recht frithzeitiger Antrag
auf Kostenerstattung gefordert wird, hat er darauf hingewiesen,
dall vorsorgliche Kosteniibemahmeantrige vom Gesetz nicht
als Regelfall, sondern als Ausnahme vorgesehen sind. Auch die
Offenbarung von Patientendaten auf diesem Wege bedart einer
Begriindung im Einzelfall.

Sozialdatenschutzbeauftragter - Datenschutz fiir den Bur-
ger vor Ort

Nach den Bestimmungen des Sozialgesetzbuches sind von den
Sozialleistungstrigern ,.Sozialdatenschutzbeauftragte™ zu be-
stellen, wenn bel einer automatisierten Verarbeitung personen-
bezogener Daten mindestens fiinf, sonst mindestens 20 Mitar-
beiter stindig 1m Sozialamt beschattigt sind. Der Landesbeaut-
tragte wurde nun von einigen Gemeinden um Stellungnahme
zu der Frage gebeten, wer im Falle der Ubertragung der Aufga-
ben vom eigentlich zustindigen Kreis auf die kreisangehongen
Stiddte und Gemeinden einen solchen Beauftragten zu bestellen
hat. Der Schleswig-Holsteinische Landkreistag halt ndmlich die
Bestellung der Beauftragten zentral bei den Kreisen tiir ausrei-
chend. Dies stelle eine einheitliche Handhabung des Rechts bei
den ortlichen Sozialamtern sicher.

Der Landesbeauftragte ist anderer Auffassung. Die Sozialdaten-
schutzbeauftragten sollen nach der Konzeption des Sozialge-
setzbuches ihre Aufgaben dort erfiilien, wo Sozialdaten verar-
beitet werden. Die Fille einer Aufgabendelegation sind im So-
zialgesetzbuch zwar nicht ausdriicklich geregelt. Diesem 1n der

- Praxis hdufig vorkommenden Sachverhalt kann 1n Auslegung

des gesetzgeberischen Willens aber nur durch die Bestellung
eines Datenschutzbeauftragten vor Ort Rechnung getragen wer-
den.
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4.6.1.4 Der Sozialversicherungsausweis - Totalerfassung aller Ar-
beitnehmer geplant '

Die Bundesregierung beabsichtigt, zur wirksameren Bekamp-
fung der Schwarzarbeit ¢inen Sozialversicherungsausweis ein-
zufiihren. Er soll bei jedem Beschiftigungsbeginn dem Arbeit-
geber vorgelegt werden. In bestimmten Bereichen der Wirt-
schaft (Baugewerbe) soll der Ausweis sogar wihrend der Arbeit
stets mitgefiihrt werden. Das it dem Gesetzentwurt vertolgte
Ziel. die Schwarzarbeit zu bekdmpfen und die soziale Sicherung
der Arbeitnehmer zu gewihrleisten, ist verstindlich. Den So-
zialversicherungsausweis sollen aber auch geringtiigig beschit-
tigte Personen, die keiner Sozialversicherungspflicht unterlie-
gen, erhalten. Hierzu gehoren in erster Linie Schiiler, Werkstu-
denten und Hausfrauen mit einer Nebenbeschiftigung. Sie alle
sollen kiinftig umfangreichen Meldepflichten unterliegen und
in eine zentrale Datei betm Verband Deutscher Rentenversiche-
rungstrager aufgenommen werden.

Eine derartige zentrale ., Verdatung™ nicht versicherungsptlichti-
ger Biirger erscheint dem Landesbeauftragten nicht erforderlich
und unverhiltnismiBig. Als Einzugsstellen fiir die Rentenversi-
cherung erreichen die Krankenkassen diesen Personenkreis be-
reits heute durch ihre Kontrollen, Dal} sie dabei nur 1thren eige-
nen Zustindigkeitsbereich liberpriifen kénnen und sich einige
Arbeitnehmer gelegentlich der Kontrolle entziehen, rechttertigt
kaum eine totale und zentrale Erfassung aller Arbetitnehmer.
Die vielfiltigen Nutzungsmoglichkeiten des Sozialversiche-
rungsausweises bergen erhebliche Gefahren fiir seine zweck-
fremde Verwendung in sich. Deshalb sind strenge Beschrankun-
gen fiir seine Benutzung zu fordern.

Man wird auch die Frage priiten missen, ob es uberhaupt
verfassungsrechtlich zulissig ist, die Rentenversicherungsnum-
mer zur Bekdmpfung der Schwarzarbeit zu verwenden. Soweit
andere Stellen als die Rentenversicherungstriger die Rentenver-
sicherungsnummer nutzen diirfen, 1st dies aut konkrete Aufga-

ben im Zusammenhang mit Leistungen nach dem Sozialgesetz-
buch beschrinkt.

Der Landesbeauftragte hat den Minister fiir Soziales, Gesund-
heit und Energie von seinen Bedenken in Kenntnis gesetzt.

4.6.1.5 Strukturreform im Gesundheitswesen - der Zweck heiligt
nicht alle Mittel

In den Beratungen des inzwischen in Kraft getretenen Gesund-
heitsreformgesetzes sind durch die Bemiihungen der Daten-
schutzbeauftragten des Bundes und der Lander die Informa-
tionswiinsche der Krankenkassen und der kassenarztlichen Ver-
einigungen entscheidend zurilickgeschraubt worden. Stand am
Anfang des Gesetzgebungsverfahrens das Ziel i Vordergrund,
Einsparungen im Gesundheitswesen durch Erhebung und Verar-
beitung der Gesundheitsdaten von Millionen von Bundesbiir-
gern zu erreichen und die Verfahren moglichst verwaltungs-
freundlich zu gestalten, so sind im geltenden Gesetz an die
Stelle der Totalkontrolie aller in Form eines ,.Leistungskontos™
fiir jeden Versicherten cinzelne Stichproben und Wirtschaftlich-
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keitsuntersuchungen getreten. Dies ist als ein datenschutzrecht-
licher Erfolg zu werten.

Der Landesbeauftragte fragt sich allerdings: Warum mubBten
erst die Datenschutzbeauftragten darauf aufmerksam machen,
daB eine liickenlose Ubersicht iber -die Leistungen der Arzte,
der Apotheken und der Kliniken sowie die Verkniipfung und
Auswertung dieser Informationen die Versicherten, die Arzte
und die Apotheker total durchleuchten und damit tret in das
Grundrecht auf informationelle Selbstbestimmung eingreifen
wiirden? Warum bedurfte es wiederum der Warnungen der Da-

tenschutzbeauftragten, bevor entschieden wurde, dafl die Ren-

tenversicherungsnummer nicht im Krankenversicherungsbe-
reich verwendet werden darf? Die Gefahr lag doch auf der
Hand, daB sic bereichsiibergreifend im gesamten Sozialwesen
eingesetzt — mit einem einheitlichen Ordnungsmerkmal uber
fiinfzig Millionen Bundesbiirger 1dentifizierbar machen und da-
mit in die Nihe eines aligemeinen Personenkennzeichens ge-
rilckt wiirde.

Die Ursache mag darin liegen, daB der Datenschutz von den
Gesetzes,,machern’ oft nur als ,,abstrakte Beschreibung abstrak-
ter Gefahren* abgetan wird. Man glaubt einfach nicht, daB er
einen gesetzlichen Handlungsbedarf fiir konkrete Schutzvor-
kehrungen ausldsen kann. So bleibt den Datenschutzbeauttrag-
ten wohl auch weiterhin die undankbare Aufgabe, sich bei
Gesetzgebungsvorhaben seherisch als ,, Kassandra™ zu den Risi-
ken tiir das Personlichkeitsrecht der betroffenen Biirger zu Wort
zu melden. Auch wenn das Bundesverfassungsgericht in dem
Volkszidhlungsurteil die Feststellung tnttt, dal der rechtzeitigen
Beteiligung unabhingiger Datenschutzbeauftragter eine erheb-
liche Bedeutung fiir einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung zukommt, sollten Regierung
und Verwaltung sich nicht gehindert sehen, auch 1hrerseits iiber
die Gewihrleistung des Rechts auf informationelle Selbstbe-
stimmung vorausschauend und eingehend nachzudenken.

Gesundheit

Jugendzahnpflegewettbewerb - bremst der Datenschutz die
Eigeninitiative?

Mitunter wird dem Datenschutz vorgeworten, er lege der Enttal-
tung sozialer Eigeminitiative unnotige biirokratische Hinder-
nisse in den Weg. Dieser Eindruck kénnte auch im Zusammen-
hang mit dem Jugendzahnpflegewettbewerb entstanden sein.
Auf der Grundlage des Gesetzes iiber die oftentliche Jugend-
zahnpflege werden Kinder in Kindergérten und Schulen zahn-
arztlich untersucht. Von der Behandiungsbediirttigkeit werden
die Erziehungsberechtigten durch Vordruck unterrichtet und
gebeten, die Behandlung durchfithren zu lassen. Ein Erlafl des
Sozialministers regelt nun, daf} eine Behandlungsbescheinigung
an die Schulen zuriickgegeben und von den Lehrern kontrolliert
werden sollte. Die Ortskrankenkassen hatten namlich Pramien
fiir diejenigen Schulklassen ausgelobt, in denen alle Schiiler
auf diese Weise gesunde Zahne oder eine regelmibBige Zahnbe-
handlung nachwiesen.
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Eine gesetzliche Grundlage, die die Eltern zwingt, liber zahn-
arztliche Behandiungen ihrer Kinder in der Schule Rechenschaft
abzulegen, besteht nicht. Der Landesbeauftragte hat daher den
Sozialminister aufgefordert, seine Verwaltungsanweisung neu
zu fassen und in dem Benachrichtigungsvordruck die Eltern
darauf hinzuweisen, da3 die Riickmeldung iiber die zahnéirzthi-
chen Behandlungen der Kinder freiwillig ist. Er ist der Empfeh-
lung des Landesbeauftragten gefolgt. Der Jugendzahnpflege-
wettbewerb wird durch diese Anderung natiirlich nicht in Frage
gestellt. Den Erziechungsberechtigten wird vielmehr nur deutlich
gemacht, daB die Beteiligung am Wettbewerb freiwilhig erfolgt
und daB nicht befiirchtet werden mull, dall Angaben gegen den
Willen der Eltern gesammelt und moglicherweise zum Nachteil
der Kinder verwendet werden.

Darf ein Amtsarzt Auskiinfte tiber Prostituierte ertetlen?

Auch Amtsédrzte unterliegen der drztlichen Schwelgeptlicht.
Das konnte der Landesbeauftragte einem Arzt bestétigen, der
Zweifel hatte, ob er dem Ordnungsamt Auskunft iiber die Zuver-
tdssigkeit einer Prostitmierten geben durfte, die sich freiwillig
vom Gesundheitsamt betreuen lie und nun einen Antrag auf
eine Konzession fiir einen Getrinkekiosk gestellt hatte. Die
Betroffene machte von einem Beratungsangebot des Gesund-
heitsamtes Gebrauch. Sie hitte jederzeit wieder davon Abstand
nehmen konnen. Der Freiwilligkeit dieser Kontaktaufnahme
kommt eine besondere datenschutzrechtliche Bedeutung zu.
Der Amtsarzt durfte die ihm von der Betroffenen offenbarten
Informationen nur verwenden, um sie ithrem Wunsch gemil
vorsorglich zu untersuchen und zu beraten. Die Weitergabe von
Daten und insbesondere von Werturteilen an das Ordnungsamt

hitte daher ihrer Einwilligung bedurtt.

Der Landesbeauftragte weist seit Jahren darauf hin, dab Infor-
mationen aus freiwilligen Kontakten der Biirger mit offent-
lichen Stellen nicht fiir ZwangsmaBnahmen der Eingnifsver-
waltung genutzt werden diirfen (vgl. 9. TB, S. 8).

Meldungen an den ,.Beauftragten fir die systematische Be-
kampfung ibertragbarer Krankheiten**

Uber bestimmte Krankheiten gehen von den Gesundheitsamtern
regelmiBig personenbezogene Meldungen an den ,,Beauftrag-
ten fiir die systematische Bekdmpfung libertragbarer Krankhei-
ten. Grundlage fiir diese Meldungen st ein Runderlall des
Sozialministers, mit dem der Leiter des Medizinaluntersu-
chungsamtes der Abteilung ,,Medizinische Mikrobiologie* der
Christian-Albrechts-Universitit zu Kiel zum Beauftragten be-
stellt wurde. Der Erlal regelt ausdriicklich, dall die Kreisge-
sundheitsbehorden bereits Verdachtsfille zu melden haben. Auf
die Frage des Landesbeauftragten nach einer gesetzlichen
Grundlage fiir diese Meldungen, die den Forderungen des Ver-
fassungsgerichts zum informationellen Selbstbestimmungs-
recht entspriche, wies der Minister fiir Soziales, Gesundheit
und Energie auf verschiedene Gesichtspunkte hin:

Die Aufgabe des Beauftragten fiir die systematische Bekdmp-
fung ansteckender Krankheiten sei mit der allgemeinen Autga-
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beniibertragung auf die Gesundheitsbehdrden nach dem Bun-
desseuchengesetz, das ggf. sogar Verordnungen der Landesre-
gierungen ermdogliche, zu rechtfertigen. Zur Erfiillung dieser
Aufgaben konne sich der Sozialminister nach dem Gesundheits-
dienstgesetz eines Sachverstindigen bedienen. Die genannten
Vorschriften gestatten nach Meinung des Landesbeauftragten
aber nur konkrete MaBnahmen im Rahmen emner Gefahrenab-
wehr, nicht jedoch die Einfiihrung einer erweiterten Melde-
pflicht iiber den Bereich des orthichen Gesundheitsamtes hinaus.

AuBerdem rechtfertigte der Minister den Auftrag damit, daB3 er
Fachaufsichtsbehorde iiber die Gesundheitsimter sei, infolge-
dessen er die Vorlage jeder einzelnen Akte fordern kénne und
mit deren Auswertung er den Beauftragten betrauen diirte. Dem
jedoch widerspricht es, daf die Meldungen eben nicht zur Auf-
sicht iiber die Gesundheitsdmter, sondern zur ,.systematischen
Bekimpfung* ansteckender Krankheiten dienen sollen.

Der Versuch, die datenschutzrechtliche Problematik durch An-
onymisieren der Meldungen zu umgehen und keine personenbe-
zogene Daten mehr wetterzugeben, scheiterte, weil der Beauf-
tragte den konkreten, einzelnen Krankheitsfall im Auge behal-
ten und mit anderen Einzelfillen eine vergleichende Ubersicht

erreichen sollte.

SchlieBlich wurde versucht, die Rechtsgrundlage durch einen
Vertrag aller Gesundheitsimter des Landes mit dem Beauftrag-
ten zu schaffen. Auch das muflite scheitern, denn die Kreise
kénnen zwar einen Sachverstindigen beauftragen, die Kreisel-
genen Daten zu verarbeiten, nicht jedoch, diese Informationen
iiber den Zustandigkeitsbereich des einzelnen Kreises hinauszu-
tragen. Gerade diese Erlaubnis miiBten die Kreise aber erteilen,
wenn eine kreisiibergreifende Auswertung statttinden soll.

Der ErlaB bildet deshalb nicht nur keine ausreichende Rechis-
grundlage fiir die Meldungen an den Beauftragten, mit ithm
umgeht man dariiber hinaus auch konkrete gesetzliche Bestim-
mungen. Es handelt sich hier namlich um eine Erweiterung der
Meldepflicht nach dem Bundesseuchengesetz. Hierzu wire aber
eine Verordnung des Bundesministers fiir Jugend, Familie,
Frauen und Gesundheit bzw. der Landesregierung erforderlich.
Da entsprechende Verordnungen nicht bestehen, vermochte der
Landesbeauftragte eine Rechtsgrundlage fiir die Dateniibermuitt-
lung nicht festzustellen. Der Minister fiir Soziales, Gesundheit
und Energie bleibt aufgefordert, die entsprechenden Dateniiber-
mittlungen zu unterbinden oder eine ausreichende Rechtsgrund-
lage zu schaffen, falls er die zentrale Sammlung und Auswer-
tung aus fachlichen Griinden fiir unverzichtbar halt.

Unzulissig erhobene Daten miissen vernichtet werden

Diese Auffassung des Landesbeauftragten hat das Verwaltungs-
gericht Frankfurt am Main in einem Urteil vom 27. Januar 1988
(RDV 88, 209) auch fiir die Fiihrung von Akten bestatigt.

Ein Ehemann hatte mit der Angabe, seine Frau benehme sich
seltsam und bedrohe 1hn und sich selbst in Totungsabsicht, bei
dem sozialpsychiatrischen Dienst eines Gesundheitsamtes ein
nervenfachirztliches Gutachten erwirkt, aufgrund dessen die
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Ehefrau fir kurze Zeit in ein psychiatrisches Krankenhaus ein-
gewilesen wurde. Die Angaben des Mannes erwiesen sich als
falsch. Die MaBinahme wurde aufgehoben. Die Ehefrau forderte
die Vernichtung der entsprechenden Akten im Gesundheitsamt,
Das Verwaltungsgericht bejahte einen Vernichtungsanspruch,
well die weitere Autbewahrung der Unterlagen das informatio-
nelle Selbstbestimmungsrecht der Frau beeintrichtige. Nicht
die sachliche Unrichtigkeit der Akten ist AnlaB fiir die Auffas-
sung des Gerichts. Es weist vielmehr nach Priifung des in
Hessen geltenden Rechts daraut hin, dall das Gesundheitsamt
gar nicht betugt gewesen sei, auf Anregung einer Privatperson
etn nervenfachirztliches Gutachten fiir etne Zwangseinweisung
zu erstellen. Aus der Unzustindigkeit des Gesundheitsamtes
fiir die Erhebung der entsprechenden Patentienteninformationen
folge die Unzulédssigkeit einer - auch aktenmifigen — Speiche-
rung und damit auch der Autbewahrung der eatsprechenden
Akte im Gesundheitsamt. Dariiber hinaus berge der Akteninhalt
die erhebliche Gefahr, da3 die Betroffene durch den Akteninhalt
einer sozialen Etkettierung, Abstempelung oder Stigmatisie-
rung ausgesetzt sein konne, was zu einer erneuten Beeintrichti-
gung ihres Personlichkeitsrechts fihre.

AIDS

Unzulissigkeit heimlicher AIDS-Tests

Zur Frage der Zulassigkeit von AIDS-Tests erging vom Amtsge-
richt Molln (Urteil vom 6. Oktober 1988 — C 405/88) ein Urteil,
das nach Auffassung des Landesbeaufiragten Zeichen setzt. Das
Gericht hatte sich mit der Frage zu befassen, ob die Durchfiih-
rung eines HIV-Tests ohne besondere Einwilligung des Betrof-
fenen einen so erheblichen Eingntf in dessen allgemeines Per-
sonlichkeitsrecht darstellt, dafl die Zahlung eines Schmerzens-
geldes gerechtfertigt 1st.

In einer Kurklinik wurde den Patienten mit ithrem Einverstind-
nis im Rahmen der Eingangsuntersuchungen Blut entnommen
und, wie allgemein iiblich, auf verschiedene Erkrankungen un-
tersucht. Ohne dal} dies den Betroftenen mitgeteilt worden wire,
wurde das Blut dabei auch auf HIV-Antikérper tiberpriift. Das
Testergebnis wurde ihnen allerdings nicht mitgeteilt. Das Ge-
richt sicht zwar die Blutentnahme selbst aufgrund der Einwilli-
gung des Patienten als gerechtfertigt an. In das allgemeine
PersOnlichkeitsrecht des Betroffenen greife der behandelnde
Arzt aber dann ein, wenn er sich zusdtzliche Informationen
tiber den Gesundheitszustand des Patienten ohne dessen Wissen
verschafft. Das habe er dadurch getan, daB er ohne Aufklirung
des Betroffenen und ohne seine Einwilhigung das Blut auf HIV-
Antikdrper habe untersuchen lassen. Selbst ein verstindiger
Patient miisse angesichts der weitreichenden Folgen eines posi-
tiven Untersuchungsergebnisses nicht ohne welteres mit der
Durchfiihrung dieses Tests einverstanden sein. Er miisse deshalb
den Umtang des den behandelnden Arzten erteilten Heilauftra-
ges selbst bestimmen kdnnen. Auch die Verptlichtung der Kli-
nik, Personal und Patienten so umfassend wie moglich vor einer
HIV-Infektion zu schiitzen, rechtfertige den heimlichen Test
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nicht. Hierfiir stiinden andere, weniger einschneidende Mog-
hchkeiten zur Verfligung.

Das Urteil bildet fiir den Landesbeauftragten den Malistab fiir
die datenschutzrechtliche Beurteﬂung der nachfolgend geschil-
derten Sachverhalte.

Einwilligung zum AIDS-Test im ,,Kleingedruckten*

Die Kieler Universitit beabsichtigte, in die Krankenhausauf-
nahmevertrage des Klinikums folgenden informatorischen Hin-
wels aufzunehmen: ,Mir 1st bekannt, daBl im Klinikum alle
medizinisch notwendigen Untersuchungen einschl. eines HIV-
Antikorper-Tests durchgefiihrt werden.” Dies sollte als aus-
driickliche Emnwilligung verstanden werden.

Der Landesbeauftragte hat hiergegen erhebliche Bedenken er-
hoben. Die Durchfiihrung eines AIDS-Tests und die Dokumen-
tation des Testergebnisses kann weitreichende Folgen fiir die
Rechtsstellung des Patienten haben. Ein positives Testergebnis
kann seine gesellschaftliche Situation beeintrdchtigen, seine
familidren Bezichungen belasten und schlieBlich die Personlich-
keit des Patienten entscheidend verindern. Vor einem solchen
Test 1st er deshalb liber den Zweck, den Umfang der Datenspei-
cherung und die Konsequenzen hinreichend aufzuklaren. Eine
allgemein gehaltene Information reicht nicht aus. Vielmehr er-
scheint eine ausdriickliche Einwilligung in den AIDS-Test un-
mittelbar vor dem Eingriff unerldBitich. Sie bedarf der Schrift-
form und solite in der gleichen Weise dokumentiert werden,
wie es auch bei sonstigen Eingriffen geschieht.

Der Minister fiir Soziales, Gesundheit und Energie und die
Ministerin fiir Bildung, Wissenschaft, Jugend und Kultur haben
die Auffassung des Landesbeauftragten unterstiitzt. Die Univer-
sitit wird entsprechend verfahren.

AIDS-Tests bei Asylsuchenden - nur ein biBichen freiwillig?

Bereits Ende der 70er Jahre, lange vor dem ersten erkannten
AIDS-Fall in der Bundesrepublik, hatten die Gesundheitsmini-
ster abgesprochen, Asylsuchende grundsitzlich medizinisch zu
untersuchen. Derzeit werden nach Auskunft des Ministers fiir
Soziales, Gesundheit und Energie in Schleswig-Holstein auch
Asylbewerber aus Lindern mit einem hohen AIDS-Durchseu-
chungsgrad von den Gesundheitsdmtern ,.freiwillig routinema-
Big* (was immer das bedeuten mag) auf AIDS getestet.

Diese Praxis ist ein klassisches Beispiel dafiir, wie nicht vertah-
ren werden darf. Gesundheitspolizeilich — also von der Ein-
griffsverwaltung — fiir sinnvoll angesehene Untersuchungen sol-
len dadurch ,;reibungsloser™ erfolgen, daf3 die Asylsuchenden
aufgefordert werden, freiwillig von angebotenen Untersu-
chungsmdglichkeiten Gebrauch zu machen. Es besteht also we-
der fiir die betrottenen Auslander noch fiir die beteiligten Stellen
der deutschen Verwaltung eine ausreichende Klarheit iiber die
Rechtsgrundlage, die Rechtsnatur und den Umtang der zulassi-
gen Erhebung, Speicherung und Weitergabe der Untersuchungs-
ergebnisse.
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Der Landesbeauftragte hat nicht zu untersuchen, ob aus fachii-
cher Sicht zwangsweise durchgefiihrte AIDS-Tests bei Asylsu-
chenden gesundheitspolizeilich erforderlich sind. Er schliefit
nicht aus, daB sie im konkreten Einzelfail aufgrnind gesetzlicher
Regelungen (Bekimpfung ansteckender Krankheiten nach dem
Bundesseuchengesetz) zulassig sein kénnen. Sie miissen dann
aber im Rahmen des Aufnahmeverfahrens nach dem Asylver-
fahrensgesetz als Auflagen angeordnet werden, stellen Verwal-
tungsakte dar und konnten verwaltungsgenchtlich nachgepriift
werden. Ob und wieweit dabei Datenspeicherungen und Daten-
weltergaben zuldssig sind, wére nach den genannten gesetzli-
chen Vorschriften am MalBstab der Erforderlichkeit zu priifen.

Wird Asylsuchenden allerdings nur empfohlen, angebotene
HIV-Tests fretwillig zu nutzen, so muBl der Betroftfene auf die
Freiwilligkeit der Untersuchung sowie darauf hingewiesen wer-
den, dabb ithm aus einer Weigerung an der Teilnahme Kkeine
Nachteile erwachsen. Er muB iiber Art und Umfang der Daten-
verarbeitung unterrichtet, iiber beabsichtigte Datenweitergaben
und Dateniibermittlungen aufgeklirt werden und schlieBlich in
Kenntnis aller wesentlichen Verfahrensumstande schnftlich in
den Test sowie die Datenspeicherung und -weitergabe emnwilli-
gen. Die Einwilligung beschreibt und begrenzt dann zugleich
den Umfang zuldssiger Datenverarbeitung.

DaBl die Verwaltung diese Verfahrenstormen nicht immer klar
unterscheidet, macht folgendes Beispiel deutlich. Eine Kreis-
verwaltung hatte eine freiwillige Untersuchung verania8it, die
Information , HIV-positiv* aber gleichwohl zur ,,Risikobegren-
zung™ an eine Vielzahl von Stellen (Sozialamt, Sozialministe-
rium, Leiter der Sammelunterkunft) gestreut. Als die betrottene
Person dies erfuhr, entzog sie sich dem Verfahren, indem sie
Huntertauchte®. Pikanterweise stellte sich spiiter heraus, dafd das
Untersuchungsergebnis unrichtig war. Davon hat die Betroffene
moglicherweise bis heute noch nichts erfahren. Die Verwen-
dung der Ergebnisse freiwilliger Untersuchungen zu Zwangs-
mabBnahmen im Asylverfahren mit der Begriindung, man hitte
ja auch eine zwangsweise Untersuchung anordnen kdnnen, ist
unzuldssig. Der Landesbeauftragte fordert daher klare Anwei-
sungen in der Frage von HIV-Tests be1l Asylsuchenden.

4.6.4. Krankenhaus

4.6.4.1 Staatsanwaltschaft ,,bluffte** einen Arzt

Von einem leitenden Arzt des Klinikums der Universitat wurde
der Landesbeaufiragte auf einen Sachverhalt hingewiesen, bel
dem man wohl ohne Ubertreibung von einem ,,Bluff™ sprechen
kann. Anla3 war das an den betreffenden Arzt gerichtete Ersu-
chen einer Staatsanwaltschaft, fiir Zwecke des Todesermitt-
lungsverfahrens beziiglich des verstorbenen Ministerprisiden-
ten Dr. Barschel dessen medizinische Daten herauszugeben.
(Un)miBverstindlich hie3 es in dem Schreiben: ,,Um eine
Durchsuchung und eine Beschlagnahme zu vermeiden, wird
um freiwillige Herausgabe gebeten®. Der Arzt, hin- und herge-
rissen zwischen der drztlichen Schweigeptlicht einerseits und
seinen Loyalitiitsptlichten als Mitarbeiter der Universitit ande-
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rerseits, gab die Unterlagen heraus, wobei auch die Uberlegung
emne Rolle spielte, eine Weigerung habe doch keinen Zweck,
da 1hr die Beschlagnahme auf dem Fufle foigen wiirde.

Der Landesbeauftragte hat ernste Zweifel an der RechtmiiBig-
keit des Vorgehens der Staatsanwaltschaft und des Arztes.

Das Auskunftsersuchen hitte zunéchst einmal an die Universitit
als Eigentiimerin der Krankenunterlagen gerichtet werden miis-
sen. Weder das Klimkum noch dessen einzelne medizinischen
Abteillungen besitzen eine eigene Rechtspersénlichkeit. Sodann
1st auch ein Chefarzt gehalten, nur zusammen mit der Universi-
tdt iiber das Herausgabeverlangen einer Staatsanwaltschaft zu
entscheiden. Nur die Einhaltung dieses Weges gewihrleistet
die gebotene Priifung unter strafprozessualen und standesrecht-
lichen/medizinischen Aspekten. Bei der komplizierten Rechts-
lage in einem Todesermittlungsverfahren wiire es gerade auf
die strafprozessuale Priiftung angekommen. Unter Hinweis auf
die allgemeinen Personlichkeitsrechte des verstorbenen Patien-
ten und semner Angehorigen und die Gesichtspunkte der Verhilt-
nismalBigkeit und der Erforderlichkeit hiitte die Universitit die
Herausgabe u. U. von einer richterlichen Beschlagnahme abhén-
gig machen miissen. Mit ihr hitten sie und der Arzt cine ein-
wandfreie und sichere Befugnis zur Offenbarung der Patienten-
daten in den Handen gehabt.

In dem Schreiben der Staatsanwaltschaft an den ., rechtsunsiche-
ren” Arzt wurde der Eindruck erweckt, daB der Gerichtsbe-
schiuB als zwangslidufige Konsequenz bei einer Weigerung nur
ein Formalakt sei. Dies hieBe die richterliche Unabhéngigkeit
zu unterschatzen. Ein Richter hitte be: Wiirdigung der rechtli-
chen Gegebenheiten durchaus zu einer Ablehnung des Antrages

der Staatsanwaltschaft kommen kénnen. Besonders bedenklich
ist s, daB der Jurist den Mediziner nicht in fairer Weise iiber
die Rechtslage unterrichtete. Vielmehr suggerierte er thm den
Eindruck, wie immer er auch entscheide, die Staatsanwaltschaft
erhalte die Informationen in jedem Fall.Die unterschwellige
Drohung , freiwillig oder mit Gewalt” erscheint fehl am Platze.

Der Landesbeauftragte hat die Universitdt aufgefordert, ver-
bindliche Regelungen fiir den Fall zu schaffen, daB eine Staats-
anwaltschaft wieder einmal um die Herausgabe von Patienten-
daten ,.bittet”. Von dem Justizminister und dem Generalstaats-
anwalt hat der Landesbeauftragte gefordert, daB die
Staatsanwaltschaften angewiesen werden, kiinftig Ersuchen um
Auskiinfte oder Herausgabe von Beweismitteln nur an den Ei-
gentimer zu richten und die Rechtsgrundlagen eindeutig zu
bezeichnen. Nach seiner Auffassung handelt es sich hier um
emen Fall von grundsitzlicher datenschutzrechtlicher Bedeu-
tung. Dem Vertrauen der Patienten bzw. ihrer Angehorigen
darauf, daf} in einem Krankenhaus ihre medizinischen Daten
in bester Obhut sind und daB sie an Dritte nur auf der Basis
einer sicheren Rechtsgrundlage und nach sorgfiltiger Priifung
threr schutzwiirdigen Belange herausgegeben werden, muf
Rechnung getragen werden. Die Frage, ob eine andere Person
oder Stelle {iberhaupt einen Rechtsanspruch auf eine Auskunft,
eine Einsichtnahme oder eine Herausgabe von Unterlagen hat,
kann nicht der Mediziner, sondern mu8 der Jurist entscheiden.
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Erst wenn die Rechtsfragen abschlieBend geklirt sind, kann der
Arzt unter Beachtung seines Standesrechts entscheiden, welche
Patientendaten fiir den jeweiligen Zweck offenbart werden miis-
sen.

Vorsicht Kamera im Operationssaal

Keineswegs als SpaB verstanden wurde ein Vorgang, den eine
zerbrochene Glaskachel in einem Krankenhaus zutage brachte.
In vier Operationssilen waren verdeckte Videokameras instal-
liert worden. Zwischen 1978 und 1980 hatte ein Unbekannter
im mehreren Fillen die Narkosegeridte manipuliert und damit
Patienten gefiahrdet. Ein Jahr lang liefen die versteckten Kame-
ras in den Operationssilen, danach wurden die Aufzeichnungs-
gerdte wieder entfernt, denn die Aktion blieb erfolglos. Dieser
Fall ist nach Meinung des Landesbeauftragten ein Beispiel
dafiir, wie moderne Techniken, eingesetzt zu einem gutgemein-
ten Zweck, in die Personlichkeitsrechte unbetetligter Personen
eingreifen konnen. Die Kameras wurden von der Krankenhaus-
leitung (nicht von der Polizei) namlich heimlich installiert, denn
man hielt die verdeckte Daueriiberwachung der Narkosegerite
fiir die einzige Mdglichkeit, den Tater zu iiberfiihren. Sicher,
die Gefahr fiir die Patienten war da, eine Abhilfe notwendig.
Doch allein die Uberwachung der Gerite per Video brachte
diese Abhilfe nicht. So oder so muiten die Geréte jedesmal
auf ihre Funktionstiichtigkeit iiberpriift werden. Die Videoaut-
zeichnungen sollten vielmehr strafbare Handlungen aufkldren.
Dann stellt sich aber die Frage nach der Verwertbarkeit der
Videoaufnahmen. Die StrafprozeBordnung 148t z. B. Tonband-
aufzeichnungen von Telefongesprichen nur bel bestimmten
Straftaten und unter bestimmten Voraussetzungen zu. In der
Rechtsprechung ist die Verwertbarkeit unrechtmibig erlangter
Beweismittel im Strafverfahren umstritten. Fiir den Landesbe-
auftragten stehen demgegeniiber die Verletzung der Personlich-
keitsrechte aller an einer Operation Beteiligten, ein moglicher-
weise unzuldssiger Eingriff in die Schweigepflicht des Arztes
und nicht zuletzt ein Eingriff in die Intimsphére des Patienten.
Der Triger des Krankenhauses hat dieser Auffassung widerspro-
chen. Nach seiner Meinung waren die MaBnahmen 1m Rahmen
der Giiterabwidgung gerechtfertigt und iiberdies hitten die Pa-
tienten und das Operationspersonal nicht identifiziert werden
kénnen,

Der Vorgang bestirkt den Landesbeauftragten gleichwohl in
seiner Forderung, den Einsatz technischer Hilfsmittel bei der
Strafverfolgung und bei der Gefahrenabwehr gesetzlich daten-
schutzgerecht zu regeln. Solche Art von Beweiserhebungen
gehoren seines Erachtens ausschlieBlich in die Hande der Strat-
verfolgungsbehorden und sind in jedem Einzelfall von Richtern
zu kontrollieren.

Wahrung des Patientengeheimnisses in privaten Stiftungen

Presseberichte lieBen den Landesbeauftragten authorchen: Das
Land beabsichtigte, ein Institut fiir angewandte Krebsforschung
in der Rechtsform einer Stiftung des biirgerlichen Rechts zu
griinden. Auf diese Weise sollte die Arbeit eines Sonderfor-
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schungsbereiches an der Universitit weitergefiihrt werden. Das
Institut sollte das Datenmaterial des Lymphknotenregisters
ubernechmen. Ein Kooperationsvertrag sollte die Zusammenar-
beit zwischen dem Institut und der Universitit regeln und wu.
a. auch die Voraussetzungen fiir Promotionen und Habilitatio-
nen am Institut schaffen.

Der Landesbeauftragte hat die Universitit auf die weitreichen-
den Rechtsfolgen einer unbefugten Offenbarung von Patienten-
daten 1m Sinne des § 203 Strafgesetzbuch hingewiesen. Weder
fiir die Ubermittlung der Registerdaten vom Klinikum an das
private Institut noch fiir den Zugriff darauf durch Doktoranden
und Habilitierende hitte eine hinreichende rechtliche Befugnis
bestanden. Die Registerdaten wiren vom &ffentlichen in den
privaten Bereich gewandert. Das in private Tragerschaft iiber-
filirte Register wire den im Offentlichen Bereich geltenden
strengeren Datenschutzvorschriften der Kontrolle durch den
Landesbeauftragten entzogen worden.

Inzwischen hat die medizinische Fakultit beschlossen, die Auf-
gaben weiterhin in etnem Institut der Universitit wahrnehmen
zu lassen. Diese Entwicklung kann der Landesbeauftragte nur
begriifen. Die Befiirworter von MaBnahmen der ..Entstaatli-
chung™ mogen auf die Vorteile der groBeren Flexibilitit und
des Abbaus von Biirokratismus hinweisen (vgl. 10. TB, S. 42).
Die drztliche Schweigeptlicht hat aber auch demgegeniiber ab-
soluten Vorrang.

Kultusbhereich

Hochschulen erheben Studentendaten ohne Rechtsgrund-
lage

Die Hochschulen bendtigen fiir die Verwaltung und fiir die
Organisation der Studiengidnge umfangreiche personliche An-
gaben iiber die Studierenden. Fiir die Erhebung und Verarbei-
tung dieser Daten besteht bisher keine ausdriickliche gesetzliche
Grundlage. Man hilt es fiir vertretbar, die nach dem Hochschul-
statistikgesetz allein fiir statistische Zwecke erhobenen Daten
gleichzeitig auch fiir Verwaltungszwecke zu nutzen. Einer sol-
chen Zweckentfremdung hat jedoch das Bundesverfassungsge-
richt in sernem Volkszidhlungsurteil einen Riegel vorgeschoben,
indem es die Verwendung von Statistikdaten fiir Aufgaben des
Verwaltungsvollzugs ausdriicklich fiir unzuldssig erklirt.

Der Landesbeauftragte hat deshalb gefordert, eine entspre-
chende Rechtsgrundlage im Hochschulgesetz zu schaffen oder
aber die Daten nur auf freiwilliger Basis zu erheben. Die Mini-
sterin fiir Wissenschaft, Bildung, Jugend und Kultur hat inzwi-
schen mit den Arbeiten an einem entsprechenden Gesetzentwurf
begonnen.

Ein neuer Schiilergesundheitsbogen

Anfang 1989 wurde ein neuer landeseinheitlicher Schiilerge-
sundheitsbogen eingefiihrt, nachdem der Landesbeauftragte

wiederholt (vgl. 9. TB, S. 40) datenschutzrechtliche Bedenken
gegen das zu umfangreiche Datenprofil des bisherigen Untersu-
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chungsbogens geltend gemacht hatte. Auch der neue Schiilerge-
sundheitsbogen folgt nicht in allen Punkten den Anregungen
des Landesbeauftragten, der Umfang der von den Eltern abge-
fragten Daten ist jedoch splirbar reduziert worden. Leider wurde
auf problematische Angaben wie z. B. ,Besonderheiten der
Familienanamnese” und ,Besonderheiten im Schwanger-
schafts- und Geburtsverlauf™ nicht verzichtet. Der Landesbeaut-
tragte hat deshalb gefordert, dal die Schulidrzte hier Kiinftig
nur in begriindeten Einzelfillen Eintragungen vomehmen.

Schiilerdaten auf privaten Personal-Computern der Lehrer

Verschiedentlich wurde der Landesbeauftragte gefragt, ob auch
die Dateien zum Datenschutzregister zu melden seien, in denen
Lehrer personenbezogene Daten von Schiilern und Eltern aut
privaten Personal-Computern zuhause speicherten. Es handelte
sich um teilweise umfangreiche und sensible Datensammlungen
iber Verhaltensauffilligkeiten der Schiiler und den Inhalt von
Elterngesprachen. Neben der Antwort, daBl auch derartige Da-
teien grundsétzlich zu melden seien, hat der Landesbeauftragte
den Hinweis gegeben, dal in dieser Art der Datenverarbeitung
erhebliche Sicherheitsrisiken und rechthche Probleme lLiegen.
Schiilerdaten erhélt der Lehrer nur aus seiner dienstlichen Aut-
gabenstellung heraus und darf sie nur zu dienstlichen Zwecken
verwenden. Sie bleiben Daten der Schule. Wer personenbezo-
gene Daten verarbeitet, hier also die jeweilige Schule, hat die
technischen und organisatorischen Mainahmen zu treffen, die
erforderlich sind, um den Datenschutz und die Datensicherheit
zu gewihrleisten, Die Schule hat also dafiir zu sorgen und zu
iiberwachen, daBl die Datenverarbeitungsprogramme, mit denen
personenbezogene Daten verarbeitet werden, in rechtlich zulés-
siger Weise richtig und sicher arbeiten. Die Schulleiter sind
jedoch nicht in der Lage, dies zu kontrollieren, wenn von den
Lehrem Daten auf privaten Personal-Computern im hauslichen
Bereich verarbeitet werden. Sie konnen weder tatséchlich noch
in jedem Fall rechtlich

— nachpriifen, ob und welche dienstlichen Daten in welchen
Dateien gespeichert werden,

— dafiir sorgen, daB nicht mehr benétigte Daten wieder geloscht
werden,

— durch technische und organisatorische MaBBnahmen kontrol-
tieren, wer Zugang zu den Daten hat,

— verhindern, daB die Daten aus dem Verfiigungsbereich der
Lehrer hinausgelangen,

— die Kontrolle iiber die Datenverarbeitung auf den privaten
Personal-Computern erzwingen.

Datenschutz und Datensicherung beschrinken sich vielmehr
auf das Vertrauen, daB die Lehrer sorgsam und nur im Rahmen
ihrer dienstlichen Aufgaben mit den personenbezogenen Daten
umgehen. Der Landesbeauftragte hat daher der Kultusministe-
rin mitgeteilt, daB nach seiner Rechtsauffassung private Perso-
nal-Computer fiir die dienstliche Verarbeitung von Schiilerdaten
weder in der Schule noch im hiuslichen Bereich eingesetzt
werden diirfen. Die Kultusministerin hat sich dem angeschlos-
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sen und durch Runderlall diese Art der Datenverarbeitung unter-
sagt. Der Landesbeauftragte regt an, im Rahmen der Novellie-
rung des Schulgesetzes auch diese Frage unmittelbar im Gesetz
zu regeln.

Datenverarbeitung und Datenschutz sollen im Schuigesetz
geregelt werden

Das Schulgesetz soll nach Ankiindigung der Kultusministerin
nun doch durch Vorschriften zur Datenverarbeitung und zum
Datenschutz ergidnzt werden. Damit 1st die seit 1930 (vgl. 7.
TB, S. 51) andauernde Diskussion zur Frage 1 ,.Brauchen wir
iberhaupt eine gesetzliche Regelung?* beendet. Jetzt richtet
der Landesbeauftragte seinen Blick auf den Inhalt des Gesetzes.
Gerade die Vielfalt der Informationsbeziehungen im Schulall-
tag, die sehr unterschiedliche Sensibilitit der schulischen Daten
und die differierenden schutzwiirdigen Belange von Schiilem,
Eltern und Lehrem erfordern klare und detaillierte Regelungen.
Bereits ein Blick in die friiheren Titigkeitsbenchte des Landes-
beauftragten (2. TB, S. 22; 3. TB, S. 34; 7. TB, S. 31) zeigt
zahlreiche Beispiele fiir Regelungsliicken auf. Daber geht es
z. B. um Fragen im schuldrztlichen Bereich, um schulische
Gutachten iiber jugendliche Zeugen und Beschuldigte, um
Zeugnisinhalte, um die Verwendung des Grundschulgutachtens,
um die Rechte und Pflichten der Elternbeirite, um das Span-
nungsverhdltnis zwischen Lehrinhalt und Personlichkeits-
schutz, um die Datenfliisse bei Schulwechsel und Versetzung,
um die Forschung mit Schiiler-, Eltern- und Lehrerdaten und
um Fragen des Datenprotfils, der Aufbewahrung, Sicherung und
Vernichtung von personenbezogenen Daten. Auf die Textziffern
4.7.2 und 4.7.3 dieses Berichtes wird verwiesen.

Der Landesbeauftragte wird im Gesetzgebungsverfahren hterzu
konkrete Regelungsvorschlige machen.

Endlich ein Archivgesetz in Aussicht?

Die , kompromiBlose* Position des Landesbeauftragten 1n der
Frage der Verwertung archivierter personenbezogener Daten
fiir die Aufarbeitung historischer Eretgnisse der jiingeren Ver-
gangenheit (vgl. 8. TB, S. 35) wird von Wissenschaft und
Verwaltung seit Jahren als ausgesprochenes ,,Argernis" empfun-
den. Dabei verweist der Landesbeauftragte allein auf die
Rechtslage, die dem Geheimhaltungsbediirfnis der betroffenen
Biirger den Vorrang vor den Wiinschen der wissenschaftlichen
Forschung einrdumt. Diese Maxime unseres freiheitlichen
Rechtsstaates dokumentiert sich nicht nur im Datenschutzrecht,
wonach nicht mehr erforderliche Daten zu sperren sind und
damit sehr strengen Nutzungsbeschrinkungen unterliegen, son-
dern auch in den vielfiltigen Verschwiegenheits- und Geheim-
haltungsvorschriften, deren Beachtung nmicht von Fristen oder
anderen einschrinkenden Kriterien abhingig ist. In diesem Zu-
sammenhang muB man sich auch das Volkszidhlungsurtell des
Bundesverfassungsgerichts in Erinnerung rufen, wonach grund-
sitzlich jeder selbst iiber die Preisgabe und die Verwendung
seiner Daten zu bestimmen hat, und die Einschrinkungen dieses
Rechts nur im iiberwiegenden Allgemeininteresse und aufgrund
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einer normenklaren und datenschutzgerechten gesetzlichen
Grundlage zuldssig sind. Ein solches Archivgesetz mit einer
Forschungsklausel gibt es im Lande eben nicht, Im gegenwirti-
gen Zettpunkt sind daher die einzigen legalen Wege, um histori-
sche Forschung mit personenbezogenen Daten betreiben zu
diirten, die Einwilligung der Betroffenen oder die Anonymisie-
rung der Daten. Nach dem Eindruck des Landesbeauftragten
wurde die Diskussion bisher sehr einseitig aus der Interessen-
lage der historischen Forschung gefiihrt. Wihrend die Forscher
eigentlich immer sehr konkret wissen, welchen Personenkreis
sie 1n thre Arbeit einbeziechen wollen, bleiben die betroffenen
Biirger im allgemeinen im unklaren dariiber, welcher Kreis von
Forschern und Hilfskriften sich gerade mit ihren hidufig sehr
sensiblen persénlichen Daten befaBit. Die Wahrung der Rechte
der durch die Datenverarbeitung betroffenen, aber unwissenden
Biirger ist die klassische Aufgabe des Datenschutzbeauftragten,

Inzwischen hat sich im Lande aber offenbar ein Wandel vollzo-
gen. Die Vertreter der Archive, der Forschungseinrichtungen
und der Verwaltung sehen ein, dafl die Probleme nur mit Hilfe
eines Archivgesetzes geldst werden konnen. Die Kultusministe-
rin hat dem Landesbeauftragten mitgeteilt, da3 im Arbeitspro-
gramm der Landesregierung der Entwurf eines Landesarchivge-
setzes noch fiir diese Legislaturperiode vorgesehen ist. Der
Landesbeauftragte begriift dieses Vorhaben. Er wird allerdings
bei der Beratung der einzelnen Regelungen im Gesetzgebungs-
verfahren immer wieder auf die Tatsache hinweisen, daf3 die
Archivierung von personenbezogenen Daten fiir den betroffe-
nen Biirger einen belastenden Eingriff in seine Rechte darstellt.
Wer hat es schon gern, daB sein ,,Verwaltungssiindenregister
der Nachwelt erhalten bleibt, wihrend das seines Nachbam im
ReiBwolf landet. Aus verfassungsrechtlichen Griinden sind an
ein Archivgesetz daher sehr hohe Anforderungen zu stellen.

Priifungen

Priifung einer Stadtverwaltung

Mit der Priifung der Verwaltung einer kleineren Stadt hat der
Landesbeauftragte begonnen, sich wieder intensiver mit der
datenschutzrechtlichen Praxis in den Kommunalverwaltungen
zu befassen. Die letzte Priifung dieser Art liegt immerhin acht
Jahre zuriick (vgl. 4. TB, S. 37). Die Schwerpunkte dieser
Untersuchungen liegen bei den technischen und organisatori-
schen DatensicherungsmaBnahmen sowie bei Einzelfragen zur
RechtmiBigkeit der Datenverarbeitung.

— Datensicherung

Ohne technische und organisatorische DatensicherungsmaB-
nahmen 1st eine ordnungsgemile Verarbeitung personenbe-
zogener Daten nicht zu gewihrieisten. Zu den organisatori-
schen MaBBnahmen gehéren vor allem schriftliche Dienst-
und Geschiftsanweisungen, eine Aktenordnung sowie eine
Hausordnung, Geregelt werden miissen insbesondere die Be-
fugnisse zum Umgang mit Dateien, die Zugangsberechtigun-
gen zu Riumen, in denen sich Dateien befinden, die Aus-
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kunftserteilung und die Art der technischen Sicherung von
Dateien. Wichtige technische MaBnahmen sind die Sicherung
der Dienstgebidude und der einzelnen Dienstriume, die Auf-
bewahrung personenbezogener Daten entsprechend threr
Schutzbediirftigkeit in ausreichend gesicherten Behiltnissen
und eine Trennung von Bearbeitungs- und Publikumsberei-
chen, um e¢ine unbefugte Einsichtnahme in dienstliche Vor-
ginge auszuschlieBen. Bis auf eine Dienstanweisung iiber
die automatisierte Datenverarbeitung bestanden bei der ge-
priiften Stadt keine schriftlichen Regelungen zur organisato-
rischen Gewihrleistung des Datenschutzes. Auch fehlie es
an einer durchgingigen Sicherheitsanalyse und den daraus
resultierenden Anweisungen.

— RechtmabBigkeit der Datenverarbeitung

Eine Reihe von Einzelfragen zur RechtmiBigkeit der Daten-
verarbeitung im kommunalen Bereich haben bereits unter
- Textziffer 4.1 Eingang in diesen Bericht gefunden. Daneben

@ ist auf weitere Sachverhalte von grundsitzlicher Bedeutung
+ hinzuweisen.

Telefondatenerfassung

Im Rahmen der Priifung hat sich gezeigt, daB sich auch bel
eingr manuellen Telefondatenertassung erhebliche Probleme
ergeben konnen. Daten iiber Privatgespriache diirfen grund-
sitzlich nur zu Abrechnungszwecken erfabit werden. Hierfiir
ist die Erfassung des Namens und des Wohnortes des Angeru-
fenen sowie die Zielnummer nicht erforderlich, wenn die
Identitit des Anrufenden im Rahmen der Handvermittlung
durch die Telefonistin festgestellt werden kann. Fiir eine
Aufbewahrung der Unterlagen (iber einen Zeitraum von fast
sicben Jahren bestand keine Rechtfertigung. Die Loschung
der Daten hitte vielmehr unverziiglich nach Abrechnung der
Privatgespriche erfolgen miissen. Aus diesem Grunde wurde
auch eine Trennung von Dienst- und Privatgesprichen bei
der Erfassung empfohlen.

Verpflichtung auf das Datengeheimnis

Bei der Datenverarbeitung beschiiftigte Personen sind bei
der Aufnahme ihrer Titigkeit schnftlich auf das Datenge-
heimnis zu verpflichten. Zur Datenverarbeitung gehort jede
Speicherung, Veridnderung, Loschung oder Ubermittlung von
personenbezogenen Daten, unabhéngig von der Art des ange-
wandten Verfahrens. Eine Beschrankung auf die automati-
sierte Datenverarbeitung besteht nicht. Von der gepriiften
Stelle waren nicht alle entsprechenden Mitarbeiter verpflich-
tet worden.

Personalaktenfiithrung

Personalrechtliche MaBnahmen, wie Einstellungen oder Be-
forderungen, werden von den entsprechenden Gremien der
Stadtvertretung beschlossen. Waren in einer Sitzung mehrere
personalrechtliche Entscheidungen zu treffen, wurden diese
in einem Beschlullvorschlag zusammengefallt. Entspre-
chende Ausziige wurden ungekiirzt zu den jewelligen Perso-
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nalakten genommen, und so enthielten die einzelnen Akten
auch wichtige personenbezogene Daten anderer Mitarbeiter.
Hierin lag nicht nur eine Verletzung des Datenschutzes, son-
dern auch ein Bruch der Amtsverschwiegenheit.

Dokumentationspflichten im Melderecht

Im Rahmen der Priifung war auch eine Durchsicht von erwei-
terten Melderegisterauskiinften beabsichtigt. Die entspre-
chenden Entscheidungen des Meldeamts waren jedoch nicht
dokumentiert worden. Nach der Rechtsprechung des Bundes-
verwaltungsgerichts (vgl. Textziffer 4.1.1.2) besteht die
Ptlicht zur Fiihrung wahrheitsgetreuer und vollstidndiger Ak-
ten. Die Unterlagen iliber erweiterte Melderegisterauskiinfte
hitten also aufbewahrt werden miissen. Die Priifung hat dane-
ben noch eine ganze Rethe von kleineren Mingeln aufge-
zeigt. Deshalb ist die ausdriickliche Bereitschaft der Stadt
zu begriiben, unverziiglich fiir Abhilfe zu sorgen. Die vom
Landesbeaufiragten vorgetragenen Anregungen und Beden-
ken wurden konstruktiv aufgegriffen und soweit wie moglich
sofort in die Praxis umgesetzt.

Priifung der Kriminalaktenhaltung der Polizei - erste Er-
gebnisse

Mit der seit lingerem geplanten umfassenden datenschutzrecht-
lichen Uberpriifung der Kriminalaktenhaltung bei Polizeibehor-
den hat der Landesbeauftragte im Berchtszeitraum begonnen.
Da sie leider noch nicht zum Abschlul gebracht werden konnte
(allein die Bestandsaufnahme der einschligigen polizeilichen
Dienstvorschrnften, Erlasse und Vereinbarungen mit dem Bun-
deskriminalamt erstreckte sich iiber mehrere Monate), sind in
diesem Tatigkeitsbericht nur erste Teilergebnisse darstellbar:

- Kriminalaktensammlungen sind als Dateien anzusehen

Wie wichtig eine genaue Funktionsanalyse der einzelnen
Datenbestdnde der Verwaltung ist, zeigte sich bei der daten-
schutzrechtlichen Beurteilung der Kriminalaktensammlun-
gen, Die Kriminalakten haben namlich nicht, wie dic Akten-
sammlungen anderer Behdrden, die Funktion der vollstandi-
gen und chronologischen Dokumentation des Ver-
waltungshandelns. Sie enthalten vielmehr nur einen Extrakt
(in der Regel in Form von Merkblittern) aus den eigentlichen
Ermittlungsvorgidngen, Sie werden auch nicht angelegt, um
in einem eventuellen Beschwerdeverfahren die RechtmabBig-
keit des polizeilichen Handelns nachweisen zu kiénnen. Sie
sollen vielmehr im Rahmen der vorbeugenden Bekdmptung
von Straftaten friihere strafrechtlich relevante Erkenntnisse
schnell verfiighar machen. Dies ist eine ganz typische Datei-
funktion. Die vor etnigen Jahren gefiihrte Diskussion um die
Kontrollbefugnisse des Datenschutzbeauttragten haben sich
somit als gegenstandlos erwiesen. Die Auftbewahrung einer
Kriminalakte ist also nur dann zu rechtfertigen, wenn auf-
grund einer hinreichend begriindeten kriminalpolizeilichen
Prognose der Verdacht bestcht, daB die betreffende Person
eine Straftat erstmalig oder zum wiederholien Male begehen
wird. Es darf also nicht jeder Ermittlungsvorgang automa-
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tisch zum Anlegen einer Krniminalakte fiihren. Kniminalakten
miissen vernichtet werden, sobald die urspriinglichen Ver-
dachtsmomente sich nicht bestidtigt haben. Insbesondere die
Registrierung von Personen, die nicht rechtskriftig verurteilt
worden sind (Freispruch, Einstellung des Verfahrens), ist ein
gravierender Eingntt in deren informationelles Selbstbestim-
mungsrecht. Ihre Kriminalakten sind sofort bzw. spitestens
dann zu vernichten, wenn die vermeintliche Straftat verjdhrt
LSt.

Sachgerechte Aussonderung reduziert die Datenbestinde

Noch vor einem Jahr glaubte der Landesbeauftragte beziig-
lich der Aufbewahrungsfristen von Kriminalakten mit dem
Innenminister ,,nicht auf einen Nenner zu kommen*, Nun-
mehr diirtte doch ein Durchbruch erreicht worden sein. Nach-
dem die Priifung ergeben hatte, daf} einige Polizeibehérden
von sich aus die regelmabige Aussonderungsiiberpriifung
nicht mehr erst nach zehn Jahren, sondern bereits fiinf Jahre
nach Anlegen der Kriminalakte vornehmen, hat der Innenmi-
nister dies durch einen Erlal fur alle Dienststellen verbindlich
vorgeschrieben. Nach den Erkenntnissen des Landesbeauf-
tragten ist zu erwarten, dal} etwa zwei Drittel der Kriminalak-
ten fiinf Jahre friiher als bisher geldscht werden. Diese Neure-
gelung, verbunden mit den generellen ,,Aktenbereinigungs-
aktionen™ der Polizeibehdrden, schligt sich deutlich in
Zahlen meder, Noch vor 19 Jahren verfiigte die Polizei iiber
einen konstanten Bestand von iiber 600 000 Kriminalakten
(bei ca. 2,5 Millionen Einwohnern in Schleswig-Holstein).
Dieser hat sich bis Anfang 1988 schrittweise auf 270 000
Akten reduziert. Der Landesbeauttragte glaubt und hotit, da
be1 einer sachgerechten Handhabung der neuen Kriterien und
Fristen letztlich ein Bestand von nicht mehr als 150 000
Kriminalakten ais erforderlich angesehen wird. Wie sehr sich
die heutige Speicherungspraxis der Polizeibehorden von der
frilheren unterscheidet, wurde ihm mm Aktenraum einer Poli-
zeidirektion deutlich: Der urspriinglich fiir 100 000 Akten
ausgelegte Raum enthielt nur noch 30 000 Akten. Hieran
war sicher nicht nur der Datenschutzbeauftragte ,,schuld®,
sondern 1n erster Linie die ,neue* Flexibilitit im Denken
der Polizei. Dieses hebt der Landesbeauftragte im Namen
der mehreren hunderttausend Biirger, die auf diese Weise
nicht mehr polizetlich registriert sind, ausdriicklich hervor.

Auskunfte werden eingeschrinkt und dokumentiert

Dem Landesbeauftragten ist in den vergangenen Jahren im-
mer wieder dargelegt worden, daBl die Sammlungen der Kri-
minalakten und die polizeiliche Erkenntnisdatei lediglich po-
lizeninterne Datenbestinde seien. Dieser Aussage standen lei-
der die Beschwerden von Betroffenen iiber eine recht
groBziigige Auskunfispraxis der Polizei gegeniiber, Die lauf-
ende Priitung hat in diesem Zusammenhang deutlich werden
lassen, daB3 die Polizeibehorden dabei sind, ihr Auskunftsge-
baren, zumindest soweit es Auskiinfte aus Kriminalakten
betriftt, grundlegend zu indern. Aullerdem werden die Aus-
kiinfte inzwischen grundsitzlich dokumentiert. Auch wenn
noch mcht alle Zweitelstragen und Problemfille im Sinne
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des Datenschutzrechts geldst sind (vgl. z. B. Textziffer
4.1.7.2), wertet der Landesbeauftragte die erkennbare Ten-
denz sehr positiv. Zu Recht weigern sich die Polizeibehdrden
immer konsequenter, von anderen Behorden als Auskunfte:
.mifibraucht™ zu werden. Ein Informationsaustausch findet
im Grunde nur noch untereinander bzw, zwischen ihnen und
den speziellen Ordnungsbehdrden (Fiihrerscheinstellen, Ge-
nehmigungsbehodrden usw.) statt. Sind Vorgdnge bereits an
die Staatsanwaltschaft abgegeben, wird in der Regel nur noch
das dortige Aktenzeichen mitgeteilt. Jede Knminaiakte ent-
hilt ein Vorblatt, in dem die erteilten Auskiinfte registriert
werden. Fazit: Wenn sich alle Polizetbehérden an die vom
Innenminister erteilten Weisungen halten, diirften Beschwer-
den iiber eine polizeiliche ,,Geschwiitzigkeit” der Vergangen-
heit angehoren.

Beziiglich emner Rethe wichtiger Fragestellungen sind die Prii-
fungsmalinahmen und die Erdrterungen mit dem Innenminister
noch nicht beendet. Deshalb wird den vorstehenden durchweg
positiven Bemerkungen im ndchsten Jahr sicher die Darstellung

einiger kritisierter oder kontrovers diskutierter Problembereiche
folgen.

Priffung des Statistischen Landesamtes im Rahmen der
Volkszahlung

In seinem letzten Titigkeitsbericht (10. TB, S. 15) hat sich der
Landesbeauftragte eingehend mit der datenschutzgerechten Er-
hebung der Voikszihlungsdaten ,,vor Ort* befaBt. Im Jahr 1983
stand die ordnungsgemidBe Aufbereitung der Erhebungsdaten
betm Statistischen Landesamt im Vordergrund der Priifungen.

Etwa vier Millionen Erhebungsbdgen mit einem Gesamtge-
wicht von 150 Tonnen waren zu bearbeiten. Das Projekt ,, Volks-
zihlung® konnte deshalb zu Recht als ein Massengeschift be-
zeichnet werden. Wichtige Voraussetzung fiir dessen ordnungs-
gemidBe Abwicklung war eine sorgfiltige Planung und
Organisation aller anfallenden Arbeiten. Die vom Statistischen
Landesamt getroffenen Regelungen entsprachen diesen Anfor-
derungen. Es wurden im Rahmen der Priifung weder Fehler
noch Probleme sichtbar, die auf eine mangelhafte Organisation
zuriickzufiihren waren. Dennoch hat es Mingel gegeben, die
aus der Sicht des Landesbeauftragten vermeidbar gewesen wi-
ren. Hierfiir eimge Beispiele:

— Trotz vorbildlicher Regelungen zum Betreten und Verlassen
des Dienstgebdudes konnte wihrend der Priifung beobachtet
werden, daB Lieferanten freien Zugang zum Gebéaude erhiel-
ten. |

— Bei ungiiltigen Erhebungsunterlagen wurde versdumt, die
nach dem Volkszihlungsgesetz vorgeschriebene Trennung
der Erhebungsmerkmale von den Hilfsmerkmalen vorzuneh-

mcerl.

— Erhebungsunterlagen, die von Biirgern direkt an das Statisti-
sche Landesamt gesandt worden waren, wurden auch dann
unmittelbar an dic Srtlichen Erhebungsstellen weitergeleitet,
wenn den Unterlagen eindeutig entnommen werden konnte,
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dal} der Betroffene mit dieser Weiterleitung nicht emnverstan-
den war.

Mit der Vernichtung der Erhebungsvordrucke hitte Anfang De-
zember 1988 begonnen werden kdnnen, da zu diesem Termin
die Priifarbeiten abgeschlossen waren. Tatsédchlich hat die Ver-
nichtung erst zwelr Monate spiter stattgefunden. Die Ursachen
fiir die Verschiebung des Vemichtungstermins konnte der Lan-
desbeauftragte nicht kldren. Er hat sich aber von der Ordnungs-
miBigkeit der Vernichtungsaktion iiberzeugt.

Prifung einer Kraftfahrzeugzulassungsstelle

23 Millionen Biirger sind im zentralen Verkehrsinformationssy-
stem (ZEVIS) des Kraftfahrt-Bundesamtes gespeichert und iiber
das Kraftfahrzeugkennzeichen und iiber den Namen des Kraft-
fahrzeughalters auffindbar. Ein komfortables ,,Bundesadrefre-
gister, hervorragend geeignet fiir umfassende Personenkon-
trollen, kénnte sich fir die Polizeibehérden eroffnen, weil die
Daten innerhalb von Sekunden verfiigbar sind. Der Gesetzgeber
hat die entsprechenden Konsequenzen gezogen und im Strallen-
verkehrsgesetz die rechtlichen Grundlagen fiir die automati-
sierte Dateniibermittlung an die Polizeibehdrden detailliert ge-
regelt. Zur Uberpriifung der RechtmaBigkett und der Ertorder-
lichkeit hat das Kraftfahrt-Bundesamt die Abrufe entsprechend
einer vorgegebenen Stichprobenquote zu dokumentieren. In sei-
nem 9, Tatigkeitsbericht(S. 36) hat der LLandesbeauftragte davor
gewamnt, bei ,problematischen Anfragen diese Protokollie-
rungspflicht dadurch zu umgehen, daBl die Polize: statt betm
Zentralregister bei der ortlichen Zulassungsstelle anfragt.

Tatsachlich wurden 1n der gepriiften Behorde keine Autzeich-
nungen iiber telefonische oder miindliche Auskiinfte aus dem
Fahrzeugregister gefiihrt. Der Landesbeauftragte hat deshalb
den Minister fiir Wirtschaft, Technik und Verkehr autgetordert,
den Kraftfahrzeugzulassungsstellen auch fiir miindliche und
telefonische Auskiinfte aus dem Fahrzeugregister die Pflicht
zur Dokumentation verbindlich vorzuschreiben.

Die Pritfung erstreckte sich auch auf Fragen der Erhebung und
Speicherung von Halter- und Fahrzeugdaten. Kntisiert werden
mubBte, dall nach wie vor be1 Auslandern die PaBnummem und
die Hetmatadressen erhoben und gespeichert wurden, obwohl
diese Daten in dem neuen Datenkatalog des Strallenverkehrsge-
setzes nicht mehr enthalten sind. Der Landesbeauttragte hilt
es fiir bedenklich, dal} derartige Rechtsinderungen nicht unver-
ziiglich in den landesweit eingesetzten automatisierten Verfah-
ren Beriicksichtigung finden. Auf sein Dringen hat der Minister
fiir Wirtschaft, Technik und Verkehr die Zulassungsstellen ange-
wiesen, diese Daten nicht mehr zu erheben und die unzulissig
gespeicherten Daten zu 10schen.

Ist die Anonymitat in den AIDS-Beratungsstellen garan-
tiert?

Die Gesundheitsdmter der Kreise und kreisfreien Stidte bieten
anonyme AIDS-Beratungen an. Wegen der hohen Sensibilitéit
der dabei anfallenden Daten und der Angste der Ratsuchenden,
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ob die garantierte Anonymitit auch wirklich das hilt, was sie
verspricht, hat der Landesbeauftragte eine Beratungsstelle iiber-
priift. Die Priifung hat ergeben. dal} die Angste der Ratsuchen-
den in diesem Fall unbegriindet waren. Es wurde folgendes
Vertahren praktiziert. Der ratsuchende Biirger vereinbart mit
den Mitarbeitern in der Beratungsstelle unter einem frex gewihl-
ten Stichwort einen Gesprichstermin, Wihrend des Gespréches
werden keine Notizen gemacht. Die Berater fiillen lediglich ein
Formular aus, das die Tatsache der Beratung ohne jeglichen
Personenbezug dokumentiert, und halten bestimmte Merkmale
als Grundlage fiir die Folgeberatungen fest (z. B. die Art der
Risikogruppe). Zum Wiederauttinden dieses Vorgangs dient nur
das vereinbarte Stichwort und eine vom Berater vergebene
Kennnummer. Unter dieser Nummer werden die Betroffenen
an emen Arzt weitergeleitet, der die Blutentnahme durchtiihrt
und di¢ Probe dem Medizinatuntersuchungsamt iibersendet. Auf
dem gleichen Wege gelangt das Untersuchungsergebnis an den
Berater zuriick. Der informiert den Betroffenen im Rahmen
eines zuvor vereinbarten Gespriachs. Nach Abschiufl der Bera-
tung werden nur die statistischen Daten sowie das Testergebnts

und beim Arzt die anonymisierte Eintragung im ,,Blutbuch® auf-
bewahrt.

Allerdings kommt es vor, daf} ratsuchende Biirger thre Identitit
preisgeben, vor allem, wenn sie mit einem positiven Untersu-
chungsergebnis konfrontiert werden. In diesen Fillen beschrin-
ken die AIDS-Berater der-gepriiften Stelle die personenbezoge-
nen Notizen auf ein Minimum. Die Unterlagen wurden aller-
dings mit nach Hause genommen, weil die Berater keine
Moglichkeit sahen, sie in Schreibtischen oder Schrinken sicher
zu verschlieBen. Der [.andesbeauftragte hat dies kritisiert. Die
Daten konnen nicht wie das private Eigentum der Berater behan-
delt werden. Sie bleiben behordliche Daten und unterliegen
somit den strengen Geheimhaltungs- und Verschwiegenheits-
pflichten und der Ptlicht zur schnellstmoglichen Léschung. In-
zwischen hat das gepriifte Gesundheitsamt sichergestellt, dal3
die AIDS-Berater ihre Unterlagen in den Behordenrdumen aus-
reichend sicher verwahren konnen.

Insgesamt hat der Landesbeauftragte bei der Priifung dieser
Beratungsstelle ein positives Bild vom Stand des Datenschutzes
in diesem hochsensiblen Bereich gewonnen. Er wird sich davon
iiberzeugen, dafl dieser Standard auch in anderen Gesundheits-
arntern erreicht ist.

Prifung im Klinikum der Christian-Albrechts-Universitat
zu Kiel

Der Landesbeauftragte hat nach seiner Priifung im Verwaltungs-
bereich des Klinikums der Christian-Albrechts-Universitit zu
Kiel nunmehr auch den Umgang mit personenbezogenen medi-
zinischen Behandlungsdaten in einigen Abteillungen des Klini-
kums gepriift. Auf erste Feststellungen konnte er bereits im
10. Tatigkeitsbericht (S. 49 ff.) hinweisen. Neben anderen haben
sich die dort erwidhnten Sachverhalte auch bei den weiteren
Untersuchungen als datenschutzrechtliche Problembereiche ge-
zeigt. Dabei war Grundlage der Uberlegungen, dal} die Verarbei-
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tung derjenigen personenbezogenen Patientendaten, die fir die
Behandlung, also fiir die Heilung oder Linderung einer Krank-
heit, notwendig ist, wie die dafiir erforderliche irztliche Lei-
stung selbst, 1hre Rechtsgrundlage und Rechttertigung in den
Vertragsbezichungen zwischen Patient und Klimkum bzw. be-
handelndem Arzt findet. Davon ausgehend ergab sich eine
Reihe von kntischen Feststellungen, bezogen auf zwer Abtei-
lungen.

—Zustandigkeit fir Datenschutzfragen

In den Klinikabteitungen gab es zum Priifungszeitpunkt kei-
nen Mitarbeiter, dem ausdriicklich die Zustindigkeit fiir den
watenschutz zugewiesen worden war. Erst auf Anregung
des Landesbeauftragten sind tnzwischen 1n den c¢inzelnen
Klinikabteilungen Mitarbeiter fiir Fragen des Datenschutzes
eingesetzt worden. Weiter wurde eine Datenschutzbeauf-
tragte fiir das gesamte Klinikum bestellt.

—Fehlende organisatorische Regelungen

Schriftliche Regelungen iiber die Verwaltung und die Ver-
wahrung von Patientenunteriagen hegen nicht vor. Auch gibt
es keine Anweisungen iiber die Sperrung, Loschung und
Ubermittlung von Patientendaten. Krankengeschichten wer-
den deshalb unbegrenzt autbewahrt, auch wenn sie fiir kon-
krete Behandlungen schon lange nicht mehr benétigt werden.
Femmer fehlen schnftliche Organisationsregelungen, die si-
cherstellen, daBl Krankengeschichten nur von den zustidndi-
gen Arzten und threm Hilfspersonal eingesehen und verwaltet
werden diirfen. Die gepriiften Stellen betrachten miindliche
Anweisungen als ausreichend. Der Landesbeauftragte hilt in
einem so sensiblen Bereich wie dem Klinikum schnftliche
Regelungen iiber den Zugriff auf und die Verwaltung und
Verwahrung von Patientenunterlagen fir unerlaBhich. Er er-
wartet, daB solche Regelungen geschaffen werden.

— Dateniibersicht nicht gefiihrt

Nach den Bestimmungen des Landesdatenschutzgesetzes ist
eine interme Ubersicht uiiber alle konventionellen und automa-
tisierten Dateien zu fiihren. Erst im Verlaufe der Priifung hat
die Klintkumsverwaltung eine (allerdings unvollstindige)
Ubersicht nachgereicht. Der Landesbeauftragte hat empfoh-
len, kiinftig besonderes Gewicht auf diese Ubersicht zu legen.
Sie verschafft der Klinikleitung die erforderliche Kontroll-
moglichkeit und ist die Grundlage fiir die Einfiihrung der
notwendigen technischen und organisatorischen Datensiche-
rungsmafnahmen.

— Keine Meldungen zum Dateienregister

Automatisiert betniebene Dateien sind zum Landesdaten-

- schutzregister zu melden. Fiir den Priifungskompiex war le-
diglich etne einzige Date1 gemeldet, die bezeichnenderweise
nicht einmal mehr bestand. Im Verlaufe der Priiffung wurde
zwar die Mehrzahl der bestehenden EDV-Dateien nachge-
meldet, aber noch immer sind nicht alie Datenbestiinde ertalt.
Der Landesbeauftragte hat dies als Verstofl gegen das Landes-
datenschutzgesetz formlich beanstandet.
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— Mitteilungen an die Hausarzte

Mitteilungen iiber Diagnosen und Therapien an die Hausérzte
bzw. an die weiterbehandelnden Arzte sind nicht grundsitz-
lich ertorderlich. Die Patienten kénnen auch hieriiber frei
entscheiden. Der Landesbeauftragte hat deshalb gefordert,
sie kiinftig bei der Aufnahme nicht nur nach dem Namen
des Hausarztes, sondern auch danach zu fragen, ob dessen
Unterrichtung gewiinscht wird.

— Keine Vorlage von Schweigepflichtentbindungsklauseln

Private Versicherungen und offentliche Institutionen weisen
in ihren Auskunftsersuchen in der Regel nur darauf hin, da
eine Einwilligung des Patienten vorliege. Das geniigt nicht.
Der Landesbeauftragte hat die Vorlage der Schweigepflicht-
entbindungserklarungen im Original gefordert. Nur auf diese
Weise kann gepriift werden, auf welche Daten sich die Ein-
willigung erstreckt.

— Auskinfte aus dem Archiv

Die Miutarbeiterinnen des Archivs erteilten routineméBig ohne
Beteiligung der behandelnden Arzte Auskiinfte an Soziallei-
stungstrager. Der Landesbeauftragte geht davon aus, daf} in
diesen Fillen durch den verantwortlichen Arzt keine Priifung
stattgefunden hat, ob eine Befugnis zur Ubermittiung vorlag.
Er hat dieses Verfahren beanstandet. Die Uberpriifung der
Verfahrensweise hat weiter gezeigt, dal der Zugriff von Un-
betugten auf Krankengeschichten moglich ist, da Vollstin-
digkeitskontrollen nicht durchfiihrbar sind und daB Kranken-
geschichten unauffindbar sind, da gelegentlich Entleihver-
merke fehlen oder Krankengeschichten verloren oder falsch
eingeordnet sind. Dies hat der Landesbeauftragte als erhebli-
chen Verstoll gegen die Grundsitze des Datenschutzes, insbe-
sondere gegen die Verptlichtung zur Gewahrleistung der Da-
tensicherheit, beanstandet.

— Operationsherichte in Bewerbungsunterlagen

Dem Landesbeauftragten wurde wahrend der Priifung von
mehreren Arzten erklirt, dall Kopien von Operationsberich-
ten mit voller Namensangabe des Patienten den Bewerbungs-
unterlagen der Arzte beigefiigt werden, wenn diese beabsich-
tigen, an ein anderes Krankenhaus zu wechseln. Damit wer-
den den Mitghedern von Berutungsgremien Daten
zugdnglich gemacht, die der irztlichen Schweigepflicht un-
terhegen. Der Landesbeauftragte hat dies als unzuldssige
Offenbarung gewertet und gefordert, kiinftig nur in anonymi-
sierter Form iiber durchgefiihrte Operationen zu berichten
(vgl. 10. TB, S. 51). Das Klinikum hat den Sachverhalt
zwischenzeitlich bestrnitten. Der Landesbeauftragte hat dies
zur Kenntnis genommen. Er glaubt allerdings nicht, daB die

betreffenden Arzte thm eine unrichtige Darstellung gegeben
haben.

— Labordokumentationssystem

Das Hauptlabor der Chirurgie plant den Aufbau eines um-
fangreichen EDV-Dokumentationssystems fiir die Analysen.
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Der Landesbeauftragte hat empfohlen, dabei aut die Speiche-
rung der Namen der Patienten zu verzichten und andere
Identifizierungsmerkmale wie Patientennummern oder Code-
worter zu benutzen. Das Klinikum will dieser Anregung fol-
gen,

- Krankenblitter nicht immer unter Verschlul}

Die Aufbewahrung von Patientendaten in den Arzt- und Sta-
tionszimmern ist verbesserungsbediirftig. Patientenunterla-
gen, wie Krankengeschichten, Fieberkurven, pflegerische
Dokumentationen usw., werden durchweg unverschlossen
aufbewahrt. Auch die Zimmer sind unverschlossen und héu-

fig nicht besetzt. Hier sind zusitzliche Datensicherungsmaf-
nahmen erforderlich.

Verarbeitung von Statistikdaten

Innerhalb des Klinikums nimmt die Abteilung fiir medizini-
sche Statistik und Dokumentation (AMSD) die Aufgabe eines
internen Service-Rechenzentrums wahr. Sie ertallt in Zusam-
menarbeit mit den Klinikabteilungen Patientendaten fiir die
verschiedensten Funktionen. Den Umtfang der Datenverar-
beitung fiir Forschungszwecke und die Berechtigung, Daten
fiir Forschungszwecke zu speichern, hat der Landesbeaut-
tragte im gegenwirtigen Zeitpunkt zwar noch nicht gepriift,
es ist ihm aber bekannt, daB dies die wesentliche Aufgaben-
stellung der AMSD ist. So liefert sie z. B. Computerlisten
tiber ausgewihlte Behandlungsfalle. Der Landesbeauttragte
hat hierzu angemerkt, dal3 bel personenbezogenen Auswer-
tungen die Anweisung des Abteilungsleiters oder leitenden
Oberarztes der behandelnden Abteilung die Einwilligung der
betroffenen Patienten nicht ersetzen kann, da auch diese Kli-
nikabtetlung die Daten nur zum Zwecke der Behandlung
vorhilt und die Computerlisten eindeutig fiir Forschungs-
zwecke genutzt werden.

Weitergabe von Daten an Doktoranden

Wie in allen Universitidtskliniken haben auch im gepriiften
Bereich Doktoranden Zugriff auf archivierte Krankenge-
schichten. Sie sind in dieser Funktion jedoch nicht an der
Behandlung eines Patienten, die hdufig schon Jahre zuriick-
liegt, beteiligt. Der Behandlungsvertrag kann somit nicht
Grundlage fiir die Offenbarung der Patientendaten sein. Im
Regelfall liegt auch keine ausdriickliche Einwilligung der
betroffenen Patienten zur Offenbarung der Daten an den
Doktoranden vor. Auch aus der Tatsache, daB in vielen Fallen
der den Doktoranden betreuende Hochschullehrer gleichzei-
tig der behandelnde Arzt ist, kann keine Befugnis abgeleltet
werden. Die Anfertigung etner Dissertation ist keine Hilfs-
funktion bei der Behandlung, sondern dem Bereich wissen-
schaftlicher Titigkeit zuzuordnen. Die érztliche Berutsord-
nung bestimmt hierzu, daB fiir wissenschaftliche Forschung
der Schweigepflicht unterliegende Tatsachen und Befunde
nur anonym mitgeteilt werden diirfen, soweit der Patient
nicht ausdriicklich zugestimmt hat. Offenbarungen gegen-
iiber Doktoranden sind damit in der Regel unbefugt im Sinne
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von § 203 Abs. 1 Strafgesetzbuch. Der Landesbeauftragte
hat gefordert, entweder nur anonymisierte Patientendaten zur
Verfligung zu stellen oder aber eine ausdriickliche Einwilli-
gung der Patienten einzuholen.

— Nachuntersuchungen zur Forschungszwecken

Gelegentlich werden Patienten zu sog. Nachuntersuchungen
etngeladen, ohne ste dariiber aufzukiidren, da3 nicht eine
Behandlung, sondern eine Datenerhebung fiir wissenschaftli-
che Zwecke beabsichtigt ist. Problematisch erscheint, da8
den Patienten suggeriert wird, es gehe hier um einen Bestand-
teil der Behandlung, weil sie sonst moglicherweise nicht so
bereitwillig an den Nachuntersuchungen teilnehmen wiirden.
Datenerhebungen fiir wissenschaftliche Forschung sind nur
zuldssig, wenn die Betroffenen ausdriicklich zugestimmt ha-
ben. Das setzt aber voraus. dall sie im vollen Umfang iiber
die Zusammenhinge aufgeklirt wurden. Der Landesbeauf-
tragte hat eine ausreichende vorherige Information gefordert.

— Keine Ubersicht iiber die EDV-Hardware

Besonders schwierig gestaltete sich die Priifung des EDV-
Einsatzes 1n den gepriiften Abteilungen. Der Landesbeauf-
tragte mubte erheblichen Spiirsinn an den Tag legen. Hiel3
es zunichst: ,EDV haben wir nicht, es gibt lediglich Schreib-
automaten, die jedoch keine personenbezogenen Daten spei-
chern”, tauchte dann im Verlaufe der Priifung ein Computer
nach dem anderen auf. Die Priifung des Landesbeauftragten
richtete sich im wesentlichen auf die Frage, ob die erforderli-
chen organisatorischen Mallnahmen fiir die Datensicherheit
und die OrdnungsmibBigkeit der Datenverarbeitung getroffen
wurden. Das war nicht der Fall, Mangels eines Gesamtver-
zeichnisses der eingesetzten Hardware einschi. der Personal-
Computer fehlte eine wirkliche Ubersicht iiber das EDV-
Geschehen. Das ist aber Grundlage jeder wirksamen Kon-
trolle. Der Landesbeauftragte hat nachdriicklich eine solche
Ubersicht und entsprechende SicherungsmalBnahmen gefor-
dert. -

— Keine Freigabe und Dokumentation der EDYV-Pro-
gramime

Bei fast allen in den Klinikabteilungen eingesetzten EDV-
Anwendungen stellte sich weiter heraus, dal eigentlich kei-
ner der zustindigen Arzte detaillierte Angaben iiber die An-
wendungssoftware machen konnte, Die Klinikabteilungen
haben von den Herstellern mehr oder weniger fertig entwik-
kelte Programme erworben und vertrauen darauf, daB diese
Software den Anforderungen des Krankenhausbetriebes ent-
spricht. Das geniigt nicht. Der [.andesbeauftragte hat gefor-
dert, daB die Anwender zu einer Entscheidung iiber die Funk-
ttonstdhigkeit und OrdnungsmiBigkeit der Datenverarbei-
tung 1n der Lage sein miissen. Dazu gehort es, daB jede EDV-
Anwendung vor der Inbetriebnahme getestet, formlich freige-
geben und dokumentiert wird.
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— Unkontrollierter Einsatz von Personal-Computern

Den unkontrellierten Einsatz von Personal-Computern in ei-
nem Krankenhaus wertet der Landesbeauftragte als hochst
problematisch. Eine interne Uberwachung und Priifung der
automatisierten Datenverarbeitung auf derartigen Geriten ist
im Regelfall kaum mdglich. So auch in den gepriiften Stellen.
Informiert iiber den Gegenstand der jeweiligen Datenverar-
beitung waren nur die Arzte, die in den einzelnen Funktions-
bereichen mit ,,threm™ System zu tun hatten. Auch wenn im
Einzelfall keine Verletzung schutzwiirdiger Belange der Pa-
tienten festgestellt werden konnte, muB auf die Dauer eine
groBere Kontrolle der Anwendungen auf Personal-Compu-
tern sichergestellt werden.

— Patientendaten auf privaten Personal-Computern

Neben dienstlichen wurden auch private Personal-Computer
zur Verarbeitung von Patientendaten eingesetzt. Ndhere An-
gaben iiber deren Einsatzbereiche konnten die Gesprichspart-
ner dem Landesbeaufiragten nicht machen. Die Sicherungs-
mabBnahmen bestehen offenbar nur aus dem Vertrauen in die
Zuverlidssigkeit der betreffenden Mitarbeiter. Dies verstot
gegen die Bestimmungen des Landesdatenschutzgesetzes
und wurde vom Landesbeauftragten beanstandet.

— Zusammenarbeit mit einem privaten Transplantations-
zentrum

- Im Gebiude der Chirurgte ist ein privatrechtlich organisiertes
Transpiantationszentrum untergebracht. Es unterliegt nicht
der Kontrolle des Landesbeauftragten. Allerdings wurde im
Rahmen der Pritfung untersucht, welche Patientendaten vom
Klinikum an diese Zentrale flieBen und worauf sich die Be-
fugnis ftiir die Datenitbermittlung stiitzt. Dabei stellte sich
heraus, dal zwar von den Patienten bzw. kiinftigen Patienten
Einwilligungserklarungen abgegeben werden, diese jedoch
nicht den datenschutzrechtlichen Anforderungen geniigen
und nicht alle praktizierten Informationsfliisse umfaBten. Da-
tenschutzrechtlich unzuléssig war z. B, der Zugriff der Mitar-
beiter des Transplantationszentrums auf vollstindige Kran-
kengeschichten des Klinikums.

Insgesamt hat die Priifung im Klinikum der Christian-Al-
brechts-Universitit eines gezeigt: Obwohl Verantwortliche und
Mitarbeiter die Bedeutung der drztlichen Schweigepflicht und
des Patientendatenschutzes durchweg erkennen, wird im kon-
xreten Umgang mit personenbezogenen Behandlungsdaten da-
gegen mmmer wieder verstoBen. Zentrale Aufgabe einer Klinik
Ist es zwar, Patienten medizimsch zu betreuen. Es darf aber
nicht dazu tihren, dafl das Bediirfnis, Behandiungsabliufe von
Formalismen moglichst zu entlasten, zu einem ungesicherten
und mitunter unbedachten Umgang mit personenbezogenen Da-
ten fiihrt. Sorglosigkeit kann gerade bei den hier in Frage stehen-
den duBerst sensiblen Informationen fatale Folgen fiir den Pa-
tienten und seine Personlichkeitsrechte haben. Deshalb mufte
der Landesbeauftragte auf bedenkliche Praktiken im Umgang
mit Behandlungsdaten hinweisen und die Verletzung daten-

63



Drucksache 12/330 Schieswig-Holsteinischer Landtag — 12. Wahlpernode

schutzrechtlicher Vorschriften beanstanden. Er betrachtet das
nicht als Kritik um der Kritik willen, sondern als notwendigen
Hinweis auf Verfahrensschwichen.

0. Telekommunikation und Poststrukturgesetz

Die Diskussionen um die technische und organisatorische Ent-
wickiung der Deutschen Bundespost haben auch im Bernchts-
jahr angehalten. Der Landesbeauftragte hat die Erorterungen
aufmerksam verfolgt und kritisch beobachtet. Denn es gehort
zu seiner Zustindigkeit, zu priifen, ob fiir Landes- und kommu-
nale Stellen in Schleswig-Holstein die Nutzung der Postdienste
hinreichenden Datenschutz und ausreichende Datensicherheit
gewihrleistet. Zwei Entwicklungen haben im Jahre 1988 den
Uberlegungen (vgl. 9. TB, S. 60) ncue Aktualitit und zum Teil
eine neue Richtung gegeben. Am 1. Januar 1988 ist die neue
Telekommunikationsordnung in Kraft getreten. Sie markiert
einen Einstieg der Deutschen Bundespost, weg von bisher ge-
trennten Fernmeldenetzen und -diensten, in ein einziges, dienst-
integriertes Telekommunikationsnetz fiir die Ubermittlung aller
Nachrichtenarten. Zum anderen bringt der vorgelegte Entwurf
eines Poststrukturgesetzes insbesondere im Bereich der Tele-
kommunikation neue organisatorische Strukturen. Er bedeutet
vor allem eine Offnung der Postdienste auch fiir private Anbie-
fer.

Die Datenschutzbeauftragten des Bundes und der Liander haben
sich in mehreren EntschlieBungen zu der neuen Situation geau-
Bert. Unter Hinweis auf frithere und nur teilweise beriicksich-
tigte Forderungen haben sie auf folgendes hingewiesen:

~ Durch die Zusammenfithrung der verschiedenen Telekom-
munikationsdienste werden auch diejenigen personenbezoge-
nen Daten zusammengefiihrt, die zur Abwicklung der ent-
sprechenden Dienstleistungen erforderlich sind. Dadurch fal-
len an zentralen Stellen kiinftig erheblich mehr und leichter
auswertbare personenbezogene Daten an als bisher, die Riick-
schliisse auf das Kommunikationsverhalten der Teilnehmer
erlauben. Die uneingeschrinkte Verwendung solcher Daten
fiir alle Telekommunikationsdienste begegnet erheblichen

Bedenken.

— Die Moglichkeiten der neuen Dienste der Deutschen Bundes-
post miissen auch im allgemeinen Datenschutzrecht beriick-
sichtigt werden. Alle personenbezogenen Daten aus Bild-,
Sprach-, Text- und Dateniibertragung miussen geschiitzt wer-
den. Die Zuldssigkeit, personenbezogene Daten zu verarbei-
ten und den Vorgang zu kontrollieren, sowie die dafiir ertor-
derlichen technisch-organisatorischen MabBnahmen sind an
die neuen technischen Gegebenheiten anzupassen.

— Die im Bereich der Europiischen Gemeinschaft mittlerweile
erhobenen Forderungen zur Entwicklung eines gemeinsamen
Marktes fiir Telekommunikationsdienstleistungen und -ge-
rite diirfen nicht dazu fiihren, daB die nationalen Daten-
schutz- und Datensicherheitsstandards in der Bundesrepublik
unterschritten werden.
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— Die Linder sind im Rahmen ihrer Zustindigkeit aufgerufen.
die Nutzung der Telekommunikation zu regeln und dabei
auch die notwendigen Datenschutzvorschriften zu eriassen.
Der Bildschirmtext-Staatsvertrag konnte hierzu als Vorbild
dienen. In einem entsprechenden Vertrag miilten auch die
materiellen Voraussetzungen zum Betrieb privater Telekom-
munikationsdienste geregelt werden.

— Die Offnung des Telekommunikationsbereichs fiir private
Anbieter dart nicht zu unterschiedlichem — insbesondere ge-
rningerem — Datenschutz fithren. Der Schutz des informatio-
nellen Selbstbestimmungsrechts bei der Telekommunikation
dart nicht davon abhidngig sein, welcher Anbieter ,,zufillig”
und unbeeinfluBbar vom Nutzer den entsprechenden Dienst
betreibt. Das erfordert eine umfassendere gesetzliche Rege-
lung, als es heute vorgesehen 1st. Eine Verordnungsermichiti-
gung reicht hierzu nicht aus, insbesondere wenn sie, wie
derzeit vorgesehen, die Bundesregierung nur unzureichend
zum Handeln verpflichtet. In einem Gesetz mufl der Umfang
der zuldssigen Datenverarbeitung beschrieben, ithr Zweck
bestimmt und das Verfahren dem Nutzer transparent gemacht
werden. Die entsprechenden Vorschriften diirfen nicht durch
privatrechtliche Veremnbarungen, z. B. allgemeine Geschifts-
bedingungen im Rahmen pnivater Telekommunikationsdien-
ste, unterlauten werden. Schliellich miissen die Betreiber,
Bundespost wie Private, die erforderlichen organisatorischen
und technischen Malinahmen zur Sicherung der personenbe-
zogenen Daten treffen. Die privaten Betreiber miissen einer
angemessenen Datenschutzkontrolle unterworfen werden.
die der Kontrolle der Bundespost anzugleichen ist.

Der Landesbeauttragte wird bei seinen Priifungen beobachten,
ob die Nutzung der Postdienste durch Behorden des Landes
und der kommunalen Korperschaften in Schleswig-Holstein
den Datenschutz ausreichend gewihrleistet.

OrdnungsmaBigkeit der Datenverarbeitung

Datensicherung bei Kleincomputern

Bereits seit mehreren Jahren befalit sich der Landesbeauftragte
im Rahmen seiner KontrollmaBnahmen, seiner Beratungs- und
Informationsgespriche und seiner jahrlichen Titigkeitsberichte
(7. TB, S. 55; 9. TB, S. 59) mit Fragen der Sicherheit und der
OrdnungsmifBigkeit beim Einsatz kleinerer Datenverarbei-
tungsaniagen und insbesondere bel der individuellen Nutzung
der Personal-Computer. Da es sich dabe1 um eine bundesweite
Problematik handelt, haben seine Kollegen beim Bund und in
den anderen Bundeslindern gleiches getan. Betrachtet man die
jungste Entwicklung der automatisierten Datenverarbeitung in
der Oftenthichen Verwaltung, so mull man trotzdem teststellen,
daf} es den Datenschutzbeauftragten offenbar nicht gelungen
tst, den Behorden die spezifischen technisch-organisatorischen
Problemstellungen und Sicherheitsaspekte hinreichend transpa-
rent zu machen.

Um thren Forderungen mehr Nachdruck zu verleihen, hat sich
die Konferenz der Datenschutzbeauftragten des Bundes und
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der Linder veranlaBt gesehen, mit einer gemeinsamen Ent-
schlieBung an die Offentlichkeit zu treten. Die Datenschutzbe-
auftragten haben sich dabei von folgenden Uberlegungen leiten
lassen:

Die Zuverldssigkeit der automatisierten Datenverarbeitung ist
eine als selbstverstindlich unterstelite Voraussetzung des rechit-
maBigen Verwaltungshandelns. Insbesondere dann, wenn die
Verarbeitungslogik der Programme verbindlich vorgeschrieben
ist — das gilt z. B. fiir alle Verfahren, die in den ErlaBl eines
Verwaltungsaktes einmiinden —, sind die Behorden darauf ange-
wiesen, einen den gesetzlichen Vorschriften und den Verwal-
tungsanweisungen entsprechenden Verfahrensablauf sicherstel-
len zu konnen. Ein Abweichen von der Verarbeitungslogik
durch individuelle EinfluBnahme auf die Datenverarbeitung, Z.
B. durch Manipulationen an Geridten und Programmen, kann
nicht hingenommen werden.

In den vergangenen Jahrzehnten wurden Organisationsformen
und Verfahren entwickelt, die es den groflen Rechenzentren
ermoglichen, die Datenverarbeitung hinreichend sicher abzu-
wickeln. Der Datensicherheit dienen dabei vor allem

— eine starke Struktunierung der internen Organisation der
Rechenzentren,

— die Festlegung von Funktionstrennungen zwischen Anwen-
dungsprogrammierung, Operating und Systemgenerierung,

— automatisierte Aufzeichnungen iiber alle Systemaktivitaten,
— Sicherung der Datenverarbeitungsanlagen,

— detaillierte Regelung der Arbeitsabldufe durch Dienstanwei-
sungen und

— institutionalisierte Kontrollen der Arbeitsdurchtiihrung.

Wenn in groBeren Rechenzentren ein sicherer Betrieb ohne
“derartige MaBnahmen unbestritten nicht moglich ist, erscheint
es bedenklich, daB heute in zunehmender Zahl kleinere Daten-
verarbeitungsanlagen installiert werden, bei denen z. B. wegen
der geringen Mitarbeiterzahl hierauf verzichtet wird. Es erhebt
sich in diesen Fillen die Frage, ob die Behorden iiberhaupt
noch in der Lage sind, eine den Vorschriften und Weisungen
entsprechende Verarbeitung der Daten sicherzustellen.

Folgende Schwachstellen werden erkennbar:

— Zwar gibt es haufig noch eine Funktion, die man organisato-
risch als Rechenzentrum bezeichnen konnte. Diese wird aber
nur von wenigen oder einem einzigen Mitarbeiter wahrge-
nommen. Moglicherweise ist dieser einzige Mitarbeiter sogar
nur wihrend eines Teils seiner Arbeitszeit fiir die Maschinen-
bedienung und im iibrigen innerhaib des Anwenderbereiches
tatig. Nicht selten sind ihm gleichzeitig Programmieraufga-
ben zur selbstindigen Erledigung iibertragen. Zur Vertretung
des Maschinenbedieners werden hiaufig Mitarbeiter aus dem
Anwenderbereich vorgesehen.

— Eine interne Uberwachung und Priifung der Arbeitsdurchfiih-
rung ist in vielen Fillen nicht institutionalisiert, weil kein
Mitarbeiter mit der dafiir erforderlichen Fachkunde verfiigbar
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1st. Haufig 1st der Vorgesetzte zu einer Beurteilung der Arbeit
seines Mitarbeiters nicht in der Lage.

— Beim Einsatz von Personal-Computern, die den Benutzern
fir individuelle Anwendungen zur Verfiigung stehen, kann
sogar nicht mehr von einer organtsatorisch abgrenzbaren
Rechenzentrumsfunktion gesprochen werden. Die Benutzer
sind Anwender, Maschinenbediener und Programmierer in
ewmer Person.

Unter diesen Gegebenheiten wird die Datensicherheit soweit
eingeschrinkt, dal dies bei einem groBen Rechenzentrum -
jedenfalls fiir die Verarbeitung personenbezogener Daten nach
verbindlich vorgeschriebener Verarbeitungslogik - als nicht hin-
nehmbar angesehen werden wiirde. Deshalb haben die Daten-
schutzbeautiragten des Bundes und der Liander folgende Emp-
fehlungen gegeben:

— Vor jeder Entscheidung, ob tiir die Arbeiten eines Aufgaben-
gebietes ein Personal-Computer oder eine sonstige kieinere
Datenverarbeitungsanlage eingesetzt werden kann, muB ge-
priift werden, ob die dabei erzielbare Datensicherheit ausrei-
chend 1st. Die Verarbeitung personenbezogener Daten in ei-
nem automatisierten Verfahren, das keine angemessene Da-
tensicherheit bietet, verstoBt gegen die Datenschutzgesetze.

— Um die Datensicherheit zu gewihrleisten, haben die Behor-
den die dem neuesten Stand der Technik entsprechenden
MaBnahmen zu treffen. Weisungen an die Mitarbeiter sollten
schniftlich erteilt und 1n Dienstanweisungen zusammengefalit
werden. Durch wirkungsvolie Kontrollen ist sicherzustellen,
daf} alle Vorschriften und Weisungen befolgt werden.

— Die Hersteller von Hard- und Software werden aufgefordert,
Vertahren zu entwickeln, die einen Betrieb dieser Gerate mit
einem Mal} an Datensicherheit erméglichen, das demjenigen
groBer Rechenzentren entspricht. Vor allem miissen Hilfsmit-
tel verfiigbar gemacht werden, die es den datenverarbeiten-
den Stellen ermdglichen, sicherzustellen, daf3 eine verbind-
lich vorgeschriebene Verarbeitungslogik auch tatséchlich ein-
gehalten werden kann. Dazu bedart es dringend solcher
Betriebssysteme, die gewihrleisten, dal Programme aus-
schlieBlich 1n der freigegebenen Fassung zum Ablauf kom-
men konnen. Wesentliche, der Datensicherheit dienende
Komponenten sollten in die Betriebssysteme integriert wer-
den, um Manipulationen und Umgehungsmdoglichkeiten zu
erschweren.

Der Landesbeauftragte wiirde es begriiBen, wenn die Uberle-
gungen der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder zum Ausgangspunkt einer konstruktiven Erorte-
rung und Lésung der immer deutlicher zutage tretenden Pro-
bleme zwischen den Herstellerm, den Anbietern, den Dienstlei-
stungseinrichtungen, den Anwendem und den Datenschutzbe-
auftragten wiirden. Er warnt davor, die Losung der Probleme
solange vor sich herzuschieben, bis erste schwere Beeintrichti-
gungen der schutzwiirdigen Belange der Biirger zu verzeichnen
sind.
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7.2

Jetzt warnt auch der Innenminister vor Computerviren

Als der Landesbeauftragte im Jahre 1983 erstmals var der Ge-
fahr der Computerviren gewamnt hat (8. TB, S. 62), nef dies
bel den Behorden bestenfalls ungldubiges Koptschiitteln hervor.
Von einigen Seiten wurden ihm sogar Panikmache und eine
fahrlissig oberfldchliche Beurteilung der technischen Gegeben-
heiten vorgeworfen. Hiervon ist heute keine Rede mehr. ,,.Com-
puterviren® sind ebenso Realitét wie ,.trojanische Pferde™, . logi-
sche Bomben* und,, Wiirmer*, Uber 20 unterschiedliche Versio-
nen sind allein in der Bundesrepublik bekannt. Wie viele dieser
Programme bereits in den USA und damit wahrscheinlich baid
auch hier mehr oder weniger erfolgreich ,ihre Arbeit vemmch-
ten”, kann man nur ahnen. Nahezu jeden Monat werden neue
Virensuch- und -abwehrprogramme aut dem Softwaremarkt an-
nonciert. Seit kurzem bietet ein Institut der Hamburger Univer-
sitit seine Dienste bei der .. Entseuchung* infizierter Computer-
systeme an.

Eigentlich konnte der Landesbeauttragte die ,,.Szene™ mit einer
gewissen Gelassenheit betrachten, denn 1m Augenblick miissen
ja nur die Datenverarbeiter um ithre Millionemnvestitionen in
Computer-Software fiirchten und nutzlos vertaner Maschinen-
zeit fiir Reparatur- und WiederherstellungsmaBinahmen nach-
trauern. Eine solche Sicht wiirde allerdings etnen ganz entschei-
denden Aspekt unberiicksichtigt lassen: Viren, trojamsche
Pferde, Wiirmer usw. konnen nur deshalb erfolgreich sein, weil
eine Reihe weitverbreiteter Computer und Betnebssysteme so
gravierende konzeptionelle Schwichen aufweist, daB sie zu
Manipulationen an Programmen und Daten geradezu einladen.
Mit denselben Methoden, mit denen man heute von Deutschland
aus Weihnachtsgriiie auf Datensichtgeridten in den USA er-
scheinen und Groficomputer sich so sehr mit sich selbst beschiit -
tigen ldBt, daB internationale Datennetze zusammenbrechen,
wird man morgen Datenbanken mit personenbezogenen Infor-
mationen ausspahen und ihren Inhalt zum Nachteil der Betrotfe-
nen manipulieren konnen. Kurz gesagt: Es fehlt mat Sicherheit
nicht am Know-how, sondern oftenbar (bis jetzt noch) nur am
Motiv.

Nach Auffassung des Landesbeauftragten ist der Zeitpunkt ge-
kommen, wo die Behdrden handeln miissen, und zwar insbeson-
dere diejenigen, die die besonders ,,anfilligen™ Personal-Com-
puter einsetzen. Er weil} sich darin mit dem Innenmintister einig,
der fiir seinen Zustindigkeitsbereich erfreulicherweise ein
Merk- und Informanonsblatt zum Thema Computerviren her-
ausgegeben hat. Darin erlautert er, dall das ungewollte Ein-
schleusen von Computerviren in Arbeitsplatzrechner und Perso-
nal-Computer in der Regel liber Disketien oder ber vernetzten
Systemen mittels Dateniibertragung erfolgt. ,,Virusverdichtig™
seien vor allern Demonstrationsdisketten von Software-Firmen
(insbesondere unverlangt zugesandte Demonstrations-Disket-
ten), Disketten mit sog. Public-Domain-Software (Billigange-
bote in Computerldden, die keinem Urheberrechtsschutz unter-
liegen) und Disketten mit Computer-Spielen. Eventuelle Sicher-
heitsmafinahmen gegen unerwiinschte Virenprogramme miissen
seines Erachtens aufgrund deren spezitischen Eigenschatten
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bereits sehr friih ansetzen, damit die Implementierung eines
Virus verhindert oder zumindest erschwert wird. Folgende Maf}-
nahmen sollten sofort fiir diensthich genutzte Personal-Compu-
ter getroffen werden:

— AusschlieBliche Nutzung der Software-Produkte, die fiir die
woffiziellen” Anwendungen beschafft und freigegeben wor-
den sind. Keine Nutzung von Spiel-Disketten, sog. Public-
Domain-Software und Privatdisketten.

— Kein ungeschiitztes Einspielen von Demonstrationsdisketten.

— Fiir alle Programme 1st eine irreversible Checksumme zu
ermitteln, die deren Linge widerspiegelt. Die Checksumme
soll auf einer besonderen Diskette gespeichert werden. Diese
Diskette 1st unter VerschluB zu halten, so dall Manipulationen
an der Priiffsumme unmdaglich sind.

— RegelmiBig sollen diese Checksummen mit dem aktuellen
Summenstand der zu schiitzenden Programme verglichen
werden.

— Bei Abweichung der Priifsummen sind unverziiglich weitere
Nachforschungen nach einer etwaigen Virenintektion anzu-
stellen,

— Die Priifungsintervalle sind so zu bemessen, da auf noch
intakte - nicht verseuchte - Programme zuriickgegriffen wer-
den kann,

Der Landesbeauftragte betrachtet die vom Innenminister an-
geordneten Sicherheitsmalnahmen als ,,Stand der Techmk™. Er
wird kiinftig in allen ihm bekanntwerdenden Fillen, 1n denen
entgegen seiner Empfehlung (vgl. Textzifter 7.1) personenbezo-
gene Daten mit Hilfe von Personal-Computern verarbeitet wer-
den, ohne daB vorstehende Sicherungen realisiert worden sind,
Beanstandungen aussprechen.

Novellierung des Datenschutzrechts

Datenschutzbeauftragte Kkritisieren den Entwurf der Bun-
desregierung

Zu den zahlreichen Versuchen der Bundesregierung und der
Fraktionen des Bundestages, das Bundesdatenschutzgesetz
durch eine Novellierung an die heutigen rechtlichen und tatsach-
lichen Gegebenheiten anzupassen, hat sich der Landesbeaut-
tragte in seinen friiheren Titigkeitsberichten (vgl, zuletzt
10, TB, S. 60) iiberwiegend kritisch geduBlert. Er wiederholt
seine Auffassung, daB die bisher vorgelegten Entwiirfe nicht
fiir sich in Anspruch nehmen konnen, eine ausgereifte und
umfassende Antwort auf die Rechtsprechung des Bundesvertas-
sungsgerichts, die Erkenntnisse der Praxis und die Herausforde-
rungen der technischen Entwicklungen zu sein.

Diese Einschitzung wird von seinen Kollegen geteilt. Die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Linder
hat in einer EntschlieBung zu dem Gesetzentwurf des Bundesin-
nenministers vom November 1987 festgestelit, dall die beab-
sichtigte Neufassung des Bundesdatenschutzgesetzes die glei-
chen Mingel aufweist wie der entsprechende Entwurf, der in
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der 10. Legislaturperiode des Bundestages eingebracht worden
ist. Die Datenschutzbeauftragten halten es insbesondere fiir
verfehlt, das allgemeine Datenschutzrecht autzusplittern 1n ein
streng auf die Datenverarbeitung in Dateien bezogenes Bundes-
datenschutzgesetz und ein den Datenschutz in Akten regelndes
Verwaltungsvertahrensgesetz, das wichtige Verwaltungsberei-
che, wie z. B. die Finanzverwaltung, die Stratverfolgung und
die Sozialverwaltung, nicht erfait.

Sie bedauern ferner, dall bei der Vorbereitung des Entwurfs
ihre Empfehlungen sowie die zwischenzeitlich von einigen
Bundeslindern erlassenen, in wesentlichen Punkten vorbild-
lichen Neuregelungen des Datenschutzes nahezu unberiicksich-
tigt geblieben sind. Es ist zwar nicht zu verkennen, dal auch
der jetzige Entwurf einige Verbesserungen gegeniiber dem gel-
tenden Recht aufweist. Insgesamt jedoch werden die in der
Begriindung des Entwurfs genannten Ziele der beabsichtigten
Weiterentwicklung des Bundesdatenschutzgesetzes nicht er-
reicht. Die Anpassung an die Grundsitze des Urteils des Bun-
desverfassungsgerichts zum Volkszihlungsgesetz ist in mehrfa-
cher Hinsicht nicht gelungen.

S0 enthilt der Entwurf keine ausdriickliche Regelung der Daten-
erhebung, obwohl gerade diese den Biirger unmittelbar be-
lastet. Die geplanten Vorschriften im Verwaltungsverfahrensge-
setz reichen nicht aus. Auch erfdhrt der Grundsatz der Zweck-
bindung zu weitgehende Ausnahmen. Die Transparenz der Da-
tenverarbeitung, insbesondere das Recht des Betroffenen auf
Auskunft, bleibt hinter verfassungsrechtlichen Anforderungen
zuriick. Dem Fortschritt auf dem Gebiet der Informations- und
Kommunikationstechnik (z. B. Arbeitsplatzcomputer, neue op-
tische Speichermedien, Videoaufzeichnungen, Telekommuni-
kation und Vemetzung) wird der Entwurf nicht gerecht. Der
verwandte Dateibegriff und die Beibehaltung des bisherigen
Katalogs technischer und organisatorischer Datensicherungs-
mabBnahmen entsprechen nicht der technischen Entwicklung.
Die Kontrollbefugnis des Bundesbeauftragten fiir den Daten-
schutz wird insgesamt eingeschrankt, insbesondere durch den
AusschluBl systematischer Kontrollen bei der Erhebung und der
Verwendung personenbezogener Informationen auBBerhalb von
Dateien. Keinesfalls kann eine Einschrinkung der Kompetenz
der Landesbeauftragten durch den Bundesgesetzgeber hinge-
nommen werden. Die Datenschutzvorschriften fiir den nichtof-
fentlichen Bereich orientieren sich nicht an dem Grundsatz der
Zweckbindung und rdumen unvertretbare Verarbeitungsprivile-
gien ein.

Der Entwurf entspricht daher nicht den Erwartungen an ein
zeitgemiBes Datenschutzrecht als Auspriagung des verfassungs-
rechtlich garantierten Rechts des Biirgers aut informationelie
Selbstbestimmung. Dieses Recht ist erst jiingst durch das Bun-
desverfassungsgericht in seiner Entscheidung vom 9. Mirz
1988 bestitigt worden. Dort heilit es:

»In dieses Recht wird nicht nur dann eingegnffen, wenn der
Staat vom einzelnen die Bekanntgabe persdnlicher Daten ver-
langt oder diese der automatisierten Datenverarbeitung zufiihrt
... Das Recht auf informationelle Selbstbestimmung schiitzt
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vielmehr wegen seiner personlichkeitsrechtlichen Grundlage
generell vor staatlichen Erhebungen und Verarbeitungen perso-
nenbezogener Daten und ist nicht auf den jeweiligen Anwen-

“dungsbereich der Datenschutzgesetze des Bundes und der Lin-

der oder datenschutzrelevanter Sonderregelungen beschrinkt.*

Die Konsequenz daraus muBl eine mdéglichst liickenlose und
priazise Regelung des Datenschutzes sein, um Rechtssicherheit
fiir Burger und Verwaltung herzustellen. Im Hinblick auf diese
signifikanten Schwachstellen hat der Landesbeauftragte den
Innenminister gebeten, in den weiteren Beratungen im Bundes-
rat aut eine grundlegende Uberarbeitung des Gesetzentwurfs
zu dringen. Den Verlautbarungen des Innenministers der Presse

gegeniiber hat der Landesbeauftragte entnommen, dafl dies ge-
schehen wird.

Durch ein neues Landesdatenschutzgesetz soll alles besser
werden

Mit seiner Kritik an den vom Bundeskabinett inzwischen verab-
schiedeten Entwiirfen zu den neuen ,,Datenschutz- und Sicher-
heitsgesetzen™ hat der Innenminister des Landes Schleswig-

Holstein die Ankiindigung verbunden, fiir den Landesbereich

eigene Gesetze zur Verbesserung des Datenschutzes im allge-
meinen sowie speziell bei der Polizei und beim Verfassungs-
schutz zu erarbeiten. Dies wird vom Landesbeauftragten aus-
driicklich begrii3t. Dabei ist fiir ihn von besonderer Bedeutung,
daB er offenbar von Anfang an am Gesetzgebungsverfahren
beteiligt werden soll. Es erscheint ihm jedenfalls bemerkens-
wert, da3 der Innenminister ihn gebeten hat, einen ,,Wunschzet-
tel“, bezogen auf das neue schleswig-holsteinische Daten-
schutzrecht, zu erstellen, bevor mit den Arbeiten an eimnem
Referentenentwurf im Innenministerium begonnen worden 1st.
Der Landesbeauftragte hat diese Gelegenheit ,,ganz unbefan-
gen genutzt und in einem ca. 50 Positionen umfassenden Kata-
log seine Wiinsche und Anregungen zusammengestellt.

Bei der Fortentwicklung des Datenschutzrechts im Sinne der
neueren Verfassungsgerichtsrechtsprechung ist seines Erach-
tens zunidchst von folgenden ,,Eckwerten®™ auszugehen:

— Das geltende Datenschutzrecht hat sich, obwohl mit ithm
gesetzgebernisches Neutand beschritten wurde, 1n der téagh-
chen Praxis in emnem Male bewihrt, dall alle Erwartungen
libertroffen wurden. Das Landesdatenschutzgesetz enthilt
keine Bestimmung, von der man im nachhinein sagen mub,
der Gesetzgeber sei damit ,,liber das Ziel hinausgeschossen*.
Es gibt also keinen Grund, datenschutzrechtliche Regelungen
zuriickzunehmen oder abzuschwichen, weil sich herausge-
stellt hat, daBl den Rechten des einzelnen in unverhiltnismiBi-
ger Weise Vorrang vor den Rechten der Aligemeinheit einge-
raumt worden 1st.

— Demgegeniiber zwingt die Rechtsprechung des Bundesver-
fassungsgerichts dazu, jede gesetzliche Neuerung daraufhin
zu iberpriifen, ob durch sie das Recht auf informationelle
Selbstbestimmung konkret gestirkt oder etwa geschwicht
wird. Bereichsspezifische Gesetze mogen die Perstnlich-
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keitsrechte der Biirger unter Beachtung der verfassungsrecht-
lichen Rahmenbedingungen einschrianken; das Landesdaten-
schutzgesetz hat als Schutzgesetz die vorrangige Aufgabe,
sie Zu starken.

— Die datenschutzrechtlichen Neuregelungen sollten so ausge-
staltet sein, daB die Offentlichkeit in ihnen eine iiberzeugende
Antwort auf die in den vergangenen zehn Jahren erkennbar
gewordenen Probleme sieht. Wemg iliberzeugend wire es
zum Beispiel, die bisherigen Bestimmungen zur Datensicher-
heit und zur ordnungsgemiBen Anwendung der Datenverar-
beitungsprogramme unverdndert zu lassen, obwohl in Fach-
kreisen und in der offentlichen Diskussion unbestritten 1st,
daB die heutige und die kiinftige automatisierte Datenverar-
beitung ganz andere und wesentlich komplexere Sicherheits-
risiken in sich birgt als diejenige von vor zehn bis fiinfzehn
Jahren.

— Die notwendigerweise abstrakten Rahmenbedingungen des
Datenschutzrechts miissen mit dem bereichsspezifischen Ver-
fahrensrecht korrespondieren. Es erscheint z. B. nicht sinn-
voll, das Datenschutzrecht mit einer Vielzahl von Grundsatz-
und Ausnahmeregelungen iber die Zweckbindung erhobener
Daten zu befrachten, ohne gleichzeitig 1im Landesverwal-
tungsgesetz die Voraussetzungen und Grenzen der Amts- und
Informationshilfe neu zu definteren.

— Das vom Bundesverfassungsgericht hervorgehobene Gebot
der Normenklarheit gesetzlicher Regelungen gilt im besonde-
ren MaBe auch fiir Datenschutzgesetze. Um dies zu erreichen,
gentigt es nicht, auf unverstdndiiche Formulierungen und
komplizierte Verweisungstechniken zu verzichten. Ebenso
wichtig ist es, dal} die Offentlichkeit nicht im unklaren iiber
die tatsichlichen Folgen der Neuregelungen gelassen wird.

Unter diesen Gesichtspunkten hat der Landesbeauftragte ange-
regt, in einer Neuregelung u. a. folgende Uberlegungen zu be-
ricksichtigen:

— Der Anwendungsbereich des Datenschutzrechts sollte nicht
auf die dateimiBige Datenverarbeitung begrenzt bleiben. Auf
die als ,,Vorsichtsmalinahme™ gedachte Beschriankung des
Landesdatenschutzgesetzes auf solche Datenbestdnde, die ein
besonderes Gefdhrdungspotential darstellen, kann nach nun-
mehr zehnjahnger Erfahrung mit dem Datenschutzrecht ver-
zichtet werden. In der Praxis wenden bereits heute die Ver-
waltung und die Datenschutzbeauftragten die materiellen da-
tenschutzrechtlichen Bestimmungen entsprechend auch auf
solche Datenbestinde an, die nicht die Dateiqualifikation
erfiillen. Die Biirger geben sich schon lange nicht mehr mit
der Auskunft zufrieden, die Daten seien nicht in Dateien
gespeichert, mithin stiinden ihnen keine Datenschutzrechte
zu, Die novellierten Datenschutzgesetze anderer Bundeslian-
der gelten bereits fiir alle Datenbestinde der Gffentlichen
Verwaltung, ohne dal es Anwendungsschwierigkeiten beziig-
lich der in Akten gespeicherten Daten gegeben hat.

— Der Gesamtkomplex der Auftragsdatenverarbeitung bedarf
drningend einer grundsatzlichen Neuregelung. In erster Linie
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sollten dabe1 konkrete Voraussetzungen definiert werden, un-
ter denen es einer Behorde gestattet 1st, Dritte mit der Verar-
beitung personenbezogener Daten zu beauftragen. Die Rege-
lungen sollten restriktiv sein, da die Auttragsdatenverarbei-
tung als Ausnahme und nicht als Regelfall anzusehen ist.
Der Auftraggeber sollte den Nachwe:ss erbringen missen,
daB er in der Lage ist, als ,,Herr der Daten™ die uneinge-
schrinkte Verantwortung fiir die RechtmébBigkeit und die Si-
cherheit der Datenverarbeitung beim Auftragnehmer zu tra-
gen. Deshalb sotiten schriftliche Vertrage und Weisungen
sowle Kontrollbetugnisse obligatonisch sein. Dabei dart es
keine Rolle spielen, ob die Daten beim Auftragnehmer in
oder auBerhalb von Dateien verarbeitet werden. Besondere
Restriktionen sind erforderlich fiir Daten, die einem besonde-
ren Berufs- oder Amtsgeheimnis unterliegen und beziiglich
der Einschaltung nichtoffentlicher Steilen als Auftragnehmer.

Ein weiterer Komplex von sehr weitreichender und grund-
sitzlicher Bedeutung ist die datenschutzrechtliche Behand-
lung der personenbezogenen Daten, die die Behérden auf-
grund privatrechtlicher Vertrige mit den Biirgemn verarbeiten.
Hierzu zihlen z. B. Kaufvertrage, Dienst- und Arbeitsver-
trige, Behandlungsvertrige mit Krankenhiusern, Energielie-
ferungsvertrdge und letztlich jede Form der freiwilligen Be-
reitsteliung von Daten.

Nach dem geltenden Datenschutzrecht bestimmt sich die Zu-
lassigkeit der Verarbeitung der Daten durch eine Behorde
zunichst danach, was zu ihrer , rechtméBigen Aufgabenertiil-
lung erforderlich ist”. Die vertraglichen Verptlichtungen der
Behorden kommen erst dann zum Tragen, wenn man sie als
eine Begrenzung bzw. Ausgestaltung der rechtmiBigen Aut-
gabenerfiillung betrachtet. Insoweit ergeben sich in der Praxis
immer wieder komplizierte Zweifelsfragen (hindert z. B. eine
vertraglich vereinbarte Pflicht zur Verschwiegenheit eine Be-
horde daran, die Daten im Rahmen der Amtshilfe weiterzuge-
ben?).

Es erscheint erforderlich und konsequent, das gesamte fiska-
lische Handeln der offentlichen Stellen den gleichen daten-
schutzrechtlichen Regeln zu unterwerten, die gelten, wenn
die Biirger miteinander in vertragliche Beziehungen treten.
Auch der Staat miiBte dann im Zeitpunkt des Vertragsab-
schlusses offenlegen — und damit zum Gegenstand des Vertra-
ges machen -, was er im Verlaufe der Vertragsabwicklung
und danach mit den personenbezogenen Vertragsdaten zu tun
gedenkt. Dariiber hinausgehende Nutzungen sollten der ein-
schriankenden Bedingung unterliegen, dal} schutzwiirdige Be-
lange der Betroffenen nicht beeintrachtigt werden.

Es diirfte unumginglich sein, die Erhebung personenbezoge-
ner Daten als eine Phase der Datenverarbeitung im Daten-
schutzrecht zu verankemn. Bisher wurde von Behdrden immer
wieder der Versuch unternommen, zwischen der vermeintlich
datenschutzrechtlich micht relevanten Datenerhebungsphase
und der eigentlichen Speicherung der Daten zu differenzie-
ren. In der Regel sollte durch das Ausklammerm der Datener-
hebung eine datenschutzrechtliche Uberpriifung der Daten-
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quelle und der Art der Informationsgewinnung vermieden
werden. Kiinftig sollte im Landesdatenschutzgesetz aus-
driicklich klargestellt werden, dal3 offentliche Stelien nur
solche Daten speichern diirfen, die sie auf rechtmiBige Art
und Weise gewonnen haben.

Angesichts der rasanten Entwicklung der elektronischen Da-
tenverarbeitung kommt der technischen und organisato-
rischen Absicherung der automatisierten Verfahren eine 1m-
mer groBere Bedeutung zu. Der Gesetzgeber war sich bereits
vor zehn Jahren der Dynamik des technischen Fortschritts
durchaus bewuBt und hat die Verwaltung durch eine entspre-
chende Verordnungsermichtigung in den Bundes- und Lan-
desdatenschutzgesetzen zur Anpassung der Regelungen tiber
die Datensicherung an den Stand der Technik ,,aufgefordert”.
Das ist weder beim Bund noch in emnem der Bundeslander
geschehen. Der Landesbeauftragte zahlt es nicht zu seinen
., Verdiensten®, daB er in den vergangenen Jahren nicht stirker
auf eine Fortschreibung der Datensicherungsvorschriften ge-
dringt hat. Deshalb erscheint ithm eine Novellierung des
schleswig-holsteinischen Datenschutzgesetzes ohne eine An-
passung der Regelungen iiber die Datensicherheit nicht denk-
bar. Durch eine detaillierte Ausgestaltung der einschlagigen
Besummungen sollten die Grundlagen tir allgemein aner-
kannte ,,Grundsitze ordnungsmaifliger Datenverarbeitung 1n
der offentlichen Verwaltung™ geschatten werden.

In der Diskussion um die Novellierung der Datenschutzge-
setze ist grundsitzlich unbestritten, dall ein verschuldens-
unabhéngiger Schadensersatzanspruch, der nicht nur aut Ver-
mogensschiden begrenzt ist, gesetzlich zu verankern ist. Die
bisherigen Regelungen bzw. Entwiirfe sind jedoch dadurch
gekennzeichnet, daBl durch Unscharfen und Einschrinkungen
die Durchsetzung der Anspriiche nicht gerade erleichtert
wird. Es ist davor zu warnen, einen Anspruch zuzugestehen,
der in der Praxis micht realisierbar ist.

Die bisher in den Datenschutzgesetzen festgeschriebenen
Ausnahmeregelungen zur Zweckbindung von Daten erschei-
nen dem Landesbeauftragten wenig iiberzeugend.

Daten, die ein Biirger freiwillig fiir einen ganz bestimmten
Zweck zur Verfiigung gestellt hat, diirfen grundsatzlich nicht
zweckentfremdet werden.

Uber die geplante ..anderweitige Nutzung von Daten, die
er freiwillig zur Erlangung eines begiinstigenden Verwal-
tungsaktes offenbart hat, ist er spitestens bei der Ertetlung
des Verwaltungsaktes aufzukliren, in der Regel sollte die
Aufkldarung bereits bei der Antragstellung erfolgen.

Nur Daten, die dem Staat aufgrund gesetzlicher Verptlichtun-
gen zu ,Jiefern sind, kann dieser im Rahmen der einschligi-
gen verfahrensrechtlichen Vorschrften grundsétzlich auch zu

anderem rechtmiBigen Verwaltungshandeln nutzen (z. B. im
Rahmen der Amtshilfe).

Dariiber hinaus kann die Zweckbindung nur durch die Einwil-
ligung des Betroffenen aufgehoben werden oder wenn eine
Einzelfallpriifung ergibt, daf} sie im Interesse des Betroffenen
liegt.
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—~ Der Bedeutung einer vollstindigen Dokumentation der Da-
teniibermittiungen diirfte in der Vergangenheit zu wenig Be-
achtung geschenkt worden sein. Sie ist in der Praxis jedoch
die entscheidende Voraussetzung zur Verfolgung von Daten-
stromen und die Grundlage fiir datenschutzrechtliche Uber-
priifungen. Es ist daher zu fordern, daf} vollstindig erfafit
wird, welcher Stelle wann welche Daten iibermittelt worden
sind. Auch die Ubermittlungsersuchen gehdren zu dieser Do-
kumentation. Beil programmgesteuerten Dateniibermittlun-
gen aus automatisierten Dateien sind die Bedingungen, unter
denen regelmiBig Daten iibermittelt werden, der Datenum-
fang und die Datenempfinger zu dokumentieren. Ontine-
Abfragen sind zumindest tempordar zu dokumentieren und
ihre Erforderlichkeit stichprobenweise bei der abrufenden
Stelle zu iiberpriifen. In diesem Zusammenhang erscheint
emn generelles Verbot von Dateniibermittlungen an nichtot-
fentliche Stelien im Wege von OnlineAbrufen angebracht.
Eine Ausnahme kann nur gelten fiir Zugriffe auf 6ffentliche
Datenbestinde, die an keinerlei rechtliche Bedingungen ge-
kniiptt sind.

— Die Zulidssigkeitsvoraussetzungen fiir Dateniibermittlungen
an nichtéffentliche Stellen sollten keinesfalls erweitert wer-
den. Von dem Grundsatz der Amtsverschwiegenheit, wie er
sich z. B. in § 88 a Landesverwaltungsgesetz dokumentiert,
sollte das Datenschutzgesetz nur wenige, exakt beschnebene
Ausnahmen zulassen.

— Die allseits begriiBte Gebiihrenfreiheit fiir Auskiinfte und fiir
die Akteneinsicht diirfte nur praktikabel sein, wenn in das
Gesetz auch eine MifBbrauchsklausel eingefiigt wird.

— Wird eine Auskunft abgelehnt, sollte die Beh6rde verpflichtet
sein, den Betroffenen auf die Moglichkeit der Uberpriifung
dieser Entscheidung durch den Landesbeaufiragten fiir den
Datenschutz oder durch Gerichte hinzuweisen. Wird dem
Betrottenen die Tatsache der Datenspeicherung vorenthaiten,
sollte die Behorde verptlichtet sein, den Landesbeauftragten
fiir den Datenschutz iiber den Vorgang zu unterrichten.

— Es sollte im Landesdatenschutzgesetz klargestellt werden,
dall die Benichtigung von Daten auch deren Vervollstindi-
gung umfaft. Dariiber hinaus solite generell die Pflicht beste-
hen, im Falle der Berichtigung von Daten alle, also nicht
nur die regelmiligen Empfinger der unrichtigen Informa-
tionen, entsprechend zu benachrichtigen. Ausnahmen von
dieser Regel sollten nur zugelassen werden, wenn die Berich-
tigung schutzwiirdige bBelange des Betroffenen beeintrichti-
gen wiirde oder wenn die richtigen Daten beim Empfianger
oftensichtlich nicht mehr erforderlich sind.

— Beziighch der Sperrung von Daten sollte ein novelliertes
Datenschutzgesetz zu mehr Flexibilitit fiihren. Grundsitzlich
sollten personenbezogene Daten zum frithestmdglichen Zeit-
punkt gesperrt werden. Dazu bedarf es jedoch der gesetzli-
chen Klarstellung, wann Daten nicht mehr zur rechtmaligen
Aufgabenerfiiliung einer Behoérde erforderlich sind. Die Aus-
nahmen vom Nutzungsverbot sollten aut die Einwilligung
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des Betroffenen und die Beweisnot der speichernden Stelle
begrenzt werden,

— Die Regelungen iiber die Erstellung von Dateniibersichten
und Meldungen zum Dateienregister sollten neu gestaitet
werden. Beiwde Dokumentationen sollten miteinander verei-
nigt und als Datenregister bezeichnet werden. Es sollten darin
nur Daten erfalt werden, die dateimdBig gespeichert sind,
weil sich Akteninhalte kaum strukturieren lassen. Die Dar-
stellung sollte allerdings micht datei-, sondern verfahrensbe-
zogen erfolgen. Die modemen Verfahren der automatisierten
Datenverwaltung (z. B. relationale Datenbanken) kennen den
Begriff der Datei ohnehin nicht mehr. Das Datenregister
sollte Auskunit geben iiber die Bezeichnung und den Inhalt
des Datums, die Rechtsgrundlage der Speicherung, die Da-
tenquelle, die mdglichen Datenempfanger, den Zeitpunkt der
Sperrung, die Bezeichnung der Verfahren, in denen das Da-
tum genutzt wird bzw. des Verwendungszweckes und die
Bezeichnung des Datenbestandes, in dem das Datum gespet-
chert ist. Neben dem Datenregister sotlten Behdrden, die
personenbezogene Daten fiir sich oder andere Behdrden auto-
matisiert verarbeiten, auch ein authentisches Verzeichnis der
installierten Hardware und der eingesetzten DV-Programme
fihren. Die Nutzung von Hard- und Software, die nicht in
dieser Weise registriert und dokumentiert ist, sollte als unzu-
ldssig gelten.

— Die Offentlichkeit sollte vom Landesbeauftragten fiir den
Datenschutz alle fiinf Jahre in einem besonderen Benicht iiber
WArt und Umfang der automatisierten Datenverarbeitung der
Ottentlichen Stellen im Lande™ informiert werden. Grundlage
dieser Information wiren die Dateienregister der Behorden,
die dem Landesbeauftragten ebenfalls alle fiinf Jahre 1n einer
fortgeschricbenen Fassung vorzulegen wiren. Dieses Verfah-
ren wiirde an die Stelle der jetzigen Verdtfentlichung des
Dateienregisters treten, das sich nicht bewihrt hat,

— Die Aufgaben des Landesbeauftragten fiir den Datenschutz
sollten dahingehend erweitert werden, dal} er die Auswirkun-
gen der automatisierten Datenverarbeitung auf die Arbeits-
weise und die Entscheidungsprozesse der Behdrden und son-
stigen Offentlichen Stellen zu beobachten hat. Stellt er fest,
daf sie zu einer Beschrinkung der Kontroll- und Aufsichts-
moglichkeiten des Schleswig-Holsteinischen Landtages, der
kommunalen Vertretungskorperschatten, des Landesrech-
nungshofes oder der sonstigen mit Kontroll- und Aufsichts-
aufgaben betrauten Organe offentlicher Stellen fithren, hat
er MaBBnahmen vorzuschlagen, die dem entgegenwirken.

— Im Hinblick auf die enge Anbindung des Landesbeauftragten
an das Parlament sollten auch die einzelnen Fraktionen des
Landtages ein gesetzlich verankertes Recht zur Inanspruch-
nahme seiner Beratungs- und Gutachterfunktion erhalten.
Bisher steht dies lediglich dem Parlament insgesamt, der
Landesregierung und den Behdrden zu.

— Um die 1n der Vergangenheit immer wieder aufgetretenen
Zweitel auszurdumen, sollte im Landesdatenschutzgesetz
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ausdriicklich klargestellt werden, daB dem Landesbeauftrag-
ten fiir den Datenschutz auch ohne Einwilligung des Betrofte-
nen, yedoch nicht gegen dessen Willen, ein uneingeschrinktes
Kontroll- und Einsichtsrecht beziiglich solcher Datenbe-
stinde zustcht, die einem besonderen Berufs- oder Amtsge-
heimnis unterliegen, die gesperrt sind oder bei denen dem
Betroffenen oder einem Dritten Vertraulichkeit zugesichert
worden 1st.

— Auf eme Wissenschafttsklausel sollte im Landesdatenschutz-
gesetz verzichtet werden. Die Frage, unter welchen Voraus-
setzungen personenbezogene Verwaltungsdaten durch éffent-

liche oder durch nichtétfentliche Stellen ohne Einwilligung

des Betroffenen entgegen der urspriinglichen Zweckbestim-
mung zu wissenschaftlichen Zwecken genutzt werden diirfen.
kann nach Auffassung des Landesbeauftragten nur in be-
reichsspezifischen Gesetzen hinreichend normenklar geregelt
werden. In wichtigen Tetlbereichen, wie z. B. fiir Sozial- und
Patientendaten, 1st dies bereits geschehen. Der Versuch, allge-
meingiiltige, mithin abstrakte Regelungen zu formulieren.
diirtte daran scheitern, dall weder die Zweckbindung freiwil-
lig bereitgestellter Daten durch Ausnahmetatbestinde auBer
Kraft gesetzt werden kann, noch der Begniftf ., wissenschaftli-
che Forschung®, insbesondere bei privaten Stellen, abschlie-
Bend zu definieren ist. -

— Derzett 1st nicht hinreichend geklart, unter welchen Voraus-
setzungen Offentliche Stellen ohne Einwilligung des Betrof-
fenen Videoaufzeichnungen anfertigen und fiir lingere Zeit
speichern diirfen. Der Einsatz automatisierter Identifizie-
rungs- und Abgleichvertahren sollte eng begrenzt, wenn nicht
gar untersagt sein.

— Die Verwendung personenbezogener Daten zu Archivie-
rungs-, Planungs- und statistischen Zwecken stoft immer
mehr auf Probleme. Entsprechende Regelungen im Landes-
datenschutzgesetz konnten umfassende Archiv-, Planungs-
und Statistikgesetze allerdings nur in Teilbereichen ersetzen.

— Die Grenzen des Einsatzes von FernmeB- und Fermwirksy-
stemen sollten festgelegt werden.

— Die relative Selbststiandigkeit des Landesfunkhauses Schles-
wig-Holstemn und des Landesstudios des ZDF sotlten zu lan-
desspezifischen datenschutzrechtlichen Regelungen fir
Rundfunkanstalten in 6ffenthich-rechtlicher Tragerschaft fiih-
ren. Die Aktivititen der Rundfunkanstalten, die nicht unter
das Presseprivileg fallen (Verwaltung, Personal), sollten der
Kontrolle des Landesbeauftragten fiir den Datenschutz unter-
liegen.

Auch wenn der Landesbeauftragte davon ausgehen muf, dall
nicht all seine Vorschlige Beriicksichtigung finden werden, so
hofft er doch, daB es ihm als , Biirgeranwalt* gelingt, im weite-
ren Verlauf des Gesetzgebungsverfahrens die Interessen der von
der Datenverarbeitung betroffenen Biirger erfolgreich zu vertre-
ten.
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Sachregister

zu den Tatigkeitsberichten
des Landesbeauftragten fur den Datenschutz

(die romischen Ziffern verweisen auf den betr. Téatigkeitsbericht, die
arabischen Ziffern entsprechen den Seitenzahlen der jeweiligen Land-

tagsdrucksache)
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Abgabenordnung s. Steuerverwaltung

Adoptionsdaten VII/13; V

AdreBbiicher

I/65; XI/11

— Berufsgruppen VI/50

— Einwohnermeldedaten s. Meldedaten
— StraBienverzeichnisse IV/11; V/14; VI/10; VII/7
AIDS - s. Medizinische Daten
Amtshilfe 1I/9; III/9; V/38; VI/43, 57; VII/8
Anschnttentelder s. DatensicherungsmaBnahmen

Archivwesen

e 8/1872 w.
he 9/364 .
e 9/862 v.
e 9/1326 v.
he 9/1738 v.
ne 10/355 .
ne 10/961 v.
ne 10/1466 v.
he 10/1990 v.
V.

e 12/10

08.01.
14.01.
22.01.
25.01.1
20.01.
07.02.
13.05.
08.04.
31.03.1
| 03.06.
e 12/330 v. 12.05.1

— gesetzliche Regelung 1V/14; V/29; VI/32; VIII/35; XI/53

— Nutzung Archivdaten 11/24; 111/12; 1V/13, 35; V/15, 29, 30; VIII/14,

53

Aufsichtsbehorde fiir den Datenschutz

— Gleichartigkeit datenschutzrechtlicher Problemstellungen bei der —

[11/43; V/44

— Kontrollanspruch bei privatrechtlichen kirchlichen Einrichtungen

IV/36

, 30

Auftragsdatenverarbeitung
— DatensicherungsmabBnahmen II/28; IV/38, 41
— Dokumentation von Auftrigen s. Dokumentation

— Einbindung automatisierter Verfahren in die Organtsation des Auftrag-

gebers IV/38, 41
— Fachamt als behérdeninterner Auftraggeber 1V/38
~ VYerantwortung der Auftraggeber s. Verantwortung

Aushange am ,.Schwarzen Brett™ s. Schiiler-, Eltern- und Studentendaten

Auskunftsersuchen mit Begriindung VI/19, 57; VII/35
Ausldnderzentralregister VI/25; VII/18; X/30; XI/29
Ausschiisse s. kommunale Vertretungskorperschaften
Automationskommissionen

— Freigabe von Verfahren I1V/39; VIII/66
— Zusammenarbeit mit dem Landesbeauftragten 1/9; 11/7
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I

B

Bauerlaubnis X1/30

Bausparkassen

- Einsatz von , Werbern" [V/44

Barschel-Pfeiffer-Affire X/63; X1/48

Beihilfe s. Personaldaten

Beobachtende Fahndung der Polizeibehorden s. polizeiliche Tatigkeit

Bereichsspezifischer Datenschutz

— Anforderungen an gesetzliche Regelungen VII/10, 14, 18, 21, 51;
IX/7, 50 '

— vorrangige Geltung V/5

Berufsstindische Vereinigungen s. Kammem

Besoldung s. Personaldaten

Besondere Vertragsbedingungen s. Vertragsgestaltung

Bewerberdaten X1/13

Bewerberkarteien s. Grundstiicksinteressenten

Bildschirmiext s. Medien

Bundeskriminalamt s. polizeiliche Informationssysteme

Bundeszentralregister

— Auskunft VIII/47

— Ldschung von Daten 11/12

— Mitteilungen der Staatsanwaltschaften s. Staatsanwaltschatten

C
Computerviren VIII/62; XI/70

D

Daktyloskopische Daten s. polizeiliche Informationssysteme

Dateibegriff s. Novellierung des Datenschutzrechts

Dateienregister [/18; I1/26; ILI/S, 26, 38, 41; IV/32, 50, 58; V/8; 1X/29;

X/33, 55; XI/61

Datenschutzbeauftragte in Behorden

— allgemein V/8; VII/35; XI/160

— Sozialbereich 1I1/29; IV/31; V/10, 37; VII/35

DatensicherungsmaBnahmen s. a. OrdnungsmaiBigkeit der Datenverar-

beitung

— Aufbewahrung und Vemnichtung von Unterlagen II/16; IV/40, 43;
V/45; VIII/45; IX/18, 46

— Auftragsdatenverarbeitung s. Auftragsdatenverarbeitung

— Begrenzung des Datenprofils bei Dateniibermittlung II1/40; IV/22;
Vil/14, 46 | |

— Dokumentation automatisierter Anfragen s. Dokumentationsptlichten

— Fortschreibung durch Technologiewandel 1/4; I11/45; VII/55; VIIL/67.
IX/59

— Kontrolle der Datenverarbeitung 1V/39, 40, [X/58; X1/64, 67

~ Legitimationspriifung bei miindlichen Anfragen II/16; I1l/14, 32;
V/20, 36; XI/19

— organisatorische MaBlnahmen IV/38, 41: V/9: [X/56; XI/54, 61

— Schalterbereiche mit starkem Publikumsverkehr V/21; VII1/46

— Versand von Schriftstiicken I/11; 01/40; IV/28; V/20

— Vorkehrungen gegen unbefugte Datennutzung und Datenweitergabe
[V/44; V/20, 21; VI/31; VIIL/38; IX/23, 52, 53
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Dateniibersicht X1/61

Datenzentrale Schleswig-Holstein

— Verantwortung fiir Programmentwicklung, -pflege und -sicherung s.
Verantwortung

— Vertragsgestaltung bei der Auftragsdatenverarbeitung s. Vertragsge-
staltung

Denkmalschutz IX/47

Dokumentationspflichten

— automatisierter Datenaustausch [1I/28; IV/21, 30; VI/9; VII/39;
VII/14, 49,63

— Datentibermittlungen VIII/13

— Einsatz von EDV-Systemen I11/29; IV/39; VI/62; IX/57

— Einsichtnahme in Dateibestidnde [/15; V/12; VI/59; VIII/14

— Grundbuchauskiinfte XI/32

— Melderegisterauskiinfie X1/12

— Uberwachung der Auftragsdatenverarbeitung I1/29; IV/41; VI/60

Dokumentationszentrale der Landeskrankenh#user s. Forschung

E

Eigentiimerverzeichnis s. Grundbuch

Einsatzleitstellen s. Funkverkehr
Energieversorgungsunternechmen VIII/47; IX/17
Eantmiindigungsvertahren X1/34

Erkennungsdienstliche Daten s. polizeiliche Informationssysteme

F

Familienverbund 1im Melderecht s. Kinder

Forschung

— Adressenziehen aus Melderegistern V/12; VII/12; VIII/13; IX/50

— Auswertung von Gernichtsakten 1/12; 1X/30; X/33

— Genehmigung bei der Verwertung von Sozialdaten I11/30; IV/31; X/42

— Hinweis auf die Freiwilligkeit bei der Teilnahme an Forschungsvorha-
ben I/12; I1/24; V1/45, 50; X/44

— Krankheitsregister V/49; VI/7, 47, VII/6, 8, 53; XI/50

— Nutzung von archivierten Verwaltungsdaten s. Archivwesen

— Spannungsverhiltnis zwischen Datenschutz und Forschung I1/23;
ITI/31; IV/34, 57, 1X/48

— Verarbeitung medizinischer Daten III/31; V/41, 49; VI/47; VII/6, 35;
VII/35; IX/38; XI/64

- Vertahren bei der Erhebung von Daten [/12; 1I/23; IV/34, 47

— Verwertung gesperrter Daten [/12; 11/23; II1/32; IV/35: V/15, 49

— Verwertung medizinischer Daten in der Dokumentationszentrale der
Landeskrankenhauser ITI/32; V/41; VII/8

— wissenschaftliche Auswertung einer Fremdarbeiterkartei 11/24; [11/6

Fragebogen s. Vordruckgestaltung

Frauenhduser s. Sozialdatenschutz

Freigabe s. Ordnungsmiigkeit der Datenverarbeitung

Fremdarbeiterkartei s. Forschung

Fremdenverkehr [1I/16; I11/24; V/19: VI/10

Fiihrerscheindaten II/18: IX/35: X/40: X1/28

Funkverkehr VI/31:; [X/23
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G

Geburtsdaten

— postalisches Anschriftenteld I/11

— Veroffentlichung von Jubilden s. Jubildumsdaten

— Wihlerverzeichnisse II/10; I11/12; VI1/24; VII/7

— Wahlbenachrichtigungskarten V/22; V1/23; VIL/7

Gesundheitsbogen in Schulen s. Schiiler-, Eltern- und Studentendaten

Gesundheitsreform X1/42

Gewerbeanmeldung/erlaubnis

— Auskiinfte aus dem Gewerberegister 1I/16; VII/36

— Auskiinfte iiber Reisegewerbetreibende an Berufsgenossenschaften
VII/37

— Heranziehung von Ermittlungsakten der Staatsanwaltschaft X/33

— Verwendung der Daten aus Gewerbeanmeldungen VII/37

Grundbuch

— Datenumfang bei Grundbuchabschriften I1/14; VII/31

— Einsicht in das Eigentiimerverzeichnis VI/39; VI1I/31

- Nachweis des berechtigten Interesses bei Einsicht 1I/14; V/44;
VIII/43

— Protokollierungspflicht bei Auskiinften XI/32

Grundrecht auf Datenschutz I1I/45; VIII/8

Grundstiickseigentiimerdaten

— Datenumfang bei Ausziigen aus dem Katasterbuchwerk I1I/25

— Einsicht in die Liegenschaftsbiicher 111/24

— Kaufpreissammlung V/31

— Listen der Grundstiickskaufer IV/25; XI/31

— Nutzung fiir den Denkmalschutz s. Denkmalschutz

Grundstiicksinteressenten

— Bewerberkarteien 1V/24

— offentliche Grundstiicksvergabe IV/25

H

Handelsregisterauskiinfte X1/33
Hinweise zur Durchfiihrung des Landesdatenschutzgesetzes I/16
Heimatforschung s. Forschung

I/]

Internationaler Datenschutz 1/20; II/31; IV/51
Innerbehdrdliche Datenweitergabe VII/18
Jubiliumsdaten I/11; II/11; IV/10; VI/9
Jugendamutstitigkeit s. Sozialdatenschutz

Justizverwaltung

— Austausch von Entscheidungen der Ehrengerichtshéfe in Anwaltssa-
chen VII/31

— Datenschutz im Strafvolizug VII/32; VIII/44; 1X/45, 46: X/36

— Dateniibermittlung an die Potizei VII/30

— Grundbuchfiihrung s. Grundbuch

~ Mittetlungen in Zivil- und Strafsachen III/25; TV/26; V/33; VI/38;
VII/29, 30; VIII/40, 41; 1X/29

— Schuldnerverzeichnis I1/13; III/25; IV/26; V/33; VIII/41;, X/34, 52

— Titigkeit der Staatsanwaltschaften s. Staatsanwaltschatten

— Verodffentlichung von Entmiindigungsbeschliissen 1X/30

84



Schleswig-Holsteinischer Landtag — 12. Wahlperiode

Drucksache 12/330

K

Kammermn {berufsstindische)

— Ausbildungsregister IX/34

— Datenerhebungen der — XI1/38

— Dateniibermittlungen der — I1/26; II1/37; VI1/50; XI/38

— Einsichtsrecht in die Handwerksrolle I11/37

— gesetzliche Grundlagen III/38

— Verwertung von Daten aus dem Schuldnerverzeichnis I#/13; 111/43;
IV/26; X/52

Katasterbuchwerk s. Grundstiickseigentiimerdaten

Kaufpreissammlung s. Grundstiickseigentiimerdaten

Kinder

~— Auflosung des melderechtlichen Famihenverbundes nach Volljahrig-
keit I1/9; V/11

~ Speicherung von Daten in krniminalpolizeilichen Sammlungen IV/15

— Vermmehmung durch die Polizer VIII/34

Kindergarten |

— Umfang der Datenerhebung V/17

Kindergeld

— Berechnung bei Angehorigen des éffentlichen Dienstes s. Personalda-
ten

— Datenabgleich der Arbeitsverwaltung mit otfentlichen Stellen I11/9:
VII/16

Kirchen

— kirchliche Einrichtungen II/25; I1/35; IV/36 }

— Kontrollrecht des Landesbeauftragen im Rahmen der Ubermittiung
von Meldedaten X/13

— Sonderstatus I1/25

— Suchdienst 1V/36

— Ubermittlung von kirchlichen Daten an die Meldebehorden VI/12:
VII/7, 14

— Ubermittlung von Meldedaten 11/9, 25

— Ubemmittlung von Patientendaten I11/36; IV/35

— verfassungsrechtliche Autonomie III/36; IV/36

Kommunale Abgaben XI/16

Kommunale Erhebungen auf freiwilliger Basis VII/19; [X/16

Kommunale Vertretungskorperschatten

— Beratung der Fraktionen durch den Landesbeauftragten I11/8

— Dateniibermittlung zwischen Kommunalverwaltung und den — IV/12,
43; V1/22; VH/17; VIII/8, 18, 19; IX/16; XI/15

— offentliche Erdrterung von Verwaltungsdaten VI/23; VIII/8; XI/15

— Veroffentlichung von Stellenpldanen VII/15, 19

Kompetenzgrenzen des Landesbeauttragten 11/15; III/7. 26, 29; V/34.

VI/40; VII/10, 59; X/13

Kontrollmitteilungen s. Steuerverwaltung

Kraftfahrzeugzulassungsdaten

— Anfragen der Polizeibehdrden II/18; 111/28; IV/21, 30; VII/39;
VIII/48, 63

— Auskiinfte V/36; VII/7, 39; IX/36

— Novellierung des Strallenverkehrsgesetzes VIL/38; VIII/438

— Ubermittlung an das Kraftfahrt-Bundesamt I11/27

— Umfang zu erhebender Daten V/16; VII/38; VIIiI/48

— Verdullerung von — I/10

— ZEVIS VII/38; VIII/48; IX/36; X/39; XI/59

Krebsregister s. Forschung
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Kriminalpolizeiamt s. a. polizeiliche Informationssysteme und polize:-
liche Tdtigkeit

Kriminalpolizeiliche Sammlungen s. polizeiliche Informationssysteme
Kurgaste s. Fremdenverkehr

L

Landesarchivgesetz s. Archivwesen
Landesmeldegesetz III/8; IV/9; V/11, 14; VI/8, 16, 33; VII/10; VIII/11,
13

Legitimationspriifung XI/19

— Verwaltungsvorschriften {I/8; VIII/13; IX/10
Lehrerdaten I1I/23; VII/16; X/43
Leistungsverwaltung

— Aufbewahrung IX/10, 52, 53

— Nutzung freiwillig gegebener Daten [X/9, 51

— Umfang der Speicherung IX/9, 52, 53
Liegenschaftskataster s. Grundstiickseigentiimerdaten

M

Medien

— Bildschirmtext V/52; VI/65; VII/58

— Breitbandkabelnetze VI/66; VI1I/39

— datenschutzrechtliche Beurtedung II[/47; IV/46; VI/64; VII/39

— Datenschutzkontrolle VI/66

— DatensicherungsmaBBnahmen VI1/64; VII/59

— Femwirk- und Fernmefldienste VI/68; VII/60

— Telekommunikation I11/46; VII/38; 1X/60; X1/66

Medizinische Daten s. a. Leistungsverwaltung

— Auskunft aus Krankenunterlagen V/40; VII/42; 1X/38; X1/62

— automatisierte medizinische Informationssysteme II/19

— Daten fiir die Krankenkassen VI/44; VIiI/45

— Einwilligung zur Verarbeitung IV/33; V/30; VI/43; VII/41, 43, 53;
VIII/50, 56; IX/37, 38, 39, 52; X/41; X1/47, 48, 61

— Erhebung bei den Beratungsstellen nach § 218 Strafgesetzbuch 11/30

— Gesundheitsdienstgesetz [/15; 1X/41

— Meldung der Unterbringung psychisch Kranker an die Fiihrerschein-
stelle VII/50; VIII/57; IX/40

— Mikroverfilmung VII/54

— Offenbarung an Dritte VIII/40, 42; IX/38, 39, 54; X/41, 67; X1/44, 63

— Rontgenreihenuntersuchungen 11,20

— Speicherung von "AIDS”-Daten X/26, 36; X1/46, 47, 59

— Tumomachsorgeverfahren X/43

— Ubermittlungen an die Kirchen s. Kirche

— Ubermittlung an die Krankenhausseelsorge HI/36; 1V/35

— Ubermittlung an soziale Leistungstriiger und andere Behérden 1V/33;
VII/6, 41, 42; IX/37, 38, 54; X1/20, 44, 48

— Ubermittlung_auf Uberweisungstrigern VIII/45

— Umfang der Ubermittlung an Dritte bei Einwilligung V1I/42, 44
VIII/51

— Untersuchung von Schilem s. Schiiler-, Eltern- und Studentendaten

— Verarbeitung in Krankenhdusern V/30; VII/41, 49; VIII/54; IX/37;
X/47, X1/60

— Vernichtung von — X1/45

— Verwaltung von Krankenakten VII/48; VIII/52, 53; IX/38, 52

— Verwertung zu Forschungszwecken s. Forschung
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Meldedaten

— Abgleich mit Kindergelddaten s. Kindergeld

— Adressenzichen fiir Forschungsvorhaben s. Forschung

— AdreB3biicher 1/14; II/8; 1V/11; V/14; VII/10

— Anfragen von Auskunfteien, Versandhidusern und Inkassobiiros
11/43; IX/10

— Auskiinfte aus dem Melderegister 1/14; 11/7; I11/9, 41: IV/10; VII/11;
VII/60; IX/10; X1/12, 56

— Daten der Kinder s. Kinder

— Datensatz IV/9; VI/11; VII/10, 11; VII/11

— (Gruppenauskiintte III/10, 11; VIII/13

— kirchliche Daten s. Kirchen

— regelmibige Datentibermittlungen VIII/11; IX/10

— Sperrung von Altdaten V/15; VI/14; VII/7

— Ubermittlung an Biirgermeister und -vorsteher I1/9; 1II/11; 1X/11

— Ubermittlung an Parteien VI/13; VII/12

— Ubermittlung an Wehrersatzbehorden II/8; I11/9

- Wahrung des Adoptionsgeheimnisses s. Adoptionsdaten

— Zugntt der Polizet I/15; III/9; V/12; V1I/59; VIII/12, 14

~ Zusammenarbeit mit der Presse s. Presse

Melderechtsrahmengesetz 1I/8; 1I/8: V/11; VI/17; VII/10

Meldescheinverordnung VIII/6, 12

Meldescheine

— Aufbewahrung in Beherbergungsstiitten und bei privaten Vermietern
VI/10; VII/10: VIII/12; IX/11

— Grenzen des Familienverbundes s. Kinder

— Weitergabe an chrenamtliche Biirgermeister I1/9

Mieterdaten

— gerichtliche Verwertung II/15; TV/23

— Ubermittlung an Sozialbehérden VI/38

Mietwagen

— Personalien der Fahrgiste VII/40

Mitteilungen in Straf- und Zivilsachen s. Justizverwaltung

N

Nachrichtendienstiiche Informationssysteme s. Sicherheitsbehdrden
Normenklarheit X/20

Novellierung des Datenschutzrechts

— bereichsspezifische Losungen 111/44; V/34; VII/62

— Bundesdatenschutzgesetz 111/44; VI/69; X/60; XI1/71

— Dateibegniff 1V/48; VII/61; VIII/67; 1X/64

— Dateienregister X/55

— Datenverarbeitung der Steuerverwaltung s. Steuerverwaltung

— Erfahrungen mit dem Landesdatenschutzgesetz 1V/48; X/5; X1/7
— Rechtstellung des Landesbeauftragten X1/7

— technischer Wandel VII/61; VIII/67

— Vorschldge des Landesbeauftragten X/72; X1/73

— Wissenschaftsklausel VI/46; VIII/67; I1X/49

— Zeitpunkt I1/4. 30; IV/47; VI/69; [X/64

— Zielrichiung VII/61; VIII/66; [X/64
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O

Online-Anschilisse I1V/21, 30, 50; VI/9; VII/3%

OrdnungsmiBigkeit der Datenverarbeitung s. a. Auftragsdatenverarbei-

tung, DatensicherungsmaBnahmen und Verwaltungsanweisungen

— Allgemeines V/50; VI/60; VII/54, 35; VIII/61; IX/55, 56

— Auftrige zur Erstellung von Software IV/38

~ Finsatz von Personal-Computern X/55

— Forderungen an neue EDV-Verfahren VII/16, 55

— Fremdsoftware 1V/39; X/57

— Test und Freigabe von EDV-Verfahren s. a. Automationskommissio-
nen IV/37; V/50; VI/63; VII/56; VIII/62, 64; 1X/57, 538; X/51, 58

Ordnungswidrigkeiten

~ Anhdrungsbogen II/17; III/18; IX/35

P

Parlament

— parlamentarische Behandlung der Tatigkeitsbernichte s, Tatigkeitsbe-
richte

— Stellung des Landesbeauftragten I11/7; X1/7

— Unterrichtung/Beratung V/48; VIII/6; XI/25

Patientendaten s. medizinische Daten

Personalausweis- und Pafirecht VI/5, 14, 17, 26; VII/14: VIII/40, 49;

[X/19; XI/18, 19

Personalcomputer XI/52, 63, 67

Personaldaten

— Abgleich mit Studentendaten VIII/17

— Eignungstests X1/13

— Erhebung von Bewerber- und Mitarbeiterdaten 1V/26, 41; VI/19, 20,
21; VII/16; VIII/18, IX/14, 15; X/15, 21; XI/13, 26

— Grenzen der Speicherung IV/25; VI/18; VIII/17; XI/14, 21, 55

~ Sperrung IV/42

— Ubermittlung I'V/25; VI/19; XI/15

— Verarbeitung durch automatisierte Verfahren s. Personalinformations-
systeme und Telefondatenerfassung

— Verodffentlichung 1V/25; VIII/19

— Zweckbindung der Beihilfedaten VI/18; VII/7

Personalinformationssysteme

— Risiken automatisierter Verfahren VII/15; VIII/16

— Zugangskontrollsysteme IV/26

~ Zulassigkeit IV/26; XI/14

Planfeststellungsverfahren XI/31

Polizetliche Informationssysteme

— Amtspflichtverletzung durch unzulissige Speicherung X/25

- Auskiinfte III/18; IV/16; X/67; XI1/26

— daktyloskopische Sammlung I1I/16

— Datensicherung X/29

- erkennungsdienstliche Unterlagen 1V/18; V/27; VIII/33; IX/21

— Grundsitze und Richtlimen II/12, 13; 1II/16, 17, 20; IV/15, 16, 18,
55; V/27; V1I/30; VII/7, 21, 23, 26; VIII/27, 31; XI/25

— Kriminalakten IV/17; V/24: X1/56

— Kriminalpolizeiamt HI/13

— Loschung von Daten VIII/32; 1X/28; X/23

— Meldedienst ,,gewalttitiger Storer” V/24

— Neukonzeption INPOL III/16
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~ polizeiliche Erkenntnisdatei 11/13; 111/13; VI/29; VII/26; VIII/34; X1/
24, 25 |

— Speicherung von ,,AIDS”-Hinweisen X/26; X1/28

— Speicherung von Daten iiber Kinder s. Kinder

— Speicherung von Suizidversuchen VI/29; VII/7, 25; VIII/29

— Speicherung von Volksziéhlungsgegnern X/27; X1/24

— Spurendokumentationssysteme 1V/17; V/23; X/31

— Versetzerkarteir VI/7, 28; VII/7, 24; VIII/31

— zentrale Sammlungen beim Bundeskriminalamt III/16, 20; IV/16, 17;
V/24

Polizeiliche Tatigkeit

— beobachtende Fahndung 1I/11; 1II/15; VII/27

- Edelmetallverkauf VIII/31

— Fehlen konkretisierter Rechtsgrundlagen II/11; IV/LS; V/27; VI/17,
26; VII/6, 20; VIIL25; IX/21, 27

— Informationsgewinnung III/19; IV/20; VIII/26; 1X/20, 27

— polizeiliche Auskiinfte und deren Verwertung II/17; 111/19, 21; V/26;
VII/23; V27, IX/28; X/21; X1/27, 28

— polizeiliche Befragung nach § 161 StrafprozeBordnung IV/20

— Rasterfahndung II/11; IV/15, 20; VII/22; VIII/27; IX/27

— Zugriffe auf Kraftfahrzeugregister s. Kraftfahrzeugzulassungsdaten

— Zugriffe aut Melderegister s. Meldedaten Presse

— Ubermittlung von Jubildumsdaten s. Jubildumsdaten

— Ubemmittlung von Meldedaten [V/10

— Ubermittlung aus Standesamtsregistern [V/12

— Verdffentlichung von Daten aus Ermittlungsverfahren durch die Poli-
zei/Staatsanwaltschaft IV/19; IX/28; X/64, 67; X1/27

- Veroffentlichung von Daten durch die Kommunen VIII/14, 20

— Veroffentlichung von Sozialdaten VI1/44

— Veroffentlichung von sonstigen personenbezogenen Daten XI/39

Priifungsmal3nahmen des Landesbeauftragten

- AIDS-Beratungsstelle XI/59

— Barschel-Pfeiffer-Affiare X/63

— Klinikum der Christian-Albrechts-Universitat V/7, 48; V1/60; X/46;
X1/60

— kommunaler Bereich 1V/37; X1/54

— Kompetenz bei der Steuerverwaltung s. Steuerverwaltung

- Konzeption 1/19; 1V/37, 45; V/44; VIII/60

— Kraftfahrzeugzulassungsstelle XI/59

— Kriminalpolizei II/12; III/13; XI1/56

— Schuldnerverzeichnisdaten bei einer IHK X/52

— Sozialverwaltung IX/50

— Test, Freigabe und Anwendung von Computerprogrammen 1X/50,
X/51

— Verfassungsschutzbehotrde V/45; VI/31

— Verpflichtung nach § 16 Landesdatenschutzgesetz VII/54

— Volkszdhlung 1987 X/46; X1/58

R

Rasterfahndungen der Polizeibehdrden s. potizeiliche Tatigkeit
Religionsgesellschaften s. Kirchen
Rontgenreihenuntersuchungen s. medizinische Daten
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S

Schleppnetzfahndung VII/40
Schulirztliche Untersuchungen s. Schiiler-, Eltern- und Studentendaten

Schiiler-, Eltern- und Studentendaten

— Abfrage von Daten VII/52; IX/45; X1/43

— Datenaustausch zwischen den Schulen VII/51

-~ Datenweitergabe an Eltern 11/22; 111/34; VIII/60

— Datenweitergabe innerhalb der Schule X/53

— Forschung X/44

—~ Gutachten [I/335; VI/48; VII/8

— Offentliche Bekanntgabe I11/32; V/43

— schulédrztlicher Dienst II/21; I11/35; V/42; VII/R, 47; VIII/59; IX/40

— Schulfragebogen 11/22; [I1/34; V/42; X1/51

— Schulgesetz XI/52

— Statistik 111723, 33; X/45

— Studenten-Operations-Systeme I11/33

— Verarbeltung von Daten zur Aufgabenerfiillung I1/21; 1/34; V/42;
VI/48; VII/8, 51; VIII/58; XI/51, 52

Schuldnerverzeichnis s. Justizverwaltung

“Schwarze Listen”

— Steuerbereich V/35

— Verkehrssiinder IT1/28

Schweigepflicht X/45; XI/44

Sicherheitsbehorden (fiir den Polizeibereich s. polizeiliche Tatigkeit)

—~ Anfragen aus anderen Lindern VI/53

— Auskiinfte iiber Datenspeicherungen I/13; V4T, 1X/61

— Auskiinfte an private Stellen VI/57; VIII/22

— Datensicherungsmafinahmen VI/52

—~ Datenspeicherung und -weitergabe II1/21; IV/22; V/43, 46; W/Sl 57;
VIII/21, 24, 28; X1/22, 25

— Infunnatiﬂnsgewinnung V/45; VIII/23, 29

— Ldschung von Daten I/13; VIII/23; X1/22

— nachrichtendienstliche Informationssysteme I1I/21, 22

— Sicherheitsgesetze VIII/6, 21, 24, 28, IX/7; X/68

— Sicherheits- und Verfassungstreuveiiberpriifungen V/47; VI/53, 55; VII/
8; VIII/21, 28; X/19; X1/21

— Transparenz bei der Datenverarbeitung II/11; IV/22; V/47

— Uberwachung durch den Landesbeauftragten IV/22; V/45; VI/51; VIII/
24; X1/23
— verdeckte Erkenntnisse VI/59; VIII/26

SISY X/ 32; XI/33

Software s. Ordnungsm‘a‘Bigkeit der Datenverarbeitung

Sozialdatenschutz s. a. Leistungsverwaltung und medizinische Daten

-~ Auskiinfte an Sicherheitsbeh6rden 1V/23; V/38; [X/42, 43

— Auskunfisverpthchtung der Antragsteller IV/34, 42; V1/43; VII/46;
X1/40, 43

— Befragung von Banken 1X/54

— Datenspeicherung in privaten Frauenhidusern III/30

— Emwilligung zur Verarbeitung in Sozialleistungsverfahren IV/33;
V1I/43; VIl/44, 46; VIII/57; IX/52

— Kosteniibernahmeantrige X1/40

— Offenbarung gegeniiber Versicherungen VIII/S7; IX/44

— Sozialdatenschutzbeauftragter XI/41

— Sozialgesetzbuch II1/29; 1V/30; V/7, 37, VI/43

— Sozialversicherungsausweis X1/42
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— Ubermittlung der Daten von Fliichtlingen, Vertriebenen und Aussied-
lern zum Zwecke der Betreuung II1/31

— Ubermittlung von Sozialdaten an Kreiswehrersatzimter V1/43

— Ubermittlung an Verkehrsaufsichtsbehdrden 1X/43

- Verdtfentlichung von Sozialdaten in der Presse s. Presse

— Warengutscheine V/39

— Weitergabe von Sozialdaten zu Forschungszwecken s. Forschung

Sozialhilfe s. Sozialdatenschutz

Staatsanwaltschaften

— QGeschiftsstellenautomation IV/ZS X/32

— Mitteilungen an das Bundeszentralregister VII/33

— Veroffentlichung von Daten aus Ermittlungsvertahren X/64,67

— zentrale Namensdate: 1V/27; X/32; X1/33

Standesamtsdaten

— Bekanntgabe 1n der Presse s. Presse

— Berufsbezeichnung in Aufgebotsaushingen IV/10; VI/37

— Datenerhebungen aufgrund von Aufgebotsniederschriften IV/11

— Einwilligung zur Veroffentlichung IV/12

— Mitteilungspflichten der Standesbeamten VI/37; VIII/36;
[X/24; XI/11, 20

Statistiken

— Agrarberichterstattung VI/37

— Arbeitskriftestichprobe VII/28

— Bereinigung V/32

~ Datenweitergabe zu Statistikzwecken I/14; VII/28, 34

— Handels- und Gaststittenzihlung VIII/37, 46

— Hochschulstatistik TI[/23; VII/28: VIII/38; XI/51

— Lehrerstatistik II1/23; VII/16

— Mikrozensus V/32; VII/27; VIII/36

— Statistikgesetze I11/23; V/32; VI/37; VII/28; VIII/39; IX/24

— Strafverfolgungsstatistik VII/33; VI1II/44

— Volkszdhlung V/32; VI/5, 7, 33; VII/26; VIII/6; 1X/24; X/11, 15, 27,
XI/17, 38
— Wanderungsstatistik VII/28

Statistisches Landesamt

— Funktion als Auftragnehmer und speichernde Stelle II1/22

Steuerverwaltung

— Auskiinfte an den Betroffenen I1/15; III/26

— Datenabgleich mit kommunalen Steuerbehorden 11/16

— Datenaustausch zur Kindergeldberechnung s. Kindergeld

— Datenbank X1/37

— Datenerhebungen und -iibermittlungen I11/26; VI/41, 42; VII/35; VIII/
46; X/38; XI/

— Kontrollmittellungen von offentlichen Stellen an Finanzamter
[V/29; V/35; VI/41; IX/33; X/37; XV/37

—- Kontrollrecht des Landesbeauftragten II/15; II1/26; IV/29, 49;
V/34: V1/40; VII/34: X1/35

- Novellierung des Bundesdatenschutzgesetzes 1V/49

— Steuergeheimnis X/65

— Veroffentlichung von Dateien I1/15; V/34

Strafgefangene s. Justizverwaltung

StrafprozeBordnung VIII/25, 39, 50; IX/26

Studentendaten s. Schiiler-, Eltern- und Studentendaten

Suchdienst s. polizeiliche Informationssysteme

Suizidversuch s. polizeiliche Informationssysteme
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T

Tatigkeitsberichte des Landesbeauftragten

— parlamentanische Behandlung IIL/6; IV/7; V/7; VI/6; VIljo; VIII/7;
IX/8; X/9; X1/9

— Sonderbericht nach § 19 Abs. 3 5. 1 LDSG X/64

Technischer Wandel VII/55, 62; VIII/67; XI/10

Telefondatenerfassung 1X/12; X/13, 66; X1/12, 55

Telefonische Auskiinfte s. DatensicherungsmabBnahmen

Telekommunikation XI1/66

Trennungsgebot zwischen Polizei und Verfassungsschutz X/29

Tumorregister s. Forschung

U

Ubersicht iiber gespeicherte Daten I11/40; VII/54
Urteile XI/12, 14, 31, 37, 45

A%

Verantwortung

— Anbieter und Hersteller IV/46; V/50

- Auftraggeber 1/19; IV/6; VI/60

— Datenzentrale fiir Programmentwicklung, -pflege und -sicherung VII/
62; VIII/65

— Fachaufsichtsbehdrde oder Fachamt IV/54; V/7; IX/56

— Freigabe von Programmen s. Ordnungsméfigkeit der Datenverarbet-
tung

- Patientendaten in Krankenhdusern s. medizinische Daten

— speichernde Stelle V/8, 50; VII/54 |

Verfassungsschutzrecht s. Sicherheitsgesetze

Verkehrsordnungswidnigkeiten s. Ordnungswidrigkeiten

Verkehrszentralregister s. Kraftfahrzeugzulassungsdaten

Veroffentlichung von Urteilen X1/14

Verpflichtung auf das Datengeheimnis 1[1/40; IV/32; V/8, 21; XI/55

Verschwiegenheitspflichten V/21, 49; VI1/22; VII/31; VILI/10

Versetzerkartel s. polizeiliche Informationssysteme

Versicherungen

— Offenbarung von Sozialdaten s. Sozialdatenschutz

— Rentenversicherungsnummer [X/45

— Sozialversicherungswahlen 1X/44

— Versicherungspflicht ehrenamtlicher Biirgermeister [X/18

Vertragsgestaltung

— Datenzentrale I1I/14, 40; IV/40; VII/57

— privatrechtliche Vertrige zwischen Biirger und Staat IV/50

— schriftliche Fixierung der DatensicherheitsmaBnahmen [1/29;
IV/43; V1/63

— Verhiiltnis zwischen Auftragnehmern und Auftraggebern 1/19; 11/28;
IV/40; V/50; IX/18

— Vertragsbedingungen fiir Vertrige mit Software-Hidusern IV/38;
VI/61

— Verwaltung personenbezogener Daten bei Auflésung/Zusammenle-
gung von Offentlichen Stellen VII/49

Verwaltungsanwersungen

— bereichsspezifische I1/18; 1V/32; V/37; VII/18; VIII/6

— 1ntermme V/8; VI/52, 62; IX/57
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Videoaufzeichnungen VIII/60; XI/50
Volkszdhlung s. Statistiken
Vordruckgestaltung

— Hinweis auf die Freiwiiligkeit der Angaben 11/24; 111/24; TV/33, 42;

V/16; VII/20, 47; IX/14, 16
— 1nhaltliche Bestimmtheit aufgrund klarer Rechtsnormen V/16;
VI/19

— Umfang des Datenkataloges 11/22; V/42; VI/45; VII/36, 45, 46;

[X/33; X/41

W

Wahlen

— Dateniibermittlungen an Parteien s. Meldedaten
— Unterstiitzungsunterschriften VI/24

— Verschwiegenheit der Wahlhelfer V/21

— Wahlbenachrichtigungskarten s. Geburtsdaten
Wihlerverzeichnisse

— Auslegung II/10; I1I/12; [X/12

— Streichung der Geburtsdaten s. Geburtsdaten

Wissenschaft s. Forschung
Wohngeldverfahren s. Sozialdatenschutz

Z

Zeugnisverweigerungsrecht des Landesbeauftragten I1/30; IV/49
Zeugenladung VIII/43; X/34

ZEVIS s. Kraftfahrzeugzulassungsdaten

Zugangskontrollsysteme s. Personalinformationssysteme
Zusammenarbeitsgesetz s. Sicherheitsgesetze
Zwangsversteigerung

— Namensnennung in der Terminsbestimmung VIII1/42
Zweckentfremdung von Daten 1V/49; V/12; VI/18; VII/39; XI/16
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