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Vorbemerkung

Im Berichtsjahr stand die Internationalisierung der
Informationsverarbeitung durch den steigenden Daten-
verkehr Uber die Grenzen hinweg 1im Blickpunkt der
Offentlichkeit. Bie Internationale Konferenz der
Datenschutzbeauftragten, die im August 198% 1in Berlin
stattfand, war ganz diesem Thema gewidmet: aber auch
die deutschen Datenschutzbeauftragten haben sich der
Procblematik angesichts des wachsenden EG-Binnenmarktes
verstidrkt angenommen. Die Probleme, die sich durch die
grenziiberschreitende Informationsverarbeitung ergeben,
werden nicht geringer, wenn das “Europdische Haus”

sich nach Osten erweitert.

Bestimmend fir das Datenschutzgeschehen 1im Saarland
war im Berichtszeitraum die Gesetzgebungstatigkeit vor
AbschluB der 9. lLegislaturperiode des Landtages. ©Das
Polizeigesetz, das Statistikgesetz, das Maf3regeivoii-
zugsgesetz wurden verabschiedet wund damit die Rechts-
grundiagen filir den Schutz des informatiocnellen Selbst-
bestimmungsrechts bereichsspezifisch wesentlich ver-
bessert. Auf der Wunschliste notwendiger gesetzlicher
Regelungen stehen indessen weitere Vorhaben, die ent-
weder gar nicht erst angepackt oder schon vorzeitig
aufgegeben wurden. 1Im Interesse einer wirksamen Be-
kampfung des Krebses muR die Rechtsgrundlage fur das
regionale Krebsregister (berdacht werden. &2i1 der
Datenzugang der Wissenschaft zu dieser hocrsensiblen
Datensammlung verbessert werden, kann dies nur auf rder
Grundlage einer ausdricklichen, gesetzlichen Regelung
nesschehen, die dem Persdnlichkeitsrecht der Betroffe-
nen Rechnung trdgt. Die Informationsverarbeitung 1n
den Gesundheitsamtern bedarf einer den verfassungs-
rechtlichen Anforderungen geniigenden Rechtsgrundiage,
die ich bereits seit 1978 immer wieder fordere. Beson-
ders bedauerlich ist es, daB die Landesregierung dis
Novellierung des Saarlandischen Datenschutzgesetzes -

ein Referentenentwurf lag bereits vor - nicht weiter
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verfolgt hat. Der Datenzugang der Forschung ist damit
- von besonders geregelten Bereichen wie den Kranken-
hausern und den Schulen abgesehen - weiterhin gesetz-
lich nicht geregelt. Fur den Verfassungsschutz ist im
Saarland als einzigem Bundesland die Kontrolle durch
eine unabhangige Stelle nicht sichergestellt, Die
technische Entwicklung schreitet +immer weiter voran.
Einzelne Komponenten von Blrokommunikationssystemen
sowie ISDN-fadhige Telefonnebenstellenanlagen sind 1in
der saarlidndischen Verwaltung bereits 1installiert.
Auch um der neuen Gefidhrdungssituationen durch techni-
schen Fortschritt gerecht werden zu kbnnen, muf3 das
Saarlandische Datenschutzgesetz als Auffangnorm flr
alle Bereiche der offentlichen Verwaltung fortge-

schrieben werden.

Auf Bundesebene waren umfangreiche Gesetzgebungsvor-
haben unter Datenschutzgesichtspunkten zu begleiten.
Es seien nur erwdhnt die Entwirfe zum Bundesdaten-
schutzgesetz, zum Bundesverfassungsschutzgesetz und
zur Regelung der Rechtsgrundlagen fiur die Nachrichten-
dienste, zur StrafprozeBordnung, zum Rentenreformge-
setz, zum Kinder—- und Jugendhilfegesetz, zum Bundes-
zentralregistergesetz und zum Personalaktenrecht far
den &ffentlichen Dienst. E£Ein weiterer Schwerpunkt

waren die Uberlegungen zur Genomanalyse.

Die Kontrolle der Informationsverarbeitung 1n den
gffentiichen Stellen des Saarlandes wurde dabei kei-
neswegs vernachléassigt. Erfreulicherweise zeichnet
sich im Bereich der Polizei und in den Universitats-
k1liniken im Landeskrankenhaus in Homburg eine daten-
schutzgerechte Regelung fir den PC-Einsatz ab, den ich
im vergangenen Berichtsjahr einer besonderen Prifung

unterzogen habe.



Drucksache 10/4 Landtag des Saariandes - 10. Wahlperiode -

1. Grenziiberschreitende Informationsverarbeitung

1.1 Infrastruktur und Mobilitat

Seitdem automatisierte Datenverarbeitung und Nachrich-
tenibertragungstechnik sich gegenseitig erganzend
zusammengewachsen sind, ist die Telekommunikation
durch Vernetzung des Computers stets auf dem Vor-
marsch. Informationsverarbeitung und Informationsiuber-
mittlung erreichen infolge der 1in den letzten Jahren
stirmisch verlaufenden technischen Entwicklung der
Telekommunikation 1immer neue Dimensionen, die weder
durch landergrenzen noch durch Entfernunger gi1nge-

schrankt werden.,

S0 steht etwa dem IBM-Konzern ein weltweites Netzwerk
zur  Vertigung, Uber das Geschaftsdaten, Dokumente,
Nachrichten in 75 Lénder der Erde weitergeleitet wer -
den k&nnen. Bislang nutzte der Konzern diese Infra-
struktur nur fir die eigene Kommunikation mit Nieder-
lassungen, Lieferanten und Geschdftspartnern. Seit dem
1. Juli 1989, mit dem Inkrafttreten der Strukturreform
der Dsutschen Bundespost und der Aufhebung des Netz-
monopols, durfen auch Private die von IBM angemiete-
ten, weltweiten Standleitungen einschliellich der
verschiedenen, angebotenen Dienste nutzen. Heuts schon
zdhlt IBM eine halbe Milliarde Teilnehmer, die Infor-
mationen in Sekundenschnelle zwischen verschiedenen
Computersystemen ibertragen, verarbeiten c¢-2ar aus
Datenbanken 2zu Jeder Tages- und Nachtzeit acr:'fen
kdnnen. Zwei Drittel aller Rechnersysteme dieser Welt
arbeiten nach IBM-Normen, so daB die Kunden dieses
Kommunikationsriesen, ohne sich um technische Beson-
derheiten der angeschlossenen Endgerite 1in den ver-
schiedensten Regionen sorgen zu missen, bis in die
antlegenstan Staaten Informationen Ubermitteln kénnean.

Die Postverwaltungen von 17 europ#ischen Staaten haben

sich zusammengeschlossen, um ein einheitliches, europa-

- 3 -
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weites digitales Mobilfunknetz zu arrichten. Dadurch
werden kinftig nicht nur Gespréche "vom Nordkap bis
Sizilien" vom Auto aus gefiihrt werden kénnen, sondern
es werden auch Texte und Daten (Telsfax) auf komfor-

table Weise Ubermittelt werden k&nnen.

Die Internationalisierung der Informationstechnologie
findet ihre Entsprechung in der Mobilitdt von Arbeit
und Kapital.

Gro@Bridumige Marketingstrategien, die den Absatz von
Massenproduktionen sichern sollen, férdern grenzitber-
schreitend den AdreBhandel und die Kreditinformation.
Im letzten Jahr sind bei einem deutschen Unternehmen,
das sich mit Kreditinformationen beschaftigt, die
Daten Uber Personen, die auBerhalb der Bundesrepublik
den Schwerpunkt ihrer Lebensinteressen haben, auf weit
uber 20 % gestiegen. Hier zeigt sich schon, wie sich
in den kommenden Jahren die Situation ver#ndern wird.
Personenbezogene Daten werden in wachsendem Umfang bei
der Verwendung von Kreditkarten, zur Buchung fir den
Reiseverkahr und 1innerhalb multinationaler Unternehmen
transferiert. Die Internationalisierung von Arbeits-
moglichkeiten forciert den Austausch von Arbeitnehmer-
und Sozialversicherungsdaten. Internationale Verein-
barungen gewdhrleisten die Kooperation der Finanzver-
waltungen; aus ihrer Sicht 1ist die Transparenz der
Einkommensverh#ltnisse unabh#ngig davon, wo die Ein-
kinfte entstehen, unerldBlich und wird deshalb ainen
zunehmenden Datenaustausch zur Folge haben.

1.2 Berliner Resclution der Internaticnalen Konferenz

der Datenschutzbeauftragten

Datenschutzbsauftragte aus 22 Léndern haben in Berlin
am 28./31. August 1989 unter dem Leitthema “Datenflis-
se ohnea Qranzen - Neue Aufgaben fiir den Datenschutz”
die Probleme diskutiert, die durch zunehmende Inter-

- 4 -
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nationalisierung des Datenverkehrs und die grenziber-
schreitende Verflechtung der Informationsverarbeitung
entstehen. Neben dem Europarat, der Organisation fudr
wirtschaftliche Zusammenarbeit (OECD) und der Euro-
paischen Gemeinschaft (EG) sowie deren Mitgliedstaaten
waren u.a. die Vereinigten Staaten von Amerika, .lapan,
“znada, Australien, Schweden und Norwegen vertreten,
e Veranstaltung hat wieder einmal deutlich gemach

daid der Datenschutz keine exotische, weltfremde Geda: -
kzrnoperation darstellt. Die Beitriage belegen Uperdies
dan internationalen Charakter der Informationsverar-
meotung aufgrund einer weltweiten informationstechnn
-390 nhen Infrastruktur und eine erstaunliche ‘ineretr-

soharmung in den Erfahrungen innerhalb der na. coaen

Branzen.
T2 Tellnahme zweler Vartreter aus Ungarn unts: -
straicht Uberdies die Bedeutung des Datenschutres <:ir

den Bestand einer demokratischen Gesellschaft. 1.
itrchsichtige und unkontrollierte Informatiorsvers
neittung verleitet den Blurger, auf seine Grunarechte
arzichten und sich den eventuell auch nur vermain-’
chen Verhaltenserwartungen der speichernden, insbesco-.
dere offentlichen Stellen anzupassen. BResonders be-
dautsam war deshalb die Ankindigung der ungarischenr
Yeruireter, dal der Datenschutz 1in ihrer Verizogure
varankart werden soll. Ungarn folgt damit dem HBaissio,
der Varfassungen Portugals, Spaniens und Ustecrainme
Auf nicht geringeres Interesse stief der Hinwsis, gas
Ungarn die Absicht habe, der Europaratskonvanticr-~ <7
vbher den Datenschutz beizutreten. Die Sicherung da:
informationellen Selbstbestimmung - dies entspricn:
der Auffassung des Bundesverfassungsgerichts - wird
als ein wesentliches Element zur StaArkung der Demokr:

tia gesehen,

Die Berliner Resolution der Internationalen Kontercny
der Datenschutzbeauftragten (Anlage 1)} weist auf dic
praktischen Probleme hin, die durch die Dateniipermitt

- K -
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lung ins Ausland entstehen. Sie fordert deshalb vor
allem gleichwertige, gesetzliche Sicherungen 1n den
Landern, eine Verbesserung der Rechte des airiz:lnan
beim grenzluberschreitenden Informationsaustausch und
eine verstarkte Zusammenarbeit der Datenschutzkon-

trollargane.

Die Konferenz setzt im dbrigen im Interesse de- Intan-
sivierung des Erfahrungsaustausches eine Arbeitsgruppe
ein, die die Datenschutzprobleme im Bereich der i ter-
nationalen Netze und Dienstleistungen beraten sol}
(Anlage 2).

1.3 Diensteintegrierendes, digitalisiertes Kommurika-

tionsnetz (ISDN)

Im Marz 1889 hat der Bundespostminister off::- 0 T

in Betrieb genommen. 1930 soll eine varbindung ~1% ta-

entsprechenden Netzen von Frankreich, Ti.0:. waintd
GroBbritannien hergestellt werden. 1993 soll a::. Naty
bundesweit und flachendeckend zur Verfugun: ¢ #Hang
fuar das Jahr 2000 werden bereits {ber 7 - L soa-

davon 3 Millionen privatgenutzte, Anschiisae o r -1e

Bundesrepublik Deutschianrnd srwartat.

Bei der Einrichtung dieses Netzes handelt =.. 31+ suzr
zunachst um sinen typischen Inlandgssact .- T, dar
jedoch, wie die technische Entwicklungsperspe i & fur
die Zukunft zeigt, sich alsbald auch im .;: .U

schreitenden Datentransfer auswirken wird.

Das derzeitige Konzept der Bundespost sieht vor, Zeijt-
punkt, Dauer sowie Rufnummer der Beteiligter eines
jeden ISDN-Telefongesprichs zu registrieren und {her 3
Monate aufzubewahren. Bisher wurden regelimidfig »ur c-e
verbrauchten Gebilhreneinn:iten dem alten Zaniarstana
hinzuaddiert. Die nunmehr vorgesehene Speicherung der
Verbindungsdaten ist bedenklich, weil gas grurtraz-rh-

-6 -
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lich geschiitzte Fernmeldegeheimnis die vom Staat unbe-
obachtete Kommunikation garantiert. In Zukunft k&nnen
nicht nur vollstandige Listen Uber Telegramme, sondern
auch dber alle 3 Monate 2uriuckliegende Telefongespra-
che, Telefax und Telexverbindungen erstellt werden.
Nach dem Fernmeldeanlagengesetz ist dies in Strafver-
fahren ohne Einschridnkung auf besonders schwere Straf-
taten nach Einleitung eines Ermittlungsverfahrens
gegen jeden Beschuldigten zuldssig (§ 12 Fernmeldean-
lagengesetz). Dies ist mit Ricksicht darauf, daB hier-
fir bereits ein Anfangsverdacht fiur jedwede Straftat
aucreicht, eine zu weitgehende Befugnis. Ganz abgese-
hen davon wilchst die Mifbrauchsgefahr angesichts eines

sc grof3en, umfassenden Datenbestandes.

Eirn  Arbeitskreis der Internationalen Konferenz der
Catenschutzbeauftragten hat 1in Berlin angesichts des
Gefahrdungspotentials bei ISDN gefordert, daB Abrech-
nungsdaten nur so lange gespeichert werden durfen, wie
dies zur Rechnungsstellung erforderlich 1ist {(Anlage
3). Ferner scllen anonyme Zahleinrichtungen geschaffen
und Vermittlungsdaten unverziiglich geléscht und nur ge-
speichert werden dirfen, wenn sie flr die Abwicklung
des Dienstes erforderlich sind. Es sollen Vorkehrungen
getroffen werden, dall Teilnehmer, die in ein Teilneh-
merverzeichnis aufgenommen werden wollen, nicht Objekt

unerwlrnschter, kommerzieller Werbung werden.

TDas leistungsfdhige Kommunikationsnetz ISDN wird es
zukinftig erméglichen, daB die Nummer des anrufenden
Teilneshmers auf einem Display des Angerufenen er-
scheint. Diese "elektronische Version des Spiegels an
der Haustlir” liegt zweifellos im Interesse des Ange-
rufenen, der nicht jedermann telefonisch Rede und
Antwort stehen méchte. Zugleich kann aber auch derje-
nige beeintréchtigt werden, der aus guten Grinden -
etwa bei der Telaefonsaelsorge, bei medizinischer oder
psychologischer Beratung 1im Bereich der AIDS-Hilfe -
seine Anonymitdt gewahrt wissen will. Sowohl der Anru-
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fer als auch der Angerufene muB daher 1in der Lage
sein, die Anzeige des anrufenden Teilnehmers zu unter-
dricken.

1.4 Datenschutz 1in der Europdischen Gemeinschaft (EG)

Die Probleme der Internationalisierung erhalten im
Bereich der EG eine besondere Note, weil der ange-
strebte Binnenmarkt und die Dynamik der wirtschaftli-
chen Integration die Entwicklung zu einem "informa-
tionellen Grofiraum” nachhaltig férdern wird. Trotz der
vom Européaischen Parlament bereits 1im Marz 1982 ge-
auderten Erwartung, daR der Datenschutz in der Gemein-
schaft geregelt werde, hat die EG-Kommission sich auf
die Empfehlung an die Mitgliedstaaten beschriankt, die
Europaratskonvention 108 zu ratifizieren. Diese ent-
halt Jedoch nur einige Mindestvorschriften lber den
fairen Umgang mit personenbezogenen Daten und kann die
Verabschiedung nationaler datenschutzrechtlicher,
gesetzlicher Regelungen und schon gar nicht ein Ge-
samtkonzept auf EG-Ebene ersetzen. Die Zurickhaltung
der EG-Kommission auf dem Gebiet des Datenschutzes
steht 1in auffilligem Gegensatz zu ihren Bemilhungen um
eine méglichst effektive Nutzung der Kommunikations-
technologie. Das staatliche Monopel in der EG st
aufgehoben und durch Richtlinien soll der Wettbewerb
der Endgerdte- und Dienstleistungsanbieter standardi-
siert und liberalisiert und damit der Wettbewerb ge-
férdert werden. Durch Harmonisierung der technischen
Voraussetzungen sollen die Startbedingungen flir ge-
meinschaftsweite Teledienste verbessert werden.

Angesichts solcher Rahmenbedingungen, die die Technik
und der Markt mit Sicherheit nutzen werden, erscheint
der Datenschutz in der EG 1in einem diisteren Licht. In
5 von 12 Mitgliedslandern - ndmlich in Belgien, Grie-
chenland, 1Italien, Portugal und Spanien - 1ist der
Datenschutz ilberhaupt noch nicht gesetzlich geregelt:
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ein Umstand, der erschwerend wirkt, weil die ohnehin
allein nicht ausreichende Europaratskonvention 108
lediglich von 7 Mitgliedslisdndern - zuletzt von Dane-
mark am 23.10.1989 - ratifiziert ist.

Auf der Landkarte Europas gibt es nicht nur “weiBe
Flecken”, Lander, 1in denen die schutzwiirdigen Belange
cer Bevioffenen durch keine gesetzliche Regeiung oder
sonstige Vorkehrung wie unabhdngige Datenschutzkon-
trollorgane gewdhrleistet sind. Verunsicherung ent-
stent Uberdies auch durch die groBen Unterschiede in
Cer Ausgestaltung der - sofern vorhanden - nationalen

verarpeitungsregelungen.

Tie Blurger soliten jedoch wissen, ob Uberhaupt und
rach welchen Regeln, 1ihre Daten europaweit verarbeitet
werder, wurde Jedes Mitgliedsland der EG  durch Kolli-
sicnsnormen  festlegen, welche nationalen Datenschutz-
rormen anzuwenden sind, wirde 1im Zweifel dem Terri-
terialprinzip zum Durchbruch verholfen. Angesicnts der
Unsicherheit hinsichtlich der BeurteilungsmaBstibe
wire dies eine verstdndliche Reaktion der Mitglieds-
lander. Ein einheitliches Regelungsmodell ist darum
noch nicht in Sicht.

Die EG bedarf, wenn die supranationalen Tendanzen
gefédrdert werden sollen, eines einheitlichen Konzep-
t2s. wWelche Grundregeln dabei Jjedoch verbinciich fur
alie Mitgliedslédnder sein scllen, ist nicht -“=ne wei-
teres zu beantworten. Die Europaratskonvention 108,
die Ubrigens nicht nur flur EG-Lénder Geltung haben
soll, durfte allein nicht ausreichen.

Es diurfte schwer fallen, eine Rangliste nationaler
Gesatzgebung aufzustellen oder gar den Grad der
(Un-)Gleichwertigkeit der jeweiligen nationalen MaR-
stabe festzustellen. Noach weniger diirfte es gelingen,
die nationalen Regelungen zu harmonisieren. Das Ergeb-
nis kdnnte bestenfalls eine “"kinstliche Mischung der
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unterschiedlichsten nationalen Ragelungselemente” sein
(vgl. Simitis, Vortrag anladBlich der Berliner Intar-
nationalen Konferenz); schlimmer noch wire ein suro-
paischer Datenschutz “"auf kleinstem Nenner".

Hinsichtlich der Kommunikationsnetzwerke sollte jeden-
falls ein Regelungskonzept angestrebt werden, das den
engen nationalen Ansatz (Oberwindet, Stuktur und Aus-
wirkung der gemeinsam genutzten, technischen Infra-
struktur bericksichtigt und die Freiheitsrechte sowie
die Grundstrukturen einer demokratischen Gesellschaft
respektiert (Simitis a.a.o.). Allerdings ware ez wich-
tig, nunmehr den Grundbestand eainer verbindlichen
Datenschutzregelung fiir alle Mitgliedsldnder festzu~-
stellen wund auf den jeweiligen Sachverhalt bezogen
spezifische und konkrete Festlegungen zu treffen.

Der Datentransfer 1in Lénder, die keine Datenschutz—
regelungen getroffen haben, kommt jedenfalis ainer
Datenfreigabe gleich. Je billiger und einfacher die
internationale Telekommunikation wird, "um so mehr
werden Freihafen der Datenverarbeitung mdglich, 1in
denen der erforderliche Datenschutz auch fir Blrger
anderer Linder nicht mehr gewdhrleistet ist” [Einwag,
BfD, anldBRlich der Internationalen Konferenz in Ber-
1in}. Deshalb ist in solchen Fdllen das (Ubermittlungs-
varbot die einzige Alternative, den Schutz des RBetrof-

fenen sicherzustellen.

In einer Zusatzerklarung zur Berliner Resclutior der
Internationalen Konferenz (Anlage 4) haben die Daten-
schutzbeauftragten der EG-L&nder die Notwendigkeit
eines "umfassenden und konsistenten Ansatzes" zur
Verwirklichung der Grundsdtze des Datenschutzes in den
Mitgliedsldndern und die Notwendigkeit eines unabhin-
gigen Datenschutzkontrollorgans unterstrichen.

Noch entschiedener haben die deutschen Datenachutrzbe-
auftragten des B8Bundes und der Lénder in ihrer Ent-
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schlieBung vom 26,/27.10,19839 (Anlage 5) gefordert,
dafl dem Datenschutz der gleiche Stellenwert wie der
Férderung der technischen Infrastruktur im grenziber-
schreitenden Bereich zukommen und die EG ein Gesamt-
konzept fir die Sicherung des Datenschutzes entwickeln
muB. Ferner unterstiitzen die deutschen Datenschutz-
beauftragten die Forderung, eine unabhingige Daten-
schutzkontrollinstanz auf EG~Ebene einzurichten.

1.5 Telekommunikation im Saarland

Die Staatskanzlei hat mitgeteilt, daB® "konkrete Erfol-
ge” 1im Bereich der Telekommunikation zu verzeichnen
seien (SAL-Info Nr. 168/89 wvom 12.10.1988). Das enge
Zusammenwirken zwischen Lothringen und dem Saarland
habe die Ansiedlung der Firma EUCOM in Saarbricken
ermdglicht., Es handele sich dabei um eine gemeinsame
Tochter der Bundaspost und der France Télécom auf dem
zukunftstrachtigen europédischen Markt fir Telekommuni-
kationsdienste. {Uber die Landesgrenze hinweg werde
die notwendige Infrastruktur durch eine von franzdsi-
scher Seite zugesagte Glasfaserstrecke geliefert. In
Kirze sei u.a. ein Vertrag zwischen dem Saarbriicker
Innovations— und Technolgiezentrum (SITZ) und Tech-
nopble 2000 in Metz zur Grindung eines grenziber-

schreitenden Télépoarts zu erwarten.

Diese Anklindigungen zeigen, daBR die Telekommunikation
im Saarland, infolige seiner Lage 1im Herzen Europas,
besonders ginstige Startbedingungen hat. Nahere Ein-
zelhaiten Uber den Fortschritt der Projekte sind noch
nicht bekannt geworden. Das Saarland trifft dann aber
auch mit Ricksicht auf den in seiner Verfassung ver-

ankerten Datenschutz sine besondere Verpflichtung.
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1.6 EG-Statistikverordnung

Ein Beispiel daflir, wie der Standard des Datenschutzes
in der Bundesrepublik Deutschland durch unmittelbare
- MaBnahmen derEG-Kommission unterschritten werden kann,
ist die EG-Statistikverordnung. Die Konferenz der
deutschen Datenschutzbeauftragten hat Bedenken erho-
ben, weil vertrauliche, statistische Daten dem Stati-
stischen Amt der Europaischen Gemeinschaft auch dann
bermittelt werden diirfen, wenn sie einen Personenbe-
zug aufweisen. Die Datenschutzbeauftragten haben des-
halb in einer EntschlieBung gefordert {(vgl. Anlage 6),
dafl die Ubermittiung personenbezogener Einzelangaben
nur ausnahmsweise durch einen weiteren Rechtsakt der
EG fir bestimmte, statistische Zwecke zugelassen wer-
den darf und daB eine mdglichst frihzeitige Anonymi-
sierung sowie die notwendigen organisatorisch-techni-
schen Mafinahmen der Datensicherung zu gewahrleisten

sind.

1.7 Abbau der Grenzkontrollen (Schengener Abkommen})

Im Schengener Ubereinkommen haben Frankreich, die
Bundesrepublik Deutschland und die Benelux-Staaten den
schrittweisen Abbau der Grenzkontrollen vereinbart. Um
die dadurch entstehenden Sicherheitsdefizite auszu-
gleichen, soll es zu einem verstarkten Informations-
austausch zwischen Behdrden der genannten Landern
kommen. Die MaBnahmen sollen 1in einem Zusatzuberein-
kommen festgehalten werden. Hierzu gehért die Einrich-
tung einas gameinsamen, zentralen, automatisierten
Informationssystems (Schengener Informationssystem-
§IS). In diesem Auskunftssystem sollen insbesondere
Informationen zur Fahndung und zur vorbeugenden Ver-
brechensbekidmpfung erfaBt werden. Neben der Ausschrei-
bung zur Festnahme und zur Ermittlung des Aufenthalts
von Zeugen in Strafverfahren kommen sensible Daten
Uber die verdeckte Registrierung und gezielte Kontrol-
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len von Personen in Betracht. Dabei handelt es sich um
MaGnahmen, die etwa der polizeilichen Beobachtung im
innerstaatlichen Bereich entsprechen. Zur Sicherung
der AuBengrenzen der Mitgliedstaaten sollen aber auch
abgewiesene oder abzuschiebende Drittauslander 1in
diesem System registriert werden. HNicht zuletzt soll
das Informationssystem auch Zwecken der Staatssicher-
heit dienen. Weitere konventionelle MaBBnhahmen, die den
Informationsaustausch f&rdern, sind Gegenstand der
Verhandlungen, z.B. die spontane Mitteilung von Er-
kenntnissen, diae der Bekdmpfung bestimmter Formen der
Kriminalitdt dienen kénnen und die grenziiberschreaiten-
de Observation.

Die Konferenz deutscher Datenschutzschutzbeauftragter
hat den Entwurf einer Zusatzvereinbarung, 1in der die
Einzelheiten geregelt werden sollen, erértert und eine
EntschlieBung gefaBt (vgl. Anlage 7). Nach dem damali-
gen Stand der Verhandlungen war ein Mindeststandard
des Datenschutzes Jjedenfalls flUr das Informations-
system auf der Grundlage der Europaratskonvention und
dar Empfehlungen seines Ministerkomitees Uber die
Nutzung personenbezogener Daten im Polizeibereaich
hereits vorgesehen. Die Konferenz war der Auffassung,
daB diese Elemente Bestandteile des Zusatzibereinkom-
mens bleiben missen und noch der Verbesserung und der

Ergidnzung bedirfen.

Insbesondere missen die Rechte des Betroffenen auf
Auskunft, Berichtigung und Klage sowie die Befugnisse
der einzurichtenden Kontrollorgane auf nationaler und
internationaler Ebene auf den konventionellen Informa-
ticnsaustausch zur Bekampfung bestimmter Formen der
Kriminalitdt und den Bereich des Auslédnderrechts und

des Asylverfahrens erstreckt werden.
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Zum Schengener Informationssystem selbst haben die
Datenschutzbeauftragten Anregungen im Hinblick auf
eine Konkretisierung des Grundsatzes der Verhdltnis-

miRigkeit und des Prinzips der Zweckbindung gegeben.

Die Datenschutzbeauftragten haben 1im Ubrigen darauf
hingewiesen, daB das Zusatzubereinkommen den deutschen
Gasetzgeber nicht der Notwendigkeit enthebt, vor In-
krafttreten des Zusatzibereinkommens die innerstaatli-
chen Rechtsgrundlagen fir die polizeiliche Informa-
tionsverarbeitung entsprechend der im Volkszidhlungsur-
teil dargelegten Auffassung des Bundesverfassungsge-
richts fortzuschreiben. Grenziiberschreitende Observa-
tion und Ausschreibung 2zur verdeckten Registrierung
aufgrund internationaler Vertriage missen 1in einem
zweifalhaften Licht erscheinen, solange der Gesetzge-
ber in der Bundesrepublik die Voraussetzungen solcher
MaBnahmen, das Verfahren ihrer Anordnung und die Ver-—
wendung der durch sie gewonnenen Erkanntnisse noch
nicht geregelt hat. Der dautsche Gasetzgeber darf
nicht durch vélkerrechtliche Verpflichtungen prijudi-
ziert werden,

Die allgemeins Verpflichtung der Vertragsstaaten in
dem Schengener Zusatziibereinkommen, sich unter Berick-
sichtigung des nationalen Rechts 1im Interesse dar
Staatssicherheit gegenseitig Hilfe 2zu 1leisten, darf
nicht als eigenstidndige Rechtsgrundlage interpretiert
warden, weil die Formulierungen des Abkommens den
verfassungsrechtlichen Anforderungen in der Bundes-
raepublik Deutschland nicht genligen. Nicht zuletzt sind
gerade 1im Bereich des Vaerfassungsschutzes auf inner-
staatlicher Ebene noch Regelungsdefizite festzustel-

len.

Ferner sind die Datenschutzbeauftragten der Auffas-
sung, daR personenbezogene Daten an Behdrden der Mit-
gliedslidnder nicht Ubermittelt werden dirfen, soweit
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diese keine ausreichenden gesetzlichen Grundlagen
geschaffen haben.

Eine Gesamtwirdigung des Schengener Abkommens und der
Zusatzvereinbarung, die Modellicharakter flur die gesam—
te EG haben diurften, kann zwar nicht aufler Betracht
lassen, daB durch die Aufhebung der Grenzkontrollen
entstehende Sicherheitsdefizite ausgeglichean werden
missen. Die neue Dimension der grenziberschreitaenden
Informationsverarbeitung, die durch die Einrichtung
eines zentralen, automatisierten Auskunftssystems fur
alle Mitgliedsstaaten entsteht, weist jedoch bereits
uber das durch den Wegfall der Grenzkontrolle Notwen—
dige hinaus. Es liegt nahe, daB andere Griinde der
inneren Sicherheit Kooperationen der beschriebenen
Art, etwa zur préventiven Verbrechensbekampfung, erfor-
dern. Dies so0llte offengelegt und der Offentlichkeit
im Interesse der Nachvollziehbarkeit der Griinde zu-

gédnglich gemacht werdan.
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2. BlUrokommunikation

Die Stabsstelle far Informationstechnologie und
-kommunikation beim Chef der Staatskanzlei hat "Vor-
laufige Empfehlungen zZur Burokommunikation” ent-
wickelt. Die Bedeutung dieser Untersuchung fir den
Einsatz von Informations- und Kommunikationstechniken
in der &ffentlichen Verwaltung des Saarlandes kann
nicht hoch genug eingeschitzt werden, Wirft sie doch
ein Schlaglicht auf den gegenwartigen Stand der Auto-
mation in den Behérden und zeigt die Perspektiven fur

die weitere Entwickliung auf.

Die Situation in der Landesverwaltung umschreiben die

"Vorlaufigen Empfehlungen” (8. 22) wie folgt:

“In der Landesverwaltung werden bis heute noch vorwie-
gend autonome PC und Textsysteme eingesetzt. In letz-
tar Zeit ist jedoch in zunehmendem MafRe die Tendenz 2u
erkennen, daf sich dieses Bild dndert. In zunehmendem
Mafle gewinnen vernetzte PC und autonome Rechnersystema
an Bedsutung, die neben den allgemeinen Bilrofunktio-
nen, wie Texterstellung und -bearbeitung, Elektronic-
Mail, Terminkalender, usw. u.a. auch Komponenten zur
InformationsfluBkontrolle und Projektinformations-
systeme enthalten scllen. Bei diesen Systemen greift
der Anwender (Uber ein Terminal direkt auf die ge-
winschten Informationen zu. Dariberhinaus wird ihm
durch spezielle Rechnerfunktionen die M&glichkeit der
Kommunikation mit den “vernetzten Teilnehmern" gebo-

"

ten.

Der verstirkte PC-Einsatz in der Landesverwaltung
aréffnet eine neue Dimension der Verfigbarkeit von
Informationen am Arbeitsplatz. Diese Ger#te erfillen
gleichermaBen Funktionen der Textverarbeitung, der
individuellen Datenverarbeitung und erméglichen durch
NetzanschluB die Datenkommunikation einschliefilich des
Grofirechnerzugriffs.
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Laut Schreiben der Stabsstelle fiUr Informationstech-
nologie bei der Staatskanzlei vom 24. Oktober 1989
sind 1in der Landesverwaltung 47 Textverarbeitungs-
systeme, 504 Arbeitsplatzrechner (524 Bildschirme), 79
Bereichsrechner und 451 Zentralrechneranschliisse in
Betrieb. Der AusschuB fir Informationstechnologie und
Kommunikation (IK-Ausschuf) kommt 1in seinem Bericht
far 1987/88 zu dem SchluB, dal die lokalen PC-Instal-
Tationen nicht zu Informationsverarbeitungsinseln
verkimmern dirfen. In den “"Vorlaufigen Empfehlungen”
wird eine auf die Bedirfnisse des Landes zugeschnitte-
ne  Blrokommunikation gefordert und das Mittel zur
Verwirklichung dieses Zieles in ‘“einem Verbund m&g-
lichst aller 1im Land 1installierter Systeme” gesehen
{8. 23).

Die in den Geschaftsbereichen bereits vorhandenen
Einrichtungen kénnen somit als “"Grundstock” fir ein
landesweites Blurokommunikationssystem gesehen werden.
AnsAtze sind jedenfalls schon zu erkennen. Im Umwelt-
ministerium und im Innenministerium wurden bereits
PC--Netze eingerichtet (IK-AusschuR Tz, 3.2.1, Tz.
3.8.1). Der Minister des 1Innern hat fiur die Birokom-
munikation eine "Pilcoctierung” durchgefihrt. Dabe1
handelt es sich insbesondere um einen AnschluB an den
Telex-/Telefax-Dienst der Deutschen Bundespost. Der
waitere Ausbau ist beabsichtigt, konkrete Vorstellun-
gen Uber weitere Realisierungsstufen bestehen indessen
nicht. Der Minister flr Umwelt plant neben der Automa-
tisierung der Textverarbeitung weitergehende Anwendun-
gen durch Aufbau spezieller und Anbindung an bereits
besiehende, auBer Haus befindliche Datenbanken. Im
Mittelpunkt steht ein fachbereichsiibergreifendes Um-
weltinformationssystem. Die Kommunikation 2zwischen
allen nachgeordneten Dienststellen (z.B. Staatliches
Institut fir Gesundheit und Umwelt, Landesamt fur
Umweltschutz, Staatliches StrafBenbauamt, Staatliches
StraBenneubauamt) und dem Ministerium selbst sowie
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eingeschrinkt unter den nachgeordneten Dienststellen
soll méglichst umgehend realisiert werden (Schreiben
des Ministers fur Umwelt vom 04.12,1989). Der Minister
fir Bundesangelegenheiten und besondere Aufgaben
stiitzt sich bei seiner Textverarbeitung ebenfalls auf
ein Netzwerk (IK-AusschuB Tz. 3.8). Ein "lokales Netz"
fir die Staatskanzlei wird ebenfalls diskutiert.

Fir die technische Verwirklichung des Verbundes steht
derzeit bereits das bestehende Leitungsnetz der Lan-
desverwaltung zur Verfligung. Die ZDV-Saar soll iber-
gangsweise als “"Datendrehscheibe” dienen, bis etwa ein
"Hochleistungs-Hintergrundnetz” {Backbone-Netz) die
Kommunikation beliebiger Netzteilnehmer erméglichen
kénnte. Eine Arbeitsgruppe hat Uberdies in Zusammenar-
beit mit der Bundespost ein Konzept fir digitale Kom-
munikationsanlagen erarbeitet. Ressortiibergreifend
wird nach Einschidtzungen der Experten die Biirokommuni-
kation frihestens in 5 Jahren verwirklicht werden
kénnen (“"Vorlaufige Empfehlungen” S. 31). Dessenunge-
achtet warden zunehmend Komponenten in den Geschafts-
bereichen als Insellésung installiert, die der Biro-

kommunikation dienen.

Um die Gefahren fUr den Burger erkennen zu kénnen,
sollte intensiver der Frage nachgegangen werden, wel-
che praktischen Auswirkungen die Blrokommunikation
hat.

Ungeachtet der Tatsache, ob man das Ziel eines vdllig
"papieriosen Bliros" erreicht, wird die Blrokommunika-
tion dazu flihren, da@ vermehrt personenbezogene Daten
automatisiert verflgbar sind. Anstella wvon Akten,
Notizzetteln, Kalendern, Schreibutensilien dirfte
vermehrt der Bildschirm treten, der an ein die ver-
schiedenen Bereiche verbindendes Netz angeschlossen
ist. Drucker, Telefaxgeridte, ODatenspeicher, etwa in
Form von Disketten, kénnen hinzukommen. Uber Bild-
schirm erfahrt der Mitarbeiter 1in der &ffentlichen
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Verwaltung seine Termine, Mitteilungen und Nachrich-
ten, die 1in seiner Abwesenheit eingegangen sind. Be-
reits begonnene Konzepte kann er abrufen sowie mit
Hilfe zusatzlicher Informationen aus Datenbanken Uber-
arbeiten, den Entwurf seinem Vorgesetzten elektronisch
zur Kenntnis geben und zu beteiligende Stellen unter-
richten. Den Vorgang kann er im alektronischen Archiv
ablegen. Durch die Vernetzung bisher isolierter, hoch-
spezialisierter Arbeitsplatzcomputer werden Méglich-
keiten der Kooperation und gemeinsamen Nutzung von
Birofunktionen erdffnet: Dokumentbearbeitung (Texte,
Grafiken, Formutare, Tabellen), Ablage, Informations-—
transport (Dateien, Dokumente, Dialog); Organisations-—
hilfen {Kalender, Saonderspeicher, Taschenrechner).
Ressourcen anderer Stellen an Informationen und Biro-
teistungen werden fir die am Netz angeschlossenen

Arbeitsplatze nutzbar.

Die Birokommunikation erdffnet bisher mit konvaentionel-
len Mitteln nicht erreichbare Verknipfungs- und Aus-
wertungsméglichkeiten von Informationen aus den ver-
schiedensten Lebensbereichen eines Burgers, in denen
or mit der Behdrde in Berihrung gekommen ist. Hier-
durch ist die Gefahr von Persénlichkeitsprofilen gege-
ben. Das Netz ertffnet insbesondere grofe Kommuni-
kationsmdglichkeiten. Die Kopie und Versendung etwa
einer Akte wird auBerordentlich erleichtert. Die Mif-
brauchsgefahr im Rahmen eines solchen 8Systems durch
nicht erforderliche und deshalb unnétige Informations-

weitergabe und -abrufe wachst.

gefahren kénnen sich auch ergeben durch den Transport
der Informationen. Hierfiir kommen vor allem das &ffent-
liche Telefonnetz und das bestehende Leitungsnetz der
{ andesverwaltung aber auch ein diensteintegrierendes,
digitalisiertes Kommunikationsnetz in Betracht. Letzte-
res wird die Einrichtung der Birokommunikation inner-
halb und auBerhalb der Behdrden erheblich erleichtern
und die Realisierung bheschlieunigen. Die Informationen
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kénnen auf dem Transport nicht nur in ihrer Substanz
vernichtet oder verfalscht, sondern gerade 1in dieser
Phase von Unbefugten zur Kenntnis genommen werden.
Deshalb kommt der Sicherheit der Kommunikationsnetze
besondere Bedeutung zu.

Der Verwaltungsalltag ist vor allem gepragt durch die
Beteiligung von verschiedenan Funktionstragern {(Vor-
gesetzte, Mitarbeiter) innerhalb einer Behérda und von
anderen Stellen auBerhalb der Behdrde. Dies ergibt
sich aus der unterschiedlichen Kompetenz- und Zustéin-
digkeitsverteilung, die ein Teil der Rechtsstaatlich-
keit offentlicher Verwaltung ist. Verwaltungsakte
unzustandiger Stellen sind fehlerhaft und anfechtbar:
walche Stellen, welche Informationen Zu welchen
Zwecken erheben, speichern, auswerten und weitergeben
dirfen, folgt aus der gesetzlichen Befugnis zur Wahr-
nahmung bestimmter Verwaltungsaufgaben. Der durch die
Burokommunikation hergestellte Informationsverbund hat
jedoch die Tendenz, die Verwaltung zu einer Einheit
zusammenzufihren, die die Verantwortlichkeit ver-
wischen kann. Wer fir was zustadndig 1ist, spielt auch
innerhalb der Behdérde eine groBe Rolle (funktioneller
Beh&rdenbegriff). Es muB deshalb nicht nur stets fest-
stellbar sein, welche Stelle tatig geworden ist, son-
dern auch welche Mitarbeiter und Vorgesetzte an der
Entscheidung beteiligt waren und wer die Verantwortung
zu tragen hat. Dies gilt auch fir archivierte (abge-~
legte) Vorgénge. 0Die Authentizitdt der Dokumente muB
stets gewdhrleistet sein; sie missen vor unbefugter,
nachtrédglicher Anderung nicht nur durch den Verfasser,
sondern auch durch privilegierte Benutzer {z.B.
Systemverwalter) geschlitzt werden. Die "Dokumenten-
echtheit"” sicherzustellen, bedeutet jedoch, daB auch
Verdnderungen atwa im Mitzeichnungsverfahren nachvoll-
Ziehbar aufgezeichnet werden missen.Die Rekonstruktion
des Ablaufs eines Vorgangs stellt besondere Anforde-
rungen an die BUrokommunikation.
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Fina wungesteuerte und ungezigelte Birokommunikation
wiirde insbesondere durch i1hre Netzkomponente die Ver-
waltung zu einar Einheit zusammenwachsan lassen, die
in einem diametralen Gagensatz zu der rechtsstaatlich
verankerten, arbeitsteiligen Kompetenz— und Zustandig-
keitsverteilung in der &ffentlichen Varwaltung stehen
wlirde. Einer freien Kommunikation zwischen den Beh&r-
den und dem unbegrenzten Datenzugang aller Bedienste-
ter 1innerhaib ainer &ffentlichen Stelle steht das
informationelle Selbstbestimmungsrecht des betroffenen
Birgers sntgegen. Die datenschutzrechtlichen Belange -
inshesondere die grundsidtziiche Zwackbindung der per-
sonenbazogenen Daten - sind durch das Birokommunika-
tionssystem selbst zu gewdhrleisten, da sonst den
Gefahren flr die Persdnlichkeitsrechte nicht ausrei-
chend begegnet werden kann. 0Die modernen Techniken
durfen nur eingesetzt werden, wenn die Gefahren fur
das informationelle Selbstbestimmungsrecht durch tech-

nische Vorkehrungen ausgerédumt sind.

Unabdingbare technische Voraussetzung ist, dal Jjede
Behérde und jeder ihrer Mitarbeiter Jeweils nur die
Informationen erhilt und verarbeitet, die zur Wahr-
nehmung der Jjeawailigen Aufgaben ben&tigt werden. Dem
miRbrauchlichen Datentransfer, der durch Blrckommunika-
tion erleichtert wird, mufl entgegengewirkt werden.
Ferner mui? im Interesse einer stets feststelibaren,
kiaren Verantwortlichkeit gegeniber dem Birger auch
nach Zustellung der Entscheidung oder nach Abschluf
des Vargangs stets Uberprifbar sein, wer, wann, welche
Texte verfaft, korrigiart, gebilligt, unterschrieben
hat. Eine Verfidlschung und Manipulation der Texte und

Informationen muB ausgeschlossen sain.

Diesen Anforderungen kénnnen die herkdmmlichen tech-
nisch-organisatorischan SicherungsmaBnahmen nicht
genligen. Jedenfalls serschaint es nicht als ausrei-
chend, den Datenschutz in soclchen komplexen Systemen
lediglich als Gegenstand des Zugriffsschutzes durch
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PaBwortvergabe und der Datensicherheit beim Daten-
transport zu begreifen. Auf meine Forderung, den Da-
tenschutz vor der Einrichtung solcher Systeme bei der
Planung zu beriicksichtigen, hat die Staatskanzlei zwar
2zugastanden, dafl Uberlegungen und MaBnahmen dieser Art
"integrierender Bestandteil” des Projekts sein missen.
Man muB sich Jjedoch fragen, ob das Gefidhrdungspoten-
tial der Birckommunikation voll erkannt wird, wenn 1in
der Stellungnahme ausgefihrt wird, dafl es darum gehe,
“lediglich die bisherigae konvaentionalle - und daten-
schutzrechtlich zulédssige - Kommunikation zwischen den

Behdrden zu vereinfachen und zu beschleunigen”.

Nach gegenwartigem Stand der Technik dirfte der Daten-
schutz noch am ehesten 1in der Netzkomponente zu ge-
wihrleisten sein. Die Mdglichkeiten der 8Sicherheits-
technik fur die Kommunikationsnetze wurden erheblich
verbassert. Die Datenflisse 1im Netz kénnen inzwischen
so gesichert und geschitzt werden, daB jeder der vie-
len an das Netz angeschlossenen Benutzer tatsidchlich
nur auf die Daten zugreifen kann, die er fir seine
Aufgabenwahrnehmung bendtigt. Meiner Forderung nach
Netzkontrollprogrammen, die den Varbindungsaufbau
zwischen Benutzern, Datenbanken und Programmen steuern
und die Vorgédnge im Interesse nachtriglicher Kontrolle
zur Aufdeckung von MiBbriuchen protokollieren, diirften
technisch durchaus realisiert werden k&nnen. Schwie-
riger indessen dirfte sich die Entwicklung von Daten-
schutzkonzepten 1im Ubrigen gestalten. Das Blurokommuni-
kationssystem muBR nicht nur das ohnehin schon kompli-
zierte Geflige von Befugnissen und Zustédndigkeiten beim
Datenzugang, sondern auch die Verantwortlichkeiten
inherhalb einer Behtrde fir das Endprodukt eines Ge-
schiftsvorgangs wihrend des gesamten Bearbeitungs- und
Entscheidungsprozesses und vor allem auch danach ge-
wihrisisten.

Ich unterstiitze die Forderung der Arbeitsgruppe "Orga-
nisation der EDV" (Bericht zur Fortentwicklung der
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Informations- und Kommunikationstechnik in der Landes-
verwaltung des Saarlandes vom 29.09.1989), vor weite-
ren Schritten 1in der Blurokommunikation eine genaue
Analyse der Pilotanwendungen beim Minister des Innern
sowie dem Minister fur Umwelt durchzufiihren, Ich fige
hinzu, daB ohne ein umfassendes Datenschutzkonzept,
das die Gefahren fir das informationelle Selbstbestim-
mungsrecht ausschlieft, Birokommunikation auch be-
schriankt auf einzelne Bereiche (Insellésung) nicht zum
Einsatz kommen darf.

Auch das grundsatzliche Problem vernetzter Systeme
kann nicht ausgespart bleiben, das der Berliner Daten-
schutzbeauftragte wie folgt beschreibt (Tagesspiegel
vom 29.08,19889):

"Die zunahmende Abhingigkeit gesellschaftlicher Abldu-
fe von diesen Systemen erzeugt vielfdltige Anfdllig-
keit. Systemausfdlle fiuhren zu Stdrungen, fehlerhafte
Konzepte beeinflussen die Funktionsfiéhigkeit von Ver-
waltung und Wirtschaft. Insbesondere ist die Gesell-
schaft durch bewuBte, die vorgegebenen Regeln mifach-
tende Eingriffe verwundbar. ... Dies alles fihrt zur
Frage nach den Grenzen der Automatisierung.”

_23...



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

3. Polizei

3.1 Die Neuregelung des Saarldndischen Polizeigesetzes
- SPol1G

Die Novellierung des Polizeigesetzes war unter Daten-
schutzgesichtspunkten dringlich geworden, weil das
Bundesverfassungsgericht in seinem Volkszdhlungsurteil
eine gesetzliche Grundlage fir die zwangsweise Verar-
beitung personenbezogener Daten fir notwendig erach-
tet.

Der Verpflichtung der Sicherheitsbehdérden, den Rechts-
giterschutz zu gewdhrleisten, steht das Recht des
Birgers auf informationelle Selbstbestimmung gegen-
Uber. Es fuhrt kein Weg daran vorbei: der Gesetzgeber
muB in Ansehung des Interessengegensatzes eine Kon-
fliktsentscheidung treffen. Weder Unterordnung noch
Bevorzugung der einen oder anderen Position kdnnen zu
einer verfassungskonformen Lésung fihren. Der Aus-
gleich zwischen den beiden Verfassungspositionen -
Sicherheitsinteresse und Birgerfreiheit - muf beide

zur optimalen Geltung kommen lassen.

Das Gesetz ist mit Ricksicht auf den derzeitigen Stand
der Diskussion in der Bundesrepublik ein bemerkenswer-
ter Beitrag zur Fortentwicklung datenschutzrechtlicher
Vorschriften im Bereich polizeilicher Informationsver-

arbeitung. Folgende Regelungen seien erwihnt:

- Dia Polizei ist grundsatzlich verpflichtet, perso-
nenbezogene Informationen im Rahmen polizeilicher
Ermittiungen offen und beim Betroffenen zu erheben
(§ 25 Abs. 2, Abs. 3).

- Die (einfache) Informationserhebung ist zur vorbeu-

genden Bek&mpfung von “Straftaten von erheblicher
Bedeutung" zugelassen {§ 26 Abs. 2).
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- Die Speicherung von zur Vorbeugung erhobener Infor-
mationen ist nur zulassig, wenn aufgrund tatsichli-
cher Anhaltspunkte anzunehmen ist, daB Verbrechen
oder Straftaten gewerbsméaBig, gewohnheitsmiaBig oder
bandenmaBig begangen werden sollen (§ 30 Abs. 3).
Gileichfalls nur unter diesen Voraussetzungen und zu
diesam Zwack sind besondere Formen der Erhebung -
wie die Observation, der Einsatz technischer Mittel,
von V-Mannern und verdeckten Ermittlern - zugelassen

(§ 28).

- Auf automatisierte Datenbanken erhdlt die Vollzugs-
poiizei einen Direktzugriff (Online-AnschluB) nur,
soweit diese Form der Ubermittlung personenbezogener
Daten unter Beriicksichtigung der schutzwirdigen
Belange der Betroffenen und der Erfullung polizeili-
cher Aufgaben angemessen ist (§ 35).

- Die Informationsverarbeitung darf nur zu dem Zweck
erfolgen, zu dem die Informationen erlangt worden
sind. Eine Zweckdurchbrechung ist nur zuléssig,
soweit die Polizei die Informationen zu diesem Zweck
erheben gdirfte (§ 30 Abs. 1 Satz 2 und 3).

- Werden Beawertungen in Dateien gespeichert, muB fest-
stellbar sein, bei welcher Stelle die Unterlagen
gefihrt werden, die der Bewertung zugrunde liegen (§
30 Abs. 4).

- Stellt die Polizei fest, dal unrichtige oder zu
16schende Daten (bermittelt worden sind, ist dem
Empfénger die L&schung oder Berichtigung mitzuteilen
(Nachberichtspflicht, § 38 Abs. 3).

- Der Betroffene hat grundsitzlich ein Recht auf un-
entgelitliche Auskunft; diese umschlieBt neben den zu
seinar Person gespeicherten Informationen auch Her-
kunft und Empfanger der Information. Aushahmen hier-
von sind nur zuléssig, wenn die Erfiillung polizeili-
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cher Aufgaben erschwert oder gefdhrdet wiirde, dem
Woh1l des Bundes oder eines Landes Nachteile bereitet
wiirden oder berechtigte Interessen eines Dritten
entgegenstehen (§ 40).

Ein wesentliches Element des Ausgleichs zwischen Si-
cherheitsinteressen und Blrgerfreiheit 1ist die normen-
klare Ausgestaltung der Regelungen, damit der Biirger
und die Polizei stets wissen kdnnen, was die Polizei
darf und was sie nicht darf. Die Risiken, die mit
unbestimmten, generalklauselartigen Formulierungen
verbunden sind, darf der Gesetzgeber bei Konfliktsent-
schaeidungen nicht eingehan. Normensparsamkeit wire in

dieser Lage kein Auswegq.

Die kurze, allerdings unvollstdndige Ubersicht 1dRt
bereits erkennsn, daf auch dieses Gesetz - bei allen
zweifelsfrei gegebenen Vorzigen - auf die Verwendung
unbestimmter Rechtsbegriffe nicht verzichtet hat. Das
Gesetz wird alsbald seine Bewdhrungsprobe bestehen
missen und es wird sich zeigen, ob die Konkretisierung
in allen Teilen so gelungen ist, dal Unsicherheiten in

der Handhabung nicht aufkommen miissen.

Schwerpunkte unter datenschutzrechtlichen Gesichts-
punkten sind die Pr#avention im Vorfeld konkreter Ge-
fahren und die Zweckbindung der erlangten Informatio-
nen. Genau 1in diesen Bereichen polizeilicher Informa-
tionsverarbeitung kdnnten sich praktische Probleme der

Rechtsanwandung ergeben.

Bei der Vorbeugung zumal kann sich polizeiliche Allzu-
stindigkeit und Allgegenwlrtigkeit entwickeln, weil
die Grenzen ihrer Titigkeit im Vorfeld konkreter Ge-
fahren nicht ausreichend klar markiert sind.

In meinen verschiedanen Stellungnahmen zum Entwurf
habe 1ich bereits darauf hingewiesen, daB die Voraus-
setzungen flr die Erhebung zur Vorbeugung von Strafta-
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ten (§ 26 Abs. 2) zu weit gefaBt sind und der Begriff
“gtraftaten von erheblicher Bedeutung” einer ausrei-
chend konkreten Handlungsanweisung fur die Polizei
entbehrt. Das Hessische Polizeigesetz wird Ubrigens
die Voraussetzungen der einfachen Erhebung zur Vorbeu-
gung praziser festlegen und dadurch 1in seinem Anwen-
dungsbereich vermeiden helfen, daB Alibikontrollen und
Ermittlungen "ins Blaue hinein” im Vorfeld konkreter
Gefahren durchgefihrt werden. Die Unsicherheiten wer-
den nach der Gesetzeslage 1im Saarland noch dadurch
verstiarkt, daf die Voraussetzungen der Speicherung zu
praventiven Zwecken (§ 30 Abs. 3) enger als die der
Erhebung ausgestaltet sind, so daR die Polizei mehr
Informationen erheben kann, als sie im AnschluB daran
endglltig aufbewahren darf. Unklar ist, ob die Polizei
eine Zwischenspeicherung bis zur Entscheidung lber
eine endglultige Speicherung vornehmen darf. Ohne eine
irgendwie geartete Fixierung der Ermittlungsergebnisse
kénnen komplexe Vorgéange nicht bearbeitet werden. Die
an sich zuldssige "Vorgangsverwaltung” entbehrt jeder
gesetzlichen Definition, sa daR zeitlich nicht naher
bestimmte Speicherungen zur Vorbeugung “im Vorfeld
konkreter Gefahren” und ohne Vorliegen eines hinrei-
chenden Anfangsverdachts” im Bereich denkbarer, wenn
auch bedenklicher Rechtsauslegung liegen (§ 31). Ein
solches Ergebnis ware vor allem deshalb nicht hinnehm-
har, weil die Auéwertungsschranken ainer solchen
Zwischenspeicherung nicht klar genug festgelegt sind.
Nach der Begrindung zum Regierungsentwurf 1ist die
Verwendung zwar “auf das jeweilige Vorhaben” be-
schrinkt:; was darunter zu verstahen ist, bleibt indes-
sen offen. Den Begriff der “Zweckbindung” hat das
Gesetz selbst jedenfalls nicht né&her konkretisiert (8§
30 Abs. 1 Satz 2 und Satz 3). Die Verwendungsssperre
kénnte sich mangels eindeutiger gesetzlicher Festle-
gung orientieren an dem 7iel der vorbeugenden Verbre-
chensbekampfung schlechthin, dann wiren Auswertungs-
moglichkeiten 1in groBerem Umfang unter Einbeziehung

aller der Polizei zugénglichen Informatijonen denkbar.
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Die Grenzen polizeilicher Informationsverarbeitung
widren dann nicht mehr ausreichend markiert. Die zu-
kinftige Auseinandersetzung um die Zulidssigkeit der
Erhebung und Verarbeitung von Informationen zur Vor-
beugung dirfte spitestens mit dem weiteren Ausbau der
Automation im Polizeibereich 1in eine entscheidende
Phase gelangen. Ein komplexes Telekommunikationssystem
fir die Polizei befindet sich bereits im Stadium koh-
kreter Planung (siehe unten Tz. 3.2). Gerade in diesem
Zusammenhang wird deutlich, wie umfassend der Begriff
"Vorgangsverwaltung” oder "Vorgangsbearbeitung"” gese-
hen wird. Praktisch jedes Tatigwerden der Polizei wird
von Anfang an im Computer dokumentiert. Damit ergibt
sich fir alle Arten des Tatigwerdens der Polizei und
fir fast alle Kontakte des Biirgers mit der Polizei
Jedenfalls theoretisch die ganze Bandbreite elektroni-
scher Auswertungsméglichkeiten.

Gerade die Gefahren der Automation lassen die Bedeu-
tung der Verwertungssperren unter dem Gesichtspunkt
der Zweckbindung deutlich hervortreten. Ich werde ein
besonderes Augenmerk darauf richten, daB Pravention
und Zweckbindung unter AbwiAgung der Sicherheitsinter-
essen einerseits und der schutzwirdigen Belange der
Betroffenen andererseits in angemessener Weise prakti-
ziert werden und Auswlchsen insbesondere durch Einsatz
der Automation vorgebeugt wird.

3.2 Neues Polizeiinformationssystem -~ DIPOL

Im Auftrag des Ministers des Innern hat eine Arbeits-
gruppe eine neue Konzeption fiir die informationstech-
nische Infrastruktur der Polizei 1im Saarland ent-
wickelit. Der Hauptuntersuchungsbericht (HB) zu diesem
Projekt (Stand 01.11.1989) 1liegt bereits vor. Ein
Pilotprojekt soll 1im Saar-Pfalz-Kreis bereits 1990
durchgefihrt werden (HB S. 392). Geplant ist ein inte-
griertes System fir die Vorgangsbearbeitung und -ver-
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waltung, flir die Texterstellung und -bearbeitung sowie
fir die Textkommunikation (HB S. 550 ff). Unter "Var-
gangsverwaltung” werden alle 1im Rahmen der polizei-
lichen Aufgabenerfiillung erforderlichen Tatigkeiten
und MaB3nahmen einschlieBlich der Registratur verstan-
den. Schwerpunkte der Automation sind die Anzeigenauf-
nahme, die Erfassung von Meldungen, Mitteilungen und
Faststellungen, die Durchfihrung der Meldedienste, dia
Unterrichtung der Fihrungsebene, die Erstellung der
Statistik, die Flhrung der Ordnungsblicher zur Wieder-
auffindung von Vorgidngen, die Textverarbeitung und die
Anbindung an externe Systeme wie das bundesweite poli-
zeiliche INPOL-System.

Das neue System DIPOL im Vorfeld der INPOL-Speicherung
soll die wichtigsten Funktionen der saariindischen
Polizei integrieren; das Konzept umfaBt alle wesentli-
chen Elemente einer Blirokommunikation, wenn auch auf
Akten nicht génzlich verzichtet werden soll. Zielvor-
gaben sind vor allem die Verbesserung der Transparenz
von Vorgangs- und Sachzusammenhingen, schnellerer
Rickgriff auf Vorgdnge und bereits vorhandene Informa-
tionen, Vermeidung von Mehrfacherfassungen, zielge-
richtete Préavention und Kriminalitdtsbekaémpfung. Es
so0ll ein "verteiltes Datenbanksystem” aufgebaut wer-
den, das neben dezentraler, "l1okaler"” Datenerfassung
und -verarbeitung 1in den 8rtlichen Polizeidienststel-
Ten die Unterhaltung aines zentralen Datenbestandes
auf Landesebene einschlieBt. Eine umfassende Kommunika-
tionsfahigkeit soll vor allem den Meldedienst ersetzen
und eine rationelle Arbeitsweise bei der Aufklirungs-
arbeit ermdglichen. Ein ISDM-f3higes Fernsprechsonder-
netz ist flir die Polizei vorgesehen (HB S. 392). Damit
strebt das Saarland eine polizeiliche Infrastruktur
an, die in der Uberwiegenden Zahl der Bundeslé&nder
bisher so nicht verwirklicht ist. Die Vernetzung der
Polizeidiaenststellen untereinander erfordert einen
hohen Aufwand. Eine gemeinsame Verfahrensentwicklung
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wird allerdings mit Hamburg und Hessen angestrebt (HB
8. 362, 371).

Die Integration von Vorgangsverwaltung und Kommunika-
tion in einem System stellt einen Qualitédtssprung dar.
Bisher waren 1im Rahmen der Strafermittlung polizeili-
che Informationen in automatisierten Verfahren ragel-
midRig erst nach Aktenabgabe an die Staatsanwaltschaft
im zentralen INPOL-System gespeichert worden. In DIPOL
werden polizeiliche Vorgdnge von Anfang an, mit Beginn
der polizeilichen Tatigkeit automatisiert bearbeitet.

Es werden grunds&tzlich alle Daten 1im 8System erfaBt,
die auf lIckaler Ebene anfallen: Strafanzeigen, Ver-
kehrsunfalle, Ordnungswidrigkeiten und VermiBtenan-—
zeigen, aber auch jedes Ereignis, jede Mitteilung aus

der Bevdlkerung oder von anderen Polizeidienststellen.

Fast Jjede Berihrung mit der Polizei, z.B. als Finder,
Zeuge, Auskunftsperson, Hinweisgeber, Anzeigenerstat-
ter, Beschuldigter, Verdiachtiger, Opfer, Geschadigter,
Kontaktperson eines Beschuldigten findet 1in DIPOL,
Jjedenfalls auf Tlokaler Ehene, iUber einen noch nicht
nidher festgelegten Zeitraum ihren elektronischen Nie-
derschlag, so daB der Betroffene in einem Ausmal ge-
zielt abgerufen und dberprift werden kann, wie dies
auf der Basis konventioneller Informationsverarbei-
tung, etwa mit Hilfe des bisher Ublichen Tagebuches,
nicht méglich war. Die Vernetzung erdffnet tberdies
Mglichkeiten der Verknipfung von Datenbestidnden 1in
bisher nicht vorstellbarem Umfang.

Anfragen und Mitteilungen anderer Polizeidienststellen
tber Vorgdnge und Sachverhalte kénnen unter Suchbe-
griffen registriert und deshalb 1leicht auffindbar
abgelegt werden. Dadurch wichst die Gefahr, daBf nicht
aktualisierte und nicht berichtigte Mitteilungen (Kri-
minaltaktische oder Erkenntnis-Anfragen) den Betroffe-
nen belasten, weil die Nachberichtspflicht nur far

_30_



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

Informationen in Dateien (§ 38 Abs. 3 SPolG) und kei-
nesfalls in allen Bundeslindern, geschweige denn 1n
den EG-Mitgliedsstaaten eingefihrt 1ist. Die Méangel
konventioneller Informationsverarbeitung kdnnen somit

durch DIPOL noch verstarkt werden,

Informationen Uber Personen und Umstande, die auf
geplante Straftaten hinweisen, kénnen als Vorgang
erfaBt werden und fdrdern damit die Mdglichkeiten
polizeilicher Pravention, aber auch der poclizeilichen
Kontrolle und Uberwachung, ohne daf? konkrete Gefahren
oder ein hinreichender Anfangsverdacht fir eine Straf-
tat vorliegen missen. Gerade die Unscharfen 1n der
Grenzziehung zuladssiger, praventiver Polizeitatigkeit,
die mit dem neuen Polizeigesetz nicht ausgeraumt wur-
den, kénnen sich durch die Informationsverarbeitung 1in
DIPOL verstarkt auswirken {vgl. oben Tz. 3.1). HNicht
zuletzt fehlt es bisher an einer gesetzliichen Rege-
lung, die die Zusammenarbeit 2zwischen Staatsanwalt-
schaft und Polizei bei der Nutzung neuer Informations-
systeme festlegt (vgl. EntschlieBung der DSB-kKonferenz
vom 5./6.4.1983, Anlage 11, S. 158 ff, 160 f).

Der Qualitatssprung in der polizeilichen Informations-
verarbeitung liegt auch darin begrindet, daB bereits
bei Eingang einer Anzeige neben der Erfassung auf
lokaler Ebene, in den Polizeidienststellen, eine
parallele Speicherung 1in einem zentralen Datenbestand
auf Landesebene erfolgen soll. Die automatische Spei-
cherung im INPOL-System erfolgt bisher regelmiBig
erst, wenn nach Abgabe an die Staatsanwaltschaft ein
fortgeschrittener Ermittlungsstand erreicht war. Der
Umfang der zentral gespeicherten Datenarten ist nach
der bisherigen Planung sogar noch grdBer als auf der
unteren Ebene (HB S. 477 ff): so soll z.B. die Perso-
nenbeschreibung nur 1im Zentralirechner erfaBt werden.
Mit AbschluB der Sachbearbeitung sollen die Informa-
tionen auf der lokalen Ebene geldscht und nur mehr im
zentralen Bestand gespeichert bleiben (HB S. 457}).
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Hieraus ergibt sich vom Beginn der Sachbearbeitung an
bis zum Ende der Speicherung eine breite, landesweite
Nutzungsmdglichkeit fir die Polizei, die in diesem
Umfang bisher nicht bestanden hat.

Der Umfang der zentralen Speicherung personenbezogener
Daten in DIPOL muB unter dem Gesichtspunkt des Verfas-
sungsgrundsatzes der Verhaltnismafigkeit Uberprift
werden. Weder die polizeiliche Aufgabenwahrnehmung,
noch die Bedirfnisse "zentraler Dienste” dirften einen
paralleien Datenbestand auf Landesebene als Spiegel-
b1ld eines groRen Teils der Vorgdnge auf der unteren

Ebene rechtfertigen.

Zur Bekampfung der Kriminalitdt wird jedenfalls die
zentrale Speicherung von Delikten minderschwerer Be-
deutung nicht mehr als notwendig angesehen. In einem
Pilotprojekt wird derzeit im Saarland die Durchfinrung
eines vereinfachten Verfahrens erprobt. Danach sollen
z.B. vorsatzliche Korperverletzung, Bedrohung, einfa-
cher Diebstahl, Unterschlagung, Fahren ohne Fahrer-
laubnis, Betrug nicht mehr im INPOL-System gespeichert
werden. Die Konzeption einer zentralen Datenbank mit
umfassender Datenspeicherung steht im Widerspruch zu
neuen polizeitaktischen Erwdgungen. Ordnungswidrigkei-
ten wurden schon bisher nicht und Verkehrsstrafsachen
werden neuerdings nicht mehr in vollem Umfang in INPOL
gespeichert. Die Erforderlichkeit eines zentralen
Vorgangsbestandes zur polizeilichen Aufgabenwahrneh-
mung wird insoweit auch flr DIPOL nicht gesehen. Wiirde
ein Vorgang nicht zu einer Speicherung in INPOL fuh-
ren, besteht aus der Sicht polizeilicher Aufgabenwahr-
nehmung auch keine Notwendigkeit fir eine Dokumenta-
tion in einem zentralen Bestand. Es ist auch nicht
einzusehen, daR etwa alle Geschiadigten, Verletzten,
Zeugen, Hinweisgeber und Auskunftspersonen zentral

gespeichert warden.
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Auch die Wahrnehmung zentraler Dienste, wie die Er-
stellung von Statistik und Lagebild, setzt nicht unbe-
dingt eine zentrale Speicherung personenbezogener
Daten voraus. Doppelzdhiungen k&nnen auch bei dezen-
traler Erfassung durch mathematische Verfahren ver-
mieden werden, die eine weitgehende Anonymitdt sicher-
stellen {(vgl. hierzu bereits Bericht des Ausschusses
fur Innere Verwaltung zu meinem 6. TB, Anlage & des
10. TB, Tz. 8). Die Erstellung eines zutreffenden und
brauchbaren Lagebildes durfte nicht davon abhingen,
daB die Personalien von Tatern minderschwerer Delikte

bekannt sind.

Der auch in der Projektstudie anerkannte Erfahrungs-
grundsatz (HB S. 457), daB die Uberwiegende Zahl der
Beschuldigten in deren Wohnort (wieder) in Erscheinung
tritt, spricht eher fir eine Konzeption, die auf de-
zentraler Speicherung aufbaut. Es bleibt deshalb zu
priufen, 1nwieweit ein zentraler Bestand fir einen
GroBRteil der Vorgadnge erforderlich und deshalb zulas-
sig ist.

In dem komplexen DIPOL-System ist die Berechtigung zum
Speichern, Lesen, Verdndern, Verkniupfen der Informa-
tionen sowie das Ingangsetzen von Verfahren und Dialo-
gen von fundamentaler Bedeutung, weil auf diese Weise
der Umgang mit dem System, die gezielte Auswertung der
vorgehaltenen Informationen und Nutzung seiner Kommu-
nikationsméglichkeiten zur Unterstitzung der Ermitt-
lungen gesteuert wird. Damit wird das AusmaB des Ein-
griffs in das informationelle Selbstbestimmungsrecht
der Betroffenen in ainer Art Feinabstimmung festge-
legt. Die Projektstudie geht nicht zu Unrecht davon
aus, daB die "Zugriffserfordernisse einem abgestuften,
aufgabenorientierten System unterliegen....” (HB S.
565). Die Erforderlichkeit flur die polizeiliche Aufga-
benwahrnehmung allein ist jedoch als MaBstab fur die
Zulédssigkeit der Nutzung des Systems und der Verwer-
tung der vergehaltenen Infarmationen nicht ausrei-

chend.
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Das Bundesverfassungsgericht hat die Bedeutung des
Gesichtspunkts der Zweckbindung deutlich unterstri-
chen, der auch bei der Verarbeitung von Informationen
durch Weitergabe innerhalb der Polizei zu bericksich-
tigen 1ist. Auch nach dem neuen Saarlandischen Polizei-
gesetz durfen Informaticonen nur zu dem Zweck verarbei-
tet werden, zu dem sie erlangt worden sind. Die Verar-
beitung zu einem anderen Zweck ist nur Zuldssig, so-
weit die Polizei die Informationen zu diesem Zweck
erheben diurfte (§ 30 Abs. 1 Satz 2 wund 3). Hinsicht-
f1ich der sogenannten “Vorgangsverwaltung”, bei der
allerdings unsicher ist, wo deren Grenzen genau ver-
laufen, ist die Zweckbindung ebenfalls ausdricklich
vorgeschrieben (8§ 31 SPolG). Der Direktzugriff auf
automatisiert gespeicherte Daten ist deshalb auch
keinesfalls mit der Datenibermittlung glsichzusetzen.
Denn diese setzt im Einzelfall eine Priufung der Zulas-
sigkeitsvoraussetzung voraus und ermdéglicht Uberdies
eine solche Prifung durch die datenliefernde Stelle.
Informationen, die im Online-Zugriff stehen, sind als
tatsadchlich dbermittelt anzusehen, weil sie der Be-
rechtigte unmittelbar nutzen kann. Die Zugriffsrege-
Tung ist deshalb nicht nur ein Instrument der Datensi-
cherung, sondern auch eine Voraussetzung der materiel-
len Verarbeitungsregelung. Sie ist eine wichtige Er-
ganzung der Voraussetzungen flUr eine zentrale und
dezentrale Speicherung. Konsequenterweise hat deshalb
das SPolG die Zulassigkeit des automatisierten Abruf-
verfahrens von einer Abwigung zwischen der polizeili-
chen Aufgabenerfillung und den schutzwirdigen Belangen
der Betroffenen abhangig gemacht (8§ 35). Es bedarf
desnhalb einer eingehenden Prifung, inwieweit Bedien-
stete welcher Funktion und welcher Ebene auf einzelne
Datenarten und einzelne Verfahren (z.B. Informations-
abgleich) und 1in welchem Stadium der Vorgangsbearbei-
tung zugreifen durfen. Aus dem Spektrum der vielfalti-
gen Uberlegungen, die noch anzustellen sind, k&nnen

nur einige wenige Gesichtspunkte aufgegriffen werden.
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Die automatisierte Erfassung vom Beginn der Bearbei-
tung an (z.B. bei Eingang der Anzeige), in einem Sta-
dium, da hadufig noch kein hinreichender Anfangsver-
dacht vorliegt, erfordert eine Beschrankung des Zu-
griffs auf die zustdndigen Sachbearbeiter auf lokaler
Ebene. Dies ist regelmdBig zumindest bis zu dem Zeit-
punkt erforderlich, da die Ermittlungsakte an die
Staatsanwaltschaft abgegeben wird und ein gewisser
Stand der Ermittiungen erreicht ist. Nur Informationen
mit {lberregionaler Bedeutung - zu einer solchen Fest-
stellung bedarf es einer Entscheidungsprozedur - kén-
nen einem weitergehenden Zugriff von Anfang an unter-

liegen.

Auf Vorgéange, die nicht der unmittelbaren Bearbeitung
von Anzeigen dienen, darf ein anderer als der zustan-
dige Sachbearbeiter ohnehin nicht 2ugreifen. Informa-
tionen der “Vorgangsverwaltung" im Sinne des SPol1G (§
31) diurfen nur flur das "jeweilige Vorhaben” genutzt
werden. Wo die Grenzlinie 2zwischen Strafermittlung,
Gefahrenabwehr einerseits und dieser Art von "Vor-
gangsverwaltung” andererseits genau verlauft, muB
konkret festgelegt werden, weil nur so den Erforder-
nissen der Zweckbindung Rechnung getragen werden kann.

Besonders problematisch erscheint die Erfassung von
Informationen in DIPOL, die zur Priavention oder auf-
grund besonderer Erhebungsbefugnisse gewonnen wsarden.
Hierunter fallen insbesondere alle Informationserhe-
bungen und -verarbeitungen 1im Vorfeld konkreter Gefah-
ren (§ 26 Abs. 2 SPolG), bei Anwendung besonderer
Ernebungsformen (Ohservation, verdeckter Einsatz tech-
nischer Mittal, V-Leute und verdeckter Ermittler nach
§ 28 SPol1G) und bei polizeilicher Beobachtung (§ 29
SPol1G).  Aufgrund der selektiven Auswertungsméglichkei-
ten von DIPOL steht der Polizei ein Verdachtverdich-
tungsinstrument bereits dann zur Verfligung, wenn weder
konkrete Gefahren noch ein hinreichender Anfangsver-
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dacht vorliegen. Ich halte es deshalb fur notwendig,
dafl wenigstens Informationen, die - 1in welcher Form
auch immer - verdeckt gewonnen werden, in DIPOL nicht
erfalt werden.

Ein wichtiger Teilaspekt unter Datenschutzgesichts-
punkten ist die Dauer der Speicherung. In automati-
sierten Verfahren durfen perscnenbezogene Informatio-
nen nur gespeichert werden, soweit und solange ihre
stdndige Verflgbarkeit fir die Wahrnehmung polizeili-
cher Aufgaben erforderlich ist. Auch die Projektstudie
akzeptiert diesen Grundsatz (HB S. 568). Nach der
bisherigen Konzeption soll der Datenbestand nach Been-
digung der Sachtearbeitung auf lockaler Ebene geldscht
und teilweise auf Landesebene (hinsichtliich der Anzei-
gen) zentral weitergefihrt werden {(HB S. 457). Die
Unterhaltung eines zentralen Bestandes 1in DIPOL muR
nicht nur von Beginn der Sachbearbeitung an, sondern
vor allem auch nach Beendigung der Ermittlungen und
Ubernahme 1in INPOL 1in Frage gestellt werden. DIPOL
sollite sich 1m wesentlichen auf die Funktionen der
Vorgangsbearbeitung beschrinken. Diese ist jedoch mit
der Erfassung von Anzeigen im INPOL-System abgeschlos-

sen; Jedenfalls ist eine Doppelspeicherung unzulédssig.

Die Schwachen der Burokommunikation haben auch 1im
Hinblick auf die neue Konzeption einer Infrastruktur
fir die Potlizei 1ihr Gewicht. Die Anfdlligkeit eines
solchen Systems infolge von Fehlern und Schwachen der
Hard- und Software sowie infolge der Komplexitdt der
vernetzten Verfahren sollte den Blick fur die Grenzen
der Automation scharfen. Das System selbst muB, soweit
wie méglich, Sicherungs- und Kontrollméglichkeiten ver-
wirklichen. Aber auch ein Revisionskonzept auf der
Grundlage unvorhergesehener Uberpriifungen interner und
externer Stellen mu? von vornherein in die Uberlegun-
gen einbezogen werden, um die Schwachstellenanalyse zu
ergidnzen und insbesondere auch die Bericksichtigung

neuer Sicherungskonzepte zu gewdhrieisten.
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3.3 Informationsverarbeitung im Bereich der Kriminal-
polizei

3.3.1 Das neue Datenschutzkonzept fur das Kriminalpo-
Tizeiamt (KPA)

Die Ergebnisse meiner Uberprifung des KPA vom
03./04.09.1986 (vgl. meinen 8. TB Tz. 2) wurden im
UnterausschuB fir Datenschutz erértert. Bereits in der
Sitzung vom 28.09.1988 hat der Leiter des KPA mitge-
teilt, daB eine Arbeitsgruppe die Datenschutzprobleme
aufgearbeitet und ein neues Datenschutzkonzept ent-
wickelt habe, mit dessen praktischer Umsetzung Anfang
1989 begonnen werde. Im Laufe des Jahras 1989, zuletzt
mit Schreiben vom 30.10.1989 hat der Minister des
Innern weitere Einzelheiten der Datenschutzplanung
mitgeteilt.

Kernstiick ist die Einfihrung eines vereinfachten Ver-
fahrens bei Ermittlungen im Bereich von Delikten min-
derschwerer Bedeutung, das aufgrund eines gemeinsamen
Erlasses des Ministers des Innern und des Ministers
der Justiz als Modellversuch 1in zwei Polizeirevieren
erprobt werden soll. Ziel des Modellprojektes ist vor
allem die Beschleunigung des Verfahrens und die Redu-
zierung der Ersterfassung im INPOL-System. Dem Betrof-
fenen bleibt der Weg zur Vernehmung oder Anhdrung in
der Polizeidienststelle erspart. Beschuldigte und
Zeugen kénnen selbst die erforderlichen Angaben auf
einem Anhdrbogen eintragen und der Polizei iUbersenden.
Die zeitaufwendige Erstellung von Vernehmungsprotokol-
len durch die Polizeidienststellen entfdl1t. Das Ver-
fahren wird bei Privatklagedelikten und u.a. bei ein-
fachem Diebstahl, Unterschlagung, Betrug, Fahren ohne
Fihrerschein angewandt. Unter Datenschutzgesichtspunk-
ten ist von besonderer Bedeutung, daB - anders als
bisher - die Beschuldigten 1in diesem Verfahren nicht
mehr im INPOL-System erfaBt werden. Ein weiterer
Schritt zur Verminderung des Datenvolumens im INPOL-
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System ist der Verzicht auf die Erfassung im Bereich
der Verkehrsdelikte. Wird das Verfahren nach der Erpro-
bung landesweit eingefihrt, ist damit zu rechnen, daR
die J&hrliche Erfassung in INPOL von etwa 60.00G F&al-
len um 18.000 Falle reduziert wird. Die dadurch frei-
werdenden Arbeitskapazitdten sollten auch fir die vom
Partament angeordneten MaBnahmen zur Verbesserung des
Datenschutzes im Bereich der Kriminalpolizei genutzt
waerden (vgl. Bericht des Ausschusses fir Innere Ver-
waltung wvom 08.11,1989, Lt-Drucksache 9/1038-9/1521
Tz. 2.2, Anlage 8).

Vor allem muB es nunmehr méglich sein, den bereits in
friheren TAtigkeitsberichten (4. TB Tz. 11; 6. TB Tz.
6.5) wiederholt angemahnten Ricklauf der staatsanwalt-
schaftlichen und gerichtlichen Entscheidungen an das
KPA in die Praxis umzusetzen, damit die Datenbestidnde
der Polizei aktualisiert und fortgeschrieben werden
konnen. Insbesondere die Speicherungsdauer der Daten
kann durch den Ausgang der Jjustiziellen Verfahren
beeinfluBt werden. Eine Arbeitsgruppe hat bereits die
Vorarbeiten fir ein dv-gestitztes Verfahren durchge-
fuhrt.

Es ist ein wesentliches Anliagen Jjedes Betrofferen und
Uberdies ein Element effektiver polizeilicher Aufkli-
rungsarbeit, dal die vorgehaltenen Informationen den
Tatsachen und dem letzten Stand der Erkenntnis ent-
sprechen. Die Speicherung (ber einen Zeitrabms von 1m
Regelfall 10 Jahren ist fur den Betroffenen von groBer
Tragweite. Was nitzt indessen die angestrebte Reduzie-
rung der Datenbestande durch Verminderung der Erster-
fassung, wenn die Richtigkeit und Vollstindigkeit der
gespeicherten Daten nicht gewdhrleistet ist. Deshalb
ist es zu begriBen, daB auch das Parlament eine Ver-
besserung der internen Kontrolle des kriminalpolizei-
lichen Meldedienstes befirwortet (Anlage 8 Tz. 2.1).
Bisher wurde lediglich bei der Personen- und Sachfahn-
dung die Richtigkeit wund Vollstindigkeit der Erfassung
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uberprift. Die polizeilichen Datensammiungen im (bri-
gen bedurfen jedoch ebenfalls einer solchen Erfas-
sungsprifung. Die bisher durchgefiihrten Plausibili-
tétsprifungen kénnen allein nicht sicherstellen, dan
die auch seitens des Ministeriums durchaus eingerium-
ten Méngel der Datenerfassung beseitigt werden (vgl.
RSt zum 8. TB Tz. 2.1.1). Fur den gesamten Bereich der
polizeilichen Datenerfassung ist deshalb ein effekti-

vaer Priufdienst einzurichten.

Der Forderung, die Datensammiungen und Systeme zu
bereinigen, beginnt das KPA nunmehr nachzukommen. Aus
der Kriminalaktensammlung von etwa 100.000 Fallen sind
8.857 Akten uberpruft und davon 7.040 ausgesondert
worden. Nur noch 20,5 % der uberpriften Akten werden
weiter aufbewahrt; der Rest wurde vernichtet. Zugleich
wurden die Jjeweils zugehdrigen Personendatensitze in
INPOL {berprift und 1.050 F&lle geldscht.

Angesichts der auBerordentlich hohen Quote auszuson-
dernder Akten muB diese Aktion fortgesetzt werden.
Zugleich muB an das Eingestdndnis des zustiandigen
Ressorts erinnert werden, daB bei der (Ubernahme von
Altaktenbestidnden in INPOL die an sich notwendige
Abwégung im Einzelfall zugunsten eines Verfahrens der
“Standardisierung und Verwaltungsvereinfachung" Zu-
rickgestellt wurde (RSt zum 8. TB Tz. 2.1.3). Eine
“inhalitliche Prifung” wurde auch bei der Uberfihrung
der Erkennungsdienstdatei in den automatisierten Be-
stand nicht vorgenommen (RSt zum 8. TB Tz. 2.1.5). Die
Bereinigung mu deshalb auch unter Einbeziehung aller
automatisiert im Polizeibereich vorgehaltenen Daten
entsprechend der Forderung des Pariaments erfolgen
{Anlage 8 Tz. 2.2).

Bereits im Bericht des Ausschussaes fir Innere Verwal-
tung des Landtags zu meinem 6. Tatigkeitsbericht
(Lt-Drucksache 9/1110-9/4, Tz. 7) wird die Praxis der
Speicharung des Freitodversuches in Polizeidateien
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kritisiert und eine Uberprifung der bisherigen Verfah-
ransweise gefordert (vgl. meinen 6. TB Tz. 6.3.3). Es
muB eingeraumt werden, daR bei der Speicherung ven
sogenannten “personengebundenen Hinweisen"” sich erheb-
liche Verbesserungen ergeben haben. Gleichwohl darf
die Problematik der Suizidenten nicht in Vergessenheit
geraten (vgl. bereits AusschuB fir Innere Verwaltung
am 27.04.1987, 10. TB Anlage 8 Tz. 7).

Die Probleme der Dokumentation treten bei den ein-
griffsintensiven, erkennungsdienstlichen MaBnahmen
besondars zutage. Dazu z&dhlt auch die Fertigung von
Lichtbildern. Die Speicherungsgrinde und die der wWei-
tergabe - wvor allem auch bei Lichtbildern - missen
protokolliert werden, um die Zulassigkeit der Informa-
tionsverarbeitung stets nachweisen zu k&nnen. Entspre-
chende Madnahmen sind fir das Jahr 1990 angekindigt,

Im Bereich Kindeskriminalitidt sollen die Spezialda-
teien abgebaut werden (vgl. Antage 8 Tz. 2.3). Das
Verfahren fir die Erstellung der Kriminalstatistik
soll datenschutzgerecht ausgestaltet werden {vg?l.
bereits AusschuBR fidr Innere Verwaltung vom 27.04.1987,
i0. 7B, Anlage 8 Tz. 8).

Der AusschuB fir Innere Verwaltung erwartet, "daf der
Beginn der praktischen Umsetzung des neuen Konzepts
alsbald die Datenschutzsituation im Polizeibereich
verbessern wird” {vgl. Anlage 8 Tz. 2).

3.3.2 PC-Einsatz

Der Einsatz von PC ist mit besonderen Gefahren fir das
informationelle Selbsthestimmungsrecht varbunden, die
im 10. Tatigkeitsbericht (Tz. 4.2 und Tz. 4.3.2) dar-
gestellt wurden. Der Minister des Innern hat eine
Dienstanweisung erarbeitet, die den datenschutzrecht-
lichen Risiken soweit wie mdglich vorbeugt. Danach
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werden PC bei umfangreichen, strafrechtlichen Ermitt-
lungsverfahren eingesetzt, die mit konventionellen
Mitteln nicht zu bewdltigen sind.

Die Daten durfen grundsdtzlich nur fir die Zwecke des
Verfahrens verwendet werden, flur das sie im PC gespei-
chert wurden. ©Die VerknUpfung mit Daten aus anderen
Verfahren ist nur nach vorheriger Prifung und Genehmi-
gung durch den Datenschutzbeauftragten des KPA zuléds-
sig. Diese Verfahrensregelung 1ist geeignet, die Ein-
haltung der Zweckbindung und die Beachtung der Verwer-

tungsverbote zu gewiZhrleisten.

Fir Jedes Verfahren ist eine Errichtungsanordnung zu
fertigen, die nach vorheriger B8eteiligung des Landes-
beauftragten fir Datenschutz der Genehmigung durch das
Ministerium bedarf. Das KPA fluhrt eine Dateieniber-
sicht. Datenibermittlungen sind nicht zugelassen. Die
Zugriffe sind auf die mit der Sachbearbeitung betrau-
ten Bediensteten beschriankt.

Zur Datensicherung ist ein Katalog konkreter MaBnahmen
vorgesehen. Zur Zugriffssicherung wird neben Verfahren
der Benutzerkennung und der Vergabe von PaBwdrtern
eine besondere Software eingesetzt, wenn mehrere Ver-
fahren auf einem PC betrieben werden. Die Benutzerakti-
vitdten werden protokolliert. Die Verwendung privater

Hard- und Software ist untersagt.

Die Funktionstrennung ist jedenfalls insoweit aufbau-
organisatorisch sichergestellt, als die Systemverwal-
tung und Programmierung 1in einer anderen Organisa-
tionseinheit als der erfolgt, 1in der der PC-Einsatz
und die Anwendung der Programme durchgefihrt wird. Die
Programmierung und Systemverwaltung ist zwar noch 1in
einar Organisationseinheit 2usammengefaBt, weil eine
Trennung dieser Funktionan derzeit noch auf uniiber-
windliche, organisatorische und personelle Schwierig-
keiten stdRt, Die mit der Systemverwaltung verbundenen
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Risiken sind indessen iiberwiegend systembedingt: ihnen
sollte vor allem durch entsprechende Vorkehrungen der
Hersteller begegnet werden (vgl. EntschlieBung der
DSB-Konferenz vom 10.10.1988, 10. 7B Anlage 3 Tz. 3).
Die Gefahren sind 1im dbrigen im konkreten Fall als
nicht so groB anzusehen, daB eine Beanstandung ge-
rechtfertigt gewesen wére. In der Abwédgung der Risiken
flir die schutzwlirdigen Belange der Betroffenen mit den
Notwendigkeiten zur Wahrung der inneren Sicherheit
konnten die bereits getroffenen MaBnahmen vorerst als
ausreichend erachtet werden. Ich habe indessen den
Vorbehalt angemeldet, daB eine Funktionstrennung zwi-
schen Programmierung und Systemverwaltung jedenfalls
dann zu verwirklichen 1ist, wenn sich die Personal-
situation verbessert hat. Denn die fortschreitende
Automation und der vermehrte PC-Einsatz setzen zwangs-
1aufig zusatzliches gut ausgebildetes Fachpersonal

voraus.,

3.4 Uberprifung eines Polizeireviers

3.4.1 Schankkonzessionsdatei

In einem Polizeirevier im Bereich der Landeshauptstadt
habe 1ich anléflich einer Uberprifung eine Aktensamm-
lung dber etwa 470 Gaststidtten festgestellt, die Uber
eine Findexdatei erschlieBbar ist. Die Akten enthalten
Vorgédnge uber alle seit den 50er Jahren titig gewese-
nen Gastwirte 1im Revierbereich. Neben Konzessionsur-
kunden, Baupldnen der konzessionierten Raumlichkeiten
werden Strafregisterausziige, Polizeiberichte ber
strafbare Handlungen und Ordnungswidrigkeiten der
Konzessionsinhaber sowie sonstige Vorfdlle und BReob-
achtungen Uber das Verhalten dieser Personen aufbe-
wahrt. AuBerdem geben die Akten Auskunft iber den
Inhalt von Bierlieferungsvertrigen sowie die Umsitze.
Ich halte die Vollzugspolizei nicht fir berechtigt,
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eine spezielle Datensammlung dieses Inhalts vorzuhal-

ten.

Ehemalige und derzeitige Gaststadtteninhaber im Zustdn-
digkeitsbereich des Polizeireviers diirfen nicht schon
deshalb in WUnterlagen der Vollzugspolizei gefihrt
werden, weil méglicherweise in den R&umen strafbare
Handlungen oder Ordnungswidrigkeiten begangen werden
konnten. Die Datensammlung stellt eine unzuldssige
Datenvorratshaltung dar. €s werden Informationen (iber
Paersonen, die groBtenteils nicht einmal mehr ihren
Beruf in dem Revier ausitben, in einem Umfang vorgehal-
ten, der in keinem Verhdltnis zu den Zwecken der Pri-

vention steht.

Zu préventiven Zwecken darf die Polizei Informationen
altlenfalls uUber strafbare Handlungen und dies nur in
eingeschranktem Umfang speichern. Werden solche fest-
gestellt, sind die 1im Bereich der Vollzugspolizei
eingerichteten Informationssysteme Zu nutzen. Die
Doppelspeicherung fur einen zudem &rtlich begrenzten
Sonderbereich ist nicht zulédssig, weil sonst erfah-
rungsgemi® die Richtigkeit und Aktualitidt der Daten
nicht gewidhrleistet ist. Die Einhaltung der L&schungs-
fristen 1ist erschwert, weil - wie die vorgefundene
Sammlung belegt - der Uberprifungsaufwand nicht zu
leisten ist. Zudem gibt die auf einen &értlich begrenz-
ten Bereich beschridnkte Sammlung von Informationen
Ubher gegebenenfalls strafwirdiges Verhalten einer
Person eine nur ungenaue - weil eingeschrédnkte - Aus-
kunft, die gerade zu préaventiven Zwecken nicht aus-
reicht. Informationen {ber Konzessionsinhaber diirfen
~im Ubrigen nur von den dafir zustdndigen Verwaltungs-

polizeistellen gefihrt werden.
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3.4.2 Direktzugriff auf das computarisierte Meldere-
gister

Fir das Uberprifte Polizeirevier 1ist ein automatisier-
ter Direktzugriff auf das computerisierte Melderegi-
ster der Landeshauptstadt eingerichtet. Die Daten-
schutzprobliematik eines soichen Anschlusses habe ich
bereits dargelegt (vgl. meinen 7. TB Tz. 4.3.1). Die
zum Abruf bereitgehaltenen Daten sind insgesamt als an
die Vollzugspolizei Ubermittelt anzusehen, weil sie
unmittelbar in den Bestand eingreifen und (ber diese
Daten wvoll verfigen kann. Die Polizei erhdlt auf diese
Weise Kenntnis auch von Daten v811ig unbescholtener
und unbeteiligter Blrger. Nicht nur die Rechtsgrundla-
ge flr einen solchen Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen ist zweifel-
haft, sondern es fehlt auch an der gesetzlichen Fest-
legung der organisatdrisch-technischen MaBnahmen der
Datensicherung im Interesse eaines vorbeugenden Rechts-
schutzes. Der AusschuB3 fir Innere Verwaltung hat darum
schon fur die Ubergangszeit bis zu einer den Anforde-
rungen gerecht werdenden gesetzlichen Regelung es fir
notwendig gehalten, dafl das Abrufverhalten der Poliizei
durch eine automatisierte Protokollierung Uberprift
werden kann (Lt-Drucksache 9/1850-8/468, Tz. 4.3; 10.
TB Anlage 9). DaB der AusschuB3 im Ubrigen davon aus-
geht, dal die melderechtlichen Grundlagen nachgebes-
sert warden missen, sei 1n diesem Zusammenhang noch-

mals erwihnt.

Mittels Online-AnschluB kdénnen 1in dem uberpriften
Polizeirevier alle Namen und Adressen der Bewohner der
Landeshauptstadt abgerufen werden. Damit 1ist der 1in
der Rechtsverordnung vorgegebene Rahmen abrufbarer
Daten nicht v611ig ausgeschépft. Eine weitere Ausdeh-
nung des Direktzugriffs auf einen erwaiterten Daten-
satz ist jedoch nicht gerechtfertigt. Aus den Gespréi-
chen mit den Vollzugsbesamten ist deutlich geworden,
daB der automatisierte Abruf von Namen und Adressen
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regelmidBig den Informationsbedarf der Vollzugspolizei
abdeckt. Insbesondere die h#ufig erforderliche Uber-
prifung der Personalien kann 1in den meisten Fallen
kurzfristig durchgefiuhrt werden. Damit kénnen Unsicher-
heiten Uber die 1Identitdt des Betroffenen auch in

seinem Interesse kurzfristig ausgariumt werden.

Die OUberpriufung hat jedoch ergeben, daB in der Mehr-
zahl der Falle keine Eilbedirftigkeit gegeben war. Die
Uberpriufung von Anschriften zu ladender Personen 1in
Taufenden Ermittlungsverfahren bedarf jedenfalls kei-
ner Erledigung 1in Sekundenschnelle. AuBerdem wurden
die Abfragen iliberwiegend wahrend der Dienstzeit des
Einwohnermeldeamtes abgewickelt. Die Frage ist deshalb
erlaubt, ob und 1inwieweit der automatisierte Direktzu-
griff auf das Melderegister angemessen und gerechtfer-
tigt ist. Der Minister des Innern ist der Auffassung,
daB der Direktabruf nicht nur wegen der Eilbedirftig-
keit im Einzelfall und wegen der Zugriffsméglichkeit
auBerhalb der Dienstzeiten des Meldeamtes - vor allem
bei Nacht - im Interesse der Strafverfolgung und Ge-
fahrenabwehr erforderlich sei. Vielmehr spreche die
starke Inanspruchnahme der Meldeimter gerade wiahrend
der Dienstzeit fiur die Einrichtung eines Online-An-

schlusses.

Grenzen der Automation werden auch in diesem Zusammen-
hang erkennbar. Die Auffassung des Ausschusses fur
Innere Verwaltung ist jedenfalls gerechtfertigt, daB
die Angemessenheit eines solchen Eingriffs in das
informationalle Selbstbestimmungsrecht der an sich
Unbeteiligten durch den Direktzugriff auf das Meldere-
gister einer jeden Gemeinde einer sorgfdltigen Prifung
bedarf. Dabei ist der etwaige Informationshedarf der
Polizei im Hinblick auf das Kriminalitdtsaufkommen
ebenso in die AbwiAgung einzubeziehen wie die konven-
tionelle Auskunftsm&glichkeit aus dem Melderegister.
AuBer in den Ballungsriumen dirfte ein Online-AnschluB
nicht in Betracht kommen. Ein flichendeckender Zugriff
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auf alle Melderegister des Saarlandes ist jedenfalls
nicht gerechtfertigt.

Die Automation weckt Informationsbedirfnisse; der
InformationsfluB vergréBert sich geradezu zwangslau-
fig. Auch diese allgemeine Erfahrung wurde durch das
Prifergebnis bestdtigt. In dem Polizeirevier, das Uber
den Anschlufl verfigt, werden nicht etwa nur die Vor-
gange 1im unmittelbaren Zustandigkeitsbereich dieses
Reviers, sondern fur alle Polizeidienststellen inner-
halb und auBerhalb des Saarlandes abgewickelt. In
einem Fall wurden sogar Daten im Auftrag der Bahnpoli-
zei abgefragt. Die Eingriffsintensitdt des automati-
sierten Direktzugriffs auf das Melderegister, die vor
allem darin liegt, daB der gesamte im Zugriff stehende
Datenbestand als Ubermittelt gelten muB, tritt bei der
"Gruppenauskunft” besonders deutlich zutage. Unter
einer Adresse k&nnen namlich alle Bewohner eines Hau-
ses abgefragt werden. Auf diese Weise k&nnen an sich
Unbeteiligte aus einem konkreten AnlaB 1in einen unmit-
telbaren Zusammenhang mit einer strafbaren Handlung
gebracht werden (z.B. Alkocholfahrt des flichtigen
Mitbewohners eines Hauses). Unter diesem Gesichtspunkt
muB die Funktion des Polizeireviers als Kopfstelle fur
die automatisijerte Abwicklung der Abfragen aller Poli-
Zeidienststellen des Landes als problematisch angese-
hen werden. Das Prinzip, daB die VerhdltnismiRigkeit
des Direktzugriffs von der Kriminalitdtsgeneigtheit
eines begrenzten raumlichen Bereiches einer Gemein-
de/Stadt abhéngig 1ist, wird spdtestens bei dieser
"kleinen Rasterfahndung” durch Gruppenauskunft ver-
nachlassigt, wenn unbeteiligte Mitbewohner eines Hau-
ses, 1in dem ein Verdidchtiger wohnt, auch bei Vorfidllen
auBerhalb der Landeshauptstadt ohne weiteres in die
automatisierte Uberprifung einbezogen waerden. Das
Polizeirevier ist 1inzwischen angewiesen, Auskunftser-
suchen dieser Art, "“falls unbedingt erforderlich",
Jedenfalls nur noch fir Dienststellen der Vollzugspo-
lizei im Bereich der Landeshauptstadt zuzulassen.
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Die Meldedatenubermittlungsverordnung zur ndheren
Ausgestattung des Direktabrufverfahrens erinnert an
die selbstverstidndliche Voraussetzung, daB der Direkt-
abruf nur zulidssig ist, wenn im Einzelfall die Kennt-
nis der Daten erforderlich ist (§ 6 Abs. 2). Ange-
sichts der jedenfalls technisch freien Verfugbarkeit
Uber die Meldedaten, die durch den Online-AnschluB
gegeben ist, muB an diese Voraussetzung einer jeden
Einsichtnahme in das Melderegister durch die Polizei
nachdricklich erinnert werden. Ob die Einhaltung der
rechtsstaatlichen Schranken angesichts des jederzeit
technisch Machbaren stets gawdhrleistet ist, muB auch
hier gefragt werden. Wenigstens sollte die nachtragli-
che Uberprifbarkeit der Abrufe gewdhrleistet sein.
Derzeit kdnnen die Abrufe lediglich anhand einer kon-
ventionell gefiuhrten Liste Uberpriift werden. Dieses
Kontrollinstrument kann nicht gewdhrleisten, dafR alile
Vorgénge registriert werden. Die (Uberpriufung hat im
Ubrigen ergeben, daB die Namen derjenigen, die abgeru-
fen wurden, Uberhaupt nicht und 1in der Uberwiegenden
Zahl der Falle auch nicht die Aktenzeichen oder Tage-
buchnummern der zugrundeliegenden Vorgidnge aufagezeich-
net wurden. Diese unzureichende Art der Protokollie-
rung ist nicht pruffiahig, weil der Einzelfall nicht
den Aktenvorgingen zugecrdnet und die Erforderlichkeit
des Abrufs nicht beurteilt werden kann. Inzwischen ist
dieser Mangel behoben; die Namen der Betroffenen, die
Aktenzeichen oder die konkretan Sachverhaltsangaben
werden notiert. Stichproben zur Uberpriafung der Zulas-
sigkeit des Abrufs sind angeordnet.

Aus der Protokollierung der Einzelvorginge kdnnten
sich allerdings auch zusatzliche Belastungen flUr den
Betroffenen ergeben, weil seine Daten nicht nur zu
Prufzwecken, sondern auch zu weiteren Recherchen ver-
wendet werden koénnen. Das wiirde jedoch dem Grundsatz
der Zweckbindung zuwiderlaufen, wie er gerade fir
solche Art polizeilicher Dokumentation - allerdings be-
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schréankt auf die Gefahrenabwehr - gesetzlich festge-
schrieben ist (& 31 SPolG). Das Polizeirevier ist zwar
inzwischen angewiesen worden, die Protokolldaten nur
Zu Prifzwecken zu nutzen. Gleichwohl 1Jege 1ich Wert
darauf, daB die Dokumentation des Abrufverhaltens nur

einen méglichst kurzen Zeitraum erfolgen soll.

3.5 Datenschutz in Notruffiallen

Die Eingabe eines Notarztes hat zu einer bundesweiten
Erdrterung gefihrt. Eine einheitliche, leicht einprig-
same Arzt-Notruf-Nummer existiert nicht. Die Rufnummer
der zentralen Rettungslsitstelle des Saarlandes ist
nicht hinreichend bekannt. Deshalb wird die Polizei-
Notruf-Nummer 110 -~ wie auch in anderen Bundeslindern
- hdufig zur Verstdndigung des Notarztes oder fur die
Anforderung eines Krankenwagens benutzt, ohne daB8 es
sich dabei um polizeirelevante Vorfdlle handeln muf.
Cft noch bevor der Notarzt eintrifft, findet sich die
Polizei am Notfallort ein. Bei hauslichen Unf&allen,
akuten Erkrankungen besteht fir die Beteiligung der
Polizeil jedoch keine Notwendigkeit. Hinzu kommt, daf
durch den Notruf Gber die Polizeinummer nicht nur
wertvolle Zeit verloren geht, sondern auch fUr den
Notarzt wichtige Informationen nicht erfragt bzw.
lucken- oder fehlerhaft weitergegeben werden. Vor
allem begibt sich der Anrufer der Mdglichkeit, sein
Anliegen nur einem Arzt anzuvertrauen und damit den
Schutz der 4&drztlichen Schweigepflicht fir sich in
Anspruch nehmen 2zu kdnnen. Erfolgt der Notruf im Zu-
sammenhang mit Verletzungen, die sich der Betroffene
bei einem GesetzesverstoBl zugezogen hat, ist sogar die
Gefahr der unzuldssigen Selbstbezichtigung gegeben.

Die Diskussion dariiber, wie dem Hilfesuchenden ain
leichter und unmittelbarer Zugang zum Arzt und zur
Rettungsleitstelle erd6ffnet werden k&nnte, hat noch zu
keinem Ergebnis gefuhrt. Eine zumindest fir das ganze
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Saarland verwendbare Rufnummer ohne Ortskennzahl ist
unerl1aBlich. Der Minister des Innern bafiirwortet zwar
eine solche L&sung, sieht jedoch derzeit keine Reali-
sierungsmdglichkeit. Die Deutsche Bundespost sah sich
zur Verwirklichung eines solchen Konzepts noch nicht
in der Lage. Auf Bundesebene wird zur Zeit die Ein-
richtung einer einheitlichen Rufnummer (19222) fiur den
Rettungsdienst angestrebt, die derzeit jedenfalls in
Bayern bereits genutzt werden kann. Im Saarland scllte
ebenfalls ein solches Projekt alsbald realisiert wer-
den. Zwar kann bereits heute bei Eingang eines Notru-
fes fur 4&drztliche Hilfe zur Rettungsleitstelle direkt
von der Polizei durchgeschaltet werden. Dies aerfolgt
jedoch erst, nachdem die Polizei bestimmte Informatio-
nen abgefragt hat. Es ist deshalb notwendig, bis zur
Einrichtung einer einheitlichen Rufnummer fir den
Rettungsdienst die Telefonnummer der Rettungsleitstel-
le an exponierter Stelle im Telefonbuch zu verdffent-
lichen und auf diese Weise fir einen besseren und

leichteren, unmittelbaren Zugang zum Arzt zu sorgen.

Da jedoch auch nach Einrichtung einer einheitlichen
Rufnummer sowie besserer Offentlichkeitsarbeit nicht
auszuschlieBen ist, daB &rztliche Hilfe iUber den Poli-
zeinotruf angefordert wird, sollte unverziglich nach-
dem der den Anruf entgegennehmende Polizeibeamte den
Zweck des Anrufes erkennt, ein unmittelbares Durch-
schalten zur Rettungsleitstelle erfolgen.
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4. Entwurf eines Gesetzes zur Fortentwicklung der

Datenverarbeitung und des Datenschutzes

4.1 Novellierung des Bundesdatenschutzgesetzeas

Hinter der Bezeichnung “Entwurf eines Gesetzes zur
Fortentwicklung der Datenverarbeitung und des Daten-
schutzes” verbirgt sich ein Artikelgesetz, mit dem das
Bundesdatenschutzgesetz und das Bundesverfassungs-
schutzgesetz novelliert und die gesetzlichen Grundla-
gen fir die Informationsverarbeitung des Militdrischen
Abschirmdienstes und des Bundesnachrichtendienstes
geschaffen werden sollen. So begriiBenswert und notwen-
dig diese Gesetzesvorhaben sind, so bedauerlich ist
es, daf die Gesetzentwlrfe datenschutzrechtlichen
Anforderungen nicht 1in ausreichender Weise Rechnung
tragen. Ich habe in meiner Stellungnahme zu dem Arti-
kelgesetz umfangreiche Anderungen angeregt. Nur auf
zwei Schwerpunkte méchte ich hinweisen.

Cer Entwurf zur Novellierung des Bundesdatenschutzge-
setzes stellt in wesentlichen Fragen des Datenschutzes
keine entscheidende Verbesserung gegeniiber der derzei-
tigen Rechtslage dar. Es ist 1insbesondere verfehlt,
das allgemeine Datenschutzrecht aufzuteilen in ein
dateibezogenes Bundesdatenschutzgesetz und ein den
Datenschutz in Akten regelndes Verwaltungsverfahrens-
gesetz. Wichtige Verwaltungsbereiche werden im Verwal-
tungsverfahrensgesetz nicht erfaft und damit der unab-
hangigen, axternan Datenschutzkontrolle entzogen,
Schon deshalb wére es konsequent gewesen, das allge-
meine Datenschutzrecht 1in einem umfassenden Gesetz zu
konzentrieren. Die nunmehr vorliegende Konzeption
dient weder der Rechtsvereinheitlichung noch dar Ver-
einfachung der Rechtsanwendung noch der Normenklar-
heit.

Auch in einem anderen Punkt erscheint es mir zweifel-
haft, ob der Gesetzentwurf den Anforderungen des Bun-
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desverfassungsgerichts hinreichend Rechnung trigt. Das
Bundesverfassungsgericht halt eine gesetzliche Fest-
legung des Verwendungszweckes srhobener Daten fur
erforderlich, damit der Biirger liberschauen kann, Ober
welche ihn betreffenden Informationen die Verwaltung
verfigt. Der Entwurf bekennt sich zwar zum Grundsatz
der Zweckbindung, den er jedoch durch eine Vielzahl
von Ausnahmen durchbricht, so daB die Transparenz und
Uberschaubarkeit der Datenverarbeitung fur den Birger

letztendlich nicht gegeben ist.

Mit dem Gesetzentwurf zur Novellierung des Bundesda-
tenschutzgesetzes hat sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Liénder sowie der
Datenschutzkommission Rheinland-Pfalz anldBTich ihrer
Stitzung am 5./6. April 1989 in Saarbriicken befaBt und
die als Anlage 9 beigefigte EntschlieBung verabschie-
det.

4.2 Rechtsgrundlagen fir die Nachrichtendienste

Nach dem 1in der letzten Legislaturperiode gescheiter-
ten Versuch, die Tatigkeit der Nachrichtendienste auf
eine verfassungskonforme, gesetzliche Grundlage Zu
stellen, hat die Bundesregierung mit der Vorlage des
Artikelgesetzes einen erneuten Anlauf genommen, 1in die-
sem sensiblen Bereich die erforderlichen normativen
Grundliagen zu schaffen, Gerade im Bereich der Nach-
richtendienste tritt die Spannung zwischen dem infor-
mationellen Selbstbestimmungsrecht und den alligemeinen
Sicherheitsinteressen besonders deutlich zutage. Bei
aitl>m Bemihen um einen Ausgleich zwischen diesen Posi-
tionen darf aber nicht vergessen werden, dal die Nach-
richtendienste zumeist 1im Verborgenen arbeiten und
deshalb ein besonderes Bediirfnis besteht, die Grenzen
zZuldssiger Eingriffe durch Informationsverarbeitung
deutlich zu markieren und fiur eine Beachtung des Ver-
hdltnismadBigkeitsprinzips 2zu sorgen. Auf diese Weise
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muB sichergestellt werden, daB ein wesentliches Ele-
ment des freiheitlich demokratischen Gemeinwasens
keinen Schaden erleidet. Der einzelne Birger darf
nicht durch undurchschaubare Informationsverarbeitung
der Nachrichtendienste verunsichert und dadurch veran-
1aBt werden, auf die Teilnahme am politischen Leben zu
verzichten (BVerfGE 65,1, 42 ff).

Dieser Vorgabe werden die vorgelegten Entwirfe in
vielerlei Hinsicht nicht gerecht. Fir den einzelnen
ist nicht deutlich genug erkennbar, wann er die
Schwelle von der Ausiibung eines Grundrechtes zur ver-
fassungsfeindlichen Bestrebung Uberschreitet. Es soll-
te naher geregelt werden, ob, in welchem Umfang und
fir welchen Zweck das Sammeln und Speichern von Infor-
mationen zuldssig ist. Nach der derzeitigen Fassung
der Gesetzentwirfe ist nicht hinreichend klargestellt,
ob auch Informationen ber nichtextremistische Orga-
nisationen sowie unverddchtige und unbeteiligte Perso-
nen verarbeitet werden diirfen, wenn diese lediglich in
einem nicht beabsichtigten Zusammenhang mit verfas-

sungsfeindlichen Bestrebungen stehen.

Priziser geregelt werden muB auch der Einsatz nhach-
richtendienstlicher Mittel. Es muB klargestellt wer—
den, gegen wen sich der Einsatz von V-Leuten, Ton-
oder Bildaufzeichnungsgeriten richten darf und was mit
den Daten Unverddchtiger zu gaschehen hat. Sicherge-
stellt werden muB auch, daB die Befugnis zum Einsatz
von nachrichtendienstlichen Mitteln Eingriffe gegen
private Dritte nicht rechtfertigt.

SchlieBlich erscheint mir erforderlich, daR die Zusam-
menarbeit zwischen Polizei und Nachrichtendiensten
pradziser geregelt wird. Aus dem Trennungsgebot fir
Polizei und Nachrichtendienst folgt, daB der Datenaus-
tausch zwischen diesen beiden Bereichen nur nach Mag-
gabe einschriankender Verwertungsregelungen aerfolgen
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darf. Diesem Gebot tragen die Gesetzentwiirfe iiber die
Nachrichtendienste noch nicht hinreichend Rechnung.

Die Datenschutzbeauftragten des Bundes und der Liander
und die Datenschutzkommission Rheinland-Pfalz haben
sich anldBlich ihrer Sitzung am 30. Mai 1989 mit den
vorliegenden Gesetzentwiirfen befaBt und dabei die als
Anlage 10 beigefiigte EntschlieBung verabschiedet.
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5. Rechtspflege

5.1 Gesetz zur Anderung und Ergdnzung des Strafverfah-
rensrechts

Auf die Notwendigkeit zur Novellierung der Strafpro-
zeflordnung habe ich bereits 1in der Vergangenheit mehr-
fach hingewiesen (vgl. 10. TB Vorbemerkung Seite 3,4:
9. TB Tz. 2.1). 1Im Berichtszeitraum hat der Bundes-
minister der Justiz den Referentenentwurf eines Ge-
setzes zur Anderung und Ergdnzung des Strafverfahrens-
rechts vorgelegt. Der Gesetzentwurf, der umfangreiche
Regelungen fur die Datenverarbeitung der Strafverfol-
gungsbehdrden enthidlt, stellt zweifelsohne einen be-
achtlichen Versuch zur Anpassung der StrafprozeBord-
nung an die Anforderungen des Bundesverfassungsge-
richts dar. Dennoch geniigt er in einer Reihe von Punk-

ten datenschutzrechtlichen Belangen nicht.

Ich habe 1in meiner Stellungnahme gegeniber dem Mini-
ster der Justiz das Fehlen von Bestimmungen geriigt,
die den Persdnlichkeitsschutz bei der Erhebung persén-
licher Daten von Angeklagten und Zeugen in &ffentli-
cher Sitzung verbessern kdénnen. Mein Anliegen zielt
darauf ab, Angeklagten und Zeugen die Offenbarung
intimer Lebensumstidnde vor einer sensationsgierigen
Offentlichkeit zu ersparen, soweit dies nicht aus
varfahrensrechtlichen Grinden unerlédflich ist. Vor
allem 1in F&llen, 1in denen der T&ater sicn schuldig
bekennt, erscheint es nicht gerechtfertigt, seinen
perstnlichen Werdegang, aus dem sich eine Vielzahl von
Informationen auch (ber andere Personen ergeben, in
6ffentlicher Sitzung nachzuvollziehen.

Mein besonderes Interesse galt dem 2Zugang zu den
Strafakten. Nach der derzeitigen Rechtslage erhalten
Angeklagte Akteneinsicht nur Uber ithren Verteidiger.
Ist eine derartige Bestimmung fir das Strafverfahren,
in dem regeimdfdig ein Verteidiger bestellt ist, noch
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hinnehmbar, so wirft sie im BuBigeldverfahren, in dem
erfahrungsgemidB eine Vielzahl von Personen anwaltlich
nicht vertreten ist, besondere Probleme auf. Denn sie
eréffnet dem Beschuldigten, der sich Uber die Beweis-
situation informieren will, nur die Wahl, entweder
einen Anwalt zu beauftragen und damit bei aussichis-
1oser Rechtslage zus#tzliche Kosten in Kauf zu nehmen
oder den BuBgeldbescheid von vorneherein zu akzeptie-
ren. Der Auskunftsanspruch des Betroffenen ist eine
unabdingbare Voraussetzung fur die Gewdhrleistung des
informatiohellen Selbstbestimmungsrechts. Die derzei-
+ige Rechtslage halte ich deshalb verfassungsrechtlich
£ problematisch. Ich habe daher gefordert, dem Be-
s~nuldigten sowohl im Strafverfahren als auch im Ord-
mingswidrigkeitenverfahren uneingaschrankt Aktenein-

sicht zu gewidhren,

Andererseits halte ich es fiur erforderlich, das Akten-
einsichtsrecht durch Dritte starker einzuschranken.
Nach dem Gesetzentwurf kann Dritten Akteneinsicht
gewdahrt werden, wenn ein berechtigtes Interesse glaub-
haft gemacht wird. Ausreichend fir die Gewidhrung von
Akteneinsicht sind hiernach bereits verniinftige Uber-
legungen, die die vorgesehene Datenverarbeitung 1in
Einklang mit der Rechtsordnung erscheinen lassen. Nach
meiner Uberzeugung ist ein solch weitgehendes Recht
zur Einsichtnahme in Strafverfahrensakten, die
schlieRlich in groBem Umfang sensible Daten enthalten,
nicht vertretbar. Ich habe daher gefordert, Dritten
Akteneinsicht nur dann zu gewdhren, wenn sie ein
rechtliches Interesse begriinden k&nnen, das heif3t thr

Interesse durch eine Rechtsnorm legitimiert wird.

Auch der zugriff der Wissenschaft, die nach meinen
Erkenntnissen ein starkes Interesse an strafverfah-
rensdaten hat, muB eingegrenzt werden. Insbhesondere
halte ich es fiir notwendig, daB die Strafakten bei der
aktenverarbeitenden 3talle blieiben, also auch zum
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Zwecke wissenschaftlicher Auswertung nicht an die
forschende Stelle {ibergeben werden dirfen.

Die Konferenz der Datenschutzbeauftragten hat sich
anlaBlich ihrer Sitzung am 5./6. April 1988 in Saar-
bricken ebenfalls mit dem Gesétzentwurf zur Anderung
und Ergédnzung des Strafverfahrensrechts befaft und die
als Anlage 11 beigefligte EntschlieBung verahschiedet.
Es bleibt 2zu hoffen, daB angesichts der vielfachen
Anregungen aus dem Kreis der Datenschutzbeauftragten
eine gesetzliche Regelung gefunden wird, die dem Recht
auf informationelle Selbstbestimmung ausreichend Rech-
nung tréagt.

5.2 Novellierung des Bundeszentralregistergesetzes

Aufgrund gesetzlicher Errichtungsanordnung wird in
Berlin das Bundeszentralregister gefihrt. In dieses
Register werden personenbezogene Entscheidungen &f-
fentlicher Stellen eingetragen. Den Schwerpunkt bilden
hierbei strafgerichtliche Verurteilungen sowie Ent-
scheidungen Gber paBrechtliiche, waffenrechtliche und
gewerberechtliche Verstéfe. Neben der Auskunftsertei-
lung an &ffentliche Stellen hat das Bundeszentralregi-
ster vor allem die Aufgabe, den Birgern im Wege einer
Selbstauskunft staatliche Fiihrungszeugnisse zur Ver-
fligung zu stellen. Es 1liegt auf der Hand. ¢z eine
derartige Einrichtung mit vielfdltigen datsnschutz-
rechtlichen Problemen verbunden ist. Der Bundesmini-
ster der Justiz hat den Arbeitsentwurf eines Gesetzes
zur Anderung des Bundeszentralregistergesetzes vorge-
legt. Der Gesetzentwurf trigt datenschutzrechtlichen
Anforderungen bereits in hohem MaRe Rechnung. Ich habe
in meiner Stellungnahme an den Minister der Justiz
waitere Verbesserungen angeregt,

Eine meiner zentralen Forderungen besteht darin, auf
die nach dem Gesetzentwurf zugelassene Einrichtung von
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Direktabrufverfahren zu verzichten. Die Besonderheit
von Direktabrufverfahren ergibt sich daraus, daB die
abfragenden Stelien unmittelbar und direkt auf den
Datenbestand der speichernden Stelle zugreifen wund
uber diese Daten wie Uber eigene verfigen kénnen. Die
Einrichtung eines Direktabrufverfahrens beinhaltet
daher nicht lediglich eine schnellere Form der Uber-
mittiung im Einzelfall, sondern eine qualitativ andere
Art der Datenubermittliung. Diesem Gesichtspunkt mufl
be1 der Entscheidung der Frage, ob Direktabrufverfah-
ren zugelassen werden, in besonderem MaBe Rechnung
getragen werden. Da das Bundeszentralregister seit
seiner Errichtung ohne die Méglichkeit von Direktab-
rufvarfahren ausgekommen ist, habe 1ich groBe Zweifel
an der Notwendigkeit, zum jetzigen Zeitpunkt derartige
Verfahren einzurichten. Ich habe den Minister der
Justiz daher gebeten, die Erforderiichkeit von Direkt-
abrufverfahren, insbesondere unter Beriicksichtigung
des Grundsatzes der VerhdltnismiBigketit, nochmals zu
iberprifen. Es seil 1indessen Kklargestellt, daR ein
Yotum gegen den Online~AnschluR nicht ohne weiteres
gleichzusetzen ist mit der Ablehnung automatisierter
verfahren, die die Anlieferung und Verarbeitung von

Informatiaonen im Bundeszentralregister bhetreffen.

5.3 Telefonabhdrdataen

Zur Unterstitzung 1in Strafermittlungsverfahren werdean
zunehmend PC eingesetzt (vgl. 10, TB Tz. 4.3.2 und
4.3.3). Beai der Uberpriufung eines solchen PC-Verfah-
rens ergab sich, daB nicht nur auf herkémmliche Er-
mittlungen zuridckgehende Daten Uber Beschuldigte,
Verdichtige und andere Personen vorgehalten wurden,

sondarn auch Daten aus TelefonabhdrmaBnahmen,

Die Polizel hatte auf richterliche Anordnung die Tele-
fonanschlisse 1im Lokal eines Motorradclubs und 1in

einer weiteren &ffentlichen Gaststitte Uberwacht. Das
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Ermittlungsverfahren war wegen des Verdachts der Bil-
dung einer kriminellen Vereinigung mit dem Schwerpunkt
1llegaler Betdubungsmittelthandel, Zuhdlterei und rau-
berische Erpressung eingeleitet worden. Auch nach
meine; Uberzeugung lagen die gesetzlichen Vorausset-
zungen fur die Telefonabhdrmafnahmen vor. Bedenken
bestanden jedoch gegeniber der weiteren Verfahrenswei-
se bei der Aufbewahrung der hieraus gewonnenen Informa-

tionen.

Die Uberwachung des Fernmeldeverkehrs durch Strafver-
folgungsorgane und die Verarbeitung der daraus gewon-
nenen Informationen ist nur 1in engen durch die Straf-
prozefordnung festgelegten Grenzen zuldssig, Das
Briaf-, Post- und Fernmeldegeheimnis 1ist als Grund-
recht geschitzt (Art. 10 GG). Zugleich beeintriachtigt
Jede MaBnahme dieser Art das informationelle Selbstbe-
stimmungsrecht aller Gesprachsteilnehmer, die abgehort
werden. Nicht nur die Privatsphire der Betroffenen
wird in auBerordentlichem MaBe offengelegt, sondern es
werden auch an der Straftat v61lig Unbeteiligte einbe-
zogen. Deshalb muR - ungeachtet der Schwere der Straf-
tat, zu deren Aufklarung die Telefonuberwachung ange-
ordnet wurde - stets die Prifung gewdhrleistet sein,
inwieweit die Erkenntnisse fur die Strafverfolgung
relevant sind. Die Informationen sind zu vernichten,
wenn sie .fur die Strafverfoligung nicht mehr erforder-
Tich sind (§ 100 b Abs. 5 StPO).

Nach dem mir zugdnglich gemachten Aktenmaterial wurde
die Uberwachung der Telefonanschlisse vom zustdndigen
Richter fur einen Zeitraum von 3 Monaten angeardnet.
Da sich aber bereits nach wenigen Wochen abzeichnete,
dafl sich aus der (Uberwachung keinerliei Ansatzpunkte
fir den festgesetzten Ermittlungszweck ergaben, wurde
sie am 02.05.1988 - 1lange vor der bis zum 07.07.1988
angeordneten Laufzeit - eingestellit. Die Kriminalpoli-

zai hat in den Akten vermerkt:
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"Es ist nicht abzusehen, daB sich durch die Fortset-
zung der TelefonmaBnahmen diesbeziigliche Erkenntnisse

gewinnen Tassen".

Zwar wurde die auf Diskette gespeicherte Arbeitsdatei
am 20.10.1988 geléscht. Im Ubrigen wurden die Abhdr-
unterlagen Jjedoch - insbesondere Tonbinder und die
Auswertungen - zu den Akten genommen und der Staatsan-

waltschaft (bergeben.

Zumindest ein Teil der Abhdrunterlagen kam flur Straf-
verfolgungszwecke schon von Anfang an nicht in Frage;
so konnte ich etwa bei der Akteneinsicht Anfang Okto-
bar 1988 die Speicherung eines Telefongespriches fest-
stellen, in dem von der abgehdrten Gaststitte aus eine
Getrénkebestellung bei einem Saarbricker Bierverleger
getdtigt wurde.

Die Staatsanwaltschaft Saarbricken teilte mir unter
dem 2. November 1988 - also 5 Monate nach Einstellung
der AbhdrmaBnahme - mit, daB die weitere Aufbewahrung
der Abh&rbander und ProtokolImitschriften erforderlich
sei, weil auch “"eingestellte Verfahren jederzeit wie-
deraufgenommen werden kénnen”. Diese Auffassung 1aRt
die gesetzlichan Vorgaben v6l1lig auBer acht und wiirde
dazu fithren, daBl die Staatsanwaltschaft berechtigt
ware, Unterlagen aus der Telefoniberwachung auf unab-
sehbare Zeit vorzuhalten. Erst auf meine nachdrickti-
che Vorstellung hat der Minister der Justiz Anfang
Januar 198% eine Uberprifung angeordnet, welche - nach
Mitteilung des Justizministers - am 17. April 1989 zu
der Vernichtung der Unterlagen fihrte.

Ich will mir nicht anmaBen, die Erforderlichkeit der
Aufbaewahrung im Interesse der Strafverfolgung zu beur-
teilen. Was jedoch die Einhaltung der gesetzlichen
Verfahrensverschriften angeht, sah sich auch der Mini-
ster der Justiz auf meine Stellungnahme hin zu folgen-
der Feststellung veranlaft:
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"Der Fall und seine Bearbeitung erschien mir
durchaus dazu angetan, die Staatsanwaltschaft auf
die Notwendigkeit der Beachtung und Einhaltung der
Vorschriften des § 100 b Abs. 5 und § 101 Abs. 1
StPO hinzuweisen."”

Der Minister der Justiz hat die Thematik auBerdem zum
Gegenstand einer vertieften Erédrterung in einear

Dienstbesprechung gemacht.

Konkret gibt der lange Zeitraum seit dem Abschlufl der
AbhdrmaBnahmen am 02.05.1988 bis zur Vernichtung der
Unterlagen am 17.04.1988 zu der bisher nicht widerleg-
ten Vermutung AnlaB, daB die Staatsanwaltschaft die
Prifungen nicht rechtzeitig und nicht in dem erforder-
lichen Umfang durchgefithrt hat. Spitestens nach Ein-
stellung des Verfahrens wegen Verdachts der Bildung
einer kriminellen Vereinigung (noch vor dem
02.11.1988) war ein sorgfdltiger Priufakt erforderlich.
DaB die Staatsanwaltschaft es an den entsprechenden
Bemihungen hat fehlen lassen, ergibi sich schon aus
dem ausdricklichen Prafauftrag des Ministers vom
04.01.1989, der auf meine Intervention zustande kam.
Der Hinweis der Staatsanwaltschaft, danl schlieBlich
die eventuelle Wiederaufnahme eingestellter Verfahren
die weitere Aufbewahrung rechtfertige, spricht fiur
eine pauschale, die Interessen nicht hinreichend abwi-

gende Verfahrensweise.

Uberdies wurde die 1in der StrafprozeBordnung vorge-
schriebene Benachrichtigungspflicht nicht hinreichend
beachtet (§ 101). Die Beteiligten sind von der Tele-
fonabh&rmaBnahme zu unterrichten, sobald dies ochne
Gefahrdung des Untersuchungszwecks geschehen kann. Die
Staatsanwaltschaft geht davon aus, daR sie dieser
ihrer Verpflichtung mit der Benachrichtigung der Ober-
wachten TelefonanschiuBinhaber und der Beschuldigten
nachgekommen ist., Sie wédhlt damit eine Interpretation,
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die weder dem Wortlaut des Gesetzes hinreichend Rech-
nung triagt noch dem Recht auf informationelle Selbst-
bestimmung die notwendige Bedeutung beimiBt. Da Tele-
fonabh&rmafRnahmen einen besonders tiefen Eingriff 1in
die Privatsphare der Beteiligten darstelien, erfordert
eine verfassungskonforme Interpretation des Gesetzes
die Benachrichtigung aller identifizierten oder mihe-
los identifizierbaren Gesprichsteilnehmer. Nach dieser
Auslegung, die 1im Ubrigen der Minister der Justiz
teilt, hidtte die Staatsanwaltschaft alle von ihr ermit-
telten Gesprachsteilnehmer (ber die AbhdrmalBnahme zu
einem die Strafverfolgung nicht mehr gefihrdenden

Zeitpunkt unterrichten missen.

Da nach Mitteilung des Justizministers zwischenzeit-
lich alle Abhérunterlagen vernichtet sind, kann die
gesetzlich vorgeschriebene Benachrichtigung nicht mehr
in dem erforderlichen Umfang nachgeholt werden. Die
Folge hiervon ist, dafl Telefongespridche einer ganzen
Reihe unbeteiligter Bilrger von der Polizei abgehért
wurden, ohne dal die Betroffenen - bei zwei Gaststit-
ten dirften es nicht gerade wenige gewesen sein -~ bis

zum heutigen Tag hiervon etwas erfahren haben.

5.4 Aktenibersendung durch die Staatsanwaltschaft

Durch das Landeskrankenhaus Merzig wurde ich auf eine
rechtlich fragwirdige Aktenilbersendung dar Staatsan-
waltschaft Saarbriicken an das Arbeitsamt Saarlouis
hingewiesen. In der psychiatrischen Abteilung des
Landeskrankenhauses Merzig lebt seit Jahren ein Pa-
tient, der wegen 1im Zustand der Schuldunfihigkeit
begangenar Straftaten zwangsweise untergebracht ist (8§
63 StGB). Im Rahmen der Reintegrationsbemiihungen und
der Entlassungsvorbereitung versuchte die Klinik den
Patienten 1in einer Werkstatt fir Behinderte einzuglie-
dern. Das Arbeitsamt Saarlouis wollte der Durchfihrung
dieser MaBnahme nur unter bestimmten Auflagen zustim-
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men, die darauf schlieRBen tieBen, dal die Behdrde
genaue Kenntnis Uber den Werdegang des Betroffenen
hatte. Nachforschungen der Klinik ergaben, daB die
Staatsanwaltschaft Saarbriicken der Arbeitsverwaltung
auf Anforderung die gesamten Strafakten einschliellich
einer Reihe von &drztlichen und psychiatrischen Gutach-

ten Ubersandt hat.

Ich habe diese Verfahrensweise beanstandet. Zwar er-
tauben die Richtlinien fir das Straf- und Bufigeldver-
fahren der Staatsanwaltschaft, anderen Behdrden Akten-
einsicht zu gewdhren, wenn diese ein berechtigtes
Interesse darlegen. Allerdings genigen diese Richt-
T1tnien als Verwaltungsvorschrift nicht den Anfarderun-
gen normenklarer, gesetzlicher Regelungen, wie sie das
Bundesverfassungsgericht fir Eingriffe 1in das Recht
auf informationelle Selbstbestimmung fordert, Ledig-
lich fur eine Ubergangszeit bis zur Schaffung be-
reichsspezifischer Vorschriften kann daher ihre Anwen-
dung noch hingenommen werden, wabei allerdings eine
verfassungskonforme Ausiegung gewahrleistet sein mul.
Das bedeutet, dafl in Jjedem Einzelfall eine sorgfédltige
Prifung erfolgen muld, ob die Gawdhrung von Aktenein-
sicht  tatslAchlich zur Aufgabenerfliliung der einsichts-—
begehrendan Stelie erforderlich 1ist. In eins~ Reihe
von Fallen dirfte es jedenfalis ausreichen, statht der
Uprertassung der gesamten Akte einzZeine ausrdntre zy

aertellen.

Im varliegenden Fall waren Gesichtspunkte nizht er-
kennbar, die ein berechtigtes Interesse der Arbeits-
varwaltung an der Einsichtnahme in die Strafakten
hatten rechtfertigen k&nnen, Die Frage, ob eine Rein-
tegration fir den zwangsweise Untergebrachten in Erwd-
gung zu ziehen 1ist, obliegt nach den gesetzlichen
Bestimmungen allein dem Strafgericht. Es wirde 1in
Widerspruch zZu dieser Gasetzeslage stehen, wenn die
Arbeitsverwaltung die Gewdhrung von staatlichen Lei-
stungen von einer eigenan Auswertung der Strafakten
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abhingig machen koénnte. Dies macht deutlich, daf ein
berechtigtes Interesse des Arbeitsamtes an der Ein-
sichtnahme in Strafakten von vornherein auszuschliefen
war. Jedenfalls war die Versendung von Akten zZur Ein-

sichtnahme unverhaltnismiBig.

Erfreulich stimmt 1im vorliegenden Fall, daB der Mini-
ster der Justiz die sachbehandlung durch die Staatsan-
waltschaft férmiich beanstandet hat. Nachdricklich zu
begriiBen 1ist auch, daf er den Fall zum AnlaB genommen
hat, die Staatsanwaltschaft im Erlafwege auf die Not-
wendigkeit einer restriktiven Handhabung der Gewadhrung

von Akteneinsicht hinzuweisen.

5.5 Akteneinsicht far Forschungszwecke

Bereits in der vergangenheit hatte ich mich haufiger
mit der Frage 2zZu beschaftigen, unter welchen Voraus-—
setzungen Akteneinsicht flr Forschungszwecke gewdhrt
werden kann (vgl. 9. T8 Tz. 8). Auch im letzten Jahr
wurden mehrere Vorgdnge an mich herangetragen, bei
denen es um die Einsichtnahme in Strafakten fur For-
schungszwecke ging. Da derzeit eine gesetzliche Grund-
lage fur die wissenschaftliche Auswertung von Strafak-
ten fehlt, diese mit der Novellierung der StrafprozeB-
ordnung vielmehr erst geschaffen werden soll {vgl. Tz.
5.1), habe ich generell gefordert, Akteneinsicht nur
dann zu gewédhren, wenn der Betroffene eingewilligt
hat. Hierbei muB sichergestellt werden, daR die Frei-
willigkeit - insbesondere bei noch einsitzenden Straf-
gefangenen - tatsdchlich gewdhrleistet ist und der
Betroffene (ber die wesentlichen Ziele und Verwen-
dungszusammenhange unterrichtet wird. Der Minister der
Justiz hat meine Rechtsauffassung akzeptiert und zuge-
sichert, einer strafaktenauswertung nur auf der Grund-

lage der Einwilligung zuzustimmen.
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5.6 Organisationsuntersuchung bei den Gerichten

Im Auftrag des Bundesministers der Justiz fand im
Berichtszeitraum eine bundesweite Organisationsunter-
suchung verschiedener Gerichtszweige statt. Im Saar-
tand erstreckte sich die Untersuchung, die durch pri-
vate Unternehmensberater durchgefihrt wurde, auf das
Amtsgericht Ottweiler sowie das Verwaltungsgericht und
das Finanzgericht des Saarlandes. 2Ziel der Untersu-
chung war die vergleichende Analvse der bestehenden
Organisationsstrukturen und die Entwicklung einer
méglinchst zweckmifigen Gerichtsorganisation. Zur Da-
tenerhebung wurden Fragebogen eingesetzt, mit denen
Organisationsablidufe und Schwachstellen in den einzel-
nen Gerichten ermittelt werden sollten. Auszufiillen
waren die - unterschiedlich ausgestalteten - Fragebo-
gen von den Richtern, Rechtspflegern und sorstigen
Bediensteten der Gerichte. Zwar sahen die Fragebogen
regeimifRig die Angabe des Namens nicht vor, aus den
Ubrigen - sehr detailliert geferderten - Angaben war
jedoch ohne weiteres feststellbar, welcher Bedienstete
sich in welcher Weise geduBert bhatte., Hieraus resul-
tierte die Gefahr, dafl die Bediensteten sich auf die
Ancnymitdt der Erhebung vertrauvend offen &uRerten, im
Rahmen der Auswertung die gemachten Angaben dann aber
personenbezogen dem Dienstherrn zur Kenntnis gelang-

tan.

Um disse Mdglichkeit von vorneherein auszus-hlieBen,
habe ich gefordert, dafR die ausgefiullter Fragebogen
ven den Bediensteten in verschlossenem Umschlag unmit-
telbar an den Unternehmensberater versandt werden.
Weiter habe ich darauf gedrangt, daB persénltiche Daten
der Befragten bei der Auswertung der Fragebogen nicht
erfat und Angaben, die auf bestimmte Personen
schlieBen lassen, nicht an die Justizverwaltung Uber-
mittelt werden. Da fir eine derartige Datenerhebung
eine spezielle desetzliche Grundlage fehlt, habe ich
dariGberhinaus gefordert, daB die Erhebung ausschliefl-
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lich auf freiwilliger Basis durchgefihrt wird. Der
Minister der Justiz hat mitgeteilt, daB er meine Vor-

schidge beriucksichtigt.

5.7 Automation im Justizbereich

Der Justizminister beabsichtigt, die Geschidftsstellen
und Kanzleien der Amtsgerichte durch Automation zu
rationalisieren.

Fiir den Bereich der Zivilsachen 1ist beim Amtsgericht
Saarbriicken seit etwas Uber einem Jahr eine Testin-
stallation "Geschdftsstellenautomation” eingerichtet.
Das eingesetzte Verfahren armdéglicht Uber ein Mehr-
platzsystem die Speicherung der Parteidaten, ihrer
ProzeflbevalImiachtigten, des Streitgegenstandes, des
Streitwertes, des zustdndigen Richters, des Aktenzei-
chens sowie der Vorlage- und Sitzungstermine. ther
diese Daten lassen sich die typischen Verfahrensablau-
fe 1in der Geschaftsstelle automatisiert abwickeln.
Daneben wird das System zur Textverarbeitung, insbe-
saondere zur Abfassung von Urteilen, Beschliissen und

Sitzungsniederschriften, genutzt.

Die Bediensteten aller GeschiAftsstellen des Amtsge-
richts haben Zugriff auf die Speicherungen aus den
verschiedenen Geschiaftsstellen. Bei der Uberprifung
konnte eine nach Aufgaben und Befugnissen differen-
zierte Zugriffsherechtigung jedenfalls nicht mit aus-
reichender Sicherheit festgestellt werden. In dem
System sind sensible Daten -~ wie etwa vollstandige
Urteile oder Sitzungsniederschriften - gespeichert.
Ich habe daher gefordert, die Zugriffsherechtigung so
festzulegen, daB der Anwender Jjeweils nur auf die zu
seiner konkreten Aufgabenerfiillung notwendigen Daten

zugreifen kann.
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Nicht geregelt ist bisher, unter welchen Voraussetzun-
gen die gespeicherten Daten geldscht werden. Offan-
sichtlich geht die Justizverwaltung davon aus, daB die
Daten Jjeweils bis zur rechtskraftigen Entscheidung
aufbewahrt werden dirfen. Dies kann aus datenschutz~
rechtlicher Sicht nicht hingenommen werden. Ungeach-
tet der Gefahr, daf3 abgespeicherte Dokumente bewuBt
oder unbewuflt veridndert werden k&nnen, ist nach Ver-
sendung der Schreiben, Urteile und Beschlisse sowie
nach Ubernahme in die Akte eine Speicherung in automa-
tisierten Verfahren nicht mehr erforderlich. Ich habe
daher auf die Faestlegung einer differenzierten Lo&-

schungsregelung gedrangt.

Schtiefllich habe 1ich gefordert, die bisher fehlende
Fastlegung organisatorischer und verfahrensrechtlicher
Rahmenbedingungen vorzunehmen. Fir notwendig halte ich
insbesondere den ErilaB einer Dienstanwsisung, durch
die der Einsatz des Systems geregelt wird, sowie eine
schriftliche Dokumentation des Verfahrens.

Eine Stellungnahme des Ministers der Justiz 1liegt mir
bisher noch nicht vor, ich hoffe jedoch, daBl meinen
Vorschligen bei der endgiltigen Installation des Ver-

fahrens Rechnung getragen wird.
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6. Gesundheit

6.1 MaBregelvollzugsgesetz

Im Berichtszeitraum hat der saarlindische Minister fur
Arbeit, Gesundheit und Sozialordnung einen Referenten-
entwurf flr ein Maflregelvollzugsgesetz in das Anhé-
rungsverfahren gebracht. Das MaBregelvollzugsgesetz
soll die Durchfihrung der Unterbringung von psychisch-
kranken, behinderten und suchtstoffabhidngigen Rechts-
brechern 1in einem psychiatrischen Krankenhaus und
einer Entziehungsanstalt regeln. Nach dem erkliarten
Ziel des Gesetzgebungsvorhabens steht die Behandlung
des Untergebrachten im Vordergrund; dem Umgang mit
sensiblen psychiatrischen Patientendaten kommt daher

grofie Bedeutung zu.

Der Zwangscharakter des Unterbringungsverhiltnisses
bringt es mit sich, daf der untergebrachte Patient auf
die Verarbeitung der ihn betreffenden personenbezoge-
nen Daten nur einen begrenzten EinfluBl hat. Insoweit
ist sein Recht auf informationelle Selbstbestimmung im
{iberwiegenden Allgemeininteresse eingeschrankt. Nach
dem Urteil des Bundesverfassungsgerichts zum Volkszidh-
lungsgesetz ist ein Eingriff 1in das informationelle
Selbstbestimmungsrecht nur zulassig auf der Grundlage
einer bereichsspezifischen, gesetzlichen Regelung, die
den Prinzipien der Normenklarheit, Zweckbindung und
Verhdltnisméafligkeit entspricht. Ich habe es deshatlb
begrii3t, daB der Referentenentwurf bereits in einem
eigenen Abschnitt Regelungen Uber die Informationsver-
arbeitung 1im MaBregelvollzug vorsah. In meiner Stel-
lungnahme habe 1ich einige Verbesserungs- und Ergén-
zungsvorschlige gemacht, die im Regierungsentwurf

beriicksichtigt wurden,

Der Umfang der Erhebung, Speicherung und Nutzung der
Patientendaten wird durch die objektiven Kriterien der

ErforderTlichkeit fir Zwecke des MaBregelvollzugs und
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der A&rztlichen Dokumentationspflicht begrenzt. Damit
ist eine routinemadfRige und pauschalisierende Datenver-
arbeitung von vornherein ausgeschliossen. Die Daten-
Ubermittiung an Stellen auBerhalb der Einrichtung ist
nur in den gesetzlich abschliefBend aufgefihrten Fiallen
zuléassig. Um eine nachtragliche Uberprifung zu ermdg-

lichen, ist jede Datenweitergabe zu dokumentieren.

Auch der interne Zugriff auf die Daten ist klar und
eindeutig festgelegt. Das Gesetz sieht eine Funktions-
trennung zwischen &rztlich-pflegerischem Bereich und
administrativem Bereich vor. Jeder in der Einrichtung
Beschaftigte darf auf personenbezogene Daten nur inso-
weit zugreifen, als dies fir die Jjeweilige Behandlung
erforderlich ist. Die Einrichtungen des MaBregelvoll-

zugs bilden somit keine Informationseinheit.

Die Transparenz der Datenverarbeitung ist durch ein
umfassendes Auskunfts- und Akteneinsichtsrecht gewdhr-
leistet. Positiv zu bewerten ist auch, daBf der Entwurf
ein Verbot der Datenverarbeitung auBerhalb der Ein-
richtung vorsieht. SchlieBlich ist der Datenzugang der
Forschung durch Verweisung auf die entsprechenden
Bestimmungen des Saarlidndischen Krankenhausgesetzes

normenklar geregelt.

Kritisiert habe ich in der parlamentarischen Anhdérung
zum Regierungsentwurf die Vorschriften, die die Vor-
aussetzungen fiur die Uberwachung von Besuchen sowie
des Telefon- und Schriftverkehrs regeln. Dabei wird
nicht nur 1in das informationelle Selbstbestimmungs-
recht, sondern auch in das Brief- und Fernmeldegeheim-
nis eingegriffen. Ich habe hierzu dem Parlament Vor-
schldge fir eine weitere Konkretisierung der Ein-

griffsvoraussetzungen unterbreitet.



Drucksache 10/4 Landiag des Saarlandes - 10. Wahlperiode -

Insgesamt tréagt der Entwurf den Anforderungen, die das
Bundesverfassungsgericht flir Eingriffe in das informa-
tionelle Selbstbestimmungsrecht aufgestellt hat, weit-
gehend Rechnung.

6.2 Gesundheitsamt

Im Berichtszeitraum habe ich die Datenverarbeitung in
einem Gesundheitsamt Oberpriift. Das Thema "Datenschutz
im Gesundheitsamt” habe ich bereits in meinem ersten
Tatigkeitsbericht aufgegriffen, Mit Erlaf vom
05.12.1983 hat der Minister fir Arbeit, Gesundheit und
Sozialordnung Anordnungen iiber die Sicherstellung des
Datenschutzes bei den saarldndischen Gesundheitsiamtern
getroffen. Wesentlicher Inhalt dieses Eriasses ist die
Aufzdhlung der im Gesundheitsamt zu fUuhrenden Dateien.
Festgelegt ist, welche Angaben in den einzelnen Da-
teien gespeichert werden und wie lange sie aufbewahrt
werden dirfen. Die Prufung hat gezeigt, daB im Gesund-
heitsamt +immer noch nicht alle Datenschutzprobleme

ausgeraumt sind.

- Zentraldatei

Die Zentraldatei, die die Funktion einer Suchkartei
fur das Auffinden von Akten hat, enthdlt Hinweise auf
alle amts- wund vertrauensédrztlichen Gutachten, die
Uber eine Person aus den verschiedensten Anlissen
gefertigt werden (z.B. Einstellung und Anstellung
eines Beamten, Dienstfdhigkeit, Erteilung der Aufent-
haltserlaubnis fir Auslénder, Fahrtauglichkeit, Ju-
gendschutzuntersuchungen, Bewilligung von Leistungen
nach dem Bundessozialhilfegesetz). Die Aufnahme und
das Ausscheiden aus der Tuberkuloselberwachung ist in
der Zentraldatei ebenso vermerkt wie das Aktenzeichen
der Unteriagen lber k&rperliche und geistige Behinde-
rungen und psychisch-soziale Beratungen. Diese Zusam-
menfassung von Merkmalen aus der amtsdrztlichen Begut-
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achtung, der freiwilligen Beratung sowie aus zZwangs-
weiser Informationsverarbeitung aufgrund hoheitlicher
Tdtigkeit st datenschutzrechtlich &uBerst problema-
tisch. Denn die Zentraldatei wird dadurch zu einem
Instrument, das die wunzuldssige Verknipfung eines
GroBteils der Erkenntnisse ermdglicht, die iiber eine
Person beim Gesundheitsamt vorhanden sind. Es 1ist
weder mit der d&rztlichen Schweigepflicht, die die
Mitarbeiter des Gesundheitsamtes aufgrund von § 203
Abs. 1 und 3 StGB zu wahren haben, noch mit dem vom
Bundesverfassungsgericht entwickelten Zweckbindungsge-
bot zu vereinbaren, daB Unterlagen, die etwa im Rahmen
einer auf freiwilliger Basis durchgefihrten Beratung
angefertigt worden sind, spiter zu einem anderen
Zweck, z.B. einer duldungspflichtigen, amtsiarztlichen
Untersuchung beigezogen und ausgewertet werden. Das
Vertrauensverhiltnis zwischen ratsuchendem Blrger und
Amtsarzt darf nicht durch eine funktionsiibergreifende
Informationsverwertung in Frage gestellt werden. Die
Gesundheitsémter wirden ihren Aufgaben bei der gesund-
heitlichen Beratung und Aufkldrung nicht gerecht wer-
den kdénnen, wenn das Vertrauen 1in den &ffentlichen
Gesundheitsdienst schwinden wlrde. Ich habe deshalb
gefordert, die Zentraldatei 1in ihrer jetzigen Form
aufzuidsen wund nach Aufgabengebieten getrennte Kar-
teien aufzubauen. Nur so kann eine Funktionstrennung
und dementsprechende Zugriffsberechtigung auf der
Grundiage eines Geschaftsverteilungsplans sicherge-

stellt werden.

Schwierigkeiten im Zusammenhang mit der Zentraldatei
ergeben sich offensichtlich auch bei der Einhaltung
der bLdschungspflichten. Die Aufbewahrungsfristen sind
Je nach Art des Vorgangs unterschiedlich. Amtsédrztli-
che Gutachten werden 10 Jahre, Tuberkuloseakten lang-
stens 30 Jahre aufbewahrt. Weil die Zentraldatei wegen
ihres komplexen Inhalts schwer zu kontrollieren ist,
blieb in der Uberpruften Zentraldatei die Uberwiegende

Mehrheit der Vorgange unbefristet gespeichert. Inzwi-
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schen ist das Volumen der in der Zentraldatei ragist-
rierten Personen auf eine Zahl angewachsen, die der
Halfte der Einwohnerschaft des Landkreises entspricht,
fiir den das Uberpriifte Gesundheitsamt zZustidndig ist.

Das Gesundheitsamt hat inzwischen mitgeteilt, daB die
Zentraldatei 1in der derzeitigen Form nicht mehr fort-
gefihrt wird. Die Angaben zur Behindertenbetreuung
werden Uberhaupt nicht mehr 1in einer Datei gefihrt.
Fir die TuberkuloselUberwachung und die vertrauensarzt-
lichen Gutachten werden besondere Karteien angelegt.
In der Zentraldatei sollen lediglich noch alle amts-
arztlichen Gutachten registriert werden. Aber auch
insoweit ist eine weitere Uberprifung angezeigt, wie
die Zweckbindung insoweit gewdhrleistet werden kann.

- Gutachterwesen

Die amtsdrztlichen Gutachten und Zeugnisse werden zwar
aufgrund Rechtsnormen erstellt. Es handelt sich hier-
bei jedoch iUberwiegend um lediglich mitwirkungspflich-
tige Vargdnge, die einer Datenerhebung auf freiwilli-
ger Basis gleichkommen. Informationen, die auf diese
Weise gewonnen werden, dirfen nicht 1in jedem anderen
Zusammenhang verwendet werden. Der Betroffene hat die
Erhebung und Verwendung seiner Daten nur zu einem
konkreten Zweck bestimmt. Wird die Zweckbindung in-
dessen nicht beachtet, kénnen nicht zuletzt dem Arzt-
geheimnis unterliegende Tatsachen - auch der Amtsarzt
unterliegt der Schweigepflicht - in unzuldssiger Weise
zwischen Arzten offenbart werden. Was unter Zweckbin-
dung zu verstehen ist, bedarf weiterer Konkretisie-
rung. Gutachten zur Feststellung der Fahrtauglichkeit
einer Person sollten bei der Wiederholungsiberpriifung
wieder verwendet werden dirfen. Ergebnisse aus solchen
Untersuchungen dirfen jedoch nicht etwa fir Gutachten
zur Vorbereitung einer dienstrechtlichen Entscheidung
(Einstellung, Anstellung, Ruhestandsversetzung) ge-
nutzt werden. Es 1ist eine Aufteilung nach Sachgruppen
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notwendig, die die Zweckbindung bei der zukinftigen
Auswertung gewahrleistet. Sollen Informationen aus
verschiedenen, in keinem Sachzusammenhang stehenden
Anlassen verwendet werden, ist dies ohne Einwilligung

des Betraffaznen nicht zulassig.

Uber die weitere Behandlung der amtsédrztlichen Gut-

achten 71st bisher noch nicht entschieden.

- Mitter-/Sauglingsberatung, Vorschulkinder-, Einschu-

Tungsuntersuchung

Das Gesundheitsamt bietet im Rahmen der gesundheitli-
chen Betreuung von Kindern Beratungen an, Uber deren
Inanspruchnahme die Eltern frei entscheiden kdnnen.
Wihrend die Teilnahme an der Mitter-/Sauglingsberatung
und die Vorschulkinderuntersuchung freiwillig ist,
hesteht eine gesetzliche Verpflichtung, an der Einschu-
Tungsuntersuchung teilzunehmen. Die Informationen, die
bei diesen verschiedenen Anlassen erhoben werden,
werden auf Karteikarten fortgeschrieben, die zu den

Jeweiligen Untersuchungen herangezogen werden.

Die ohnehin wegen des langen Beobachtungszeitraumes
schon sehr umfangreiche Kartei Uber die Kinder 1im
Zustidndigkeitsgebiet des Uberpriften Gesundheitsamtes
war in einzelnen FAllen noch angereichert durch aus-
flihriiche Krankenhausentliassungsherichte. Es war nicht
mehr feststellbar, wie sie in die Datei gelangten und
ob die Erziehungsberechtigten damit einverstanden
gewesen sind. Jedenfalls ist eine Rechtsgrundlage flur
die Aufbewahrung solicher Arztlicher Unterlagen nicht

erkennbar, so dafi sie auszusandern sind.

Ohne Einwilligung der Erziehungsbherechtigten stellt
die Fortschreibung der Informationen Uber Kinder vom
Sduglingsalter bis Uber die Schulentlassung hinaus
einen unzul8ssigen Eingriff 1in das informatiocnelle
Selbstbestimmungsrecht dar. Da die S3uglingsberatung
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und die Miutterberatung auf freiwilliger Grundlage
erfolgen, ist allein die Einwilligung der Erziehungs-
berechtigten maBgebend dafir, fur welche Zwecke die
bei diesen Untersuchungen gewonnenen Erkenntnisse
verwendet werden diurfen. Es kann aber nicht ohne wei-
teres davon ausgegangen werden, daB die Erziehungsbe-
rechtigten mit der Verwendung der arztlichen Unterla-
gen aus der Mitter-/Sduglingsberatung und Vorschulkin-
deruntersuchung flir Zwecke der Einschulungsuntersu-
chung einverstanden sind. Die Eltern beflirchten, daB
Feststellungen Uber Verhaltensauff&dlligkeiten, Diagno-
sen und Behinderungen aus dem Vorschulalter sich bela-
stend fir die Kinder bei der Einschulung und spéater
auswirken kénnten. Sofern anamnestische Erkenntnisse
aus der Sauglingsberatungskartei und der Vorschulkin-
derkartei an den Schularzt weitergegeben werden, sind
die Erziehungsberechtigten hieriber aufzuklaren. Ihre
ausdriickliche schriftliche Einwilligung ist einzuho-
len. Die Entscheidung des Ministeriums zu diesem Fra-
genkomplex steht noch aus (vgl. meinen 10. TB Tz.
8.3).

- Medizinalpersonendatei

Die Datei dient der OUberwachung der &rztlichen und
nichtarztlichen Medizinalpersonen einschlieBlich der
Apotheker und des Apothekenpersonals, soweit der Beruf
ausgelibt wird. Grundlage fur die Fiuhrung der Datei
sind Meldedaten, die die Wohnsitzgemeinden Ubermit-
teln. Die Meldedmter (bermitteln regelmédBig An- und
Abmeldung, Namensdnderungen und Tod der Medizinalper-
sonen (8§ 10 Meldedateniibermittlungsverordnung). Fir
die Uberwachungsaufgabe des Gesundheitsamtes 1ist je-
doch nicht die Wohnadresse von Bedeutung, sondern der
Oort der Niederlassung oder der Beschdftigung in einem
Krankenhaus. Nicht erfaBt werden auf dieser Basis
aufBardem Personen, die eine Tétigkeit im Gesundheits-
wesen aufnehmen, ohne daf eine melderechtliche Verén-

derungsmeldung erfolgt. Ebensowenig ist gewdhrlieistet,
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dal Personen, die ihre Berufsausiibung aufgeben, aus
der Datei herausgenommen werden. Auch der Minister fir
Arbeit, Gesundheit und Sozialordnung hat erkannt, daf
die Kartei filr eventuelle Kontrolizwecke 1im Gesund-
heitswesen unbrauchbar ist. Die Fortfihrung der Datei
wurde deshalb eingestellt. Konsequenterweise muB da-
riberhinaus diese unvollstidndige und nicht mehr aktua-
Tisierte Datei vernichtet werden. Eine entsprechende

Verfugung ist noch nicht ergangen.

- Organisation

Aus der Sicht des Datenschutzes 1ist eine eindeutige
und klare Zustidndigkeitsverteilung von Bedeutung, weil
mit 1ihr die Verantwortlichkeit fiUr die Verarbeitung
personenbezogener Daten festgelegt wird. Aus der Zu-
stédndigkeit jedes Bediensteten folgt die Zugriffsbe-
rechtigung fir die in Wahrnehmung der Aufgaben zulés-
sigerweise erhobenen und gespeicherten Daten. Ich
hatte AnlaB, auf die Notwendigkeit einer genauen Auf-
gabenzuweisung an die einzelnen Bediensteten im Orga-
nisations- und Geschaftsverteilungsplan hinzuweisen.
Aufbau- und Ablauforganisation sollten i{iberdies so
gestaltet werden, dafi einer unzuldssigen Durchbrechung
des Zweckbindungsgebotes vorgebeugt wird. Die gleich-
zeitige Ubertragung von Aufgaben zur Bekampfung {ber-
tragbarer Krankheiten nach dem Bundesseuchengesetz,
die auch zwangweise durchgefiuhrt werden kdnnen, sowie
von fursorgerischen Aufgaben (Jugenddrztlicher Dienst,
Behinderte) flUhrt 2zu einer Blndelung hoheitlicher und
beratender Funktionen. Darin liegt die Gefahr begriin-
det, dal auch die auf freiwilliger Basis angebotenen
Leistungen des Gesundheitsamtes Zwangscharakter fir
den Betroffenen erlangen k&énnen. Die Ausstattung ins-
besondere der kleineren Gesundheitsdmter setzt zwar
der Funktionstrennung Grenzen. UnerldBlich 1ist es
jedoch, daB der Organisations- und Geschiftsvertei-
lungsplan eine eindeutige Zuordnung der Funktionen
festlegt. Eine Zugriffsregelung, die dem unbeschriank-
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ten, behdrdeninternen Datentransfer vorbeugt, ist nur
auf der Grundlage einer eindeutigen Aufgaben- und
Zustandigkeitsverteilung fir alle Bediensteten denk-
bar.

~ Formularwesen

Aufgefalien ist mir auBerdem, daB das zustidndige Mini-
sterium zwar im Wege der Verflgung verschiedene Formu-
lare - z.B. fiur die Durchfihrung des Verfahrens zur
verkehrsmedizinischen Begutachtung, fir die Begutach-
tung der Beihilfefdhigkeit eines Sanatoriumsaufent-
halts -~ eingefihrt, den entsprechenden Druckauftrag
fir die Anderungen aber noch nicht erteilt hat. Dies

sallte schnellstméiglich nachgeholt werden.

Dem Formularwesen kommt 1im Gesundheitsamt besondere
Bedeutung zu. Auf der Karteikarte filr Vorschulkinder

habe 1ich folgende Abfragearten festgestellt: “"ilber-

triebene Angstlichkeit”, "Kontakthemmung”, “Stimmungs-
labilitat”, "Eifersucht”, “Distanzlosigkeit"”, “Bin-
dungsschwidche”, "Ligen", "Stehlen". Ich habe diese

Vorgaben, die nicht nur diskriminierenden Charakter
haben, sondern teilweise auch als strafrechtliche
Bawartungen keinesfalls verwendet werden diirfen, bean-
standet. Verhaltensauffdlligkeiten des Kindes sollten
Jedenfalls nicht aufgrund von Formularrastern vorge-

pragt erfaBt werden.

Die auf den Formularen vorgegebenen Erhebungskatego-
rien und Abfragearten routinisieren die Infocrmations-
verarbeitung vor allem bei Reihenuntersuchungen. Des-
halb mu3 schon von vornherein dafir Sorge getragen
warden, daf keine Datenarten zur Abfrage vorgegeben
werden, die eine unzuldssige Informationsverarbeitung
zur Folge haben oder einer unangemessenen, den Einzel-
fall nicht ausreichend bertucksichtigenden Datenarfas-

sung Vorschub leisten.
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- L&schung von Daten

Daten didrfen nur solange gespeichert werden, wie es
far die ordnungsgemdfe Aufgabenerfiliung unbedingt
erforderlich ist. Die Bescheinigungen Uber die Bera-
t.ung Zur Vorbereitung eines zuldssigen Schwanger-
schaftsabbruches dirfen nur ldngstens bis zum Ablauf
der 22. Wochs nach der Empfingnhis aufbewahrt werden.
Danach 1ist ein derartiger Eingriff nicht mehr 2ulis-
sig. Die Ldschung triagt dazu bei, daR das Arztgeheim-
nis ohne Jede Konfliktmoglichkeit gewahrt werden kann.
Inwieweit die Akten Uber Behinderte und psycho-soziale
Beratungen aufbewahrt bleiben miissen, sollte ebenfalls

im einzelnen Uberdacht werden.

Dariiber hinaus halte ich eine Uberprifung der Aufbe-
wahrungszeit flur Karteien, die 1im Rahmen der Siug-
lingsberatung, der Kindergartenuntersuchung und der
Einschulungsuntersuchung angelegt werden, fir erfor-
derlich. Die bisher vorgesehene Aufbewahrung bis zur
Vollendung des 18. Lebensjahres halte ich jedenfalls
in den FAllen fir unangemessen, 1in denen die Erzie-
hungsherechtigten ainer Fortschreibung nicht zuge-

stimmt haben.

- Datensicherung

Gemd 8§ 12 SDSG sind die technischen und organisatori-
schen MaBnahmen zu treffen, die erforderlich sind, um
der Gefahr einer unbefugten Nutzung personenbezogener
Daten entgegenzuwirken. Darunter fallen alle MaBinah-
men, die geeignet sind, Unbefugten - sowohl Basuchern
als auch nicht zustidndigen Mitarbeitern - den Zugang
zu Datensammiungen und damit eine Kenntnisnahme oder
Veridnderung von Daten sowie ein Entfernen von Daten-
triagern zu verwehren. Anlaflich der Uberprifung muBte
ich feststellen, daB der zentrale Raum fiir die Aufbe-
wahrung hochsensibler Gesundheitsakten nicht abge-
schlossen war. In Archivridumen, in denaen mehrere unter-
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schiedliche Datensammlungen aufbewahrt sind, missen
die einzelnen Sammlungen in verschlossenen Schrinken
oder Karteikasten aufbewahrt werden, um die unter-
schiedlichen Zugriffsberechtigungen zu gewidhrleisten.

-~ Neufassung der gesetzlichen Vorschriften (Gesund-

heitsdienstgesetz)

Die vorstehenden Ausfiuhrungen machen deutlich, daB
dringender Handlungsbedarf besteht, Inhalt, Zweck und
AusmaB8 der Aufgaben des Gesundheitsamtes durch Gesetz
zu konkretisieren und auf diese Aufgaben bezogen die
Befugnis zur Datenerhebung, -speicherung und -verar-
beitung 1im einzelnen festzulegen. 8011 nicht “direk-
tive” Beratung den B8idrger entmindigen, muB Aufklirung
und freiwillige Mitwirkung stédrker als bisher beriick-
sichtigt werden. Die Befugnis zur zwangsweisen Infor-
mationsverarbeitung muB normenklar geregelt werden.
Soweit die Einwilligung als Rechtsgrundlage in Be-
tracht kommt, mu3 die freie Entscheidung durch ein
Benachteiligungsverbot fir den Verweigerungsfall abge-
sichert werden. Die Voraussetzungen fir Léschungs- und
Berichtigungsanspriche sind festzulegen. Die bisher
maflgebliche Rechtsgrundlage flir die Aufgabenwahrneh-
mung der Gesundheitsamter, das Gesetz Uber die Ver-
einheitlichung des Gesundheitswesens {GVG) vom
03.07.1934 mit seinen Durchfihrungsverordnungen, mufi
durch ein bereichsspezifisches, allen rechtsstaatli-
chen Erfordernissen entsprechendas Gasetz ersetzt
werden. Der Minister fiir Arbeit, Gesundheit und So-
zialordnung hat die rechtsstaatlichen Defizite des GVG
bereits 1in seiner Ressortstellungnahme zu meinem 4.
Tadtigkeitsbericht anerkannt. Bis heute vermisse ich

Jedoch eine entsprechende Gesetzesinitiative.
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6.3 Arztbhericht an den Betriebsarzt

Eine K1inik hat ohne Einwilligung einer Petentin einen
Befundbericht an den Werksarzt des Unternehmens gege-
ben, bei dem sie beschaftigt ist. Sie hatte gegeniiber
dem untersuchenden Klinikarzt schriftlich die Einwil-
ligung erklart, daB der Befund ihrem Hausarzt zu iber-

mitteln sei.

Die Petentin hatte in die {bersendung des Befundbe-
richts an den werksdrztlichen Dienst nicht ausdriick-
Tich eingewilligt. Die Tatsache, daR sie eine schrift-
lTiche Einwilligung lediglich fiir die Unterrichtung des
Hausarztes abgegeben hat, spricht dafir, daB Daten-
ibermittliungen an andere Stellen nicht gewollt waren.

Eine rechtfertigende Rechtsvorschrift 1ist nicht er-
sichtlich. Im Saartandischen Krankenhausgesetz ist
abschlieBend festgelegt, unter welchen Voraussetzungen
Patientendaten an Personen und Stellen auBerhalb des
Krankenhauses weitergegeben werden diirfen. Keine die-
ser Voraussetzungen lag in dem zu beurteilenden Faill
vor. Das Arbeitssicherheitsgesetz, das die Aufgaben
des Betriebsarztes festlegt, gibt dem Betriebsarzt
keina Befugnis, Befundberichte bei Arzten oder Kran-
kenhdusern anzufordern, Da der Betriebsarzt den Ar-
beitnehmer zur Sicherstellung der Arbeitssicherheit
allenfalls zu untersuchen, nicht aber auch zu bsahan-
deln hat, kann die Zulissigkeit der Weitergabe durch
die Klinik etwa unter dem Gesichtspunkt der "Mitbe-~
handlung” nicht in Betracht kommen.

6.4 AIDS~Modellprogramm “"Sozialstationen"
Bundesweit wird mit Unterstiitzung des Bundesministers
fir Jugend, Familie, Frauen und Gesundheit ein Modell-

programm "Ausbau ambulanter Hilfen fur AIDS-Erkrankte

im Rahmen von Sozialstationen" durchgefihrt. Im Saar-
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tand sind an dem Projekt neben der AIDS-Hilfe-Saar
Zwel weitere freie Triger beteiligt. An AIDS erkrankte
Personen werden durch die Sozialstationen dieser Ein-
richtungen gepflegt und versorgt, aber auch psycho-

sozial beraten und betreut.

Das Projekt wird wissenschaftlich begleitet durch ein
Sozialforschungsinstitut. Es sollen vor allem Erkennt-
nisse dariber gewonnen werden, welche Betreuungslei-
stungen im Rahmen einer ambulanten Versorgung erbracht
werden und welche Anforderungen an eine bhedarfsgerech-
te ambulante Versorgung AIDS-Kranker zu stellen sind.
Zu diesem Zweck hat das Institut verschiedene Fragebo-
gen entworfen, die von den Mitarbeitern der Einrich-
tungen ausgefdlit wund an das Institut Ubermittelt
werden sollen: "Klientenstammblatt”, das flUr jeden
Kiienten zu Beginn der Betreuung angelegt wird; “Mo-
hatsbericht”™, der am Ende eines jeden Betreuungsmonats
bearbeitet wird; "Leistungsdokumentation”, die fort-
laufend nach jeder erbrachten Leistung ausgeflillt

wird.

Ich habe dieses Dokumentationsprogramm Uberprift und
einige Verbesserungen vorgeschlagen. Eine Ubermittlung
an das Institut darf nur erfolgen, wenn die Fragebogen
nur solche Angaben enthalten, die keinen RickschluR
auf eine bestimmte Person ermdglichen. Zwar waren die
Fragebogen bhereits weitgehend anonymisiert. Angesichts
der besonderen Sensibilitdt der Daten habe ich aber
besonders strenge Anforderungen an den Grad der Anony-

misierung gestellt.

So wird nunmehr auf meinen Vorschlag hin im Stammblatt
statt des genauen Datums von Betreuungsbeginn und
—-ande nur noch Monat und Jahr angegeben; im Monatsbe-
richt wird auf das genaue Datum bei Krankenhausaufnah-
me und -entlassung verzichtet und stattdessen nur noch
die Anzahl der Wochen der stationdren Behandlung ange-

kreuzt. Um zu verhindern, daBl aus dem Standort der
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Sozialstation auf den Wohnort des betreuten Patienten
geschlossen werden kann, erhalten alle beteiligten
saarldndischen Einrichtungen dieselbe Einrichtungsnum-
mer. SchlieBlich hat das Institut auf meine Anregung
hin schriftliche Erlduterungen dber den Ablauf der
Erhebung, sowie eine Ausfiillanleitung flUr die Be-
treuungseinrichtungen erstellt. In der Ausfidllanledi-
tung wird ausdricklich darauf hingewiesen, dal bei
alien offenen Fragen keine Sachverhalte angegeben
werden diurfen, die eine Identifizierung des Klienten

ermbglichen.

Durch die konstruktive Zusammenarbeit aller Beteilig-
ten 1ist es gelungen, das Identifikationsrisiko zu
minimieren. Damit dirfte die Akzeptanz des Beratungs-
und Betreuungsangebots durch HIV-Infizierte und AIDS-

Kranke erhtht worden sein.

6.5 MutterpaR

Im Mutterpafl, den jede Schwangere von ihrem Arzt er-
halt, wird auch das Ergebnis der AbschluBuntersuchung
mit detaillierten Angaben Uber den Verlauf der Schwan-
gerschaft, der Geburt und des Wochenbetts vermerkt.
Eine weitgehend anonymisierte Durchschrift des "Epi-
krisenbhlatts” hat der Arzt aus dem Mutterpafl herauszu-
trennen und zur statistischen Auswertung gemeinsam mit
seiner Leistungsabrechnung bei der Kassendrztlichen
Vereinigung einzureichen. Durch die gemeinsame Vorlage
beider Dokumente bei der Kassendrztlichen Vereinigung
wird jedoch die Anonymitdt des Epikrisenblattes in
Frage gestellt, weil aus den Abrechnungsunterlagen die
genauen Personalien der Mutter ohne weiteres ersicht-
lich sind. Die Kassendrztliche Vereinigung konnte ohne
Schwierigkeit feststellen, auf welche Frauen sich die
Epikrisenblatter beziehen und dadurch Informationen
erlangen, die 1ihr im Rahmen des Abrechnungsverfahrens
iblicherweise nicht bekannt werden.
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Ich habe vorgeschlagen, daB der Kassenarzt die Epikri-
senblatter gesammelt 1in verschlossenem Umschlag -
getrennt von den Abrechnungsunterlagen - bei der Kas-
sendrztlichen Vereinigung einreicht, wo sie getrennt
weiterverarbeitet werden. Die Kassendrztliche Vereini-
gung hat das Verfahren entsprechend gedndert. Inzwi-
schen ist allerdings die statistische Auswertung auf-
gageben worden, so daB auf die Vorlage der Epikrisen-
blatter verzichtet werden konnte.

6.6 PC-Einsatz in den Universitatskliniken Homburg

Die Universitdtskliniken 1im Landeskrankenhaus Homburg
haben inzwischen einen Entwurf der von mir geforderten
Dienstanweisung vorgelegt, mit der die Voraussetzungen
eines PC-Einsatzes und die notwendigen Datensiche-
rungsmaBnahmen geregelt werden sollen (vgl. t0. TR Tz.
4.3.1). Dieser Entwurf konnte in weiteren Verhandlun-
gen verbessert werden, so daf® eine Trennung der ver-
schiedenen Funktionen beim PC-Einsatz - insbesondere
von Programmanwendung und Systemverwaltung - erreicht

waerden kann.

Der jeweilige Klinikchef, im Verwaltungsbereich dessen
Direktor, hat den datenschutzgerechten Einsatz von PC
Zu Uberwachen. Er kann diese Funktion einem "Beauf-
tragten” Ubertragen, der durch Stichproben die Einhal-

tung der Sicherungsmaf3nahmen zu kontrollieren hat.

Fir jeden PC 1ist ein "Systemverantwortlicher" zu be-
ne2nnen, der verpflichtet ist, die Verfahrensdokumenta-
tion zu fihren sowie die zu seinem PC gehdrenden Da-

tentriger sicher aufzubewahren und zu verwalten.

Vor der Inbetriebnahme eines PC sind die jeweils not-
wendigen Datenschutz- und Datensicherungsanforderungen
festzulegen. Hierzu erstellt das Rechenzentrum des
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Landeskrankenhauses anhand einer Checkliste eine
Schwachstellenanalyse. Festgestellte Schwachstelien
sind zu beheben. Programme diirfen erst eingesetzt
werden, wenn sie geprift und férmlich freigegeben
sind,

Das Rechenzentrum fihrt die Generierung des Betriebs-
systems und der Standardsoftware durch, richtet Benut-
zerkennungen ein und vergibt die PafSlworte, die von

Jedem Zugriffsberechtigten zu veradndern sind.

Ich halte es fir unerlaBlich, daB bei PC mit Betriebs-
systemen ohne eigenen Zugriffsschutz und ohne automa-
tische Protokollierung (z.B. MS-DOS) geeignete kompen-
satorische DatensicherungsmaBnahmen getroffen werden.
Werden mehrere Verfahren mit einem derartigen PC be-
trieben, ist es erforderlich, daR entweder

- nach jeder Anwendung die Dateien auf Disketten Uber-
tragen, die Dateien auf Festplatte physikalisch
iberschrieben (=geldscht) und die Disketten unter

Verschlul3 gehalten werden, oder

- eine spezielle Datensicherungssoftware eingesetzt

wird.

Die Aufgaben des internen Datenschutzbeauftragten
werden in der Dienstanweisung ebenfalls festgelegt. Er
ist rechtzeitig Gber Planung, Entwicklung und Einfih-
rung von Verfahren, die persocnenbezogene Daten verwen-
den, zu informieren. Durch regelmaBige Stichproben
Uberwacht er den ordnungsgemdfen E£insat? dieser Ver-

fatiren,

Das lLandeskrankenhaus weist darauf hin, daB die Durch-
fihrung der 1im Entwurf der Dienstanweisung vorgese-
henen MaBnahmen einen zusadtzlichen Personalbedarf
verursacht, Ich unterstitze den Entwurf und die sich
daraus ergebende Personalforderung. Wird der Entwurf
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der Dienstanweisung nicht in Kraft gesetzt, bestehen
die Gefahren flur die Persédnlichkeitsrechte bei der
Verarbeitung sensibler Krankheitsdaten fort.
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7. So0zialwesen

7.1 Rentenreformgesetz

Im Berichtszeitraum wurde der Entwurf eines Rentenre-
formgesetzes vorgelegt. Ziel des Gesetzgebungsvorha-
bens ist es unter anderem, das Rentenrecht neu zu
systematisieren, 2zu vereinfachen und Ubersichtlicher

zu gestalten.

Obwohl im Bereich der gesetzlichen Rentenversicherung
in erheblichem Umfang persédnliche Daten der Versicher-
ten verarbeitet werden, sah der Entwurf praktisch
keine datenschutzrechtlichen Regelungen vor. Insbheson-
dere fehlten Zulassigkeitsvoraussetzungen flir die
Informationserhebung, -speicherung und -nutzung durch
die Rentenversicherungstriger. Nicht geregelt war auch
die Datenverarbeitung beim Verband der Rentenversiche-
rungstriger, sowie die Rechtsaufsicht und die Daten-
schutzkontrolle Uber die Stelle, die 1im Auftrag des
Verbandes die Datenverarbeitung durchfihrt. Die Rege-
tungsdefizite waren Anlal fir die EntschlieBung der
Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 05./06.04.1889 (Anlage 12). Die Forde-
rungen wurden Uberwiegend berucksichtigt. In dem in-
Zwischen verabschiedeten Gesetz vermisse ich vor allem
eine Regelung {ber den Umgang mit besonders sensiblen
maedizinischen Daten 1im Zusammenhang mit der Feststel-
lung der Berufsunfdhigkeit wund der Durchfihrung von
RehabilitationsmaBnahmen.

Im Verlauf des Gesetzgebungsverfahrens ergab sich noch
ein weiteres schwerwiegendes Datenschutzproblem: Der
Gesetzentwurf erlaubt den automatisierten Direktabruf
aller Rentendaten nicht nur durch die Rentenversiche-
rungstriger sondern auch durch si&mtliche Krankenkassen
und die Bundesanstalt fUr Arbeit. Dariberhinaus ist
der Direktabruf auch durch entsprechende auslandische

Stellen zugelassen. Eine so umfassende Erlaubnis zum
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Direktabruf hat nicht uUberschaubare Risiken fir die
Versicherten zur Folge, weil die Datenfliisse in diesem
Abrufverfahren weder begrenzbar noch kontrollierbar
sind. Dies gilt in besonderem MaBe fiir den Datenabruf
aus dem Ausland. Ich habe Vorkehrungen im Gesetz ge-
fordert, die die Eingrenzung der mit dem Direktabruf
verbundenen, zusitzlichen Gefahren sicherstellen. Der
automatisierte Direktzugriff ausltdndischer Stelten
sollte im UUbrigen nur zugelassen werden, wenn die
Gleichwertigkeit des datenschutzrechtlichen Niveaus im
Empfidngerland durch gesetzliche Regelungen sicherge-
stellt ist.

7.2 Kinder- und Jugendhilfegesetz

Im Berichtszeitraum hatte 1ich Gelegenheit, =zu dem
Entwurf eines Gesetzes zur Neuordnung des Kinder- und
Jugendhilferechts Stellung zu nehmen. Ziel des Geset-
zes st die Abl6sung des aus dem Jahr 19822 stammenden
Jugendwohlfahrtsgesetzes durch eine zejtgemidBe Rechts-
grundiage fur die Tatigkeit der Jugendamter.

In meiner Stellungnahme habe 1ich 1insbesondere kriti-
siert, daB der Entwurf keine Vorschriften Uber Vocraus-
setzungen und Umfang der Erhebung, Speicherung, Nut-
zung und Weitergabe personenbezogener Daten enthdlt.
Gerade 1in einem Bereich, in dem so tiefgreifend in den
persédnlichen Lebensbhereich der Betroffenen eingewirkt
wird, halte ich eine normenklare gesetzliche Regelung
der Informationsverarbeitung fir dringend erforder-
lich. Ein besonderes Problem stellt in diesem Zusam-
menhang die Tatsache dar, daB die .Jugendbeh&érden so-
wohl Aufgaban auf freiwilliger Basis als auch zwangs-
weise wahrnehmen. Der Gesetzentwurf muB sicherstelien,
dalB Erkenntnisse aus der Beratungstétigkeit grundsatz-
lich nicht bei der sonstigen hoheitlichen Aufgabener-
fillung der Jugendimter varwertet werden. Um die
Zweckbindung zu gewdhrleisten, sind Informationen aus
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der Beratungstédtigkeit nur ausnahmsweise unter engen,
konkret festzulegenden Voraussetzungen in anderem
Zusammenhang zu verwenden. Im dbrigen sollte ein Ver-

wertungsverbot vorgesehen werden.

Dariberhinaus habe ich angeregt, 1in das Gesetz spe-
zielle Aufbewahrungsfristen aufzunehmen und auf Fami-
Tienakten zu verzichten, 1in denen Vorgidnge Uber alle
Familienangehtrigen enthalten sind. Gerade bei der
Akteneinsicht entstehen sonst zusdtzliche Probleme, da
die Rechte Dritter angesichts des "Informationsverbun-
des” Uber alle Familienangehdrigen verstarkt zur Gel-
tung kommen mussen. Schliellich solite die Novellie-
rung des Jugendhilferechts zum AnlaB genommen werden,
die Tatigkeit des Amtspflegers/Amtsvormunds sowie die
Adoptionsvermittlung dem Verfahrens- und Datenschutz-

recht des Sozialgesetzbuches zu unterwerfen.

7.3 Vertrauensarztlicher Dienst

Ein Petent beschwerte sich daruber, daf der "Ver-
trauensarztliche Dienst” {(nach neuem Recht “"Medizini-
scher Dienst”) das vollstiandige Aarztliche Gutachten
der Deutschen Klinik fUur Diagnostik 1in Wiesbaden an
die zustandige Krankenkasse Ubersandte. Der Petent war
deshalb besonders empdrt, weil es sich um eine umfas-
sende Untersuchung wegen Beschwerden 1im psychosomati-
schen Bereich handelte. Der Petent hat vorgetragen,
dal er in seinen Auflarungen gegeniiber den untersuchen-
den Arzten bedeutend zurilickhaltender gewesen wire,
wenn er davon gewuBt hatte, daR das gesamte Gutachten

letztlich der Krankenkasse bekannt wirde.

Fiir die Weitergabe des vollstadndigen Gutachtens an die
Krankenkasse ist eine gesetzliche Grundlage nicht
ersichtlich (§ 369 b RVO a.F.). Der Vertrauensarzt hat
der Krankenkasse lediglich das Ergebnis der Begutach-

tung und die erforderlichen Angaben Uber den Befund
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mitzuteilen. Der Gesetzgeber stellt darauf ab, das nur
die zur Beurteilung der Krankenkassenleistungen erfor-
derlichen Daten mitgeteilt werden diirfen. Das Erfor-
derlichkeitsprinzip verlangt eine Beschrinkung auf die
Angaben, die unerldBRlich sind, damit die Krankenkasse
ihre gesetzlichen Aufgaben erfillen kann. Die Weiter-
gabe eines Arztbherichts in vollem Wortlaut mit detaii-
lierten Angaben (ber Anamnese, Befunde und Diagnosen
ist zur Aufgabenerfillung der Krankenkasse nicht geho~
ten. Der Vertrauensarzt muf3 sich in seiner Stellung-
nahme auf die notwendigen medizinischen Erlauterungen
der Krankenkasse gegeniiber beschrénken. Gerade bei
psychiatrisch-psychosomatischen Untersuchungsberichten
mufd den schutzwiirdigen Belangen des Betroffenen in

besonderem Mafle Rechnung getragen werden.

Der "Vertrauensérztliche Dienst” hat durch die Weiter-
gabe des vollstindigen Gutachtens auch sonstige Offen-
barungsschranken nicht beachtet (§ 756 Abs. 2 SGB X).
Gutachten dirfen, wenn nicht andere gesetzliche Vor-
aussetzungen -vorliegen, nur dann weitergegeben werden,
wenn der Betroffene nicht widersprochen hat. Um von
seinem Widerspruchsrecht Gebrauch machen zu kénnen,
ist der Betroffene vorab von der beabsichtigten Offen-
barung zu unterrichten. Eine solche Aufkldrung hat
Jedoch im vorliegenden Fall nicht stattgefunden. Der
Vorgang hat zu einer schwerwiegenden Beeintrichtigung
der schutzwirdigen Belange des Betroffenen gefihrt.

Eine abschlieBende Stellungnahme des Vertrauensarztes

liegt noch nicht vor.

7.4 Sozialpddagogische Familienhilfe

Seit einigen Jahren bieten die Jugendamter als neue
Hilfeform die Sozialpadagogische Familienhilfe an. Die
Hilfe besteht 1in einer intensiven Betreuung durch
einen Familienhelfer (ber einen lingeren Zeitraum. Der

- 87 -



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

Familienhelfer hat die Aufgabe, die Familie in Erzie-
hungsfragen zu beraten, bei der Bewdltigung von All-
tagsproblemen zu helfen sowie bei der Lésung von Kon-
flikten und Krisen mitzuwirken. Die Sozialpadagogische
Familienhilfe ist konzipiert als eine Hilfeform, die
die aktive Mitarbeit der Familie erfordert und nur auf
freiwilliger Basis in Anspruch genommen wird. Dadurch,
dafl der Familienhelfer sich stundenweise 1in der be-
treuten Familie aufhdlt, werden 1ihm eine Falle wvon
Informationen (ber die Familienangehérigen bekannt.
Damit stellt sich die Frage, welche Informationen, zu
welchen Zwecken, an welche Stelle weitergegeben werden
dirfen, ohne daB das informationelle Selbstbestim-
mungsrecht der Familienmitglieder verletzt wird. In
Gesprichen mit Sozialarbeitern anl&aflich einer Fort-
bildungsveranstaltung wurden die Datenschutzaspekte
erdrtert. Meine Auffassungen decken sich weitgehend
mit denen von Prof. Dr. Udo Maas {Schriftenreihe Lan-
deswohlfahrtsverband Baden, Karlsruhe 1988).

Ein Problem in diesem Zusammenhang stellen die Berich-
te dar, die 2zur Vorbereitung der Entscheidung (ber
die Weitergewdhrung der Hilfe in regelmiafigen Zeitab-
standen dem Jugendamt vorzulegen sind. Unbestritten
ist, daf sich der Berichtsumfang auf die fir den Be-
richtszweck unhedingt erforderlichen Angaben beschran-
kan muB. Die Familie ist vor Beginn der Hilfe Uber die
regelminlige Berichterstellung zu informieren. Dariber-
hinaus ist jeder einzelne Bericht mit der Familie zu
besprechen und nur mit deren ausdricklichen Einver-
stidndnis an das Jugendamt weiterzuleiten. Da die Inan-
spruchnahme der SozialpAdagogischen Familienhilfe auf
Freiwilligkeit beruht, bedarf die gesamte Ausgestal-
tung des Betreuungsverhdltnisses, wozu auch die Daten-
erhebung und -weitergabe geh&rt, des Einverstindnisses
der Familienmitglieder. Eine wirksame Einwilligung in
eine Datenweitergabe setzt aber die Kenntnis lUber die
zur Obermittlung bestimmten Informationen und den
Verwendungszusammenhang voraus. Da3 durch diese Ver-
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fahrensweise keine unlberwindlichen Hirden aufgsbaut
werden, zeigt die Praxis eines Jugendamtes, das 1in
dieser Weise verfahrt.

Uber den Berichtszweck hinaus dirfen grundsiatzlich
keine Informationen an das Jugendamt weitergegeben
werden. Eine Ausnahme gilt 1insofern, als der Schutz
hoherwertiger Rechtsgliter eine Offenbarung erfordert,
wobei als MaBstab eine Gefahr fir Leben oder Gesund-
heit oder fir das Kindeswohl heranzuziehen ist. Kei-
nesfalls darf der Familienhelfer als Informationsquel-
le fur andere Behérden (z.B. Sozialamt) herangezogen
werden. Um die Akzeptanz der Sozialpiddagogischen Fa-
milienhilfe zu gewdhrleisten, muB auf eine méglichst
restriktive Praxis der Datenweitergabe geachtet wer-
den.

7.5 Adcoptionsvermittiung

Wer ein Kind adoptieren will, hat gegeniber der Adop-
tionsvermittiungsstelle seine persénlichen und wirt-
schaftlichen Verhidltnisse offenzulegen. In den von den
meisten saarlandischen Adoptionsvermittiungsstellen
verwendeten Antragsvordrucken warden unter anderem
folgende Angabean (Uber die Adoptionsbewerber erfragt:
SchulabschluB, berufliche Ausbildung, Arbeitgeber,
Vorstrafen, Krankheiten, Behinderungen, fridhere Ehen
und Grinde flr deren Beendigung, GréBe der Wohnung
nach Quadratmetarn und Anzah! der Réume, Nettoeinkom-
men, Miethdhe, Ratenzahlungen, H&he und Laufzeit von
Schuldverpflichtungen. PaBfotos beider Ehegatten sind
ebenso vorzulegen wie polizeiliche Fihrungszeugnisse,
arztliche Atteste und ein ausfihrlicher tebenslauf. In
einem Ergadnzungsfragebogen, der der Vorbereitung wei-
terer Gespriche dienen scll, wird u.a. nach gemain-
samen Freizeitinteressen der Familie, angenehmen und
unangenehmen Erinnerungen an die eigene Kindheit, den

wichtigen eigenen Bedlrfnissen, den Auswirkungen der
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Kindesaufnahme auf diese eigenen Bedirfnisse, der
Partnerbeziehung und bereits vorhandenen Kindern ge-
fragt.

Fragebdgen dieses Inhalts werden auch verwendet bei
der Vermittlung von Kindern in Pflegefamilien.

Im Erhebungsformular fehlt der gesetzlich vorgeschrie-
bene Hinweis auf die Freiwilligkeit (§ 13 Abs. 2
SDSG).

Mehrere Bewerber haben sich - stets unter dem Deckman-
tel der Anonymitat, um die Chancen fir eine Adoption
nicht zu gefdhrden - an mich mit der Frage gewandif, ob
eine solch umfassende Datenerhebung datenschutzrecht-

1ich zulassig ist.

Die Adoptionsvermittlungsstellen bendtigen Informatio-
nen, um die Eignhung der Bewerbher fir die Adoption
eines Kindes beurteilen und gegeniber dem Vormund-
schaftsgericht eine gutachtliche Stellungnahme abgeben
zu kdnnen. Die Adoptionsvermittlung ist sowohl fir das
Kind als auch fir die Eltern eine schwerwiegende und
bedeutsame Entscheidung, die eine sorgfidltige Prifung
erfordert. Im Interesse des Persdnlichkeitsrechts der
BRetroffenen ist die Behdrde allerdings auch verpflich-
tet, den Umfang der Datenerhebung auf das zur Aufga-
benerfilliung unerlaBliche M1inimum Zu beschréanken.
Meine Bemihungen, den Umfang der schriftlichen Abfra-
gen 2zu reduzieren, blieben weitgehend erfolgios. Abge-
sehen von einzelnen Datenfeldern (z.B. Frage nach den
Grinden fur die Beendigung einer friheren Ehe) halten
die Adoptionsvermittiungsstellen aus psychologisch-
sozialpddagogischen Grinden alle weiteren Angaben und
Unterlagen fiur erforderilich.

Mein weiterer Vorschlag, dann wenigstens nach rechts-
kraftig erfolgter Adoption die sensibleren Unterlagen
zu vernichten oder den Eltern zurickzugeben und nicht

- 90 -



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

noch mindastens 30 Jahre aufzubewahren, wurde eben-
falls nicht aufgegriffen. Die Adoptionsvermittlungs-
stellen sehen hierfir keine MNotwendigkeit, "weil die
Fragebogen in den Akten unter VerschluB behalten wer-
den” und es "von Bedeutung sein kann, sich nachzuin-
formieren, wenn es beispielsweise nach der Vermittlung
zu Erziehungsschwierigkeiten kommt”. Diese Tlapidare,
mir erst nach Ober einem Jahr zugegangene Begrindung
kann ich nicht akzeptieren. Sie wird den Anliegen der
Betroffenen nicht gerecht, nicht langer als unbedingt
notwendig 1n behdrdlichen Unterlagen mit Angaben aus
ihrer Intimsphire erfaBt zu sein. Wenn die Adoption
rechtskraftig ist, steht das Kind einem 1leiblichen
Kind gleich. Die Aufbewahrung detaillierter Informa-
tionen, die fir die Adoptionsentscheidung herangezogen
wurden, 1ist als unzuldssige Datenvorratshaltung zu
charakterisieren., In den gesetzlich genau umschriebe-
nen Situationen missen eventuell dann erforderliche
Informationen erneut erhoben werden. Nur um eventuelle
spatere Nachfragen des Kindes nach seiner Herkunft
beantworten .zu kénnen, kdnnen Informationen 1in be-

schranktam Umfang aufbewahrt werden.

7.6 Sozialgeheimnis und Akteneinsichtsrecht des Be-
troffenen im Wohngeldverfahran

Eine Petentin hat sich dariiber beschwert, dan die
Wohngeldbehdrde den Verwalter ihrer Mietwohnung lber
ihre finanziellen Verhaltnisse sowie Uber Einzelheiten
der Wohngeldgewdhrung informiert habe. Meine Ermitt-
lungen haben folgendes ergeben:

Der Verwalter hatte die Behdrde um Auskunft gebeten,
ob und in welcher Hdhe Wohngeld bewilligt worden sei.
Gegebenenfalls solle das Wohngeld kinftig unmittelbar
auf das Konto des Vermieters (berwiesen werden. Die
Wohngeldstelle hat dem Verwaltar auf diese Anfrage hin
mitgeteilt, daB zur Zeit kein Wohngeld gewdhrt werde.
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Die Beflirchtungen der Petentin haben sich zwar nicht
in vollem Umfang bestitigt. Die Mitteilung an den
Verwalter des Mietshauses, daB zur Zeit kein Wohngeld
gezahlt werde, stellt jedoch bereits eine Verletzung
des Sozialgeheimnisses dar. FlUr die Weitergabe dieser
Information ist eine Offenbarungsbefugnis nicht er-
kennbar. Zwar 1ist das Wohngeld fir die Zahlung der
Miete bestimmt und 1insoweit zweckgebunden: der An-
spruch entfidllt bei Nichtzahliung der Miete (§ 30 Abs.
2 VWohngeldgesetz). Daraus kann jedoch nicht hergelei-
tet werden, daB es fir die Aufgabenerfillung der Wohn-
geldstelle erforderlich sei, den Vermieter dher den
Bezug des Wohngeldes zu unterrichten. Hat die Wohn-
geldstelle Anhaltspunkte, daB der Leistungsempfinger
keine Miete zahlt, so kann sie verlangen, daB dieser
die Zahlung der Miete nachweist (§ 60 SGB I). Eine
Anfrage beim Vermieter 1ist nicht erforderlich und
damit unzuldssig (§ 69 Abs. 1 Nr. t SGR X). Eine Ober-
weisung des Wohngeldes unmittelbar an den Vermieter
ist nur mit Einwilligung des Mieters zulassig (§ 28
Abs. 1 Wohngeldgesetz). Die Offenbarung des Status
eines Sozialleistungsempfangers Oritten gegeniiber ist
nicht gerechtfertigt. Das Sozialgeheimnis wurde ver-
letzt. Die Gemeinde hat zugesagt, kunftig an den Vvear-
mieter keine Informationen (ber das Wohngeldverhadltnis

mehr weiterzugeben.

Der vorliegende Fall gab mir noch in anderer Hinsicht
Antafl, die Wohngeldstelle auf die Beachtung der Vor-
schriften {ber den Sozialdatenschutz hinzuweisen. Der
Petentin, die um Akteneinsicht nachgesucht hatte,
wurde nicht die vollstdndige Akte vorgelegt; die Wohn-
geldstelle hatte zuvor das Schreiben des Verwalters,
in dem dieser die Uberweisung des Wohngeldes auf das
Konto der Vermieterin beantragt hatte, aus der Akte
entfaernt. Die Wohngeldstelle hat sich vor allem darauf
berufen, dal nach ihrer Einschéitzung die Petentin den
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Inhalt dieses Schreibens zur Wahrnehmung ihrer Rechte
nicht kennen miisse.

Ich bin der Auffassung, daB diese Handhabung der Ak-
teneinsicht mit den gesetzlichen Vorschriften nicht in
Einklang steht. Den Beteiligten ist Einsicht 1in die
Verfahrensakten zu gewdhren, soweit deren Kenntnis zur
Geltendmachung oder Verteidigung 1ihrer rechtlichsn
Interessen erforderlich ist ( 8 25 SGB X). Fur die
Beurteilung dieser Frage kommt es nicht auf die Bewer-
tung der Behdrde an, welche Tatsachen fir die Interes-
senwahrung erforderlich sind. Es geniigt vielmehr, daB
der Betroffene die Notwendigkeit der Einsichtnahme zur
Wahrnehmung seiner rechtlichen Interesses schlissig
darlegt.

Eine groBRzligige Handhabung der Akteneinsicht 1ist auch
vor dem Hintergrund der Rechtsprechung des Bundesver-
fassungsgerichts Zum Volksz&hlungsgesetz geboten.
Danach gehért es zum Wesensgehalt des grundrechtlich
geschitzten Rechts auf informationelle Selbstbestim-
mung, dal der einzelne erkennen kann, “wer was wann
und bei welcher Gelegenheit Uber ihn weil”. Soweit der
Akteninhalt nicht wegen berechtigter Interessen Drit-
ter geheimgehalten werden muB (§ 25 Abs. 3 SGB X),
sind schwerlich F41le denkbar, in denen die Sozialver-
waltung einem Beteiligten die Akteneinsicht verwehren
darf. Meine Intervention hat dazu gefiihrt, daB die
Gemeinde sich bereit erkliart hat, der Petentirnr Kennt-
nis vom Inhalt des fraglichen Schreibens zu geben.

7.7 Weitergabe der &rztlichen Verordnung iiber Ortho-
pddiehilfsmittel durch die AOK an andere orthopd-
dische Fachgeschéafte

Ein Petent hat darauf hingewiesen, daB die AOK bei der
Versorgung von Patienten mit Orthopéddiehilfsmitteln
den Lieferauftrag hd&ufig nicht dem von dem Versicher-
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ten gewdhlten Fachgeschiaft erteilt, sondern einer
Firma, die die Leistungen kostenginstiger anbietet.
Ohne Wissen der Versicherten gibt die AOK deren per-
stnliche Daten an verschiedene Sanitétsgeschifte zur

Erstellung von Kostenvoranschligen weiter.

Die personenbezogenen Daten der Versicherten unterlie-
gen bei der AOK dem Sozialgeheimnis (8 35 SGB I). Sie
dirfen an Dritte nur weitergegeben werden, wenn die
Weitergabe zur Aufgabenerfililung der AOK erforderlich
ist (§ 69 Abs. 1 Nr. 1 SGB X). Nicht zu bezweifeln ist
zwar, daR die Krankenkassen zur wirtschaftlichen Lei-
stungserbringung verpflichtet sind und deshalb durch
geeignete MaBnahmen sicherzustellen haben, daB die
Versicherten die vom Arzt verordneten Leistungen zu
angemessenen Preisen erhalten., Wenn der Betroffene
seinen Leistungsanspruch nicht verlieren will, ist er
auch zur Mitwirkung in dem Sinne verpflichtet, daB er
einer Weitergabe seiner Daten an verschiedene Lei~
stungserbringer zustimmen muB. Diese gesetzliche Mit-
wirkungspflicht ist jedoch unter Bericksichtigung des
vom Bundesverfassungsgericht 1in seinem Volkszahlungs-
urteil anerkannten Rechts auf informationelle Selbst-
bestimmung als Mitwirkungsrecht anzusehen, d.h. der
Betroffene mufl die Entscheidungsbefugnis haben, der
Of fenbarung seiner persdéniichen Daten zuzustimmen oder
eine Versagung der Leistung 1in Kauf 2zu nehmen. Von
diesem Recht kann der Versicherte bei der gegenwarti-
gen Praxis der AQOK mangels Kenntnis des Verfahrensab-
laufs keinen Gebrauch machen. Ein Versicherter, der
ein Orthopadiefachgeschidft seiner Wahl aufsucht, rech-
net wohl kaum damit, daB seine Daten auch an andere
Firmen zum Zweck der Erstellung von Kostenvcranschla-

gen weitergegeben werden.
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Ich habe deshalb gefordert, daB die AOK die Versicher-
ten vor einer Einschaitung anderer Firmen unterrich-
tet, um die Widerspruchsmégltichkeit zu gewdhrleisten.
Meine Bemihungen haben jedoch zu meinem Bedauern zu

keinem Erfolg gefihrt.
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8. Statistik und Umfragen

8.1 Saarlandisches Landesstatistikgesetz

Bereits in meinem letzten Tatigkeitsbericht habe ich
mich umfassend mit dem Regierungsentwurf fir ein Lan-
desstatistikgesetz befaBit (vgl. 1t0. TB Tz. 6.2). Er-
freulich ist, daB das Gesetz mittierweile vom Landtag
des Saarlandes verabschiedet wurde und damit fir die
Datenverarbeitung zu statistischen Zwecken eine ge-
setzliche Grundlage gegeben 1ist. Leider konnte ich
mich mit meinen Vorstellungen zur Verbesserung des
Entwurfes nicht in allen Punkten durchsetzen. Eine
wesentliche Anderung gegeniber der Regierungsvorlage
wurde in den AusschuBberatungen allerdings erreicht.

Besonders bedeutsam erscheint mir, daR das Gesetz
hunmehr den Grundsatz der Freiwilligkeit der Erhebung
ausdricklich festlegt. Soll ausnahmsweise eine zwangs-
weise Erhebung durchgefihrt werden, so bedarf es hier-
Zzu einer Anordnung durch Rechtsvorschrift. Auf diese
Weise wird sichergestellt, daB sich sowchl der parla-
mentarische Gesetzgeber als auch der kommunale Sat-
zungsgeber bei der Anordnung einer Statistik der
Methodenfrage zu stellen hat und damit der Biirger von
unverhditnismdBigen Eingriffen verschont bleibt.

Wenn auch aus meiner Sicht weitere Verbesserungen
angezeigt gewesen wiren, ist die Verabschiedung des
Gesetzes zu begruBen. Es besteht ein grofles Interesse
6ffentlicher Stellen an der Durchfihrung statistischer
Erhebungen. Das Gesetz wird als Rahmenregelung der
Statistik im Landesbereich alsbald seine Bewdhrungspro-

be bestehen missen.
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8.2 Blrgerumfrage der Landeshauptstadt Saarbriicken

Noch vor der Verabschiedung des Landesstatistikgeset-
zes hat die lLandeshauptstadt Saarbriicken eine Blirger-
umfrage bei 2.000 nach dem Zufallsprinzip ausgewdhlten
Einwohnern durchgefihrt. Themen der Befragung waren
die Bewertung von VerkehrsmaBnahmen, die Verkehrsmit-
telwahl, Einkaufen, Wohnen im Stadtteil und das Ver-
h&1tnis der Bilrger zu Politik und Verwaltung. Die
Umfrage wurde in Interviewform durchgefihrt. Stadti-
sche Bedienstete suchten die ausgewdhlten Birger auf
und trugen die Antworten in vorbereitete Fragehagen
ein. Nicht registriert wurden hierbei Name und Adresse
des Befragten. Durch ein Anschreiben des Oberbirger-
meisters waren die Biirger zuvor uber die Umfrage un-
terrichtet sowie auf die Freiwilligkeit der Mitwirkung
und die Anonymitit der Erhebung hingewiesen worden.

Aus der Sicht des Datenschutzes bestanden gegen die
Aktion keine durchgreifenden Bedenken. Zwar bedirfen
statistische  Erhebungen grundsdtzlich einer Rechts-
grundlage - welche weder in Form des Landesstatistik-
gesetzas noch in Form einer kommunalen Satzung vorhan-
den war -, fur die Ubergangszeit habe ich als Grundla-
ge der Befragung jedoch eine wirksame Einwilligung fiir
ausreichend gehalten. Leicht gemacht wurde mir diese
Entscheidung durch die von der Stadt Saarbricken be-
achteten Rahmenbedingungen. Es erfolgte eine ausrei-
chende Unterrichtung der Birger Uber die beabsichtigte
Datenerhebung, den Verwendungszweck und die Verarbei-
tungsziele der gewonnenen Daten, die Erhebung erfolgte
auf freiwilliger Basis und es wurde eine hinreichende
und frihzeitige Anonymisierung der Daten vorgenommen.
Einen bedeutsamen Gesichtspunkt habe ich auch darin
gesehen, daB die Untersuchung von der Statistikdienst-
stelle der Landeshauptstadt durchgefiihrt wurde, einer
Stelle, die funktionell, rdumlich und organisatorisch
von der ubrigen Verwaltung der Stadt getrennt und
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durch weitere MaBnahmen der Datensicherung abgeschot-
tet ist.

Zu bemdngeln hatte ich 1lediglich einen Aspekt, der
erst nach genauerem Studium der Fragebogen erkenntlich
wurde. Einige Fragen waren ohne Mitwirkung des Befrag-
ten durch den Interviewer zu beantworten. Hierbei
waren zum Teil Antworten vorgesehen, die der Intervie-
wer nur geben konnte, wenn er die Wohnung des Blrgers
betreten hatte. Gefragt wurde beispielsweise nach der
Ausstattung der Wohnung, der Belegenheit der Wohnung
im Haus sowie dem Verhalten des Blurgers bei der Befra-
gung. Ich habe die Stadt Saarbriucken darauf hingewie-
sen, daB derartige, vom Interviewer “verdeckt" zu
erhebende Informationen von der Einwilligung des Be-
troffenen zur Mitwirkung an der Umfrage nicht gedeckt
sind, da dessen Einwilligung sich nur auf die Beant-
wortung (offen) gestellter Fragen erstreckt. Ich habe
daher gefordert, auf die durch den Interviewsr zu
beantwortenden Fragen zu verzichten und bereits erho-
bene Daten zu l&schen. Dieser Forderung ist die Stadt

Saarbriicken, soweit mir bekannt ist, gefolgt.

8.3 Fragebogenakticon "Energiekonzept"”

Ein privater Fernwdrmeversorgungsbetrieb fihrte zusam-
men mit dem Minister fir Wirtschaft in einer Gemeinde
eine Umfrage mit dem Ziel durch, fir die Gemeinde ein
Energiekonzept zu entwickeln. Befragt wurden Grund-
stlickseigentimer (ber Geb#dude, Heizungsart, Warmwas-
serbereitung und Méglichkeiten der Fernwarmevsrsor-
gung. Die Eigentimer wurden mit Namen und Adresse
erfaf3t.

Ich habe die Fragebogenaktion beanstandet, weil sie in
einer Reihe von Punkten datenschutzrechtlichen Anfor-
derungen nicht entsprach. Da die Untersuchung von
Anfang an personenbezogen durchgefiithrt wurde, bedurfte
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es zu ihrer Rechtmifigkeit der Einwilligung der be-
troffenen Grundstiickseigentimer. Eine wirksame Einwil-
ligung im Sinne der Datenschutzgesetze setzt jedoch
varaus, dafB der Betroffene (ber die wesentlichen Ziele
der Erhebung sowie die weitere Verwendung seiner Daten
unterrichtet ist. Eine solche Unterrichtung fand vor
der Befragung der Hauseigentimer nicht statt; sie
konnte auch nicht stattfinden, weil zu diesem Zeit-
punkt die spatere Verwendung der Daten noch nicht
abschlieBend festgelegt war. Zwar war bestimmt, daB
die Daten durch das Oko-Institut in Freiburg ausgewer-
tet werden sollten, offen war Jjedoch, ob die Daten
auch flir Zwecke der Geschidftsanbahnung zwischen Wéarme-
varsorgern und Hauseigentimern genutzt und welchen
Unternehmen die Daten zugdnglich gemacht werden soll-
ten. Eine rechtsverbindliche Einwilligung konnten die

Befragten somit nicht ahgeben.

Ger(igt habe ich auch, daB mangels einer schriftlichen
Unterrichtung der befragten Persocnen, wie sie bei
solchen Umfragen seit langem Ublich 1ist, der gesetz-
lich vorgeschriebene Hinweis auf die Freiwilligkeit
der Mitwirkung nicht sichargestellt war. Das Saarlén-
dische Datenschutzgesetz verpflichtet &ffentliche
stellen, dem Betroffenen die gesetzliche Grundlage fur
die Datenverarbeitung zu nennen oder ihn auf die Frei-
willigkeit der Mitwirkung hinzuweisen. Der Minister
fiir Wirtschaft war maf3geblich an der Erhebung betei-
ligt; das war auch fur die Befragten ohne weiteres zu
erkennen. Einem eventuellen 1Irrtum, dalR es sich um
eine zwangsweise Datenerhebung handeln kénne, war hier
durch einen ausdricklichen Hinweis auf die Freiwillig-
keit vorzubeugen. Um diesem Erfordernis zu entspre-
chen, sollte die Aufklarung durch ein entsprechendes

Schreiben sichergestellt werden.

Angesichts der festgestellten Gesetzesverstdfle habe
ich gefordert, daB die personenbezogenen Daten und
bereits vorliegenden Auswertungen zu ldschen und die
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Unterlagen zu vernichten sind. Dieser Forderung ist
der Minister fir Wirtschaft nachgekommen.

8.4 Umweltumfrage A.U.G.E.

Die Aktionsgemeinschaft Umwelt, Gesundheit, Ernahrung
(A.U.G.E.), ein eingetragener Verein mit Sitz in Ham-
burg, flihrte 1im Berichtszeitraum eine bundesweite
Umfrageaktion unter dem Motto "Umweltfreundticher
Haushalt 1888" durch. Die Aktion wurde von zahlreichen
Unternehmen der privaten Wirtschaft und namhaftan
Persdnlichkeiten unterstitzt. Die Fragebogenaktion,
fir die die Umweltminister des Bundes und der Lander
die Schirmherrschaft iibernommen hatten, wandte sich an
alle Bundesbirger und verlangte Auskinfte zu umweltre-
levanten Themen. Sie war gekoppelt mit einem Preisaus-~

schreiben und der M&glichkeit, weitere Informationen -

auch von den Sponsoren aus der Wirtschaft - abzufor-
dern.

Hat die aufwendige Aktion - geplant war der Einsatz
von 40 Millionen Fragebogen - fir sich allein bereits

ausgereicht, ein allgemeines Interesse 2zu finden, so
wurde die Offentiichkeit hellwach, als eine befremd-
liche Verquickung von Fragen, die dem Umweltschutz
dienten, mit solchen, die die werbende Wirtschaft
interessierten, offenbar wurde. Anstol bei den &ffent-
Tichen Schirmherrn der Aktian erregte vor allem die
Frage nach der bevorzugten Karosserieform beim nach-
sten Autokauf. Die EinfluBnahme der Wirtschaft auf die
Fragen ergab sich im Ubrigen daraus, daB eine Zusen-
dung von weiteren Umweltinformationen gekoppelt war
mit dem Einverstindnis zur Adressenweitergabe an die
Sponsoren. Der saarlindische tUmweltminister nahm dies
zum AnlaB, ebenso wie sein nordrhein-westfdlischer

Kollege, die Schirmherrschaft niederzulegen.

- 100 -



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

In datenschutzrechtlicher Hinsicht war - ebenso wie
bei der Fragebogenaktion “Energiekonzept"” (Tz. 8.3) -
zu bemdngeln, daB die befragten Personen v&1lig unzu-
reichend Uber den Erhebungszweck und die weitere Ver-
wendung ithrer Daten aufgeklirt wurden und damit eine
rechtsverbindiiche Einwilligung in die Datenverarbei-

tung nicht vorlag.

Abgesehen davon, verpflichtet das Bundesdatenschutzge-
setz bei Meinungsumfragen dazu, die AdreBdaten vor der
Auswertung von den Antworten zu trennen und hierdurch
eine umfassende Anonymisierung zu gewidhrleisten. Die-
sem Erfordernis konnte bereits nach der Konzeption der
Erhebung nicht hinreichend Rechnung getragen werden,
weil Personen, die am Preisausschreiben teilnehmen
wollten oder soliche, die weiteres Informationsmaterial
anforderten, Namen wund Adresse unmittelbar auf dem
Fragebogen angeben mufiten. Ein weiterer Verstof3s gegen
das Bundesdatenschutzgesetz ergab s+ich daraus, daB die
Fragebogen von Personen, die um die Zusendung von
Informationsmaterial gebeten hatten, von der Aktions-
gemeinschaft an die Sponsoren weitergeleitet werden

sotliten.

Ich habe gemeinsam mit meinem Hamburger Kollegen und
anderen Datenschutzbheauftragten der Lander darauf
gedringt, daB die Vorgaben des Bundesdatenschutzgeset-
zes in vollem Umfang beachtet werden. Auf unsere Ini-
tiative hat die Aktionsgemeinschaft die bereits ange-
laufene Fragebogenaktion gestoppt und beim Riacklauf
der bereits versandten Fragebogen eine manuelle Aus-
wartung vorgenommen. Hierbei wurden die Adreflidaten von
den Fragebogen abgeschrieben und fir die Zusendung von
Werbematerial sowie fUr die Mitwirkung am Preisaus-
schreiben gesondert vorgehalten. Die Fragebogen 1im
tbrigen wurden ohne Speicherung von Namen und Adressen
ausgewertet und danach vernichtet. Bei allen grund-
s&tzlichen Bedenken gegenlber der anfinglichen Konzep-
tion der Umfrage konnte auf diese Weise den schutzwiir-
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digen Belangen der Betroffenen Rechnung getragen wer-
den.

Daruberhinaus hat die Aktionsgemeinschaft einen neuen
Fragebogen konzipiert, auf dem Namen und Adresse so
angebracht waren, daB sie ohne Schwierigkeiten abge-
trennt werden kaonnten. Damit wurde eine anonyme Aus-
wertung der Fragebogen 1in der Folge sichergestellt,
Namen und Adressen konnten, soweit die Betroffenen
eingewilligt hatten, fur die Mitwirkung am Preisaus-
schreiben und die Zusendung wvon Informationsmaterial
verwandt werden. Gegen diese Verfahrensweise bestehen

keine Bedenken.
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9. Genomanalyse

Objekt der Genomanalyse ist das in Zellen eines jeden
Lebewesens vorhandene genetische Material, das die
Entwicklung des Organismus "steuert”. Mit den genom-
analytischen Verfahren werden Struktur und Funktionhs-
fahigkeit der Erbsubstanz und des sie unmittelbar
umgebenden Materials erforscht (Chromosomen-, protein-
chemische und DNA-Analyse). Die Untersuchungen er&ff-
nen Méglichkeiten der Friherkennung von genetisch
bedingten Erkrankungsrisiken, der Feststellung von
Dispositionen und Anfdlligkeiten (z.B. bei Schadstoff-
exposition}), der Vererbbarkeit von Krankheiten, der
Identifizierung von Beschuldigten 1im Strafverfahren
und der Klarung familidrer Abstammung. M8gliche Anwen-
dungsbereiche sind die prénatale Diagnostik, Reihen-
untersuchungen von Neugeborenen, die Aufkliarung von
Verbrechen, die gerichtliche Vaterschaftsfeststellung,
sowie die Feststellung von Krankheitsdispositionen von

Arbeit- und Versicherungshehmern.

Die Genomanalyse bietet die Chance, durch geeignete
Verhaltensweisen, bestimmte Erkrankungsrisiken Zu
verringern, Krankheitsverldufe zu 1lindern, die Uber-
tragung von Erbkrankheiten durch prikonzeptionelle
Beratung zu vermeiden und dadurch auch soziale Bela-
stungen der Allgemeinheit zu mindern. Diesen Vorteilen
stehen aus der Sicht des Datenschutzes schwerwiegende
Risiken gegeniber. Durch die Entschliisselung seiner
genetischen Eigenschaften kann ein Mensch 1in seinem
Persdnlichkeitsrecht und sonstigen schutzwiirdigen
Belangen nachhaltig beeintrédchtigt werden. Dem Betrof-
fenen selbhst bisher unbekannte, schicksalhafte Tatsa-
chen Uber seine eigene Disposition 2zu unheilbaren
Krankheiten kdnnen ihn psychisch auBerordentlich bela-
sten und ihn zu an sich nicht gewollten Entscheidungen
in seiner Lebensgestaltung veranlassen. Die genetische
Bedingtheit solcher Informationen hat zur Folge, daB
auch Dritte aus der Familie betroffen sein k&nnen.
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Die Konferenz der Datenschutzbeauftragten hat die
Chancen und Risiken erdrtert und auf der Grundlage der
Vorarbeiten einer Arbeitsgruppe am 26./27.10.1989 eine
EntschlieBung (Anlage 13) gefaft. Grundlage waren vor
allem der Bericht der Enquéte-Kommission "Chancen und
Risiken der Gentechnologie” des Deutschen Bundestages
(Bt-Drucksache 10/6775), die Ergebnisse einer Bund-
Lander-Arbeitsgruppe und die BeschluBempfehlung und
der Bericht des Ausschusses fir Forschung und Techno-
logie (Bt-Drucksache 11/5320).

Die Konferenz war sich bewuBt, daB in einer knappen,
thesenartigen Stellungnahme nicht alle Gesichtspunkte
ausreichend gewilirdigt und wvor allem nicht alle Még-
lichkeiten des Fortschritts in den Untersuchungsmetho-
den beridcksichtigt werden kénnen. Eine vorlaufige
Bewertung war Jjedoch zum gegenwédrtigen Zeitpunkt der
Diskussion geboten, um die wichtigsten, generellen
Positionen des Datenschutzes zur Geltung 2zu bringen.
Der Dialog mit der Wissenschaft soll Jjedoch unter
Beriicksichtigung weiterer und vor allem neuerer Er-

kenntnisse fortgesetzt werden.

Man mu® davon ausgehen, dal die derzeit genutzten
Methoden - einmal von denen abgesehen, die sich auf
den Phaenotyp beschrinken -, da sie Erkenntnisse iiber
genetische Eigenschaften ermdglichen, fir den Betrof-
fenen einen weitergehenden Eingriff darstellen, als
die sonstigen &rztlichen Untersuchungs- und Diagnose-
moglichkeiten. Derzeit ist 1insbesondere nicht abseh-
har, ob es immer gelingt, Untersuchungsergebnisse auf
den vaon vornherein festzulegenden Zweck zu begrenzen
und dadurch eventuell nicht erforderliche und deshalb
zusdtzlich belastende UberfluBinformationen zu vermei-
den. Vor allem die weitere Verfiligbarkeit von Untersu-
chungsmaterial birgt erh8hte Risiken. Die Zweckbindung
der Untersuchung ist aber eine grundlegende Vorausset-
zung. Auch soweit die Beschrankung der Untersuchungs-
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ergebnisse durch Begrenzung des Arbeitsfeides auf
"persdnlichkeitsneutrale”, "nicht codierende Teile"
der Erbsubstanz méglich sein sollten, besteht im Inte-
resse der schutzwiirdigen Belange der Betroffenen ein
erheblicher Bedarf an Klarung und Sicherung von Metho-
de und Organisation der Verfahren. Dies um so mehr,
als der Fortschritt 1in Methode und Technik derzeit
nicht dbersehbar 1ist und deshalb die Auswirkungen von
Verfahren und Ergebnissen nicht endgultig eingeschatzt
warden kénnen. Der Umgang mit der Erbsubstanz birgt
stets die Gefahr ihrer Manipulation.

Die Durchfihrung der Genomanalyse stellt einen erheb-
lichen Eingriff 1in das 1informationelle Selbstbestim-
mungsrecht dar, weil Informationen Iiiber den Kernbe-
reich der Persénlichkeit erhoben, verarbeitet und
gegebenenfalls offenbart werden; nicht zuletzt aber
auch deshalb, weil Unsicherheiten Uber den Umfang der
Entschllusselung der Erbinformation angesichts des zu
erwartenden wissenschaftlichen Fortschritts 1in der
methodischen Ausflhrung aufkommen missen.

Auch die freie Selbstbestimmung ist durch die Genom-
analyse tangiert. Der freien und autonomen Entschei-
dung, sich der Genomanalyse zu unterziehen, kommt
groBe Bedeutung zu. Es muRl in der freien Entscheidung
des Betroffenen 1liegen, ob wesentliche Grundlagen
seines zukunftigen Daseins aufgekl&rt werden sollen.
Die Pflicht des Staates zur Daseinsvorsorge -echtfer-
tigt nicht eine "pradiktive” oder “direktive" Medizin.

Der Betroffene hat (berdies ein Recht auf Nichtwissen.

Als Zwischenergebnis 1ist festzuhalten, daB ein so
weitgehender Eingriff in die Persdnlichkeitsrechte nur
unter Beachtung verfassungsrechtlicher Grenzen auf-
grund bereichsspezifischar, normenklarer Regelungen
zuladssig ist. Die Einwilligung des Betroffenen allein
varmag jedenfalls die Beachtung seines informationel-

len Selbstbestimmungsrechts nicht zu gewdhrleisten.
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Der faktische Zwang 1in den verschiedensten Formen,
etwa im Arbeits- oder Versicherungsverhdltnis, erfor-
dert eine generelle Regelung des Einsatzes der Genom-
analyse.

Der Bundesminister der Justiz hat inzwischen mitge-
teilt, daB zur Personenidentifizierung im Strafverfah-
ren "klare und eindeutige gesetzliche Regelungen iuber
den Einsatz des sogenannten “genetischen Fingerab-
drucks” .... geschaffen werden sollen” (Schreiben vom
03.11.1989 an den BfD}. Ein entsprechender Gesetzent-
wurf werde zur Zeit erarbeitet, der den zuldssigen
Umfang der gentechnischen Untersuchung sowie die Nut-
zung der hieraus gewonnenen Erkenntnisse klar umgren-
zen und die erforderlichen verfahrensrechtlichen und

organisatorischen Sicherungen festlegen solle.

Diese Auflerung des Bundesministers der Justiz ist
unter mehreren Gesichtspunkten bedeutsam. Zunichst
wird 1im Ergebnis die Eingriffsqualit&t auch derjenigen
Formen der genomanalytischen Untersuchung im Ergebnis
eingeriumt, die sich mit den sog. “persénlichkeits~-
neutralen” Abschnitten der Erbsubstanz beschaftigen.
Es mag dahinstehen, ob flir diese Bewertung die Unter-
suchung dieses "nicht codierenden” Teils an sich oder
die damit verbundenen sonstigen Gefahren der Offenba-
rung aus dem Kernbereich der Privatsphdre ausschiag-
gebend waren. Darlberhinaus werden die ZIweifel an
einer ausreichenden, gesetzlichen Erméchtigung fur
genomanalytische Untersuchungen bestidtigt, die der
Identifikation im Strafverfahren dienen sollen. Nicht
zuletzt wird die Zweckbindung als verbindiiches Prin-
zip akzeptiert, das eine Zweckorientierung der Unter-
suchung und eine an diesem Zweck ausgerichtete Nutzung
der Ergebnisse der Analyse erfordert. Nur unter dieser
Voraussetzung kann einer unverhdltnismdBigen Beein-

tridchtigung der Betroffenen vorgebeugt werden.
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Auch dirfte der SchluBfolgerung nichts mehr entgegen-
gehalten werden kdnnen, daB Analysen zur gerichtliichen
Feststellung der Abstammung ebenfalls einer gesetz-
tichen Regelung bediirfen, weil die geltenden zivilpro-
zessualen Vorschriften den Eingriff nicht rechtferti-
gen. Der weitere Gang des Gesetzgebungsverfahrens mu

indessen abgewartet werden.

Offen ist nach wie vor die Frage, inwieweit der Forde-
rung nach einer gesetzlichen Regelung der vorgetrage-
nen Grundsdtze im Ubrigen gefolgt wird.

Die Genomanalyse kann 1in erster Linie genetisch be-
dingte Eigenschaften feststellen. Ob jemand krank wird
aufgrund einer genetischen Disposition und wann dies
geschieht, 1ist regelmifig durch Genomanalyse nicht
ohne weiteres festzustellen. Es darf nicht verkannt
werden, dal neben der Erbsubstanz auch Einfliilsse aus
Umwelt, sozialer Umgebung und eigenverantwortlichem
Verhalten den weiteren Lebensverlauf beeinflussen und
damit endgilitige Aussagen Uber den weiteren Werdegang
des Einzelnen relativieren kdnnen. Vorbeugung und
adidquate Lebensfiihrung kdnnen jedenfalls nicht v6ilig
auller Betracht bleiben. Der Zusammenhang zwischen
genetischer Konstitution und dem Risiko, tatsdchlich
krank zu werden, kann mit wissenschaftlichen Methoden
derzeit nicht ausreichend sicher gewichtet werden.

Allerdings wdre es wohl méglich, mit Hilfe der Genom-
analyse Menschen auszuwihlen, die gegen bestimmte
Stoffe hesonders widerstandsfidhig sind. Damit wird die
Verwendung dieser Untersuchungsmethode im Arbeitsleben
schon im Ansatz fragwiirdig. Nur zu leicht gibt man
sich der Taduschung hin, in welchem AusmaB die gesund-
heitsschiddigende Wirkung von Schadstoffen beherrschbar
ist. Es darf andererseits auch nicht zu einer Selek-
tion des “genbehinderten"” Arbeitnehmers kommen. Der
Ausbau des Arbeitsschutzes hat jedenfalls Vorrang
gegeniiber der Kiindigung oder der Ablehnung eines Be-
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werbers flr einen Arbeitsplatz. Vorsorgeuntersuchungen
mit Hilfe der Genomanalyse sind jedoch mit allen be-
reits geschilderten Risiken fir den Betroffenen be-
lastet. Die bisher bestehende Risikoverteilung im
Arbeitsleben muil gewahrt bleiben.

Im Versicherungswesen darf im konhkreten Einzeilfall
nicht die gesamte genetische Konstitution zur Risiko~
differenzierung herangezogen werden. Die Folge wére,
dalB gewisse Risiken nicht mehr versichert werden kénn-
ten, und Versicherungsleistungen gerade demjenigen
entzogen wirden, der sie besonders bendtigt. Das wi-
derspriche der Gefahrengemeinschaft wund auch dem &6f-
fentlichen Interesse an einem funktionierenden Ver-
sicherungsschutz. Das gesetzliche Fragerecht des Ver-

sicherers muf3 neu geregelt werden.

Der Schutz des ungeborenen, werdenden Lebens ist ein
fundamentales Anliegen; der Schutz des Lebens ist im
Grundgesetz verankert. Die vorgeburtliche Diagnostik
aufgrund der Genomanalyse darf deshalb nicht der Ein-
stellung Vorschub leisten, die Geburt behinderter Kin-
der oder von Kindern mit hohem Gesundheitsrisiko sei
von vornherein unerwidnscht. Immerhin sollen derzeit
etwa 3 Prozent der Neugeborenen behindert sein, davon
haben etwa 1 Prozent Herzfehler. Die Diagnostizierbar-
keit einer angeborenen Behinderung im Mutterleib,
sollte vor allem dazu beitragen, den Start ins Leben
Zu verbessern, Da die Zahl der feststellbaren Defekte
in Zukunft ansteigen wird, darf die Genomanalyse kein
Einfallstor fir eine prénatale Selektion menschlichen
Lebens werden. Fehlgeleitete Vorstellungen veon einer
Bevélkerungseugenik k&nnten erhebliche Folgen fir die
allgemeine Einstellung gegeniber Behinderten und deren
Lebenssituation haben. Die derzeit festzustellende
Toleranz gegeniiber Behinderten kdénnte jedoch ange-
sichts der Diagnosem&glichkeiten 1in Gefahr geraten.
Auch die routineméfBige Durchfithrung von Untersuchungen

an Neugeborenan stéft auf Bedenken. Der Schutz des
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Lebens vor und nach der Geburt erfordert, daf nicht
alle Erkenntnism&glichkeiten ausgeschépft werden. Die
freie Entscheidung der Eltern, eine solche Untersu-
chung durchzufihren, muB (iberdies stets sichergestellt

sein.

Der Fortschritt der Medizin ist auf solche genomanaly-
tische Untersuchungen angewiesen, die dazu beitragen
kdnnen, daB kausal bisher nicht beherrschbare Krank-
heiten geheilt werden k&nnen oder ihnen durch Prophy-
laxe vorgebeugt wird. Deshalb sollten alle Méglichkei-
ten der Wissenschaft genutzt werden. Voraussetzung ist
Jedoch, daB sich Probanden in Kenntnis aller Risiken
freiwillig zur Verfliguhg stellen. Um den besonderen
Risiken zu begegnen soilte der Einsatz der Genomanaly-
se flUr wissenschaftliche Zwecke gesetzlich abgesichert

werden.
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10. Offentlicher Dienst

10.1 Novellierung des Personalaktenrechts

Der Personaldatenschutz bedarf dringend einer gesetz-
lichen Regelung. Die allgemeinen Datenschutzgeset:ze
haben sich als ungeeignet erwiesen, die Informations-
verarbeitung im Arbeitgeber-/Arbeitnehmervarhidltnis an-
gemessen zu regeln. Auf die Regelungsdefizite - auch
des o6ffentlichen Dienstrechts - habe ich in friheren
Tatigkeitsberichten immer wieder hingewiesen (4. T8
Tz. 3; 7. TB Tz. 7).

Der Bundesminister des Innern hat nunmehr - gestitzt
auf den Bericht einer Interministeriellen Arbeitsgrup-
pe - einen Entwurf zur Anderung und Ergadnzung des
Bundesbeamtengesetzes zur Neuordnung des Personalak-
tenrechts erarbeitet. Ob das Gesetzgebungsverfahren
hinsichtlich dieses noch in der Ressortabstimmung
befindlichen Entwurfs in dieser Legislaturperiode
abgeschlossen werden kann, 1ist offen. Es handelt sich
jedenfalls um eine wichtige GesetzgebungsmaBnahme zur
Regelung des Personaldatenschutzes, wenn auch mit dem
Personalaktenrecht vorwiegend nur ein Teillaspekt auf-

gegriffen wurde.

In meiner mit anderen Datenschutzbeauftragten abge-
stimmten Stellungnahme habe ich einige Verbesserungen
vorgeschlagen. Sollte das Gesetzgebungsverfahren des
Bundes in dieser Legislaturperiode nicht zum Abschluf
kommen, mul 1ich an die Forderung des Ausschusses fir
Innere Varwaltung vom 30.09.1988 {Lt-Drucksache
9/1850-9/468 Tz. 5) erinnern, daB bis zur Verabschie-
dung rahmenrechtlicher Bestimmungen durch den Bundes-
gesetzgeber alle Regelungsmiglichkeiten auf Verwal-
tungsebene auszuschépfen sind. Soweit eine rahmen-
rechtliche Regelung nicht erforderlich ist, kann der
Landesgesetzgeber nicht mehr 1ldnger warten, die not-

wendigen gesetzlichen Vorkehrungen zu treffen.
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10.2 Zentralisierung und Automatisierung der Beihilfe-
bearbeitung

Die Landesverwaltung will zum 01.01.1990 ein automati-
siertes Verfahren zur Berechnung und Zahlbarmachung
der Beihilfe einsetzen. Damit zusammenhdngend wird die
Beihilfebearbeitung, fiGr die bisher Jjedes Ressort
selbst zustédndig war, flir alle Landesbehdrden zusam-
mengefaBt. Bei der Oberfinanzdirektion - Zentrale
Besoldungs- und Versorgungsstelle (OFD-ZBS), die be-
reits fur die gesamte Landesverwaltung Gehdlter, Ver-
gitungen, Léhne und Versorgungsieistungen berechnet
und auszahlt, wird eine 2zentrale Beihilfestelle einge-
richtet.

Eine Zentralisierung bietet aus datenschutzrechtlicher
Sicht Vorteile. Die gemeinsame Bearbeitung von Perso-
nalangelegenheiten und Beihilfe entfallt. Somit wird
der Gefahr besser vorgebeugt, daB Beihilfedaten zweck-

fremd verwendet werden.

Um Beihilfe zu erhalten, muB der Bedienstete unter
anderem Arztrachnungen und Arzneimittelverordnungen
vorlegen, die durch die Angaben Uber Diagnose und
TherapiemaBnahmen Aufschliisse Uber seinen Gesundheits-
zustand und den seiner Angehdrigen geben. Sc missen
2.B. psychotherapeutische MaBnahmen bereits vor der
Behandlung von der Beihilfestelle genehmigt werden.
Einzelne Beihilfeberechtigte haben - wie ich erfahren
habe - aus Sorge, daB Erkrankungen dem Dienstherrn
bekannt werden und bei Parsonalentscheidungen, 2z.B.
Baforderungen, eine Rolle spielen kdnnten, entweder
auf notwendige BehandlungsmaBnahmen oder auf die Ein-

reichung der Rechnungen verzichtet.

Das in § 17 Abs. 2 Beihilfeverordnung festgelegte
Zweckbindungsgebot 1ist in allen &ffentlichen Stellen
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durch eine strikte organisatorische, personelle und
raumliche Abschottung der Beihilfestelle zu gewdhrliei-
sten. Vor allem ist dafir zu sorgen, daf? die in klei-
nen Behdrden immer noch Ubliche organisatorische Zu-
sammenfassung mit der Personalsachbearbeitung aufgege-
ben wird. Im Bereich der Landesverwaltung ist eine
solche Abschottung durch Zentralisierung zu erreichen.
Allerdings muf3 auch bei der dafir vorgesehenen OFD
dafir gesorgt werden, daB die Funktionstrennung zwi-
schen Personalverwaltung und automatisierter Abwick-
lung der Beihilfebearbeitung hergestellt wird. Kleine
Behorden, vor allem kleinere Gemeinden, kdnnen die
notwendigen organisatorischen Vorkehrungen nicht bie-
ten. Deshalb ist in solchen Fadllen die Mdglichkeit zu
erwdgen, eine externe &ffentliche Stelle mit der Bear-
baitung der Beihilfe zu betrauen.

Das bereits beim Bund und anderen Bundeslidndern einge-
setzte System BARSY unterstiitzt im Rahmen einer Dia-
logverarbeitung die Sachbearbeitung in vielfidltiger
Weise etwa bei der Dateneingabe, der Kaontrolle der
Beihilfefadhigkeit der geltend gemachten Aufwendungen,
der Festlegung der Bemessungssétze, der Erstellung der
Bascheide. Es bietet dabei auch die Méglichkeit, Arzt-
rechnungen und andere lLeistungsabrechnungen anhand von
Gebihrenziffern (2z.B. der Gebihrenordnung fir Arzte)
oader Tarifen zu iibherpridfan. Diagnosen und die einzel-
nen erbrachten Leistungen werden jedoch nicht 1in der

Datenbank gespeichert.

Der Zugriff der einzelnen Sachbearbeiter und der Pri-
fer ist auf die Daten der Beihilfef&lle zu beschrian-
ken, fur die sie zustdndig sind. Ein Zugriff aus-
schlieBlich unter Eingabe des Namens eines Beihilfebe-
rechtigten sollte nur einer besonderen Clearingstelle
erlaubt sein, um Antr&ge ohne Personalnummer dem zu-
stidndigen Bearbeiter ruweisen zu kénnen. Dadurch wird
die M6glichkeit des Bearbeiters eingeschrinkt, unab-
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hdngig von einem konkreten Antrag gezielt Beihilfeda-
ten einzusehen.

Abgesehen von der Beurteilung dieses einzelnen Auto-
matisationsverfahrens dirfen die durch die zunehmende
automatisierte Verarbeitung von Personaldaten fir die
Persénlichkeitsrechte der Betroffenen entstehenden
Gefahren nicht aus den Augen verloren werden. Durch
immer neue Verfahren - so auch durch die fortschrei-
tende, ressortibergreifende Automation im Personalbe-
reich der Landesregierung (vgl. meinen 10. TB Tz, 7.2
zu DIAPERS) - werden die Personaldaten nahezu umfas-
send edv-gestitzt verarbeitet. Die einzelnen Systeme
sind, um die Aktualitdt der Grunddaten sicherzustellen
und um die Abwicklung zu vereinfachen, miteinander
durch eine einheitliche Ordnungsnummer, die Personal-
nummer, verknupft. Es stellt sich immer mehr die Frage
nach der Sozialvertridglichkeit des Einsatzes automati-
sierter Verfahren 1im Personalbereich. Jedenfalls hat
der Gesetzgeber mehr als friher organisatorische und
verfahrensrechtliche Vorkehrungen zu treffen, welche
der Gefahr einer Verletzung der Persdnlichkeitsrechte
entgegenwirken (BVerfGE 65,1 ff, 44). Entsprechende
Forderungen habe ich bereits friher {vgl. meinen 7. TB
Tz. 7.2) und im Zusammenhang mit der zuriickgestellten
Novellierung des Saarlidndischen Datenschutzgesetzes
vorgetragen. Insbescondere missen die automatisierten
Verfahren, die der Auswertung von Personaldaten die-
nen, von vornherein und abschlieBend unter Bete1ligung
der Personalvertretung festgelegt und die Transparenz
aller Moglichkeiten dieser Art fiUr den einzelnen Be-

diensteten gewdhrleistet sein.

10.3 Telefonnebendaten

Der Minister der Finanzen hat zum 01.08.1989 neue
Fernsprechrichtlinien fir die Landesbeh&rden 1in kKraft

gesetzt, die meine im 10, TB (Tz. 7.1) nochmals aufge-
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griffenen Forderungen weitgehend beriicksichtigen.
Hervorzuheben sind insbesondere die folgenden Verbes-

serungen:

- Bei Privatgespridchen darf die Nummer des angerufenen
Gespréchspartners (Zielnummer) nur unter Weglassung

der beiden letzten Ziffern gespeichert werden.

- Bei dienstlichen Gesprachen, die nicht der Dienst-
aufsicht unterliegen, wird - sofern sie von hierfir
bestimmten Nebhenstellen aus gefilhrt werden - die
Zielnummer Uberhaupt nicht erfafBt. Beispielhaft
arwdhnen die Richtlinien Telefonate von Personalrats-
mitgliedern oder von Personen, die nach § 203 StGB
einem besonderen Berufsgeheimnis unterliegen (Arzte,
Psychologen, Berater 1in einer Erziehungsberatungs-

stelle usw.).

Nicht Ubernommen wurde mein Vorschlag, auch bei {«or-
stigen) Dienstgespridchen die Zielnummer nur verkiirzt
zu speichern. Meines Erachtens erfordert auch eine
sicherlich notwendige, stichprobenweise Kontrolle -
wie die Praxis in Hessen zeigt - keine Erfassung der
valilstédndigen Zielnummer. Auch die Landeshauptstadt
Saarbricken hat 1in einer kirzlich abgeschlossenen
Dienstvereinbarung fiir den Bereich der Stadtverwaltung
sich dahin festgelegt, daR bei dienstlichen wie auch
bei privaten Telefonaten die Zielnummer rur um die
beiden letzten Stellen verkirzt gespeichert werden
darf.
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11. Probleme aus sonstigen Bereichen

11.1 Kontrolimitteilungen an die Steuerbehdrden

Einer Tang andauernden Praxis entsprechend Ubermitteln
insbesondere &ffentliche Stellen den Finanzbehdrden
Informationen ({ber die Auszahlung von Geldbetrigen,
die nicht einem direkten Steuerabzug unterliegen. Dazu
gehdiren zum Beispiel Zahlungen aus dem Landeshaushalt
an Unterrichtende und Vortragende 1im Nebenberuf oder
an Bauunternehmer flr Leistungen bei der Errichtung
6ffantlicher Bauten oder der Instandsetzung von
StraBen. Mit diesen Kontrollmitteilungen saller der Fi-
nanzimtern Ansatzpunkte flur die Uberprifung von
Steuererkl&rungen an die Hand gegeben werden. FEine
Rechtsgrundlage fir diese Datenibermittlurngen ist
derzeit nicht gegeben. Der Eriafl einer Kontrcilirittedi-
lungsvercrdnung ist zwar inzwischen durch Anderung der
Abgabencordnung gesetzlich vorgesehen (§ 92 a AQ), =91a

ist bisher Jjedoch noch nicht in Kraft gesetzt.

Ickh habe daher der Finanzminister auf die Ferntswid-
rigkaeit der derzeitigen Verfahrensweise hingewilzsan
und ihn aufgefordert. das Kontrellmitteilungsver fahren

bis zum Erlaff der Rechtsverordnung einzustelilen, Der

hesgsische Finanzministaer kart rechtsstaatlicher rarle-
gungen  Vorrarg eingerdumt und mit ErlaB v 7L Ndovem-
ber 1982 alle Behérder des Lardes angewiesen, var
solzhen Datenitdbermittiunger abzusehen, Srwnlt sie
richt durch eine spezielle gesetzliche RezsoL Troe-
crdnet sind. Eine Stellungnaime des saariarcischen
Finarzministers jiegt mir bisher roch nicht var: es

bieibt daher abzuwarten., ob im Saarland der di.rch die
Verfassung vorgegebenen Anforderungen in siaiczher
Weise Rechnung getragen wird. Wie ich dem S. Bericht
des Datenschutzbeauftragten des Saarléndischer Rund-
funks entnehme, hat jed->nfa3lls diese Anstalt des 5Ff-

fentlichen Rechts im Berichtsjahr keine Kontrolimit-
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teilungen (ber die an freie Mitarbeiter gezahlten

Honorare an die Finanzbehdrde (bermittelt.

11.2 Auswertung von "Kurmeldescheinen”

Im Auftrag des Wirtschaftsministeriums erstellte ein
wirtschaftswissenschaftliches Institut ein Konzept fiir
die Fremdenverkehrsentwicklung im Saarland. Ein Petent
fuhrte mir gegeniiber Klage dariiber, daR zur Feststel-
lung der Ubernachtungszahlen in einigen saarldndischen
Gemeinden Hotelmeldescheine rechtswidrig ausgewertet
worden seien. Da die Untersuchungen bereits langere
Zeit zurucklagen, waren die Ermittlungen meiner Rehér-
de erschwert. Der Verdacht, daB melderechtliche Unter-
tagen rechtswidrig verwertet worden seien, hat sich
Jjedoch nicht bestitigt. Bei der Priifung 1in einer Ge-
meinde konnte lediglich fastgestellt werden, daR der
Verkehrsverein, der im Auftrag der Gemeinde die Kurab-
gaben erhebt, personenbezogene Unterlagen an das wis-
senschaftliche Institut weitergeleitet hat.

Zwar wurden dem Institut keine Meldeunterlagen zur
Verfligung gestellt, die festgestelite Verfahrensweise
mute ich gleichwohl beanstanden, da sie mit den Be-
stimmungen des Saarldndischen Datenschutzgesatzes
nicht 1in Einklang steht. Fur die Erstellung eines
Fremdenverkehrskonzeptes war aine personanhezogenc
Datenibermittlung nicht erfordertich. Namen und An-
schriften der Kurgiste waren fir die lntersuchunc
nicnht von Interesse, so daB es ausreichend geweser
ware, wenn dem Institut anonymisierte Daten zur Ver-
fugung gestellt worden wdren. Die Unterlagen sind
inzwischen dem Verkehrsverein wieder zurickgegeben

worden.
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11.3 Weiterleitung der Todesanzeigen durch die Stan-
desbeamten an das NachtaBgericht

Uber die Aufgabe des Standesbeamten, bei Sterbefiallen
dem Finanzamt auch Angaben iiber den NachlaB zu 1lie-
fern, hatte 1ich 1in meinem 8. Tatigkeitsbericht (Tz.
11.1) berichtet. Eine befriedigende Lésung des Pro-
blems, vor allem eine ausreichende Aufklarung der
Hinterbliebenen, daB die Datenangabe freiwillig er-
folgt, ist bisher nicht erreicht worden.

Inzwischen habe ich erfahren, daB die Standesamter im
ehemals bayerischen Teil des Saarlandes Informationen
iiber den NachlaB auch dem Amtsgericht Ubermitteln. Die
Verpflichtung, dem NachlaBgericht jeden beurkundeten
Todesfall mitzuteilen, beruht auf einem Gesetz aus dem
Jahre 1902. Dem Nachlafigericht sol1l dadurch erméigiicht
werden, die ihm nach diesem Gesetz obliegende Aufgabe
der Erbenermittlung und der Vermittlung der Auseinan-
dersatzung zwischen den Beteiligten zu erfillen. In
dem bayerischen Gesetz wird dem Standesbeamten aber
nicht auferlegt, die Hinterbliebenen nach Art und Wert
des Nachlasses zu befragen. Das Nachlafgericht ist
aufgrund der ihm zur Verfligung stehenden gesetzlichen
Befugnisse selbst in der Lage, diese Angaben zu erhe-

ben.

Der Minister des Innern hat daraufhin die Standesbeam-
ten angewiesen, dem NachlaBgericht nur roach die
ejigentlichen Beurkundungsdaten des Sterbefalles mitzu-
teilen. Dem Hinterbliebenen, der den Sterbefall an-
zeigt, soll ein “Fragebogen zur Ermittlung der Erben”
ausgehandigt werden, den dieser auszufiillen und an das
NachlaBgericht weiterzuleiten hat. Ich begriBe diese
Regelung, die die Funktion des Standesbeamten und
seinen gesetzlichen Auftrag 1in angemessener Weise

beriicksichtigt.
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11.4 Benachrichtigung bei der Einschulung

Der Computer hilft zwar das Massengeschift in der
Verwaltung zu bewdlitigen. Nur 2zu leicht werden Jjedoch
dabei die schutzwiirdigen Belange einzelner beeintriach-
tigt.

Die Gemeinde als Triager der Grundschulen versendet bej
der Einschulung Benachrichtigungen. Die AdreBaufkleber
fir diese Mitteilungen enthalten Namen und Adresse des
ergtmals schulpflichtigen Kindes. Stimmt der Namen des
Kindes nicht mit dem der Erziehungsberechtigten Uber-
ein, kénnen der Brieftriger, aber auch Mitbewohner im
Haus erkennen, daB das Kind nicht bei seinen leibli-
chen Eltern lebt. RegelmédBig handelt es sich in sol-
chen Fallen um ein Pflegekindschaftsverhidltnis. Die
Pflegeeltern und das Kind haben ein Interesse daran -
vor allem bei spdterer Adoption -, daB von Anfang an
die volle Integration in den Familienverband auch

anderen gegenlber gewidhrleistet 1ist.

Ich habe deshalb gefordert, daB die Adresse bei der
Einschulungsbenachrichtigung nicht mehr die Namen des
Kindes, sondern ausschlieBlich die der gesetzlichen
Vertreter oder Erziehungsberechtigten enthilt. wWenig-
stens bei Namensverschiedenheit in der Adressierung an
das Kind und die Pflegeeltern sollte dafir gesorgt
werden, dafli die schutzwlirdigen Belange beriicksichtigt
und nur die Namen der “"Eltern” ausgedruckt werden.
Auch hierbei kann die Automation das Verfahren er-
leichtern. Durch einen automatisierten Abglieich kann
die Namensverschiedenheit im Einzelfall leicht festge-
steilt werden. Die Vorteile der Automation 1liegen auf
der Hand; sie missen 1im Interesse der Menschen aber

auch voll genutzt werden.
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11.5 Entsorgung von Aktenmaterial durch eine Rechtsan-
waltskanzlei

Der Fall einer Aktenentsorgung durch eine Saarbriicker
Rechtsanwaltskanzlei macht deutlich, daB die notwendi-
ge Sensibilitdt im Umgang mit personenbezogenen Unter-
lagen noch nicht ausreichend entwickelt dist. Im Zuge
einer Kanzleiauflésung wurden nicht mehr bendtigte
Akten, ausgesonderies Schriftgut und Schriftsatzent-
wirfe in Plastiksacke verpackt fir die Sperrgutabfuhr
bereitgestellt. Da die Sicke iiber Nacht auf dem B{r-
gersteig lagerten, wurden sie vermutlich auf verwert-
bare Gegenstande durchsucht. Jedenfalls fanden Pasaan-
ten am nachsten Morgen Aktenmaterial auf dem Riirger-
steig verstreut. Durch die herbeigerufene Polizei
wurden auch hochsensible Unterlagen wie Gerichtsent-
scheidungen in Erbauseinandersetzungen sowie Akten

Uber Familien- und Scheidungsangelegenheiten gefunden.

Es bedarf keiner ndheren Erliuterung, daB durch einen
derartig sorgiosen Umgang mit personenbezogenar Unter-
Tagen 1in rechtswidriger Weise in das Persdnlichkeitg-
recht der betroffenen Blrger eingegriffen wurde, Dis
Polizei hat daher foigerichtig ein Strafverfahren
wegen Verletzung von Privatgeheimnissen (§ 222 3tGR)
eingeleitet. MNachdem {ich von dem Vorfall ¥oarninisg
erlangt habe, habe ich zudem die Rechtsanwaizskammer
unterrichtet, die aufsichtsrechtliche Ma3narme~ gegen

den Rechtsanwalt eingeleitet hat.

11.6 Auskunftsersuchen eines Anwaltes gegeniber der
Kfz-Zulassungsstelle

Ein Petent beklagte sich bei meiner Dienststelle Uber

die unbefugte Auskunftserteilung durch eine Kfz-Zulas-

sungsstelle. Eine Unterst:ichung des Vorgangs ergab, daf

einem Rechtsanwalt von der Zulassungsstelle mitgeteilt

worden war, daBR der Petent Halter eines bestimmten
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Fahrzeuges und bei welcher Versicherung das Fahrzeug
angemeldet ist. Der Rechtsanwalt hatte gegeniiber der
Zulassungsstelle wahrheitswidrig angegeben, er ben&ti-~
ge diese Informationen zur Durchsetzung von Anspriichen
aus einem Verkehrsunfall., Da in Wirklichkeit ein Un-
fall nicht stattgefunden hatte, war die Datenibermitt-
Tung rechtswidrig. Denn das StraBenverkehrsgesetz
gestattet der Kfz-Zulassungsstelle die Mitteilung von
Informationen an Privatpersonen lediglich dann, wenn
sie im Zusammenhang mit Ansprichen aus der Teilnahme
am StraBenverkehr stehen. Ein solcher Fall tag Jjedoch

nicht vor.

Ich habe den Rechtsanwalt auf die Rechtswidrigkeit der
Auskunftserteilung hingewiesen. Da der Anwzlt die
formularmiaBig beantragte Auskunft einem Fehler seines
BlUros zuschrieb, habe ich auBerdem gefordert, daBl das
Personal Uber die Rechtslage unterrichtet und belehrt
wird. Auf MaBnahmen gegeniber der Kfz-Zulassungsstelle
habe 1ich verzichtet. Die Zulassungsstelle durfte auf-
grund der Antragstellung durch die Rechtsanwaltskanz-
lei darauf vertrauen, daB die Voraussetzungen fir eine

rechtmidRige Datenlbermittiung vorliegen.

11.7 Gebdudezusatzerhebung der 8Stadt Saarbriicken 1im
Zusammenhang mit der Volkszdhlung’s3

In meinem 8. Titigkeitsbericht (Tz. 4.2) habe 1ich Uber
eine von mir beanstandete, rechtswidrige Datenerhebung
der Stadt Saarbricken 1im Zusammenhang mit der Volks-
zdhlung’83 berichtet. Die Stadt hatte gleichzeitig mit
dem “amtlichen” Teil der Volkszidhlung eine kommunale
Zusatzerhebung durchgefihrt. Die hieraus gewonnenen
Daten wurden zum Aufbau einer kommunalen Geb&udedatei
gespeichert, ohne daf hierfir eine ausreichende
Rachtsgrundlage vorhanden war. Nachdem das Bundesver-
fassungsgericht die Volkszdhlung’83 blockiert und das
zugrunde liegende Gaesetz fur nichtig erklart hatte,
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hat die Stadt Saarbricken den amtlichen Teil der Erhe-
bungsbégen vernichtet. Meiner Aufforderung aus dem
Jahre 1384, auch die Informationen aus der Zusatzerhe-
bung zu wvernichten 1dist die Landeshauptstadt bisher
nicht nachgekommen. Auch das Statistische Landesamt
ist in einer Prifung zu dem Ergebnis gelangt, daB die
Durchfihrung der Erhebung sowie die Verarbeitung der
Daten unter MiBachtung des geltenden Rechts erfolgt
ist und deshalb jede weitere Nutzung dieser Daten zu
unterbleiben hat. Auf 1Initiative der Staatskanzlet
wurde zwischenzeitlich der Minister des Innern als
Kommunalaufsichtsbehirde mit der Angelegenheit be-
traut. Fin endgliltiges Ergebnis liegt noch nicht vor.
Ich gehe davon aus, daB die Stadt durch kommunalauf-
sichtsrechtliche Mittel dazu angehalten wird, die

raeachtswidrig erhobenen Daten zu léschen.

11.8 Anderung des Gesetzes zu Art. 10 GG und der Straf-
prozeBordnung im Rahmen der Poststrukturreform

Die Datenschutzbeauftragten des Bundes und der Lander
haben adhnlich wie der Arbeitskreis der Internaticnalen
Konferenz in Berlin (Anlage 3) die Informationsverar-
heitung 1in komplexen Netzen und Systemen 1in einer
EntschlieBung kritisiert (Anlage 14). Im Rahmen der
Poststrukturreform ist aufgrund eines Antrags aus dem
Bundestag die Uberwachung des Fernmeldeverkehrs durch
die Nachrichtendienste und die Strafverfolgur.gsbehdr-
den erweitert worden, Wihrend 1in der Vergangerheit
neben dem Briefverkehr nur Telefongespridche und Fern-
schreiben kontrolliert und ausgewertet werden durften,
1st dies in Zukunft fir alle Dienste des Fernmeldever-
kehrs (z.B. Btx, Temex, Telefax, ISDN) unter Einbezie-
hung von Abrechnungs-, Verbindungs- und Nutzungsdaten
grundsdtzlich zul8ssig. Die durch den Fortschritt der
Telekommunikation wvermehrt anfallenden "elektronischen
Spuren” des Birgers sollen 1in die Uberwachungs- und

Kontrol1méglichkeiten der Nachrichtendienste und
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Strafverfolgungsbehérden voll einbezogen werden. Die
Datenschutzbeauftragten haben vergebens gefordert, vor
einer Erstreckung der gesetzlichen Kontrollbefugnisse
auf die neuen Formen des Fernmeldeverkehrs die Auswir-

kungen eingehend zu diskutieren.

11.9 Versendung von Anfragen der Landratsdmter an den

Verfassungsschutz

Durch eine Fehlzustellung der Posteingangsstelle beim
Ministerium des Innern wurde ich auf einen Vorgang mit
datenschutzrechtlicher Bedsutung aufmerksam. Zuge-
stellt wurde mir ein Schriftstick, in dem die Ausléan-
derbehdrde eines Landratsamtes sich beim Landesamt fiir
Verfassungsschutz nach Erkenntnissen tiber einen
sowjetischen Staatsbiirger erkundigte. Das Schreiben
wurde offen auf dem Dienstweg versandt und gelangte

durch eine Verwechselung in meine Dienststelle.

In Anbetracht der Sensibilitit derartiger Anfragen und
der Tatsache, daB - wie im konkreten Fall bewiesen -
Fehlzustellungen nicht auszuschliefen sind, habe ich
die offene Versendung geriugt. Ich habe den Minister
des Innhern gebeten, durch Weisung sicherzustellen, daB
auch bei Versendung von Schriftstiicken dieser Art auf
dem Dienstwege eine Kuvertierung vorgenommen wird.
Gleichzeitig habe ich die Anfragepraxis der Auslinder-
behdrden unter Berlcksichtigung datenschutzrechtlicher
Belange problematisiert.

Auf meine Initiative hin hat der Minister des Innern
eine generelle Weisung an die Landrate erlassen, beim
Versand von Schriftstiicken mit personenbezogenen Daten
diese so zu kuvertiersn und 2u beschriften, daB sie
ungedffnet dem Endadressaten zugestellt werden kdnnen.
Im dUbrigen hat er mir mitgeteilt, daB die Auslander-
behérden von ihm angewiesen worden sind, auf routine-
méfRige Anfragen an den Verfassungsschutz 1im Zusammen-
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hang mit der erstmaligen Erteilung einer Aufenthalts-
erlaubnis sowie vor Erteilung der Aufenthaltserlaubnis
in Form des Sichtvermerkes zu verzichten.
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Anlage 1

Berliner Resolution der Internationalen Konferen:z
der Datenschutzbeauftragten vom 30. August 1989

Die Telekommunikation befindet sich weltweit 1in einer
raschen Entwicklung. OUber internationale Datennetze
werden in wachsendem Umfang auch personenbezogene
Daten transferiert, etwa im Zusammenhang mit der Ver-
wendung von Kreditkarten, bei Reise-Buchungs-Systemen
und innerhalb multinationaler Unternehmen. Die Nutzung
dieser Technologie kann bedeutende Vorteile mit sich
bringen. Aber zugleich wird es schwieriger, die Rechte
derer 2u schitzen, deren persdtnliche Daten rund um die

Welt Ubermittelt werden.

Der Eurcparat, die OECD, die Vereinten Nationen und
weitere internationale Organisationen haben Empfehlun-
gen und Leitlinien zum Datenschutz verabschiedet. Sie
enthalten einen gemainsamen Bestand von Grunds&tzen
fiir eine faire Praxis, wie sie atwa in der Konvention
des Europarats (Konvention No. 108) und in den OECD-
Leitlinien zum Ausdruck kommen. Sie bezwecken den

Schutz der Privatheit des einze1nén.

Bisher haben sich acht Staaten durch Beitritt zur
Konvention des Europarats 1international verpflichtet,
einen bestimmten Datenschutzstandard einzuhalten. Die
Datenschutz-Kontrollinstanzen dieser Lander haben in
gewissem Umfang die Befugnis, den grenziberschreiten-
dan DatenfluB zu kontrollieren, wenn dies zum Schutz
einzelner ndtig ist. Bei dieser Kontrolle ergeben sich
allerdings schwerwiegende praktische Probleme. Daten-
Ubermittlung 1ins Ausland bedeutet deshalb fur den
einzelnen 1in der Mehrzahl der F4l1le, daB er nicht mehr
die GewiBheit haben kann, daB die Grundsidtze, die in
nationalen Gesetzen und in den verschiedenen interna-
tionalen (bereinkommen festgelegt sind, auf seine oder

ihre Daten angewandt werden. Zum Beispiel kann es dann
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keine Garantie geben, daB die Daten auf dem neuesten
Stand und genau sind und nur fiUr bestimmte Zwecke
verwendet werden. Der einzelne kann auch sein Recht,
einen Datenschutzbeauftragten anzurufen, nicht wahr-

nehmen.

Das Problem eines wirksamen internationalen Daten-
schutzes 148t sich nur durch gleichwertige gesetzliche
Sicherungen 1in den {bermittelnden und empfangenden
Landern 16sen. Diese Lésung wird auch von den aben

genannten Empfehlungen und Leitlinien vorgezeichnet.

Nach Auffassung der Datenschutzbeauftragten muf bei
der Entwicklung und Nutzung internationaler Daten-
dienste dem Datenschutz die gleiche Prioritat gegeben
werden, wie der Fdrderung der Datenverarbeitung und

der Telekommunikation. Sie empfehlen deshalb:

- Die Regierungen sollten sowohl einzeln als auch 1im
Rahmen 1internationaler Organisationen darauf hinar-
beiten, daB so bald wie mdglich gleichwertige ge-

setzliche Sicherungen geschaffen werden.

- Wer personenbezogene Daten Uber die Grenzen vermit-
telt, mufl den Schutz beim Empfanger prifen, dal die
Beachtung der Rechte der Betroffenen tatsiachlich
sichergestellt wird.

Das Ziel dieser MaBnahme muf? sein:

- Die Datenschutzgrundsidtze der Konvention 108 und der
OECD-Leitlinien werden unabhingig von einer grenz-
tiserschreitenden Ubermittlung gewdhrleistet:

- international operierende Datenverarbeitungssysteme
milssen so aufgebaut sein, daf der einzelne ohne

unzumutbare Schwierigkeiten seine Datenschutzrechte

wahrnehmen kann;
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- Berichtigungen, Aktualisierungen und Lé&schungen von
Daten missen auch im Ausland nachveollzogen werden,
wenn die Daten zuvor dorthin (bermittelt worden
sind;

- die durch den internationalen Datenaustausch erh&h-
ten Gefahren fir das Recht des einzelnen, Uber die
Verwendung ihrer Daten 2zu bestimmen, miissen durch
internationale Zusammenarbeit der Datenschutzbeauf-
tragten ausgeglichen werden.
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Anlage 2

EntschlieBung der El1ften Internationalen Konferenz
der Datenschutzbeauftragten vom 30. August 1989

Uber die Arbeitsgruppe Medien

Die Ausarbeitung des Entwurfs fir eine EntschlieBung
war AnlaR zu einem sehr nitzlichen Informationsaus-—

tausch zwischen den teilnehmenden Delegationen.

Die Empfehlungen und Entscheidungen, die wir in unse-
ren jeweiligen Landern ausgesprochen bzw. getroffen
haben, sollten die internationale Dimension der Netze

und Dienstleistungen bericksichtigen.

Die Informationen Uber die Entwicklungen, die sich
Jjenseits unserer Grenzen vollziehen, dirfen uns nicht
ausschlielich von unseren nationalen Organen Ubermit-

telt werden.

Die Netze und Dienstleistungen werden 1in unseren je-
weiligen Lindern nicht gleichzeitig bzw. 1im selben

Rhythmus weiterentwickelt.

Unsere Erfahrungen haben gezeigt, daB die Effizienz
des Datenschutzes in diesem Bereich - Uber die Prinzi-
pien hinaus - auf praktischen MaBnahmen beruht, Uber
die von den nationalen Verwaltungsinstanzen Informa-

tionen nicht leicht zu erhalten sind.

Daher beschlieBt die Konferenz, daB diese Arbeitsgrup-
pe ihre Arbeit in Berlin fortsetzt und daB nach Mag-
i~chkeit Jjede Delegation ihre Erfahrungen, insbesonde-

re in folgenden Bereichen, einbringen sollte:

- detaillierte Rechnungslegung
- Modalitaten zur Aufnahme 1in die Teilnehmerverzeich-

nisse, Verwendung der Teilnehmerverzeichnisse
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verschiedene Kategorien der Telematischen Dienste
(elektronische Post, Fernkiufe, Informationsdienste,
Usw. )

- Fernmefiverfahren

- ISDN

- Zelluléares Telefon (digitaler Mobilfunk)

- automatische Anrufeinrichtungen

- Sicherheit der Netze

- Kabelnetze fir Dialogfernsehen.
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Anlage 3

EntschlieBung der Elften Internationalen Konferenz

der Datenschutzbeauftragten vom 30. August 1989
zu den Problemen des ISDN

Die Datenschutzbeauftragten:

1)

2)

3)

4)

begriiBen die bisherige die ISDN-Probleme betreffen-
de Tatigkeit des Arbeitskreises Medien und unter-

streichen die Bedeutung dieser Fragen,

nehmen den von dem Arbeitskreis vorgelegten Ent-

schliefungsentwurf zur Kenntnis,

erklaren sich bereit, die 1in diesem Varschlag ent-
haltenen Grundsdtze und aufgezihlten Dienstmerkmale
unter Berilicksichtigung der jeweiligen nationalen

Bedingungen weiter zu verfolgen, und

unterstiitzen die diesen Fragenbereich betreffende
Arbeit des Sachverstidndigenausschusses des Europa-

rates zu Datenschutzfragen,
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Zu Anlage 3

Beschlufl der Internationalen Konferenz
der Datenschutzbeauftragten vom 30. August 1889
Zu I SDN
auf Vorschlag der Arbeitsgruppe Medien

Die nationale und internationale Entwicklung der Tele-
kommunikation 1ist derzeit gekennzeichnet durch die
Einflihrung diensteintegrierender, digitalisierter
Netze. Diese sind die Trager vielfidltiger Dienste,.

Die Entwicklung flhrt sowochl fir die Netztriger als
auch fur die Diensteanbieter zur Verarbeitung von
erheblich mehr personenbezogenen Daten als dies bei
bisherigen Netzen der Fall war. Diese Situation erfor-
dert naticonale und internationale Vorkehrungen zum

Schutz personenbezogener Daten.

Die Internationale Konferenz der Datenschutzbeauftrag-
ten stellt fest, daB hierzu erhebliche Anstrengungen
erforderlich sind. Insbesondere darf der Datenschut:z
nicht als Hindernis fir die Entwicklung des Interna-
tionalen Informationsmarktes geséhen werden, sondern
er stellt vielleicht eine notwendige Erginzung der
technischen Entwickliung dar, die flir die Akzeptanz der
neuen Telekommunikationstechnologien unerlédBlich ist,
er stellt vielleicht sogar ein beschleunigendes Ele-

ment dieser Entwicklung dar.

Sie geht bei offenen Netzen von folgenden Grundsatzen

aus:

~ Abrechnungsdaten dirfen nur und nur so lange gespei-
chert werden, wie dies erforderlich ist, um Rechnun-
gen zu erstellen oder auf eventueile Anfechtungen zu
reagieren; ferner zur Erstellung detaillierter Rech-
nungen, die ausschliellich fir diejenigen Teilnehmer
bestimmt sind, die sie angefordert haben. Die Ver-
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einfachung der Tarifsysteme kommt dem Datenschutz

entgegean.

- Fir bestimmte Telekommunikationsdienste (Telefon,
Kabelfernsehen mit Rickkanal, Datentbermittlungs-
dienste, Autobahngebiihreneinzug usw.) missen anonyme
Zahleinrichtungen geschaffen werden. Ungeachtet der
Abrechnungsprobleme macht es die Mehrwertigkeit der
Netze erforderlich, diese mit den technischen Mdg-

lichkeiten eines anonymen Zugangs auszustatten.

- Daten, die fUr die Vermittlung erforderlich sind,
sind unverzuglich zu 16schen; Inhaltsdaten dirfen
nur gespeichert werden, wenn sie flr die Abwicklung
des Dienstes erforderlich sind.

- Vorkehrungen socllten getroffen werden, die Jjenen
Teilinehmern, die winschen, in Teilnehmerverzeichnis-
se aufgenommen zu werden, garantieren, daB sie nicht
Objekt unerwinschter kommerzieller Werbung werden,
Das Recht, dafl unentgeltlich 1in den Teilnehmerver-
zeichnissen kein Eintrag erscheint, scllte ange-
strebt warden, Daten, die die Erreichbarkeit von
Teilnehmern sicherstellen sollen, dirfen nicht zur
Erstellung wvon Persconenprofilen fihren, die eine

verhaltenskontrolle erlauban.

- Ma@Bnahmen zur _Datensicherung insbesondere gegen den
Zugang nicht autorisierter Personen, die Manipula-
tion, das Mithéren oder 2zur Gewdhrleistung der
Authentizitdt des Senders missen auf hdéchstem tech-
nischen Niveau und zu akzeptablen Preisen angeboten

werden,

- Angemessene Kontrollinstitutionen sind sowohl natio-

nal als auch international einzurichten.
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- In lokalen Netzen und bei Telekommunikationsendgeri-
ten ist bereits bei der Normierung und Genehmigung

auf den Datenschutz Ricksicht zu nehmen.

Insbesondere erfordern folgende Dienstemerkmale beson-

dere Aufmerksamkeit:

- Die Anzeige des anrufenden Teilnehmers muB sowochl
vom Anrufer als auch vom Angerufenen unterdriickt
werden k&nnen; MiBbrauch muB durch MaBnahmen im Netz

verhindert werden.

- Freisprecheinrichtungen miissen so gestaltet werden,
daB nur mit Kenntnis der Gesprichsteilnehmer mitge-
hért oder aufgezeichnet werden kann.

- Beim Zugang zu Anrufbeantwortern, Voice- und Mail-

boxsystemen sowie Datenudbermittlungsdiensten sind

hinreichende Zugangssicherungen einzufihren.
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Anlage 4

Zusatzerklidrung
der Datenschutzbeauftragten der EG-Liénder

Die Datenschutzbeauftragten der Léander der Euro-
padischen Gemeinschaft sind der (berzeugung, daB die
Existenz und die Aktivitdten der Gemeinschaft einer-
seits besondere Vorkehrungen des Datenschutzes erfor-
derlich machen, andererseits aber auch verbesserte
M&glichkeiten bieten, den Datenschutz (ber naticnale

Grenzen hinaus wirksam zu machen.

- Der fur Ende 1992 angestrebte EG-Binnenmarkt ist auf
den freien Austausch von auch personenbezogenen
Informationen gerichtet, etwa 1in den Bereichen Di-
rektmarketing/Adressenhandel und Kreditinformation.

- Entscheidungen der Europidischen Gemeinschaften ver-
pflichten in zunehmendem Umfang die Mitgliedslander
Zur Erhebung und Verarbeitung personenbezogener
Daten - so etwa im Bereich der Landwirtschaftsstati-
stik - und zur grenzuberschreitenden Dateniibermitt-
lung - so beispielsweise 1im Umwelt-, Gesundheits-
und Soziatbereich.

- Einige Lander der Europidischen Gemeinschaft arbeiten
an einem Pilot-Projekt fir gemeinsame polizeiliche
Fahndungsdateien (Schengener Informationssystem) -
gewissermaBen als Ersatz fur die wegfallenden Kon-
trollen an den Binnengrenzen.

- Die Einrichtungen der EG selbst fihren zunehmend
personenbezogene Datenbanken. Diese Einrichtungen
unterliegen jedoch keinem Datenschutzgesetz und sind
daher nicht an die Grundsatze des Datenschutzes

gebunden.

Die Europédische Gemeinschaft und ihre Mitgliedsstaaten
waerden aufgefordert, in ihre Planungen filir “Europa’g2"
die Notwendigkeit eines umfassenden und konsistenten
Ansatzes zur Verwicklichung der Grundsdtze des Daten-
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schutzes in den Mitgliedsléandern und in bezug auf die
Aktivitidten der Gemeinschaft selbst einzubeziehen.

Im einzelnen schligt die Konferenz vaor:

- DBurch entsprechende Rechtsakte der Europaischen
Gemeinschaft sollten die Grundsdtze der Europarats-
konvention 108 fir alle Mitgliedsstaaten ebenso wie
fur die Institutionen der EG selbst verbindlich

gemacht werden.

- Eine wunabhingige Datenschutzkontrollinstanz sollte
eingerichtet werden. Sie sollte die Einrichtungen
der EG 1in allen Datenschutzfragen beraten, die Ver-
arbeitung personenbezogener Daten innerhalb der
Einrichtungen der EG kontrollieren, Eingaben von
Betroffenen entgegennehmen und mit den nationalen

Datenschutzorganen zusammenarbeiten.

Die Commission Natiornale de 1'Informatique et des
Libertés (die franzésische Datenschutzkommission) wird
gebeten, diese Vorschlidge alsbald dem Vorsitzenden des
Ministerrats sowie den Préasidenten des Europaparla-
ments und der EG-Kommission zu unterbreiten und um

Unterstitzung zu werben,
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Anlage 5

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder sowie der Datenschutz-
kommission Rheintand-Pfalz vom 26./27.10.1989 {iber den

Datenschutz in der Europdischen Gemeinschaft

Angesichts der fiir das Jahr 1993 zu erwartenden Er-
richtung eines Binnenmarktes in der Europdischen Ge-
meinschaft z&hlt der grenziiberschreitende Datenaus-
tausch zu den drangenden, ungeldsten Probliemen des

Datenschutzes.

Eine internationale Datenverarbeitung 1ist nicht nur
eine Grundbedingung fir eine gemeinschaftsweite pri-
vatwirtschaftliche Tatigkeit. Auch fiUr den &ffentli-
chen Bereich gewinnt die Problematik zunehmend an
Bedeutung. Der Abbau der Grenzkontroilen in der Euro-
pdischen Gemeinschaft und das vor diesem Hintergrund
geschlossene "Schengener (bereinkommen"” {iber die ver-
stédrkte informationelle Zusammenarbeit der Polizei-
behdrden Frankreichs, der Bundesrepublik Deutschland
und der Benelux-Staaten sind dafir ein signifikantes

Beispiet?.

Ebenso warden die technischen Voraussetzungen fir
internaticnale Datenlbermittiungen immer weiter ver-
bessert. Schon 1983 so0l11 europaweit das digitale,
diensteintegrierende Kommunikationsnetz (ISDN) zur

Verfligung stehen.

In der Europidischen Gemeinschaft wird die Dynamik der
wirtschaftlichen Integration die Entwicklung zu einem
"informationellen GroBraum” nachhaltig foérdern. Dies
hat zur Folge, dafBl die Informationsverarbeitung insbhe-
sondere in den Bereichen Umweltschutz, Forschung,
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Arbeitsmarkt, soziale Sicherung, Statistik und &ffent-

liche Sicherheit erheblich zunehmen wird.

Die Beratungen der Internationalen Konferenz der Da-
tenschutzbeauftragten im August 1888 in Berlin haben
erneut gezeigt, daB die auf supranationaler Ebene
vorhandenen Regelungen, wie etwa die Europaratskonven-
tion von 1981, zwar wichtige Prinzipien fir einen
fairen Datenumgang enthalten, aber keineswegs ausrei-
chen, den etwa in der Bundesrepublik Deutschland oder
Frankreich durch das nationale Datenschutzrecht er-
reichten Stand der Sicherung des informationellen
Selbstbestimmungsrechts des Biirgers zu gewdhrleisten,
abgesehen davon, da eine Reihe von Mitgliedsstaaten
der Gemeinschaft die Konvention noch nicht ratifiziert
hat.

Besonders bedenklich ist die Untidtigkeit der EG 1im
Bereich des Datenschutzes. Rechtsakte der EG ver-
pflichten 1in zunehmendem Umfang die Mitgliedslinder
zur Erhebung, Verarbeitung und 0Obermittlung personen-
bezogener Daten, etwa 1im Bereich der Statistik. Die
Telekommunikationspolitik der EG ist auf einen
forcierten Ausbau europaweit standardisierter und
operierender Telekommunikationsdienste und -netze
gerichtet. Zwischen den verschiedenen nationalen Da-
tenschutzrechten der Mitgliedsstaaten bestehen im
Hinblick auf Verarbeitungsvoraussetzungen, Rechte der
betroffenen Personen und Kontroliméglichkeiten grofie

Unterschiede.

Die Konferenz bekrdftigt daher die auf der Internatio-
nalen Konferenz in Berlin einmitig erhobenen Forderun-

gen,

- daB bei der Entwicklung wund Nutzung grenziber-
schreitender Datennetze und Datendienste dem
Datenschutz der gleiche Stellenwert zukommen muB,
wie der Fdrderung der technischen Infrastruktur,
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- daB die EG ein Gesamtkonzept fir die Sicherung
des Datenschutzes sowohl in den Mitgliedslandern
als auch bei ihren eigenen Aktivitdten entwickeln
muB, das insbesondere die Gleichwertigkeit des
Schutzniveaus in der gesamten Gemeinschaft her-
stellt, und

- daB auf der EG-Ebene eine unabhingige Daten-
schutzinstanz einzurichten ist, die die Institu-
tion der Gemeinschaft in allen Datenschutzfragen
ber&t, die Verarbeitung personenbezogener Daten
durch die EG-Gremien lberwacht, Eingaben von
Blirgern entgegennimmt und mit den nationalen

Datenschutzorganen zusammenarbeitet.

Die Konferenz der Datenschutzbeauftragten erklirt ihre
ausdrickliche Bereitschaft, ihre Kenntnisse und Erfah-
rungen bei der Realisierung dieser MaBnahmen einzu-
bringen. Ansprechpartner sind dabei zum einen die
Organe der Gemeinschaft, 1insbesondere das EFuropdische
Parlament, zum anderen die an der Willensbildung der
EG beteiligten deutschen Beh&érden des Bundes und der

Lander.
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Anlage 6

EntschlieBung der Konferenz der Datenschutzbeaufirag-
ten des Bundes und der LaAnder sowie der Datenscnutz-
kommission Rheinland-Pfalz vom 26./27.10.1989 zum

Entwurf einer EG-5tatistikverordnung

NDie Kommission der Europdischen Gemeinschaften hat den
Entwurf einer Verordnung des Rates Uber die Ubermitt-
Tung von unter die Geheimhaltungspflicht fallenden
Informationen an das Statistische Amt der Europdischen

Gemeinschaften vorgetlegt.

Diese Verordnung darf nicht hinter dem datenschutz-
raechtlichen Standard der amtlichen Statistis N ger

Bundesrepublik Deutschland zurickbleiber.

Die nationalen Statistikamter sciijiern raece  Jer vor-
schlag der EG-Kommission die Befugnis erpsiter, ver-
trauliche statistische Daten dem Statistischer amt  cer
Eurcopaischen Gemeinschaften auch danrn zu Germittein,
wenn sie einen Personenbezug aufweisen. Es i1st niant
auszuschlieBen, daB auf nationaler Ebens: korr¥ristig

fiir bestimmte statistische Zwecke vorgseta rars cergo-

nenbezogene Datenbestinde (z.B. noch nicot ardrymi-
sierte Daten aus dem Mikrozensus, durch ga= Z...:s0:-
sche Amt der EG abgerufen werder. Deshalb w. i 'n der

EG-Vercordnung festgelegt werden, daf die ivermithlung
personhenbezogener £inzelangaben nur AL INE AW S
durch einen weiteren Rechtsakt der EG fiir pestimmus
statistische Zwecke {(z.B. Fir die Produkiions , in-
dustrie- und AufBenhandelsstatistik)}) zugelassen werden
darf und daf eine mdglichst frihzeitige Ancnymisisrung
stattfindet sowie notwendige organisatorisch-fechni-

sche MaBnahmen der Datensicherung getroffen warden.
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Die wunabhdngige Datenschutzkontrolle auf Gemein-
schaftsebene 1ist bisher nicht gewidhrleistet. Der ge-
plante Beratende Ausschufl kann diese Kontrolle nicht
ersetzen.

Im Gemeinschaftsrecht sind bisher flur die Verletzung
des Statistikgeheimnisses keine ausreichenden Sanktio-
nen vorgesehen. Nicht einmal alle Mitgliedsstaaten

stellen einen derartigen Verstofl unter Strafe.

Die Teilnehmer der 11. Internationalen Konferenz der
Datenschutzbeauftragten 1in Berlin haben am 30. August
1989 diesen Fragenkreis diskutiert und sind Ubereinge-
kommen, sich auf nationaler und 1internationaler Ebene
flir eine stédrkere BerlUcksichtigung datenschutzrechtli-

cher Belange im Verordnungsentwurf einzusetzen.

Die Konferenz der Datenschutzbeauftragten appelliert
daher an die Bundaesregierung und den Ministerrat, vor
einer Verabschiedung des Verordnungsentwurfs die aufge-
zeigten Mangel zu beseitigen, damit dan Personiich-
keitsrechten der Gemeinschaftsbiirger auch bei der
stindig zunehmenden Zahl europédischer Statistiken und
bei der fiur 1980 in den meisten anderen EG-Mitglieds-
staaten vorgesehenen Volkszdhlung Rechnung getragen

wird.
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Antage 7

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander sowie der Datenschutz-
kommission Rheinland-Pfalz vom 26./27.10.1989 zum

Entwurf eines Schengener Zusatzibereinkommens

{ber den schrittweisen Abbau der Grenzkontrollien

1. Am 14. Juni 1985 unterzeichneten die Regierungen
Frankreichs, der Bundesrepublik Deutschland und
der Beneluxstaaten 1in Schengen/Luxemburg sin Ab-
kommen Uber den schrittweisen Abbau der Grenzen
zwischen thren Landern. Dabei kniipften sie den Weg-
fall der Grenzkontrollen an eine Reihe von Mafi-
nahmen, die die beflirchteten Sicherheitsdefizite
ausgleichen sollen. Die Maffnahmen sollen in einem
Zusatziibereinkommen festgehalten werden. Hierzu
gehdrt die Errichtung eines gemeinsamen automati-
sierten Informationssystems fir den Bereich der
Fahndung {Schengener Informationssystem - SIS},
Dieses System dient vor allem der Ausschreibung
zur Festnahme und zur Zurickweisung an der Grenze,
der verdeckten Registrierung und der Ermittliung
des Aufenthalts von Zeugen 1im Strafverfahren.
Uberdies sollen der Informationsaustausch zum
Zwecke der Bekdmpfung bestimmter Formen der Kri-
minalitdt wverstirkt, die auslinder- und asvlrecht-
lTichen Entscheidungen vereinheitlicht und ein
gemeinsames Verfahren fir intensivierte Kontrollen
an den Auflengrenzen festgelegt werden.

2. Die Vertragsstaaten verpflichten sich in dem Ent-
wurf zum Zusatzibereinkommen, Datenschutzvor-
schriften flUr das Schengener Informationssystem
entsprechend den Grundsdtzen der Datenschutzkon-
vention des Europarates und der Empfehlung des
Ministerkomitees des Europarats an die Mitglieds-
staaten (Uber die Nutzung personenbezogener Daten
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im Polizeibereich als Mindeststandard zu erlassen.
Die Konferenz begrift dies und stellt zugieich
fest, daB nach dem gegenwidrtigen Stand der Ver-
handliungen auch die 1in der Erklarung der Daten-
schutzorgane Frankreichs, Luxemburgs und der Bun-
desrepublik Deutschland vom 16.03.1989 enthaltenen
Forderungen in wesentlichen Beraichen erfidllt
werden sollen. Der Vertragsentwurf sieht fir das
Schengener Informationssystem vor: Auskunfts-, Be-
richtigungs- und Xtlagerechte fir die Betraoffenen;
Kontrollorgane auf nationaler und internationaler
Ebene; eine Zweckbindung der Daten. Diese Elemante
miissen Bestandteile des Zusatzibereinkommens blei-
ben, bedlirfen aber noch der Verbesserung und Er-
gdnzung, damit sich durch den grenziiberschreiten-
den Datenaustausch keine gravierenden Verschlech-

terungen fir den Datenschutz ergeben.

Die Datenschutzbeauftragten fordern fir das 8IS

insbesondere

die

- Festlegung der Voraussetzungen, nach denen unter
Beriicksichtigung der VerhdltnismiaBigkeit (zum
Beispiel nach der Schwere der Straftaten) Infor-
mationen aus dem nationalen in den internationa-
len Fahndungsbestand dbernommen werden sollen,

- Festlegung, unter welchen Voraussetzungen und in
welchem Umfang die verschiedenen Inlandsbehdrden

auf die Daten zugreifen diirfen,

- konkrete Beschreibung der Voraussetzungen, unter
denen verdeckte Registrierungen erlaubt werden

sollen (Straftatenkatalog),
- prédzisere Beschreibung der Kriterien, nach denen

Zweckdurchbrechungen zur Verhlitung einer Straf-

tat mit erheblicher Bedeutung sowie aus schwer-
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wiegenden Grinden der Staatssicherheit erlaubt

werden sollen, und

- Aufnahme einer Verpflichtung, Zweckinderungen zu

Kontraollzwecken zu dokumentieren.

2.2 Die Regelungen Uber den Datenschutz - insbesondere
die Rechte der Betroffenen und die Datenschutz-
kontrolle - mussen auf die im Zusatzibereinkommen
vorgesehene konventionelle Verarbeitung personen-
bezogener Daten ausgedehnt werden. Dies gilt vwvor
allem fir den Informationsaustausch in den Berei-

chen des Auslédnderrechts und des Asylverfahrens.

3. Der Entwurf des Zusatzibereinkommens enthidlt eine
pauschale Verpflichtung der Vertragsparteien, dafB
ithre nationalen Sicherheitsdienste sich unterein-
ander unter Bericksichtigung des nationalen Rechts
und nach MafBgabe ihrer jeweiligen Zustandigkeit
bei der Abwehr von Nachteilen fiir die Staatssicher-
heit Hilfe leisten.

Die .Datenschutzbeauftragten weisen vorsorglich
darauf hin, dal eine solche Bestimmung nach deut-
schem Verfassungsrecht keine tragfahige Grundlage
fiir einen umfassenden Datenaustausch der Geheim-
dienste darstellt.

4. Der Vertragsentwurf verpflichtet jeden Vertrags-
staat, Auslténder aus dritten Staaten an der Grenze
zurickzuweisen, wenn ein anderer Vertragsstaat ihn
"zur Einreiseverweigerung" ausgeschrieben hat. Es
ist nicht vorgesehen, daB der vollziehende Staat
die Grinde der Ausschreibung zur Kenntnis nimmt
und rechtlich Uberprift. Die Datenschutzbeauftrag-
ten fordern die verbindliche Festlegung der sach-
Tichen Voraussetzungen solcher Ausschreibungen und

die Erméglichung einer Uberprifung.
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5.

Die Datenschutzbeauftragten machen darauf aufmerk-
sam, daB das Zusatziibereinkommen den deutschen
Gesetzgeber nicht von der dringenden Notwendigkeit
enthebt, vor Inkrafttreten des Zusatzibereinkom-
mens fUr die polizeiliche Datenverarbeitung ver-

fassungskonforme Rechtsgrundlagen zu schaffen.

Bevor die einzelnen Vertragsstaaten ihre im Ent-
wurf des Zusatzibereinkommens vorgesehene Ver-
pflichtung, spezielle naticnale Regelungen fur das
Erheben und Nutzen von Daten zu erlassen, nicht
erfiilit haben, durfen Daten an diese Staaten auf
der Grundlage des Zusatzibereinkommens nicht Uber-
mittelt werden.
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Land
9, W

uber
Date
Beri
Date

Der

Der

Anlage 8
tag des Saarlandes
ahlperiode Drucksache 9/1038-9/1521
09.11.1989

Bericht
des Ausschusses fir Innere Verwaltung

die Beratung des gemaAR § 20 Absatz 3 Satz 2 des
nschutzgesetzes vorgelegten achten und neunten
chts Uber die Tatigkeit des Landesbeauftragten fir
nschutz.

Landtag wolle beschliefien:

Landtag nimmt nachstehendaen Bericht zur Kenntnis.

Der AusschuB hat die beiden Tadtigkeitsberichte des
Landesbeauftragten fiir Datenschutz aus den Jahren
1986 und 1987 beraten. Dabei ergab sich die
Chance, nicht nur eine "Momentaufnahme” der Daten-
schutzproblematik 1in bestimmten Bereichen der
affentiichen Verwaltung zu erhalten, sondern auch
Entwicklungen und Trends 1in der Gestaltung eines
gewaltmiligenden Individualrechtsschutzes fest-

stelien zu kdnnen.

Im Berichtszeitraum wurde das Kriminalpolizeiamt
therprift. Der Ausschufl begriiBt die Ankindigung
des Ministers des Innern, ein neues Datenschutz-
konzept im Bereich der Kriminalpolizei einzufih-
ren. Der Ausschuf3 erwartet, daR der Beginn der
praktischen Umsetzung des neuen Konzeptes alsbald
die Datenschutzsituation im Polizeibereich verbes-

sern wird.

Die Richtigkeit und Vollstidndigkeit der im zentra-
Ten INPOL-System der Kriminalpolizei erfalten
Daten Uber Verdidchtige und Beschuldigte ist bisher
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nicht ausreichend gewidhrieistet. Unrichtige Daten
belasten jedoch nicht nur den Betroffenen, sondern
beeintrdchtigen auch die Effizienz der Polizeiar-
beit. Die interne Kontrolle des kriminalpolizeili-

chen Meldedienstes muB verbessert werden.

Das Kriminalpolizeiamt hat etwa die Halfte des
Bestandes an Altakten - namlich 62.000 Fialle - 1in
einem "standardisierten Verfahren” gesichtet:;
29.000 Fille wurden ausgesondert, der Rest in das
automatisierte INPOL-System Ubernommen.

Es ist erfreulich, daf eine groBe Zahl von Akten
vernichtet wurde, die fir die vorbeugende Verbre-

chensbekadmpfung nicht mehr erforderlich waren,

Es mussen auch weiterhin alle technischen, organi-
satorischen und personellen M&églichkeiten genutzt
werden, die automatisiert vorgehaltenen Daten im

Polizeibereich zu bereinigen.

Der Unterausschufd begriBt die Absicht des Krimi-
nalpolizeiamtes, die konventionellen Spezialda-
teien abzubauen. Er 1ist der Auffassung, daf die
Voraussetzungen fir die Erfassung Erwachsener im
automatisierten Kriminalaktennachweis nicht ohne
weiteres auf Kinder angewendet werden dirfen.
Deshalb wird begrifdt, daRl vor der Speicherung von
Daten Uber Kinder ein 1in der Jugendkriminalitat
besonders erfahrener Dienst eingeschaltet werden

soll.

Ein Schwerpunkt datenschutzrechtlicher Probleme

bildet in den Berichtsjahren der Verkehrsbereich.

Bei der Landeshauptstadt wurden die Anliegerpark-
ausweise durch die Meldebehdrde ausgestellt. Die
Stadt verlangt u.a. Angaben Uber die Anzahl der in
einem Haushalt lebenden Erwachsenen.
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Die Angaben der Antragsteller werden zugleich fur
die Korrektur des Melderegisters genutzt. Diese
Verwendung personenbezogener Daten steht nicht in
Einklang mit dem urspringlichen Zweck der Datener-—

hebung.

3.2 Die Praxis der Fihrerscheinstellen wurde erértert,
vor der Ersteliung eines Fihrerscheines regelmiaflig
ein "Leumundszeugnis" von den Polizeidienststellen
am Wohnort des Antragstellers einzuholen. Der
Ausschuf3 hat Zweifel, ob die routinemdBige Stel-
lungnahme des Polizeireviers geeignet 1ist, der
Fihrerscheinstelle in allen Fallen verwertbare
Informationen Uber den Fihrerscheininhaber zu

verschaffen.

Deshalb ist zu prifen, ob und inwieweit die Finho-
Tung solcher Stellungnahmen der &rtlichen Polizei-
dienststellen angesichts der sonstigen Mdglichkedi-
ten zuléssiger Informationsbeschaffung weiterhin

stattfinden soll.

3.3 Der Ausschufl miBbilligt die immer wieder verein-
zelt fastzustellende Praxis der Flhrerscheinstel-
lern, Angaben (ber VerkehrsverstdBe, die als Ord-
nungwidrigkeiten oder Straftaten geahndet wurden,
in den Fldhrerscheinkarteien zu vermerken. An die
Einhaltung des dahingehenden Erlasses des Mini-

sters fir Wirtschaftt wird erinnert.

3.4 Durch die Automatisierung des Verkehrsordnungswid-
rigkeitenverfahrens - SAAROWI -~ 1ist die Vollzugs-
und Verwaltungspolizei entlastet und der Verwal-

tungsablauf wirtschaftiicher gestaltet worden.

Der AusschuRl begriit, da 1inzwischen wieder die
Méglichkeit geschaffen wurde, daB der Verwarnte

sein Bufigeld sofort dem Polizeibeamten hezahlen
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kann, ohne daB sein Name im Computer festgehalten

wird.

Der Minister des Innern wird gebeten, zu prifen,
ob fir die Verwarngelder derjenigen, die wvar Ort
nicht angetroffen werden, die sog. "Zahlkartenver-

warnung” eingefihrt werden kann.

Aus dem Justizbereich wurden einzelne VerstdBe
erdrtert. Der Ausschul sah jedoch keinen AnlafR fir
grundsédtzliche Bedenken, daB die Geheimhaltung
durch Gerichte, Staatsanwaltschaft und Anwidlte

generell nicht gewidhrleistet sei.

Neben den genannten Einzelfdllen wurde - wie schon
anlaBlich der Beratung des 6. Tatigkeitsberichtes
{(vgl. Bericht des Ausschusses fir Innere Verwal-
tung vom 27.04.1987, Lt-Drucksache 8/1110-914) -
die Mitteilungspraxis der Gerichte in Zivil- und
Strafsachen gegeniber anderen Stellen unter Be-

ricksichtigung konkreter Falle diskutiert.

Der AusschuB® erinnert an seine friher dargelegte
Auffassung, wonach bis zum Vorliegen der notwendi-
gen bundesgesetzlichen Regelung alle geeigneten
MaBnahmen getroffan werden missen, die die notwen-
dige AbwaAgung zwischen den schutzwirdigen Belangen
der Betroffenen und die 1im allgemeinen Interesse
liegende Unterrichtung anderer Stellen im Einzel-

fall sicherstellen.

Die Auffassung des Ministers der Justiz wird mit
Befriedigung zur Kenntnis genommen, daB das Straf-
vollzugsgesetz durch den Bund novelliert werden
mul. Fir die Ubergangszeit wird der Minister der
Justiz gebeten, den Umfang der Datenerhebung ins-
besondere fir Kurzzeitgefangene auf das wirklich

notwendige MaB zu beschrinken.
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Im Sozialbereich kénnen zwar einige Fortschritte
festgestellt werden; die Gefahren Ffiir die Persén-
lichkeitsrechte sind infolge der Automation Jjedoch

eher gewachsen.

Die Aufbewahrung von Amtshilfeersuchen fur Sicher-
heitsbehérden durch die Sozialhilfetrdger hat zu
unverhédltnismaBigen Belastungen fir die Betroffe-
nen gefihrt. Die Amtshilfeersuchen der Sicher-
heitsbehdrden sollten getrennt von den Jjeweiligen
Fallakten aufbewahrt werden, um einer zu weiten
Streuung derartiger Informationen innerhalb des

Sozialleistungshereiches vorzubeugen.

Ein Jugendamt hat rechtsirrig die Auffassung ver-
treten, dafl bei der Amtsvormundschaft und Amts-
pflegschaft fir nichteheliche Kinder das Sozialge-
heimnis nicht zu beachten sei. Der Ausschuf3 unter-
stiutzt den Standpunkt des Landesbeauftragten und
des zustdndigen Ressorts, daBR die Daten dieser
Kinder, die der Beratung und der Hilfe durch das
Jugendamt besonders bediirfen, ebenso wie die Daten
von Sozialleistungsempfidngern geschiitzt sein mis-

sen.

Zwar war es dem Landesbeauftragten fiir Datenschutz
stets méglich, in den beispielhaft geschilderten
Fdllen eine U(bereinstimmung in der Rechtsauffas-
sung mit dem zustindigen Ministerium herzustellen.
Dieses sollte jedoch durch mehr Aufklirung und
Unterrichtung die Umsetzung des Datenschutzes 1im
nachgeordneten Bereich fdérdern.

Der AusschuB® hat sich mit den datenschutzrechtii-
chan Aspekten der Rentenversicherungsnummer be-
faBt. Die 1im Sozialleistungsbereich zu verzeich-
nende Massendatenverarbeitung hat einen verstirk-
ten Einsatz der Automation zur Folge. Wesentliches
Instrument automatisierter Verfahren ist die als
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Ordnungsnummer verwendbare Rentenversicherungsn-
nummer, die deshalb in allen Sozialversicherungs-—
bereichen benutzt wird. Zahlreiche andere Beh&rden
und vor allem auch Arbeitgeber erhalten Kenntnis
von dieser Nummer. Durch die beabsichtigte Einfih-
rung eines Sozialversicherungsausweises, der eben-
falis mit einer Versicherungsnummer der Rentenver-
sicherung versehen werden soll, wird nicht nur der
grof3te Teil der stindig Beschidftigten in der Bun-
desrepublik erfafBit, sondern auch andere nicht
versicherungspflichtige Personen, z.B. Schiler,
Werkstudenten, Hausfrauen mit Nebenbeschaftigung.
Dies riickt die Rentenversicherungsnummer noch
weiter als bisher in die N&he eines unzulidssigen
Personenkennzeichens. Die Rentenversicherungsnum-
mer schafft zwar nicht den gladsernen Menschen., Der
Staat sollte jedoch nicht nur auf die Méglichkei-
ten der Informations- und Kommunikationstechnik
setzen und sein ohnehin schon groBes Instrumenta-
rium an Kontrollméglichkeiten nur, wenn es uner-

1d4B81ich ist, erweitern.

5.5 Seit Jahren umstritten 1ist die Frage, ob und in-
wieweit die Krankenhausdrzte Entliassungsherichte
tiber ithre Patienten an die Krankenkassen (bersen-
den missen. Als ein positives Ergebnis der Gesund-
heitsreform ist jedoch zu vermerken, daB der Um-
fang der Mitteilungspflicht der Krankenhéuser
nunmehr einschrinkend geregelt ist (§ 301 SGB V).
Somit sind routinemdBige Anforderungen umfassender
Entlassungsberichte in Zukunft nicht mehr zulas-

sig.

6. Bewerber um Arbeitspldatze im &6ffentlichen Dienst
haben Beschwerde gegen die Durchfihrung von Tests
gefihrt. Der AusschuB weist darauf hin, daB Ein-
steltungstests sich auf die Feststellung der Eig-
nung fir den angestrebten Arbeitsplatz beschranken

missen.
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7. Der Datenschutz droht in Einzelfdllen - wie die
EG-Verordnung zur Einfdhrung der Weinbaukartei
zeigt - durch die Rechtsetzung der Eurcopidischen
Gemeinschaft unterlaufen zu werden. Belange des
Datenschutzes miissen jedoch auch auf Europaebene
entschiedener vertreten werden. Der Ausschuf3 un-
terstreicht deshalb die Notwendigkeit, den Daten-
schutz 1in den Gremien der FEuropdischen Gemein-
schaft institutionell stdrker zu verankern. Da die
Bundeslander die Hauptlast des Vollzugs auch der
Europanormen tragen, 1ist ihre rechtzeitige Betei-
ligung vor den Beratungen auf der Ebene der Euro-

pdischen Gemeinschaft unerlanRlich.

8. Die Rechtsverordnung zur Regelung der Datenverar-
beitung 1im Schulbereich stellt zwar einen wesent-
lichen Fortschritt fur den Datenschutz dar. Bisher
sind die Schulen jedoch der seit 1979 bestehenden
PFlicht, ihre Dateien zum Datenschutzregister
anzumelden, nicht nachgekommen. Um das Meldever-
fahren rationell durchfuhren zu k&énnen, 1ist eine
wesentliche Voraussetzung die Vereinheitlichung
der Dateien im Schulbereich, die als wesentliches

Ziel der Rechtsverordnung angesehen wurde.

Der Minister fur Kultus, Bildung und Wissenschaft
wird deshalb gebeten, die Meldung der Dateien im
Hinblick auf den Zeitablauf seit Bestehen dieser
gaesetzlichen Meldepflicht nunmehr zu vollziehen
und die hierfur erforderlichen rechtlichen und

tatsédchlichen Voraussetzungen sicherzustellen.
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Anlage 9

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander sowie der Datenschutzkommission Rhein-
land-Pfalz hat bei Stimmenthaltung von Bayern in ihrer
Sitzung vom 5./6. April 1989 zur

Neuregelung des Bundesdatenschutzgesetzes

folgende EntschliefBung gefaBt:

1. Die Datenschutzbeauftragten begriiRen die Beschiiisse
des Bundesrates zur Neufassung des BRundesdaten-
schutzgesetzes. Sie sehen darin eine Bestidtigung
ihrer bisher dazu vertretenen Meinung und erinnern

an ihre Beschlisse vom 14. MAarz 1986 uncd wom 6.
Juni 1888.

2. Die Datenschutzbeauftragten betonen nochmals die

Notwendigkeit,

- die Datenerhebung 1im Bundesdatenschutzgesetz zu

regein;

- die Verarbeitung personenbezogener Daten ir Akten

in das Bundesdatenschutzgesetz einzubezieher:

- die lubken1ose Kontrolle durch die Daterschutz-

beauftragten zu gewdhrleisten;

- im offentlichen und nicht-&6ffentlichen Bereich,
ungeachtet aller erforderlichen Differenzierung,

einen gleichwertigen Datenschutz sicherzustellen.

5. Die Datenschutzbeauftragten weisen schlieflich mit
Nachdruck darauf hin, daB eine Verabschiedung des
Regierungsentwurfs ohne die gebotene Nachbesserung,

aber auch eine weitere Verzégerung des Gesetzge-
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bungsvorhabens die Gefahr einer Rechtszersplitte-
rung verstarken wirde, die sich schon Jjetzt deut-

lich abzeichnet.
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Anlage 10

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander und der Datenschutzkom-
mission Rheinland-Pfalz vom 30.05.198% zu den Entwir-
fen eines Bundesverfassungsschutzgesetzes (BvVerfSchG),
eines MAD-Gesetzes {MADG) und eines BND-Gesetzes
(BNDG)

M1t den von der Bundesregierung vorgelegten Entwirfen
solten die nach der Rechtsprechung des Bundesverfas-
sungsgerichts arfordertichen bereichspezifischen
Rechtsgrundlagen fir die Informationsverarbeitung der
Verfassungsschutzbehdérden und Nachrichtendienste ge-
schaffen werden. So dringend die Beseitigung der be-
stehenden Regelungsdefizite auch ist, missen sich neue
Gesetze gerade 1n diesem Bereich in besonderem MaRe
daran messen lassen, dafl in die Freiheitsrechte der
BlUrger nicht unverhdltnismiBig aingegriffen wird.
Dieser Vorgabe werden auch die nunmehr vorgelegten

Entwiirfe in vielerlei Hinsicht nicht gerecht.

II.

1. Da sich der zuldssige Umfang der Informaticnsver-
arbeitung nach den Aufgaben der datenverarbeiten-
den Stelle bemif3t, bedarf es einer abschlieBenden,
miiglichst genauen gesetzlichen Beschreibung dieser
Aufgaben. FlUr den Einzelnen muf3 erkennbar sein,
wann er die Schwelle von der Ausiibung der Grund-
rechte zur verfassungsfeindlichen Bestrebung liber-
schreitet. Die in § 3 Abs. 1 verwendeten Begriffe,
wie etwa “Bestrebungen gegén die freiheitliche
demokratische Grundordnung” oder "Gefidhrdung aus-
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widrtiger Belange" stellen dies nicht sicher. Ins-
besondere bleibt unklar,

- ob der Begriff der Bestrebungen das Handeln
einer Mehrzahl von Personen 1in einem gewissen
Grad von Organisiertheit voraussetzt oder auch
das Tdtigwerden einer einzelnen Pearson beinhal-
tet;

- ob es zulassig sein soll, Informationen auch
Uber solche Bestrebungen zu sammeln und zu spei-
chern, die erkennbar nicht gegen die freiheit-
liche demokratische Grundordnung gerichtet sind,
an denen aber Personen beteiligt sind, die an
anderen gegen diese Grundordnung gerichteten

Bestrebungen mitwirken:;

- ob und ggf. in welchem Umfang Informationen Uber
nicht extremistische Organisationen gesammelt
und gespeichert werden dirfen, die Gegenstand

extremistischer Beeinflussung {-sversuche) sind.

Zur weiteren Umschreibung der Aufgaben k&nnte auch

der Inhalt von § 92 StGB mit herangezogen werden.

Bei einer derartig vagen Umschreibung der Aufgaben
wire es um so notwendiger, die Voraussetzungen fir
die Erhebung, Speicherung und sonstige Verwendung
personenbezogener Daten je nach dem, welche seiner
ganz unterschiedlichen Aufgaben (Spicnageabhwehr,
Extremismus- und Terrorismusbeobachtung, Sicher-
heitslUberpriafung) der Verfassungsschutz wahrnimmt,
differenziert, préazise und fir den Birger transpa-
rent zu regeln. Stattdessen sieht der Entwurf
pauschale Befugnisse fir den Verfassungsschutz
vor. AuBerdem fehlen Regelungen dariber, ob und
ggf. in welchem Umfang, fiur welche Zwecke und mit
welchen Speicherungsfristen Daten Uber unverdach-
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tige und unbeteiligte Personen erhoben und gespei-
chert werden dirfen.

3. Unklar ist, welche rechtlichen Grenzen dem Einsatz
nachrichtendienstilicher Mittel gesetzt sind.
AuBerdem muB klargestellt werden, daf die Befugnis
zum Einsatz nachrichtendienstlicher Mittel kein
genereller Rechtfertigungsgrund fir VerstéBe gegen
Straftatbestande 1ist, gegen wen sich der Einsatz
nachrichtendienstlicher Mittel richten darf und
was mit den ggf. dabei Uber Unverdichtige gewonne-
nen Daten geschehen darf. Auch im Gbrigen sollten
beim Einsatz nachrichtendienstlicher Mittel, die
in ihrer Art und Schwere einer Beschriankung des
Brief-, Post- und Fernmeldegeheimnisses gleichkom-
men, entsprechende Schutzrechte wie 1im Gesetz zu
Art. 10 Grundgesetz vorgesehen werden (z.B. Ver-

wertungsverbot, Unterrichtungen).

4. Der Entwurf regelt 1im wesentlichen lediglich die
Speicherung personenbezogener Daten in Dateien,
obwohl1l die Informationstechnik es schon heute
ermbglicht, auch komplexe Datensammlungen - beste-
hend aus Akten, Dateien und anderen Untertagen -
gezielt mit Hilfe automatischer Verfahren zu er-

schliefRen.

5. Bei der Regelung insbesondere flUr die gemeinsamen
Verbunddateien der Verfassungsschutzbehtrden soll-
te auch klargestellt werden, daB 1in Textdateien
nur Daten Uber solche Personen gespeichert werden
dirfen, die selbst in Verdacht stehen, eine der im
Gesetzentwurf aufgezdhlten Straftaten zu planen,
zu begehen oder begangen zu haben. Dariber hinaus
ist sicherzustellen, dal in der Datei die fiir die
Bewertung und Uberprifung von Textzusitzen maRgeb-

lichen Unterlagen angegeben werden.
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6.

Die Frage, ob Einsicht in amtliche Register zulas-
sig sein soll, kann nur bereichsspezifisch gere-
gelt werden. Die Zulidssigkeit der Einsichtnahme 1in
Register rechtfertigt nicht die Einrichtung von
on-1ine-Anschlissen.

Das Zweckbindungsgebot ist sowohl fiir Ubermittlun-
gen an den Verfassungsschutz als auch fir solche
durch den Verfassungsschutz nicht ausreichend
beriicksichtigt. Die nunmehr vorgesehenen {bermitt-
lungseinschrankungen reichen vor allem deshalb
nicht aus, weil die Ubermittelnde Stelle nicht aus-
dricklich verpflichtet wird zu prifen, ob schutz-
wlirdige Belange entgegenstehen. Auch innerhalb des
Bundesamtes fur Verfassungsschutz darf nicht jede
Information unabh&éngig von ihrer Herkunft fiur jede

Aufgabe verwendet werden.

Aus dem Trennungsgebot flir Polizei- und Nachrich-
tendienste folgt insbesondere, daBR die Ubermitt-
lung von Daten, die die Polizei unter Einsatz dem
Verfassungsschutz vorenthaltener Befugnisse, z.B.
bei Hausdurchsuchungen, gewonnen hat, nur nach
MaBgabe einschrénkender Verwertungsregelungen
erfolgen darf. ©Die Ansatzpunkte, die 1im Entwurf
der letzten Legislaturperiode enthalten waren,
sollten wieder aufgegriffen werden.

Die Informationshilfe der Grenzpolizeien fiir den
Verfassungsschutz muB einschridnkend geregelt wer-

den.

Es fehlen auch befriedigende L&schungsregelungen.
Abgesehen davon, dal die L&schung von Daten in
Akten nicht einmal erwdhnt wird, sollten schon im
Gesetz Regelfristen fur die Uberprifung und L&~
schung der verarbeiteten Daten festgelegt werden.
Dabei sollte zwischen den einzelnen Aufgabenberei-
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10.

11.

12,

chen des Bundesamtes flr Verfassungsschutz unter-

schieden werden.

Die Einschrankungen des Auskunftsrechts der Biirger
sind bereichsspezifisch im Bundesverfassungs-
schutzgesetz zu regeln. Ein Auskunftsanspruch
besteht 1in der Regel, wenn die Speicherung nur auf
einer Sicherheitsiberprifung beruht. Im dbrigen
bedarf es einer Abwigung im Einzelfall. Die Ableh-
nung 1st gegeniiber dem Betroffenen soweit zu be-
grunden, daB er sachgerecht dariiber entscheiden
kann, ob und welche Rechtsmittel er einlegen will.
Auflierdem 1ist der Betroffene auf sein Recht hinzu-
weisen, sich an den Datenschutzbeauftragten zu

wenden.

Die Datenschutzbeauftragten begriiBen es, daR die
Bete1l1gung des Verfassungsschutzes an Sicher-
heitsuberprifungen und Uberprifungen 1im Rahmen des
vorbeugenden personellen Sabotageschutzes in  einem
eigenen Geheimschutzgesetz geregelt werden sollen.
Sofern Uber die Sicherheitsiberprifung hinaus eine
Mitwirkung an anderen Verfahren fir unabdingbar

gehalten wird, sind diese gesetzlich zu regeln.

Soweit die Entwlirfe fir ein MAD-Gesetz und ein
BND-Gesetz auf das Bundesverfassungsschutzgesetrz
verwaisen, gilt die hierzu geduBerte Kritik, Die
in den Entwiirfen vorgesehene Verweisuncstechnik
erhoht fir den Biirger die Schwierigkeit, aus den
Gesetzen klar zu erkennen, welche personenbezoge-
nen Daten die Dienste bei welcher Gelegenheit Uber
thn verarbeiten dirfen. Dariber hinaus bestehen
Zweifel, ob die fiir das Bundesamt fur Verfassungs-
schutz vorgesehenen Befugnisse pauschal auch far
den Militadrischen Abschirmdienst notwendig sind,
der als Teil der Streitkrdfte ein gegeniiber dem
Bundesamt fUr Verfassungsschutz deutlich unter-
schiedliches Operationsgebiet hat.
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Anlage 11

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lédnder und der Datenschutzkom-
mission Rheinland-Pfalz vom 5./6. April 1988 zum Ent-
wurf eines Gesetzes zur Anderung und Ergdnzung des
Strafverfahrensrechts (Strafverfahrensidnderungsgesetz
vom 03.11,1988)

Die Konferenz begriBt, daB ein Entwurf zur Regelung
des Datenschutzes 1im Strafverfahrensrecht vorgelegt
worden ist und daB darin fir die besonderen FErmitt-
tungs- und Fahndungsmethoden eigenstidndige Befugnis-
normen vorgesehen sind sowie Regelungen zur Verarbei-
tung personenbezogener Daten und zur Akteneinsicht in

die StrafprozeBordnung aufgenommen werden sollen.

Die im Entwurf vorgesehenen Datenschutzregelungen sind
an den verfassungsrechtlichen Grundsdtzen der Verhalt-
nismdBigkeit und Normenklarheit zu messen. Weil im
Bereich der Grundrechtsausibung nach der Rechtspre-
chung des Bundesverfassungsgerichts alle wesentlichen
Entscheidungen vom Gesetzgeber selbst zu treffen sind,
ist die gesamte Informationsverarbeitung wegen ihres
Eingriffscharakters in der StrafprozeBordnung priazise

und umfassend gesetzlich zu regeln.

Der voriiegende Entwurf entspricht den sich aus dem
Recht auf informationelle Selbstbhestimmung ergebenden
Anforderungen noch nicht; er dist im Ubrigen unvoll-
stidndig. Die Datenschutzkonferenz hebt deshalb unter
gieichzeitiger Bezugnahme auf ihren BeschluB vom No-
vember 1986 folgende Kritikpunkte hervor:
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1. Zu den Regelungen dber die Ermittlungs- und Fahn-

dungsmethoden

- Die Erhebung und Weiterverarbeitung personenbezo-
gener Daten durch Strafverfolgungsorgane greift
empfindlich in das Persdnlichkeitsrecht der Bir-
ger ein. Umso wichtiger ist es, nach dem Grad der
Betroffenheit 1im Gesetz Abstufungen vorzunehmen.
Zwischen dem Beschuldigten, dem Verdidchtigen, dem
von Vorfeldermittlungen Betroffenen und dem er-
kennbar nicht Verdachtigen (z.B. Geschiadigten,
Zeugen) sollte daher unterschieden werden. Vor
allem die Regelungen Uber "Kontakt- wund Begleit-
personen”, “andere Personen” und "Dritte’ werden

dem nicht gerecht.

- Es muB klargestellt werden, dafl die Ermitriungs-
gensralklausel keine Eingriffe gestattet, 42 1n
ihrer Eingriffstiefe den besonders geragelten
gleichkommen. So waren 2.B. die Voraussetzurigen
des Einsatzes von V-Leuten besonders zu reageln.
Auch weiterentwickelte "besondere Fahndungs- und
Ermittliungsmethoden” dirfen nicht auf die Ermitt-
lTungsgeneralklausel gestiitzt werden, In die
Strafprozeordnung sind Verfahrensregelurgen auf-
zunehmen, die eine Information etwa de- rustdn-~
digen Parlamentsausschiisse Uber die beabsicrntigte
Anwendung vorsehen. Vor dem Einsatz gua’  tativ
neuer Methoden missen auf jeden Fall gex-tzliche

Regelungen geschaffen werden.

- Der Entwurf betont zu recht, daB bei jeder ein-
zelnen Ermittilungs- und DatenverarbeitungsmaBnah-
me der Grundsatz der VerhdltnismaBigkeit zu be-
achten ist. Dies muB3 bereits in einzelnen Befug-
nisnormen zum Ausdruck kommen. Die bislang vorge-
sehenen Straftatenkataloge sind mit dem Ziel
einer Einschrinkung zu Ubarpriifen:; die bloRe
Anknipfung an den Begriff der "Straftat mit er-
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heblicher Bedeutung” ohne weitere Differenzierung
reicht nicht aus.

- Die Anordnung von Ermittlungs- und Fahndungs-
methoden, die besonders stark in das Recht auf
informationelle Selbstbestimmung eingreifen, ist
dem Richter vorzubehalten. Gleiches gilt, wenn
mit solchen besonderen Methoden erhobere Daten
flur andere Strafverfahren oder fir andere - poli-

Zzeiliche - Zwecke verwendet werden sollen.

- Wegen der Tiefe der Eingriffe bei besonderen
Ermittlungs- und Fahndungsmethoden darf d=r Rich-
tervorbehalt - von besonderen Eil1fallen zabgesehen
- nicht durch Entscheidungen der Staatsanwalt-
schaft oder der Polizei ersetzt werden. Soweit
ausnahmsweise die Staatsanwaltschaft oder die
Polizei eine Anordnung treffen mufB, dirfen er-
langte Daten nicht weiter verwendet werden, wenn
die richterliche Bestidtigung ausbleibt: erhchene

Daten sind zu l1dschen.

- Die Verwendung von durch besondere Erm-ttlungs-
oder Fahndungsmethoden erlangten Daten Tur poli-
zeiliche Zwecke mui3 neben dem Richtervorbehalt
voraussetzen, dafl das Polizeirecht vergleichbare
Eingriffe gestattet oder daf die Daten zur Abwehr
einer gegenwdrtigen Gefahr flr Leib oder _cben

erforderlich sind.

2. Zu den besonderen Regelungen iber die Datenverar-

beitung

Regelungen (ber die Datenverarbeitung im Strafver-
fahren setzen eine Gesamtkonzeption Uber die Infor-
mationsverarbeitung bei den Strafverfolgungsbehdr-
den voraus, Notwendig sind insbesondere klare Be-
stimmungen Ober die Zusammenarbeit zwischen Staats-
anwaltschaft und Polizei. Der vorliegende Entwurf
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TaRt den hierzu notwandigen Konsens Jedoch nicht

erkennen.

-~ Der Gesetzgeber sollte méglichst genau regeln,
welche Arten von Daten fir "Zwecke des Strafver-
fahrens”, fir Zwecke anderer Strafverfahren oder
fur die Aufklidrung kinftiger Straftaten in auto-
matisierten Dateien landes- oder bundesweit zur
Verfiigung stehen sollen und in welchem Verhdltnis

hierzu das Bundeszentralregister steht.

- Der Gesetzgeber mufl, auch um Doppelspeicherungen
zwischen staatsanwaltschaftlichen und polizeili-
chen Informationssystemen zu vermeiden, eindeutig
fastlegen, wem die Entscheidungsbefugnis Uber die
hei der Strafverfolgung angefallenen Daten zu-
steht und fir welche Zwecke sie verwendet werden

dirfen.

- Daten, die Tfir bloBe Tadtigkeitsnachweise gespei-
chert werden (Vorgangsverwaltung), dirfen far
andere Zwecke nicht verwendet werden und missen

nach kurzen Fristen geldscht werden.

- Die vorgesehene Speicherung von Daten iUber Perso-
nen, die "bei einer kinftigen Strafverfolgung als
Zeugen in Betracht kommen”, oder die "Opfer einer
Straftat werden kdnnten”, g¢gibt zu Bedenken AnlaB,
weil das Anlegen von Dateien Uber besonde:e Perso-
nengruppen wie 2.B. Prostituierte, Homeosexualle
und auslandische Gastwirte als erlaubt angesehen

werden kdnnte.

— Die Datenspeicherung Uber Personen, die mangels
hinreichendem Tatverdacht freigesprochen worden
sind oder bei denen das Ermittlungsverfahren
eingestellt oder die Anklage nicht zugelassen
worden ist, darf nur unter engeren Voraussetzun-

gen erfolgen.
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3.

Zur Akteneinsicht

Strafakten sind wegen ihras teilweise sehr sensib-
len Inhalts geheimzuhalten. Sie diurfen deshalb auch
anderen o&ffentlichen Stellen nur unter engeren
Voraussetzungen zugdnglich sein. Nicht am Strafver-
fahren beteiligte Personen diirfen auch {lber Rechts-
anwdlte allenfalls in besonderen Ausnahmefallen Ein-

sicht oder Auskunft aus Strafakten erhalten.

Fehlende Regelungen

Regelungsbediirftig sind auBerdem vor allem:

- die engere Festlegung der Zulissigkeit erkennungs-
dienstlicher Behandlungen und der Voraussetzungen
filr den Fahndungsabgleich sowie die weitere ver-
wendung der dabei gewonnenen Daten,

- die Verbesserung des Schutzes der Persénlich-
keitsrechte bei der Erhebung persénlicher Daten

vont Angeklagten und Zeugen in Strafverfahren,

- der allenfalls begrenzte Einsatz der Genomanalyse

im Strafverfahren.
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Anlage 12

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Liander sowie der Datenschutz-
kommission Rheinland-Pfalz wvom 5./6. April 1989 zum

Entwurf eines Renten-Reform-Gesetzes 1982

Die Rentenversicherung erfaBt den weit Uberwiegenden
Teil der Bevdlkerung mit Daten i(ber das Einkommen
sowie (ber familidre und gesundheitliche Verhdltnisse.
Sowohl Pflichtmitglieder als auch freiwillige Versi-
cherte haben nur einen sehr begrenzten Einfluf auf die
Erhebung, Speicherung, Verwendung und Weitergabe ihrer
Daten. Dies fihrt zu Eingriffen 1in das Recht auf in-
formationelle Selbstbestimmung, die einer verfassungs-

mafiigen gesetzlichen Grundltage bediirfen.

Der Zwang zur Angabe personenbezogener Daten im Rahmen
des Versicherungsverhdltnisses setzt voraus, daf der
Gesetzgeber den Verwendungszweck sowie Art und Umfang
der erforderlichen Daten prédzise bestimmt. Die Verwen-
dung der Daten ist grundsidtzlich auf den gesetzlich
bestimmten Zweck zu begrenzen. Bei Anwendung dieser
Grundsidtze sind zur Verbesserung des Datenschutzes
Anderungen oader Ergdnzungen des Rentenrefarmgesetzes
notwandig. Dies gilt inshesondere in folgenden Punk-

ten:

1. FUr die Erhebung, Verarbeitung und Offenbarung von
Versichertendaten, 1insbesondere von Gesundheitsda-
ten, bedarf es konkreter Befugnisnormen, die auf
die verschiedenen Aufgaben der Rentenversicherungs-

triger abstellen.

xS

Um die zweckgebundene Verwendung der Versicherten-
daten sicherzustellen. missen auch die Aufgaben der
Rentenversicherung normenklar und Gbersichtlich im

Gesetz dargestellt werden.
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In das Gesetz sollten Regelungen Uber Aufbewah-

rungs- und Léschungsfristen aufgenommen werden.

Im Gesetz ist klarzustellen,

- welche versicherungserheblichen Daten 1im Versi-

cherungskonto gespeichert werden durfen:

- welche Stellen am sog. Rentenauskunftsverfahren

teilnehmen und woriber Auskiinfte erteilt werden;

- welche Aufgaben der Deutschen Bundespost im Zu-
sammenhang mit der Rentenversicherung obliegen
und welche Dateniibermittlungen zwischen Renten-
versicherungstragern, Bundespost und anderen

Beteiligten erfolgen:

- welche Daten in der Zentraldatei bei der Daten-
stelle der Rentenversicherungstrager (VDR) ge-

fuhrt werden und wer auf diese Daten Zugriff hat.

Um fur die eigenen Mitarbeiter der Rentenversiche-
rungstriger den Sozial- und Personaldatenschutz zu
gewahrleisten, sollte die organisatorische und
personelle Trennung der Sachbearbeitung von der

Perscnaldatenverarbeitung vorgeschrieben werden.
Eine eindeutige Klarstellung der Rechtsaufsicht und

der Datenschutzkontrolle iiber die Datenstelle der

Rentenversicherungstriger ist erforderlich.
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Anlage 13

Entschlielung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander sowie der Datenschutz-
kommission Rheinland-Pfalz vom 26./27.10.1889 Uber

Genomanalyse und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander sowie der Datenschutzkommission Rhein-
Tand-Pfalz hat den AbschiuBbericht der Enquéte-Kommis-
sion des Deutschen Bundestages “"Chancen und Risiken
der Gentechnologie” (Drucksache 10/6775) zum Anlaf
genommen, die Risiken fir die informationelle Selbst-
bestimmung Jjedes Betroffenen abzuwdgen gegenliber den
Cnancen, die die Genomanalyse bringt. Durch die Offen-
legung genetischer Daten eines Menschen kann disser 1in
sainem Perséonlichkeitsrecht und sonstigen schutzwlrdi-
gan Belangen nachhaltig beeintr&chtigt werden. Infor-
mationen aus dem Kernbereich der Privatsphadre, die aem
Betroffenan selhst bisher unbekannt waren, kdnnen ihn
zu einem an sich ungewollten Verhalten in seiner Le-
bens- oder Berufsgestaltung veranlassen; ihre Kenntnis
kann zu einer psychischen und sozialen Zwangslage flr
den Betroffenen fihren. Wegen der genetischen Bedingt-
heit solcher Informationen kénnen sich daher auch
entsprechende Auswirkungen auf dritte Personen, ins-
besondere die Familie, ergeben. Das Bekanntwerden
sclcher Informationen kann den Betroffenen i1~ seinem
sozialen Umfeld diskriminieren mit der méglichen Folge

sasellschaftlicher Ausgrenzung.

Um den besconderen Risiken bei der Anwendung der Genom-
arnalyse zu begegnen, bedarf as der gesetzlichen Absi-

cherung folgender Grundsatze:
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1.

Die Genomanalyse darf grundsdtzlich nur auf frei-
williger Basis nach umfassender Aufkldrung der
Betroffenen vorgenommen werden; ausgenommer sind
Straf- und Abstammungsverfahren.

Die Jjederzeit widerrufliche Einwilligung muB sich
auch auf die weitere Verwendung der genetischen
Informationen erstrecken. Im Falle eines Widerrufs
sind die gewonnenen Informationen zu l8schen oder

an den Betroffenen herauszugeben.

Jede Genomanalyse mul zweckorientiert vargerommen
werden. Es ist diejenige genomanalytische Methode
zu wahlen, die keine oder die geringste Menge an
UberschuBinformationen bringt. UberschuBinformatio-

nen sind unverziiglich zu vernichten.

Es i1st zu prifen, inwieweit genomanalytische Unter-
suchungsmethoden einer staatlichen Zulassung bedlur-
fen. FlUr DNA-Sonden ist dies jedenfalls zu bejahen.

Die Genomanhalyse im gerichtlichen Verfahren muf ayuf
die reine Identitatsfeststellung beschrinkt werden.
es dirfen keine genomanalytischen Methoder ange-
wandt werden, die UberschuBinformationen zur Farson
liefern. Die Nutzung der Genomanalyse im Strafver-
fahren setzt eine normenklare gesetzliche Ermachti-
gung voraus. Prizise Regelungen milssen u.a. sicher-
stelien, daB genomanalytische Befunde einer stren-

gen Zweckbindung unterworfen werden.

Im Arbeitsverhdltnis sind die Anordnung von Genom-
analysen oder die Verwendung ihrer Ergebnisse
grundséatzlich zu verbieten. Ausnahmen bedirfen der
gesetzlichen Regelung. Eine bloBe Einwilligung des
Arbeitnehmers ist wegen der faktischen Zwangssitua-
tion, der er im Arbeitsleben h&aufig unterliegt,

nicht ausreichend.
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7. Genomanalysen 1im Versicherungswesen sind grundsatz-
Tich nicht erforderlich und mit dem Prinzip der
Versicherungen, Risiken abzudecken und nicht auszu-
schlieBen, unvereinbar. Dies sollte durch eine
Klarstellung 1im Versicherungsvertragsgesetz deut-

lich gemacht werden,

8. Im Rahmen der préanatalen Diagnostik dirfen nur
Informationen Uber das Vorhandensein oder Fehlen
ven Erbanlagen erhoben werden, bei denen eine Schéa-
digung heilbar ist oder die zu einer so schwerwie-
genden Gesundheitsschadigung des Kindes flhren
wlrden, dafl ein Schwangerschaftsabbruch straffrei
bliebe.

Reihenuntersuchungen an Neugeborenen dirfen sich
nur auf solche Erbkrankheiten erstrecken, die bej
frihzeitiger Erkennung eines genetischen Defekts ge-
heilt oder zumindest splrbar therapeutisch begliei-

tet werden kdnnen,

Die EJtern mussen nach umfassender fachkundiger
Beratung 1in voller Freiheit Uber die Anwendung
genomanalytischer Methoden entscheiden kéinnen.
Jegliche Beeinflussung, insbesondere jeder indivi-
duelle wund gesellschaftliche Druck, mu3 vermieden

werden.

0ie informationelle Selbstbestimmung Dritter, zu
der auch das Recht auf Nichtwissen geh&ért, mus

bericksichtigt werden.,

Die Konferenz versteht ihre Stellungnahme als Beitrag
zur Diskussion mit allen 1Institutionen, die an den
Fragen der Genomanalyse arbeiten. Sie legt Wert da-
rauf, den Dialog mit der Wissenschaft fortzusetzen und
dabei neue wissenschaftliche Erkenntnisse einzubezie-

hen.

-~ 167 -



Drucksache 10/4 Landtag des Saarlandes - 10. Wahlperiode -

Anlage 14

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander sowie der Datenschutz-
kommission Rheinltand-Pfalz vom 5./6. April 1989 zu den
Anderungen des Gesetzes zu Art. 10 GG und der Straf-

prozefordnung im Rahmen der Poststrukturreform

Der 1im Rahmen der AusschuBberatungen zur Poststruktur-
reform aus den Reihen des Bundestages eingebrachte Ent-
wurf zur Anderung des Gesetzes zu Art. 10 GG {(Gesetz
zur Beschréankung des Brief-, Post- und Fernmeldege-
heimnisses) soll die Verfassungsschutzbehdérden des
Bundes und der Lander, den Militdrischen Abschirm-
dienst und den Bundesnhachrichtendienst u.a. dazu er-
machtigen, den Fernmeldeverkehr zu (Uberwachen und
aufzuzeichnen. Bisher war den Diensten nach dem Gesetz
Zu Art. 10 GG nur gestattet, "den Fernschreibverkehr
mitzulesen, den Fernmeldeverkehr abzuhdren und auf
Tontridger aufzunehmen'. Auch die {(Oberwachungsvor-
schriften der StrafprozeBordnung (§§ 100a, 100b) sol-

len entsprechend verédndert werden.

Wahrend 1in der Vergangenheit neben dem Briefverkehr
nur Telefongesprache und Fernschreiben kontrolliert
und ausgewertet werden durften, soll dies nach dem
Entwurft in Zukunft filir den gesamten Fernmeldeverkehr
(z.B. Btx, Temex, Telefax, Datel-Dienste, ISDMN) zulas-
sig sein. Daraus liefe sich ableiten, daf3 auch Abrech-
nungs—-, Verbindungs—- und Nutzungsdaten sowie im Rahmen
elektronischer Dienste gespeicherte Inhaltsdaten (z.B.
be” Mailboxen, Btx usw.) kontrolliert werden dirfen.
Damit wlrde jedenfalls flur den Bereich der Strafpro-
zeBordnung auch eine rilckwirkende Kontrolle legali-
siert. Nicht auszuschlieRBen ist auBerdem, daB Dienste-
betreiber dazu verpflichtet werden, fir Uberwachungs-
zwecke in gréBerem Umfang Daten zu speichern, als fur
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ihre petrieblichen Relange erforderlich und zuladssig

ist.

Die Datenschutzbeauftragten sind deshalb der Auffas-
sung, daf derart weitgehende gingriffe in Grundrechte
einer grUnd1ichen prufung durch alle Beteiligten be-
durfen. Daeshalb soliten i Rahmen der vom Bundestag
als dringlich angesehenen Poststrukturreform das Ge-
setz zu Art. 10 GG und die Strafprozeﬁordnung nur
insoweit gedndert werden, als dies in einem uynmittel-
baren 7usammenhang ZU den geplanten ordnungspo11ti—
achen Anderungen der Te]ekommunikation steht. In Be-
tracht kame insafern lediglich die Einbeziehung der
Betreiber privater Telekommunikationsdienste in die

Regelungen, die bislang nur fiir die Post gelten.
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