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1. Vorbemerkung
1.1 Kontroltitigkeit

Auch im Berichtszeitraum 1989 lag der Schwerpunkt meiner
Téatigkeit bei der Kontrolle bayerischer Behdrden. Zahireiche
zum Teil mehrtdgige Kontrollen der RechtmaBigkeit der
Datenverarbeitung habe ich durchgefihrt: bei vier Gesund-
heitsdmtern, zwei Landesuntersuchungsémtern fir das
Gesundheitswesen, der Baysrischen Versicherungskam-
mer, acht Betriebskrankenkassen, einem Finanzamt, einem
Landwirtschaftsamt, zwei Landratsamtern, einer Regierung,
sechs Kommunen, bei Stadtwerken, zwei Gymnasien, einem
Amtsgericht, einer Staatsanwaltschaft, einer Kabelgesell-
schaft, einer Industrie- und Handelskammer, im Bereich von
vier Polizeiprasidien bei sieben Polizeidirektionen, bei der
Grenzpolizei, beim Landeskriminalamt, beim Polizeiprasidi-
um Minchen und beim Landesamt fir Verfassungsschutz.

Ergénzt wurden die aligemeinen Kontrollen durch zahireiche
Uberpriifungen bei Behdrden aufgrund von Eingaben und
Beschwerden von Blrgern.

Hinzu kommen technisch-organisatorische Kontrollen bei
siebzehn Rechenzentren und Betreibern von Kleineren
Datenverarbeitungsanlagen.

1.2 Datenschutz in Bayern gewdhrieistet

Als erfreuliches Ergebnis meiner Kontrollen im Jahr 1988
kann ich feststellen, daf der Datenschuiz in Bayern
grundsétzlich gewéhrleistet ist.

Bei allen bayerischen Behdrden habe ich groBe Bersitschaft
zur Zusammenarbeit und zur Einhaltung des Datenschutzes
angetroffen. Soweit Mingel und Fehler festzustellen waren,
waren diese nicht auf vorsatzliche VerstdBe, sondern auf
menschliche Unzulénglichkeit zurickzufiihren. Gerade die
Fillle bereichsspezifischer detaillierter Regelungen macht es
manchen Behtrden nicht leichter, jeweils alle diese
Bestimmungen in der taglichen Praxis zu Gberblicken und zu
beachten. .

1.3 inhalt und Schwerpunkt des 11. Tétigkeitsberichts

Dieser Bericht kann aus Platzgrﬁnden'nur eine Auswahl aus
meiner Tatigkeit im Berichtszeitraum sein.

- Den Schwerpunkt des Berichts bilden die Ergebnisse der
durchgefilhrten Datenschutzkontrollen. Im Vordergrund
steht wieder die Datenverarbeitung im Sicherheitsbe-
reich. :

- Die Kontrolle bei den Gesundheltsamtern habe ich
fortgesetzt und auf die Landesuntersuchungsamter
ausgedehnt. Bei diesen Behdrden werden besonders
sensible Daten der.Bilrger verarbeitet.

— Fortgesetzt habe ich die Kontrolle der Einwohnermelde-
#mter, die besonders viele persénliche Daten speichern
und als Informationszentralen dber die Blrger an
zahireiche Behdrden regelméBig Daten liefern. Um so
wichtiger ist die Einhaltung des Datenschutzes beim
Einwohnermeldeamt, vor allem die Anwendung zuverlas-
siger Datenverarbeitungsprogramme.

~ Ausgeweitet habe ich meine Kontroiltatigkeit auf den
Bereich der Wirtschafts- und Landwirtschaftsverwaltung
sowie der Bayerischen Versicherungskammer.

— Zu den gesetzlichen Schranken der Genomanalyse beim
Menschen habe ich meine Vorstellungen prazisiert.

— Im Medienbereich fortgesetzt wurde die Diskussion um
die Berlcksichtigung des Persdnlichkeitsrechts bei der
Speicherung von Blrgerdaten in den Mediendatenban-
ken. Die notwendige Vorverlagerung des Datenschutzes
macht die Rickfihrung des Medienprivilegs auf seinen
Kern unumgénglich. Hierzu habe ich im Rahmen der
Novellierung des Bundesdatenschutzgesetzes ainen
Vorschlag fir eine gesetzliche Regelung vorgelegt.

1.4 Neufassung des Bundesdatenschutzgesetzes

Die Bundesregierung hat sinen Gesetzentwurf zur Fortent-
wicklung der Datenverarbeitung und des Datenschutzes
im Bundestag eingebracht (BT-Drucks. 11/4306). Teil des
Entwurfs ist die Neufassung des Bundesdatenschutzgeset-
zes. Fir die Beratungen im Bundesrat habe ich gegeniber
dem Staatsministerium des Innern Stellung genommen.
AuBerdem habe ich an den Beratungen von Arbeitsgruppen
der Bundestagsfraktionen von CDU/CSU und SPD sowie an
der Anhférung des Innenausschusses des Deutschen
Bundestages teilgenommen.

Die Konzeption des Gesetzentwurfs, den Schutz der Daten
in Dateien und in Akten unterschiedlich auszugestalten und
damit je nach Speicherungsart und Nutzungsméglichkeit
der unterschiedlichen Gefahrdung der Daten Rechnung zu
tragen, halte ich fir sachgerecht und angemessen.

Zu einigen Punkten habe ich allerdings noch weitere
Verbesserungen gefordert:

— Der Begriff der ,Datei”, der fir die Anwendbarkeit des
Bundesdatenschutzgesetzes von zentraler Bedeutung
ist, muB so erweitert werden, daB er die moderne
Entwicklung der Datentechnik berlicksichtigt: Als ,Datei®
solite jede Sammlung personenbezogensr Daten gelten,
die automatisiert ausgewertet werden kann. Der Grund
fir die erhdhte Schutzbediirftigkeit von Daten, die in
Dateien gespeichert sind, ist die erhéhte Verfigbarkeit,
Auswaertbarkeit und Nutzbarkeit von Daten in Computern
und das damit verbundene erh&hte Risike fehlerhafter
Datenverarbeitung. Fiir diese Gefahrdung ist ohne
Belang, ob und wie die Datensammiung im Computer
geordnet ist und ob sie umgeordnet werden kann.
Entscheidend kommt es darauf an, ob der Datenbestand
automationsunterstiitzt ausgewertet werden kann, so
daB die Informatiorien schneller und auch kostenglnsti-
ger zur Verfigung stehen als bei herkdmmlicher
Datenverarbeitung -in Akten. Da immer gréBere Daten-
mengen gespeichert werden kdnnen und inzwischen
auch ganze Dokumente (Briefe, Rechnungen, Fotos,
Graphiken oder umfangreiche Akten) als elektronische
Faksimiles aufgenommen werden, kann es flir den
Dateibegriff nicht mehr auf die Art der Anordnung von
Daten in Computern, sondern nur noch auf die
automatisierte  Auswertungsmoglichkeit ankommen.
Wirde der bisherige enge Dateibegriff fortgeechrieben,
so wiren Volltextspeicherungen, wie. sie zunehmend
eingasetzt werden, nicht oder nicht in vollem Umfang vomn
Gesetz erfaBt und damit auch mdéglicherweise der
Kontrolle des Datenschutzbeauftragten entzogen. Der
erweiterte Dateibegriff bedeutet gleichzeiifg eine Erweite-
rung der Kontrollkompetenzen des Datenschutzbeauf-
tragten.
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Daten, die in der Blrokommunikation zwischen automati-
scher und manueliler Bearbeitung wechseln kénnen,
soliten ebenfalls eindeutig unter das Bundesdaten-
schutzgesetz fallen.

- Die sogenannten Internen Datelen, d. h. Karteien, die
manuell gefihrt werden und aus denen keine Daten an
Dritte Gbermittelt werden, sind bisher von der Geltung
des Bundesdatenschutzgesetzes weitgehend ausge-
nommen. Da sie aber die darin enthaltenen Daten
gegenuber bloBer Aktenverarbeitung einem erhdhten
Zugrifts- und Nutzungsrisiko aussetzen, missen die
Vorschriften Gber die Berichtigung, Sperrung, Léschung
und Kontrolle durch den Datenschutzbeauftragten
zumindest fir interne Dateien von Behdrden anwendbar
sein.

Der funktionale Behdrdenbegriff, der im Bayerischen
Datenschutzgesetz gilt mit der Folge, da8 die Datenwei-
tergabe auch innerhalb der gleichen Behdrde an
Sachgebiete, die andere Aufgaben bearbeiten, nur bei
Erfordertichkeit zuldssig ist, solite im Bundesdaten-
schutzgesetz eingefiihrt werden. ‘

Wird der Verwendungszweck gespeicherter Daten spéter
veréindert, so sollte dem Betroffenen durch eine
Benachrichtigung hieriiber die Chance einer sofortigen
Richtigstellung falscher Daten gegeben werden. Da das
Gesetz den Behdrden in weitem Umfang erlaubt, Daten
anstatt beim Betroffenen bei anderen &ffentlichen Stellen
zu beschaffen, sollte der Betroffene wissen, fir welchen
neuen Zweck seine Daten Verwendung finden sollen. Nur
dann kann er rechtzeitig darauf hinweisen, daB die
Ubermittelten Daten in dem neuen Verwendungszusam-
menhang zu falschen Beurteilungen-oder Entscheldun-
gen fihren kdnnen. Eine Benachrichtigung des Betrofie-
nen solite nur dann unterbleiben, wenn die Besonderhei-
ten der neuen Verwaltungsaufgabe oder unverhaltnisma-
Biger Aufwand entgegenstehen.

Nach der bewidhrten bayerischen Regelung sollte vor
dem Einsatz eines neuen automatisierten Verfahrens eine-
gesonderte datenschutzrechtliche Freigabe durch die
oberste Dienstbehdrde vorgesehen werden. Damit soll
von vornherein ein hdherer Grad an Datenschutz erreicht
werden. Von der Freigabe sollte der Bundesdatenschutz-
beauftragte unterrichtet werden.

Interessenkonflikte zwischen Forschung und Daten-
schutz soliten nicht von den Forschern, sondern von
einer neutralen Instanz entschieden werden. Der
Gesetzentwurf sieht vor, da éffentliche Stellen perso-
nenbezogene Daten an Forscher u.a. dann GObermittein
dirfen, wenn das -6ffentliche Interesse an der For-
schungsarbeit das schutzwirdige Interesse des Betroffe-
nen erheblich Uberwiegt. Da die Ubermittiung sensibler
Daten zu erheblichen Belastungen des  Betroffenen
fihren kann, gleichwohl aber aus der Sicht der Forscher
und der das Projekt finanzierenden Stelle das &ffentliche
Interesse an der Forschung in aller Regel erheblich
starker als das schutzwirdige Interesse des Betroffenen
eingeschéitzt wird, sollte die Entscheidung, welches
Interesse iberwiegt, einer neutralen streitentscheiden-
den Instanz (ibertragen werden.

Das Recht des Betroffenen auf Auskunft {ber
gespeicherte Daten und auf Begrindung der Auskunfts-

verweigerung ist bei bestimmten Behérden, z.B. den
Sicherheitsbehdrden ausgeschlossen. Dies kann —
wenn {berhaupt — im Hinblick auf die Grundrechte auf
informationelle Selbstbestimmung (Art.2 iV.m, Art.1
GG) auf gerichtliche Nachprifung (Art. 19 Abs. 4 GG) nur
hingenommen werden, wenn der Betroffene schriftlich
auf die Mdoglichkeit hingewiesen wird, Uber den
Bundesbeauftragten eine Nachpriifung der Datenverar-
beitung 2u erreichen,

- Die Kontrolle der Verarbeitung von Daten, die einem
besonderen Beruls- oder Amisgeheimnis, z.B. dem
Steuergeheimnis oder der arztlichen Schweigepfticht,
unterliegen, muB auch ohne Elnwilligung des Betrotfe-
nen moglich sein. Andemfalls wire eine wirksame
Datenschutzkontrolle durch den Bundesbeauftragten zu
Lasten der Biirger in nicht hinnehmbarer Weise
erschwert bzw. unmdglich. Das Steuergeheimnis ist nicht
zum Schuiz des Finanzamts, sondern zum Schutz der
Birger da.

~ Das nur fir den Bundesdatenschutzbeauftragten vorge-
sehene Zeugnisverweigerungsrecht sollte auch zugun-
sten der Landesbeaufiragten fiir den Datenschutz
eingefiihrt werden.

— Im Bereich der Medien soilte der Persénlichkeitsschutz
verbessert und das sog. Medienprivileg (weitgehender
AusschluB des Datenschutzes) auf den Kern der
Pressefreiheit zuriickgefiihrt werden (siehe unter 21).

1.5 Anderung des Bayerischen Datenschutzgesetzes

Die Rechtsprechung des Bundesverfassunigsgerichts und
die Erfahrungen beim Gesetzesvolizug machen auch eine
Novellierung des Bayerischen Datenschutzgesetzes erfor-
derlich. Im Interesse der Einheitlichkeit des allgemeinen
Datenschutzrechts in der Bundesrepublik Deutschland
sofite jedoch die Novellierung des Bundesdatenschutzge-
setzes abgewartet werden.

1.6 Gesetzentwurf der SPD-Fraktion zur Anderung der
Rechtsstellung des Landesbeauftragten ftiir den
Datenschutz

Die SPD-Fraktion des Bayerischen Landtags hatte 1988 den
Entwurf eines Gesetzes zur Anderung des Bayerischen
Datenschutzgesetzes eingereicht. Zieie des Entwurfs waren
die Starkung der Unabhéngigkeit des Landesbeauftragten
fir den Datenschutz und die stirkere Mitwirkung des
Landtags bei seiner Bestellung und Uberwachung. Hierzu
solite der Landesbeauftragte als oberste Landesbehdrde,
eingerichtet werden. Er sollte von einer 2/3-Mehrheit des
Landtags auf Zeit gewhhit werden und der Rechtsaufsicht
des Landtagsprasidenten unterstehen.

Der Landtag hat den Entwurf wegen verfassungsrechtlicher
Bedenken abgelehnt. Nach meiner Auffassung wiirde der
Vorschlag die Unabhéngigkeit des Landesbeauftragten
nicht stérken, sondern insgesamt eher schwichen. Seine
Unabhéngigkeit ist gegenwartig durch das Datenschutzge-
setz und das Beamtengesetz gesichert. £r ist Beamter auf
Lebenszeit, weisungsunabhiéngig und unterliegt nur einer
Dienstaufsicht. Diese ist auf dienstliche Fragen beschrankt
und umfaBt nicht die Aufsicht Uber die rechtliche und
fachliche Amtsfilhrung.
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1.7 Datenschutz in Europa

Der fiir 1992 angestrebte EG-Binnenmarkt wird neben einem
verstarkten Warenverkehr auch zu einem vermehrten
Austausch von personenbezogenen Daten dber die
EG-Birger fuhren. Die dynamische Entwicklung der
Tetekommunikation beschleunigt diesen Trend zu einem
eurcpaweiten Datenaustausch. Dies wirft tir die Zukunft
neue Datenschutz-Probleme auf. Hinzu kommt, da noch

kein EG-weiter, dem deutschen Datenschutzrecht ver-

gieichbarer Datenschutz-Standard besteht und einige
EG-Lander Gberhaupt noch kein Datenschutzgesetz besit-
zen. Deshalb haben die Datenschutzbsauftragten der
EG-Lander anléBlich der 11. Internationalen Konferenz der
Datenschutzbeauftragten folgende Forderungen erhoben:
— Durch entsprechende Rechtsakte der Europdischen
Gemeinschaft soliten die Grundsétze der Europarats-
konvention 108 fur aile Mitgliedstaaten ebenso wie fir die
Institutionen der EG selbst verbindlich gemacht werden,

— Eine unabhangige Datenschuizkontrollinstanz sollte
eingerichtet werden. Sie solite die Einrichtungen der EG
in allen Datenschutzfragen beraten, die Verarbeitung
personenbezogener Daten innerhalb der Einrichtungen
der EG kontrollieren, Eingaben von Betroffenen entge-
gennehmen und mit den nationalen Datenschutzorganen
zusammenarbeiten.

1.8 Ausblick

Auch im Jahr 1990 werde ich mein besonderes Augenmerk
neben dem Sicherheitsbereich auf die Einhaltung des
Datenschutzes im Gesundheitsbereich richten. Hierzu
werde ich auch bei einigen Krankenhéusern Kontrollen
durchfiibren.

In der Gesetzgebung erwarte ich nach der Vorlage des
Gesetzentwurfs zur Novellierung des Verfassungsschutzge-
setzes noch den Entwurf ¢iner Novelle zum Polizelaufgs-
bengesetz, mit der die Datenverarbeitung der Pglizei eine
tragfihige Rechtsgrundlage erhalten soll. Bei beiden
Vorhaben werde ich mich dafr einsetzen, da8 neben der
inneren Sicherheit die Persénlichkeitsrechte der Birger
gewahrt bleiben.

Das Bundesverfassungsgericht hat in den letzten Jahren die
Bedeutung der Datenschutzbeauftragten fir die Gewéhrlei-
stung des informationellen Selbstbestimmungsrechts der
Birger wiederholt besonders hervorgehoben. Diese Bedeu-
tung nimmt durch den sprunghaften Anstieg der automati-
sierten Datenverarbeitung stindig weiter zu. Fir den Birger
selbst wird es damit schwieriger, sich einen Uberblick
dariber zu verschaffen, wer weiche Daten wo Uber ihn
gespeichert hat und wer weiche Daten an welche Stellen
weitergibt. Hinzu kommt, da die Forderung des Bundesver-
fassungsgerichts nach bereichsspezifischen detaillierten
gesetzlichen Regelungen fir Eingriffe in das informationelle
Selbstbestimmungsrecht zu einer Fiille von Detailregelun-
gen gefihrt hat und noch weiter fithren wird. Die wirksame
Kontrolle der Behérden und die im Zug der Rechtsprechung
des Bundesverfassungsgerichts gebotene Ausweitung der
Kompetenzen des Datenschutzbeauftragten werden in den
nichsten Jahren die angemessene Ausweitung meiner
Geschiiftsstelle unumginglich machen.

2. Gesundheit
2.1 AIDS

Wie schon im Vorjahr habe ich bei meinen Kontrollen
besonders auf den Schutz von Daten geachtet, die im
Zusammenhang mit AIDS erhoben werden. So wurde in vier
Gesundheitsamtern die Abwicklung der anonymen HIV-
Tests eingehend kontrolliert. Bei den Landesuntersu-
chungsamtern fir das Gesundheitswesen, welche die
HIV-Proben untersuchen, habe ich die datenschutzrechtli-
che Gegenprobe durchgeflihrt. Als Ergebnis kann ich
feststellen, daB sich keinerlei Zweifel an der Anonymitét des
Verfahrens ergeben haben. Die verwaltungsmégige Abwick-
lung der Tests bei den Gesundheitsémtern wurde aufgrund
von Empfehlungen aus meinen Prifungen verbessert. Die
Blutproben werden nunmehr von den Gesungheitsamtern in
Jedem Fall anonym an die Landesuntersuchungsamter
gesandt, und zwar auch dann, wenn es sich um
nichtanonyme AlDS-Tests, wie z. B. bei der Beamteneinstel-
lung, handelt. Im ginzelnen siehe unter 2.3. Zu HIV-Speiche-
rungen bei der Polizei siehe unter 5.5.3.

Die im folgenden geschilderten beiden Vorgédnge sind (ber
den Einzelfall hinaus von Interesse:

2.1.1 Bekanntgabe von HIV-Testergebnissen am Telefon

In Presseberichten und in einer Eingabe wurde behauptet,
Mitarbeiter eines Gesundheitsamtes héatten mehreren
Personen, die sich im Rahmen einer Einstellungsuntersu-

| chung freiwillig anonym auf HIV testen lieBen, auf deren

Anruf das Testergebnis telefonisch mitgeteilt. Die unter-
suchten Personen hitten am Telefon nicht die ihnen
zugeteilte’ Kenn-Nummer, sondern nur ihren Namen
angegeben. Damit war der Vorwurf zu klaren, das
Gesundheitsamt habe das Datengeheimnis der untersuch-
ten Personen gefahrdet, weil die bloBe Namensnennung am
Telefon kein ausreichender Identititsnachweis ist.

Bei meinen Ermittiungen im Gesundheitsamt haben sich
keine Nachweise daflr ergeben, daB die HIV-Testergebnisse
iiberhaupt auf telefonische Anfrage hin mitgeteilt worden
seien. Die Akten des Gesundheitsamies gaben keinen
Anhaltspunkt fir eine telefonische Bekanntgabe. Nach
Weisung des Leiters des Gesundheitsamtes ist den
Mitarbeitern untersagt, am Telefon Auskinfte dber das
Ergebnis einas HIV-Tests zu erteilen, und zwar unabhéngig
davon, ob unter Codewort oder Namea angefragt wird. Die fir
die Abwickiung des HIV-Tests zustdndigen Mitarbeiter
haben sowohl gegeniiber dem Leiter des Gesundheitsamtes
als auch bei der Datenschutzkontrolle versichert, sie hitten
in keinem Fall Betroffenen telefonisch Auskunft {ber das
Ergebnis des HIV-Tests gegeben.

Ein Nachweis fiir die Behauptungen in der Presse und in der
Eingabe konnte trotz Ausschédpfung aller mir nach dem
Datenschutzgesetz zur Verfligung stehenden Mdaglichkeiten
nicht erbracht werden.

2.1.2 Mesidung von Theraplesbbrechermn sn Gesundheitsamt

Nach dem Bundesseuchengesetz (BSeuch@) ist AIDS eine
dbertragbare Krankheit (Bekannimachung des Staatsmini-
steriums des Innern vom 17.5.1967}. Intravends Drogenab-
héngige gelten als HiV-ansteckungsverdichtig. Vor diesem
Hintergrund bat eine Therapieeinrichtung um Prifung der
Frage, ob intravens Drogenabhangige, weiche die Therapie
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vorzeitig abbrechen, auf Anforderung dem Gesundheitsamt
gemelidet werden dirfen.

ich habe die Auffassung vertreten, daB eine namentliche
Meldung der Drogenabhingigen an das Gesundheitsamt
nicht zu beanstanden wire. Hier stehen sich die &rztliche
Schweigepflicht nach § 203 StGB und die gesetzliche
Verpflichtung gegendiber, dem Gesundheitsamt im Rahmen
seiner Ermittiungen nach dem Bundesseuchengesetz die
erforderlichen Auskinfte zu geben.

Die Tatsache, daB ein Betroffener intravents drogenabhan-
gig ist, stelt in der Regel ein Geheimnis dar, das der
Schweigepflicht nach §203 Abs.1 StGB unterliegt.
Dennoch ist die Meldung von drogenabhangigen Therapie-
abbrechern an das Gesundheitsamt nicht strafbar, wenn
eine Befugnis zur Offenbarung besteht. Eine solche
Befugnis ergibt sich unmittelbar aus dem Bundesseuchen-
gesetz (BSeuchG): Nach §§ 31 Abs. 1, 32 Abs. 1, 10 Abs. 2
Satz 3 BSeuchG sind Therapiesginrichtungen verpflichtet,
den Gesundheitsdmtern Auskinfte Ober Tatsachen zu
geben, die zum Auftreten einer {bertragbaren Krankheit
fihren kénnen. Eine solche Tatsache ist die intravendse
Drogenabhéngigkeit einer Person. Intravends Drogenab-
hangige gelten némlich gemiB §2 Nr.3 BSeuchG als
ansteckungsverdéachtig. Dieser Ansteckungsverdacht be-
steht auch dann fort, wenn sich die Drogenabhanglgen
frelwuhg in eine Therapie begeben.

Um jedoch die Therapiearbeit durch Auskunftsverlangen
nicht zu beeintrachtigen, hat das Staatsministerium des
innern die Gesundheitsamter angewiesen, die Ermittlungs-
maBnahmen so lange auszusetzen, als sich der Anstek-
kungsverdéachtige in der Therapieeinrichtung befindet.

Bei sinem intravenés Drogenabhingigen, der seine Therapie
abbricht und ohne Erlaubnis die Einrichtung verlést,
entfatlen die Grinde, die den voridufigen Verzicht auf
Ermittiungen nach §§ 31 ff BSeuchG erméglicht haben.
Durch sein Verhalten gibt der Therapieabbrecher sogar
AnlaB zur Befirchtung, daB er kiinftig seiner Verantwortung
Dritten gegeniiber night gerecht werde und diese anstecke.

Die Gesundheitsidmter sind daher verpflichtet, ab dem
Therapieabbruch Ermittlungen nach § 31 BSeuchG aufzu-
nehmen, um den Ansteckungsverdacht abzukliren. Hierzu
fordern sie von der Therapieeinrichtung nach §§ 31 Abs. 1,
32 Abs. 1, 10 Abs.2 Satz 3 BSeuchG die namentliche
Bekanntgabe der Therapieabbrecher.

Um dem informationellen Selbstbestimmungsrecht der
Betroffenen Rechnung zu tragen, habe ich jedoch
 empfohlen, die Patienten durch einen Hinweis im Aufnahme-
protokoll dariber aufzukliaren, daB sie bei Abbruch der
Therapie dem Gesundheitsamt namentlich gemeldet wer-
den.

2.2 Gesundhelitsémter

Im Berichtszeitraum wurden vier Gesundheitsamter ber-
priuft. Mein Interesse galt besonders den organisatorischen
und personellen MaBnahmen zur Einbaltung des Verwer-
tungsverbotes nach Art.6 des Gesetzes {ber den
offentlichen Gesundheitsdienst (GDG). Nach dieser Vor-
schrift dirfen Geheimnisse, die dem Gesundheitsamt bei
freiwilliger Beratung, Untersuchung oder Begutachtung
bekannt geworden sind, bei der Erfillung anderer,
insbesondere hoheitlicher Aufgaben nicht verwertet wer-

den; eine Ausnahme giit, wenn der Betroffene einwilligt oder
wenn es die Abwehr von Gefahren fir Leben oder
Gesundheit Dritter erfordert. In diesem Zusammenhang
waren nachfolgenden Punkte zu kléren:

Zentralkartei

Die Gesundheitsamter fihren als Suchkartei zum Wiederauf-
finden von Vorgingen eine Zentralkartei. Bei manchen
Gesundheitsdmtern enthielten die Karteiblatter neben den
notwendigen Suchmerkmalen allerdings auch Inheltliche
Hinwelse auf bestimmte Erkrankungen oder pers&nliche
Lebensumstdnde (z. B. ,Zeugnis zur Unterbringung im
Spastiker-Zentrum®, .wegen Eingliederungshitfe“, ,wegen
dauernder Anstaltsunterbringung® oder Verurteilung we-
gen VerstoB gegen das Betdubungsmittelgesetz®). Da alle
Mitarbeiter die Zentralkartei benitzen, erhalten sie somit
auch Kenntnis von den in der Zentraldatei vermerkien
infermationen aus der freiwilligen Beratung und Begutach-
tung. Damit besteht die Gefahr, daB diese Informationen —
ohne Zustimmung des Betroffenen — fir andere Aufgaben
des Gesundheitsamtes verwendet werden.

Als vorbeugende MaBnahme zur Sicherstellung des
Verwertungsverbotes nach Art. 6 GDG sollte die Zentralkar-
tei nach Auffassung des Staatsministeriums des Innern, die
ich teile, als reine Suchkartel gefihrt werden, in der nur
formale, zur Wiederauffindung des Vorgangs erforderliche
Hinweise, hingegen keine inhaltichen Vermerke iber
Beratung oder Begutachtung. gespeichert werden. Die
Unterlagen Gber die Beratung oder Begutachtung sollten im
jeweils zustdndigen Fachbereich aufbewahrt werden.
Dessen Mitarbeiter haben dann bei hoheitlichem Tatigwer-
den des Gesundheitsamtes Uber die Verwendung von
Vorgéngen unter Beachtung des Verwertungsverbotes nach
Art. 6 GDG zu entscheiden.

Eines der kontrollierten Gesundheitsdmter fGhrt eine
Zantralkartei, die diesen Anforderungen entspricht. Auf den
einzelnen Karteikarten wird unter Verwendung der Ziffern 1
bis 6 angegeben, bei welchem der sechs Sachgebiete
Vorgange Gber den Betroffenen vorhanden sind. Rick-
schlisse auf bestimmte Erkrankungen sind aus der
Zentralkartei nicht mdglich, weil die Arbeitsbereiche
entweder verschiedenartige Tatigkeiten umfassen oder ihrer
Art nach keinen Hinweis auf bestehende Krankheiten geben.

Die Regierung von Oberbayern hat den Ubrigen Gesund-
heitsémtern ihres Bereichs vorgeschlagen, ihre Zentralkartei
entsprechend verschliisselt zu fithren. Diese Verschlisse-
lung ist allen Gesundheitsidmtern zu empfehlen, in denen die
Einteilung in Arbeitsbereiche nicht gleichzeitig Hinweise auf
Erkrankungen oder gesundheitliche Probleme wie Drogen-
abhiingigkeit oder Behinderung gibt.

Trennung der Autgabenbereiche am Gesundheltsamt zur
Sicherstellung des Vemerlungsverbotes nach Art.6
Abs. 1 GOG

Das Verwertungsverbot muB auch durch Aufgabentrennung
innerhalb eines Gesundheitsamtes gesichert werden. Diese
Frage war Schwerpunkt der Prifung eines stidtischen
Gesundheitsamtes.

Ein und dieselbe Abteilung dieses Amtes nimmt zwar
-sowohl hoheitliche Aufgaben {Bekampfung Gbertragbarer
Krankheiten) als auch Beratungsaufgaben nach Art. 11
Abs. 1 GDG (anonyme Aidsberatung) wahr. Diese Aufgaben
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sind jedoch verschiedenen Sachgebieten Ubertragen, die
rdumlich und personell voneinander getrennt sind. Die
Wahrung der Anonymitét der Betroffenen in der Aidsbera-
tungsstelle und die Verwendung der anfallenden Daten
ausschlie8lich zu Beratungszwecken innerhalb dieser Stelle
war gewdhrieistet.

Gesundheitszeugnisse und Gutachten (z.B. Gutachten fir
die Sozialhiffeverwaltung, fir Leistungen wie Kur oder
Psychotherapie) werden von einem nur fur diese Aufgaben
zustidndigen Sachgebiet ersteilt. Akten eines anderen
Sachgebietes werden von der Gutachterstelle nur mit
schriftlicher Einwilligung des Betroffenen beigezogen. Diese
Organisation tragt dem Datenschutz Rechnung.

Die Prifung ergab allerdings auch, daB in dem fir
Erwachsenenpsychiatrie und Suchtkrankenfirsorge zustin-
digen Sachgebiet ,Beratungs“- uhd Begutachtungsunter-
lagen in einem einheitlichen Akt gefilhrt werden.
Unterlagen aus einer Beratung, der sich der Betroffene
freiwillig unterzieht, und aus einer hoheitlichen Bagutach-
tung sollten zur Sicherung des Verwertungsverbotes nicht
im gleichen Akt gefithrt werden. Wahrend es sich bei den
Gutachten um Unterbringungs-, Pflegschafts- und Entmin-
digungsgutachten handelt, die eindeutig in hoheitlicher
Tatigkeit erstellt werden, haben sich hinsichtlich der
.Beratung® Zweifel ergeben, ob das Sachgebiet tatséchlich

eine typisch gesundheitliche Beratung im Sinne des Art. 11.

Abs. 1 GDG vornimmt oder bereits eine Art Vorbegutach-
tung®, aufgrund derer es entscheidet, ob eine Pflegschaft
oder Unterbringung in Betracht kommt. Im letzteren Fall lage
gine hoheitliche Téatigkeit vor, mit der Folge, daB gegen die
einheitliche Aktenflihrung keine Eihwande zu erheben
wiren. In diesem Punkt stehe ich mit dem Innenministerium
in Verbindung. In diesem Zuseammenhang ist zu kldren, ob
alle Erkenntnisss aus solchen _Beratungen®, die einer
Begutachtung vorausgehen, fiir die Erstellung des Gutach-
tens verwertet werden darfen.

2.3 Landesuntersuchungsimter fiir das Gesundheliswe-
sen

Im Berichtszeitraum habe ich beide Landesuntersuchungs-
amter fir das Gesundheitswesen (berprift. Zu ihren
Aufgaben gehort insbesondere, in der Gesundheitsvorsorge
far Gesundheitsamter und Kreisverwaltungsbehdrden La-
boruntersuchungen durchzufiihren. Aus der Kontrolle ist zu
berichten:

Verarbeitung von HiV-Daten:

Die Landesuntersuchungsamter fihren HIV-Tests (ber
singesandte Blutproben durch. Im wesentlichen senden die
Gesundheitsédmter Proben ein fir anonyme HIV-Tests sowie
far HIV-Untersuchungen bei der Einstelung von Beamten
und bei Antragen auf Aufenthaltserlaubnis oder Asyl. Ferner
senden die #rztlichen Dienste von Strafanstalten und
verginzelt auch Krankenhéuser HIV-Proben ein.

Aus der Sicht des Datenschutzes war von besondersm
Interesse, inwieweit hierbei beim Landesuntersuchungsamt
personenbezogene Daten anfallen und wie sie dort verwaltet
werden. Ein Landesuntersuchungsamt legt seit November
1988 fir jede einsendende Stelle eine sigene Liste an. Dort
werden In keinem Fall die Namen von Betroffenen
eingetragen. Das Testergebnis wird dem Untersuchungsan-
trag des Einsenders {ber die interne Labomummer des

Landesuntersuchungsamtes zugeordnet. Die Einsender
salbst bezeichnen die Probanden lediglich mit Code-Num-
mern. Hierzu waren sie vom Landesuntersuchungsamt
aufgefordert worden. Wurde in Einzelfillen trotzdem der
Name des Probanden mitgeteilt, etwa bei der Untersuchung
eines Beamtenanwarters auf HIV, so hat das Landesuntersu-
chungsamt den Namen nicht in die Unterlagen dbernom-
men. Auf dem Untersuchungsantrag wurde er unkenntlich
gemacht und durch eine Code-Nummer ersetzt, die dem
Einsender mitgeteilt wurde. Auf diese Weise entstehen bei
diesem Landesuntersuchungsamt keine personenbezoge-
nen Datenbestinde dber Personen, deren Blut auf HIV
getestet wurde. '

Bei diesem Landesuntersuchungsamt besteht allerdings
noch eine Kartei, in die frilher alle HiV-Untersuchungen
eingetragen wurden, und zwar bei anonymen Tests mit der
Code-Nummer, bei nichtanonymen Tests vielfach auch mit
Namen und ggf. Geburtsdatum des Betroffenen.

Zu dieser Kartei habe ich die Auffassung vertreten, da8 die
Registrierung von Name und Geburtsdaten der Probanden
bei HIV-Untersuchungen zur Erflllung der Aufgaben des
Landesuntersuchungsamtes nicht erforderlich und die
Kartei daher in einer Sonderaktion zu anonymisieren ist. Die
Anonymisierung der HIV-Kartei wurde zugesagt.

Da seit November 1988 nur mehr Listen in anonymer Form
gefihrt werden, habe ich von einer formellen Beanstandung
der friheren Registrierung der Namen in der Kartei
abgesehen.

im anderen Landesuntersuchungsamt war eine entspre-
chende Kartei nicht angelegt worden. Da auch hier in
Einzelfdllen bei nicht anonymen HiV-Tests Namen auf den
Untersuchungsantragen angegeben waren, habe ich das
Amt aufgefordert, von den Einsendern zu verlangen, daB
samtliche HIV-Untersuchungsantrige nur noch mit Code-
Nummern und ohne Namensangaben eingesandt werden.
Dardber hinaus wies das Staatsministerium des Innern die
Gesundheitsamter darauf hin, daB Blutproben zur Untersu-
chung auf HIV-Antikdrper den Landesuntersuchungsamtern
ausnahmslos anonymislert zuzuleiten sind. Dies bedeutet,
daB auch in Féllen, in denen das Gesundheitsamt keine
anonymen HIV-Tests durchfihrt, wie bei Einstellungsunter-
suchungen fir Beamte, die HiV-Untersuchungsantriage
ohne Namensangabe zu Ubersenden sind.

Verarbeltung personenbezogener Daten im Bereich
Virologle/Serologle ‘

Beide Landesuntersuchungsémter fiihren virologische und
serologische Untersuchungen durch. Fir die gleichen
Einzetuntersuchungen werden von den Amtern teils
Karteien gefiihrt, teils nicht fir erfordarlich gehalten. Da die
gesetziichen Aufgaben nach Art. 3 Abs. 1 des Gesundheits-
dienstgesetzes bei beiden Landesuntersuchungsamtern
gleich sind, habe ich das Staatsministerium des Innern
gebeten, mit den Amtern ein einheitliches Konzept zur
Speicherung personenbezogener Daten im Bereich Virolo-
gie/Serologie zu erarbeiten. Die Vorarbeiten fir ein
einheitliches Datenverarbeitungskonzept der beiden Lan-
desuntersuchungsédmter wurden bereits aufganommen.
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2.4 Datenschutz Im Krankenhaus

Zunachst hatte ich beabsichtigt, systematische Daten-
schutzprifungen bei Krankenhdusern offentlicher Tréager
bereits in den Kontrollplan 1988 aufzunehmen. Dieses
Vorhaben muBte ich jedoch bis 1990 zuriickstellen, da
entgegen der urspringlichen Planung die Kontrolie der
Gesundheits- und Landesuntersuchungsamter vorgezogen
wurde.

'Honorarabrechnung tiir ambulante Privatpatienten
Zu folgendem Fail wurde ich um Stellungnahme gebsten:

Ein Krankenhaustriger beabsichtigt, von den privatliquida-
tionsberechtigten Arzten Angaben {iber deren ambulante
Privatpatienten zu verlangen, um die Abfihrung der
Nebentitigkeltsabgaben kontrollleren zu kénnen. Ver-
tragsbeziehungen bestehen in diesen Fallen in der Regel nur
Zwischen Privatpatient und Arzt, nicht jedoch zwischen
Patient und Krankenhaus, so daB sie als Rechtsgrundlage
fir die Ubermittiung der Patientendaten an das Krankenhaus
ausscheiden. Bei bestimmten Erkrankungen haben die
Patienten zudem ein ausgepragtes Interasse daran, daB ihre
Krankheit moglichst wenigen Personen bekannt wird (z.B.
positiver HIV-Befund, psychiatrische Probleme, Ge-
schlechtskrankheiten). In solchen Féllen kann nicht
angenommen werden, daB die Patienten eine Einwilligung
Zur Bekanntgabe ihres Namens und weiterer Daten an die
Krankenhausverwaltung zur Abrechnung freiwillig erteilen.

Es stellt sich daher die Frage, ob das zum allgemeinen
Beamtenrecht gehérende Nebentatigkeitsrecht das Kran-
kenhaus berechtigt, von personenbezogenen Patientenda-
ten aus einer Nebentiitigkeit des Krankenhausarztes
Kenntnis zu nehmen. Ein soiches Informationsrecht des
Krankenhauses erscheint mir jedenfalis in den Fallen, in
denen der Patient ein besonderes Interesse an der
Geheimhaltung seines Arztbesuches hat, als unverhiitnis-
méBiger Eingriff in die Privatsphére des Patienten. Ob der
Arzt die Nebentatigkeitsabgaben zuverlissig abfiihrt, kann
namlich auch ohne Bekanntgabe personenbezogener
Patientendaten kontrolliert werden. Bei Stellung der
Honorarrechnungen kénnten Durchschriften als Nachweise
tir die Abrechnungskontrolle hergestelit werden, die keine
Patientennamen enthalten. Die Vollstandigkeit der Rech-
nungsdurchschriften kénnte durch Verwendung von durch-
numerierten Rechnungsblécken sichergestellt werden.
Schlielich hélt auch der Bayerische Kommunale Prifungs-
verband anonymisierte Durchschriften filr Zwecke der
Rechnungspriifung fir ausreichend,

In dem eingangs zitierten Fall wollte das Krankenhaus sogar,
dafB das Honorar unmittetbar auf ein Konto des Krankenhau-
ses anstatt auf ein Konto des Arztes (berwiesen wird.
Hierdurch wirde die Tatsache der ambulanten Privatbe-
handlung des Einzahlers einer gréBeren Zahl von Personen
bekannt. Eine solche Forderung wére zur Sicherung der
volisténdigen Entrichtung der Nebentétigkeitsabgaben auch
unverhéltnisméBig, da das Krankenhaus gegen die Gehalts-
forderung des Arztes aufrechnen kénnte.

2.5 Verdffentlichungen der Apothekerkammer

Burch eine Eingabe wurde ich darauf aufmerksam, daB
Apothekerkammern personénbezogene Daten von Apothe-
kern zur Verdffentlichung an Fachzeitschriften (bermittein.

Verdffentiicht werden neben Geburtstagen von Apothekern
und Apothekerinnen auch apothekenrechtliche Vorgénge,
z.B. Eréffnung, SchlieBung, Verlegung, Ubernahme, Kauf
und Fortilhrung einer Apotheke als Eigentimer. Den
Publikationen sind Name und Adresse des Jubilars bzw.
Name des Apothekenleiters und Anschrift der Apotheke zu
entnehmen.

Die Landesapothekerkammer hat ihre Mitglieder inzwischen
durch Rundschreiben davon in Kenntnis gesetzt, da8 sie
einer VerGffentlichung threr Geburtstage widersprechen
kdnnen. Informationen (ber apothekenrechtliche Vorgange
werden dagegen auch kinftig ohne Einwilligung der
Mitglieder an die Fachzeitschriften weitergegeben. Die
Zulassigkeit dieser Ubermittiungen ist nach Art. 18 Abs. 1
BayDSG zu beurteilen. Voraussetzung ist danach, daB der
Empfanger ein berechtigtes Interesse an der Kenntnis der
zu Ubermitteinden Daten glaubhaft macht und dadurch
schutzwirdige Belange des Betroffenen nicht beeintrachtigt
werden.

— Bei Erdffnung, Neuerrichtung, SchlieBung und Verlegung
einer Apotheke besteht ein aligemeines berufliches und
wirtschaftliches Interesse an der Kenntnis dieser
Vorgénge.

Schutzwirdige Belange der Betroffenen werden durch
gine Verdifentlichung nicht beeintrachtigt, da es sich
insowelt um Umsténde handelt, die von der Offentlichkeit
ohne weiteres wahrzunehmen sind.

— Bei den Ubrigen publizierten apothekenrechtlichen
Vorgéngen (Ubernahme, Kauf, Fortfilhrung als Eigenti-
mer, Pacht und Verwaltung), die in das Handelsregister
einzutragen und bekanntzumachen sind, kann davon
ausgegangen werden, daB bei den Lesern der Fachzeit-
schriften ein Uberwlegendes wirtschaftiiches Interesse
an der Kenntnis dieser Daten besteht. So wird z.B. beim
Tod eines Apothekers eine Verwaltungsgenehmigung nur
fur einen Zeitraum von zwdlf Monaten bewilligt.
Interessierte Kammermitglieder kénnen dem Hinweis auf
die Verwaltung entnehmen, daB eine Betriebserlaubnis
fir diese Apotheke frei wird.

— Hingegen will die Landesapothekerkammer den Kauf und
die Fortflihrung einer Apotheke als Eigentimer nur mehr
unter der Bezeichnung ,Ubernzhme einer Apotheke*
veriffentlichen, um das persdnliche Schutzbedarfnis der
betroffenen Apotheker zu beriicksichtigen.

3. Genomanalyse

Bereits im 10. Tatigkeitsbericht habe ich die Notwendigkeit
betont, bei der Anwendung der Genomanalyse in der
Medizin, im Arbeits- und Wirtschaftsleben sowie in
gerichtlichen Verfahren den Datenschutz strikt einzuhalten.
Meine im Bericht skizzierten Vorstellungen habe ich bei
einer Veranstaltung der SPD-Landstagsfraktion am 2. Juni
1989 zum Thema .Gencmanalyse und Menschenwdiirde"
weiter prazisiert. Diese Uberlegungen sind in die Beratun-
gen der Arbeitsgruppe Genomanalyse beim Bundesbeauf-
tragten fir den BDatenschutz eingeflossen. In einem
einstimmigen BeschiuB haben die Datenschutzbeauftragten
der Linder und des Bundes ihre Forderungen zur
Genomanalyse formuliert (Anhang 1),
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4. Sozialbshérden
4,1 Rentenreform-Gesetz 1992

Zu dem 1989 im Bundestag eingebrachten Entwurf eines
Rentenreform-Gesetzes habe ich mich wiederholt geauBert.
In giner Stellungnahme gegeniiber dem Staatsministerium

fir Arbeit und Sozialordnung habe ich umfangreiche |

Vorschlage zur Verbesserung des Datenschutzes unterbrei-
tet, die vom Ministerium unterstitzt wurden. Die Konferenz
der Datenschutzbeaufiragten des Bundes und der Lénder
hat am 05./06. April 1989 Forderungen zum Gesetzentwurf
aufgestellt, die weitgehend berlcksichtigt wurden. Auf zwei
Problempunkte der Reform weisa ich besonders hin:

4.1.1 Datenstelle der Rentenversicherungstriger

Die .Datenstelle der Deutschen Rentenversicherung® in
‘Wirzburg verwaltet die Stammsatzdatei aller Rentenversi-
cherten mit ca. 63 Millionen Datensdtzen zur Aufdeckung
und Verhinderung von Mehrfachvergaben von Versiche-
rungsnummern, zur Herstellung von Querverbindungen
Zwischen verschiedenen Sozialleistungstragern, zur Steue-
rung des Datenaustausches und zur Herstellung der
Verbindungen zu Rentenversicherungstrigern in der Euro-
paischen Gemeinschaft. Die Datenstelle ist ein Sonderrefe-
rat des Verbandes Deutscher Rentenversicherungstrager
(VDR). Der VDR ist ein ZusammenschiuB alter 22 Tréger der
gesetzlichen Rentenversicherung in der Bundesrepublik
Deutschland in der Rechtsform eines eingetragenen
Vereins.

Die Hauptautgabe der Datenstelle ist bisher in § 14 der 2.
Datenerfassungs-Verordnung (2. DEVO) beschrieben. Bis
zum EraB des Gesetzes bestanden unterschiedliche
Rechtsauffassungen zur Frage, ob die Fihrung der
Stammsatzdatei bei der Datenstelle als eigenstéindige,
durch Rechtsnorm zugewiesene Aufgabe oder als Daten-
verarbeltung im Auftrag der einzeinen Rentenversicherung-
trager anzusehen war. Von der Kldrung dieser Frage hing ab,

- wer als speichernde Stelle verantwortlich ist,

— wer als Herr der Daten Anfragen &ffentlicher Stellen zu
beantworten und Auskunftsanspriiche von Blrgemn zu
erfdtlen hat,

" — wer zustindige Rechtsaufsichtsbehdrde ist,

- welcher Datenschutzbeauftragte Kontrollbefugmsse bei

der Datenstelle besitzt.

Ich hatte vorgeschlagen, im Gesetz klarzustellen, daB die
Datenstelle nur als Auftragnehmer tatig wird mit der Folge,
daB die Verantwortung fir die gespeicherten Daten bei den
einzelnen Rentenversicherungstrigem verbleibt. Das
Staatsministerium fir Arbeit und Sozialordnung hat diesen
Vorschlag aufgegriffen; er wurde jedoch im weiteren
Gesetzgebungsverfahren nicht berdcksichtigt. Das Renten-
reformgesetz regelt die angesprochenen Fragen immerhin
normenklar: es Ubertragt die Aufgaben nahezu vollstindig
auf Bundeseinrichtungen. Fideralistische Gesichtspunkte
blieben unberdcksichtigt.

Mit Blick auf die Datenstelle der Deutschen Rentenversiche-
rungstriger weise ich in diesem Zusammenhang darauf hin,
daB bei dieser Stelle durch das Gesetz zur Einfilhrung eines
Sozialversicherungsausweises auch eine Zentraldatel aller
geringfligig beschilftigten Personen eingerichtet wird.
Damit werden, wenn auch in unterschiaediichen Dateien,
nahezu alle erwachsenen Personen in der Bundesrepublik

Deutschland zentral erfaBt. Trotz der vorgesehenen
Unterstellung der Datenstelle unter die Aufsicht des
Bundesministers fir Arbeit und Sozialordnung und unter die
Kontrolle des Bundesbeauftragten fir den Datenschutz
bleibt der VDR ein privatrechtiicher eingetragener Verein,
der fir die Verwaltung der Datenstelle und damit fir den
umfassendsten personenbezogenen Datenbestand der
Bundesrepublik zustindig ist. Legt man die MaBstibe
zugrunde, die sonst an Datenschutz und Datensicherheit im
Sozialbereich gelegt werden, fragt man sich woh! zu Recht,
ob die gewdhlte Organisationsform angemessen ist.

4.1.2 Dirskiabruf von Rentendaten

Wihrend des Gesetzgebungsverfahrens wurde ein Vor-
schlag eingebracht, nach dem kiinftig sowohl die von den
Rentenversicherungstrigern gespeicherten Daten als auch
die Daten der Datenstelle (siehe oben) von einer sehr
groBen Anzahl von Behdrden (alle Trager der Rentenversi-
cherung und Krankenversicherung, Deutsche Bundespost)
automatisiert {(online) abgerufen werden dirfen. Dardber
hinaus soll der Direktabruf auch den entsprechenden
ausléndischen Stellen ermdglicht werden.

Die datenschutzrechtliche Besonderheit beim Direktabruf-
verfahren besteht darin, daB letztlich nur die abrufende
Stelle bestimmt, welche Daten ihr Gber wieviele Personen
zur Kenntnis gelangen. Die abgebende Stelle kann nur
nachtraglich Gber eine stichprobenweise Auswertung von
Protokolien feststellen, welche Daten abgerufen wurden.
Cnline-Abrufmbglichkeiten sind zwar aus der Sicht des
Datenschutzes nicht grundsatzlich abzulehnen. Ein Online-
AnschiuB einer groBen Zahl von abrufberechtigten inlandi-
schen und ausiéndischen Stellen bsi den Rentenversiche-
rungstrigern und bei den zentralen Datenbestinden der
Datenstelle der Rentenversicherungstriger schafft jedoch
fur die Betroffenen ein nicht mehr Gberschaubares Risiko.
Es muB daher Vorsorge dafir getroffen werden, daB
Direktabrufverfahren nur dann eingerichtet werden, wenn
sie unter Beriicksichtigung der schutzwiirdigen Interessen
der Betroffenen und der Aufgaben der obengenannten
Stellen angemessen sind.

Hierzu habe ich vorgeschlagen, daB die Angemessenheit
des Online-Anschlusses in einem Genehmigungsverfahren
Gberprift werden soll. In der Genehmigung soliten in
Anlehnung an den-Regierungsentwurf zum Bundesdaten-
schutzgesetz festgelegt werden

Anlad und Zweck des Abrufverfahrens,

Datenempféanger,

Art und Umfang der abrufbaren Daten,

- die fiir die wirksame Sicherung und Kontrolle erforderii-
chen technischen und organisatorischen MaBnahmen
(z.B. Protokollierungen).

t

Der Bundesarbeitsminister hat inzwischen zugesagt, daB
meine Forderung bei der Novellierung des Bundesdaten-
schutzgesetzes beriicksichtigt wird.

42 Entmﬂ eines Jugendhilfe-Gesetzes

Im Berichtszeitraum habe ich zweimal zu einem Referenten-
entwurt fir ein neues Kinder- und Jugendhilfegesetz
Stellung genommen. Die Neufassung des Jugendhilferechts
und die Aufnahme in das Sozialgesetzbuch als Achtes Buch
solten zum AnlaB genommen werden, normenklare
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Vorschriften zum Datenschutz in das Gesetz aufzunehmen.
Im einzeinen habe ich mich zu folgenden Punkten geéuBert:

informationsgrundiagen

Aufgaben und Befugnisse der dffentlichen Jugendhilfe im
Umgang mit personenbezogenen Daten sind im Gesetz zu
beschreiben. Ferner sind Grundsétze fir die Datenverwen-
dung zu normieren. In einer Befugnisnorm sind der Umfang
der zulassigen Datenerhebung und -speicherung sowie die
Zweckbestimmung dieser Daten festzulegen. Dabei ist zu
berlcksichtigen, daB im Jugendhilferecht abweichend von
den Obrigen Sozialleistungen nicht in allen Fallen von einer
Mitwirkungsbereitschaft der Beteiligten ausgegangen wer-
den kann (z.B. bei Unterhaltspflichtverletzungen, Freiheits-

entzieshung bei Jugendlichen, drohender Verwahrlosung).

Die Auskunftspflichten der Beteiligten sowie Dritter (z.B.
Arbeitgeber) sind daher prézise zu regeln.

Wégen der besonderen Sensibilitit der Daten sind
ergénzend zu § 84 SGB X besondere Aufbewahrungsfristen,
etwa im Bereich der Jugendgerichtshilfe, angezeigt.

In die Erkenntnisse Uber sinen Minderjahrigen flieBen auch
eine Vielzahl von Daten aus seiner sozialen Umgebung ein.
Deshalb sind nicht nur die Persbnlichkeitsrechte des
Minderjahrigen, sondern auch der Personen seines sozlalen
Umfeldes (Eltern, Geschwister, Freunde usw.) zu berick-
sichtigen. Besondere Schwierigkeiten kdnnen sich beim
Anspruch auf Akteneinsicht oder auf Auskunft, aber auch
bei der Berichtigung und Léschung von Informationen
ergeben. Es sollten deshalb Regelungen gefunden werden,
die auch die Persdnlichkeitsrechte der Personen aus dem
sozialen Umfeld der Minderjahrigen im notwendigen und
ausreichenden Umfang schiitzen.

Trennung von Beratung und Eingriffsverwaltung

Der vorliegende Gesetzentwurf sieht fir den Regelfall die
freiwillige Inanspruchnahme von Leistungen der Jugendhilfe
vor. Er raumt der Beratung der Personensorgebarechtigten
groBen Raum ein. Die in einer Beratung mitgeteilten
Geheimnisse didrften durch die beruflichen Verschwiegen-
heitspflichten des § 203 Abs. 1 Nr. 4 des Strafgesetzbuches
geschdtzt sein.

Das Gesetz sollte allerdings klarstellen, daB Erkenntnisse
aus der Beratungstatigkeit bei der sonstigen, insbesondere
hoheitlichen Tatigkeit der Jugendamter grundsétziich nicht
ohne Einwilligung verwertet werden dirfen. Die Betrotfenen
sollen sicher sein, daB ihre freiwilligen Angaben spéter bei
der Erfiljung anderer Aufgaben nicht gegen sie verwendet
werden kénnen. Ein Verweriungsverbot von Erkenntnissen
aus der freiwilligen Beratung ist auch deshalb angezeigt,
weil der Gesetzentwurf den Jugendamtern erlaubt, einen
Teil ihrer Beratungsaufgaben von den Trigern der freien
Wohifahrtspflege wahrnehmen zu lassen und in diesem Fall
den Jugendamtern die Erkenntnisse der freien Wohlfahrts-
pflege nicht zur VerfGigung stehen. Die Verwertung von
Erkenntnissen aus der Beratung darf aber nicht davon
abhangen, ob die Beratung vom Jugendamt oder von einem
Trager der freien Wohifahrispflege durchgeflhrt wurde. Auf
die in Art. 6 Gesundheitsdienstgesetz fir den &ffentlichen
Gesundheitsdienst gefundene Ldsung habe ich hingewie-
sen. .

Stellung des Amtsvormundes/Amtspfiegers

Die verfahrensrechtliche Stellung des Amtsvormundes/
Amtspflegers fir einen Minderjahrigen ist nach geltendem
Recht nicht eindeutig festgelegt. Zum einen sind nach § 38
Jugendwohifahrisgesetz auf die Amtsvormundschaft und
die Amtspflegschaft die Bestimmungen des Birgertichen
Gesetzbuches anzuwenden. Zum anderen machen derzeit
die besteilten Amtsvormiinder/Amtspfleger von den Mdg-
lichkeiten behérdlicher Tatigkeit einschlieBlich der Amtshilfe
durch andere Behbrden Gebrauch. Der vorliegende
Gesetzentwurf andert thre unkiare Rechtsstellung nicht.
Wie bisher stelit sich die Frage, ob die Bestimmungen fir
das Verwaltungsverfahren und den Schutz der Sozialdaten
nach dem Zehnten Buch zum Sozialgesetzbuch fiir alle
Tatigkeiten des Amtsvormundes/Amtspflegers anzuwenden
sind. Das neue Gesetz solite hier Klarheit schaffen.

Ergénzend sei noch angemerkt, daB bei einer Zuordnung
der Tatigkeit zum privaten Bereich dem Amtsvormund/
Amtspfleger die Gbrigen Akten des Jugendamtes, des
Sozialamtes und der Sozialarbeiter beim Jugendamt nicht
mehr zur Verfigung stinden, da dann eine entsprechende
Offenbarungsbefugnis (etwa nach § 69 Abs. 1 Nr. 1 SGB X)
flr diese Stellen fehlen wirde. Der Amtsvormund/Amtspfle-
ger wire vielmehr ausschlieBlich auf eigene Erhebungen
angewiesen. Dies entspricht nicht der gegenwértigen
Praxis. '

Ahnliche Zweifelsfragen gilt es bei dem gegenwirtig
beratenen Betreuungsgesetz far Volljghrige zu klaren. Es
liegt nahe, fir das gesamte Vormundschafts-, Pllegschafts-
und Betreuungsrecht gleichartige Verfahrens- und Daten-
schutzhestimmungen vorzusehen, um eine Ungleichbe-
handlung gleichartiger Lebensvorgange zu vermeiden.

4.3 Datenerhebung in der Sozialhiife

Bei Antragen auf Sozialhilfe sind umfassende Einkommens-
erhebungen beim Hilfesuchenden und bei seinen unter-
haltspflichtigen Angehdrigen erforderlich. Dies empfindet
der Betroffene als Belastung mit der Folge, daB immer
wieder Beschwerden und Anfragen bei rmir eingehen, ob die
Angaben zu Recht gefordert werden. Im Berichtsjahr hatte
ich zu drei Problemkreisen Stellung zu nehmen.

Einheitliches Antragsiormular fir Sozialhlife

Bereits 1984 hatte ich beim Landkreisverband Bayern, beim
Verband der Bayerischen Bezirke und beim Bayerischen
Stadtetag angeregt, einen Musterentwurf fir einen Sozial-
hilfeantrag 2u erarbeiten und untereinander abzustimmen.
Der Landkreisverband und der Verband der Bayerischen
Bezirke haben zwischen 1985 und 1987 weitgehend
inhaitsgleiche Antragsformulare vorgelegt und zur allge-
meinen Verwendung empfohlen; datenschutzrechtliche
Bedenken gegen die verlangten Angaben bestehen nicht.

Aufgrund einer Beschwerde muBte ich freilich feststellen,
daB ein bayerischer Bezirk im Berichtszeitraum immer noch
ein Antragsformular verwendete, das dem Muster seines
Verbandes nicht entsprach und datenschutzrechtlich
unzuldssige Fragen vorsah. Die Fragen bezogen sich auf
Angehorige auBerhalb des Haushaltes, auf die Grinde fr
einen Zuzug, auf Kindigungsgrinde u.é.. Darliber hinaus
enthieit der Fragehogen eine aligemeine Emichtigung des
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Hilfesuchenden zur Auskunft iber Bankguthaben sowie eine
aligemeine Entbindung von der arztlichen Schweigepflicht.

ich habe den Bezirk aufgefordert, die Antragsformulare
abzuéndern. Einwilligungserklérungen dirfen vom Hitfesu-
chenden nui verlangt werden, wenn klar erkennbar ist,
welche Stellen unter welchen Voraussetzungen um
Auskunft ersucht werden. Detaillierten Einzelerméchtigun-
gen und Entbindungen von der arztlichen Schweigepfiicht
ist hierbei der Vorzug zu geben. Meine Rechtsauffassung
deckt sich mit der Haltung des Staatsministeriums fiir Arbeit
und Sozialordnung. Der Bezirk hat mir inzwischen mitgeteilt,
daf das Formular geéndert und die pauschalen Ermachti-
gungen durch Einzelermiéichtigungen ersetzt wurden.

Der Bayerische Stadtetag hélt ein einheitliches Antragsmu-
ster nicht fir zweckméBig, da die Antrige auf die drtlichen
Verhiltnisse abgestelit werden miiBten. Dies schlieBt freilich
aine stérkere Vereinheitlichung nicht aus.

lch werde bei meinen Priifungen in den Sozialémtern in
Zukunft besonderes Augenmerk aui die verwendeten
Antragsformulare richten.

Erhebung der Einkommens- und Vermdgensverhiiltnisse
bel Unterhaltspflichtigen

Nach § 116 Abs. 1 BSHG haben Unterhaitspflichtige dem
Triger der Sozialhilfe Ober fhre Einkommens- und
Vermdgensverhiltnisse Auskunft zu geben, soweit die
Durchflihrung dieses Gesetzes es erfordert.

Durch zwei Bilrgereingaben bin ich auf den Fragebogen
eines Bezirkes aufmerksam geworden, in dem nicht nur die
Einkommensverhaltnisse des Auskunftspflichtigen, sondern
auch die wirtschattlichen Verhilinisse seines Ehegatten
sowie seiner im Haushalt und auch auBerhalb des Haushalts
lebenden Angehdrigen (Eltern, Kinder u.az) anzugeben
waren. Auch Angaben lber hestehende Verbindlichkeiten
und Belastungen wurden erfragt.

Mit den Staatsministerien der Justiz und fir Arbeit und
Sozialordnung vertrete ich die Auffassung, daB fir
Ehegatten und sonstige Angehdrige eines Unterhaltspflich-
tigen aus § 116 BSHG keine Auskunftspiiicht abgeleitet
werden kann (§ 99 SGB X findet in der Sozialhilfe keine
Anwendung). Da sich jedoch der Umfang der Unterhalts-
pflicht nach § 1601 BGB vermindert, wenn der Unterhalts-
pflichtige gegeniber mehreren Parscnen Unterhaltsleistun-
gen zu erbringen hat, liegt es im Regeffall im interesse des
Unterhaltspflichtigen, Angaben Uber weitere unterhaltsbe-
rechtigte Angehdérige sowia ilber bestehende Verbindlich-
keiten und Belastungen zu machen. Hierzu ist er aber nicht
verpflichtet. Auf die Frelwilligkelt der Angaben ist er
deshalb hinzuweisen.

Das Erhebungsformular solite so aufgebaut sein, daB
Zweifel Gber obligatorische und freiwilige Angaben
vermieden werden. Der Bezirk hat mir eine Anderung seines
Fragebogens zugesichert.

Vorlage einer Verdlonstbuchelrigung

Ein Landtagsabgeordneter hat mich darauf hingewiesen, die
Trager der Sozialhilfe wirden fir Verdienstbescheinigungen
Formulare benutzen, aus denen der Arbeitgeber eines nach
dem Soziglhilferecht Unterhaltspflichtigen den Verwen-
dungszweck ,Sozialhilfe® erkennen kdnne. Dies sei nicht

notwendig und flr den Unterhaits.pﬂlchtlgen dlsknmmle-
rend.

Eine Stichprobe bei verschiedenen Triagern der Sozialhilfe
hat ergeben, daB die dort verwendeten Vordrucke fir
Verdienstbescheinigungen nicht landesweit einheitlich ge-
staltet sind. Die Soziathilfetriger benutzen verschiedene
Vordrucke privater Fachverlage.

Unterhaltspflichtige haben nach § 116 Abs. 1 BSHG dem
Sozialhilfetriager Auskunft Gber ihre Einkommensverhéltnis-
se zu geben. Die Vorlage einer Verdienstbescheinigung des
Arbeitgebers dient diesem Zweck. Die auBere Form . der
Verdienstbescheinigung ist nicht vorgeschrieben. Die
Bescheinigung ist im Regetfall vom Unterhaitspflichtigen
selbst beizubringen. Dabei ist es nicht erforderlich, dag der
Arbeitgeber Kenntnis von der in Frage stehenden
Sozialleistung oder Unterhaltspflicht fiir einen Sozialhilfe-
empfinger erhdlt. Entsprechende Hinweise auf dem
Vordruck widersprechen daher datenschutzrechtlichen
Belangen. Sozialhilfetridger diirfen- deshalb. nur solche
Vordrucke verwenden, die keinen RickschiuB zulassen, da8
die Bescheinigung einem Sozlalhllfetrager vorgelegt werden
soll.

Anders verhilt es sich allerdings, wenn der Unterhahtspflich-
tige seiner Pflicht zur Auskunft nicht oder nicht ausreichend
nachkommt. In diesen Falien hat der Triger der Sozialhilfe
die Médglichkeit, sich unmittelbar an den Arbeitgeber zu
wenden, der insoweit einer Auskunftspflicht unterliegt
(§ 116 Abs. 2 BSHG). Zur Begrindung seines Auskunftsan-
spruches hat der Sozialhilfetrager den Anlal seiner Anfrage
zu nennen; die Offenbarung von Sozialdaten wird damit
erforderlich im Sinne des § 69 Abs. 1 Nr. 1 SGB X.

4.4 information des Sozialamtes bel drohender Zwangs-
riumung

im Berichtszeitraum hatte ich zu der Frage Stellung zu
nehmen, welche Informationen ein Sozialamt bei drohender
Zwangsriumung eines Wohnungsmleters erhalten und
weitergeben darf.

Unterrichtung der Gemeinde iiber Réumungskiagen

Aufgrund einer Verwaltungsvorschrift teilen die Zivilgerichte
derzeit dem Sozialamt unter bestimmten Voraussetzungen
den Eingang einer R&umungsklage mit (Abschnitt IV/1 der
Anordnung Gber Mitteilung in Zivilsachen).

Die eingehenden Meldungen dienen dem Sozialamt als
Grundlage fir eing Prifung, ob die drohende Zwangsrau-
mung durch geeignete MaBnahmen abgewendet warden
kann und soll (§5 BSHG). Im Zuge der notwendigen
Aufklirung und Ermittlung des Sachverhaites kann es
notwendig sein, die Gemeinde einzuschalten und Ober die
drohende Obdachlosigkeit in Kenntnis zu setzen (§ 69
Abs.1 Satz 1 SGB X). ‘

Mit den Staatsministerien des Innern und der Justiz vertrete
ich allerdings die Auffassung, daB die Mitteilung sémtlicher
Réumungskiagen zn die Gemeinde im Hinblick auf das
informationelle Selbstbestimmungsrecht der betroffenen
Wohnungsmieter unzuléssig ware. Zulassig ist die Mitteilung
nur, soweit sie im Einzelfall notwendig ist.
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Mitteilungen der Vermieter ah das Sozialamt

Das Sozialamt einer GroBstadt ist an die &rtlichen
gemeinnitzigen Wohnungsgeselischaften mit dem Wunsch
herangetreten, miglichst frihzeitig {iber Wohnungsmieter
unterrichtet zu werden, die mit ihren Mietzahlungen in
‘Riickstand geraten sind. Eine Wohnungsgesellschaft hat
mich um Stellungnahme gebeten ob sie dieser Bitte
nachkommen darf. .

Mit dem Staatsministerium far Arbeit und Sozialordnung
vertrete ich die Auffassung, daB das Sozialamt keinen
Auskunftsanspruch gegenlber Vermietern besitzt. Erhélt
jedoch das Sozialamt trotzdem von einem Vermieter
Angaben Ober Mietverhiitnisse, so kann als Rechtsgrundia-
ge fur die Datenspeicherung § 5 BSHG herangezogen
werden. Nach dieser Bestimmung setzt die Sozialhilfe ein,
sobald dem Sozialamt bekannt wird, da8 die Voraussetzun-
gen fur die Gewdhrung wvorliegen. Ein Antrag des
Betroffenen ist hierfdr nicht Voraussetzung. Nach § 6 BSHG
soll die Sozialhife vorbeugend gewdhrt werden, wenn
dadurch eine drohende Notlage ganz oder teilweise
abgewendet werden kann.

Nach Auffassung des Staatsministeriums fir Arbeit und
Sozialordnung kdnnen diese allgemeinen Grundsétze der
Sozialhilfe als ausreichende Rechtsgrundlage fir das
Sozialamt angesehen werden, sich in einer GroBstadt mit
gehauften und verschérften Wohnungs- und Unterbrin-
gungsproblemen an die drilichen gemeinnitzigen Woh-
nungsgeselischaften zu wenden, um Kenntnis von séumigen
Mietzahlern zu erhalten. Eine solche Kenntnis ist zweckmé-
Big, da nach naherer Mafigabe des § 554 BGB bereits ein
Mietrickstand von zwei Monatsmieten fir eing fristiose
Kiindigung ausreichen kann. Die Klndigung wird jedoch
unwirksam, wenn sich bis zum Ablauf eines Monats nach
Eintritt der Rechtshéngigkeit des Raumungsanspruches
eine &ffentliche Stelle {hier: das Sozialamt) zur Befriedigung
der offenen Forderung verpflichtet (§ 554 Abs.2 BGB).
Dabei sieht § 15 a BSHG zur Sicherung der Unterkunft Hilfe
zum Lebensunterhalt selbst in Féllen vor, in denen nach den
alilgemeinen Bestimmungen eine Gewahrung von Sozialhilfe
nicht méglich ist.

Der den genannten Bestimmungen zugrunde liegende
Rechtsgedanke einer besonderen Verpflichtung &ffentlicher
Stellen zur Sicherung der Unterkunft und zur Vermeidung
von Obdachlosigkeit ergibt somit, daB entsprechende
Bemdhungen des Sozialamtes nicht-zu beanstanden sind.
lch habe mich der Rechtsauffassung des Staatsministe-
riums far Arbeit und Sozialordnung angeschlossen.

5. Polizei
5.1 Zur Lage des Datenschutzes

In meinem 10. Tatigkeitsbericht habe ich darauf hingewie-
sen, daB .die Informationstétigkeit der Polizei plausibel und

fur den Datenschutzbeauftragten rechtiich nachvoliziehbar

sein® muB. Unter diesem Gesichtspunkt habe ich meine
intensiven - Kontrollen bei bayerischen Polizeibehérden
fortgesetzt. Die datenschutzrechiliche Bewertung der
polizeilichen Informationstitigkeit ist im Grundsétzlichen wie
im Einzelfall nur mdéglich, wenn die Entscheidung ausrei-
chend durch Unterlagen dokumentiert ist.

Erfreulich war die Feststellung, daB die polizeiliche Praxis
bei den meisten Dienststellen dieser Forderung zunehmend
entspricht.

Im Berichtszeitraum habe ich eine steigende Zahl von
Anfragen aus der Bevdlkerung verzeichnet, aber auch einen
Anstieg an Anfragen von Polizeibehdrden und Polizeibeam-
ten zu Fragen der Zuléssigkeit der Informationsverarbeitung
im Einzelfall. Dies zeigt mir, daB der Birger und die
informationsverarbeitenden Stellen verstiirktes Interesse
an der Beantwortung von Fragen des Datenschutzes haben.
Auch im Rahmen meeiner Priifungen bei Polizeidienststeilen
bemerke ich ein zunehmendes Verstandnis fir das Anliegen
des Datenschutzes. Dies zeigt sich letztlich auch daran, daB
die Zahl der beanstandeten Fehler weiter abgenommen hat.

Ich stelle weiterhin fest, daB Polizeibehdrden ihre Datenbe-
stidnde zunehmend eigenen Relevanzpriffungen unterzie-
hen, um unter Beriicksichtigung der Datenschutzprifungen
der letzten Jahre und im Interesse einer effektiveren
polizeilichen Arbeit weniger relevante Informationen vorzei-
tig auszusondern und falsche Daten zu berichtigen. Dies
begriiBe ich.

Fiir die ndhere Zukunft gewinnt die grenziiberschreitende
Verarbeitung polizeilicher Daten wachsende Bedeutung. Ein
Beispiel hierflr ist die angestrebte Zusammenarbeit der
Polizeibehérden in den Vertragsstaaten des .Schengener
Ubereinkommens®, mit dem die Grenzkontrollen in Zentral-
europa weitgehend aufgehoben werden sollen. Ziel der
Datenschutzbeauftragten muB es sein, den zweifalsohne
hohen deutschen Datenschutzstandard mdéglichst auch bei
europaweiter Datenverarbeltung zu halten.

Das inzwischen erreichte hohe MaB an Datenschutz bei den
meisten Polizeibehdrden darf in Zukunft aber auch nicht
durch das private Sicherhelts- und Oberwachungsgewerbe
unterlaufen werden. So habe ich von Planen erfahren, im
privaten Bereich eine Datei zu errichten, in der ,Aktivitiaten
von potentiellen Tatern™ im Umfeid von zu schitzenden
Personen oder Objekten gespeichert werden soilen. Wenn
es zu einer bundesweiten Ausdehnung einer solchen Datei
kommen sollte, kénnten unter Umsténden ahnlich sensible
Daten wie bei staatlichen Sicherheitsbeh&rden (iberregional
vorgehalten werden, ohne daB die von der Polizei zu
beachtenden strengeren gesetzlichen Regelungen gelten
wirden. Auf lokaler Ebene kénnten umfangreiche Daten-
speicherungen Bewegungsbilder von der néheren und
ferneren Nachbarschaft vermitteln und gegen véllig
Unbeteiligte Verdacht begriinden. Auch die Kontrolle durch
die Datenschutzbeauftragten wire ausgeschlossen. Diese
im Zuge der Terrorismusbek@mpfung sich abzeichnende
Entwicklung zu einer Privatisierung von Sicherheitsdaten
ochne ausreichenden Datenschutz beobachte ich mit
Skepsis und Sorge.

§.2 Novelllerung des Polizelauigabengesetzes (PAG)

In meinem letzten Tétigkeitsbericht habe ich auf die
Notwendigkeit der Novellierung des Polizeiaufgabengeset-
zes und auf die mdaglichen Folgen eines Ausbleibens der
Novellierung fiir die polizeiliche Datenverarbeitung hinge-
wiesen. Ich habe Erklirungen der Staatsregierung zitiert,
wonach die Novelle zum Polizeiaufgabengesetz dem
Landtag so rechizeitig zugeleitet werden soll, daB die
pariamentarischen Beratungen noch vor der Sommerpause
1989 aufgenommen werden konnen. Der Bayerische
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Landtag hat die Staatsregierung aufgefordert, noch in dieser
Wahlperiode einen Gesetzentwurf vorzulegen.

5.3 Neue SicherungsmaBnahmen

Um kiinftig noch stérker als bisher Félle einer miBbrauchli-
chen Nutzung polizeilicher Informationssysteme auszu-
schlieBen, hat das Bayerische Landeskriminalamt (BLKA} im
Auftrag des Staatsministeriums des fnnern den bisherigen
. Anmeldemodus® fiir pollzeiliche Informationssysteme
weiter verbessert. Eine Abfrage z.B. aus INPOL und ZEVIS,
chne daB sich der abfragende Beamte gegenilber dem
Systemn ausgewiesen hat, ist nunmehr ausgeschlossen.
Folgende Abfragedaten.werden beim BLKA automatisch
protokolliert:

— Datum und Uhrzeit einer Abfrage,

—~ Nummer des Datenendgeréits, von dem aus abgefragt
wurde,

- Abgefragte Datei,

— Abfragebegriffe,

- personenbezogene Kennung des Abfragenden.

Dieser neue Anmeldemodus mit Protokollierung ist aus
dreieriei Sicht vorteilhaft:

- Besteht der Verdacht einer unberechtigten Verwendung
von Dateibestanden, kann auf Anordnung des Staatsmini-
steriums des Innern festgestelit werden, ob (berhaupt
sine Auskunft eingeholt wurde und wer sie veraniaBt hat.
Dies dient dem Schutz des Birgers vor unberechtigten
Abfragen und damit letztlich auch vor unberechtigter
Verwendung der Daten.

- Durch Protokollierung der Abfragen wird auch die Polizei
vor ungerechtfertigten Vorwuarfen angeblicher unberech-
tigter Verwendung von Daten geschiltzt.

- AuBerdem wird der Aufsichtsbehérde und dem Daten-
schutzbeauftragten die Kontrolle der Zulissigkeit der
einzelnen Abfrage méglich.

Wenn in der Fahndungsdatei zur abgefragten Person kein
Bestand vorhanden ist, wird die Abfrage nicht protokolliert,
damit keine neue Datei entsteht. Im {brigen ist eine
Auswertung der Protokolldaten fGr andere als Kontroll- oder
Slcherungszwecke von Ausnahmen abgesehen, ausge-
schlossen.

lch begriBe diese Form der Protokollierung von Anfragen
aus datenschutzrechtlicher Sicht und werde kinftig mein
Augenmerk. darauf richten, ob durch diese Protokollierun-
gen alle Schutz- und Kontrollbedirfnisse gedeckt werden
kénnen.

5.4 Biirgereingsben

Im Berichtszeitraum habe ich einen Anstieg von Blrgerein-
gaben gegeniiber dem Vorjahr registriart. Schwerpunkie
dieser Anfragen waren

~ vermutete unberechtigte Datenweitergabe durch Polizei-
beamte

- Auskintfte aus polizeilichen Dateien

— Speicherungen im kriminalpolizeilichen Aktennachweis
(KAN)

— Speicherungen von erhobenen erkennungsdienstlichen
Unterlagen.

Die meisten Birgeranfragen betreffen Speicherungen im
KAN: Entweder wird die Zulassigkeit der Speicherung an
sich in Frage gestellt oder die Anfragen betreffen Vorgénge,
die viele Jahre oder teilweise Jahrzehnte zuriickliegen. Nach
Art.6 BayDSG kann sich 2war jedermann an den
Landesbeautftragten fiir den Datenschutz mit dem Vorbrin-
gen wenden, bei der Verarbeitung seiner personenbezoge-
nen Daten durch Offentliche Stellen wirden seine
schutzwirdigen Belange beeintréchtigt. Grundsétzlich kann
sich jeder BOrger unmittelbar an den Datenschutzbeauftrag-
ten wenden, ohne vorher die speichernde Behdrde um
Auskunft gebeten zu haben. Wenn sich der Anfragende
jedoch nicht sicher ist, ob bei einer Polizeibehdrde
Uberhaupt eine Speicherung stattgefunden hat, empfehle
ich stets, sich zund&chst an die d4rtlich zustandige
Polizeidirektion oder das Bayerische Landeskriminalamt als
Zentralstelle der bayerischen Polizei zu wenden und dort
einen Antrag auf Auskunft zu stellen.

Zur Mehrzahi der Eingaben stelle ich fest, daB keine
Speicherungen in polizeilichen Dateien oder Karteien
bestehen, keine Kriminalakten vorhanden und die Beflirch-
tungen der Petenten somit unbegriindet sind. Wenn
hingegen polizelliche Ermittlungen gegen den Petenten
gefiihrt worden sind, prife ich Zuldssigkeit und Richtigkeit
der gespeicherten Daten. Auch in diesen Fillen habe ich
keine gravierenden DatenschutzverstéBe festgestelit.
Allerdings rege ich manchmal an, die Daten frither als bisher
vorgesehen zu Iéschen. Dem wird meist entsprochen.

Auch zur Speicherung von erkennungsdienstlichen Unter-
lagen, also zur Speicherung von Hinweisen auf aufgenom-
mene Lichtbilder und Fingerabdricke, habe ich Im
Berichtszeitraum einige Anfragen erhalten, Das BLKA hat in
diesen Fallen nach entsprechendem Antrag des Betroffenen
die Dateispeicherungen geldscht und die erkennungs-
dienstlichen Unterlagen und die hierfiir angelegten Akten
vernichtet. Dies wird dem Antragsteller mitgeteilt. Wendet
sich daraufhin der Antragsteller an mich mit der Bitte diese
Vernichtung nachzupriifen, filhre ich beim BLKA eine
entsprechende Priifung durch.

5.5 Priifungen

Prifungen habe ich im Berichiszeitraum bei folgenden
Polizeibehérden vorgenommen:

Landeskriminalamt
Polizeipréasidium Niederbayern/QOberpfalz

mit Polizeidirektion Passau
Polizeiprasidium Mittelfranken

mit den Polizeidirektionen Erlangen und Schwabach
Polizeiprasidium Unterfranken

mit den Polizeidirektionen Wirzburg und Schweinfurt
Polizeiprasidium Schwaben

mit den Polizeidirektionen Augsburg und Dillingen
Polizeiprasidium Minchen
Grenzpolizeiinspektion Hof

mit der Grenzpolizeistation Fludoll‘steml.gnobahn

Gegenstand dieser groBtenteils mehriagigen generellen
Prifungen am Ort der Dienststelle sind | matisierte
Verfahren, wie beispielsweise der Kriminalaktennachweis
(KAN), aber auch Kartelen herkémmiicher Art wie die
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Staatsschutzkarteien. Die Zulassigkeit der Datenverarbei-
tung wird anhand von Stichproben unter Beiziehung der
Akten gepruft.

Ich lege bei meinen Prifungen Wert auf die Anwesenheit
kompetenter Ansprechpartner, die meine Forderungen und
Anregungen aus den gepridften Vorgangen spater generell
umsetzen konnen. Vereinzelt festgestelite, offensichtliche
Fehler kénnen bei dieser Verfahrensweise sofort korrigiert
werden.

5.5.1 Pollzeilicher Kriminaiaktennachweis (KAN)

Neben dem polizeiichen Fahndungssystem, das alle zur
Festnahme ausgeschriebenen Straftiter enthdt (Fahn-
dungsdaten), ist der KAN ein weiterer wesentlicher Teil des
der bayerischen Polizei zur Verfigung stehenden Informa-
tionssystems. Der KAN enthilt Hinweise auf die Polizel-
dlenststelien, dies Kriminalakten zu einer bestimmten
Person fihren. Blrgereingaben betreffen zumeist Speiche-
rungen in dieser Datei oder eine Kriminalakte, Gber deren
Bestand ein Nachweis im KAN gefUhrt wird. Die Flhrung
einer Kriminalakte {iber einen Birger und die Speicherung
im KAN sowie die Nutzung dieser Speicherung bedeuten
einen erheblichen Eingriff in das informationelle Selbstbe-
stimmungsrecht. Aus diesem Grund werden auch kunftig
weiterhin regeimaBige Prifungen dieser Datei notwendig
sein.

Die bereits eingangs erwahnte Tendenz zu polizelinternen
Datenschutzpriifungen hat ganz generell zu einer deutli-
chen Verbesserung der Datenquslitiit Im KAN gefihrt.
Behdordliche Datenschutzbeauftragte und Verantwortliche
for den KAN greifen aufgrund friherer Tatigkeitsberichte
erkannte fehlertrichtige Bereiche seibst heraus und prifen
die Zulassigkeit der Speicherung im Einzeffall.

Die Speicherung von Kindern und atten Menschen, die in

den ersten Jahren des KAN teilweise auf srhebliche |

datenschutzrechtliche Bedenken gestoBen war, entspricht
nunmehr den bestehenden Regslungen. Ich habe deshalib
mein Hauptaugenmerk beim KAN auf andere Bereiche
gelegt:

Speicherungsebenen im KAN

Sog. ,KAN-Merker® bewirken, daBi Speicherungen nicht nur
bayernweit, sondern bundesweit, also von jeder bundes-
deutschen Polizeidienststelle abgefragt werden kénnen. Die
Zulassigkeit dieses Merkers ist deshalb auf das Zutreffen
waeniger, in polizeilichen Weisungen abschlieBend definierter
Kriterien beschrinkt. Schwierigkelten In der Auslegung
bestehen beispielsweise noch hinsichilich der Begriffe
.gewohnheitsméBige Tatbegehung" und .gewerbsmaéfige
Tatbegehung“. Wie bereits in den Vorjahren festgestellt,
sind immer noch Bagatelldelikte wie Ladendiebstihle oder
‘Sachbeschédigungen durch Verwendung dieser Merker
bundesweit abfragbar. Eine Person, die wiederholt Laden-
diebstdhle begangen hat, stishit noch nicht automatisch
.gewohnheitsmaBig“. Eine Person, die sich durch eine
Straftat einen materieilen Vorteil verschafft hat, handelt noch
nicht unbedingt ,gewerbsmaBig*®, sondem erst, wenn sie mit
diesen Straftaten ihren Lebensunterhait bestreitet. Manche
Fehier werden erst nach genauerem Nachdenken nachvoll-
ziehbar, wie beispielsweise ein ,gewerbsmifiger Zechbe-
trug” oder eine ,gewarbsmaBige Verletzung der Unterhaits-
pflicht". Auch scheidet z.B. eine .gewochnheitsmaBige®

Begehung von Fahriassigkeitsdelikten, wie beispielsweise
eine fahridssige Kérperverietzung, begrifilich aus.

Sonstige polizelliche Gefashrenabwehr -

Unter diesen Begriff fallt die Speicherung von Sachverhal-
ten, in denen die Polizei nach der ihr gesetziich
zugewiesenen Aufgabe der Gefahrenabwehr oder auf Grund
anderer, neben der Stratverfolgung oder der Verfolgung von
Ordnungswidrigkeiten zugewiesener gesetzlicher Aufgaben
tétig geworden ist, und sie auf Grund bestimmter Tatsachen
annehmen kann, daB die Person erneut .polizeilich® in
Erscheinung treten wird. Dieser Bereich fihrt haufiger als
andere zu Beanstandungen. Fehler sind beispielsweise:

- Speicherung der Vernehmung eines Zeugen. Polizeili-
ches Tatigwerden fiir sine andere Polizeidienststelle fOhrt

regelméBig zu unzulassiger Doppelspeicherung.

— Speicherung des Vollzugs eines Haftbefehls. Die
Verhaftung einer zur Festnahme ausgeschriebenen
Person gehort nicht in den Nachweis von Kriminalakten.
Die Speicherung der Verhaftung im KAN wirde
regelmabig zu einer Doppelspeicherung fihren.

- Wird beim AbschluB der Ermittlungen festgestellt, daB
keine Straftat vorliegt, und keine Gefahr fiir die 6ffentliche
Sicherheit und Ordnung zu befiirchten ist, so dirfen
Unteragen nicht im KAN als Nachweis fir ein
polizeiliches Tatigwerden unter dem Begriff .sonstige
polizeitiche Gefahrenabwehr* nachgewiesen werden.

— Wird eine vormals verdachtige Person rechtskriftig ohne
Restverdacht von einem Schuldvorwurf freigesprochen,
so sind polizeiliche Ermittlungsunteriagen aus der
kriminalpolizeiichen Aktensammliung zu entfernen und
entsprechende Eintragungen im KAN zu Idéschen.
Keinesfalls darf eine weitere Aufbewahrung/Speicherung
unter dem Begriff sonstige polizeiliche Gefahrenabwehr
vorgenommen werden. Gleiches gilt fir Verfahrensein-
stellungen nach § 170 Abs. 2 StrafprozeBordnung und
§ 47 Ordnungswidrigkeitengesetz, wenn jeder Verdacht
entfallen ist. . :

Personsngebundene Hinweise

Unter dieser Bezeichnung bestehen im KAN besondere

Hinweise auf Personen, wenn sie

— 2ur Eigensicherung der Polizeibeamten,

— zur Einleitung polizeilicher Fahndungen,

- zur Unterstiitzung polizeilicher Ermittlungen, aber auch

— zum Schutz der betroffenen Person bei polizeilichen
MaBnahmen

erforderiich sind.

In den iiberwiagenden Fillen habe ich bei meinen Prifungen
nach Akteneinsicht die Berechtigyng dieser Hinweise
bestitigt gefunden. Beanstandungen habe ich beispielswel-
se ausgesprochen, wenn ein Hinweis auf einen ,bewaffne-
ten Straftater” gespeichert wurde, obwoh! dieser die Weaffe
bei Begehung der Straftat nicht verwendet hatte. Dies ist
nach den polizeieigenen Vergabekriterien Voraussetzung fiir
die Speicherung dieses personengebundenen Hinweises.
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Priiffristen gespeicherter Daten

Alle im KAN gespeicherten Daten sind nach bestimmten
Zeitriumen auf Aussonderung zu prifen. Bei Kindern,
Jugendlichen und Personen (iber 70 Jahren sieht bereits die
Errichtungsanordnung die Vergabe verkirzter Fristen vor. In
Fallen von geringer Bedeutung, zu denen auch Antrags-
oder Fahrldssigkeitsdelikte, Bagatelldelikte oder Ordnungs-
widrigkeiten gehdren kénnen, mu die Aussonderungspri-
fung ebenfalls grundsatzlich nach kiirzerer Frist erfolgen.
Die Einhaltung der vom Sachbearbeiter vergebenen
verkirzten Fristen wird automatisch G(berwacht. Die
Léschung kann also nicht mehr ,vergessen™ werden.

Beanstandungen in diesem Bereich sind zwar die
Ausnahme. Allerdings rate ich den Polizeibehdrden, ihren
Ermessensspielraum bei der Festlegung der Speicherungs-
dauer stérker als bisher auszunutzen und von der
Mdglichkeit der Fristverkirzung mehr Gebrauch zu machen,

Beriicksichtigung des Verfahrensausgangs

Neben der Ldschung von KAN-Daten und der Vernichtung
der dazugehdrenden Unterlagen wegen Fristablaufs sind
Daten dann zu Idschen, wenn ein Gericht durch
rechiskriftiges Urteil die Unschuld des Angeklagten
festgestellt hat oder sich auf andere Weise im weiteren
Verfahren die Unschuld des Betroffenen herausstelit. Die
Ldschung setzt voraus, daB die ermitteinde Polizeibehdrde
vom Ausgang des Ermittiungsverfahrens Kenntnis erhalt.
Um dies zu ermdglichen, (bersendet die Polizei an die
Staatsanwaltschaft zusammen mit dem Ergebnis der
polizeilichen Ermittlungen ein sogenanntes Strafnachrich-
tenblatt. Die Staatsanwaltschaft ist verpflichtet, der Polizei
den Verfahrensausgang mitzuteften. Trotzdem stelle ich bei
meinen Prifungen immer wieder fest, daB auch in Fallen, in
denen die Ermittlungen schon Jahre zurickliegen, der
Ausgang des Verfahrens nicht bekannt ist.

Ganz aligemein gilt, daB die RechtméBigkeit der Filhrung
einer kriminalpolizeilichen Akte abschlieBend erst gepriift
werden kann, wenn der Verfahrensausgang bekannt ist. So
kann nach Kenntnis des Verfahrensausgangs eine Verkdr-
zung der Aussonderungsprilffrist oder eine Anderung in der
Bezeichnung der dem Betroffenen zur Last gelegten Straftat
oder die Speicherung in einer anderen KAN-Ebene veraniaBt
sein. Stelle ich Fille fest, bei denen der Verfahrensausgang
nicht bekannt ist, so lasse ich diesen ermitteln und prife
danach die Zuldssigkeit der Speicherung.

5.5.2 Polizelprisidium Milnchen

In den vergangenen Jahren habe ich bei meinen Prifungen
des Polizeiprasidiums Minchen mehr als bei anderen
Polizeiprasidien Datenschutzdefizite festgestellt, Gber die
ich in meinen frilheren Tatigkeitsberichten berichtet habe.

Nunmehr betreibt das Polizeiprasidium Minchen die
Datenerfassung aus Altakten in den automatisierten
Kriminalaktennachweis mit Nachdruck. Alle Altakten sollen
bis Ende 1990 (berprift sein. Ziel des Polizeiprasidiums ist
es ferner, die kriminalpolizeilichen Vorgénge von Vorgéngen
. Zu trennen, die der bloBen Dokumentation des polizeilichen
Tétigwerdens- dienen, im KAN aber die Birger unnédtig
belasten kdnnten. AuBerdem sollen diejenigen Vorginge
ausgesondert und vernichtet werden, deren Aufbewahrung
nach den Richtiinien fiir die Errichtung und Fahrung
kriminalpolizeflicher  personenbezogener  Sammlungen

(KpS) nicht mehr zulassig ist. Bereits jetzt zeichnet sich ab,
daB diese Uberprifung zu einer wesentiichen Reduzierung
des Kriminalaktenbestandes fiihren wird.

Da diese Uberarbeitung des Altaktenbestandes und die
Datenerfassung im KAN gegenwirtig mit Nachdruck
betrieben werden, habe ich dieses Jahr wiederum eine
mehrtagige Prifung beim Polizeiprasidium Minchen durch-
geflihrt. Es war erklartes Ziel dieser Uberpriifung, etwaige
Erfassungs-, Bewertungs- und Systemfehler méglichst
frihzeitig zu erkennen, um diese gegebenenfalls rechtzeitig
abstellen zu kdnnen.

Die Prifung der Kriminalakten hat das grundsétzliche
Bemuhen des Polizeipriasidiums Minchen um Beachtung
des Datenschutzes bestitigt.

Zum Teil erhebliche Méngel weist hingegen noch der
Kriminalaktennachwels auf. Eine falsch Gbertragene
Schiisselzahl fiihrte zum Beispiel dazu, daB an sich auf

- Bayern zu beschrankende Dateispsicherungen bundeswsit

abfragbar waren. Da der Fehler zeitlich begrenzt war und nur
bestimmte Falle betraf, konnte er durch eine manuelle
Oberprifung aller in Frage kommenden Datensatze
bereinigt werden.

Zu beanstanden sind die noch recht zahlreichen Bewer-
tungsfehler: Immer wieder werden die sog. KAN-Merker
(z.B. ,gewerbsmiBige® Tatbegehung} trotz eindeutiger
Definition in polizeilichen Dienstanweisungen zu Unrecht
gesetzt, und damit Vorgénge unnétig bundesweit abrufbar.

Die Zahl der Speicherungen unter dem Begriff ,sonstige
polizeiliche Gefahrenabwehr® war zu hoch. Es waren
zahireiche Vorgénge gespeichert, die nicht unter diesen
Begriff fallen. Probleme bestehen auch bei der Prifung der
Relevanz einer Straftat oder deren Einordnung unter den
richtigen Straftatbestand. In zu vielen Féllen, selbst bei
kleinsten Bagatelldelikten (Ladendiebstahl im Wert von
wenigen DM}, wurde die Regelaussonderungsfrist von zehn
Jahren vergeben. Letztlich geschehen auch zu viele
Erfassungsfehler, also Fehler bei der Ubertragung der Daten
aus Erfassungsformblattern in den KAN. Weitere organisa-
torische MaBnahmen in diesem Bereich, insbesondere eine
nachhaitige Schulung und Kontrolie des Personals sind

~dringend erforderlich.

Fur die Kartelen bestehen inzwischen sog. Feststellungsan-
ordnungen. Sie enthalten neben Hinweisen auf Rechts-
grundlagen fir die Karteifiihrung auch eine Zweckbeschrei-
bung, regeln den aufzunehmenden Personenkreis und die
vorgesehene Dauer der Karteispeicherung. Nach diesen
Anordnungen sind Karteien mindestens einmal pro Jahr auf
auszusondernde und zu vernichtende Daten zu prifen.
Meine Stichproben haben bestitigt, dag diese Prifungen
tatséchlich durchgefihrt werden.

Weiterhin habe ich mehrere SPUDOK-Datelen geprift, die
nicht fiir einzelne polizeiliche Ermittlungsverfahren, sondern
zur Erledigung bestimmter polizeilicher Aufgaben genutzt
wurden. Teilweise waren hier polizeiliche Karteien aufgeltst
und in Dateiform weitergefihrt worden. Beispiel einer
solchen Datei ist die Datei ,Prostitution®: Die vormalige
.Personenkartei Prostitution® ist Oberarbeitet worden und
wird nun in Dateiform fortgefihrt. Ein Tell der personenbe-
zogenen Daten konnte wegen ,naktualitit® vernichtet
werden, obwoht die an sich zulassige Aufbewahrungsdauer
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noch nicht abgelaufen war. In einigen Fallen habe ich
beanstandet, daB das Datum, an dem eine Aussonderungs-
prdfung vorgenommen werden muB, in der Datei in der
Weise automatisch vorgegeben worden ist, daB das Datum
der Speicherung — und nicht das des Zeitpunkis des
maBgeblichen Ereignisses — entscheidend fir den
Fristbeginn war. Dies flhrte insbesondere bei der Erfassung
von Jahre zuriickliegenden Fallen zu falschen Fristsetzun-
gen. Aussonderungspriffristen miissen stets auf den
Einzelfall bezogen festgelegt werden. Dies gilt auch bei der
Ubernahme bestehender Karteien in Dateien. Bereits in der
Kartei bestehende Aussonderungspriffristen missen be-
achtet und in der Datei Gbemommen werden. Inzwischen
sind die Fehler bei der Fristberachnung behoben, so daB
eine Beeintrachtigung der schutzwiirdigen Belange der von
der Dateispeicherung Betroffenen verhindert ist.

5.5.3 Bayerisches Landeskriminalamt

Nach Art.7 des Gesetzes {ber die Organisation der
Bayerischen staatlichen Pclizei (POG) ist das Bayerische
Landeskriminalamt (BLKA) die zentrale Dienststelle Bayerns
fir kriminalpolizeiliche Aufgaben. Es ist weiterhin Zentral-
stelie fiir die polizeiliche Datenverarbeitung und Dateniber-
mittlung in Bayern und Fernmeldeleitstelle fir die polizeili-
che Nachrichtendbermittiung. Ihm obliegt es auBerdem, z.B.
.Nachrichten und Untertagen firr die Verhiitung und
polizeiliche Verfolgung von Straftaten zu sammeln und
auszuwerten und Gber die Aufbewahrung solcher Unterta-
gen bei der Polizei fir den Einzelfall zu entscheiden”. Diese
Feststellungen unterstreichen die Bedeutung des BLKA fir
die polizeiliche Datenverarbeitung und den Datenschutz.
Seit Jahren fihre ich dort regeimasige Kontrollen durch.
Nicht zuletzt durch meine haufigen Kontakte mit dem BLKA
im Rahmen von Priifungen, Stellungnahmen zu EDV-Vorha-
ben, aber auch durch Blrgereingaben, sind dort zahireiche
organisatorischen MaBnahmen getroffen worden, die
vernlinftig umgesetzter Datenschutz erfordert. Einzelne
fastgestellte Fehlar lagen wiederum in der menschlichen
Unvollkommenheit begrindat. Erfassungsfehler, Unkennt-
nis des einzelnen von bestehenden Vorschriften, aber auch
fehlerhafte Ermessensentscheidungen sind zwar letztlich
niernals auszuschlieBen, missen jedoch stets Ansporn sein,
nach weiteren L&sungen zu suchen, um Fehler kinftig zu
vermeiden.

Prafungsschwerpunkte meiner diesjahrigen mehrtéagigen
Prifung beim BLKA waren folgende Bereiche der
polizeilichen Datenverarbeitung:

— Arbeitsdatei PIOS innere. Sicherheit (APIS) der Staats-
schutzabteilung des BLKA

— Aktenhaltung, Kriminalaktennachwsis (KAN) und Haftda-
ten des BLKA

— Arbeitsdatei PIOS organisierte Kriminalitiat (APQK)

- SPUDOK-Datei ,Sondermeldedienst Umwsltdelikte®.

Arbeltsdatel PIOS Innere Sicherhelt (APIS)

Die Datei APIS soll als Hilfsmittel zur Verhitung und
Aufklarung von Straftaten mit staatsfeindiicher Zielsetzung
dienen. Diese Datei habe ich unter verschiedenen
Gesichtspunkten wiederum einer -stichprobenartigen Prii-
fung unterzogen. Meine Prifungsfeststellungen haben zu
folgenden Forderungen gefahrt:

Die im Einzeifall festgesetzte Aussonderungspriiffrist
muB anhand polizeilicher Erkenntnisse nachvollziehbar
sein. Das ist fir APIS entweder das Vorliegen einer
konkreten Straftat oder das Vorliegen eines konkreten
Verdachts einer Straftat. Die Tatsache des Ablaufs eines
Beohachtungszeitraumes, in dem keine strafrechtlich
relevanten Erkenntnisse zur Person des Beobachteten
angefatlen sind, darf nicht AnlaB fir eine erneute
Speicherung sein.

In mehreren Fallen habe ich festgestelit, daf dem
Landeskriminalamt der Verfahrensausgang nicht be-
kannt war, obwoh! die zugrunde liegende Straftat bereits
langer zurlcklag. Hier muB der Informaticnsaustausch
zwischen Staatsanwaltschaft, &rtlicher Kriminalpolizei
und Landeskriminalamt verbessert werden.

Liegen nach Kenntnisnahme veon einer Verfahrensein-
stellung (nach § 170 Abs.2 StPO) keine konkreten
Vardachtsmomente mehr vor, sind die Daten zu I8schen.
Eine Speicherung in APIS ist von vorneherein unzuldssig,
wenn die Meldung an das Landeskriminalamt ausdrick-
lich besagt, daB8 kein Anhaltspunkt besteht, daB die
genannte Person in irgendeiner Weise an einer konkreten
Straftat mit Staatsschutzbezug beteiligt war.

Die Personallen der gespeicherten Personen miissen
eindeutig festgestellt sein. Sind nur die Kiz-Kennzeichen
bekannt, so wird durch eine bloBe Halterfeststellung ohne
zusétzliche Uberprifung kein ausreichender Identitats-
nachweis gefihrt, der eine Speicherung in APIS
rechtfertigt. Denn der Halter muB nicht mit dem Benutzer
des Kfz bei einer bestimmten Aktion identisch sein.

Soweit Daten von ,Gefihrdeten" und ,Geschiédigten in
APIS gespeichert werden, ist besonders zu priifen, ob
eine Speicherung in APIS in jedem Einzelfall erforderlich
ist. Hierbei ist die Ernsthaftigkeit einer ,Gefihrdung” zu
beriicksichtigen. Eine ausdriickliche Einwilligung zur
Datenspeicherung unter dem Begriff ,gefihrdet” ist
insbesondere bei Journalisten erforderlich, wenn keine
SchutzmaBnahmen angezeigt waren oder sie keiner
Gefahrdungsstufe zugeordnet wurden.

Gerade vor einer Speicherung in APIS ist die Priiffung der
Relevanz In staatsschutzrechtlicher Sicht notwendig.
Daran bestehen Zweifel, wenn es sich bei einem Vorgang
offensichtlich um eine regionale Demonstration wegen
gines Problems mit eindeutig regionalem Charakter, etwa
einer Milldeponie, handelt und die beteiligten Birger
zumeist Einwohner anliegender Ortschaften sind. Ein
staatsschutzrelevantes Motiv im Sinne der APIS-Errich-
tungsanordnung 138t sich in solchen Fillen selbst bei
Ermittlungen wegen Notigung durch die Blockade von
Zufahrtswegen nicht ohne weiteres annehmen.

Speichernde Stelle bei APIS und damit fir die Richtigkeit
der Datenverarbeitung verantwortlich ist hinsichtlich der
bayerischen APIS-Daten das Bayerische Landeskriminal-
amt. Um dieser Verantwortung gerecht zu werden, muB
das BLKA die eingehenden Meidungen der Staatsschutz-
dienststellen vor ihrer Speicherung in APIS darauf
Uberpriifen, ob die Voraussetzungen fiir eine APIS-Spei-
cherung zumindest schlissig aus thnen hervorgehen.
Das setzt aber voraus, daB die Meidungen der
Staatsschutzdienststellen so vollstandig sind, da8 sie
eine eindeutige Plausibliitétsprifung erméaglichen. Un-
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beruhrt davon bleibt die Pflicht der Staatsschutzdienst-
stellen, das Landeskriminalamt von wesentlichen Ande-
rungen in der Sach- und Rechtslage in APIS gespeicher-
ter Vorgénge zu unterrichten.

Unter der Uberschrift APIS habe ich im 10. Tatigkeitsbericht
auch Uber die Speicherung von straffillig gewordenen
Volkszahlungsboykotteuren berichtet. Mit der Ldschung
aller Datenspeicherungen im Zusammenhang mit der
Volkszadhlung aus der Staatsschutzdatei APIS durch das
BLKA am 12.12.1988, also kurz nach Druckiegung meines
10. Tatigkeitsberichts, fanden die Verhandlungen zu diesem
Thema ihren AbschiuB: Aus polizeilicher Sicht war die
.Volkszdhlung 87° abgeschlossen. Weiter war die Polizel
davon ausgegangen, daB ahnliche Vorgéinge in absehbarer
Zeit nicht bevorstehen. Es bestand deshalb keine
Notwendigkeit mehr, die Daten der hier wegen Straftaten
erfaBten Personen weiter zu speichern. Eine vorzeitige
Léschung sdmtlicher im Zusammenhang mit der Volkszéh-
lung erfaBten Personendaten und Erkenntnisse wurde
vorgenommen. Ich werte dies als Erfolg meiner stindigen
Bemiihungen, Polizeibehdrden im Blick auf die Einhaltung
des Datenschutzes friihzeitig zu beraten.

Kurzfristig habe ich im November 1989 die Datei APIS auf
maogliche Speicherungen von Namen und Daten der Gegner
vonr Miillverbrennungsaniagen und Deponien gepriift. ich
habe dabei festgestslit, daB im APIS-Bestand des BLKA
keine derartige Speicherung besteht. '

Arbeitsdatel PIOS — Organislerte Kriminalitit (APOK)

Diese Datei dient der Aufklarung sowie der vorbeugenden
Bekdmpfung von Straftaten der organisierten Kriminalitat.
Mit Hitfe der Datei werden polizeiliche Erkenntnisse und
informationen aus .organisationsverdidchtigen“ Kriminali-
tatsbereichen geordnet, sortiert und ausgewertet. Bereits
vor zwei Jahren habe ich die Datei kurz geprift. Damals
waren erst wenige Daten gespeichert, da mit der Erfassung
erst kurz vorher begonnen worden war.

Bei dieser Datei handelt es sich um eine sog. Verbunddatei.
Dies bedeutet, daB alle Bundeslénder in einer gemeinsamen
Datei nach gleicher Dateistruktur Daten speichern, und
jedes Bundesland fir den Inhalt des eigenen Datenbestan-
des sowohl sachlich als auch rechtlich — und somit auch
datenschutzrechtlich — verantwortlich ist. Ein zahlenmaBi-
ger Vergleich der Dateibestande der verschiedenen
Bundesldnder zeigt, daB in Bayern bei der Bewertung von
Sachverhalten hinsichtlich organisierter Kriminalitit zurlick-
haltend vorgegangen wird.

Trotz einer Anzahl von Stichproben mit Einsichtnahme in
dazugehdrende Unteriagen bestanden in keinem Fall aus
datenschutzrechtlicher Sicht Zweifel an der Zuldssigkeit der
Erfassung. Z.B. wird die Unterscheidung zwischen Beschul-
digten- und Verdichtigeneigenschaft durch Verwendung
entsprechender Begriffe in der Datei klar getroffen. Sie 128t
sich durch die dazugehdrenden Ermittlungsergebnisse
belegen.

Sondermeldedienst Umweltdellikte

in der SPUDOK-Datei ,Sondermeldedienst Umwaeltdelikte®
speichert das BLKA Meldungen von Polizeibehdrden dber
Umweltstraftaten, um .Tatbrennpunkte® und .Tat- und
Taterzusammenhange" zu erkennen und einen landesweiten

Uberblick iiber die Umweltkriminalitit zu erhalten. Die
Datenspeicherung betrifft nur Beschuidigte im Rahmen
eines strafrechtlichen Ermittlungsverfahrens und Verdéchti-
ge. Die Erfassung beim BLKA erfolgt nach klaren und
Obersichtlichen Arbeitsanweisungen; die Léschung der
Daten ist regelmaBig, spitestens nach finf Jahran
durchzuf(hren.

Besonderer Beachtung habe ich bei meiner Prafung der
Relevanz der vom BLKA gespeicherten Straftaten fir den
2Zweck der Sonderdatei beigemessen. Eine Verunreinigung
der Umwelt, ohne daB ein Straftathestand erfiillt ist, z.8. ein
bloBer Verkehrsunfall, bei dem Benzin, Diesel oder ¢} das
Erdreich verunreinigen oder wenn spielende Kinder ein
OifaB umstoBen, erfiiit allein noch nicht die Voraussetzun-
gen zur Speicherung in dieser Datei. Hinzukommen muB,
daB neben den sonstigen Voraussetzungen fir das
Vorliegen einer Umweltstraftat der Tater zumindest fahrlas-
sig ein ,Umweltdelikt* begangen hat.

Ich habe das BLKA aufgefordert, aus seiner Verantwortung
als speichernde Stelle noch kritischer als bisher die
Speicherungsvoraussetzungen zu prifen und zumindest in
Zweifelsfiiflen bei den sachbearbeitenden Dienststellen
weitere Informationen einzuholen.

Speicherung von HIV-Infektionen in polizeilichen Informa-
tionssystemen :

Auf die Voraussetzungen, unter denen ich keine daten-
schutzrechtlichen Bedenken gegen die Speicherung des
personengebundenen Hinweises (PHW) ,ANST" (Anstek-
kungsgefahr) mit dem Zusatz ,Vorsicht Blutkontakte* habe,
bin ich bereits im 10. Tétigkeitsbericht ausfihrlich ein-
gegangen.

Die Voraussetzungen einer Speicherung in INPOL hatte ich
wie folgt zusammengefaBt:

— Der Betroffene ist bereits in Fahndungsdateien oder im
Kriminataktennachweis gespeichert.

— Nach Sachlage bestehen aus polizeilicher Sicht Anhalts-
punkte dafir, daB der Betroffene strafrechtlich oder
anderweitig .polizeilich“ in Erscheinung treten wird, und
die Polizeli bei ihren Ermittlungen und sonstigen
MaBnahmen im Hinblick auf die HIV-Infektion Vorkehrun-
gen treffen musB.

— Die HIV-Infektion ist arztlich nachgewiesen.

- Die Polizei hat von der Tatsache der HiV-Infektion in
zulassiger Weise Kenntnis erlangt.

—~ Die fir die Speicherung des Hinweises aul die
HiV-infektion verantwortliche Stelle muB erkennbar sein.

Im Berichiszeitraum habe ich die Speicherungen unter dem
PHW _ANST® beim Bayer. Landeskriminalamt (BLKA)
geprift.

Das BLKA fuhrt zwar einen nach meinen Feststellungen
lickenlosen Nachweis aller von bayerischen Polizeidienst-
stellen veranlaBten und von ihm eingegebenen Speicherun-
gen dieses personengebundenen Hinweises. Allerdings
liesBen die Meldungen der Polizeidienststellen in zahlreichen
Félien nicht den eindeutigen SchiuB zu, daB die Speiche-
rungsvoraussetzungen tatséchlich erfalit sind. Somit waren
die Unterlagen in diesen Fillen zur Nachpriifung der
Plausibilitit der Speicherungsvoraussetzungen nicht ge-
eignet. Weil die Datenerfassung dieses basonders brisanten
personengebundenen Hinweises fir die bayerischen Poli-
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zeibehdrden (mit wenigen Ausnahmen) zentral vom BLKA
vorgenommen wird, habe ich gefordert, da8 die Zuldssigkeit
einer Speicherung im Einzelfall durch Prifung der
Voraussetzungen nicht nur bei der sachbearbeitenden
Stelle, sondermn in Form einer Plausibilitdtskontrolle auch
beim BLKA arfolgen soll. Dadurch wird ein doppelter Schutz
vor unzulassiger Speicherung erreicht. Auf jeden Fall muf
vermieden werden, daB sich sachbearbeitende Stelle und
BLKA bei der Prifung der Eintragungsvoraussetzungen
aufeinander verlassen und eine volisténdige Prifung so
letztich unterbleibt.

5.6 Karteien
Staatsschutzkarteien

Auch in diesem Berichtszeitraum habe ich Staatsschutzkar-
teien gepriuft. Bei den gepriften Polizeiprisidien bestehen
Feststellungsanordnungen, also Anweisungen, die Zweck,
Umfang, Inhait, zulassige Ubermittiungen und Aufbewah-
rungsdauer der Daten enthalten. Die Polizeiprasidien haben
einer Empfehlung des Staatsministeriums des Innern Folge
geleistet und dem polizeilichen Staatsschutzsachbearbeiter
klare Arbeitsanwelsungen flir die Nutzung dieser Karteien
an die Hand gegeben. Erfreulicherweise fihrten diese
Anweisungen dazu, daB alle gepriiften Staatsschutzkarteien
zwischenzeitlich Gberarbeitet worden waren. Diese Uberar-
beitung hat in allen Féllen zu einer erheblichen Reduzierung
des Karteibestandes gefiihrt. Eine kiare Trennung zwischen
polizeilichen Erkenntnissen einerseits und MaBnahmen im
"praventiven (vorbeugenden) und im repressiven (strafverfol-
genden) Bereich des polizeilichen Staatsschutzes anderer-
seits wurde hiermit vorgenommen. Auch hat die Festlegung
von Aussonderungsfristen dazu gefihrt, daB einige teilweise
Jahre zuriickliegende Informationen vernichtet worden sind.
Diese polizeilichen MaBnahmen hatten zur Folge, da8 die
Zahl der von mir festgesteliten Fehler gegeniber friiheren
Jahren deutlich abgenommen hat.

Die Polizeibehérden berichten im {ibrigen Obereinstimmend,
daB durch die Reduzierung der Karteibestande auf relevante
und aktuelle Fille eine effektivere Sachbearbeitung
ermoglicht wurde.

Kartelen in Fachkommissariaten

Bei gréBeren Kriminalpolizeibehdrden sind fir die Verfol-
gung einzelner Straftatenbereiche (z.B. Rauschgiftdelikte,
Tétungsdelikte, Sexualstraftaten oder Staatsschutzdelikte)
Fachkommissariate eingerichtet. Diese fiihren haufig Kartei-
en oder automatisierte Dateien iiber Straftéter aus ihrem
speziellen Zustandigkeitsberaich. Soweit in diesen Dateien
Informationen zu Strafverfahren gefiihrt werden, hat sich
deren Aussonderungsprilifrist regeimésBig an der Frist zu
bemessen, die der entsprechende Vorgang im kriminalpok-
zeilichen Aktennachweis (KAN) erhalten hat. Bei meinen
Priffungen lege ich Wert auf die Feststellung, daB sich in
diesen Fédllen aus der Kriminalakte ein Hinwels ergeben
muB, daB bei der Fachdienststelle weitere Erkenntnisse
vorliegen. Nur hierdurch kann gewahrieistet werden, da8
heispielsweise hei vorzeitiger Aussonderung einer Kriminal-
akte bzw. bei vorzeitiger Léschung einer Eintragung im KAN
auch die Fachdienststelle zur Léschung der dortigen
Unteriagen aufgefordert werden kann.

5.7 Datenspeicherung in Zusammenhang mit der Wieder-
aufarbeltungsaniage Wackersdoif

Durch die Einstellung der Arbeiten an der Wiederaufarbei-
tungsaniage in Wackersdorf stelite sich auch aus daten-
schutzrechtlicher Sicht die Frage, welche Auswirkungen
dieser Umstand auf Dateispeicherungen haben kann. Diese
sind bei den vier in Frage kommenden Dateien unterschied-
lich: .

Soweit Speicherungen im kriminalpolizeilichen Aktennach-
weis (KAN) erfoigten, hat dies fiir die Betroffenen keine
unmitteibaren Auswirkungen: Eine Speicherung im KAN
wird nur bei Vorliegen oder Verdacht einer Straftat, letztlich
unter Berdcksichtigung des jeweiligen Ausgangs des
Verfahrens (Urteil) vorgenommen. Wurde oder wird gegen
einen Betroffenen ein Strafverfahran gefihrt, bleibt der
Speicherungsgrund {(der Verdacht einer Straftat) trotz
Einstellung der Arbeiten zur Wiederaufarbeitungsanlage
unverandert bestehen. Eine Léschung von Daten erfolgt im
Einzelfall nach den genereli geltenden Regelungen der
KAN-Errichtungsanordnung.

Die SPUDOK-Datei des Bayer. Landeskriminalamtes, die zur
Ermittiung von iiberdrtlich handeinden. Tétern und 2ur
Unterstiitzung der Aufkidrung von Straftaten des Landfrie-
densbruchs und schweren Landfriedensbruchs eingerichtet
worden war, hat ihren 2Zweck erfilit. Diese Ermittlungsver-
fahren konnten aus polizeilicher Sicht abgeschiossen
werden. Die weitere Speicherung der Daten war nicht mehr
erforderlich; die Datei ist zwischenzeitlich geléscht worden.

Die SPUDOK-Datei der Polizeidirektion Amberg, eine sog.
Ermittlungsdatei mit dem Zweck, strafrechtlich relevante
Sachverhalte zusammenzufiihren, die Bezug zur Wiederauf-
arbeitungsanlage in Wackersdorf haben, wird nach und nach
geloscht, wenn die polizeilichen Ermittlungsverfahren
soweit abgeschlossen sind, daB im Einzelfall nicht mehr mit
polizeilichen Ermittlungen gerechnet werden muB. Die
Notwendigkeit der Datei wird halbjdhrlich von der dateifih-
renden Stelle gepriift und begrindet. Eine Sperrung der
Datei ist vorgesehen, sobald die polizeilichen Ermittlungs-
verfahren abgeschiossen sind.

Auch eine weitere SPUDOK-Datei, eine sog. Ermittlungs-
und Verwaltungsdatel des Polizeiprasidiums Niederbayern/
Cberpfalz, mit der Verwaltungsaufgaben der polizeilichen
Einsatzieitung eriedigt werden, die aber auch als polizeili-
ches Flhrungs- und Einsatzhilfsmittel genutzt wird, wurde
nach und nach teilweise geldscht. Die gesamte Datei ist auf
Antrag des Polizeiprasidiums Niederbayern/Qberpfalz zum
1.12.1989 gesperrt worden.

5.8 Bayerische Grenzpolize!

Den Zweck des sog. Grenzektennachwelses {GAN) habe
ich in meinem 10. Tétigkeitsbericht erldutert: Er dient als
Nachweissystem der Bayer. Grenzpolizei (iber grenzpolizei-
liche VolizugsmaBnahmen und dber MaBnahmen der
grenzpolizeilichen Gefahrenabwehr. Die durchwegs positi-
ven Ergebnisse bei der Prifung des Grenzaktennachweises
in den Vorjahren fanden sich auch 1989 bestitigt.

Die im GAN gespeicherten Daten sind gut dokumentiert,
Entscheidungen, z.B. zur Speicherungsdauer, sind somit
auch datenschutzrechtlich nachvollziehbar. Zumindest die
geprifte Grenzpolizeiinspektion (in Hof) hat sich auf die
Speicherung von grenzpolizeilich relevanten Sachverhalten
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beschrinkt. So befinden sich im dortigen GAN keine

Datenséatze mit KAN-Merkern, personengebundenen Hin-
weisen oder Datensétze Uber VermiBtenfille, ,sonstige
polizeiliche Gefahrenabwehr*, Kinder oder Personen Ober
70 Jahre.

Eine Datengruppe innerhalb des GAN enthélt Falle der
Uberwachung des grenziiberschreitenden Omnibus- und
Lkw-Verkehrs. Schwerwiegende VerstdBe gegen Vorschrif-
ten zum Schutz der Sicherheit im StraBenverkehr, gegen das
Guterkraftverkehrsgesetz, das Fahrpersonalgesetz und das
Personenbeforderungsgesetz werden hier im GAN gespei-
chert. Meine Priffungen haben ergeben, daB, wie dies in der
Errichtungsanordnung vergeschrigben ist, grundsétzlich nur
gravierende Verkehrsdellkte erfaBt wurden. Vereinzelt habe
ich festgestellt, daB bestimmte Vorgange, fur die eine auf
zwei Jahre verkirzte Speicherungsdauer vorgesehen ist, mit
finfjahriger Frist versehen worden sind. Diese Fehler
wurden umgehend behoben und lagen wohl in Anfangs-
schwierigkeiten bei der Erfassung in den.GAN begrindet.

6. Verlassungsschutz

Der Verfassungsschutz dient nach der ausdricklichen
Definition des Grundgesetzes dem .Schutze der freiheitli-
chen demokratischen Grundordnung, des Bestandes und
der Sicherheit des Bundes oder eines Landes“. Dem
Verfassungsschutz ist deshalb gesetzlich die Aufgabe
zugewiesen, informationen Gber extremistische Bestrebun-
gen und Spionageaktivitdten zu sammeln und auszuwerten,
Hierzu gehdrt auch die Mitwirkung des Verfassungsschutz-
es bei der Uberprifung von Personen, die an sicherheits-
empfindlichen Stellen beschéftigt sind oder denen beson-
ders geheimhaltungsbedirftige Tatsachen anvertraut wer-
den sollen. Damit ist jedenfalls die Tatigkeit des Verfas-
sungsschutzes in erster Linie Erhebung und Verarbeitung
personenbezogener Daten. Weil diese Tétigkeit im Einzelfall
besonders stark in das Recht auf informationelle Selbstbe-
stimmung eingreifen kann, sind fir sie klare gesetzliche
Regelungen notwendig. Diese sind derzeit in Vorbereitung
(siehe 6.3). AuBerdem muB in ganz besonderem MaBe
sichergestellt sein, da8 die Datenerhebung und -verarbei-
tung -des Verfassungsschutzes im Rahmen seiner Aufga-
benzustindigkeit ablaufen und die einzeinen Daten richtig

sind. Zur Richtigkeit der Datenverarbeitung gehort auch, daB

diese durch ausrelchende Unterlagen plausibel nachvoll-
Ziehbar ist.

6.1 Bayerisches Landesamt filr Verfassungsschutz

Wie in den Jahren zuvor haben auch im Berichtszeitraum
beim Landasamt fir Verfassungsschutz zahifeiche daten-
schutzrechtliche Prifungen stattgefunden. Auch dieses Mal
lag ein Schwergewicht auf der Kontrolle von Einzeivorgén-
gen, die durch zahlreiche Eingaben von Birgern veranlaBt
waren.

In der {iberwiegenden Zahl der Falle waren die Befirchtun-
gen, bei Verfassungsschutzbehdrden gespeichert zu sein,
vélilig unbegrindet. Soweit ich in Einzelfillen Speicherungen
vorgefunden habe, hat sich in keinem Fall AnlaB zu einer
Beanstandung ergeben.

Allerdings konnte ich in manchen dieser Falle den
Erwartungen der Birger nicht entsprechen. So, wenn es

etwa Ziel einer Eingabe war, ein nachteiliges Votum des
Landesamtes im Falle einer Sicherheitsiiberprdfung abzuan-
dern, jedoch die von mir vorgefundenen Tatsachen das
Votum des Verfassungsschutzes zumindest plausibel
erscheinen lieBen.

Um unnétige Angste der Birger abzubauen, empfehle ich
dringend, in mehr.Féllen als bisher dem Blrger Auskunft zu
erteilen Gber die Tatsache, ob dber ihn etwas gespeichert ist
und ggf. iiber den Informationsinhakt. Eine solche Transpa-
renz ist geeignet, manches unndétige Mitrauen gegeniber
dem Verfassungsschutz abzubauen. Die Arbeit des
Verfassungsschutzes leidet darunter keineswegs. Die
Gefahr der Aushorchung und Ausspionierung besteht bei
Anfragen nur selten: Meist sind es etwas Uberangstliche
Birger, die wissen wollen, ob sie vom Verfassungsschutz
beobachtet werden.

6.2 Generelle Prifung

Neben diesen Einzelkontrollen habe ich wiederum eine
diesmal sich allerdings dber mehrere Tagée hinweg
erstreckende generelle Prifung durchgefihrt.

Schwerpunkte dieser allgemeinen datenschutzrechtlichen
Prifung waren das nachrichtendienstliche Informationssy-
stem (NADIS), die Abwicklung der Sicherheits(iberpriifun-
gen fir die Privatwirtschaft und die 6ffentliche Verwaltung
sowie verschiedene weitere Karteien und Dateien.

6.2.1 NADIS

Wie in den Vorjahren hat die Prifung von NADIS-Speiche-
rungen keine wesentlichen DatenschutzversttBe erbracht.
Die Speicherungen waren grundsétztich for die Erfiillung der
dem Landesamt zugewiesenen gesetzlichen Aufgaben
erforderiich.

Allerdings bereitet die Festlegung des fiir die Aussonde-
rungsfrist maigeblichen Datums weiterhin Schwierigkei-
ten. Es ist nicht eindeutig und verbindlich definiert und wird
deshalb innerhalb der verschiedenen Sachgebiete des
Landesamtes nicht einheitlich gehandhabt. Ich habe das
Landesamt aufgefordert, fir eine einheitliche, an der letzten
relevanten Erkenntnis ausgerichteten Vergabe dieses
Daturmns Sorge zu tragen.

Der Nachweis Uber die Abwicklung von Verwaltungsvorgéan-
gen, wie etwa die Beantwortung von Anfragen, solite
grundséatzlich nicht im NADIS, sondern ausschlieBlich in den
entsprechenden Registrierungsunteriagen vorgenommen
werden.

6.2.2 Sicherheitsiiberpriifungen

im Jahr 1988 sind neue Richtlinien far die Uberprifung von
Personen im Rahmen des Geheimschutzes in Kraft
getreten. Meine Prifung der Handhabung der neuen
Sicherheitsrichtlinien hat gezeigt, daB die Sicherheitsiiber-
priifungen aus datenschutzrechtlicher Sicht korrekt abge-
wickelt werden. Die notwendigen MaBnahmen des Landes-
amtes fir Verfassungsschutz werden auch vollstindig und
Obersichtlich dokumentiert, was die Kontrolle wesentlich
erleichtert. Dieses erfreuliche Ergebnis der Anwendung der
Sicherheitsrichtlinien entbindet den Gesetzgeber jedoch
nicht von der Notwendigkeit, die Rechtsgrundlagen fir
Sicherheitsiberprifungen im Bereich des Geheimschutzes
zu verbessern.
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Fir die Sicherheitsiberprifungen in der Privatwirtschaft ist
seit Mai 1989 eine bayernweit einheitliche ,Einverstandniser-
kidrung® zu verwenden. Diese Erklérung ist aus daten-
schutzrechtlicher Sicht hinreichend klar formuliert. Der zu
Uberpriifende unterzeichnet sie vor Einleitung des Uberprii-
fungsverfahrens. Meinem Wunsch entsprechend enthalt sie
auch einen Hinweis auf das Recht zur Anrufung des
Bayerischen Landesbeauftragten fiir den Datenschutz.

Meine Kontrolle aller im Jahre 1989 durchgefihrten
Sicherheitsiiberprifungen, bei denen vom Landesamt
Sicherheitsbedenken geauBert worden waren, erbrachte in
keinem Fall gravierende VersttBe gegen datenschutzrechtli-
che Bestimmungen. Ich habe das Landesamt allerdings
gebeten, in den internen Unterlagen noch deutlicher
herauszustellen, aufgrund welcher Tatsachen im jeweiligen

Einzelfall Sicherheitsbedenken geéuBert werden. Als weite-

re Verbesserungen habe ich angeregt:

— genauere Beschreibung der vorgesehenen Verwendung
des zu Uberprifenden; ,

— Aktualisierung der Liste von Firmen, an deren Sicher-
heitsiberpriifung das Landesamt mitwirken soli;

— vor einer Sicherheitsiiberprifung durch das Landesamt
soliten alle Ubrigen Einstellungsvoraussetzungen erfllit
sein;

— klare Dokumentation des inhalts der dem Sicherheitsbe-
auftragten der anfragenden Firma mitgeteilten Auskinfte.

6.2.3 Kartelen

Die Einrichtung und Fihrung personenbezogener Karteien
beim Landesamt fir Verfassungsschutz setzt kfare Arbeits-
anweisungen und eindeutige Errichtungsanordnungen vor-
aus. Daraus muB der Zweck der Karteien, der zulassige
Inhalt, die Beschreibung der Voraussetzungen far die
Aufnahme in diese Karteien, die zuldssige Nutzung und eine
differenzierte Aussonderungsregelung enthalten sein.
Grundsétzlich bedirfen die Karteien des Landesamtes fir
Verfassungsschutz einer stéandigen Aktualisierung. Ich habe
das Landesamt aufgefordert, die Bereinigung der Extremis-
muskarteien 2zlgig fortzusetzen. Zur Aufgabenerfiiliung
nicht oder nicht mehr erforderliche Speicherungen sind zu
léschen. ‘

6.3 Entwurf eines Bayerischen Verlassungaschutzgeset-
zes (BayVSG)

Die Notwendigkeit der Schaffung bereichsspezifischer
Datenschutzregelungen fur die personenbezogene Daten-
verarbeitung der Verfassungsschutzbehdrden ist unbestrit-
ten. Hierauf hatte ich bereits in den letzten Tatigkeitsberich-
ten hingewiesen. Inzwischen liegt ein von der Staatsregie-
rung beschlossenar Entwurf eines Bayerischen Verfas-
sungsschutzgesetzes vor. Dieser Entwurf faBt die Rechts-
grundiagen fiir die Tatigkeit der Verfassungsschutzbehér-
den in Bayern zusammen. Er regelt u.a. die Beobachtungs-
und Mitwirkungsaufgaben des Landesamtes fir Verfas-
sungsschutz, die Befugnis des Landesamtes zur Erhebung,
Speicherung, Veranderung und Nutzung personenbezoge-
ner Daten sowie die Befugnis zur Informationsidbermittlung
zwischen dem Landesamt und anderen Behérden.

Bei der Vorbereitung des Gesetzentwurfs durch das
Staatsministerium des Innern war ich intensiv beteiligt. ich
hatte wiederholt Gelegenheit, meine Vorstellungen mit dem
Innenministerium ausfihrlich 2u erértern. Der iberwiegende
Teil meiner Forderungen ist in den Gesetzentwurf

aufgenommen worden. Ich begriBe insbesondere, dak die
tir die Beschreibung der Auigaben des Landesamtes
wichtigen Begriffe, ndmliich die freiheitliche demokratische
Grundordnung und die gegen sie gerichteten Bestrebun-
gen, naher definiert sind. Das gilt auch fiir die Definition der
nachrichtendienstiichen Mittel im Gesetz selbst. Auch
meine Forderung nach klaren Befugnisregelungen des
Landesamtes fUr 'die Verarbeitung personenbezogener
Daten ist weitgehend erfdllt.

In einigen Punkten soliten der Datenschufz noch weiter
verbessert, der Inhait gesetzlicher Regelungen verdeutlicht
und der Rahmen flr die Befugnisse der Verfassungsschutz-
behdrden klarer abgesteckt werden, Das betrifft folgende
Bereiche:

Einsatz nachrichtendienstlicher Mittel

Der Einsatz nachrichtendienstlicher Mittel kann im Einzelfall
besonders stark in das Recht auf informationelle Selbstbe-
stimmung der Blrger eingreifen. Deshalb soliten im Entwurf
des Verfassungsschutzgesetzes folgende Verbesserungen
vorgenommen werden:

Bei Anwendung nachrichtendienstlicher Mittel solite (iber
Datenerhebungen,  die in ihrer Art und Schwere ainer
Beschrankung des Brief-, Post- und Fernmeldegeheimnis-
ses gleichkommen, entweder die nach dem G-10-Gesetz
zustandige Kommission oder der Landesbeauftragte fiir den
Datenschutz in regelmaBigen Abstéanden unterrichtet
werden. Dabei ist insbesondere an sogenannte ,Lauschan-
gritfe” mit Hilfe besonderer technischer Gerite zu denken.
Das vertraulich gesprochene Wort bedarf eines ausdrickli-
chen Schutzes vor technisch unterstitzten Lauschangriffen,
unabhéngig davon, ob solche Lauschangriffe innerhalb oder
auBerhalb des von Art. 13 GG geschitzten Bereiches
stattfinden.

Ein intensiver Eingriff ist auch die heimliche Photo-, Film
oder Videoaufnahme, wenn sich der Betroffene in seinem
Privatbereich bewegt. Der hier notwendige Schutz der
Birger soll darin bestehen, daB der Einsatz dieser Mittel von
Institutionen auBerhalb des Verfassungsschutzes (G-10-
Kommission oder Landesbeauftragten fiir den Datenschutz)
nachgeprift wird.

Die Nutzung von informationen, die durch nachrichten-
dienstliche Mittel erworben worden sind, sollte in zwei Fallen
begrenzt werden:

Durch nachrichtendienstliche Mittel unzuléssigerwelse
erhobene Daten sollten nur genutzt werden diirfen, wenn
dies zur Abwehr einer schwerwiegenden Gefahr fir den
Bestand des Bundes oder eines Landes oder der
verfassungsmiBigen Ordnung erforderlich ist. Bisher regelt
der Entwurt nur, unter welchen Voraussetzungen die
Erhebung personenbezogener Informationen durch Anwen-
dung nachrichtendienstlicher Mittel unzuléssig ist. Es fehlt
jedoch ein Hinweis, was mit unzuldssig erhobenen Daten
geschehen soll. .

Die" Nutzung von Informationen, die durch nachrichten-
dienstliche Mittel erworben worden sind, solite weiter fir
den Fall begrenzt sein, daB beim Einsatz nachrichtendienst-
licher Mittel zuldssigerweise erhobene Informationen
anfallen, die aber nicht zum Aufgabenbereich des
Vertfassungsschutzes gehdren und die fir gewdhnlich als
sog. Zufalisfunde bezeichnet werden. Auch hier bietet sich
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die entsprechende Anwendung der im G-10-Gesetz
getroffenen Nutzungsbeschriankung an, wonach derartige
Zufalisfunde nur 2ur Verhinderung oder Verfolgung einer in
§ 138 StGB genannten schweren Straftat verwendet werden
diirfen.

Erhebung, Verarbeitung und Nutzung von Daten In Akten
des Verfassungsschutzes

Die Erhebung, Verarbeitung und Nutzung von personenbe-
zogenen Daten in Akten missen entsprechend ~der
Forderung des Bayerischen Verfassungsgerichtshofs in
seinem Kriminataktenurteil von 1985 im Gesetz ausdriicklich
geregelt werden. Dabei missen, so der Verfassungsge-
richtshof, Abgrenzungen zwischen den Rechten des
einzelnen einerseits und den interessen der Allgemeinheit
andererseits vorgenommen werden. Der Gesetzentwurf
enthélt aligemeine Bestimmungen nur Uber die Erhebung,
Verwendung und Ubermittung, nicht hingegen Uber die
Speicherung und sonstige Nutzung der Daten in Akten.
Sicharzustellen ist jedoch eine Hickenlose Regelung der
Erhebung, Verarbeltung und Nutzung von Daten in Akten.
In diesem Zusammenhang sollen auch Regelungen Ober die
Sperrung und Léschung von Daten in Akten geschaffen
werden.

Gesonderte Dokumentation der Elnslchtnghme in Dateien

Wenn der Verfassungsschutz in Dateien Einsicht nimmt,
solite er hieriber intern einen gesonderten Nachweis
fibren, damit die RechtméBigkeit der Einsichinahme
wirksam kontrolliert werden kann. Die Informationsverarbei-
tung durch den Verfassungsschutz solite fir den Daten-
schutzbeauftragten jederzeit transparent nachprufbar und
nachvollziehbar sein.

Solche Dokumentationen sind dem Verfassungsschutz nicht
fremd. Sie werden etwa von Art. 31 Abs. 3 Satz 2 MeldeG,
Art. 14 Gesetz zur Ausfiihrung des Gesetzes Ober
Personalausweise und das PaBgesetz und Art. 72 Abs. 2
SGB X bereits heute gefordert.

Auskunftsrecht des Betroffanen

Aus dem Recht auf Informationelie Selbstbestimmung und
dem Rechtsstaatsprinzip ergibt sich nach meiner Auffas-
sung zwingend, daB dem Betroffenen grundsitzlich ein
Aecht auf Auskunft auch gegeniber dem Verfassungs-
schutz zustehen muB. Selbstverstindlich darf durch ein
derartiges Auskunftsrecht die Arbeit des Verfassungs-
schutzes in ihrer Wirksamkeit nicht beeintrachtigt werden,

Das bedeutet, daB der Verfassungsschutz in der Regel
Auskunft erteilen soll iber Vorgange, die er aus allgemein
zugénglichen Quellen entnommen hat (Kandidatur fir eine
extremistische Partei, dffentiche Veranstaltungen). Glei-
ches gilt fir gerichtsverwertbare Erkenninisse, die. im
Rahmen von Sicherheits- oder Einstellungsiiberpri:fungen
angefallen sind, und die bei einem etwaigen Verwaltungsver-
fahren ohnehin dem Betroffenen oder dessen Anwalt
zugéanglich gemacht werden m(iBten, Auch Tatsachen, die in
ihn betreffenden Strafverfahren oder Verwaltungsvorgéngen
angefallen sind und die keinem Auskunftsverbot nach den
entsprechenden Verfahrensvorschriften unterliegen, sollten
dem Betroffenen auf Antrag mitgeteilt werden.

Schranken fiir Authqnﬂqbegehren bestehen dann, wenn

- die Auskunft die ordnungsgemaBs Erfillung der Aufga-
ben des Verfassungsschutzes gefihrden wirde,

— dis Auskunft die offentliche Sicherheit oder Ordnung
gefahrden oder sonst dem Wohle des Bundes oder eines
Landes Nachteile bereiten wiirde, oder

- die Daten oder die Tatsache ihrer Speicherung nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere
wegen der iberwiegenden berechtigten Interessen eines
Dritten, geheimgehalten werden mdssen, und das
Interesse des Betroffenen an der Auskunftserteiiung
nicht ausnahmsweise im Einzelfall iberwiegt.

SchlieBlich muB die Auskunftserteilung auch dann unterblei-
ben, wenn ein Auskunftsveriangen erkennbar zu Ausfor-
schungszwecken gestellt wird, der Spionagebereich betrof-
fen ist oder der Quellenschutz entgegensteht. Um ganz
generell zu verhindern, da8 aus der Ablehnung einer
Auskunft der SchiuB gezogen werden kann, beim Verfas-
sungsschutz gespeichert zu sein, muB der Verfassungs-
schutz zur Verhinderung der Ausforschung auch in anderen
Fallen zur Verweigerung der Auskunft berechtigt sein. So
kénnte etwa der Verfassungsschutz ganz grundséatzlich jede
20. Auskunft verweigern. Dies wiare' fir den Betroffenen
auch deshalb hinnehmbar, weil in Féllen der Auskunfisver-
weigerung ein Hinweis auf die Anrufungsmoglichkeit des
Landesbeauftragten flir den Datenschutz zu geben und so
eine Nachprifung auch in diesen Fillen gewdhrleistet ist.

7. Justiz
7.1 Gesetzgebung

Nach dem Volkszahlungsurteil sind fir die Verarbeitung
personenbezogener Daten in vielen Bereichen préazisere
Rechtsgrundiagen erforderlich. Der Bundesminister der
Justiz hat deshalb im Berichtszeitraum eine Flille von
Gesetzgebungsvorhaben vorgelegt:

7.2 Slrafvcﬂahnnsipderungsgesatz (StVAG) 1989

Die StrafprozeBordnung enthilt keine ausdrickfiche Gene-
ralerméchtigung zum Eingriff in Individualrechtsgiter. Das
Gesetz erteilt den Strafverfolgungsorganen zwar einen
umfasserden Auftrag zur Aufklarung und Verfolgung
strafbarer Handlungen, folgt aber im lbrigen der Methode
der Aufzihlung einzelner Eingrifisermachtigungen, die nach
Mafigabe des VerhélnismaBigkeitsgrundsatzes unter-
schiedlich ausgestaltet sind.

Dieses Prinzip wie auch die neuere Rechtsprechung des
Bundesverfassungsgerichts zum Grundrecht auf informatio-
nelle Selbsthestimmung erfordern gesetzliche Grundlagen
fir neuartige sirafprozessuale Ermittlungsmethoden.
Regelungsbeddrftig sind auch einige hergebrachte Ermitt-
lungsmethoden und auBerdem die Verarbeltung und die
Nutzung personenbezogener Informationen im Strafverfah-
ren, das Akteneinsichtsrecht, das bisher im wesentlichen
auf der Grundlage von Verwaltungsvorschriften gewihrt
wird, sowie die Verwendung von personenbezogenen
Informationen aus Strafverfahren fiir die Gefahwenabwehr.

Der Entwurf enthélt — dies hat eine EntschlieBung der
Konferenz der Datenschutzbeauftragten vom 06.04.1989
ausdricklich begrift
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— Datenschutzregelungen und eigenstandige Befugnisnor-
men fir besondere Ermittlungs- und Fahndungsmetho-
den sowie Regelungen zur Verarbeitung personenbezo-
gener Daten und zur Akteneinsicht. Ich verkenne
weiterhin nicht, daB der vorliegende Entwurt in einigen
weiteren Bereichen datenschutzrechtliche Verbesserun-
gen enthdlt: So ist nunmehr eine bargerfreundliche
Auskunftsregelung vorgesehen. Die Datensicherheit im
Forschungsbereich wurde erhdht. AuBerdem wurde der
Entwurf auch an die Terminologie der Datenschutzgeset-
ze angepaBt.

Gleichwohl sind weiterhin eine Reihe wichtiger Daten-
schutzforderungen noch nicht beriicksichtigt:

— Die Verarbeitung personenbezogener Daten durch
Strafverfolgungsorgane greift ganz erheblich in- das
Persdnlichkeitsrecht der Birger ein. Daher sollten
Abstufungen nach dem Grad der Betroffenheit (Beschul-
digte, Verdachtige, von Vorfeldermittiungen Betroffene
und erkennbar Nichtverdachtige, etwa Geschidigte oder
Zeugen) vorgenommen werden, wie sie sich in der
polizeilichen Praxis zum Teil schon bewiihrt haben.

— Es solite klargestellt werden, daB die vorgesehene
Ermmittiungsgeneralilausel keine Eingriffe gestattet, die
in ihrer Eingriffstiefe den nunmehr besonders geregelten
gleichkommen oder sie Obertreffen. So kann etwa der
Einsatz von V-Leuten nicht auf die Generalklausel
gestitzt werden.

- Regeiungen lber die Datenverarbeitung im Strafverfah-
ren setzen eine Gesamtkonzeption Uber die Informa-
tionsverarbeitung bei den Strafverfolgungsbehdrden
voraus. Notwendig sind insbesondere kiare Bestimmun-
gen (ber die Zusammenarbeit zwischen Staatsanwalt-
schaft und Polizei. Der vorliegende Entwurf &8t den
hierzu notwendigen Konsens noch nicht erkennen.

7.3 Auftragsdatenverarbeitung durch Privatfirma

Ein bayerisches Amtsgericht erledigt die Neulestsetzung
des Regelunterhalts bei Anderung der Unterhaltssitze
zentral fir Bayern in einem automatisierten Verfahren. In
Abstinden von etwa zwei Jahren werden infolge der
Erhéhung des Regelbedarfs durch Rechtsverordnung der
Bundesregierung sehr viele Antrége auf Neufestsetzung des
Regelunterhalts gestelit. Um diesen erhdhten Arbeitsanfail
mdglichst schnell erledigen zu kdnnen, ist einer privaten
Firma ein Teil der hierbei notwendigen Datenerfassung
tibertragen. .

Unter datenschutzrechtlichen Gesichispunkiten bestehen
grundsétzlich Bedenken, die Erfassung von Justizdaten an
private Unternehmen zu vergeben. Wirtschaftliche Gesichts-
punkte und Kostenfaktoren dirfen nicht ausschlaggebende
Mafistébe sein.

Datenschutzrechtlich ist dieser Vorgang als Auftragsdaten-
verarbeitung im Sinn von Art. 3 BayDSG 2u werten. Diese
Form der Datenverarbeitung bringt besondere Risiken mit
sich. So sind die Miglichkeiten des Auftraggebers begrenzt,
die Einhaitung datenschutzrechtlicher Vorschriften beim
Auftragnehmer sicherzustellen. Sie beschrinken sich im
wesentlichen auf die vertragliche Festlegung bestimmter
Pflichten des Auftragnehmers. Deshalb stellt Art. 3 Abs. 1
Satz 2 BayDSG besondere Anforderungen an die Eignung

der vom Auftragnehmer getroffenen technischen und
organisatorischen MaBnahmen. '

Far die Vergabe von Erfassungsarbeiten sensibler Daten,
wie der Leistung von Unterhalt fiir ein nichteheliches Kind,
ergeben sich folgende Konsequenzen:

— Nach Nr.3.3 der Vollzugsbekamntmachung zu Art. 3
BayDSG sollen Auftrige zur Erfassung sensibler Daten
im Regeilfail nicht an Private vergeben werden.

An dieser bewihrten Regelung ist festzuhalten. Die
Datenerfassung durch die Behdrde ermdglicht ndmlich
eine bessere Kontrolle der Einhaltung der datenschutz-
rechtlichen Vorschriften, da unmittelbare Kontroll- und
EinfluBmaglichkeiten hinsichtlich der Auswahl des Perso-
nals, der Sicherung der Rédume und der Organisation des
Arbeitsablaufs bestehen. Es entfilit das Problem der
Transportsicherung, das sich bei einer Vergabe der
Erfassung an Dritte und dem dadurch notwendig
werdenden Transport von Datentragern stelit. SchiieBlich
verhindert die Eigenerfassung das Enistehen wvon
MiBtrauen beim Betroffenen. Die Madglichkeit, daB
Unbefugte Einblick in seine Daten erhalten, liegt aus
seiner Sicht bei einer Datenerfassung durch private
Stellen naher als bei der Eigenerfassung durch die
staatliche Behdrde selbst. Die Beschaftigten des
Privatunternehmens erscheinen ihm als AuBenstehende.

— Nur in Ausnahmefallen kann bei sensiblen Daten die
Vergabe der Erfassung an Privatunternehmen in Betracht
kommen. Dazu gehoren insbesondere pliétzlich auftre-
tende Arbeitsspitzen, die kurzfristig bewditigt werden
muissen. Sofern dies nicht durch Zuriicksteliung weniger
dringender Arbeiten geschehen kann, kénnen im
interesse einer ordnungsgemaBen, insbesondere auch
rechtzeitigen Erfillung der staatlichen Aufgaben in einem
soilchen Fall ausnahmsweise die oben geschilderten
Bedenken zuriickgestellt werden. Voraussetzung ist
jedoch, daB auf eine besonders sorgfaltige Auswahl und
Uberwachung des beauftragten Unternehmens geachtet
wird, um die geschilderten Risiken moglichst auszu-
schlieBen.

Um mich von dem Stand der DatenschutzmaBnahmen zu
iiberzeugen, die bei dieser Erfassung von Justizdaten durch
eine Privatfirma getroffen worden sind, habe ich diese
aufgesucht. Mit den getroffenen Sicherungsvorkehrungen
fiir den Transport der Daten zwischen Amtsgericht und
Privatfirma war ich einverstanden. Zur Datensicherung vor
Ort waren allerdings einige Hinweise veranlaBt, damit &in
unberechtigter Zutritt zu den Geschaftsraumen der Firma
und die versehentliche Weitergabe von Daten an AuBenste-
hende durch nicht vilfig geldschte Magnetbander verhindert
werden. AuBerdem sollte der Einsatz von Subunternehmern
(Heimarbeiterinnen) fir die Datenerfassung ausdricklich
vertraglich untersagt werden, damit eine weitere Verbrei-
tung dieser Unterhaltsdaten verhindert wird. Meine Anre-
gungen wurden lberwiegend aufgegriffen. Zwar sind damit
meine oben genannten Bedanken zur Auftragsdatenverar-
beitung durch eine private Firma nicht vollstandig ausge-
raumt. Da wegen einer Anderung der ZivilprozeBordnung
kiinftig die Datenerfassung reduziert werden kann und
bereits jetzt eine ganze Reihe datenschutzrechtlich
wichtiger MaBnahmen — wie eitwa Vertragsstrafen —
vorgesehen sind, habe ich meine grundsétzlichen Bedenken
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gegen die Datenerfassung in diesem speziellen Fall vorlaufig
zurickgestelit.

7.4 Schuldnerverzeichnis und Schuldneriisten

Die Amtsgerichte fihren nach § 915 ZivilprozeBordnung
(ZPO) ein Schuldnerverzeichnis, in das alle Personen
eingetragen werden, welche die eidesstattliche Versiche-
rung abgegeben haben, gegen die wegen Nichtabgabe der
eidesstattlichen Versicherung Haft angeordnet oder eine
Haft von mindestens sechs Monaten Dauer vollstreckt
worden ist. Auf Antrag erhdlt nach § 915 Abs.3 ZPO
Jedermann Auskunft (iber das Bestehen oder Nichtbeste-
hen einer Eintragung in das Schuldnerverzeichnis. Der
Nachweis eines berechtigten Interesses ist nicht erforder-
lich.

Dariiber hinaus bermitteln die bayerischen Amtsgerichte
nach den dafir ma8gebenden Bestimmungen (§ 915 Abs. 4
ZPQ i. V. m. den dazu ergangenen Ausfiihrungsregelungen)
Abschriften aus dem Schuldnerverzeichnis an die Industrie-
und Handelskammer fir Minchen und Oberbayern, die
ihrerseits in 14tagigem Turnus ,Vertrauliche Mitteilungen
tber die Schuldnerverzeichnisse der bayerischen Amtsge-
richte* (IHK-Schuldnerlisten) herausgibt. Diese Schuldnerli-
sten kann derzeit jeder beziehen, der einer berufsstandi-
schen Einrichtung angehért und ein berechtigtes Interesse
am Bezug glaubhaft macht.

7.4.1 Prifung des Schuldnerverzeichnisses bel einam Amtsge-
richt

Die fir die Erteilung von Auskinften und Abschriften aus

dem Schuldnerverzeichnis maBgebendan Rechtsgrundla- -
gen werden seit langerer Zeit als &nderungsbediirftig -

angesehen. Seit Jahren erreichen mich immer wieder
Eingaben von Birgern, die den Verdacht haben, daB Daten
aus dem Schuldnerverzeichnis unzuldssigerweise an andere
Stellen (bermittelt werden.

Die Priufung bei einem Amtsgericht fihrte zu folgenden
Feststellungen:

- Die zur eindeutigen Identifikation eines Schuldners
notwendigen Mindestdaten (Namen, Geburtsdaten,
genaue Anschrift) werden nicht immer erhoben und
fehlen dann im Schuldnerverzeichnis. Dies trifft i.d.R. far
den Fall zu, daB die Daten des Schuldners ausschlieBlich
auf den Angaben des Gliubigers beruhen. Das
Geburtsdatum und die aktuelle Anschrift des Schuldners
sind ihm haufig nicht bekannt. Dies birgt die Gefahr von
Personenverwechslungen, die zu erheblichen wirtschaft-
lichen Nachteilen fiir die Betroffenen fihren kénnen.
Auierdem haben Stichproben ergeben, daB die Namen
der Schuldner teilweise aus den Akten unrichtig in das
Schuldnerverzeichnis Gbertragen worden sind.

~ Die Datenibermittiung an die IHK erfolgt auf der
Grundlage von im Jahr 1955 vom Bundesminister der
Justiz erlassenen Allgemeinen Vorschriften, die daten-
schutzrechtiichen Anspriichen nicht genlgen. Diese
Vorschriften regein auch das Verzeichnis nach § 107
Konkursordnung (KO). Letztgenannte Vorschrift gibt
dem Bundesminister der Justiz jedoch keine Regelungs-
befugnis.

— Die Léschungspraxis des Amtsgerichts entspricht nicht
immer dem § 915 ZPO: Die Loschung personenbezoge-

ner Daten erfolgt haufig erst nach fiinf, statt nach
spétestens drei Jahren.

- Die Art der Aufbewahrung der Akten in offenen Regalen
und zum Teil in fir Besucher zugénglichen Nebenraumen
ermdglicht den Zugriff durch Unbefugte und entspricht
somit nicht den Anforderungen an die Datensicherheit.
Inzwischen sind einige MaBnahmen zur Datensicherung
getroffen worden.

7.4.2 Verwendung der Schuldneriisten durch die IHK
Bei der Prifung einer IHK traf ich folgende Feststellungen:

— Fir die weitere Verwendung der aus dem Schuldnerver-
zeichnis regelméatig Ubermittelten Daten bei der IHK fehlt
es an hinreichenden Rechtsgrundlagen: Die vorgenann-
ten Allgemeinen Vorschriften sowie §1 Abs.1 des
Gesetzes zur vorlaufigen Regelung des Rechts der
Industrie- und Handelskammern, wonach diese fir die
Férderung der gewerblichen Wirtschaft zu wirken haben,
reichen nicht aus.

— AuBerdem hat die IHK eine Kartei Uber sémtliche seit 1949
im Bayerischen Staatsanzeiger verdffentlichten Konkurse
ohne Rechtsgrundlage gefihrt. Die Kartei wurde
zwischenzeitlich volistéandig vernichtet.

— Die Bedingungen fir den Bezug der ,Vertraulichen
Mitteilungen der IHK (ber die Schuldnerverzeichnisse der
bayerischen Amtsgerichte® berlcksichtigen nicht die
Fortentwicklung des Rechts: Wihrend derzeit die
Schuldnerlisten jeder beziehen kann, der einer berufs-
standischen Einrichtung wie etwa der Handwerks- oder
Rechtsanwaltskammer angehdrt und ein berechtigtes
Interesse am Bezug glaubhaft macht, sollte kinftig die
Weltergabe der Schuldneriisten stark eingeschrankt
werden. Es sind Falle bekannt geworden, in denen
Kredithaie Gber IHK-Schuldnerlisten Schuldner ausfindig
gemacht und noch tiefer in Schulden gestirzt haben.
Kontrollen der Bezieher, unter denen sich auch
Einzelpersonen befinden, finden nicht statt. Als Konse-
quenz hieraus ist ein DatenmiBbrauch nicht auszuschlie-
Ben. Vor allem aber ‘ist die rechtzeitige Vernichtung
Uberholter Listen nicht gewahrieistet.

— Nach den Bedingungen, welche die IHK fir Mlnchen und
Oberbayerm mit den Beziehern der Vertraulichen
Mitteilungen vertraglich vereinbart, sind u.a. folgende
MaBgaben einzuhzlten:

& Verwendung der Mitteilungen nur fir eine vertrauliche
Auskunftserteilung im Einzelfall;

® keine Weitergabe der Daten an andere Personen;

¢ die Mitteilungen diirfen vom Bezieher nicht abge-
schrieben, verdffentiicht, nachgedruckt, anderweitig
vervielfaltigt oder vertrieben werden; auBerdem darf
anderen Parsonen keine Einsicht gewahrt werden.

Diese Bedingungen werden nicht von allen Beziehern
eingehalten.

— Nach mir vorliegenden Informationen $ollen private
Firmen zentrale Schuldnerverzeichnisse planen oder
bereits einrichten. Dies ist nach meiner Auffassung weder
mit dem geltenden Recht noch mit dem derzeit
vorliegenden Entwurf eines Gesetzes zur Anderung von
Vorschriften Uber das Schuldnerverzeichnis vereinbar. Es
widerspricht grundlegenden Forderungen des Daten-
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schutzes, wenn private Firmen zentrale Schuldnerver-
zeichnisse ohne ausreichende Beschrankungen und
Kontrollen fihren.

7.4.3 Gesetzentwurf

Der Bundesminister der Justiz hat einen neuen Gesetzent-

wurf zum Schuldnerverzeichnis vorgelegt. Er enthalt in

vielen Punkten Verbesserungen gegenilber frither diskutier-
ten Vorschiagen. Allerdings ist auch im neuen Entwurf das
Hauptproblem, die Weltergabe von Schuldneriisten durch
die Abdruckemptiinger, nicht befriedigend gelést. Meine
Bedenken richten sich in erster Linie dagegen, daB eine
effektive Kontrolle der Einhaitung der Datenschutzvor-
schriften, vor allem der L3schung Uberholter Eintragungen,
nicht gewihrieistet ist, wenn die Daten aus dem
Schuldnerverzeichnis durch regeimégige (Ubermittiungen
aller Anderungen zu breit gestreut werden.

2Zur Lésung dieses Problems kiénnte man an ein Verfahren
der unmittelbaren Auskunftsarteilung im jeweiligen Einzelfall
durch die Industrie- und Handelskamrhern an Mitglieder von
Korperschaften des offentlichen Rechts denken. Damit
kénnte auf die Ubermittiung vollstandiger Listen verzichtet
werden. Hierdurch kénnte der Empféngerkreis schriftlicher
Abdrucke aus dem Schuldnerverzeichnis spirbar einge-
grenzt und dadurch der Gefalr einer Weitergabe inhaltlich
talscher Daten wirksamer begegnet werden.

7.5 Notwerdlige Novellisrung der Strafvolizugsgesetze

In den Strafvolizugsanstalten nimmt die Automatisierung zu.
So werden zur Lohnabrechnung der Gefangenen und zur
Buchflhrung dber ihre Guthaben sowie zur anstaltsinternen
Kommunikation EDV-Verfahren eingesetzt. In automatisier-
ten Verfahren (Datenferniibertragung, Datentridgeraus-
tausch) werden keine personenbezogenen Daten an Dritte
weitergegeben. Hingegen Gbermittelt die Anstalt in manuel-
len Verfahren Daten von Gefangenen an andere Behdrden
vielfach nur auf der Grundlage der Vollzugsgeschaftsord-
nung, einer Verwaltungsvorschrift.

Das Strafvolizugsgesetz enthalt kaum gessetzliche Regelun-
gen zur Datenverarbeitung. Derzeit bestehen insoweit nur
einzelne Verwallungsvorschriften. im Hinblick auf das
Volkszéhlungsurteil des Bundesverfassungsgerichts ist
jedoch zumindest der Rahmen fiir die Datenverarbeitung
der Justizvollzugsanstalten in einem formellen Gesetz
abzystecken. Bemihungen zur Novellierung des Strafvoll-
zugsgesetzes scheiterten bisher an den unterschiedlichen
Vorstellungen des Bundesministers der Justiz und der
Landesjustizverwaltungen. Ein ebenfalls notwendiges Ju-
gendstrafvolizugsgesetz ist derzeit nicht absehbar. Weiter-
hin erfordern umfangreiche Automationsvorhaben der Justiz
im Strafvolizug {Geschiftsstelle, Arbeits- und Wirtschafts-
verwaltung, Datentrageraustausch) bereichsspezifische Re-
gelungen.

insbesondere folgende Fragen sind regelungsbediirftig:

- Umfang der Datenerhebung und -speicherung, etwa im
Aufnahmeverfahren, bei der Vorstellung beim Anstaltslei-
ter, bei der arztlichen Untersuchung, hinsichtlich der
Notwendigkeit erkennungsdienstlicher MaBnahmen.

- Besonders sensible Daten soliten nicht in der aligemei-

nen Strafvolizugsakte, sondem beisplelsweise in einem

Sammelheft aufbewahrt werden. Der 2ugriff der einzelnen

Bediensteten aut die Personalakten solite differenziert
nach ihrer jeweiligen Tatigkeit geregelt werden.

- Die diversen Bilcher, Karteien und Dateien, in denen
personenbezogens ‘Daten gespeichert sind, sollten auf
ihre Notwendigkeit Gberprift und reduziert werden. Fir
die dann noch erforderlichen Datenspeicherungen sind
gesetzliche Grundlagen zu schaffen,

- Datenlbermittlungen sollten nur auf einer gesetzlichen
Grundlage erfolgen.

- Zumindest der Rahmen fiir die Sicherung und Léschung
personenbezogener Daten von Strafgefangenen solite
festgelegt werden. :

7.6 Eingaben zu Krankenversicherungen

Wiederum beschwerten sich einige Rechtsreferendare
wegen der Weitergabe ihrer Anschrift an Krankenversiche-
rungen. Sie vermuteten die Urheber bei staatlichen
Behdrden.

Ermittlungen beim Oberlandesgericht, das fir die Ausbil-
dung der Referendare zustandig ist, bei dem beim
Staatsministerium der Justiz errichteten Landesjustizpri-
fungsamt, das die Prifungen abhalt, und bei der Universitat
fithrten zu folgendem Ergebnis:

Anhaltspunkte dafir, daB Bedienstete des Oberlandesge-
richts Anschriften von Bewerbern fir den juristischen
Vorbereitungsdienst an Versicherungen weiterreichen,
haben sich nicht ergeben. Die mit der Bearbeitung der
personenbezogenen Daten von Rechtsreferendaren be-
schaftigten Krifte werden regelmagig — letztmals schriftlich
im Frilhjahr dieses Jahres — darauf hingewiesen, daB die
Weitergabe solcher Daten an Versicherungsverireter oder
Vertrauensmanner unzulassig ist. Samtliche in Frage
kommenden Bediensteten haben erklart, daB diese
Hinweise beachtet und eingehalten werden. Arhaltspunkte
fur die Unrichtigkeit dieser Versicherungen habe ich nicht.

Auch samtliche Angehibrige des Landesjustizprifungsamts
beim Staatsministerium der Justiz haben in dienstlichen
AuBerungen erklart, daB sie keine Auskilnfte an Versiche-
rungen erteilen. Versicherungsvertreter hatten auch nicht
versucht, Anschriften von Prifungsteilnehmern zu erhalten.

Die Universitdt Minchen hat sich wie folgt geduBert:

Universitéten sind nur am mindlichen Prifungsverfahren zur
Ersten Juristischen Staatspriifung insofern beteiligt, als die
zu Prifern bestellten Professoren eine Mitteilung Gber
Termin und Namen der zu prifenden Kandidaten erhalten.
Anhaltspunkte, daB aus diesem Personenkreis Daten
weitergegeben werden, gibt es nicht. Listen der Prifungs-
kandidaten werden an der Universitat nicht ausgehangt.

Namenslisten finden — allerdings ohne Anschriften —
alenfalls wahrend des Studiums Verwendung. Moglich ist
jedoch, daB ein Versicherungsvertreter Namen von Kommili-
tonen erhalten hat.

7.7 Forschung

Im Berichtszeitraum war ich wiederum mit einer Reihe von
Forschungsvorhaben befaBt, in denen personenbezogene
Daten aus den Unterlagen bayerischer Justizbehérden
verarbeitet wurden.
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Die bedeutsamste Untersuchung, die auf Veranlassung des
Bundesministers der Justiz durchgefihrt wird, betrifft eine
Strukturanalyse der Rechtspflege. Hierbei werden die
unterschiedlichen Organisationsstrukturen bei Amts-, Fi-
nanz- und Verwaltungsgerichten im Hinblick auf unter-
schiedliche Vor- und Nachteile fir Effizienz und Arbeitsfa-
higkeit der Gerichte untersucht.

Gegen die Untersuchung bestehen keine grundsétzlichen
Bedenken, da der &ffentlich-rechtliche Dienstherr das Recht
hat, personenbezogene Daten (auch durch Dritte) fir
Untersuchungen dieser Art zu erheben. Die dem Dienst-
herrn obliegende Sorgfalt, insbesondere im Bereich der
Datensicherheit, muB allerdings auch bei den beauftragten
Firmen gewihrleistet sein. Die Untersuchung kann auf die
Weisungsbefugnis des Dienstherrn gestiitzt werden.

lch habe das Staatsministerium der Justiz zur Sicherung der
Anonymitit gebeten, insbesondere auf folgende MaBnah-
men zu achten:

— Der Vorgesetzte der jeweils befragten Justizbediensteten
darf die Unterlagen nicht erhalten, da ihm eine
Reidentifizierung trotz anonym durchgefiihrter Untersu-
chung mdéglich ist.

- Auch die Justizverwaltung solite keine personenbezoge-
nen Daten erhalten.

— Die Anonymitit der Befragten ist bei der Bekanntgabe
der Forschungsergebnisse zu gewihrleisten. Die verdf-
fentlichten Informationen dirfen keinen RiickschiuB auf
bestimmte oder bestimmbare Personen zulassen.

Darliber hinaus befaBte ich mich mit einer Reihe weiterer
Forschungsvorhaben. Meine Zustimmung habe ich jeweils
nur unter Auflagen erteitt:

— Nach Maoglichkeit missen die Betroffenen wvor der
Teilnahme an der Untersuchung Gber deren wesentlichen
Verlauf unter deutlichem Hinweis auf die Freiwilligkeit der
Teilnahme aufgeklart werden.

— Samtliche Datentradger (Disketten, Listen, Formblitter
ui) sind so aufzubewahren, daB unbeteiligte Dritte
hierauf weder Zugriff haben noch vom Inhalt Kenntnis
nehmen kénnen.

— Das Forschungsvorhaben darf nicht auch ohne Verwen-
dung personenbezogener Daten durchfilhrbar sein.

- Die am automatisierten Verfahren beteiligten Personen
sind vor Aufnahme ihrer Tatigkeit nach MaBgabe von
Art. 14 BayDSG auf das Datengeheimnis zu verpflichten.

— Die technischen und organisatorischen MaBnahmen
miissen dem Stand der Technik entsprechen.

— Das Datenmaterial darf nur fir den Forschungszweck
verwendet werden.

- Die Forscher miissen sich bereit erkliren, eine
datenschutzrechtliche Kontrolle jhrer Arbeit zu ermdgli-
chen.

Der Bundesminister der Justiz beabsichtigt, die Bedingun-
gen der Forschung mit Strafakten dadurch zu verbessern,
daB bei der Auswertung der Strafakten zu Forschungszwek-
ken auch die in diesen enthaltenen Sozlaldaten sinbezogen
werden diirfen, -

8. Regierungen, Landkreise, Stadte und Gemeinden
8.1 Datenschutzliicke im Gemeinderat

In meinem letzten Tatigkeitsbericht habe ich das Thema
.Datenschutzlicke im Gemeinderat® angesprochen. Ich
habe beméngelt, daB der Datenschutz der Birger verletzt
wird, wenn deren personliche Angelegenheiten in nichtof-
fentlichen Sitzungen behandelt werden und die Mitglieder
kommunaler Vertretungsorgane sich nicht an ihre Ver-
schwiegenheitspflicht halten. Ich habe vorgeschlagen zu
priufen, ob von der Mbglichkeit, Ordnungsgelder zu
verhéngen, ausreichend Gebrauch gemacht wird, oder ob
eine Verschiirfung der Gesetzesbestimmungen notwendig
ist. Darlber hinaus habe ich eine angemessene Strafvor-
schrift fir notwendig erachtet.

Das Staatsministerium des Innern hat meine Anregung zum
AnlaB genommen, die Problematik mit den kommunalen
Spitzenyerbénden zu erértern. Es ist dabei zur Auffassung
gelangt, das vorhandene rechtliche instrumentarium reiche
aus, eventuellen Verletzungen der Verschwiegenheitspflicht
durch Mitglieder kommunaler Vertretungsorgane wirksam
vorzubeugen. Mandatstréger machten sich jetzt bereits
nach gettendem Recht bei Verletzung der Verschwiegen-
heitpflicht gem. § 203 und § 353 b StGB strafbar. Es bleibt
vorerst abzuwarten, ob bekanntwerdende VerstiBe auf
Strafantrage der Betroffenen auch zu Verurteilungen fithren
werden.

8.2 Prifung von Reglerungen
Festgestelite Miingel behoben

in meinem letzten Tatigkeitsbericht habe ich (ber die
Prifung einer Regierung berichtet. Die seinerzeit dargeleg-
ten Méangel betrafen die Beihilfeverwaltung, den Umfang
einiger Datelen, die zu sorglose Aufbewahrung der Akten
und Karteien (Datensicherheit) sowie die Telefondatener-
fassung und die Gleltzeltregelung fir die Beschéftigten.

In allen angesprochenen Bereichen konnte die Regierung
inzwischen datenschutzgerechte Ldsungen mitteilen. So
werden die Beihilfeantragsformulare jetzt mit dem Hinweis
versehen, daB die Briefumschiage, in denen die Beihilfean-
trage an die Regierung versandt werden, mit dem Wart
.Beihilfe* gekennzeichnet werden sollen. Gekennzeichnete
Briefumschldge werden dann von der Einlaufstelle ungedfi-
net an die Beihilfestelle weitergeleitet. Die Schreibarbeiten in
der Beihilfestelle werden in einem gesonderten Raum
ertedigt, der durch weitere MaBnahmen gegen unbefugtes
Betreten gesichert ist. Die Beihilfeunterlagen werden nach
Dienstende in einem Stahlschrank unter VerschiuB genom-
men.

Bei der Telefondatenerfassung werden manuelle Aufzeich-
nungen Uber dienstliche Ferngesprache nicht mehr gefihrt.
Die bisherigen Aufzeichnungen wurden vernichtet. Bei
Privatgespriachen werden Datum, Uhrzeit und die vollstéindi-
ge Telefonnummer beider Teilnehmer gespeichert, wobei
die Zielnummer nur fir Abrechnungszwecke genutzt und
verkidrzt ausgedruckt wird. Auf meinen Vorschlag hin erhilt
jeder Bedienstete in einem verschlossenen Umschlag einen
monattichen Ausdruck.
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Prifung im Berichtszeitraum

Bei der Prifung einer weiteren Regierung konnte ich
folgende Feststellungen treffen:

— |m Bereich Personalwesen habe ich zahlreiche Karteien
mit einem umfangreichen Datenbestand vorgefunden,
welche die einzelnen Sachbearbeiter wegen der zentralen
Parsonalaktenfiihrung fiir erforderlich hielten, um besol-
dungs- und statusrechtliche Fragen ohne Beiziehung des
Personalaktes bearbeiten zu kénnen. Nach Einfihrung
des automatisierten Personalverwaltungsprogrammes
.DIAPERS" werden diese Karteien Uberfliissig werden.
Ich habe auf eine datenschutzgerechte Vernichtung nach
inbetriebnahme von DIAPERS hingewiesen.

— Die ,Kartei der Rechtsreferendare” enthielt Daten, die zur
Sachbearbeitung nicht bendtigt werden, wie Familien-
stand, Zahl der Kinder, Punktezahl der Stationszeugnisse
und Staatsangehdrigkeit. Da noch Prifungsjahrgange bis
2u ca, 20 Jahren zuriick aufbewahrt wurden, habe ich eine
Aussortierung und Vernichtung dieser alten Karteikarten
verlangt.

— Daneben bestehen umfangreiche Bestinde an ,Ausge-
schiedenen-Karteien®, die bsi den einzeinen Sachbear-
beitern aufbewahrt werden. Obwohl des &fteren Riickfra-
gen zu den Arbeitsverhéltnissen ehemais Beschiéftigter
eingehen, ist ein unbegrenztes Vorhalten dieser Datenbe-
stande mit dem Datenschutz nicht vereinbar, Ich habe
daher Aussonderungsfristen in entsprechender Handha-
bung der in DIAPERS vorgesehenen Ldschungsfristen
angeregt. :

— Die bisherige Praxis, Belhilfeantrige, die an die
Beihilfestelle adressiert oder als Beihilfeantrage von
auBen erkennbar sind, in der Poststelle &ffnen zu lassen,
entsprach nicht den vom Staatsministerium des Innemn
fur seinen Geschéftsbereich festgelegten Grundséatzen,
wonach die Umschlige nur von den Beihilfestellen
gedffnet werden diirfen. In meinem letzten Tatigkeitsbe-
richt hatte ich die gleiche Praxis bei einer anderen
Regierung bereits beanstandet.

8.3 Priifung von Landratsémtern
Priifung im Berichtszeltraum

Bei der Prifung eines Landratsamtes stellte ich fest, daB die
Organisation der Belhlifesachbearbeitung nicht den Anfor-
derungen entspricht, die das Staatsministerium des Innern
zum Personlichkeitsschutz bei Beihilfedaten aufgestellt hat.
Nach der bisherigen Organisation wurden namlich Beihitfe-
antrige von einem Personalsachbearbelter miteriedigt.
Dem Gebot der sachlichen und organisatorischen Trennung
von Personal- und Beihilfeverwaltung, die auf Sachgebiets-
leiterabene anzustreben ist, war damit nicht Rechnung
getragen.

Im Bereich der Soziathliteverwaltung wurden alte Kartaikar-
ten und Akten zuletzt im Jahre 1974 ausgesondert. Da zur
gesetzlichen Aufgabenerfillung (§92 c BSHG) allenfalls
eine Aufbewabhrungsfrist von 13 Jahren sachgerecht und
somit erforderlich ist, habe ich die datenschutzgerechte
Vernichtung der (iber diesen Zeitraum hinaus vorgehaltenen
Unterlagen gefordert, sowseit nicht die Akten nach dem
Bayerischen Archivgesetz an das Bayerische Staatsarchiv
abzugeben sind.

Im {ibrigen war der gréBte Teil der insgesamt 45 uberpriften
Karteien nicht zu beanstanden. Allerdings waren verschie-
dene Karteien und Akten in nichtabschlleBbaren Schubis-
den oder Schrinken aufbewahrt, obwohl ihr sensibler Inhalt
die sichere Unterbringung erfordert. Dies betraf zum
Beispiel BuBgeldkarteien, Akten Uber Unterbringungen von
Personen nach dem Unterbringungsgesetz,
Bodenverkehrsakten mit notariellen Kaufvertragen sowie
Handakten der Sozialarbeiterin im Bereich Jugendhilfe. ich
habe das Anbringen bzw. den Einbau von Schldssern
gefordert.

Das Landratsamt hat mir mitgeteilt, daB es die Beihilfever-
waltung neu organisieren werde und als Alternative auch
den AbschluB einer Beihilfeversicherung erwage. Wegen der
weiteren Forderungen stehe ich mit dem Landratsamt in
Verbindung.

Ergebnlase der letztjédhrigen Priifung

Bei der Prifung eines Landratsamtes im Jahre 1988 wurden
vor allem Méngel bei der Datensicherheit faestgestellt. So
befand sich ein Teil der Besoldungsakten in einem
nichtabsperrbaren Schrank. Dariiber hinaus wurden in
nichtabschlieBbaren Karteikdsten Karteien mit zum Teil
sensiblen Daten {BAFGG-Angaben, Jugendhilfe) verwahrt.
Ich hatte diese Unterbringung beanstandet. Das Landrats-
amt hat zwischenzeitlich Abhilfe geschaffen. Die Besol-
dungsakten befinden sich jetzt in einem absperrbaren
Schrank, dessen Schliissel nur den Bediensteten zur
Verfigung stehen, die im Rahmen ihrer Tatigkeit auf die
Akten zugreifen missen. Auch die Karteien sind jetzt unter
VerschluB.

8.4 Prifungen bei Gemeinden

Der Schwerpunkt der Prifungen bei Gemeinden lag auf den
automatisierten Verfahren im Meldewesen. Zu deren
Ergebnissen verweise ich auf 9.2,

8.5 Zuverlassigkeitsiiberprifung im wattenrechtlichen Er-
laubnisverfahren

Der Datenschutzbeauftragte einer Stadt hat sich mit der
Frage an mich gewandt, ob im Rahmen eines waffenrechtli-
chen Erlaubnisverfahrens (Erteilung eines Waffenscheins
oder einer Waffenbesitzkarte) Ermittlungen in der Nachbar-
schaft des Antragstellers durchgefiihrt werden dirfen. Die
Ermittiungen sehen so aus, daB die Nachbarn des
Antragsteliers befragt werden, ob er ihres Wissens schon
einmal mit der Polizei zu tun gehabt habe und er in
geordneten wirtschaftlichen Verhaltnissen iebe.

In Ubereinstimmung mit dem Staatsministerium des Innern
vertrete ich dazu folgende Auffassung:

Das entscheidende Kriterium im Waffenrecht ist die
Zuverlassigkeit des Antragstellers. Weist der Antragsteller
die erforderliche Zuverlassigkeit nicht auf, muB der
beantragte Waffenschein oder die beantragte Waffenbesitz-
karte versagt werden. Angesichts des zwingenden Charak-
ters des Versagungsgrundes der Unzuverlassigkeit muB die
Erlaubnisbehdérde in jedem Fall von Amts wegen priifen, ob
Tatsachen vorliegen, aus denen sich der Mangel der
persénlichen Zuverlassigkeit ergibt. Es muB dann auch die
Moglichkeit bestehen, im Einzelfall mi Einverstéandnis des
Antragstellers eine solche Umfeldiiberprifung” durchzu-
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fuhren, wenn sich die Zuverlassigkeit auf andere Weise nicht
klaren laBt.

8.6 Ablichtung und Aufbewahrung von Unterstiitzungsli-
sten fir Wahlen

Das Wahlrecht fir Europa-, Bundes- und Landeswahlen
sieht vor, daB die gemeindliche Wahlbehdrde die Wahlbe-
rechtigung der Unterzeichner sogenannter Unterstiitzungs-
tisten proft und hieriber zur Vorlage beim Landeswahlleiter
eine Bescheinigung ausstellt. Diese Bescheinigung kann auf
einem besonderen Vordruck erteilt werden, wird aber in der
Regel auf der Unterstitzungsliste selbst vorgenommen.

Die Gemeinde hat dabei zu gewihrleisten, daB die
Bescheinigung fir jeden wahlberechtigten Unterzeichner
nur einmal zu einem Wahivorschlag erteilt wird.

AnliBlich der letzten Europawahl habe ich in Einzelfillen
festgestellt, daB die Gemeinden zum Nachweis, fir walchen
Birger eine Bescheinigung erteilt wurde, die Unterst{t-
zungslisten ablichteten und aufbewahrten.

Diese Verfahrensweise war unzuldssig, weil §§ 32 Abs. 5
Europawahlordnung, 34 Abs.6 Bundeswahlordnung, 31
Abs. 5 Landeswahlordnung den Gemeinden ausdricklich
untersagen, festzuhalten, fir welchen Wahlvorschlag die
Bescheinigung bestimmt ist.

Das Staatsministerium des innern, dem ich die Problematik
geschildert habe, hat mir zugesichert, die Gemeinden in den
fiir die nachsten Wahlen neu abzufassenden Wahlanweisun-
gen ausdriicklich darauf hinzuweisen, da Anfertigung und
Aufbewahrung von Koplen von Unterstiitzungsiisten
unzuléssig sind.

In Ergénzung dieser beabsichtigten und von mir begriBten
Wahlanweisung schlage ich den Gemeinden vor, zum
Nachweis, daB eine Unterschrift bereits bescheinigt wurde,
die Unterzeichner in eine manuell gefithrte Liste oder Kartei
einzutragen oder besser noch in einem alphabetischen
Verzeichnis aller Wahlberechtigten {z.B. durch Abhaken) zu
kennzeichnen.

Ein zwingendes Gebot des Datenschutzes ist es auBerdem,
daB nach Ablauf der Frist fiir die Einreichung der
Unterstitzungsilisten beim Landeswahlleiter alle Aufzeich-
nungen in der Gemeinde geldscht werden.

8.7 Tonbandaufnahmen in Biirgerversammliungen zu Pro-
tokollzwecken

Antéaglich einer schriftlichen Landtagsanfrage ist mir bekannt
geworden, daB vereinzelt in Biirgerversammiungen Ton-
bandaufnahmen zu Protokotlzwecken gefertigt werden.

Birgerversammlungen nach Art. 18 Gemeindeordnung
dienen der Erdrterung gemeindlicher Angelegenheiten.
Redebeitrage in Bdrgerversammiungen sind zwar als
offentlich gesprochene Worte anzusehen, die nicht nach
§ 201 Abs. 1 Nr. 1 StGB strafrechtlich geschiitzt sind.

in Ubereinstimmung mit dem Staatsministerium des Innern
bin ich aber der Auffassung, daB im Hinblick auf das Recht
auf informationelle Selbstbestimmung auch das &ffentlich
gesprochene Wort nicht schutzlos ist und nicht ohne
weiteres von Sffentiichen Stellen auf Tonband aufgenommen
werden darf. Zumindest miissen die Gemeindeburger

wissen, daB ein Tonbandgerét ihre Redebeitridge aufzeich-
net.

Das Staatsministerium des Innern hat diesen Fall zum Anla8
genommen, die Gemeinden darauf hinzuweisen, die
Teilnehmer von Blrgerversammiungen vor Beginn vom
Einsatz eines Tonbandgerites ausdrlcklich zu informieren.
Das Innenministerium hat dariiber hinaus klargestellt, daB
Personen, die mit der Aufnahme ihrer Redebeitrége nicht
einverstanden sind, berechtigt sind, das Abschalten des
Tonbandgerates zu verlangen, solange sie reden.

Diese Klarstellung begrtiBe ich.

8.8 Fremdenverkehr

8.8.1 Gewinnspiele und Prelsausschreiben in Fremdenverkehrs
und Kurorten

Unter der Uberschrift ,Schwarz-Géaste mit Spiel entlarvi*
berichtete eine bayerische Tageszeitung, daB anhand der
Daten von Teilnehmern an einem Gewinnspiel, das der
Fremdenverkehrsverein durchfiihrte, festgestellt worden
sei, daB etwa 10 v.H. der Géaste von den Beherbergungsbe-
trieben der Gemeinde zur Festsetzung der Kurbeitriage und
Kurtaxen nicht gemeldet worden seien.

Diese Feststellung stitzt sich auf einen Abgleich der
Gewinnspieltelinehmerdaten mit den von den Gisten
auszufilienden Meldescheinen.

Ganz abgesehen davon, da8 die Teilnehmer Ober die mit
dem Gewinnspiel verfolgten Zwecke im unklaren gelassen
werden (letztlich sind sie Abgabenschuldner, sofern der
Beherbergungsbetrieb die von den Gasten vereinnahmten
Kurbeitrage nicht an die Gemeinde abfihrt), halte ich den
Abgleich von Gastemeldescheindaten mit den Gewinnspiei-
teilnehmerdaten mit Art. 28 Abs. 1 Satz 2 MeldeG fr nicht
vereinbar.

8.8.2 Kfz-Halterfeststellung zur Festsetzung des Kurbeitrags/der
Kurtaxe

In der Vergangenheit wurde-ich immer wieder mit der Frage
konfrontiert, ob in Fremdenverkehrsgemeinden zur Uber-
prufung der Kurbeitrags-/Kurtaxenentrichtung anhand aus-
wartiger Kfz-Kennzeichen die Halter festgestellt werden
dirfen (vgl. auch Nr. 8.5 des 7. Tatigkeitsberichts).

Eine solche Halterfeststellung ist gemaB §39 Abs.3
StraBenverkehrsgesetz (StVG) unzuldaslg. Auf das Schrei-
ben des Staatsministeriums des Innern aus dem Jahr 1987,
in dem den Fremdenverkehrsgemeinden diese Auffassung
ausdricklich mitgeteilt wird, verweise ich,

8.8.3 Fragebogen zur Struktur- und Wirtschaftsanalyse

Eine Fremdenverkehrsgemeinde versandte an alle Haushal-
te einen Fragebogen zur ,Struktur- und Wirtschaftsanalyse®,
Der Fragebogen solite nach Angaben der Gemeinde
Grundlage fir ein Wirtschaftsgutachten sein, mit dessen
Hilfe die Aufnahme der Gemeinde in das Stidtebauférde-
rungsprogramm erreicht werden sollte. Ich hatte an der
Fragebogenaktion folgendes auszusetzen:

- Eine gesetzliche Pflicht zum Ausfiillen des Fragebogen
bestand nicht: Die Gemeinde hitte deshalb auf die
Freiwllligkeit hinwelsen missen (Art.16 Abs.2
BayDSG). Es fand sich jedoch weder im Begleitschreiben
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der Gemeinde noch im Fragebogen selbst ein Hinweis
darauf, daB die Beantwortung der Fragen freiwillig ist.

— Die Befragten muBten Namen, Vornamen und StraBe
sowie Hausnummer angeben. Eine Abtrennung dieses
~Anschriftenfeldes* vom eigentlichen Fragebogen war
nicht vorgesehen.

Die Gemeinde erklérte dies damit, die Abtrennung des
Anschriftenfeldes sei deshalb nicht geplant, weil die aus
den Fragebdgen resultierenden Ergebnisse innerhalb
des Ortes raumlich zugecrdnet werden miBten.

Diese Auffassung Uberzeugte mich nicht. Fir eine
réumliche Zuordnung reicht es aus, wenn nur der
StraBenname erkennbar ist. Die anderen Angaben, also
Name, Vorname und Hausnummer, kinnen unkenntlich
gemacht {geschwirzt) werden,

— Einige Fragen waren sehr problematisch. Zum Beispiel
wurde nach dem Sanierungs- oder Modernisierungsbe-
darf am Eigentum gefragt, ferner nach den Raumlichkei-
ten, die als Géastezimmer/Ferienwohnung verwendet
werden kénnen. Andere Fragen an Gewerbebetriebe
betrafen durchwegs Betriebsintarnas (Personal, Raum-
lichkeiten, Ausstattung u. 4.).

In einem Abschnitt ,Fragen an Landwirte und inhaber von
landwirtschaftlichen Flachen* wurde die Frage nach dem
Alter des Betriebsinhabers gestelit, ferner ob die
Hofnachfolge vorhanden, ungewiB, oder nicht vorhanden
ist sowie ob der landwirtschaftliche Betrieb in absehbarer
Zeit weitergefiihrt, vergrdBert, verkleinert oder ganz
aufgegeben wird.

lch halte Fragen dieser Art fiir datenschutzrechtlich nicht
akzeptabel, wenn aus dem Fragebogen die Identitat des
Betroffenen erkennbar ist und die Freiwilligkeit bei einer
Befragung nicht eindeutig klargestellt wird.

8.9 Dateniibermittiungen
8.9.1 Angebliche Datenweitergabe aus einem Landratsamt

Ein Landtagsabgeordneter hat mich um Uberprifung
folgenden Falles gebeten:

Zwischen einem Erfinder und seinem ehemaligen Berater
war es zu erbitterten privaten Auseinandersetzungen
gekommen. Der Erfinder behauptete, sein ehemaliger
Berater hindera ihn seit Jahren an der Vermarktung seiner
Ideen. Dieser wiederum hatte gegen den Erfinder betrachtli-
che finanzielle Forderungen, die der Erfinder nicht
befriedigen konnte.

Der Erfinder behauptete nun, sein Kontrahent erhalte vom
Landratsamt (Sozialhilfeverwaltung und/oder Kfz-Zulas-
sungsstelle), vom Amtsgericht und vom Fernmeldeamt
standig Infermationen {ber ihn.

Meine Uberprifungen haben diesen Vorwurf nicht erharten
kénnen. ich habe bei den meiner Aufsicht unterliegenden
dffentlichen Stellen (Landratsamt, Amisgericht) nachge-
fragt, ob die behaupteten Vorwlrfe zutreffen. Diese
versicherten mir glaubwirdig, da8 aus ihrem Bereich keine
Informationen geflossen sind. Diesen Erklarungen war
nichts entgegenzusetzen, zumat in vorliegendem Fall viele
private Quellen {z.B. Banken, Privatfirmen, Versicherungen,

Detektivbliiro oder Schutzorganisationen fir Glaubiger) in
Frage kamen, aus denen Informationen stammen konnten.

8.9.2 Bekanntgabe einer gaststittenrechtiichen Gestattung

In einer Eingabe beschwerte sich ein Vorsitzender eines
Sportvereins, der Blrgermeister seiner Gemeinde habe eine
seinem Verein erteilte gaststattenrechtliche Gestattung fir
die Abhaltung eines Vereinsfestes dem &rtlichen Gastwirt
ubergeben.

Der um Stellungnahme gebetene Bilirgermeister erklarte, er
habe den bSrtlichen Gastwirt von der gaststéttenrechtlichen
Gestattung informiert, well dieser als Grundstiickseigenti-
mer Mitbetroffener sei und der Verein das Wasser aus der
Wasserversorgung des Gastwirtes beziehe.

Mich konnte diese Stellunghahme nicht (berzeugen.

Die Bekanntgabe der gaststéttenrechtlichen Gestattung an
den drtlichen Gastwirt war weder zur rechtmaéBigen Erfuliung
der durch das Gaststattengesetz der Gemeinde zugewiese-
nen Aufgabe erforderlich, noch konnte der Gastwirt ein
berechtigtes Interesse an der Kenntnis des Bescheides
geltend machen. Die Tatsache, daB er Grundstickseigent(-
mer ist und dem Verein das Wasser liefert, reicht dafiir nicht
aus. Weder das Gaststittengesetz noch die Allgemeine
Verwaltungsvorschrift sieht die Unterrichtung von Grund-
stiickseigentimern oder Wasserversorgungsunternehmen
Uber die Erteilung gaststattenrechtlicher Erlaubnisse vor.
AuBerdem wurden ,schutzwirdige Belange® des Vereins
verletzt.

Ich habe dies dem Bilrgermeister der Gemeinde mitgeteilt
und das Verhalten der Gemeinde geriigt.

8.10 Bauwesen

8.10.1 Gesstzliche Vorkautsrechte der Gemeinden nach den
Vorschriften des Baugesetzbuches {zwelstufiges Verfah-
ren)

In meinem letzten Titigkeitsbericht habe ich mich mit der
Frage befaBt, unter welchen Voraussetzungen ein Notar
einer Gemeinde zur Ausiibung des Vorkaufrechts den
gesamten notariellen Kaufvertrag iibermitteln darf. Ich habe
auf das von der Landesnotarkammer Bayern vorgeschlage-
ne ,zZweistufige Verfahren" zur Ausiibung des Vorkaufs-
rechts der Gemeinden hingewiesen. Dieses Verfahren sieht
vor, daB der Notar der Gemeinde zur Prifung der Frage, ob
ein Vorkaufsrecht besteht, zundchst nicht den gesamten
notariellen Kaufvertrag (bersendet. Vielmehr soll die
Gemeinde in einem ersten Schritt (ber die Umstinde
unterrichtet werden, die es ihr erlauben zu entscheiden, ob
fir das verkaufte Grundstiick Uberhaupt ein Vorkaufsrecht
besteht. Kommt die Auslbung des Vorkaufsrechts in
Betracht, so kann die Gemeinde in einem zweiten Schritt die
Ubermittlung des vollstandigen Inhalts des Kaufvertrages
verlangen.

Ich hatte darauf verwiesen, daB allein dieses zweistufige
Verfahren dem Grundsatz entspricht, nur die jeweils
notwendigen Daten an andere Stellen zu Gbermitteln. Der
Bayer. Gemeindetag hat auf Bitte des Staatsministeriums
des Innern seine Mitglieder Gher das zweistufige Verfahren
unterrichtet und die Anwendung untersttzt. Leider hat sich
der Bayer. Stédtetag diesem Schritt nicht angeschlossen,
weil er einen nicht unerheblichen Mehraufwand beflrchtet.
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Ich bedauere diese Entscheidung, weil ich die Befiirchtun-
gen des Stadtetags nicht teile.

8.10.2 Weiterleitung von Kaufvertriigen durch den Gutachteraus-
schuB an die Gemeinden

Zur Ermittlung von Grundstickswerten bestehen bei den
kreisfreien Stadten und den Landratsadmtern sogenannte
Gutachterausschisse. Diese haben die Aufgabe, auf Antrag
Gutachten (ber den Verkehrswert von bebauten und
unbebauten Grundsticken zu erstatten. Dabei sind die
Gutachterausschisse auf die Mitarbeit der Gemeinden
angewiesen. Sie bendtigen Informationen (ber den Pla-
nungszustand (bebaut, bebaubar, unbebaut ud) der
Grundstiicke. Zu diesem Zweck leitan sie den Gemeinden
Vordrucke zu, in denen die Flurnummer des zu schitzenden
Grundstickes angegeben ist. Die Namen des Kéufers und
des Verkiiufers fehlen. Auf dieses Verfahren haben sich das
Staatsministerium des Innern und ich aus datenschutzrecht-
lichen Griinden geeinigt. '

Ein Arbeitskreis ,Kommunalverwaltung® in einem Landkreis
wandte sich an mich mit der Bitte, dieses Verfahren zu
Uberprifen. Die Gemeinden seien auf die Namen der Kaufer
und Verkaufer angewiesen; ohne diese Angaben kdnnten
sie die vom Gutachterausschug erbetenen Auskinfte nicht
erteiten.

in Ubereinstimmung mit dem Staatsministerium des Innern
teile ich die Auffassung des Arbeitskreises nicht. Jede
Gemeinde muB in der Lage sein, Grundstlcke in ihrem
Gebiet ohne besonderen Arbeitsaufwand atlein an Hand der
Flurnummer zu identifizieren und Auskiinfte zu erteilen.

8.10.3 Ermittlung von Eigentimernamen hel Vorkaufsrechtsan-
frage

AnléBlich einer Eingabe wurde mir folgender Vorfall bekannt:

Ein Architekt kaufte in einer Grofistadt einen Hauserkom-
plex. Wenige Tage spéter, so der Architekt, waren die Mieter
dieser Hauser durch Flugblitter des drtlichen Mietervereins
tber den Kauf informiert. Der Architekt vermutete die
Jundichte Stelle” bei der fur die Ausibung des Vorkauf-
rechts zustiandigen Stelle der Stadtverwaltung; er argwdhn-
te, die dortigen Beamten hétten die Angaben an den
ortlichen Mieterverein herausgegeben.

Meine Nachforschungen bei der Stadtverwaltung blieben
letztlich ergebnislos. Die Beamten bestritten, die Daten Gber
den Verkauf der Hauser weitergegeben zu haben. Ich habe
auch den drtlichen Mieterverein, der als private Qrganisation
nicht meiner datenschutzrechtlichen Uberwachung unter-
liegt, gebeten mir mitzuteilen, woher er seine Informationan
habe. Der Verein antwortete, er habe die Informationen von
einer Privatperson erhalten.

8.10.4 Einsicht in ErschileBungsbeitragsabrechnungen

Ein Petent zweifelte die Hohe des von ihm geforderten
ErschlieBungsbeitrages an und erbat bei der Gemeinde
Einsicht in die Abrechnungsunterlagen, die ihm auch
gewidhrt wurde. Dardber hinaus veriangte er eine Kopie {iber
die beteiligten Grundstlickseigentimer sowie deren Grund-
stiicksgroBen, um die Aufteilung der Kosten rechnerisch
dberpriifen zu kdnnen. Dies lehnte die Gemeinde aus
Datenschutzgrinden ab.

im Rahmen des Rechts des Beitragspfiichtigen auf
fehlerfreie Berechnung des ErschlieBungsbeitrags hailte ich
eine Bekanntgabe und schriftliche Mitteilung zumindest der
Gesamtabrechnungsfliche sowie der erschlieBungsbei-
tragsfahigen Gesamtkosten, welche nicht personenbezo-
gene Daten sind, fiir zuldssig. Fir eine Nachberechnung der
Gesamtabrechnungsflache sind dabei die Grundstiicksgrd-
Ben, zuziiglich bestimmter Zuschlage fir besondere
Nutzungen maBgebend, so daB auch eine Bekanntigabe
dieser Daten geboten sein durfte. Allerdings durfen
vertraulich zu behandelnde Tatsachen anderer Beitrags-
pflichtiger wie Eigentumsverhiltnisse, Adresse, Anteilsei-
gentiimer, Nummern von Notarurkunden nicht offenbart
werden.

Soweit die erforderlichen Berechnungsunterlagen nicht
anonymisiert werden kdnnen (z.B. durch Schwarzen von
Kopien) empfehle ich eine anonymisierte Zusammenstellung
der erforderlichen Daten. Somit kann dem Anliegen
einzelner Birger auf Uberpriifung ihrer Beitragsschuld
Rechnung getragen werden, chne daB gleichzeitig sensible
Daten anderer Beteiligter preisgegeben werden missen.

9. Einwohnermeldewesen
9.1 Rechtliche Entwicklung

Der Vollzug des Bayerischen Meldegesetzes hat gezeigt,
daB einzelne Regelungen mit Blick auf Birgerfreundiichkeit
und Verwaltungsvereinfachung sowie das informationelle
Selbstbestimmungsrecht (iberarbeitet werden soliten. Die
Bundesregierung hat inzwischen den Entwurf zur Anderung
des Meiderechtsrahmengesetzes (MRRG) vorgelegt, der
noch in dieser Legislaturperiode im Bundestag verabschie-
det werden soll.

Aus datenschutzrechtiicher Sicht ist an diesem Entwurf
positiv hervorzuheben, daB kinftig die Nutzung von
Patlentenverzeichnissen in Krankenhausern und dhnlichen
Einrichtungen (§ 16 Abs. 3 MRRG) wegen der Sensibilitat
der Daten erheblich eingeschrankt werden soll.

Beachtenswert ist auBerdem, daB kinfltig der sog.
Familllenverband (Querverweise zwischen Eltern und
Kindern) bis zur Vollendung des 27.Lebensjahres der
Kinder aufrechterhalten bleiben soll. Damit wird einem
starken praktischen Bedirfnis entsprochen.

9.2 Priifungen

Einer der Schwerpunkte meiner Kontrollen bei Gemeinden
ist seit lAngerem die Priifung der automatisierten Verfahren
fir das Meldewesen. Hierbei stelle ich bei von privaten
Firmen angebotenen Verfahren immer wieder die gleichen
Fehler fest. Um hier eine nachhaltige Verbesserung zu
erreichen, weise ich die Gemeinden nochmals auf folgendes
hin:

Jede Gemeinde ist fir die Richtigkeit ihrer Datenverarbei-
tung selbst verantwortlich. Das gilt auch fir die Richtigkeit
der von privaten Firmen erworbenen Programme. Mit der
Freigabe durch den Gemeinderat Gbernimmt die Gemeinde
diese Verantwortung. Die Freigabe nach Art. 26 BayDSG
setzt deshalb eine grindliche Prifung der RechtmaBigkeit
und Erforderlichkeit der von privaten Firmen angebotenen
Programme voraus.
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Leider ist auch im Berichtszeitraum festzustelien, daB
Gemeinden in Unkenntnis ihrer Verantwortung und im
Vertrauen auf die Zusicherung der Herstellerfirmen, daB
.samtliche datenschutz- und melderechilichen Gesichts-
punkte in dem Verfahren bericksichtigt wurden®, automati-
sierte Einwohnermeideverfahren installieren, die bei einer
spateren Uberprifung durch meine Geschiftsstelle in nicht
unerheblichem MaBe beanstandet werden missen,

In meinem 10. Tatigkeitsbericht habe ich unter Nr. 7.2.2 (S.
30/31) typische Verfahrensméngel der von mir gepriften
autormnatisierten Einwohnermeldeverfahren aufgelistet. Wei-
tere, im Berichtszeitraum durchgefihrte Prifungen im
Einwohnermeidewesen fihrten zu keinem wesentlich
besseren Ergebnis als 1988.

Die von mir beanstandeten Gemeinden haben die Firmen,
die ihnen die Programme geliefert haben, aufgefordert, die in
den Prifungsberichten fastgehaltenen Verfahrensmangel zu
bereinigen. Wahrend die Anbieter mit einem relativ groBen
Marktanteii aufgrund meiner Feststellungen einzelne Fehler
bereinigt haben und sich um weitere Verbesserungen
bemiihen, reagieren die Softwarehduser mit verhéltnismasig
wenig Kunden (wohl aus Kostengrinden) nur AuBerst
schleppend. Die Folge ist, daB nach wie vor méngelbehaftete
Einwohnermeldeverfahren bei den Kommunen eingesetzt
werden. Dies gilt insbesondere fir die zahlreichen
Meldebehdrden, die von mir bereits bei andaren Gemeinden
geprifte, mangelbehaftete Programme einsetzen. Deshalb
soliten alle Anwender beanstandeter Programme mit
Nachdruck bei den Herstellerfrmen die umgehende
Korrektur der Programme fordern. Sollten die Fehler und
Mingel nicht innerhalb angemessener Frist beseitigt
werden, weil die Programmhersteller die Méngel nicht
beheben, werde ich nach Art. 30 Abs. 2 Satz 1 BayDSG
rechtsaufsichtliche MaBnahmen fordern.

Im folgenden zeige ich nochmals einige typische Ménget in
automatisierten Einwohnermeldeverfahren auf, damit das
Meldeamtspersonal von sich aus Fehlerquelien erkennen
und Folgerungen fUr das eigene Verfahren treffen kann.
Nachteilige Auswirkungen mancher Verfahren und Mangel,
vor allem Unvollstandigkeiten, kénnen vom Sachbearbeiter
verhindert werden.

Kennzeichen Wehriiberwachung

Nach § 24 Abs. 9 Wehrpfiichtgesetz i.V.m. § 2 2. BMeldDUV
haben die Meldebehdrden dem Kreiswehrersatzamt zum
Zwecke der Wehr{lberwachung die Daten aller ménnlichen
Deutschen zwischen dem vollendeten 18. und 32. Lebens-
jahr zu Ubermittein. Die Daten &lterer Wehrpflichtiger sind
nur zu Obermittein, wenn der Meldebehtrde von der
Wehrersatzbehdrde mitgeteilt worden ist, daB sie auch nach
Vollendung des 32. Lebensjahres (noch) der Wehriiberwa-
chung unterliegen (Offiziere, Unteroffiziere).

Dies bedeutet, daB nur bei letztgenanntem Personenkreis
(Uber 32 Jahre) eine Kennzeichnung als ,der Wehriiberwa-
chung unterliegend” im Meldedatensatz gespeichert wer-
den darf. In der Praxis stelle ich jedoch haufig fest, daB das
Kennzeichen ,Wehriiberwachung® auch bei 18- bis 32jahri-
gen eingegeben wird (manche Verfahren sehen das
entsprechende Datenfeld sogar als ,MuBfeld" vor). Die
Folge davon ist, daB das Kennzeichen auch nach Vollendung
des 32. Lebensjahres gespeichert bleibt, und somit die
Daten der Betroffenen weiterhin {unzulassigerweise) an die

Wehrersatzbehdrde Ubermitteit werden, obwohl sie der
Wehriiberwachung nicht mehr unterliegen.

Zur Bereinigung der Melderegister empfiehlt es sich, eine
Liste dber samtliche Personen mit dem Kennzeichen
WWehriberwachung® auszudrucken und nach einem Ab-
gleich mit dem Kreiswehrersatzamt die erforderlichen
Léschungen vorzunehmen. Das Kennzeichen darf nur bei
den Gber 32jdhrigen gespeichert bleiben, die aufgrund
besonderer Mitteilung des Kreiswehrersatzamtes noch der
Wehriuberwachung unterliegen.

Verfahrensseitig miiBte vor einer Datendbermittiung an das

Kreiswehrersatzamt wie folgt geprift werden:

— manntich?

— deutsch?

— zwischen 18 und 32 Jahre ait?

— oder iiber 32 Jahre alt und Kennzeichen ,Wehriberwa-
c¢hung” ist gespeichert.

Auch wiare es zu begriBen, wenn verfahrensseitig die
Eingabe des Kennzeichens ,Wehriberwachung® bei Min-
derjahrigen, bei den 18- bis 32jahrigen, bei Ausléndern
sowie bei weiblichen Personen automatisch als u nzulassg
zurGckgewiesen wirde.

Von mir hin und wieder festgestellte Kennzeichnungen wie
<Zivildienst*, ,Ersatzdienst®, ,Zivil-/Katastrophenschutz®
usw. sind generell unzuldssig. Solche Merkmaie sind zu
Iéschen.

Aufldsung des Familléenverbandes bel Eintritt der Volljéh-
rigkeit der Kinder

Nach Art.3 Abs. 1 Nr. 16 MeldeG iv.m. Nr.3.1.4 Abs.3
VollzBekMeldeG sind im Melderegister die Querverweise
zwischen Eltern und Kindern bei Eintritt der Volljahrigkeit
der Kinder zu l6schen. Diese Regelung hat in der Praxis zu
Problemen bei der Ermittlung von Erben und Hinterbliebe-
nen gefiihrt.

Die vom Bundesgesetzgeber beabsichtigte Beibehaltung
des Familienverbandes bis zur Vollendung des 27. Lebens-
Jahres der Kinder habe ich zum Anla8 genommen, meine
Forderung nach Léschung der Querverweise bis auf
weiteres zurickzustellen.

Léschung von Daten Weggezogener oder Verstorbener
(Art. 11 MeldeG)

Art. 11 MeldeG schreibt zwingend vor, daB Daten von
Weggezogenen oder Verstorbenen nach Ablauf bestimmter
Fristen zu loschen sind.

Bei den (berpriften Einwohnermeldeverfahren privater
Anbieter fehiten die entsprechenden Routinen. Ich habe
deshalb die Gemeinden aufgefordert dafir zu sorgen, daB
Daten Weggezogener oder Verstorbener nach Art. 11 Abs. 2
MeldeG geldscht und die Aussonderung und gesonderte
Aufbewahrung (50 Jahre) der Daten nach Art. 11 Abs. 3
MeldeG vorgenommen werden.

Bisher ist mir nur von der AKDB bekannt, da8 fir den Vollzug
des Art. 11 MeldeG ein Verfahren entwickelt worden ist.
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Speicherung des gesetzlichen Vertreters

Nach Art.3 Abs.1 Nr.9 MeldeG dirfen Angaben zum
gesetziichen Vertreter im Melderegister gespeichert wer-
den. Eine solche Speicherung kommt sowobhl bei Minderjéh-
rigen {nichteheliche Kinder, Waisen, aber auch Entmiindi-
gungen) als auch bei Volljahrigen, z.B. bei Entmiindigungen,
in Betracht.

Bei Minderjahrigen muB bei Erreichen der Volljihrigkeit der
gesetzliche Vertreter, von einigen Ausnahmen abgesehen,
geléscht werden. Andernfalls entsteht der unrichtige
Eindruck, daB der Betroffene etwa aufgrund einer
- Entmindigung einen gesetzlichen Vertreter habe. Dies kann
zur Folge haben, daB er keine Wahlunteriagen erhéit oder
Schwierigkeiten bei der Beantragung von Ausweispapieren
bekommt.

Deshalb ist der gesetzliche Vertreter eines Minderjéhrigen
grundsatzlich bei Eintritt der Volljahrigkeit zu léschen (es sei
denn, der Betroffene ist entmiindigt oder steht auch nach
Eintritt der Volljdhrigkeit unter Pflegschaft).

Die von mir gepriften Meldebehtrden habe ich aufgefor-
dert, die entsprechenden Datensétze zu kontrollieren und
ggf. zu bereinigen.

Inhalt von ,Bemerkungsfeldern“

Zahlreiche von mir Gberprifte Einwohnermeldeverfahren
sehen sog. Bemerkungsfelder vor, in die der Anwender frei
wihlbare Texte eingeben kann.

Nicht selten muBte ich feststellen, daB in diesen Feldern
Hinweise auf Adoptionen, WahlausschluBgrinde, wie
Entmindigung, Pflegschaft, Vormundschaft, sowie andere
durch Art. 3 MeldeG nicht gedeckte Daten gespeichert
waren.

lch habe die Meldebehdrden darauf hingewiesen, daB in
Bemerkungsfeldern ausschlieBlich melderechtlich zulassige
Daten gespeichert werden dirfen, und sie aufgefordert, die
Melderegister zu bereinigen.

Zeitliche Begrenzung von Auskunfitssperren

Das Melderecht kennt eine Reihe von Auskunfts- und
Ubermittfungssperren, die dazu dienen, Datenibermittiun-
gen und Auskiinfte in bestimmten Fillen an bestimmte
Empfianger zu verhindern. Sie gelten mit Ausnahme der
~Sperrung der erweiterten Melderegisterauskunft* (Art. 34
Abs. 6 Satz 2 MeldeG) durchwegs unbefristet, nadmlich bis
zum Widerruf durch den Betroffenen selbst oder bis zur
Aufhebung durch die Meldebehdrde.

Mehrere automatisierte Einwohnermeldeverfahren sehen im
Gegensatz dazu Befristungsdaten bei samtlichen Aus-
kunfts- und Ubermittlungssperren vor. Die betroffenen
Meldebehérden habe ich zur Uberprifung und zur
Bereinigung der entsprechenden Fiile aufgefordert, damit
nicht unberechtigte Auskinfte erteilt werden, die im
Einzelfall fir den Betroffenen zu ganz erheblichen
Nachteilen flbren kénnen.

Wahrung des Adoptionsgehelmnisses

Nr.3.1.5 VollizBekMeldeG schreibt vor, da8 bei einer
Annahme als Kind (Adoption) im Zusammenhang mit dem
neuen Namen weder der vor der Adoption geflihrte Name

noch ein sonstiger Hinweis auf die Adoption im Melderegi-
ster gespeichert werden darf (Ausnahme: Erwachsenen-
adoption).

Tatsachlich stelle ich jedoch immer wieder fest, daB in
derartigen Fallen entweder eine Auskunftssperre nach
Art. 34 Abs. 7 Nr. 1 MeldeG und/oder der fr(ihere Name des
Kindes im Melderegister gespeichert ist. Da diese Daten und
Hinweise im Falle einer volizogenen Adoption mehr verraten
als schitzen, habe ich die betreffenden Meldebehdrden
aufgefordert, die Adoptions-Auskunftssperre, die nur im
Falle von Volljadhrigenadoptionen von Bedeutung ist, bei
Kindesadoptionen zu I6schen. Ebenso habe ich empfohlen,
die Annahme als Kind nicht ber die Verfahrensfunktion
-Namensénderung®, sondern z.B. als ,Berichtigung® abzu-
wickeln, weil sonst der frijhere Name des Kindes
gespeichert bliebe.

Defizit bei der Benachrichtigung iiber Berichtigungen des
Melderegisters (Art. 10 MeldeG)

Nach Art. 10 Satz 2 MeldeG hat die Meldebehiérde von
Berichtigungen unverzdglich diejenigen Stellen zu unterrich-
ten, denen im Rahmen regelméBiger Datendbermittlungen
(vgl. Art.31 Abs.7 MeldeG, 1. und 2. BMeldDUvV,
BayMeldeD()V) die unrichtigen Daten (bermittelt worden
sind. Diese Bestimmung wird vielfach von den Meldebehér-
den nicht beachtet. Sie ist auch in den automatisierten
Verfahren nicht bericksichtigt.

Beispiele:

a) Wurde ein Sterbedatum eingegeben, so hat dies eine
Mitteilung an den Rentendienst der Deutschen Bundes-
post zur Folge (§ 4 Abs. 1 2. BMeldDUV). Wird nun zu
sinem spiteren Zeitpunkt das Sterbedatum im Meldere-
gister geldscht, muf eine Information des Rentendien-
stes gewihrleistet sein.

b) Wird ein Deutscher filschlicherweise als Auslander
angemeldet, hat dies eine Unterrichtung der Auslénder-
behérde zur Folge. Die notwendige Unterrichtung des

Kreiswehrersatzamtes unterbleibt dagegen.

Wird die bisher (falsch) gespeicherte ausléndische
Staatsangehorigkeit auf ,deutsch* berichtigt, miBte dies
zwingend Auswirkungen auf die Unterrichtung sowchl der
Auslanderbehtrde als auch des Kreiswehrersatzamtes
haben. Gleiches gilt, wenn urspriinglich als Staatsangehi-
rigkeit .deutsch® gespeichert war und der Datensatz
spater auf die richtige auslandische Staatsangehdrigkeit
abgedndert wird.

St

Weltergabe von Meldeschein-Ablichtungen an andere
Behdrden

Im Falle regeiméBiger Datenlbermittiungen an andere
dffentliche Stellen sind die Meldedatenibermittiungsverord-
nungen des Bundes (1. und 2. BMeldDUV) und die
Bayerische Meldedaten-Ubermittlungsverordnung
(BayMeldeDUV) zu beachten. Die Datenibermittiung darf
nach § 14 Abs. 3 BayMeldeDUV auch in schriftlicher Form,
u.a. mit Hife der Meldescheine vorgenommen werden.
Durch technische und organisatorische MaBnahmen ist
allerdings sicherzustellen, daB der in den Meldedateniber-
mittlungsverordnungen vorgesehene (zuldssige) Datenum-
fang nicht Oberschritten wird (z.B. durch Schwiérzen der
nicht erforderlichen und damit unzuléssigen Informationen).
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Wiederholt habe ich jedoch festgestellt, daf Meldebehérden
Kopien der Originaimeldescheine ohne Beachtung des
Art. 14 Abs. 3 BayMeldeDUV an andere Behdrden weiterlei-
ten. Z.B. wurden bei Verwendung eines gemeinschaftlichen
Meidescheins (Vater, Mutter, Kinder) auch die Daten der
deutschen Familienangehdérigen eines Auslénders an die
Auslanderbehérde weitergageben. Ebenso wurden die
Daten von Familienangehdrigen eines mannlichen Deut-
schen, der der Wehriiberwachung unterliegt, an das
Kreiswehrersatzamt Gbermittelt.

Die Meldebeh&rden wurden aufgefordert, ihre Dateniiber-
mittlungspraxis unverziglich an die Vorgaben der Meldeda-
ten-Ubermittlungsverordnungen anzupassen.

Um den Rahmen dieses Tatigkeitsberichts nicht zu
sprengen, konnten nicht alle festgesteliten Verfahrensman-
gel geschildert werden. Interessierten Meldebehérden stelle
ich auf Anforderung detailliertere Mangelberichte zur
Verfigung.

9.3 Meldedateniibermittiung an politische Partelen und
Wahlergruppen zum 2wecke der Wahiwerbung {(Ent-
scheidungshilfen fiir die Praxis)

Wie schon bei zuriickliegenden Wahlen sind auch anlaBlich
der Europawahl zahireiche Fragen zur Ubermittlung von
Wihieradressen an politische Parteien gestellt worden. Der
Beirat beim Landesbeauftragten fir den Datenschutz hat
hierzu folgenden Beschiud gefaBt:

.Der Beirat beim Landesbeauftragten fir den Datenschutz
stellt fest, daB die Ubermittlung von Wahlerdaten an Parteien
und Wahlergruppen dem Auftrag der Parteien nach Art. 21
Grundgesetz Rechnung tragt.

in Einzelfallen hat es bei Meldebehdrden Unsicherheit Giber
die Auslegung der melderechtlichen Bestimmungen gege-
ben. Daher gibt der Datenschutzbeirat fOr Auskinfte der
Meldebehtrden an Parteien und Wahlergruppen iber
Wahleranschriften folgende Hinweise:

1. Uber die Herausgabe von Wihlerdaten an Parteien und
Wahiergruppen nach Art. 35 Abs. 1 des Meldegesetzes
entscheidet die jeweilige Meldebehdrde nach pflichtge-
maBem Ermessen. Entscheidet sie sich fiir die Herausga-
be, darf sie die Wihleradressen nur solchen Parteien
verweigern, die vom Bundesverfassungsgericht fir
verfassungswidrig erklart worden sind.

2. Wihlerdaten erhalten nur die Parteien und Wahlergrup-
pen, die fur die jeweilige Wahl Kandidaten nominiert
haben.

Empfanger von Wihlerdaten dirfen bei den Parteien sein

- die jeweiligen Landesverbande bei allen Wahlen,
- die Parteigliederungen, aber beschrinkt auf deren
jeweiligen értlichen Wirkungsbereich.

Wahlergruppen erhalten die Wihleranschriften far die
Wahl und den &rtlichen Bereich, in dem sie auftreten.

Einzelkandidaten, die keiner Partei oder Wahlergruppe
angehdren, erhalten die Daten fir ihnren Wahlbezirk,

3. Die Waihleranschriften dirfen auf jedem geeigneten
Datentrager (z.B. Magnetplatte, Magnetband, Disketten,
Papier) und in Datei- oder Listenform ibermittelt werden.

4. Von der Meldebehdrde erhaltene Daten sind im
jeweiligen Verantwortungsbereich (z.B. rechtlich unselb-
standige Parteigliederungen, Arbeitsgemeinschaften und
Jugendorganisationen, Kandidaten) zu belassen und
darfen nicht an Dritte (erlaubt: an Auftragnehrner}
weitergegeben werden. Die Datensicherheit ist zu
gewahrleisten.

5. Die Wahlerdaten diirfen nur fir Zwecke der Wahlwerbung
verwendet werden,

Der Begriff der Wahiwerbung ist nicht zu eng auszulegen.
Zulassig sind etwa die Verwendung zur Ladung zu
Wahlveranstaltungen, zu gesellschaftlichen Veranstaltun-
gen der Parteien (z.B. Sommerfeste, Dichterlesungen,
Kabaretts usw.), zu Hinweisen auf die Briefwahl, zum
Angebot der Befdérderung zum Wahllokal und die
beilduflge Werbung von Mitgliedern oder fir Parteipubli-
kationen.

6. Mit den Wahlerdaten dirfen kein Datenabgleich und
keine Verknipfung mit anderen Dateien vorgenommen
werden. Ausgenommen ist der Datenabgleich mit den
Mitgliederdateien.

7. Die von der Meldebehorde erhaltenen Wahlerdaten
durfen nicht gemischt mit AdreBdaten anderer Herkunft
gespeichert werden.

8. Die Wahleranschriften sind spatestens einen Monat nach
der Wahl oder Abstimmung zu léschen.

Das Staatsministerium des Innern wird gebeten, diese
Hinweise den Gemeinden mitzuteilen *

9.4 Melderegisterauskiinfte iiber ,Altersjubllden“
18jéhriger

Ein Landtagsabgeordneter bat einen Biirgermeister um
laufende Mitteilung der Adressen aller 18jahrigen, um ihnen
zur Volijahrigkeit Glickwinsche Gbermitteln zu kdnnen.

Nach Art. 35 Abs. 2 MeldeG darf die Meldebehdrde Parteien,
Wihlergruppen, Mitgliedern parlamentarischer Vertretungs-
korperschaften und Bewerbern fiir diese sowie Presse und
Rundfunk eine Melderegisterauskunft Uber Alters- und
Ehejubilden erteilen.

Der 18. Geburtstag ist zwar wegen des Eintritts der
Volljahrigkeit und der damit verbundenen Rechte und
Pflichten ein im Leben jedes Birgers wichtiges Datum, aber
kein Altersjubilaum. Vielmehr setzt ein Altersjubildum nach
dem herkdmmlichen Sprachverstandnis einen jenseits der
Mitte des Lebens liegenden ,runden" Geburtstag voraus.

Obgleich sich das Meldegesetz nicht abschlieBend festlegt,
welche Alters- und Ehejubilzen (ibermittelt werden diirfen,
kann man sich an § 10 der Bayerischen Meldedateniber-
mittlungsverordnung orientieren, wonach die Ubermittiung
von Altersjubilaen jedenfalls ab dem 75. Lebensjahr und von
Ehejubilden ab der Goldenen Hochzeit zulassig ist.

Demzufolge halte ich eine Bekanntgabe der Daten junger
Mitbiirger, die demniéchst volljahrig werden, mit Art. 35
Abs. 2 MeldeG nicht fir vereinbar.
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9.5 Melderegisterauskiinfte iiber Aus- und Ubersiedler

In letzter Zeit mehren sich Anfragen der Meidebehérden, ob
sie Krankenkassen, Versicherungen und sozialen Einrich-
tungen etwa zur Mitgliederwerbung Auskunft iber Namen
und Anschrift von Aus- und Obersiediern erteilen diirfen.

Ganz abgesehen davon, daB nach Art. 3 MeldeG das Datum
Aus- oder Ubersiedler im Melderegister nicht gespeichert
wird, rechtfertigen Mitgliederwerbung und Einladungen des
betroffenen Personenkreises zu (evil. nicht gewlnschten)
Betreuungsgesprachen oder -veranstaltungen eine solche
Gruppenauskunft ohne Einwilligung der Betroffenen nicht.

9.6 Verdftentlichung von Einwohnerdaten Im AdreBbuch

Nach Art. 35 Abs. 3 MeldeG darf die Meldebehorde einem
Adre8buchverlag Auskunft Uber Namen, Anschrift und
akademischem Grad der volljahrigen Einwohner geben. In
manchen AdreBblchern erscheinen die Bewohner nicht nur
alphabetisch aufgelistet, sondern auch nach StraBen notiert.
Das haben einige Wohnungssuchende dazu benitzt, aus
dem AdreBbuch Namen und Anschrift von mutmaBlich
Alleinstehenden herauszusuchen. Sie haben dann telefoni-
schen oder schriftiichen Kontakt mit den Betroffenen
aufgenommen, um von ihnen mit ungewdhnlichem Nach-
druck Wohnraum in dem ,allein* bewohnten Haus zu
fordern.

lch empfehie deshaib erneut, die Gemeindebdlrger von Zeit
zu Zeit in ortsiblicher Weise auf die nach dem Meldegesetz
vorgesehenen Widerspruchsrechte hinzuweisen. An die in
Nr. 35.4 VollzBekMeldeG getroffene Regelung, gerade vor
giner Auskunftserteilung an AdreBbuchverlage in ortsiibli-
cher Weise auf das Widerspruchsrecht hinzuweisen,
erinnere ich.

9.7 Melderegisterauskunit an Rundfunkbeaufiragte

Wiederholt erhielt ich Anfragen von Meidebeh&rden, ob den
Beauftragten des Bayerischen Rundfunks, welche Rund-
funk- und Fernsehteilnehmer zu ermitteln haben, die bislang
ihrer Zahlungsverpflichtung an die GEZ nicht nachkommen,
Auskunft aus dem Melderegister erteilt werden darf (z.B.
Uber alle Zu- und Wegziige, {iber alle (iber 18jahrigen oder
alie Hochhausbewohner).

Grundsatzlich sind Melderegisterauskiinfte an die Rund-
funkanstalten (auch an die GEZ) und deren Beauftragte
nach Art. 31 MeldeG zu beurteilen (siehe auch Nr.34.11
VolizBekMeldeG). Danach ist eine Datenibermittlung im
Einzeifall zulassig, soweit sie zur rechtmasigen Aufgabener-
fillung des Rundfunks (der GEZ) erforderlich ist.

Der Datenschutzbeauftragte des Bayerischen Rundfunks
hat mitgeteilt, daB in der Praxis die Beauftragten des
Bayerischen Rundfunks fir ihre UOberprifungstatigkeit
Datenkarten (iber die dem Rundfunk (der GEZ) gemeldeten
Rundfunkteilnehmer erhalten. Diese Karten werden von der
GEZ straBenweise aufbereitet, so daB der Beauftragte ohne
weiteres vor Ort feststellen kann (z.B. Uber AdreBbiicher
oder Namensschilder an den Klingeln), welche Bewohner
einer StraBe noch nicht der GEZ gemeidet sind. Soweit
erforderlich, kann der Rundfunkbeauftragte in solchen
Einzelfallen bei der Meldebehdrde im Rahmen des Art. 31
Abs. 1 MeldeG Auskiinfte {iber diese dem Rundfunk bisher
nicht bekannten Personen einholen.

Pauschale Dateniibermittiungen (ber Einwohner bestimm-
ter Wohngebiete oder bestimmter Altersgruppen scheiden
daher mangels Erforderiichkeit aus. RegelmiBlge Daten-
iibermittiungen (2.B. aller Zu- und Wegzlge) sind schon
deshalb unzuldssig, weil eine entsprechende Ermachtigung
in der Bayerischen Meldedatenibermittiungsverordnung
fehlt (vgl. Art. 31 Abs. 4 und 5 MeideG).

9.8 Ubermittlung von Einwohner-Veriinderungslisten zur
Berechnung von Abfall-’/Abwasserbeseltigungsge-
blhren

Obwohi bereits unter Nr.46.4 des 5. Titigkeitsberichts
(1982) ausgefiithrt wurde, daB die regelméaBige Weitergabe
von Meldedaten zum Zwecke der Berechnung wvon
Abfalibeseitigungsgebihren unzuldssig ist, fordern die
gebihrenfestsetzenden Stellen {Landratsdmter, Abwasser-
zweckverbénde) von den Meldebehdrden immer wieder
Einwohnerveranderungslisten, um anhand der Zu- und
Abgange die Gebihren nach dem PersonenmaBstab
festsetzen zu kénnen.

Solche regeimiéBlgen Datenlibermittiungen sind einerseits
wegen fehlender Regelung in der Meldedatenibermittlungs-
verordnung (vgl. Art. 31 Abs. 4 und 5 MeldeG) unzuldssig.
Andererseits genigen zur rechiméagigen Aufgabenerfiiliung
der Festsetzungsbehérden zahlenméafige Angaben. Die
Mitteilung der Namen ist daher nicht erforderlich und
deshalb unzuléssig.

Hierauf habe ich die betreffenden Behdrden erneut
hingewiesen und die L&schung der friher erhaitenen
Melderegisterdaten gefordert.

9.9 Veréffentlichung der Daten von Zu- und Wegzlehen-
den Im kommunalen und im kir¢hlichen Mitteilungs-
blatt

Wiederholt habe ich die Bekanntgabe von Daten der Zu- und
Wegziehenden in kommunalen Mitteilungsblittern bean-
standet, soweit sie chne Einwilligung der Betroffenen erfolgt
ist.

Die Blrger, die nach staatlichem Datenschutzrecht keine
Einwilligung erteilt haben, sind Gberrascht, wenn Kirchenge-
meinden, denen von den Meldebehdrden im Rahmen des
Art. 32 MeldeG Meldedaten zur rechtméBigen Aufgabener-
fillung {dazu zéhlen seelsorgerische, Kkaritative, kulturelle
Zwecke) (bermittelt werden dirfen, die Daten der Zu- und
Wegziehenden im kirchlichen Mitteilungsblatt (Gemeinde-
brief) ohne vorherige Einwilligung verdffentiichen.

Da die Religionsgesellschaften nach Art. 140 Grundgesetz
iv.m. Art. 137 Abs. 3 Weimarer Reichsverfassung ihre
Angelegenheiten, also auch den Datenschutz, selbsténdig
ordnen und verwalten, habe ich keinen unmittelbaren Einflud
auf die kirchliche Datenverarbeitung. Um jedoch fir die
betroffenen Blrger eine annehmbare Lésung zu finden, hat
sich das Staatsministerium des Innern, dem ich die
Angelegenheit vorgetragen habe, bereit erklért, mit den
Kirchen hieriber Gesprache zu fihren. Ein Ergebnis steht
noch aus.

9.10 Variable Gestaltung von melderechtlichen Aufent-
haltsbeacheinigungen

Zum Nachweis, daB ein Birger in der Gemeinde gemeldef
ist, stellt die Meldebeh&rde auf Antrag des Betroffenen eine
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sog. Aufenthaltsbescheinigung zur Vorlage bei anderen
Behdrden (z.B. Kfz-Zulassungsstelle, NachlaBgericht} aus.

Meinen Feststellungen und einzelnen Beschwerden zufolge
werden diese Aufenthaltsbescheinigungen in den automati-
sierten Einwohnermeldeverfahren grundsétzlich starr nach
dem amtlichen Muster mit s@mtlichen dort vorgesehenen
Daten erstellt, ohne daB dabei nach dem vorgesehenen
2Zweck unterschieden wiirde. Z.B. sind Religionszugehérig-
keit und der Familienstand zur Vorlage bei der Kfz-Zulas-
sungsstelie nicht erforderlich.

In einigen automatisiert erstellten Aufenthaltsbescheinigun-
gen werden mehr Daten als im amtlichen Muster
vorgegeben, ausgedruckt, namlich ,Familienstand seit",
weitere {Neben-)Wohnungen“ sowie ,minderjéhrige Kin-
der’. Dies ist nicht von vorneherein unzuldssig: Der
Betroffene kann sich diese Daten auf ausdricklichen
Wunsch ausdrucken lassen (vgl. Nr.8.2 der Vollzugsbe-
kanntmachung zum Bayer. Meldegesetz).

Ich habe stets eine dem jewelligen Verwendungszweck
entsprechende variable Gestaltung der Aufenthaltsbeschei-
nigung gefordert. Allerdings hat das Staatsministerium des
Innern mitgeteilt, daB es eine variable Gestaltung im
automatisierten Verfahren wegen des hohen Kosten- und
Verwaltungsaufwands nicht fir zwingend geboten halt;
sowohl Birger als auch die Meldebehdrden hatten die
Méglichkeit, Aufenthaltsbescheinigungen je nach ihrem
Zweck im manuellen Verfahren zu beantragen bzw.
auszustellen. Das Staatsministerium des Innern hat jedoch
aufgrund meiner Initiative die Bereitschaft signalisiert, diese
Angelegenheit weiter zu verfolgen.

Auch die Anstalt fir Kommunale Datenverarbeitung in
Bayern (AKDB)} hat eine Programmversion mit variabler
Gestaltung der Aufenthaltsbescheinigung fur 1990 in
Aussicht gestellt.

10. Steuerverwaltung
10.1 Datenschutzvorschriften fiir die Steuerverwaltung

Auf einhellige Ablehnung der Datenschutzbeauftragten stieB
ein vom Bundesfinanzminister vorgelegter Referentenent-
wurf {iber berelchsspezifische Regelungen zur Erhebung
und Verarbeltung von Daten im Anwendungsbereich der
Abgabenordnung. Danach soliten das Kontrolirecht der
Datenschutzbeauftragten auf Daten in Dateien beschréinkt,
die Datenschutzkontrolle bet Daten(bermittiungen (Steuer-
geheimnis} verhindert und Steuerpflichtigen ein Wider-
spruchsrecht gegen die Datenschutzkontrolle eingerdumt
werden. Eine solche Regelung hatte den gegenwiértigen
unbefriedigenden Zustand, der eine Datenschutzkontrolie
der Steuerbehdrden weitgehend unmdglich macht, im
wesentlichen fortgeschrieben.

Der Bundesfinanzminister hat inzwischen auf bereichsspezi-
fische Datenschutzvorschriften im Anwendungsbereich der
Abgabencrdnung verzichtet.

Nunmehr ist beabsichtigt, hinsichtlich der Kontrollbefugnis
der Datenschutzbeauftragten das Bundesdatenschutzge-
setz (BDSG) anzuwenden. Nach Meinung des Bundesfi-
nanzministers kann damit auf die im Referentenentwurf
vorgesehenen Einschrankungen verzichtet werden, wenn

sichergestellt sei, daB die Datenschutzbeauftragten das
Steuergeheimnis nach § 30 Abgabenordnung zu wahren
haben.

Der Verzicht auf bereichsspezifische Regelungen im
Anwendungsbereich der Abgabenordnung ist zu begriiBen.
Nicht hinnehmbar wire allerdings, wenn, wie es der
derzeitige Entwurf zu § 22 Abs. 2 Nr. 3 BDSG vorsieht, die
Datenschutzkontrolle dadurch verhindert wiirde, dafl den
Betroffenen vor einer Kontrolle Gelegenheit zum Wider-
spruch zu geben wiére.

10.2 Datenschutzpriifung bel einem Finanzamt

Im 10.Tatigkeitsbericht habe ich gefordert, die Hirde des
Steuergeheimnisses vor Datenschutzkontrolten abzubauen.
Nach Ansicht der Steuerverwaltung setzt eine Datenschutz-
kontrolle, bei der Einsicht in personenbezogene Steuerda-
ten genommen wird, die Entbindung vom Steuergeheimnis
durch den Betroffenen voraus. Die Datenschutzbeauftrag-
ten sind hingegen der Auffassung, daB ihr gesetzlicher
Kontroilauftrag das Recht zur Einsicht in Steuerdaten
bereits enthdlt. Um festzustellen, welche praktischen
Auswirkungen diese Meinungsverschiedenheiten zwischen
Steuerverwaltung und Datenschutzbeauftragten dber den
Umfang der Kontrollbefugnis haben, habe ich ein Minchner
Finanzamt gepriift. Vor Beginn der Prifung stellte sich das
Finanzamt auf den Standpunkt, daB meine Prifungsbeamten
in Daten von Steuerpflichtigen erst nach Entbindung vom
Steuergeheimnis Einblick nehmen dirfen. Auf Vorschlag der
Oberfinanzdirektion Minchen wurde dann ein anonymisier-
tes Profungsverfahren getestet. Dabei zeigte sich, daB ein
solches Verfahren in keiner Weise eine gesignete Grundlage
fur datenschutzrechtliche Prifungen bei Finanzdmtern sein
kann.

In dem fir diese Priiffung zunachst akzeptierten anonymi-
sierten Verfahren wurde so vorgegangen, daf ein
Bediensteter des Finanzamtes die Erlauterungen fir
Datenspeicherungen, ohne die die Notwendigkeit und
Richtigkeit der Speicherung nicht Uberprift werden kann,
aus Steuerakten vorlas. Einsicht in gespeicherte personen-
bezcgene Daten durften meine Beamten dber Bildschirm
nur nehmen, wenn keine den Steuerpflichtigen identifizie-
renden Merkmale angezeigt wurden oder wenn die
identifizierenden Daten abgedeckt werden konnten. In
DV-Ausdrucken wurden die Namens- und AdreBdaten
geschwarzt.

Dieses Verfahren erfordert nicht nur einen erheblichen
zeitlichen und verwaitungsméBigen Aufwand. Vor allem Ia6t
es aber keine Feststellungen zu Giber eventuelle unzulassige
Datenspeicherungen oder Dateniibermittiungen aus Datei-
en, die nur aus Steuerakten erkennbar sind. Eine Kontrolle
der Steuerverwaltung durch die unabhingige Kontrollin-
stanz des Datenschutzbeauftragten findet auf eine solche
Weise nicht statt. Eine Einwilligungsitsung, wie sie der
Steuerverwaltung vorschwebt, bei der die Steuerpflichtigen
das Finanzamt vor der Prifung vom Steuergeheimnis
entbinden, ist fUr die Datenschutzkontrolie nicht praktikabel.
Denn vor einer Prifung kann nicht zuverlissig festgelegt
werden, welche Steuerpflichtigen um ihre Einwilligung
gebeten werden miBten. Eine wirksame Datenschutzkon-
trolle 148t sich — abgesehen von Einzelbeschwerden — mit
dem geschilderten Verfahren nicht durchfihren. Wer die
Datenschutzkontrolle Gber die Steuerverwaltung will, darf
sie nicht durch das Steuargeheimnis verhindern.



Seite 36

Bayerischer Landtag - 11. Wahlperiode

Drucksache 11/14417

11. Rechnungspriifung

Bereits in meinem letzten Tétigkeitsbericht (S. 39) bin ich
wegen der Anforderung von Beihilfeuntertagen durch den
Obersten Rechnungshof und die Priifungsamter auf das
Verhéltnis Rechnungsprifung und Datenschutz eingegan-
gen. Mehrere im Berichtszeitraum eingegangene Anfragen
von Behérden, ob Rechnungspriifungsdmter personenbe-
zogene Daten anfordern diirfen, veraniassen mich, dieses
Thema erneut aufzugreifen.

Vorlage von Schillerbdgen bel einem Staatlichen Rech-
nungspriifungsamt

Der Trager einer privaten Sonderschule wurde vom
Staatlichen Rechnungspriifungsamt zur Voriage von Schii-
lerbdgen aufgefordert, die auch Angaben zur bisherigen
Schullaufbahn enthietten. Die Vorlage diente zur Uberpri-
fung der Héhe der staatlichen Zuschiisse zum Personal- und
Sachaufwand nach dem Bayer. Schulfinanzierungsgesetz, in
die auch Privatschulen unter bestimmten Voraussetzungen
einbezogen werden kénnen. Desweiteren solite an Hand der
bisherigen Schullaufbahn der Besuch der richtigen®
Sonderschule Uberpriift und eine Statistik fir spatere
Bedarfsberechnungen erstelit werden. Der Schultriger
fragte lber seinen Spitzenverband an, ob die Ubermittiung
dieses Schilerbogens zulédssig sei.

Hierzu ist anzumerken:

Nach Art. 88 der Bayer. Haushaitsordnung (BayHQ) prift
der Oberste Rechnungshof die gesamte Haushalts- und
Wirtschafisfihrung des Staates einschlieBlich seiner Betrie-
be und Sondervermégen oder 148t die Priifung durch die
Staatlichen Rechnungsprifungsamter vornehmen. Bei Stel-
len auBerhatb der Staatsverwaltung, z.B. Privatschulen,
erstreckt sich die Priifung auf die bestimmungsmaBige und
wirtschaftliche Verwendung der staatlichen Zuwendungen
und — soweit es der Oberste Rechnungshof fir notwendig
hélt — auch auf die sonstige Haushalts- und Wirtschaftstiih-
rung des Empfangers (Art. 91 BayHO).

Nach Art. 95 BayHO hat der Auskunftspflichtige diejenigen
Unterlagen vorzulegen, die der Rechnungshof zur Erfillung
seiner Aufgaben flr erforderlich halt. Es kommt nicht auf die
objektive Erforderlichkeit an. Sie sind ihm auf Verlangen
innerhalb einer bestimmten Frist vorzulegen oder seinen
Beauftragten zu dbersenden.

Bei der Bewertung, welche Unterlagen zur Erflllung ihrer
Pflichten erforderlich sind, ist den Prijfungsamtern ein weiter
Beurteilungsspielraum eingerdumt. Prifungsmethode und
-umfang sind im Rahmen der einschidgigen Vorschriften
dem pflichtgeméBen Ermessen der Priifer (iberiassen. Auch
besteht flr die Prifer keine Pflicht, vorab den Prifungsum-
fang festzulegen, da die Prifung eine umfassende Kontrolie
erméglichen soll. Dies kann im Einzelfall dazu fuhren, daf
sich der Prifumfang widhrend der Prifung éndert oder
erweitert, weil an unerwarteten Stellen Unstimmigkeiten
auffielen, die aufgeklidrt werden missen,

Namentliche Meldung von verhaltensauffilligen Kindern

bel Abrechnung von Personalkostenzuschiissen fiir
Kindergirten

Die Bedienstete eines Kindergartens hat sich mit der Frage
an mich gewandt, ob sie die Namen verhaltensauffilliger
und sprachgestdrter Kinder, die den Kindergarten besu-

chen, an ihre Wohnortgemeinde weitergeben darf. Die
Gemeinde war fir die Bewilligung der staatlichen Zuschisse
zusténdig und verlangte die Namen als Nachweis flr die
Forderung von zusatzlichem Kindergartenpersonal — wohl

‘auch fir Zwecke der Rechnungsprifung. Nach Art. 24

Abs. 2 BayKiG i.v.nt. der 3. DVBayKiG kann aus ,zwingen-
den Grinden“ zusatzliches Personal als farderungswurdig
anerkannt werden, wenn beispielsweise die Betreuung
besonders zeitaufwendig ist.

Nach Mitteilung des Staatsministeriums fir Unterricht und
Kultus, das ich um Stellungnahme gebeten habe, bestehen
keine Festlegungen, wie der Nachweis der Erforderlichkeit
zu erbringen ist. Jedoch missen die Grinde im Antrag
eindeutig dargelegt werden. Eine Uberpriifung der zugrun-
deliegenden Unterlagen muB mdglich sein.

Da die Namen der Kinder in Verbindung mit der jeweiligen
Art ihrer Behinderung sehr sensible Daten darstellen, habe
ich der Gemeinde nahegelegt, von der Anforderung von
Namenslisten abzusehen und statt dessen nur die Zahl der
Behinderten abzufragen oder nur eine anonymisierte
Aufstellung der einzelnen Behinderten anzufordern. Im
Einzelfall ist dadurch eine Priiffung beim Trager des
Kindergartens nicht ausgeschlossen.

Der Bayerische Oberste Rechnungshof hat mir mitgetsiit,
daB eine namentliche Benennung der behinderten Kinder in
den Bewilligungsakien aus seiner Sicht nicht erforderlich
sei. Es reiche aus, wenn die Anzahl der behinderten Kinder
in einem Kindergarten und die Art und Schwere ihrer
Behinderung aligemein aufgezeigt sowie padagogisch und
zuschuBrechtlich gewdlrdigt wiirden.

Die Gemeinde hat mir in der Zwischenzeit mitgeteilt, daB sie
kinftig von der namentiichen Meldung verhaltensauffailiger
Kinder absehen wird.

12. Personalwesen
121 Neuor'dnung des Personalaktenrechts

Der Bundesminister des Innern legte einen Gesetzentwurf
zur Neuregelung des Personalaktenrechts im dffentlichen
Dienst vor. Dabei sollen die zu erhebenden und zu
verarbeitenden Daten auf das erforderliche MaB beschrinkt,
die Verwendungszwecke der Daten bestimmt und der
erforderliche Schuiz gegen Zweckentfremdung gewahriei-
stet werden.

Der Gesetzentwurf enthélt zahlreiche positive Ansitze. Der
innerbehdrdliche Zugriff auf die Personalakte wird be-
schrénkt, die Vorlage von Personalakten sowie die Auskunft
hieraus werden auf das erforderliche Maf reduziert. Dem
Beamten soll vor der Aufnahme von belastenden Unterfagen
in die Personalakte ein Recht zur AuBerung zustehen.
Auflerdem sind Regelungen zur Aufbewahrungsdauer
vorgesehen.

Der Entwurf sclite jedoch aus datenschutzrechtlicher Sicht
in einzelnen Punkten noch verbessert werden.

Bisher ist vorgesehen, daB Beihiifeakten rechtlich Teil der
Personalakten sind. Die Beihilfeakte kann im Einzelfall sehr
sensible Gesundheitsdaten der Beamten und seiner
Angehdrigen enthalten. Beihilfevorgénge sollten daher
nicht zur Perscnalakte gehdren. Damit wire eine strikte
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Abschottung der Beihilfesachbearbeitung von der Personal-
verwaltung besser zu erreichen,

Uberarbeitungsbedurftig erscheint mir auch die vorgesehe-
ne Regelung zur automatisierten Verarbeitung personenbe-
zogener Daten von Beamten. Bislang ist nicht vorgesehen,
die Datenspsicherung auf die fir die gesetzliche Aufgaben-
erfuillung tatsachlich erforderlichen Angaben zu beschrén-
ken. Nach der Rechtsprechung des Bundesverfassungsge-
richts muB aber der Umfang der Datenspeicherung strikt am
Erforderlichkeitsgrundsatz orientiert sein. Vorgesehen ist
bisher auch der automatisierte Abruf gespeicherter Daten
durch andere Behdrden. Dies kanrt jedoch nur vorgesetzten
Personalbehdrden gestattet werden. Fiir andere Behdrden
und andere Geschéaftsbereiche kann ein Online-Abruf von
Personaldaten nicht in Frage kommen.

lch habe das Staatsministerium der Finanzen gebeten, im
weiteren Verlauf des Gesetzgebungsverfahrens auf die
Berlcksichtigung meiner Vorschlage hinzuwirken und mich
tiber den Fortgang zu unterrichten.

12.2 Weitergahe von Personaldaten an Verbéinde

Aufgrund einer Eingabe hatte ich mich erneut mit der
Weitergabe von Personaldaten an Berufsverbinde zur
Verdéifentlichung in  ginem Beschéftigtenverzeichnis zu
befassen. Das Staatsministerium flr Erndhrung, Landwirt-
schaft und Forsten hatte viertefjéhrlich Berufsverbande (ber
Personalverinderungen unterrichtet. (bermitteit wurden
Namen der Betroffenen, bisheriges und neues Amt.

Wie in friiheren Fallen (vgl. 6. Tatigkeitsbericht, Nr. 4.9.8, S.
60/61, und 7.Tétigkeitsbericht, Nr. 11.8., S. 53) habe ich die
Auffassung vertreten, daB die Verdffentlichung von perso-
nenbezogenen Daten in einem Verzeichnis die Betroffenen
in ihren schutzwirdigen Belangen beeintriachtigen kann.
Dies ergibt sich aus Beschwerden, die im Zusammenhang
mit der Verdffentlichung von Personaldaten durch Beamten-
verbénde vorgetragen worden sind. Der umfassende
Uberblick, den ein solches Verzeichnis {ber einen
Berufsstand bietet, ist mit Verdffentlichungen im Staatsan-
Zeiger nicht vargleichbar.

Wie anderen Geschiftsbereichen habe ich auch dem
Staatsministerium fir Erndhrung, Landwirtschaft und For-
sten empfohlen, allen betroffenen Beamten Gelegenheit zu
geben, vor einer bevorstehenden Verdffentlichung bzw.
DatenUbermittiung zur Verdffentlichung Kenntnis zu neh-
men, damit sie der Weitergabe der eigenen Daten
wldersprechen kinnen. Vor einer Weitergabe von Personal-
daten an mehrere mdéglicherweise konkurrierende Verbénde
habe ich dagegen die Einholung einer Einwilligungserkié-
rung der Betroffenen gefordert. Nach Mitteilung des
Staatsministeriums fir Emidhrung, Landwirtschaft und
Forsten werden Personaldaten an Berufsverbdnde in
Zukunft nur noch bei Vorliegen einer Einwilligungserklarung
jeder einzelnen in dem Verzeichnis aufgefiihrten Person
weitergegeben.

Aufgrund einer weiteren Eingabe wurde mir folgender Fali
bekannt:

Eine Arbeitsgemeinschaft von Berufsschullehrerverbinden
plante Ende 1987 die Neuauflage eines Handbuchs ,Die
beruflichen Schulen in Bayern®. In diesem Handbuch soliten
unter der jeweiligen Schule auch die Daten der Berufsschul-
lehrer verdffentlicht werden. Zu diesem Zweck verschickte

die Arbeitgemeinschaft an die Schulleitungen der Berufs-
schulen in Bayern Formblatter (sog. Lehrerverzeichnisse)
und bat die Schulleiter, in die Formblatter die Daten der
Lehrer an ihrer Schule einzutragen. Die Lehrkrifte sollten
zum Zeichen des Einverstindnisses mit der Verdffentli-
chung unterschreiben. Die ausgefiillten Lehrerverzeichnisse
soliten dann der Arbeitsgemeinschaft zurickgesandt
werden. Einzutragen waren Name, Vorname, ggf. Geburts-
name, Dienst-/Amtsbezeichnung, L.ehramt und Lehrbefahi-
gung, Geburtsjahr sowie ,hauptamtlich/hauptberufiich tatig
seit...*

Gegen dieses Verfahren wire datenschutzrechtlich nichts
einzuwenden gewesen, wenn die Namen der Lehrer, die der
Ubermittiung ihrer Daten nicht zugestimmt haben, in der
Lehrerliste unkenntlich gemacht worden waren. Einzelne
Schulleiter sandten aber an die Arbeitsgemeinschaft auch
die Lehrerverzeichnisse mit den Daten derjenigen Lehrer
zuriick, die inr Einverstandnis hierzu nicht erteilt hatten.

Diese Sachbehandlung habe ich beanstandet. Die Daten der
Lehrkrifte, die ihre Zustimmung zur Veréffentlichung nicht
gegeben hatten, hatten der Arbeitsgemeinschaft gar nicht
erst Ubermittelt werden durfen. Korrekt wére es gewesen,
wenn die Schulleiter die Daten der Lehrkrafte, die mit der
Verdffentlichung nicht einverstanden waren, unkenntlich
gemacht, z.B. ausgelackt hatten, oder eine gesonderte Liste
mit ausschlieBlich den Lehrkraften (bermittelt hatten, die mit
der Verdffentlichung einverstanden waren.

Ich weise noch einmal nachdricklich darauf hin, daB die
Ubermittlung von Daten von Behérdenbediensteten an
Berufsverbande nicht auf Art. 18 BayDSG gestitzt werden
kann, da nicht davon ausgegangen werden kann, da8 durch
die Ubermittlung an den Berufsverband und durch die
Verdffentlichung in einem Handbuch schutzwirdige Belan-
ge der Betroffenen nicht verletzt werden.

13. Gewerbe und Handwerk

13.1 Anpassung des Gewerbe- und Wirtschaftsverwal-
tungsrechts an dle Vorgaben des Volkszéhlungsur-
tells vom 15.12.1983

Auch das Gewerbe- und Wirtschaftsrecht ist den Vorgaben
des Bundesverfassungsgerichts im Volkszahlungsurteil
anzupassen. Es fehlt vor allern an gesetzlichen Regelungen
zur Verarbeitung , insbesondere zur Ubermittlung der von
den Gewerbeamtern zwangsweise erhobenen Daten. In
Bayern wenden die Gewerbebehdrden bisher die ,Aligemei-
ne Verwaltungsvorschrift fir die Behandlung von Anzeigen
nach den §§ 14 und 55 ¢ Gewerbeordnung® an. Nach dem
Urteil des Bundesverfassungsgerichts erfordert die Verar-
beitung zwangsweise erhobener personenbezogener Daten
eine normenklare gesetzliche Regelung. Von besonderer
Bedeutung ist dies, wenn Gewerbekarteien automatisiert
werden.

In der Vergangenheit habe ich gegeniber dem Staatsmini-
sterium flr Wirtschaft und Verkehr wiederholt gesetzliche
Regelungen gefordert. Inzwischen liegt ein vom Bund-Lan-
der-AusschuB ,Gewerberecht” erarbeiteter vorldufiger Re-
ferentenentwurf vor. Flr dringend nétig halte ich dabei auch
eine bereichsspezifische Regelung (ber die Speicherung,
Auswertung und Nutzung von Daten, die gesammaelt
werden, um die Unzuverldssigkeit ,des Gewerbetreibenden
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oder einer mit der Leitung des Gewerbebetriebes
beauftragten Person in bezug auf dieses Gewerbe.." zu
belegen (§ 35 Gewerbeordnung). Im Hinblick auf den
schnelflen Zugriff und die vielfiltigen Auswertungsmaéglich-
keiten einer automatisierten Datei missen Speicherung und
Nutzung gesetzlich eingeschrinkt werden. Die automatisier-
te Speicherung dieser u.U. sehr sensiblen Daten ist fur die
Betroffenen eine erheblich stérkere Belastung als das
bisherige Sammein (zundchst nicht Gberprifter) Mitteilun-
gen in Akten. Hier kdnnten sich in unverh&itnismaBiger
Weise geschéaftsschidigende Wirkungen durch die Uber-
nahme von zweifelhaften Angaben in eine Datei ergeben.
AuBer fiir den Fall des § 35 GewO gilt dies auch fir andere
gewerberechtliche Zuverlassigkeitsprifungen (z.B. im Gast-
stéttengesetz).

In diesemn Zusammenhang bestehen noch Meinungsver-
schiedenheiten darlber, ob die Gewerbebehérden bei ihrer
Tatigkeit auch Daten noch nicht rechtskriiftlg abgeschlos-
sener gerichtlicher oder gewerberechtlicher Verfahren
oder die Tatsache der Einleitung eines solchen Verfahrens
speichern diirfen. Ich halte eine Speicherung auch solcher
Daten fir sinnvoll und notwendig. Wirde man nur
rechtskriftige Entscheidungen speichern, so wirde eine
solche Datei ihren Zweck weitgehend verfehlen. Tatsachen,
deretwegen ein Gewerbeuntersagungsverfahren eingeleitst
ist, missen bei der Erteilung von Erlaubnissen, bei denen es
auf die Zuverldssigkeit ankommt, auch dann beriicksichtigt
werden, wenn das Verfahren noch nicht abgeschlossen ist.
Selbstverstindlich muB aber der Ausgang des Verfahrens
berlcksichtigt werden, wenn das Verfahren noch nicht
abgeschlossen ist.

13.2 Datenilbermittiung Gewerbeaufsicht/Umweltbehdr-
den

Das Staatsministerium fir Arbeit und Sozialordnung bat
mich um AuBerung zu einem Gesetzentwurf zu § 13¢ b
Gewerbeordnung. Danach soll die bisherige Regelung,
wonach die Gewerbeaufsichtsbehérden vorbehaitlich der
Anzeige von Gesetzwidrigkeiten zur Geheimhaltung der
amtlich zu ihrer Kenntnis gelangenden Geschéfts- und
Betriebsverhéltnisse verpflichtet sind, zugunsten der Um-
weltbehdrden durchbrochen werden (Entwurf eines Dritten
Rechtsbereinigungsgesetzes). Aufgrund der neuen Rege-
lung wére eine Offenbarung von Geschiifts- und Betriebs-
gehelmnissen an die Umweltbehdrden ,zur Erfillung von
gesetzlich geregeiten Aufgaben zum Schutz der Umwelt*
Zulassig.

Aus datenschutzrechtlicher Sicht bestehen gegen eine
bessere Information der Umweltbehérden durch die
Gewerbeaufsichtsbehdrden keine grundsétzlichen Beden-
ken. Um dem Betroffenen jedoch Gelegenheit zur Korrektur
evtl. falsch Obermittelter Daten oder zur Erlauterung
mitgeteilter Daten zu geben, habe ich vorgeschlagen, im
neuen § 139 b Gewerbeordnung die Umweltbehtrden zu
verpflichten, den Betroffenen oder Dritte Ober die
Datentibermittlung zu unterrichten, soweit und sobald
hierdurch die Aufgabenerfillung der Umweitbeh&rden nicht
gefahrdet wird.

13.3 Datenerhebung fiir Priiffungszulassung

Eine Handwerkskammer veranstaltete einen Ausbildungs-
kurs fir die Erlangung des ,Computerscheines A*. Im
Zusammenhang mit der Zulassung zur Prifung erreichten
mich Beschwerden von Priifungsteilnehmern gegen Art und
Umfang der Daten, die mit dem Prifungsanmeldeformular
erhoben wurden. Die Weigerung, Daten anzugeben, die
nach Auffassung der Betroffenen Gberflissig waren, habe
die Handwerkskammer mit der Androhung der Nichtzulas-
sung zur Prafung beantwortet.

Die zur Stellungnahme aufgeforderte Handwerkskammer
verwies auf die von ihrer Vollversammiung erlassenen
.besonderen Rechtsvorschriften® fir die Prifung. Das
Anmeldeformular zur Prifung enthielt jedoch neben
unbedenklichen Fragen zur Person (Name, Anschrift,
Geburtsdatum, Geburtsort, betriebliche Anschrift, telefoni-
sche Erreichbarkeit) auch Fragen nach Bankverbindung,
Staatsangehdrigkeit, auslndischem Wohnsitz und schuli-
scher Vorbildung sowie zum Lebenslauf mit zusatzlichen
Angaben zu Familienstand, Elern, Geschwistern, Wehr-
dienst und ohne Einschrankung auch zu Schulausbildung,
Berufsausbildung und beruflichem Werdegang. Ein Hinweis
auf die der Datenerhebung zugrunde liegende Rechtsnorm
oder auch auf die Freiwiliigkeit der Angaben i.S. des Art. 16
Abs. 2 BayDSG fehite.

Die Erhebung der zuletzt genannten Daten iiberschreitet
den Rahmen des Erforderlichen. Auch fUr die Zutassigkeit
der Speicherung freiwilliger Angaben gilt, daB die Daten zur
Erflllung einer durch Rechtsnorm zugewiesenen Aufgabe
erforderiich sein missen. Nach § 1 der von der Handwerks-
kammer erlassenen ,besonderen Rechtsvorschriften® fir
die Fortbildungsprifung hat die Kammer festzusteilen, ob
~der Priifling die notwendigen Kenntnisse, Fertigkeiten und
Erfahrungen® fir eine spatere praktische Tatigkeit im
Prifungsfach besitzt. Zur Prifung zugelassen werden kann
auch, wer ,auf andere Weise glaubhaft macht, daB er
Kenntnisse, Fertigkeiten und Erfahrungen erworben hat, die
die Zulassung zur Prifung rechtfertigen®.

Die Kenntnis der Bankverbindung, des auslindischen
Wohnsitzes, des Familienstandes, der Eltern, Geschwister,
des Wehrdienstes und der Staatsangehdrigkeit kann zum
Nachweis dieser Zulassungsvoraussetzungen nicht beitra-
gen. Bei den Fragen nach Lebenslauf, Schulbildung,
Berufsausbildung und beruflichem Werdegang sind nur die
Angaben erforderlich, die die Glaubhaftmachung einschlagi-
gen Fachwissens erméglichen. Deshalb muB auch gendgen,
wenn die Betroffenen auf den Erwerb des nétigen
Fachwissens in einem von der Handwerkskammer selbst
veranstalteten entsprechenden Ausbildungskurs hinweisen.

lch bhabe die Datenerhebung beanstandet und die
Handwerkskammer aufgefordert, fir die Teilnahme an
kinftigen Prifungen keine iberflissigen und damit
unzuliissigen Angaben zu verlangen. AuBerdem habe ich
die Kammer darauf hingewiesen, daB Priflingen kein
Nachteil entstehen darf, wenn sie nicht erforderliche
Angaben verweigern,

Eine abschliefende AuBerung der Handwerkskammer steht
noch aus. Sie hat aber zwischenzeitlich beim Deutschen
Handwerkskammertag eine bundesweite Anderung des
Umfangs der Datenerhebung angeregt.
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14, Landwirtschaft
Priifung eines Amtes fiir Landwirtschaft

Bei einem Amt fiir Landwirtschaft mit Landwirtschaftsschule
habe ich die Abwicklung der landwirtschaftlichen Férde-
rungsprogramme und die landwirtschaftliche Schulverwal-
tung geprift. Fir diese Bereiche bietet das Staatsministeri-
um fir Erndhrung, Landwirtschaft und Forsten den Amtern
Uber Bildschirm ADV-Verfahren im Rahmen des Systems
BALIS an. Das Amt speichert als ,Herr der Daten” jeweils die
Angaben ein, die es zur Bearbeitung der bei ihm
eingereichten Forderungsantrage oder zur Schulverwaltung
bendtigt.

Die Prifung fihrte zu folgenden Feststellungen:

Inhalt der Datelen

Die stichprobenwsise Uberprifung der vom Amt gespei-
cherten Daten fiir die dort genutzten 19 DV-unterstitzten
Férderungsprogramme hat keinen Anlag zu Beanstandun-
gen erbracht.

RegelmiéBige Dateniibermittiungen an das Landwirt-
schaitsministerium

Bei zahlreichen Férderungsprogrammen ist die regelméaBige
Ubermittlung personenbezogener Daten des Antragsteilers
vom Landwirtschaftsamt an das Ministerium vorgesehen.
Sie dient teils der Erstellung von Geschiftsstatistiken fir
den Agrarbericht des Landwirtschaftsministeriums, teils der
Erstattung von Férderungsaufwendungen durch den Bund
oder die EG. Die Erforderlichkeit der DateniGbermittiung wird
im Rahmen einer generellen Datenschutzkontrolle des
Landwirtschaftsministeriums geprift werden.

Das Ministerium greift zu diesen Zwecken unmittelbar auf
die vom Amt gespeicherten Daten zu. Uber den Umfang der
Dateniibermittlung besaB dieses keine Obersicht, obwohl es
speichernde Stelle ist. Wenn ein Betroffener Auskunft dber
regeimiBige Datenitbermittlungen im automatisierten Ver-
fahren begehrt, muB das Amt als speichernde Stelle die dem
Ministerium zur Verfligung stehenden Daten kennen (Art. 8
Abs. 1 Satz 1 BayDSG).

Einkommensteuerbescheide

Bei der Einsichtnahme in Bearbeitungsunterlagen des
Amtes wurden in mehreren Féllen vollstandige Einkommen-
steuerbescheide der Antragsteller aufgefunden, obwohl die
Daten des Steuerbescheides zur Sachbearbeitung nur
teilweise erforderlich sind. Die Antragsteller miissen kdnftig
darauf hingewiesen werden, welche Daten des Steuerbe-
scheides unkenntlich gemacht werden dirfen, weil sie nicht
gebraucht werden. )

Dateniibermittiung an dle Hausbank

Zahlreiche Férderungsantrége sind dem Amt nach den
Richtiinien des Ministeriums iiber die Hausbank vorzulegen.
Sie erfahrt auf diese Weise alle Daten des Antrags samt
dessen Anlagen (z.B. Betriebsentwicklungsplan mit iber
300 Einzelangaben, Buchfihrungsnachweis, Einkommen-,
Lohn- und Vermbgensteuerbescheide fir Antragsteller und
Ehegatten), ohne daB vorher geklart wirde, welche
Angaben die Bank fir ihre Kreditbereitschaftserklarung
tatséchlich benétigt. Nur die notwendigen Daten braucht
der Antragsteller der Bank mitzuteilen. Dariber hinausge-

hende Forderungen der Landwirtschaftsverwaitung sind
unzuldssig. Die Hausbank erhéit andernfalls weit mehr Daten
als nétig. lch habe empfohlen, dem Antragsteller freizustel-
len, bei der Bank einen gesonderten, auf ihre BedUrfnisse
abgesteliten Kreditantrag zu stellen.

Obermittlung der Nutzflichen an den Bayerischen
Bauernverband

Der Bayerische Bauernverband erhalt vom Amt fir
bestimmte Betriebe Angaben Gber die Nutzflichen aus dem
Gasdlverbilligungs-Datenbestand. Der Verband berechnet
daraus den Mitgliedsbeitrag. Diese Daten werden jedoch
nur Ubermitteit, wenn der Betroffene vorher schriftlich
eingewilligt hat.

Vor der Bekanntgabe der Daten an den Bauernverband
Uberzeugt sich das Amt, ob eine Einwilligung in den Akten
vorliegt, Fiir die Erteilung der Einwilligung wird ein Formoblatt
verwendet, nach dessen Formulierung der Betroffene
jederzeit widerruflich das Einverstindnis zu dieser Daten-
dbermittlung erklért. Die im Formblatt abgegebene Einwilli-
gungserklarung bezieht sich allerdings auf das Landwirt-
schaftsministerium, nicht auf das Landwirtschaftsamt,
obwohl dieses die Daten weitergibt.

Datenerhebung bel Dritten

Das Antragsformular fir das bayerische Wohnbauprogramm
enthélt fiir das Landwirtschaftsamt die Ermachtigung, .zur
Nachprifung der Richtigkeit der im Antrag gemachten
Angaben* Auskinfte auch von Dritten einzuholen. Gleich-
zeitig entbindet der Antragsteller formularméBig Dritte und
andere Stellen von der Schweigepflicht. '

Im Hinblick auf den Grundsatz der Erforderlichkeit und
VerhéltnismiBigkeit muB der Betroffene klar erkennen
kénnen, wer als Dritter gemeint ist und welche Daten diesem
zur Unterstlitzung der Auskunftserteilung Obermittelt
werden. An die Stelle der pauschalen Entbindung missen
daher Einzelerméchtigungen treten. Ist zum Zeitpunkt der
Antragstellung noch nicht bekannt, welche Stellen Auskunft
erteilen sollen, dann sollte die bisherige pauschale
Ermiéchtigung durch einen Hinweis ersetzt werden, daf
weitere Einwilligungen und Schweigepflichtentbindungen
flir bestimmte Stellen eingeholt werden kdnnen

Datenspeicherung fiir die Schiilerverwaltung

Fir die Verwaltung der Schiiler an Landwirtschaftsschulen
wird auch die Nummer des Betriebes der Eltern des
Landwirtschaftsschiilers gespeichert.

Die Betriebsnummer kénnte den Zugang zu weiteren Daten
Uber den elterlichen Betrieb erdffnen, die dem Amt fir
andere Zwecke mitgeteilt wurden. Ich habe darauf
hingewiesen, daB Voraussetzung fir deren Nutzung die
Zustimmung des Betriebsinhabers zur Verwendung fir
schulische Zwecke wire.
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15. Statistik

15.1 Volkszdhlung 1987
15.1.1 Vemichtung der Volkszihlungsunteriagen

Inzwischen sind die Volkszdhlungsunteriagen aus ganz
Bayern vernichtet worden, mit Ausnahme von finf
Gemeinden, deren Widerspriche gegen die Feststetlung der
amtlichen Einwohnerzahl noch nicht erledigt sind.

Am 20.3.1989 habe ich mich an Ort und Stelle von der
crdnungsgeméBen Vernichtung einer Lastzugladung von
Fragebégen Uberzeugt.

15.1.2 Maschinelle Autbereitung

Bei der Auswertung der Volkszahlungsunteriagen ist auch
das Gebot der Verfremdung der laufenden Nummern und
Ordnungsnummern zu beachten. Mit Hilfe dieser Angaben
kénnten die Volkszahlungsdaten in einem extremen
Ausnahmefall einer Person zugeordnet werden. Die
Verfremdung dieser vor den einzelnen Datensétzen
stehenden Angaben ist erforderlich, um einen Rickgriff auf
die Hifsmerkmale und Ordnungsnummern auszuschlieBen.

Ich habe das Verfremdungsprogramm des Landesamtes fir
Statistik und Datenverarbeitung geprift. Ein Reanonymisie-
rungsrisiko war nicht zu erkennen, zumal die Originalunterta-
gen vernichtet sind.

15.1.3 Blockseitenstatistik

Auch bei der Anfertigung der Blockseitenstatistik ist die
Anonymitét der Daten zu wahren. Ein Teil der Gemeinden hat
beim Landesamt fiir Statistik und Datenverarbeitung aus
dem Ergebnis der Volkszdhlung 1987 die Erstellung einer
Gemeindestatistik nach Blockseiten beantragt. 68 Gemein-
den haben im Rahmen der Volkszéhlung eine Untergliede-
rung ihres Gebiets in Blécke oder Blockseiten vorgenom-
men, um aussagekriftigere Statistiken zu erhalten.

Blockseite ist .innerhalb eines Gemeindegebiets die Seite
mit gleicher StraBenbezeichnung von der durch StraBenein-
mindungen oder vergleichbare Begrenzungen umfaBten
Fiache“, Die Blockseite ist die unterste Ebene der
kleinraumigen Gliederung, die fir sine statistische Verwen-
dung vorgesehen werden darf (§ 15 Abs. 4 Satz 3 VZ2G
1987). Der Bilock ist die Zusammenfassung mehrerer
Blockseiten, der in der Regel von StraBen und natirlichen
oder baulichen Grenzen von allen Seiten umschiossen wird.

Die Blockseitenstatistik darf nicht zu-elnar Reldentifizie-
rung der Bewohner fiihren,

Die Gefahr der Reidentifizierung besteht, wenn die
Blockseitenstatistiken in den allgemeinen Verwaltungsvell-
zug gelangen. Zur Vermeidung des Reidentifizierungsrisikos
verfahrt das Landesamt fiir Statistik und Datenverarbaitung
wie folgt:

Das Landesamt unterscheidet zwischen Gemeinden, die
durch Satzung eine eigene abgeschottete kommunale
Statistikstelle eingerichtet hat, und solchen, die das nicht
getan haben, Eine eigene Statistikstelle haben z.B. die
Landeshauptstadt Minchen sowie die Stadte Niirnberg und
Augsburg. Eine kommunale Statistikstelle ist abgeschottet,
wenn sie rdaumlich und personell vom allgemeinen
Verwaltungsbetrieb abgetrennt ist: Beispiglsweise darf in
der kommunalen Statistikstelle kein Mitarbeiter aus dem

allgemeinen Verwaltungsvolizug eingesetzt werden. Nur den
abgeschotteten Statistikstellen darf das Landesamt die
Blockseitenstatistiken liefern.

Kleinere Gemeinden kdnnen sich aus personeilen und
sachlichen Griinden kein eigenes abgeschottetes Statistik-
amt leisten. Das Landesamt hat bisher an keine dieser
Gemeinden Ergebnisse der Blockseitenstatistik geliefert.
Fir diese Biockseitenstatistiken gebe es noch keine
Regelungen flir die statistische Geheimhaltung. Die
erforderlichen Geheimhaltungsregetungen wirden derzeit
im Landesamt erarbeitet. Entscheidende Vorgabe sei, daB
gine Reidentifizierung nicht maglich ist.

lch habe das Landesamt fiir Statistik und Datenverarbeitung
gebeten, mich bei der Ausgestaitung der Geheimhaltungs-
regelungen zu beteiligen.

15.2 Statistiksatzungen

Im Zusammenhang mit der Volkszéhlung 1987 sind auch die
Statistiksatzungen zu sehen, die von einigen Stadten (z.B. in
der Landeshauptstadt Milnchen und den Stadten Niirnberg
und Augsburg) im Laufe dieses Jahres erlassen worden
sind. In den Statistiksatzungen ist geregelt, unter welchen
Voraussetzungen die statistischen Amter der Stidte Daten
{nicht aus der Volkszéhlung) im eigenen oder im
Ubertragenen Wirkungskreis sammein, erheben, statistisch
aufbereiten und anonymisiert den stidtischen Dienststellen
zur Verfigung stellen dirfen. Die Stadte haben mir die
Entwiirfe ihrer Satzungen vor der Verabschiedung zur
Begutachtung vorgelegt. Ich hatte dadurch Gelegenheit,
Anregungen zur besseren datenschutzrechtlichen Ausge-
staltung (z.B. hinsichtlich der Aufgabensteilung, Geheimhal-
tung u.a.} zu geben, denen weitgehend entsprochen worden
ist.

15.3 Gebidude- und Wohnungsstichprobengesetz

Dieser Gesetzentwurf der Bundesregierung sieht alle 5
Jahre, beginnend 1990, eine Erhebung bei 1% der
Privathaushalte vor. Die Erhebung soll die erforderlichen
informationen fir die Absicherung einer ausgewogenen
Wohnungs- und Mietenpolitik bringen. Erhebungseinheiten
sind Gebdude, Wohnraum, bewohnte Unterkiinfte und
Wohnungen sowie die darin wohnenden Haushalte.
Auskunftspflichtig sind je nach Erhebungsmerkmal die
Gebéaudeeigentimer oder -verwalter, Wohnungsinhaber und
die einen eigenen Haushalt fihrenden Personen.

In meiner Stellungnahme gegeniiber dem Staatsministerium

-des Innern habe ich folgende Punkte aufgegritfen und

Anderungen vorgeschlagen:

- Als Erhebungsmerkmal ist neben dem Geburtsjahr auch
der Geburtsmonat vorgesehen.

Der Geburtsmonat ist jedoch als Erhebungsmerkmal nicht
erforderlich. Das Geburtsjahr allein ist ausreichend;
jedenfalls gendgt es fir statistische Informationsbediirfnis-
se, lediglich den Geburtstag in einem naher zu bestimmen-
den Zeitraum zu erfragen (z.B. 1.1. bis 30.6. oder 1.7. bis
31.12).

— Gefragt ist auch nach dem monatlichen Nettoeinkom-
men der Haushalte nach Einkommensklassen, wobei die
Einkommensklassen nicht naher bestimmt sind.
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Gegen die Frage nach dem Einkommen ist grundséatzlich
nichts einzuwenden, weil andernfalls der Zweck der
Erhebung verfehlt wirde. Im Interesse der Bestimmtheit
der gesetzlichen Regelung soliten jedoch die Einkom-
mensklassen mdglichst im Gesetz selbst festgelegt
werden; zumindest solten die GréBenklassen durch
Rechtsvarordnung bestimmt werden.

~ Der Gesetzentwurf enthélt keine Aussagen (ber die
Ausgestaltung der Erhebungsvordrucke und iiber das
bei der Durchfihrung der Stichprobe zu beachtende
Verfahren, insbesondere dariiber, ob die Fragen nur
mindlich gegeniber den Erhebungsbeauftragten oder
auch schrifttich beantwortet werden kdnnen.

lch habe nachdricklich gefordert, im Gesetz auch die
Maglichkeit einer schriftlichen Beantwortung vorzuse-
hen, damit der einzelne Birger den Kreis der Perscnen,
die iiber seine Verhdltnisse Kenntnis erhalten, mdglichst
klein halten kann.

- In das Gesetz sollen Regelungen Uber die Vernichtung
der Erhebungsunterlagen aufgenommen werden.

15.4 Viehzéihlungsstatistik
Durch eine Eingabe wurde mir folgender Fall bekannt:

Eine Gemeinde im landlichen Raum hat fir die Erstellung
von Planungsunterfagen zum Bau einer Wasserversor-
gungsanlage zur Schatzung des Wasserverbrauches Vieh-
zahlungslisten der Viehzadhlung 1982 verwendet und die
Planungsunterlagen einem Ingenieurbiro (iberlassen.

Bei der Viehzahlung handelt es sich um eine gesetzlich
angeordnete Bundesstatistik im Sinne des § 5 Bundesstati-
stikgesetz, fir die Auskunftspflicht besteht {§4 Abs.2
Viehzédhlungsgesetz). Die aufgrund des Viehzahlungsgeset-
zes erhobenen Daten dienen zur Erfassung des vorhande-

nen Viehbestandes und werden von den Gemeinden an das-

Landesamt fir Statistik und Datenverarbeitung weitergelei-
tet und dort ausgewertet. Dieses wiederum teilt den
Gemeinden statistische GroBen Gber die Viehzahlung mit.

Nach § 16 Bundesstatistikgesetz sind Einzelangaben iber
personliche und sachliche Verhéltnisse, die flir eine
Bundesstatistik gemacht werden, von den Amtstragern, die
mit der Durchfihrung der Bundesstatistik betraut sind,
geheimzuhalten. Sie dirfen auch nicht zur Erstellung von
Planungsunteriagen verwgndet werden.

Die Verwendung der alten Viehzdhlungsdaten bei der
Erstellung der Planungsunteriagen und deren Weitergabe
an das Ingenieurbliro war datenschutzrechtlich unzuléssig.
Ilch habe gem. Art. 30 Abs. 1 BayDSG diese Verwendung der
Viehzahlungslisten beanstandet.

16. Schulwesen

Bereits in mainem letzten Titigkeitsbericht habe ich positiv
vermerkt, daB das Staatsministerium fiir Unterricht und
Kultus auf die Verwendung einheitlicher Schulverwaltungs-
programme Wert gelegt hat, die zentral auf die Beachtung
des geitenden Rechts Gberprift sind.

Das Staatsministerium fiir Unterricht und Kultus hat
zwischenzeitlich ausdricklich angeordnet, daB ab 1. Juni

1989 an staatlichen Schulen landeseinheitlich grundsatzlich
nur mehr die bayerischen Schulverwaltungsprogramme
zur EDV-méaBigen Verwaltung von Schiler- und Lehrerdaten
eingesetzt werden dirfen. Der Erwerb kommerzieller
Programme ist ab diesem Zeitpunkt grundséatzlich nicht
mehr zuldssig. Diese Vereinheitlichung der Schulverwal-
tungsprogramme liegt im Interesse des Datenschutzes:
Datenschutz und Datensicherheit sind am besten dann
gewihrleistet, wenn einheitliche Programme 2zum Einsatz
kommen, die zentral entwickelt und gepflegt werden. Auf
diese Weise kénnen z. B. unzuldssige Uberschreitungen des
Datenrahmens an einzelnen Schulen sicher ausgeschlossen
und nachtrigliche Veranderungen des Datensatzes auf-
grund von Anderungen des Schulrechts gezielt und unter
Beachtung der Datenschutzregelungen vorgenommen wer-
den. '

16.1 Neubekanntmachung .Erléuternde Hinweise zum
Datenschutz“

Im Mérz 1989 verdffentlichte das Staatsministerium fir
Unterricht und Kultus die Neufassung der Bekanntmachung
.Erlauternde Hinweise fir den Voillzug des Bayer. Daten-
schutzgesetzes®, die die Bekanntmachung aus dem Jahr
1979 abldste. Die Hinweise, an deren Ausarbeitung ich
beteiligt war, sind nunmehr auf dem neuesten rechtlichen
Stand und bericksichtigen auch die seither eingetretene
technische Entwicklung sowie die erweiterte Einsatzmég-
lichkeit von Rechnern. Zum Beispiel ist dem Thema
.Datenverarbeitung auf privaten Rechnern der Lehrer® ein
eigenes Kapitel gewidmet. Das Ministerium legt die Grenzen
der Datenverarbeitung auf privaten Rechnern fest. Bei-
spielsweise diirfen nur die Daten derjenigen Schiler
verarbeitet werden, die der Lehrer selbst als Fachlehrer
unterrichtet. Es gibt Hinweise zur Datensicherheit und
bestimmt schlieBlich, daB jeder Lehrer, der einen privaten
Rechner fiir die Erledigung schulischer Aufgaben nutzen
will, dies wvorher seiner Schule mitteilen und eine
Genehmigung einholen mus.

16.2 Vorschulische gesundheitiiche Untersuchung

Die Mutter eines 5jahrigen Kindes beschwerte sich bei mir
Uber den Ablauf einer vorschulischen gesundgheitlichen
Untersuchung.

Die Untersuchung fand, da kein anderer Raum 2zur
Verfiigung stand, in der Turnhalle eines Kindergartens statt,
wobei bei der Untersuchung andere Kinder mit ihren Eltern
anwesend waren. Die Turnhalle war nicht in ,Wartezimmer®
und ,Sprechzimmer* abgeteilt. AuBerdem wurden gleichzei-
tig mehrere Kinder untersucht. Die Mutter beklagte, ihr Sohn
habe die Anwesenheit der anderen Personen als unange-
nehm empfunden und sich infolgedessen gegen die
Untersuchung gestraubt. Die untersuchende Arztin habe
laut und auch fir andere vernehmbar an sie Fragen Uber den
gesundheitlichen Zustand ihres Sohnes gestellt; anderer-
seits habe sie auch mitbekommen, was die Arztin bei den
anderen Kindern festgestellt habe.

Das Staatsministerium des Innern hat eingerdumt, daf die
Untersuchung unerfreulich verlaufen sei. Es sei vor allem
versaumt worden, die Eltern dariber aufzukliaren, daf die
Untersuchung auf Wunsch auch in einem abgetrennten
Raum durchgefilhrt werden kénne. Das Ministerium hat die
betroffene Gesundheitsbehdrde gebeten, dafir Sorge zu
tragen, daB kinftig bei der Untersuchung von Kindern den
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Belangen des Datenschutzes und der &rztlichen Schweige-
pfilcht in vollem Umfang Rechnung getragen wird.

16.3 Datenilbermittiungen im Schulbereich

- Ein Verain zur Fdrderung spastisch Gelahmter und
anderer Korperbehinderter betreibt eine Schule far
Korperbehinderte in der Rechtsform der staatlich
genehmigten privaten Schule und gleichzeitig eine
hellpidagogische Tagesstiitte, in der die Schiler
auBerhalb der Schulzeit betraut werden. Der Verein wollte
wissen, ob die Schule personenbezogene Schiilerdaten
an die heilpadagogische Tagesstétte herausgeben dirfe.

Auf die Datenverarbeitung in staatlich genehmigten
privaten Schulen ist das Bundesdatenschutzgesetz
(BDSG) anzuwenden. Nach § 24 BDSG ist dis Ubermitt-
lung personenbezogener Daten vor allem ,im Rahmen
der Zweckbestimmung eines Vertragsverhélitnisses oder
vertragsihnlichen Vertrauensverhiltnisses® zuldssig. Ob
damit die Ubermittlung wvon Schilerdaten an die
heilpadagogische Tagesstétte gedeckt ist, ist nur an
Hand der genauen Kenntnis der niheren Umsténde zu
klaren. Dessenungeachtet habe ich dem Verein empfoh-
len, von den Eltern bzw. Erziehungsberechtigten der
Schiuller vertraglich die Zustimmung zur Ubermittiung der
gewinschten Daten an die heilpadagogische Einrichtung
einzuholen, soweit sie nicht bereits vorliegt.

- Ein Sozlaler Beratungsdienst einer Kirchengemeinde hat
bei mir angefragt, ob er Adressen und Telefonnummern
von Schulabgangern (,aktuellen® und ehemaligen) einer
Sonderberufsschule erhalten koénne, damit er die
Schulabgénger in den ersten Jahren ihres Berufsiebens

begieiten oder im Falle der Arbeitslosigkeit sozial | -

unterstitzen kénne.

Die Weitergabe von Daten und Unterlagen lber Schiler
ist in Art. 62 Abs. 2 des Bayerischen Gesetzes (iber das
Erziehungsund Unterrichtswesen (BayEUG) geregelt.
Danach ist die Weitergabe von Daten .und Unterlagen
(darunter fallen auch die Anschriften und Telefonnum-
mern} an auBerschulische Stellen untersagt, falls nicht gin
rechtlicher Anspruch auf die Herausgabe der Daten
nachgewiesen wird. Auch ehemalige Schiiller sind durch
diese Vorschrift geschitzt. Einen ,rechtlichen® Anspruch
auf die Herausgabe der Daten kann der Soziale
Beratungsdienst, bei aller Anerkennung seines sozialen
Engagements, nicht geltend machen.

lch habe ihm deshalb folgenden Weg vorgeaschlagen, den
er auch akzeptiert hat:

Der Dienst verfaBt Schreiben an die ehemaligen Schiiler
und steckt sie in unbeschriftete Briefurnschlage. Die
Umschlige |48t er durch die Sonderberufsschule mit den
Adressen der ehemaligen Schdler versehen und dann
versenden. Eine unzuldssige Datenlbermittiung durch
die Schule findet auf diese Weise nicht statt; es bliebe
den Adressaten Uberlassen, sich' mit dem Sozialen
Beratungsdienst in Verbindung zu setzen.

— Der Elternbeiratsvorsitzende eines Gymnasiums hat mich
gefragt, ob die Schulverwaltung an den Elternbeirat die
Anschriften der Eltern der voilj#hrigen Schiler herausge-
ben darf. Der Elternbeirat méchte die Eltern der
volljahrigen Schiller anschreiben und um sine ,Eltern-

spende” flir Aktivitdten (z.B. ZuschuB zu Klassenfahrten
und Schulfesten) bitten.

Art. 62 Abs.2 BayEUG ist nicht einschlagig, da der
Elternbeirat keine auBerschulische Stelle im Sinne dieser
Bestimmung ist. Ein .rechtlicher Anspruch® des Eltern-
beirats ist daher nicht erforderlich. Die Herausgabe der
Adressen beurteilt sich nach Art.17 Abs. 1 und 3
BayDSG.

Danach ist die Ubermittiung personenbezogener Daten
an andere 4ffentliche Stellen zuldssig, wenn sie zur
rechtméaBigen Erflllung der durch Rechtsnorm der
tbermitteinden Stelle oder dem Empfanger zugewiese-
nen Aufgaben erforderlich ist.

Entscheidend ist hier, ob es Aufgabe des Elternbeirats
ist, Spendenbriefe zu verfassen. Dies wird man dem
Elternbeirat zubilligen kénnen; die aufgabenzuweisende
Rechtsvorschrift ist § 113 Abs. 1 Nr. 3 der Gymnasial-
schulordnung i.v.m. Art. 43 EUG. Wenn der Elternbeirat
bei der Durchfiihrung von Veranstaltungen, die der Pflege
und Férderung der Gemeinschaftsarbeit von Schule und
Elternhaus dienen, sowie bei Fragen der schuiischen
Freizeitgestaltung mitwirkt, kann man ihm auch das Recht
einraumen, fir diese Aktivititen die erforderlichen Mittel
zu besorgen. Dies gilt auch, wenn die Eltern volljdhriger
Schiiler angeschrieben werden sollen. Der Aufgabenbe-
reich des Elernbeirats ist beziiglich der volljahrigen
Schiler nicht eingeschrinkt.

leh habe deshalb gegen die Datendibermittiung an den
Elternbeirat keine datenschutzrechtlichen Bedenken
geauBert.

Der Schulleiter einer Sprachhellschule hat an mich die
Frage gerichtet, ob und unter welchen Voraussetzungen
er die Intelligenzquotienten von Schilern an das
staatliche Schulamt weitergeben dirfe. Die Intelligenz-
quotienten wurden im Einvernehmen mit den Eltern aus
unterrichtsmethodischen Griinden erhoben. Das Schul-
amt habe zur Vorlage der Intelligenzquotienten aufgefor-
dert, um faststellen zu kénnen, ob die betroffenen Kinder
der ersten und zweiten Jahrgangsstufe begabungsmagig
zu Recht die Sprachheilschule besuchen.

Im Einvernehmen mit dem Staatsministerium fir Unter-
richt und Kultus vertrete ich dazu folgende Auffassung:
Gem. Art. t5 Abs. 1 Schulpfiichtgesetz besteht fir die
Sonderschulpflichtigen die Verpflichtung, eine geeignete’
Sonderschule zu besuchen. Daraus sind fir die
Schulaufsicht das Recht und die Pflicht abzuleiten, bei
Bedarf korrigierend einzugreifen, z.B. fir die Uberwei-
sung in die Sondervolksschulen zu sorgen. Wenn das
Schulamt den Verdacht hat, dag Kinder zu Unrecht eine
bestimmte Sondervolksschule besuchen, ist es berech-
tigt, als Grundlage fir die néhere Uberpriifung die
IQ-Daten von Schilern vergleichbarer Schulen anzufor-
dern. Fiir vergleichende Bewertungen (ber mehrere
Schulen mit allen Schillern wird hierzu eine Ubermittlung
ohne Personenbezug in der Regel geniigen,

Ein Landratsamt hat an mich folgendes Probiem
herangetragen:

Die Beférderung von Schiillern durch die Deutsche
Bundesbahn im Vollzug des Gesetzes dber die
Kostenfreiheit des Schulweges erfolgt bundeseinheitlich
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auf der Grundlage von Tarifbestimmungen und einer | 16.4 Priifung von Schulen
Vereinbarung zwischen der Deutschen Bundesbahn und . .
den einzelnen Kostentragern. Hierbei gibt die Bahn an die Da aucrf an Scihulen eine _Vlelz_ahl per;onenb_ezogener Daten
befdrderungsberechtigten Schiler dber die Schulwegko- verarbeu?et w'rd', habe |c|} m Berlchtszeltraum m'eljrere
stentrager Abonnementkarten aus und zieht die Kosten Gymnasien al.!f die F.I‘echtrn"aBlgkelt und Erforderlichkeit ihrer
fir die Karten von den Schulwegkostentragern ein, | Datenverarbeitung uberpriift.

Schulwegkostentrager sind in Bayern die Landkreise und | Erfreulicherweise konnte ich feststellen, da@ dem Daten-
kreisfreien Stadte. schutz von seiten der Schulen groBes Interesse entgegen-
Bei einer mit Ausgehuntfahigkeit verbundenen Krankheit | 9ePracht wird. Grobe Datenschutzverletzungen wurden
eines Schiilers besteht wegen der nicht voll ausgenutzten nicht festgestelit. Ins:besondere orientieren su:;l'! die in de_n
Schillerjahreskarten gegebenentfalls ein Erstattungsan- automatisierten Schiler- und Kollegstufendateien gespei-
spruch des Schulwegkostentragers gegen die Deutsche cherten Daten an den Vorgaben, die das Kultusministerium

Bundesbahn. Das Verfahren fur die Erstattung lauft for die Schulverwaltungsprogramme im Rahmen seiner
folgendermaBen ab: «Erduternden Hinweise fir die Schulen zum Vollzug des

Bayerischen Datenschutzgesetzes® vorgegeben hat, Wie-
Die Schulwegkostentrager erhalten die Krankmeldung { derholt habe ich allerdings die Speicherung des Merkmals
der Schiler von den Schulen und leiten sie namentlich | ,Beruf des/der Erziehungsberechtigten™ festgestellt, ob-
der Deutschen Bundesbahn weiter. Bei siner Krankheit | wohl dieses Merkmal nicht mehr vorgesehen ist.

von mehr als 14 Tagen ist ein arztliches Attest oder eine

Krankenhausbescheinigung vorzulegen Die Mehrzahl der festgesteliten Mangel lag bei den
' manuellen Karteien, die bisher an den Schulen 2zu

Ich habe gegeniiber dem fir die Deutsche Bundesbahn | Verwaltungszwecken vorgehalten wurden und auch neben
zustéandigen Bundesbeauftragten fir den Datenschutz | den automatisierten Schulverwaltungsprogrammen noch
die Frage aufgeworfen, ob die Deutsche Bundesbahn die | Verwendung finden. Hier fehlte des &fteren der Hinweis auf
Namen der erkrankten Schiller bendtigt, oder ob nicht die | die Rechtsgrundlage fUr die Datenerhebung oder beispiels-
Ubermittlung der Zahl der erkrankten Schiller und der | weise bei der Frage nach ,gesundheltichen Racksichten
Krankheitstage fiir Abrechnungszwecke geniigt. Ferner | wegen* die Freiwilligkeit der Angabe. Manche der teilweise
habe ich Zweifel daran ge#uBert, daB die Deutsche | von Verlagen angebotenen Karteikarten enthielten auch
Bundesbahn &rztliche Atteste bendtigt. Meiner Ansicht | Fragen, deren Beantwortung fiir schulische Aufgaben nicht
nach reichen Bescheinigungen aus, die die Schule | erforderlich und deren Speicherung damit unzuldssig ist.
ausstellt. Begrindet habe ich meine Auffassung damit, .
daB in der derzeitigen, die schutzwiirdigen Belange der | 16.5 Einwilligungserkiérung bei Forschungsvorhaben
Schiiler wenig bericksichtigenden Verfahrensweise ein
unnétiges MiBtrauen gegen den Schulwegkostentriger
liegt. Als Alternative habe ich vorgeschlagen, der
Deutschen Bundesbahn Stichproben in den Schulen und
hierbei Einsichtnahmen in die einzelnen &rztlichen Atteste
zu gestatten.

Aufgrund einer Eingabe ist mir ein Forschungsvorhaben des
Max-Planck-Instituts an Volksschulen bekannt geworden.
Gegen das Forschungsveorhaben selbst war nichts einzu-
wenden, wohl aber gegen die dabei vorgesehene Einwili-
gungserklarung® der Eltern bzw. Erziehungsberechtigten.
Darin hieB es u.a.:

Die Deutsche Bundesbahn erklarte, die Ubermittiung der
Namen der Schiiler sei erforderlich, um u.a. festzustelien,

zu welchem Preis die Schilerjahreskarte ausgegeben | piese Erklarung (ein abtrennbarer Abschnitt auf einem

wurde. Auf der Vorlage einer arztlichen Bescheinigung | Formbiatt) muBten die Kinder beim Klassenlehrer abgeben.
bei einer Krankheit von mehr als 14 Tagen besteht die

Deutsche Bundesbahn jedoch nicht mehr. Insoweit | Eine derartige ,Einwilligungserklarung® ist faktisch eine
wurde die Vereinbarung zwischen der Deutschen | Verweigerungserkiirung. Auf die Eltern wird — jedenfalis
Bundesbahn und dem Schulwegkostentriger geandert. | indirekt Zwang ausgeibt, die Nichtteiinahme-ihres Kindes an
Es reicht der Deutschen Bundesbahn nunmehr aus, dag | der Studie dem Lehrer und den Mitschilern ausdricklich zu
der Schulwegkostentriger in den Fahrpreiserstattungs- | offenbaren. Mbglicherweise werden manche Eltern unter
antragen bescheinigt, daB die &rztlichen Atteste bei ihm | diesen Umstanden verzichten, diesen Abschnitt auszufiillen
vorliegen. Die Deutsche Bundesbahn begnugt sich mit | und ihrem Kind mitzugeben, obwohl sie mit der Teilnahme
Stichproben. Damit wird meinem Anliegen zumindest fur | thres Kindes — aus welchen Griinden auch immer —
die sensiblen arztlichen Atteste Rechnung getragen. eigentlich nicht einverstanden sind. Ich habe deshalb

. . folgende .neutrale® Fassung der elterlichen Erkldrung fir
Dieser Fall gibt Gber die datenschutzrechtlichen Aspekte | notwendig gehalten:

hinaus AnlaB zum Nachdenken Uber den mehr als
betrichtlichen Verwaltungsaufwand, der bei Schulen, | ,Mit der Teilnahme meines Kindes an der Studie bin ich
Schulwegkostentragern und Bundesbahn zur Abwick- | einverstanden — bitte ankreuzen:

lung eines Erstattungsverfahrens erforderlich ist und O i

dessen finanzieller Ertrag fir die Beteiligten gering sein o L cin.:

diirfte. Wenn es schon nicht méglich sein sollte, auf die )
Erstattungsbetrdge gegentber der Bahn ganzlich zu 16.6 Automatisierte Lehrerdateien (DIAPERS)
verzichten, so sollte es doch wenigstens mogtich sein,
diese Betridge auf der Grundlage der Erfahrungen der | Bereits in meinem letzten Tatigkeitsbericht habe ich mich
letzten Jahre zu pauschalieren. Nicht zuletzt wire damit | zum Personalverwaltungsverfahren DIAPERS geduBert. Das
auch dem Datenschutz gedient. elektronische Stellen- und Personalverwaltungssystem

Jch méchte nicht, daB mein Kind an der Studie teilnimmt.”
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DIAPERS erledigt bei den Regierungen Routinearbeiten und
Planungsaufgaben und dient als aktuelle informationsbasis.
Dienstvereinbarungen Uber die Einfiihrung des Verfahrens
zur Verarbeitung wvon Lehrerdaten wurden von den
Staatsministerien des Innern und fir Unterricht und Kultus
jewsils mit ihren Hauptpersonalraten abgeschlossen.

In DIAPERS werden nur Daten gespeichert, die fir die
Personalverwaltung unbedingt notwendlg sind. Umfangrei-
che DatensicherungsmaBnahmen sorgen dafir, daB jeder
Personalsachbearbeiter nur in seinem Zustandigkeitsbe-
reich auf DIAPERS zugreifen kann. Wie im letzten
Tatigkeitsbericht bereits erwahnt, ist die automatisierte
Fertigung eines Persdnlichkeits- oder Leistungsprofils nicht
méglich, da hierfiir weder die Daten noch die Programme
vorhanden sind. Jeder Beschilftigte erhdlt alle vier Jahre
einen Ausdruck aller Ober ihn gespeicherten Daten.

16.7 Erhebungen des Staatsinstituts tir Schulpddagogik
und Bildungsforschung

Das Staatsinstitut fUr Schulpadagogik und Bildungsfor-
schung ist eine dem Staatsministerium fir Unterricht ung
Kuitus unmittelbar nachgeordnete Einrichtung, welcha die
Erkenntnisse der Forschung und die Erfahrungen aus der
Praxis fur die Schule nutzbar macht und das Kultusministeri-
um bei der Weiterentwicklung des Schulwesens unterstiitzt.
Zu diesem 2weck fihrt as regeiméBig Erhebungen zur
Bildungssitutation der Schiiler an Grund- und Hauptschulen
durch. Erhebungen des Staatsinstituts fir Schulpadagogik
und Bildungsforschung sind stets vom Staatsministerium fir
Unterricht und Kultus zu genehmigen. Dieses macht die
Genehmigung von einer Reihe von Voraussetzungen
abhangig. So muB beispielsweise ein erhebliches padago-
gisch-wissenschaftliches Interesse an der Erhebung beste-
hen. Die Belastung der Schule muB sich in zumutbarem
Rahmen halten. Ferner muB gesichert sein, daB bei der
Erhebung personenbezogener Daten die Datenschutzbe-
stimmungen sorgfaitig eingehalten werden. Durch die
Genehmigungspflicht ist so bereits im Vorfeld eine
rechtliche Uberprifung der einzelnen Erhebungen durch
das Kultusministerium sichergestellt, was ich ausdricklich
begriBe.

Von entscheidender Bedeutung fir mich ist die Gewiheit,
daB aus Datenerhebungen fiir Forschungszwecke keine
Riickschliisse auf einzelne Personen gezogen werden
kénnen. Die Anonymitdt der betroffenen Schiler muB
gewahrt bleiben. Diese Voraussetzung habe ich bei einer
Befragungsaktion im Sommer 1989 nicht fiir gegeben
erachtet. Von der Untersuchung waren ausléndische
Schiiler und Schilerinnen an Gymnasien betroffen. In den
Fragebdgen, die von der Schule und nicht von den Schillern
auszufillen waren, sollten zwar nicht die Namen und
Anschriften der Schiller, jedoch der Name der Schule und
der Schulort eingetragen oder der Schulstempel verwendet
werden. Damit war die Gefahr der Reidentifizierung der
Schdler nicht vollstandig ausgeschlossen. Um das Reidenti-
fizierungsrisiko vollig auszuschlieBen, habe ich das Staats-
ministerium fir Unterricht und Kulus gebeten, das
Staatsinstitut zu veranlassen, bei der laufenden Erhebung
den Namen und den Ort der Schule im Fragebogen nicht
eintragen zu lassen. Soweit diese Angaben bereits
eingetragen und die Fragebdgen zurlickgesandt waren,
solite das Institut dafir Sorge tragen, dafl diese Daten
urmgehend vernichtet werden. Dieser Bitte hat das

Kultusministerium im wesentlichen entsprochen. Das
Ministerium hat ferner gegeniber dem Staatsinstitut
schriftliche Anweisung erteilt, bei kinftigen Umfragen, bei
denen eine Reidentifizierung nicht ausgeschlossen werden
kdnne, zumindest auf die Angabe der Schule auf dem
Fragebogen zu verzichten.

Bei solchen Umfrageaktionen geht es mir auch darum, daB
die fOr das Forschungsvorhaben notwendigen Daten
mdglichst den in den Schulen vorhandenen Unterlagen
(Schilerakt bzw. -bogen und der Schilerbeobachtungsbo-
gen) entnommen und die Daten nicht bei den Schilern
selbst erhoben werden. Dieses Verfahren stelit sicher, daB
nicht Gber den Schuibereich hinausgehendea Daten erhoben
werden. Auch ist die Gewahr fir deren Richtigkeit eher
gegeben. Zudem stellt sich nicht das Problem der
Wirksamkeit etwa notwendiger Einwilligungen in solche
Datenerhebungen. Schliellich wirden die Schiler unnétig
belastet, wenn sie vor der Klasse zu ihren sozialen
Verhiltnissen Auskunft geben miiBten. Bei einer Befragung,
die mir anléBtich einer Eingabe bekannt wurde, war dieses
Verfahren nicht sichergestellt. Ich habe deshalb das
Kultusministerium um Einhaltung dieses Verfahrens gebe-
ten.

17. Hochschule

17.1 AbschiuB der datenschutzrechtlichen Priifung der
Ludwig-Maximlilans-Universitét Miinchen

In meinem letzten Titigkeitsbericht hatte ich erwahnt, daB
die Aufbewahrung der statusrechtlichen Unterlagen der
Studenten (z.B. Name und Adresse des Studenten,
Angaben zum Studium und zu den abgelgeten Prifungen)
noch nicht geregelt ist. Inzwischen liegt die interne
Dienstanweisung der Universitat Minchen vor. Sie regelt die
Erfassung der statusrechtlichen Daten der Studenten sowie
die Aussonderung und Archivierung der Daten.

17.2 Herausgabe von Studentendaten

Immer wieder erreichen mich Anfragen von Studenten, die
den Verdacht duemn, die Universitatsverwaltung wiirde ihre
Daten (Namen, Anschriften, Telefonnummern) an Versiche-
rungen, Banken oder andere Stellen herausgeben. Folgende
Falle sind dafir beispielhaft:

— Eine Studentin im Prifungssemester erhielt Post von
einer Krankenversicherung.

Es stellte sich heraus, daB die Studentin in einer Liste der
Prifungsteilnehmer aufgefiihrt war, die in sinem Institut
der Universitat ausgehéngt war. Die Liste der Prifungs-
teilnehmer enthielt nur die Namen der Studenten, nicht
jadoch Anschriften oder Telefonnummern. Ein Mitarbeiter
der Krankenversicherung notierte sich den Namen der
Studentin aus der Liste der Prifungsteilnehmer. Die
Ansehrift der Studentin entnahm er anschlieBend dem
értlichen StadtadreBbuch.

- Ein Student erhielt im Rahmen der AIDS-Aufkldrung
Informationsmaterial vom Bundesgesundheitsministeri-
um. Er verdéchtigte die Universitatsverwaltung, sie habe
seinen Namen und seine Anschrift an das Bundesge-
sundheitsministerium Gbermittelt.
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Der Verdacht war unbegrindet. Vieimehr hatte das
Bundesgesundheitsministerium die AIDS-Informations-
schriften zunachst der Universitatsverwaltung zugeleitet.
Die Universitadtsverwaltung hat daraufhin das Schreiben
an die Studenten adressiert und versandt.

In beiden geschilderten Fillen lagen also keine unzuldssigen
Datentbermittiungen aus dem Bereich der Universitatsver-
waltungen vor.

17.3 Hochschulstatistik

Im Sommer dieses Jahres legte die Bundesregierung den
Entwurf eines Gesetzes (Uber die Statistik fir das
Hochschuiwesen (Hochschulstatistikgesetz — HStatG) vor.
In der Hochschulstatistik werden in anonymisierter Form
Daten von Studenten und Hochschulbediensteten sowie
Ober Hochschuleinrichtungen erhoben. Das geltende
Hochschulstatistikgesetz stammt aus dem Jahr 1980 und
wird den verfassungsrechtlichen Anforderungen des Volks-
zéhlungsurteils nicht gerecht. Die nach diesem Gesetz zu
erhebenden Daten dienen neben statistischen Zwecken
zugleich als Grundlage fir die Arbeit der Hochschulverwal-
tung.

Der neue Gesetzentwurf berlicksichtigt die vorn Bundesver-
fassungsgericht  aufgesteliten  verfassungsrechtlichen
Grundsatze hinsichtlich des informationeilen Selbstbestim-
rmungsrechts (z.B. Zweckbindungsgebot fir die Statistik,
Trennung von Statistik und Verwaltungsvollzug). Des
weiteren soll auf die personenbezogene Befragung der
Prifungsteitnehmer und auf die Verknipfung von Einzelda-
ten der Studentenbestandsdateien mit der Prifungsteiineh-
merdatei sowie auf die Studienveriaufstatistik verzichtet
werden. Datenschutzrechtliche Verbesserungen sind noch
wiinschenswert hinsichtlich einzelner Erhebungsmerkmale.
So wird etwa noch nach dem Geburtsmonat des Studenten
gefragt; hier miiBte das Geburtsjahr als Erhebungsmerkmal
ausreichen. AuBerdem miBten in dem Gesetzentwurf noch
Loschungsvorschriften aufgenommen werden.

18. Archivwesen und Forschung
18.1 Bayerisches Archivgesetz

Noch im letzten Tatigkeitsbericht (S. 48) konnte ich
berichten, daB der am 3.5.1988 von der Staatsregierung
beschlossene Entwurf meinen Vorstellungen weitgehend
Rechnung trage.

Auf Vorschlag des Ausschusses fur kulturpolitische Fragen
hat der Bayerische Landtag das Archivgesetz in einer

Fassung beschlossen, in welcher der Datenschutz abge-

schwicht ist:

Nunmehr kann jedermann Archivgut bendtzen, soweit er nur
ein berechtigtes Interosse an der Benutzung glaubhaft
macht. Danach kann das Archiv von einer Vielzahi von
Personen fiir eine Vielzahl von Zwecken beniitzt werden, dle
iiber dle derzeitige Nutzung (u.a. fir amtliche und
wissenschaftliche Zwecke) hinausgehen kann. Wihrend
bisher z.B. heimatkundliche und familienkundliche For-
schung einem gewissen wissenschaftlichen Anspruch
gentgen muBte, werden diese Anforderungen bei der
beschlossenen Fassung nicht mehr gestelit. Dies bedeutet:
Jeder Bdlrger, dessen Daten zwangsweise von einer

'Behdrde erhoben werden, oder der sich an eine Behdrde

gewandt hat, mug grundsétzlich damit rechnen, dad nach
Ablauf der Sperrfrist seine Unterlagen von einer Vielzahi von
Personen eingesehen werden kdnnen.

Erfreulich ist immerhin, daB der Gesetzgeber weitergehen-
den Forderungen der zeitgeschichtlichen Forschung nicht
nachgegeben und den Schutz der Persdnlichkeit hdher
bewertet hat als den Drang nach Bewalligung und
Aufarbeitung der Gegenwart, noch ehe sie Zeit-Geschichte
gewordan ist.

Durch diese Erweiterung der Benutzungszwecke wird
allerdings nur die vorderste Schutzschranke gegen
miBbréauchliche Archivhutzung zurickgenommen. Die weite-
ren Schranken, namlich die Beachtung von Schutzfristen
und die Pflicht der Archivbehdrden, die Einsicht bei zu
befirchtender Verletzung des Persdnlichkeitsrechis zu
versagen, bleiben bestehen, so daB insgesamt noch ein
ausreichender Datenschutz gewéhrleistet bleibt.

Die nunmehr beschlossene Fassung des Gesetzes, die den
zur Einsicht berechtigten Personenkreis erweitert, stellt an
die Archivbehérden bei der Priifung der Einsichtsbegehren
weit hihere Anforderungen als der Regierungsentwurf. Um
den notwendigen Persdnlichkeitsschutz zu gewahrleisten,
wird die Archivbehdérde bei Zweifein, ob das Persdnlichkeits-
recht des Betroffenen verletzt ist, vor der Gewahrung von
Einsicht in Archivgut um eine Anhdrung etwaiger
Betroffener nicht herumkommen.

18.2 Datenschutz und zeltgeschichtliche Forschung

Die zeitgeschichtliche Forschung beschéaftigt sich zeitnah
mit Informationen aus Politik und Verwaltung. In der Regel
arbeitet sie nicht mit bereits archiviertem und deshalb nach
allgemeinen Zugangsregelungen den Wissenschaftiern
erdffnetem Material, wie sie inzwischen fir die Verwendung
von archivierten Daten durch das Bayer. Archivgesetz
geschaffen worden sind,

Die Wissenschafiler bekiagen zunehmend, daB der Daten-
schutz ein Hindernis fiir die notwendige umfassende und
effiziente Forschung darstelle. Manche Probleme, welche
die zeitgeschichtliche Forschung sieht, liegen weniger im
Bereich des Datenschutzes als vielmehr in der Entwicklung
der Informationstechnologien. Der Trend zur ,flichtigen®
Speicherung auf Bandern, Disketten und Platten unter dem
Diktat der Wirtschaftlichkeit und Effizienz der Verwaltung
wird sich kaum aufhalten lassen. Vorgénge sind dadurch
aber nicht mehr vollstindig durch schriftliche Unterlagen
nachgewiesen. So kinnen Entwicklungszusammenhange
verloren gehen.

Neben technischen Sachzwiéngen kann aber auch der
Datenschutz der Grund dafiir sein, daf Daten den
2eitgeschichtlichen Forschern nicht zur Verfligung stehen.
Datenschutzvorschriften grenzen Dateniibermittlungen ein,
zwangslaufig auch solche an Forscher. Sie legen die Pflicht
fest, Daten zu sperren oder zu léschen. Damit kénnen
Datenschutzvorschriften auch zeitgeschichtlichen For-
schern den Zugang zu personenbezogenen Daten verweh-
ren.

Das Recht auf Wissenschaftsfreiheit ist, wie ich schon in
meinem 8. Tatigkeitsbericht (S. 52) ausgef(hrt habe,
verfassungsrechtlich durch Art. 5 Abs. 3 Satz 1 Grundge-
setz (GG) gewidhrleistet. Die Norm beruht auf der
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Schlisselfunktion, die einer freien Wissenschaft fir die
Selbstverwirklichung des einzelnen wie auch fir die
gesamtgesellschaftiiche Entwickiung zukommt. Begrenzun-
gen der Wissenschaftsfreineit durch Gesetz sind ausge-
schlossen, doch kann die Wissenschafisfreiheit nicht
grenzenios sein. Auch ein Forscher darf sich bei seiner
wissenschaftlichen Tatigkeit nicht Gber die verfassungs-
rechtiich verblrgten Rechte seiner Mitbldrger hinwegsetzen.
Weil die Wissenschaftsfreiheit aber nicht durch Gesetze
eirgeschriankt werden kann, kdnnen etwaige Einschrankun-
gen nur aus der Verfassung selbst hergeleitet werden. Auch
das allgemeine Personiichkeitsrecht, aus dem das Recht auf
informationelle Selbstbestimmung und damit auch der
Datenschutzgedanke abgeleitet worden ist, durch Art. 2
Abs. 1iV. mit Art. 1 Abs. 1 GG garantiert. Art. 1 Abs. 1 GG
sichert die Wirde des Menschen, die auch in der freien
Entfaltung seiner Persdnlichkeit besteht. Art. 2 Abs. 1 GG
schlieBt WertschutizlGcken in Bereichen, weiche die im
Grundgesetz einzein aufgefihrien Freiheitsrechte inhaltlich
nicht erfassen. Das Grundgesetz gewahrt also dem
einzeinen Bdrger einen unantastbaren Bereich privater
Lebensgestaltung. Eingriffe in das Persdnlichkeitsrecht und
hier speziell das Recht auf informationelle Selbstbestim-
mung sind nur aufgrund normenklarer, den VerhaltnisméBig-
keitsgrundsatz beachtender gesetzlicher Regelungen zulas-

sig.

Auch die Wissenschaftsfreiheit ist der in Art. 1 Abs. 1 GG
garantierten Wirde des Menschen zugeordnet, die als
oberster Wert das ganze grundrechtliche Wertsystem
beherrscht. Diese Verpflichtung endet auch nicht mit dem
Tode, was etwa flir die Archivwerwaltung bedeutsam ist.
Zwar ist es zunéchst Aufgabe des Gesetzgebers, einen
Ausgleich zwischen diesen teilweise im Konflikt zueinander
stehenden Grundrechtspositionen des Persénlichkeits-
schutzes und der Wissenschaftsfreineit zu finden. Solange
derartige Entscheidungen des Gesetzgebers fehlen, kann
die mit Ricksicht auf kollidierende Verfassungswerte
notwendige Grenzzieshung nur im Einzelfall durch eine
entsprechende Glterabwidgung vorgenommen werden.
Dies ist von den Stellen zu beachten, die den Forschern
Daten zur Verfligung stellen, aber auch von den Forschern
selbst.

Als Ergebnis |8t sich daher feststellen, daB auch die
zeitgeschichtliche Forschung die Rechte und Interessen
der Biirger zu wahren hat. Dies kann durch Anonymisie-
rung, durch Auswahl des Forschungspersonals oder durch
Erholung der Elnwilligung der durch die Datenverarbeitung
Betroffenen erreicht werden. Nur ausnahmsweise kann eine
Daten(Ubermittlung ohne Einwilligung, dann allerdings auf
gesetzlicher Grundiage akzeptiert werden, wobei aber auch
die Bedeutung des Forschungsvorhabens in bezug zum
beabsichtigten Eingriff in das informationelle Selbstbestim-
mungsrecht gesetzt werden muB. Keinesfalls kann hinge-
nommen werden, daB zeitgeschichtliche Forschung schran-
kenlos auf personenbezogene Daten jeder Art und zu jeder
Zeit zugreifen darf.

18.3 Einzelfragen
18.3.1 Autarbeltung alter gemeindlicher BeschiuBbiicher

Eine Gemeinde hat angefragt, ob ein Privatmann die
gemeindlichen BeschiuBbicher von der alten deutschen in
die lateinische Schrift Gbertragen darf. AuBerdem solle er
maBgebliche Beschliisse fir das Gemeindearchiv aufberei-

ten. Der Birger bediene sich dabei eines Computers mit
Dateiverwaltungsprogramm. Hierdurch sei er in der Lage,
Daten von Personen in bezug auf ihr Amt und ihre Tatigkeit
auszuwerten und historisch wertvolle Begebenheiten von
ehemaligen Gemeindebirgern flr das Archiv festzuhalten
oder in einer Gemeindechronik zu veréffentlichen,

Hinsichtlich der Verdtfentlichung personenbezogener Da-
ten aus gemeindlichen BeschluBbiichern in einer Ortschro-
nik bin ich mit dem Staatsministerium des Innern der
Auffassung, daB Vorkommnisse, die mehr als 100 Jahre
zurlckliegen, auch Verschuldungen, Prozesse und sonstige
personliche Angaben, regelmaBig verdffentlicht werden
ddrfen, da die Betroffenan inzwischen verstorben sind und
eine Beeintrichtigung der Rechte von Nachkommen nicht
mehr zu erwarten ist. Das Bundesverfassungericht hat zwar
im sog. ,Mephisto-Urteil* festgestelit, daB das Persdnlich-
keitsrecht auch Ober den Tod einer Person hinaus weitergilt.
Es hat allerdings betont, daB der Schuizbereich dieses
Rechts mit zunehmender zeitlicher Entfernung des Todes
abnimmt. Diese Erwagungen gelten auch fir Geburts- und
Heiratsdaten verstorbener Personen sowie deren Todesda-
ten.

Bezlglich der Aufarbeitung der Unterlagen fir das
Gemeindearchiv einschlielich der EDV-méBigen Erschlie-
Bung habe ich in Abstimmung mit dem Staatsministerium
des Innern angeregt, die Regelungen des Bayerischen
Archivgesetzes entsprechend heranzuziehen. Es hat zum
Inhalt, daB schutzwirdige Belahge Betroffener oder Dritter
und Uberwiegende Interessen des Gemsinwohls auch nach
der Archivierung angemessen zu beriicksichtigen sind.
SchlieBiich missen die Archive die ordnungs- und
sachgemaBe dauernde Aufbewahrung und Benitzbarkeit
des Archivguts und seinen Schutz vor unbefugter
Benltzung oder Vernichtung durch geeignete technische,
personelle und organisatorische MaBnahmen sicherstelien.
Konkret bedeutet das im vorliegenden Fall, da die hier
tatige Person die erforderliche Zuvertassigkeit und Gewis-
senhaftigkeit besitzen muB. AuBerdem muB Vorsorge
getroffen werden, daB kein Unbefugter Zugang zum
Computer hat, z.B. durch AbschlieBen der Datentrager und
der Gerate sowie Aufstellen der Gerédte in nicht allgemein
zugénglichen und abschlieBbaren Raumen. Die Verkniipfung
verschiedener personenbezogener Daten miteinander
durch das Archiv ist nur zuldssig, wenn schutzwirdige
Belange Betroffener oder Dritter nicht besintrachtigt
werden.

18.3.2 Forschungsprojekt ,Strukturelle und inhalttiche Bedingun-
gen der Frih{érderung” in Bayern

Bereits in meinem letzten Tatigkeitsbericht bin ich Stimmen
entgegengetreten, die davon sprachen, daB sozialwissen-
schaftliche und medizinische Untersuchungen aufgrund der
strengen Datenschutzbestimmungen nicht mehr durchzu-
fihren seien.

DaB Datenschutz und Forschung miteinander vereinbar
sind, zeigt folgendes Beispiel: Der Leiter einas sozialwissen-
schaftlichen Institutes einer Universitat ist mit der Bitte an
mich herangetreten, einen im Rahmen eines Forschungs-
projektes entwickelten Fragebogen datenschutzrechtlich zu
tberprifen.

Der urnfangreiche Fragebogen enthilt eine Vieizahl zum Teil
sehr persdnlicher Fragen, die an in der FrOhférderung
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Beschéftigte gerichtet sind und Aussagen dber ihr
persdnliches Befinden, die StreBbelastung sowie die
Ursachen hierfur zulassen. Ziel der Fragebogenaktion, die
anonym erfolgen und statistisch ausgewertet werden solf,
ist eine Verbesserung der Ausbildung und Weiterbildung
des vorgenannten Personenkreises beispielsweise durch
Entwicklung von StreBtrainingsprogrammen.

Da der Projektieiter sowohl die groBe Anzaht als auch den
Inhalt der Fragen als unverzichtbar fir die Aussagequalitat
der Untersuchung erklarte, wurden gemeinsam mit meiner
Geschéftsstelle Bedingungen ausgearbeitet, wie die Anony-
mitét der Befragung und die Einhaltung des Datenschutzes
bei der Auswertung am besten gewihrleistet sind.

Folgende Hauptforderungen habe ich gestelit:

— Aufnahme eines deutlichen Hinweises auf die Freiwillig-
keit der Teilnahme sowie der Beantwortung der Fragen im
Begleitschreiben zu der Umfrage

Da eine Rechtsvorschrift fOr die Datenerhebung nicht
existiert, kommt dem Hinweis auf die Freiwilligkeit
besondere Bedeutung zu.

— Beschaftigung eines mdglichst kleinen Personenkreises
mit der Auswertung der Fragebégen

Insbesondere darf keine Person mit Zusatzwissen, z.B.
der Arbeitgeber der einze!nen Bediensteten, Einblick in
die Fragebdgen erhalten. Hierdurch soll eine Reidentifi-
zierung unmdglich werden.

- Verwendung eines Freikuverts zum Rickversand, so daf
ein RickschluB auf den Wohnort aufgrund des Poststem-
pels verhindert wird;

— sorgfaltige Auswahl des mit der Auswertung befaBten
Personals und Verpflichtung auf das Datengeheimnis;

- Vemichtung der Fragebdgen zum frihestmoglichen
Zeitpunkt; )

— Zugriffssicherung durch Verwendung von Benutzerken-
nung und PaBwértern;

— Auswertung der Fragen nach Altersgruppen und
Zeitrdumen sowie Verwendung von GréBenordnungen
{von — bis), anstelle genauer Jahres- oder Einwochner-
zahlen;

— Verzicht auf Verdffentlichung von Aussagen zu Kleingrup-
pen (bis zu 40 Personen) oder Einzelpersonen;

— Vorbehalt einer Kontrolle durch meine Geschéftsstelle
wahrend der gesamten Dauer des Forschungsprojekts.

Durch die rechizeitige Beteiligung des Datenschutzbeauf-
tragten konnte eine Regelung getroffen werden, die sowohl
den Anliegen des Datenschutzes ais auch den wissen-
schaftiichen Anforderungen gerecht wird.

Eine frihzeitige Einschaltung meiner Geschéftsstelle ist
auch deshalb wiinschenswert, um von Anfang an bloBe
Unachtsamkeiten oder datenschutzrechtlich bedenkliche
Verfahrensweisen zu vermeiden, die sonst zu einem
spiteren Zeitpunkt in Form von Anfragen oder Beschwer-
den und oftmals unter breiter Beteiligung der Offentlichkeit
wieder an mich herangetragen werden.

Seite 47
19. Umweltfragen
19.1 Einfithrung
Der Schutz der natirlichen Lebensgrundlage ist der

besonderen Flrsorge der staatlichen Gemeinschaft anver-
traut, Es gehért zu den vorrangigen Aufgaben des Staates,
Boden, Wasser und Luft als natirliche Lebensgrundlagen zu
schiitzen und eingetretene Schaden mdglichst zu beheben
oder auszugleichen.

2Zur Erflllung dieser Verfassungsaufgaben (Art. 141 Bayer.
Verfassung) bendtigt der Staat umfassende Informationen
dber den Zustand und die Veranderungen der Umwelt. Der
automatisierten Datenverarbeitung kommt dabei grofie
Bedeutung zu. Nur mit ihrer Hilfe ist es mdgiich, eine Vielzahl
von Umweltdaten zu speichern, auszuwerten und mit
anderen Daten zusammenzufilhren, um aktuelle Informa-
tionsgrundlagen fiir die Umweltpolitik zu erhalten.

Das Staatsministerium fiir Landesentwicklung und -Umwelt-
fragen arbeitet derzeit am Aufbau eines umfassenden
Umweltinformationssystems, das bereits bestehende Da-
tenbanken, MeBnetze und Fachinformationssysteme koordi-
nieren soll. Die Zugriffe zu den Daten sollen diejenigen
Stelien erhalten, die sie zur Erfillung ihrer Aufgaben
bendtigen.

Daneben bestehen im Geschéftsbereich des Ministeriums,
insbesondere beim Landesamt fir Umweltschutz, eine
Vielzahl an automatisierten Dateien, wie beispielsweise
Deponiedatendatei, Sickerwasserdatei, Artenschutzkartie-
rung, Biocindikatoren und Daten der Wasserforschung.

Soweit bei den zu verarbeitenden Daten ein Personenhbezug
herstellbar ist, werden datenschutzrechtliche Gesichts-
punkie und Aspekte des technisch-organisatorischen
Datenschutzes zu beriicksichtigen sein.

Mit folgenden Datenbanken war meine Geschaftsstelie im
Berichtsjahr befaBt: .

19.2 Umweltdatenbanken
19.2.1 Bodeninformaticnssystem (BIS)

Auf das in Bayern einzurichtende Bedeninformationssystem
bin ich in meinem letzten Tatigkeitsbericht ausfiihrlich
eingegangen. Zwischenzeitlich wurde von einer von der
Umweltministerkonferenz  eingerichteten Sonderarbeits-
gruppe ein ,Vorschlag fir die Einrichtung eines landerGber-
greifenden Bodeninformationssystems® ausgearbeitet, den
die Lander beim Aufbau von Bodeninformationssystemen
zugrundelegen sollen. Die Ausarbeitung baut auf dem
Konzept des BIS auf. Ziel ist es, Ergebnisse von
Auswertungen und Risikovorhersagen in den verschiedenen
Bundeslandern vergleichbar zu machen. Ausgehend von
einem Rahmenkonzept werden den Landern konkrete
Arbeitsschritte vorgeschlagen, die notwendigen Anforde-
rungen an Methoden und Modelle definiert und der
Forschungsbedarf dargelegt.

Da sich das Bodeninformationssystem aus zentralen
Systemen und selbstindigen dezentralen Fachinformations-
systemen zusammensetzen soll, stehen derzeit Fragen der
Kompatibilitat, namlich der technischen Zusammenfihrbar-
keit verschiedener Fachdatenbanken, im Mittelpunkt der
Planungen.
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Im AnschluB daran sollen die konkreten Inhaite der
einzelnen Dateien sowie Fragen der Zugriffsberechtigung
erdrtert werden. Durch Teilnahme an den Sitzungen der
Arbeitsgruppe werde ich Gelegenheit haben, Aspekte des
rechtlichen sowie des technisch-organisatorischen Daten-
schutzes einflieBen zu lassen.

19.2.2 Aitlasten-Datenbank

Von frilheren Abfallablagerungen und von stiligelegten oder
noch betriebenen Anlagen wie Fabriken oder Lagerstétten
kéinnen erhebliche Getfahren fur die Allgemeinheit ausge-
hen, wenn dort mit umweltgefahrdenden Stoffen gearbeitet
wurde oder wird. Ziel einer demnéchst vom Staatsministeri-
um fir Landesentwicklung und Umweltfragen herausgege-
benen Broschire ,Leitfaden fir die Altlastenermittlung® ist
es, in Zusammenarbeit mit den zusténdigen Behdrden sowie
den verantwortlichen jetzigen oder ehemaligen Betreibern
altlastverdéchtige Flachen festzustellen sowie deren Ge-
fahrdungspotential, insbesondere im Hinblick auf eine
mégliche Grundwasserbeeintrachtigung, abzuschétzen.
Daran anschlieBen soll sich die Sanierung der Altlasten in
der Reihenfolge ihrer Dringlichkeit.

Die ,Altlasten-Datenbank”, die beim Landesamt flr
Umweltschutz eingerichtet ist, soll die Auswertung und den
Uberblick tber die einzelnen Altlastenflichen erleichtern.

Zunachst wird die sog. Altlastenerhebung mittels zweier
verschiedener Fragebégen durchgefiihrt, je nach dem, ob
es sich um eine gefahrenverdichtige Ablagerung oder um
stillgelegte oder aufgelassene gefahrenverdachtige Stand-
orte von Gewerbe- und Industriebetrieben handeit. Beide
Fragebégen enthalten Fragen zu (iber 60 Einzelangaben. Als
personenbezogene Daten werden Name und Anschrift des
jetzigen und auch des friheren Betreibers gespeichert.

Die bestehenden Gesetze und Verordnungen zum Abfall-,
Wasser- und Immissionsschutzrecht sehen umfangreiche
Auskunfts- und Mitwirkungspflichten fUr die Betreiber einer
Anlage vor. Sie stellen zum jetzigen Zeitpunkt —
vorbehaltlich einer spateren bereichsspezifischen Regelung
— eine ausreichende Rechtsgrundlage fir die Verarbeitung
auch der personenbezogenen Daten dar. Zur Kooperation
zwischen Behdrden und Betreibern bei der Durchfiihrung
der Altiastensanierung sowie zur Durchsetzung des
Verursacherprinzips bei der Sanierung sind die erhobenen
Daten erforderlich.

18.2.3 Gefahrstofidatenbank

Auf Bitten des Staatsministeriums fir Arbeit und Sozialord-
nung habe ich zur Speicherung personenbezogener Daten
in einer Gefahrstoffdatenbank in seinem Geschéftsbereich
Stellung genommen. Der Anfrage lag folgender Sachverhalt
zugrunde:

Die Gewerbeaufsichtsdmter der Lander vollziehen zum
Schutz der Arbeitnehmer die auf das Chemikaliengesetz
gestitzte Gefahrstoffverordnung. Zur Uberwachung gefihr-
licher Stoffe und zur Abwendung hierven ausgehender
Gefahren sind bestimmte Produktdaten mit Angaben (ber
Hersteller und Verwender notwendig. Die obersten Arbeits-
schutzbehérden der Lander beabsichtigen deshalb, Gefahr-
stoffdatenbanken einzurichten, bei denen die Gewerbeauf-
sichtsamter fir ihre Priftatigkeit Daten abfragen kénnen.
Die Daten sollen zwischen den Léndergefahrstoffdatenban-
ken ausgetauscht werden.

lch habe die Auffassung vertreten, daB nach den
Vorschriften des Bayerischen Datenschutzgesetzes und
des Chemikaliengesetzes eine Erhebung und Speicherung
der bei den Gewerbeaufsichtsémtern anfallenden Gefahr-
stoffdaten sowie deren Ubermittiung an andere Gewerbe-
aufsichtsamter, soweit es fir deren Kontrollzwecke
erforderlich ist, zulassig ist. Da die Gewerbeaufsichtsamter
fir den Volizug des Chemikaliengesetzes zustindig sind,
ddrfen sie die von ihnen erhobenen Daten selbst speichern.
Im Fall einer Verarbeitung der Daten durch eine andere
(6ffentliche) Stelle blieben die Gewerbeaufsichtsamter als
Auftraggeber fUr die Einhaltung der Vorschriften des
BayDSG verantwortlich.

Soweit Art und Zusammensetzung sines Stoffes ein
Betriebs- oder Geschaftsgeheimnis darstellen kdnnen, an
dessen Geheimhaltung der Betriebsinhaber ein wirtschaftli-
ches Interesse hat, habe ich jedoch VorsorgemaBnahmen
zur Sicherstellung einer vertraulichen Behandlung far
erfordertich gehalten.

19.2.4 Integriertes MeB- und Informationasystem zur Uberwa-
chung der Umweltradioaktivitit (IMIS)

Das im Dezember 1986 in Kraft getretene Strahlenschutz-
vorsorgegesetz (StrVG) sieht die jahrliche Berichterstattung
durch den Bundesminister fir Umwelt, Naturschutz und
Reaktorsicherheit an den Bundestag und den Bundesrat
Uber die Entwicklung der Radioaktivitat in der Umwelt vor.

Mit Hilfe eines bundesweiten integrierten MeB- und
Informationssysterns zur Uberwachung der Umweltradioak-
tivitdt, das derzeit von Bund und Landern gemeinsam
erarbeitet wird, sollen aktuelle Daten und MeBzahlen
schneller abrufbar und verfigbar sein,

Folgendes Konzept liegt den geplanten Datenibermittiun-
gen zugrunde:

Die MeBstetlen der einzelnen Bundesléander (in Bayern u.a.
die Landesuntersuchungsamter) ermitteln mit einem Erfas-
sungsbogen Radioaktivititswerte in Lebensmitteln, Futter-
mitteln, Trinkwasser, Grundwasser, Abwéssern, Dingemit-
teln usw. in die Erfassungsbdgen werden personenbezoge-
ne Daten wie Hersteller, Lieferant, Betrieb, Standort nicht
eingetragen. Da freilich die Probenahmestellen anhand
eines Koordinatensystems im Raster von ca. 1 Kilometer
erfaBt werden, kann in Einzelfdilen ein Personenbezug
hergestellt werden, wenn es sich um einen Privateigentimer
groBer Grundstiicke handelt. Bei der Mehrheit der von den
Bodennahmen betroffenen Eigentimer handelt es sich
jedoch um juristische Personen des &ffentlichen Rechts
oder Privatrechts, auf die die Datenschutzgesetze keine
Anwendung finden.

Daneben erfordert die Vergleichbarkeit der Entwicklung der
radioaktiven Kontamination in Einzelféllen auch die Benen-
nung der verarbeitenden Betriebe (z.B. Molkereien) in den
MeBprogrammen.

Die gemessenen Radioaktivititswerte werden U(ber die
2ustandige Landesdatenzentrale an die Zentralstelle des
Bundes (ZdB) weitergegeben.

Die hierbei anfallende Datenverarbeitung ist datenschutz-
rechtlich zulassig. Nach § 3 Abs. 1 StrVG sind die Lander
verpflichtet, die Radicaktivitat in den dort aufgezéhlten
Medien an die Zentralstelle zu Ubermitteln. § 12 StrvG
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berechtigt die zustindigen Behdrden, Grundsticke und
Betriebs- sowie Geschaftsraume wiahrend der Betriebs- und
Arbeitszeit zu betreten, die Radioaktivitit zu ermitteln und
Proben zu nehmen. In Erfillung der Aufgabe, zum Schutz
der Bevélkerung var ionisierender Strahlung die Umweltra-
dioaktivitdt zu dberwachen, ist es erforderlich, im begrenz-
ten Umfang auch — aufgrund von Koordinaten bestimmbare
— personenbezogene Daten zu speichern und zur
Plausibilititskontrolle an die Landesdatenzentrale sowie an
die Zentralstelle zu (bermittein.

Entgegen den Befurchtungen mehrerer Datenschutzbeauf-
tragter der Lander ist ein ,Online-Zugriff* durch die
Zentraistelle auf die Datensammiungen der Lénder nicht
vorgesehen. Die Zentralstelle kann nur nicht rechtzeitig
Obermittelte Daten anmahnen.

Wie das Staatsministerium flr Landesentwicklung und
Umweitfragen mitgeteilt hat, verdffentlicht es MeBdaten
grundséatzlich nur unter Nennung des Landkreises als
Ortsbezug. Somit ist ein RickschluB auf natirliche
Personen ausgeschlossen.

Gegen das geplante Verfahren IMIS bestehen keine

datenschutzrechtlichen Bedenken.
19.2.5 Einzelfragen

Als Hilfsmittel zur Beschleunigung von Verwaltungsverfah-
ren und damit fir eine birgerfreundlichere Verwaltung
werden im Umweltbereich zunehmend automatisierte
Verfahren eingesetzt:

— Eine bei einer Regierung eingerichtete Datei ,PLADIS®
dient zur Durchflihrung von Planfeststellungsverfahren.
Sie speichert unter anderem die Namen der Einwen-
dungsfihrer, ihrer Verireter, die Art der Einwendung, den
Einwirkungsort sowie den Namen des Sachbearbeiters
und erleichtert so einen ersten Uberblick (ber die oft
groBe Zahl von Verfahrensgegnern bei abfallrechtlichen,
wasserrechtlichen und sonstigen Pianfeststellungsver-
fahren. Rechtsgrundlage fir die Speicherung sind Art. 73,
74 Bayerisches Verwaltungsverfahrensgesetz in Verbin-
dung mit den jeweiligen Speziainormen.

Gegen die Datenspeicherung bestehen keine Bedenken.
Da der Inhalt der Einwendungen den Datensatz sprengen
wlrde, muB fir die Sachbearbeitung ohnehin der
jeweilige Akt herangezogen werden. Die Datei ist nach
Erledigung des Planfeststellungsverfahrens zu I6schen.

— Zur Steigerung des UmweltbewuBtseins seiner Birger
veranstaltete ein Landkreis ein Umweltpreisausschrei-
ben mit Fragen zum Umweltverhalten, die anschliefend
automatisiert ausgewertet werden sollten. Vorher wurde
das Adressenfeld vom Fragebogen abgetrennt und nach
der Ermittlung der Gewinner ordnungsgemis vernichtet.
Eine Weiterverwendung der Adressen zur Anforderung
von zusétzlichem Informationsmaterial, wie sie ein zum
gleichen Zsitpunkt von einer Verbrauchergemeinschaft
bundesweit veranstaitetes Preisridtsel vorsah, war hier
von Anfang an nicht beabsichtigt.

19.3 Abfall- und Wertstoffkataster beim Landratsamt
Ebersherg

Wachsende Mengen an Ml stellen die Landkreise, die nach
dem Abfallgesetz zur Beseitigung der in ihrem Gebiet
angefallenen Abfille verpflichtet sind, vor zunehmende

Probleme. Gleichzeitig ist nach den Vorschriften des
Abfallgesetzes vor der Beseitigung zu profen, ob und
inwieweit Abfille wiederverwertet werden k&nnen. Da
insbesondere der stindig steigende Gewerbemdill ein
erhebliches Recyclingpotential darstellt, hat der Landkreis
Ebersberg ein automatisiertes Abfall- und Wertstoffkataster
eingerichtet. Hierzu wurde ein rechnergestitztes Abfallwirt-
schaftskonzept erarbeitet, das derzeit als Pilotprojekt
durchgefihrt wird. Inzwischen waren Mitarbeiter meiner
Geschaftsstelle vor Ort beratend tatig.

Zur Datenerhebung wurden Fragebdgen an im Landkreis
ansidssige Gewerbebetriebe versandt. Damit sollte der
Istzustand hinsichtlich Abfallarten, -mengen, -vorkommens-
orte, Transportwege und bisheriger Wiederverwertungs-
und Entsorgungsarten ermittelt werden. Derzeit werden die
Daten nach Abfallbranchen getrennt erfaBt. Flr einen
Teilbereich wurde bereits eine vorlaufige Auswertung
vorgenommen. Eine spatere Uberregionale Koordinierung
ist ins Auge gefafBt.

Die der Datenerfassung zugrunde liegenden Fragebégen
enthaiten folgende personenbezogenen Angaben: Firmen-
name oder Familienname, Adresse, Branche/Betriebsart,
Ansprechpartner, Telefon, Zahl' der Beschiftigten im
Betrieb. -

Da fir die Datenerhebung keine spezielle Rechtsnorm
besteht, wurde die Erhebung auf freiwiliger Basis
durchgeflhrt. Die Begleitschreiben zu der Umfrage
enthielten Hinweise auf die Freiwilligkeit. Die vorgenannten
Daten erméglichen eine rasche Zuordnung des Abfallauf-
kommens. Die ,Zahl der Beschéftigten im Betrieb” dient als

- Hilfsmerkmal fir die mengenmaéBige Abschatzung.

Der Einhaltung des Datenschutzes wird von seiten des
Landkreises auch deshalb groBe Bedeutung beigemessen,
weil aus Abfallstoffen unter Umstdnden auf die hergestellten
Produkte rickgeschiossen werden kann. Diese fallen haufig
unter das Betriebs- oder Geschaftsgeheimnis. Im Interesse
der Schaffung eines Vertrauensverhiltnisses sollen die
Daten auch innerhalb des Landratsamtes nicht in personen-
bezogener Form weitergegeben werden. Inwieweit (ber-
haupt Dateniibermittlungen stattfinden sollen, wird derzeit
erortert.

20. StraBenverkehr
20.1 Zentrales Informationssystem (ZEVIS)

Das novellierte StraBenverkehrsgesetz (vgl. ndher Seite 53
des 9.Tatigkeitsberichts) hat die Rechtsgrundlage fiir die
Einrichtung eines zentralen Fahrzeugregisters geschaffen.
Da neben den Kraftfahrzeugzulassungsstetlen noch weitere
Behdrden, 2.B. die Polizei, zur Nutzung des Systems befugt
sind, hat das StraBenverkehrsgesetz die Protokollierung von
Anfragen aus dem Zentralen Fahrzeugregister angeordnet,
um die Kontrolle der RechtmaBigkeit der Anfragen zu
ermdglichen. So wird durchschnittiich bei jeder 50. Anfrage
einer Polizeidienststelle an den Datenbestand des Zentralen
Fahrzeugregisters beim Kraftfahrtbundesamt (KBA) in
Flensburg der Anfragende automatisch aufgefordert, Gber
die sonst (blichen Anfragedaten hinaus zusatzliche
Angaben zu machen, und zwar Angaben zur Identitat des
Anfragenden und zum Grund der Anfrage. Erst bei Erflllung
dieser Vorgaben wird die erfragte Auskunfi erteilt. Diese
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Protokolldaten zeichnet in Bayern das Landeskriminalamt
auf. :

Als Ergebnis einer ersten ZEVIS-Prifung im letzten Jahr
hatte ich festgestellt, daB die Qualitdit der von den
Polizeidienststellen angelieferten Protokolldaten noch ver-
besserungsbedirftig ist. Trotz der daraufhin vom Staatsmi-
nisterium des Innern angeordneten weiteren organisatori-
schen MaBnahmen hat auch meine diesjahrige Prifung
erhebliche Miéingel bel den protokollierten Daten ergeben.
So war wieder ein hoher Anteil an Negativprotokoliierungen
festzustelien, das sind Protckollierungen von abgebroche-
nen Anfragen: der Anfragende hat auf Anforderung seine
Identitdt und den Anfragegrund nicht innerhalb einer
vorgegebenen Zeit eingegeben. Durch die angeordneten
zusatzlichen manuellen Aufzeichnungen Uber Abbriche bei
den Dienststellen konnten in diesem Jahr allerdings die
Ursachen der Fehler festgestelit werden. Im wesentlichen
waren dies Schwierigkeiten mit dem Eingabeverfahren.
Auch der vom System vorgegebene Abbruch des Dialogs
mit dem Rechner nach einem bestimmten Zeitablauf (der
anfragende Polizeibeamte konnte innerhalb der zur
Verfligung stehenden Zeit die vom System gestellten
Anforderungen nicht erfillen) wurde als Fehlerursache
erkannt. Ferner ergaben sich auch technische Fehler, die es
dem Polizeibeamten unmogilich machten, eine ordnungsge-
maBe ,Auswahlprotokollierung” durchzuflhren. Damit sind
es wohl hauptsachlich Unsicherheiten der Anwender und
technische Unwigbarkeiten, die zu Fehlern und unvollstén-
digen Protokollierungen gefiihrt haben.

Das Staatsministerium des Innern hat hieraus Konsequen-
zen gezogen und angeordnet, daB kinftig jede ZEVIS-Anfra-
ge einas Polizeibeamten beim Bayerischen Landeskriminai-
amt protokoiliert wird und der anfragende Beamte von
vornhereln die Grinde fir seine Abfrage in das System
einzugeben hat. Dies ist ein sehr begriBenswerter Schritt.
Damit kann stirker noch als bisher die RechtmiBigkeit des
polizeilichen Abfrageverhaltens in ZEVIS geprift werden.

Meine Uberprifung der ZEVIS-Auswahlprotokolldatensétze
eines ganzen Kalendermonats im Jahr 1989 hat im (brigen
gezeigt, daB in den ganz Uberwiegenden Fillen Anfragen
wegen der ,Uberwachung des StraBenverkehrs® und der
.Verfolgung von Straftaten oder Ordnungswidrigkeiten®
gestelit worden sind. Die gesetzlich ebenfalls zugelassenen
Anfragen in Fillen ,von sonstigen Anléssen® betreffen nur
etwa 5% aller Anfragen. Dies ist aus datenschutzrechtlicher
Sicht deshalb bedeutsam, weil sich unter diesem sehr
allgemeinen Abfragegrund eher ungerechtfertigte Anfragen
verbergen kénnten. Deshalb ist in diesen Fillen auch aine
zusétzliche Erlduterung des Anfragegrundes vorgesehen.
Grundsétzlich erachte ich einen Anteil von 5% der Abfragen
wegen ,sonstiger Anlasse” noch akzeptabel.

20.2 Zulassung/Umschrelbung von Kraftfahrzeugen

Ende 1988 fihrte das Staatsministerium flr Wirtschaft und
Verkehr bei den Kfz-Zulassungsstellen einen neuen
Vordrucksatz fir die Zulassung und Umschreibung von
Krafttahrzeugen ein. VeranlaBt war die Neueinfilhrung durch
die 1987 neu geschaffenen Vorschriften Ober die Erfassung,
Speicherung und Weitergabe von Halter- und Fahrzeugda-
ten im StraBenverkehrsgesetz. Bei der Ausarbeitung des
neuen Vordrucksatzes war ich beteiligt. '

Ich habe darauf hingewirkt, daB vom Antragsteller nur noch
die notwendigen Daten erhoben und gespeichert werden
(z.B. Namen, Anschriften, ,Kfz-schadstoffarm®). Bei einigen
Daten besteht keine gesetzliche Verpflichiung zur Angabe.
Sie sind mit einem ,Stern® gekennzeichnet und mit dem
Hinweis versehen, daB die Angaben freiwillig sind (z.B.
Vorbesitzerdaten, Nummern des bisherigen Fahrzeugbriefs,
Telefonnummer des Antragstellers). Neu ist auch, daB die
Kfz-Zulassungsstellen mit Einflihrung des neuen Vordruck-
satzes keine Daten mehr an Dritte fir Zwecke der Werbung
oder Meinungsforschung herausgeben ddrfen.

20.3 Unterrichtung iiber Fahrverbot

Der Datenschutzbeauftragte eines anderen Bundesltandes
hat die Frage aufgeworfen, ob bei Verhdngung eines
Fahrverbotes gemaB § 25 StVG die fir die Verfolgung von
Verkehrsordnungswidrigkeiten zustandige Behorde  (BuB-
geldstelle)

— die Flhrerscheinstelle und

- die Wehnortpolizei von der Verhdngung des Fahrverbotes

unterrichten diirfe.

Mit dem Staatsministerium des Innern bin ich der
Auffassung, daB die Versténdigung der fur den Wohnort des
Betroffenen zustandigen Pollzeidlenststelle zuiassig ist.
Diese hat in Bayern die Aufgabe, die Fiihrerscheine amtlich
zu verwahren, deren Inhaber mit dem Fahrverbot belegt
sind. Zur Erflllung dieser Aufgaben ist die Verstandigung
der Polizeidienststelle iiber das verhédngte Fahrverbot
erforderlich.

Die Verstandigung der Flhrerscheinstelle jedoch ist auch
nach Auffassung des Staatsministeriurns des Innern nicht
erforderlich. Die Flhrerscheinstelle wird somit in Bayern
vom Fahrverbot nicht informiert.

20.4 Telefonische Auskiinfte an kommunale Verkehrs-
iiberwachung

Ein Landratsamt fragte an, ob es zuldssig sei, an die
kommunale Verkehrsilberwachung einer Stadt telefonische
Auskidnfte zu geben. Der Verkehrsiiberwachungsdienst hat
die Aufgabe, Ordnungswidrigkeiten im ruhenden Verkehr
{z.B. ParkversttBe) zu verfolgen. :

Mit dem Staatsministerium des Innern halte ich die
telefonische Datenibermitttung aus dem Datenbestand der
Zulassungsstelle des Landratsamtes an den Verkehrsdber-
wachungsdienst im Hinblick auf § 35 Abs.1 Nr.3 StVG
rechtlich fiir zulassig. Um zu verhindern, daB Fahrzeug- und
Halterdaten Unberechtigten, die sich als Bedienstete eines
kommunalen Verkehrsiberwachungsdienstes ausgeben,
mitgeteiit werden, habe ich die Verwendung eines
Kennwortes empfohlen, das in kiirzeren Zeitabstinden zu
erneuern ist.

21. Medien
21.1 Presse und Datenschutz

In den letzten beiden Tatigkeitsberichten habe ich auf
Licken im Persénlichkeitsschutz gegeniiber Rundfunk und
Presse hingewiesen. Der nunmehr vorliegende Gesetzent-
wurf zur Fortentwickiung der Datenverarbeitung und des
Datenschutzes {(EBDSG) ist ein wichtiger Schritt zu
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verbessertern Medienschutz in einem Teilbereich, namlich
dem Rundfunk des Bundes. Da der Entwurf aber nach wie
vor den Obrigen Rundfunk, den &ffentlichen wie privaten,
und die gesamte Presse ausnimmt, bleibt er hinter den
verfassungsrechtlichen Notwendigkeiten zurlick, die Per-
sénlichkeit der Birger vor Beeintriachtigungen durch
unrichtige Datenverarbeitung (Speicherung und Nutzung)
vorbeugend zu schitzen.

AnlaBlich eines Fachgesprachs in Bonn zur Novellierung des
Bundesdatenschutzgesetzes habe ich konkrete Vorschlage
fir eine Regelung der Datenverarbeitung bei den Medien zur
Einfdhrung eines Datenschutzbeauftragten fir die Presse
vorgelegt (vgl. Anlage 2). Hierbei habe ich gefordert:

~ Den Betroffenen sollte nicht nur gegeniiber Rundfunkan-
stalten des Bundesrechts und nicht erst, wenn eine
Beeintrachtigung des Personlichkeitsrechts bereits vor-
liegt (so § 37 Abs.3 EBDSG) ein Auskunftsanspruch
Gber die zu ihrer Person in Dateien der Presse oder des
Rundfunks gespeicherten Daten eingerdumt werden.
Allerdings darf dadurch die Pressefreiheit nicht in ihrem
Kernbereich berithrt werden, wozu inshesondere der
gesamte Bereich publizistischer Vorbereitungstitigkeit,
also die Beschaffung von Informationen und das
Redaktionsgeheimnis zéhlen. Deshalb habe ich eine
Erweiterung des bereits im Gesetzentwurf enthaltenen
Auskunftsverweigerungsrechts auf diejenigen Falle vor-
geschlagen, in denen die Erflllung der publizistischen
Aufgabe das Interesse des Betroffenen an der Auskunfts-
erteilung liberwiegt.

— Da sich der Schutz der Pressefreiheit auf die wahrheits-
gem#éBe Berichterstattung beschrankt, hat die Presse
keinen Anspruch darauf, nachweisbar unrichtige Daten
zu speichern. Unrichtige Daten sind zu berichtigen.
Konnen richtige Daten nicht ermittelt werden, so muB der
Betroffene die Loschung der gespeicherten Daten
verlangen kdnnen.

— Wegen der fiir den Biirger bestehenden Undurchsichtig-
keit der Speicherung und Verwendung von Daten in
Pressedatenbanken und auch im Interesse eines
vorgezogenen Rechtsschutzes ist die Tatigkeit eines
unabhéngigen Kontrollorgans von entscheidender Be-
deutung fir einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung gegendber der Pres-
se. Ein solches unabhangiges Kontrollorgan kénnte auch
in den Filien, in denen die Wahrung des Redaktionsge-
heimnisses, der Quellenschutz oder gerade laufende
Presseermittlungen eine unmittelbare Auskunft an den
Birger verbieten, anstelle des Blrgers und fir diesen die
RechtmiBigkeit und Richtigkeit der durch die Presse
vorgenommenen Verarbeitung personenbezcgener Da-
ten der Birger und die Berachtigung einer Auskunftsver-
weigerung Uberprifen. Zur Sicherung der notwendigen
Staatsfreiheit kénnte dieses Kontrollorgan vom Presserat
vorgeschlagen und vom Bundesprésidenten ernannt
werden. Zumindest wére ein verlagsinterner Daten-
schutzbeauftragter mit garantierter Kontrollunabhangig-
keit unverzichtbar.

21.2 Bayerische Landeszentrale fir Neue Medien

Die Fortsetzung der im letzten Tatigkeitsbericht beschriebe-
nen Priifung (S. 50) habe ich zundchst zuriickgestellt. Die
‘Bayerische Landeszentrale fiir Neue Medien (BLM) teilte mir

zwischenzeitlich mit, daB sie ihre EDV inhaltlich véllig
umgestalten werde. Sie hat nunmehr ein EDV-Grobkonzept
vorgelegt, zu dem ich bei einem ausfihriichen Gespriach
Hinweise, insbesondere zu DatensicherungsmaBnahmen
gegeben habe. Ich werde den EDV-Neuaufbau weiterhin
beratend begleiten.

21.3 Priifung elner Kabelgesellschaft

Eine erste datenschutzrechtliche Priifung einer bayerischen
Kabelgesellschaft ergab folgende Feststellungen:

Die Kabeigesellschaft nutzt flr ihre Datenverarbeitung einen
stadtischen PC. Auf dem PC, bei dem bisher keine
SicherungsmaBnahmen vorgesehen sind, finden sich
nebeneinander Dateien der Stadt sowie Dateien und
Textkonserven der Kabeigesellschaft. Ich habe gefordert:

- Die Daten\}ararbeitung ist zu trennen; Mitarbeiter der
Stadt dirfen nur Zugriff auf stadtische, Mitarbeiter der
Kabelgesellschaft nur Zugriff auf ihre Dateien haben.

- Ein datenschutzrechtlicher Mindeststandard ist einzuhal-
ten:

Soweit dies vom System her moglich ist, ist ein Start- und
Tastaturkennwort vorzusehen. Zumindest ist der PC bei
DienstschluB mechanisch abzusperren.

Eine Benutzerkennuhg und persdnliche Pafworte sind
einzufihren. AuBerdem ist sicherzustellen, daB die
Benutzung der Dateien gepriift werden kann.

Die Datenbestande sind regeimaBig zu sichern. Die
Sicherungsdatentriger sind zugriffssicher zu fagern.

In einem eigenen Geschaftsraum verarbeitet die Kabelge-
sellschaft von der Deutschen Bundespost Ubermittelte
Auftriage fir Kabelanschlisse.

— Diese Datenlbermittlung ist unbedenklich, soweit Neu-
teilnrehmer gemeldet werden, die neben einem fernmel-
derechtlichen Vertrag mit der Post zugleich mit dieser im
Namen der Kabelgeselischaft rundfunkrechtliche Teilneh-
mervertrige abschlieBen (Art. 23 Abs. 3 Satz 3 MEG). Die
Dateniibermittiung dient insoweit der Sicherstellung des
Geblhrenaufkommens.

-~ Die Deutsche Bundespost (bermittelt Namen und
Anschrift von HauseigentUmern auch dann an die
Kabelgesellschaft, wenn nur Ubergabepunkte zu diesen
Hausern gelegt werden, die jeweiligen Bewochner diese
jedoch nicht nutzen. Die Kabelgesellschaft méchte mit
den Daten dieser Personen kinftig Akquisition betreiben.
Eine generelle Ubermittlung der Namen und Anschriften
der Bewohner von Hausern, zu denen nur Ubergabe-
punkte gelegt sind, die jedoch die Kabelanschlisse nicht
nutzen, ist zur Aufgabenerfillung der Kabelgesellschaf-
ten nicht erforderlich. Die velistindige Speicherung
dieser Daten ist somit unzuldssig.

— Abmeldungen von Kabelteilnehmern werden bisher nur in
Ordnern der jeweiligen Anmeldung beigeheftet. Eine
Vernichtung ist nicht vorgesehen. Dies kann nur noch fir
eine kurze Ubergangszeit bis zur bevorstehenden
Anderung der Gebtihrenabrechnung hingenommen wer-
den.
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In inrem Geschiftsraum bewahrt die Kabelgesellschaft
Geschéftsunterlagen und Ordner mit Teilnehmerdaten in
offenen Regalen auf. Dies genlgt nicht den datenschutz-
rechtlichen Mindestanforderungen (Art. 15 BayDSG). Ich
habe die Kabelgesellschaft aufgefordert, die Geschéftsun-
terlagen und Ordner in verschlieBbaren Schrinken aufzube-
wahren.

21.4 Private Satellitenempfangsanlagen in Bayern

Im letzten Tatigkeitsbericht hatte ich mitgeteilt, daB die
Bayerische Landeszentrale fir Neue Medien nach Art. 35
Medienerprobungs- und -entwickiungsgesetz (MEG) Ge-
nehmigungsbehdrde von solchen Satellitenempfangsanta-
gen ist, die Rundfunkprogramme an mindestens 100
angeschlossene Wohneinheiten weiterverbreiten. Insoweit
muB die Landeszentrale von der Deutschen Bundespost die
Daten der Anlagebetreiber erhalten.

Vertretbar erscheint die Rechtsauffassung, daB die BLM bei
einer Weiterverbreitung an weniger als 100, d.h. an 2 — 99
Wohneinheiten, zwar keine Genehmigung, aber eine
Unbedenklichkeits'bescheinigung erteilen kann. Bei einer
Individual-Sateliiten-Empfangsanlage jedenfafls findet eine
Weiterverbreitung unzweifelhaft nicht statt. Die Speiche-
rung der Betreiber diaser Anlagen haba ich deshalb bei der
BLM als nicht erforderlich beanstandet.

Die BLM hat zwischenzeitlich mitgeteilt, daB die entspre-
chenden 1327 Datensitze geldscht sind. Die Deutsche
Bundespost dbermitteit die Daten der Nutzer von
Sateliitenempfangsantennen, an die niemand weiterer
angeschlossen ist, nicht mehr an die BLM.

21.5 ISDN

Der Bundespostminister hat im Méarz dieses Jahres das
.dienste-integrierende digitale® Fernmeldenetz ISDN in
Betrieb genommen und damit begonnen, die Fernmelde-
dienste in einemn einheitlichen Netz anzubieten. Diese
Entwicklung flihrt sowohl bei den Netzbetreibern als auch
bei den Diensteanbietern zur Verarbeitung von erheblich
mehr personenbezogenen Daten, als dies bei den
bisherigen Fernmeldenetzen der Fall war.

Aus Datenschutzgrinden und auch zur Akzeptanz der
neuen Telekommunikationstechnologien sollten bei offenen
Netzen folgende DatenschutzmaBnahmen angestrebt wer-
den:

- Fiir einige Teiekommunikationsdienste (Telefon, Daten-
Ubermittlungsdienste) sollten Zahleinrichtungen geschaf-
fen werden, bei denen die Anonymitit des Nutzers
gewahrt bleibt, insbesondere keine Nutzerdaten anfallen.

- Jedermann solite das Recht erhalten, in unentgeltlichen
Teilnehmerverzeichnissen nicht zu erscheinen.

- Jedes ISDN-Telefongesprich wird registriert: Zeitpunkt
und Dauer der Verbindung sowie die Rufnummern von
Anrufendem und Angerufenem werden ca. vier Monate
aufbewahrt. Diese wie auch senstige Abrechnungsdaten
fur Telekommunikationsdienste durfen nur fir Abrech-
nungszwecke verwendet und nur solange gespeichert
werden, wie dies zur Abrechnung erfordertich ist.

~ Daten, die fir die Vermittlung von Telskommunikations-
diensten erforderlich sind, sind nach Beendigung einer
Verbindung unverziiglich zu I6schen.

Datenschutzforderungen sind dar(ber hinaus auch bei
speziellen Merkmalen einzelner Dienste zu stelien:

- ISDN-Anschilisse sind im Telefonbuch besonders zu
kennzeichnen: Weil an einen ISDN-Anschlu8 nicht nur ein
Telefon, sondern weitere, beispielsweise aufzeichnende
Endgerate angeschlossen sein kdnnen, kann sich der
Anrufer iber diese Kennzeichnung darauf einstellen.

— Die Anzelge des anrufenden Teilnehmers am Display
(Sichtfenster des Telefonapparates) scllte sowohl vom
Anrufer als auch vom Angerufenen fallweise unterdrickt
werden kdnnen. Bei Telefonanschlissen, (ber die
besonders sensible Gesprache gefiihrt werden, z.B. die
Telefonseelsorge, oder bei AIDS-Beratungsstellen, muB
generell auf die Rufnummernanzeige verzichtet werden.
Bei der Umleitung oder der Wsiterschaltung wvon
Telefongesprachen mul die Rufnummernanzeige verzd-
gert erscheinen, damit der Anrufer noch rechtzeitig
abbrechen kann.

Zu diesen Fragen habe ich mich in ahnlicher Weise auch auf
verschiedenen offentlichen Veranstaltungen geauBert.

Die Datenschutzbeauftragten haben auf der 11. Internatio-
nalen Konferenz im August 1989 in Berlin einen umfangrei-
chen Forderungskatalog verabschiedet und weiterhin
erklart, daB sie die diesen Fragenbereich betreffende Arbeit
des Sachverstindigenausschusses des Europarates zu
Datenschutzfragen unterstitzen wollen.

Obwohl ISDN erst vor einigen Monaten in Betrieb
genommen wurde, hat sich in der Praxis bereits ein Problem
ergeben: Wenn derzeit .in der oOffentlichen Verwaltung
abzurechnende private Telefongespriche von Bediensteten
gefihrt werden, darf nur ein verkUrzter Teil der Zieilnummer
ausgedruckt werden. Eine Identifizierung des Angerufenen
durch andere Behdrdenangehdrige ist somit nicht méglich.

im ISDN wurde nun die schon bisher in einem begrenzten
Rahmen vorgesehene Méglichkeit, einen Nachweis iiber die
einzelnen von einem Apparat/einer Vermittlung gefihrten
Gespréche der Fernsprechrechnung (Elnzelgebilhrennach-
weis) zu beantragen, ab 1.7.1989 erweitert. Ein solcher
Nachweis enthélt u. a. Datum, Ubrzeit, Zielnummer und
Gebihreneinheiten. Damit ist erkennbar, wann von einem
AnschluB oder einer Vermittlung Verbindungen zu anderen
Anschlissen hergestellt worden sind. So besteht die
Gefahr, daB {iber den Einzelgebilhrennachweis, der alle von
einer Behtrde gefihrten Gesprache einschlieBlich der
vollsténdigen Zielnummer wiedergibt, der mit der Verkir-
zung der Zielnummern erreichte Schutz fir das Persdnlich-
keitsrecht verloren geht.

Das Staatsministerium der Finanzen hat auf meine Anfrage
mitgeteilt, daB im staatlichen Bereich bisher kaum
Vermittlungen an ISDN-fahige digitale Vermittlungsstellen
angeschlossen sind. Die Mdglichkeit, geblhrenpflichtige
Einzelgebihrennachweise zu beantragen, sei derzeit noch
ohne praktische Bedeutung. Trotz zunehmender Technisie-
rung werde man in den oben angefihrien Bereichen auf den
Einzelgebiihrennachweis verzichten miissen. Die fir Bayern
geltenden DienstanschluBvorschriften wirden Antrige auf
Einzelgebiihrennachweise nicht vorsehen. Auch bei deren
Uberarbeitung sei dies nicht zu erwarten.
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21.6 Anderungen des Gesetzes zu Art. 10 GG und der
StrafprozeBordnung Im Rahmen der Poststrukturre-
form

Der Deutsche Bundestag hat das Fernmetdewesen teilweise
privatisiert. In den letzten Beratungen vor der Verabschie-
dung des Gesetzes zur Poststrukturreform wurde eine
Anderung des Gesetzes zu Art.10 GG (Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheimnis-
ses} beschlossen. Banach dirfen die Verfassungsschutzbe-
hérden des Bundes und der Lénder, der Militérische
Abschirmdienst und der Bundesnachrichtendienst kdnftig
den gesamten Fernmeldeverkehr nach Genehmigung des
G-~10-Ausschusses Uberwachen und aufzeichnen. Auch die
(berwachungsvorschriften der StrafprozeBordnung
{§§ 100 a, 100 b} wurden entsprechend geandert.

Wihrend in der Vergangenheit neben dem Briefverkehr nur
Telefongesprache und Fernschreiben kontrolliert und
ausgewertet werden durften, ist dies nunmehr auch fir alle
neuen Fernmeidedienste (z. B. Bildschirmtext, Temex,
Telefax, Mailbox, Datel-Dienste, ISDN) zuldssig. Dies kann
bedeuten, da8 nun auch Abrechnungs-, Verbindungs- und
Nutzungsdaten, die bei den Fernmelidediensten anfallen,
sowie im Rahmen elektronischer Dienste gespeicherte
Inhaltsdaten (z. B. bei Mailboxen, Btx usw.) kontrolliert
werden dirfen.

Die Datenschutzbeauftragten des Bundes und der Lander
sowie die Datenschutz-Kommission Rheinland-Pfalz hatten
auf ihrer Konferenz vom 5./6.4.1989 in einer EntschlieBung
{Anlage 2) darauf hingewiesen, daB eine solche Erweiterung
der Eingriffe in Grundrechte einer griindlichen Uberpriifung
durch alle Beteiligten bedirfte. Sie hatten vorgeschlagen, im
Rahmen der vom Bundestag als dringlich angesehenen
Poststrukturreform das Gesetz zu Art. 10 GG und die
StrafprozeBordnung nur insoweit zu &ndern, als dies in
einem unmittelbaren Zusammenhang zu den geplanten
ordnungspolitischen Anderungen der Telekommunikation
steht.

Bundestag und Bundesrat haben die Erweiterung der
Uberwachungsbefugnisse gleichwohi beschlossen.

22. Bayerische Versicherungskammer
Priifung bel der Bayerischen Rechtsanwaltsversorgung

Die Bayerische Rechtsanwaltsversorgung ist eine rechtsfa-
hige Pflichtversorgungsanstalt des dffentlichen Rechts. Sie
wird it den ebenfalls rechtlich selbstandigen Versorgungs-
anstalten fir Apotheker und Architekten im gleichen
Geschiftsbereich der Bayerischen Versicherungskammer
verwaltet. Einzelne Aufgaben (z.B. Personaleinsatz, EDV-
Unterstitzung) werden fir alie Anstalten von den Zentralbe-
reichen der Kammer wahrgenommen.,

Die Prifung der Rechtsanwaltsversorgung filhrte zu
folgenden Ergebnissen:

Lesezugritf aut gespelcherte Mitgllederdaten

Die drei Verwaltungsbereiche der Rechtsanwaltsversorgung
(Beitrag, Leistungen, Buchhaltung) hatten jeder fir sich
einen unbeschriankien Lesezugriff auf die gesamten
gespeicherten Daten der Rechtsanwaltsversorgung sowie
der Versorgungsanstalten fir Apotheker und Architekten.
Die gleiche unbeschriankte Zugriffsméglichkeit wurde auch

beim gemeinsamen Schreibdienst und bei der gemeinsa-
men Poststelle der drei genannten Versorgungsanstalten
festgestellt.

Diesen Umfang des Datenzugriffs habe ich zur Aufgabener-
fullung fir nicht erforderlich gehalten und eine Beschran-
kung des Zugriffs auf den jeweiligen Zustandigkeitsbereich
gefordert. :

Die Bayerische Versicherungskammer teilte mir inzwischen
die Aufhebung des Lesezugriffs der in der Rechtsanwalts-
versorgung Beschéftigten auf Daten der beiden anderen
Anstalten mit. Der Zugriff auf Daten der jeweils anderen
Versorgungsanstalten wurde auf wenige fir die richtige
Zuordnung von Vorgangen ndtige Angaben beschrinkt.
Zum Umfang der 2ugriffsberechtigung der Verwaltungsbe-
reiche innerhalb der Rechtsanwalisversorgung hat die
Kammer mitgeteilt, daB der Datenzugriff der Buchhaltung
auf Daten des Beitragssachgebiets neu festgelegt und auf
das erforderliche MaB beschriankt wird. Post- und
Schreibdienst sollen im wesentlichen nur noch auf Adressen
zugreifen kdénnen. Ferner wurden die Richtlinien fir den
Zentralbereich Elektronische Datenverarbeitung neu gefaBt.
Nun ist stets ein schriftlicher Auftrag des verantwortlichen
Sachbereichs fir die Entwicklung und Anderung automati-
sierter Verfahren erforderlich.

Anstaltsiibergreifende Sachbearbeitung

Die Mitarbeiter in den Verwaltungsbereichen Buchhaltung
und Leistungen bearbeiten die Angelegenheiten der
Mitglieder aller drei Versorgungsanstalten. Daten von
Mitgliedern einer Anstalt stehen mithin theoretisch auch bei
der Sachbearbeitung fir die anderen Anstalten zur
Verfligung, flr die sie nicht bestimmt sind. Fir eine soiche
Nutzung besteht in der Regel kein AnlaB. Ich habe deshalb
angeregt, die Sachbearbeitung der drei Anstalten mdglichst
2u trennen.

Hierzu teilte die Versicherungskammer mit, die Sachbear-
beitung in den Verwaltungsbereichen Leistung und Buchhal-
tung werde kinftig organisatorisch verselbsténdigt und
jeweils bestimmten Mitarbeitern zugeordnet werden, die
ausschlieBlich fiir eine Anstait zustandig sind. Derzeit wirde
jedoch die anfallende Arbeitsmenge eine sinnvolle Trennung
der Anstalten noch nicht zulassen. ’

Einkommensteuerbescheide

Zur Festsetzung der Beitrige der Versicherten erhebt die
Rechtsanwaltsversorgung Angaben zum Einkommen. Als
Nachweis haben die Betroffenen Einkommensteuerbeschei-
de vorzulegen. '

Die Steuerbescheide kénnen jedoch Angaben enthalten, die
flr das Versicherungsverhiltnis in der Rechtsanwaltsversor-
gung unerheblich sind. Dies trifft etwa bei Zusammenveran-
lagung von Ehegatten hinsichtlich der Angaben zum
Einkommen des anderen Ehegatten zu. Die Anstalt erhélt in
diesen Féllen Kenntnis (ber Daten, die sie zu ihrer
Aufgabenerfiillung nicht bendtigt.

Die Versicherungskammer sagte zu, daB kiinftig bei der
Anforderung von Steuerbescheiden oder entsprechenden
Unterlagen die notwendigen Daten ausdriicklich benannt
werden. Gileichzeitig werde den Betroffenen mitgeteilt, daB
alle Gbrigen Daten unkenntlich gemacht werden kdnnten.
Damit ist meiner Forderung Rechnung getragen.
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Lesezugriff des Zentralbereichs Mathematik

Der Zentralbereich Mathematik der Versicherungskammer,
der fir alle Bereiche der Kammer Leistungen erbringt, hat
die Mdglichkeit des unbeschrénkten Lesezugriffs auf alle
von der Rechtsanwaltsversorgung gespeicherten Mitglie-
derdaten. Auch auf die vollstandigen Akten kann zur
Auswertung zurickgegriffen werden. Die Prifung ergab,
daB ein so umfassender Datenzugriff nicht erforderlich ist.

Die Versicherungskammer teilte dazu mit, daB sie die flir den
mathematischen Bereich erforderlichen Daten neu-festiegen
und den Lesezugriff entsprechend einschrinken werde.

Kenntnisnahme von @rztlichen Gutachten

Arztliche Gutachten werden bei der Rechtsanwaltsversor-
gung nur eingeholt, wenn d{ber das Vorliegen von
Berufsunfahigkeit oder Ober deren Beginn oder Dauer zu
entscheiden ist. Das arztliche Zeugnis ist bisher jeweils
Bestandteil der Akte.

Zum besseren Schutz der sensiblen medizinischen Daten
vor Kenntnisnahme durch Unbefugte habe ich angeregt, die

arztlichen Zeugnisse vom sonstigen Inhalt der Akten zu |

trennen.

Die Versicherungskammer hat der Anregung entsprochen.

23. Technischer und organisatorischer Berelch

23.1 Grundsatzfragen
23.1.1 Datensicherhelt beim Einsatz von Arbeitsplatzccl:mpuiom

In der 6ffentlichen Verwaltung gewinnen Arbeitsplatzcom-
puter (APC) zusehends an Gewichit. Obwohl ich in friiheren
Tatigkeitsberichten bereits (ber dieses Thema berichtet
habe, gebe ich wegen der groBen Bedeutung dieser
Rechner fiir die Abwicklung von Verwaltungsaufgaben an
dieser Stelle eine Zusammenfassung Uber Datensicherheits-
maBnahmen beim Einsatz von APC.

Moderne Arbeitsplatzcomputer haben inzwischen die
Leistungsféhigkeit der Rechner erreicht, die noch vor 15
Jahren als sogenanntie Grofrechner in den meisten
Rechenzentren der &ffentlichen Verwaltung standen.

Beeindruckt von dieser Technologie mit ihren vielfaltigen
Einsatzmiglichkeiten der DV-Systeme vergessen die
Benutzer nur allzu haufig die damit verbundene Eigenverant-
wortlichkeit fir die ordnungsgeméBe Durchfuhrung aller
Sicherungsaufgaben. UnsachgemaBer und allzu sorgloser
Umgang kdnnen eine groBe Gefahr fir die Datensicherheit
bedeuten. Durch Fehlbedienung, mangeindes Sicherheits-
bewuBtsein oder auch faische Sparsamkeit kdnnen Daten,
Programme und sonstige wichtige Informationen zerstort
werden, die — wenn {berhaupt — nur mit unverhaltnismaBig
hohem Aufwande wiederherstellbar sind. Haufig (ibersteigen
dabei die Wiederherstellungskosten um ein Vielfaches die
Mittel, die fir die Sicherheit aufzuwenden gewesen wiren.
Deshalb sind frihzeitig geeignete Ma8nahmen zu ergreifen,
walche die Sicherheit der Datenverarbeitung APC gewahrlei-
sten.

APC-Befriebssysteme und SicherheitssoHware

In der Vergangenheit verfigten APC unter dem Betriebssy-
stem DOS (DISK OPERATING SYSTEM) Uber keine
Zugangsschutzeinrichtungen. AuBerdem bestand keine
Miglichkeit, Ablaufinformationen aufzuzeichnen, Dies hat
sich inzwischen insoweit gedndert, als Zugangsschutzein-
richtungen wie Start- und Tastaturkennwort vorhanden sind
und Zusatzprodukte angeboten werden, die diese Mangel
beseitigen.

Damit werden erstmals ausreichende Sicherheitsvorkehrun-
gen fiir den APC-Einsatz geschaffen, die auch eine
revisionsfihige Protokollierung aller abgelaufenen Aktivita-
ten in einem Logbuch gestatten. Ferner greifen neben den
bislang organisatcrischen MaBnahmen wie Arbeits- und
Benutzeranweisungen sowie Verpflichtung auf das Datenge-
heimnis nunmehr auch hard- und softwaretechnische
Sicherheitseinrichtungen, die eine Absicherung gegen
unbefugte Dritte weitgehend ermdoglichen. SchiieBlich gibt
es auch fir den APC-Einsatz Werkzeuge, welche die
Einhaltung einer verbindlichen Verarbeitungslogik sicher-
stellen, und somit eine weisungswidrige Datenverarbeitung
erschweren.

Voraussetzungen fiir den APC-Einsatz

Ein geplantes Vorgehen erfordert eine umfassende Analyse,
Bewertung und Dokumentation aller Aspekte der Datensi-
cherheit und des Datenschutzes beim APC-Einsatz. Dabei
sind insbesondere zu beachten:
- Allgemeine softwaretechnische SicherheitsmaBnahmen
— MaBnahmen zur Ausfallsicherheit
- Sicherhsitsiiberlegungen bei unterschiedlichen Einsatz-

formen

@ Stand alone-Gerat (Single/Multi User-Betrieb)

® APC-Netz (lokales Netz)

& APC mit Terminaleigenschaften

ee AnschiuB an einen Zentralrechner (GroB-EDV)

e ¢ AnschluBl an ein beliebiges System (z.B. Btx).

Zu den wesentlichsten Punkten, die vor dem APC-Einsatz

individuell geregelt sein miissen, zéhlen:

- Einrichtung eines Benutzerservice, der den Endbenutzer
berat und unterstiitzt.

- Hard- und Software missen miteinander abgestimmt sein

— Schaffung einer einheitlichen Bedienoberfliche und
Integration der Anwendung

— Festlegung der DatensicherungsmaB8nahmen

- Klarung der Datensicherung

- Definition und Beschreibung aller MaBnahmen, die zur
Gewdbhrleistung der Datensicherheit und des Daten-
schutzes erfordetlich sind.

Benutzerservice

Anwender, die einen reibungslosen Einsatz und eine
koordinierte und datenschutzgerechte Nutzung von APC
anstreben, richten einen Benutzerservice ein. Die GrdBe
dieser Stabstelle hédngt von der Anzahl der zu betreuenden
Benutzer ab. Aufgabe dieses Benutzerservice ist die
Forderung, Unterstiitzung und zentrale Steuerung der
Individuellen Datenverarbeitung (IDV). Hard- und Software
werden zentral und koordiniert beschafft. So kann
Wildwuchs vermieden werden. Eine zentral getestete und
freigegebene Hard- und Software unterstitzt die Vorgabe
allgemein glhiger Richtlinien und Arbeitsanweisungen.
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Aufgaben und Pflichten des Benutzerservices sind genau
festzulegen sowie zusammen mit den Schnittstellen und
Kommunikationsbeziehungen aller beteiligten Abteilungen
in der Verwaltung zu beschreiben. Als zentrales ,Information
Center* fihrt der Benutzerservice die erforderlichen
Informationen wie das Hard- und Softwarekataster, trigt die
Verantwortung fir die Sicherheit und den Datenschutz
sowie fUr die Organisation der Benutzer- und Zugriffsrechte.
Letztgenannte Funktion wird in groBen Institutionen an
dezentrale Administrationseinrichtungen delegiert. Schlief-
lich plant und organisiert der Benutzerservice den Einsatz
von APC-Netzen und den Host-AnschiuB.

Verfahrensentwickiung, -pflege und -dokumentation

Weiterhin hat der Benutzerservice sicherzustellen, daB die
Verfahrensentwicklung mit Test und Freigabe zentral
{iberwacht, koordiniert und kontrolliert wird.

Auch die Programmpflege und -wartung sowie die
Erstellung der aktuellen Dokumentation aller Verfahren
solite durch den Benutzerservice erledigt werden.

Wichtig ist ferner, bereits bei der Verfahrensentwickiung
eine Zuordnung von Programmen und Daten zu bestimmten
Schutzklassen entsprechend dem Sicherheitsbedirtnis
sowie der Sensitivitdt vorzunehmen und die daraus
abzuleitenden SicherheitsmaBnahmen zu ergreifen.

Benutzeranweisung APC

Um den ordnungsgeméaBen Einsatz von APC zu gewihrlei-
sten, sollte der Benutzerservice allen Anwendern eine
Benutzeranweisung zur Verfiigung stellen und die Anwen-
dungen laufend betreuen. Neben den Bedienungsanleitun-
gen fir den laufenden Betrieb bendtigt der Anwender
Applikationshandbiicher mit detaillierten Handlungsanwei-
sungen.

Verwendung von privater Hard- und Software

Eine Verwendung privater Hard- und Software fiir dienstliche
Belange ist grundsétzlich zu wverbieten und nur in
begriindeten Einzelfdllen (z.B. bei Lehrern, siehe 16.1) zu
gestatten, sofern hierdurch der Datenschutz nicht gefahrdet
wird.

Verpfilchtungserklirung des APC-Benutzers

Jeder APC-Benutzer hat eine Verpflichtungserklarung zu
unterschreiben, in der die beim APC-Einsatz zu beachten-
den Gebote und Verbote enthalten sind. Dies. sind
insbesondere: .

Gebote:

— AusschlieBlicher Einsatz freigegebener Hard- und Soft-
ware :

- Einhaltung der vorgegebenen DatensicherhsitsmaBnah-
men

— Meidung der personenbezogenen Dateien zum behdr-
deninternen Datenregister

— Verantwortung fir die Datensicherung

im einzelnen handelt es sich dabei um folgende MaBnah-

men:
® Jeder APC-Anwender ist fir die Sicherung seiner

Dateien selbst verantwortlich.

® Personenbezogene Daten missen bei Festplattenbe-
trieb auf externe Sicherungsmedien (Disketten/Strea--
mer) gesichert werden,

® Die Sicherungsbestinde missen zugriffssicher aufbe-
wahrt werden.

¢ Mindestens einmal im Jahr ist gine Datentrigerinventur
vorzunehmen, deren FErgebnis revisionsfahig 2zu
dokumentieren ist.

— Verpflichtung zu besonderen DatensicherheitsmaBnah-
men Wenn im Muiti User-Betrieb Programm- und
Datenbereiche der einzelnen Benutzer gegeneinander
abzuschotten sind, missen benutzerbezogene Pro-
gramm- und Dateibereiche eingerichtet werden.

Verbote: -

— Einsatz nicht lizenzierter Software (private Programme,
Raubkopien etc.)

- Verfalschung von Programmen und Daten

- Weitergabe von Programmen und Daten an Dritte ohne
Erlaubnis

— Verwendung von Programmen und Daten zu anderen
Zwecken als zur rechtmaBigen Aufgabenerflllung

Durch die Verpflichtung des APC-Benutzers zur Beachtung
obenstehender Gebote und Verbote wird die grundsatzliche
Verantwortung der Dienstvorgesetzten fir den APC-Einsatz
nicht geschmélert.

Aufgaben des bshordeninternen Datenschutzbeauftrag-
ten bel APC-Einsatz

Zu den Aufgaben des internen Datenschutzbeauftragten
{vgl. Nr. 26.1 VollzBek BayDSG) zéhlt im Rahmen der
Eigenkontrolle auch die Uberpriiffung des APC-Einsatzes.
Dabet gilt es festzustellen, ob nur die zugelassenen
Programme verarbeitet werden, eine Anforderung, die —
wird sie nur manuell/visuell durchgefiinrt — bei umfangrei-
chem APC-Einsatz nicht in der gebotenen Weise zu erfdilen
ist.

Folgende Vorgehensweise bietet sich an:

In einem ersten Schritt sollte die Behdrde die zugelassene
und freigegebene Sollkonfiguration des APC festschreiben
und dokumentieren. Dazu werden mit Hilfe eines Program-
mes Uber alle Programme und Directories nach einem
bestimmten Verfahren sog. Checksummen gebildet. Diese
Checksummen werden als Priifergebnis auf einem externen
Speichermedium, etwa der Diskette, aufgezeichnet und
beim Datenschutzbeaufiragten verwahrt. Bei einer spateren
Uberpriifung kann anhand der vorhergehenden Checksum-
menbildung festgestellt werden, ob Verdnderungen stattge-
funden haben. Ist dies der Fall, wird das betreffende Objekt
unter Angabe von Datum und Uhrzeit der Verinderung
angezeigt. Der interne Datenschutzbeauftragte kann dann
im Einzelfall prifen, ob es sich hier um eine legale Anderung
handelt oder ein MiBbrauch zu vermuten und somit weitere
Recherchen veranlaBt sind. Das bei der erneuten Uberprii-
fung erhaltene Ergebnis dient wiederum als Basis fOr die
nachste Prifung. Die Revisionsfihigkeit wird durch eine
umfassende Protokollierung des Prifungsvarganges unter-
stitzt.

Installationsanforderungen

Die Basis fur einen nach MaBgabe des Datenschutzes und
der Datensicherheit geforderten ordnungsgeméiBen Einsatz
von APC wird bereits im Vorfeld einer Installation, beginnend
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bei der Raumauswahl und aller damit zusammenhangenden
Sicherheitsfragen, gelegt. Neben der Auswahl des geeigne-
ten Aufsteliungsortes sind weitere Aspekte wie Intrusions-
schutz, Zutrittsicherung, Vernetzung einzubeziehen. Grund-
lage hierzu bildet eine Sicherheitsanalyse, die meist anhand
von herstellerbezogenen Checklisten durchgefiihrt wird.

Betrleb der Arbeitsplatzrechner

Die Inbetriebnahme eines APC ist in der Regel sehr einfach,
da die meisten Systeme bereits nach dem Einschalten der
Stromzufuhr automatisch hochfahren, das Betriebssystem
sowia die zum Betrieb erforderliche systemnahe Software
- laden und den Aufruf der Anwendung erwarten. Teilweise
werden die Systeme sogar so vorkonfiguriert, daB das
Anwenderverfahren ohne einen zusétzlichen Aufruf bereit-
gestellt wird. Das mag zwar fiir deri berechtigten Nutzer eine
durchaus arbeitserieichternde Vorgehensweise sein, erdff-
net jedoch dann Risiken, wenn ein Unbefugter Zugang zum
APC erlangt.

Deshalb missen ZugangssicherungsmaBnahmen ergriffen
und Benutzerrechte definiert werden!

Systemverwaltung

Analog zur GroB-EDV ist auch beim APC-Einsatz ein
verantwortlicher Benutzer zu bestimmen, der die Aufgaben
des Systemverwalters wahrnimmt. Zur Systemverwaltung
zéhlen insbesondere:
- Einrichten von Benutzern und Zuteilen von Rechten
— Zuordnung der bendtigten Betriebsmittel
— Definition und Dokurnentation aller MaBnahmen zur
Gewahrleistung der Datensicherheit und des Daten-
schutzes sowie der Sanktionen bei Verletzung von
-~ 8icherheitsmaBnahmen
- Festlegung von Art und Umfang der Protokollierung zum
Nachweis der ordnungsgemaB durchgefihrien Datenver-
arbeitung, wobei nachvollziebar sein muB:
WER HAT
WANN
MIT WELCHEN MITTELN
WAS VERANLASST .
UND WORAUF ZUGEGRIFFEN?
— Auswertung der Ablaufdaten
- Organisation und Durchfihrung der Datensicherung und
Archivierung.

Die Verwaltung der Benutzerrechte ist revisionsfihig
auszugestalten und muB eine Antwort auf die Frage

WER HAT(TE)

ZU WELCHER ZEIT

WELCHE BENUTZER- UND ZUGRIFFSRECHTE
ermdglichen.

Zugriffssicherung

Bei einem Multi User-Betrieb (mehrere Benutzer teilen sich
einen APC) oder bei vernetztem Einsatz besteht die
unverzichtbare Notwendigkeit, Daten und Betriebsmittel
gegenseitig vor unberechtigtem Zugriff zu schitzen.

Wesentliche Grundfunktionen des Zugriffsschutzes, insbe-
sondere bei der Verarbeitung sensitiver Daten, sind dabei:
- Benutzeranmeldung nur Gber

® Benutzeridentifikation
® PaBwort
® Chipkarte

~ Sperren des APC nach .n“ Fehlversuchen {n - 3)

— Sperren des APC auBerhalb der Arbeitszeit

— Lickenlose Mendsteuerung

— Sperren der Betriebssystemebene

— Sperren von Laufwerken

- Verstecken von Dateien, Schutz vor Uberschreiben und
Andern, Verschlissein und Sperren von Dateien (Pro-
grammen) und von gesamten Verzeichnissen

— Fahren einer Protokolldatei (Revision)

- Sperren und Dunkelschaltung des Bildschirms in
Arbeitspausen

- Sperren der Tastatur (Tastaturverriegelung)

- Uberschreiben von geléschten Dateien.

Auf den Zwang zur PaBwortnutzung und die Regeln fir eine
sichere PaBwortverwendung weise ich erneut hin.

Betriebszustand ,Wartung*

Neben allgemeinen SicherheitsmaBnahmen bei der Wartung
von APC ist besondere Vorsicht geboten, wenn ein Rechner
zur Reparatur auier Haus gegeben werden muB und die auf
der Festplatte gespeicherten Daten nicht mehr geléscht
werden konnen. Das gleiche gilt bei Fehlern der Festplatte,
die eine Reparatur beim Hersteller cder der Wartungsfirma
erforderlich macht. Es muB sichergestellt sein, daB mit den
gespeicherten Daten kein MiBbrauch betrieben wird. Bei
einer Wartung von Festplattenspeichern auBer Haus sind
demzufolge vorsorglich zumindest vertragliche Zusatzver-
einbarungen zu treffen, die einen MiBbrauch ausschiieBen
sollen.

Entsorgung von Datentriigem

Berichte, daB Datentrdger, die nicht ordnungsgemas
entsorgt wurden, Unbefugten in die Hande fielen und von
diesen dann miBbrauchlich verwendet wurden, sind immer
wieder in der Tagespresse zu lesen. Sachgerecht zu
entsorgen sind Disketten, Streamer Tapes, Festplatten und
natlrlich auch Papierausdrucke. Derartige Datentrager
dirfen nicht in den Papierkorb geworfen werden. Auch wenn
Dritte mit der Durchfiihrung der Entsorgung von Datentri-
gern mit sensitiven Daten beauftragt werden, bleiben die
APC-Benutzer fir die Sicherheit des gewahlten Verfahrens
letztlich verantwortlich. Demzufolge ist auf ein lickenloses
Entsorgungskonzept zu achten, nach dessen Durchfithrung
ein Entsorgungsgut vorliegen muB, das den Empfehlungen
der deutschen Sicherheitsnorm lber das Vernichten von
Informationstragern (DIN 32757, Teil | und Teil Il) entspricht.
Es gibt eine Reihe geeigneter Gerdte und Lésungen, die
dieser Norm entsprechen.

Als erste EntsorgungsmaBnahme ist in jedem Fall zu
empfehten, maschinenlesbare Datentriger, die vernichtet
werden sollen, unverziglich mit einem starken Magneten
oder einem speziellen Entmagnetisierungsgerét zu behan-
dein.

Datensicherung und Datentrégerverwaltung

Die Datensicherung ist flr die meisten APC-Benutzer eine
lastige und zudem zeitaufwendige Tatigkeit, die haufig nur
unregelmasig und teilweise unzureichend ausgefihrt wird.
Um den Zeitbedarf fiir die Durchfiihrung der Datensicherung
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maoglichst gering zu halten, ist eine strenge Organisation
vorzugeben. Damit die Durchfihrung einer ordnungsgema-
Ben und revisionsfahigen Datensicherung nicht vergessen
wird, empfiehit es sich, Mechanismen einzubauen, die zur
Erinnerung dienen. Einige integrierte Sicherheitsprodukte
for den APC-Einsatz bieten die Moglichkeit, daB der
Anwender beim Abmelden durch den automatischen Aufruf
eines Programms zur Datensicherung gezwungen wird.

Zur ordnungsgeméBen Datensicherung geh&rt auch die
sachgemniBe Aufbewahrung der Datentriger. Zumindest
sollte ein Doppel aller Programme und Dateien (Gesamtsi-
cherung} an einem Ort ausgelagert werden, der raumlich
vom APC-Platz getrennt ist. Die Aufbewahrung soll
diebstahl-, feuer-, wasser- und staubsicher sein. Am besten
ist es deshalb, Datentriger in geeigneten Data Safes
zugriffssicher aufzubewahren.

APC Im Netz

Zur Gewdhrleistung des ordnungsgemiBen Einsatzes von

APC im Netz gilt es zu klaren:

— Wie wird gewihrleistet, daB bei vernetzten APC iiber ein
lokales Netzwerk (LAN) die Zugriffs- und Verarbeitungs-
sicherheit eingehaiten wird? :

— Erkennt das Netzwerkbetriebssystem den Versuch, sinen
nicht zugelassenen Arbeitsplatzrechner anzuschlieBen?

— Wird das Netzwerk ausreichend dokumentiert (Konfigura-
tion und User Management}?

— Existieren revisionsfahiga Ablaufdaten?

— Ist eine Verschliisselung der Daten im Netz arforderlich?
Beim Einsatz von Verschlisselungstechniken ist hier
besonders darauf zu achten, daf die Ver- und
Entschlisselung im Arbeitsspeicher geschieht, so daf
immer nur verschliisselte Daten Gber das Netz laufen.

— Welche MaBnahmen sind zur Erhdhung der Netzwer-
ksicherheit, etwa nach Ausfall eines Endgerétes,
angebracht?

AnschiuB an einen Host

Bei einem AnschiuB an ein Hostsystem (zentraler Rechner)
gilt als oberster Grundsatz, daB die Zugriffssicherung des
Zentralen Rechners durch den APC nicht auBer Kraft gesetzt
oder gemindert werden darf.

Die Zugriffsberechtigung ist unter folgenden Gesichtspunk-

ten zu bestimmen: .

~ Die Zugriffsberechtigung ist verfahrensbezogen festzule-
gen.

- Unberechtigte Anmelde- und Zugriffsversuche sind
revisionsfahig zu protokollieren und Sanktionen (z.B.
Sperren des Terminals oder der Benutzerkennung)
missen weitere MiBbrauchsversuche ausschiiefen.

- Es ist festzulegen, welcher Benutzer auf welche Daten
zugreifen darf.

— Benutzerrechte sind revisionsfidhig zuzuteilen und zu
verwalten. Fir den Fall, daB das Betriebssystem dazu

" keine geeignete Unterstitzung bietet, sind zumindest
manuelle Aufzeichnungen zu fihren.

Fir die Funktionen eines File Transfer Systems ist die
Zugangsberechtigung beim File Transfer entscheidend. Von
der Zugangsberechtigung werden die Benutzerrechte
abgeleitet, die wiederum festlegen, ob und wenn ja wie der
Zugriff auf bestimmte Ressourcen, d.h. Betriebsmittel
einschlieBlich der Datenbesténde, gestattet ist.

Ein File Transfer sollte nur unter folgenden Voraussetzungen

gestattet werden:

~ Bei der Zulassung eines File Transfer ist darauf zu achten,
daB zwei voneinander unabhangige Zugangsberechtigun-
gen (lokales System und fernes System) eingerichtet
werden.

— FUr den File Transfer sind bestimmte Zugangsrechte zu
vergeben, die wiederum festlegen, ob und wie der Zugriff
auf bestimmte Ressourcen, etwa Datenbesténde, erlaubt
ist.

— Bei der Festlegung der Benutzerrechte sind die Art des
Partnersystems und die Anwendungsumgebung zu
berlicksichtigen. '

— Ubertragungsrechte sind — so weit erforderlich — auf
Senden oder Empfangen auszurichten.

— Der Zugriff ist auf bestimmte Dateien einzugrenzen.
Grundsatz: Der APC soll nur die zentral gespeicherten
Daten erhalten, die der Benutzer zur Aufgabenerfiillung
bendtigt.

- Von der Notwendigkeit, die Folgeverarbeitungsmoglich-
keiten einzuschrianken (Sperren bestimmter Komman-
dos), muB bei Bedarf Gebrauch gemacht werden.

— Die mit File Transfer auf den APC (bertragenen Daten
sind gegen unberechtigtes Kopieren besonders zu
schitzen.

— Gehen Daten vom APC in den zentraten Rechner, so sind
diese Daten dort genauestens 2u Uberprifen, damit
Zerstorung, Sabotage und éhnliches weitgehend ausge-
schlossen sind.

- Eine direkte Anderung von Daten im zentralen Rechner
ist nicht zuzulassen.

— Es ist zu verhindern, daB eine unbefugte Steuerung des
zentralen Rechners dber eine Netzwerkverbindung
ausgefihrt wird.

— Der netzwerkfahige APC ist vor unbefugter Inbetriebnah-
me durch ein APC-SchloB zu sichern. Die Schlisselver-
waltung ist entsprechend revisionsfahig zu organisieren.

Notfall- und Katastrophenvorsorge

Die Abhangigkeit von der stets funktionsfahigen Datenverar-
beitung wird mit zunehmender Dezentralisierung auch in der
Individuellen Datenverarbeitung immer gréBer. Deshalb sind
geeignete VorsorgemaBnahmen zu treffen, um in Not- und
Katastrophenfillen die Verfigbarkeit der Rechnerieistung
und vor allem der Programme und Daten ohne groBe
zeitliche Unterbrechung zu gewéhrleisten.

So ist auf der Grundiage einer Risiko- und Schwachstellen-
analyse ein Notfallhandbuch zu erstelien, das die Beschrei-
bung aller MaBnahmen fiir die Sichersteliung eines schnellen
Wiederanlaufs enthalt. Es ist sicherzustellen, daB alle
Betriebsmittel, wie Hard- und Software, Datenbesténde und
Dokurnentationen ohne groBe zeitliche Verzégerung zur
Verflgung stehen.

23.1.2 Benutzerverwaltung

Zu den wichtigsten SicherungsmaBnahmen in der automati-
sierten Datenverarbeitung zahlen die Zugriffsschutzmag-
nahmen, Jedes GroBrechnerbetriebssystem enthilt deshalb
eine Benutzerverwaltung, in der die Zugriffsberechtigungen
eines jeden Benutzers festgelegt werden kdnnen. Weil man
jedoch auf Anwendungsebene detailliertere Zugriffsschutz-
mechanismen bendtigt, verfiigen moderne Dialogverfahren
iber eine zusitzliche Benutzerverwaltung, in der geregelt
ist, auf welche Verfahrensschritte (Dialogschritte, Transak-
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tionen} und Datensétze ein Benutzer Zugriff hat. DarGber
hinaus muB die Benutzerverwaltung fir Revisionszwecke
auch Angaben dariber machen kénnen, wer zu weicher Zeit
welche Zugriffsrechte hatte. Flr eine Revision der
Benutzerverwaltung genligt es nicht, nur den aktuellen
Stand wiederzugeben. Um die Lickenlosigkeit der Zugriffs-
berechtigungen belegen zu kdnnen, empfiehlt es sich, bei
jeder Anderung ein eindeutiges l|dentifizierungsmerkmal,
etwa eine Versionsnummer mit Datum und Uhrzeit, zu
speichern. Jeder Anderung in den Benutzerrechten eines
Teilnehmers an einem Dialogverfahren muf auBerdem ein
Anderungsauftrag zugrundeliegen, fur den eine dafiir
privilegierte Stelle verantwortlich zeichnet. Bei Dialogverfah-
ren mit vielen Teilnehmern ist es ({blich, daB die
Benutzerrechte durch einen eigenen Administrator verwai-
tet werden, der der Systemverwaltung angegliedert ist und
meist selbst keine Zugriffsberechtigung auf die Echtdaten
hat.

Bei Prifungen habe ich gut durchdachte Benutzerverwal-
tungssysteme angetroffen, die meinen Vorstellungen von
einer ordnungsgeméBen Datenverarbeitung entsprechen.
Man geht vielfach sogar soweit, daB bei langerer
Abwesenheit eines Benuizers, etwa bei Krankheit oder
Urlaub, die Zugriffsberechtigungen gesperrt werden. Bei
Urlaub- oder Krankheitsvertretungen werden andererseits
die Zugrifisrechte der Betroffenen erweitert. Auch im
neuentwickelten APC-Verfahren {Arbeitsplatzcomputer) der
bayerischen Polizei sind meine Vorstellungen von einer
revisionsfahigen Benutzerverwaltung verwirklicht worden.
Diese Entwicklung begriBe ich.

Die Verwaltung der Zugriffsrechte erfordert Zeit und
Sorgfalt, sie ist jedoch fir eine ordnungsgeméBe Datenver-
arbeitung unerlaBlich.

23.1.3 Datenbanksysteme

Datenbanken sind groBe Datenbesténde, die von einem
eigenen Datenverwaltungssystem, auch Datenbanksystem
genannt, verwaltet werden, Aufgabe eines Datenbanksy-
stems ist die Speicherung und Wiedergewinnung von Daten
nach bestimmten vom Benutzer vorgegebenen Kriterien.
Moderne Datenbanksysteme enthalten vielfach eine Abfra-
gesprache (Query-Kompanente), mit deren Hilfe ad-hoc
Auswertungen der Datenbestinde ersteilt werden kénnen.
Verflgt ein Benutzer Ober die Berechtigung zur Benutzung
der Abfragesprache, dann stehen ihm bei der Auswertung
alle verfigbaren Mittel und Wege offen. Wihrend der
Datenbankzugriff von einem Dialogprogramm aus genau
festgelegt und stets Uberpriifbar ist, kann {ber die
Abfragesprache jedes Datenfeld angesprochen und mit
jedem anderen verknipft werden. Abfragesprachen sind
also leistungsféhige Instrumente, von deren Anwendung
man nur in Ausnahmefélien Gebrauch machen sollte, sofern
die Auswertung personenbezogene Ergebnisse liefert. Die
Verantwortlichen fir den Betrieb von Datenbanken miissen
sich der Bedeutung und der Risiken dieser Komponente
bewut werden. Uberall dort, wo DV-Systeme mit frei
formulierbaren Auswertungen im Einsatz sind, sind deshaib
folgende Regeln zu beachten;

— Die Berechtigung fir die Anwendung von Query-Kompo-
nenten ist nur einigen wenigen privilegierten Personen zu
gestatten.

- Uber die Art einer Auswertung ist ein Protokoll zu fihren,
in dem das Datum, der Auftraggeber und der Zweck der
Auswertung sowie der Benutzer festgehalten wird.

— Scweit vertretbar, solite das 4-Augen-Prinzip eingehaiten
werden, d.h. die Auftragserstellung ist von der Auftrags-
bearbeitung zu trennen und unterschiedlichen Personen
zuzuordnen, damit eine gewisse gegenseitige Kontrolle
gewahrleistet ist.

- Die Mabglichkeiten der Anwendung von Query-Kompo-
nenten sollten bei der datenschutzrachtlichen Freigabe
nach Art. 26 Abs. 2 BayDSG gewiirdigt werden.

23.2 Prifungstiitigkeit

23.2.1 Kontrolle und Beratung

Im Berichtszeitraum haben meine Mitarbeiter bei foigenden

Stellen die Einhaltung der technischen und organisatori-

schen MaBnahmen zur Datensicherung Uberpriift:

— Rechenstelle in der Obersten Baubehdrde

— Rechenzentrum des Landesverbands der Betriebskran-
kenkassen in Bayern

— Rechenzentrum des Polizeiprasidiums Minchen

- Zentrale Datenverarbeitung der Bayerischen Versiche-
rungskammer

- Rechenzentrum des Gemsindeunfallversicherungsver-
bandes

- Rechenstelle des Bezirks Oberbayern (Sozialhilfeverwai-
tung)

— Rechenzentrum der Regierung von Oberbayern

~ Maschinelle Datenverarbeitung im Finanzamt Mdnchen Il

— Maschineile Datenverarbeitung der AOK Berchtesgade-
ner Land — Traunstein

— Landratsamt Landshut

- Stadtverwaltung Fiirth

— Stadtverwaltung Neuburg a.d.Donau

— Stadtverwalitung Wolfratshausen

- Gemeindeverwaltung Germering (Landkreis Flrstenfeld-
bruck)

— Maschinelie Datenverarbeitung bei zwei Gymnasien und
einer Berufsschule

Informationsbesuche fanden wiederum bei einer Reihe von

-Privatfirmen statt, die far Offentliche Stellen im Auftrag

personenbezogene Daten verarbeiten. Bei den Privatfirmen
handelte es sich um Mikroverfiimungsbetriebe, Datentriger-
entsorgungsunternehmen und-Datenerfassungsbiiros.

Die Beratungen verfolgen das Ziel, VerstéBen gegen die
Datenschutzgesetze vorzubeugen und die Sicherheit der
maschinelien Datenverarbeitung zu erhdhen. Sicherheitsbe-
ratungen wurden bei sechs Landratsamtern, drei Gemein-
den, zwei Allgemeinen Ortskrankenkassen, mehreren
Kliniken und bei finf Fachrechenzentren durchgefihrt.

Die Kontakte zu den Herstellern von Hard- und Software
sind fir die Beurteilung neuer DV-Techniken und fir die
Entwicklung von geeigneten Vorschiggen fir Sicherheits-
mafnahmen auBerordentlich wichtig. Wie im vergangenen
Jahr wurden auch im Berichtszeitraum die Kontakte zu
Hard- und Softwarehersteltern gepftegt. Sichtbare Ergebnis-
se dieses Dialogs sind beispielswelse die Orientierungshil-
fen fir Datensicherheitsmanahmen beim Einsatz mittlerer
DV-Systeme. Zu den bereits 1988 verfligbaren Orientie-
rungshilfen fir die DV-Anlagen des Typs Hewlett Packard
3000, Mannesmann-Kienzie 9000, NCR ITX 10.000 und
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Nixdorf 8870 (siehe 10. Tatigkeitsbericht, 5. 58) kamen 1989
ahnlich aufgebaute Papiere fiir Wang VS 100 und Siemens
MX 300/MX 500 hinzu. Die Reihe soll fir moderne
Unix-Systeme anderer Hersteller fortgesetzt werden.

Die Orientierungshiifen kdnnen bei meiner Geschaftsstelle
angefordert werden.

23.2.2 Ergebnisse der Kontrolltitigkelt

Auch im Berichtszeitraum 1989 konnte bei den Kontrollen
festgesteilt werden, daB der Stand der technischen und
organisatorischen Mafinahmen zur Datensicherung recht
unterschiedlich ist. Zum Teil wurden wiederum Datensiche-
rungsmaBnahmen von hoher Qualitit angetroffen. Aber ich
muBte auch immer noch teilweise erhebliche Mangel im
Datensicherungskonzept feststellen.

Typisch sind folgende Mangei: ‘

— UnregelmaBigkeiten bei der Vergabe der Benutzerrechte

- Fehlen einer revisionsfahigen Dokumentation der Benut-
zerrechte

— Fehien von geeigneten Reaktionen bei Verletzungen von
SicherheitsmaBnahmen

- hohe Brandlasten im Rechnerraum

— Fehlen von Feuchtigkeitsmeldern im Rechnerraum

— mangelhafte Sicherung der Frischluftansaugstutzen flr
die Klimaanlage, die den Rechnerbereich versorgen

— mangelhafte Aufbewahrungsbehaltnisse fir die Siche-
rungsdatentrager

— Maéngel bei der ordnungsgeméSen Verwaltung der
Datentréager

- mangethafte KontrollmaBnahmen gegenlber Betriebs-
fremden (z.B. Reinigungskraften im Rechnerbereich)

~ mangethafte Dokumentation von DV-Verfahren, insbe-
sondere bei Programmanderungen

- fehlender Uberblick Uber die eingesetze Hard- und
Software, insbesondere im PC-Bereich

- mangelhafte Kontrelle vorgegebener Datensicherungs-
mafnahmen, insbesondere bei der Entsorgung ven
Datentragern

Wegen ihrer generellen Bedeutung wird auf einige Mangel
ausfihrlicher eingegangen.

Vergabe von Zugriffsrechten

Bei Kontrollen habe ich festgestelit, da die tatsachlich
vergebenen und wirksamen Zugriffsrechte mit den bei der
Fachabteilung dokumentierten nicht Gbereinstimmen. Die-
se Diskrepanz ist hiufig darauf zuriickzufiihren, daB die
Fachabteilung die Zugriffsrechte nicht schriftlich beantragt
hat oder kein formalisiertes Verfahren fir die Vergabe dieser
Zugriffsrechte vorliegt. Keinesfalls dirfen Zugriffsrechte
etwa auf einen telefonischen Hinweis hin eingerichtet
werden. :

Fehien eines Notfallkonzepts

Die Abhéngigkeit von der Funktionsfihigkeit der automati-
sierten Datenverarbeitung wichst sténdig. Viele Behdrden
wickeln ihre Tagesgeschafte fast ausschlieBlich im Dialog
mit der DV-Anlage ab. Die maschinell gespeicherten und
verwalteten Datenbestédnde haben weitgehend die her-
kémmiichen Karteien abgeldst. Um so dringlicher ist es, daB
man sich Gedanken macht, wie man einen langeren Ausfall
der DV-Anlage verkraften und durch geeignete MaBnahmen
Gberbricken kann. Nur vereinzelt sind Ansiatze fur

Notfallkonzepte vorzufinden. Manchmal gibt es Uberhaupt
keine Vorsteliungen dariiber, welche Aufgaben nach
welcher Zeit und unter weichen Bedingungen wieder
anlaufen missen.

Fehlender Zugriffsschutz und Dokumentation

Bei den Kentrollen z.B. im Schulbereich hat sich gezeigt, daB
die Verwaltung Uberwiegend Personal Computer einsetzt,
die vom System her keine SicherungsmaBnahmen bieten.
Steht ein solcher Rechner in einem vielen Personen
zuganglichen Raum, dann sind Zugriffsschutzma8nahmen
unerlaslich. Gerade im MS-DOS-Bereich gibt es heute eine
Vielzahl von Produkten, welche die Datensicherheit und den
Zugriffsschutz ausreichend unterstiitzen.

AuBerdem zeigten die Kontrollen, daf die Dokumentation
der Schulverwaltungsprogramme weitgehend fehlt. Die
Dokumentation eines DV-Verfahrens muB aber so beschaf-
fen sein, daB sich ein sachverstindiger Dritter in einer
angemessenen Zeit darin zurechtfindet.

SchlieBlich ist immer wieder festzustellen, da8 in der
manuellen Datenverarbeitung personenbezogene Unterla-
gen teilweise hoch sensiblen Inhalts nicht zugriffssicher
aufbewahrt werden.

Trotz der aufgefiihrten Mangel ist festzuhalten, daB sich die
meisten Behérden bemihen, den Anforderungen an eine
ordnungsgemaBe Datensicherung gerecht zu werden. Als
Beispiel fiir eine Uberdurchschnittliche SicherungsmaBinah-
me sei die revisionsfihige Abwickiung der Datenverarbei-
tungsaufgaben in einem Fachrechenzentrum herausgestelit.
Da das Betriebssystem viele Sicherheitskomponenten nicht
ausreichend unterstitzt, wurden im Rechenzentrum in
Eigenregie eine automatisierte Datentragerverwaltung und
Terminplanung erstellt, welche die unter Ziffer 21.4 auf S. 57
im 10. Tatigkeitsbericht geforderten Eigenschaften weitge-
hend erfillen.

23.2.3 Erledigung von Prifungsfeststeliungen .

Den nach Art. 15 BayDSG kontrollierten éffentlichen Stellen
wird unter angemessener Fristsetzung die Beseitigung der
festgestellten Mange! auferlegt. In der Regel werden — von
baulichen MaBnahmen abgesehen — die Mangel in der
vorgegebenen Zeit auch tatsichlich behoben. Bei baulichen
SicherheitsmaBnahmen groferen Umfangs aBt sich eine
zeitliche Verzdgerung nicht ausschlieBen, da die Haushalts-
mittel vielfach erst im néachsten Doppelhaushalt beantragt
werden mussen.

in der letzten Zeit waren aber in Stellungnahmen von
gepriften Dienststelien wiederholt nur Absichtserklarungen
als Eriedigungsvermerke zu Prifungsfeststeliungen enthal-
ten. Bemerkungen wie, ,man werde die aufgezeigten
Mangel beheben* oder ,die Beschaffungsmafnahme werde
in die Wege geleitet, sind als Erledigung unzureichend,
zumal dann, wenn keine Terminangaben gemacht werden.
lch muB erwarten, dafl die festgelegten, haufig mit den
gepriften Dienststellen abgesprochenen Erledigungstermi-
ne eingehalten werden, wobei Fristverlingerungen im
begrindeten Einzelfall selbstverstandiich mdglich sind.

Ein konkreter AnlaB zwingt mich desweiteren darauf
hinzuweisen, daB es zu den dienstlichen Aufsichtspflichten
eines Behdrdenleiters gehort, sich davon zu Uberzeugen,
daB MaBnahmen, die als Ertedigung von Prifungsbemerkun-



Seite 60

Drucksache 11/14417

gen beschrieben werden, auch tatséchlich getroffen worden
sind. Bei einer Nachprifung stellte sich jedoch heraus, da
die gerigten Mangel keineswegs behoben waren. Aus
dieser Erfahrung heraus werde ich kinftig vermehrt
Nachkontrollen im Rahmen des Art. 15 BayDSG vornehmen.

23.3 Technische Einzelprobleme

23.3.1 Verschlilsselung

Mit wachsendem Sicherheitsbediirfnis gewinnt in Wirt-
schaft, Forschung und Verwaltung die Verschlisselungs-
technik an Bedeutung. Die Hersteller von Betriebssystemen
bieten heute beispielsweise standardmiBig die sog.
Einwegverschliisselung fir PaBworte an. Einwegverschlis-
selung bedeutet, daB es keinen Algorithmus gibt, mit dessen
Hilfe aus dem verschl(isselten Text (Chiffrat) der Ursprungs-
text zu ermitteln ist. Die Einwegverschlisselung verwendet
man deshalb nur fir die Verschlisselung von Code-Wdértern
(z.B. PaBwérter) oder zur Erzeugung sog. Prifsummen fir
Programme und Daten. Die Giltigkeit eines Code-Wortes
oder einer Prifsumme ist dber den Vergleich des aktuell
gebildeten Chiffrats mit dem gespeicherten Chiffrat des
Code-Wortes oder der Prifsumme festzustellen. Sind die
Schlisseltexte identisch, so ist das eingegebene Code-Wort
gultig bzw. sind das Programm oder die Daten, die die
Profsumme ergaben, in unverandertem Zustand. Prifsum-
rmenverfahren werden z.B. zum Erkennen eines Virenbefalls
eines Programms eingesetzt.

Bei Prifungen habe ich festgestellt, daB gewdhlte
Verschlisselungsverfahren keine echten Verschlisselun-
gen darstellen, weil es sich bei diesen Verfahren lediglich um
Code-Umsetzungen handelte. Code-Umsetzungen bieten
jedoch gegenuber Experten nur einen geringen Schutz, da
sie durch die Auswertung des Chiffrats (Haufigkeitsauszah-
lungen) und unter Hinzuziehung von dffentlich zuganglichem
Zusatzwissen (2.B. Telefonbuch, Adrefibuch) meist schon
geknackt werden kdnnen. Sie sind als Verschilisselungs-
technik heute nicht mehr geeignet.

Fir die Verschlisselung von Nachrichten, Daten und
Programmen werden andere sicherere Verfahren bendtigt,
beispielsweise symmetrische oder asymmetrische Ver-
schliisselungsverfahren. Bei einem symmetrischen Ver-
schlisselungsverfahren wird fiir die Ver- und Entschlisse-
lung derselbe Schliissel verwendet. Die Entschliisselung
geschieht durch nochmalige Verschllisselung des Chiffrats
mit dem gleichen Schlissel. Bei einem asymmetrischen
Verschlisselungsverfahren verwendet man ein Schlissel-
paar, einen sog. &ffentlichen und einen geheimen Schiissel.
Bei dieser Methode wird mit dem sog. ffentlichen Schliissel
verschiisselt und mit dem geheimen Schlissel entschiis-
selt. Wegen des groBeren Durchsatzes werden heute
dberwiegend symmetrische Verschlisselungsverfahren ein-
gesetzt.

Bei meiner Dienststelle fragen auch wissenschaftliche
Forschungseinrichtungen und Klinikverwaltungen an, ob die
fir Forschungsvorhaben entwickelten Verschliisselungsver-
fahren die Anonymitdt der gespeicherten Personen
gewdhrleisten. Fir die Verschlisselung von identifizieren-
den Merkmalen dieser Personen sind héherwertige
Verschilsselungstechniken, etwa symmetrische Verschlis-
selungsverfahren zu verwenden.
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23.3.2 Zugrittssicherheit bel Wiihlieitungen

Auch im Berichtszeitraum ist kein Fall bekannt geworden,
daB Unberechtigte GberWahlleitungen (= Telefonverbindun-
gen) in Computersysteme der &ffentlichen bayerischen
Verwaltung eingedrungen seien. Dennoch weise ich wegen
der besonderen Bedeutung, die der Zugriffssicherheit bei
Wihlieitungen zukommt, noch einmal kurz auf folgendes hin.

Hacker k&nnen einen Verbindungsaufbau nur erfolgreich
durchfihren, wenn ihnen die AnschluBnummern der
Wibhlleitung, eine zugelassene Benutzerkennung und das
vereinbarte Kennwort bekannt sind.

Daraus sind folgende SicherungsmaBnahmen abzuleiten:

Fehlversuche, hinter denen sich auch das Eindringen eines
Hackers verbergen kann, missen systemseitig erkannt und
automatisch abgewiesen werden. Nach einer bestimmten
Anzahl von Fehlversuchen, in der Regel nach drei
Versuchen, ist die Leitung zu sperren oder die betreffende
Benutzerkennung stillzulegen. Die Fehlversuche sind mit
den Anmeldeparametern revisionsfahig zu protokcllieren,
damit solchen mifibrauchlichen Zugriffsversuchen nachge-
gangen werden kann. Erfolgt der Verbindungsaufbau durch
einen automatischen Wiahlvorgang beim Anmeldenden, ist
die zuldssige Anzahl von Fehlversuchen — sofern die
Zentrale Kenntnis Uber die Art des Anmeldevorganges hat
(z.B. bei der Fernwartung) — auf eine einzige zu begrenzen,
da in diesem Fail unbeabsichtigte Fehleingaben auszu-
schlieBen sind. Protokollinformationen sind nach unberech-
tigten Anmeldeversuchen taglich auszuwerten. Hierlber ist
ein Sicherheitsbericht anzufertigen.

Die Zugriffssicherheit bei Wihlanschlissen kannh jedoch
DV-gestitzt nur gewihrieistet werden, wann eine geeignete
Sicherheitssoftware, etwa RACF (Rescurce Access Control

-Facility) bei 1BM-Anwendern, vorhanden ist. Steht eine

solche automatisierte Unterstitzung nicht zur Verfligung,
sind andere geeignete technische und organisatorische
MaBnahmen zu ergreifen.

S¢ wird in einem mir bekannten Fall ein manuelles
Rickrufverfahren praktiziert. Der Anrufer, der einen
Verbindungsaufbau anstrebt, wird anhand seiner Kennung
identifiziert. Erst nach erfolgreicher Uberprifung durch
einen Rlckruf (Authentifikation) wird die Verbindung
hergesteilt.

23.3.3 Auttragsdatenverarbeitung

In der automatisierten Datenverarbeitung muB die Sffentli-
che Verwaltung haufig auf Expertenwissen von Privaten
zurickgreifen, wenn komplizierte technische Programme zu
entwickein sind. Ist fir eine solche Verfahrensentwicklung
die Kenntnis von Echtdaten erforderlich, ist besondere
Vorsicht geboten. Eine Panne bei der Abwicklung eines
Programmentwicklungsauftrages durch eine Privatfirma
nehme ich zum AnlaB, an die Einhaltung folgender
DatensicherheitsmaBnahmen zu erinnern, insbesondere
dann, wenn sensitive personenbezogene Daten verwendet
werden:

— Bei der Vergabe von Auftrigen an Externe ist darauf zu
achten, daB nur solche Firmen DV-Auftrage erhalten, die
in der Lage sind, die Aufgaben ohne Einschaltung von
Subunternehmen durch eigenes zuverldssiges Personal
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zu erledigen. Die Sicherheit muB hier Vorrang vor dem
billigeren Angebot haben.

— Bei den Auftrigen, die mit Privatfirmen abgeschlossen
werden, sind fiir den Fall der Verletzung von Daten-
schutzvorschriften Vertragsstrafen vorzusehen.

— Um den Echtbetrieb simulieren zu kénnen, ist fir den
Testbetrieb ein wirkiichkeitsgetreuer Datenbestand auf-
zubauen, der aber keine Qriginaldaten enthalten darf, Ein
Test mit Originaldaten ist privaten Auftragnehmern
grundsétzlich nicht zu erfauben,

— Ist in Ausnahmefillen die Verwendung von Echtdaten
unvermeidbar, 50 ist durch organisatorische MaBnahmen,
etwa durch eins Vier-Augen-Kontrolle, sicherzustellen,
daB Originaldaten nicht zweckentfremdet verwendet und
keinesfalls aus dem Bereich der speichernden Stelle
entfernt werden.

- Verlassen Datentrager den geschitzten Bereich, ist
deren Inhalt genauestens zu iiberprifen (Abgangskon-
trolle). Durch eine solche KontrollmaBnahme a8t sich
feststellen, ob die Datentriger noch versehentlich
kopierte Daten enthalten.-Aulerdem ist zu protokollieren,
wer wann welche Datentriger mit welchem Inhalt erhalten
hat.

23.3.4 Entsorgung von Datentriigern

im Berichtszeitraum wurde ich wiederum mit einer Reihe von
Fallen befaBt, bei denen durch ein mangelhaftes Datentra-
gerentsorgungskonzept Unbefugte Kenntnis von personen-
bezogenen Daten erhielten. Meistens handelte es sich um
Papierunterlagen.

Besonders peinlich war fir eine Behdrde zu erfahren, daB
ein Altarchiv bei sinem Umzug in ein neues Dienstgebiude
offenbar ,vergessen“ wurde. Einige, mittlerweile schon
vernichtete Unterlagen mit sensibien Sozialdaten gelangten
durch Zufall an die Offentlichkeit. Solche Pannen sind
vermeidbar, wenn die Aussonderungsvorschriften strikt
eingehalten werden. Das nitzt nicht nur dem Datenschutz,
sondern schafft obendrein freien Registraturraum.

Noch immer gibt es Behdrden, die Unterlagen mit
personenbezogenen Daten, seien es nur Name, Geburtsda-
tum und Anschriften eines Petenten, mit dem Hausmull
entsorgen. Diese Entsorgungsart -ist nicht datenschutzge-
recht, da dabei Blrgerdaten in falsche Hiande gelangen
kénnen.

Ferner erhieft ich unsachgemaB entsorgte Unterlagen mit
schutzwiirdigen Daten zugesandt, die als Filimaterial in
Verpackungsbehéltnissen verwendet wurden. Zwar waren
aus den Papierschnitzel, die manchmal eine Breite von
mehreren Zentimetern aufwiesen, die Dokumente nicht
mehr volistéandig rekonstruierbar. Das kann aber daran
gelegen haben, daB mir nur ein Bruchteil des mangelhaft
entsorgten Gutes zugénglich gemacht wurde.

Diese Beispiele zeigen, daB bei der Entsorgung von
Datentragern vielfach noch zu gedankenios verfahren wird.
Deshalb weise ich an dieser Stelle nochmals auf die
Notwendigkeit hin, fir eine sichere Entsorgung nach DIN
32757 zu sorgen.

23.3.5 Sicherer Transport von Datentrigern

Beim Versand einer Datei mit personenbezogenen Daten ist
die Einhaltung der erforderlichen Sicherheitsmafnahmen zu
beachten. Im normalen Postversand ist auf eine ordentliche
und stabile Verpackung Wert zu legen. Pakete k&nnen
wihrend des Transports aufgerissen werden. AuBerdem
konnen Unbefugte sclche Pakete absichtlich anreiBen, ohne
daB sich hierfir ein Nachweis erbringen l4Bt. Gefihrdete
Stellen sind deshalb besonders zu verkieben. Wegen des
Risikos einer Falschzustellung oder eines Verlustes ist beim
Versand von besonders sensiblen personenbezogenen
Unterlagen eine héherwertige Versandart zu wihlen oder ein
Kurierdienst einzuschalten. Zu solchen sensiblen personen-
bezogenen Daten kénnen im Einzelfall auch Einwchnermel-
dedaten zdhlen, wenn .ein MiBbrauch dieser Daten die
gesellschaftliche Stellung oder die wirtschaftlichen Verhilt-
nisse des Betroffenen erheblich besintrichtigen kann*
{Datenklassifikation im Datensicherungskatalog des Koordi-
nierungsausschusses Datenverarbeitung in Bayern vom
30.7.1980). Jede Gemeinde hat deshalb beim Versand einer
Datei mit Meldedaten zu prifen, welche Versandart
angesichts der Empfindiichkeit der transportierten Daten
notwendig ist®

Héufig lassen Gemeinden die neuen, von der DV-Anlage
ausgedruckien Lohnsteuerkarten durch eigene Bedienstete
oder Hilfskrafte zustelien. Hierbei ist darauf zu achten, daB
sich die lLohnsteuerkarte in einem verschlossenen Um-
schiag befindet und in den Briefkasten des Empfiangers
geworfen wird. Keinesfalls dirfen die Briefe mit den
Lohnsteuerkarten im Hausfiur abgelegt werden, wie es ein
Austridger getan hitte, um sich dadurch seine Arbeit zu
erleichtern. Die Zustelier sind in geeigneter Weise zu
schulen und auf die SicherungsmaBnahmen bei der
Zustellung aufmerksam zu machen.

24. Datenschutzregister

Nach §8 der Verordnung Uber das Datenschutzregister
(DSRegV) vom 23. November 1978 verdffentlicht der
Landesbeauftragte fir den Datenschutz jahrlich eine
Ubersicht iber den Inhalt des Datenschutzregisters. Diese
Ubersicht kann auch auf Nachtrige zu bersits verdffentlich-
ten Ubersichten beschrinkt werden.

Wegen des Umfanges der Veréffentlichungen der vergange-
nen Jahre und des geringen Nutzens fiir den Birger wurde
1984 letztmals eine Ubersicht des Gesamtinhalts des
Datenschutzregisters verdffentlicht. Diese Verdffentlichung
bestand aus zwei Teilen. Seit 1985 wurde von der
Mdglichkeit Gebrauch gemacht, lediglich Nachtrige zu
verdffentlichen. Der Umfang dieser Nachtrage hat sich von
Jahr zu Jahr ausgeweitet und betragt inzwischen weit Uber
100 Druckseiten. Der 5. Nachtrag, der am 22. Dezember
1989 als Beilage zum Bayerischen Staatsanzeiger erschei-
nen wird, beriicksichtigt die Meldungen automatisierter
Dateien von speichernden Stellen, die vom 7. November
1988 bis 3. November 1989 in meiner Geschiftsstelle
eingegangen sind.

Am Stichtag fiir den Vierten Nachtrag (7.11.1988) umfaBte
das gesamte Datenschutzregister 17.871 meldepflichtige
Dateien von insgesamt 5.124 speichernden Stellen. Ein Jahr
spéter waren zum Datenschutzregister 18.858 Dateien von
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5.313 speichernden Stellen gemeldet. Die Zunahme ist
wiederum auch auf das Anwachsen der Schillerdateien in
Realschulen, Grund- und Hauptschulen zurlckzufUhren.
Gerade im Schulbereich sind wegen der Unvollstandigkeit
der Meldungen besonders viele Rickfragen erforderlich, so
daB eine Reihe von Meldungen noch nicht in die Ubersicht
aufgenommen werden konnten. Auch die Verarbeitung von
meldepfchtigen AdreBdateien und sonstigen personenbe-
zogenen Dateien in Personal Computern und Textsystemen
tragt zum jahrlichen Anstieg merklich bei.

Die Pflege des Datenschutzregisters umfaBte im Berichts-
zeitraum folgende Arbeiten:

Neueintragen einer speichernden Stelle 209
Neueintragen einer Datei bei einer speichernden Stelle 1.221
Anderungen bei der Bezeichnung einer

speichernden Stelle 819
Dateibezagene Anderungen 1
Léschen einer speichernden Stelle 20
L&schen einer Datei 234

Die relativ hohe Zahi geldschter Dateien ist dadurch zu
erkldren, daf speichernde Stellen alte DV-Verfahren durch
neue, dem Stand der Technik angepaBte ersetzen, so daB
eine Neumeldung erforderlich ist.

25. Datenschutz belm Bayerischen Rundfunk
Bericht des Rundfunkbeauftragten

Nach Art.21 Abs.3 BayDSG wird die Einhaltung des
Datenschutzes im Bayerischen Rundfunk {BR) vom dortigen
Datenschutzbeauftragten Uberwacht, der jahrlich dber seine
Téatigkeit einen Bericht erstattet. Diesen Bericht hat er auch
dem Landesbeauftragten fir den Datenschutz zu (bermit-
teln (Art. 21 Abs. 3 Satz 6 BayDSG). Hieraus leite ich, wie
schon in den Jahren zuvor, fir mich die Aufgabe ab, kurz
Gber den Datenschutz beim Bayerischen Rundfunk 2u
berichten.

Bei der Uberwachung der Datenverarbeitung des BR im
Zeitraum vom 01.01. — 31.12.1988 hat der Datenschutzbe-
auftragte — wie auch in den Vorjahren — keine
datenschutzrechtliche Beanstandung ausgesprochen.

Der Gesetzentwurf der Bundesregierung zur Fortentwick-
lung der Datenverarbeitung und des Datenschutzes enthalt
einen rundfunkspezifischen Teil. Hierzu hat sich der
Datenschutzbeauftragte des BR wie folgt geduBert: Der von
der Berichterstattung durch die &ffentlich-rechtlichen
Rundfunkanstalten des Bundesrechts Betroffene soll
klnftig Auskunft Gber die der Berichterstattung zugrunde
liegenden, zu seiner Person gespeicharten Daten veriangen
kénnen, Diese Regelung wirde zu einer Stérkung des
Persdnlichkeitsrechts der Betroffenen fihren. Allerdings
bieibe unklar, warum der Bundesgesetzgeber diese
Starkung des Persdnlichkeitsrechts nur im Rundfunk-, nicht
aber im Pressebereich vornehme. Auch dort sei er jedenfalls
fir die Rahmengesetzgebung zustandig.

Im Berichtszeitraum hat sich der Datenschutzbeauftragte
u.a. mit Problemen im Bereich der dezentralen DV-Anlagen
beschaftigt. In einem Gesprach mit dem Personalrat hatte
dieser die Auffassung vertreten, die Verarbeitung personen-
bezogener Daten auf Personalcomputern (PC) sei aus

Datenschutzgrinden abzulehnen. Dadurch wirde auch
nach Meinung des Datenschutzbeauftragten dem Daten-
schutz am besten Rechnung getragen. Nach den Daten-
schutzgesetzen sei die Verarbeitung personenbezogener
Daten auf PC jedoch nur dann unzulassig, wenn die
technischen und organisatorischen MaBnahmen der Daten-
sicherheit (vgl. Art. 15 BayDSG) nicht hinreichend realisiert
werden konnten. DatensicherungsmaBnahmen muBten
hierbei in einem angemessenen Verhalinis zu dem
angestrebten Schutzzweck stehen. Deshalb kénne man nur
bei besonders sensiblen parsonenbezogenen Daten zu dem
Ergebnis kommen, daB deren Sicherheit bei einer
Verarbeitung auf einem PC nicht hinreichend gewéhrieistet
wire, Die auf dezentralen Anlagen verarbeiteten Mitarbeiter-
daten (fir Bereitschaftsdienste, Vertretungen, Akkreditie-
rungen usw.) seien nicht als sehr sensibel sinzustufen.

Bis Ende Mal 1988 hat der Datenschutzbeauftragte eine
Erhebung samtlicher dezentraler DV-Anlagen im BR
durchgefihrt. Hierbei wurden ihm eine Reihe bis dahin nicht
bekannter Anlagen gemeldet. Er geht davon aus, daB er
kinftig atle notwendigen Informationen vom neu eingerich-
teten Arbeitsbereich Biroorganisation und Kommunika-
tionstechnik bereits im Planungsstadium erhélt.

Der Datenschutzbeauftragte hat den Organisationsreferen-
ten um Erarbeitung von Datenschutzrichtlinien fir dezentra-
le DV-Anlagen gebeten.

Der Datenschutzbeauftragte will in nachster Zeit eine Reihe
von Datenschutzfragen aufgreifen:

- Die Rundfunkanstalten werden Gber die GebUhrenein-
zugszentrale (GEZ) vernetzt. Daraus ergeben sich
insbesondere Gefahren flr die Datensicherheit. AuBer-
dem wird zu kléren sein, welche Daten zu welchem Zweck
und auf welche Weise Obermittelt werden diirfen. Die
Datenschutzbeauftragten der Rundfunkanstalten haben
von diesem Vorhaben erst spét erfahren. Der Daten-
schutzbeauftragte des BR wird diesen Problemen
nachgehen.

— Kontrollmitteilungen uber die Empféanger von Honorar-
zahlungen der Rundfunkaristalten werden im Vorgriff auf
eine zu erwartende Rechtsverordnung zu § 93 AQO bereits
jetzt an die Finanzémter geschickt. Diese Sachbehand-
jung beruht auf einer Empfehlung des Datenschutzbeauf-
tragten des BR, die mit mir abgesprochen ist.

— Im Fernseharchiv-Dokumentationssystern FEFAD sind
auch Mitarbeiterdaten enthalten, die grundsétzlich dem
Medienprivileg unterliegen. Die Daten Ilassen eine
Verhaltens- und Leistungskontrolle zu. AuBerdem enthalt
das System auch einige administrative Daten. Daher
unterliegt die Datei insgesamt den Datenschutzvorschrif-
ten. Der Datenschutzbeauftragte des BR wird prifen, ob
die Datenverarbeitung hinsichtlich aller Daten daten-
schutzrechtlich zulassig ist und dem BR dann die
notwendigen Empfehlungen geben.
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26. CerBeirat

Die Mitglieder des Beirats werden nach Art.28 Abs.2
BayDSG fiir vier Jahre, die Mitglieder des Landtags fir die
Wahldauer des Landtags besteilt. Im Berichtszeitraum

gehérten dem Beirat an:

Ordentliche Mitglieder

Die Landtagsabgeordneten
Franz Brosch

Adolf Dinglreiter

Dieter Heckel

Peter Welnhofer

Klaus Warnecke

Carmen Kénig

Die Senatoren
Wolfgang Burnhauser

Fir die Staatsregierung
Dr. Klaus Geiger
Ministerialdirigent irm
Bayer. Staatsministerium
der Finanzen

Vertreter

Willi Baumann

Franz Xaver Werkstetter
Anneliese Fischer

Adolf Beck

Armin Nentwig

Hedda Jungfer

Hartwig Reimann

Joachim Schweinoch
Ministerialdirigent im

Bayer. Staatsministerium
des Innern

Nach dessen Abieben wurde
Ministerialdirigent

Alfons Metzger

zurm Nachfolger bestelit.

Fir die Kommunalen Spitzenverbande

Dr. Georg Wilhelm
Geschafisleitender
Direktor der Anstalt

- fr kommunale Datenver-

arbeitung in Bayern

und nach dessen Aus-
scheiden aus dem 6ffent-
lichen Dienst ab 01.05.1989
sein Nachfolger

Klaus Eichhorn

Klaus Eichhorn

Direktor der Anstalt

fir kommunale Datenver-
arbeitung in Bayern

und nach dessen Berufung
zum ordentlichen Mitglied
Hanns Herlitz

Direktor bei der Anstalt fir
kommunaie Datenverarbei-
tung in Bayern

Fir die Sozialversicherungstrager

Franz Martin Fehn

Erster Direktor

der Landesversicherungs-
anstalt Oberfranken und
Mittelfranken

Herbert Schmaus
Verwaltungsdirektor

beim AOK-Landesverband
Bayern

Far den Verband der Freien Berufe in Bayern e.V.

Dr. med. Hans Braun
Prasident des Verbandes
der Freien Berufe in
Bayerne.V.

Winfried Wachter
Prasidiumsmitglied

des Verbandes der

Freien Berufe in Bayerne.V.

Den Vorsitz im Beirat fiuhrt MdL Franz Brosch, sein
Stellvertreter ist MdL Klaus Warnecke.

Der Beirat befaBte sich in seinen vier Sitzungen am
08.12.1988, 07.03.1989, 11.07.1989 und 24.10.1989 insbeson-

dere mit folgenden Themen:

— Beratung des 10. Tatigkeitsberichts

— Bericht Gber Prifungen und Beanstandungen

- Stand und wesentliche Inhalte der MNovellierung der
StrafprozeBordnung

- Entwurf eines Gesetzes zur Fortentwicklung der
Datenverarbeitung und des Datenschutzes

- Entwurf eines Gesetzes zur Einfihrung eines Sozialversi-
cherungsausweises

— Entwurf fir ein Rentenreformgesetz

- Ubermittlung von Meldedaten an politische Parteien

— Ausiibung des gemeindlichen Vorkaufsrechts nach den
Vorschriften des Baugesetzbuches

— Algivitaten von Auskunfteien

- Computerhacking und Computerkriminalitét

27. Konferenz der Datenschutzbeauftragten

Die Datenschutzbeauftragten der Linder und des Bundes
und die Datenschutzkommission Rheinland-Pfalz trafen sich
1989 zu drei Konferenzen. Schwerpunkte der Erérterungen
waren:

— Entwurf eines Rentenreform-Gesetzes 1992
— Strafverfahrenséanderungsgesetz 1988

- Anderung des G 10-Gesetzes und der $tFPO im Rahmen
der Poststrukturreform

— Gesetzentw(rfe fUr ein Bundesverfassungsschutzgesetz,
ein MAD-Gesetz und ein BND-Gesetz

- Genomanalyse

-~ Datenschutzrechtliche Forderungen zum Schengener
Zusatzibereinkommen Ober AusgleichsmaBnahmen zum
Grenzabbau

— Datenschutz in der Eurcpdischen Gemeinschaft

~ EG-Statistikrecht

28. Vortrige und Seminare iiber Datenschutz

Die Nachfrage nach Referenten fir Vortrage zum Daten-
schutz und zur Datensicherung hat sich weiter erhdht.
Soweit nicht die Arbeitsbelastung durch vorrangige
Datenschutzkontrollen die Ubernahme von Vortrigen und
Seminaren verhinderte, konnte den Anfragen entsprochen
werden.

Beim Landesamt fir Statistik und Datenverarbeitung und bei
der Bayerischen Verwaltungsschule waren zahlreiche
Vortrage oder auch mehrtégige Seminare zu halten. Neben
giner allgemeinen Einflhrung in Datenschutz und Datensi-
cherung befaBten sich die Veranstaltungen mit speziellen
Themen wie ,Datenschutz im Krankenhaus®, ,Datenschutz
im Sozialamt*, ,Datenschutz im Melderecht®, ,Datenschutz
im Sicherheits- und Ordnungsrecht*. AuBerdem war ich an
der Aus- und Weiterbildung behérdlicher Datenschutzbe-
auftragter beteiligt. Da die Aufnahme des Informatik-Unter-
richts an den Schulen fortschreitet, bestand unveréndert
Bedarf an entsprechender Weiterbildung von Lehrkrifien an
der Lehrerakademie Dillingen. An der Fort- und Ausbildung
der bayerischen Polizei wirkten meine Mitarbeiter mit
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zahlreichen Vortragen mit. Die Ausbildung der Rechtsrefe- | 3.

rendare konnte ich fortfihren.

Neben diesen regelmiagig laufenden FortbildungsmaBnah-
men waren Vortrage zu halten vor juristischen Staatsbeam-
ten eines Regierungsbezirks, in Zusammenarbeit mit dem
Staatsministerium der Justiz vor Bewéhrungshelfern sowie 4
vor Richtern und Staatsanwilten, vor Referendaren des
Vermessungsdienstes sowie im Fachhochschulbereich.

Zu erwéhnen ist ferner, daB eine Gruppe von Studenten der

Rechtswissenschaft der ,University of Warwick" in Coventry S.

(GroBbritannien) einen Besuch in Minchen zum AnlaB
nahm, sich in meiner Geschiftsstelle Uber die Grundzlge
des deutschen Datenschutzrechts unterrichten zu lassen.
Der Erfolg dieses Besuchs wird daran deutlich, daB das
Thema Datenschutz nunmehr auch im Lehrplan der
University of Warwick berlcksichtigt wird. Auch- ist der
Besuch weiterer Studentengruppen in meiner Dienststelle
bereits angekiindigt.

Anhang 1: Genomanalyse und Datenachutz 6.

EntschlieBung der Konferenz der Datenschutzbeaufiragten
des Bundes und der Lander sowie der Datenschutzkommis-
sion Rheinland-Pfalz vom 26./27.10.1989 (iber Genomanaly-
se und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes | 7
und der Lander sowie der Datenschutzkommission Rhein-
land-Pfalz hat den AbschiuBbericht der Enquete-Kommis-
sion des Deutschen Bundestages ,Chancen und Risiken der
Gentechnologie® (Drucksache 10/6775) zum AnlaB genom-
men, die Risiken fir die informationelle Selbstbestimmung
jedes Betroffenen abzuwégen gegenliber den Chancen, die
die Genomanalyse bringt. Durch die Offenlegung geneti-
scher Daten eines Menschen kann dieser in seinem
Persénlichkeitsrecht und sonstigen schutzwiirdigen Belan-
gen nachhaltig beeintrachtigt werden. Informationen aus
dem Kernbereich der Privatsphére, die dem Betroffenen
selbst bisher unbekannt waren, kénnen ihn zu einem an sich
ungewoliten Verhalten in seiner Lebens- oder Berufsgestal-
tung veranlassen; ihre Kenntnis kann zu einer psychischen
und sozialen Zwangslage fiir den Betroffenen fithren. Wegen
der genetischen Bedingtheit sclcher Informationen kénnen
sich daher auch entsprechende Auswirkungen auf dritte
Personen, insbesondere die Familie, ergeben. Das Bekannt-
werden solicher Informationen kann den Betroffenen in
seinem sozialen Umfeld diskriminieren mit der mdglichen
Folge gesellschaftlicher Ausgrenzung.

Um den besonderen Risiken bei der Anwendung der
Genomanalyse zu begegnen, bedarf es der gesetzlichen
Absicherung folgender Grundsétze:

1. Die Genomanalyse darf grundsétzlich nur auf freiwilliger
Basis nach umfassender Aufklarung der Betroffenen
vorgenommen werden; ausgenommen sind Straf- und
Abstammungsverfahren.

Jede Genomanalyse muB zweckorientiert vorgenommen
werden. Es ist diejenige genomanalytische Methode zu
whhlen, die keine oder die geringste Menge an
UberschuBinformationen bringt. UberschuBinformatio-
nen sind unverziglich zu vernichten.

. Es ist zu prifen, inwieweit genomanalytische Untersu-

chungsmethoden einer staatlichen Zulassung bedrfen.
Fir DNA-Sonden ist dies jedenfalls zu bejahen.

Die Genomanalyse im gerichtlichen Verfahren muB auf
die reine ldentititsfeststellung beschriankt werden; es
dirfen keine genomanalytischen Methoden angewandt
werden, die UberschuBinformationen zur Person liefern,
Die Nutzung der Genomanalyse im Strafverfahren setzt
eine normenklare gesetzliche Erméchtigung voraus.
Prazise Regelungen missen u.a. sicherstellen, daB
genomanalytische Befunde einer strengen Zweckbin-
dung unterworfen werden,

Im Arbeitsverhdltnis sind die Anordnung von Genomana-
lysen oder die Verwendung ihrer Ergebnisse grundsatz-

" lich zu verbieten. Ausnahmen bediirfen der gesetzlichen

Regefung. Eine bloBe Einwilligung des Arbeitnehmers ist
wegen der faktischen Zwangssituatiqn, der er im
Arbeitsleben hiufig unterliegt, nicht ausreichend.

. Genomanalysen im Versicherungswesen sind grundsétz-

lich nicht erforderlich und mit dem Prinzip der
Versicherungen, Risiken abzudecken und nicht auszu-
schlieBen, unvereinbar. Dies solite durch eine Klarstel-
lung im Versicherungsvertragsgesetz deutlich gemacht
werden.

. Im Rahmen der pranatalen Diagnostik dirfen nur

informationen iber das Vorhandensein oder Fehlen von
Erbanlagen erhoben werden, bei denen sine Schadigung
heilbar ist oder die zu einer so schwerwiegenden
Gesundheitsschadigung des Kindes fihren wirden, daB
ein Schwangerschaftsabbruch straffrei bliebe.

Reihenuntersuchungen an Neugeborenen dirfen sich
nur auf solche Erbkrankheiten erstrecken, die bei
friihzeitiger Erkennung eines genetischen Defekts geheilt
oder zumindest splrbar therapeutisch begieitet werden
kénnen.

Die Eltern missen nach umfassender fachkundiger
Beratung in voller Freiheit Gber die Anwendung
genomanalytischer Methoden entscheiden kdnnen. Jegli-
che Beeinflussung, inshesondere jeder individuelle und
geselischaftliche Druck, muB vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der
auch das Recht auf Nichtwissen geh&rt, muB berlicksich-
tigt werden.

2. Die jederzeit widerrufliche Einwilligung muB sich auch auf | Die Konferenz versteht ihre Stellungnahme als Beitrag zur
die weitere Verwendung der genetischen Informationen | Diskussion mit allen Institutionen, die an den Fragen der
erstrecken. Im Falle eines Widerrufs sind die gewonne- | Genomanalyse arbeiten. Sie legt Wert darauf, den Dialog mit
nen Informationen zu idschen oder an den Betroffenen | der Wissenschaft fortzusetzen und dabei neue wissen-
herauszugeben. schaftliche Erkenntnisse einzubeziehen.
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Anlage 2: Vorachiag zur Ergénzung des Bundesdaten-
schutzgesetzes, betrettend die Medien

§37 .
Verarbeitung und Nutzung personenbezogener Daten durch
die Medien

(1) 'Soweit personenbezogene Daten von Unternehmen
oder Hilfsunternehmen der Presse oder des Films oder von
Hilfsunternehmen des Rundfunks ausschlieBlich zu eigenen
journalistisch-redaktionellen Zwecken verarbeitet oder
genutzt werden, gelten die Vorschriften des Ersten
Abschnittes mit Ausnahme des §4. 2Soweit Verlage
personenbezogene Daten zur Herausgabe von Adressen-,
Telefon-, Branchen- ader vergleichbaren Verzeichnissen
verarbeiten oder nutzen, gelten Satz 1 und § 38 a nur, wenn
mit der Herausgabe =zugleich eine meinungsbildende
journalistisch-redaktionelle Tatigkeit verbunden ist.

(2} FUhrt die journalistisch-redaktioneile Verarbeitung oder
Nutzung personenbezogener Daten durch Unternehmen
oder Hilfsunternehmen der Presse oder des Films oder die
Rundfunkanstalten des Bundesrechts zur Verdffentlichung

von Gegendarstellungen der Betroffenen, so sind diese
' Gegendarstellungen zu den gespeicherten Daten zu
nehimen und fir dieselbe Zeitdauer aufzubewahren wie die
Daten selbst.

(3} 'Dem Betroffenen ist auf Antrag Uber die zu seiner
Person gespeicherten Daten Auskunft zu erteilen. 2Die
Auskunft kann verweigert werden, soweit aus den Daten auf
die Person des Verfassers, Einsenders oder Gewihrsman-
nes von Beitrdgen, Untertagen und Mitteilungen flir den
redaktionellen Teil geschlossen werden kann oder die
Ertillung der publizistischen Aufgabe das Interesse des
Betroffenen an der Auskunftserteilung Uberwiegt. *Der
Betroffene kann die Berichtigung unrichtiger Daten
verlangen. *Steht die Unrichtigkeit von Daten fest und
kdnnen richtige Daten nicht ermittelt werden, so kann der
Betroffene die Loschung verlangen.

(4) Im dabrigen gelten fir die Rundfunkanstalten des
Bundesrechts die Vorschriften des Ersten Abschnittes mit
Ausnahme des § 4. Anstelle der §§ 22 bis 24 gilt § 38, auch
soweit es sich um Verwaltungsangelegenheiten handelt.

(5) Fir die Unternehmen oder Hilfsunternehmen der Presse
gilt im Gbrigen § 38 a.

§38a
Beauftragter fir den Datenschutz bei Presse

(1) 'Es ist ein Beauftragter fir den Datenschutz der Presse
zu bestellen. 2Der Beauftragte fiir den Datenschutz wird auf
Vorschlag des Presserates vom Bundesprésidenten auf die
Dauer von vier Jahren ernannt, wobei Wiederbestellungen
zulassig sind. 3Das Amt eines Beauftragten flir den
Datenschutz kann neben anderen Aufgaben innerhalb eines
Unternehmens der Presse wahrgenommen werden.

(2) § 38 Abs. 2 Satz 2 und Abs. 3 gelten entsprechend.

{3} Der Beauftragte fir den Datenschutz erstattet dem
Presserat alle zwei Jahre, arstmals zum 1, Januar ..., einen
Bericht.

(4) Der Beauftragte fir den Datenschutz kontrolliert die
Einhaltung der Vorschriften dieses Gesetzes sowie anderer
Vorschriften Ober den Datenschutz bei Unternehmen und

Hilfsunternehmen der Presse, soweit sich ein Betroffener an
ihn wendet und ihm hinreichende Anhaitspunkte daf(r
darlegt, daB er in seinen Rechten verletzt worden ist, oder
dem Beauftragten fir den Datenschutz hinreichende
Anhaltspunkte fir eine derartige Verletzung vorliegen; die
Kontrolle ist auf den Einzelfall beschrankt,

(5) §53 Abs.1 Nr.5 StPQO sowie §21 Abs. 4 und §34
Abs. 3 und 4 gelten entsprechend.

Begrindung zu § 37

Der Geltungsbereich von § 37 wird (ber den Rundfunk
hinaus auf Unternehmen und Hiffsunternehmen der Presse
und des Films ausgedehnt,

Die Pressefreiheit ist nicht schrankenlos: gewéhrleistet; sie
findet thre Grenzen u.a. in den Vorschriften der aligemeinen
Gesetze (Art. 5 Abs. 2 G@G). Die Pressefreiheit findet auch
dort eine Grenze, wo sie auf andere gewichtige Interessen
des freiheitlichen demokratischen Staates ftrift und die
Erfillung der publizistischen Aufgabe nicht den Vorrang der
Pressefreiheit erfordert (BVertGE 25, 296/305 ff). Zu diesen
gewichtigen Interessen zéhlen die Achtung der Menschen-
wirde und die freie Entfaltung der Persénlichkeit.
Pressefreiheit und der durch Art. 2 Abs. 1iV.m. Art. 1 Abs. 1
GG garantierte Schutz der Persénlichkeit stehen in ginem
Spannungsverhiltnis {(BVerfGE 35, 202/219). Diesen mogli-
chen Konflikt zwischen der Pressefreiheit und dem Schutz
der Persdnlichkeit der einzelnen Birger hat die Verfassung
durch Verweisung auf die allgemeine Rechtsordnung
geregeit (BVerfGE 35, 202/223).

Damit kénnen auch Datenschutzgesetze Schranken fur die
Presse enthalten. Allerdings darf die Pressefreiheit durch
das Datenschutzrecht nicht in ihrem Kernbereich angegrif-
fen werden, wozu insbesondere der gesamte Bereich
publizistischer Vorbereitungstatigkeit, also die Beschaffung
von Informationen und das Redaktionsgeheimnis, zéhlen.

Absatz 1:

Abgesehen von §4 gelten samtliche Vorschriften des
Ersten Abschnitts des BDSG fir die Medien statt, wie bisher
vorgesehen, nur §§5 und 8. Damit sind anwendbar der
Geltungsbereich des BDSG (§ 1), die Begriffsbestimmun-
gen (§ 3), die Tatsache der Unabdingbarkeit der Rechte des
Betroffenen (§ 6) und der Schadenersatz (§ 7).

Absatz 2:

Absatz 2 ist § 37 Abs. 2 des Entwurfs nachgebildet. Es
besteht kein AntaB, Gegendarsteliungen von Betroffenen im
Bersich der Presse oder des Fims anders als im
Rundfunkbereich zu behandeln. Der Schutz der Pressefrei-
heit beschrankt sich auf die wahrheitsgernéBe Berichterstat-
tung. Deshalb ist die Presse um ihrer Aufgaben bei der
offentlichen Meinungsbildung willen gehalten, Behauptun-
gen, die sie weitergibt, auf ihren Wahrheitsgehalt zu prifen
(BVerfGE 12, 130). Eine leichtfertige Weitergabe unwahrer
Nachrichten, erst recht die bewuBte Entstellung der
Wahrheit, auch durch das Weglassen wesentlicher Sachver-
halte, wird durch Art. 5 GG nicht gedeckt.

Die Regslungen fir private Rundfunkanstalten fallen in die
Kormpetenz der Landesgesetzgeber.
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Absatz 3:

Dem Betroffenen ist dber § 37 Abs. 3 des Entwurfs hinaus
nicht nur gegeniiber Rundfunkanstalten und nicht erst dann,
wenn eine Beeintrachtigung des Persdnlichkeitsrechts
vorliegt, ein Auskunftsanspruch einzurdumen. Der Kernbe-
reich der Pressefreiheit wird durch eine eigensténdige
Regelung zur Auskunftsverweigerung geschiizt, die dber
§ 37 Abs. 3 Satz 2 des Entwurfs hinausgeht.

Im Falle der Beeintrichtigung von Rechten Betroffener
(bisher war dies eine Voraussetzung fiir die Auskunft) wird
das MaB der erfolgten Beeintrichtigung ein wesentliches
Abwiégungskriterium zwischen dem Interesse des Betroffe-
nen und der Erfiilung publizistischer Aufgaben sein. Damit
eine auf Satz 2 gestitzte Auskunftsverweigerung Uberprift
werden kann, ist ein Datenschutzbeauftragter (§§ 38 und
38 a) erforderlich, der im Streitfall Nachprifungen vorneh-
men kann.

- Dem Betroffenen wird ein Ldschungsanspruch eingeraumt,
wenn zwar die Unrichtigkeit seiner Daten feststeht, aber
richtige Daten sich nicht ermitteln lassen. Absatz 3 Satz 4 ist
Art. 9 Abs. 2 BayDSG nachgebildet.

Absatz 4:

Auch fir die Rundfunkanstalten des Bundesrechts kénnen
die gesamten Vorschriften des Ersten Abschnitts mit
Ausnahme des § 4 Anwendung finden (Absatz 4).

Absatz &:

Die Verweisung in Absatz 5 ist erforderlich, da flr den
Bereich der Presse ein eigenstandiger Beauftragter fiir den
Datenschutz vorgesehen ist {vgl. § 38 a).

Begrindung zu § 38 a

Wegen der fiir den Birger bestehenden Undurchsichtigkeit
der Speicherung und Verwendung von Daten und auch im
Interesse eines vorgezogenen Rechisschutzes ist die
Tétigkeit eines unabhdngigen Kontrollorgans von erhebli-
cher Bedeutung fir einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung auch gegeniber der
Presse. Die Einrichtung nur eines Datenschutzbeauftragten
fir die Rundfunkanstalten genlgt nicht.

Ein solches unabhingiges Kontrollorgan kénnte auch in den
Féllen, in denen die Wahrung des Redaktionsgeheimnisses,
der Quellenschutz oder gerade laufende Presseermittiun-
gen eine unmittelbare Auskunft an den Biirger verbieten
wiirden, anstelle des Blrgers und fir diesen die

RechtmaBigkeit und Richtigkeit der durch die Presse
vorgenommenen Verarbeitung personenbezogener Daten
der Blrger Gberprifen.

Vorbild fir §38 a sind die Vorschriften fir den
Bundesheauftragten filr den Datenschutz und flir die
Rundfunkdatenschutzbeauftragten bei gleichzeitig deutli-
cher Vereinfachung der Normen.

Absatz 1:

Zur Sicherung der notwendigen Staatsfreiheit wird der
Datenschutzbeauftragte vom Presserat vorgeschlagen. Die
Ernennung durch den Bundesprasidenten unterstreicht die
Bedeutung dieses Amtes.

Der Datenschutzbeauftragte wird nicht in ein &ffentliches
Amtsverhéltnis berufen, um die vom Grundgesetz geforder-
te Unabhéngigkeit der Medien zu gewihrleisten. Aus der
Zulassigkeit der Wahrnehmung anderer Aufgaben innerhalb
eines Medienunternghmens ergibt sich, daB in der Regel nur
an eine Aufwandsentschidigung gedacht ist. :

Absatz 2:

Absatz 2 verweist auf § 38 Abs. 2 Satz 2 und Abs. 3 des
Entwurfs. §38 Abs.2 Satz 3 des Entwurfs wird aus
systematischen Griinden nicht dbernommen. Im Hinbtlick
darauf, daB die Presse nicht &ffentlich-rechtlich strukturiert
ist, bestehen hiergegen auch keine verfassungsrechtlichen
Bedenken.

Absatz 3: ,
Absatz 3 hat § 38 Abs. 4 des Entwurfs zum Vorbild.

Absatz 4:
Absatz 4 ist § 22 des Entwurfs nachgebildet.

Absatz 5: :
Die entsprechende Geltung von §21 Abs.4 dieses
Gesetzes und von § 53 Abs. 1 Nr. 5 StPO soll sichersteilen,
daB der Beauftragte fir den Datenschutz berechtigt ist, das
Zaugnis zu verweigern, unabhéngig davon, ob ihm in seiner
Eigenschaft ,Tatsachen anvertraut” worden sind oder ob er
in sonstiger Weise, etwa bei Priifungen im Medienbereich,
Kenntnisse erlangt hat.

Die gegeniber der Aufsichtsbehdrde geltende Auskunfis-
pflicht (§ 34 Abs. 3} und das Betretungsrecht (§ 34 Abs. 4)
gelten auch fir den Medienbeauftragten.

Inwieweit ein Bedlrfnis fir einen Datenschutzbeauftragten
im Filmbereich besteht, miBte noch gepriift werden.
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