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1. Vorbemerkung

1.1. Zehn Jahre Bayerisches Datenschutzgesetz

Uber zehn Jahre ist es nun her, seit das Bayerische
Datenschutzgesatz am 1. Mai 1978 in Kraft getraten ist. Das
damals unbestritten fortschrittlichste Datenschutzgessetz in
der Bundesrepublik hat sich in der stlrmischen Entwickiung
des Datenschutzes wahrend der vergangenen Jahre
hervorragend bewidhrt. Nur in wenigen Detailfragen hat sich
heute die Notwendigkeit ergeben, dieses kiars, Gibersichtli-
che und allgemein verstandliche Gesetz an die gewandelten
Anschauungen und an die technologische Entwicklung
anzupassen. Da auch im Datenschutz ein gewisses MaB an
Rechtseinheitlichkeit winschenswert ist, solite allerdings
vor einer Anderung die Novellierung des Bundesdaten-
schutzgesetzes abgewartet werden.

1.2. Verstiirkte Kontrollen

Wie im letzten Titigkeitsbericht angek{indigt, lag der
Schwerpunkt meiner Téatigkeit im Berichtszeitraum 1988 in
der verstiirkten Datenschutzkontrolle bei den bayerischen
Behérden. Zahireiche, zum Teil mehrtégige Kontrollen der
RechtmiBigkeit der Datenverarbeitung wurden durchge-
flhrt: bei finf Gesundheitsdmtern, einer Allgemeinen
Ortskrankenkasse, einem Sozialamt, drei landwirtschaftli-
chen Sozialkassen, einer Staatsanwaltschaft, einer Justiz-
vollzugsanstalt, beim Landeskriminalamt (zweimal}, bei drei
Polizeiprasidien, acht Polizeidirektionen, zwei Grenzpolizei-
behdrden, beim Landesamt fir Verfassungsschutz (zwei-
mal), beim Landesamt fir Statistik und Datenverarbeitung,
einer Regierung, einam Landratsamt, finf Gemeinden und
bei der Bayerischen Landeszentrale fir Neue Medien.
Erganzt wurden die allgemeinen Kontrollen durch zahireiche
Uberprifungen von Behérden aufgrund von Eingaben und
Beschwerden von Birgern.

Hinzu kommen technisch-organisatorische Kontrollen bei
drei Rechenzeniren von Sozialversicherungsanstalten, beim
Landesamt fir Statistik und Datenverarbeitung, bei der
Anstalt fir Kommunale Datenverarbeitung in Bayern, einem
Klinikum, einer Universitat, drei Landratsamtern und vier
Gemeinden. :

Einen wenngleich nur vagen Eindruck Ober die Belastung
der Geschiftasteile vermittein folgende Zahlen: Im Jahr 1988
habe ich fast 3800 Schreiben erhaften, Gber 3200 Schreiben
haben meine Dienststelle veriassen; daneben konnten
zahlreiche Vorgénge telephonisch erledigt werden.

1.3. Datenschuiz in Bayern gewiihrieistet

Als wichtigstes Ergebnis meiner Kontrollen im Berichtszei-
traum 1988 kann ich feststellen, daB der Datenschutz in
Bayern gewidhrleistet ist. Im Verhdltnis zum gewaltigen
Umfang der tiglichen Informationsverarbeitung gab es nur
wenige DatenschutzversttBe. Sie legen innerhalb der wohl
unvermeidlichen Fehlerquote.

Bei allen bayarischen Beh&rden habe ich groBe Bereitschaft
zur Zusammenarbeit und hohes Interesse an einem den
gesetzlichen Vorschriften entsprechenden Datenschutz
vorgefunden. Bei den Kontrollen wurden mir aile verlangten
Unterlagen vorgelegt, jede Einsichtnahme gestattet. Selbst
in Féllen, in denen meine Prifkompetenz zweifelhaft sein
konnte, wurda mir bereitwillig Auskunft und Einsicht
gewahrt. Diese gute Zusammenarbeit ist sicher nicht zulstzt

darauf zuriickzufiihren, daB ich meine Aufgabe entgegen
manchen Vorstellungen nicht darin sehe, in einer Art
Opposition ein ,Gegengewicht”* gegen die Behérden zu
bilden und den ordnungsgemaBen Vollzug der vom
Parlament beschlossenen Gesetze zu hemmen und zu
erschweren. Mein gesetzlicher Auftrag besteht vielmehr in
der Kontrolle der Einhaltung der Datenschutzvorschriften,

1.4. Inhait und Schwerpunkte des 10. Tatigkeitsberichts

Auch dieser Bericht kann aus Platzgrinden nur eine
Auswah! aus meiner Tétigkeit wihrend des Berichtszeit-
raums 1988 umfassen. Aufgenommen wurden Beitrige, die
Uber den Einzelfall hinaus von allgemeinem é&ffentlichen
Interesse sind, sei es, daB es sich um neue Fragestellungen
im Datenschutz handelt, sei es, da8 typische Datenschutz-
probleme des Alltags strittig oder daB Einzelfélle von den
Medien aufgegriffen worden sind. In ihrer Gesamtheit sollen
die Einzelbeitrdge den aktuellen Stand des Datenschutzes in
Bayern vermittein.

— Den Schwearpunkt des Berichts bilden die Ergebnisse der
im Berichiszeitraum durchgefiihrten Datenschutzkon-
trollen. Im Vordergrund steht wie in den vergangenen
Jahren die Datenverarbeitung im Sicherheitsbersich
(Polizei, Verfassungsschutz, Justiz). Nicht etwa weil hier
ein Defizit an Datenschutz bestiinde, sondern weil sich
das Interesse der Offentlichkeit im Blick auf die
Freiheitsrechte der Birger verstandiicherweise auf
diesen Bereich konzentriert.

- Von der Offentlichkeit weniger beachtet, aber von
zumindest gleicher Bedeutung fir die Birger sind die
zahireichen Datenschutzfragen, die bei den Stadten,
Gemeinden und Landratsémtern auftauchen. Mit diesen
Behdrden haben die meisten Biirger mehr zu tun als mit
den Sicherheitsbehorden. Deshalb habe ich diesmal dem
Datenschutz in der inneren Verwaltung, mit Schwerpunkt
im Einwohnermeldewesen, breiteren Raum eingeraumt.
Auch im Bereich der Gesundheitsimter habe ich einen
Kontrolischwerpunkt gesetzt. ;

— Neu ist ein Kapitel iber den Datenschutz im Umweltbe-
reich. Immer deutlicher zeichnet sich ein Spannungsver-
hiitnis zwischen Umweltschutz und Datenschutz ab.
Einerseits bendtigen die Umwelthehdrden méglichst viele
Daten Gber umweltgeféhrdende Betriebe und Tatigkeiten,
um die Gefahren fir die Umwelt beherrschen zu kénnen.
Die Offentlichkeit ist an Informationen dber bestehende
Gefahrdungen stark interessiert. Andererseits kollidiert
dieses verstandliche Informationsbedlrfnis mit dem
Anspruch der Betroffenen auf Geheimhaltung ihrer
Umweltdaten (siehe unter 17).

- Neu ist auch ein Kapitel (ber Datenschutz bei der
Gentechnologie, in dem in Anlehnung an die Erkenntnis-
se der .Enquete-Kommission Gentechnologie® des
Bundestages datenschutzrechtliche Risiken aufgezeigt
werden (siehe unter 20).

— Fortgetihrt wird die Diskussion (iber den Datenschutz bei
den Medien mit konkretisierten Vorschiagen zur Verbes-
serung des Persdnlichkeitsschutzes in diesem Bereich
(siehe unter 19.1).

— Wihrend der Datenschutz im Vollz'ug der geltenden
Gesetze gewihrleistet ist, hat der Gesetzgeber in den
kommenden Jahren einige dringliche Aufgaben zu
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erledigen. Wieder erinnere ich an die Notwendigkeit, im
Sicherheitsbereich endlich Konsequenzen aus dem
Volksziéhlungsurteil des Bundesverfassungsgerichts von
1983 zu ziehen und eine tragfdhige Grundlage fir die
Informationsbeschaffung und Datenverarbeitung der
Polizel und der dbrigen Sicherheitsbehtrden zu schaffen.

Auf weiteren Regelungsbedarf im Datenschutz méchte
ich besonders hinweisen, namlich auf die ,Datenschutz-
lucken® im Gemeinderat und im Finanzbereich.

Wihrend der Datenschutz der Birger in der Gemeinde-
verwaltung in der Regel beachtet wird, muB ich mehrfach
feststellien, daB dieser Schutz nachlaBt, sobald Angele-
genheiten im Gemeinderat behandelt werden. Die derzeit
méglichen Sanktionen bei indiskretionen aus nichtéffent-
lichen Gemeinderatssitzungen sind in der Gemeindeord-
nung unzureichend ausgestaltet. Nur eine angemessene
Strafvorschrift kann hier die Persénlichkeitsrechte der
Birger ausreichend schitzen (Niheres unter 7.1).

Nicht zufriedenstellen kann der Datenschutz der Birger
im Finanzbereich, wie er derzeit gesetzlich geregelt ist
und in der Novelle zum Bundesdatenschutzgesstz
festgeschrieben werden soll. AuBer Zweifel steht zwar,
daB die Finanzbehdrden das Steuergeheimnis strikt
beachten. Doch dadurch allein wird der Datenschutz der
Birger im Finanzamt noch nicht gewiihrleistet. Allgemei-
nen rechtlichen Uberprifungen der Finanzamter durch
die Landesbeauftragten fiir den Datenschutz steht nach
herrschender Meinung derzeit das Steuergeheimnis
entgegen. Die Einhaltung der Vorschriften iiber die
Erhebung, Speicherung, Ubermittiung und Léschung von
steuerrelevanten Daten kann damit von den Datenschutz-
beauftragten nicht effektiv kontrolliert werden (Néheres
unter 9.1).

1.5. Ausblick

Meinem gesetzlichen Auftrag entsprechend wird auch im
Berichtszeitraum 1989 der Schwerpunkt meiner Tétigkeit in
der Kontrolle der bayerischen Behdrden liegen.

Im Jahr vor den Wahlen zum Bundestag und Landtag ist
erfahrungsgemaB mit reger Gesetzgebungstatigkeit zu
rechnen. Diese Gesetzgebung werde ich genau beobachten
und dabei, soweit notwendig, eigene Vorschlige zur
angernessenen Beriicksichtigung des Datenschutzes ein-
bringen. In- der Konferenz der Datenschutzbeauftragten, in
der die Gesetzgebung ein vorrangiges Thema ist, werde ich
mich weiterhin fir einen Datenschutz nach Vernunft und
AugenmaB einsetzen,

2. Gesundhelt

2.1. AIDS

Im 9. Tatigkeitsbericht habe
ausgefihrt:

ich zum Thema AIDS

.Wegen der besonderen Sensibilitit der Daten in-

diesem Bersich muB es Aufgabe des Datenschutz-
beauftragten sein dariiber zu wachen, daB die
Vorschriften des Datenschutzes strikt eingehalten
werden, Erhobene Daten dirfen nur in. dem zur
Bekdmpfung von AIDS notwendigen Umfang

weitergegeben werden. Dieses Gebot dient nicht
nur dem Schutz der Betroffenen vor Diskriminie-
rung, sondern ist auch eine wesentiiche Voraus-
setzung fir ihre Bereltschaft, an der Bekampfung
von AIDS mitzuwirken.*

An diesem Grundsatz habe ich im Berichiszeitraum die
Datenschutzkontrolle in Bayern ausgerichtet. Dabei konnte
ich feststellen, daB die bayerischen Behérden die Sensibili-
tét des Datums ,AIDS-infiziert* erkannt haben. lch muBte im
Zusammenhang mit AIDS nur einen VerstoB gegen
Datenschutzvorschriften beanstanden (siehe unter 4.5.2).

AIDS hat auch im Jahr 1988 nichts von seinem Schrecken
verloren. Die meist todlich verlaufende Krankheit hat sich
weiter ausgebreitet. Vorbeugender Impfschutz und wirksa-
me medizinische Behandlung sind nicht in Sicht. Gefahrdet
sind nicht nur die Risikogruppen Fixer, Homosexuelle und
Prostituierte. Selbst bei gréBter Sorgfalt kann eine
AlDS-Infektion, beispiefsweise durch Bluttransfusion, nicht
vdllig ausgeschlossen werden. Uber das normale MaB
hinaus geféhrdet sind junge Menschen. Es muB auch zu
denken geben und die Verantwortlichen zum Handeln
veranlassen, daB die Ausbreitung von AIDS durch den
intravenésen Rauschgiftkonsum begiinstigt wird.

Aus diesen Grinden ist der Staat zum Schutz der
Bevdlkerung verpflichtet, im Kampf gegen AIDS seine
Anstrengungen zu verstirken und alle geeigneten und
wirksamen Mittel auszuschépfen. Neben umfassender und
intensiver Beratung und Aufklarung besteht der gesetzliche
Auftrag, das seuchenrechtliche Instrumentarium voll anzu-
wenden. Wenn es dem freiheitlichen Rechtsstaat nicht
gelingen solite, der Ausbreitung der tédlichen Infeiktions-
krankheit AIDS in der Bevdikerung Einhalt zu gebieten, wire
zumindest auf léngere Sicht unsere Gesellschaftsordnung,
die ein HochstmaB an persdnticher Freiheit gewihrleistet,
ernsthaft bedroht.

Der Datenschutz steht geeigneten und wirksamen MaBnah-
men, welche die Ausbreitung von AIDS verlangsamen und
verhindern, nicht im Weg. Seine Aufgabe besteht vornehm-
lich darin, dariiber zu wachen, daB bei allen MaBnahmen das
Persdnlichkeitsrecht der Betroffenen im verfassungsrecht-
lich und gesetzlich geschiitzten Rahmen gewahrt bleibt.

2.1.1. Sachbehandiung bei Gesundheits@mtern
Konkrete Angaben zum Ansteckungsverdacht

Bei der datenschutzrechtiichen Priifung von Gesundheits-
amtern habe ich zum Teil Unsicherheit dariiber festgestalit,
wie konkret polizeiliche Meldungen an das Gesundheitsamt
den Ansteckungsverdacht beschreiben miissen, damit das
Amt seuchenrechtliche Ermittiungen (Vorladung Anstek-
kungsverdachtiger) einleiten kann. Von Einzelfillen abgese-
hen haben die Uberpriiften Gesundheitsémter erst dann
einen HIV-Ansteckungsverdacht angenommen und MaBnah-
men in die Wege geleitet, wenn der Sachverhalt ausreichend
konkret beschrieben war, so daB der Verdacht fUr das Amt
nachvoliziehbar war. Die Polizei muB also in ihren Meldungen
an das Gesundheitsamt die Umstinde konkret bezeichnen,
aus denen sie den Ansteckungsverdacht ableitet.

Niedrige Anforderungen an den Ansteckungsverdacht

Der Bayer. Verwaltungsgerichtshof hat in seiner Entschei-
dung vom 19. Mai 1988 (BayVB|. 1988 S. 463) festgestellt, die
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Anforderungen an die Annabme des HIV-Ansteckungsver-
dachts nach § 31 Abs. 1 Bundesseuchengesetz seien im
Hinblick auf die Schwere der AIDS-Erkrankung niedrig
anzusetzen, um eine weitere Ausbreitung von AIDS zu
verhindern. Im einzelnen fihrt er aus:

Angesichts der Schwere der in der Regel tddlich
verlaufenden AIDS-Erkrankung und ihrer Nichtheilbarkeit
einerseits und der relativ leichten Verhinderung der
Weiterverbreitung durch. verantwortungsbewuBtes Verhal-
ten andererseits ist es sachgerecht und der gesetzlichen
Zielsetzung entsprechend, die Ermittlungen nach §§ 31 ff
Bundesseuchengesetz bereits bei einem sehr geringen
Verdacht auf eine HIV-infektion einzuieiten, Das Gebot der
VerhaltnisméasBigkeit wird hierdurch nicht verletzt. Fir
diejenigen, die sich als nicht infiziert erweisen, ist der
belastende Eingriff {(Blutentnahme, Unsicherheit wéhrend
des Wartens auf das Testergebnis) gering. Fr die Infizierten
allerdings wird die Konfrontation mit dem positiven
Testergebnis in der Regel eine schwere persdnliche
Belastung mit im Einzelfall gravierenden Folgen {Suizidge-
fahr, Depressionen, psychosomatische Stérungen) bedeu-
ten...

Gleichwohl ist das Verhaltnisméasigkeitsprinzip nicht verletzt.
Denn je gréBer und folgenschwerer der maoglicherweise
eintretende Schaden ist, desto belastender kann die zur
Schadensabwendung getroffene MaBnahme sein. Ange-
sichts der in der Regel tédlich verlaufenden, nicht heilbaren
AlDS-Erkrankung ist es nicht unverhaltnisméBig, den
Infizierten um der Verhinderung der weiteren Verbreitung
der Krankheit willen mit der Kenntnis seiner Infizierung zu
belasten...

Die Volksgesundheit und der Schutz der Birger vor einer
tédlich verlaufenden, ansteckenden, Gbertragbaren Krank-
- heit sind lGberragende Gemeinschaftsgiiter, die auch unter
Umstanden schwerwiegende Eingriffe in die Rechte
Einzelner rechtfertigen.* '

Ancnyme AIDS-Beratung

Die Sorgfalt, mit der bei den kontrollierten Amtern die
AIDS-Beratung anonym durchgefihrt wird, ist besonders
hervorzuheben. Ich konnte mich davon Uberzeugen, daB die
iber die einzeinen Beratungen geflhrten Vermerke keine
namentliche Bestimmung der beratenen Personen erméogli-
chen. In einem Tagebuch wird nur festgehalten, was zur
Zuordnung des Untersuchungsergebnisses zu einem, vom
Betroffenen angegebenen Codewort erforderlich ist. Unter
diesem Codewort kann dieser das Testergebnis dann
erfragen. Den Bediensteten ist strengstens auferlegt,
Auskunft nur gegen Nennung des vereinbarten Codeworts
Zu erteilen.

Soweit es die rdumlichen Verhéltnisse des einzelnen
Gesundheitsamtes zulassen, findst die anonyme AIDS-Be-
ratung in Zonen statt, die vom allgemeinen Besuchsverkehr
abliegen. AuBerdem sind besonders beauftragte — meist
arztliche — Mitarbeiter eingesetzt. Ein Uberpriftes Gesund-
heitsamt betreibt die anonyme AIDS-Beratung sogar in
Raumen auBerhalb des Dienstgebdudes. Das ist aus der
Sicht des Datenschutzes positiv zu bewerten, da die
Besucher von Bediensteten des (brigen Gesundheitsamtes
nicht wahrgenommen werden.

Angesichts dieser ernsthaften Bemithungen der Amter, die
Anonymitdt der AIDS-Beratung zu gewahrleisten und so

zum AIDS-Test zu ermuntern, sind vereinzelte Presseberich-
te Uber angebliche Verletzungen der Anonymitat der
AlDS-Beratung umso unverantwortlicher. Selbst wenn im
Einzelfail einmal Zweifel an der Anonymitit geduBert werden,
wire es besser, sinnvolier und der AIDS-Bekidmpfung
dienlicher, den Datenschutzbeauftragten einzuschalten,
anstatt kurzsichtig mit Schlagzeilen gegeniber einer
notwendigen und bewahrten |Institution MiBtrauen zu
wecken.

2.1.2. Weltergabe des positiven HIV-Testergebnisses durch
Blutspendedienst

Der anwaltliche Vertreter einer AIDS-infizierten Studentin
bat mich um datenschutzrechtliche Bewertung eaines
Vorfalls, der in Teilen der Massenmedien starkes Interesse
fand. Aufgrund meiner Ermittlungen beim Gesundheitsamt
stellt sich der Vorfal, der inzwischen auch von der
Staatsanwaltschaft untersucht wird, jedoch so dar, daB die
Weitergabe der Information (ber die AIDS-Infektion vom
Biutspendedienst an die Nervenarztin und an die Kreisver-
waltungsbehdrde als Unterbringungsbehdrde ebensowenig
Zu beanstanden war wie die Unterrichtung der Polizeibeam-
ten dber die ndheren Umsténde der Unterbringungsgriin-
de.

Von Einzelheiten mdchte ich mit Rlcksicht auf die

Betroffene absehen.
2.1.3. Weitergabe von Erkenntnissen an Versammiungsbehdrden

Im Zusammenhang mit dem 2. Européischen Treffen
HIV-positiver Menschen an Pfingsten 1988 in Mulnchen
wurde in der Presse berichtet, ein im Staatsministerium des
Innem gelagertes Dossier habe dazu geflihrt, daB das
Kreisverwaltungsreferat der Landeshauptstadt Miinchen die

als stellvertretende Versammiungsleiterin eines Solidaritats-

2ugs vorgesehene Person abgelehnt habe. Die Betroffene
wandte sich an mich mit der Bitte um Uberpriifung der
Angelegenheit.

Meine Ermittlungen haben ergeben, daB ein solches Dossier
nicht existiert. Es stelite sich vielmehr heraus: Das
Staatsministerium des Innern richtete im Zusammenhang
mit der von der Minchner AIDS-Hitfe durchgefihrten
Veranstaltung Anfragen an Polizei und Sicherheitsbehérden.
Die ermittelten Tatsachen teilte das Staatsministerium des
Innern der Landeshauptstadt Minchen - Kreisverwaltungs-
referat — mit.

Diese Handlungsweise ist aus datenschutzrechtlicher Sicht
nicht zu beanstanden. Das Staatsministerium des Innern ist
das fiir das Versammlungsrecht zustiandige Ministerium in
Bayern. thm obliegt die Aufsicht iber den Vollzug des
Versammlungsrechts; das Versammtiungsrecht wird von der
Landeshauptstadt Miinchen als staatliche Aufgabe im
dbertragenen Wirkungskreis voilzogen (Art.83 Abs. 4
Bayer. Verfassung i.vV.m. Art. 8, 9, 108 ff der Gemeindeord-
nung).

Zulassig war insbesondere die Ubermittiung der Erkenntnis-
se von den Sicherheits- und Polizelbehdrden an das
Staatsministerium des Innern sowie die Weitergabe dieser
Kenninisse an die Landeshauptstadt Miinchen zur Erflllung
der dem Staatsministerium des Innern gesetziich zugewie-
senen Aufsichtsaufgaben nach dem Versammiungsrecht
(§ 15 Versammlungsgesetz, Art.7 des Gesetzes zur
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Ausfihrung des Versammiungsgesetzes, Art. 110 Satz 4 der
Gemeindeordnung). Nach Art. 17 Abs. 1 BayDSG ist die
Ubermittiung personenbezogener Daten an andere &ffentli-
che Stellen zuldssig, wenn sie zur rechtméBigen Erflllung
der durch Rechtsnorm der Obermittelnden Stelle oder dem
Empfanger zugewiesenen Aufgaben erforderlich ist. Diese
Erforderlichkeit war vorliegend zu bejahen. Von der
Darstellung weiterer Einzelheiten méchte ich mit Ricksicht
auf die Betroffene absehen.

2.2 Datenschutz im Krankenhaus
2.21. Ubermittiung von Patlentendaten an Sozialimter

Auch im Berichtszeitraum sind Beschwerden Ober die
Weitergabe von Patientendaten durch Krankenhauser an
Sozialamter eingegangen (s. a. 8. Tatigkeitsbericht, Nr. 2.11,
8. 10). Abrechnungsstellen von Krankenhdusern meldeten
wiederum vorsorglich dem Sozialamt selbst dann die Namen
stationar behandelter Patienten, wenn diese durch Vorlage
einer Bestitigung des Dienstherrn einen Beihilfeanspruch
nachgewiesen hatten. Ich habe diese unzulassige Patienten-
dateniibermittiung beanstandet.

Nicht zu riigen ist grundsétzlich, wenn das Krankenhaus zur
Sicherung seiner Kostenerstattungsanspriiche die Soziathil-
feverwaltung eines Hilfeempfangers als Kostentrager
(§§ 37, 121 Bundessozialhilfegesetz — BSHG) ermittelt und
verstiandigt. Das geh&rt zu den Aufgaben eines Krankenhau-
ses (Art. 26 Abs. 2 Bayer. Krankenhausgesetz). Zu diesem
Zweck darf es, wenn die Kostenerstattung nicht durch eine
Krankenkasse gesichert ist, einen Patienten bei der
Aufnahme fragen, ob er Sozialhilfeempfanger ist oder aus
anderen Grinden eine Kostenerstattung durch die Sozialhil-
fe beantragen werde. Bejaht der Patient die Frage oder
verweigert er die Angabe oder bestehen sonstige
Anhaltspunkte fiir eine Kostenerstattungspflicht der Sozial-
hife, kann das Krankenhaus die Sozialhilfeverwaltung
versténdigen.

Unzuldssig ist aber die vorsorgliche Ubermittiung von
Namen und Anschriften aller aufgenommenen Patienten an
die Sozialhifeverwaltung, weil diese MaBnahme wegen der
nur in Ausnahmefillen begrindeten Kostenibernahme
durch das Sozialamt unverhdltnismiaBig und auch nicht
arforderlich ist.

Fir den Kreis der Beihilfeberechtigten hat das Staatsmini-
sterium der Finanzen klargestellt, dal die Krankenhauser
kiinftig unmittelbar bei den Festsetzungsstelien Abschlige
auf die Beihife anfordern kbnnen. Die Bayerische
Krankenhausgesellschaft ist zur Umsetzung dieser Rege-
lung bei den ihr angeschlossenen Krankenhaustragern
unterrichtet worden.

2.2.2. Mittellung von Patientendaten zur Feststellung der
Vaterschaft

Der Datenschutzbeauftragte eines Krankenhaustrigers bat
um Priffung der Frage, ob Name und Anschrift eines
friheren Patienten zum Zweck der Vaterschaftsfeststeliung
an das anfragende Jugendamt Ubermitteit werden dirfen.
Das Jugendamt hatte als Amtspfleger um Mitteilung dieser
Daten eines Patienten gebeten, der nach den Angaben der
Mutter der mutmaBliche Vater ihres unehelich geborenen
Kindes sei. Name und Anschrift des fraglichen Vaters
konnten vom Krankenhaus aufgrund von Hinweisen der
Kindsmutter zum Vornamen, zu seinem AuBeren (Schnauz-

bart), zum Zeitpunkt seines Krankenhausaufenthaltes, zum
Behandlungszweck und zu seinem Arbeitgeber ermittelt
werden.

Das Staatsministerium fUr Arbeit und Sozialordnung wies
darauf hin, daB im vorliegenden Fall die datenschutzrechtli-
che Sondervorschrift des Bayer. Krankenhausgesetzes
(BayKrG) anzuwenden und die erbetene Ubermittiung von
Mamen und Anschrift des mutmaBlichen Vaters nur zulassig
sei, wenn die Voraussetzungen des Art. 26 Abs. 5 BayKrG
erflllt seien. Evtl. vorhandene Offenbarungsbefugnisse des
§ 203 Strafgesetzbuch (StGB) wirden die Datendbermitt-
lung nicht automatisch auch nach dem BayKrG zulassen.

Wegen der strengen datenschutzrechtlichen Sondervor-
schrift des Art. 26 Abs. 5 BayKrG habe ich die Ubermittlung
von Name und Anschrift des mutmaBlichen Vaters durch das
Krankenhaus an das Jugendamt zum Zwecke der-
Vaterschaftsfeststeliung nicht flr zuldssig gehalten. Zu den
geschitzten Daten eines Patienten zdhien auch dessen
Name und Anschrift. Diese Angaben durfen an das
Jugendamt nur im Rahmen des Behandlungsvertrages
weitergegeben werden oder wenn eine Rechtsvorschrift
dies erlaubt oder der Betroffene singewilligt hat. Eine
Weitergabe aufgrund des Behandlungsvertrags oder der
Einwilligung des Betroffenen schied aus. Es kam aiso darauf
an, ob eine sonstige Rechtsvorschrift die Weitergabe
erlaubte.

§ 203 Strafgesetzbuch scheidet als Rechtfertigungs- bzw.
Befugnisnorm fir eine Datenweitergabe aus. Denn diese
Vorschrift ist eine Strafnorm, keine Befugnisnorm. Nicht
jede Offenbarung, die nicht unter Strafe verboten ist, ist
deshalb erlaubt.

Ubergesetzlicher Notstand (§34 StGB) scheidet als
Rechtfertigungsgrund aus, weil durch die Nichtweitergabe
von Name und Anschrift des mutmaBlichen Vaters Leib und
Leben des Kindes oder ein dhnlich hohes Rechtsgut nicht
gefahrdet werden.

Zwar Ist das Interesse des Kindes und der Mutter an der
Feststellung der Vaterschaft hdher einzustufen als das
Interesse des friheren Patienten und mutmaBslichen Vaters,
nicht in einen VaterschaftsprozeB verwickelt und zu
Unterhaltszahlungen herangezogen zu werden. Fir eine
solche Interessenabwagung ist jedoch bei Art. 26 Abs. 5
BayKrG kein Platz. Da es sich um eine Sondervorschrift fiir
den Datenschutz der Krankenhauspatienten handsit, kén-
nen auch die Rechtsgrundsitze der Art. 17 und 18 des
Bayer. Datenschutzgesetzes nicht herangezogen werden.
Es ist davon auszugehen, daB das Bayer. Krankenhausge-
setz die im Krankenhaus behandelten Patienten unter einen
besonderen, (Ober § 203 StGB und die aillgemeinen
Datenschutzvorschriften hinausgehenden Schutz stellen
wollte.

Dieses Ergebnis mag im vorliegenden Fall im Hinblick auf die
Interessen des unehelichen Kindes und der Mutter
unbefriedigend sein. Ein anderes Ergebnis ist jedoch nur
nach einer Anderung des Art. 26 Abs.5 BayKrG zu
erreichen, die allerdings einer eingehenden Erdrterung
beddrfte.
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2.2.3. Weitergabe von Patientendaten an einen Landtagsabge-
ordneten

Durch mehrere Tefefonanrufe von Bdirgern habe ich
erfahren, daB Bedienstete eines Krankenhauses sensible
Patientendaten {Name und Krankheit von Patientinnen,
angebliche arztliche Kunstfehler) an einen Stadtrat und
Landtagsabgeordneten Ubermittelt haben.

Mitarbeiter meiner Geschaftsstelle suchten daraufhin das
Krankenhaus auf, um die DatenschutzverstéBe an Ort und
Stelle zu untersuchen. Die Krankenhausverwaltung legte
mehrere Schreiben des Stadtrats und Landtagsabgeordne-
ten an den Vorsitzenden des Krankenhauszweckverbandes

vor. Zur Untermauerung seines Vorwuris, ein Chefarzt habe |

zahireiche Kunstfehler begangen, waren in dem Schreiben
Namen von Patientinnen, ihre Krankheiten und die
angeblichen &rztlichen Kunstfehler genannt. Der Abgeord-
nete bezog sich dabei auf nicht néher bezeichnete
Informanten. )

Ich habe die Mitteilung der Namen der Patientinnen, ihrer
Erkrankungen und der Aarztlichen Behandlung durch
Bedienstete an einen Stadtrat und Abgeordneten als
Verletzung der &#rztlichen Schweigepflicht geriigt und
deswegen den Krankenhauszweckverband beanstandet.

Die Herausgabe von Patientendaten an Dritte ist nach
Art. 26 Abs. 5 Bayer. Krankenhausgesetz zu beurteilen. Es
ist keine Rechtsvorschrift ersichtlich, welche die Information
eines Dritten {iber &rztliche Kunstfehler unter Nennung der
Patientennamen rechtfertigen kénnte. Wenn die Informan-
ten es schon fur erfordertich gehalten haben, einen Stadtrat
und Landtagsabgeordneten zu unterrichten, so wire das zur
Erreichung ihres legitimen Ziels, MiBstinde anzuprangern
und flr Abhilfe zu sorgen, auch ohne Nennung der
Patientennamen mdglich gewesen. Auch in diesem Fall wire
eine Untersuchung der Vorwirfe chne Verletzung der
arztlichen Schweigepflicht méglich gewesen. Die arztliche
Schweigepflicht ist auch bei der Information von Stadtriten
oder Abgeordneten lber angebliche MiBstande im Kranken-
haus zu beachten. i

Die Aufklarung des Falls ist dadurch erschwert und der
Bruch der &rztlichen Schweigepflicht méglicherweise
erieichtert worden, daB das Krankenblattarchiv nicht
ordnungsgemas gefithrt wurde. Wegen fehlender Eintragun-
gen konnte bei dem Kontrollbesuch nicht festgestellt
werden, an wen die Akten Uber die Patientinnen, deren
Daten preisgegeben wurden, ausgehindigt wurden. Ich
habe deshalb das Krankenhaus aufgefordert, fur die
Flihrung des Krankenblattarchivs ein Verfahren einzufiihren,
das jederzeit dokumentiert, zu welcher Zeit von wem
welchen Stellen und Mitarbeitern des Krankenhauses
Patientenunterlagen zur Einsicht.dberlassen worden sind.

2.3. Gesundheltsamt
2.3.1. Priitung von Gesundheitsémtern

Im Berichtszeitraum wurden 5 Gesundheitséamter iiberpriit.
Dabei wurden 17 verschiedene Karteiarten festgestellt.

Bei keinem der kontrollierten Gesundheitsémter habe ich
eine AIDS-Datei fastgestellt. Eine AIDS-Infektion ist allenfalls
in anderen manuell gefilhrten Karteien mitvermerkt.

Bei den vorgefundenen Karteien handelt es sich teilweise
um interne® Karteien, deren Daten nicht zur Ubermittiung

an Dritte bestimmt sind, so da8 von den Vorschriften des
Bayer. Datenschutzgesetzes nur die Regelungen Gber die
Datensicherung anzuwenden sind (Art. 1 Abs.2 Satz 2
BayDSG). Auf interne nicht automatisiert gefihrte Karteien
anwendbar sind auBerdem die Vorschriften des Gesetzes
tber den éffentlichen Gesundheitsdienst (GDG) sowie die
Regeln der arztlichen Schweigepflicht. Die vorgefundenen
Datenspeicherungen sowie die Verarbeitung der Daten
begegnen in den meisten Fallen keinen Bedenken.

Die nachfolgenden Punkte waren zu kliren:
-~ Zentralkartei;

Die Zentralkartei als Suchkartei enthilt Hinweise auf
Vorginge aus der Begutachtung, der freiwilligen
Beratung sowie aus der hoheitlichen Tétigkeit. Bei dieser
Verfahrensweise muB besonders darauf geachtet wer-
den, daB keine Informationen aus der freiwilligen
Beratung an andere Tatigkeitsbereiche des Amtes
gelangen, die dort nach der Geheimhaltungsvorschrift
des Art. 6 GDG nicht verwendet werden durfen. Diese
Vorschrift bestimmt namlich, daB Geheimnisse, die im
Rahmen freiwilliger Beratung, Untersuchung oder Begut-
achtung gesammelt wurden, bei der Erflllung anderer
Aufgaben nicht verwertet werden diirfen. Eine Ausnahme
sieht das Gesetz nur vor zur Abwehr von Gefahren fiir
Leben oder Gesundheit Dritter.

Die Abschottung der Daten, die bei der freiwilligen
Inanspruchnahme gewonnen werden, etwa gegeniiber
hoheitlicher Tatigkeit des Gesundheitsamtes, muB durch
organisatorische und personelle MaBnahmen gewahrlei-
stet werden.

Ebenso problematisch wire es, wenn Daten aus einer
Nebentatigkeit eines Amisarztes (z.B. vertrauensarztli-
che Untersuchungen flir einen Sozialversicherungstra-
ger) in der Zentralkartei festgehalten wiirden. Auch
solche Daten unterliegen dem Verbot anderweitiger
Verwertung nach Art. 6 GDG. Das Innenministerium hat
meine Auffassung hierzu bestatigt und mitgeteilt, daB
Nachweise und Erkenntnisse, die Uber Nebentatigkeiten
erlangt wurden, nicht in der Zentralkartei erfaBt werden
diirfen (siehe auch 2.3.2}.

Ein Hinweis auf bestimmte Erkrankungen etwa auf AIDS,
darf sich aus der Zentraldatei nicht ergeben.

- Schwangerschaftkonfliktberatung

Im Bereich der Gesundheitshilfe fiihren die Gesundheits-
amter auch die nach dem Schwangeren-Beratungsgesetz
(SchwBerG) vorgeschriebenen Beratungen durch. Zu
deren Nachweis wird nach Art. 10 SchwBerG den
Schwangeren eine Bestitigung ausgestelit. Die Durch-
schriften der Bestitigungen werden im Amt als Kartei
gesammeit, In Art. 10 Abs. 2 SchwBerG ist der inhalt der
Bestétigung im einzeinen festgelegt. Danach darf nur der
Tag der Beratung, Name, Geburtsdatum und Anschrift
der Betroffenen sowie Name und Anschrift des
Ausstellers festgehalten werden. Hier hat sich die Frage
ergeben, ob weitere Angaben, etwa Gber die sozialen
Verhiéltnisse der Betroffenen, auf der Durchschrift oder
auf besonderen Unterlagen festgehalten werden diirfen.
Nach Auffassung des Innenministeriums sind zusitzliche
Angaben fir eine crdnungsgeméfe Dokumentation der
Beratung nicht erforderiich.
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Ich halte die Regelung, wonach die Bestatigung der
Beratung und der Beleg fir die Erteilung der Bestatigung
sorgfaitig aufzubewahren und nach fOnf Jahren zu
vernichten sind, fir abschlieBend und eine Speicherung
weiterer Informationen aus der Beratung fir unzuléssig.

— Datensicherung

Nach Art. 15 Abs. 1 BayDSG sind auch manuell gefihrie
Karteien mit den notwendigen und vertretbaren MaBnah-
men gegen den Zugriff Unbefugter zu schitzen. Die
Kontrotle ergab hier noch umfangreiche Verbesserungs-
méglichkeiten. Ich habe die betroffenen Amter zur
umgehenden Behebung der festigestellten Méngel
aufgefordert und das Innenministerium gebeten, bei alien
Gesundheitsamtern die notwendigen Datensicherungs-
maBnahmen sicherzustellen. Das Innenministerium hat
seine Unterstitzung zugesagt.

— Léschung von Daten

Die Kontrolle hat wiederholt Unsicherheit (ber den
Zeitpunkt der Ldschung von Speicherungen und der
Vernichtung aussortierter Unterlagen ergeben. Ich habe
das Innenministerium gebeten, den Gesundheitsémtern
hierzu klare Hinweise zu geben.

2.3.2. Organisatorischer Datenschutz Im Gesundheltsamt

Verschiedene Vorkommnisse in der Vergangenheit haben zu
Uberlegungen AnlaB gegeben, inwieweit aus datenschutz-
rechtlichen Grunden der hoheitliche Tatigkeitsbereich des
Gesundheitsamtes von den sonstigen Aufgabenbereichen
des Amtes in organisatorischer und personeller Hinsicht
abzutrennen ist.

Nach Art. 6 Abs. 1 Gesundheitsdienstgesetz (GDG) dirfen
die Gesundheitsbehérden personenbezogene Daten, die sie
aufgrund freiwilliger Mitwirkung des Betroffenen erfahren,
nicht fiir andere Aufgaben des Gesundheitsamtes verwer-
ten.

Anhand des Organisationsschemas eines Stadtischen
Gesundheitsamts stellte ich allerdings fest, daB einzelne
Abteilungen sowohl Aufgaben des Beratungsdienstes nach
Art. 11 GDG als auch hoheitliche Aufgaben wahrnehmen. lch
habe deshalb gegeniiber dem Gesundheitsamt angeregt,
die einzelnen Arbeitsbereiche, deren Daten nach Art. 6
Abs. 1 GDG untereinander nicht verwendet werden diirfen,
organisatorisch und personell deutlicher voneinander
abzusetzen, als dies bisher der Fall ist.

Nach Mitteilung des Stadtischen Gesundheitsamtes ist
jedoch aus Grinden des Verwaltungsablaufes und der
personellen, technischen und rédumlichen Gegebenhsiten
eine starkere Trennung der Beratungs- und Vorsorgeberei-
che von den hoheitlichen Aufgaben nicht mdglich. Es seien
lediglich folgende Einheiten ausschlieBlich dem einen oder
anderen Bereich zuzuordnen:

— Informationszentrum,

- Kreisverwaltungsaufgaben,

— Ancnyme AIDS-Beratungsstelle,

- Humangenetische Beratungsstelle,
— Sozialpsychiatrischer Dienst,

~ Indikationsstelle zu § 218 StGB,

— Blutspendedienst.

Die restlichen Einheiten wiirden dagegen sowohl Bera-
tungs- und Vorsorgeaufgaben als auch Ordnungsaufgaben

wahrnehmen. Durch eine stirkere Trennung wire die
umfassande medizinische Betreuung der Birger durch
moglichst nur eine Anlaufstelle micht mehr in jedem Fall
gewihrleistet. Eine doppelte Darstellung und Erhebung des
Krankheitsverlaufes und seiner Hintergrinde mit allen
daraus resultierenden Nachteilen fiir den Birger wiren
zwangslaufig die Folge. Eine stérkere Trennung von
Beratungs- und Vorsorgeaufgaben einerseits und hoheitli-
chen Aufgaben andererseits kénnte daher nicht als sinnvoll
angesehen werden. lch werde die Angelegenheit weiterver-
folgen.

3. Sozlalbehdrden

3.1. Gesundheltsreformgesetz

Der Entwurf des umfangreichen Gesetzeswerks wurde
mehrmals geandert. In den fortentwickelten Entwlrfen war
zu erkennen, daf gegenUber den Vorentwirfen eine Reihe
von Forderungen des Datenschutzes verwirklicht wurden.
Die verbliebenen Bedenken und Forderungen habe ich mit
dem Staatsministerium flir Arbeit und Sozialordnung
erortert. Das Ministerium hat sich gegeniber meinen
Einwendungen und Vorschlagen sehr aufgeschlossen
gezeigt: Die Gesprache fUhrten zu Anderungsantragen des
Freistaates Bayern im Bundesrat, die dort auch lbernom-
men wurden.

Der Arbeitskreis ,Sozialwesen“ der Datenschutzbeauftrag-
ten hat sich unter meiner Federfihrung zweimal mit dem
Gesetzentwurf befaBt. Die Konférenz der Datenschutzbe-

| auftragten des Bundes und der Lander hat am 6. Juni 1988

den Gesetzentwurf beraten und hierzu einen BeschiuB
gefalit.

Der AusschuB fir Arbeit und Sozialordnung des Deutschen
Bundestags hat die Vorschriften Gber den Schutz der
Gesundheitsdaten gegenlOber dem Regierungsentwurf in
wichtigen Punkten geindert. Nach Auffassung des Bundes-
beauftragten fir den Datenschutz sind damit alle daten-
schutzrechtiichen Mingel der Gesundheitsreform beseitigt.
Der Datenschutz der Patienten ist auch kinftig gewahrlei-
stet.

3.2. Sozialversicherungsauswelsgesetz

Der Gesetzentwurf zur EinfUhrung eines Sozialversiche-
rungsausweises wurde im Herbst 1988 im Bundestag
eingebracht. Vorher hatten die Datenschutzbeauftragten
von Bund und Léndern wiederholt Gber eine gemeinsame
Stellungnahme zur Erhebung und Verarbeitung personen-
bezogener Daten im Zusammenhang mit der Einfihrung
aines Sozialversicherungsausweises beraten. Sie sind
jedoch zu keiner gemeinsamen Wertung gelangt. Die -
Meinungen reichten von volistandiger Ablehnung bis zu der
Auffassung, der Gesetzentwurf sei im Grundsatz akzeptabel
und nur in einzetnen Punkien verbesserungsbedirftig.

Die Einfihrung eines Sozialversicherungsausweises ist
nach meiner Uberzeugung ein geeignetes und grundsatzlich
auch verhaltnismiBiges Mittel, die Schwarzarbeit wirksamer
zu bekémpfen, die Erschleichung von Sozialleistungen zu
unterbinden und den MiBbrauch der Sozialversicherungs-
freiheit bei geringflgiger Beschaftigung (450 DM-Grenze) zu
erschweren. Eingeschlossen in diese positive Bewertung ist

Drucksache 11/9224
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die Verwendung der Rentenversicherungsnummer zur
Erleichterung der MiBbrauchskontrolle. Die Rentenversiche-
rungsnummer als Sozialversicherungsnummer ist in der
Vergangenheit vollig zu Unrecht zum sozialpolitischen Tabu
erklért worden. Es gibt keine verfassungsrechtlichen
Grinde gegen ihre Verwendung im Sozialversicherungsaus-
weis.

Ich habe allerdings nach wie vor Zweifel, ob die Einrichtung
einer Zentraldatei geringfligig beschéftigter Personen fur die
ganze Bundesrepublik notwendig ist. Nach dem Gesetzent-
wurf sollen geringfligig beschéaftigte Personen bei der
Datenstelle der Rentenversicherungstrager mit Anschrift
und Angaben iiber Arbeitgeber, Beschiftigungsdausr und
Beschaftigungsart gespeichert werden. Vielfach handelt es
sich dabei um Schuier, Ferienjobber, Werkstudenten und
Hausfrauen mit Nebenbeschiftigungen.

Bis jetzt konnte ich mich nicht davon Uberzeugen, da8 das
vom Gesetzentwurf angestrebte Ziel, die miBbrauchliche
Ausnutzung der Sozialversicherungsfreiheit zu verhindern
oder zu erschweren, nicht auf weniger aufwendige und
birokratische Weise, mit geringerem Eingriff in die
Personlichkeitsrechte der Betroffenen und ohne bundes-
zentrale Erfassung erreicht werden kann. MiBbrauchsfille
kdnnen in den meisten Féllen durch die einzelnen
Krankenkassen, denen die geringfiigig beschftigten
Personen von den Arbeitgeabern 2zu melden sein werden,
aufgedeckt werden. Allenfalls kdnnte an einen regional
beschrankten Datenabgleich gedacht werden. Eine bundes-
weile Zentraldatei einzurichten, um die verbleibenden
wenigen Falle durch Abgleich zu erkennen, erscheint daher
als hoher Aufwand. Ob der damit verbundene Eingriff in das
informationelle Selbstbestimmungsrecht der Betroffenen
noch verhéltnisméBig ist, bedarf weiterer Priifung.

Fir nicht ndtig und daher auch aus datenschutzrachtlicher
Sicht fur bedenklich halte ich hingegen die Einbeziehung
von Personen unter 18 Jahren in die automatisierte Kontrolle
geringfigig Beschiftigter. Bei Personsen unter 18 Jahren
durfte ein MiBbrauch der Geringflgigkeitsgrenze nur eine
sehr untergeordnete Rolle spielen. Im dbrigen dirfte die
Einbeziehung der geringfiigig beschiftigten Jugendiichen in
die Meldepflicht bei der Bevélkerung kaum auf Verstandnis
stoBen. Das gilt vor allem fir kurzfristige Beschittigungen
wie etwa Baltholen beim Tennis oder Goif und dhnliche véllig
untergeordnete Tétigkeiten. In den seltensten Fallen werden

sich die ,Arbeitgeber” ihrer Meldepflicht bewuBt werden. _

3.3. Priifung bei einem Sozialamt

Bei der Prifung eines Sozialamtes konnte ich mich davon
Uberzeugen, daB die Vorschriften zum Schutz der
Sozialdaten (SGB X) und die daneben geltenden Bestim-
mungen des Bundesdatenschutzgesetzes in erfreulicher
Woeise beachtet werden.

Ich habe mein Hauptaugenmerk auf die maschinell gefiihrten
Dateien der Sozialhifeempfinger und Empfianger von
Kriegsopferfirsorge gerichtet. Auch eine Reihe manuell
gefuhrter Karteien {DDR-Besucher, Asylanten, Thc-Hilfe u.
a.) wurden dberpriift. Anhaltspunkte fiir eine unzulassige
Datenspeicherung haben sich dabei nicht ergeben.

Ein weiterer Prifungsschwerpunkt betrat die Verkniiptung
der Sozialhilfedaten mit anderen Leistungen (2. B.
Wohngeld, Ausbildungsférderung, Jugendhilfe) sowie die

Ubermittiung von Sozialhitfedaten an andere Stellen (z. B.
Wohnungsvermieter, Sozialdienste, Auslénderamt u. &.). Zu
riigen war lediglich, da bei mehreren vom Sozialamt selbst
entwickelten Erhebungsbégen der Hinweis auf die Rechts-
grundlage oder die Freiwilligkeit der Angaben gemaB §9
Abs. 2 BDSG fehlte. Das Sozialamt hat eine Erginzung der
Formulare zugesagt.

3.4. Wahrung des Sozlalgeheimnisses durch kreisangeho-
rige Gemeinden

immer wieder taucht in der Praxis die Frage auf, ob
kreisangehdrige Gemeinden die Vorschriften (ber den
Schutz der Sozialdaten zu beachten haben, wenn sie - ohne
selbst Sozialleistungstrager zu sein - bei der Gewihrung
von Soziallelstungen mitwirken. Das Sozialgesetzbuch, die
Reichsversicherungsordnung, das Bundessozialhilfegesetz
und andere Sozialgesetze sehen diese Mitwirkung z. B. bei
der Antragstellung vor. Andererseits enthilt § 35 SGB I eine
abschlieBende Aufzihlung der Steilen, die das Sozialge-
heimnis zu wahren haben. In dieser Aufzihlung sind die
kreisangehdrigen Gemeinden nicht enthalten. Anfragen bei
den Gemeinden sind besonders ergiebig, weil die bei ihnen
gesammelten Unterlagen aus dem Bereich der gesetzlichen
Sozialversicherung in manchen Fillen viele Jahrzehnte
zurtckreichen. Vergleichbare Unterlagen bei den Sozialfei-
stungstrégern sind oft durch Kriegseinwirkung veriorenge-
gangen. Als Interessenten fur die genannten Daten treten
daher die Sozialleistungstrager, Sozialforscher und zeitge-
schichtliche Forscher, aber auch Organisationen wie der
Internationale Suchdienst des Roten Kreuzes (zur Feststel-
lung ausiéndischer Zwangsarbeiter wihrend des ,Dritten
Reiches®) an die Gemeinden heran.

Ich vertrete die Auffassung, daB die Gemeinden die
Vorschriften Uber den Schutz der Sozialdaten zu beachten
haben. Mit dem Staatsministerium fir Arbeit und Sozialord-
nung bin ich der Ansicht, da8 die Gemeinden, bei denen
Antrage auf Sozialleistungen eingereicht werden (§ 16
Abs. 1 Satz 2 SGB 1), kraft Gesetzes Aufgaben des
jeweiligen Leistungstrigers erfillien. Sie werden somit als
verldngerter Arm des jeweiligen Leistungstragers, nicht aber
als eigenstandige Behérde tétig. Die Gemeinden unterliegen
folglich als ,Erfiillungsgehilfen* eines Leistungstragers der
Pflicht, das Sozialgeheimnis zu wahren (§ 35 Abs. 1 Satz 1
SGB |}. Das Sozialgeheimnis erfaBt auch Listen, die vor dem
Inkrafttreten des SGB erstellt worden sind. Auch im Ausland
lebende Versicherte haben einen Anspruch auf Wahrung
ihrer Geheimnisse. Das Gebot der Geheimhaltung dauert
dber den Tod des Versicherten hinaus an.

3.5. Angabe des Arbeltgebers auf Krankenscheinen und
Rezepten :

In meinem 7. Tatigkeitsbericht habe ich unter Punkt 4.10
geschildert, daB auf den bisher verwendeten Vordrucken der
gesstzlichen Krankenversicherung (Krankenscheine, Uber-
weisungsscheine, Rezepte) die Angabe des Arbeitgebers
des Versicherten vorgesehen war. Auf diesem Weg wurde
allerdings auch die Arbeitsiosigkeit des Versicherten einer
Reihe von Stellen (Arzt, Apotheker, Masseur, Taxifahrer
usw.) bekannt.

Die Bemihungen des Bundesbeauftragten und aller
Landesbeauftragten fiir den Datenschujz um Anderung der
genannten Vordrucke hatten Erfolg. S&it dem 1. Januar 1988
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wird auf den Vordrucken anstelle des Arbeitgebers die
Mitgliedsnummer des Versicherten eingetragen.

Damit erfahren Dritte kiinftig tiber Krankenscheine, Uber-
weisungsscheine und Rezepte weder den Arbeitgeber noch
die Tatsache der Arbeitslosigkeit.

3.6. Unzuléissige Werbung mit Sozlaldaten durch Privatfir-
ma

Ein Krankenkassenverband machte mich auf den MiBbrauch
von Sozialdaten durch eine Privatfirma aufmerksam: In
einem Schreiben an eine Krankenkasse hatte ein Hersteller
seine medizinischen Produkte vorgestellt. Als Argumenta-
tionshilfe hatte er dabei ein Verzeichnis der Krankenkassen
beigelegt, mit denen er bereits in Geschéftsverbindung
stand. Dieses Verzeichnis wies neben den Krankenkassen
auch die Namen von Personen aus, welche die Produkte des
Herstellers offenbar von der Kasse ersetzt erhalten hatten.
Aus der Beschreibung der Produkte des Herstellers
konnten auBerdem Schlisse auf die Art der Erkrankung
dieser Personen gezogen werden.

Da der Hersteller als privates Unternehmen nicht unter die
Kontrollzusténdigkeit des Bayer. Datenschutzbeauftragten
fallt, habe ich die fiir seinen Sitz zusténdige Bezirksregie-
rung eingeschaltet. Diese rigte den Hersteller, daB die
Weitergabe der Namen der Kassenpatienten an andere
Kassen unzuldssig war. Um Kinftig derartige VersttBe zu
verhindern, unterrichtete ich die Arbeitsgemeinschaft der
bayerischen Krankenkassenverbande Ober den Vorfall und
regte an, bei der Genehmigung von Heil- und Hilfsmitteln die
kiinftige Verhaltensweise der Firma zu Oberpriifen und
gegebenenfalls geeignete MaBnahmen zur Verhinderung
weiterer datenschutzrechtiicher VerstéBe zu ergreifen. Die
Herstellerfirma hat mir inzwischen versichert, bei ihrer
Werbung kiinftig den Datenschutz zu beachten.

3.7. Verwendung der Rentenversicherungsnummer beim
Zeitschriftenversand durch eine gesetzliche Kranken-
kasse

Die Mitglieder gesetzlicher Krankenkassen erhaiten regel-
miBig Informationsschriften. Diese werden mit einem
AdreBaufkieber versehen und durch die Post zugesandt. Ist
die Zustéllung wegen einer Wohnungsdnderung des
Versicherten nicht méglich, so vermerkt der Postbote dies
oder die neue Adresse auf dem Aufkleber und sendet diesen
an die Krankenkasse zuriick. Die Krankenkasse benutzt die
iibersandten Aufkieber zur Bereinigung ihres AdreBbestan-
des. Damit die Kasse die Person des Versicherten dabei
leichter feststellen kann, wird auf den AdreBaufklebern
neben der Zustelladresse des Versicherten auch ein
numerischer Ordnungsbegriff aufgedruckt. Ein Blrger hat
sich dariGber beschwert, daB die Krankenkasse hierzu seine
Rentenversicherungsnummer verwendet habe, aus der sein
Geburtsdatum entnommen werden kdnne.

lch habe gegeniiber der Krankenkasse die Auffassung
vertreten, daB es zur Erleichterung der Identifikation des
angeschriebenen Versicherten nicht erforderlich ist, als
Ordnungsbegriff die Rentenversicherungsnummer zu ver-
wenden (§18 f SGB IV). Die Krankenkasse hat das
eingesehen und verwendet nunmehr eine neutrale Ord-
nungsnummer, die keine weiteren personenbezogenen
Rilckschlisse auf den Adressaten zuléBt.

4, Polizel

4.1. ZurlLage des Datenschutzes

Die Polizei sieht sich einer wachsenden Kriminalitat
gegeniber. Gleichzeitig steht sie unter dem Druck, die
Aufkldrungsquote zu verbessern. Die Mittel zur Erhdhung
der Polizeistarke sind begrenzt. In dieser Situation diirfen

der Poiizei unter Berufung auf den Datenschutz durch die

Gesetzgebung und die Kontrollpraxis keine vom Personlich-
keitsschutz nicht geforderten Beschrankungen auferlegt
werden. Allerdings muB die informationstétigkeit der Polizei
plausibel und fir den Datenschutzbeauftragten rechtlich
nachvollziehbar sein.

Als Ergebnis meiner umfangreichen und intensivierten
Kontrollen der polizeilichen Informationstatigkeit kann ich
feststelien, daB die Zahl der zu beanstandenden Daten-
schutz-Fehler deutlich abgenommen hat. Die Polizei
verdient beim Datenschutz das Vertrauen der Birger.

Um die Berechtigung dieses Vertrauens noch starker nach
auBen zu dokumentieren und eventueile Datenschutzver-
stéBe aufdecken zu kénnen, dringe ich jedoch darauf -
Ubrigens nicht nur bei der Polizei - das Abfragen aus
Dateien zu protokollieren. Soweit dies heute schon
geschieht, hat sich die Protokollierung aus meiner Sicht
bewahrt. Sie ist neben einer Erleichterung der datenschutz-
rechilichen Kontrolle geeignet, die Versuchung zum
MiBbrauch zu verringern und Fehlentwicklungen schon im
Ansatz zu erkennen.

Dies git auch im Hinblick auf den sich bei der Polizei
abzeichnenden umtangreichen Einsatz von Personal-Com-
putern. Dieser wird zum Teil véllig neue Uberlegungen zur
Gewahrleistung des Datenschutzes erfordern. Hier sind
Polizeibehdrden und Datenschutzbeauftragter gleicher-
maBen gefordert (siehe auch 21.1.3. ).

4.2. Schwerpunkte meiner Tatigkeit

Mehr noch als in den vergangenen Jahren habe ich den
Schwerpunkt meiner Tatigkeit im polizeilichen Bereich auf
Prirfungen von Polizeibehérden gelegt. Neben aligemeinen
Querschnittspriifungen habe ich der besonderen Aktualitét
wegen die im Zusammenhang mit der Volkszahlung und der
WAW stehenden Datenspeicherungen kontrolliert. Daneben
gaben wieder zahlreiche Eingaben von Birgern AnlaB zur
Priffung polizeilicher Datenverarbeitung.

Ein weiterer Schwerpunkt meiner Arbeit liegt auf der
Beratung. So habe ich stindig Kontakt mit der polizeilichen
Praxis, beantworte Fragen zum polizeilichen Alitagsbetrieb
und duBere mich auBerdem auf Anforderung des Staatsmini-
steriums des Innern zu Automationsvorhaben sowie zZu
neuen Rechts- und Verwaltungsvorschriften im Sicherheits-
bereich. Ich meine, gerade mit dieser Beratungstatigkeit ist
es mir gelungen, das Spannungsverhéltnis zwischen Polizei
und Datenschutz weitgehend abzubauen und stattdessen
vertrauensvolle, konstruktive Zusammenarbeit zu erreichen.
{

4.3. Novelilerung des Pollzeiaufgabengesetzes (PAG)

Die Novellierung des Palizeiaufgabengesetzes (PAG) noch
in dieser Legislaturperiode ist dringend, weil andemfalls der
Potizei die fir die Erfillung ihrer Aufgaben notwendigen
Informationen entzogen werden kénnten.
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Notwendigkeit der Novellierung

Der Bayer. Verfassungsgerichtshof hat in seiner Entschei-
dung vom 9.7.1985 ausdriicklich festgestellt, daB es derzeit
-fur die Flhrung von personenbezogenen kriminalpolizeili-
chen Sammlungen an der gebotenen gesetzlichen Rechis-
grundliage fehle. Unter Hinweis auf seine Dbisherige
Rechtsprechung weist der Verfassungsgerichtshot aller-
dings darauf hin, daB bestehende Regelungsliicken fiir eine
gewisse Ubergangszeit hingenommen werden konnten,
damit der Gesetzgeber ausreichend Zeit fir die Beratung
und den ErlaB der erfordertichen Vorschriften zur Verfliigung
hat. Derzeit dirfte diese Ubergangszeit trotz anderslauten-
der Entscheidungen mehrerer Verwaltungsgerichte noch
nicht abgelaufen sein. Derartige verwaltungsgerichtliche
Entscheidungen machen aber den dringenden Handiungs-
bedarf in der Gesetzgebung deutlich.

Dabei verkenne ich nicht, daB eine Abstimmung der
Regelungen im Palizeiaufgabengesetz mit dem Gesetz zum
Bundeskriminalamt {BKA) und fir den Bundesgrenzschutz
und insbesondere mit den neu zu schaffenden Vorschriften
in der StrafprozeBordnung wiinschenswert wire. Dies dart
jedoch nicht zu einer ungebihrlichen Verzdgerung der
Novellierung des bayerischen Polizeirechts fithren. Zwar
liegt aus dem Bundesjustizministerium ein erster Entwurf zu
einer Erganzung der StrafprozeBordnung um Vorschriften
zur strafprozessualen Datenverarbeitung vor. Auch gibt es
inzwischen einen Entwurf zur Novellierung des BKA-Geset-
zes. Doch bestehen insbesondere im Hinblick auf die
Komptexitit der Materie bei der StrafprozeBordnung
nachhaltige Zweifel, ob deren Novellierung im Hinblick auf
die notwendige Anderung des Polizeiaufgabengesetzes
zeitgerecht abgeschlossen werden kann. Deshalb kann mit
der Novellierung des Polizeiaufgabengesetzes nicht bis zur
Verabschiedung der Novelle zur StrafprozeBordnung gewar-
tet werden.

Auf die mdglichen Folgen eines Ausbleibens der Novellie-
rung habe ich die Staatskanzlei und das Innenministerium
hingewiesen. Die Staatsregierung hat gegeniber dem
Landtag erklért, sie beabsichtige die Novelle zum Polizeiauf-
gabengesetz dem Landtag so rechtzeitig zuzuleiten, daB die
parlamentarischen Beratungen noch vor der Sommerpause
1989 aufgenommen werden kénnen.

4.4, Priifungen

Neben den aufgrund von Eingaben notwendigen Kontrollen
habe ich insbesondere bei folgenden Behérden zum Teil
mehrfach Prifungen vor Ort vorgenommen:

Landeskriminalamt
Polizeiprésidium Mittelfranken
mit Polizeidirektionen Ansbach, Erlangen, Firth und
Nirnberg
Polizeiprasidium Oberfranken
mit Polizeidirektionen Bamberg, Bayreuth, Coburg und
Hof
Polizeiprasidium Niederbayern/Oberpfalz
mit Polizeidirektionen Landshut und Amberg
Polizeiprasidium Minchen
Grenzpolizeiinspektion Freilassing

Bei diesen Prifungen mache ich mir die Priiferfahrungen der
vergangenen Jahre zunutze urkl greifa ganz bewuBt
fehlertrachtige Bereiche heraus. Dennoch bleiben die

“liegt wohl

Prifungen letztlich auf Stichproben beschriankt.

Insgesamt lassen diese generellen Prifungen in Verbindung
mit den aufgrund von Blrgereingaben verantaBten Kontroi-
len von Einzelfdlien doch einen guten Uberblick (ber die
polizeiliche Datenverarbeitung zu. Deshalb kommt auch
meiner Feststellung, daB die Polizei im wesentlichen die
Datenschutzbestimmungen sorgfiltig beachtet und Daten-
schutzverstBe die Ausnahme sind, Aligemeinguiltigkeit zu.

4.4.1. Kriminalaktennachwels (KAN)

Der in Dateiform gefiihrte KAN dient dem Nachweis von
Kriminalakten auf der Ebene der Polizeidirektionen und
besonderer Ballungsrdume (Ballungsraum-KAN), auf Lan-
des- und Bundesebene.

Prifungen des KAN fihre ich nun bereits seit mehreren

“Jahren durch. Inzwischen hat die Zahl der Fehier bei dieser

polizeitichen Datenverarbeitung deutlich abgenommen. Nur
bei einer einzigen Polizeidirektion habe ich in Teilbersichen
noch {dberdurchschnittlich viele Fehler festgestellt, die aber
nach Eingang meines Prifberichts bereinigt worden sind.

Einer der Grinde fiir den erfreulichen Rickgang der Fehler
darin begrindet, daB inzwischen einzelne
Polizeiprisidien polizeiinterne Datenschutzprifungen teii-
weise regeiméaBig, teilweise von Fall zu Fall durchfihren.
Hierbei werden offensichtlich die Feststellungen meiner
frGheren Prifungen bericksichtigt. Diese Selbstkontrolle
empfehle ich allen Polizeibehérden.

Wenn ich im folgenden Gber einzeine Fehlertypen berichte,
dann darf dies nicht zu dem falschen SchluB fiihren, diese
Fehler triten massenhaft auf. Trotzdem sollte die Polizei
auch bei der kiinftigen Sachbearbeitung auf diese Bereiche
achten. Ich habe diese Bereiche des KAN deshalb intensiver
geprift, weil sie sich in der Vergangenheit als besonders
fehlertriachtig erwiesen haben,

Kinder, alte Menschen und Ordnungswidrigkeiten

Kinder werden nur noch in ganz wenigen Ausnahmeféllen im
KAN gespeichert. Ist eine derartige Speicherung im
Einzelfall erforderlich, lege ich Wert darauf, daB sich aus dem
Akt eindeutig ergibt, weshalb trotz der Strafunmiindigkeit
des Kindes eine Speicherung erforderlich war. Diese
Begriindung habe ich im Regelall vorgefunden. Zu
beachten ist jedoch, daB fiir den Fall der Straffalligkeit
mehrerer Kinder geprift werden muB, ob die besonderen
Speicherungsvoraussetzungen (beispielsweise besondere
kriminelle Energie) nur bei einem Kind oder tatsichlich bei
allen Kindern vorgelegen haben. Zulassig ist die Aufnahme
nur derjenigen Kinder, bei denen die besonderen Speiche-
rungsvoraussetzungen vorliegan.

Die Zahl der (ber 70 Jahre alten Senioren im Kriminalakten-
nachweis war deutlich geringer ais bei friiheren Priiffungen.
Die Stichproben haben gezeigt, daf die Speicherungen im
wasentlichen sachlich gerechtfertigt waren. Soweit im
Einzelfall die Speicherung zur Aufgabenerflllung der Poiizei
nicht mehr erforderlich war, hat die geprifte Behérde meist
bereits wihrend der Prifung die Daten geléscht. Die
verkdrzte Aussconderungsfrist (fiinf Jahre) wurde bei diesem
Personenkreis in aller Regel beachtet.

Bei den Ordnungswidrigkeiten hat die Polizei erkannt, daf
eine Speicherung nur in besonders begriindeten Fallen
erforderlich und zuldssig ist. Soweit bei einzelnen
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Polizeidirektionen die Zahl der gespeicherten Ordnungswid-
rigkeiten Uber dem Landesdurchschnitt lag, war dies in
lokalen Besonderheiten (z. B. Auslanderunterkunft) begriin-
det. Erfreulich ist auch meine Feststellung, daB bei
Ordnungswidrigkeiten im Regelfall eine deutlich, zum Teil
auf drei Jahre verkiirzte Aussonderungsprifirist vergeben
worden ist. Nur in wenigen Fallen habe ich sachlich nicht

gerechtfertigte 10-jéhrige Aussonderungsfristen bel Ord-

nungswidrigkeiten vorgefunden.
Speicherungsebenen im KAN

Die Vergabe der sog. ,KAN-Merker‘, die zur bundesweiten
Abrufbarkeit der KAN-Daten fiihren, entspricht nun
weitgehend den Richtlinien. Nach wie vor ist hier jedoch
Sorgfait geboten.

- So wird manchmal der Begriff .gewohnheitsmaBig* zu
Unrecht mit Wiederholungstitern gleichgesetzt. Wenn
ich bei den Stichprobenkontrollen solche Fehler festge-
stelit habe, habe ich von der gepriiften Behérde eine
vollsténdige Prifung der Vergabe dieses Merkers
verlangt.

- Teilweise werden noch ,Bagatelldelikte* wie Ladendieb-
stah! durch die Vergabe von KAN-Merkern im Bundes-
KAN gespeichert. Darin iiegt eine unverhaltnismaBige
Beeintréchtigung schutzwirdiger Betange der Betroffe-
nen. AuBerdem werden die polizeilichen Informationssy-
sterne mit wenig bedeutsamen Daten belastet.

- Fir die Vergabe des KAN-Merkers ,planméBig und
dberdrtlich® reicht eine ,nichtdeutsche Staatsangehorig-

- keit* ebenso wenig aus wie eine einmalige Straftat in
einem anderen polizeilichen Zusténdigkeitsbereich. Lie-
gen nur zwei Ladendiebstéhle vor und weichen Wohnsitz
und Tatort voneinander ab, so kann noch nicht von
planméBigem Uberdrtlichem Handein gesprochen wer-

- den.

Waeitere Schulung und interne polizeiliche Datenschutzkon-
trolle’ kénnen dazu beitragen, solche und dhnliche Fehler
auszumerzen.

Sonstige polizeiliche Gefahrenabwehr

Unter dem Schlissel ,sonstige polizeiliche Gefahrenab-
wehr" kann die Polizei Daten solcher Personen speichern,
von denen sie in Erfdllung ihrer nach dem Polizeiaufgaben-
gesetz zugewiesenen Aufgabe der Gefahrenabwehr anneh-
men kann, daB sie ermeut ,polizeilich* in Erscheinung treten
werden. In der Regel speichern die einzelnen Polizeidirektio-
nen unter diesem Schliissel nur einige wenige Personen. Bei
einer Polizeidirektion habe ich allerdings zahireiche
Speicherungen festgestellt, die sich bei Stichproben
Uberwiegend als unrichtig erwiesen haben. Sie wurden
inzwischen nach einer vollsténdigen Uberprifung deuttich
verringert.

Generell gilt: Es ist unzuldssig, Daten, die nach den
polizeilichen Richtlinien zu léschen sind, unter diesem
Schilssel arneut einzuspeichern. Nicht hierher gehéren
Speicherungen (ber Freispriiche oder Hinweise auf afte
Vorstrafen und Urteile, dber die keine Unterlagen mehr bei
der Polizeibehérde vorhanden waren. Teilweise werden
unter diesem Schliissel félschlicherweise reine Tatigkeits-
nachweise gespeichert wie die Erledigung von Ersuchen

anderer Dienststellen, ein Hafturlaub oder der Voilzug eines

Haftbefehls. Solche Vorginge gehoren in die Vorgangsver-

waltung, aber nicht in den KAN. Alte Strafurteile dirfen nicht
unter diesem Schliissel gesammelt werden. Zu beachten ist
bei diesem Schliissel auch die richtige Vergabe des
Aussonderungsdatums; eine 10-jahrige Frist ist hier in den
meisten Fallen nicht angemessen.

Zusammenfassend weise ich darauf hin, daB der Schlissel
»Sonstige polizeiliche Gefahrenabwehr® nicht zum Auffang-
becken fir alle die Vorgénge werden darf, fir deren
Speicherung die Richtlinien keinen Raum lassen.

Aussonderungspriiffristen

Eine unbemerkte Uberschreltung der Aussonderungsprif-
frist und damit eine unzulassige Speicherungsdauer kénnen
durch den Einsatz der elektronischen Datenverarbeitung
vermigden werden. Die Nichtbeachtung dieser Frist, die sich
bei herkédmmlicher Karteifihrung zumeist als Mengenpro-
blem oder organisatorisches Problem darstellte und in der
Vergangenheit wiederhoit von mir beanstandet wurde, ist
durch automatische (berwachung ausgeschiossen. Alle
Kriminalakten, die in einem bestimmten Kalendermonat zur
Aussonderungsprifung heranstehen, werden aufgezeigt
und kénnen durch unmittelbare Beiziehung der Akte
Oberprift werden. Voraussetzung ist allerdings, daB diese
Fristen richtig vergeben werden.

Tatséchlich haben auch bei der Vergabe der Aussonde-
rungspriiffristen meine steten Hinweise Frichte getragen.
Beanstandungen sind hier nun die Ausnahme. Bei der
Fristenvergabe lege ich Wert darauf, daB der polizeiliche
Sachbearbeiter, der den Vorgang bearbeitet hat und
deshalb am besten eine Taterprognose abgeben kann, die
Entscheidung Ober die Dauer der notwendigen Speicherung
trifft.

Die Polizeidirektion Ansbach hat ein besonders empfehiens-
wertes Aussonderungsprifverfahren entwickelt. Die einzel-
nen Polizeiinspektionen im Direktionsbereich erhalten kurz
vor Ablauf der Aussonderungsfrist einen schriftlichen
Hinweis. Sollte eine Polizeidienststelle im Einzelfall die
weitere Speicherung der Daten fir erforderlich halten, hat
sie dies auf dem Hinweisblatt kurz zu begrinden.

Ballungsraum-KAN

In den GroBraumen Minchen und Nirnberg sind in den
Jahren 1987 und 1988 die sogenannten Ballungsraum-KAN-
Verfahren eingefdhrt worden. Weil in diesen GroBriaumen
eine Abschottung der Datenverarbeitung auf ginzelne
Direktionen wegen der Mobiiitat der Tater nicht sachgerecht
erschienen ist, werden hierbei die ansonsten jewsils bei den
einzelnen Polizeidirektionen getrennt gefiihnrten Daten zu
einer einzigen Datei zusammengefaBt. Im GroBraum
Nurnberg betrifft dies die KAN-Daten der Polizeidirektionen
Niirnberg, Firth und Erlangen, in Minchen die KAN-Daten
der zum Polizeiprésidium Minchen gehrenden 4 Polizeidi-

rektionen.

Bei meinen Prifungen habe ich neben den sonstigen -
Prifpunkten beim KAN darauf geachtet, ob durch die
Zusammenfiihrung mehrerer Direktionsbereiche die schutz-
wirdigen Belange der Birger dber Gebihr tangiert werden.
Eine Anderung fir den Betroffenen bringt zweifelsohne die
Tatsache, daB die Aktenaussonderungen nun nicht mehr im
einzelnen Direktionsbereich, sondern fir die zusammenge-
faBten Direktionen einheitlich vorgenommen werden. Das
kann im Einzeffall dazu fdhren, daB Daten und die
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dazugehbrigen Akten weitergefilhrt werden, obwohl deren
Aussonderungspriiffristen bei einer Direktion abgelaufen
sind.

Das Ballungsraum-KAN-Verfahren bietet auBerdem einige
neue Auswertungsmoglichkeiten. Einem eventuellen MiB-
brauch wird durch die Vergabe von Zugriffsberechtigungen
begegnet, die auf einige wenige Personen mit hervorgeho-
benen Funktionen beschrankt sind. Auch diesem Gebiet
werde ich weiterhin meine Aufmerksamkeit schenken.

DatenschutzverstoBe, dié etwa durch die Besonderheiten
des Ballungsraum-KAN bedingt waren, habe ich nicht
festgestellt,

4.4.2. Polizeipriisidium Miinchen

Das Ergebnis meiner letzten datenschutzrechtlichen Prii-
fung beim Polizeiprasidium Minchen im Jahr 1986 hatte ich
zurlckhaltend mit den Worten kommentiert, daB es mich
~recht nachdenklich stimmt“. ich hatte allerdings auch
festgestellt, daB die Versdumnisse in der Vergangenheit
liegen. Als Resiimee meiner diesjéhrigen Prifung kann ich
‘nun eindeutia feststellen, daB sich die Situation des
Datenschutzes beim Polizeiprasidium Miinchen nachhaltig
gebessert hat.

Das Polizeiprésidium Minchen hat die Zahl seiner Dateien
verringert und hierbei insbesondere auf solche Sammlungen
verzichtet, die nahezu parallel ohne Abstimmung bei
verschiedenen Dienststellen gefihrt worden sind. Inzwi-
schen liegt auch eine aktuelle und vollstindige Ubersicht
Uber sédmtliche bei dieser Behérde geflhrten Dateien vor.
Auflerdem bestehen nun, wie fUir alle kartei-
dateiflhrenden Stellen erforderlich, fiir alle Karteien
Feststellungsanordnungen und fir alle automatisierten
Dateien Errichtungsanordnungen, die Zweck und Inhalt der
Dateien festlegen. Dies ist eine wichtige Voraussetzung
daflr, da8 auch behbrdenintern die RechitmiBigkeit der
Datenverarbeitung (iberprift werden kann. Die einzige
Kartei, die sich eriibrigt hatte, wurde noch wihrend meiner
Priifung vernichtet.

Schlagwortartig kann zu einigen frither beanstandeten

Karteien folgendes festgestellt werden:

— Die Kartei der erkennungsdienstiichen Behandlungen, in
der bei der letzten Prifung noch ca. 76.500 Personen
erfaBt waren, ist nahezu aufgeldst. Ihre Aufgabe wird von
einer Datengruppe im Informationssystem INPOL. t{ber-
nommen.

— Die Kartei (ber Stadtstreicher und Bettler trigt nun
keinen diskriminierenden Titel mehr. Der Umfang dieser
Kartei ist im (brigen sehr klein; keine Information liegt
fénger als ein Jahr zurlick. Es handelt sich somit um
aktuelle Informationen. Eine gesonderte Kennzeichnung
fir Alkoholkranke besteht nicht mehr.

- Transvestiten werden wegen dieser Eigenschaft Gber-
haupt nicht mebr in einer gesonderten Kartei gefihrt.

— In der Kartei .strafbare Homosexualitdt und ménnliche
Prostitution® ist der Datenbestand ebenfalls drastisch
verringert worden und enthalt nur noch solche Personen,
die Beschuldigte oder Betroffene eines einschiidgigen
Straf- oder Ordnungswidrigkeiten-Verfahrens waren.

Bei den Dateien Uber bekannte und unbekannte Téter sind
weiterg DatensicherungsmaBnahmen getroffen worden, die
den Zugriff Unbefugter ausschlieBen. Auch stimmt nun die
Verfahrensbeschreibung der Datei ,Bekannte Tater* mit

und -

dem tatséichlich eingesetzten Verfahren dberein. Stichpro-
benartige Uberpriiffungen nach verschiedenen Merkmalen,
z.B. ,Taubstumme*®, ,Skinhead®, ,Schlitzaugen*, ,Transve-
stiten®, ,Polit® haben nur noch wenige Fehler erbracht.
Gelegentlich gab es Schwierigikeiten bei der richtigen
Bewertung von ,FuBballrandalierern”, die ausweislich des
Akteninhaits manchmal zu Unrecht als ,Skinheads®
bezeichnet oder mit dem Merker ,Polit* versehen worden
sind.

Soweit bei der Prifung der verschiedensn Dateien
Kriminalakten herangezogen worden sind, haben sich
allerdings die bei friheren Prufungen fesigesteliten
Schwachpunkte der Aktenfithrung erneut bestitigt. Nach-
haltige Besserung ist hier wohl erst zu erwarten, wenn der
gesamte Aktenbestand in der Datei ,Kriminalaktennach-

weis" erfaBt und hierbei bereinigt sein wird. ‘

Wie bereits oben kurz erwdhnt, wird seit Januar 1988 auch
vom Polizeiprasidium MOnchen das Verfahren ,Ballungs-
raum-KAN"® in vollern Umfang betrieben. Bislang sind 63.000
Kriminalakten erfaft. Meine nach etwa 20 verschiedenen
Prafansétzen durchgeflhrten Querschnittsprifungen er-
brachten folgendes Ergebnis:

Die bisherige Erfassung tm Kriminalaktennachwels (ber
wenige Monate zeigt, daB das Polizeiprasidium Manchen
bemiiht ist, seinen Aktenbestand in méglichst kurzer Zeit im
KAN nachzuweisen.

Die umfangreichen Stichproben machen allerdings deutlich,

" daB dieser neue automatisierte Nachweis von Kriminalakten

dringend einer qualitativen Verbesserung bedarf. Diese
habe ich in einem umfangreichen Prifbericht angemahnt.
Bei den festgesteilten Fehlern ist zu beriicksichtigen, daB
bei einem neuen Verfahren Ublicherweise Probleme
auftreten. Ich gehe davon aus, daB durch gezielte
SchulungsmaBnahmen und polizeiinterne Kontrolien die
Qualitét dieses neu angetegten und automatisiert gefithrten
Datenbestandes deutlich verbessert wird.

Bei der Staatsschutzkartei (naheres siehe unter 4.10) sind
keine besonderen DatenschutzverstdoBe festgestellt wor-
den.

4.5. HIV-Infektionen und polizelliche Datenverarbeitung
4.5.1. Speicherung in polizellichen Informationssystemen

Gegen die Speicherung des personengebundenen Hinwei-

ses ,ANST* (Ansteckungsgefahr) mit dem Zusatz ,Vorsicht

Blutkontakte“ habe ich — wie bereits im 9. Titigkeitsbericht

dargelegt — keine datenschutzrechtlichen Bedenken, wenn

folgende Voraussetzungen erfillt sind:

— Der Betroffene ist bereits in Fahndungsdateien oder im
Kriminalaktennachweis gespsichert.

-~ Nach Sachlage bestehen aus polizeilicher Sicht Anhalts-

punkte daflr, daB der Betroffene strafrechtlich oder
anderweitig ,polizeilich* in Erscheinung treten wird, und
die Polizei bei thren Ermittlungen und sonstigen
MaBnahmen im Hinblick auf die HIV-Infektion Vorkehrun-
gen treffen mus.

— Die HiV-Infektion ist arztlich nachgewiesen.

- Die Polizei hat von der Tatsache der HIV-Infektion in
zulassiger Weise Kenntnis erlangt.

- Die fir die Speicherung des Hinweises auf die
HIV-Infektion verantwortliche Stelle muB erkennbar sein.
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Im Berichtszeitraum habe ich mehrfach die auf Veranlassung
bayerischer Polizeibehérden vorgenommenen Speicherun-
gen dieses Hinweises Gberpriift. Zunachst ist festzustellen,
daB in Bayern, abgesehen von den Ballungsraumen
Minchen und Nirnberg, nur das Landeskriminalamt
technisch in der Lage ist, derartige Speicherungen im
JPersonendatensatz” des Betroffenen vorzunehmen. Somit
ist eine weitgehend einheitliche Sachbehandlung gewéhriei-
stet. In den Ballungsrdumen solite dafir Sorge getragen
werden, daB dort nur jeweils eine Stelle zu derartigen
Speicherungen befugt ist. Die Speicherung an zentralen
Stellen erleichtert auch die datenschutzrechtlichen Kontrol-
len. Diese haben ergeben, daB die von mir aufgesteilten
Bedingungen fir eine Speicherung des PHW ,ANST -
Vorsicht Blutkontakte* eingehalten worden sind. Dal Bayern
sehr zurickhaltend mit der Speicherung dieses Hinweises
ist, betegt im (ibrigen die Zahl von derzeit nur 108 Personen
{Stand: 31.10.1988), bei denen dieser Hinweis hinzugefugt
worden ist.

Durch eine beim Landeskriminalamt gefihrte manuelle
Dokumentation der Unteriagen fir diese Speicherungen ist
deren Richtigkeit einfach nachzupriifen (siehe auch 4.12.2).

4.5.2. FehlerIm Einzelfail

Unter Uberschriften wie ,Angst vor Aids: Polizist vernahm
Zeugen nur am Telefon" oder ,Polizist lehnte Vernehmung
von aids-verdachtigen Zeugen ab“, berichteten die Medien
dber folgenden Vorfall:

Im Herbst 1986 ersuchte eine auswirtige Kriminalpolizeiin-
spektion das Polizeiprasidium Minchen, zwei in Minchen
wohnhafte Zeugen in einer Brandsache zu vernehmen. Der
Sachbearbeiter des Polizeiprasidiums Madnchen steilte bei

der Vorbereitung dieser Zeugeneinvernahmen fest, daB zu

einem der beiden Zeugen eine polizeiliche Personenakte
voriag. In dieser fand sich ein arztlicher Untersuchungsbe-
richt, der anlaBlich einer polizeilich veraniaBten Blutentnah-

me wegen Verdachts einer Trunkenheitsfahrt erstellt worden

war und der den Vermerk ,AIDS® trug. Zur Person des
zweiten zu vernehmenden Zeugen lagen keine Erkenntnisse
vor. Daraufhin telefonierte der polizeiliche Sachbearbeiter
mit der auswirtigen Kriminalpolizeiinspektion und fragte an,
ob er beide Zeugen auch telefonisch vernehmen kénne, weil
er sich wegen deren AIDS-Erkrankung keiner Ansteckungs-
gefahr aussetzen wolle und im Hinblick auf die relativ

geringe Bedeutung der Angelegenheit eine Vernehmung in |

Form der fernmiindlichen Befragung der Zeugen ausrei-
chend sei. Dem stimmte die auswiértige Kriminalpolizeiin-
spektion zu. Diese fernmiindliche Anfrage wurde nun in dem
Ermittlungsvorgang wegen der Brandsache vermerkt unter
ausdriicklicher Nennung der beiden Zeugen und mit dem
Hinweis auf deren Aids-Erkrankung. Damit bestand fir die
beiden Zeugen das Risiko, daB bei einer Akteneinsicht
Dritte, auch Sachbearbeiter der Brandversicherung, von
dieser behaupteten Aids-Erkrankung Kenntnis erlangen
kénnten.

Ich habe den Vorgang beanstandet: Wenn wegen relativ
geringer Bedeutung des zugrundefiegenden Sachverhalts
eine fernmindliche Vernehmung der beiden Zeugen
ausreichend war, geniigte es, diese Tatsache als Grund flr
die beabsichtigte fernmiindliche Befragung anzugeben. Die
telefonische Ubermittiung der angeblichen AIDS-Erkran-
kung der beiden Zeugen an die auswirtige Kriminalpolizeiin-
spektion war deshalb nicht -erforderlich und demnach

unzuldssig (Art. 17 Abs. 1 BayDSG). Flr die Mitteilung der
AIDS-Erkrankung des zweiten Zeugen lagen zudem keine
ausreichenden Beweise zur Richtigkeit dieser Behauptung
vor. Weil der Hinweis auf eine AIDS-Erkrankung far den
Betroffenen auch erhebliche geselischaftiiche Nachteile mit
sich bringen kann, muB bei Speicherung oder Ubermittlung
eines entsprechenden Hinweises mit besonderer Sorgfalt
auf Richtigkeit und Erforderlichkeit geachtet werden,

4.6, Personengebundene Hinwelse (PHW)

Zur Beschreibung bestimmter Eigenschaften der in
polizeilichen Informationssystemen aufgenommenen Perso-
nen speichert die Polizei sog. personengebundene Hinwei-
se. Dies kdnnen, wie bereits friher berichtet, Hinweise auf
Prostitutionsaustbung, Geisteskrankheit, Rauschgiftkon-
sum oder Bewaffnung sein, um nur einige dieser
katalogmiBig aufgelisteten personengebundenen Hinweise
zu nennen. Die Hinweise sollen der Polizei eine erste
Einschatzung der gespeicherten Personen erlauben, um
gaf. Vorkehrungen zur Eigensicherung des einschreitenden
Beamten zu treffen oder MaBnahmen zum Schutz des
Betroffenen vorzunehmen.

An der grundsatzlichen Notwendigkeit der Verwendung
personengebundener Hinweise in palizeilichen Informa-
tionssystemen habe ich nie Zweifel gelassen. Allerdings
waren mir hierbei zwel Gesichtspunkte wesentlich:

Die einzelnen personengebundenen Hinweise milssen fOr
die polizeiliche Aufgabenerfilllung geeignet und dienlich sein
und diirfen nicht auBer Verhiltnis zum angestrebten
polizeilichen Zweck stehen. AuBerdem muB bei der
Aufnahme und weiteren Speicherung personengebundener
Hinweise sichergestellt sein, daB Richtigkeit und Aktualitat
dieser Daten gewéhrleistet sind.

Aufgrund der verschiedenen Aktivitaten der Datenschutzbe-
auftragten haben die zusténdigen Polizeigremien die
Notwendigkeit der einzelnen personengebundenen Hinwei-
se erneut geprift und beschlossen, zwei weitere personen-
gebundene Hinweise ,Land-/ Stadtstreicher” und ,haufig
wechsealnder Aufenthaltsort” entfallen zu lassen. AuBerdem
wird die Nutzung personengebundener Hinweise in der
Haftdatei, die Hinweise Uber den Aufenthait in Justizvoll-
zugsanstalten enthalt, eingestellt. Auch wurden die
Laufzeiten f(r die einzelnen personengebundenen Hinweise
exakt festgelegt und zum Teil verringert. Diese Reduzierung
der Speicherung personengebundener Hinweise auf das flr
die polizeiliche Aufgabenerflllung erforderliche MaB begri-
Be ich.

4.7. Beanstandungsfille

Wie ich bereits eingangs ausgefiihrt habe, ist die Zahl der
Beanstandungen gegeniiber Polizeibehdrden autgrund der
Eingaben von Biirgern sehr gering. Einen Einblick, unter
welchen Voraussetzungen Beanstandungen auszusprechen
sind, sollen die folgenden zwei Fille geben:

1. Ein Polizeibeamter hat sich an mich mit der Beschwerde
gewandt, daB die Tatsache, daB er mit seinem
Privatwagen einige ParkverstoBe begangen habe, von der
fir die Verfolgung von Ordnungswidrigkeiten zustandi-
gen Polizeidienststelle an seine vorgesetzte Dienststelle
Ubermittelt worden sei, mit der Folge der Einleitung eines
dienstaufsichtsrechtlichen Verfahrens gegenihn.
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Diese Datenldbermittiung von der Polizeistelle, die
Ordnungswidrigkeiten bearbeitet, zur personalverwalten-
den Steile habe ich beanstandet. Auch wenn die Daten
des betroffenen Beamten bei dieser Ubermittiung
innerhalb des Polizeibereichs verblieben sind, ist dieser
Vorgang datenschutzrechtlich als Ubermittlung zu
bewerten. Fiir diese Ubermittiung gibt es derzeit keine
Rechtsgrundlage. Eine solche Unterrichtung des Dienst-
vorgesetzten von Angehérigen des éffentlichen Dienstes
wird von der Rechtsprechung tediglich dann fir nétig
gehalten, wenn der Angehdrige des éffentlichen Dienstes
eine Straftat begangen hat, weil es zur Aufgabenerfillung
der dienstvorgesetzten Behérde gehért, Dienstvergehen
disziplinarrechtlich zu ahnden. Ordnungswidrigkeiten
fuhren grundsatzlich nicht zu disziplinarrechtlichen
MaBnahmen. Nach der Rechtsprechung in Disziplinarsa-
chen ist auBerdienstliches, nichtkriminelles Verhalten
eines Beamten nur dann disziplinarrechtlich zu verfolgen,
wenn es dienstliche Belange beriihrt. Das private
Verkehrsverhalten eines Polizeibeamten, der nicht im
Bereich der Verkehrsiiberwachung eingesetzt ist, ist
grundsétzlich nicht geeignet, dienstliche Belange zu
beriihren. Im vorliegenden Fall war noch weiter zu
berlicksichtigen, daB es sich um keinen bedeutenden
VerkehrsverstoB gehandeit hatte.

2. Uber einen Abgeordneten bin ich auf folgenden
Sachverhalt aufmerksam gemacht worden:

Eine Frau, die auf offener StraBe von einem Unbekannten
geschlagen worden war, ist von einer Polizeibehédrde
geladen worden. lhr sollten Lichtbilder von méglichen
Verdéchtigen zur eventuellen ldentifizierung des Taters
vorgelegt werden. Auf das der Frau zugegangene
Ladungsschreiben hat die Polizei Namen, Vornamen und
Geburtsdaten dreier Personen vermerkt, die der Polizei
als Tater oder Verdachtige von Kérperverletzungsdelik-
ten bekannt waren.

Diese namentliche Nennung von drei Personen, die
offensichtlich friher einmal Korperverletzungen began-
gen haben, war unzuléssig. lch habe dies beanstandet.
Fiir die Ubermittiung der Personalien fehite es an einer
Rechtsgrundlage. Vor allem war die Ubermittiung zur
Feststellung des Taters nicht erforderlich.

Meine Ermittlungen haben allerdings auch ergeben, daB
es sich hierbei um einen Einzelfall, keinesfalls um die bei
der Polizei Ubliche Praxis gehandelt hat. Ein polizeiinter-
ner Hinweis, mit dem sogenannte Vergleichslichtbilder
beigezogen werden sollten, war versehentlich auf das
Ladungsschreiben gesetzt worden. Die Polizeibehorde
hat unmittelpar nach Bekanntwerden des Vorfalis ihre
Dienststellen unter Hinweis auf das vorliegende Fehlver-
halten angewiesen, der Einhaltung datenschutzrechtli-
cher Vorschriften besondere Aufmerksamkeit zu schen-
ken.

4.8. Datenspeicherung in Zusammenhang mit der Wieder-
aufarbeltungsaniage Wackersdorf

Im Berichtszeitraum habe ich ermittelt, welche Dateien und
Karteien im Zusammenhang mit der Wiederaufarbeitungsan-
lage in Wackersdorf von der Polizei angelegt worden sind. In
diese Ermittlungen habe ich das Landeskriminalamt, das
Polizeiprasidium Niederbayern/Oberpfalz und das Landes-
amt fiir Verfassungsschutz einbezogen.

Die Polizeidirektion Amberg fiihrt eine sogenannte Ermitt-
lungsdatei, deren Zweck es ist, strafrechtlich relevante
Erkenntnisse, bei denen Bezug zur Errichtung der
Wiederaufarbeitungsanlage Wackersdorf gegeben ist, zu-
sammenzufuhren. Daneben fihrt das Polizeiprasidium
Niederbayern/Oberpfalz noch eine Ermittlungs- und Verwal-
tungsdatei zur Wiederaufarbeitungsanlage Wackersdorf, die
der Bewidltigung von Verwaltungsaufgaben sowie als
Einsatz- und Flhrungshitfsmittel im Zusammenhang mit
polizeilichen MaBnahmen anlalich der Errichtung der
Wiederaufarbeitungsanlage dient. AuBerdem fihrt das
Landeskriminalamt eine Datei flr Ermittiungen gegen
Uberdrtliche Tater im Zusammenhang mit der Wiederaufar-
beitungsanlage. Diese Datei dient schwerpunktméBig der
Aufklarung von Straftaten des Landfriedensbruchs und
schweren Landfriedensbruchs. Beim Landesamt fir Verfas-
sungsschutz bestehen nach eigener Erkléarung im Zusam-
menhang mit der Wiederaufarbeitungsaniage in Wackers-
dorf keine speziellen Karteien oder Dateien. Meine
Ermittlungen haben nichts Gegenteiliges ergeben.

Bei Stichprobenprifungen der im Bereich des Polizeiprasi-
diums Niederbayern/Oberpfalz geflihrten Dateien vor Ort
haben sich keine Anhaltspunkte flr Zweifel an der
Erfordertichkeit dieser Dateien ergeben. Bei der Ermitt-
lungsdatei waren in allen Fallen die Anknlpfungspunkte fiir
die polizeiliche Aufgabenerflillung erkennbar. Fir beide
Dateien ist nach der Errichtungsanordnung jeweils halbjahr-
lich eine Erforderlichkeitsprifung durch das Polizeiprisidi-
um Niederbayern/Oberpfalz durchzufihren. Diese Priifung
ist nach meinen Feststellungen bisher durchgefihrt
worden. ‘

Ich habe allerdings gerigt, daB die aufgrund der
Errichtungsanordnung oder sonstiger polizeilicher Vor-
schriften vorgegebenen Aussonderungsfristen nicht ma-
schinell Oberprift werden k&nnen. So ist etwa auch die
Beachtung der nach den Richtlinien zu kriminalpolizeilichen
Sammiungen erforderlichen verkiirzten Aussonderungs-
priffrist bei der Speicherung wvon Jugendlichen nicht
gewdhrleistet. Auch ist eine Verkiirzung der Aussonderung
bei Vorgiangen geringerer Bedeutung, das gilt z.B. fir
Ordnungswidrigkeiten, nicht sichergestellt.

Bei der vom Landeskriminalamt gefiihrten Ermittlungsdatei
zur Wiederaufarbeitungsanlage habe ich festgestellt, daB
entgegen der vom Innenministerium erteilten Freigabe, die
sich ‘ersichtlich nur auf die Speicherung von bestimmten
Straftaten zu deren generellen Aufklarung und vorbeugen-
den Bekampfung bezieht, auch Betroffene von Ordnungs-
widrigkeiten sowie Verdachtige anderer Straftaten gespei-
chert werden. Das Landeskriminalamt vertritt hierzu die
Auffassung, daB die von der Freigabe nicht erfaBten Daten
als Spuren fiir ,konkrete Ermittlungsverfahren* dienen. Es
hat aber zugesagt, kiinftig auf eine strikte Trennung von
allgemeinen Arbeitsdateien und Dateien zu konkreten
Ermittlungsverfahren zu achten.

Auch bei dieser Datei des Landeskriminalamts habe ich im
Ubrigen festgestellt, da8 eine automationsgestitzte Aus-
sonderung entsprechend der in der Errichtungsanardnung
vorgesehenen Aussonderungsirist nicht sichergestelit ist.

Zwar bestehen alle drei Dateien derzeit noch nicht so lange,
daB auch die kurzen Aussonderungsfristen schon abgelau-
fen wiaren. Auch werden die beiden im Bereich des

» Polizeiprisidiums Niederbayern/Oberpfalz gefiihrten Datei-



Seite 18

Bayerischer Landtag - 11. Wahlperiode

Drucksache 11/9224

en halbjahrlich auf ihre Erforderlichkeit hin Uberpriift, so daB
wegen der mangelnden automatisierten Aussonderung fiir
die Betroffenen keine Nachteile entstanden sind. Doch muB
durch entsprechende weitere MaBnahmen fUr die Zukunft
sichergestellt sein, daB Daten nicht iiber den vorgesehenen
Zeitraum hinaus gespeichert bleiben.

Diese Dateien werde ich in ndchster Zeit weiter priifen und
hierbei insbesondere auch die Berechtigung einzelner
Eintragungen kontrollieren.

Im Zusammenhang mit der sogenannten _Herbstaktion
1987 gegen die Wiederaufarbeitungsanlage in Wackerdorf
haben sich viele Birger an mich gewandt mit der Bitte, die
datenschutzrechtliche Zuldssigkeit einer etwaigen Daten-
speicherung zu priifen. '

Tatsachlich waren im Rahmen dieser Aktionstage von der
Polizei mehrere Konirolistellen eingerichtet worden, an
denen die Personalien der Demonstranten kontrolliert
worden sind. AuBerdem wurden Demonstranten erken-
nungsdienstlich behandeit. Meine Ermittlungen aufgrund
dieser Eingaben haben ergeben, daB die Personalieniber-
prifung an einer Kontrollsteile nicht zu einer Speicherung in
einer polizeilichen Datei geflhrt hat, also weder Daten in die
Datei APIS noch in die im Zusammenhang mit der

Wiederaufarbeitungsanlage angelegten Dateien aufgenom--

men worden sind.

Soweit es nicht bei einer bloBen Kontrolle geblieben ist,

sondern gegen Verdéachtige im Rahmen der Ermittiungen
erkennungsdienstiiche MaBnahmen durchgetiihrt worden
sind, das Verfahren aber nach § 170 Abs. 2 StrafprozeBord-
nung (kein zu einer Verurteilung ausreichender Tatnach-
weis) eingestellt worden ist, werden die erkennungsdienstli-
chen Unterlagen auf entsprechenden Antrag der Betroffe-
" nen hin regeimasig geldscht. Ebentalls geléscht wurden im
Rahmen meiner auf Eingaben hin durchgefilhrten daten-
schutzrechtlichen Ermittlungen etwaige in diesen Fallen
vorgenommene Speicherungen in den WAW-Dateien und in
APIS. Ich werde darauf dringen, daB nicht mehr
gerechtfertigte Speicherungen auch ohne Antrag geidscht
werden.

4.9. Meldung betrunkener Verkehrstellnehmer

Ein kommunaler Datenschutzbeauftragter fragte an, ob die
Polizei das Gesundheitsamt Uber alle betrunken angetroffe-
nen Verkehrsteilnehmer in Form von Trunkenheitsmeldun-
gen und Anzeigen von Trunkenheitsfahrten benachrichtigen
dirfe.

Die Zuldssigkeit dieser Meldungen ist nach Art. 17 Abs. 1
BayDSG zu beurteilen. Das Staatsministerium des Innem
hilt eine Meldung an das Gesundheitsamt in den Fallen fir
erforderlich, in denen der konkrete Verdacht auf chroni-
schen RauschmittelmiBbrauch besteht. Es verweist darauf,
dal nach Art. 11 Abs.1 Nr. 2 des Gesetzes (ber den
dffentlichen Gesundheitsdienst (GDG) far das Gesundheits-
amt der Aufgabenbereich der gesundheitichen Beratung
erdffnet sei gegeniiber Personen, die an einer Sucht leiden
oder von ihr bedroht sind, Diesem Personenkreis solle
durch vorsorgliche MaBnahmen des Gesundheitsamtes die
notwendige Hilfe fur eine gesundheitliche Wiederherstellung
und soziale Eingliederung gegeben werden.

Dieser Auffassung habe ich mich angeschlossen. Eine
polizeiliche Meldung betrunkener Verkehrsteilnehmer an

das Gesundheitsamt ist zulassig, wenn aus der Sicht der
Polizei eine Beratung durch das Gesundheitsamt in Betracht
kommt. So ist eine Meldung beispieisweise gerechifertigt,
wenn trotz eines hohen Blutalkoholwertes beim Betroffenen
keine Ausfallerscheinungen wahrnehmbar waren oder
dieser durch wiederholte Trunkenheit im StraBenverkehr
aufgefallen ist. In einem solchen Fall liegt der konkrete
Verdacht der Alkocholgewshnung und des chronischen

-AlkoholmiBbrauches nahe. Eine Meldung an das Gesund-

heitsamt ist in diesen Fallen nicht etwa deshalb unzuléssig,
weil die -Polizei den Verkehrsteilnehmer selbst auf die
Moglichkeit der freiwilligen Beratung durch das Gesund-
heitsamt hinweisen kénnte. Ein solcher Hinweis wire in der
gegebenen Konfliktsituation nach aller Lebenserfahrung .in
den Wind gesprochen”.

4.10. Arbeltsdatel PIOS Innere Sicherhelt (APIS)
4.10.1. Speicherung von Volkszahlungsboykotteuren

Anfang des Jahres berichteten die Medien, daB8 Volkszéh-
lungsgegner in APIS gespeichert seien. Darauthin habe ich
vom Bayer. Landeskriminalamt einen Ausdruck samtlicher
von Bayern Im Zusammenhang mit der Volkszihlung
gespeicherter Personendatensitze angefordert. Bei meiner
datenschutzrechtlichen Prifung bin ich im Hinblick auf die

Zweckbestimmung der Datei APIS Hilfe zur Verhitung und

Aufklarung von Straftaten mit staatsfeindlicher Zielsetzung

von folgenden Grundsétzen ausgegangen:

— Keine Speicherung der nur versuchten und damit
straflosen Aufforderung zu Straftaten im Zusammenhang
mit der Volkszéhlung

- Keine Speicherung von Ordnungswidrigkeiten

— Bei Personen mit hohem Lebensalter ist die Vorausset-
zung zur Speicherung wegen der ,Verhiitung* weiterer
Staatgschutzdelikte sehr streng zu priifen. Hier wird es in
besonderem MaBe auf Rdlstigkeit und Agilitait der
Senioren ankommen

-~ Soweit Verantwortliche im Sinne des Presserechts
gespeichert sind, ist eindeutig festzustellen, ob die im
Impressum genannten Personen tatséchlich fir das
Schriftwerk verantwortlich sind oder nur zur Tarnung der
tatsachlich Verantwortlichen in das Impressum aufge-
nommen sind

- Sind QOrganisationen als Verantwoartliche genannt, darf
eine dieser Organisation angehdrige Einzelperson nur
gespeichert werden, wenn deren Verantwortlichkeit fir
das Druckwerk eindeutig feststeht, Dies ist auch bei
einzelnen Vorstandsmitgliedern einer Qrganisation nicht
ohne nahere Prifung anzunehmen

~ Soweit Straftaten ,bei Gelegenheit® von Veranstaltungen
und Demonstrationen begangen worden sind, ist genau
zu prUfen, ob diese Straftaten tatséchlich dem Veranstal-
ter zuzurechnen sind :

- Das Motiv des Straftiters muB sich gegen die
freiheitlich-demokratische Grundordnung richten. BloBe
Sachbeschadigungen durch Herausschneiden der Ord-
nungsnummer aus dem Volkszihlungsbogen ohne
gleichzeitige &ffentliche Aufforderung zum Boykott
fassen ein solches Motiv in der Regel nicht erkennen. Die
Strafbarkeit dieser Handlung allein ist nicht entscheidend
fir die Aufnahme in APIS. Gleiches muB fir inzwischen
einsichtige Opfer der Kampagne gegen die Volkszéhlung
geiten.

Das Landeskriminalamt hat nach ersten Gesprachen mit mir
im Hinblick auf die 2u diesem Zeitpunkt weitgehend
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abgeschlossene Volkszéhlung und unter Beriicksichtigung
des letzten Standes der polizeilichen Ermittlungen von sich
aus sofort 50 und auf meine Anregung hin kurzfristig noch
weitere 10 Personendatensitze geléscht. Damit waren
bereits Mitte Februar von Bayern nur noch 71 Personen
wegen Straftaten im Zusammenhang mit der Volkszahlung in
APIS gespeichert. In diesen Fillen hatte ich aufgrund der
vorliegenden Erkenntnisse gegen die vom Landeskriminal-
amt angenommene Erforderlichkeit einer weiteren Speiche-
rung keine datenschutzrechtlichen Bedenken erhoben.

In einer Presseerklarung hatte ich zur Kritik an der
APIS-Speicherung von straffilligen Volkszahlungs-Boykot-
teuren folgendes geiduBert: ,Die Fundamentalkritiker der
APIS-Speicherung von Straftatern, welche die Volkszahiung
boykottieren wollten, verkennen Aufgabe und Bedeutung
von APIS, den Sicherheitsbehdrden im Kampf gegen
politisch motivierte Kriminalitat dringend benétigte Ansatz-
punkte zur Aufkldrung und Verhitung von Straftaten zu
liefern. APIS ist namlich von ihrer Zweckbestimmung her
keineswegs nur eine ,Terroristen-Datei*. Es kann auch
keinen Zweifel daran gehen, daB Personen, die im Rahmen
des landesweit organisierten Gesetzesboykotts die vom
Parlament beschlossene und vom Bundesverfassungsge-
richt bestitigte Volkszihiung kippen woliten, die rechts-
staatliche Ordnung und die freiheitich demokratische
Grundordnung erschiittern méchten. Um so weniger kann
einleuchten, weshalb politisch motivierte Straftater durch
eine Nichtaufnahme in APIS privilegiert werden soliten.®

in der Folgezeit haben sich sehr viele Blrger an mich
gewandt, die die Befirchtung geéuBert haben, wegen ihrer
Ablehnung der Volkszahlung in APIS gespeichert zu sein. In
der weit (iberwiegenden Zahl aller Félle war ihre Sorge
unbegrindet, was im Hinblick auf die Speicherung von nur
71 Personen Mitte Februar auch nicht anders zu erwarten
war. Soweit Personen tatsichlich in APIS gespeichert
waren, sind inzwischen die Daten der Personen geléscht
worden, die wegen des Verdachts von Straftaten im
Zusammenhang mit der Volkszahlung freigesprochen
worden sind oder gegen die das Verfahren nach § 170
Abs. 2 der StrafprozeBordnung (kein ausreichender Nach-
weis der Straftat) singestellt worden ist.

Gegenwartig fihre ich noch Gespriche mit dem Landeskri-
minalamt, inwieweit Personen, gegen die das Verfahren
gegen Auflagen (z.B. Zahlung sines Geldbetrages) wegen
geringer Schuld nach § 153a StPO seingestellt worden ist,
ebenfalls in der Datei APIS zu Ioschen sind. Derzeit sind in
APIS im Zusammenhang mit der Volkszéhlung nur noch 60
Personen gespeichert (Stand: 9.11.1988).

Weitere Dateien im Zusammenhang mit der Volkszahlung
fihrt das Landeskriminalamt nicht. Eine sogenannte
Spurendokurnentations-Datei ,Ereignisbersicht in Zusam-
menhang mit Boykott-Aktionen gegen die Volkszahiung®
wurde nur wenige Monate gefihrt. Der Datenbestand ist
zwischenzeitlich vollstindig geldscht worden.

4.10.2. Verantwortlichkeit und Kontrolle der Datensiitze In APIS

In der Datei APIS gilt anders als im polizeilichen
Informationssystem ,INPOL* das ,Besitzerprinzip® nicht.
Das heiBt, daB jedes Landeskriminalamt in den in APIS
gefihrten Datensétzen Anderungen vornehmen kann,
unabhéngig davon, ob der Datensatz von diesem oder einem

anderen Landeskriminalamt oder dem Bundeskriminalamt
gespeichert worden ist. Aus der Sicht des Datenschutzes ist
es grundsétzlich notwendig, daB Speicherungen in Dateien
durch Nachweise in Akten oder sonstigen Unterlagen auf
ihre_Richtigkeit und Aktuaiitat hin Uberpriift werden kénnen.
Voraussetzung dafiir ist jedoch, daB erkennbar ist, wer die
Speicherung vorgenommen hat. Bei APIS ist hinsichtlich der
Erkennbarkeit des Urhebers folgendes zu bemerken:

Wird ein neuer Datensatz angelegt, werden also zu einer
Person erstmalig Daten gespeichert, ist das speichernde
Larideskriminalamt anhand einer Nummer zu erkennen. Dies
gilt gleichermaBen, wenn zu einem bereits bestehenden
Datensatz ein neuer Vorgang hinzugefligt wird. Anders ist es
allerdings, wenn in einem bereits bestehenden Vorgang
Anderungen vorgenommen werden, also einzelne Daten
ersetzt, (iberschrieben oder erganzt werden. In diesem Fall
ist nicht ersichtlich, wer die Anderung veranla8t hat,

Um nachteilige Auswirkungen dieser mangelnden Erkenn-
barkeit auszugleichen, verfahrt das Bayer. Landeskriminal-
amt aus eigener Initiative bei Anderungen in bestehenden
Datensatzen anderer Bundeslinder wie folgt:

Handelt es sich um eine bedeutsame Information, z.B.
Anderung des gesamten Sachverhalts durch eine zusatzli-
che Vernehmung, so wird dies dem Landeskriminalamt, das
die erste Speicherung durchgefiihrt hat, schriftlich, fern-
schriftlich oder auf anderem Wege mitgeteilt. Es obliegt
dann dem jeweiligen Landeskriminalamt, inwieweit dieses
selbst eine Anderung in APIS fir erforderlich hélt. Sind nur
geringfiigige Anderungen, z.B. Anderung einer Anschrift,
erforderlich, nimmt diese das Bayer. Landeskriminalamt
selbst vor. Allerdings. unterrichtet das Bayer. |andeskrimi-
nalamt auch in diesem Fall das alis verantwortlich
gespeicherte Landeskriminalamt von dieser Anderung.
Zusétzlich dokumentiert das Bayer. Landeskriminalamt
diese Anderung im Rahmen der Vorgangsverwaltung. Das
verantwortliche Landeskriminalamt kann aufgrund der
Unterrichtung durch das Bayer. Landeskriminalamt diese
Mitteilung Uber die Anderung dokumentieren.

Damit ist — zumindest was durch das Bayer. Landeskriminal-
amt veranlaBte Anderungen angeht — die Nachvoliziehbar-
keit und Kontrallierbarkeit der Anderungen waitgehend
gewahrieistet.

4.11. Staatsschutzkarteien

Prifungen von Staatsschutzkarteien haben in den vergan-
genen Jahren zur Feststellung zahlreicher datenschutz-
rechtlicher VerstoBe gefilhrt. Das Staatsministerium des
Innern hat auf meine Kritik hin die Polizeidienststellen
aufgefordert, die bestehenden Staatsschutzkarteien 2zu
bereinigen und, abgestimmt auf die Bedeutung der
Angelegenheit im Einzelfall, unterschiedliche Aufbewah-
rungs- und Uberpriifungsfristen festzulegen. Auch ist die
Weisung ergangen, Verwaltungsvorginge nicht in die
Staatsschutzkartei aufzunehmen, sondern gesondert zu
verwahren. AuBerdem wurde die Empfehlung ausgespro-
chen, exakte Feststellungsanordnungen fir bersits beste-
hende Staatsschutzkarteien zu erlassen.

Diese Weisungen des Staatsministeriums des Innern haben,
wie meine Priifungen im Berichtszeitraum ergeben haben,
aus datenschutzrechtlicher Sicht zu einer deutlichen
Verbesserung des Inhalts der Staatsschutzkarteien gefiihrt.
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Hierbei mag auch eine Rolle spielen, daB die Bedeutung der
Staatsschutzkarteien wohl zunehmend zuriickgeht.

Staatsschutzkarteien sind generell gesondert unterge-
bracht. Zugang haben nur die jewsils zustandigen
Sachbearbeiter. Die Voraussetzungen fir eine zeitgerechte
Aussonderung sind durch die Vergabe von eindeutigen
Aussonderungsprifdaten geschaffen. Tatséchlich habe ich

auch keine Karteikarte gefunden, fir die die vorgesehene |

Speicherungsfrist bereits abgelaufen war. Oftmals finden
sich auf den Karteikarten sogar Hinweise auf ergangene
Strafurteile, was die richtige Bewertung des vermerkten
Vorgangs erleichtert.

In einzelnen Fillen ist mir allerdings nach wie vor aufgefallen,
daf Informationen vorgehalten werden, die keinen Staats-
schutzbezug ‘erkennen lassen. lhre Speicherung wiére
alienfails im aligemeinen Kriminalaktennachweis zuléssig
gewesen. Teilweise war der Bezug zwischen Karteikarte und
zugrunde liegendem Vorgang, der haufig erst eine
abschlieBende Bewertung der Bedeutung und Richtigkeit
der Information zuldBt, nur schwer oder kaum méglich. Hier
sind Verbesserungen notwendig. In einer Staatsschutzkartei
habe ich auch festgestellt, da fur Vorginge, die im
Zusammenhang mit der Volkszahlung 1987 angelegt worden
sind, abweichend von der sonst lblichen 5-Jahresfrist, meist
eine 10-jahrige Aussonderungsfrist vergeben worden ist.
Fir diese Sonderbehandiung habe ich keine sachgerechie
Begrindung erfahren. Ich habe diese Stelle deshalb
aufgefordert, die Staatsschutzrelevanz aus heutiger Sicht
nochmals zu priifen und jedenfalls kirzere Aussonderungs-
fristen zu vergeben. '

Wie eingangs bemerkt, nimmt die Bedeutung dieser
Staatsschutzkarteien wohl zunehmend ab. Dies mag zum
einen darin liegen, daB nun dem Landeskriminalamt die Datei
APIS zur Verfiigung steht, die einen bundesweiten Uberblick
{iber Verdachtige und Téter von Staatsschutzdelikten zulést.
Daneben erlauben aber neuers Aktennachweisverfahren wie
etwa der Ballungsraum-KAN (siehe 4.4.1) Auswertungen der
bei den Polizeibehéirden gespeicherten Daten auch unter
Staatsschutzgesichtspunkten. Damit entsteht faktisch eine
Staatsschutzdatei. Bereits bei der Speicherung von
Zusatzinformationen in soichen Aktennachweissystemen
muB deshalb Sorge dafir getragen werden, daB die gleichen
Anforderungen an die datenschutzrechtliche Zuldssigkeit
entsprechender Zusatzvermerke gestellt werden, wie sie
heute fir die Staatsschutzkarteien gelten. Bei meinen
weiteren Prifungen werde ich auf diese Entwicklung ein
besonderes Augenmerk richten.

4.12. Bayerische Grenzpolizel
4.12.1. Grenzaktennachwels

Unter der Bezeichnung .Grenzaktennachweis" (GAN) fuhrt
die bayerische Grenzpolizei einen Nachweis ihrer Kriminal-
akten, ihrer Akten iiber grenzpolizeiliche VollzugsmaBnah-
men sowie zu Unterlagen (ber Tatigkeiten der Gefahranab-
wehr. Dieser als ,Landes-GAN" gefiihrte Grenzaktennach-
wels entspricht in seinem technisch-organisatorischen
Aufbau weitgehend dem ,Kriminalaktennachweis* der
Landespolizei. Unterschiede gegentiber dem Kriminalakten-
nachweis ergeben sich aus dem erweiterten Datenvolumen.
So werden neben strafrechtlich relevanten Sachverhalten
auch Verwaltungsentscheidungen und Verkehrsordnungs-
widrigkeiten nachgewiesen.

Gegen diese Erweiterung des Landes-GAN gegenuber dem
vergleichbaren Kriminalaktennachweis hatte ich zunéchst
Bedenken erhoben. Dabei hatte ich insbesondere darauf
hingewiesen, daB nach den Richtlinien fir kriminalpolizeiti-
che Sammlungen Verkehrsordnungswidrigkeiten in Krimi-
nalakten nicht aufgenommen werden dirfen. Deren
Speicherung im Landes-GAN habe ich als eine faktische
Umgehung dieses Verbotes angesehen. Doch hat das
Staatsministerium des Innem meine Bedenken damit
zerstreut, daB es ausdriicklich erklért hat, es werde an dem
Grundsatz festgehalten, daB die Unterlagen Gber Verkehrs-
ordnungswidrigkeiten nicht in eine Kriminalakie aufgenom-
men werden. Weiter hat es die Notwendigkeit der
entsprechenden Speicherung von Verwaltungsakten und
Verkehrsordnungswidrigkeiten im Landes-GAN mit den
besonderen Aufgaben der Grenzpolizei im Grenzbereich
begriindet. Weil sichergestelit ist, daf Daten Uber
Verkehrsordnungswidrigkeiten und Verwaltungsakte nur der
Grenzpolizei und nicht der sonstigen Landespolizei zur
Verfiigung stehen, sind prinzipielle datenschutzrechtliche
Einwendungen somit nicht zu erheben.

Inzwischen ist die Datei .Grenzaktennachweis® um eine
weitere Datengruppe erweitert worden, die der Uberwa-
chung des grenzilberschreitenden Omnibus- und LKW-Ver-
kehrs dient. Mit dieser Datei solien Tater wiedererkannt
werden, die im grenziberschreitenden LKW- und Omnibus-
verkehr schwerwiegende VersttBe gegen Vorschriften zum
Schutz der Sicherheit im StraBenverkehr sowie gegen das
Giiterkraftverkehrsgesetz, Fahrpersonalgesetz und das
Personenbeférderungsgesetz begangen haben. Den be-
sonderen Anliegen des Datenschutzes wird dadurch
Rechnung getragen, daB Daten aus dieser zusatzlich
geschaffenen Datengruppe durch die Verwendung beson-
derer Schlisselzahlen ausschlieBlich fir die Grenzpolizei-
dienststellen zur Verfligung stehen. AuBerdem sind kurze
Speicherungsfristen festgelegt. Weiter wird auf meine
Anragung hin sichergestelit, daB wegen des Grundsatzes
der VerhiitnismaBigkeit geringe VerstiBe, wie etwa
Verkehrsordnungswidrigkeiten, auBerbayerischen Grenz-
dienststellen nicht zum Abruf zur Verfiigung stehen.

Datenschutzrechtliche Prifungen des Grenzakten-Nach-
weises vor Ort haben positive Ergebnisse aerbracht: Dig im
Grenzakten-Nachweis gespeicherten Daten sind gut doku-
mentiert und lassen somit die Priffung der Richtigkeit und
Aktualitit der gespeicherten Daten zu. Der Ausgang
etwaiger Strafverfahren, der erst die abschlieBende
Bewertung (ber einen strafrechtlich relevanten Vorgang
zulaBt, wird in den Unteriagen gefihrt. Durch die Festlegung
von Aussonderungsprifdaten ist gewahrlgistet, daB die
Speicherung nur {ber den notwendigen Zeitraum erhalten
bleibt. Auch die Herkunft der einzelnen Informationen ist
anhand der Unterlagen nachvolliziehbar.

Fehler habe ich in einigen Fallen bei der Festiegung des
Beginns der Aussonderungsfrist festgestellt. MaBgebend ist
hier nicht der Zeitpunkt einer aufgrund einer friheren
Straftat vorgenommenen Abschiebung, sondern der Zeit-
punkt der der Absghiebung zugrunde liegenden Straftat.

In 2wei Fillen habe ich auch Speicherungen von
HIV-Infizierungen vorgefunden, die nicht vom Landeskrimi-
nalamt — wie vorgesehen — in den Personendatensatz des
Betrotfenen {vgl. 4.5.1}, sondern von den Grenzpolizei-
dienststellen in eine andere ihnen zugangliche Datengruppe
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eingestelit worden sind. Damit ist eine wilnschenswerte
zentrale Priifung, zu welchen Personen ein Hinweis auf eine
HIV-Infizierung gespeichert ist, nicht gewahrleistet. In
diesem Zusammenhang wird auch die Frage zu kléren sein,
ob Informationen liber HIV-infizierungen, die der Arzt den fiir
die Abschiebung ins Ausland Verantwortlichen mitteilt, auch
bei Gelegenheit des Grenziibertritts in polizeiliche Informa-
ticnssysteme eingespeichert werden darfen.

5. Verfassungsschutz

5.1. Priifungen beim Bayer. Landesamt fiir Verfassungs-
schutz

5.1.1. Kontrolle von Einzelvorgiingen

Beim lLandesamt f(ir Verfassungsschutz finden im Laufe
eines Jahres zahlreiche datenschutzrechtliche Prifungen
statt. Das Schwergewicht liegt dabei eindeutig auf der
Kontrolle von Einzelvorgéangen, die durch Eingaben von
Burgern veranlaBt sind. Weil sich Birger aus allen
Lebensbereichen an mich wenden, erhalte ich durch diese
Einzelkontrollen einen guten Einblick in die Verarbeitung
personenbezogener Daten beim Landesamt fir Verfas-
sungsschutz. Den meisten Eingaben liegt die Beflirchtung
zugrunde, zu Unrecht bei Verfassungsschutzbehdrden
gespeichert zu sein und deshalb méglicherweise Nachteile
im Berufsieben arleiden zu missen.

Vorweg kann ich sagen, daB keine einzige Eingabe AnlaB zu
einer Beanstandung beim Landesamt fir Verfassungs-
schutz gegeben hat. Seibstversténdlich sind mir wie schon
in den Jahren zuvor alle fir diese Prifungen angeforderten
Unterlagen (Akten, Blcher u. &) vorgelegt worden. Und
obwohl gegenlber Verfassungsschutzbehérden nach Art. 8
Abs. 2 Nr. 5 Bayer. Datenschutzgesetz fiir den Birger kein
Auskunftsanspruch besteht und deshalb auch der Landes-
beauftragte fir den Datenschutz sich bei der Weitergabe der
bei seinen Priifungen in Einzelsachen gewonnenen Erkennt-
‘nisse an den Petenten zurlckzuhalten hat, konnte ich mit
Zustimmung des Landesamtes fir Verfassungsschutz in
zahlreichen Fallen Niheres iiber meine Priifungsergebnisse
mitteilen. Dies begriiBe ich, dienen doch meine Auskinfte an
den Birger in alier Regel zum Abbau seiner Angste und
Vorbehalte.

5.1.2. Generelle Prifung

Neben diesen Einzelkontrollen habe ich wiederum wie in den
vergangenen Jahren eine kurze generalle Prifung durchge-
fihrt und mich auBerdem intensiv mit dem auch in der
Offentlichkeit stark diskutierten Fall ,Bruck® und dessen
Umfeld befaBt.

Schwerpunkte meiner aligemeinen datenschutzrechtlichen
Prifung waren das nachrichtendienstliche Informationssy-
stem (NADIS), die Registrierung der Informationen beim
Landesamt und die Abwickiung der Sicherheits(iberpriifun-
gen fir die Privatwirtschaft. Auch dieses Mal habe ich bei
meinen Prifungen keine wesentlichen DatenschutzversttBe
festgestelit. Es hat sich ganz im Gegenteil gezeigt, da8 das
Landesamt meine Anregungen aus den vergangenen Jahren
weitgehend in seine Praxis der Datenverarbeitung umge-
setzt hat. :

NADIS

Im Mittelpunkt der NADIS-Prifung stand die Frage,
inwieweit in der Offentlichkeit besonders in Erscheinung
getretene Gegner der Volkszédhlung wegen dieser Gegner-
schaft von Verfassungsschutzbehdrden gespeichert wer-
den. Die Stichproben mit den Namen von {ber 60
Betroffenen aus diesem Personenkreis haben gezeigt, daB
die Tatsache der Gegnerschaft zur Volkszahlung, auch wenn
sich diese in Straftaten ge#duBert hat, nicht zu einer
Speicherung in NADIS geflhrt hat. Offensichtlich ist hier 2u
Recht zwischen allenfalls staatsschutzrechtlich relevanten
und verfassungsschutzrelevanten Vorgéngen unterschie-
den worden. Dies ist positiv hervorzuheben.

Allerdings sind mir bei der Prifung auch einige Fehler

aufgefallen:

— So wird das fiir die Festlegung der Aussonderungsfrist
maBgebliche Datum noch immer teilweise falsch berech-
net. MaRgebend ist der Zeitpunkt des relevanten
Ereignisses und nicht etwa der im Einzelfall mehrere
Monate spétere Zeitpunkt der Speicherung.

— In mehreren Fillen war aus den Unterlagen des
Landesamtes keine plausible Erklarung fur den festge-
stellten Zeitpunkt des Beginns der Aussonderungsfrist
zu entnehmen. Dies habe ich gerigt.

— Erneut habe ich darauf hingewiesen, da die Vorausset-
zungen fir eine erstmalige Speicherung in NADIS
besonders genau geprift werden missen. Eine Ord-
nungswidrigkeitenanzeige wegen wilden Plakatierens
gendigt in der Regel den Anforderungen nicht, die an eifie
Ersteinspeicherung zu stelien ‘sind. In mehreren Fillen
hat das Landesamt die Léschung cder zumindest eine
intensive erneute Priifung der Relevanz der Vorgange
veranlaBt.

Bei der Priifung der Registrierung der beim Landesamt fir
Verfassungsschutz angefallenen Vorgénge sind keine
datenschutzrechtlichen Fehier festgestelit worden. Durch
besondere MaBnahmen ist zudem sichergestelit, daB nur ein
eng begrenzter Personenkreis auf die Registraturdaten
zugreifen kann.

Sicherheltsiiberpriifungen

SchlieBlich habe ich, wie im letzten Tatigkeitsbericht
angekiindigt, samtliche Sicherheitsilberpriifungen in der
Privatwirtschaft, an denen das Landesamt im Zeitraum von
August 1987 bis Februar 1988 mitgewirkt hat, {berprift:

Hierbei ist nur kurz darauf hinzuweisen, daB nach Art.2
Abs. 2 Ziffer 2 des Gesetzes (ber die Errichtung eines
Landesamtes fiir Verfassungsschutz die Mitwirkung beim
Sabotageschutz in der Privatwirtschaft dem Landesamt als
Aufgabe zugewiesen ist. Zwar fehit es noch an einer
besonderen gesetzlichen Regelung fir die Sicherheitiber-
piffung in der Privatwirtschaft. Diese ist in Vorbereitung.
Doch sind Sicherheitsiiberprifungen derzeit im Hinblick auf
dia verfassungsgerichtliche Rechtsprechung zum .Uber-
gangsbonus® nicht rechtswidrig.

Aus Sicherheitsgriinden kann ich Einzelheiten des Ablaufs
dieser Mitwirkung bei Sicherheitsiberpriiffungen in der
Privatwirtschaft nicht schildern. Folgendes kann ich jedoch
mitteilen:

- Es ist sichergestellt, daB insbesondere in den Fillen, in
denen Sicherheitsbedenken geauBert werden, die Rich-
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tigkeit der zugrunde liegenden Erkenntnisse und der
daraus gezogenen Bewertung mehrfach geprift wird.

- Wegen der derzeit noch fehlenden besonderen gesetzli-
chen Regelung fir die Sicherheitsiiberprifungen sehen
die Sicherheitsrichtlinien, wie von mir gefordert, nun vor,
daB der Betroffene schriftlich seine Einwilligung in seine
Sicherheitsiiberpriifung erklaren muB. Alterdings habe ich
festgestellt, daB in mehreren Fillen SicherheitsOberpri-
fungen durchgefilhrt worden sind, ohne daB die
erforderliche schriftliche Einwilligung des Betroffenen
vorgelegen hat. Diese Fille lagen jedoch samitlich in den
ersten Monaten nach Inkrafttreten der neuen Sicherheits-
richtlinien. In einem Fall habe ich festgestelt, daB die
Einverstandniserklarung fir die Sicherheitsiberprifung
erst {inf Monate nach dem Antrag auf Sicherheitsiiber-
prifung und bereits nach deren AbschluB nachgereicht
worden ist. Auch diese Sachbehandlung entspricht nicht
den Sicherheitsrichtlinien.

- Des weiteren sind Sicherheitsiberprifungen von zwei
Firmen durchgefihrt worden, die nicht auf der Liste
besonders sabotagegefihrdeter Unternehmen singetra-
gen waren. Auch wenn diess Firmen von ihrem
Aufgabenbereich her aus meiner Sicht als sabotagege-
fahrdet angesehen werden kinnen, lege ich jedoch Wert
darauf, dag die Firmen von sachkundiger Stelle eindeutig
und kiar festgelegt werden, flir die die Voraussetzungen
derartiger Sicherheitsiiberprifungen gegeben sind.

— Auch habe ich beméngelt, daB in einer Reihe von Féllen
die Funktion, die die zu Uberprifende Person bei der
sabotagegefihrdeten Firma bekleiden soll, nicht hinrei-
chend exakt genannt worden ist. Diese Bezeichnung ist
eine Voraussetzung dafir, daB das Landesamt feststellen
Kann, ob ein Fall seiner Mitwirkung an einer Sicherheits-
Uberprifung vorliegt. So habe ich etwa Formutierungen
.Zugang zum Wehrbereich®, ,Tatigkeit im sicherheits-
empfindlichen Bereich® oder ,Aushilfskraft® als zu
allgemein bezeichnet,

- Auch sehe ich die Erforderlichkeit einer Mitwirkung bei
einer Sicherheitsiiberpriiffung dann nicht fir gegeben an,
wenn von vornherein mitgeteilt wird, daB die zu
Uberprifende Person ochnehin nicht weiterbeschaftigt
oder in Kirze entlassen wird.

— Zum Verfahren selbst habe ich aus den bei der Priifung
gewonnenen Erkenntnissen dem Landesamt einige
Anregungen gegeben. Besonderen Wert lege ich auch
darauf, daB Mitteilungen, die aufgrund von Sicherheits-
Operprifungen an die sabotagegefahrdete Firma ge-
macht werden, in den Unterlagen des Landesamtes
eindeutig dokumentiert werden. Hier sind im Einzelfall
noch Verbesserungen notwendig. SchlieBlich habe ich
festgestelit, daB die auf Formblattern vorgedruckten
Einverstandniserkldrungen zu einer Sicherheitsiberpri-
fung bei den einzelnen Firmen sehr unterschiedlich
formuliert und nicht immer als ausreichende Einwilli-
gungserkliarung auszulegen waren. Hier wird auf die
Firmen entsprechend einzuwirken sein, andernfalls die
Mitwirkung bei der Sicherheitsiiberpriifung abzulehnen
ist {siehe auch 5.4),

5.1.3. .Fall Bruck®

Unter dem Stichwort ,Fall Bruck“ haben die Medien zwar
ausfihrlich, teilweise aber recht irrefiihrend (iber Tatigkeiten
des Landesamtes fir Verfassungsschutz berichtet, welche
die Informationserhebung im weiteren Umfeld der Wieder-
aufarbeitungsanlage in Wackersdorf betroffen haben.

Meine Ermittlungen in dieser Sache haben ergeben, daf
Mitarbeiter des Landesamtes fiir Verfassungsschutz in
Bruck und anderen Gemeinden Meldedaten von ca. 100
Personen erhoben haben. In einzelnen Fallen wurden
PaBbilder fotografiert,

Rechtsgrundlagen fiir dieses Vorgehen des Landesamtes

fiir Verfassungsschutz sind Art. 2 Abs. 1 Nr. 1 Gesetz (iber

die Errichtung eines Landesarntes flr Verfassungsschutz,

Art. 31 Abs. 1 und 3 Meldegesetz, §§ 21, 22 PaBgesetz, §§ 2

a, 2 b Personalausweisgesetz i.V.m. Art. 14 Ausfihrungsge-

setz zum Personalausweisgesetz. Nach diesen Bestimmun-

gen darf das Landesamt fir Verfassungsschuiz in Melde-,

PaB- und Personalausweisregistern unter der Vorausset-

zung Einsicht nehmen,

— daB es hierzu aufgrund eines Gesetzes berechtigt ist
(hier Gesetz Uber die Errichtung eines Landesamtes fir
Verfassungsschutz),

- ohne Kenntnis dieser Daten seine ihm obliegende
Aufgabe nicht erfiillen kdnnte und

— die Daten nicht beim Betroffenen selbst oder bei ihm nur
mit unverhaltnismaBig hohem Aufwand erhoben werden
kdnnten.

Nebenbei ist zu bemerken, daB auch Lichtbilder personen-
bezogene Daten im Sinne dieser gesetzlichen Bestimmung
sind.

Als Ergebnis meiner umfangreichen Uberpn‘.‘:fung ist
festzustellen, daB sich das Landesamt bei der Erhebung von
Daten aus Melde-, PaB-, Personalausweisregistern und beim
Fotografieren von Lichtbildern im Rahmen seines gesetzli-
chen Auftrags und seiner Befugnisse gehalten hat. Die
Aktion war rechtméBig. FUr den Datenschutzbeauftragten
gibt es aus den Stellungnahmen, Einvernahmen und
eingesehenen Unterlagen keinerlei Anhalfspunkte daflr, daB
die Uberprifungsaktion des Verfassungsschutzes auf die
Einschichterung von WAA-Gegnern oder der Bevilkerung
der Oberpfalz gerichtet war, wie dies gelegéntlich behauptet
worden ist. Das Landesamt fUr Verfassungsschutz ist im
Lbrigen auch seinen ihm gesetzlich auferiegten besonderen
Aufzeichnungspfiichten Uber diese Datenerhebungen nach-
gekommen, wovon ich mich durch Stichprobenprifungen
ebenfalts dberzeugt habe.

5.2. Bereichsspezifische Datenschutzregelungen bei Ver-
tassungsschutzbehdrden und Nachrichtendiensten

Die Notwendigkeit der Schaffung bereichsspezifischer
Datenschutzregelungen fir die personenbezogene Daten-
verarbeitung durch Verfassungsschutzbehérden und Nach-
richtendienste habe ich bereits in den letzten Tatigkeitsbe-
richten betont. Inzwischen liegen Entwirfe eines Bundes-
verfassungsschutzgesetzes, das auch die Zusammenarbeit
zwischen Verfassungsschutz- und Staatsschutzbehérden
regeln soll, eines Gesetzes Uber den militdrischen
Abschirmdienst und eines BND-Gesetzes vor. Wegen der
richtungsweisenden Wirkung des Bundesverfassungs-
schutzgesetzes fir die Novellierung des Bayer. Verfas-
sungsschutzrechtes habe ich mich zu jensm geiuBert. Da
inzwischen weiter entwickelte Entwiirfe vorliegen und die
abschlieBende Beratung durch die Bundesregierung noch
aussteht, weise ich nur auf einige mir wichtige Anliegen hin:

Die Beschreibung der Aufgaben der Verfassungsschutzbe-
hérden und die Zuteilung der Befugnisse muissen dem
tatsachlichen Aufgabenvolumen der Verfassungsschutzbe-
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htrden entsprechen. Es wire falsch, die Verfassungs-
schutzbehdrden nur als Informations-Sammelstellen darzu-
stellen. Sie haben dariiber hinausgehende weitere Aufga-
ben, wie sich z.B. aus der Legaldefinition in Art. 73 Nr. 10b
Grundgesetz ergibt. Danach wird Verfassungsschutz
umfassend als ,Schutz der freiheitlichen demokratischen
Grundordnung, des Bestandes und der Sicherheit des
Bundes oder eines Landes® definiert. Deshalb gehéren zu
den Aufgaben des Verfassungsschutzes beispielsweise
auch die ,Beobachtung” von Bestrebungen und geheim-
dienstlichen Tatigkeiten (Spionageabwehr) und das Sichver-
schaffen von Informationen.

Bei der Regeiung der Befugnisnormen ist darauf zu achten,
daB nicht nur die Befugnisse zur Datenverarbeitung in
umfangreichen Bestimmungen niedergelegt werden, son-
dern daB auch die Befugnisse fir die gesamte (brige
Tatigkeit der Verfassungsschutzbehdrden ausreichend und
klar festgehalten werden.

Auch das Verfahren, in dem die Aufgaben der Verfassungs-
schutzbehdrden zu erfillen sind, darf nicht nur ansatzweise
geregelt werden. Dies liegt im Interesse der Transparenz
und damit der Verstandlichkeit flr den Birger, und ist auch
im Hinblick auf die Praktikabilitat der Vorschriften fir die
Mitarbeiter der Verfassungsschutzbehérden sinnvoll.

Zusammenfassend ist festzustellen, daB die Entwurfverfas-
ser das selbstgesetzte Ziel ,Rechtsgrundlagen und
Tétigkeiten des Bundesamtes fir Verfassungsschutz klarer
zu beschreiben und insbesondere naher zu bestimmen®,
méglichst in die Tat umsetzen solltan.

5.3. Richtlinien fiir die Sicherheltsiiberpriifung von Perso-
nen im Rahmen des Geheimschutzes im éffentlichen
Bereich '

Am 1. September 1988 sind neue Sicherheitsrichtlinien in
Kraft getreten. Sie regeln insbesondere, unter weichen
Voraussetzungen Personen, die eine sicherheitsempfindli-
che Tatigkeit ausiiben sollen, einer Sicherheitsiiberprifung
zu unterziehen sind; nicht zu verwechseln mit den unter 5.4
behandelten ,Sicherheitsiberpriifungen in der Privatwirt-
schaft®.

Aus der Sicht des Datenschutzes ist hierzu folgendes zu
bemerken:

Die Sicherheitsiiberprifungen von Personen im Rahmen
des Geheimschutzes in der 6ffentlichen Verwaltung greifen
zum Teil intenslv in den privaten, durch Art. 2 Abs. 1 und Art,
1 Abs. 1 Grundgesetz geschiitzten Lebensbereich ein. Sie
bedingen nimlich die Erhebung und die Verarbeitung sehr
sensibler personenbezogener Daten, weshalb auch das

Recht auf informationelie Selbstbestimmung beriibrt wird. .

Beschrinkungen dieses Rechts bedirfen einer verfas-
sungsmaBigen gesetzlichen Grundlage, aus- der sich die
Voraussetzungen und der Umfang der Beschriankungen kfar
und fdr den Blrger erkennbar ergeben, und die dem
rechistaatlichen Gebot der Normenklarheit entsprechen
muB (BVerfGE 65,1/44).

An einer solchen Rechtsgrundlage fehit es derzeit. Zwar
wirkt das Landesamt fiir Verfassungsschutz nach Art. 2
Abs. 2 Nr. 1 Gesetz Uber die Errichtung eines Landesamtes
fur Verfassungsschutz bei der Uberprifung von Personen
mit, denen im &ffentlichen Interesse geheimhaltungsbedirf-
tige Tatsachen, Gegenstinde oder Erkenntnisse anvertraut

werden, oder die Zugang dazu erhalten sollen oder ihn sich
verschaffen kénnen. Von dieser gesetzlichen Aufgabenzu-
weisung zur Mitwirkung des Landesamtes flir Verfassungs-
schutz an Sicherheitsiberprifungen abgesehen, fehlt es an
prézisen gesetzlichen Regelungen fir die Durchfhrung von
Sicherheitsiiberprifungen — jedenfalls fiir den Bersich
auBerhatb des &ffentlichen Dienstes. Tatséchlich ist auch
derzeit ein Bundesgeheimschutzgesetz in Vorbereitung.

Allerdings gilt auch fur die Durchflhrung von Sicherheits-
tberprirfungen, daB fir einen geordneten Verwaltungsvoil-
2ug fir sine Ubergangszeit der vom Bundesverfassungsge-
richt und vom Bayer. Verfassungsgerichtshof generell
anerkannte ,Ubergangsbonus“ besteht. Soweit Sicherheits-
Gberprifungen neuerdings auch auf Dritte erstreckt werden,
(z.B. Angehorige, Personen, die in eheihnlicher Gemein-
schaft leben, sonstige Dritte} kann es jedoch zweifelhaft
sein, inwleweit die durch eine Sicherheitsiiberprifung
bedingten Eingriffe mit dem Hinweis auf den ,Ubergangsbo-
nus® zu rechtfertigen sind. Hier durfte es sich empfehlen,
wenn es ohne Gefihrdung des Uberprifungsergebnisses
moglich ist, die Einwilligung dieser Personen in die
Sicherheitstberpriffung einzuholen und es nicht nur mit
einer Unterrichtung bewenden zu lassen.

Aus datenschutzrechtlicher Sicht muB es Zlel eines

Geheimschutzgesetzes in Verbindung mit den Sicherheits-

richtlinien sein, festzulegen,

- welche Personen einer Sicherheitsiiberpriiffung unterzo-
gen werden,

~ welche Behdrden am Verfahren beteiligt sind,

— wie das Verfahren im einzelnen abzuwickeln ist,

- welche Befugnisse den einzelnen Stellen einzuraumen
sind,

- welche Zustandigkeiten sie im einzelnen haben,

- unter welchen Voraussetzungen Sicherheitsbedenken
anzunehmen sind und

- welche personenbezogenen Daten erhoben, verarbeitet
und an welche Stellen Gbermittelt werden.

Die Grundentscheidungen mussen im Gesetz selbst
getroffen werden. Das Verfahren muB fur den Betroffenen
durchschaubar sein. Er ist nach Méglichkeit zumindest in
groben Zigen lber das Ergebnis der ihn betreffenden
Sicherheitsiberpriifungen zu unterrichten. Dem Betroffenen
sollte grundsétzlich in allen Fallen wenigstens Gelegenheit
zur Stellungnahme zu fir ihn nachteiligen Ergebnissen
gegeben werden, damit er bei Personenverwechsiungen
oder offensichtlichen Fehleinschatzungen der Sicherheits-
behdrden - wenigstens durch Einschaltung des Landesbe-
auftragten flr den Datenschutz - die Informationen
berichtigen {assen kann. :

Auf der Grundlage dieser Grundsitze kann ich feststellen,
daB die neuen Sicherheitsrichtlinien gegeniiber der bisher
geltenden Fassung datenschutzrechilich gesehan wesentli-
che Verbesserungen enthalten. Dies begriBe ich.

Wie bereits bel den Sicherheitsiiberpriifungen fir die
Privatwirtschaft werde ich auch die Praxis dieser Sicher-
heitsiiberprifungen beim Landesamt fiir Verfassungsschutz
Gberprifen.
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5.4. Sicherheitsiiberpriifungen in der Privatwirtschaft

In meinem letztjghrigen Tatigkeitsbericht hatte ich im
Zusammenhang mit SicherheitsUberpriffungen in der
Privatwirtschaft zum Zwecke des Sabotageschutzes ange-
regt, den von einer Sicherheitsiberpriifung Betroffenen
darauf hinzuweisen, daB er sich bei Zweifeln an der
ordnungsgemaBen Durchfihrung der Sicherheitsiberpr(-
fung an den Landesbeauftragten fir den Datenschutz
wenden kann (zum Prifungsergebnis siehe 5.1.2).

Das Staatsministerium des Innern hat auf diese Anregung
hin seine Regelungen 2u Sicherheits(iberprifungen im
Rahmen des vorbeugenden personellen Sabotageschutzes
um folgende Weisung ergénzt: ,Der zu Uberprifende ist
schriftlich darauf hinzuweisen, daf er die Mégfichkeit hat,
sich an den Bayer. Landesbeauftragten fir den Daten-
schutz, 8000 Minchen 22, Postfach 22 03 02, mit der Bitte
um datenschutzrechtliche Uberpriffung zu wenden, wenn er
nicht eingestellt oder umgesetzt wird und glaubt, daB diese
Entscheidung auf erhobenen Sicherheitsbedenken beruht.
Dieser Hinweis kann vorsorglich auch mit der Aufforderung
an den Betroffenen verbunden werden, das Einverstandnis
zur Uberpriifung schriftlich zu erkfaren”.

Diese Ergénzung der Sicherheitsrichtlinien flr die Privatwirt-
schaft begriB8e ich auBerordentlich. Sie ist ein Ausgleich
daflr, daB der Betroffene wegen der sich aus der Natur der
Sache ergebenden Geheimhaltungsbeddrftigkeit die Einzel-
heiten, die im Rahmen einer Sicherheitsiberpriifung tber
ihn bekanntgeworden sind, nicht selbst vollstandig Uberpri-
fen kann. Ich lege allerdings gréBten Wert darauf, daB die
sabotagegeféhrdeten Unternehmen die Personen, die sie
einer Sicherheitsiberpriifung unterziehen lassen, tatsach-
lich, ausdricklich und eindeutig auf diese Anrufungsmég-
lichkeit des Datenschutzbeauftragten hinweisen. Obgleich
ich selbst keine unmittelbaren Einwirkungsméglichkeiten
auf die Privatwirtschaft habe, bin ich mit einem Miinchener
GroBunternehmen im Gesprach, um dies nun endlich
sicherzustellen. Andernfalls miBte ich die Mitwirkung des
Landesamtes fir Verfassungsschutz an den Sicherheits-
Uberprifungen in der Privatwirtschaft kinftig beanstanden.

6. Justiz
6.1. Uberblick

Automatisierung

Der Trend zur Automatisierung im Justizbereich, den ich
bereits im letzten Tatigkeitsbericht festgestellt habe, hat
sich fortgesetzt. Aus der Vielzahl von EDV-Verfahren stelle
ich diejenigen, die mich in diesem Jahr besonders
beschéftigt haben, kurz vor.,

Kontrolle und Information

Die zunehmende Automatisierung erfordert eine begleiten-
de Datenschutzkontrotle. lch habe wiederum eine Staatsan-
waltschaft und erstmals eine Justizvollzugsanstalt gepruft.
Dar(ber hinaus habe ich mich u. a. Uber das sog.
.ntegrierte* ADV-Verfahren beim Grundbuchamt Minchen
informiert.

Gesetzgebung

Die Diskussion in der Justiz, welche Gesetze als Folge des
Volkszéhlungsurteils von 1983 (berarbeitet oder neu
geschaffen werden miissen, dauert an. Eine Novelle zur

‘Das Recht auf

StrafprozeBordnung und ein Justizmitteilungsgesetz sind in
Vorbereitung. Die Diskussion wurde ,bereichert” durch eine
Entscheidung des Oberiandesgerichts Frankfurt aus jUng-
ster Zeit:

Nach Meinung dieses Gerichts fehlt fur die Speicherung
personenbezogener Daten in Zentralen Namenskarteien der
Staatsanwaltschaften (z.B. Name, Vorname, Geburtsdatum,
Aktenzeichen) eine ausreichende gesetzliche Grundlage.
informationelle Selbstbestimmung sei
verletzt, weil weder § 152 StPO oder eine sonstige
strafverfahrensrechtliche Norm noch §7 Hess. Daten-
schutzgesetz, der in etwa Art. 4 BayDSG entspricht, eine
ausreichende Ermachtigungsgrundlage fir den Grund-
rechtseingriff darstellten. Den Gesetzgebungsorganen wird
zur Behebung dieses Zustands eine Frist bis zum Ende der
Legislaturperiode des Deutschen Bundestages im Jahr 1990
eingeraumt.

Nach meiner Auffassung bietet jedoch in Bayern Art. 18
BayDSG fir die Speicherung personenbezogener Daten in
Zentralen Namenskarteien der Gerichte und Staatsanwalt-
schaften auch fiir die Zukunft eine Rechtsgrundlage.
Danach ist die Speicherung zuldssig, wenn sie zur
rechtméaBigen Erfillung der durch Rechtsnorm der spei-
chernden Stelle zugewiesenen Aufgaben erforderlich ist.
Diese allgemein gehaltene Ermaéchtigungsgrundlage ist
ausreichend. Die Forderung nach einer bereichsspezifi-
schen Regelung flr einen verhaltnisméBig geringfligigen
Eingriff halte ich fiir maBlos Oberzogen. Sie tragt nur zum
Anwachsen der Vorschriftenflut bei.

Soilte sich jedoch die Auffassung des Cberlandesgerichts
Frankfurt durchsetzen, so missen in einigen Bereichen der
Justiz in kurzer Zeit eine ganze Reihe von Gesetzgebungs-
vorhaben verwirklicht werden. Neben der Novellierung der
StPC - einem der woh! schwierigsten Gesetzgebungsvor-
haben - sind hiervon beispielsweise das Justizmitteilungs-
gesetz und das Strafvollzugsgesetz, aber auch die
Personaldatenverarbeitung betroffen.

Eingaben

Zahireiche Blrgereingaben haben mich zum Justizbereich
arreicht. lch habe die in der Presse breit behandeiten
Memminger Strafverfahren wegen Schwangerschaftsabbrii-
chen herausgegriffen und niher beleuchtet. Daneben hatte
ich mich im Bereich des Strafverfahrens u. a. mit Fragen des
Bundeszentralregisters, mit der angeblich unrichtigen
Ubermittlung personenbezogener Daten aus einer Polizei-
datei an eine Staatsanwaltschaft, der Bekanntgabe gerichtli-
cher Geldauflagen an Dritte, mit Problemen von Strafgefan-
genen und der Befragung eines Versicherungsangesteilten
in einem Strafverfahren wegen unerlaubten Entfernens vom
Unfallort zu beschéftigen. Im Zivilrechtsbereich auBerte ich
mich u. a. zur Weitergabe der Versicherungsnummer eines
Schuldners an dessen Glaubiger, der Bekanntgabe von
Kundendaten eines Unternehmens im Unterhaltsverfahren,
zu einer Varwechslung bei der Zustellung eines Mahnbe-
scheids, zum AusschiuB der Offentlichkeit bei Sitzungen, zu
einem Datenschutzproblem bei Rechnungen einer Oberju-
stizkasse und zur angeblichen Weitergabe von Informatio-
nen Uber immobilien aus Justizverfahren, Darlber hinaus
beschaftigte ich mich wiederum mit Fragen des Daten-
schutzes im Notariat. Auch mit der Weitergabe personenbe-

' zogener Daten durch Justizbeh&rden an Wissenschaftler

hatte ich mich zu befassen.
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Arbeitskreis (AK) Justiz

Zur gemeinsamen Aufarbeitung von Problemen, zum
Gedankenaustausch sowie zur Vorbereitung der DSB-Kon-
ferenzen haben die Datenschutzbeauftragten verschiedene
Arbeitskreise gebildet. Dem AK Justiz stehe ich vor. Zu den
im Jahr 1988 behandelten Themen gehtren: ~ Novellierung
der StrafprozeBordnung — Datenschutz im Strafvollzug -
Probleme des Grundbuchrechts - Justizmitteilungsgesetz
— Justizautomation .

6.2, Automatisierungsvorhaben
6.2.1. Erstellung oines zentralen Handelsregisters

Das Handelsregister wird dezentral bei den Amtsgerichten
gefdhrt. Nun plant eine private Firma die Einrichtung eines
zentralen Handeisregisters fir das gesamte Bundesgebiet.
Hierfir verlangt diese Firma die Herausgabe der bei den
Gerichten vorhandenen Handelsregisterdaten.

Mit dem Staatsministerium der Justiz bin ich der Auffassung,
daB die Herausgabe des gesamten Handelsregisterinhalts
aller Amtsgerichte an eine Privatfirma zur Erstellung eines
zentralen Handelsregisters nicht zuldssig ist. Eine so
umfassende Herausgabe des Registerinhalts kann nicht
mehr als Einsicht in das Register, die nach §9
Handelsgesetzbuch (HGB) jedermann chne Nachweis eines
berechtigten Interesses offensteht, bewertet werden.
AuBerdem hat der Gesetzgeber in § 8 HGB bestimmt, daB
das Handeisregister von den Gerichten gefiihrt wird. Damit
hat er zum Ausdruck gebracht, daB ein zentrales
Handelsregister, das von einer Privatfirma geflihrt wird, nicht
seinen Vorstellungen entspricht.

6.2.2. Computerunterstiitzung in Wirtschaftastratsachen (COWI-
STRA)

Seit 1987 erproben zwei Staatsanwaltschaften den Einsatz
des ADV-Verfahrens COWISTRA zur Unterstiitzung der
Ermittiungen in umfangreichen Strafsachen, insbesondere
in Wirtschaftsstrafsachen und in Féllen organisierter
Kriminalitat. Hierbei hat der Sachbearbeiter die Mglichkeit,
zur Bewiltigung der Aufgaben des Ermittlungsverfahrens
eigene Dateien und DV-Anwendungen zu erstellen.

Far das nichste Jahr ist eine Datenschutzkontrolle zu
COWISTRA vorgesehen.

6.2.3. Bliroautomation

Die Biroautomation im gerichtlichen Geschiftsstellenbe-
trieb, die zundchst nur bei einem Gericht erprobt wurde, soll
nun auf weitere Geschéftsstellen ausgedehnt werden. Das
Verfahren ist nach Ar.26 BayDSG freigegeben, erste
Meldungen zum Datenschutzregister sind eingegangen.
Datenschutzrechtliche Probleme hat das Verfahren bisher
nicht aufgeworfen, letzte technische und organisatorische
Datensicherheitsprobleme klére ich derzeit mit der Justiz-
verwaitung ab.

Solite sich jedoch die Auffassung des OLG Frankfurt
durchsetzen, wonach es derzeit fir die Flihrung Zentraler
Namenskarteien der Staatsanwaltschaften an einer Rechts-
grundlage fehle, miiBte die Geschaftsstellenautomation
eingestelit werden (vgt. hierzu 6.1.).

6.2.4. Sonstige Verfahren

Weitere ADV-Verfahren der Justiz werden in anderem
Zusammenhang erldutert (vgl. z. B. Stichwort . Strafvollzugs-
gesetz"). Vorarbeiten, das Personalwesen automationsun-
terstiitzt zu verwalten, ruhen derzeit. Gleichwohl kann
festgestellt werden, daB die automatisierte Datenverarbei-
tung in der Justiz ganz erheblich zunimmt, was zwangslaufig
2u einer Ausweitung meiner beratenden und kontrollieren-
den Tatigkeit fihren wird.

6.3. Datenschutzrechtliche Priifungen
6.3.1. Priifung einer Staatsanwaltschaft

Wie im Vorjahr habe ich die Datenverarbeitung bei einer
Staatsanwaltschaft geprift. Hierbei richtete ich meine
Aufmerksamkeit wiederum vor allem auf das Zentrale
Namensregister. Dieses Verzeichnis ist derzeit ein Hilfsmit-
tel zur Aktenfihrung; allerdings bestehen Bestrebungen,
das Register zu einem staatsanwaltschaftlichen Informa-
tionssystem auszubauen. Um Gefahrdungen fiur die
Betroffenen auszuschalten, miissen Schutzvorkehrungen
getroffen werden:

Bei stichprobenartigen Uberprifungen einiger im Namens-
verzeichnis gespeicherter Datensatze stellte ich gelegent-
lich Ungenauigkeiten fest wie unzutreffender Erledigungs-
kennbuchstabe, cder keine Berichtigung des Tatvorwurfs
bei erheblicher Abweichung zwischen urspringlich vorge-
worfenem und letztendlich nachgewiesenem Tatvorwurf. In
einem reinen Aktennachweissystem kommt dem erheblich
geringere Bedeutung zu als bei einem Informationssystem.

Fiir grundsatzlich fragwirdig halte ich die Speicherung von
zur Tatzeit strafunmindigen 7- oder 8-jahrigen Kindern, die
in einigen Fallen vor vier Jahren bei einem Diebstahl ertappt
wurden. Einem Entwurf zur Novellierung der StrafprozeBord-
nung entnehme ich, daB derartige Daten auch kinftig -
allerdings nur zwei Jahre lang — gespeichert werden sollen.
Demgegeniber hat das Innenministerium die Polizei
angewiesen, Kinder unter 10 Jahren in manuelten oder
automatisiarten Datensammiungen grundsétzlich nicht zu
speichern. Das Staatsministerium der Justiz hat mitgeteilt,
daB die Daten Gber strafunmiindige Kinder im automatisier-
ten Zentralen Namensregister nach 3 Jahren geltscht
werden. Es prife derzeit unter Beteiligung der staatsanwalt-
schaftlichen Praxis, ob es méglich ist, diese Daten schon
frither zu Iéschen.

Wenn ich auch insgesamt feststellen konnte, daB die
Staatsanwaltschaft auf die Einhaltung datenschutzrechtli-
cher Bestimmungen groBe Mihen verwendet, so muBte ich
doch beanstanden, daB eine Aussonderung von Daten nach
Angaben der Staatsanwaltschaft nur bei UJs-Verfahren
{Verfahren mit unbekannten Tatern) moglich war. Obwohl
die Justizverwaltung differenzierte Aussonderungsfristen,
beginnend 1986, vorgesehen hatte, fand im Juni 1988 eine
Aussonderung noch nicht statt. Wie die Justizverwaltung
zwischenzeitlich mitgeteiit hat, war die Unterlassung der
Aussonderung auf einen Bedienungsfehler bei der Staatsan-
waltschaft zurlckzufihren. Die Aussonderung wird nun-
mehr durchgefiihrt. AuBerdem wurden samtliche bayeri-
schen Staatsanwaltschaften bei einem Erfahrungsaus-
tausch mit der Justizverwaltung nochmais um rechtzeitige
Aussonderung gebeten. Die ADV-Verbindungsstellen bei
den Oberlandesgerichten NUrnberg und Bamberg werden
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die Staatsanwaltschaften bei den Aussonderungslaufen
kinftig gezielt unterstitzen.

AuBerdem habe ich festgestellt, daB die Staatsanwaltschaft
im Vorzimmer des Behdrdenleiters eine Personalkartei f(ihrt,
in der u. a. die Daten Hochzeitstag, Geburtsname der
Ehefrau, (Nicht-)Bestehen sowie Ergebnis und Platzziffer
von teilweise Jahrzehnte zurlickliegenden Prifungen sogar
noch nach der Pensionierung des Bediensteten vorgehalten
werden. Ich habe Zweifel geduBert, ob die Speicherung der
vorgenannten Daten zur rechtmaBigen Erfiillung der durch
Rechtsnorm der Staatsanwaltschaft zugewiesenen Aufga-
ben erfordertlich ist und dies in meinem Prifungsbericht zum
Ausdruck gebracht.

Die Justizverwaltung hélt die Kartei fir grundsitzlich
erfordertich. Sie teilt allerdings meine Auffassung, daB die
Speicherung von Angaben zum Religionsbekenntnis, zum
Hochzeitstag und zu nicht bestandenen Prifungen nicht
erforderlich ist. Sie hat die Staatsanwaitschaft gebeten,
diese Daten in der Kartei unkenntiich zu machen und kinftig
nicht mehr aufzunehmen. Weiterhin hat sie angeordnet, daB
die Kartei sténdig unter VerschluB zu haiten ist, so daB ein
2ugriff Unbefugter nahezu ausgeschlossen ist.

Der Beirat beim Landesbeauftragten wiinschte, daB der
Inhalt dieser Kartei noch weiter zurlickgef(hrt wird.

§.3.2, Priifung einer Justizvollzugsanstalt (JVA)

Die datenschutzrechtliche Prifung einer JVA endete mit
einem erfreulichen Ergebnis: Die JVA miBt dem Datenschutz
einen hohen Stellenwert bei. Datenschutzrechtliche Versto-
Be waren nicht zu beanstanden.

AnlaB fiir die Prifung gab die zunehmende Automatisierung
der Geschiftsablaufe in den Justizvollzugsanstaiten. Wih-
rend die Arbeits- und Wirtschaftsverwaltung sowie die
Vollzugsgeschiftsstelle bereits bei mehreren Justizvoll-
zugsanstalten EDV-unterstitzt betrieben werden, wird in
der gepriiften JVA zusatzlich ein automatisiertes Alarm- und
Kommunikationssystem erprobt. Den Vollzugsbediensteten
stehen lber diese Anlage die Stammdaten der Gefangenen,
begrenzte Informationen zur Tatigkeit und zur finanziellen
Situation der Gefangenen sowie zur Haftraumbelegung zur
Verfigung. Dariiber hinaus sind in der Anlage sog.
Sicherheitsvermerke (Fluchtgefahr, gewalttitig, Freitodge-
tahr, Trennungsvermerk usw.) gespeichert, deren Vergabe
besondere Sorgfalt erfordert, da eine unrichtige Speiche-
rung diskriminierend wirken kann.

Nach AbschluB des Probelaufs miissen die Voraussetzun-
gen fir die Aufnahme eines Sicherheitsvermerks, dessen
Speicherungsdauver und die Léschungsfristen in einer
Dienstanweisung geregelt werden, wobei im medizinischen
Bereich u. U. besondere SicherheitsmaBnahmen veranlaft
sind. Insoweit habe ich der Justizverwaltung Anregungen
gegeben.

Weiterhin habe ich zur Erforderlichkeit und zum Urmnfang
einzelner, derzeit verwendeter Sicherheitsvermerke Anre-
gungen gegeben. Die Justizverwaitung wird meine Uberle-
gungen bei der endglitigen Festiegung des Inhalts der
einzelnen Datensatze bericksichtigen.

Bei der Erhebung und Eingabe von Gefangenendaten im
Rahmen der EDV-Unterstdtzung der Vollzugsgeschaftsstel-
le habe ich Anregungen zur Datensicherheit gegeben: Die
Gefangenendaten werden zunichst auf einem Erhebungs-

bogen erfaBt und dann Ober ein Terminal, das mehreren
Bediensteten. zugénglich ist, in eine Datei eingestellt.
Welcher Bedienstete eine Eingabe, Anderung oder Lé-
schung veranlaBt hat, kann derzeit nicht festgestelit werden,
Die Vergabe eines Kennworts an jeden berechtigten
Bediensteten wirde diesen MiBstand beheben, wenn
gleichzeitig sichergestellt wlrde, daB sich jeder Benutzer
bei Beendigung eines Arbeitsvorgangs vom System

. abmeldet oder den Bildschirm ,deaktiviert®.

Die Gefangenen werden bei der Entlassung auf die
Mdaglichkeit hingewiesen, die im Vollzug gewonnenen
erkennungsdienstlichen Unterlagen Iéschen zu lassen (§ 86
Abs. 3 StVollzG). Einen entsprechenden Antrag kénnen sie
nach der Praxis der JVA jedoch erst nach der Entlassung
stellen. Antrige sind daher selten. Diese Sachbehandiung
entspricht zwar dem Wortlaut, aber nicht Sinn und Zweck
der Vorschrift,

64. Grundbuchrecht

6.4.1. EDV-Eigentiimer-/Grundstiicksverzeichnls beim Grund-
buchamt Miinchen

Das Grundbuchamt Miinchen hat im September 1986
begonnen, die fir das Auffinden der Grundbuchstellen
bendtigten Verzeichnisse mit Hilfe der EDV zu fihren.
Zwischenzeitlich wird dieses Verfahren in etwa einem Viertel
der 78 Miinchener Grundbuchbezirke angewandt. Aufgrund
einer Reihe technischer Probleme wird am endgiltigen
Programm noch gearbeitet.

Hierbei ergeben sich eine Reihe technischer und rechtlicher
Probleme: So haben die Mitarbeiter von Notaren, Beh&rden
und kiinftig méglicherweise auch Mitarbeiter von Banken
und Sparkassen 0Ober einen Bildschirm Zugang zum
EDV-Eigentimerverzeichnis, das u. a. den Namen, das
Geburtsdatum und die Anschrift des Grundstiickseigenti-
mers sowie Angaben zu den Eigentumsverhalnissen am
Grundstdck enthélt und der Auffindung einer gesuchten
Grundbuchstelle dient. AuBerdem besteht kein besonderer
Datenschutz bei Daten, denen aufgrund der Person des
Betroffenen Sensibititat zukommen kann.

Die Justiz prift derzeit die damit verbundenen datenschutz-
rechtlichen Fragen und sucht nach Lésungsméglichkeiten,
die sowohi dem Anspruch auf Grundbucheinsicht wie auch
dem Datenschutz gerecht werden.

6.4.2. Protokollierung der Einsicht in das Grundbuch

Eine Filschung im Geschiftsbereich des Grundbuchamts
Minchen, die beinahe zu einem Millionenschaden gefihrt
hatte, beschaftigte in letzter Zeit die Medien. Das
Staatsministerium der Justiz hilt weitere Vorschriften zum
Schutz des Grundbuchs gleichwoh! weder fir zweckmagig
noch fir geboten. Dem kann ich mich nicht anschlieBen.

Nach § 12 Grundbuchordnung (GBO) ist die Einsicht des
Grundbuchs jedem gestattet, der ein berechtigtes Interesse
darlegt. Eine Protokollierung derartiger Vorgange findet
nicht statt, obwohl durch die Einsichtnahme sensible,
personenbezogene Daten bekannt werden kénnen,

Mit dem Recht auf informationelle Seibstbestimrnung ist
eine Rechtsordnung nicht vereinbar, in der Biirger nicht
mehr wissen k&nnen, wer was wann und bei welcher
Gelegenheit Uber sie weiB. Das Grundrecht auf informatio-
nelle Selbstbestimmung legt es somit nahe, dem Birger
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durch eine Protokollierung der Grundbucheinsichtnahme
die Moglichkeit zu geben, sich entsprechend zu unterrich-
ten, wer (ber die Rechtsverhiltnisse an seinem Grundstiick
Auskunft erhaiten hat.

fch verkenne nicht, daB damit ein nicht unerhebiicher
Verwaltungsmehraufwand verbunden wire und neue Daten-
schutzfragen geschaffen wiirden: Durch die Protokollierung
entstehen neue Bestinde an personenbezogenen Daten
(hier: insbesondere der Einsichtnehmenden), die mit
ainigem Aufwand vor MiBbrauch zu schltzen wiren,
Andererseits ist zu ber{icksichtigen, daB beispielsweise § 36
StraBenverkehrsgesetz (StVG), der den automatisierten
Abruf von Kraftfahrzeug- und Halterdaten durch hoheitliche
Steilen regeit, erhebliche Protokollierungspflichten vorsient,
die bei der Grundbucheinsicht — durch Private — um so
dringlicher erscheinen. Gleichzeitig wiirde damit auch ein
besserer Schutz des Grundbuchs dadurch erreicht,"daB ein
Tater, der bei Gelegenheit der Einsicht eine Falschung
vornimmt, Igichter als derzeit ermittelt werden kann.

Die Notwendigkeit der Protokollierung belegt auch eine
Eingabe: Zwei Blrger hatten sich dariiber beschwert, da8
ein Grundbuchamt einem Dritten zu Unrecht Einsicht in das
Grundbuch gewahrt habe. Politische Gegner wirden die
dabei gewonnenen Erkenntnisse (ber Belastungen und
Hypothekenglaubiger zum Nachteil der Beschwerdeflhrer
ausnutzen. Das Grundbuchamt konnte mir auf Anfrage keine
eindeutige Auskunft dber eine etwaige Einsichtnahme
geben, weil nicht einmal ber die Person des Einsichtneh-
menden eine Aufzeichnung gemacht wird. Dieser Umstand
muB Unberechtigte zur Einsichtnahme geradezu ermun-
tern.

Gleichwohl besteht — wie bereits erwdhnt — seitens der
Justiz wohi wegen des biirokratischen Aufwands derzeit
wenig Bereitschaft, § 12 GBO zu novellieren. Der Arbeits-
kreis Justiz der Datenschutzbeauftragten hat daher
beschlossen, zu diesen Fragen ein grundlegendes Papier zu
erarbeiten und anschlieBend nochmals an die Justizverwal-
tungen heranzutreten.

6.4.3. Mittellungen von Grundbuchiéimtemn anliéglich von Eintra-
gungen und Grundbuchumschrelbungen

Wiederum haben - wie auch schon in den Vorjahren -
Blrger die Frage an mich herangetragen, ob es daten-
schutzrechtlich zuldssig sei, bei Umschreibungen des
Grundbuchs oder Eintragungen in das Grundbuch alien
Betroffenen umfassende Grundbuchausziige mit Eigen-
tumsverhéltnissen sowie Namen, Geburtsdaten und Wohn-
ort der Eigentimer zu Ubersenden.

Obwohl ich fir dieses Anliegen durchaus Verstindnis habe,
konnte ich den Birgern nicht helfen: Nach Art. 2 Abs.?2
BayDSG gehen besondere Vorschriften (iber Verfahren der
Rechtspflege den Bestimmungen dieses Gesetzes vor. Zu
den besonderen Vorschriften in diesem Sinn gehéren auch
die in der Grundbuchverfigung (GBVfg.) und der GBO
getroffenen Regelungen Uber Mitteilungen aus dem
Grundbuch. So schreibt § 39 Abs. 3 Satz 1 GBVfg. vor, daB
die Umschreibung des Grundbuchblattes u. a. dem
Eigentimer mitzuteilen ist. Nach §55 GBO soll jede
Eintragung u. a. dem Antragsteller und dem eingetragenen
Eigentimer mitgeteilt werden. In welcher Form die hiernach
vorgesehenen Mitteilungen erfolgen, hat der Rechtspfleger
2u entscheiden. Dieser wiederum ist nach § 9 Rechtspfle-

gergesetz selbstandig, ihm kdnnen von der Justizverwaltung
keine Hinweise lber das einzuhaltende Verfahren gegeben
werden.

Eine Reduzierung des Datenflusses ist grundsatzlich
moglich, ohne daf dadurch die Rechte der Betroffenen
geschmalert werden. Eine Verbesserung des Datenschutz-
es wére de lege ferenda zu erreichen, wenn formblattméBig
die Tatsache der Anderung den Betroffenen mitgeteilt und
anheimgegeben wirde, einen Grundbuchauszug anzufor-
dern.

6.5. Gesetzgebung
6.5.1. StrafprozeBordnung

Der Bundesjustizminister bereitet die Novellierung der
StrafprozeBordnung (StPO) vor, d.h. die Ergénzung um
Regelungen fir FahndungsmaBnahmen, Fahndungshitfsmit-
tel, die Speicherung, Nutzung und Ubermittlung personen-
bezogener Daten durch die Strafverfolgungsbehdrden
sowie flr die Akteneinsicht im Strafverfahren. Als Kernpro-
blem hat sich die Abstimmung der neuen StPO-Bestimmun-
gen mit dem Polizeirecht herauskristallisiert, worauf ich
schon in meinem letzten Tatigkeitsbericht hingewiesen
hatte. Dieser Frage kommt auch weitreichende Bedeutung
2u, da hierbei zu entscheiden ist, wer die Verantwortung fir
Datensammlungen tragt und damit Herr des Strafverfahrens
ist. Dariiber hinaus sollen die Zentralen Namensregister der
Staatsanwaltschaften offenbar zu einem umfassenden
Informationssystem ausgebaut werden. Dies wirde eine
grundliegende Uberarbeitung des ADV-Verfahrens voraus-
setzen, um Gefahrdungen des Persénlichkeitsrecht zu
begegnen (vgi. auch 6.1).

Aus datenschutzrechtlicher Sicht stellt der letzte Entwurf,
der derzeit beim Bundesminister der Justiz wiederum
Uberarbeitet wird, keine Verbesserung dar: Die Straftatenka-
taloge zur Zuldssigkeit der Rasterfahndung und der
.Polizeilichen Beobachtung® wurden erweitert, Unterrich-
tungs- und Loschungsvorschriften zu Lasten des Bstroffe-
nen vereinfacht und die Akteneinsicht ebenfalls erweitert.

6.5.2. Jugendgerichtsgesetz (JGG)

Die JGG-Novelle behandelt Fragen des Datenschutzes
altenfalls am Rande. Die Justizverwaltung hat allerdings
eingerdumt, daB insoweit ein Regelungsbedarf besteht. Zu
prifen sind insbesondere die Datenflisse zwischen
Jugendgericht, Jugendgerichtshitfe, Jugendamt, Bewih-
rungshelfer, Stellen, gegeniber denen Auflagen oder
Weisungen zu erfillen sind, Eltern und sonstigen Bezugs-
personen (vgl. § 24 Abs. 2, § 38 Abs. 2 JGG i. V. m. §§ 67 ff
SGB X).

6.5.3. Strafvolizugsgesetz

Die Justiz arbeitet im Strafvolizug in einigen Bereichen
schon derzeit EDV-unterstiitzt. Bei den Ein- und Auszah-
lungsstellen findet 2.B. das Verfahren ,ADV-Gefangenengel-
derbuchfihrung® und ,Lastschrifteinzugsverfahren“ Anwen-
dung. AuBerdem wird das ADV-Verfahren ,Lohnabrechnung
der Gefangenen®“ benutzt. Das EDV-System einer Alarm-
und Kommunikationsanlage wurde bereits beschrieben {vgl.
2u diesen Verfahren auch 6.3.2).

Eine Sachkommission ,ADV im Strafvollzug* der Justizver-
waltung entwickelt nunmehr ein Grundkonzept fur die
erweiterte Datenverarbeitung in den Vollzugsanstalten.
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AuBerdem soflen die Mdglichkeiten eines Datentrigeraus-
tausches zwischen den Vollzugsanstalten untersucht und
gemeinsame DV-technische Ordnungsbegriffe festgelegt
werden. Gesetzliche Rahmenbedingungen hierfur sind nicht
festgelegt. Der Bundesminister der Justiz hatte zwar vor
einigen Jahren einen datenschutzrechtlich durchaus erfreu-
lichen Gesetzentwurf zur Anderung des Strafvollzugsgeset-
zes vorgelegt. Die Landesjustizverwaltungen haben diesen
Entwurf jedoch ebenso entschieden abgelehnt wie den
Entwurf eines Jugendstrafvolizugsgesetzes im Jahr 1984,
der allerdings keineriei Datenverarbeitungsvorschriften
enthieit.

Regelungsbedirftig diirften insbesondere folgende Gebiets
sein: Im Strafvollzugsgesetz das Aufnahmeverfahren, die
arztliche Untersuchung, der Vollzugsplan, die Uberwachung
des Schriftwechsels der Gefangenen. Die Vorschriften Ober
erkennungsdienstliche MaBnahmen sind zu ergénzen oder
abzuandern. Rechtsgrundlagen fir die Verarbeitung ven
personenbezogenen Daten Dritter, d.h. von Personen
auBerhalb der Justizvollzugsanstalten, sind neu zu schaffen,
Die zahireichen Dateniibermittiungen an &ffentliche Stellen
wie auch an Private bediirfen einer gesetzlichen Regelung.
Fristen zur L&schung von Daten sind vorzusehen.

6.5.4. Schuldnerverzeichnis

Verschiedentlich haben mich Biirgereingaben erreicht, in

IS

denen z. B. Klage gefiuhrt wurde, daB unaufgefordert von
mehr oder weniger seriésen Kreditinstituten Finanzierungs-
angebote unterbreitet wurden. In anderen Fallen wurde
gutsituierten Personen, etwa einem seit Jahrzehnten
etablierten Zahnarzt, ein kieiner Kredit wegen angsblicher
Kreditunwirdigkeit verweigert.

Die bayerischen Amtsgerichte fliihren nach § 915 Zivilpro-
zeBordnung (ZPO) ein Schuldnerverzeichnis, in das aile

Personen eingetragen werden, welche die eidesstattliche |

Versicherung Gber ihr Vermégen abgegeben haben oder

gegen die wegen Nichtabgabe der eidesstattlichen Versi- |

cherung Haft angeordnet ist. Uber das Bestehen oder
Nichtbestehen einer bestimmten Eintragung in das Schuld-

nerverzeichnis wird nach § 915 Abs. 3 ZPQ jedermann auf -

Antrag Auskunft erteilt. Der Nachweis eines berechtigten
Interesses ist nicht erforderlich.

Dariiber hinaus Gbermittein die bayerischen Amtsgerichte '

nach den dafir maBgebenden Bestimmungen (§ 915 Abs. 4
ZPO i. V. m. den dazu ergangenen Ausfiihrungsregelungen)
Abschriften aus dem Schuldnerverzeichnis an die Industrie-
und Handelskammer fir Minchen und Oberbayern, die
ihrerseits in 14-tdgigem Turnus ,Vertrauliche Mitteilungen
Uber die Schuldnerverzeichnisse der bayerischen Amtsge-
richte® (IHK-Schuldnerlisten) herausgibt. Diese Schuldnerli-
sten kann jeder beziehen, der einer berufsstiandischen
Einrichtung angehért und ein berechtigtes Interesse am
Bezug glaubhaft macht.

Die fiir die Erteilung von Auskiinften und Abschriften aus
dem Schuldnerverzeichnis maBgebenden Rechtsgrundla-
gen sind seit iangerer Zeit als anderungsbedirftig erkannt,
was mehrere Novellierungsversuche des Bundesministers
der Justiz belegen. Unbeschadet dessen ist das Verfahren
gegenwirtig aus datenschutzrechtlicher Sicht im Hinblick
auf die Regelungen in der ZivilprozeBordnung grundsatzlich
noch nicht zu beanstanden. Allerdings wird eine Novellie-
rung immer dringlicher.

Soweit den Eingaben Personenverwechslungen zugrunde
liegen — dies war bei dem eingangs erwahnten Zahnarzt der
Fall -, ist regelmaBig bereits von der Justizverwaltung das
Notwendige veranlaBt. Allerdings lassen sich nicht samtliche
Nachteile, die unbescholtene Blrger erieiden, ausgleichen.
Aufgrund des weiten Bezieherkreises der IHK-Schuldnerli-
sten ist im (brigen ein MiBbrauch kaum zu verhindern wie
die Angebote von Kredithaien an Schuldner zeigen. Diese
Gefahrdungen missen bei einer baldigen Novellierung
angemessen berlcksichtigt werden.

6.6. Memminger Strafverfahren wegen Schwangerschafts-
abbriichen

Eine Reihe von Anfragen betrafen die bei den Justizbehdr-
den in Memmingen anhangigen Verfahren gegen zahireiche
Frauen und einen Arzt wegen Verdachts des Schwanger-
schaftsabbruchs. Die Strafverfahren wurden wvon der
ortlichen Steuerfabndungsstelle in Gang gebracht, welche
die Praxisrdume des Arztes aufgrund richterlichen Be-
schlusses wegen des Verdachts von Steuerstraftaten
durchsucht hatte. Aus der beschlagnahmten Patientenkartei
ergab sich der Verdacht verbotener Schwangerschaftsab-
briche.

Arztliche Karteikarten betreffen nach einer Entscheidung
des Bundesverfassungsgerichts den privaten Bereich der
Patienten. Damit nehmen sie am Schutz der Privatsphére
nach Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 Grundgesetz (GG)
teil. Wer sich in arztliche Behandlung begibt, kann erwarten,
daB Kenntnisse des Arztes Uber den Gesundheitszustand
im Regelfall geheim bleiben. Ausnahmsweise kann aber u. a.
das offentliche Interesse an einer maéglichst vollstandigen
Wahrheitsermittlung im StrafprozeB das private Geheimhal-
tungsinteresse dann dberwiegen, wenn der Arzt selbst einer
Straftat beschuldigt wird oder der Teilnahme an einer
strafbaren Handlung des beschuldigten Patienten verdéach-
tig ist, sofern es zur Aufklarung derartiger Straftaten des
Einblicks in die Patientenkartei bedarf. Sind diese
Voraussetzungen erfillt, dann sind die Einblicknahme und
die Verwertung der dabei gewonnenen Informationen
zulassig (Bundesverfassungsgerichts, amtliche Sammlung,
32. Band, 8. 373 ff).

Die vorstehend aufgezahlten Fragen sind von den
zustandigen Gerichten entschieden worden. Ich habe daher
im Hinblick auf die von Art. 87 GG und Art. 85 Bayerische
Verfassung geschiitzte richterliche Unabhangigkeit davon
abgesehen, eine rechtliche Wertung vorzunehmen, um nicht
in unzulassiger Weise in den meiner Kompetenz nicht
unterworfenen Bereich der Rechtspflege einzugreifen.

Im Gbrigen hat die Staatsanwaltschaft zur Bewsitigung der
zahilreichen Strafverfahren eine Datei angelegt, zu der ich
frihzeitig Empfehlungen zur Datensicherung gegeben habe.

7. Reglerungen, Stadte, Gemeinden

7.1. Datenschutzliicke im Gemeinderat

Mehrfach muBte ich der Presse und Eingaben entnehmen,
daB der Datenschutz der Birger bei der Bebhandlung
personlicher Angelegenheiten in nichtdffentlichen Sitzun-
gen verletzt wird. So beklagen sich Birger dartiber, daB aus
dem Gemeinderat heraus persdnliche Angaben lber sie
dffentlich bekannt wiirden, beispielsweise ihr Einkommen,
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ihre wirtschaftlichen Belastungen, Geschiftsbeziehungen,
Eigentumsverhaltnisse u. a..

Diese Verletzungen des Datenschutzes durch Indiskreti-
onen aus dem Gemeinderat heraus verwundern um so
weniger, als die gesetzlichen Vorschriften zum Schutz der
Persdnlichkeitsrechte der Bilirger im Gemeinderat auf eine
Zeit zurlickgehen, als ,Datenschutz® noch ein Fremdwort
war, und der Schutz der Birger vor MiBbrauch ihrer
personenbezogenen Daten im Gemeinderat entsprechend
unterentwickelt ausgestaltet ist.

Zwar sind Beratungsgegenstinde, bei denen sensible
perscnenbezogene Daten eines Birgers zur Sprache
kommen, nach der Gemeindecrdnung in nichtdffentlicher
Sitzung zu behandeln. Diese Schutzbestimmung geht aber
ins Leere, wenn sie allzu locker gehandhabt wird und die
Anwesenheit in der nichtdffentlichen Sitzung auch Personen
gestattet wird, die weder Gemeinderatsmitglied noch in der
Gemeindeverwaltung mit der behandelten Angelegenheit
befaBt oder mit dem ordnungsgemaBen Ablauf der
Gemeinderatssitzung betraut sind. Das gilt auch fir die
unzulassige Anwesenheit von Vertretern der Presse.

Fir den Datenschutz im Gemeinderat géanzlich unbefriedi-
gend sind die in der Gemeindeordnung vorgesehenen
Sanktionen bei Verletzungen der Verschwiegenheitspflicht.
Die Strafvorschrift des § 353 b StGB (Verletzung von
Dienstgeheimnissen und besonderen Geheimhaltungsvor-
schriften eines Amtstragers) scheidet als Schutzvorschrift
zugunsten des Birgers aus, weil eine Gefdhrdung wichtiger
offentlicher Interessen vorausgesetzt wird. Die Verletzung
des Personlichkeitsrechts eines Birgers oder seiner
privaten Belange reicht nicht aus.

Zwar haben Gemeinderite Uber die ihnen bekanntgeworde-
nen Angelegenheiten Verschwiegenheit zu wahren, soweit
diese Umsténde nicht offenkundig sind. Zuwiderhandlungen
kénnen mit Ordnungsgeld bis zu 500 DM belegt werden
(Art. 20 Abs. 2 und 3 der Gemeindeordnung). Es darf aber
mit Fug und Recht bezweifelt werden, ob der Umstand,
lediglich ein Ordnungsgeld in eher geringer Hohe zu
riskieren, den Personlichkeitsschutz der Blrger im gebote-
nen MaB gewihrleisten kann. Zudem liegt es im freien
Ermessen des Gemeinderats, gegen eines seiner Mitglieder
Ermittlungen anzustellen und ein BuBgeld festzusetzen. Von
einem effektiven Schutz der Betroffenen kann bei einer
solchen ,Sanktion® keine Rede sein. Fir notwendig halte ich
hingegen eine angemessene Strafvorschrift. Nach Auffas-
sung des Datenschutzbeirats sollte gepriift werden, ob von
der Méglichkeit, Ordnungsgeider zu verhangen, ausrei-
chend Gebrauch gemacht wird, oder eine Verscharfung der
Gesetzesbestimmungen notwendig ist.

7.2. Priifungen
7.2.1. Priifung einer Reglerung

Erstmals wurde eine Regierung auf die Einhaltung des
Datenschutzes hin Gberpriift. Die Prdfung solite nicht nur
eventuelle datenschutzrechtliche Méngel aufdecken. Meine
Mitarbeiter soliten auch eine Beratung bei datenschutz-
rechtlichen Problemen und Zweifelsfragen anbieten.

Bei der Kontrolle wurden erfreulicherweise nur wenige
gravierende Méngel festgestellt, die im wesentlichen dis
Bereiche Beihilfeverwaltung und Datensicherheit betrafen.
Abgesehen von teilweise unzulinglicher und nicht daten-

i

schutzgerechter Aufbewahrung war der gréBte Teil der
insgesamt 28 Uberpriften Dateien nicht zu beanstanden.

Im wesentlichen ergaben sich folgende Mangel, die ich -
formal beanstandet habe:

— Beihilfeverwaltung
Die Beihilfeverwaltung befclgte nicht die vom Staatsmini-

sterium des Innern fir seinen Geschaftsbereich festge-

legten Grundsétze, wonach die Bediensteten Beihilfean-
trage und Belege in einem verschlossenen Umschlag
einreichen sollen und diese Umschidage nur von den
Beihilfestellen getfinet werden dirfen. Bei der gepriften
Regierung wurden die an die Beihilfestelle adressierten
Umschlage hingegen bereits von der Poststeille gedffnet,
bevor sie an die Beihilfestelle weitergeleitet wurden. Die
Regierung hat mir inzwischen mitgeteilt, daB neue
Beihilfeantragsformulare ausgegeben werden, die den
Hinweis enthalten, Beihilfeantrage in einern mit dem Wort
,Beihilfe* versehenen Umschlag einzureichen. So ge-
kennzeichnete Briefumschlage werden kiinftig von der
Einlaufstelle ungedffnet an die Beihilfestelle weitergelei-
tet.

Auch die Organisation des Schreibdienstes in der
Beihilfeverwaltung war nicht geeignet, das Persdnlich-
keitsrecht der Bediensteten und ihrer Angehd&rigen im
gebotenen und méglichen Umfang zu wahren. Zum
Fertigen der Auszahlungsanordnungen und der Uberwei-
sungstriger wurde dem Schreibdienst, der nicht
ausschlieBlich fiur die Beihilfeverwaltung schrieb, der
gesamte Beihilfeakt zugeleitet, der zum aktuellen Antrag
auch noch die Arztrechnungen mit Diaghosen enthielt.
Auch der VerschluB der Akten nach DienstschluB war
nicht gewahrleistet.

— Erforderlichkeit der Daten
Bei der Durchsicht einzelner Dateien (z.B. Hebammen-
Kartei, Kartei der auslandischen Arzte und Zahnérzte)
wurden Datenarten festgestellt, die zur Aufgabenerfiil-
lung nicht erforderlich waren (z.B. Religionszugehérigkeit
der Hebamme, Beruf des Ehegatten der Hebamme) oder
deren Erforderlichkeit bezweifelt und noch geklart
werden muB (z.B. Staatsangehdrigkeit der Ehefrau und
Anzah! der Kinder der auslindischen Arzte und
Zahnarzte). Soweit feststand, daB die Daten nicht
erforderlich sind, habe ich ihre Ldschung gefordert;
dieser Forderung ist entsprochen worden.

— Dauer der Aufbewahrung von Daten in Dateiform
Beanstandet werden muBte, daB Daten in Dateiform zu
lange bereitgehalten werden (ber Fille, die bereits
abgeschiossen waren und in denen die vorgehaltenen
Daten nur noch zum Beantworten von Anfragen anderer
Behdrden genutzt wurden. Eine Aufbewahrung solcher
Daten in einer Kartei libar einen Zeitraum von 5 Jahren
erachte ich noch als angemessen. Nach dieser Zeit ist die
Karteikarte zum Akt zu nehmen. Die Regierung hat mir
mittlerweile mitgeteilt, daB bei der konkret beanstandeten
Datei Karteikarten nach AbschiuB des Falles kUnftig
sogleich zum Akt genommen werden.

— Datensicherheit
Miéngel zeigten sich auch bei der Aufbewahrung der
Daten. Haufig wurden Akten und Karteien mit personen-
bezogenen Daten in nicht verschlieBbaren oder nur mit
einem einfachen SchioB gesicherten Schrinken und
Schreibtischen aufbewahrt. Einfaches, nur mit einem °
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RolloverschluB versehenes Mobiliar, unverschlossene | —

und unbefestigte verschlieBbare Karteikdsten sind

jedenfalls dann keine geeigneten Aufbewahrungsmittel, | —

wenn darin besonders sensible Daten verwahrt werden
sollen. In diesem Punkt sind inzwischen von der

Regierung MaBnahmen zu einer datenschutzgerechteren | -

Aufbewahrung getroffen worden. Alle wegen mangelnder

Datensicherung beanstandeten Dateien sind nun zumin- | —

dest in einem abschiieBbaren Schrank untergebracht.
— Meldungen zum Datenschutzregister

Bei einigen Dateien fehlte die vorgeschriebene Meldung | —

zum Datenschutzregister. Auch dies habe ich beanstan-

det. Ein Teil der Meldungen wurde inzwischen nachge- | -

holt.

im JObrigen konnte ich einige Anregungen zu einem
sorgsameren Umgang mit personenbezogenen Daten

geben sowie einzelne bei der Besichtigung aufgetretene | —

Fragen, vor allem hinsichtlich der Erforderlichkeit bestimm-

ter Datennutzungen, klaren. Meine Hinweise, die samtlich | _—

berlcksichtigt worden sind, betrafen vor alfem folgende
Punkte:

— Gieitzeiterfassung
Wie aligemein dblich, sollte es den Mitarbeitern

freistehen, ihren Namen in die Zeiterfassungskarte vor | _

Abgabe der Karte an den Sachgebistsleiter einzutragen,
wenn die Karten wahrend des Abrechnungsmonats in
einem fir jeden zugénglichen Kartenficher aufbewahrt
werden.

— Telefondatenerfassung
Bei der Telefondatenerfassung soliten die technischen

Mdglichkeiten des entsprechenden Systems zu daten- | _

schutzgerechten Lésungen wahrgenommen werden, so

z.B. der nur verstimmelte Ausdruck der Zielnummer auf | _

der Rechnung fiir private Telefongesprache.
- Unterrichtung des internen Datenschutzbeauftragten
Der interne Datenschutzbeauftragte sollte einen aktuel-

ien Uberblick iber die bei der jeweiligen Behérde | _

gefGhrten Dateien haben. Er ist daher sowoh! dber neue
als auch Uber die Vernichtung oder Abgabe bestehender
Dateien zu unterrichten.

— Datenverarbeitung im Auftrag
Betreibt eine Behdrde Datenverarbeitung im Auftrag, so
sollte sichergestellt sein, daB die mit der Datenverarbei-
tung befaBten Mitarbeiter dber die rechtliche Bedeutung

dieser Art der Datenverarbeitung unterrichtet sind. _

7.2.2. Priifungen bel Gemeinden

Wie bereits im 9. Tatigkeitsbericht angekiindigt, habe ich
meine Kontrolltatigkeit im Bereich der automatisierten
Melderegisterfihrung im Berichtszeitraum verstarkt und
insbesondere Gemeinden geprift, die selbst automatisierte
Einwohnerverfahren einsetzen.

Dabei hat sich bestatigt, daB sich ein von der AKDB
angebotenes teildezentrales Einwohnerverfahren in meide-
rechtlicher, abar auch in softwareméBiger Hinsicht wohitu-
end von den gepriiften Verfahren privater Anbieter abhebt.
Auch das AKDB-Verfahren ist nicht absolut méngelfrei. Die
nachstehenden Méngel habe ich bei Verfahren privater
Anbieter beanstandet:

- Keine Reduzierung der Datenspeicherung bei Neben-
wohnung (Nr. 3.2 Satz 2 VollzBekMeldeG);

keine Reduzierung der Datensatze verstorbener oder
weggezogener Blrger (Art. 11 Abs. 2 MeldeG);

keine Uberwachungsfahige Speicherung von Aufenthalts-
fragen gem. Art. 3 Abs. 2 Nr. 6 MeldeG (2-Jahresfrist wird
nicht berwacht);

keine Léschung des Feldinhaltes ,Anschrift am 1,
September 1939° gem. Nr. 33 Nr. 3 VollzBekMeldeG;
unzulissige Speicherung sowie Auswertungsméglichkei-
ten des Datums ,Familienvorstand” in der Hierarchie des
Familienverbandes;

unzuldssige Hinweise auf bereits vollzogene Adoption;
(entgegen Nr. 3.1.5 VollzBekMeldeG)

unzuldssige Querverweise auf die Eltern Volijahriger (Nr.
3.1.4 VolizBekMeldeG);

keine Differenzierung zwischen personenstandsrechtli-
chem Familienstand ,verheiratet” und ichnsteuerrelevan-
tem Status ,dauernd getrennt labend*;

unzuldssige Speicherung des Feldes ,zéhit zur Wohnbe-
vélkerung” bei Nebenwohnungen;

unzuldssige Speicherung der Datenfelder ,Berufsgrup-
pe“, .Nummer des Auslanderzentralregisters® und
JAufenthaltserlaubnis”;

unzuldssige Speicherung von Pflegschaftsdaten und
Daten des Pflegers bei Wahlrechtsausschllissen (Art. 3
Abs. 2 Nr. 1 MeldeG);

unzureichende Begrenzung auf mannliche Deutsche beli
Wehr // Zivildienstiberwachung* sowohl bei Speiche-
rung als auch bei Datenlibermittiung an Wehrersatzbe-
horde (Datum Wehriberwachung® darf nur aufgrund
besonderer Mitteilungen der Wehrersatzbehdrde bei
Uber 32-jahrigen gespeichert werden; Datum ,Zivildienst-
Uberwachung® ist unzuléssig);

unzuléssige Speicherung von Bankverbindungen Feuer-
wehrabgabepflichtiger;

unhzureichende Schlissel fir ,Art des Ausweises®,

insbesondere bei auslandischen Personalpapieren (diese

werden generell als ,sonstiger (vorlidufiger) Ausweis®
gespeichert);

unzureichende Differenzierung bei Ubermittlungs- und
Auskunftssperren sowie 2zwischen AusschiuB vom
Wahirecht und von der Wahibarkeit (2.B. werden
eingelegte Widerspriiche gem. Art. 35 Abs. 1 MeldeG -
Wahlwerbung und Art. 35 Abs. 2 MeldeG = Jubildumsda-
ten als ,allgemeine Auskunftssperre” generiert; zwischen
AusschiuB vom Wahlrecht und dem der Wahibarkeit wird
nicht unterschieden);

unzulassige Speicherung von Griinden, die zu bestimm-
ten MaBnahmen fiihrten: Beispiele: Grinde fir Vorna-
mensanderungen, Namensénderungen, AdreBbuchsper-
ren, Konfessionswechsel, Eintragung einer gesetzlichen
Vertretung, Staatsangehdrigkeitswechsel; Eheschei-
dungs- und Eheaufhebungsgriinde sowie Todesursa-
chen.

fehlende Plausibilititskontrollen beim Aufbau. eines
Datensatzes, die sich bei Einsatz der EDV sehr empfehlen
(z.B. werden bei Familienstand ,ledig®, .,verwitwet®,
.geschieden® Angaben iber einen nicht mitzuziehenden
Ehegatten nicht abgewiesen; beim Familienstand ,ledig®
wird eingegebenes EheschlieBungsdatum nicht abgewie-
sen; Eheschliessungsdatum, das in der Zukunft liegt, wird
nicht abgewiesen; Zuzugsdatum, das in der Zukunft liegt,
wird nicht abgewiesen; Feuerschutzabgabepflicht wird
frotz Geburtsdatum 1987 und trotz Nebenwohnung
akzeptiert; ebenso wurde trot?@eburtsdatum 1987 ein
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Altersfreibetrag bei der Lohnsteuerkartenstelie akzep-
tiert);

-~ keine Begrenzung der Bildschirmmaskeninhalte auf das
zur jeweiligen Aufgabenerflllung erforderliche MaB bei
Online-Anschlissen (vgl. auch Nr. B.8 des 9. Tétigkeitsbe-
richts);

~ keine variable ,erweiterte® Melderegisterauskunft im
automatisierten Verfahren moglich (nur Standardaus-
druck); .

— Verfahren verhindert nicht, da8 Daten (Nur-}Deutscher an
die Auslanderbehdrde Ubermittelt werden; — unzulassige
Ubermittlung von Personalausweis-/PaBdaten Weggezo-
gener oder Verstorbener an die Polizei (durch § 7 Abs. 3
BayMeldeDUV ausgeschlossen);

- keine ausreichende Begrenzung des Familienstandes auf
.verheiratet oder nicht verheiratet* gem. Art. 32 Abs. 1
Nr. 9 MeldeG bei Dateniibermittiungen an die Kirchen;

~ verschiedene regelmaBige Dateniibermittlungen ohne
ausreichende Rechtsgrundlage (Art. 31 Abs.4 und 5
MeldeG, BayMeldeDUV) an andere &ffentliche Stellen
(z.B. Gesundheitsamt, Abwasserzweckverband);

— keine Benachrichtigung der Stellen (Uber berichtigte
Daten), denen im Rahmen regelmaBiger Dateniibermitt-
lungen unrichtige Daten mitgeteilt wurden (Art. 10 Satz 2
MeldeG);

— unberechtigte Unterdriickung erforderlicher Dateniber-
mittiungen an andere &ffentliche Stellen, weil eine
Auskunftssperre nach Art.34 Abs.5 MeldeG (u.a.)
gespeichert ist (§ 13 BayMeldeDUV wird nicht beriick-
sichtigt).

Die gepriiften Gemeinden wurden von mir gem. Art. 30
Abs. 1 BayDSG beanstandet. Die Beseitigung der Mangel
wurde in angemessener Frist gefordert.

Die Priiftatigkeit in diesem Bereich wird fortgesetzt.

7.3. Oberblirgermeister: ,Direkter Zugriff zur Datenverar-
beitung”

Unter dieser Uberschrift berichtete eine Tageszeitung, daB
ein Oberbirgermeister nun ein ADV-Terminal im Amtszim-
mer stehen habe, das ihm ,in Sekundenschnelle Zugriff zu
allen Bereichen der zentralen elektronischen Datenverarbei-
tung® erlaube. Der Oberblrgermeister erhalte rund um die
Uhr - auch am Wochenende wertvolle informationen. thn
'interessierten insbesondere Finanzwesen, Einwohnermel-
dewesen, Kasse und Personalabteilung. Ein Birger dieser
Stadt auBerte daraufhin gegeniber dem Datenschutzbeauf-
tragten Zweifel, ob dieser Direktzugriff rechtméagig sei.

Die datenschutzrechtliche Uberprifung flhrte zu keiner
- Beanstandung. Dabei ist allerdings zu beriicksichtigen, daB
der Oberbirgermeister nicht auf ,alle Daten aller Abteilun-
gen der Stadtverwaltung® Zugriff hat, sondern aus dem Kreis
der personenbezogenen Daten der Gemeindeburger in
Wirklichkeit nur Meldedaten abrufen kann, und daf ihm das
Meldewesen durch Stadtratsbeschluf zur selbstéandigen
Erledigung dbertragen ist. Daneben kann der Oberblrger-
meister noch auf Stammdaten des stadtischen Personals
zugreifen.

Beim Direktzugriff des Oberblrgermeisters auf die Melde-
daten hat das Staatsministerium des Innern in seiner
Stellungnahme darauf abgestelilt, daB dem Oberblrgermei-
ster nach der Geschéaftsordnung fir den Stadtrat das
Meidewesen (bertragen ist. Es bestinden daher keine

rechtlichen Bedenken dagegen, daB der Oberblrgermeister

im Einzelfall Zugriff auf die Meldedaten nimmt, wenn dies
entweder zur Enischeidung eines Einzeifalls oder zur
Uberwachung der Gemeindeverwaltung erforderlich sei.
Dies gelte auch, wenn, wie in gréBeren Stadtverwaltungen
notwendig und Gblich, der Oberbirgermeister die Aufgaben
der laufenden Verwaltung nicht selbst wahrnimmt, sondern
an Gemeindebedienstete delegiert habe.

Den Direktzugriff auf Personalstammdaten halt das Staats-
ministerium des Innern fir erforderlich, da der Oberbdrger-
meister Personalentscheidungen des Stadtrats vorzuberei-
ten habe, soweit er diese Aufgabe nicht ohnehin aufgrund
Ubertragung durch den Stadtrat selbst wahrnimmt. Auch fir
die Dienstaufsicht Uber die stidtischen Bediensteten halt
das Innenministerium den Direktzugriff auf die Daten fir
erforderlich.

In meiner Bewertung bin ich davon ausgegangen, daB die
Einrichtung eines Direktzugriffs des Oberbiirgermeisters
auf Daten der Birger grundsitzlich deren Recht auf
informationelle Selbstbestimmung berlhren kann: Einmal,
weil der Kreis der Personen, die die erhdhte Verfugbarkeit
der Daten in der automatisierten Datei nutzen kénnen, um
Personen erweitert wird, die in die laufende Arbeitsabwick-
lung des Meldeamts normalerweise nicht eingebunden sind.
Zum anderen, weil von einer zentralen Stelle aus der
Direktzugriff auf Blrgerdaten nicht nur des Melderegisters,
sondern auch aus anderen Dateien — etwa aus Steuer-,
Sozial-, Krankenhausdateien oder Dateien des Ordnungs-
amtes maglich ware. Je nach Umfang der Automatisierung in
der Stadtverwaltung kdnnte dies dazu fihren, daB von einer
Stelle aus ein recht weitgehendes Datenprofil bestimmter
einzelner Einwohner abrufbar wire. Es gibt aber weder eine
Befugnis noch ist es notwendig, daB e i n e Person oder
Stelle innerhalb der Stadtverwaltung alle von den verschie-
denen Dienststellen (ber denselben Burger gespeicherten
Daten — und das auch noch im Direkizugriff — kennt. Auch
die Dienstaufsicht erfordert eine so umfassende Kenntnis
und den Direktzugriff des Oberbdrgermeisters auf eine
Vielzahl von Daten eines Biirgers nicht.

Aus kommunalrechtlicher Sicht ist es wohl erforderiich, daB
dem Blrgermeister die fiir die Wahrnehmung seiner
Zustandigkeiten einschlieBlich der Dienstaufsichtsbefugnis
erforderlichen Daten zur Verfligung stehen. Auch das
Staatsministerium des Innern erkennt allerdings an, daB
gerade der Online-Zugritf Probleme aufwerfen kann, wenn
von einem einzigen Terminal aus die verschiedensten
personenbezogenen Daten von Gemeindeblrgern durch
Direktzugriff abrufbar sind. Im vorliegenden Fall war diese
Grundsatzfrage jedoch nicht 2u entscheiden, da der
Oberblrgermeister dber keinen Direktzugriff zu allen
Birgerdaten verfligte, sondern nur Uber einen kleinen
Ausschnitt.

7.4. Bauwesen

7.4.1. Gesetzliche Vorkaufsrechte der Gemeinden nach den
Vorschriften des Baugesetzbuches

Erneut habe ich mich mit der Frage befaBt, unter welchen
Voraussetzungen ein Notar einer Gemeinde zur Ausibung
des Vorkaufsrechts den gesamten notariellen Kaufvertrag
Ubermitteln darf. Hierbei ist zu bericksichtigen, daB
Offentliche Stellen vom Inhalt eines zwischen Privaten
abgeschiossenen Kaufvertrages nur Kenntnis erhalten
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dirfen, soweit dies zur Erfillung ihrer Aufgaben erforderlich
ist.

Zwei Abgeordnete wandten sich an den Landtag mit dem
Antrag, die Staatsregierung moége prifen, ob das von der
Landesnotarkammer Bayern vorgeschlagene zweistufige
‘Verfahren zur Ausibung des Vorkaufsrechts der Gemein-
den eingefiihrt werden kinne. Dieses zweistufige Verfahren
sieht vor, daB der Notar der Gemeinde zur Prifung der
Frage, ob ein Vorkaufsrecht besteht, zundchst nicht den
gesamten notariellen Kaufvertrag Gbersendet. Vielmehr soli
die Gemneinde in einem ersten Schritt (iber die Umsténde
unterrichtet werden, die es ihr erlauben zu entscheiden, ob
fir das verkaufte Grundstiick (iberhaupt ein Vorkaufskauts-
recht besteht. Kommt die Austbung des Vorkaufsrechts in
Betracht, so kann die Gemeinde in einem zweiten Schritt die
Ubermittiung des vollstandigen Inhaits des Kaufvertrages
verlangen.

Allein dieses zweistufige Verfahren entspricht dem Grund-
satz, daf nur die jeweils notwendigen Daten an andere
Stellen dbermittelt werden. Der Bayer. Gemeindetag hat
inzwischen auf Bitten des Staatsministeriums des Innern die
Stadte, Markte und Gemeinden (ber das zweistufige
Verfahren unterrichtet.

7.4.2. Fehibelegung im Wohnungsbau

Anlaslich einer Eingabe habe ich das Verfahren beim Vollzug
des Gesetzes Uber den Abbau der Fehisubventionierung im
Wohnungsbau einer datenschutzrechtlichen Uberprifung
unterzogen. Die Eingabe bezog sich auf die Wohnungsfiir-
sorge fir Beschéftigte des Freistaates Bayern (Vergabe von
Staatsbedienstetenwohnungen). Der Petent riigte konkret,
daB als Nachweis eine Kopie des volistandigen Arbeitsver-
trages vorzulegen war.

lch kohnte nach einem Schriftwechsel mit der Bezirksfinanz-
direktion Minchen eine datenschutzfreundiichere Gestal-
tung der Vordrucke erreichen, Weggefallen sind z.B.
Angaben Uber den Anderungstermin des Familienstandes
und Fragen zum Inhaberwechsel der Wohnung, die zum
Vollzug des Gesetzes (ber den Abbau der Fehlsubventio-
nierung im Wohnungsabbau nicht erforderlich- waren. In
einem beigelegten Merkblatt wird nunmehr darauf hingewie-
sen, daB die Angaben (ber Behinderung, Aussiedler oder
junge Ehepaare freiwillig sind; im Arbeitsvertrag kénnen die
Daten, die flr die Festsetzung der Fehlbelegungsabgabe
nicht bendtigt werden, unkenntlich gemacht werden.
Vorzulegende Nachweise (Ernennungsurkunden, Verset-
zungsverfiigung, Arbeitsvertrag) kénnen vom Betroffenen
hinsichtlich der nichterforderlichen Daten ebenfalis un-
kenntlich gemacht werden.

7.4.3. Auskunftspflichten im Zusammenhang mit Bausanierungen

‘Gem. § 138 Abs. 1 des Baugesetzbuches (BauGB) sind
Eigentiimer, Mieter, Pachter und sonstige zum Besitz oder
zur Nutzung eines Grundstlickes, Gebéudes oder Gebaude-
teils Berechtigte sowie ihre Beauftragten verpflichtet, der
Gemeinde oder ihren Beauftragten Auskunft iber die
Tatsachen zu erteilen, deren Kenntnis zur Beurteitung der
Sanierungsbedlrftigkeit eines Gebietes oder zur Vorberei-
tung oder Durchflhrung der Sanierung erforderlich ist. An
personenbezogenen Daten kénnen insbesondere Angaben
der Betroffenen liber ihre perséniichen Lebensumstinde im
wirtschaftlichen und sozialen Bereich, namentlich iiber die
Berufs-, Erwerbs- und Familienverhiltnisse, das Lebensal-

ter, die Wohnbedirfnisse, die sozialen Verflechtungen sowie
Gber die drtlichen Bindungen, erhoben werden.

Die einzelnen Auskunftspflichten sind in einem Fragebogen
zusammengefaBt. Eine Gemeinde wandte sich an mich mit
der Bitte um datenschutzrechtliche Uberprifung des
Fragebogens.

Aus datenschutzrechtlicher Sicht bestehen gegen die

- inhaltliche Gestaltung des Fragebogens keine Einwendun-

gen. Der Fragebogen hat den vorgegebenen rechtlichen
Rahmen eingehalten. Die Erforderlichkeit der einzelnen
Fragen ergibt sich erkennbar aus dem angestrebten
Sanierungsziel. Ich habe die Gemeinde jedoch darauf
aufmerksam gemacht, daB die Auskunttspflicht der Betroffe-
nen davon abhangt, ob die Gemeinde die Vorbereitung der
Sanierung bereits férmlich durch einen BeschluB Gber den
Beginn der vorbereitenden Untersuchungen eingeleitet hat.

7.5. Fehlerhafte Personalausweise und Reisepisse

In Nr. 7.1 des 9. Tatigkeitsberichtes habe ich die seinerzeit
festgestellten Fehlerquellen, die zur Doppeivergabe von
Personalausweisnummern fOhrten, dargestelt und eine
Verfahrensianderung bei der Bundesdruckerei fiir unbedingt
erforderlich erachtet (Prifung, ob eingehende Personalaus-
weisnummern schon einmal vergeben worden sind).

Meines Wissens wurden diese Plausibilitatskontrolien
inzwischen auf bundesweiten Druck hin realisiert. Gleich-
woh! wurden mir im Berichtszeitraum weitere Verfahrens-
maéngel, die eine fehlerhafte Erstellung von Personalauswei-
sen und Passen durch die Bundesdruckerei zur Folge
hatten, bekannt.

Obwohl die Ausweisbehérden die Antrage richtig ausgefiilit
an die Bundesdruckerei geschickt hatten, hauften sich die
Falle, daB Buchstaben weggelassen oder hinzugefiigt oder
Ziffern verstimmelt auf den Ausweisen wiedergegeben
wurden. Ebenso war es nicht gerade selten, daB von der
Bundesdruckerei falsche PaBnummern in den nicht
falschungssicheren Teil der Reisepisse eingestanzt wur-
den. Ohne die Aufmerksamkeit der Ausweisbehdrden
wiirden nicht wenige Bundesbirger mit fehlerhaften oder
falschen Personalpapieren ausgestattet sein, was bei.
Kontrollen die schutzwiirdigen Belange der Betroffenen u.U.
beeintrachtigen kénnte.

Meine Erkenntnisse habe ich laufend dem fiir die Kontrolle
der Bundesdruckerei zustindigen Bundesbeauftragten fir
den Datenschutz mit der Bitte mitgeteilt, um Abhilfe besorgt
Zu sein.

Ich werde die weitere Entwicklung beobachten.

7;6. Personenstandswesen

Versand von Standesamtsmitteilungen auf offener Postkar-
te

Ein véllig Unbeteiligter hat mich davon benachrichtigt, daB er
in seinem Briefkasten eine Standesamtsmitteilung auf
offener Postkarte Giber eine ihm fremde Person vorgefunden
habe.

DCem von mir baanstandeten Standesamt habe ich mitgeteilt,
dall der Versand von standesamtlichen Mitteilungen auf
Postkarte im Hinblick auf § 103 der Dienstanweisung fur die
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Standesbeamten und deren Aufsichtsbehérden unzulassig
ist.

Ganz allgemein sollte die Verwaltung beachten, daB
[sensible) Sachverhalte, die geeignet sind, die schutzwirdi-
gen Belange des Betroffenen zu beeintrachtigen, generell
nicht mit offener Postkarte mitgeteilt werden.

7.7. Nutzung kommunaler Unterlagen zur Erstellung einer
Kartel iber Bevélkerungsgruppen :

Immer wieder wird die Frage an mich herangetragen, unter
welchen datenschutzrechtlichen Gesichtspunkten kommu-
nale Unterlagen (z.B. alte Meldekarteien, Personenstands-
blcher) flr die Erstellung von besonderen Karteien (2.B.
(ber Juden wahrend der Zeit des Nationalsozialismus)
genutzt werden dirfen. Soiche Karteien sollen das Erteilen
von Auskiinften oder zeitgeschichtliche Forschung erleich-
tern. Obgleich ich nicht verkenne, da eine sofche Kartei im
Einzelfall der Arbeitserleichterung dienen mag, dirfen die
mit solchen Karteien verbundenen Risiken nicht Ubersehen
werden.

Ganz abgesehen von den melde-, personenstands- und
archivrechtlichen Schranken, die das Anlegen solcher
Karteien ohne schriftliche Einwilligung noch lebender
Betroffener oder Hinterbliebener zumindest nicht ohne
weiteres zulassen, rate ich im Hinblick auf die nicht véllig
auszuschlieBende Gefahrdung schutzwirdiger Belange der
Betroffenen und auf die politische Brisanz dringend von der
Einrichtung solcher Dateien ohne Zustimmung der Betroffe-
nen ab (siehe auch 16.2).

7.8. Dateniibermittlungen

7.8.1. Weltergabe der Anschriiten von Vorsitzenden und Jugend-
leitern eingetragener Vereine

VeranlaBt durch Anfragen einiger Landratsémter und eine
parlamentarische Anfrage an die Staatsregierung war zu
prifen, ob bayerische Behorden die Privatanschriften von
Vorsitzenden und Jugendleitern eingetragener Vereine an
Veranstalter von Seminaren und anderer Fortbildungsveran-
staltungen bermitteln diirfen.

Zum Grundsitzlichen ist hier zu sagen, daB nach dem
Datenschutzrecht Auskinfte an private Dritte nur zulassig
sind, wenn schutzwirdige Belange der Betroffenen nicht
heeintrachtigt werden. Woeitere Voraussetzung ist fir
Ausklinfte (fber mehrere vom Empfanger nicht namentlich
bezeichnete Personen (Gruppenauskunft) im Regelfall, daB
sie im offentlichen Interesse liegen.

Dem konkreten Fall lag die Anfrage einer Stiftung zugrunde,
die Jugendieiter, Betreuer und Jugendliche in Sportvereinen
zu Fortbildungsveranstaltungen einladen und die Adressen
ausschlieBlich zu diesem Zweck verwenden wollte.

In Ubereinstimmung mit dem Staatsministerium des Innern
habe ich die Auffassung vertreten, daB bei eingetragenen
Sportvereinen der Name des Vereins, der Name des
Vorsitzenden und die Anschrift des Vereins (bermitielt
werden dirfen. Da es sich um fachspezifische Fortbildungs-
veranstaltungen handeite, war auch ein O&ffentliches
Interesse zu bejahen. Schutzwirdige Belange der Vergins-
vorsitzenden waren nicht beeintrachtigt, da diese Personen
den Verein auch sonst nach auBen vertreten und ihre Namen
auch in dem fur jedermann einsehbaren Vereinsregister

eingetragen sind. Die Mitteilung einer Vereinsanschrift ist
auch dann zulassig, wenn sie mit der Privatanschrift des
Vorsitzenden Gbereinstimmt.

Dagegen erachte ich die Ubermittiung der Privatadresse des
Vorsitzenden, soweit sie von der Vereinsanschrift abweicht,
und der Privatanschriften der Jugendieiter nicht fir zuldssig,
da sich hier eine Beeintrichtigung schutzwiirdiger Belange
nicht ausschlieBen [aBt. Von dieser Rechtsauffassung
wurden sowohl die anfragenden Landratsamter als auch die
Regierungen als Aufsichtsbehérden der Landratséamter
unterrichtet.

Anders als in dem oben geschilderten Fall fehlt es jedoch am
offentlichen Interesse, wenn Unternehmen, z.B. Versiche-
rungen, Vereinsdaten fir Werbezwecke anfordern. Das
Interesse des einzelnen Unternehmens an Werbung ist zwar
ein ,berechtigtes Interesse®, gehdrt aber nicht zu den
LOffentlichen” Interessen. Die Weitergabe von Namen oder
Anschriften von Vereinsvorsitzenden oder anderen Vereins-
mitgliedern im Rahmen der Gruppenauskunft ist hier
datenschutzrechtlich unzulassig.

7.8.2. Verdffentlichung von Gewerbetreibendendaten im Stadt-
adreBbuch

Durch die Eingabe eines aufmerksamen Birgers habe ich
erfahren, daB eine Stadtverwaltung in Ihrem Amtsblatt auf
die beabsichtigte Ubermittiung von Einwohner- und
Gewerbetreibendendaten an einen AdreBbuchvertag offent-
lich hingewiesen hat, wobei den Betroffenen, die nicht im
AdreBbuch erscheinen wollen, die Mdglichkeit zur Einlegung
eines Widerspruchs eingeraumt wurde.

Wihrend die Meldebehdrden nach Art. 35 Abs. 3 MeldeG
Namen, akad. Grad und Wohnanschrift aller (iber 18-jahrigen
Blrger, die nicht widersprochen haben, zum Zwecke der
Verdéffentlichung im AdreBbuch an einen AdreBbuchverlag
Ubermittein ddrfen, kennt das Gewerberecht eine vergleich-
bare grundsitzliche Ermiachtigung zur Ubermittlung von
Gewerbetreibendendaten an Adrefibuchveriage derzeit
nicht. DatenGbermittiungen aus der Gewerbekartei in den
privaten Bereich sind deshalb an den allgemeinen
Datenschutzvorschriften {(hier Art. 18 BayDSG), insbeson-
dere aber an Nr. 6.2.2 der Allgemeinen Verwaltungsvor-
schrift fir die Behandlung von Anzeigen nach den §§ 14 und
55 ¢ Gewerbeordnung (GewAnzVwV) vom 2.1.1980 (WVMBI.
$.1) zu messen. Danach ist die Weitergabe von Gewerbe-
treibendendaten an Adrefibuchverlage nur mit deren
(vorheriger) schriftlicher Einwilligung zuldssig (vgl. auch
Art. 4 Abs. 1 Nr. 2 und Abs. 2 BayDSG).

Seit 2.1.1980 (Inkrafttreten der GewAnzVwV) hatten die
Gewerbetreibenden die Maoglichkeit, eine entsprechende
Einwilligungserklirung bei der Gewerbeanmeldung abzuge-
ben. Alle die Gewerbetreibenden, die bereits vor dem
2.1.1980 ihr Gewerbe angemeldet hatten, konnien diese
Entscheidung nicht treffen. Das aber hat zur Folge, daB die
Ubermittiung jener ,Alt“-Gewerbetreibendendaten an den
AdreBbuchverlag ohne eine von der Stadt vorher ginzuho-
tende schriftliche Einwilligung ausscheiden muf.

Ich habe der Stadt deshalb anheimgestelit, ortsiiblich auf
diese rechtliche Situation hinzuweisen und die ,Alt"-Gewer-
betreibenden auf das EHfordernis der schriftlichen Einwilli-
gung zur Datendbermittiung an den AdreBbuchverlag
aufmerksam zu machen.
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Die Stadt ist dieser Anregung durch wiederholte Verdffentli-
chung im Amtsblatt gefolgt. Interessant war fir mich, daB
die Gber das Amtsblatt zur Abgabe der Einwilligungserkli-
rung aufgerufenen ,Alt"-Gewerbetreibenden kaum reagier-
ten. Offenbar wird der von den AdreBbuchverlagen stets
behaupteten Werbewirksamkeit der Branchenverzeichnisse
von den Gewerbetreibenden selbst keine Bedeutung
beigemessen.

7.8.3. Bekanntgabe von Wahivorschligen an einen Verlag zu
Werbezwecken

Ein nordrhein-westfélischer Verlag hat die bayerischen
Gemeinden ohne Nennung von Griinden gebeten, die
Wahivorschlagsdaten der letzten Kommunalwahl zu Gber-
senden.

Erfreulicherweise haben sich zahireiche Gemeinden an
meine Geschiftsstelle gewandt, um - sich nach der
Zuléssigkeit einer soichen Datenibermittiung zu erkundi-
gen.

Da sich bei meinen Ermittlungen herausstellte, daB der
Verlag die Adressen der kommunalen Mandatsbewerber zu
kommerziellen Zwecken (Werbung fir eine Loseblattsamm-
lung Ober Reden vor der Offentlichkeit zu privaten Anldssen
und in der Politik, Rhetorik und Korpersprache usw.)
verwenden wollte, habe ich das Staatsministerium des
Innern gebeten, die bayerischen Gemeinden von der
Unzulassigkeit der Datenlbermittlung zu unterrichten.

Dem hat es mit folgendem Hinweis entsprochen: ,Nach
Art. 22 Abs.1 Gemeindewahlgesetz iV.m. §42 Abs. 1
Gemeindewahlordnung sind die Wahlvorschlage zwar
offentlich bekanntzumachen, doch ist diese Bekanntgabe in
érilichem und zeitlichem Zusammenhang mit der jeweiligen
Wahl zu sehen. Eine Herausgabe der Wahlvorschlage an
Dritte (etwa zu kommerziellen Zwecken) ohne einen solchen
Zusammenhang — erscheint nicht sachgerecht und deshalb
nicht zuldssig.”

7.8.4. Angebliche Weitergabe von Daten von Fiihrerscheinneulin-
gen an Sparkassen

Ein Bankenverband sah in folgendem Vorgang — wohl auch
aus Wettbewerbsgriinden - eine unzuldssige Dateniber-
mittlung an Sparkassen:

Die Landesverkehrswacht Bayern und die &rtlichen Ver-
kehrswachten bieten seit einigen Jahren FlUhrerscheinneu-
lingen das Programm ,Kénner durch Erfahrung” an. Das
Programm ist fir Personen gedacht, die seit etwa einem
Jahr die Fahrerlaubnis Kiasse 1 oder 3 besitzen und durch
eine freiwillige Nachschulung ihre Fahrfertigkeiten verbes-
sern wollen. Die Teilnehmer des Kurses haben die Chance,
Preise (z.B. Motorrad, Auto, Bausparvertrage) zu gewinnen;
die Preise stiften die Sparkassen und die Bayer.
Landesbausparkasse. Die Oberbirgermeister und die
Landrate schreiben nun ,ihre“ Fihrerscheinneulinge an;
beigelegt ist dem Schreiben eine Teilnahmekarte, mit der
sich die Filhrerscheinneulinge beim &rtlichen Triager des
Programms (Verkehrswacht oder Sparkasse) anmelden
konnen. Die Oberbirgermeister und Landrate erhalten die
hierzu notwendigen Daten der Fuhrerscheinneulinge von
ihren Fahrerlaubnisbehérden.

Aus meiner Sicht ist der Vorgang datenschutzrechtlich wie
folgt zu beurteilen:

Die Fahrerlaubnishehérden sind Teil der Stadtverwaltung
bzw. des Landratsamtes. Der Vollzug des Fahrerlaubnis-
rechts ist den kreisfreien Stadten und Landratsamtern als
staatliche Aufgabe zugewiesen. Oberblrgermeister und
Landrat sind insoweit oberste Leiter der Fahrerlaubnisbe-
hérden. Somit liegt keine Datenibermittiung im Sinne von
Art.5 Abs. 2 Nr. 2 BayDSG vor. Doch kann dies letztlich
dahinstehen, weil die Herausgabe der Daten der Fihrer-
scheinneulinge an Oberbiirgermeister oder Landrat auch
unter Anwendung der Voraussetzungen des Art. 17 Abs. 1
BayDSG datenschutzrechtlich nicht zu rigen ist. Oberbiir-
germeister und Landrat haben in dieser Eigenschaft als
oberste Leiter der Fahrerlaubnisbehdrden auch die durch
Rechtsnorm zugewiesene Aufgabe, flr die Fahrsicherheit
der Anfanger zu sorgen.

Entscheidend ist, daB die Fahrerlaubnisbehérden die Daten
der jungen Fahrerlaubnisinhaber nicht an die 6rtliche
Verkehrswacht oder die Sparkasse herausgeben, sondern
an den Oberblrgermeister oder Landrat. Die von diesen
angeschriebenen Filhrerscheinneulinge kénnen sich dann
mit Hilfe des beigelegten Formulars bei der &rtlichen
Verkehrswacht oder bei der Sparkasse zur Teilnahme am
Schulungsprogramm anmelden. Eine Datenibermittlung an
Stellen auBerhalb des &ffentlichen Bereichs (Art. 18
BayDSG) findet insoweit also nicht statt. Die Teilnahme an
den Fahrkursen ist freiwillig. Ein Zwang wird auf die
Fahrerscheinneulinge nicht ausgedbt.

7.9. Vollzugsdetizit bhei der Freigabe automatisierter

Verfahren

Nach Art. 26 Abs. 2 BayDSG sind der erstmalige Einsatz
sowie wesentliche Anderungen von automatisierten Verfah-
ren, mit denen personenbezogene Daten verarbeitet
werden, hinsichtlich der Datenarten (Speicherungsdaten-
satz) und der regelmibigen Dateniibermittiungen (Ubermitt-
lungsdatensatze) durch die oberste Dienstbehérde oder die
von ihr erméchtigte Stelle datenschutzrechtlich schriftlich
freizugeben. Hiervon ist der Landesbeauftragte fir den
Datenschutz zu unterrichten (Art. 26 Abs. 4 BayDSG).

Auf diese Verpflichtung habe ich wiederholt in friiheren
Tatigkeitsberichten, aber auch in konkreten Einzelfalien
hingewiesen. Trotzdem stelle ich immer wieder fest, daB
insbesondere die kleineren Verwaltungseinheiten ADV-Ver-
fahren einsetzen, ohne dafl eine datenschutzrechtliche
Verfahrensfreigabe erfoigt ist. Die Gemeinden und Verwal-
tungsgemeinschaften, die meist (ber kein oder nur wenig
geschultes EDV-Personal verfiigen, Ubernehmen die Verfah-
ren von Herstellern im Vertrauen darauf, daB die Grundsitze
der RechtméBigkeit und Erforderlichkeit beachtet und alle
datenschutzrechtlichen Erfordernisse durch die Herstelier-
firma erfilit wurden. Das aber hat regelmaBig zur Folge, daB
die datenschutzrechtliche Verfahrensfreigabe nach Art. 26
BayDSG — meist aus Unkenntnis dieser Bestimmung - nicht
vorgenommen wird und eine Unterrichtung meiner Ge-
schéftsstelle unterbleibt.

Das Staatsministerium des Innern hat sich mit verschiede-
nen Herstellern in Verbindung gesetzt, um Wege zu finden,
wie die Gemeinden und Verwaltungsgemeinschaften am
zweckmaBigsten ihren Verpflichtungen nach Art. 26
BayDSG nachkommen kénnen.

Zwischenzeitlich konnte aufgrund der vom Staatsministeri-
um des Innern zur Verfiigung gestellten Hinweise zum
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besseren Volizug des Art. 26 BayDSG und durch kooperati-
ves Verhalten verschiedener Herstellerfirmen erreicht
werden, daB deren Kunden U{ber die Verpflichtung zur
datenschutzrechtlichen Freigabe unterrichtet wurden. In
den letzten Wochen war bereits ein starker Zustrom von
datenschutzrechtlichen Verfahrensfreigaben in meiner Ge-
schéftsstelle zu verzeichnen. Ich gehe davon aus, daB sich
diese Situation noch weiter verbessern wird, sobald die
nachgeordneten Behérden unmittelbar durch das Staatsmi-
nisterium des Innern — wie vorgesehen - generell Gber die
Erfordernisse des Art. 26 Abs. 2 und 4 BayDSG unterrichtet
werden.

7.10. Anderung des Telex-Anschlusses belm Landesamt
fiir Statistlk und Datenverarbeltung

AnlaB zu datenschutzrechtlichen Ermittlungen gab die
Pressemitteilung einer Partei im Landtag. Sie befirchtets,
daB geschitzte personenbezogene Daten aus der Volkszah-
lung, die fiir das Landesamt fir Statistik und Datenverarbei-
tung bestimmt waren, in falsche Hande getangt seien. Ein
friherer Telex-AnschiuB des Landesamtes sei nun flr einen
Privaten vergeben. Dies sei in Behdrdenverzeichnissen der
Regierung von Oberbayern nicht berichtigt.

Diese Befirchtung der Faischdbermittlung von Daten der
Volkszihlung haben meine Ermittlungen nicht bestatigt.

Allerdings habe ich festgestellt, daB der vom Landesamt fiir
Statistik und Datenverarbeitung aufgegebene und inzwi-
schen an einen privaten Dritten vergebene Telex-AnschiuB
in den genannten Behordenverzeichnissen trotz einer
entsprechanden Benachrichtigung durch das Landesamt
nicht geléscht worden war. Es lagen mir jedoch keine
Hinweise vor, daB personenbezogene Daten an den neuen
Inhaber der Telex-Nummer Gbermittelt wurden,

Ich habe das Staatsministerium des Innern gebeten, die
nachgeordneten Behdrden auf die Notwendigkeit einer
umgehenden Uberarbeitung der Adressen- und Telefonver-
zeichnisse hinzuweisen. Von einer Beanstandung der
Regierung von Oberbayern habe ich nur deshalb abgese-
hen, weil es sich bei dem Telefonverzeichnis der Regierung
um keine Datei handeilt.

Gleichzeitig wandte ich mich an den Bundesbeauftragten fir
den Datenschutz mit der Bitte, das Problem der Vergabe von
gekiindigten Telex-Anschlissen von Behdrden, die sensible
Daten verarbeiten, mit der Deutschen Bundespost zu
erortern. Der Bundesminister fur das Post- und Fernmelde-
wesen erlduterte hierzu, daf sich Fehlibermittiungen aliein
schon durch die richtige Bedienung des Telex-Gerites vom
sendenden Teilnehmer verhindern lieBen. Eine Telex-Ken-
nung bestehe aus einem Ziffernteil (Telex-Rufnummer}, der
von der Deutschen Bundespost vergeben werde, und sinem
Buchstabenteil, der im Rahmen der technischen Vorschrif-
ten vom Kunden selbst gewahlit werden kann. Bei Anwah!
eines Telex-Anschlusses werde grundsatzlich nur der
Ziffernteil eingegeben. Nach Beendigung der Wahl werde
die Kennung (Ziffern- und Buchstabenteil) des erreichten
Endgerites beim sendenden Endgerit dargestellt, so daB
hier gine zusatzliche Kontrolle gegeben ist, ob der richtige
Empfanger erreicht wurde. Jeder Telex-Teilnehmer sei
gehalten, diesen Kennungsgebervergleich durchzufihren
oder von seinem Endgerat autornatisch durchfihren zu
lassen. Fehlibermittlungen lieBen sich auf diese Weise
verhindern.

Dariiber hinaus erklarte sich der Bundesminister jedoch
auch bereit, die bislang bestehende Sperrfrist von 6
Monaten fir die Neuvergabe von Telex-Rufnummern
zundchst auf 1 Jahr zu erhdhen.

Damit ist dem Anliegen des Datenschutzes ausreichend
Rechnung getragen, wenn bei der sendenden Behérde von
der Mdglichkeit des Kennungsgebervergleiches Gebrauch
gemacht wird.

7.11. Verhalten einer oberbayerischen Kreditauskunftei
gegeniiber den Biirgern und den Behérden

Eine Kreditauskunftei hatte sich an eine Gemeinde mit dem
Ersuchen gewandt, ihr eine Auskunft Gber melderechiliche
Daten zu erteilen. Die Auskunftei hatte dabei mehr Daten
erbeten, als nach den melderechtlichen Vorschriften
zuldssigerweise Ubermittelt werden durften. Die Gemeinde
ist entgegen Art. 34 des Bayer. Meldegesetzes diesem
Ersuchen nachgekommen. Ich habe die Meldebehdrde
beanstandet. Zudem habe ich das zustandige L.andratsamt
gebeten, die kreisangehdrigen Gemeinden an die strikte
Einhaltung der fir Auskunfte aus dem Melderegister und
aus der Gewerbekartei maBgeblichen Bestimmungen zu
erinnern. Die Auskunftei schreckte auch nicht davor zurlck,
durch Druck auf die Betroffenen an mdglichst viele und
genaue Informationen Uber Birger zu gelangen. Beispiels-
weise erhielten die Barger ein Anschreiben der Auskunftei,
das Uberwiegend geschétzte Daten — z.B. (ber Jahresum-
satz des Betroffenen — enthielt, mit der Aufforderung, die
Daten zu berichtigen. Sollte dieser Aufforderung nicht Folge
geleistet werden, muB der Blrger wohl damit rechnen, daB
die geschéatzten und daher weitgehend falschen Daten als
richtig unterstellt und an Auskunftssuchende weitergege-
ben werden. Daf dadurch schutzwirdige Belange des
Betroffenen beeintrachtigt werden kdnnen, liegt auf der
Hand.

Das Staatsministerium des Innern hat als oberste Aufsichts-
behdrde fir den Datenschutz im nichtéffentlichen Bereich
diesen Vorgang zum Anla8 genommen, die Regierungen als
drtliche Aufsichtsbehorden darauf hinzuweisen, daB sie bei
ihren Prifungen der Auskunfteien diesem Problem beson-
deres Augenmerk schenken. Die Regierungen sollen bei
ihnren Prifungen den Auskunfteien ein Formblatt fir
Anfragen bei den Meldebehdrden zur Verfligung stellen, das
sich an die Vorgaben von Nr. 34.3 VollzBekMeldeG halt.

8. Einwohnermeldewesen

8.1. Rechtliche Entwicktung

Das seit 1.4.1983 geltende bayerische Melderecht hat sich
grundsétzlich bewdhrt. In Einzelfragen sind jedoch Proble-
me und Zweifeisfragen aufgetreten, die der Klarung durch
den Gesetzgeber beddrfen. Das Staatsministerium des
Innern beabsichtigt daher, aufgrund der bisherigen Erfah-
rungen sowie der Wiinsche und Anregungen verschiedener
vom Melderecht betroffener Behdrden und Institutionen,

' Verbesserungen durch Anderung der Meldegesetze anzu-

streben.

Auch ich habe dem Innenministerium eine Reihe von
Anderungs- und Erganzungsvorschlagen Ubermittelt mit
dem Ziel, das Melderecht noch praxisgerechter und
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birgerfreundlicher zu gestalten, chne dabei allerdings den
angemessenen Datenschutz zu vernachlassigen.

Vor altem in folgenden Punkten solite der Gesetzgeber flr
Klarheit sorgen und Verbesserungen des Melderechts,
namlich des Melderechtsrahmen- und des Bayer. Meldege-
setzes vorsehen: — Erleichterung genealogischer For-
schung wiéhrend der 50-jahrigen Aufbewahrungsfrist von
Meldedaten Verstorbener und Weggezogener (Art. 11
Abs. 3 MeldeG |48t lediglich die Bekanntgabe der Anschrift
und des Sterbetages wihrend dieser Zeit zu); -
Erleichterung bei der Ermittlung der Erben und Hinterbliebe-
nen durch zweckgebundene Wiedereinfilhrung des ,Fami-
lienverbundes® (nach Volljahrigkeit der Kinder); - Regelung
der Dateniibermittiungen und Auskinfte Uber Melderegi-
sterdaten von Krankenhaus- und Pflegeheiminsassen sowie
von pflegebediirftigen oder behinderten Personen in
Einrichtungen, die der Rehabilitation oder der Heimerzie-
hung dienen (Art. 28 Abs. 1 MeldeG}, sowie Uber Daten von
Strafgefangenen (Art. 25 Abs. 3 MeldeG) (Unwirksamkeit
des Art. 25 Abs. 4 MeideG in der Praxis); — MaBnahmen zur
Verringerung des Verwechslungsrisikos bei Melderegister-
auskinften gem. § 21 MRRG, Art. 34 MeldeG; - Wahrung
des Adoptionsgeheimnisses im Melderegister durch ver-
besserte Mitieilungspraxis zwischen Standesamt und
Meldebehdrde sowie durch Léschung der Auskunftssperre
nach vollzogener Adoption.

8.2. Widerspruchsrechte der Biirger nach dem Bayer.
Meldegesetz (MeldeG)

Immer wieder wenden sich Birger an mich, deren Daten zu
Wahlwerbezwecken an politische Parteien und Wahlergrup-
pen oder zur Bekanntgabe von Alters- und Ehejubifden an
die Presse (bermittelt werden oder deren Daten in
AdreBbichern erscheinen.

Art. 35 MeldeG |aBt grundsitzlich solche Datenibermittiun-
gen und Verdffentlichungen zu, rdumt aber den Biirgern
Widerspruchsrechte ein. Da die gesetzliche Regelung
besagt, daB der Betroffene lediglich bei seiner Anmeldung
auf diese Widerspruchsrechte hinzuweisen ist, ist das
Widerspruchsrecht bei den Blrgern, die bereits vor
Inkrafttreten des Meldegesetzes am 1.4.1983 in der
Gemeinde gemeldet waren, regelmégig nicht bekannt.

Wie bereits in friheren Tatigkeitsberichten rege ich daher
nochmals an, die Biirger von Zeit zu Zeit in orts(iblicher
Weise auf die vom Meldegesetz vorgesehenen Wider-
spruchsrechte hinzuweisen.

8.3. (Giste-)Meldescheine In Fremdenverkehrs-/Kurorten
Gestaltung der Meldescheine

Obwohl §2 Abs.2 der Durchfihrungsverordnung zum
Bayer. Meldegesetz (DVMeldeG) den Gemeinden, in denen
Kurbeitrage oder Kurtaxen erhoben werden, seit 1.9.1983
verbindlich vorschreibt, Meldescheine nach den Mustern
der Anilagen 5 und 5 a zur DVMeldeG zu verwenden, stelle
ich bei Beschwerden und eigenen Uberpriifungen immer
wieder fest, daB von den Gésten mehr Daten als erlaubt
erhoben werden.

Mehrere durch mich ausgesprochene Beanstandungen von
(Gaste-) Meldescheinen, die nicht der DVMeldeG entspra-
chen, haben das Staatsministerium des ihnern veranlaBt, in
einem Rundschreiben alle bayerischen Fremdenverkehrs-

gemeinden zur ausschlieBlichen Verwendung des amitlich
vorgeschriebenen Meldescheins anzuhaiten.

Nutzung der Meldescheine

Bei meinen Uberprifungen ist mir aufgefallen, daB aus den
der Berechnung des Kurbeitrages zugrundeliegenden
Meldescheinen (fiir Beherbergungsstatten) Angaben zur
Berechnung des Fremdenverkehrsbeitrags (Ubernach-
tungspauschale) gemdB § 5 Abs. 3 der Mustersatzung des
Staatsministeriums des Innern fir den Fremdenverkehrsbei-
trag entnommen werden. Dies steht jedoch im Widerspruch
ZU Art.29 Abs.1 MeldeG, wonach die Gemeinden
Géastedaten nur zum Zwecke der Festsetzung des
Kurbeitrags (der Kurtaxe) sowie fir Zwecke der Beherber-
gungs- und Fremdenverkehrsstatistiken, nicht aber fir den
Fremdenverkehrsbeitrag auswerten und verarbeiten dirfen
{(Nutzungsbeschrankung).

Das ist flir die Gemeinden unbefriedigend, weil sie zur
Erhebung des Fremdenverkehrsbeitrags eine gesonderte
Erhebung bei den Beherbergungsbetrieben durchfiihren
maBten. Eine verndnftige unblrokratische Lésung ist nach
meiner Auffassung nur durch eine Anderung von Art, 29
MeldeG mdglich. Ich habe das Staatsministerium des Innern
um Uberprifung gebeten und eine Lésung gefordert.

8.4. Ubermittlung von Melderegisterdaten an die &ffent-
lich-rechtlichen Religionsgesellschaften

Die Meldebehdrden dirfen nach Art. 32 MeldeG bestimmte
Daten von Religionszugehérigen und in beschranktem
Umfang auch von deren Ehegatten, Eltern und Kindern, die
nicht derselben oder keiner &ffentlich-rechtlichen Religions-
gesellschaft angehdren, zur rechtmaBigen Aufgabenerfil-
lung an die Kirchen Ubermitte!n.

Verschiedenen Beschwerden und eigenen Feststellungen
zufolge halten sich einige Meldebehdrden jedoch immer
noch nicht an den durch Art. 32 MeldeG vorgeschriebenen
Datenkatalog und Gbermitteln mehr Daten als erlaubt, oder
Daten soicher Personen, die nach Art. 32 MeldeG Uberhaupt
nicht Obermittelt werden ddrfen (z.B. Daten geschiedener
Personen, die keiner Religionsgesellschaft angehéren).

Es erreichen mich auch Anfragen 2zur Verarbeitung
personenbezogener Daten durch die &ffentlich-rechtlichen
Religionsgesellschaften. Da die Kirchen gem&B Art. 140
Grundgesetz i.V.m. Art. 137 Abs. 3 Weimarer Reichsverfas-
sung ihre Angelegenheiten selbstandig ordnen und
verwalten, unterliegt die kirchliche Datenverarbeitung nicht
meiner Kontrolle. Ich verweise daher die Petenten wegen
fehlender Zustandigkeit an die kirchlichen Datenschutzbe-
auftragten. :

8.5. Telefonische Melderegisterauskiinfte an Inkassobii-
ros, Auskunfteien u.a.

Kreditauskunfteien, Inkassobdros und ahniiche Einrichtun-
gen sind vielfach auf ,erweiterte* Melderegisterauskiinfte
unter den in Art. 34 Abs. 2 MeldeG genannten Vorausset-
zungen angewiesen. Um den Auskunftsvorgang zu be-
schleunigen, streben sie Vereinbarungen mit den Gemein-
den an, die telefonische Auskunftserteilungen erméglichen
sollen (z.B. Kennwortvereinbarung).

Zur telefonischen Auskunftserteilung — auch mit Kennwort-
vereinbarung — vertrete ich folgende Auffassung:
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Art. 34 Abs.2 MeldeG sieht eine besondere Form der
Auskunftserteilung aus dem Melderegister nicht vor. Damit
sind auch fernmiindliche Auskiinfte nicht von vorneherein
ausgeschlossen, wenn die Identitait des Auskunftser-
suchenden eindeutig feststeht, was durch die Vereinbarung
eines Kennwortes grundsitzlich erreicht werden kann.
Allerdings besteht bei fernmindlichen ,erweiterten® Aus-
kinften an Auskunfteien, Inkassobiros, Rechtsanwalte usw.
wohi eher die Gefahr, daB die in Nr. 34.3 der Vollzugsbe-
kanntrmachung genannten Vollzugshinweise, insbesondere
was den Datenumfang betrifft, nicht ausreichend beachtet
werden. AuBerdem erfordern fernmindlich erteilte ,erwei-
terte® Auskiinfte Aufzeichnungen durch den Sachbearbei-
ter, um den Betroffenen geméan Art. 34 Abs. 2 Satz 2 MeldeG
benachrichtigen zu kdnnen. Auch sind Hdorfehler nicht
auszuschlieBen, die zu Personenverwechslungen oder
unrichtigen Dateniibermittlungen fihren kénnen. Aus
diesen Grinden gebe ich fir den Regeifall einer schriftlichen
Auskunftserteilung unbedingt den Vorzug. Fernmiindliche
Auskilnfte scliten auf den eiligen Einzelfall beschrankt
bleiben. Im (brigen geht das Staatsministerium des innern
fiir die Erteilung von erweiterten Auskiinften an Auskunftei-
en von einem schriftlich, mit Formblattern abzuwickeinden
Verfahren aus (IMS an die Regierungen vom 17.10.1988, | G
3 1085.3/4).

8.6. Bestimmung der Hauptwohnung bei mehreren Woh-
nungen (Berelnigung von Altféllen im Melderegister)

Nach Art. 40 MeldeG hitten die Meldebeh&rden anhand der
Unterlagen der ausgefalienen Volkszéhlung 1983 beim
Vorhandensein mehrerer Wohnungen, eine Wohnung als
Hauptwohnung bestimmen missen.

Diese Bestimmung ist allerdings durch das Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz vom
15.12.1983 (BVerfGE 65/1 ff) gegenstandslos geworden.
Einen Melderegisterabgleich mit Daten aus der Volkszéh-
lung hat das Bundesverfassungsgericht mit Gesetzeskraft
untersagt.

Um jedoch die Fille, in denen ein Einwohner bei Inkrafttreten
des Bayer. Meldegesetzes am 1.4.1883 mit mehreren

Wohnungen gemeldet war, auf den objektivierten Haupt-

wohnungsbegriff umstellen zu kénnen, hat das Staatsmini-
sterium des Innern als Ersatz flir den Melderegisterabgleich
die Meldebehérden angewiesen, den betroffenen Personen-
kreis in einer besonderen Befragungsaktion Uber Haupt-
und Nebenwohnung(en) bis spatestens 30.4.1988 zu
befragen und die Melderegister ggf. zu bereinigen.

Diese Melderegisterbereinigung war erforderlich, weit die
Barger mit mehr als einer Wohnung nach fritherem
Melderecht selbst bestimmen konnten, welche der Woh-
nung Haupt- und welche Nebenwohnung ist. Nach neuem
Melderecht wird dagegen zwischen Haupt- und Nebenwoh-
nung nach objektiven Kriterien unterschieden mit der Folge,
daB der Burger keine Wahimdglichkeit mehr hat. Die
Feststellung der Hauptwobhnung ist fir die Gemeinde aber
notwendig, weil viele Behdrdenzusténdigkeiten (z2.B. Aus-
weiserstellung, Lohnsteuerkarten) damit verbunden sind,
aber auch Rechte und Pflichten des Bulrgers (z.B.
Wahlrecht) daran anknOpfen.

In zahlreichen Eingaben haben betroffene Biirger wegen
des zeitlichen Zusarnmenhangs mit der Volkszahlung 1987
beflirchtet, daf Volkszahlungsdaten Aus!dser oder Grundla-

ge fir die Befragungsaktion sein kdnnten.

Nach meinen Feststellungen haben aber die Gemeinden
nach der Weisung des Staatsministeriums - vdllig
unabhéngig von der Volkszahlung — gehandelt, so daB die
Befiirchtungen der Petenten unbegrindet waren. Gerade
weil die gemeindlichen Einwchnermeldeamter als Folge des
Volkszahlungsurteils keine Daten aus der Volkszdhliung
erhalten haben, ist die Umfrageaktion notwendig geworden.

8.7. Online-Zugriff auf Melderegisterdaten

Im 9. Tatigkeitsbericht (Nr. 8.8) habe ich gefordert, daB die
Einwohnermeldedmter die Bildschirmmasken-Inhalte auf
das fOr die Erflllung der jeweiligen Verwaltungsaufgabe
tatsachlich erforderliche MaB beschranken.

Zwar konnte ich im Berichtszeitraum feststellen, da8 dieses
datenschutzrechtliche Anliegen noch nicht vollstandig
verwirklicht ist. Immerhin sind jedoch inzwischen verschie-
dene Anbieter dabei, fir die Gemeinden variable Bildschirm-
masken zu konzZipieren, die eine Begrenzung des Inhalts auf
das jeweils erforderliche MaB ermdglichen. Diese begri-
Benswerte Entwicklung werde ich weiter beobachten und
unterstiitzen.

Im Zusammenhang mit der Uberprifung und Uberarbeitung
der Bildschirmmasken-Inhalte sollte allerdings schon jetzt
von Gemeinden und Anbietern (berlegt werden, wie
gewahrieistet wird, daB die Zuldssigkeit des Online-Abrufs
im Einzelfall kontrolliert werden kann, zumal bereits nach
anderen Spezialvorschriften (z.B. §§ 30a ff StvG, §22
Abs. 3 PaBG, § 2 b Abs. 3 PAuswG) eine Protokollierungs-
pflicht besteht und in § @ Abs. 4 des Entwurfs zur Anderung
des Bundesdatenschutzgesetzes (Stand 15.9.1988) Stich-
probenkontrollen vorgesehen sind.

Uber eine Protokollierung kann ein denkbarer unzuldssiger
Meldedatenabruf leichter entdeckt und verfolgt werden.

8.8. Kennzeichnung von Einwohnern als ,Wohngeldemp-
tanger oder als ,Sozlalhifeempfénger*

Bereits im 9. Tétigkeitsbericht (Nr. 8.10) habe ich
klargestelit, daB Art.3 MeldeG die Speicherung des
Kennzeichens ,Wohngeldempfanger im Melderegister
nicht zuiast.

Gleichwohl habe ich festgestellt, daB genau dieses Merkmal
im Melderegister einer GroBstadt gespeichert ist, um der
Wohngeidstelle die Uberwachung der Voraussetzungen flr
den Bezug von Wohngeld {insbesondere bei Wegziigen und
Sterbefailen) zu erleichtern. Wegen der eindeutigen
Gesetzesregelung habe ich die Ldéschung dieses melde-
rechtlich unzulédssigen Kennzeichens gefordert. Gleiches
muB fir ,Sozialhilfeempfianger® gelten.

9. Steuerverwaltung

2.1. Kontrollbefugnis der Datenschutzbeauftragten

Zwischen den Finanzverwaltungen und den Datenschutzbe-
auftragten des Bundes und der Lénder nach wie vor
umstritten ist die Datenschutzkontrolle ohne vorherige
Einwilligung des Steuerpflichtigen. Im Hinblick auf das
Steuergeheimnis wird von den Finanzverwaltungen die
Auffassung vertreten, die Datenschutzbeauftragten seien
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erst nach ausdricklicher Einwilligung des Steuerpfiichtigen
befugt, bei Kontrollen Einsicht in die Steuerdateien zu
nehmen. Der Entwurf der Datenschutznovelle macht die
Kontrolle des Datenschutzbeauftragten davon abhingig,
daB der Steuverpflichtige der Kontrolle nicht widersprochen
hat. Eine solche Regelung wiirde letztlich fur eine
Datenschutzkontrolle der Steuerverwaltung die vorharige
Einwilligung des Steuerpflichtigen voraussetzen. Eine
allgemeine Datenschutzkontrolie wire praktisch unméglich.
Eine Einwilligungsldsung ist daher im Interesse des
Schutzes der Steuerpflichtigen abzulehnen,

Angesichts dieser grundsatzlichen Streitfrage und wegen
der bis vor kurzem bestehenden Personalknappheit wurde
bisher auch in Bayern von allgemeinen, d. h. nicht durch eine
Beschwerde, ausgeldsten Datenschutzkontrollen in der
Steuerverwaltung abgesshen. Das mag hinnehmbar sein in
den Bereichen, in denen die Interessen von Finanzamt und
Steuerpflichtigen gleichgerichtet sind.

Grundsitzlich problematisch ist die Einschrankung der
Kontrollbefugnis der Datenschutzbeauftragten jedoch in
den zahlreichen Féllen kontrarer Interessenlage, wenn es
etwa darum geht, ob die Datenschutzvorschriften {ber die
Weitergabe von steuererheblichen Daten an die Finanzdmter
eingehalten worden sind, ob die Finanzamter Gber rechtlich
zuldssiges Wissen verfiigen oder unzulassig erlangte Daten
speichern und nutzen. Eine effektive Datenschutzkontrolle
ist hier nur méglich, wenn nicht vor jeder Einsichtnahme in
Steuerdateien die Einwilligung des Steuerpflichtigen einge-
holt werden muB.

Der Vorhang des Steuergeheimnisses darf nicht vor,
~ sondern erst nach dem Datenschutzbeauftragten herunter-
gehen.

9.2. Kontrollmitteilungen an die Finanzémter

Leisten Behdrden und &ffentlich-rechtliche Rundfunkanstal-
ten an Personen noch nicht versteuerte Zahlungen, dann
senden sie Kontrolimitteilungen an die Finanzidmter. Nach
§ 93 a der Abgabenordnung (AO) muf zur Regeilung des
Kontrolimitteilungsverfahrens noch eine Rechtsverordnung
erlassen werden. Diese ist auch im Berichtszeitraum nicht
ergangen. Solche Kontrollmitteilungen an die Finanzéamter
erfolgen daher bisher ohne rechtliche Grundlage. Aus
rechtsstaatlichen Grinden ist es dringend notwendig, diese
Rechtsverordnung alsbald zu ertassen, damit die Rechtsun-
sicherheit, wie sie sich bei der Ubermittung von
Steuerdaten eines langst verstorbenen Volksschauspielers
von einer auBerbayerischen Rundfunkanstalt an ein
bayerisches Finanzamt gezeigt hat, ausgeraumt wird.

Nach § 93 a Abs. 1 Satz 2 AQ ist in den Kontrolimitteilungen
nicht die Hohe der unversteuerten Bezlige, sondern nur der
Steuerfall anzugeben. Die Hthe der Bezige hat der
Steuerpflichtige in der Steuererklarung selbst zu erklaren,
Wird trotzdem dem Finanzamt in der Kontrallmitteilung die
Héhe der Bezlige mitgeteilt, so sind Speicherung und
Nutzung dieses Wertes fUr die Steuerveranlagung nicht
zulassig. Eine unzuldssige Speicherung ist zu l&schen.

Das Staatsministerium der Finanzen vertritt hingegen die
Ansicht, aus einer MiBachtung der Einschrankung des § 93 a
AQ kénne kein Verwertungsverbot abgeleitet werden. Dem
Steuerpflichtigen werde bei einer Abweichung von seiner
Erklarung rechtliches Gehér gewéhrt. Im (brigen bestehe

tur die Ubergangszeit bis zum Inkrafttreten der Rechtsver-
ordhung nach §93 a AO fir die Behérden keine
Verpflichtung, den Finanzamtern Kontrollmitteilungen zu
dbersenden.

Das Problem der Speicherung und der weiteren Nutzung
von Daten, die den Finanzamtern im Wege der Kontrolimit-
teilungen ohne Rechtsgrundlage dbermittelt werden, ist
auch im Hinblick auf den Grundsatz der GleichmiBigkeit der
Besteuerung, dringend regelungsbedirftig.

9.3. Online-Abruf von Steuerdaten durch oberste Finanz-
behérden

Mit der Steuerdatenabrufverordnung (StDAV) soll der
Direktabruf der von den Finanzbehdrden automatisiert
gespeicherten Steuerdaten geregelt werden, Dabei sollen
Art und Umfang der direkt, d. h. ohne Einschalten des
Datenbesitzers, abrufbaren Daten, der Kreis der zum Abruf
Berechtigten sowie die erforderlichen MaBnahmen gegen
einen unbefugten Abruf festgelegt werden.

Nach dem vorliegenden Entwurf der StDAV sollen neben
anderen auch die obersten Finanzbehérden und die
Oberfinanzdirektionen in ihren Zusténdigkeitsbereichen fir
den Datenabruf zugriffsberechtigt werden. Dagegen haben
die Datenschutzbeauftragten des Bundes und der Lander
Bedenken erhoben. Solche zentralen Datenabrufméglich-
keiten sind zur Erledigung der Aufgaben dieser Finanzbe-
hérden nicht erforderlich: — Bei Erflllung der Aufsichts-
pflicht missen im Regelfall ohnehin die Akten beigezogen
werden. — Bei der Bearbeitung steuerlicher Einzelfille
herrscht meist kein Zeitdruck. — Direktabrufmdéglichkeiten
erhdhen das Risiko, daB die dem Steuergeheimnis
unterliegenden Daten Personen bekannt werden, die sie zur
rechtméaBigen Aufgabenerfillung nicht benétigen. Diese
Auffassung wird vom Staatsministerium der Finanzen
geteilt.

Die Konferenz der Datenschutzbeauftragten hat deshalb im
Oktober 1988 in einer EntschlieBung gefordert, daB die
obersten Finanzbehdrden und die Oberfinanzdirektionen
keine Erlaubnis zum Datendirektabruf erhalten soliten.

9.4, Verv'vendung von Realsteuerdaten der Gemeinden fiir
~3onstige étfentliche Autgaben“

Nach wie vor ungeregelt ist, ob und in welchem Umfang die
Gemeinden AdreBdaten aus ihren Realsteuerdateien
(Grund-/Gewerbesteuerdateien) fiir andere als Steuerzwek-
ke verwenden dirfen (siehe hierzu auch 9. Tatigkeitsbericht
Nr. 7.2 und weitere Beitrage im 7. und 8. Tatigkeitsbericht).

Die Bundes- und Landerfinanzverwaltungen beraten seit
langerem GUber eine Novellierung des § 31 Abgabenordnung
{AOQ). Es soll eine Rechtsgrundiage zur Verwendung oder
Offenbarung von AdreBdaten aus Realsteuerdateien ge-
schaffen werden. Nach der vorliegenden Entwurfsformulie-
rung zu § 31 AQ sollen AdreBdaten aus den Grundsteuerda-
teien kinftig zur Erfillung ,sonstiger hoheitlicher Aufgaben*®

| in den Gemeinden seibst und bei den sonstigen juristischen

Personen des dffentlichen Rechts genutzt oder Ubermittelt
werden dirfen.

ch habe gegeniiber dem Staatsministerium der Finanzen
und den Datenschutzbeauftragten der Lander und des
Bundes die Auffassung vertreten, daB die Formulierung
.hoheitliche Aufgaben* in der Praxis wiederum zu



Drucksache 11/9224

Bayerischer Landtag - 11. Wahlperiode

‘Seite 39

Schwierigkeiten und datenschutzrechtiichen Beanstandun-
gen fihren wird, weil sie den praktischen Bedirfnissen nicht
gerecht wird. Abgesehen davon, daB der Begriff ,hoheitlich®
unterschiedlich definiert wird, ist schwer einzusehen,
weshalb die wenig sensiblen AdreBdaten nicht auch fir
nicht-hoheitliche, gleichwohi aber Sffentliche Aufgaben der
betreffenden Gemeinde genutzt werden dirfen. Hierunter
féllt beispielsweise der Vollzug offentlicher Aufgaben mit
privatrechtlichen Mitteln, etwa beim StraBen- oder Leitungs-
bau. lch habe deshalb vorgeschiagen, der Gemeinde, die die
Adrefidaten besitzt, die Nutzung auch fir ,sonstige
offentliche Aufgaben® zu gestatten. Bei der Nutzung durch
andere juristische Personen des dffentlichen Rechts sollte
es bei der Voraussetzung ,hoheitliche Aufgaben® verblei-
ben, zumal sich diese Behorden die AdreBdaten der
Eigentimer beim Grundbuchamt beschaffen kénnen.

Bei meinen Uberlegungen bin ich davon ausgegangen, daf
die Adrefidaten der Grundstlickseigentimer schon heute in
vielen Gemeinden in diesem Umfang genutzt werden, ihre
Verwendung in diesem Rabmen unblrokratisch und
birgerfreundlich ist und diese Daten nicht als besonders
sensibel eingestuft werden kdnnen. Ich bin auch nicht der
Meinung, daB durch eine solche Nutzungsbefugnis das
Steuergeheimnis entwertet wiirde.

9.5. Mittellungspflicht der Zuwendungsempféinger (iber
Zahlungen an Dritte

Personen und Einrichtungen, die vom Staat Zuwendungen
erhielten (Zuwendungsempfanger), muBten bisher aufgrund
von Verwaltungsvorschriften zur Bayer. Haushaltsordnung
Zahlungen an Dritte, mit denen sie Dienst- oder Werkvertri-
ge abgeschlossen hatten (z. B. Gutachter, Vortragende),
dem Finanzamt mitteilen. Durch diese Mitteilung sollte das
Finanzamt die Erfillung der Steuerpflicht wirksamer
kontrollieren kénnen.

Die Datenschutzbeauftragten des Bundes und der Léinder
hatten es als rechilich problematisch angesehen, dafB
Private gegenliber dem Finanzamt Angaben (ber an dritte
Personen geleistete Zahlungen lediglich aufgrund einer
Verwaltungsvorschrift zu machen hatten. Die Preisgabe von
Daten einer dritten Person kénne insbesondere im Hinblick
auf das informationelle Selbstbestimmungsrecht nicht allein
auf die Einwilligung des Zuwendungsempfingers gestitzt
werden.

Nunmehr hat der Bundesminister der Finanzen entschieden,
daB fir Zuwendungsempfianger ab sofort keine Mitteilungs-
pflicht mehr bestehe. Das Staatsministerium der Finanzen
hat diese Entscheidung fir Zuwendungsempfanger aus dem
Staatshaushalt Obernommen und beabsichtigt, die Verwal-
tungsvorschrifien entsprechend zu &ndern.

9.6. Ubermittlung von Besteuerungsgrundlagen an die
Kirchengteuerimter

Mehrere Blrger haben in Eingaben den Datenaustausch
zwischen den Finanz- und den Kirchensteueramtern als
VerstoB gegen das Steuergeheimnis bezeichnet.

Dazu ist festzustellen: Nach § 31 Abs. 1 der Abgabenord-
nung (AQ) sind die Finanzamter berechtigt, Besteuerungs-
grundlagen, Steuermefbetrige und Steuerbetrige zur
Festsetzung von Abgaben, die an diese Merkmale
ankniipfen, an diejenigen Religionsgemeinschaften, die

Kérperschaften des &ffentlichen Rechts sind, zu (bermit-
teln. Zu ihnen gehdren u.a. die romisch-katholische und die
evangelisch-lutherische Kirche. Die von den beiden Kirchen
nach dem Kirchensteuergesetz erhobene Kircheneinkom-
men- und Kirchenlohnsteuer sind Abgaben in diesem Sinne.
Die Datenlbermittiung der Finanzamter an die Kirchensteu-
erdmter und die Festsetzung der kirchiichen Abgaben
verstoBen deshalb nicht gegen datenschutzrechtliche
Bestimmungen. Seibstverstandlich diirfen nur die Steuerda-
ten der Mitglieder der Religionsgemeinschaft an das
jeweilige Kirchensteueramt (ibermittelt werden. Versehent-
lich (bermitteite Daten sind umgehend zu I&schen.

10. Personalwesen

10.1. Beiniltedaten und Rechnungspriifung

Auf Grund einer Behérdenanfrage war zu prifen, unter
welchen Voraussetzungen und in welchem Umfang der
Bayer. Qberste Rechnungshof (ORH) und die Priiffungsam-
ter im Rahmen einer Rechnungsprifung von Beihilfedaten
Kenntnis nehmen dirfen.

Einerseits ist § 17 Abs.4 der Beihilfevorschriften zu
beachten. Danach .sind die bei der Bearbeitung der
Beihilfen bekanntgewordenen Angelegenheiten geheimzu-
halten. Sie durfen nur fir den Zweck verwandt werden, flr
den sie bekanntgegeben sind, es sei denn es besteht eine
gesetzliche Berechtigung oder Verpflichtung zur Offenba-
rung oder der Beihilfeberechtigte oder der Angehbrige ist
damit schriftlich einverstanden®. Andererseits sind nach
Art.95 der Bayer. Haushaltsordnung dem ORH auf
Vertangen alle Unterlagen vorzulegen, die er zur Erfillung
seiner Aufgaben fir erforderlich halt. Es besteht also die
gesetzliche Verpflichtung zur Offenbarung von Bethilfedaten
gegenuber dem ORH.

Der ORH hat bei der Festlegung dessen, was er fir
erforderlich hilt, einen weiten Beurteilungsspiefraum. Die
Offenbarung personenbezogener Beihilfedaten wire nur
ausgeschlossen, wenn die Angaben unter keinem denkba-
ren Gesichtspunkt zur Erledigung des Priifauftrags bendtigt
wurden. In diesem Rahmen kann der Datenschutzbeauftrag-
te die Herausgabe von Beihilfedaten an den ORH
Uberprifen. Von Bedeutung dabei ist, daB der ORH an
bestehende Geheimhaltungsvorschriften gebunden ist. Der
Prasident des Bayer. Obersten Rechnungshofes hat dies in
einem Beitrag in der Bayer. Staatszeitung folgendermaBen
ausgedriickt:

-Selbstverstandlich sind auch die Rechnungshdfe
gegeniber Dritten an das Datengeheimnis gebun-
den. Der Vorhang des Datenschutzes geht nicht
vor den Prifungsbehdrden, soendern hinter ihnen
herunter®.

10.2. Auskiinfte (ber Daten aus Personalakten oder
—datelen

Ein Oberblrgermeister legte mir die Frage vor, ob aus der
automatisierten Personal-Stammdatel Auskiinfte Uber die
Daten stadtischer Bediensteter erteilt werden dirfen. Eine
Gewerkschaft hatte ihn um Mitteilung der bei der Stadt
beschaftigten Mitter mit Vorschulkindern gebeten, um in
einer Befragung die Bedirfnisse berufstatiger Frauen bei
der Unterbringung ihrer Kinder ermitteln zu kénnen.
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Aus datenschutzrechtlicher Sicht ist eine solche Dateniber-
mittlung nicht zulassig. Bei Auskiinften Gber Personaldaten
ist 2u bericksichtigen, daB Personalakten grundséatzlich zu
den Vorgéngen gehéren, die ihrem Wesen nach geheimzu-
halten sind. Zu den danach zu schitzenden Daten gehéren
auch Daten, die in einer Personal-Datei gespeichert sind.
Aus dem grundsétzlichen Gebot, Personaldaten geheimzu-
halten, folgt jedoch nicht zwangslaufig, daB Personalakten

stets und in allen Teilen geheimgehaiten werden mdssen. .

Auskinfte sind dann erlaubt, wenn der Betroffene zustimmt
oder die Erteilung im wohlverstandenen Interesse des
Betroffenen liegt. Sie sind ferner gestattet, soweit nach den
Umstanden des Einzelfalls dem schutzwirdigen Interesse
des Betroffenen an der Geheimhaltung ein Gberwiegend
schutzwirdiges Interesse der Allgemeinheit oder auch
eines Dritten an der Auskunftserteilung gegeniibersteht. Bei
der Auskunftserteilung muB auch bericksichtigt werden, ob
als Folge der Auskunft die Daten anderen unbefugten
Stellen zugénglich werden.

Im vorliegenden Fall muB bei der gebotenen Interessenab-
wagung auch berlcksichtigt werden, daB kiinftig — nach
dem Grundsatz der Gleichbehandlung - auf Anfrage
anderer Interessenten ebenfalls Personaldaten nach be-
stimmten Kriterien ausgewahlt und ohne Zustimmung der
Betroffenen weitergegeben wirden. Eine solche Praxis
wirde schutzwiirdige Interessen der Betroffenen beein-
trachtigen. Die Frauen haben ihre Daten der Personalverwal-
tung nur for deren Verwaltungszwecke offenbart. Sie
missen grundsatzlich darauf vertrauen konnen, daB ihre
Familienverhaltnisse Dritten nicht ohne ihre Kenntnis und
Billigung bekanntgegeben werden. AuBerdem wire eine
Verwendung der Daten durch die Empfinger dber den
angegebenen Zweck hinaus kaum kontrollierbar. Da die
Miitter zudem auch Uber sinen Aushang am ,schwarzen
Brett* der Stadtverwaltung auf die Moglichkeit einer
Teilnahme an der Befragungsaktion aufmerksam gemacht
werden kdnnen, kam ich bei der Abwigung zu dem
Ergebnis, daB das Interesse an der Auskunft das Interesse
der Miitter an der ausschlieBlich fir die Personaiverwaltung
zweckgebundenen Verwendung ihrer Daten nicht Uber-
wiegt.

11. Gewerbe und Handwerk

11.1. Verdffentlichung von Name und Anschrit von
Jungmeistern durch die Handwerkskammer

Eine Handwerkskammer hatte nach der Freisprechungsfeier
einem Bundestagsabgeordneten auf dessen Bitte die
Anschriften freigesprochener Jungmeister, die in seinem
Wahlkreis wohnten, zur Ubersendung eines Glickwunsch-
schreibens (bergeben. In der Feier selbst war ein
Verzeichnis der Jungmeister mit Namen und Wohnort
offentlich ausgelegt worden. Vor der Meisterfeier hatten alle
Jungmeister ein Einladungsschreiben der Handwerkskam-
mer erhalten, in dem sie Gber die Absicht unterrichtet
wurden, ein Verzeichnis der Jungmeister zu erstelien, Der
Hinweis enthielt den Zusatz: ,Sofern Sie mit der Aufnahme
thres Namens und threr Anschrift in dieses Verzeichnis
nicht einverstanden sind, bitten wir Sie, uns dies auf
beiliegender Antwortpostkarte zu erklaren”. Zwei Jungmei-
ster, die Widerspruch eingelegt hatten, wurden in das
Verzeichnis nicht aufgenommen. Auch der Bundestagsab-

geordnete erhielt die Daten dieser Personen nicht.

Ich habe die Ubergabe der Anschriften der freigesproche-
nen Jungmeister an den Bundestagsabgeordneten nicht
beanstandet, sondern aus datenschutzrechtlicher Sicht
noch fir vertretbar gehalten. Der Bundestagsabgeordnete
hatte ein berechtigtes Interesse daran, Namen und Anschrift
der Jungmeister seines Wahlkreises zu erfahren. Hierzu
genigt jedes von der Rechtsordnung als schutzwirdig
anerkannte ideelle oder vermégenswerte Interesse. Eine
Beeintrachtigung schutzwirdiger Belange der Jungmeister
im Sinne von Art. 18 Abs. 2, 2. Alternative BayDSG war im
Ergebnis nicht anzunehmen, da dem Abgeordneten keine
Anschriften von Jungmeistern mitgeteilt wurden, die der
Aufnahme in das Verzeichnis widersprochen hatten, und die
Handwerkskammer wohl mit Recht davon ausgehen durfte,
die Betroffenen wiirden damit einverstanden sein, daB ihre
Namen und Anschriften im vorliegenden Fall im unmitteiba-
ren zeitlichen Zusammenhang mit der Meisterfeier — an
einen Teilnehmer der Meisterfeier weitergegeben wiirden. In
dem Einladungsschreiben war ausdricklich um Wider-
spruch gebeten worden, wenn mit der Aufnahme von Namen
und Anschrift in das Verzeichnis, das jeder Gast mit nach
Hause nehmen konnte, kein Einverstandnis bestand.

Allerdings habe ich es fir wlinschenswert bezeichnet, daB
die Handwerkskammer kdnftig in den Einladungsschreiben
nicht nur auf die beabsichtigte Auflage eines Namensver-
zeichnisses, sondern auch auf die eventuelle Absicht der
Weitergabe von Namen und Anschriften an andere
Personen und Institutionen ausdriicklich hinweist und die
Zustimmung der Betroffenen zu einer solchen Dateniber-
mittiung einholt.

Der Vorsitzende des Datenschutzbeirates und sein Stellver-
treter haben in der Weitergabe der Anschrifften an den
Bundestagsabgeordneten einen Verstod gegen Daten-
schutzvorschriften gesehen.

Das Staatsministerium fir Wirtschaft und Verkehr hat
mitgeteilt, die Mitgliedskammern des Bayerischen Hand-
werkstages wiirden kinftig bereits im Schreiben, das die
Zulassung zur Meisterprifung bestitigt, ausdriicklich auf
die beabsichtigte Verdffentlichung der Daten hinweisen.
Auch hierzu habe ich nochmals erklért, daB in dem
Schreiben um eine ausdriickliche Zustimmung nachgesucht
werden solite, wenn Namen und Anschriften in einem zur
Auslegung vorgesehenen Namensverzeichnis aufgefiihrt
oder an Dritte z.B. an Qrganisationen und Firmen,
weitergegeben wirden.

11.2. Weitergabe von Daten eines Gewerbebetrlebes an
eine Auskunftei

Der Inhaber eines Handwerksbetriebes vermutete, Behdr-
den hatten Daten Gber seinen Betrieb an eine Auskunftei
weitergegeben. Er teilte folgenden Sachverhalt mit:

Nach der Ubergabe des Betriebes vom Vater meldete der
Sohn dies beim gemeindlichen Gewerbeamt an. Der
Wechsel des Inhabers wurde auch dem Finanzamt, der
allgemeinen Ortskrankenkasse und der zustandigen Berufs-
genossenschaft mitgeteilt. Wenige Monate spater erhielt der
neue Inhaber von einer privaten Auskunftei, die auch als
inkassoblro tétig ist, einen ,Auskunftsentwurf* mit der
Bitte, die Angaben des Entwurfs zu UOberprifen. Die im
Entwurf vorgesehenen Angaben lber den Betrieb sollten
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woht auf Anfrage allen Kunden der Auskunftei mitgeteilt
werden. Er enthielt neben den Angaben 2ur Person des
neuen Betriebsinhabers wie Name, Beruf, Geburtsdatum,
Privatanschrift, Familienstand auch Name und Geburtsda-
tum der Ehefrau sowie die Zahl der Kinder, ferner Angaben
(ber das Immobilieneigentum und dessen Wert sowie
Angaben zum Gewerbebetrieb, z. B. Aktiva, Passiva,
Bankenverbindungen, Jahresumsatz und Zahl der Mitarbei-
ter. Ferner waren die Betriebsibernahme, der vorherige
Betriebsinhaber sowie dessen Immobilieneigenturn mit
Wertangaben vermerkt.

Der neue Betriebsinhaber verwies darauf, daf weder er noch
sein Vorgénhger diese Informationen an die Geschaftsbanken
oder so'nstige Stellen gegeben hitten, und bat zu kléren, ob
die weitgehend zutreffenden Daten der Auskunftei von
offentlichen Stellen zur Verfilgung gestellt worden seien.

Meine Ermittlungen ergaben keinen Anhaltspunkt dafir, daB
Daten .an die Auskunftei von offentlichen Stellen, die
Kenntnis von der Betriebsibergabe erhalten hatten,
gegeben wurden. Die Finanzverwaltung ist wegen des
Steuergeheimnisses nach § 30 der Abgabenordnung (AQ)
zu besonderer Verschwiegenheit verpflichtet. Eine Verlet-
zung dieser Verschwiegenheitspflicht, d. h. des Steuerge-
heimnisses, wirde erhebliche Strafen und disziplinare
Folgen flir Bedienstete des Finanzamts nach sich ziehen.
Die AOK darf die personenbezogenen Daten des Betriebsin-
habers nur unter gesetzlich festgelegten Voraussetzungen
(§§ 67 ff Sozialgesetzbuch — SGB X -) bekanntgeben, da
diese dem Sozialgeheimnis nach § 35 SGB | unterliegen.
Eine Auskunftei ist dort als Datenempfanger nicht
vorgesehen. Im vorliegenden Fall sind von der AOK keine
Daten an die Auskunftei (bermittelt worden.

Das gemeindliche Gewerbeamt kann zwar Auskinfte zu
Gewerbebetrieben an Auskunfteien erteilen, ist dabei aber
an die zur Gewerbeanzeigenverordnung (GewAnzV) vom
9.10.1979 (BGBI I, S. 1761) ergangene Bekanntmachung
vom 2.1.1980, Nr. 4021 - 4/44 — 62194 gebunden. Nach
Ziffer 6.2.1 dieser Bekanntmachung durfen nur der Name,
die betriebliche Anschrift und die angemeldete Titigkeit
bekanntgegeben werden, Weitere Daten, insbesondere zu
den wirtschaftlichen oder familiaren Verhélthissen des
Betriebsinhabers, sind zur Weitergabe nicht vorgesehen
und wurden der Auskunftei nach Mitteilung des Gewerbe-
amts auch nicht ibermitteit.

Ob aus dem Bereich der Berufsgenossenschaft Daten an
die Auskunftei geflossen sind, unterliegt der datenschutz-
rechtlichen Kontrolle des Bundesbeauftragten fiir den
Datenschutz. Dieser wurde in die Angelegenheit eingeschal-
tet.

Mit Einverstédndnis des Betriebsinhabers habe ich bei der
Bezirksregierung als datenschutzrechtlicher Aufsichtsbe-
hérde gegenuber der Privatwirtschaft eine Datenschutzkon-
trolle angeregt. Die Uberpriifung ergab, daB schon seit
vielen Jahren Daten des betroffenen Gewerbebetriebes im
Archiv der Auskunftei geflhrt und seither lautend
aktualisiert worden sind. Die Regierung stellte fest, daB eine
derartige Datensammiung fir Zwecke der Auskunftsertei-
lung nach dem Bundesdatenschutzgesetz (BDSG) zuléssig
ist. Auch sonst ergaben die Ermittlungen der Bezirksragie-
rung keinen Verstofl gegen datenschutzrechtliche Vorschrif-
ten.

12. Landwirtschaft .'

12.1. Nutzung der Adressen von Landwirten durch eine
Flurbereinigungsdirektion

In einer Eingabe kritisierte ein Landwirt, eine Flurbereini-
gungsdirektion habe zur Feststeliung der Anschriften der an
der Flurbereinigung ,Beteiligten® zu Unrecht Daten aus der
Datei der Empfanger von ,Gasél-Beihilfen® verwendet. In
dieser Datei sind nur Landwirte gespeichert. Am Flurbereini-
gungsverfahren _beteiligt® sind aber auch alle anderen
Grundstickseigentimer im Flurbereinigungsgebiet.

Die Uberprifung der Eingabe ergab jedoch keinen Anlaf zu
Beanstandung: Die Flurbereinigungsdirektion muBte nam-
lich zweierlei feststellen: Einmal die ,Beteiligten® im Sinne
des Flurbereinigungsgesetzes - alsc samtliche Grund-
stickseigentiimer im Gebiet, unabhingig davon, ob sie
Landwirte sind -, um sie gem&8 § 5 Flurbereinigungsgesetz
zu unterrichten. Zum zweiten waren nach einer Weisung des
Staatsministeriums fUr Ernédhrung, Landwirtschaft und
Forsten alle praktizierenden Landwirte festzustellen, um
speziell deren Einstellung zur Flurbereinigung zu erkunden.

Die Sorge des Landwirts war durch miBverstandliche
Formulierungen im Informationsschreiben der Flurbereini-
gungsdirektion ausgeldst worden.

12.2. Bekanntgabe von Grundstiicksbelastungen an den
Bauemverband '

Nach dem Grundstlcksverkehrsgesetz bedarf die VerauBe-
rung land- oder forstwirtschaftlicher Grundsticke einer
Genehmigung. Bei der Anhdrung der land- und forstwirt-
schaftlichen Berufsvertretung nach § 19 des Grundsticks-
verkehrsgesetzes erhielt der Bauernverband bisher offenbar
Einblick in die wvoilstandigen Kaufvertrige, obwohl die
Belastung des Grundsticks (etwa durch Hypotheken) bei
der Beurteilung des Grundstickswertes nicht zu berlck-
sichtigen ist. Aus der Sicht des Datenschutzes kann aber
nicht hingenommen werden, daB diese sensiblen Angaben,
die deutliche Rlckschlisse auf die wirtschaftlichen
Verhiltnisse (etwa beim Verkauf eines Hofes) zulassen,
Dritten bekanntgegeben werden, ohne daB dies erforderlich
ist.

Ich habe daher eine Uberpriifung dieser Praxis angeregt.
Das Staatsministerium fir Erndhrung, Landwirtschaft und
Forsten hat daraufhin die Regierungen angewiesen,
Kautvertriage vor Obermittlung an die land- und forstwirt-
schaftliche Berufsvertretung auf entbehrliche Angaben zu
dberprifen und von deren Ubermittlung abzusehen.

13. Statistik

13.1. Volkszihlung 1987

Schwerpunkte des Berichtszeitraums 1988 sind die
Wheiterbearbeitung der Erhebungsunterlagen beim Landes-
amt fiir Statistik und Datenverarbeitung und die anstehende
Vernichtung der Volkszahlungsunterlagen. Die kontrollierten
Behtrden haben mir jede erbetene Auskunft erteilt.

Die Uberprifung der Volkszihlung 1987 hat auch im
Berichtszeitraum 1987/88 die sorgfaltige Einhaltung des
Datenschutzes bestétigt. Die staatlichen und kommunaien
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Stellen waren um eine einwandfreie Durchfihrung der
Volkszdhlung sehr bemiibt. Mur wenige Vorkommnisse
muBte ich beanstanden. Bei der Wiedergabe beschranke ich
mich auf Vorfille, die Gber den Tag hinaus von aligemeinem
interesse sind.

13.1.1. Durchfilhrung der Volksziéhlung

Diebstahl eines Autos mit Volkszahlungsunterlagen

Anfang Februar 1988 wurde in Miinchen ein Auto mit 1700

Volkszahlungshégen aus Schwabach (Mittelfranken) ge-
stohilen. ich habe den Vorfalt umgehend Uberpriift. Es stellte
sich folgender Sachverhalt heraus:

Das Auto gehdrte einer freien Mitarbeiterin des Landesam-
tes flr Statistik und Datenverarbeitung. Diese Mitarbeiterin
hatte ebenso wie ca. 380 andere Mitarbeiter vertraglich
vereinbart, zu Hause in den 2&hiungsbdgen Signierarbeiten
(Verschlisseln von Klarsichtangaben in computertesbare
Zeichen) durchzufihren. Haushaltsmantelbdgen, welche
Namen und Anschriften der Gezéhiten enthalten, waren
unter den gestohlenen Volkszahlungsunterlagen nicht
enthalten.

Die betroffene Mitarbeiterin lieB die Volkszihlungsbédgen an
jenem Tag im Kofferraum ihres Autos zurlck, das in der
Tiefgarage ihres Wohnhauses abgestellt war. Dort wurde
das Auto mitsamt den Volkszdhlungsbégen gestohlen; die
Bogen tauchten einige Tage spater unter mysterisen
Umstanden wieder auf.

Ich bewerte den Vorfall wie folgt:

Das Landesamt war bei der Bewaltigung der Volkszahlungs-
arbeiten auf freie Mitarbeiter, die zu Hause arbeiten,
angewiesen. Dieses Verfahren ist bereits bei der Volkszah-
lung 1970 mit Erfolg praktiziert worden. Es war dem
Landesamt nicht mdglich, fir ca. 380 zusétzliche Mitarbeiter
fir 7 — 8 Monate geeignete Rdume anzumieten.

Das Landesamt hat die freien Mitarbeiter sorgfiltig
ausgewihlt. Es hat ferner die Mitarbeiter schriftlich und
mindlich auf die unbedingt einzuhaltenden SicherungsmaB-
nahmen hingewiesen. Der betroffenen Mitarbeiterin war
bekannt, daB die Volksz&hlungsunterlagen keinesfalls (ber
Nacht im Auto aufbewahrt werden dirfen. Dennoch hat sie
sich an jenem Tag nicht daran gehalten. Gegen die
Beguemlichkeit und Fahrlassigkeit Einzelner gibt es trotz
aller Vorkehrungen keinen absoluten Schutz., Von dieser
Mitarbeiterin hat sich das Landesamt nach dem Vorfall
getrennt.

13.1.2. Verarbeltung in der Erhebungsstelie

In ginem Zeitungsartikel vom 22.3.1988 mit der Uberschrift
JAnonymitit bei der Volkszdhlung nicht gewahrt® wurde
behauptet, in mindestens zwei Fillen seien durch die
Erhebungsstelle der Landeshauptstadt Minchen Angaben
aus den Volkszahiungsbogen von Minchner Blrgern, die in
einer Siedlung zur Miete wohnten, dem Vermieter zur
Kenntnis gebracht worden. Einem Architekten im &ffentli-
chen Dienst sei vom Vermieter mitgeteilt worden, diesem sei
dber die Volkszdhiung bekannt geworden, daB er seine
Wohnung auch teilgewerblich nutze. Er solle deswegden zur
Aufklarung bei der Siedlungsverwaltung vorsprechen. Die
Angelegenheit habe sich bei der Vorsprache beziglich der
angeblich gewerblichen Nutzung der Wohnung dahinge-
hend erledigt, daB der Architekt diesen Vorwurf habe

ausrdumen kdnnen., Der Sachverhalt stelite sich nach
Priifung ganz anders dar:

Bei der Uperpriifung der Vollsténdigkeit der Volkszahlungs-
unterlagen stellte die Erhebungsstelle fest, daB von dem
Architekten kein Arbeitsstattenbogen vorlag, obwohl der
Architekt laut AdreBbuch ein Architekturbiro betreibt. Die
Erhebungsstelle versuchte, den Architekten unter seiner
Privatnummer anzurufen, konnte ihn jedoch nicht erreichen.
Die Erhebungsstelle wandte sich deshalb Ende Februar
1988 an die Hausverwaltung der Siedlung. Die Verwaltung
teilte der Erhebungsstelle mit, eine Arbeitsstatte des
Architekten sei ihr nicht bekannt. Aufgrund dieses
Hinweises wurde die Adresse in den Unterlagen der
Erhebungsstelle gestrichen. Dies teilte die Erhebungsstelle
der Hausverwaltung mit. Weitere Auskiinfte wurden von der
Erhebungsstelle nicht eingeholt.

lch beurteile diesen Sachverhalt wie folgt:

Durch die Anfrage der Erhebungsstelle bei der Hausverwai-
tung wurden keine dem Statistikgeheimnis unterliegenden
geschitzten Daten aus der Volkszahlung an Dritte
weitergegeben. Auch war die Anfrage an den Vermieter
nach der gewerblich genutzten Wohnung nicht von
vorneherein unzuladssig. Die Erhebungsstelle hatte im
Rahmen ihrer Vollzédhligkeitskontrolle nach § 3 Abs. 3 der
Verordnung zur Durchfihrung des Volksziahlungsgesetzes
festzustslien, ob flr eine Arbeitsstétte ein Arbeitsstattenbo-
gen fehlt. Dazu durfte sie auch den Vermieter um Auskunft
bitten, solange keine dem Statistikgeheimnis unterliegenden
Daten bekanntgegeben werden.

Das war nicht der Fall. Die Frage nach der gewerblichen
Nutzung war namlich nicht durch Angaben des Betroffenen,
sondern durch Eintragung im Branchenverzeichnis ausge-
I&st worden.

Die durch die Nachfrage ausgeldsten mdglichen Nachteile
fir den betroffenen Architekten und die Irritationen hitten
freilich vermieden werden kdnnen. Es wére sachgerecht,
angemessen und zumutbar gewesen, wenn die Erhebungs-
stelle sich mit der Frage nach der gewerblichen Nutzung der
Wohnung zunéchst schrifilich an den betroffenen Architek-
ten gewandt hatte. Dadurch hatte sie dessen verstandiiche
Interessen besser beriicksichtigt.

13.1.3. Vemichtung der Erhebungsunterlagen

Im Herbst 1988 folgte die Auswertungsphase der Volkszah-
lung, beginnend mit der Bekanntgabe der Einwohnerzahl.
Die amtliche Einwohnerzahl wurde in Bayern am 24.11,1588
verkindet.

Dabei taucht gegeniber friheren Volkszéhlungen erstmals
das Problem auf, die von den Auskunftspflichtigen
ausgefiilten Erhebungsunterlagen ,zum friihestmaglichen
Zeitpunkt* 2u vernichten (§ 15 Abs.2 VZG 1987). Das
Bundesverfassungsgericht und die Oberverwaltungsgerich-
te haben in mehreren Entscheidungen gerade auf diese
Bestimmung hingewiesen und ihre Einhaltung als wesentlich
fir die VerlisungsméBigkeit der Volkszahlung herausge-
stellt. Das Bundesverfassungsgericht hat farner festgestelit,
die statistischen Eandesamter seien gehalten, fir jede
Erhebungsunterlage den jeweils frihestméglichen Zeit-
punkt zu ermittein und die Vernichtung. oder Léschung zu
diesem Zeitpunkt vorzunehmen.
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in Bayern erfoigt diese Vernichtung wie folgt:

— Inden Erhebungsstellen:

Zihlerverzeichnis und Verpflichtungserkiirungen wurden
nach Auflésung der Erhebungsstelle in der Gemeinde so
lange unter VerschluB aufbewahrt, wie sie fiir die
Zahlervergiitung bendtigt wurden, und anschlieBend
vernichtet. Auch die Unterlagen fir Mahnverfahren
wurden so frith wie moglich vernichtet. Alle senstigen bei
der Erhebungsstelle verbliebenen Erhebungsunteriagen
- ohne personenbezogene Angaben - wurden vor
Aufldsung der Erhebungsstelle vernichtet.

Das Landesamt lieB sich von den Gemeinden bestitigen,
daB alle o.a. Volkszahlungsunterlagen vernichtet oder
abgeiiefert sind. Die entsprechenden Bestatigungen
liegen dem Landesamt fir Statistik und Datenverarbel-
tung fir die weitaus meisten Gemeinden vor; den
wenigen noch ausstehenden Fallen wird das Landesamt
noch nachgehen.

Ich habe stichprobenweise geprift, ob die Volkszih-
jungsunteriagen bei den Erhebungsstellen vernichtet
warden sind. Das war der Fall.

~ Im Landesamt fiir Statistik und Datenverarbeitung wurden
die nachfolgend aufgefiihrten Volkszéhlungsunterlagen
bereits vernichtet:

— Gebéudebogen

— ungultige, geknickte oder durchgestrichene ausgefiil-
te Erhebungsvordrucke

- Zéahlerausweise, Verpflichtungserklarungen fir Zahler
und weitere Unterlagen fur die Organisation des
Zahlereinsatzes, soweit sie nicht bereits von der
Gemeinde vernichtet wurden.

Auch die Vernichtung dieser Unterlagen habe ich

stichprobenwsise kontroliiert. Sie war korrekt. '

— Mit der Vernichtung der weiteren Volkszahlungsunterla-
gen hat das Landesamt eine Papierfabrik-beauftragt. Zu
vernichten sind noch ca. 220 Tonnen Material aus ganz
Bayern. Ich werde mich an Ort und Stelle von der
Vernichtung der Untertagen Gberzeugen.

13.1.4. Priifung des Landesamtes fiir Statistik und Datenverarbei-
tung .

Gegenstand der Priffung waren die Einhaltung der
DatensicherungsmaBnahmen und der rechtlichen Vorgaben

aus dem Volkszahlungsgesetz. Die Prifung brachte ein’

erfreuliches Ergebnis. Eine férmliche Beanstandung war
nicht veranlaft. Folgende Beispiele verdeutlichen das:

— § 15 Abs. 1 VZG 1987 bestimmt, daB die Hifsmerkmale
unverzdglich nach Durchfihrung der Eingangskontrotlen
von den Erhebungsmerkmalen zu trennen und gesondert
aufzubewahren sind. Konkret bedeutet dies, daB bei der
Volkszéhlung die Manteibdgen von den {brigen Erhe-
bungsbégen und bei der Arbeitsstattenzahlung die Seite
1 des Arbeitsstattenbogens von den folgenden Seiten
getrennt und bei der Gebdudevorerhebung die Erhe-
bungsvordrucke nach Ubertragung der Daten in den
Wohnungsbagen vernichtet werden missen. Die Priifung
hat ergeben, daB das Abtrennen und die gesonderte
Aufbewahrung in allen Fallen durchgefihrt worden sind.

- Bei selbsténdig Tatigen, bei denen Wohn- und Arbeits-
stétte identisch sind, kénnte es unter Umsténden bei
Verletzung der Datensicherungsvorschriften dazu kom-
men, daB nach der Speicherung durch einen Vergleich

des Personenbogens und des Arbeitsstattenbogens der
Auskunftspflichtige identifiziert werden kénnte.
Das Bundesverfassungsgericht hat deshalb im Beschiul
vom 18.12.1987 bestimmt, daB eine Speicherung der
Erhebungsmerkmale Strafe und Hausnummer der
‘Arbeitsstitte zu unterbleiben hat. Der Verzicht auf diese
Speicherung sei den statistischen Landesdmtern nicht
freigestellt, sondern von Verfassungs wegen zum Schutz
des Rechts auf informationelle Selbstbestimmung gebo-
ten.
Die Prifung hat ergeben, daB StraBe und Hausnummer
bei Selbstandigen, bei denen Wohn- und Arbeitsstatten-
anschriften identisch sind, nicht gespeichert werden.

- Bei der Prifung wurde lediglich folgender Mangel
festgestellt:
Nach der Eingangskontrolle und nach der Trennung der
Hilfsmerkmale von den Erhebungsmerkmalen werden die
leeren Personenbdgen aus dem sog. Haushaltsheft
herausgetrennt. Ebenso werden verschriebene Bégen
ausgesondert. Letztere hat das Landesamt bei der
Eingangskontrolle mit einem roten Diagonalstrich oder
einem roten ,Ungultig” gekennzeichnet. Die leeren und
verschriecbenen Bdgen wurden bis zur Vernichtung
gemeinsam gesammelt, von einem privaten Miilfahrzeug
abgeholt und in Anwesenheit von Beschiftigten des
Landesamtes in einem Millheizkraftwerk verbrannt. Da
die mit rotem Diagonaistrich oder ,Ungultig” gekenn-
zeichneten Bogen jedenfalls teilweise richtige Einzelan-
gaben und Echtdaten enthalten, waren an ihre Aufbewah-
rung héhere Anforderungen zu stellen als bei leeren
Erhebungsbé&gen. ich habe das Landesamt fiir Statistik
und Datenverarbeitung gebeten, die ausgefiilten ungiilti-
gen Bdgen getrennt zu sammeln und unverziglich zu
vernichten. Das Landesamt hat daraufhin das Verfahren
sofort gedndert.

13.2. Mlkrozensus

Neben der Volkszahlung fand 1987 auch eine Erhebung
nach dem Mikrozensusgesetz statt. Hierbei wurden in
Bayern 99.382 Personen oder 0.9% der Bevélkerung
befragt.

Ein Burger, der zur Mikrozensuserhebung herangezogen
wurde, legte dar, daB es in dem StraBenabschnitt, in dem er
wohne, zu einer Haufung auskunftspflichtiger Personen
gekommen sei,

Eine Nachfrage beim Landesamt fiir Statistik und Datenver-
arbeitung ergab, daB diese Haufung dem nach dem
Mikrozensusgesetz vorgesehenen Auswahlverfahren ent-
sprach und daher datenschutzrechtlich nicht zu beanstan-
den war.

14, Schulwesen

Datenschutzrechtlich gravierende Probleme gab es im
Berichtszeitraum im Schulbereich nicht.

-Dies hat seinen Grund auch darin, daB das Staatsministeri-

um fdr Unterricht und Kultus schon friihzeitig ,Erlauternde
Hinweise flir die Schulen zum Volizug des Bayerischen
Datenschutzgesetzes” erlassen hat. Die Hinweise wurden
im Berichtszeitraum unter wesentlicher Beteiligung meiner
Geschaftsstelle (iberarbeitet. Sie gehen nunmehr den
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einzelnen Schulen zu, die sich hiermit Gber grundsatzliche
datenschutzrechtliche Fragen informieren kénnen.

Dennoch haben meine Geschéftsstelle auch aus dem
schulischen Bereich wieder zahlreiche Fragen auf fern-
mindlichem Wege erreicht. Sie konnten zumeist sofort
geklart werden. Ich begrife das aus der zunehmenden Zahl
an fernmindiichen und schriftlichen Anfragen zu entneh-
mende steigende DatenschutzbewuBtsein im Schulbe-
reich.

Bayern ist seit Jahren flhrend in der schulischen
EDV-Ausbildung und der Ausstattung der Schulen mit
Computern. Erfreulicherweise legt das Staatsministerium far
Unterricht und Kuitus Wert auf die Verwendung einheitlicher
Schulverwattungsprogramme, die zentral auf die Beachtung
des geltanden Rechts Uberprift sind. Abweichende
Programme werden nur noch in seltenen Ausnahmefallen
genehmigt. Dies garantiert ein erhdhtes MaB an Daten-
schutz und an Datensicherheit.

14.1. Weltergabe von Lehrerdaten an Lehrerverbinde zur
Erstellung von Handbiichern

Aufgrund verschiedener Anfragen weise ich darauf hin, daB
die Ubermittlung von Lehrerdaten durch Schulbehérden an
Lehrerverbénde grundsatzlich nur zuldssig ist, wenn der
betroffene einzelne Lehrer eingewilligt hat. Die Lehrerver-
bande beabsichtigen aufgrund dieser Daten Lehrerhandbu-
cher herzustellen, die in der Vergangenheit positiv
aufgenommen wurden. Allerdings besteht keine Veranlas-
sung, einen Lehrer hier gegen seinen Willen aufzufihren.

14.2. Automatisierte Schiilerdateien

In Ergénzung zu meinen Ausfiihrungen im ietzten Tatigkeits-
bericht (Seiten 50/51}) weise ich auf elhige immer
wiederkehrende Probleme hin:

Die mit automatisierten Verfahren beschiftigten Personen
sind auf die Wahrung des Datengeheimnisses zu verpfiich-
ten. Das Original der Verpflichtungserklarung ist zu den
Personalakten zu nehmen, ein Abdruck ist dem Beschéftig-
ten auszuhéndigen (Ziff. 14.4 VollzBek zu Art. 14 BayDSG}.
Die Ubersendung an meine Geschifisstelle ist Uberflissig.

In einigen Jahresberichten werden Anschriften von Schiilern
veriffentlicht. Dies ist nach Art.62 Abs.3 BayEUG
unzuléssig.

Bei der Anmeldung eines Schilers in der Schule darf der
Name der Krankenversicherung weder erhoben noch
abgespeichert werden, da das Datum regelmaBig fur
schulische Zwecke nicht bendtigt wird. Dies schiieBt jedoch
nicht aus, daB Versicherungsdaten aus AnlaB eines Unfalls
des betroffenen Schilers erhoben und an die zustandige
Unfallversicherung weitergeleitet werden, soweit dies zur
Abklarung der versicherungsrechtlichen Anspriche erfor-
derlich ist.

Die Angabe der Krankenversicherung kann allerdings bei
Schilerfahrien ins Ausland auf einem Begleitbogen flir den
Lehrer zweckmiBig sein.

14.3. Automatisierte Lehrerdateien (DIAPERS)

Zum Personalverwaltungsverfahren DIAPERS stehe ich
sowohl hinsichtiich grundsétzlicher Probleme wie auch
wegen Detailfragen mit den Staatsministerien des Innern, fr

Unterricht und Kultus sowie der Finanzen in Schriftwech-
sel,

in letzter Zeit ist der Einsatz von DIAPERS im Bereich der
Kultusverwaltung in die dffentliche Diskussion geraten; ich
werde immer wieder um eine datenschutzrechtliche
Bewertung gebeten. Eine solche ist abschlieBend derzeit
noch nicht mdglich, da das Verfahren noch im Aufbau
begriffen ist. Entscheidend fir eine endgiltige Bewertung
sind die Festlegung der fir die Lehrer der einzelnen
Schultypen zu speichernden Daten und der Zugriffsberech-
tigungen der verschiedenen Schulbehdrden sowie die
Abstimmung mit den weiteren im Kultusbereich geflhrten
Datensammiungen dber Lehrer. Bereits jetzt kann jedoch
gesagt werden, daB gegen die Einflhrung des Personalver-
waltungsverfahrens im Kultusbereich keine grundséatzlichen
datenschutzrechtlichen Bedenken bestehen. Die Datensi-
cherungsmaBnahmen sind nach meinen Vorschidgen
konzipiert und teilweise vorbildlich.

Mit Hilfe von DIAPERS wird es méglich sein, einen Uberblick
Uber den beruflichen Werdegang (Ausbildung, Priifungsda-
ten, Dienstbezeichnung usw.) eines Lehrers zu erstelien.
Die automatisierte Fertigung eines Persénlichkeits- oder
Leistungsprofils ist dagegen nach der Verfahrenskonzeption
nicht moglich, da hierfir weder die Daten noch die
Programme vorhanden sind. Sie ist auch nicht beabsichtigt.

14.4. Einsatz von privaten Rechnern staatlicher Lehrkréf-
te zu Hause zur Unterstiitzung der Schulverwaltung

Aufgrund einer Anfrage des Staatsministeriums fir Unter-
richt und Kultus hatte ich mich mit der Frage zu
beschiftigen, ob staatliche Lehrkrafte private Rechner zur
Unterstitzung der Schulverwaltung einsetzen diarfen. Ich
vertrete hierzu folgende Auffassung:

Ein Lehrer, der zu Hause auf seinem privaten Rechner
Schiterdaten verarbeitet, wird als Teil der Behdrde ,Schule”
tatig. Daher ist das Bayer. Datenschutzgesetz anwendbar,
denn es kann datenschutzrechtlich keinen Unterschied
machen, ob ein Lehrer im Schulbereich am Computer in
Anwendung Offentlichen (Schul-) Rechts Schilerdaten
verarbeitet oder ob er diese Arbeit zu Hause erledigt.
Speichernde Stelle im Sinne des Art. 5 Abs. 3 Nr. 1 BayDSG
ist die Schule. Daraus folgt:

Wenngleich die im 8. Tatigkeitsbericht auf Seite 79
geduBerten Bedenken hinsichtlich der Sicherheit der
Datentrager beim Einsatz von Kieincomputern in der Schule
auch hier gelten, so meine ich dennoch, da8 aufgrund der
besonderen Situation der Lehrer bei Vorgabe einiger
DatenschutzmaBnahmen die Benutzung privater Kleincom-
puter fir schulische Aufgaben zugelassen werden kann.
Dem Lehrer steht in der Schule regelméBig kein
ausreichender Arbeitsplatz fir die Erledigung von Verwal-
tungsarbeiten zur Verflgung. Daher ist es schon immer
Ublich, daB er Unteriagen mit personenbezogenen Schiiler-
daten (etwa Schilernoten) zu Hause aufbewahrt und
bearbeitet. Hiergegen sind rechtliche Bedenken - bei
Einhaltung der folgenden SicherungsmaBnahmen nicht zu
erheben:

— Durch ministerielle Richtlinien sollten den Lehrern
Vorgabéen zur Datensicherheit (Datentriger und weitere
Unterlagen jederzeit verschiossen aufbewahren und
Dritten nicht zuganglich machen usw.) gegeben werden.
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Gleichzeitig soilte jeder Lehrer,
Computer fir die Erledigung schulischer Aufgaben
nutzen will, verpflichtet werden, dies im vorhinein seiner
Schule mitzuteilen und eine Genehmigung zu erholen,
sowie nur freigegebene Programme zu verwenden.

— Die Unterrichtung der Schule durch den Lebhrer ist auch
deshalb: erforderlich, weil die Schule als speichernde
Stelle verpflichtet ist, entsprechend der Datenschutzregi-
sterverordnung die Verarbeitung personenbezogener
Daten mitzuteilen.

- Letztendlich muB eine datenschutzrechtliche Uberpri-
fung beim Lehrer stattfinden kénnen. Die Lehrer, die
beabsichtigen, einen privaten Rechner zu nutzen, sind
darauf hinzuweisen, dad sie mit einer Kontrolle durch
meine Mitarbeiter rechnen missen und die Genehmigung
zur Benutzung eines privaten Computers nur erhalten
kénnen, wenn sie die notwendigen SicherungsmaBnah-
men treffen und sich mit einer eventueflen Kontrolle
einverstanden erkidren.

Das Staatsministerium des Innern teilt fir diesen besonde-
ren Fall meine Auffassung, weist aber im Gbrigen zu Recht
darauf hin, daB gegen die Speicherung und Verarbeftung
dienstlicher perscnenbezogener Daten auf privaten EDV-
Geréten grundsétzliche datenschutzrechtliche Bedenken
bestehen. Die Einhaltung der datenschutzrechtlichen
Bestimmungen, insbesondere des Art. 15 BayDSG (techni-
sche und organisatorische MaBnahmen}, kann in der Regel
mit vertretbarem technischem und organisatorischem
Aufwand nicht gewahrleistet werden. Die bei Schulen
votliegenden besonderen Verhaltnisse sind auf andere
Behérden nicht ohne weiteres dbertragbar.

15. Hochschule

15.1. AbschiuB der datenschutzrechtlichen Priifung der
Ludwig-Maximllians-Universitét Miinchen

Die Ergebnisse meiner Prifung habe ich bereits im letzten
Tatigkeitsbericht (S. 49) mitgeteilt. Zwischenzeitlich hat die
Universitdt zu den Anregungen in meinem Priifbericht
Stellung genommen. Nahezu samtliche Bedenken meiner-
seits, etwa zur Belegung einzelner Felder in der Studenten-,
der automatisierten Zulassungs-, der Zulassungsdatei/Wi-
derspruchsverfahren und der Personaldatei, konnten
ausgeraumt werden. Weiterhin wurden Fragen der Daten-
aussonderung geklart. Als einzige noch offene Frage ist die
Aufbewahrung der statusrechtlichen Unterlagen der Stu-
denten verblieben. Diese soll nunmehr - entsprechend
einer Anregung in meinem Bericht — in einer internen
Dienstanweisung an die Studentenkanzlei geregeit werden.

15.2. Anderung des Bayerischen Hochschulgesetzes

Die aufgrund einer Anderung des Hochschulrahmengeset-
zes erforderliche Uberarbeitung des Bayerischen Hoch-
schulgesetzes enthilt keine bereichsspezifischen Daten-
schutzregelungen, cbwohl in einem Vorentwurf noch
Varschriften zur Erhebung und Verarbeitung personenbezo-
gener Studentendaten sowie zur Bereitstellung von Daten
durch die Prifungsédmter vorgesehen waren. Offenbar soll
durch Regelungen in den Querschnittsgesetzen (Daten-
schutz-, Verwaltungsverfahrensgesetze) die Normenfiut
begrenzt werden.

der seinen privaten

Derzeit ist das Bayer. Datenschutzgesetz anwendbar, das
jedoch keine Betugnisnorm filr die Zuldssigkeit der
Datenerhebung enthilt. Bereits die Erhebung personenbe-
zogener Daten ist aber nach den Grundsitzen des
Volkszahlungsurteils als Eingriff in das informationelle
Selbstbestimmungsrecht anzusehen und kann deshalb
nicht ohne Rechtsgrundlage erfolgen. Flr statistische Daten
enthalten die Statistikgesetze einige Rechtsgrundlagen fiir
die Datenerhebung. Eine Bestimmung fir die Erhebung von
Verwaltungsdaten fehlt. Ob die bisher im Anderungsentwurf
des Verwaltungsverfahrensgesetzes vorgesehene Datener-
hebungsregelung fir die Bedirfnisse der Hochschule
ausreicht, erscheint zweifethaft. Deshalb wilrde ich die
Aufnahme zumindest einer Datenerhebungsvorschrift im
Hochschulgesetz begriBen.

15.3. Einzelfiile

Von allgemeinem Interesse erscheinen mir folgende
Eingaben aus dem Hochschuibereich;

- Eine Universitatsstadt fragte an, ob Daten von Studenten,
die sich mit dortigem Wohnsitz immatrikuliert haben, zum
Zweck eines Abgleichs mit den dem Einwohnermeldeamt
vorliegenden Angaben von der Universitdat an die Stadt
(Einwohnermeldeamt) weitergegeben werden dirfen.
Hierdurch sollen nicht VerstoBe gegen das Melderecht
festgestellt und sanktioniert werden. Vielmehr soll die
Stadt die Mdglichkeit erhalten, die betreffenden Studen-
ten anzuschreiben und darauf hinzuweisen, daB von der
Anmeldung die Zuweisung staatlicher Gelder abhangt.

Rechtsgrundlage fir die Erhebung der Studentendaten
durch die Universitdt sind §§4 und 13 Abs. 1 Satz 1
Hochschulstatistikgesetz (HStatG) in Verbindung mit
§ 15 Bundesstatistikgesetz (BStat@). Die fir Zwecke der
Statistik erhobenen Daten unterliegen dem Statistikge-
heimnis nach § 15 HStatG und § 16 BStatG. Die von der
Stadt gewiinschte Datenweitergabe féllt nicht unter die
dort geregelten Falle der zuldssigen DatenUbermittlung.
Daher muBten die betreffenden Studenten in die
Ubermittlung von Einzelangaben an das Einwchnermel-
deamt schriftlich einwiligen (§ 16 Abs. 1 Satz 2 Nr. 1
BStatG).

Nach geltendem Recht kénnen Universitdt und Stadt
daher nur durch Offentlichkeitsarbeit auf die Rechtslage
und die mit der Meldung zusammenhéngenden Schliis-
selzuweisungen durch den Freistaat aufmerksam ma-
chen. Ferner kann die Universitat die Studenten auf die
Erflllung der Meldepflicht hinweisen.

- Ein Hochschulabsolvent &uBerte mir gegenilber die
Vermutung, sein Name, seine Anschrift und seine
Examensergebnisse seien einem staatlichen Hochschul-
forschungsinstitut ohne seine Einwilligung und ohne
Rechtsgrundlage zur Verfiigung gestellt worden. Dies hat
sich als nicht richtig herausgestelit. .

Das Institut hat ein Forschungsprojekt ,Professorinnen in
der Minderheit® durchgefihrt. Da ihm die notwendigen
Anschriften der zu befragenden Hochschuiabsolventen
nicht zur Verfligung standen, hat das Institut zunéchst ein
nicht adressiertes Anschreiben erstellt, mit dem Hoch-
schulabsclventen freiwillig um Mitarbeit gebeten wurden.
Das Anschreiben hat das Institut in einem ebenfalls
unadressierten verschlossenen Freiumschlag der Univer-
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sitat ibergeben. Mitarbeiter des Prifungsamtes der
Universitit haben die Briefumschlige adressiert.und
versandt. Das Institut hatte die Universitit gebeten, bel
der Versendung des Anschreibens nur Absolventen zu
bericksichtigen, die im Examen die Promotionsnote
erreicht hatten. Das Institut selbst hat also keine
personenbezogenen Daten erhaiten,

— Die Mitarbeiterin eines Priifungsamtes fragte bei mir an,
ob ein' Professor in Prifungsnoten, die von einem
anderen Professer erteilt wurden, Einsicht nehmen darf,
und ob Daten eines Bewerbers um einen Arbeitspiatz
vom Prifungsamt an den Fachbereich der gleichen
Hochschule, die den Arbeitsplatz anbietet, weitergege-
ben werden dlrfen. Ich habe wie folgt geantwortet:
Bereits das Bereithalten von Daten {hier: Priifungsnoten)
in einer Kartei zur Ermbglichung der Einsicht von
einzeinen Professoren stellt eine Dateniibermittiung (vgl.
hierzu Art. 5 Abs. 2 Nr. 2 letzte Alternative BayDSG) dar.
Die Einsichtnahme ist nach Art. 17 Abs.1 BayDSG
Zulassig, wenn sie im Einzelfall zur rechtmiBigen
Erfillung der durch Rechtsnorm der (ibermitteinden
Stelle (Priffungsamt) oder dem Empfanger (sinzelner
Professor) zugewiesenen Aufgaben (etwa im Prifungs-
verfahren) erforderlich ist. Hieran fehit es.

Die Datenibermittiung vem Prifungsamt an den
Fachbereich, der andere Aufgaben als die ibermittelnde
Stelle {Priiffungsamt) wahrnimmt, und damit Dritter Im
Sinn des Art. 17 Abs. 3 BayDSG ist, ist unzulissig. Die
Ubertassung von Noten ohne Einwilligung versto8t gegen
Datenschutzrecht.

16. Archivwesen und Forschung

Das Archivwesen und die damit zusammenhingende
Forschung haben im Berichtszeitraum keine datenschutz-
rechtlichen Probleme aufgeworfen,

16.1. Bayer. Archivgesetz

Aus datenschutzrechtlicher Sicht sehr erfreufich ist
allerdings, daB die Staatsregierung am 3.5.1988 den vom
Staatsministerium flr Unterricht und Kultus vorgelegten
Entwurf eines Bayer. Archivgesetzes beschlossen und dem
Senat zur Stellungnahme Gbersandt hat, die zwischenzeit-
lich der Staatsregierung bereits voriiegt.

Das Gesetzesvorhaben, das ich von Anfang an begleitet
habe, trigt meinen Vorstellungen weitgehend Rechnung,
was ich bereits in meinem letzten Tatigkeitsbericht
angesprochen hatte,

16.2. Benutzung von Archivgut aus dem ,Dritten Reich”
fiir Forschungszwecke

Im Berichtszeitraum haben mich Anfragen zur Geltung
archiv- und datenschutzrechtlicher Grundsatze fir im
»Dritten Reich* angefallene Unterlagen erreicht. Hierzu habe
ich darauf hingewiesen, daB bis zur Verabschiedung des
Bayerischen Archivgesetzes unterschiedliche Rechtsgrund-

lagen heranzuziehen sind: Fir Auskiinfte aus dem

Melderegister gelten Art. 11 Abs. 3 und 34 Bayerisches
Meldegesetz. Auskinfte aus Akten eines Stadtarchivs
richten sich nach etwa erlassenen Benutzungsordnungen
oder Benutzungssatzungen, die dem grundgesetzlich

geschitzten Persénlichkeitsrecht Rechnung tragen miis-
sen. Im Ubrigen konnen auch die Vorschriften des
Bayerischen Datenschutzgesetzes zumindest entspre-
chend Anwendung finden. Das Grundrecht auf Wissen-
schaftsfreiheit gewéhrt regeimiBig kein Recht auf Einsicht in
archiviertes amtliches Schriftgut, das sich auf eine noch
lebende oder vor weniger als 30 Jahren verstorbene Person
bezieht, wenn diese der Einsichtnahme nicht zugestimmt
hat und bei der Auswertung der Unterlagen ihr privater
Lebensbereich nicht unberiicksichtigt bleibt (sieshe auch
7.7).

16.3. Wissenschatftliche Forschung

Aufgrund eines Beitrages In der Zeitschrift ,Bild der
Wissenschaft® (9/1987) mit dem Titel .Der Datenschutz
treibt uns Forscher ins Ausland* wurde ich von der
Interparfamentarischen Arbeitsgemeinschaft um Steliung-
nahme zu dieser These gebeten. In dem Artikel wurde vor
allem kritisiert, ein groBer Teit medizinischer und sozialwis-
senschaftlicher Untersuchungen sei heute in der Bundesre-
publik Deutschland wegen der strengen Datenschutzbe-
stimmungen nicht mehr durchfiilbrbar. Nach meiner
Auffassung trifft diese Kritik zumindest fir Bayern nicht zu:

Die Zulassigkeit der Erhebung, Speicherung, Nutzung und
Ubermittiung von personenbezogenen Daten im Rahmen
von medizinischen Dokumentations- und Forschungsvorha-
ben ist in erster Linie nach den Grundsitzen der arztlichen
Schweigepflicht gemiB § 203 Strafgesetzbuch (StGB} zu
beurteilen. Daneben kommen die aligemeinen Datenschutz-
gesetze zur Anwendung. Von einer nachhaltigen Erschwe-
rung der Forschungstatigkeit durch den Datenschutz kann
daher keine Rede sein.

- Fir Daten von Patienten, die in bayerischen Krankenhau-
semn behandelt werden, gilt Art. 26 Bayerisches Kranken-
hausgesetz. Diese Bestimmung geht den ailgemeinen
Datenschutzgesetzen als Spezialgesetz vor. Wegen ihres
anderen Regelungsbereichs ist sie zwar unabhingig von
§ 203 S1GB anzuwenden. So darf der Krankenhausarzt zy
Forschungszwecken erforderliche Patientendaten im
Krankenhaus nutzen.

- Auch nach dem geltenden irztlichen Standesrecht ist
sine Ubermittlung von Patientendaten nur in anchymisier-
ter Form oder mit Einwilligung des Patienten zulassig.

Rechtliche Problerne bei der Verwendung von Patientenda-
ten im Rahmen epidemiologischer Forschungsvorhaben
ergeben sich in erster Linie aus der im grundsitzlichen
unumstrittenen &rztlichen Schweigepfticht und werden nicht
durch .neue” Datenschutzbestimmungen hervorgerufen.

Bisherige Erfahrungen mit zahlreichen medizinischen
Dokumentations- und Forschungsvorhaben zeigen, da8 in
der Praxis meist ein Weg gefunden werden kann, der sowohl
dem Forschungsinteresse als auch dem Interesse der
Patienten an der Wahrung ihrer Geheimnisse gerecht wird.
Soweit der Patient nicht oder nicht mehr in der Lage ist,
seine Einwilligung zu erteilen, ist — allerdings nur nach
sorgfiltiger Einzelfallpriifung - auch an eine mutmaBliche
Einwilligung zu denken. In einer Vielzahl von Fallen ist die
Einhoiung der Einwilligung des Patienten jedoch diberfliissig,
da mit anonymisierten Daten gearbeitet werden kann. Es
sind Verfahren in Planung und bereits im Einsatz, bei denen
der dokumentierende oder forschende Arzt statt des
Patientennamens nur eine Nummer kennt, die keine



Drucksache 11/9224

Bayerischer Landtag -

11. Wahlperiode Seite 47

identifizierenden Hinweise enthidlt. Unter dieser Nummer
kann beispielsweise ein behandelnder Arzt weitere Daten an
den Forscher Obermitteln. Wenn diese Daten ebenfalls
keinen RuckschluB auf den Patienten zulassen, werden
keine Patientengeheimnisse im Sinne des § 203 StGB
offenbart. Durch eine Anonymisierung der Patientendaten
kann damit sowohl dem Interesse der Forschung als auch
dem Recht der Patienten auf &rztliche VerschWIegenhelt
Rechnung getragen werden.

17. Umweltfragen

17.1. Spannungsverhiltnis Umweltschutz - Datenschutz

Der Umweltschutz gewinnt rapide an Bedeutung. Gleichzei-
tig werden die Stimmen immer lauter, die die Namen der
Personen und Institutionen veréffentlicht wissen wollen, die
im Verdacht stehen, durch hohe Emissionen die Umwelt zu
belasten. Soweit nur die Daten juristischer Personen
betroffen sind, ist der Datenschutz, der nur natirliche
Personsn, alsc die Menschen schiitzen scll, grundsétzlich
nicht berOhrt. Aber bei Firmendaten von Einzelpersonsn
oder bei der Nennung von Verantwortlichen in einem
Unternehmen kann es durchaus zu einem Spannungsver-
hiltnis zwischen Offentlichkeitsinteresse und Datenschutz
kommen.

Noch war meine Geschaftsstelle nur am Rande mit der
Frage befaBt, unter welchen Voraussetzungen die Veréffent-
lichung oder Bekanntgabe von Emissionsdaten einschlief-
lich der Angabe des Emittenten datenschutzrechtlich
Zulassig sei. DaB das Thema der Bekanntgabe von
Umweltdaten jedoch immer mehr an Bedeutung gewinnt,
zeigen auch verschiedene Gesetzesinitiativen zur Auskunft
Uber Umweltdaten und das steigende Interesse der Medien
an diesem Problemkreis. Im Berichtszeitraum wurde immer
wieder von Versuchen einzelner Gemeinden berichtet, die
Otfentlichkeit dber Umweltbelastungen durch Unternehmen
detaillierter zu informieren. Soweit die zustandigen Auf-
sichtsbehérden bislang einer Verdffentlichung der Schad-
stoffdaten von namentlich genannten Unternehmen wider-
sprochen haben, ist dies wohl zum Schutze der Unterneh-
men und weniger aus Datenschutzgrinden geschehen.

Der Bezug zum Datenschutz ergibt sich aber daraus, daB
eben auch Umweltdaten, 2.B. Daten dber den Schadstoff-
ausstoB, im Einzelfall persocnenbezogen sein kdénnen,
namlich dann, wenn der Betreiber der Anlage eine natdrliche
Person ist. Dann fallen diese Daten unter den Schutz des
Bayer. Datenschutzgesetzes. Im dbrigen sind auch Daten
juristischer Personen geschiitzt, wie z.B. §27 Abs. 3
Bundesimmissionsschutzgesetz zeigt, wonach Einzelanga-
ben der Emissionserklarung nicht verdffentlicht werden
dirfen, wenn aus diesen Rickschliisse auf Betriebs- oder
Geschiftsgeheimnisse gezogen werden kdnnen,

Im Ergebnis kommt es meines Erachtens darauf an, die
berechtigten Interessen der Biirger an der Aufklarung Ober
Umweltbelastungen einerseits und die schutzwirdigen
Belange der betroffenen Anlagenbetreiber andererseits
abzuwéigen und die bestehenden Zielkonflikte zwischen
Umweltschuiz und Datenschutz in Ausgleich zu bringen. Es
wire winschenswert, wenn die grundsétzlichen Entschei-
dungen in den jeweiligen Fachgesetzen so prazise wie
méglich vom Gesetzgeber selbst getroffen wirden.

17.2. Einsatz elektronischer Datenverarbeitung In der
Umweltschutzverwaltung

Auch die Umweltschutzverwaltung wird sich kinftig bei ihrer
Aufgabenerfillung zunehmend der elektronischen Daten-
verarbeitung bedienen. Hierbei werden nicht nur sachbezo-
gene Daten, sondern auch personenbezogene Daten, z.B.
Daten von Grundstickseigentimern oder Anlagenbesit-
zern, soweit es sich um natlrliche Perscnen handeit,
verarbeitet. Zwei Beispiele fir den geplanten Einsatz
automatisierter Systeme seien hier genannt:

17.2.1. Bodeninformationssystem (BIS)

Die Staatsregierung beauftragte das Staatsministerium fiir
Landesentwicklung und Umweltfragen, zusammen mit den
tachlich betroffenen Ressorts in Bayern ein Bodeninforma-
tionssystem einzurichten. In diesem EDV-gestitzten Sy-
stem sollen alle wichtigen zum Zweck des Bodenschutzes
relevanten Daten enthalten sein, d.h. Informationen Gber den
Zustand, die Nutzung und die Belastbarkeit von Béden. Das
Kernstlick des Bodeninformationssystems soll der boden-
kundliche Teil sein, der am Geologischen Landesamt gefilhrt
und auf der Grundiage des Bodenkatasters Bayern
aufgebaut wird. Ziel ist, eine zwischen Bund und Léndern
abgestimmte und fiir spezifische Zwecke des Bodenschut-
zes geeignete Datenbasis zu entwickeln.

Bei meiner datenschutzrechtlichen Priifung stellte ich fest,
daB zwangsweise erhobene personenbezogene Daten
verarbeitet werden sollen, wobei nicht in allen Fallen eine
scharfe Abgrenzung zwischen naturbezogenen und anthro-
pogenen Einwirkungen mit einer eindeutigen Zuordenbar-
keit zu einer natirlichen Person gezogen werden kann.
Allerdings ist zu beriicksichtigen, daB Daten, die den Wert
oder die Geeignetheit eines Grundsticks flr sine bestimmte
Nutzung bestimmen, eine Angabe (iber sachliche Verhéitnis-
se des bestimmbaren Eigentimers und damit personenbe-
zogene Daten darstellen,

Fiir die Datenverarbeitung durch das Geologische Landes-
amt im Rahmen des Bodeninformationssystems halte ich die
derzeit bestehenden Rechtsvorschriften {Gesetz (iber die
Aufgaben des Bayer. Geologischen Landesamtes in
Verbindung mit dem Bayer. Datenschutzgesetz) fiir eine
ausreichende Rechtsgrundiage. Im Hinblick auf Art, Umfang
und denkbare Verwendung der erhobenen Daten sowie der
Gefahr ihres MiBbrauchs ist derzeit eine bereichsspezifische
Regelung nicht erforderlich. Die Intensitdt eines Eingriffs
scheint mir derzeit eher gering zu sein. Soweit fir die
Zukunft eine umfangreichere Verarbeitung personenbezo-
gener Daten geplant ist, solite jedoch eine gesetzliche
Erganzung der bislang bestehenden Rechtsgrundiagen far
die Datenverarbeitung in Erwagung gezogen werden.
Allerdings ist bereits zum jetzigen Zeitpunkt im Hinblick auf
die vom Bundesverfassungsgericht in seiner Rechtspre-
chung geforderte Transparenz der Datenverarbeitung von
den zustindigen Behorden zu priifen, ob dem Informations-
bedirfnis der Betroffenen durch Hinweise (iber die
Datenerhebung, -speicherung und -iibermittlung abgehol-
fen werden kann.

Wegen des weiteren Fortgangs des Projekts stehe ich mit
dem Staatsministerium flr Landesentwicklung und Umwelt-
fragen in Verbindung.
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17.2.2. Umwoeltiiberwachungssystem (UMSYS)

Seit Januar 1986 wird dieses System in der Umweltschutz-
verwaltung eines Landratsamtes erprobt. Ziel ist ein
umfassendes Uberwachungsprogramm, das letztlich bei
allen Kreisverwaltungsbehérden singesetzt werden soll. Im
System werden alle notwendigen fachspezifischen umwelt-
relevanten Daten anlagenbezogen verarbeitet. So soll es
z.B. méglich sein, innerhalb kurzer Zeit alle Anlagen in einem
Landkreis zu benennen, die ein bestimmtes Produkt, einen
bestimmten Abfall oder Luftverunreinigungen erzeugen,
oder die bestimmte wassergefdhrdende Flissigkeiten
lagern.

In Teilbereichen der Umweliverwattung des Landratsamtes,
insbesondere der Luftreinhaltung, Abfallbeseitigung und
dem Wasserrecht, werden bereits anlagenbezogene Um-
weltdaten erfat und Auswerteprogramme getestet. Beim
Vollzug der Verordnung fiir wassergefahrdende Stoffe und
Flissigkeiten wird das DV-System (iber den Probebetrieb
hinaus auch schon zur Abwicklung von Verwaltungsaufga-
ben genutzt.

Nach meiner Auffassung stehen grundsatzliche daten-
schutzrechtliche Bedenken der Errichtung des Umweltiber-
wachungssystems nicht entgegen. Rechtsgrundlage ist
Art. 16 BayDSG iV.m. den jeweiligen Umweltgesetzen.
Detailfragen hinsichtlich der Zulassigkeit einzelner Daten-
speicherungen und -Gbermittiungen sowie Fragen der
Datensicherheit werden aber noch zu kléren sein.

17.3. Richtlinie ,Strahlenschutz in der Medizin*

Nach der Richtlinie ,Strahlenschutz in der Medizin“ haben
Radioclogische Kliniken in bestimmten Fillen die Entlassung
von Patienten aus der stationiren Behandiung der
atomrechtlichen Autsichtsbehérde anzuzeigen; die Entlas-
sung der Patienten bedarf wegen der von ihnen
ausgehenden Strahlenbelastung ggf. der Zustimmung der
Aufsichtsbehérde. Die Anzeigen der Kliniken enthalten
neben Angaben zur durchgeflhrten Therapie auch die
Namen der betroffenen Patienten. Dies stellt eine
Durchbrechung der arztlichen Schweigepflicht dar, die —
ohne Einwiligung - nur aufgrund einer Rechtsvorschrift
zuléssig ist.

Das Landesamt fir Umweitschutz hat aufgrund meiner
Bedenken das Verfahren bei der Entlassung strahlenbehan-
delter Patienten geéndert:

Bis zu einem bestimmten Grenzwert der Strahienbelastung
wird ein anonymes Anzeigeverfahren durchgefOhrt. Wird
dieser Grenzwert {berschritten, so missen unter Umstan-
den die hauslichen Verhiltnisse (berprift werden, da von
den Patienten aufgrund ihres noch hohen Restanteils an
inkorporierter Radioaktivitat eine erhebliche Gefahrdung fir
ihre Umwelt ausgehen kann. Fur diese Uberprifung sind
perscnenbezogene Daten notwendig. Eine Entlassungsge-
nehmigung wird in solchen Fallen daher nach Aussage des
Landesamtes fir Umweitschutz nur noch erteilt, wenn der
hiervon betroffene Patient schriftlich einer derartigen
Uberprifung zustimmt. Dieses Verfahren ist aus daten-
schutzrechtlicher Sicht zu begriBen.

Die auch von einigen anderen Datenschutzbeauftragten
geduBerten Bedenken zur Handhabung der Richtlinie
~Strahlenschutz in der Medizin® waren Gegenstand der
Erérterung im LanderausschuB fir Atomkernenergie —

FachausschuB Strahlenschutz. Der Bundesminister far
Umwelt, Naturschutz und Reaktorsicherheit und die
Mehrheit der Landerverireter halten die Ubermittlung
personenbezogener Daten fir einen effektiven Schutz der
Bevélkerung vor ionisierenden Strahlen bei der Entlassung
von Patienten fiir geboten. Bei einer Anderung des
Atomgesetzes beabsichtigt der Bundesminister eine zu-
satzliche Regelung hinsichtlich des Datenschutzes sinzufil-
gen.

18. StraBenverkehr

18.1. Zentrales Verkehrsinformationssystem (ZEVIS)

Durch eine Novellierung des StraBenverkehrsgesetzes
(StVG, ndher hierzu Seite 53 des 9. Tatigkeitsberichts)
wurden die rechtlichen Grundlagen fir den automatisierten
Abruf von Kraftfahrzeug- und Halterdaten aus ortlichen
Registern wie auch aus dem Zentralen Fahrzeugregister
geschaffen. Damit ist mir eine neue Prifaufgabe erwachsen,
die nun anlauft:

Erste Uberprifungen

Das StraBenverkehrsgesetz hat die Protokollierung von
Anfragen aus dem Zentralen Fahrzeugregister angeordnet,
um die Kontrolle der RechtmaBigkeit der Anfragen zu
ermdglichen. Deshalb wird durchschnittlich bei jeder
finfzigsten Anfrage einer Polizeidienststelle an den
Datenbestand des Zentralen Fahrzeugregisters beim
Kraftfahrtbundesamt (KBA) in Flensburg der Anfragende
automatisch aufgefordert, dber die sonst Oblichen Anfrage-
daten hinaus zusatzliche Angaben zu machen. Dies sind
insbesondere Angaben zur ldentitit des Anfragenden und
zum Grund der Anfrage. Erst bei ordnungsgeméBer
Erfiliung dieser Vorgaben wird die entsprechende Auskunft
vom KBA erteilt. Aufzeichnungen Uber diese Protokolldaten
fihrt in Bayern das Landeskriminalamt.

Der Bundesbeauftragte fir den Datenschutz ist vom
Bundestag beauftragt, Uber die Erfahrungen mit dem
Datenschutz bei ZEVIS zu berichten. In Zusammenarbeit mit
dem Bundes- und den Landesbeauftragten fir den
Datenschutz habe ich ein Prifkonzept erarbeitet, um
feststellen zu kodnnen, ob die Protokallierungspflichten
gingehalten werden,

Bei der ersten Prifung habe ich vom Landeskriminalamt die
Aufzeichnungen eines Kalendermonats erbeten und ausge-
wertet. Hierbei war festzusteilen, daB mit Inkrafttreten der
Fahrzeugregisterverordnung die Anfragen an das Kraftfahr-
bundesamt leicht angestiegen sind. Dies deutet darauf hin,
daB dieser Form der Anfrage bei der polizeilichen
Alltagsarbeit kinftig wohi steigende Bedeutung zukommen
wird, Nach meinen Feststellungen protokolliert das Landes-
kriminalamt die Anfragen sowohl zahlenmiBig wie auch
inhalttich vollstandig.

Die Qualitét der von den Polizeidienststellen angelieferten
Protokolldaten ist aflerdings noch verbesserungsbedirftig.
Deshalb hat das Staatsministerium des Innern auf meine
Anregung hin angeordnet, daB ab 1.11.1988 - neben einer
erneuten Einweisung und Belehrung der Polizeibeamten, die
zu einer ZEVIS-Anfrage berechtigt sind - weitere
Aufzeichnungen (ber Anfragen in den Féllen zu fihren sind,
in denen eine Anfrage nach der automatischen Protokoliauf-
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forderung abgebrochen wird. Fir jedes ZEVIS-berechtigte
Datenendgerat sind dann Nachweise (ber Datum und
Uhrzeit der abgebrochenen Abfrage, die Abfragedaten (z. B.
Kfz-Kennzeichen oder Personendaten), die abfragende
Person und die Grinde fir die Nichtprotokollierung dieser
Anfrage einzutragen. Die Nachweise sind sein Jahr
aufzubewahren. Diesen Aufzeichnungen werde ich beson-
dere Aufmerksamkeit widmen.

18.2. Einzeifiille
18.2.1. Radarmessungen eines Landratsamtes

Ein Landratsamt hat in eigener Zustandigkeit Radarmessun-
gen vorgenommen. Es beabsichtigt, die dabei gewonnenen
Daten (Fahrzeughalter und Geschwindigkeit} in Dateien zu
speichern. Auf meine Anfrage zur Zulassigkeit dieser
Speicherungen hat das Landratsamt mitgeteilt, es benétige
die Erkenntnisse fir seine Planungen von AusbaumaBnah-
men an KreisstraBen und zur Vorbersitung verkehrsrechtli-
cher Anordnungen. Daneben seien auf dieser Grundlage
MaBnahmen der Verkehrserziehung geplant.

Das Staatsministerium des Innern vertritt zu Verkehrssiin-
derkarteien die Ansicht, daf die Polizei soiche Dateien nicht
anlegen darf. Ich meine, daB dies auch fiir die Landratsémter
gelten muB, und eine personenbezogene Speicherung beim
Landratsamt mangels gesetzlicher Aufgabenzuweisung
daher datenschutzrechtlich unzuldssig ist.

Im Obrigen ist kein verninftiger Grund ersichtlich, weshalb
zu StraBenplanungen die Kfz-Halter und die gemessenen
Geschwindigkeiten erforderlich sind. Verkehrsrechtliche
Ancrdnungen und erzieherische MaBnahmen kdnnen sich
zudem nur gegen die Fahrzeugfahrer richten.

Vor einer abschlieBenden AuBerung gegeniber dem
Landratsamt habe ich meine vorgenannte Auffassung dem
Staatsministerium des Innern mitgeteilt. Eine Stellungnahme
von dort erwarte ich demnéchst.

18.2.2. Verwechslungen bel der Halterfeststellung

Wie schon im letzten Jahr errgichten mich im Berichtszeit-
raum Beschwerden einiger Fahrzeughaiter, die aufgrund von
Verwechslungen beschuldigt wurden, Verkehrsordnungs-
widrigkeiten begangen zu haben. Exemplarisch sei folgen-
der Fall genannt:

Ein Rechtsanwalt beschwerte sich darlber, daB sein
Mandant eine GeldbuBe wegen einer Ordnungswidrigkeit
2ahlen sollte, die zu einem Zeitpunkt begangen wurde, als er
noch langst nicht Eigentiimer des Fahrzeugs war. Meine
Ermittiungen ergaben, daB der automatisierte Abruf der
Halterdaten durch die Polizei aus dem &rtlichen Fahrzeugre-
gister ohne Eingabe des Tattages der Ordnungswidrigkeit
erfolgte, so daB vom Systermn jeweils der EigentUmer zur Zeit
der Anfrage angegeben wurde und der Eigentiimerwechsel
nicht beriicksichtigt werden konnte.

Auf diesen Vorfall hin erfolgen nach meiner Intervention die
-Abfragen der Polizei nunmehr auch unter Eingabe des
Tattages, so daB der Abruf von Daten friherer oder spiterer
Halter, die fir das Ordnungswidrigkeitenverfahren ohne
Bedeutung sind, kinftig unterblsiben dirfte.

19. Medien

19.1. Presse und Datenschutz

Im 9. Tatigkeitsbericht hatte ich auf Liicken im Persénlich-
keitsschutz gegeniber Rundfunk und Presse hingewiesen.
Zwischenzeitiich hat die Staatsregierung das Staatsministe-
rium des Innern beauftragt, Vorschlige fir eine Verbesse-
rung des Personlichkeitsschutzes vorzulegen. Die Arbeiten
des Staatsministeriums sind noch nicht abgeschlossen.

Ich vertrete die Auffassung, daB

- die Lésung des Bundesdatenschutzgesetzes, bestimmte
Medienbereiche von der Geltung der Datenschutzbestim-
mungen auszunehmen (§ 1 Abs. 3 BDSG; § 37 Entwurf
zum BDSG), unter Berlicksichtigung des Persénlichkeits-
schutzes, der Achtung der Menschenw(lrde und der
frelen Entfaltung der Persdnlichkeit (Art. 1 Abs. 1. V. m.
Art.2 Abs.1 GG) neu (berdacht werden solite.
Verfassungsrechtlich erscheint es zulidssig und verfas-
sungspolitisch geboten, das derzeitige Medienprivileg
des BDSG auf seinen Kern zurlickzufGhren. Danach
wéren die Datenschutzvorschriften grundsatzlich auch im
Medienbereich anzuwenden. Allerdings md{Bte im Hin-
blick auf Art. 5 Abs. 1 Satz 2 GG durch Ausnahmerege-
lungen sichergestelit werden, daB der Kernbereich der
Medienarbeit — insbesondere alsc die publizistische
Vorbereitungstétigkeit, z. B. die Informationsbeschaffung
oder die Wahrung des Redaktionsgeheimnisses -
ausreichend gewéhrleistet bleibt.

- Die Grundrechtsordnung sieht fir den Medienbereich
prinZipiell Staatsfreiheit vor. Dabher ist die Kontrolle der
Beachtung datenschutzrechtlicher Vorschriften im Rund-
funkbereich einem von den Rundfunkorganen bestimm-
ten Datenschutzbeauftragten der jeweiligen Rundfunkan-
stalt dbertragen worden. An eine entsprechende
Einrichtung solite auch im Bereich der Printmedien und
des Films gedacht werden, wobei etwa dem Presserat
und einem vergleichbaren Organ f(r den Filmbereich ein
Vorschlagsrecht eingerdumt werden kdnnte. Aus Grin-
den der Akzeptanz in der Bevdlkerung denke ich hierbei
an einen externen Datenschutzbeauftragten, dessen
Bedeutung etwa dadurch hervorgehoben werden konnte,
daB er durch den Bundespriasidenten ernannt wird.

- Das Auskunftsrecht des Biirgers (vgl. §§26 und 34
BDSG) sollte in Anlehnung an § 13 BDSG und Art. 8
Abs. 3 BayDSG so ausgestaltet werden, daB grundsétz-
lich schon im Recherchestadium, jedoch hierbei abhan-
gig von der Einstellung von Daten in eine Datensamm-
lung, ein Auskunftsanspruch gegeben wird. Dieser solite
allerdings entfalien, wenn sich bei einer Abwigung
herausstelit, daB die Auskunft an den Birger die Erfiillung
der Auftrige der Medienorgane gefahrden wirde. Das
Vorliegen dieser Voraussetzungen konnte der oben
vorgeschiagene Datenschutzbeauftragte bei Uberpriifun-
gen feststellen. Denkbar wéare aber auch als eine Art
Minimallésung, den Anwendungsbereich der Daten-
schutzvorschriften nur auf die in zentralen oder
dezentralen Archiven gespeicherten Informationen zu
erstrecken.

Ein Auskunftsrecht erst nach einer Verletzung des
Persdniichkeitsrechts, wie es derzeit diskutiert wird,
scheint mir demgegeniber nicht ausreichend, weil es den
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Zweck, den Personlichkeitsschutz nach vorne zu
verlagern, nur unvolikommen erfillt.

Weiterhin sollte dariiber nachgedacht werden, in
welchem Umfang Benachrichtigungs-, Berichtigungs-
und Léschungsanspriiche vorgesehen warden kdnnen.

— Vorbild einer Datenschutzregelung im Medienbereich
koénnten die einschidgigen Normen des Btx-Staatsvertra-
ges werden. Dort wurde der Datenschutz aufgrund der
bei Bildschirmtext (Btx) bestehenden besonderen
Gefahren besser als im BDSG ausgestaltet. Anspriiche
der Btx-Teilnehmer auf Auskunft, Berichtigung und
Léschung sind in Art.9 Abs.7 Bix-Staatsvertirag
besonders vorgesehen.

Meine im 9. Tatigkeitsbericht erhobene Forderung nach
SchiieBung der Datenschutzlicke im Medienbereich ist bei
den betroffenen Medien — wie nicht anders zu erwarten —
nicht gerade mit Begeisterung aufgenommen worden. In
diesem Zusammenhang sei aber darauf hingewiesen, daB
einzelne Landerrundfunkgesetze, etwa das Gesetz dber den
Westdeutschen Rundfunk, bereits wesentlich verbesserte
Datenschutzregelungen enthalten. Auch der Gesetzentwurt
SPD-gefiihrter Lander fiir ein neues Bundesdatenschutzge-
setz schriankt das Medienprivileg zugunsten des Persdénlich-
keitsschutzes der Biirger ein.

Der Datenschutz der Blrger verdankt seinen hohen Rang in
der Werteskala der éffentlichen Meinung nicht zuletzt dem
engagierten Eintreten der Medien fir dieses Blrgerrecht. Es
kénnte der Glaubwiirdigkeit dieses Engagements nur
forderlich sein, wenn sie, die Medien, den Persénlichkeits-
schutz der Birger auch im eigenen Bereich fir sich selbst
voll und ganz anerkennen und meine Vorschldge unterstiit-
zen wirden.

19.2. Prifung der Bayerischen Landeszentrale fir Neue
Medien

Im Berichtszeitraum habe ich eine erste datenschutzrechtli-
che Priifung bei der Bayerischen Landeszentrale fiir Neue
Medien (BLM) durchgefiihrt. Hierbei kam ich zu folgenden
Ergebnissen:

Die BLM speichert keine Daten von Teilnehmern, es sei denn
diese sind gleichzeitig Betreiber einer Individual-Satelliten-
Empfangsanlage (zur datenschutzrechtlichen Problematik
vgl. 19.3.). Die von mir Uberprifte AdreBdatei von Medien-
und Verwaltungsratsmitgliedern ist datenschutzrechttich
unbedenklich. Die BLM hat insoweit nur noch festzulegen,
wann auf die Speicherung von Daten ausgeschiedener
Medien- und Verwaltungsratsmitglieder verzichtet werden
kann und entsprechende Loschungsfristen vorzusehen.
Auch die Datei ,Abrechnung der Aufwandsentschadigungen
fir Medien- und Verwaltungsrite® begegnet Kkeinen
Bedenken.

Gegen die Datenverarbeitung im Rahmen des Medienférde-
rungsprogramms bestehen ebensowenig Bedenken wie
gegen die Verarbeitung von Kabelgesellschaftsdaten.
Bezliglich der Kabelgesellschaften hat die BLM zahlireiche
Aufgaben, wozu sie umfangreiche Angaben bendtigt.

Eine abschlieBende Bewertung der Einhaltung des Daten-
schutzes bei der BLM konnte ich jedoch nicht vornehmen.
Zum Prifungszeitpunkt war bei der BLM noch nicht
endgiltig geklért, welche Karteien und automatisierten

Dateien bestehen. Die Landeszentrale hatte zwar vor der
Prifung zu zahlreichen Karteien Material Ubersandt, die
Prufung vor Ort hatte jedoch ergeben, daB mdglicherweise
dariiber hinausgehend Daten erfaBt werden. Vertreter der
BLM erklarten, daB ,erfaBt* wirde, welche Stelle die
Mitglieder des Medienrates benennt, und zu weicher
Wahigruppe im Sinne des Art. 13 Abs. 2 MEG die Mitglieder
des Verwaltungsrates gehérten. Die Frage, in welcher Datei

.und in welcher Abteilung dies erfaige, blieb zunichst offen.

Auch die Uberpriifung der automatisierten Dateien konnte
wegen organisatorischer Probleme der BLM nicht abge-
schiossen werden. Es war im Priiftermin nicht mdglich, sich
sinen Uberblick Gber die mit Hilfe des ,CADMUS“-Rechners
gefihrten Dateien und die gespeicherten Daten zu
verschaffen. Dies gilt sowohl fir das Datenbanksystem als
auch fiir das Schreibsystem (Daten der Anbieter, Medien-
und Verwaltungsrite).

Zwar mag es fiir die BLM schwierig gewesen sein, eine
vollstandige Erfassung aller Dateien vorzunehmen, da ihre
siehen Abteilungen nach den Erfahrungen der Prifer
weitgehend selbstandig arbeiten. Doch konnte die damalige
Situation, in welcher die BLM nicht vollstandig Ubersehen
konnte, welche Daten wo in ihrem Zusténdigkeitsbereich
verarbeitet wurden, nicht hingenommen werden. Wer keinen
Uberblick iiber seine Datenverarbeitung hat, ist auch nicht in
der Lage, eine sachgerechte Einhaltung des Datenschutzes
zu gewihrleisten. Dies habe ich gerlgt. Allerdings darf
hierbei nicht vergessen werden, dafl sich die BLM in einer
stiirmischen Aufbauphase befindet.

Die BLM wurde daher gebeten, noch ausstehende
Unterlagen umgehend an meine Geschafisstelle zu
Obersenden, was auch geschah. Nach Durchsicht und
Auswertung des umfangreichen Materials wird eine weitere
Priifung der Landeszentrale stattfinden.

19.3. Sateliiten-Emptangsaniagen

Im letzten Tétigkeitsbericht hatte ich mitgeteilt, daB die BLM
regelméBig die zustandige Kabelgesellschaft Ober den
Betrieb von privaten Individual-Satelliten-Empfangsanlagen
in Kenntnis setzt, die ausschlieBlich dem eigenen Rundfunk-
empfang dienen. Auf meine Intervention hin hatte die BLM
erklart, auf solche Dateniibermittiungen an Kabelgesell-
schaften wegen fehlender Rechtsgrundlage zu verzichten.

Das gleiche Problem stelit sich auch im Verhaltnis Deutsche
Bundespost zur BLM. Nach Art. 35 Medienerprobungs- und
-entwicklungsgesetz (MEG) ist die BLM Genehmigungsbe-
hérde von Satellitenempfangsanlagen, die Rundfunkpro-
gramme an mindestens 100 angeschlossene Wohneinheiten
weiterverbreiten. Insoweit muB die Landeszentrale von der
Deutschen Bundespost die Daten der Anlagebetreiber
erhalten.

Vertretbar erscheint weiterhin die Rechtsauffassung, daB
bei einer Weiterverbreitung an weniger als 100, d. h. an 2 -
99 Betreiber, zwar keine Genehmigung, aber eine
Unbedenklichkeitsbescheinigung zu erteilen ist. Auch
insoweit kann eine Rechtsgrundiage noch im MEG gesehen
werden, auch wenn eine ausdriickliche Klarstellung
wiinschenswert erschiene.

Von einer Weiterverbreitung kann jedoch nicht die Rede sein
bei einer Individual-Satelliten-Empfangsantage. Das habe ich
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eingehend mit der BLM erdrtert. Diese steilt sich jedoch auf
den Standpunkt, daB auch insoweit eine Unbedenklichkeits-
bescheinigung zu erteilen sei, da sie sonst nicht
kontrollieren kénne, ob eine Weiterverbreitung stattfindet.

ich habe die Speicherung dieser Daten bei der BLM
beanstandet.

19.4. Telekommunikation und Postreform

Aktuelle Probleme des Datenschutzes in der Telekommu-
nikation

Mit Inkraftireten der Telekommunikationsordnung am 1.
Januar 1988 hat die Deutsche Bundespost den Ubergang
von bisher getrennten Fernmeldenetzen zu einem einzigen,
diensteintegrierten digitalen Telekommunikationsnetz fur
die Ubermittiung ailer Nachrichtenarten eingeleitet; kiinftig
fallen an zentralen Stellen erheblich mehr und leichter
auswertbare personenbezogene Datert an als bisher, die je
nach Dienstart mehr oder weniger prazise Rickschlisse auf
das Verhalten der Tellnehmer efauben. In der Telekommuni-
kationsordnung wurden die Empfehlungen der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
zur Verbesserung des Datenschutzes und zur Beherr-
schung der méglichen Risiken bisher nur zum Teil
{bernormmen.

Auch das Bundesdatenschutzgesetz kann mit seinen
allgemeinen Vorschriften die Risiken nicht auffangen; dies
gilt auch fir die bisher bekanntgewordenen Novellierungs-
entwiirfe. Hier bedarf es weiterer spezieller Regelungen. Bei
der Novellierung des Bundesdatenschutzgesetzes muB vor
allem sichergestellt werden, daB samtliche beim Einsatz
neuer Telekommunikationstechniken und —dienste anfallen-
den Daten in den Geltungsbereich des Gesetzes failen.
Deshalb muB z. B. selbstversténdlich sein, daf alle
personenbezogenen Daten aus der Bild-, Sprach-, Text- und
Dateniibertragung geschitzt werden. Die Regelung der
Zulassigkeit der Verarbeitung personenbezogener Daten,
deren Kontrolle und die erforderlichen technisch-organisa-
torischen MaBnahmen missen an die neuen technischen
Gegebenheiten angepaBt werden.

Das Griinbuch der Europaischen Gemeinschaften iber die
Entwickiung des gemeinsamen Marktes fir Telekommunika-
tionsdienstleistungen und Telekommunikationsgerate zeigt,
daB der Datenschutz bei der geplanten europaweiten
Liberalisierung des Angebots von Dienstleistungen und
Geraten nur unzursichend beriicksichtigt wird. Das
nationale Datenschutzrecht darf nicht durch ein Gemein-
schaftsrecht dberlagert werden, das im Ergebnis zu weniger
Datenschutz filhrt als das nationale Recht. Die frihzeitige
Einbindung des Datenschutzes in die jetzt folgenden
Beratungen — auch auf EG-Ebene - ist daher dringend
erfordertich.

Die Lander sind im Rahmen ihrer Zusténdigkeit zum ErlaB
von Regelungen zur Nutzung der Telekommunikation
verpflichtet, auch die notwendigen Datenschutzvorschriften
zu erlassen. Der Bildschirmtext-Staatsvertrag kann hierzu
als Vorbild dienen. In einem derartigen Staatsvertrag
mussen auch die materiellen Voraussetzungen zum Betrieb
privater Telekommunikationsdienste und deren Zulassung
geregelt werden.

Sichersteliung des Datenschutzes bei der Poststrukturre-
form

Die Bundesregierung hat dem Parlament den Entwurf eines
Poststrukturgesetzes vorgelegt, in dem eine teilweise
Privatisierung des Fernemeldewesens vorgesehen ist. Der
Entwurf sieht flir die kinftigen privaten Telekommunika-
tionsanbieter weniger strenge Datenschutzregelungen vor
als im Bereich der Bundespost.

Das Poststrukturgesetz muB deshalb Uber die bisherigen
Regelungen hinaus sicherstellen, daB auch in den
Bereichen, in denen Endeinrichtungen durch Private
betrieben oder sonstige Netzfunktionen durch Private
wahrgenommen werden, ebenso strenge Datenschutzrege-
lungen gelten, wie sie im Bereich der Bundespost notwendig
sind.

Hierzu reicht die vorgesehene Verordnungsermachtigung,
die die Bundesregierung nicht ausreichend zum Tatigwer-
den verpflichtet, nicht aus. AuBerdem kdénnte der Daten-
schutz durch private Geschéftsbedingungen unterlaufen
werden. Notwendig ist eine abschlieBende gesetzliche
Regelung, die den Umfang der Daten auf das erforderliche
MaB beschrinkt, eine strenge Zweckbindung vorsieht und
tiir den Birger die Datenflisse offenlegt. Dies gilt auch fiir
personenbezogene Daten, die beim Betrieb privater
Telekornmunikationsdienstieistungen (§ 1 Abs. 4 Entwurf
Fernmeldeanlagengesetz) anfallen. Solche Dienstieistungen
dirfen nur zugelassen werden, wenn sie den gesetzlichen
Anforderungen entsprechen.

Die gesetzliche Regetung sollte von den Unternehmen der
Deutschen Bundespost und von den privaten Unternehmen
auch verlangen, daB diese technische und organisatorische
MaBnahmen durchiithren, um eine datenschutzgerechte
und sichere Telekommunikation zu gewahrleisten. SchlieB-
lich muB auch fir die privaten Telekornmunikationsanbieter
eine angemessene Kontrolle vorgesehen werden.

Die Konferenz der Datenschutzbeauftragten hat am
10.10.1988 in Mainz Beschlisse zu Fragen der Telekommu-
nikation und der Poststrukturreform verabschiedet.

Teilnahme an einer Veranstaltung zu Fragen der
Telekommunikation

Am 28.9.1988 fand eine Anhérung der SPD-Landtagsfraktion
2zum Thema ,Neuordnung der Telekommunikation — Wo
bleibt der Datenschutz?* im Landtag mit Vertretern der
Bundespost und der Firma Siemens statt, an der auch ich
teilnahm. Als Fazit dieser Anh&rung kann aus meiner Sicht
festgehalten werden, daB die inzwischen erlassenen
Datenschutzregelungen fiir die bereits angebotenen Tele-
kommunikationsdienste Anregungen der Datenschutzbe-
auftragten zu einem betrachtlichen Teil berlcksichtigt
haben. Die noch offenen Forderungen habe ich oben
dargestellt. \

20. Gentechnologle und Datenschutz

Die biologisch-medizinischen Méglichkeiten der Genomana-
lyse erdffnen bisher ungeahnte Einblicke in die Tiefen der
menschlichen Personlichkeit und rufen so zwangsléufig den
Datenschutz auf den Plan.

in umfassender Weise hat sich eine vom Dsutschen
Bundestag eingesetzte Enquete-Kommission mit den
.Chancen und Risiken der Gentechnologie® befaBt. Deren
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Bericht vom 6.1.1987 gibt wieder, in welchen Lebensberei-
chen der Genomanalyse Bedeutung zukommen wird. Da von
einer sich beschleunigenden Entwicklung der Ergebnisse in
der gentechnischen Forschung auszugehen ist, missen
maéglichst bald zumindest Anhaltspunkte dafiir erarbeitet
werden, wie datenschutzrechtliche Probleme geldst werden
kénnten. Insbesondere muB die unberechtigte Offenlegung
der inneren Struktur eines Menschen verhindert werden.

Die Datenschutzbeauftragten der Ladnder und des Bundes
haben sich in Arbeitskreisen mit datenschutzrechtlichen
Fragen befaBt, stehen aber erst am Anfang konkreter
Uberlegungen. Die Schwierigkeit liegt vor allem darin, daB
gegenwirtig noch groBe Unsicherheit ber die tatsachlichen
technischen Moglichkeiten der Genomanalyse herrscht,
Aus datenschutzrechtlicher Sicht ergeben sich aus dem
Bericht der Enquete-Kommission folgende Schwerpunkte:

Genétlsche Beratung und prénatale Diagnostik

Ziel der genetischen Beratung und vorgeburtlichen Diagno-
stik ist die Feststellung bestimmter Schéden oder innerhalb
giner Gruppe (z.B. innerhalb einer Familie) bestehender
spaterer Erkrankungsméglichkeiten auf Grund vererbbarer
genetischer Merkmale. Wenn sich Eitern freiwillig der
genetischen Beratung oder Untersuchung unterziehen, ist
sicherzustellen, daB die gewonnenen Daten ausschlieBlich
den von den Eltern eingeschalteten Beratungsstellen oder
Arzten zur Verfligung stehen.

.Neugeborenen-Screening*

Darunter versteht man Suchtests oder Reihenuntersuchun-
gen auf genetische Merkmale von Mitgliedern einer Gruppe
oder auch aller neugeborenen Kinder, selbst wenn Keine
Erscheinungen von Krankheitssymptomen vorhanden sind.

Sobald derartige Erkenntnisse nicht mehr anonymisiert,
sondern personenbezogen gewonnen werden, kénnten sie
sich fiir den spateren Erwachsenen nachteilig auswirken,
wenn es z.B. um die Eignung zu bestimmten Tatigkeiten
oder fir den Zugang zu bestimmten Berufsgruppen geht.
Eine Sammiung personenbezogener genetischer Daten in
dffentiichen Registern oder Dateien ist abzulehnen.

Genomanalyse fiir Versicherungen

Fir Versicherungen konnte die Genomanalyse bei der
Abwiagung von Risiken im Rahmen eines bestehenden oder
kiinftigen Versicherungsverhéltnisses von groBem Interesse
sein. In erster Linie dirfte das flur privatwirtschaftliche
Versicherungen (z.B. Lebensversicherung} gelten. Negative
Erkenntnisse dirften in der Regel zur Verweigerung des
vom Betroffenen angestrebten Versicherungsverhéitnisses,
zumindest zu héheren Pramien fihren. Ob und wieweit die
Nutzung der Genomanalyse privaten Versicherungsunter-
nehmen erlaubt sein sollte, muB deshalb eingehend gepruft
werden.

Bei der gesetzlichen Sozialversicherung hat die Genomana-
lyse wohl keine Bedeutung, da die Sozialversicherungstra-
ger nach den Bestimmungen der §§ 165 ff RVO die
Mitgliedschaft einer Person nicht ablehnen kdénnen. thr
Beginn richtet sich nach der Erfillung der gesetzlich
vorgesehenen Voraussetzungen. Gesundheitliche Risiken
spislen hierbei keine Rolle.

Genomanalyse an Arbeitnehmem

Genetische Daten kdnnten bei den einzelnen Arbeitneh-
mern zur Prifung von Arbeitplatzrisiken herangezogen
warden. Zundchst muB noch geklart werden, welche
genetische Eigenschaften im Einzelfall bei der Besetzung .
eines bestimmten Arbeitsplatzes von Bedeutung sein
kénnen. Die Auswirkungen solcher Gen-Tests auf die freie
Selbsthestimmung des einzelnen missen sehr ernst

‘genommen werden.

Dagegen dirfte aus jetziger Sicht der Einsatz der
Genomanalyse im Rahmen von Vorsorgeuntersuchungen
durch die gesetzliche Unfallversicherung zur Verhiitung von
Unfillen und Berufskrankheiten differenzierter zu bewerten
sein. Dies durfte letztlich auch fir die Einschitzung der
Risiken gelten, die beispielsweise fir die bei biotechnologi-
schen Produktionsverfahren eingesetzten Arbeitnehmer
durch den Umgang mit gentechnisch verénderten Qrganis-
men entsteéhen kénnen.

Genomanalyse im Strafverfahren (genetischer Fingerab-
druck)

Schon jetzt erméglicht ein vor allem in England angewand-
tes Verfahren neue Mdglichkeiten zur Tateridentifizierung
und Feststeliung der Abstammung in der gerichtlichen und
kriminalistischen Praxis. Durch Vergieich von am Tatort
zuriickgelassenen Korperzellen (Haut, Haare, Samen), aus
denen ein sog. genetischer Fingerabdruck abgeleitet
werden kann, mit Kdrperzellen eines Tatverdachtigen wird
die Taterermittlung wesentlich erleichtert. Mit dem Staatsmi-
nisterium der Justiz habe ich gegen die Nutzung des
genetischen Fingerabdrucks im Strafverfahren keine rechtli-
chen Einwéande. Nach § 81 a StPO wird die Entnahme einer
Blutprobe bei einem Beschuldigten zur Feststellung von
Tatsachen, die fir das Verfahren von Bedeutung sind, als
zuldssig angesehen. Deshalb bestehen keine Bedenken
gegen den Vergleich der in einer Blutprobe enthaltenen
Zellen mit anderen Zellen. §81a StPO 4Bt dberdies
Blutentnahmen nur zu streng verfahrensbezogenen Zwek-
ken zu, die im konkreten Fall einer richterlichen Ancrdnung
bedirfen. Gleiches wird fir die Entnahme von Blutproben
bei anderen Personen als Beschuldigten zum Zwecke eines
Zellvergleichs gelten (§ 81 ¢ Abs. 2 StPO), wenn die dort
genannten engen Voraussetzungen vorliegen.

In (Jbereinstimmung mit der Enquete-Kommission sieht das
Justizministerium Verfahren als unbedenklich an, die
lediglich auf die Identifizierung des Taters gerichtet sind. Die
Feststellung von Persdnlichkeitsmerkmalen des Beschul-
digten wird in absehbarer Zeit nicht fir mdglich gehalten.
Nur wenn durch eine Genomanalyse im Strafverfahren Gber
die Identifizierung hinaus Einblicke in die Persdnlichkeit
gewonnen werden, steflt sich die Frage nach einer
erweiterten gesetzlichen Regelung.

21. Technischer und organisatorischer Bereich

21.1. Technische Grundsatzfragen
21.1.1. Fortentwicklung der Datensicherung

Der Datensicherheit kommt wachsende Bedeutung zu, wo
zentrale GroBrechner {Host-Rechner) miteinander kommu-
nizieren, intelligente Datenstationen oder Arbeitsplatzcom-
puter an GroBrechnersysteme angeschiossen sind, Arbeits-
platzsysteme zu Netzen zusammengeschlossen werden,
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wobei manche wiederum einen Zugang zu Host-Rechner
haben kdnnen, und Arbeitsplatzcomputer Blroaufgaben
ubernehmen oder in ein Blrokommunikationssystem
eingebettet sind. In der modernen Informationsverarbeitung
wird diese Datensicherheit durch technische und organisa-
tarische MaBnahmen zur Datensicherung erreicht.

Als erste sind die Hersteller von Datenverarbeitungsaniagen
aufgerufen, dem Anwender ,sichere und vertrauenswiirdige
Systeme® anzubieten. Bei komplexen DV-Systemen ist
diese Forderung allerdings nicht kurzfristig erfalibar.

Solche Systeme sollen folgende Eigenschaften erfllten:
Zugangssicherung

Meldet sich ein Benutzer an einer Datensichtstation oder an
einem vernetzten Personal Computer an, sc hat das
jeweilige System zu prifen, ob der Benutzer iiberhaupt Gber
eine Zugangsberechtigung zu diesem System verfigt und
inwieweit ihm der Zugriff auf die angeforderten Ressourcen
erdffnet werden kann. Dem ldentifikationsprozeB, Eingabe
der Benutzerkennung und des personlichen Kennwortes
{PaBwort), muB eine Authentifizierung folgen. Unter
Authentifizierung versteht man hier die maschinelle
Uberprifung der Identitat eines Benutzers durch das
DV-System. Nur so ist der Zugriffsschutz in einem
komplexen Kommunikatiocnssystem gewabhrleistet.

Programmintegritit

Die Datenverarbeitung auf dezentralen Arbeitsplatzcompu-
tern (Individuelle Datenverarbeitung IDV) ist nur dann
ordnungsgemiB, wenn sichergestellt ist, daB die verbindlich
vorgegebene Verarbeitungslogik nicht unbemerkt verdndert
oder ganz ausgeschlossen werden kann. Es muB auBerdem
erkennbar sein, daB ausschlieBlich die ordnungsgemaBn
freigegebene Programmversion zur Ausflbrung kommt.
Diese Forderung gewinnt durch das Phanomen der
Computer- bzw. Programm-Viren und wegen der zunehmen-
den Verarbeitung auf vernetzten Arbeitsplatzcomputern
zusehends an Bedeutung.

Ubertragungssicherheit

in der Datenkommunikation ist es weiter von groBer
Bedeutung, daB auf Leitungen Gbertragene Informationen
nicht unbemerkt verfilscht oder von Lauschern interpretiert
werden kénnen. Gerade die unverschllisselte Ubertragung
von sicherheitsrelevanten Daten wie Benutzerkennung und
PaBwort, bedeutet fir die Datensicherheit in der Datenfern-
verarbeitung eine empfindliche Schwachstelle.

Revision

In Computernetzen, in denen viele Benutzer arbeiten
kdénnen, ist die Dokumentation der Ablaufinformationen eine
wesentliche Komponente flr die Sichersteliung der Revision
in der maschineilen Datenverarbeitung.

Dazu ist es notwendig, daB die DV-Systeme, Host-Systeme
wie Sub-Systeme, signifikante Ablaufdaten dariber auf-
zeichnen, wer, wann, mit welchen Mitteln auf weiche Dateien
Zugegriffen hat. AuBerdem muB ein Netzwerk Gber
Kontrolleinrichtungen verfigen, die Manipulationen erken-
nen und abweisen, etwa den AnschiuB3 eines im System nicht
zugelassenen Gerites.

Weiter ist es notwendig, daB auch die Benutzerberechtigun-
gen revisionsfahig dokumentiert werden. Dies laBt sich
beispielsweise durch eine Schnittstelle zu einem Data-Dic-

_tionary erreichen, in dem Informationen dardber abgelegt

werden, wer zu welcher Zeit Uber welche Zugriffsberechti-
gungen verfligte oder noch verflgt. ’

SchlieBlich sind sowohl auf dem Host-System als auch in der
individuellen Datenverarbeitung Berichtsprogramme, soge-
nannte AUDIT-Programme, zur Verflgung zu stellen, mit
denen die Ablaufdaten problemlos und aussagefahig
ausgewertet werden kdnnen.

Biirosysteme

Die oben beschriebenen DatensicherheitsmaBnahmen mus-
sen selbstverstindiich auch in der Blrokommunikation zur
Verfiigung stehen. So muB beispielsweise sichergestelit
sein, daB die Ressourcen und Benutzerrechte revisionsfahig
dokumentiert, ein elektronisch geflhrtes Archiv nicht
unkontrolliert verindert werden kann und die Ablaufdaten in
entsprechenden Journalen abgelegt werden.

Gerade beim Einsatz von Blrosystemen muB die Revision
feststellen konnen, wer welche Anderungen an einem
Dokument durchgefiihrt hat. Dardber hinaus ist durch
geeignete MaBnahmen sicherzustellen, daf nur ganz
bestimmte Benutzer besondere Privilegien erhalten wie
etwa die Abfrage bei Bildschirmtext, die Benutzung des
Teletex oder den Zugang zu anderen kostenpflichtigen
Kommunikationsdiensten. SchlieBlich muB revisionsfahig
festgehalten werden, wann ein Dokument versandt oder
empfangen wurde.

DaB die Hersteller auf dem Wege sind, diesen unverzichtba-
ren Anforderungen der Datensicherheit gerecht zu werden,
zeigten Gespriche meiner Mitarbeiter mit Vertretern
verschiedener Hersteller.

Auch die Strategiegesprache der Benutzervereinigung
SAVE (Siemens-Anwenderverein} mit dem Hersteller besta-
tigen diese erfreuliche Entwicklung. Den Anforderungen des
Datenschutzes und der Datensicherheit soll nach den
Aussagen dieses Herstellers durch folgende Entwicklungs-
ziele Rechnung getragen werden:

— Einen wesentlichen Beitrag zur Datensicherheit, insbe-
sondere zur Zugangssicherung, leisten kryptographische
Verfahren und Chip-Karte. Durch Kombination von
Chip-Karte und Verschlisselungstechnik (Bt sich die
Sicherheit der Datenverarbeitung, etwa der Schutz vor
Programm-Viren, weiter erhShen, da die Chip-Karte zur
Identifikation und Authentifizierung eines Benutzers
gegeniiber dem System und gleichzeitig zur Verschlls-
selung von Nachrichten und sonstigen Informationen
dient. Durch eine sogenannte .elekironische Unter-
schrift* lassen sich Nachrichten, Texte, Daten und
Programme gegen Manipulationen in dieser Weise
schiitzen, daB systemseitig geprift wird, ob die aus dem
Ursprungstext durch ein spezielles DV-Verfahren gebil-
dete ,elekironische Unterschrift* zur empfangenen
Nachricht oder zum gespeicherten Text pabt (Authentifi-
kation). Ist das nicht der Fall, liegt eine Manipulation vor;
das System verarbeitet die Nachricht nicht oder fiihrt das
so Uberpriifte Programm nicht aus. Auf diese Weise
werden auch von Viren befallende Programme entdeckt
und die Ausbreitung des Virus dadurch unterbunden.
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Diese Sicherheitskomponente diirfte schon in wenigen
Jahren allgemein verfigbar sein.

— Die Forderung, daB DV-Programme nicht unkontrolliert
veranderbar sein dirfen, 148t sich Gber die sogenannte
.Versiegelung® der Programme erreichen. Wie diese
Verfahren in der Praxis aussehen werden, steht im
einzelnen noch nicht fest. Die Hersteller diskutieren die
Lésungsmdglichkeiten u.a. auch mit der Zentralstetle fir
Chiffrierwesen in Kéin.

- Wirkungsvolle Hilfsmittel zur Revision der Datenverarbei-
tung sollen in einer der nidchsten Betriebssystemversi-
onen ebenfalls in wenigen Jahren verflgbar sein.

- Die Dokumentation der Benutzerrechte wird vom
Hersteller unterstiitzt, sobald ein Dictionary-System mit
Schnittstellen zum Betriebssystem verfigbar ist. Bis
dahin hat sich der Anwender mit Eigenibsungen zu
behelfen, die allerdings wegen der fehlenden Einbettung
im Betriebssystem manipulierbar sind.

Beispielsweise soll die nachste Version des Betriebssy-
stems eines GroBherstellers, die 1990 freigegeben wird,
mindestens die Sicherheitsklasse C 1 erreichen. Grundlage
dieses Sicherheitsstandards ist die DoD-Klassifizierung
(United States Department of Defense) fiir vertrauenswirdi-
ge Computersysteme, kurz ,Orange Book* genannt. Andere
Hersteller planen ahnliche Sicherheitsstandards. Manche
Hersteller kénnen diese Sicherheit bereits heute schon in
ihren Betriebssystemen anbieten,

Die Sicherheitsklasse C 1 ist im wesentlichen durch die
Abschottung der Benutzer und durch das Schreiben
signifikanter Ablaufdaten gekennzeichnet.

Weniger hoffnungsvoll ist die Lage bei den Birosystemen.
Die geforderten Sicherheitskomponenten sind nur fragmen-
tarisch vorhanden, so daB sich der Anwender weitgehend
organisatorischer MaBnahmen bedienen mus.

DaB die Entwicklung von Sicherheitskomponenten oft so
schieppend vorankommt, hat seinen Grund nicht zuletzt
auch darin, daB nicht selten die bereits heute vom Hersteller
angebotenen Sicherheitseinrichtungen vom Anwender nicht
genitzt werden. Die Herstsller sind aber fUr die Weiterent-
wicklung der Sicherheitsstandards nur dann zu motivieren,
wenn die Anwender die bereits heute verfligbaren
Sicherheitskomponenten einsetzen.

21.1.2. Sicherheit bel der Datenkommunikation

Immer wieder wird darliber berichtet, da8 es Hackern und
Crackern gelungen sei, in Rechnernetze einzudringen und
dort zunachst unbemerkt an geheime Informationen gelangt
seien. Wahrend ein Hacker sich nur umsieht, verindert ein
Cracker Daten und Programme und verursacht Schaden fir
den Betroffenen wie fir den Hersteller von DV-Systemen
und systemnaher Software. Erst kiirzlich drang ein Hacker,
der jedoch Uber Insider-Wissen verfigte, in ein Rechnernetz
ein und legte einige Rechnersystame |lahm. Die pressewirk-
same Publikation dieses Falles hat bei dem Hersteller und
bei den Anwendern betrachtliche Sorge ausgelést.

Die zum Eindringen in fremde Rechnernetze notwendige
technische Ausriistung, in der Regel ein Home Computer
(Personal Computer) und sin Akustikkoppler, ist im
Fachhandel zu einem erschwinglichen Preis zu erhalten.

Die Anwender in der &ffentlichen bayerischen Verwaltung
blieben bisher von solchen Eindringlingen verschont. Das

liegt woh! (iberwiegend in der Tatsache begrindet, dad die
Datenkommunikation meist in geschlossenen Netzen
erfoigt. Im Gegensatz hierzu weisen die offenen Netzs, zu
denen man (ber Telefonwahlleitungen Systemzugang erhalt,
mitunter groBe Sicherheitsprobleme auf. Zur Vermeidung
dieser Risiken bedienen sich die &ffentlichen Stellen im
Freistaat Bayern (berwiegend der festen Punkt-zu-Punkt-
Verbindung, der sogenannten Standleitung, auch HfD-Ver-

-bindung bezeichnet (HfD ~ HauptanschiuB fir Direktrufver-

bindung}.

Werden jedoch aus Kostenersparnisgriinden im Einzelfall
Wihileitungen eingesetzt, so wird ein Eindringling in der
Regel an den umfangreichen Anmeldeprozeduren, den
Verstandigungsprotokollen sowie an den verfahrensspezifi-
schen Prdfungen scheitern. Ublicherweise tauschen die
Rechner beim Aufbau der Verbindung Kennsatzinformati-
onen aus, die auch unverdnderliche Hardwaredaten
beinhalten und Bestandteil der sogenannten ,Shake-hand-
Prozedur® sind. Seibstverstandlich werden auBerdem
Benutzerkennung und persdniiches Kennwort zur Berechti-
gungspriifung herangezogen. SchiieBlich lassen umfangrei-
che Protokollierungen aller Verbindungsinformationen, die
bei der Datenkommunikation anfallen, Risiken, die nie villig
auszuschlieBen sind, friihzeitig erkennen und erdffnen somit
die Méglichkeit eines praventiven Vorgehens.

Obwohl der Auswahl eines sicheren Systems und der
Verwendung eines ebenso sicheren Netzes nach den
bereits oben (Ziffer 21.1.1} beschriebenen Kriterien des
-Orange Book" eine grundlegende Bedeutung beizumessen
ist, missen insbesondere die verflgbaren Sicherheitskom-
ponenten in noch stirkerem MaBe genutzt werden. So
gehdren Berechtigungspriifungen beim Systemzugang mit
ihren Identifikations- und Authentifizierungsverfahren (User-
ID mit PaBwort, Chip-Karte mit elekironischer Unterschrift)
ebenso zum (blichen Sicherheitsstandard wie die perma-
nente Kontrolle der Systemnutzung selbst. Zum Nachweis
eines Nachrichtentransfers muB der Empfinger der
Nachricht einen Sendenachweis und der Sender einen
Empfangsnachweis erhalten. Der Schutz der Datenintegritat
auf der Wegstrecke vom Sender zum Empfinger kann
zudem durch eine der vielen am Markt angebotenen
Verschliisselungsverfahren zusétzlich gesichert werden.

Mit der Einfithrung des diensteintegrierenden Netzes (ISDN)

“der Deutschen Bundespost auf breiter Basis zu Beginn der

neunziger Jahre wird den Hackern der unerkannte
Systemzugang zusétzlich erschwert werden. Die AnschluB-

-kennung des Teilnehmers, der den Verbindungsaufbau

anstrebt, wird ohne da8 der Anwortende selbst EinfluB
darauf nehmen kann, von der Vermittiungsstelle der
Deutschen Bundespost dem Angewihiten zur Verfigung
gestellt und kann somit zur Authentifizierung des Partners
herangezogen werden. Bereits wihrend des sogenannten
Mischbetriebs von analogen und digitaten Teilnehmerendge-
raten ist die Deutsche Bundespost in der Lage, auch die
AnschluBkennung des Teilnehmers zu (ibermitteln, der noch
die analogen Fernsprecheinrichtungen nutzt. Bei der
EinfOhrung von ISDN bleiben zudem die Dienste Datex-L
und Datex-P mit unveriindertern Funktionsumfang und in der
bisherigen Netzstruktur erhaiten. Datex-L und Datex-P
umfassen somit auch weiterhin umfangreiche Prif- und
Kontrollmechanismen. AuBerdem steht zur Abgrenzung
einer Benutzergruppe auch kiinftig die Moglichkeit der
Definition einer ,Geschlossenen Benutzergruppe GBG*, die



Drucksache 11/9224

Bayerischer Landtag - 11. Wahlperiode

Seite 55

nur den Verbindungsaufbau zwischen den in dieser Gruppe
definierten Partnern zuldBt, zur Verfligung. !SDN wird
deshalb einen wesentlichen Beitrag zur Datensicherheit
leisten. .

21.1.3. Personal Computer

Der Einsatz von Personal Computern oder Arbeitsplatzrech-
nern nimmt auch in der &ffentlichen Verwaltung standig zu.
So ist beispielsweise geplant, alle bayerischen Polizeiin-
spektionen und —stationen mit Arbeitsplatzrechnern auszu-
statten. Ahnliche Bestrebungen sind im Forstbereich und in
der Finanzbauverwaltung festzustsllen, wo alle Dienststellen
der unteren Verwaltungsebene Personal Computer flir die
Unterstitzung ihrer Aufgaben erhalten sollen. Da, wie
bereits in frilheren Tatigkeitsberichten beschrieben, eine
Reihe von DatensicherungsmaBnahmen bei Einsatz dieser
kleinen Datenverarbeitungsanlagen nicht greifen, bereiten
die Gewahrieistung der Sicherheit und der OrdnungsmaBig-
keit der Datenverarbeitung besondere Probleme. Im
Hinblick auf diese Probleme gaben die Datenschutzbeauf-
tragten des Bundes und der Lander auf der Konferenz am
10. Oktober 1988 Empfehlungen zur Datensicherheit bei
Einsatz kieinerer Datenverarbeitungsanlagen. Der Wortiaut
des Beschlusses ist im Anhang abgedruckt.

In dem BeschluB wird die Verantwortlichkeit der speichern-
den Stetle fiir die Datensicherheit hervorgehoben. Die
speichernde Stelle hat bei der Verarbeitung personenbezo-
gener Daten auf einem Personal Computer die technischen
und organisatorischen MaBnahmen zu treffen, die eine der
Sensibilitat der Daten entsprechende Datensicherheit
gewidhrleisten. Wird mit den verfigbaren MaBnahmen die
Datensicherheit nicht in dem erforderiichen Umfang
sichergestelit, ist auf den Einsatz solcher Gerite zu
verzichten. Weiter werden die Hersteliler von kieinen
Datenverarbeitungsanlagen, insbesondere von Personal
Computern, aufgefordert, Systeme bereitzustellen, die das
erforderliche MaB an Datensicherheit gewidhrieisten, Die
getroffenen Sicherheitsma8nahmen sollen dem neuesten
Stand der Technik entsprechen und sich an dem
Sicherheitsstandard groBer Datenverarbeitungsanlagen
orientieren.

Mit der Uberprifung (Evaluierung} von PC-Sicherhsitspro-
dukten hat die Zentralstelle fir Chiffrierwesen (ZfCh),
Abteilung fir Computersicherheit (COMPUSEC), in KdIn
einen beachtlichen Beitrag zur Erhéhung der Datensicher-
heit von DV-Systernen geleistet. So gibt es heute bereits
eine Reihe von Soft- und Hardwareprodukien, die von dieser
Stelle untersucht und zertifiziert wurden.

Produkte, die wirksame Sicherheitsfunktionen auf Personal

Computer des Industriestandards Ubertragen, miissen nach
den MaBstdben der Zentralstelle mindestens folgende
Eigenschaften garantieren:

- Einschrankung der Nutzung des DV-Systems durch einen
PaBwort-Mechanismus auf die zugelassenen Benutzer

— Trennung der Dateien unterschiedlicher Benutzer

— Protokollierung aller abgelaufenen Aktivitaten

-~ Beschrénkung des Systemmanagements auf einen
privilegierten Benutzer

— Bereitstellung einer Pausenfunktion, die das DV-System
gegen unberachtigen Zugriff mechanisch sperrt.

Wird auf sinem PC ein Sicherheitsprodukt mit diesen
Eigenschaften installiert, dann kénnen auf diesem Gerat

nach Ansicht. der Zentraistelle auch vertrauliche Daten
verarbeitet werden.

Nach meiner Auffassung ermdglicht eine derartige Ausri-
stung auch den Einsatz des PC in der o&ffentlichen
Verwaltung zur Verarbeitung personenbezogener Daten.

21.1.4. Blirokommunikation

Der Einsatz moderner Kommunikationssysteme im Biro
gewinnt auch in der &ffentlichen Verwaltung in zunehmen-
dem MaBe an Bedeutung. In vielen Biros bildet die
vorhandene Zweidraht-Telefonleitung die Basis fir das
Transportnetz der Kommunikationsanlage, wobei das
Telefonieren haufig den Einstieg in die ISDN-Technik
darstelit. In dieser Technik soilen Sprache, Text und Daten
auf einem Transportnetz Ubertragen werden.

Die heute bekannten und eingesetzten Kommunikationsan-
lagen stellen dedizierte Systeme dar, bei denen der
Anwender die Leistungsmerkmale festlegt, d.h. weiche
Endgerite weiche Funktionen erhalten sollen. Die Kommuni-
kationsanlage ist kein beliebig programmierbarer Universal-
rechner. Deshalb kann die auf der K-Anlage installierte
Software als dnderungssichere oder ,versiegelte® Software
bezeichnet werden.

Zu den bekannten MiBbrauchsmdéglichkeiten ist festzustel-
len:

- Sofern man an das Ubertragungsmedium herankommt,
sind MiBbrauche maglich. Allerdings bietet ein Sternnetz,
wie es das Telefonnetz darstellt, .mehr Schutz® gegen
das Abhdren als eine Ringleitung oder ein Busnetz, auf
dem die Daten aller Teilnehmer transportiert werden. Im
Sternnetz liegen Punkt zu Punkt dhnliche Verbindungen
vor, auf denen immer nur die Daten der jeweiligen
Endgerite lbertragen werden.

- Analoge Endgerate, reine Sprachgerite, sind nicht
unkontrolliert anschliedbar. Die Mithilfe des Netzadmini-
strators ist hier auf alle Falle notwendig, da dieser den
mechanischen AnschiuB am Hauptverteiler durchfihren
und die  Teilnehmernummer freigeben muB. Ist ein
AnschluBpunkt vorhanden, ist nur der AnschluB eines
Endgerdtes mit identischen Funktionen unbemerkt
mdglich. Bei digitalen Endgeriten erhéht die ISDN-Tech-
nik den Anschlu8schutz, weil alle Endgerite bei der
Einrichtung des Systems (Systemgenerierung) definiert
werden mussen. Eine Netzmanipulation wird dadurch
wesentlich erschwert.

— In der Kommunikationszentrale ist der Zugriff auf die dort
gespeicherten Netz- und Betriebsdaten mit Hilfe eines
PaBwortes mdglich. €in abgeschlossener Betriebsraum
fir das sogenannte Betriebsterminal der Kommunika-
tionszentrale bietet zusatzlichen Schutz.

— Eine miBbrauchliche Nutzung fremder Endgeridte kann
durch den Zugriffsschutz mittels PaBwort-Mimik oder
Chip-Karte weitgehend ausgeschaltet werden. _

— Eine Abschirmung des Transportmediums gegen kom-
promittierende Abstrahlung ist bei der Verwendung der
Kupferdrahtleitung kaum maoglich. Beim Einsatz von
Glasfaserkabein ist dieses Problem jedoch zu vernach-
lassigen.

— Ansétze fir die Revision ergeben sich aus dem von der
Kommunikatisanlage gefihrten Logbuch. Die Revi-
sionsfihigkeit der Benutzerrachta ist jedoch meist nicht
gesichert.

g
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21.2, Priifungstiitigkeilt
21.2.1. Kontrolle und Baratung

Im Berichtszeitraum wurde bei folgenden Stellen die
Einhaltung der technischen und organisatorischen MaBnah-
men zur Datensicherung (iberprift:

— AQK-Rechenzentrum Oberpfalz

— Rechenzentrum des Bayer. Landesversorgungsamtes

— Rechenzentrum des Statistischen Landesamtes

- Rechenzentrum der Landwirtschaftlichen Sozialversiche-
rungstrager Oberfranken-Mittelfranken

- Kommunale Datenzentrale Landshut der: Anstalt fir
Kommunale Datenverarbeitung

— Rechenzentrum im Klinikum Ingolstadt

- Rechenzentrum der Universitiat Passau

— Rechenzentrum der Kreisfreien Stadt Kaufbeuren

— Landratsamt Erding

— Landratsamt Landsberg

— Landratsamt Passau

~ Gemeinde Unterhaching (Landkreis Mdnchen)

— Gemeinde Taufkirchen (Landkreis Minchen)

- Gemeinde Zorneding (Landkreis Ebersberg).

Informationsbesuche fanden u. a. statt bei einem Finanzamt
und bei drei Privatfirmen, die im Auftrag fir &ffentiiche
Stellen personenbezogene Daten verarbeiten. Das Finanz-
amt ist an die Datenverarbeitungsanlage des Zentralfinanz-
amtes Mdinchen angeschlossen. Im Mittelpunkt des
Interesses standen bei diesem Besuch die Festlegung und

" Verwaltung der Zugriffsberechtigungen fir die Benutzer der
Dialog-Verfahren. Bei den Privatfirmen handelte es sich um
2zwei Datenerfassungsburos und einen Mikroverfilmungsbe-
trieb, der COM-Verfilmung durchflhrt.

Die Beratungen haben in erster Linie das Ziel, VerstbBe
gegen die Datenschutzgesetze zu verhindern. Dariber
hinaus soli aber auch die Sicherheit der maschineflen
Datenverarbeitung erhéht werden. Derartige Sicherheitsbe-
ratungen wurden bei 5 AOK-Rechenzentren und einer
Landesversicherungsanstalt durchgefihrt.

Die bayerischen Bezirksregierungen scllen bis Anfang der
90er Jahre mit DV-Anlagen ausgestattet sein. Im Berichts-
zeitraum wurden die Regierung der QOberpfalz und die
Regierung vonh -Niederbayern bei der Festlegung der
SicherungsmaBnahmen flr ihre Rechenzentren beraten.

SchiieBlich wurden 7 Landratsidmter, 3 Krankenhauser, 3
Krankenkassen, 3 groBere Gerneinden und 3 Bezirksverwal-
tungen bei NeubaumaBnahmen oder bei der Einrichtung
elektronischer Datenverarbeitung sicherheitstechnisch be-
raten.

Die Kontakte zu den Herstellern sind fur die Beurteilung der
neuen DV-Techniken und fir die Entwicklung von geeigne-
ten SicherheitsmaBnahmen sehr wichtig. Wie im Jahre 1987
wurde auch im Berichtszeitraum der Kontakt mit Hard- und
Softwareherstellern weiter gepflegt.

21.2.2. Ergebnisse der Kontrolititigkeit

Die Kontrollen ergaben, daf der Stand der technischen und
organisatorischen MaBnahmen zur Datensicherung noch
recht unterschiedlich ist. So wurden einergeits Datensiche-
rungsmaBnahmen hoher Qualitit angetroffen, andererseits
waren bei manchen Stellen in Teilbereichen beachtliche
Defizite festzustellen.

Da jede gepriifte Behdrde einen umfangreichen Prifungs-
bericht erhilt, der auf alle Bereiche der maschineilen und
manuellen Verarbeitung personenbezogener Daten eingeht
und alle getroffenen bzw. noch zu treffenden Datensiche-
rungsmaBnahmen ausfihrlich beschreibt, soll die oben
getroffene Feststellung an dieser Stelie lediglich beispielhaft
erlautert werden.

. Bei manchen Stellen sind besonders positiv aufgefallen:

- die Installation ausgekligelter Zugangskontroll- und
Alarmsysteme;

— die voilstiandige Dokumentation von DV-Verfahren ein-
schlieBlich aller Anderungsnachweise;

— Nachweise lber alle auf einem DV-System abgelaufenen
Aktivitaten;

— die Einrichtung von DV-Sicherheitsraumen;

- die Katastrophenvorsorge durch Erstellung von Notfall-
konzepten und Wiederanlaufplinen bei einem Totalausfall
der DV-Anlage; _

— die Dokumentation revisionsfahiger Zugrifisberechtigun-
gen.

Auf der anderen Seite wurden vereinzelt auch Mangel

festgestellt, wie:

— hohe Brandlasten im Maschinensaal und Datentragerar-
chiv;

— groBe Differenzen zwischen den von der Fachabteitung
vorgegebenen und den in der DV-Aniage gespeicherten
Zugriffsberechtigungen;

- mangelhafte Sicherung des Rechenzentrums und der
Datenfernverarbeitungskomponenten;

- das Fehlen von Nachweisen, welche Aufgabien wann auf
der DV-Anlage abgelaufen sind;

— das Fehlen von Dokumentationsunterlagen (iber bereits
langer im Einsatz befindliche DV-Verfahren;

— unzureichende Entsorgung von Datentrigern mit perso-
nenbezogenen Daten;

- fehlende bzw. unzureichende BrandschutzmaBnahmen
im Rechenzentrum.

Ein weiteres Problem, das haufig anzutreffen ist und deshaib
an dieser Stelle etwas ausfihrlicher beschrieben wird,
betrifft die Funktionsbereitschaft installierter Alarmantagen
in geschitzten Bereichen, vor allem in Rechenzentren.
Haufig verfigen Rechenzentren (iber umfangreiche AuBen-
und Innenraumsicherungen, die aber erst nach Beendigung
der Spitschicht, manchmal erst gegen 22 Uhr, scharf
geschaltet werden. In der Zeit vom allgemeinen Dienst-
schluB bis zum Ende der Spatschicht, in der sich nur noch
wenhige Personen im Gebdude, insbesondere in den
manchmal weitlaufigen Rechenzentren aufhalten, greifen
diese SicherheitsmaBnahmen nicht. Zum Schutz des
Rechenzentrums und anderer geschlitzter Bereiche habe
ich deshalb vorgeschlagen, eine Teilscharfschaltung der
Alarmanlage fir sclche Bereiche einzufiihren, die unbeauf-
sichtigt sind und zum geschitzten Bereich gehéren. Dabei
ist es unerheblich, ob ein Alarm wahrend dieser Zeit an das
Bewachungsunternehmen oder an eine noch personell
besetzte Stelle im Hause geleitet wird. Unverzichtbar ist
allerdings die Alarmerkennung, das heiBt, daf die den Alarm
verfolgende Stelte Kenntnis darUber erhilt, an welcher Stelle
welcher Alarm ausgeldst wurde.

Woeiter ist bei der Konzipierung von Alarmaniagen darauf zu
achten, daB die Zeit, die zwischen Alarmgebung und dem
Wirksamwerden von GegenmaBnahmen vergeht, ausreicht,
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einen Schadenseintritt weitgehend zu verhindern. Wichtige
Objekte werden deshalb gegen Eindringungsversuche von
auBen durch unterschiedliche Alarmgeber gesichert. Ein
Eindringling, der die erste Hirde iberwunden hat, muB fir
die Uberwindung der nachsten, vielleicht letzten Hirde so
viel Zeit verwenden, daB er noch vor dem Uberwinden dieser
Hirde gefaBt wird.

Bei meinen Prifungen bei Anwendern (Gemeinden,
Landratsémter, Krankenhduser), die DV-Systeme der
Anstalt fir kommunale Datenverarbeitung {AKDB) einset-
zen, habe ich die Erfahrung gemacht, daB die Anwender
nicht alle verfiigbaren MaBnahmen zur Gewihrieistung des
Datenschutzes und der Datensicherung kannten. Beispiels-
weise wuBten viele Anwender nicht, da8 sie die persénlichen
Kennwérter selbst andern und vergeben und dadurch den
Zugriffsschutz ganz wesentlich erhéhen kénnen. Dasselbe
gilt fir die eigenstiandige Revision der Datenverarbeitung.
Auf meine Anregung hat die AKDB ihre Kunden aufgefor-
dert, sich Ober die mdglichen SicherheitsmaBnahmen zu
unterrichten und die Mitarbeiter zu schulen.

21.3. Datensicherung durch Einsatz der Riickrufautomatik

Aus wirtschaftlichen Grinden machen die Behdrden auch
von der Datenibertragung im &ffentlichen Fernsprechnetz,
das jedermann zuginglich ist, Gebrauch. Wibhlleitungsan-
schlUsse befinden sich fast in jedem Rechenzentrum, sei es
nur zur Fernwartung der DV-Anlage. Wihlleitungen gelten
aber, wie oben bereits (siehe 21.1.2)) gezeigt, als die
Schwachstelle in der Datenfernverarbeitung und der
Angriffspunkt far Hacker, weil der Angerufene meist keine
Maoglichkeit hat, den Anrufenden zu identifizieren. Deshalb
muB sich der Anwender um zusétzliche technische
Sicherungen bemuhen.

Zur Sicherung der Wihlleitungsanschlisse wurde die sog.
Rickrufautomatik entwickelt. Am Host-Rechner befindet
sich dazu ein Sicherheitsmodul mit einem Speicher, in dem
die identifikationen und die dazugehdorigen Telefonnummern
aller Benutzer des Wihlleitungsanschlusses abgespeichert
sind. Wahit nun ein Teilnehmer {iber das d&ffentliche
Fernsprechnetz ein mit Rickrufautomatik ausgestattetes
DV-System an, wird er aufgefordert, zur Identifizierung seine
persdnliche, mit dem zentralen System vereinbarte Kennung
anzugeben. Danach wird die Verbindung von der Zentrale
geldst und gepriift, ob der Anrufer eine glltige Zugangsbe-
rechtigung besitzt. Ist ein Zugang erlaubt, liest das System
die Rufnummer des anrufenden Teilnebhmers aus dem
Speicher des Sicherheitsmoduls und wiahit diesen von sich
aus automatisch an. In diesem automatischen Rickruf solt
die Sicherheit des Verfahrens liegen. Trotzdem enthélt
dieses Verfahren eine Schwachstelle:

In der Literatur wurde darauf hingewiesen, daB es ein
.hacker software package” gibt, mit dem die Rickrufauto-
matik Uberlistet werden kann. Voraussetzung dafiir ist
allerdings, daB der Hacker Gber eine gulitige Kennung mit
PaBwort im angerufenen DV-Systemn verfigt.

Es gibt jedoch eine Reihe von SicherheitsmaBnahmen, die
ein Uberlisten der Rickrufautomatik wirksam unterbinden
kénnen. Den Anwendern der Rickrufautomatik stehe ich zur
Beratung jederzeit zur Verfiigung.

21.4. Automation des Rechenzentrumsbetriebs

Softwareprodukte und Sicherheitssysteme, die aine geplan-
te und zugleich kontrollierte Nutzung eines Rechnersystems
in allen Bereichen gewidhrieisten, gewinnen wegen der
Komplexitat der Aufgaben und Zusammenhange in einem
GroBrechenzentrum zunehmend an Bedeutung. Die hand-
vermittelte Steuerung von Produktionsauftragen entspricht
nicht mehr dem heute (blichen Stand der Technik.
AuBerdem entstehen in den komplexen Rechnersystemen
eine Vielzahl von steuerungsrelevanten, den Rechenzen-
trumsablauf beeinflussenden Informationen, die einer
unmittelbaren, eindeutigen und mdaglichst fehlerlosen
Reaktion bedUrfen. Deshalb solite die Planung, Steuerung
und Kontrolle des Betriebes eines GroBrechenzentrums
automatisierten Verfahren Ubertragen werden. Von einer
solchen MaBnahme gewinnen nicht nur die fr die Sicherheit
des Rechenzentrums Verantwortlichen, sondern in einem
erheblichen MaBe auch diejenigen, die sich mit der Revision
der Datenverarbeitung und der Uberpriifung der Einhaltung
des Datenschutzes befassen missen.

Nahezu aile namhaften Hard- und Softwarehersteller haben
diesen Trend erkannt und bieten inzwischen eine Vielzahl
von Produkten und Organisationskonzepten an, die als
sogenannte InformationsManagement-Software auf den
Markt gekommen ist. Neben der Sicherheit steigern diese
Produkte auch maBgeblich die Produktivitat eines Rechen-
zentrums und gestatten zugleich die automationsgestitzte
Verwaltung nahezu alier Bereiche.

Wichtige Aufgabe eines Rechenzentrums ist die Schaffung
eines automatisierten Betriebsablaufs mit den Funktionen
des Betriebsablauf-Managements unter gieichzeitiger Be-
ricksichtigung der Datensicherheit und der Revision. Nicht
weniger bedeutungsvoll sind Systeme, die eine Betriebsab-
laufsteuerung gewibhrleisten, die die Netzwerk-, Anderungs-
und Problemverwaltung unterstitzen, die die stindig
anwachsenden Kapazitdtsanforderungen einplanen und
Uberwachen sowie den DV-Service fir alle Benutzer eines
Rechenzentrums sicherstellen. Zur Steuerung des Betriebs-
ablaufs und fiir die Planung, Vorbereitung und DurchfUhrung
von Batchaufgaben sowie zur Kontrolle der Online-Anwen-
dungen unter optimaler Nutzung aller vorhandenen Res-
sourcen werden in erster Linie Produktions-, Planungs-,
Steuerungs- und Kontrollprodukte angeboten. Diese Syste-
me sind betriebssystemabhéngig. Sie werden bisher
allerdings nur im GroBrechnerbereich eingesetzt. Es
Uberrascht, daBl lediglich etwa ein Viertel alier deutschen
GroBrechenzentren solche Produkte einsetzt.

Eine derartige Software umfaBt im wesentlichen folgende

Leistungen:

— Steuerung des Ablaufs aller Batchprogramme in einem
Rechenzentrum anhand vorgegebener Ablaufparameter
wie Terminvorgaben, friiheste Start- bzw. Endezeit sowie
Abhéangigkeiten zwischen einzelnen Jobs und Datenbe-
stédnden

- Erstellung von Planungs- und Steuerungsunterlagen fir
das Rechenzentrum (Arbeitsvorbereitung, Arbeitsnach-
bereitung, Operating und RZ-Leitung) und alle beteiligten
Fachbereiche in Form von vorab erstellten Terminplanen .

— Sie unterst(tzt insbesondere die Tatigkeiten der Arbeits-
vorbereitung und tragt so zur Verringerung der Fehler in
diesem Bereich bei.
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— Sie gestattet, Arbeitsablaufe effektiver zu gestalten, die
Arbeitsvorginge zu rationalisieren, eine optimale Res-
sourcenausnitzung zu erzielen und dem Sicherheitsbe-
dirfnis aller Beteiligten Rechnung zu tragen.

- Sie bietet eine Vielzahl zusatzlicher, abgestufter Schutz-
und Kontrolimechanismen.

— Sie tragt durch die unterschiedlichsten Protokoliebenen
den Forderungen der Datensicherheit und des Daten-
schutzes Rechnung.

- Sie stelit revisionsfihige Unterlagen Uber aile Anderun-
gen an Jobablaufen und Benutzerberechtigungsprofilen
2ur Verflgung.

~ Sie gestattet einen Soll/Ist-Vergleich und protokolliert alle
aufgetretenen Abweichungen.

~ SchlieBlich unterstitzt die Software den Wiederanlauf
und berilcksichtigt je nach Situation dabei auch, daB sich
Jobablaufe dndern kdnnen.

Besuche in GrqBrechenzentren, die ihre Aufgaben unter der
Kontrolie sines Produktions-, Planungs-, Steuerungs- und
Kontrolisystems ausfihren, haben gezeigt, da man dort auf
den Einsatz eines derartigen Systems nicht mehr verzichten
mdchte. In einem GroBrechenzentrum ist der Einsatz einer
Steuerungssoftware auch aus der Sicht des Datenschutzes
nur zu empfehien, weil die Ablaufe transparenter werden
und Fehler bei der Steuerung abnehmen.

21.5. Datensicherung bel Betrieb von mittleren DV-Anla-
gen

Wihrend der Markt fiir GroBsysteme gesattigt scheint,
verzeichnet der Markt fiir DV-Systeme mittlerer Gré6e nach
wie vor hohe Zuwachsraten. Viele Gemeinden und andere
institutionen im &ffentlichen Bereich hedienen sich bei der
Abwickiung ihrer Aufgaben solcher DV-Anlagen. Die
Abhéngigkeit von der Funktionsfahigkeit der maschinellen
Datenverarbeitung ist in diesem Bereich aber nicht geringer
als bei den Betreibern groBer DV-Anlagen. Unterschiede
sind aflenfalls in der Personalkapazitét festzustellen:
Wihrend in der GroB-EDV das Wissen auf mehrere
Personen verteilt ist und alle auftretenden Probleme meist
im eigenen Hause geldst werden kénnen, reduziert sich das
Expertenteam beim Betreiber mittlerer DV-Systeme auf
wenige Personen, manchmal sogar auf eine einzige. Wie
bedenklich diese Entwicklung ist, zeigen immer wieder die in
der Datenverarbeitung aufiretenden Schadensfalle, Uber die
in der Literatur berichtet wird.

Fir die GroB-EDV existieren schon seit langem Checklisten
und MaBnahmenkataloge zur Datensicherung und zum
Datenschutz. Leider lassen sich die dort vorgeschlagenen
MaBnahmen nicht so ohne weiteres auf den Betrisb von
DV-Anlagen mittlerer GréBe (ibertragen.

Basierend auf einem umfangreichen Fragenkatalog, der auf
die Bedirfnisse des Betreibers einer DV-Anlage mittlerer
GréBe zugeschnitten ist, wurde eine ,QOrientierungshilfe zur
Datensicherheit beim Einsatz von Datenverarbeitungsania-
- gen des Typs Hewlett Packard 3000° im Sinne der
Forderungen der Datenschutzgesetze zusammengestelit,
die an alle HP-Anwender der AKDB verteilt wurde.

Weitere Orientierungshilfen dieser Art sind bisher bei der
Geschiftsstelle erhéltlich fir DV-Anlagen des Typs Mannes-
mann-Kienzle 9000, NCR ITX 10000 und Nixdorf 8870. Die
Palette soll erganzt werden durch #hnliche Papiere fdr
WANG VS 100, DEC VAX und Siemens MX 2 und MX 500.

Die Orientierungshilfe gliedert sich in

— Installationsanforderungen

— MaBnahmen beim Betrieb der DV-Aniage

— MaBnahmen beim zusidtzlichen AnschluB von Personal
Computern

— Fragen zur Notfall- und Katastrophenvorsorge.

21.6. Technische Einzelprobleme
21.6.1. Geb#ude- und Zutrittssicherung

An einem Beispiel aus der Praxis sollen die Anforderungen
an die Gebdude- und Zutrittssicherung kurz dargestellt
werden: Im Berichtsjahr hat eine Behérde ein ausgekligel-
tes Gebdude- und Zutrittssicherungssystem in einem
Dienstgebdude, in dem u.a. ein groBes Rechenzentrum
untergebracht ist, installiert und freigegeben.

Die Sicherungseinrichtungen betreffen die Gebaudeein- und
-ausgange, Treppenhéuser und Flure sowie die AuBenfron-
ten und Aufziige des Dienstgebiudes. Die installierten
Alarmaniagen entsprechen ebenso wie die Innenraumsiche-
rungseinrichtungen dem neuesten Stand der Technik:
Unterschiedliche Alarmschleifen lassen an einem zentralen
Alarmtableau Ort und Art des aufgelaufenen Alarms
erkennen. So ist feststeilbar, ob es sich um einen Einbruch,
ein Feuer oder einen sonstigen technischen Defekt handelt.
In AbhZngigkeit von der Alarmart erfolgt die Alarmweiterga-
be zur Polizei, Feuerwehr oder zu einem privaten
Bewachungsunternehmen, das u.a. auch die Scharfschal-
tung der Alarmeinrichtungen nach Dienstende Gberpruft. Ein
Druckabfall in den Wasser- cder Heizleitungen l&st einen
technischen Alarm aus. Bei jedem Alarmfali werden
zusatzlich noch die zusténdigen Sicherheitsbeauftragten
der Behdrde benachrichtigt. Es wurde auch darauf geachtet,
daB die Alarmzentrale im Hause und die einzelnen
Alarmleitungen seibst gegen Sabotage gesichert sind, damit
eine stindige Funktionsbereitschaft gewdhrleistet ist.

Eigens gesichert ist das HauptblockschloB, Uber das alle
Alarmeinrichtungen scharf geschaltet werden. Unterblock-
schlésser, an die bestimmte Sicherheitsbereiche ange-
schlossen sind, k&nnen unabhéngig vom HauptblockschioB
aktiviert werden, so da8 die Alarmeinrichtungen dieser
Bereiche zu jeder Zeit unabhingig von der Gesamtsiche-
rung eingeschaltet werden kénnen. Auf diese Weise 148t
sich die von mir in anderen Fallen geforderte Moglichkeit der
Teilscharfschaltung bestimmter Alarmeinrichtungen errei-
chen.

An zentralen Stellen im Gebdude sind Handfeueritischer
installiert, die je nach Art der Brandbekdmpfung mit Halon,
Kohlendioxyd oder Schaum gefdllt sind.

Das Zutrittssicherungssystem verwendet Codekarten mit
Magnetstreifen in ScheckkartengréBe. Fir die geschitzten
Bereiche sind verschiedene Raumzonen eingerichtet. Zum
Teill sind diese Bereiche zusatzlich durch eine Zeitzone
abgesichert, die den Zutritt der berechtigten Personen nur
wihrend eines festgelegten Zeitabschnittes gestattet.
Zutrittsversuche Unberechtigter werden Gber den Protokoli-
drucker des Zutrittssicherungssystems dokumentiert.

Bei der Konzeption dieses Geb#ude- und Zutrittssiche-
rungssystems wurden auch die Erfahrungen meiner
Dienststelle auf diesem Gebiet bericksichtigt.
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21.6.2. Zugrifisschutz im IDVS ||

Das AQK-Rechenzentrum Oberpfalz in Regensburg hat im
Auftrag des Bundesverbands der Ortskrankenkassen (BdO)
im Rahmen von IDVS 1l (Informations- und Datenverarbei-
tungssystem der Ortskrankenkassen) den Programm-Mo-
dul IK1800 entwickelt. IDVS Il ist ein bundesweit zum Einsatz
kommendes Programmpaket, mit dem die Allgemeinen
Ortskrankenkassen (AQK]) ihre verschiedenen Verwaltungs-
aufgaben DV-unterstiitzt abwickeln kénnen. Der Einsatz und
der Nutzungsumfang von IDVS Il ist in den einzelnen Kassen
noch unterschiedlich. Derzeit ist der Modul IK1800 nur bei
einem GroBhersteller verfiigbar. Da der Zugriffsschutz in
diesem Programmsystem musterglltig realisiert wurde, soll
an dieser Stelle ndher darauf eingegangen werden.

Der Modul IK1800 gestattet jedem Benutzer (Sachbearbei-
ter) ein eigenes detailliertes Zugriffsberechtigungsprofit
zuzuordnen. Damit entfallt die bisher in IDVS Il systembe-
dingte Beschrankung auf eine begrenzte Anzahl von
Benutzerklassen. Das Zugriffsberechtigungsprofil des ein-
zelnen Sachbearbeiters, das von der Fachabteilung erstellt
wird, enthilt die Zugriffserlaubnisse, mit denen er, seiner
organisatorischen Zuordnung entsprechend, auszustatten
ist. So kann festgelegt werden, auf welche Programme und
Transaktionen (Arbeitsschritte) und damit auf welche
Datensatzarten und Datensatzfelder ein Zugriff gestattet
wird. Mit der Eingabe von Transaktionscodes ist der Aufruf
von Bildschirmmasken in verschiedenen Arbeitsvorgangen
mdglich. Wahrend Urlaubs- oder Krankheitszeiten eines
Sachbearbeiters kann die Nutzung seiner Benutzerrechte
gesperrt werden. Auch fur die Erlaubnis, Mitarbeiterdaten
der Personalkrankenkasse bearbeiten zu konnen, ist im
Benutzerprofil eine besondere Kennung vorgesehen. Uber
Zeitvorgaben zur Giltigkeitsdauer des individuellen PaBwor-
tes kann die Nutzungsberechtigung des Benutzerprofils
gesteuert werden.

Die Ubernahme der Benutzerprofile ins IDVS | wird vom
DV-Beaufiragten der zustandigen AOK selbst besorgt.
Dieser muB auch die einzelnen berechtigten Benutzer dem
DV-System bekannt machen. Dazu wird eine Benutzerken-
nung und ein zundchst allgemeines PaBwort fir die
Erstanmeldung vergeben, mit dem allerdings nur das
Programm aufgerufen werden kann, das der Sachbearbeiter
zur Eingabe seines individuellen PaBwortes bendtigt. Erst
dann ist der Sachbearbeiter dem System gegeniber
arbeitsberechtigt. Dern Systembeauftragten ist das persén-
liche PaBwort des Sachbearbeiters unbekannt und bleibt as
auch, da es im DV-System einwegverschlisseit abgespei-
chert wird. So wird sichergestelit, daB der Systembeaufirag-
te nur Gber ein Teilwissen verfigt und eine unbefugte
Nutzung von Benutzerprofilen ausgeschlossen ist. Ein
Sachbearbeiter kann jederzeit ohne Mitwirkung eines
Dritten sein persdnliches PaBwort verandern. Durch die
Speicherung seiner beiden zuletzt verwendeten PaBworte
wird bewirkt, daB bei einer PaBwortinderung ein von den
beiden letzten abweichendes PaBwort verwendet werden
muB und nicht wechselweise auf vorher bendtzte zuriickge-
griffen wird,

Unerlaubte Zugriffsversuche werden mit Hinweis auf die
verwendete Benutzerkennung und auf das tétig gewordene
Terminal protokolliert.

Aus der Sicht des Datenschutzes stelit das Programm
IK1800 eine bedeutsame Verbesserung des Datenschutzes

dar, dessen Verwendung bei allen IDVS Il einseizenden
AOK's unbedingt zu empfehlen ist. Mit IK1800 wird ein
optimaler Zugriffsschutz gewéhrleistet, weail ein genaues,
dem Beschaftigungsauftrag des Sachbearbeiters entspre-
chendes Benutzerprofit erzeugt werden kann. Die bisher
verwendeten Benutzerklassen lassen eine derartige gezielte
Vergabe der Zugrifisberechtigungen nicht zu.

21.6.3. Datensicherung beim Postversand

Beim Versand von Datentridgern (Briefen) gibt es immer
wieder Unsicherheiten Uber die zu wahlende Versandart.

Auf Anregungen des Senats hat das Staatsministerium des
Innern festgelegt, welche Versendungsart fir Schreiben der
Meldebehérde an Biirger im Zuge von Aktionen zur
Berichtigung der Melderegister angemessen ist.

Grundsétzlich hingt die Versendungsart von der Sensibilitét

der zu U(bermitteinden Daten ab. Die Schreiben der

Meldebehdrde enthielten im vorliegenden Falle neben

Namen und Anschrift des Betroffenen in der Gemeinde die

Anschriften weiterer Wohnungen in anderen Gemeinden

und das Geburtsdatum. Nach den postalischen Vorschriften

sind fir die Versendung als Drucksache oder Briefdrucksa-

che foigende VerschluBarten zulassig:

- Offene Sendung (Umschlag mit eingesteckter Lasche)

— Umschlag mit PunktverschiuB,

— Umschlag mit AdhasionsverschluB,

~ bei mindestens 100 Sendungen derselben Gewichtsstufe
verschlossene Umschlage.

Vom Zustand der Postsendung ausgehend, ist der
AdhasionsverschluB, der sowohl fir Drucksachen als auch
for Briefdrucksachen zugelassen ist, bei der Versendung
von Schreiben mit Daten der oben heschriebenen
Sensibilitdt als ausreichend sicher anzusehen. Ein Adha-
sionsverschluB ist praktisch genauso schwierig zu &ffnen
und vor atlem wieder zu schiieBen, wie ein sonst normal
verschlossener Briefumschiag.

Von der Versendung der Schraiben in einem Umnschlag mit
eingesteckter Lasche oder mit PunktverschluB hat das
innenministerium den Gemeinden abgeraten.

21.6.4. Computer-Viren

Bereits im 8. Tatigkeitsbericht bin ich auf das Problem der
Computer-Viren eingegangenh und habe Vorschldge zum
Schutz gegen die Computer- oder Programm-Viren
gemacht.

Der beste Schutz ist nach wie vor, méglichst wenigen
Benutzern die Befugnis einzuriumen, Benutzer- oder
Systemprogramme zu &ndern.

— Die Hersteller arbeiten bereits an Virenerkennungsme-
chanismen. So gibt es fiir Personal Computer Program-
me, die vor dem Start eines Programmes priifen, cb es seit
seiner Freigabe veréndert worden ist. In diesem Falie wird
as nicht ausgefiibrt und damit eine Ausbreitung des Virus
verhindert.

- Bei der Auswahl von Systemprogrammen ist besondere
Vorsicht geboten, denn der Anwender ist gegen Viren,
die in die Systemsoftware eingepfianzt wurden, machtlos.
Ein virusinfizierter Compiler (Programmibersetzer) kénn-
te beispielsweise in alle zu Gbersetzenden Programme
ein Virus einpflanzen. Ein besonderes Risiko der
Einschleusung von Viren bestehl, wenn Mitarbeiter am
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behérdeneigenen Perscnal Computer private, etwa
Spielprogramme einsetzen soliten. Dies muB unterbun-
den werden. Im Berichtszeitraum sind mir keine Falle von
Computer-Viren im Bereich der &ffentlichen Verwaltung
bekanntgeworden.

21.6.5. Persinlichkeitsschutz

Bei meinen technisch-organisatorischen Kontrollen mache
ich die geprifte Stelle immer darauf aufmerksam, daB sie
das Recht des Blrgers auf den Schutz seiner Persdnlichkeit
auch am Behérdenschalter zu gewéhrleisten hat. Das gilt vor
allem dort, wo viel Publikumsverkehr abgewickelt wird oder
sensible Informationen zwischen Blrger und Verwaltung
ausgetauscht werden missen.

Als geeignete MaBnahmen zum Persdnlichkeitsschutz

bieten sich an:

— EinlaB nur einer Person in das Dienstzimmer (Hinweis
oder Steuerung durch Lichtsignalanlage)

— Hinweis auf Sachbehandlung in einem gesonderten Raum

- Einbau von Gesprachskabinen im Dienstzimmer

— Aufstelien von schallschluckenden Trennelementen zwi-
schen den einzelnen Schaltern

— réumliche Trennung der Warte- von der Bearbeitungszo-
ne (ggf. durch Bodenmarkierungen kennzeichnen)

— Schaffung einer ,Diskretionszone® in gréBeren Réumen
wie Schaiterhalle und Gro8raumbiiro

— Anweisung der Dienstkrafte, auf den Persénlichkeits-
schutz zu achten.

Werden in Bereichen mit regem Parteiverkehr 2zur
Abwicklung von Dienstgeschaften Bildschirmgerite ge-
nutzt, missen diese so aufgestellt werden, daB wartende
Perscnen Bildschirminhalte nicht zur Kenntnis nehmen
kénnen.

22. Datenschutzregister

Nach § 8 der Verordnung Uber das Datenschutzregister
(DSRegV) vom 23. November 1978 verdffentlicht der
Landesbeauftragte fir den Datenschutz eine Ubersicht iber
den Inhalt des Datenschutzregisters. Die Ubersicht kann auf
Nachtriage zu bereits verdffentlichten Obersichten be-
schrankt werden.

Wegen des Umfanges dieser Verdffentlichungen und ihres
geringen Nutzens fir den Biirger wurde 1984 letztmals eine
Ubersicht diber den Gesamtinhalt des Datenschutzregisters
in zwei Teilen verdffentlicht. In den Folgejahren wurde von
der Méaglichkeit Gebrauch gemacht, lediglich Nachtrage zu
verdtfentlichen. Auch diese Nachtrige haben mittlerweile
einen Umfang von ungefihr 100 Druckseiten pro Jahr
erreicht. Der 4. Nachirag berlcksichtigt die Meldungen
automatisierter Dateien von speichernden Stellen, die vom
5. Oktober 1987 bis 4. November 1988 singegangen sind. Er
gibt zudem in den Féllan, in denen sich in diesem Zeitraum
die Art oder die Zahl der eingesetzten automatisierten
Verfahren bei speichernden Stellen verandert hat, den
aktuellen Stand wieder.

Am Stichtag fir den 3. Nachtrag, umfaBte das Datenschutz-
register 16899 meldepflichtige Dateien von insgesamt 4804
speichernden Stellen. Ein gutes Jahr spéter waren zum
Datenschutzregister 17871 Dateien von 5124 speichernden
Stellen gemeldet.

Die Zunahme ist in erster Linie auf das Anwachsen der
Schiilerdateien in Gymnasien, Realschulen und Volksschu-
len zurickzufihren. Im Kommunalbereich gibt es nunmehr
kaum noch eine Gemeinde, die sich bei der Abwicklung ihrer
Aufgaben nicht der automatisierten Datenverarbeitung
bedient. Vor allem ist die Anzahl der meldepflichtigen
AdreBdateien als Folge des Einsatzes von Textautomaten
und Personalcomputern stark angestiegen.

‘Die Pflege des Datenschuizregisters umfaBte im Berichts-

raum folgende Arbeiten:
Neueintragen einer speichernden Stelle 339
Neueintragen einer Datei bei einer speichernden Stelle 1436

Datenénderung bei einer speichernden Stelle 229
Dateibezogene Datenénderung 27
Ldschen giner speichernden Stelle 18
L&schen einer Datei 466

Die hche Zahl geldschter Dateien ist dadurch zu erklaren,
daB viele speichernde Stellen afte EDV-Verfahren durch
neue ersetzen, die eine Neumeldung erfordern.

23. Datenschutz beim Bayerischen Rundfunk

23.1. Bericht des Rundfunkbeauftragten

Nach Art.21 Abs.3 BayDSG wird die Einhaltung des
Datenschutzes im Bayerischen Rundfunk vom dortigen
Datenschutzbeauftragten Uberwacht, der jahrlich Gber seine
Tétigkeit einen Bericht erstattet. Diesen Bericht hat er auch
dem Landesbeauftragten fiir den Datenschutz zu Obermit-
teln (Art. 21 Abs. 3 Satz 6 BayDSG). Hieraus leite ich, wie
schon in den Jahren zuvor, fir mich die Aufgabe ab, kurz
iber den Datenschutz beim Bayerischen Rundfunk zu
berichten.

Bei der Uberwachung der Datenverarbeitung beim Bayeri-
schen Rundfunk (BR) im Zeitraum vom 1.1. bis 31.12.1987
hat der Datenschutzbeauftragte wiederum keine Daten-
schutzverstdBe festgestellt. Im Mitteipunkt standen wie
auch im letzten Jahr Fragen des Personal- und des
Programmbereichs.

Zum Thema ,Persdnlichkeitsschutz gegeniber Presse und

Rundfunk® teilt der Datenschutzbeauftragte des BR meine

Ansicht (vgl. 19.1) nicht. Er teilt mit, daB es im BR drei

verschiedene Archive gibt:

® das Zeitungsarchiv, das Originalzeitungsausschnitte in
Themenmappen enthalt;

@ das Schallarchiv, das samiliche am Markt verfiigbaren
Tondokurmente und alle archivierungswirdigen Eigen-
produktionen enthait; auch hier findet eine automatisier-
te Datenverarbeitung nicht statt, vielmehr werden die
Tondokumente Ober Karteikarten erschlossen und

@ das Fernseharchiv, das die beim BR anfallenden Daten
vorhandener und in Planung befindlicher Fernsehsen-
dungen automatisiert verarbeitet. Hierbei besteht auch
ein Datenverbund zu anderen Rundfunkanstaiten.

In allen Archiven wiirden somit keine sensiblen personenbe-
zogenen Daten gespeichert, vielmehr wiirde allein bereits
verdffentlichtes oder sonst allgemein zugangliches Material
archiviert. Soweit {dberhaupt personenbezogene Daten
vorhanden seien, dienten sie ausschlieBlich eigenen
publizistischen Zwecken, d. h. sie unterfimgen nach Ansicht
des BR dem Medienprivileg.
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Auf dieser Grundlage lehnt der Datenschutzbeauftragte des
BR auch meine Forderungen in diesem Bereich (vgl. 16.1)
ab.

23.2. Datenschutz beim Rundfunkgebiihreneinzug

Die Datenschutzbeauftragten der Rundfunkanstalten haben
vorgeschlagen, einheitliche Datenschutzregeiungen fir den
Rundfunkgebihreneinzug zu schaffen. Die Vorschriften
sollen im RundfunkgebOhren-Staatsvertrag angesiedelt
werden.

Die Vorstellungen der Datenschutzbeauftragten der Rund-
funkanstalten sind nach meiner Auffassung nur erste
Vorschlage. Der Wortlaut einer Vorschrift legt den SchiuB
nahe, daB die Rundfunkdatenschutzbeauftragten ihre
Zusténdigkeit auf Datenibermittiungen von o&ffentlichen
Stellen an Rundfunkanstalten ausweiten wollen. Weiter
begegnet eine Generalklausel zur Datenerhebung Beden-
ken. Auch die Speicherungsdauer von Daten aus BuBgeld-
verfahren erscheint noch reduzierbar.

23.3. Datenanforderung der Finanziimter bei der GEZ

Dem Tatigkeitsbericht des Datenschutzbeauftragten des
Bayer. Rundfunks fir 1987 ist weiter zu entnehmen, daB
Finanz&mter versuchen, bei der Gebiihreneinzugszentrale
(GEZ) Bankkonten von Volistreckungsschuldnern zu erfra-
gen, um Guthaben auf diesen Konten pfanden zu kénnen.
Von diesen Konten werden von der GEZ die monatlichen
Rundfunk- und Fernsehgebihren abgebucht.

Ich habe das Staatsministerium der Finanzen dazu um
Stellungnahme gebeten und darauf hingewiesen, daB ein auf
§ 93 der Abgabenordnung (AQ) gestitztes Auskunftsersu-
chen der Finanzverwaltung den Versuch einer Sachverhalts-
aufklirung beim Steuerpflichtigen (Vollstreckungsschuid-
ner) selbst voraussetzt. Erst wenn diese Sachverhaltsaufklé-
rung nicht zum Ziele filhrt oder keinen Erfolg verspricht,
kann die GEZ um Auskunft gebeten werden (Subsidiaritats-

prinzip).

Das Staatsministerium der Finanzen hat darauf mitgeteilt,
daB von Finanzdmtern nur vereinzelt Auskunftsersuchen an
die GEZ gestellt worden seien. Bei Auskunftsersuchen nach
§ 93 AO seien in jodem Fall das Subsidiaritétsprinzip und der
Grundsatz der VerhaltnismaBigkeit beachtet worden. Durch
die VollstrackungsmaBnahmen werde weder die Liquiditéat
oder die Finanzausstattung des Bayer. Rundfunks gefahrdet
noch tangierten sie den verfassungsméBig geschuitzten
Kernbereich der Rundfunkfreiheit.

In der vom Staatsministerium der Finanzen geschilderten
Vorgehensweise kann ich keine Verletzung datenschutz-
rechtlicher oder bereichsspezifischer Vorschriften der AO
erkennen. Im Hinblick auf den Grundsatz der GleichméaBig-
keit der Besteuerung missen die Finanzamter gesetzliche
Méglichkeiten zur Begleichung geschuldeter Steuerriick-
stande ausschdpfen dirfen (vgi. auch 9.).

24, Der Beirat

Die Mitglieder des Beirats werden nach Art.28 Abs. 2
BayDSG fur 4 Jahre, die Mitglieder aus dem Bayer. Landtag
fir die Wahldauer des Landtags bestellt. Seit der
Landtagswahl 1986 geh&ren dem Beirat an:

Ordentliche Mitglieder Vertreter

Die Landtagsabgeordneten

Franz Brosch Willi Baumann

Adolf Dinglreiter Franz Xaver Werkstetter
Dieter Heckel Anneliese Fischer

Peter Welnhofer Adolf Beck

Klaus Warnecke Armin Nentwig

Carmen Kénig Hedda Jungfer

Die Senatoren

Wolfgang Burnhauser Hartwig Reimann

Fir die Staatsregierung
Dr. Kiaus Geiger
Ministerialdirigent im
Bayer. Staatsministetium
der Finanzen

Joachim Schweinoch
Ministerialdirigent im
Bayer. Staatsministerium
des Innern

Fir die Kommunalen Spitzenverbénde

Dr. Georg Wilhelm Klaus Eichhorn
Geschéftsleitender Direktor der Anstalt
Direktor der Anstalt fiir kommunale Datenver-
fir kommunale Datenver- arbeitung in Bayern
arbeitung in Bayern

Fir die Sozialversicherungstrager

Franz Martin Fehn Herbert Schmaus

Erster Direktor Verwaltungsdirektor

der Landesversicherungs- beim AOK-Landesverband
anstalt Oberfranken und Bayern

Mittelfranken

Far den Verband der Freien Berufe in Bayern e.V.

Dr. med. Hans Braun Winfried Wachter

Prasident des Verbandes Prasidiumsmitglied

der Freien Berufe in des Verbandes der

Bayern e.V. Freien Berufe in Bayern
eV.

Den Vorsitz im Beirat fOhrt MdL Franz Brosch, sein
Stellvertreter ist MdL Klaus Warnecke.

Der Beirat befaBte sich in seinen drei Sitzungen am

16.12.1987, 14.4.1988 und 7.7.1988 mit folgenden Themen:

— Beratung des 9. Tatigkeitsberichts

— Berichte von den Konferenzen der Datenschutzbeaut-
tragten des Bundes und der Lander

~ Bericht des Staatsministeriums des Innern vom
15.10.1987 zum BeschiuB des Bayer. Landtages vom
21.5.1987 betreffend Datenschutz in Bayern

- Ubermittlung von Wihleranschriften an politische Partei-
en und Wahlergruppen

- Herausgabe von Anschriften der Jungmeister durch eine
Handwerkskammer

- Prifprogramm 1988

- Notwendigkeit der Novellierung des Polizeiaufgabenge-
setzes

— Jihrliche Veréffentlichung der Obersicht (iber das
Datenschutzregister

- Gesetzentwurf der SPD-Fraktion zur Anderung des
Bayer. Datenschutzgesetzes

— Bericht Gber die Priifung der Aktion des Landesamtes fir
Verfassungsschutz in der Gemeinde Bruck sowie
Erdrterung der grundsatzlichen 2ulassigkeit der Ablich-
tung von Lichtbildern aus PaB-/Personalausweisantrags-
registern
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— DatensicherungsmaBnahmen beim Postversand fir die
Berichtigungsaktion der Melderegister

— Presseberichte (iber AuBerungen der Prisidenten der
Obersten Rechnungshdfe wegen Behinderung der
Prijftatigkeit durch datenschutzrechtiiche Bestimmungen

- Bericht Ober Prifungen und Beanstandungen.

25. Konferenz der Datenschutzbeauftragten

im Jahre 1988 trafen sich die Datenschutzbeauftragten der
Lander und des Bundes und die Datenschutzkommission
Rheinland-Pfalz zu drei Konferenzen, in denen u, a. folgende
Themen erdrtert wurden:

- Neufassung des Bundesdatenschutzgesetzes und Ande-
rung des Verwaltungsverfahrensgesetzes

— Gesetz Uber die Zusammenarbeit des Bundes und der
Lander in Angelegenheiten des Verfassungsschutzes
(Bundesverfassungsschutzgesetz)

— Gesetz Gber Mitteilungen in Angelegenheiten des Staats-
und Verfassungsschutzes sowie der nachrichtendienstli-
chen Tatigksit (Verfassungsschutzmitteilungsgesetz)

— Gesetz dber den Militérischen Abschirmdienst (MAD-Ge-
setz)

~ Gesetz Ober das Bundeskriminalamt

— Gesetz zur Strukturreform im Gesundheitswesen

- Gesetz zur Einflhrung eines Sozialversicherungsauswei-
ses und zur Anderung anderer Sozialgesetze

— Fehlende gesetzliche Grundlagen fir die Datenverarbei-
tung im Sicherheitsbereich {Ubergangsbonus)

— Datenschutzprobleme im Zusammenhang mit der Neu-
ordnung der Deutschen Bundespost

— Aktuelle Probleme des Datenschutzes in der Telekommu-
rikation

- Persdnlichkeitsschutz gegendber Rundfunk und Presse

~ Kontrolle der Einhaitung der Datenschutzvorschriften zu
ZEVIS

— Verdffentichung personenbezogener Daten durch EG-
Behdrden

— Datensicherheit beim Einsatz kleinerer Datenverarbei-
tungsanliagen

Zu mehreren Punkten konnten nach intensiven Beratungen
einstimmige Beschlisse gefaBt werden. Zu keinen Konfe-
renzbeschlissen, zu denen Einstimmigkeit erforderlich ist,
kam es hingegen bei den Steliunghahmen zur Novellierung
des Bundesdatenschutzgesetzes und zu den Themen im
Sicherheitsbereich. Unterschiedliche Auffassungen traten

Zutage bei der Interpretation des Volkszéhlungsurteils des

Bundesverfassungsgerichts von 1983 und den aus dem
Urteil zu ziehenden Folgerungen. Keine Ubereinstimmung
gab es in der vielfach entscheidenden Frage, welches
Gewicht den Anforderungen der inneren Sicherheit in
Abwagung mit dem Grundrecht auf informationelle Selbst-
bestimmung beigemessen werden solle. Angesichts zuneh-
mender Kriminalitat, vor allem der Gewalt-, Banden- und
Rauschgiftkriminalitit, sowie sinkender Aufklarungsziffern
ist nach Uberzeugung des Bayerischen Landesbeauftragten
fir den Datenschutz eine Aufweichung der Sicherheitsge-
setze, eine Behinderung der Arbeit der Polizei oder gar eine
partielle Lahmlegung ihrer Informationstétigkeit nicht zu
verantworten. Bei den Sicherheitsgesetzen kann es deshalb
im wesentlichen nur darum gehen, die Befugnisse der
Sicherheitsbehérden auf eine tragféhige rechtliche Grundla-

ge zu stellen. Die weit darliber hinausgehenden Forderun-
gen der Mehrheit der Datenschutzbeauftragten nach
radikaler Beschrankung der Informationstitigkeit der
Sicherheitsbehdrden wiirden die innere Sicherheit gefahr-
den und waren fir mich deshalb nicht akzeptabel. Fir vllig
Uberzogen halte ich auch die grundsatzlichen Vorbehaite
der Mehrheit gegen die Einflhrung eines Sozialversiche-
rungsausweises und die darin vorgesehene Verwendung

. der Rentenversicherungsnummer.

lch werde mich in der Datenschutzkonferenz auch wsiterhin
um einen verninftigen Datenschutz bemdhen.

26. Arbeitsbedingungen in der Geschéftsstelle des
Bayerischen Landesheauftragten fiir den Daten-
schutz

Im 8. Tatigkeitsbericht habe ich mitgeteilt, daB ich von drei
Abordnungsstellen eine Entlastung der angespannten
Personalsituation erwarte. Damals hat allein das Staatsmini-
sterium der Finanzen einen Beamten an den Datenschutz-
beauftragten abgeordnet. Die beiden anderen Stellen
konnten dagegen nicht besetzt werden.

Inzwischen hat sich die Personalsituation gebessert: Im
Doppelhaushalt 1987/88 wurden zwei der Abordnungsstel-
len in echte Planstellen umgewandelt. Demzufolge konnten
ein Beamter des hdheren und eine Beamtin des gehobenen
Dienstes zusétzlich eingestellt werden, Ich hoffe nun, dag im
Doppelhaushalt 1989/90 auch die dritte Abordnungsstelie in
eine echte Planstelle umgewandelt wird. Bis dahin ist die
Stelle von einer Beamtin besetzt, die dankenswerterweise
vom Staatsministerium fr Arbeit und Sozialordnung an die
Geschiftsstelle abgeordnet wurde.

Nach entsprechender Einarbeitung der neuen Mitarbeiter
steht weitgehend das Personal zur Verfiigung, das der
Landesbeauftragte fir den Datenschutz zur Erledigung der
ihm (bertragenen Aufgaben bendtigt. Die personelle
Ausstattung erlaubt nun auch im gebotenen Umfang
Datenschutzkontrolien vor Ort im Bereich der Kommunal-,
Sozial- und Gesundheitsverwaltung. Im kommenden Jahr
solien allerdings auch die Bereiche Umwelt, Landwirtschaft
und Forsten sowie die Krankenhduser verstarkt kontrolliert
werden.

Eine splrbare Personalbelastung bringt allerdings die
Nachfrage nach Referenten fir Veranstaltungen Uber
Datenschutzrecht mit sich. Sollte die Nachfrage weiter
zunehmen, wird sie nicht mehr wie bisher Uberwiegend in
Nebentatigkeit, sondern im vermehrten Umfang in hauptbe-
ruflicher Tatigkeit zu befriedigen sein und die Einstellung
weiteren Personals erforderlich machen.

27. Seminare und Vortrige (iber Datenschutz

Mit der zunehmenden Automatisierung in der Verwaltung
und dem Einzug der Informatik in den Schulunterricht nahm
bei meiner Geschéftsstelle die Nachfrage nach Referenten
fir Vortrige zum Datenschutz weiter zu. Wegen der
Arbeitsbelastung meiner Geschéftssteile durch Daten-
schutzkontrollen konnten allerdings nicht alle Wiinsche
erfillt werden.
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Am Landesamt far Statistik und Datenverarbeitung sowie an
der Verwaltungsschule wurden 16 Vortrage gehalten. Neben
allgermeinen in den Datenschutz einfilhrenden Referaten
handelte es sich um Vortrage zu den Themen ,Datenschutz
im Krankenhaus® und ,Datenschutz im Melde-, PaB- und
Personalausweisrecht®, ,Datenschutz im Sicherheits- und
Ordnungsrecht®, ferner um Vortrige im Rahmen der Aus-
und Weiterbildung behdrdlicher Datenschutzbeauttragter.
Dabei wurden auch die erforderlichen technischen. und
organisatorischen DatensicherungsmaBnahmen behandelt.
Zehnmal waren Referate im Bereich der Lehrerfortbildung
zu halten. In die verstarkt aufgenommene informationstech-
nische Bildung an den bayerischen Schulen wird auch der
Datenschutz einbezogen. Zahlreiche Fachvortridge waren
bei den Fort- und Ausbildungseinrichtungen der bayeri-
schen Polizei zu halten. Wiederholt haben meine Mitarbeiter
und ich auf Fortbildungsveranstaltungen der Hanns-Seidel-
Stiftung zum Thema ,Polizei und Datenschutz® referiert. Die
. Entwicklung der Telekommunikation hat auch zur Nachfrage
nach Datenschutzreferaten gefuhrt. Auch im Bereich des
Archivwesens war ein datenschutzrechtlicher Fachvortrag
zu halten.

Die Ausbildung der Rechtsreferendare im Datenschutzrecht
habe ich fortgefihrt.

28. Anhang:
BeschluB

der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander sowie der Datenschutzkommission
Rheinland-Pfalz

vom 10. Oktober 1988

Datensicherheit beim Einsatz kleinerer Datenverarbeitungs-
anlagen

Beim Einsatz kleinerer Datenverarbeitungsanlagen, vor
allem wvon persdnlichen Computern (PC), bereiten die
Datensicherheit und die OrdnungsmaBigkeit der Verarbei-
tung personenbezogener Daten besondere Probleme. Im
Hinblick auf diese Probleme geben die Datenschutzbeauf-
tragten des Bundes und der Lander folgende Empfehlun-
gen:

1. Vor jeder Entscheidung, ob fiir die Arbeiten eines
Aufgabengebiets ein PC oder eine sonstige kleinere
Datenverarbeitungsanlage eingesetzt werden kann, mus
geprift werden, ob die dabei erzielbare Datensicherheit
ausreichend ist. Bei dieser Prifung miissen insbesonde-
re die Empfindlichkeit der Daten und der Grad der
Verbindlichkeit der Verarbeitungstogik beriicksichtigt
werden. Die Verarbeitung personenbezogener Daten mit
einem autornatisierten Verfahren, das keine angemesse-
ne Datensicherheit bietet, verst68t gegen die Daten-
schutzgesetze.

2. Eine speichernde Stelle hat auch bei der Verarbeitung
perscnenbezogener Daten auf einem PC oder einer
sonstigen kleineren Datenverarbeitungsanlage die tech-
nischen und organisatorischen MaBnahmen zu treffen,
die je nach Art der zu schitzenden Daten geeignet sind,
die Datensicherheit zu gewahrleisten. Sofern die
Datensicherhait mit den verfigbaren MaBnahmen nicht in

dem erforderlichen Urnfang gewahrieistet werden kann,
muB auf den Einsatz des PC oder der kleineren
Datenverarbeitungsanlage verzichtet werden.

Um die Datensicherheit zu gewihrleisten, sind insbesonde-
re die dem neuesten Stand entsprechenden technischen
MaBnahmen zu treffen. Weisungen soliten schriftlich
erfolgen und in einer Dienstanweisung zusammengefaBt
werden. Durch Kontrollen der Arbeitsdurchfilhrung ist
sicherzustellen, daB alle Vorschriften und Weisungen befolgt
werden.

3. Die Hersteller von Hard- und Software werden aufgefor-
dert, fir kleinere Datenverarbeitungsanlagen einschlieB-
lich der persénlichen Computer Verfahren zu entwickeln
und bereitzustellen, die einen Betrieb dieser Geréte mit
einem MaB an Datensicherheit ermdglichen, das
demjenigen groBer Rechenzentren entspricht. Vor allem
missen Hilfsmittel verfiigbar gemacht werden, die es
einer datenverarbeitenden Stelle erméglichen,

- ohne organisatorisch strukturiertes Rechenzentrum
und damit auch ohne Funktionstrennungen bei der
Arbeitsabwicklung, :

- ohne organisatorische Trennung zwischen Anwen-
dung und DurchfGhrung der automatisierten Datenver-
arbeitung und

— trotz Verzichts auf Detailkenntnisse der automatisier-
ten Datenverarbeitung bei Vorgesetzten und der fur
die Revision zustandigen Organisationseinheit

sicherzustellen, daB bei der Verarbeitung auf der
eingesetzten Datenverarbeitungsaniage eine verbindlich
vorgeschriebene Verarbeitungslogik eingehalten wird.
Dazu ist es unter anderem erforderlich, Verfahren
bereitzustellen, die gewahrieisten, daB Programme
ausschlieBiich in der freigegebenen Fassung zum Ablauf
kommen. Systemprogramme und Anwendungsprogram-
me kdnnten dazu mit einem geeigneten kryptografischen
Verfahren versiegelt werden, wodurch Manipulationen
srkennbar wiirden.

For personliche Computer und sonstige kleinere
Datenverarbeitungsanlagen soliten zur Datensicherung
Systemprogramme und systemnahe Programme mit
einem an der Ausstatiung groBer Anlagen orientierten
Leistungsumfang zur Verfiigung gestellt werden. We-
sentliche, der Datensicherheit dienende Komponenten
soliten in das Betriebssystem integriert werden, um
Manipulationen und Umgehungsmdglichkeiten 2zu er-
schweren. '

Erlauterungen:

Die Zuverlassigkeit der automatisierten Datenverarbeitung
ist eine als selbstverstindlich unterstelite Voraussetzung
des Verwaltungshandeins. Insbesondere dann, wenn die
Verarbeitungslogik der durchzufihrenden Arbeiten verbind-
lich ist, ist die speichernde Stelle darauf angewiesen, eine
den Vorschriften und Weisungen entsprechende Arbeit
sicherstellen zu koénnen. Ein Abweichen von der als
verbindlich vorgeschriebenen Verarbeitungsiogik durch
individuelle EinfluBnahme auf die Datenverarbeitung kann
nicht hingenommen werden.

in den vergangenen Jahrzehnten wurden Organisationsfor-
men und Verfahren entwickelt, die es in groBen Rechenzen-
tren ermdglichen, die Datenverarbeitung sehr sicher
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abzuwickeln. Fiir groBe Rechenzentren sind heute die zur
Datensicherung erforderlichen Hilfsmittel verfigbar. GroBe
Rechenzentren konnen in einem der jeweiligen Aufgaben-
stellung angemessenen Umfang sicherstellen, daB die
Datenverarbeitung entsprechend den geltenden Vorschrif-
ten und Weisungen erfolgt. Der Datensicherheit dienen
dabei vor allem

- eine den Anforderungen angepaBte Strukturierung der
Organisation mit geeigneten Funktionstrennungen,

— automatisierte Aufzeichnungen und Sicherungen der
Datenverarbeitungsanlage,

- die detaillierte Regelung des Arbeitsablaufs durch eine
Dienstanweisung und

- eine institutionalisierte Kontrolle der Arbeitsdurchfuh-
rung, die den jeweiligen Erfordernissen angepaBt ist.

Beziglich der Arbsit groBer Rechenzentren ist unbestritten,
daR ein sicherer Betrieb ohne strukturierte Organisation und
ohne geeignete Funktionstrennungen nicht mdglich ist.
Daher ist es bedenklich, wenn heute in zunehmender Zahl
kieinere Datenverarbeitungsanlagen installiert werden, bei
denen wegen der geringen Mitarbeiterzahl keine hinreichen-
de Strukturierung der Organisation verwirklicht werden
kann. Es erhebt sich in diesen Fillen die Frage, ob die
speichernden Stellen in angemessenem Umfang in der Lage
sind, eine den Vorschriften und Weisungen entsprechende
Verarbeitung der Daten sicherzustellen.

Kleinere Datenverarbeitungsanlagen werden fast immer so
eingesetzt, daB von einer organisatorischen Strukturierung
des Rechenzentrums, wie sie bei groBen Rechenzentren
selbstverstandiich ist, nicht mehr die Rede sain kann. Selbst
die organisatorische Trennung von Programmierung,
Maschinenbedienung (Rechenzentrum) und Anwenderbe-
reich wird teilweise aufgehoben. Zum Uberwachen und
Prufen der automatisierten Arbeitsdurchfihrung fehlen der
datenverarbeitenden Stelle im afigemeinen die fachlichen
Voraussetzungen.

Zwar gibt es haufig noch eine Funktion, die man
organisatorisch als Rechenzentrum bezeichnen konnte.
Diese Rechenzentrumsfunktion wird aber nur von wenigen
Mitarbeitern oder einem einzigen Mitarbeiter wahrgenom-
men. Mdglicherweise ist dieser einzige Mitarbeiter sogar nur
wihrend eines sehr kurzen Teils seiner Arbeitszeit fir die
Maschinenbedienung und im dbrigen innerhalb des
Anwenderbereichs tatig. Vielleicht sind ihm auch gleichzeitig
Programmieraufgaben zur selbsténdigen Erledigung Ober-
tragen. Zur Vertretung des Maschinenbedieners werden
haufig Mitarbeiter aus dem Anwenderbereich vorgesehen.

Eine interne Uberwachung und Prifung der Arbeitsdurch-
fuhrung ist in vielen Fallen nicht institutionalisiert, weil kein
Mitarbeiter mit der dafir erforderlichen Fachkunde verfig-
bar ist. Haufig ist selbst der Vorgesetzte des Maschinenbe-
dieners zu einer Beurteilung der Arbeit seines Mitarbeiters,
soweit diese die Durchfihrung der automatisierten Daten-
verarbeitung betrifft, nicht in der Lage.

Bei dem Einsatz eines persdniichen Computers, der dem
Benutzer wahrend der Benutzung alleine zur Verflgung
steht, kann sogar nicht mehr von einer organisatorisch
abgrenzbaren Rechenzentrumsfunktion gesprochen wer-
den. Der Benutzer ist Anwender und Maschinenbediener in
einer Person. In vielen Fallen liegt bei ihm auch die Aufgabe
des Programmierens.

Wegen dieser personellen Situation lassen sich wesentliche
MaBnahmen zur Datensicherung, die bei greBen Rechen-
zentren heute als selbstversténdiich und unverzichtbar
angesehen werden, bei Einsatz kleinerer Datenverarbei-
tungsaniagen nicht verwirklichen. Funktionstrennungen und
eine den Anforderungen der Datensicherheit entsprechend
strukturierte Organisation bedirfen einer hinreichenden
Mitarbeiterzahl. Falls nur wenige Mitarbeiter die Aufgaben
des Rechenzentrums wahrnehmen, ist eine Strukturierung
der Organisation im aligemeinen praktisch nicht méglich. Bei
Einsatz eines einzigen Mitarbeiters gibt es keine Strukturie-
rung der Organisation.

Dadurch ist die Datensicherheit beim Betrieb kleinerer
Datenverarbeitungsanlagen und insbesondere auch beim
Einsatz eines PC, der seinem Benutzer wahrend der
Benutzung alleine zur Verfigung steht, beeintrachtigt. Diese
Beeintrachtigung ist im allgemeinen so stark, daff sie bei
ginem groBen Rechenzentrum - jedenfalls fir die
Verarbeitung personenbezogener Daten nach verbindlich
vorgegebener Verarbeitungslogik — als nicht hinnehmbar
angesehen wirde.

Es gibt Wege, die Datensicherheit beim Einsatz kleinerer
Datenverarbeitungsanlagen in angemessenem Umfang zu
verbessern. Dazu miiBten allerdings von den Herstellern
systemtechnische Voraussetzungen entwickelt und bereit-
gestellt werden. Erste Losungen sind am Markt bereits als
Angebote fiir Kreditinstitute erhéltlich und unter anderem in
Geldausgabeautomaten eingesetzl. ’

Der vorliegende BeschluB betrifft ausschlieBlich die
Datensicherheit. Selbstverstindlich gelten auch bei Einsatz
eines PC oder einer sonstigen kleineren Datenverarbei-
tungsaniage die Ubrigen Vorschriften des Datenschutzes
wie etwa diejenigen zur Zuldssigkeit der Datenverarbeitung,
zu den Rechten der Betroffenen und den Pflichten der
speichernden Stelle in gleichem Umfang wie bei Einsatz
einer groBen Datenverarbeitungsaniage.
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