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Dic Verabschiedung bereichsspezifischer gesetzlicher Regelungen fiir die Verarbeitung personenbezogener
Daten durch die Sicherheitsbehdrden 14Bt sich nicht mehr aufschieben. Die Ubergangsfrist liuft Ende 1988 ab
(Ziff. 1.2.1).

Das am Jahresanfang 1987 in Kraft getretene neue Hessische Datenschutzgesetz hat zu einer Reihe von
Auslegungsproblemen gefiihrt. Geklirt wurden Interpretationsfragen u.a. zum Anwendungsbereich, zur
Benachrichtigungspflicht und zur Bestellung behordeninterner Datenschutzbeauftragter (Ziff. 2).

Die Volkszdhlung 1987 ist zwar ausreichend gesetzlich geregelt; bei der Durchfiihrung haben sich jedoch
gravierende Mingel gezeigt (Ziff. 3).

Der Hessische Rundfkunk ist seinen gesetzlichen Verpflichtungen nicht nachgekommen. Er hat fiir die
Jjournalistisch-redaktionelle Datenverarbeitung keinen Beauftragten fiir den Datenschutz bestellt und bestreitet
dem Hessischen Datenschutzbeauftragten die Kontrollbefugnis fiir die nicht zu publizistischen Zwecken
verwendeten Datenbestiinde (Ziff. 2.6).

Die Diskussion um e¢in landesweites Kommunikationsnetz kann nur sinnvoll gefiihrt werden, wenn die
Landesregierung zuvor ein Gesamtkonzept vorlegt, in dem die Informationsstrome klar definiert und das Netz-
sowie Datenschutzkonzept detailliert beschrieben sind (Ziff. 4.4).

Bei Umfragen beachten die Gemeinden oft die datenschutzrechtlichen Anforderungen nicht oder nicht
ausreichend (Ziff. 5.1).

Beschaftigte &ffentlicher Stellen kdnnen sich ohne Einhaltung des Dienstwegs direkt an den Hessischen
Datenschutzbeauftragten wenden, gleichgiiltig, ob es um ihre eigenen Daten oder um Daten Dritter geht (Ziff.
5.2).

Automatisierte Abrufverfahren innerhalb der Gemeinde diirfen nur aufgrund einer formlichen Entscheidung
des Magistrats oder Oberbiirgermeisters eingefiihrt werden; darin sind festzulegen: Datenempfinger, Datenar-
ten, Zweck des Abrufs und die MaBnahmen zur Datensicherung und Kontrolle (Ziff. 5.4),

Aids-Tests diirfen im Krankenhaus grundsatzlich nicht ohne Wissen und Willen des Betroffenen durchgefiihrt
werden (Ziff. 6.1.1).

Die Erforderlichkeit der Speicherung personenbezogener Aids- Hinweise in polizeilichen Informationssystemen
ist bislang nicht ausreichend begriindet (Ziff. 6.1.2).

Die Polizei darf keine Kenntnisse iiber einzelne Aids-Infizierte an das Gesundheitsamt weitergeben (Ziff.
6.1.3).

Gegen die in der Laborberichtsverordnung vorgeschriebene anonyme Meldepflicht fiir HIV-Bestitigungstests
bestehen keine datenschutzrechtlichen Bedenken (Ziff. 6.1.4.2).

Es ist nicht zuldssig, daB Landkreise Kopien der Sozialhilfebescheide an die Wohnsitzgemeinde des
Sozialhilfeempfingers schicken, damit dort die Angaben des Antragstellers Gberpriift werden kénnen (Ziff.
7.1).

Ein externer Priifer oder das Rechnungspriifungsamt der Gemeinde, die in einem Sozialamt eine Organisations-
und Wirtschaftlichkeitsuntersuchung durchfiihren, dirfen dort keine Unterlagen mit personenbezogenen
Sozialdaten einsehen (Ziff. 7.2).

Die Sozialamter kdnnen auch ohne die Weitergabe personenbezogener Sozialdaten die Wohifahrtsverbande bei
der Verteilung der EG-Butter fiir Kilteopfer organisatorisch unterstiitzen (Ziff. 7.3),

Die Personalnachrichten im Staatsanzeiger fir das Land Hessen verstoBen teilweise gegen das Hessische
Datenschutzgesetz (Ziff. 8.1). :
In die ,,Richtlinien fiir die Fiihrung Kriminalpolizeilicher personenbezogener Sammlungen* muB umgehend ein
differenziertes System fiir Aussonderungspriiffristen aufgenommen werden (Ziff. 9.1).

Die in friiheren Tatigkeitsberichten geduBerten Bedenken, daB sich die Staatsschutzdatei ~Arbeitsdatei PIOS -
Innere Sicherheit (APIS) zu einem Register fiar politisch motivierte Straftaten von geringer Bedeutung
entwickeR, haben sich bestitigt (Ziff. 9.2). _ .

Die generelle Weigerung des Landesamts fiir Verfassungsschutz, Biirgern Auskunft darilber zu geben, ob es
Daten Uber sie gespeichert hat oder nicht, ist nur fiir einige wenige Fallgruppen akzeptabel (Ziff. 9.3).

Die Bundesdruckerei muB durch ein geeignetes Kontrollsystem sicherstellen, daB nicht Personalausweise mit
derselben Seriennummer ausgegeben werden (Ziff. 10). '

Gerichte und Staatsanwaltschaften sollten ohne besondere Aufforderung die Polizei regelmiBig dber den
Ausgang cines Strafverfahrens unterrichten (Ziff. 11). -

Die Fragebogen-Aktion zur Durchfiihrung der Milch-Garantiemengen-Verordnung verstie gegen das Hessi-
sche Datenschutzgesetz (Ziff. 12).
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'1. Zur Situation

1.1
Erste Erfahrungen mit dem neuen Hessischen Datenschutzgesetz

1987 war das Jahr der Volkszihlung, aber auch der ersten Erfahrungen mit dem neuen Hessischen Datenschutzgesetz.
Beides steht verstindlicherweise im Vordergrund des Tatigkeitsberichts. Kein anderes Ereignis hat das Interesse am
Datenschutz so geweckt wie die Volkszihlung. Niemals sonst sind die Notwendigkeit genauso wie die Grenzen einer
rechtlichen Regelung der Verarbeitung personenbezogener Angaben derart intensiv und unter so groBer dffentlicher
Anteilnahme diskutiert worden. Nie zuvor hat schlieBlich die Auseinandersetzung um den Datenschutz so
nachhaltige Folgen fiir seine weitere Entwicklung gehabt. Spitestens seit der Entscheidung des Bundesverfassungs-
gerichts zum Volkszdhlungsgesetz von 1983 1aBt sich am untrennbaren Zusammenhang zwischen verbindlichen,
rechtlich abgesicherten Vorgaben an die Adresse jeder dffentlichen oder privaten Stelle, die personenbezogene Daten
verarbeiten mochte und der Existenz einer demokratischen Gesellschaft nicht mehr zweifeln. Spétestens seit diesem
Zeitpunkt steht aber auch die Verpflichtung des Gesetzgebers fest, gezielt einzugreifen, um die Einhaltung der
verfassungsrechtlichen Minimalanforderungen an die Verarbeitung sicherzustellen, angefangen bei der Beteiligung
und Information des Betroffenen, Gber die strikte Zweckbindung bis hin zur Garantie einer unabhingigen
Kontrolle.

Vor genau diesem Hintergrund ist das neue Hessische Datenschutzgesetz entstanden. Anders als etwa noch die
jingsten Reformvorschlige zum Bundesdatenschutzgesetz hat der Hessische Gesetzgeber seine Aufgabe keineswegs
darin gesehen, die Novellierung auf wenige, unvermeidliche Korrekturen zu beschriinken und im Gbrigen die Chance
zu nutzen, um vor allem die ldstige Kontrolle soweit wie nur moglich zuriickzudringen. Das 3. HDSG knipft zwar an
die legislativen Erfahrungen seit 1970 an, versucht aber zugleich einen neuen, konsequent an der Verwirklichung des
Datenschutzes orientierten Weg zu gehen. Daraus erklért sich die breite Resonanz des Gesetzes. Es hat inzwischen
nicht nur die Reformbestrebungen anderer Landesgesetzgeber entscheidend beeinfluldt, sondern gilt mittlerweile weit
iiber die Grenzen der Bundesrepublik hinaus als der wohl wichtigste Beitrag zur Fortentwicklung des Daten-
schutzes.

So gut es aber gelungen ist, den Eckwerten einer verfassungskonformen Regelung Rechnung zu tragen, etwa mit der
unmiBverstindlich festgehaltenen Verpflichtung, keine Daten am Betroffenen vorbei zu erheben oder der Einbezie-
hung der Akten und dem folgerichtigen Ausbau der Kontrollbefugnisse des Datensthutzbeauftragten, so wenig kann
das Gesetz fiir sich beanspruchen, durchweg Lasungen anzubieten, die ¢ine komplikationslose Anwendung des
Datenschutzes sichern. Manche Anwendungsschwierigkeiterr, wie zum Beispiel die Auseinandersetzungen um das
Recht der Beschiftigten offentlicher Stellen, sich ohne Einhaltung des Dienstwegs an den Datenschutzbeauftragten
zu wenden (vgl. Ziff. 5.2) oder um die Modalitaten der Benachrichtigung (vgl. Ziff. 2.3), spiegeln Meinungsverschie-
denheiten wider, die sich schon im Gesetzgebungsprozel abzeichneten; andere, wiec etwa die genaue Abgrenzung der
Fille, in denen dem Datenschutzbeauftragten zu einer automatisierten Verarbeitung von Daten der Beschiftigten
Gelegenheit zur Stellungnahme gegeben werden muB (vgl. Ziff. 8.2.1), sind erst im Verwaltungsalltag aufgetreten.

Fiir jede dieser Schwierigkeiten gilt freilich: Losungen lassen sich nur durch eine Interpretation der jeweiligen
Vorschriften finden, die sich strikt an die Vorgaben hilt, welche auch die Entstehung und die Zicle des Gesetzes
bestimmt haben. Die Auslegung der gesetzlichen Bestimmungen darf mit anderen Worten nicht den Riickzug in
Positionen einlduten, die das HDSG bewuBt verworfen hat.

Konkret: Ein konsequenter Datenschutz vertrigt sich nur mit einer eindeutig aufgabenorientierten, sireng
zweckgebundenen Verarbeitung. Eben deshalb hat der Datenschutz schon sehr friith dazu gefihrt, sich bei der
Defimition der speichernden Stellen nicht nach den bislang akzeptierten formalen Einheiten zu richten, sondern
ausschlieBlich nach den spezifischen Funktionen der jeweiligen Stellen. Nur unter dieser Voraussetzung kann die
Verarbeitung von vornherein auf ganz bestimmte Aufgaben bezogen und auf den fiir sie typischen Bereich beschriankt
bleiben. Just dieser ,funktionale Stellenbegriff* ist erst jiingst vom Bundesverfassungsgericht bestatigt worden
(Beschlu der 1. Kammer des Ersten Senats des Bundesverfassungsgerichts vom 18.12.1987 -1 BvR 962/87 - unter
Ziff, I1 4). An ihm gilt es daher auch bei der Anwendung des HDSG unbedingt festzuhalten, auch wenn zuweilen die
Schwierigkeiten, etwa im kommunalen Bereich, nicht zu iiberschen sind. Nichts anderes gilt fiir die Benachrichtigung.
Der Gesetzgeber hat sich eben keineswegs mit dem Recht des Betroffenen zufriedengegeben, Auskunft Giber die zu
seiner Person verarbeiteten Angaben zu yerlangen. So unverzichtbar ein solches Recht ist, so schnell geriit es zur
Fiktion, wenn der Betroffene keinen Anhaltspunkt dariiber hat, wer iberhaupt in welchem Umfang und mit welchen
Zielen Informationen ber ihn sammelt. Der Schritt iber das Auskunftsrecht hinaus auf die Benachrichtigung zu
bringt deshalb den Wunsch zum Ausdruck, die Chancen des Betroffenen zu verbessern, Kenntnis von der
Verarbeitung zu bekommen und seine Rechte auszuiiben. Selbst wenn daher die vom HDSG verlangte Benachrich-
tigung die Behdrden belastet, kann und darf die Auslegung des Gesetzes nicht als Mittel verstanden werden, um die
Benachrichtigungsfille, so weit es nur geht, einzuschrinken. Der Gesetzgeber ist ohne Zweifel zu Kompromissen
bereit gewesen, und zwar im Hinblick auf diese immer wieder angefiihrte Belastung. Keiner dieser Kompromisse
rechtfertigt es jedoch, die Gesetzesanwendung zu nutzen, um die Einschrinkungen zu erweitern. Die Interpretation
muB im Gegenteil das Ziel verfolgen, eine um der Betroffenen willen eingefiihrte Aufgabe sicherzustellen, alle
Maglichkeiten also auszuloten, um die Information der Betroffenen auszubauen. Es sind ihre Daten, die verarbeitet
werden, ihnen steht deshalb auch der gesetzlich bekraftigte Anspruch zu, am Verarbeitungsprozel} beteiligt zu werden.
Die Benachrichtigung ist, so gesehen, kein iiberfliissiges Beiwerk, sie zahlt zu den Grundvoraussetzungen einer
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Datenschutzregeiung, die eine Verarbeitung personenbezogener Daten grundsitzlich nur so lange duldet, wie sie sich
nicht am Betroffenen vorbei vollzieht.

1.2
Anwendungsbereich des HDSG

1.2.1
Vorrang bereichsspezifischer Regelungen

Der Anwendungsbereich des HDSG ist dreifach begrenzt. Die ersten Anwendungsschranken ergeben sich aus der
Vorgeschichte sowie den Zielen der gesetzlichen Regelung. Es ist in einer Zeit entstanden, in der die einst fiir
selbstverstindlich hingenommene Erwartung, mit einem Gesetz auf alle Verarbeitungssituationen reagieren zu
konnen, langst briichig, ja hinfillig geworden war. Das Bundesverfassungsgericht hat dann die letzten Zweifel
ausgerdumt: Eine ebenso verfassungskonforme wie wirksame Verarbeitungsregelung setzt in erster Linie bereichs-
spezifische Vorschriften voraus. Obgleich also auf allgemeine gesetzliche Bestimmungen nach wie vor nicht verzichtet
werden kann, hat sich ihre Funktion von Grund auf verdndert. Sie sind eben nicht mehr der ausschlieBliche, sondern
immer nur ein erginzender Regelungsansatz.

Der Gesetzgeber muB infolgedessen auf zwei deutlich voneinander getrennten Ebenen operieren. Er kann sich nicht
auf die einmal im Rahmen des HDSG getroffenen Entscheidungen zuriickziehen, sondern ist genauso gehalien,
einzelne Verarbeitungskomplexe aufzugreifen und durch eigens darauf zugeschnittene Vorschriften anzusprechen.
Der Hessische Landtag war sich dessen durchaus bewuBt, wie sich allein schon an der Aufforderung an die
Landesregierung zeigt, die Voraussetzungen fiir eine moglichst baldige gesetzliche Regelung der Verarbeitung
personenbezogener Daten im Rahmen des Umweltschutzes zu schaffen. Die Verabschiedung des HDSG verleitet aber
offensichtlich leicht dazu, sich immer wieder mit einer allgemeinen Verweisung auf die generellen Bestimmungen
abzufinden und so der Notwendigkeit aus dem Weg zu gehen, bereichsspezifische Regeln zu formulieren. Die
Novellierung des Hochschulgesetzes ist ein recht bezeichnendes Beispiel fiir solche Tendenzen (vgl. Ziff. 13.3).
Manches spricht dafiir, daB sich genau diese Bestrebungen auch beim gepianten Krankenhausgesetz durchzusetzen
drohen. Erst recht gilt es deshalb festzuhalten: Dem Gesetzgeber steht es nicht einfach frei, sich entweder auf die
allgemeinen Bestimmungen zuriickzuziehen oder zusitzliche, eindeutig bereichsspezifisch orientierte Vorschriften zu
verabschieden. Die Verfassung legt vielmehr eine klare Abfolge fest. Nur die bereichsspezifische Regelung vermag
dem Betroffenen wirklich jene auch vom Bundesverfassungsgericht unmiBverstindlich verlangte Klarheit dariiber zu
verschaffen, welche Ziele hinter der angestrebten Verarbeitung stehen und unter welchen Voraussetzungen sich diese
genau abspielen soll. Der bereichsspezifischen Regelung gebiihrt daher der Vorrang, und zwar in jedem Fall dort, wo
sich der Betroffene von vornherein in einer Situation befindet, die ihm gar nicht erst die Wahl 1aBt, die verlangte, sich
auf seine Person beziehende Information zu geben oder zu verweigern. Die Krankenhausgesetzgebung ist ein
Musterbeispiel dafiir. Ebensowenig gilt es zu iibersehen, daB der Gesetzgeber die Entscheidung keineswegs beliebig
hinausz3gern kann. Die allgemeinen Regeln sind immer nur eine kurzfristig tolerable Ubergangsldsung, vor allem
dann, wenn die Angaben, wie im Sicherheitsbereich ohne Riicksicht auf die Einstellung des Betroffenen, ja an ihm
vorbei erhoben werden. Was aber schon der 15. Titigkeitsbericht (Ziff. 1.1.2) festgestellt hat, ist inzwischen von
zahlreichen Gerichten, weit iiber Hessen hinaus, bestitigt worden: Die Ubergangsfrist liuft ab. Sollte es deshalb bis
zum Ende des Jahres 1988 zu keiner gesetzlichen Regelung der polizeilichen Datenverarbeitung kommen, dann
werden sich von diesem Zeitpunkt an die Polizeibehdrden dem berechtigten Einwand ausgesetzt sehen, bei jeder
Verarbeitung personenbezogener Daten rechtswidrig zu handeln. Mehr denn je kommt es daher darauf an, Klarheit
dariber zu gewinnen, wo genau bereichsspezifische Vorschriften vonndten sind sowie eine entsprechende
Priorittenliste fiir den EntscheidungsprozeB des Gesetzgebers aufzustelien. Unter just diesem Aspekt gilt es an das
Verfassungsschutz-, das Archiv- oder auch das Krebsregistergesetz zu erinnern, um einige der wichtigsten, unter
Priorititsgesichtspunkten allerdings sehr unterschiedlich einzuschitzende Bestandteile dieser Liste anzugeben.

- F
1.2.2
Hessischer Rundfank

Die zweite Anwendungsgrenze ist im Gesetz selbst angelegt. Der Gesetzgeber hat in einer Reihe ausdriicklich
aufgezihlter Fille die Anwendung des HDSG entweder vollig ausgeschlossen oder weitgehend eingeschriinkt. Mit
das wichtigste Beispiel ist die Verarbeitung personenbezogener Daten durch den Hessischen Rundfunk. Ohne Zweifel
kann gerade die Datenverarbeitung durch die Medien weitreichende Folgen fiir den jeweils Betroffenen haben.
Insofern war und ist es durchaus verstindlich, wenn im Gesetzgebungsverfahren eine Einbeziehung des Hessischen
Rundfunks nachdriicklich gefordert wurde. Der Gesetzgeber hat sich aber diesen Bestrebungen zu Recht widersetzt.
Freilich: Zur Debatte steht nicht die Notwendigkeit einer Datenschutzregelung, sondern lediglich der Weg, der dabei
beschritten werden muB. So gesehen, ist gerade die Verarbeitung durch die Medien im allgemeinen und den
Rundfunk im besonderen eines der Hauptbeispiele fir die Erforderlichkeit einer bereichsspezifischen Regelung. Nur
mit ihrer Hilfe 1aBt sich ein Differenzierungsgrad erreichen, der sowoh! den Betroffenen ein HochstmaB an Schutz
bietet als auch der Presse- und Rundfunkfreiheit Rechnung trigt, in erster Linie also jeden Versuch ausschlieBt, die
Datenschutzregelung in ein Zensurinstrument umzuwandeln. Das HDSG beliiBt es deshalb zunichst bei der schon
friiher getroffenen, mittlerweile allgemein akzeptierten Unterscheidung zwischen einer Inanspruchnahme personen-
bezogener Daten fir journalistisch-redaktionelle Zwecke einerseits und einer Verarbeitung fiir alle anderen,
- insbesondere also fiir administrative Zwecke andererseits. Bei den ersteren begniigt es sich mit einigen allgemeinen
Grundsitzen und schreibt dariiber hinaus die Bestellung eines internen Datenschutzbeauftragten vor, dem die
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Kontrolle iiber die Einhaltung dieser Grundsitze obliegt. Die allgemein gehaltenen Formulierungen erkliren sich
nicht zuletzt aus der im Gesetzgebungsverfahren ausdriicklich geduBerten Erwartung, eine eingehende Regelung zu
einem spiteren Zeitpunkt im Rahmen einer Novellierung des Pressegesetzes zu treffen. Soweit jedoch nicht dieser
origindr journalistische Bereich beriihrt ist, spricht sich das HDSG fiir eine uneingeschrankte Anwendung seiner
Vorschriften aus. Der Hessische Rundfunk muB infolgedessen die materiellen und organisatorischen Verarbeitungs-
anforderungen beachten und untersteht insoweit der Kontrolle des Hessischen Datenschutzheauftragten (vgl. Ziff.
2.6). Genaugenommen, ist auch dies keine Novitit. Genauso verfihrt das Bundesdatenschutzgesetz.

Freilich: Keine der vom Gesetzgeber geduBerten Erwartungen ist bis jetzt erfiillt worden, im Gegenteil, der Hessische
Rundfunk hat sich in jeder Beziehung iiber die Anforderungen des HDSG hinweggesetzt. Weder im journalistischen
noch im administrativen Bereich ist der Datenschutz gesichert. Nach wie vor und allenNachfragen zum Trotz ist der
fiir die journalistische Tatigkeit allein zustdndige interne Beauftragte nicht bestellt. Nach wie vor weigert sich der
Hessische Rundfunk aber auch, die Voraussetzungen fiir eine korrekte Gesetzesanwendung bet allen iibrigen
Verarbeitungsfillen zu erfiillen. Er ist nicht einmal bereit, die Verarbeitungssituation offenzulegen und damit nicht
zuletzt ¢ine auch in seinem lInteresse liegende Abgrenzung der beiden unterschiedlich geregelten Bereiche zu
ermoglichen. Nicht weniger schwer wiegt die an die Adresse des Hessischen Datenschutzbeauftragten geduBerte
Erwartung, die bei einer Kontrolle gewonnenen Erfahrungen aus seinem Titigkeitsbericht auszunehmen, um damit
jede dffentliche, also auch und gerade parlamentarische Diskussion iiber einen Teil jedenfalls der rundfunkinternen
Verarbeitung, gleichviel ob sie sich auf die Horer oder auf die Arbeitnehmer bezieht; auszuschlieBen.

Nie zuvor ist in der Geschichte des Datenschutzes die Geltung der gesetzlichen Bestimmungen so offen und
unumwunden in Frage gestellt worden. Nie zuvor ist zudem so klar dem Gesetzgeber das Recht bestritten worden, die
Verarbeitung personenbezogener Angaben an bestimmte, gesetzlich fixierte Bedingungen zu binden. Wohlgemerkt:
Die Weigerung, das Gesetz anzuwenden, richtet sich nicht gegen einen Gesetzgeber, der die verfassungsrechtlich
garantierte Freiheit des Rundfunks miBachtet, sondern gegen einen Gesetzgeber, der im Gegenteil alles getan hat, um
jede Gefihrdung dieser Freiheit zu vermeiden und gerade deshalb die ihm durchaus zustehenden Regelungsmdg-
lichkeiten nicht einmal voll ausgeschopft hat.

1.2.3
Busndesrecht

Eine dritte Anwendungsgrenze folgt schlieBlich aus den Kompetenzschranken des Landesgesetzgebers. Seine
Zustindigkeit endet unstreitig dort, wo Bundesrecht das Handeln der Sffentlichen Stellen des Landes abschlieBend
regelt. Fiir den Hessischen Datenschutzbeauftragten ergibt sich die Verpflichtung, sorgfiltig zu unterscheiden. Je
nachdem, ob die kontrollierte Stelle Landes- oder Bundesrecht anwendet, wechselt auch der KontrollmabBstab.
Solange sich freilich die Verarbeitungsanforderungen decken, kommt dieser Feststellung weiter keine Bedeutung zu.
Sobald sie aber auseinanderfallen, kann es durchaus zu einer, gerade im Hinblick auf die Glaubwiirdigkeit sowie die
Wirksamkeit des Datenschutzes iiberaus bedenklichen Entwicklung kommen.

Dall diese Gefahr alles andere als eine rein theoretische Spekulation ist, zeigen die jiingsten Vorschlige zur
Novellierung des Bundesdatenschutzgesetzes. Sie sehen unter anderem eine empfindliche Einschrinkung der Rechte
des Bundesbeauftragten fiir den Datenschutz vor und nehmen im iibrigen die Akten ausdriicklich von der
Anwendung der revidierten Datenschutzvorschriften aus. Die Folgen lassen sich unschwer beschreiben. Der
Betroffene kann dann, wenn Landesrecht angewendet wird, ohne weiteres mit einer gleich intensiven Kontrolke jeder
Verarbeitung seiner Daten rechnen, ohne Riicksicht also darauf, ob sie in einer automatisch gesteuerten Datei oder in
ciner einfachen Akte enthalten sind. Sollte es jedoch um die Verarbeitungspraxis einer Behérde gehen, die zugleich
Bundesrecht ausfiihrt und dabei personenbezogene Angaben in Akten aufnimmt, verringern sich sofort die
Kontrollmdglichkeiten. In bestimmten Fallen, wie etwa bei der Verarbeitung durch die Finanzdmter, wird die
Uberwachung sogar generell erschwert. Die Reformvorschlige akzeptieren eine Kontrolle nur, wenn der Betroffene
nicht widersprochen hat. Und um jeden Zweifel an der Tragweite dieser Aussage auszuschlieBen, fiigt die Begriindung
hinzu, daB dem Betroffenen selbstverstindlich Gelegenheit gegeben werden muB, sich rechtzeitig zu dufiern. Dem
Datenschutzbeauftragten wird damit von vornherein die Mdglichkeit genommen, just den Weg zu gehen, der bislang
als der einzig erfolgversprechende galt. Er kdnnte gar nicht mehr den gesamten Bestand an verarbeiteten Daten in
seine’Uberwachung einbeziehen, um dann iber einzelne unter Umstiinden interessierende individuelle Fille hinaus,
generelle Feststellungen iiber die Art und Weise, wie die Verarbeitung im jeweiligen Verwaltungszweig erfolgt, zu
machen. Die besonders betonte Notwendigkeit einer vorherigen Information gibt zudem der Behdrde die Chance, die
Uberwachung immer wieder hinauszuschieben und ihr damit jede Aktualitit sowie letztlich jegliche Aussagekraft zu
nehmen. Wihrend es also dem Landesgesetzgeber ganz besonders darauf ankam, die Kontrollbefugnisse des
Datenschutzbeauftragten zu stirken und eine liickenlose Uberwachung zu sichern, zielen die Reformvorschlage zum
Bundesdatenschutzgesetz eindeutig darauf ab, die Position des Datenschutzbeauftragten zu schwichen, ihm also
selbst die Rechte, jedenfalls teilweise zu néhmen, die ihm das geltende Recht zugesteht.

Wie wichtig den Verfassern des Entwurfes gerade diese Korrektur zu Lasten des Datenschutzes ist, zeigt sich an der
ausdriicklichen Feststellung, daB die von ihnen vorgesehenen Kontrollvoraussetzungen auch von den Landesdaten-
schutzbeauftragten zu beachten sind, soweit sie Verarbeitungsvorgiinge kontrollieren, die im Zusammenhang mit der
Ausfiihrung von Bundesrecht stehen. Sieht man einmal von den verfassungsrechtlichen Bedenken auch und gerade
gegen diese letzte Vorschrift ab, dann kann an den Folgen kein Zweifel bestehen: Einem konsequent auf die

e
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Verwirklichung des Datenschutzes bedachten Landesdatenschutzgesetz wiirde in Zukunft ein ebenso konsequent auf
die Einschrinkung des Datenschutzes abzielendes Bundesdatenschutzgesetz gegeniiberstehen. Die Verarbeitung
miiBte sich nach Kriterien richten, die sich nicht nur voneinander unterscheiden, sondern sogar offen widersprechen.
Mit dem Ubergang zur Ausfiihrung von Bundesrecht wiirde auch der Datenschutz zuriickweichen und der Betroffene
weitgehend den im Anwendungsbereich des Hessischen Datenschutzgesetzes selbstverstindlichen Schutz verlieren.
Wenn aber die vomBundesverfassungsgericht formulierten und vom Hessischen Landtag bestitigten Anforderungen
an eine Gesetzgebung, die der Bedeutung des Datenschutzes fiir die Funktionsfihigkeit ,.eines auf die Handlungs-
und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens”, um mit dem
Bundesverfassungsgericht zu sprechen, wirklich Rechnung trigt, dann darf diese Entwicklung nicht hingenommen
werden. Das Ziel mufl im Gegenteil eine Regelung sein, di¢ auf Landes- und Bundesebene ein gleich hohes Maf} an
Datenschutz sicherstellt.

1.3
Volkszihiung 1987

Die Volkszihlung gibt zu drei Feststellungen AnlaB. Zunichst: An der VerfassungsmiiBigkeit ihrer gesetzlichen
Grundlage gab und gibt es keinen Zweifel. Man kann sicher iiber manche Einzelheit des Volkszihlungsgesetzes
streiten. Nur 1dBt sich daraus nicht eine wie immer begriindete Verfassungswidrigkeit der gesetzlichen Regelung
ableiten. Darauf haben schon die friiheren Titigkeitsberichte hingewiesen. Sowohl der Hessische Verwaltungsge-
richtshof als auch das Bundesverfassungsgericht haben inzwischen diese Meinung bestitigt (vgl. Ziff. 3.2.2.2}. Im
Unterschied freilich zu der in letzter Zeit wiederholt geduBerten Meinung, das Bundesverfassungsgericht habe mit
diesen Entscheidungen zugleich seine urspriingliche Position korrigiert, gilt es festzuhalten: Keine der bisher
vorliegenden Aussagen dndert auch nur das Geringste an dem Ende 1983 zum seinerzeitigen Volkszihlungsgesetz
ergangenen Urteil. Es bleibt die nach wie vor verbindliche Richtlinie sowohl fiir die Regelung statistischer
Erhebungen als auch fiir die Datenschutzgesetzgebung, Zur Debatte stand ausschlieBlich die Frage, ob das
gegenwirtig geltende Volkszihlungsgesetz den Anforderungen dieses Urteils entsprach, und nur darauf bezieht sich
jede der spiteren Entscheidungen.

Die VerfassungsmiBigkeit der gesetzlichen Regelung besagt, zweitens, noch nichts iiber die RechtmiBigkeit der
Durchfiikrung der Volkszihtung. Mit genau dieser Frage galt es, sich in den vergangenen Monaten immer wieder
auseinanderzusetzen, und sie wird auch weiterhin im Vordergrund der Kontrollaufgaben des Datenschutzbeauftrag-
ten stehen. Um noch einmal das Bundesverfassungsgericht zu zitieren: Den Datenschutzbeauftragten und der
Verwaltungsgerichtsbarkeit obliegt es, der Frage nachzugehen, ob und in welchem Umfang die Volkszihlung korrekt
abgelaufen ist (Entscheidung vom 28. September 1987 - 1 BvR 1063/87 unter Ziff. 3).

1.3.1
Defizite bei der Durchfiithrung

Die Kontrolle hat, wie sich unschwer an den im Titigkeitsbericht geschilderten Erfahrungen ablesen LBt, nicht das
immer wieder propagierte Bild eines problemlosen Verlaufs der Volkszihlung bestatigt (vgl. Ziff. 3.4). Im Gegenteil,
so wenig im Prinzip gegen das Gesetz zu sagen ist, so viel 1dBt sich gegen seine Durchfithrung vorbringen. Sie war von
Anfang duBerst problematisch, ganz gleich im iibrigen, ob es um die Auswahl der Zihler, die Organisation der
Erhebungsstellen, die Ubermittlung der fiir ihre Tatigkeit notwendigen Angaben oder die Befragung der Betroffenen
ging. So gesehen, {iberrascht es nicht, wenn sich unter diesen Umstinden dic Durchfithrung als ein duBerst
kompliziertes und mihseliges Verfahren erwies, bei dem es fortlaufend Korrekturen anzubringen galt und bei dem
trotzdem immer wieder neue Schwierigkeiten auftauchten. Viele der Giberpriiften Erhebungsstellen waren nicht in
einer den rechtlichen Anforderungen entsprechenden Weise organisiert. Oft bedurfte es der Intervention des
Datenschutzb¢auftragten, um einen gesetzeskonformen Ablauf sicherzustellen.
¥ :

Gewil}, das Gesetz hat besonders an die Kommunen erhebliche Anforderungen gestellt und vor allem organisatori-
sche Vorkehrungen verlangt, die sich hdufig nicht komplikationstos realisieren lieSen. Ebensowenig liit sich
bestreiten, daB es fast immer, zuweilen allerdings erst nach der Intervention der Aufsichtsbehbrde, gelungen ist, die
Mingel zu korrigieren. Nur darf man sich nicht mit dieser Feststellung zufrieden geben. Vielmehr gilt es, noch einmal
an die Entscheidung des Bundesverfassungsgerichts zum Volkszahlungsgesetz von 1983 zu erinnern. Das Gericht hat
sich keineswegs darauf beschrinkt, die Grundsitze einer verfassungskonformen statistischen Erhebung anzugeben.
Es hat auch, und genau darauf kommt es hier an, ausdriicklich darauf hingewiesen, daB der Erfolg der Erhebung
entscheidend vom Vertrauen der Birger in eine die strikte Einhaltung einer streng zweckgebundenen Erhebung
gewihrleistenden Organisation der Volkszihlung abhiingt. Solange dieses Vertrauen nicht besteht, nutzen atle
sonstigen Anstrengungen nichts. Eben deshalb wire es unbedingt notwendig gewesen, so rechtzeitiz mit den
Vorbereitungen zu beginnen, daB die spiter aufgetretenen Mingel hitten verhindert werden kdnnen. Nichts hitte
beispielsweise ndher gelegen, als die Organisationsmodalititen schon zu einem sehr frithen Zeitpunkt in einem
Modell durchzuspielen und so beizeiten die erst im nachhinein festgestellten Defizite zu korrigieren. Statt dessen
konnte und kann man sich des Eindrucks nicht erwehren, daB die viel zu spit begonnene Vorbereitung weitgehend
planlos verlief, immer wieder ins Stocken geriet sowie wegen der fortlaufend auftretenden Maingel stets revidiert
werden muBte. Der Preis fiir jeden dieser Mingel war ein Verlust an Glaubwiirdigkeit. Dort wo die Biirger auch und
gerade in Anbetracht der Entscheidung des Bundesverfassungsgerichts allen AnlaB hatten, eine einwandfreie
Organisation zu erwarten, muBten sie zur Kenntnis nehmen, daB selbst elementare Vorkehrungen fiir eine korrekte
Durchfithrung der Volkszihlung unterlassen worden waren. Alizu leicht und allzu schnell wird aber dieser weit iiber
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die gegenwirtige Zihlung hinaus wirkende Vertrauensverlust durch die mittlerweile iiblichen und stindig wieder-
holten Hinweise auf die Zahl der ausgefiliten Fragebdgen verdringt.

1.3.2
Zukiinftige Zihlungen

Beides, sowohl die verfassungsrechtlichen Anforderungen an statistische Erhebungen als auch die konkreten
Erfahrungen mit der Durchfihrung der Volkszahlung, zwingt drittens dazu, sich jetzt schon mit den Voraussetzungen
sowie dem Ablauf zukiinftiger Zihlungen auseinanderzusetzen. Das Bundesverfassungsgericht hatte es bei aller
Bereitschaft, die unter den gegenwirtigen Bedingungen stattfindende Volkszihlung fiir verfassungsméfig anzusehen,
ausdriicklich abgelehnt, die jetzige Form als die einzig mdgliche und deshalb auch fiir alle Zukunft beizubehaltende
zu akzeptieren. Das Gericht hat vielmehr den Gesetzgeber unmiBverstandlich auf; gefordert, sich intensiv mit anderen
Erhebungsmoglichkeiten zu beschiftigen. So viel steht deshalb fest: Eine Erhebung, die sich wie jetzt auf eine
gesetzlich vorgeschriebene Auskunftspflicht grindet, ist nur eine voribergehend akzeptable Regelung. Dahinter steht
die schon erwihnte, vom Bundesverfassungsgericht bekriftigte Uberlegung, da8, so notwendig statistische Erhebun-
gen sind, ihr Erfolg, noch genauer ihre Aussagekraft vom Vertrauen der Birger, also von deren Bereitschaft abhingt,
die gewiinschten Informationen zur Verfiigung zu stellen. Nur dort, wo der Biirger von der Notwendigkeit der
Erhebung tiberzeugt ist, weil er ihre Ziele kennt und sich auch darauf verlassen kann, da@ die Daten ausschliefilich fiir
die ihm bekannten Zwecke verarbeitet werden, hat es Sinn, mit seiner Kooperation zu rechnen sowie sich auf seine
Aussagen zu verlassen. Anders ausgedriickt: Es geniigt nicht, noch so nachdriicklich darauf hinzuweisen, daf} die
Erhebung fiir den Biirger erfolgt, sie muB auch mit ihm geschehen und von ihm getragen werden. Unter diesen
Umstanden muB nicht der Zwang, sondern die Freiwilligkeit das auch rechtlich abzusichernde Fundament jeder
Erhebung sein. Ganz in' diesem Sinn hatte sich friiher schon der Bundestag ausgesprochen. Der Hessische Landtag ist
noch einen Schritt weitergegangen. Das Landesstatistikgesetz raumt als erste gesetzliche Regelung der Freiwilligkeit
eindeutig den Vorrang ein. '

Wie sehr damit eine Position eingenommen wird, die auch der Uberzeugung der Biirger entspricht, zeigen, so seltsam
es zunichst klingen mag, auch die Erfahrungen mit der Volkszdhlung. Selbst wenn gegenwiirtig kein Zweifel am
Beteiligungszwang besteht, verpflichtet das Gesetz die Betroffenen keineswegs, die von ihnen gewiinschten
Informationen in Gegenwart der Zihler und als Antwort auf die von diesen gestellten Fragen zu geben. Der
Gesetzgeber ist im Gegenteil, was allerdings oft vergessen wird, dem ausdriicklichen Hinweis des Bundesverfassungs-
gerichts gefolgt und hat es den Auskunftspflichtigen freigestellt, den Fragebogen allein auszufiillen sowie selbst zu
verschicken.

GewiB, mit einer freiwilligen Teilnahme hat diese Regelung nichts zu tun. Sie bringt aber deutlich die Intention zum
Ausdruck, eine selbstindige Beteiligung wenigstens fir einen Teil des Verfahrens anzuerkennen. Welchen Wert die
Betroffenen gerade darauf legen, erweist sich an der hohen, wahrscheinlich von kaum jemandem erwarteten Zahl
derjenigen, die es vorgezogen haben, den Fragebogen selbst zu versenden. Und dies, obgleich es nicht an
Hindernissen gefehlt hat. So scheinen etlichen Erhebungsstellen die Briefumschléige sehr bald ausgegangen zu sein.
Um so bemerkenswerter ist die entschiedene Inanspruchnahme der gesetzlich vorgesehenen Alternative bei der
Ausfiillung. Sie rechnet zu den wahrscheinlich wichtigsten Erfahrungen, und zwar auch und gerade deshalb, weil sie
deutlich demonstriert, wie sehr es den Betroffenen auf Verfahren ankommt, die ihre Entscheidungsfreiheit
respektieren und ihnen daher den héchstmbglichen Entscheidungsspielraum garantieren. Just dieses Ziel 148t sich
aber am ehesten und besten iiber eine freiwillige Teilnahme erreichen.

Nach wie vor fehlt es, ohne Zweifel, an iiberzeugenden Vorschligen fiir eine freiwillige Erhebung, mit deren Hilfe es
gelingen kdnnte, die mit der Volkszihlung angestrebten Informationsziele zu erreichen. Ebensowenig ist jedoch zu
{ibersehen, daB bislang weit mehr Wert darauf gelegt wurde, die Unentbehrlichkeit des jetzigen Verfahrens zu betonen
als a_'.;'f den Versuch, Alternativen auszumachen. Filr Statistiker scheint ¢s weitgehend unvorstellbar zu sein, daB ein
solarige praktiziertes, von ihnen mittlerweile fir selbstverstindlich gehaltenes Verfahren plbtzlich nicht mehr
akzeptabel sein soll. Insofern verwundert es nicht, wenn ihre Argumentation immer wieder darauf hinauslauft, zu
beteuern, wie gut bisher alles funktioniert habe und wie unangebracht, ja von Grund auf verfehlt samtliche Zweifel
seien. Genausowenig iiberraschen die kritischen, zuweilen unverhohlen disqualifizierenden Bemerkungen Gber das
Recht der Auskunftspflichtigen, Fragebdgen selbst auszufiillen. Die amtliche Statistik soll eben durch amtliche Zihler
in der amtlich verordneten Art und Weise vollzogen werden. Jede Abweichung erscheint unter diesen Umstinden als
ein gefihrlicher, durch nichts zu rechtfertigender Storfaktor. Der Betroffene verliert eben seinen Wert als
,Informationsschuldner* von dem Augenblick an, in dem er die amtliche Statistik all den Risiken aussetzt, die mit
einer aktiven personlichen Beteiligung einhergehen.

Zweierlei bleibt dabei unbeachtet. Die Auseinandersetzung um die Volkszihlung war und ist zuvorderst eine
Diskussion iiber die Notwendigkeit sowie die Grenzen einer strikt zweckgebundenen Verarbeitung. Konsequenter-
weise richteten sich die verfassungsrechtlichen Einwiinde gegen das friihere Volkszihlungsgesetz in erster Linie gegen
den vom Gesetzgeber geduldeten, ja ausdriicklich anerkannten Zugriff anderer Behdrden auf die Daten durchaus
identifizierbarer Personen. So gesehen stand seinerzeit nicht die Statistik zur Debatte, sondern die Zweckentfremdung
der fiir statistische Ziele erhobenen Angaben.

Die Kritik richtet sich insofern vor allem gegen eine Verwaltung, die nicht zuletzt vor dem Hintergrund der durch die
Informationstechnologie gebotenen Verarbeitungsmdglichkeiten meinte, das mit Hilfe der Volkszahlung gewonnene
Informationsmaterial auch fiir administrative Zwecke nutzen zu kdnnen.
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Das Bundesverfassungsgericht hat freilich zugleich klargestellt, daB der bloBe Hinweis auf die Notwendigkeit
statistischer Erhebungen keineswegs ausreicht, um jeden Informationswunsch zu rechtfertigen. Vielmehr gilt hier wie
sonst der Grundsatz der ErforderlichKeit. Seine Folgen sind verstindlicherweise verschieden, je nachdem welche
Ziele durch die jeweilige statistische Erhebung verfolgt werden. Eines dndert sich dennoch nicht: Auch bei der
Volkszihlung kann, ja muB gefragt werden, welche Daten genau im Hinblick auf die spezifischen Zwecke einer
solchen generellen Erhebung wirklich bendtigt werden. Nichts anderes verbirgt sich hinter der Diskussion um den
exakten Gehalt jener ,Grunddaten* auf die immer wieder verwiesen wird, wenn die Unverzichtbarkeit der
Volkszihlung zur Diskussion steht. -

SchlieBlich: Spitestens seit der Verabschiedung der Datenschutzgesetze steht fest, daB eine zwangsweise Erhebung
personenbezogener Daten weder selbstverstindlich ist, noch beliebig angeordnet werden kann. Solange der sich
unmittelbar aus der Verfassung ergebende Grundsatz der informationellen Selbstbestimmung wirklich ernstgenom-
men wird, muB eine Erhebung ohne Zustimmung des Betroffenen die seltene, stets besonders zu rechtfertigende
Ausnahme bleiben. Es gibt deshalb keinen Bereich der sffentlichen Verwaltung, der fir sich in Anspruch nehmen
kann, die fiir seine Aufgaben erforderlichen Daten durchweg ohne Riicksicht auf die Einstellung der Betroffenen, ja
unter Umstinden auch ohne deren Kenntnis erheben zu kdnnen. Jeder Verwaltungszweig ist im Gegenteil zuniichst
verpflichtet, alles zu unternehmen, um die Kenntnis, aber auch die Beteiligung der Betroffenen zu sichern. Gerade
diese Feststellung gewinnt im Zusammenhang mit statistischen Untersuchungen deshalb eine besondere Bedeutung,
weil, um das schon mehrfach genannte Argument in Erinnerung zu rufen, deren VerldBlichkeit entscheidend von der
Kooperationsbereitschaft sowie dem Vertrauen der Betroffenen abhingen.

Die Statistischen Amter sehen sich daher mit einer iiberaus konkreten Erwartung konfrontiert. Es ist ihre ureigenste
Aufgabe, Mittel und Wege anzugeben, die es ermdglichen, die Auskunfispflicht durch eine freiwillige Information zu
ersetzen. Was also von ihnen verlangt wird, ist nicht die Vorziige der bisherigen Verfahren zu beschreiben und
“wissenschaftlich attestieren zu lassen, sondern umgekehrt, die Impulse fiir neue Verfahren za liefern, die den
verdnderten normativen Rahmenbedingungen entsprechen. Kurzum, Ziel aller Anstrengungen muB es sein, die
Auskunftspflicht in die Geschichte der Statistik zu verweisen und einen neuen auf die Freiwilligkeit gegriindeten und
durch sie legitimierten Abschnitt in der Entwicklung der Statistik einzuleiten.

1.4
Aids

Aids war bereits im 15. Titigkeitsbericht als eine zentrale, wenn nicht sogar die gegenwiirtig wichtigste Datenschutz-
frage bezeichnet worden. An dieser Einschitzung hat sich nichts gedndert. Im Gegenteil, die Befiirchtung hat sich
bewahrheitet, daB Aids schnell und oft dazu fiihren kdnnte, die ansonsten akzeptierten Datenschutzgrundsitze in
Frage zu stellen, vor allem also personenbezogene Angaben an den Betroffenen vorbei und ohne jede rechtliche
Grundlage zu erheben oder zu iibermitteln. Bezeichnend dafiir ist schon die Diskussion ber Aids-Tests im
Krankenhaus (vgl. Ziff. 6.1.1.1). Die Selbstverstandlichkeit, mit der in einer Vielzahl von Fillen entsprechende
Untersuchungenvorgenommen worden sind, ohne zuvor die Betroffenen zu unterrichten, dokumentiert nicht etwa
eine bedauerliche Nachlissigkeit, sondern die weit verbreitete Uberzeugung, daB gerade bei Aids alle sich bietenden
Gelegenheiten genutzt werden miissen, um Aids-Infizierte zu identifizieren. Uber die Konsequenzen, die ein positives
Ergebnis haben kann, wird folglich gar nicht erst weiter nachgedacht, der Aids-Test erscheint als notwendige,
routinemiBig durchzufithrende MaBnahme.

Genauso signifikant sind die Versuche, einzelne Personengruppen gezielt zu untersuchen. Ganz gleich, ob es sich um
die Angehdrigen bestimmter Berufe, Asylbewerber oder Insassen von Haftanstalten handelt, immer wieder muBte
daran erinnert werden, daB der Test eben grundsitzlich nicht ohne Kenntnis der Betroffenen sowie ohne ihr
Einverstindni§ durchgefiihrt werden darf (vgl. Ziff. 6.1.1.2 und 6.1.1.3). Die korrekte rechtliche Abfolge kehrt sich
offensichtlich fim: Statt sich grundsitzlich an der Entscheidung der Betroffenen zu orientieren und lediglich fiir die
mdglicherweise notwendigen wenigen Ausnahmefille nach einer besonderen Begriindung zu suchen, wird mehr und
mehr eine Begriindung fiir die Information des Betroffenen sowie die Verpflichtung verlangt, seine Einwilligung
einzuholen. Selbst dort, wo auf den ersten Blick durchaus die Bereitschaft besteht, die Betroffenen einzuschalten,
bleibt letzlich, wie das Beispiel der Haftanstalten zeigt, kaum noch etwas davon iibrig. Wer den Betroffenen mitteilt,
auf ihre Einwillung werde durchaus Wert gelegt, zugleich aber erklirt, sie seien zur Teilnahme am Test rechtlich
verpflichtet, verwandelt das Einverstindnis in nutzloses Beiwerk.

In die gleiche Richtung weisen schlieBlich Fordetungen wie etwa die nach einer Eintragung eines besonderen
Aids-Vermerks in die polizeilichen Register (vel. Ziff. 6.1.2). Wiederum bleiben die Reaktionen der Betroffenen
genauso auBer acht wie die Konsequenzen der Registrierung. Und erneut geniigt offenbar der Hinweis auf die
besondere Gefahrlichkeit von Aids, um alle Bedenken gegen die Eintragung zu zerstreuen. Gewill, wann immer
Skepsis und Kritik auftauchen, pflegt auf die Fiirsorgepflicht verwiesen zu werden. Nur: Kaum ein anderes Argument
eignet sich besser dazu, nahezu alle Betroffenen ohne jede Riicksicht auf ihre Einstellung zu registrieren. Zur Fiirsorge
ist jeder Arbeitgeber verpflichtet. Wo es deshalb ausreicht, sich auf die Fiirsorgepflicht zu berufen, um eine
Eintragung vorzunehmen oder auch eine Ubermittlung zuzulassen, muB Jeder Arbeitnehmer mit der Registrierung
rechnen, und zwar ohne Ricksicht darauf, ob er von einer 3ffentlichen oder einer privaten Stelle beschiiftigt wird.
Insofern verwundert es nicht, wenn mittlerweile bei Aids-Tests in Krankenh#usern genauso von der Fiirsorgepflicht
die Rede ist, wie bei der Diskussion iiber generelle Untersuchungen in Schulen. Der rasche Rickgriff auf die
Firsorgepflicht verdeckt zudem, daB sich der beabsichtigte Schuiz, etwa bei der Polizei, auf diesem Weg gar nicht
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erreichen 1aBt. Genau darin liegt aber einer der unter Datenschutzgesichtspunkten wichtigsten Einwinde. Vor jedem
Zugriff auf personenbezogene Angaben gilt es, sich GewiBheit dariiber zu verschaffen, ob deren Verarbeitung im
konkret zur Debatte stehenden Zusammenhang erforderlich ist. Der Zugang zu den personenbezogenen Daten bleibt
mit anderen Worten solange versperrt, wie nicht einwandfrei dargetan worden ist, daB ein bestimmtes, rechtiich
abgesichertes Ziel nur mit Hilfe einer personenbezogenen Information verwirklicht werden kann. Wohlgemerkt,
niemand verkennt die schwierige Situation, in der sich gerade Polizeibeamte befinden, und ebenso vermessen wire es,
die Angst zu ignorieren, die jeder empfindet, der in eine vergleichbare Lage gerat. Gerade deshalb kommt es aber
besonders darauf an, nicht mit falschen Mitteln falsche Hoffnungen zu wecken. Die Erinnerung an die Verpflichtung,
stets die Erforderlichkeit nachzuweisen, ist, so gesehen, mehr als Abwehr einer willkiirlichen Stigmatisierung, sie
zwingt zugleich dazu, ausschlieBlich Regelungen zur Diskussion zu stellen, von denen ernsthaft ein Beitrag zur
Eindimmung der Gefahren von Aids erwartet werden kann.

Aus diesem Grund zihlt die Erforderlichkeit zu den Gesichtspunkten, die es zuvordert zu bedenken gilt, wenn von
einer Meldepflicht die Rede ist. Sicher, die Bestrebungen, ¢ine personenbezogene Meldepflicht einzufiihren, haben
sich bislang nicht durchgesetzt. Die unstreitig notwendigen epidemiologischen Untersuchungen lassen sich eben auch
mit anonymisiecrten Angaben durchfilhren. So wenig daher auf eine ebenso kontinuierliche, wie zentralisierte
Information verzichtet werden kann, so deutlich lassen sich die rechtlich gebotenen Informationsgrenzen angeben.
Die Erfahrungen mit der Laborberichtsverordnung (vgl. Ziff. 6.1.4.2) unterstreichen jedoch, daB sich die
Datenschutzprobleme nicht einfach durch die Bereitschaft erledigen, es bei einer anonymen Berichtspflicht zu
belassen. Vielmehr gilt es genauso intensiv die Bedingungen zu untersuchen, unter denen die Angaben zusammen-
getragen werden. Wer beispielsweise von den Labors Informationen verlangt, die sie weder haben kdnnen noch
haben diirfen, begiinstigt eine unzuldssige Verbreitung hochsensibler personenbezogener Daten. Genau deshalb geht
es nicht an, Informationswege zu beschreiten, die faktisch den Ubermittlungsdruck verstirken. Die Laborberichts-
verordnung hat diese Gefahr nicht gebannt. Hinzu kommt ein weiteres: Die 5bereinstimmung dariiber, daB fiir eine
Verarbeitung lediglich anonymiserte Angaben in Betracht kommen, darf keineswegs dazu fihren, die Zahl der
gesammelten Informationen gleichsam beliebig zu steigern, nicht zuletzt mit Ricksicht auf die bereits erwihnten
Gefahren im Vorfeld der Anonymisierung. Die Informationsanforderung 1aBt sich nicht von der Reflexion iiber die
Informationsziele trennen. Erst deren exakte Umschreibung erlaubt es auch, GewiBheit iiber das erforderliche
Material zu gewinnen, schrinkt also zugleich die Informationswiinsche und dadurch die Verbreitungsgefahr ein.

Vor diesem Hintergrund gewinnt die im Hessischen Landtag aus Anla des CDU-Antrages vom September 1987
gefithrie Debatte eine ganz besondere Bedeutung. Sie hat die Prioritdt einer Information des Betroffenen sowie die
Notwendigkeit seines Einverstindnisses deutlich unterstrichen und zugleich klar zu erkennen gegeben, wie wichtig es
ist, einheitliche Grundsitze fir die Verwaltungstitigkeit festzulegen. Genauso gilt es, an die Feststellung des
Hessischen Sozialministeriums zu erinnern. Sie sprechen sich gegen routinemiBige, zumal in Unkenntnis des
Betroffenen durchgefiihrte Untersuchungen, aber auch gegen die Tendenzen ciner generalisierten Registrierung aus.
Diese Ansatzpunkte miissen jetzt konsequent weiter verfolgt und ausgebaut werden, nicht zuletzt mit Hilfe der zu
erwartenden, vom Landtag ausdriicklich angesprochenen Richtlinien der Landesregierung.

15
Umfragen

Datenschutzprobleme, die mit Umfragen zusammenhangen, waren in fritheren Titigkeitsberichten eher sparsam
behandelt worden. Nicht etwa, weil es keine Schwierigkeiten gab. Erst jetzt haben sich jedoch die Komplikationen in
einem MaBe zugespitzt, das eine sehr viel eingehendere Behandlung erforderlich erscheinen 1iBt. Der diesjdhrige
Titigkeitsbericht greift zwei der wichtigsten Falle auf. Sie sind in mehrfacher Hinsicht typisch fir den Problemwan-
del, aber auch fiir die in der Tat oft recht schwierigen Anwendungsprobleme, die bei Umfragen auftreten. Bisher
richtéte sich die Aufmerksamkeit vor allem auf Umfragen im Rahmen einzelner sozialwissenschaftlicher oder
medizinischer Forschungsprojekte. Mittlerweile gewinnen aber die von den Kommunen durchgefiihrten oder auch
veranlaBten Umfragen, um etwa die Reaktion auf die verschiedenen von ihnen angebotenen Leistungen besser
ermessen zu kénnen, an Bedeutung. Zudem haben friiher mehr oder weniger umfangreiche schriftliche Umfragen im
Mittelpunkt der Aufmerksamkeit gestanden. An die Stelle der Fragebogen tritt, zumindest in einzelnen Bereichen,
mehr und mehr die telefonische Umfrage. -

Zweierlei ist dabei bemerkenswert, zum einen die offensichtlich immer langere Dauer der telefonischen Befragung
und zum anderen die wachsende Tendenz, aus dem Ausland anzurufen. Beides scheint nicht zuletzt eine Reaktion auf
. die als zunehmend hinderlich empfundenen Datenschutzvorkehrungen zu sein. Die telefonische Umfrage macht es,
jedenfalis auf den ersten Blick, sehr viel leichter, sich iiber die ohnehin stindig kritisierte Forderung nach einer im
Prinzip schriftlichen Einwilligung der Befragten hinwegzusetzen. Die Verlegung ins Ausland erlaubt es, zumindest
zunichst, auf einen ganz anderen, eben nicht mit vergleichbaren Datenschutzbestimmungen belasteten rechtlichen
Hintergrund zu verweisen. .

Beide Annahmen beruhen freilich auf einem TrugschluB. Am Geltungsanspruch der auch bisher uneingeschrinkt zu
beachtenden Datenschutzvorschriften dndert sich nicht das Geringste. Nach wie vor gilt es, beispielsweise, von den
Vorstellungen auszugehen, die den Gesetzgeber veranlalBt haben, die Verarbeitung personenbezogener Daten von
einer grundsitzlich schriftlichen Einwilligung abhangig zu machen. Der Betroffene soll zunichst und vor allem
prizise erfahren, was zu den einzelnen Fragen fihrt, und wie mit den Antworten verfahren werden soll, um dann
selbst, und zwar in ciner Form, die jedes MiBverstindnis ausschlieBt, zu entscheiden. Eben deshalb kann es nicht
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weiter wichtig sein, ob ihm ein Fragebogen tibergeben, vorgelesen oder zugeschickt oder ob ihm die jeweilige Frage
telefonisch gestellt wird. Spiitestens an der Dauer des Telefongesprichs zeigt sich, daB sich zwar die Befragungsform
verdndert hat, der Betroffene aber vor genau den Problemen steht, die zur gesetzlichen Regelung gefiihrt haben. Der
siffisante Hinweis auf die Maglichkeit des Betroffenen, den Hérer aufzulegen, verfilscht das Bild der Befragungs-
situation. Die Betroffenen unterbrechen eben nicht das Gesprich, weil es ineiner Art und Weise eingeleitet wird, die
seine Linge, seinen Inhalt und seine Tragweite nicht erkennen 1iB8t. Die Entscheidung fiir eine Telefonumfrage befreit
deshalb nicht von der Verpflichtung, sich von den Betroffenen eine schriftliche Einwilligung geben zu lassen. Das
schriftlich formulierte Einverstindnis bleibt vielmehr die unabdingbare Voraussetzung einer Verarbeitung der jeweils
erhobenen Daten. GewiBl, Ausnahmen von der Schriftlichkeit kann es nach dem geltenden Recht geben, sie finden
aber keine Anwendung auf die hier zur Debatte stehenden Umfragen, und zwar vor allem mit Riicksicht auf deren
Umfang und Inhait.

Soweit es nun um Anrufe aus dem Ausland geht, wird allzu schnell iibersehen, daB die personenbezogenen Daten im
Inland erhoben werden. Insofern ist es gleichgiiltig, von wo aus die Frage jeweils gestellt wird. Die Datenschutzvor-
schriften sind in jedem Fall zu beachten, ganz gleich also ob die gesetzlichen Anforderungen an die Form oder an die
vom Gesetzgeber festgehaltenen inhaltlichen Verarbeitungsbedingungen zur Debatte stehen. Soweit diese Erwartun-
gen auBer acht bleiben, kommt es zu einer illegalen Verarbeitung. Thre Ergebnisse diirfen insofern, zumindest im
Bereich der Bundesrepublik, nicht verwendet werden. Trotzdem laBt sich nicht leugnen, daB gerade das
Einwilligungserfordernis unter Umstinden Schwierigkeiten bereitet, die das Ziel des Gesetzes in Frage stellen, den
Betroffenen die Chance einzurdumen, EinfluB auf den VerarbeitungsprozeB zu nehmen. Eine strikt am Wortlaut
orientierte Anwendung legt den SchluB nahe, daB die Einwilligung vor der Befragung erteilt werden muB. Jede solche
Interpretation hindert aber letztlich den Betroffenen daran, seine Entscheidung vor dem Hintergrund einer genauen
Information iiber Zweck und Inhalt der Befragung zu treffen. Wenn er sich wirklich iiber beides zunichst GewiBheit
verschaffen soll, dann kann er nicht umhin, sich erst die Fragen anzuhoren, sich iiber sie zu unterhalten und dabei
auch einen Eindruck tiber das Umfeld sowie die mdglichen Auswirkungen der Befragung zu gewinnen. Den
Grundvorstellungen der gesetzlichen Regelung entspricht es deshalb bei lingeren und komplizierten Befragungen
weit eher, die Entscheidung iiber eine mdgliche Verarbeitung nach der Befragung zu fillen. Eines sollte jedoch klar
sein: Keine einzige vor Abschiul des Gesprichs erteilte Information darf verarbeitet werden, wenn die Einwilligung
ausbleibt. Was immer an Daten auch mitgeteilt worden sein mag, eignet sich nicht fiir eine Verwertung. Wo deshaib
die Angaben in irgend einer Form festgehalten worden sind, miissen sie vernichtet werden. Noch einmal aber: Ziel
einer solchen Interpretation der entsprechenden gesetzlichen Bestimmungen ist es ausschlieBlich, die vom Gesetz
gewollte Information des Betroffenen besser zu verwirklichen. An den gesetzlich vorgeschriebenen Verarbeitungsbe-
dingungen dndert sich deshalb dadurch iiberhaupt nichts.

1.6
Landesautomation )

Der 15. Tatigkeitsbericht (Ziff. 9) war ausfiihriich auf die Konsequenzen eingegangen, die sich aus der zunehmenden
Verbreitung der Personal-Computer fiir den Datenschutz ergeben. Der diesjdhrige Bericht beschiftigt sich genauso
eingehend mit den Auswirkungen einer sich immer mehr zum selbstverstindlichen Arbeitsinstrument der offentlichen
Verwaltung entwickelnden Informationstechnologie (vgl. Ziff. 4). Hessen ist zwar nicht, wie etwa Baden-
Wiirttemberg, den Weg einer breit angelegten, langfristig im voraus geplanten Automatisierung der Landesverwal-
tung gegangen. Insofern fehlt es an einem 4hnlich klar umrissenen Ankniipfungspunkt fiir eine Auseinandersetzung
mit den Folgen der Automatisierung. Allerdings 138t sich kaum iibersehen, daB inzwischen vielerorts eine technische
Infrastruktur entstanden ist und auch konsequent weiter ausgebaut wird, die alle Voraussetzungen fiir zentralisierte
Informationssysteme mit sich bringt. Unter diesem Gesichtspunkt darf nicht abgewartet werden, bis es etwa zu
Vernetzungen kommt, um die einzelnen Datenschutzaspekte aufzugreifen. Vielmehr gilt es, just diese Fragen bereits
in dem Augenblick aufzuwerfen, in dem die Entscheidung fir eine die automatisierte Datenverarbeitung
ermdglichendt Birokommunikation gefillt wird. Ebensowenig kann die Tatsache von Belang sein, daB es einstweilen
jedenfalls noch weitgehend offen ist und letztlich von der Initiative der einzeinen Steilen abhingt, ob und in welchem
Umfang das fiir eine Automatisierung notwendige Instrumentarium angeschafft wird. Mit seiner Installation ist
zumindest technisch der Weg fiir spatere Verbindungen geebnet. Ziel aller Datenschutzgesetze ist es aber von Anfang
gewesen, cinen freien Umlauf personenbezogener Angaben zu verhindern und nur eine auf bestimmte, klar
identifizierbare Zwecke beschrinkte Verarbeitung zuzulassen. Deshalb war und ist beispielsweise eine Online-
Verbindung allenfalls unter gewissen gesetzlich geregelten Bedingungen hinzunehmen. Und aus dem gleichen Grund
kann es nicht gleichgiiltig sein, daB, sei es auch nur technisch, die Modglichkeit einer uneingeschrinkten Zirkulation
der Daten entsteht. Der Datenschutz beginnt schori bei den einzelnen Bausteinen der Vernetzung. Deshalb 148t sich
die Antwort auf die im Tatigkeitsbericht aufgeworfenen Fragen nicht hinausschicben. Nur wenn sie jetzt diskutiert
und beantwortet werden, kann es gelingen, die weitere Entwicklung an eine priventive Intervention zu knipfen und
sich nicht auf letzlich aussichtslose punktuelle Korrekturen eines in seiner Struktur nicht mehr korrigierbaren
Informationsystems zu beschriinken.

1.7
Perspektive

Gerade weil der Tatigkeitsbericht einzelne Problembereiche in den Vordergrund riickt, zwingt er auch dazu, sich
immer wieder zu fragen, ob es nicht Gebiete gibt, die sehr viel mehr als bisher beachtet werden miifiten. Zwei Beispiele
drangen sich sofort auf. Das eine erinnert an einen der gleichsam klassischen Verarbeitungsbereiche, die Verwertung
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personenbezogener Daten durch die Finanzamter. Sicher, Bemerkungen dazu finden sich in einer ganzen Reihe von
Titigkeitsberichten. Nicht zuletzt die gerade in letzter Zeit intensivierten Ansatze filr einen internationalen
Datenaustausch sind AnlaB genug, um sich erneut und intensiv mit den Bedingungen auseinanderzusetzen, unter
denen auf personenbezogene Angaben fiir steuerliche Zwecke zuriickgegriffen wird. Ein weiterer, nicht minder
wichtiger Grund ist die offensichtliche Tendenz, Informationen, die fiir ganz bestimmte Steuerzwecke zur Verfiigung
gestellt werden, auch in anderen, davon vollig unabhingigen Zusammenhéngen zu nutzen. Neu ist das Problem,
genaugenommen, nicht. Nur gilt es hier wie sonst zu fragen, wo denn genau die Grenzen einer durch den jeweiligen
Verarbeitungszweck legitimierten Verwendung der Angaben verlaufen.

Das zweite Beispiel lenkt die Aufmerksamkeit auf einen Verarbeitungskomplex, der erst jiingst in den Anwendungs-
bereich des Hessischen Datenschutzgesetzes einbezogen worden ist: die Verarbeitung personenbezogener Daten
durch die dffentlich-rechtlichen Kreditinstitute. Mehr als eine erste Annaherung an die damit verbundenen Probleme
konnte in der kurzen Zeit seit dem Inkrafttreten des Gesetzes nicht geleistet werden. Eines steht trotzdem fest: In
kaum einem anderen Bereich werden personenbezogene Angaben so intensiv und unter einer so konsequenten
Nutzung aller durch die Entwicklung der Informationstechnologie gebotenen Miglichkeiten verwertet. Um keine
MiBverstindnisse aufkommen zu lassen: Weder die Verarbeitungsziele noch die Verarbeitungsprobleme sind
ausschlieBlich typisch fiir die dffentlich-rechtlichen Kreditinstitute, sondern im Gegenteil kennzeichnend flr Zwecke,
die im Kreditbereich iiberhaupt verfolgt werden und fiir Fragen, die dort generell auftauchen. So sehr aber gerade
dieser Aspekt immer wieder betont werden muB, so wenig darf die Verarbeitung durch die dffentlich-rechtlichen
Kreditinstitute vernachlissigt werden. Sie zihlt im Gegenteil zu den Verarbeitungsfillen, die mehr und mehr in den
Vordergrund der Titigkeit des Datenschutzbeauftragten geriickt werden miissen, und zwar sowohl im Hinblick auf
die innovative Nutzung der Informationstechnologie, wie sich allein schon am Beispiel der intelligenten Karten zeigt,
als auch mit Riicksicht auf das offenkundig hohe Interesse der Biirger an ¢iner Information in einem firr sie tagtiglich
relevanten Bereich.

Umgekehrt gilt es einmal mehr vor der Trivialisierung des Datenschutzes zu warnen. Lingst ist es offenbar zur
Gewohnheit geworden, sich jedem fiir unangenechm empfundenen Informationswunsch durch einen ebenso
entschlossenen wie kurzen Hinweis auf den Datenschutz zu entziehen. Je mehr das Interesse am Datenschutz
zugenommen hat, je deutlicher seine Bedeutung durch die Rechtsprechung, zumal durch das Bundesverfassungsge-
richt unterstrichen worden ist, desto groBer scheint die Versuchung zu sein, sich auf ihn ohne jede Riicksicht auf den
Hintergrund und die Details der jeweils gestellten Frage zu berufen. So muB der Datenschutz herhalten, um die
Weigerung zu rechtfertigen, die Daten lingst verstorbener Personen mitzuteilen, obgleich nicht der mindeste Zweifel
daran bestehen kann, daB kein einziges Datenschutzgesetz auch nur im entfernstesten die Angaben ber nicht mehr
lebende Personen in seinen Anwendungsbereich mit einbezieht. Mit der gleichen Selbstverstandlichkeit pflegt man
den Datenschutz heranzuziehen, um mit allem Nachdruck die Einrichtung von Diskretionszonen* vor den Schaltern
von Banken oder Postamtern zu fordern, etwas weniger verschroben ausgedriickt, von deutlichen Markierungen, die
die einzelnen Kunden daran hindern sollen, sich jeweils iiber die Schulter zu schauen, So verstindlich solche
Erwartungen sind, der Datenschutzvorschriften bedarf es dafiir nicht. Wer sich schon auf juristische Argumentatio-
nen einlassen will, kann auch mit den ebenso traditionellen wie respektablen Regeln des Vertragsrechts auskommen.
Nin kénnte man durchaus meinen, daB es vollkommen iiberfliissig ist, sich mit solchenr Erscheinungen zu
beschaftigen, so bedauerlich sie im ibrigen seien. Wer allerdings so argumentiert, unterschitzt die Folgen. Der
genauso unvermittelte wie durch nichts begriindete Hinweis auf den Datenschutz verblifft nicht nur, er stellt die
Glaubwiirdigkeit aller Anstrengungen in Frage, die Verarbeitung personenbezogener Angaben an strenge Bedingun-
gen zu binden, und zwar sehr oft gerade bei denjenigen, die durchaus von der Notwendigkeit von Datenschutzvor-
schriften iiberzeugt sind. Offenkundig deplacierte Hinweise auf den Datenschutz fithren ebenso wie eine banalisierte
Anwendung der gesetzlichen Bestimmungen schnell dazu, die Datenschutzanforderungen nicht mehr sonderlich ernst
zu nehmen und in ihnen eine von vielen eher iGberfliissigen Regelungen zu sehen. Sich fiir den Datenschutz
konséquent einsetzen, heilt deshalb auch, sich in aller Deutlichkeit und Schirfe gegen alle Trivialisierungstendenzen
zu wenden. ' ’

2.
Das neue Hessische Datenschutzgesetz - die ersten Erfahrungen, die wichtigsten Auslegungsfragen

21
Auswirkungen der Novellierung

Das neue Hessische Datenschutzgesetz (HDSG) vom 11. November 1986 hat die Novellierungsdiskussion in Bund
und Lindern nachhaltig belebt. Dies belegen die zahlreichen Uberlegungen in anderen Bundesidndern, das
Landesdatenschutzgesetz zu novellieren. Zu erwihnen sind in diesem Zusammenhang vor allem das am 1. Oktober
1987 in Kraft getretene Bremische Datenschutzgesetz (Gesetzblatt der Freien Hansestadt Bremen 1987 S. 235), sowie
der Entwurf der rheinland-pfilzischen SPD-Fraktion (Landtags-Drucks. 11/18 vom 4. Juni 1987). Beide Vorschlige
sind deutlich geprigt durch das HDSG. Dagegen soll anscheinend die fallige Novellicrung des Bundesdatenschutz-
gesetzes - ein offizieller Referenten- oder gar Regierungsentwurf ist in dieser Legislaturperiode noch nicht vorgelegt
worden - weit hinter den Standards, die das HDSG setzt, zuriickbleiben.

In meiner Dienststelle hat das neue HDSG zu einer Flut von Anfragen der Biirger und Behorden gefiihrt. Erste
Auslegungsfragen habe ich bereits in meinem letzten Titigkeitsbericht (Ziff. 2.2) und in der Broschire ,,Hessisches
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Datenschutzgesetz“ beantwortet. Von dieser Broschiire sind 21.000 Stiick verteilt oder versandt worden. In einer
Vielzahl von Schreiben, Telefonaten, Dienstbesprechungen und Fortbildungsveranstaltungen habe ich zu Interpre-
tationsproblemen Stellung genommen. )

Dabei ging es der Verwaltung - insbesondere den Kommunen - in erster Linie um die behdrdenorganisatorischen
Konsequenzen. Sie wollten vor allem wissen, welcher Personenkreis fiir die Bestellung zum behdrdlichen
Datenschutzbeauftragten in Betracht kommt und welche Anforderungen an den Funktionsinhaber zu stellen sind (§ 5
Abs. 2 HDSG, vgl. dazu Ziff. 2.2),

Auch zu den Modalitaten der Benachrichtigungspflicht nach § 18 Abs. 2 HDSG gab es zahireiche Anfragen (dazu Ziff.
2.3). Bei den offentlich-rechtlichen Wettbewerbsunternchmen und den Krankenhiusern stellten sich Fragen zum
Anwendungsbereich des HDSG im Verhiltnis zum BDSG (§ 3 Abs. 7 HDSG, vgl. Ziff. 2.4). Bei der Auftragsdaten-
verarbeitung (§ 4 HDSG) tauchten Zweifel an der Abgrenzung der gegenseitigen Pflichten zwischen Auftraggeber und
Auftragnehmer auf (vgl. Ziff. 2.5). Mit dem Hessischen Rundfumk schlieBlich ist eine Kontroverse iiber die
verfassungsrechtliche Zulissigkeit meiner - d.h. einer externen - Kontrollbefugnis im Hinblick auf die Staatsfreiheit
entstanden (dazu Ziff. 2.6). '

In den folgenden Abschnitten wird im einzelnen zu diesen Problemen Steflung génommen. Aber auch die anderen
Beitriige dieses Berichts behandeln z. T. Auslegungsfragen und zwar u.a.:

- die Reichweite des Rechtes jedes offentlichen Bediensteten, sich ohne Einhaltung des Dienstweges an den
Hessischen Datenschutzbeauftragten zu wenden (§ 28 Abs. 2 HDSG, dazu Ziff. 5.2),

- die Geltung des § 15 HDSG fiir gemeindeinterne online-Anschliisse (dazu Ziff. 5.4),
- zur pauschalen Auskunftsverweigerung durch den Verfassungsschutz (§ 18 Abs. 5 HDSG, dazu Ziff. 9.3),

- zu § 34 Abs. 5 HDSG, wonach mir vor Einfilhrung oder Anderung der automatisierten Verarbeitung von
Beschiftigtendaten eine Dateibeschreibung vorzulegen ist (dazu Ziff. 8.2.1).

2.2 :
Behirdlicher Datenschutzbeauftragter (§ 5 Abs. 2 HDSG)

2.21
Kommunen

Das neue Hessische Datenschutzgesetz verpflichtet in § 5 Abs. 2 jede datenverarbeitende Stelle, einen behdrdenin-
ternen Beauftragten fiir den Datenschutz zu bestellen (zur Sondersituation der Bestellungspflicht fiir die kommunale
Sozialverwaltung nach § 79 Abs. 1 SGB X in Verbindung mit §§ 28, 29 BDSG vgl. 11. Titigkeitsbericht Ziff. 6.1.4.2).
Fir die Kommunen ist das Problem, welche Beschiftigten fiir diese Funktion in Frage kommen - nimmt man die Zahl
der Anfragen zum MaBstab -, besonders schwierig.

Das Hessische Datenschutzgesetz (§ 5 Abs. 2) nennt sowohl ein positives als auch ein negatives Auswahlkriterium.
Zum einen muf} der Bedienstete die zur Erfillung seiner Aufgaben erforderliche Sachkenntnis und Zuverlissigkeit
besitzen. An die Sachkenntnis sind sicherlich unterschiedlich hohe Anforderungen zu stellen, je nachdem, ob es sich
um eine GroBstadtverwaltung mit eigener EDV- Abteilung oder um eine kleine Gemeinde handelt. Zum anderen darf
der Bedienstete durch die Titigkeit als Datenschutzbeauftragter keinem Interessenkonflikt mit sonstigen dienstlichen
Aufgaben auggesetzt sein. Damit soll verhindert werden, daB Personen Datenschutzbeauftragte werden, deren
Umgang mit personenbezogenen Daten gerade besonders intensiver Kontrolle und Beratung bedarf.

Das Gesetz definiert nichi, wann ein Interessenkonflikt besteht. Dafiir 1i8t sich auch kein abschlieBender
Kriterienkatalog aufstellen: Die Beurteilung hingt vielfach von der spezifischen Konstellation in der jeweiligen
Kommune ab. Ein Interessenkonflikt liegt allerdings eindeutig vor bei Mitarbeitern, die iiber die Einfiihrung,
Anwendung, Anderung oder Erweiterung von automatisierter Verarbeitung zu entscheiden haben oder derartige
Entscheidungen wesentlich beeinflussen. Mitglieder des Gemeindevorstands oder des Magistrats konnen daher nicht
gleichzeitig Datenschutzbeauftragte ihrer Kommune sein. Das gleiche gilt in der Regel fiir die Amisleiter und die
Beschiftigten im Organisationsamt.

Dagegen besteht im Grundsatz kein Interessenkonflikt bei Leitern und Mitarbeitern von Amtern mit Querschnitts-
funktionen, wie etwa dem Rechnungspriifungsamt. Diese Bediensteten werden hiufig sogar aus ihrer Kontrolltatig-
keit die Organisationsabldufe und Verarbeitungsbedingungen in der gesamten Kommune besonders gut kennen.
Auch bei Beschiftigten des Rechtsamts sind Interessenkonflikte kaum zu befiirchten.

Wegen der in § 5 Abs. 2 HDSG vorausgesetzten Autoritit und Durchsetzungsfahigkeit des oder der Beauftragten
gegeniiber den Fachamtern, aber auch gegeniiber Vorgesetzten, nicht zuletzt aber auch im Hinblick auf die gebotene
Sachkenntnis in juristischen Datenschutzfragen empfiehlt es sich, mdglichst keine Mitarbeiter auBerhalb des hdheren
oder gehobenen Dienstes zu bestellen.
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2.2.2
Kommunale Krankenhiduser

Zu der Frage, ob kommunale Krankenhiiuser von dem Datenschutzbeauftragten der jeweiligen Gemeinde bzw. des
Landkreises , mitbetreut* werden kénnen oder einen eigenen bestellen miissen, habe ich auf mehrere Anfragen hin
folgende Auffassung vertreten: :

Kommunale Krankenhiuser sind selbstindige ,.datenverarbeitende Steilen” im Sinne des HDSG (vgl. zur
Anwendbarkeit des HDSG auf &ffentliche Krankenhiduser Ziff. 2.4.2). Soweit sie Behandlungsaufgaben wahrnehmen,
gelten sie nach allgemeiner Auffassung als &ffentlich-rechtliche Wettbewerbsunternehmen. Insoweit unterliegen sie
nach § 3 Abs. 7 HDSG den materielien Vorschriften des Bundesdatenschutzgesetzes. Nach § 28 BDSG sind sie daher
verpflichtet, wie Privatunternehmen einen Beauftragten fiir den Datenschutz zu bestellen, dessen Aufgaben sich aus
§ 29 BDSG ergeben.

Sofern die Krankenhauser iiber die Patientenbehandlung hinaus andere Aufgaben wahrnehmen, bei denen kein
. Wettbewerb* besteht - etwa medizinische Forschung -, gilt insoweit uneingeschrankt das HDSG. Fiir diesen Bereich
greift daher die Verpflichtung nach § 5 Abs. 2 HDSG, wie Behdrden einen internen Beaufiragten zu benennen. Die
Titigkeit nach § 28 BDSG und § 5 Abs. 2 HDSG kann von einer Person ausgeiibt werden, wenn auch beide
Vorschriften einen etwas abweichenden Funktionskatalog enthalten.

Entscheidend ist, daB mit dieser separaten Bestellungspflicht der kommunalen Krankenhiuser sichergestelit wird,
daB ,vor Ort“ ein Mitarbeiter fiir die Einhaltung des Datenschutzes mitverantwortlich ist, der genaue Kenntnisse von
Organisation und Arbeitsweise seines Hauses hat und als Ansprechpartner fiir Bedienstete und Betroffene aus der
Verwaltung und dem 3rztlichen Bereich zur Verfiigung steht.

Aus dieser recht komplizierten Rechtslage in 6ffentlichen Krankenhausern helfen nur konkrete bereichsspezifische
Regelungen fiir Datenverarbeitung und Datenschutz im Krankenhaus. Diese habe ich nicht nur im Interesse von.
Transparenz und Rechtssicherheit, sondern auch wegen der sich aus dem Volkszihlungsurteil des Bundesverfas-
sungsgerichtes fir den Krankenhausbereich ergebenden Normierungspflichten zu wiederholten Malen angemahnt
(vgl. zuletzt 15. Tatigkeitsbericht, Ziff. 4.1.2). Einen entsprechenden Entwurf hatte die vorige Landesregierung
vorgelegt. Ich hoffe, daB die neue Landesregierung mdglichst bald den Entwurf eines neuen Krankenhausgesetzes
bzw. datenschutzrechtliche Regelungen fiir diesen Bereich vorlegen wird.

23
Benachrichtigung (§ 18 Abs. 2 HDSG)

23.1
Regelungsziel und Praxiserfahrungen ‘ .

Das novellierte HDSG sieht in § 18 Abs. 2 vor, daB jeder Betroffene, dessen personenbezogene Daten automatisiert
gespeichert werden, dariiber schrifilich zu benachrichtigen ist. Eine fiir die Verwaltung bislang beispiellose Regelung,
die dem nur far private Unternehmen geltenden § 26 Abs. 1 des Bundesdatenschutzgesetzes nachgebildet ist.

Im Gesetzgebungsverfahren war die Benachrichtigungspflicht einer der am intensivsten diskutierten Punkte.
Entscheidend fiir die Aufnahme in das neugefaBte HDSG war fiir den Gesetzgeber das Argument, daB die
Transparenz der Datenverarbeitung - unverzichtbarer Bestandteil des informationellen Selbstbestimmungsrechts -
mit dem bloBen Recht auf Auskunft iiber die gespeicherten Daten nicht ausreichend hergestellt werden kann, dall
vielmehr der einzelne von den datenverarbeitenden Stellen zuerst einmal iiber Art und Umfang der Datenaufzeich-
nung unterrichtet werden muB, um dann sein Recht auf Auskunft sowie auf Berichtigung, Sperrung und Loschung
geltend zu machen. Mit der Benachrichtigung erhalt der Biirger also keinen ,Datenkontoauszug®, sondern nur ¢inen
Hinweis darauf, daB und welche Daten iiber ihn in ¢ine bestimmte automatisierte Datei aufgenommen worden sind,
welchem Zweck diese Datei dient, wem regeimaBig Daten iibermittelt werden und wie lange die Sperrungs- und
Laschungsfristen laufen.

Wie die ersten Erfahrungen zeigen, bereitet die Benachrichtigungspflicht fiir personenbezogene Daten, die erstmals
nach dem Inkrafttreten des neuen HDSG am 1. Januar 1987 gespeichert werden, keine besonderen Probleme.
Erleichterung bietet die in § 18 Abs. 2 HDSG vorgesehene Moglichkeit, den Biarger schon bei der Erhebung auf die
spitere automatisierte Speicherung hinzuweisen. So kann beispielsweise die Benachrichtigung in Antragsformulare
aufgenommen werden.

Fiir , Alt-Dateien®, die bei Inkrafitreten des HDSG bereits - in automatisierter Form - angelegt waren, gilt ebenfalls
die Benachrichtigungspflicht. Allerdings gewihrt § 42 Abs. 1 HDSG hierfiir eine Frist von zwei Jahren, d.h. bis zum
31. Dezember 1988.

Die gesetzliche Regelung ist eindeutig und 148t keinen Spielraum fir einschrankende Interpretationen. Ausnahmen
gibt es nur, wo die Informationspflichten in Einzelgesetzen abschlieBend geregelt sind, wie z.B. im Hessischen
Meldegesetz. Dariiber hinaus besteht keine Maglichkeit, etwa wegen hoher Kosten oder aus praktischen Griinden von
der Pflicht zur Benachrichtigung auch und gerade bei ,,Alt-Dateien* abzugehen. Ich habe daher, beispielsweise fiir
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den Bereich der Kraftfahrzeugzulassung, gegeniiber den beteiligtenRessorts darauf bestanden, dal § 18 Abs. 2i.V.m.
§43 Abs. 1 HDSG strikt eingehalten wird und die Krafifahrzeughalter unterrichtet werden. Bei Halterwechsel
innerhalb der Zwei-Jahres-Frist besteht ohnehin Gelegenheit zur Benachrichtigung.

Ich verkenne nicht, daB fiir die Verwaltungen betriichtliche Kosten entstehen kénnen. Daher kann im Einzelfall
gepriift werden, ob z.B. mehrere Benachrichtigungen znsammengefaBt, oder ob die Benachrichtigungen mit sonstigen
dem Biirger regelmiBig zugestellten Bescheiden verbunden werden kénnen. Aber noch einmal: Das Kostenargument
ist im Gesetzgebungsverfahren ausfiihrlich behandelt worden; das zeigt sich schon daran, daB der Hessische
Rundfunk aus Kostengriinden von der Benachrichtigungspflicht fiir die ,,Alt-Daten* ausgenommen worden ist (§ 42
Abs. 1 Satz 2 HDSG). Hohe Kosten berechtigen nicht, auf die Benachrichtigung zu verzichten.

2.3.2
Dateien der Staatsanwaltschaften

2321
Kein vorrangiges Bundesrecht

Immer mehr Staatsanwaltschaften automatisieren ihre allgemeinen Namens- und Aktenzeichenregister. Die Dateien
enthalten Namen und Vornamen der Betroffenen, im Einzelfall auch Geburtsdaten, den Deliktsvorwurf in Kurzform
und das Aktenzeichen. Sie dienen der internen Registrierung und ErschlieBung der Aktenbestinde und werden in der
Regel nicht fiir Auskiinfte an andere Stellen genutzt.

Ob die Betroffenen gem. § 18 Abs. 2 HDSG iiber die Speicherung ihrer Daten in dieser Datei zu benachrichtigen sind,
ist zwischen dem Hessischen Justizministerium, dem Hessischen Innenministerium und mir umstritten. Nach Ansicht
der beiden Ministerien hat der Landesgesetzgeber keine Befugnis, die staatsanwaltschaflichen Dateien zu regeln. Fiir
diese sei allein die bundesrechtliche StrafprozeBordnung mabBgeblich, die jedoch keine Benachrichtigung vorsieht.

Dem ist entgegenzuhalten, dall sowohl das Strafrecht als auch das StrafprozeB- und das Strafvollstreckungsrecht der
konkurrierenden Gesetzgebung unterliegen (Art. 74 Nr. | Grundgesetz). Das bedeutet, ,,solange und soweit der Bund
von seinen Gesetzgebungsrechten keinen Gebrauch macht®, haben die Linder die Gesetzgebungsbefugnis (Art. 72
Grundgesetz). Die StrafprozeBordnung regelt nirgends die Fiihrung und Auswertung staatsanwaltlicher Akten. Sie
enthilt auch keine Bestimmungen iiber die Einrichtung und Nutzung automatisierter oder manueller Dateien. Das ist
jedoch nicht deshalb geschehen, weil der Bundesgesetzgeber hierfiir iiberhaupt keine gesetzlichen Vorschriften wollte,
vielmehr hat er es den Lindern {iberlassen, dies zu regeln.

Auch der Hessische Landtag ist davon ausgegangen. Das ergibt sich eindeutig aus § 3 Abs. 3 Satz 2 HDSG, wenn dort
ua. die Anwendung des § 18 HDSG fir ,die Verarbeitung personenbezogener Daten in Akten durch die
Staatsanwaltschaften bei der Verfolgung von Straftaten und der Strafvollstreckung® ausgenommen wird. Die
Datenverarbeitung in Akten soll ausgenommen sein, nicht die automatisierte Datenverarbeitung. Der Landesge-
setzgeber hat sehr wohl das Problem der Verarbeitung personenbezogener Informationen in staatsanwaltschaftlichen
Unterlagen gesehen und ausdriicklich nur fiir Akten eine Ausnahme von der Benachrichtigungspflicht gewollt. Die
Regelung des § 18 Abs. 2 HDSG gilt deshalb zweifellos fiir automatisierte staatsanwaltschaftliche Dateien.

2322
Zeitpunkt der Benachrichtigung

Der Betroffene mulBl allerdings nicht unmittelbar, nachdem die Anzeige eingegangen und der Name erfaBt ist,
benachrichtigt werden. Das ergibt sich aus § 18 Abs. 5§ HDSG. Danach ist abzuwiigen, ob das Benachrichtigungsrecht
des Betroffegen hinter dem Offentlichen Interesse an der Geheimhaltung oder einem iiberwiegenden Geheimhal-
tungsinteresse Dritter zuriicktreten muB. Diese Interessenabwigung ist jedoch erst dann méglich, wenn alle
Umstdnde bekannt sind. Das heiBt: Erst mit Abschluf des Ermittlungsverfahrens kann festgestellt werden, welche
Interessen Dritter oder 6ffentliche Interessen betroffen sind und ob somit einer Benachrichtigung Belange Dritter
entgegenstehen. Damit ist die Befiirchtung der Staatsanwaltschaft weitgehend entkriftet, die Benachrichtigung stére
den Rechtsfrieden, da der Betroffene auch iiber unberechtigte Anzeigen informiert wiirde, von denen er nach dem
bisherigen Verfahren nichts erfahre. Bis die Entscheidung nach § 18 Abs, 5 HDSG getroffen werden kann, wird im
allgemeinen der Beschuldigte gehdrt worden sein und damit von der Anzeige erfahren haben.

Die Benachrichtigung hat fir den Betroffenen zudem Vorteile: Sollte er iiber die Anzeige und die Spelcherﬁng in
staatsanwaltschaftlichen Unterlagen in Fillen Mlttellung erhalten, in denen er bisher nicht dariiber mformlert war, 5o
erlaubt ihm diese Neuerung cine bessere Wahrung seiner Rechte,

24
Anwendungsbereich des HDSG (§ 3 Abs. 7 HDSG)

24.1
Offentlich-rechtliche Wettbewerbsanternchmen

Fir die dffentlich-rechtlichen Unternehmen, die am Wettbewerb teilnehmen, hat sich die Rechtssituation durch das
neue HDSG gedndert. Die 6ffentlich-rechtlichen Kreditinstitute (vor allem also die Sparkassen) und Versicherungs-
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unternehmen unterliegen jetzt der Kontrollbefugnis des Hessischen Datenschutzbeauftragten. Die bisher fiir diese
Gruppe von Wettbewerbsunternchmen geltende Sonderregelung, wonach die Aufsichisbehdrden fiir den privaten
Bereich (in Hessen also die Regierungsprisidenten) fiir die Datenschutziiberwachung zustindig waren (§ 3 Abs. 2 Satz
2 des alten HDSG), wurde aufgehoben. '

Modifikationen gibt es auch im Hinblick auf das von den &ffentlich-rechtlichen Wettbewerbsunternehmen zu
beachtende materielle Recht.

Nach § 3 Abs. 7 des neuen HDSG gelten die materielien Vorschriften des Bundesdatenschutzgesetzes fiir 6ftentlich-
rechtliche Unternehmen nur, ,soweit (sie) am Wettbewerb teilnehmen®. Dieser Vorbehalt ist wortlich zu verstehen:
Der Gesetzgeber wiinscht - das haben die Beratungen bei der Novellierung des HDSG deutlich gemacht -, daB
offentlich- rechtliche Unternehmen grundsitzlich dern HDSG unterliegen sollen. Nur fiir den Bereich ihrer Tatigkeit,
mit dem sie am Wetibewerb teilnehmen, sollen sie anderen, privatwirtschaftlich arbeitenden Unternehmen
datenschutzrechtlich gleichgestellt werden. Nur fiir dieses Segment ihrer Aktivititen gilt die Verweisung auf die
Vorschriften des Bundesdatenschutzgesetzes. Auslegungsfragen, die nach dem alten Recht (vgl. § 3 Abs. 2 HDSG
a.F.) diskutiert wurden (..3fTentlich-rechtliche Unternehmen, die am Wettbewerb teilnehmen...), sind damit
gegenstandslos. Die Kontrollbefugnis des Hessischen Datenschutzbeauftragten besteht freilich auch fiir diesen
Bereich.

Ob und inwieweit die von § 3 Abs. 7 HDSG vorausgesetzte Konkurrenzsituation gegeben ist, 18t sich nur im
Einzelfall feststellen. Bei 6ffentlichen Energieversorgungs-Unternehmen z.B. laBt sich die Beteiligung am Wettbewerb
nicht abstrakt am jeweiligen Energietriger festmachen. Vielmehr kommt es auf die spezifische Konkurrenzsituation
im Einzugsgebiet des jeweiligen Unternehmens an.

Sicherlich kann es aufgrund dieser Rechtslage zu einer Zersplitterung des Datenschutzes dadurch kommen, daB fir
verschiédene Geschiftszweige kommunaler Unternehmen unterschiedliches Recht, entweder das HDSG oder das
BDSG, anzuwenden ist. Dies ist aber nur die Konsequenz aus dem Motiv des Gesetzgebers, dffentlich-rechtliche
Unternehmen zunichst wie andere Behdrden der Verwaltung zu behandeln und ihnen Sonderkonditionen nur dort
einzurdumen, wo im Verhilinis zu privaten Konkurrenten andernfalls Wettbewerbsnachteile zu befiirchten sein
kdnnten.

2.4.2
Kommunale Krankenhiiuser

Eine Reihe von Anfragen zum Anwendungsbereich des neuen HDSG betraf auch die kommunalen Krankenhiuser.
Diese haben zwar in der Regel keine eigene Rechtspersdnlichkeit (vgl. § 1 Eigenbetriebsgesetz), sie sind jedoch ein
organisatorisch und wirtschaftlich selbstindiger Betrieb mit einer besonderen Aufgabe. Aus diesem Grunde sind sie
als ,datenverarbeitende Stelle” im Sinne des Hessischen Datenschutzgesetzes (§ 2 Abs. 3) anzusehen.

Da die kommunalen Krankenhauser nach allgemeiner Auffassung als 6ffenttich-rechtliche Wettbewerbsunternehmen
einzustufen sind, soweit sie Behandlungsaufgaben wahrnehmen, gelten fiir sie nach § 3 Abs. 7 HDSG jedoch lediglich
der Zweite Teil sowie die §§ 34 und 36 des HDSG. Im Gibrigen haben sie sich - mit Ausnahme der Vorschriften {iber die
Aufsichtsbehdrde - nach den Normen des Bundesdatenschutzgesetzes tiber die Zuldssigkeit der Datenverarbeitung,
die Pflicht zur Bestellung eines internen Datenschutzbeauftragten (dazu ausfihrlich Ziff. 2.2.2) usw. zu richten. Sofern
Krankenhiuser iiber die Behandlung der Patienten hinaus andere Titigkeitsbereiche ohne Wettbewerbscharakter
haben - z.B. Forschung -, gilt fiir sie insoweit in vollem Umfang das HDSG.

Auf mgine Kontrollbefugnis hat jedoch die Frage des anwendbaren Rechts - BDSG oder HDSG - keinen EinfluB. Der
Verwed auf den Zweiten Teil des HDSG in § 3 Abs. 7 zeigt, daB ich die Einhaltung des Datenschutzes auch dann zu
iiberwachen habe, wenn die kommunalen Krankenhéuser das BDSG zu beachten haben.

2.5 :
Auftragsdatenverarbeitung: Rechte und Pflichten des Auftragnehmers bei rechtswidrigen Datenverarbeitungsauftrigen
(§ 4 Abs. 1 HDSG)

Der Magistrat einer Kleinstadt wollte im Zusammenhang mit der Volkszihlung 1987 das Kommunale Gebietsre-
chenzentrum (KGRZ) mit einer bestimmten DatenverarbeitungsmaBnahme beauftragen und erkundigte sich zuvor
beim Hessischen Datenschutzbeauftragten nach deren Zulassigkeit. Das Vorhaben war offensichtlich rechtswidrig,
was dem Magistrat mitgeteilt wurde. Dessen Reaktion: Er beauftragte das KGRZ trotzdem mit der Durchflihrung.
Das KGRZ antwortete dem Magistrat, die MaBnahme sei zwar rechtswidrig, werde aber dennoch ausgefihrt. Auf
meine Intervention hin wies die oberste Aufsichtsbehdrde den Magistrat daraufhin an, die beabsichtigte Verarbeitung
zu unterlassen.

Der Fall interessiert hier nicht wegen des seltsamen Verhaltens des Magistrats, sondern weil er die Frage aufwirft, ob
der Auftragnehmer einen Auftrag, von dessen Rechtswidrigkeit er iiberzeugt ist, ausfiihren muB. Das KGRZ
begriindete sein Verhalten damit, es sei in jedem Fall an die Weisungen des Auftraggebers gebunden, dieser sei allein
fiir die Einhaltung der Datenschutzvorschriften verantwortlich. Das Hessische Datenschutzgesetz verpflichte den
Auftragnehmer lediglich, denAuftraggeber auf die Rechtswidrigkeit der MaBnahme hinzuweisen. Vom KGRZ um
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Stellungnahme gebeten, hat das Hessische Innenministerium diese Auffassung bekriftigt. Soweit der Auftraggeber
datenschutzrechtliche Vorschriften verleize, sei es Sache der zustindigen Aufsichtsbehérde, das Erforderliche zu
veranlassen.

Die Ansicht des KGRZ und des Innenministeriums beruht auf einer falschen Auslegung des § 4 Abs. | HDSG. Nach
dieser Vorschrift darf der Auftragnehmer nur im Rahmen der Weisungen des Auftraggebers handeln und hat den
Auftraggeber auf RechtsverstdBe hinzuweisen. Damit hat der Gesetzgeber fiir die Auftragsdatenverarbeitung im
offentlichen Bereich Pflichten des Auftragnehmers konkretisiert, die fiir das privatrechtliche Auftragsverhiltnis
schon seit langem dhnlich gesetzlich geregelt (Weisungsgebundenheit in § 665 Biirgerliches Gesetzbuch) oder durch
die Rechtsprechung anerkannt sind (BGHZ 23, 222; 33, 293 zur Belehrungs- und Warnungspflicht des Auftragneh-
mers).

Obgleich nicht besonders im Zusammenhang mit dem Auftragsverhiltnis geregelt, ist es privatrechtlich selbstver-
standlich, daB der Auftragnehmer rechtswidrige Auftrige nicht ausfithren muB und Auftrige, die zudem gegen ein
gesetzliches Verbot verstoBen - und daher i.d.R. nichtig sind (§ 134 BGB) - nicht ausfilhren darf. Um es an einem
drastischen Beispiel zu verdeutlichen: Der Auftrag zu einem Diebstahl muB und darf nicht ausgefiihrt werden. Nicht
einzusehen ist, warum gerade dieses Rechtsprinzip nicht gelten soll, wenn eine 5ffentliche Stelle eine andere mit der
Verarbeitung personenbezogener Daten beauftragt; zumal hier ein rechtswidriger Auftrag immer auch gegen ein
* gesetzliches Verbot verst6Bt, denn die Verarbeitung personenbezogener Daten ist grundsétzlich verboten und nur
unter den gesetzlich festgelegten* Voraussetzungen zulissig (§ 7 Abs. 1 HDSG).

Nur darauf vertrauven zu miissen, die Aufsichtsbehdrde des Auftraggebers werde die Ausfithrung rechtswidriger
Datenverarbeitungsauftréige verhindern - so das Innenministerium - ist jedenfalls keine gleichwertige Alternative.
Zumeist wird nimlich die Aufsichtsbehdrde von dem Datenverarbeitungsvorhaben liberhaupt nichts erfahren. Der
Auftragnehmer muB schlieBlich nach dem Gesetz nicht die Aufsichtsbehdrde, sondern nur den Auftraggeber auf die:
Rechtswidrigkeit hinweisen.

Festzuhalten bleibt: Der Auftragnehmer muB und darf Datenverarbeitungsauftrige, die er fiir rechtswidrig hlt, nicht
ausfiibren. Allerdings muB er andererseits Auftrige und Weisungen nicht ausfihrlich rechtlich dberpriifen.

2.6

Kontrollbefugnis beim Hessischen Rundfunk (§§ 3 Abs. 6, 24, 37 Abs. 2 HDSG)

2.6.1
Von der internen zur externen Cberwachung des Datenschutzes

Fir die Datenverarbeitung und den Datenschutz beim Hessischen Rundfunk hat das neve HDSG eine wichtige
Rechtsinderung gebracht. Nach dem alten Recht kontrollierte die Einhaltung der Datenschutzbestimmungen
ausschlieBlich ein hausinterner Beauftragter, der vom Rundfunkrat bestellt und diesem Gremium sowie dem
Verwaltungsrat berichtspflichtig war (§ 31 HDSG a.F.). Die Vorschriften Giber die Zuladssigkeit der Speicherung,
Ubermittlung usw. - mit Ausnahme der Datensicherheitsbestimmungen in § 10 - galten nicht fiir die ausschlieBlich zu
eigenen publizistischen Zwecken verarbeiteten personenbezogenen Daten. Die nicht dieser Kategorie
zugehdrigen Daten des Rundfunks unterlagen dagegen uneingeschrinkt dem HDSG.

Nach dem neuen Gesetz bleibt es, was die materiellen Datenschutznormen angeht, bei der bisherigen Zweiteilung
zwischen ausschlieBlich zu eigenen journalistisch-redaktionellen Zwecken verarbeiteten Daten einerseits und
nicht-publizistischen Angaben andererseits. Die Kontrollkompetenz ist jedoch neu geordnet: Fiir den Datenschuiz im
redaktionellen Bereich ist nach wie vor ein vom Rundfunkrat zu bestellender interner Beauftragter zustindig. Fiir die
Uberwachung der Einhaltung des Datenschutzes bei den iibrigen Datenbestinden hat der Gesetzgeber dem
Hessischen Efatenschutzbeauftragten die Kontrollbefugnis eingerdumt (§8 3 Abs. 6, 24, 37 Abs. 2 HDSG). Eine
keinesfalls einmalige Regelung, denn das Bundesdatenschutzgesetz gewiihrt dem Bundesdatenschutzbeauftragten die
gleiche Kontrollkompetenz gegeniiber dem Deutschlandfunk und der Deutschen Welle.

Uber Umfang und Art der Ausiibung der Kontrollbefugnis besteht eine Kontroverse zwischen mir und dem
Intendanten des Hessischen Rundfunks. Der Intendant befiirchtet Eingriffe in die Staatsfreiheit des Rundfunks und
hat verfassurigsrechtliche Bedenken gegen eine externe Datenschutzkontrolie auch dann, wenn sie sich - wie nach
dem neuen HDSG - auf den Bereich der Administration der Rundfunkanstait und deren Datenverarbeitung
beschrinkt. Verfassungsrechtlich.vertretbar ist nach seiner Ansicht die Kontrolle durch den Hessischen Datenschutz.
beauftragten allenfalls, wenn sie in einem ,,anstaltsautonomen Zusammenhang" erfolgt. Dazu sei erforderlich, daB
ich weder die Landesregierung in Fragen berate, die den Hessischen Rundfunk beriihren (8 24 Abs. 1 HDSG), noch
entsprechende Gutachtenauftrige von Landtag und Regierung entgegennehme (§ 25 HDSG). AuBerdem miisse auf
eine detaillierte Berichterstattung im jahrlichen Tatigkeitsbericht verzichtet werden,

2.6.2
VerfassungsmifBligkeit der Kontrollzustindigkeit - MiBverstindnis iiber die ,,Staatsfreiheit*

Ich habe die Forderungen des Intendanten abgelehnt und in einem Schreiben vom Mai 1987 meinen Standpunkt
ausfiihrlich erfdutert. Der Datenschutzbeauftragte kann nicht mit einzelnen Sffentlichen Stellen Giber Einschrinkun-
gen seiner Kontrollbefugnisse und gesetzlichen Pflichten gegeniiber Parlament und Regierung verhandeln.
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Die teilweise Anderung der Kontrollkompetenz fiir den Datenschutz beim Hessischen Rundfunk beruht nicht auf
einer Kritik an det Effektivitit des bisherigen rundfunkinternen Kontrollmodells. Dem vom Parlament gewihiten
Datenschutzbeauftragten sollte vielmehr im dffentlichen Bereich eine generelle Zustindigkeit eingerdumt werden.
Nur aus zwingenden verfassungsrechtlichen Griinden ist der Gesetzgeber von diesem Grundsatz abgewichen.
Dementsprechend unterliegen z.B. die unabhingigen Gerichte in ihrer justiziellen Tatigkeit nicht der Kontrollbefug-
nis des Datenschutzbeauftragten (§ 24 Abs. 1 Satz | HDSG). Auch der Hessische Rundfunk ist ausgenommen,
insoweit er personenbezogene Daten ausschlieBlich zu eigenen journalistisch-redaktionellen Zwecken verarbeitet (§ 3
Abs. 6 HDSG). : :

Natiirlich muB die Staatsfreiheit des Rundfunks gewahrt bleiben. Der Hessische Rundfunk hat jedoch weder wihrend
des Gesetzgebungsverfahrens noch spiter iiberzeugend dargestellt, inwiefern die Kontrollbefugnis des unabhéngigen
Datenschutzbeauftragten im Bereich der nicht-publizistischen Datenverarbeitung die Staatsfreiheit des Rundfunks
gefihrden kdnnte. Pauschale Behauptungen geniigen hier ebensowenig wie Hinweise auf die zahlreichen Entschei-
dungen des Bundesverfassungsgerichts zur Rundfunkautonomie. Dabei ist die Notwendigkeit, diese Datenbestande
von den Informationen abzugrenzen, die ausschlieBlich zur Erfiillung des journalistisch- redaktionellen Rundfunk-
auftrages erhoben und verwendet werden, keineswegs neu, vielmehr fordern alle Datenschutzgesetze diese Trennung.
Auch schon nach dem alten HDSG war diese Unterscheidung unverzichtbar, um festzustellen, auf welchen Teil der
Datenverarbeitung die materiellen Bestimmungen des Gesetzes Anwendung finden (§ 3 Abs. 3 des alten HDSG).

Im iibrigen gibt es groBe Unterschiede zwischen einer Staatsaufsicht und der Stellung bzw. den Aufgaben des
Hessischen Datenschutzbeauftragten. Er ist kein Organ der Staatsaufsicht, er kann keine Verwaltungsakte im Wege
der Fach- oder Rechtsaufsicht erlassen, sondern soll hauptsichlich beraten und Empfehlungen geben (vgl. § 24 Abs.
Satz 2 HDSG). Auch mit dem weitestgehenden Mittel, der formlichen Beanstandung, kann er die dffentliche Stelle
nur zu datenschutzgerechtem Verhalten auffordern und die Aufsichtsbehdrde einschalten, nicht aber selbst
MaBnahmen untersagen. Seine Sonderrolle kommt auch darin zum Ausdruck, daB er vom Parlament gewihit, in
seiner Titigkeit unabhiingig und keiner Ministerverantwortlichkeit unterworfen ist. Das Bundesverfassungsgericht
hat im Volkszihlungsurteil auch und gerade im Hinblick auf diese von den ibrigen staatlichen Instanzen
unabhiingige Position dem Datenschutzbeauftragten eine besondere Funktion bei der Sicherung des informationelien
Selbstbestimmungsrechts der Biirger zugeschrieben.

2.6.3
Grenzen verfassungskonformer Auslegung

Es mag notwendig sein, in Zweifelsfallen die Datenbestinde des Hessischen Rundfunks zum rundfunkautonomen
und nicht zum Verwaltungsbereich zu rechnen, eine ,,verfassungskonforme Auslegung” des HDSG kann jedoch unter
keinen Umstinden dazu fiihren, daB meine gesetzlichen Kontrollbefugnisse oder gar Anspriiche anderer Verfas-
sungsorgane - inshesondere des Landtags - auf mein Tatigwerden eingeschrinkt werden.

Dementsprechend kann dem Hessischen Rundfunk auch nicht die gewiinschte pauschale Sonderstellung in den
Punkten Entgegennahme von Beratungs- und Gutachtenauftragen sowie Erwdhnung im Tatigkeitsbericht zugestan-
den werden. Ganz sicher kann ich die Landesregierung oder einzelne Ministerien nach § 24 Abs. I HDSG nicht in
Einzelfragen der Datenverarbeitung beim Rundfunk beraten, fiir die die Ressorts nicht zustdndig sind. Doch geht die
Konsultationsaufgabe des Datenschutzbeauftragten ber die konkrete Verarbeitungssituation in der jeweiligen
Behdrde weit hinaus. So wiirde-ich beispielsweise selbstverstindlich gegeniiber der Landesregierung dann Stellung
nehmen oder Anregungen geben, wenn im Rahmen der Vorbereitung einer Anderung des Rundfunkgesetzes
Regelungsvorschlige zur Verbesserung des Datenschutzes zu beurteilen bzw. zu formulieren wéren. Ahnliches gilt fiir
Gutachten- oder Untersuchungsauftrige nach § 25 HDSG.

Meine: Berichtspflicht nach § 30 HDSG besteht uneingeschrinkt, gleich ob es den Hessischen Rundfunk oder
irgendkine andere offentliche Stelle betrifft. Das Parlament hat Anspruch darauf, Giber die wichtigsten Aktivitaten im
Berichtsjahr informiert zu werden. Im Gbrigen besteht mein Bericht nicht nur in der Darstellung und Bewertung von
Einzelproblemen bei datenverarbeitenden Stellen, sondern auch und gerade in der Anregung gesetzgeberischer
Verbesserungen. Sicherlich habe ich bei der Ausgestaltung des Berichts ¢in gewisses ,, Auswahlermessen®, das jedoch
in keinem Fall zZugunsten irgendei- ner Stelle pauschal beschrinkt werden kann, Dabei ist es fiir mich selbstverstind-
lich, vor jeder Publikation im Jahresbericht den jeweils betroffenen datenverarbeitenden Stellen Gelegenheit zur
Stellungnahme zu meinen Bewertungen oder Kritikpunkten zu geben.

2.6.4 _
Tragweite der Kontroverse

Nach meinem Schreiben vom Mai habe ich mehrmals dem Intendanten ein Gesprich vorgeschlagen, in dem es
zuniichst um eine Abgrenzung der journalistisch-redaktionellen von den zu anderen Zwecken genutzten Datensamm-
lungen des Hessischen Rundfunks gehen sollte. Nur wenn diese Zuordnung zumindest versucht wird, lassen sich
mbgliche Konflikte zwischen Datenschutzaufsicht und Rundfunkautonomie iiberhaupt erst erkennen. Der Intendant
hat diese notwendige K ategorisierung abgelehnt, erneut auf seine Vorschlige zur ,,verfassungskonformen* Anwen-
dung des HDSG verwiesen und darauf beharrt, daB vorrangig die ,grundsatzlichen Fragen* geklart werden miiBten.
Ein letztes Gespriichsangebot, das ich in einem Schreiben vom 27. November 1987 unterbreitet habe, ist v6llig ohne
Antwort geblieben. Jetzt ist es Sache des Hessischen Landtags, sich dazu zu duBern und der Geltung des Gesetzes
Respekt zu verschaffen.
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3. Yolksziihlung 1987

Die Volkszdhlung war im vergangenen Jahr nicht nur Dauerthema in den Medien, sondern hat in nie dagewesenem
AusmaB auch den Hessischen Datenschutzbeauftragten beschiftigt. In der nunmehr 16jahrigen Geschichte der
Institution des Hessischen Datenschutzbeauftragten ist die Volkszihlung 1987, so viel 1aBt sich ohne Ubertreibung
sagen, zweifellos das groBte und komplexeste Datenverarbeitungsprojekt. Wenn die Erhebung abgeschlossen ist,
werden 426 bei den Gemeinden in Hessen eingerichtete Erhebungsstellen die Daten von voraussichtlich mehr als §
Millionen Personen beschafft und an das Hessische Statistische Landesamt zur statistischen Aufbereitung
weitergeleitet haben.

3.1 Rollenverstindnis

Bet meiner Tatigkeit im Zusammenhang mit der Volkszihlung ging es keineswegs nur um die Gbliche Wahrnehmung
gesetzlich zugewiesener Aufgaben, sondern auch um die Erfiillung einer ausdriicklichenForderung des Bundesver-
fassungsgerichts. Das Gericht hat den Datenschutzbeauftragten eine besondere Rolle bei der Volkszdhlung
zugewiesen. Mit Hinweis auf die Dimension und Komplexitit der Volkszdhlung sowie die fiir den Biirger damit
verbundene erschwerte Durchschaubarkeit der Datenverarbeitung hat es in seinem Volkszihlungsurteil eine
frithzeitige Beteiligung der Datenschutzbeauftragten bei der Gestaltung des Verarbeitungsprozesses und eine effektive
Kontrolle der Datenverarbeitung durch die Datenschutzbeauftragten verlangt (BVerfGE 65, 46, 60).

Es ist schwer zu sagen, ob cs allein die Forderung des Bundesverfassungsgerichts war, die Gesetzgeber,
Landesregierung, Hessisches Statistisches Landesamt, Gemeinden, Erhebungsstellen und Rechenzentren bisher
veranlaft hat, in der Regel den Hessischen Datenschutzbeauftragten rechtzeitig zu beteiligen. Erkennbar war hiufig
auch das durchaus legitime Interesse, die Datenschutzbeauftragten in die Verantwortung einzubinden und unter
Hinweis auf deren Stellungnahmen oder AuBerungen die Akzeptanz der Volkszdhlung bei den Biirgern zu férdern. So
bertef sich etwa die Landesregierung in der Landtagsdebatte, die am 10. Juni 1987 zur Durchfithrung der
Volkszahlung stattfand, auf die Konferenz der Datenschutzbeauftragten des Bundes und der Linder, die ,ohne
Abstriche” das Volkszdhlungsgesetz fiir verfassungsmaBig halte (Protokoll der 3. Plenarsitzung vom 10. Juni 1987, §
377). Die Bundesregierung zitierte in einer Bundestagsdebatte zum gleichen Thema den Bundesdatenschutzbeauf-
tragten, der mehrfach erklirt habe, daB bei der Volkszahlung fiir keinen Biirger Anlaf bestehe, sich Sorgen zu machen
und nach menschlichem Ermessen alles getan worden sei, um den Datenschutz zu gewiahrleisten (Verhandiungen des
Deutschen Bundestags, 10. Wahlperiode, 10. Sitzung vom 7. Mai 1987, S. 611). Auch das Statistische Bundesamt warb
in seinem Informationsblatt ,So zahlt unser Land“ unter Berufung auf die Datenschutzbeauftragten um das
Vertrauen der Burger. Gleich zu Beginn erfolgte der Hinweis, das Volkszihlungsgesetz habe die einmiitige
. Zustimmung der Bundestagsfraktionen sowoh! der CDU/CSU, der F.D.P. als auch der SPD gefunden. AuBerdem
hitten ,alle Bundestinder zugestimmt, ebenso die Datenschutzbeauftragten von Bund und Lindern“. Das speziell fiir
Studenten herausgegebene Informationsblatt des Statistischen Bundesamtes mit der Uberschrift , Keine wissenschaft-
liche Forschung ohne statistische Daten® zitiert im Abschniit ,,Datenschutz in vollem Umfang gewihrleistet* neben
dem Bundesdatenschutzbeauftragten auch den Hessischen Datenschutzbeauftragten, wobei mir der Satz zugeschrie-
ben wird: ,,Diesmal wird man nicht nein sagen konnen.*

Es ist durchaus verstindlich, wenn mit }ﬂuBerungen des Datenschutzbeauftragten geworben wird, nur darf dariiber
nicht vergessen werden, da3 die Verantwortung fiir die RechtmiBigkeit der Datenverarbeitung nicht bei ihm liegt,
sondern bei den datenverarbeitenden Stellen und den Aufsichtsbehdrden (8§ 4 Abs. 1, 5 Abs. 1 Hessisches
Datenschutzgesetz). Der Hessische Datenschutzbeauftragte hat nicht die Funktion eines technischen Uberwachungs-
vereins; er gibt keinen Unbedenklichkeitsstempel fiir ein bestimmtes Datenverarbeitungsprojekt. Seine gutachtlichen
Stellungnahmen und Kontrollen entlassen die fiir die Durchfiihrung der Volkszihlung zusténdigen Stellen nicht aus
der Verpflichtung, selbst zunichst fiir die Einhaltung der Datenschutzvorschriften zu sorgen - gefordert war und ist
mit anderen Worten zuallererst die Initiative dieser Stellen. Daran mangelte es jedoch mitunter, was insbesondere das
unbefriedigende Ergebnis meines landesweiten Priifprogramms bei den értlichen Erhebungsstellen (dazu Ziff. 3.4.2.2
und 3.4.2.3) belegt.

32
Regelungssystem

3.2.1
Ubersicht

Es gab und gibt kein Datenverarbeitungsvorhaben, das derart detailliert und umfassend geregelt ist wie die
Volkszihlung 1987. Das zeigt allein die Zahl der verschiedenen Vorschriften. Insgesamt 14 Gesetze, Rechtsverord-
nungen und Verwaltungsvorschriften sind maBgebend. Zum groBten Teil handelt es sich um Spezialvorschriften, die
ausschlieBlich die Volkszihlung 1987 regeln, zum Teil sind es aber auch atlgemeinere Gesetze, die Bedingungen fiir
die Durchfithrung der Volkszihlung festlegen. In der folgenden Ubersicht sind die Vorschriften in der Reihenfolge
formelle Gesetze, Rechtsverordnungen und Verwaltungsvorschriften aufgelistet.

a) Gesetze
Gesetz iiber eine Volks-, Berufs-, Gebaude-, Wohnungs- und Arbeitsstittenzihlung (Volkszihiungsgesetz 1987) vom
8. November 1985 (BGBI. I S. 2078)



T
e -

24 Hessischer Landtag - 12. Wahlperiode - Drucksache 1271742

Gesetz iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz - BStatG) vom 22. Januar 1987 (BGBIL. 1 S. 462)
Gesetz Giber Ordnungswidrigkeiten i.d.F. vom 19. Februar 1987 (BGBI. I 5. 603)

Gesetz tiber die Statistik im Land Hessen {Hessisches Landesstatistikgesetz - HessLStatG) vom 19. Mai 1987 (GVBI. I
S.67)

Hessisches Datenschutzgesetz (HDSG) vom 11. November 1986 (GVBL. I S. 309)
Hessisches Verwaltungsverfahrensgesetz vom. 1. Dezember 1976 (GVBL. I 8. 454, ber. 1977 I, §. 95)
b) Verordnungen

Hessische Ausfiihrungsverordnung zu § 9 Abs. 3 des Volkszahlungsgesetzes 1987 iiber die Erhebungsstellen und deren
Aufgaben vom 26. Juni 1986 (GVBI. I S. 229) i.V.m. Verordnung zur Anderung der Hessischen Ausfithrungsverord-
nung zu § 9 Abs. 3 des Volkszdhlungsgesetzes 1987 iiber die Erhebungsstellen und deren Aufgaben vom 11. Miérz 1987
(GVBL 1 §. 40)

Verordnung iiber Zustindigkeiten nach dem Bundesstatistikgesetz vom 11. Mérz 1987 (GVBL I S. 39)
¢) Erlasse usw.

Anleitung fiir die Gemeinde und die Erhebungsstelle

Anleitung fiir Zihlerin und Zéhler (Zihleranleitung)

Gemeinsamer RunderlaB des Hessischen Ministerprasidenten (Staatskanzlei), Hessischen Ministers des Innern und
Hessischen Ministers der Finanzen zur Durchfithrung der Volkszihlung 1987 vom 2. September 1986 (StAnz. 1986, S.
1774)

Gemeinsamer RunderlaB des Hessischen Ministerprisidenten (Staatskanzlei) und Hessischen Ministers des Innern
zur Durchfiihrung der Volkszahlung 1987 vom 27. April 1987 (StAnz. 1987, S. 1064)

Bekanntmachung des Bundesministers des Innern vom 25. Mirz 1987, Volkszihlung 1987, hier: Verhltnis
Volkszihlungsgesetz 1987 zum Bundesstatistikgesetz (GMBL. 1987, 8. 163)

Festsetzung der Abgabefrist fiir Erhebungsvordrucke in der Volkszahlung 1987 vom 27. Mai 1987 (StAnz. 1987, S.
1332)

Nicht enthalten in dieser Ubersicht sind die inzwischen 11 Rundschreiben des Hessischen Statistischen Landesamtes
an die Gemeinden mit Anweisungen zur Durchfiihrung der Volkszihlung. Unberiicksichtigt geblieben sind auBerdem
die Dienstanweisungen der Gemeinden fiir das Personal in den &rtlichen Erhebungsstellen.

3.2.2
Bewertung

3221
Regelungsdichte

Natiiflich 13Bt sich dariiber streiten, ob nicht der eine oder andere ungeregelte Gegenstand doch hiitte geregelt werden
sollen, ob es nicht beispiclsweise besser gewesen wire - wie von mir gefordert -, den Mindestinhalt der
Dienstanweisungen fiir die Beschiftigten in den Erhebungsstellen entweder in der Verordnung zur Durchfithrung der
Volkszihlung oder dem Gemeinsamen RunderlaB der obersten Aufsichtsbehdrden festzulegen. Man mag auch
dariiber streiten, ob ein bestimmter geregelter Gegenstand statt in einer Verwaltungsvorschrift in einer Rechtsver-
ordnung hitte geregelt werden milssen. Wie immer man zu den beiden Punkten steht, eines 148t sich nicht leugnen,
daB nimlich insgesamt gesehen eine ausreichende Regelungsdichte fiir die Volkszihlung vorhanden ist.

3.222 .
VerfassungsmaBigkeit des Volkszdhlungsgesetzes 1987

In Eingaben, die ich im vergangenen Jahr sowohl von einzelnen Biirgern wie Biirgerinitiativen, Verbinden und
politischen Organisationen erhalten habe, ist immer wieder direkt oder implizit die VerfassungsméBigkeit des
Volkszihlungsgesetzes 1987 bezweifelt worden. Zur VerfassungsmaBigkeit des Volkszihlungsgesetzes 1987 habe ich
mich bereits in den beiden vorangegangenen Titigkeitsberichten geduBert (vgl. 14. Tatigkeitsbericht, Ziff. 5.3.1 und
15. Tatigkeitsbericht, Ziff. 8.2). Das Gesetz erfillt die Anforderungen, die das Bundesverfassungsgericht im
Volkszdhlungsurteil von 1983 gestellt hat.

Auch wenn noch keine Entscheidung eines Senats des Bundesverfassungsgerichts in Sachen Volkszihlungsgesetz
1987 ergangen ist, so hat doch die 1. Kammer des Ersten Senats des Gerichts seit September 1987 in mehreren



Hessischer Landtag - 12. Wahlperiode - Drucksache 12/1742 25

Beschliissen, in denen die Annahme von Verfassungsbeschwerden abgelehnt wurde, zu einer ganzen Reihe von
Streitpunkten eindeutig Stellung genommen (vgl. 1 BvR 970/87, NJW 1987, S. 2085, | BvR 1063/87, | BvR 1122/87
und 1 BvR 962/87). Das Gericht sieht beispielsweise keinen Grund, an der VerhiltnisméiBigkeit der Totalerhebung
mit Auskunfispflicht zu zweifeln und meint, der Gesetzgeber habe sich geniigend mit dem Stand der Methodendis-
kussion auseinandergesetzt. Auch gegen das Erhebungsprogramm - einschlieBlich der Frage nach der Religionszu-
gehorigkeit - hat das Gericht keine Einwédnde. In dem Sonderfall der selbstiindig Titigen, deren Familienname im
Namen der Ausbildungs- oder Arbeitsstitte enthalten oder deren Wohnanschrift mit der der Arbeits- oder
Ausbildungssteile identisch ist, geniigt es den Verfassungsrichtern, wenn die Adresse der Arbeitsstitte nicht auf die fiir
die maschinelle Weiterverarbeitung bestimmten Datentriger iibernommen wird. Fiir die Dateien zur Abwickiung der
Erhebung und fiir die Erhebungs(hilfs)papiere sind nach Ansicht des Gerichts keine besonderen gesetzlichen
Regelungen notwendig. Ein Erhebungshilfspapier ist beispielsweise die Regionalliste, die die Erhebungsstelle fiir
jeden Arbeitsbezirk eines Zihlers anlegt und an das Statistische Landesamt weitergibt. Neben dem Namen des
Haushalts enthalt sie die Hausnummer des Gebéudes, die laufenden Nummern des Gebiudes, der Wohnung im
Gebiude und des Haushalts in der Wohnung, die Zahl der Personen im Haushalt und die Nummer des Wohnungs-
und Personenbogens sowie des Arbeitsstittenbogens. Der Namensteil wird allerdings im Statistischen Landesamt
abgetrennt. Mit Hilfe der Regionalliste kdnnen die Einzelangaben aus den Erhebungsbogen einer von zwei
StraBeneinmiindungen begrenzten StraBenseite (Blockseite) zugeordnet werden. Das Buridesverfassungsgericht hilt
schlieBlich auch die Schutzvorschriften des Volkszihlungsgesetz 1987, besonders den strafrechtlichen Schutz sowie
die Trennungs- und Ldschungsregelungen, fiir ausreichend.

Der Hessische Verwaltungsgerichtshof ist nach ausfiihrlicher Priifung gleichfalls zu der Ansicht gelangt, dafl gegen
das Volkszihlungsgesetz 1987 keine verfassungsrechtlichen Bedenken bestehen (BeschluB vom 2. Oktober 1987 - 7 N
1273/87, unter Ziff. 1; vgl. dazu auch Ziff. 3.2.2.5.2 dieses Berichts).

3.2.23
Bundesstatistikgesetz

Uber die Auseinandersetzung mit der VerfassungsmaBigkeit des Volkszihlungsgesetzes 1987 geraten freilich allzu
leicht die anderen Fragen, die sich im Zusammenhang mit der gesetzlichen Regelung der Volksziahlung 1987 stellen
oder gestellt haben, aus dem Blickfeld. Da ist zum e¢inen das Problem, wie sich das neue Bundesstatistikgesetz zum
Volkszihlungsgesetz 1987 verhilt.

Auf Dringen der Datenschutzbeauftragten hat der Bundesgesetzgeber noch vor dem Zihlungsstichtag der
Volkszihlung 1987 das Bundesstatistikgesetz novelliert. Das neue Gesetz ist am 30. Januar 1987 in Kraft getreten und
legt die allgemeinen Verarbeitungsbedingungen fiir simtliche Bundesstatistiken fest, also fiir so unterschiedliche
Statistiken wie Gefliigelstatistik, Hochschulstatistik, Statistik der Fehlbildungen bei Neugeborenen und eben auch die
Volkszihtung. Da das Volkszihlungsgesetz 1987 vom 8. November 1985 mit dem Bundesstatistikgesetz in der
Fassungvom 14. Mirz 1980 ein Regelungsprogramm bilden sollte, blieben durch die Novelle Interpretationsprobleme
nicht aus.

Fraglich war auf einmal geworden, welche Regelungen fiir die Trennung und Loschung zu gelten hatten, die
grobziigigeren des neuen Bundesstatistikgesetzes oder die engeren des Volkszdhlungsgesetzes 1987. Nur nach dem
Volkszihlungsgesetz 1987 diirfen auBerdem Zihler nicht in unmittelbarer Nihe ihrer Wohnung eingesetzt werden.
Abweichungen gibt es auch bei den Ubermittlungsvorschriften. Das novellierte Bundesstatistikgesetz erlaubt den
Statistikimtern des Bundes und der Linder, statistische Einzelangaben zu Planungszwecken an oberste Landesbe-
hérden zu iibermitteln. Es gestattet zudem die Ubermittlung faktisch anonymisierter Einzelangaben an Hochschulen
und sonstige Einrichtungen mit der Aufgabe unabhéngiger Forschung. Beides ist nach dem Volkszihlungsgesetz 1987
unzulassig. <

- F

Das Problem ist juristisch nicht ungew&hnlich. Es ist die bekannte Methodenfrage, ob die iltere spezielle Regelung
(Volkszdhlungsgesetz 1987 vom 8. November 1985) der jlingeren allgemeinen (Bundesstatistikgesetz vom 22. Januar
1987) vorgeht oder umgekehrt. Die Aufsichtsbehorden der Statistischen Landesimter und das Bundesinnenministe-
rium als Aufsichtsbehdrde des Statistischen Bundesamtes haben am 2./3. Februar 1987 das Verhiltnis des
Volkszidhlungsgesetzes 1987 zum Bundesstatistikgesetz vom 22. Januar 1987 ,einvernehmlich und abschlieBend
erdrtert”. Das Ergebnis ist vom Bundesbeauftragten fiir den Datenschutz ,bestitigt* worden, dem Innenausschub des
Bundestages am 16, Februar 1987 ,,vorgetragen” und vom BMI anschlieBend bekanntgemacht worden (Volkszihlung
1987, hier Verhiltnis Volkszihlungsgesetz 1987 zum Bundesstatistikgesetz - Bekanntmachung des BMI vom 25. Miirz
1987 -, GMBI. 1987, 8. 163). In den geschilderten Fillen bestiitigt es jeweils den Vorrang des Volkszdhlungsgesetzes
1987.

Dazu sei hier nur angemerkt, daB es verfassungsrechtlich keineswegs zwingend ist, die Ubermittlung von (faktisch
anonymisierten) Einzelangaben fiir wissenschaftliche Zwecke zu untersagen. Das Volkszihlungsgesetz 1983 erlaubte
in § 9 Abs. 4 fiir wissenschaftliche Zwecke die Ubermittlung von Einzelangaben ohne Namen und Anschrift. Diese
Vorschrift hat das Bundesverfassungsgericht ausdriicklich fiir verfassungsmiBig erklirt (BVerfGE 65, 69).

Ob die Bekanntmachung des Bundesinnenministeriums ausreicht oder nicht eher eine von der Bundesregierung mit

Zustimmung des Bundesrates zu erlassende norminterpretierende Verwaltungsvorschrift (Art. 84 Abs. 2 Grundgesetz)
angebracht wire, mdchte ich hier dahingestelit sein lassen.
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3.2.24
Landesstatistikgesetz

Uberraschend verlief die Entwicklung bei einem anderen gesetzilichen Regelungsproblem, das sich im Zusammen-
hang mit der Volkszihlung stellte: beim Landesstatistikgesetz. Das Volkszihlungsgesetz 1987 erlaubt die Ubermitt-
lung statistischer Einzelangaben an die Kommunen nur, wenn durch Landesgesetz die Abschottung der gemeindli-
chen Statistikdimter von anderen Yerwaltungsstellen sichergestellt und das Statistikgeheimais durch Organisation und
Verfahren gewihrleistet ist (§ 14 Abs. 1). Damit wird das Landesstatistikgesetz zum wesentlichen Bestandteil des
Regelungsprogramms der Volkszihlung.

Sowohl in meinem 13. Tatigkeitsbericht (Ziff. 4.1.6) als auch in meinem 14. Tatigkeitsbericht (Ziff. 5.3.1) katte ich
darauf hingewiesen, daB das Gesetz noch vor dem Zahlungsstichtag, d.h. dem 25. Mai 1987, in Kraft getreten sein
miisse. Auch der Landtag war dieser Meinung. In seinem einstimmigen BeschluB vom 14. November 1985 hat er die
Auffassung vertreten, ,,dal aufgrund des Urteils des Bundesverfassungsgerichts zur Volkszdhlung landesrechtliche
Regelungen iber die Landes- und Kommunalstatistik auf jeden Fall vor Durchfithrung der Volkszihlung erforderlich
(seien)* (Drucks. 11/4696 i.V.m. Protokoll der 63. Plenarsitzung vom 14. November 1985, S. 3615). Der Grund dafiir
ist einfach: Der Biirger muB bereits vor der Erhebung erkennen kénnen, was mit seinen Daten spéter geschieht.

Das Bundesverfassungsgericht hat in seinem BeschluB vom 25. September 1987 (1 BvR 936/87) die Frage, ob das vom
Volkszihlungsgesetz 1987 geforderte Landesgesetz bereits vor der Erhebung der Daten in Kraft getreten sein muf,
allerdings noch offen gelassen.

Zuniichst gab es, insbesondere nach dem einstimmigen Beschlul des Landtags, keinen Anlafi, an der rechtzeitigen
Verabschiedung des Gesetzes zu zweifeln. Die damalige Landesregierung brachte spit, aber aus damaliger Sicht wohl
nicht zu spit, am 24. Dezember 1986 den Entwurf eines Landesstatistikgesetzes im Landtag ein (Drucks. 11/7087).
Doch bevor die Gesetzesvorlage beraten werden konnte, 16ste sich infolge der Regierungskrise zu Beginn des Jahres
der Landtag am 17. Februar 1987 auf. Landtagsauflésung und Neuwahltermin am 5. April 1987 lieBen die rechtzeitige
Verabschiedung des Landesstatistikgesetzes platzlich als sehr unwahrscheinlich erscheinen.

Die neue Landtagsmehrheit, die Fraktionen von CDU und F.D.P., brachte jedoch bereits am 23. April 1987 einen mit
dem alten Regierurigsentwurf iibereinstimmenden Entwurf eines Landesstatistikgesetzes im neugewihlten Landtag
ein; mit der Begriindung, das Gesetz solle rechtzeitig vor Durchfiihrung der Volkszdhilung am 25, Mai 1987 in Kraft
treten (Drucks. 12/33). Nach duBerst kurzer Beratung wurde das Gesetz am 13. Mai 1987 verabschiedet, so daB es am
23. Mai 1987 in Kraft treten konnte. Auch wenn nicht alle meine Vorstellungen in das Gesetz eingegangen sind (vgl.
hierzu Ziff. 13.2 dieses Berichts), so kann dennoch festgestellt werden, dall es dem Landtag trotz schwieriger
Umstinde gelungen ist, ein schwerwiegendes gesetzliches Regelungsdefizit rechtzeitig zu beheben.

Mit der Feststellung, daB Landtag wie Bundestag das ihre fiir eine verfassungskonforme Volkszdhlung 1987 getan
haben, wechselt allerdings der Blick zwangsliufig von der legislativen auf die administrative Ebene und da fillt die
Bewertung keineswegs gleichermaBen positiv aus,

3225
Hessische Verordnung zur Durehfiihrung der Volkszihlung 1987

3.2.2.5.1
Personal in den drtlichen Erhebungsstellen

Wie die &rtliche Durchfiihrung der Volkszihlung 1987 inzwischen gezeigt hat, ist meine zentrale Kritik an der
Hessischen Ausfilhrungsverordnung zu § 9 Abs. 3 des Volkszihlungsgesetzes 1987 vom 26. Juni 1986 (vgl. 15.
Tatigkeitsbericht, Ziff. 8.2.1), die spiter durch die Anderungsverordnung vom 11. Mirz 1987 in Hessische
Verordnung zur Durchfithrung der Volkszihlung 1987 umbenannt worden ist, nur zu berechtigt. Beméangelt habe ich
vor allem, daB undifferenziert der Einsatz dffentlicher Bediensteter in der Erhebungsstelle zugelassen wird.

Die ortliche Durchflihrung der Volkszdhlung erfolgt grundsitzlich durch die Gemeinden, die zu diesem Zweck
Erhebungsstellen einzurichten haben, die besonders in den groBen Kommunen wahrscheinlich noch bis zum
Friihjahr 1988 titig scin werden, obgleich nach dem Zeitplan der Gemeindeanleitung bis Mitte August 1987 alle
Erhebungsunterlagen an das Statistische Landesamt versandt sein sollten. Die Erhebungsstelle ist unter anderem
verantwortlich fiir den Zihlereinsatz. In der Erhebungsstelle werden simtliche ausgefiillten Erhebungsbogen
personenbezogen gesammelt, auf Vollzihligkeit und Vollstindigkeit {iberpriift und unter Umstéinden Angaben nach
Riicksprache mit dem Biirger erginzt. Die Erhebungsstelle hat den Ricklauf der Erhebungsbogen zu kontrollieren
und kann gegen Auskunftsverweigerer Verwaltungszwangsverfahren und/oder BuBgeldverfahren einleiten.

Von entscheidender Bedeutung fiir die Gewiihrleistung des verfassungsrechtlichen Gebots der Trennung von Statistik
und Verwaltung und die Sicherung des Statistikgeheimnisses sind daher die Auswahlkriterien und Verhaltenspflich-
ten fiir die in den Erhebungsstellen titigen Personen. Zwar sind hierzu wichtige Sicherungen vorhanden: Die
Bediensteten der Erhebungsstelle miissen die Gewihr fiir Zuverlissigkeit und Verschwiegenheit bieten. Sie sind auf
die Wahrung des strafrechtlich gesicherten Statistikgeheimnisses und zur Verschwiegenheit zu verpflichten und
diirfen wihrend ihrer Titigkeit in der Erhebungsstelle keine anderen Verwaltungsaufgaben wahrnehmen. AuBerdem



Hessischer Landtag - 12, Wahlperiode «  Drucksache 12/1742 27

besteht das Verbot, Erkenntnisse aus der Tatigkeit in der Erhebungsstelle in anderen Verfahren oder zu anderen
Zwecken zu verwenden.

Auf eine zusitzliche, von mir vorgeschlagene Sicherungsvorkehrung ist jedoch verzichtet worden. Die Landesregie-
rung ist nicht meinem Vorschlag gefolgt, solche Personen vom Einsatz in der Erhebungsstelle auszuschlieflen, bei
denen die Gefahr besteht, daf sie ihre Kenntnisse aus der Titigkeit in der Erhebungsstelle spater zum Nachteil des
Biirgers verwenden.

Fiir Zahler sicht das Volkszihlungsgesetz eine entsprechende Regelung vor. Was fiir Zihler gilt, die nach dem Gesetz
im iibrigen auch das Statistikgeheimnis und das Verwertungsverbot zu beachtenhaben, muB in gleichem Mabe fiir die
Mitarbeiter der Erhebungsstelle gelten. Abgesehen davon, daBl das Personal der Erhebungsstelle z.T. auch
Zihleraufgaben wahrnimmt, da die Biirger die Erhebungsbogen im verschlossenen Umschlag direkt an die
Erhebungsstelle schicken kdnnen, hat es Zugang zu weit mehr Daten als die Zihler. Wiihrend letztere nur einen
kleinen Ausschnitt, ndmlich die Angaben von maximal ca. 60 - 80 Haushalten erfahren kénnen, haben die Mitarbeiter
der Erhebungsstelle potentieil Zugang zu den Daten séarntlicher Einwohner der Gemeinde.

Die Gefahr einer Interessenkollision diirfte insbesondere bei Personen aus den Ordnungs-, Steuer-, Sozial- und
Einwohnermeldedimtern bestehen. In etlichen Erhebungsstelien waren und sind Bedienstete aus diesen Bereichen
titig (vgl. Ziff. 3.4.2.2 b). Fille, in denen der Leiter des Einwohnermeldeamtes oder des Ordnungsamtes zum
Zihlungsleiter bestellt worden ist, sind keineswegs selten. Es {iberrascht deshalb nicht, daB sich viele Biirger iiber die
Besetzung der Erhebungsstelle ihrer Gemeinde bei mir beschwert haben; Biirger, denen insbesondere nicht
einleuchten wollte, weshaib jemand nicht als Zahler titig werden darf, aber in der Erhebungsstelle eingesetzt werden
kann, Ich konnte jedoch nur auf den Dissens, der iiber diese Frage zwischen mir und der obersten Aufsichtsbehrde
fiir die Durchfiihrung der Volkszihlung besteht, hinweisen.

3.22.52
Normenkontrollverfahren

Uber die Giiltigkeit der Hessischen Verordnung zur Durchfiihrung der Volkszidhlung 1987 hatte im vergangenen Jahr
der Hessische Verwaltungsgerichtshof in einem Normenkontrollverfahren zu entscheiden (BeschiuB vom 20. Oktober
1987 - 7 N 1273/87). Nach Ansicht des Gerichts beruht die Verordnung auf einer wirksamen, d.h. verfassungskon-
formen, gesetzlichen Grundlage (Volkszdhlungsgesetz 1987) und verstdBt auch nicht gegen hdherrangiges Bundes-
‘recht. Insbesondere sieht das Gericht keinen Grund zur Beanstandung des § 2 Abs. 1 der Hessischen Durchfihrungs-
verordnung, wonach die ortliche Durchfiihrung der Volkszdhlung 1987 den Gemeinden mit 3.000 und mehr
Einwohnern obliegt. Nach Auffassung des Gerichts sind Gemeinden mit 3.000 bis 100.000 Einwohnern objektiv in der
Lage, die Anforderungen des Volkszihlungsgesetzes 1987 zu erfiillen, und vermégen die zur Grundrechtssicherung
erforderlichen Vorkehrungen zu treffen. Grundlage fiir diese Einschidtzung war unter anderem auch meine auf
Anforderung des Gerichts abgegebene Stellungnahme, in der ich die Ergebnisse der von mir in den Erhebungsstellen
vorgenommenen Priiffungen dargesteilt habe (zu den Priifergebnissen vgl. Ziff. 3.4.2.2 und 3.4.2.3).

Obgleich der Hessische Verwaltungsgerichtshof es als verfassungsrechtlich zulissig ansieht, dag in Erhebungsstellen
auch Personen eingesetzt werden konnen, die im Hinblick auf magliche Interessenkollisionen von der Zahlertitigkeit
ausgeschlossen sind, Gibt er deutlich Kritik an der hessischen Regelung (BeschluB vom 20. Oktober 1987, unter Ziff. e
und 2a). Nach Ansicht des Gerichts hitte es .- auch im Hinblick auf die Akzeptanz der Erhebung - nahegelegen, den
Einsatz des Personals der Erhebungsstelle durch landesrechtliche Regelungen an einschrinkende Bedingungen zu
kniipfen®,

Die 1. Kammmer des Ersten Senats des Bundesverfassungsgerichts hat in ihren Beschliissen vom 24, September 1987
(1 BvR 970/87) und 28. September 1987 (I BvR 782/87) die Frage, ob es von Verfassungs wegen geboten ist, an die
Mitarbeiter der Erhebungsstellen dieselben MaBstibe anzulegen, wie sie § 10 Abs. 5 Volkszahlungsgesetz 1987 fiir
Zzhler festlegt, noch offengelassen.

3226 -
ADYV in den Erhebungsstellen - Runderlal vom 27. April 1987

In vielen der insgesamt 426 6rtlichen Erhebungsstellen erfolgt die zur Durchfithrung der Volkszihlung notwendige
Datenverarbeitung (z.B. die Riicklaufkontrolle) mit Hilfe automatisierter Verfahren. Genaue Zahlen dariiber liegen
mir nicht vor. Ich habe die Staatskanzlei zwar bereits im November 1986 aufgefordert, mir eine Ubersicht zur
automatisierten Datenverarbeitung in den Erhebungsstellen vorzulegen, aber bis heute keine Antwort erhalten.

Die Datenverarbeitung, die in den Erhebungsstellen zur organisatorischen Durchfihrung der Volkszihlung
erforderiich ist, muB nicht mit Kladde und Federkiel erledigt werden. Es steht der amtlichen Statistik wie jedem
anderen Zweig der Verwaltung selbstverstandlich grundsétzlich frei, zur Erledigung ihrer Aufgaben automatisierte
Verfahren einzusetzen. Ausreichende Rechtsgrundlagen hierfiir sind im Volkszdhlungsgesetz 1987 und im Hessischen
Datenschutzgesetz vorhanden. Ich teile deshalb nicht die geduBerten grundsitzlichen Zweifel an der Zuldssigkeit des
Einsatzes der EDV durch die Erhebungsstellen (vgl. auch 15. Tatigkeitsbericht, Ziff. 8.2.3). Im gleichen Sinne hat sich
jingst auch die 1. Kammer des Ersten Senats des Bundesverfassungsgerichts geduBert (BeschiuB vom 28. September
1987 - 1 BvR 1063/87 - Zift. 2). Damit ist allerdings nicht gesagt, da} keine Beschrinkungen gelten.

IOCEE Y
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Die technisch méglichen Verfahren fiir die Gestaltung der automatisierten Datenverarbeitung in den Erhebungsstel-
len reichen vom Einsatz ,,autonomer* Personalcomputer iber die (Mitbe-)Nutzung gemeindeeigener Verwaltungs-
rechner bis hin zur Abwicklung der Datenverarbeitung in den Kommunalen Gebietsrechenzentren (KGRZ).

Fir die Zuldssigkeit der Nutzung externer Rechner durch die Erhebungsstellen ist entscheidend, daB die vom
Bundesverfassungsgericht und vom Volkszihiungsgesetz 1987 geforderte strikte Abschottung der Erhebungsstellen
nicht beeintrichtigt wird. Besonders unter diesem Gesichtspunkt habe ich das von den Kommunalen Gebietsrechen-
zentren vorgelegte Konzept zusitzlicher MaBnahmen zur ridumlichen, personellen und organisatorischen Datensi-
cherung iiberpriift. Auf der Grundlage meiner Priifergebnisse ist anschlieBend in Gespriichen mit der Staatskanzlei,
dem Hessischen Statistischen Landesamt und den Kommunalen Gebietsrechenzentren eine akzeptable Ldsung
gefunden worden.

Das Ergebnis meiner Priifungen und der Besprechungen ist die Verwaltungsvorschrift vom 27. April 1987 (StAnz.
1987, S. 1064), die ausschiieBlich die automatisierte Datenverarbeitung in den Erhebungsstellen regelt und den
Kommunalen Gebietsrechenzentren zusitzliche Datensicherungs- und AbschottungsmaBnahmen aufgibt. Das
betrifft z.B. die Loschung der gespeicherten Daten, den Druck und die Nachbercitung der Erhebungsunterlagen (nur
auBerhalb des Normalbetriebs), die Beschrinkung der Zahl der Personen, die in den Kommunalen Gebietsrechen-
zentren Zugriff auf die Daten der Erhebungsstellen haben, den Einsatz besonderer Sicherungsprogramme oder etwa
die Abwicklung des Transports der Erhebungsunterlagen vom Kommunalen Gebietsrechenzentrum zur Erhebungs-
stelle. Unter den in der Verwaltungsvorschrift festgelegten Bedingungen halte ich die DV- Unterstutzung der
Erhebungsstellen durch die Kommunalen Gebietsrechenzentren fiir vertretbar,

Dagegen sind die Datensicherungs- und Abschottungsprobleme bei der Verarbeitung von Volkszdhlungsdaten auf
gemeindeeigenen Verwaltungsrechnern, auf denen gleichzeitig auch andere Verwaltungsdaten verarbeitet werden,
nicht 15sbar. Ich halte diese Form der Datenverarbeitung deshalb fiir unzulissig. Die Staatskanzlei hat sich dieser
Auffassung angeschlossen und in Ziffer IT des Erlasses ein entsprechendes Verbot erlassen.

Die Datenverarbeitung auf einem ohne Kommunikationsanschtufl in der rdumlich abgeschotteten Erhebungsstelle
befindlichen Personalcomputer diirfte wahrscheinlich am wenigsten das Vertrauen der Biirger gefihrden. Entspre-
chend laBt die Verwaltungsvorschrift bis auf einen Ausnahmefall nur Personalcomputer ohne Kommunikationsan-
schluB zu. Personalcomputer mit Kommunikationsanschtuf zum Kommunalen Gebietsrechenzentrum diirfen nur als
Datenendgerate (Terminals) eingesetzt werden, was durch das KGRZ zu garantieren ist. AuBerdem schreibt die
Verwaltungsvorschrift noch weitere DatensicherungsmaBnahmen fiir den Einsatz von Personalcomputern vor. Die
Nutzung privater Personalcomputer wird in diesem Zusammenhang ausdriicklich untersagt (Ziffer III).

Erwihnenswert ist schﬁeBlich noch die Klarstellung, daBl die ortlichen Erhebungsstellen keine Angaben der
Auskunfispflichtigen zu Erhebungsmerkmalen automatisiert speichern diirfen (Ziffer 1V).

33
Anonymisierungs-Debatte

331
Werbung und Wirklichkeit

Als ob die Durchfiihrung der Volkszahlung 1987 nicht problembeladen genug wire, stehen sich die Statistikamter
manchmal zusitzlich selbst im Weg. Das wohl beste Beispiel hierfiir ist die Diskussion um die Anonymitét der
Volkszahlungsdaten.

Die Werbung der Statistikimter zielte bewuflt oder unbewuBt darauf, den Eindruck zu erwecken, als seien die
Volkszahlungsdaten anonym. Die Folge war eine relativ unergiebige offentliche Debatte tiber Moglichkeiten,
statistische Einzelangaben, die ohne Hilfsmerkmale wie Namen und Hausnummern in den Statistikimtern
gespeichert sind, zu deanonymisieren. Auch in zahlreichen Eingaben, die ich erhalten habe, bezweifelten Biirger die
Anonymitét der Volkszdhlungsdaten. Beides wire wahrscheinlich weitgehend unterblieben, wenn die amtlichen
Statistiker rechtzeitig Klarheit geschaffen hatten.

In der Erhebungsphase sind die Daten unmittelbar personenbezogen zunichst bei den Erhebungsstellen und danach
beim Statistischen Landesamt vorhanden. Dies ist notwendig, um die Teilnahme aller Auskunftspflichtigen feststellen
und wihrend der Vollzihligkeits- , Vollstindigkeits- und Plausibilitatskontrolle bei Unstimmigkeiten Rickfragen
vornehmen zu konnen. Auch nach der Vernichtung simtlicher Erhebungsvordrucke (§ 15 Abs. 2 VZG 87) bleibt die
Personenbeziehbarkeit der dann nur noch automatisiert gespeicherten Daten erhalten. Das Statistische Landesamt
speichert die Einzelangaben dauerhaft zwar ohne Namen der Betroffenen und lediglich einem StraBenabschnitt
(Blockseite) zugeordnet, damit sind die Daten aber nur dem griechischen Wortlaut nach ,.anonym* (,,ohne Namen*),
nicht jedoch in dem Sinn, daB kein Personenbezug mehr hergestellt werden kann.

Um die Daten einer bestimmten Person zuzuordnen, ist nicht einmal ein unverhaltnismaBig groBer Aufwand an Zeit,
Kosten und Arbeitskraft erforderlich, so daB sie auch nicht als faktisch anonymisiert gelten kénnen. Fir die
Herstellung des Personenbezugs -bedarf es auch nicht unbedingt der in den Medien hinldnglich beschriebenen
Computerprogramme. Seltene Merkmalsausprigungen in einem Datensatz geniigen. Der Beruf des Pfarrers, Arztes,
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Rechtsanwalts, Journa]istén oder Hochschullehrers, die griechische Staatsbiirgerschaft oder jiidische Religion oder
eine ungewdhnlich groBe Wohnfliche erlauben, ohne groBe Miihe und besondere Computerprogramme, aus den
Daten einer kieinen Gemeinde den Betroffenen zu identifizieren.

3.3.2
Bewertung

Die fehlende Anonymitit oder faktische Anonymitat der Volkszihlungsdaten macht jedoch die Volkszihlung
keineswegs verfassungswidrig. Davon, daB eine Reidentifizierung mdglich ist, geht das Volkszahlungsgesetz 1987
selbst aus, wie das Reidentifizierungsverbot in den §§ 17 Abs. 2, 18 zeigt, denn ein Verbot ist naturgemaB nur sinnvoll,
wenn das Verbotene fiir moglich gehalten wird. Wenn § 15 Abs. 4 Volkszihlungsgesetz 1987 vorschreibt, da3
statistische Ergebnisse auf Blockseitenbasis, die zur Verdffentlichung bestimmt sind, keine Einzelangaben enthalten
diirfen, die dem Betroffenen zuzuordnen sind, wird damit gleichfalls diec Personenbeziehbarkeit der Daten selbst bei
Aggregierung unterstellt.

Die Forderung, daBl nur faktisch anonymisierte oder gar vollstindig anonymisierte Einzeldaten zur statistischen
Verarbeitung dauerhaft gespeichert werden dirfen, lieBe sich, wie die o.g. Beispiele zeigen, ohne erheblichen
Aussageverlust der Statistik kaum erfiillen. Da die rechtlichen Grundvoraussetzungen fiir die Durchfiihrung der
Volkszihlung selbstverstindlich gleichermaBen auch fiir jede andere amtliche Statistik, seien es nun Kommunal-,
Landes- oder Bundesstatistiken, zu gelten haben, wiren unter einer solchen Bedingung in vielen Fillen aussagefihige
Sozial- und Wirtschaftsstatistiken nicht mehr moglich. Die in der Tat etwas unklaren AuBerungen des Bundesver-
fassungsgerichts im Volkszihlungsurteil zur Frage der Anonymisierung lassen sich sinnvollerweise nur so verstehen,
daB die Daten von den Statistikimtern nicht unmittelbar personenbezogen (d.h. mit Namen des Betroffenen)
dauerhaft gespeichert werden diirfen.

Gegen die Gefahren, die sich daraus ergeben, daBl Einzeldaten aus der Volkszihlung unter Umstinden einer
bestimmten Person zugeordnet werden kénnen, sind ausreichende gesetzliche Sicherungen vorhanden. Neben dem
Abschottungsgebot fiir die Erhebungsstellen enthilt das Volkszdhlungsgesetz 1987 beispielsweise das Verbot,
Erkenntnisse aus der Zihlertitigkeit oder der Tatigkeit in der Erhebungsstelle anderweitig zu verwenden und zu
verwerten. Der Name ist unverziiglich nach Durchfiihrung der Eingangskontrollen bei den Statistischen Landesim-
tern von den Angaben in den Personen- und Wohnungsbogen zu trennen und darf vom Statistischen Landesamt nicht
auf die zur automatisierten Weiterverarbeitung bestimmten Datentriger ibernommen werden. Das strafrechtlich
gesicherte Statistikgeheimnis ist erginzt durch ein gleichfalls strafbewehrtes Reidentifizierungsverbot. SchlieBlich
ditrfen die Statistischen Landesdmter Einzeldaten aus der Volkszahlung nur unter sehr eingeschriinkten Vorausset-
zungen an Dritte weitergeben (d.h. nur an von der iibrigen Verwaltung abgetrennte Statistikstellen der Gemein-
den).

Inzwischen hat sich auch das Bundesverfassungsgericht unmiBverstindlich geduBert. Die 1. Kammer des Ersten
Senats stellt in ihrem Beschluf vom 24. September 1987 (1 BvR 970/87, unter 2d) klar: ,Fiir die Statistischen
Landesdmter bleiben die Daten allerdings durchgiingig personenbezogen, weil personenbeziehbar.“ Das Gericht
weist gleichzeitig darauf hin, daB dies bei einer auf Individualdaten aufbauenden, kleintiumig zu gliedernden
Statistik unvermeidbar ist und der einzelne das verbleibende Reidentifizierungsrisiko als notwendige Folge einer im
iberwiegenden Allgemeininteresse angeordneten Statistik hinzunehmen hat.

Die 1. Kammer des Ersten Senats des Bundesverfassungsgerichts hat in einem anderen BeschluB vom 28. September
1987 (1 BvR 1063/87,unter Ziff. 5) in diesem Zusammenhang eine weitere wichtige Klarstellung getroffen: ., Werden
aggregierte, anonymisierte Daten zum Anlal genommen, VerwaltungsmaBnahmen etwa durch gezielte Betrachtung
bestimmter, Personengruppen oder Gebiete, etwa einer Blockseite, vorzubereiten, widerspricht dies weder dem
Grundsatz der Trennung von Statistik und Vollzug noch dem Gebot einer Zweckbindung der erhobenen Daten zu
statistischen Zwecken ...". : :

34
Priifbesuche und Programmkontrollen

34.1
Funktion

Ich habe immer wieder betont, daB, nachdem der Bundesgesetzgeber mit dem Volkszahlungsgesetz 1987 eine
verfassungskonforme Grundlage geschaffen hat (vgl. Ziff. 3.2.2.2), die RechtmiBigkeit der Volkszahlung sich an der
Einhaltung der Durchfiihrungsbestimmungen entscheidet. Verantwortlich fiir die Einhaltung der Vorschriften waren
und sind neben den &rtlichen Erhebungsstellen das Statistische Landesamt und als oberste Aufsichtsbehorde die
Staatskanzlei.

Aufgabe des Datenschutzbeauftragten konnte und kann es nur sein, den rechtmiBigen Verwaltungsvollzug durch
kontinuierliche, gleichwohl schon aus Kapazitatsgriinden zwangslaufig stichprobenweise Kontrollen zu iiberwachen,
Erhebungsstellen und Gemeinden auf Schwachstellen hinzuweisen sowie die Aufsichtsbehdrden iiber Defizite zu
informieren und zum Eingreifen aufzufordern.
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In diesem Sinne habe ich 1987 ein umfangreiches Priifprogramm durchgefiihrt. Betroffen waren alle Behorden, die
mit der Bearbeitung und Auswertung von Erhebungsunterlagen befaBt sind. Uberpriift wurden:

- Erhebungsstellen (Ziff. 3.4.2),
- Kommunale Gebietsrechenzentren (Ziff. 3.4.3 und 3.4.4),
- das Statistische Landesamt in Wiesb;lden und seine AubBenstelle in Korbach (Ziff. 3.4.5).

Uberpriift habe ich auBerdem die Datenverarbeitung der Sicherheitsbehdrden im Zusammenhang mit der
Volkszdhlung 1987 (Ziff. 3.4.6).

34.2
Priifprogramm Erhebungsstellen

3421
Ablauf, Priifkriterien, Durchfiihrungsprobleme

Von April bis Oktober 1987 haben meine Mitarbeiter hessenweit 47 der 426 Erhebungsstellen iberpriift. Bei der
Festlegung des Pritfkonzepts kam es mir nicht darauf an, moglichst viele Erhebungsstellen ,,abzuklappern”, sondern
gezielt einzelne moglichst reprisentativ ausgewihite Stellen intensiv und umfassend zu kontrollieren, um so auch die.
Aufsichtsbehdrde auf typische Defizite hinweisen zu kdnnen. Die Kontrollbesuche fanden an ca. 30 Tagen statt,
wobei eine Fahrstrecke von weit iiber 4.000 km zuriickgelegt werden mubte. '

Um die Beachtung der Durchfiihrungsbestimmungen mdglichst konkret und einheitlich feststellen zu kénnen und
damit alle Erhebungsstellen gleich zu behandeln, erfolgten die Prifungen fast ausnahmslos ohne vorherige
Ankiindigung. Kontrolliert wurde in erster Linie, ob die rechtlichen Vorgaben fiir die rdumliche, personelle und
organisatorische Abschottung eingehalten wurden. Hierzu lag ein detaillierter Priifkatalog vor, der gewihrleistete,
daB fiir alle Erhebungsstellen die gleichen Kriterien zugrunde gelegt wurden.

Die Kontrollen erfoigten immer in Anwesenheit des Zahlungsleiters bzw. dessen Stellvertreters. Es wurden u.a. die
Riume besichtigt, die Sicherungsvorkehrungen bewertet sowie die VerwaltungsmafBnamen bei der Einrichtung der
Erhebungsstelle (Bestellung und Verpflichtung des Personals, Priffung auf Interessenkollision usw.) kontrolliert.

Nach AbschluB der Prifung haben meine Mitarbeiter das Ergebnis mit dem Leiter der Erhebungsstelle besprochen.
Auf eindeutige VerstoBe gegen die bestehenden Vorschriften wurden die Zahlungsleiter sofort aufmerksam gemacht
und - falls die Mingel noch behebbar waren - beraten, wie diese unter Beriicksichtigung der jeweiligen Verhdltnisse
sofort beseitigt werden konnten, um eine ordnungsgemife Durchfiihrung der Volkszéhlung zu gewihrleisten. In der
Regel wurde nach drei Tagen telefomsch nachgefragt, ob die Anderungen erfolgt waren.
i

Die Zahlungsleiter haben diese Form der Kontrolle ,,vor Ort* und die entsprechende Beratung in aller Regel positiv
bewertet. Bei den Riickrufen wurde in fast allen Fillen die Beseitigung der festgestellten Méngel bestatigt.

Vereinzelt gab es allerdings Schwierigkeiten mit den jeweiligen Biirgermeistern, die sich in den direkten Kontakt mit
den Verantwortlichen der Erhebungsstelle einschalten wollten und sich dabei offensichtlich falschlicherweise als
Fachvorgesetzte des Zihlungsleiters und seiner Mitarbeiter verstanden. Vor Begmn der Uberpriifung wurden zwar
alle Erhebungsstellenleiter auf die Mdglichkeit hingewiesen, den Biirgermeister in seiner Rolle als Dienstvorgesetzter
hinzuzgziehen. Als Gesprichspartner kam jedoch nur der Zihlungsleiter in Betracht, weil ausschlieBlich er die
Erhebulng zu leiten und die Aufsicht iiber das Personal der Erhebungsstelle zu fihren hat (§ 4 HDO-VZG). Auf meine
Aufforderung hin hat das Hessische Innenministerium alle Kommunalaufsichtsbehorden Anfang Juni entsprechend
unterrichtet. Danach ist es zu keinen Zwischenfillen mehr gekommen.

Mingel, die nicht sofort von den Erhebungsstellen behoben werden konnten, habe ich dem Statistischen Landesamt
und i in gravierenden Fillen auch der Staatskanzlei mltgetellt verbunden mit der Aufforderung, in der Angelegenhelt
tatig zu werden. Eine Wiederholungskontrolle in der Erhebungsstelle konnte aus Kapantatsgrunden nur in
Einzelfillen vorgenommen werden, insbesondere bei solchen Stellen, iiber die mehrfach Beschwerden eingingen.

Bei der Auswahl der Erhebungsstellen habe ich auf eine einigermaBen ausgewogene groBenmiBige und regionale
Verteilung der Gemeinden geachtet. Die 47 fiberpriiften Erhebungsstellen verteilen sich wie folgt auf 7 Gemeinde-
groBenklassen:

unter 3.000 Einwohnern 7 Erhebungsstellen
3.000 - 6.000 Einwohnern 6 Erhebungsstellen
6.000 - 9.000 Einwohnern 5 Erhebungsstellen
9.000 - 20.000 Einwohnern 8 Erhebungsstellen
20.000 - 50.000 Einwohnern 10 Erhebungsstelten
50.000 - 100.000 Einwohnern 6 Erhebungsstellen

iiber  100.000 Einwohnern 5 Erhebungsstellen
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Allerdings lassen sich die Ergebnisse nur unter gewissem Vorbehalt auf die Gesamtsituation in Hessen hochrechnen,
weil nicht immer nach streng reprisentativen Kriterien vorgegangen werden konnte, sondern ¢inige Erhebungsstellen
aufgrund gezielter Hinweise auf UnregelmiBigkeiten kontrolliert werden mufiten. Nicht auszuschlieBen ist daher,
daf} VerstéBe gegen Durchfithrungsbestimmungen in den Priiforten haufiger waren als im Landesdurchschnitt.

3422
Festgesteilte Mingel

Die folgende Miingelliste bezieht sich auf die rdumliche, personelle und organisatorische Abschottung der
Erhebungsstellen, deren Anforderungen im einzelnen in den oben aufgelisteten Verordnungen und Erlassen (vgl. Ziff.
3.2.1) geregelt sind. Enthalten sind - um es noch einmal klarzustellen - nur UnregelmiBigkeiten, die meine Mitarbeiter
nvor Ort” festgestellt haben, nicht aber die zahlreichen Mangel, die mir auBerhalb des Priifprogramms zusitzlich
brieftich oder telefonisch mitgeteilt wurden. Die Grafik am Ende des Abschnitts Ziff. 3.4.2.3 enthiilt noch einmal die
Hiufigkeitsverteilung der wichtigsten Beanstandungspunkte.

a) Riumliche Abschottung:

- In siebzehn Erhebungsstellen war keine Empfangsstelle eingerichtet.

- In sieben im ErdgeschoB liegenden Erhebungsstellen waren die Fenster und Tiiren nicht ausreichend gesichert.

- In vierzehn Erhebungsstellen mit mehreren Zugéingen fehlten die vorgeschriebenen Versiegelungen.

- In sieben Erhebungsstellen wurden die Volkszahlungsumerlagen nicht in verschlieBbaren Schrinken aufbe-
wahrt.

b) Personelle Abschottung:
" - In neun Fallen war versiumt worden, den Z3hlungsleiter und dessen Stellverireter formlich zu bestellen.

- In neun Erhebungsstellen waren die dort titigen Personen nicht auf die Wahrung des Statistikgeheimnisses
verpflichtet worden.

- In elf Erhebungsstellen waren Personen beschiftigt, die aus Amtern kamen, bei denen die Besorgnis der
Interessenkollision besteht (vgl. zu diesem Problem oben Ziff. 3.2.2.5.1).

- In vierzehn Fillen wurde Erhebungsstellenpersonal angetroffen, das gleichzeitig mit anderen Aufgaben des
Verwaltungsvollzugs betraut war.

- DaB Zihler nach AbschluB ihrer Zihlertitigkeit unzulassngerwelse in der Erhebungsstelle beschiftigt wurden,
habe ich dreimal festgestellt.

c¢) Organ isation der Erhebungsstellen (einschlieBlich Zihlereinsatz):

- In zwei Erhebungsstellen war nicht geregelt, wer von den dort tatigen Personen fiir die Zugangssicherung
zustindig war.

- In zwolf Erhebungsstellen war die Zihlerbestellung nicht korrekt bzw. nicht durch den Zahlungsleiter erfolgt.
A .
- In 21 Erhebungsstellen fehlte es an der Uberpriifung einer moglichen Interessenkollision bei den Zihlern.
- In vier Erhebungsstellen waren die Zahler nicht auf die Wahrung des Statistikgeheimnisses und zur Geheimhal-
tung solcher Erkenntnisse iiber die Auskunftspflichtigen schriftlich verpflichtet worden, die gelegentlich der
Ziahlertatigkeit gewonnen werden.

- In einer Erhebungsstelle wurden Zihler aus dem Einwohnermeldeamt eingesetzt.

- Fiinf Erhebungsstellen erhielten von den Einwohnermeldeimtern mehr Daten als nach § 11 Volkszihlungsgesetz
zulissig.

- In allen gepriiften Erhebungsstellen in Gemeinden mit weniger als 3.000 Einwohnern mangelte es an dem
Nachweis der Abschottung der Erhebungsstelle gegeniiber der Kommunalaufsicht.

3423
Bewertung

Was die GroBe der Kommunen im Verhiltnis zur Haufigkeit der Mangel angeht, 138t sich feststellen, da bestimmte
Defizite gehauft bei kleineren Gemeinden, andere dagegen vorwiegend bei Kommunen mit gréBerer Einwohnerzahl
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VOLKSZAKHLUNG 1987

Die hdufigsten Mdngel in den gepriiften Erhebungsstellen
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auftraten. Wahrend bei den ersteren die Mangel vor allem im Bereich der rdumlichen und organisatorischen
Abschottung lagen, wurden in den Gemeinden zwischen 9.000 und 50.000 Einwohnern vermehrt die Anforderungen
an die personelle Abschottung nicht eingehalten. In den kleineren Kommunen wurden die Probleme einer moglichen
Interessenkollision des Personals der Erhebungsstelle in einer Reihe von Fillen schon dadurch vermieden, daBl
verwaltungsexterne Krafte eingesetzt wurden. Diese Frage spielte auch in dem Normenkontrollverfahren vor dem
Hessischen Verwaltungsgerichtshof eine zentrale Rolle (vgl. oben Ziff. 3.2.2.5.2). Dem VGH habe ich dementspre-
chend in meiner Stellungnahme mitgeteilt, daB meine Priifergebnisse nicht den SchluB zulassen, in kleineren
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Gemeinden kdnne das Abschottungsgebot schon aus organisatorischen Griinden gar nicht oder zamindest schiechter
als in mittleren oder groBeren Kommunen beachtet werden.

Insgesamt bewerte ich jedoch die administrative Umsetzung der Vorgaben fiir Datenschutz und Datensicherung bei
den &rtlichen Erhebungsstellen in Hessen als duBierst unbefriedigend. Das landesweite Priiffprogramm hat zum Teil
gravierende Vollzugsdefizite aufgedeckt. Oft rechtfertigten sich die Zahlungsleiter mit dem Hinweis auf die
beschrinkten organisatorischen und finanziellen Méoglichkeiten der Gemeinde. Dem ist jedoch entgegenzuhalten,
dalB sich Gemeinden alter GroBenklassen mit vorbildlich organisierten und abgeschotteten Erhebungsstelien nennen
lassen, die belegen, daB bei entsprechender Vorausplanung und bei entsprechendem Einsatz der Behordenleitung die
Durchfiihrungsvorschriften problemlos eingehalten werden konnten.

343
Priifprogramm Kommunale Gebietsrechenzentren - DV-Unterstiitzang der Erhebungssteilen

34.3.1
Eingesetzte Programme

Die Kommunalen Gebietsrechenzentren (KGRZ) des Hessischen DV-Verbundes haben drei verschiedene
Programmversionen zur Unterstiitzung der Erhebungsstellen fiir die Volkszihlung 1987 eingesetzt.

Die KGRZen Kassel und GieBen stellten den Erhebungsstellen ihres Einzugsbereichcs' Programme nur fiir die
Vorbereitungsphase zur Verfiigung. Dazu wurden die nach § 11 VZG zulissigen Daten aus den Verfahren
»Kommunales Finanzwesen* (fiir die Gebdudevorerhebung) und .,Grundstufe Einwohnerwesen* (fiir die Haupter-
hebung) zur weiteren Verarbeitung herausgefiltert. AnschlieBend wurden aus diesem Datenbestand Druckausgaben
(Listen und Aufkleber) fiir die Erhebungsstellen erzeugt. Die Daten wurden nach Auslieferung der Listen und
Aufkleber an die Erhebungsstellen nicht weiter in den Rechenzentren gespeichert. Es erfolgte keine automatisierte
»Riicklaufkontrolle®. Insgesamt hatte ich daher gegen dieses Verfahren keine Bedenken,

Die vom KGRZ Wiesbaden geschricbenen Programme sahen dariiber hinaus die weitere Bearbeitung der Daten
wihrend der Gebiudevorerhebung und der Haupterhebung (Riicklaufkontrolle, Mahnungen, Zihlerabrechnungen
usw.) vor. Im Rahmen der automatisierten Riicklaufkontrolle konnten die Erhebungsstellen auch iiber Bildschirme
auf diese Daten zugreifen und ggf. Anderungen durchfiithren. Das KGRZ stellte programmtechnisch sicher, daB jede
Erhebungsstelle nur ihre eigenen Daten verarbeiten konnte.

Die mir vom KGRZ Wiesbaden zur Verfiigung gestellten Programmbeschreibungen wurden gepriift. Nachdem die
erforderlichen Anderungen durchgefithrt waren, was mir auch schriftlich bestitigt wurde, gab es gegen den Einsatz
der Programme keine Bedenken mehr.

In einem Fall aus dem Einzugsbereich des KGRZ Wiesbaden musBte ich allerdings eine formliche Beanstandung
aussprechen. Eine Gemeinde wollte ein im Einwohnermeldeamt stehendes Terminal fiir den Zugriff auf Volkszih-
lungsdaten nutzen, was dem Abschottungsgebot und den Vorgaben des einschlagigen Erlasses vom 27. April 1987
(vgl. Ziff. 3.2.2.6 dieses Berichts} widersprach. Erst nach Intervention der Staatskanzlei wurde diese rechtswidrige
Praxis noch vor dem Stichtag eingestellt.

Die Kommunalen Gebietsrechenzentren Starkenburg und Frankfurt stellten den Gemeinden sowohl fiir die
Vorbereitungsphase als auch fiir die Gebiudevorerhebung und die Haupterhebung der Volkszihlung 1987
Programme zur Verfligung, die durch den KOSIS-Verbund, einem Programmierverbund mehrerer deutscher
GroBstidte, gntwickelt worden waren. Das fachliche Konzept fiir diese Programme hatten mehrere Kommunalver-
waltungen id Zusammenarbeit mit einer Software-Firma erarbeitet.

Neben der automatisierten Riicklaufkontrolle und dem Direktzugriff durch die Erhebungsstellen bietet dieses
Verfahren auch die Maglichkeit, die ,Mahnungen* an siumige Auskunftspflichtige automatisiert zu erstellen.

3432
Programm- und Dokumentationsmingel

Bei den mir von den Kommunalen Gebietsrechenzentren Darmstadt und Frankfurt iibersandten Unterlagen handelte
es sich lediglich um eine , Leistungsbeschreibung* des KOSIS-Verbundes, die fiir eine ordnungsgemaBe datenschutz-
rechtliche Bewertung der Haupterhebung nicht ausreichte. Trotz wiederholter Mahnungen habe ich zu keinem
Zeitpunkt die notwendigen priiffahigen Unterlagen (Programmbeschreibungen, Programmablaufpline usw. entspre-
chend den DV-Leitsitzen) vollstindig erhalten. Begriindét wurde dies u.a. damit, daB die Rechenzentren keinen
EinfluB auf die Erstellung und Dokumentation der Verfahren des KOSIS-Verbundes hiitten: auBerdem habe die
Anwenderbetreuung Vorrang vor der Herstellung von , Formalien*. Ich habe den Hessischen Ministerprisidenten.
nachdriicklich darauf hingewiesen, daB sich ein solcher Vorgang, bei dem mir Programmbeschreibungen nur
verspiitet und unvolistandig vorgelegt werden, auf keinen Fall wiederholen darf.

Trotz der Unzuldnglichkeit der Unterlagen stellte ich mehrere VerstoBe gegen die Durchfiihrungsvorschriften fest,
Die Mangel konnten durch Anderungen in den Programmen oder durch organisatorische MaBnahmen im Bereich
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der Rechenzentren bzw. der einzelnen Erhebungsstellen teilweise behoben werden. Beispielsweise wurde sicherge-
stellt, daB keine Speicherung des Merkmals ,mehrere Wohnungen* und weiterer in § 11 VZG nicht zugelassener
Angaben erfolgte. Verschiedene andere Mingel wurden jedoch nicht mehr beseitigt, da die Prograrnme fiir einen
bundesweiten Einsatz konzipiert und auf Hessen beschrinkte Anderungen nicht moglich gewesen seien.

Aus diesen Vorgingén ergibt sich zwangsliufig die generelle Konsequenz, daB sich dffentliche Stellen - auch und
gerade die Kommunalen Gebietsrechenzentren - nur an solchen Programmierverbiinden beteiligen diirfen, bei denen
sie eigenverantwortlich die RechtmiBigkeit der Datenverarbeitung dberprifen und sicherstellen sowie einen
ausreichenden Datensicherungsstandard gewihrleisten kdnnen.

344
Priifprogramm Kommunale Gebietsrechenzentren - Abschottung

Neben der Programmkontrolle kam es bei der Bewertung der RechtmiBigkeit der Datenverarbeitung in den
Kommunalen Gebietsrechenzentren mit begleitender DV-Unterstitzung der Erhebungsstellen noch auf cinen
weiteren Punkt an. Die fiir die 6rtlichen Erhebungsstellen obligatorische Abschottung mufte auf die im Auftrag der
Erhebungsstellen titigen Rechenzentren ,verlingert* werden. Es galt zu gewihrleisten, daB der Zugriff auf
Volkszihlungsdaten technisch wie personell streng begrenzt wurde, um eine Vermischung mit den zahlreichen
anderen in den Gebietsrechenzentren verarbeiteten Verwaltungsdaten zu verhindern.

Deshalb hatte ich schon vor dem Gemeinsamen RunderlaB zur Durchfilhrung der Volkszihlung 1987 vom 27. April
1987 (vgl. oben Ziff. 3.2.2.6) auf die Notwendigkeit von zusitzlichen technischen, organisatorischen und personellen
MaBnahmen hingewiesen, denn das libliche Datensicherungs- und Abschottungskonzept der Kommunalen Gebiets-
rechenzentren reichte fiir die Volkszihlung nicht aus.

Unter anderem habe ich folgende Vorkehrungen gefordert:

1. Technische Maflnahmen

- Zugriffe auf Volkszihlungs-Daten sind zu protokollieren.
- Es ist eine spezielle Datenschutzsoftware einzusetzen.
- Die Warteschlangen fiir die Druckausgaben sind gegen unberechtigtes Lesen zu schiitzen.

- Verarbeitungsprogramme fur die Volkszihlung 1987 diirfen nur von dafiir berechtigten Mitarbeitern gestartet
werden, was maschinell zu dberwachen ist.

- Durch Einsatz von entsprechenden Programmen ist sicherzustellen, dal die Mitarbeiter der drtlichen Erhebungs-
stellen nur Programme der Volkszahlung 1987 aufrufen konnen und keinen Zugang zu anderen kommunalen
Dateien haben.

- Alle temporiren Dateien, die bei der Umsortierung von Datenséitzen im Zusammenhang mit dem Ausdruck von
Erhebungsunterlagen entstehen, sind nach Beendigung dieses Arbeitsganges unverziiglich zu 18schen.

[

. Organisatorische MaBinahmen

- Die Mitarbeiter mit Zugriffsberechtigung auf Volkszihlungsdaten sind in einem gesonderten Dienstzimmer
untgrzubringen, das stindig verschlossen zu halten ist.

- Die Terminals dieser Mitarbeiter sind bei jedem Verlassen des Raumes abzuschalten (LOGOFF).

- Beim Druck der Erhebungsunterlagen und deren Nachbereitung hat das eingeteilte Maschinenpersonal
sicherzustellen, daB auBer den Anwendungsberatern keine weiteren Mitarbeiter des Rechenzentrums Zugriff auf
di¢. Bestiinde der Volkszidhlung 1987 haben.

- Die Erhebungsunterlagen sind in einem gesonderten Arbeitsgang getrennt vom Gibrigen Tagesgeschiift zu drucken
und nachzubereiten. ’

- Der Kurierdienst des Rechenzentrums ist verpflichtet, die Unterlagen den értlichen Erhebungsstetlen unmittelbar
zuzustellen. Die Zustellung an die allgemeine Posteingangsstelle der Gemeinde ist nicht zulissig.

3. Personelle MaBnahmen

- Es diirfen nur bestimmite, iiber ihre speziellen Pflichten beléhrte Bedienstete Aufgaben fiir die Volkszdhlung 1987
wahrnehmen.

- Der Datenbankadministrator darf nur bei Datenbankfehlern nach Abstimmung mit dem zustindigen Abteilungs-
leiter lesend auf die Volkszdhlungsdaten zugreifen.
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In den Kommunalen Gebietsrechenzentren Frankfurt, Darmstadt und Wiesbaden habe ich mich durch Priifbesuche
davon liberzeugt, daB alie diese Vorgaben realisiert worden waren.

345
Priifung des Statistischen Landesamts

Erganzend zu den Priifungen der Erhebungsstellen und der Kommunalen Gebietsrechenzentren habe ich die
Datensicherheitsvorkehrungen im Statistischen Landesamt iiberpriift. Schwerpunkt war hierbei die AuBenstelle in
Korbach, an die simtliche Erhebungsstellen ihr Material zu schicken haben und wo die Erhebungsunterlagen
gelagert, auf Vollstindigkeit und Volizdhligkeit gepriift, signiert, getrennt und zum gegebenen Zeitpunkt vernichtet
werden. Bei zwei Ortsterminen konnte ich mich davon {iberzeugen, daB alle von mir angeregten bzw. in einem
Gutachten des Landeskriminalamts vorgesehenen MaBnahmen getroffen waren.

In den Riumen des Statistischen Landesamts in Wiesbaden, in denen teilweise ebenfalls Volkszihlungsunterlagen
gelagert und bearbeitet werden - vor allem fiir die Arbeitsstittenzihlung - habe ich mir ebenfalls mehrfach die
DatensicherungsmaBnahmen zeigen lassen. Dem Présidenten des Statistischen Landesamts habe ich mitgeteilt, daB
noch Verbesserungen notwendig sind. Sie soliten zu Jahresbeginn 1988 endgiiltig festgelegt sein, damit sie bei Beginn
" der Aufbereitungsarbeiten realisiert sind.

34.6
Priifung der Sicherheitsbehirden

Im Juni 1987 habe ich auch die Datenspeicherung der Sicherheitsbehrden im Zusammenhang mit der Volkszihlung
1987 iiberpriift.

Das Landesamt fiir Verfassungsschutz teilte mir auf Anfrage mit, daB es Angaben iber ,Boykotteure* der
Volkszahlung nur speichere, wenn die Personen bereits aus anderen Griinden registriert worden seien - etwa als aktive
Mitglieder von Organisationen, deren Tétigkeit das Landesamt beobachtet. Die Daten wiirden in diesen Fillen den
bereits gespeicherten Informationen hinzugefiigt.

Die meisten Datenspeicherungen, die die hessische Polizei im Zusammenhang mit der Volkszidhlung 1987 im
bundesweiten polizeilichen Informationssystem APIS vorgenommen hatte, muBte ich beanstanden. Die Priifung
beim Landeskriminalamt ergab, daB mehr als 70 v. H. der Datensiitze Bagatellfille betrafen. In das fir die
Strafverfolgung und Gefahrenabwehr im Staatsschutzbereich geschaffene Informationssystem APIS gehdren jedoch
keine Angaben iiber Graffiti oder Plakat- und Flugblattaktionen, mit denen zum Boykott der Volkszihlung
aufgerufen wird. Es ist auch nicht zu erkennen, worin die Stzatsgefdhirdung liegen soll, wenn jemand Piakate, auf
denen fiir die Volkszdhlung geworben wird, beschidigt. Das mag anders sein bei Bombendrohungen oder
Brandanschligen auf Erhebungsstellen - nur wenige Datensitze bezogen sich allerdings auf solche Fille. (Zu APIS
und den datenschutzrechtlichen Anforderungen an die Speicherung von Daten in diesem System vgl. auch Ziff. 9.2
dieses Berichts).

35
Eingaben und Beschwerden der Biirger

351
Kritikpunkte

Die Volkszihlung hat zu mehreren hundert schriftlichen und telefonischen Anfragen, Eingaben und Beschwerden bei
meiner Dienststelle gefithrt. Dem zeitlichen Ablauf der Erhebung folgend ging es dabei zundchst darum, wer als
Zihler verpflichtet und ob die Weigerung, als Z3hler titig zu werden, in der Personalakte vermerkt werden durfte. Als
die Zihler mit dem Verteilen der Fragebogen begannen, beschwerten sich auch Biirger, daB ihr Zihler in der
Nachbarschaft wohne oder durch seine berufliche Titigkeit einem Interessenkonflikt ausgesetzt sei (Ziff. 3.5.2).
Besorgnis 13ste in vielen Fillen die angeblich oder tatsachlich unzureichende riumliche, personelle und organisato-
rische Abschottung der ortlichen Erhebungsstelle aus, also die Punkte, die auch im Rahmen meines landesweiten
Priifprogramms festgestellt wurden (vgl. oben Ziff. 3.4.2.2). Neben Hinweisen auf Durchfiihrungsmingel enthielten
viele Briefe verfassungsrechtliche Zweifel an der Zuldssigkeit der Totalerhebung sowie Kritik und Fragen zur
einfachgesetzlichen Regelung der Volkszahlung, etwa dem Verhiltnis des Volkszihlungsgesetzes 1987 zum neuen
Bundesstatistikgesetz (vgl. oben Ziff. 3.2.2.2 und 3.2.2.3).

352
Zihlereinsatz

Bei weitem die meisten Eingaben betrafen vermutete VerstoBe gegen § 10 Abs. 5 Volkszihlungsgesetz 1987. Nach
dieser Vorschrift diirfen Zihler nicht in der Nachbarschaft eingesetzt werden und in keiner Interessenkollision sein.
Es ging immer wieder um die Frage, wie der Rechtsbegriff der ,unmittelbaren Nahe* zur Wohnung - so definiert das
Gesetz ,Nachbarschaft* - auszulegen ist und bei welchem Personenkreis eine zweckwidrige Verwendung von
Informationen aus der Zihlertatigkeit (Interessenkollision) zu befiirchten sein konnte,
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3.5.2.1
Nachbarschaft

Was unter ,,Nachbarschaft“ zu verstehen ist, definiert die vom Hessischen Statistischen Landesamt herausgegebene
Anleitung fiir die Erhebungsstellen wie folgt: Dies ,,hingt ... von den ortlichen Gegebenheiten ab. In jedem Falt darf
der Zihler nicht in dem Zihlbezirk eingesetzt werden, in dem er selbst wohnt. Wir empfehlen insbesondere kleineren
Gemeinden, auch diejenigen Zihlbezirke zur Nachbarschaft zu rechnen, die an den Zahlerbezirk angrenzen, in dem
der Zihler wohnt". Bedenkt man, daB ein Zahlbezirk etwa 60 bis 80 Haushalte umfaBt, ergibt sich daraus, daB es nach
den Vorgaben des Statistischen Landesamtes zuldssig ist, daB Personen im gleichen Ortsteil oder Stadtbezirk ggf. nur
eine StraBe weiter zihlten bzw. zihlen, wenn diese StraBe nicht mehr zum Zihibezirk gehort, in dem sie selbst
wohnen.

Nach meinen Feststellungen wurden nur in wenigen Fillen entgegen der klaren Vorschrift Zahler in Bezirken
eingesetzt, in denen siec wohnen. Dagegen haben sich leider die meisten Erhebungsstellen in kleineren Gemeinden
nicht an die Empfehlung gehalten, auch die angrenzenden Zihibezirke zur ,,Nachbarschaft* zu rechnen. Selbst wo
Zihler nicht in unmittelbarer Nihe ihrer Wohnung, aber noch innerhalb z.B. des gleichen Ortsteils eingesetzt wurden,
haben sich immer wieder Biirger beschwert, daB ein Zahler erschienen war, den sie persénlich kannten.

DaB eine solche persinliche Bekanntschaft zwischen Zihlern und Gezihlten nicht auszuschlieBen ist, hat der
Gesetzgeber gesehen. Anders als das Volkszdhlungsgesetz 1983 gibt daher das Volkszihlungsgesetz 1987 (§ 13 Abs. 2
und 4) den Auskunftspflichtigen die Moglichkeit, die von ihnen selbst ausgefiillten Erhebungsbogen unmitteibar bei
der Erhebungsstelle abzugeben oder dorthin zu schicken. Alle Biirger, die an der Diskretion ihres Zahlers zweifelten,
habe ich deshalb auf diese Moglichkeit hingewiesen.

3522 .
Kollision mit der beruflichen Titigkeit

Zu den Personen, bei denen aufgrund ihrer beruflichen Titigkeit die Gefahr besteht, daB Erkenntnisse aus der
Zahlertitigkeit zu Lasten des Auskunfispflichtigen genutzt werden und die deshalb nicht als Zihler titig werden
durfen (§ 10 Abs. 5 Satz 2 Volkszihlungsgesetz 1987), zihlt der Gemeinsame RunderlaB der Landesregierung zur
Durchfithrung der Volkszihlung vom 2. September 1986 (StAnz. 1986, S. 1774) die Bediensteten

- der Steuerverwaltung,

- der Polizei, _

- des Landesamts fiir Verfassungsschutz
- sowie Staats- und Amtsanwilte.

Dariiber hinaus sollen als Zihler grundsitzlich keine Mitarbeiter aus den Einwohnermeldeamtern eingesetzt werden,
»sofern dies die personelle Ausstattung des Trigers der Erhebungsstelle zuldBBt“. Dieser Vorbehalt ist mit dem
gesetzlichen Gebot der personellen Abschottung der Erhebungsstellen nicht vereinbar. Interessenkollisionen gibt es
freilich nicht nur in den Fallen, die der ErlaB aufzahilt. Ein Interessenkonflikt liegt beispielsweise auch dann vor,
wenn ein Sozialarbeiter in seinem &rtlichen Zustandigkeitsbereich zihlt. Es ist jeweils der Einzelfall zu bewerten.

Bei klaren oder wahrscheinlichen VerstoBen, die mir schriftlich oder telefonisch mitgeteilt wurden, habe ich in jedem
Fall umgehend das Statistische Landesamt als zustandige oberste Erhebungsstelle unterrichtet und zum Einschreiten
aufgefordert. Ob das Landesamt immer die erforderlichen Schritte unternommen hat, konnte ich nicht iiberpriifen.
Manchmal war der Zihlereinsatz auch bereits beendet, als mir die Beschwerde zuging. In gravierenden Einzelfillen
habe ich mich selbst an die betroffene Erhebungsstelle gewandt.
A .

Bei meinen Prifbesuchen in kleineren Gemeinden habe ich den Erhebungsstellen immer empfohlen, die Zihler in
wohnungsfernen Ortsteilen einzusetzen.

36
Die Reaktionen der Regierung und der Verwaltung

3.6.1
Hessisches Statistisches Landesamt

Mit dem Statistischen Landesamt bestand wihrend des gesamten Berichtszeitraums ein intensiver Kontakt. Das
Landesamt war fiir mich Ansprechpartner bei allen Problemen, die ich nicht selbst im Kontakt mit den
Erhebungsstellen klaren bzw. ausriumen konnte. Ich habe das Statistische Landesamt regelmiBig und umgehend
iiber alle VerstoBe unterrichtet, die ich bei Priifbesuchen festgestellt hatte oder die mir Biirger schriftlich oder
telefonisch mitgeteilt hatten. Wie bereits erwidhnt, konnte ich schon aus Griinden der Kapazitit meiner Dienststelle
nicht in jedem Einzelfall weiterverfolgen, ob das Landesamt die Beseitigung der Mingel erreichen konnte. Manche
Defizite, etwa bei der Zahlerbesteltung, waren schon aus Zeitgriinden nicht mehr zu beheben.

Das Statistische Landesamt war regelmiBig bereit, Hinweisen auf VerstdBe bei den ortlichen Erhebungsstellen
nachzugehen und meine Vorschlige in Rundschreiben an die Erhebungsstellen aufzunehmen. Die Effizienz bei der
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Beseitigung von Rechisfehlern und organisatorischen Schwachstellen war jedoch erheblich beeintrichtigt durch die
mangelnde personelle Ausstattung der zustindigen Fachreferate, die gleichzeitig Anfragen von Erhebungsstellen und
Biirgern beantworten, Hinweisen des Datenschutzbeauftragten nachgehen und die internen Verwaltungsrichtlinien
und -rundschreiben fertigen muoBten. Angesichts der Dimension dieser GroBzihlung, der schwierigen Umsetzungs-
probleme und auch der personellen Ausstattung anderer Statistikamter sehe ich hier ein schwer begriindbares Defizit
(zu den Problemen des Datenschutzes und der Datensicherung bei der Verarbeitung von Volkszdhlungsdaten im
Hessischen Statistischen Landesamt und seiner Auienstelle vgl. Ziff. 3.4.5). :

3.6.2
Staatskanzlei

Die Hessische Staatskanzlei als oberste Aufsichtsbehdrde habe ich wiederholt iiber meine Erfahrungen und
Bewertungen informiert. Bereits in einem Schreiben mit Datum des Stichtags der Volkszdhlung, dem 25. Mai 1987,
hatte ich eindringlich auf die bis dahin bei den &rtlichen Erhebungsstellen festgestellten Mangel aufmerksam
gemacht. Zwei Monate spiter, mit Brief vom 27. Juli 1987, hatte ich meine Bedenken und Besorgnisse aufgrund der
Priifergebnisse erneuert und im einzelnen quantifiziert. Mir ging es darum, zu keinem Zeitpunkt einen Zweifel daran
zu lassen, daB das Gesamtbild der Einhaltung des gesetzlich geforderten Datenschutzstandards in den Erhebungs-
stellen zu viele.Schwachstellen und VerstoBe aufwies.

Auch bei einzelnen Konflikten mit Erhebungsstellen habe ich immer wieder die Staatskanzlei eingeschaltet.

In seinem Antwortschreiben vom 26. August 1987 ging der Hessische Ministerprisident detailliert auf meine
Kritikpunkte ein, wobei unterschiedliche Rechtsauffassungen - etwa iiber die Frage der Interessenkollision bei den
Mitarbeitern der Erhebungsstellen (vgl. Ziff. 3.2.2.5.1) - bestehen blicben. Er vertrat die Auffassung, die von mir
angefiihrten Beispiele und Zahlen.zu den Durchfithrungsmingeln diirften nicht zu einem negativen Gesamtbild
zusammengefiigt werden. Meine beiden Schreiben habe er den nachgeordneten Aufsichtsbehdrden mit der Bitte
iibersandt, die Mangel zu beheben und sicherzustellen, daB sie kiinftig vermieden wiirden. Dab dies nicht ausreichend
gelungen ist, belegen die Ergebnisse meines Prifprogramms (vgl. Ziff. 3.4.2.2).

3.7
Priifungsschwerpunkte 1988

3.7.1
Erhebungsphase

Auch 1988 werde ich mich in besonderem MaBe mit der Volkszihlung beschaftigen. Die Erhebungsstellen einiger
GroBstidte etwa in Frankfurt und Wiesbaden diirften erst im Friihjahr 1988 ihre Arbeit einstellen. Bis zur endgiiltigen
SchlieBung wird voraussichtlich noch hiiufig Anfragen und Beschwerden von Biirgern vor Ort nachzugehen sein.
Hinzukommt, daB in einigen wenigen ausgewdhlten Zihlbezirken die in § 1 Abs. 4 VZG 1987 vorgesehene
Wiederholungsbefragung zur Priifung der Zuverlassigkeit der Ergebnisse ansteht. Die Erhebungsphase wird jedoch
im kommenden Jahr auslaufen. Im Vordergrund steht dann zum einen die manuelle Verarbeitung in Korbach, d.h. die
Vollzahligkeits- und Vollstindigkeitskontrolle, die Signierung usw. etwa der Erhebungsbdgen und Regionallisten. In
diesem Abschnitt geht es in erster Linie darum, sicherzustellen, daB die Vorgaben des § 15 Abs. 1 und 2 VZG
eingehalten werden. Danach sind die sogenannten Hilfsmerkmale (z.B. Namen) unverziglich nach Durchfithrung der
Eingangskontrollen in Korbach von den eigentlichen Erhebungsmerkmalen zu trennen und gesondert aufzubewah-
ren.

Sdmtliche Erhebungsunterlagen, also sowohl die verschiedenen vom Biirger ausgefiillten Fragebdgen als auch die
Organisatignspapiere wie Regionallisten, Namenlisten usw. sind zum frihestméglichen Zeitpunkt zu vernichten. Aus
dieser Bestimmung entnehme ich ein ,,Beschleunigungsgebot* fiir die Bearbeitung. Anders ausgedriickt: Der vom
Gesetz als’ spatestmoglicher Zeitpunkt fiir die Vernichtung angegebene Termin, ndmlich zwei Wochen nach
Feststellung der amtlichen Bevdlkerungszahl, darf nur erreicht werden, wenn dies im Einzelfall wegen notwendiger
Uberpriifungen o.i. zwingend geboten ist.

372 :
Automatisierte Verarbeitung

Zweiter Schwerpunkt ist die automatisierte Verarbeitung der Volkszihlungsdaten im Hessischen Statistischen
Landesamt und in dessen Auftrag bei der Hessischen Zentrale fiir Datenverarbeitung (HZD). Diese Verarbeitungs-
phase beginnt mit dem automatisierten Lesen der Erhebungsbogen und reicht iiber die Aufbereitung und Auswertung
bis zur Ubermittlung der Volkszihlungsdaten an die im VZG vorgesehenen Empfinger. Eine Reihe von
Uberpriifungen habe ich in diesem Bereich bereits vorgenommen. So hat u.a. die HZD spezielle Datensicherungs- -
vorkehrungen fiir die Beleglesung getroffen. Priifen werde ich in diesem Durchfiihrungsabschnitt vor allem, ob die
Absitze 3 bis 5 des § 15 VZG auch peinlich genau eingehalten werden. Das Gesetz verlangt v.a., dal die die
Reidentifizierung erleichternden laufenden Nummern und die Ordnungsnummern durch ,,Zufallsnummern“, die
keinen Riickgriff auf die Personalien zulassen, ersetzt und dann geléscht werden. StraBe und Hausnummer sind zu
loschen, sobald die Zuordnung des Datensatzes zur sogenannten ,,Blockseite* erfolgt ist. Ein korrektes Zuordnungs-
programm fiir die kieinrdumige Gliederung (Blockseite) ist hier entscheidend fiir eine verfassungsgemiiile Abwick-
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lung der Volkszdhlung. Bei Identitdt von Wohn- und Arbeitsstittenanschrift darf letztere nicht automatisiert
gespeichert werden (vgl. oben Ziff. 3.2.2.2).

373

Kommunen

Fir die Gemeinden gilt es, die organisatorischen Voraussetzungen zu schaffen, um Einzelangaben aus der
Volkszihlung vom Statistischen Landesamt zu erhalten. Ich werde iiberpriifen, ob dabei das Abschottungsgebot des
§ 14 VZG eingehalten wird und die Vorgaben des neuen Landesstatistikgesetzes (vgl. oben Ziff. 3.2.2.4) beach-
tet werden. Erste Uberlegungen haben einzelne Statistikimter bereits angestellt; ich habe meine Mithilfe angebo-
ten, um die Wahrung des Statistikgeheimnisses schon im Vorfeld organisatorischer Entscheidungen abzusichern.

Auf der kommunalen Ebene stellt sich ein weiteres Problem, nimlich der Versuchung zu widerstehen, rechtswidri-
gerweise doch - und wenn auch nur in vermeintlich gerechtfertigten Einzelfillen - Erkenntnisse aus der Arbeit in den
Erhebungsstellen fiir Korrekturen im Melderegister oder Riickfragen der Meldeimter zu verwenden. Das befiirchten
vor allem Biirger in den Gemeinden, in denen das Erhebungsstellenpersonal aus den Meldedmtern stammt, was ich
aus eben diesem Grund auch immer wieder kritisiert habe (vgl. Ziff. 3.2.2.5.1). Hinweisen auf eine zweckwidrige
Nutzung von Volkszihlungsdaten werde ich in jedem Fall nachgehen. Der ,,Melderegisterabgleich® ist ein strafbarer
Bruch des Statistikgeheimnisses. Wie bisher werde ich auch regelmiBig die von den Meldedmtern bei den
Kommunalen Gebietsrechenzentren in Auftrag gegebenen Anderungs- und Auswertungsldufe {iberpriifen.

3.74
Bufigeldverfahren

Ein Stichwort schlieBlich hat in der Volkszihlungsdiskussion eine besondere Rolle gespicelt: die ,,Verweigererdatei®.
Darunter ist vieles Falsche verstanden worden. Fest steht, daB alle BuBgeldverfahren nach § 23 Bundesstatistikgesetz
zentral das Regierungsprisidium in Kassel durchfiihren wird, und zwar in dem landeseinheitlichen - etwa auch fiir
Verkehrsverst&Be eingesetzten - automatisierten Verfahren HESOWI. Insofern sind die Personalien aller Betroffenen,
gegen die ein Ordnungswidrigkeitsverfahren wegen Nichtausfilllung der Erhebungsbdgen eingeleitet wurde (zum
Stand 17. Dezember 1987 lagen ca. 6.500 Anzeigen vor) an einer Stelle gespeichert.

Dies bedeutet jedoch keineswegs, daB alle diese Personen als ,,Verweigerer® einzustufen sind. Eine solche
Charakterisierung kann erst dann in Betracht kommen, wenn eine Ordnungswidrigkeit wegen vorsitzlicher
Nichtausfiillung rechtskriftig festgestellt ist. ’

-Jedenfalls unterliegen die Personalien der von den Erhebungsstellen nach Kassel gemeldeten auskunfispflichtigen
Einwohner nicht mehr dem Statistikgeheimnis; es handelt sich um ,normale” Verwaltungsdaten, die nach dem
Hessischen Datenschutzgesetz zu behandeln sind. Das Bundesverfassungsgericht hat in seinem jiingsten Kammer-
beschluB klargestellt, dafi die Mitteilung der fiir die Ahndung von Ordnungswidrigkeiten nach dem Volkszihlungs-
gesetz unerlidBllichen Angaben an die BulBlgeldbehdrden zuldssig ist, diese dort aber strikt zweckgebunden zu
verwenden sind. ,Ausgeschiossen sein muB insbesondere eine weitergehende Verwendung der anldBlich der
Erhebung anfallenden Informationen oiber das Auskunftsverhalten ciner Person” (1. Kammer des Ersten Senats des
BVerfG, BeschluB vom 18. Dezember 1987, 1 BvR 962/87, Ziff. II 4).

Uber den Stand der Vorbereitung der automatisierten Abwicklung der BuBgeldverfahren habe ich mich vom
Regierungsprisidium in Kassel laufend unterrichten lassen. 1988 werde ich die Einzelheiten der Durchfiihrung,
insbesondere die Beachtung der Zweckbindung, iiberpriifen.

r
4. Landesautomation

4.1
Allgemeine Entwicklung

Die derzeitige Entwicklung der Informationsverarbeitung in der Bundesrepublik weist eine Reihe charakteristischer
Ziige auf. Hier sind zum einen die Integrationsbestrebungen im Bereich der dffentlichen Netze zu nennen. Dabei soll
die Fernmeldeinfrastruktur so weiterentwickelt werden, daB aus dem seit Jahren realisierten Integrierten Text- und
Datennetz (IDN) und dem digitalisierten Fernsprechnetz ein universelles, diensteintegriertes, digitales Fernmelde-
netz entsteht, das sog. ISDN (Integrated Services Digital Network). Bisher ist in der Regel fiir jeden Dienst (z.B.
Fernsprechen, leitungsvermittelte und paketvermittelte Datenkommunikation, Fernkopieren (Telefax), Fernschrei-
ben (Telex) und Birofernschreiben (Teletex)) ein eigener TeilnehmeranschluB mit einer individuellen Rufnummer
(und entsprechender Gebiihr) erforderlich. Eine wesentliche Neuerung des ISDN besteht darin, daB bis zu acht
Endgeriite mit einer einheitlichen Rufnummer von einem sog. BasisanschiuB versorgt werden kénnen, wobei der
gleichzeitige Betrieb von zwei Geriten sowie Dienstewechsel mdglich sind. Die international genormte Teiinehmer-
schnittstelle bietet erstmalig das Konzept der ,universellen Telekommunikationssteckdose”, d.h., dem Benutzer/
Anwender stehen im ISDN erstmalig einheitliche Steckdosen fiir die verschiedenen Telekommunikationsgerate zur
Verfiigung. :
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Im Bereich der DV-Anwender 1dBt sich weiterhin eine deutliche Zunahme bei der Beschaffung von Arbeitsplatzcom-
putern, Schreibsystemen und Datenstationen feststellen. Ausidser ist nur noch in wenigen Fillen die Neuentwicklung
groBer zentraler DV-Verfahren. Haufiger findet man noch die Umstellung ilterer zentraler Verfahren auf
»Dialog-Verarbeitung” in dem Sinne, daB der Sachbearbeiter Dateniinderungen und -abfragen vor Ort iiber seine
Datenstation vornimmt, wodurch der Datenbestand und damit auch die Abfrageergebnisse wesentlich aktueller
werden. Der eigentliche Auslaser fir die Mehrzahl solcher Beschaffungen ist sicherlich einerseits die unverminderte
Tendenz zur Dezentralisierung bzw. zur Entwicklung dezentraler DV-Verfahren bis hin zur ,,individuellen* DV - teils
neben und teils an Stelle der bisherigen Verfahren - andererseits die steigenden Anspriiche an die Textverarbeitung im
Rahmen der Biiroautomation. Es gehort schon zu den Gemeinplatzen, daB die Bereiche Daten- und Textverarbeitung
ldngst nicht mehr sauber zu trennen sind, sondern regelrecht , zusammenwachsen®, nicht nur weil mit denselben
Geriten meistens beides mdglich ist, sondern auch, weil es inzwischen teilweise sehr komfortable Uberginge
zwischen Text- und Datenverarbeitung gibt.

Unter dem Gesichtspunkt des Datenschutzes ist besonders interessant, daB es lingst nicht mehr nur um die
Verarbeitung von Daten und Texten geht, sondern daB die Text- und Daten- Kommunikation in das Zentrum
des allgemeinen Interesses geriickt ist. Hierbei geht es nicht mehr nur um die ,, Kommunikation* eines Menschen mit
einer Maschine, genauer: mit einer Anwendung bzw. mit einem Programm auf einer Maschine, sondern auch um die
Kommunikation von Menschen untereinander unter Zuhilfenahme von Maschinen, die dann miteinander verbunden
sein miissen. Zwei Menschen kénnen ja auch nur dann miteinander telefonieren, wenn zwischen ihren Telefonen eine
Fernsprechverbindung besteht. Dabei ist es gleichgiiltig, ob diese Verbindung iiber eine Sprechanlage im eigenen
Haus, iiber das 6ffentliche Telefonnetz oder sogar leitungsfrei iiber Funk hergestellt wird. Auch im Bereich Text- und
Datenkommunikation werden die verschiedensten Netze aufgebaut, um solche Kommunikationsverbindungen zu
ermdglichen. Neben dem klassischen DV-Netz mit einem (Zentral-)Rechner (Host), der im sogenannten Multi-
User-Betrieb von mehreren Anwendern gleichzeitig benutzt werden kann, findet man digitale Nebenstellenanlagen,
lokale (LAN, Local Area Network) und nichtlokale Netze (WAN, Wide Area Network) mit den verschiedensten
Architekturen und technischen Realisierungen, die Geriite zur Informationsverarbeitung untereinander verbinden.
Und es gibt Netziibergiinge (Gateways, Bridges), die verschiedene Netze koppeln und damit netziibergreifende
Kommunikation erméglichen. Dabei ist es heute auch nicht mehr unabdingbar, daB die Gerite im Netz vom gleichen
Hersteller stammen. Denn es gibt Normen und Standards, die - wenn sie nur an der ,,Schnittstelle”, dem Ubergang
zwischen zwei Gerdten oder zwei Netzen eingehalten werden - die reibungslose technische Kommunikation
ermdglichen, vollig unabhingig davon, wie die einzelnen Netze intern strukturiert sind und arbeiten. Damit, wenn so
eine Kommunikationsverbindung technisch hergestelit ist, die beiden Partner sich auch von der ,Sprache* her
verstehen kdnnen - also nicht beispielsweise einer Thai und der andere Finnisch spricht - sind bzw. werden auch
Normen und Standards fiir den Austausch von Nachrichten, von Dateien und von Dokumenten entwickelt. Damit ist
dann auch die netziibergreifende inhaltliche Kommunikation méglich. Von offenen Systemen bzw. Netzen spricht
man, wenn die Kommunikation dem Schichtenmodell fiir offene Systeme, OSI (Open Systems Interconnection) des
internationalen Normungsgremiums ISO (International Standards Qrganization) entspricht. Das bedeutet, daB die
Systeme dber eine Schichtung der Software im Sinne von OSI verfiigen und daB deren Kommunikationsprotckolle zu
den von OSI geregelten Diensten gehdren. Uber diese Offenheit verfiigen heute nur wenige realisierte Systeme. Fiir
die transportorientierten unteren Schichten, die eine reibungslose technische Kommunikation erméglichen, hat sich
dieses Referenzmodell mit den entsprechenden Protokollen dagegen schon sehr weit durchgesetzt.

Fiir die Zukunft ist neben der weiteren Verbreitung offener Netze auch ein groBerer Komfort fiir den Anwender zu
erwarten, beispielsweise durch die Integration von Funktionen, die bisher auf verschiedene Gerite verteilt sind, in ein
Gerit, den sog. multifunktionalen Arbeitsplatz.

Die beschriebene allgemeine Entwicklung macht selbstverstindlich nicht vor den Tiiren der dffentlichen Verwaltung
halt. Gerade im Bereich der Landesautomation in Hessen gibt es eine ganze Reihe verschiedener Ansitze, die
teilweise weit Giber den Rahmen der bisherigen klassischen DV in den Grofirechenzentren (z.B. der Hessischen
Zentrale fiir Datenverarbeitung (HZD) und der Kommunalen Gebietsrechenzentren {KGRZ)) hinausgehen.

4.2
DV-Verbund

Auf allen Grolrechnern des Hessischen DV-Verbundes wird zur Zeit das Betriebssystem MVS (1) eingesetzt. Bei der
Entwicklung dieses Betriebssystems wurden keine Datenschutzkomponenten, wie z.B. unter dem Betriebssystem -
UNIX (2), in die Systemphilosophie integriert. Es wurden lediglich Schnittstellen geschaffen (Open- Exit), iiber die
eine Benutzer- und Zugriffskontrolle mit Hilfe spezieller Schutzsoftware realisiert werden kann.

Diese von den Rechenzentren verwendete Schutzsoftware war nicht fiir das gesamte Betriebssystem einheitlich,
sondern es wurden bereits auf der Ebene der Sub-Systeme (3) (z.B. TSO, CICS, JES, COMPLETE) verschiedene
Benutzer- und Zugriffskontrollsysteme unterschiedlicher Software-Hersteller mit jeweils eigener Verwaltung (z.B.
Benutzer-, PaBwortdatei) eingesetzt. ~ ’

Unter MVS kann damit auf alles zugegriffen werden, was nicht besonders geschiitzt ist; es ist also alles erlaubt, was
nicht explizit verboten ist. Die zugrundeliegende Philosophie nennt man ,,Erlaubnis mit Verbotsvorbehalt*.

Zusitzlich wurden auf der Ebene der Anwendungssysteme, wie z.B. im Einwohner- und im Finanzwesen, weitere
anwendungsbezogene Mechanismen, wie z.B. Benutzerprofile (4), implementiert, um sicherzustellen, da8 Jjeder
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Benutzer nur auf die Daten zugreifen kann, die er zur Erfiillung seiner Aufgaben bendtigt. Abgesehen vom
Verwaltungsaufwand hat dies mit steigender Anzahl der automatisierten Verfahren auch auf der Seite des Anwenders
zu Problémen gefiihrt. Dieser muBite sich ggf. mehrere Benutzerkennungen (USER-1D’s) und PaBwérter merken.

Diese teilweise aufwendigen Komponenten gewihrleisteten aber insgesamt immer noch keinen umfassenden
Datenschutz.

VYor diesem Hintergrund hat der Hessische DV-Verbund begonnen, iber neue Konzepte und den Einsatz neuer
Produkte nachzudenken. Diese Uberlegungen betrafen sowohl die Ebene des Betriebssystems - hier wird zur Zeit die
Schutzsoftware ACF2 (Access Control Facility) neu eingefihrt - als auch die Ebene der Anwendungssysteme, fiir die
das Verfahren ,,Vorstellungsdatei* entwickelt wurde.

Ich habe mich mit den Entwicklungen auf beiden Ebenen sehr grindlich beschiiftigt und hierzu auch ausfithrliche
Gespriiche mit der HZD und dem KGRZ Kassel gefithrt.

421
Die Datenschutzsoftware ACF2

Bisher wurde im DV-Verbund die Datenschutzsoftware SECURE eingesetzt. SECURE ist ein System zum gezielten
Dateienschutz (Erlaubnis mit Verbotsvorbehalt). Es konnte lediglich die Anforderungen an ein Dateizugriffsschutz-
system imTeilnehmerbetrieb (5) unter TSO (Time Sharing Option) und mit einigen Einschrinkungen auch im
Stapel-Betrieb (Batch) abdecken. Eine umfassende Benutzer- und Zugriffskontrolle in dem Sinne, daB z.B. festgelegt
werden kann, welcher Benutzer von welchem Terminal aus auf welche Programme, Funktionen und Dateien
zugreifen kann, konnte mit SECURE nicht realisiert werden.

Um hier Liicken zu schlieBen und Verbesserungen zu erreichen, hat der DV-Verbund seit Anfang der achtziger Jahre
andere Produkte im Hinblick auf ihr jeweiliges Konzept und ihren Leistungsumfang untersucht und miteinander
verglichen.

Am Ende dieser Uberlegungen stand die Entscheidung fiir die Schutzsoftware ACF2 (Access Control Facility), deren
Einfithrung zur Zeit stattfindet.

421.1
Konzept

ACF?2 unterstiitzt konsequent die Philosophie des ,Verbots mit Erlaubnisvorbehalt“. Das heiBt, ochne dal} eine
besondere Aktivitit des Rechenzentrums oder des Eigentiimers erforderlich ist, sind zunichst alle Dateien so
geschiitzt, daB nur der Eigentiimer - also derjenige, der die Datei angelegt hat - auf sie zugreifen kann. Damit auch
eine gemeinsame Nutzung von Datenbestinden und Programmen mdglich ist, konnen sogenannte Zugriffsregeln
definiert werden, die beschreiben, unter welchen Umstinden andere auf die Datei zugreifen diirfen.

Beispiel:

Der Eigentiimer einer Datei hat -uneingeschrinkten Zugriff auf alle unter seiner Benutzerkennung gespeicherten
Dateien, alle Mitarbeiter der Dienststelle erhalten eine Leseberechtigung. Erginzt werden kdnnen noch das Volume
(Plattenname), auf dem sich die Datei befinden muB, der Programmname und die Programmbibliothek, mittels derer
auf die Datei zugegriffen werden kann, sowie die Uhrzeit und die Tage, an denen der Zugriff gestattet ist.

Die Eingabe von Zugriffsregeln ist dem Systemverwalter und dem Eigentiimer vorbehalten, kann aber auch auf den
Systemverwalter beschriankt werden. ‘

An diesem Beispiel wird bereits deutlich, daB fiir einen qualifizierten Einsatz von ACF2 die notwendigen Datenfliisse
innerhalb des Rechenzentrums und bei den Anwendern (Kunden) sehr viel sorgfiltiger analysiert und abgestimmt
werden miissen, als dies unter SECURE nétig war. Jetzt wird nicht nur festgelegt, wer auf welche Daten schreibend
oder lesend zugreifen darf; sondern es kann angegeben werden wanna, mit welchem Programm und von welchem
Gerit aus ein Dateizugriff durch einen bestimmten Benutzer oder eine Gruppe von Benutzern erfolgen darf.

Diese organisatorischen Vorarbeiten sind mif ein Grund dafiir, daB sich die Einfihrung von ACF2 im DV-Verbund
verzogert hat. Die damit verbundene groBere Transparenz der Datenfliisse ist begriiBenswert.

4.2.1.2
Leistungsumfang

Die Definition von Berechtigungen ist benutzerbezogen und nach einem cinheitlichen Schema aufgebaut. So kann fiir
jeden Benutzer u.a. festgelegt werden, ’

- mit welchen Sub-Systemen er arbeiten,

- welche Eingabegerite er benutzen,
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- ob er Binder montieren lassen,

- ob er nur zu bestimmten Zeiten oder an bestimmten Tagen das System nutzen,
- ober Operator-Kommandos benutzen,

- ob er neue Benutzer zulassen darf.

Diese Benutzerprofile sind jeweils der Benutzerkennung zugeordnet. Sie kdnnen zentral im Rechenzentrum oder
dezentral, z.B. auf Behdrden- oder Abteilungsebene, verwaltet werden.

Jeder Benutzer meldet sich mit seiner Benutzerkennung und seinem PaBwort an (LOGON).

Das Paflwort wird bei der Eingabe und beim Wechsel nicht angézeigt. Es wird nur verschlissett (Einweg-
Verschliisselung) abgespeichert. Es kann eine Mindestlinge, eine Mindestgiltigkeitsdauer und eine maximale
Gultigkeitsdauer fiir PaBworter festgelegt, bestimmte PaBworter (z.B. Vornamen, ,,4711“ etc.) kdnnen ausgeschlossen
werden. AuBerdem kénnen Fehiversuche protokolliert und nach einer bestimmten Anzahl von Fehlversuchen kann
die Benutzerkennung gesperrt werden.

Nach erfolgreichem LOGON kann das Datum des letzten Systemzugriffs mit Terminalnummer und Angabe, ob der
Zugriff erfolgreich war, sowie das Ablaufdatum des PaBworts angezeigt werden.

Dariiber hinaus bietet ACF2 eine ganze Reihe von Parametern, Optionen und Erweiterungen an, mit denen die
Schutzmechanismen auf das Rechenzentrum zugeschnitten werden kdnnen.

Die wichtigsten Schutzméglichkeiten sind:

Job-Eingabe (TSO-SUBMIT, RJE-Station, Kartenleser, JES)

- Zugang zu den Sub-Systemen (z.B. TSO, CICS)
- Kontrolle der Terminal-Adressen
- Schutz von Platten und Bindern

- Schutz von Dateien durch Vergabe von Schutzebenen (Lesen, Schreibenr, Zuordnen, Ausfithren) und durch
Kontrolle der Erdffnung von Dateien (SCRATCH, RENAME)

- Vergabe von Operator-Berechtigungen
- Zusammenarbeit mit Netzwerkkontrollprogrammen und TP- Monitoren.
Im TSO kann der Befehlsumfang eingeschrinkt werden (z.B. kein SUBMIT) und die Session nach Ablauf einer
bestimmten Zeit, in der keine Eingabe erfolgt, beendet werden (LOGOFF). Im CICS konnen u.a. Dateien,
" Transaktionen und Programme geschiitzt werden.
Zu Kontrollzwecken ist eine Reihe von Protokollierungen und Auswertungen méglich. Diese betreffen v.a.
- iliegale Systemzugriffe (mehrfache ungiitige PaBworteingabe)
o F
- Regelverletzungen bei versuchten Dateizugriffen
- Kontrolle der Systemzugriffe wihrend der Wartungsarbeiten.
ACF2 bietet also e¢ine Fillle von Schutzméglichkeiten. Es unterstiitzt das Rechenzentrum aber auch bei der
Einfiihrung, indem e¢s fiinf Stufen anbietet, mit denen das System schrittweise wirksam werden kann. Diese Stufen

lassen sich folgendermaBen beschreiben:

QUIET-Mode: Der Systemzugang wird anhand des Benutzerprofils gepriift (Benutzerkennung, PaBwort usw.).
Dateizugriffe werden nicht kontrolliert.

LOG-Mode: Auch die Zugriffsregeln werden gepriift, Regelverletzungen werden zugelassen, aber festgehalten. Mit
den anfallenden Protokollen kann die Festlegung der Zugriffsregeln unterstiitzt werden.

WARN-Mode: Wie LOG-Mode; der Benutzer wird gewarnt, daBl in Zukunft dieser Zugriff scheitert, wenn die
Zugriffsregel nicht modifiziert wird. Die Regelverletzung wird protokolliert, der Zugriff aber durchgefiihrt.

ABORT-Mode: Bel Regelverletzung wird der Zugriffsversuch abgebrochen und protokollxert Dies ist die normale
Betricbsweise fiir ACF2.
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RULE-Mode: Ermdglicht die Kombination der iibrigen vier Stufen. Fiir jede Datei kann festgelegt werden, ob sie im
QUIET-, LOG-, WARN- oder ABORT-Mode geschiitzt werden soll. Damit kann z.B. der ABORT-Mode nach und
nach auf den gesamten Datenbestand ausgedehnt werden.

4.2.1.3
Implementierung und Generierung

Der Einsatz von ACF2 allein ist noch keine Garantie fiir einen guten Datenschutz. Zunichst kommt es darauf an, daf}
das sehr variable System ACF2 durch Setzen der entsprechenden Parameter sinnvoll generiert wird; es macht z.B.
wenig Sinn, ACF2 generell fiir den WARN-Mode zu generieren und nur besonders wichtige oder vertrauliche
Dateien zu schiitzen. Unabdingbare Voraussetzung hierfiir ist zunéchst, dafi der Systembetreuer {iber sehr detailtierte
Kenntnisse nicht nur von ACF2, sondern auch der vorhandenen System- und Anwendungssoftware sowie der
Organisation verfiigt.

ACF?2 ist jedoch nicht nur hinsichtlich der Schutzméglichkeiten sehr flexibel, sondern kann auch in Teilbereichen
(z.B. TSO- LOGON) an verschiedenen Stellen in das Betriebssystem und seine Sub-Systeme eingebunden werden. So
ist es z.B. moglich, die Benutzerkontrolle durch ACF2 vor dem Aufbau der eigentlichen TSO- Session durchzufiihren,
ACF2 kann aber auch nach dem Aufbau der TSO-Session iiber einen sog. EXIT aufgerufen werden.

Unter dem Gesichtspunkt einer groBtmoglichen Systemsicherheit halte ich es fiir geboten, die Benutzer- und
Zugriffskontrollen zum frihestmdglichen Zeitpunkt durchzufiihren. Auf das obige Beispiel bezogen bedeutet dies,
daB die Benutzerkontrolle vor dem Aufbau der TSO-Session erfolgen sollte.

42.1.4
Dezentralisierung der Benutzerverwaltung

ACF?2 bietet, wie bereits oben erwahnt, die Mdglichkeit, die Verwaltung der Benutzerprofile zu dezentralisieren. Ziel
einer Dezentralisierung ist es, durch die Verlagerung der Verwaltung auf die Behdrden- oder Abteilungsebene ein
qualifizierteres Benutzerprofil fiir den einzelnen Benutzer zu erhalten, da auf dieser Ebene die Anforderungen des
einzelnen Benutzers besser bekannt sind als im entfernten Rechenzentrum und auch die mit der zentralen Verwaltung
verbundenen Durchlaufzeiten entfailen.

Eine dezentralisierte Benutzerverwaltung ist aber nur unter bestimmten Voraussetzungen zulissig. Zuallererst darf sie
die Verantwortung des Rechenzentrums nicht untergraben. Das Rechenzentrum muB beispielsweise die Abschottung
der Anwender gegeneinander und die ordnungsgemifBe Datenverarbeitung gewihrleisten. Es muB also eine klare
Trennlinie definiert und technisch realisiert werden zwischen der Verantwortung des Rechenzentrums fiir den
Rechnerbetrieb und die Anwenderunterstiitzung einerseits und der Autonomie des dezentralen Systemverwalters und
der Verantwortung des Anwenders fiir seine Daten andererseits.

Das heiBit konkret, daBl das Rechenzentrum nur dann dezentrale Systemverwalter zulassen darf, wenn sichergestelit
ist, daB deren Berechtigung entsprechend eingeschrinkt ist. Der Systemverwalter darf beispielsweise Zugriffsregeln
definieren und erweitern fiir die Datenbestinde seiner eigenen Dienststelle oder seines Amtes (im Sinne des
funktionalen Stellenbegriffs); er darf Benutzerprofile neu definieren, dndern oder ansehen nur fir Benutzer aus dem
Bereich seiner eigenen Dienststelle und nur fiir die von der Dienststelle genutzten Anwendungen. Er darf aber keine
Operator-Berechtigung und keine Berechtigung zur Zulassung von Benutzern vergeben.

Die Stirken einer dezentralen Benutzerverwaltung sind jedoch gleichzeitig ihre Schwichen. Eine undifferenzierte
oder unqualifizierte dezentrale Verwaltung ist ein betrichtliches Sicherheitsrisiko. Deshalb bin ich der Auffassung,
daB dlquoraussetzung fiir die Ubernahme der Funktion des dezentralen Systemverwalters eine entsprechende
Schulung sein muB.

4.2.1.5
Grenzen von ACF2

4.2.1.5.F
Differenzierung der Dateizugriffe

Trotz der vielfaltigen Moglichkeiten von ACF2 konnen mit dieser Software nicht alle Systemzugriffe kontrolliert
werden. Um die Grenzen von ACF2 zu erkennen, muBl man sich vor Augen halten, da die Kontrolle durch ACF2
bereits wihrend des Erdffnens einer Datei endet. Die eigentlichen Lese- und Schreibzugriffe auf die Datei werden von
ACF2 nicht mehr erfaBt. Eine Differenzierung der Zugriffsberechtigung auf Datensatz-, Datenfeld- oder Feldinhalts-
ebene ist mit ACF2 nicht m&glich. Dies ist von Bedeutung, wenn man die Dateiverwaltung von TP- Monitoren, unter
denen die meisten Dialog-Anwendungen laufen, etwas nidher betrachtet. Bei dem im DV-Verbund eingesetzten TP-
Monitor CICS (Customer Information Control System der Fa. IBM, s.u. 4.2.2.1) werden bereits beim Starten des
TP-Monitors alle Dateien fiir alle Anwendungen durch diesen erdffnet.

Sofern fiir jeden Anwender und jede Anwendung eine eigene Datei vorhanden wire, konnte der Zugriff mit Hilfe der
0.g. Zugriffsregeln gesteuert werden. Aus technischen Griinden werden aber statt dessen hiufig, so z.B. bei den
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Verfahren Einwohner-und Finanzwesen, die Daten vieler Stidte und Gemeinden in derselben Datei bzw. Datenbank
gehalten. Mit Hilfe eines Abfrageprogramms (z.B. Anzeigen von Kontostinden) kénnte, sofern iiber ACF2 hinaus
keine weiteren Vorkehrungen getroffen wiirden, die Gemeinde A auch auf die Daten der Gemeinde B zugreifen oder
diese verdndern.

Um dies zu verhindern, miissen bei einer solchen Datenbestandsorganisation entweder die Schutzmechanismen des
Datenbanksystems oder des Anwendungsprogramms eingreifen und einen solchen Zugriff kontrollieren. Die fiir die
neueste Version von ACF2 angekiindigte Kontrollmdglichkeit auf Datensatzebene kann héchstwahrscheinlich den
komplexen Benutzerprofilen der vorhandenen GroBanwendungen nicht gerecht werden und kommt deshalb als
Alternative zu den Sicherungssystemen auf der Ebene von Datenbanken und Anwendungsprogrammen nicht in
Betracht.

42.1.5.2
Netze mit mehreren Hosts

Eine weitere Beschrinkung von ACF2 liegt darin, daB nur ein Host geschiitzt werden kann. Fine Kontrolle
komplexerer Netzwerke mit mehreren Hosts ist also nicht méglich. Dieser Umstand wird bei der Planung eines
landesweiten Netzes beriicksichtigt werdenmiissen, falls mehrere Hosts (z.B. die Rechner des DV-Verbundes und des
Landeskriminalamtes) vernetzt werden sollen. Dann muB die Netzwerk-Ebene mittels zusitzlicher Software
kontrolliert und geschiitzt werden (s.u. 4.4).

42153

Druckdateien .

Druckdateien konnen vom Host zum Anwender {ibertragen werden. Soweit diese Dateien vor Ort auf Papier
ausgedruckt und dann geldscht werden, ist dagegen nichts einzuwenden. Bei meinen Gesprichen mit der HZD wurde
bestatigt, dal} die Dateien - ob sie nun zusitzlich auf Papier ausgedruckt werden oder nicht - dann, wenn der
Anwender iiber einen Birocomputer verfiigt, dort in maschinenlesbarer Form solange gespeichert bleiben, bis der
Anwender sie 18scht. Dies entspricht faktisch einem File-Transfer und wird aus datenschutzrechtlicher Sicht dann
zum Problem, wenn die Kontrolle der Verarbeitung auf dem Zielrechner beim Anwender nicht ausreicht, um
unzuldssige Datenverarbeitung zu verhindern. .

4.2.2
Das Verfahren Vorstellungsdatei

Wie bereits oben (s.0. 4.2) erwihnt, ist in den letzten Jahren auch auf der Ebene der Anwendungssysteme eine
Vielfalt unterschiedlicher Benutzer- und Zugriffskontrollsysteme entstanden. Es liegt nahe, die Datenschutzkontrolle
auf der Anwendungsebene fiir moglichst viele Anwendungssysteme zu vereinheitlichen oder sogar zu zentralisieren.
Damit kann evil. die Verwaltung der Benutzerprofile vereinfacht werden. AuBerdem 1iBt sich im Falle der
Zentralisierung der Komfort fiir den Benutzer dadurch erhdhen, daB er nur noch ein PaBwort fiir alle Anwendungen
bendtigt und ein schneller Wechsel zwischen den Anwendungen moglich wird.

Diese Anforderungen sollen durch das Verfahren Vorstellungsdatei abgedeckt werden. Der Name ,,Vorstellungsda-
tei* beruht auf dem Gedanken, daB8 sich der Benutzer unter Eingabe seines PaBwortes beim Anwendungssystem (z.B.
Einwohnerwesen) ,vorstellt“. Das Verfahren Vorstellungsdatei wurde urspriinglich fiir das neue Verfahren
Einwohnerwesen (EWQ-NEU) von der Stadt Miinchen entwickelt und in diesem Zusammenhang dann 1983 vom
KGRZ Kassel iibernommen.

Die Benutzer- und Zugriffskontrolle kann bei mehreren anderen Verfahren, wie z.B. Finanzwesen und Friedhofswe-
sen, dhnlick gelost werden. Dies ist auf zwei Wegen moglich. Es wire denkbar, in jedes dieser Anwendungsverfahren
ein eigenes Verfahren Vorstellungsdatei zu integrieren. Die andere Maglichkeit ist die, dem Verfahren Vorstellungs-
datei die verschiedenen Anwendungsverfahren unterzuordnen; dann 1dBt sich in der Vorstellungsdatei iibergreifend
fiir alle Anwendungsverfahren jedem Benutzer ein PaBwort zuordnen, an das seine jeweilige Berechtigung fiir die
verschiedenen Anwendungen gekniipft ist. Dieser zweite Weg wurde vom KGRZ Kassel beschritten. Das Verfahren
Vorstellungsdatei wurde aus dem Verfahren Einwohnerwesen herausgeldst und verfahrensiibergreifend fiir verschie-
dene Anwendungsverfahren implementiert.

42.2.1
Begriffe

Eine Transaktion kann als eine Aufgabe beschrieben werden, die entweder ganz oder gar nicht ausgefiihrt wird.
Beispiel:

Bei einer EheschlieBung mul die Meldebehérde die Meldedaten des Ehepaars dndern bzw. zusammenfassen. Nach
der Eingabe der Anderungsdaten (z.B. neuer Wohnsitz, neuer Nachname eines Ehepartners) wird zuniichst der
Datensatz der Ehefrau und dann der des Ehemanns geiindert. Im Normalfall ist damit diese Aufgabe erledigt, d.h. die
Transaktion ist durchgefithrt. Sollte das System aber anhand der bisher gespeicherten Daten feststellen, daB der
Ehemann bereits verheiratet ist, wird die Transaktion abgebrochen. Die bis dahin vorgenommenen Anderungen
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(auch im Datensatz der Ehefrau) miissen riickgingig gemacht, d.h. der alte Zustand muB wiederhergestellt
werden.

Ein wetiteres Beispiel fiir eine Transaktion ist: Buchung einer Reise mit Hinflug, Hotel und Riickflug. Zunéchst muB3
das System priifen, ob noch ein Platz fiir den Hinflug vorhanden ist. Dieser Platz muB dann vorsorglich reserviert
werden, damit er nicht von einem anderen Reisebiiro aus inzwischen vergeben wird. Sollte sich aber herausstellen,
daB das gewiinschte Hotel bereits belegt oder der Rickflug bereits ausgebucht ist, muB auch die Buchung fiir den
Hinflug riickgingig gemacht werden.

Aus technischer Sicht ist eine Transaktion ein Programm, das ggf. auch Unterprogramme oder weitere Transaktionen
aufrufen kann.

Der TP-Monitor CICS ist ein Spezialprogramm, das den Ablauf von Transaktionen steuert. Es koordiniert
weiterhin die Zugriffe mehrerer Transaktionen auf die gleiche Datei (Record- Lockmg) und den Nachrichtenaus-
tausch mit den Datenstationen sowie der iibrigen Peripherie.

4222
Leistungsumfang, Funktionsweise

Mit Hilfe der Vorstellungsdatei kann gepriift werden, ob ein Benutzer
- die von ihm aufgerufene Transaktion zur Verinderung oder Abfrage von Daten aufrufen und
- auf die von ihm geforderten Daten zugreifen darf.

Im Gegensatz zu ACF2 kann der Zugriff auf Daten iiber die Gemeindekennziffer auf der Datensatzebene beschrinkt
werden. Eine weitere Einschrinkung unterhalb der Gemeindeebene (z.B. auf bestimmte Kontengruppen, Steuernum-
mern oder Haushaltstitcl) ist moglich.

Die Verwaltung der Benutzerprofile kann, dhnlich wnc bei ACF2, auf der Basis der Gemeindekennziffer
dezentralisiert werden. -

Aus der Sicht des Anwendungsentwicklers kann das Verfahren Vorstellungsdatei als Werkzeug (Tool) bezeichnet
werden. Wenn ein Rechenzentrum ein Anwendungsverfahren entwickeln will, das die Benutzer- und Zugriffs-
kontrolle iiber die Vorstellungsdatei realisiert, erhilt es vom KGRZ Kassel ein Paket von Programmen im sog.
Quellcode (Assembler, COBOL), die noch an die besonderen Belange des Rechenzentrums und des zu ent-
wickelnden Vetfahrens angepaBt werden miissen. Zusitzlich miissen die Benutzerprofile fiir das neue Anwen-
dungsverfahren definiert werden. Die Transaktion bzw. Unterprogramme des Anwendungsverfahrens miissen dann
nur noch an den richtigen Stellen die fertigen Programme der Vorstellungsdatei zur Benutzer- und Zugriffskon-
trolle aufrufen. :

Einschrinkend mufl an dieser Stelle allerdings gesagt werden, daB das Verfahren Vorstellungsdatei nur fiir
Anwendungssysteme eingesetzt werden kann, die unter dem TP-Monitor CICS laufen. Eine Implementierung unter
anderen TP-Monitoren wire zwar theoretisch méglich, ist aber derzeit nicht geplant.

4223
Probleme und Forderungen

42.23.5;
Dateischutz

Die Dateien oder Datenbanken miissen nicht nur gegen unberechtigte Zugriffe der Anwender, sondern auch gegen
unberechtigte Zugriffe innerhalb des Rechenzentrums geschiitzt werden. Soweit es sich nicht um Datenbanken
handelt, kann hier ein ausreichender Schutz mit ACF2 realisiert werden. Bei Datenbanken, die selbst wiederum
mehrere logische Dateien (Tabellen, Segmente)} beinhalten kdnnen, mufl auch ein entsprechender Schutz durch das
Datenbankverwaltungssystem realisiert werden. Dies gilt ganz besonders fiir die Datenbank, die die Benutzerprofile
und die unverschliisselten PaBwdrter (Berechtigungscodes) der Benutzer enthilt.

42232
PaBworter

Da mit dem einmal eingegebenen PaBwort evtl. mehrere Verfahren nutzbar sind, sollte besonderer Wert darauf gelegt
werden, dal das PaBwortverfahren dem ,,Stand der Technik entspncht“ D.h. v.a., daBl die PaBworter regelmiBig mit
automatisierter Unterstiitzung gedndert werden miissen und daB sie nur verschlusselt gespeichert werden.

Ferner sollte eine Zeitschranke (Time-Out) verwendet werden, um das Datenendgerit abzuschalten, wenn innerhalb

einer bestimmten Zeitspanne keine Eingabe erfolgte. Dariiber hinaus sollte die Uberpriifung der Terminalnummer
geklirt werden.
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42233
Dezentrale Benutzerverwaltung

Zur Dezentralisierung der Benutzerverwaltung gilt das unter 4.2.1.4 Gesagte entsprechend.

42234
Systemverwalter und Datenschutzbeauftragter

Fiir die Pflege der Vorstellungsdatei einschlieBlich der Benutzerprofile muf in jedem Rechenzentrum ein
Systemverwalter benannt werden. Weder der zentrale noch ein dezentraler Systemverwalter (im Verfahren
Vorstellungsdatei ,,Oberberechtigter” genannt) darf betrieblicher Datenschutzbeauftragter sein. Denn beide kénnen
dadurch in einen Interessenskonflikt geraten, beispielsweise bei der Uberpriifung der nach § 10 HDSG erforderlichen
MaBnahmen,

42235 _
Verfahrens- und Programmfreigabe -

Vor der Freigabe von Anwendungsverfahren und -programmen muB besonders @berpriifi werden, ob die
standardisierten Zugriffsmodule fiir das Verfahren Vorstellungsdatei korrekt konzipiert und realisiert und ob sie an
allen erforderlichen Stellen richtig eingebunden wurden. Da Anderungen an den Zugriffsmodulen die Wirksamkeit
des gesamten Verfahrens gefihrden konnen, sollten sie so weit wie méglich unterbleiben und nur von einem
besonders autorisierten Personenkreis durchgefithrt werden.

42236
Spezielle Transaktionen

Zum Anmelden beim Verfahren Vorstellungsdatei dient die Transaktion ,MELD*, die das PaBwort abfragt, zum
Abmelden die Transaktion ,, MELD ENDE®. Dariiber hinaus stellt das KGRZ Kassel zwei weitere Transaktionen zur
Verfiigung: ,MELD P“ zur Abfrage, wer am aktuellen Bildschirm angemeldet ist, und ,, MELD T,TAC* zur Abfrage,
ob ein bestimmter Transaktionscode (TAC) fiir den angemeldeten Benutzer zugelassen ist. Ich halte diese
Transaktionen fiir problematisch. Denn wenn jemand den Bildschirm ohne Abschalten verlat, kann jeder andere
unbefugt personenbezogene Daten des Benutzers (Name, Geburtsdatum, genaue Anschaltzeit und Gemeindekenn-
ziffer) und dessen Berechtigung zur Nutzung von Transaktionen erfragen, ohne sich selbst am Rechner anzumelden.
Da jeder Anwender iiber sein eigenes Benutzerprofil informiert sein und sich beim Verlassen des Arbeitsplatzes
abmelden sollte, diirften diese Transaktionen auch vom Anwender selbst nicht bendtigt werden. Ich empfechle
deshalb, sie ersatzlos zu streichen. :

42237
Zusammenarbeit mit dem CICS-Schutzsystem

Auch der TP-Monitor CICS als Sub-System des Betriebssystems (s.0. 4.2) verfiigt iiber ein eigenes System zur
Uberpriifung von Benutzungs- und Zugriffsberechtigungen. So kdnnen z.B. Transaktionen Klassen zugeordnet und
geschiitzt werden, indem man fiir jeden Benutzer festlegt, welche Klassen er benutzen darf. Die Schwachstelle dieses
Schutzsystems liegt, dhnlich wie bei ACF2, in der mangelhaften Abschottung der Anwender untereinander, wenn
diese auf die gleiche Datei oder Datenbank zugreifen. Diese Schwachstelle kann durch den zusitzlichen Einsatz der
Vorstellungsdatei beseitigt werden, da dort fiir jeden Benutzer die zuldssigen Ordnungsbegriffe (z.B. Gemeinde,
Kontonummer) gespeichert werden,
- F

Gleichzeitig werden aber durch die Vorstellungsdatei neue potentielle Risiken erzeugt: im KGRZ Kassel und
wahrscheinlich auch in anderen Rechenzentren kénnen Transaktionen aufgerufen werden, ohne daB sich der
Benutzer bei dem TP-Monitor angemeldet hat; denn der Benutzer muB sich erst dann bei CICS anmelden, wenn er
Transaktionen benutzen will, die durch CICS selbst geschiitzt sind. Diese Vorgehensweise wird damit begriindet, daB
eine doppelte Kontrolle den Komfort fiir den Anwender beeintrichtigt und daB sich die nicht durch CICS
geschiitzten Transaktionen z.B. mit Hilfe von Informationen aus der Vorstellungsdatei oder einem ahnlichen
Verfahren selbst schiitzen.

Hier entsteht eine Sicherheitsliicke, die nur durch eine besonders groBe Sorgfalt seitens der Anwendungsprogram-
mierung vermieden werden kann. Falls z.B. der Programmierer beim Programmieren der Transaktion vergiBt, die
Unterprogrammaufrufe fiir die Berechtigungspriifung durch das Verfahren Vorstellungsdatei zu codieren, kdnnte
diese Transaktion von jedem, der mit diesem CICS-Bereich (Region) arbeiten kann, aufgerufen werden. Das gleiche
gilt, falls das Ergebnis der Berechtigungspriifung falsch interpretiert wird, wenn z.B. die Transaktion nicht
abgebrochen wird, obwohl der Benutzer nicht berechtigt ist.

Hier ein Beispiel: Die Transaktionen des ,EWO-NEU“ werden in Kassel nicht durch CICS geschitzi. Die
Durchfithrung einer Berechtigungspriifung fiir jede Transaktion soll im KGRZ Kassel dadurch sichergestellt werden,
- dal} derartige Programme ausschlieBlich mit einem Programmgenerator erstellt werden, der die entsprechenden
Aufrufe beziiglich der Vorstellungsdatei automatisch einfiigt.
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Da auch von anderen Rechenzentren des DV-Verbundes Online- Verfahren (z.B. Finanzwesen) entwickelt werden,
bei denen der Datenschutz durch den Einsatz der Vorstellungsdatei gewihrleistet werden soll, muB auf die korrekte
und vollstindige Implementierung der Funktionsaufrufe beziiglich der Vorstellungsdatei besonderer Wert gelegt
werden. In den Rechenzentren, in denen der o.g. Programmgenerator nicht eingesetzt wird, entsteht ein Sicherheits-
risiko bei der Anwendungsprogrammierung, das durch zusitzliche MaBnahmen auf der Sub-System- bzw.
Betriebssystem-Ebene beschrinkt werden sollte.

4.2.3
Fazit

Aus dem bisher zu ACF2 und zum Verfahren Vorstellungsdatei Gesagten ist deutlich geworden, dab sich der Bereich
derDatenschutzsoftware im DV-Verbund im Umbruch befindet. Die Entwicklungen auf den verschiedenen Ebenen
sind zeitlich parallel verlaufen: Das Verfahren Vorstellungsdatei wurde gleichzeitig mit der Auswahl und dem Beginn
der Implementierung von ACF?2 realisiert.

.

Es ist aber auch deutlich geworden, dal} die jeweiligen Schutzsysteme keineswegs unabhingig voneinander sind (vgl.
4.2.2.3.7). Jedes System hat seine Stirken und Schwichen, manche Komponenten sind in mehreren Schutzsoftware-
Systemen in dhnlicher Form enthalten.

Was im DV-Verbund fehlt, ist die Koordinierung des Einsatzes der Datenschutzkomponenten simtlicher Software-
Systeme im jeweiligen Rechenzentrum. Nur so ist aber eine Verbesserung des Rechnereinsatzes mit gleichzeitiger
Verbesserung des Datenschutzes méglich. Es geht zum einen darum, gleichartige Prifungen und Abfragen, die bisher
an mehreren Stellen durchlaufen wurden, an der logisch und softwaretechnisch optimalen Steile zu konzentrieren.
Zum anderen sollen natiirlich vorhandene Liicken geschlossen werden und keine neuen entstehen.

Dies ist nur maglich, wenn unter Beriicksichtigung aller im Einsatz befindlichen Systeme und ihrer Datenschutz-
komponenten sowie der Organisation des jeweiligen Rechenzentrums ein Konzept erstellt wird, das

- detailliert beschreibt, welche Datenschutzkontrolle an welcher Stelle stattfinden soll
- festlegt, wie die einzelnen Systeme generiert werden miissen

- gewihrleistet, daB jeder Anwender in jedem Fall simtliche erforderliche Kontrollen durchlaufen mui3 und
Beschrinkungen seiner Zugriffsberechtigungen nicht umgehen kann.

Ein solches Konzept kann selbstverstindlich nicht von einer Person erstellt werden. Hier ist vielmehr die
Zusammenarbeit der verschiedenen Spezialisten erforderlich. Da viele Anwendungsverfahren von einem Reéchenzen-
trum federfithrend betreut werden, ist eine gewisse Kooperation zwischen den Rechenzentren des DV-Verbundes
sinnvoll. Dies dndert aber nichts daran, daB jedes Rechenzentrum fiir die zuglge Erstellung und Umsetzung eines
solchen Gesamtkonzepts fiir seinen Bereich verantwortlich ist.

Meine Forderungen und Anregungen zu ACF2 sowie zum Verfahren Vorstellungsdatei stellen lediglich eine
Stellungnahme zu den einzelnen Systemen dar. Sie kdnnen wegen der dargestellten, iibergreifenden Zusammenhénge
ohne Vorlage eines Gesamtkonzepts nicht vollstindig sein. Ich werde die weitere Entwicklung in den Rechenzentren
aufmerksam verfolgen und behalte mir eine abschlieBende Wertung der Gesamtsysteme vor.

4.3
Biiroautomation
N ‘J'
4.3.1
Inhalte und Ziele

.Biiroautomation®“, d.h. die Automation von Biiroarbeit mit Hilfe der Informations- und Kommunikationstechnik,
beschrinkt sich keineswegs nur auf den Schreibdienst, sondern betrifft alle Verwaltungstitigkeiten, unabhéngig von
ihrer hierarchischen Eingliederung. So ist der Austausch einer mechanischen Schreibmaschine gegen eine moderne
Speicherschreibmaschine sicherlich eine MaBnahme der Biiroautomation. Die innovativen Elemente der Biiroauto-
mation sind allerdings auf einer anderen Ebene zu finden, nimlich bei der Unterstiitzung der Sachbearbeitung durch
Computerleistung, insbesondere in den Bereichen Datenverarbeitung, Textverarbeitung undTelekommunikation.

Der Begriff Telekommunikation umfaBt u.a. Nebenstellenanlagen, Postdienste, Sondernetze (z.B. der Polizei) und
lokale Netze.

Datenverarbeitung im Kontext der Biiroautomation beschrinkt sich nicht auf die traditionelle Massendatenverar-
beitung, sondern umfaBt die Bereiche Datenbankanwendungen, Tabellenkalkulation, Grafik - als Ubergang zur
Bildverarbeitung -, Zugriff auf GroBrechner und die Datenkommunikation.

Ziel der Biiroautomation aus organisatorischer Sicht ist in der Regel nicht eine weitere Differenzierung der
Arbeitsteilung, sondern im Gegenteil die Integration von Arbeitsschritten, so daB die ganzheitliche Bearbeitung einer
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Aufgabe durch eine Person mdglich wird. Eine andere Vorstellung, nimlich das lange auch von den Herstellern
propagierte papiertose bzw. papierarme Biiro, ist mittlerweile entweder ganz aufgegeben oder inhaltlich einge-
schrinkt worden. Denn im Zuge der Entwicklung solcher Systeme hat sich gezeigt, daB die Probleme des Ablaufs und .
der Dokumentation des Geschaftsganges mittelfristig technisch nicht gelést werden konnen. Beispielhaft sei hier nur
die Rekonstruktion und Authentizitit der Inhalte und der Urheber von Anderungen, Anmerkungen und Sichtver-
merken an Dokumenten genannt. Nur in wenigen Dienstleistungssparten, wie z.B. bei Versicherungen, konnten
elektronische Aktenverwaltungssysteme erfolgreich eingefiihrt werden.

In den Verwaltungen, vor allem im nicht-6ffentlichen Bereich, verindert sich auch die hausinterne Kommunikation.
So beginnen Elektronische Mitteilungssysteme (MHS, Message Handling System) einen Teil der Hauspost und der
(fern-)miindlichen Kommunikation zu ersetzen. Derzeit werden Normen (z.B. die CCITT-Protokolle X.400 ff.) und
Anwendungssysteme (z.B. DISOSS, Distributed Office Support System) fiir den Nachrichten- und Dokumentenaus-
tausch- auch zwischen Systemen unterschiedlicher Hersteller - entwickelt. Der Einsatz solcher Systeme steckt aber
noch in den Anfingen.

Die in Frage kommende Hardware reicht, abhingig von der Anzahl der Teilnehmer, dem Schwerpunkt der
Anwendungen (Grafik erfordert z.B. eine hohe Rechnerleistung) und dem Kommunikationsbedarf, von Textsyste-
men Uber Arbeitsplatzrechner bis hin zum Host. Auch die Konfigurationsméglichkeiten von Biiroautomationssyste-
men sind fast unbeschrinkt. Sie reichen von Einzelplatz- tber Mehrplatzsysteme bis hin zu lokalen Netzen.

4.3.2
Text- und Datenverarbeitung

4321
Entwicklung in der Text- und Datenverarbeitung

Visuelle Information wird in Form von Schrift oder Bild dargestelit. Unter dem Aspekt der technologischen
Entwicklung ist es zweckmiBig, die schriftliche Information weiter in Text und Daten zu unterscheiden. Dabei
bezeichnet der Begriff Text eine sich selbst erklirende, schriftliche Information. Vonr Daten spricht man, wenn die
Struktur und die Bedeutung schriftlicher Information in einer Datenbeschreibung explizit beschrieben wird.

Die zu den Informationsformen Bild und Schrift gehrenden Informationstechnologien sind Bildverarbeitung (z.B.
Grafik), Daten- und Textverarbeitung. Diese Technologien waren friiher personell, organisatorisch und maschinell
strikt getrennt. So fand z.B. Textverarbeitung im Schreibdienst an der Schreibmaschine statt, Datenverarbeitung
durch Buchhalter oder im Rechenbiiro mit einem mechanischen bzw. elektronischen Rechner und Bildverarbeitung
durch den technischen Zeichner am ReiBbrett. Mit dem Fortschritt der Biiroautomation vollzog sich ein
grundlegender Wandel. Die ganzheitliche Sachbearbeitung fithrte nicht nur zur Aufhebung der strikten Arbeitstei-
lung. Zur Entlastung der Sachbearbeiter wurden formalisierbare Tatigkeiten automatisiert und damit den kreativen,
nicht formalisierbaren Tatigkeiten gréBere Aufmerksamkeit entgegengebracht. Die Integration der Titigkeiten hat
auch die maschinelle Unterstiitzung verdndert: die Arbeits- und Funktionsaufteilung blieb auch fir die automati-
sierten Bereiche und die zugehdrigen Maschinen nicht erhalten. Deshalb kann z.B. das Text- von dem Datenverar-
beitungssystem nicht mehr strikt getrennt werden.

Dies wird an einem einfachen Beispiel deutlich:

In einen Standardtext fiir cine Lehrgangseinladung sollen fiir jeden Lehrgangsteilnehmer dessen individuelle Daten
eingesetzt werden, die aus ciner Teilnehmerdatei beschafft werden miissen. Das Selektieren und Sortieren der
bendtigten Daten ist eine Datenverarbeitungsfunktion, das Erstellen des Standardtextes mit den freien Stellen fiir die
Teilnehmerdaten, das Formatieren und Ausdrucken der Briefe sind Textverarbeitungsfunktionen. Die variablen
Daten miissen so aufbereitet werden, daB sie in den Standardtext eingesetzt werden kdnnen, d.h., die Funktionen der
Daten- und der Textverarbeitung miissen aufeinander abgestimmt werden.

Diese Integration 148t sich erreichen durch

- Erweiterung des Funktionsumfangs des Textautomaten dahingehend, daB er auch den Datenverarbeitungsteil
iibernehmen kann,

- Verlagerung der Textverarbeitungsfunktionen auf die Datenverarbeitungsanlage, indem man dort Textverarbei-
tungssoftware einsetzt,

- Kopplung der Datenverarbeitungsanlage, auf der die Teilnehmerdaten gespeichert sind, mit dem Textsystem. Das
Textsysstem, das als Terminal an die Datenverarbeitungsanlage angeschlossen ist, veranlaBt das Selektieren und
Sortieren auf dem Rechner und die Ubertragung der Ergebnisdaten an das Textsystemn und setzt sie dort in die
Standardbriefe ein.

Diese drei Verfahrensweisen sind auch in der Praxis zu finden. Sie machen deutlich, daB viele Geriite bestenfalls noch
einen Schwerpunkt auf der Text- oder der Datenverarbeitung haben, da8 die vorhandenen (Teil-}Funktionen sich
aber vermischen.

-
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Dieser technologische Wandel hat selbstverstindlich Auswirkungen auf den Datenschutz. Sie wurden auch bei der
Novellierung des Hessischen Datenschutzgesetzes, die am 1. Januar 1987 in Kraft getreten ist, beriicksichtigt.

Da immer wieder MiBverstindnisse und Unklarheiten in der 6ffentlichen Verwaltung deutlich werden, insbesondere
bei der Einordnung der Textverarbeitung in die Regelungen des Gesetzes, soll hierauf noch einmal eingegangen
werden.

4322
Texte und Bilder im HDSG

Personenbezogene Daten im Sinne des HDSG sind ,,Einzelangaben iiber persénliche und sachliche Verhiltnisse ciner
bestimmten oder bestimmbaren natiirlichen Person“ (§ 2 Abs. 1). Solche Einzelangaben kénnen visuelle oder
akustische Informationen sein. Sie umfassen also Informationen in Form von Sprache, Bildern (z.B. Fotos, Grafiken)
sowie Texten und Daten im Sinne der zu Beginn des letzten Abschnitts genannten Definitionen.

Neben der Einbeziehung von Akten wurde der Begriff ,,Datei* neu definiert. Dabei wurde erstmals unterschieden in
automatisierte und nicht automatisierte Dateien:

»Eine Datet ist,

I. eine Sammlung von Daten, die durch automatisierte Verfahren ausgewertet werden kann (automatisierte Datei),
oder

2. eine gleichartig aufgebaute Sammlung von Daten, die nach bestimmten Merkmalen geordnet und ausgewertet
werden kann (nicht automatisierte Datei)” (§ 2 Abs. 5 HDSG). ‘

Dieser neue Dateibegriff bezieht Texte, Daten und Bilder mit Einzelangaben @iber personliche und sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Person dann generell mit cin, wenn sie mit
automatisierten Verfahren ausgewertet werden kdnnen. Die einschrinkenden Forderungen des gleichartigen Aufbaus
und der Mdglichkeit, sie nach bestimmten Merkmalen ordnen und auswerten zu konnen, sind in diesem Fall
aufgehoben.

Damit fallen z.B. Schreiben und AdreBverteiler, die auf Textautomaten oder mit Hilfe von Textverarbeitungs-
programmen erstellt wurden, unter den Dateibegriff nach Nr. 1. Fiir die eingesetzten Gerite sind dann die Mal-
nahmen nach § 10 Abs. 3 HDSG zu treffen und sie sind in das Geriteverzeichnis nach § 6 Abs. 3 HDSG aufzu-
nehmen. :

433
Biiroautomation in der Hessischen Landesverwaltung

Der LAA hat am 17. April 1986 die Einrichtung eines Unterausschusses ,,Biiroautomation* beschlossen.

Dieser AusschuB ,hat den Auftrag:

a) kiinftige Entwicklungen der Informationstechnik im Bereich der Biirotitigkeiten in der Landesverwaltung (z.B.
Textverarbeitung, Datenverarbeitung, Zugriff auf Informationssysteme, Biirokommunikation) zu untersuchen
und evitl. personelle, sachliche und finanzielle Konsequenzen aufzuzeigen,

b) dievérfahrungen mit laufenden Pilotversuchen (z.B. beim Innenministerium, beim Ministerium fiir Wirtschaft und
Technik, beim Finanzministerium, beim Ministerium fiir Umwelt und Reaktorsicherheit, beim Kultusministe-

rium) auszuwerten und

) unter Beriicksichtigung der voraussichtlichen kiinftigen Entwicklung einen Vorschlag fiir techrische und
organisatorische Losungen auszuarbeiten.“

Bei den Vorfiihrungen und Diskussionen im Rahmen der Pilotversuche ist mir folgendes aufgefallen:

- Der Schwerpunkt des Einsatzes liegt bei der Textverarbeitung. Die Nutzung von Tabellenverarbeitung,
Datenbanken und Grafik ist von der dv-technischen Vorbildung und Erfahrung der Anwender abhingig; eine
verstirkte Nutzung dieser Funktionen ist fur die Zukunft wahrscheinlich.

- Keines der beteiligten Ressorts hat die Absicht, ein papierloses Biiro einzurichten.

- Die eingesetzte Hardware und die jeweilige Konfiguration ist alles andere als einheitlich. Die verschiedenen
Hersteller und Konzeptionen spiegeln das breite Spektrum der Realisierung von Biiroautomation wider. Bei

Mehrplatzsystemen ist der Host in der Regel der sog. Mittleren Datentechnik zuzuordnen.

- Angestrebt werden multifunktionale Arbeitsplitze.
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Alle eingesetzten Betriebssysteme (MS-DOS wird nicht als Basis-Betriebssystem verwendet) verfigen iiber
Mbglichkeiten zur Benutzer- und Zugriffskontrolle. Sowohl aus Unwissenheit, z.B. weil die Schutzméglichkeiten
auf der Betriebssystemebene im Schulungsplan nicht ausreichend beriicksichtigt wurden, als auch aus mangeln-
dem ProblembewuBtsein heraus wurden die Schutzmechanismen teilweise nicht bzw. nicht wirksam eingesetzt.

Moglichkeiten zur Aufzeichnung von System- und Benutzeraktivititen sind entweder nicht vorhanden oder fiir die
Zwecke des § 10 Abs. 3 HDSG nicht zu gebrauchen.

Alle Systeme verfiigen Giber Kommunikationsanschlsse (z.B. Teletex, X.25). Alle Hersteller bieten die Maglich-
keit, die Birocomputer im Wege der Terminal-Emulation an Hostrechner anzuschlieBen und Dateien auszutau-
schen (File-Transfer).

Die Pilotversuche und zwei im Bereich der Landesverwaltung durchgefithrte Priifungen veranlassen mich zu einigen
grundsitzlichen Anmerkungen zum Datenschutz beim Einsatz von Biirosystemen:

Die Einordnung der automatisierten Textverarbeitung (s.0. 4.3.2.2) wird noch langst nicht iiberall angemessen
beriicksichtigt. Auch wenn die Gerite ausschlieBlich zur Textverarbeitung verwendet werden, sind sie in das
Geriteverzeichnis aufzunehmen und die technischen und organisatorischen MaBnahmen gem. § 10 Abs. 3 HDSG
zu treffen. Die Angemessenheit von MaBnahmen mufB unter Beriicksichtigung der jeweils realisierten Verfahren
und Projekte beurteilt werden; bei Textverarbeitung also insbesondere am Aufgabenbereich und damit auch am
Inhalt des Schriftverkehrs der jeweiligen Stelle. Mit jedem neu realisierten Verfahren kénnen somit zusitzliche
DatenschutzmaBnahmen erforderiich werden.

Dateien mit personenbezogenen Daten, auch in der Form von reinen AdreBverteilern, sind zum Dateienregister
beim Hessischen Datenschutzbeauftragten zu melden.

Auch wenn ,,Pilotprojekie oder ,, Tests” mit echten personenbezogenen Daten durchgefiihrt werden, miissen vor
deren Beginn die Dateien zum Register gemeldet und die MaBnahmen nach § 10 Abs. 3 HDSG getroffen werden;
die sonstigen Vorschriften des HDSG sind zu beachten. Dies gilt selbstverstindlich auch dann, wenn die Projekte
von beschriinkter oder unbestimmter Dauer sind.

Fiir den Umgang mit den Geriiten, die Aufbewahrung von Disketten und Ausdrucken sowie den Datentriigeraus-
tausch etc. miissen Dienstanweisungen erlassen werden (vgl. hierzu auch meinen 15. Titigkeitsbericht, Ziff. 9).

Wenn Disketten, Kassetten etc. als Datentriiger verwendet werden, ist eine entsprechende Datentriigerverwaltung,
u.a. mit Kennzeichnung und Registratur, aufzubauen. Die Datentriiger sind den jeweiligen Arbeitsbereichen bzw.
dem Datentrigeraustausch jeweils fest zuzuordnen.

Die rdumliche Sicherung fiir die Aufbewahrung von DV-Geriiten, insbesondere solchen mit Festplatte, und von
Datentrigern mul ausreichend sein.

Wenn Datentriger (auch Gerdte mit Festplatte oder sonstigen Speichern) an andere Benutzer innerhalb oder
auBerhalb der Dienststelle weitergegeben werden, ist dafiir zu sorgen, daB die personenbezogenen Daten vorher
physikalisch geldscht werden.

Carbonbinder werden hédufig in Druckern und Schreibmaschinen verwendet und enthalten den Klartext der
Ausdrucke in lesbarer Form. Deshalb muB ihre datenschutzgerechte Entsorgung geregelt werden.

Die Schufung bzw. das Wissen der Anwender Gber die technischen Méoglichkeiten, die die Geriite fiir den
Datenschutz bieten, ist hiufig unzureichend. Dies fiihrt dazu, daB zus Unwissenheit die entsprechenden
Komponenten nicht oder nicht ausreichend genutzt werden. Hier sollten unbedingt die entsprechenden
Schulungen der Hersteller genutzt und die dafiir notwendigen Mittel schon vor der Beschaffung eingeplant
werden. Wenn die HZD als Vertragspartner Biirosysteme in der Landesverwaltung installiert, sollte sie die
entsprechenden Grundfunktionen implementieren und erkliren. Auch die Lehrpline fir die Schulungen in
Textverarbeitung, die gemeinsam vom Landespersonalamt und der HZD veranstaltet und von einem externen
Berater durchgefithrt werden, sollten geéindert werden. Denn es ist wichtig, daB alle Teilnehmer die Schutzmog.
lichkeiten der jeweiligen Systeme kennenlernen und den praktischen Umgang mit diesen Mechanismen intensiv
und aktiv iiben. Eine Beschrinkung einer solchen Schulung auf die Systemverwalter halte ich nicht fiir
ausreichend.

Im {ibrigen ist es erforderlich, daB das ProblembewuBtsein fiir den Datenschutz bei jedem einzelnen Anwender
weiterentwickelt wird. Diese Thematik sollte - auBerhalb der Schulung - beispiclsweise der behordliche
Datenschutzbeauftragte im Rahmen seiner Aufgaben nach § 5 Abs. 2 HDSG, insbesondere seiner Mitwirkung bei
der Uberwachung der nach § 10 HDSG erforderlichen MaBnahmen, aufgreifen.



50 Hessischer Landtag - [2. Wahlperiode - Drucksache 12/1742

4.4
Landesweites Kommunikationsnetz

Die Diskussion iiber ein umfassendes, landesweites Kommunikationsnetz wurde ausgeldst durch die Frage nach den
Konsequenzen, die aus dem Reaktorunfall in Tschernobyl zu ziehen sind.

Es hatte sich beispielsweise gezeigt, daB die gemeinsame Telefonanlage des Ministeriums fiir Landwirtschaft und
Forsten, des Ministeriums fiir Umwelt und Reaktorsicherheit und des Sozialministeriums dem zusitzlichen
Kommunikationsbedarf innerhalb der Behorden im Behdrdenzentrum und nach drauBen nicht gewachsen war. Die
erhdhte Belastung entstand nicht nur durch Gespriiche zwischen den Landesbediensteten, sondern auch durch das
kurzfristig eingerichtete Biirgertelefon. Letzteres wurde als Informationsquelle fiir den Umgang mit der radioaktiven
Belastung von den Biirgern sehr rege genutzt. Dies hatte zur Folge, dal die Bediensteten oft lingere Zeit auf eine freie
Amtsleitung warten muBten und daB externe Anrufer nicht zum gewinschten Gespriachspartner durchkamen. Es
versteht sich von selbst, daB aus solchen Ereignissen Folgerungen gezogen werden miissen, um derartige Engpdsse in
Zukunft zu vermeiden.

Die Landesregierung hat in einem KabinettsbeschluB vom 2. September 1986 unter anderem festgelegt, dal die
betroffenen Ministerien .. fiir den Bereich ihrer fachlichen Zustindigkeit jeweils Erfahrungsberichte und Lisungsvor-
schlige zur Verbesserung der Vorsorgeplanung unterhalb des Katastrophenfalls® erarbeiten sollen. Auf der
Grundlage dieser Berichte ,priift eine vom Minister des Innern koordinierte Arbeitsgruppe, inwieweit bei der
Vorsorgeplanung unterhalb der Katastrophenschutzschwelle Erfahrungen anderer Ressorts durch die Fachressorts
verwendet werden kénnen, inwieweit bei der Erarbeitung und Durchfithrung von Ldsungen kooperiert werden kann
und inwieweit die Schaffung gemeinsamer Infrastruktureinrichtungen sinnvoll und méglich ist“. Dariiber hinaus hat
der LandesautomationsausschuB (LAA) am 3. Dezember 1986 auf Antrag des Hessischen Innenministeriums die
Einrichtung eines Unterausschusses ,,Kommunikationsnetz“ beschlossen.

,,Der Unterausschul} hat den Auftrag

1. a) den Bedarf und die Mbglichkeiten zum Aufbau eines landesweiten elektronischen Kommunikationssystems
fiir Texte, Daten und Bilder unter Einbeziehung der bisherigen Planungen der Ressorts zu untersuchen und
einen Realisierungsvorschiag zu erarbeiten;

b) zu priifen, inwieweit die stindig besetzten Leitfunkstellen und Zentralen Leitstelien fiir den Brand- und
Katastrophenschutz sowie Rettungsdienst einschlieBlich Krankentransport in die landesweite Informations-
und Kommunikationsstruktur einbezogen werden kdnnen.

2. Der Unterausschuf} besteht aus je einem Vertreter des Innenministeriums, des Ministeriums fiir Wirtschaft und
Technik, des Ministeriums fiir Umwelt und Reaktorsicherheit, des Sozialministeriums und des Ministeriums fiir
Landwirtschaft und Forsten. Je ein Vertréter des Hessischen Datenschutzbeauftragten, der Hessischen Zentrale
fiir Datenverarbeitung und des Hauptpersonalrats beim Innenministerium sind beratende Mitglieder. Vorsitzen-
der ist der Vertreter des Innenministeriums.”

Das Innenministerium hat in seiner BeschluBvorlage Bezug genommen auf den zitierten KabinettsbeschiuB, und
damit zum Reaktorunfall in Tschernobyl, und fordert: ,Das Kommunikationsnetz soll in erster Linie bei
flichendeckenden Gefahrenlagen oder Schadensereignissen eingesetzt werden, muB jedoch ansonsten auch fiir den
tiglichen Routinebetrieb der Verwaltung zur Verfiigung stehen®.

Zur Aufgabe des Unteraussschusses heift es: ,Der UnterausschuB sollte in der ersten Phase seiner Arbeit die
qualitafiven und quantitativen Anforderungen der einzelnen Verwaltungen an ein Kommunikationssystem feststel-
len, die Kriterien fiir ein gemeinsames Netz untersuchen und den Kostenrahmen abstecken.” Gleichzeitig werden in
der Begriindung extrem hohe grundsétzliche Anforderungen inhaltlicher und technischer Art formulieit, die - wenn
iiberhaupt - erst das Ergebnis einer umfassenden, differenzierten Analyse des Kommunikationsbedarfs und der
Kommunikationsstruktur innerhalb und zwischen sidmtlichen Landes- und Kommunalbehdrden sein kénnen.

441
Unterausschul Kommunikationsnetz )

Der Unterausschuf8 hat zundchst beschlossen, die vorhandenen Kommunikationseinrichtungen kurzfristig zu
verbessern, um den dringenden Bedarf fiir die Ubermittlung von Sprache, Texten und Bildern (Skizzen, Grafiken)
sicherzustellen. Die Zahl der zu beschaffenden Endgerite wurde anhand der Angaben der einzelnen Ressorts
ermittelt und in eine Kabinettsvorlage eingearbeitet:

- 34 Telexgerﬁte
- 72 Teletexgerite
- 214 Telefaxgerite.

Mit der Erstellung dieses kurzfristigen Konzepts mit Beschaffungskosten von ca. 4,5 Mio. und jihrlichen
Grundgebiihren von 240.000 DM erklérten zwei Ressortvertreter ihre Aufgaben im UnterausschuB fiir erledigt.
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In den Diskussionen iiber das, was technisch méglich und wiinschenswert wiire, habe ich immer wieder auf folgendes
hingewiesen: Der UnterausschuB hat die Aufgabe, den Bedarf und die Maglichkeiten fiir ein landesweites
Kommunikationsnetz festzustellen. Dieser Auftrag kann nur so verstanden werden, dal zuniichst eine inhaltli che
Bedarfs- und Kommunikationsanalyse - losgeldst von den technischen Maglichkeiten - durchgefithri werden muB
und erst auf deren Grundlage Anforderungen an ein landesweites Netz erarbeitet werden konnen. Hilfreich hier-
fiir kann beispielsweise eine Auswertung der Informationsdefizite sein, die sich nach Tschernobyl ergeben haben.

Eine Bedarfsanalyse wurde bisher nicht begonnen; es blieb bei Uberlegungen, wie sie aussehen und unter welchen
Randbedingungen sie iiberhaupt mit einem brauchbaren Ergebnis durchgefiihrt werden kénne.

Der Vorsitzende des LAA hat zwischenzeitlich klargestellt, daf} dieses System ,nicht nur die Anforderungen
hinsichtlich des Reaktorunfalls in Tschernobyl, sondern generell landesweit alle Kommunikationsbediirfnisse
abdecken* soll. Damit war erstmals klar gesagt, daB es nicht um die Beseitigung der Schwachstellen nach Tschernobyl
ging - hierfiir gab es einerseits die o.g. kurzfristigen Beschaffungsvorschlige und im itbrigen die interministerielle
Arbeitsgruppe -, sondern weit dariiber hinaus um ein generelles landesweites Netz.

4.4.2
Datenfernverarbeitungskonzept der HZD

Im Sommer hatte die HZD ein , Technisches Konzept fiir die zukiinftige Gestaltung des Datenfernverarbeitungsnet-
zes der HZD*" vorgelegt, das ebenfalls im UnterausschuB Kommunikationsnetz diskutiert wurde. In diesem Rahmen
habe ich zum Datenschutz in diesem Netz ausfiihrlich Steltung genommen.

4.4.2.1 -
Vorgeschichte

Es gab bereits in der Vergangenheit Ideen zur Vernetzung innerhalb des dffentlichen Bereichs des Landes Hessen.
Erinnert sei hier an Pline, die Rechenzentren des [DV-Verbundes untereinander zu vernetzen, einmal mit, einmal
ohne Einbeziehung des Rechenzentrums des Landeskriminalamtes (LK A). Begriindet wurde dies mit der Notwen-
digkeit des schnellen Programmaustauschs zwischen den Verbundrechenzentren und mit dem schnellen, direkten
Zugriff der Polizei auf Einwohnermeldedaten.

Auch in diesem Fall gab es eine Unterlage, in der der grobe technische Aufbau dieses Netzes beschrieben wurde.
Dabei wurde davon ausgegangen, daB ein einziges groBes Landesnetz schon von der erforderlichen Gesamtorgani-
sation und der hierfiir in den Rechenzentren notwendigen Abstimmung und Umstellung der Organisation her viel zu
kompliziert und zu aufwendig ist. Vorgeschlagen wurde als technische Realisierung, daB alle beteiligten Rechenzen- .
tren ihre Netze zukiinftig unter einer bestimmten Software (SNA, System Network Architecture, Hersteller IBM)
betreiben. Der Zusammenschlul der einzelnen ,autonomen® Netze ist unter dieser Voraussetzung ohne grofle
technisch- organisatorische Anderungen mit der Software SNI (System Network Interconnection, ebenfalls von IBM)
moglich. Ein detailliertes Datenschutzkonzept filr eine solche Vernetzung wurde nicht vorgelegt.

Dieses Netz ist bisher nicht realisiert worden. Die Griinde hierfiir mdgen vielfaltig sein. MaBgeblich war neben von
mir geduBerten Bedenken aber sicherlich das Problem der Kosten; es gab die entsprechend groBen Anwendungen
nicht, mit denen die hohen Investitionskosten der beteiligten Rechenzentren hitten finanziert werden kénnen.

4422
Netz mit Paketvermittlung

In einem Netz mit Paketvermittlung (kurz: Paketvermittlungsnetz) werden Daten nicht - wie beispielsweise beim
Telefonieren - Gber die eigens hergestellte direkte Verbindung iibermittelt. Sondern sie werden als »~Pakete”
verschickt: Der Absender packt seine Daten in ein Paket, verpackt und beschriftet es nach bestimmten Regeln (gibt
z.B. die Anschrift des Empfingers mit besonders grof3 geschriebener Postleitzahl an, macht deutlich, ob die Sendung
aus mehreren Paketen besteht, und wenn ja, das wievielte Paket das eben beschriftete ist etc.). Das Paket wird durch
das Netz zum Empfanger transportiert, der es &ffnet, den Inhalt herausnimmt und spéter vielleicht selbst Pakete
verschickt. Die Parallele zum Paketdienst der Deutschen Bundespost ist offensichtlich.

Jedes Paket einer Sendung kdnnte dabei sogar auf einem anderen Weg transportiert werden. Wenn Teilstrecken
ausfallen, werden die Pakete nicht gestapelt, bis die Strecke wieder in Ordnung ist, sondern auf einer anderen Strecke,
eventuell auch iber einen lingeren Weg, ans Ziel gebracht. Da im Netz die verschiedenen Wege bekannt sind und bei
Bedarf sofort automatisch umgeleitet wird, spricht man von einer hohen Ausfallsicherheit des Netzes.

Fiir die Verpackung und Beschriftung der Pakete sind verschiedene Regelsysteme denkbar, Man kénnte den
Empfinger beispielsweise auch in die linke obere Ecke schreiben, in der Reihenfolge Postleitzahl und Ort, dann die
StraBe und schlieBlich den Namen. Die vereinbarten Regeln miissen aber von allen Teilnehmern eines Netzes
eingehalten werden, damit MiBverstindnisse vermieden werden und die Zustellung nicht verzogert wird.

Es gibt ein international standardisiertes Regelsystem fiir Paketvermittlung, die sog. X.25-Protokolle. Die Deutsche
Bundespost stellt mit ihrem Datex-P-Netz ein solches X.25-Netz zur Verfigung.
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4423
Offene Fragen und Probleme zur Netztechnik

Die HZD will jetzt ein eigenes Paketvermittlungsnetz aufbauen und damit die Basis fiir ¢in landeseinheitliches Netz
legen. Die im HZD-Konzept getroffene lapidare Feststellung ,Die Datensicherheit entspricht der des Datex-
P-Netzes* ist nicht nachvoliziehbar, geschweige denn iiberpriifbar, weil die HZD hierzu keine weiteren Erliuterungen
gibt.

So bietet das Datex-P-Netz der Bundespost eine Reihe von ,besonderen Leistungen* wie beispielsweise

- Teilnehmerbetriebsklassen

- feste virtuelle Verbindungen

- Subadressen

- Abweisung ankommender Rufe

- Benutzerangaben im Verbindungsanforderungspaket

mit denen der Datenschutz unterstiitzt und verbessert werden kann.

Die HZD hat bisher keine Angaben dariiber gemacht, ob sie entsprechende Leistungen in ihrem Netz zur Verfiigung
stelten und nutzen wird und welche sonstigen MaBnahmen zur Realisierung des Datenschutzes getroffen werden
sollen.

Als Netzbetreiber wird die HZD eine zentrale Vermittiungseinrichtung - ein Rechner hierfiir wurde bereits beschafft -
und dezentrale Knoteneinrichtungen unterhalten. Es versteht sich von selbst, daB Giber ein solches Netz dann auch
mehr Wissen und Zugriffsméglichkeiten vorhanden sind und vorhanden sein miissen als Gber das von der Post
betriebene Netz, so daB wegen der hoheren MiBbrauchsgefahr zusdtzliche SchutzmaBnahmen erforderlich sind. So
muB beispielsweise geklirt werden, wo Knoten- und Vermittlungseinrichtungen aufgestellt und wie sie gesichert
werden, wer Zugriff auf die Software und die Dateien auf diesen Rechnern hat und wie unzuldssige Benutzung
verhindert wird. .

Dariiber hinaus fehlen in dem Konzept Angaben dariiber,

- welche Informationen der gerufene Partner (Rechner, Anwendungsprogramm oder anderer Benutzer an anderem
Datenendgerit) iiber den rufenden Partner bekommt: nur die Bezeichnung des X.25-Anschiusses oder auch
genaue, unverfilschbare Angaben iiber das rufende Endgerit und seinen Benutzer

- wie Teilnehmerkennungen aufgebaut, ob sie verschliisselt und wie und wo sie gespeichert werden
- wo und wie PaBwarter gespeichert und iiberpriift werden und welches Anderungsverfahren vorgesehen ist

- welche Netziibergiinge von und zu diesem Paketvermittlungsnetz bereitgestellt werden sollen, beispielsweise for
Anwender, die keinen X.25-AnschiuB besitzen, also ihre Daten nicht selbst entsprechend den X.25-Protokollen in
Pakete verpacken kénnen

- wie Netziiberginge - auch von und zu anderen Netzen, beispielsweise der KGRZ und bffentlichen Netzen -
kontrolliert werden; welche Schwachstellen und Probleme hier fiir den Datenschutz entstehen und wie ihnen
begegnet werden kann.

Von diéser Transport- und Vermittlungsfunktion des Netzes mul} die Ebene der darauf verfigbaren Dienste oder
Anwendungsarten genau unterschieden werden. Hier' werden neben dem Dialogdienst der File-Transfer, der
Dokumenten- und Nachrichtentransfer sowie die Telematikdienste (Btx, Teletex etc.) genannt. Auch auf dieser
hiheren logischen Ebene miissen Datenschutz und -sicherheit gewéhrleistet werden.

Fiir den ,klassischen” Dialogdienst, also die Kommunikation eines Anwenders mit einem Rechner oder einem
Anwendungsprogramm, gibt es in der Regel Datenschutzprogramme, mit denen bei geeigneter Generierung im Falle
nur eines Hosts keine neuen grundsatzlichen Probleme zu erwarten sind (vgl. beispielsweise Ziff. 4.2.1, ACF2). Anders
sieht es beim File-Transfer aus. Er wird spitestens dann problematisch, wenn auf dem Zielrechner keine lickenlose
Kontrolle ordnungsgemiBer Datenverarbeitung mehr mdglich ist. Dies ist beispielsweise bei Arbeitsplatz- und
Biirocomputern {(und Netzen oder Clustern von solchen) der Fall, wenn Benutzeraktivititen nicht ausreichend
kontrolliert und protokolliert werden kénnen oder wenn Datenbestinde ohne Protokollierung oder von Unbefugten
auf Disketten kopiert und aus der Dienststelle entfernt werden konnen. Selbstverstidndlich gilt auch bei Dezentrali-
sierung der Datenverarbeitung der Grundsatz, daB Verdnderungen oder Neuerungen keinesfalls zu einer Verschlech-
terung des Datenschutzes fithren dirfen.

Mit ihrem Netz, speziell mit dem Dienst ,,Dokumententransfer* und den Telematikdiensten will die HZD die
Voraussetzung fiir die Kommunikation ,.jeder mit jedem* schaffen. Diese Ankiindigung gibt AnlaB zur Sorge, zumal
auch sie keinerlei Angaben zu verschiedenen Aspekten des Datenschutzes, wie z.B. der Kontrolle der Zulassigkeit der
Datenverarbeitung, enthilt.

...........
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Unklar ist auch die Bezichung zwischen dem élteren Konzept zur Vernetzung der Rechenzentren des DV-Verbundes
und dem neu vorliegenden Konzept. Letzteres heiBt zwar ,, Konzept fiir die zukiinftige Gestaltung des DFV-Netzes
der HZD*, nennt aber unter . Kommunikationsanforderungen* sowohl die ,, Kommunikation mit anderen zentralen
Einrichtungen in Hessen (z.B. KGRZ)“ als auch die ,Kommunikation mit externen Rechenzentren“. Dieser
Widerspruch zwischen Titel und Anforderung wird von der HZD nicht auf gelost. Auf die Technik, mit der die Netze
anderer Rechenzentren an dieses HZD-Netz angeschlossen werden sollen, wird nicht eingegangen. Damit ist
zunichst offen, ob eine Integration technisch mdglich und ob sie geplant ist. Gemeinsam ist beiden Konzepten, daB
sie technische Vorschlige sind, sich also auf die Beschreibung von technisch Machbarem beschrinken. Die dabei
formulierten Anforderungen benennen verschiedene Schwerpunkte: einmal die Vernetzung der Rechenzentren des
DV-Verbundes (evtl. mit dem Rechenzentrum des LKA), zum anderen die Kommunikationsanforderungen der
Landesbehérden, die ja inzwischen langst tiber eigene DV-Systeme verfiigen (s.0. Ziff. 4.3). Auch wenn dies nicht
explizit technisch dargestellt wird, ist doch implizit klar, daB das neue Netzkonzept wesentlich umfassender ist und
die Anforderungen an das alte ebenfalls mit abdecken soll.

Auf dem derzeitigen Stand des Konzepts der HZD und der Diskussion im UnterausschuB ist eine fundierte,
abschlieBende Stellungnahme nicht méglich. Deshalb habe ich im UnterausschuB vorgeschlagen, die HZD zu
beauftragen, ein detailliertes Datenschutzkonzept zu dem geplanten Datenfernverarbeitungsnetz vorzulegen. Diese
Forderung wurde akzeptiert; ein entsprechender BeschluB wurde im LAA bereits gefabt.

Auf der Basis einer solchen Darstellung, die auch zur Transparenz der Netzplanung beitragen wird, kénnen dann
Fragen der Technik und der Organisation des Netzes nicht nur, aber auch unter dem Aspekt der Datensicherheit
weiter diskutiert und geklirt werden.

4.4.3
Forderungen

4.4.3.1
Untersuchung des Informationsflusses

Das technisch Machbare kann nicht allein die Maxime fiir staatliches Handeln sein. Sondern es miissen - gerade bei
solchen folgenschweren Entscheidungen wie der iiber ein landesweites Kommunikationsnetz - die inhaltlichen
Anforderungen klar, méglichst objektiv und nachvollziehbar formuliert werden. Konkret heiBit das, daB zunichst
eine inhaltliche Bedarfsanalyse vorgelegt werden muB. Die Informationsprobleme nach dem Reaktorungliick
inTschernobyl machen zwar unzweifelhaft deutlich, daB Engpisse vorhanden waren und Verbesserungen notig sind,
reichen aber als globale Begriindung fiir die Erweiterung zu einem umfassenden Konzept eines landesweiten Netzes,
in dem prinzipiell jeder mit jedem kommunizieren kann, bei weitem nicht aus.

Ich vermisse‘i'}berlegungen der Landesregierung - nicht nur, aber auch unter dem Aspekt des Schutzes personenbe-
zogener Daten - dariiber, welche Informationsfliisse unzulissig, zulissig, notwendig oder moglich sein sollen, wie
Kontrolle und Beschrinkung der Kommunikation wirksam installiert werden kénnen. Nur damit ist aber die
notwendige Transparenz fiir alle Biirgerinnen und Biirger erreichbar, wie sie das Bundesverfassungsgericht im
Volkszahlungsurteil verlangt hat. Auch das im HDSG formulierte Informationsgleichgewicht zwischen Legislative
und Exekutive kann nur dann vor einer Gefahrdung bewahrt werden, wenn fiir die Politikerinnen und Politiker die
Informationsfliisse innerhalb der Verwaltung nachvollziehbar sind.

Es ist also eine differenzierte Kommunikationsanalyse erforderlich, die klare, definierte Datenstréme mit ihren
jeweils notwendigen Restriktionen beschreibt. Erst auf dieser Grundlage konnen, nachdem die Zulissigkeit der
jeweiligen Informationsverarbeitung geklirt ist, technische Konzepte entwickelt und diskutiert werden. An einer
soichen Kox;lmunikationsanalyse miissen alle Ressorts, nicht nur die im Unterausschu vertretenen, beteiligt
werden.

Es ist selbstverstandlich unzulissig, aus der Tatsache, daB die HZD ein solches Netzkonzept vorgelegt hat, zu folgern,
daB ein landesweiter Bedarf an einem solchen Netz besteht. Denn die HZD macht hier als Unternehmen einen
technischen Vorschlag und duBert sich zu seiner Wirtschaftlichkeit. Richtig wire der umgekehrte Weg, daB, sobald
der Bedarf untersucht und die inhaltlichen Anforderungen formuliert sind, von der Landesregierung gepriift wird, ob
das geplanté Netz den Anforderungen entspricht oder ob modifizierte oder andere technische Lésungen gefunden
werden miissen.

4432
Erstellung eines Gesamtkonzepts

Mit der Konzeption umfangreicher Informations-Infrastrukturen verschirfen sich die Datenschutzprobieme.
Deshalb ist es besonders wichtig, Datenschutzfragen nicht erst in einer spiiten Phase der Entwicklung oder gar im
Nachhinein zu bericksichtigen. Denn eine nachtrigliche Implementierung ist meist nicht nur sehr aufwendig,
sondern auch wenig wirksam. Dies ist auch der Grund dafiir, daB ich mich bereits in dieser friithen Phase der
Konzeption eines landesweiten Netzes in die Diskussion einschalte.

Wohlgemerkt, es geht dabei nicht um Technikfeindlichkeit und schon gar nicht um Verbote oder Verhinderung von
Technik. Es geht mir vielmehr um die rechtzeitige Problematisierung mit dem Ziel, bereits auf der Konzept-Ebene



i

54 : Hessischer Landtag - 12. Wahlperiode - Drucksache 12/1742

eine Integration zu erreichen von gesteigerter Birgerndhe und Arbeitsqualitdt einerseits sowie dem Schutz
personenbezogener Daten der Birgerinnen und Biirger und der Beschiftigten in der Verwaltung andererseits.
Voraussetzung fiir das Gelingen einer solchen Integration ist die Transparenz und Kontrollierbarkeit simtlicher
Datenflisse.

Deshalb ist es notwendig, daB die Landesregierung ein Gesamtkonzept entwickelt
- mit begriindeten, klar definierten Informationsstrémen
- it einem detaillierten Netzkonzept

- mit einem detaillierten, hierauf abgestimmten Datenschutzkonzept, das die verschiedenen logischen Ebenen des
Netzes beriicksichtigt

- mit klaren Verantwortlichkeiten und Kontrollméglichkeiten.
Aus technischer Sicht bedeutet dies unter anderem:

- Auf die Kontrolle des Verbindungsaufbaus und die Kontrolle der Benutzeraktivititen muB besonderer Wert gelegt
werden. Soweit wie irgend mdglich sollte dabei das Prinzip des Verbots mit Erlaubnisvorbehalt eingehalten
werden.

- Auch an die Filschungs- und MiBbrauchssicherheit von Authentifikationsverfahren miissen héhere Anforderun-
gen gestellt werden.

- Die Datensicherungsstandards miissen Gberpriift und ggf. angepalt werden.

- Wenn mehrere Hosts mit eigenem Netz zu cinem landesweiten Netz verbunden werden sollen, sind einige
zusitzliche Anforderungen zu erfiitlen: a

- Jedes Rechenzentrum muB den DatenfluB in seinem (Teil-)Netz vollstindig kontrollieren kénnen. Dazu gehort
unter anderem auch eine zuverldssige Information/Kontrolle im Zielrechenzentrum dariiber, welcher Benutzer
von wo aus welche Anwendungen nutzt. Es kann nicht als ausreichend betrachtet werden, wenn diese
Informationen nur nachtriglich aus den Protokollen der verschiedenen Transit- oder Zielrechner zusammen-
gestellt werden kénnen; sie milssen zur Kontrolle der Benutzer am Zielrechner verwendet werden.

- Es muB gewiihrleistet sein, daB kein Benutzer unberechtigt Anwendungen in den Transitnetzen nutzen
kann. }

- Fiir den Fall, daB Netze oder Cluster von Arbeitsplatzcomputern an einen Host angeschlossen sind, bekommt
die Kontrolle bzw. Verhinderung des File-Transfers und des Abgleichs mit lokalen Dateien durch die im
Zweifel groBeren lokalen Datenbestinde mdglicherweise eine neue inhaltliche Dimension. Fiir die Identifika-
tion und Authentifikation von Benutzern kann der zwischengeschaltete Server (6) - der vom Rechenzentrum
nicht kontrolliert werden kann - eine zusétzliche Schwachstelle werden.

- Ich halte es fiir selbstverstindlich, daB das zukiinftige Netz wiederum ein geschlossenes Netz mit einem
geschlossenen Benutzerkreis ist (vgl. dazu auch die Ausfilhrungen der HZD in ,Datensicherheit bei
Ratenfernverarbeitung, DS-DFV*, Mai 1985). Das heift, daB der Kreis berechtigter Personen festgelegt ist und
daB jede berechtigte Person von bestimmten, dem Netz bekannten Endgeriten bestimmte Anwendungen auf
einem bestimmten Rechner nutzen und ggf. mit bestimmten anderen Personen an bestimmten Endgerditen im
Rahmen bestimmter Aufgaben kommunizieren darf. Je umfangreicher ein solches Netz wird, je mehr Rechner,
Endgerite und Anwendungen es umfaBt und je groBer der Benutzerkreis wird, desto aufwendiger und
schwieriger wird die Verwaltung des Netzes und die Kontrolle seiner Benutzung.

- Uber die Kontrollierbarkeit des zukiinftigen Netzes muf} die Landesregierung prizise Aussagen machen. Zum
Vergleich sind dabei der derzeitige Stand der Landesautomation und ggf. auch alternative Konzepte zum
geplanten Netz heranzuziehen.

Erlduterungen zu Ziff. 4

(1) MVS ist ein Betriebssystem der Firma IBM fiir GroBrechner

(2) UNIX ist ein Betriebssystem der Firma Bell Laboratories. Es wird hauptsichlich auf Rechnern der sog. mittleren
Datentechnik eingesetzt. Programme, die fiir den Einsatz unter UNIX entwickelt wurden, sind weitgehend

hardwareunabhingig.

(3) Sub-Systeme sind Programme des Betriebssystems fur besondere, abgegrenzte Aufgaben wie z.B. JOB-Eingabe
oder Teilnehmerbetrieb.




b
W

Hessischer Landtag - 12. Wahiperiode - Drucksache 12/1742 55

(4) Das Benutzerprofil beschreibt die Beréchtigung des Benutzers an dem Computer, insbesondere welche
Programme er benutzen und auf welche Daten er zugreifen darf.

(5} Ein Teilnehmerbetriebssystem ist ein Steuerprogramm, das u.a. die Verteilung der Rechenzeit auf die einzelnen
Anwender steuert. ’

(6) Ein Server ist ein Computer, der Dienstleistungen z.B. zum Kommunizieren, zum Speichern von Dateien oder
zum Drucken zur Verfiigung stellt, die von den iibrigen Netzteilnehmern in Anspruch genommen werden
kdnnen. :

5. Kommunen

5.1
Umfragen

Bei Umfragen beachten die Gemeinden oft die datenschutzrechilichen Anforderungen nicht oder nicht ausreichend.

" Die folgenden beiden Fille (Ziff. 5.1.1 und 5.1.2) zeigen einige typische Miingel, die darauf beruhen, daB die
Vorgaben des Hessischen Datenschutzgesetzes nicht eingehalten wurden. Seit dem Inkrafttreten des Hessischen
Landesstatistikgesetzes am 23. Mai 1987 sind bei ,kommunalen statistischen Umfragen® dariiber hinaus die
besonderen Bedingungen dieses Gesetzes zu beachten (vgl. hierzu Ziff. 5.1.3).

5.1.1
Umfrage zur Stadtentwicklung

Die Stadt Wiesbaden beauftragte ein kommerzielles Meinungsforschungsinstitut mit einer ,,Umfrage zur Stadtent-
wicklung®, Das Institut rief 1.000 aus dem Telefonbuch nach dem Zufallsprinzip ausgewiihlte Einwohner der Stadt an
und befragte sie iiber Wohnverhiltnisse, Ausbildung, Beruf, Einkommen und Kontakte zu stidtischen Amtern (z.B.
Sozialamt). Die Antworten wurden sofort ohne Namen, Anschriften oder Telefonnummern der Betroffenen
automatisiert gespeichert.

Meine Uberpriifung der Umfrage ergab gleich mehrere gravierende Miingel. Zum einen hatte die Stadt Wiesbaden
falschlich angenommen, nicht sie, sondern das Meinungsforschungsinstitut sei fiir die Datenverarbeitung verant-
wortlich. Tatsdchlich handeite es sich jedoch um die gesetzlich besonders geregelte Auftragsdatenverarbeitung (§ 4
HDSG), d.h. die Stadt lieB in ithrem Auftrag Daten durch das Institut verarbeiten und war damit selbst fiir die
Einhaltung der Datenschutzvorschriften bei der Befragung verantwortlich. Das folgte zwingend aus der von Stadt
und Institut vertraglich vereinbarten Verteilung der Entscheidungskompetenzen. Die Stadt bestimmte im wesentli-
chen das Fragenprogramm, entschied iiber das Auswahlverfahren fiir die Stichprobe und konnte auch dariiber hinaus
das Erhebungsverfahren beeinflussen. Auswertungen wollte die Stadt hauptsichlich selbst vornehmen, das Institut
sollte lediglich Héufigkeitsverteilungen der Antworten liefern.

LiBt eine offentlich-rechtliche Steille personenbezogene Daten ,,auBer Haus“ verarbeiten, muB sie bestimmte
gesetzliche Bedingungen einhalten. Beauftragt sie eine privatrechtliche Einrichtung mit der Datenverarbeitung, mufl
sie vertraglich sicherstellen, daB diese die Bestimmungen des Hessischen Datenschutzgesetzes beachtet und sich der
Kontrolle des Hessischen Datenschutzbeauftragten unterwirft. Damit soll verhindert werden, daB sich eine Behdrde
ihrer Verpflichtungen aus dem HDSG entzieht, indem sie eine privatrechtliche Einrichtung (fiir die das Gesetz nicht
gilt) mit der:Datenverarbeitung beauftragt. Beide Anforderungen waren nicht erfiillt. Die Stadt Wiesbaden hatte sich
zudem nici®, wie gesetzlich vorgeschrieben, dariiber vergewissert, ob bei dem beauftragten Institut ausreichende
Datensicherheitsvorkehrungen vorhanden waren.

Eine zusitzliche Auflage enthilt das neue Hessische Datenschutzgesetz, das die 6ffentliche Stelle auBerdem
verpflichtet, dem Hessischen Datenschutzbeauftragten die Beauftragung einer privaten Stelle mitzuteilen.

Zum anderen verstieB auch die Durchfilhrung der Umfrage gegen Datenschutzvorschriften. Vor den Anrufen hitte
von den Betroffenen die schriftliche Einwilligung in die Verarbeitung ihrer Angaben eingeholt werden miissen. Nur
ausnahmsweise kann auf die Schrifiform verzichtet werden (§ 7 Abs. 2 HDSG); eine Telefonumfrage ist jedoch
grundsitzlich kein solcher Ausnahmefall. Das mag auf den ersten Blick etwas verwundern. Wenn man allerdings den
Schutzzweck der Formvorschrift beriicksichtigt wird unmittetbar verstindlich, daB die Schriftform in der Regel bei
Telefonumfragen unentbehrlich ist. Es geht darum, voreilige und uniiberlegte Entscheidungen zu verhindern. Die
Gefahr der Uberrumpelung des Betroffenen ist gerade bei Telefonumfragen besonders groB. Hier ist auBerdem das
Risiko, daB es zu MiBverstindnissen kommt, ungleich hdher als etwa bei einer schriftlichen Datenerhebung. Das gilt
erst recht dann, wenn das Erhebungsprogramm besonders umfangreich ist und die Daten z.T. sehr sensibel sind.

Da eine Einwilligung nur sinnvoll ist, wenn die Betroffenen wissen, worin sie einwilligen, bestehen fiir die
datenverarbeitende Stelle eine Reihe von Unterrichtungspflichten. Das Hessische Datenschutzgesetz verlangt, daB
die Betroffenen iiber dic Bedeutung der Einwilligung, insbesondere iiber den Verwendungszweck der Daten und bei
" beabsichtigten Ubermittlungen iiber den Empfinger der Daten unterrichtet und auf die Freiwilligkeit der Teilnahme
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hingewiesen werden. Nach Auskunft der Stadt Wiesbaden wurde lediglich auf das Recht zur Verweigerung der
Teilnahme hingewicsen.

Angesichts der RechtsverstéBe bei der Erhebung konnte die weitere Verarbeitung der Daten nur hingenommen und
- damit eine Loschung vermieden werden, wenn die Daten umgehend hinreichend anonymisiert wiirden. Wie viele
andere datenverarbeitende Stellen, die Angaben ohne Namen und Anschriften der Betroffenen speichern, war
allerdings auch die Stadt Wiesbaden zunichst der Ansicht, die Daten seien anonym und verkannte dabei, daB Daten
dann bereits als personenbezogen gelten, wenn sie einer bestimmten Person zugeordnet werden kdnnen, was hier
Ieicht moglich war. Aus den Angaben Zuzugsdatum, Alter der Kinder, Alter der Befragten, Stadtbezirk der Wohnung
konnte mit Hilfe des Melderegisters in vielen Fillen ohne groBen Aufwand auf eine bestimmte Person geschlossen
werden. Auf mein Verlangen wurden deshalb die Einzeldatensdtze folgendermaBen gedndert: Anstelle des
Stadtbezirks erfolgte eine Zuordnung nach Wohngebietstypen (z.B. Innenstadt, Innenstadtrand ete.), anstatt des
genauen Alters der Kinder wurden drei GroBenklassen erfalBt, fiir das Zuzugsdatum 5 Zeitklassen gebildet und statt
des genauen Alters der Befragten die Alterklasse, bestehend aus 3 aufeinanderfolgenden Jahrgingen, gespeichert.
Damit waren die Einzeldatensétze hinreichend anonymisiert, so daB einer Weiterverarbeitung datenschutzrechtlich
nichts mehr im Wege stand.

Der Fall zeigt eines sehr deutlich: Datenschutzrechtliche VerstdBe in der Phase der Datenerhebung sind mit einem
erheblichen Risiko verbunden, denn unzulissig erhobene personenbezogene Daten miissen geldscht werden (§ 19
Abs. 4 HDSG). Die Loschung kann auch durch Beseitigung des Personenbezugs erfolgen, die anonymisierten Daten
kénnen dann u.U. fir das Untersuchungsziel noch ausreichen. Nicht immer ist jedoch eine Anonymisierung méglich,
ohne daB die Einzeldaten wegen des damit zusammenhingenden Aussageverlustes wertlos werden fir das
Untersuchungsziel. Deshalb kanrn sich die datenverarbeitende Stelle keineswegs darauf verlassen, Fehler bei der
Erhebung spiter ohne weiteres durch Anonymisierung der Daten ,,ausbiigeln* zu kdnnen.

5.1.2
Umfrage zur Zerstorungswut an Schulen

DaB es teuer werden kann, wenn das Beratungsangebot des Hessischen Datenschutzbeauftragten nicht oder nicht
rechtzeitig angenommen wird, multe das Schulamt der Stadt Frankfurt erfahren. Das Stadtschulamt (Behdrde des
Schultragers, nicht zu verwechseln mit dem Staatlichen Schulamt, der Aufsichtsbehdrde) stellte allen Frankfurter
Schulen insgesamt ca. 27.000 Fragebogen zur Verfiigung, die die Schiiler der Jahrgangsstufen 5 - 10 ausfillen
sollten.

In dem zehnseitigen Fragebogen wurde unter anderem gefragt, wie haufig - und welche - Gegenstande in der Schule
beschiadigt oder zerstirt werden. Die Schiller sollten ihre Meinung dazu dulern, die nachteiligen Folgen schildern,
angeben, wer nach ihrer Ansicht fiir die Schaden aufkomme, die Verursacher bestimmten Personengruppen zuordnen
und mitteilen, wie sic es finden, wenn es derartige Vorkommnisse in ihrer Schule nicht gidbe. Erbeten wurden
Vorschlige, wie das Geld fiir die Beseitigung der Schiiden anderweitig verwendet werden kdnne und wer etwas gegen
die Beschiadigungen und Zerstdrungen unternchmen solle. Dariiber hinaus sollten die Schiiler beschreiben, welche
Moglichkeiten sie fiir sich selbst sehen, Beschidigungen und Zerstdrungen zu verhindern. AbschlieBend wurde noch
gefragt nach Geschlecht, Alter, Klasse, Berufsgruppe des Haushaltsvorstands, Anzahl der Personen im Haushalt,
Schule, Wohnort auBerhalb Frankfurts nach GroBenklasse und Namen des Schiilers.

Die ausgefiillten Fragebogen sollten in den Schulsekretariaten abgegeben und von dort an das Stadtschulamt
weitergeleitet werden. Ziel der Befragung war, Erkenntnisse {iber die Ursachen der Beschiddigung, Verschmutzung
und Zerstorung schulischer Einrichtungen und Ausstattung zu gewinnen und gleichzeitig von den Schiilern
Vorschlfige zu erhalten, wie den Zerstdrungen zu begegnen sei.

Die Schiilerbefragung des Frankfurter Stadtschulamtes verstieB jedoch in mehrfacher Hinsicht gegen das Daten-
schutzrecht. Da auf dem Fragebogen Name, Klasse und Schule angegeben werden sollten, handelte es sich eindeutig
um eine personenbezogene Datenerhebung. Gleiches gilt fiir die geplante Datenspeicherung. Zwar sollte der Name
nur fir ein mit der Umfrage verbundenes Preisausschreiben erhoben werden, aber auch ohne Namen der Betroffenen
wiren die zur Speicherung vorgesehenen Angaben noch personenbeziehbar gewesen. Aus den Daten Geschlecht,
Alter, Klasse, Berufsgruppe des Haushaltsvorstands, Anzahl der Personen im Haushait, Schule, Wohnort auBerhalb
Frankfurts nach GroBenklasse 1Bt sich unschwer auf Einzelpersohen schlieBen.

Die Datenérhebung durfte deshalb nur mit ausdriicklicher schriftlicher Einwilligung der Betroffenen durchgefGhrt
werden (§ 7 Hessisches Datenschutzgesetz). Ob hierzu die Einwilligung des Schiilers oder der Schiilerin geniigt hitte
oder angesichts der z.T. sensiblen Fragen die Einwilligung der Erzichungsberechtigten erforderlich gewesen wire,
kann hier dahingestellt bleiben, denn in den Erhebungsunterlagen wurden weder die Erziehungsberechtigten noch die
Schiiler um eine Einwilligungserklirung gebeten.

Dartiber hinaus wurden die Unterrichtungspflichten nicht eingehalten: Den Betroffenen hitte der Verwendungs-
zweck der Daten genauer dargelegt werden missen als im Fragebogen geschehen. Es hiitte auBerdem mitgeteilt
werden miissen, wer die Daten speichert, wie die Daten verarbeitet werden (z.B. automatisiert), wie lange sie
gespeichert und ob und wenn ja, an wen sie iibermittelt werden. SchlieBlich fehlte der gesetzlich zwingend
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vorgeschriebene Hinweis auf die Freiwilligkeit der Teiinahme und darauf, daB bei einer Verweigerung keine
Rechtsnachteile entstehen wirden.

Unzureichend war zudem der Datensicherheitsstandard des Erhebungsverfahrens. Der ausgefiillte Fragebogen solite
von den Schiilern offen im Schulsekretariat abgegeben und von dort in nicht niher beschriebener Form an das
Stadtschulamt weitergeleitet werden. Damit wurde gegen § 10 Abs. 3.Ziff. 9 Hessisches Datenschutzgesetz verstolien,
wonach bei der Datenerhebung gewihrleistet sein muB, daB Unbefugte keinen Einblick in ausgefiillte Erhebungs-
vordrucke nehmen kénnen.

VerstoBen wurde auBerdem gegen einen ErlaB des Hessischen Kultusministeriums vom 4. Mai 1977 (ABI. 1977, S.
256), erneut in Kraft gesetzt durch ErtaB vom 29. September 1987 (ABI. 1987, S. 756). Das dort fiir derartige
Untersuchungen vorgeschriebene Genehmigungsverfahren wurde nicht durchgefiihrt.

Auf meine Intervention hin stoppte das Schulamt der Stadt Frankfurt die Umfrage. Das Stadtschulamt hat mir
inzwischen bestitigt, das simtliche Fragebogen eingezogen und die bereits ausgefiillten Bogen unausgewertet sofort
vernichtet worden sind.

513
Neue Rechtslage fiir kommunale statistische Umfragen

5.1.3.1
Regelungsziel und Anwendungsbereich des Landesstatistikgesetzes

Das Hessische Landesstatistikgesetz (HessLStatG) vom 19. Mai 1987 (vgl. hierzu auch Ziff. 3.1.1, 3.4 und 13.2 dieses
Berichts) stellt auch die Kommunalstatistik auf eine vollig neue Rechtsgrundlage. Eine spezielle Vorschrift behandelt
die Zuldssigkeitsvoraussetzungen ,,kommunaler statistischer Umfragen* (§ 10 Abs. 4). Darunter sind zunichst alle
Erhebungen zu verstehen, die das gegeniiber der sonstigen Verwaltung ,,abgeschottete™ kommunale Statistikamt auf
der Basis freiwilliger Teilnahme der Befragten durchfiihrt. '

Noch nicht abschlieBend geklirt sind die Fragen, ob auch die zahlreichen von Fachimtern zu Zwecken der
Fachplanung realisierten Umfragen nach dem Landesstatistikgesetz zu behandeln sind, wie dann dje Abschottungs-
bedingungen des § 12 Abs. 3 HessLStatG eingehalten werden konnen usw. Fiir eine Einbeziehung auch dieser
Erhebungen in den Begriff der ., kommunalen statistischen Umfragen* spricht vor allem, daB der durch die Befragung
des Biirgers gegebene Eingriff in sein informationelles Selbstbestimmungsrecht vollig unabhingig davon ist, ob diese
vom Statistikamt oder einem Fachamt seiner Gemeinde vorgenommen wird. Dementsprechend erscheint es
folgerichtig, einen gleichen Datenschutzstandard im Hinblick auf die Wahrung des Statistikgeheimnisses und die
strikte Trennung vom Verwaltungsvollzug sicherzustellen.

In diese Richtung ging auch die iibereinstimmende Meinungsbildung bei einem ersten Gesprich, das zur Klirung
dieses Problems im Dezember 1987 stattgefunden hat und an dem sich die Staatskanzlei als oberste Aufsichtsbérde fiir
die Landesstatistik, der Hessische Stadtetag, Kommunalstatistiker zus mehreren groBen Stidten sowie der Hessische
Datenschutzbeauftragte beteiligt haben. Ich gehe davon aus, daB im neuen Jahr eine verbindliche Regelung bzw.
Interpretation im Interesse der Rechtssicherheit fiir die Kommunen festgelegt wird.

Die Regelung des § 10 des HessLStatG hat zum Ziel, die Durchfithrung kleinerer Umfragen auf der Basis freiwilliger
Beteiligung gegeniiber den reguliren Kommunalstatistiken zu erleichtern. Letztere erfordern nidmlich eine kommu-
nale Satzung, die Erhebungsprogramm und Durchfiihrungsmodalititen im einzelnen festlegt (vgl. § 12 Abs. 1i.V.m.
§§ 7 Abs. 2 qnd 13 HessLStatGy). .

5.1.3.2 r

Zulidssigkeitsvoraussetzungen

Fiir statistische Umfragen der Kommunen und Gemeindeverbinde gelten nach § 10 Abs. 4 HessLStatG folgende
Bedingungen:

1. Der Gemeindevorstand oder - bei Verbinden - das entsprechende Entscheidungsorgan muB feststellen, daB die
Umfrage fiir die Vorbereitung und Begrindung politischer Entscheidungen oder Satzungen erforderlich ist.

2. Der Gemeindevorstand muB in einem fdrmlichen BeschiuB die Umfrage anordnen (zu 1. und 2. vgl. § 10 Abs. |
HessLStatG).

3. Diestatistische Geheimhaltung muB - auch gegeniiber anderen Amtern der Kommune - gewihrieistet sein (vgl.§12
Abs. 5 HessLStatG). Insbesondere ist die Umfrage von einer Stelle innerhalb der Gemeinde- bzw. Verbandsver-
waltung durchzufiihren, die organisatorisch von den anderen Verwaltungsabteilungen getrennt und raumlich
sowie personell abgeschottet ist; diese Statistikstelle darf keine auf den Biirger bezogene Verwaltungsaufgaben
wahrnehmen (vgl. § 12 Abs. 3 HessLStatG).

4. Der die Umfrage anordnende BeschluB hat den Zweck der Umfrage genau zu benennen. Die Einzelheiten der
Durchfithrung miissen zwar anders als bei den reguldren Kommunalstatistiken (vgl. § 12 Abs. 1 Satz 2) nicht in
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einer Satzung geregelt werden, sie sollten aber in jedem Fall in dem Beschlul enthalten sein. Nur dann sind fir die
betroffenen Biirger ebenso wie fiir den Datenschutzbeauftragten als Kontrollorgan Art und Umfang der
Datenverwendung transparent. .

5. Es diirfen nur maximal 3.000 Personen befragt werden (§ 10 Abs. 2 HessLStatG). Unter den ,,Befragten® im Sinne
dieser Vorschrift sind nur die Personen zu verstehen, die an der Umfrage durch Ausfiillung von Erhebungsbdgen
oder Auskunftserteilung gegeniiber Interviewern teilnehmen. Nicht in diese Zahl einzurechnen sind mithin
Personen, die zunichst nur nach ihrer Bereitschaft gefragt werden, sich iiberhaupt an der Umfrage zu beteiligen,
ohne daB ihnen bereits Erhebungsvordrucke ausgehidndigt oder zugesandt werden.

5.2
Anrufung des Hessischen Datenschutzbeauftragten durch kommunale Bedienstete

Der Datenschutzbeauftragte der Stadt Frankfurt empfahl kiirzlich in seinen Hinweisen zur Durchfithrung der
Neufassung des Hessischen Datenschutzgesetzes den Amtern und Betricben ,duBerste Zuriickhaltung® gegeniiber
dem Hessischen Datenschutzbeauftragten. Nach seiner Ansicht kdnnen die Bediensteten nur dann unmittelbar, d.h.
ohne den Dienstweg einzuhalten, den Hessichen Datenschutzbeauftragten anrufen, wenn es um ihre eigenen Daten
gehe. In den idbrigen Fillen hitten sie sich ausschlieBlich an die zustindige verwaltungsinterne Stelle zu wenden, die
allein entscheide, ob der Hessische Datenschutzbeauftragte angerufen werde oder nicht. Datenschutzrechtliche
VerstoBe seien dariiber hinaus dem Personal- und Organisationsamt sowie dem kommunalen Datenschutzbeauftrag-
ten zu melden. C

Die Auffassung des Datenschutzbeauftragten der Stadt Frankfurt widerspricht dem Hessischen Datenschutzgesetz. In
§ 28 Abs. 2 HDSG wird den Beschiftigten offentlicher Stellen ausdriicklich das Recht eingerdumt, sich ohne
Einhaltung des Dienstweges an den Hessischen Datenschutzbeauftragten zu wenden. Dies gilt nicht nur, wenn es um
eigene Daten des Bediensteten, sondern auch und gerade um die Verarbeitung von Daten anderer geht. Jede andere
Interpretation wiirde der Intention, die der Gesetzgeber mit der Einrichtung der Institution des Hessischen
Datenschutzbeauftragten verfolgt hat, zuwiderlaufen. Der Gesetzgeber hat bewuBt davon abgesehen, den Daten-
schutzbeauftragten in die herkdmmliche Verwaltungsstruktur einzubinden. Vielmehr ist der unabhingige Daten-
schutzbeauftragte vor allem als Einrichtung eines vorbeugenden Rechtsschutzes anzusehen. Das hat das Bundesver-
fassungsgericht im Volkszihlungsurteil vom Dezember 1983 klargestellt (BVerfGE 65, 46). Diese Funktion wird
jedoch illusorisch, wenn dem Datenschutzbeauftragten die Chance genommen wird, direkter Ansprechpartner fiir die
Behordenmitarbeiter zu sein. Den unmittelbaren Zugang zum Datenschutzbeauftragten abzusichern, ist Aufgabe des
neuen § 28 Abs. 2 HDSG. Im iibrigen hat die bisherige Praxis deutlich bewiesen, dall es auch im Interesse der
Kommunen liegt, den direkten und unbiirokratischen Kontakt ihrer Bediensteten zu meiner Dienststelle bei allen
auftretenden Datenschutzfragen nicht zu behindern.

Eine gegenteilige Handhabung wiirde dariiber hinaus die gesetzliche Aufgabe des Datenschutzbeauftragten
gefahrden, das Parlament genau und erschdpfend iber Anwendungsschwierigkeiten des Datenschutzes zu unterrich-
ten. Zwar besteht neben dem Anrufungsrecht der Beschéftigten die Befugnis des Datenschutzbeauftragten, von den
dffentlichen Stellen Auskiinfte zu verlangen. Es ist jedoch ein groBer Unterschied, ob mogliche Fragen und
Schwierigkeiten auf Initiative des unmittelbar betroffenen Verwaltungsangehdrigen aufgegriffen und besprochen
werden oder unter dem férmlichen Hinweis auf die gesetzliche Auskunftspflicht miihsam geklirt werden miissen.

53
Anzeigepflicht der Stadtverordneten

Im letzten Jahr wollten verschiedene Stadtverordnete wissen, ob und in welchem Umfang sie verpflichtet seien, der
Gemeidde ihre Mitgliedschaften in Verbinden mitzuteilen.

Die Hessische Gemeindeordnung verpflichtet die Stadtverordneten zur Anzeige von Mitgliedschaften in Verbédnden
(§ 26a). Dagegen bestehen keine Bedenken. Zweck der Vorschrift ist, mogliche Interessenkollisionen frizhzeitig
aufzudecken. Nur so kann sichergestellt werden, daB der Stadtverordnete gemaB § 25 der Hessischen Gemeindeord-
nung nicht iber Angelegenheiten mitberat oder mitentscheidet, in denen er einem Interessenkonflikt ausgesetzt ist.
Dadurch wiederum soll gewihrleistet werden, daB die Gemeindeverwaltung unparteiisch und einwandfrei ihre
Entscheidungen trifft. :

Die Offenbarungspflicht ist nicht unbegrenzt, vielmehr ist die Anzeige zunichst nur gegeniiber dem Vorsitzenden des
Organs zu machen, dem der Betroffene angehért. Dariiber hinaus erfahrt nur noch der Finanzausschul davon.

Die Anzeigepflicht beschrinkt sich keineswegs auf Funktiondrstatigkeiten in Verbinden. Auch ,.einfache Mitglied-
schaften (z.B. in einem Sport- oder Kaninchenziichterverein) miissen angezeigt werden. Zwar ist bei solchen
.einfachen Mitgliedschaften” oftmals eine Interessenkollision nicht naheliegend. Es kann jedoch nicht dem
Anzeigepflichtigen iiberlassen bleiben, zu entscheiden, ob im Hinblick auf bestimme Mitgliedschaften eine
Interessenkollision denkbar ist oder nicht. Die Stadtverordneten haben mit anderen Worten nicht das Recht,
Angaben zu verweigern.
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54
Automatisierte Abrufverfahren innerhalb der Kommunalverwaltung

Ob Kfz-Zulassungsstelle, Gemeindebiicherei, Sozialamt, Stadtkasse oder Steueramt, sie alle stehen hiufig in der
Situation, mit Hilfe des Einwohnermelderegisters z.B. Anschriften iiberpriifen zu miissen. Es iiberrascht daher nicht,
wenn diese Stellen in zunehmendem MaBe einen Online-(Direkt-)Zugriff auf Meldedaten verlangen.

Das neue Hessische Datenschutzgesetz regelt in § 15 ausfiihrlich die Bedingungen, unter denen Dritte in
automatisierten Verfahren personenbezogene Daten abrufen konnen. Die Vorschrift ermichtigt die Landesregierung,
durch Rechtsverordnung automatisierte Abrufverfahren einzufilhren, wenn dies unter Beriicksichtigung der
schutzwiirdigen Belange des Betroffenen und der Aufgabe der beteiligten Stellen angemessen ist. Vor der Einrichtung
ist der Hessische Datenschutzbeauftragte zu horen. In der Verordnung sind Datenempfénger, Datenart und Zweck
des Abrufs ebenso festzulegen, wie MaBnahmen zur Datensicherheit und zur Kontrolle. Eine Verordnung nach dieser
Vorschrift ist allerdings noch nicht ergangen.

Mit der Regelung hat der Landesgesetzgeber auf die besonderen Gefahren automatisierter Abrufverfahren reagiert.
Der Direktzugriff ist ohne Mitwirkung der Stelle, bei der angefragt wird, mdglich. Das bedeutet, der anfragenden
Stelle stehen die Daten gleichermaBen zur Verfiigung. Unzulissige Abfragen konnen unter diesen Umstinden
allenfalls im Nachhinein durch Kontrollen festgestellt werden. Gerade deshalb 1aBt der Gesetzgeber fiir die
Einrichtung automatisierter Abrufverfahren nicht eine verwaltungsinterne Entscheidung geniigen, sondern verlangt
eine Rechtsverordnung, die die erwiahnten Anforderungen erfiillen muB. .

Fiir den Abruf von Meldedaten ist § 15 HDSG jedoch nicht anwendbar. Das Hessische Meldegesetz (HMG) verlangt
als Spezialvorschrift fir jede regelméBige Ubermittlung von Informationen aus den Melderegistern eine besondere
Rechtsvorschrift (§ 31 Abs. 4 HMG). In der daraufhin ergangenen Landesmeldedateniibermittlungsverordnung sucht
man freilich vergeblich nach Bestimmungen fiir den innergemeindlichen Informationsaustausch. Zu Recht, denn
weder § 31 Abs. 4 HMG noch § 15 HDSG gelten unmittelbar fiir die Fille, in denen einer Stelle der Gemeinde ein
Direktzugriff auf die personenbezogenen Daten einer anderen Stelle derselben Kommune gewihrt wird. Der
Gesetzgeber hat diesen Bereich ausgespart, denn die verfassungsrechtlich geschiitzte Organisationshoheit der
Gemeinden verbietet es ihm oder dem Verordnungsgeber (Landesregierung), die einzelnen Stellen innerhalb der
Gemeindeverwaltung festzulegen, die an einem solchen Abrufverfahren zu beteiligen wiren. Da die Gefahren, denen
die Vorschriften der §§ 31 Abs. 4 HMG und 15 HDSG entgegenwirken sollen, bei automatiserten Abrufverfahren
innerhalb der Landesverwaltung gleich sind wie bei automatisierten Abrufverfahren innerhalb der Gemeinde, ist
- allerdings cine entsprechende Anwendung der Bestimmungen auf letztere erforderlich. .

Das bedeutet: Zur Einfilhrung eines automatisierten Abrufverfahrens ist eine Organisationsentscheidung der
Kommune nétig. In Frage kommt bei Stidten - dort besteht in erster Linie das Interesse an Direktzugriffsverfahren -
entweder ein MagistratsbeschluB, ein MagistratsbeschluB ergiinzt um-eine Verfiigung des Oberbiirgermeisters oder
eine Verfigung des Oberbiirgermeisters. Ich halte grundsitzlich alle drei Moglichkeiten fiir rechtlich zulissig, eine
Einrichtung ohne eine solche férmliche Entscheidung jedoch fiir nicht vereinbar mit den Grundsiitzen des
Datenschutzrechts. Denn es geht nicht nur um eine rein organisatorische MaBnahme, sondern auch um den Schutz
personenbezogener Daten der betroffenen Biirger; mithin um eine grundrechtsrelevante MaBnahme. Die formliche
Entscheidung der Kommune muB sich an den vom Gesetzgeber fir die staatliche Verordnung vorgeschricbenen
Inhalten orientieren. Demnach sind in dem BeschluB und/oder der Verfiigung Datenempfinger, Datenarten, der
Zweck des Abrufs sowie die MaBinahmen zur Datensicherung und Kontrolle zu bezeichnen.

6. Gesundhe#f

6.1
Aids

In der Aids-Diskussion ist lange Zeit der Datenschutz allenfalls als marginales Problem zur Kenntnis genommen
worden. Das hat sich im vergangenen Jahr grundlegend gedndert. Mit der Ausbreitung der Krankheit ist auch die
Offentlichkeit zunehmend auf die datenschutzrechtlichen Probleme aufmerksam geworden. Die Folge war u.a. eine
'Vielzahl von Anfragen, die ich von Biirgern, Behdrden und Medien insbesondere zu Aids-Tests, der Speicherung von
Aids-Daten in polizeilichen Informationssystemen und zur Meldepflicht erhalten habe. . :

6.1.1
Aids-Tests

Aufgeschreckt und verunsichert durch Berichte in den Medien iiber heimliche Aids-Tests z.B. an Patienten, jungen
Attachés im Rahmen der obligatorischen Tropentauglichkeitsuntersuchung, Beamtenanwirtern und Asylbewerbern
wollten viele Biirger wissen, ob sie, ohne dariiber informiert zu werden und ohne ihre Einwilligung, auf Aids getestet
werden dirfen.
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6.1.1.1
Aids-Tests im Krankenhaus

Aids-Tests konnen in Krankenhiusern aus verschiedenen Griinden veranlaBt werden. In den bekannt gewordenen
Fillen, in denen die Tests ohne Wissen der Patienten vorgenommen wurden, geschah dies sowohl zu diagnostischen
Zwecken als auch zum Schutz des medizinischen Personals.

Das Testen des Blutes eines Patienten auf Aids-Antikdrper ist eine Datenerhebung. Der Test und damit die
Datenerhebung erfolgt im Krankenhaus i.d.R. personenbezogen. Denkbar sind allerdings auch Aids-Tests in
anonymisierter Form, etwa zu Forschungszwecken. Die Daten werden nicht nur erhoben (beschafft), sondern
anschlieBend auch im Krankenhaus gespeichert, d.h. zur Weiterverwendung aufbewahrt. Da Krankenhduser im
Rahmen der Patientenbehandlung Wettbewersunternehmen sind, gelten, auch wenn es sich um 6ffentlich-rechtliche
Einrichtungen hahdelt, fiir ihre Datenverarbeitung die Vorschriften des Bundesdatenschutzgesetzes (BDSG) fiir den
privaten Bereich (§ 3 Abs. 7 Hessisches Datenschuizgesetz). Das Bundesdatenschutzgesetz wiederum gilt zwar - anders
als das Hessische Datenschutzgesetz - mit Ausnahme einer Vorschrift (§ 9 Abs. 2) nicht fiir die Phase der
Datenerhebung, bestimmt aber, unter welchen Voraussetzungen die Daten gespeichert werden diirfen. Danach ist die
Speicherung von Patientendaten im Krankenhaus nur zuldssig, wenn sie entweder im Rahmen der Zweckbestimmung
des Behandlungsvertrages liegt oder zur Wahrung berechtigter Interessen des Krankenhauses erforderlich ist und
keine schutzwiirdigen Belange des Betroffenen beeintrichtigt werden (§ 23 BDSG). Ist keine dieser beiden
Voraussetzungen erfiillt, bedarf es einer gesonderten ausdriicklichen Einwilligung des Betroffenen.

Zweck des Krankenhausaufnahmevertrages ist die Diagnose, Beratung, Heilung, Linderung oder Hilfe. Den genauen
Zweck, ob also nur eine Diagnose und Beratung oder etwa auch eine Therapie erfolgen soll, legen die Parteien im
Krankenhausaufnahmevertrag fest. Natirlich kann der Vertragszweck nach Abschlul des Aufnahmevertrages von
den Parteien konkretisiert und geindert werden, was sogar meistens der Fall sein wird. Das Krankenhaus darf die
personenbezogenen Daten speichern, die fir die Verwirklichung des von den Parteien bestimmten Vertragszwecks
erforderlich sind. Dazu ist keine besondere Einwilligungserklarung erforderlich.

Zu dem von den Parteien dem Krankenhausaufnahmevertrag zugrundegelegten Vertragszweck wird im allgemeinen
nicht die Aids-Diagnose zihlen. Wer sich zu einer Blinddarmoperation in ein Krankenhaus begibt, will regelmiBig
nicht gleichzeitig diagnostiziert haben, ob er oder sie Aids-infiziert ist. Gleiches gilt beispielsweise auch bei e¢inem
Geburtshilfevertrag. Der Aids-Test ist fiir den Patienten keine medizinische Routinemafinahme. Im Gegenteil: Ein
positives Testergebnis bedeutet fiir den Patienten extreme psychische, wirtschaftliche und soziale Belastungen. Er
muB nach den gegenwirtigen medizinischen Erkenntnissen mit hoher Wahrscheinlichkeit mit einer Erkrankung
rechnen, die, da derzeit nicht heilbar, fast sicher zum Tode fiihrt. Eine radikale Anderung der Lebensweise wird
notwendig. Neben dem Arbeitsplatzverlust droht die Gefahr der sozialen Isolation. Der Patient muB deshalb
grundsatzlich vorher Gber den Aids-Test und seine mdglichen Folgen informiert werden und einwilligen.

Eine Ausnahme kann allenfalls dann gelten, wenn der Patient das Krankenhaus mit eindeutigen Aids-Symptomen
oder der Selbstdiagnose ,,Aids" aufsucht; nicht jedoch dann, wenn der Arzt den Patienten einer Risikogruppe
zuordnet. Wahrend der Begriff der Risikogruppe zu Beginn der Verbreitung von Aids noch ralativ klare Konturen
hatte, trifft dies heute kaum noch zu. In der medizinischen Diskussion besteht iiber die sogenannten ,.Kernrisikogrup-
pen* der Homosexuellen mit wechselnden Intimpartnern und der intravends Drogenabhingigen hinaus keineswegs
Einigkeit dariiber, welche Gruppen als ,Risikogruppen® zu qualifizieren sind und welches die Kriterien fir die
Zugehérigkeit zu einer Risikogruppe sind. Angesichts dieser Sachlage muB der Patient nicht damit rechnen, dafl ein
Aids-Test erfolgen kann, wenn ihn der Arzt einer bestimmten Personengruppe zuordnet.

In jedej‘n Fall ist es unerliBlich, konkrete Verfahrensweisen festzulegen, die die Transparenz im Krankenhausbereich
sicherstellen. Die Unsicherheit der Patienten dariiber, wann sie mit einem Aids-Antik8rpertest rechnen miissen, ist
nicht akzeptabel. Ich habe deshalb das Hessische Sozialministerium iiber meine Auffassung unterrichiet und einen
Bericht dariiber angefordert, wie in hessischen Krankenhdusern bei Aids-Tests verfahren wird. Von besonderer
Bedeutung ist die Art und Weise, in der ggf. die besondere Einwilligung von den Patienten eingeholt wird. So ist z.B.
die pauschale schriftliche Erklirung des Patienten bei Aufnahme in das Krankenhaus, daB er mit einem
Aids-Antikdrpertest einverstanden ist, ,wenn diese Untersuchung aus drztlicher Sicht angezeigt ist“, keine
rechtswirksame Einwilligung. Der Patient kann die Tragweite einer solchen Erklirung nicht iibersehen, er weill
letztlich nicht, ob iiberhaupt ein Test durchgefiihrt wird und ggf. aus welchem AnlaB der Test erfolgt - etwa aus
diagnostischen Griinden oder zum Schutz des Personals. Derartige Erklirungen sind daher eine rein formale
Abinderung des Verfahrens, sie verfehlen jedoch das inhaltliche mit dem Einwilligungserfordernis verbundene Ziel,
Transparenz und Entscheidungsfreiheit fiir den Patienten sicherzustellen.

6.1.1.2
Aids-Tests im Auswirtigen Dienst, bei der Bundeswehr, Amts- und Vertrauensirztlichen Untersuchungen und im
Asylverfahren

Anders als im Krankenhausbereich gibt es in anderen Bereichen fiir die Durchfiihrung von Aids-Tests bereits relativ
klare behdrdliche Vorgaben, die sicherstellen sollen, daB keine Test hinter dem Riicken der Betroffenen durchgefiihrt
werden.
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So hat z.B. das AuBenministerium in der Bundestagsdebatte iiber die im Rahmen von Tropentauglichkeitsuntersu-
chungen vorgenommenen heimlichen Aids-Tests erklirt, Aids-Tests wiirden derzeit nur noch auf ausdriicklichen und
schriftlich bekundeten Wunsch der Betroffenen durchgefiihrt (Bundestags-Drucks. 11/781). Das Bundesministerium
fur Verteidigung hat in seiner Antwort auf die Kleine Anfrage betreffend Aids-Tests bei der Bundeswehr vom 7.
Oktober 1987 (Bundestags-Drucks. 11/909) dargelegt, daB der Musterungsrat einen HIV-Test durchfithren lassen
kann, wenn er aufgrund der Musterungsuntersuchung Krankheitszeichen feststellt, die eine Aids-Erkrankung
vermuten lassen, hierbei jedoch ausdriicklich auf die Notwendigkeit des Einverstindnisses der Betroffenen
hingewiesen. Im ibrigen sollen generell Tests auf freiwilliger Basis angeboten werden.

Auch in Hessen ist diese Entwicklung festzustellen. Bereits im Mirz 1987 hat das Hessische Sozialministerium in
einem ErlaB betreffend Amts- und Vertrauensirztliche Untersuchungen festgelegt, daB die routinemiBige Durchfiih-
rung des HIV-Tests grundsitzlich nicht erforderlich und nur dann zulissig ist, wenn auf Grund der besonderen
Umstiinde des Einzelfalls ein Test fiir die amtsirztliche Beurteilung erforderlich ist. Das soll dann der Fall sein, wenn
aufgrund der klinischen Untersuchung der Verdacht auf eine manifeste Erkrankung besteht. Sofern solche
besonderen Umstinde vorliegen, ist der Betroffene hieriiber vorher aufzukliren. Im Rahmen der Untersuchung
anliBlich der Einstellung in den &ffentlichen Dienst darf der Test nur durchgefiihrt werden, wenn der Bewerber
hierzu sein Einverstindnis erkldrt (Az.: TII A 3 18 € 02.05, 18 a 04.11). Das Hessische Innenministerium hat allerdings
inzwischen in seiner Antwort auf eine Kleine Anfrage betr. Aids-Zwangsuntersuchungen (Drucks. 12/512)
hinsichtlich der kiinftigen Verfahrensweise auf die von der Bundesregicrung zu diesem Problembereich eingesetzte
Arbeitsgruppe verwiesen, an der auch die Linder und Gemeinden beteiligt sind.

Im Oktober 1987 muBte ich bei einer Uberpriiffung des Kreisgesundheitsamtes Main-Taunus feststellen, daB
Asyibewerber ohne ihr Wissen auf Aids getestet worden waren. Auf meine Beanstandung hin hat mir das Hessische
Sozialministerium im November 1987 mitgeteilt, derartige Tests sollten nur nach vorheriger Information und mit
ausdriicklicher Einwilligung der Betroffenen vorgenommen werden. Das Sozialministerium hat in einem ErlaB
nunmehr die konkrete Verfahrensweise festgelegt (Az.: III/IIT A 4 - 18 e 02.85). Dem ErlaB zufolge sind
routineméBige Aids-Tests bei Asylbewerbern nicht erforderlich. Der Test ist grundsitzlich freiwillig, soweit er nicht
aufgrund der Bestimmungen des Bundesseuchengesetzes oder durch die Auslinderbehdrde nach auslanderrechtli-
chen Bestimmungen angeordnet wird. Die Asylbewerber sind iiber die Freiwilligkeit der Untersuchung und iiber den
Umfang, insbesondere auch von Laboruntersuchungen, aufzukliren. Eindeutig festgelegt ist damit, dal Aids-Tests in
keinem Fail hinter dem Riicken der Asylbewerber durchgefiihrt werden diirfen.

Auf einen verbesserten Schutz des informationellen Selbstbestimmungsrechts zielt schlieBlich auch der Antrag der
CDU-Landtagsfraktion vom September 1987 (Drucks. 12/570), in dem die Landesregierung aufgefordert wird,

- Richtlinien zu erlassen, die das Verhalten der Gesundheitsbehdrden im Hinblick auf die Krankheit Aids regein. Diese
Richtlinien sollen dem Antrag zufolge sicherstellen, daB die Gesundheitsbehdrden Aids-Tests nur nach vorheriger
Information und mit ausdriicklicher Einwilligung der Betroffenen vornehmen und ein einheitliches Verwaltungshan-
deln in diesem Bereich gewahrt bleibt.

6.1.1.3
Aids-Tests in Haftanstalten

Im Vordergrund der Diskussion Gber die Verarbeitung von Aids-Daten in Justizvollzugsanstalten stand im
vergangenen Jahr die Frage der Rechtsgrundlage fiir die Durchfiihrung von Aids-Tests bei Gefangenen. Das
Hessische Justizministerium geht einerseits nach eigener Aussage davon aus, daB die Tests mit Einwilligung der
Gefangenen vorgenommen werden (Drucks. 11/5111). In seinem EriaB vom 5. Dezember 1985 betreffend die
Gesundbheitsfiirsorge in den Justizvollzugsanstalten (siche hierzu 15. Tétigkeitsbericht, Ziff. 4.4.5) heiBt es dagegen
unter Ziff. 2:1, daB alle Gefangenen zur Teilnahme an der Aids-Untersuchung verpflichtet sind. Sollte ein Gefangener
eine Untersiichung verweigern, ist er ,,nachdriicklich {iber die Rechtslage aufzukiiren*. Auf welche Vorschrift diese
Rechtsauffassung gestutzt wird, ist im ErlaB nicht angegeben und konnte mir bisher auch nicht diberzeugend
begriindet werden.

Solche Widerspriichlichkeiten sind jedoch nicht akzeptabel. Der Aids-Test kann einschneidende Konsequenzen fiir
die Betroffenen haben; deshalb miissen die rechtlichen Voraussetzungen fiir die Durchfiihrung des Tests eindeutig
geklart und festgelegt sein. Das gilt auch und gerade fiir eine geschlossene Institution wie die Haftanstalten. Von einer
rechtswirksamen Einwilligung der Gefangenen kann nur dann ausgegangen werden, wenn diese Einwilligung nicht
lediglich rein formal eingeholt wird, sondern tatsichlich eine Entscheidungsfreiheit der Gefangenen besteht (siehe
hierzu auch oben Ziff. 6.1.1.1). Wenn den Gefangenen aber mitgeteilt wird, daB sie rechtlich zur Teilnahme am Test
verpflichtet sind, so kann nicht mehr von einer Entscheidungsfreiheit gesprochen werden.

Ich habe daher das Justizministerium im September 1987 noch cinmal aufgefordert, diese Widerspriichlichkeiten
auszurdymen. Die Antwort steht bislang noch aus.
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6.1.2

Aids-Hinweise in polizeilichen Informationssystemen

6.1.2.1

Praxis

Polizeibeamte werden oft in korperliche Auseinandersetzungen verwickelt oder missen bei Unfillen erste Hilfe
leisten. DaB sie dabei mit Blut in Berithrung kommen, ist hiufig unvermeidbar. Ein Polizeibeamter, der einen Fixer
festgenommen hat und durchsucht, kann sich moglicherweise an einer Aids-infizierten Injektionsnadel verletzen.
Angesichts der medizinisch gesicherten Erkenntnis, wonach das Aids-Virus besonders durch Blutkontakt iibertragen
wird, iiberrascht es deshalb nicht, daB auch die Polizei ein starkes Interesse an personenbezogenen Aids-Daten
hat.

Mitte des Jahres 1987 habe ich die Speicherung von Aids-Daten in den beiden polizeilichen Informationssystemen
INPOL und HEPOLIS iiberpriift. Das gemeinsam von Bund und Lindern betriebene Informations- und
Auskunftssystem fiir die gesamte Polizei der Bundesrepublik (INPOL) ist das wichtigste automatisierte Informa-
tionssystem. An ihm sind angeschlossen das Bundeskriminalamt, das den Computer zur Verfiigung stelit, und die
Polizeibehdrden der Linder. HEPOLIS ist das mit INPOL verbundene zentrale H essische P o lizei-Informationssy-
stem.

Bei der Priifung konnten aus INPOL von Hessen aus denwahrscheinlich iiber eine Million Personendatensitzen ca.
700 abgerufen werden, in denén das Merkmal , Ansteckungsgefahr” gespeichert war. Zum Teil enthielten die
Datensitze noch den Zusatz ,, Vorsicht Blutkontakt®, ,Blutkontakt vermeiden” oder , Aids*. In den Fillen, in denen
nur das Merkmal ,Ansteckungsgefahr* gespeichert war, konnten damit neben Aids auch andere gefihrliche
ansteckende Krankheiten gemeint sein, wie etwa Hepatitis B oder Syphilis. Andererseits ist die Zahl der insgesamt mit
dem Merkmal ,Ansteckungsgefahr* und eventuell einem Zusatz in INPOL gespeicherten Personendatensitze
vermutlich hdher als 700. Denn Hessen kann nur auf die Daten zugreifen, die die Bundesliander oder das BKA in das
System INPOL-Bund eingegeben haben, nicht jedoch auf die Daten, die ein Bundesland in das System INPOL-Land
gespeichert hat und zu denen nur das jeweilige Land Zugang hat,

Zur Situation in Hessen hat sich das Hessische Innenministerium in einem Bericht an den Landtag (Drucks. 12/289)
ausfiihrlich geduBert. Danach hat die hessische Polizei in der Zeit vom Juni bis zum 8. Dezember 1986 bei Verdacht
auf Aids-Infizierung in HEPOLIS den Hinweis ,,Vorsicht Blutkontakte®, ,,Blutkontakt vermeiden“ oder dhnliches
registriert. Als am 3. Oktober 1986 die Innenministerkonferenz ,aus Griinden der Fiirsorge fiir Polizeibeamte®
grundsitzlich die Notwendigkeit einer Speicherung des Datums ,,Aids-Infektion“ bejahte und gleichzeitig eine
Arbeitsgruppe beauftragte, unter Beteiligung der Datenschutzbeauftragten Kriterien fiir die Speicherung zu
erarbeiten, untersagte das Hessische Innenministerium die Zusatzhinweise.

Daraufhin wurden am 8. Dezember 1986 in HEPOLIS bei 10 Personen, die nur bei hessischen Polizeidienststellen
registriert waren, die jeweiligen Zusitze geloscht. Bei weiteren 44 Personen, die sowohl im INPOL-Verbund als auch
bei hessischen Polizeidienststellen registriert waren, war in 28 Fillen ein Hinweis in den hessischen Akten auf eine
Aids-Infizierung vorhanden. In 27 dieser Fille hat das Hessische Innenministerium die Ldschung des Zusatzes
veranlafit. In dem einen Fall waren entsprechende Informationen iiber eine Infizierung auch in den Akten eines
anderen Bundeslandes enthalten. Deshalb war der Zusatz als gemeinsamer Datensatz fiir Hessen nicht verfiigbar, so
daB Hessen allein die Loschung nicht veranlassen konnte. Bei den iibrigen 16 Personendatensitzen konnte nicht
festgesteilt werden, daB der Zusatzhinweis aus Hessen stammte, deshalb blieb er unverdndert.

Bei ded Recherchen fiir diese Fille wurde ein Grundproblem der INPOL-Datenbanken festgestellt: Verfiigen
mehrere Linder iiber kriminalpolizeiliche Informationen iiber eine Person und kdnnen somit den personenbezoge-
nen Hinweis in INPOL eingegeben haben, ist nicht feststellbar, wer fur die Eingabe dieses Hinweises verantwortlich
ist. Mit anderen Worten: Derjenige, der fiir die Richtigkeit und Uberpriifbarkeit des Hinweises verantwortlich ist,
kann nicht eindeutig festgestellt werden. Dies ist unter datenschutzrechtlichen Gesichtspunkten nicht hinnehmbar.
Ich habe deshalb das Hessische Innenministerium aufgefordert, sicherzustellen, daB das BKA als fir die
Programmierung verantwortliche Stelle die Dateienstruktur entsprechend verdndert.

6.1.2.2
Erforderlichkeit

Das erhihte Risiko der Polizeibeamten, mit Blut anderer Menschen in Beriihrung zu kommen, ist unverkennbar. Eine
solch gravierende MaBnahme wie die Einspeicherung des Merkmals w~Ansteckungsgefahr” mit oder ohne den
weiteren Zusatz ,,Vorsicht, Blutkontakt vermeiden® bzw. , Aids" kime jedoch allenfalls dann in Betracht, wenn sie fiir
die Polizei einen erheblichen Sicherheitsgewinn bringen wiirde. Andernfalls stehen die schutzwiirdigen Belange des
von der Speicherung Betroffenen im Vordergrund, fir den die Verarbeitung dieser hochsensiblen Daten groBe
Gefahren birgt. Ohne einen erheblichen Sicherheitsgewinn fiir den einzelnen Polizeibeamten ist die Speicherung
unverhaltnismaBig.

Ob personenbezogene Aids-Hinweise in polizeilichen Informationssystemen die Gefidhrdung der Polizeibeamten
verringern kénnen, ist zweifelhaft. So hdlt der Leiter der Abteilung Virologie beim Bundesgesundheitsamt und
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Vorsitzender der Arbeitsgruppe Aids beim Bundesgesundheitsministerium, Professor Koch, es nicht fiir notwendig,
daf} die Polizei Aids-Infizierte registriert. Das Hessische Sozialministerium sieht fiir Polizeibeamte keine wesentlich
héhere Gefdhrdung als fiir bestimmte andere Berufsgruppen, wie z.B. Rettungsdienste. Die Gefidhrdung sei mit
Informationen iiber infizierte Personen nicht abwendbar.

Zweifel am Sinn einer Speicherung personenbezogener Aids-Hinweise in polizeilichen Informationssystemen sind
vor allem deshalb angebracht, weil in Gefahrensituationen die Daten entweder nicht vorhanden sind, nicht abgerufen
werden konnen oder die Gefahr aus anderen Umstanden bereits erkennbar ist. So kdnnen in der Regel bei der
Rettung von Unfallopfern, wo es um schneiles Handeln geht, nicht vorher Informationssysteme auf mogliche Aids-
Infektionen der Betroffenen abgefragt werden; zudem ist es auch nicht sinnvoll, denn von den geschitzten ca. 100.000
Aids- Infizierten in der Bundesrepublik sind lediglich die Daten einiger weniger im polizeilichen Informationssystem
gespeichert. An diesem Zahlenverhiltnis kann die Polizei kaum etwas dndern. Von der Aids-Infektion wissen meist
nur die medizinischen Kontaktpersonen des Betroffenen. SchlieBlich haben vielfach die Betroffenen selbst keinerlei
Kenntnis von ihrer Infektion. Das bedeutet: Wenn bei der Ersten Hilfe die Gefahr besteht, mit Blut des Opfers in
Beriihrung zu kommen, miissen sich die Polizeibeamten so verhalten, als ob sie einen Aids-Infizierten vor sich haben.
Das gleiche gilt, wenn die Polizei etwa einen ihr als gewalttitig bekannten Straftiter oder Verdiichtigen festnehmen
will oder MaBinahmen im Drogenmilieu durchfiihrt.

6.1.2.3
Bedingungen fiir die Speicherung

Das Hessische Innenministerium habe ich darauf hingewiesen, daB, wenn die Speicherung personenbezogener
Aids-Hinweise in polizeilichen Informationssystemen notwendig sein sollte, diese nur unter folgenden Bedingungen
vorgenommen werden diirfte:

In einer Vielzahl von Fillen erhélt die Polizei nach eigener Auskunft den Hinweis vom Betroffenen selbst. Dieser
diirfte sich allerdings meistens nicht dariiber im klaren sein, welche Konsequenzen diese Angabe haben kann. Die
Speicherung fiihrt nicht nur dazu, daB er von den ermittelnden Beamten in besonderer Weise behandelt wird, z.B.
indem er in eine Einzelzelle eingewiesen wird. Vielmehr ist es denkbar, daB die gespeicherten Daten im
Zusammenhang mit Ermittlungen auch an Dritte gelangen und ein groBer Personenkreis von dieser Information
Kenntnis erhilt. Die weitgehende psychische und soziale Isolierung des Betroffenen kann die Folge sein. Gerade aus
diesem Grund muB der Betroffene in jedem Fall auf die Folge der Einspeicherung im polizeilichen Informationssy-
stem und den Umfang der Weiterverwertung hingewiesen werden. :

Erhilt die Polizei die Information aus dem Verwandten- oder Bekanntenkreis des Betroffenen, darf auf eine
medizinisch eindeutige Diagnose nicht verzichtet werden. Ohne sie ist eine Speicherung schon deshalb unzulissig,
weil die Folgen fiir den Betroffenen unverhiltnismiBig sind.

Der Verwendungszusammenhang der gespeicherten Daten muB eindeutig festgelegt werden. Die Polizei hat Kontakt
mit einer Vielzahl von Behorden. Zu kliren ist deshalb, ob die Daten z.B. an Justizvollzugsanstalten, Gerichte,
Gesundheitsdmter oder andere Stellen weitergegeben werden diirfen.

6.1.3
Aids-Meldung der Polizei an Gesundheitsamt

Die Bahnpolizei des Kasseler Hauptbahnhofs iiberpriifte den Fahrer eines falsch geparkten Fahrzeugs und stellte fest,
daB das Fahrzeug nicht zugelassen war und der Fahrer keine Fahrerlaubnis hatte. In der Tasche des Fahrers fanden
die Beamter! ¢cine Bescheinigung, die ihn als Aids-infiziert auswies. Die Bahnpotizei ibergab den Fahrer der
Schutzpolizei der Stadt Kassel. Diese {ibersandte dem 6rtlichen Gesundheitsamt Kopien des Polizeiberichts, aus dem
zu entnchmen war, dal der Betreffende cinige Stunden nach seiner Freilassung an einem Treffpunkt des
Homosexuellen-Milieus angetroffen worden war. Die Polizei bat das Gesundheitsamt, den Betreffenden auf die
Gefahren der Ubertragbarkeit des Aids-Virus hinzuweisen und ihn Giber seine Pflichten als HIV-Triger aufzukli-
ren.

Fiir die Dateniibermittlung der Polizei an das Gesundheitsamt gab es keine Rechtsgrundlage. Das Hessische Gesetz
iber die &ffentliche Sicherheit und Ordnung (HSOG) enthiilt lediglich eine Bestimmunyg iiber die Zusammenarbeit
aller Behorden bei der Gefahrenabwehr. Konkrete Voraussetzungen iiber die Weitergabe personenbezogener Daten
nennt das Gesetz jedoch nicht. Nach dem Hessischen Datenschutzgesetz (§§ 11, 14) wire die Ubermitttung nur
zuldssig, wenn das Gesundheitsamt die Daten zu seiner Aufgabenerfiillung benatigt.

Das Gesundheitsamt wiirde in einem solchen Fall jedoch lediglich eine Beratung anbieten. MaBnahmen der
Gesundheitsiiberwachung kommen nicht in Betracht. Ob der Betroffene das Beratungsangebot annimmt oder nicht,
bleibt ihm diberlassen. Darauf weist das Gesundheitsamt in den Medien und besonderen Broschiiren ausdriicklich hin.
Bislang beabsichtigen die Gesundheitsimter nicht, die einzelnen Betroffenen anzusprechen. Die Ubermittlung war
daher nicht zur Aufgabenerfiillung des Gesundheitsamtes erforderlich. Die Polizei hitte den Betroffenen direkt auf
das Beratungsangebot hinweisen knnen. Lediglich mit seiner Zustimmung hiitte sie das Gesundheitsamt informieren
diirfen.
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Wenn Polizeidienststellen erfahren, dad eine Person Aids-infiziert ist, diitfen sie diese Information grundsitzlich
nicht ohne Wissen und Wollen des Betroffenen an das Gesundheitsamt weitergeben.

Ich habe sowohl das Hessische Innenministerium als auch das Hessische Sozialministerium zur Stellungnahme
aufgefordert. Das Sozialministerium hat mir mitgeteilt, daB auch nach seiner Ansicht die Gesundheitsdmter nach den
derzeitig gelternden Bestimmungen zu ihrer Aufgabenerfiillung eine namentliche Meldung von HIV-Infizierten nicht
bendtigen. Eine Rechtsgrundlage fiir die Ubermittlung der Daten konne es ebenfalls nicht erkennen. Auch das
Innenministerium hat die Erforderlichkeit verneint, hilt aber dennoch die Datenibermittlung nicht fiir eindeutig
rechtswidrig - eine duBerst widersprichliche Argumentation. Die Aussagen der beiden Ministerien zur Erforderlich-
keit lassen nur einen SchluB zu: Die Dateniibermittlung war unzulissig.

6.14
Meldepflicht

6.1.4.1
Personenbezogene Meldepflicht

In meinem 15. Tatigkeitsbericht (Ziff. 4.4.1) bin ich ausfiihrlich auf die Diskussion um die personenbezogene
Meldepflicht eingegangen. Ich habe die Auffassung vertreten, daB eine solche Meldepflicht ein schwerer Eingriff in
die Rechte der von der Aids-Infektion Betroffenen ist, deren Eignung zur Bekimpfung der Krankheit bisher in keiner
Weise iiberzeugend dargetan wurde. Dies entsprach im Ergebnis der damals vorherrschenden Ansicht in der
gesundheitspolitischen Diskussion. Hieran hat sich 1987 nichts gedndert. In ihrer am 27. Mirz 1987 gefaBten
EntschlieBung zur Bekimpfung von Aids (abgedruckt in ATFO 1987, 341) hat sich die Gesundheitsministerkonferenz
u.a. nochmals zur namentlichen Meldepflicht geduBert. Die Gesundheitsminister und -Senatoren sind nach wie vor
mehrheitlich der Ansicht, daB Test, Beratungs- und soziale Hilfsangebote wirksamer die Krankheit eindimmen
kdnnen als eine namentliche Meldepflicht. Lediglich Bayern hat in einem abweichenden Votum gefordert, dal}
Notwendigkeit und ZweckmiBigkeit einer namentlichen Meldepflicht laufend berpriift werden sollten.

Im August 1987 hat mir das Hessische Sozialministerium den von Bayern im Bundesrat eingebrachten Antrag zur
Anderung des Bundesseuchengesetzes (Bundesrats-Drucks. 294/87) zur Stellungnahme ibersandt. In dem Antrag
war u.a. eine Verpflichtung der Arzte vorgesehen, Patienten, die HIV-infiziert sind oder bei denen der Verdacht
besteht, daB sie HIV-infiziert sind, unter bestimmten Voraussetzungen namentlich dem zustindigen Gesundheitsamt
zu melden. In meiner Stellungnahme habe ich dem Sozialministerium mitgeteilt, daB meine Einwinde gegen cine
personenbezogene Meldepflicht auch fiir eine nur in bestimmten Situationen vorgesehene Meldepflicht gelten. In der
Zwischenzeit ist der Antrag von allen Gbrigen Bundeslindern abgelehnt worden.

6.142
Anonyme Meldepflicht fiir HIV-Bestitigungstests

Eine andere Meldepflicht ist jedoch im vergangenen Jahr eingefiihrt worden. Im September 1987 hat das
Bundesgesundheitsministerium auf der Ermichtigungsgrundlage des § 7 Bundesseuchengesetz eine Verordnung iiber
eine anonyme Berichtspflicht fiir positive HIV-Bestdtigungstests erlassen (Laborberichtsverordnung). Die Verord-
nung verpflichtet die Labors, positive Aids-Tests in anonymisierter Form an das Bundesgesundheitsamt zu melden.
Da diese Verordnung ohne Zustimmung des Bundesrates erlassen wurde, ist die Geltungsdaver gemil § 7
Bundesseuchengesetz auf drei Monate beschrinkt. Am 1. Januar 1988 soll eine inhaltsgleiche Verordnung mit
Zustimmung des Bundesrates erlassen werden.

Vor dem ErlaB der Verordnung habe ich mehrfach gegeniiber dem Hessischen Sozialministerium zur Frage der
anonymen Meldung positiver HIV-Bestitigungstests Stellung genommen. Das Sozialministerium hatte mir zunichst
ein Formular der Deutschen Gesellschaft fiir Viruserkrankungen (DVV) in Berlin, die in enger Verbindung zum
Bundesgesundheitsamt steht, zur Stellungnahme iibersandt. Mit diesem Formular sollten alle Labors, die HIV-
Bestitigungstests durchfiihren, auf freiwilliger Basis in anonymisierter Form die positiven Testergebnisse an die DVV
iibersenden. Die Meldungen sollten eine prazisere Einschitzung der epidemiologischen Lage ermdglichen.

Ich habe von Anfang an betont, daB ich groBes Verstindnis fiir das Bestreben habe, umfassendere epidemiologische
Daten iiber Aids- Infektionen zu erhalten, und gegen anonymisierte Meldungen aus datenschutzrechtlicher Sicht
keine Bedenken bestehen. Allerdings miissen die Rahmenbedingungen fir die Verarbeitung der geplanten
Meldungen vorher umfassend geklirt und festgelegt werden, damit die Anonymitit der Betroffenen sichergestellt und
die Gefahr einer Reidentifizierung mdglichst ausgeschlossen ist. Diese Voraussetzungen waren bei dem Vorhaben der
DVYV nicht gegeben. Weder war hinreichend geklirt, daB das Bundesgesundheitsamt die rechtlich verantwortliche
datenverarbeitende Stelle ist - die DVV ist ein privater Verein - noch wie die zu meldenden Daten weiterverarbeitet
werden sollten. Bei einer derartig sensiblenDatensammlung k6nnen solche Unklarheiten auf keinen Fall akzeptiert
werden. Das Hessische Sozialministerium hielt aufgrund meiner Stellungnahme die Formulare der DVV in den
hessischen Medizinaluntersuchungsstellen und Medizinal-Untersuchungsamtern zuriick.

Im Juli 1987 hat mir das Sozialministerium dann einen Entwurf einer Verordnung des Bundesgesundheitsministeri-

ums zur Einfithrung einer Laborberichtspflicht zur erneuten Stellungnahme iibersandt. Dieser Entwurf sah fiir alle
Stellen, die HIV-Bestatigungstests durchfithren, eine Verpflichtung vor, iber ihre Testergebnisse monatlich zu
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berichten. Gemeldet werden sollte an das Bundesgesundheitsamt. Im {ibrigen waren der Zweck der Meldungen - die
Beurteilung der ¢pidemiologischen Lage - und die Angaben sowie die Einzelheiten des Verfahrens konkret festgelegt.
MaBgebliche Rahmenbedingungen der Verarbeitung der Meldungen waren damit geklirt. Fragen blieben jedoch
noch hinsichtlich des Umfangs der zu meldenden Daten. Die Labors sollten u.a. auch Daten @iber den jeweiligen
AnlaB der Untersuchung, den méglichen Infektionsweg und das konkrete Krankheitsbild melden - Daten, die die
Labors fiir die Tests nicht bendtigen und die ihnen der Arzt daher auch nicht fibermitteln darf. Zwar war in dem
Entwurf der Zusatz enthalten, daB diese Daten nur gemeldet werden sollten, soweit sie dem zum Bericht
Verpflichteten bekannt sind. Damit war jedoch nicht geklirt, wie die Labors diese Angaben iiberhaupt erfahren
kénnen. Unklar war auch, wie die Berichte in den Krankenhausern erstellt werden sollten, denn die Berichtspflicht
darf nicht dazu fithren, daB Informationen iiber Aids-Infizierte und -Kranke im Krankenhaus verbreitet werden. Das
Sazialministerium hat diese Bedenken geteilt und das Bundesgesundheitsministerium zur Klirung der offenen Fragen
aufgefordert.

Die in Kraft getretene Laborberichtsverordnung gewihrleistet zwar, das das Bundesgesundheitsamt ausreichend
anonymisierte Daten erhiilt. Die Berichte diirfen weder die Namen der Betroffenen noch Namensbestandteile oder
einen alphanumerischen Schliissel zur Kennzeichnung der Betroffenen enthalten. Name und Anschrift des
Berichtenden diirfen nicht in das Aids-Infektionsregister aufgenommen werden und sind nach Auswertung der
Berichte durch das BGA zu 1éschen. Das Risiko einer Identifizierung der Betroffenen ist-daher soweit wie méglich
reduziert worden. Gegen die Meldungen bestehen daher keine datenschutzrechtlichen Einwiinde. Die Laborberichts-
verordnung hat allerdings nicht die von mir bereits am Entwurf kritisierten Unklarheiten beseitigt.

6.2
Aktenaufbewahrung im Krankenhaus

Ein Vater bendtigte dringend Informationen aus einer alten Krankenhausakte seines Kindes. Die Informationen
waren fiir die Behandlung des Kindes in einem anderen Krankenhaus erforderlich. Als der Vater sich an mich
wandte, hatte er zuvor bereits mehrfach vergeblich das Krankenhaus um Akteneinsicht gebeten. Das Krankenhaus
hatte weder die Krankenakte zur Verfiigung gestellt noch eine klare Auskunft erteilt, wo sich die Krankenakte
befindet und wann und auf welche Weise er die benitigten Informationen erhalten kann.

Nach einem erfolglosen Versuch, die Angelegenheit kurzfristig telefonisch zu kliren, habe ich mich schriftlich an die
Klinik gewandt. Meine Uberpriifung hat keine Anhaltspunkte dafiir ergeben, dag die Krankenakte rechtswidrig
verwendet wurde. SchlieBlich erhielt der Vater die benétigten Informationen - aber erst mehrere Wochen nach der
ersten Anfrage. '

Ein solcher Fall darf sich nicht wiederholen. Jeder Arzt ist grundsitzlich verpflichtet, Aufzeichnungen iiber die
Behandlung seines Patienten anzufertigen. Die Pfticht besteht auch im Interesse des Patienten. Selbstverstindlich
miissen diese Aufzeichnungen verfiigbar sein, zum ¢inen deshalb, damit der Arzt seiner Verpflichtung zur kollegialen
Zusammenarbeit nachkommen kann, zum andern aber auch, damit der Patient sein ihm nach der Rechtsprechung des
Bundesgerichtshofs zustehendes Einsichtsrecht ausiiben kann. Hier stand die Krankenakte mehr als drei Wochen
lang nicht zur Verfiigung, obwohl diese Akte dringend fiir eine Behandlhing benotigt wurde. Da mir die Klinik keine
genaue Auskunft dariiber geben konnte oder wollte, warum die Akte nicht verfiigbar war, habe ich im Juli 1987 von
ihr organisatorische MaBnahmen verlangt, die sicherstellen, daBl dhnliche Verzogerungen kiinftig nicht mehr
vorkommen. Obgleich ich das Krankenhaus aufgefordert habe, mich iiber die getroffenen Mafinahmen zu
informieren, ist eine Antwort bis heute nicht erfoigt.

7. Sozialverw?altung

71
Unterrichtung der Gemeinde iiber Sozialhilfebescheide

Mehrere Landkreise schickten regelmiBig Kopien der Sozialhilfebescheide an die Wohnsitzgemeinde des Sozialhil-
feempféngets. Begriindet wurde dies in der Regel damit, da die Wohnsitzgemeinden eher in der Lage seien, die
Angaben der Antragsteller auf ihre Richtigkeit hin zu iiberpriifen und damit MiBbrauch zu verhindern.

So verstindlich das Bestreben der Landkreise ist, MiBbriuchen bei der Sozialhilfe entgegenzuwirken; die
regelmaBige Weitergabe von Kopien von Sozialhilfebescheiden an die Wohnsitzgemeinden ist jedoch kein zulassiges
Mittel. Leistungstriiger diirfen Sozialhilfedaten nur an andere Stellen offenbaren, wenn das Sozialgesetzbuch dazu
eine ausdriickliche Befugnis einrdumt (§§ 67 ff. SGB X). Eine solche ist gemiB § 69 Abs. 1 Nr. | SGB X vorhanden,
wenn die Weiterleitung der Bescheide zur Aufgabenerfiillung nach dem Bundessozialhilfegesetz erfordertich ist.

Ortliche Triger der Sozialhilfe sind in Hessen die kreisfreien Stadte und die Landkreise. Unter bestimmten
Voraussetzungen kdnnen die Kreise diese Aufgaben ganz oder teilweise den Gemeinden iibertragen. Im Rahmen der
dbertragenen Aufgaben kdnnen diese Gemeinden selbstindig entscheiden, sie erstellen selbst die Bescheide. Eine
allgemeine Uberpriifung der Richtigkeit der Angaben von Antragstellern durch die Wohnsitzgemeinde, auch wenn
diese den Antrag entgegennimmt und an den sachlich und értlich zustindigen Triger zur Entscheidung weiterleitet,
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sieht das Sozialhilferecht dagegen nicht vor. Im Einzelfall kann eine solche Uberpriifung gerechtfertigt sein, aber auch
dann ist es nicht erforderlich, der Gemeinde zu Kontrollzwecken den Bewilligungsbescheid mit allen Daten zu
Obermitteln. Ich habe sowohl die betroffenen Landkreise als auch den Hessischen Landkreistag darauf hingewiesen,
daB Kopien von Sozialhilfebescheiden nicht an die Wohnsitzgemeinde weitergegeben werden diirfen.

7.2
Organisations- und Wirtschaftlichkeitsuntersuchungen im Sozialamt

Aufgrund eines Beschlusses der Stadtverordnetenversammlung beauftragte der Magistrat einen unabhingigen Priifer
mit einem Organisations- und Strukturgutachten dber das stidtische Sozialamt. Untersucht werden sollte neben der
ZweckmiBigkeit der Sachgebietseinteilung die Personalstruktur einschliefilich der Qualifikation der Mitarbeiter.
Dariiber hinaus sollten die Sozialhilfeakten materiell-rechtlich dberpriift werden, um zu kldren, ob entsprechend dem
Grundsatz des ,,Nachrangs der Soziathilfe alie Kostenerstattungsanspriiche gegen andere Sozialleistungstriger bzw.
gegeniiber Dritten geltend gemacht worden waren. Der Priifer arbeitete eng mit demRechnungsprifungsamt
zusammen. Er konnte in den Riumen des Sozialamtes die Akten unbeschriinkt ¢inschen. In seinem AbschluBbericht
waren ausfiithrlich Einzelfallpriifungen beschrieben, wobei jeweils Name, Geburtsdatum und Aktenzeichen genannt
wurden. Der Anhang enthielt eine Aufstellung aller gepriiften Akten mit Aktenzeichen und Namen. Den Bericht
erhielten das Rechnungspriifungsamt, der Stadtkimmerer sowie der Sozialdezernent.

7.2.1
Datenschutzrechtliche Anforderungen an Organisationsuntersuchungen

Bei Organisationsuntersuchungen wie auch bei materiell-rechtlichen Uberpriifungen der Arbeit des Sozialamtes sind
die Vorschriften des Sozialdatenschutzes zu beachten. Eine Weitergabe von Sozialdaten ist ohne Einwilligung der
Betroffenen nur zuldssig, soweit das Sozialgesetzbuch eine ausdriickliche Offenbarungsbefugnis gibt (§§ 68 bis 77
SGB X). Eine solche Befugnis besteht z.B. dann, wenn die Offenbarung zur Aufgabenerfiillung des Sozialamtes
etforderlich ist (§ 69 Abs. 1 Nr. 1 SGB X). Organisationsuntersuchungen zu Zwecken der Behdrdenorganisation
gehoren nicht zu den Aufgaben, die das Sozialamt nach dem Sozialgesetzbuch hat. Zur gesetzlichen Aufgabe-
nerfiillung kann allerdings im Einzelfall eine inhaltliche Uberpriifung der Sozialhilfeakten erforderlich sein, z.B.
wenn Anhaltspunkte fir eine fehlerhafte Entscheidung oder RegreBanspriiche bestehen. Einzelfallpriifungen waren
jedoch nicht das Ziel der Untersuchung. Die fehlende Offenbarungsbefugnis konnte auch nicht dadurch kompensiert
werden, daB mit dem Priifer eine. zeitweilige arbeitsrechtliche Eingliederung in die Stadtverwaltung vereinbart
wurde.

Der Priifer hiitte daher nur anonymisierte Aktenteile, auszugsweise Kopien und dhnliches einsehen diirfen. AuBerdem
war auch die Weitergabe des Berichtes in dieser Form unzulassig, da auch fiir die Bekanntgabe der im Bericht
enthaltenen Sozialdaten an das Rechnungspriifungsamt und den Kimmerer keine Offenbarungsbefugnis bestand.

Bei solchen Organisationsuntersuchungen sind dariiber hinaus auch die datenschutzrechtlichen Interessen der
Beschiftigten im Sozialamt zu beriicksichtigen. GemiB § 34 Abs. 1 Hessisches Datenschutzgesetz ist die Verarbeitung
von Beschiftigtendaten nur zulissig, soweit dies zur Durchfithrung des Dienstverhiltnisses erforderlich ist. Ziel der
Untersuchung war eine Analyse der Struktur und Organisation des Sozialamtes. Dazu ist es jedoch nicht erforderlich,
bei den zu untersuchenden Vorgdngen zu wissen, welche Mitarbeiter einen bestimmten Arbeitsschritt erledigt haben,
sondern lediglich, in welcher Funktion oder zu welchem Zeitpunkt jeweils ein Arbeitsschritt von einem Mitarbeiter
ausgefiihrt wurde. Auch deshalb war die unbeschrinkte Einsicht in die Akten durch den Priifer unzuldssig.

Die Folge war, daB in den Berichtsexemplaren fiir das Rechnungspriifungsamt und den Kdmmerer der Personen-
bezug der Daten beseitigt werden muBte und das Gemeindeparlament folglich nur einen Bericht mit anonymen Daten
einsehen konnte.

722
Mitwirkung des Rechnungspriifungsamtes bei Analysen von Akten des Sozialamtes

In diesem Zusammenhang stellte sich auch die Frage, welche Einsichtsrechte das Rechnungspriifungsamt,
insbesdéndere bei Organisationsuntersuchungen oder im Rahmen von speziellen Prifaufiragen hat. Fir alle Bereiche
der Gemeindeverwaltung und damit auch fiir die Sozialverwaltung gehort die ordnungsgemiBe Haushaltsfiihrung zu
den gesetzlichen Aufgaben (§ 92 Abs. 2 Hessische Gemeindeordnung). Die HGO hat die Kontrolle der zweckmiBigen
und wirtschaftlichen Haushaltsfihrung dem Rechnungspriiffungsamt {ibertragen (§ 131 Abs. I Nr. 6). Das
Rechnungspriifungsamt hat somit im Bereich der Sozialverwaltung die gesetzliche Aufgabe der Haushaltskontrolle
und daher gemdB § 69 Abs. | Ziff. | SGB X Zugang zu allen Sozialdaten, die zur Erfilllung dieser Aufgabe erforderlich
sind. Daraus folgt aber nicht, daB das Rechnungspriifungsamt jederzeit fir alle seine Tatigkeiten Einblick in
Sozialakten nehmen kann. Auch wenn die Gemeindevertretung das Rechnungspriifungsamt mit einer konkreten
Priifung beauftragt (§ 130 Abs. 2 HGO), hat es Zugang zu Sozialdaten nur, wenn die Priifung als Erfiillung einer
gesetzlichen Aufgabe im Sinne des Sozialgesetzbuches einzuordnen ist. Die Behdrdenorganisation zu iiberpriifen,
gehort aber nicht zu den Aufgaben nach dem Sozialgesetzbuch. Die Berichte des Rechnungsprifungsamtes dirfen
zuedem nur in dem MaBe personenbezogen Daten enthalten, als dies fiir die Beurteilung des Berichts und dle daraus
abzuleitenden MaBnahmen erforderlich ist,
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7.3
EG-Butter fiir Kilteopfer

Der EG-Ministerrat hatte im Winter 1986/87 beschlossen, daB aus den UberschuBlagern der Eurcpéischen
Gemeinschaft Lebensmittel kostenlos durch karitative Organisationen an solche Personen verteilt werden sollten, die
besonders von der strengen Kilte betroffen waren. Im Vorfeld der Aktion wollten verschiedene Sozialimter wissen,
in welcher Form sie bei der Organisation der Verteilung mitwirken kénnten, ohne gegen datenschutzrechtliche
Bestimmungen zu verstoBen. Der Personenkreis, der die Lebensmittel erhalten sollte, war nicht klar bestimmt. Die
verteilenden Organisationen brauchten deshalb zum einen Anhaltspunkte, wer zum Empfang der Waren berechtigt
sein kdnnte und zum andern galt es, eine Méglichkeit zu finden, diesen Personenkreis moglichst umfassend iiber die
geplante Aktion zu informieren,

Alle Angaben iiber Personen, die aufgrund sozialer Notlagen vom Sozialamt betreut werden, unterliegen dem
Sozialgeheimnis. Das Sozialamt darf den Wohlfahrtsverbinden nur Adressen von Sozialhilfeempfiangern mitteiien,
wenn es dazu nach dem Sozialgesetzbuch (§§ 67 ff SGB X) befugt ist. Dies wire hier nur dann der Fall gewesen, wenn
die Unterstiitzung der Verteilaktion zur Aufgabenerfiillung des Sozialamtes erforderlich war. Die EG-Aktion war
aber keine Leistung der Sozialhilfe, sondern eine Aufgabe der aligemeinen, dem Staat obliegenden Daseinsvorsorge
und daher eine Offenbarungsbefugnis nicht gegeben.

Zusammen mit den Sozialimtern habe ich verschiedene Méglichkeiten entwickelt, die Wohlfahrtsverbinde bei Ihrer
Arbeit zu unterstiitzen:

- Das Sozialamt teilt den Sozialhilfeempfangern mit, wo sie die Waren abholen kdnnen und wer beim Transport
behilflich ist. Dem Schreiben kann ein Abschnitt beigefiigt sein, der zur Kontrolle bei der Ausgabestelle abgeliefert
wird.

- Es wird durch die Presse bekannt gemacht, wo die Waren abzuholen sind. Gegebenenfalls ist eine Kontrolle der
Sozialhilfebescheide durch die Ausgabestelle méglich, um Doppelabholung zu vermeiden. Die Ausgabestellen
sollten nicht notieren, wer Waren erhalten hat; wenn doch, diirfen die Unterlagen nicht fiir andere Zwecke
verwendet werden und sind nach Beendigung der Aktion zu vernichten. Die Mitarbeiter der Ausgabestellen sind
auf die Vorschriften des Datenschutzes hinzuweisen.

Um Beeintrachtigungen der Empfinger zu vermeiden und den Aufwand gering zu halten, haben viele Organisationen
auf eine Kontrolle der Bezugsberechtigung verzichtet. Im Verlauf der Verteilaktion wurden jedoch verschiedene Fille
bekannt, in denen Sozialimter offensichtlich doch Adressen weitergegeben hatten. Ich habe die betroffenen Stellen
auf die Rechtswidrigkeit hingewiesen. In diesen Fillen wurde daraufhin sichergestellt, daB nach AbschluB der Aktion
keine personenbezogenen Daten iiber die Empfanger mehr bei den freien Tragern verblieben sind. Fiir den Winter
1987/88 hat die EG-Kommission e¢ine Wiederholung der Aktion angeregt. Ich gehe davon aus, daB nunmehr
landesweit nach den o.g. Grundsidtzen verfahren wird.

8. Personaldatenverarbeitung'

Mit § 34 des neuen Hessischen Datenschutzgesetzes hat der Gesetzgeber die Verarbeitung von Personaldaten im
hessischen Sffentlichen Dienst erstmals weitreichend bereichsspezifisch geregelt. Die hessischen Behdrden miissen
nunmehr bei der Personaldatenverarbeitung eine ganze Reihe neuer Bedingungen beachten. Das betrifft z.B. die
Weitergabe von Personaldaten an Privatpersonen (§ 34 Abs. 2), die Einfiihrung und Verinderung automatisierter
Verfahren zu} Verarbeitung von Daten der Beschiftigten (§ 34 Abs. 5 und 8) oder die automatisierte Verarbeitung
dienst- und arbeitsrechtlicher Beurteilungen sowie medizinischer und psychologischer Befunde (§ 34 Abs. 6).

8.1
Veriffentlichung von Personalnachrichten im hessischen Staatsanzeiger

Der gemeinsame Runderla8l der obersten Landesbehérden iiber die Verdffentlichung der Personalnachrichten im
Staatsanzeiger (ErlaB vom 23. August 1982, StAnz. S. 1651, zuletzt geindert durch ErlaB vom 6. Februar 1986, StAnz.
S. 383) verpflichtet die Personalabteilungen der Behdrden und Dienststellen, Personalverinderungen bei den
Landesbeamten im Staatsanzeiger zu verdffentlichen, soweit dies nicht in besonderen Amtsblittern zu geschehen
hat. Mit Namen und Amtsbezeichnung des Betroffenen sind bekanntzugeben: Ernennungen {einschlieBlich
Beforderungen), Berufungen in das Beamtenverhiltnis auf Lebenszeit, Versetzungen von und zu anderen Diensther-
ren, Eintritt in den Ruhestand, Versetzungen in den Ruhestand, Entlassungen und Sterbefille. Scheidet der Beamte
aus dem Dienst aus, ist der Zeitpunkt anzugeben und kann auf die gesetzliche Grundlage hingewiesen werden.

Diese Verdffentlichungspraxis ist mit dem neuen Hessischen Datenschutzgesetz nur eingeschriinkt vereinbar. Nach §
34 Abs. 2 HDSG diirfen Daten von Beschéftigten an Personen und Stellen auBerhalb des offentlichen Bereichs nur
Ubermittelt werden, wenn der Empfanger ein rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder der
Betroffene eingewilligt hat. Damit die fTentliche Verwaltung fiir den Biirger transparent wird, ist es sicherlich auch
grundsétzlich notwendig, Personalverinderungen im Staatsanzeiger zu verdffentlichen. Zur Transparenz trigt jedoch
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nicht bei, wenn die Griinde veroffentlicht werden, aus denen ein Beamter aus dem Dienst scheidet. Ich habe deshalb
das Innenministerium aufgefordert, auf die Verdffentlichung der Griinde fiir das Ausscheiden zu verzichten.

Der Antwort des Innenministeriums zufolge sollen jedoch zunichst lediglich die Angaben iiber die Griinde auf die
drei Merkmale Ruhestand, Tod und sonstige Griinde reduziert werden. Dies ist keineswegs ausreichend, denn auch
fiir die reduzierten Angaben gibt es keine Rechtsgrundlage. Darauf habe ich das Innenministerium hingewiesen.

8.2
Automatisierte Verarbeitung von Beschiiftigtendaten

8.2.1
Priiventive Kontrolle durch den Hessischen Datenschutzbeauftragten

Wegen der besonderen Schutzwiirdigkeit der Beschiftigtendaten hat der Gesetzgeber fiir deren automatisierte
Verarbeitung im neuen HDSG eine praventive Kontrolle durch den Hessischen Datenschutzbeauftragten angeordnet.
Eine automatisierte Verarbeitung von Personaldaten darf erst eingefithrt oder geiindert werden, wenn dem
Hessischen Datenschutzbeauftragten zuvor die im HDSG inhaltlich festgelegte Beschreibung der Dateien zur
Stellungnahme vorgelegt worden ist (§ 35 Abs. 5 HDSG).

Viele Stellen wissen offensichtlich nicht oder nicht genau, in welchen Fillen dies zu geschehen hat. Automatisierte
Personaldatenverarbeitung kann unterschiedlichste Inhalte haben und in vielfiltiger Form erfolgen. Hierzu gehdren
nicht nur die sogenannten Personalinformationssysteme oder Personalabrechnungsverfahren. Einbezogen sind alle
automatisierten Verfahren, die personenbezogene oder personenbeziehbare Daten von Beschiftigten verarbeiten.
Dies sind unter anderem auch Personaldateien wie Urlaubs-, Krankheits- oder Abwesenheitsdateien, Gebilihrenab-
rechnungsverfahren fiir Telefongespriche, Zeiterfassungssysteme, Zugangskontrollsysteme, Verfahren fiir Organisa-
tionsuntersuchungen oder Verfahren fiir Stellenpline. In allen Fillen miissen die Dateien vorgelegt werden.

Oft reichen die zur Verfiigung gestellten Unterlagen fiir eine Priifung nicht aus. In vielen Fillen fehlt bereits ein
Konzept, welche Daten und welche Auswertungen zur Aufgabenerfillung erforderlich sind, und welche notwendigen
‘Datenschutz- und DatensicherungsmaBnahmen daraus folgen miissen. Das ist um so weniger versténdlich, als die
erforderlicien Angaben gesetzlich bestimmt sind (§ 6 Abs. 1 HDSG). Schwerpunkte sollten sein: Datenkatalog,
Auswertungen, Zugriff auf Auswertungen und Behandlung von Ausdrucken, Schutz vor unberechtigten Zugriffen
und Zugang zu den Gerdten. Ausgangspunkt mufl naturgemi8 immer die beim jeweiligen Anwender geplante
Verfahrensausgestaltung sein. Es geniigt nicht, Werbeprospekte, Herstellerangebote oder etwa eine Verfahrensbe-
schreibung eines Kommunalen Gebietsrechenzentrums vorzulegen.

Die Beteiligung des Hessischen Datenschutzbeauftragten nach § 34 Abs. 5§ HDSG ersetzt allerdings nicht - wie haufig
angenommen - die Meldung der Dateien zum Dateienregister. Letztere muB vielmehr gesondert erfolgen.

8.2.2
Hessisches Personalinformationssystem - HEPIS

Unmittelbar betroffen durch die Novellierung des HDSG ist das vom Hessischen Landespersonalamt betreute
Hessische Personalinformationssystem - HEPIS. Dieses besteht aus einem Programmpaket, mit dem aus den
Besoldungs- und Vergiitungsdaten der hessischen Landesbediensteten umfangreiches statistisches Material erstellt
wird. Auf Anforderung der Ressorts werden auch bestimmte personenbezogene Sonderauswertungen geliefert. Das
aus HEPIS gewonnene Zahlenmaterial dient in erster Linie der genaueren Kenntnis der Personalstruktur sowie der
Persongalbedarfsplanung. Das Landespersonalamt erfiillt damit seine Aufgaben gem. § 111 Hessisches Beamtengesetz
»Untessuchungen iiber das Personalwesen anzustellen und der Landesregierung und der Landespersonalkommission
zu berichten“. Beschiiftigungsdaten diirfen zu Zwecken der Personalplanung - darum handelt es sich hier - verarbeitet
werden (§ 34 Abs. 8 HDSG). Mit dieser Vorschrift wollte der Gesetzgeber gerade auch fiir den Betrieb von HEPIS eine
Rechtsgrundlage schaffen. Die Verarbeitung von Beschéftigtendaten zu Planungszwecken kniipft das Gesetz jedoch
an besondere Voraussetzungen (§§ 34 Abs. 8, 32). Die Daten sollen von der iibrigen Verwaltung personell und
organisatorisch getrennt verarbeitet werden. Das hat zur Folge, dal aus dem Bestand der HEPIS-Dateien keine
Auswertungen fiur Zwecke des Verwaltungsvollzuges gemacht werden diirfen. Hierzu gehdren auf jeden Fall
namensbezogene Auswertungen, wie sie zur Zeit z.B. zur Vorbereitung von Personalratswahlen oder als Geburtstags-
und Jubildumslisten erfolgen. Sobald die Planungsaufgabe dies erlaubt, miissen die personenbezogenen Daten so
verindert werden, daB sie keine bestimmte Person mehr erkennen lassen. Die Probleme im Zusammenhang mit
HEPIS sind noch keineswegs alle abschlieBend geldst. Zu priifen bleibt insbesondere noch, welche Daten der
Beschiftigten fir die durchzufiihrenden Untersuchungen erforderlich sind, und ggf. auch, zu welchem Zeitpunkt
einzelne Daten zu verindern oder zu Idschen sind. Hierzu habe ich das Landespersonalamt zur Stellungnahme
aufgefordert, eine Antwort liegt noch nicht vor.

8.3
Automatisierte Textverarbeitung bei dienstrechtlichen Beurteilungen

Beurteilungen und Zeugnisse werden haufig mit Hilfe von Textverarbeitungsprogrammen/Textsystemen geschrie-
ben. Das neue HDSG verbietet die automatisierte Verarbeitung von medizinischen Befunden sowie dienst- und
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arbeitsrechtlichen Beurteilungen (§ 34 Abs. 6 HDSG). Auch das automatisierte Speichern von Texten ist zweifellos
Verarbeitung im Sinne des HDSG. Ziel des Verbots war jedoch, eine Beeintriichtigung der Interessen der Bediensteten
zu verhindern, die dadurch eintreten kann, daB die Daten aus ihrem Kontext herausgeldst und anderweitig verkniipft
werden. Diese Gefahr besteht dagegen nicht, soweit Textverarbeitungsprogramme lediglich genutzt werden, um nicht
bei jeder Anderung den Gesamttext neu schreiben zu miissen. Gegen die Verwendung automatisierter Textverarbei-
tungsprogramme bestehen dann keine Bedenken, wenn die einzelne dienstrechtliche Beurteilung jeweils nur so lange
gespeichert bleibt, bis der verantwortliche Vorgesetzte den Text abgezeichnet hat. Nachdem die endgiltige Fassung
ausgedruckt ist, miissen alle Datenbestinde, die wihrend der Anfertigung entstanden sind, geldscht werden.

9. Sicherheitsbehdrden

921
Aufbewahrungsfristen fiir Kriminalakten der hessischen Polizei

9.1.1
»KpS-Richtlinien*

Hat die Polizei ein Ermittlungsverfahren abgeschlossen, benétigt sie i.d.R. die in der Akte iiber den Beschuldigten
enthaltenen Informationen nicht mehr. Es fragt sich daher, was mit der Akte geschehen soll. Hinweise hierzu kann die
Polizei den vom Hessischen Innenministerium erlassenen ,Richtlinien fiir die Fihrung Kriminalpolizeilicher
personenbezogener Sammlungen® (KpS- Richtlinien, StAnz. 1981, S. 881) entnehmen. Danach ist fiir jede Akte eine
Aufbewahrungsdauer festzulegen, wobei abzuwigen ist zwischen dem &ffentlichen Interesse, ,,zu Zwecken der
Strafverfolgung, Strafvollstreckung oder Gefahrenabwehr auf polizeiliche Erkenntnisse zuriickgreifen zu kénnen*
und dem grundrechtlich ,,geschiitzten Interesse des einzelnen, solchen Einwirkungen der &ffentlichen Gewalt nicht
ausgesetzt zu sein™ (Nr. 5.1 der Richtlinien). Nach 10 Jahren sind die Unterlagen regelmiBig auszusondern, wenn in
dieser Zeit keine weiteren Erkenntnisse iiber den Betroffenen in die KpS aufgenommen worden sind. Fiir Fille von
~geringerer Bedeutung®, nach der Definition des Landeskriminalamtes gehdren dazu bespielsweise leichte vorsitz-
liche Kéorperverletzung, Ladendiebstahl, Beleidigung oder Sachbeschddigung, sehen die KpS-Richtlinien eine
grundsitzliche Aussonderungsfrist von 3 Jahren vor. Laufen die Fristen ab, werden die Angaben jedoch keineswegs
automatisch geldscht; genaugenommen handelt es sich vielmehr um »Wiedervorlage-Fristen*, d.h. die Polizei hat zu
priifen, ob die Unterlagen weiterhin aufbewahrt werden miissen. :

-9.1.2
Aussonderungspraxis

9.1.2.1
LKA-Statistik

Zur Uberpriifung der Aussonderungspraxis der hessischen Polizeidienststellen habe ich mir Anfang 1987 vom
Landeskriminalamt eine Statistik dariber vorlegen lassen, wie hiufig die einzelnen Dienststellen bei Datenspeiche-
rungen im Hessischen Polizeiinformationssystem HEPOLIS eine Aussonderungspriifung fir 1995 verfiigt haben. Das
Stichjahr 1995 wurde gewihit, um mdglichst nur 10jihrige Fristen zu erfassen. Die Zahlen fiir die einzelnen
Polizeidienststellen im Verhaltnis zur Einwohnerzahl des Zustindigkeitsbereichs ergaben ein erstaunliches Bild:
Wihrend einige Polizeidienststellen jeden 91., 143. oder 154. Einwchner mit einer 10jdhrigen Speicherungsdauer
registriert hatten, waren es bei anderen nur jeder 411., 477. oder gar nur 587. Einwohner. Die Zahlen korrelierten nicht
mit der absoliten Einwohnerzah! und lieBen auch keine regionalen Besonderheiten erkennen. Da auch sonst kein
Grund fiir die unterschiedliche Verfahrensweise ersichtlich war, lag die Vermutung nahe, daB in den verschiedenen
Polizeidienststellen gleiche Sachverhalte unterschiedlich bewertet worden waren.

9.1.2.2
Uberpriifung einzelner Polizeidienststellen

Um den Grund fiir die unterschiedlichen Verfahrensweisen festéustellen, habe ich zwei Polizeidienststellen, die relativ
selten und zwei, die verhiltnismiBig oft eine 10jihrige Speicherungsdauer verfiigt hatten, iberpriift. Zur Kontrolle
wurde auBerdem eine Dienststelle mit mittlerer Fallzahl iiberpriift.

Dabei stellte sich heraus, daB die beiden Polizeidienststellen mit vergleichsweise geringer Zahl 10jahriger
Speicherungen ein eigenes Verfahren festgelegt hatten: Nur Fille von Schwerkriminalitit (Mord, Raub, Sexualver-
brechen usw.) erhielten eine 10jihrige Aussonderungspriiffrist. Die 3jahrige Frist wurde nicht nur in den vom LKA
beispielhaft definierten Fillen mit ,geringerer Bedeutung* verfiigt, sondern z.B. auch bei Einbruch und Betrug.
SchlieBlich erfolgte bei ,,mittlerer Kriminalitit“ keine 10- sondern eine Sijdhrige Speicherung. Die Polizeidienststellen
mit einér hohen Zahl 10jahriger Priiffristen verfuhren genau entgegengesetzt. Mit 3jihriger Frist speicherten sie nur
die Fille, die das LKA - allerdings nur beispielhaft - als Bagatelifille eingestuft hat, alle {ibrigen, d.h. ¢ca. 90 v. H.,
erhielten ohne besondere Abwiigung eine Frist von 10 Jahren. Die Dienststelle mit mittlerer Fallzahl war Mitte 1986 -
von ihrem differenzierten System ebenfails zu diesem Verfahren iibergegangen.
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Die Uberpriifung von ca. 40 bis 50 Kriminalakten pro Dienststelle ergab auBlerdem, daB 4 Stellen die Fille oft falsch
eingeordnet hatten. So waren z.B. ein Ladendiebstahl und das Umetikettieren von Waren in einem Supermarkt - in
beiden Fillen weniger als 10,00 DM Schaden - jeweils mit 10jahrigen Aussonderungsfristen in HEPOLIS gespeichert
worden. In den meisten Fillen haben die Dienststellen auf meine Beanstandung hin entweder die Daten geldscht oder
die Aufbewahrungsfrist verringert.

913
Anderung der KpS-Richtlinien

Auf meine Priifergebnisse hat das LKA Mitte letzten Jahres reagiert und von allen Kriminaldienststellen verlangt, bei
derFestlegung der Fristen seinen Katalog fiir Bagatelldelikte strikt anzuwenden und auf zusiitzliche Abwigungen zu
verzichten.

Sicherlich kann nicht hingenommen werden, daB die Polizeidienststellen gleiche Sachverhalte unterschiedlich
behandeln. Die Vorgehensweise des LKA ist jedoch keine angemessene Losung. Alle von mir Gberpriiften
Dienststellen haben die Fristenvorgaben der KpS-Richtlinien als zu unflexibel empfunden. Keine hat es fiir
erforderlich gehalten, samtliche nicht im LK A-Katalog als Bagatellfiile eingestuften Fille 10 Jahre zu speichern. Die
Priifergebnisse lassen nur eine Konsequenz zu: Die KpS-Richtlinien miissen umgehend geindert werden.

Zugegeben es ist nicht einfach, ein differenziertes System fiir Aussonderungspriiffristen zu entwickeln. Wenig
hilfreich wiire z.B. ein Katalog mit fester Speicherungsdauer fiir jedes Delikt, denn bei den einzelnen Straftaten kann
es sich um einen schweren, mittleren oder unbedeutenden Fall handeln. Uberlegenswert wiire dagegen ein
Deliktskatalog mit Rahmenfristen fir besonders schwere Straftaten wie Mord, Raub usw. und einer hdchstens
3jihrigen Frist fiir Bagatelldelikte. Die detaillierie Festlegung des Fristensystems ist letztlich Sache der Kriminali-
sten.

In jedem Fall sollte aber fir die Vielzahl der Fille, die nicht der Schwerkriminalitit zugeordnet werden kdnnen oder
eindeutig als Fille von geringerer Bedeutung einzustufen sind, eine Regelspeicherungsdauer von fiinf Jahren
festgelegt werden. Natiirlich kénnen bestimmte Faktoren eine langere Speicherungsdauer erforderlich erscheinen
lassen, wie z.B. besondere kriminelle Energie, groBe Wiederholungsgefahr, ein hoher Schaden oder auch eine
besondere Brutalitat bei der Tatausfithrung. Andererseits kdnnen einzelne Faktoren dazu fithren, eine kiirzere
Speicherungsdauer festzulegen, etwa bei Ersttitern oder einem geringen Schaden. Die Speicherungsdauer von fiinf
Jahren konnte in diesen Fillen mdglicherweise auf drei Jahre reduziert werden.

Kiirzere Aussonderungsfristen hitten auch Vorteile fiir die Polizei, denn das bedeutet, daBl die Vernichtung der
Unterlagen zu einem frijheren Zeitpunkt geprift wird. Dadurch werden {iberfliissige Aktenbestinde frihzeitig
ausgesondert und die Aktenverwaltung erleichtert.

9.2
Priifung des polizeilichen Informationssystems APIS

Seit dem 2. Januar 1986 wird beim Bundeskriminalamt die ,,Arbeitsdatei PIOS - Innere Sicherheit (APIS) gefiihrt.
Die Daten dieser Verbunddatei stammen von den Landeskriminaldmtern und dem BKA; alle beteiligten Stellen
konnen unmittelbar auf den gesamten Datenbestand zugreifen. Gespeichert werden ausschlieBlich Angaben aus dem
Bereich des ,,polizeilichen Staatsschutzes*. Die Informationen stehen nur den entsprechenden Fachabteilungen der
Kriminalimter zur Verfiigung. Besonderheit des Systems: Im Unterschied zu den traditionellen Aktennachweissy-
stemen wie der Personendatei des Hessischen Polizeiinformationssystems HEPOLIS oder dem bundesweiten
Knmma]aktennachwens (KAN) werden in APIS zu Ermittlungszwecken vor allem Daten aufgenommen, die noch
nicht abschlieBend Gberprift worden sind.

APIS habe ich bereits vor der Einfiihrung kritisiert (vgl. 12. Titigkeitshericht, Ziff. 2.1.3.2 und 14. Tatigkeitsbericht,
Ziff. 13.1.7). Wie berechtigt die Kritik ist, hat inzwischen auch eine Kontrolle der Speicherungspraxis bestatigt. Im
vergangenen Jahr habe ich beim Landeskriminalamt die in einem bestimmten Zeitraum eingegebenen Datensitze
sowié alle Informationen, die unter dem Stichwort ,,Volkszdhlung“ bis zu einem bestimmten Tag eingespeichert
worden waren, Gberpriift.

921
Speicherungsverfahren

Vor der langfristigen Speicherung in APIS werden die gemeldeten Daten in einem abgestuften Verfahren kontrolliert.
Das Landeskriminalamt iberpriift die Angaben, die es von den Dienststellen erhilt und speichert sie im Regelfall mit
einer 3monatigen ,,Aussonderungspriffrist in das System ein. Bestitigt die Dienststelle, die die Information an das
LKA gegeben hat, innerhalb der Frist, daB die Daten iiberpriift worden sind und sich als zutreffend erwiesen haben,
bleiben sie gespeichert. Kann die Dienststelle die Richtigkeit nicht innerhalb der 3 Monate bestétigen oder halt sie die
Speicherung nicht mehr fiir erforderlich, werden die Daten geldscht. Gleiches geschieht, wenn sie sich nicht dulert.
Damit sind die lingerfristig gespeicherten Angaben zwar noch nicht abschlieBend, aber doch mehrmals in zeitlichem
Abstand iiberprift worden, so daB immerhin ein héherer Grad an Zuverlédssigkeit erreicht wird.
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Abfragen aus dem Informationssystem werden grundsitzlich nicht protokolliert. Lediglich Eingaben, Veriinderungen
und Loschungen kénnen deshalb noch nach einer gewissen Zeit einem Verantwortlichen zugeordnet werden. Die
Erfahrungen mit dem System HEPOLIS haben ergeben, daB es durchaus sinnvoll ist, auch die Abfragen zu
protokollieren. Nur auf diese Weise kann im Einzelfall festgesteilt werden, ob und wenn ja von wem Informationen
aus dem System abgerufen wurden. Da hierfiir maschinentechnische Anderungen erforderlich sind, habe ich dem
Hessischen Innenministerium vorgeschlagen, beim BKA als der fiir die technische Betreuung des Systems
verantwortlichen Stelle eine entsprechende Anderung des Systems zu beantragen.

9.2.2
Gespeicherte Daten

Nicht zu beanstanden war die Speicherung der Daten iiber mégliche Opfer von Staatsschutzdelikten. Gleiches gilt fiir
die schweren Fille aus der Terrorismusbekimpfung. Die Datei enthilt jedoch auBerdem eine Vielzahli von
Bagatellstraftaten; lediglich die Motivation der Titer war hier Ursache fiir die Speicherung. Wenn ein Schiiler
allgemeinpolitische Parolen auf die Schulwand spriiht oder jemand Wahlplakate beschidigt, gehort dies nicht in einer
Datei wie APIS registriert. Allerdings 14Bt der Wortlaut von Ziff. 2.1.10 der Errichtungsanordnung fiir APIS genau
das zu, denn danach kdnnen auch allgemeine Straftaten registriert werden, die wegen des Motivs des Titers, seiner
Verbindung zu bestimmten Organisationen oder wegen des Objekis der Tat als ,Staatsschutzdelikte” anzusehen
sind.

Aber auch Delikte, die im Strafgesetzbuch als Staatsschutzdelikte bezeichnet werden, sollten nicht in jedem Fall in
APIS gespeichert werden. So fiihrte in einem Fall die Verwendung eines rechtsradikalen Symbols in der
Offentlichkeit ohne erkennbare Verbindung zu einer entsprechenden Organisation als ,, Verwenden von Kennzeichen
verfassungswidriger Organisationen“ (§ 86a StGB) zu einer Registrierung in APIS. In diesem Fall ging es nach meinen
Informationen jedoch eher um die Geltungssucht eines einzelnen als um eine echte Gefdhrdung staatlicher
Belange.

Die Priifung der unter dem Stichwort ,,Volkszidhlung"” gespeicherten Datensiitze ergab das gleiche Resultat. Nach
meinem Eindruck entwickelt sich das System APIS vornehmlich zu einem Register politisch motivierter Straftaten
von geringer Bedeutung. Die bei der Einfiihrung des Systems gedufBerte Kritik, das fiir die Terrorismusbekimpfung
entwickelte Informationssystem PIOS-TE wilrde durch APIS mit allgemeinen Staatsschuizdaten gekoppelt, die eine
wesentlich einfachere, die Einfihrung eines solchen Systems nicht rechtfertigende Deliktsstruktur aufweisen, ist
damit bestiitigt. APIS ist ein vielschichtiges Erfassungs- und Auswertungssystem, in dem Informationszusammen-
hinge aus einer groflen Anzahl komplex gespeicherter Informationen herausgefiltert werden sollen. Mit anderen
Worten: Sinn eines solchen Spuren- bzw. Hinweisdokumentationssystems ist es, komplexe Tatstrukturen und
Verkniipfungen von Tétern so zu speichern, daB iiber Auswertungslaufe Zusammenhiinge aufgedeckt werden
kdnnen. Aus datenschutzrechtlicher Sicht ist die im Regelfall unzulissige Speicherung personenbezogener Daten aus
dem Tat- und Taterumfeld, insbesondere auch die Erfassung von noch nicht abschlieBend iiberpriiften Informationen
iiber eine Vielzahl von Personen auch aus dem Kontaktbereich von Verdachtigen, lediglich dann gerechtfertigt, wenn
auf diesem Weg eine Aufklirung von schwerwiegenden Taten erreicht werden kann. Das trifft fir eine groBe Zahl der
gespeicherten Datensdtze nicht zu. Es ist vielmehr zu befiirchten, daB in Kirze APIS ebensoc wie das alte
Informationssystem PIOS wegen der Masse irrelevanter Informationen nicht mehr sinnvoll eingesetzt werden
kann. : ‘

Es iiberzeugt auch nicht, die Bagatellfalle deshalb zu speichern, weil es sich moglicherweise in einem Einzelfall um
den Beginn einer Titerkarriere im Staatsschutzbereich handeln kann. Die Delikte werden nach AbschluB der
Ermittlungen in den traditionellen Polizeidateien - wie HEPOLIS - gespeichert. Diese Informationen kdnnen
jederzeit abgerufen werden. Auch die regionalen und iiberregionalen Kriminalaktennachweissysteme sind geradezu
auf Karrieretiter ausgerichtet. Demgegeniiber enthielten die von mir iiberpriiften Fille in der Mehrzahl keine
Tatstrukturen, die komplexe ,,modus operandi“-Untersuchungen nahelegten, um etwa Serientiter mit spezifischem
Tatvorgehen oder einer hohen kriminellen Energie festzustellen. Es handelte sich zumeist auch nicht um Fille, die
eine unmittelbare Gefahr fiir besonders schiitzenswerte Rechtsgiiter erkennen lieBen.

Am 26. Januar 1988 hat sich der UnterausschuB Informationsverarbeitung und Datenschutz des Hessischen Landtags
intensiv mit der Speicherung von Daten im Zusammenhang mit der Volkszahlung 1987 in APIS beschiiftigt. Zu dieser
Sitzung habe ich die Ergebnisse meiner im Juni 1987 durchgefiihrten Priifung (vgl. Ziff. 3.4.6) aktualisiert. Bis zum 22.
Januar 1988 waren aus Hessen unter dem Stichwort ., Volkszahlung" in APIS zu 93 Sachverhalten 51 Personenda-
tensdtze gespeichert. Der Anteil der Bagatelldelikte lag wie Mitte des Jahres 1987 bei ca. 70 v.H. Der Hessische
Innenminister kiindigte in dieser Sitzung seinerseits eine Uberpriifung aller Fille an. Er stellte Loschungen in
Aussicht, soweit die verinderte Sicherheitslage im Zusammenhang mit der Volkszihlung eine solche MaBnahme
erlaube.

Eine formliche und umfassende Antwort auf meine Beanstandungen habe ich vom Hessischen Innenministerium
bisher nicht erhalten.
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9.3
Verfassungsschutz - Auskunft an Betroffene

9.3.1
Verbesserung durch das neue HDSG

Im Jahre 1987 erhielt ich auBergewohnlich hidufig Anfragen von Biirgern, die zuvor vergeblich das Landesamt fiir
Verfassungsschutz um Auskunft iiber die zu ihrer Person gespeicherten Daten gebeten hatten.

Die groBe Zahl der Eingaben beruht wohl auf zwei Grinden: Zum cinen haben etliche Publikationen auf die
gesetzlich verankerte Moglichkeit hingewiesen, Auskunftsanspriiche an die Sicherheitsbehdrden und insbesondere
auch an die Verfassungsschutzdmter zu richten. Zum anderen war wohl auch § 18 Abs. 5 des neuen Hessischen
Datenschutzgesetzes ausschlaggebend, wonach der Betroffene, wenn ihm die Auskunft oder Einsicht verweigert wird
~unter Mitteilung der wesentlichen Griinde darauf hinzuweisen (ist}, daB er sich an den Hessischen Datenschutzbe-
auftragten wenden kann.” :

Bereits jetzt kann festgestellt werden, daB diese neue Bestimmung die ihr vom Gesetzgeber zugedachte Funktion
erfiillt hat. In allen Fillen habe ich - soweit vorhanden - die beim Landesamt gespeicherten Informationen tiberpriift.
In einzelnen Fallen wurden die Angaben geloscht, da entweder das Verfassungsschutzamt selbst die Informationen
fiir nicht mehr erforderlich hielt oder auf meine Anregung hin bereit war, auf weniger wichtige Angaben zu
verzichten.

Das Hessische Datenschutzgesetz gibt in Fillen, in denen das Gffentliche Interesse an der Geheimhaltung oder das
Geheimhaltungsinteresse Dritter das Auskunftsinteresse des Betroffenen iiberwiegt, nur einen quasi mittelbaren
Auskunftsanspruch. Wird dem Biirger die Auskunft verweigert, kann er den Hessischen Datenschutzbeauftragten
einschalten, der zwar vom Landesamt fiir Verfassungsschutz die Auskunft verlangen kann, den Betroffenen allerdings
nicht {iber den Inhalt informieren darf. Die Verfassungsschutzimter geben in der Regel keine unmittelbaren
Auskiinfte an den Betroffenen. Nach meiner Kenntnis hat sich das Landesamt fiir Verfassungsschutz bislang lediglich
in einem Fall anders verhalten. Auf meinen Vorschlag teilte es einem hochbetagten Biirger, der sich verfolgt fiihlte,
mit, daB gegen ihn nicht ermittelt worden sei. Auch wenn der Betroffene nicht erfihrt, ob das Verfassungsschutzamt
Daten iiber ihn gespeichert hat oder nicht, so garantiert das neue Verfahren nach § 18 Abs. 5§ HDSG doch immerhin
eine Kontrolle, bei der in besonderem MaBe seine Interessen beriicksichtigt werden.

92.3.2
Rechtsprechung

Bei dem kleinen Fortschritt, den § 18 Abs. 5 HDSG fiir den Betroffenen gebracht hat, darf jedoch keinesfalls
stehengeblieben werden.

Eine Reihe von Gerichten muBte sich in den letzten Jahren mit der Frage auseinandersetzen, ob die Verfassungs-
schutzimter dem Betroffenen im Einzelfall nicht doch Auskunft {iber die zu seiner Person gespeicherten
Informationen geben miissen. Besonders das Oberverwaltungsgericht Bremen hat sich in seiner Entscheidung vom 24.
Februar 1987 (NJW 1987, 5. 2393) eingehend mit dem Problem beschiftigt und einige Losungswege aufgezeigt.

Ausgehend von der bislang schon weitgehend akzeptierten Feststellung, daB die Entscheidung der Verfassungsschutz-
behorden iiber den Auskunftsanspruch jeweils nach pflichtgemiBem Ermessen und unter Beriicksichtigung der
Datenschutzrechte des Betroffenen einerseits und der Geheimhaltungsinteressen des Verfassungsschutzes anderer-
seits erfolgen muB, weist das Gericht den Weg fiir eine Losung, die auch ,,unter Beachtung des VerhéltnismaBig-
keitsprinzips zu einem mdglichst schonenden Ausgleich* fiir den Betroffenen fiihrt. Das Gericht greift einen bereits
seit Jahren existierenden Vorschlag der Datenschutzbeauftragten auf und differenziert nach den Aufgabengebicten
der Verfassungsschutzimter. Strikt geheimzuhalten sind i.d.R. Informationen iiber ,Bestrebungen, die durch
Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen verfolgt werden® oder die sich auf eine
geheimdienstliche Tatigkeit beziehen. Nur in diesen Fillen darf regelmiBig, d.h. aber auch hier nur nach
pflichigemdBem Ermessen, das dffentiiche Interesse an der Geheimhaltung als hdherrangig bewertet werden. Im
Ausnahmefall ist selbst in diesem Zusammenhang Auskunft zu erteilen.

Anders beurteilt das Gericht Auskunftsanspriiche, wenn die Daten im Rahmen der sog. Extremismusbeobachtung
gespeichert worden sind. Hier ist die von den Verfassungsschutzbehdrden immer wieder betonte Ausforschungsge-
fahr regelmiBig dann nicht zu befiirchten, wenn die Angaben Tatbestinde betreffen, die schon Kinger zuriickliegen,
abgeschlossen sind oder bereits allgemein zuginglichen oder amtlichen Quellen entnommen werden kdnnen. Es
scheint geradezu widersinnig, wenn die Verfassungsschutzdmter einerseits in ihren Jahresberichten mitteilen, daB
bestimmte Organisationen observiert werden, andererseits den Mitgliedern dieser Organisationen aber gleichzeitig
mit dem Argument ,, Ausforschungsgefahr* pauschal Auskiinfte iiber ihre gespeicherten Daten verweigern. Bestimmte
Parteien und Organisationen sind - was allgemein bekannt ist - Beobachtungsobjekte der Verfassungsschutzbehdrden.
Wenn Funktionire oder Mitglieder dieser Organisationen sich in Publikationen AuBern, so ist die Tatsache, dafi die
Verfassungsschutzimter diese Publikationen auswerten, nicht geheimhaltungsbediirftig. Entsprechend kdnnten die
Betroffenen auch darauf hingewiesen werden, daB diese Informationen gespeichert werden. Das Oberverwaltungs-
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gericht hat mit Recht darauf hingewiesen, daB eine groBziigige Auskunftspraxis auch das MiBtrauen gegeniiber den
Nachrichtendiensten abbauen kann.

Das Gericht hat zudem anerkannt, daB ,,besonders Umstinde™ ein gesteigertes Auskunftsinteresse der Betroffenen
begriinden kénnen. Als Beispiele nennt es ,.erschwerte Arbeitsplatzsuche, drohender Arbeitsplatzverlust, gesundheit-
liche Beeintrachtigungen oder die Herabsetzungen des Bildes des Betroffenen in der Offentlichkeit.“ In diesen Fillen
kann es eher angezeigt sein, die gespeicherten Informationen in entsprechenden Ausziigen dem Betroffenen
mitzuteilen.

Die Gerichtsentscheidungen soliten das Hessische Innenministerium und das Landesamt fiir Verfassungsschutz
veranlassen, gemeinsam mit dem Hessischen Datenschutzbeauftragten nach Fallgruppen zu suchen, in denen
Auskiinfte ganz oder teilweise erteilt werden konnen. Das macht freilich eine entsprechende Regelung im
Verfassungsschutzgesetz nicht entbehrlich, diese ist und bleibt dringend erfordeclich.

10. Personalausweis

Seit 1. April 1987 gibt es den neuen maschinenlesbaren Personalausweis. Der Ausweis enthilt neben den Angaben zur
Person und einem Lichtbild auch ¢ine Seriennummer, die von der Kommune zugeteilt wird. In einer Reihe von Fillen
haben die Behdrden ein und dieselbe Seriennummer an zwei Personen vergeben. Allein in Hessen wurden mir 240
solcher Fehler bekannt. Bundesweit sind rund 4.000 Seriennummern zweifach zugeteilt worden. Fiir die betroffenen
Biirger kann dies gravierende Folgen haben. So kdnnen z.B. MaBnahmen, die gegen den Inhaber eines
Personalausweises gerichtet sind, auch den ,,Doppelginger”, dessen Personalausweis die gleiche Personalausweis-
nummer hat, treffen. Kommt einer der Personalausweise abhanden, so entsteht die Gefahr, daB der Inhaber des
Personalausweises mit der gleichen Seriennummer in den Verdacht des Diebstahls oder Ausweismibrauchs gerit.

In einigen Kommunen, in denen es zu besonders zahlreichen Doppelvergaben kam, habe ich durch meine Mitarbeiter
die Fehlerursachen untersuchen lassen. Zusammenfassend 1iBt sich zundchst feststellen, daBl die Griinde fiir die
zweifache Vergabe von Seriennummern vielfiltig sind:

Die Zuteilung der Seriennummern ist zwar Sache der Kommunen; auf Anfrage stellt jedoch die Bundesdruckerei, die
die Ausweise herstellt, den Gemeinden sogenannte Seriennummernlisten zur Verfiigung. Auf diesen Listen stehen
links untercinander die fortlaufenden Seriennummern. Neben den Nummern soll der Name des jeweiligen
Antragstellers eingetragen werden, um auf diese Weise zu kennzeichnen, ob und an wen die Personalausweisnummer
bereits vergeben wurde. Dabei kam es zu etlichen Fehtern. Teilweise wurden Seriennummernlisten des Testlaufs
neben den reguldren Listen verwandt oder man vergaB bei manueller Verarbeitung, die Seriennummern als vergeben
zu kennzeichnen. Zu einer Vielzahl von Doppelvergaben kam es ferner bei der Umstellung vom manuellen zum
automatisierten Verfahren. So versdumten es die Kommunen teilweise, den Kommunalen Gebietsrechenzentren
mitzuteilen, welche Seriennummern bereits manuell vergeben worden waren. Dies hatte zur Folge, daB von den
Rechenzentren die gleichen Seriennummern nochmals zugeteilt wurden. Zu Fehlern kam es auch, wenn die
Ausweisantriige infolge technischer Schwierigkeiten zeitweise nicht automatisiert bearbeitet werden konnten. Wenn
dann manuell verarbeitet werden muBte, wurde oftmals versiumt, auf der Seriennummernliste die Vergabe zu
vermerken. Die beschriebenen Fehlerquellen kénnen nicht allein durch einen Appell an die Kommunen behoben
werden, die Antrige sorgfiltig zu bearbeiten. Selbst bei einer automatisierten Verarbeitung sind, wie eben dargestellt,
Fehler nicht ginzlich auszuschlieBen, da erfahrungsgemiB bei Systemausfillen auf eine manuelle Bearbeitung
ausgewichen werden rouf.

Entscheidend ist deshalb, daB durch Kontrollmechanismen bei der Bundesdruckerei Doppelvergaben rechtzeitig
entdeckt und korrigiert werden konnen. Die dort vorhandenen Sicherungen sind jedoch unzureichend: Die
Bundesdruckerei prift zunichst nur bei Eingang einer Lieferung (ca. 30 - 60 Personalausweisantrige), ob eine
Seriennummer innerhalb der Lieferung zweimal vergeben wurde. Ein Abgleich mit allen bisher zugeteilten
Personalausweisnummern erfolgt friihestens nach 28 Tagen im Rahmen der Abrechnung der Bundesdruckerei mit
den Kommunen. Dann sind die Ausweise jedoch bereits ausgefertigt und den Betroffenen ausgehindigt. Es bleibt in
diesern Fall ‘nur die Moglichkeit, einen der Personalausweise wieder einzuziehen. Zu diesem Zweck erstellt die
Bundesdruckerei sogenannte ,, Warnlisten®, Sie enthalten eine Aufstellung der doppelt vergebenen Personalausweis-
nummern. Zundchst werden die Warnlisten an die-zustandigen Ministerien der Lander {ibermittelt und von hier aus
dann iiber die Regierungsprisidenten und Landriite an die Kommunen weitergeleitet. Dadurch kommt es zu weiteren
Zeitverzdgerungen bei notwendigen Korrekturen. Ein Kontrollverfahren, das dazu fiihrt, daB bereits ausgestellte
Ausweise zuriickgefordert werden miissen, ist weder im Sinne des Biirgers noch der Verwaltung. Es ist vielmehr eine
priventive Kontrolle erforderlich. Dies kann in der Weise geschehen, daB die Bundesdruckerei vor Herstellung der
Ausweise einen Abgleich mit allen bereits vergebenen Seriennummern vornimmt.

Ich habe deshalb das Hessische Innenministerium aufgefordert, darauf hinzuwirken, daB3 die Kontrollmechanismen
bei der Bundesdruckerei verbessert werden.
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11. Justiz

111 ]
Meldungen der Staatsanwaltschaften und Gerichte an die Polizei iiber den Ausgang eines Strafverfahrens

Die Polizei gibt jedes Ermittlungsverfahren nach Abschlull an die Staatsanwaltschaft ab. Die abschlieBende
Entscheidung iiber die Verfolgung der Straftat ist Sache der Staatsanwaltschaft bzw. des Gerichtes. Dort werden die
Ergebnisse des polizeilichen Ermittlungsverfahrens oft erginzt oder korrigiert. Nicht selten stellt sich - etwa aufgrund
weiterer Zeugenvernechmungen oder sonstiger neuer Beweismittel - heraus, daB ein Verdichtiger die Straftat nicht
oder unter anderen Umstanden begangen hat. AuBerdem kann die Staatsanwaltschaft ein Verfahren einstellen, wenn
die Ermittlungsergebnisse keinen geniigenden AnlaB fiir die Anklageerhebung bieten. Auch kann sie aus den
verschiedensten Griinden - mit Zustimmung des zustindigen Gerichtes - von der Strafverfolgung absehen. SchlieBlich
wird oft genug noch im gerichtlichen Verfahren aus den unterschiedlichsten Griinden ein Verfahren eingestellt oder
der Verfahrensgegenstand verindert.

Natiirlich kann die Polizei, die die Daten bei AbschluB ihrer Ermittlungen speichert (vgl. hierzu auch Ziff. 9.1), nicht
wissen, wie ein Verfahren bei der Staatsanwaltschaft oder vor Gericht ausgeht oder ob Ermittlungsergebnisse sich
aufgrundspiterer Erkenntnisse als unrichtig oder erganzungsbediirftig erweisen. Die in den polizeilichen Informa-
tionssystemen gespeicherten Daten geben deshalb nur den Verfahrensstand zu diesem Zeitpunkt wieder. Die
‘Beschuldigten haben selbstverstidndlich ein groBes und berechtigtes Interesse daran, daB fiir sie giinstige Veriinde-
rungen im Verfahren vor Staatsanwaltschaft oder Gerichten auch bei der Polizei registriert werden. Allgemeiner
gesprochen: Der Zusammenhang zwischen polizeilichem und gerichtlichem Verfahren zwingt dazu, daB3 die Polizei in
jedem Fall Qiber das Ergebnis des weiteren Verfahrens unterrichiet wird.

Die Datenschutzbeauftragten des Bundes und der Linder haben deshalb in ihrer Konferenz am 4. und 5. Mai 1987 in
einem BeschluB (vgl. Ziff. 14.3 dieses Berichts) eine ausdriickliche gesetzliche Regelung entweder in dem geplanten
~Justizmitteilungsgesetz® oder in der StrafprozeBordnung verlangt. Noch sind die Mitteilungen an die Polizei
lediglich in Nr. 11 der ,,Anordnungen Gber Mitteilungen in Strafsachen” (Mistra), einer Verwaltungsvereinbarung der
Landesjustizverwaltungen und des Bundesministers der Justiz (in der ab 1. April 1985 geltenden Fassung), geregelt.
Danach miissen Gerichte und Staatsanwaltschaften auf Antrag der Polizei Aktenzeichen und Ausgang des Verfahrens
iibermitteln.

Bei meiner Priifung der Vergabe von Aussonderungspriiffristen im Hessischen Polizei Informationssystem (vgl. Ziff.
9.1} hatte ich Gelegenheit festzustellen, wie in der Praxis verfahren wird.

Zwei der Gberpriiften Kriminalkommissariate stellen den Antrag, iiber den Ausgang des Verfahrens in jedem Fall und
zwar bereits bei der Abgabe des Ermittlungsverfahrens an die Staatsanwaltschaft. Zirka 80 § der von meinen
Mitarbeitern eingesehenen Kriminalakten enthielten eine Mitteilung liber den Verfahrensausgang. Nach Eingang der
Mitteilung iiberpriiften die Kommissariate ihre gespeicherten Daten; hat die Staatsanwaltschaft das Verfahren
eingestellt, wird auBerdem die vorgesehene Speicherdauer Gberpriift und eventuell reduziert. Bei Verfahrenseinstel-
lungen oder Freispriichen, die die Unschuld des Betroffenen erkennen lassen, werden die gespeicherten Daten
geldscht. In unklaren Fillen wird die staatsanwaltschaftliche Akte oder das Gerichtsurteil angefordert.

In einem anderen Kriminalkommissariat enthielten die dlteren Kriminalakten nur zum geringen Anteil Mitteilungen
dber den Ausgang des Verfahrens. Vorginge, die 1986 ahgeschlossen wurden, enthielten jedoch in zirka 80 von 100
Fillen entsprechende Mitteilungen. Einen formellen Antrag, iiber den Verfahrensausgang informiert zu werden, stellt
das Kommissariat nicht. Die Staatsanwaltschaft sendet die Verfahrensmitteilungen vielmehr unaufgefordert zu. In
den lefzten Jahren ist die Mitteilungsquote stark angestiegen. Teilt die Staatsanwaltschaft mit, dafl ein Verddchtiger
wegerf erwiesener Unschuld freigesprochen wurde, oder daB deshalb ein Verfahren eingestetlt wurde, ldscht das
Kriminalkommissariat die gespeicherten Daten. Ansonsten wird nach Eingang einer Meldung iiber den Verfahrens-
ausgang die vorgesehene Speicherdaver nicht fiberpriift, da dieses Kommissariat ohnehin die Erforderlichkeit der
jeweiligen Datenspeicherung in einem Dreijahresrhythmus {iberpriift.

Ein weiteres Kriminalkommissariat stellt ebenfalls keinen formellen Antrag auf Meldung des Verfahrensausgangs.
Die Staatsanwaltschaft iibersendet nur in wenigen Fillen (nach grober Schitzung sind davon zirka 10 von 100 aller
Vorginge betroffen) - unaufgefordert ecine entsprechende Mitieilung. Der Eingang der Mitteilung 13st keine
Uberpriifung der Datenspeicherung aus. Die Nachricht wird lediglich zu den Akten genommen.

In einem anderen Fall teilt die Staatsanwaltschaft dem Polizeiprisidenten unaufgefordert in - soweit ersichtlich -
allenFillen mit, daB der Verdichtige verurteilt wurde oder ein Strafbefehl ergangen ist. Auch das StrafmaB wird in
der Mitteilung genannt. Verfahrenseinstellungen werden nicht mitgeteilt. Die Mitteilung wird nur Zu den Akten
genommen, eine Uberprifung der Datenspeicherungen erfolgt nicht.

Als Ergebnis bleibt festzustellen: In den finf Polizeidienststellen werden vier verschiedene Verfahren praktiziert. Dies
macht erneut deutlich, daB die Problematik dringend gesetzlich geregelt werden muB. Die bisherigen Erfahrungen mit
dem Gesetzgebungsverfahren fiir das Justizmitteilungsgesetz lehren zudem, daB diese gesetzliche Regelung nicht
abgewartet werden sollte. Schon jetzt ist zuviel Zeit verstrichen. Da eine Reihe von Polizeidienststellen keine Antriige
auf Riickmeldung nach Nr. 11 der Mistra stellen, muB das bisherige Verfahren dberpriift werden. Es ist nicht
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ersichtlich, weshalb ein besonderer Antrag gestelit werden muB. Vielmehr sollten Gerichte und Staatsanwaltschaften
der Polizei auch ohne ausdriickliche Aufforderung in allen Fillen von sich aus den Ausgang des Verfahrens mitteilen.
Da hier Rechte der Betroffenen beriihrt sind, missen diese Informationen auch in jedem Fall bei der Polizei zu einer
Uberpriifung der vergebenen Aufbewahrungsfristen fiihren.

"12. Milch-Garantiemengen-Verordnung

In meinem 15. Titigkeitsbericht (Ziff. 1.4.1) hatte ich am Beispiel des Fragebogens, der zur Durchfiihrung der Milch-
Garantiemengen-Verordnung (MGVO) an die landwirtschaftlichen Haushalte ausgegeben worden war, das umfang-
reiche Informationsinteresse der Verwaltung bei der Gewihrung von Subventionen demonstriert. Nach meinen
damaligen Erkenntnissen bot die Verwendung des Fragebogens keinen Grund zur Beanstandung - das hat sich
mittlerweile grundlegend gedndert.

12.1
Inhalt und Zweck des Fragebogens

In dem Bogen wurde nicht nur nach den Wohnverhiltnissen, dem Arbeitsablauf, der Freizeit oder der Aus- und
Weiterbildung gefragt. Detailliert sollte unter anderem auch angegeben werden, ob die Mahlzeiten aus zwei (Suppe
und Hauptgericht oder Hauptgericht und Dessert) oder drei Gingen besteht, wieviele Kalorien die einzelnen
Haushaltsmitglieder (Name der Verpflegungspersonen) zu sich nehmen und was fiir Mdbel, Geschirr, Blumen-
schmuck (aufgeteilt in ,Schnitt- und Topfblumen, Wohngarten und Grabstatten“) Unterwiische, Schlafanziige,
Socken, Zeitungen, Biicher und Kinobesuche ausgegeben wurde.

Mit dern Fragebogen sollte der genaue Haushaltsaufwand ermittelt werden. Hintergrund: Die Milchvermarktung
milcherzeugender Betriebe ist mit der Milch-Garantiemengen-Verordnung vom 25. Mai 1984 auf ein bestimmtes
Kontingent begrenzt worden. Dariiber hinausgehende Mengen werden mit ciner Abgabe belastet, die deren
Erzeugung praktisch unwirtschaftlich macht, weil die Erldse unter den Selbstkosten liegen. Weitere Referenzmengen
kénnen nur dann geltend gemacht werden, wenn ein Milcherzeuger Investitionen zur Erweiterung seines Betriebes
getatigt hat und eine durch die Mengenregulierung herbeigefithrte Existenznot des Betriebes entstanden ist. Ein
Betrieb ist dann als existenzgefihrdet anzusehen bzw. auf die Milcherzeugung angewiesen, wenn er trotz verbesserter
Betriebsorganisation in den nachsten Jahren nicht in der Lage sein wird, ein jihrliches Eigenkapital zu erwirtschaften,
das mindestens eine planméBige Schuldentilgung erlaubt und einen Ausgleich fiir Steigerungen des Preisniveaus
gewihrleistet. Die betroffenen Haushalte sollen in der Lage sein, aus den laufenden Einnahmen ihren Lebensunter-
halt zu bestreiten und dariiber hinaus zumindest das betriebsnotwendige Vermégen erhalten. Dazu miissen sie,
ausgehend vom Gesamteinkommen abziiglich Haushaltsgeld und Schuldzinsen, eine positive Eigenkapitalbildung
nachweisen. Die Eigenkapitalbildung vor und wihrend der Quotenregelung ist das wichtigste zu priifende
Entscheidungskriteriuny fiir die Existenzfahigkeit des Betriebes und die Ermittlung des Haushaltsaufwandes zur
Errechnung der Eigenkapitalbildung unerliBlich.

12.2
Uberpriifung des Fragebogens im Jahr 1986

Der Fragebogen stieB jedoch auf heftige Kritik der Betroffenen. Im April 1986 bat mich ein Landtagsabgeordneter um
eine datenschutzrechtliche Uberpriifung. Das Ergebnis der Priifung lieB zunichst auf einige Datenschutzmingel
schlieBen. Im Juni 1986 teilte ich dem Landwirtschaftsministerium meine Bedenken mit und forderte es zur
Stellungnahme auf. Ich wies darauf hin, daB vor allem nicht erkennbar sei, wieso im Rahmen der Milch-
Garannemengen-Verordnung eine derart detaillierte Befragung der Haushalte erforderlich sein sollte, Abgesehen
davon verstoBe der Fragebogen gegen § 11 Abs. 2 HDSG. (Da die Priifung vor dem 1.1.1987 erfolgte, handelt es sich
hier noch um das alte HDSG, die entsprechende Vorschrift findet sich nunmehr in § 12 Abs. 4). Danach mufB3 dem
Betroffenen die Rechtsgrundlage genannt werden, aufgrund der er zur Bean(worrung der Fragen verpflichtet ist.
Soweit eine solche Rechtsvorschrift nicht vorliegt, ist er auf die Freiwilligkeit seiner Angabcn hinzuweisen und seine
Emwﬂlngung erforderlich.

Das Mlmsterlum antwortete im August 1986, dafl die Haushalte iiber die Bedeutung des Fragebogens aufgeklirt
worden seien. Jeder Antragsteller habe mit dem Fragebogen ein Merkblatt ausgehindigt bekommen, in dem auf die
Freiwilligkeit der Befragung hingewiesen werde und der Verbleib des Bogens bei den Betroffenen ausdriicklich
festgelegt sei. Weiter teilte mir das Ministerinm mit: ,,Der Hilfsbogen ist in keiner Weise zwingend erforderlich. Er
dient dem Antragsteller als Arbeitshiife und verbleibt bei ihm. Es werden keine Daten abgeschrieben, abgelichtet oder
in sonstiger Weise gespeichert. Im Ermittlungsbogen ist lediglich der ermittelte Wert Haushaltsaufwand als
Gesamtsumme einzutragen. Nur dieser Bogen wird zu den Akten genommen®.

Unter diesen Umstinden bestand fiir mich kein AnlaB zu einer datenschutzrechtlichen Beanstandung.
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12.3
Priifung im Jahr 1987

Im vergangenen Jahr mufte ich jedoch durch Priifungen beim Landesamt fiir Erndhrung, Landwirtschaft und
Landentwicklung und bei einigen Landwirtschaftsimiern feststellen, daB die Auskunft des Ministeriums nur bedingt
zutreffend, in wichtigen Einzelheiten vielmehr unrichtig und unvollstindig war.

12.3.1
Anweisungen des Landesamtes fiir Erndhrung, Landwirtschaft und Landentwicklung

Nach meinen Feststellungen ordnete die Mittelinstanz, das Landesamt fiir Landwirtschaft in Kassel, am 4. Mirz 1986
gegeniiber den Landwirtschaftsdmtern (als den unteren Verwaltungsbehérden) an, den Landwirten den Kalkula-
tionsbogen nach einer Erlduterung zum Ausfiillen zu iibergeben und ihn einzeln wieder an die Landwirtschaftsimter
zuriickgeben zu lassen. Obwohl bereits am 12. Mirz 1986 in einer Dienstbesprechung einige Leiter der
Landwirtschaftsamter den Bogen scharf kritisiert hatten und obwohl die zustindige Abteilung des Landwirt-
schaftsministeriums ebenfalls Datenschutzbedenken zum Ausdruck gebracht hatte (Schreiben vom 13. Miirz 1986)
wurde die urspriingliche Verfligung vom 4. Mirz offenbar nur zgernd und stufenweise revidiert: Zuniichst mit der
Sammelverfugung vom 20. Mirz 1986, die nunmehr erlauterte, dem Antrag sei nur das Blatt ,Feststellung des
Haushaltsaufwandes” beizufiigen; der Kalkulationsbogen sei lediglich _.als ein Leitfaden anzuschen®.

Mit Sammelverfligung vom 22. April 1986, die den Kalkulationsbogen jetzt als , Hilfsbogen* bezeichnete, ordnete das
Landesamt fiir Landwirtschaft an, ,,den Hilfsbogen im Amt nicht zu den Akten zu nehmen, sondern unverziiglich
dem Antragsteller nach Ubernahme der Daten auf den griinen Bogen ,Feststellung des Haushaltsaufwandes’
zuriickzugeben*. Der ,grilne Bogen" bestand zu dieser Zeit aber noch aus 17 Einzelpunkten. Die Landwirtschafts-
dmter konnten sich daher fiir berechtigt halten, den Kalkulationsbogen (Hilfsbogen) erst nach AbschluBl der
Antragsbearbeitung dem Antragsteller zuriickzugeben.

Einen Monat spiter, am 22. Mai 1986, ordnete das Landesamt in einer weiteren Sammelverfiigung an: ,,Aufgrund
eines erneuten Erlasses des Hessischen Ministers fiir Landwirtschaft und Forsten werden die Seiten 1 und 14
(= Deckblatt und griiner Bogen) noch einmal gedndert bzw. ergénzt ..."* Ab sofort durfte nur noch diese Form des
Bogens verwendet werden; auBerdem sollte jedem Antragsteller ein rotes Merkblatt ausgehindigt werden. Erst in
diesem Merkblatt werden die Antragsteller iiber die Freiwilligkeit der Auskunftserteilung und den Verwendungs-
zweck des Fragebogens informiert.

Die bisher letzte Verfiigung des Landesamtes in der Sache erging mehr als ein Jahr spéiter, am 7. September 1987.
Darin heiBt es nunmehr, daB nach AbschluB der Bearbeitung der Antrige nach der Milch-Garantiemengen-
Verordnung der ,Hilfsbogen zur Ermittlung des Haushaltsaufwandes nicht mehr zu verwenden® ist und alle
Restexemplare auszusondern seien. AuBerdem: ,Es wird hiermit untersagt, den Hilfsbogen als Bestandteil von
Antrigen auf Gewihrung von Fdrderungsmitteln zu verwenden.* Allerdings soll er weiterhin , fiir Zwecke der
hauswirtschaftlichen Beratung, insbesondere im Zusammenhang mit der Haushaltsbuchfiihrung“verwendet werden
diirfen.

12.3.2 )
Verfahrensweise der Landwirtschaftsimter

Meine Priifungen in 7 der 17 Landwirtschaftsdmter hatten im wesentlichen folgendes Ergebnis:

Der Fragebogen wurde in allen gepriiften Landwirtschaftsimtern zeitweilig zu den Akten genommen, allerdings
untergchiedlich lange (8 Wochen bis § Monate) aufbewahrt. Die Aufbewahrungsdauer richtete sich offenbar nach der
Zahl der Antrige, die zwischen unter 50 und bis zu 1000 schwankte, je nach Einzugsgebiet des Amtes. Die
Zuriickbehaltung der Kalkulationsbogen wurde mit der Notwendigkeit einer Plausibilititskontrolle und der
Beantwortung von Riickfragen entweder des Antragstellers oder des Landesamts fiir Landwirtschaft begriindet.

Pro Amt gab es maximal zehn Fille, in denen Landwirte sich geweigert hatten, den Kalkulationsbogen zu benutzen.
Deren Antrige mit einem geschitzten Haushaltsaufwand wurden in allen Amtern und im Landesamt ohne
Beanstandung bearbeitet.

Spitestens in der ersten Jahreshilfte 1987 haben alle Landwirtschaftsimter den Kalkulationsbogen an die
Antragsteller zuriickgegeben. In einem einzigen Fall konnte ich noch einen Kalkulationsbogen in der Akte eines
Landwirtschaftsamtes finden, der den Vermerk trug ,an Antragsteller zuriickgeben“. Das Versiumnis wurde mit
einem Wechsel des Sachbearbeiters begriindet.

Es konnte nicht zweifelsfrei festgestellt werden, ob die Mehrheit der Landwirte bei Antragstellung iiber die
Freiwilligkeit der Benutzung des Kalkulationsbogens informiert war, da eine groBe Zahl das entsprechende rote
Merkblatt nicht oder nach Antragstellung erhalten hatte. Sicher ist jedoch, daB jedenfalls fiir ca. zwei Monate nach
Beginn der Fragebogenaktion die Verfilgung des Landesamtes bestand, den.Kalkulationsbogen als Bestandteil des
Antrags zu den Akten zu nehmen, daB also erst frithestens ab Mai 1986 fiir die Betroffenen eine Wahlméglichkeit
bestand, den Kalkulationsbogen zu benutzen (und zu Hause zu behalten) oder nicht.
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Die Sicherung der Akten gegen Zugriffe Unbefugter war in 6 der 7 iberpriiften Landwirtschaftsamtern vollig
unzureichend. Das ist um so weniger hinnehmbar, als die Akten der Landwirtschaftsimter zum Teil sehr sensitive
Daten wie z.B. Angaben iiber Schulden, drztliche Gutachten oder Testamente enthalten. Die Unterlagen lagerten in
alten, nicht abschliefbaren Holzschrinken in mitunter 6ffenttich zuginglichen Riumen.

Bei der Prifung im Landesamt fiir Erndhrung, Landwirtschaft und Landentwicklung konnte nicht festgestellt werden,
daB Kalkulationsbogen von den Landwirtschaftsimtern an das Landesamt weitergeleitet worden waren. In den
Gberpriiften Akten fand sich nur der zu dem einzelnen Antrag gehdrende Teil, auf dem der Gesamtbetrag des
Haushaltsaufwandes vermerkt war.

12.3.3
Bewertung

Es ist offensichtlich unrichtig, daB - wie das Landwirtschaftsministerium mir im August 1986 mitgeteilt hat - seit dem
20. Mirz 1986 .jeder Antragsteller auf die Freiwilligkeit der Benutzung des Hilfsbogens hingewiesen™ wurde: Zu
dieser Zeit galt noch die Sammelverfiigung des Landesamts fiir Landwirtschaft vom 4. Mirz 1987, nach der die
Landwirte den Kalkulationsbogen mit dem Antrag an die Landwirtschaftsdmter zuriickzugeben hatten. Im iibrigen
diirften viele Landwirte das erst seit dem 22. Mai 1986 vorhandene rote Merkblatt, in dem auf die Freiwilligkeit der
Verwendung des Kalkulationsbogens hingewiesen wurde, nicht erhalten haben, da sie zu diesem Zeitpunkt den
Antrag bereits gestellt hatten. Offensichtlich unrichtig ist auch die Auskunft des Ministeriums ,,es werden keine Daten
abgeschrieben, abgelichtet und in sonstiger Art gespeichert“. Richtig ist vielmehr ausweislich der Verfiigung des
Landesamts, der Aussagen der Bediensteten der Landwirtschaftsimter und meiner Stichproben in den Akten, dal -
zumindest fir einen Zeitraum von ca. zwei Monaten, in vielen Fillen jedoch erheblich linger - nicht nur die Angaben
aus den Kalkulationsbogen, sondern diese selbst in den Landwirtschaftsimtern aufbewahrt und ausgewertet
wurder.

Dies lag offenbar daran, daB es eine klare Anordnung des Landesamtes, daB der Kalkulationsbogen in keinem Falle
in den Landwirtschaftsimtern verwendet werden diirfe, nie gegeben hat. Die Formulierungen in den Sammelverfi-
gungen vom 20. Marz und vom 22. April 1986, wonach der Bogen nicht mehr ,,Bestandteil des Antrags* bzw. ,nicht zu
den Akten zu nehmen® war, schlossen - nach einhelliger Auffassung der Landwirtschaftsdmter - eine voriibergehende
Verwendung der Kalkulationsbdgen in den Amtern nicht aus.

Das Grundrecht auf informationelle Selbstbestimmung der Biirgers erfordert, daB ein Eingriff der Verwaltung in
Form einer Datenerhebung und Speicherung entweder auf einer Rechtsvorschrift beruht oder auf der Freiwilligkeit
des Betroffenen. Beide Voraussetzungen waren hier nicht oder nur unzureichend erfiillt: Weder eine EG-Verordnung
noch die Milch-Garantiemengen-Verordnung erlauben fiir die Feststellung des Haushaltsaufwandes die Verwendung
eines 14seitigen Fragebogens und die amtliche Speicherung der darin enthaltenen Angaben. Auch nach § 11 Abs. 1 des
HDSG vom 31. Januar 1978 (GVBL I S. 96) war das Speichern personenbezogener Daten nur zulissig, soweit es ,,zur
rechtmiBigen Erfillung der in der Zustdndigkeit der speichernden Stelle liegenden Aufgaben erforderlich* war. Das
war hier ganz offensichtlich nicht der Fall, da die Antragsbearbeitung auch mit einem weniger umfangreichen oder
auch ganz ohne Fragebogen moglich war und geschehen ist. Eine Rechtsgrundlage fiir die Verwendung des
Kalkulationsbogens bestand somit nicht.

Da vermutlich in den meisten Féllen nicht auf die Freiwilligkeit der Auskunftserteilung hingewiesen wurde und in
keinem Fall die Einwilligung der Betroffenen eingeholt wurde, war die Datenerhebung und -speicherung somit
rechtswidrig. Ich habe deshalb die Datenverarbeitung im Zusammenhang mit der Durchfiihrung der Milch-
Garantiemengen-Verordnung gegeniiber dem Landwirtschaftsministerium beanstandet.

Bei Betrachtung des Informationsflusses vom Ministerium zum Landesamt und umgekehrt fillt zudem folgendes auf:
Das Ministerium hat von der durch das Landesamt geplanten und vorbereiteten Fragebogenaktion offenbar erst
cinen Tag nach deren Beginn erfahren. Am 4. Mirz 1986 erging die Sammelverfiigung des Landesamtes an die
Landwirtschaftsdmter und am 5. Marz 1986 berichtete das Landesamt dariiber dem Ministerium. Wenn es schon
ungewdhnlich erscheint, dab in eciner solch grundsitzlichen Angelegenheit die Mittelbéhorde nicht vorher die
zustindige oberste Behorde konsultiert, ist es mir vollends unverstindlich, daB das Ministerium in seiner Antwort an
das Landesamit vom 13. Mérz 1986 zwar Datenschutzbedenken duBert, aber damit einverstanden ist, daB die
Angelegenheit fiir eine ,,Erprobungsphase” zunichst einmal laufen kann; zumal ihm zu diesem Zeitpunkt schon
bekannt sein muBte, daB die Amtsleiter der Landwirtschaftsimter das Projekt in der Dienstbesprechung vom Vortage
heftig kritisiert hatten. Erst am 30. April 1986 erging die Anordnung an das Landesamt, ,,aus datenschutzrechtlichen
Griinden unbedingt auf den o.a. Formularsatz bzw. Bogen folgende Zusdtze bzw. Anderungen vorzunehmen®, die
dann vom Landesamt mit seiner Sammelverfiigung vom 22. Mai 1986 (siehe Ziff. 12.3.1) auch ausgefiihrt wurden.
Eine sogenannte , Erprobungsphase* hat allerdings weder stattgefunden, noch habe ich Erlasse oder Verfiigungen
gefunden, nach denen sie geplant gewesen wiire. Die Aktion lief auch von Anfang an in allen Bezirken und mit echten
personenbezogenen Daten.

Im Hinblick darauf, daB fiir die offentliche Verwaltung des Landes Hessen seit dem 7. Oktober 1970 ein
Datenschutzgeseiz besteht, ist es schwer verstindlich, daB eine obere Verwaltungsbehdrde wie das Landesamt fiir
Landwirtschaft eine Fragebogenaktion mit einem weit in die Privatsphire der Betroffenen gehenden vierzehnseitigen
Kalkulationsbogen durchfiihrt, ohne sich dabei Gedanken iiber den Datenschutz zu machen. Dies gilt um so mehr, als

r
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zur gleichen Zeit, zu der die Fragebogenaktion durchgefithrt wurde, bereits die Diskussion iiber die Volkszihlung
1987 in vollem Gang und Datenschutz ein &ffentliches Gesprichsthema war. Obwohl die Behdrde, wie die
verschiedenen Verfiigungen zeigen, unsicher war, hat sie das néchstliegende, das in diesem Fall notwendig gewesen
wire, unterlassen, nimlich sich durch den Hessischen Datenschutzbeauftragten rechtzeitig beraten zu lassen.

13. Bilanz

13.1
Anderung des StraBenverkehrsgesetzes

Einfiithrung des ,,Zentralen Verkehrsinformationssystems* (ZEVIS) (13. Tatigkeitsbericht, Ziff. 3.5.4, 14. Tatigkeits-
bericht, Ziff. 13.2.5 und 15. Tétigkeitsbericht, Ziff. 6.3.2) ‘ :

In den letzten drei Titigkeitsberichten habe ich zu der Einfithrung des ,Zentralen Verkehrsinformationssystems™
(ZEVIS) beim Kraftfahrtbundesamt und der damit verbundenen Anderung des StraBenverkehrsgesetzes Stellung
genommen.

Das im November 1986 vom Bundestag verabschiedete Gesetz enthilt zwar vielfaltige Zweckbindungsvorschriften
fiir die Verwendung der Fahrzeug- und Halterdaten bei den &rtlichen Kraftfahrzeugzulassungsstellen und dem
Kraftfahrtbundesamt, stellt aber andererseits die Kraftfahrzeug- und Halterdaten weit iiber den bisherigen Rahmen
hinaus vor allem den Sicherheitsbehorden zur Verfiigung. Gerade fiir die Polizei erdffnet das neue Strallenverkehrs-
gesetz eine Vielzahl auch direkter Zugriffsmoglichkeiten auf die Dateien der ortlichen Zulassungsstellen und in
Flensburg. :

Erginzend war nach § 47 des StraBenverkehrsgesetzes noch eine ,Fahrzeugregisterverordnung™ zu erlassen, was nach
intensiver Diskussion zwischen den zustindigen Bundesressorts und den Datenschutzbeauftragten im letzten Jahr
geschehen ist. In der Verordnung vom 20. Oktober 1987 (BGBL. I 8. 2305) bilden die im dritten Abschnitt (§§ 12 - 14)
vorgesehenen technischen Vorkehrungen zur nachtréiglichen Uberpriifung, ob Direktabrufe beim Kraftfahrtbundes-
amt und den &rtlichen Stellen durch die Polizei und einige andere Sicherheitsbehdrden rechtmifBig erfolgten, das
datenschutzrechtliche Kernstiick.

Ruft eine Polizeidienststelle Daten aus dem zentralen Fahrzeugregister unter Verwendung von Fahrzeugda-
ten ab, muB in jedem fiinfzigsten Fall der Beamte, der die Abfrage durchfiihrt, bevor er eine Auskunft erhiilt,
zusiitzliche eigene Angaben eingeben (§ 14 Abs. 4 Fahrzeugregisterverordnung). In diesen Fillen hat er einen
bestimmten Schliissel einzugeben, der erkennen liBt, ob die Abfrage etwa zum Zwecke der ,Fahndungs-,
Grenzfahndungsaktion, Kontrollstelle®, zur ,,Verfolgung von Straftaten oder Verkehrsordnungswidrigkeiten™ oder
z.B. auch aufgrund ,sonstiger Anlisse* erfolgt. Bei bestimmten Schlisseln sind ein Aktenzeichen oder e¢ine
Tagebuchnummer, ,.falls dies beim Abruf angegeben werden kann®, sowie Daten einzugeben, die die Dienststelle und
den Anfragenden Bediensteten erkennen lassen. '

Damit soll nachtriiglich die RechtmiBigkeit der Abfrage iiberpriift werden kénnen. Aus diesem Grund sieht § 14 Abs.
6 auch ausdriicklich vor, daB diese Aufzeichnungen den Datenschutzbeauftragten des Bundes und der Linder
{ibermittelt werden diirfen. Es ist jedoch duBerst zweifelhaft, ob dieses Verfahren seinen Zweck erfiillen kann, Bereits
im Gesetzgebungsverfahren haben die Datenschutzbeauftragten darauf hingewiesen, daB es nicht geniigt, nur bei zwei
Prozent aller Abfragen so zu verfahren, denn in 98 v. H. der Fille bleibt der Grund der Abfrage damit faktisch nicht
iibergriifbar. Ein weiteres kommt hinzu: Selbst bei dieser kleinen Auswahl wird der Bedienstete ausdriicklich darauf
aufmerksam gemacht, daB seine Abfrage Gberpriift wird. Er kann sich dann entsprechend verhalten, will er
tatsichlich miBbrauchlich Daten abfragen: Er bricht entweder die Abfrage ersatzlos ab oder erneuert sie kurz darauf,
um damit eine der 98 v. H. nicht iiberpriifbaren Abfragen vorzunehmen. Damit steht fest: Das Verfahren ist eine
Farce, eine echte Kontrolle ist nicht moglich.

Demgegeniiber ist bei jedem Abruf eine entsprechende Zusatzspeicherung vorzunehmen, soweit er nicht unter
Verwendung von Fahrzeugdaten sondern Halterdaten erfolgt. Gemeint ist damit die sogenannte P-Abfrage:
Dabei werden Personendaten eingegeben (z.B. Name, Geburtsdatum) und entweder Fahrzeugdaten oder weitere
Personendaten (z.B. die Anschrift) abgerufen. Bei dieser Abfrageart steht - wie bereits in fritheren Tétigkeitsberichten
ausfiihrlich dargestellt - zu befirchten, daB der Fahrzeugbezug der Datenverwertung iberhaupt nicht mehr gegeben
ist und die abrufberechtigten Dienststellen das zentrale Fahrzeugregister beim Kraftfahrtbundesamt dhnlich einem
Bundesmelderegister nutzen. Aus diesem Grund hat der Verordnungsgeber hier eine hundertprozentige Zusatzpro-
tokollierung vorgeschrieben. Ob in diesen Fillen nachtrigliche Kontrollmechanismen wirksam greifen kdnnen,

" bleibt abzuwarten. In jedem Fall wird es miihevolle Kleinarbeit sein, iiber die Abfrage, den weiteren Zugriff auf die in
den Protokolldaten verzeichneten Akten und evtl. iiber eine Riicksprache mit dem betroffenen Bediensteten
abzukliren, ob im Einzelfall die Abfrage zu Recht erfolgt ist. Zweifellos wird die zu erwartende groBe Zahl der
Abfragen den Aussagewert kleiner Stichproben ebenso relativieren wic das erfahrungsgemif geringe Erinnerungs-
vermdgen einzeiner Bediensteter bezogen auf einzelne Abfrageaktionen.
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13.2
Landesstatistikgesetz

(9. Tatigkeitsbericht, Ziff. 2.3.2, 12. Tatigkeitsbericht, Ziff. 1.2.1 Nr. 2, 13. Titigkeitsbericht, Ziff. 4.1.6, 14.
Tatigkeitsbericht, Ziff. 5.3.1 und 13.1.4, 15. Tétigkeitsbericht, Ziff. 8.1)

Am 23. Mai 1987 ist das Gesetz iiber die Statistik im Land Hessen (Hessisches Landesstatistikgesetz - HessLStatG) in
Kraft getreten (GVBI. I 5. 67). Damit ist die von mir seit immerhin sieben Jahren erhobene Forderung nach Schaffung
einer ausreichenden gesetzlichen Grundlage fiir die Landes- und Kommunalstatistik endlich erfillt worden (Zum
Ablauf des Gesetzgebungsverfahrens und Zusammenhang mit der Volkszihlung 1987 vgl. Ziff. 3.2.2.4).

Das Gesetz regelt sowohl die allgemeinen materiell-rechtlichen Bedingungen (z.B. Statistikgeheimnis) als auch
Organisation und Verfahren der Landes- und Kommunalstatistik sowie - ergéinzend zum Bundesstatistikgesetz - die
Durchfiihrung von Bundes- und EG-Statistiken, die in der Regel den Lindern obliegt. Durch das Landesstatistik-
gesetz ist auBBerdem erstmals das Hessische Statistische Landesamt gesetzlich institutionalisiert worden.

Das Hessische Landesstatistikgesetz setzt neue Mafstibe, in dem es sich |st von der zweifelsohne noch
weitverbreiteten Vorstellung, die Funktionsfihigkeit der amtlichen Statistik sei nur gewihrleistet, wenn grundsitzlich
Auskunftspflicht bestehe. Landes- und Kommunalstatistiken miissen kiinftig grundsitzlich ohne Auskunftspflicht der
zu Befragenden durchgefiihrt werden. Nur ausnahmsweise kann durch Rechtsvorschrift die Pflicht zur Auskunftser-
teilung angeordnet werden. Dazu miissen jedoch begriindete Anhaltspunkte dafiir bestehen, daB ausreichende
Ergebnisse durch eine Befragung ohne Auskunftspflicht nicht erreicht werden kdnnen (§§ 12,13 HessLStatG).

Bedenken bestehen jedoch dagegen, daB das Gesetz den Gemeinden iiberhaupt gestattet, durch Satzung Kommu-
nalstatistiken mit Auskunftspflicht anzuordnen. Das Bundesverfassungsgericht hat im Volkszihlungsurteil dem
Gesetzgeber auferlegt, fiir jede Einzelstatistik kontinuierlich und unter Beriicksichtigung des jeweiligen Standes der
Methodendiskussion die Methoden der Informationserhebung und -verarbeitung und damit auch die Geeignetheit
und Erforderlichkeit der Auskunftspflicht zu priifen. Diese Anforderung stellt nunmehr auch das Hessische
Landesstatistikgesetz, da nach § 13 Abs. 1 die Auskunfipflicht nur angeordnet werden darf, wenn Anhaltspunkte
dafiir bestehen, daB ohne Auskunftpflicht keine ausreichenden Ergebnisse ermittelt werden kdnnen. Die meisten
Gemeinden werden jedoch kaum in der Lage sein, dies festzustellen. Die Gemeindevertretung miifite unter
Beriicksichtigung des Standes der Methodendiskussion fiir die jeweilige eigene Datenerhebung die Notwendigkeit der
Auskunftspflicht priifen. Das setzt jedoch eine griindliche Kenntnis der Methoden der Statistik und der empirischen
Sozialforschung voraus, die in der Regel auf kommunaler Ebene nicht vorhanden sein diirfte.

Dariiber hinaus erscheint es mir verfassungsrechtlich duBerst fraglich, ob durch gemeindliche Satzung eine
kommunale Statistik mit Auskunftspflicht angeordnet werden kann. Gemessen an der Rechtsprechung des
Bundesverfassungsgerichts diirfte ein derart schwerwiegender Eingriff in das verfassungsrechtlich garantierte Recht
auf informationelle Selbstbestimmung wohl nur aufgrundeines férmlichen Gesetzes zulissig sein (BVerfGE 65,1 (44);
22,180 (219)). Gesetze im formellen Sinne sind jedoch nur Parlamentsgesetze der staatlichen Gesetzgebungsorgane
und nicht Satzungen einer nichtstaatlichen Selbstverwaltungskdrperschaft (BVerfGE 33,156 ff),

Meine im Gesetzgebungsverfahren gegen die Ubermittlungsvorschriften des Gesetzentwurfs geduBerten Bedenken
sind nur zum Teil ausgeraumt worden. Der Entwurf sah in § 16 Abs. 5 fiir das Hessische Statistische Landesamt die
pauschale Befugnis vor, statistische Einzelangaben an die Gemeinden sowie Gemeinde- und Zweckverbinde fiir
deren eigene statistische Aufbereitung zu Gbermitteln (Drucks. 12/33). DaB eine solche Regelung mit eineny
erheblichen verfassungsrechtlichen Risiko belastet ist, hat auch der Landtag erkannt.

Es ist zwar wed»:‘er verfassungsrechtlich noch datenschutzrechtlich grundsitzlich ausgeschlossen, dafl das Statistische
Landesamt Einzelangaben an die Gemeinden zu statistischen Zwecken iibermittelt (BVerfGE 65,61). Als Rechts-
grundlage geniigt allerdings nicht eine pauschale Befugnisnorm. Zur Gewihrleistung des Statistikgeheimnisses ist
nicht nur die strikte Trennung von Statistik und Verwaltungsvollzug erforderlich, sondern auch, daB grundsitzlich
nur das Statistische Landesamt Zugang zu nichtanonymisierten Einzelangaben aus seinen statistischen Erhebungen
hat. Eine Ubermittlung statistischer Einzelangaben an Gemeinden kommt daher nur ausnahmsweise in Frage und
erfordert eine spezialgesetzliche Regelung in der die Einzelstatistik anordnenden Rechtsvorschrift. Folgerichtig darf
deshalb nach § 16 Abs. 5 HessLStatG das, Hessische Statistische Landesamt nunmehr nur dann Einzelangaben
Gibermitteln, wenn das Einzelstatistikgesetz dies zuldBt, wobei in dem Gesetz Art und Umfang der Angaben bestimmt
SCIIT mussen.

Anders verfahrt dagegen § 16 Abs. 6 HessLStatG. Dem Hessischen Statistischen Landesamt wird pauschal erlaubt,
statistische (nichtanonymisierte) Einzelangaben an die fiir Landesplanung zustindige oberste Landesbehdrde zu
iibermittein. Weshalb die Voraussetzungen fir die Dateniibermittlung zu statistischen Zwecken hier nicht gelten
sollen, diirfte wohl kaum erklirbar sein, zumal bei der Ubermitt]ung zu Planungszwecken der Grundsatz
durchbrochen wird, daB zu statistischen Zwecken erhobene Daten grundsétzlich nur fiir diese Zwecke verwendet
werden dirfen. '

Der Bundesgesetzgeber war hier konsequenter. Zum einen verlangt er eine besondere gesetzliche Regelung. Darliber
hinaus dirfen das Statistische Bundesamt und die Statistischen Landesimter den obersten Bundes- und Landesbe-
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horden fiir Planungszwecke nur Tabellen mit statistischen Ergebnissen {ibermitteln und zwar auch dann, wenn die
Tabellenfelder nur einen einzigen Fall ausweisen (§ 16 Abs. 4 Bundesstatistikgesetz). Diese Informationen reichen fiir
die Landesplanung véllig aus.

13.3
Studentendaten

(13. Tatigkeitsbericht, Ziff. 2.4.2, 14. Tatigkeitsbericht, Ziff. 13.2.1, 15. Titigkeitsbericht, Ziff. 11.1.5)

Das gesetzliche Regelungsdefizit bei der Verarbeitung von Studentendaten zu Verwaltungszwecken konnte im
vergangenen Jahr noch nicht beseitigt werden. Es gilt deshalb nochmals, an die anlidBlich der Beratung meines
14. Titigkeitsberichts einstimmig geduBerte Auffassung des Landtags zu erinnern, ,daB im Hochschulbereich
Rechtsvorschriften iiber die konkrete Regelung der Erhebung und Verarbeitung von personenbezogenen
Daten zu Verwaltungszwecken geschaffen werden sollten“ (BeschluB Nr. 7 zu meinem 14. Tétigkeitsbericht,
Drucks. 11/6231 i.V.m. Protokoll der 84. Plenarsitzung vom 19. Juni 1986, S. 4979).

Ende 1986 hatte das Hessische Ministerium fiir Wissenschaft undKunst einen ersten Entwurf einer ,,Verordnung iber
das Verfahren der Immatrikulation, Riickmeldung, Beurlaubung und Exmatrikulation fiir Studenten an den
Hochschulen des Landes Hessen* vorgelegt, iiber den auch ein erstes Gesprich mit dem Hessischen Datenschutz-
beauftragten gefiihrt worden ist. Mitte Dezember 1987 hat mir das Ministerium einen neuen Verordnungsentwurf
zugesandt, zu dem ich allerdings aus zeitlichen Griinden noch keine Stellung nehmen konnte.

Fraglich ist, ob fiir die Rechtsverordnung eine ausreichende Erméachtigungsgrundlage vorhanden ist. Die Verordnung
soll aufgrund der §§ 36 Abs. 8 und 88 Hessisches Hochschulgesetz (HHG) erlassen werden. Nach § 36 Abs. 8 HHG
regelt das Hessische Ministerium fiir Wissenschaft und Kunst durch Rechtsverordnung das Verfahren der
Immatrikulation, Riickmeldung, Beurlaubung und Exmatrikulation. § 88 bestimmt, daB3 der Hessische Minister fiir
Wissenschaft und Kunst die zur Ausfiihrung des Hessischen Hochschulgesetzes erforderlichen Rechtsverordnungen
und Verwaltungsvorschriften erliBt. Beide Normen enthalten - entgegen der Ansicht des Hessischen Justizministe-
riums (Stellungnahme vom 24, September 1987) - keine hinreichend bestimmte Ermichtigung fiir die Regelung der
Verarbeitung von Studentendaten zu Verwaltungszwecken. Zwar stellt die Hessische Verfassung (Art. 107 und 118)
nicht die Anforderungen des Art. 80 Abs. 1 Satz 2 Grundgesetz, dennoch gebietet das Rechtsstaats- und
Demokratieprinzip, daB auch in der Landesgesetzgebung die Ermichtigung hinreichend bestimmt ist (BVerfGE
58,277), d.h. auch hier miissen Inhait, Zweck und AusmaB der erteilten Ermichtigung im Gesetz festgelegt
werden.

Eine giinstige Gelegenheit zur Schaffung einer ausreichenden Ermichtigungsnorm bot die durch das Hochschulrah-
mengesetz notwendig gewordene Novellierung des Hessischen Hochschulgesetzes vom 6. Juni 1978. In der Anhdrung
des Landtagsausschusses fiir Wissenschaft und Kunst am 9. September 1987 zum Gesetzentwurf der Fraktionen der
CDU und der F.D.P. fiir eine Anpassung hochschulrechtlicher Vorschriften an das Dritte Gesetz zur Anderung des
Hochschulrahmengesetzes - Drucks. 12/158 - habe ich deshalb vorgeschlagen, folgende Regelung in das Hessische
Hochschulgesetz aufzunehmen:

,,Die Studienbewerber: Studenten und Prifungskandidaten sind verpflichtet, filr Verwaltungszwecke der Hochschu-
len personenbezogene Daten-zum Hochschulzugang, zum Studium, zum Studienverlauf und zu den Prifungen
anzugeben. Das Ministerium fiir Wissenschaft und Kunst bestimmt durch Rechtsverordnung die anzugebenden
Daten und die Zwecke, fiir die sie verarbeitet oder sonst genutzt werden diirfen.”

Die $PD—Fraktion hat daraufhin beantragt, § 36 Abs. 8 HHG wie folgt zu dndern:
T

.(8) Das Hessische Ministerium fiir Wissenschaft und Kunst regelt durch Rechtsverordnung, welche Angaben die
Studienbewerberin bzw. der Studienbewerber, die Studentinnen und Studenten, die Gasthérerinnen und Gasthérer
fiir die Immatrikulation, Riickmeldung, Beurlaubung, Exmatrikulation und die Zulassung als Gasthérerin oder als
Gasthorer erforderlich sind sowie das Verfahren einschlieBlich der Fristen. Dabei ist im einzelnen festzulegen, welche
Angaben zur Person, zur Hochschulzugangsberechtigung und -zulassung, zum Studienveriauf, zu den Priifungen und
fiir die Zulassung als Gasthorerin bzw. als Gasthorer erforderlich sind.“ (Der Anirag enthilt genau diesen Wortlaut;
wahrscheinlich sollte es jedoch heiBlen: .... . welche Angaben der Studienbewerberin bzw. des Studienbewerbers, der
Studentinnen und Studenten, der Gasthdrerinnen und Gasthorer . . . erforderlich sind .. .")

Der Landtag hat jedoch mehrheitlich beide Vorschlige unberiicksichtigt gelassen. Das ist um so unverstindlicher, als
beispicisweise der baden-wiirttembergische Gesetzgeber erst kiirzlich eine meinem Vorschlag entsprechende
Verordnungsermichtigung in das Universititsgesetz, Gesetz iiber die Pidagogischen Hochschulen, Kunsthochschul-
gesetz und Fachhochschulgesetz aufgenommen hat (vgl. Gesetz zur Anderung der Hochschulgesetze vom 5. Oktober
1987, GBL S. 397, Art. 1, Nr. 50, Art. 2, Nr. 35, Art. 3, Nr. 35 und Art. 4, Nr. 35).

Wiesbaden, den 26. Februar 1988

gez. Prof. Dr. Simitis
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14. Materialien

14.1
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 5. Mai 1987 zur
Neukonzeption des Auslinderzentralregisters .

L
Unter Federfiihrung des Bundesministers des Innern wird zur Zeit das bestehende Auslinderzentralregister (AZR)
beim Bundesverwaltungsamt mit dem Ziel einer Effizienzsteigerung iiberarbeitet.

Grundsitzlich ist die beabsichtigte Schaffung einer verfassungsrechtlich notwendigen gesetzlichen Regelung sowohl
fiir die Datenverarbeitung beim Bundesverwaltungsamt als auch fiir die Kommunikation der Teilnehmer mit dem
Auslinderzentralregister zu begriiBen. Schon jetzt stehen den Benutzern weit {iber 100 Millionen Daten von ca. 10
Millionen Auslandern zur Verfiigung. Geplant ist, die Verwendbarke;t des Datenbestandes durch den potentiellen
Teilnehmerkreis des AZR zu erhéhen.

Dient das AZR bis jetzt vorwiegend der Aufenthaltsermittlung von Auslindern und der Vorbereitung auslinder-
rechtlicher Entscheidungen, so sieht die geplante Regelung eine ,stirkere Einbindung in das System zum Schutz der
inneren Sicherheit” sowie ¢ine verbesserte Nutzung zu statistischen Zwecken vor. So ist die Einstellung des
polizeilichen INPOL-Fahndungsbestandes in das AZR geplant.

Das Recht auf informationelle Selbstbestimmung steht auch den in der Bundesrepublik Deutschiand und Berlin
lebenden Angehdrigen anderer Staaten zu. Eine Neuregelung muB daher vermeiden, daB besondere Vorschriften fiir
diese Personengruppe zu einer allgemeinen Diskriminierung der Betroffenen als potentielle Rechtsbrecher fithren.

IL

Von entscheidender Bedeutung fir die datenschutzrechtliche Bewertung des Registers sind die Funktionen, die es
erfiillen soll. AuBer Frage steht seine Verwendung als Indexregister zum Zweck der Feststellung, ob eine - und wenn
ja, welche - Auslinderbehdrde Unterlagen iiber einen bestimmten Auslinder besitzt.

Damit soll das AZR den Zugang zu den eigentlichen Auslinder- und Meldedaten erleichtern; es kann und darf den
Riickgriff auf die bei den ortlichen Behdrden gesammelten Informationen nicht ersetzen. Allenfalls bei Eilentschei-
dungen sollten die im Register gespeicherten Daten unmittelbar fiir MaBnahmen der Verwaltung herangezogen
werden. Keinesfalls darf das AZR zu einem bundesweiten zentralen Melderegister fiir Auslinder werden.

Fiir nicht-6ffentliche Stellen und Privatpersonen darf der Zugang zu den Daten des AZR nur in eng begrenzten
Ausnahmefillen gewiihrt werden, die gesetzlich festzulegen sind.

IL.

Das Urteil des Bundesverfassungsgerichts zur Volkszdhlung 1983 ist wesentlicher Anlal fiir die gesetzliche
Neuregelung. Aus Griinden der Normenklarheit, der Bestimmtheit und der Zweckbindung muB die Regelung das
Ausmal der vorgesehenen Datennutzung abschlieBSend festlegen.

Das Register dient nicht dem Volizug von Verwaltungsentscheidungen durch die Registerbehérde selbst. Wenn seine
Hauptfunktion die Unterstiitzung der Titigkeit der Auslinderbehdrden und der Polizei ist - soweit diese Stellen
auslander- und aligemein-vollzugspolizeiliche Aufgaben erfiillen - , so muB der Gesetzgeber diesen Verwendungszu-
sammenhang darstellen. Es ist zu begriien, daB nicht nur die Verwendung der Daten im Register selbst, sondern auch
ihre Anlieferusg und Weitergabe an andere Dienststellen gesetzlich geregelt werden sollen. Nur wenn die
Datenverarbeitling klar und eindeutig festgelegt ist, kann der Betroffene den Eingriff in sein Recht auf
informationelle Selbstbestimmung einschatzen. Allein ein Registergesetz geniigt diesen Anforderungen nicht. Eine
zeitlich parallele Novellierung des Auslanderrechts ist deshalb unabdingbar. Gleichzeitig muB auch der Datenaus-
tausch zu Fahndungszwecken und zur Erfiilllung anderer polizeilicher Aufgaben in der StrafprozeBordnung und in
den Polizeigesetzen geregelt werden.

IV.
Fir den in das AZR aufzunehmenden Datensatz sind die vom Register zu erfiillenden Funktionen maBgeblich.

Entsprechend der Indexfunktion gehdren in das AZR solche Daten iiber einen Auslinder, die das Auffinden
bestimmiter, zu einer Person angelegter Unterlagen zur Vorbereitung vor allem ausldnderrechtlicher Entscheidungen
ermdéglichen.

Daniber hinaus ist geplant, den Benutzern unmittelbar Daten zur Verfiigung zu stellen, um verschiedene
Informationsanspriiche zu erfiillen. Dadurch sollen zum Teil die Empfinger die Mdglichkeit erhalten, auf die
Beiziehung von Akten vor Entscheidungen zu verzichten.

Besonders problematisch ist die Speicherung und Verwendung des Datums ,Einreisebedenken®. Unter diesem
Datum werden belastende Vorginge im Umfeld des Auslanders erfaBt, die nochk keine auslinderrechtlichen
MaBnahmen ausgeldst haben. Damit erhdlt der Datensatz eine neue Qualitat: Gespeichert werden nicht mehr

s
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Informationen iiber in einem formalisierten und rechtsstaatlichen Verfahren ergangene Mallnahmen der Auslinder-
behodrde, sondern auch prizise Angaben iber ein vermutetes (Fehl-) Verhalten des Auslidnders selbst.

Der Mangel an Genauigkeit dieses Datums bedingt es; daB z.B. ein bei einer Grenzpolizeibehdrde beantragter
Ausnahmesichtvermerk nicht ohne Hinzuziehung der zugrunde liegenden Akte versagt werden kann. Die Vorausset-
zungen der Entstehung dieses Datums sowie seiner Verwendung bediirfen wegen des verfassungsrechtlichen Gebots
der Normenklarheit einer Prazisierung. Dabei wird nicht verkannt, daB sich diese Regelung in denjenigen Fillen:
positiv auswirken wird, in denen in diesem Datenfeld keine Eintragung vorliegt; und dies diirfte die groBe Mehrheit
sein. Wenn nidmlich das Datum ,Einreisebedenken* nicht belegt ist, besteht die Moglichkeit, etwa iiber einen
Ausnahmesichtvermerk in einem beschleunigten Verfahren zu entscheiden, ohne daB auf die Ausgangsunterlagen
zuriickgegriffen werden muB.

Die geplante Aufnahme von Daten aus dem INPOL-Fahndungsbestand macht die Funktionserweiterung in den
Polizeibereich hinein deutlich. Die Notwendigkeit der Aufzeichnung von Fahndungsnotierungen im AZR ist bisher
angesichts mdglicher Alternativen - z.B. eines regelmiBigen Datenabgleichs - nicht ausreichend dargelegt.

Die Speicherung von Suchvermerken kann hingenommen werden, wenn sie nur fiir die Verfolgung im Gesetz selbst
festgelegter Zwecke erfolgt und - wie im Bericht des Bundesministers des Innern vorgesehen - zeitlich begrenzt
zugelassen wird.

Bei den Daten, die ausschlieBlich fiir statistische und Planungszwecke erhoben werden sollen, ist sicherzustellen, dai
ihre Verwendung getrennt von derjenigen anderer Daten des Auslénders erfolgt und die Angaben derart anonymisiert
werden, dall die Verbindung zu den personenbezogenen Daten nicht mehr hergestellt werden kann.

V.
Die Kommunikation zwischen AZR und den verschiedenen Behdrden oder Privatpersonen ist gesetzlich so zu regeln,
dab sie den Anforderungen des Bundesverfassungsgerichts an den bereichsspezifischen Datenschutz gerecht wird.

Eine gesetzliche Regelung ausschlieBlich des Teilnehmerkreises und des Datenumfangs wire nicht ausreichend,
solange nicht prazise festgelegt wird, fiir welche konkreten Zwecke die Behdrden Daten abrufen diirfen, bzw. das
AZR an sie ibermitteln darf. Nur eine verwendungsorientierte Regelung macht den potentiellen Verwendungszu-
sammenhang transparent und wiirde den Anforderungen des Bundesverfassungsgerichts geniigen.

Eine Festlegung, daB den Benutzern nur solche Daten iibermittelt werden, die sie zur Aufgabenerfiillung bendtigen,
wiirde nicht ausreichen; es bedarf gerade der Festlegung derjenigen Aufgaben, zu deren Erfiillung Dateniibermitt-
lungen vorgenommen werden sollen. Auch eine Differenzierung nach Abfragearten, die jeweils verschiedene,
stufenweise gestaffelte Datenmengen umfassen, wiare ungenigend, solange nicht feststeht, fiir welche Aufgaben
welche Behiorden die festgelegten Datenmengen abrufen kdnnen.

Der Online-Zugriff auf die im AZR gespeicherten Daten stellt eine besonders intensive Form des Zugriffs anf
personenbezogene Informationen dar. Er bedarf daher der béesonderen Rechtfertigung, die in der Aufgabenstellung
der beteiligten Behdrden begriindet sein muB.

14.2
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 5. Mai 1987 zum Entwurf
einer Fahrzeugregisterverordnung

Zu der von der Bundesregierung dem Bundesrat zugeleiteten Fahrzeugregisterverordnung hat der Innenausschuf des
Bundbsrates am 29. April 1987 Anderungen vorgeschlagen, die datenschutzrechtlich nicht akzeptiert werden
kdnnen.

Danach sollen u.a.

- der Umfang der Auswahlprotokollierung zur Feststellung des konkreten Anlasses der Abrufe und der fiir die
Abrufe verantwortlichen Personen von 5 v.H. auf ein Promille der Fille reduziert werden.

Fiir die kinftige Praxis bedeutete dies, daB eine systematische Uberpriifung des Abfrageverhaltens der
abrufberechtigten Dienststellen nicht mehr mdaglich wiire.. Denn nach dem erwarteten Umfang der ZEVIS-
Nutzung und der vorgeschenen Zahl der abrufberechtigten Dienststellen wiirde bei der beabsichtigten Reduzie-
rung durchschnittlich alle zwei Monate nur ¢ine Protokollierung pro Dienststelle erfolgen. AuBerdem brauchte bei
einer solchen Protokollierungspraxis eine abrufende Person mit der Protokollierung gerade ihres Abrufes ernstlich
nicht mehr zu rechnen.

- fiir den groBen Bereich der Straftaten und Verkehrsordnungswidrigkeiten eine konkrete Angabe des Anlasses der
Abrufe entfallen, wodurch deren Nachpriifbarkeit nicht mehr gewihrleistet wird.

Sinn und Zweck des § 36 Abs. 7 des StraBenverkehrsgesetzes ist die Vermeidung oder Unterbindung von MiBbrauch
und falscher Rechtsanwendung durch wirksame Kontrolle der Abrufe seitens der Fachaufsicht und der Datenschutz-
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beauftragten. Die vom InnenausschuB des Bundesrates vorgeschlagenen Anderungen der von der Bundesregierung
vorgelegten Fahrzeugregisterverordnung wiren daher mit dem StraBenverkehrsgesetz nicht vereinbar. Sie lieBen eine
wirksame Kontrolle des erstmals durch den Gesetzgeber geregelten automatisierten Abrufverfahrens nicht zu, Damit
wiirde auch die vom Bundesverfassungsgericht im Volkszihlungsurteil aufgestellte Forderung nach einer effektiven
Datenschutzkontrolle durch unabhéngige Datenschutzbeauftragte miBachtet.

Die Datenschutzbeauftragten weisen daher nachdriicklich darauf hin, daB die zu erlassende Fahrzeugregisterverord-
nung keinen rechtlichen Bestand haben kénnte, falls die beabsichtigten Anderungen iibernommen wiirden.

14.3
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 5. Mai 1987 iiber
Riickmeldung von der Justiz an die Polizei

L

Die Datenschutzbeauftragten des Bundes und der Lander und die Datenschutzkommission Rheinland-Pfalz haben
sich wihrend ihrer Konferenz am 4./5. Mai 1987 mit dem Problem der Information der Polizei durch Staatsanwalti-
schaften und Gerichte iber den Ausgang von Strafverfahren befaBt: :

Die von der Polizei gefiihrten Datensammlungen beruhen zu einem groBen Teil auf Erkenntnissen, die im Rahmen
der polizeilichen Tatigkeit in Strafverfahren anfailen. Diese Erkenntnisse sind vorldufiger Natur. Die tatsichlichen
Feststellungen werden im weiteren Verlauf des Verfahrens oft erginzt oder korrigiert; Staatsanwaltschaft und Gericht
konnen zu einer anderen Bewertung von Strafbarkeit und Verschulden kommen. Polizeiliche Datensammlungen
konnen mehr als sonstige behordliche Datensammlungen das verfassungsrechtlich geschiitzte Personlichkeitsrecht
der betroffenen Biirger beeintrichtigen; dies gilt vor allem dann, wenn aus kriminalpolizeilichen Sammlungen
Erkenntnisse an andere Stellen weitergegeben werden.

Bei Datensammlungen der Polizei muf daher in besonderem MaBe darauf geachtet werden, daB nur richtige, im
Einzelfall tatsichlich erforderliche Daten fiir den jeweils zuldssigen Zeitraum gespeichert werden. Um dies
sicherzustellen, sieht eine Bestimmung der ,,Mitteilungen in Strafsachen® vor, daB die Staatsanwaltschaft die Polizei
uber den Ausgang der Strafverfahren unterrichtet. Tatsichlich jedoch erfihrt die Polizei in vielen Fillen den Ausgang
der Strafverfahren nicht oder nicht vollstindig, was zur Folge hat, daB ihre Datensammlungen teilweise unrichtig sind
und dal Daten nicht geldscht werden, obwohl die Griinde, die zur Speicherung gefiihrt haben, nicht mehr zutreffen.
Dieser Zustand ist fiir den betroffenen Bilrger besonders nach einem fiir ihn ginstigen Verfahrensausgang nicht
hinnehmbar. Die Unterrichtung iiber den Ausgang des Verfahrens ist unabdingbare Voraussetzung dafiir, daB die
Polizei ihre datenschutzrechtliche Pflicht zur Loschung oder Berichtigung erfiillen kann.

IL.

In jedem Einzelfall hat deshalb eine Unterrichtung der Polizei zu erfolgen, die sicherstelit, daB sic die zur
Aktualisierung threr Datensammlungen unerlaBlichen Informationen erhilt. Hierbei sind insbesondere folgende
Grundsitze zu beachten:

- Bei Verurteilungen sind Straftatbestand und StrafmaB mitzuteilen.

- Wird der Betroffene freigesprochen, gem‘igt in der Regel die Mitteilung des Urteilstenors. Wurde der Tatverdacht
nicht ausgeraumt, benétigt die Polizei erginzende Informationen, um feststelien zu kdnnen, ob zur Erfiillung
polizeilicher Aufgaben weiterhin Daten Gber den Betroffenen zu speichern sind.

- Wird ein St{afverfahren eingestellt, sind die Rechtsgrundlagen fiir diese Entscheidung, ein etwa bestehendes
Verfahrenstaindernis oder die Einstellung mangels hinreichenden Tatverdachts mitzuteilen. Wurde der Tatver-

dacht nicht ausgerdumt, bendtigt die Polizei ebenfalls erginzende Informationen, urm feststellen zu kdénnen, ob zur
Erfiillung polizeilicher Aufgaben weiterhin Daten iiber den Betroffenen zu speichern sind.

Ist eine Unterrichtung in angemessener Zeit nicht erfolgt, muB sich die Polizei nach dem Ausgang des Verfahrens
erkundigen.

ITL

Das Recht auf informationelle Selbstbestimmung verlangt eine korrekte Datenspeicherung bei der Polizei ohne
Ausnahme. Die Konferenz begriiBt deshalb Bemiihungen einiger Justiz- und Innenverwaltungen, durch regelmiBige
Ubermittlungen von der Staatsanwaltschaft an die - Polizei die Voraussetzungen fir eine Aktualisierung der
polizeilichen Datensammlungen zu schaffen, und dringt auf eine Beschleunigung.

Die Konferenz hilt eine ausdriickliche gesetzliche Regelung entweder in dem geplanten Justizmitteilungsgesetz oder
in der StrafprozeBordnung fiir erforderlich. Ungeachtet dessen ist auch in der Ubergangszeit bis zu einer solchen
gesetzlichen Regelung eine Unterrichtung der Polizei unerlaBlich, wenn sie bei der Nutzung ihrer Datensammlungen
nicht Gefahr laufen soll, das informationeile Selbstbestimmungsrecht der Betroffenen zu verletzen. '
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14.4
Beschlub der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7. Dezember 1987 zur Speicherung
personenbezogener Aids-Daten in polizeilichen Informationssystemen :

In zwei gemeinsamen Sitzungen von Arbeitsgruppen der stindigen Konferenz der Innenminister und -senatoren
sowie der Datenschutzbeauftragten des Bundes und der Linder wurde das Problem der Speicherung von
personenbezogenen Aids-Hinweisen in polizeilichen Informationssystemen erdrtert. Nach eingehender Beratung der
Ergebnisse dieser Gespriche faBten die Datenschutzbeauftragten des Bundes und der Linder sowie die Datenschutz-
kommission des Landes Rheinland-Pfalz bei Gegenstimme des Bayerischen Landesbeauftragten fir den Datenschutz
folgenden BeschluB3:

L. - ‘
Die Speicherung von HIV-Hinweisen soll die Eigensicherung von Polizeibeamten und evtl. auch den Schutz von
Personen in Polizeigewahrsam gewihrleisten, die mit HIV-Infizierten in Kontakt kommen. Die Datenschutzbeauf-
tragten verkennen nicht, daB Polizeibeamte bei der Berufsausiibung spezifischen Gefahren ausgesetzt sind und die
notwendigen Malinahmen ergriffen werden miissen. Insbesondere ein direkter Blutkontakt oder eine Verletzung mit
infizierten Injektionskaniilen bei Kontakten mit Drogenabhingigen stellen eine solche spezifische Gefahrdung dar.
Dem Anspruch der Polizeibeamten auf einen weitestgehenden Schutz vor einer Infektion, die zu einer tédlichen
Erkrankung fiihren kann, steht der Anspruch der infizierten Person gegeniiber, daB Datenspeicherungen nur dann
vorgenommen werden, wenn diese geeignet sind, die Gefihrdung wirksam zu verringern und sie dadurch nicht
unverhilinismiBig belastet werden. Hierbei ist auch zu beriicksichtigen, daB eine automatisierte Speicherung von
medizinischen Daten eine schwerwiegende Beeintrichtigung fiir die Betroffenen darstellt. Ebenso sind auch die
gravierenden sozialen Folgen fiir diesen Personenkreis zu bedenken, wenn die gespeicherten Daten an Dritte
gelangen.

IL

Sowoh! medizinische Experten als auch Fachleute aus dem Sicherheitsbereich und dem Gesundheitsbereich haben
wiederholt Zweifel daran geiuBert, daB durch die Speicherung von Informationen {iber HIV-Infizierte in
polizeilichen Informationssystemen die Gefahrdung von Polizeibecamten abgewendet werden kann. Hierfilr werden
folgende Griinde vorgebracht:

In vielen Situationen wie z.B. bei der Hilfeleistung fiir verletzte Unfallopfer, der Festnahme unbekannter Personen
oder auch der plstzlichen Konfrontation mit Straftitern oder Storern sei eine vorherige Uberpriifung vorhandener
Dateibestinde ohnehin nicht méglich. Hinzu komme, daB der Polizei immer nur ein sehr geringer Teil der Infizierten
bekannt sein werde, so daB die Polizei in jedem Fall und auch ohne besondere Hinweise SchutzmaBnahmen treffen
miisse.

Angesichts dieser Zeifel, die von den Datenschutzbeauftragten geteilt werden, kann die Speicherung - wenn
iiberhaupt - nur unter sehr eingeschrinkten Voraussetzungen hingenommen werden. Moglich erscheint dies allenfalls
fiir Situationen, in denen es mit hoher Wahrscheinlichkeit zu gewaltsamen Auseinandersetzungen mit infizierten
Personen kommt. Keinesfalls darf eine ,,Aids-Datei* entstehen. Im iibrigen ware dabei mindestens folgendes zu
beachten:

1. Die Speicherung von HIV-Hinweisen im Datenfeld der ,personengebundenen Hinweise” im bundesweiten
Inpol-System und in vergleichbaren Landessystemen muB eingestellt werden, da diese Hinweise bei samtlichen
Abfragen erscheinen.

2. HIV-Hinweise diirfen allenfalls in solche Dateien aufgenommen werden, in denen sie als Grundlage fiir die
Higensicherung bei polizeilichem Einschreiten tatsichlich in Betracht kommen.

3. Die Speicherung von HIV-Hinweisen aufgrund von Verdichtigungen und ungepriiften Informationen verbietet
sich in jedem Fall. Kommt die Information vom Betroffenen selbst, muB dieser iiber die Tatsache und die
Bedeutung der Speicherung aufgeklirt werden. Im iibrigen kommt nur die Speicherung von drztlich gesicherten
Informationen in Betracht, die die Polizei rechtmiBig erlangt hat.

4. Auf die gespeicherten Daten darf nur ein besonders dazu befugter Benutzerkreis zugreifen, und dies nur zu
Zwecken der Eigensicherung. Die Weitergabe an andere Stellen ist nur in besonders festzulegenden Fillen
7uldssig.

5. Es muB in jedem Fall erkennbar sein, wer wann den HIV-Hinweis in das System eingespeichert hat und hierfir
verantwortlich ist, da nur so die Speicherungspraxis iiberpriift werdén kann und notwendige Berichtigungen
ermOglicht werden.
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Sachwortverzeichnis zum 16. Tatigkeitsbericht

ACF2 (Access Control Facility)

- Dezentralisierung der Benutzerverwaltung 4.2.1.4

- Grenzen 4215

- Implementierung, Generierung 4.2.1.3

- Konzept 42.1.1

- Leistungsumfang 4212
Aids

- anonyme Meldepflicht 6.1.4.2

- Hinweise in polizeilichen Informationssystemen 6.1.2

- Laborberichtsverordnung 6.1.4.2

- Meldung der Polizei an Gesundheitsamt 6.1.3

- personenbezogene Meldepflicht ' 6.1.4.1
Aids Tests

- bei Amts- und Vertravensirztlichen Untersuchungen 6.1.1.2

- bei der Bundeswehr 6.1.1.2

- im Asylverfahren 6.1.1.2

- im Auswartigen Dienst 6.1.1.2

- im Krankenhaus 6.1.1.1

- in Haftanstalten 6.1.1.3
APIS (Arbeitsdatei PIOS - Innere Sicherheit)

- Protokollierung von Abfragen 9.2.1

- Volkszdhlung 1987 9.2
Arbeitsplatzrechner 4.3.1,443.2
Archivgesetz 1.2.1
Auftragsdatenverarbeitung 25,511
Automatisierte Abrufverfahren 54
Benutzerverwaltung, dezentrale 4214, 42233
Bereichsspezifische Regelungen 1.2.1
Betriebssytem

- MVS 42

- UNIX - 4.2
Bundesdatenschutzgesetz 1.2.3, 2.1
Bundesstatistikgesetz 3223
Biiroautomation

- in der Landesverwaltung 43.3

- Inhalte, Ziecle 43.1

- Lehrginge . ) 433
Biirocomputer 42.1.5.3,

43.1,4.3.3
CICS (TP-Monitor) 42,4251,
4221,42237

Dateibeschreibung 8.21
Datenfernverarbeitungskonzept der HZD 442
Datenschutz-Software

- ACF2 42

- SECURE 4.2.1

- Vorstellungsdatei . 422
Datenschutzbeauftragter, hehordlicher 2.2,4223.4
Direktzugriffsverfahren 5.4
Dokumentenaustausch 4.3.1, 4.4.2.3,

- DISOSS 43.1
Fahrzeugregisterverordnung 13.1
File-Transfer 4221, 42236
Finanzimter 1.7
Gesundheitsamt

- Verarbeitung von Aids-Hinweisen ’ 6.1.3
Hessischer Datenschutzbeauftragter

- Dienstweg bei Anrufung 52

- Stellungnahme zur automatisierten Personaldatenverarbeitung 8.2.1
Hessischer Rundfunk 122,26
Hessisches Datenschutzgesetz

- Anwendungsbereich : 1.2, 2.4

- Auftragsdatenverarbeitung 2.5

- Auskunftsanspruch 93

- Behérdlicher Datenschutzbeauftragter 2.2

- Benachrichtigung 23
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- Hessischer Rundfunk

- kommunale Krankenhiuser

- Kraftfahrzeugzulassung

- Staatsanwaltschaft

- offentlich-rechtliche Wettbewerbsunternehmen
HEPIS (Hessisches Personalinformationssystem)
HEPOLIS

- Aussonderungspraxis

- Verhiltnis zu APIS

- Aids-Hinweise
INPOL

- Aids-Hinweise
ISDN
Kommunikation
KpS-Richtlinien
Krankenakten
Krebsregistergesetz
Kreditinstitute
Kriminalakten

- Aufbewahrungsfristen
landesweite Kommunikationsnetze

- Bedarfsanalyse

- Forderungen

- Gesamtkonzept

- Informationsfliisse

-  Kommunikationsanalyse

- Unterausschull Kommunikationsnetze
Landesautomation
Landespersonalamt
Landesstatistikgesetz
Meldedaten im Direktzugriff
Milch-Garantiemengen-Verordnung

- Fragebogen

- Haushaltsaufwand
- Landesamt fiir Erndhrung, Landwirtschaft und Landentwicklung
- Landwirtschaftsimter

- Landwirtschaftsministerium
- Quotenregelung
- Referenzmengen
Mistra
- Riickmeldung von Justizbehorden an Polizei
Nachrichtenaustausch
Netz
- . LAN, WAN
- ! landesweites Kommunikationsnetz
- mit mehreren Hosts
- mit Paketvermittlung
- offenes
Organisations- und Wirtschaftlichkeitsuntersuchungen
-. Arbeitnehmerdatenschutz
OSI (Open Systems Interconnection)
Paketvermittlung
Personalausweise
Personaldatenverarbeitung
- Besoldungs- und Vergiitungsdaten
- DatensicherheitsmaBnahmen
- dienstrechtliche Beurteilungen
- medizinische Befunde
- Personalabrechnungsverfahren
- Personaldateien
- Personalinformationssysteme
- Personalnachrichten
- Personalplanung

9.1

44.1,443.1
443

443.2

44.3.1
44.1,443.1
4.4.1

1.6, 4.

8.22

13.2, 3.2.2.4, 5.1
54

12, 12.1, 122,
12.3.2, 12.3.3
12.1, 12.3.1,
12.3.2, 1233
123, 12.3.1,
12.3.2, 12.33
12.3, 12.3.1,
12.3.2

12.2, 12.3.3
12.1

12.1

1.1
43.1
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- Stellungnahme zur automatisierten
Personaldatenverarbeitung

Polizeiliche Datenverarbeitung
Rechnungspriifungsamt

- Zugang zu Sozialhilfeakten
Sozialamt

- Organisations- und Wirtschaftlichkeitsuntersuchungen
Sozialhilfebescheide
Studentendaten
Sub-Systeme
Telefongebiihrenabrechnung
Telekommunikation
Textverarbeitung

- allgemein

- Erstellung von Zeugnissen

- Hessisches Datenschutzgesetz
Transaktion

Ubergangsfrist
Umfragen

- Anforderungen

- Auftragsdatenverarbeitung

- aus dem Ausiand

- Einwilligung

- Kommunen

- Landesstatistikgesetz

- telefonische

- Zeitpunkt der Einwilligung
Verfahrensbeschreibung
Verfassungsrecht

- Auskunftsverfahren
Verfassungsschutzgesetz
Volkszihlung

- Anonymisierungs-Debatte

- Beschwerden

- Bundesstatistikgesetz

- Bundesverfassungsgericht

- BuBgeldverfahren

- Durchfiihrung

- Durchfiithrungsverordnung

- Eingaben -

- Erhebungsstellen

- Kommunale Gebietsrechenzentren

- Landesregierung

- Landesstatistikgesetz

- Methodenfrage

- Normenkontrollverfahren '

- Programmkontrollen

- Priifungen

- Priifungsschwerpunkte 1988

- Runderlald

- Sicherheitsbehérden

- Statistisches Landesamt

- Volkszihlungsgesetz

- Zihlereinsatz
Vorstellungsdatei

- Begriffe

- Leistungsumfang

- Probleme, Forderungen
Wohlfahrtsverbinde
Zeiterfassungssysteme
ZEVIS

- Fahrzeugregisterverordnung
Zugangskontrollsysteme

8.2.1
1.2.1

7.2.2

7.2.

7.1

13.3

42

8.2.1

4.1, 4.3.1

41,432,433
8.3

4322

4.22.1,
42236

1.2.1
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