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1. Einleitung

Der bevorstehende Ablauf der zweiten Amtsperiode
des Bundesbeauftragten fiir den Datenschutz seit der
Einrichtung dieser Behorde ist AnlaB genug, Bilanz
zu ziehen, eine Standortbestimmung verzunehmen
und Perspektiven fiir die Zukunft aufzuzeigen.

Die Amtszeit von 1983 bis 1988 wurde maBgeblich
geprigt durch das Urteil des Bundesverfassungsge-
richts zum Volkszéhlungsgesetz 1983, durch dessen
EinfluB auf das Datenschutzverstindnis in der Be-
vilkerung und seine Auswirkungen auf die Gesetz-
gebung, Rechtsprechung und Verwaltung. In den
dem Urteil vorausgegangenen Monaten habe ich so-
wohl im gerichtlichen Verfahren der einstweiligen
Anordnung wie auch im Hauptverfahren in umfang-
reichen Schriftsidtzen meine Rechtsauffassung zum
Volksziahlungsgesetz 1983 dargelegt und in den
miindlichen Verhandlungen vor dem Bundesverfas-
sungsgericht Stellung genommen.

Das Volkszdhlungsurteil war letztlich die durch das
Grundgesetz vorgezeichnete Antwort auf die Ent-
wicklung zur Informationsgesellschaft, die gerade
im vergangenen Jahrzehnt weltweit einen stiirmi-
schen Verlauf genommen hat. Zwar erging das Urteil
zum Volkszdhlungsgesetz, also zum Bereich der Sta-
tistik. Es ist jedoch unbestritten, daB das Bundesver-
fassungsgericht mit dieser Entscheidung weit iber
den konkreten AnlaB hinaus allgemeine Grundsétze
und Regeln zur Datenverarbeitung und zum Daten-
schutz aufgestellt hat, und zwar im Hinblick auf die
Gefiahrdungen, denen das Grundrecht auf freie Ent-
faltung der Perstnlichkeit durch die Nutzung vor al-
lem der automatisierten Datenverarbeitung ausge-
setzt ist. Das Gericht hat Verarbeitungsbedingungen
in einem Umfang und in einer Tiefe formuliert, die
die Datenschutzlandschaft bereits erheblich veran-
dert haben und noch weiter verdndern werden.

Natiirlich konnte es nicht ausbleiben, daB iiber die
Auslequng des Volkszdhlungsurteils alsbald eine
heftige Diskussion enthrannte, bei der die Vertreter
einer maximalistischen Betrachtungsweise das Ur-
teil als magna charta des Datenschutzes priesen,
wiihrend die Minimalisten aus ihm — abgesehen
vielleicht von dem nachzubessernden Volkszdh-
lungsgesetz — keinen konkreten Handlungsbedarf
ableiten wollten. Die zuletzt genannte Auffassung
hat sich ersichtlich nicht durchsetzen kénnen, und
nur einige wenige Unverbesserliche beharren auf
ihrer strikt verneinenden Haltung, so wenn bei-
spielsweise in einem Kommentar — erschienen in ei-
ner groBen deutschen Tageszeitung am 29. Dezem-
ber 1987 — von der .unglickseligen Entscheidung
des Bundesverfassungsgerichts, jeder miisse wissen
kénnen, was wer wann iiber ihn wisse” die Rede ist.

Der Streit um die Auslegung des Volkszdhlungsur-
teils soll an dieser Stelle nicht fortgefiihrt werden.
Jedoch erscheint es wichtig und notwendig, anhand
von markanten Beispielen darzustelien, welche Ver-
dnderungen in den vier Jahren nach ErlaB des Ur-
teils, insbesondere im Bereich von Gesetzgebung,
Rechtsprechung und Verwaltung bereits eingetre-
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ten sind, welche Fortschritte erzielt wurden und wo
Defizite zu verzeichnen sind.

1.1 Gesetzgebung

Im Bereich der Gesetzgebung liegt zwischen verfas-
sungsrechtlichem Anspruch und gesetzgeberischer
Verwirklichung noch eine lange und vor allem miih-
same Wegstrecke, so daB die Frage gerechtfertigt er-
scheint, ob Motivation und gesetzgeberische Krafte
ausreichen, um sie in angemessener Zeit zu bewdlti-
gen.

Zu dem Anspruch selbst ist zuletzt in der Koalitions-
vereinbarung vom Mirz vergangenen Jahres inso-
weit ein eindeutiges Bekenntnis abgegeben worden,
als dort mehr als 15 Gesetze aufgefiihrt werden, die
in der anstehenden Legislaturperiode aus daten-
schutzrechtlichen Griinden entweder erstmals erlas-
sen oder aber dringend novelliert werden miissen.
Entsprechende Anstrengungen sind verstirkt not-
wendig, da heute — vier Jahre nach ErlaB des Ur-
teils — erst einige wenige Gesetze verabschiedet
werden konnten, in die die grundsétzlichen Anfor-
derungen des Volkszdhlungsurteils Eingang fanden.
Wenn man die nach dem Urteil notwendige Anlauf-
zeit fiir dessen Umsetzung in Rechnung stellt, dann
scheint zwar dieses Ergebnis auf den ersten Blick
nicht schlecht zu sein. Die Bilanz der ersten vier Jah-
re sieht jedoch dann weniger giinstig aus, wenn man
in Betracht zieht, daf es sich bei diesen Gesetzen —
abgesehen von dem Bundesstatistikgesetz — aus-
nahmslos um Gesetze zur Verwirklichung bestimm-
ter, zum Teil schon seit langem geplanter Vorhaben
handelt, hinter denen ein entscheidender politischer
Wille stand: Volkszihlung, Mikrozensus, Ausgabe
von neuen Personalausweisen und Péssen sowie die
volistindige Inbetriebnahme des Zentralen Ver-
kehrsinformationssystems ZEVIS. Selbst der ErlaB
des Bundesarchivgesetzes stand in erster Linie unter
politischem Handlungsbedarf und nicht unter dem
Druck, den Datenschutz zu verbessern.

Die erwidhnten Gesetze sind daher noch kein Beweis
dafiir, daB es dem Gesetzgeber bei diesen Vorhaben
vor allem um die Umsetzung von Grundvorstellun-
gen iiber einen besseren Personlichkeitsschutz ging.
Die datenschutzrechtliche Nagelprobe wird spite-
stens dann zu bestehen sein, wenn das Bundesdaten-
schutzgesetz zu novellieren ist und die bereichsspe-
zifischen Datenschutzgesetze im Sicherheitsbereich
zu erlassen sind. Der Gesetzgeber steht hierbei unter
Zeitdruck, da die vom Bundesverfassungsgericht zur
Bereinigung derartiger nicht verfassungsméBiger
Situationen zugestandene Ubergangsfrist wohl am
Ende dieser Legislaturperiode abgelaufen sein wird.
Schon jetzt liegen Gerichtsentscheidungen vor, in
denen ein zunidchst anerkannter Ubergangsbonus
den beteiligten Verwaltungen nicht mehr zugestan-
den wurde. Es erscheint daher unbedingt notwen-
dig, daB die entsprechenden Gesetzentwiirfe noch
vor der parlamentarischen Sommerpause einge-
bracht werden, um eine angemessene und zeitge-
rechte Beratung in den Ausschiissen zu gewihrlei-
sten.
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Ich wiinsche mir, daB bei diesen Beratungen genau
so grofer Wert auf meine Beteiligung gelegt wird,
wie beispielsweise bei der Beratung des Volkszih-
lungsgesetzes 1987, als es darum ging, ein Gesetz zu
erlassen, das den datenschutzrechtlichen Anforde-
rungen des Volkszihlungsurteils in allen Punkten
gerecht wird.

Die Ausschiisse des Deutschen Bundestages, vor al-
lem der Innenausschuf, haben sich den nach ErlaB
des Volkszahlungsurteils verstirkt auftretenden da-
tenschutzrechtlichen Problemen mit zunehmender
Intensitit und Sensibilitit angenommen. Haufig
wurden die anstehenden Themen auch durch Sach-
versténdigen-Anhérungen vorbereitet, an denen ich
beteiligt wurde. Wenn auch bei der jeweils endgiilti-
gen Gesetzesfassung meinen datenschutzrechtli-
chen Vorstellungen nicht immer in allen Punkten
entsprochen wurde, so ist doch festzustellen, daB bei
den AusschuBberatungen der Datenschutz stets eine
wesentliche Rolle gespielt hat, und daB die in dieser
Hinsicht erreichten Verbesserungen, die gerade
auch in der AusschuBarbeit erzieit wurden, zum Teil
beachtlich sind. Erinnert sei in diesem Zusammen-
hang z. B. an das Personalausweisgesetz. Der erste
Regierungsentwurf zur Einfiihrung . eines fal-
schungssicheren und maschinenlesbaren Ausweises,
der aus dem Jahre 1979 stammte, enthielt noch keine
einzige den Datenschutz betreffende Bestimmung.
Das im April 1986 verabschiedete Gesetz enthélt hin-
gegen eine Reihe sehr eingehender datenschutz-
rechtlicher Vorschriften, die zum Teil erst nach lang-
wierigen parlamentarischen Beratungen aufgenom-
men wurden Die gesetzgeberische Entstehungsge-
schichte gerade dieses Gesetzes zeigt die bedeuten-
de Rolle, die der Datenschutz insbesondere in der
letzten Phase des Gesetzgebungsverfahrens gespielt
hat, und sie stellt gleichzeitig ein Stlick Geschichte
des Datenschutzes im Bedeutungswandel der aktu-
ellen Gesetzgebungsarbeit dar.

Gerade die datenschutzrechtlichen Erérterungen in
den Ausschiissen des Deutschen Bundestages anlif-
lich der anstehenden Gesetzgebungsarbeit oder
aber anldBlich aktueller Ereignisse sind eindrucks-
volle Gradmesser des stindig wachsenden Problem-
bewuBtseins fiir Fragen des Datenschutzes. Und fir
den Bundesbeauftragten fiir den Datenschutz sind
diese Beratungen, insbesondere auch im Innenaus-
schuB des Deutschen Bundestages, nicht selten der
Ort, wo datenschutzrechtliche Kontroversen, die mit
der Verwaltung bestehen, nochmals diskutiert und
verniinftigen Lésungen zugefiihrt werden kénnen.
Aber auch fiir den Gesetzgeber ist es bei der hiufig
bestehenden Brisanz dieser Materie von wesentli-
cher Bedeutung, den materiellen Gehalt einer von
ihm zu beschlieBenden Regelung genau zu kennen,
um deren Risiko — auch was die gesellschaftliche
Akzeptanz anbelangt — abschiéitzen zu kénnen.

1.2 Rechisprechung

Die immer wieder zu hérende Auffassung, das Volks-
ziithlungsurteil werde — gerade auch von den Daten-
schutzbeauftragten — lberinterpretiert und das

Bundesverfassungsgericht selbst habe ja eine so
weitreichende Entscheidung gar nicht treffen wol-
len, kann sich zumindest nicht auf die zwischenzeit-
lich ergangene Rechtsprechung stiitzen.

So hat das Bundesverfassungsgericht in seinen nach
dem Volkszdhlungsurteil erlassenen Entscheidun-
gen immer wieder auf dort enthaltene Grundsétze
entweder ausdriicklich oder inhaltlich Bezug ge-
nommen, und in seinem auf eine Verfassungsbe-
schwerde zur Volkszdhlung ergangenen BeschiuB
vom 18. Dezember 1987 hat es den gelegentlich mit
Kritik bedachten Grundsatz von der informationel-
len Gewaltenteilung erneut herausgestellt. Dort ist
ausgefiihrt, daB aus der Einheit der Gemeindever-
waltung keine informationelle Einheit folgt und der
Grundsatz der informationellen Gewaltenteilung
auch innerhalb der Gemeindeverwaltung gilt.

Als besonders folgenreiche Auswirkung des Volks-
zdhlungsurteils ist es zu werten, daB die Gerichte da-
zu iibergehen, insbesondere Teile polizeilicher Da-
tenverarbeitung fiir unzulédssig zu erklaren, weil es
an den hierfiir erforderlichen Rechtsgrundlagen
fehlt, wie sie nach den Grundsétzen des Volkszéah-
lungsurteils unerldBlich sind (so die Verwaltungsge-
richte Frankfurt, Wiesbaden, Hannover und Miin-
chen}.

Auch wenn solche Entscheidungen noch Einzelfille
sein mdgen, miissen sich die Verantwortlichen dar-
iiber im klaren sein, daB die Tendenz zu einer sol-
chen Einschatzung der Rechtslage zunimmt und der
Zeitpunkt abzusehen ist, zu dem die Gerichte in vie-
len Bereichen die gegenwirtigen Rechtsgrundiagen
nicht mehr als ausreichend anerkennen und daher
Datenverarbeitung in groBem Umfang fiir rechts-
widrig erkliren werden.

Niemand sollte sich der Hoffnung hingeben, da8 in-
soweit noch eine Trendwende eintreten kdénnte;
hierfiir sind die im Volkszidhlungsurteil enthaltenen
Grundsiitze zu eindeutig. Als Lésung bleibt daher
nur der bereits aufgezeigte Weg, die ausstehenden
Gesetze so schnell wie méglich zu erlassen.

1.3 Verwaltung

Der Datenschutz ist in der 6ffentlichen Verwaltung
im Rahmen der Ausfiihrung bestehender Gesetze zu
gewihrleisten — aber auch in der Beachtung und
Anwendung sonstigen gelienden Rechts, was so-
wohl Verfassungsgrundsétze als auch ungeschriebe-
nes Recht und untergesetzliche Rechtsnormen sein
kénnen.

Im Zusammenhang mit der Anwendung dieses
Rechts kommt der Exekutive hinsichtlich der Ge-
staltung der Datenschutzpraxis eine mabBgebliche
Rolle zu, da sie sowohl die Auslegqung der einzelnen
Vorschriften bestimmt, als auch fiir den Erlaf der
zahlreichen Verwaltungsvorschriften und Dienstan-
weisungen verantwortlich ist. Soweit das Volkszih-
lungsurteil Inhalt und Ziele des Datenschutzes au-
thentisch bestimmt, ist es von der Verwaltung in ih-
rer tdaglichen Arbeit umzusetzen. Das bedeutet, daf
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ihre Amtstriger — unabhingig von den notwendi-
gen aber noch ausstehenden Gesetzesinderungen —
sich stindig Rechenschaft darilber ablegen miissen,
ob ihre gegenwirtige datenschutzrechtliche Praxis
mit den Grundsitzen dieses Urteils noch im Ein-
klang steht. Denn diese sind fiir die Verwaltung be-
reits heute insoweit verbindlich, als ihrer unmittei-
baren Anwendung keine strikten Gesetzesbefehle
entgegenstehen.

Die 8%genwartige Verwaltungspraxis bedarf danach
der Uberpriifung vor allem beziiglich folgender Pro-
blembereiche:

— Einbeziehung auch der lediglich in Akten enthal-
tenen personenbezogenen Daten in den Schutz-
bereich des Rechts auf informationelle Selbstbe-
stimmung;

— deutliche Begrenzung des Umfangs der Daten-
verarbeitung unter dem Gesichtspunkt der Etfor-
derlichkeit und der VerhéltnismiBigkeit;

— kein Unterlaufen datenschutzrechtlicher Bestim-
mungen insbesondere durch unveréinderte An-
wendung der Amtshiifeqrundsiitze;

— Informationelle Gewaltenteilung, d.h. Daten-
schutz auch innerhalb einer Behidrde durch
Funktionstrennung;

— mehr Transparenz fiir den Betroffenen durch Er-
weiterung der Auskunftspraxis schon im Rahmen
des geltenden Rechts.

AuBerdem muB die Verwaltung vorhandene Vor-
schriften, die aber nach den Grundsiéitzen des Volks-
zéhlungsurteils als nicht mehr verfassungsmiiBig an-
zusehen sind, bis zur Herstellung eines einwandfrei-
en Rechiszustandes restriktiv auslegen. Auch wird
z.B. von der Einfilhrung neuer Verarbeitungsmetho-
den stets dann abzusehen sein, wenn diese den
durch das Bundesverfassungsgericht konkretisierten
verfassungsrechtlichen Anforderungen nicht ent-
sprechen.

Ich verkenne nicht und will dies gerne deutlich aus-
sprechen, daB sich das DatenschutzbewuBtsein in
nicht wenigen Bereichen der Verwaitung erfreulich
verbessert hat, und daB dort Bemiihungen unter-
nommen werden, die Datenverarbeitung und den
Datenschutz auch vor ErlaB entsprechender Gesetze
den Grundsiitzen des Volksziéhlungsurteils anzupas-
sen. Auf einige dieser Beispiele habe ich in meinen
Tétigkeitsberichten hingewiesen. Doch kann dies
nicht dariiber hinwegtiuschen, dafl die meisten Be-
hérden noch auf den Gesetzgeber und seine Signale
warten, bevor sie die ihr zur Gewohnheit gewordene
Praxis dndern, und dafi Datenschutz vielfach immer
noch als eine lastige Behinderung der Aufgabener-
fiilllung empfunden und oft falsch oder gar nicht ver-
standen wird.

Durch die Bereinigung von Gesetzgebungsdefiziten
allein werden im dbrigen die Datenschutzprobleme
nicht gelést, da deren Schwere auch durch den Zu-
stand des Verhiltnisses zwischen Verwaltung und
Biirger bestimmt wird. Flankierend zu den Gesetzen
hinzukommen muB daher ein BewuBtmachen und
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ein BewuBtwerden der datenschutzrechtlichen Pro-
blematik, also die Bildung eines entsprechenden Da-
tenschutzbewubBtseins sowohl bei den Datenverar-
beitung betreibenden Personen wie auch bei den
hierfiir Verantwortlichen. Dem Biirger mufl nicht
allein durch Gesetze — die er haufig nicht versteht
— sondern gerade durch die handelnde Verwaltung
das Gefiihl gegeben werden, daB er nicht als Objekt
der Datenverarbeitung angesehen, sondem als
Grundrechtstriger behandelt wird. Je mehr der Biir-
ger darauf vertrauen kann, daf mit seinen personen-
bezogenen Daten genau so pfleglich umgegangen
wird wie beispielsweise mit fremdem Eigentum, de-
sto eher wird er auch bereit sein, seine Daten der 6f-
fentlichen Verwaltung zur gesetzlichen Aufgabener-
filllung anzuvertrauen. Transparenz und Fairnis sind
hierfiir unverzichtbare Voraussetzungen.

In Gespriichen mit Vertretern der Exekutive weise
ich immer wieder auf diese inneren Zusammenhéan-
ge zwischen Datenschutz, Akzeptanz und gesetzli-
cher Aufgabenerftillung hin und auf die auch in ih-
rem eigenen Interesse liegende Notwendigkeit, ge-
rade bei den datenverarbeitenden Stellen und Perso-
nen das BewuBtsein hierfiir zu entwickeln und zu
schirfen. Denn der Schliissel fiir eine generelle Lé-
sung der Problematik liegt letztlich in der Erkennt-
nis, daB eine fiir den Betroffenen durchschaubare
und von ihm akzeptierte Verarbeitung seiner perso-
nenbezogenen Daten zusammen mit einem ange-
messenen Datenschutz die besten Voraussetzungen
auch fiir eine erfolgreiche gesetzliche Aufgabener-
fiilllung sind.

Wenn die hier von mir gegebene Bilanz aus der
zweiten Amtszeit des Bundesbeauftragten fir den
Datenschutz sich fast ausschliefllich mit dem Volks-
zidhlungsurteil des Bundesverfassungsgerichts und
seinen Auswirkungen beschiftigt, so deshalb, weil
dies das herausragende und bedeutungsvollste Er-
eignis dieser Jahre gewesen ist, mit dem ich snfort
nach meinem Amtsantritt konfrontiert wurde und
das mich stindig bei meiner Arbeit begleitet hat. Es
wird noch auf Jahre hinaus die Amtsfiihrung des BfD
nachhaltig beeinflussen.

1.4 Blrgerireundiichkeit

Ich méchte an dieser Stelle aber noch eine weitere
Erfahrung wiedergeben, die ich in den letzten fiinf
Jahren gewonnen habe, und die ich den Verantwort-
lichen in Politik, Regierung und Verwaltung zu-
gleich als Zukunftsperspektive eindringlich nahe-
bringen michte: Datenschutz ist ein wesentliches
und ldberaus wirksames Instrument, Biirgerfreund-
lichkeit zu praktizieren. Ich stelle immer wieder fest,
wie hiufig — und meist auch wie abstrakt — manch-
mal auch mit ideologischem Anspruch, in Reden,
sonstigen oOffentlichen Verlautbarungen oder Ar-
beitsprogrammen die Forderung nach mehr Biirger-
freundlichkeit der Verwaltung erhoben wird. Vom
Datenschutz, der ja flir den Biirger geschaffen wurde,
ist dabei leider fast nie die Rede, obwohl! die Verwal-
tung gerade damit ihre biirgerfreundliche Haltung
unter Beweis stellen kann. Dabei geht es weniger
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um die richtige und oft schwierige Anwendung
komplizierter Rechtsvorschriften, sondern darum,
die biirgerbezogene Tiétigkeit der Verwaltung trans-
parent zu machen.

Denn Verwaltungstitigkeit ist fast immer auch In-
formationsverarbeitung, die bei Nutzung moderner
Techniken noch weniger durchschaubar ist als sonst,
und so leicht zum Argernis fiir den Biirger werden
kann, wenn es dabei um seine personenbezogenen
Daten geht. In zahlreichen Beschwerdefdllen, die
mir Biirger in Sorge um den richtigen Umgang mit
ihren Daten vorgetragen haben, und gerade auch in
Diskussionen mit den vielen Besuchergruppen, die
sich fiir meine Arbeit interessierten, erlebe ich es im-
mer wieder, daB die Bitrger jhre zunichst eingenom-
mene Abwehrhaltung, die sich oft bis zur Empérung
steigert, aufgeben und auch belastende Mafnahmen
akzeptieren, wenn man sie ihnen nur verstdndlich
erklirt. Diese Auskunfts- und Belehrungspflicht ist
im Datenschutzrecht angelegt. Es wére aber falsch,
sie vornehmlich den Datenschutzbeauftragten vor-
zubehalten. Wiirde die Verwaltung diese Aufkla-
rungsarbeit, die sie — sicherlich ungewollt — vor-
ldufig noch weitgehend den Datenschutzbeauftrag-
ten iiberléBt, selbst iibernehmen, kénnte sie das Po-
stulat Biirgerfreundlichkeit schon an der ersten
Nabhtstelle zwischen Biirger und Staat demonstrie-
ren und dabei ein Stiick verlorengegangenes Ver-
trauen und Respekt zuriickgewinnen. Als der Ge-
setzgeber die Datenschutzbeauftragten als Kontroll-
organe institutionalisierte, lag es sicherlich nicht
primér in seiner Absicht, dadurch den in der Bevil-
kerung wachsenden Erklirungsbedarf fiir stindig
komplizierter werdende Verwaltungsabliufe zu be-
friedigen. Im nachhinein kann gesagt werden — und
das weiB ich von vielen Biirgern —, daB die Einset-
zung der Datenschutzbeauftragten allein wegen die-
ser — ihnen im Prinzip gar nicht aufgetragenen —-
Funktion als wesentlicher Schritt auf dem Weg zur
Biirgerfreundlichkeit der &Sffentlichen Verwaltung
betrachtet wird. Doch das reicht noch nicht aus. Die-
se Offnung im Informationsverhalten des Staates ge-
geniiber seinen Biirgern muB erweitert werden. Das
gilt — mit selbstverstiindlichen Einschrinkungen —
auch im Bereich der &ffentlichen Sicherheit. Denn
insgesamt ist festzustellen: Dieser Staat hat nichts zu
verbergen, er kann sich mehr Transparenz leisten,
und er wird dadurch nicht schwiicher, sondern stér-
ker. Diese Erkenntnis beruht auf der dem Daten-
schutzbeauftragten in besonderem MaBe méglichen
Einsicht in die Arbeit vieler Behrden mit den unter-
schiedlichsten Aufgaben und — korrespondierend
dazu — aus dem unmittelbaren Kontakt mit dem
.verwalteten” Biirger, wenn dieser ihm seine Betrof-
fenheit mitteilt.

Dem Biirger ist nicht primér daran gelegen, daB sich
die Verwaltung fiir ihr Handeln rechtfertigt — dafiir
gibt es Instanzenziige und Kontrollorgane -, son-
dern er méchte verstehen kénnen, warum und wie
im einzelnen sich die Verwaltung um jhn kiimmert.
Dazu bedarf es einer Einstellung im é&ffentlichen
Dienst, die dessen gesetzliche Auskunftspflichten le-
diglich als das Minimum dessen begreift, was dem
Biirger an Information geschuldet wird. Ich wiinsche

mir, daB dieses Potential zur Herstellung biirger-
freundlicher Verwaltung erkannt und besser genutzt
wird.

1.5 Das beherrschende Ereignis im Berichtsjahr:
Die VolkszEhlung 1987

Die Volkszéhlung war das zentrale datenschutzpoli-
tische Ereignis im Berichtsjahr. Vorbereitung und
Durchfithrung dieses Unternehmens fand unter gro-
Ber Anteilnahme der Offentlichkeit statt. In den Wo-
chen um den Zihlungsstichtag vom 25. Mai 1987
wurden die Dienststellen der Datenschutzbeauftrag-
ten mit telefonischen Anfragen und schriftlichen
Eingaben iiberhéduft. Auch bei mir sind in dieser Zeit
ungewohnlich viele Anfragen besorgter Biirger ein-
gegangen, die ich in der iiberwiegenden Mehrzahl
selbst beantwortet habe. Ich habe insbesondere ein
Informationspapier erarbeitet, in dem ich deutlich
gemacht habe, daB nach meiner Auffassung das
Volkszihlungsgesetz die verfassungsrechtlichen
Vorgaben des Volkszidhlungsurteils beriicksichtigt
hat; dieses Papier habe ich alien denjenigen zuge-
sandt, die Zweifel in dieser Richtung gediuBert ha-
ben. Eingaben, die sich schwerpunktméBig mit Pro-
blemen der Durchfiihrung der Volkszdhlung befafl-
ten, habe ich an die Landesbeauftragten fiir den Da-
tenschutz weitergeleitet; diese waren insoweit zu-
stindig, weil die Durchfiihrung der Volkszihlung
den Bundeslindern obliegt, die hierfiir auch den
rechtlichen Rahmen zu schaffen hatten (vgl. 9. TB

S. 45).

Auf die wichtigsten im Laufe des Berichtsjahres auf-
getretenen Zweifelsfragen gehe ich weiter unten né-
her ein {s.u. Nr. 10). Zum Teil sind sie in den Konfe-
renzen der Datenschutzbeauftragten des Bundes und
der Linder gemeinsam diskutiert worden. Ich habe
vor allem auch mit dem Bundesminister des Innern
und dem Statistischen Bundesamt Gespréche ge-
fiihrt. Im allgemeinen konnten dabei einvernehmli-
che Lésungen gefunden werden.

Ich vermag im gegenwirtigen Zeitpunkt noch nicht
zu beurteilen, ob die Volkszihlung die gewiinschten
Ergebnisse erbracht hat und als Erfolg bewertet wer-
den kann. Denn zuverlissige Erkenntnisse iiber die
Vollstindigkeit der Erfassung und die Qualitit der
Angaben liegen noch nicht vor.

Ich hatte zwar nicht erwartet, daB die Volkszdhlung
1987 ohne Widerstand seitens einzelner Biirger von-
statten gehen wilrde. Die dann aber bei einem Teil
der Bevélkerung zutage getretene Skepsis, die bis
zur offenen Ablehnung reichte, kam auch fiir mich
iiberraschend. Mich hat betrotfen gemacht, in wel-
chem AusmaBe hier Angste und Befiirchtungen der
Biirger sichtbar geworden sind. Dies kann nicht dar-
auf beruhen, daB etwa gerade im Bereich der Stati-
stik besondere staatliche Defizite vorhanden gewe-
sen wiren. Es wird wohl einzurdumen sein, dafi das
Volkszihlungsgesetz fiir den Laien schwer verstand-
lich ist. Es hat sich dariiber hinaus bei diesem Gesetz
erwiesen, daB in ihm auch manches geregelt ist, was
in der Praxis so wohl nicht immer durchfiihrbar ist.
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Man kann z B. die personelle und organisatorische
Abschottung der Erhebungsstellen in kleineren
Kommunen nur schwer gewiéhrleisten, und auch das
Gebot, Zahler nicht in unmittelbarer Nihe ihrer
Wohnung einzusetzen, 148t sich dort kaum einhal-
ten.

Dies mag dazu beigetragen haben, daB die Akzep-
tanz der Volkszihlung gelitten hat. Damit kénnen
aber nicht alle in der Bevilkerung vorhandenen
Zweifel erklirt werden.

Die Vorbehalte der Biirger sind wohl in dem allge-
meinen Unbehagen dem Staat gegeniiber und dem
Gefiihl des Ausgeliefertseins an die moderne Tech-
nik — insbesondere an die elektronische Datenver-
arbeitung — begriindet. Soiche Empfindungen sind
nicht zuletzt auch vor dem Hintergrund der Einfiih-
rung des maschinenlesbaren Personalausweises, der
Ausweitung der Nutzung von ZEVIS und der gesetz-
lichen Absicherung der sog. Schleppnetzfahndung
— alles Ereignisse der jiingsten Zeit — zu sehen. Die
Volkszéhlung gab die Gelegenheit, sich des latent
vorhandenen MiBtrauens bewuBt zu werden und
dieses zum ersten Mal wirkungsvoll und fiir den
Staat schmerzlich zu artikulieren. Es reicht eben
nicht aus, den einzelnen iiber die Notwendigkeit
von Datenerhebungen erst dann zu unterrichten,
wenn man Daten von ihm baben will.

Im iibrigen diirfte nach den Erfahrungen des Be-
richtsjahres die Bundesregierung gut beraten sein,
der Empfehlung des Deutschen Bundestages nach-
zukommen, fiir kiinftige Zihlungen nach Alternati-
ven zur Totalerhebung zu suchen. Dies entspricht
nicht nur einer verfassungsgerichtlichen Forderung
im Volkszihlungsurteil In diese Richtung weist
auch der Entwurf einer Richtlinie des Rats der EG
(KOM [86] 775 endg.; Ratsdok. 4219/87), mit der an-
stelle der frilher vorgeschriebenen Totalerhebung
fiir die 1991 geplanten allgemeinen Volkszihlungen
in der Gemeinschaft nunmehr auch alternative Ver-
fahren — z.B. durch Stichprobenerhebungen — zu-
gelassen sind. Die Suche nach Alternativen ist dar-
iiber hinaus eine Frage der politischen Vernunft.
Denn es ist nicht vorstellbar, daB sich zukiinftig eine
Bundesregierung noch einmal dem politischen Risi-
ko des Gelingens einer Volkszihlung in der bisheri-
gen Art ohne zwingende Not aussetzen wird.

2. Oberblick Giber das Berichtsjahr
2.1 Kontrollen und Beratungen

Bei folgenden Behdérden haben Mitarbeiter meiner
Dienststelle im Berichtsjahr Kontrollen, Beratungen
oder Informationshesuche durchgefiihrt:

Bundeszentralregister
Bundesdruckerei
Bundesgesundheitsamt
Bundesverwaltungsamt
Bundesanstait fiir Arbeit
Bundesamt fiir den Zivildienst
Deutsche Bundesbank

Deutsche Bundesbahn
Bundesnachrichtendienst
Bundesamt fiir Verfassungsschutz
Bundeskriminalamt
Grenzschutzdirektion
Kraftfahrt-Bundesamt

Zentrale Militarkraftfahrtstelle
Umweltbundesamt

Statistisches Bundesamt
Bundesamt fiir Wirtschaft
Bundesversicherungsanstalt fiir Angestellte
Filmférderungsanstalt

Deutsche Bundespost u.a. mit folgenden Dienststel-
len

ein Postgiroamt

eine Oberpostdirektion
mehrere Fernmeldeéimter
eine Rentenrechnungsstelie

Bundesamt fiir die Anerkennung ausldndischer
Fliichtlinge

Bundesbaudirektion

Bundesknappschaft

Krankenversorgung der Bundesbahnbeamten
eine Bank unter Aufsicht des Bundes

eine Berufsgenossenschaft

eine Ersatzkasse

mehrere Arbeitséimter

eine Grenzschutzstelle
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Nachfolgend sind wichtige bearbeitete Themen und die Art ihrer Erledigung aufgefiihrt:

Thema

Datenschutz bei der Volkszdhlung

Verhiltnis des Bundesstatistikgesetzes 1987 zum
Volkszihlungsgesetz 1987

Speicherung von AIDS-Daten

Speicherung von Ein- und Ausreisedaten von Biir-
gern arabischer Staaten

Zunehmende Automatisierung der Datenverarbei-
tung und Dateienvielfalt beim BKA

Neufassung des Verkartungsplanes der Abt. I1I
(Linksextremismus) des BfV

Entwurf eines Bundesarchivgesetz

Beteiligung in zwei Verfassungsbeschwerden betr.
Volkszihlungsgesetz 1987

Wiederholungsbefragung nach dem Volkszéihlungs-
gesetz 1987

Verletzung des Arztgeheimnisses (AIDS)
PARLAKOM

Entwiirfe von Rechtsverordnungen und Allgemei-
nen Verwaltungsvorschriften zum PaBgesetz

Vorentwurf eines Fiinften Gesetzes zur Anderung
und Erganzung des Personenstandsgesetzes

Entwurf eines Dritten Gesetzes zur Anderung des
Waffengesetzes

Regelung des Personalaktenrechts

Ubermittlung von StraBenverkehrsunfalidaten des
Statistischen Bundesamtes an die Bundesanstalt fiir
StraBenwesen

Entwurf eines Geheimschutzgesetzes
Errichtungsanordnungen fiir neue Dateien des BfV
Sicherheits-Richtlinien

Datenverarbeitung der Zentralstelle zur Bekdmp-
fung der unerlaubten Einreise von Ausldndern bei
der Grenzschutzdirektion

Art der Erledigung

— Beratungen des Innenausschusses des Deutschen
Bundestages

— Herausgabe eines Informationsblattes

— Teilnahme an Diskussionsveranstaltungen

— Beratung des Innenausschusses des Deutschen
Bundestages

— Schriftliche Stellungnahme und Beratung ge-
geniiber dem BMI

— Beratung des Innenausschusses und der Enqué-
te-Kommission .AIDS" des Deutschen Bundesta-
ges

— Schriftliche Stellungnahme gegeniiber dem BM1

— Teilnahme an Beratungen des nationalen AIDS-
Beirates

— Beratung des Innenausschusses des Deutschen
Bundestages

— Beratung und schriftliche Stellungnahme gegen-
iiber dem BMI

Schriftliche Stellungnahme gegeniiber dem Innen-
ausschuB des Deutschen Bundestages und dem BMI

Fortsetzung der Beratung im Innenausschuf des
Deutschen Bundestages

Beratung und schriftliche Stellungnahme gegen-
iiber dem InnenausschuB} des Deutschen Bundesta-
ges und dem BMI

Schriftliche Stellungnahmen gegeniiber dem Bun-
desverfassungsgericht

Beratung und schriftliche Stellungnahme gegen-
iiber dem BM]I, dem Statistischen Bundesamt und
dem Wissenschaftlichen Beirat fiir Mikrozensus und
Volkszahlung

Beratung des Auswirtigen Amtes

Beratung der Verwaltung des Deutschen Bundesta-
ges

Schriftliche Stellungnahme gegeniiber dem BMI
Schriftliche Stellungnahme gegeniiber dem BMI
Schriftliche Stellungnahme gegeniiber dem BMI

Beratung in der interministeriellen Arbeitsgruppe
im BMI und schriftliche Stellungnahme gegeniiber
dem BMI1

Beratung und schriftliche Stellungnahme gegen-
iber dem BMI, dem BMYV, dem Statistischen Bun-
desamt und der Bundesanstalt fiir StraBenwesen

Beratung gegeniiber dem BMI
Schriftliche Stellungnahme gegeniiber dem BMI

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMI

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMI
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Thema

Anderungen des Bundeszentralregistergesetzes

Vorbereitung datenschutzrechtlicher Ergénzungen
zur StrafprozeBordnung

Arbeitsentwurf eines Gesetzes zur Regelung der
rechtlichen Grundlagen fiir FahndungsmaBnahmen,
Fahndungshilfsmittel und fiir die Akteneinsicht im
Strafverfahren

Planungen zum Aufbau eines lénderiibergreifenden
staatsanwaltlichen Informationssystems (SISY)

Arbeitsentwurf eines Vierten Gesetzes zur Ande-
rung des Strafvollzugsgesetzes

Entwurf eines Gesetzes iiber Mitteilungen der Ju-
stiz von Amts wegen in Zivil- und Strafsachen (Ju-
stizmitteilungsgesetz)

Neufassung der Richtlinien des Bundesgesundheits-
amtes filr die Erstattung von Blutgruppengutachten

Entwurf einer Kontrollmitteilungsverordnung
Entwurf einer Steuerdaten-Abruf-Verordnung

Filmabgahe der Videowirtschaft
Férderung der Unternehmensberatung

Einfilhrung eines Sozialversicherungsausweises
Einsatz von PC in der Sozialversicherung

Neukonzeption der Merkmalsspeicherung beim
MAD

Einfiihrung eines computergestiitzten Verfahrens
der Eignungs- und Verwendungspriifung nach dem
Wehrpflichtgesetz

Laborberichtsverordnung (AIDS)

Aufbewahrung von Anerkennungsunterlagen beim
Bundesamt fiir den Zivildienst

Innerbehérdliche Schweigepflicht bei Berufsge-
heimnissen

Novellierung des StraBenverkehrsunfallstatistikge-
setzes

Fahrzeugregisterverordnung (Ausfithrung des Ge-
setzes zur Anderung des StraBenverkehrsgesetzes
— ZEVIS)

Richtlinien fiir die Sicherheitsiiberpriiffung von Per-
sonal in kerntechnischen Anlagen

Moderne Verfahren der Telefongesprichsvermitt-
lung und -abrechnung

Anzeigen und Benachrichtigungen nach § 14 Kre-
ditwesengesetz
Datensicherheit im Statistischen Bundesamt

Grundfragen der Arbeitsvermittlung/-beratung ein-
schlieBlich des Arztlichen/Psychologischen Dien-
stes, Reha-Verfahren
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Art der Erledigung

Schriftliche Stellungnahme gegeniiber dem BMJ
Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ
Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ

Schriftliche Stellungnahme gegeniiber dem BMJ
und dem BMJFFG

Beratung gegeniiber dem BMF

Beratung und schriftliche Stellungnahmen gegen-
iber dem BMF

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMWi und der Filmférderungsanstalt

Beratung und schriftliche Stellungnahme gegen-
iiber demt BMWi und dem Bundesamt fiir Wirtschaft

Beratung des BMA

Erérterung mit dem BMA und Spitzenverbinden
der Sozialversicherung

Schriftliche Stellungnahme gegeniiber dem BMVg

Beratung und schriftliche Stellungnahme gegen-
tiber dem BMVg

Schriftliche Stellungnahmen gegeniiber dem
BMJFFG und Beratung des Bundesgesundheitsam-
tes

Schriftliche Stellungnahme gegeniiber dem
BMJFFG

Schriftliche Stellungnahme gegeniiber dem
BMJFFG

Beratung des BMV

Beratung und schriftliche Stellungnahme gegen-
iiber dem BMV

Schriftliche Stellungnahme gegeniiber dem BMU

Beratung des Bundesministers fiir das Post- und
Fernmeldewesen

Beratung der Deutschen Bundesbank

Beratung des Statistischen Bundesamtes

Beratung und schriftliche Stellungnahmen gegen-
iber der Bundesanstalt fiir Arbeit
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Thema

Auskunftserteilung aus dem Rentenkonto an Be-
vollméchtigte

Einsatz von PC in Kurkliniken

Automatisierte Personaldatenverarbeitung ein-
schlieBlich PC-Einsatz und entsprechende Dienst-
vereinbarungen

SCHUFA-Klauseln, SCHUFA-Verfahren
Datenschutz in der Versicherungswirtschaft
Datenschutz beim Versandhandel, Adressenhandel
und Direktwerbung

Durchftthrung klinischer Arzneimittelpriifungen

Grundfragen des Datenschutzes

Art der Erledigung

Beratung der Bundesversicherungsanstait fiir Ange-
stellte
Beratung der Bundesknappschaft

Beratung und schriftliche Stellungnahmen gegen-
iber mehreren Behérden und Personalvertretungen

Zusammenarbeit mit den Aufsichtsbehdrden der
Lander, Beratung des Bundeskartellamtes, Beratung
der Kreditwirtschaft

Zusammenarbeit mit den Aufsichtsbehérden der
Lédnder

Zusammenarbeit mit den Aufsichtsbehérden der
Léander

Beratung des Bundesverbandes der pharmazeuti-
schen Industrie

Beratung ausldndischer Stellen

2.2 Beanstandungen

Der Deutsche Bundestag hat in seinem BeschluB zu
meinem Sechsten und Siebenten Titigkeitsbericht
(BeschluBempfehlung und Bericht des Innenaus-
schusses, Drucksache 10/6583, Nr. 2) darum gebeten,
festgestellte RechtsverstiBe stirker von Anregun-
gen und Verbesserungsvorschligen zu unterschei-
den. Diesem Zweck soll die nachfolgende Zusam-
menstellung der im Berichtsjahr ausgesprochenen
Beanstandungen dienen.

Wenn ich feststelle, daB eine Behérde oder dffentli-
che Stelle des Bundes gegen Datenschutzvorschrif-
ten verstoBen hat, so habe ich dies nach § 20 BDSG
zu beanstanden. Diese RechtsverstéBe kénnen sich

gegen Bestimmungen des Bundesdatenschutzgeset-
zes, aber auch gegen andere Gesetze wie z. B. das So-
zialgesetzbuch richten. Ich bin in diesen Fillen ge-
setzlich verpflichtet, Beanstandungen auszuspre-
chen; lediglich bei unerheblichen Mingeln kann ich
darauf verzichten (§ 20 Abs. 2 BDSG).

Bei dieser Rechtslage, die bei festgestellten Rechts-
verletzungen keine Differenzierung erlaubt, kann
allein aus der Tatsache der Beanstandung nicht auf
die Schwere des RechtsverstoBes geschlossen wer-
den. Auch aus der folgenden Ubersicht ergibt sich
insoweit keine Gewichtung, da es dazu der Kenntnis
des konkreten vollstindigen Sachverhaltes bedarf.
Deshalb wird wegen der Einzelheiten auf den jewei-
ligen Berichtsteil verwiesen, in dem die beanstande-
ten Vorgénge beschrieben sind.

Beanstandungen wurden im Berichtsjahr ausgesprochen gegeniiber:

Bundesminister des Innern

Bundesminister der Justiz

Bundesminister der Finanzen

Bundesminister fiir Wirtschaft

Bundesminister fiir Jugend, Familie, Frauen und
Gesundheit

VerstiBe gegen das Bundesdatenschutzgesetz und
gegen untergesetzliche Normen beim Bundeskrimi-
nalamt und der Grenzschutzdirektion

(s. Nrn. 19.1, 19.2, 194, 19.5, 22.1, 22.2)

VerstiBe gegen § 41 Abs. 1 Bundeszentralregister-
gesetz beim Bundeszentralregister
(s. Nr. 5.1)

VerstoBe gegen das Bundesdatenschutzgesetz und
gegen untergesetzliche Normen beim Zollkriminal-
institut und sonstigen Zollfahndungsdienststellen
{s. Nr. 23)

Nicht ordnungsméBige Fithrung der Ubersicht nach
§ 15 BDSG durch das Bundesamt fiir Wirtschaft
(s. N1. 25.1)

Verstol gegen das Recht auf Auskunft nach § 13
BDSG durch das Ministerium
(s. Nr. 12.3}

1
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Bundesminister fiir Verkehr

Bundesminister fiir das Post- und Fernmeldewesen

Bundesanstalt fiir Arbeit

Betriebskrankenkasse

Technikerkrankenkasse

— Unzuléssige Dateniibermittlung nach § 35 5tVG
durch das Kraftfahrt-Bundesamt
(s. Nr. 9.3)

— Unzulissige Dateniibermittlung nach dem Stra-
Benverkehrsunfallstatistikgesetz durch das Stati-
stische Bundesamt
{s. Nr. 10.2.2)

— Nicht ordnungsméBiger PC-Einsatz in einem
Fernmeldeamt
(s. Nr. 7.5)

— Nicht erdrungsméBige Fiithrung der Ubersicht
nach § 15 BDSG und Anmeldung der Dateien
nach § 19 Abs. 4 BDSG bei der Deutschen Bun-
despost
(5. N1. 8.2.2)

— VerstoB gegen § 6 BDSG im Zusammenhang mit
der Nutzung des Bildschirmtextdienstes durch
eine Postdienststelle
(s. Nr. 8.4)

— VerstoB gegen das Sozialgeheimnis durch eine
Rentenrechnungsstelle
{s. Nr.8.7)

VerstoB gegen das Sozialgeheimnis durch Arbeits-
amter
(s. Nr. 14.5 und auch Nr. 10.1)

VerstoB gegen das Sozialgeheimnis
(s. Nr. 15.3}

VerstoB gegen das Sozialgeheimnis
(s. Nr. 15.3)

2.3 Kooperation

Die Zusammenarbeit mit den Landesbeauftragten
fiir den Datenschutz bzw. der Datenschutzkommis-
sion Rheinland-Pfalz sowie mit den Aufsichtsbehor-
den nach §30 BDSG ist fir mich nicht nur eine
selbstverstindlich zu erfiillende gesetzliche Pflicht,
um durch den Austausch von Erfahrungen und das
Bemiihen um gemeinsame Beurteilungen fir ver-
gleichbare Sachverhalte eine méoglichst einheitliche
Anwendung der Datenschutzbestimmungen zu er-
reichen. Diese Zusammenarbeit liefert mir dariiber
hinaus Hinweise fiir meine Arbeit, und die erfolgen-
den Abstimmungen machen die dann gemeinsam
geleistete Arbeit auch wirksamer. Dabei kommt der
Konferenz der Datenschutzbeauftragten des Bundes
und der Linder und den von ihr eingesetzten Ar-
beitsgruppen besondere Bedeutung zu.

Die Hauptthemen der Konferenz waren

— am 23. Februar 1987
die Volkszihlung 1987 und die dabei geplanten
Datenschutzkontrollen

— am 4. und 5. Mai 1987
das Zentrale Verkehrsinformationssystem ZEVIS,
die Neukonzeption des Auslinderzentralregi-
sters und die Riickmeldungen durch die Justiz an
die Polizei iiber den Ausgang von Strafverfahren
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— am 7. Dezember 1987
die Speicherung von Hinweisen auf AIDS-Infek-
tionen in polizeilichen Informationssystemen.

Auch auBerhalb der Sitzungen der Konferenz kommt
es besonders in den Fillen, in denen Behdrden des
Bundes mit denen der Linder Daten austauschen,
hiufig zur wechselseitigen Unterstiitzung bei der
Klirung datenschutzrelevanter Sachverhalte, so zu-
letzt bei den Untersuchungen zur Mehrfachvergabe
von Seriennummern fiir die neuen Personalauswei-
se,

Die Zusammenarbeit mit den Aufsichtsbehorden der
Linder fir den Datenschutz im nicht-6ffentlichen
Bereich erfolgt — abgesehen von Arbeitskontakten
— im sogenannten Diisseldorfer Kreis, an dessen Sit-
zungen meine Mitarbeiter regelméaBig teilnehmen.
Schwerpunkte der Beratungen dort waren insbeson-
dere

— die Weitergabe und Nutzung von Daten fiir
Zwecke der Direktwerbung

— die datenschutzrechtlichen Pflichten der Wirt-
schafts- und Handelsauskunfteien

— die von den Versicherungen vorgeschriebenen
Klauseln zum Datenschutz und zur Entbindung
von der adrztlichen Schweigepflicht

— die von den Verbinden der Versicherungswirt-
schaft gefithrten Dateien zur Unterrichtung ihrer
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Mitglieder iiber besondere Versicherungsrisiken
und zur Vermeidung von Doppelversicherungs-
fdllen.

Insbesondere auf dem Gebiet der technischen und
organisatorischen MaBnahmen zur Datensicherung
arbeite ich auch mit einigen Einrichtungen auBer-
haib der &ffentlichen Verwaltung zusammen, die
hier besondere Aktivitaten entwickeln. Dazu gehért
seit Jahren die Arbeitsgemeinschaft fiir Wirtschaftli-
che Verwaltung e.V. (AWYV), die in ihren Arbeits-
kreisen insbesondere Hilfen fiir die Praxis entwik-
kelt. Im Berichtsjahr wurde dort die AWV-Schrift 08/
434 iber .Datensicherheit in Netzen — Risiken und
MaBnahmen” fertiggestellt. Auch in Arbeitsaus-
schiissen des Deutschen Instituts fiir Normung e. V.
(DIN}) habe ich meine Mitwirkung, insbesondere bei
der Normung von Einsatzbedingungen fiir Ver-
schliisselungsverfahren, fortgesetzt.

SchlieBlich konnte ich auch in diesem Jahr anléBlich
eines Besuches bei einem bedeutenden Hersteller
von Datenverarbeitungsanlagen und in mehreren
Kontakten zu verschiedenen Computerfirmen mich
iiber die Entwicklung auf dem Gebiet der Datenver-
arbeitung informieren und um Verstindnis fiir die
Forderung nach méglichst sicherer und kontrollier-
barer Datenverarbeitung werben.

2.4 Oftentlichkeitsarbelit

Die von mir herausgegebenen Broschiiren
— Biirgerfibel Datenschutz
— Der Biirger und seine Daten

— Der Biirger und seine Daten im Netz der sozialen
Sicherung

sind abgesehen von gelegentlichen Uberarbeitun-
gen, seit Jahren unverandert geblieben; dennoch ist
das Interesse daran nach wie vor groB. Im Berichts-
jahr wurden davon insgesamt etwa 110000 Exempla-
re verschickt oder auf Veranstaltungen abgegeben.
Nach der Art der Anfragen gehe ich davon aus, daB
die Broschiiren sehr oft als Unterrichtsmaterial so-
wohl an Schulen als auch durch Einrichtungen zur
Erwachsenenbildung verwendet werden.

Von meinem Neunten Tétigkeitsbericht habe ich
insgesamt etwa 6 500 Exemplare an Journalisten und
Behorden, aber auf Anfrage auch an interessierte
Biirger verschickt, auBerdem — meist zur Information
iiber Einzelprobleme — auch Téatigkeitsberichte iiber
weiter zuriickliegende Berichtsjahre, soweit sie
noch nicht vergriffen waren.

Mit der Betreuung von 46 Besuchergruppen im ab-
gelaufenen Jahr hat diese Art der Offentlichkeitsar-
beit wiederum zugenommen. Die Besuche von
Gruppen mit oft bis zu 50 Teilnehmemn wurden fast
immer auf Wunsch von Abgeordneten aus allen
Fraktionen des Deutschen Bundestages im Rahmen
von Bonn-Besuchen durch das Bundespresseamt
oder auch im direkten Kontakt vereinbart. Auch
wenn vor allem in reisegiinstigen Wochen die Bela-

stung der fiir die Betreuung eingesetzten Mitarbei-
ter recht hoch ist, halte ich diese Art von meist sehr
offenen Diskussionen sowohl zur Information von
Birgern iiber meine Aufgaben und die Art ihrer
Durchfiihrung als auch zu meiner eigenen Informati-
on iiber die Besorgnisse und Meinungen der Biirger
fir sehr wichtig. Sie sind fir mich eine niitzliche Er-
gdnzung zu den schriftlichen Kontakten, die weit
iiberwiegend Fragen oder Beschwerden von Biir-
gern zu einzelnen speziellen Datenverarbeitungsfil-
len betreffen.

Teils aus besonderem AnlaB, aber auch zur allgemei-
nen Information haben meine Mitarbeiter und ich
auf Wunsch von Journalisten zahlreiche Presse- und
Rundfunkinterviews gegeben, und auBler zur Vor-
stellung meines Neunten Tatigkeitsberichts habe
ich mich auch sonst von mir aus an die Offentlichkeit
gewandt, wenn dies sachlich geboten war.

Bei verschiedenen Gelegenheiten, so z. B. auf der
Datenschutz-Fachtagung DAFTA, in Vortridgen und
im Rahmen von Fortbildungsveranstaltungen der
Bundesakademie fiir 6ffentliche Verwaltung haben
meine Mitarbeiter und ich fiir den Datenschutz ge-
worben. Das Interesse an solchen Referaten ist groB,
weil mit dem Vordringen von automatisierten Da-
tenverarbeitungsverfahren an immer mehr Arbeits-
pldtze die Notwendigkeit zur entsprechenden Schu-
lung der Mitarbeiter wéchst. Ich nehme solche Gele-
genheiten im Rahmen meiner Méglichkeiten gern
wahr, weil sie mehr als die Kontrolltitigkeit geeig-
net ist, Verstindnis fiir die Sicht der von Datenverar-
beitung betroffenen Biirger zu wecken und damit
Datenschutz zu einem regelméBig zu beachtenden
Prinzip zu machen.

2.5 Die Dienststelle

Die Personalsituation in meiner Dienststelle hat sich
weiter verbessert. Fiir das Haushaltsjahr 1988 wurde
mir auf{ parlamentarische Initiative eine weitere
Stelle des hioheren Dienstes bewilligt; dafiir danke
ich an dieser Stelle ausdriicklich. Dem in den letzten
Jahren infolge der Ausweitung der Datenverarbei-
tung in der Bundesverwaltung zunehmend wachsen-
den Aufgabenvolumen entspricht der damit erreich-
te Personalstand indessen noch nicht, er bleibt auch
immer noch hinter der Personalplanung des Jahres
1977 zuriick. Die wesentlichen Griinde fiir den an-
haltenden Personalbedarf meiner Dienststelle habe
ich in meinem Neunten Tatigkeitsbericht (S. 11f)
geschildert. Zur Vermeidung von Wiederholungen
verweise ich auf diese Ausfithrungen und beschrin-
ke mich hier auf zwei ergdnzende Bemerkungen:

In den ndchsten Jahren wird meine Dienststelle zu-
sdtzlich mit Kontrollen der RechtmiéBigkeit der aus
dem Zentralen Verkehrsinformationssystem (ZEVIS)
durch Bundesbehidrden getitigten Abrufe, mit der
Auswertung der aufgrund des § 36 Abs. 6 und 7 Stra-
Benverkehrsgesetz {StVG) entstandenen Protokolle
sowie mit der Erarbeitung von Hinweisen fiir mogli-
che Protokollauswertungen befafit sein. Dariiber
hinaus wird ein weiterer Schwerpunkt meiner Titig-
keit in der Mitwirkung an dem dem Deutschen Bun-
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destag zu erstattenden ZEVIS-Bericht liegen. Diese
Mitwirkung erfordert vorherige systematische Kon-
trollen der ZEVIS-Abrufe, die sowohl die bundes- als
auch die landesspezifischen Belange abdecken. Des-
halb sind neben Einzelkontrollen des Bundes- und
der Landesbeauftragten fiir den Datenschutz auch
gemeinsame Kontrollen durchzufiihren. Dies macht
koordiniertes Vorgehen erforderlich. Sowohl die
hierfiir notwendigen vorbereitenden Arbeiten und
die daraufhin durchzufiihrenden Kontrollen als auch
die Umsetzung der gewonnenen Erkenntnisse wer-
den Arbeitskapazititen binden, die zu Lasten ande-
rer Kontrollaufgaben und der Beratungstitigkeit ge-
hen werden.

Nachdem mir im November 1987 der Entwurf eines
Gesetzes zur Neufassung des Bundesdatenschutzge-
setzes und des Verwaltungsverfahrensgesetzes zu-
gegangen ist (s. u. Nr. 28) und weitere Gesetzentwiir-
fe mit erheblicher datenschutzrechtlicher Bedeu-
tung insbesondere fiir den Bereich der inneren Si-
cherheit oder beispielsweise auch auf dem Gebiet
der gesetzlichen Krankenversicherung angekiindigt
worden sind, erwarte ich fiir die nachsten Jahre ei-
nen hohen Beratungsbedarf seitens der Gesetzge-
bungsorgane, aber auch seitens der Bundesressorts,
die die Gesetzentwiirfe vorbereiten. Dies wird eben-
falls erhebliche Arbeitskapazititen meiner Dienst-
stelle beanspruchen. Anders als den zustindigen
Bundesressorts stehen mir fiir diese Aufgaben nur
wenige Mitarbeiter zur Verfiigung, die damit den
Routinearbeiten giinzlich entzogen werden miissen.
Dies 148t sich aus meiner Sicht auf die Dauer — und
ich rechne mit langen Beratungszeiten dieser Ge-
setzgebungsvorhaben — nicht vertreten. Ich werde
daher meine bisherigen Personalanforderungen
auch in Zukunft mit Nachdruck weiterverfolgen.

3. Deutscher Bundestag

3.1 Neue Informations- und Kommunikationstechniken
im Deutschen Bundestag (PARLAKOM)

Bereits in meinem Neunten Tatigkeitsbericht habe
ich iiber die Einfiilhrung neuer Informations- und
Kommunikationstechniken und -medien im Deut-
schen Bundestag (PARLAKOM) berichtet und auf ei-
nige Datenschutzprobleme aufmerksam gemacht.
Die PARLAKOM-Planung sieht vor, in einem drei-
stufigen Ausbau bis zum Jahre 199%) Systeme zur
Verbesserung der Kommunikation im Gesamtwert
von DM 120 Mio. zu beschaffen. Dafiir sollen in er-
ster Linie die Biiros der Abgecrdneten — sowohl in
Bonn als auch in ihren Wahlkreisen — mit kleinen
Computern ausgestattet werden, die neben einem
eigenen Drucker auch iiber Kommunikationsmdog-
lichkeiten mit Diensten der Deutschen Bundespost,
wie Teletex, Bildschirmtext und Telebox, verfiigen
und deshalb auch zur Abfrage von Datenbanken auf
anderen Rechnemn geeignet sind. Ende 1986 begann
ein Modellversuch, an dem fiinfzig Abgeordnete
teilnehmen und in den auch zwanzig Arbeitspléitze
in der Verwaltung des Deutschen Bundestages ein-

bezogen sind.
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Bei technischen Projekten von dieser GriBenord-
nung und Komplexitét ist es gerade fiir die Losung
der Datenschutzprobleme von besonderer Bedeu-
tung, daB eine iibergeordnete, leistungsféhige Pro-
jektorganisation nicht nur Lieferungen und Installa-
tionen der Herstellerfirmen koordiniert, sondern
auch das Zusammenwirken der betroffenen Organi-
sationseinheiten des Anwenders sicherstellt — hier:
der jeweils fiir die Teilbereiche zustindigen Refera-
te der Bundestagsverwaltung. Anderenfalls entste-
hen nach meinem Eindruck Koordinationsprobleme,
die leicht zu stérenden Verzégerungen fithren kon-
nen. So hatte z. B. die Kommission des Altestenrates
des Deutschen Bundestages fiir den Einsatz neuer In-
formations- und Kommunikationstechniken und -
medien in ihrem Beschluf} vom 13. 10. 1986 dringend
empfohlen, .unverziiglich die Erarbeitung eines in-
tegrierten Datenschutz- und Datensicherungskon-
zeptes im Deutschen Bundestag in Angriff zu neh-
men und bis zum Ende der 10. Legislaturperiode vor-
zulegen.” Dies ist bis heute nicht geschehen.

Das vom Altestenrat fiir PARLAKOM eingesetzte
Datenschutzgremium hatte bereits im Dezember
1986 einen Katalog von fiinf SchutzmaBnahmen erar-
beitet und deren Umsetzung der Verwaltung des
Deutschen Bundestages empfohlen. Der Katalog ent-
hilt aus meiner Sicht wertvolle Hinweise und MaB-
nahmen zur Sicherstellung des Datenschutzes. Mir
konnte bislang allerdings nicht die Frage beantwor-
tet werden, in welchem Umfange die Verwaltung
diesen Empfehlungen bereits nachgekommen ist;
schriftliche Dienstanweisungen dazu sind meines
Wissens jedenfalls nicht ergangen.

Als Fortschritt aus der Sicht des Datenschutzes ist
hingegen die am 19. Mai 1987 zwischen dem Perso-
nalrat und der Leitung der Verwaltung des Deut-
schen Bundestages getroffene .Dienstvereinbarung
iiber den Einsatz von Informations- und Kommuni-
kationstechniken™ zu sehen, die auch PARLAKOM
umfaBt und in der auch Probleme des Datenschutzes
aufgegriffen wurden. So lassen beispielsweise die
Regelungen iiber die automatisierte Telefondaten-
erfassung die Registrierung der Zielnummer, d. h.
der Telefonnummer des Angerufenen, nicht zu. Dies
entspricht einer von mir wiederholt erhobenen For-
derung, die einer Beeintrachtigung der schutzwiirdi-
gen Belange sowohl des Anrufers als auch des Ange-
rufenen entgegenwirken soll.

Die Verwaltung des Deutschen Bundestages hat
mich iiber ihre Absicht informiert, den PARLAKOM-
Nutzern aus dem parlamentarischen Bereich im Rah-
men der Anwenderberatung auch kurzgefaBte Hin-
weise zu Fragen des Datenschutzes und der Datensi-
cherung zu geben. Ich habe auch hierzu meine wei-
tere Beratung angeboten.

3.2 Einsichisrecht in Akten des Petltionsausschusses

Ein Petent hat im Laufe seiner Auseinandersetzun-
gen mit der Arbeitsverwaltung eine Petition an den
Deutschen Bundestag gerichtet. Beim Bundesmini-
sterium fiir Arbeit und Sozialordnung (BMA) be-
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gehrte er Einsicht in die dort iiber ihn gefiihrten Per-
sonalunterlagen, um feststellen zu kénnen, welche
dieser Unterlagen an den PetitionsausschuB weiter-
gegeben wurden. Nach Ablehnung seines Antrages
wandte er sich an mich mit der Bitte, ihm entweder
Einblick in die iiber ihn gefiihrten Unterlagen des
BMA oder in die Akten des Petitionsausschusses zu
verschaffen. Der Beschwerdefall hat sich inzwischen
zur Zufriedenheit des Petenten erledigt, nachdem
ich die iiber ihn beim BMA gefiihrten Personalakten
eingesehen und keinerlei Anhaltspunkte fiir die von
ihm befiirchteten Informationen bzw. deren Uber-
mittlung an den Petitionsausschub gefunden habe.

Dieser Beschwerdefall gab mir AnlaB, mich mit der
geltenden Regelung des Einsichtsrechts in Petitions-
akten zu befassen. Nach § 16 der Geschéftsordnung
des Deutschen Bundestages ist lediglich Abgeordne-
ten, nicht aber auch dem Petenten die Einsichtnah-
me in die Petitionsunterlagen gestattet. Ich halte es
vor dem Hintergrund der Rechtsprechung des Bun-
desverfassungsgerichts iiber das Recht auf informa-
tionelle Selbstbestimmung fiir erwigenswert, in das
Gesetz iiber die Befugnisse des Petitionsausschusses
des Deutschen Bundestages vom 19. Juli 1975 (BGBL
I S. 1921) ein Auskunftsrecht des Petenten nach dem
Vorbild des § 13 BDSG oder des § 29 VwVIG aufru-
nehmen. Eine solche Lésung dréngt sich auch im
Vergleich mit der Verfahrenspraxis im Prozefwesen
auf, derzufolge jede Partei regelmiBig auch die von
der Gegenseite in den ProzeB eingebrachten
Schriftsitze und sonstigen Unterlagen erhilt.

Auf meine entsprechende Anrequng hat mir der Vor-
sitzende des Petitionsausschusses mitgeteilt, er wer-
de die Problematik in die Beratungen des Ausschus-
ses zu den Verfahrensqrundsitzen fiir die laufende
Wabhlperiode einbeziehen. Es liege sicherlich auch
im Interesse des Petitionsausschusses, seine Verfah-
ren fiir den Biirger so offen wie mdéglich zu gestalten,
damit dieser, wenn er es wiinsche, sich auch selbst
von der OrdnungsméBigkeit des Verfahrens iiber-
zeugen kénne.

4. Innere Verwaltung
4.1 Asylverfahren

Beim Bundesamt fiir die Anerkennung auslindischer
Fliichtlinge (BAF]) haben meine Mitarbeiter im zu-
riickliegenden Jahr eine datenschutzrechtliche Kon-
trolle durchgefiihrt, die erwartungsgemiB ergab,
daB der Schwerpunkt der Informationsverarbeitung
durch diese Behérde auBerhalb von Dateien liegt.
Soweit einzelne Dateien existieren, sind einige for-
male Anforderungen des BDSG, so z. B. beziiglich
der Fiihrung einer Ubersicht, noch nicht erfiillt; mir
wurde zugesagt, da dies bald nachgeholt wird.

Einem Anliegen des Bundesministers des Innern
entsprechend nahm die Nutzung von in Akten ent-
haltenen personenbezogenen Daten breiten Raum

ein. Dabei standen Feststellungen Uber Informa-
tionsheziehungen zu verschiedenen Stellen auBer-
halb des BAF] im Vordergrund. Die Erérterung mit
dem Bundesminister des Innern hinsichtlich der
hieraus zu ziehenden Folgerungen ist noch nicht ab-
geschlossen. In einer Reihe von Punkten konnte ich
bereits technisch-organisatorische MaBnahmen zur
Verbesserung der Datensicherheit emplfehlen.

Die an anderer Stelle (Nr. 17.2) unter allgemeinen
datenschutzrechtlichen Aspekten behandelte ATDS-
Problematik spielt auch im Asylverfahren eine Rolle.
Hinweisen von Landesbeauftragten fiir den Daten-
schutz habe ich entnommen, da8 in einigen Bundes-
lindern die Asylbewerber routinemdBig drztlich un-
tersucht werden. Die Untersuchungen erstrecken
sich teilweise auch auf eine HIV-Infektion, werden
aber iibewiegend auf andere Krankheiten be-
schréankt.

Von den zustindigen Landesministerien wird als
Rechtsgrundlage fiir diese Untersuchungen auf § 2
Abs. 1iV.m. § 10 Abs. 1 Nr. 9 des Ausldndergesetzes
und zum Teil auf § 10 Abs. 1 und 3 des Bundesseu-
chengesetzes verwiesen. Die Heranziehung dieser
Vorschriften ist problematisch. Der Hinweis auf § 2
Abs. 1iV.m. § 10 Abs. 1 Nr. 9 des Ausldndergesetzes
erscheint nicht zutreffend, weil dort ein Antraqg des
Auslinders auf eine Aufenthaltserlaubnis vorausge-
setzt wird. Asylbewerber stellen jedoch im Regelfall
keinen Antrag auf Erteilung einer Aufenthaltser-
laubnis; ihnen ist bereits von Gesetzes wegen der
Aufenthalt zur Durchfiihrung des Asylverfahrens ge-
stattet (§ 19 Abs. 1 iV.m. § 20 Abs. 1 Asylverfahrens-
gesetz). Eine drztliche Untersuchung nach § 10 Abs. 1
und 3 des Bundesseuchengesetzes ist nur zuldssig,
wenn im Einzelfall anzunehmen ist, daB Tatsachen
vorliegen, die zum Auftreten einer iibertragbaren
Krankheit fiihren kénnen. Dies setzt jeweils eine
entsprechende Priifung im Einzelfall voraus. Nicht
bei jedem Asylbewerber besteht aber generell ein
AnlaB, von einer solchen Gefahr auszugehen.

Auch beziiglich der Mdglichkeit, § 20 Abs. 2 Satz 1
des Asylverfahrensgesetzes heranzuziehen, sehe ich
enge Grenzen. Nach dieser Vorschrift kann die Auf-
enthaltsgestattung mit Auflagen versehen werden.
Nach meinem Verstindnis darf dies nur nach MaB-
gabe differenzierender Kriterien, jedenfalls nicht
allgemein und routineméBig geschehen. Im iibrigen
handelt es sich hier um eine nicht hinreichend be-
stimmte Regelung, die nur in der — hier nicht inter-
essierenden — Weise konkretisiert ist, daf raumli-
che Beschrinkungen auferlegt werden kénnen. Bei
der zwangsweisen &rztlichen Untersuchung von
Asylbewerbern handelt es sich jedoch um einen so
weitgehenden Eingriff in die Personlichkeitsphiire,
daB dafiir im Hinblick auf das Gebot der Normen-
klarheit prizisere Gesetzesvorschriften geschaffen
werden sollten, falls seine Erforderlichkeit im iiber-
wiegenden Allgemeininteresse bejaht wird.

Ich habe den Bundesminister des Innern und den
Bundesminister fiir Jugend, Familie, Frauen und Ge-
sundheit um eine Stellungnahme gebeten.
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4.2 Neue Personalausweise und Piisse

4.2.1 Datensicherung bel der Bundesdruckerel

Seit Inkrafttreten des Gesetzes iiber Personalauswei-
se am 1. April 1987 werden — schrittweise mit Ablauf
giiltiger Ausweise — neue filschungssichere und
maschinell lesbare Personalausweise ausgegeben,
die bei der Bundesdruckerei hergestellt werden.
Entsprechend einer auch von mir gegebenen Anre-
gung (vgl. 9. TB S. 14) wurde das Verfahren der Her-
stellung im Februar 1987 erprobt. Dabei wurden ort-
liche Personalausweisbehdrden beteiligt. Auch das
Verfahren zur Herstellung der neuen Pédsse wurde
erprobt. Ich habe mich bei der Bundesdruckerei iiber
beide Probebetriebe informiert.

Die Bundesdruckerei ist schon wegen ihrer sonsti-
gen Aufgaben ein Betrieb, der es gewohnt ist, ein ho-
hes MaB an technischen und organisatorischen MaB-
nahmen zur Datensicherung zu erfiillen. Meine er-
génzenden Anregungen zur Verbesserung der Si-
cherheit bei der Herstellung der Ausweise und der
Pisse wurden daher iiberwiegend akzeptiert und
iibernommen. In der Bundesdruckerei wurde eine
neue Abteilung mit der Aufgabe .Herstellung perso-
nalisierter Dokumente® gebildet. Zu dieser Abtei-
lung gehért eine eigene Datenverarbeitung, die aus-
schlieBlich der Herstellung der Dokumente (z.Z.
Personalausweis und PaB) dient. Ferner wurde in
dieser Abteilung eine Gruppe eingerichtet, die die
sichere Herstellung der Dokumente kontrolliert und
gegebenenfalls verbessert.

Die Bundesdruckerei darf nach § 3 Abs. 3 des Geset
zes {iber Personalausweise alle Seriennummern zen-
tral speichern. Diese zentrale Sammlung dient aus-
schlieBlich zum Nachweise des Verbleibs der Aus-
weise. Alle iibrigen personenbezogenen Angaben
der Betroffenen, die die Bundesdruckerei von den
Personalausweisbehorden erhilt, um die Ausweise
produzieren zu kénnen, werden im AnschluB an die
Herstellung der Ausweise geltscht.

4.2.2 Aligemeine Verwaltungsvorschrifien

Der Bundesminister des Innern hat mich bei der Vor-
bereitung von Rechtsvorschriften und allgemeinen
Verwaltungsvorschriften zum PaBgesetz beteiligt.
Die urspriingliche Absicht, in den Verwaltungsvor-
schriften bei PaBbewerbern, die keine Wohnung ha-
ben, den PaBeintrag -ohne festen Wohnsitz" vorzuse-
hen, wurde auf Grund meiner Bedenken dahin ge&n-
dert, daB bei PaBbewerbern ohne Wohnung der der-
zeitige Aufenthaltsort eingetragen wird. Diese Rege-
lung ist datenschutzfreundlich, weil damit im PaB
Personen ohne festen Wohnsitz nicht besonders ge-
kennzeichnet werden.

Hinweise von Biirgern haben gezeigt, daB die Be-
deutung der Unterschrift im Antrag auf Ausstellung
eines Personalausweises oder Passes nicht immer
verstanden wird. Die Unterschrift ist an bestimmter
Stelle im sogenannten Grundblankett des Antrages
zu leisten. Mit ihr wird aber nicht lediglich die Rich-
tigkeit der Angaben des Antrages bestétigt, sondern
sie ist zugleich ein zusitzliches Identitdtsmerkmal:
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Die Bundesdruckerei reproduziert die Unterschrift
in das Ausweisdokument. Hinreichende Qualitét der
Reproduktion vorausgesetzt, ist es daher auch daten-
schutzrechtlich unproblematisch, daB es sich im Pa}
und auf dem Personalausweis nicht um die Original-
unterschrift handelt, sondern eben nur um deren Re-
produktion. Auf meine Anregung hat der Bundesmi-
nister des Innern zur Verdeutlichung die Allgemei-
nen Verwaltungsvorschriften um den Satz .die Un-
terschrift erfiillt die Funktion eines Identitdtsmerk-
mals” erganzt.

4.2.3 Mehrischvergabe der Serlennummer

Im November/Dezember 1987 wurde in den Medien
dariiber berichtet, dafi es bei der Ausgabe der neuen
maschinenlesbaren und fédlschungssicheren Perso-
nalausweise Pannen gegeben habe. Es hat sich her-
ausgestellt, daB ca. 4000 Biirger giiltige Personalaus-
weise erhalten haben, deren Seriennummern jedoch
schon vergeben waren, also in anderen ebenfalls
giiltigen Personalausweisen standen. Die Personal-
ausweisbehérden haben diese giiltigen und dennoch
fehlerhaften Personalausweise zuriickgefordert, die
Betroffenen muBten erneut einen Ausweis beantra-
gen. Zunidchst wurde dafiir der Datenschutz verant-
wortlich gemacht. Dieser Vorwurf trifft nicht zu. So-
wohl aus Griinden des Datenschutzes wie auch im
Interesse der offentlichen Sicherheit ist es gerade er-
forderlich, daB jeder Ausweis mit einer einmaligen
Seriennummer versehen wird. Dies wiare besser ge-
wihrleistet, wenn die Seriennummer statt durch die
ortliche Ausweisbehorde direkt bei der Herstellung
des Ausweises durch die Bundesdruckerei zentral
vergeben wiirde. Dagegen konnten aus der Sicht des
Datenschutzes schon deshalb keine Bedenken heste-
hen, weil nach dem Gesetz ohnehin alle vergebenen
Seriennummern — ohne sonstige Ausweisdaten —
bei der Bundesdruckerei dauerhaft gespeichert wer-
den. Damit habe ich mich schon 1979 ausdriicklich
einverstanden erklirt und auferdem in den vergan-
genen Jahren wiederholt beim Bundesinnenminister
Vorkehrungen gegen eine Mehrfachvergabe der Se-
riennummer gefordert.

Meine sehr ausfiihrlichen und nachdriicklichen
Empfehlungen zur Vermeidung der Mehrfachverga-
be von Seriennummern habe ich nach meinem er-
sten Informationsbesuch bei der Bundesdruckerei
im September 1985 dem Bundesinnenminister zuge-
leitet. In diesem Schreiben habe ich mich nach Ma8g-
nahmen erkundigt, die bei den rund 4300 Personal-
ausweisbehorden der Linder sicherstellen, daBl die
Einmaligkeit der Seriennummer von diesen garan-
tiert wird, und empfohlen, bei der Bundesdruckerei
Verfahren vorzusehen, die eine Mehrfachvergabe
von Seriennummern ausschlieBen.

Die fortlaufende Vergabe der Seriennummern der
Personalausweise ist Aufgabe der Personalausweis-
behérden. Das Personalausweisgesetz enthalt keine
Vorschrift, die einer Kontrolle der korrekten Verga-
be der Seriennummermmn durch die Bundesdruckerei
im Wege steht, oder aber sie dazu verpflichtet, eine
solche Kontrolle im Rahmen der Herstellung der
Ausweise vorzunehmen. Die Bundesdruckerei hat
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im Ubrigen ebenfalls auf die Probleme der Mehr-
fachvergabe der Seriennummer und deren Bedeu-
tung als wichtiger Garant gegen Verfdlschungen
aufmerksam gemacht. Da die Bundesdruckerei oh-
nehin alle die Daten besitzt, die es ihr erméglichen,
festzustellen, ob eine Seriennummer nur einmal ver-
geben wurde, liegt es nahe, dort ein Verfahren vor-
zusehen, mit dem sichergestellt wird, daB kein Aus-
weis mit einer schon einmal vergebenen Seriennum-
mer die Bundesdruckerei verlaBt.

Der Bundesminister des Innern hat mir i Dezember
1585 geantwortet, dal} die Vorschrift des Personal-
ausweisgesetzes, wonach die Seriennummern fort-
laufend zu vergeben sind, und die zusétzlichen
Durchfiihrungsbestimmungen der Lander gewdhr-
leisten, daB eine Seriennummer nicht mehrfach ver-
geben wird. Das entspreche auch den Sicherungs-
malBnahmen fiir die personenbezogenen Daten auf
dem Ausweis. Er hat u. a. festgestellt: .Bei dieser
Sachlage wird die Einfithrung eines zentralen Ver-
fahrens zum Erkennen einer etwaigen Mehrfachver-
gabe der Seriennummer bei der Bundesdruckerei
nicht fiir erforderlich gehalten. Im iibrigen wiirde
ein solches Verfahren Mehrkosten in unvertretbarer
Hohe sowie erheblichen Mehrbedarf an Raum und
Zeit erfordern”.

Da ich weiter auf meinem Anliegen bestand, hat der
Bundesinnenminister schlieBlich doch noch Kon-
trollmaBnahmen vorgesehen und mir dies im Ok-
tober 1986 mitgeteilt. Danach wird friihestens nach
Ablauf von 28 Tagen nach Fakturierung von der
Bundesdruckerei die Mehrfachvergabe einer Seri-
ennummer festgestellt. Dariiber werden die Innen-
ministerien der Linder und der Bundesinnenmini-
ster mit sogenannten Warmnlisten informiert. Es liegt
dann in der Zustandigkeit der Linder, die Ursache
fiir die Mehrfachvergabe zu ermitteln, den giiltigen,
aber fehlerhaften Ausweis zuriickzufordern und fiir
dessen ordnungsméBige Vernichtung zu sorgen.

Ich habe ebenfalls im Oktober 1986 dem Bundesin-
nenminister mitgeteilt, daB mit diesem Verfahren
(mit dem eben leider Fehler nur nachtridglich ent-
deckt werden) der datenschutzrechtlichen Mitver-
antwortung, die der Bund im Hinblick auf die Ge-
wihrleistung fortlaufender Vergabe der Seriennum-
mem bzw. die Aufdeckung einer Mehrfachvergabe
hat, in angemessener Weise Rechnung getragen
wird. Ich habe aber auch darauf hingewiesen, daB es
auBerhalb meiner Zustindigkeit liegt, zu bewerten,
ob die Zeit, die zwischen dem Versand der Personal-
ausweise an die Ausweisbehiérde und der Aufdek-
kung einer Mehrfachvergabe bzw. deren Mitteilung
an die zustindige Behorde verstreicht, den Anforde-
rungen der Sicherheitsbehtrden geniigt.

Aufgrund der nunmehr bekannt gewordenen Fille
und der 6ffentlichen Diskussion hierzu habe ich dem
Bundesinnenminister emmeut empfohlen, die Bundes-
druckerei anzuweisen, zumindest bei der jetzt anlau-
fenden Herstellung der Pésse eine Mehrfachvergabe
zu unterbinden. Eine endgiiitige Entscheidung iiber
die bei der Bundesdruckerei zu treffenden MaBnah-
men, um vergleichbare Pannen wie beim Personal-

ausweis zu vermeiden, stand zum Zeitpunk! der Er-
stellung dieses Berichts noch aus.

4.3 Personenstandswesen

Zu dem vom Bundesminister des Innern erarbeiteten
Vorentwurf eines Fiinften Gesetzes zur Anderung
und Ergédnzung des Personenstandsgesetzes (5.
PStAndG) habe ich iiber eine Einzelfrage — namlich
die Erhebung von Daten iiber den NachlaB Verstor-
bener durch den Standesbeamten — bereits in mei-
nem Neunten Tatigkeitsbericht (S. 16 f) berichtet. In-
zwischen habe ich dem Bundesminister des Innern
eine umfassende Stellungnahme zu dem Vorentwurf
iibersandt.

Gegeniiber dem geltenden Recht sind deutliche da-
tenschutzrechtliche Verbesserungen zu verzeich-
nen. Positiv bewerte ich insbesondere die Absicht,

— die Mitteilungspflichten des Standesbeamten ge-
setzlich zu verankern,

— die Einsicht in die Personenstandsbiicher und die
Erteilung von Auskiinften und Urkunden prazi-
ser zu regeln, insbesondere eigenstindige Vor-
schriften iiber die Auskunft bzw. Einsicht fur
Zwecke wissenschaftlicher Forschung zu schaf-
fen,

— das offentliche Aufgebot wegfallen zu lassen
(Streichung des geltenden § 3 PStG, Anderung
des Ehegesetzes).

Ich habe u. a. empfohlen, auf die Angabe des Berufes
in den Personenstandsbiichern zu verzichten. Die
Angabe des Berufes ist fiir die Beurkundung nicht
erforderlich. Fir Identifizierungszwecke stehen ge-
niigend andere Merkmale zur Verfiigung. Die Anga-
be kann zudem rasch veralten und ist wegen ihrer
begrifflichen Ungenauigkeit fiir die Identifizierung
auch wenig geeignet. Es bleibt weitgehend dem Be-
troffenen iiberlassen, ob er seinen erlernten oder
ausgeiibten Beruf angibt und welche Bezeichnung
er dafiir wiihit, wahrend die iibrigen Eintragungen
in die Personenstandsbiicher prizise geregelt sind.

Ich habe auBerdem Uberlegungen des Bundesmini-
sters des Innern unterstiitzt, die Berechtigung von
Behdrden und bestimmten &ffentlichen Stellen, Aus-
kunft und Einsicht in Personenstandseintrage sowie
die Erteilung von Personenstandsurkunden zu erhal-
ten, in einer gesonderten Vorschrift zu regeln. Eine
~Durchsicht dieser Biicher, wie sie bislang §61
P5tG vorsieht, sollte kiinftig weder Behdrden und
bestimmten 6ffentlichen Stellen noch anderen Per-
sonen erlaubt sein.

Auch das Vorhaben, die Gewidhrung von Informatio-
nen zum Zwecke wissenschaftlicher Forschung ge-
setzlich zu regeln, wird von mir unterstiitzt. Dabei
sollte prinzipiell die Einwilligung der Betroffenen
gefordert werden. Auf die Einwilligung kénnte aus-
nahmsweise dann verzichtet werden, wenn das of-
fentliche Interesse an der Durchfithrung des For-
schungsvorhabens das Geheimhaltungsinteresse des
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Betroffenen erheblich iiberwiegt, die Einholung der
Einwilligung nicht méglich ist und der Zweck des
Forschungsvorhabens auf andere Weise nicht er-
reicht werden kann. Im Falle der Einwilligung wie
auch im Ausnahmefalle bedarf es einer gesetzlichen
Bindung der Datenverwendung an den Zweck des
im Auskunftsersuchen bestimmten Forschungsvor-
habens. Nur bei maglichst konkreter Bestimmung
des Forschungsprojekts kann eine rechtsverbindli-
che Einwilligung zustandekommen; auch im Falle
der subsidiir zulassigen Datenweitergabe auf ge-
setzlicher Grundlage verlangt die dann erforderli-
che Giiterabwigung eine genaue Kenntnis des For-
schungszwecks. Soweit zwischen wissenschaftlicher
Forschung und Ahnenforschung oder zeitgeschicht-
licher Forschung differenziert wird, bedarf es — be-
sonders mit Blick auf erhebliche Abgrenzungspro-
bleme in der Praxis — ndherer Prazisierung.

Fiir Orts- bzw. Zeitangaben in Urkunden, nament-
lich in Sterbeurkunden, sollte eine Regelung gefun-
den werden, durch die Peinlichkeiten fiir die Betrof-
fenen vermieden werden. Insbesondere sollten Ster-
beurkunden so gefafit werden, daB sie Dritten kei-
nen AnlaB zu Spekulationen iiber die ndheren Um-
stinde des Todes geben. Ich konnte insoweit an frii-
here Empfehlungen (vgl. 6. TB S. 12f.) ankniipfen.

Neben den Vorschriften iiber die Informationsge-
wihrung auf Ersuchen durch den Standesbeamten
bedarf es praziser Rechtsgrundlagen fiir seine amtli-
chen Mitteilungspflichten. Die als Mitteilungsemp-
fanger vorgesehenen Behorden und Stellen soliten
im Gesetz abschlieBend genannt, der Umfang der
Mitteilungsinhalte beschrieben und klargestellt
werden, daB die Mitteilung der Angaben nur zu ei-
nem bestimmten Verwendungszweck erfoigt, der in
der Zustindigkeit des Empféangers liegt und gesetz-
lich bestimmt ist.

AuBerdem habe ich darauf hingewiesen, daB die Fra-
ge, an welche Meldebehérde die Mitteilung tiber die
Geburt eines Kindes zu richten ist, gesetzlich geklart
werden muB, wenn sich im Zusammenhang mit der
Geburt Anhaltspunkte dafiir ergeben, daB das Kind
fiir eine Adoptionsvermittlung in Betracht kommt, es
also nicht in die Hauptwohnung der leiblichen Eltern
bzw. der Mutter auigenommen, sondemn in Adop-
tionspflege gegeben wird. Da § 1747 Abs. 3 Satz 1
BGB bestimmt, daB die Einwilligung der Eltern bzw.
der Mutter eines nichtehelichen Kindes in eine
Adoption erst erteilt werden kann, wenn das Kind
acht Wochen alt ist, wire an sich die Geburtsmittei-
lung an die fiir die Hauptwohnung der Eltern bzw.
der Mutter eines nichtehelichen Kindes zusténdige
Meldebehérde zu richten. Die Entscheidung, ob die
Mitteilung an diese Meldebehérde oder aber an die
Meldebehérde der Pflegeeltern erfolgt, sollte jedoch
im Falle des Vorliegens derartiger Anhaltspunkte
erst getroffen werden, wenn feststeht, ob und ggf. zu
wem das Kind in Adoptionspflege gegeben wird.

4.4 Walfengeselz

I)_Iachdem der Entwurf eines Dritten Gesetzes zur
Anderung des Waffengesetzes in der 10. Legislatur-

18

periode nicht mehr verabschiedet worden ist, strebt
die Bundesregierung eine Novellierung dieses Ge-
setzes in der 11. Legislaturperiode an. Der Bundesmi-
nister des Innern hat mir hierzu einen iiberarbeite-
ten Gesetzentwurf zugeleitet, zu dem ich Stellung
genommen habe. Ich habe empfohlen, bei der Bear-
beitung eines Antrags auf Erteilung einer waffen-
rechtlichen Erlaubnis Auskiinfte bei anderen Behor-
den nicht — wie vorgesehen — ohne Mitwirkung
bzw. Wissen des Antragstellers einzuholen. Ansétze
fiir meine Auffassung sehe ich sowohl in §31
Bundeszentralregistergesetz als auch in § 93 Abs. 1
Satz 3 Abgabenordnung und nicht zuletzt auch im
BeschiuB des Bundesgerichtshofs vom 22. Mai 1985
(AnwZ [B] 42/84), in dem es — wenn auch bezogen
auf die Zulassung zur Rechtsanwaltschaft — u.a.
heiBt: .Da der Bewerber ein Selbstbestimmungs-
recht insofern hat, als er es in der Hand hat, ob er
iiberhaupt ein Zulassungsgesuch stellt, entspricht es
dem Gesamtcharakter des Zulassungsverfahrens
besser, ihm auch hinsichtlich seiner Mitwirkung ei-
ne Art begrenzte Dispositionsbefugnis einzurdumen,
verbunden mit méglichen ihm nachteiligen verfah-
rensrechtlichen Folgen fiir den Fall einer Auskunfts-
verweigerung-.

Ferner habe ich Bedenken gegen eine routinemdBsi-
ge Ubermittlung personenbezogener Daten zur Un-
terrichtung der Polizeibehdrden iiber den ErlaB von
Waffenbesitzverboten geltend gemacht und vorge-
schlagen, dies nur einzelfallbezogen zuzulassen.

Ich bedauere, daB der Bundesminister des Innern
meine Empfehlungen in den inzwischen durch das
Kabinett verabschiedeten Gesetzentwurf nicht auf-
genommen hat.

4.5 Selbsischutz-Lehrgiinge

Nach § 13 Abs. 2 der Allgemeinen Verwaltungsvor-
schrift fir Aufbau, Férderung und Leitung des
Selbstschutzes (Vwv-Selbstschutz) werden Namen
und Anschriften der Teilnehmer an Selbstschutz-
Lehrgingen des Bundesverbandes fiir den Selbst-
schutz (BVS) nach jeder Veranstaltung der Gemein-
de mitgeteilt, in der der Teilnehmer seinen Wohnsitz
hat. Der Landesbeauftragte fiir den Datenschutz
Nordrhein-Westfalen hat bereits in seinem Achten
Tatigkeitsbericht aufgrund einer Eingabe auf die
mit diesem Eingriff in das Recht auf informationelle
Selbstbestinmung der Lehrgangsteilnehmer ver-
bundenen datenschutzrechtlichen Probleme hinge-
wiesen. Auch ich halte die Mitteilung von Namen
und Anschriften der Lehrgangsteilnehmer ohne de-
ren Einwilligung fiir bedenklich.

Eine gesetzliche Grundlage fiir die Unterrichtung
der Gemeinde iiber diese Daten der Lehrgangsteil-
nehmer besteht nicht. Insbesondere kann § 10 BDSG
nicht herangezogen werden, wonach die Ubermitt-
lung personenbezogener Daten an Behérden oder
sonstige offentliche Stellen u. a. zuldssig ist, wenn
sie zur rechtmiBigen Erfiillung der in der Zusténdig-
keit des Empféngers liegenden Aufgaben erforder-
lich ist. Es trifft zwar zu, daB die Gemeinde darauf
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angewiesen ist, fir die Durchfiihrung ihrer Selbst-
schutzaufgaben interessierte und geeignete Biirger
zur Mitarbeit zu gewinnen. Diese Biirger werden
sich gerade auch im Kreis der Teilnehmer von Lehr-
gangen des BVS befinden. Fiir die Gemeinde bedeu-
tet es eine entscheidende und auch unverzichtbare
Hilfe, Personen ansprechen zu kénnen, die durch
freiwillige Teilnahme an einem solchen Lehrgang
ibr Interesse am Selbstschutz bekundet haben.

Die in § 13 Abs. 2 Vwv-Selbstschutz vorgesehene
Mitteilung ist dennoch nicht zwingend geboten. Der
Zweck dieser Datenweitergabe an die Gemeinde
kann auch auf andere, weniger belastende Weise er-
reicht werden.

Ich habe dem Bundesminister des Innern empfohlen,
in Zukunft bereits wihrend der Lehrgidnge des BVS
mit Informationen an die Teilnehmer heranzutreten,
die sie bisher von der Gemeinde erhalten haben,
d. h. mit Informationen iiber weiterfithrende Lehr-
ginge und Ubungen sowie iiber die mogliche Uber-
nahme von Funktionen im Selbstschutz. Neben der
Verteilung von Informationsmaterial und miindli-
chen Hinweisen wiirde dies auch eine gezielte An-
sprache durch Vertreter der Gemeinde nicht aus-
schlieBen. Eine Weitergabe personenbezogener Da-
ten der Teilnehmer ohne deren Einwilligung sollte
jedoch unterbleiben.

Der Bundesminister des Innern ist dieser Empfeh-
lung gefolgt und hat dem BVS gegeniiber dargelegt,
§ 13 Abs. 2 Vwv-Selbstschutz kénne von der Zweck-
bestimmung her nur dahingehend ausgelegt wer-
den, daB die Daten solcher Lehrgangsteilnehmer zu
libermitteln sind, die zur Mitarbeit an der gesetzli-
chen Verpflichtung der Gemeinden zum Aufbau des
Selbstschutzes auch bereit sind. Der BVS wurde zu-
gleich gebeten, bei Ausbildungsveranstaltungen
entsprechend meiner Empfehlung zu verfahren und
die Weitergabe von Daten von Lehrgangsteilneh-
mern nicht generell und automatisch zu handhaben.
Ich begriBe dieses Ergebnis. Bei sich bietender Ge-
legenheit sollte der Wortlaut des § 13 Abs. 2 Vwv-
Selbstschutz entsprechend der getroffenen Rege-
lung prézisiert werden.

4.6 Zivildienst

4.6.1 Aufbewahrung von Anerkennungsunteriagen

Bereits in meinem Neunten Tétigkeitsbericht (S. 18)
habe ich auf das Fehlen einer — meines Erachtens
gesetzlich zu treffenden — Festlegung hingewiesen,
fiir welchen Zeitraum Anerkennungsunterlagen der
Kriegsdienstverweigerer aufzubewahren sind und
welche Daten aus diesen Unterlagen fir welche
Zwecke genutzt werden diirfen. Bisher ist die Aufbe-
wahrung und gegebenenfalls Verwendung der
Anerkennungsunterlagen bis zum Ablauf der Zivil-
dienstpflicht des Betroffenen im Verteidigungsfall,
d. h. bis zur Vollendung des 60. Lebensjahres, vorge-
sehen. Mir erscheint nach wie vor zweifelhaft, ob un-
ter Umsténden sehr lange zuriickliegende Erklédrun-
gen, Zeugenaussagen und Verhandlungsprotokolle
iber die Gewissensgrinde noch eine tragfihige

Grundlage fiir eine dann zu treffende Einsatzent-
scheidung sein konnen.

Der Bundesminister fiir Jugend, Familie, Frauen und
Gesundheit ist mit dieser Problematik immer noch
befaft; von einem Regelungsvorschlag habe ich bis-
lang nichts erfahren.

4.8.2 Abrechnung von HeilflrsorgemaBnahmen

Das Bundesamt fiir den Zivildienst (BAZ} ist fir die
Zivildienstleistenden Trager der Heilfiirsorge nach
§ 35 Abs. 1 Zivildienstgesetz (ZDG). Im Zusammen-
hang mit der Abrechnung der HeilfiirsorgemaBnah-
men stellte sich die Frage, ob das BAZ in Ausnahme-
fillen (z.B. bei besonders hohen Behandlungsko-
sten) unter Berufung auf Vorschriften des Sozialge-
setzbuches {SGB) oder der Reichsversicherungsord-
nung (RVO) von behandelnden Arzten oder Kran-
kenh&usern Arztberichte anfordern darf.

Gegen ein solches Auskunftsverlangen habe ich
rechtliche Bedenken. Eine entsprechende Anforde-
rung gegeniiber Arzten oder Krankenhdusern kann
nicht auf § 100 SGB X gestiitzt werden, da die dort
geregelte Auskunftspflicht nur gegeniiber einem
Leistungstrager im Sinne des Sozialgesetzbuches
besteht. Diese Leistungstrdger sind nach § 12 SGB |
die in den §§ 18 bis 29 SGB I genannten Kérperschaf-
ten, Anstalten und Behérden, die die in diesem Ge-
setzbuch vorgesehenen Dienst-, Sach- und Geldlei-
stungen (Sozialleistungen) erbringen (§ 11 SGB I).
Weder ist das BAZ danach Leistungstrager, noch
sind die vom BAZ im Rahmen der Heilfiirsorge nach
§ 35 Abs. 1 ZDG zu erbringenden Leistungen Sozial-
leistungen. Ebensowenig kénnen die Vorschriften
der RVO iiber die kasseniirztliche Versorgung bei
der Gewidhrung der Heilfiirsorge nach § 35 Abs. 1
ZDG unmittelbar Anwendung finden; § 35 ZDG
macht die Zivildienstleistenden nicht zu Versiche-
rungspflichtigen nach der RVO. Das BAZ teilt meine
Rechtsauffassung und wird Arztberichte zwecks
Uberpriifung von Abrechnungen nicht anfordern.

4.8.3 Arbeitsberichte von Ziviidienstieistenden

Uber angestrebte datenschutzrechtliche Verbesse-
rungen in der Gestaitung von Wochenarbeitsberich-
ten der Zivildienstleistenden habe ich schon in mei-
nem letzten Tatigkeitsbericht berichtet (9. TB
S. 181

Der Bundesminister fiir Jugend, Familie, Frauen und
Gesundheit hat mir inzwischen den Entwurf einer
Dienstanweisung fiir Zivildienstleistende in der In-
dividuellen Schwerstbehindertenbetreuung zuge-
leitet. Statt der zunédchst vorgesehenen verschliissel-
ten Angabe der Verrichtungen des Zivildienstlei-
stenden bei der betreuten Person ist nunmehr vorge-
sehen, im Wochenarbeitsbericht kiinftig auf Eintra-
gungen iiber die T&tigkeit zu verzichten Der Bun-
desminister fiir Jugend, Familie, Frauen und Ge-
sundheit hat mich dariiber unterrichtet, daB diese
Dienstanweisung wegen der noch ausstehenden Ab-
stimmung mit den Wohlfahrtsverbédnden noch nicht
in Kraft gesetzt worden ist. Gleichzeitig hat er mir
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mitgeteilt, er beabsichtige, die Prinzipien der fir die
Individuelle Schwerstbehindertenbetreuung ent-
worfenen Dienstanweisung auch fiir den Bereich der
Mobilen Sozialen Hilfsdienste zu iibernehmen.

Ich halte die vom Bundesminister fiir Jugend, Fami-
lie, Frauen und Gesundheit vorgesehenen Regelun-
gen fir eine weitere datenschutzrechtliche Verbes-
serung.

4.7 Wohnungsbindungsgesetz

Nach §2 Abs. 1 Wohnungsbindungsgesetz (Wo-
BindG) hat die zustindige Stelle zur Sicherung der
Zweckbestimmung alle 6ffentlich geférderten Woh-
nungen zu erfassen und die betreffenden Unterlagen
auf dem laufenden zu halten. Welche Daten hierbei
im einzelnen zu erfassen sind, legt die Vorschrift
nicht fest. Dementsprechend verfahren die nach
Landesrecht zustindigen bzw. von der Landesregie-
rung bestimmten Stellen in unterschiedlicher Weise.
So ist z. B. in Hamburg lediglich die Ubermittlung
von Meldedaten fiir diese Zwecke geregelt. Nach-
dem zwischen dem Hamburgischen Datenschutzbe-
auftragten und der Baubehorde der Freien und Han-
sestadt Hamburg lingere Zeit der Datenbedarf dis-
kutiert worden ist, wurde dieser in der dortigen neu-
en Verordnung iiber regelmiBige Dateniibermitt-
lungen aus dem Melderegister von 1986 enger ge-
faBt.

Die Ubermittlung und Verarbeitung personenbezo-
gener Daten im Hinblick auf § 2 Abs. 1 WoBindG
kann das Recht auf informationelle Selbstbestim-
mung der Betroffenen beschranken. Nach dem Ur-
teil des Bundesverfassungsgerichts zum Volkszah-
lungsgesetz 1983 sind solche Einschrankungen nur
in iiberwiegendem Allgemeininteresse zuldssig. Sie
bediirfen einer verfassungsméBigen gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der
Normenklarheit entsprechen mufl. Diese Mafistibe
sind auch an das WoBindG anzulegen.

Ich gehe davon aus, daB ein iiberwiegendes Allge-
meininteresse an der Sicherstellung der bestim-
mungsgeméBen Nutzung von Sozialwohnungen be-
steht und daf die von § 2 Abs. 1 WoBindG geforderte
Erfassung eine geeignete MaBnahme hierzu dar-
stellt. Im Sinne der Normenklarheit mu8 jedoch der
von dieser Vorschrift Betroffene — Verfiigungsbe-
rechtigter und Mieter — erkennen kénnen, welche
Daten zu diesem Zweck beziiglich seiner Persen er-
hoben und in welcher Weise sie verarbeitet werden.
Desgleichen muB die Vorschrift ihm verdeutlichen,
an welche anderen Stellen Dateniibermittlungen er-
folgen oder daB Ubermittlungen ausgeschlossen
sind.

Auf die von mir erhobenen Bedenken hat mir der
Bundesminister fiir Raumordnung, Bauwesen und
Stadtebau mitgeteilt, daB die aufgeworfenen Fragen
auf einer Sitzung der Fachkommission .Wohnungs-
bindungs- und Berechnungsrecht” der Arbeitsge-
meinschaft der fiir das Bau-, Wohnungs- und Sied-
lungswesen zustindigen Minister (Senatoren) der
Linder — ARGEBAU — erortert worden sind. Die
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Fachkommission sei zu dem Ergebnis gekommen,
aus § 2 WoBindG in Verbindung mit den dbrigen
Vorschriften des Gesetzes ergebe sich mit hinrei-
chender Deutlichkeit, da sowohl die offentlich ge-
férderten Wohnungen als auch der Verfiigungsbe-
rechtigte und der jeweilige Wohnungsinhaber er-
faft und daB diese Daten auch verarbeitet und gege-
benenfalls an andere mit der Durchfiihrung woh-
nungsrechtlicher Vorschriften befafte Stellen wei-
tergeleitet werden diirfen. Man halte aus daten-
schutzrechtlicher Sicht keine gesetzgeberischen
MaBnahmen fiir erforderlich. Der Bundesminister
fiir Raumordnung, Bauwesen und Stidtebau gab je-
doch gleichzeitig seine Bereitschaft zu erkennen, § 2
WoBindG anliBlich einer Novelle dieses Gesetzes
aus der Sicht des Datenschutzes klarstellend zu an-
dern. Er weist allerdings darauf hin, daB kurzfristig
mit einer solchen Novelle nicht zu rechnen sei. Ich
werde die Angelegenheit im Auge behalten.

5. Rechtswesen

5.1 Bundeszentralregister

Ein im Jahre 1987 durchgefiihrter Informations- und
Kontrollbesuch beim Bundeszentralregister hat er-
neut groBe Aufgeschlossenheit fiir den Datenschutz
erkennen lassen. Angesichts des tdglich zu bewalti-
genden hohen Arbeitsvolumens gilt es, ein Hochst-
maB an Prizision und Zuverldssigkeit zu gewabhrlei-
sten und Fehleranteile in den einzelnen Arbeits-
schritten zu erkennen und mdéglichst gering zu hal-
ten. Ankniipfend an meine schon im Achten Tatig-
keitsbericht (S. 11} gemachten Bemerkungen ist in
diesem Zusammenhang die Tatigkeit der hausinter-
nen Revisionsgruppe mit ihrer datenschutzrechtlich
wichtigen — auch praventiven — Funktion hervor-
zuheben.

In zwei Fillen der Erteilung unbeschridnkter Aus-
kiinfte habe ich im Jahre 1987 wegen Nichtbeach-
tung der in § 41 Abs. 1 Bundeszentralregistergesetz
(BZRG) festgelegten Beschrinkungen Beanstandun-
gen nach § 20 Abs. 1 Bundesdatenschutzgesetz aus-
sprechen miissen. Dabei handelte es sich um eine un-
beschriankte Auskunft an ein Landratsamt .zur Uber-
prifung der heimrechtlichen Zuverlassigkeit” und
um eine unbeschrinkte Auskunft an einen Regie-
rungsprisidenten .wegen Entzugs der Erlaubnis als
Privatluftfahrzeugfiihrer”. In beiden Féllen lagen of-
fensichtlich Versehen des verantwortlichen EDV-
Registerfiihrers vor. Wenn auch die Vermutung na-
heliegt, daB es sich um relativ seltene Einzelfdlle
handelt, halte ich es fiir angemessen, es nicht bei
entsprechenden Belehrungen der verantwortlichen
Mitarbeiter bewenden zu lassen, sondern der Pro-
blematik durch ein geeignetes Priifverfahren nach-
zugehen. Ein — zunéchst zeitlich beschrankter —
Lauf eines solchen Verfahrens soll GewiBlheit iiber
den Anteil derartiger Vorkommnisse verschaffen
und eine verbesserte Grundlage fiir Entscheidungen
iber die zu treffenden MaBnahmen bieten. Ziel ist
die Feststellung von an Regierungsprasidenten und
Kommunalbehorden erteilten unbeschrankten Aus-
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kiinften, die nicht den in § 41 Abs. 1 Nr. 6, 7 und 9
BZRG enumerativ genannten Zwecken dienen. Aus-
zuklammern sind mithin die an Stellen der Justiz ge-
méb Nr. 1, an oberste Bundes- und Landesbehérden
gemiB Nr. 2 sowie an die in Nm. 3, 4, 5, 8 und 10
genannten Behérden zu erteilenden Auskiinfte. Ob-
wohl die Durchfithrung dieses Priifverfahrens auf-
wendig ist, konnte mit dem Bundeszentralregister
Einvernehmen iiber seine Notwendigkeit und
ZweckmiBigkeit erzielt werden. Die Vorbereitun-
gen fir die Erstellung entsprechender Priiflisten
sind bereits abgeschlossen. AuBer fiir meine daten-
schutzrechtlichen Kontrollen wird das Verfahren
aber auch fiir gezielte Kontrollen durch die Revisi-
onsgruppe des Bundeszentralregisters eingesetzt.

Ich habe wiederholt die Notwendigkeit daten-
schutzrechtlicher Verbesserungen des Bundeszen-
tralregistergesetzes betont und hierzu dem Bundes-
minister der Justiz Vorschldge gemacht (s. 8. TB S.
12f, 7. TB S. 13, 6. TB S. 12, 5. TB S. 18). Abgesehen
von der Mitteilung, daB der Bundesminister der Ju-
stiz einem wesentlichen Teil meiner Uberlequngen
.nicht ohne Sympathie gegeniiberstehe®, sind mir
bislang weitere Reaktionen nicht zugegangen.

Eingaben von Biirgern haben mich veranlaBt, eines
dieser Probleme, ndmlich die Suchvermerke und die
Auskiinfte hieriiber, erneut aufzugreifen. Nach § 27
BZRG koénnen Behorden Suchvermerke im Register
niederlegen. Der Bundesminister der Justiz vertritt
die Auffassung, § 27 BZRG kénne .nicht zwingend
dahin einschrdnkend ausgelegt werden, daB Such-
vermerke nur zur Erfiilllung hoheitlicher Aufgaben
im Bundeszentralregister niedergelegt werden kén-
nen’. Wire diese Auffassung dahin zu verstehen, daB
Behorden Suchvermerke fiir jeden behérdlichen
Zweck niederlegen kénnen, so bediirfte es keiner
Angabe des Niederlegungsgrundes. Mangels Erfor-
derlichkeit ware dann aber die im Rahmen der Zwei-
ten Allgemeinen Verwaltungsvorschrift zur Durch-
filhrung des Bundeszentralregistergesetzes gegebe-
ne Anleitung des Bundesministers der Justiz, fiir die
Niederlequng von Suchvermerken ein Formular zu
verwenden, das fiir die Angabe des Niederlegungs-
grundes einen Textraum von nicht weniger als 17
Zeilen vorsieht, ebenso zu beanstanden wie auch die
hierauf gestiitzte Eintragungs- und Mitteilungspra-
xis des Bundeszentralreqgisters. Der Hinweis des
Bundesministers der Justiz, daB dies der Selbstkon-
trolle der niederlegenden Behéorde diene, vermag ei-
ne entsprechende Ubermittlung personenbezogener
Daten von der suchenden Behorde an das BZR sowie
die weitere Datenverarbeitung nicht zu rechtferti-
gen. Auch die Argumentation des Bundesministers
der Justiz, die Angabe des Niederlequngsgrundes
habe — im Hinblick auf Mitteilungen des BZR an
andere Stellen iiber den Inhalt des Suchvermerks
{vgl. besonders § 41 Abs. 1 BZRG} — eine Schutz-
funktion fiir die Person, iiber die ein Suchvermerk
niedergelegt werde, erscheint mir nicht iiberzeu-
gend: Weder durch Rechtsnorm noch durch Verwal-
tungsvorschrift wird bislang nédmlich z B. einer
Strafverfolgungsbehérde auferlegt anzugeben, ob
sie den Betroffenen als Beschuldigten oder als Zeu-
gen sucht. Dementsprechend ist auch das BZR bis-

lang zu einer Differenzierung des Inhalts seiner Da-
tenspeicherung bzw. vom ihm gegebener Mitteilun-
gen nicht verpilichtet.

Meine tatsdchlichen Feststellungen beim Bundes-
zentralregister haben indessen ergeben, daB die nie-
derlegenden Behérden durchweqg nur ein bis zwei
Zeilen des .Textraumes” fiillen. Dabei handelt es
sich teilweise lediglich — der Textvorgabe des Mu-
sters entsprechend — um selbstverstandliche Hin-
weise auf den Zweck des Suchvermerkes, ndmlich
.gesucht wegen Aufenthaltsermittlung”, teils aber
um eingehendere Begriindungen wie z. B. .gesucht
wegen Ersatzanspruchs des Justizfiskus”

Die festgestellte Uneinheitlichkeit der Mitteilungs-
praxis und damit auch des Inhalts der Eintragungen
im Register sowie des Inhalts von Informationen
bzw. Auskiinften des BZR iiber im Register niederge-
legte Suchvermerke ist unter datenschutzrechtli-
chen Gesichtspunkten unbefriedigend. Sie beruht
nach meiner Uberzeugung aber nicht auf Verfah-
rensfehlern des Bundeszentralregisters, sondern auf
mangelnder Normenklarheit.

Ich habe dem Bundesminister der Justiz daher emp-
fohlen,

a) durch geeignete Formulierungen klarzustellen,
daf .Aufenthaltsermittlung” keine hinreichend
préazise Zweckangabe fiir Suchvermerke ist,

b) unter den Gesichtspunkten des iiberwiegenden
Allgemeininteresses und der VerhdltnismaBig-
keit seine Auffassung zu iiberpriifen, wonach es
sich um eine Suche auch zur Erfilllung nicht-
hoheitlicher Aufgaben handeln kann, und dem
Ergebnis dieser Priifung entsprechend die Vor-
schriften des BZRG wie auch die Verwaltungs-
vorschriften zu prézisieren,

c) in Anlehnung an bereits frither gegebene Emp-
fehlungen beziiglich der vom Bundeszentralregi-
ster an die suchende Behérde zu gebenden Hin-
weise differenzierende Regelungen zu schaffen,
je nachdem ob es sich um eine unbeschrinkt aus-
kunftsberechtigte Behdrde handelt oder nicht
{(Gewihrleistung der Auskunfisbeschrinkungen
des § 41 BZRG),

d) zu iberprifen, welche der bislang auskunftsbe-
rechtigten Behérden in welcher Weise durch das
BZR uber die Griinde der Suche unterrichtet wer-
den sollen. Unter Gesichtspunkten des Informati-
onsbedarfes sowie des Schutzes des Betroffenen
halte ich eine differenzierende Auswahl der Be-
hérden wie auch eine differenzierende Bestim-
mung der Informationsinhalte fiir unerlaBlich.

Ich habe dem Bundesminister der Justiz aullerdem
nahegelegt, sich bei der Priifung dieser Vorschldge
besonders -auch die praktischen Erfahrungen des
Bundeszentralregisters nutzbar zu machen.

Auch die Eintragungen wegen Schuldunfihigkeit
im Bundeszentralregister sind immer wieder Gegen-
stand von Biirgereingaben. In letzter Zeit ist diese
Problematik in den Medien und im Deutschen Bun-
destag diskutiert worden. Die Regelung des § 11
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Nr. 1 BZRG iiber die Eintragung von Verfahrensein-
stellungen wegen auf Schuldunfdhigkeit oder auf
Geisteskrankheit beruhender Verhandlungsunfa-
higkeit sowie die prinzipielle Aufrechterhaltung der
Eintragung bis zum neunzigsten Lebensjahr des Be-
troffenen habe ich schon in meinem Vierten Tétig-
keitsbericht (S. 421) als datenschutzrechtlich unbe-
friedigend gekennzeichnet.

Wie mir der Bundesminister der Justiz mitteilte, lau-
fen Bemiihungen um eine Regelung, die beziiglich
der Erforderlichkeit einer Eintragung nach § 11 Nr. 1
BZRG, ihrer Speicherungsdauer und ihrer Verwen-
dung differenziert. Ich begriiBe den Hinweis des
Bundesministers der Justiz, es werde gepriift, .ob die
Anzah! der Eintragungen nach § 11 BZRG und die
Auskunftsmdéglichkeiten iiber solche Eintragungen
beschrinkt werden kénnen und ob die Entfernung
derartiger Eintragungen nach Fristablauf vorgese-
hen werden kann". Ich habe den Bundesminister der
Justiz gebeten, mich iiber das Ergebnis dieser Prii-
fung zu unterrichten.

Eine Reihe von Eingaben hat mir allerdings gezeigt,
daB zwischenzeitlich noch keine Wege gefunden
worden sind um sicherzustellen, daB der Betroffene
in jedem Falle von der Eintragung Kenntnis erhilt
und damit in die Lage versetzt wird, selbst eine Ent-
fernung der Registereintragung nach § 25 BZRG (un-
ter den dort genannten Voraussetzungen durch
Anordnung des Generalbundesanwalts) zu betrei-
ben. Nach Auffassung des Bundesministers der Ju-
stiz ist der Beschuldigte, wenn das Verfahren wegen
Schuldunfahigkeit eingestellt werde, insbesondere
dann, wenn er vorher nicht angehért worden sei,
nach § 170 Abs. 2 Satz 2 letzte Alternative StPO zu
benachrichtigen; die geltende Fassung des § 170
StPO ermdgliche diese Benachrichtigung.

Nach den im Volkszdhlungsurteil des Bundesverfas-
sungsgerichts aufgestellten datenschutzrechtlichen
Anforderungen halte ich dies {iir unzureichend. Da-
bei geht es mir nicht nur um die Benachrichtigung
iiber die Einstellung, sondern auch um die Benach-
richtigung tiber die Eintragung. Ich habe dem Bun-
desminister der Justiz daher empfohlen, durch
Rechtsnorm (in der StrafprozeBordnung oder im
Bundeszentralregistergesetz) sowohl die Verpflich-
tung als auch den Inhalt der Benachrichtiqung des
Betroffenen festzulegen. Dabei diirfte — auch aus
rechtssystematischen Griinden — weniger eine Be-
nachrichtigung durch das BZR als eine solche durch
die Stelle in Betracht kommen, die fiir die Mittei-
lung an das BZR verantwortlich ist.

§.2 StrafprozeBordnung

Im Februar 1987 habe ich dem Bundesminister der
Justiz den von der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder zur Diskussion
datenschutzrechtlicher Verbesserungen im Strafver-
fahren erarbeiteten Katalog von .Uberlegungen zu
Regelungen der Informationsverarbeitung im Straf-
verfahren” {ibersandt (s. auch 9. TB S. 19{). Es han-
delt sich dabei um eine Zusammenstellung von The-
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menbereichen, in denen es sowohl zum Schutz des
informationellen Selbstbestimmungsrechts der Be-
troffenen wie im Interesse wirksamer Aufgabener-
fillung durch die Strafverfolgungsorgane klarer
Rechtsgrundlagen bedarf. Dabei geht es um eine Er-
gdanzung der StrafprozeBordnung um Vorschriften,
die sowohl die Informationsverarbeitung in Dateien
als auch in Akten beriicksichtigen. Durch eine deut-
lichere Abgrenzung zwischen den Befugnissen und
Verantwortlichkeiten der Justizverwaltung, der
Richter, der Staatsanwaltschaft und der Polizei soll
der Datenschutz im Strafverfahren verbessert wer-
den.

AuBerdem habe ich im Marz 1987 eine Stellungnah-
me zu dem vom Bundesminister der Justiz vorgeleg-
ten Arbeitsentwurf eines Gesetzes zur Regelung der
rechtlichen Grundlagen fiir FahndungsmaBnahmen,
Fahndungshilfsmittel und fiir die Akteneinsicht im
Strafverfahren abgegeben. Ich halte es fiir notwen-
dig, fiir eine Reihe besonderer Fahndungsmethoden
wie die Rasterfahndung, die polizeiliche Beobach-
tung und die planméBige Uberwachung eigenstén-
dige Regelungen zu schaffen und die Zulédssigkeit
der MaBnahmen jeweils an enumerativ zu bestim-
mende schwerwiegende Straftaten zu binden, wie
dies z B. in § 163d StPO (Schleppnetzfahndung} ge-
schehen ist. Der Einsatz lesender oder mithérender
technischer Gerdte und der Einsatz von Bildauf-
zeichnungen/Video bedarf nicht nur im Hinblick auf
besondere Fahndungsmethoden, wie die planmafi-
ge Uberwachung, sondern aligemein einer gesetz-
lich prézisen Regelung. Der Bundesminister der Ju-
stiz hat inzwischen mitgeteilt, daB er aufgrund der
ihm zugegangenen Stellungnahmen den Arbeitsent-
wurf iiberarbeite.

In Ergédnzung des Arbeitsentwurfs habe ich ein wei-
teres Arbeitspapier erhalten, das Vorschlige Hir
-Allgemeine Bestimmungen iiber die Speicherung,
Verwendung und Ubermittlung personenbezogener
Daten durch die Strafverfolgungsbehérden” enthdlt.
Dabei geht es u. a. um die Befugnisse von Polizeibe-
horden, personenbezogene Informationen aus einem
Strafverfahren entgegen dem eigentlichen Erhe-
bungszweck auch zur Abwehr einer Gefahr fiir die
dffentliche Sicherheit oder Ordnung oder zur Verhii-
tung von Straftaten zu nutzen. Im Zusammenwirken
mit den Landesheauftragten fiir den Datenschutz be-
reite ich auch hierzu eine Stellungnahme vor.

5.3 Stratvollzugsgesetz

Schon in meinem Siebenten Tatigkeitsbericht
(S. 14£) habe ich darauf hingewiesen, daB die Rechts-
vorschriften des Strafvollzugsgesetzes keine hinrei-
chende Klarheit dariiber bieten, ob und welche Ein-
schrankungen des Rechts auf informationelle Selbst-
bestimmung Bezugspersonen von Strafgefangenen
im dberwiegenden Allgemeininteresse hinnehmen
miissen. AnlaB hierfiir waren Hinweise von Landes-
beauftragten fiir den Datenschutz auf ein offensicht-
lich unterschiedliches Vorgehen von Justizvollzugs-
anstalten bei der Uberpriifung von Urlaubsanschrif-
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ten von Strafgefangenen im Zusammenhang mit der
Gewahrung von Vollzugserleichterungen.

Zwischen den Justizverwaltungen und den Daten-
schutzbeauftragten besteht Ubereinstimmung darin,
daf} das Strafvollzugsgesetz auf breiterer Basis, ins-
besondere auch in bezug auf die Erhebung, Aufbe-
wahrung und Verwendung personenbezogener Da-
ten der Gefangenen selbst, datenschutzrechtlicher
Ergénzungen bedarf. Auch im Bereich des Strafvoll-
zZuges ist es notwendig, Konsequenzen aus dem
Volkszihlungsurteil des Bundesverfassungsgerichts
zu ziehen. Der vom Bundesminister der Justiz im
Friithjahr 1987 erstellte Arbeitsentwurf eines Vierten
Gesetzes zur Anderung des Strafvollzugsgesetzes —
datenschutzrechtliche Ergénzungen — ist eine ge-
eignete Grundlage fiir weitere rlequngen und
Erérterungen. Meine dem Bundesminister der Justiz
hierzu zugeleitete Stellungnahme enthélt Vorschla-
ge, durch die dem Recht des Biirgers auf informatio-
nelle Selbstbestimmung durch bereichsspezifische
Vorschriften auch unter den besonderen Bedingun-
gen des Strafvollzuges Rechnung getragen und zu-
gleich den Strafvollzugshehdrden der Entschei-
dungsspielraum belassen wird, den sie zur Wahrneh-
mung ihrer Aufgaben im iiberwiegenden Allge-
meininteresse, aber auch im Interesse der Resoziali-
sierung des Gefangenen, benétigen. Der Bundesmi-
nister der Justiz bereitet gegenwirtig auf der
Grundlage der ihm zugegangenen AuBerungen eine
tiberarbeitete Fassung seines Entwurfes vor.

In den weiteren Beratungen wird auch die Erhebung
von Daten iiber eine HIV-Infektion und die Verwen-
dung solcher Daten zur Sprache kommen miissen.
Damit kniipfe ich an allgemeine datenschutzrechtli-
che Aspekte der AIDS-Problematik an (s. auch Nr.
17.2). Die in diesem Zusammenhang beim Strafvoll-
zug auftetenden Fragen werden derzeit auf Landes-
ebene geregelt. So heiBt es beispielsweise in einem
ErlaB des Niederséchsischen Ministers der Justiz
vom 12. Mérz 1987

Die Tests sind freiwillig. Bei Angehorigen der sog.
Risikogruppen ... ist die Untersuchung auf HIV-
Antikérper aber dringend geboten. Die Anstalts-
drzte werden gebeten, auf diese Gefangenen in-
tensiv einzuwirken, damit sie sich zu dem Test be-
reiterkléren. . .

Grundsétzlich gilt auch bei HIV-Infektionen die
drztliche Schweigepflicht. Wegen der von HIV-
Infizierten ausgehenden Gefahren sind die An-
staltsdrzte aber befugt, den Anstaltsleiter zu unter-
richten. Ich gehe davon aus, daB die Anstaltsdrzte
von dieser Befugnis kiinftig verstarkt Gebrauch
machen. Insbesondere bei HIV-infizierten Gefan-
genen, die zu infektionsgefihrlichen Handlungen
neigen, wird den Anstaltséirzten empfohlen, eine
Rechtsgiiterabwigung zugunsten einer Informa-
tion des Anstaltsleiters zu erwégen.

Nach meiner Einschidtzung bediirfen solche Rege-
lungen einer Festlegung in Rechtsmormen. Soweit
Rechtsqiiterabwégungen in Frage stehen, miissen
dafiir im Interesse der Infizierten, der Mitgefange-
nen, der Anstaltséirzte und des iibrigen Personals der

Justizvolizugsanstalten prédzise Kriterien entwickelt
werden.

5.4 Justizmittellungsgesetz

Wie in meinem Neunten Tatigkeitsbericht (S. 19) an-
gekiindigt, habe ich in Abstimmung mit den Daten-
schutzbeauftragten der Linder dem Bundesminister
der Justiz zu dem Entwurf eines Gesetzes iiber Mit-
teilungen der Justiz von Amts wegen in Zivil- und
Strafsachen — Justizmitteilungsgesetz — inzwi-
schen eine eingehende Stellungnahme iibersandt.
Ich sehe in dem Entwurf einen ersten Schritt auf dem
Wege zu einer nach dem Volkszdhlungsurteil des
Bundesverfassungsgerichts unumgénglich geworde-
nen gesetzlichen Verankerung des Mitteilungswe-
sens im Justizbereich. Fiir sachgerecht halte ich es
auch, daB der Entwurf sich bewuBt auf Mitteilungen
von Amts wegen an Sffentliche Stellen beschrankt,
die Aufgaben auBerhalb des zugrundeliegenden
Verfahrens wahrzunehmen haben. Fiir Mitteilungen
an Verfahrungsbeteiligte sowie fiir Mitteilungen auf
Ersuchen (wegen des Sachzusammenhangs mit dem
Akteneinsichtsrecht) wird auf die einzelnen ProzeB-
ordnungen verwiesen. Hier miissen ebenfalls noch
die entsprechenden gesetzlichen Grundlagen ge-
schaffen oder in verfassungskonformer Weise er-
gdnzt werden. Beziiglich des Strafverfahrens ist hier-
zu bereits ein Dialog zwischen den Justizverwaltun-
gen und den Datenschutzbeauftragten im Gange.

Unbefriedigend ist im Hinblick auf das Gebot der
Normenklarheit allerdings die geringe Regelungs-
dichte, die den Entwurf kennzeichnet. Die general-
klauselartigen Bestimmungen lassen Anlafl und Um-
fang der vorgesehenen Datenverarbeitung nicht hin-
reichend deutlich erkennen und bergen zudem die
Gefahr in sich, daB etwaige ergénzende und auf be-
sondere Fallgrupgen bezogene Regelungen umgan-
gen werden. In Ubereinstimmung mit den Daten-
schutzbeauftragten der Lander habe ich dem Bun-
desminister der Justiz empfohlen, darauf hinzuwir-
ken, daB der Bundesgesetzgeber seine Kompetenz
voll ausschépft. Nach meiner Einschatzung bedarf es
einer Uberarbeitung des Entwurfs, insbesondere ei-
ner niheren Konkretisierung der einzelnen Uber-
mittlungstatbestinde.

5.5 ZivilprozeBordnung

Die Uberpriifung des geltenden Rechts auf seine
Vereinbarkeit mit dem Recht auf informationelle
Selbstbestimmung ist zwar in den Bereichen beson-
ders dringlich, die sich auf das Strafverfahren bezie-
hen (s. oben Bundeszentralregistergesetz, Strafpro-
zeBordnung, Strafvollzugsgesetz, Justizmitteilungs-
gesetz). Doch diirfen dabei zivilrechtliche Verfahren
nicht aufer acht gelassen werden (vgl. auch meine
Hinweise im 7. TB S. 16 beziiglich des Grundbuch-
wesens; zur Sonderproblematik des Schuldnerver-
zeichnisses s. u. 5.6).
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Ein Fragenkreis der ZivilprozeBordnung, zu dem ich
mit dem Bundesminister der Justiz im Gespréach bin,
betrifft Pfandungs- und Uberweisungsbeschliisse
mit einer Mehrzahi von Drittschuldnern. Die
§§ 828ff. ZivilprozeBordnung enthalten keine Rege-
lung iiber die Pfaindung und Uberweisung verschie-
dener Forderungen eines Schuldners gegen mehrere
Drittschuldner in ein und demselben Beschluf}, ver-
bieten eine solche ZwangsvollstreckungsmaBnahme
also nicht ausdriicklich. Rechtsprechung wund
Schrifttum gehen davon aus, daB der Glaubiger, um
keine nichterstattungsfihigen Vollstreckungskosten
zu verursachen, im eigenen Interesse grundsétzlich
gehalten sei, in einem solchen Falle nur einen An-
trag auf die Pfindung mehrerer Forderungen seines
Schuldners zu stellen. Dies hat zur Folge, daB die in
einem Pfandungs- und UberweisungsbeschluB ge-
nannten mehreren Drittschuldner jeweils Kenntnis
von den anderen Drittschuldnern und deren Bezie-
hung zu dem Schuldner erhalten. Besonders kritisch
ist dies, wenn es sich — wie mir durch Einzelfdlle
bekannt geworden ist — z. B. um das Verhéltnis zwi-
schen einem Arzt als Schuldner und seinen Patien-
ten als Drittschuldnern handelt. Der Bundesminister
der Justiz hat mir mitgeteilt, er werde das Problem
im Hinblick auf eine gesetzliche Regelung, etwa ei-
ne Ergianzung des § 829 Abs. 2 ZivilprozeBordnung,
mit den Landesjustizverwaltungen erdrtern.

5.6 Schuldnerverzeichnis

Mit dem in §915 ZPO geregelten Schuldnerver-
zeichnis befasse ich mich schon seit lingerer Zeit
und habe in friiheren Tatigkeitsberichten (vgl. 8. TB
S. 12f. mit weiteren Hinweisen) gefordert, den Da-
tenschutz bei der Ubermittlung von Angaben aus
dem Schuldnerverzeichnis zu verbessern, insbeson-
dere den Umfang der Dateniibermittlungen zu redu-
zieren und auch die zugrundeliegende gesetzliche
Regelung zu iiberarbeiten. Zu den letzten mir im Au-
gust 1987 zugegangenen Entwiirfen eines Gesetzes
zur Anderung von Vorschriften iiber das Schuldner-
verzeichnis sowie einer Verordnung iiber die Ertei-
lung von Abdrucken und Listen aus dem Schuldner-
verzeichnis habe ich gegeniiber dem Bundesmini-
ster der Justiz Stellung genommen und dabei folgen-
de datenschutzrechtliche Verbesserungen hervorge-
hoben:

— die Liéschung der Eintragung nach spétestens
drei Jahren ohne Antrag des Betroffenen,

— den Wegfall des Einsichtsrechts,

— die Verpflichtung fiir Bezieher von Abdrucken
und Listen, diese unverziiglich in einer Datei zu
verarbeiten und die Abdrucke bzw. Listen da-
nach zu vernichten.

Als ein zentrales Problem der vorgesehenen Neure-
gelung zum Schuldnerverzeichnis sehe ich die Wei-
tergabe von Schuldnerlisten durch die Abdruck-
empfanger, d. h. die Kammern, an ihre Mitglieder.
Dabei kommt es mir auf eine m. E. nur durch eine
Eingrenzung des Empfingerkreises erreichbare
zweckgerichtete Kontrolle des Verbleibs der Ab-
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drucke bzw. der Listen an und auf die Aktualisie-
rung der darin enthaltenen personenbezogenen Da-
ten. Unter diesem Gesichtspunkt lassen sich gegen-
iiber fritheren Vorentwiirfen einige deutliche Ver-
besserungen feststellen:

— Die Entscheidung iiber den Bezug der Listen
wird nicht mehr allein den Kammern und ihren
Mitgliedern iiberlassen; vielmehr ist fir den Be-
zug eine Bewilligung durch die Justizbehdrden
vorgesehen. Voraussetzung ist, daB dem berech-
tigten Interesse des Antragstellers durch Einzel-
auskiinfte nicht hinreichend Rechnung getragen
werden kann.

— Die Bezieher haben die Listen in einer Datei zu
verarbeiten, Hierdurch soll sichergestellt wer-
den, daB die Daten stets iibersichtlich geordnet
sind und ohne weiteres rechtzeitig geléscht wer-
den kénnen.

— Es wird die Méoglichkeit einer systematischen
Datenschutzkontrolle aller Listenempfdnger ge-
schaffen.

— Fiir die Erteilung von Auskiinften durch Listen-
empfinger wird die Zweckbindung verstarkt.

Trotz dieser Verbesserungen habe ich die Sorge, daB
in der Praxis eine effektive Kontrolle der Einhaltung
der Datenschutzvorschriften, vor allem der Lo-
schung iiberholter Eintragungen, nicht gewahrlei-
stet werden kann. Zwar ist es zu begriiBen, daB bei
den Listenbeziehern eine Kontrolle der Einhaltung
datenschutzrechtlicher Vorschriften kiinftig nicht
nur aus konkretem AnlaB (§ 30 Abs. 1 BDSG) méglich
ist; eine effektive Datenschutzkontrolle setzt aber
auch eine personelle Ausstattung der Kontrollbehor-
den voraus, die sie in die Lage versetzt, auch syste-
matische Uberpriifungen mit hinreichender Kon-
trolldichte durchzufiihren. Ich teile die Zweifel mei-
ner Kollegen in den Léndern, ob diese Voraussetzun-
gen bei den Datenschutzkontrollbehérden fiir den
privaten Bereich erfiillt sind.

Ich habe daher zu erwagen gegeben, ob nicht den
Interessen der Kammermitglieder dadurch hinrei-
chend Rechnung getragen werden kann, daB die
Kammern ihnen die gewiinschten Einzelauskiinfte
erteilen. Dieses Verfahren wiirde bei den Kammern
méglicherweise zusétzliches Personal erfordern; da-
bei sollte aber beriicksichtigt werden, daf3 damit zu-
gleich der Aufwand fiir die Verarbeitung der Listen
bei einer Vielzahl von Mitgliedern entfallen wiirde.
Nach wie vor scheint mir die Frage offen, ob der In-
formationsbedarf einzelner Mitglieder wirklich so
groB ist, daB’ er nicht durch einen Auskunftsdienst
der Kammern befriedigt werden kann.

Die Entwiirfe des Bundesministers der Justiz sehen
auBerdem vor, anderen Antragstellern als den Kam-
mern den Bezug von Abdrucken zu bewilligen,
wenn threm berechtigten Interesse durch Einzelaus-
kiinfte nicht hinreichend Rechnung getragen wer-
den kann. Der Kreis dieser Antragsteller solite nach
meiner Auffassung schon im Gesetz selbst genannt
oder zumindest eingegrenzt, und nicht allein dem
Bewilligungsverfahren iiberlassen werden. Auch
wiire zu priifen, ob und welche Bezugsberechtigte



Deutscher Bundestag — 11. Wahlperiode

Drucksache 11/1693

(etwa Kreditinstitute} neben solchen Stellen in Be-
tracht kommen, die gewerblich Auskiinfte an Dritte
erteilen {z. B. SCHUFA).

6. Finanzwesen

6.1 Kontrolimittellungen

Verwaltungsvorschriften zur Bundeshaushaltsord-
nung (Nr. 5.2 der Anlagen 1-—4 zur Vorl. VV Nr. 5.1 zu
den §§ 44, 44a BHO) bestimmen, dafl Empfanger von
Zuwendungen aus dem Bundeshaushalt ihrem Fi-
nanzamt Zahlungen mitzuteilen haben, die sie auf-
grund von Vertrdgen (z. B. Dienst- oder Werkvertra-
gen) z. B. an Gutachter, Ubersetzer, Unterrichtende,
Vortragende oder Sitzungsteilnehmer leisten. Nur in
bestimmten nidher geregelten Ausnahmeféllen kén-
nen diese Mitteilungen unterbleiben. In den Lén-
dern bestehen in bezug auf Zuwendungen aus den
Linderhaushalten vergleichbare Verwaltungsrege-
lungen.

Ich habe erhebliche Zweifel, ob solche Kontroilmit-
teilungen nach geltendem Recht zuléassig sind: Eine
Anwendung des § 93 Abgabenordnung (AO) kommt
in der Regel schon deshalb nicht in Betracht, weil
das in § 93 Abs. 1 Satz 3 AO verankerte Subsidiari-
tatsprinzip es gebietet, andere Personen oder Stellen
erst dann zu Auskiinften anzuhalten, wenn die Sach-
verhaltsaufkldrung durch den Steuerpflichtigen
selbst nicht zum Ziele fithrt oder keinen Erfolg ver-
spricht. Auch § 93a AO ist nicht anwendbar, weil
diese Vorschrift nur fiir Behérden gilt und es sich bei
den Zuwendungsempfingern gerade nicht um Be-
hérden handelt. Mit der Schaffung des § 93a AO im
Rahmen des Steuerbereinigungsgesetzes 1986 wur-
de aber beispielhaft anerkannt, da} eine derartige
Inanspruchnahme Dritter wegen des besonderen
Eingriffscharakters gegeniiber dem Steuerpflichti-
gen jedenifalls dann einer spezifischen Regelung be-
darf, wenn es sich um eine Verpflichtung zu regel-
mifigen Auskiinften handelt (vgl. meinen 6. TB
S.15(,7. TBS. 16, 9. TB 5. 20{).

Insofern begriile ich die Mitteilung des Bundesmi-
nisters der Finanzen, daB der Bund/Lander-Arbeits-
ausschuf ,Haushaltsrecht und Haushaltssystematik*®
zu der Auffassung gelangt ist, eine gesetzliche Rege-
lung der Mitteilungspflicht nicht-6ffentlicher Stel-
len durch Ergdnzung des § 93a AO sei unerlaBlich.
Der BMF will unter diesen Umstinden nicht mehr
an dem in den zitierten Verwaltungsvorschriften ge-
regelten Verfahren festhalten und hat den Bundes-
minister des Innern um Uberpriifung seiner bisheri-
gen gegenteiligen Rechtsauffassung gebeten.

Zur Sicherung der Besteuerung erméchtigt § 93a AO
die Bundesregierung, durch Rechtsverordnung un-
ter den in der Vorschrift niher genannten Vorausset-
zungen Behorden zu verpflichten, Kontrolimittei-
lungen an die Finanzbehérden zu richten. Hinwei-
sen von Landesbeauftragten fiir den Datenschutz ha-
be ich entnommen, daB an dem baldigen ErlaB einer
entsprechenden Verordnung auch deshalb ein da-
tenschutzrechtliches Interesse besteht, weil damit

eine noch immer ungeregelte und unklare Praxis be-
reinigt wiirde. An den hierzu vom Bundesminister
der Finanzen aufgenommenen Vorarbeiten bin ich
beteiligt. Aufgrund der in meinem Neunten Tatig-
keitsbericht (S. 201) wiedergegebenen Uberlegun-
gen zur Wahrung des Sozialgeheimnisses bei Kon-
trollmitteilungen ist vorgesehen, Sozialleistungen
und personenbezogene Daten, die den Leistungstra-
gern im Zusammenhang mit der Erfiillung von Aui-
gaben nach dem Sozialgesetzbuch bekannt sind,
nicht an die Finanzbehérden mitzuteilen.

6.2 Steuerdaten-Abruf-Verordnung

Die Regelungen der Abgabenordnung (AO) sind
durch das Steuerbereinigungsgesetz 1986 auch zum
Schutz des Steuergeheimnisses ergianzt worden. Bis-
her untersagte das Steuergeheimnis, die in § 30
Abs. 2 Nr. 1 und 2 AO niher bezeichneten Informa-
tionen Dritten gegeniiber unbefugt zu offenbaren
oder sie unbefugt zu verwerten. Nach der Neurege-
lung ist das Steuergeheimnis fiir diese Daten erwei-
tert worden, soweit sie in einer Datei gespeichert
sind und im automatisierten Verfahren abgerufen
werden kénnen. Hiernach verletzt jetzt ein Amtstra-
ger das Steuergeheimnis bereits dann, wenn er sol-
che Daten unbefugt abruft.

Der Bundesminister der Finanzen wurde mit dem
Steuerbereinigungsgesetz 1986 zugleich ermdchtigt,
durch Rechtsverordnung mit Zustimmung des Bun-
desrates zu bestimmen, welche technischen und or-
ganisatorischen Mafinahmen gegen den unbefugten
Abruf von Daten zu treffen sind, d. h. insbesondere
Regelungen festzulegen iiber die Art der Daten, de-
ren Abruf zuldssig ist, sowie iiber den Kreis der
Amtstriger, die zum Abruf solcher Daten berechtigt
sind.

Der Bundesminister der Finanzen hat hierzu einen
Entwurf iiber den Abruf von Daten im automatisier-
ten Verfahren vorgelegt, die .vom Bundesamt fiir
Finanzen oder von einem Finanzamt in einem Ver-
fahren nach der AO oder von einer Gemeinde im
Rahmen ihrer Zustdndigkeit fiir Realsteuern oder
von einer Stelle fiir diese Behérden gespeichert wor-
den sind” (Steuerdaten-Abruf-Verordnung). Zum Ab-
ruf sollen ausschlieBlich Amtstrdger oder ihnen nach
der AO gleichgestellte Personen berechtigt werden,
die bei der Durchfilhrung von Verwaltungsverfah-
ren oder gerichtlichen Verfahren in Steuersachen,
von Strafverfahren wegen einer Steuerstraftat oder
von BuBgeldverfahren wegen einer Steuerord-
nungswidrigkeit titig sind. Vergleichbare Regelun-
gen sind fiir Zahlungen vorgesehen, auf welche die
fiir Steuervergiitungen geltenden Vorschriften der
AO sowie das Steuergeheimnis entsprechend anzu-
wenden sind, wenn die Daten von einem Finanzamt
oder von einer Stelle fiir ein Finanzamt gespeichert
worden sind.

Ich habe gegeniiber dem Entwurf vor allem deshalb
Bedenken erheben, weil m. E. die vorgesehene Kon-
trolle der Datenabrufe im Stichprobenverfahren un-
zureichend ist. Hierbei verkenne ich nicht die
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Schwierigkeiten des Verordnungsgebers, denn die
vorgesehene Verordnung soll Mindestanforderun-
gen an Verfahren regeln, die im einzelnen nicht be-
nannt sind und die wohl auch zum Teil erst noch
kiinftig zu entwickeln sind. Unter diesen Umstiinden
habe ich Verstdndnis dafiir, daB nur solche Anforde-
rungen in der Verordnung festgeschrieben werden
kénnen, die als unverzichtbares Minimum fiir jedes
denkbare Verfahren im Bereich der Finanzverwal-
tung anzusehen sind.

Zum Schutze des Steuergeheimnisses betrachte ich
es jedoch als unzureichend, wenn Datenabrufe, die
nicht vom zustindigen Bearbeiter, sondern z. B. von
seinem Vertreter getitigt werden, nur .unter Be-
riicksichtigung des Schutzbediirfnisses” nach einem
Stichprobenverfahren aufgezeichnet werden sollen.
Auch ist fiir Abrufe durch Zugriffsberechtigte ande-
rer Finanzbehorden als der speichernden Stelle le-
diglich eine Stichprobe von mindestens fiinf von
Hundert zur Protokollierung vorgesehen. Fiir beide
Fallgestaltungen halte ich eine vollsténdige Proto-
kollierung der Abrufe fiir erforderlich, die stichpro-
benweise durch weitere Aufzeichnungen ergénzt
werden sollte.

Die Diskussion mit dem Bundesminister der Finan-
zen dauvert an.

6.3 Abgabenachricht auf Postkarte

Wie mir durch die Eingabe eines Biirgers bekannt
wurde, hat ein Hauptzollamt auf einer Postkarte eine
Abgabenachricht erteilt, in der vermerkt war, daf
das abgegebene Schreiben eine VollstreckungsmaB-
nahme gegen einen namentlich genannten Schuld-
ner betraf. Ich begriiBe es, daBi der Bundesminister
der Finanzen auf meine entsprechenden Vorstellun-
gen hin die Dienststellen seines Geschiftsbereichs
durch ErlaB angewiesen hat, Postkarten — auch als
Abgabenachricht — nicht zu verwenden, wenn sie
personenbezogene Daten zum Inhalt haben.

7. Personalwesen

7.1 Personalaktentlhrung

7.1.1 Neuregelung des Personalaktenrechts

Wie ich in meinem Neunten Tatigkeitsbericht (S. 22}
erwihnt habe, nehme ich an den Arbeiten der inter-
ministeriellen Arbeitsgruppe zur Neuregelung des
Personalaktenrechts beim Bundesminister des In-
nern in beratender Funktion teil. Die Arbeitsgruppe
hat im Frithjahr des Berichtsjahres die Vorarbeiten
abgeschlossen. Der Entwurf eines Berichts, der einen
ersten Gesetzentwurf fiir die geplante Regelung ent-
hilt, liegt inzwischen vor. Eine weitere Sitzung fiir
die Diskussion dieses Berichts ist filr Januar 1988 an-
beraumt.

Fir den Bereich der konventionellen, d. h. aktenmd-
Bigen Personaldatenverarbeitung sieht der Entwurt
im wesentlichen folgende Regelungen vor:
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— Geregelt werden soll die Verpflichtung, daB und
von wem eine Personalakte zu filhren ist, sowie
der wesentliche Inhalt der Personalakte. Der Ent-
wurf hilt sich dabei streng an die Rechtspre-
chung des Bundesverwaltungsgerichts, wonach
zur Personalakte alle Vorgidnge gehéren, die die
dienstlichen und personlichen Verhéltnisse des
Beamten betreffen, soweit sie mit dem konkreten
Dienstverhiltnis in einem unmittelbaren inneren
Zusammenhang stehen. Gesetzlich festgelegt
wird auch die Forderung, daB die Akte vollstdn-
dig und liickenlos AufschluB} iiber den berufli-
chen Werdegang und insoweit iiber die Person
des Beamten geben muB. Ein Katalog bestimmt
die grundsitzlich in die Personalakte aufzuneh-
menden Unterlagen. Dagegen wird abgegrenzt,
was nicht in die Personalakte gehért, ndmlich
Stellungnahmen und solche Vorgénge, die ledig-
lich der Vorbereitung einer Entscheidung die-
nen, die Entscheidung aber selbst nicht tragen.
Weiter werden die nicht zu den Personalakten
zihlenden Vorginge wie Prifungsakten, Sicher-
heitsakten, Aufstellungen iiber Kassenfehlbetra-
ge von Kassenfithrern, ProzeBakten iber Rechts-
streitigkeiten aus dem Dienstverhaéltnis und Kin-
dergeldakten aufgefiihrt. Auch zur Zulassigkeit
der Personalnebenakten, wenn die personalver-
waltende Behérde nicht mit der Beschiftigungs-
behorde identisch ist, sowie zur Aufteilung der
Personalakte in Grundakten und Teilakten wer-
den Aussagen gemacht.

Meiner immer wieder vorgetragenen Forderung
nach einer gesetzlichen Verankerung des Perso-
nalaktengeheimnisses (vgl. 9. TB, S. 22) wird
durch eine ausfiihrliche Regelung der Berechti-
gung zur Einsichtnahme in bzw. Auskunft aus der
Personalakte Rechnung getragen. Aus dem Ge-
setzentwurf geht hervor, daB der Beamte stets,
auch nach Beendigung des Beamtenverhéltnis-
ses, ein Recht auf Einsicht in seine vollstindigen
Personalakten hat. Ausgegangen wird hier von
dem auch von mir stets vertretenen materiellen
Personalaktenbegriff. Dariiber hinaus hat ein Be-
dienster ein Anhérungsrecht vor Aufnahme von
Beschwerden und Behauptungen tatsdchlicher
Art, die fiir ihn ungiinstig oder ihm nachteilig
werden konnen. Gegebenenfalls ist eine AuBe-
rung des Beamten zu seinen Akten zu nehmen.
Neben den ausdriicklich genannten Hinterblie-
benen oder Bevollmichtigten eines Beamten
kann anderen Personen nur dann Einsicht ge-
withrt werden, wenn dies zur Erfiillung ihnen
obliegender gesetzlicher Aufgaben oder im iiber-
wiegenden dienstlichen oder 6ffentlichen Inter-
esse geboten ist.

Bei der Formulierung .im iiberwiegenden dienst-
lichen oder dffentlichen Interesse” handelt es sich
um unbestimmte Rechtsbegriffe, die die Gefahr
einer iibermiBigen Ausdehnung in der Verwal-
tungspraxis in sich bergen. Bedenken hiergegen
kénnen wohl in Anbetracht der bereits jetzt in
groBem Umfang vorhandenen Rechtsprechung
dazu zuriickgestellt werden. Dies gilt in gleicher

Weise fiir die Regelung der Vorlage einschlieB-
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lich der Ubersendung der Personalakte an andere
Behorden. Sie soll zwar grundsétzlich der Zu-
stimmung des Beamten bediirfen, aber auch ohne
diese zuldssig sein, wenn .ein berechtigtes Inter-
esse an der Einsichtnahme von seiten der ersu-
chenden Behotrden dargetan ist, schutzwiirdige
Interessen der Allgemeinheit an der Vorlage
liberwiegen und berechtigte Belange des Dienst-
herrn nicht entgegenstehen”. Eine zusétzliche
Regelung soll fiir die Erteilung von Auskiinften
aus der Personalakte an Dritte getroffen werden.
Auch sie darf nur stattfinden, wenn der Beamte
eingewilligt hat. Sie ist im {brigen zulissig,
wenn auch eine Einsichtnahme in die Personal-
akten zulassig wire oder die Wahrung einer ge-
setzlichen Aufgabe, die Abwehr einer Gefahr fiir
die Bundesrepublik Deutschland oder der Schutz
berechtigter Interessen eines Dritten dies erfor-
dert. Zusitzlich ist in diesem Falle der Bedienste-
te liiber Adressat und Inhalt der Auskunft schrift-
lich zu unterrichten. Die Durchschrift ist zu den
Personalakten zu nehmen.

Ich hétte es begriifit. wenn im Zusammenhang
mit der Auskunftserteilung an Dritte auch eine
einschrinkende Regelung derart vorgesehen
worden wire, daB der Auskunftserteilung stets
der Vorrang vor der Vorlage bzw. Einsichtnahme
in die Personalakte zu geben ist, wenn dies fiir
den Antragsteller ausreicht.

Im Interesse der Bediensteten wird gesetzlich fi-
xiert, welche Vorgdnge aus der Personalakte zu
entfernen sind. Auch hier wird den Vorgaben der
Rechtsprechung im wesentlichen gefelgt, indem
auf Antrag Vorgédnge in den Personalakten iiber
Beschwerden oder Behauptungen, die sich als
unbegriindet bzw. als falsch erwiesen haben, aus
den Personalakten zu entfernen und zu vernich-
ten sind. § 119 Bundesdisziplinarordnung soll
entsprechend gelten fiir Eintragungen in die Per-
sonalakte, die sich auf miBbilligende AuBerun-
gen des Dienstvorgesetzten, Ermahnungen, Rii-
gen oder Abmahnungen beziehen, sofern eine
Besserung des Verhaltens oder der Leistung fest-
stellbar ist.

Besonders hervorgehoben sei die gesetzmifBige
Behandlung der bei der Bearbeitung der Beihilfe
bekanntgewordenen personenbezogenen Tat-
sachenfeststellungen (Beihilfedaten). Es ist die
Verpflichtung vorgesehen, sie getrennt vom ubri-
gen Inhalt der Personalakten zu fithren. Die Ver-
wengung und Weitergabe der Beihilfedaten fiir
andere als fiir Beihilfezwecke darf stattfinden,
wenn und seweit eine Rechtsvorschrift dies zu-
148t, der Beihilfeberechtigte im Einzelfall einver-
standen ist, die Durchfilthrung eines im Zusam-
menhang mit dem Beihilfeverfahren bestehen-
den gerichtlichen Verfahrens einschlieBlich ei-
nes Straf- oder Disziplinar-Verfahrens oder die
Abwehr einer Gefahr fiir die dffentliche Sicher-
heit oder der Schutz berechtigter Interessen ei-
nes Dritten dies erfordern. Soweit die Beihilfeda-
ten fiir die Festsetzung der Beziige mafgeblich
sind, diirfen sie auch hierfiir verwendet und wei-
tergegeben werden. Bei Personalentscheidungen

diirfen Beihilfedaten nicht herangezogen wer-
den.

Ich halte es weiterhin fiir erforderlich, neben der
Regelung der getrennten Aktenfithrung sowie
des Verbotes der Heranziehung von Beihilfeda-
ten bei Personalentscheidungen auch eine aus-
driickliche Abschottung der Beihilfestellen von
der iibrigen Personalverwaltung in die gesetzli-
che Regelung aufzunehmen (vgl. 9. TB S. 22/23).

Fir den Bereich der automatisierten Datenverarbei-
tung ist nach diesem Gesetzesentwurf inshesondere
folgendes vorgesehen:

— Personenbezogene Daten diirfen mit Mitteln der
Informationstechnik nur erhoben und verarbeitet
(d. h. gespeichert, verindert, ausgewertet, ver-
kniipft, Gbermittelt) werden, soweit sie unmittel-
bar zu bestimmten oder im Zeitpunkt der Erhe-
bung bestimmbaren Zwecken der Begriindung,
Durchfilhrung und Abwicklung des Dienstver-
héltnisses erforderlich sind oder eine Rechtsvor-
schrift dies erlaubt und soweit in der besonderen
Verarbeitungsart begriindete Gesichtspunkte
des Schutzes der Persénlichkeitsrechte nicht ent-
gegenstehen.

— Zu einem bestimmten Zweck erhobene Daten der
Beamten diirfen personenbezogen zu einem an-
deren Zweck nur dann verarbeitet werden, wenn
sie auch zu diesem Zweck hédtten erhoben wer-
den diirfen.

— Die Verkniipfung personenbezogener Daten zur
Herstellung eines Personlichkeitsprofils, eines
vollstindigen Abbildes des dienstlichen Arbeits-
verhaltens, die liickenlose Kontrolle der Leistung
und die heimliche Kontrolle des Beamten mit
Mitteln der Informationstechnik sind unzuléssig.

— Dienstliche Beurteilungen sowie medizinische
und psycholegische Befunde diirfen grundsitz-
lich nicht gespeichert und automatisiert verar-
beitet werden.

— Das Ergebnis einer Verarbeitung personenbezo-
gener Daten des Beamten mit Mitteln der Infor-
mationstechnik darf nicht allein Grundlage fiir
Personalanentscheidungen sein.

— Art und Umfang der zu erhebenden und zu verar-
beitenden Personaldaten sowie die Verarbei-
tungsverfahren, insbesondere die Verkniipfung,
die Auswertung und die Ubermittlung ein-
schlieBlich des jeweiligen Verwendungszwecks
und Empfingerkreises sind vom Dienstherrn fest-
zulegen und zu dokumentieren.

— Durch geeignete technische und organisatori-
sche MaBinahmen ist nach dem jeweiligen Stand
der Technik sicherzustellen, daB nur der Befugte
das System und die Daten nutzen kann und dies
auch nur in dem Umfang, wie er es fiir die Erfiil-
lung der ihm iibertragenen Aufgaben benétigt;
jede Nutzung mufl durch eine Dokumentation
kontrollierbar sein.

Diese Regelungen, die sehr viele Detailfragen be-
rilhren, werden von mir im einzelnen noch griindlich
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zu iiberpriifen sein. Eine kursorische Bewertung er-
gibt jedoch, daB zahlreiche meiner Forderungen
Eingang in den Gesetzentwurf gefunden haben.

Im Gegensatz zur Neuregelung des Personalakten-
rechts sind vergleichbare Fortschritte bei der be-
reichsspezifischen Regelung des Arbeitnehmerda-
tenschutzes trotz des Auftrages des Deutschen Bun-
destages an die Bundesregierung, zu Beginn der lau-
fenden Legislaturperiode entsprechende Vorschldge
vorzulegen, nicht zu verzeichnen,; jedenfalls sind mir
entsprechende Entwiirfe bisher nicht bekannt ge-
worden. Ich bedauere dies um so mehr, als sich ins-
besondere im Hinblick auf die zunehmende Auto-
matisierung der Personaldatenverarbeitung und die
sich hieraus ergebenden verstirkten Datenschutz-
probleme eine bereichsspezifische Regelung des Ar-
beitnehmerdatenschutzes als immer dringlicher er-
weist.

7.1.2 Inhait der Personalakien (Pfindungs- und Uberwei-
sungsbeschliisse)

Im Berichtszeitraum hatte ich mich mit der Frage zu
befassen, ob und gegebenenfalls wann eine Besol-
dungsstelle die allgemeine Personalverwaltung
iiber VollstreckungsmaBnahmen, wie beispielsweise
eine Gehaltspfandung, in Kenntnis setzen muB. Zur
Personalakte gehoren Vorginge, die die dienstli-
chen und personlichen Verhdltnisse des Beamten
betreffen, soweit sie mit dem konkreten Dienstver-
héaltnis in einem unmittelbaren inneren Zusammen-
hang stehen. Die Besoldungsvorgange sind somit
nach einhelliger Meinung Bestandteil der Personal-
akte. Da Pfindungs- und Uberweisungsbeschliisse
unmittelbaren EinfluB auf die Besoldungsabwick-
lung haben, zihlen sie zu den Personalakten im ma-
teriellen Sinne. Dies bedeutet jedoch nicht, daB dem
Personenkreis, der mit der allgemeinen Personalver-
waltung befaBt ist, auch Einblick in alle zum mate-
riellen Teil der Personalakte zdhlenden Vorgdange
gestattet sein muB. So habe ich immer wieder gefor-
dert, daB durch organisatorische Vorkehrungen be-
sonders sensible Vorginge gegen unnétige Kennt-
nisnahme geschiitzt werden miissen und daher einer
besonderen aktenméBigen Behandlung bediirfen.
Ich bin der Auffassung, daB Umstinde der privaten
Lebensfithrung nur so weit in Personalentscheidun-
gen der Anstellungsbehérde einflieBen diirfen, als
sie tatsichlich in den dienstlichen Bereich hinein-
wirken.

Dies ist nach meiner Auffassung nicht bei jedem ein-
zelnen Pfandungs- und UberweisungsbeschluB der
Fall. Erst eine Haufung von Pfindungs- und Uber-
weisungsbeschliissen bzw. die Pfandung eines tiber-
proportional hohen Teiles der Beziige kann die fi-
nanzielle Beweglichkeit eines Bediensteten derma-
Ben einschranken, daB Auswirkungen in den dienst-
lichen Bereich hinein zu befiirchten sind. Um iiber-
fliissige Benachteiligungen eines Bediensteten in
seiner Behorde zu vermeiden, sollte zundchst ein
Vertreter der die Besoldung anordnenden Stelle mit
ihm ein klirendes Gespriich fiihren. Erst anhand die-
ses Gesprachsergebnisses ist unter Anwendung des
VerhiltnisméaBigkeitsgrundsatzes zu priifen, ob und
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inwieweit eine Dateniibermittlung an die allgemei-
ne Personalverwaltung gerechtfertigt ist.

7.1.3 Waeitergabe von Personaldaten bzw. Erteilung von Aus-
kinften

Jede Kenntnisnahme Dritter vom Inhalt einer
Personalakte ohne Einwilligung des Bediensteten ist
ein Eingriff in dessen Recht auf informationelle
Selbstbestimmung. Ob ein solcher Eingriff gerecht-
fertigt ist, bedarf der besonderen Priifung im Einzel-
fall. Dabei ist das Geheimhaltungsinteresse des Be-
amten einerseits gegen etwaige schutzwiirdige
Interessen der Allgemeinheit oder Dritter anderer-
seits abzuwigen. Das in der Rechtsprechung als be-
sonderes Amtsgeheimnis anerkannte Personalakten-
geheimnis verlangt iiberdies eine besonders strenge
Priifung der Eingriffsvoraussetzungen unter dem
Gesichtspunkt der VerhdltnisméBigkeit. Diese Pro-
blematik stellte sich im Berichtsjahr in zwei Féllen:

—— Der Leiter der Vorpriifungsstelle einer obersten
Bundesbehérde hatte um Einsichtnahme in die
Personalakte von Mitarbeitern vor deren Zuwei-
sung an die Vorpriifungsstelle gebeten. Er berief
sich darauf, daB nach Nr. 3.2 der Vorpriifungsord-
nung fiir die Bundesverwaltung (VPOB) die Vor-
priifungsstelle personell sachgerecht zu besetzen
sei. Vor der Zuweisung und Abberufung der Prii-
fungsbeamten ist der Leiter der Vorpriifungsstel-
le zu héren (§ 100 Abs. 5 Bundeshaushaltsordnung
— BHO -—-). Der Bundesrechnungshof vertrat in
diesem Zusammenhang die Ansicht, daB diese
Mitwirkung des Leiters der Vorpriifungsstelle
zwangslaufig ein Einsichtsrecht in die Personal-
akte der Betroffenen — auch ohne deren Zustim-
mung — impliziere. Diese Auffassung teile ich
nicht. Die vorgeschriebene Mitwirkung des Lei-
ters der Vorpriifungsstelle bei der Besetzung der
Dienstposten setzt zwar voraus, dafl er iber die
besonderen Qualifikationen der von der Perso-
nalstelle vorgeschlagenen Priifungsheamten ein-
gehend informiert wird, insbesondere dariiber,
ob die in den Nm. 3.3 bis 3.6 VPOB aufgefiihrten
Eignungsvoraussetzungen in deren Person erfallt
sind. Die Informationsverpflichtung der Perso-
nalstelle kann jedoch auch ohne Einsichtnahme
in die Personalakte durch die Erteilung entspre-
chender Auskiinfte erfiillt werden. Die Weiterga-
be der Personalakte selbst, in der eine Vielzahl
von Vorgingen enthalten ist, die zur Beurteilung
der Qualifikation des Bediensteten fiir eine T&-
tigkeit in der Vorpriifungsstelle keine Bedeutung
haben, wie beispielsweise Religionszugehdrig-
keit oder Ehe- und Familienverhiltnisse, ware
unverhiltnismaBig und damit wegen VerstoBes
gegen die Vertraulichkeit der Personalakte unzu-
lassig.

Gleiches gilt auch fiir die Beurteilung der cha-
rakterlichen Eignung eines Bediensteten fiir die
Tiatigkeit in der Vorpriifungsstelle. Soweit die
dienstlichen Beurteilungen eines Bediensteten
dariiber iiberhaupt AufschluB geben, erscheint es
mir unter dem Gesichtspunkt des Personaldaten-
schutzes als nicht vertretbar, daB der fachliche
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Leiter einer oft verhiltnismidBig kleinen Einheit
Einblick in sdmtliche Beurteilungen kiinftiger
Mitarbeiter nehmen kann. Auch hier ist eine zu-
sammenfassende Auskunft der Personalstelle der
Behdrde, deren Teil die Vorpriifungsstelle ist,
ein gleich geeignetes, aber milderes Mittel. Die-
se Vorgehensweise ermaglicht auch die in § 100
Abs. 5 Satz 2 BHO verlangte Anhérung des Lei-
ters der Vorpriiffungsstelle. Ein generelles Ein-
sichtsrecht in die Personalakten eines Bedienste-
ten chne dessen Zustimmung besteht nach mei-
ner Auffassung jedenfalls zu diesem Zweck
nicht.

Der PetitionsausschuBl des Deutschen Bundesta-
ges hatte eine oberste Bundesbehdrde aufgefor-
dert, die Personal-, Disziplinar- und Sicherheits-
akten eines Bediensteten vorzulegen, der nicht
selbst Petent war. Auch dazu habe ich Stellung
genommen: Die Pflicht zur Geheimhaltung von
Personalakten iiber Dritte gilt grundsétzlich auch
gegeniiber dem PetitionsausschuB des Deutschen
Bundestages (vgl. Maunz Diirig, Kommentar zu
§ 45¢ Grundgesetz, Rd. Nr. 23). Zwar gibt Artikel
45¢ Grundgesetz dem PetitionsausschuB zur
Stdarkung seiner Funktion direkte Informations-
und Sachaufkldrungsrechte gegeniiber der Ver-
waltung, jedoch ergibt sich gerade aus § 3 des
aufgrund dieser Verfassungsbestimmung erlasse-
nen Gesetzes liber die Befugnisse des Petitions-
ausschusses des Deutschen Bundestages, dall Ak-
tenvorlage, Auskunft sowie der Zutritt zu Ein-
richtungen verweigert werden diirfen, wenn der
Vorgang nach einem Gesetz geheimgehalten
werden muB oder sonstige zwingende Geheim-
haltungsgriinde bestehen. Diese Formulierung
entspricht weitgehend dem § 99 Abs. 1 Satz 2 Ver-
waltungsgerichtsordnung, der die Vorlage und
Auskunftspflicht der Behérden im verwaltungs-
gerichtlichen Verfahren regelt. Das Bundesver-
waltungsgericht hat dazu in einer vergleichbaren
Fallkonstellation entschieden, daB die Verweige-
rung der Vorlage von Personalakten eine Ermes-
sensentscheidung darstellt, in deren Rahmen das
Geheimhaltungsinteresse des Beamten gegen-
liber etwaigen schutzwiirdigen Interessen der
Allgemeinheit oder Dritter abzuwégen ist (vgl.
BVerwGE 19, 179 |186]). Diese Interessenabwai-
gung obliegt der die Personalakten fiithrenden
Stelle und ist erschipfend nur anhand der Um-
stinde des Einzelfalles moéglich. Die Entschei-
dung iiber eine Aktenvorlage hat in diesem Zu-
sammenhang davon auszugehen, daB sich das
parlamentarische Informationsrecht des  Pe-
titionsausschusses und das aus den Grundrechten
der Artikel 1 und 2 Grundgesetz abgeleitete Per-
sonalaktengeheimnis prinzipiell gleichrangig
gegeniiberstehen. Sie miissen, wie das Bundes-
verfassungsgericht in seiner Entscheidung vom
17. Juli 1984 (BVerfGE 67, 100 {f. [144] — Flickaus-
schuB-Urteil) ausgefiihrt hat, einander so zuge-
ordnet werden, daB beide soweit wie mdéglich
ihre Wirkung entfalten. Dabei ist auch zu beden-
ken, daB das Recht auf informationelle Selbstbe-
stimmung grundsitzlich die Einwilligung des

Beamten in eine zweckfremde Verwendung sei-
ner Personalakten erfordert. Wird hiervon im
iberwiegenden Allgemeininteresse abgesehen,
so ist im Rahmen der Interessenabwdgung stets
der Grundsatz der VerhiltnismédBigkeit zu be-
riicksichtigen. Demnach werden vollstindige
Personal- bzw. Disziplinarakten nur dann iiber-
lassen werden kénnen, wenn es nicht ausreicht,
bestimmte darin enthaltene Teile — méglicher-
weise nur dem AusschuBvorsitzenden und sei-
nem Stellvertreter — zur Einsicht zur Verfiigung
Zu stellen oder auf konkret formulierte Fragen
des Petitionsausschusses hin Auskunft aus den
Akten zu erteilen. Dies gilt in gleicher Weise fiir
Sicherheitsakten, soweit diese mit Personalakten
inhaltlich iibereinstimmen.

Der PetitionsausschuBS hat sich demgegeniiber
auf eine Aussage in dem erwihnten Urteil des
Bundesverfassungsgerichts {Flick-AusschuB-
Urteil} berufen, wonach der in dem Verfahren
streitige Anspruch auf Aktenvorlage nicht ver-
kiirzt werden diirfe, wenn das Parlament Vorkeh-
rungen fiir den Geheimschutz getroffen habe.
Diese Entscheidung laBt sich indessen nicht auf
die Befugnisse des Petitionsausschusses iibertra-
gen, weil diese — anders als fiir parlamentarische
Untersuchungsausschiisse — ausdriicklich ge-
setzlich eingeschrinkt sind (§3 des Gesetzes
nach Art. 45¢ GG).

Ein Hinweis auf die Geheimschutzordnung ist
aus folgenden Griinden nicht relevant: Die Ge-
heimschutzordnung des Deutschen Bundestages
entspricht inhaltlich der Verschlulisachenanwei-
sung fiir die Bundesbehérden (VS-Anweisung)
und verweist teilweise auf diese. Nach § 5 Abs. 1
der VS-Anweisung ist VerschluBsache alles, was
im staatlichen Interesse durch besondere Sicher-
heitsmaBnahmen vor Unbefugten geheimgehal-
ten werden mull. Daraus ergibt sich, daB die Ge-
heimschutzordnung Vorkehrungen zur Sicher-
heit des Staates und seiner Einrichtungen zum
Gegenstand hat. Diese Vorschriften dienen aus-
schlieBlich staatlichen Geheimhaltungsinteres-
sen und nicht Interessen des individuellen Per-
sdnlichkeitsschutzes, auch wenn diese in Einzel-
fillen iibereinstimmen migen. Deshalb werden
in der Praxis der Personalverwaltung Personal-
akten im allgemeinen auch nicht als VerschluB-
sachen behandelt.

Etwas anderes gilt allerdings dann, wenn ein Be-
diensteter nicht Dritter eines Petitionsverfahrens
ist, sondern sich selbst mit einer seine Dienststel-
lung betreffenden Bitte an den PetitionsausschuB
wendet. in einem solchen Fall erfolgt die Weiter-
gabe seiner Personaldaten im Rahmen der
Zweckbindung. Hier hielte ich es fiir sachge-
recht, einen Petenten iiber die beabsichtigte
Ubersendung seiner Personalakte zu unterrich-
ten und ihm eine Widerspruchsméglichkeit ein-
zuraumen, sofern seine Einwilligung nicht schon
aus der Petition zu entnehmen ist.
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7.2 Dateniibermittiung an Selbsthilfesinrichtungen
und Gewerkschafien

Mehrere Eingaben warfen die Frage auf, inwieweit
die Ubermittlung von Mitarbeiterdaten an Gewerk-
schaften und Versicherungsuntermehmen durch
Bundesbehérden zulissig ist. Bei einer Priifung die-
ses Sachverhalts bin ich zu folgendem Ergebnis ge-

langt:

Die Ubermittlung von Mitarbeiterdaten ist bei ver-
fassungskonformer, restriktiver Interpretation des
§ 24 Abs. 1 Satz 1 BDSG nur zu Zwecken der Erfiil-
lung des Arbeits- bzw. Dienstverhéltnisses {z. B. an
die Sozialversicherung) zuldssig (vgl. BAG, NJW 87
S. 2459ff; LAG Mannheim, RDV 86, S. 20, 22}. Die
Ubermittlung zu anderen Zwecken bedarf stets des
Einverstandnisses der Betroffenen. Das Recht auf in-
formationelle Selbstbestimmung macht es erforder-
lich, den einzelnen grundsétzlich selbst tdiber die
Weitergabe und Verwendung seiner persgnlichen
Daten bestimmen zu lassen, sofern eine Rechts-
grundlage hierfiir nicht existiert.

Dies trifft auf beide in Frage stehenden Ubermitt-
lungsvorgéinge zu: Die Weitergabe der Mitarbeiter-
daten an Selbsthilfeeinrichtungen fiir den Gffentli-
chen Dienst und Gewerkschaften zu Werbezwecken
liegt m. E. nicht im Rahmen der Zweckbestimmung
des Dienstverhéltnisses; insbesondere scheiden inso-
weit Fiirsorgegesichtspunkte des Dienstherrn aus,
auf die zuweilen in diesem Zusammenhang abge-
stellt wird.

Hinsichtlich der Ubermittlung von Personaldaten an
Gewerkschaften ergibt sich auch nichts anderes aus
der hierzu hdufig zitierten Verpflichtung zur Ge-
wihrleistung einer koalitionsméiBigen Betidtigung
durch Werbung neuer und Information schon vor-
handener Mitglieder geméf Artikel 9 Abs. 3 Grund-
gesetz. Wie das Bundesarbeitsgericht in seinem Ur-
teil vom 23. September 1986 ausgefiihrt hat, muB die-
ses Recht dort seine Grenze finden, wo durch diese
Betitigung Rechte anderer berihrt werden (NJW
1987 S. 2891).

Rechtsgrundlage fir die Dateniibermittlung kann
hier auch nicht § 24 Abs. 2 BDSG sein. Uber den dort
vorgegebenen Datenumfang hinaus werden bei ei-
ner Abgabe an Gewerkschaften und Versicherungs-
unternehmen weitere, die Mitarbeiter betreffende
Angaben iibermittelt, auch wenn sie nicht ausdriick-
lich in der Liste aufgefithrt sind; denn aus dem Sach-
zusammenhang wird deutlich, daB die Betreffenden
bei einer bestimmten Dienststelle der Bundesver-
waltung beschiftigt sind. Die Ubermittlung solcher
inhaerenter Merkmale schlieft die Anwendung des
§ 24 Abs. 2 BDSG aus.

Die Weitergabe der Mitarbeiterdaten ist also gemiB
§3 BDSG nur mit deren Einverstindnis zuléssig.
Beim Einholen der Einwilligung ist dem Betroffenen
deutlich zu machen, welche Daten an welchen Emp-
fanger zu welchem Zweck iibermittelt werden sol-
len. Der Datenempfinger ist zu verpflichten, die Da-
ten nicht auf Dauer zu speichern, sie nicht weiterzu-
geben und nur fiir den vorgegebenen Verwendungs-
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zweck (z. B. Werbebrief, nicht aber Vertreterbesuch)
zu benutzen.

Wihrend mehrere Bundesbehdrden das entspre-
chende Verfahren bereits an meinen Empfehlungen
ausgerichtet haben, hat der Bundesminister fur das
Post- und Fernmeldewesen meiner Auffassung aus-
driicklich widersprochen und angekiindigt, das bis-
her praktizierte Verfahren der Dateniibermittlung
ohne Einwilligung der Betroffenen fortfithren zu
wollen.

7.3 Telefondatenverarbeitung

Bei der in den Dienstanschlufivorschriften des Bun-
desministers der Finanzen vorgesehenen Aufzeich-
nung von Telefonverbindungsdaten in der Anlage
des Anrufers werden auch personenbezogene Daten
des Angerufenen gespeichert. Die Aussagefdhigkeit
dieser Daten ist je nach Dauer und Haufigkeit der
Gespriche oder auch je nach Person ven Anrufer
und Angerufenen, dessen Beziehung zum Anrufer
und seiner Funktion von unterschiedlicher Bedeu-
tung. Die Speicherung geht iiber die bloBe Aufzeich-
nung der Rufnummer hinaus, da sie ein stattgefunde-
nes Gespriach dokumentiert. Der Angerufene kann
sich dem Anruf nicht entziehen und hat damit auf
die Speicherung und die Art der Verarbeitung seiner
Rufnummer keinen Einfluf}, hdufig wird er von die-
ser Speicherung auch gar nichts erfahren.

Bei der Beurteilung dieses Verfahrens kommt es dar-
auf an, die Interessen des Anrufers bzw. der Dienst-
stelle (z. B. an einer Kostenkontrolle) gegen eine Be-
eintrachtigung von Persénlichkeitsrechten auch des
Angerufenen abzuwiégen. In diesem Zusammenhang
haben sich hinsichtlich der Erforderlichkeit der
Speicherung der vollstindigen Zielnummer in jun-
ger Zeit neue Zweifel ergeben. So sind z B. in Hes-
sen am 1. April 1986 neue Fernsprechvorschriften er-
lassen worden, nach denen auf die Speicherung der
Zielnummer des angerufenen Teilnehmers véllig
verzichtet wird, gleich ob es sich um Dienst- oder
Privatgesprdche handelt.

Diese Problematik habe ich dem Bundesminister der
Finanzen dargelegt und die Auffassung vertreten,
Rechtsgrundlage fiir die Speicherung im Verhdltnis
zum Angerufenen kénne nur § 9 (1) BDSG sein; es
komme daher fiir die Zulassigkeit der Speicherung
der vollstindigen Zielnummer insoweit entschei-
dend auf deren Erforderlichkeit fiir die Aufgabener-
filllung der Behdrde an, die sowohl fiir Dienst-, als
auch fiir Privatgespriache nachzuweisen wire.

Der Bundesminister der Finanzen hat mir daraufhin
mitgeteilt, er werde den Entwurf der Dienstan-
schluBvorschriften dahingehend &ndem, daB die
Zielnummer von Privatgesprachen um eine Stelle
verkiirzt zu speichern sei, bei Dienstgesprachen da-
gegen solle es bei der Speicherung der vollen Ziel-
nummer aus Griinden der Kontrollierbarkeit und der
Rechnungslegung bleiben.

Ich halte meine dargelegten Bedenken dadurch
nicht fiir ausgerdumt und habe dies dem Bundesmi-
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nister der Finanzen mitgeteilt: Iln Rahmen der da-
tenschutzrechtlichen Beurteilung ist das Interesse
der Stelle, von der der Anruf ausgeht, nimlich an der
Effektivitdt der notwendigen Kontrollen und einer
ordnungsgemifBen Rechnungslegqung, abzuwigen
gegen eine Beeintrichtigung von Personlichkeits-
rechten auch des Angerufenen; hierbei spielt, wie
schon oben ausgefiihrt, die Frage der Erforderlich-
keit eine wesentliche Rolle. Beispiele aus der Praxis,
wie der bereits erwahnte véllige Verzicht im Lande
Hessen, zeigen, daB eine ausreichende Kontrolle oh-
ne Speicherung der Zielnummer offenbar maglich
ist. So werden auch bei der Verwaltung des Deut-
schen Bundestages bei .telefongebithrenpflichtigen
Gesprachen” lediglich .die Nebenstelle und die
Summe der Gebiihreneinheiten pro Ablesemonat
und Nebenstelle automatisch erfafit” (Dienstverein-
barung vom 19. Mai 1987).

Soweit die Erforderlichkeit nicht zweifelsfrei nach-
gewiesen werden kann, ist daher ein vélliger Ver-
zicht auf Speicherung geboten.

7.4 Personalvertretung

7.4.1 Beratungen

Im abgelaufenen Berichtsjahr haben sich mehrere
Personalvertretungen mit der Bitte um Beratung
iiber datenschutzgerechte Lésungen bei der Einfiih-
rung automatisierter Personaldatenverarbeitung an
mich gewandt. Dabei zeigte sich, daB manche Perso-
nalvertretungen nicht genug iiber mogliche Auswir-
kungen der automatisierten Datenverarbeitung wis-
sen, um feststellen zu kénnen, ob die Personlich-
keitsrechte der Arbeitnehmer und Fragen der Mit-
bestimmung beriihrt werden. Bereits in meinem
Sechsten und Achten Titigkeitsbericht habe ich auf
die besondere Bedeutung des Mitbestimmungs-
rechts der Personalvertretungen auch fiir die Siche-
rung des Datenschutzes der Arbeitnehmer hinge-
wiesen.

Im Vordergrund der Beratungswiinsche standen ins-
besondere folgenden Themenbereiche:

— Zulassigkeit der Datenverarbeitung

— Einsatz moderner Biirohilfsmittel {Personal Com-
puter)

— Beurteilung von zur Verhaltens- und Leistungs-
kontrolle geeigneter Systeme

— Organisatorische und technische Sicherungs-
mafinahmen

— Konkrete Beteiligungs- und Kontrollméglichkei-
ten der Personalvertretung.

Dafiir, dal Personalveriretungen meine Beratung
neben einer solchen durch ihren jeweiligen Dienst-
herrn in Anspruch nehmen, habe ich wegen der un-
vermeidlichen Interessengegensétze zwischen Per-
sonalvertretung und Behérdenleitung (vgl. insbe-
sondere § 68 Abs. 1, Satz 2 BPersVG) — bei aller Wiir-
digung des Grundsatzes der vertrauensvollen Zu-
sammenarbeit - Verstiandnis.

Ich halte es daher auch fiir legitim und zuldssig, daf
Personalvertretungen sich mit Beratungswiinschen
und Beschwerden ohne Kenntnis des Dienstherrn di-
rekt an mich wenden.

In gleicher Weise sehe ich mich berechtigt, Kontakte
zu Personalvertretungen aufzunehmen, ohne die Be-
hérdenleitung um Zustimmung bitten zu miissen.
Die Auffassung des Bundesministers fiir das Post-
und Fernmeldewesen, der eine solche unmittelbare
Kontaktaufnahme fiir unzuldssig hélt, habe ich daher
zuriickgewiesen. Unabhingig hiervon pflege ich
aber iiber Informationsgesprache mit Personalrédten,
die ich regelméBig aus AnlaB von Kontrollen der
Personaldatenverarbeitung fithre, die jeweilige Be-
hérdenleitung zu informieren.

Der Befiirchtung mancher Personalvertretungen, die
Wahrmmehmung ihrer gesetzlichen Aufgaben kénnte
erschwert werden, wenn der Dienstherr von Initiati-
ven des Personalrats zur Kontaktaufnahme mit mir
und deren Ergebnis Kenntnis erhilt, vermag ich
mich nicht zu verschlieBen. Dasselbe gilt fir die Ein-
schitzung, daB bei einer solchen Praxis den Perso-
nalvertretungen auch der Zugang zu mir erschwert
werden kénnte. Ich verfahre deshalb wie folgt: Stelle
ich auf Grund solcher Initiativen VerstéBe gegen da-
tenschutzrechtliche Vorschriften fest, die eine Bean-
standung nach § 20 Abs. 1 BDSG erfordern, ist die In-
formation des Dienstherrn vorgezeichnet; den Hin-
weisgeber muB die Beanstandung nicht nennen. In
allen sonstigen Féllen, in denen eine Benachrichti-
gung der zustindigen Dienststelle in Betracht
kommt, stimme ich mich iliber mein Vorgehen im
einzelnen vorher mit dem betreffenden Personalrat
ab. Eine Benachrichtiqung der Dienststelle iiber das
Ergebnis der mit dem Personalrat gefiihrten Erdrte-
rungen kommt beispielsweise dann in Betracht,
wenn die Dienststelle von einer Anfrage des Perso-
nalrats an mich oder einem Beratungsersuchen be-
reits unterrichtet ist oder wenn ich davon ausgehen
kann, daB) der Personalrat meine Antwort der Dienst-
stelle zur Unterstiitzung der eigenen Position ohne-
hin mitteilen wird.

7.4.2 Mitbesiimmung als Zuliissigkeitsvoraussetzung

Die begrenzte und im einzelnen auch umstrittene
Reichweite der Mitbestimmung nach §75 Abs. 3
Nr. 17 BPersVG - Einfiihrung und Anwendung tech-
nischer Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Beschiftigten zu
iiberwachen - erhéht mit zunehmender Einfiihrung
automatisierter Systeme das Risiko unzulassiger
Personaldatenverarbeitung aufgrund fehlender Mit-
bestimmung. Erhebung, Speicherung und sonstige
Verwendung von Personaldaten .in einem Personal-
abrechnungs- und Informationssystem sind zunéchst
dann mitbestimmungspflichtig, wenn diese Daten
programmgemaéf zu Aussagen iiber Verhalten oder
Leistung einzelner Arbeitnehmer verarbeitet wer-
den kénnen” (vgl. BAGE 46, 367; vgl. auch BAG CRé&/
1987, 8. 371).

Das Bundesarbeitsgericht hat die Mitbestimmungs-
bediirftigkeit inzwischen unter bestimmten Voraus-
setzungen auch auf Fille ausgedehnt, in denen le-
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diglich auf eine Gruppe von Beschéftigten bezogene
Leistungs- und Verhaltensdaten erhoben und verar-
beitet werden (vgl. BAG NJW 1986, S. 2070).

Fiihrt eine Dienststelle ein solches Perscnaldaten-
verarbeitungssystem ein, so macht die Zustimmung
der Personalvertretung die Datenverarbeitung nicht
rechtmiBig, wenn sie nach datenschutzrechtlichen
Vorschriften unzulissig ist. In Fillen der Mitbestim-
mungsbediirftigkeit kann dagegen die fehlende Be-
teiliqung des Personalrats zur Unzulidssigkeit der
Datenverarbeitung gemah § 3 Satz 1 BDSG fiihren.
So hat das BAG beispielsweise in seinem Urteil vom
22.10. 1986 (vgl. BAG a. a. O. S. 371) ausgefiihrt, daB
unter VerstoB gegen Mitbestimmungsrechte erho-
bene Daten nicht gespeichert werden diirfen.

Werden dessen ungeachtet gleichwohl Personalda-
ten gespeichert und verarbeitet, so kénnen die Be-
troffenen gegebenenfalls gemdB § 27 Abs. 3 Satz 2
BDSG ihre Léschung verlangen.

In Anbetracht der groBen Unsicherheiten bei der
richtigen Beurteilung automatisierter Personalda-
tenverarbeitungssysteme empfiehlt es sich fiir alle
Dienststellen, die die Einfilhrung solcher Systeme
erwiigen oder planen, so frith wie méglich neben den
Datenschutzinstitutionen auch die Personalvertre-
tung zu informieren und zu beteiligen. Dies gilt un-
abhidngig davon, daB der Personalvertretung ohne-
hin ein erweitertes Informationsrecht zur Uberwa-
chung der zugunsten der Bediensteten geltenden
Gesetze im Sinne des § 68 Abs. 1 Nr. 2 BPersVG zu-
steht, zu denen auch das Bundesdatenschutzgesetz
zihlt (so auch die Bundesregierung in Anlage zu BT-
Drs. 10/4594, V1, S. 21). Das mdglichst friihzeitige Zu-
sammenwirken von Dienststelle, Personalvertretung
und Datenschutzinstanzen empfiehlt sich schon des-
halb, weil dadurch méglichen kiinftigen Unklarhei-
ten, Unstimmigkeiten und Auseinandersetzungen
zwischen den Beteiligten von vornherein wirksam
vorgebeugt werden kann.

7.4.3 Vereinbarungen zwischen Dienststelle und Personal-
vertretung (iber die automatisierte Personaldatenver-
arbeitung

In meinem Sechsten Titigkeitsbericht (S. 19) habe
ich die umfassende Beteiligung der Personalvertre-
tung schon in der Planungsphase der Einfiithrung au-
tomatisierter Personaldatenverarbeitung empfohlen;
das Bundesarbeitsgericht hat einen entsprechenden
Anspruch der Betriebsrédte inzwischen in standiger
Rechtsprechung bestétigt (vgl. BAG 1 ABR 59/85 in
RDV 1987, 189, 194}. In meinem Zustindigkeitsbe-
reich wurden auch schon Vereinbarungen zwischen
Personalvertretungen und Dienststellen iiber die
Einfilhrung und Anwendung von Datenverarbei-
tungsverfahren fiir Personaldaten abgeschlossen.
Bei weiteren Stellen werden solche zur Zeit vorbe-
reitet. Dies geschieht zum Teil unabhéngig von inso-
weit bestehenden gesetzlichen Verpflichtungen et-
wa gemif § 75 Abs. 3 Nr. 17 BPersVG. In diesen Ver-
einbarungen werden auch die allgemeinen Vor-
schriften des Bundesdatenschutzgesetzes konkreti-
siert, das fiir die Personaldatenverarbeitung keine
speziellen Regelungen enthélt. Sie sind deshalb be-

32

sonders geeignet, die Personlichkeitsrechte der Be-
diensteten datenschutzrechtlich abzusichern. Durch
derartige Vereinbarungen kann auch die Akzeptanz
der automatisierten Personaldatenverarbeitung ent-
scheidend erhéht und kiinftigen Auseinandersetzun-
gen wirksam vorgebeugt werden. Im Rahmen mei-
ner Beratungsauftrages habe ich stets empfohlen, in
den Vereinbarungen auch Zweckbestimmung, In-
halt und Ausmai der automatisierten Personaldaten-
verarbeitung, Schutz- und Sicherungsvorkehrungen
sowie Kontrollen der MaBnahmen prézise zu regeln.

In meinem Sechsten Titigkeitsbericht (s. 0.) bin ich
auch auf Einzelfragen eingegangen, die bei der Um-
stellung auf automatisierte Personaldatenverarbei-
tung auftreten. In der Zwischenzeit haben sich die
technischen Miglichkeiten verdndert und die recht-
liche Bewertung automatisierter Personaldatenver-
arbeitung wurde insbesondere aufgrund der Recht-
sprechung des Bundesverfassungsgerichts sowie
auch des Bundesarbeitsgerichts und des Bundesver-
waltungsgerichts fortentwickelt. Aus heutiger Sicht
empfehle ich, folgende datenschutzrechtliche Anfor-
derungen zu beriicksichtigen, wenn zwischen einer
Dienststelle und einer Personalvertretung eine Ver-
einbarung iiber die Einfiihrung und Anwendung von
automatisierten Verfahren fir die Personaldatenver-
arbeitung abgeschlossen werden soll:

1. Der Zweck der geplanten Personaldatenverarbei-
tung sollte im einzelnen beschrieben werden, um
den unbestimmten Rechtsbegriff .Zweckbestim-
mung eines Vertragsverhiltnisses” (hier: des
Dienstverhéltnisses) in den §§ 23ff. BDSG so pré-
zise wie méglich auszufillen.

2. Als Ziel der Vereinbarung sollte der Schutz der
Personlichkeitsrechte der Mitarbeiter und Be-
schéftigten vor unzuldssigen Eingriffen festgelegt
werden.

3. Die zugelassenen Daten einschlieBlich deren Her-
kunft, Léschungsfristen, Aufgaben, fiir deren Er-
filllung die Speicherung erforderlich ist, und Hin-
weise auf die Rechtsgrundlagen sollten Bestand-
teil der Vereinbarung sein. Dabei sollten auch
Ausschliisse bzw. Verwendungsbegrenzungen fiir
bestimmte Datenarten oder Daten (z. B. Beurtei-
lungsnoten, Fehlzeiten oder medizinische und
psychologische Daten) formuliert werden. Erwei-
terungen des Katalogs der Daten sind an die er-
neute Zustimmung des Personalrats zu binden.

4. Die Auswertungen und Ubermittlungen von Per-
sonaldaten, die Zugriffe auf Personaldaten und
die dazu Berechtigten sollten prizise festgelegt
werden. Das Zweckbindungsprinzip ist dabei zu
beachten (z. B. durch den AusschluB freier Abfra-
gesprachen). Auswertungen zum Zwecke liicken-
loser Leistungs- ader Verhaltenskontrolle sollten
grundsétzlich verboten werden, ebenso heimliche
Kontrollen mit technischen Hilfsmitteln. Auswer-
tungen und Protokollierungen fiir Vorpriifungs-
stellen, fiir den Bundesrechnungshef oder den in-
ternen Datenschutzbeauftragten sollten ebenfalls
bestimmt werden.
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5. Die verwendete Hardware solite beschrieben
werden.

6. Als MaBnahmen zur Datensicherung sollte festge-
legt werden, daB

— Speicherungen nur in einer aktuellen Datei
und in nach Zahl und Rhythmus bestimmten
Sicherungskopien erfolgen diirfen,

— die mit der Verarbeitung betrauten Personen
namentlich bestimmt und nach § 5 BDSG ver-
pilichtet werden,

— die Programmentwicklungen und Tests
grundsatzlich nicht mit echten Daten erfolgen.

7. Zur Préazisierung der Forderung nach .angemes-
senen” Sicherungsmafinahmen (§ 6 Abs. 1 BDSG)
sollten die Vorkehrungen genannt werden, die
unter Beriicksichtigqung der Datenarten und der
konkreten Umstédnde ihrer Verarbeitung zu tref-
fen sind (z. B. in einem Katalog der Sicherungs-
maBnahmen). Hierzu sollten zur Absicherung der
strikten Zweckbindung MaBnahmen zur Zugriffs-
berechtigung und -kontrolle vereinbart werden,
z. B. sollte

— die Zugriffskontrolle durch eine Benutzeri-
dentifikation und ein davon getrenntes per-
sonliches PaBwort erfolgen, die vom System
miteinander abgeglichen werden,

— jeder Zugriffsberechtigte namentlich und un-
ter Hinweis auf seine Funktion bestimmt wer-
den,

— ein Zugriffsberechtigter bei lingerer Abwe-
senheit (z. B. bei Urlaub) die Méglichkeit ha-
ben und nutzen, sein PaBwort und seine Be-
nutzeridentifikation zu sperren.

Dariiber hinaus sollten die je nach der Art der ver-
wendeten Zugriffsverfahren zu treffenden weite-
ren Schutzvorkehrungen bezeichnet und der Um-
fang der Zugriffsprotokollierung sowie die Bedin-
gungen festgelegt werden, unter denen die Zu-
griffsprotokolle genutzt werden dirfen.

8. Die Rechte der betroffenen Mitarbeiter sollten
ausdriicklich festgehalten werden (z. B. Aus-
kunfts-, Berichtigungs-, Sperrungs- und Lo&-
schungsrechte, regelmnéifiige Informationen iiber
die gespeicherten Daten).

9. Besondere Zustindigkeiten der Personalvertre-
tung und des internen Datenschutzbeauftragten
sollten im einzelnen beschrieben werden (z. B. Be-
teiligung am formalisierten Freigabeverfahren,
Einblick in Verfahrensunterlagen, Einsicht in Li-
sten und Protokolle, Schulung).

7.5 Personaldatenverarbeitung auf PC in einem Fermn-
meldeamt

Bei der Kontrolle eines Fernmeldeamtes habe ich
festgestellt, daB dort mit einem Personal-Computer
(PC) sowohl Programme zur Personaldatenverarbei-

tung erstellt als auch die Unterstiitzung der Dienst-
stellenleitung bei Fiihrungsaufgaben erprobt wird.
Die Verfahrensweise stiitzt sich auf die .Richtlinie
fiir die Organisation der Dienststelle Datenverarbei-
tung (OrgRichtl. 36 DV)". In dieser Organisations-
richtlinie sind u.a. Aufgaben aufgelistet, die
zwangsldufig die Speicherung personenbezogener
Daten unumgénglich machen. Zur Erledigung von
Personalverwaltungsaufgaben im Bereich dieser
Dienststelle wurde eine Datenbank eingerichtet und
zunichst mit .Echtdaten” der Bediensteten erdffnet;
nachdem Betroffene und die Personalvertretung
hieran Anstofi genommen hatten, wurden diese Da-
ten geléscht und die Dateien mit .Fiktivdaten™ be-
schickt. Diese Verwendung eines PC steht im Ge-
gensatz zu einer fritheren Erklarung des Bundesmi-
nisters fiir das Post- und Fernmeldewesen, dafi ein
Einsatz von Personalcomputern zur Verarbeitung
von Personaldaten i Bereich der Bundespost nicht
vorgesehen sei. Meine grundsétzlichen Bedenken
gegen die Verarbeitung personenbezogener Daten
mit PC (vgl. auch 8. TB S. 17 und 56 ff.) werden in
diesem Fall dadurch verstirkt, daB den Anwendern
weitgehend freie Hand bei der Auswahl oder eige-
nen Erstellung von Programmen gelassen wird, an-
statt nach erfolgter Problemanalyse die notwendige
Hard- bzw. Software zentral auszuwihlen. Nach
meiner Erfahrung wird dadurch in der Regel nicht
nur ein datenschutzgerechter Einsatz erschwert,
sondern auch ein Wildwuchs in der Programmie-
rung und Programmanwendung geférdert, so daB
Datenschutz und -sicherheit nicht gewdhrleistet
sind. MaBnahmen, welche die Risiken der Personal-
datenverarbeitung unter Verwendung von PC von
vornherein ausschlieBen, wurden ebensoweniqg ge-
troffen wie eine ausreichende Dokumentation im
Sinne des § 15 BDSG bei der Verteilung dieser Geri-
te an die Fernmeldeédmter.

Die Fernmeldedmter haben zwar mit der genannten
Organisationsrichtlinie Vorschlage zu den Einsatz-
méglichkeiten - u. a. auch fiir solche mit Personen-
bezug - erhalten, iiber die besonderen Risiken des
PC-Einsatzes und deren Verminderung wurde je-
doch nichts gesagt. Dariiber hinaus fehlten Hinweise
und Belehrungen hinsichtlich der Einhaltung der
Pflichten nach dem BDSG sowie Hilfen zur Erfil-
lung der Sicherheitsauflagen gemaB § 6 BDSG und
der hierzu gehérenden Anlage. Ich habe dieses Ver-
fahren gemiB § 20 Abs. 1 BDSG beanstandet.

In seiner Erwiderung beruft sich der Bundesminister
fiir das Post- und Fernmeldewesen fiir die Zuldssig-
keit der Speicherung der personenbezogenen Daten
im wesentlichen auf § 23 BDSG. Dessen Vorausset-
zungen lagen aber nach meinen Feststellungen
nicht vor, weil in diesem Dienststellenbereich eine
Personaldatenverarbeitung im Rahmen der Zweck-
bestimmung des Dienstverhdltnisses nicht in Be-
tracht kommt. Hinsichtlich der von mir beanstande-
ten Personaldatenverarbeitung durch PC teilt er u. a.
mit, insoweit sei derzeit keine bundesweite Anwen-
dung vorgesehen. Zuletzt habe er am 12. August 1987
in einer Verfiigung darauf hingewiesen, daB perso-
nenbezogene Daten nicht im Rahmen der individu-
ellen Datenverarbeitung verarbeitet werden diirfen.
Im iibrigen sei die Verarbeitung personenbezogener
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Daten auf PC bei den Behirden der Deutschen Bun-
despost durch umfangreiche Vorschriften geregelt
und nur unter bestimmten Voraussetzungen zuge-
lassen. Die insoweil getroffenen MaBnahmen stell-
ten die Ausfithrung des BDSG sicher.

Von einer weiteren Speicherung personenbezoge-
ner Daten sei inzwischen abgesehen worden.

Damit wird indessen weder die von mir beanstande-
te unzulassige Personaldatenverarbeitung noch der
Vorwurf der unzureichenden verfahrensmifBigen
Absicherung der Datenverarbeitung mit PC im Sin-
ne der Anlage zu § 6 BDSG entkriftet. Ich werde die
Angelegenheit mit dem Bundesminister fiir das Post-
und Fernmeldewesen weiter erbrtern.

8. Post- und Fernmeldewesen

8.1 Datenschutz und Infrastrukturverantwortung der
Deutschen Bundespost (DBP)

Erkennbarer Schwerpunkt der Investitionsaktivita-
ten der Deutschen Bundespost sind sowohl der Aus-
bau der Telekommunikationsnetze als auch die Er-
weiterung des Angebotes an Telekommunikations-
geréten und -diensten. Zur Erprobung sogenannter
breitbandiger Dienste, wie z. B. des Bildtelefons, ist
mit dem Aufbau eines Glasfaserkabel-Netzes begon-
nen worden. Besonders aber an das sogenannte Inte-
grated Services Digital Network (ISDN) werden ho-
he Erwartungen hinsichtlich der Vielfalt méglicher
technischer Anwendungen, verbesserter Ubertra-
gungsqualitit sowie héherer Wirtschaftlichkeit ge-
kniipft (s. u. Nr. 8.3.6). Beim Aufbau des ISDN hat die
DBP in Europa eine Vorreiterrolle iibenommen; be-
reits im Februar dieses Jahres wurden in Mannheim
und Stuttgart im Rahmen eines Pilotprojektes zwei
groBe ISDN-Vermittiungsstellen in Betrieb genom-
men, Ende 1988 soll in den acht gréBten Telefon-
Ortsnetzen der Bundesrepublik der Anschluf an
ISDN mégqlich sein. Die Umstellung des gesamten
bestehenden Telefonnetzes wird in den néchsten 15
bis 20 Jahren im wesentlichen abgeschlossen sein.
Diese angesichts der etwa 30 Millionen installierten
Telefone sehr rasche Umstellung ist moglich, weil
zur Ubertragung die bereits verlegten Telefonkabel
- wenn auch mit neuer Technik — weiterhin genutzt
werden kénnen.

Bereits mit der Ablésung der konventionellen Wih-
ler-Vermittlungsstellen durch digitale
Vermittlungscomputer ergeben sich neue Daten-
schutzprobleme und verschirfen sich bestehende.
Der Grund liegt darin, daB — anders als in der her-
kémmlichen Vermittlungstechnik — fiir jedes Telefo-
nat zunichst ein kompletter Datensatz angelegt
wird, der nicht nur Aussagen {liber Zeitpunkt und
Dauer des Gespriches enthilt, sondern auch dar-
iiber, zwischen welchen Teilnehmern es gefiihrt
wurde (s. u. Nr. 8.3.5).

Wesentliches Kennzeichen eines ISDN-Basisan-
schlusses ist es, daf an jeder .Telefonsteckdose”
nicht nur zwei Kanile — wahlweise fiir normales Te-
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lefonieren, Text-, Bild- oder Dateniibertragung - zur
Verfiigung stehen, sondern in demselben Kabel auch
noch ein sogenannter Zentraler Zeichengabekanal
gefiihrt wird. Mit seiner Hilfe wird — dhnlich wie be-
reits in der digitalen Vermittlungstechnik - fiir je-
den einzelnen AnschluB genau registriert, wann,
wielange und mit wem ein Teilnehmer welche Art
von Kommunikation durchfiihrt; diese Daten wer-
den bundesweit iiber das ISDN-Netz {ibermittelt
und gespeichert. Die drei Kanile konnen gleichzei-
tig und auch unterschiedlich genutzt werden.

Die DBP tragt aber nicht nur fiir die spezifischen Da-
tenschutzrisiken schon angebotener Dienste die
Verantwortung. Sie muf} sich auch mit den Folge-
wirkungen der von ihr geschaffenen Infrastruktur
auseinandersetzen, die sich in ihrer Gesamtheit noch
gar nicht abschiitzen lassen, weil die Nutzungsmég-
lichkeiten kaum voraussehbar sind.

Risiken konnen nicht nur aus Diensten entstehen,
die von der Deutschen Bundespost selbst angeboten
werden, sondern beispielsweise auch aus Angeboten
privater Unternehmen, die mit Hilfe des ISDN iiber-
haupt erst méglich werden. Auch wegen der Emp-
fehlungen der Regierungskommission Fernmelde-
wesen, die ihren Bericht im September 1987 vorleg-
te, kommt diesem Thema besondere Bedeutung zu.
Solite diesen Empfehlungen, z. B. fiir den Endgeréte-
bereich, Rechnung getragen werden, ist mit einem
raschen Anwachsen von privaten Dienstangeboten
zu rechnen, die eben nur mit Hilfe der Telekommu-
nikationsdienste der DBP erbracht werden kénnen.
Weil kaum damit zu rechnen ist, daB jeder der An-
bieter von sich aus den Datenschutz angemessen be-
riicksichtigt, und weil manche Risiken auch nicht
durch einzelne Dienste, sondern durch die Gesamt-
heit aller Kommunikationsdienste entsteben, halte
ich es fiir dringend geboten, dafi die DBP rechtzeitig
ausreichende rechtliche und tatséchliche Schutzvor-
kehrungen trifft. Telekommunikationsanwendun-
gen in rechtsfreien Rdumen, wie z. B. die sog. .Elek-
tronische Pinwand” i Bildschirmtextdienst, diirfte
es dann nicht mehr geben {vgl. unten Nr. 8.4).

Durch die Einfiilhrung des ISDN erhéht sich die
Ubertragungskapazitit des vorhandenen Netzes.
Wie dargelegt, kénnen iiber einen Anschiufi gleich-
zeitig mehrere Kommunikationsvorgénge ablaufen.
Dies 1iBt erwarten, daB sich der vermutete Anwen-
dungsstau schnell abbaut und die Dateniibertragung
- auch beziiglich sensibler Daten — stark zunimmt.
Dadurch gewinnt auch eine von mir bereits wieder-
holt erhobene Forderung an Bedeutung, eine kryp-
tographische Verschliisselung der zu iibertragenden
Daten zumindest dann zu ermdglichen, wenn diese
besonders schutzbediirftig sind. Die technischen
Probleme sind als grundsiitzlich geldst anzusehen.

Ein technisch hochstehendes Telekommunikations-
netz wie das ISDN benétigt zu seinem Betrieb einen
komplexen Verbund einer Vielzahl von Rechenanla-
gen. Die dafiir einzusetzende Software umfaBt meh-
rere Millionen einzelner .Befehle®, die sich zum Teil
gegenseitig bedingen und aufeinander beziehen. Es
gilt heute als gesicherte Erkenntnis, daB solche Sy-
steme nicht fehlerfrei programmiert werden kénnen
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und daher maoglicherweise zu nachteiligen Wirkun-
gen auch fiir den Persénlichkeitsschutz der Benutzer
fiithren. Umso wichtiger ist es — auch aus der Sicht
des Datenschutzes -, bei der Auswahl der Lieferfir-
men sowie der Vertragsgestaltung und -abwicklung
darauf zu achten, daB die Softwarequalitit méglichst
hoch und die Fehlerrate so niedrig wie méglich
wird. Besonderes Augenmerk ist dabei auch auf die
-Sauberkeit” der Software zu richten: Es sind Fille
bekanntgeworden, in denen in mifibrauchlicher Ab-
sicht Befehle in Programme eingebaut wurden, die
sich erst zu spéteren Zeitpunkten zum erheblichen
Schaden des Systembetreibers oder der -anwender
auswirkten. Die sich mit sclchen Risiken beschiéfti-
genden Berichte iber .Computerviren®, .Trojani-
sche Pferde” u. & mogen gelegentlich iibertrieben
sein, unbestritten ist es aber méglich, gerade in gro-
fBen Programmen unerwiinschte Befehle zu verstek-
ken. Es kann nicht Gbersehen werden, daB auch die
Post und ihr Kommunikationsnetz fiir manchen ein
reizvolles Ziel fiir solche schwer aufzudeckende Ma-
nipulationen sein kdénnten.

Wegen der groBen Bedeutung zuverlassiger Kom-
munikationseinrichtungen fiir unsere Gesellschaft
und die Rechte des Biirgers sollte schon die Erstei-
lung der Software den besonderen Sicherheitsbe-
dirfnissen Rechnung tragen. Daniiber hinaus miissen
SchutzmaBnahmen - wie das .elektronische Versie-
geln” - gewihrleisten, dafl die laufenden Program-
me, z. B. im Rahmen der Wartung, nicht unzuléssig
verdndert werden. Die DBP kidnnte als groBer Ab-
nehmer solcher Systeme durch Nachfrage nach ge-
eigneten Sicherungsverfahren hier wesentliche Im-
pulse geben, die auch anderen Anwendern, und
zwar nicht nur im éffentlichen Bereich, zugute kom-
men wiirden.

8.2 Organisation des Datenschutzes bel der DBP

8.2.1 Arbeitskontakte zum Bundesministerium {0r das Post-
und Fernmeldewesen

Nach wie vor besteht ein wesentlicher Teil meiner
Arbeit im Bereich des Post- und Fernmeldewesens in
der Bearbeitung von Biirgereingaben. Unverandert
liegt auch der Schwerpunkt der Anliegen der Biirger
im Bereich der Telekommunikation, insbesondere
bei den neuen Diensten und Geréten. Bei vielen der
mir von den Biirgern vorgetragenen Probleme ist es
notwendig, die Deutsche Bundespost um ihre Stel-
lungnahme zum Sachverhalt sowie zur rechtlichen
Bewertung zu bitten. Dieses Verfahren erweist sich
jedoch als zeitraubend, umstéindlich und fiir meine
Dienststelle arbeitsintensiv, weil es hiufig sehr lan-
ge dauert, bis das Ministerium reagiert. Dadurch be-
dingt ist der Zeitraum bis zur Beantwortung der Ein-
gaben oft fiir die betroffenen Biirger unverstindlich
groB, in nicht seltenen Einzelfdllen kaum noch zu
vertreten.

Beispielhaft fiir viele steht der Fall des Petenten A.
aus Diisseldorf: Eine Dienststelle der Deutschen
Bundespost hatte durch einen Bearbeitungsfehler im
Bildschirmtextdienst unzulissige Ubermittlungen

personenbezogener Daten an private Anbieterfir-
men vorgenommen; dieser Sachverhalt ist unstreitig.
Am 21. Januar 1987 stellte ich dem Bundesminister
fiir das Post- und Fernmeldewesen einige Fragen zur
Schadensbegrenzung und -pridvention in solchen
Fillen und bat um die Ubersendung der einschligi-
gen Regelungen. Dieses Schreiben wurde schriftlich
am 26. Mérz, 30. April und 15. Juni, telefonisch am 6.
Juli 1987 in Erinnerung gebracht. In einem Zwi-
schenbescheid vom 8. Juli 1987 wurde mir mitgeteilt,
die Angelegenheit werde von der zustindigen OPD
noch gepriift. Weitere schriftliche Erinnerungen er-
felgten am 16. September und 12. Oktober 1987. Mit
Schreiben vom 7. Dezember 1987 teilte mir der Bun-
desminister fiir das Post- und Fernmeldewesen mit,
.daB die bestehenden Regelungen dem Grunde
nach ausreichend sind". Zum Inhalt der Regelungen
wurden dabei keine Angaben gemacht. Es werden
also weitere Bemiihungen notwendig sein, um die zu
einer abschlieBenden Beurteilung erforderlichen In-
formationen zu erhalten. Dieses Verhalten der DBP
scheint mir auch nicht mit § 19 Abs. 3 BDSG verein-
bar zu sein, wonach die Bundesbehoérden verpflich-
tet sind, mich bei der Erfiilllung meiner Aufgaben zu
unterstiitzen und mir Auskunft zu meinen Fragen zu
gewihren.

Uber einen anderen Fall dieser Art habe ich den
Ausschufl fiir das Post- und Fernmeldewesen des
Deutschen Bundestages anlidBlich der Beratungen
meines Neunten Tatigkeitsberichtes am 4. Novem-
ber 1987 informiert.

8.2.2 Fihrung der Obarsicht und Anmeldung der Datsien

Der Bundesminister fiir das Post- und Fernmeldewe-
sen hat gemdB § 15 Satz 2 Nr. 1 BDSG in seinem Ge-
schéftsbereich dafiir zu sorgen, daB von den spei-
chernden Stellen eine Ubersicht gefithrt wird iiber
die Art der gespeicherten Daten, iber die Aufgaben,
zu deren Erfiillung die Kenntnis dieser Daten erfor-
derlich ist, sowie iiber deren regelméBige Empfan-
ger. Diese Ubersicht soll der speichernden Stelle da-
zu dienen, die Ausfilhrungen der Vorschriften i{iber
den Datenschutz, namentlich die Veréffentlichung
der Dateien gemaB § 12 und die Meldung zum Regi-
ster der automatisch betriebenen Dateien gemaR
§ 19 Abs. 4 BDSG sicherzustellen. Das ist nur méqg-
lich, wenn die Ubersicht vollstindig ist. Bei nahezu
allen von mir durchgefiihrten Datenschutzkontrol-
len bei Stellen der Deutschen Bundespost hat sich
jedoch gezeigt, daB dies nicht der Fall ist: Insbeson-
dere bei den besonders wichtigen neuen Diensten
der Telekommunikation fehlten in der Ubersicht die
entsprechenden Dateien personenbezogener Daten.
DemgemdB wurden auch die gesetzlichen Melde-
pflichten gemdB § 19 nicht erfiillt. Zuletzt wurde dies
bei der Kontrolle einer digitalen Ortsvermittlungs-
stelle festgestellt, in der personenbezogene Daten
der Telefonteilnehmer — zum Teil sehr sensibler Art,
wie z. B. Daten iiber den &uBeren Ablauf einzelner
Telefongespriache - gespeichert werden. Ich habe
dem Bundesminister fiir das Post- und Fernmelde-
wesen bereits wiederholt mitgeteilt, daB das fiir den
Bereich der DBP praktizierte Verfahren zur Erfas-
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sung der Dateien in der Ubersicht sowie zur Erfil-
lung der Meldepflichten zumindest beziiglich neu
eingerichteter Verfahren offensichtlich nicht geeig-
net ist, eine liickenlose Erfassung sicherzustellen. Im
Oktober 1987 habe ich schlieBlich das bei der DBP
hierfiir eingerichtete Verfahren geméB § 20 Abs. 1
BDSG beanstandet. Der Bundesminister fiir das Post-
und Fernmeldewesen hat meine Beanstandung zu-
riickgewiesen, die nachgewiesenen Fille als bedau-
erliche Einzelfille bezeichnet und keine Verbesse-
rungen des Verfahrens in Aussicht gestellt. Nach
meinen Erfahrungen sind die Unterlassungen gera-
de bei den neuen Telekommunikationsdiensten aber
so héufig, daB ohne eine Anderung der Datenschutz-
organisation bei der Deutschen Bundespost weiter-
hin darmit zu rechnen ist, daB die datenverarbeiten-
den Stellen gesetzlichen Verpflichtungen nicht
nachkommen.

8.3 Fernsprechdienst

8.3.1 Beantragung eines Telefonanschiusses

Es steht auBer Frage, daB in der heutigen Gesell-
schaft der Besitz eines Telefonanschlusses fiir viele
Biirger lebenswichtig und unerldBlich geworden ist.
Ein Verzicht hierauf ist daher in der Regel keine Al-
ternative und wiirde in vielen Fillen zu schweren
Beeintrichtigungen der privaten sowie beruflichen
Verhiltnisse filhren. Umso wichtiger ist es, daB die
Deutsche Bundespost in diesem Zusammenhang nur
diejenigen Daten von Biirgern erhebt und verarbei-
tet, die fiir die Errichtung und den Retrieb des Tele-
fonanschlusses unerlafilich sind. Aus Sicht des Da-
tenschutzes ist es zu begriiBen, daB die zum 1. Januar
1988 in Kraft tretende Telekommunikationsordnung
fiir die Begriindung des Teilnehmerverhiiltnisses na-
tiirlicher Personen lediglich die Erhebung des Na-
mens, der Anschrift und des Geburtsdatums zulafit
{(§ 363 Abs. 1 TKO).

Sehr viel weitergehendere Angaben wurden demge-
geniiber noch bis Mitte dieses Jahres in Fillen ver-
langt, auf die ich in Eingaben hingewiesen wurde.
Sie betrafen Biirger, die einen Antrag auf vorrangige
Einrichtung eines Telefonanschlusses deswegen
stellten, weil sie z. B. aus gesundheitlichen Griinden
darauf besonders dringend angewiesen waren. In
dem Antragsvordruck mufite u. a. der behandelnde
Arzt des Betreffenden genaue Angaben iiber Art und
Umfang von dessen Erkrankung oder Behinderung
machen. Auf meine Initiative hin wird inzwischen
darauf verzichtet. Dies ist auch angebracht, weil -
ungeachtet der drztlichen Schweigepflicht - derarti-
ge Angaben nicht erforderlich sind, um die heutzuta-
ge in der Regel kurzfristig mégliche Herstellung ei-
nes Telefonanschlusses zu veranlassen.

8.3.2 Autotelaton

Bereits im Jahre 1950 nahm die DBP die ersten Anla-
gen des .6ffentlich-beweglichen Landfunkdienstes”
in Betrieb: Zum ersten Male in der Geschichte des
Telefons konnten Privatpersonen aus dem Auto her-
aus — oder vom Schiff aus — telefonieren. Die Zahl der
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Teilnehmer hat sich seitdem von etwa 30 im Jahre
1950 auf ungefahr 60.000 erhoht.

Derzeit werden von der DBP zwei Netze betrieben,
die sich in ihrer technischen Ausgestaltung unter-
scheiden, das sogenannte B-Netz und das C-Netz.
Fiir den Anwender unterscheiden sich die beiden
Netze vor allem in den verwendeten Autotelefonge-
riaten, wobei die des modemen C-Netzes sich u. a.
durch groBeren Bedienungskomfort und erhéhte
MiBbrauchssicherheit auszeichnen. Das bereits 1972
aufgebaute B-Netz kann aus technischen Griinden
nicht mehr als etwa 26.000 Funktelefone aufnehmen.
Daher wurde am 1. September 1985 das C-Netz in
Betrieb genommen, das bereits etwa 37.000 Teilneh-
mer versorgt und bis auf mindestens 300.000 Teilneh-
mern ausgebaut werden kann. Die DBP plant aller-
dings bereits fiir das Jahr 1991 die Errichtung eines
D-Netzes mit einer Kapazitat von 2.000.000 Teilneh-
mern in der Bundesrepublik Deutschland.

So faszinierend die technischen Méglichkeiten und
der Anwendungskomfort auch sein mégen, so kniip-
fen sich an die im Funktelefondienst vorgenomme-
nen Datenspeicherungen doch héufig Besorgnisse,
wie sie mir auch in Eingaben mitgeteilt werden. Be-
sonders durch landespolitische Ereignisse der letz-
ten Zeit ist den Biirgern bewuft geworden, dal - an-
ders als bei .normalen” Telefongesprachen (s. unten
Nr. 8.3.5) - zahlreiche weitere Datenverarbeitungen
in Rechnern der DBP erfolgen.

Entsprechend der Zweckbestimmung kénnen die
Daten dabei nach Bestands-, Verbindungs- und Ge-
bithrendaten unterschieden werden. Als Bestands-
daten werden Angaben zur Person des Teilnehmers
sowie zu dem verwendeten Autotelefongerit gespei-
chert, die der .Verwaltung” des Teilnehmers sowie
der ihm fiir die Benutzung des C-Netzes, auf das sich
die weitere Darstellung bezieht, iibergebenen .Be-
rechtigungskarte” dienen. Diese Berechtigungskarte
speichert auf einem Magnetstreifen u. a. einige den
Inhaber identifizierende Angaben und mull zur In-
betriebnahme in das Autotelefon eingeschoben wer-
den.

Bei der Benutzung des Autotelefons im C-Netz wer-
den standig umfangreiche Speicherungen fiir das
Herstellen gewiinschter Verbindungen vorgehalten:
Unabhingig von seinem momentanen Standort ist
ein Autotelefon stets iiber die gleiche Vorwahl (0161)
erreichbar. Damit dies gewdhrleistet ist, muB} das Sy-
stem zu jedem Zeitpunkt den Aufenthalt des Fahr-
zeuges kennen. Zu diesem Zweck meldet jedes be-
triebshereite Autotelefon automatisch in kurzen
Zeitabstinden seinen Aufenthaltsort — gekennzeich-
net durch die jeweilige .Funkzcne”, in der sich das
Fahrzeug gerade befindet — und die Nummer der Be-
rechtigungskarte, mit der es gerade aktiviert ist, an
die ortsfeste Funkstation, und zwar auch dann, wenn
das Autotelefon nicht benutzt wird. Nach meinen In-
formationen erfolgen diese Speicherungen jedoch
pur voriibergehend, nimlich nur fiir die Aufenthalts-
dauer in der jeweiligen Funkzone. Abhidngig von
den geographischen Gegebenheiten haben diese
Funkzonen Durchmesser von ca. 4 bis 50 km.
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Baut ein Telefonteilnehmer von seinem Fahrzeug
aus eine Gespriachsverbindung auf, so entsteht im
Verlauf des Gespriches ein Datensatz, der neben der
Kennung der Berechtigungskarte und den Angaben
zum Zeitpunkt, zur Dauer und zu den aufgekomme-
nen Gebiihren der Gespriachsverbindung auch die
angewihlte Telefonnummer sowie die Nummern
der Funkzonen enthilt, in denen das Gesprich be-
gonnen und beendet wurde. In der entgegengesetz-
ten Gesprichsrichtung — also bei Anruf eines Fahr-
zeuges vom .normalen” Telefon aus — entsteht ein
dhnlicher Datensatz, der allerdings die Telefonnum-
mer des Anrufers nicht enthélt. Beziiglich der Aufbe-
wahrungsdauer dieser Einzelgesprichsdaten hat mir
die Deutsche Bundespost mitgeteilt, daB die Ge-
spriachsdatensétze regelmidBig am 80. Tag nach Ab-
sendung der Fernmelderechnung automatisch ge-
léscht werden. Unter Beriicksichtigung der Verar-
beitungsdauer bleiben somit in der Praxis die Ein-
zelgesprichsdaten eines Funktelefonates, das am er-
sten Tag des Erfassungszeitraumes - etwa vier Wo-
chen — gefiihrt wurde, bis zu 120 Tagen gespeichert.

Auf die datenschutzrechtlichen Probleme im Zusam-
menhang mit der Registrierung von Einzelge-
spriachsdaten im Funkfernsprechdienst der Deut-
schen Bundespost habe ich wiederholt hingewiesen.
So habe ich unter Bezug auf eine im April 1984 vor-
genommene Datenschutzkontrolle bereits in mei-
nem Siebenten Tatigkeitsbericht (S. 251.) dieses The-
ma aufgegriffen und die Speicherungen der Einzel-
gesprichsdaten unter Gesichtspunkten des Daten-
schutzes fiir bedenklich erklirt; die Bundespost ist
meinen Bedenken aber nicht gefolgt. In meinem
Neunten Titigkeitsbericht (S. 31) habe ich dieses
Thema erneut angesprochen und im Zusammenhang
mit der Verabschiedung der neuen Telekommunika-
tionsordnung darauf hingewiesen, daB die Speiche-
rung der Einzelgesprichsdaten - wenn die Deutsche
Bundespost aus betrieblichen Griinden hieran fest-
halten will — einer ausdriicklichen und transparen-
ten Regelung in der Telekommunikationsordnung
bedarf. Auch meine Bemiihungen, die Post zu veran-
lassen, durch Merkblitter, in der Bedienungsanlei-
tung oder auf andere Weise die Betroffenen auf die
Speicherung hinzuweisen, blieben bisher ohne den
gewiinschten Erfolg.

Es kann kein Zweifel bestehen, daB die oben be-
schriebenen Einzelgespriachsdaten dem Schutz des
Fernmeldegeheimnisses aus Artikel 10 GG unterlie-
gen. Dies kommt auch in § 10 Abs. 1 Satz 3 des Fern-
meldeanlagengesetzes zum Ausdruck, nach dem
sich dieser Schutz .auch auf die ndheren Umsténde
des Fernmeldeverkehrs, insbesondere darauf, ob und
zwischen welchen Personen ein Fernmeldeverkehr
stattgefunden hat*, erstreckt.

Nach Auffassung der Deutschen Bundespost darf je-
doch iiber die Einzelgespriachsdaten - unabhingig
vom Anlafl ihrer Speicherung - Auskunft gemaB § 12
des Fermmeldeanlagengesetzes erteilt werden. Nach
dieser Vorschrift kann .in strafgerichtlichen Unter-
suchungen ... der Richter und bei Gefahr im Verzuge
auch die Staatsanwaltschaft Auskunft iiber den
Fernmeldeverkehr verlangen, wenn die Mitteilun-
gen an den Beschuldigten gerichtet waren oder

wenn Tatsachen vorliegen, aus denen zu schlieBen
ist, daB die Mitteilungen von dem Beschuldigten
herriihrten oder fiir ihn bestimmt waren und daB die
Auskunft fiir die Untersuchung Bedeutung hat.”

Anders als die §§ 100 a und 100 b der StrafprozeBord-
nung, die eine Durchbrechung des Fernmeldege-
heimnisses nur fiir einen abschlieBenden Katalog
besonders schwerwiegender Straftaten vorsehen,
kénnte demnach bei Anwendung von § 12 des Fern-
meldeanlagengesetzes der Autotelefonverkehr eines
Beschuldigten in ailen Fallen strafrechtlicher Er-
mittlungen offengelegt werden. Dieser erhebliche
Unterschied diirfte daran liegen, dall diese Vor-
schrift im wesentlichen unverdndert aus der Fassung
des Gesetzes vom 14. Januar 1928 iibernommen wor-
den ist. Betroffen waren damals lediglich die manu-
ellen Aufschreibungen des .Frauleins vom Amt” bei
Ferngesprachen; automatisierte Aufzeichnungen
existierten nicht. Angesichts der vollstindigen und
umfassenden Aufzeichnungen in modernen Kommu-
nikationsnetzen wie dem C-Netz des Funktelefon-
dienstes erscheint daher heute die Frage berechtigt,
ob und in welchem Umfange die Vorschrift des § 12
Fernmeldeanlagengesetz zu einer Offenlegung der
Telekommunikation des Betroffenen noch herange-
zogen werden kann.

8.3.3 Kartentelefon

Die Benutzung eines offentlichen Miinzfernspre-
chers ist wegen der erforderlichen Miinzen oftmals
unbequem; auBerdem werden die Gerite — wie die
Schadensstatistiken der DBP belegen - hdufig mani-
puliert oder ausgeraubt. Die DBP hat daher einen
Betriebsversuch mit sogenannten Kartentelefonen
aufgenommen. Anstelle von Miinzen werden dabei
in den Telefonapparat Kunststoffkarten eingefiihrt,
in die eine miniaturisierte elektronische Schaltung,
ein Chip, integriert ist. Dabei sind zwei Arten von
Karten zu unterscheiden: Die .Guthabenkarte” kann
am Postschalter zu einem Preis gekauft werden, der
sich aus ihrem Gebiihrenwert und einem gewissen
Aufschlag zusammensetzt. Wiahrend des Telefonates
.verbraucht” sich dieses Guthaben in Abhdngigkeit
von der entstandenen Anzahl von Telefon-Gebiih-
reneinheiten. Personenbezogene Daten werden da-
bei nicht gespeichert. Als Alternative wird die sog.
Buchungskarte angeboten; sie erhdlt ein Telefonan-
schluBinhaber auf Antrag von seinem Fernmelde-
amt. Die bei ihrer Benutzung entstehenden Gebiih-
ren werden seiner Telefonrechnung zugeschlagen.
Das Verfahren sowohl der Verarbeitung der Stamm-
daten dieses Telefonteilnehmers als auch der bei der
Benutzung der Buchungskarte anfallenden Einzel-
gesprachsdaten habe ich kontrolliert.

Auch begziiglich dieser Dateien war die DBP ihren
Pflichten zur Veréffentlichung gemidB § 12 BDSG
und zur Meidung der Dateien zum Register der auto-
matisch betriebenen Dateien gemdB §19 Abs. 4
BDSG nicht nachgekommen {s. oben Nr. 8.2.2}.

Zentrales Anliegen der Kontrolle war die Speiche-
rung und Verarbeitung der Gesprachsdatensiitze,
die am Ende eines gebiihrenpflichtigen Gesprachs
erzeugt und zundchst auf der Karte selbst gespei-
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chert werden. In dem derzeit angewandten Verfah-
ren enthilt dieser Datensatz jedoch in der Regel die
Gebiihrensumme mehrerer Gespriche, deren Ge-
bilhreneinheiten im Speicher der Karte aufsummiert
werden. In unregelmifigen zeitlichen Abstdnden
werden diese Gebiihrensummen automatisch und
vom Karteninhaber unbemerkt aus Anlal eines Te-
lefongesprachs von einem zentralen Rechner abge-
rufen und zu der dort bereits vorhandenen Summe
hinzuaddiert. Dadurch ist weder erkennbar, von wel-
chem Kartentelefon aus ein bestimmtes Telefonat
gefithrt wurde, noch zu welchem Zeitpunkt es er-
folgte oder wieviel Gebiihreneinheiten entstanden
sind. Die DBP hat mir bestitigt, daB auch die Tele-
fonnummer des angerufenen Teilnehmers nicht re-
gistriert wird.

Der BMP hat mich jedoch iiber seine Absicht infor-
miert, in Zukunft auf der Karte nicht nur den Stand-
ort des Kartentelefones zu registrieren, von dem aus
ein Gesprach gefiihrt wurde, sondern auch die Ein-
zelgesprdchsdaten, insbesondere die angewdhlte
Rufnummer. Unter Datenschutzgesichtspunkten
werfen solche Registrierungen der dem Fernmelde-
geheimnis unterliegenden und daher sehr schutzbe-
diirftigen Gesprdachsdaten erhebliche Probleme auf.
Sorgféltiger Untersuchung bedarf dabei die Frage,
ob schutzwiirdige Belange des Angerufenen da-
durch beeintrachtigt werden kénnen, daB ohne sei-
ne Einwilligung nicht nur registriert wird, da8, zu
welchem Zeitpunkt und mit welcher Dauer sein An-
schluB benutzt wurde, sondern - sofern es sich um
ein ISDN-AnschluB handelt — auch, ob telefoniert
oder welche andere Kommunikationsform genutzt
wurde.

Entscheidet sich die DBP fiir die Speicherung der
Verbindungsdaten, ist in jedem Fall zu fordern, daB
der jeweilige Benutzer der Buchungskarte iiber die-
se Art der Regqistrierung prézise informiert wird. Thm
muB auch verdeutlicht werden, daB die Speicherung
nicht nur die Auswertung der Datensétze durch die
DBP ermdéglicht, sondern daB iiber sie bei Vorliegen
der Voraussetzungen des § 12 Fernmeldeanlagenge-
setz auch Auskiinfte in einem Strafverfahren erteilt
werden (s. dazu Nr. 8.3.2). Auch fiir den angerufenen
Partner muB die Speicherung und ihre mégliche
Verwertung transparent sein.

Die Dateniibertragungen zwischen den einzelnen
Komponenten des Kartentelefonsystems (Kartente-
lefon, Vermittlungsstelle, zentraler Rechner) erfol-
gen im offentlichen Datexnetz, das jedermann zu-
ganglich ist. Es muB daher auch die Frage geklart
werden, ob die in diesem Netz erzielbare Sicherheit
gegen unbefugten Zugriff der Schutzbediirftigkeit
der Daten entspricht. In diesem Zusammenhang ist
auf die sich in jiingster Zeit hdufenden Berichte iiber
Aktivititen von .Hackern" zu verweisen, insbeson-
dere auf das Anfang September 1987 gelungene Ein-
dringen in ein weltweites amerikanisches Daten-
netz.

Auch die zur Sicherstellung des Datenschutzes ge-
troffenen technischen und organisatorischen Ma8-
nahmen nach § 6 Abs. 1 Satz 1 BDSG waren teilweise
unzureichend. So war der Systemzugang an den
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Bildschirm-Bedienungspldtzen nur durch einen ein-
fachen Schliisselschalter geschiitzt; eine Pafwort-
prozedur war nicht vorgesehen {s. auch Nr. 8.3.5). So
konnte jeder Bedienstete, der den Schliissel benut-
zen darf, unabhdngig von seiner Aufgabenstellung
nicht nur alle Dateien einsehen, sondern auch alle
personenbezogenen Daten verdndern und ldschen
Eine nachtridgliche MiBbrauchsaufkldrung wire im
Bedarfsfall schon deswegen nicht méglich gewesen,
weil keinerlei Protokollierungen der Benutzerakti-
vitédten erfolgten.

Ich habe den Bundesminister fiir das Post- und Fern-
meldewesen um Stellungnahme zu den angespro-
chenen Problemen gebeten; sie stand bei Erstellung
dieses Berichts noch aus.

8.3.4 MithSren von Telefonaten durch Dritte

Ein Petent hatte mich darauf aufmerksam gemacht,
dafl die von Telefonapparaten einer bestimmten
Ausfiihrung aus gefiihrten Telefonate im Langwel-
lenbereich eines Rundfunkempfingers abzuhotren
sind. Dies ist bis zu einer Entfernung von ca. 2 Me-
tern - auch durch Wénde hindurch - beobachtet
worden. Bei den betroffenen Telefonapparaten han-
delt es sich um solche mit Gebiihrenanzeiger in kon-
ventioneller Ausfiihrung; die moderneren sogenann-
ten Komforttelefone weisen den Effekt nicht auf. Die
Deutsche Bundespost hat mir nach entsprechenden
Untersuchungen diesen Sachverhalt bestétigt, einen
generellen Austausch der Geriéte jedoch abgelehnt.
Angesichts der begrenzten Gefdhrdung erscheint
mir dies vertretbar. Sehr bedauert habe ich jedoch,
daB meine Empfehlung, die betroffenen Teilnehmer
in geeigneter Weise zumindest auf das Problem hin-
zuweisen, abgelehnt wurde.

Nicht nur bei Telefonapparaten, sondern bei Tele-
kommunikationsgerédten aller Art treten .kompro-
mittierende Strahlungen® auf; ich habe hieriiber
auch in meinem Neunten Tatigkeitsbericht (S. 741.)
berichtet. Die DBP sollte den vorliegenden Fall zum
AnlaB nehmen, ihre Anforderungen an Telefonappa-
rate und andere Telekommunikationsendgerate hin-
sichtlich unzuldssiger Abstrahlungen zu iiberpriifen
und zu verschérfen.

Ebenfalls durch Eingaben wurde ich auf die Még-
lichkeit unbefugten Mithérens bei .teilgesperrten”
Anschliissen hingewiesen. Die Teilsperre eines An-
schlusses wird entweder von Amts wegen — z. B. we-
gen nicht bezahlter Gebiihren — oder aber auch auf
Antrag des Teilnehmers durchgefiihrt. Von dem be-
troffenen Apparat aus kénnen dann keine Telefonate
mehr gefiihrt, jedoch Anrufe entgegengenommen
werden. Wird bei einem solchen Apparat der Horer
nicht oder nicht richtig aufgelegt, so erhilt ein Anru-
fer nicht etwa — wie normalerweise - das Besetztzei-
chen, vielmehr wird die Verbindung unmittelbar
hergestellt und der Anrufer kann — ohne dafB dies
von dem Betroffenen bemerkt wird — etwa Gespra-
che mithoéren, die in der Ndhe des Telefonapparates
gefiihrt werden, er lauscht quasi in der Wohnung des
Angerufenen. Auch hier wiire es m. E. geboten, die
Betroffenen zumindest in geeigneter Weise iiber die-
se Méglichkeit aufzukliren. Auch wenn eine Rechts-
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verpflichtung hierfiir mdglicherweise nicht besteht,
so kénnte dies doch aus Griinden der Kundenfreund-
lichkeit erfolgen. Um so mehr ist es zu bedauern, da8
der Bundesminister fiir das Post- und Fernmeldewe-
sen es abgelehnt hat, etwa im Rahmen der bei einer
Teilsperrung ohnehin anfallenden Kundenkentakte
eine solche Information zu geben.

8.3.5 Digitale Fernsprech-Vermitiungstechnik

Der Leitungsweg einer Telefonverbindung im Post-
netz besteht aus mehreren Leitungsstiicken. Diese
Leitungsabschnitte werden - gesteuert von der
Wihlscheibe, die der Telefonteilnehmer an seinem
Apparat betitigt - in den Vermittlungsstellen der
DBP durch elektrische Schalter (W&hler) miteinan-
der verbunden. Fir die Dauer des Telefonates blei-
ben die Wahler in der durch die Ziffernwahl be-
stimmten Stellung, nach Auflegen des Horers gehen
sie in ihre Ausgangsstellung zuriick; der Leitungs-
weqg zerfillt wieder in Teilstiicke. Ausgehend von
diesen Gegebenheiten der konventionellen Fern-
sprech-Vermittlungstechnik konnte der Telefonteil-
nehmer daher bislang im allgemeinen davon ausge-
hen, daB sein Gespréach nach der Beendigung keine
Spuren hinterldfit. Weil die Technik es nicht erlaub-
te, wurde an keiner Stelle des Telefonnetzes festge-
halten, wer mit wem zu welcher Zeit telefoniert hat-
te. Sollte das ausnahmsweise trotzdem registriert
werden, so waren datfiir zusétzliche, besonders anzu-
bringende Geriite erforderlich. Dies &nderte sich be-
reits im Jahre 1978, als die DBP begann, die konven-
tionelle Wahlertechnik in den Vermittlungsstellen
durch das Elektronische Wihlsystem (EWS) zu erset-
zen. Gleichzeitig wurde damit begonnen, die Ver-
bindungsdaten - Zeitpunkt, Dauer, aufgekommene
Gebiihren und angewéhlte Telefonnummer - aller
Ferngespriache zu registrieren, die ein bestimmtes
Gebiihrenaufkommen iiberschritten. Nicht zuletzt
wegen meiner unverziiglichen und nachdriicklichen
Einwiande wurde diese Vollspeicherung jedoch bald
eingestellt {vgl. 3. TB S. 31). Die EWS-Technik war
im iibrigen bereits bei ihrer Einfilhrung technisch
iberholt; seit 1985 werden stattdessen Ortsvermitt-
lungsstellen in digitaler Vermittlungs-Technik
(DIV-Technik) errichtet; derzeit sind nahezu
zwanzig. Anders als bei den fritheren EWS-Vermitt-
lungsstellen handelt es sich hierbei um Rechner, de-
ren hohe Leistungsféahigkeit auch einen dementspre-
chenden Bedarf an Sicherheitsvorkehrungen be-
dingt.

Im Oktober des Berichtsjahres kontrollierten meine
Mitarbeiter erstmals eine DIV-Vermittlungsstelle.
Sie gewannen dabei den Eindruck, daB das tech-
nisch-organisatorische Konzept zum Betrieb der
DIV-Vermittlungsstellen noch nicht in ausreichen-
dem MafBe den Unterschieden zur herkémmlichen
Wihlertechnik Rechnung trégt. Dies wird deutlich
am Beispiel der Bildschirmterminals, mit deren Hilfe
die technischen Einrichtungen betrieben, aber auch
die Teilnehmerbestands- und Verbindungsdaten
verwaltet werden. So kénnen einige Bedienungs-
funktionen — z. B. die Sperrung des Anschlusses - un-
mittelbar zu einer Beeintrichtigung der schutzwniir-
digen Belange von Betroffenen fiihren. Dies gilt

auch fir Bedienungsvorgéange, die den Zugriff auf
solche Daten umfassen, die dem Schutz des Fernmel-
degeheimnisses unterliegen, so z. B. beim befristeten
Zahlvergleich (BZV) und der Fangschaltung. In kon-
ventionellen (Wéahler-)Vermittlungsstellen bestehen
technisch bedingte Hemmnisse dagegen, daB solche
MaBnahmen versehentlich oder mif8brauchlich, je-
denfalls ohne dienstliche Veranlassung, vorgenom-
men werden. Diese Hemmnisse gibt es bei digitali-
sierten Vermittlungsstellen nicht: MaBinahmen der
genannten Art kénnen von einer Person allein durch
ein einfaches Kommando am Bildschirm bewirkt
werden, was technisch nur sehr schwer verhindert
werden kann. Grofle Bedeutung kommt daher sol-
chen technischen und organisatorischen MabBnah-
men zu, die einerseits das Verfahren gegen die Be-
nutzung durch Unbefugte sichern, andererseits aber
auch eine zweifelsfreie nachtrigliche Aufklarung
gestatten.

Zur Sicherstellung einer wirksamen Eingabe- und
Speicherkontrolle wird in solchen Fallen iiblicher-
weise — neben anderen technisch-organisatorischen
Mafnahmen - auch ein PaBwortsystem eingesetzt.
Hierbei erhdlt jeder Bedienstete ein individuelles
PaBwort, mit dessen Hilfe er einerseits fiberhaupt
erst Systemzugang erhdlt, andererseits jedoch nur
solche Bedienungsvorgénge ausfithren kann, die sei-
ner geschiftsplanmifiigen Aufgabenzuweisung ent-
sprechen. Durch Protokollierungen lassen sich
Stichprobenkontrollen, aber auch nachtragliche
Aufkldrungen eventueller Unstimmigkeiten ermég-
lichen.

Aufgrund meiner Feststellungen in der kontrollier-
ten Ortsvermittiungsstelle habe ich dem Bundesmi-
nister fiir das Post- und Fernmeldewesen dringend
empfohlen, die technischen Einrichtungen und die
entsprechenden Arbeitsanweisungen zu ergénzen.

Ich gehe im iibrigen davon aus, daB die festgestell-
ten Mingel nicht aufgetreten wiren, wenn bereits
frithzeitig die fir den Datenschutz bei der DBP zu-
stindigen Stellen bei der Entwicklung des Betriebs-
konzeptes beteiligt worden wiéren. Dies gilt auch fiir
das Unterlassen der gesetzlich vorgeschriebenen
Veroitfentlichung und Registermeldung (s. oben Nr.
8.2.2).

8.1.8 Leistungsmerkmale kilnftiger ISDN-Telefone

Bereits mit Inkrafttreten der neuen Telefonkommu-
nikationsordnung zum 1. 1. 1988 wird die Deutsche
Bundespost zwischen zwei Arten von Telefonan-
schliissen unterscheiden, dem .normalen” AnschluB§
in der alten, analogen Technik und dem .Universal-
anschlufl” in der ISDN-Technik (siehe auch 8.1). Uni-
versalanschliisse erméglichen nicht nur — wie bereits
dargelegt — zwei gleichzeitige Kommunikationsvor-
ginge, sondern bieten dariiber hinaus neue Lei-
stungsmerkmale, die indes aus der Sicht des Daten-
schutzes auch Probleme aufwerfen.

Die neuen ISDN-Telefonapparate, die bereits jetzt in
vielen hausinternen Telefonanlagen Verwendung
finden, weisen ein kleines Anzeigefeld (Display) auf.
Auf diesem kann z B. die Telefonnummer eines An-
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rufers angezeigt werden. Auch wenn dies oftmals
wiinschenswert erscheint, so ist jedoch fiir eine Rei-
he besonderer Anwendungen - wie z. B. die Telefon-
seelsorge oder Gesundheitsberatung — die Anonymi-
tit des Anrufers unerldBlich. Die hier zu erwarten-
den Konflikte lassen sich m. E. am besten dadurch
16sen, daB der Anrufende von Fall zu Fall entschei-
den und entsprechend steuern kann, ob seine Tele-
fonnummer angezeigt wird oder nicht, und der An-
gerufene dann entscheidet, ob er den jeweiligen An-
ruf annimmt. Ob dieses Leistungsmerkmal wirklich
so kundenfreundlich realisiert werden soll, ist mir
bisher nicht bekannt.

Auch die besondere Betriebsméglichkeit .Anrufum-
leitung” bzw. .Anrufweiterleitung” ist sicherlich in
vielen Situationen eine Hilfe: Sie ermoglicht es ei-
nem Telefonteilnehmer, einen von ihm erwarteten,
wichtigen Anruf z. B. in der Wohnung von Bekann-
ten entgegenzunehmen, wihrend er sich dort auf-
hilt. Hierbei wird die DBP jedoch Vorkehrungen zu
treffen haben, die eine mifbriauchliche Einrichtung
einer solchen Anrufumleitung bzw. -weiterschal-
tung — etwa zu Lasten eines unbeteiligten Dritten -
verhindern.

Kiinftig soll sich durch das sog. .Anklopfen” ein An-
rufer auch dann bei einem Telefonteilnehmer be-
merkbar machen kinnen, wenn dieser bereits ein
Telefonat fithrt: Wihrend des Gespriachs hort der
Angerufene ein besonderes Signal, gleichzeitig er-
scheint die Telefonnummer des Anrufers auf dem
Display seines Apparates. Auch wenn dies bei beruf-
licher Nutzung des Telefones mitunter wiinschens-
wert erscheint, so kénnte es zumindest im privaten
Bereich als Stérung oder gar als Beldstigung emp-
funden werden. Hier sollte jedem Teilnehmer die
Maoglichkeit gegeben werden, sich gegen solches
-Anklopfen” auf Wunsch zu schiitzen.

Der Bundesminister fiir das Post- und Fernmeldewe-
sen hat bereits zu einigen Aspekten der neuen Lei-
stungsmerkmale der ISDN-Telefone meine Bera-
tung in Anspruch genommen. Ich gehe davon aus,
daB er dies auch weiterhin tun wird.

8.3.7 Meinungsumiragen bel Telelonteiinehmem

Seit September 1985 kénnen sich Telefonteilnehmer
zusétzlich zu ihrem .normalen” Apparat von der DBP
das schnurlose Telefon .SINUS" anschlieBen lassen.
Die Verbindungsschnur zwischen Telefonapparat
und Horer wird dabei durch eine Funkverbindung
ersetzt; der Telefonteilnehmer kann sich beim Tele-
fonieren bis zu 200 Meter vom Apparat entfernen.
Zur Erforschung der Akzeptanz dieses schnurlosen
Telefons erteilte der Bundesminister fiir das Post-
und Fernmeldewesen einem privaten Marktfor-
schungsinstitut einen entsprechenden Auftrag und
iibermittelte ihm in diesem Zusammenhang die Na-
men und Anschriften von 7.150 .SINUS"-Besitzern,
aus denen dann 500 private Nutzer fiir Befragungen
ausgewdhlt wurden.

Biirger beschwerten sich bei mir nicht nur dariiber,
daB ohne ihre Einwilligung Dritte iiber ihre An-
schrift und die Tatsache, daB sie ein solches Funkte-
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lefon besitzen, informiert wurden. Die Beschwerden
betrafen auch die Art und Weise, in der Beauftragte
des Marktforschungsinstitutes an die zu Befragen-
den herangetreten sind. Durch die Vorlage einer mit
dem Siegel des Bundesministers fiir das Post- und
Fernmeldewesen versehenen .Unbedenklichkeits-
bescheiniqung” entstand dabei oft der irrige Ein-
druck, die Befragten seien zur Beantwortung der ge-
stellten Fragen verpflichtet. Dies wurde besonders
deswegen als belastend empfunden, weil einigen
Fragen weit in die private Lebenssphire hinein-
reichten. So wurde u. a. nicht nur nach den familia-
ren Verhiltnissen und dem Alter gefragt, sondern
auch nach dem Schulabschlu8 der .SINUS"-Besitzer.

Ich habe dem Bundesminister fiir das Post- und Fern-
meldewesen meine Auffassung dargelegt, daf eine
solche Befragung - da sie weder zur Errichtung noch
zum Betrieb des Telefonanschlusses erforderlich ist
- nur auf freiwilliger Basis, also mit Einwilligung der
Betroffenen durchgefiihrt werden darf. Entspre-
chend ist auch die Einwilligung der Betroffenen not-
wendig, wenn die Deutsche Bundespost ihre An-
schriften an das Marktforschungsinstitut weitergibt.
Demgegeniiber vertritt der Bundesminister fiir das
Post- und Fernmeldewesen die Meinung, das Erfor-
schen der Marktakzeptanz eines Telefones werde
von dem der DBP gesetzlich zugewiesenen Auf-

abenbereich .Fernsprechdienst® mit umfafit, die
%bermittlung der Anschriften der .SINUS"-Besitzer
sei daher zur rechtméaBigen Erfiillung der in der Zu-
standigkeit der DBP liegenden Aufgaben erforder-
lich und somit gemaB § 11 Satz 1 BDSG auch zulas-
sig. Ich habe dieser Auffassung mit Nachdruck
widersprochen und betont, daB die Ubermittlung
von Teilnehmerdaten durch die Deutsche Bundes-
post an Dritte filr Marktforschungszwecke ohne Ein-
willigung der Betroffenen auf durchgreifende recht-
liche Bedenken stéBt. Ich habe daher empfohlen, in
solchen Fillen kiinftig Verfahren vorzusehen, die ei-
ne Einwilligung - sowohl in die Ubermittlung der
Anschriften als auch in die Teilnahme an der Befra-
qung selbst — zweifelsfrei sicherstellen.

8.4 Bildschirmtext

Ein Btx-Teilnehmer sah seine schutzwiirdigen Be-
lange dadurch beeintrachtigt, daB von einem Btx-
DienstanschluB einer Postdienststelle aus unter sei-
ner Identitit im System Aktivititen vorgenominen
und dabei auch Anbietervergitungen verursacht
worden sind. Da ein solches Fehlverhalten nie vollig
auszuschlieBen ist, halte ich es fiir geboten, durch
geeignete technisch-organisatorische MaBnahmen
sowohl die MiBbrauchsmoglichkeit der Dienstan-
schliisse zu begrenzen. als auch allgemein fiir St6-
rungsfilie aller Art unverziiglich Manahmen zu er-
greifen, die es erméglichen, den Verursacher festzu-
stellen oder zumindest den Kreis der in Frage kom-
menden Personen einzugrenzen. Da dies im vorlie-
genden Fall nicht geschehen war und m. E. auch die
bestehenden Regelungen fiir solche Falle nicht aus-
reichen, habe ich das Verhalten der DBP gemdB § 20
BDSG beanstandet. Der BMP hat jedoch die erhobe-
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nen Vorwiirfe zuriickgewiesen und es abgelehnt,
weitergehende als die bereits getroffenen — und im
angesprochenen Fall unwirksamen - MafBnahmen
vorzusehen.

Ein GroBteil der Btx-Seiten ist nur vergiitungs-
pilichtig abrufbar; das Inkasso iibernimmt die DBP.
Weigert sich der Teilnehmer, die Vergiitung zu be-
zahlen, teilt die DBP dies - im Einklang mit den Re-
gelungen der Fernmeldeordnung — den betroffenen
Anbietern mit, zusammen mit der Héhe der ihnen
zustehenden Vergiitungen. In mehreren mir mitge-
teilten Fillen ist jedoch durch Bearbeitungsfehler
bei der DBP filschlich der Eindruck der Zahlungs-
verweigerung entstanden; entsprechend erfolgte ei-
ne unzutreffende ~ und auch unzulassige — Benach-
richtigung der Informationsanbieter (vgl. oben Nr.
8.2.1). Ich habe den BMP aufgefordert, die Arbeits-
vorgéange und Organisationsabldufe in diesem Zu-
sammenhang zu iberpriifen und Vorkehrungen zu
treffen, um eine Wiederholung zu vermeiden.

Besonders betroffen gemacht hat mich folgender
Fall: Einzelne Btx-Anbieter stellen — unter verschie-
denen Bezeichnungen - eine .Elektronische Pin-
wand” zur Verfiigung. Hiervon wird ein Btx-Teil-
nehmer méglicherweise dann Gebrauch machen,
wenn er eine Mitteilung einem gréBeren Personen-
kreis zugidnglich machen will, wie etwa eine Woh-
nungs- oder Verkaufsanzeige. Zu diesem Zweck muBl
er iiber Bildschirmtext in Kontakt mit dem privaten
Anbieter der .Pinwand"” treten und ihm den Text der
Anzeige elektronisch zusenden. Dabei gibt es fiir ihn
keine technische Notwendigkeit, etwa seinen Na-
men und seine Anschrift mitzusenden, so daB er auch
anonyme Anzeigen oder aber auch solche unter
fremdem Namen aufgeben kann. Wie bei einem
-Schwarzen Brett” kann nun jeder Btx-Teilnehmer
auch diese Anzeige lesen.

In den mir mitgeteilten Féllen hatte ein Unbekann-
ter vorsatzlich Telefonanrufe belédstigender und be-
leidigender Art bei Frauen ausgeldst, die im Gbrigen
nicht einmal Btx-Teilnehmerinnen waren. Er hatte
dazu unter miBbréuchlicher Verwendung ihrer Na-
men .Kontaktanzeigen™ zweideutigen Inhaltes an
die .Elektronische Pinwand" geheftet. Eine der
Frauen hat mir berichtet, sie habe nach vielen bela-
stigenden Anrufen die Polizei um Hilfe gebeten. Von
dieser sei sie zunéichst an die Post und von dort wie-
derum an die Btx-Zentrale in Duisburg verwiesen
worden. Dort habe man ihr den Rat gegeben, sich
selbst an den Anbieter der .Elektronischen Pin-
wand” zu wenden, .da man nichts machen kénne”.
Auf ihre Bitte, ihr die Anschrift dieses Anbieters mit-
zuteilen, riet man ihr, doch im Btx-Verzeichnis nach-
zuschlagen - das sie aber gar nicht besitzt.

Die DBP hat sich auch mir gegeniiber zutreffend dar-
auf berufen, dafl sie grundsitzlich den Inhalt der
iber Btx ausgetauschten Mitteilungen nicht zur
Kenntnis nimmt und etwa beleidigenden oder zu Be-
listigungen fiihrenden Inhalt deshalb auch nicht als
solchen erkennen kann. Sie lehnt daher jede - auch
datenschutzrechtliche - Verantwortung ab. Ich habe
dies der genannten Petentin mitgeteilt und sie im
iibrigen an den fiir die Datenverarbeitung des An-

bieters der .Elektronischen Pinwand” zustdndigen
Landesbeauftragten fiir den Datenschutz verwiesen.
Der von der DBP vertretene Standpunkt fiihrt aber
letztlich dazu, dafl durch die technischen Gegeben-
heiten des von ihr konzipierten und betriebenen Sy-
stems nicht nur eine Beeintrdchtigung schutzwiirdi-
ger Belange ermiglicht wird, sondern auch der Ver-
ursacher der Beeintrdchtigung nicht erkannt werden
kann. Dies kann jedoch unter den Gesichtspunkten
des Datenschutzes und des allgemeinen Persénlich-
keitsrechts so nicht hingenommen werden: Die In-
frastrukturverantwortung der Deutschen Bundes-
post fiir die von ihr zur Verfiigung gestellten Netze
und Dienstleistungen verpflichtet dazu, die verwen-
dete Technik sowie die Benutzungsbedingungen so
zu gestalten, daB elementare Biirgerrechte dabei re-
spektiert werden (siehe oben Nr. 8.1). Dies gilt zu-
mindest fiir die Netze und Dienstleistungen, die all-
ein von der DBP als Monopoltrager zur Verfiigung
gestellt werden.

Beziiglich Btx ist daher zu fordern, daB entweder
durch geeignete technische und organisatorische
Vorkehrungen .anonyme Anzeigen” verhindert wer-
den, oder aber dafl zumindest der verursachende
Btx-AnschluB ermittelt und dem Betroffenen be-
nannt werden kann, damit diesem erméglicht wird,
seine Rechte wahrzunehmen. Die dafiir notwendi-
gen Aufwendungen miissen geleistet und auch die
daraus eventuell fiir die Post und die Anbieter ent-
stehenden Einnahmeminderungen hingenommen
werden, wenn es anders nicht méglich ist, Unbetei-
ligte vor beleidigenden Angriffen und schamlosen
Beldstigungen zu schiitzen.

8.5 Fernwirkdienst TEMEX

Mit TEMEX stellt die Deutsche Bundespost einen
Telekommunikationsdienst zur Verfiigung, der es
gestattet, Signale und MeBwerte z. B. aus den Woh-
nungen der .TEMEX-Nutzer" zur Leitstelle eines
-.TEMEX-Anbieters” zu iibertragen. Dafiir wird das
vorhandene Telefon-Leitungsnetz benutzt, wobei
die Signaliibertragung fiir TEMEX unabhiéngig da-
von erfolgt, ob iiber die betreffende Leitung gerade
ein Telefongesprach gefiihrt wird eder nicht. Die In-
frastruktur fiir einen flichendeckenden Einsatz ist
somit schon vorhanden. Mit dem Beginn erster Sy-
stemversuche Ende 1985 konnten zunichst nur ein-
wertige Meldungen, wie z B. das Ausldésen eines
Notsignals durch eine hilfsbediirftige Person bei der
Leitstelle einer Hilfsorganisation, ibertragen wer-
den. Im Juli des Berichtsjahres nahm die DBP in elf
Stidten der Bundestepublik Betriebsversuche auf,
die iiber die einwertige Signaliibertragung hinaus
beispielsweise auch das Fernablesen der Ver-
brauchszihler und die automatische Ubertragung
der Meflwerte an die Energieversorgungsunterneh-
men erméglicht.

TEMEX kann schon bald ein sehr hilfreicher Dienst
werden. Allerdings kann mit TEMEX auch eine
Vielzahl von [nformationen aus dem geschiitzten Be-
reich des privaten Wohnumfeldes in die Zentralen
der Energieversorgqungsunternehmen, der sozialen
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Hilfsdienste, der Wachunternebmen und anderer
Stellen iibertragen und miteinander verkniipft wer-
den - chne da8 der Biirger dies bemerkt, geschweige
denn, sich dagegen wehren kann.

Derzeit befindet sich erst eine geringe Anzahl von
TEMEX-Anlagen in Betrieb. Dabei handelt es sich
nach meinen Informationen ausschlieflich um An-
wendungen, in denen einfache Signale iibertragen
werden und diese somit unter Datenschutzaspekten
weniger relevant sind. Sensiblere Anwendungen,
die etwa die Ubertragung von VerbrauchsmeBdaten
gestatten, sind — abgesehen von den laufenden Be-
triebsversuchen — erst in der Vorbereitung.

Rechtsgrundlage der Datenverarbeitung der Deut-
schen Bundespost bei TEMEX ist die Fernmeldeord-
nung, die beziiglich TEMEX am 1. Juni 1986 ergénzt
worden ist. Die einschligigen Vorschriften lassen
das Bemiihen um eine datenschutzgerechte Gestal-
tung des Dienstes erkennen. So wird ausdriicklich
festgelegt, daB TEMEX-Daten durch die DBP nur
ausnahmsweise und unter speziellen, einschréanken-
den Voraussetzungen gespeichert und nach vier Wo-
chen geléscht werden. Auch eine etwa zu Datensi-
cherungszwecken dariiber hinausgehende Speiche-
rung ist damit ausgeschlossen.

Bei der Beratung der datenschutzrelevanten Vor-
schriften fiir TEMEX hat mich der Bundesminister
fiir das Post- und Fernmeldewesen bereits friihzeitig
beteiligt. Ich habe dabei darauf hingewiesen, dafi
die TEMEX betreffenden Vorschriften in der Fern-
meldeordnung nicht in einem Abschnitt zusammen-
gefaBt sind und darunter die Lesbarkeit und das Ver-
stindnis diese Vorschriften litten. Leider hat sich
dies bei der Umsetzung der einschligigen Vorschrif-
ten in die zum 1. Januar 1988 in Kraft tretende Tele-
kommunikationsordnung nicht gedndert, mégli-
cherweise sogar verschlechtert: Wer sich beziiglich
TEMEX .iiber die Bedingungen und Gebiihren fiir
die Benutzung der Einrichtungen des Post- und
Fernmeldewesens” informieren will, muB dafir ins-
gesamt achtzehn einzelne Vorschriften der TKO
heranziehen.

Ich gehe davon aus, daB es Ziel der erwéhnten TEM-
EX-Betriebsversuche ist, Erfahrungen zu gewinnen,
die u. a. auck noch offene Datenschutzprobleme er-
kennen lassen. Solche Probleme kdnnten sich z. B.
daraus ergeben, daB Versorgungsunternehmen fiir
ihre Planungen mehr iiber die Verbrauchsgewohn-
heiten erfassen und speichern wollen, als die betrof-
fenen Biirger iiber ihr Privatleben preisgeben moch-
ten.

Nach Vorliegen der Erfahrungen wird erneut zu prii-
fen sein, ob die von der DBP bislang getroffenen Da-
tenschutzregelungen den Anforderungen entispre-
chen. Zu hoffen ist auch, daB bis dahin von den zu-
stindigen Stellen die Frage abschlieBend geklért
worden ist, ob die Verordnungsermiichtigung des
§ 14 Postverwaltungsy, setz auch eine ausreichende
Rechtsgrundlage fiir die Einfiihrung vollig neuarti-
ger Dienste bietet, die — wie auch TEMEX - die
Kommunikationsbeziechungen der Biirger wesent-
lich verindern kénnen.
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8.6 Posigirodienst

8.6.1 Kontrolie sines Posigiroamies

Im Rahmen einer datenschutzrechtlichen Kontrolle
eines Postgiroamtes habe ich die Verarbeitung per-
sonenbezogener Daten von Postgirokunden gepriift.
Einen Schwerpunkt bildete hierbei die Verarbei-
tung der Klarschriftlese-Belege, die ich von der Ein-
zahlung am Schalter eines Postamtes bis zur ab-
schlieBenden Verarbeitung beim Postgiroamt ver-
folgt habe. ich habe mich davon {iberzeugen kénnen,
daB die fiir alle Postgirodmter geltenden Vorschrif-
ten iiber die Behandlung der Klarschriftlese-Belege
den Schutz der zu verarbeitenden persenenbezoge-
nen Daten ausreichend sichern.

8.6.2 Sperrdatel tir den Postgirodienst

Die Deutsche Bundespost fiihrt im Postgirodienst ei-
ne sog. Sperrdatei. In sie werden ehemalige Postgi-
rokunden aufgenommen, die nicht mehr zum Postgi-
rodienst zuzulassen sind. Im Zusammenhang mit der
Sperrdatei gehen mir immer wieder Eingaben von
Biirgern zu, die durchweg selbst Teilnehmer am
Postgirodienst sind bzw. waren. Die Fragen und Be-
sorgnisse betreffen nicht nur die Griinde, die zu ei-
ner Eintragung fithren, und die Art und Dauer einer
Eintragung, sondern insbesondere auch die Konse-
quenzen, die eine Eintragung fiir den Betroffenen
hat. AnlaB fiir eine Speicherung in dieser Datei ist im
allgemeinen eine miBbréuchliche Benutzung des
Postgirokontos. Unter diesem Gesichtspunkt sind
nach meiner Einschidtzung der Betrieb und die An-
wendung der Sperrdatei nicht nur zweckmaBig, son-
dern durchaus auch erforderlich, um die Deutsche
Bundespost vor Vermégensschiden zu schiitzen.

Als Rechtsgrundlage fiir die Sperrdatei betrachtet
die Deutsche Bundespost § 9 Abs. 1 BDSG. Dazu ha-
be ich dem Bundesminister fiir das Post- und Fern-
meldewesen folgendes zu bedenken gegeben: Die
Eintragung in die Sperrdatei hat fiir den Betroffenen
erhebliche Nachteile zur Folge und bedeutet einen
Eingriff in sein Recht auf informationelle Selbstbe-
stimmung. Angesichts dieses besonderen Eingriffs-
charakters der Sperrdatei sowie der Ubermittlung
und Verwendung von personenbezogenen Daten
hieraus stellen die allgemeinen Vorschriften des
Bundesdatenschutzgesetzes meines Erachtens keine
hinreichend prizise und fir den Betroffenen trans-
parente Rechtsgrundlage fiir die Speicherung dar.
Auch § 9 Abs. 3 Nr. 1 der Postgiroordnung, nach der
Postgirokonten wegen miBbriuchlicher Benutzung
von Amts wegen geldscht werden kénnen, reicht
meines Erachtens als Rechtsgrundlage nicht aus.
Diese Vorschrift entspricht schon deshalb nicht den
Anforderungen der Normenklarheit, weil sie von L6-
schung spricht, nicht aber von der Schaffung einer
Datei, die den Betroffenen die Einrichtung eines
neuen Postgirokontos unméglich macht.

Es bedarf vielmehr klarer Festlequngen der Voraus-
setzungen und der néheren Umstinde der Eintra-
gung in die Sperrdatei wie auch der zuldssigen Ver-
wendung der Daten, des Kreises der Verwendungs-
berechtigten und der Speicherungsdauer.
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Um diese Transparenz bzw. Normenklarheit herzu-
stellen, habe ich dem Bundesminister fiir das Post-
und Fernmeldewesen empifohlen, ergdnzende
Rechtsvorschriften in der Postgiroordnung zu schaf-
fen. Es kénnte auch erwogen werden, den kiinftigen
Postgirokunden bei der Begriindung des Postgiro-
verhiltnisses — entsprechend den bei Banken iibli-
chen SCHUFA-Hinweisen (SCHUFA-Merkblatt) -
iiber Sinn und Zweck der Sperrdatei eingehend auf-
zukléren. Wenn er dann ein Benutzungsverhiltnis
unter diesen Voraussetzungen eingeht, kénnte von
seiner Einwilligung ausgegangen werden. Diese L§-
sung bietet sich an, wenn man die Deutsche Bundes-
post im Hinblick auf den Postgirodienst als ein Un-
ternehmen ansieht, das am Wettbewerb teilnimmt
und somit unter den Dritten Abschnitt des Bundes-
datenschutzgesetzes fdllt. Der Bundesminister fiir
das Post- und Fernmeidewesen ist wegen des inzwi-
schen vorliegenden Berichts der mit der Neustruktu-
rierung des Post- und Fernmeldewesens befaBten
Regierungskommission, deren Vorschlige er hin-
sichtlich des Postgirodienstes zunéchst umfassend
prifen will, bisher noch nicht auf meine Vorschidge
eingegangen. Ich hoffe aber, daB es bald zu einem
weiterfiihrenden Dialog kommt.

8.6.3 Obermittiung einer Kontoverbindung durch ein Postgi-
roamt an Dritte

In Biirgereingaben werde ich immer wieder gefragt,
ob und unter welchen Voraussetzungen ein Postgi-
roamt Dritten gegeniiber Angaben dariiber machen
darf, ob eine bestimmte Person ein Postgirokonto be-
sitzt und wie die Kontonummer lautet. Grundsétz-
lich gehe ich davon aus, daB das Postscheck- und
Postsparkassengeheimnis, so wie es im Gesetz iiber
das Postwesen geregelt ist, keine Angaben iiber den
jeweiligen Kontostand und iiber die ihn beeinflus-
senden Bewegungen zulaft.

Die Postgircordnung erméchtigt aber die Postgiro-
amter, Dritten Auskunft Gber die Kontonummer und
die Kontobezeichnung der Postgirokunden zu ertei-
len, soweit dem kontofiihrenden Postgiroamt eine
gegenteilige Erkldrung des Kontoinhabers nicht
vorliegt. Diese Regelung halte ich fiir sachgerecht.
Ihr liegt die Uberlegung zugrunde, daB der Postgiro-
teilnehmer mit der Einrichtung eines Postgirokontos
in aller Regel die Bereitschaft verbindet, Uberwei-
sungen zu empfangen, und demnach auch davon
ausgeht, daB seine Kontonummer und seine Konto-
bezeichnung Dritten zugénglich gemacht werden.

Schwieriger ist jedoch eine andere Frage zu beurtei-
len, mit der ich mich auch aufgrund von Eingaben
wiederholt befassen muBite. Es geht darum, ob nach
Zustellung eines Pf&ndungsbeschlusses das Postgi-
roamt als Drittschuldner im Rahmen seiner Erkli-
rungspflicht nach § 840 ZPO gegeniiber dem pfin-
denden Glaubiger zu einer Angabe itber die Konto-
nummer selbst dann verpflichtet ist, wenn eine Wi-
derspruchserklirung des Kontoinhabers im oben ge-
schilderten Sinne vorliegt. Da es sich bei dem Voll-
streckungsverfahren um das von der Rechtsordnung
vorgesehene duflerste Mittel zur Durchsetzung von
Forderungen unter Zuhilfenahme staatlichen Zwan-

ges handelt, halte ich eine solche Auskunft des Post-
giroamtes auch dann fiir unbedenklich, wenn der
Kontoinhaber von der Méglichkeit einer Auskunfts-
sperre Gebrauch gemacht hat. In der Angabe der
Kontonummer sehe ich eine notwendige Informati-
on zur Bestimmung der Forderung, tiber die sich der
Drittschuldner im Rahmen seiner Erklarungspflicht
zu dullern hat. Eine nach der Postgiroordnung er-
klarte Sperre des Kontoinhabers darf nicht dazu fih-
ren, daf} sein Postgirokonto faktisch zu einem .Ge-
heimkonto®” und damit einer Pfandung unzuganglich
wird.

8.7 Rentenrechnungsdienst

Im Mai/Juni des Berichtsjahres erhielt ich zahlreiche
Eingaben, die sich auf die den Beschwerdefithrern
zugegangene .Mitteilung zur Leistung aus der ge-
setzlichen Unfallversicherung” bezogen. Den Emp-
fangern war mit den fiir sie bestimmten Leistungsbe-
scheiden gleichzeitig jeweils ein fiir einen anderen
Rentenempfanger bestimmter Bescheid zugestellt
worden. Es handelte sich um eine fehlerhafte Kuver-
tierung, die nur bei einer Rentenrechnungsstelle
vorgekommen ist, dort allerdings in einer groBen
Zahl von Féllen. Ich habe diese Rentenrechnungs-
stelle kontrolliert und u. a. festgestellt, daB es zu die-
sem Bearbeitungsfehler gekommen ist, weil die auf
Endlosformular gedruckten Rentenbescheide nicht
in der vorgesehenen Weise auseinandergeschnitten
worden waren. Der Fehler hiitte sich vermeiden las-
sen, wenn im Arbeitsablauf alle iiblichen Anforde-
rungen an eine ordnungsgeméiBe Datenverarbeitung
beachtet worden wiren. Ich habe dem Bundesmini-
ster fiir das Post- und Fernmeldewesen eine Reihe
von Empfehlungen gegeben, wie zukiinftig verhin-
dert werden kann, dafl ein solcher Fehler entsteht.

Der fehlerhafte Versand der Rentenbescheide stellt
eine unbefugte Offenbarung von Sozialdaten dar
(§ 35SGB11i. V. m. § 67 SGB X). Das Sozialgeheimnis
nach § 35 SGB 1 verpflichtet die Stellen, die es zu be-
achten haben - und hierzu gehoren die Rentenrech-
nungsstellen der Deutschen Bundespost — alle Maf3-
nahmen zu treffen, die geeignet und erforderlich
sind, um zu verhindern, dafl Sozialdaten in die Hin-
de Unbefugter gelangen.

Die bei der kontrollierten Rentenrechnungsstelle
getroffenen MaBinahmen waren nicht ausreichend,
um die Versendung der Leistungsbescheide im Sin-
ne des § 6 Abs. 1 BDSG und der dazugehérigen Anla-
ge angemessen zu sichern. Ich habe den VerstoB ge-
gen das Sozialgeheimnis nach § 20 BDSG beanstan-
det. Der Bundesminister fiir das Post- und Fernmel-
dewesen hat mir nach schriftlicher und telefonischer
Mahnung imn Dezember 1987 mitgeteilt, daB die Ar-
beitsabldufe, nach denen die Arbeiten durchgefiihrt
werden, iiberpriift und sicherer gestaltet wurden.
Wegen weitergehender MaBnahmen zur Vermei-
dung von Fehlkuvertierungen sind noch Untersu-
chungen im Gange. Der Bundesminister fiir das Post-
und Fernmeldewesen ist in seiner kurzen Antwort
auf meine Beanstandung weder auf meine Empfeh-
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lungen eingegangen noch hat er die MaBnahmen
dargestellt, die er aufgrund meiner Beanstandung
getroffen hat, wozu er nach § 20 Abs. 4 BDSG ver-
pflichtet gewesen wdre.

9. Verkehrswesen

Schwerpunkte meiner Kontroll- und Beratungstatig-
keit auf dem Gebiet des Verkehrswesens bezogen
sich im Berichtsjahr auf

— das Kraftfahrt-Bundesamt (KBA},
— die Zentrale Militarkraftfahristelle (s. 9.4.2) sowie
— die Deutsche Bundesbahn (s. 9.5).

Einige Probleme, die sich bei der Kontrolle und Be-
ratung des KBA ergeben haben, sowie meine Bewer-
tungen hierzu stelle ich weiter unten in anderem Zu-
sammenhang dar (s. 9.1, 9.3}.

Ein weiteres Problem, das einer Losung bedarf, ist
die Erstellung von Statistiken durch das KBA. Mei-
ner Auffassung nach sind auch diese Statistiken un-
ter Beachtung des § 16 des Bundesstatistikgesetzes
so aufzubereiten, daf Einzelangaben iber personli-
che und sachliche Verhéltnisse einem Betroffenen
nicht zuzuordnen sind. Die Moglichkeit, in diesem
Sinne einen Personenbezug herzustellen, ist zur Zeit
nicht v6llig auszuschliefen. Ich strebe mit dem KBA
daher eine Lésung an, die sowohl die Interessen der
Statistiknutzer beriicksichtigt als auch eine Beein-
trachtigung schutzwiirdiger Belange der Betroffe-
nen ausschliefit.

Weiterhin habe ich mich im KBA iiber die aus Si-
cherheitsgriinden durchgefiihrte Auslagerung der
Magnetbandkopien informiert. Das bisher in diesem
Zusammenhang praktizierte Verfahren ist aus mei-
ner Sicht verbesserungsbediirftig und solite im Rah-
men eines Gesamtplanes neu geregelt werden.

AuBerdem habe ich im abgelaufenen Jahr den Bun-
desminister fiir Verkehr bei der Erarbeitung der
Fahrzeugregisterverordnung (s. 9.1) beraten.

9.1 Fahrzeugregisterverordnung (ZEVIS)

Das Gesetz zur Anderung des Strafenverkehrsgeset-
zes (StVG), das Regelungen iiber die Fahrzeugregi-
ster bei den orilichen Kfz-Zulassungsstellen sowie
beim Kraftfahrt-Bundesamt (KBA) trifft, ist vom
Deutschen Bundestag am 5. Dezember 1986 verab-
schiedet worden und am 15. Februar 1987 in Kraft
getreten.

Einzelheiten der

— Erhebung und Speicherung von Fahrzeug- und
Halterdaten,

— regelméBigen Ubermittlung von Fahrzeug- und
Halterdaten aus den Fahrzeugregistern,
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— Ubermittlung durch Abruf im automatisierten
Verfahren und

— Ubermittlungssperren sowie Loschung der Daten

werden in einer vom Bundesminister fir Verkehr
mit Zustimmung des Bundesrates erlassenen Fahr-
zeugregisterverordnung (FRV) geregelt, die am 29.
Oktober 1987 in Kraft getreten ist.

An den Beratungen iiber den Verordnungsentwurf
wurde ich bereits in einem frilthen Stadium beteiligt,
so daB ich rechtzeitig auf Unklarheiten und Unstim-
migkeiten im Entwurfstext hinweisen konnte. Als
miBlich habe ich es empfunden, daB wegen des Zeit-
drucks und der Abstimmungsschwierigkeiten inner-
halb der Bundesregierung eine vorherige Beratung
mit den Landesbeauftragten fiir den Datenschutz
nicht méglich war.

Die Verordnung konnte allerdings nicht bis zum In-
krafttreten des Gesetzes zur Anderung des StVG er-
lassen werden. Daher war auch nach dem 15. Februar
1987 die Rechtsgrundlage fiir die Einrichtung und
den Betrieb des Zentralen Verkehrsinformationssy-
stems (ZEVIS} - wegen deren Fehlens ich 1983 den
Betrieb von ZEVIS beanstandet hatte — noch nicht
vorhanden. Trotz des Zeitdrucks, unter dem die par-
lamentarische Beratung des Gesetzes zur Anderung
des StVG aus iibergeordneten Griinden (Terroris-
musbekampfung) stand, &nderte sich die Rechtslage
hinsichtlich des Abrufs im automatisierten Verfah-
ren bis zum Inkrafttreten der FRV nicht. Meine bei
der parlamentarischen Beratung des Gesetzes darge-
legte Auffassung, daB die Bekdampfung des Terroris-
mus durch datenschutzrechtliche Hemmnisse beim
Zugang zu Daten der Kraftfahrzeugzulassung bisher
nicht behindert worden sei und dies daher kein
Grund fiir die Eilbediirftigkeit der Gesetzesbera-
tung sein kénne (s. auch 9. TB S. 35), wurde durch die
zeitliche Verzdgerung des Inkrafttretens der FRV im
pachhinein bestitigt.

Bei der Beratung der Fahrzeugregisterverordnung
habe ich insbesondere zu folgenden Punkten (vgl
nachstehend 9.1.1 — 9.1.3) datenschutzrechtliche Be-
denken und Anregungen vorgebracht:

9.1.1 Umiang der Datenlbermittiung im automatisierten Ver-
fahren

Eine Dateniibermittlung darf grundsiitzlich nur inso-
weit erfolgen, als die Daten zur Aufgabenerfiillung
des Empfingers erforderlich sind. Diesem Grundsatz
wird das in der Verordnung festgelegte Verfahren,
nidmlich Ubermittlung umfassender Datensédtze fir
nur wenige vorgegebene Anfragetypen, nicht in al-
len Situationen gerecht. Es fehlt z. B. eine .Unbe-
denklichkeitsanfrage” fiir Kontrollen des laufenden
Verkehrs (mogliche Auskunft: .Fahrzeug ist zugelas-
sen, negative Erkenntnisse liegen nicht vor®). Die
Folge hiervon ist, daB bei Routinekontrollen stets
ein ganzer Datensatz iibermittelt werden mub, ob-
wohl hierfiir personenbezogene Angaben im Regel-
fall nicht erforderlich sind. Es stellt sich dariiber hin-
aus die Frage, ob iiberhaupt vorgefertigte Aus-
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kunftstypen bereitgehalten werden miissen und ob
nicht eine Abstufung nach Name, Vormame und An-
schrift einerseits und - fiir jeweilige Auskunftsarten
unterschiedlich zusammengestellt — den iibrigen Da-
ten andererseits geniigt.

Die in der Fahrzeugregisterverordnung festgelegte
Dateniibermittlungsregelung wurde wegen des
nach Verkiindung des Gesetzes zur Anderung des
StVG entstandenen Zeitdrucks als Kompromifl ak-
zeptiert. Ich werde jedoch im Rahmen meiner Mit-
wirkung an dem dem Deutschen Bundestag zu er-
stattenden ZEVIS-Bericht (s. zu 9.1.4) erneut zur Fra-
ge der Erforderlichkeit und der VerhéltnismiBigkeit
der Dateniibermittlung Stellung nehmen.

9.1.2 MaBnahmen der Datensicherung

Die vorgesehenen Regelungen entsprechen im we-
sentlichen dem Stand der Technik. Folgende Ver-
besserungen soliten aus meiner Sicht jedoch in Aus-
sicht genommen werden:

— Die Kennung der abrufberechtigten Dienststelle
sollte in einem Rhythmus von héchstens 12 Mo-
naten gedndert werden anstelle der geltenden
18-Monatsregelung (Sicherheitsgewinn}.

— Die Kennung sollte von der abrufberechtigten
Dienststelle selbst und nicht — wie vorgesehen —
von der libermittelnden Stelle vergeben werden.

— Bei jeder erfolgreichen Verbindungsaufnahme zu
ZEVIS sollte die abrufberechtigte Dienststelle
iiber vorangegangene Fehlversuche (z.B. bei
Eingabe einer falschen Kennung} informiert wer-
den, um deren Ursache aufdecken zu kénnen.

9.1.3 Umiang und Ausgestaltung der Auswahiprotokotllerun-
gen

Die Regelung des § 14 FRV iiber die Aufzeichnung
der Abrufe stellt grundsétzlich einen tragfdhigen
Kompromifl zwischen Aufwand und Kontrollierbar-
keit dar. Aus datenschutzrechtlicher Sicht wére es
zwar wiinschenswert gewesen,

— eine konkretere Angabe des Anlasses der Abrufe
vorzusehen — die Detaillierung iiber die im Ge-
setz genannten Griinde hinaus ist nicht sehr tief -
sowie

— eine Regelung zu finden, die die Zuordnung der
Abfragen zu dem konkreten Abfragegrund {Er-
mittlung als Verddchtiger, Geschadigter, mdgli-
cher Zeuge, Storer etc.) erméglicht.

Ich verkenne jedoch nicht, daB eine weitere Konkre-
tisierung im Hinblick auf den damit verbundenen
Aufwand schwieriyg ist.

In den Erdrterungen zu § 14 Abs. 2 FRV (Angabe des
Anlasses eines Abrufs) wurde davon ausgegangen,
daB bei Verwendung der Schliisselzahl 4 (Fahndung,
Grenzfahndung, Kontrollstelle) regelméBig ein Ak-
tenzeichen oder eine Tagebuch-Nummer vorhanden
und daher auch zusitzlich anzugeben ist. Diese Pré-
misse wird im Verordnungstext jedoch nicht konse-

quent durchgehalten. Die Formulierung erméglicht
es den Anfragenden, die Angaben ohne Schwierig-
keiten zu unterlassen. Meine diesbeziiglichen Be-
denken sind nicht beriicksichtigt worden.

Bei einer Kontrolle des KBA habe ich u. a. festge-
stellt, dafy im Rahmen der Auswahlprotokollierung
nach § 36 Abs. 7 5tVG zwar maschinell gepriift wird,
ob die Felder .Schliisselzahl” und .Zusatzangaben”
(s. § 14 Abs. 2 FRV) jeweils tatsachlich belegt sind;
eine Priifung, ob eine Dienststelle zu der angegebe-
nen Abfrageart iiberhaupt berechtigt ist, findet je-
doch nicht statt. Es kénnen daher sowohl unzutref-
fende Schhisselzahlen als auch unsinnige Begriin-
dungen angegeben werden. Die Zulissigkeit eines
Abrufes kann somit erst im nachhinein anhand vox-
handener Unterlagen iiberpriift werden. Ich habe
Zweifel, ob dieses Verfahren bei der Vielzahl der zu
erwartenden Abrufe geeignet ist, unrechtmiBige
Abrufe zu verhindern. Insofemn bedarf es noch ein-
gehender Erdrterungen, in welcher Weise das Ver-
fahren verbessert werden kann.

In § 14 Abs. 4 FRV ist eine Stichprobenquote von nur
2 Prozent vorgesehen. Ich bin der Auffassung, dal
eine ZweckmiBigkeitskontrolle des Abfrageverhal-
tens durch die Fachaufsicht und eine Kontrolle der
Zuldssigkeit der Abrufe scwohl durch die Fachauf-
sicht als auch durch die Datenschutzbeauftragten
nur mit einer hinreichend dichten Stichprobe zu er-
reichen ist. Dafiir wire 10 Prozent ein angemessener
und geeigneter Satz. Die Festlegung einer Quote
von 5 Prozent ist meines Erachtens das Minimum
dessen, was zur Erfiillung des gesetzlichen Auftrages
gerade noch ausreichen wiirde. Auch hier konnte ich
mich mit meinen Vorstellungen nicht durchsetzen.
In dem vorzulegenden Erfahrungsbericht werde ich
darlegen kénnen, cb sich meine Besorgnisse besta-
tigt haben.

9.1.4 Kontrolle der Rechimiiiigkeit der Abrule

Die Zulassigkeit der Ubermittlung im automatisier-
ten Verfahren wird, wie im vorangegangenen Ab-
schnitt dargelegt, lediglich im Rahmen einer rein
formalen Plausibilititskontrolle gepriift. Die nach
§ 36 Abs. 6 und 7 StVG zu fertigenden Aufzeichnun-
gen dienen daher ausschlieBlich der nachtriaglichen
Kontrolle der Zulissigkeit der Abrufe. Es wird aus
diesem Grunde in erster Linie die Aufgabe der ab-
rufberechtigten Dienststellen selbst und deren Auf-
sichtshehdrden sein, dafiir zu sorgen, dafl Abrufe nur
filr die gesetzlich vorgesehenen Zwecke vorgenom-
men werden, daB die Einhaltung dieser Vorausset-
zung in regelméBigen Zeitabstinden iiberpriift und
hierzu auch die Unterstiitzung des KBA und der Zu-
lassungsstellen durch Anforderung von Protokoll-
auswertungen gemdb § 14 Abs. 6 FRV in Anspruch
genommen wird. Die Personalkapazititen der Da-
tenschutzbeauftragten des Bundes und der Lander
lassen demgegeniiber nur begrenzt Kontrollen der
abrufberechtigten Dienststellen zu.

Meine Mitwirkung an dem dem Deutschen Bundes-
tag zu erstattenden ZEVIS-Bericht wird jedoch in
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der nichsten Zeit verstdrkte Kontrollen der ZEVIS-
Abrufe auch durch meine Dienststelle erfordern.
Dieser Bericht soll sich nach der EntschlieBung des
Deutschen Bundestages darauf erstrecken, welche
Erfahrungen in einem Zeitraum von 4 Jahren nach
Inkrafttreten des Gesetzes zur Anderung des Stra-
Benverkehrsgesetzes mit dem automatisierten Ab-
rufverfahren, mit der Aufzeichnungspflicht, mit der
Anfrage unter Verwendung von Personalien (P-
Anfrage) und mit der Einsichtnahme in die 6rtlichen
Fahrzeugregister gemacht worden sind. Dabei ist
ausdriicklich gewiinscht, daB ich an der Erstellung
des Berichtes mitwirke.

9.2 Verkehrszentralregister

9.2.1 Stand der Gesetzesvorbereltung

Der Bundesminister filr Verkehr ist nunmehr bereit,
die Vorbereitungsarbeiten fiir eine normenklare ge-
setzliche Regelung hinsichtlich der Erhebung, Spei-
cherung und Ubermittlung von Daten des Verkehrs-
zentralregisters verstirkt in Angriff zu nehmen.
Auch das Problem der Konkurrenz zwischen §29
StVG (Verwertungsverbot nach Tilgung einer Ein-
tragung) und § 52 Abs. 2 des Bundeszentralregister-
gesetzes (Aufhebung des Verwertungsverbots im
Rahmen der Erteilung oder Entziehung von Fahrer-
laubnissen) soll in diesem Zusammenhang geldst
werden.

Erste Uberlegungen sind mit mir erértert worden.
Sollte der Deutsche Bundestag ein entsprechendes
Anderungsgesetz noch in der laufenden Legislatur-
periode verabschieden — wie vom Bundesminister
fiir Verkehr angestrebt —, wiren die in meinem
Neunten Titigkeitsbericht {S. 36 f) vorgebrachten
Bedenken, auch soweit sie den Ubergangsbonus be-
treffen, ausgerdumt.

9.2.2 Auskundtsertellung nach § 30 SIVG (Vollauskuntt)

Bei der Vorbereitung bereichsspezifischer Gesetzes-
regelungen fiir die personenbezogene Datenverar-
beitung im Verkehrszentralregister (VZR) stehen
Uberlequngen iiber mégliche Teilauskunftsregelun-
gen im Vordergrund, die sowohl dem Datenschutz
als auch den Aufgaben des Registers gerecht wer-
den. Mit einer derartigen Regelung wiirde meinem
Anliegen, daB Auskiinfte iiber eine Person nur in
dem tatsichlich erforderlichem Umfang zu erteilen
sind, Rechnung getragen (vgt. 7. TB S. 31, 9. TB S. 37}.
Moglicherweise kann in bestimmten Fillen auf eine
VZR-Auskunft vollig verzichtet und statt dessen et-
wa ein Fiihrungszeugnis aus dem Bundeszentralre-
gister eingeholt werden. Erste Vorstellungen hat der
Bundesminister fiir Verkehr mit mir erértert.

Die Auskunftserteilung aus dem VZR an Verwal-
tungsbehorden dient in erster Linie der Sicherheit
des StraBenverkehrs. Wenn es darum geht, habe ich
gegen eine Vollauskunft keine Einwénde. Hierzu
gehoren wohl auch die Fille, in denen von Behdrden
die Zuverlissigkeit eines Antragsstellers oder Er-
laubnisinhabers unter dem Gesichtspunkt der Ver-
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kehrssicherheit gepriift werden muf. Anders verhalt
es sich aber, wenn eine derartige Priiffung entbehr-
lich ist. Hat ein Fiihrerscheininhaber z.B. seine
Fahrerlaubnis verloren, ist eine Vollauskunft aus
dem VZR vor Ausfertigung eines Ersatzfithrer-
scheins nicht erforderlich; hier kénnte das KBA eine
beschrankte Auskunft erteilen.

Die VZR-Auskiinfte werden jedoch auch bei nur mit-
telbar mit dem StraBenverkehr im Zusammenhang
stehenden VerwaltungsmaBnahmen genutzt, um die
Zuverlissigkeit von Bewerbern/Antragstellern zu
priifen, insbesondere bei

— Erteilung, Riccknahme und Widerruf einer Aner-
kennung als Sehteststelle,

— Anerkennung der Eignung einer .anderen Stelle”
fiir die Unterweisung in SofortmaBnahmen am
Unfallort oder iiber die Ausbildung in Erster Hil-
fe,

— Anerkennung von Kraftfahrzeugwerkstatten,
Bremsendiensten und Betrieben fiir die Eigen-
iberwachung,

— Anerkennung von Kraftfahrzeugwerkstatten zur
Durchfithrung von Abgassonderuntersuchungen.

In diesen Fillen ist sogar fraglich, ob bei einer zu-
kiinftigen Regelung iiberhaupt eine VZR-Auskunft
zugelassen werden sollte.

Ich werde die Frage der Erforderlichkeit der Aus-
kunftserteilung aus dem VZR mit dem Bundesmini-
ster fiir Verkehr noch eingehend erértern. Erfreulich
ist, daB der Bundesminister beabsichtigt, fir einige
Auskunftszwecke bereits vor einer gesetzlichen Re-
gelung mit den Bundeslindern pragmatische Aus-
kunftsregelungen zu vereinbaren.

9.3 Dateniibermittiungen an die Automobilindustrie

Eine Ubermittlung von Fahrzeug- und Halterdaten
an die Automobilindustrie ist nach § 35 Abs. 2 N1. 1
StVG nur zuléssig fiir RickrufmaBnahmen zur Besei-
tigung von erheblichen Méngeln fiir die Verkehrssi-
cherheit an bereits ausgelieferten Fahrzeugen. Die
Automobilindustrie ist jedoch daran interessiert, den
Zeitpunkt der Zulassung ausgelieferter Fahrzeuge
zu erfahren, und zwar bezogen auf den einzelnen
Handlerbezirk, um den Anteil der zugelassenen
Fahrzeuge am Gesamtbestand feststellen und dar-
iiber hinaus ihr Vertriehssystem optimieren zu kén-
nen. Der iiberwiegende Teil der Automobilhersteller
und -importeure hat daher vertragliche Vereinba-
rungﬁ_;lem.it dem Kraftfahrt-Bundesamt {KBA) iiber
die rmittlung von Zulassungsdaten abgeschlos-
sen.

Bei einer Kontrolle des KBA sind mir die Grundzige
dieser Vertrage sowie das Verfahren wie folgt be-
schrieben worden:

Zur Feststellung der Zulassung eines Fahrzeugs
iibermitteln zunichst die Hersteller und importeure
dem KBA fiir die an ihre Hiandler ausgelieferten
Fahrzeuge je einen Datensatz, der u. a. die ungekiirz-
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te Fahrzeugidentifizierungsnummer, eine Héndler-
nummer sowie Monat und Jahr der Auslieferung
enthalt. Durch einen Abgleich dieser Daten mit den
beim KBA gespeicherten monatlichen Neuzulassun-
gen wird vom KBA ermittelt, ob diese Fahrzeuge in-
zwischen zugelassen worden sind.

Im Trefferfalle wird dem Hersteller oder Importeur
vom KBA die Zulassung je Fahrzeug mit einem neu
erzeugten Datensatz mitgeteilt, der u. a. folgende
Daten enthalt:

Fahrzeugidentifizierungsnummer (gekiirzt um die
Zahlziffer), Tag, Monat und Jahr der Erstzulassung,
Ortsteil der Gemeinde, in dem der Halter bei der Zu-
lassung seinen Wohnsitz hatte, Handler-Nr., Monat
und Jahr der Auslieferung.

Das KBA ist sich dessen bewulfit, daB eine fahrzeuq-
oder personenbezogene Dateniibermittlung an die
Automobilindustrie zu den oben bezeichneten
Zwecken nach dem StraBenverkehrsgesetz nicht zu-
lissig ist. Es war aber bisher der Auffassung, daB es
lediglich anonymisierte Daten liefere, da es den
Empfingern aufgrund der Kiirzung der Fahrzeug-
identifizierungsnummer um die Zihlziffer nicht
mdglich sei, den Bezug zu einem einzelnen Fahrzeug
(Unikat) herzustellen.

Von einer solchen Annahme kann indessen nicht
mehr ausgegangen werden. Aufgrund meiner Bitte
hat das KBA inzwischen ermittelt, daB die Automo-
bilhersteller und -importeure in 85 bis 100 Prozent
der Fidlle aus dem iibermittelten Datensatz den
RiickschluB8 auf ein einzelnes Fahrzeug ziehen kén-
nen. Damit handelt es sich um eine - durch § 35
Abs. 2 Nr. 1 StVG nicht gedeckte — Ubermittlung von
Fahrzeugdaten. Die Dateniibermittlung ist auch
nicht durch § 45 StVG gerechtfertigt. Diese Vor-
schrift deckt nur den Umgang mit Daten ab, die kei-
nen Bezug zu einer bestimmten oder bestimmbaren
Person ermiglichen. Die Automobilindustrie ist aber
durch die im Datensatz enthaltene Héndlernummer
und die ihr vorliegenden Verkaufsinformationen —
zum Teil werden automatisierte Verkaufsinformati-
onssysteme gefiihrt — ohne Schwierigkeiten in der
Lage, den jeweiligen Erwerber eines ausgelieferten
Fahrzeuges festzustellen. Da die Erwerber in aller
Regel die Fahrzeuge auf ihren Namen zulassen,
kann auch auf die Halter geschlossen werden. Damit
bedeutet die Praxis des KBA zugleich auch eine
Ubermittlung von Halterdaten; auch dies ist durch
§ 35 StVG nicht abgedeckt.

Die Hersteller und Importeure kénnen mit Hilfe des
fir jedes Fahrzeug iibermittelten Datensatzes nicht
nur Riickschliisse darauf ziehen, wie hoch der Anteil
der zugelassenen Fahrzeuge an den ausgelieferten
bzw. verdufierten Fahrzeugen eines Héndlers ist. Sie
kinnen auch feststellen, ob eventuell vertraglich
ausgeschlossene Verkiufe in andere Héndlerbezirke
hinein erfolgt sind. SchlieBlich ist zu berlicksichti-
gen, daB anonymisierte, kleinriumig gegliederte
und herstellerbezogene Zulassungsdaten vom KBA
ebenfalls an den Verband der Automobilindustrie
(VDA) iibermittelt werden. Diese Daten bilden die
Grundlage fiir statistische Aufbereitungen durch
den VDA. Mit Hilfe dieser Statistik und mit zusétzli-

cher Kenntnis der héndlerbezogenen Informationen
kdnnen die Hersteller und Importeure den Verkaufs-
anteil eines Héndlers je Typ/Klasse im Verhdltnis zu
anderen Herstellern/Typen, und zwar bezogen auf
einzelne Gemeindeteile, feststellen. Diese Kenntnis-
se kénnen auch zu verkaufs- und marktpolitischen
Mafinahmen genutzt werden.

Es kann nicht Aufgabe staatlicher Stellen sein, be-
stimmten Wirtschaftszweigen Informationen iiber
die von den Fahrzeughaltern im Rahmen des Zulas-
sungsverfahrens faktisch unter Zwang erhobenen
Daten (ohne Angabe personenbezogener Daten kei-
ne Zulassung) zukommen zu lassen, die es u. a. er-
moglichen, Leistungskontrollen durchzufiihren und
die Vertragstreue ihrer Partner zu iiberpriifen.

Ich habe die dem § 35 StVG zuwiderlaufende Daten-
iibermittlung gegeniber dem Bundesminister fiir
Verkehr beanstandet und diesen gebeten, das KBA
anzuweisen, die Dateniibermittlung an die Automo-
bilindustrie unverziiglich auszusetzen. Anfang 1988
werde ich gemeinsam mit dem Bundesminister fiir
Verkehr priifen, in welcher Weise der Umfang der an
die Industrie gelangenden Daten auf das zuldssige
MaB eingegrenzt werden kann.

Das KBA ist sich dariiber hinaus bewu8t, daB durch
den iibermittelten Datensatz auch personenbezoge-
ne Daten der in den Abgleich einbezogenen Auto-
mobilhdndler verwertet werden. Deshalb 1d8t es sich
von den Automobilherstellern und -importeuren
versichern, daB die Handler in die Verarbeitung ih-
rer personenbezogenen Daten eingewilligt haben.
Aus den mir vorgelegten Mustern der Einwilli-
gungserklirungen geht allerdings weder der genaue
Inhalt noch der Umfang der Dateniibermittlungen
noch deren Nutzung klar und unmiBverstindlich
hervor. Ich habe daher Zweifel, ob die Betroffenen
danach die Konsequenzen ihrer Einwilligung iiber-
blicken kénnen. AuBlerdem sind nach den mir zuge-
gangenen Unterlagen in einer Reihe von Fillen die
Formerfordernisse des § 3 BDSG nicht erfiillt (geson-
derte schriftliche Einwilligungserkldrung bzw. be-
sonderer schriftlicher Hinweis hierauf, wenn sie zu-
sammen mit anderen Erklarungen erteilt wird). Die
Verarbeitung der personenbezogenen Daten der
Héndler durch das KBA kénnte daher wegen der un-
zureichenden Einwilligungserklérungen zumindest
teilweise nicht durch § 3 BDSG gedeckt sein. Ich
werde beim KBA darauf hinwirken, daB die Min-
destanforderungen an eine Einwilligung im Sinne
des § 3 BDSG erfiillt werden.

9.4 Fahreriaubnisdaten

9.4.1 Gesstziichs Regelungen

Der Bundesminister fiir Verkehr hat mir mitgeteilt,
daB er bis zum Ende der laufenden Legislaturperio-
de eine bereichsspezifische gesetzliche Regelung fiir
die Erhebung, Speicherung, Ubermittlung und L&-
schung personenbezogener Fahrerlaubnisdaten an-
strebt.

Ich begriiBe diese Initiative, zumal die gegenwaértige
unzureichende gesetzliche Regelung oft Grund fiir
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auftretende Unsicherheiten iiber den Umfang der
zuldssigen Datenspeicherungen durch die Fahrer-
laubnisbehorden ist. In diesem Zusammenhang soll-
ten u.a. auch die Informationsbeziehungen zwi-
schen den értlichen Fahrerlaubnisbehtrden und den
Sonderfahrerlaubnisbehérden (Dienststellen der
Bundeswehr, der Deutschen Bundesbahn, der Deut-
schen Bundespost, des Bundesgrenzschutzes und der
Polizei) klar und umfassend geregelt und die Vor-
aussetzungen fiir eine Einsichtnahme in die Fihrer-
scheinakten eindeutig festgelegt werden.

9.4.2 Zentrale Militirkraffahristells

Eine Eingabe war fiir mich AnlaB, bei der Zentralen
Militirkraftfahrtstelle (ZMK) der Bundeswehr die
Einhaltung von Datenschutzvorschriften zu kontrol-
lieren. Die ZMK ist eine Sonderfahrerlaubnisbehor-
de gemaf § 14 Abs. 1 StVZO und in dieser Eigen-
schaft u. a. Zulassungsstelle fiir Bundeswehrfahrzeu-
ge. zentrale Erfassungsstelle der Fahrlehreriaubnis-
se und der Fahrerlaubnisse samtlicher Angehériger
der Bundeswehr, Vermittler zwischen den Bundes-
wehreinheiten und dem KBA fiir die Einholung von
Auskiinften aus dem Verkehrszentralregister vor Er-
teilung einer Fahrerlaubnis und zustindige Behorde
fir die Erteilung von Fahrverboten sowie fir die
Entziehung von Fahrerlaubnissen.

Ich habe mich davon iiberzeugen kénnen, da die
ZMK verantwortungshewuBt mit den personenbezo-
genen Daten der Soldaten umgeht. Der Bundesmini-
ster der Verteidigung hat mir inzwischen mitgeteilt,
daB eine Reihe von zum Teil von mir angeregten
Verfahrensinderungen umgesetzt worden ist.

Hierzu gehort vor allem eine Reduzierung des Da-
tenumfangs bei Mitteilungen an das KBA. Ferner
sind militirische Dienstvorschriften dahingehend
geidndert worden, daB die Vernichtung von Fahrer-
laubnisunterlagen nach einer dritten negativen Prii-
fung frither als bisher erfolgt.

Ich begriiBe die Bereitschaft des Bundesministers
der Verteidigung, Verfahrensabléufe unter daten-
schutzrechtlichen Gesichtspunkten kritisch zu iiber-
denken und - soweit moglich — zu éndern. Die von
mir fiir notwendig angesehenen Anderungen der
Verfahren hinsichtlich

— der automatisierten VZR-Auskunft zur Beurtei-
lung der Kraftfahrverwendungsféhigkeit der
Wehrpflichtigen durch ihre zukiinftigen militari-
schen Einheiten und

—~ der statistischen Auswertung von Unfallmeldun-
gen

erfordern noch einen langerfristig angelegten Ent-
scheidungsprozeB innerhalb der Bundeswehr, so dal
ihre Umsetzung erst zu einem spéteren Zeitpunkt er-
folgen kann.
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9.5 Deutsche Bundesbahn (DB)

Meine Kontrollen bei der Deutschen Bundesbahn
haben sich im Berichtsjahr vorwiegend auf die
nachstehend erlduterten Bereiche erstreckt.

8.5.1 Datenschutzrechiliche Veraniwortung der Zentrale der
0B

Dateien im Verantwortungsbereich der Deutschen
Bundesbahn wurden bisher dezentral nach den fach-
lichen Erfordernissen und technischen Moglichkei-
ten eingerichtet. Zwar haben die nach § 16 BDSG
vom Vorstand der DB erlassenen allgemeinen Ver-
waltungsvorschriften .den Dienststellen” der DB die
Wahmehmung der Aufgaben des Datenschutzes
iibertragen; hierzu ist eine ausfilhrende Daten-
schutzvorschrift erlassen worden. In der Praxis hat
sich jedoch herausgestellt, daB manche nachgeord-
neten Stellen bereits bei der Beurteilung der Frage,
welche Daten als personenbezogene Daten im Sinne
des Bundesdatenschutzgesetzes zu werten sind,
iiberfordert waren. Nicht zuletzt auch aus diesem
Grunde hat die Deutsche Bundesbahn ihre oben ge-
nannte Datenschutzvorschrift dahin geédndert, daB
Dateien mit personenbezogenen Daten, die in auto-
matisierten Verfahren betrieben werden, ausschlief-
lich von der Zentrale der DB angeordnet oder geneh-
migt werden. Dabei hat die Zentrale u. a. zu priifen,
ob fiir die neu einzurichtenden Dateien eine fachli-
che Notwendigkeit besteht, ob die Speicherung und
Verwendung zulassig und die vorgesehenen Schutz-
maBnahmen angemessen sind. Ich begriiBe diese
neue Regelung, an deren Konzeption ich mitgewirkt
habe, und die dort enthaltenen Datenschutz- und
Datensicherungsbestimmungen.

Fiir die Beachtung der technischen und organisatori-
schen MaBnahmen zum Datenschutz ist nach der ge-
nannten Datenschutzvorschrift der jeweilige Fach-
dienst verantwortlich, in dessen Bereich die Dateien
genutzt werden. Deshalb bedarf esm. E. im Hinblick
auf die einzelnen Anwendungsbereiche noch beson-
derer Handlungsanweisungen durch die jeweiligen
Fachdienste, um die Anwendungspraxis den jeweili-
gen Bediirfnissen anzupassen. AuSlerdem sollten die
einzelnen Dienststellen in regelmédBigen Zeitabstan-
den an die Einhaltung der Datenschutzbestimmun-
gen erinnert und gleichzeitig aufgefordert werden,
die Notwendigkeit zur Weiterfithrung bestehender
Dateien in der urspriinglich konzipierten Form zu
priifen.

Ich werde die Deutsche Bundesbahn bitten, in die-
sem Sinne an die Fachdienste heranzutreten. DaB
derartige organisatorische MaBnahmen erforderlich
und niitzlich sein konnen, habe ich bei meiner Kon-
trolle des ehemaligens Ressorts Absatz der Zentrale
der Deutschen Bundesbahn festgestellt, von dem fiir
gleichartige Aufgaben unterschiedliche Dateimel-
dungen zu meinem Register erfolgten, obwohl es
sich nach Darstellung der Deutschen Bundesbahn le-
diglich um unterschiedliche Anwendungen einzel-
ner Dateien handelte.
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9.5.2 Videoliberwachung

Eine Videoiiberwachung mit Fertigung von Auf-
zeichnungen erfolgt

— durch den Fahndungsdienst als verdeckte Obser-
vation,

— in Einzelfdllen durch den Betriebsdienst der
Deutschen Bundesbahn zur Feststellung von Be-
triebsstérungen an Halbschrankenanlagen und

— zu Dokumentationszwecken.

Aufgabe des Fahndungsdienstes der DB ist die Auf-
kldrung von Straftaten (iiberwiegend Eigentumsde-
likte), die im Bereich der Anlagen der Bundesbahn
begangen wurden. Zu diesem Zweck erfolgt u.a.
auch eine verdeckte Videoiiberwachung bestimmter
Orte (z. B. Stiickgutabfertigung, Lagerhallen), wenn
wegen der ortlichen Gegebenheiten oder bei ange-
ordneten Dauerobservationen eine Uberwachung
durch Fahndungsbeamte nicht maglich ist. Verwert-
bare Aufzeichnungen kénnen als Hilfsmittel zur Be-
weissicherung oder als Beweismittel bei Strafanzei-
gen genutzt werden. Meine Kontrollbesuche bei ei-
nigen Bundesbahndirektionen haben ergeben, daB
die Deutsche Bundesbahn mit den Aufzeichnungen
verantwortungshewuBt umgeht und angemessene
Léschungsiristen eingehalten werden.

Bei den Aufzeichnungen zur Feststellung von Be-
triebsstérungen an Halbschrankenanlagen kiénnen
auch Bahnbedienstete erfait werden, die den Bahn-
iilbergang wahrend der Betriebsstorungen sichemn.
Es ist nicht -auszuschlieBen, dafi hierbei Personen
zwar nicht unmittelbar, aber mit Hilfe besonderen
Zusatzwissens identifiziert werden kénnen. Die Auf-
zeichnung von Mitarbeitern der Deutschen Bundes-
bahn kénnte daher nach dem Personalvertretungs-
recht unter dem Gesichtspunkt der Verhaltens- und
Leistungskontrolle mitbestimmungspilichtig sein.
Mir wurde bisher lediglich von einer Bundesbahndi-
rektion bestitigt, daB vor Einfiilhrung einer Video-
uberwachung die Zustimmung des Personalrats ein-
geholt worden ist. Ich habe die Deutsche Bundes-
bahn gebeten, der Mitbestimmungsfrage nachzuge-
hen.

Die Videoiiberwachungen mittels Monitor ohne
Aufzeichnungen dienen grundsétzlich der Observa-
tionshilfe zur Sicherung von Anlagen, Frachtgut und
zur Aufrechterhaltung der Sicherheit und Ordnung
auf dem Bahngelinde. Gegen diese Uberwachungs-
maBnahmen habe ich keine Bedenken, da die Kame-
ras nicht verdeckt angebracht, die MaBnahmen ver-
hiltnisméBig sind und eine Beeintridchtigung des in-
formationellen Selbstbestimmungsrechts des betrof-
fenen Personenkreises durch die Bahnbediensteten
nicht zu befiirchten ist.

Auf einem Bahnhof habe ich festgestellt, dal unmit-
telbar nach begangener strafbarer Handlung festge-
nommene Personen bis zur Ubergabe an die allge-
meine Polizei voriibergehend in Arrestzellen der
Bahnpolizei untergebracht werden. Diese Rdume
sind zur Beobachtung der Arrestanten jeweils mit ei-
ner Videokamera ausgestattet. Der Monitor befindet
sich in der Hauptwache; die in den Zellen befindli-

chen Personen kénnen von dem wachhabenden Po-
lizeibeamten standig optisch und akustisch iiber-
wacht werden. Ich habe gegeniiber der Deutschen
Bundesbahn meine Zweifel geduBert, ob die Uber-
wachung — auch unter dem Gesichtspunkt des Ei-
genschutzes der betroffenen Personen - von straf-
prozessualen oder sonstigen Rechtsvorschriften ge-
deckt sei, dem Grundsatz der VerhéltnismidBigkeit
entspreche bzw. unter den gegebenen Umstinden
(Schock, fehlende Zurechnungsfihigkeit Angetrun-
kener u. a.) von einer rechtswirksamen Einwilligung
ausgegangen werden konne. Diese Bedenken wer-
den inzwischen auch von der Deutschen Bundes-
bahn geteilt. Sie wird daher die zustindige Bundes-
bahndirektion anweisen, die Uberwachung so zu ge-
stalten, daB nur eine zeitweise Beobachtung méglich
ist und die einsitzende Person dies auch erkennen
kann.

9.5.3 Schwarztahrerdatei

In den einzelnen Bundesbahndirektionen werden
sogenannte Schwarzfahrerdateien gefiihrt, wobei es
unterschiedliche Verfahren (manuell und automati-
siert} mit unterschiedlichen Ausgestaltungen gibt.
Die Deutsche Bundesbahn beabsichtigt deshalb, au-
tomatisierte Dateien einzuftihren, die fiir den gesam-
ten Bundesbahnbereich nach einheitlichem Muster
hetrieben werden. Diese Dateien sollen bei den je-
weiligen Fahrkartenausgabestellen am Sitz der ein-
zelnen Bundesbahndirektionen gefiihrt werden, je-
doch getrennt fiir den eigentlichen Bahn-Bereich
und die Verkehrsverbiinde. Ein gegenseitiger Da-
tenaustausch zwischen diesen Bereichen soll nicht
stattfinden.

Ich begriBBe dieses Vorhaben, das zu Beginn des Jah-
res 1988 realisiert werden soll, da hierdurch die Zu-
stindigkeiten klar abgegrenzt, einheitliche Lo&-
schungsregelungen eingefiihrt und klare Regelun-
gen zur Entscheidung von Kulanzfillen vorgegeben
werden kdnnen.

Die vorgesehenen Léschungsregelungen halte ich
fiir angemessen. Danach betrdgt die Speicherungs-
dauer grundsétzlich nur einen Monat nach Zah-
lungsabwicklung. Wurde eine Mahnung erforder-
lich, verbleibt der Datensatz zur Feststellung von
Wiederholungstitern vom Ende des Monats nach
Zahlungseingang noch ein Jahr, bei erneuter Auffal-
ligkeit jedoch unabhdngig von der Zahl der Wieder-
holungen noch drei Jahre im Datenbestand.

Die personenbezogenen Daten strafunmiindiger
Kinder sollen, soweit die Schwarzfahrt im reinen
DB-Verkehr stattfand, nach Zahlung des erhdhten
Beférderungsentgelts grundsédtzlich nur bis zum
Schluf des betreffenden Kalendermonats gespei-
chert werden. Diese Regelung halte ich fiir angemes-
sen, da Grund fiir die Speicherung der Daten strafun-
miindiger Kinder nur die Beitreibung des genannten
Beférderungsentgelts sein kann; ein Verfahren nach
§ 265 a StGB entfdllt bei diesem Personenkreis.

Im Gegensatz hierzu ist fiir den Verbundverkehr
vorgesehen, dafl die Daten strafunmiindiger Kinder
unabhéngig von der Begleichung des erhéhten Be-
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forderungsentgelts ein Jahr lang gespeichert wer-
den. Diese MaBnahme soll der Erkennung von
Mehrfachtitern dienen. Meiner Auffassung nach ist
eine solche Speicherung nach Zahlung des besonde-
ren Beférderungsentgelts nicht mehr gerechtfertigt,
da - wie dargelegt - aus dieser Erkenntnis keine zi-
vil- und strafrechtlichen Konsequenzen gezogen
werden kénnen. Ich habe die Deutsche Bundesbahn
hierauf hingewiesen. Sie hilt gleichwohl an einer
langerfristigen Speicherung fest, um u.a. die Auf-
sichtspflichtigen  iiber —mehrfach  begangene
Schwarzfahrten ihrer strafunmiindigen Kinder un-
terrichten zu kinnen. Ich habe der Deutschen Bun-
desbahn mitgeteilt, daB erwiinschte erzieherische
MaBnahmen nicht Grundlage fiir Datenspeicherun-
gen sein kénnen, und gebeten, von einer Speiche-
rung der Daten strafunmiindiger Kinder nach Zah-
lung des erhéhten Beférderungsentgelts auch im
Verbundverkehr abzusehen.

9.5.4 Fahndungsdienst der Deutschen Bundesbahn

Nach den mir Zugegangenen Informaticnen werden
die Beamten des Fahndungsdienstes der Deutschen
Bundesbahn im Rahmen der Aufklirung von Strafta-
ten, die auf dem Geldnde der Deutschen Bundes-
bahn begangen worden sind (vorwiegend Eigen-
tumsdelikte), aufgrund des §152 Gerichtsverfas-
sungsgesetz (GVG) in Verbindung mit den Beschlis-
sen des AK II der Innenministerkonferenz von 1952
und 1954 als Hilfsbeamte der Staatsanwaltschaft ta-
tig. Eine gesetzliche Aufgabenzuweisung ist bisher
nicht erfolgt. Der Fahndungsdienst ist vielmehr mit
Organisationserla des Vorstandes der Deutschen
Bundesbahn eingerichtet worden.

Ich werde mit dem Bundesminister fiir Verkehr eror-
tern, ob eine bereichsspezifische Rechisgrundlage
fiir den Fahndungsdienst der Deutschen Bundes-
bahn geschaffen werden muB, sofern - wie der Pres-
se zu entnehmen war - dieser Fahndungsdienst nicht
demnichst aufgelost wird.

9.5.5 Deutsche Bundesbahn als Teilnehmer an Verkehrsver-
biinden

Uber einen Teilbereich der Datenverarbeitung des
Verkehrs- und Tarifverbundes Stuttgart GmbH
(VVS), an dem die Deutsche Bundesbahn als Gesell-
schafter beteiligt ist, habe ich in meinem Neunten
Tatigkeitsbericht (S. 401} berichtet. Hierbei ging es
um die Aufteilung der Einnahmen aus einem beson-
deren Verbundtarif auf die mit dem VVS kooperie-
renden Verkehrsunternehmen. In diesem Zusam-
menhang habe ich die Frage gestelit, ob mit Hilfe
der VerbundpaBnummer, die u. a. in diesem anson-
sten anonymen Abrechnungsverfahren erhoben
wird, auf die personenbezogenen Daten der Ver-
kehrsteilnehmer in den VerbundpaBantrigen zu-
riickgegriffen werden kann und somit samtliche im
Rahmen des Abrechnungsverfahrens erhobenen Da-
ten (u. a. genaue Fahrtrouten des Hin- und Rickwe-
ges} personenbeziehbar gemacht werden kiannen.
Nur unter diesen Voraussetzungen ist der Daten-
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schutz beriihrt. AuBerdem war noch nicht geklért, ob
fiir die korrekte Aufteilung der Verbundeinnahmen
iiberhaupt die Kenntnis der VerbundpaBnummer er-
forderlich ist.

Ich habe inzwischen festgestelit, daB

— sowohl die Sammlung der VerbundpaBantrage
und die der Erhebungsbégen, die u. a. zur Uber-
mittlung an Dritte bestimmt sind, als auch die Er-
fassung der Daten aus den Erhebungsbdgen auf
elektronischen Datentrigern Dateien im Sinne
des § 2 Abs. 3 Nr. 3 BDSG sind und

— es sich bei den Angaben in den Erhebungsbégen
um personenbezogene Daten gemaB § 2 Abs. 1
BDSG handelt, da iiber die VerbundpaBnummer
unter Zuhilfenahme der VerbundpaBantrége ein
Personenbezug hergestellt werden kann.

Rechtswirksame Einwilligungserkidrungen der Be-
troffenen zur Verarbeitung ihrer personenbezoge-
nen Daten liegen nicht vor. Die Zuldssigkeit der
Speicherung solcher Daten durch den VVS richtet
sich deshalb danach, ob die Datenspeicherung zur
Wahrung berechtigter Interessen der speichernden
Stelle erforderlich ist und ob kein Grund zur Annah-
me besteht, da8 dadurch schutzwiirdige Belange der
Betroffenen beeintrachtigt werden (vgl. § 23 Satz 1
BDSG).

Durch mégliche Verkniipfungen der fiir Abrech-
nungszwecke gespeicherten Daten Uber die Ver-
bundpaBnummer mit den personenbezogenen Daten
in den VerbundpaBantrigen kénnen die Fahrge-
wohnheiten bestimmter Personen, und zwar iber ei-
nen Zeitraum von 5 Jahren (Dauer der Aufbewah-
rung der Datentréger), festgestellt werden. Bereits
eine summarische Priifung fiihrt also zu der Feststel-
lung, daB das gewihite Abrechnungsverfahren
schutzwiirdige Belange der Betroffenen beeintrach-
tigen kann.

AuBerdem kann meines Erachtens durch organisato-
rische und verfahrensméiBige Anderungen des Ab-
rechnungsverfahrens auf eine Verarbeitung perso-
nenbezogener Daten ganz verzichtet werden, z. B.
durch Weglassen der Zahlziffern bei der Erfassung
der VerbundpaBnummern. Darauf habe ich die Deut-
sche Bundesbahn hingewiesen. Das durch den Ver-
kehrs- und Tarifverbund Stuttgart GmbH praktizier-
te Abrechnungsverfahren ist daher nicht erforder-
lich im Sinne des § 23 Satz 1 BDSG.

Ich habe die Deutsche Bundesbahn gebeten, durch
Wahrmehmung ihrer Gesellschafterrechte im Ver-
kehrsverbund auf ein Abrechnungsverfahren hinzu-
wirken, das auf die Erhebung und Speicherung per-
sonenbezogener Daten verzichtet.

Welche datenschutzrechtlichen Folgerungen die zu-
stindige Aufsichtsbehorde fir den nicht-offentli-
chen Bereich, die meine Rechtsauffassung teilt, ge-
geniiber dem Verkehrsverbund ziehen wird, ist mir
nicht bekannt.



