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1. Gesetzliche Absicherung des informationellen Selbstbe-

stimmungsrechts - Datenschutzbeauftragte als Motor oder
Bremser?

Das informationelle Selbstbestimmungsrecht erfordert es, da
auch auRerhalb des statistischen Bereiches Konsequenzen aus
- dem Volkszdhlungsurteil vom 15. Dezember 1983 gezogen
werden. Das hat das Bundesverfassungsgericht deutlich ge-
macht. Im Melde- und Personalausweisrecht hat der Gesetz-
geber bereits gehandelt. In den Bereichen , 6ffentliche Sicher-
heit und Ordnung”, , Strafverfahrensrecht”, ,Justizmitteilun-
gen”, , Arbeitnehmerdatenschutz” und beziiglich des eigentli-
chen Datenschutzrechts sind Absichtserklirungen abgegeben,
Voriiberlegungen angestellt und einzelne Gesetzentwiirfe vor-
gelegt worden. In Hearings und in der Offentlichkeit wurden
die geplanten Regelungen ausfiihrlich und kritisch diskutiert.
Auch die Datenschutzbeauftragten haben sich geauEert und
Verbesserungsvorschlidge vorgebracht.

Diese Prozesse demokratischer Willensbildung kosten offen-
bar immer mehr Zeit. Die Datenschutzbeauftragten — gemdR
ihrem gesetzlichen Auftrag zur Kontrolle der RechtmiRigkeit
und Erforderlichkeit der Datenverarbeitung verpflichtet -
sehen sich deshalb mit der Frage konfrontiert, welche , Be-
denkzeit” angemessen ist, um verfassungsrechtlich problema-
tische Verfahrensweisen der Verwaltung durch neue gesetz-
liche Regelungen zu beenden.

Das Bundesverfassungsgericht hat sich mit dieser Frage be-
reits in mehreren Entscheidungen befaft. Danach kénnen fiir
eine gewisse Zeit gesetzliche Regelungsliicken hingenommen
werden, vor allem in den Fillen, in denen sich die Notwendig-
keit spezieller Regelungen erst aufgrund neuer verfassungs-
rechtlicher Erkenntnisse ergeben hat. Es begriindet die Zulas-
sigkeit eines solchen ,Status quo” damit, daR ,eine sonst
eintretende Funktionsunfihigkeit staatlicher Einrichtungen
der verfassungsgemafen Ordnung noch ferner stiinde als der
bisherige Zustand”. Allgemeingiiltige MaRstibe fiir die Dauer
der dem Gesetzgeber eingerdumten Bedenkzeit hat das ober-
ste Gericht nicht gesetzt. Es hat jedoch gewisse Kriterien
genannt. So konnten z. B. die Eingriffstiefe der Verwaltungs-
maRBnahmen, die politischen Kontroversen, die auerordent-
liche Belastung des Gesetzgebers und die Regelungszusam-
menhiinge mit anderen Materien von Bedeutung sein. Die
Dauer einer Legislaturperiode wurde in einigen Fillen als
angemessen angesehen.

Diese recht grofziigige Betrachtungsweise des Bundesverfas-
sungsgerichts hat den Datenschutzbeauftragten veranlaflt, trotz
der zu Ende gehenden Legislaturperiode des Bundestages und
der zu erwartenden legislativen Pause bis zu seiner Neukonsti-
tuierung noch nicht von schwerwiegenden Verzégerungen bei
der Umsetzung des Volkszdhlungsurteils zu sprechen. Die
vorliegenden Absichtserkidrungen, Voruberlegungen und kon-
kreten Gesetzentwiirfe sowie die damit in Zusammenhang
stehenden Anhérverfahren verdeutlichen seiner Ansicht nach
in hinreichendem MaRe das Bemiihen, die Ubergangsfrist
nicht zu sehr auszudehnen.
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Allerdings diirfen die zutage tretenden Kontroversen gerade
iiber die Regelungen im Sicherheits- und Strafverfolgungsbe-
reich, aber auch im eigentlichen Datenschutzrecht, die Viel-
schichtigkeit der Problembereiche und deren Regelungszu-
sammenhénge, nicht zu einer Blockade des vom Verfassungs-
gericht erteilten Auftrags fiihren. Aullerdem empfiehlt er,
durch Verwaltungsanweisungen die Befugnisse zu Eingriffen
in verfassungsrechtlich geschiitzte Positionen auf das zu be-
schrinken, was im konkreten Fall fiir die geordnete Weiter-
filhrung eines funktionsfihigen Verwaltungshandelns uner-
lalich ist.

Der Landesbeauftragte ist stets von einer sorgfiltigen Gesetz-
gebungsvorbereitung und vom allseitigen Willen, den Daten-
schutz zu verbessern, ausgegangen. In jilngster Zeit sind hier
jedoch auch Zweifel entstanden. Betroffen ist er iiber AuRe-
rungen zum Datenschutz, die in der. Offentlichkeit den Ein-
druck entstehen lieBen, die Bekimpfung des Terrorismus
werde durch die Arbeit der Datenschutzbeauftragten behindert.

Gemeinsam mit seinen Kollegen beim Bund und in den Lin-
dern stellt er hierzu fest, daR sich die Datenschutzbeauftrag-
ten grundsitzlich nicht der Notwendigkeit verschlieRen, die
Befugnisse der Sicherheitsbehdrden und ihre Informations-
technik den Erfordernissen einer effektiven Verbrechensbe-
kdmpfung anzupassen. Sie sehen sich aber veranlaRt, darauf
hinzuweisen, daR auch bei der Terrorismusbekimpfung die
Anforderungen zu beachten sind, die das Bundesverfassungs-
gericht an den Schutz des Rechts auf informationelte Selbst-
bestimmung gestellt hat. Zu diesen Anforderungen gehdren
vor allem

- normenklare, fiir den Biirger verstindliche Gesetze, deren
Eingriffsmdglichkeiten im richtigen Verhiltnis zum ange-
strebten Ziel stehen, B

- Beachtung der Zweckbindungsgrundsiitze,

- groRtmoglicher Schutz Unbeteiligter,

- ausreichende Kontrollierbarkeit der Datenverarbeitung.

Die Aktivititen der Datenschutzbeauftragten im Sicherheits-
bereich unterstiitzen ihres Erachtens fiir jeden erkennbar das
Bemiihen, die Belange der Sicherheitsbehorden mit den ver-

fassungsrechtlichen Grundsétzen in Einklang zu bringen. Die

gegenwiirtige Situation verlangt Ldsungen, die die Bekidmp-
fung des Terrorismus verbessern, ohne wesentliche Elemente
des freiheitlichen Rechtsstaates in Frage zu stellen.

Solche konstruktiven Losungsansétze zu fordern, zu erarbei-
ten und mitzutragen, hilt der Landesbeauftragte fiir einen
wesentlichen Teil seiner Tatigkeit. Er sieht sich nicht als
Bremser, sondern als Motor fiir einen gerechten Ausgleich
zwischen den Grundrechten der Sicherheit und Unversehrt-
heit des Lebens und der informationellen Selbstbestimmung.
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2. Parlamentarische Behandlung des 8. Titigkeitsberichtes

Der Schleswig-Holsteinische Landtag hat auch den 8. Titig-
keitsbericht des Landesheauftragten fiir den Datenschutz zeit-
lich so behandelt, daR die Beratungen im Jahr der Vorlage
abgeschlossen werden konnten. Der Landesbeauftragte be-
griiflt die zeitnahe Beratung in den parlamentarischen Gre-
mien, weil auf diese Weise eine unmittelbare parlamentarische
EinfluBnahme auf das datenschutzrechtliche Geschehen im
Lande am ehesten gewidhrleistet wird.

Der Bericht ist nicht ohne Widerspruch geblieben. In der
Plenardebatte wurde der Landesbeauftragte wegen des in
Anspruch genommenen Rechts, zu Verwaltungsvorgiingen
auch auferhalb der Datenverarbeltung und zu Gesetzentwiir-
fen des Bundes Stellung zu nehmen, wegen seiner geringen
Bereitschaft zum KompromiR und der Berichterstattung iiber
Gesetzentwiirfe, die sich noch in der (vertraulichen) Bera-
tungsphase befanden, Kritisiert.

Der Datenschutzbeauftragte nimmt die Kritik ernst. Sie gibt
ihm AnlaR, seine Amtsfithrung immer wieder an den ihm
durch das Gesetz auferlegten Grenzen unter Beriicksichti-
gung der neuen verfassungsrechtlichen Situation zu messen.
Er ist sich bewul’t, daR er nur dann von der Verwaltung als
Gespriichspartner akzeptiert wird, wenn er nicht nur kompe-
tent argumentiert, sondern auch Kompetenzen einhilt und in
den gebotenen Fillen die nétige Zuriickhaltung bei der Abfas-
sung der Titigkeitsberichte iibt. Dabei hat er aber alles zu
vermeiden, was Zweifel an seiner Unabhéngigkeit und an
seiner Glaubwi.irdigkeit weckt. Das gilt besonders fiir Grund-
positionen des Datenschutzes. Sie eignen sich wenig fiir
Kompromisse und miissen von ihm mit Nachdruck vertreten
werden. Sich hier in ,Sprachlosigkeit” zu iiben, wire zum
Nachteil des Datenschutzes! Nach Uberzeugung des Landes-
beauftragten bewegt er sich auch in seinem 9. Titigkeitsbe-
richt in diesen Grenzen.

3. Die Schnittstelle zwischen der Leistungs- und der Eingriffs-
verwaltung macht ein datenschutzrechtliches Grundsatz-
problem deutlich

.Was immer ich bei der Behandlung oder auRerhalb der
Behandlung im Leben der Menschen sehe und hore, werde
ich als vertraulich betrachten und dariiber schweigen”. Dies
ist der Inhalt jener traditionellen Datenschutzvorschrift, die
gemeinhin als , hippokratischer Eid” bekannt ist. Sie soll dem
Patienten gewiihrleisten, daR seine Offenbarungen gegeniiber
dem Arzt Dritten nicht bekannt werden. Es wird seit jeher als
unertriglich empfunden, wenn das sehr subtile Verhiltnis
zwischen Patient und Arzt durch Indiskretionen gestort wird.
Als so abhéngig von der Verschwiegenheit des Arztes wird
diese Bezichung angesehen, daR selbst der Staat ihr gegeniiber
seinen Anspruch auf Strafverfolgung eingeschrénkt hat. Die
StrafprozeBordnung billigt den Arzten in Strafverfahren ein
Zeugnisverweigerungsrecht zu und schlieRt drztliche Unterla-
gen von einer Beschlagnahme und damit von einer Verwer-
tung als Beweismittel aus.
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Wie aber, wenn sich der Biirger einer staatlichen Stelle
gegeniiber offenbart, die ihm in vergleichbarer Weise Bera-
tung, Hilfe und Unterstiitzung in Aussicht stellt? Auch hier
kénnen es kirperliche oder psychische, aber auch wirtschaft-
liche Bedrédngnisse sein, die den Menschen zu einer Offenba-
rung zwingen, die ihn veranlassen, seine Scheu abzulegen, um
- wie er meint — im Schutze der Vertraulichkeit aus freiem
.~ Willen seine Not zu schildern und durch Beratung und
Betreuung Hilfe zu erfahren. Es ist bitter fiir ihn, wenn er erst
im nachhinein erfahren muB, daR in solchen Fillen sein
Vertrauen weniger stark geschiitzt ist. Die nichtérztlichen
Berater fiir Suchtkranke, die Mitarbeiter in der Familienbera-
tung, die Sozialarbeiter usw. konnen ndmlich nicht dafiir
einstehen, daR das, was ihnen der Betroffene aus seiner
Situation heraus anvertraut hat, nicht in einer polizeilichen
Vernehmung, in einem Strafverfahren, in einem Zwangsunter-
bringungsverfahren o. 4. gegen ihn verwendet wird.

Es mag berechtigt sein, solche Beratungen anders zu sehen als
das Arzt-Patienten-Verhiltnis. Sicher sind fiir die Staatsan-
waltschaft und die Polizei z. B. im Kampf gegen die Rausch-
giftkriminalitdt gerade auch Informationen iiber Siichtige
erforderlich. Der Landesbeauftragte will auch nicht geltendes
Recht in Frage stellen. Jedoch zwingt diese Rechtslage seines
Erachtens zu vielfiltigen Datenschutziiberlegungen:

— Der Berater sollte im Interesse seines Vertrauensverhilt-
nisses zum Betroffenen den Umfang seiner Aufzeichnungen
auf das fiir eine Beratung oder Entscheidung unbedingt
erforderliche MaR beschriinken. Je weniger Daten, etwa mit
gesundheitlichem Bezug, iiber Kontaktpersonen eines Sucht-
kranken, iiber seine wirtschaftlichen, sozialen und psychi-
schen Bezichungen, eine Datei enthilt, um so geringer ist
die Gefahr einer anderweitigen Nutzung.

- Der Betroffene kann in die Aufnahme seiner Angaben in
eine Behandlungs- oder Beratungskartei wirksam nur ein-
willigen, wenn er vorher iiber deren Charakter und deren
Nutzung informiert wird. Dazu mufl ihm transparent ge-
macht werden, daR ihn keine &rztliche Schweigepflicht
schiitzt und auch die allgemeine Amtsverschwiegenheit
gesetzlich besonders geregelte Zugriffe auf die' Aufzeich-
nungen nicht verhindert. Transparenz bedeutet, daf der
Betroffene wissen muR, wer was wann und bei welcher
Gelegenheit iiber ihn in Erfahrung bringen kann. Dazu
gehort insbesondere die Kenntnis iiber die gesetzlichen
ZtLgriffsmﬁglichkeiten auf seine freiwillig gemachten An-
gaben.

- Freiwillig bereitgestellte Informationen unterliegen im Ge-
gensatz zu Daten, zu deren Preisgabe ein Gesetz verpflich-
tet, der freien Verfiigung des Betroffenen. Ihm ist deshalb
ein Loschungsanspruch zuzubilligen. Das gilt allerdings nur
solange, wie er noch keine staatlichen Leistungen (z. B. in
Form von Sozialhilfe) in Anspruch.genommen hat. Die
Antragsdaten dienen dann der Dokumentation des Verwal-
tungsverfahrens.
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- Ein Bestand personenbezogener Daten, der auf freiwilliger
Basis erhoben wurde, ist von solchen Datensammlungen zu
trennen, deren Inhalt auf gesetzlichen Auskunfts- und An-
gabepflichten beruht. Es ist z. B. nicht zulissig, Informati-
onen iiber meldepflichtige Krankheiten nach dem Bundes-
seuchengesetz in der gleichen Datei zu speichern und
denselben Zugriffen. zu unterwerfen wie die Erkenntnisse
einer psychologischen oder Drogenberatungsstelle.

Die Nutzung personenbezogener Daten der Leistungsverwal-
tung fir Zwecke der Eingriffsverwaltung hélt der Landesbe-
auftragte nur in den gesetzlich ausdriicklich bestimmten Fil-
len fiir zuldssig. Die Voraussetzungen dafiir sind zuvor sorgfaltig
zu priifen. Er wird diese wichtige datenschutzrechtliche Pro-
blemstellung bei seinen Kontrollen in besonderem MaRe im

Auge behalten.

4. Sorgen der Biirger, Beratung der Behorden, Feststellungen
und Wertungen

41 Allgemeine und innere Verwaltung

4.1.1  Meldewesen
4.1.1.1 Das Melderegister als Informationsquelle

Da das Melderegister eine Fiille von Daten iiber jeden Biirger
enthilt, begehren die verschiedenen Institutionen und Stellen
immer wieder Auskiinfte daraus. Der Landesbeauftragte stoRt
hdufig auf Unverstéindnis, wenn er unter Hinweis auf das
Meldegeheimnis die Preisgabe der gewiinschten Daten als
unzulissig erachtet. Er begriiRt es daher, daR der Innenmini-
ster in seinen ,Allgemeinen Verwaltungsvorschriften zum
Landesmeldegesetz” ausdriicklich darauf hingewiesen hat,
daR dieses Register nicht als eine fiir jedermann zugingliche
offentliche Sammlung betrachtet werden darf. Die Meldeda-
ten dienen grundsitzlich behordlichen Zwecken und diirfen
neben der eigenen Verwertung durch die Meldebehérde selbst
nur dann anderen Personen und Stellen bekanntgegeben
werden, wenn eine Rechtsvorschrift dies ausdriicklich zulidft
(vgl. auch Tz. 4.6.4). '

Folgende Beispiele verdeutlichen die Grenzen der durch das
neue Melderecht zugelassenen Nutzung:

- Vielfach begehren Versandhiuser, Inkassobiiros und ihn-
liche Stellen Informationen iiber Kunden, die im Zahlungs-
verzug sind. Dabei geht es um Daten, die iiber die einfache
Melderegisterauskunft hinausgehen, so daR zu jedem ein-
zelnen Datum von der anfragenden Stelle das berechtigte
Interesse an der Auskunft konkret glaubhaft zu machen ist.
Eine pauschale Erkldrung, das berechtigte Interesse liege
vor, reicht hierzu nicht aus. Zudem sind in jedem Falle die
Auskunftsinteressen gegen die schutzwiirdigen Belange der
Betroffenen abzuwiigen.

- Anhand der Anmeldungen zum Dateienregister hat der
Landesbeauftragte festgestellt, daR noch nicht alle Melde-
behdrden ihre regelmiRigen Dateniibermittlungen an die
neuen Bestimmungen in der ,Landesverordnung iiber re-

10
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gelmiRige Dateniibermittlungen” angepalt haben. Das In-

_ teresse, regelméRige Informationen iiber die persénlichen
Verhiltnisse der Einwohner zu erhalten, mag zwar ver-
standlich sein. Den Meldebehorden ist es jedoch z.B.
untersagt, privaten Altenklubs oder ortlichen Polizeistati-
onen regelmiRig Mitteilungen iiber An- und Abmeldungen
zu {ibersenden.

- Vielfach auf Unverstindnis stieRen die neuen melderecht-
lichen Vorschriften bei ehrenamtlichen Biirgermeistern amts-
angehoriger Gemeinden, die sich nicht mehr ausreichend
iiber die Biirger ihrer Gemeinde informiert sehen. Sie
erhalten zwar Informationen iiber An- und Abmeldungen
sowie Alters- und Ehejubilden zur Erfiillung ihrer Repri-
sentationsaufgaben. Dariiber hinausgehende Mitteilungen,
wie z.B. detaillierte Einwchnerlisten, wiirden aber eine
unzuléissige doppelte Registrierung der Biirger bedeuten.

- In einigen Bundeslindern wird offenbar ein Verfahren
praktiziert, durch das die Gebiihreneinzugszentrale der
Rundfunkanstalten (GEZ) von den Meldebehorden regel-
miRig Informationen iiber An- und Abmeldungen sowie
iiber Sterbefille erhilt, um diese mit dem eigenen Bestand
der Gebiihrenzahler abzugleichen und dadurch nicht ge-
meldete Rundfunkbenutzer ermitteln zu konnen. Der Lan-
desbeauftragte begriit es, daR die schleswig-holsteinischen -
melderechtlichen Vorschriften keine entsprechende Befugnis
enthalten. Er hilt dieses Verfahren fiir unverhéltnismaRig,
da die Gebiihreneinzugszentrale damit keine sdumigen Zah-
ler erfassen kann, die ihre Anschrift nicht dndern, statt
dessen aber in den Fillen nicht erforderliche Daten erhilt,
in denen die Biirger entweder nicht zahlungspilichtig sind
oder sich keine Anderung der Zahlungspflicht ergibt.

4.1.1.2 Sind die Meldedaten bei meinem Vermieter in guter Obhut?

Der Landesbeauftragte hat in seinem 8. Titigkeitsbericht
(8. 15) auf die Risiken der kiinftigen Speicherung amtlicher
Meldedaten bei privaten Vermietern und Beherbergungsstit-
ten hingewiesen und gefordert, den Gemeinden in den Ver-
waltungsvorschriften eine ausdriickliche Pflicht zur Kontrolle
aufzuerlegen.

In Anfragen und Beschwerden der Biirger dokumentiert sich
nun tatsichlich ein Unbehagen, ob in diesem privaten Bereich
die Meldedaten genauso sicher geschiitzt sind wie bei den
Meldebehorden. Die Befiirchtungen werden z. B. damit be-
griindet, daB Vermietungsbiiros, die Ferienwohnungen vermit-
teln, auf diesem Wege Daten iiber mehrere tausend Biirger
jihrlich erhalten und speichemn. Es wird die Frage gestellt, ob
diese umfangreichen Datensammlungen nicht z. B. fiir Werbe-
zwecke miBbriuchlich verwendet werden. Der Innenminister
geht allerdings nach wie vor davon aus, daR die privaten
Vermieter die Vorschriften des Landesmeldegesetzes kennen
und daR die allgemeine Verpflichtung der Meldebehérde, die
Beachtung der gesetzlichen Vorschriften im Vermietergewerbe
sicherzustellen, ausreicht, um einen angemessenen Schutz der
Meldedaten zu gewidhrleisten.
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4113 Trotz melderechtlicher Auskunftssperre AdreBdaten in 6f-
fentlich ausgelegten Wihlerverzeichnissen

Bereits frither hat der Landesbeauftragte in Frage gestellt, ob
noch immer ein Bediirfnis zur &ffentlichen Auslegung von
Wiihlerverzeichnissen besteht. Insbesondere die Tatsache, daf
darin auch die Daten derjenigen Biirger aufgefiihrt werden,
fiir die im Melderegister zum Schutze ihres Lebens, ihrer
Gesundheit, ihrer persdnlichen Freiheit oder dhnlicher Be-
lange eine Auskunftssperre vermerkt wurde, veranlaBte ihn
dazu, dieses Problem erneut anzusprechen. Trotz verschiede-
ner Initiativen, auch der anderen Datenschutzbeauftragten,
vertreten der Bundes- und die Landesinnenminister die Auf-
fassung, daf? nur durch Beibehaltung der tffentlichen Ausle-
gung eine demokratische Kontrolle der Wahlberechtigung
erfolgen konne. Zudem wiirden die Verzeichnisse iiberwie-
.gend nicht in alphabetischer Reihenfolge der Familiennamen,
sondern nach Ortsteilen sortiert, was einen.MiRbrauch schwie-
riger mache. Diese Argumente vermodgen den Landesbeauf-
tragten nicht zu iiberzeugen. Er regt deshalb an, statistische
Erhebungen dariiber anzustellen, in welchem Umfang die
offentliche Auslegung der Wihlerlisten zur Uberpriifung einer
Wahlberechtigung gefiihrt hat. Der Fortbestand dieses Verfah-
rens sollte wegen der damit verbundenen Risiken von seiner
Effektivitit abhéngig gemacht werden.

412  Personalwesen
4.1.2.1 Neue Rechtsprechung zur Telefondatenerfassung

Zu dem Problem, ob personenbezogene Daten gespeichert
werden diirfen, die bei der automatischen Vermittlung von
Telefongespriichen iiber Dienstanschliisse anfallen, sind in
jiingster Zeit mehrere Entscheidungen der Arbeitsgerichte zu
Betriebsvereinbarungen in der privaten Wirtschaft ergangen.
Auch im Bereich der offentlichen Verwaltung stellen sich im
Zusammenhang mit der Erfassung, Speicherung und Auswer-
tung der Nummer der Nebenstelle, des Zeitraums eines Tele-
fongesprichs, der Dauer des Gesprichs, der Gebiihrenhohe
und der Nummer des Angerufenen fiir Dienst- und Privatge-
spriache folgende Fragen:

- Fiihrt die Aufzeichnung der Daten zu einer unzu]ﬁssigeh
Speicherung dienstlicher Verhaltens- oder Leistungsdaten
des Mitarbeiters?

- Liegt eine unzulédssige Speicherung von Informationen iiber
das private Verhalten des Mitarbeiters vor?

- Ist die Aufzeichnung der Daten fiir Anschliisse der Perso-
nalrite, des drztlichen Dienstes, des Datenschutzbeauftrag-
ten usw. unzuléssig, weil sie zu einer Kontrolle und Beein-
trachtigung der Arbeit ihrer Inhaber fiihren kénnen?

- Wird durch die Speicherung das informationelle Selbstbe-
stimmungsrecht des Angerufenen beeintrichtigt?

Hierzu hat das Bundesarbeitsgericht in einem Beschluf
(1 ABR 48/84 vom 27.05.1986) festgestellt:
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- Die Kostenkontrolle und die Unterscheidung von dienst-
lichen und privaten Gespriachen rechtfertigen aus dem
Arbeits- (und Dienst-) Verhiltnis heraus die Speicherung
von Nebenstellennummer sowie Zeitraum, Dauer und Ko-

- sten der Gespriche. Fiir die Dokumentation dienstlicher
Aktivitdten ist auch die Aufzeichnung der Zielnummer
erforderlich und zulissig. Das Interesse des Mitarbeiters an
Vertraulichkeit von Verhaltensdaten hat bei dienstlichen
Gespriachen demgegeniiber ein geringeres Gewicht.

- Auch bei Privatgesprachen muR das Interesse des Mitarbei-
ters an Vertraulichkeit zurticktreten. Hier erfordert die aus
der Kostenerstattungspflicht des Mitarbeiters notwendig
werdende Kostenabrechnung solche Aufzeichnungen.

- Die Arbeit des Betriebsrats und vergleichbarer Einrichtun-
gen ist nicht eingeschrénkt, wenn ihm die Moglichkeit er-
offnet wird, Gespriache ohne Aufzeichnung der Zielnummer
zu fiihren. Andererseits wird eine Kostenerfassung auch fiir
die Gespriiche des Betriebsrats als legitim angesehen.

- Das informationelle Selbstbestimmungsrecht des Angerufe-
nen wird von einer Aufzeichnung der Zielnummer zwar
beriihrt, jedoch muR bei dienstlichen Gesprdchen sein
Recht gegeniiber dem Dokumentationsinteresse des Ge-
sprichspartners zuriicktreten. Wer durch AnschluR an das
Telefonnetz anderen die Gelegenheit gibt, mit ihm Fern-
sprechkontakt aufzunehmen, erkldrt sich generell damit
einverstanden, daR’ er angerufen wird. Er hat keinen An-
spruch darauf, Aufzeichnungen seines Gesprichspartners
- welcher Art auch immer sie sein mégen - zu verhindern.

- Anders kann die Rechtslage bei Privatgesprichen sein. Das
Bundesarbeitsgericht brauchte diese Frage im konkreten
Fall nicht abschlieRend zu entscheiden. Es gibt jedoch zu
erkennen, daR es in Fillen privater Nutzung dienstlicher
Telefonanschliisse den Verzicht auf eine Speicherung der
Zielnummer als datenschutzgerechte Lisung ansehen wiirde,
denn fiir Zwecke des Dienstherrn sei die Aufzeichnung
solcher Daten nicht erforderlich.

Der Landesbeauftragte hat in seiner Stellungnahme zu einem
Entwurf von FernmeldeanschluBrichtlinien des Innenmini-
sters auf der Grundlage des genannten Urteils vorgeschlagen,
fiir Privatgespriche und fiir Gespriache des Personalrats im
Interesse eines verstarkten Datenschutzes kiinftig die Ziel-
nummer nicht mehr zu erfassen oder fedenfalls soweit abzu-
kiirzen, daR die angerufene Stelle fiir Unbeteiligte nicht mehr
identifizierbar ist. Dariiber hinaus wire bei konkreten Rege-
lungen fiir die geplanten neuen Kommunikationssysteme fest-
zulegen, wie die Verbindungsdaten zu speichern sind. Thre
Speicherungsdauer wire auf das fiir die anerkannten Zwecke
(z. B. Kostenkontrolle, Kostenabrechnung) unabdingbar er-
forderfiche MaR zu beschrinken.

Die aus Griinden des Perstinlichkeitsschutzes gebotene Trans-
parenz (vgl. auch 6. TB, S. 17) miiBte durch eine umfassende
Information der betroffenen Mitarbeiter und des Personal-
rates gewihrleistet werden.
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4122 Befragung von Bewerbern nach schwebenden Strafverfahren

In der datenschutzrechtiichen Diskussion um die Speiche-
rung von Arbeitnehmerdaten stehen immer wieder die Anga-
ben iiber strafrechtlich relevantes Verhalten im Vordergrund.
Als problematisch erscheint es dem Landesbeauftragten z. B.,
daR Bewerber fiir den offentlichen Dienst aufgefordert wer-
den, Angaben iiber noch schwebende Verfahren zu machen.
Da nicht ausgeschlossen werden kann, daR die Betroffenen
spéter freigesprochen werden oder die Verurteilung nicht zu
einer Auskunftspflicht aus dem Bundeszentralregister fiihrt,
diirften seines Erachtens derartige Angaben nur ausnahms-
weise zu einer negativen Bewertung fithren. Der Innenmini-
ster hat ihm hierzu erldutert, daR die Beantwortung dieser
Frage jedem Bewerber freisteht. Entsprechende Hinweise ent-
hélt der hierzu in der Landesverwaltung verwendete Fragebo-
gen allerdings nicht. Der Landesbeauftragte befiirchtet, daR
die Bewerber sich in der Praxis der Freiwilligkeit ihrer Anga-
ben nicht bewuBt sind. Er hat daher eine Umgestaltung dieses
Vordruckes empfohlen. Die Frage nach schwebenden Verfah-
ren sollte mit einem deutlichen Hinweis auf die Freiwilligkeit,
jedoch auch auf die Konsequenzen (eventuelle Beendigung
des Dienstverhiltnisses nach einer Verurteilung) versehen
werden.

4123 Wozu braucht der Dienstherr die Urlaubsanschrift?

In den Urlaubsantrégen fiir die Landesverwaltung wurden die
Mitarbeiter aufgefordert, dem Dienstherrn ihre Urlaubsan-
schrift mitzuteilen. Das wurde damit begriindet, daR die
Dienststellen in der Lage sein miiBten, Mitarbeiter im Urlaub
zu erreichen und eventuell zur Wiederaufnahme der Dienst-
geschifte aufzufordern. Da nicht von vornherein abzuschiit-
zen sei, ob ein Riickruf erforderlich werde, miiRten die Anga-
ben in jedem Fall verlangt werden.

Der Landesbeauftragte vertritt die Auffassung, daR in Einzel-
fillen z. B. fiir VerschluRsachen-Verpflichtete die dienstliche
Notwendigkeit zur Angabe der Urlaubsanschrift anerkannt
werden kann. Die anderen Mitarbeiter sollten jedoch nur
dann befragt werden, wenn aufgrund ihrer Aufgabenstellung
iiberhaupt ein Riickruf in Betracht kommt. Im iibrigen diirfte
es ausreichen, wenn fiir eine Kontaktadresse oder einen
Nachsendeauftrag gesorgt wird. Konkrete Angaben iiber das
jeweilige Urlaubsziel scheinen entbehrlich. Der Innenminister
hat diesen Vorschlag aufgegriffen und eine entsprechende
Handhabung in der Landesverwaltung empfohlen.

4.1.24 Datenerhebungen zur Berechnung des Kindergeldes

Ein Mitarbeiter der Landesverwaltung beklagte sich dariiber,
dafl das Landesbesoldungsamt telefonisch bei der Ausbil-
dungsfirma seiner Tochter die Hohe der gezahlten Ausbil-
dungsvergiitung erfragte, ochne ihn vorab dariiber zu unter-
richten. Die Nachforschungen des Landesbeauftragten ergaben,
daR die Angaben zur Berechnung des beantragten Kinder-
geldes und kindergeldbezogenen Ortszuschlages verwendet
wurden und der Petent auf dem Antragsvordruck eine aller-
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dings leicht zu iiberlesende Einverstindniserklirung unter-
schrieben hatte. Damit hatte die Behorde formal gesehen
richtig gehandelt.

Der Landesbeauftragte hat das Landesbesoldungsamt aber
darauf hingewiesen, daR derartige Einverstindniserkldrungen
nur dann Wirkung entfalten, wenn sie den darin bezeichneten
privaten Arbeitgebern auch vorgelegt werden. Diese haben

selbst zu iiberpriifen, ob und in welchem Umfang sie bei ihnen

gespeicherte Arbeitnehmerdaten, fiir die sie allein die daten-
schutzrechtliche Verantwortung tragen, preisgeben diirfen.
Telefonische Anfragen brauchen aufgrund der Bestimmungen
des Bundesdatenschutzgesetzes nicht beantwortet zu werden.
Der Arbeitgeber der Tochter des Petenten hétte dem Landes-
besoldungsamt also keine Auskiinfte erteilen diirfen.

Das Landesbesoldungsamt hat diesen Fall zum AnlaR genom-
men, kiinftig von Anfragen bei den Ausbildungsstellen abzuse-
hen. Statt dessen wird es grundsitzlich die Antragsteller
auffordern, spezifizierte Bescheinigungen der Arbeitgeber ih-
rer Kinder selbst beizubringen.

‘Was muB der Dienstherr iiber die Gesundheit seiner Mitar-
beiter wissen?

Von Beamten und anderen Mitarbeitern im 6ffentlichen Dienst
wird verlangt, bei der Einstellung, der Lebenszeitanstellung,
der Ausiibung besonderer Titigkeiten usw. ein Gesundheits-
zeugnis beizubringen und damit nachzuweisen, daR sie nach
medizinischer Einschdtzung ihre berufliche Titigkeit dauernd
ausiiben konnen.

Auch das Fragerecht des Dienstherrn zur korperlichen Lei-
stungsfahigkeit des Mitarbeiters unterliegt den sich aus dem
allgemeinen Perstnlichkeitsrecht ergebenden Grenzen. Der
Dienstherr kann deshalb der Mitarbeiter nur mit dessen
Zustimmung untersuchen lassen. Der Arzt darf nur solche
Fragen stellen und Merkmale erheben, die zur Beurteilung der
medizinischen Eignung fiir die kiinftige Arbeit von Bedeutung
sind. Wichtig ist auBerdem, daB die Einwilligung des Betroffe-
nen zur Untersuchung den Arzt nur insoweit von der Schwei-
gepflicht entbindet, als er sich zu der medizinischen Eignung
fiir den kiinftigen Arbeitsplatz duflert. Die Entbindung gilt
also nicht fiir die vom Arzt erhobenen Einzelbefunde. Er ist
auch nicht berechtigt, dem Dienstherrn Diagnosen mitzuteilen.

Dem Landesbeauftragten ist bekannt, daR die Gesundheits-
zeugnisse der Arzte in der Praxis sehr unterschiedlich ausse-
hen. Einige enthalten bis ins Detail gehende Angaben iber
den Gesundheitszustand des Untersuchten. Nach seiner Auf-
fassung bendtigt die jeweilige Personalstelle im Regelfall ledig-
lich das Ergebnis der Untersuchung. Es wiirde also die Aus-
sage ,geeignet/nicht geeignet” oder ,dienstfihig/-unfahig”
geniigen. Weitere medizinische Daten kénnen nur in Ausnah-
mefillen bendtigt werden, wenn fiir -berufliche Titigkeiten
besondere korperliche Voraussetzungen erforderlich sind. Er
hat dem Sozialminister seine Auffassung mitgeteilt. Dieser
sieht sich jedoch nicht in der Lage, den Amtsirzten konkrete
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Handlungsanweisungen zu geben, solange die personalver-
waltenden Stellen sich nicht festgelegt haben, welche Daten
tatséichlich erforderlich sind.

4.1.3 Datenschutz im Kommunalbereich '

4.1.3.1 Bewerberdaten im Spannungsfeld zwischen Offentlichkeits-
prinzip und Personlichkeitsschutz

In seinem 8. Titigkeitsbericht (S. 8, S. 20) empfahl der
Landesbeauftragte einen diskreteren Umgang mit Daten von
Bewerbern fiir kommunale Amter. Er begriift, daR seine
Verfahrensvorschlage offenbar auf fruchtbaren Boden gefal-
len sind. Pressemitteilungen konnte er entnehmen, daR in
einem Fall die Stadtverordneten anstelle einer schriftlichen
Vorlage nur Einsicht in die Bewerbungsunterlagen der Biirger-
meisterkandidaten erhielten und daR nur die in die engere
Wahl genommenen Kandidaten iiber ihre personiichen Ver-
hiiltnisse detaillierter befragt wurden. In einem anderen Fall
traf zunédchst jeweils ein Magistrats-/Senatsmitglied fiir ,,seine”
Fraktion nach Einsichtnahme in die Bewerbungsunterlagen
eine Vorauswahl. Fiir die danach erforderliche Weiterleitung
der ausgewihlten Bewerbungsunterlagen an die Fraktionen
wurde die Zustimmung der Bewerber eingeholt.

Eine mdglichst einheitliche Behandlung der Bewerbungsun-
terlagen im Lande wiirde nach Meinung des Landesbeauftrag-
ten dem Problem entgegenwirken, da die Bewerber, die um
vertrauliche Behandlung ihrer Unterlagen bitten, moglicher-
weise schlechtere Chancen haben. '

4132 MuB der Biirger persénliche Daten fiir gemeindliche Pla-
nungsaufgaben preisgeben?

Mit der Frage, inwieweit die Gemeinden fiir Planungsauf-
gaben personenbezogene Daten ihrer Biirger erheben, spei-
chern und verdffentlichen diirfen, hat sich der Landesbeauf-
tragte bereits in seinen friitheren Tétigkeitsberichten befaRt
(vgl. 7. TB, S. 19). Er hat dargelegt, da aus dem allgemeinen
Recht der Selbstverwaltung der Gemeinden noch keine Be-
fugnis zur Heranziehung jedweder privater Daten der Biirger
hergeleitet werden kann. Besteht keine konkrete Rechtsnorm,
bleibt den Gemeinden lediglich die Miglichkeit, den Biirgern
Zweck und Nutzen der geplanten MaRnahme darzulegen und
sie um freiwillige Unterstiitzung zu bitten.

Dies war im Berichtszeitraum z.B. in folgenden Fllen zu
fordern:

- Zur Uberpriifung, inwieweit Bedarf fiir eine neue StraBen-
fiihrung bestand, wurde von einer Stadt eine Umfrage
durchgefiihrt. Die Biirger wurden aufgefordert, Aufzeich-
nungen iiber die an einem bestimmten Stichtag durchge-
fiihrten Fahrten unter genauer Angabe von Uhrzeit, Art des

- Verkehrsmittels und des Endzieles zu fertigen. Der Fragebo-
gen wurde zwar nicht mit dem Namen der Betroffenen
versehen. Aus den detaillierten Angaben lieR sich jedoch
ein Personenbezug herstellen, so dak es sich zum Zeitpunkt
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der Erhebung um personenbezogene Daten im Sinne der
Datenschutzbestimmungen handelte. Der Fragebogen ent-
hielt weder eine Rubrik, in der die Biirger ihre Einwilligung
zur Speicherung erkldren konnten, noch einen ausdriick-
lichen Hinweis auf die Freiwilligkeit der Angaben.

- Eine andere Gemeinde plante, aus bereits vorhandenen
Unterlagen, wie Bauleitpliinen und im Handel erhiililichen
Luftbildaufnahmen, Plinen und Karten sowie aus eigenen
Bildaufnahmen Informationen zusammenzutragen und dar-
aus ein Kataster iiber den Zustand des Gemeindegebietes
einschlieBlich der sich im Privatbesitz befindlichen Grund-
stiicke zu erstellen. Dieses Kataster sollte auch der Offent-
lichkeit zugidnglich gemacht werden. Es sollte zwar keine
Namen enthalten, von Biirgern wurde aber die Befiirchtung
gedulert, daB bisher nicht bekannte grundstiicksbewertende
Daten verbreitet wiirden, aus denen Erkenntnisse iiber die
Nutzbarkeit und Wirtschaftlichkeit von Flichen zu entneh-
men wérern.

Der Landesbeauftragte stellte fest, dal ein Umweltkataster,
das ausschlieflich Angaben enthilt, die in der Offentlich-
keit ohnehin bekannt sind, nicht zu einer Beeintrichtigung
der schutzwiirdigen Belange der Biirger fiihren kann. Wenn
allerdings Informationen aus Offentlichen Registern wie
z.B. dem Grundbuch (fiir das ein Einsichtsrecht nur bei
Vorliegen eines berechtigten Interesses besteht) einbezogen
oder durch Verkniipfungen neue Informationen gewonnen
werden, mufl die Einwilligung der Betroffenen eingeholt
werden.

4.1.3.3 Die Ubernahme von Inkassoaufirigen durch Behorden ist
unzulissig

Durch eine Beschwerde wurde der Landesbeauftragte auf eine
offenbar weit verbreitete Praxis der Energieversorgungsunter-
nehmen aufmerksam, gegen die er erhebliche datenschutz-
rechtliche Bedenken hat. Ein kommunaler Eigenbetrieb (Stadt-
werke) war von einem privatrechtlich organisierten Energie-
versorgungsunternehmen gebeten worden, im Rahmen einer
sogenannten Gegenseitigkeitshilfe einen sdumigen Kunden,
der zwischenzeitlich in den Bereich der betreffenden Stadt-
werke verzogen war, zur Zahlung zu bewegen. Zumindest
sollten dessen Einkommensverhiltnisse sowie sein Arbeitge-
ber ermittelt und mitgeteilt werden. Diesem Verfahren liegt
wohl die Annahme zugrunde, daR das jeweils ortlich zustin-
dige Energieversorgungsunternehmen {iber die besseren Kennt-
nisse und die ,wirksameren Méglichkeiten” verfiigt, um die
ausstehenden Betrédge ,hereinzubekommen”.

Das Rechtsberatungsgesetz 1dRt die Besorgung fremder Rechts-
geschiifte in Form der auRergerichtlichen Einziehung fremder
Forderungen nur durch Inkassobiiros, die hierzu eine aus-
driickliche FErlaubnis erhalten haben, zu. Es gehort somit
nicht zur Aufgabenerledigung einer éffentlichen Stelie, Forde-
rungen privater Unternehmen einzuziehen. Demzufolge ist
nach den Bestimmungen des Landesdatenschutzgesetzes die
Speicherung und die Weitergabe von Informationen, die eine
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offentliche Stelle zur eigenen Aufgabenerfiillung nicht beno-
tigt, sondern ausschlieBlich fiir Zwecke eines Privatunterneh-
mens ermittelt hat, unzulissig.

4.1.34 Uberpriifung der Versicherungspflicht ehrenamtlicher Biir-
germeister durch die Ortskrankenkassen

Um zu priifen, ob ihre Aufwandsentschidigungen der Sozial-
versicherungspflicht unterliegen, wurden Biirgermeister eh-
renamtlich verwalteter Gemeinden von den Ortskrankenkas-
sen aufgefordert, eine Vielzahl von Angaben zu ihrer Person,
zu ihrem beruflichen Werdegang sowie zu ihrer Tatigkeit als
Biirgermeister zu machen. Der hierzu verwendete Fragebogen
war nach Auffassung der Betroffenen viel zu weitreichend.
(Beispiele: ,Hatten Sie es friiher einmal aufgegeben, regel-
méRig als Arbeitnehmer tétig zu sein?”, ,Jdhrlicher und mo-
natlicher Aufwand in Stunden fiir die gedankliche Sitzungs-
vorbereitung”.)

Der Landesbeauftragte hat im Zusammenwirken mit dem

Schleswig-Holsteinischen Gemeindetag anstelle dieser Total-

erhebung ein zweistufiges Verfahren vorgeschlagen, in dem

zunéchst gepriift werden solle, ob eine Versicherungspflicht

iiberhaupt in Betracht kommen kénnte. Nur in vergleichs-

weise wenigen Fillen kime es dann zu einer weiteren Befra-
* gung der Betroffenen.

Die Ortskrankenkassen haben die Anregungen des Landesbe-
auftragten zum Anlaf genommen, ihr Verfahren neu zu
gestalten.

4.1.3.5 Vernichtung von Unterlagen mit personenbezogenen Daten

Der Landesheauftragte wird immer wieder um datenschutz-
rechtliche Beratung zu der Frage gebeten, welche Vorkehrun-
gen bei der Vernichtung von vertraulichem, mit personenbe-
zogenen Daten versehenem Altpapier getroffen werden sollten,
um das Risiko einer rechtswidrigen Verwertung der Unterla-
gen auszuschalten (vgl. auch Tz. 4.6.2). Er hat hierzu die
nachstehenden Empfehlungen gegeben:

- Zunichst sollten Datenbestinde mindestens jihrlich durch-
gesehen und entbehrliche Unterlagen ausgesondert werden,
um sie rechtzeitig einer eventuell unzuléssigen Verwertung
zu entziehen. '

- Die Unterlagen sollten bis zu ihrer Vernichtung moglichst
gesondert und in verschlossenen Behiltnissen aufbewahrt
werden, damit auch wihrend dieses Zeitraumes eine unbe-
fugte Kenntnisnahme der Daten unterbleibt.

- Soll das Altpapier zum Zweck des Recyclings verduRert
werden, so ist es so zu zerkleinern oder zusammenzupres-
sen, daR daraus keine zusammenhéngenden Sitze, Worter
oder Zahlenkolonnen mehr rekonstruiert werden kénnen.

- Sofern Privatunternehmer mit der Entsorgung beauftragt
werden, hat die Behorde sie sorgfiltig auszuwidhlen und
durch strenge vertragliche Vereinbarungen auf die Einhal-
tung des Datenschutzes zu verpflichten. Bei der Vertragsge-
staltung sollte folgendes beachtet werden: '
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O Der in einem Praxistest durchgespielte Abiauf einer Ent-
sorgung sollte exakt beschrieben und zum Vertragsinhalt
gemacht werden.

O Die maximale Lagerungsdauer der Unterlagen beim Auf-
tragnehmer sollte festgelegt werden.

O Die zuséizliche Einschaltung weiterer Subunternehmer
sollte ausgeschlossen werden.

O Der Auftragnehmer ist zu verpflichten, Anderungen in
der Art der Auftragsausfithrung, Storungen und Fehler
im Betriebsablauf sowie Verlegungen der Betriebsstitte
anzuzeigen.

O Fiir den Fall von UnregelmiRigkeiten sollte eine Ver-
tragsstrafe vereinbart werden. :

O Einer besonderen Geheimhaltung unterliegende Unter-
lagen wie Steuer- und Sozialdaten diirfen nur unter
Aufsicht der speichernden Stelle vernichtet werden.

Personalausweis- und Pafwesen

Die Entscheidung fiir den neuen filschungssicheren und
maschinenlesbaren Ausweis ist gefallen. Das Gesetz iiber
Personalausweise sieht die Einfilhrung der neuen Ausweise
bereits fiir April 1987 vor. Bis zu diesem Zeitpunkt gilt es,
landesspezifische Regelungen zur Konkretisierung der Rah-
menbestimmungen zu schaffen. Hierbei wurde der Landesbe-
auftragte beteiligt. Er hat auf eine Reihe datenschutzrecht-
licher Verbesserungen hingewirkt:

— Bei der Feststellung der Identitdt eines Ausweisbewerbers
sollen ,verdeckte” Befragungen Dritter nur in den Féllen
erfolgen, in denen eine Uberpriifung mit Wissen des An-
tragstellers nachweislich nicht zum Erfolg fiihren wiirde.

- Die erkennungsdienstlichen Unterlagen (z.B. Fingerab-
driicke), die bei Zweifeln an der Identitdt eines Biirgers
angefertigt werden, diirfen von der Polizei nicht in krimi-
nalpolizeilichen Sammlungen gespeichert werden.

- Zum Inhalt des Ausweisregisters wird der Innenminister in
einer Verwaltungsvorschrift klarstellen, daR ausschlieflich
die zum Zeitpunkt der Ausweiserstellung giiltige Anschrift
gespeichert werden darf. Eine Berichtigung findet beim
Umzug des Ausweisinhabers nicht statt. Das bedeutet, dall
die aktuelle Anschrift ausschlieBlich aus dem Melderegister
entnommen werden kann.

- Um die Giiltigkeit eines Ausweises zu iiberpriifen, wird
nicht stets die Polizei eingeschaltet. Dies bleibt zuniichst
Aufgabe der Ausweisbehorden selbst. Nur bei Verdacht
einer strafbaren Handlung bzw. einer miRbrduchlichen
Benutzung kann die Kriminalpolizei beteiligt werden.

~ Daten iiber ungiiltige oder abhanden gekommene Ausweise
oder iiber den Verdacht einer Benutzung durch Nichtbe-
rechtigte werden nur dann an die Polizei weitergegeben,
wenn dies fiir die Sachfahndung dienlich ist.
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Die Sicherheitsbehérden sind im iibrigen gesetzlich verpflich-
tet worden, ihre Ubermittlungsersuchen an die Ausweisbehor-
den aufzuzeichnen. Unbeschadet ihrer Pflicht zur Selbstkon-
trolle wird auch der Landesbeauftragte die RechtmiRigkeit
u?ff Erforderlichkeit der Auskiinfte stichprobenweise iiber-
priifen.

415  Offentliche Sicherheit und Ordnung

4.1.5.1 Erkenntnisse durch Informanten, V-Leute und verdeckte
Ermittler

In zunehmendem MaRe sehen sich Polizeibehirden veran-
laRt, Dritte als Informanten in Anspruch zu nehmen, Vertrau-
enspersonen einzusetzen oder mit ,,verdeckten Ermittlern” zu
operieren. Den Einsatz derartiger Personen haben der Justiz-
minister und der Innenminister in gemeinsamen Richtlinien
im Februar 1986 neu geregelt. Aus ihnen wird deutlich, daR
die besondere datenschuizrechtliche Problematik in der Zusi-
cherung der Vertraulichkeit liegt.

Informanten und V-Personen konnen hiufig nur dann zur
Zusammenarbeit bewogen werden, wenn ihnen die Geheim-
haltung ihrer Identitdt zugesichert wird. Verdeckte Ermittler
sind besonders ausgewihlte und ausgestattete Polizeivollzugs-
beamte, die um Anhaltspunkte fiir MaBnahmen der Strafver-
folgung zu gewinnen, unter einer Legende Kontakte zur
kriminellen Szene aufnehmen und deren Identitdt auch im
Strafverfahren geheimgehalten werden soll. Grundsitzlich
entscheidet zwar die Staatsanwaltschaft iiber die Inanspruch-
nahme bzw. den Einsatz der betreffenden Personen. Deren
Identitéit ist ihr aber nur in Ausnahmefillen, die Ermittlungs-
ergebnisse sind ihr grundsétzlich nicht bekannt. Die Staatsan-
waltschaften sind nach den Richtlinien lediglich gehalten,
iiber die Gespridche mit der Polizei chne Nennung des Na-
mens der betreffenden Personen Vermerke zu den Generalak-
ten zu fertigen. In den Ermittlungs- und Gerichtsakten finden
sich mithin keinerlei Hinweise auf diese besonderen Metho-
den der Informationsgewinnung, weil durch die Akteneinsicht
ihrer Verteidiger den Verdichtigten, Beschuldigten oder Ange-
klagten die ,Datenquellen” und die Informanten bekannt
werden konnten.

Bereits im Zusammenhang mit den datenschutzrechtlichen
PriifungsmaBnahmen bei der Verfassungsschutzbehérde im
Jahre 1982 (vgl. 6. TB, S. 59) hat der Landesbeauftragte darauf
hingewiesen, daB die Speicherung der von dort iibermittelten
wverdeckten Erkenntnisse” bei der Polizei ohne eine aus-
driickliche gesetzliche Legitimation datenschutzrechtlich nicht
unbedenklich ist.

Das gleiche Problem stellt sich seines Erachtens nunmehr
hinsichtlich der Erkenntnisse, die durch Informanten, Ver-
trauenspersonen und verdeckte Ermittler beigebracht werden
und die aus Griinden des Quellenschutzes weder dem Staats-
anwalt noch dem Richter bekannt werden diirfen. Wenn der-
artige Daten gleichwohl in polizeilichen Informationssyste-
men gespeichert oder durch sie erschlossen werden konnen,
entstehen Datenbestiinde, die einer unmittelbaren gerlcht—
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lichen Kontrolle entzogen sind. Der Datenschutzbeauftragte
hat zwar die Moglichkeit, diese Daten einzusehen und ihre
Speicherungsrechtfertigung zu beurteilen, er kann aber weder
dem Betroffenen noch dem Gericht iiber seine eventuellen
datenschutzrechtlichen Bedenken berichten.

Dies diirfte seit dem Urteil des Bundesverfassungsgerichts zur
Volkszdhlung zumindest bei Personen, die nicht rechtskriftig
verurteilt werden (Einstellung des Verfahrens, Freispruch,
Daten iiber ,sonstige” Personen), datenschutzrechtlich und
strafprozessual problematisch sein. Die u. U. weitreichenden
Konsequenzen fiir die Betroffenen kdnnen wohl kaum im
ErlaBwege, sondern nur im Rahmen der Novellierung der
StrafprozeRordnung rechtsstaatlich einwandfrei ,aufgefangen”
werden. Der Landesbeauftragte hat seine Vorbehalte gegen
die Richtlinien dem Justiz- und dem Innenminister dargelegt.

Der Justizminister hat daraufhin die Auffassung vertreten, daR
die Richtlinien ,auf der Grundlage des geltenden StrafprozeR-
rechts” beschlossen seien. Die Bedenken des Datenschutzbe-
auftragten gegen den , ErlaBweg” vermochte er nicht zu teilen.
Ein Bediirfnis fiir eine deklaratorische gesetzliche Regelung in
der StrafprozeRBordnung konnte seines Erachtens aber fiir
einzelne operative MaRnahmen verdeckter Ermittler gegeben
sein. Die Uberlegungen hierzu seien jedoch noch nicht
abgeschlossen.

Auch der Innenminister sieht die derzeitige Regelung durch
die Rechtsprechung des Bundesgerichtshofes gedeckt. Er be-
stitigte jedoch, daR die betreffenden Daten auch in Spurendo-
kumentationssysteme, in zentral gefiihrte Dateien des Bun-
deskriminalamtes und in kriminalpolizeiliche Sammlungen
zur vorbeugenden Bekdmpfung von Straftaten einflieRen.
Einer gerichtlichen Verwertung stiinde gleichwoh] die Zusi-
cherung der Vertraulichkeit gegeniiber. Dies sei in entspre-
chender Anwendung des § 54 StrafprozeRordnung gerechtfer-
tigt. Nach dieser Bestimmung konne der Dienstherr einem
Mitarbeiter des Offentlichen Dienstes die Genehmigung zur
Aussage iiber Umstinde, auf die sich ihre Pflicht zur Amtsver-
schwiegenheit bezieht, versagen. Ferner konne die Vorlage
oder Auslieferung von Akten oder anderen Schriftstiicken, die
sich im amtlichen Gewahrsam befinden, von der obersten
Dienstbehorde verweigert werden.

Der Landesbeauftragte fiir den Datenschutz kann sich dieser
Auffassung nicht- anschlieBen, weil seines Erachtens ein so
gravierender Eingriff in die Datenschutzrechte der Biirger
einer ausdriicklichen gesetzlichen Regelung vorbehalten blei-
ben muf. Wegen der bundesweit einheitlichen Regelung hat
der Landesbeauftragte darauf verzichtet, das Verfahren zu
beanstanden, und wird statt dessen im Rahmen der Erérterun-
gen zur Novellierung der StrafprozeRordnung auf entsprech-
ende gesetzgeberische Schritte driingen (vgl. auch Tz. 4.2.1).

Erkennungsdienstliche Unterlagen und ,,andere Lichtbilder”

Bereits in fritheren Titigkeitsberichten hat sich der Landes-
beauftragte aufgrund von Beschwerden der Biirger kritisch
mit der Aufbewahrung und der Verwertung erkennungsdienst-
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licher Unterlagen auseinandergesetzt (vgl. 4. TB, S. 18; 5. TB,
S.27; 8. TB, S. 33). Ein exemplarischer Fall hat auch in diesem
Berichtszeitraum deutlich gemacht, daR im nachgeordneten
Polizeibereich nach wie vor Regelungsdefizite bestehen.

Fin Petent schilderte, dal von ihm vor vielen Jahren erken-
nungsdienstliche Unterlagen angefertigt worden seien. Nach-
dem sich die damals zugrundeliegenden Beschuldigungen als
unrichtig erwiesen hatten, seien die Untertagen auf seinen
Antrag hin geldscht worden. Dies habe ihm der Innenminister
bestitigt. Als er dann sechs Jahre spiter wegen angeblicher
Fischwilderei in DDR-Gewissern vernommen worden sei,
hétte sich in den Unterlagen ein Foto von ihm befunden. Es
lage also der Verdacht nahe, daR sich seine erkennungsdienst-
lichen Fotos nach wie vor in den polizeilichen Informations-
systemen befidnden.

Die Untersuchungen des Landesbeauftragten ergaben zwar
keine Anhaltspunkte dafiir, daR die erkennungsdienstlichen
Unterlagen auch nach der bestitigten Loschung noch weiter
gespeichert worden waren. Es war allerdings auch nicht
maglich, die Herkunft des in den Akten befindlichen Fotos
und den Grund fiir seine Speicherung herauszufinden. Zu-
néchst wurde dem Landesbeauftragten mitgeteilt, es handele
sich um ein Foto, das der Patei der ortlichen PaRbehorde
entnommen worden sei, um die Identitdt des Betroifenen zu
ermitteln. Auf Vorhalt des Landesbeauftragten, daR die betref-
fende Behorde eine Herausgabe des Bildes nicht bestitigt und
die Identitdt des Beschuldigten ja wohl bereits festgestanden
habe, wurde eingeriiumt, dal es sich nicht um das PaRfoto
handele. Woher das Foto stammte, konnte nicht gekldrt wer-
den. Da es fiir polizeiliche Zwecke ganz offensichtlich nicht
erforderlich war, wurde es zwischenzeitlich vernichtet.

Der Landesbeauftragte hat aufgrund dieses Vorganges dem
Innenminister vorgeschlagen, die Polizeibehtirden anzuweisen,
nur solche Unterlagen in die kriminalpolizeilichen Sammlun-
gen zu iibernehmen, deren Herkunft eindeutig nachweishar
ist. In diesem Zusammenhang hat er auch darauf hingewie-
sen, daR Personenfotos, die zu Beweiszwecken angefertigt
werden, nicht als erkennungsdienstliches Material verwendet
werden diirfen, ohne daf sie dann den strengen Regelungen
der ,,Landesverordnung iiber erkennungsdienstliche Manah-
men der Polizei” unterworfen werden. Es ist nach seiner
Auffassung stets zu beriicksichtigen, daR iiber einen nicht
vorbestraften Biirger mit festem Wohnsitz erkennungsdienst-
liche Unterlagen nur dann gespeichert werden diirfen, wenn
»Tatsachen darauf schlieRen lassen, da der Betreffende kiinf-
tig gewohnheits- oder gewerbsmiRig mit Strafe bedrohte
Handlungen begehen wird”. Liegen diese Voraussetzungen
nicht vor, kann auch eine lingerfristige Aufbewahrung sonsti-
ger ,,Portritfotos” nicht gerechtfertigt werden.

Funkverkehr der Polizei - eine Achillesferse bei der Daten-
sicherung

Einer der ersten , Datenschutzunfille”, der in der Offentlich-
keit bekannt wurde, bestand darin, daR es (in einem anderen
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Bundesland) jemandem gelungen war, durch Mithdren des
Polizeifunks die Abfragemodalititen fiir das polizeiliche In-
formationssystem zu ,studieren”. Auf diese Weise war es dem
Betreffenden méglich, fingierte telefonische Anfragen zu star-
ten und ungerechtfertigterweise Auskiinfte aus den' Datenbe-
standen der Polizei zu erhalten.

Bereits bei seiner datenschutzrechtlichen Uberpriifung der
polizeiliche Erkenntnisdatei (PED) im Jahre 1980 hat der
Landesbeauftragte deshalb gefordert, daR in Anbetracht der
sehr hohen Sensitivitit der im Polizeibereich gespeicherten
Daten die Polizei sich beim Einsatz von ,Datensicherungs-
technologien” stets als Vorreiter. ansehen sollte. Hieriiber
wurde in den Gespridchen mit dem Innenminister grundsiitz-
liches Einverstdndnis erzielt.

Um so iiberraschender war es fiir den Landesbeauftragten, als
ihm im Jahre 1986 ein Fall im Lande bekannt wurde, in dem
ein Biirger mit geringem technischem Aufwand iiber lingere
Zeit den polizeilichen Funkverkehr abgehort hatte, was zwar
gesetzlich verboten ist, technisch aber nicht verhindert wird.
Die gewonnenen Erkenntnisse benutzte auch er, um ,in die
Identitit eines Polizeibeamten zu schliiipfen”. Diese Manipu-
lation konnte er unentdeckt iiber einen ldngeren Zeitraum
aufrechterhalten, in dem er fiir Freunde und Bekannte, die
wuBten, daB sie polizeilich registriert waren, Auskiinfte aus
der PED einholte. In einem Gerichtsverfahren konnte er aber
nur wegen AmtsanmaRung und Verstof8 gegen das Fernmelde-
anlagengesetz verurteilt werden. Die Strafvorschrift des Lan-
desdatenschutzgesetzes lief ins Leere, weil natiirlich keiner
der NutznieRer seines Tuns einen Strafantrag stellte.

Der Landesbeauftragte hat daraufhin dem Innenminister emp-
fohlen, kurzfristig das Verfahren zur Identitétsfeststellung der
anfragenden Polizeibeamten zu verbessern. Seines Erachtens
ist es dringend geboten, individuelle Code-Worter zu verwen-
den, die Plausibilititskontrolien zu verstirken, die Anfragen
zu dokumentieren und sie stichprobenweise auf ihre Erforder-
lchkeit hin zu iiberpriifen. Da mit diesen MaRlnahmen zwar
eine wiederholte miRbriduchliche Nutzung der polizeilichen
Daten, nicht aber eine Einmalaktion verhindert werden kann,
hat er auch gefordert, daB das Mithoren des Funkverkehrs
durch entsprechende Verschliisselungen z. B. mit Sprachver-
schliisselungsgeriiten unméglich gemacht wird. Er hat darauf
hingewiesen, daR es den Unbefugten nicht immer um die
Ausforschung von Code-Wértern gehen miisse, um dann
selbst Auskiinfte zu erschleichen. Der immer umfangreichere
Datenstrom, der auf dem Funkwege zwischen den Polizisten
vor Ort und den Zentralen ausgetauscht wird, ermoglicht bei
einem systematischen Mithoren nicht nur ein weitgehendes
Ausforschen der polizeilichen Praktiken, er erbringt im be-
sonderen MaRe auch Erkenntnisse iiber persénliche Verhilt-
nisse von Biirgern. Hierdurch kdnnen deren schutzwiirdige
Belange durchaus beeintrichtigt werden. Der Landesbeauf-
tragte verzichtet wegen der Offentlichkeit dieses Berichts auf
?ilﬁ: detailliertere Beschreibung der Miglichkeiten und Ge-
ahren.
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Der Innenminister hat daraufhin angekiindigt, dal8 ein neues
zugriffssicheres Abfrageverfahren entwickelt werde. Die Neu-
konzeption ist dem Landesbeauftragten bisher noch nicht zur
Kenntnis' gegeben worden. Der Innenminister hat jedoch
zugesichert, im Rahmen des technisch und haushaltsmiRig
Machbaren nach Lésungsméglichkeiten zu suchen,

4.1.6  Personenstandswesen - sind die Standesimter AuBenstel-
len der Finanzimter?

Die Standesbeamten sind durch Dienstanweisungen verpflich-
tet, bei jedem Todesfall die Angehtrigen nach dem NachlaR
und dem NachlaBwert zu befragen. Diese Angaben haben sie
in sogenannte Totenlisten einzutragen und an das fiir die
Erbschaftssteuerberechnung zustindige Finanzamt weiterzu-
leiten. ‘

Das Verfahren ist aus datenschutzrechtlicher Sicht bedenk-
lich, weil die Betroffenen aufgefordert werden, den Standes-
beamnten gegeniiber Daten preiszugeben, die diese fiir perso-
nenstandsrechtliche Zwecke nicht benétigen. Zudem werden
die Todesfille zumeist nicht von den Angehirigen selbst,
sondern von Bestattungsunternehmen oder Krankenanstalten
gemeldet, so daR die Daten auch diesen Institutionen bekannt
werden. Die Finanzbehérden treten fiir eine Beibehaltung des
Verfahrens ein. Threr Meinung nach liegt es sogar im Interesse
der Angehdrigen, wenn die Finanzimter anhand der Nach-
laRangaben bereits vorab feststellen kénnen, ob iiberhaupt
eine Erbschaftssteuerpflicht besteht.

Der Landesbeauftragte schligt eine Anderung des Verfahrens
vor, die sowohl die Interessen der Betroifenen, der Standes-
dmter als auch der Finanzbehorden abdeckt. Die Standesbe-
amten, die Bestattungsunternehmen und die Krankenanstal-
ten sollten ein einheitliches, von der Steuerverwaltung heraus-
gegebenes Formblatt vorriitig halten und bei jedem Todesfall
den Angehdrigen aushindigen. Diese hitten die Moglichkeit,
die fiir die Erbschaftssteuerstelle nitigen Angaben einzutra-
gen und direkt dorthin zu versenden. Durch ihre Unterschrift
wiirden sie sogleich die Richtigkeit der Angaben bestitigen. Er
hofft, daR sich die Bundes- und Lénderfinanzminister auf
dieses Verfahren verstindigen konnen.

4.1.7  Statistik - die Vorbereitung zur Volkszihlung 1987 liuft

Mit Stichtag 25.05.1987 wird erneut eine Volkszdhlung durch-
gefiihrt. Der Landesbeauftragte will an dieser Stelle auf die -
Fragen, ob eine Totalerhebung zu Planungszwecken sinnvoll
ist, ob das vorgegebene Datenprofil erforderlich ist und ob sie
die nétige Akzeptanz bei der Bevilkerung findet, nicht einge-
hen. Der Gesetzgeber hat eine bindende Entscheidung getrof-
fen. Der Landesbeauftragte ist weder zur Kontrolle des Ge-
setzgebers befugt noch zur Anfechtung von Rechtsnormen
legitimiert.

Das der Volkszdhlung zugrunde liegende Gesetz vom 08.11.
1985 entspricht nach seiner Auffassung den vom Bundesver-
fassungsgericht formulierten Grundsétzen zur Wahrung des
informationellen Selbstbestimmungsrechts der Biirger. Die
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Zihlung soll erneut als Totalerhebung mit Auskunftszwang
durchgefiihrt werden, da nach der Uberzeugung des Gesetzge-
bers noch keine abschlieBenden wissenschaftlichen Erkennt-
nisse iiber alternative Erhebungsmethoden vorliegen. Das
auch von den Datenschutzbeauftragten als iiberpriifungsbe-
diirftig erachtete, jedoch vom Bundesverfassungsgericht ak-
zeptierte Datenprofil bleibt weitgehend unverédndert. Zur Or-
ganisation der Befragungen sowie zur Nutzung der Daten hat
der Gesetzgeber entsprechend den verfassungsgerichtlichen
Forderungen dagegen umfassende Verbesserungen vorgenom-
men. Er ist dabei auch den Empfehlungen der Datenschutzbe-
auftragten des Bundes und der Linder gefolgt (vgl. 7. TB,
S. 26). Von zentraler Bedeutung ist hierbei die gesetzliche
Verpflichtung, die mit der Zihlung beauftragten und eigens
dafiir eingerichteten Erhebungsstellen strikt abzuschotten und
so zu verhindern, daf die aus der Erhebung gewonnenen
Daten (Erhebungsmerkmale) zu Verwaltungszwecken unzu-
lidssigerweise genutzt werden.

Zur Umsetzung dieser Bestimmungen ist vom Innenminister
eine Durchfiihrungsverordnung sowie eine Verwaltungsvor-
schrift zur Durchfiihrung der Volkszdhlung 1987 erlassen
worden. Der Landesbeauftragte hatte Gelegenheit, seine da-
tenschutzrechtlichen Forderungen in die Beratungen einflie-
Ben zu lassen. Seinem Wunsch, bereits in die Verordnung
konkrete Regelungen zur Ausgestaltung der organisatorischen,
rdumlichen und personellen Trennung aufzunehmen und da-
mit die Gemeinden stirker zu binden, wurde nur zum Teil
entsprochen. Doch finden sich seine Anregungen in der
detaillierten Verwaltungsvorschrift wieder. Beispielhaft sei auf
folgende Punkte hingewiesen:

- Zur organisatorischen Trennung sind die Erhebungsstellen
von anderen Verwaltungsbereichen unabhéngig, mit einem
eigens dazu bestellten Dienststellenleiter einzurichten. Ihre
Mitarbeiter sind unmittelbar den Weisungen des Biirger-
meisters bzw. Amtsvorstehers zu unterstellen.

- Fiir die Erhebungsstellen ist ein eigener Raum verfiigbar zu
halten, der, je nach értlicher Gegebenheit, durch geeignete
MaRnahmen vor unbefugtem Zutritt zu sichern ist. Daneben
sind zur rdumlichen Trennung weitere Vorkehrungen zu
treffen, um eine unbefugte Einsichtnahme in die dort gela-
gerten Erhebungsunterlagen von vormnherein auszuschlieRen.

- Die Mitarbeiter der Erhebungsstellen diirfen erst nach
AbschluR ihrer dortigen Titigkeit wieder mit Aufgaben des
Verwaltungsvollzuges betraut werden, um auch personell
eine Abschottung zu gewihrleisten. Stunden- oder tage-
weise Parallelbeschiftigung oder der Einsatz als ,Springer”
oder , Pendler” in Zeiten geringerer Arbeitsbelastung in der
Erhebungsstelle ist nicht erlaubt. Zudem wird empfohlen,
keine Mitarbeiter aus den Einwohnermelde- oder Sozial-
#imtern einzusetzen, um auszuschlieBen, daR statistische
Angaben fiir diese Verwaltungsbereiche miRbréuchlich ver-
wertet werden.

Diese strengen Vorgaben sind fiir die Amter und Gemeinden
im Hinblick auf die Bereitstellung geeigneten Personals, auf
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die Verfiigbarkeit ,abgeschotteter” Rdume und wegen der
damit verbundenen Kosten nicht leicht zu erfiillen. Sie bilden
jedoch die Voraussetzung fiir eine mit dem informationellen
Selbstbestimmungsrecht der Biirger zu vereinbarende statisti-
sche Totalerhebung.

Auch der Einsatz der EDV zur Riicklaufkontrolle in den
Erhebungsstellen wirft eine Reihe von Fragen auf. Sind es
beim PC-Einsatz die Datensicherheit und die Zugangskon-
trolle, die Schwierigkeiten bereiten kdnnen, so entstehen bei
Rechenzentren gréRerer Kommunen Probleme, die Abschot-
tung sicherzustellen. Die Auftragsdatenverarbeitung in exter-
nen Rechenzentren setzt wiederum voraus, daR durch klare
Vereinbarungen die Anonymitit der Zihlergebnisse sicherge-
stellt ist und das Verbot der Zweckentfremdung und der
Verbindung mit Vollzugsdaten beachtet wird.

Die Maoglichkeit, ggf. auch Zwangsmittel einzusetzen, damit
der einzelne Biirger der Auskunftspflicht nachkommt, ist
wohl unvermeidlich. Bei diesem Verfahren diirfen aber keine
~Schwarzen Listen”, Verweigererverzeichnisse usw. entstehen.

In den letzten Wochen sind aufgrund wissenschaftlicher Un-
tersuchungen emeut Zweifel an der ausreichenden Anonymi-
sierbarkeit der Erhebungsdaten geduRert worden. Nach den
Erkenntnissen des Landesbeauftragten gehen diese Untersu-
chungen allerdings davon aus, daB ein Zugang zu den Origi-
naldaten besteht und dadurch sehr spezifische Beziige zwi-
schen den Merkmalsverteilungen hergestellt werden konnen.
Diesen Zugang haben jedoch nur die Statistikbehorden. An-
derweitige Nutzungen setzen strafbare Handlungen (Eindrin-
gen in Gebdude, Entwendung von Unterlagen, VerstoR gegen
das Statistikgeheimnis usw.) voraus.

Nach Auffassung des Landesbeauftragten lassen Volkszih-.
lungsgesetz, Durchfiihrungsverordnung und Verwaltungsvor-
schrift grundsétzlich eine datenschutzgerechte Durchfiihrung-
der Volkszdhlung zu. Zur Umsetzung dieser Regelung in die
Praxis hat er Hinweise, Anregungen und DenkanstoRe gege-
ben. Die Gespriche werden fortgesetzt, er wird zu gegebener
Zeit die Praxis auch durch Kontrollen ,vor Ort” priifen.

4.2 Justizverwaltung .
421  Forderungen zur Novellierung der StrafprozeBordnung

Bereits mehrfach hat der Landesbeauftragte in seinen Titig-
keitsberichten den Vorrang der Novellierung der Strafprozef-
ordnung vor einer Neuregelung des Polizeirechts der Linder
hervorgehoben (vgl. 8. TB, S. 39). Inzwischen hat der Bundes-
minister der Justiz den Entwurf eines Gesetzes zur Regelung
der rechtlichen Grundlagen fiir FahndungsmaRnahmen, fiir
Fahndungshilfsmittel und fiir die Akteneinsicht im Strafver-
fahren vorgelegt. Leider sollen darin wichtige Bereiche unge-
regelt bleiben. So fehlen z. B. konkrete Normen fiir die
Befugnis, bei Versammlungen Informationen aufzuzeichnen
sowie V-Personen und verdeckte Ermittler einzusetzen, eine
normenklare Regelung iiber die Nutzung von Informationssy-
stemen zur Strafverfolgung, Fristen fiir die Sperrung und
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Laschung von personenbezogenen Daten in Akten und Da-
teien sowie die Beschreibung der Auskunftsrechte von Be-
schuldigten, die sich keines Rechtsheistandes bediencn.

Die Datenschutzbeauftragten des Bundes und der Lander sind
der Auffassung, dal nur eine umfassende Gesamtlosung den
Anforderungen der Rechtsprechung des Bundesverfassungs-
gerichts zum Umgang mit personenbezogenen Daten gerecht
werden kann. Sie haben deshalb einen Katalog der Themen-
bereiche erarbeitet, die unter datenschutzrechtlichen Gesichts-
punkten neu geregelt werden miiBten. Der Landesbeauftragte
hat dabei sein besonderes Augenmerk auf folgende Problem-
bereiche, die bisher noch nicht im Vordergrund der Diskus-
sion standen, gerichtet:

- Die Inanspruchnahme von Informanten sowie der Einsatz
von V-Personen und verdeckten Ermittlern bedart wegen
der Gefahren fiir die Rechte des Beschuldigten einer nor-
menklaren gesetzlichen Regelung (vgl. auch Tz. 4.1.5.1). Es
muR ein angemessener Ausgleich zwischen dem Recht des
Informanten auf Vertraulichkeit und dem Recht des Betrof-
fenen auf ein rechtsstaatliches Verfahren (Artikel 2 Abs. 1
I V. m. Artikel 20 Abs. 3 Grundgesetz) gefunden werden.
Diese Art der Informationsgewinnung sollte deshalb grund-
sitzlich nur im Bereich der Schwerkriminalitédt, der organi-
sierten Kriminalitit und der schweren Staatsschutzdelikte
und nur dann zugelassen werden, wenn die Aufkldrung der
Straftat sonst aussichtslos wire. Im Bereich der mittleren
Kriminalitdt sollte der Einzelfall besonders griindlich ge-
priift werden.

AuBlerdem soilten im Gesetz die Grenzen des zulassigen
Einsatzes festgelegt und klargestellt werden, dal alle gesam-
melten Informationen aufzuzeichnen und an dic Staatsan-
waltschaft weiterzugeben sind. Bei der Staatsanwaltschaft
sollten die geheimzuhaltenden Informationen in gesonder-
ten Akten aufbewahrt und das Gericht sowie die Verteidi-
gung darauf hingewiesen werden.

- Das in der StrafprozeRordnung geregelte Aktencinsichts-
recht der Verteidigung sollte grundsitzlich auch dem Be-
schuldigten zugestanden werden, der sich keines Rechtsbei-
standes bedient. Das ist eine wichtige Voraussetzung fiir
eine wirksame Rechtsverteidigung im Strafvertahren.

- Der Landesheauftragte hat schlieRlich Bedenken gegen die
Einflihrung einer generalklauselartigen, allgemeinen Betug-
nisnorm fiir staatsanwaltschaftliche/polizeiliche Malnah-
men im Rahmen der Ermittlungsverfahren. Im Hinblick auf
die Risiken einer extensiven Auslegung einer Generalklau-
sel sollte in der StrafprozeRordnung am bisherigen Prinzip
des gesetzlich abgesicherten Einzeleingriffs festgehalten und
zusdtzlich eine Regelung der bislang noch nicht erfalten
Bereiche angestrebt werden.

Aullerdem haben die Datenschutzbeauftragten des Bundes
und der Lander folgende Anregungen gegeben:

- Die Rasterfahndung bedarf einer gesetzlichen Grundlage.
Sie sollte auf besonders schwere Straftaten beschrinkt und
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nur zugelassen werden, wenn die Annahme gerechtfertigt
ist, daR der Datenabgleich zur Aufklarung der Straftat fiihrt
und die Aufklirung sonst aussichtslos oder wesentlich
erschwert wire. AuRerdem ist eine Nutzungsbegrenzung
fiir die gewonnenen Informationen vorzusehen. -

- Die Informationserhebung im Rahmen der polizeilichen
Beobachtung, der planmiRigen Observation und der Uber-
wachung mit technischen Mitteln sollte in getrennten Vor-
schriften geregelt werden. Dabei wire besonderes Gewicht
auf die Beschreibung der jeweiligen Zulidssigkeitsvorausset-
zungen zu legen. '

- Auch die Datenerhebung in Versammlungen ist wegen des
Eingriffs in das Grundrecht der Versammlungsfreiheit ge-
setzlich zu regeln. Es diirften unterschiedliche Regelungen
fiir Versammlungen in geschlossenen Rdumen und fiir Ver-
anstaltungen im Freien erforderiich sein.

- Die Verwendung von Abhorgerdten und die Aufnahme des
in der Offentlichkeit gesprochenen Wortes auf Tontrigern
sollten nur zulissig sein, wenn dies zur Aufkldrung einer in
§ 100 a StrafprozeRordnung bezeichneten Straftat geboten
ist.

- Beziiglich der Auskunfts- und Akteneinsichtsrechte sind
neben -Regelungen fiir Behdrden, fiir die Verteidigung, fiir
den verteidigerlosen Beschuldigten, fiir Privat- und Neben-

_..klager, vor allem Bestimmungen iiber das Akteneinsichts-
recht “wissenschaftlicher Einrichtungen, von Bedeutung.
Nachdem die Rechtsprechung (vgl. Tz. 4.6.4) einen verfas-
sungsunmittelbaren Anspruch der Wissenschaft auf Akten-
einsicht verneint hat, sollten personenbezogene Daten nur
unter engen Voraussetzungen herausgegeben werden kon-
nen. Das gilt insbesondere fiir Daten aus eingestellten
Verfahren, aus Verfahren, die mit einem Freispruch beendet
wurden, und fiir Daten der Verfahrensbeteiligten, z. B. der
Zeugen und der Opfer (vgl. auch Tz. 4.2.5).

— Fiir die Unterrichtung der Medien durch Polizei und Justiz
vor einer Gffentlichen Gerichtsverhandiung sollte eine be-
reichsspezifische Grundlage geschaffen werden. Um unno-
tige BloRstellungen zu vermeiden, miiRte festgelegt werden,
dal Namen und sonstige Angaben (auch Abkiirzungen), die
die Opfer von Straftaten, die Beschuldigten und die Ange-
klagten bestimmbar machen, in Auskiinften nicht aufge-
fiihrt werden.

- SchlieRlichsollten auch die Aufbewahrungs-und Loschungs-
bestimmungen neu geregelt werden. Die zur Zeit geltenden
Aufbewahrungsbestimmungen bediirfen einer Uberpriifung.
Eine Differenzierung unter Beriicksichtigung des Verfah-
rensausgangs, der Verfolgungsverjahrung und der Schwere

‘ der Tat sollte angestrebt werden.

Der Landesbeauftragte hat diese Forderungen dem Justizmini-
ster mit der Bitte um Beriicksichtigung im weiteren Gesetzge-
bungsverfahren iibersandt.
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422

Justizmitteilungen - Stand der Gesetzgebung

Nachdem die verwaltungsinternen Richtlinien iiber die Mit-
teilungen der Gerichte an andere Stellen in Straf- und Zivilsa-
chen (MiStra und MiZi) von dem Datenschutzbeauftragten
kritisiert worden sind (vgl. z. B. 8. TB, S. 40), liegt nunmehr
der Entwurf eines ,Justizmitteilungsgesetzes” des Bundesju-
stizministers vor. Die Ubermittlungsregelungen sind darin
nicht bis in alle Einzelheiten prizisiert, um eine unerwiinschte

'Gesetzesflut aufgrund der Fiille von denkbaren Mitteilungen

zu vermeiden.

Der Landesbeauftragte begriift zwar, daR personenbezogene
Daten durch die Gerichte und die Staatsanwaltschaften nun-
mehr nur noch iibermittelt werden sollen, wenn zuvor die
Notwendigkeit dafiir im Einzeifall gepriift wurde. Er weist
jedoch darauf hin, daB hier eine Prazisierung erfolgen muR,
um der Forderung des Volkszdhlungsurteils nach Transparenz
fiir den Betroffenen (Normenklarheit) gerecht zu werden.

Unter dem Gesichtspunkt der VerhiltnisméRigkeit sollten
Strafurteile regelmaRig auf die Urteilsformel beschrinkt tiber-
mittelt werden. AuRerdem diirften Mitteilungen vor Erhebung

-der Gffentlichen Klage nur zulissig sein, wenn ein dringender

Tatverdacht besteht und aufgrund der Sachlage Manahmen
von erheblicher Bedeutung - etwa Ausspruch eines Tétigkeits-
verbots - er_fprdc_rl,_i-ch sind.

.. Die im Gesetzentwurf vorgesehene Benachrichtigung des Be-
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troffenen ist grundsitzlich positiv zu bewerten. Allerdings
sollte der Betroffene vorab (nicht im nachhinein) unterrichtet
werden, damit er ggf. Einwendungen erheben kann, bevor es
Zu spit ist, unzuldssige Mallnahmen zu verhindern.

Der Landesbeauftragte hat den Justizminister gebeten, diese
Punkte bei den weiteren Beratungen des Entwurfes zur Gel-

-tung zu bringen.

‘Notariatskarteien und Dateienregister

~wegen der fehlenden Gesetzgebungszustéindigkeit des Lan-
desgesetzgebers kann das Landesdatenschutzgesetz fiir die
Notare nicht gelten. Das Berufsrecht der Notare gewdhrleistet
die den Landesdatenschutzgesetzen zugrundeliegenden ge-
setzgeberischen Zwecke und den verfassungsrechtlich gebate-
nen Schutz des informationellen Selbstbestimmungsrechts
umfassend, so daR auch im Hinblick auf das Subsidiaritits-
prinzip der Datenschutzgesetze kein sinnvoller Anwendungs-
bereich verbleibt.” Mit diesen Worten haben die Notarkam-
mern die Anwendbarkeit der Datenschutzgesetze im Notar-
bereich energisch bestritten.

Die Datenschutzbeauftragten des Bundes und der Lénder
sahen sich deshalb veranialit, in einem BeschluB die recht-
liche Situation klarzustellen: Die Notare als Triger eines
offentlichen Amtes sind &ffentliche Stellen und in vollem
Umfang den Bestimmungen der Datenschutzgesetze unter-
worfen. Sie haben deshalb ihre automatisierten Dateien zum
Dateienregister anzumelden und unterliegen der Kontrolle
durch die Datenschutzbeauftragten.
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Die Justizminister des Bundes und der Linder folgten der
Rechtsansicht der Datenschutzbeauftragten. Die Erwartung,
daR durch ein Gesprich des Bundesjustizministers mit der
Bundesnotarkammer die bislang ablehnende Haltung der
Notarkammern in den Lindern iiberwunden werden konnte,
hat sich leider nicht erfiillt. Der Justizminister des Landes
klirt deshalb zur Zeit, ob durch Einschaltung der Notarauf-
sichtsstellen auf eine Erfiillung der gesetzlichen Meldepflich-
ten hingewirkt werden kann.

Veriffentlichung von Entmiindigungsbeschliissen

Die Amtsgerichte verdffentlichen in Entmiindigungsbeschliis-
sen nicht nur den Namen und die Adresse des Entmiindigten,
sondern auch den Entmiindigungsgrund, wenn es sich um
Trunksucht oder Verschwendung handelt. Sie folgen damit
einem Gesetzesbefehl in der ZivilprozeRordnung, der keine
Ausnahmen zuldfit (§ 687). Beschwerden entmiindigter Biir-
ger, ihrer gesetzlichen Vertreter, aber auch eine kritische
Diskussion im Schleswig-Holsteinischen Landtag bestirken
den Landesbeauftragten in seiner schon frither geduBerten
Uberzeugung, daR die konsequente Anwendung des Gesetzes
hier in unverhiltnismiBiger Weise in die Personlichkeits-
rechte der Betroffenen eingreift. Es ist zwar nichi zu bestrei-
ten, daB ein Kaufmann wissen muR, ob sein Vertragspartner
geschiftsfihig ist. Die Entmiindigungsgriinde sind dagegen fiir
ihn zwar eine interessante, zur Wahrung seiner Rechtsposi-
tion aber iiberfliissige Information. Nach Auffassung des
Bundesverfassungsgerichts im Volkszahlungsurteil muR der
grundrechtlich verbiirgte Personlichkeitsschutz verhindern,
daB Biirger in einer bestimmten Situation ,sozial abgestem-
pelt” werden. Der Landesbeauftragte dréngt deshalb auf eine
Anderung der Vorschrift. In einer Stellungnahme gegeniiber
dem Bundesverfassungsgericht zu einem Vorlagebeschlu, in
dem die VerfassungsmiRigkeit des § 687 ZivilprozeRordnung
angezweifelt wird, hat der Landesbeauftragte insbesondere
auf das Unbehagen und die Sorgen der Betroffenen hingewie-
sen, die eine schwere Beeintrichtigung schutzwiirdiger Be-
lange deutlich machen.

Die Forschung will Einsicht in Gerichtsakten

Personenbezogene Daten in Gerichtsakten unterliegen zwar
nicht unmittelbar dem Schutz des Datenschutzgesetzes. Da in
diesen Vorgingen jedoch hiufig auch Informationen enthal-
ten sind, die das Ergebnis einer dateiméRBigen Aufbereitung
darstellen oder einer besonderen Geheimhaltungsvorschrift
(z. B. Sozial- oder Steuergeheimnis} unterliegen, muflte der
Landesbeauftragte Bedenken gegen einen Zugriff zur wissen-
schaftlichen Verwertung erheben.

So wurden z. B. bei der Anfertigung einer Doktorarbeit zu
dem Thema ,Untersuchungshaft an Jugendlichen und Heran-
wachsenden” Informationen auch durch Einsichtnahme in
die in den Gerichtsakten enthaltenen Jugendgerichtshilfebe-
richte des ortlichen Jugendamtes gewonnen. Diese enthalten
in der Regel sehr sensible Angaben, z. B. iiber den schulischen
Werdegang, die Berufsausbildung, die Freizeitgestaltung, das
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Einkommen, die Vorstrafen, den Alkohol- und Drogenkon-
sum sowie sehr differenzierte Personlichkeitsdarstellungen
und Prognosen. Jugendgerichtshilfeberichte unterliegen dem
Sozialgeheimnis, das auch die Gerichte verpflichtet, genauso
sorgsam mit den Daten umzugehen, wie die dem Sozialge-
heimnis unmittelbar unterliegenden Stellen.

Vorbehaltlich noch zu klarender Detailfragen hat der Landes-
beauftragte dem Justizminister seine Rechtsauffassung mitge-
teilt:

Eine Herausgabe - vorausgesetzt, da8 es tatsdchlich nicht
zumutbar ist, die Einwilligung der Betroffenen einzuholen -
ist nur erlaubt, soweit dies fiir die wissenschaftliche Forschung
im Sozialleistungsbereich erforderlich ist und schutzwiirdige
Belange des Betroffenen nicht beeintrichtigt werden oder das
offentliche Interesse an der Forschung im Sozialleistungsbe-
reich das Geheimhaltungsinteresse erheblich iiberwiegt. Mit
anderen Worten, die Promotion muR als Forschungsbeitrag im
Sozialleistungsbereich zu werten sein.

Der Landesbeauftragte hat nicht nur grundsitzliche Bedenken,
ob die Anfertigung einer Doktorarbeit iiberhaupt unter den
Forschungsbegriff des Sozialgesetzbuches fillt, in diesem spe-
ziellen Fall bestanden auch Zweifel, ob das Thema als ein
Forschungsbeitrag im Sozialleistungsbereich zu werten war,
Im iibrigen hitte die Offenbarung von Sozialdaten zu For-
schungszwecken in jedem Fall der vorherigen Genehmigung
durch die zustindige oberste Landeshehtrde bedurft. Er hat
deshalb den Justizminister darauf hingewiesen, da das Sozi-
algeheimnis auch iiber den eigentlichen Sozialbereich hinaus
wirksam ist.

Zweifel muflte der Landesbeauftragte auch an der Rechtmi-
Rigkeit der Einsichtnahme in Daten aus Familiengerichtsver-
fahren in einem Fall anmelden, der ihm durch eine Be-
schwerde des Verbandes der Scheidungsgeschidigten bekannt
geworden ist. Zwar gibt die ZivilprozeRordnung dem Vor-
stand des Gerichts die Befugnis, auch ohne Einwilligung der
Parteien Einsicht in die Akten zu gestatten, wenn ein ,recht-
liches Interesse” glaubhaft gemacht wird. Jedoch betreffen
Informationen aus Ehescheidungsakten sehr sensible Daten
aus dem privaten Lebensbereich der Ehepartner und weiterer
Prozelibeteiligter, so daR dem Schutz der Personlichkeit im
Verhiltnis zu dem wissenschaftlichen Interesse ein deutliches
Ubergewicht zuzubilligen ist. Sonst drobht das sogenannte
informationelle Selbstbestimmungsrecht im besonderen MaRe
beeintrdchtigt zu werden. Deshalb erscheint dem Landesbe-
auftragten die Forderung gerechtfertigt, daR in solchen Fillen
die wissenschaftliche Auswertung auf der Basis anonymisier-
ter Daten oder mit Zustimmung der Betroffenen vorgenom-
men wird. Er sieht sich in seiner Beurteilung auch durch die
neue Rechtsprechung des Bundesverfassunigsgerichts zum Ver-
hiltnis zwischen Personlichkeitsschutz und Forschungsfrei-
heit bestitigt (vgl. Tz. 4.6.4). Der Landesbeauftragte hat den
Justizminister iiber seine Rechtsauffassung unterrichtet.
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426  Datenschutz im Strafvollzug

42.6.1 Der Landesbeauftragte als Ansprechpartner der Strafgefan-
genen

,Datenschutz ist auch Minderheitenschutz!” Wie ein roter
Faden zieht sich diese datenschutzrechtliche Problematik
durch die Titigkeitsberichte der letzten Jahre. Allein die
Zugehorigkeit zu einer bestimmten Personengruppe ist nicht
selten ausschlaggebend fiir die Erfassung und Verdatung des
einzelnen (6. TB, S. 7).

Auch die ,Minderheit” der Strafgefangenen befindet sich in.
einer Situation, in der schiitzenswerte Interessen beeintrich-
tigt werden konnen. Anfragen und Beschwerden machten dies
deutlich und haben den Justizminister veranlalt, den Person-
lichkeitsschutz der Strafgefangenen in vielen Bereichen zu
verbessern (7. TB, 8. 32; 8. TB, S. 44).

Von den Strafgefangenen mufBte es z. B. als ,Storung des
Vertrauensverhiltnisses zum Datenschutzbeauftragten” emp-
funden werden, daR die Justizvollzugsanstalten entsprechend
den Regelungen des Strafvollzugsgesetzes ihre Schreiben an
den Landesbeauftragten und dessen Antwortschreiben iiber-
priiften. Der Landesbeauftragte hatte fiir dieses ,,Unbehagen”
Verstindnis. Auf seine Empfehlung hin hat der Justizminister
inzwischen ein Verfahren eingefiihrt, das insoweit den Straf-
gefangenen weitgehend dem in Freiheit befindlichen Biirger
gleichstellt. Schreiben des Gefangenen an den Landesbeauf-
tragten werden grundsétzlich, Schreiben des Landesbeauf-
tragten werden immer dann von einer Uberpriifung ausge-
nommen, wenn der Landesbeauftragte in einem gesonderten
Anschreiben darum bittet.

4.2.6.2 Wenn Gefangene Urlaub machen

Justizvollzugsanstalten diirfen Gefangene nicht zu Personen
beurlauben, von denen zu befiirchten ist, daR sie eine Riick-
gliederung in die Gesellschaft nach der Entlassung beein-
trachtigen. Soweit die Anstalt nicht bereits ausreichende In-
formationen iiber die Urlaubsunterkunft hat, war es bisher
iiblich, Auskiinfte {iber den Gastgeber insbesondere bei Poli-
zeidienststellen und Sozialimtern einzuholen und diese auch
um besondere Ermittlungen zu bitten.

Auf Empfehlung des Landesbeauftragten (8. TB, S. 44) hat der
Justizminister nunmehr vorgeschrieben, daf Behorden zur
Uberpriifung des Gastgebers grundsitzlich nur eingeschaltet
werden diirfen, wenn dieser zuvor sein Einverstindnis schrift-
lich erklirt hat. Positiv zu beurteilen ist dabei auch, daR die
Weigerung, das Einverstindnis zu erkldren, nicht automatisch
die Ablehnung des Urlaubsantrages zur Folge hat. In diesem
Fall ist die Anstalt gehalten, alle bekannten Umsténde abzu-
wigen und erst bei nichtausrdumbaren Zweifeln den Antrag
negativ zu bescheiden.
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431

Steuerverwaltung

Rechtsklarheit und Transparenz bei den Kontrollmitteilun-
gen

Seit mehreren Jahren haben zwischen den Finanzministerien
des Bundes und der Lander und den Dratenschutzbeauftragten
Gespriche dariiber stattgefunden, wie das sogenannte Kon-
trollmitteilungsverfahren so umgestaltet werden konnte, dal§
es datenschutzrechtlichen Anforderungen geniigt. Der Lan-
desbeauftragte hat das in seinen fritheren Tatigkeitsberichten
(vgl. 4. TB, S. 29; 5. TB, S. 35; 6. TB, S. 41) dargestellt. Als
Kontrollmitteilungen bezeichnet man Hinweise von Behor-
den an die zustindigen Wohnsitzfinanzimter, durch die sie
iiber steuerlich relevante Zahlungen an Biirger informiert
werden. Die Finanzdmter nehmen diese Belege zu den Steuer-
akten und vergleichen die Betrige nach Eingang der Steuerer-
kidrungen mit den dort gemachten Angaben. Hat ein Steuer-

- pflichtiger die Erklidrung dieser Einnahmen ,vergessen”, wird

er darauf aufmerksam gemacht, schlimmstenfalls wird ein
Verfahren wegen Steuerhinterzichung gegen ihn eingeleitet.

Die Steuerverwaltung leitet die Notwendigkeit derartiger ,,Mel-
dedienste” aus der Abgabenordnung ab, nach der sie ver-
pflichtet ist, ,die Steuern gleichmiRig festzusetzen und zu
erheben”. Die Datenschutzbeauftragten sehen diese Bestim-
mung nur als eine Aufgabenzuweisung und nicht als eine
Befugnisnorm an. Thres Erachtens bedarf ein Datentransfer
zwischen den Behérden ohne Wissen des Betroffenen einer
ausdriicklichen gesetzlichen Legitimation. Das gilt um so
mehr, als auch das Anfertigen von Kontrollmitteilungen durch
die Betriebspriifung der Finanzimter in der Abgabenordnung
speziell geregelt ist.

Nachdem die Aufnahme dieses Problems in den damals
bestehenden Novellierungskatalog zur Abgabenordnung zu-
néchst nicht fiir erforderlich gehalten wurde, liefen die bei-
den Urteile des Bundesverfassungsgerichts zur Volkszéhlung
und zum Akteneinsichtsrecht parlamentarischer Untersu-
chungsausschiisse eine entsprechende gesetzliche Regelung
dringlich erscheinen, wollte man auf das bisherige Verfahren
nicht ganz verzichten. Entscheidend hierfiir war die Feststel-
lung des Bundesverfassungsgerichts, daR ,die Grundrechte
ihren Trédgern einen Schutz gegen unbegrenzte Erhebung,
Speicherung, Verwendung oder Weitergabe der auf sie bezoge-
nen individualisierten oder individualisierbaren Daten ver-
biirgen. Dieser Schutz darf nur im iiberwiegenden Interesse
der Allgemeinheit und unter Beachtung des Grundsatzes der
Verhiltnismifigkeit durch Gesetze oder aufgrund eines Ge-
setzes eingeschriankt werden; die Einschriankung darf nicht
weiter gehen, als es zum Schutz &ffentlicher Interessen uner-
ldRlich ist.”

Die nunmehr in § 93 a Abgabenordnung getroffene Regelung
wird den bisherigen Umfang des Kontrollmitteilungsverfah-
rens zwar nicht entscheidend verdndern. Es wird aber in
Zukunft fiir die Betroffenen wesentlich mehr Transparenz
geben als bisher. In einer Rechtsverordnung sind némlich

- die mitteilenden Stellen,
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- die mitzuteilenden Angaben, 4

- die fiir die Entgegennahme der Mittetlungen zustindigen
Finanzbehorden und

- die Verpflichtung zur Unterrichtung der Betroffenen

im einzelnen festzulegen bzw. zu regeln. Insbesondere dem

. letzten Punkt mift der Landesbeauftragte eine besondere
Bedeutung bei. In ihm dokumentiert sich seines Erachtens ein
gelungener KompromiR zwischen dem staatlichen Anspruch
auf eine umfassende Besteuerung aller Einkiinfte und dem
Anspruch des einzelnen darauf, daR staatliche Stellen nicht
Jhinter seinem Riicken” vorsorglich Informationen austau-
schen, um sein spéteres Verhalten (Angabe der Einkiinfte in
seiner Stéuererkldrung) zu kontrollieren. Wenn alle Bezieher
steuerpilichtiger Einnahmen aus staatlichen Quellen von vorn-
herein wissen, daR das Finanzamt {iber die Einkiinfte infor-
miert wird, diirfte es in Zukunft wesentlich weniger ertappte
wSteuersiinder” als bisher geben, ohne daR der staatliche
Steueranspruch darunter leidet.

Nicht vom Datenschutzbeauftragten, sondern nur vom Ge-
setzgeber kann allerdings die Frage beantwortet werden, warum
ein derartig umfassendes Informationssystem fiir den offent-
lichen Bereich fiir erforderlich erachtet wird, wihrend die
wesentlich umfangreicheren ,Nebeneinkiinfte” der Steuer-
pflichtigen aus nichtoffentlichen Kassen im wesentlichen auf
der Grundlage von , Treu und Glauben” besteuert werden.

432  Sicherheit und OrdnungsmiBigkeit der Datenverarbeitung
' im Rechenzentrum der Steuerverwaltung

Im Berichtszeitraum ist die Sicherheit und die Ordnungs-
miRigkeit der Datenverarbeitung im Rechenzentrum der Steu-
erverwaltung bei der Oberfinanzdirektion Kiel iiberpriift
worden. Die dort vorgefundenen datenschutzrechtlich be-
deutsamen Sachverhalte und Verfahrensweisen sowie deren
Bewertung durch den Landesbeauftragten sind unter Tz. 5.3
dargestellt.

4.4 Wirtschaft und Verkehr

44.1  Schulnoten im Ausbildungsregister der Industrie- und Han-
delskammern

Auszubildende haben sich beim Landesbeauftragten dariiber
beschwert, dal3 von den Industrie- und Handelskammern u. a.
auch ihre letzten Schulnoten in Deutsch und Rechnen erho-
ben wiirden, obwohl hierfiir im Berufshildungsgesetz keine
Rechtsgrundlage besteht. Von den Aushildungsbetrieben wiir-
den die Daten aus den Berufsausbildungsverhiitnissen den
Industrie- und Handelskammern gemeldet, damit diese stati-
stische Erhebungen iiber die schulischen Leistungen der
,,Azubis” anstellen konnten.

Der Verband der Industrie- und Handelskammern hat die
entsprechenden Hinweise des Landesbeauftragten aufgegrif-
fen und verzichtet heute auf eine Erfassung der Schulnoten.
AuBRerdem wurde der Erhebungsbogen prizisiert, so da
kiinftig auf die jeweiligen Bestimmungen des Berufsbildungs-
‘und Berufshildungsforderungsgesetzes hingewiesen wird.
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4.4.2

4.4.3

444

Datenschutzfragen im Zusammenhang mit dem Fiihrer-
schein auf Probe

Fahranfinger sind besonders hiufig an Unféllen beteiligt, der
wFiihrerschein auf Probe” soll dem entgegenwirken. Dazu ist
es erforderlich, daR beim Kraftfahrt-Bundesamt ein zentrales
Register aller Fahranfinger gefiihrt wird. Daraus werden die
innerhalb der Probezeit begangenen Straftaten und Ord-
nungswidrigkeiten den Fiihrerscheinstellen mitgeteilt, die dann
die entsprechenden MaRnahmen (z. B. Nachschulungen)
veranlassen.

Es ist u. a. vorgesehen, dal die Anordnung eines Nachschu-
lungskurses dem Kursleiter (Fahrlehrer) vorzulegen ist. Da es
sich hierbei um hochsensible Daten handelt (Art des Fehlver-
haltens wie z. B. Trunkenheit, Korperverletzung), erscheint es
dem Landesbeaufiragten erforderlich, daR diese Daten beim
Fahrlehrer nur in anonymisierter Form verwendet und keine
personenbezogenen Karteien oder Dateien gefiihrt werden. Er
hat den Minister fiir Wirtschaft und Verkehr gebeten, diese
Uberlegungen bei den Beratungen der betreffenden Rechts-
verordnungen zu beriicksichtigen.

Neufassung des Anhirungshogens bei Verkehrsordnungs-
widrigkeiten

Der Landesbeauftragte hat sich bereits seit lingerer Zeit dafiir
eingesetzt, den Anhorungsbogen fiir Verkehrsordnungswid-
rigkeiten auf den unbedingt erforderlichen Datenumfang zu
reduzieren (vgl. 3. TB, S. 19). AuRerdem hat er gefordert,
daR aus der Belehrung fiir den Betroffenen zweifelsfrei zu
erkennen sein mul}, zu welchen Angaben er verpflichtet ist
und welche Angaben er freiwillig machen kann. Das giit z. B.
fiir die Fiihrerscheindaten und die Angaben zum Familien-
stand und Beruf.

Der Innenminister hat dem Landesbeauftragten mitgeteilt,
dal dessen Forderungen in der Neufassung des Anhorungsbo-
gens Beriicksichtigung gefunden haben.

Die Berufsangabe - ein ,,unsicheres” Datum

Ein Kraftfahrzeughalter hat sich beim Datenschutzbeauftrag-
ten dariiber beschwert, daR er bei der Anmeldung seines
Kraftfahrzeuges bei der Zulassungsstelle Angaben iiber seinen
Beruf machen miisse. Die Berufsausiibung unterliege in der
heutigen Zeit schnellen Veréinderungen und veraitete Daten
kénnten leicht zu unrichtigen Registerinformationen fithren.
Im Hinblick darauf, daf das Kraftfahrt-Bundesamt auf die
Speicherung der Berufsangabe bei nichtselbstindigen Kraft-
fahrzeughaltern bereits ab Januar 1986 verzichtet, hat der
Datenschutzbeauftragte den Minister fiir Wirtschaft und Ver-
kehr um Uberpriifung eines entgegenstehenden Erlasses aus
dem Jahre 1985 gebeten. Kiinftig wird auf die Erhebung der
Berufsangabe der nichtselbstdndigen Kraftfahrzeughalter auch
in Schleswig-Holstein verzichtet.
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445  Auskiinfte des Kraftfahrt-Bundesamtes sind nur nutzbar,
wenn sie aktuell sind

Ein anderer Petent hat sich nach der Ummeldung seines
verduRerten Kraftfahrzeuges dariiber beklagt, da dieser Tat-
bestand erst mehrere Monate spiter beim Kraftfahrt-Bundes-
amt in Flensburg eingetragen wurde. Er sei in der Zwischen-
zeit durch eine Halteranfrage der Polizei in Flensburg Adres-
sat belastender MaRnahmen der Polizei (Vernehmung wegen
des Verdachts einer Verkehrsstraftat) geworden.

Die Uberpriifung durch den Landesbeauftragten hat ergeben,
daf die zustindige Kraftfahrzeugzulassungsstelle die Ummel-
dung unverziiglich an das Kraftfahrt-Bundesamt gemeldet
hatte. Die verspétete Speicherung fiel somit allein in den
Zustindigkeitsbereich einer Bundesbehorde, die nicht der
Kontrolle des Landesbeauftragten unterliegt.

Der Vorgang verdeutlicht jedoch, daR die Polizeibehorden bei
ihren SchluRfolgerungen aus Auskiinften des zentralen Ver-
kehrsinformationssystems stets beriicksichtigen miissen, daR
der Datenbestand niicht immer aktuell ist.

446 Dokumentation der Zugriffe auf das zentrale Verkehrsin-
formationssystem

Die Beratungen zum sogenannten Fahrzeugregistergesetz sind
unter erheblichem Zeitdruck gefiihrt worden. Der Landesbe-
auftragte hat im Hinblick auf die Einfiihrung des zentralen
Verkehrsinformationssystemrs (ZEVIS) beim Kraftfahrt-Bun-
desamt in Flensburg und der Moglichkeit eines Direktabrufs
der Daten durch Polizeibehtrden empfohlen, auch die ort-
lichen Zulassungsstellen zu verpflichten, Anfragen auf ihre
Datenbestiande aufzuzeichnen. Anderenfalls kénne bei ,,pro-
blematischen Anfragen” die Protokollierungspflicht des Kraft-
fahrt-Bundesamtes durch Riickgriffe auf die Dateien der trt-
lichen Zulassungsstellen umgangen werden. AuRerdem hat er
gefordert, beim Kraftfahrt-Bundesamt Verkniipfungsmerkmale
zu speichern, die die fiir den Abruf verantwortliche Person
und den AnlaB des Abrufes feststelibar machen.

Diese Forderungen haben nur zum Teil Eingang in das Fahr-
zeugregistergesetz gefunden. Der Landesbeauftragte hat des-
halb nachdriicklich darauf hingewiesen, daR nur die Proto-
kollierung der Zugriffe eine wirksame Kontrotle der Zugriffs-
berechtigung und der rechtméfigen Weiterverwendung der
Daten bei den anfragenden Stellen ermdéglicht. Welche Anfor-
derungen dabei an die Dokumentation im einzelnen zu stellen
sind, hat er bereits in seinem 8. Titigkeitsbericht (S. 63)
ausgefiihrt. Er hat dort insbesondere klargestellt, daR eine
Dokumentation wertlos ist, die einen RiickschluR auf Anfra-
gegrund und anfragende Person nicht zuldRt.

45 Gesundheits- und Sozialdaten

45.1  Der Umgang mit Patientendaten und die drztliche Schwei-
gepflicht - es besteht ein erheblicher Regelungsbedarf

Im Berichtsjahr haben sich die Datenschutzbeauftragten des
Bundes und der Linder eingehend mit den Auswirkungen des
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Volkszdhlungsurteils auf den Umgang mit Patientendaten be-
faRt und ihre datenschutzrechtliche Beurteilung in einer Ent-
schlieBung dargelegt. Schwerpunkt der Uber]egungen war die
Frage, wie ein ausreichender Datenschutz im Krankenhaus
sicherzustellen ist.

Aus der Sicht des Landesbeauftragten besteht hier insbeson-
dere bei folgenden Problemen ein Regelungsbedarf:

- Die in der Berufsordnung der Arzte verankerte drztliche
Schweigepflicht, die ergénzt wird durch die entsprechende
Strafvorschrift des § 203 Abs. 1 Strafgesetzbuch, sowie die
allgemeinen Datenschutzgesetze reichen nicht aus, um alle
Fille, in denen im Bereich des Krankenhauses das Perstin-
lichkeitsrecht des Patienten berithrt wird, angemessen zu
lésen.

- Konkrete gesetzliche Regelungen sind auch deshalb drin-
gend geboten, weil der zunehmende Einsatz der automati-
sierten Datenverarbeitung in den Krankenhiusern die Risi-
ken fiir den Personlichkeitsschutz des Patienten erhght. Die
EDV wird zunehmend nicht nur fiir Abrechnungszwecke,
sondern auch fiir die Verarbeitung medizinischer Daten
(Anamnese-, Diagnose- und Therapiedaten) eingesetzt.

- Die automatisierte personenbezogene Verarbeitung von Pa-
tientendaten in Krankenhausinformationssystemen u. i.
erfolgt in der Regel auf der Grundlage der ,Allgemeinen
Geschiftsbedingungen” oder sehr weit gefaRter formular-
méRiger Einwilligungserkldrungen. Diese miissen konkre-
ter gefallt werden. Auch in den Fillen, in denen die Infor-
mationsmoglichkeiten und die Entscheidungsfreiheit des
Patienten eingeschrinkt sind, muf sein Recht auf informa-
tionelle Selbstbestimmung gewéhrleistet bleiben.

~ Malfistab fiir die Bestimmung der Grenzen der Verarbeitung .

und der sonstigen Nutzung von Patientendaten muf} stets
der Zweck ,Behandlung” sein. Eine vom konkreten Be-
handlungszweck nicht gedeckte Datenverarbeitung bedarf
einer besonderen Legitimation durch Gesetz oder der aus-
driicklichen Einwilligung des Betroffenen.

- Zur Wahrung des Patientengeheimnisses ist es geboten, im
Krankenhaus den #rztlichen Bereich vom Verwaltungsbe-
reich informationell abzuschotten. Die Weitergabe von Be-
handlungsdaten an die Verwaltung ist nur insoweit befugt,

- wie sie fiir Aufgaben der Verwaltung erforderlich sind.
Daraus folgt, daB z. B. die Daten der Krankenhausverwal-
tung nur getrennt von denjenigen des drztlichen Bereichs
genutzt werden diirfen. Aber auch innerhalb des &rztlichen
Bereichs darf der behandelnde Arzt nur auf ,seine” Patien-
tendaten zugreifen, denn die drztliche Schweigepflicht giit
auch fiir den Informationsaustausch zwischen Arzten.

- Die Krankenhiuser sehen sich vielfiltigen Informationsan-
forderungen, z. B. von Sozialleistungstridgern (Sozialdmter,
Versorgungsdmter) und anderen offentlichen Stellen (Mel-
debehorde, Standesamt, Polizei), ausgesetzt. Die Ubermitt-
lungsersuchen sind haufig nicht ausreichend begriindet.
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Thre Notwendigkeit muf iiberpriift, die gesetzlichen Grund-
lagen miissen prizisiert werden.

- Bei einer Patientendatenverarbeitung ,auBer Haus” (Ab-
rechnung, Mikroverfilmung, Archivierung, externe Labors)
muR den Patienten zumindest ein Widerspruchsrecht einge-
rdumt werden.

- Wegen der Sensibilitdt von Patientendaten sollte die Verar-
beitung im Auftrag durch nichtoffentliche Stellen nur zulis-
sig sein, wenn anders Storungen im Betriebsablauf nicht
vermieden oder Teilvorginge der automatischen Datenver-
arbeitung hierdurch erheblich kostengiinstiger besorgt wer-
den kdnnen.

- Der Patient darf ohne sein Wissen und sein Einverstindnis
nicht zum Objekt der Forschung gemacht werden.

- Das informationelle Selbstbestimmungsrecht umfaRt auch
das Recht des Patienten, Einsicht in seine Akten und
drztlichen Unterlagen zu nehmen und Auskunft zu erhal-
ten. Dieses Recht darf nur eingeschrinkt werden, wenn der
Schutz des Patienten selbst oder iiberwiegende Geheimhal-
tungsinteressen anderer ihm entgegenstehen.

- Eine undifferenzierte, zeitlich unbefristete Aufbewahrung
von Patientenunterlagen darf es auch im Krankenhaus
nicht geben. Deshalb miissen die Krankenhéuser verpflich-
tet werden, regelmiRig zu iberpriifen, wann welche Unter-
lagen ohne Beeintrichtigung schutzwiirdiger Belange der
Patienten gesperrt bzw. vernichtet werden kénnen.

452  Schweigepflichtentbindungsklauseln sind weiterhin ein da-
tenschutzrechtliches Sorgenkind

Bereits in seinem 7. und 8. Tatigkeitsbericht (S. 44 bzw. 8. 51)
hat der Landesbeauftragte die generalklauselartigen Einwilli-
gungserkldrungen zur Befreiung von der drztlichen Schweige-
pflicht kritisiert, die den Antragstellern vom Landesversor-
gungsamt und von der Landesversicherungsanstalt abverlangt
werden. Den genannten Behorden sind die konkreten Forde-
rungen des Landesbeauftragten bekannt. Ihnen sind auf
Wunsch sogar Musterentwiirfe fiir eine Neufassung dieser
Schweigepflichtentbindungsklauseln iibersandt worden.

Er hat dabei im einzelnen gefordert:

- Unterrichtung des Antragstellers iiber die gesetzlich gere-
gelten Verwendungsmoglichkeiten der Daten durch die
Leistungstriiger;

- Begrenzung der von der Einwilligung erfaBten Daten auf
den im Einzelfall erforderlichen Umfang;

- Angabe des Zwecks, zu dem die Kenntnis der medizini-
schen Daten erforderlich ist, um dem Arzt deutlich zu
machen, welche Daten von der Entbindungserklirung er-
faRt werden;

- Trennung der Erklirung vom Antrag, um die Vorlage bei
dem Arzt moglich zu machen;
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- Vorlage der Erklirung bei dem Arzt, den der Antragsteller
von der Schweigepflicht befreit hat.

Das Landesversorgungsamt hat sich inzwischen bereit erklirt,
die von den Patienten unterschriebenen Erkliarungen den
betreffenden Arzten zuzuleiten. Dies wird vom Landesbeauf-
tragten begriift. Leider konnte in den anderen Fragen keine
Anniherung der Standpunkte erreicht werden. Der Landes-
beauftragte vertritt dabei mit besonderem Nachdruck die
Auffassung, daR es nicht erforderlich und somit datenschutz-
rechtlich auch nicht zuliissig ist, in allen Fillen die Entbin-
dung von der Schweigepflicht fiir simtliche Krankenunterla-
gen, die im Leben des Antragstellers angefallen sind, zu
verlangen. Hier muff abgestuft vorgegangen werden. Es kann
nicht der Regel-, sondern nur der Ausnahmefall sein, daB alle
Krankenunterlagen (womdglich vom Kindesalter an) heran-
gezogen werden.

Auch mit der Landesversicherungsanstalt fanden im Berichts-
zeitraum weitere Erdrterungen statt. Sie fithrten zwar zu einer
Klarung der unterschiedlichen Positionen, jedoch nicht zu
einer Neugestaltung der Schweigepflichtentbindungsklauseln.
Der Landesbeauftragte bedauert das um so mehr, als ihm
bekannt ist, daR die Landesversicherungsanstalt in der Praxis
tatsdchlich nicht in jedem Fall alle Unterlagen anfordert. Das
zeigt, daR sie durchaus bemiiht ist, unnétige Dateniibermitt-
lungen zu vermeiden. Der Landesbeauftragte sieht keinen
Hinderungsgrund, dieser datenschutzrechtlich zu begriiflen-
den Praxis auch bei der Gestaltung der Schwe1gepﬂ1chtent-
bindungsklauseln Rechnung zu tragen.

Yie Diskussion iliber die Neugestaltung der Schweigepflicht-
entbindungsklauseln wird sowohl beim Bund als auch in den
anderen Bundesldndern gefiihrt. Es ist zu erwarten, daR dies
die Bereitschaft der betroffenen Institutionen zu Verdnderun-
gen heben wird, denn in der Vergangenheit wurden die
Forderungen des Landesbeauftragten haufig auch mit dem
Argument abgelehnt, man konne nicht aus einem bundesein-
heitlichen Verfahren aushrechen.

Abrechnupne von Kr;mkenhausleistungen in Rechenzentren

Im Bericht:’: "~ fanden umfangreiche Erérterungen mit der
Datenzentrai: Schleswig-Holstein statt, die im Auftrag ihrer
Kunden Krankenhausleistungen abrechnet. Ziel der Daten-
zentrale ist es, in den Krankenhausaufnahmevertrigen aller
angeschlossenen Anwender eine einheitliche, rechtlich tragfi-
hige Basis fiir die externe Verarbeitung von Patientendaten zu
Abrechnungszwecken zu schaffen. Zu den damit im Zusam-
menhang stehenden Problemen haben sich sowahl der Justiz-
mirntister als auch der Sozialminister gedufert. Beide haben
darauf hingewiesen, daR zwar unter gewissen Umstidnden die
Offenbarung von Patientendaten zu Abrechnungszwecken
mit der ,,Sozialaddquanz” oder der ,,Wahrnehmung berechtig-
ter Interessen” gerechtfertigt werden konnte. Sie haben je-
doch gleichzeitig deutlich gemacht, daR dies keineswegs recht-
lich eindeutig und insofern fiir die Krankenhduser und die
Arzte rlslkobehaftet sei. Deshalb haben sowohl der Justizmini-
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ster als auch der Sozialminister empfohlen, vor der Weiter-
gabe von Patientendaten an externe Rechenzentren ausdriick-
liche Einverstindniserkldrungen der Patienten einzuhoien.
Diese Empfehlung unterstiitzt der Landesbeauftragte nach-
driicklich.

Die Kunden der Datenzentrale Schleswig-Holstein sind der-
zeit jedoch nicht bereit, eine formliche Einwilligungserkla-
rung zur externen Patientendatenverarbeitung in den Kran-
kenhausaufnahmevertrdgen vorzusehen. Sie beabsichtigen,
statt dessen ausfiihrliche Informationen iiber den praktizier-
ten Abrechnungsweg zu geben. Der Landesbeauftragte hat
deutlich gemacht, daR er hierin zwar einen ersten Schritt in
die richtige Richtung sieht, die Forderung nach einer ,Einwil-
ligungslésung” jedoch nach wie vor aufrechterhilt. Den Pa-
tienten muf in jedem Fall die Méglichkeit zum Widerspruch
gegen die Weitergabe ihrer Daten an ein Rechenzentrum
gegeben werden,

454  Unterrichtung der Fiihrerscheinstellen iiber die Unterbrin-
gung psychisch Kranker

Die Anregung des Landesbeauftragten, die Unterrichtung der
Fiihrerscheinstellen iiber Unterbringung psychisch Kranker
gesetzlich zu regeln oder aber auf die %benmttlung Zu ver-
zichten (vgl. 7. TB, 8. 50; 8. TB, S. 57), hat der Sozialminister
nichit aufgegriffen. In einem ErlaR ist allerdings klargestellt,
daR die Fiihrerscheinstellen nur in Ausnahmefillen von einer
Unterbringung eines Biirgers in einem Landeskrankenhaus
unterrichtet werden diirfen. Die Fiihrerscheininhaber seien
wihrend der Zeit ihrer Unterbringung gehindert, am Stralen-
verkehr teilzunehmen. Im Zeitpunkt ihrer Entlassung aus der
stationdren Behandlung sei die akute Erkrankung, die unter
Umstinden eine Fahruntiichtigkeit verursacht hitte, in der
Regel abgeklungen. Die leitenden Arzte der psychlatnschen
Krankenhé&user sollten daher dafiir sorgen, daR wahrend der
Behandlung der Patienten und bei ihrer Entlassung gepriift
wird, ob aus drztlicher Sicht ein begriindeter Anhalt fiir eine
Fahruntuchtlgkelt besteht. Den Befund und die sich daraus
ergebenden Konsequenzen sollen die Arzte mit den Patienten
und ggf. ihren gesetzlichen Vertretern eingehend besprechen.
Falls der betreffende Patient nicht einsichtig ist, soll der
behandelnde Arzt die Kreisgesundheitsbehorde unterrichten.
Kommt diese zum gleichen Ergebnis wie der Arzt, muf sie das
Strallenverkehrsamt, das die Fahrerlaubnis erteilt hat, infor-
mieren.

Obwohl diese Regelung des Sozialministers eine deutliche
Verbesserung gegeniiber der bisherigen Praxis darstellt, be-
trachtet der Landesbeauftragte sie nur als eine Zwischenldsung.

4.5.5  Datenschutz im schulirztlichen Dienst
Noch immer Probleme mit dem Schiilergesundheitshogen

Der Landesbeauftragte erhilt nach wie vor Anfragen besorg-
ter Eltern wegen der datenschutzrechtlichen Bewertung schul-
arztlicher Fragebdgen (vgl. auch 7. TB, S. 47; 8. TB, S. 59).

40




' Schieswig-Holsteinischer Landtag — 10. Wahlperiode

Drucksache 10/1990

45.6

Er sah sich deshalb veranlaRt, in diesem Jahr nochmals
deutlich zu machen, dal die Schiiler ausschliellich zur Fest-
stellung der Schulreife und zur Friiherkennung von Gesund-
heits- und Entwicklungsstorungen untersucht werden und die
Datenerhebungen und -speicherungen nur in dem zur Erfiil-
lung dieser gesetzlichen Aufgabe notwendigen Umfange erfol-
gen diirfen. Daten, die nur ,wiinschenswert” sind (z. B. der
Impfstatus des Schiilers), diirfen auf der Grundlage des Schul-
gesetzes nicht erhoben und gespeichert werden. Die iiber die
Aufgaben des schuldrztlichen Dienstes hinausgehenden Ziele,
wie z. B. die medizinische Beobachtung und die gesundheits-
politische Bewertung ganzer Schiilerjahrginge, konnen ohne
spezialgesetzliche Grundlage nicht verfolgt werden.

Der Landesbeauftragte rechnet damit, daff 1987 ein einheitli-
cher datenschutzgerechter Schiilergesundheitsbogen einge-
setzt wird.

Schuléirztliche Untersuchungen var der versammelten Klasse

Ein Biirger wandte sich mit der Beschwerde an den Landesbe-
auftragten, sein Kind sei vor der versammelten Schulklasse
schularztlich untersucht, der Befund fiir alle vernehmbar
verkiindet und dann schriftlich festgehalten worden.

Der Datenschutzbeauftragte sah hier eine unzulissige Offen-
barung medizinischer Daten. Ein Arzt darf grundsétzlich ein
Gespriich mit seinem Patienten {iber dessen Krankheit nicht
gegen dessen Willen in Gegenwart eines anderen Patienten
fithren. Was fiir jeden Patienten gilt, ist auch bei der Untersu-
chung von Schiilern zu beachten.

Vom betreffenden Schularzt wurde betont, dal} es aus seiner
Sicht sinnvoll sei, den Schiilern Erlduterungen und Belehrun-
gen anhand eines konkreten Einzelfalles zu geben. Solche
Einzelfille seien z. B. Schiiler mit Gewichtsproblemen, Wir-
belsdulenschiden bzw. Farbsinnstérungen.

So Ioblich die Absicht gewesen sein mag, das Interesse der
Kinder dadurch zu wecken, daR ein konkreter Problembezug
hergestellt wurde, so legitimiert sie jedoch keinesfalls dazu,
iiber die personlichen Probleme eines Schiilers vor der Klasse
zu sprechen. Aus Datenschutzgriinden und spezieil im Hin-
blick auf die Beachtung der &rztlichen Schweigepflicht ist
daher die Einzeluntersuchung der Schiiler organisatorisch
derart zu gestalten, daR die medizinischen Befunde Dritten
nicht bekannt werden.

Da dem Landesbeauftragten bekannt ist, daR der geschilderte
Vorfall keinen Ausnahmefall, sondern eher das iibliche Vorge-
hen darstellt, hat er die zustéindigen Ressorts iiber seine
Rechtsauffassung informiert und um kiinftige Beachtung
gebeten.

Gesundheitsrechtliche Vorschriften kionnen noch daten-
schutzgerechter gestaltet werden

Das am 25.09.1986 beschlossene Gesetz zur Anderung ge-
sundheitsrechtlicher Vorschriften enthilt zwar eine Reihe
klarer Regelungen iiber den Umgang mit personenbezogenen
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Daten im offentlichen Gesundheitswesen. Der Landesbeauf-
tragte sieht sich aber veraniafit, weitergehende datenschutz-
rechtliche Regelungen anzuregen:

- Neben einer bloRen Beschreibung der Aufgaben der Ge-
sundheitsbehdrden sollten auch die Befugnis zur Verarbei-
tung personenbezogener Daten und der zuldssigerweise zu
speichernde Datenumfang geregelt werden,

- Fiir die Statistiken im Gesundheitswesen ist entsprechend
den Forderungen des Bundesverfassungsgerichts eine aus-
teichende normative Grundlage zu schaffen. Ein bloRer
Hinweis auf die Freiwilligkeit der Teilnahme an Datenerhe-
bungen zu statistischen Zwecken diirfte in vielen Fillen der
besonderen Zwangslage kranker Menschen nicht angemes-
sen sein.

- Die Daten, die iiber die in Berufen des Gesundheitswesens
tdtigen Personen zu erfassen sind, sollten im Gesetz oder in
einer Verordnung festgelegt werden. Es reicht nicht aus, auf
einen jederzeit anderbaren, verwaltungsinternen Fragebo-
gen zu verweisen.

- Es wiire eine gesetzliche Regelung dariiber zu treffen, wann
von Gesundheitsbehérden personenbezogene Daten ande-
ren offentlichen Stellen iibermittelt werden diirfen (etwa fiir
ordnungsbehordliche MaRnahmen). Auf die Ausfiihrungen
zur Ubermittlung entsprechender Daten an die Fiihrer-
scheinstellen wird verwiesen (vgl. Tz. 4.5.4).

45.7  Der Schutz des Sozialgeheimnisses

4.5.7.1 Offenbarung von Sozialdaten gegeniiber den Sicherheits-
behorden

Im abgelaufenen Jahr hat sich gezeigt, daR in der Praxis oft
Unsicherheiten iiber die Zulissigkeit von Auskiinften durch
Sozialleistungstriger an Sicherheitsbehirden bestehen. Fiir
solche Auskiinfte regelt das Sozialgesetzbuch sowohl das
formal einzuhaltende Verfahren als auch das zulissige Daten-
profil. Die Offenbarung von Sozialdaten ist zuliissig, soweit sie
im Einzelfall fiir die rechtméRige Erfilllung der Aufgaben der
jeweiligen Sicherheitsbehorde erforderlich ist und sich auf
Angaben iiber Vor- und Familiennamen, Geburtsdatum, Ge-
burtsort, derzeitige und friihere Anschriften des Betroffenen
sowie Namen und Anschriften seiner derzeitigen und friihe-
ren Arbeitgeber beschrinkt. Dariiber hinausgehende Informa-
tionen z. B. iiber die Hohe der Sozialhilfe oder den Gesund-
heitszustand eines Sozialhilfeempfiingers sind unzuléssig.

Abweichend vom allgemeinen Amtshilferecht haben allein die
Sicherheitsbehorden die Notwendigkeit der Information zu
priifen und zu beurteilen. Hieriiber entscheidet ein vom Leiter
der betreffenden Sicherheitsbehtrde bestimmter Beauftragter,
der die Befihigung zum Richteramt haben muR. Bei der
ersuchten Stelle, z. B. dem Sozialamt, entscheidet iiber die zu
erteilende Auskunft der Behérdenleiter oder sein Stellvertreter.

Um solche Informationsfliisse iiberpriifen zu kénnen, sollten
die Anfragen nur schriftlich gestellt und beantwortet werden.
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Darauf hat der Landesbeauftragte in einem konkreten Fall
besonders hingewiesen.

4.5.7.2 Offenbarung von Sozialdaten gegeniiber der Kriminalpolizei

Die Kriminalpolizei wendet sich h&ufig mit Fragen an die
Jugenddmter, die jedoch regelmdBig unter Hinweis auf die
im Sozialgesetzbuch abschlieBend geregelten Offenbarungs-
befugnisse die Auskiinfte ablehnen. Den zustdndigen Mitar-
beitern der Kriminalpolizei ist das Verhalten der Kreisjugend-
amter vielfach unverstindlich, da, so wurde wortlich gedu-
Rert, ,das Rechtsgut der StrafprozeRordnung héheres Recht
ist und deshalb die Bestimmungen des Sozialgesetzbuches
einschrinkt”.

Hierzu hat der Landesbeauftragte klargestellt, da} auch Ju-
genddamter als Leistungstrdger im Sinne des Sozialgesetzbu-
ches das Sozialgeheimnis uneingeschrinkt zu beachten ha-
ben. Die von der Kriminalpolizei als zu restriktiv empfundenen
Regelungen der Offenbarungsbefugnisse sind vom Gesetzge-
ber so gewollt. Der Auskunftsanspruch, den die Kriminalpoli-
zei im Rahmen des staatsanwaltschaftlichen Ermittlungsver-
fahrens nach der StrafprozeBordnung hat, wird durch die
einschlidgigen Regelungen des Sozialgesetzbuches begrenzt.

45.7.3 Offenbarung von Sozialdaten gegeniiber den Verkehrsauf-
sichtshehdrden

Die Praxis der Gesundheitsamter, die Fiihrerscheinstellen
iiber die Einweisung von Biirgern in Landeskrankenhiuser zu
unterrichten, ist vom Landesbeauftragten bereits kritisiert
worden (vgl. hierzu auch Tz. 4.5.4). Aber auch Sozialdmter
haben die Fiihrerscheinstellen offenbar unaufgefordert dar-
iiber unterrichtet, daR Sozialhilfeempfinger moglicherweise
fahruntiichtig seien. In einem Fall iibermittelte das Sozialamt
der Fiihrerscheinstelle detaillierte medizinische Daten aus
einem Versorgungsbescheid.

Hierfiir gibt es im Sozialgesetzbuch keine Ubermittlungsbe-
fugnis. Das Sozialamt hat sich auf den rechtfertigenden Not-
stand als Rechtsgrundlage fiir derartige Ubermittlungen beru-
fen. Der Landesbeauftragte hat Zweifel, ob hier die tatbe-
standsmiigen Voraussetzungen des § 34 Strafgesetzbuch - er
Jrechtfertigt” nur in Ausnahmesituationen zur Abwendung
einer gegenwirtigen Gefahr eine Offenbarung medizinischer
Daten - vorgelegen haben, weil die Frage der Fahruntiichtig-
keit wohl nur von dem begutachtenden Arzt und nicht vom
Sozialamt entschieden werden kann.

Ein anderer Fall - auch hier hatte ein Sozialamt die Fiihrer-
scheinstelle iiber Krankheiten eines Sozialhilfeempfingers
und die daraus abzuleitende mégliche Fahruntiichtigkeit un- -
terrichtet - wurde vor dem Schleswig-Holsteinischen Verwal-
tungsgericht verhandelt. Das Gericht hat die Auffassung des
Landesbeauftragten bestitigt und deutlich gemacht, dal8 bloRe
Eignungszweifel an der Fahrtiichtigkeit weder den Arzt noch
die Sozialbehorde berechtigen kiénnen, die Verkehrsbehorde
iiber den Zustand des Betroffenen zu informieren. Aufferdem
ist stets erst der Betrofferie selbst darauf hinzuweisen, daR sein
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gesundheitlicher Zustand fiir ihn und die Allgemeinheit eine
Gefdhrdung darstellt, wenn er ein Kraftfahrzeug steuert. Erst
wenn das vergeblich ist, darf die Verkehrsbehérde benach-
richtigt werden, wenn es giit, eine akute Gefihrdung zu
verhindern. Das Gericht vermifRte bei dem verhandelten Fall
das von der Rechtsprechung geforderte ,Zureden” und sah
auch die akute Gefidhrdung nicht als gegeben an. Es ging
daher davon aus, daR die Verkehrsbehorde diese Daten unbe-
fugt erhalten habe und daR sie nicht verwertet werden diirften,
solle nicht das Grundrecht der informationellen Sefbstbestim-
mung leerlaufen.

4.5.7.4 Bekanntgabe von Mitarbeiterdaten einer gesetzlichen Kran-
kenkasse an deren Vorstand

Die gesetzlichen Krankenkassen legen offenbar Wert darauf,
daR ihre Angestellten bei ihnen versichert sind. Der Vorstand
einer Kasse wollte deshalb durch Priifung der Versicherungs-
daten die Mitarbeiter ermitteln, die sich einer anderen Kasse .
angeschlossen hatten. Die Betroffenen befiirchteten zu Recht
eine unerwiinschte EinfluBnahme und dienstliche Nachteile.

Die Daten aller Mitglieder der gesetzlichen Krankenkassen
unterliegen dem Sozialgeheimnis. Eine Offenbarung, die be-
reits dann vorliegen kann, wenn die Daten innerhalb der fiir
die Sozialleistungen zustindigen Stelle ausgetauscht werden,
ist nur in engem Rahmen zuldssig. Um die wirtschaftliche
Situation und die Entwicklung des Mitgliederbestandes der
Kasse zu beurteilen, sind fiir den Vorstand sicher keine
namentlichen Listen der Mitglieder erforderlich. Ein Ver-
gleich der Mitarbeiterdaten mit den Mitgliederdaten wiirde
daher das Sozialgeheimnis verletzen und aulerdem zu einer
Zweckentfremdung der Daten durch den Arbeitgeber fiihren.
Der Landesbeauftragte hat der Kasse deshalb empfohlen, dem
Vorstand nur anonymisierte Unterlagen iiber den Mitglieder-
bestand vorzulegen.

458  Datenschutz bei den Sozialversicherungswahlen

Im Zusammenhang mit den Wahlen in der Sozialversicherung
hat sich eine Gewerkschaft beim Landesbeauftragten dariiber
beschwert, daR eine andere Gewerkschaft durch den ortlichen
WahlausschuR Einsicht in ihre Liste der sogenannten Stiitz-
unterschriften erhalten hat. Die dabei gewonnenen Informa-
tionen konnten dazu verwendet werden, Druck auf die Sym-
pathisanten der betreffenden Gewerkschaft auszuiiben.

Die Uberpriifung ergab, daR bei den Sozialversicherungswah-
len eine andere rechtliche Situation gegeben ist als bei allge-
meinen Wahlen, Wihrend nach dem allgemeinen Wahirecht
Einsichtnahmen durch den politischen Gegner in die Unter-
schriftensammlungen unzuléssig sind, ergibt sich dies keines--
wegs so eindeutig aus den verfahrensrechtlichen Vorschriften
fiir die Sozialversicherungswahlen.

Der Landesbeauftragte hat beim Sozialminister angeregt, bei
einer Novellierung der Sozialwahlordnung fiir die Aufnahme
einer der Bundeswahlordnung entsprechenden Regelung ein-
zutreten. Diese sieht vor, daR Auskiinfte iiber Stiitzungsunter-
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schriften fiir Wahlvorschlige nur Behorden, Gerichte und
sonstige amtliche Stellen des Wahlgebietes und nur dann
erhalten diirfen, wenn sie zur Durchfiihrung der Wahl oder
eines Wahlpriifungsverfahrens oder zur Aufklirung des Ver-
dachts einer Wahlstraftat erforderlich sind.

Dem Landesbeauftragten ist zugesagt worden, daR diese An-
regung aufgegriffen wird.

Rentenversicherungsnummer - Einstieg in das Personen-
kennzeichen?

Die Datenschutzbeauftragten des Bundes und der. Linder
haben in der Vergangenheit stets die Verwendung von ,auto-
mationsgerechten Ordnungsbegriffen” kritisiert, wenn die da-
mit bezweckten Verkniipfungsmaglichkeiten nicht durch ein
Gesetz ,abgesegnet” waren. Anderenfalls bestiinde die Ge-
fahr, dafl doch Stiick fiir Stiick der ,gldserne Mensch” ent-
stehe. Der Bund hat nunmehr einen Gesetzentwurf zur Ren-
tenversicherungsnummer vorgelegt, der nicht nur die derzeitige
Praxis tegalisieren, sondern dariiber hinaus noch zusitzliche
Verwendungen mdglich machen soll. Diese Entwicklung zeigt,
wie problematisch es hdufig ist, im Interesse der Betroffenen
eindeutige gesetzliche Regelungen vom Gesetzgeber zu ver-
langen. Nicht selten fiihrt dies zwar zu einer nunmehr nor-
menklaren, jedoch objektiv ,schlechteren” Stellung der Be-
troffenen. Es muf also auch darauf geachtet werden, daR
solche, dem Personenkennzeichen dhnlichen Ordnungsmerk-
male nicht ,durch die Hintertiir” eingefiihrt werden. Bei der
angestrebten hreiten Verwendungsmoglichkeit der Versiche-
rungsnummer ist diese Gefahr nicht von der Hand zu weisen,
da sie auch fiir den gesamten Bereich der gesetzlichen Kran-
kenversicherung, der Unfallversicherung und fiir alle Aufga-
ben der Arbeitsverwaltung verwendet werden soll.

Der Landesbeauftragte hat seine Bedenken vorgetragen und
hofft, daf es hier noch zu einer Einschriinkung des vorliegen-
den Gesetzentwurfes kommt.

Kultusbereich
,Datenschutzunfall” als Unterrichtsgegenstand

Im Rahmen der Auseinandersetzung mit modernen Techni-
ken der Informationsverarbeitung sollten in einer Mittelstu-
fenklasse einer allgemeinbildenden Schule anhand von Frage-
bogen das persdnliche Freizeitverhalten der Schiiler (Beschéf-
tigung mit Musik, Sport, anderen Hobbys, Diskothekenbe-
such, Gammeln u. a. m.) ermittelt und die Ergebnisse in einem
Personalcomputer gespeichert und ausgewertet werden. Durch
die Ankiindigung einer personenbezogenen Verdffentlichung
der Ergebnisse am ,Schwarzen Brett” der Schule sollte so-
dann eine persénliche Betroffenheit bei den Schiilérn ausge-
16st werden. Sie sollte es erleichtern, die rechtlichen Grundla-
gen und die Organisation des Datenschutzes im Unterricht zu
erldutern.

Der Landesbeauftragte ist der Bitte um Beratung bei der
Entwicklung der Unterrichtseinheit gern nachgekommen. Er
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hat aber Zweifel angemeldet, ob die Methode, Problembe-
wufBtsein durch personliche Betroffenheit zu erzeugen, in
diesem Bereich piddagogisch und rechtlich vertretbar ist. Es
schien ihm gefihrlich, die Notwendigkeit ausreichenden Da-
tenschutzes anhand einer echten Datenschutzverletzung deut-
lich zu machen. In jedem Fall muR bei derartigen ,Feldversu-
chen” die Freiwilligkeit der Teilnahme durch Eltern und
Schiiler ausdriicklich bestitigt werden.

Dieses Beispiel macht nach Auffassung des Landesbeauftrag-
ten aber auch deutlich, daR Datenverarbeitung in Schule und
Berufsausbildung nicht nur als eine mathematisch-naturwis-
senschaftliche Technik dargestellt werden sollte. Es miissen
auch jhre dariiber hinausgehenden gesellschaftlichen Auswir-
kungen erdrtert werden. Datenschutz ist ein Regulativ unserer
Technologiegesellschaft und kann nicht rechtzeitig genug als
«die andere Seite der Medaille” erldutert werden. Dieser
pidagogischen Aufgabe sollten sich die zusténdigen Stellen
fiir die Lehrerausbildung und fiir die Praxis und die Theorie in
der Schule, vor allem aber auch die Schulen selbst annehmen.

46.2  Hochschulinterna im Altpapierbehilter

Nicht immer wurden in der Vergangenheit geeignete MaRnah-
men getroffen, um die notwendige Sicherheit und Sorgfalt bei
der Vernichtung von iiberfliissigem Datenmaterial zu gewédhr-
leisten (vgl. 4. TB, S. 44; 5. TB, S. 45). Es wurden Karteikarten
mit sensiblen Versicherungsdaten in offenen Containern trans-
portiert, auf der Miillhalde einfach abgekippt und vom Winde
in alle Richtungen herumgewirbelt. Arztliche Unterlagen auf-
geloster Krankenhiuser in offenen Kellern wurden zur inter-
essanten Lektiire fiir die Handwerker in der Mittagspause.
Patientenkarteien aus aufgeliisten Arztpraxen waren auf Dach-
biéden und in Vorgérten ,zwischengelagert”. Veraltete Datei-
ausdrucke der Finanzimter mit Steuerdaten der Biirger boten
- weil sie auf der Stralle lagen - einen sehr informativen
Lesestoff. Die Reihe dieser Datenschutzunfiille lieRe sich
fortsetzen. Im Verlauf der neunjihrigen Tétigkeit des Landes-
beauftragten hat fast jeder Verwaltungsbereich AnlaR zur
Kritik gegeben. Zur Verteidigung beriefen sich die Verantwort-
lichen zwar nicht auf den frischen schleswig-holsteinischen
Wind, aber darauf, daR es sich nur um ,einen bedauerlichen
Einzelfall” gehandelt habe und man kiinftig die Einhaltung
der selbstverstindlich vorhandenen Anweisungen iiberwa-

" chen werde. Der Datenschutzbeauftragte steht dann jedes Mal
vor der Entscheidung, ob er sich mit einer solchen Erkliarung
zufriedengeben oder ob er wegen eines erheblichen VerstoRes
gegen das Gebot der Datensicherheit eine Beanstandung
aussprechen und die betreffende Fachaufsichtsbehirde be-
nachrichtigen soll, um seiner Forderung nach mehr Datensi-
cherheit noch mehr Nachdruck zu verleihen.

Vor diese Frage sah sich der Landesbeauftragte auch im
Berichtsjahr gestellt, als er der Presse entnehmen konnte, daR
eine Hochschule Listen von Seminarteilnehmern, Lebens-
ldufe von Doktoranden und weitere Sammlungen von Studen-
tendaten in einem Container zusammen mit Verpackungsma-
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terial, Zeitungen, Broschiiren bis zum Abtransport zur Ver-
nichtung so aufbewahrte, daf jedermann Zugriff hatte. Auch

dies wieder nur ein bedauerlicher Einzelfall, wie die spei-

chernde Stelle behauptete?

Fiir den Datenschutzbeauftragten verstirkt sich immer mehr
der Eindruck, daR diese ,Unfille” bei der Vernichtung iiber-
fliissiger Datentriger und Datensammlungen nur ,die Spitze
eines Eisberges” sind. Er wird deshalb kiinftig von seinem
Beanstandungsrecht stirker Gebrauch machen und die zu-
stindigen Aufsichtsbehtrden unterrichten (vgl. auch Tz.
4.1.3.5).

Denkmalschutz versus Datenschutz?

Die Denkmalschutzbehdrden erfassen eine Vielzahl von Bau-
denkmalen. Neben einer Abbildung und einer Beschreibung
des Objekts werden auch die Belegenheit und die Eigentums-
verhiltnisse gespeichert. Aus dieser Kartei flieRen Informati-
onen an die Gemeinden, die Baudmter und an die obere
Denkmalschutzbehdrde. Die Daten sollen bei Uberlegungen
zur Ortsplanung bzw. in Baugenehmigungsverfahren und bei
der Entscheidung {iber die Aufnahme von , Kulturdenkmalen
von besonderer Bedeutung” in das Denkmalbuch und die
Denkmalliste Verwendung finden. Mit den Eigentiimern wird
zwar iiblicherweise Kontakt aufgenommen, jedoch wird zu-
nichst kein formliches Verfahren durchgefiihrt und keine
Einwilligung zur Datenspeicherung gefordert.

Nach Ansicht des Landesbeauftragten entsprechen die Rege-
lungen im Gesetz zum Schutz der Kulturdenkmale nicht den
datenschutzrechtlichen Anforderungen an die Normenklar-
heit eines Gesetzes, das so tiefgreifende Einwirkungen auf die
Rechtssphire betroffener Biirger vorsieht. Zwar kann aus den

- Vorschriften hergeleitet werden, daR die Nutzung personen-

bezogener Grundeigentiimerdaten fiir den Schutz von , Kul-
turdenkmalen von besonderer Bedeutung” erforderlich ist.
Dagegen hat die praktizierte dateimé&Rige Erfassung ,sonstiger
Kulturdenkmale” mit Personenbezug in den genannten Vor-
schriften iiberhaupt keine Rechtsgrundlage. Fiir die Aufnahme
solcher Baulichkeiten in ein , Denkmalkataster” unter Nen-
nung des Eigentiimers bedarf die untere Denkmalschutzbe-

~ horde daher der Einwilligung des betroffenen Eigentiimers.

Dem kann nicht entgegengehalten werden, daR es hier keine
Belastung des Eigentiimers gebe, weil aus der karteiméRigen
Erfassung keinerlei Rechtsschmilerung fiir den Eigentiimer
folge. Abgesehen davon, daR nach der neueren Rechtspre-
chung des Bundesverfassungsgerichts schon jede Speicherung
personenbezogener Daten in Dateien in die Rechtssphiire der

" Betroffenen eingreift, erfolgt hier sowohi die Speicherung als

auch die Ubermittlung von Informationen gerade zu dem
Zweck, in besonderer Weise planen und bei baulichen Ande-
rungen ggf. intervenieren zu kdnnen. Damit geht die kartei-
miiRige Erfassung der Baudenkmale iiber den Charakter einer
bloRen Registrierung hinaus.

Der Landesbeauftragte hat sich an den Kultusminister ge-
wandt und gefordert, das Denkmaischutzgesetz unter Einbe-
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ziehung von Regelungen zum Schutz der betreffenden Eigen-
tilmer normenklar zu gestalten. Sollte die Erfassung der
ssonstigen Kulturdenkmale” auch in Zukunft erforderlich
sein, waren auch insoweit einwandfreie Rechtsgrundlagen zu
schaffen.

464  Datenschutz und Forschungsfreiheit - die Rechtsprechung
hat Position bezogen

~Zwischen Wissenschaftsfreiheit und Datenschutz besteht
ein Interessengegensatz. Er ist AusfluR des Strebens von
Wissenschaft und Forschung nach umfassender Informa-
tion einerseits und dem Ziel des Datenschutzes nach Siche-
rung des individuellen Persénlichkeitsrechtes andererseits.”

Mit diesen Ausfithrungen im 2. Tétigkeitsbericht (S. 23} hat
der Landesbeauftragte schon im Jahr 1979 auf das Span-
nungsverhiltnis zwischen Datenschutz und Wissenschafts-
freiheit hingewiesen. Veranlaft durch Beschwerden der Biir-
ger und durch Beratungsersuchen von Behorden, die von
Forschungsinstituten zur Lieferung von Daten gedringt wur-
den, aber auch durch die Kritik von Forschungsstellen an
einer ,,vom Datenschutz verschuldeten Abschottung” hat der
Landesbeauftragte nahezu in jedem Titigkeitsbericht zu die-
ser Thematik Stellung nehmen miissen. Oft sah er sich zu dem
Hinweis veranlaBt, da Geheimhaltungs- und Verschwiegen-
heitspflichten der Ubermittlung von Daten zu Forschungs-
zwecken entgegenstehen. Er hat deshalb stets gefordert, dall
Daten der Biirger, die an Einrichtungen der Forschung gege-
ben werden, vorher zu anonymisieren sind oder daR eine
schriftliche Einwilligung des Betroffenen nach angemessener
Aufklarung einzuholen ist. Der hohe Rang des Zweckbin-
dungsgebotes fiir zwangsweise erhobene und insbesondere fiir
die dem Staat freiwillig zur Verfiigung gestellten Daten ist
durch das Bundesverfassungsgericht im Volkszihlungsurteil
bekriftigt worden. Jede Zweckentfremdung personenbezoge-
ner Daten beriihrt das informationelle Selbstbestimmungs-
recht des Biirgers.

Dennoch werden die Stimmen in Forschung und Wissen-
schaft lauter und kritischer, die den Datenschutzbehérden
eine Beeintriichtigung der Forschungsfreiheit vorwerfen. Zwar
wird der Datenschutz grundsitzlich als wichtig eingeschiitzt.
Wenn es aber um die Ubermittiung von personenbezogenen
Daten der Verwaltung an die Forschungseinrichtung geht, hélt
man sich fiir legitimiert, dem eigenen Informationsanspruch
ein Ubergewicht im Verhiltnis zu den Persénlichkeitsrechten
der Betroffenen zu verleihen.

Um die Situation der Wissenschaft besser nachvolizichen zu
konnen, hat der Landesbeauftragte ein Gutachten zu den
datenschutzrechtlichen Aspekten sozialwissenschaftlicher For-
schung auf der Grundlage personenbezogener Ausgangsdaten
eingeholt. Der Gutachter kommt zu dem Ergebnis, dal gerade
aus der Interessenlage der Sozialwissenschaft heraus (z. B. bei
der Stichprobenziehung) die Ubermittlung von. AdreRdaten
und ggf. weiterer personenbezogener Daten aus den Meldere-
gistern und deren anschlieende ,, Bearbeitung” unverzichtbar
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sei. Die vorherige Festlegung der Zielpersonen garantiere am
ehesten die Einhaltung der Regeln der Zufallsauswahl, schalte
die Willkiir des Interviewers bei der Auswahl der endgiiitigen
Zielperson aus, ermigliche eine wirksame Kontrolle des In-
terviewers und senke die Ausfallquote drastisch. Der vom
Landesbeauftragten als Ersatz fiir die personenbezogene Uber-
mittlung vorgeschlagene ,,Forschungsbrief” sei zum Erreichen
dieser Ziele nicht geeignet. Solle die ausgewihlte Zielperson
“anhschlieRend befragt werden, ktnne sich die dafiir einzuho-
lende schriftliche Zustimmung negativ auf die Bereitschaft zur
Teilnahme auswirken. Das gleiche gelte fiir die geforderten
Begleitinformationen, wenn diese iiber Zweck, Ziel und Si-
cherungsmafRnahmen zu detailliert aufkliren. Auch die wis-
senschaftliche Bearbeitung der erhobenen Daten miisse bis
zum Abschluf der Primérauswertung in personenbezogener
Form vorgenommen werden, nur so seien die notwendigen
Ausfallanalysen und Plausibilititskontrollen durchfiihrbar.

Diese auf den ersten Blick durchaus gewichtigen Argumente
stechen in einem nicht unerheblichen Gegensatz zu einer
Entscheidung des Bundesverwaltungsgerichts vom 9. Oktober
1985, die durch einen BeschluR des Bundesverfassungsge-
richts bestitigt worden ist. Dort hei3t es:
.Das Grundrecht der Freiheit von Wissenschaft und For-
schung in seiner Funktion als objektivrechtliche Wertent-
scheidung . .. begriindet nur die Verpflichtung des Staates,
Wissenschaft und Forschung durch Bereitstellung von per-
sonellen, finanziellen und organisatorischen Mitteln zu
ermdglichen und zu fordern, also funktionsfihige Situati-
onen fiir einen freien Wissenschaftsbetrieb zur Verfiigung
zu stellen. ... Das Grundrecht auf Wissenschaftsfreiheit
vermittelt keinen verfassungsrechtlichen Anspruch auf Ak-
teneinsicht zu Forschungszwecken.”

Damit hat die Rechtsprechung nach Auffassung des Landes-
beauftragten der Diskussion um einen mdglicherweise beste-
henden Entscheidungsspielraum der Verwaltung bei der Her-
ausgabe personenbezogener Daten zu Forschungszwecken
ein Ende gesetzt.

Zwar konnte durch den Gesetzgeber ein Ausgleich zwischen
den teilweise in Konflikt zueinander stehenden Grundrechts-
positionen des Personlichkeitsschutzes und der Wissenschafts-
freiheit vorgenommen werden. Dabei kann aber nach Mei-
nung des Landesbeauftragten der hohe Wert des Personlich-
keitsschutzes nicht unberiicksichtigt bleiben. Deshaib miissen
,Forschungsklauseln” als verfassungsrechtlich bedenklich an-
gesehen werden, wenn sie die Interessen der Forschung privi-
legieren und die schutzwiirdigen Belange des Betroffenen zu
gering gewichten. Der Landesbeauftragte hat daher auch an
der im Entwurf zur Novellierung des Bundesdatenschutzge-
setzes vorgesehenen Forschungsklausel Kritik geiibt, weil die
sehr unbestimmte Voraussetzung ,berechtigtes Interesse der
Allgemeinheit” ausreichen sollte, um Daten ohne Einwilli-
gung der Betroffenen zu wissenschaftlichen Zwecken zu ver-
arbeiten. Dem verfassungsrechtlichen Rang des Personlich-
keitsrechtes wire es nach Auffassung des Landesbeauftragten
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angemessener, wenn eine Forschungsklausel die Einwilligung
zum obersten Prinzip machen und nur in ganz wenigen
Einzeifédllen unter Einhaitung besonderer Schutzvorkehrun-
gen Ausnahmen zulassen wiirden. Dieser Grundsatz miiRte
auch seinen Niederschlag finden in dem noch zu schaffenden
Landesarchivgesetz, dem Landesstatistikgesetz, dem Gesund-
heitsdienstgesetz, einem eventuellen Krankenhausgesetz usw.
Damit wiren die Wissenschaftsklauseln wirkliche Schutzvor-
schriften und nicht faktisch Dateniibermittlungsnormen, die
unter der Uberschrift ,,Datenschutz” die durch die Rechtspre-
chung gezogenen Grenzen wieder erweitern.

Die Entscheidung des Bundesverfassungsgerichts zum Vor-'
rang des allgemeinen Personlichkeitsrechts kann nach Mei-
nung des Landesbeauftragten auch nicht ohne Auswirkungen
auf die Anwendung des Landesmeldegesetzes bleiben. Sowohi
bei der Priifung eines ,,0ffentlichen Interesses” — dann diirfen
Meldedaten ,,iiber eine Vielzahl nicht namentlich bezeichne-
ter Einwohner” auch an private Forschungseinrichtungen
iibermittelt werden - als auch bei der Beurtetlung der Frage,
wann Meldedaten der rechtmiRigen Aufgabenerfiillung staat-
licher Hochschulen dienen, darf nicht auf die pauschale
Aussage abgestellt werden, daR wegen der Forschungsaufgabe
eines Hochschulinstituts diese Voraussetzungen generell er-
fiillt seien. Wegen der weitgeficherten und unterschiedlichen
Aufgabenstellungen tffentlicher und privater Forschungsinsti-
tute und der immer stirker angestrebten Kooperation zwi-
schen den Hochschulen und der Wirtschaft rét der Landesbe-
auftragte zu einer zuriickhaltenden Praxis. Die Festlegung
einheitlicher Kriterien zur Ausfiillung der unbestimmten
Rechtsbegriffe ,offentliches Interesse”, ,zur rechtmiRigen
Aufgabenerfiillung erforderlich” und ,Nichtbeeintrichtigung
schutzwiirdiger Belange” erscheint dringend geboten (vgl.
auch 8. TB, S. 13 und 15).

Der Landesbeauftragte hlt es fiir cinen ersten Schritt in die
richtige Richtung, daR der Innenminister die Meldebehorden
angewiesen hat, in Zweifelsfillen seine Stellungnahme einzu-
holen. '

5. Priifungen
51 Umfang und Schwerpunkte der PriifungsmaBnahmen

In seinem letzten Tatigkeitsbericht hat der Landesbeauftragte
bedauert, daR er durch verschiedene Umstiinde daran gehin-
dert war, in ausreichendem Umfang datenschutzrechtliche
Priifungen ,vor Ort” durchzufiihren (vgl. 8. TB, 8. 60). Um so
mehr war ithm in diesem Berichtszeitraum: daran gelegen,
nicht nur auf ,Anst6Be von auflen” zu reagieren, sondemn
durch Kontrollbesuche bei den speichernden Stellen auch
unmittelbar zu agieren. Das ist wegen erneut eingetretener
personeller Engpasse nicht in einem befriedigenden Umfang
gelungen. Die Zielvorstellungen des Landesbeauftragten wer-
den erst dann erreicht werden kénnen, wenn seine Dienst-
stelle mit einem Mitarbeiterstab besetzt ist, der iiber einen
hinreichend groBen Erfahrungsschatz nicht nur in daten-
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schutzrechtlicher, sondern - wegen der raschen Ausbreitung
der Biirokommunikation - auch in technisch-organisatorischer
Hinsicht verfiigt. Der hidufige Personalwechsel in jiingster Zeit
wirkte sich wegen der erforderlichen Einarbeitungszeit von
ein bis zwei Jahren fiir neue Mitarbeiter insoweit negativ aus.

Der Landesbeauftragte hat sich deshalb bei seinen Priifungs-
malnahmen zunichst schwerpunktméBig auf zwei Komplexe
konzentriert. Zum einen wurde bei verschiedenen Gesund-
heits- und Sozialbehdrden die Schnittstelle zwischen der
Leistungsverwaltung und der Eingriffsverwaltung untersucht;
iiber die Ergebnisse wird unter Tz. 5.2 berichtet. Zum anderen
hat er sich erneut besonders intensiv mit den Fragen im
Zusammenhang mit dem Test, der Freigabe und der ordnungs-
gemiRen Anwendung von Computerprogrammen befalt (vgl.
insoweit Tz. 5.3).

Priifungen im Bereich der Jugend-, Sozial- und Gesundheits-
HAmter

Allgemeines

Was kann mit den Informationen geschehen, die ratsuchende
Eltern bei Erziehungsschwierigkeiten den Jugendidmtern oder
betreuungsbediirftige Suchtkranke den Gesundheitsimtern
freiwillig zur Verfiigung stellen? Konnen den Betroffenen aus
diesen Offenbarungen Nachteile erwachsen, wenn die Daten
in Zwangsverfahren ,von Amts wegen” genutzt werden? Das
stellte sich als die zentrale Frage bei Priifungen heraus, die der
Landesbeauftragte im Bereich der Jugend-, der Gesundheits-
und der Sozialdmter durchfiihrte. Die unter Tz. 3 dargestellten
Datenschutzprobleme im Ubergangsbereich zwischen Lei-
stungs- und Eingriffsverwaltung sind also nicht nur Theorie.

Die Problematik folgt unmittelbar daraus, daR bei den betref-
fenden Behérden verschiedene Aufgaben organisatorisch und
personell zusammengefiihrt werden. Es werden durchweg
sowohl Funktionen der Beratung wahrgenommen als auch
vorbereitende Schritte und endgiiltige Entscheidungen fiir
zwangsweise MaRnahmen durchgefiihrt. Beispielsweise kon-
nen sich aus einer freiwillig in Anspruch genommenen Erzie-
hungsberatung im Jugendamt iiber schon etwas ,institutiona-
lisierte” ErziehungsmaRnahmen in sozialen Gruppen oder
einer Erzichungsbeistandsschaft nach dem Jugendwohlfahrts-
gesetz letztlich Anzeigen an das Vormundschaftsgericht erge-
ben, die unter Umstinden sogar in die Entziehung des elter-
lichen Sorgerechts einmiinden. Aus einer freiwilligen sozial-
psychologischen Beratung durch ein Gesundheitsamt kann
sich bei Gefahr fiir den Betroffenen oder die Allgemeinheit
eine Zwangsunterbringung in einem Landeskrankenhaus nach
dem Gesetz fiir psychisch Kranke entwickeln. Ein Antrag auf
Sozialhilfe kann durch bloRBe Uberleitungsanzeige des Sozial-
amtes den Ubergang einer Forderung des Antragstellers gegen
Unterhaltsverpflichtete an das Sozialamt zur Folge haben.

Begiinstigt wird diese Arbeitsweise auch dadurch, daR oft
dieselben Mitarbeiter fiir die verschiedenen Aufgabenbereiche
zustindig sind und auBerdem die vorhandenen Informati-
onen einheitlich gespeichert und genutzt,werden. So wurden
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in einem Jugendamt Angaben, die zuniichst freiwillig vom
Erziehungsberechtigten fiir unterstiitzende MaBnahmen die-
ser Stelle gegeben wurden, ,selbstverstindlich” gegeniiber
dem Vormundschaftsgericht verwendet. Der Krankheitszu-
stand einer Mutter wurde beispielsweise bei einer Erziehungs-
beratung bekannt. Er wurde sodann verwendet, um gegen den
Willen der Mutter einen Antrag auf Entziehung des Sorge-
rechts beim Vormundschaftsgericht zu begriinden, als die
alleinerziehende Mutter einen Kuraufenthalt antreten muRBte.

Bei einem Gesundheitsamt wurde eine sog. Zentralkartei
gefiihrt, in der, auf die einzelnen Personen bezogen, nahezu
alle Erkenntnisse, liber die das Gesundheitsamt verfiigte,
zusammengefalt waren. Das hatte zur Folge, daR sogar poli-
zeiliches Eingreifen bei einem Familienstreit, der bei einer
Beratung bekanntgeworden war, fiir eine ,Gesamtbetrach-
tung” des Betroffenen zur Verfiigung stand.

Diese Feststellungen bestirken den Landesbeauftragten in
seiner Forderung, auch in der Verwaltungspraxis das vom
Bundesverfassungsgericht herausgestellte Prinzip der Zweck-
bindung der personenbezogenen Daten zu beachten. Daraus
folgert seines Erachtens: '

- Die Speicherung freiwillig offenbarter personenbezogener
Daten ist auf das zu beschrinken, was fiir die Beratung oder
die Entscheidung tiber einen Antrag im Einzelfall unbedingt
erforderlich ist.

- Dem Betrofféenen gegeniiber ist deutlich zu machen, fiir
welche Zwecke die Angaben bendtigt werden, ob sie noch
weiter verwendet werden sollen und ob sie ggf. weitergege-
ben werden (miissen). Nur wenn er iiber das Schicksal
seiner Daten informiert ist, kann er rechtswirksam in ihre
Nutzung einwilligen.

- Aus datenschutzrechtlichen Griinden ist anzustreben, die
Aufgaben der gewdhrenden Verwaltung und die der eingrei-
fenden Verwaltung zu trennen, Wenn das aus fachlichen,
organisatorischen oder personellen Griinden nicht méglich
ist, sollten jedenfalls die Datenbestinde der einzelnen Auf-
gabenbereiche voneinander getrennt werden.

- Informationen im Bereich der Leistungsverwaltung sollten
mdglichst immer freiwillig erhoben werden. MuR die Be-
horde ausnahmsweise von Amts wegen, z. B. durch Aus-
kiinfte Dritter, ermitteln (was im Rahmen der Sozialhilfe
zugelassen ist), so sollte sie von dieser Befugnis erst Ge-
brauch machen, wenn der Betroffene nicht in der Lage ist,
die erforderlichen Angaben zu machen. Er sollte von der
beabsichtigten MaRnahme vorher unterrichtet werden,

- Ist eine anderweitige (zweckfremde) Nutzung freiwiilig ge-
gebener Daten notwendig, so setzt das eine Einwilligung
oder eine gesetzliche Grundlage voraus. Letztere muR den
Grundsitzen der Normenkiarheit und der Verhiltnisma-
Eigk;it entsprechen und den Betroffenen bekanntgegeben
werden. :
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- Bei der Beurteilung der Rechtslage und der Sachverhalte
muR stets eine gewissenhafte Giliterabwigung zwischen
dem Eingriffszweck und dem Geheimhaltungsinteresse des
Betroffenen vorgenommen werden.

Einzelne Feststellungen
Die bei den Priifungen festgestellten Sachverhalte haben
einmal mehr auf bekannte Schwichen im Umgang mit perso-
nenbezogenen Daten hingewiesen. Sie lassen sich drei Berei-
chen zuordnen:
® Datenspeicherung und -austausch tiber das MaR des im
Einzelfall Erforderlichen hinaus,
® Datenspeicherung und -austausch ohne erkennbare oder
den Beteiligten bekannte Rechtsgrundlage und
@ Mingel bei der Verwahrung personenbezogener Daten.

- Sowohl im gepriiften Gesundheitsamt als auch im Sozial-
amt werden Vordrucke verwandt, mit denen eine Fiille von

Informationen bei den Betrotfenen abgefragt werden kon-

nen. Selbst einem Amtsarzt erschienen viele Fragen (z. B.
nach dem Namen, dem Beruf und der Staatsangehdrigkeit
des Pariners im Vordruck zur Schwangerenberatung nach
§ 218 b Strafgesetzbuch) zu weitgehend. Weil der Vordruck
aber nun einmal so gestaltet war, hielt er die Erhebung
dieser Daten fiir verbindlich.

- Sozialhilfeantridge miissen nur selten vollstindig ausgefiillt
werden, weil mit ihnen eine Vielzahl von sehr unterschied-
lichen Fallgestaltungen abgedeckt wird. Sehr leicht kommt
es daher zur Offenbarung von iberiliissigen Informationen
(z. B. zur Offenlegung der Vermdigensverhiltnisse nicht
unterhaltspflichtiger Schwiegerkinder in einer ,Erklirung
zur Feststellung der finanziellen Leistungsfihigkeit von
Unterhaltspflichtigen”). Es mu eine sorgfiltige Beratung
der Betroffenen bei der Ausfiillung des Vordrucks verlangt
werden, wenn eine Beschrinkung des Datenprofils nicht
erfolgen kann.

- Im Jugendamt waren es Mitteilungen aus Strafverfahren,
die nach den ,Richtlinien iiber Mitteilungen in Strafsachen
(MiStra)” zuldssigerweise zu den Beratungsvorgingen ge-
langten, dort aber ein Eigenleben entwickelten. Wihrend
nach den Richtlinien die Informationen zu vernichten sind,
sobald das Gerichisverfahren abgeschlossen und die ge-
richtliche Entscheidurig vollzogen ist - Auskiinfte flieRen
dann nur noch aus dem Bundeszentralregister —, blieben
diese Mitteilungen auf Dauer Bestandteil der Vorginge. Der
Landesbeauftragte hat darauf gedriingt, diese Mitteilungen
in einem gesonderten Teil des Vorgangs zu halten und
termingerecht zu loschen.

- Weiter wurde festgestelit, dal? alle Informationen - fachlich
und organisatorisch gesehen durchaus zweckmilRig - im
Familienzusammenhang gesammelt wurden. Die Entwick-
lungseinfliisse, die elterliches oder geschwisterliches Ver-
halten auf ein Kind ausiiben, sind zum Erkennen und
Uberwinden von Erziehungsschwierigkeiten sicher von Be-
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deutung. Aber es ist wohl kaum zu vertreten, dal Informa-
tionen iiber einen lingst verheirateten und aus dem Famili-
enverband ausgeschiedenen Bruder noch immer auf dessen
friilhkindliche Probleme hinweisen, weil die Eltern heute
Erziehungsschwierigkeiten mit der 15 Jahre jiingeren Schwe-
ster haben. Auch diirfte es kaum dem Willen der Eltern
entsprechen, wenn sich aus einem Beratungsgesprich iiber
ein Kind negative Stellungnahmen im Gutachten iiber ein
anderes ihrer Kinder in einem Jugendgerichtsverfahren
ergeben. Auch um die individuellen Anspriiche auf Sper-
rung und Loschung von Informationen befriedigen zu kon-
nen, bedarf es hier einer anderen Organisationsform der
Vorginge.

~ Vom Gesundheitsamt gingen bei bestimmten Krankheiten
regelmiRig Mitteilungen an den ,,Beauftragten fiir die syste-
matische Bekdémpfung des Typhus, Paratyphus B, sonstiger
Salmonellosen sowie der Hepatitis und der Meningitis”.
(Diese Aufgabe wird vom jeweiligen Leiter der Abteilung
Mikrobiologie am Hygiene-Institut in Kiel wahrgenom-
men.) Nach dem Bundesseuchengesetz sind meldepflichtige
Krankheiten nur dem Gesundheitsamt anzuzeigen. Weiter-
meldungen an andere Stellen sind im Gesetz nicht vorge-
sehen.

- Ebenso selbstverstdndlich war es, jeweils einen Durch-
schlag der Antrige auf Unterbringung psychisch Krankerin ~
einer Anstalt an das zustindige Sozialamt zu senden. Eine
Rechtsgrundlage hierfiir besteht nicht. Diese Praxis wurde
damit begriindet, daR unter Umstiinden das Sozialamt die
Unterbringungskosten iibernehmen miisse. Die bloBe Mog-
lichkeit einer Kosteniibernahme im Einzelfall kann nicht zu
einer regelmiRigen Dateniibermittlung berechtigen. Selbst
in den Fillen, in denen die Kosten iibernommen werden,
braucht das Sozialamt nicht die ausfiihrliche Begriindung
fiir die Unterbringung zu erhalten.

- SchiieRlich fiihrte auch der wohlmeinende Eifer eines Bera-
ters zu unzulidssigen Offenbarungen. Er bemiihte sich im
Rahmen der Beratung einer psychisch Kranken, bei den
Nachbarn um Verstindnis fiir ihre besondere Situation zu
werben. Die Nachbarn hatten sich durch das eigentiimliche
Verhalten der Betroffenen beldstigt gefithit. In diesem Zu-
sammenhang unterrichtete er die Hausbewohner schriftlich
von dem Aufenthalt der Betroffenen in einer psychiatri-
schen Klinik und bat um Riicksichtnahme nach ihrer
Entlassung. .

- DaB auch das Bestreben nach Verfahrensvereinfachung
zum Widerstreit mit Datenschutzanforderungen fiihren
kann, zeigt die Technik, die ein Sozialamt anwandte, um
Bankauskiinfte iiber Sozialhilfeempfiinger zu erhalten. Ge-
stiitzt auf die formularméRig vom Antragsteller erklirte
Freistellung aller seiner Banken vom Bankgeheimnis, fragte
das Sozialamt in einem Rundbrief alle Kreditinstitute des
Ortes nach Geschiftsbeziehungen mit dem Antragsteller.
Es bat, nach entsprechenden Vermerken auf dem Rund-
brief, diesen dem néichsten im Verteiler vorgesehenen Bank-
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[institut zuzuleiten. Daf§ dieses Verfahren nicht mehr prakti-
ziert wird, betrachtet der Landesbeauftragte als selbstver-
stindliche Folge des geschirften DatenschutzbewuBtseins.

- SchlieBlich muflte der Landesbeauftragte riigen, daR Vor-
giinge und Archivgut der gepriiften Bereiche nicht so ver-
wahrt wurden, dal nur die zustdndigen Bearbeiter Zugriff
hatten. Unverschlossene Schrinke, offene Aufbewahrung
in nicht verschlossenen Ridumen und gemeinsame Unter-
bringung mit Unterlagen anderer Verwaltungsbereiche wur-
den dem besonderen Rang des Patienten- und Sozialge-
heimnisses nicht gerecht. Ungeordnete Archivierungen
machten dariiber hinaus die planmiaRige und vorschriftsma-
Rige Sperrung und Loschung personenbezogener Daten
unmaoglich.

Test, Freigabe und ordnungsgemiie Anwendung von Com-
puterprogrammen

Die vom Landesbeauftragten in seinem 8. Tatigkeitsbericht
(S. 61) vorgebrachten Zweifel an der Wirksamkeit der in der
Praxis {iblichen MaRnahmen zur Gewihrleistung eines aus-
reichenden Tests, einer kontrollierenden Freigabe und einer
ordnungsgemiRen Anwendung von Computerprogrammen
haben in den Kreisen der Datenverarbeiter ein unterschied-
liches Echo gefunden. Die Resonanz reichte von uneinge-
schrinkter Zustimmung und Bestitigung der geschilderten
Schwachstellen bis hin zu Attributen wie , weit iibertrieben”,
In Gesprichen mit einzelnen Rechenzentrumsleitern wurde
ihm zwar bestitigt, es komme immer wieder einmal vor, daR
schlecht dokumentierte und unzulinglich getestete Programme
eingesetzt wiirden, fiir das eigene Rechenzentrum gelte dies
jedoch nicht. Im eigenen Zustindigkeitsbereich sei man sehr
darauf bedacht, ,alles Vertretbare” zu tun, um eine sichere
und richtige automatisierte Datenverarbeitung zu gewihrlei-
sten, Schwierig wurden die Gespriche aber stets dann, wenn
es um die Frage ging, welche MaRnahmen im konkreten
Einzelfall noch als vertretbar und welche als unangemessen
zu bezeichnen waren.

Da auch in den Ertrterungen mit den Vertretern der Automa-
tionskommissionen des Landes und der kommunalen Landes-
verbéinde keine tibereinstimmende Bewertung der praktizier-
ten Verfahrensweisen erreicht werden konnte, hat sich der
Landesbeauftragte entschlossen, eine Art datenschutzrecht-
liche Bestandsaufnahme fiir die Bereiche ,Test”, ,Freigabe”
und ,,ordnungsgemiRe Anwendung” der Computerprogramme
durchzufiihren. Er beabsichtigt, bei ca. 8 bis 10 Rechenzen-
tren, EDV-Abteilungen und Anwendern von automatisierten
Verfahren die Aufbau- und Ablauforganisation, die bestehen-
den Verwaltungsanweisungen und die tatsidchlichen Verfah-
rensweisen zu analysieren und datenschutzrechtlich zu beur-
teilen. Er wird in diesen Querschnitt méglichst alle Organi-
sationsformen und Sachbereiche der automatisierten perso-
nenbezogenen Datenverarbeitung im Lande einbeziehen. Im
abgelaufenen Berichtszeitraum hat er zunichst das Rechen-
zentrum der Steuerverwaltung und die EDV-Abteilung einer
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mittelgroRen Kommunalverwaltung gepriift. Hierbei sind fol-
gende signifikante Sachverhalte festgestellt worden:

- Unzureichende Anpassung der Organisationsstrukturen

Die Organisationsstrukturen der Behiirden beriicksichtig-
ten nicht hinreichend die Besonderheiten, die bei der
Erstellung und dem Betrieb von arbeitsteiligen automati-
sierten Verfahren auftreten. Wenn auf der sachbearbeiten-
den Ebene neue technische Spezialfunktionen wie z. B.

. Systemprogrammierung, Anwendungs- und Organisations-
programmierung, Datenerfassungs- und Rechenzentrums-
betrieb angesiedelt werden, bedarf es auf den leitenden
Verwaltungsebenen adiquater Kontrollfunktionen. Nicht
immer war gewihrleistet, daR die Fachabteilungen die MaR-
nahmen des Rechenzentruins bzw. daR die Leiter der EDV-
Abteilungen die Arbeit ihrer Programmierer auf ihre sachli-
che Richtigkeit hin itherpriiften.

~ Unklarheiten bei der Verfahrensverantwortung

Obwohl in vielen Verwaltungsbereichen seit nunmehr fast
20 Jahren Verfahrensabldufe automatisiert werden, haften
der Datenverarbeitung nach wie vor die Attribute des
AuRergewohnlichen, des nicht BeeinfluBbaren und des
nicht Nachvollziehbaren an. Das fithrt dazu, dal} die Fach-
abteilungen, die meist nicht iiber technisch ausgebildetes
Personal verfiigen, sich im allgemeinen recht wenig um die
Inhalte und Formen automatisierter Verfahren kiimmern.
Faktisch {ibertragen sie stillschweigend weite Teile ihrer
Verfahrensverantwortung auf die Datenverarbeiter. Auch in
den bisherigen Priifungen lieR sich dies feststellen. Bezeich-
nenderweise war der aligemeine Trend des ,Sich-aus-der-
Verantwortung-Schleichens” im Bereich des Kassenwesens
aber kaum anzutreffen. Offenbar haben sich hier die seit
jeher praktizierten Verfahren der Kassenpriifung, der Rech-
nungspriifung und der Innenrevision auch gegeniiber den
vermeintlichen ,technischen Zwéngen” der Datenverarbei-
tung behaupten kénnen.

- Technische Systeme schaffen vollendete Tatsaéhen

Die Entscheidungsprozesse bei der Einfiilhrung neuer tech-
nischer Systeme oder automatisierter Ablédufe liefen hiufig
in der verkehrten Reihenfolge ab. Zunichst wurden die
Hard- und die Software angeschafft und in der Regel in
sogenannten Pilotprojekten eingesetzt und erst dann wurde
liber die erforderlichen technischen und organisatorischen
MaRnahmen entschieden. Die dabei entstehenden Uber-
gangsfristen erstreckten sich meist Gber Jahre, vorldufige
Regelungen erhielten stillschweigend den Status des End-
giiltigen, vorsorglich besonders streng ausgestaltete Siche-
rungsmaBnahmen wurden ohne eingehende Risikoanaly-
sen nach und nach immer weiter abgeschmolzen.

- Rentabilitit kontra Verfahrenssicherheit

Gleichwohl war bei allen Priifungen die Sorge der Verant-
wortlichen um einen sicheren und ordnungsgemédRen Ab-
lauf der EDV-Verfahren festzustellen. Es fehlte weder an
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ProblembewuRtsein noch an der Absicht, die bereits be-
kannten oder durch die Priifungen aufgedeckten Schwach-
stellen zu beseitigen. Da aber die betreffenden Anderungen
in der Regel nicht ohne Auswirkungen auf die Personal-
oder Sachkosten blieben, wurde immer wieder mit den
,haushaltsmiRigen Sachzwiangen” argumentiert. Auch wenn
sich automatisierte Verfahren in einer kostenméaRigen Kon-
kurrenz zu den von ihnen verdringten konventionellen
Verfahrensabldufen befinden, darf die Rentabilitit nicht als
wichtiger angesehen werden als die Verfahrenssicherheit;
darauf hat der Landesbeauftragte auch im Rahmen der
Priifungen nachdriicklich hingewiesen.

Verfahrensregelungen werden nicht beachtet

In einem wichtigen Punkt fiihlt sich der Landesbeauftragte
in seinen bereits friiher gedullerten Bedenken bestitigt (vgl.
6. TB, S. 61): Die fiir die Landesverwaltung verbindliche
und von der Kommunalverwaltung als MaRstab akzeptierte
,Gemeinsame Geschiiftsanweisung fiir die elektronische
Datenverarbeitung” und die sogenannten ,,Mindestanforde-
rungen zur Verfahrenssicherheit” aus den Jahren 1969/1971
werden nicht uneingeschriinkt beachtet. Die Regelungen
fiir die Bereiche ,Test”, ,Freigabe” und , Dokumentation”
wurden - woméglich weil die Bestimmungen tatsdchlich
veraltet sind - so , frei interpretiert”, daR dem Landesbeauf-
tragten noch bei keiner Priffung Programm- und Verfah-
rensakten vorgelegt wurden, die in jeder Hinsicht den
formalen Vorschriften der ¢. a. Geschiftsanweisungen ent-
sprachen. Er hat die speichernden Stellen deshalb erneut
darauf hingewiesen, daR dieser Zustand der ,geduldeten
Nichtbeachtung” an sich verbindlicher Verwaltungsanwei-
sungen auf Dauer datenschutzrechtlich nicht hinnehmbar
ist.

Dauerhafte ,, Vorldufigkeit” von Dienstanweisungen

Die spezifischen Dienstanweisungen der gepriiften Behor-
den waren - soweit sie berhaupt schriftlich vorlagen -
dadurch geprigt, daR viele Regelungen nur einen vorlaufi-
gen Charakter hatten, weil an der endgiiltigen Fassung
~noch gearbeitet” wurde. In einem Fall dauerte der Zustand
der Vorliufigkeit bestehender Regelungen und deren Er-
gianzungsbediirftigkeit schon seit 1974 an. Da die Dienstan-
weisungen in der Regel gerade von den Mitarbeitern ent-
wickelt wurden, deren Arbeit reglementiert werden sollte,
lag es nahe, daR besonders ,schmerzhafte” Komplexe unge-
regelt blieben bzw. so formuliert waren, daf ausreichende

-, Interpretationsmoglichkeiten” bestanden.

Privilegien fiir die Systemprogrammierung

Auffillig war auBerdem, daR fiir die besonders sensiblen
Bereiche der Systemprogrammierung und Systemsteuerung
im allgemeinen keine umfassenden Dienstanweisungen be-
standen. Ein Grund hierfiir konnte sein, daR die weisungs-
befugten Verwaltungsebenen nur unzureichend iiber die
Aktivitdten und die damit verbundenen Risikofaktoren der

57




Drucksache 10/1990 Schleswig-Holsteinischer Landtag ~ 10. Wahlperiode

technischen Seite der elektronischen Datenverarbeitung
informiert sind. Das wiirde auch die Tatsache erklédren, daR
in der Praxis erhebliche Unterschiede zwischen der Doku-
mentation von Anwendungs- und Systemsoftware beste-
hen. Wann aus welchem Grund welche Veridnderungen an
Betriebs-, Datenbank- und Datenfernverarbeitungssystemen
vorgenommen wurden, konnte anhand der wihrend der
Priifungen vorgelegten Unterlagen nur sehr viel schwerer
nachvollzogen werden als bei den Anwendungsprogrammen.

— Nicht ausreichende Testbestinde

Ein immer wieder anzutreffender MiRstand ist der Test der
EDV-Programme mit sogenannten ,echten Fillen”. Aus

~ ,Vereinfachungsgriinden” wurden anstelle von speziellen
Testfillen Datensatze aus den Originalbestinden benutzt,
um die Richtigkeit der Programme zu iiberpriifen. Da die
Zusammensetzung dieser Daten ganz zufillig war und
somit nicht alle denkbaren Fallgestaltungen gepriift werden
konnten, blieben Fehler bei den Produktionsldufen nicht
aus.

- Unklarheiten iiber die Funktion der Programmfreigabe.

Uber die Funktion der Programmfreigabe herrscht bei den
datenverarbeitenden Stellen nach wie vor eine weit verbrei-
tete Unsicherheit. Der Landesbeauftragte hat bei seinen
Priiffungen Verfahrensregelungen und konkrete Mafnah-
‘men vermifdt, die zum Ziel hatten, die Datenverarbeitungs-
abteilung zu kontrollieren und sie von der Verantwortung
der sachlich/rechtlich richtigen Programmgestaltung zu ent-
lasten. Im Rahmen der Programm-/Verfahrensfreigabe muR
seines Erachtens '

® von einem , EDV-sachverstindigen” Mitarbeiter (wie bei
einer Innenrevision) gepriift werden, ob die Computer-
programme in formaler Hinsicht entsprechend den Vor-
gaben entwickelt und dokumentiert worden sind und

@ von der ,verfahrenssachverstindigen” Fachabteilung da-
hin gehend kontrolliert werden, ob sie richtige Ergeb-
nisse erbringen. ' ’

- Fehlende Kontrollen

Erfreulicherweise haben beide gepriiften Behérden den
Zugriff auf die Programme und Daten durch sogenannte
Passwords geregelt und gesichert. Leider hat man es dabet
bewenden lassen und keine Kontrollen dahin gehend vor-
gnommen, wie im praktischen Betrieb mit diesen Codewdr-
tern umgegangen wurde. Es ist allgemein bekannt, daR die
meisten Versuche, ein EDV-System zu ,knacken”, dadurch
erfolgreich waren, daR ein Password erraten oder ,ausge-
kundschaftet” wurde. Trotzdem wurde weder das regelma-
Bige Wechseln der Passwords noch deren Struktur kontrol-
liert, noch wurde iiberpriift, ob nicht z, B. der Mitarbeiter
mit der weitestgehenden Zugriffsbefugnis frithmorgens sein
Password eingab, um den Kollegen tagsiiber das listige
Eingeben ihrer Codewdrter zu ersparen.
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Als vorldufiges Fazit der Priifungen in diesem Bereich ist
festzustellen, daR bei dem Test, der Freigabe und der Anwen-
dung von Computerprogrammen trotz einer positiven Ent-
wicklung noch nicht der Sicherheitsstandard erreicht ist, der
aus datenschutzrechtlicher Sicht wiinschenswert wire. Dies
kann aber nur zum Teil den Datenverarbeitern angelastet
werden, gefordert sind insoweit auch diejenigen, fiir die die
automatisierten Verfahren entwickelt worden sind. Ob dies als
eine allgemeine ,Softwarekrise”, die auch zu Lasten der
schutzwiirdigen Belange der betroffenen Biirger geht, be-
zeichnet werden muR, werden die néchsten Priifungen zeigen.

Neue Informations- und Kommunikationstechniken

Beherrschbarkeit und Revisionsfihigkeit der Personalcom-
puter

Unter Datenverarbeitern gilt die Regel, daR sich die Technik
immer vom Primitiven iiber das Komplizierte zum Einfachen
entwickelt. Viele Anzeichen deuten darauf hin, daR sich die
Datenverarbeitung im Augenblick in der Ubergangsphase
vom Komplizierten zum Einfachen befindet. Eines von vielen
Merkmalen dafiir ist die Tatsache der geradezu explosionsarti-
gen Ausbreitung der Personalcomputer bzw. der gleichartigen,
lediglich anders bezeichneten technischen Gerite. Nach emer
Diebold-Studie wird erwartet, daf bis Ende der 80er Jahre
mehr als 2,6 Millionen Mikrocomputer in der Preisklasse bis
25 000 DM in der Bundesrepublik im Einsatz sein werden.
Man konnte fast sagen: ,Wir stehen am Vorabend der zweiten
Datenverarbeitungsrevolution”. So wie 1967/68 die dritte
Computergeneration die damaligen Lochkartenverfahren ab-
geltst hat, so kénnen in den néchsten Jahren die Techniken
und die Software rund um die Begriffe ,Officeautomation”
und , Biirokommunikation” eine neue Dimension in der Da-
tenverarbeitung erffnen.

Dies ist an sich eine positive Entwicklung. Sie stellt den
Datenschutzbeauftragten jedoch vor die Aufgabe, die neuen
Gefahrenmomente zu erkennen und zu bewerten. So wie jede
Medizin neben dem gewollten therapeutischen Effekt auch
schidliche Nebenwirkungen hat, birgt auch die dezentrali-
sierte automatisierte Informationsverarbeitung Risiken des
Mifbrauchs und der ungewollten Fehlentwicklungen in sich.

Die Anforderungen an die sicherheitstechnischen Malnah-
men werden mafigeblich durch die Art und den Inhalt der zu
verarbeitenden Daten bestimmt. Deshalb kann man auch
nicht schematisch feststellen: ,Alle Personalcomputeranwen-
dungen sind risikobehafteter als andere EDV-Verfahren”. Den
Personalcomputer als Mittel der automatisierten Informati-
onsverarbeitung grundsitzlich abzulehnen, hiele, ein techni-
sches System nur deshalb zu verbieten, weil man sich nicht
der Miihe unterziehen will, anwendungsorientierte Siche-
rungsmechanismen zu entwickeln. Diese miissen allerdings
abgestimmt sein auf die Anwendungen, die mit dem Personal-
computer betrieben werden. Dabei ist nicht das grobe Raster
gefragt, sondern das feine Filigran. Einige Beispiele: Die
Personalcomputeranwendung in einem stddtischen Fremden-
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verkehrsbiiro ist anders zu gewichten als die eines Kranken-
hauses. Eine Finanzkasse muR bereits aus Griinden der Ab-
wehr von Betrugsversuchen andere SicherungsmaRnahmen
ergreifen, als die Stadtreinigung. Von einem groRen Service-
Rechenzentrum fiir das Land und die Kommunalverwaltun-
gen muR man bei Einsatz vernetzter Personalcomputer ein
differenzierteres Konzept erwarten als von der oifentlichen
Waage, in der abends die Disketten mit den Wiegedaten
zusammen mit der Gebiihrenkasse verschlossen werden.

Auf der anderen Seite ist es denkbar, daR man in bestimmten
Bereichen auf den Personialcomputereinsatz ganz verzichtet,
weil das nttige MaR an Sicherheit nur mit der GroB-EDV und
zentraler ,Datenverarbeitungsintelligenz” zu erreichen ist.
Das gilt unter Umsténden fiir die Gesundheits-, Sozial-, Steuer-
oder Sicherheitsbehorden oder im militidrischen Bereich.

Mit den technischen Voraussetzungen, unter denen Personal-
computer in diesen besonders ,sensiblen” Bereichen einge-
setzt werden konnen, hat sich der Landesbeauftragte bereits
in seinem 7. Tatigkeitsbericht (S. 55) beschiftigt. Im abgelau-
fenen Berichtsjahr hat er sich schwerpunktméBig mit den
Fragen der Beherrschbarkeit und der Revisionsfihigkeit kom-
plexer Personalcomputeranwendungen befaft. Die Ergebnisse
dieser Uberlegungen sind in einem Merkblatt Zusammenge-
falt, das ,Praktische Hinweise zur Methodik und Zielrich-
tung der Priifung der Sicherheit und Ordnungsmagigkeit von
Personalcomputeranwendungen” gibt. Dieses Merkblatt stellt
der Landesbeauftragte allen Behorden zur Verfiigung, die sich
mit dem Gedanken tragen, im gréReren Umfang Personal-
computer einzusetzen. Es enthilt einen Katalog priventiver
und repressiver Mafnahmen, deren Ziel es ist, Fehlentwick-
lungen entgegenzuwirken und bei bereits bestehenden Syste-
men den Standard der Sicherheits-und OrdnungsmaRBigkeits-
vorkehrungen auf das erforderliche MaR anzuheben.

6.2 Datenschutzrechtliche Beurteilung der Telekommunikations-
ordnung

In den letzten Jahren hat die Deutsche Bundespost mehrere
neue Postdienste eingefiihrt. Sie plant, kiinftig alle Dienste auf
einem einheitlichen Netzwerk abzuwickeln, so daR sich die
Verantwortung fiir Information und Kommunikation, fiir ihre
Sicherheit und den Schutz personenbezogener Daten im Netz
und in den Vermittlungsanlagen mehr und mehr zur Bundes-
post hin verlagert. :

Die Datenschutzbeauftragten von Bund und Lindern haben
daher immer wieder ausreichende Datenschutzregelungen bei
der Bundespost gefordert (vgl. 7. TB, S. 58). Weil diese
Postdienste in steigendem MaRe auch von 6ffentlichen Stelien
im Lande Schleswig-Holstein genutzt werden, hat sich der
Landesbeauftragte an diesen Gespriichen beteiligt.

Eine Reihe von Anregungen hat der Bundespostminister in-
zwischen aufgegriffen und 1986 eine Telekommunikations-
ordnung (TKO) erlassen. Der Landesbeauftragte begriift es,
daB das bisher zersplitterte und uniibersichtliche Fernmelde-
recht zusammengefithrt worden ist. Fiir den Biirger werden
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die Regelungen iibersichtlicher und die Verantwortlichkeit der
Bundespost deutlicher. DaR viele bereichsspezifische und
damit problemnéhere Datenschutzregelungen getroffen wor-
den sind, ist ebenfalls positiv zu bewerten.

Dennoch sind einige Forderungen der Datenschutzbeauftrag-
ten nicht beriicksichtigt worden. Dazu gehéren u. a.:

- Regelung des Datenschutzes direkt im Postverwaltungsge-
setz statt in einer Rechtsverordnung. (Es erscheint zweifel-
haft, ob die Verordnungserméchtigung in § 14 Postverwal-
tungsgesetz ausreicht, um grundsétzliche Datenschutzstruk-
turen zu definieren.)

- Ubersichtliche Begriffsbestimmungen fiir den Datenschutz
im Telekommunikationsbereich. (Einige sehr allgemeine
Formulierungen in der TKO, z. B. ,andere Art der Verarbei-
tung”, miissen prizisiert werden.)

- Eindeutige Unterscheidung der Datennutzung nach der Arf
der in Anspruch genommenen Dienste. (Telefondaten diir-
fen nur fiir den Fernsprechdienst, Datex-Daten nur fiir
Datex-Dienste, Btx-Daten nur fiir Bildschirmtext verwandt
werden; eine allgemeine Verwendung , fiir Telekommunika-
tionszwecke” schafft keine ausreichende Abgrenzung.)

~ Aufkldrungspflicht der Bundespost iiber Risiken bei der
Benutzung der Postdienste. (Kein technisches System kann
verbleibende Risiken aus technischen Pannen, menschli-
chem Versagen oder strafbaren Handlungen ausschlieRen;
die Bundespost muf} auf die spezifischen Gefahren schon
bei der Beratung von Interessenten hinweisen.)

- Weitere Detailregelungen zum Datenschutz von Nachrich-
teninhalten, zur sog. ,,Fangschaltung”, fiir Gebiihrendaten,
aber auch im Btx-Dienst erscheinen erforderlich.

Der Landesbeauftragte hat seine Verbesserungsvorschlige dem
Chef der Staatskanzlei, dem Innenminister und dem Minister
fiir Wirtschaft und Verkehr als Mitglied des Postverwaltungs-
rates vorgetragen. Er wird dariiber hinaus Risiken, die bei der
Nutzung von Postdiensten durch die Datenverarbeitung von
Landes- und Kommunalverwaltungen entstehen, beobachten
und gegebenenfalls vor einem Anschlufl warnen miissen.

Zur VerfassungsmiiBigkeit des Rechts der Sicherheitsbehr-
den auf Auskunftsverweigerung

Von grundsétzlicher Bedeutung auch iiber SchleswigHolstein
hinaus ist die Klarung der Frage, die das Verwaltungsgericht
Schieswig dem Bundesverfassungsgericht vorgelegt hat.

Eine Klagerin hatte aus der Presse von AuBerungen erfahren,
die den SchluR zulieRen, daR die Verfassungsschutzbehérde
personenbezogene Daten liber sie gespeichert hat. Sie bean-
tragte, iiber den Inhalt der gespeicherten Daten informiert zu
werden, um ihren Léschungsanspruch durchsetzen zu kén-
nen. Die Behorde lehnte dies unter Hinweis auf ihr Aus-
kunftsverweigerungsrecht nach dem Landesdatenschutzge-
setz (§ 14 Abs. 2) ab. Der Landesbeauftragte hat zwar auf
Antrag der Betroffenen die RechtméRigkeit und Erforderlich-
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keit der einzelnen Datenspeicherungen gepriift, war aber
durch das Landesdatenschutzgesetz auch an einer Auskunft
iiber den Inhalt der gespeicherten Daten und das Ergebnis
seiner Untersuchungen gehindert. Das von der Klédgerin ange-
rufene Verwaltungsgericht Schleswig, dem die Verfassungs-
schutzbehorde wegen des Akteneinsichtsrechts des Klagever-
treters ebenfalls nicht mitteilen konnte, um welche Daten es
sich handelte, hat schlieRlich das Verfahren ausgesetzt und die
Sache dem Bundesverfassungsgericht vorgelegt. Es soll die
Frage entschieden werden, ob § 14 Abs. 2 und 3 Landesdaten-
schutzgesetz {dieser Regelung entsprechen Vorschriften im
Bundesdatenschutzgesetz und in anderen Linderdatenschutz-
gesetzen) mit dem Grundgesetz (Artikel 2 Abs. 1, Artikel 1
Abs. 1, Artikel 19 Abs. 4) vereinbar ist.

In einer vom Bundesverfassungsgericht erbetenen Stellung-
nahme hat der Landesbeauftragte Zweifel an der Verfassungs-
miRigkeit der Bestimmung geduBert. Nach der bisherigen
Rechtsprechung des Gerichts ist das Recht des Biirgers, selbst
zu bestimmen, welche Stelle welche personenbezogenen In-
formationen iiber ihn erhilt (informationelles Selbstbestim-
mungsrecht), die Konkretisierung der Grundrechte aus Arti-
kel 2 Abs. 1 und Artikel 1 Abs. 1 Grundgesetz. Diese
Grundrechte kann der einzelne nur dann geltend machen und
durchsetzen, wenn er Kenntnis von Eingriffen in seine Rechte
erhilt. Diese Kenntnis kann er .aber oft nur durch eine
Auskunft der Behorden iiber die zu seiner Person gespeicher-
ten Daten erlangen. Verweigern die Stellen eine Auskuntft, so
kann darin ein zusétzlicher Eingriff in seine Rechte liegen.

Deshalb wirft die Anwendung des § 14 Landesdatenschutzge-
setz in der Praxis Probleme auf. Aufgrund der Gesetzesmate-
rialien und der Kommentierung zu den entsprechenden Vor-
schriften der Datenschutzgesetze kénnte man zwar zu dem
Ergebnis gelangen, daR diese Vorschrift kein generelles Verbot
der Auskunft ist, sondern bestimmten Behiérden nur die
Maoglichkeit eréffnen will, eine Auskunft zu versagen. Nach
den Erfahrungen des Landesbeauftragten wird sie von den
schleswig-holsteinischen Sicherheitsbehorden aber so gehand-
habt, daB die Auskunfisantrige zumindest dann grundsétzlich
abgelehnt werden, wenn tatséchlich Daten gespeichert sind.
Dem Betreffenen gegeniiber wird die Entscheidung auBerdem
nur mit dem Hinweis auf die Rechislage nach dem Landesda-
tenschutzgesetz begriindet.

Es gibt zwar Entscheidungen hoherer Gerichte in vergleichba-
ren Fillen, nach denen bei Auskunftsverweigerungen die
maRgeblichen Griinde jedenfalls glaubhaft zu machen sind.
Die Sicherheitsbehorden meinen jedoch, daB dies nicht in
allen Fillen erforderlich sei und der Wortlaut der Bestimmun-
gen im Landesdatenschutzgesetz nicht zu einer Begriindung
zwinge. ,

Hier setzen die verfassungsrechtlichen Uberlegungen des Da-
tenschutzbeauftragten an. Er vermag nicht zu erkennen, warum
die Sicherheitsbehérden mit allen jhren Aufgaben von einer
Auskunftsverpflichtung freigestellt werden miissen und eine
Begriindung fiir eine Auskunftsverweigerung nicht zu geben
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brauchen. Schon der unterschiedliche Rang der zu schiitzen-
den Rechtsgiiter zwingt seines Erachtens zu einer Unterschei-
dung zwischen der Steuerfahndung, der Polizei und dem
Verfassungsschutz. Auch innerhalb dieser Stellen erscheint es
erforderlich zu unterscheiden, ob z. B. personenbezogene
Daten zur Aufkldrung eines besonders komplizierten und
schweren Steuervergehens oder zur Verfolgung einer relativ
belanglosen Steuerstraftat gespeichert werden. Vergleichbare
MaRstibe miilten im Polizeibereich angelegt werden zur
Unterscheidung zwischen Fillen der Schwerstkriminalitdt und
fahrlissig begangener Verkehrsdelikte. Im Bereich des Verfas-
sungsschutzes ist schiieflich nicht einzusehen, warum einem
Biirger die Auskunft iiber Daten verweigert wird, die im
Rahmen einer- Sicherheitsiiberpriifung, auf seinen eigenen
Antrag hin, erhoben worden sind. Eine Gleichbehandlung mit
den Fillen, in denen im Bereich der Spionageabwehr ver-
deckte Beobachtungen erforderlich sind, um Waffengleichheit
der Sicherheitsorgane mit den Feinden der demokratischen
Staatsordnung zu haben, erscheint unverhiltnisméRig. Auch
sind innerhalb der verschiedenen Bereiche je nach Situation
des Betroffenen noch Unterscheidungen denkbar. Insbeson-
dere nicht gespeicherte Personen kdnnten aus einer besonde-
ren Situation heraus eine Auskunft erwarten, etwa Bewerber
um eine Arbeitsstelle, die wiederholt abgewiesen worden sind
und daraus - meist unberechtigterweise - schlieRen, daR
Eintragungen in Dateien der Sicherheitshehérden dafiir maR-
geblich gewesen sind. Auch das Alter des Menschen (etwa
tiber 70jdhrige) kann eine Differenzierung der Auskunfts-
praxis rechtfertigen. Besonders miRtrauische oder dngstliche
Biirger konnten sicher ohne besonderes Sicherheitsrisiko
zufriedengestellt werden, wenn ihnen mitgeteilt wiirde, daR
Erkenntnisse iiber sie nicht vorliegen.

Dariiber hinaus bleibt ein Rest von Fillen denkbar, in denen
im iiberwiegenden Interesse der Ailgemeinheit eine Auskunft
absolut unterbleiben muBl und auch eine Begriindung fiir die
Auskunftsverweigerung nicht in Betracht gezogen werden
darf. Das gilt z. B. immer dann, wenn der begriindete Verdacht
besteht, dal das Auskunftsrecht nur zum Zwecke der Ausfor-
schung der Sicherheitshehdrden in Anspruch genommen wird.

Aber auch diese Fille bediirfen einer iiber § 14 Landesdaten-
schutzgesetz hinausgehenden gesetzlichen Klirung. Dabei
sind unterschiedliche Losungsansétze denkbar. Das neue hes-
sische Datenschutzgesetz zwingt die Behdrden in jedem Fall
zu einer Abwigung zwischen dem Grundrecht des einzelnen
und dem 6ffentlichen Interesse {vgl. Tz. 8). Es wiire aber auch
eine Organisationsform denkbar, die in anderer Weise die
Grundrechte des Betroffenen schiitzt, wie es etwa das Gesetz
zu Artikel 10 Grundgesetz zeigt. Eine andere Alternative
konnte darin bestehen, daB die Gerichte, die iiber Klagen
gegen abgelehnte Auskunftsersuchen zu entscheiden haben,
ein spezielles Finsichtsrecht in die Datenbestiéinde der Sicher-
heitsbehdrden erhalten, wobei sie nicht zu verpflichten wiiren,
die dabei gewonnenen Erkenntnisse in den Gerichtsakten
festzuhalten. Damit wire gewihrleistet, daR es keine Daten-
bestdnde gibt, die einer richterlichen Kontrolle entzogen sind,
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ohne daR die Sicherheitsbelange des Staates beeintréchtigt
werden (vgl. insoweit auch Tz. 4.1.5.1 und 4.2.1).

Das Bundesverfassungsgericht hat eine Entscheidung noch
nicht getroffen. Sie kann von grundsétzlicher Bedeutung fiir
das Datenschutzrecht iiber Schleswig-Holstein hinaus sein
und wertvolle Hinweise auf den verfassungsméRigen Rang
und die Grenzen des Rechtes auf informationelle Selbstbe-
stimmung bringen.

8. Einheitlichkeit des Datenschutzrechts in Gefahr?

Die Datenschutzgesetze des Bundes und der Lander sind in
ihren Grundziigen so dhnlich gestaltet, daR den meisten
Biirgern gar nicht bewuflt geworden ist, daf es nicht nur ein
einziges Datenschutzgesetz, sondern deren zwolf gibt. Die
Einheitlichkeit des Datenschutzrechts ist nicht nur fiir die
Arbeit der Datenschutzbeauftragten sehr hilfreich, sie ist
schlechthin die Grundvoraussetzung fiir einen wirksamen
Datenschutz. Da die einschlégigen gesetzlichen Bestimmun-
gen als eine Ausprigung der verfassungsméRig garantierten
Personlichkeitsrechte anzusehen sind, erschiene es dem Lan-
desbeauftragten undenkbar, wenn aufgrund des féderativen
Aufbaus der Bundesrepublik diese Rechte in den Daten-
schutzgesetzen der einzelnen Bundesldnder eine unterschied-
liche Interpretation erfahren wiirden. Es liele sich den Biir-
gern gegeniiber nicht begriinden, wenn bei gleichen Daten-
verarbeitungsprozessen die Risikopotentiale unterschiedlich
beurteilt wiirden und die Kontroll- und Abwehrrechte nicht
gleichermaBen wirksam ausgestaltet wéren.

Trotz einer Reihe von ,Detailnovellierungen” in einigen Bun-
deslindern hat sich die notwendige Rechtseinheitlichkeit bis
jetzt erhalten. Sie droht allerdings auseinanderzubrechen,
weil einige Linder von ihrem Recht Gebrauch machen, die
von ihnen erkannten Schwachstellen im Datenschutzrecht
kurzfristig durch gesetzgeberische MaRnahmen zu beheben,
wiihrend der Bundestag und die Parlamente anderer Lénder
einen Handlungsbedarf noch nicht sehen. Insofern ist die
Tatsache, daR das Land Hessen im Jahre 1986 ein neues
Datenschutzgesetz beschlossen hat, das mit Wirkung vom
1. Januar 1987 in Kraft treten wird, von erheblicher Bedeutung.

Dem Landesbeauftragten liegt es fern, dariiber zu befinden, ob
der Zeitpunkt und die Art einer Gesetzesnovellierung als
richtig und angemessen zu bezeichnen ist. Er sieht es jedoch
als seine Pflicht an, den Schleswig-Holsteinischen Landtag
iiber die Konsequenzen zu unterrichten, die sich aus der
Entwicklung des Datenschutzrechts beim Bund und in den
anderen Bundeslindern ergeben. Deshalb werden nachste-
hend die wesentlichen Neuerungen im hessischen Daten-
schutzgesetz dargestellt.

- Als grundlegende Anderung gegeniiber dem bisher gelten-
den Datenschutzrecht ist der Wegfall der Beschrinkung auf
-die dateimiRige Verarbeitung der personenbezogenen Da-
ten anzusehen. Die Biirger werden ihre Rechte in Zukunft
ungeachtet der Verarbeitungsform der Daten durchsetzen
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kénnen. Der Datenschutzbeauftragte braucht seine Kon-
trolle nicht mehr auf bestimmte Verwaltungsabliufe zu
beschriinken. :

— Dem Ziel einer griReren Transparenz bei der Datenverar-
beitung soll der grundsétzliche Anspruch auf Akteneinsicht
und Dateiauskunft dienen. Die Akteneinsicht ist nur dann
eingeschrinkt, wenn z. B. in einer Akte auch Angaben iiber
Dritte enthalten sind und diese Daten nicht abgetrennt
werden kénnen. Die Dateiauskunft ist kostenlos. Eine Ab-
lehnung der Einsicht hzw. der Auskunft ist nur im Einzelfall
zuldssig, wenn ,die Rechte des Betroffenen hinter dem
offentlichen Interesse an der Geheimhaltung oder im iiber-
wiegenden Interesse Dritter zuriicktreten miissen”. Eine
generelle Ausnahme fiir Sicherheits- und Strafverfolgungs-
behdrden bhesteht also in Hessen nicht mehr.

- Als ein Kernpunkt der Neuregelung wird die Verpfiichtung
der Behorden angesehen, grundsitzlich Daten nur beim
Betroffenen und stets mit seiner Kenntnis zu erheben.
Bevor sich eine Behéirde an eine andere 6ffentliche oder
private Stelle wendet, hat sie daher zu priifen, ob es nicht
doch méglich ist, die Angaben vom Betroffenen selbst zu
bekommen. Daraus folgt unter anderem, daB kiinftig in den
Formularen nicht wie bisher nur auf die zugrunde liegende
Rechtsvorschrift hinzuweisen ist, sondern auch auf den
Erhebungszweck und auf eventuelle Datenempfénger. Da-
mit verbunden wurde auch eine wesentliche Verstirkung
des Zweckbindungsgrundsatzes.

- Das Gesetz schreibt weiterhin var, daR die Biirger von der
erstmaligen dateimiBigen Speicherung ihrer Daten durch
die betreffende Behorde schriftlich zu unterrichten sind.

- SchlieRlich wird die Berichtigungspflicht der Behorden
strenger geregelt. Ist die Berichtigung von Daten bei einer
Behorde erforderlich, so miissen von ihr unverziiglich auch
simtliche Stellen unterrichtet werden, die - in welchem
Zusammenhang auch immer - die unzutreffenden Informa-
tionen erhalten haben. Undokumentierte automatisierte
Dateniibermittlungen wird es aus diesem Grunde in Zu-
kunft nicht mehr geben konnen.

Wihrend diese und einige weitere Regelungen in dem neuen
Gesetz die Rechte der Betroffenen stirken und die Befugnisse
des Datenschutzbeauftragten erweitern, kann nicht tberse-
hen werden, daR im Vergleich zu dem bislang in Schleswig-
Holstein geltenden Datenschutzrecht auch Restriktionen ein-
gefiihrt wurden. Zum einen wird bei Dateniibermittlungen an
Personen und Stellen aul3erhalb des éffentlichen Bereichs nur
noch eine Globalpriifung der schutzwiirdigen Belange an-
stelle der in Schleswig-Holstein obligatorischen Einzelfallprii-
fung gefordert. Zum anderen enthilt das Gesetz eine soge-
nannte ,Wissenschaftsklausel”, die unter Verwendung recht
unbestimmter Rechtsbegriffe letztendlich Dateniibermittlun-
gen ohne Einwilligung des Betroffenen an offentliche und
private Forschungsstellen erlaubt. In Schleswig-Holstein un-
terliegen auch Dateniibermittlungen zu Forschungszwecken
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der Einzelfallpriifung schutzwiirdiger Belange, was auch durch
die unter Tz. 4.6.4 dargestellte Rechtsprechung bestitigt wird.

Der Landesbeauftragte wird die Erfahrungen mit den neuen
datenschutzrechtlichen Vorschriften in Hessen und die No-
vellierungsbestrebungen in anderen Bundeslindern weiter
beobachten.
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Sachregister
2u den Titigkeitsberichten
des Landesbeauftragten fiir den Datenschutz

(die romischen Ziffern verweisen auf den betr. Titigkeitsbericht, die
arabischen Ziffern entsprechen den Seitenzahlen der jeweiligen Land-
tagsdrucksache)

. Tatigkeitsbericht = Landtagsdrucksache 8/1872 v. 08.01.1979
. Tatigkeitsbericht = Landtagsdrucksache 9/364 v. 14.01.1980
. Tatigkeitshericht = Landtagsdrucksache 9/862 v. 22.01.1981
. Tatigkeitsbericht = Landtagsdrucksache 9/1326 v. 25.01,1982
. Titigkeitsbericht = Landtagsdrucksache 9/1738 v. 20.01.1983
. Tatigkeitsbericht = Landtagsdrucksache 10/355 v. 07.02.1984
. Tatigkeitsbericht = Landtagsdrucksache 10/961 v. 13.05.1985
. Tatigkeitsbericht = Landtagsdrucksache 10/1466 v. 08.04.1986
. Tatigkeitsbericht = Landtagsdrucksache 10/1990 v. 31.03.1987

OO ~ITh U=

A

Abgabenordnung s. Steuerverwaltung

Adoptionsdaten VII/13, VIII/65

AdreRbiicher

- iiber Berufsgruppen VI/50

- StraRenverzeichnisse in - IV/11, V/14, VI/10, VII/7

- Verdffentlichung von Einwohnermeldedaten in - s. Meldedaten

Amtshilfe I1/9, I11/9, V/38, V1/43, VI/57, VII/8

Anschriftenfelder s. DatensicherungsmafRnahmen

Archivwesen

‘- gesetzliche Regelung des - IV/14, V/29, VI/32, VIII/35

- Nutzungsmoglichkeiten fiir archivierte Daten 11/24, I11/12, IV/13,
IV/35, V/15, V/29, V/30, VIII/14, VIII/53

Aufsichtsbehorde fiir den Datenschutz

- Gleichartigkeit datenschutzrechtlicher Problemstellungen bei der
111/43, V/44, V/50

- Kontrollanspruch der - in bezug auf privatrechtliche kirchliche
Einrichtungen 1V/36

Auftragsdatenverarbeitung

- DatensicherungsmaRnahmen bei - 11/28, IV/38, IV/41

- Dokumentation von Auftrigen s. Dokumentation

- Einbindung automatisierter Verfahren in die Organisation des
Auftraggebers IV/38, IV/41

- Fachamt als behdrdeninterner Auftraggeber IV/38

- beim Statistischen Landesamt s. Statistisches Landesamt

- Verantwortung der Auftraggeber s. Verantwortung

Aushidnge am ,,Schwarzen Brett” s. Schiiler-, Eltern- und Studentendaten

Auskunftsersuchen mit Begrliindung VI/19, VI/57, VII/35

Auslinderdaten

- Zentralregister V1/25, VII/18

Ausschiisse s. kommunale Vertretungskodrperschaften

Automationskommissionen

- Freigabe von Verfahren durch die - IV/39, VIII1/66

- Kontakte des Landesheauftragten zu den - 1/9, 11/7
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B

Bausparkassen

- Datenerhebungen der - IV/44

Beihilfe s. Personaldaten

Beobachtende Fahndung der Polizeibehorden s. polizeiliche Tatigkeit

Bereichsspezifischer Datenschutz

- Anforderungen an gesetzliche Regelungen VII/10, VII/14, VII/18,
VII/21, VII/51, IX/7, IX/50

- vorrangige Geltung V/5

Berufsstindische Vereinigungen s. Kammern

Besondere Vertragsbedingungen s. Vertragsgestaltung

Bewerberkarteien s. Grundstiicksinteressenten

Bildschirmtext s. Medien

Bundeskriminalamt s. polizeiliche Informationssysteme

Bundeszentralregister

- Auskunft aus dem - VIII/47

- Lischung von Daten im — 11/12

- Mitteilungen der Staatsanwaltschaften s. Staatsanwaltschaften

C

Computerviren VIII/62

D

Daktyloskopische Daten s. polizeiliche Informationssysterne

Dateibegriff s. Novellierung des Datenschutzrechts

Dateienregister 1/18, 11726, I11/5, 111/26, 111/38, 111/41, IV/32, IV/50,

IV/58, V/8, IX/29

Datenschutzbeauftragte

- im Sozialbereich 111/29, IV/31, V/10, V/37, VII/55

- allgemein in den Verwaltungen V/8, VII/55

DatensicherungsmaRnahmen s. a. OrdnungsmiRigkeit der Datenver-

arbeitung

- bei Auftragsdatenverarbeitung s. Auftragsdatenverarbeitung

- Begrenzung des Datenprofils bei Dateniibermittlungen I111/40, IV/22,
VI1/14, VI1/46

- Dokumentation automatisierter Anfragen s. Dokumentationspflichten

- durch Technologiewandel erforderliche Fortschrelbung der - 1/4,
111/45, VI1/55, VIII/67, IX/59

_ bei neuen Medien s. Medien-

- durch organisatorische MaRnahmen IV/38, IV/41, V/9, IX/56

— im Schalterbereich V/21, VII1/46

- Kontrolle der Datenverarbeitung 1V/39, [V/40, 1X/58

- Versand von Schriftstiicken 1711, 111/40, IV/28, V/20

- Aufbewahrung und Vernichtung von Unterlagen I1/16,1V/40, IV/43,
V/45, VIII/45, IX/18, [X/46

- Legitimationspriifung bei miindlichen Anfragen 11/16, 111/14, 111/32,
V/20, V/36

- Vorkehrungen gegen unbefugte Datennutzung und Datenweitergabe
1V/44,V/20, V/21, VI/31, VIIF/58, IX/23, IX/52, IX/53

Datenzentrale Schlesw1g Holstein

- Vertragsgestaltung bei der Auftragsdatenverarbeitung durch die
s. Vertragsgestaltung

- Verantwortung fiir Programmentwicklung, -pflege und -sicherung
s. Verantwortung

Denkmalschutz IX/47
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Dokumentationspflichten

- bei einem automatisierten Datenaustausch I11/28, IV/21, IV/30,
V1/9, VI1/39, VIII/14, VIII/49, VIII/63

- bei eigenem Einsatz von EDV-Systemen II1/29, IV/39, V1/62, [X/57

- bei nichtautomatisierter Einsichtnahme in Dateibestinde 1/15, V/12,
VI/59, VIII/14

- bei regelmaRigen Dateniibermittlungen VIII/13

- bei der Uberwachung der Auftragsdatenverarbeitung I1/29, 1V/41,
VI/ed

Dokumentationszentrale der Landeskrankenhéuser s. Forschung

E

Eigenttimerverzeichnis s. Grundbuch

Einsatzleitstellen s. Funkverkehr
Energieversorgungsunternehmen VII1/47, [X/17
Erkennungsdienstliche Daten s. polizeiliche Informationssysteme

F

Familienverbund im Melderecht s. Kinder

Forschung :

- Adressenziehen aus Melderegistern V/12, VII/12, VIII/13, IX/50

- Verarbeitung medizinischer Daten I11/31, V/41, V/49, V1/47, VI1/6,
VII1/35, VIII/55, IX/38

- Auswertung von Gerichtsakten 1/12, IX/30

Genehmigung bei der Verwertung von Sozialdaten II11/30, IV/31

Stellungnahmen zum Spannungsverhiltnis zwischen dem Daten-

schutz und der - I1/23, II1/31, IV/34, IN/57, IX/48

Hinweis auf die Freiwilligkeit bei der Teilnahme an Forschungs-

vorhaben 1/12, 11/24, V1/45, VI/50

Krankheitsregister V/49, VI/7, V1/47, VII/6, VII/8, VII/53

Nutzung von archivierten Verwaltungsdaten s. Archivwesen

Verfahren bei der Erhebung von Daten /12, I1/23, IV/34, 1V/47

Verwertung gespetrter Daten 1/12, 11/23, 111/32, IV/35, V/15, V/49

- Verwertung medizinischer Daten in der Dokumentationszentrale der
Landeskrankenhduser I11/32, V/41, VII/8

- wissenschaftliche Auswertung einer Fremdarbeiterkartei 11/24, I11/6

Fragebogen s. Vordruckgestaltung

Frauenh#user s. Sozialdatenschutz

Freigabe s. OrdnungsméRigkeit der Datenverarbeitung

Fremdarbeiterkartei s. Forschung

Fremdenverkehr 11/16, 111/24, V/19, VI/10

Fiihrerscheindaten fiir Fahrschulen I1/18, IX/35

Funkverkehr VI/31, 1X/23

G

Geburtsdaten

- im postalischen Anschriftenfeld 1/11

- Veroffentlichung von Jubilden s. Jubildumsdaten

- in Wahlerverzeichnissen 11/10, H1/12, V1/24, VII/7

- auf Wahlbenachrichtigungskarten V/22, VI/23, VII/7

Gesundheitsbogen in Schulen s. Schiiler-, Eltern- und Studentendaten

Gewerbeanmeldungen

— Auskiinfte aus dem Gewerberegister 11/16, VII/36

- Verhiltnis des Gewerberegisters zum Handelsregister I11/17

- Verwendung der Daten aus Gewerbeanmeldungen VII/37

- Auskiinfte iiber Reisegewerbetreibende an Berufsgenossenschaften
VII/37
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Grundbuch

- Datenumfang bei Grundbuchabschriften 11/14, VIi/31

- Einsicht in das Eigentiimerverzeichnis VI/39, VIi/31

- Nachweis des berechtigten Interesses bei Einsicht 11/14, V/44,
VIIi/43

Grundrecht auf Datenschutz 111745, VIII/8

Grundstiickseigentiimerdaten

~ Datenumfang bei Ausziigen aus dem Katasterbuchwerk I111/25

- Einsicht in die Liegenschaftshiicher 111/24

- Kaufpreissammlung V/31

- Listen der Grundsttickskdufer IV/25

- Nutzung fiir den Denkmalschutz s. Denkmalschutz

Grundstiicksinteressenten

- Bewerberkarteien 1V/24

- offentliche Grundstiicksvergabe 1V/25

H

Hinweise zur Durchfiihrung des Landesdatenschutzgesetzes 1/16
Heimatforschung s. Forschung

V]

Internationaler Datenschutz 1/20, 11731, IV/51

Innerbehdrdliche Datenweitergabe VII1/18

Jubiliumsdaten I/11, I11/11, IV/10, VI/9

Jugendamtstatigkeit s. Sonaldatenschutz

Justizverwaltung

- Austausch von Entscheidungen der Ehrengerichtshife in Anwalts-
sachen VII/31

- Datenschutz im Strafvollzug VII/32, VII1/44, 1X/45, 1X/46

- Mitteilungen an die Polizei VII/30

- Grundbuchfiihrung s. Grundbuch

- Mitteilungen in Zivil- und Strafsachen 111/25, IV/26, V/33, VI/38,
VII/29, VII/30, VIII/40, VIII/41, 1X/29

- Schuldnerverzeichnis 11/13, I1/14, 111/25, IV/26, V/33, VIiI/41

- Titigkeit der Staatsanwaltschaften s. Staatsanwaltschaften

- Veroffentlichung von Entmiindigungsbeschliissen IX/30

K .

Kammern (berufsstindische)

- Dateniibermittlungen der - I1/26, 111/37, VI/50

- Einsichtsrecht in die Handwerksrolle II1/37

- Verwertung von Daten aus dem Schuldnerverzeichnis 11713, I11/43,
Iv/26

- gesetzliche Grundlagen I11/38

- Ausbildungsregister IX/34

Katasterbuchwerk s. Grundstiickseigentiimerdaten

Kaufpreissammlung s. Grundstﬁckseigentiimerdaten

Kinder

- Auflosung des melderechthchen Familienverbundes nach Voll-
jahrigkeit 11/9, V/11

- Speicherung von Daten iiber - in kriminalpolizeilichen Sammilungen
IV/15

- Vernehmung von - VIII/34

Kindergarten

- Umfang zu erhebender Daten V/17
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Kindergeld

- Berechnung bei Angehirigen des dffentlichen Dienstes s. Personal-
daten

- Datenabgleich der Arbeitsverwaltung mit dffentlichen Stellen I1/9,
ViI/16

Kirchen

- kirchliche Einrichtungen I1/25, I11/35, IV/36

- Sonderstatus der - 11/25

- Suchdienst der Kirchen [V/36

- Ubermittlung von kirchlichen Daten an die Meldebehérden V1/12,
VIL/7, VII/14

- Ubermlttlung von Meldedaten an die Kirchen [1/9, 11/25

~ Ubermittlung von Patientendaten an die - I11/36, V/35

- verfassungsrechtliche Autonomie der - I11/36, IV/36

Kommunale Erhebungen auf freiwilliger Basis VII/19, IX/16

Kommunale Vertretungskorperschaften

- Beratung der Fraktionen der - durch den Landesbeauftragten I11/8

- Dateniibermittlungen zwischen der Kommunalverwaltung und den
IV/12, IV/43, V1/22, VII/17, VIIi/8, VIII/18, VIII/19, IX/16

- Offentliche Erdrterung von Verwaltungsdaten VI/23, VIII/8

- Verdffentlichung von Stellenplénen VIII/15, VIIE/19

Kompetenzgrenzen des Landesbeaufiragten [1/15, I11/7, I11/26, 111/29,

V/34, V1/40, VII/10, VII/59

Kontrollmitteilungen s. Steuerverwaltung

Kraftfahrt-Bundesamt s. Kraftfahrzeugzulassungsdaten

Kraftfahrzeugzulassungsdaten

- Auskiinfte V/36, VII/7, VII/39, IX/36

- Novellierung des StraRenverkehrsgesetzes VII/38, VIII/48

- Einwilligung zur VerduBerung von - [/10

- Anfragen der Polizeibehdrden I1/18, I11/28, IV/21, 1V/30, VII/39,
VII1/48, VII1/63

- Umfang zu erhebender Daten V/16, VI1/38, VIIi/48

- Ubermittlung an das Kraftfahrt- Bundesamt 111/27

- ZEVIS VII/38, VIII/48, IX/36

Krebsregister s. Forschung

Kriminalpolizeiamt s. a. polizeiliche Informationssysteme und

polizeiliche Tatigkeit

- datenschutzrechtliche Einordnung des - I11/13

Kriminalpolizeiliche Sammiungen s. polizeiliche Informationssysteme

Kurgidste s. Fremdenverkehr

L

Landesarchivgesetz s. Archivwesen

Landesmeldegesetz 111/8, 1V/9, V/11, V/14, VI/g, VI/16 VI/33,
VII/10, VHI/11, VIII/13

- Verwaltungsvorschriften zum - [1/8, VIII/13, IX/10
Lehrerdaten I11/23, VII/16

Leistungsverwaltung

- Nutzung freiwillig gegebener Daten IX/9, [X/51

- Aufbewahrung IX/10, IX/52, 1X/53

~ Umfang der Speicherung IX/9, IX/52, IX/53
Liegenschaftskataster s. Grundstiickseigentiimerdaten
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M .

Medien

— Bildschirmtext V/52, VI/65, VII/58

- Breitbandkabelnetze V1/66, VII/59

- datenschutzrechtliche Beurteilung der neuen — [11/47, IV/46, VI/t4,
VII/59

- DatensicherungsmaBnahmen VI/64, VII/59

- Datenschutzkontrolle V1/66

- Fernwirk- und Fernmefdienste VI/68, VII/60

- Telekommunikation allgemein I11/46, VII/58, IX/60

Medizinische Daten s. a. Leistungsverwaltung

- Offenbarung an Dritte zu Abrechnungszwecken — VIII/40, VII1/42,

- IX/38, IX/39

- Auskunft aus eigenen Krankenunterlagen V/40, VII/42, IX/38

- automatisierte medizinische Informationssysteme 11/19

- Einwilligung zur Verarbeitung I1V/33, V/30, VI/43, VII/41, VI1/43,
VII1/53, VIII/50, VII1/56, IX/37, IX/38, IX/39, IX/52

- gesetzliche Regelungen im Gesundheitsdienstgesetz 1/15, [X/41

- medizinische Untersuchungen von Schiilern s. Schiiler-, Eltern- und
Studentendaten

- Mikroverfilmung VIII/54

- Ubermittlungen an die Kirchen s. Kirchen

- Mitteilungen an Dritte IX/54

- Ubermittlung von Ergebnissen der Rntgenreihenuntersuchungen an
den Hausarzt 11/20

- Umfang der Ubermittlung an Dritte bei Einwilligung VII/42, VI1/44,
Vill/51

- Ubermittlung an die Krankenhausseelsorge 111/36, IV/35

.= Ubermittlung an soziale Leistungstréiger und andere Behorden
IV/33, VII/6, VI1/41, VII/42, IX/37, IX/38, IX/54

- Daten fiir die Krankenkassen V1/44, VII/45

- Ubermittlung von - auf Uberweisungstrdgern VIII/45

- Verarbeitung in Krankenhdusern V/50, VI1/41, V11/49, VIII/54,
IX/37 : .

- Verwaltung von Krankenakten VII/48, VIII/52, VIII/53, 1X/38,
IX/52

- Meldung der Unterbringung psychisch Kranker an die Fiihrerschein-
stelle VII/50, VIII/57, IX/40 :

- Verwertung zu Forschungszwecken s. Forschung

- Erhebung bei den Beratungsstellen nach § 218 Strafgesetzbuch Ii1/30

Meldedaten

- Abgleich mit Kindergelddaten s. Kindergeld

- Adressenziehen fiir Forschungsvorhaben s. Forschung

- Allgemeines zu Auskiinften aus den Melderegistern 1/14, 11/7, I11/9,
[11/41, iV/10, ViI/11, VIil/60, 1X/10

- Anfragen von Auskunfteien, Versandhédusern und Inkassobiiros
111/43, IX/10

- Daten der Kinder s. Kinder

- Mitteilungen an Wehrersatzbehirden 11/8, 111/9

- kirchliche Daten s. Kirchen

- Ubermittlung an Parteien VI1/13, VII/12

- Sperrung von Altdaten V/15, V1/14, VII/7

- Weitergabe an Biirgermeister und -vorsteher 11/9, 111/11, [X/11

- Veroffentlichung in AdreRbiichern I/14, 11/8, IV/11, V/14, VII/10

- Zugriff der Polizei 1/15, 11179, V/12, VI/59, VIII/12, VI1I/14
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Zusammenarbeit mit der Presse s. Presse

Gruppenauskiinfte [11/10, IT11/11, VIII/13

Datensatz IV/9, VI/11, VII/10, VII/11, VIII/11

regelmiRige Dateniibermittlungen VIII/11, IX/10

- Wahrung des Adoptionsgeheimnisses s. Adoptionsdaten

Melderechtsrahmengesetz 11/8, 111/8, V/11, V1/17, VII/10

Meldescheinverordnung VIII/6, VII1/12

Meldescheine

- Aufbewahrung in Beherbergungsstitten und bei privaten Vermietern
VvI/10, VII/10, V1II/12, IX/11

- Grenzen des Familienverbundes s. Kinder

- Weitergabe von - an ehrenamtliche Biirgermeister 11/9

Mieterdaten

- gerichtliche Verwertung von — 11715, IV/23

- Mitteilungen an Sozialbehtrden VI/38

Mietwagen

- Personalien der Fahrgiiste VII/40

Mitteilungen in Straf- und Zivilsachen s. Justizverwaltung

N

Nachrichtendienstliche Informationssysteme s. Sicherheitshehdrden

Namensnennung

- des Angeklagten auf Zeugenladungen VIII/43

Novellierung des Datenschutzrechts

— in bezug auf die Datenverarbeitung der Steuerverwaltung s. Steuer-
verwaltung

- Entwiirfe der Bundestagsfraktionen 1980 II11/44

- Entwurf der Bundesregierung 1983 V1/69

— Erfahrungen des Landesbeauftragten mit dem Landesdatenschutz-
gesetz [V/48

- Anderung des Dateibegriffs IV/48, VII/61, VIII/67, IX/64

— Verhdltms zu bereichsspezifischen Losungen I11/44, V/34, VI1/62

- Wissenschaftsklausel VI/46, VIII/67, IX/49

- Zeitpunkt der - 11/4, I1/30, IV/47, V1/69, IX/64

- Zielrichtung der - VII/61, VIII/66, IX/64

- Anpassung an technischen Wandel VII/61, VIII/67

o

Online-Anschliisse 1V/21, IV/30, IV/50, V1/9, VII/38

OrdnungsmiiRkigkeit der Datenverarbeitung s. a. Auftragsdatenverar-

beitung, DatensicherungsmafBnahmen und Verwaltungsanweisungen

- allgemeine Feststellungen V/50, V1/60, VI1/54, VII/55, VIII/61,
IX/55, IX/56

- Auftrige zur Erstellung von Software 1V/38

— Test und Freigabe von EDV-Verfahren s. a. Automationskommissionen
IV/37, V/50, VI/63, VI1/56, VII1/62, VIII/64, IX/57, IX/58

- Fremdsoftware IV/39

- Forderungen an neue EDV-Verfahren V11/16, VII/55

Ordnungswidrigkeiten

- Inhalt und Aufbau des Anhérungsbogens bei Verkehrs- 11/17, I11/18,
IX/35

P

Parlament
- parlamentarische Behandlung der Tétigkeitsberichte s. Tétigkeits-
berichte
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- Stellung des Landesbeauftragten gegenuber den Fraktionen des -
I11/7

- Unterrichtung/Beratung des - V/48, VIII/6

Patientendaten s. medizinische Daten

Personalausweisrecht VI/5, VI/14, V1/17, VI/26, VII/14, VI11/40,

VII1/49, IX/19

Personaldaten

- Abgleich zwischen - und Studentendaten VIII/17

- Erhebung von Bewerber- und Mitarbeiterdaten IV/26,1V/41, VI/19,
V1/20, V1/21, V1I/16, VIII/18, 1X/14, IX/15 -

- Sperrung von - IV/42

- Grenzen der Speicherung von - IV/25, V1/18, VIII/17

- Ubermittlung IV/25, V1/19

- Verarbeitung durch automatisierte Verfahren s. Personalinformati-
onssysteme und Telefondatenerfassung

- Veriffentlichung von - IV/25, VIII/19

- Zweckbindung der Beihilfedaten VI1/18, VII/7

Personalinformationssysteme

- datenschutzrechtliche Zuldssigkeit von - IV/26

- Zugangskontrollsysteme IV/26

- Risiken automatisierter Verfahren VII/15, VIII/16

Polizeiliche Informationssysteme

- daktyloskopische Sammlung 111/16

- Grundsétze und Richtlinien fiir die Fiihrung der - 11/12, 11/13,
IH1/16, 111/17, 111720, IV/15, IV/16, IV/18, IV/55, V/27, V1/30,
VII/7, VII/21, VII/23, VII/26, VIII/27, VII1/31

~ erkennungsdienstliche Unterlagen IV/18, V/27, VIII1/33, IX/21

Ldschung von Daten VIII/32, [X/28

- Kriminalaktennachweis IV/17, V/24

- Meldedienst ,gewalttiitiger Stérer” V/24

polizeiliche Erkenntnisdatei 11/13, 111/13, V1729, VII/26, VII1/34

- Neukonzeption INPOL I1I/16

Speicherung von Daten iiber Kinder s. Kinder

- Spurendokumentationssysteme 1V/17, V/23

- Versetzerkartei VI/7, VI/28, VII/7, V11/24, VII1/31

- zentrale Sammlungen beim Bundeskriminalamt I11/16, 111/20, I[V/16,
IV/17,V/24

- Spelcherung von Suizidversuchen VI1/29, VII/7, VII/25, VIIL/29

- Auskiinfte an die Betroffenen I11/18, V/16

Polizeiliche Titigkeit

- beobachtende Fahndung I1/11, 111/15, VII1/27

- Fehlen konkretisierter Rechtsgrundlagen 11711, IV/15, V/27, VI/17
V1/26, VII/6, VII/20, VIII/25, IX/21, IX/27

- Informationsgewinnung 111/19, IV/ZO, VIH/26, 1X/20, I1X/27

- polizeiliche Auskiinfte und deren Verwertung 11/17, 111/19, 111/21,
V/26, VII/23, VII1/27,1X/28

- polizeiliche Befragung nach § 161 StrafprozeBordnung 1V/20

- Rasterfahndung II/11, IV/15, IV/20, VI1/22, VII1/27, 1X/27

- Zugriffe auf Kraftfahrzeugreglster s. Kraftfahrzeugzulassungsdaten

- Zugriffe auf Melderegister s. Meldedaten

- Zusammenarbeit mit der Presse s. Presse

- Uberpriifung von Edelmetallverkéufen VIII/31

Presse

- Ubermittlung aus Standesamtsregistern IV/12

- Dateniibermittlung der Kommunalverwaltung an die - VIII/14,
VII1/20 _
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- Dateniibermittlungen der Polizei an die - IV/19, 1X/28

- Ubermittlung von Jubildumsdaten s. Jubildumsdaten

- Ubermittlung von Meldedaten IV/10

- Verdffentlichung von Sozialdaten VI/44

PriifungsmaRnahmen des Landesbeauftragten

- Allgemeines zur Konzeption der - 1/19, IV/37,IV/45, V/44, VIII/60

- im kommunalen Bereich IV/37

- Kompetenz im Bereich der Steuerverwaltung s. Steuerverwaltung

- im Zustdndigkeitsbereich des Kriminalpolizeiamtes 11/12, II1/13

— im Bereich des Klinikums der Christian-Albrechts-Universitdt V/7,
V/48, V1/60

- bei der Verfassungsschutzbehdrde V/45, VI/51

- hinsichtlich der datenschutzrechtlichen Verpflichtungen nach § 16
Landesdatenschutzgesetz VII/54

- in der Sozialverwaltung IX/50

— Test, Freigabe und Anwendung von Computerprogrammen IX/50

R

Rasterfahndungen der Polizeibehtrden s. polizeiliche Tatigkeit
Religionsgesellschaften s. Kirchen

Reisepal VI/18

Rontgenreihenuntersuchungen s. medizinische Daten

S

Schleppnetzfahndung VIII/40

Schulédrztliche Untersuchungen s. Schiiler-, Eltern- und Studentendaten

Schiiler-, Eltern- und Studentendaten

- Datenweitergabe an Eltern 11/22, 111/34, VIII/60

- fiir Statistikzwecke 111/23, 111/33

- Gutachten I1I/35, VI/48, VII/§

- Verkiindung von - II1/32, V/43

- zur Aufgabenerfiillung der Schule verarbeitete - 11/21, 111/34, V/42,
V1/48, VII/8, VII/51, VIII/58

- Schulfragebogen 11/22, 111/34, V/42

- Studenten-Operations-Systeme 111/33

- schuldrztlicher Dienst 11/21, 111/35, V/42, VII/8, VII/47, VIII/59,
IX/40

- Datenaustausch zwischen den Schulen V11/51

- im Unterricht abgefragte Daten VII/52, IX/45

Schuldnerverzeichnis s. Justizverwaltung

»Schwarze Listen”

- im Steuerbereich V/35

- iiber Verkehrssiinder I11/28

Sicherheitsbehérden (fiir den Polizeibereich s. polizeiliche Tatigkeit)

- nachrichtendienstliche Informationssysteme I11/21, 111/22

- Anfragen aus anderen Lindern VI/53

- Auskiinfte an private Stellen V1/57, VI11/22

- Auskiinfte iiber Datenspeicherungen der - 1/13, V/47, 1X/61

- DatensicherungsmaBnahmen bei - V1/52

~ Datenspeicherung und -weitergabe durch - I11/21, IV/22, V/45,
V/46, V1/51, VI/57, VIII/21, VII1/24, VIII/28

- Léschung von Daten 1/13, VIII/23

- Informationsgewinnung der - V/45, VII1/23, VIII/29

- Sicherheits- und Verfassungstreueiiberpriifungen durch - V/47,
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VI/53, V1/55, VII/§, VIII/21, VIII/28

- Transparenz bei der Datenverarbeltung der - I11/11, IV/22, V/47

- Uberwachung der - durch den Landesbeauftragten 1V/22, V/45,
VI/51, VII/24

- verdeckte Erkenntnisse VI/59, VII1/26

Sicherheitsgesetze VIII/6, VIII/21, VIII/24, VII1/28, IX/7

Software s. OrdnungsméRigkeit der Datenverarbeitung

Sozialdatenschutz s. a. Leistungsverwaltung und medizinische Daten

- Befragung von Banken 1X/54

- Einwilligung zur Verarbeitung in Sozialleistungsverfahren 1V/33,
V1/43, VI1/44, VII/46, VIII/57, IX/52

- Weitergabe der Daten von Fliichtlingen, Vertriebenen und Aus-
siedlern zum Zwecke der Betreuung I11/31

- Datenspeicherung in privaten Frauenhdusern 111730

- Auskunfisverpflichtung der Antragsteller IV/34, IV/42, V1/43, V1i/46

- Ubermittlung an Verkehrsaufsichtsbehorden IX/43

- Ausgabe von Warengutscheinen V/39

- Vertffentlichung von Sozialdaten in der Presse s. Presse

- Offenbarung gegeniiber Versicherungen VIII/57, IX/44

- Weitergabe von Soziaidaten zu Forschungszwecken s. Forschung

- Auskiinfte an Sicherheitsbehorden 1V/23, V/38, I1X/42, IX/43

- allgemeine Ausfithrungen zum Sozialgesetzbuch 1729, IV/30, V/7,
V/37, V1/43

- Ubermittlung von Sozialdaten an Kreiswehrersatzamter VI/43

Sozialhilfe s. Sozialdatenschutz

Staatsanwaltschaften

- Geschiftsstellenautomation der - IV/28

- Mitteilungen an das Bundeszentralregister VII/33

- zentrale Namensdateien der - IV/27

Standesamtsdaten ,

- Bekanntgabe von - in der Presse s. Presse

- Berufshezeichnung in Aufgebotsaushidngen 1V/10, V1/37

- Datenerhebungen aufgrund von Aufgebotsniederschriften IV/11

- Einwilligung zur Veréffentlichung von - IV/12

- Mitteitungspflichten der Standesbeamten V1/37, VIII/36, IX/24

Statistiken

~ Agrarberichterstattung VI/37

- Arbeitskriftestichprobe VI1/28

- Bereinigung V/32

- Handels- und Gaststéttenzahlung VIII/37, VIII/46

Hochschulstatistik 111/23, VI1/28, VIII/38

Lehrerstatistik 111/23, VII/16

Mikrozensus V/32, VII/27, VIII/36

Volkszdhlung V/32, VI/5, VI/7, VI/33, VII/26, VIII/6, IX/24

- Wanderungsstatistik VII/28

- Strafverfolgungsstatistik VI1/33, VII1/44

- Datenweitergabe zu Statistikzwecken 1/14, VII/28, VII/34, VII/24

- Statistikgesetze I11/23, V/32, VI/37, VII/28, VIII/39, 1X/24

Statistisches Landesamt

- Funktion des - als Auftragnehmer und speichernde Stelle I11/22

Steuerverwaltung

- Auskiinfte an den Betroffenen II/15, I11/26

- Beriicksichtigung der Probleme bei der Novellierung des Bundes-
datenschutzgesetzes 1V/49

- Datenerhebungen und -iibermittlungen der - I11/26, VI/41, V1/42,
VII/35, VIII/46

i
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- Kontrollrecht des Landesbeauftragten 11/15, I11/26, IV/29, IV/49,
V/34, VI/40, VII/34

- Datenabgleich mit kommunalen Steuerbehérden 11/16

- Datenaustausch zur Kindergeldberechnung s. Kindergeld

- Veriffentlichung der Dateien der - 11/15, V/34

- Kontrollmitteilungen von éffentlichen Stellen an Finanzédmter [V/29,
V/35, VI/41, IX/33

Strafgefangene s. Justizverwaltung

StrafprozeRordnung VIII/23, VIII/39, VIII/50, [X/26

Studentendaten s. Schiiler-, Eltern- und Studentendaten

Suchdienst s. polizeiliche Informationssysteme

Suizidversuch s. polizeiliche Informationssysteme

T

Titigkeitsberichte des Landesbeauftragten

- parlamentarische Behandlung der - I11/6, IV/7, V/7, VI/6, VII/§,
VII/7, IX/8

Technischer Wandel VII/55, V11/62, VIII/67

Telefondatenerfassung 1X/12

Telefonische Auskiinfte s. Datensicherungsmalinahmen

Tumorregister s. Forschung

U
Ubersicht iiber gespeicherte Daten 111/40, VII/54
A%

Verantwortung

- der Anbieter und Hersteller 1V/46, V/50

- des Auftraggebers 1/19, IV/6, V1/60

- der Fachaufsicht oder des Fachamtes 1V/54, V/7, [X/56

- fiir Freigabe von Programmen s. OrdnungsméfRigkeit der Daten-
verarbeitung

- der speichernden Stelle V/8, V/50, V11/54

- fiir Patientendaten in Krankenh&usern s. medizinische Daten

~ der Datenzentrale fiir Programmentwicklung, -pflege und -sicherung
VII/62, VIII/65

Verfassungsschutzrecht s. Sicherheitsgesetze

Verkehrsordnungswidrigkeiten s. Ordnungswidrigkeiten

Verkehrszentralregister s. Kraftfahrzeugzulassungsdaten

Verpflichtung auf das Datengeheimnis I11/40, IV/32, V/8, V/21

Verschwiegenheitspflichten V/21, V/49, VI/22, VII/31, VIII/10

Versetzerkartei s. polizeiliche Informationssysteme

Versicherungen

- Offenbarung von Sozialdaten s. Sozialdatenschutz

- Versicherungspflicht ehrenamtlicher Biirgermeister 1X/18

- Sozialversicherungswahlen 1X/44

- Rentenversicherungsnummer IX/45

Vertragsgestaltung

- zwischen Staat und Biirger IV/50

- besondere Vertragshbedingungen fiir Vertriige mit Software-Hiusern
IV/38, VI/61

- rechtliche und tatséchliche Verhiltnisse zwischen Auftragnehmern
und Auftraggebern 1/19, 11/28, IV/40, V/50, IX/18

- schriftliche Fixierung der DatensicherheitsmaBnahmen I11/29,1V/43,
V1/63

- iiber die Verwaltung personenbezogener Daten bei Aufldsung/Zu-
sammeniegung von Offentlichen Stetlen VII/49
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— mit der Datenzentrale 111/14, 111/40, IV/40, VII/57

Verwaltungsanweisungen

- bereichsspezifische 11/18, IV/32, V/37, VII/18, VIII/6

- interne V/8, VI/52, V1/62, IX/57

Videoaufzeichnungen VIII/60

Volkszihlung s. Statistiken

Vordruckgestaltung

- Hinweis auf die Freiwilligkeit der Angaben [1/24, 1I1/24, IV/33,
1V/42, V/16, VII/20, VII/47, 1X/14, IX/16

- inhaltliche Bestimmtheit aufgrund klarer Rechtsnormen V/16, VI/19

- Umfang des Datenkataloges 11/22, V/42, V1/45, VII/36, VI1/45,
VII/46, I1X/53

w

Wahlen

- Dateniibermittlungen an Parteien s. Meldedaten
- Unterstiitzungsunterschriften V1/24

- Verschwiegenheit der Wahlhelfer V/21

- Wahlbenachrichtigungskarten s. Geburtsdaten
Wiihlerverzeichnisse

- Auslegung der - I1/10, I11/12, IX/12

- Streichung der Geburtsdaten s. Geburtsdaten
Wissenschaft s. Forschung

Wohngeldverfahren s. Sozialdatenschutz

4

Zeugnisverweigerungsrecht des Landesbeauftragten 11/30, 1V/49
ZEVIS s. Kraftfahrzeugzulassungsdaten
Zugangskontrollsysteme s. Personalinformationssysteme
Zusammenarbeitsgesetz s. Sicherheitsgesetze
Zwangsversteigerung

- Namensnennung in der Terminsbestimmung VIII1/42
Zweckentfremdung von Daten

- Verbot der - IV/49, V/12, VI/18, VII/39
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