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4. Uberlegungen zu Regelungen der Informationsverarbeitung im Strafver-
fahren
{Stellungnahme vom 24./25. November 1986)

5. Neue SCHUFA-Klauseln

1. Vorbemerkungen
1.1 Politischer Stellenwert des Datenschutzes

In meinem letzten Jahresbericht verwies ich darauf, daB Datenschutz permanent
um Ausgleich verschiedener Interessen bemiht ist. Doch ist Datenschutz keines-
wegs nur Interessenausgleich, sendern verfassungsrechtlich garantiertes infor-
mationelles Selbstbestimmungsrecht. Welchen Stellenwert Datenschutz fiir die
Bevélkerung inzwischen eingenommen hat, zeigt die Diskussion um die Melde-
piflicht bei AIDS-Erkrankungen ebenso wie die Diskussion zur Volkszdhlung.
Zentraler Aspekt ist die Frage der Glaubwiirdigkeit staatlichen Handelns. Worauf
es ankommt ist, dab der Biirger sich darauf verlassen kann, daB 6ffentliche Organe
sich auch so verhalten wie sie es zusichern, und daB sie nicht durch verschleppte
oder Personlichkeitsrechte abbauende Datenschutzregelungen den errungenen
Datenschutz wieder aufweichen (vgl. die Diskussion zu den sogenannten Sicher-
heitsgesetzen). So schreibt Theo Sommer im Leitartikel in ,Die Zeit* vom 27. Fe-
bruar 1987: ,Ohne eine glaubwiirdige Datenschutzpolitik kann es eine wirksame
Seuchenpolitik nicht geben.” Die Erwartungen an den Datenschutz sind in der
Bevilkerung hoch gesteckt. Es wird erwartet, daB er vor den Gefahren einer
unkontrollierten Verbreitung sowohl von Gesundheitsdaten als z. B. auch von
Volkszdhlungsdaten sorgt und dies auch jederzeit gewdhrleisten kann. Der Gesetz-
geber und die dffentliche Verwaltung miissen bei all ihren Uberlegungen deshalb
immer beriicksichtigen, daB der Biirger sich auch insbesondere deshalb miBtrauisch
z. B. einer Meldepflicht fiir AIDS-Erkrankungen oder anderen Zwangserhebungen
gegeniiber sieht, weil er den Gesamtrahmen mdglicher Verarbeitung solcher Daten
und damit die Auswirkungen nicht mehr erkennen kann. Verfassungsrechtlich
gesicherter Datenschutz verlangt deshalb vom Gesetzgeber wie von der Verwal-
tung, daf sie die Auswirkungen auf die Betroffenen mitbedenken und unter Ver-
hdltnisméBigkeitsgesichtspunkten immer die geringste Belastung fiir den Betrof-
fenen wihlen. Wie z. B. mit Gesundheitsdaten umgegangen werden darf, mu8 drin-
gend gesetzlich geregelt werden. Welche datenschutzrechtlichen Konsequenzen aus
der Entwicklung der Bio- und Gentechnologie zu ziehen sind, muB weiter erértert
werden (vgl. dazu in meinem 8. Jahresbericht Pkt. 2.4, S. 22). Auch der Bericht der
Enquete-Kommission wirft datenschutzrechtliche Fragen auf, die in néchster Zeit
erdrtert und geregelt werden miissen.

Die Diskussion um die Meldedateniibermittlungsvercrdnung und den Entwurf zum
Bremischen Schulverwaltungsgesetz hat gezeigt, dall durch beharrliche und fun-
dierte Argumentation und durch die 6ffentliche Unterstiitzung, z. B. betroffener
Eltern, datenschutzrechtlicher Fortschritt errungen werden kann.

Diese Beispiele migen geniigen, um zu demonstrieren, dad der Birger mehr Erwar-
tungen an den Datenschutz hat, als dies manchen Verantwortlichen in Politik und
Verwaltung bewuBt zu sein scheint. Chne den Datenschutz zu gewihrleisten,
wiirde die Volkszdhlung 1987 nicht durchgefithrt werden kénnen. Die Erwartung
in den Datenschutz ist jedoch nicht auf spektakuldre Ereignisse beschrénkt. Die
gegenwirtige Phase der Computerisierung vieler 6ffentlicher Aufgaben durch
Arbeitsplatzrechner, Personal-Computer und Biirokommunikationssysteme steht
ebenfalls unter der Erwartung datenschutzrechtlich konformer Gestaitung. Die
Erwartung ist sowghl von seiten der Birger als auch von seiten der betroffenen
Mitarbeiter in den Verwaltungen, die z. B. durch Protokollierungen abgebildet
werden, so hoch gestedkt, daf sie zunehmend fragen, ob der Landesheauftragte die
hierfiir notwendige Bedeutung und Ausstattung hat, um den Datenschutz tatsich-
lich durchsetzen zu kénnen. Betrachtet man hingegen die gegenwértige Praxis, so
hat z. B. keine Beteiligung meines Hauses bei der Planung von Biirokommuni-
kationssystemen in der bremischen Verwaltung statigefunden. Integrierte Netze
der Biirokommunikation in der gesamten bremischen Offentlichen Verwaltung
werfen derartig grundsétzliche Datenschutzfragen auf, daf es nicht ausreicht, mich
in spiteren Phasen zu beteiligen oder darauf hinzuweisen, daB der Datenschutz
nach dem Bremischen Datenschutzgesetz beachtet wird. Wer sich einmal die Miihe
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gemacht hat, in Details der Gestaltung und der Planung auch zum Thema Daten-
schutz vorzudringen, der hat sehr schnell erkannt, wie kompliziert und detail-
orienriert die Realisierung datenschutzrechtlicher Anforderungen ist.

Es ist eine gute Uberlegung, daB der Senat in neueren Projekten, die teilweise
durch Drittmittel geférdert werden, gleichzeitig auch externe Auftrage zur Erar-
beitung von Datenschutzkenzepten, so z. B. bei PROSOZ und ISA-BK erteilt. Meine
Erfahrung mit diesen beiden Projekten zeigt aber, daB sowohl die Zusammenarbeit
nicht in dem Umfang gegeben ist, wie es erforderlich wire, als auch Bremen-
spezifische Rechisbelange nicht ausreichend beriicksichtigt werden. SchlieBlich
kommt hinzu, daB die Auslagerung solcher Datenschutzarbeit mich nicht der Not-
wendigkeit enthebt, das Konzept auf datenschutzrechtliche Konsequenzen zu
priifen, so daB die beabsichtigte Entlastung tatsdchlich nicht oder nur in sehr ge-
ringem MaBe eintritt. Ich halte es deshalb fiir zweckmaéBiger, statt Auslagerung
der Datenschutzarbeit an dritte Institutionen, die Beratungskapazitit in meinem
Hause zu erthéhen.

Die bevorstehende Noveillierung des Bremischen Datenschutzgesetzes greift einer-
seits die dringenden Erfordernisse der Rechtsfortentwicklung aufgrund der Recht-
sprechung des Bundesverfassungsgerichtes und andererseits die permanente Tech-
nikfortentwicklung auf. Die davernde Ausweitung der Datenschutzaufgaben und
die hohe Erwartung der Biirger an der Durchsetzung und Beachtung des Daten-
schutzes sind unter dem Aspekt der Glaubwiirdigkeit nur aufrecht zu erhalten,
wenn gleichzeitig mit gesetzgeberischen Manahmen auch dariiber befunden wird,
mit welchen personellen und sachlichen Mitteln diese Aufgabe durchgefiihrt wer-
den soll. Wenn im Laufe des Jahres 1986 zu héren war, daB Datenschutz im Mo-
ment kein aktuelies Thema mehr sei, so ist nicht auszuschliefen, daB Datenschutz
leicht zum Spielball unterschiedlicher Interessen werden konnte. Die Uffentlichkeit
erwartet jedoch, daB Datenschutz glaubwiirdig in allen Anwendungsbereichen
beriicksichtigt wird.

Datenschutz ist keine Eintagsfliege, deren man sich je nach Opportunitit bedienen
kann. Der Biirger muB dauerhaft die Gewihrleistung des Datenschutzes erleben. Ist
dieses Erlebnis positiv, wird auch sein Verhaltnis zur staatlichen Informations-
verarbeitung davon geprégt sein, Ist dieses Erlebnis {iberwiegend Vertrauen zer-
stérend, dann verbindet sich hiermit auch die Grundeinstellung zum Staat. Dies
hat grundsatzliche politische Bedeutung.

Es mufl deutlich bleiben, Informationen und Daten iiber Menschen sind nun einmal
in einer menschlichen Gesellschaft wichtige Voraussetzungen fiir Kommuniktion,
fir Planung, fiir staatliches und privates Handeln schlechthin. Der Biirger ist nur
bereit mitzuwirken, wenn ihm auf Dauer glaubhaft zugesichert wird, daB diese
Daten geschiitzt, gesetzeskonform verarbeitet und seinem urspriinglichen Zweck
entsprechend verwendet werden. Dies zu gewdhrleisten und durch Kontrolle zu
uberpriifen, ist Aufgabe des Datenschutzes.

Ich moéchte es nicht versdumen, allen meinen Mitarbeitern fiir ihren unermiidlichen
Einsatz, der weit iiber die normale Arbeitszeit hinausgeht und fiir die ich keinen
Ausgleich anbieten kann, auch an dieser Stelle einmal éffentlich zu danken.

1.2 Zur Personalsituation

Die personelle Situation ist aufgrund der permanenten Aufgabenausweitung nicht
mehr nur durch einzelne Stellenantrdge jihrlich neu zu diskutieren, sondern es
bedarf eines grundsétzlichen Konzeptes, wie sich der Senat die Gewiihrleistung
des Datenschutzes auch personell vorstellt. Ich habe hierzu ein Personalentwick-
lungskonzept fiir die nichsten Jahre vorgelegt und erwarte, dab der Senat und die
Biirgerschaft prinzipiell erklaren, wie sie die sich stindig ausweitende Daten-
schutzberatungs- und Kontrolitatigkeit auch unter dem Aspekt der Glaubwiirdig-
keit gewdhrleisten wollen. Es ist unverzichtbar, wenn Datenschutz gewollt wird,
sich mit dieser Frage zu beschiftigen und dafiir Sorge zu tragen, daB mehr quali-
fizierte Mitarbeiter in meine Dienststelle gelangen. Hinhaltende Erkldrungen und
Verweise auf die permanente Haushaltssituation kénnen auf die Dauer nicht be-
friedigen. Strukturverdnderungen der &ffentlichen Verwaltung miissen auch zu
personellen Versetzungen fithren. Meine Behérde, die aufgrund der strukturellen
Verdnderungen zuséitzliche und umfangreiche Aufgaben {ibernehmen muB, bedarf
hierfiir der entsprechenden Ausstattung. Aufgrund des Dienstsitzes Bremerhaven
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bedeutet dies selbstverstindlich auch, daB die konsumtiven Ausgaben {z. B. mehr
Telefonkosten, mehr Fahrtkosten etc.) erhiht werden miissen. Es ist an der Zeit,
sich einmal grundsétzlich politisch zu bekennen, welchen Stellenwert der Daten-
schutz im Lande Bremen haben soll, welche Mittel man dafiir bereitstelien méchte
und wieviel Personal politisch verantwortlich zur Verfigung gestellt werden soll.
Einzelne Beschilsse auf Stellenbereitstellung, wie etwa die eines Mitarbeiters im
gehobenen Dienst, die dann noch nicht einmal realisiert werden, reichen hierfiir
nicht mehr aus.

2. Rechts- und Informationstechnologie-Entwidklung
2.1 Rechtsentwicklung
2.1.1 Ubergangsbonus

Das Bundesverfassungsgericht hat in seinem Urieil zum Volkszdhlungsgesetz 1983
darauf hingewiesen, daB die zwangsweise Datenerhebung beim Biirger nur im
iiberwiegenden Allgemeininteresse zuldssig sei, und daB der Umfang der Daten-
verarbeitung (Zwedke und Nutzung) gesetzlich zu regeln sei. Damit stellt sich die
Frage, wie lange der Gesetzgeber sich Zeit nehmen kann, dieser Forderung in den
einzelnen Rechtsgebieten Rechnung zu tragen.

Grundsatzlich sind MaBnahmen der Verwaltung, die in das informationelle Selbst-
bestimmungsrecht eingreifen und die einer verfassungsrechtlich gebotenen Grund-
lage entbehren, auch wenn es bisher geiibte Praxis sein sollte, verboten. Das Bun-
desverfassungsgericht hat jedoch in einer Reihe von Fillen, in welchen eine
verfassungsrechtlich urspriinglich unbedenkliche MaBnahme aufgrund einer ge-
wandelten Rechtsauffassung oder vallig verdnderter tatsdchlicher Umstinde, die
der bisherigen gesetzlichen Regelung zugrunde lagen und verfassungsrechtlich
bedenklich geworden sind, die Notwendigkeit von Ubergangsfristen in den Fallen
anerkannt, in denen dem Gesetzgeber die Gelegenheit gegeben wird, eine verfas-
sungsgemadBe Regelung zu schaffen.

Solche Ubergangsfristen (Ubergangsbonus) werden nur dann fiir verfassungs-
rechtlich zuldssig gehalten, wenn sonst die Punktionsfahigkeit staatlichen Han-
delns erheblich beeintrachtigt wiirde, die Aufgabe der bisherigen Praxis gravierende
Nadhteile fiir das Allgemeinwohl mit sich bringt oder durch Unterlassung der MaB-
nahme ein Zustand erreicht wiirde, der der verfassungsméiBigen Ordnung noch
ferner liegen wiirde als der bisherige Zustand. Bei der Zubilligung von Ubergangs-
fristen ist die Schwere des Eingriffs zu beriicksichtigen, denn je tiefer eine Ver-
waltungsmaBnahme die Grundrechte des Betroffenen tangiert, desto strengere
Anforderungen sind an die Einrdumung von Ubergangsfristen zu stellen. Fiir die
Dauer derartiger Ubergangsfristen gibt es keine allgemeinen MaBstibe, das Bun-
desverfassungsgericht hat aber verschiedentlich darauf gedrungen, daB eine ge-
setzliche Regelung bis zum Ende einer laufenden Legislaturperiode des Parlaments
verabschiedet wird. Eine Ubergangsfrist kann im (ibrigen in den Fillen nicht lan-
ger zugebilligt werden, in denen der Gesetzgeber eine Neuregelung ungebiihrlich
verzigert hat oder aber in denen er andere verfassungsrechtlich nicht gebotene
Regelungen schafft, gleichzeitig aber die verfassungsrechtlich gebotene Regelung
eines Sachverhaltes unterldft (so ein Zustand kdnnte etwa bei § 163d StPC an-
genommen werden).

SchlieBlich ist die Verwaltungspraxis darauf zu begrenzen, die Eingriffe in die ver-
fassungsrechtlich geschiitzte Position auf das zu beschrinken, was im konkreten
Fall fiir die geordnete Weiterfilhrung und die Funktionsfdhigkeit des Staates un-
erlaBlich ist. Die Verwaltung ist daher gehalten zu priifen, inwieweit sie etwa auf
Informationsverarbeitungen zu verzichten hat, solange ihr die ausreichenden ge-
setzlichen Regelungen zum Eingriff in das informationelle Selbstbestimmungsrecht
des Betroffenen nicht zur Verfiigung stehen.

Der Bremische Senat hat in seiner Stellungnahme zu meinem 8. Jahresbericht
erklirt, daB nach seiner Auffassung der durch das Bundesverfassungsgericht in
seinem Urteil vom 15. Dezember 1983 den Léndern eingerdumte , Ubergangsbonus*
iiber die Legislaturperiode der Biirgerschaft hinaus nicht zu verireten ist.

Diese Auffassung des Senats bedeutet, daB nicht nur eine allgemeine Datenschutz-

gesetzgebung erforderlich ist, sendern auch bereichsspezifische Regelungen in die-
ser Zeit geschaffen werden miissen.
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Als Beispiele fiir bereichsspezifische Regelungen seien besonders hervorgehoben:
— Schulverwaltungsgesetz,

— Landeshochschulgesetz,

— Ardhivgesetz,

— Datenschutzregelungen fiir Gesundheitsverwaltung und Krankenhduser,

— Arbeitnehmer-Datenschutz fiir den bremischen dffentlichen Dienst,

Zu Anforderungen des Datenschutzes im Krankenhaus hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder vom 14. Mairz 1986 eine Ent-
schlieBung gefaBt, die als Anlage 1 abgedruckt ist.

212  Entwicklung der Gesetzgebung im Bund
2.1.2.1 ErlaB des Baugesetzbuches

Am 1. Juli 1987 wird das am 8, Dezember 1986 vom Bundestag beschlossene Bau-
gesetzbuch {BauGB) in Kraft treten. Mit dem Baugesetzbuch werden das bisher
geitende Bundesbaugesetz und das Stadtebauférderungsgesetz bei gleichzeitiger
Anderung materiellrechtlicher und verfahrensrechtlicher Vorsdhriften zu einem
Gesetz zusammengefaBt.

Es soll nicht verkannt werden, daB der Gesetzgeber versucht hat, die im Gesetz
vorhandenen datenschutzrechtlich relevanten Vorsdhriften den vom Bundesverfas-
sungsgericht insbesondere in seinem Urteil zum Volkszéhlungsgesetz 1983 fest-
gelegten Anforderungen anzupassen. Es bleibt jedoch erhebliche Kritik an den
gefundenen Regelungen anzumelden. Das gilt besonders fiir die Vorsdhriften des
§ 138 BauGB, welche die Datenerhebung und -verarbeitung fiir die Durchfiihrung
von Sanierungsmafnahmen regeln, und des § 195 BauGB, in denen die Fiihrung
der Kaufpreissammlung und die damit verbundene Datenverarbeitung geregelt
werden.

Im § 138 Abs. 1 BauGB heifit es, daB an personenbezogenen Daten insbesondere
Angaben tber die persénlichen Lebensumstinde im wirtschaftlichen und sozialen
Bereich, namentlich iiber die Berufs- Erwerbs- und Familienverhiltnisse, das
Lebensalter, die Wohnbediirfnisse, die sozialen Verilechtungen sowie iiber die
ortlichen Bindungen der Mieter, Eigentiimer, Pachter usw. erhoben werden diirfen.
Ich habe erhebliche Zweifel, ob eine so weitgehende Erlaubnis fiir eine Daten-
erhebung und -verarbeitung fiir die Durchfithrung der Sanierung erforderlich ist.
Keinesfalls ist dieser Umfang von Daten fiir die Vorbereitung der Sanierung
erforderlich. Es besteht insoweit sicherlich ein erheblicher Unterschied, ob aus
stadtplanerischer Sicht zu beurteilen ist, ob eine Sanierungsbediirftigkeit eines
Stadtteiles oder eines Quartieres gegeben ist, oder ob eine Sanierung durchzu-
fiithren ist. Die Art der Daten, die erhoben werden dirfen, ist weder abschlieBend
noch hinreichend prézise geregelt. Durch die im Gesetzestext verwendeten Formu-
lierungen ,insbesondere” und ,namentlich* wird eine erhebliche Ausdehnung des
Umfanges der Daten, die erthoben werden diirfen, zugelassen. Auch die Verwen-
dung von Begriffen wie ,Erwerbs- und Familienverhditnisse*, persdnliche Lebens-
umstdnde im sozialen und wirtschaftlichen Bereich usw. beschreiben Art und Um-
fang der Daten, deren Verarbeitung zuldssig sein soll, nicht ausreichend genau.
Damit sind den das Gesetz durchfiihrenden Stellen uferlose Ermessens- und Be-
urteilungsspielrdume gegeben.

Die Vorschriften geniigen somit nicht den Grundsétzen der VerhiltnisméBigkeit
und der Normenklarheit.

Zu begriflen ist, daB im § 138 Abs. 2 BauGB festgelegt worden ist, daB die er-
hobenen Daten nur fiir Zwedke der Sanierung verwendet werden diirfen. Die Vor-
schrift enthélt jedoch eine kritikwiirdige Ausnahme von diesem Grundsatz. Die
erhobenen Daten diirfen an die Finanzbehérden weitergegeben werden, soweit sie
fir die Besteuerung erforderlich sind. Ich bezweifle, ob eine solche Dateniibermitt-
lung iiberhaupt erforderlich ist. Zumindest hitte eine Formulierung gefunden wer-
den miissen, die klargestellt hitte, fiir welchen Besteuerungszweck welche Daten-
arten aus welchem AnlaB iibermittelt werden diirfen. Die jetzige Formulierung
verstéBt gegen den Grundsatz der Normenklarheit. Zu beméngeln ist auch die
Vorschrift, nach der die ethobenen Daten nach der Aufhebung der férmlichen Fest-
legung des Sanierungsgebietes zu 16schen sind. Sie berlicksichtigt nicht, daB Daten
aus Bereichen, die zwar in die Vorbereitung der Sanierung, nicht aber in die frm-
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liche Festlegung als Sanierungsgebiet einbezogen waren, oder Daten von Betrof-
fenen, die aus dem Sanierungsgebiet ausgezogen sind, nicht bis zur Aufhebung
der formlichen Festlegung erforderlich sind.

Nach § 195 BauGB sind die beurkundenden Stellen verpflichtet, Vertrige {iber die
Figentumsiibertragung an Grundstiicken abschriftlich dem GutachterausschuB fiir
die Fithrung der Kaufpreissammlung zu Gbersenden. In solchen Vertrdgen sind
personenbezogene Daten iber Verkdufer, Kdufer und evil. auch iber Dritte in
erheblichem Umfange vorhanden, die auf diese Weise dem Gutachterausschufi
iibermittelt werden. Nur ein geringer Teil dieser Daten wird von dem Gutachter-
ausschulB fir seine gesetzlichen Aufgaben benétigt. So sind sdmtliche Daten Gber
den Verkdufer oder iiber Dritte entbehrlich. Das gilt auch fiir eine Reihe von
Informationen, die iiber den K&ufer im Vertrag enthalten sind. Das angegebene
Ziel hitte auch mit anderen Mitteln, die nicht einen so weitgehenden Eingriff in
das Recht auf informationelle Selbstbestimmung zur Folge gehabt hétten, erreicht
werden konnen. Denkbar wiire z. B., daB die beurkundenden Stellen verpflichtet
worden wiren, die wirklich erforderlichen Vertragsmerkmale an den Gutachter-
ausschuB zu dbersenden. Die Vorschrift verstoft damit gegen den Grundsatz der
VerhiltnismaBigkeit.

Sie ermédchtigt auBerdem die Lander, durch landesrechtliche Vorschriften zu regeln,
wer neben dem zustindigen Finanzamt einen Anspruch auf Auskunft aus der Kauf-
preissammlung erhalten soll.

Es bleibt zu hoffen, daB fiir das Land Bremen eine Regelung gefunden wird, die
den datenschutzrechtlichen Belangen der Betroffenen gerecht wird.

2.1.22 Telekommunikationsordnung (TKO)

Der Verwaltungsrat der Deutschen Bundespost hat im Juni 1986 dem vom Bundes-
minister fiir das Post- und Fernmeldewesen vorgelegten Entwurf einer ,Verord-
nung iiber die Bedingungen und Gebiihren fiir die Benutzung der Einrichtungen
des Fernmeldewesens (Telekommunikationsordnung — TKO)* zugestimmt. Im
November 1986 wurde diese Verordnung im Bundesgesetzblatt verdffentlicht; sie
tritt am 1. Januar 1988 in Kraft.

Mit dieser Verordnung wird versucht, die wichtigsten fernmelderechtlichen Be-
stimmungen fiir die verschiedenen alten und neuen Dienste der Deutschen Bundes-
post wie z. B. Telefon, Telex, Teletex, Telefax, Bildschirmtext, Datel-Dienste, Funk-
dienste etc. zusammenzufassen, neu zu strukturieren und inhaltlich zu ergdnzen
(vgl. zu dieser Thematik auch meine Ausfihrungen im 8. Jahresbericht unter
Pkt. 2.1.3.3, S. 17 £}. Die Datenschutzbeauftragten desBundes und der Lander haben
sich im Berichtsjahr mit diesem umfangreichen Regelungspaket beschaftigt und
eine gemeinsame EntschlieBung zum Entwurf der Telekommunikationsordnung
verabschiedet (vgl. Anlage 2). In dieser EntschlieBung wird auf einige datenschutz-
rechtliche Probleme im TKO-Entwurf hingewiesen und werden Anderungen und
Ergdnzungen vorgeschlagen. Ziel dabei war es, dem Recht auf informationelle
Selbstbestimmung und den Anforderungen des Volksz&hlungsurteils auch im Be-
reich der Postdienste eine gréBere Geltung zu verschaffen.

Wesentliche Anregungen der Datenschutzbeauftragten wurden nicht beriicksich-
tigt. Zum Beispiel:

— Die Verpflichtung der Deutschen Bundespost zur Aufklarung iber nicht ver-
meidbare Risiken bei der Datensicherung.

— Eine prizise Umschreibung der éffentlichen Telekommunikationsdienste ein-
schlieBlich Definition des jeweils erforderlichen Datenprofils.

--- Eine angemessene Regelung uber die Zulassung einer Benutzung des offent-
lichen Netzes fiir sonstige Telekommunikationszwedke.

— Eine iibersichtliche Definition der fiir den Datenschutz relevanten Grund-
begriffe.

— Eine genaue Umschreibung der vom Teilnehmer beantragharen ,anderen Art
der Verarbeitung" von Verbindungsdaten.

— Bestimmungen zum Datenschutz bei der Entstehung von Gebithrendaten.

— Die Nutzungsbeschrankung der gespeicherten personenbezogenen Daten fiir
die Zwedke der jeweils in Anspruch genommenen Dienste statt allgemein zu
«Telekommunikationszwecken”.

—g—_




17170 M 808

— Den AusschluB der Verbindungsdaten von jeglicher Ubermittlung.
— Die Beseitigung des ,Zwangseintrags” in Teilnehmerverzeichnisse.
— Das Angebot eines Dienstes zur Verschliisselung von Nachrichten.

— Die Mdéglichkeit der Gebithrenzdhlung beim Teilnehmer.

Neben diesen Detailforderungen sind die Datenschutzbeauftragten der Lander der
Auffassung, daf auch die Lénder Initiativen entwickeln miissen, um im Rahmen
ihrer Zustdndigkeit moglichst einheitliche Regelungen fiir die Nutzung der iiber
den Datentransport hinausgehenden Dienste zu schaffen. Dies beginnt bereits mit
der Frage, in welchem Umfang die Ldnder bei der Einflihrung neuer Dienste
beteiligt werden mussen (Diensteinfiihrungsentscheidung). Ist die Entscheidung
fiir einen bestimmten Dienst gefallen, sind die Lander aufgerufen, im erforderlichen
Umfang den Nutzungsbereich zu strukturieren. Beispiele hierfiir sind der Btx-
Staatsvertrag und die in verschiedenen Landern eingefiilhrten Nutzungsregelungen
zur Einfiihrung von Fernwirkdiensten.

2.1.2.3 Bundesstatistikgesetz

Der Deutsche Bundestag hat am 4. Dezember 1986 — kurz vor dem Ende der
Legislaturperiode — das Gesetz iiber die Statistik fiir Bundeszwedke in villig
neuer Fassung verabschiedet. Der Bundesrat hat in seiner Sitzung vor Weihnach-
ten 1986 dem neugefafiten Bundesstatistikgesetz ebenfalls zugestimmt. Ende Ja-
nuar 1987 wurde es im Bundesgesetzblatt verkiindet; einen Tag nach seiner Ver-
kiindung trat es in Kraft.

Mit dieser Novelle des Bundesstatistikgesetzes hat der Bundesgesetzgeber die
Konsequenzen aus dem Volkszdhlungsurteil des Bundesverfassungsgerichts fiir
diese Gesetzesmaterie gezogen. Er ist damit auch einer dringenden Empfehlung
der Datenschutzbeauftragten nachgekommen, die eine Novellierung dieses Ge-
setzes fiir dringend geboten gehalten haben. Im 8, Jahresbericht habe ich bereits
unter Pkt. 5.2.4.1, S. 36 f. zu diesem Gesetzesvorhaben Stellung genommen,

Diese Stellungnahme bezog sich nicht auf den Gesetzentwurf, den die Bundes-
regierung nach Beteiligung des Bundesrates im April 1986 dem Bundestag zu-
geleitet hat, sondern auf den Kabinettsentwurf von Ende 1985. Die beschlossene
und verkiindete Fassung des neuen Bundesstatistikgesetzes unterscheidet sich vom
alten Bundesstatistikgesetz und von der seinerzeitigen Entwurfsfassung erheblich.
Zu dem dort von mir beschriebenen Regierungsentwurf konnten im Laufe der
weiteren Gesetzesberatungen einige datenschutzrechtliche Verbesserungen erreicht
werden. Sah der Regierungsentwurf eine grundsatzliche Auskunftspflicht vor, von
der nur durch besondere gesetzliche Regelung abgewichen werden sollte, normiert
die beschlossene Fassung eine Auskunfispflicht nur dann, wenn die eine Bundes-
statistik anordnende Rechtsvorschrift diese ausdriicklich festlegt.

Nach dem Regierungsentwurf war fiir die Durchfithrung einer Bundesstatistik eine
pauschale Ermachtigung fiir solche Fillle gegeben, in denen die Angaben aus-
schlieBlich aus allgemein zugdnglichen Quellen oder aus 6ffentlichen Registern, zu
denen das statistische Bundesamt oder die statistischen Landesdmter Zugang
haben, verwendet werden. Das beschlossene Gesetz 148t eine Verwendung von
Daten aus 6ffentlichen Registern nur zu, wenn dem statistischen Bundesamt oder
den statistischen Amtern der Lénder in einer Rechtsvorschrift ein besonderes
Zugangsrecht zu diesen Registern gewdhrt wird. Wenn die beschlossene Fassung
insoweit auch eine Verbesserung darstellt, bleiben jedoch Zweifel, ob damit die
verfassungsrechtliche Notwendigkeit der Normenklarheit der entsprechenden Vor-
schrift erfiillt wird.

Erhebliche verfassungsrechtliche Bedenken bleiben wegen der Zul&ssigkeit der
Verarbeitung von Daten aus allgemein zuganglichen Quellen. Denn durch Ver-
kniipfung frei zuginglicher, normalerweise nicht verkniipfter Daten aus unter-
schiedlichen Lebensbereichen, kénnen neue sensible schiitzenswerte Informationen
entstehen, Gerade wegen solcher Gefahren hat das Bundesverfassungsgericht fiir
die Verarbeitung von Informationen fiir statistische Zwedke klare, den Zweck be-
stimmende gesetzliche Regelungen gefordert.

Mit dem Gesetz wird die Bundesregierung erméchtigt, unter bestimmten Voraus-
setzungen Wirtschafts- und Umweltstatistiken durch Rechtsverordnung anzu-
ordnen.

— 10 —



FED 4168

Wenn auch eine im Laufe der Gesetzesberatung eingefiigte periodische Berichts-
pflicht der Bundesregierung iiber so angeordnete Statistiken die Kontrollmoglich-
keiten erhoht, halte ich eine so weitgehende Erméidhtigung aber nach wie vor nur
unter der Voraussetzung fir zulidssig, daB die Auskiinfte in solchen Féllen frei-
willig gegeben werden kdnnen.

Schwerwiegende Bedenken gegen das Bundesstatistikgesetz bleiben insoweit be-
stehen, als es die Ubermittlung im Verwaltungsvollzug von Verwaltungsstellen
des Bundes erhobener oder sonstwie angefallener Daten an das Statistische Bun-
desamt auch hinsichtlich personenbezogener Daten zuldBt, da sie eine Anderung
des Verwendungszwedks der vom Betroffenen gemachten Angaben bedeutet. Ich
halte eine solche Ubermittiung personenbezogener Daten nur in anonymisierter
Form fiir zulassig.

Die mit der Durchfithrung dieses Gesetzes betrauten Stellen bleiben aufgerufen,
bei der Handhabung des Gesetzes die datenschutzrechtlichen Belange der Betrof-
fenen zu wahren. Das liegt auch im Interesse des Aussagewertes der beabsichtig-
ten Statistiken.

2.2 Technologieentwidilung
2.2.1 Einsatz von Arbeitsplatzrechnern

Durch die Entwidklung der Arbeitsplatzrechner gewinnt die autonome und dezen-
trale Datenverarbeitung am Arbeitsplatz groBe Bedeutung sowohl in Unternehmen
der Wirtschaft wie in den Behdrden und &ffentlichen Stellen. Diese Form der
individuellen Datenverarbeitung verbreitet sich zunehmend durch den Einsatz von
Mikrocomputern, Textverarbeitungssystemen etc., kurz durch PC's, immer mehr
aus. Die Leistungsfahigkeit dieser Geréte hat heute bereits die der frilheren GroB-
rechner erreicht. Die Anwendungsméglichkeiten sind nahezu unbegrenzt, die An-
schaffungskosten immer niedriger und ergeben ein &uBerst giinstiges Preis-/
Leistungsverhdltnis. Hinzu kommt, daf der Umgang mit PC’'s keine besonderen
EDV-Kenntnisse voraussetzt, so daB in naher Zukunft jedermann mit einem PC
umgehen kann.

Arbeitsplatzrechner lassen sich prinzipiell in drei verschiedenen Formen einsetzen,
namlich als Stand-alone-Installation, d. h. als einzelner isolierter PC, als unter-
einander verbundene PC's und schlieBlich kdnnen die PC's mit einem zentralen
Rechner verbunden werden.

Die neuen Méglichkeiten, die der Arbeitsplatzrechner mit sich bringt, wie die
unabhdngige und dezentrale Verarbeitung und damit die entsprechende Ausstat-
tung an Sachbearbeiterplitzen und in Fachabteilungen, bringen nicht nur arbeits-
organisatorische und Rationalisierungsvorteile, sondern bergen fiir Behérden und
Unternehmen Gefahren in sich, denen von vornherein durch eindeutige Regelun-
gen und Konzepte fiir Datenschutz und Datensicherung begegnet werden mub.

Aus meiner Kontrollpraxis kann ich hereits jetzt folgende Gefahren darstellen:

— Es werden eigenmdachtig Hard- und Software beschafft, so daB damit die Gefahr
des Wildwuchses in unterschiedlicher Hardware, verschiedenen Installations-
moglichkeiten, verschiedene Software und nicht bekannte und unkontrollier-
bare Anwendungen entsteht.

— Durch dezentrale Verarbeitung entstehen Inseln, die Datenbestinde aufbauen
und fithren, die weder mit den zentral gespeicherten Daten identisch sind noch
deren Kontrollfahigkeit gegeben ist.

— Es ist gar nicht oder nur mangelhaft sichergestellt, daB die gesetzlichen Vor-
schriften eingehalten werden, die Datenverarbeitung ordnungsgema8 organi-
siert ist, Datenschutz und Datensicherung betrachtet werden und Wirtschaftlich-
keitskriterien mitunter zu kurz kommen.

— Dienstliche PC's miBbrauchlich fiar private Zwecdke bzw. private PC's fiir dienst-
liche Zwedke genutzt werden.

Neben diesen verschiedenen Gefahren muf beim Einsatz von PC's im Rahmen von
Biirokommunikationskonzepten zusdtzlich bericksichtigt werden, dall dieser Ein-
satz nicht nur Rationalisierungserfolge mit sich bringt, sondern auch neue Risiken
fiir Personlichkeitsrechte schafft. So verfilgen Birokommunikationssysteme iiber
sogenannte Multifunktionsterminals, mit denen

— auf GroBrechnern interne und externe Informationssysteme genutzt,
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-~ Telefongesprache gefiihrt und aufgezeichnet,
— Btx-Angebote abgegeben und abgerufen,
— auf Dateien zugegriffen, Dateien angelegt und verfiighar gemacht,

— Graphiken, z, B, im medizinischen Bereich, mit personenbezogenen Daten et-
stellt sowie

— Texte erstellt, verknipft, versandt und archiviert
werden kdnnen.

Neben diese vielfiltigten Anwendungsformen tritt die Entwicklung der Nach-
richtentechnik und der Telekommunikation. Die Integration der verschiedenen
Postdienste, wie z. B. Telefon, Telefax, Telex, Teletex etc. hin zu einem
universalen Netz, erdffnet umfangreiche Formen der telekommunikativen Uber-
tragung. Mit dieser Entwidklung tritt ein in der Uffentlichkeit bereits diskutiertes
Phianomen der vernetzten Strukturen und der technischen Vernetzung auf. Die
Entwicklung hat nicht nur datenschutzrechtliche Bedeutung, sondern wirft fiir die
kiinftige gesellschaftliche Gestaltung neue Fragen der gesellschaftspolitischen Ver-
antwortung auf, Hierauf erwarten die Biirger zu Recht Antwort.

Der Einsatz von PC's in Biirokommuniktionssystemen hat Vorteile, wie sie sich
ergeben etwa aus der klaren Definition von Verantwortlichkeit, durch die auto-
matisierte Speicherung das jederzeitige Auffinden von Akten und Dokumenten
(es wird das hdufig umfangreiche Suchen nicht auffindbarer Akten vermeidbar),
Vorgiange werden schnell aufgefunden, und schlieBlich werden Umlaufzeiten ver-
kiirzt. Neben solchen Vorteilen entstehen allerdings auch Risiken, weil eine grofie
Zahl bisher manuell bearbeiteter Vorgénge jetzt {iber Biirokommunikation direkt
zugreifbar verarbeitet werden, so daBl die mit der manuellen Verarbeitung bisher
zwangsldufig auftretenden Nutzungsbeschrankungen wegfallen. Hinzu kommt,
daB die DatensicherungsmaBnahmen fiir PC-Einsédtze, die sowohl im Hardware-
wie im Softwarebereich angeboten werden, bisher unzureichend sind.

Abgesehen von nicht ausreichenden technischen und organisatorischen MaBnah-
men beim Einsatz von Biirckommunikationssystemen bestehen im Datenschutz-
recht nicht ausreichende Regelungen zur Nutzung personenbezogener Daten. Im
einzelnen seien hier folgende Risiken benannt:

— Verwendung von Archivdaten

In Biirokommunikationssystemen (BKS) sollen kiinftig Inhalte von Akten und
Dokumenten aufbewahrt werden, die nach beliebigen Kriterien sortierbar und
inhaltlich auswertbar sind. Die Datenverarbeitung bekommt eine sehr viel héhere
Qualitdt., Akten waren bisher je Einzelperson bzw. Einzelfall aufbewahrt und
bearbeitbar. Eine Verbindung von verschiedenen Informationen aus unterschied-
lichen Akten war zwar mdglich, aber duBerst schwierig manuell durchzufiihren.
Bei der Speicherung auf direkt zugreifbaren Datentrdgern ist derartiges verhaltnis-
mifig problemlos.

— Maglichkeit der Leistungskontrolle

Die herkémmliche Gegenzeichnung nach der Bearbeitung von Vorgangen, die fiir
den Nachweis von Verantwortlichkeit verwendbar war, wird im BKS erweitert
durch die Moglichkeit, daB Arbeits- und Leistungsdaten der BKS-Sachbearbeiter
einfach, schnell und so oft wie gewiinscht festgestellt werden kénnen. Erganzt mit
einer Vielzahl gemessener Werte kann auch eine Leistungsbeurteilung vorgenom-
men werden. Eine lickenlose Speicherung des Arbeitsverhaltens eines Arbeit-
nehmers stellt die freie Entfaltung seiner Perstnlichkeit in Frage, auf die er auch
am Arbeitsplatz Anspruch hat. Bei der Regelung des Arbeitnehmerdatenschutzes
ist dem besondere Bedeutung beizumessen.

— Unkontrollierbare Datenverarbeitung

Eine Vielzahl von miteinander verbundenen Datensammlungen kann auch dazu
fihren, daB die OrdnungsméBigkeit der Datenverarbeitung nicht mehr gewéhr-
leistet ist. So haben immer mehr Bedienstete Gelegenheit, auf ihnen bisher nicht
zugdngliche Dateien zuzugreifen und diese auch zu veréndern. Diese Maiglich-
keiten werden beim flachendedtenden Einsatz nicht mehr kontrollierbar sein,
zumal auch technische MaBnahmen bei der Priiffung der Zugriffsherechtigung
hdufig versagen, wenn die intelligenten Arbeitsplatzrechner kenntnisreich ge-
handhabt werden.
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— Nicht ausreichender Zugriffsschutz

Wie oben schon erwahnt, gibt es derzeit kein System auf dem Hardware- und
Softwaremarkt, mit dem eine flexibel abgestufte und individuell gestaltbare Zu-
griffssicherung zu realisieren wire. Ergdnzende organisatorische MaBinahmen sind
haufig nur mangelhaft geeignet, die vielen BKS-Mdglichkeiten, wie z.B. das Archiv
zu durchsuchen, interne und externe Informationssysteme zu nuizen, Dateien
anzulegen, zu empfangen, zu versenden, zu sichern oder zu bearbeiten usw. zu
kontroliieren.

— Protokollierung

Wie Bearbeitungsvorgiange und Zugriffe auf Daten iiber ein BKS fiir Datenschutz-
zwedke protokolliert werden kénnen, ist noch nicht gekldrt. Ich verweise beispiel-
haft auf die Problematik der Eingabe-, der Zugriffs-, der Transport- und der Uber-
mittlungskontrolle. Es ist unverzichtbar, fiir Datenschutzzwedke automatisierte
Kontrollen zu ermdglichen.

— Technische Manipulationsméglichkeiten

Je nach Netz-Topologie ist es zwar schwierig, aber immerhin doch moéglich, Daten-
iibertragungen ,abzuhbren”, indem z. B. die elekirische Induktion gemessen wird.
Ebenso kénnen Datenstationen auf dem Weg der Ubertragung zwischengeschaltet
werden und die digitalisierten Informationen aufgezeichnet und verwertet werden.
Derartige unbefugte Eingriffe, die auch zur Manipulation fiihren konnen, kann
man zwar durch komplizierte Ubergabeprotokolle zu und von den einzelnen
Stationen stark erschweren, verhindern kann man sie jedoch nicht.

BKS erlauben auch die Verbindung zu zentralen Teilhabersystemen, wie z. B. im
offentlichen Bereich das automatische Melderegister, INPOL etc. Uber einen soge-
nannten Server kénnen diese Verbindungen angefordert werden, wenn die Multi-
funktionsterminals nicht entsprechend zugriffsgeschiitzt sind. Da eventuell vorhan-
dene Zugriffsschutzvorkehrungen durch geschickte Manipulation des Betriebs-
systems eines Arbeitsplatzrechners umgangen werden kénnen, ist diese Kontrolle
nur im zentralen System durchzufithren.

Bei dieser Darstellung muB beachtet werden, daB keineswegs alle Maglichkeiten
der Verbindung von Arbeitsplatzrechnern untereinander und mit Zentralrechnern
in ,breiten* Netzen bisher ausgeschpft wurden bzw. bereits bekannt sind.

Die Bewdiltigung der datenschutzrechtlichen Anforderungen beim Einsatz von
Arbeitsplatzrechnern und Biirokommunikationssystemen setzt die Analyse von
Risiken bei allen beteiligten Gruppen, wie Hersteller von Hard- und Software,
Anwender, Datenschutzkontrollinstanzen, Wissenschaftlern und dem Gesetzgeber
voraus. Die Losung datenschutzrechtlicher Fragen wird gegenwértig in der Litera-
tur erértert, deshalb wird auf diese Diskussion verwiesen, ohne hier im einzelnen
Literaturhinweise zu geben.

2.2.2 Datensicherheit durch Chip-Karten

Die Sicherheit eines Datenverarbeitungssystems ist so gut wie deren Sicherheits-
software einerseits und technische Sicherungen (Hardware) andererseits. Dabei
kommt dem Individualschutz eine besondere Bedeutung zu. Insbesondere bei Ein-
satz von Arbeitsplatzsystemen, die rdumlich leicht zugénglich sind und in der Regel
nicht im ,Closed-shop-Betrieb” gefahren werden, spielt der Zugangs- und Zugriffs-
schutz eine wesentliche Rolle. Wie oben erwdhnt, sind sowohl Hardware als auch
Software fiir eine optimale Sicherung der Datenbestinde heute noch nicht geeignet.
Zwar gibt es Ansatze, diese sind jedoch mit erheblichen Schwachen verbunden.
Die Chip-Karten-Technologie gehért zu diesen Ansétzen, bei denen die Authenti-
tatsfeststellung eines Benutzers besondere Beachtung finden soll.

Die Miniaturisierung der Speicherchips hat die Moglichkeit geschaffen, Mini-
Computer in Scheckkartengréfie und -abmessung unterzubringen. Das hat zu der
Entwidklung der sogenannten Chip-Karte gefithrt. Diese Karte beinhaltet neben
einem Mikroprozessor-Chip auch einen oder mehrere Speicherchips. Die Kraft-
und Dateniibertragung geschieht durch Kontakte, die an Lese-und Schreibstationen
(sogenannte Chip-Karten-Leser an PC, Bankautomaten) anschlieBbar sind. Der
Inhalt der Chip-Karte 148t sich im Speicherteil sowoh] iiber eine Kontakttastatur
auf der Karte selbst als auch {iber einen ,erschlossenen” Computer verarbeiten.

Mit der Chip-Karte ist eine Méglichkeit geschaffen, mittels eines Schliissels in
Verbindung mit einer ,elektronischen Unterschrift* die Authentifizierung eines
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Benutzers feststellen zu lassen. Die elektronische Unterschrift besteht aus einer
Zeichenkombination, die in Verbindung mit dem vergebenen und im Speicherteil
der Chip-Karte gespeicherten Identifikationsschliissel kombiniert wird und somit
fir Prifzwedce verwendet werden kann. Dabei entstehen drei Sicherheitsbereiche:

Der ,geheime Bereich” beinhaltet Angaben wie die personliche Identifikations-
nummer (PIN), kryptographische Schliissel (RSA} und Teile von Sicherheitspro-
grammen. Der Zugriff zu diesem Bereich erfolgt ausschlieBlich iiber den integrier-
ten Mikroprocessor.

Im ,geschiitzten Bereich* (Speicherbereich) sind Eigentiimerdaten, Berechtigungen
und Informationen tiber die mit dieser Karte méglichen Transaktionen festge-
halten.

Der ,offene Bereich” dient lediglich der Information und nicht der Sicherheit. Die
Karte kann somit auch als ,Notizbuch” von auBen mit ungeschiitzten Bemerkungen
gefiillt werden.

Durch eine Kombination von individuell dnderbarer PIN, offenen und geheimen
Schliisseln, die ebenfalls in dem Kommunikationscomputer gespeichert sind, kann
eine Identifikation und Authentifizierung relativ sicher durchgefithrt werden. Die
Identifikationsnummern sind kryptographisch verschliisselt. Die Verfahren (z. B.
R5A — nach den Entwicklern Rivest, Shamir und Adleman) bieten eine variable
Verschlisselung (abhingig von Datum und Uhrzeit). Der Inhalt wird dadurch fiir
Unbefugte unlesbar. Eine Zerstérung der Karte wiirde ebenfalls zur Zerstdrung
der Daten fiihren.

Die Sicherheit der Arbeitsplatzrechner wird durch die Verwendung einer derar-
tigen Karte sicherlich erhéht, wenngleich auch hierbei nicht ausgeschlossen ist, daB
sowohl die PIN ausgespaht wird als auch die Chip-Karte in unrechte Hande ge-
raten kann. Beides zusammen fithrt zum Offnen eines Systems, jedes fiir sich ist
jedoch unbrauchbar,

Der Vorteil der nahezu einwandfreien Authentifizierung intensiviert z. B. die bar-
geldlose ,automatische” Zahlung — das ,Point-of-sale-System” (POS). POS er-
moglicht, die Person zu identifizieren, deren Namen zu speichern und z. B. fiir die
Erstellung von Kundenprofilen und fiir Werbezwedke zu benutzen, Da die Auswir-
kungen dieser Datenbeschaffung dem Einzelnen nicht bekannt sein werden, ist
diese Datenverwendung aus datenschutzrechtlicher Sicht problematisch.

Diese Entwicklung verweist erneut darauf, daB die Verwirklichung des Daten-
schutzes unmittelbar mit der technischen und organisatorischen Gestaltung solcher
Systeme verbunden ist.

Die Entwicklung der Chip-Karten-Technologie ist noch lingst nicht abgeschlossen.
Sie kann neue Mdglichkeiten der Sicherheit, sie kann aber auch neue Risiken fiir
Datenschutz und Datensicherung schaffen.

Welche Richtung diese Entwidtlung und der Einsatz dieser Chip-Karten in der
Zukunft nimmt, ist nicht zuletzt auch unter datenschutzrechtlichen Perspektiven
zu bewerten.

2.2.3 Uberregionale Informationsdatenbanken

Medienkonzerne, Banken, wissenschaftliche Institute usw. bieten Interessierten
den Zugriff auf Informationen aus von ihnen zentral gespeicherten Datenbestan-
den tiber Unternehmen und Personen an. In diesen Datenbanken werden Infor-
mationen in einem noch nie dagewesenen Umfange aus den verschiedensten bis
hin zu weltweit vorhandenen Quellen zusammengefiihrt. Die Entwicklung zu soich
immenser Konzentration von auch personenbezogenen Daten steht erst am Anfang.
Es mufi vermutet werden, daB mit den neueren technischen Méglichkeiten der
Verarbeitung von Daten die Fiille der gespeicherten Informationen sowohl hin-
sichtlich der Zahl der Betroffenen als auch der Zahl der iiber den einzelnen Betrof-
fenen gespeicherten Daten in allernéchster Zeit erheblich zunehmen wird. Aber
schon der jetzige Entwicklungsstand stellt den Datenschutz vor neue Aufgaben,
die mit den vorhandenen rechtlichen Regelungen kaum noch zu 16sen sind.

Es soll versucht werden, diese Entwicklung an dem Beispiel einer Informations-
datenbank eines grofien Diisseldorfer Verlagshauses darzustellen.
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Unter dem Werbeslogan ,Wissen ist Macht” bietet dieses Unternehmen jedem
Interessierten zu verhdltnismédBig niedrigen Gebiihren ,geballtes Wissen aus
vielen Quellen” -an. Nach eigenen Angaben sind in der Datenbank des Unter-
nehmens die Daten aus siebzehn verschiedenen Quellen, wie aus einer groBen
Wirtschaftsauskunftei, aus Tageszeitungen, Fachzeitungen, Nachschlagewerken,
aus anderen in- und auslandischen und internationalen Datenbanken, aus Marke-
ting-Dokumentations- und Informationssystemen und aus wissenschaftlichen
Datenbanken, zusammengefiihrt. In dieser Datenbank sind die Daten ailer éffent-
lichen Register gespeichert.

Der Benutzer kann auf samtliche Daten sowohl im On-line-Verkehr mittels PC,
liber Btx oder per Telefon iiber einen Tonkoppler direkt, als auch {iber schriftliche
Anforderung von Einzel- oder Sammelauskiinften zugreifen. Durch die Verkniip-
fung der Vielzahl der Daten aus den unterschiedlichsten Quellen und den damit
einhergehenden Verwertungsmaglichkeiten ergibt sich ein weitgehender Eingriff
in das informationelle Selbstbestimmungsrecht der Betroffenen, der weder gesell-
schaftspolitisch noch verfassungsrechtlich hingenommen werden kann.

Aus datenschutzrechtlicher Sicht ergeben sich zusétzliche Bedenken durch die Mdég-
lichkeiten des Direktabrufes der Daten. Das gilt insbesondere fir die aus éffent-
lichen Registern und aus den Bestinden von Auskunfteien gewonnenen Daten,
soweit deren Ubermittlung schon nach jetziger Rechtslage nur zuldssig ist, wenn
der Empfanger ein herechtigtes Interesse glaubhaft machen kann und der Uber-
mittlung keine schutzwiirdigen Belange des Betroffenen entgegenstehen, weil
durch den direkten Zugriff weder das Vorliegen eines berechtigten Interesses noch
das Vorhandensein schutzwiirdiger Belange des Betroffenen gepriift werden kon-
nen.

Fiir den hier dargestellten Fall priife ich zur Zeit im Zusammenwirken mit der fiir
die Informationsdatenbank zustindigen Aufsichtshehdrde, wie nach dem jetzt
geltenden Recht unerlaubte Datenspeicherungen und -libermittlungen verhindert
werden kdnnen.

Der Gesetzgeber bleibt jedoch aufgerufen, das Datenschutzrecht so zu gestalien,
daB den sich hier ergebenden Gefahren fitr die Wahrung des informationellen
Selbstbestimmungsrechts wirksam begegnet werden kann.

3. Kooperationen

3.1 Kooperation mit dem DatenschutzausschuB der Bremischen Biirgerschait
(Landtag)

An den Sitzungen des Datenschutzausschusses der Blirgerschaft (Landtag) nahm
ich beratend teil.

Themen der Sitzungen waren u. a.:
— 7. Jahresbericht des Landesbeauftragten
— B. Jahresbericht des Landesbeauftragten
— Stellungnahme des Senats
— Bericht des Datenschutzaussschusses
— Aktuelle Datenschutzprobleme auf Bundesebene
— Novellierung des Bremischen Datenschutzgesetzes

— Software-Fehler und ihre Erkennung
(Ref. von Prof. Dr. Belli von der Hochschule Bremerhaven)

— Vertretung des Landesbeauftragten
— Schufa-Klausel

— Meldedateniibermittlungsverordnung

Der Datenschutzausschul der Bremischen Biirgerschaft (Landtag} hat sich im Be-
richtszeitraum in mehreren Sitzungen sehr ausfiihrlich mit meinem 8. Jahresbericht
befaBt und zu den einzelnen Punkten die zustdndigen Behérdenvertreter hinzu-
gezogen, so daB bereits im Vorfeld verschiedene Datenschutzprobleme gelést wer-
den konnten.
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Folgende datenschutzrechtliche Fragen waren im letzten Jahr Gegenstand von
Anfragen und Plenardiskussionen in der Biirgerschaft {Landtag):

Plenarsitzung  Antrag- und Fundstelle Gegenstand

Fragesteller,
Mitteiler

26. 02. 1986 Senat Drs. 11/559  Gesetz zu dem Staatsvertrag iber
die Vergabe von Studienplatzen

26. 02, 1986 GRUNE PIPr 11/49 Zustimmung des Innensenators fiir
ein einheitliches Polizeigesetz

27.02. 1986 Cbu Drs. 11/573  Sicherheitsgesetze des Bundes

27.02. 1986 SPD Drs. 11/759  Sicherheitsgesetze des Bundes

27. 02. 1986 GRUNE Drs. 11/578  Sicherheitsgesetze des Bundes

19. 03. 1986 CDhU Drs. 11/599  Datenverarbeitung in der Justiz

28. 04, 1986 CDU P1Pr 11/53 Ausgleich fir die Verlequng des
Landesamtes fiir Datenschutz von
Bremerhaven nach Bremen

29, 04. 1986 LfD Drs. 11/589 8. Jahreshericht des LD

01. 07. 1986 Chu PlPr 11/57 Verlegung des Landesamtes fiir den
Datenschutz von Bremerhaven nach
Bremen

03. 09. 1986 Senat Drs. 11/679  Stelilungnahme des Senats zum 8.
Jahreshbericht des LID

03. 09. 1986 (9ia18) PIPr 11/59 angebliche Haushaltseinsparungen
durch Verlegung des Landesamtes
fiir den Datenschutz

03. 09. 1986 Senat Drs. 11/682  Gesetz zur Anderung des Bremi-
schen Wassergesetzes

01. 10. 1986 SPD PIPr 11/61 Datenschutz beim Arbeitsamt Bre-
men

05. 11. 1986 Cchu Drs. 11/757 Mafnahmen gegen die Ausbreitung
von AIDS

06. 11. 1986 Senat Drs. 11/733  Gesetz iiber die Ausstellung von
Vertretungsbescheinigungen

03.12. 1986 GRUNE Drs. 11/759  Gentechnologie undFortpflanzungs-
techniken

28. 01. 1987 DS-AusschuB Drs. 11/770  Bericht/Antrag des DS-Ausschusses

zum 8. Jahresbericht des LfD

3.2 Mitarbeit im ADV-Ausschufi (AADV) Bremen

GemaDl der ADV-Anweisung vom 21. September 1981 werde ich zu den Sitzungen
des ADV-Ausschusses eingeladen. An den Sitzungen nehme i¢h mit beratender
Stimme teil. Im Berichtsjahr wurden u. a. folgende Themen behandelt:

— Einsatz von ADV in den bremischen Héfen — Hauptuntersuchung
— Einsatz von ADV fiir Wahlen und Volkszédhlung im Statistischen Landesamt

— Verschiedene Sachstandsberichte zum Projekt ,PROSOZ* (Programmierte So-
zialhilfe)

— DEMOS-Verfahren (Dezentrales Einwohner-Melde-On-line-System)
— Masdhinelle Fithrung und Pflege der Miillgef&dBdatei
— Automatisierte Uberwachung und Abrechnung bei der Abwasser-Sammel-

grubenentleerung und Fikalschlammabfuhr aus Kleinkldranlagen
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— ISA-Birokommunikation (ISA-BK} — Hauptuntersuchung —

— Automatisiertes Vollstredkungsregister und Schuldnerverzeichnis (AVUS)
— Einsatz eines PC bei der Marktverwaltung im Stadt- und Polizeiamt

— ADV.-Unterstiitzung fiir die steverliche Aulienpriifung

— ADV-Gerateausstattung in der zentralen Vollstreckungsstelle des Finanzamtes
Bremen-Mitte

— Automationsunterstiitzung bei Neuorganisation der Finanzémter.

Die in der Ubersicht aufgefiihrten Verfahren enthalten allesamt Beschaffungs-
antrige von PC’s. Diese Beschaffungen werden fiir isolierte, autonome ADV-
Anwendungen und zum Teil in Verbindung mit dem zentralen Rechner des RbV
vorgesehen. Bezeichnend war, daB keines der genannten Projekte bei Antragstel-
lung ein Datenschutzkonzept aufwies. Die Anmerkungen ,Einsatz von Security-
Software”, ,der Landesbeauftragte wird beteiligt" oder ,die Datenschutzbestim-
mungen werden beachtet waren die einzigen Hinweise auf die inzwischen hin-
langlich bekannte Problematik hinsichtlich des Datenschutzes und der Daten-
sicherheit bei Einsatz von Arbeitsplatzrechnern (PC's). Aus diesen allgemeinen
Bemerkungen schlieBe ich, daB eine datenschutzrechtliche Priifung der Zulassig-
keit der verschiedenen Phasen wie Speicherung, Ubermittlung, Zugriff bis zur
Antragstellung nicht erfolgt ist. Zwar wurden die Projekte detailliert beschrieben;
aus der Beschreibung war auch der Wille zu entnehmen, diese Vorhaben nicht
weiter auszuweiten.

Ich muB jedoch feststellen, daB solche Beschreibungen Einzelaussagen bleiben,
deren Verbindlichkeit nicht eingeldst werden kann, solange der Senat kein Kon-
zept Uber Umfang und Wirkung der integrierten Biirokommmunikation im Lande
Bremen vorgelegt hat.

Erst nach Vorlage eines solchen Konzeptes bin ich in der Lage, das AusmaB der
Datenvernetzung im Lande Bremen zu beurteilen.

Ich méchte in diesem Zusammenhang nochmals darauf hinweisen, daB die Institu-
tion des AADV fiir mich eine widhtige Informationsquelle fiir geplante ADV-
Verfahren darstellt. Haufig erfahre ich hier erstmalig von datenschutzrelevanten
Projekten. Ich halte die frithzeitige Beteiligung meiner Behirde aus gestalieri-
schen wie dkonomischen Griinden fiir unverzichtbar.

Fiir den Bereich der Stadtgemeinde Bremerhaven und die sonstigen oéffentlichen
Stellen mit eigenstdndiger Datenverarbeitung gibt es nur selten Hinweise auf
neue ADV-Verfahren oder Bitten um Datenschutzberatung. Ich kann hier meiner
gesetzlichen Aufgabe in der Regel nur durch nachtirdgliche und aufwendige Prii-
fungen nachkommen.

3.3 Kooperationen mit den Datenschutzbeauftragten des Bundes und der Linder
und der Datenschutzkemmission Rheinland-Pfalz

In Sitzungen und Arbeitskreisen der Datenschutzbeauftragten des Bundes und der
Linder sowie der Datenschutzkommission Rheinland-Pfalz wurden u. a. folgende
Problemschwerpunkte erortert:

! — Présentation des Zentralen Verkehrsinformationssystems (ZEVIS) und Bespre-
chung von Datenverarbeitungsproblemen beim Kraftfahrtbundesamt in Flens-
burg

— Datenschutz- und Sicherheitsgesetze der Bundesregierung
— Novellierung BBSG und Verwaltungsverfahrensgesetz
— Bundesverfassungsschutzgesetz
— MAD-Gesetz
— Zusammenarbeitsgesetz (ZAG)

— Anderung des StraBenverkehrsgesetzes (ZEVIS)

— PaB- und Personalausweisgesetz

— Anderung des § 163d StPO
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— Telekommunikatitonsordnung
— Datenschutz im Krankenhaus

— Melderedhtsfragen, insbesondere Meldedateniibermittlungsverordnung des
Bundes

— Justizmitteilungsgesetz

— Archivgesetfz

— Personenstandsgesetz

— Uberlegungen zur Informationsverarbeitung im Strafverfahren
~— Auslanderzentralregister

— Bundesstatistikgesetz

— Volkszéhlung 1987.

BeschluBfassungen zu den vorgenannten Punkten sind je nach Aktualitdt als
Presseerkldrungen zur Verdffentlichung freigegeben worden. Zu Einzelpunkien
verweise ich auf Pkt. 5 dieses Berichts und die im Anhang abgedruckten Anlagen.

3.4 Kooperation mit den Obersten Aufsichtsbehérden fiir den Datenschutz

Wie in den Vorjahren wurde auch im Berichtszeitraum die Zusammenarbeit mit
den Obersten Aufsichtsbehéirden fiir den Datenschutz im Rahmen der zweimal
jdhrlich stattfindenden Sitzungen des ,Diisseldorfer Kreises” fortgesetzt.

U. a. wurden hierbei folgende Problempunkte erortert:
— Kireditwirtschaft

— Schufa-Klausel flir Kreditantrage, Kontenerdffnungsantrige bzw. Biirg-
schaftserkldarungen

— Schufa-Merkblatt
— Schufa-Vertragspartner
— Schufa-Merkmale

— Information der Mitarbeiter der Kreditinstitute iber das Schufa-Melde-
verfahren

— Schreiben an Altkunden

-— Magliche Auswirkungen des Verfahrens vor dem Bundeskartellamt

— Widerspruch gegen die Schufa-Klausel (Merkmal WK} bei Girovertragen
— Versicherungswirtschaft

— Schweigepflichtentbindungsklausel

— Ermadchtigungsklausel

— Verwendung von Match-Codes in der Rechtsschutzversicherung

— Verwendung von Doppelpostkarten bei Versicherungsanfragen an die
Polizei

— Handelsauskunfteien
— Versandhandel
— Adrefverlage und Direktwerbeunternchmen
— Vermarktung von Adressen von Bewohnern der DDR
— Bildschirmtext
— Datenschutzrechtliche Probleme (Erfahrungsaustausch)
— Btx-Staatsvertrag und neue hereichsspezifische Regelungen des Bundes.
Nahere Ausfiihrungen zu einzelnen in der Ubersicht aufgefiihrten Problemkreisen

siehe unter Pkt. 6 dieses Berichtes.
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3.5 Kooperation mit Kammern, Verbiinden, sonstigen Institutionen

Auch in diesem Berichtsjahr habe ich die Kontakte zu bremischen Kammern, Ver-
banden und sonstigen Institutionen gepflegt. Dies gilt fiir den Erfa-Kreis Bremen
(Erfahrungsaustausch von betrieblichen Datenschutzbeauftragten) ebenso wie fiir
eine Vielzahl von bremischen Kammern, Verbdnden, Gewerkschaften, Parteien
etc. sowie Schulen, Hochschulen, Volkshodaschulen und anderen Weiterbildungs-
einrichtungen im Lande Bremen. Neben schriftlichen, miindlichen oder telefonischen
Stellungnahmen zu datenschutzrechtlichen Fragen ging es dabei haufig auch um
den Wunsch, einen Vorirag zu halten oder an einer Podiumsdiskussion teilzuneh-
men. Ich bin immer bemiiht, diesen Anforderungen — so gut es geht — nachzu-
kommen, da ich mir hiervon einen notwendigen Erfahrungsaustausch und die
Weitervermittlung des Datenschutzgedankens verspreche.

4. Eingaben und Beschwerden, Registerfiithrung

4.1 Eingaben und Beschwerden

Im Berichtsjahr hatte ich insgesamt 125 schriftliche Eingaben und Beschwerden zu
bearbeiten. Davon bezogen sich 66 auf Offentliche und 59 auf nicht-éifentliche
Stellen. Dabei sind die Falle, bei denen sich mehrere Petenten beziiglich eines
Sachverhaltes beschwert haben, nur einfach gezdhlt worden. Darunter sind mehrere
Beschwerden, die im Einzelfall bis zu 20 Beschwerdefiihrer hatten.

Daneben erreichten mich im Berichtsjahr eine Vielzahl miindlicher oder telefoni-
scher Anfragen, Hinweise oder Beratungsersuchen, die zum grofiten Teil sofort,
zum Teil aber auch erst nach weitergehender Sachaufklarung oder drtlicher Priifung
schriftlich erledigt wurden. Die Gesamtzahl dieser Eingaben und Beschwerden ist
gegeniiber dem Vorjahr leicht gestiegen. Auf genaue Statistik hierfiber ist aus
arbeitstkonomischen Griinden verzichtet worden.

Der GroBteil der Eingaben und Beschwerden aus dem nicht-6ffentlichen Bereich
betraf Auskunfteien, AdreBhandel, Banken, Versicherungen und Telefondaten-
erfassung am Arbeitsplatz; einige betrafen auch vollig neuartige Sachverhalte, wie
z. B. die Einrichtung eines privaten Mailbox-Systems oder das Angebot von Dien-
sten der Auskunfiei iiber Btx. Auch die bevorstehende Volkszdhlung fiihrte im
Berichtsjahr zu vielen Anfragen und Informationsersuchen.

4.2 Register der meldepiflichtigen Stelien

Das Register der meldep{lichtigen Stellen gemdB § 39 BDSG umfaBte Ende 1986
insgesamt 109 Eintragungen. Eine Unterteilung nach Art der meldepflichtigen
Tétigkeiten sowie der regionalen Ansiedlung im Lande Bremen zeigt folgendes

Bild:
Art der Titigkeit Insgesamt Bremen Bremerhaven
1. Kredit- und Handelsauskunfteien 11 8 3
2. Markt- und Meinungsforschungsinstitute 3 3 —
3. AdreBbuchverlage 3 2 1
4. Datenverarbeitung im Auftrag 92 82 10
davon:
— Datenerfassungsbetriebe 16 16 —
— Service-Rechenzentren 37 34 3
-~ DV fiir verbundene Betriebe 20 17 3
— DV fiir sonstige Dritte 17 13 4
— Datenléschung und -vernichtung 2 2 —
Insgesamt 109 95 14

Die Anzahl der meldepflichtigen Stellen hat sich gegeniiber dem Vorjahr nicht
verindert. Die zunehmende Verbreitung von kleinen und mittleren Datenverar-
beitungssystemen im Bereich der privaten Wirtschaft l1aBt vermuten, daB nicht
immer die Meldepflicht gemaB § 39 BDSG beachtet wird.

— 19 —




FEOALG 18

4.3 Dateienregister

Ende 1986 waren zum Dateientegister des 6ffentlichen Bereichs insgesamt 1496
(logische) Dateien gemeldet; gegeniiber 1985 hat sich damit praktisch keine Ver-
dnderung ergeben. Auch die Aufschliisselung nach manuellen und maschineilen
Dateien hat sich nicht wesentlich verdndert. Dies ist insofern erstaunlich, als auch
im Bereich der offentlichen Verwaltung im Lande Bremen (Land, Kommunen sowie
ihrer Aufsicht unterstehende Korperschaften des éffentlichen Rechts) die auto-
matisierte Datenverarbeitung sich weiter ausbreitet,

Auch hier vermute ich im gewissen Umfang eine Nichtbeachtung der datenschutz-
rechtlichen Meldepflichten.

5. Uiientlicher Bereich

5.0 Datenschutz beim Einsatz von Arbeitsplatzrechnern

In zunehmendem MaBe wird die 6ffentliche Verwaltung im Lande Bremen mit
autonomen Rechnern und Rechnersystemen am Sachbearbeiter-Arbeitsplatz aus-
gestattet. Angestrebt wird eine integrierte Biirokommunikation, d. h., die Vernet-
zung der einzelnen Rechner untereinander und der Verbund mit den Rechnern in
den zentralen Rechenzentren der Verwaltungen (siehe auch 8. Jahresbericht unter
Pki. 2.2.1.2, S, 191).

Sowohl die Planung als auch der Einsatz werden heute noch im wesentlichen unter
rein okonomischen Gesichtspunkten vorgenommen. Die Sifentliche Verwaltung
kann zur Losung ihrer Aufgaben aber nicht nur die Rationalisierung und Kosten-
decktung sehen, sondern sie tragt auch die Verantwortung gegeniiber den beson-
deren Belangen unserer Biirger, sie trigt auch die Verantwortung fiir die soziale
Beherrschung der Systeme und ist aufgerufen, den Einsatz menschengerecht zu
gestalten. Die Wirtschaftlichkeitsbetrachtung des Rechnereinsatzes und die men-
schengerechte Technikgestaltung schliefen sich — gesamtwirtschaftlich betrach-
tet — nicht aus.

Die Entwicklung der Datenverarbeitung, insbesondere der Informations- und Kom-
munikationstechniken, wird ebenfalls unter dem Gesichtspunkt des ékonomischen
Einsatzes betrieben. Dabei spart man von Hersteller- und Anwenderseite nicht mit
Begriffen wie ,Humanisierung der Arbeitswelt”, ,Sicherheit der Daten” oder dhn-
liches. Schaut man jedoch hinter die Konzepte solcher ,sozialen” Verkaufsargu-
mente, so stellt man sehr schpell fest, daB mit Riicksicht auf ein besseres Preis-/
Leistungsverhéltnis sowohl von seiten der Hardware als auch der Software wenig
fiir den Menschen getan wurde. Das gleiche gilt auch fiir den Datenschutz, dem nur
beildufige Aufmerksamkeit geschenkt wurde. Die Nennung der Begriffe reicht nicht
aus, wenn die Durchfiihrung an der ausschlieBlich technischen und ékonomischen
Grundlage zur Entwicklung von Arbeitsplatzrechnern scheitert.

Ich habe in meinem 8. Jahresbericht in den Vorbemerkungen zu Pkt. 5, S. 28 schon
eindringlich auf die Notwendigkeit eines Datenschutzkonzeptes fiir Arbeitsplatz-
rechner hingewiesen, stelle jedoch fest, daB ein solches Konzept bisher nicht vor-
liegt, obwohl sich sowohl Installationen als auch die Benutzung von Arbeitsplatz-
rechnern rasant ausweiten,

Inzwischen ist zwar zwischen dem Rechenzentrum der bremischen Verwaltung
{RbV}) und mir eine sogenannte Systemakte diskutiert worden. Ich sehe diese
Systemakte als einen ersten Schritt zu einer Einsatzregelung, stelle jedoch fest,
daf noch nicht einmal diese technische Begleitakte eingefiihrt wurde.

Die Stadtgemeinde Bremerhaven hat nach meinen Informationen nech keinerlei
Uberlegungen dazu angestellt.

I halte diesen Zustand fiir untragbar. Wenn schon die Hersteller den Daten-
schutz vernachldssigen, so muB aus der Verantwortung der 6ffentlichen Verwal-
tung heraus der Schutz und die Sicherheit personenbezogener Daten wenigstens
durch umfassende organisatorische Regelungen gewihrleistet werden.

5.1 Personalwesen
5.1.1 Schwerpunkte, Handlungsbedarfsfille

5.1.1.1 PAADIS

Wie in meinem 7. Jahresbericht unter Pkt. 5.1.1.2, S. 18{f. dargestellt, beabsichtigt
die Senatskommission fiir das Personalwesen (SKP), das Abrechnungsverfahren
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fiir Besoldung, Vergiitung, Lohn und Versorgung einer erweiterten Automatisie-
rung zuzufilhren. Der Projektname PAADIS ist die Abkiirzung fiir Personaldaten-,
Anderungs- und Abrechnungsdialog-Service.

PAADIS ist ein Dialogverfahren, das in seiner ersten Stufe den herkémmlichen
Anderungsdienst zu den monatlichen Personalabrechnungen abldsen soll. Es han-
delt sich um ein datenbankorientiertes Verfahren, das mit dem im Rechenzentrum
der bremischen Verwaltung (RbV) installierten Datenbanksystem ADABAS und
der Programmiersprache NATURAL entwidckelt und auch eingesetzt wird.

Aus den von der SKP zur Verfiigung gestellten Unterlagen der Grobdarstellung
des Verfahrens ergibt sich, daB PAADIS im wesentlichen folgende Aufgaben er-
filllen soll:

— maschinelle Feststellung der zahlungsrelevanten Daten der im &ffentlichen
Dienst Beschiftigten und der Versorgungsempfdnger

— Berechnung der Bruttobeziige und aller damit verbundenen Nebenfunktionen

— Anderungsdienste und Fiihren der Lohn-, Besoldungs-, Vergiitungs- und Ver-
sorgungskonten

— Zahlbarmachung der Beziige/Vorschiisse

— Priifung der dem Stellenplan entsprechenden Stellenbewirtschaftung bei Ein-
stellung, Umsetzung und Versetzung

— Rechnungslequng zur Erméglichung der Personalausgabenpriifung, Jahres-
ahschluBarbeiten

— regelmiBige Dateniibermittlung nach gesefzlichen Vorschriften, im wesent-
lichen durch Datentrageraustausch.

Neben diesen Aufgaben soll PAADIS andere Aufgaben i(bernehmen, wie sie
bisher vom PIS (sog. Personalinformationssystem) zur Bereitstellung von Hilfen
fiir die Personalverwaltung (Personal- und Stellenstruktur) vorgenommen wer-
den, wie auch andere Verfahren mit Daten speisen, wie es etwa fiir ASteV (Auto-
matisiertes Stellenverzeichnis) vorgesehen ist. Nach Darstellung der SKP stellt
PAADIS in seinen Hauptaufgaben keine Anderung oder Erweiterung der bisheri-
gen Aufgabenstellung dar. Jedoch erhélt die Losung der Aufgaben durch die Um-
stellung auf das Dialogverfahren eine andere Qualitit. Hiermit soll eine sach-
bearbeiterunterstiitzende und aktuellere Datenerhebung und -pflege fiir die Per-
sonalabrechnung ermaglicht werden.

Beteiligt sollen im wesentlichen die anweisenden Stellen sein, nach Exstallation
des Seitenlesers im RbV evtl. auch groBe Personalstellen. Mit der direkten Hin-
beziehung der anweisenden Referate in das automatisierte Personalabrechnungs-
geschehen kénnen, wie aus den Unterlagen der SKP ersichtlich, einige bisher
manuell gefiihrte Karteien und Personalakten aufgeldst werden.

Vorgesehen ist eine zentrale Datenverarbeitung im Datenbankverfahren ADABAS
im RbV mit dezentralen Terminals ohne eigene Speicherkapazitdten.

Hinsichtlich der Schnittstellen, On-line-Zugriffe dritter Stellen und der regelmaBi-
gen Dateniibermittlungen an Dritte, ist zu sagen, daB durch das Datenbankverfah-
ren eine einfachere Verkniipfung zu anderen direkt zugreifbaren Dateien und
Datenbanken gegeben ist. Insbesondere die Schnittstellen mit PIS, ASteV und zur
Landeshauptkasse wie auch die Massendateniibermittlungen im Zuge des Melde-
verfahrens nach DEVO/DUVOQ im Datentrdgeraustausch und andere regelmdBige
Dateniibermittlungen bediirfen meiner besonderen Aufmerksamkeit.

Ich habe dazu eine Stellungnahme abgegeben. Sie enthilt im wesentlichen fol-
gende Punkte:

Da das Verfahren PAADIS so angelegt ist, daB Schnittstellen zu anderen EDV-
Verfahren angelegt sind, setzt die datenschutzrechtliche Wiirdigung auch die Ein-
beziehung der anderen Verfahren voraus.

Unter Zugrundelegung der speziellen rechtlichen Voraussetzungen, die die Auf-
gabenstellung der SKP tangieren, miissen die Datenschutziiberlegungen zwei
Linien folgen. Einmal miissen bei der weiteren Entwicklung von PAADIS die
datenschutzrechtlichen Belange der Personengruppen Arbeiter, Angestellte, Be-
amte und Versorgungsempfanger beriicksichtigt werden, soweit deren personen-
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bezogene Daten zu den o. g. Zwecken verarbeitet werden sollen. Zum anderen sind
die Belange der mit der Verarbeitung dieser Daten beauftragten Beschiftigten bei
der SKP und im RbV in diesem Zusammenhang zu berticksichtigen.

Hinsichtlich der Datenschutzanforderungen beziiglich der im &ffentlichen Dienst
Beschéttigten und Versorgungsempfinger ist hervorzuheben, daB die Verantwor-
tung fiir das gesamte Verfahren PAADIS auch hinsichtlich der Durdhfithrung beim
RbV die SKP trifft. Hier kommt insbesondere den Anforderungen, die das Gesetz
an die speichernde Stelle stellt, besondere Bedeutung zu. Weiter wird eine genaue
Beschreibung der Organisation und der Zustindigkeiten innerhalb der SKP erfor-
derlich. Eine Funktionstrennung durch Aufban funktionaler Informationsschranken
ist vorzusehen; dabei sind auch Vertretungsregelungen entsprechend der abge-
schlossenen Organisationseinheiten, Verantwortlichkeiten und Zugriffsherechti-
gungen festzulegen. Auch die Méglichkeiten der dienstrechtlichen und technischen
Ausgestaltung sind zu beriicksichtigen. Inwieweit eine Abgrenzung nach Buch-
staben oder betroffenem Personenkreis sinnvoll ist, bedarf noch weiterer Uber-
legungen. Der Umfang der bei der Verarbeitung verwendeten Daten bleibt siner
spdteren Untersuchung vorbehaliten. Ich setze voraus, daB der bisher gemeldete
Katalog von Grunddaten nicht erweitert wird. Welche Daten fiir den jeweiligen
Arbeitsschritt benétigt werden und insbesondere auch die Umsetzung auf Bild-
schirm-Matrix, bleibt dem Feinkonzept vorbehalten. Da das Speichern und Ver-
dndern personenbezogener Daten nur zuldssig ist, wenn es zur rechtméaBigen
Erfillung der in der Zustdndigkeit der speichernden Stelle liegenden Aufgaben
erforderlich ist, ist es notwendig, daB jedes personenbezogene Merkmal in PAADIS
darauf itberpriift wird, ob fiir die Verarbeitung eine personalrechtliche Vorschrift
vorhanden ist und ob die Speicherung dafiir auch erforderlich ist. Daher diirfen
dem einzelnen Arbeitsbereich nicht mehr Daten, als fiir die spezielle Sachbearbei-
tung nétig, zur Verfiigung gestellt werden, d. h., Merkmale diirfen nicat generell
erhoben und gespeichert werden, wenn sie nur fiir einen Teil der Beschéftigten
erforderlich sind. Auch muf die Frage der Erforderlichkeit fiir jede einzelne Phase
der Datenverarbeitung gepriift werden.

Bei Versetzungen oder Abordnungen muB das Verfahren so ausgestaltet sein, dab
keine ungepriifte Ubernahme von Daten aus anderen senatorischen Dienststellen
stattfindet,

Hinsichtlich anonymisierter oder kumulativer Auswertungen bedarf es spezieller
datenschutzrechtlicher Anforderungen, die noch in Abstimmung mit den Belangen
der SKP zu formulieren sind.

Weiter ist ein Verfahren zu entwidckeln, das sicherstellt, daB die Rechte der Betrof-
fenen nach den Datenschutzgesetzen, insbesondere Auskunft, Sperrung, Berichti-
gung und Ldschung, sowohl beziiglich der Personalakte als auch beziiglich der
Datelen gewdhrleistet sind.

Hinsichtlich des Datenschutzes der Beschaftigten, die mit PAADIS arbeiten, gilt es,
die Zweckbindung der Eingabe- und Priifprotokolle sicherzustellen. Insbesondere
mufl gewdhrleistet sein, daB die durch den On-line-Betrieb anfallenden Protokol-
lierungen nicht zur Erstellung von Leistungsprofilen oder zur Durchfithrung von
Anwesenheits- und Arbeitskontrollen genutzt werden.

Weiterhin ist fur das Gesamtverfahren erforderlich, daB die in der Anlage zu § 6
der Datenschutzgesetze formulierten DatensicherungsmaBnahmen beachtet werden
und fiir PAADIS zu einem konkreten Paket von DatensicherungsmaBnahmen in
den verschiedenen Phasen der Verarbeitung zusammengefaBt und umgesetzt
werden.

Schlieflich ergeben sich als Folge des Dialogverfahrens, das gegeniiber dem
Stapelverfahren ein erhéhtes Datenschutzgefahrdungspotential darstellt, spezielle
Datenschutzanforderungen. Gleiches gilt fiir die Anwendung von ADABAS und
NATURAL. Da insbesondere unter Berlidksichtigung des angewandten Datenbank-
systems mit relativ niedrigem Arbeitsaufwand und Kenntnisstand verschiedenste
Verkniipfungen, aber auch Selektierungsarbeiten aus dem Datenbestand vorge-
nommen werden kénnen, eine flexible Anwendung also technisch méglich ist,
bedarf es besonderer Sicherheitsvorkehrungen, um solchen Gefahren entgegenzu-
wirken. Meine Anregungen bezogen sich auf Dateien-, Transaktions-, Bildschirm-,
Zugriffs- und Programmschutz.

Wegen der eingangs erwihnten Schnittstellenproblematik und der damit gedff-
neten vielseitigen Verwendungsméglichkeit einzelner Daten durch Zweckande-
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rung oder -erweiterung bedarf es eines eigenstdndigen Datenschutzkonzeptes, das
noch von der SKP zu erarbeiten ist.

Nicht zuletzt wegen der komplexen Materie eines solchen Verfahrens miissen fiir
die Datenschutzkontrolle von der speichernden Stelle flankierende MaBnahmen
ergriffen werden, die mir eine effektive Datenschutzkontrolle ermiaglichen.

5.2 Inneres
5.2.1 Innere Sicherheit
5.2.1.1 Schwerpunkte, Handlungshedarfsfille

— Anhérung des Innenausschusses zur Anderung des Bundesverfassungsschutz-
gesetzes und zum Eniwurf eines Gesetzes iiber den Militirischen Abschirm-
dienst

Am 28. April 1986 fand eine 4ffentliche Anhérung des Innenausschusses zur Ande-
rung des Bundesverfassungsschutzgesetzes und zum Entwurf eines Gesetzes tiber
den Militdrischen Abschirmdienst statt. Die Entwiirfe zu den beiden Gesetzen
gehérten zu dem sogenannten Sicherheitspaket, das die Bundesregierung in der
letzten Legislaturperiode eingebracht hat.

Meine Stellungnahme bezog sich auf folgende Themenbereiche:

— Erforderlichkeit gesetzlicher Informationsverarbeitungsregelungen beim Bun-
desverfassungsschutz und MAD

— Anforderungen an die wehrhafte Demokratie aus der Entscheidung des Grund-
gesetzes

— Aufgabenbeschreibung und Befugnisnormen

— Trennungsgebot

—- Nachrichtendienstliche Mittel

— Rechtsweggarantie, Klagemdoglichkeit und Auskunftsrechte des Birgers
— Gegenseitige Unterrichtung der Verfassungsschutzdmter

— Gemeinsame Datenbestinde und Textzusdtze

— Wird die fdderale Ordnung durch den Entwurf beeintrachtigt?
--- Sicherheitsiliberpriifungen

— Zweckbindung

— Veréffentlichung von personenbezogenen Daten

— Schaffen Verfahrensvorsdhriften neue Datenschutzrisiken?

— Anmerkungen zum Entwurf des MAD-Gesetzes und Abgrenzung zum Verfas-
sungsschutz

— Regelungen fiir die Datenverarbeitung in Akten
— Speicherung von Daten unverddchtiger Biirger.

Den volistdndigen Wortlaut meiner Erklarung habe ich als Anlage 3 zu diesem
Bericht abgedrucdkt.

— ISA-BK

Der Senator fiir Inneres hat beim Projekttrdger ,Humanisierung des Arbeits-
lebens” einen Antrag gestellt, ihn bei der Einfilhrung der computergestiiizten
Sachbearbeitung im Polizeidienst des Landes Bremen zu unterstiitzen. Das Projekt
soll zundchst als Pilotprojekt in den Kommissariaten 20, 21 und 22 in Bremen-Nord
entwickelt werden. Das heutige ISA-System (Informationssystem Anzeigen) ist
Ausgangspunkt fiir das Vorhaben der Entwicklung eines neuen Systems der com-
putergestiitzten Sachbearbeitung im Polizeidienst. Dabei ist DV-technisch die Inte-
gration bzw. der Dialog verschiedener Informationssysteme zwischen dem zen-
tralen Biirokommunikationssystem und den zentral gefithrten Datenbanken, wie
z. B. ISA, INPOL, Fazid, AZR, BZR, DEMOS und ZEVIS vorgesehen. Spezifika des
Bremer Modellvorhabens sollen sein zu versuchen, ein flexibles Netz zu ent-
wickeln, das unterschiedliche Mitarbeitergruppen, Aufgabenbereiche, Hierarchie-
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ebenen und Standorte einer Behorde verkniipft und {iber eine einheitliche Schnitt-
stelle den Zugriff des Benutzers auf unterschiedliche Funktionen von Standard-
software und zugleich auf interne/externe, zentrale/dezentrale, értliche/iiberdrt-
liche Datenbanken ermdglicht.

Der Projektansatz macht deutlich, daB eine intensive Datenschutzberatung erfor-
derlich sein wird. Schon jetzt kann absehbar erkldrt werden, daf die personelle
Situation meiner Dienststelle es nicht erlauben wird, dieses komplexe System
unter datenschutzrechtlichen Gesichtspunkten zu begleiten oder gar ein Daten-
schutzkonzept zu entwidkeln. Wenn sich der Innensenator entschlieBt, ein solch
komplexes System als Pilotprojekt nach Bremen zu holen, so mub dafiir Sorge ge-
tragen werden, daB die zur Begleitung erforderlichen personellen Kapazitdten in
meiner Dienststelle geschaffen werden. Eine datenschutztechnische Beratung von
anderer Seite kann als ergidnzende Mafinahme sicherlich begr{iBt werden, beides
aber, die datenschutztechnische und datenschutzrechtliche Beratung, sollte insbe-
sondere wegen der Spezifika des Bremischen Polizeigesetzes im Lande Bremen
selbst endgiiltig vorgenommen werden.

Nicht zuletzt dieses Projekt macht deutlich, daB in zunehmendem Mafe eine hoch-
gradig sensible Automatisierungsphase in vielen Bereichen der bremischen Ver-
waltung begonnen hat, ohne daB auch nur ansatzweise diese Entwicklung einher-
geht mit einer Aufstockung der Kontroll- und Beratungskapazitit in meinem
Hause. Die Erfiillung der mir nach dem Bremischen Datenschutzgesetz obliegenden
Aufgaben wird mir immer schwerer, ja fast unmdglich gemacht. Diese Entwicklung
erfiillt mich mit Sorge.

— Speicherung eines Merkmals mit dem Hinwels auf AIDS-Ansteckungsgefahr in
polizeilichen Auskunftssystemen

Bereits lange bevor das Thema in der Uffentlichkeit erértert wurde, hatte ich mich
bei dem Senator fiir Inneres iiber die im Lande Bremen geiibte Praxis unterrichten
lassen.

Der Senator fiir Inneres hat mir erklart, daB ein Arbeitskreis der Innenminister-
konferenz am 5./6. Mai 1986 beschlossen hat, daB bei Personen, die im INPOL-
System gespeichert werden und bei denen der Verdacht auf eine AIDS-Erkrankung
besteht bzw. bei denen eine solche Erkrankung erwiesen ist, der personenbezogene
Hinweis ,Ansteckungsgefahr” in der Verbindung mit der freitextlichen Anmer-
kung ,Vorsicht Blutkontakt* aufgenommen werden soll. Die Innenministerkonfe-
renz hat den Arbeitskreis beauftragt, unter Beteiligung der Datenschutzbeauftrag-
ten entsprechende Kriterien fiir eine Speicherung zu erarbeiten.

Bis zum Abschlufl dieses Verfahrens werde im Lande Bremen im INPOL-System
der personengebundene Hinweis ,Ansteckungsgefahr” (ANST} verwandt und im
Freitext auf die Gefdhrdung durch AIDS hingewiesen. Dieser Hinweis im INPOL-
System diirfe allerdings nur dann aufgenommen werden, wenn von einem Arzt
festgestellt worden ist, daB die betroffene Person AIDS-Ubertrdger ist.

Diese Eingrenzung habe in Bremen dazu gefiihrt, daB im INPOL-System bislang
keine Speicherung dieser Art vorgenommen worden sei. Fiir das Bremer ISA-
System geite, daff bis zum AbschluB des Verfahrens keine Hinweise auf ,ANST*
bei AIDS-Gefdhrdung aufgenommen werden.

In den nodch stattfindenden Gesprachen zwischen dem Innensenator und mir wird
es entscheidend darauf ankommen, die Kriterien fiir eine Speicherung dieses
Merkmals unter engen Voraussetzungen festzulegen. Dabei wird bei Priiffung der
Erforderlichkeit und Festlegung des Personenkreises auch das mogliche Risiko fiir
den Polizeibeamten zu berlicksichtigen sein.

5.2.1.2 Kurze Darstellung von Problemen und Beschwerden

— Im Rahmen einer Eingabe hatte das Stadt- und Polizeiamt auf meine Anfrage
geantwortet. Das Antwortschreiben war mir ohne Umsdchlag iiber die Behdrden-
botenpost zugeleitet worden. In diesem Antwortschreiben waren personen-
bezogene Daten des Betroffenen enthalten. Im Zusammenhang mit dem Betreff
war fiir Unbefugte leicht zu erkennen, wer sich in welcher Angelegenheit bei
mir beschwert hat.

Ich habe eine Beanstandung ausgesprochen, weil diese leichtfertige Offen-
barung von personenbezogenen Daten einen Verstol gegen den Verwaltungs-
grundsatz der Vertraulichkeit der Biirgereingaben darstellte.
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Inzwischen hat der Senator fiir Inneres das Stadt- und Polizeiamt angewiesen,
solche Vorgange auch dann, wenn sie auf dem behdrdeninternen Botenwege
transportiert werden, in einem verschlossenen Umschlag weiterzuleiten.

— Eine Eingabe richtete sich dagegen, daB dem Betroffenen die Kopie eines Aus-
zuges aus dem von ihm beizubringenden polizeilichen Fiihrungszeugnis ver-
wehrt wurde.

Das Stadt- und Polizeiamt hat mir auf Anfrage dargelegt, daf dem Betroffenen
gemaB § 30 Abs. 5 Satz 2 Bundeszentrairegistergesetz (BZRG) sehr wohl auf
Verlangen Einsicht in sein Fihrungszeugnis gewdéhrt wiirde. Die Anfertigung
einer Fotokopie ware jedoch nicht verpflichtende Aufgabe der Behorde. Diese
Auffasung ist zutreffend.

— Ein Betroffener begehrte Auskunft {iber die bei der Kriminalpolizei sowie beim
Verfassungsschutz in Bremen zu seiner Person gespeicherten Daten. Von
seiten der Kriminalpolizei ist ihm mitgeteilt worden, dal Erkenntnisse iiber
Straftaten im Zusammenhang mit politischen Aktionen vorliegen. Darauf-
hin hat der Betroffene Einsicht in seine Kriminalakte und Loéschung aller bei
der Kriminalpolizei {iber ihn gespeicherten Daten beantragt. Eine Einsicht in
seine Kriminalakten hat die Kriminalpolizei dem Betroffenen ohne weitere
Begriindung verweigert, jedoch dargelegt, dall die personenbezogenen Daten
rechtmdBig gespeichert seien und nicht geléscht wiirden.

Nach § 15 Abs.2i. V.m. § 14 Abs. 2 Nr.1 Bremisches Datenschutzgesetz (BrDSG}
kann die Auskunftserteilung unterbleiben fiir das Landesamt fiir Verfassungs-
schutz und die Behorden der Polizei, soweit sie strafverfolgend oder im Rah-
men der vorbeugenden Verbrechensbekdmpfung tdtig werden.

Der Betroffene hat Klage vor dem Verwaltungsgericht Bremen erhoben.
Das Urteil lag bei Redaktionsschlufl noch nicht vor.

5.2.2 Meldewesen, PaBl- und Auswelswesen

5.2.2.1 Meldedateniibermittlungsverordnung des Landes

Der Senator fiir Inneres hat im Berichtsjahr die Arbeiten an der Verordnung zur
Durchfithrung des Meldegesetzes, insbesondere zur Durchfiihrung von regelméfi-
gen Dateniibermittlungen der Meldebehdrden (MeldDUV) wieder aufgenommen
und einen neuen Verordnungsentwurf vorgelegt. Ich habe zu diesem Entwurf aus-
fithrlich Stellung genommen. Neben einigen grundsdtzlichen Ausfiithrungen zu den
Voraussetzungen fiir eine regelmédBige Dateniibermittlung und zum Umfang der
Verordnungsermdchtigung habe ich dabei auch eine Reihe vorgesehener Daten-
tibermittlungen in Frage gestellt.

So habe ich u. a. darauf hingewiesen, daB die regelméBige Ubermittlung von
Meldedaten an andere Behérden eine Einschrinkung des vom Bundesverfassungs-
gericht in seinem Urteil zum Volkszdhlungsgesetz 1983 aus Art. { Abs. 11 V. m.
Art.2 Abs. 1 Grundgesetz abgeleiteten Rechts auf informationelle Selbstbestimmung
darstellt. Ein solcher Grundrechtseingriff ist nach diesem Urteil nur auf einer
verfassungsmi#Bigen gsetzlichen Grundlage zuldssig, aus der sich die Vorausset-
zungen und der Umfang der Grundrechtsbeschrdnkung klar und fir den Birger
deutlich erkennbar ergeben miissen. Neben diesem Gebot der Normenklarheit hat
der Gesetzgeber bei seinen Regelungen auch das VerhidltnisméBigkeitsprinzip zu
beachten. Zwar braucht er nicht jedes Detail im Gesetz selbst zu regeln, doch muB
er alle wesentlichen Voraussetzungen eines solchen Eingriffs hier festlegen. Nur
im Rahmen dieser Vorgaben kénnen hei entsprechender Erméchtigung Rechts-
verordnungen erlassen werden.

§ 30 Abs. 4 Bremisches Meldegesetz {BremMGQG) 1Bt regelméBige Dateniibermitt-
lungen an andere Behérden oder sonstige offentliche Stellen zu, soweit dies durch
Bundes- oder Landesrecht unter Festlegung des Anlasses und des Zwecks der
Ubermittlung, der Datenempfanger und der zu iibermittelnden Paten bestimmt ist.
RegelmaBige Dateniibermittlungen, die auf einer bereichsspezifischen, den Anfor-
derungen des Bundesverfassungsgerichts entsprechenden Rechtsgrundlage erfol-
gen, begegnen keinen grundsatzlichen Bedenken. Die zu erlassende Rechtsverord-
nung kann jedoch nicht fehlende bereichsspezifische Rechtsgrundlagen ersetzen
oder schaffen.

Das ergibt sich schon daraus, daB der Verordnungsgeber nach der Vorschrift des
§ 36 Abs. 2 BremmMG nur zum ErlaB von Regelungen zur Durchfithrung regel-
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miBiger Dateniibermittlungen erméchtigt ist, nicht aber zum ErlaB von Vorschrif-
ten, die das Recht auf informationelle Selbstbestimmung einschranken. Eine solche
Ermiéchtigung kann auch nicht der Bestimmung des § 36 Abs, 2 Nr. 2 BremMG ent-
nommen werden, wonach u.a. AnlaB und Zweck der regelmiBigen Ubermittlungen
festzulegen sind. Diese Bestimmung kann nur als Gebot fiir die Bestimmtheit, in
der die Verordnung zu fassen ist, gesehen werden. Da es sich beim Recht auf
informationelle Selbstbestimmung um ein Grundrecht handelt, wire eine weiter-
gehende Erméchtigung auch nicht verfassungskonform.

Nach Art. 67 der Bremischen Landesverfassung steht die gesetzgebende Gewalt aus-
schlieBlich dem Volke (Volksentscheid) und der Biirgerschaft zu. Nach Art. 124 der
Landesverfassung erldfit der Senat die zur Ausfilhrung eines Gesetzes erforder-
lichen Rechts- und Verwaltungsverordnungen. Eine Regelungsbefugnis in Richtung
einer Einschrinkung des informationellen Selbstbestimmungsrechts ist dem Senat
entzogen.

In den Fallen, in denen eine gesetzliche Regelung, die die Datenverarbeitung durch
den Datenempfanger erlaubt und die den Anforderungen des Bundesverfassungs-
gerichts entspricht, nicht vorliegt, kann gegebenenfalls der sogenannte Ubergangs-
bonus geltend gemacht werden, da sich das Gesetzeserfordernis erst aufgrund
eines gewandelten und spezifizierten Verfassungs- und Grundrechtsverstindnisses
ergeben hat. Die sich daraus ergebende Zuldssigkeit von Eingriffen in das infor-
mationelle Selbstbestimmungsrecht ohne ausreichende gesetzliche Ermadhtigung
fir eine Ubergangszeit ist jedech an den von der Rechtsprechung und Lehre her-
ausgearbeiteten Voraussetzungen zu messen. Danach muB die Legitimation von
Eingriffen in Grundrechte die Ausnahme bleiben und ist an die Bedingung gebun-
den, daB die bisherige Praxis nicht ohne gravierende Nachteile fiir das Gemein-
wohl (z. B. Funktionsunfdhigkeit staatlicher Einrichtungen) aufgegeben werden
kann. Keineswegs darf mit der Figur des Ubergangsbonus eine neue, bisher nicht
vorhandene regelmédBige Datenilibermittlung begriindet werden. Zu bemerken
bleibt, daB die Ubergangszeit dann als abgelaufen angesehen werden muf, wenn
der Gesetzgeber das einschlagige Gesetz novelliert und keine ausreichende, den
Eingriff erlaubende Vorschrift schafft.

Vor dem Hintergrund dieser Uberlegungen habe ich vor allem die regelmifligen
Datentbermittlungen im Wege eines automatisierten Direktabrufs in Frage ge-
stellt. Derartige Dateniibermittlungen stellen nach meiner Auffasung einen beson-
ders gravierenden Eingriff in das Recht auf informaticnelle Selbstbestimmung der
meldepflichtigen Einwohner dar, der sich von den iibrigen Fillen einer regel-
mafigen Dateniibermittlung dadurch unterscheidet, daB8 die Zugriffe bzw. Abrufe
ohne Einschaitung der Meldebehorde, sozusagen in ,Selbstbedienung” des Daten-
empféngers, d. h. ohne vorherige Zulassigkeitspriifung durch die Meldebehsrde
(wie in § 30 Abs. 1 und 2 BremMG gefordert) erfolgen und auBerdem der gesamte
Einwohnerdatenbestand, evtl. eingegrenzt auf bestimmte Datenfelder, stindig
wahrend der Einschaltzeit des technischen Systems im Zugriff bzw. zum Abruf
bereitgehalten wird. Ein so gravierender Eingriff in das Recht auf informationelle
Selbstbestimmung bedarf einer besonderen zusétzlichen Rechtfertigung, um ihn
gegeniiber den anderen Ubermittlungsfallen zu begriinden. Arbeitserleichterung
der betroffenen Behdrden oder Fortsetzung einer unter altem Recht entstandenen
Praxis allein konnen solche Eingriffe nicht rechtfertigen. Es miissen zusitzliche,
aus dem lberwiegenden Allgemeininteresse herleitbare Erfordernisse vorliegen,
die vom Gesetzgeber anerkannt wurden.

Bei keiner der im Verordnungsentwurf genannten Behérde habe ich den auto-
matisierten Direktabruf von Meldedaten fiir zuldssig gehalten. Im einzelnen habe
ich hierzu ausgefiihrt:

Die Finanzimter haben nach der Abgabenordnung und den spezifischen Steuer-
gesetzen die Aufgabe, Steuern nach MaBigabe der Gesetze gleichmiBig festzuset-
zen und zu erheben sowie sicherzustellen, daB Steuern nicht verkiirzt, zu Unrecht
erhoben oder Steuererstattungen cder Steuervergiitungen zu Unrecht gewahrt
eder versagt werden. Eine Befugnis, regelmiBig Personen- und AdreBdaten ohne
direkte Beteiligung der Meldebehdrde selbstindig dort abzurufen, ergibt sich
daraus nicht, Es liegt auch keine Verpflichtung der Meldebehérde zur Daten-
bereithaltung fiir die Finanzdmter vor. Deshalb {iberzeugen mich die Ausfiihrun-
gen des Senators fiir Finanzen zur Begriindung eines solchen Direktabrufes nicht.
Als ein Indiz dafiir, daB ein solcher Direktabruf nicht erforderlich ist, kann ange-
sehen werden, daB das Finanzamt Bremerhaven eine solche Uberlegung beziiglich
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des Bremerhavener Melderegisters nicht angestellt hat. In Flichenldndern gibt es
eine solche Forderung nieht. Sie wére auch vdllig undenkbar. Die spezielle stadt-
staatliche Struktur Bremens kann den Direktabruf jedoch nicht rechifertigen. Im
iibrigen ist der Datenkatalog fiir den angegebenen Zwedk, namlich die Personen-
und Adressenfeststellung, viel zu umfangreich und nicht erforderlich. Friithere
Namen, Ordens- und Kiinstlernamen, Tag des Ein- und Auszugs, Standesamt,
Sterberegisternummer iibersteigen das fiir diesen Zwedk erforderliche MalB bei
weitem. Das Ordnungsmerkmal darf nach § 4 Abs. 2 BremMG an die Finanzdmter,
die Landesbehérden sind, nicht libermittel{ werden. Es ist schlieflich auch zu
fragen, ob die Daten Minderjahriger oder von Personen mit Nebenwohnungen in
Bremen iibermittelt werden miissen.

Ahnliche Uberlegungen gelten fiir die Landeshauptkasse. Weder die Landeshaus-
haltsordnung noch die Justizbeitreibungsordnung noch eine andere Rechtsvor-
schrift enthalten einen Hinweis auf die Befugnis der Landeshauptkasse, selbstdn-
dig aus dem Melderegister Personen- und Adrefdaten abzurufen. Im {ibrigen ist
auch hier festzustellen, daB die Erforderlichkeit in Bremen und Bremerhaven
offensichtlich unterschiedlich gesehen wird. Der Datenkatalog ist fiir den angege-
benen Zwedk viel zu umfangreich, Frihere Namen, Anschriften (auch die friiheren),
Tag des Ein- und Auszugs, Standesamt, Sterberegisternummer iibersteigen das fir
diesen Zwedck erforderliche MaB. Das Ordnungsmerkmal darf gemafi § 4 Abs. 2
BremMG an die Landeshauptkasse, die eine Landesbehdrde ist, nicht dbermittelt
werden. SchlieBlich ist auch hier zu fragen, ob die Daten Minderjdhriger oder von
Personen mit Nebenwohnung in Bremen tatsdchlich benétigt werden.

Der automatisierte Direktzugriff des Senators filir Bildung, Wissenschaft und Kunst
auf den Meldedatenbestand Bremens ist fiir den angegebenen Zwecdk (Schulpflicht-
kontrolle) und angesichts der anderen in der Rechtsverordnung vorgesehenen
Ubermittlungsmédglichkeiten unverhéltnisméBig. Der Senator fiir Bildung, Wissen-
schaft und Kunst als Datenempfinger ist zu unbestimmt. Die Schulpiflichtiiber-
wachung ist nach gegenwirtiger Praxis Aufgabe des kommunalen Schulamtes,
nicht der ganzen senatorischen Behérde. Schulpflichtig sind nur bestimmte Ein-
wohner Bremens, nicht alle. Weder das Meldegesetz noch die schulrechtlichen
Bestimmungen enthalten gegenwairtig einen Hinweis auf die Befugnis des Senators
fiir Bildung, Wissenschaft und Kunst, selbstdndig aus dem Melderegister Personen-
und AdreBdaten aller in Bremen mit Hauptwohnung oder mit Nebenwohnung
gemeldeten Personen abzurufen. Aus den Regelungen im Bremischen Schulgesetz
zur Schulpflicht kann man lediglich die Berechtigung herleiten, schulpflichtige
Personen und deren Erziehungsberechtigte mitgeteilt zu erhalten. Dies kann in
Listenform (wie z. B. in Bremerhaven) oder in Form eines Datentrageraustausches
oder durch Einzelauskunft erfolgen. Ein automatisierter Direktzugriff auf den
gesamten bremischen Meldedatenbestand ist dafiir nicht erforderlich. Zur Aktuali-
sierung der vom Senator fiir Bildung, Wissenschaft und Kunst betriebenen zen-
tralen Sdhiilerindividualdatei ist der On-line-Zugriff auf das Melderegister eben-
falls nicht erforderlich. Der Anderungsdienst dieser beim Senator fiir Bildung,
Wissenschaft und Kunst gefithrten Datei, deren Zuldssigkeit ebenfalls in Frage zu
stellen ist, kann durch Anderungsmitteilungen der Schulen und des kommunalen
Schulamtes erfolgen. Im {ibrigen ist darauf hinzuweisen, dafl das Schulamt Bremer-
haven den automatisierten Direktzugriff auf das Bremerhavener Melderegister
nicht fiir erforderlich hilt. Auch hier {iberschreitet der Datenkatalog erheblich das
fiir die Personen- und AdreBfeststellung erforderliche MaB.

Im Fall des Landeskriminalamtes gilt ebenfalls, daB die mir ersichtlichen Rechts-
grundlagen den jederzeitigen automatisierten Direktzugriff auf den gesamten
Meldedatenbestand Bremens nicht begriinden. Die vom Landeskriminalamt ge-
nannten Gesetzesbestimmungen (§§ 1, 71 Bremisches Polizeigesetz, §§ 3, 4 BKA-
Gesetz, § 16 Bremisches Datenschutzgesetz, § 30 Bremisches Meldegesetz) bieten
keine Grundlage. Verwaltungsvorschriften binden zwar die Verwaltung, kdnnen
aber keine AuBenwirkung entfalien; Eingriffe in eine geschiitzte Grundrechts-
position des Biirgers konnen sie nicht legitimieren. Es ist zudem zu fragen, aus
welchem rechtlichen Grunde der Direktzugriff des Landeskriminalamtes Bremen
als zentrale Polizeidienststelle des Landes auf das bremische Melderegister be-
schrankt ist und wie dieser Zugriff angesichts der vom Senat beschlossenen und
inzwischen erfolgten Auflésung des Landeskriminalamtes zu beurteilen ist.

Auch fiir die Meldedatenzugriffe und -abrufe der Kiz.-Zulassungshehdrden (FAZID)-
bzw. KOKIS-Zugriffe) gilt, daB weder das Melderecht noch die straBenverkehrs-
rechtlichen Vorschriften die regelmaBige Ubermittlung von Meldedaten durch auto-
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matisierten Direktabruf rechtfertigen. Aus der Sicht des Datenschutzes sind allein
Einzelauskiinfte unbedenklich, sofern bei der Zulassungsstelle Zweifel an der
Identitat oder an der Anschrift des Kfz.-Haiters bzw. -Eigentiimers vorliegen. Auto-
matisierte Losungen, wie sie in Bremen bzw. Bremerhaven realisiert sind, stammen
aus einer Zeit, als es noch kein Datenschutzrecht und neues Melderecht gab und als
Integration und integrierte Datenverarbeitung Ziel aller Datenverarbeitungs-
entwicklungen war, funktionelle Trennung der Behérden und ihrer Datenverarbei-
tungsvorgange sowie Zweckbindung der Daten hingegen noch keine grofie Rolle
spielten. Inzwischen sind aufgrund der Rechtsentwicklung integrierte Systemldsun-
gen ohne weiteres nicht mehr méglich, obwohl die technologische Entwidklung in
diese Richtung drédngt. Derartige Lésungen werden im {ibrigen nur in GroBstidten
oder in kommunalen Gemeinschaftsrechenzentren realisiert, wo die Datenbestinde
sozusagen unter einem rdumlichen und organisatorischen Dach verfiighar sind.
Man mup hier auch beriicksichtigen, dab die Kfz.-Zulassungsdaten samt Halter- und
Eignerdaten nicht nur innerhalb der Verkehrsbehérden ausgetauscht werden, son-
dern viele andere Stellen, z. B. Finanzbehérden, Kraftfahrtbundesamt Flensburg,
Polizei- und Sicherheitsbehdrden, Versicherungen, Private ebenfalls Auskiinfte
erhalten und in Zukunft zum Teil auch einen automatisierten Direktzugriff erhal-
ten werden. Die FAZID- bzw. KOKIS-Zugriffe auf das Melderegister aktualisieren
nicht nur die oértlichen Fahrzeugregister in Bremen bzw. Bremerhaven. sondern
auch das zentrale Register beim Kraftfahrtbundesamt in Flensburg., Uber die dor-
tigen On-line-Anschliisse kénnen dann weitere Datenbestinde aktualisiert werden,

Aus datenschutzrechtlicher Sicht kémnen nur Einzelzugriffe und -abrufe auf das
Melderegister im Zusammenhang mit der konkreten Sachbearbeitung hingenom-
men werden, die auf wenige Merkmale begrenzt sind und wenn sichergestellt ist,
daf es sich auch in systemtechnischer Hinsicht um getrennte Datenverarbeitungs-
verfahren mit eindeutigen Schnittstellen untereinander und klarer Verantwortlich-
keit der Behdrden handelt. Einen von der konkreten Sachbearbeitung der Zulas-
sungsbehdrden abgesetzten, isolierten On-line-Zugriff auf das Melderegister oder
eine anlafibezogene (z. B. Umzug, Tod, Namenséinderung) automatisierte Ubermitt-
lung von Meldedater an das FAZID- bzw, KOKIS-Verfahren halte ich unter daten-
schutzrechtlichem Aspekt nicht fiir zuldssig.

Fiir die regelméfiige Ubermittlung von Daten an die Schutz- und Kriminalpolizei
im Wege des automatisierten Direktabrufs gilt ebenfalls, daB konkrete bereichs-
spezifische Regelungen fehlen. Die Schutz- und Kriminalpolizei benstigt die Daten
einzelner, ganz bestimmter Personen, nicht jedoch standig und in Selbstbedienung
die Daten aller gemeldeten Einwohner. Die von der Polizei genannten Beispiele
zeigen dies deutlich. Den Informationsbediirfnissen der Schutz-und Kriminalpolizei
kann m. E. auch durch Einzelfalliibermittlungen der Meldebehorden Rechnung
getragen werden. Offen blieben dann nur die Fille, in denen die Schutz- und
Kriminalpolizei auBerhalb der Dienststunden der Meldebehdrde Auskiinfte aus
dem Melderegister benétigt. Zur Lésung dieser Falle kénnte man daran denken,
der Schutz- und Kriminalpolizei Zugang zu einem Auskunftsbildschirm der Melde-
behdrde zu gewdhren, mit dessen Hilfe unter eigener Kennung und eigenem Palb-
wort der Polizei bestimmte Daten abgefragt werden kénnen (modifizierte Schlits-
sellésung, dhnlich wie gegenwirtig beim FAZID- und KOKIS-Verfahren). Denkbar
wire auch die Einrichtung von zentralen Auskunftsstellen bei den Meldebehérden,
die standig fiir Anfragen und Auskiinfte zur Verfiigung stehen.

Erhebliche Zweifel an der Erforderlichkeit und damit Zuldssigkeit einer regel-
maBigen Dateniibermittlung im Wege des automatisierten Direktabrufes bestehen
schliefilich im Fall der Ortspolizeibehérde Bremerhaven, Abteilung fiir Ordnungs-
widrigkeiten. Auch diese Ubermittlungsfille lassen sich durch eine Dateniibermitt-
lung im Einzelfall erledigen, ohne daf ein stindiger Zugriff ohne Beteiligung der
Meldebehérden auf alle Einwohnerdatensitze — wen auch auf wenige Daten be-
grenzt — erdffnet wird,

Die Innendeputation hat zur Beratung dieser Materie einen UnterausschuB ein-
gerichtet, der in mehreren Sitzungen den Verordnungsentwurf beraten hat. Neben
Vertretern der betroffenen Verwaltungen habe auch ich an diesen Beratungen
teilnehmen kénnen. Zum Berichtszeitpunkt waren die Beratungen noch nicht abge-
schlossen. Es zeichnet sich aber ab, daB eine Reihe von Ubermittlungstatbestdnden,
wie z. B. der On-line-Zugriff des Senators fiir Bildung, Wissenschaft und Kunst
oder die regelmiBige Ubermittlung an das Sozialamt Bremerhaven, aus dem Ver-
ordnungsentwurf gestrichen werden. Dies wird dazu fithren, daBg z. T. langjahrige
Praktiken der Verwaltung aufgegeben werden miissen. Die Innendeputation wird
den Verordnungsentwurf noch im Friihjahr dieses Jahres abschlieBend behandeln.

— 28 —




v

3.222 Paf- und Ausweisgesetz des Bundes, Landespersonalausweisgesetz

Das neue Personalausweisgesetz des Bundes ist am 19. April 1986 verabschiedet
worden; es tritt in seinen wesentlichen Bestandteilen am 1. April 1987 in Kraft.
Mit diesem Gesetz wird der fdlschungssichere und maschineniesbare Personal-
ausweis in der Bundesrepublik eingefiihrt. Die Frage, ob dieser Ausweis unbe-
dingt masdhinenleshar sein muB, blieb bis zuletzt umstritten. Im Juli 1986 wurde
das Muster des neuen Personalausweises durch Rechisverordnung des Bundes
festgelegt.

Gleichfalls verabschiedet wurde im Berichtsjahr ein neues PaBgesetz mit einer
Anderung der StrafprozeBordnung. Das neue PaBgesetz tritt am 1. Januar 1988 in
Kraft, die Anderung der StrafprozeBordnung am 1. April 1987. Auch diese Geset-
zesdnderungen waren bis zuletzt politisch umstritten. Der neue PaB wird ebenfalls
maschinenlesbar sein. (Vgl. zu beiden Gesetzgebungsvorhaben auch die Ausfiih-
rungen in meinem 8. Jahresbericht unter Pkt. 2.1.3.1, S. 14 f}, Durch die mit dem
PaBigesetz verabschiedete Anderung der StrafprozeSordnung wurde die gesetz-
liche Grundlage fiir die sogenannte ,Schleppnetzfahndung” geschaffen. Zwar hat
der Gesetzgeber gegeniiber dem urspriinglich vorgelegten Entwurf noch Verbesse-
rungen, d. h. Eingrenzungen vorgenommen, dennoch halte ich es fiir duBerst pro-
blematisch, daB nach der nun verabschiedeten Fassung des § 163 d StrafprozeB-
ordnung (5tPO) ein Abgleich von Daten aus der Schleppnetzfahndung mit Daten
anderer Dateien vorgenommen werden kann. Ich halte es nach wie vor fiir richtig,
ein Gesamtkonzept bereichsspezifischen Datenschutzes fiir das Strafverfahren zu
schaffen, weil nur so die Zusammenarbeit von Polizei und Staatsanwaltschaft und
die erforderliche Konkordanz der Aufgaben und Befugnisse transparent gemacht
werden kdnnen.

Zur Ausfiihrung des Gesetzes iiber Personalausweise hat der Senator fiir Inneres
im Berichtsjahr den Entwurf eines Ausfithrungsgesetzes vorgelegt, das die erfor-
derlichen landesrechtlichen Ergéanzungen enthilt. Zu diesem Gesetzentwurf habe
ich Stellung genommen. Dabei habe ich u. a. angeregt,

—— die Behérden, die Daten aus dem Ausweisregister erhalten diirfen, prdziser zu
bezeichnen,

— eine Regelung dahingehend zu treffen, daB das bei den Personalausweisbehor-
den zu filhrende Ausweisregister nicht gemeinsam mit anderen Registern, wie
z. B. dem Melderegister, gefiihrt wird,

— den On-line-Zugriff anderer Behdrden auf das Personalauswelsregister, d. h. die
regelmaBige Datentibermittlung im Wege des Direktabrufes, fiir unzuldssig zu
erkléren,

-— wenn regelméaBige Dateniibermittlungen z. B. an andere Ausweisbehdrden, die
Kriminalpolizei etc. fiir notwendig erachtet werden, dann sollte dies explizit im
Ausfithrungsgesetz des Landes geregelt werden.

Die Innendeputation hat auf Vorschlag des Senators fiir Inneres meine Anregun-
gen weitgehend {ibernommen und noch einmal bekriftigt, daB On-line-Zugriffe auf
das Personalausweisregister durch andere Behdrden weder derzeit bestehen noch
kinftig beabsichtigt sind.

RegelmadBige Dateniibermittlungen an andere als AusweisbehSrden finden nicht
statt. Die Personalausweisdaten unterliegen der Zwedkbindung.

Zur Ausfithrung des Pafigesetzes liegt noch kein Gesetzentwurf des Innensenators
vor.

523  Kifz.-Zulassung/Fthrerschein
5.2.3.1 Fiihrerschein auf Probe

Der ,Fihrerschein auf Probe” ist im vergangenen Jahr durch eine Anderung des
StraBenverkehrsgesetzes eingefiihrt worden. Nach dem Willen des Buridesgesetz-
gebers wird beim Kraftfahrtbundesamt in Flensburg eine zentrale Datei aller
Inhaber einer Feahrerlaubnis auf Probe geschaffen. Neben dem Familiennamen,
gegebenenfalls Geburtsnamen, Vornamen, Tag und Ort der Geburt, Geschlecht
werden die erteilten Fahrerlaubnisklassen, der Tag des Ablaufs der Probezeit, die
erteilende Behorde und die Fithrerscheinnummer eines jeden Fahranfingers fiir
die Dauer von drei Jahren gespeichert. Die 6rtlichen Flihrerscheinstellen sind ver-
pflichtet, dem Kraftfahrtbundesamt diese Daten mitzuteilen. Dateniibermittlungen
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aus dieser zentralen Datei sind unter bestimmten Voraussetzungen fiir wissen-
schaftliche, statistische und gesetzgeberische Zwecke vom Gesetzgeber zugelassen
worden. Die zentrale Datei der Fahranfdnger wird Teil des gesamten Informations-
systems beim Kraftfahrtbundesamt in Flensburg, das sowohl die Fahranfanger,
die Verkehrssiinder als auch samtliche Halter von Fahrzeugen und die Fahrzeug-
daten erfaBt.

An der Notwendigkeit einer solchen zentralen Datei der Fahranfinger waren im
Gesetzgebungsverfahren von Datenschutzbeauftragten erhebliche Zweifel ange-
meldet worden. Bereits im 7. und 8. Jahresbericht habe ich auf die datenschutz-
rechtliche Problematik dieser neuen Regelung hingewiesen, Die Anregungen und
Bedenken der Datenschutzbeauftragten sind aber vom Bundesgesetzgeber nicht
beriicksichtigt worden.

Ich werde den Vollzug der Vorsarift betreffend den ,Fiihrerschein auf Probe*” auf-
merksam vetfolgen und durch stichprobenartige Priifungen fesistellen, ob die im
Gesetz vorgesehenen technisch-organisatorischen Sicherungsmanahmen eingehal-
ten werden und nicht durch zusétzliche Speicherungen personenbezogener Daten,
etwa bei den mit der Nachschulung befaBten Stellen, ungerechtfertigte Risiken fiir
die Fahranfdnger entstehen.

5.2.3.2 Anderung des StraBenverkehrsgeseizes (Fahrzeugregister-ZEVIS)

Ende 1986 wurde das StraBenverkehrsgesetz nochmals gedndert. Mit dieser Ande-
rung des StraBenverkehrsgesetzes wurde die Rechtsgrundlage fiir die Errichtung
und Nutzung des zentralen Verkehrsinformationssystems ,ZEVIS* beim Kraft-
fahrtbundesamt in Flensburg — bestehend aus der zentralen Verkehrssiinderdatei
und dem zentralen Fahrzeugregister — geschaffen. Gleichfalls wurde mit der Ge-
setzesdnderung die Errichtung und Nutzung der ¢értlichen Fahrzeugregister bei den
Kfz.-Zulassungsstellen neu geregelt. Die Neuregelungen traten Mitte Februar 1987
in Kraft.

Die Datenschutzbeauftragten des Bundes und der Ldnder haben sich in der Ver-
gangenheit mehrfach kritisch mit dieser Gesetzesanderung befaBt. Ich habe im
7. Jahresbericht unter Pkt. 5.2.1.4, S. 30 ff. und im 8, Jahresbericht unter Pkt. 2.1.3.1,
S. 13 1. dariiber berichtet und auf die datenschutzrechtlichen Probleme aufmerksam
gemacht; hinsichtlich der voen mir vertretenen Bedenken und Anregungen ver-
weise ich auf diese Ausfiihrungen.

Die jetzt in Kraft getretene Gesetzesfassung zeigt, daB die Kritik der Datenschutz-
beauftragten so gut wie nichts bewirkt hat. Die Schaffung einer gesetzlichen
Grundlage fiir die Einrichtung und Nutzung derartiger Register wird zwar grund-
sétzlich begriift. Unter Datenschutzgesichtspunkten mull man diese Gesetzesdnde-
rung jedoch als unverhdltnisméfigen Eingriff des Staates in das informationelle
Selbstbestimmungsrecht des ,Verkehrssiinders” und des Kfz.-Halters bewerten. Es
wird nicht nur eine langjéhrige Verwaltungspraxis ohne Abstrich rechtlich abge-
sichert, sondern es werden dariiber hinaus véilig neue Datenzugriffe und Daten-
verarbeitungsvorgéinge zugelassen. Daran &ndern auch nichts die BeschluBempfeh-
lungen von Bundestag und Bundesrat im Zusammenhang mit dieser Gesetzes-
anderung, die die Bundesregierung zu einem Erfahrungsbericht nach vier Jahren
auffordern.

ZusammengefaBt hier nochmals die nach meiner Auffassung besonders problemati-
schen Punkte:

Zu kritisieren ist zunédchst bei dieser Gesetzesdnderung, daB eine Phase der ver-
stdndlichen Bestlirzung iiber terroristische Gewalttaten und Morde genutzt wurde,
um bei den Biirgern den Eindruck hervorzurufen, daf der Datenschutz die Ursache
fiir fehlende Fahndungsergebnisse sei. Tatsdchlich hat der Datenschutz einer effek-
tiven polizeilichen Datenverarbeitung nie entgegengestanden. Es hat nicht am
fehlenden Zugriff auf zentrale Datenbestdnde gelegen, wenn die Polizei von Terro-
risten benutzte Fahrzeuge oder deren Fahrer nicht schneller gefunden hat. Die Vor-
stellung, daB mit einem verstdrkten Computer-Einsatz und durch vermehrte Daten-
flisse zwischen den Behérden die Terrorismusbekdmpfung entscheidende Erfolge
erzielen kénnte, begegnet erheblicher Skepsis. Die Sicherheitsorgane wissen, da
selbst mit einer Mobilisierung aller verfiigbaren Computer dem Terrorismus nicht
beizukommen wire.

In der Gesetzesdanderung wurde entgegen der urspriinglichen Entwurfsfassung die
engere Zwedibindung der Datennutzung fiir Nachrichtendienste aufgehoben und
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den Nachrichtendiensten damit eine weite Zugriffsmoglichkeit auf das Zentrale
Verkehrsinformationssystem (ZEVIS) erdffnet. Dies ist insbesondere deshalb be-
denklich, weil die Trennung zwischen gewaltfreien und gewalttitigen Demonstra-
tionen unter dem Gesichtspunkt von Extremismus und Terrorismus nicht mehr vor-
genommen wird.

Ganz grundsdtzlich muB auch kritisiert werden, daB das Zweckbindungsprinzip
stark durchldchert worden ist. Die Daten aus der Kraftfahrzeugzulassung werden
erhoben, um die besondere Verantwortung der Fahrzeughalter praktisch zu ver-
wirklichen. Diese liegt inshesondere in der verkehrs- und zivilrechtlichen Haftung
aus der Teilnahme am StraBenverkehr, umfaBt aber keineswegs jede Halterfest-
stellung zu beliebigen Zwedken anderer Stelien. Jede zwedkfremde Verwendung
der Daten bedarf einer entsprechenden Rechtfertiqung aus iiberwiegendem Allge-
meininteresse und kann nur fiir genau eingegrenzte Fallgruppen und unter einge-
schrinkten Bedingungen zugelassen werden. Dies ist in der beschlossenen Geset-
zesfassung an mehreren Stellen nicht beachtet worden.

Ein besonderes Risiko liegt auch dartin, daB mit dem On-line-Zugriff der Polizei auf
die Datenbesténde des Kraftfahrtbundesamtes in Form z. B. der sog. Halteranfrage
die Kontrolldichte in der Weise erhoht werden kann, daB — wie das in der Praxis
vorkemmt — die Uberprifung aller abgestellien Kraftfahrzeuge in der Umgebung
einer Demonstration bzw. eines Versammlungsortes erfolgen kann. Dabei geht es
nicht nur um die Erhéhung der Kontrelldichte, sondern auch um die heimliche
Kontrolle des Verkehrsteilnehmers, ohne daB dieser in direktem Kontakt mit der
Polizei erkennt, daf seine Daten abgefragt wurden (z. B. Aktion ,Gitternetz”). Eine
solche Vorgehensweise hat das Bundesverfassungsgericht in seinem Volkszdh-
lungsurteil damit kritisiert, daB es darauf hinwies, dall jemand, der unsicher ist,
ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden, versuchen wird, nicht durch
solche Verhaltensweisen aufzufallen. Wer also damit rechnet, daf etwa die Teil-
nahme an einer Versammlung oder an einer Biirgerinitiative behordlich registriert
wird, dafl ihm dadurch Risiken entstehen koénnen, wird mdglicherweise auf die
Auslibung seiner diesbeziiglichen Grundrechte {Artikel 8, 9 GG) verzichten. Es
geht dabei nach Auffassung des Bundesverfassungsgerichts nicht nur um Indi-
vidualrechte des Biirgers, scndern auch um eine elementare Funktionsbedingung
eines freiheitlichen demokratischen Gemeinwesens.

Die in letzter Minute vom Gesetzgeber aufgenommene Ubergangsvorschrift in
Artikel 2 des Anderungsgesetzes erdffnet auch fiir den Bundesnachrichtendienst
und den Militdrischen Abschirmdienst die Nutzung der Fahrzeugregister, ohne dal
bereichsspezifische Datenschutzbestimmungen fiir diese Dienste vorliegen.

Es ist duBerst bedenklich, wenn die fiir einen bestimmten Zwedk erhobenen und
gespeicherten Kfz.-Daten dritten Stellen, sei es Polizei, Staatsanwaltschaft oder
andere Sicherheitsbeh6rden, zuginglich gemacht werden, ohne dab die gesetzlichen
Voraussetzungen dafiir in spezifischen Gesetzen wie die StrafprozeBordnung oder
in den Polizeigesetzen des Bundes und der Lander eindeutig und klar festgelegt
worden sind.

Der Gesetzgeber hat zur nachtraglichen Kontrolle umfangreiche Protokollierungen
fiir die automatisierten Datenabrufe vorgeschrieben. Datenabrufe bremischer oder
Bremerhavener Polizeidienststellen beim Kraftfahrtbundesamt sind dort — stich-
probenweise — zu protckollieren, Datenabrufe aus den &rtlichen Fahrzeugregi-
stern — vollstdndig -— in Bremen bzw. Bremerhaven. Ob hierdurch die Daten-
abrufe auf das erforderliche und zuldssige MaB beschrinkt werden kénnen, bleibt
abzuwarten.

5.2.3.3 Automatisierung der Kiz.-Zulassung in Bremen und Bremerhaven

Im letzten Jahresbericht hatte ich unter Pkt. 5.2.3.1, S. 34 {ber die Automatisie-
rung der Kfz.-Zulassung in Bremen (sog. FAZID-Verfahren) berichtet. Dieses Ver-
fahren wurde Anfang 1986 im Bereich der Kiz.-Zulassungsstelle Bremen-Stadt ein-
gefiihrt, Es ist geplant, dieses Verfahren auf die Kfz.-Zulassungsstelle Bremen-Nord
und damit dann auf die gesamte Stadt Bremen auszudehnen.

Auch in Bremerhaven wurde im Berichtsjahr die Kfz.-Zulassung automatisiert; seit
Ende desJahres lduft hier das sogenannte KOKIS-Verfahren {= Kommunales Kfz.-
Informationssystem). Bei beiden Datenverarbeitungs(DV)-Verfahren stellten und
stellen sich die gleichen grundsitzlichen Datenschutzprobleme:
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Die Verbindung zu anderen kommunalen DV-Verfahren (z. B. Einwohnerwesen)
und der Direktzugriff der Polizei auf den gespeicherten Datenbestand. Die regel-
méBige Ubermittlung von Meldedaten an die Kfz.-Zulassungsstellen als integraler
Veriahrensbestandteil dieser neuen DV-Verfahren ist vor ErlaB der Meldedaten-
Ubermittlungsverordnung des Landes nicht zuldssig; lediglich Einzelauskiinfte
sind nach dem Bremischen Meldegesetz méglich. Auf diese Problematik hatte ich
bereits im letzten Jahresbericht hingewiesen. Vgl. hierzu auch meine Ausfiihrun-
gen zur Meldedateniibermittlungsverordnung unter Pkt. 5.2.2.1 in diesem Bericht,

Hinsichtlich des geplanten On-line-Zugriffs der Polizei auf den FAZID- bzw.
KOKIS-Datenbestand habe ich der sogenannten meodifizierten Schliissellésung als
Ubergangsregelung bis zur Anderung des StraBenverkehrsgesetzes zugestimmt:
Wihrend der Geschéftszeit der Kfz.-Zulassungsstellen werden nur Einzelauskiinfte
an die Polizei per telefonischer oder unmittelbar miindlicher Anfrage erteilt.
Auberhalb der allgemeinen Geschiftszeit der Kfz.-Zulassungsstellen erhilt ein
begrenzter Personenkreis der Polizei Zugang zu einem bestimmten Auskunftshild-
schirm der Zulassungsstelle und kann dort unter eigener Kennung (USER-ID} und
eigenem Pafiwort selbstdndig spezielle Auskunftsformate aufrufen und abfragen.
Diese Datenzugriffe der Polizei werden nach den getroffenen Absprachen sowohl
bei der Polizei wie auch systemseitig im Rechenzentrum protokolliert, um die
Zulassigkeit dieser Datenzugriffe nachtraglich iiberpriifen zu kénnen.

Mitte Februar 1987 trat die insbesondere von der Polizei und den anderen Sicher-
heitsbehérden ,lang ersehnte” Anderung des Strafenverkehrsgesetzes in Kraft,
die einer Vielzahl von Sicherheitshehorden des Bundes und der Linder den direk-
ten Zugriff auf das 6rtliche und das {iberértliche Fahrzeugregister (ZEVIS) eroif-
nete. Schon bevor die Gesetzesdanderung in Kraft getreten war, wurden sowohl in
Bremen als auch in Bremerhaven Vorstellungen der Polizei hinsichtlich ihres direk-
ten Zugriffs auf den FAZID- bzw. KOKIS-Datenbestand entwidtelt und z. T. bereits
in konkrete ADV-Beschaffungsanirige umgesetzt. Da gegenwirtig die fir die
Zulassung derartiger On-line-Anschliisse erforderliche Rechisverordnung fehlt,
miissen die bremischen und Bremerhavener Polizeidienststellen sich noch eine
gewisse Zeit mit der Ubergangslésung zufrieden geben; auch der ZEVIS-Anschluf
mul noch warten. Der Senator fiir Inneres muB sich iiberlegen, ob er — ganz oder
teilweise — iiberhaupt von den neu eréffneten Méglichkeiten im Lande Bremen
Gebrauch machen will. Es sind grundsétzliche politische und unter Umstéinden auch
rechtliche Gestaltungsentscheidungen fiir die polizeiliche Informationsverarbeitung
und -beschaffung erforderlich, die nur durch eine gesamtheitiiche Betrachtungs-
weise mdglich sind. Ein Laufenlassen der Entwicklung ohne solche gestalterischen
Eingriffe halte ich auf langere Zeit nicht fiir verantwortbar.

3.24  Amtliche Statistik

3.24.1 Volkszihlung 1987

— Nachdem im November 1985 das Volkszdhlungsgesetz 1987 in Kraft getreten
ist (vgl. meinen 8. Jahresbericht Pkt. 5.2.4.3, S, 37f), haben Linder und Ge-
teinden im Berichtsjahr damit begonnen, die Durchfithrung der Volkszihlung
vorzubereiten. Auch meine Arbeitskraft wurde von dieser Thematik erheblich
in Anspruch genommen. Dabei stand die Beratung der mit der Durchfiihrung
der Zahlung befaBten Stellen im Vordergrund; die eigentliche Priiftatigkeit
kann erst in diesem Jahr beginnen.

Der Senator fiir Inneres legte im Mérz 1986 den Entwurf einer Verordnung zur
Durchilihrung des Volkszdhlungsgesetzes 1987 im Lande Bremen vor, zu dem
ich Stellung genommen habe. Mit dieser Rechtsverordnung werden die Erhe-
bungsstellen fiir die Durchfiihrung der Volkszdhlung bestimmt, die Aufgaben
der Erhebungsstellen festgelegt, Regelungen fiir die rdumliche, organisatorische
und personelle Abgrenzung der Erhebungsstellen getreffen und spezielle Vor-
schriften zur Sicherung der Daten und zum Zahlereinsatz erlassen. Die Verord-
nuny trat Anfang Juli 1986 in Kraft.

— Die Erhebungsstellen in Bremen und Bremerhaven wurden im Laufe des Jahres
1986 eingerichtet, ihre Leiter und Vertreter bestellt und die ersten Mitarbeiter
bereitgestellt. Entsprechend den Anforderungen des Gesetz- und Verordnungs-
gebers sind die Erhebungsstellen rdumlich und organisatorisch von den iibrigen
Verwaltungsstellen getrennt eingerichtet worden. Die Raumlichkeiten der &rt-
lichen Erhebungsstellen wurden mit einigem Aufwand gegen unbefugten Zutritt
und Zugang zum Datenmaterial gesichert, wovon ich mich durch eigene Priifung
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iitberzeugen konnte. Eine gleiche Sicherung der iiberdrtlichen Erhebungsstelle,
d. h. des Statistischen Landesamtes Bremen, konnte bisher noch nicht realisiert
werden. Ich habe den Senator fiir Inneres aufgefordert, noch vor der Haupt-
erhebung im Mai 1987 auch die iiberértliche Erhebungsstelle im gleichen Mabe
gegen unbefugten Zutritt und Zugang zum Datenmaterial zu sichern, wie dies
fiir die 6rtlichen Erhebungsstellen realisiert wurde.

Die rdumliche und organisatorische Trennung der Erhebungsstellen gilt von
Beginn der Bearbeitung und Aufbewahrung von Erhebungsvordrudken bis zur
Ablieferung dieser Vordrudke an das Statistische Landesamt. Zur Gewéhr-
leistung der personellen Abschottung ist durch die Bremische Rechtsverord-
nung vorgeschrieben, daB die in den Erhebungsstellen tdtigen Personen wih-
rend der Zeit, in der sie Zugang zu Volkszidhlungsdaten haben, nicht mit Auf-
gaben des Verwaltungsvolizuges auBerhalb der Volkszdhlung betraut und
nicht bei anderen Verwaltungsstellen eingesetzt werden diirfen. Ein Hin- und
Herpendeln der Mitarbeiter der Erhebungsstellen zwischen Dienststellen des
Verwaltungsvollzuges und Erhebungsstellen ist damit ausgesdilossen. Das Per-
sonal der Erhebungsstellen wird zum Teil aus dem vorhandenen Personal-
korper der Verwaltung rekrutiert, ist zum Teil auch speziell fiir diese Aufgabe
eingestellt worden. Bei der Gewinnung des Personals fiir die Erhebungsstellen
werden — ohne dafl dies ausdriicklich geregelt ist — im Grundsatz die gleichen
Unvereinbarkeitskriterien zugrunde gelegt, wie sie im Volkszdhlungsgesetz
1987 fiir die Zdhler vorgeschrieben sind. Dies wird von mir begriit.

Die Erhebungsstellen und das Statistische Landesamt Bremen haben sich im
Berichtsjahr bemiiht, die notwendige Anzahl von Zihlern zu gewinnen, In Bre-
men werden etwa 4000, in Bremerhaven etwa 1300 Zihler benétigt. Mit Aus-
fallreserve miissen in Bremen etwa 5000 und in Bremerhaven etwa 1800 Z&hler
angeworben, geschult, verpflichtet und eingeplant werden. Die Zihlergewin-
nung beruht auf dem Freiwilligkeitsprinzip, d. h. man will von der im Volks-
zéhlungsgesetz 1987 gebotenen Moglichkeit zur Zwangshenennung vonZihlern
mdéqglichst keinen Gebraudh machen, Die diesheziiglichen Bemiihungen der Erhe-
bungsstellen und des Statistischen Landesamtes Bremen scheinen Erfolg gehabt
zu haben. Ich habe das Statistische Landesamt aufgefordert, bei der Auswahl
der Zahler besonders auf deren Zuverldssigkeit zu achten und sicherzustellen,
daB die eingesammelten Erhebungsbdégen von den Zahlern unverziiglich bei
den Erhebungsstellen abzuliefern sind. Wer den Zéhler nicht in seine Wohnung
lassen mochte, und die ausgefiillten Erhebungsbégen dem Zahler auch nicht
aushindigen mdochte, ist berechtigt, die Erthebungsvordrudce portofrei innerhalb
einer Woche an die Erhebungsstellen zu dbersenden oder dort abzugeben. Im
Zusammenhang mit der Zdhlerwerbung erreichten mich verschiedene Anfragen
und Beschwerden, in denen u. a. die Verwendung von Name und Dienstanschrift
flir Werbeschreiben geriigt wurden, Nach Priiffung dieser Vorgange habe ich
jedoch keine Veranlassung zu einer Beanstandung gesehen.

Neben der Einrichtung der Erhebungsstellen und der Zhlergewinnung waren
die Erhebungsstellen in Bremen und Bremerhaven im Berichtsjahr damit be-
schiftigt, die Zdhlung selbst und vorrangig dabei die Gebdudevorerhebung
vorzubereiten. Die Gebdudevorerhebung wird postalisch durchgefiihrt, d. h.
ohne den Einsatz von Zahlern. Sie begann Ende November und soll Ende Mérz
abgeschlossen sein. Erhoben werden von den Eigentiimern und Verwaltern der
Wohngeb&ude Angaben zum Gebéude, die dann spéter von der Erhebungs-
stelle manuell in die Wohnungsbogen iibertragen werden sollen. Zu dieser
vorgezogenen Datenerhebung haben mich eine Vielzahl von Biirgeranfragen
erreicht, die sich im wesentlichen auf die Zuldssigkeit der Datenerhebung, die
Auskunftspflicht, die statistische Geheimhaltung, die Verwendung der Daten
und Fragebogen sowie die Herkunft der Adre8daten bezogen. Ich habe mich
bemiiht, durch Aufklarung und Infcrmation die Fragen zu beantworten. AuBer-
dem habe ich zu einzelnen Fragen im Zusammenhang mit der Durchfithrung der
Gebdudevorerhebung Stellung genommen.

Das Mengengeriist der Zahlung und die vom Gesetzgeber an den Zihlereinsatz
und an die Durchfiihrung der Zahlung gesteliten Anforderungen, die relativ
kurzen Bearbeitungsfristen und die den Auskunftspflichtigen eingeraumten
Riickgabemdglichkeiten der Erhebungsbogen machen den Einsatz von Technik,
inshesondere von DV-Technlk bei den bzw. fiir die Erhebungsstellen nahe-
liegend. Dies um so mehr, als in Bremen wie auch in Bremerhaven groBie
Gemeinschaftsrechenzentren fiir die Verwaltung existieren und die meisten
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Verwaltungsabldufe einschlieBlich der amtlichen Statistik DV-unterstiitzt ab-
laufen. Fir die Erhebungsstelle Bremen wurden im Berichtsjahr mehrere Per-
sonaicomputer (PC) mit entsprechender Peripherie und Betriebssoftware ange-
schafft. Auch die Erhebungsstelle Bremerhaven verfiigt seit Anfang dieses Jah-
res iiber einen Personalcomputer.

Fiir folgende Aufgaben der Erhebungsstellen wurden bzw. werden DV-Anwen-
dungsprogramme entwickelt:

— Vorbereitung und Durchfihrung der Gebaudevorerhebung
— Zahlerverwaltung und Steuerung des Zédhlereinsatzes
— Vorbereitung und Organisation der Haupterhebung

— Riicklaufkontrolle der Erhebungsbogen sowie Durdhfiihrung etwaiger Erin-
nerungs-, Mahn-, Verwaltungszwangs- und BuBgeldverfahren.

In Bremen sind die Zahlerverwaltung und die Steuerung des Zahlereinsatzes
als autonome PC-Anwendung realisiert; die Gebdudevorerhebung und die
Haupterhebung werden durch Batch-Anwendungsprogramme im Rechenzentrum
der bremischen Verwaltung unterstiitzt. Die installierten PC's werden in An-
bindung an das GroBrechnersystem des Rechenzentrums der bremischen Ver-
waltung auch zur Dateneingabe bei der Bogenriicklaufkontrolle genutzt. Die
Weiterverarbeitung der eingegebenen Daten und das Erinnerungs- und Mahn-
verfahren sind wiederum als Batch-Anwendung im Rechenzentrum der bremi-
schen Verwaltung geplant. In Bremerhaven werden die Zéhlerverwaltung und
die Steuerung des Zéhlereinsatzes, die Riicklaufkontrelle und das Erinnerungs-
und Mahnverfahren fiir die Haupterhebung als autonome PC-Anwendung reali-
siert, wahrend die Vorbereitung und Durchfithrung der Gebidudevorerhebung
und der Haupterhebung sowie das Erinnerungs- und Mahnverfahren bei der
Gebdudevorerhebung durch ein Batch-Verfahren auf dem GroBrechnersystem
unterstiitzt werden.

—- Bei meinen Beratungsgesprachen mit den Erhebungsstellen und den beiden
Verwaltungsrechenzentren habe ich die auch vom Senator fiir Inneres geteilte
Auffassung vertreten, da8 das Abschottungsgebot des Voikszdhlungsgesetzes
1987 und der Bremischen Durchfiihrungsverordnung auch fiir die von den Er-
hebungsstellen geplanten bzw. durchgefiihrten ADV-Verfahren gilt, nicht nur
fir die Erhebungsstellen als rdumliche, personelle und organisatorische Einrich-
tungen. Die Beauftragung der zentralen Verwaltungsrechenzentren durch die
Erhebungsstellen begegnetnach meiner Auffassung keinengrundsétzlichendaten-
schutzrechtlichen Bedenken, da insoweit Datenverarbeitung im Aufirag erfolgt.
Auch der DV-Einsatz fiir die bzw. bei den Erhebungsstellen ist als solcher
datenschutzrechtlich nicht zu beanstanden. Die zentralen Verwaltungsrechen-
zentren haben jedoch als Auftragnehmer wegen der besonderen Sensibilitit
und Brisanz der Angelegenheit besonders sorgfédltig die Weisungen ihrer Auf-
traggeber und die bestehenden Sicherungsvorschriften, funktionellen Tren-
nungsgebote und Nutzungsbeschrankungen zu beachten. Die DV-Verfahren und
-Arbeiten in den zentralen Verwaltungsrechenzentren fiir die Erhebungsstellen
miissen eindeutig von den iibrigen DV-Verfahren der Verwaltung getrennt
sein; es miissen eigenstindige, véllig abgetrennte DV-Arbeitsginge unter der
ausschlieBlichen Verantwortung der Erhebungsstellen ablaufen. Technisch
denkbare, in andere DV-Verfahren wie z. B. das automatisierte Meldewesen
eingebettete DV-Losungen wiirden dem Abschottungsgebot widersprechen und
wiren daher unzuldssig. Da es sich hier um ein auch vom Bundesverfassungs-
gericht fiir wichtig erachtetes Datenschutzprinzip handelt, werde ich meine
Priftétigkeit deutlich auf diesen Punkt richten.

— Hinsichtlich der Nutzung der Personalcomputer in den Erhebungsstellen gilt,
daB hierfar ein besonderes Datenschutz- und Datensicherungskonzept zu ent-
widkeln und anzuwenden ist, das sowohl die Bestimmungen des Bremischen
Datenschutzgesetzes als auch die besonderen, sich aus dem Volkszdhlungs-
gesetz 1987 ergebenden Datensicherungserfordernisse beriicksichtigt. So habe
ich z. B. angeregt, daB jeder berechtigte PC-Benutzer in der Erhebungsstelle
sich durch ein selbst zu verwaltendes PaBwort dem System gegenitber zu er-
kennen gibt, daB bestimmte Systemprogramme {z. B. Laden von Programmen,
Sicherung der Dateien) nur einem kleinen Kreis privilegierter Benutzer zu-
gdnglich sein sollen und daB die COPY-Funktion des PC-Betriebssystems so
modifiziert wird, daB das Kopieren iber das Diskettenlaufwerk unméglich ist,
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— Jegliche Dateniibermittlung an andere Verwaltungsstellen durch die Erhebungs-

stellen ist nach der bestehenden Rechtslage unzuldssig, ausgenommen sind
lediglich Dateniibermittlungen im Zusammenhang mit der Durchfithrung eines
eventuellen Verwaltungszwangsverfahrens, BubBgeld- oder Strafverfahrens.
Soweit den Erhebungsstellen die Daten des § 11 Volkszdhlungsgesetz 1987 im
Rahmen automatisierter Arbeitsginge zur Verfligung gestellt werden — wie
dies in Bremen und Bremerhaven vorgesehen ist —, ist die Gestaltung der
Arbeitsabldufe in den Rechenzentren und bei den Erhebungsstellen so zu struk-
turieren, daB keinerlei Riickiibermittlung an die Datenlieferanten, d. h. an die
tibermittelnden Behorden erfolgt. Andernfalls werde das strikte Trennungs- und
Zwedkbindungsgebot des Volkszdahlungsgesetzes 1987 durchbrochen und die
verfassungsgemdfie Durchfihrung der Zahlung in Frage gestellt. Von den Er-
hebungsstellen festgestellte Datenabweichungen sowie Angaben aus den aus-
gefiillten Erhebungsbogen diirfen in keinem Fall an andere Verwaltungsbehér-
den wie z. B. das kommunale Steueramt, die Meldebehorde oder die Gewerbe-
meldestelle Gbermittelt werden. Dies habe ich bei meinen Beratungsgespriachen
mit den Erhebungsstellen und den beiden Rechenzentren immer wieder deut-
lich gemacht. Der Senator fiir Inneres, das Statistische Landesamt und ich sind
der gemeinsamen Auffassung, daB dieser Punkt strikt einzuhalten ist. Ich werde
insbesondere die DV-Arbeitsabldufe in den beiden Verwaltungsrechenzentren
nach ihrer programmtechnischen Realisierung unter diesem Gesichtspunkt
priifen. Um eine sclche unzuldssige Nutzung der Volkszéhlungsdaten zu ver-
hindern, werde ich anhand der Systemprotokolle dieses in unregelméBigen Ab-
stinden priifen.

Da Auskunftspflicht besteht, muB die Erhebungsstelle den Riicklauf der Erhe-
bungsbogen kontrollieren. Da man mit séumigen Auskunftspflichtigen und
Verweigerern rechnet, wird ein automatisiertes Erinnerungs- und Mahnver-
fahren entwickelt und eingesetzt. Im Zusammenhang mit diesem Verfahren
entsteht zwangsldufig eine Datei der sdumigen Auskunftspflichtigen. Diese
Datei unterliegt einer strengen Zwedkbindung und Nutzungsbeschrankung.
Zugang bzw.Zugriff zu den Daten dieser Datei hat ausschlieBlich die Erthebungs-
stelle. Dies gilt auch, wenn diese Daten im Rahmen eines Verwaltungszwangs-
verfahrens oder BuBgeldverfahrens verwendet werden. Den an diesem Ver-
fahren beteiligten anderen Behorden diirfen nur die fiir ihre Aufgabenerfillung
erforderlichen Daten iibermittelt werden. Ein eigener Zugriff dieser Behdrden
auf diese Datei oder eine separate Verweigererdatei dort ist nicht zuldssig.

Auch die in den Erhebungsstellen angelegten Zahlerdateien unterliegen einer
strikten Zwedkbindung und Nutzungsbeschréankung. Nach Durchfihrung der
Volkszdhlung, d.h. nach Beendigung der Tatigkeit der Ethebungsstelle, werden
diese Dateien nicht mehr benétigt; sie sind dann unverziiglich zu 19schen bzw.
zu vernichten.

Hieriiber liegt eine Zusage des Senators fiir Inneres vor.

Im Zusammmenhang mit den eventuell einzuleitenden und durchzufiihrenden
BuBgeldveriahren habe ich vorgeschlagen, die Zustandigkeit hierfir durch eine
Anderung der entsprechenden Rechtsverordnung auf das Statistische Landes-
amt zu verlagern. Hierdurch kénnte die sonst erforderliche Dateniibermittlung
an die BuBgeldbehorden, d. h. das Stadt- und Polizeiamt Bremen bzw. die Orts-
polizeibehérde Bremerhaven vermieden werden. BuBgeldbescheide, die vom
Stadt- und Polizeiamt Bremen bzw. der Ortspolizeibehdrde Bremerhaven an
sdumige bzw. verweigernde Auskunftspflichtige verschickt werden, untergra-
ben nach meiner Auffassung die Glaubwiirdigkeit der politischen Erklarungen
zur Trennung von Statistik und Verwaltung sowie zur statistischen Geheim-
haltung. Ich wiederhole deshalb hier meinen diesbeziiglichen Vorschlag.

Die Erhebungsstellen sind ausschlieBlich mit der Durchfithrung der Zihlung,
d. h. der Datenerhebung betraut. Die Ubernahme und Auibereitung der erho-
benen Daten ist Aufgabe des Statistischen Landesamtes Bremen. Die statistische
Auswertung und das Erstellen von Statistiktabellen werden vom Statistischen
Landesamt und auf Anforderung vem Statistischen Bundesamt durchgefiihrt.
Die Erhebungsstellen haben nicht die Befugnis, die ausgefiillten Erhebungs-
bogen auszuwerten. Sie haben die ausgefiillten Erhebungsbogen und alle son-
stigen Erhebungsunterlagen und Datentrdger vielmehr vollstindig, termin-
gerecht und ohne vorherige Auswertung an das Statistische Landesamt zu
leiten.
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Dies ergibt sich aus der Redhtslage und ist ebenfalls unstrittig.

Zur OrdnungsmiBigkeit der Datenverarbeitung gehért es, daB die im Rahmen
der Verbundprogrammierung der statistischen Amter entwickelten Programme
zur Ubernahme und Plausibilisierung der erhobenen Daten und zur Erstellung
der standardmiBigen statistischen Auswertungen/Tabellierungen vor ihrer An-
wendung nicht nur getestet, sondern auch formell freigegeben und dokumen-
tiert werden. Das Statistische Landesamt Bremen und das Rechenzentrum der
bremischen Verwaltung sind gefordert, die einschligigen Bestimmungen des
Datenschutzrechts und der ADV-Anweisung genau zu beachten,

— Ende Januar 1987 trat das neue Bundesstatistikgesetz in Kraft (vgl. Pkt. 2.1.2.3).
Damit hat sich auck der rechtliche Rahmen fiir die Durchfithrung der Volks-
zdhlung 1987 verandert. In diesem Zusammenhang haben sich einige rechtliche
Fragen und Probleme ergeben, die kurzfristig und rechtsverbindlich durch die
Innenbehérden des Bundes und der Lander zu klaren waren. So bezishen sich
z. B. die Fragebogen, Hinweise und Erlauterungen zur Volkszdhlung 1987 samt-
lich auf das inzwischen auBer Kraft getretene Bundesstatistikgesetz von 1980.
Durch Anderung der Erhebungsbogen bzw. der Erlduterungspapiere ist dies
inzwischen ausgerdumt worden. Auch das Verhiltnis der Bestimmungen des
Volkszahlungsgesetzes 1987 und des neuen Bundesstatistikgesetzes zueinander
wirft Fragen auf. Die Innenbehérden des Bundes und der Lander haben sich in
diesem Zusammenhang auf folgende Rechtsanwendung verstindigt:

— Das Volkszihlungsgesetz 1987 ist gegeniiber dem Bundesstatistikgesetz
lex specialis.

- Soweit Fragen der Konkurrenz zwischen dem Bundesstatistikgesetz 1980
und dem neuen Bundesstatistikgesetz bestehen, gilt das neue Gesetz.

— Bundesregierung und Lander sind bereit, auch chne gesetzliche Verpflich-
tung akzeptanzférdernde, datenschutzrechtliche oder biirgerireundliche Re-
gelungen, die das neue Bundesstatistikgesetz enthilt, bei der Durchfiihrung
der Volkszdhlung anzuwenden.

Dies bedeutet z. B., dafi die engeren Ubermittlungsbestimmungen des Volks-
zdhlungsgesetzes 1987 (§ 14) zur Anwendung kommen und nicht die weiter-
gehenden Mdglichkeiten des neuen Bundesstatistikgesetzes. Der Senator fiir
Inneres ist aufgefordert, diese einverstindliche Absprache der Innenbehérden
in konkretes Verwaltungshandeln des Statistischen Landesamtes und des Re-
chenzentrums der bremischen Verwaltung umzusetzen, z. B. durch besonderen
ErlaB.

— Die Durchifthrung der Volkszdhlung wird meine Arbeitskraft auch im Jahre
1987 erheblich in Anspruch nehmen, wobeij dann die Priiftitigkeit im Vorder-
grund stehen wird. Angesichts der Personalausstattung meiner Dienststelle
fiihrt dies zwangsldufig zu einem Kiirzertreten in anderen Kontrollbereichen.
Der Senat und die Biirgerschaft bleiben auch hier in der Verantwortung des
§ 27 BiDSG, wonach mir das notwendige Personal zur Verfiigung zu stellen ist.

Ich kann glaubhatft fiir die Offentlichkeit meine Priif- und Kontrolltitigkeit nur
aufrecht erhalten, wenn mir Senat und Blirgerschaft das dafiir notwendige Per-
sonal sofort zur Verfiigung stellen.

5.2.4.2 Mikrozensus 1986

Das Statistische Landesamt fithrte auch im Berichtsjahr wieder auf der Grundlage
des novellierten und 1985 in Kraft getretenen Mikrozensusgesetzes eine frei-
willige Mikrozensus-Testerhebung und eine Mikrozensus-Haupterhebung durch.
Mit der freiwilligen Erhebung soll erprobt werden, ob bei kiinftigen Mikrozensus-
Erhebungen ganz oder teilweise auf die Auskunfispflicht verzichtet werden kann.
Hierzu werden bis einschlieBlich 1987 parallel zur jeweiligen Haupterhebung Test-
erhebungen durchgefiihrt, bei denen keine Auskunftspflicht besteht.

Bei beiden Erhebungen wird zwischen Erhebungs- und Hilfsmerkmalen unter-
schieden. Angaben, die als Erhebungsmerkmale erfragt werden, sind fiir die Sta-
tistik bestimmt, wihrend Hilfsmerkmale, namlich Name und Anschrift der Befrag-
ten, nur fiir die Durchfithrung der Erhebung bestimmt sind.

Im Lande Bremen betraf die freiwillige Testerhebung rund 800 zu befragende
Haushalte; die Riidklauiquote lag hierbei nach Angaben des Statistischen Landes-
amtes bei ca. 50 Prozent. Die Haupterhebung umfaBt gut 3000 Haushalte. Bei dieser
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Erhebung ist wegen der Auskunftspflicht die Riicklaufquote natiirlich deutlich
héher; Anfang 1987 standen noch die Antworten von rund 80 Haushalten aus.

Im Zusammenhang mit der Durchfithrung des Mikrozensusgesetzes erhielt ich im
Berichtsjahr eine Reihe von Anfragen von Betroffenen. Dabei ging es vor allem
um Fragen wie z. B., ob die Befragung datenschutzrechtlich zuldssig ist und ob eine
Auskunftspflicht besteht. In einer weiteren Eingabe, welche von mehreren Anwoh-
nern einer SiraBe unterzeichnet wurde, ging es um den Einsatz einer Interviewerin
in deren unmittelbarer Nachbarschaft. Die Anwohner fiihrten dariiber Beschwerde,
daf die Interviewerin nur ca. 10 Min. Wegstrecke von ihnen entfernt wohne und
duBerten Besorgnis dariiber, da die durch die Erhebung erlangten Kenntnisse
anderweitig verwendet werden kénnten. Nach Priifung des Sachverhaltes habe ich
das Statistische Landesam! gebeten, das Erhebungsverfahren hinsichtlich eines
.entfernteren” Einsatzes des Interviewers und eines deutlicheren Hinweises auf
die Moglichkeit der postalischen Beantwortung der Fragebdgen zu dndern.

5.2.5 Ordnungswesen
5.2.5.1 Schwerpunkte, Handlungsbedaristdlle
— ErlaB elnes Gesetzes liber die Ausstellung von Vertretungsbeschelnigungen

Der Senator fiir Inneres hat den Entwurf eines Gesetzes iiber die Ausstellung von
Vertretungsbescheinigungen mit der Bitte um datenschutzrechtliche Beurteilung
vorgelegt.

Das am 9. Dezember 1986 von der Bremischen Biirgerschaft beschlossene Gesetz
regelt die Ausstellung von Bescheinigungen dariiber, welche Vertreter von Ver-
einen, deren Rechtsfihigkeit auf staatlicher Verleihung beruht oder von rechts-
fahigen Stiftungen des Biirgerlichen Rechts mit Sitz im Lande Bremen, zu deren
Vertretung befugt sind.

Meine Vorschlige, den Zwedk der Verwendung der personenbezogenen Daten der
Vertretungsberechtigten im Gesetz festzulegen und Art und Umfang der personen-
bezogenen Daten, die erhoben und mit der Ausstellung von Bescheinigungen an
Dritte tibermittelt werden, auf das notwendige MaBl zu beschrinken, sind vom
Senator fiir Inneres durch entsprechende Anderungen des Entwurfes in vollem
Umfange beriicksichtigt worden. Gleiches gilt fiir meine Anregung, eine Regelung
zU treffen, daB Behdrden eine Bescheinigung nur erhalten, wern dieses fiir die
Durchfithrung der in ihrer Zustindigkeit liegenden Aufgabe erforderlich ist.

Der Gesetzentwurf sah vor, daB Personen oder Stellen auBlerhalb des dffentlichen
Bereichs dann eine Bescheinigung auszustellen ist, wenn sie ein rechtliches Inter-
esse glaubhaft machen.

Wenn auch nicht verkannt werden soll, daB diese Voraussetzung eine erhebliche
Beschrankung der mit der Ausstellung einer Bescheinigung verbundenen Daten-
iibermittlung bedeutet, habe ich dennoch Bedenken, ob bei dieser Regelung im
Einzelfall sichergestellt ist, daB das rechtliche Interesse der Bescheinigungsempfén-
ger so qualifiziert ist, daB es in der Lage ist, das schutzwiirdige Recht der Betrof-
fenen auf informationelle Selbstbestimmung zuriickzudrangen.

Ich habe deshalb angeregt, eine Regelung zu treffen, nach der die fiir die Ausstel-
lung der Vertretungsbescheinigungen zustindige Stelle in jedem Einzelfall zu
einer entsprechenden Priifung verpflichtet worden wiére.

Diese Anregung hat im Gesetzgebungsverfahren keine Beridksichtigung gefunden.
Es bleibt daher zu hoffen, daB die mit der Durchfiihrung des Gesetzes betrauten
Stellen die datenschutzrechtlichen Belange der Betroffenen ausreichend wahren.

— ErlaB von Wahlordnungen fiir die bremischen Deichverbinde

Wegen der im Jahre 1986 anstehenden Neuwahlen zu den Vertretungsorganen
der bremischen Deichverbdande und wegen der erfolgten Satzungsdnderungen der
Deichverbénde hat der Senator fiir Inneres den Entwurf von Neufassungen von
Wahlordnungen fiir die Deichverbande vorgelegt und um datenschutzrechtliche
Beurteilung gebeten.

Die Wahlordnungen sehen vor, daB der Wahlberechtigte oder dessen Stellvertre-
ter auf Verlangen des Wahlvorstandes zur weiteren Priifung der Wahlberechti-
gung den Beitragsbescheid des Deichverbandes vorzulegen hat.
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Da sich in dem Beitragsbescheid aber auich Angaben iiber andere mit einem Grund-
stiick in Zusammenhang stehende Abgaben wie Grundsteuern und Millabfuhr-
gebiihren befinden, sehe ich die Vorlage dieses Bescheides und die damit verbun-
dene Offenbarung personenbezogener Daten als Voraussetzung fiir die Wahrneh-
mung eines demokratischen Wahlrechtes als einen zu weitgehenden Eingriff in das
informationelle Selbstbestimmungsrecht der Betroffenen an.

Leider konnte der Senator fiir Inneres sich nicht entschlieBen, meiner Anrequng zu
folgen, auf die Vorlage des Beitragsbescheides zu verzichten und zum Nachweis
der Wahlherechtigung geeignete andere MaBnahmen vorzusehen. Er hat dieses
damit begriindet, dafi nach dem derzeitigen Stand der automatisierten Datenverar-
beitung keine Méglichkeit bestiinde, die Aufstellung eines Wahlausweiseas fiir alle
Wahlberechtigten vorzunehmen oder die Briefwahl zu erdffnen. AuBerdem sei
von der Vorlagepflicht nur ein kleiner Personenkreis betroffen. Den Betroffenen
wird allerdings die Méglichkeit eingerdumt, bei der Vorlage des Beitragsbeschei-
des alle die Grundbesitzabgaben betreffenden Betridge unkenntlich zu machen.

Die getroffene Regelung ist datenschutzrechtlich unbefriedigend, weil die wahl-
berechtigten Grundstiickseigentlimer in aller Regel ihren Beitragsbescheid fiir eine
Vielzahl anderer Zwecke — z. B. fiir die Abrechnung mit Mietern — benétigen und
deshalb die Angaben nicht unkenntlich machen kénnen.

Die zustandigen Stellen bleiben deshalb aufgerufen, spitestens zur nichsten Wahl
eine Regelung zu trefien, die die Vorlage des Beitragsbescheides fiberfliissig macht.
Die ersten Entwiirfe der Wahlordnungen enthielten eine Vorschrift, nach der die
Mitglieder der Wahlvorstande moglichst in dem Wahlbezirk wohnen sollen, fiir
den der Wahlvorstand gebildet wird. Da bei einer solchen Regelung den Mit-
gliedern der Wahlvorstinde personenbezogene Daten von Wahlberechtigten aus
ihrer unmittelbaren Umgebung bekannt werden, habe ich vorgeschlagen, die Vor-
schrift so zu fassen, daB Wahlvorstandsmitglieder nicht in einem fiir ihr Wohn-
gebiet zustdndigen Wahlvorstand titig werden sollen.

Die zitierte urspriinglich vorgesehene Vorschrift ist zwar nicht in die Wahlord-
nungen aufgenommen worden, der Senator fiir Inneres ist jedoch meiner Anregung,
hier eine datenschutzrechtlich positiv wirkende Regelung aufzunehmen, nicht
gefoigt.

Mein Verschlag, die Mitglieder der Wahlorgane bei der Verpflichtung zur Amts-
verschwiegenheit besonders auf die Verschwiegenheitspflicht hinsichtlich der
ihnen bei der Ausiibung ihres Amtes bekannt gewordenen personenbezogenen
Daten hinzuweisen, ist bei dem ErlaB der Wahlordnungen nicht beriicksichtigt
worden.

Ich erwarte, daB die Wahlordnungen rechtzeitig zu den ndchsten Wahlen zu den
Organen der Deichverbande zugunsten einer datenschutzfreundlicheren Regelung
geédndert werden.

3.26  Auslinderangelegenheiten
5.2.6.1 Schwerpunkte, Handlungsbedarfsfille
— Datenverarbeitung bei Auslinderbehérden und beim Auslinderzentralregister

Die Durchfiihrung des Ausldndergesetzes und einer Reihe weiterer Auslinder
betreffende Gesetze ist in der Stadtgemeinde Bremen der beim Stadt- und Polizei-
amt und in der Stadtgemeinde Bremerhaven der bei der Verwaltungspolizei einge-
richteten Ausldnderbehorde iibertragen, soweit diese Aufgabe den Landern ob-
liegt. Diese Behorden sammeln {iber Ausldnder, die sich im Lande Bremen auf-
halten, aufgehalten haben oder einen Aufenthalt beabsichtigen, eine Fiille per-
sonenbezogener Daten, die teils bei den Betroffenen erhoben werden und teils von
einer Vielzahl von Behérden an die Auslanderbehérden iibermittelt werden. Auch
von Deutschen im Sinne des Art. 116 des Grundgesetzes und von deutschen Staats-
angehdrigen, die neben der deutschen eine fremde Staatsangehérigkeit haben,
werden solche Daten gesammelt.

Bereichsspezifische Rechtsgrundlage fiir die Erhebung und Verarbeitung dieser
Daten sind das Auslindergesetz, die dazu ergangene Rechtsverordnung und einige
weitere Ausldnder betreffende Gesetze.

Nach meiner Auffassung erfiillen ein groBer Teil der datenschutzrechtlich relevan-
ten Vorschriften dieser Rechtsnormen nicht die Anforderungen, die das Bundes-
verfassungsgericht an Normen gestellt hat, die das Grundrecht auf das informatio-
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nelle Selbstbestimmungsrecht einschranken. Das gilt insbesondere fiir die Forde-
rung nach Normenklarheit. Die Auslénderbehérden sammeln auch wesentlich mehr
Daten, als fiir die auslinderrechtlichen Entscheidungen, die sie nach den genannten
Rechtsnormen zu treffen haben, erforderlich sind. Sie haben dieses damit begriin-
det, dall ihnen aus repressiver und prdaventiver Sicht eine ordnungsbehordliche
Aufgabe der Auslénderiiberwachung zukomme, Diese Auffassung ist ihnen in
fritheren Jahren durch Entscheidungen der Verwaltungsgerichtsbarkeit bestatigt
worden. Sie kann jedoch nach der dahingehend gednderten Rechtsauffassung, daB
es sich bei dem Recht auf informationelle Selbstbestimmung um ein Recht von
Verfassungsrang handelt, nicht mehr aufrecht erhalten werden. Das Recht auf
informationelle Selbstbestimmung steht jedermann, also auch allen in der Bun-
desrepublik Deutschland lebenden Auslandern zu.

Der Umfang der praktizierten Datenverarbeitung ergibt sich im wesentlichen aus
der Allgemeinen Verwaltungsvorschrift zur Ausfiihrung des Ausldndergesetzes.
Diese kann jedoch deren Zuldssigkeit nicht begriinden. Das Bundesverfassungs-
gericht hat in seinem Urteil zum Volkszdhlungsgesetz 1983 ausdriicklich erwahnt,
daB Verwaltungsvorschriften nicht in der Lage sind, das Recht auf informationelle
Selbstbestimmung einzuschrdnken.

Ein grofler Teil der von den Auslinderbehérden gesammelten Daten wird an ein
beim Bundesverwaltungsamt gefiihrtes Ausldnderzentraliregister iibermittelt. Einer
Vielzahl von Behdrden, aber auch nicht-6ffentlichen Stellen werden Auskiinfte
aus diesem Register erteilt. Der Umfang der hier stattfindenden Verarbeitung
personenbezogener Daten mag der Tatsache entnomnmen werden, daB von etwa
10 Millionen Personen weit iiber 100 Millionen Daten gespeichert sind. Eine aus-
reichende Rechtsgrundlage fir die Fihrung dieses Registers und der damit ver-
bundenen Datenverarbeitung ist nicht vorhanden. Das Gesetz iiber die Errichtung
eines Bundesverwaltungsamtes weist diesem lediglich die Aufgabe der Register-
fiihrung zu. Diese Rechtsgrundlage reicht nicht aus und ist von mir kritisiert
worden.

Unter Federfithrung des Bundesministers des Innern wird zur Zeit das bestehende
Auslanderzentralregister liberarbeitet. Erste Entwiirfe der Neukonzeption sind den
Datenschutzbeaufiragten inzwischen vorgelegt worden. Die Landesbeauftragten
fiir den Datenschutz sind bei der Erarbeitung der Konzeption leider nicht beteiligt
worden. Sie haben gemeinsam mit dem Bundesbeauftragten fiir den Datenschutz
einen Arbeitskreis gebildet, der sich mit der vorgelegten Neukonzeption des Aus-
linderzentralregisters befaft hat. Ich habe mich an diesem Arbeitskreis beteiligt.
Er hat einen Entwurf einer ersten Stellungnahme der Konferenz der Datenschutz-
beauftragten zur Beratung und BeschluBfassung vorgelegt.

Ich begriife grundsétzlich die Schaffung einer verfassungsrechtlich notwendigen
Regelung sowohl fiir die Datenverarbeitung beim Bundesverwaltungsamt als auch
fiir die Kommunikation der Teilnehmer mit dem Ausldnderzentrairegister. Im Ver-
lauf der weiteren Beratungen gilt es zu vermeiden, daB es lbermdBig in das
.System zum Schutze der inneren Sicherheit” eingebunden wird. Es muB vermie-
den werden, daf die fiir Ausldnder konzipierte Sondervorsarift zu einer alige-
meinen Diskriminierung der Betroffenen als potentielle Rechtsbrecher fiihrt.

Ich erwarte, daB durch die im Zusammenhang mit der Neukonzeption des Aus-
linderzentralregisters notwendig werdenden Anderungen der ausldnderrechtlichen
Regelungen auch eine ausreichende Rechtsgrundlage fiir die vorher erwahnte
Datenverarbeitung bei den Auslénderbehorden geschaffen wird, da die dort geiibte
Praxis ohne Rechtsgrundlage héchstens nodh fiir eine Ubergangszeit hingenommen
werden kann.

5.3 Rechtspflege und Strafvollzug
5.3.1 Schwerpunkte, Handlungsbedarfsfille
5.3.1.1 Fassung der Vordrudke fiir Zeugenladungen in Straisachen

Ein Datenschutzbeauftragter eines anderen Bundeslandes wies darauf hin, daB die
vom Arbeitgeber auszufiillende Bescheinigung iiber den Verdienstausfall auf der
Riickseite des Vordrucks fiir die Ladung von Zeugen in Strafsachen enthalten ist.
Auf diese Weise konne der Arbeitgeber die auf der Vorderseite des Vordrucks
angefiihrten Namen der Angeklagten erfahren. Deshalb wurde vorgesdhlagen,
einen neuen Vordrudk einzufiihren, der im Durchschreibewege ausgefiillt werden
kénnte und bei dem in der Durchschrift die Felder mit dem Namen des Angeklag-
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ten geschwirzt waren; auf der Riidkseite dieser Durchschrift kénnte dann die Be-
scheinigung iiber den Verdienstausfall vorgesehen werden.

Ich habe dem Senator fiir Rechtspflege und Strafvollzug gegeniiber diesen Vor-
schlag unterstiitzt und gebeten, ihn zu iibernehmen.

Der Senator fiir Rechtspflege und Strafvollzug hat die Auffassung vertreten, daB
die Bedenken gegen die bisherige Praxis nicht von auflerordentlicher Bedeutung
seien, und er habe erhebliche Zweifel daran, ob mit der vorgeschlagenen Ande-
rung der gewiinschte Zwedk erzielt werden koénnte. Dariiber hinaus hat er aus
seiner Sicht unverhaltnism#&Big hohe Mehrkosten angefiihrt, so daB er an der
bisherigen Praxis festhalten wolle. Ich habe den Senator fiir Rechtspflege und
Strafvollzug gebeten, noch einmal zu priifen, ob nicht nach Verbrauch der For-
mulare ein den Datenschutzanforderungen entsprechendes Verfahren entwickelt
werden kann.

In der Neuauflage von Vordrudken kann ich keine unverhaltnismaBig hohen Mehr-
kosten erkennen.

Ein nur angenommener geringer Verwaltungsaufwand rechtfertigt nicht, von einer
Anderung der Vordrudke abzusehen. Die Weitergabe personenbezogener Daten
an Dritte — in diesem Falle an den Arbeitgeber — darf nur im tiberwiegenden
Allgemeininteresse und aufgrund einer klaren Rechtsgrundlage geschehen. Der
Staat hat bei seinem Verwaltungshandeln daher das informationelle Selbstbestim-
mungsrecht zu respektieren und das Verfahrem so zu gestalten, daB unnétige
Beeintrdchtigungen ausbleiben.

Der Senator fiir Rechtspflege und Strafvollzug hat mitgeteilt, daB er die Gerichte
nochmals um Prifung meiner Vorschldge gebeten hat.

5.3.1.2 Einiithrung der elekironischen Datenverarbeitung in der Bremer Justiz

Im Rahmen einer kleinen Anfrage einer Biirgerschaftsfraktion wurde der Senat um
Auskunft gebeten, welches Konzept zur Einfilhrung der elektronischen Daten-
verarbeitung in der Bremer Justiz verfolgt wird.

In seiner Antwort hat der Senat dargelegt, daB die Effektivitat des gerichtlichen
Rechtsschutzes nach rechtsstaatlichen Grundsatzen entscheidend daran gemessen
werden muB, innerhalb welchen Zeitraumes ein rechtsuchender Biirger mit einer
richterlichen Entscheidung rechnen kann. Die angespannte Haushaltslage sowie
die seit Jahren zunehmende Geschédftshelastung der Gerichte und Staatsanwalt-
schaften mache es aus der Sicht des Senats erforderlich, die Verfahrensabliufe mit
méglichst weitgehend technischen Hilfsmitteln zu vereinfachen, Die Justizminister-
konferenz habe der Gesellschaft fiir Mathematik und Datenverarbeitung in Bonn
einen Untersuchungsauftrag fiir die Rationalisierungsméglichkeiten — insbeson-
dere im Geschiftsstellenbereich der Gerichte — erteilt. Der AbschluBbericht komme
zu dem Ergebnis, daf die herkémmlichen Rationalisierungsméglichkeiten in die-
sem Bereich weitgehend erschépft seien. Nennenswerte weitere Rationalisierungs-
moglichkeiten besténden nur noch durch die Einfiihrung der elektronischen Daten-
verarbeitung.

Zu diesem Zweck hat die Justizministerkonferenz schon im Jahre 1969 eine Bund-
Lénder-Kommission fiir Datenverarbeitung in der Justiz eingesetzt. Sie hat die
Aufgabe, die Arbeitsgebiete der Justizverwaltung auf die Automationseignung
und -wiirdigkeit zu untersuchen. Schwerpunktmé&fig hat sich die Kommission mit
der Entwicklung folgender Projekte befaBt:

— EDV-Grundbuch
— Automatisierung des Mahnverfahrens
— Automatisierung der Geldstrafen, Vollstredcung und Gerichtskosteneinziehung.

Nadchdem eine Projektgruppe in Bayern im Auftrag der Bund-Lander-Kommission
fir Datenverarbeitung in der Justiz das EDV-Verfahren .Automatisierung des
Grundbudhs unter Beriicksichtigung der Integration mit dem Liegenschaftskataster”
entwidkelt hat, hat der AusschuB fiir ADV 1982 die Einsetzung einer Arbeitsgruppe
LEDV-Grundbuch/Liegenschaftskataster” eingesetzt, die die Ubernahme des EDV-
Verfahrens vorbereiten sollte. Als festsstand, daB Bremen nicht in der Lage ist,
ein EDV-Verfahren dieser GréBenordnung allein einzufithren, wurde das ent-
widkelte automatisierte Grundbuchverfahren nicht weiter verfolgt. Fiir Eigen-
tiimerverzeichnis und Liegenschaftskataster soll eine gemeinsame EDV-Lisung
erarbeitet werden.
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Auch das EDV-Verfahren , Gerichtskosten und Geldstrafenvollstreckung” soll aus
wirtschaftlichen Griinden nicht isoliert eingefiihrt, sondern mit anderen Automati-
sierungsverfahren integriert werden. Hierbei wird an das bei der Staatsanwalt-
schaft Bremen bereits eingefithrte EDV-Verfahren CANASTA und die aktuellen
EDV-Planungen der Arbeitsgruppe .Haushalts-, Kassen- und Rechnungswesen”
gedacht.

Als weiteres EDV-Projekt mibt der Senat dem EDV-Mahnverfahren griflere Be-
deutung bei. Die Landesjustizverwaltung Baden-Wiirttemberg hat im Auftrag der
Bund-Lander-Kommission fiir Datenverarbeitung in der Justiz eine Automations-
lésung zur Bearbeitung gerichtlicher Mahnverfahren entwickelt. Da eine Einfiih-
rung dieses EDV-Projektes fiir Bremen allein unwirtschaftlich erscheint, wird in
der Senatsverwaliung gegenwdrtig gepriift, ob eine gemeinsame Ldsung mit
Hamburg maoglich ist.

Dariiber hinaus nennt der Senat als einen weiteren Schwerpunkt der zukiinftigen
EDV-Entwicklungen das justizspezifische Bilirokommunikationssystem SOJUS
(Software-System zur Unterstiitzung operativer Hilfsaufgaben in der Justiz).
SQJUS ist ein justizspezifisches Birosystem zur Unterstitzung der Geschafts-
stellen- und Kanzleitdtigkeiten bei den Gerichten und Staatsanwaltschaften. Es
ersetzt als Eintragungs- und Auskunftssystem die bisher notwendige manuelle
Register- und Kalenderfilhrung in den Gerichten und Staatsanwalf{schaften und
ermoglicht die Erstellung einer Vielzahl von Auswertungen und Ubersichten auf
der Basis der ahgespeicherten Verfahrensdaten usw.. Dieses System setzt auf der
Ebene der Sachbearbeitung (Eingangsstelle/Geschiftsstelle) an und beriihrt als
Auswirkung besonders den Schreibbereich.

Ich werde die Entwicklung auf diesem Gebiet hesonders beachten und erwarte
eine frithzeitige Beteiligung.

Beim Amtsgericht Bremen soll das Schuldnerverzeichnis (Karteikarten) und das
Vollstreckungsregister (Buch) durch das ADV-Verfahren AVUS {Automatisiertes
Vollstreckungs- und Schuldnerverzeichnis) ersetzt werden, mit dem auch Text-
verarbeitung durchgefiihit werden kann.

Auf dem System sollen nur das Vollstreckungsregister und das Schuldnerver-
zeichnis gefiihrt werden. Eine dariiber hinansgehende Nutzung als Textverarbei-
tungssystem sowie die Ubernahme weiterer Funktionen mit Ausnahme einer
eventuellen Automatisierung des Handelsregisters ist nicht vorgesehen. Bei dem
Einsatz der mittleren Datentechnikanlage handelt es sich um eine separate Loésung,
eine Verkniipfung mit anderen Systemen ist nicht vergesehen. Ein AnschiuB der
Amtsgerichte Blumenthal und Bremerhaven und die Fithrung einer Datei dieser
Gerichte wird nicht angestrebt.

Auf Grundlage dieser mir vom Senator fiir Rechtspflege und Strafvollzug mitge-
teilten Voraussetzungen habe ich eine Stellungnahme dariiber abgegeben, was an
datenschutzrechtlichen Vorkehrungen bei der Einfilhrung von AVUS zu treffen ist.
Meine Ausfiihrungen bezogen sich dabei sowohl auf das Schuldnerverzeichnis als
auch auf das Vollstreckungsregister. Ich habe Regelungen zum Arbeitnehmer-
datenschutz und zur Entwidklung eines Datensicherheitskonzeptes gefordert.
SchlieBlich habe ich in meiner Stellungnahme darauf hingewiesen, daB die Vor-
schrift des § 915 ZivilprozeBordnung (ZPO) demnéichst datenschutzgerechter ge-
staltet werden sollte (vgl. auch meine Ausfithrungen unter Pkt 5.3.1.5). So ist
bekannt, daB den Vollstredtungsgerichten vielfach die zur einwandfreien Identi-
fizierung eines Schuldners notwendigen Daten nicht bekannt sind und deshalb
auch nicht in das Schuldnerverzeichnis eingetragen werden kénnen. Damit ist aber
das Risiko von Verwechslungen und damit die Beeintrdchtigung schutzwiirdiger
Belange Dritter verbunden. Richtig ist, daB diese Probleme nicht durch die Auto-
matisierung hervorgerufen werden, die leichtere, gegebenenfalls hdufigere Nut-
zung des Schuldnerverzeichnisses kdnnte aber zu einer Haufung der Probleme
fiihren. Ich erwarte daher, daB das ADV-Verfahren bei einer Novellierung um-
gehend den neuen Bedingungen angepaBt werden wird.

Da sich meine Stellungnahme lediglich auf die BeschaffungsmaBnahme bezog, gehe
ich davon aus, daB bei der Installation der Anlage weitere datenschutzrechtliche
Beratung erforderlich sein wird.

Die in diesem Beitrag dargestellte zunehmende Automatisierung auch im Bereich
der Justizverwaltung in Bremen erfordert umfassende Datenschutzkonzepte. Ich
gehe davon aus, daB ich vor Einfithrung der genannten und weiterer geplanter
Automatisierungsverfahren in die Planungen einbezogen werde.
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5.3.1.3 Akteneinsicht in Gerichtsakten zu Forschungszwecken

In verschiedenen Fallen hatte ich zu priifen, ob zu Forschungszwedten Dritten Ein-
sicht in Gerichtsakten zu gewahren sei. Grundsitzlich ist darauf hinzuweisen, da
die Verarbeitung personenbezogener Daten zu Forschungszwedken einer aus-
reichenden normenklaren bereichsspezifischen Rechtsgrundlage bedarf. Urteile
kénnen Dritten daher zur Zeit nur in der Form zur Verfligung gestellt werden,
daB sie keinen Personenbezug mehr erkennen lassen. Ist die Weitergabe von
Urteilen in nicht-anonymisierter Form heabsichtigt, ist die Ubermittlung des
vollstandigen Inhalts des Urteils nur mit vorheriger Einwilligung des Betroffenen
méglich. An einem solchen Ergebnis kann auch eine sogenannte datenschutzrecht-
liche Erkldrung des Forschers, er werde das Datengeheimnis beachten und er un-
terwerfe sich meiner Kontrolle, nichts dndern. Die Verletzung des Personlichkeits-
rechts geschieht bereits in der Offenbarung des gesamten Urteilsinhalts, nicht erst
durch Veroffentlichung der wissenschaftlichen Ergebnisse. Diese Auffassung wird
u. a. auch durch das Urteil des Bundesverfassungsgerichts (NJW 86, 1243) bestatigt,
das erklirt hat, daB aus Artikel 5 Abs. 3 Grundgesetz (GG) kein verfassungs-
unmittelbarer Anspruch auf Akteneinsicht zu Forschungszwedken herzuleiten ist.

Im vorliegenden Fall war aufgrund einer Eingabe datenschutzrechtlich zu prifen,
ob eine Akteneinsicht in Gerichtsakten der Familiengerichte zu Forschungszwecken
datenschutzrechtlich zuldssig war. Neben der oben skizzierten Rechtslage waren
§ 34 Gesetz iiber die Angelegenheiten der freiwilligen Gerichtsbarkeit {FGG), § 621 a
Abs. 1 ZivilprozeBordnung (ZPQ) bei dem Verfahren nach dem Gesetz iiber die
Angelegenheit der freiwilligen Gerichtsbarkeit im iibrigen und auch bei Verbund-
sachen (§ 623 ZPO) gemé&B § 299 Abs. 2 ZPO bei der Entscheidung iiber das Recht
auf Einsicht in Gerichtsakten durch Dritte zu beriicksichtigen.

Nach § 299 Abs. 2 ZPO wird die Einsicht ohne Einwilligung der Parteien gewdhrt,
wenn der Antragsteller ein rechtliches Interesse glaubhaft macdht, gemas § 34 FGG
ist ein berechtigtes Interesse glaubhaft zu machen.

Der Begriff des rechtlichen Interesses ist enger als derjenige des berechtigten
Interesses. Jeder, dessen Rechtskreis durch den Akteninhalt beriihrt wird, besitzt
ein rechtliches Interesse. Zu entscheiden war daher, ob dies auf jemanden, der die
Akten lediglich zu wissenschaftlichen Zwecken einsehen will, zutrifft. Die persén-
lichen Rechte des Forschers werden durch den Akteninhalt nicht beriihrt, trotzdem
wird das rechtliche Interesse in diesem Fall vielfach damit begriindet, daB das
Forschungsinteresse ein dffentlich-rechtiiches Interesse sei, was ausreichen mdisse.

Eine solche weite Auslegung des § 299 Abs. 2 ZPO halte ich fiir nicht vertretbar.
Ehescheidungsakten betreffen unter Beriidsichtigung des Bundesverfassungs-
gerichts (BVerfGE 34, 209) den privaten Lebensbereich der Ehepartner, der unter
dem Schutz auf freie Entfaltung der Personlichkeit im Zusammenhang mit Ver-
pflichtung aller staatlichen Gewalt zur Achtung der Menschenwiirde steht. Die
Intimsphére ist auch von den Gerichten zu wahren. Nur im iiberwiegenden Inter-
esse der Allgemeinheit unter strikter Wahrung des VerhdltnisméBigkeitsgebotes
diirfer Vorginge offenbart werden. Dabei sind alle wesentlichen persénlichen und
tatsiachlichen Umstdnde des Einzelfalls zu wirdigen.

RegelmiBig diirfte daher dem Schutz der Personlichkeit der Betroffenen ein sehr
viel stirkeres Gewicht zuzubilligen sein als dem reinen wissenschaftlichen Inter-
esse an der Verwertung der Akten. Auch wenn solche Rechtstatsachenforschungen
der Fortentwicklung des geltenden Rechts dienen, ist nicht ersichtlich, warum dies
nicht mit Hilfe z. B. anonymisierter Abschriften der Akten méglich sein sollte.

§ 299 Abs. 2 ZPQ sollte daher normenklarer gefait werden,

Aber auch einer Akteneinsicht nach § 34 FGG konnte ich nicht zustimmen. Ein
berechtigtes Interesse als Voraussetzung fiir die Akteneinsicht ist jedes vollstdn-
dige, durch die Sachlage gerechtfertigtes Interesse, auch ein wirtschaftliches Inter-
esse. Da dieses Interesse sehr viel umfassender ist, kénnte man die Einsicht zu
Forschungszwedken hier fiir zuldssig halten. Aber auch bei § 34 FGG ist im Rahmen
der Ermessensentscheidung der starke Eingriff in die Intimsphére bei der Einsicht
in die hier in Frage stehenden Akten gegen das Forschungsinteresse abzuwéagen.
Die personenbezogene Auswertung der Akten ist in der Regel unverhiltnismabBig,
da anonymisierte Abschriften denselben Zweck erfiilien wiirden.

Ich halte daher weiterhin eine Akteneinsicht in Scheidungsakten der Familien-
gerichte fiir datenschutzrechtlich nicht zuldssig und begriie, daB der Senator fiir
Rechtspflege und Strafvollzug meine datenschutzrechtlichen Bedenken im wesent-
lichen teilt.
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In einem anderen Fall war im Rahmen eines Forschungsprojektes ,Sachverstan-
digen-Gutachten zur Schuldunfdhigkeitsbeurteilung” der Senator fir Rechtspflege
und Strafvollzug gebeten worden, die Einsicht in Schwurgerichtsakten des Land-
gerichts Bremen zu ermdglichen.

Der Senator fiir Rechispflege und Strafvollzug teilt die Auffassung, wonach die
Akteneinsicht in Strafakten durch Dritte nur zuldssig ist, wenn die Zustimmung
der Betroffenen vorliegt oder die Akten anonymisiert sind. Der Bitte des For-
schungsinstituts konnte daher nicht entsprochen werden.

Diese Beispiele zeigen, daB eine Forschungsklausel bei der Novelle des Bremi-
schen Datenschutzgesetzes dringend geboten ist.

5.3.1.4 Justizmitteilungsgesetz (MiZi, MiStra)

Der Senator fiir Rechtspflege und Strafvollzug hat mir den Entwurf eines Gesetzes
liber Mitteilungen der Justiz von Amts wegen in Zivil- und Strafsachen (Justiz-
mitteilungsgesetz) des Bundesministers der Justiz mit Stand vom 8. September
1986 zur Stellungnahme zugeleitet. Durch dieses Gesetz sollen coffensichtlich die
jetzt geltenden Verwaltungsvorschriften der Mitteilungen in Zivilsachen (MiZi)
und der Mitteilungen in Strafsachen {MiStra) abgelést werden,

Eine von den Datenschutzbeauftragten des Bundes und der Lénder eingesetzie
Arbeitsgruppe hat zu den einzelnen gesetzlichen Vorschriften eine in koordinier-
ter Abstimmung erarbeitete Stellungnahme zu den einzelnen Rechtsvorschriften
erarbeitet, auf deren Darstellung im einzelnen hier verzichtet werden soll.

Grundsatzlich ist zu bemerken, daB die von mir erhobenen Forderungen und dar-
gestellten Prinzipien, die ich zu den Anordnungen liber MiStra und MiZi erhoben
habe (vgl. zuletzt 8. Jahresbericht Pkt. 5.3.1 und 5.3.2, 3. 39 mit Anlage), nicht an
Bedeutung verloren haben, da der Entwurf des Bundesministers der Justiz sie
leider nicht in ausreichendem MabBe beriidisichtigt. Der Entwurf ist aber ein erster
konkreter Schritt auf dem Weg zu einer nach dem Volkszdhlungsurteil des Bun-
desverfassungsgerichts unumgéanglich gewordenen gesetzlichen Verankerung des
Mitteilungswesens im Justizbereich.

Da der Entwurf sich bewuBt auf Mitteilungen von Amts wegen an o&ffentliche
Stellen beschriinkt, die Aufgaben auBerhalb des zugrundeliegenden Strafverfah-
rens wahrzunehmen haben, und fiir Mitteilungen an Verfahrensbeteiligte sowie
fiir Mitteilungen auf Ersuchen wegen des Sachzusammenhanges mit dem Akten-
einsichtsrecht auf die einzelnen ProzeSordnungen verweist, miissen dann hier
ebenfalls noch die entsprechenden gesetzlichen Grundlagen geschaffen werden.

Die geringe Regelungsdichte, die den Entwurf durchweg kennzeichnet, ist enftau-
schend. Der vom Bundesverfassungsgericht mehrfach postulierte Grundsatz der
Normenklarheit bedeutet auch, daB Beschrankungen des Grundrechts auf infor-
mationelle Selbstbestimmung nicht lediglich durch Regelungen mit generalklausel-
artiger Weite erfolgen diirfen. Die im Entwurf enthaltenen generalklauselartigen
Bestimmungen lassen AnlaB und Umfang der vorgesehenen Datenverarbeitung
nicht binreichend deutlich erkennen und bergen zudem die Gefahr in sich, daf
etwaige ergédnzende, auf besondere Fallgruppen bezogene Regelungen mit ihren
den verfassungsrechtlichen Vorgaben angepaliten Beschrdnkungen schlicht um-
gangen werden, Der Gesetzgeber sollte seine Kompetenz hier im Interesse einer
moglichst bundeseinheitlichen Verfahrensweise voll ausschopfen. Der jetzt vor-
gelegte Entwurf madht jedenfalls in weitern MaBe landesrechtliche Regelungen
erforderlich. Leider macht der Entwurf nicht hinreichend deutlich, in welchem
Umfange er bewuBt auf eine Regelung zugunsten landesgesetzlicher Ausfiilllung
verzichtet hat.

Insgesamt ist zu sagen, daB je préziser und abschliefiender die Mitteilungspflich-
ten auf bundes- oder landesrechtlicher Ebene gesetzlich geregelt worden sind,
desto eher werden diese Regelungen es ermdoglichen, die Durchfiihrungskompe-
tenz den Geschéftsstellen zu ibertragen.

Sollte es gleichwohl bei der vorgesehenen geringen Regelungsdichte des Entwurfs
bleiben, so diirfte eine Ausfiillung des vorgegebenen Rahmens keinesfalls durch
hlofe Verwaltungsvorschriften erfolgen; vielmehr mifSten weitere Rechtsnormen
(Gesetz, Rechtsverordnung) erlassen werden. Dies ergibt sich nicht zuletzt aus dem
Grundsatz des Gesetzesvorbehalts, den das Bundesverfassungsgericht im Volks-
zahlungsurteil fiir das Grundrecht auf informationelle Selbstbestimmung eindeutig
bestitigt hat. Der méglichen Intention, das neue Justizmitteilungsgesetz in der
Fassung des Entwurfs durch die gegebenenfalls noch in einzelnen Punkten refor-
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miert geltende MiStra und MiZi zu konkretisieren, mufi bereits heute mit Nach-
druck entgegengetreten werden.

Ich gehe davon aus, dal die Arbeiten am Justizmitteilungsgesetz in der neuen
Legisiaturperiode ziigig fortgesetzt werden und werde den Senator fiir Rechts-
pflege und Strafvollzug auch bei den weiteren Schritten datenschutzrechtlich be-
raten.

3.3.1.5 Schuldnerverzeichnis nach § 915 ZPO

Nach § 915 Abs. 4 ZivilprozeBordnung (ZPO) hat das Volistreckungsgericht ein
Verzeichnis der Personen zu fiihren, die vor ihm eine eidesstattliche Versicherung
abgegeben haben cder gegen die wegen einer verweigerten eidesstattlichen Ver-
sicherung die Haft angeordnet ist (Schuldnerverzeichnis). Eine allgemeine Vor-
schrift des Bundesministers der Justiz vom 1. August 1955 regelt die Erteilung und
die Entnahme von Abschriften oder Ausziigen aus dem Schuldnerverzeichnis.

In meinem 8. Jahresbericht (vgl. unter Pkt. 5.3.1.6, S. 41{f} habe ich auf die
dringende Notwendigkeit einer Novellierung dieser Vorsdhriften hingewiesen und
einige dabei zu beriicksichtigende Datenschutzanforderungen dargestellt.

Ging ich damals noch davon aus, daBl es zu einer baldigen Novellierung kommen
wiirde, so muB ich jetzt leider mitteilen, daB der Bundesjustizminister sich im
Laufe des Jahres 1986 entschiossen hat, in der abgelaufenen Legislaturperiode
keine Gesetzesnovelle mehr in den Bundestag einzubringen. Entscheidend ist
dabei offensichtlich gewesen, dafi das Bundesjustizministerium von den Wirt-
schaftsverbdnden zu einer weiteren Uffnung des Schuldnerverzeichnisses gedrdngt
wird, wihrend die DatenschutzbehSrden die Erteilung einer Auskunft aus dem
Schuldnerverzeichnis durch das Amtsgericht jeweils von dem Nachweis eines
berechtigten Interesses abhangig machen, und daB die zum Bezug berechtigten
Korperschaften des éffentlichen Rechts ihren Mitgliedern keine aus Abdrucken aus
dem Schuldnerverzeichnis hergestellte Listen zur Verfiigung stellen scllen, son-
dern nur Einzelauskiinfte erteilen sollen.

Ich bedaure, dal das Bundesjustizministerium die iberfallige Novellierung des
§ 915 ZPO in der letzten Legislaturperiode nicht vorangebracht hat und hoffe, da8
die langst fallige datenschutzgemdBe Uberarbeitung des § 915 ZPO in dieser
Legislaturperiode zligig erledigt wird.

5.3.1.6 Informationsverarbeitungsregelungen im Strafverfahren

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Lénder und der
Datenschutzkommission Rheinland-Pfalz haben auf ihrer Sitzung am 24./25. No-
vember 1986 Uberlegungen zur Informationsverarbeitung im Strafverfahren ver-
ahschiedet, die bet der Novellierung der einschlagigen Gesetze aus datenschutz-
rechtlicher Sicht Beriicksichtigung finden sollen. Die Vorlage fiir die Konferenz
war in einer Arbeitsgruppe unter meiner Federfithrung erstellt worden.

Dabei sind folgende Themenschwerpunkte beriicksichtigt worden:

— Befugnisnormen fiir die Informationserhebung und gesetzliche Regelungen der
FahndungsmaBnahmen im Strafverfahren

— Ausschreibung des Beschuldigten zur Festnahme

— Ausschreibung des Beschuldigten zur Aufenthaltsermittlung
— Ausschreibung von Zeugen zur Aufenthaltsermittlung

— Uffentlichkeitsfahndung

— Befugnisnormen fiir besondere Fahndungsmethoden und den Einsatz tech-
nischer Mittel

— Raster-Fahndung

~—— SPUDOK und entsprechende automatisierte Sammlungen und Such-
systeme

— polizeiliche Beobachtung

— erkennungsdienstliche Behandlung

— Informationserhebung in Versammlungen zu Zwedken der Strafverfol-
gung
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~— Einsatz lesender oder mithérender technischer Gerite und Bildaufzeich-
nungen/Video

— Informationserhebung durch Inanspruchnahme von Informanten oder
durch den Einsatz von V-Personen und verdeckten Ermittlern

— Allgemeine Befugnisnormen fiir die Speicherung und sonstige Verwendung
von Daten

— Gesetzliche Regelung fiir die Nutzung und die Weitergabe von Daten

— Allgemeine Regelungen fiir die Datenweitergabe im Verhéltnis Staats-
anwaltschaft/Polizei

— Weitergabe von Daten zwischen Staatsanwaltschaften

— Informationssysteme zur Strafverfolgung, zentrale Namensdateien und
Aktennachweissysteme

— Berichtspflichten in Strafsachen (BeStra)

— Wahrnehmung der Rechte des Beschuldigten, andere am Verfahren Beteiligter,
Dritter und der Uffentlichkeit

— Akteneinsichtsrechte
-— Akteneinsicht fiir offentliche Stellen
— Akteneinsicht durch die Verteidigung
—— Akteneinsicht durch den verteidigerlosen Beschuldigten

— Alkteneinsicht durch Privat- und Nebenkldger oder durch Rechtsanwilte
zur Geltendmachung von Anspriichen Dritter

— Akteneinsicht fiir wissenschaftliche Zwedke

— Wahrung der Rechte des vom Strafverfahren Betroffenen und am Strafver-
fahren Beteiligter bei Mitteilungen personenbezogener Angaben durch die
Staatsanwaltschaft und Gerichte

— Uffentlichkeit und Schutz der Persoénlichkeit (§§ 169 ff. GVG); Nennnung des
Angeklagten durch Aushang im Gericht; Verzicht auf das Verlesen von
Papieren in geeigneten Fallen (§ 249 StPO)

— Aauskinfte an die Medien

— Kontrolle von Gerichisbesuchern und Speicherung der Daten durch andere
Behérden

— Aufbewahrungs- und Loschungsbestimmungen
— Aussage- und Zeugrisverweigerungsrechte
— Organisatorische MaBnahmen

Den vollstindigen Wortlaut des Konferenzbeschlusses habe ich in Anlage 4 zu
diesem Bericht abgedruckt.

5.3.1.7 Staatsanwaltschaftliches Informationssystem (SISY)

Aufgrund eines Beschlusses der Generalstaatsanwilte und des Generalbundes-
anwaltes aus dem Jahre 1984 hat die Konferenz der Justizminister und Senatoren
beschlossen zu prifen, ob der Aufbau eines eigenstéindigen linder{ibergreifenden
staatsanwaltschaftlichen Informationssystems (SISY) betrieben werden sollte.
Ging man zunidchst davon aus, dal lediglich ein Bediirfnis flir einen ldnderiiber-
greifenden Austausch zur Bekdmpfung der Schwerkriminalitdt und bei besonderen
Formen der Kriminalitdt besteht, so hat eine auf Bundesebene eingesetzte Arbeits-
gruppe die Erfassung sdmtlicher staatsanwaltschaftlicher Verfahren in ein bundes-
weites Verbundsystem vorgeschlagen. Ein solches System wiirde den direkten
Zugriff aller Benutzer, d. h. aller Staatsanwaltschaften, auf die gespeicherten Daten
ermdéglichen.

Der Senator fiir Rechtspflege und Strafvollzug hat mich gebeten, aus datenschutz-
rechtlicher Sicht hierzu Stellung zu nebmen.

Die technisch-organisatorische Ausgestaltung dieses Systems ist noch nicht ab-
schlieBend erkennbar. Es besteht jedoch die Tendenz, neben teilweise schon vor-
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handenen regionalen Systemen {in Bremen z. B. CANASTA) ein Bundeszentral-
system einzurichten und organisatorisch dem Bundeszentralregister (BZR) zuzu-
ordnen. In das System sollen Justizdaten von sdmtlichen Verfahren, die bei den
einzelnen Staatsanwaltschaften anhdngig werden, eingegeben werden. Neben den
Daten zur Person des jeweiligen Beschuldigten sollen Daten iiber Tatvorwurf,
Tatzeit, Verfahrensstand, FahndungsmaBnahmen, Haftsachen diber laufende Voll-
streckungsmaBnahmen und das jeweilige Aktenzeichen in die Datenbank auf-
genommen werden. Dabei soll insbesondere hinsichtlich des Tatvorwurfs, des Ver-
fahrensstandes bzw. -ausganges und der laufenden Vollstreckung eine weit-
gehende Detaillierung der Daten erfolgen.

Bei Realisierung des derzeit vorgesehenen Konzeptes zu SISY wiirde sich folgen-
des ergeben:

Nach Einfithrung von SISY stehen jeder Staatsanwaltschaft in der Bundesrepublik
die Daten samtlicher, auch geringfiigiger Vergehen iiber einen langeren Zeitraum
personenbezogen abrufbereit zur Verfligung, Neben den laufenden Verfahren
stehen auch die Daten aller eingestellten Verfahren bzw. Verfahren, in denen
Freispriiche erfolgten, langfristig zur Verfiigung.

In einer vorldufigen Stellungnahme habe ich gegen das geplante Vorhaben aus
den Gesichtspunkten der Erforderlichkeit und Verhéltnismé&Bigkeit erhebliche
datenschutzrechtliche Bedenken geduBert.

Dazu habe ich das geplante Verfahren SISY auf die beabsichtigten Zielsetzungen
hin untersucht, namlich Sicherung der Strafverfolgung, Zusammenfassung von
Verfahren und Uberpriifung von Einstellungsmdglichkeiten, Indizwirkung anderer
Verfahren fiir laufende Ermittlungsverfahren, fiir Einstellungen gemdB §§ 153,
153 a StrafprozeBordnung (StPO), fiir U-Haft-Entscheidungen und fiir Bewahrungs-
entscheidungen, Gesamtstrafenbildung und Sicherung von Vollstreckungsmab-
nahmen sowie Effektivierung der Strafverfolgung.

In meiner Stellungnahme habe ich auf die derzeit fehlenden notwendigen gesetz-
lichen Regelungen der Informationsverarbeitung im Strafverfahren (vgl. Pkt. 5.3.1.6
dieses Berichts) hingewiesen. SchlieBlich habe ich empfohlen zu priifen, inwieweit
die konsequente Ausnutzung der bestehenden Informationswege, insbesondere
unter Beriicksichtigung der Strafverfolgung und der vorbeugenden Verbrechens-
bekampfung dienenden pelizeilichen Informationssystemne nicht auf viele Teile
der geplanten Datenverarbeitung verzichtet werden kann. Dariiber hinaus vermag
ich nicht zu erkennen, warum auf die etwa im polizeilichen Bereich gewonnene
Regionalstruktur bei einem staatsanwaltschaftlichen Informationssystem verzich-
tet werden sollte. Insbesondere wenn es sich um leichte bis mittlere Kriminalitat
handelt, die erfahrungsgemaB auch keinen iiberregionalen Bezug hat.

Gerade die dauernde Kontrollméglichkeit sémtlicher Personen, die einen gering-
fiigigen RechtsverstoB begangen haben oder denen sogar ein solcher Rechts-
verstoB nicht nachgewiesen werden konnte (Einstellung nach § 170 5tPO), stellt
einen unverhdltnismaBigen Eingriff in das Recht auf informationelle Selbstbestim-
mung dar. Das Rehabilitierungsinteresse gerade derjenigen, die nur einen gerin-
gen Verstol begangen haben, wiirde durch das angestrebte Informationssystem
SISY ganz wesentlich beeintrichtigt. Unter diesem Gesichtspunkt wiirden diese
Personen sogar schlechter stehen als derzeit Straftdter, die verurteilt wurden, da
z. B. das Bundeszentralregister zum Teil kiirzere Tilgungsfristen vorsieht als z. B,
das bremische System CANASTA.

Auch den Regelungen der StrafprozeBordnung ist zu entnehmen, dafl das Allge-
meininteresse an einer effektiven Strafverfolgung nicht zu einer unverhéltnis-
mébBigen Einschrankung von Grundredhten fithren darf. Ganz generell miissen daher
vor der Entscheidung iiber die Einfilhrung eines derart weitreichenden Systems
grundsatzlich die Formen der Datenverarbeitung im Zuge der Strafverfolgung und
die damit verbundenen Aufgabenwahrnehmungen durch die Polizei und Staats-
anwaltschaft diskutiert und geregelt werden. Es gilt dabei, einen Zustand zu ver-
meiden, parallele unterschiedlich aktuelle Datenbestinde bei Polizei und Staats-
anwaltschaft vorzufinden.

Ich gehe davon aus, daB der Senator fiir Rechtspflege und Strafvollzug mich iiber
die Entwicklung des Verfahrens ebenso wie die Generalstaatsanwaltschaft auf
dem laufenden halt, damit ich die Entwicklung auf diesem Gebiet datenschutzrecht-
lich begleiten kann.
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5.3.1.8 Ufientliche Bekanntmachung der Entmiindigung gem. § 687 ZPO

Das Bundesverfassungsgericht befaBt sich aufgrund eines Vorlagebeschlusses mit
der Frage, ob die durch § 687 ZivilprozeBordnung (ZPO) zwingend vorgeschriebene
offentliche Bekanntmachung der Entmiindigung wegen Trunksucht nichi gegen
Grundrechte versttBt. Das Bundesverfassungsgericht hat mich um Stellungnahme
gebeten.

Die 6ffentliche Verbreitung personenbezogener Informationen stellt insbesondere
dann einen schweren Eingriff in das ailgemeine Personlichkeitsrecht dar, wenn die
verbreitete Nachricht geeignet ist, den Ruf desBetroffenen und deren Angehdrigen
zu schddigen und ihr Ehrgefithl zu verletzen. Aus dem Gesichtspunkt des durch
Artikel 2 Grundgesetz (GG) in Verbindung mit Artikel 1 Abs. 3 GG auch der
rechtsprechenden Gewalt aufgegebenen Pflicht zur Wahrung allgemeiner Per-
sonlichkeitsrechte ist darum die 6ffentliche Bekanntgabe solcher personenbezoge-
ner Daten nur gerechtfertigt, wenn sie durch gewichtigere Interessen gefordert ist.

Ich hatte mich mit dieser Frage bereits im 8. Jahresbericht (vgl. dort unter Pkt.5.3.2,
dritter Spiegelstrich) befaBt und habe gegeniiber dem Bundesverfassungsgericht
darauf hingewiesen, daB nicht nur im Falle der ffentlichen Bekanntmachung der
Entmiindigung ein Eingriff in Personlichkeitsrechte der Betroffenen vorliegt, son-
dern daB ich in der Bekanntgabe der Riidtnahme einer solchen Entscheidung
{Bemiindigung) einen ebensc gravierenden Eingriff sehe. Dariiber hinaus ist zu
bedenken, daB die Bekanntgabe einer solchen Entscheidung geeignet ist, das
Ansehen der Betroffenen herabzusetzen. Dies gilt insbesondere bei dem Verfahren
nach § 687 ZPO hinsichtlich der Trunksucht, weil der Alkoholismus in weiten
Bevolkerungskreisen ausschlieBlich als Folge von Haltlosigkeit und Willens-
schwiche und nicht so sehr als eine Krankheit verstanden wird. Meiner gegeniiber
dem Senator fiir Rechtspflege und Strafvollzug damals ausgesprochenen Bitte zu
priifen, ob dem Erfordernis der offentlichen Bekanntgabe nach § 687 ZPO unter
Beriicksichtigung des Grundsatzes der VerhdltnisméaBigkeit nicht dadurch ent-
sprochen werden kénne, daB im Gerichtsgebdude ein Aushang angebracht wiirde
und meine Bitte zu priifen, ob nicht insbesondere bel Bemiindigungen auf eine
Bekanntgabe in den Medien verzichtet werden kénne, wurde mit Hinweis auf die
Verordnung iiber die Verdffentlichung amtlicher Bekanntmachungen vom 12. No-
vember 1985 im Lande Bremen nicht entsprochen.

Unter Beriicksichtigung dieser Praxis habe ich gegeniiber dem Bundesverfassungs-
gericht erklirt, daB ich dazu neige, das Interesse des Betroffenen und seiner Ange-
horigen an der Geheimhaltung héher zu bewerten als das Allgemeininteresse an
einer solchen Bekanntmachung, auch weil ich Zweifel an dem Bedarf der Wirtschaft
an solchen Bekanntmachungen und an der Effektivitat dieses Verfahrens habe.

Ich habe daher erklart, daB ich die Vorschrift des § 687 ZPO in Verbindung mit
der Verdffentlichungsverordnung grundsatzlich fiir verfassungsrechtlich bedenk-
lich und fir verzichtbar halte.

Uber die Entscheidung des Bundesverfassungsgerichts werde ich zu gegebener
Zeit berichten.

5.3.2 Kurze Darstellung von Problemen und Beschwerden

— Aufgrund einer Anfrage war zu priifen, ob der vom Vormundschaftsgericht
vorgelegte Fragebogen zur Uberpriiiung der Titigkeit der Vormiinder durch
das Gesetz gedeckt sei und ob der Vormund verpflichiet ist, den Fragebogen
vollstandig auszufiillen.

Nach § 1839 Biirgerliches Gesetzbuch (BGB) hat der Vormund dem Vormund-
schaftsgericht auf Verlangen jederzeit iiber die Fithrung der Vormundschaft
und iiber die persénlichen Verhéltnisse des Miindels Auskunft zu erteilen.
Diese Vorsdhrift soll dem Vormundschaftsgericht die Aufsichtsfithrung erleich-
tern. Die Auskunftspflicht erstreckt sich auf die gesamte Fiihrung der Vor-
mundschaft, also auch auf die vermégensrechtliche Verwaltung. Insoweit ist
der vom Vormundschaftsgericht vorgelegte Fragebogen durch das Gesetz ge-
deckt. Das Gesetz stellt in entscheidendem MaBe auf den Schutz des Miindels
ab, so daB auch in Bezug auf gesetzliche Vorschriften kein Grund zur Beanstan-
dung gegeben ist.

Fraglich ist aber in jedem Einzelfall, ob alle im Fragebogen abverlangten Daten
fiir das bestimmte Verhilinis bedeutsam und erforderlich sind. Es besteht
daher durchaus eine Prifungsméglichkeit des Vormundes, Fragen, die er in
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dem Verfahren fiir nicht bedeutsam halt, zuniachst offen zu lassen. Dem Vor-
mundschaftsgericht steht dann zu, im Wege des Fragerechts und der Aufsichts-
fiithrung die fir das konkrete Miindelverhaltnis erforderlichen Angaben vom
Vormund zu verlangen.

— Durch einen Hinweis bin ich darauf aufmerksam gemacht worden, daB Aniragen
der Familiengerichte wegen Antwartschaften auf Leistungen der betrieblichen
Leistungsversorgung zur Durchfiihrung des Versorgungsausgieichs durchweg
in ungekennzeichneten normalen Briefumschligen versandt werden. Das fiihrt
dazu, daB als ,vertraulich* bezeichnete Anfrageformulare bei den angeschrie-
benen Firmen wie normale Geschdftspost gedffnet werden und der sensible
Inhalt einer Vielzahl von Mitarbeitern bekannt wird.

Ich habe daher dem Senator fiir Rechtspflege und Strafvollzug vorgeschlagen,
bei Anfragen in Familienrechtssachen von Gerichten an Privatfirmen den Brief-
umschlag mit dem Zusatz ,Personalabteilung — streng vertraulich* zu kenn-
zeichnen. Nach Mitteilung des Senators fiir Rechtspflege und Strafvollzug hat
der Prisident des Hanseatischen Oberlandesgerichts in Bremen inzwischen ver-
anlaBt, daB kiinftig ein entsprechender Hinweis in das Anschriftenfeld auf-
genommen wird.

5.4  Bildung, Wissenschaft und Kunst
5.4.1 Anderung des Bremischen Schulverwaltungsgesetzes

Die vom Senator fiir Bildung, Wissenschaft und Kunst eingesetzte Arbeitsgruppe,
an der ich mich beteiligt habe, hat im Berichtsjahr ihre Arbeit mit der Vorlage
eines Gesetz- und Verordnungsentwurfs nebst Begriindung abgeschlossen. Der
Senator fiir Bildung, Wissenschaft und Kunst hat im Herbst des letzten Jahres die
verwaltungsinterne Abstimmung durchgefihrt und in einem ersten Durchgang den
Senat mit diesem Gesetzgebungsvorhaben befaBt. Der Senat hat beschlossen,
Stellungnahmen von den zustindigen Verbinden und den anderen betroffenen
Institutionen einzuholen. Es ist geplant, im Mérz dieses Jahres dem Senat die
Uberarbeitete Fassung des Gesetzentwurfs zur abschlieBenden Beratung zuzu-
leiten und danach die Bremische Biirgerschaft damit zu befassen. Es kann damit
gerechnet werden, daB noch in dieser Legislaturperiode der Bremischen Biirger-
schaft, d. h. im lanfenden Jahr neue Datenschutzbestimmungen fiir den Schul-
bereich beschlossen werden.

Nach der umfangreichen Vorberatung dieses Gesetzgebungsvorhabens sind noch
folgende Punkte als besonders erdrterungsbediirftig verblieben:

— Die gesamte Datenverarbeitung der Schulen und Schulbehérden einschlieBlich
derjenigen des Schuldrztlichen Dienstes soll ohne Riicksicht auf die Art der
Verarbeitung einbezogen werden. Deshalb kommt den begrifflichen Festlequn-
gen des Gesetzes, d. h. der Ein- und Ausgrenzung von Tatbestanden groBe
Bedeutung zu (z. B. Klassenbuch, Lehrerkalender, Leistungskontrollen).

— Die Erforderlichkeit und Bestimmtheit einzelner Schiilerdaten, die von den
Schulen erhoben, gespeichert, verwendet und iibermittelt werden diirfen, z B.
das Merkmal ,Aufenthaltsrecht bei Auslindern®, ,Gesundheitliche Auffillig-
keiten und Behinderungen®. In diesem Zusammenhang wird die stirkere Be-
rlicksichtigung der Elterneinwilligung bei der Speicherung sensibler Daten und
bei der Ubermittlung von Daten gefordert.

— Das Verbot einer automatisierten Speicherung von Verhaltensdaten, Daten
iber besondere padagogische, soziale und therapeutische MaBnahmen, iiber
gesundheitliche Auffilligkeiten, {iber Behinderungen und iiber die Ergebnisse
der schulédrztlichen Untersuchungen. Derartige schiilerbezogene Daten diirfen
nur durch die Schule in der sogenannten Schullaufbahnakte und nicht in einer
automatisierten Datei des Senators fiir Bildung, Wissenschaft und Kunst bzw.
des Magistrats Bremerhaven gespeichert werden. Dies gilt auch fiir Sonder-
schiiler.

— Die schiilerbezogene Datenverarbeitung bei den Schulbehdrden. Vor allem die
Einrichtung und der Betrieb von automatisierten zentralen Schiilerdateien bei
den Schulbehérden werden hinsichtlich ihrer Erforderlichkeit und Zwedkbestim-
mung, dem Datenkatalog, eventuellen Dateniibermittlungen und Datenabglei-
chen (z. B. mit dem Melderegister) in Frage gestellt.

— Weitergehende Regelungen fiir die Nutzung der schiiler- und elternbezogenen
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Daten fir eigene Untersuchungen der Schulbehérden und fiir wissenschaftliche
Forschungsvorhaben, fiir schulplanerische und schulstatistische Auswertungen
sind erforderlich.

— Gesetzliche Festlegung von Aufbewahrungs- und Loschungsfristen fiir die
gespeicherten Daten und die vorhandenen Unterlagen.

5.4.2 Bremisches Weiterbildungsgesetz — Datenschutzbestimmungen

Aufgrund verschiedener Eingaben hatte ich mich in der Vergangenheit mehrfach
mit den von den Trdgern der Weiterbildung verwendeten Teilnehmerlisten und
Teilnehmerfragebogen zu befassen. Vgl. hierzu auch meinen 7. Jahresbericht unter
Punkt 5.4.2, S. 48.

Den im Lande Bremen anerkannten Trdgern der Weiterbildungseinrichtungen
werden nach dem Bremischen Weiterbildungsgesetz Zuschiisse zu den Kosten der
WeiterbildungsmaBnahmen gewdhrt. Als Beleg zum Verwendungsnachweis wird
die Teilnehmerliste in Kopie oder im Original an das Landesamt fir Weiterbil-
dung gegeben und auch dort aufbewahrt,

Die Teilnehmerlisten enthalten personenbezogene Angaben der Teilnehmer wie
z. B. Name, Alter, Anschrift und Beruf.

Das Landesamt fir Weiterbildung stiitzt die Erhebung der Teilnehmerdaten auf
die Vorschriften iber die ZuschuSgewdhrung nach § 7 Abs. 3 des Bremischen
Weiterbildungsgesetzes und auf die zu diesem Gesetz erlassenen Richtlinien.

Diese Rechisgrundlagen konnen die Datenerhebung bei den Teilnehmern jedoch
nicht rechtfertigen. Die Erhebung der Teilnehmerdaten ist nach meiner Anregung
nur auf freiwilliger Grundlage, d. h. mit Einwilligung der Betroffenen, zuléssig
(§ 3 BIDSG).

Mit Vertretern des Rechnungshofes und des Landesamtes fiir Weiterbildung
wurde deshalb versucht eine Losung zu finden, die sowohl datenschutzrechtlichen
als auch haushaltsrechtlichen Anforderungen Rechnung tragt. Ein zunachst gefun-
dener KompromiB scheiterte aber an der Zustimmung des Landesbeirates fir
Weiterbildung.

Nach meiner Auffassung bleiben nunmehr zur Losung des Problems nur zwel
Wege:

— Das differenzierte ZuschuBsystem wird aufgegeben zugunsten eines pauschalen
ZuschuBisystems, weil dann auch die differenzierte Datenerhebung bei den
Teilnehmern und die teilnehmerbezogene Abrechnung der Zuschiisse aufge-
geben werden konnen.

— Im Bremischer Weiterbildungsgesetz werden bereichsspezifische Datenschutz-
regelungen fiir die Erhebung, Speicherung und Verwendung von Teilnehmer-
daten geschaffen.

Der Senator fiir Bildung, Wissenschaft und Kunst ist aufgefordert, hierzu eine
grundsdtzliche Entscheidung zu treffen.

Von den Teilnehmern der Weiterbildungsveranstaltungen werden auBerdem mit-
tels eines sog. Teilnehmerfragebogens ohne Namensangabe Daten wie Geschlecht,
Alter, Beruf, BildungsabschluB ete. erhoben. Diese Daten werden fiir die Weiter-
bildungsstatistik bendtigt. Eine Rechtsgrundlage, die zur Angabe der Daten ver-
pilichtet, ist ebenfalls nicht vorhanden. Auf meine Anregung hin wurden diese
Fragebdgen mit dem Hinweis versehen, dafl die Angaben zu statistischen Zwedken
erbeten werden und daB die Beantwortung freiwillig sei.

5.5 Jugend und Soziales
5.5.1 Schwerpunkte, Handlungsbedarfsfidlle
5.5.1.1 TFragebogen fiir Pflegekindbewerber

Wenn Pflegekindbewerber ein Kind aufnehmen wollen, miissen sie einen entspre-
c¢henden Antrag beim Jugendamt stellen und dazu einen Fragebogen ausfiillen.

Ich habe die bei den Jugenddmtern Bremen und Bremerhaven verwendeten For-
mulare iberpriift und bin zu dem Ergebnis gekommen, daB eine Vielzahl dort
abgefragter Angaben fiir die Entscheidung der Jugendamter nicht erforderlich ist.
So wurden u. a. Angaben hinsichtlich der Wohnverhéltnisse und des Arbeitgebers
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abgefragt. AuBerdem enthielt der Fragebogen eine generelle Einwilligungserkla-
rung, wonach Auskiinfte von den behandelnden Arzten und dem Amtsarzt einge-
holt werden. Des weiteren werden Anfragen an das Bundeszentralregister ge-
richtet. Hierzu war im Fragebogen des Jugendamtes Bremen ein allgemeiner
Hinweis enthalten, wihrend der Fragebogen des Jugendamtes Bremerhaven noch
nicht einmal einen solchen Hinweis enthielt,

Inzwischen haben beide Jugenddmter meiner Anregung entsprechend die Formu-
lare datenschutzgerechter gestaltet, so daB nur noch die fiir die Priifung der Vor-
aussetzungen nach § 29 Jugendwohlfahrtsgesetz (JWG) erforderlichen Angaben
abgefragt werden. Danach darf die Erlaubnis nur erteilt werden, wenn das leib-
liche, geistige und seelische Wohl des Pflegekindes gewdhrleistet ist.

Das amtsdrztliche Gesundheitszeugnis enthdlt nur noch fiir das Jugendamt die
Mitteilung, ob gesundheitliche Bedenken bestehen bzw. nicht bestehen. Die Ein-
willigungserkldrung ist nunmehr dahingehend formuliert worden, da der Antrag-
steller in die Weitergabe ausschlieBlich seiner Anschrift an das Gesundheitsamt
zum Zwedke der Einladung zur Untersuchung einwilligt.

Wegen der Erteilung eines Fiihrungszeugnisses haben beide Amter meinen Vor-
schlag Gitbernommen, dafl die Antragsteller in die Datentibermittlung zwischen dem
Bundeszentralregister und dem Jugendamt nach § 31 Bundeszentralregistergesetz
(BZRG} in Verbindung mit § 29 JWG einwilligen. Des weiteren werden die Betrof-
fenen nunmehr darauf hingewiesen, daB sie in analoger Anwendung des § 30
Abs, 5 Satz 3 BZRG Einsicht in das Fihrungszeugnis verlangen und nach Satz 4
dieser Vorschrift verlangen kénnen, daB das Fiihrungszeugnis — soweit es Ein-
tragungen enth&lt — zundchst an ein von den Betroffenen benanntes Amtsgericht
zur Einsichtnahme durch sie iibersandt wird.

5.5.1.2 Programmierte Sozialhilfe (PROSOZ)

Der Modellversuch mit dem Dialogsystem PROSOZ ist 1986 fortgefithrt und
wird sich bis ins Jahr 1987 hineinziehen. Die Projektleitung PROSOZ hat zwei
private Unternehmen beauftragt, zwei Teilkonzepte zu erarbeiten, namlich das
Datenschutzkonzept mit den rechtlichen Abwégungen und das Datensicherungs-
konzept. Beide Auftragnehmer wurden verpflichtet, die Entwickiung dieser Kon-
zepte in enger Abstimmung mit mir gemeinsam bis Oktober 1986 zu erarbeiten.
Es reicht nicht aus, daB von einem Auftragnehmer erstmalig nach Ablauf dieser
Frist mit mir Kontakt aufgenommen worden ist.

Diese Vorgehensweise, die keine inhaltliche Abstimmung mit mir erméglicht hat,
geniigt nicht den Anforderungen der datenschutzrechtlichen Uberprifbarkeit von
Datenschutz- und Datensicherungskonzepten.

Ich halte diese Art meiner Beteiligung und die Trennung von Datenschutz und
Datensicherung fiir unzwedimiflig. DPie wenigen Diskussionen mit den Auftrag-
nehmern haben mir gezeigt, daB die Auftragnehmer durch die Projektleitung
PROSOZ von dem generellen Fortgang des Projektes nicht unterrichtet worden
sind, um dies bei der Konzepterarbeitung berlicksichtigen zu konnen.

Die Datenschutzkonzepte sind mir bisher nicht zur Verfiigung gestellt worden.

Die mit diesem Projekt gemachten Erfahrungen zeigen, dafl die Entwidclung eines
Datenschutzkonzeptes, von meiner Beratung losgeldst, zu einer Situation fithren
kann, in der ich mich veranlabt sehe, bei der Einfithrung dieses Projektes trotz-
dem umfangreiche Beratungen vornehmen zu miissen, Damit tritt bei mir die
urspriinglich vorgesehene Entlastung in meiner Dienststelle trotzdem nicht ein,
und die Mittel fiir die Ersteliung eines Datenschutzkonzeptes sind fir Fremd-
auftrige verbraucht worden. Hinzu kommt, wenn ich aufgrund meiner Kontrolle
feststelle, daB weitere Datenschutzmalnahmen erforderlich sind, zusétzliche
Kosten entstehen.

Hieraus kann ich nur die Empfehlung ableiten, die erforderlichen Beratungskapa-
zitéten in meiner Dienststelle vorzusehen, um so die fiir das Land notwendige
Beratung zu gewdhrleisten.

5.5.2 Kurze DarsteHung von Problemen und Beschwerden

— Das Sozialamt Bremerhaven fithrt bei Schriftverkehr mit Antragstellern iiber
dem Anschriftenfeld des Empfdngers als Absender die Bezeichnung ,Sozialamt”
und versendet die Schriftstiicke in einem Fensterumschlag.
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Die Behdrde hat entsprechnd meiner Empfehlung angeordnet, daB in der
Absenderangabe nur noch die Organisiationshezeichmung (z. B. 50/...) ver-
wendet werden darf.

— Ein Betroffener wandte sich dagegen, dafl beim Sozialamt Bremerhaven in
Widerspruchsangelegenheiten eine Kopie der kompletten Niederschriit iiber
die Sitzung des Widerspruchsausschusses in den jeweiligen Sozialhilfeakten
enthalten sei. Die Niederschrift beinhalte die Entscheidungen iber mehrere
Widerspriche verschiedener Betroffener. Soweit ein Betroffener von seinem
Akteneinsichtsrecht Gebrauch mache und die Niederschrift einsehe, erfahre er
auch, welche Empfehlungen der AusschuBl in anderen Widerspruchsangelegen-
heiten ausgesprochen hat.

Ich habe die Behérde darauf hingewiesen, dafl im Rahmen des Akteneinsichts-
rechts somit hinsichtlich der anderen Fille gegeniiber dem einsichtnehmenden
Betroffenen das Sozialgeheimnis unbefugt offenbart wird und angeregt, nur
die entsprechenden Protokollausziige den jeweils dafiir bestimmten Sozialhilfe-
achten zuzuordnen.

Das Sozialamt Bremerhaven verfdhrt nunmehr so.
5.6 Gesundheitswesen
5.6.1 Schwerpunkte, Handlungshedarfsfille
5.6.1.,1 Datenschutz in den Krankenanstalten

Seit Jahren bemingele ich und weise darauf hin, da8 es an der Zeit ist, kranken-
hausspezifische Datenschutzregelungen zu schaffen und damit auf eine rechtliche
Grundlage zu stellen. Bis heute liegt ein Entwurf nicht vor.

In meinen Uberpriifungen des Zentralkrankenhauses Reinkenheide in Bremer-
haven und der bremischen Krankenanstalten (letztere Priiffung ist noch nicht ab-
geschlossen} hat sich der Regelungsbedarf bestdtigt. Dartiber hinaus gab es aber
auch Falle, bei denen geltendes Recht nicht konsequent beachtet wurde.

Dieses mochte ich an einigen Beispielen verdeutlichen:
— die ungeschiitzte Patientenaufnahme in Reinkenheide (siehe dazu Pkt 5.6.1.3),

— der ungeniigende Zugriffsschutz bei dem Patientenabrechnungsverfahren in
den bremischen Krankenanstalten, Stationdres Abrechnungsverfahren (StAB).
Hier muBte ich feststellen, dab der organisierte PaBwort- und Programmschutz
in der Regel wissentlich umgangen wird. Zwar wird eine Zugriffssoftware zur
Verfigung gestellt, doch wird sie in der Praxis umgangen. Dieses Software-
paket sieht die datenschutzrechtlich gebotene Zugriffsdifferenzierung fiir ver-
schiedene Sachbearbeiter und Fihrungskréfte vor.

In der Praxis ist in vielen Krankenhausbereichen dieser Systemschutz dadurch
groblich verletzt worden, daB der hachste Zugriffsberechtigte fiir sich das
System eréffnet und sich nach Beendigung seiner Tétigkeit nicht wieder ab-
meldet. Dadurch wird den nachfolgenden minderberechtigten Nutzern der
umfangreiche und uneingeschrdnkte Zugriff auf die Patientendaten erdifnet.
Die fiir die Zugriffsherechtigung verwendeten PaBworter der Bediensteten in
Krankenhausern werden ihres Schutzzwedkes restlos beraubt, wenn, wie dies
offensichtlich allgemeine Praxis zu sein scheint, die PaBworter offen an den
Bildschirmen hinterlegt werden.

Neben den Problemen der medizinischen Dokumentation (vgl. auch Pkt. 5.6.1.2}
mub festgestellt werden, daBl zusatzliche medizinische Daten (z. B. Nebendiagnosen)
der Verwaltung zur Verfilgung gestellt werden, ohne daB dafir eine Rechtsgrund-
lage erkennbar ist,

5.6.1.2 Medizinische Dokumentalion und statistische Auswertung (MEDUSA-K)

Das ADV-Verfahren MEDUSA-K (Medizinische Dokumentation und statistische
Auswertung — Kurzform), iber das ich bereits im letzten Jahresbericht (vgl. Pkt
5.8.1.7, S. 54) berichtet hatte, ist mir zur datenschutzrechtlichen Beurteilung vor-
gelegt worden.

Bei MEDUSA-K handelt es sich um ein komplexes Diagnose-, Therapie- und Doku-
mentationsverfahren, das verschiedenen Zwedken dienen soll:

— Bei Verhandlungen mit den Krankenkassen iiber die Vereinbarung von Pflege-
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sdtzen als Argumentationshilfe zur Darstellung der Leistungsgerechtigkeit und
Leistungsfahigkeit der Krankenhduser

-— Darstellung des iberregionalen Versorgungsaufirages der Kliniken

— Fiihren einer Diagnosestatistik, wie es die Wirtschaftspriifung der kommunalen
Krankenh&duser Bremens gefordert hat

— Diagnosefindung uné Anwendung von Therapieformen zur Unterstitzung des
medizinisch-drztlichen Personals der Krankenhduser

— Diagnose- und Dokumentationsverfahren zur Darstellung und Uberschaubar-
machung des Klinikgeschehens

— Verbesserung des krankenhausinternen Betriebsablaufes und dessen Organi-
sation

— Fiihrung eines Kosten- und Leistungsnachweises entsprechend dem § 16 Abs. 4
Nr. 1 Bundespflegesatzverordnung (BPflV) zur Regelung der Pilegesatzverein-
barungen

— Fihrung einer Diagnosestatistik mit Operationen und der Verweildauer der
Patienten gemadB § 24 Abs. 2 BPfIV.

Die Aufzihlung macht deutlich, dadd die in MEDUSA-K vergehaltenen Daten nicht
nur entsprechend den Anforderungen der einzelnen Krankenh#user, sondemn insge-
samt flexibel zu den verschiedenen Zwecken verarbeitet werden sollen. Auch die
Verfahrensbeschreibung nennt als eine Anforderung an das Verfahren MEDUSA-K
die Anpassung an sich dndernde Informationsbediirfnisse wegen der Vielgestaltig-
keit der Krankenhausaufgaben und den Wedhsel der Aufgabenstellungen und der
nur bedingt vorhersehbaren weiteren Anforderungen. Um diesem Ziel zu geniigen,
sollen variable Felder im Datensatz vorgesehen werden.

Aus datenschutzrechtlicher Sicht muB das Verfahren MEDUSA-K den Anforde-
rungen des Bremischen Datenschutzgesetzes (BrDSG) geniigen und darf nicht gegen
die drztliche Schweigepflicht gem4B § 203 Strafgesetzbuch (StGB} verstoBien.

Eine gesetzliche Regelung, die eine Befugnis zur Durchbrechung der drztlichen
Schweigepflicht zum Zwecke der Erstellung verschiedener Statistiken enthalt, liegt
nicht vor. Die §§ 16 Abs. 4 und 24 Abs. 2 BPfIV verpflichten die Krankenhiuser,
nur eine Diagnosestatistik sowie die Anzahl der durchgefiihrten Operationen,
ab 1. Januar 1988 auch die Verweildauer im Krankenhaus und das Alter der
Patienten in anonymisierter Form zu erfassen.

MEDUSA-K aber sieht zunéchst eine personenbezogene Erfassung der Dater, ver-
bunden mit einem Abgleich und der Ubermittlung weiterer Daten aus dem Statio-
naren-Abrechnungs-Verfahren (StAB-Verfahren) vor. Erst danach ist eine Teil-
anonymisierung der Daten durch Verwendung einer ,Anonymisierungsnummer”
anstelle der Aufnahmenummer vorgesehen, Ein Weglassen des Namens und der
Aufrahmenummer allein reicht jedenfalls bei dem vorgesehenen dezidierten
Datensatz bei MEDUSA-K nicht aus, um in allen Féllen eine Deanonymisierung
auszuschlieBen. Auch soll die Erfassung der nur fir MEDUSA-K vorgesehenen
Daten teilweise nicht durch medizinisches, sondern durch Verwaltungspersonal
durchgefiihrt werden.

Das vorgestellte Verfahren kann aus meiner Sicht auch nicht durch eine Einwilli-
gungserklarung seitens des Patienten legalisiert werden.

Eine Einwilligung seitens des Patienten setzt voraus, daB der Betroffene die Trag-
weite seiner Entscheidung im wesentlichen zu iiberblicken vermag. Dazu bediirfte
es der umfassenden Aufklarung, u. a.iiber die Zwecke des MEDUSA-K-Verfahrens.
Diese sind aber, wie oben dargesteilt, variabel. Hinzu tritt, daB die Vorschriften
der BPflV von einer vollstindigen Dokumentation aller Fille ausgehen. Dies kann
bei der Freiwilligkeit zur Teilnahme an MEDUSA-K nicht gewéhrleistet werden.

Ich setze mich daher gegeniiber dem Senator fiir Gesundheit und Sport dafiir ein,
daB das Verfahren MEDUSA-K gesetzlich geregelt wird und die Regelungen den
Anforderungen aus dem Volkszdhlungsurteil entsprechen. Hierauf kann nur dann
verzichtet werden, wenn die Erfassung der Daten durch den Arzt oder seine
berufstdtigen Gehilfen vorgenommen wird und sichergestellt ist, daf die Daten
tatsdchlich anonymisiert sind.
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5.6.1.3 Teilpritfung des Zentralkrankenhauses Reinkenheide -—— ZKHR —

Aufgrund einer Eingabe habe ich die Patientenaufnahme im GroBraumbiiro, die
Telefondatenerfassung und den Einsatz ,unkontrollierter” Personal-Computer
iiberprift.

Die Uberpriifung umfaBte im wesentlichen die technischen und organisatorischen
Datensidierungsmalinahmen gemdB § 6 Bremisches Datenschutzgesetz {BrDSG).
Die Rechtsgrundlagen zur Datenspeicherung waren nicht Gegenstand der Priifung.

— Patientenaufnahme

Im ZKH Reinkenheide wird die Datenaufnahme fir neu aufzunehmende Patienten
in einem offenen Biiro durchgefiihri, in dem zwei Bildschirmarbeitsplidtze und ein
Etikettendrudcer untergebracht sind. Die Terminals sind mit dem Zentralrechner
im Rechenzentrum des Magistrats verbunden. Die Bildschirmgerite (Aufnahme-
pldtze) sind provisorisch voneinander getrennt und erlauben die gleichzeitige
Datenaufnahme zweier Patienten.

Die wartenden Patienten sitzen im selben Raum und koénnen die Aufnahme-
gesprdache genauestens verfolgen. Neben den generellen Aufnahmedaten werden
teilweise Anamnesedaten erhoben. Diese Daten unterliegen sowohl der drztlichen
Schweigepflicht als auch dem Datenschutzrecht.

Die vorgefundene Arbeitsorganisation konnte die Einhaltung der &rztlichen
Schweigepflicht und des Datenschutzrechtes nicht gewahrleisten.

Ich habe deshalb gemaB § 22 BrDSG gegeniiber dem Magistrat der Stadt Bremer-
haven eine Beanstandung ausgesprochen.

— Telefondatenerfassung

Zur Telefondatenerfassung wird im ZKH Reinkenheide ein programmierbares
Gebuhrenaufzeichnungsgeridt verwendet. Dieses Gerit ist mit einem Festspeicher
und einem Drucker fiir die Ausgabe der Rechnungen ausgestattet. Die Rechnung
selbst wird mit der vierstelligen Nebenstellennummer versehen, ohne daf der
Name aufgedruckt wird. Datenschutzrechtlich bedenklich ist, daB zusidtzlich die
vollstiindigen Zielnummern des Angerufenen gespeichert und ausgedruckt werden.

Ich habe vorgeschlagen, durch Software-Anderungen die Telefonnummer nur als
Fragment aufzunehmen (Vorwahlnummer und Telefonnummer ohne die letzten
beiden Stellen).

Nach dem Ausdruck der Rechnungen sollen die Daten geléscht werden. Aus tech-
nischen Griinden (z. B. Wiederholung bei Papierbruch) erfolgt die Loschung nicht
automatisch. Sie wird idber Tastatureingabe gestartet. Eine fehlerhafte Eingabe
kann bewirken, daB der Léschvorgang nicht erfolgreich war, die Daten also erhal-
ten bleiben. Da das Ergebnis dem Sachbearbeiter auf dem Protokoll nicht ange-
zeigt wird, erfdhrt er von der nicht volizogenen Léschung nichts und wird deshalb
auch eine Korrektur nicht vornehmen. Die Daten bleiben somit fiir unbestimmte
Zeit ungerechtfertigt erhalten.

Ich habe gefordert, die Software so d4ndern zu lassen, daB der Léschvorgang voll-
stindig protokolliert und das Ergebnis z. B. als Kontostand-Anzeige angezeigt
wird, damit eine Sichtkontrolle ermdglicht wird.

Die Rechnungen werden entweder {iber die Stationen offen verteilt (bei langerem
Aufenthalt) oder bei Entlassung dem Patienten oder Angehdrigen zur Bezahlung
tibergeben.

Ich habe veranlafit, daB die Verteilung auf den Stationen in verschlossenen Fen-
sterbriefurnschldgen vorgenommen wird. So wird inzwischen verfahren.

— Einsatz ,unkontrollierter” Personal-Computer (PC)

In einigen Bereichen des ZKH Reinkenheide sind PC eingesetzi, ohne daB dies der
Verwaltung in allen Fillen bekannt ist. Einige dieser PC's wurden ausschlieBlich
fiir die medizinische Datenverarbeitung verwendet. Die Problematik der mangeln-
den Kontrellierbarkeit von eingesetzten autonomen Arbeitsplatzrechnern ist hier
ebenso wie in der gesamten Verwaltung gegeben. Es gibt kein Datenschutzkon-
zept. Die Sicherheit der auf den Disketten gespeicherten Daten ist weder technisch
noch organisatorisch gewdhrleistet. Die Kontrolle, wie die auf den Disketten
gespeicherten Daten verwendet oder vor unbefugter Einsichtnahme geschiitzt
werden, ist bei diesem unkontrollierten und wild wuchernden PC-Finsatz un-
maoglich,
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Bei meiner Prifung habe ich dariiber hinaus feststellen miissen, daB selbst die
hochsensible Blutspenderdatei in einem solchen ungesicherten PC-Verfahren ge-
fiihrt wurde.

Ich habe das an Ort und Stelle beméngelt. Inzwischen ist mir mitgeteilt worden,
daB die Blutspenderdatei mit einem PaBwortschutz versehen worden ist. Diese
Mabnahme reicht fiir sich allein jedoch nicht aus. Ich habe die Krankenhausleitung
aufgefordert, unverziiglich fiir ihren Bereich ein Datenschutz-Konzept fir den
PC-Einsatz vorzulegen.

5.6.1.4 Befunddokumentation und Arztbriefschreibung im Krankenhaus {BAIK)

Probeweise wird seit 1985 in der Chirurgie II im Zentralkrankenhaus (ZKH)
Reinkenheide das Verfahren BAIK benutzt. Es handelt sich um ein Verfahren, das
in der Universitat Frankfurt entwickelt wurde und zwischenzeitlich in der Bundes-
republik in kommunalen Krankenhéusern im Einsatz ist. Zu der Software

-— Textsystem (DOC) und
— Textretrieval-System {IATROS)

ist ein Rechner installiert, der gleichzeitig auch Datenerfassungs- und Priffunk-
tionen erlaubt. Es handelt sich dabei um ein Rechner-System mit Festplatte und
angeschlossenem Diskettenlaufwerk sowie einem Matrixdrudker. AuBerdem ist ein
Akustikkoppler angeschlossen, der erlaubt, daB Programmodifikationen bzw.
Korrekturen und Fehlerursache (Software-Wartung) von der Universitit Frankfurt
im Fernwartsystem durchgefiihrt werden. Die Telefonverbindung kann ausschlie8-
lich vom ZKH erdffnet werden. Die Dateniibertragung erfolgt tiber das vorhandene
Telefonnetz mittels des Akustikkopplers; der AnstoB zur Dateniibermittlung er-
folgt ausschlieBlich durch das ZKH. Diese Datenferniibertragung war zum Zeitpunkt
der Uberpriifung fehlerhaft, weil die Daten unvoilstindig iibertragen wurden.

Dieses Verfahren wird bisher nur in der Chirurgie II erprobt. Das System ist jedoch
so ausgelegt, daB es auch Bestandteil eines Biirokommuniktionsnetzes innerhalb
eines Krankenhauses oder in Verbindung mit dem Zentralrechner des Magistrats
arbeiten kann. Diese Ausweitung des Systems ist geplant. Neben Textbausteinen
sind auf dem System Daten iiber Patienten, Arzte und Hausérzte in Dateien ge-
speichert. Die Dateien waren unvollstindig zum Dateienregister gemeldet, Eine
Beschreibung liegt ebenfails nicht vor. Der Rechner wird derzeit nur von zwei
Personen bedient, die eine Berechtigung dem Rechner gegeniiber nachweisen
miissen. Das System ist allerdings insoweit offen, als in dem Raum, in dem das
Gerit untergebracht ist, verschiedene Schreibkréifte arbeiten und somit Einblick in
die Arbeit mit dem BAIK-System haben kénnen. Zwar ist das Pafwortsystem in
mehreren Stufen angelegt, 146t sich jedoch leicht ausspdhen, da das benutzer-
abhingige PaBwort {iber lange Zeit nicht gedndert wurde,

Die Klinikleitung war der Ansicht, daB die Dateien deshalb nicht gemeldet werden
miissen, da sich das System noch in der Erprobungsphase befinde. Es stellte sich
jedoch heraus, daB in dieser Phase bereits mit echten personenbezogenen Daten
gearbeitet wurde.

Eine solche Datenverarbeitung ist rechtswidrig, und sie eroffnet fiir den Biirger
unkalkulierbare Risiken. Die Verwendung von Originaldaten in der Testphase
verletzt die Grundsiétze der ordnungsgemafien Datenverarbeitung.

Es fehlten die notwendigen Voraussetzungen fiir die Datensicherung.

So steht der Rechner offen in einem Raum, in dem auch andere Arbeiten verrichtet
werden. Die Zugangskontrolle ist damit nicht gewdéhrleistet. AuBerdem wird nicht
kontrolliert, ob Datentridger befugt entfernt werden. Inwieweit Dateniibermittlun-
gen durch das Fernwartsystem durchgefiihrt werden, konnte nicht festgestellt wer-
den. Eine Kontrolle ist nicht vorhanden. Ebenso ist nicht gewahrleistet, da8 die
Benutzung durch Unbefugte nicht vorgenommen wird. Die Zugriffsberechtigung
wird insoweit nicht hinreichend genug gepriift.

Wir haben den Magistrat unmiBverstandlich aufgefordert, diese MiBstdnde unver-
ziiglich zu beseitigen.
5.6.1.53 Ubermittlung von Dialyse-Patientendaten

In meinem 8. Jahresbericht habe ich unter Pkt, 5.8.1.4, S. 53 berichtet, daB auch in
Bremen nicht anonymisierte Krankheitsdaten von Dialyse-Patienten ohne deren
Einwilligung an die Eurcpean Dialysis and Transplant Association (E.D.T.A.) mit
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Sitz in London ibermittelt werden. Ich habe dieses beanstandet und den Senator
fiir Gesundheit und Sport gleichzeitig aufgefordert zu iiberpriifen, inwieweit in
Bremen dhnliche Ubermittlungen von Patientendaten erfolgen und mir das Ergeb-
nis mitzuteilen.

Eine entsprechende Mitteilung liegt mir bisher nicht vor.

Das Problem der Ubermittiung von Daten der Dialyse-Patienten wurde inzwischen
von den Datenschutzaufsichtsbehérden unter Beteiligung der Frankfurter Uni-
versitdt diskutiert. Es wurde Einigung dahingehend erreicht, da die Dateniiber-
mittlung nur mit Einwilligung der Betroffenen zuldssig ist. Uber den Inhalt einer
entsprechenden Einwilligungserkldrung wurde ebenso Einigung erzielt.

Mit einer Unterlassung der Loschung der ohne Einwilligung der Betroffenen an
die ED.T.A. ibermittelten und dort gespeicherten Daten kann ich mich héchstens
bis zu einer Vereinbarung iiber eine bundeseinheitliche Vorgehensweise einver-
standen erkldren.

5.6.1.6 Fernsehgerite-Verleih in den Krankenanstalten

Im Zeniralkrankenhaus ,Links der Weser” wurde die Fernsehgerdte-Nutzung von
Patienten direkt von privaten Verleihern angeboten. Dazu kam regelmdBig ein
privater Verleiher auf die Stationen und erfragte die neu eingelieferten Patienten-
namen, die er auch erhielt. AnschlieBend suchte er diese Patienten auf, um mit
ihnen einen Verleihvertrag abzuschliefen. Diese Vorgehensweise war sowohl aus
datenschutzrechtlicher Sicht als auch aus der Sicht der arztlichen Schweigepflicht
unzulassig. Eine rechtliche Grundlage fiir die Bekanntgabe personenbezogener
Daten auBerhalb des Behandlungsvertrages ist nicht erkennbar. Da bereits der
bloBe Besuch eines Arztes oder der Aufenthalt im Krankenhaus der &rztlichen
Schweigepflicht unterliegt, die auch die berufstédtigen Gehilfern zu wahren haben,
lag hier in der Offenbarung gegeniiber dem Verleiher ein VerstoB gegen § 203
Strafgesetzbuch (StGB} vor. Nur auf ausdriicklichen Wunsch des Patienten nach
einem Fernsehgerdt kann daher der Kontakt mit dem Verleiher vom Pflegeperso-
nal hergestellt werden. Der Wunsch muf ausschlieBlich vom Patienten ausgehen.

Inwieweit dhnliches auch in anderen Krankenanstalten geschieht, war nicht er-
kennbar., Ich habe deshalb den Senator fir Gesundheit und Sport gebeten, zu
diesem konkreten Vorfall im besonderen und der Situation in anderen Kranken-
hiusern im allgemeinen Stellung zu nehmen und gleichzeitig die Situation in
anderen 6ffentlichen Krankenhdusern zu iiberpriifen.

5.6.2 Kurze Darstellung von Problemen und Beschwerden

— Ein kommunales Krankenhaus in Bremen (ZKH Sti.-Jirgen-StraBie) war von
einer Inkassogesellschaft aufgefordert worden, das Entlassungsdatum eines
Patienten zu iibermitteln. Als Begriindung fiir diese Art der Ubermittlung waren
sowohl eine Vollmacht einer Teilzahlungsbank als auch der Vollstreckungstitel
eines Amtsgerichtes beigefiigt. Der entsprechende Arzt des ZKH bezweifelte
die Rechtmé&Bigkeit dieser Ubermittlung.

Es war zu priifen, ob berechtigtes Interesse des Empfangers und gleichzeitige
Einhaltung der schutzwiirdigen Belange des Betroffenen nach § 13 Bremisches
Datenschutzgesetz {BrDSG) vorlagen. Da hier das Interesse an der Ubermittlung
nicht aus dem Vollzug des Behandlungsvertrages, den der Patient mit dem
Krankenhaus abgeschlossen hatte, herzuleiten war, konnte von einem berech-
tigten Interesse nicht gesprochen werden. Aufierdem handelte es sich hier um
besonders sensible Daten, die dem Arztgeheimnis unterliegen und somit fir
Gldubigerinteressen nicht genutzt werden diirfen.

Die Auskunftsverweigerung war zu Recht erfolgt.
5.7 Bauwesen
5.7.1 Schwerpunkte, Handlungsbedarisfille
5.7.1.1 Erlal eines Entwisserungsortsgesetzes

Der Senator fiir das Bauwesen hat mir den Entwurf einer Neufassung des Ent-
wisserungsortsgesetzes mit der Bitte um datenschutzrechtliche Beurteilung vor-
gelegt.

Mit dem am 16, September 1986 verkiindeten Entwdsserungsortsgesetz wird ins-
besondere auch das Ziel verfolgt, die Wahrnehmung der Abwasserbeseitigungs-
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pflicht der Stadtgemeinde Bremen in den nicht kanalisierten Stadtrandgebieten zu
verbessern.

Die Abwasserheseitigungspilicht war nach der bis dahin geltenden Regelung in
diesen Fallen weitgehend den Grundstiickseigentiimern libertragen. Sie wird nun-
mehr von den fiir die Abwasserbeseitigung zustandigen Behérden wahrgenommen,
Diesen Behdrden sind gleichzeitig umfangreiche Kontrollbefugnisse hinsichtlich
der Einleitung von Schmutzwasser in die Kanalisation, den Betrieb, die Unter-
haltung und die Entleerung von Schmutzwassersammelgruben, Kleinkldranlagen
usw. eingerdumt worden.

Der Senator fiir das Bauwesen teilte in dem Zusammenhang auf Anfrage mit, daB
die Wahrmnehmung dieser Kontrollbefugnisse die Fhhrung eines Registers iiber
alle natiirlichen und juristischen Personen erforderlich mache, die unter im Ent-
wisserungsotrtsgesetz festgelegten besonderen Bedingungen Schmutzwasser in die
Kanalisation einleiten oder Schmutzwassersammelgruben, Kleinkldranlagen oder
Leichtflussigkeitsabscheider betreiben. In diesem Register sei eine Vielzahl per-
sonenbezogener Daten fiir eine wirksame Uberwachung der Abwasserbeseitigung
zu speichern. Dazu gehdre auch die dem jeweiligen Grundstiick aus der dffent-
lichen Wasserversorgung zugefiihrte Frischwassermenge. Die Registerfiihrung
solle mittels ADV erfolgen. Im Rahmen der Uberwachung seien Ubermittlungen
personenbezogener Daten an andere Behérden, z. B. an das Bauerdnungsamt,
erforderlich.

Da die Stadtgemeinde Bremen sich bei der Entleerung von Sammelgruben, Klein-
kldranlagen und Leichtfliissigkeitsabscheidern privater Unternehmen zu bedienen
gedenke, sei eine regelméBige Ubermittlung personenbezogener Daten aus dem
Register an diese erforderlich.

Meine Priifung hat ergeben, daB die beabsichtigte Erhebung und Verarbeitung
personenbezogener Daten unzuldssig sein wiirde, da die einschldgigen Gesetze,
ndmlich das Wasserhaushaltsgesetz und das Bremische Wassergesetz, keine den
Anforderungen des Bundesverfassungsgerichtsurteils zum Volkszdhlungsgesetz
1983 gentigende Erlaubnisvorschrift fiir den damit verbundenen erheblichen Ein-
griff in das Grundrecht der Betroffenen auf informationelle Selbstbestimmung
enthalten.

Bei dieser Gelegenheit habe ich festgestellt, daB die bisherige Praxis, nach der die
Stadtwerke Bremen fiir die Berechnung der Kanalbenutzungsgebiihr die einem
Grundstiick zugefiihrte Frischwassermenge regelmaBig an die fir die Gebiihren-
berechnung zustdndige Stelle iibermittelt, datenschutzrechtlich unzulidssig war, da
auch hierfiir eine Erlaubnisvorsdarift in den genannten einschlagigen Gesetzen
nicht vorhanden war. Da das Bremische Wassergesetz am 29, Mérz 1984, also nach
dem Urteil des Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983, ge-
andert worden ist, konnte hierfiir wohl auch nicht mehr der sogenannte Uber-
gangsbonus in Anspruch genommen werden. An dieser Beurteilung dndert auch
der Tatbestand nichts, daB die Stadtwerke Bremen mit der Berechnung und Ein-
ziehung der Kanalbenutzungsgebiihr betraut sind. Eine Ubermittlung der von den
Stadtwerken im Rahmen eines Vertragsverhéiltnisses erthobenen Daten an die fiir
die Gebiihrenberechnung zustindige, von der Stadtgemeinde Bremen beliehene
Stelle der Stadtwerke ohne Erlaubnisvorschrift ist unzuldssig.

In Gesprichen mit dem Senator fiir das Banwesen, dessen datenschutzireundliche
Kooperationsbereitschaft in dieser Angelegenheit nicht unerwéhnt bleiben sollte,
konnte erreicht werden, daB den an der Gesetzgebung beteiligten Stellen Gesetz-
entwiirfe vorgelegt worden sind, welcke die sich aus der Aufgabe der Abwasser-
beseitigungspflicht ergebende notwendige Verarbeitung personenbezogener Daten
auf eine Rechtsgrundlage stellt, wie sie vom Bundesverfassungsgericht gefordert
worden ist. In das Bremische Wassergesetz wurde eine Vorschrift aufgenommen,
nach der die Erhebung, Verarbeitung und Ubermittlung solcher Daten erlaubt wird.
Die Gemeindern werden ermédchtigt, genauere Regelungen dariiber zu treffen. In
das Entwiésserungsortsgesetz wurde eine Vorschrift aufgenommen, die den Tat-
bestand der Fithrung des erwihnten Registers und die Zwedkbestimmung dieses
Registers regelt. Die Vorschrift regelt abschlieBend Art und Umfang der Daten,
die erhoben und verarbeitet werden diirfen. Sie enthilt abschlieBende Ubermitt-
lungsregelungen und Léschungsvorschriften.

In das Ortsgesetz iiber die Erhebung einer Kanalbenutzungsgebiihr wurde wegen
der dargestellten Problematik der Dateniibermittlung von den Stadtwerken zu
den fiir die Festsetzung und Einziehung der Kanalbenutzungsgebiihren zustindi-
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gen Stellen iiber die einem Grundstiick zugefiibrte Frischwassermenge eine Vor-
schrift aufgenommen, die als ausreichende gesetzliche Grundlage fir diese Daten-
fibermittlung angesehen werden kann. Die Ermadhtigung fiir diese Regelung ist
durch die bereits erwéhnte Anderung des Wassergesetzes geschaffen worden.

Zur Zeit priife ich, inwieweit der Stadtgemeinde Bremen deswegen die Verpflich-
tung obliegt, die Betroffener hinsichtlich dieser Datentibermittlung zu informieren
und aufzukidren.

57.1.2 Akteneinsicht durch die Kriminalpolizei beim Baunordnungsamt

Im Berichtsjahr hat mich der Senator fiit das Bauwesen gebeten, zu der Frage der
Einsichtnahme der Kriminalpolizei in Akten des Bauordnungsamtes Stellung zu
nehmen.

Die Kriminalpolizei méchte fiir Ermittlungsvorgdnge, insbesondere bei Kapital-
verbrechen, auf Unterlagen des Bauordnungsamtes zuriickgreifen.

Begriindend dafiir fithrt das Stadt- und Polizeiamt aus, daB diese Vorgehensweise
die Arbeit wesentlich erleichtern, beschleunigen und prazisieren kdnne, da das
Vermessen von Gebduden, Teilen davon und deren Lage zueinander kunftig ent-
fallen kénne.

Ich habe gegen die Einsichtnahme in Akten des Bauordnungsamtes erhebliche
Bedenken und diese dem Senator fiir das Bauwesen mitgeteilt.

Ich halte die damit verbundene Ubermittlung ven personenbezogenen Daten
Betroffener wegen der Zweckentfremdung der Daten auch fir datenschutzrechtlich
nicht zuldssig. Das gilt um so mehr, als die Kriminalpolizei in solchen Fallen
meistens nicht in Sachen der Betroffenen ermittelt. Bei dem vorgeschlagenen Ver-
fahren wiirde meines Erachtens auch der bei einem Eingriff in das Grundrecht auf
informationelle Selbstbestimmung zu beachtende Grundsatz der Verh&linisméaBig-
keit verletzt, da das Verfahren vornehmlich der Arbeitserleichterung der Kriminal-
polizei dienen soll und das angestrebte Ziel auch ohne einen solchen Eingriff
erreicht werden kann.

Ich habe als Lésungsméglichkeit vorgeschlagen, daB der Kriminalpolizei bei Ermitt-
lungen in bestimmten Strafverfahren Ablichtungen aus den Akten des Bauord-
nungsamtes zur Verfiigung gestelit werden kénnen. Beim Ablichten wéren dann
personenbezogene Daten, wie z. B. Angaben zum Bauherrn, Planfertiger, priifen-
den Beamten und zu Nachbarn abzudedken. Aber auch bei einem solchen Verfahren
wiren die so erteilten Auskiinfte auf ein Minimum zu beschranken, da sich fiir die
Kriminalpolizei die iibermittelten Daten ohne Schwierigkeiten Personen zuordnen
lassen.

Sollte es zwischen dem Senator fiir das Bauwesen und der Kriminalpolizei zu
einer Einigung {iber das von mir vorgeschlagene oder ein dhnliches Verfahren
kommen, konnte ich meine datenschutzrechtlichen Bedenken unter der Voraus-
setzung zuriickstellen, da8 festgelegt wird, in welchen Strafverfahren bei Ermitt-
lungen eine entsprechende Dateniibermittlung erfolgen soll.

5.7.2 Kurze Darstellung von Problemen und Beschwerden

— Ein Biirger beschwerte sich dariiber, daB dem Banordnungsamt und dem Liegen-
schaftsamt aus AnlaB einer Anmeldung fiir eine Wohnung in einem ,Kaisen-
bewohnerhaus” unzuldssigerweise personenbezogene Daten vom Einwohner-
meldeamt ibermittelt worden seien oder daB diese Daten vom Bauordnungsamt
oder dem Liegenschaftsamt ohne Rechisgrundlage erhoben worden sein sollen.

Bei der Behandlung dieser Beschwerde habe ich folgende Feststellungen ma-
chen kénnen:

Das Einwohnermeldeamt iibermittelt dem Bauordnungsamt in bestimmten Ab-
stinden eine Liste, in der Vorname, Familienname und Anschrift solcher Per-
sonen verzeichnet sind, die sich in Dauerkleingartengebieten angemeldet haben.
Eine Ablichtung dieser Liste wird wiederum durch das Bauordnungsamt an das
Liegenschaftsamt gesandt, damit dieses feststellen kann, ob Zuziige fiir solche
Kleingirten zu verzeichnen sind, bei denen die Stadtgemeinde Bremen Grund-
stiicdkseigentiimer ist und die Grundstiidce vom Liegenschaftsamt verwaltet
werden.

Vermutet das Liegenschaftsamt als Verpichter aufgrund so bekannt geworde-
ner Daten, daB eine vertragswidrige Nutzung (fiir Wohnzwedke} des Dauer-
kleingartens vorliegt, gibt es diese Daten {iber den Landesverband der Klein-
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gdrtner Bremen e.V. als Generalpachter an den jeweiligen Kleingartenverein
als Zwischenpichter weiter mit der Aufforderung festzustellen, cb eine ver-
tragswidrige Nutzung vorliegt.

Bei der Ubermittlung der Daten vom Einwohnermeldeamt an das Bauordnungs-
amt handelt es sich um eine regelmiBige Dateniibermittlung im Sinne des § 30
Abs. 4 des Bremischen Meldegesetzes (BremMG) in der Fassung vom 20. Ja-
nuar 1986 (Brem.GBL Nr. 1 S. 1).

Nach dieser Vorsdurift ist die regelmaBige Dateniibermittlung durch die Melde-
behdrde an andere Behdrden oder dffentliche Stellen nur zulissig, soweit dies
durch Bundes- oder Landesrecht unter Festlegung des Anlasses und des Zwek-
kes der Ubermittlungen, der Datenempfinger und der zu iibermittelnden Daten
bestimmt ist.

Nach § 36 Abs. 2 Nr. 2 BremMG ist der Senator fiir Inneres ermidchtigt, durch
Rechtsverordnung fiir die Durchfilhrung von regelmiBigen Dateniibermittlun-
gen der Meldebehérden Anlaf und Zwed der Ubermittlungen, die Daten-
empldnger, die zu iibermitteInden Daten sowie ihre Form festzulegen,

Eine solche Rechtsverordnung liegt bisher nicht vor. Der Entwurf der Meldedaten-
tbermittlungsverordnung befindet sich zur Beratung in der Innendeputation.
Es gibt auch keine andere bundes- oder landesrechtliche gesetzliche Vorschrift,
welche die Voraussetzungen des § 30 Abs. 4 BremMG erfiillt und eine solche
regelméaBige Dateniibermittlung erlaubt.

Nach § 38 Abs. 2 und 4 BremMG diirfen jedoch regelmidfige Dateniibermittiun-
gen, die am Tage des Inkrafttretens des BremMG in der zitierten Fassung zu-
gelassen waren, his zum ErlaB der Rechtsverordnung, langstens jedoch bis zum
31. Dezember 1987, weiterhin vorgenommen werden.

Das bedeutet fiir den vorliegenden Fall, dafl die regelméBige Ubermittiung
dann zuldssig wire, wenn diese zur rechtméBigen Erfiillung der in der Zustin-
digkeit des Bauordnungsamtes liegenden Aufgabe erforderlich wére, d. h., wenn
diese die ihm {ibertragene Aufgabe ohne Kenntnis der Daten nicht erfiillen
kénnte und die Daten beim Betroffenen nur mit unverhdltnismifig hohem Auf-
wand erheben kédnnte oder von einer Datenerhebung nach der Art der Aufgabe
abgesehen werden miiBte.

Nach meinen bisherigen Feststellungen vermag ich die Erforderlichkeit im
vorher beschriebenen Sinne nicht zu erkennen. Meines Frachtens kénnte die
dem Bauordnungsamt iibertragene Aufgabe von diesem durch andere geeignete
MaBnahmen erfiillt werden.

Soweit das Bauordnungsamt die ihm ibermittelten Daten bisher mittels abge-
lichteter Liste an das Liegenschaftsamt weitergegeben hat, stellt dieses einen
Verstofl gegen das geltende Datenschutzrecht dar.

Das ergibt sich schon aus § 30 Abs. 5 BremMG, wonach der Datenempfinger
die ihm {ibermittelten Daten nur fir den Zweck verwenden darf, zu dessen
Erfillung sie ihm iibermittelt wurden. Nach den Angaben des Bauordnungs-
amtes bzw. denen der Meldebehérden sind dem Bauordnungsamt die Daten fir
die Kontrolle der Einhaltung der baurechtlich zuldssigen Nutzung baulicher
Anlagen in Dauerkleingartengebieten iibermittelt worden. Zu erwdhnen bleibt,
dall das Liegenschaftsamt durch diese unzuldssige Ubermittlung auch in den
Besitz personenbezogener Daten solcher Personen gekommen ist, bei deren
Kleingarten die Stadtgemeinde Bremen nicht Eigentiimer ist.

Ich habe dem Bauordnungsamt meine Rechtsauffassung mitgeteilt und dieses
um Stellungnahme gebeten.

Das Bauordnungsamt hat mir daraufhin mitgeteilt, es werde die von der Melde-
behérde dbermittelten personenbezogenen Daten nicht mehr an das Liegen-
schaftsamt weitergeben. Im iibrigen kénne es jedoch meiner Auffassung der Un-
zuldssigkeit der Dateniibermittlung nicht folgen und weise diese auf das Ent-
schiedenste zurilidk.

Ich sehe eine grundsé&tzliche Klarung dieser Problematik als dringend geboten
an, da es an einer ausreichenden gesetzlichen Grundlage fiir eine derartige
Datenilibermittlung mangelt.

Eine Beibehaltung der bisherigen Praxis kann aus datenschutzrechtlicher Sicht
nicht hingenommen werden.
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5.8 Wirtschait und Auflenhandel
5.8.1 Schwerpunkte, Handlungsbedarfsfille

5.8.1.1 Nenunfassung der Wahlordnung fiir die Wahlen zu den Arbeitnehmer-
kammern

Der Senator fiir Wirtschaft hat mir den Entwurf einer Neufassung der Wahlord-
nung fiir die Wahlen zu den Arbeitnehmerkammern mit der Bitte um datenschutz-
rechtliche Beurteilung vorgelegt.

In vorbildlichem Zusammenwirken mit dem Senator fiir Wirtschaft und AuBen-
handel und den Arbeitnehmerkammern sind in dem Verordnungsentwurf sowohi
die datenschutzrechtlich notwendigen als auch wiinschenswerten Regelungen auf-
genommen oder die Vorschriften entsprechend gedndert worden. Der Umfang der
personenbezogenen Daten, die in das Wahlerverzeichnis aufgenommen werden,
ist auf das notwendige Mafl beschrinkt worden. Alle Mitglieder der Wahlorgane
werden auf die Wahrung des Datengeheimnisses besonders verpilichtet.

Problematisch geblieben sind die Vorschriften, die regeln, dad die Wahlerverzeich-
nisse nach der Durchfithrung der Wahl bei den Arbeitnehmerkammern als Mit-
gliederverzeichnisse verbleiben sollen.

Da die personenbezogenen Daten der Wahlberechtigten den Arbeitnehmerkam-
mern von den Arbeitgebern fiir den Zweck Durchfiihrung der Wahlen ibermittelt
werden, wird mit diesen Bestimmungen eine zwedkentiremdete Verwendung der
Daten normiert.

Dieses stellt einen neuen Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung dar und bedarf daher einer verfassungsgemdBen gesetzlichen Rege-
lung. Ob der Verordnungsgeber einen solchen Eingriff regeln kann, ist davon
abhingig, ob das Gesetz iliber die Arbeitnehmerkammern eine entsprechende
Ermdchtigung enthdlt. Eine solche Ermichtigung ist dem Arbeitnehmerkammern-
gesetz nicht zu entnehmen.

Die vorgenommene Regelung kann im Hinblick auf die den Arbeitnehmerkammern
Uberiragenen Aufgaben und auf den Tatbestand, daBl die Arbeitnehmerkammern
sonst Uber keine Mitgliederverzeichnisse verfiigen und auf anderem Wege wohl
auch nicht erhalten kdnnen, fiir eine Ubergangsfrist als zuldssig angesehen werden.
Nach der Rechtsprechung des Bundesverfassungsgerichts kann eine solche Frist
in Ausnahmeféllen, in denen sich die Notwendigkeit einer gesetzlichen Regelung
durch gednderte Verfassungsinterpretationen ergeben hat, dann angewendet wer-
den, wenn gravierende Nachteile fiir das Gemeinwohl zu erwarten sind, falls die
bisherige Praxis aufgegeben wird.

Der Gesetzgeber bleibt aufgerufen, das Problem alsbald zu regeln.

Es konnte erreicht werden, daB die Arbeitnehmerkammern die Betroffenen {iber
die Verwendung der Wahlerverzeichnisse als Mitgliederlisten durch 6ffentliche
Bekanntmachung zu unterrichten haben.

5.8.1.2 Datenilibermittlung durch Gewerbebehdrden an Dritte

In meinem letzten Jahresbericht habe ich unter Pkt. 5.10.1.2, S. 61 berichtet, daB
mit dem Senator fiir Wirtschaft und AuBSenhandel eine Ubergangslésung hinsicht-
lich der Erteilung von Auskiinften aus dem Gewerbemelderegister an Stellen
auBerhalb des dffentlichen Bereichs vereinbart worden ist. Danach iibermitteln die
Gewerbebehdrden Daten chne Zustimmung der Betroffenen nur noch in solchen
Fillen, in denen der Auskunftssuchende glaubhaft machen kann, daf die Auskunft
zur Durchsetzung zivilrechtlicher Anspriiche dient und er sich die Angaben nicht
auf andere Weise beschaffen kann. Das in meinem Bericht erwdhnte Verwaltungs-
verfahren, das eine Handelsauskunftei gegen diese Auskunftspraxis anhéngig ge-
macht hatte, ist mittlerweile rechtsbestindig im Sinne der RechtmaBigkeit der
Auskunftspraxis der Gewerbebehérden abgeschlossen.

Inzwischen hat sich die Handelskammer an den Herrn Senator fiir Wirtschaft und
AuBenhandel gewandt mit der Bitte, Bremen mége sich wirtschaftsfreundlich
prasentieren und bis zu einer zu erwartenden bundesgesetzlichen Regelung, die
vermutlich eine Weitergabe von Daten aus Verwaltungshestdnden zulassen werde,
die friiher geiibte Auskunftserteilung im Interesse der bremischen Wirtschaft
ermdglichen, zumal in sdmtlichen anderen Bundeslindern die Erteilung von Aus-
kiinften aus den Gewerbeanzeigen unangefochtene Praxis sei. Bremen mdge der
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zu erwartenden gesetzlichen Regelung nicht durch restriktive Verwaltungsanord-
nungen vorgreifen. Rechilich sei eine einengende Auskunftspraxis audh nicht ge-
boten, da schiitzenswerte Belange der in den Gewerbeanzeigen erfafiten Betriebe
nicht ersichtlich seien. Es handele sich um rein betriebsbezogene Daten, die nicht
datenschutzrechtlichen Beschrdnkungen unterldgen. Die Angaben zum Betriebs-
inhaber seien nicht derart tief in der Privatsphare angesiedelt, daB eine Weiter-
gabe nicht gerechtfertigt wire, wenn ein berechtigtes geschiftliches Interesse an
den Gesamtdaten des Unternehmens dargelegt werde.

Das zu Grundrechtsrang erhobene Recht auf informationelle Selbstbestimmung
finde dort seine Grenze, wo ihm gesetzlich garantierte Rechte anderer entgegen-
stlinden.

Der Senator fiir Wirtschaft und AuBenhandel hat mich um Stellungnahme gebeten.

Der Auffassung der Handelskammer, dafi eine restriktive Auskunftspraxis nicht
geboten ist, vermag ich nicht zu folgen.

Die dahingehende rechtliche Beurteilung der Handelskammer, dafl es sich bei den
Angaben in den Gewerheanzeigen um betriebsbezogene Daten handelt und diese
deshalb nicht den datenschutzrechtlichen Beschrdnkungen unterliegen, wird von
mir nicht geteilt.

Die Wirtschaftsverbande haben bei der Beratung des Bundesdatenschutzgesetzes
(BDSG) zwar gewiinscht, dal Angaben iiber die Teilnahme einer Person am Wirt-
schaftsleben generell aus dem Datenschutz ausgenommen werden sollten; der
Gesetzgeber ist diesen Wiinschen aber nicht gefolgt. In der Begriindung des
Regierungsentwurfs zum BDSG heiBt es dazu: ,Es konnte jedoch nicht soweit
gegangen werden, wie vorgeschlagen wurde, auch natiirliche Personen vom
Schutze des Gesetzes auszunehmen, soweit sie wettbewerblich am Wirtschafts-
leben teilnehmen, schon deshalb nicht, weil eine Abgrenzung zwischen personen-
bezogenen Daten iiber ein und dieselbe Person kaum méglich ist und eine solche
Regelung deshalb zu Rechtsunsicherheiten fithren wiirde.”

Auch der Innenausschufl des Deutschen Bundestages ist diesen Vorschldgen nicht
gefolgt. In seinem Bericht zum Entwurf des BDSG fiihrte er folgendes aus: ,Ab-
gelehnt hat der AusschuB nach sorgféltiger Erérterung den aus Kreisen der Wirt-
schaft unterbreiteten Vorschlag, alle seine geschifts- oder gewerbliche Titigkeit
einer einzelnen Person hetreffenden Daten aus dem Schutzbereich des Gesetzes
auszunehmen. Eine solche Ausnahme scheitert nach Ansicht des Ausschusses am
Fehien eindeutiger Abgrenzungskriterien fiir rein private und geschiftliche
Daten”.

So sind z. B. auch die Angaben f{iber die finanzielle Situation einer GmbH, die als
Teil der Angaben iiber die Person des alleinigen Gesellschafters und Geschifts-
fithrers der GmbH fiir Kreditauskiinfte gespeichert sind, nach einem Urteil des
Bundesgerichtshofes personenbezogene Daten des Gesellschafters/Geschifts-
fithrers.

Soweit die Handelskammer geltend macht, daB} es sich in diesem Fall um Daten
handele, die weniger tief in der Privatsphdre der Betroffenen angesiedelt seien,
ist darauf zu verweisen, dal alle Informationen, die iber die Bezugsperson etwas
aussagen, in den Anwendungsbereich des Datenschutzrechts einbezogen sind.
Eine Beschrinkung auf personenbezogene Informationen, die der Intim- und
Privatsphdre zuzurechnen sind, oder eine Ausklammerung sogenannter weniger
sensitiver Daten kennt das Datenschutzrecht nicht. Das Bundesverfassungsgericht
hat in seinem Urteil zum Volkszdhlungsgesetz 1983 dazu ausgefiithrt, daB Daten-
schutz unabhingig davon besteht, welche personenbezogenen Daten beriihrt sind.

‘Wenn die Handelskammer darauf verweist, dal das Grundrecht auf informatio-
nelle Seibstbestimmung Einschrdnkungen unterworfen werden kann, so ist diesem
zuzustimmen. Auch das Bundesverfassungsgericht hat in seinem Urteil zum Volks-
zéhlungsgesetz ausgefiihrt, daB dem Einzelnen dieses Recht nicht schrankenlos im
Sinne einer absoluten, uneingeschrinkten Herrschaft iiber ,seine” Daten zustiinde.
Allerdings hat das Bundesverfassungsgericht klar festgestellt, daB eine Einschrin-
kung dieses Rechts allein aufgrund einer verfassungsgemédfen gesetziichen Grund-
lage miiglich ist. Nach den Ausfiilhrungen des Bundesverfassungsgerichts bedarf
es dazu grundsétzlich einer bereichsspezifischen Norm. Nur ausnahmsweise
reichen Generalklauseln in den Datenschutzgesetzen als Auffangnormen aus. Das
gilt insbesondere fiir Fille, bei denen, wie im vorliegenden Falle, ein gesetzlicher
Auskunftszwang gegeben ist.
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Eine sclche bereichsspezifische Norm ist fiir den vorliegenden Fall die Gewerbe-
ordnung. § 14 der Gewerbeordnung normiert die Anzeigepflicht fiir das stehende
Gewerbe und schrinkt damit das Recht auf informationelle Selbstbestimmung des
betroffenen Gewerbetreibenden ein und erlaubt der zustdndigen Behérde, per-
sonenbezogene Daten der Betroffenen zu erheben, zu speichern und fir Zwecke
der Durchfilhrung der Gewerbeordnung zu verarbeiten. Die Vorschrift enthdlt
aber keine Erlaubnis fiir die Ubermitilung dieser Daten an Dritte auBerhalb des
dffentlichen Bereichs. Eine solche Weitergabe wiirde eine Verwendung fiir einen
anderen Zwedk als dem der Eingriffsermachtigung zugrunde liegenden bedeuten.
Nach herrschender Rechtsmeinung und Rechtsprechung bedarf es daftir einer aus-
driicklichen gesetzlichen Regelung.

Aus diesem Grunde hat die Bundesregierung vorgeschlagen, mit dem Entwurf
eines Gesetzes zur Anderung des Titels III der Gewerbeordnung und anderer
gewerblicher Vorschriften dem § 14 der Gewerbeordnung einen neuen Absatz
anzufiigen, der die Ubermittlung personenbezogener Daten aus den Gewerbe-
anzeigen an Personen und Stellen auBerhalb des 6ffentlichen Bereichs im bestimm-
ten Umfange unter bestimmten Voraussetzungen zulassen sollte. Der Gesetzgeber
hat diese Ergdnzung im Laufe der Beratung des Gesetzentwurfs fallengelassen,
da die Regelung der Ubermittlung von Daten durch Behérden erst nach Auswer-
tung der Entscheidung des Bundesverfassungsgerichts zum Volkszahlungsgesetz
1983 erfolgen soll.

Die von der Handelskammer gewiinschte Weitergabe der Daten aus den Gewerbe-
anzeigen 1aBt sich auch nicht mit dem sogenannten .Ubergangsbonus” begrinden.
Das Bundesverfassungsgericht hat in Fallen, in denen sich fiir ein Verwaltungs-
handeln ein Gesetzeserfordernis erst aufgrund eines gewandelten und spezifizier-
ten Verfassungs- und Grundrechtsverstindnisses ergeben hat, die Zuldssigkeit
von Eingriffen in Grundrechte fiir eine Ubergangsfrist als Ausnahme anerkannt,
um eine sonst eintretende Funktionsunfahigkeit staatlicher Einrichtungen zu ver-
meiden, die der verfassungsméBigen Ordnung noch ferner stinde als der bisherige
Zustand. Das Bundesverfassungsgericht hat zur Anwendung bisheriger Regelun-
gen wihrend einer Ubergangsfrist ausgefiihrt, dali bis zur Herstellung eines ver-
fassungsmaBigen Zustandes durch den Gesetzgeber sich die Befugnisse der Behor-
den auf das zu reduzieren haben, was im konkreten Fal! fiir die Abwehr gravie-
render Nachteile fiir das Gemeinwohl unerlaBlich ist. Im vorliegenden Falle sind
solche gravierenden Nachteile fiir das Gemeinwohl nicht zu erkennen. AuBerdem
sind solche Fristen zu begrenzen. Die Frist endet spétestens mit dem Zeitpunkt, in
dem der Gesetzgeber das einschligige Gesetz novelliert und keine ausreichende,
den Fingziff in das Grundrecat erlaubende Vorschrift schafft. Dadurch, daf der
Deutsche Bundestag die Gewerbeordnung novelliert hat und die beabsichtigte Ein-
fligung einer die gewiinschte Datenweitergabe erlaubenden Vorschrift fallen-
gelassen hat, kann eine solche Ubergangsirist nicht mehr in Anspruch genommen
werden.

Aus Vorstehendem ergibt sich, daB die von den zustindigen Behérden geiibte
restriktive Auskunftspraxis nicit, wie von der Handelskammer vermutet, auf
einer ,restriktiven Verwaltungsordaung” beruht, sondern aufgrund der Rechis-
lage rechtmaBiges Handeln der Verwaltung beinhaltet, zu dem sie auch verpflich-
tet ist.

Die von der Handelskammer gewiinschte Ubermittlung personenbezogener Daien
an Stellen auBerhalb des dffentlichen Bereichs ist somit datenschutzrechtlich unzu-
lissig.

Da die Handelskammer mitgeteilt hat, daB die Erteilung solcher Auskiinfte in allen
anderen Bundeslindern unangefochtene Praxis ist, habe ich die Landesbeauftragten
fiir den Datenschutz der iibrigen Bundeslinder auf dieses Problem aufmerksam
gemacht und gebeten, mir die Praxis ihres Bundeslandes mitzuteilen.

Zur Zeit liegen mir noch nicht aus allen Bundesldndern RiickduBerungen vor. Die
bisher vorliegenden Antworten lassen aber erkennen, daB in der Mehrheit der
Bundeslinder eine dhnliche Praxis geiibt wird wie in Bremen. So hat mir z. B. der
Bayerische Landesbeauftragte fiir den Datenschutz mitgeteilt, daB er meine Redhts-
auffassung teilt und aus diesem Grunde jede Dateniibermittlung an Dritte, beson-
ders auch im Hinblick auf die neuere Rechisprechung des Bayerischen Verfas-
sungsgerichishofes, fiir problematisch halt. Er hat deshalb ebenso wie ich den
Bayerischen Staatsminister fiir Wirtschaft und Verkehr dringend an die Notwen-
digkeit des Erlasses praziser bereichsspezifischer Normen fir die Erhebung, Ver-
arbeitung und Nutzung von Daten {iber Gewerbetreibende erinnert.
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5.9 Finanzwesen
5.9.1 Steuern
§.9.1.1 Schwerpunkte, Handlungsbedarfsfille

— Entwurf einer Kontrollmitteilungsverordnung nach § 93a der Abgabenordnung

In meinem letzten Jahresbericht habe ich unter Pkt. 2.1.3.4, S. 18f. berichtet, daB
mit dem am 19. Dezember 1985 vom Bundestag beschlossenen Steuerrechtsbereini-
gungsgesetz ein neuer § 93a in die Abgabenordnung (AO) aufgenommen worden
ist, der die Bundesregierung ermichtigt, durch Rechtsverordnung zu bestimmen,
daB Behorden in bestimmten Fallen den Finanzbehérden iiber erlassene Verwal-
tungsakte oder bei Zahlungen an Dritte Mitteilungen zu machen haben (Kontroll-
mitteilungen).

Eine Unterkommission der Finanzbehérden des Bundes und der Linder hat einen
Entwurf einer Kontrollmitteilungsverordnung vorgelegt. Dieser Entwurf normiert
auch Mitteilungspflichten von Sczialleistungstriagern an die Finanzbehrden.

Ich halte eine solche Mitteilungsverpflichtung fiir unzuldssig. Nadch § 71 des Sozial-
gesetzbuches X (SGB X) ist die Offenbarung von Sozialdaten fiir die Sicherstellung
der Besteuerung auf Einzelausk{infte unter Wahrung des Subsidiaritatsprinzips
auf Fille der Amtshilfepflicht und auf Fille des Verdachts auf Steuerstraftaten be-
schrankt.

Die Zuldssigkeit kann auch nicht damit begriindet werden, daB der § 93a AO eine
Ergénzung des die Auskunftspflicht Beteiligter und anderer Personen regelnden
§ 93 AO darstellt und daB dieser in § 71 des Sozialgesetzbuches aufgefiihrt ist und
somit die Offenbarung von Sozialdaten im Sinne regelmaBiger Mitteilungen er-
laubt.

Beide Vorschriften regeln unterschiedliche Verfahren, § 93 AQ sieht vor, daB fiir
die Besteuerung zundchst der Betroffene zur Auskunft verpflichtet ist. Erst wenn
dieser seiner Auskunftspflicht nicht nachkommt, kénnen Dritte befragt werden.
§ 93a AQ sieht dagegen vor, daB unabhéangig von der Mitwirkungsbereitschaft des
Betroffenen regelméaBig Mitteilungen gemacht werden. Der sich aus dem Verord-
nungsentwurf ergebenden weiteren Einschrankung des Sozialgeheimnisses vermag
ich nicht zuzustimmen.

Der Verordnungsentwurf sieht vor, daB Behoérden den Finanzbehérden den ErlaB
solcher Verwaltungsakte mitzuteilen haben, welche die Versagung oder Fin-
schrdnkung einer steuerlichen Vergiinstigung zur Folge haben kénnen.

Ich habe erhebliche Zweifel, cb diese Vorschrift mit der Erméchtigunyg des Verord-
nungsgebers in § 93a AO vereinbar ist. Die Ermachtigung beschrinkt sich auf
solche Fille, bei denen der Verwaltungsakt eine Versagung oder Einschrdnkung
einer steuerlichen Vergiinstigung zur Folge hat.

Die vorgesehene Ausweitung dahingehend, daB schon die Maglichkeit des Bintritts
der genannten Folgen eines Verwaltungsaktes eine Mitteilungspflicht begriinden
soll, kann im Verwaltungsvollzug zu einer vom Gesetzgeber nicht gewollten und
datenschutzrechtlich nicht zu vertretenden Ausweitung der Kontrollmitteilungen
fithren.

Der Verordnungsentwurf nimmt éffentlich-rechtlich organisierte Kreditinstitute
von der Mitteilungspflicht aus. Diese Ausnahme ist bereits vom Gesetzgeber im
§ 93a AO geregelt. Er sieht eine Mitteilungspflicht allerdings in den Fallen vor, in
denen die Kreditinstitute iiber die Vergabe von Mitteln aus éffentlichen Haushal-
ten entscheiden oder dabei beteiligt sind. Da § 93a AQO eine solche Einschrankug
der Ausnahme von der Mitteilungspflicht nicht vorsieht und eine abschlieBende
Regelung darstellt, ist eine Ermé&chtigung fiir eine solche Vorschrift nicht gegeben.
Nadch dem Verordnungsentwurf sind die Betroffenen in bestimmten Féllen dariiber
zu unterrichten, daf Mitteilungen an die Finanzbehérden erfolgen.

Meines Erachtens solite eine grundsétzliche Unterrichtungspflicht normiert und die
Unterlassung nur auf das notwendige MaB beschrankt werden. Zum informatio-
nellen Selbstbestimmungsrecht gehért auch, daB der Biirger erfihrt, welche per-
zonenbezogenen Daten zu welchem Zwedk und mit welchen Rechtsfolgen fiir ihn
iibermittelt werden.
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— Erlab einer Steuer-Daten-Abrufverordnung nach § 30 Abs. 6 Satz 2 der Ab-
gabenordnung

Wie ich in meinem letzten Jahresbericht unter Pkt. 2.1.3.4, S. 18 bereits berichtet
habe, ist der § 30 der Abgabenordnung (AQ) durch das am 19. Dezember 1985 vom
Bundestag beschlossene Steuerrechtsbereinigungsgesetz 1986 zur Sicherung des
Steuergeheimnisses gedndert worden.

Den besonderen Bedingungen der automatisierten Datenverarbeitung ist dadurch
Redhnung getragen worden, daf schon der unbefugte Abruf von im automatisier-
ten Verfahren gespeicherten Daten eine Verletzung des Steuergeheimnisses be-
deutet. Der Bundesminister der Finanzen ist ermachtigt worden, durch Rechtsver-
ordnung zu bestimmen, welche technischen und organisatorischen MaBnahmen
gegen den unbefugten Abruf von Daten zu treffen sind und nadher zu regeln, bei
welchen Datenarten der Abruf zuldssig ist und wer zum Abruf berechtigt ist.

Der Entwurf einer entsprechenden Verordnung ist nunmehr vom Bundesminister
fiir Finanzen vorgelegt worden.

Danach darf ein Datenabrufverfahren nur eingerichtet werden, wenn die bereit-
gehaltenen Daten dazu bestimmt und ihrer Art nach geeignet sind, der Durch-
fihrung von bestimmten Verfahren in Steuersachen zu dienen.

Es fehlt eine dahingehende Einschréankung, daB die Daten fiir die genannten Ver-
fahren auch erforderlich sein miissen. Die entsprechenden Vorsdhriften des Ver-
ordnungsentwurfes enthalten keine ndhere Bestimmung der Arten der Daten, die
geeignet und erforderlich sind fir die Durchfihrung der genannten Verfahren.
Dieses ist den obersten Finanzbehtrden und den Leitern der Gemeindeverwal-
tungen iiberlassen. Ich bezweifle, ob diese unbestimmten Regelungen dem Grund-
satz der Normenklarheit gerecht werden.

Weiter sieht der Entwurf vor, daB die obersten Finanzbehérden und die Leiter
der Gemeindeverwaltungen technische und organisatorische MaBnahmen zu treffen
haken, die geeignet sind, den Datenabruf durch nicht zugriffsherechtigte Personen
auszuschliefen, eine Uberschreitung der Zugriffsberechtigung zu verhindern und
die nachtrégliche Feststellung zu ermdéglichen, aufgrund welcher Zugriffsberechti-
gungen Daten abgerufen werden kénnen. Die genannten MaBnahmen sollen jedoch
dann unterbleiben kénnen, wenn sie nicht in einem angemessenen Verhiltnis zu
dem angestrebten Schutzzwecdk stehen.

Auf keinen Fall kann die Bestimmung hingenommen werden, nach der technische
und organisatorische MaBnahmen wvéllig unterbleiben kénnen. Solche SchutzmaB-
nahmen sind schon verfassungsrechtlich geboten. Es kann auch nicht ausgeschlos-
sen werden, dafl eine solche Regelung in Anbetracht der den dffentlichen Stellen
zur Verfliguny stehenden knappen Ressourcen im Vollzug dazu fiihrt, da8 Schutz-
mafnahmen weitgehend mit der Begrindung ihrer Unangemessenheit unterblei-
ben. Auch sollte die Festlegung der Gruppen der Zugriffsberechtigten und der
Zugriffsberechtigungen durch den Verordnungsgeber erfolgen und nicht den ober-
sten Finanzbehérden und den Leitern der Gemeindeverwaltungen ubertragen
werden.

Bei dem Abruf personenbezogener Daten durch Abrufende anderer Behérden als
der speichernden Stelle sieht der Verordnungsentwurf eine Uberprifung der Abrufe
durch eine stichprobenweise maschinelle Aufzeichnung vor. Dieses Priifungsver-
fahren sollte in erforderlichen Féllen auch fiir Abrufe aus den speichernden Stellen
vorgesehen werden.

Ich werde im Zusammenwirken mit den {ibrigen Datenschutzbeauftragten um eine
entsprechende datenschutzrechtliche Verbesserung der Steuerdatenabrufverord-
nung bemiiht bleiben.

— Ubermittlung von Besteuerungsgrundlagen durch die Finanzdmter an die Stadi-
gemeinden

Nach § 31 der Abgabenordnung (AO) sind die Finanzbehdrden u. a. berechtigt,
Besteuerungsgrundlagen an Gemeinden einschlieBlich der Kérperschaften des
offentlichen Rechts zur Festsetzung von solchen Abgaben weiterzugeben, die an
die Besteuerungsgrundlagen, Steuermefibetrdge und Steuerbetrdge ankniipfen. Zu
den Besteuerungsgrundlagen gehéren nach einhelliger Rechtsauffassung nicht die
Perscnalien der Steuerpflichtigen und die Objekte der Besteuerung (z. B. Bezeich-
nung eines Grundstiicks).
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Tatsdchlich aber werden im Lande Bremen wie auch in einigen anderen Bundes-
landern fiir die Festsetzung kommunaler Abgaben und Gebiihren solche Daten an
die Gemeinden oder Korperschaften des &ffentlichen Rechis iibermittelt. Beispiel-
haft kénnen hier die Festsetzungen der Miillabfuhrgebiihren und der Deichbeitrige
genannt werden.

Da die Abgabenordnung durch das Steuerrechtsbereinigungsgesetz 1986 gedndert
worden ist, kann fiir die Ubermittlungspraxis auch nicht mehr der sogenannte
Ubergangsbonus in Anspruch genommen werden. Soweit in der Stadtgemeinde
Bremen die Festsetzung und Einziehung kommunaler Abgaben durch das Gesetz
zur Ubertragung der Aufgaben des Steueramts der Freien Hansestadt Bremen auf
die Finanzdmter bei Finanzamtern liegt, andert das nichts daran, daB die Verwen-
dung der Daten fiir die Festsetzung kommunaler Abgaben unzulassig ist. Das
Bayerische Staatsministerium des Innern hat zur Lsung des Problems angeregt,
den § 31 AO dahingehend zu &ndern, daB die jetzt geiibte Ubermittlungspraxis
rechtlich abgedeckt ist. Ich habe gegen ein solches Vorhaben keine datenschutz-
rechtlichen Bedenken. Die jetzige unzuldssige Ubermittlungspraxis kann jedoch
nicht mehr fiir einen ldngeren Zeitraum hingenommen werden.

— Kontrolimitteilungen bel der Besteuerung von Hunden

Ein Biirger hat mir mitgeteilt, daB er von Bremerhaven in das niedersachsische
Umland verzogen und bei dieser Gelegenheit seiner Verpflichtung nach dem Orts-
gesetz betreffend die Hundesteuer nachgekommen sei, indem er der Stadt Bremer-
haven die Beendigung seiner Hundesteuerpflicht gemeldet habe.

Die Stadtverwaltung der Stadt Bremerhaven habe die auf diese Weise von ihm
erhcbenen personenbezogenen Daten an seine neue Wohnsitzgemeinde in Nieder-
sachsen in Form einer Kontrollmitteilung {ibermittelt, obwohl er dort wegen Ab-
gabe seines Hundes nicht mehr hundesteuerpflichtiq geworden sei. Er hat mich
gebeten zu priifen, ob diese Datentibermittlung datenschutzrechtlich zuldssig sei.

Eine Riickfrage beim Steueramt Bremerhaven hat ergeben, daf die Gemeinden fast
aller Bundesldnder bei der Durchfithrung der jeweiligen Ortsgesetze/Satzungen
iiber die Hundesteuer Kontrollmitteilungen austauschen, wenn ein Hundesteuer-
pflichtiger seinen Wegzug aus der Gemeinde meldet oder den Verkauf eines Hun-
des anzeigt.

Das Finanzamt Bremen-Mitte als flir die Durchfiihrung des Hundesteuergesetzes
der Stadtgemeinde Bremen zustindige Behdrde hat bestitigt, daB es sich an dem
Austausch solcher Kontrollmitteilungen beteilige.

Das Steueramt Bremerhaven und das Finanzamt Bremen-Mitte haben erklirt, dad
eine dringende Notwendigkeit bestehe, den Austausch solcher Kontrollmitteilun-
gen beizubehalten. Sie seien bei der Besteuerung von Hunden auf die Angaben
Dritter iiber besteuerungserhebliche Tatsachen angewiesen. Wollten sie alle An-
gaben, die sie jetzt durch Kontrollmitteilungen erhalten, selbst erheben, wiirde
sich fiir sie ein erheblicher finanzieller Aufwand ergeben.

Der Austausch solcher Kontrollmitteilungen stelit einen Eingriff in das informatio-
nelle Selbstbestimmungsrecht der Betroffenen dar, der nach der Rechtsprechung
des Bundesverfassungsgerichts einer bereichsspezifischen gesetzlichen Grundlage
bedarf, die den Grundsétzen der Normenklarheit und der VerhiltnismiBigkeit
geniigen muf. Als solche gesetzliche Grundlage ist fiir den vorliegenden Fall das
Bremische Abgabengesetz anzusehen. Dieses enthilt jedoch keine Vorschrift, die
den Austausch solcher Kontrollmitteilungen erlaubt.

Das Steueramt Bremerhaven hat geltend gemacht, daf die Dateniibermittlung biszu
einer gesetzlichen Regelung durch die Inanspruchnahme des sogenannten Uber-
gangsbonus erlaubt sei, da die Hundesteuer das wichtige ordnungspolitische Zie!
verfolge, die Hundehaltung einzuddmmen und den mit ihr verbundenen Belasti-
gungen und Gefahren fiir die Allgemeinheit entgegenzuwirken.

Dem vermag ich nicht zu folgen. Das Bundesverfassungsgericht hat in stindiger
Rechtsprechung die Zuldssigkeit von Eingriffen in das informationelle Selbst-
bestimmungsrecht ohne ausreichende gesetzliche Erméchtigung fiir eine Uber-
gangszeit nur ausnahmsweise in solchen Fallen fiir zuldssig erklart, in denen die
bisherige Praxis nicht ohne gravierende Nachteile fiir das Gemeinwohl aufgege-
hen werden kann. Einen solchen gravierenden Nadhteil fiir das Gemeinwohl ver-
mag ich im vorliegenden Fall nicht zu erkennen, zumal die Hundesteuergesetze der
Stadtgemeinden Bremen und Bremerhaven mit dort festgelegten Meldepflichten
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und Sicherungs- und Uberwachungsvorschriften wirkungsvolle Mittel fiir die Siche-
rung der Hundesteuer vorsehen. Die vorgetragenen finanziellen Erwagungen
kénnen eine Inanspruchnahme des Ubergangsbonus nicht rechtfertigen.

Das Finanzamt Bremen-Mitte halt den Austausch von Kontrollmitteilungen auch
deshalb fiir zuldssig, weil nach dem Bremischen Abgabengesetz fiir alle Steuern,
die von den Landesfinanzbehérden oder von der Stadtgemeinde Bremerhaven
verwaltet werden, die Abgabenordnung als Verfahrensvorschrift anzuwenden ist.
Die Abgabenordnung regelt im § 93a abschliefend, in welchen Fillen Kontroll-
mitteilungen durch eine Verordnung vorgesehen werden kénnen. Die hier in Rede
stehenden Kontrollmitteilungen gehéren nicht dazu. Die im Entwurf vorliegende
Verordnung nach § 93a der Abgabenordnung sieht solche Kontrollmitteilungen
ebenfalls nicht vor (vgl. Pkt. 5.9.1.1), so daf auch damit die Zuldssigkeit nicht be-
griindet werden kann.

5.10  Sonstige dffentliche Stellen, Kdrperschaften, Kammern u. a.

5.10.1 Datenerhebung durch die Steuerberaterkammer bel der Zulassung zur
Abschlufipriifung nach dem Berufshildungsgesetz

Mehrere Betroffene haben mich gebeten zu priifen, ob die von der Steuerberater-
kammer mit dem Antrag auf Zulassung zur AbschluBpriifung fir den Beruf des
Steuerberatungsgehilfen durchgefiihrte Datenerhebung in vollem Umfange daten-
schutzrechtlich zuldssig ist. Die von den Betroffenen dazu geduBerten Zweifel
bezogen sich insbesondere auf die Forderung auf Vorlage eines Lebenslaufes, in
dem u. a. Angaben {iber den Beruf der Eltern des Antragstellers und vom Antrag-
steller durchgemachte Krankheiten enthalten sein sollten.

Die Steuerberaterkammer hat die Vorlage eines Lebenslaufes aufgrund einer ent-
sprechenden Bestimmung der Priifungsordnung fiir den Ausbildungsberuf ,Fach-
gehilfe in steuer- und wirtschaftsberatenden Berufen* verlangt, die von ihr nach
§ 41 des Berufsbildungsgesetzes (BerufsBildG) erlassen worden ist. Bei dieser
Priifungsordnung handelt es sich um Satzungsrecht. Eine Einschrankung des Rech-
tes auf informationelle Selbstbestimmung bedarf jedoch einer gesetzlichen Grund-
lage. In den hier einschligigen Rechtsvorschriften, ndmlich dem Berufsbildungs-
gesetz und der Verordnung iiber die Berufsausbildung zum Fachgehilfen in steuer-
und wirtschaftsberatenden Berufen sind keine Bestimmungen enthalten, weldhe die
Forderung nach Einreichung eines Lebenslaufes und die damit verbundene Erhe-
bung personenbezogener Daten in dem sich daraus ergebenden Umfange zulassen.

Die mit der Vorlage eines Lebenslaufes in iiblicher Form verbundene Erhebung
der personenbezogenen Daten des Antragstellers ist im iibrigen weder fiir das
Zulassungsverfahren zur Abschlufipriifung noch fiir die Durdhfithrung der Ab-
schluBpriifung erforderlich. Fiir das Zulassungsverfahren sind die Daten deshalb
nicht erforderlich, weil nach dem Berufsbildungsgesetz zur AbschluBpriifung zuzu-
lassen ist, wer die Ausbildungszeit zuriidegelegt hat, an den vorgesehenen Zwi-
schenpriifungen teilgenommen hat, die vorgeschriebenen Berichtshefte gefiihrt hat
und dessen Berufsausbildungsverhaltnis in ein dafiir vorgesehenes Verzeichnis
eingetragen ist. Auch bei der Zulassung in besonderen Fillen miissen dhnliche
sachliche Voraussetzungen erfiillt werden. Wegen der hier vorliegenden Beson-
derheiten geniigt in diesen Fillen eine zusétzliche Darstellung des beruflichen
Werdeganges.

Fiir die Durchfiihrung der AbschluBpriifung sind die genannten Daten nicht erfor-
derlich, da der Priifungsausschuf nach dem Berufsbildungsgesetz mit der Ab-
schluBpriifung nur festzustellen hat, ob der Ausgebildete die erforderlichen Fertig-
keiten beherrscht, die notwendigen praktischen und theoretischen Kenntnisse
besitzt und mit dem ihm im Berufsschulunterricht vermittelten, fiir die Berufsaus-
iibung wesentlichen Lehrstoff vertraut ist.

Das Beschwerdeverfahren konnte dadurch erledigt werden, daBl die Steuerberater-
kammer sich in bemerkenswert datenschutzfreundlicher Kooperationsbereitschaft
entschlieBen konnte, ab sofort auf die Vorlage eines Lebenslaufes zu verzichten
und bereits eingereichte zuriidkzugeben. Sie strebt eine entsprechende Anderung
der von ihr erlassenen Priiffungsordnung an.

Bei der Priifung dieser Angelegenheit konnte ich feststellen, daB alle mir zur Ver-
fiigung stehenden Priiffungsordnungen, die im Lande Bremen nach dem Berufs-
bildungsgesetz erlassen worden sind, die Vorlage eines Lebenslaufes als Voraus-
setzung zur Zulassung zur AbschluBprifung fordern. Das ist offensichtlich darauf
zuriickzufilhren, daff eine vom BerufshildungsausschuB herausgegebene Muster-
priiffungsordnung eine entsprechende bundesweite Empfehlung enthitt.
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Die zustindigen Stellen haben mir auf Anfrage mitgeteilt, daB sie ab sofort bis zur
endgiiltigen Kldarung der Angelegenheit auf die Vorlage eines Lebenslaufes ver-
zichten wollen.

Im Interesse einer bundeseinheitlichen rechtméfiigen Handhabung habe ich meine
datenschutzrechtliche Beurteilung an die mit der Durchfiihrung des Berufsbildungs-
gesetzes befaBten Stellen und an die Ubrigen Datenschutzbeauftragten herange-
tragen.

Uberwiegend haben diese Stellen mir mitgeteilt, daB sie die von mir vertretene
Auffassung teilen.

Der Bundesminister des Innern halt allerdings eine Beibehaltung der genannten
Datenerhebung, abgesehen von der Angabe des Berufes der Eltern, fiir erforder-
lich. Er begriindet dieses insbesondere damit, daB diese Daten geeignet seien, ,in
einem gewissen Umfange schon bei der Meldung zu einer berufsbhegriindenden
Priifung evtl. Hindernisse in der Person des Antragstellers ausfindig zu machen,
die einer spdteren Ausiibung des Berufs (trotz bestandener Prifung} entgegen-
stehen kénnen. Unter diesem Aspekt kénne es bei einzelnen Berufen — heispiels-
weise bei solchen, die im Bereich der Gesundheitsversorgung/Heilbehandlung
angesiedelt seien -— durchaus von Belang sein, Daten {iber durchgemachte Krank-
heiten von Priiffungsbewerbern abzufragen, insbesondere dann, wenn es sich um
ansteckende Krankheiten handele, die fiir den inzwischen genesenen Priifungs-
bewerber selbst nicht mehr gefdhrlich seien, gleichwohl aber eine Gefiahrdung
anderer darstellen kénnten (z. B. AIDS). Gleiches werde — je nach Art der Erkran-
kung — fir Geistes- oder Erbkrankheiten gelten.”

Dieser Auffassung vermag ich nicht zu folgen. Wie bereits dargelegt, hat der
Gesetzgeber die Aufgabenstellung der zustdndigen Stellen und der Priifungsaus-
schiisse bei den AbschluBipriifungen abschlieBend geregelt. Die vom Bundesminister
des Innern genannten Aufgaben gehdren nicht dazu. Die Beurteilung der gesund-
heitsbezogenen Eignung von Auszubildenden fiir den Ausbildungsberuf obliegt
den niedergelassenen Arzten nach den Bestimmungen des Jugendarbeitsschutz-
geseizes. Dariiber hinaus bestehen fiir bestimmte Gewerbebereiche oder Berufe
Verpflichtungen, Gesundheitszeugnisse vorzulegen. Beispielhaft kann hier das
Bundesseuchengesetz erwdhnt werden.

Die vom Bundesminister des Innern vorgetragenen Grinde verdeutlichen die Ge-
fahr, daB eine nicht auf das notwendige MaB beschrdnktie Datenerhebung bei
Priifungsausschiissen dazu fiihren kann, daB bei ihren Entscheidungen, bei denen
ihnen ein erheblicher Beurteilungsspielraum eingerdumt ist, sachfremde Erwdgun-
gen einflieBen.

Bei der Behandlung dieser Angelegenheit hat sich auflerdem gezeigt, daf die
datenschutzrelevanten Vorschriften des Berufsbildungsgesetzes einer Anderung
bediirfen, um den Anforderungen des Bundesverfassungsgerichts an bereichs-
spezifischen Datennormen gerecht zu werden.

5.10.2 Apothekerkammer

Aufgrund einer Eingabe habe ich die Datenverarbeitung in der Apothekerkammer
Bremen iiberpriift. Nach der Kammersatzung, die von der Kammerversammlung
der Apothekerkammer verabschiedet ist, miissen u. a. die Beitrdge fiir die ange-
schlossenen Apotheken ermittelt und die Rechnungen und der JahresabschluB
erstellt werden.

Die Buchfiihrung wird auf einem programmierbaren Buchungssystem durchgefiihrt.
Die Programme befinden sich auf einer Datenkassette und werden von einer
Software-Firma erstellt und gepflegt. Die Kammerbediensteten kénnen Anderun-
gen offensichtlich nicht durchfiihren, da das System keine Schreibfunktion, sondern
nur eine Lesefunktion fiir Kassetten aufwies. Andere allgemeine Daten waren
offensichtlich auf der Kassette nicht gespeichert. Die personenbezogenen Daten
wurden auf Magnetkonten gefiihrt, die mittels Lese- und Schreibstation bearbeitet
werden konnten. Die Magnetkontenkarten enthielten Umsétze und Beitrage der
einzelnen Apotheken und wurden offen aufbewahrt. Ebenso lagen die Auswertun-
gen fir jeden offen leshar aus, bevor sie abgeheftet oder versandt wurden. Ich
habe die Kammerbediensteten auf § 6 Bremisches Datenschutzgesetz (BrDSG)
(Anlage) hingewiesen und sie aufgefordert, sowchl den Raum als auch die Kartei-
késten zu verschliefien.
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Die Bediensteten der Kammer waren nicht auf das Datengeheimnis gemdB § 5
Abs. 2 BrDSG verpfiichtet, Begriindet wurde das damit, daB der Inhalt des Daten-
schutzgesetzes in der Kammer nicht bekannt sei. AuBerdem waren die vorhan-
denen Dateien nach § 21 BrDSG i. V.m. der Datenregisterverordnung nicht gemeldet.
Beides fiihrte zu einer férmlichen Beanstandung nach § 22 Abs. 1 BrDSG. Die Kam-
mer hat bisher lediglich zur Frage der Verpflichtung auf das Datengeheimnis
Stellung genommen und inzwischen die Bediensteten verpilichtet.

Die Meldung zum Dateienregister steht noch aus.
6. Nict-difentlicher Bereich
6.1 Vorbemerkungen

Wie in jedem Jahr wird in diesem Kapitel die Tdtigkeit des Landesbeauftragten
als Aufsichtsbehdrde nach dem 3. und 4. Abschnitt des Bundesdatenschutzgesetzes
dargestellt.

Die Schwerpunkte in diesem Abschnitt bilden einerseits die Stellungnahmen zu
Verfassungsbeschwerden, die beim Bundesverfassungsgericht vorliegen, nédmlich
zur Datenverarbeitung der Schufa und zur Telefondatenerfassung und anderer-
seits die Priifung einer bundesweit tdtigen Handelsauskunftei mit selbstandiger
Geschéaftsstelle in Bremen.

Ohne Aussagen aus den fritheren Jahresberichten hier zu wiederholen, sei aber
darauf hingewiesen, daB die Novelle zum Bundesdatenschutzgesetz auch fiir die
Datenverarbeitung nicht-6ffentlicher Stellen dringend beraten und verabschiedet
werden muB. Herausragende Themen miissen auch hier die Diskussion des Arbeit-
nehmerdatenschutzes, bereichsspezifische Regelungen Ffiir Kreditinformations-
systeme und die Erweiterung der Rechte der Aufsichtsbehérden sein.

6.2  Kreditinformationssystem der Schufa
6.2.1 Verfahren vor dem Bundeskartellamt

In meinem letzten Jahresbericht hatte ich die mit den Banken getroffenen Verein-
barungen bezliglich der Neuordnung des Schufa-Verfahrens dargestellt. Diese soll-
ten in Ausfiihrung zu der Entscheidung des Bundesgerichtshofes (BGH) vom
19. September 1985, durch die die von den Banken bis dahin verwendete Schufa-
Klausel fiir nichtig erklart wurde, die Datenschutzanforderungen sicherstellen.

Ein Schwerpunkt der damals gefilhrten Verhandlungen betraf den Kreis der An-
schluBkunden an das Schufa-System; dieser sollite auf das datenschutzrechtlich
erforderliche Mafi eingeschrinkt werden. AnschluBkunden sind nicht-&ffentliche
Stellen, die Auskiinfte aus dem Schufa-System erhalten und auch Daten fiir das
Auskunftssystem melden.

Auf Anrequng der Obersten Aufsichtsbehbrden fiir den Datenschutz wurde daher
einigen AnschluBkunden, die kein eigenes kreditorisches Risiko eingingen, von
der Schufa der Anschlufivertrag gekiindigt.

Dies hat in einigen Fillen zu kartellrechtlichen Verfahren gefiihrt. Dabei handelt
es sich u. a. um Auto-, Gerdte- und Wohnungsvermieter, um Wohnungsbaufinan-
zierer (Bausparkassen und Versicherungen) und um Inkassobiires. Die Proble-
matik wurde vor dem Bundeskartellamt mit Vertretern der Kreditwirtschaft, den
Datenschutzaufsichtsbehdrden und der gekindigten Wirtschaftszweige erdrtert. Es
galt, eine Lésung zu finden, die sowohl den Anforderungen des Datenschutzes als
auch des Kartellrechts geniigt. Unter den Datenschutzaufsichtsbehérden besteht
Einigkeit dariiber, daB der Kreis der Schufa-AnschluBpartner so klein wie mdglich
zu halten und auf Kredit gewéhrende Unternehmen zu beschrénken ist.

Nach Mitteilung des Bundeskartellamtes sind die gegen die Schufa wegen ,Dis-
krimierung* anhidngig gemachten Verfahren bis auf den Bereich der Automobil-
vermieter abgeschlossen worden. Das Bundeskartellamt hat in den nachfolgend
aufgezihlten Fillen bestdtigt, daB eine Kiindigung nicht gegen kartellrechtliche
Bestimmungen verstéBt und daher die Schufa auch in Zukunft berechtigt ist, die
Aufnahme eines solchen Vertragspartners abzulehnen. Die Kiindigung war daher
gegeniiber Unternehmen zuldssig,

— die kein typisches Geldkredit- oder Warenkreditrisiko tragen
— die nur gewerblichen Kunden Kredit einrdumen

— die die gewerbliche Wohnungsvermietung und die kurzzeitige Mobiliarver-
mietung betreiben
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— die Personalanfragen und -abfragen vor Einleitung gerichtlicher MaBnahmen
vormehmen sowie bestimmte Versicherungsgeschafte, aufgekaufte Fremdforde-
rungen und sogenannte Policendarlehen absichern wollen.

Dem gegeniiber hat das Bundeskartellamt festgestellt, dall fiir folgende Unter-
nehmen weiterhin die Méglichkeit eines Schufa-Anschlusses bestehen mu8, die

—— Langzeitvermietung von Mobilien betreiben, die bei wirtschaftlicher Betrach-
tung dem sogenannten Leasing nahekommen,

— Grundpfandrechtlich gesicherte Kredite gewahren und zwar unabhangig davon,
ob es sich um Kreditinstitute oder andere kreditgewihrende Unternehmen
handelt.

Nach meinen Informaticnen werden die Schufa-Gesellschaften in den ndchsten
Tagen denjenigen bisherigen AnschluBkunden, denen die Anschlufivertrage zum
30. Juni 1986 gekiindigt und deren Kiindigungen bis zum AbschluB des beim Kar-
tellamt anhdngigen kartellrechtlichen Verfahrens ausgesetzt worden sind, mittei-
len, daB die Kiindigungsaussetzung zum 31. Marz 1987 entfallt und damit die Kiin-
digungen wirksam werden. Soweit ein AnschluB gekiindigter Unternehmen an die
Schufa zukiinftig weiter kartellrechtlich méglich sein muBl, wird diesen Unterneh-
men ein neuer Vertrag angeboten werden.

Woeil einigen Unternehmen von der Schufa gekiindigt wurde, gehen diese nunmehr
dazu iiber, den Biirger aufzufordern, eine Selbstauskunft vor dem Geschafts-
abschlufl beizubringen.

Gegen diese Praxis bestehen ebenfalls datenschutzrechtliche Bedenken, Zum einen
enthdlt die Selbstauskunft erheblich mehrDaten als etwa einem B-Anschlukunden
der Schufa (erhidlt nur sog. Negativdaten) zur Verfligung stehen, zum anderen
wiirde auf diese Art und Weise die Kiindigung umgangen; eine solche Forderung
konnte daher sittenwidrig sein.

Im Zusammenhang mit dem Anschlufl der Inkasso-Biliros wurde die Frage erortert,
in welchen Féllen der Schufa Suchauftrdge erteilt werden kénnen; die Patenschutz-
aufsichtsbehorden sind der Auffassung, da das System nicht generell fiir Such-
aufirage gedffnet werden sollte. Suchauftrige werden erteilt, wenn ein Schuldner
mit unbekannter Adresse verzogen und nicht auffindbar ist. Bei Suchauftridgen
wird das Merkmal ,SU*" bei der Schufa gespeichert. Tritt der Schuldner bei einem
SchufaanschiuBkunden in Erscheinung, ergeht automatisch eine Meldung an die
Stelle, die den Suchauftrag erteilt hat. Suchauftrdge soliten nur zur Durchsetzung
eigener Forderungen, nicht jedoch hei Verkauf der Forderungen, méglich sein.
Suchauftrage kénnen daher nur in Zusammenhang mit Kreditvergaben von Schufa-
Vertragspartnern erteilt werden. Die Moglichkeit, Suchauftrige zu erteilen, ist in-
folgedessen auf Vertragspartner der Schufa fiir eigene Forderungen zu heschran-
ken. Inkassobiiros kdnnen somit nicht selbstdndige Vertragspariner der Schufa
sein. Wird ein Inkassobiiro mit dem Einzug von Forderungen eines Schufa-An-
schluBpartners beauftragt, obliegt es dem Anschlufipartner, den Suchauftrag zu
erteilen.

6.2.2 Widerspruch gegen die Schufa-Klausel

Die Vereinbarungen zwischen dem zentralen Kreditausschu8 und den Datenschutz-
aufsichtsbehodrden sahen vor, daB alle Kreditinstitute ihre Kunden, mit denen sie
schon eine Geschiftsbeziehung unterhielten, iiber die neue Schufa-Klausel {vgl
Anlage 5) und das neue Auskunftsverfahren benachrichtigen. In diesem Schreiben
an die sogenannten Altkunden, das ebenfalls mit den Datenschutzaufsichtsbehdr-
den abgestimmt war, wurden die Kunden auf die Moglichkeit hingewiesen, Wider-
spruch gegen zukiinftige Dateniibermittlungen an die Schufa einzulegen, sowie
Widerspruch gegen die bisherige Speicherung ihrer Daten bei der Schufa einzu-
legen. Soweit die Kunden von diesem Widerspruch keinen Gebrauch machten, gin-
gen die Kreditinstitute von dem Einverstdndnis des Kunden mit dem neuen Schufa-
Melde- und Auskunftsverfahren aus. Die Widerspruchslésung wurde gewihlt,
weil es von der Kreditwirtschaft fiir zu aufwendig gehalten wurde, jedem einzel-
nen Kunden die neue Schufa-Klausel zur Unterschrift vorzulegen.

Entgegen der Hoffnung der Kreditwirtschaft, nur in ganz wenigen Fallen werde
die Widerspruchsldsung in Anspruch genommen, zeigten die Eingaben und meine
Gesprdche mit Kreditinstituten im Lande Bremen, daB die Kunden in einem nicht
erwartet hohen MaBe ihr Widerspruchsrecht nutzten.
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Die praktische Handhabung des Widerspruchsrechts durch die Kreditinstitute fiihrte
erneut zu Beschwerden aus der Bevilkerung, Diese Beschwerden aus der Bevilke-
rung richteten sich zum einen dagegen, daB nach Einlegung eines Widerspruchs
seitens der Kreditinstitute erklart wurde, die Kontofithrung kénne nicht weiter
aufrecht erhalten werden, zum anderen dagegen, daB die Sachbearbeiter einzelner
Kreditinstitute den Kunden vor Einlegung des Widerspruchs mit der Begriindung
warnten, danach werde er (der Kunde) dastehen wie der schlimmste Schuldner,
ihm wiirde von keiner Seite mehr ein Kredit eingerdumt werden. Mit diesen und
anderen Einschiichterungsversuchen sollten die Kunden von der Wahrnehmung
ihrer Rechte abgehalten werden. Aufgrund meiner Erfahrungen habe ich den Ein-
druck gewonnen, daB das Widerspruchsverfahren bei den Kreditinstituten unter-
schiedlich kundenfreundlich gehandhabt wird.

Aufgrund der eingehenden Beschwerden und Verdffentlichungen in Zeitungen
haben die Datenschutzaufsichtsbehérden sehr eingehend die verschiedenen Fall-
gestaltungen erértert, die sich beim Widerspruch des Kunden gegen die Schufa-
Klausel bei Altvertragen oder nach AbschluB eines Vertrages auf der Grundlage
der neuen Schufa-Klausel hinsichtlich der Dateniibermittlung an die Schufa und
der dortigen Speicherung zu Auskunftszwedken ergeben kdnnen.

Bei diesen Uberlegungen war zu beriicksichtigen, daB die Funktionsfdhigkeit des
Kreditinformationssystems der Schufa auch in Fallen des , Widerspruchs gegen die
Schufa-Klausel” erhalten bleiben mufl, da die Schufa entsprechend den Ausfiih-
rungen des BGH im Schufa-Urteil vom 19. September 1985 in der Lage sein mu§,
mdoglichst vollstindig und aktuell aber kreditrelevante Daten zu informieren.

Zu kldren war daher, in welchen Fillen der Widerspruch eines Kunden im Infor-
mationssystem der Schufa (mit einem sogenannten ,WK-Merkmal*} gekenzeich-
net werden miisse.

Die Aufsichisbehtrden gingen davon aus, daB das WK-Merkmal weder als ein im
herkdmmlichen Sinne ,positives” noch als ein ,negatives’ Merkmal zu bewerten
ist. Die Zulassigkeit der Ubermittlung dieses Merkmals mufl daher in Abwdgung
nach § 24 BDSG im Einzelfall getroffen werden. Ergibt die Abwagung, daB die
Beauskunftung dieses Merkmals im Interesse der Aussagefdhigkeit des Schufa-
Kreditinformationssystems unverzichtbar ist, so ist auch die Ubermittlung dieses
Merkmals an die Schufa zuldssig.

In Fillen des Widerspruchs von Altkunden nach bereits erfolgter Ubermittiung
und Speicherung sogenannter ,Negativdaten’ sind diese Ubermittlungen anhand
der mit der Kreditwirtschaft auf der Grundlage des Schufa-Urteils vom 19. Sep-
tember 1985 festgelegten Kriterien zu priifen. Aufgrund des Ergebnisses dieser
Uberpriifung ist im Einzelfall eine Loschung zu veranlassen. Bei ausschlieBlich
positiven Daten, z. B. erledigter Kredit, kommt nur eine Léschung in Betracht,
sofern der Kunde nicht nach entsprechender Aufkldarung an der weiteren Speiche-
rung interessiert ist. Eine Ubermittlung des Merkmals ,WK" kommt in solchen
Fallen nicht in Betracht, Gleiches gilt fiir die Félle, in denen lediglich die Eréffnung
eines Girokontos bei der Schufa gespeichert ist.

Zusammenfassend gilt daher fiir Altkunden: Legt ein Kunde, iiber den nur Positiv-
merkmale gespeichert sind, Widerspruch ein, so sind alle Daten bei der Schufa zu
loschen. Dies gilt fiilr Girokonten, Biirgschaften und Kredite — erledigte und
laufende — gleichermaBen. Sind auch Negativmerkmale iiber den Kunden ge-
speichert, so wird ,WK* gespeichert. Aufer WK kdnnen bei einem Widerspruch
keine neuen Daten aus der Geschéaftsverbindung der Schufa iibermittelt werden.

Ein anderes Prablem stellt sich bei sog. Neukunden. Dies sind Kunden, die z, B. ein
Girokonto bei einem Kreditinstitut neu erdffnen wollen. Aus der Praxis der Auf-
sichtsbehérden 13Bt sich berichten, daB Kreditinstitute dann eine Kontcerdffnung
ablehnen, wenn der Kunde von seinem Widerspruchsrecht gegen die Dateniiber-
mittlung an die Schufa Gebrauch machen will, selbst dann, wenn von vornherein
klar ist, daB das Konto nur auf Guthabenbasis gefiihrt werden soll und nur gefiihrt
werden kann.

Zwar sind Kreditinstitute nicht verpflichtet, ein Konto einzurichten, zumal es immer
noch die Méglichkeit des Kunden gibt, bei der Post ein Girokonto zu erdffnen, die
nicht am Schufa-System teilnimmt. Dies wiirde aber faktisch zu einer Rechtsver-
kiirzung des informationellen Selbstbestimmungsrechts des Kunden fihren. Nach
meiner Erkenntnis wird diese strenge Linie aber nicht von allen Kreditinstituten
gleichermaBen gehandhabt. DaB nicht alle Kreditinstitute bereit sind, Konten ohne
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kreditorisches Risiko einzurichten, um dem Biirger zu erméglichen, sein Recht auf
informationelle Selbstbestimmung wahrnehmen zu kénnen, ist bedauerlich.

6.2.3 Verfahren vor dem Bundesverfassungsgericht

Dem Bundesverfassungsgericht liegt eine Verfassungsbeschwerde zur Daten-
verarbeitung bei Banken und Kreditauskunfteien vor, zu der ich um AuBerung
gebeten worden bin. Folgender datenschutzrelevanter Tatbestand ist zu beur-
teilen:

Der Klédger eriffnete am 4. September 1979 bei der beklagten Bank ein Konto-
korrentkonto. Das von der Beklagten verwendete und vom Klidger unterzeich-
nete Antragsformular (Kontoerdffnungsantrag) enthélt u. a. folgende Klausel:
~Uber diese Kontoverbindung werden der Schutzgemeinschaft fiir allgemeine
Kreditsicherung (Schufa} Daten zur Speicherung im Rahmen ihrer Tatigkeit
ibermittelt . . .~

Am 6. April 1982 bestatigte die Beklagte dem Kliger unter Bezugnahme auf
ihre allgemeinen Geschiftsbedingungen die Einrdumung eines Kredits in Héhe
von DM 30000,— mit einer Laufzeit bis 30. April 1983. Eine Ubermittlung
dieser besonderen Kreditgewdhrung an die zustandige bayerische Schufa GmbH
in Miinchen seitens der Beklagten erfolgte zu diesem Zeitpunkt und offensicht-
lich auch spéter nicht.

Am 4. August 1982 wurde das Kontokorrentkonto von der Beklagten gekiin-
digt. Da der Kldger bis zu einem gesetzten Termin {18. August 1982) keine
Zahlungen leistete, wurden die Kreditbirgen in Anspruch genommen, die For-
derung der Beklagten also ausgeglichen.

Im November 1982 richtete die Beklagte an die bayerische Schufa GmbH in
Miinchen folgende Meldung: ,Kreditkiindigung DM 27 632,— vom 4. August
1982°, Diese Meldung wurde bei der Schufa zur Person des Kldgers gespeichert.
Nach Speicherung der Daten standen diese und die bereits vorhandenen Daten
fiir Auskiinfte an die AnschluBkunden der Schufa zur Verfiigung,

Der Kldger bestreitet die Zuldssigkeit der Dateniibermittlung durch die Be-
klagte an die Schufa und damit die Zuldssigkeit der weiteren Datenverarbei-
tung, insbesondere der Datenspeicherung und der Dateniibermittlung an Dritte
durch die bayerische Schufa GmbH in Miinchen. Er fiihlt sich durch die Daten-
{ibermittlung an die Schufa und die Datenverarbeitung bei der Schufa in seinem
Grundrecht auf informationelle Selbstbestimmung verletzt.

Um den Sachverhalt richtig wiirdigen zu kénnen, ist es notwendig, zunichst
einige Ausfithrungen zum Schuia-Kredit-Informationssystem zu machen:

Die Schufa arbeitet inzwischen weitgehend mit Verfahren der automatisierten
Datenverarbeitung. So betreiben z. B. die vier norddeutschen Schufa-Gesell-
schaften Berlin, Bremen, Hamburg und Hannover im Kundenrechenzentruin
eines groBen Datenverarbeitungsherstellers (Siemens) in Hamburg ein gemein-
sames, zentral und einheitlich auch fiir andere Schufa-Gesellschaften (Diissel-
dorf, Mannheim, Miinchen) entwickeltes automatisiertes Datenverarbeitungs-
verfahren. Die beteiligten norddeutschen Schufa-Gesellschaften sind iiber
Datenferniibertragungseinrichtungen an das Rechenzentrum in Hamburg ange-
schlossen, d. h. sie kénnen dort unmittelbar liber Leitung auf die in einer Daten-
bank gespeicherten Daten entsprechend ihrer Zugriffsbefugnis zugreifen, ein-
zelne Daten abfragen, 4ndern oder ldschen. Der Rechner in Hamburg ist mit
einem entsprechenden Rechnersystem in Diisseldorf (das die Schufa-Gesell-
schaften Diisseldorf, Mannheim, Miinchen betreiben) gekoppelt, womit ein un-
mittelbarer Datenaustausch zwischen diesen Rechnern und damit auch zwischen
den beteiligten Schufa-Gesellschaften und Schufa-Gesdchiiftsstellen méglich ist.

Fiir bestimmte groBe AnschluBkunden der Schufa, z. B. Versandhandelshiuser,
wurde die Moglichkeit des sogenannten DATA-Verfahrens fiir Sammelanfragen
entwickelt. Hierbei werden die Anfragen des Schufa-AnschluBkunden per Stand-
leitung oder auf Magnetband dem Rechenzentrum zugeleitet und dort in einem
alle Stunden ablaufenden Verarbeitungslauf (nicht im Dialog) weiterverar-
beitet. Wenn eine Ubereinstimmung zwischen den Identititsangaben des
Schufa-Kunden und denjenigen des Schufa-Datenbestandes besteht, wird die
Anfrage des Kunden beantwortet, d. h. er erhilt automatisiert ohne weitere
Beteiligung der zustindigen Schufa-Gesellschaft bzw. -Geschiiftsstelle die ge-
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wiinschte Auskunft, entweder wieder iber Standleitung oder per Magnetband.
Wird keine wvollstdndige Personenidentitdt festgestellt, geht der Fall zur
manuellen Weiterverarbeitung an die zustandige Schufa-Gesellschaft bzw.
-Geschéftsstelle.

Auch die itbrigen Schufa-Gesellschaften und Schufa-Geschiftsstellen setzen ein
einheitliches automatisiertes Datenverarbeitungsverfahren ein, jedoch auf
Rechnern eines anderen groBen Datenverarbeitungsherstellers (IBM). Eine un-
mittelbare Kopplung der (IBM-)Rechner mit den (Siemens-)Rechnern besteht
zur Zeit nach meinen Informationen nicht; technisch wire sie jedoch ohne
weiteres mdaglich. Allerdings findet zwischen beiden Anwendergruppen ein
Datentrageraustausch (Magnetband) statt, so daB das Schufa-System insgesamt
als bundesweites Verbundsystem bezeichnet werden kann.

— Die Schufa ist eine Gemeinschaftseinrichtung der kreditgebenden Wirtschait.
Sie verfligt in der Bundesrepublik {iber insgesamt 13 regionale, rechtlich und
wirtschaftlich selbstdndige Gesellschaften in der Rechtsform der GmbH, die
der Bundes-Schufa — Vereinigung der deutschen Schutzgemeinschaften fir
allgemeine Kreditsicherung e.V. in 6200 Wiesbaden, Kronprinzenstr. 28 — als
Koordinierungsgremium angehéren. Gesellschafter der regionalen Schufa-
Gesellschaften sind Sparkassen, Banken, Volkshanken und Raiffeisenbanken,
Teilzahlungsbanken sowie Einzel- und Versandhandelsunternehmen. Die 13
regionalen Schufa-Gesellschaften haben insgesamt 32 Geschiftsstellen im Bun-
desgebiet eingerichtet. Die Schufa arbeitet mit &hnlichen Organisationen in
Usterreich und den Niederlanden zusammen; es bestehen Vertrdge zwischen
der Bundsschufa €.V, und den jeweiligen ausléndischen Organisationen.

In den Dateien der Schufa-Gesellschaften waren Ende 1985 nach eigenen An-
gaben die Daten von insgesamt etwa 22 Millionen Personen gespeichert. Die
Daten erhdlt die Schufa zum gréften Teil von ihren Vertragspartnern bzw.
AnschluBkunden, zu einem Teil aber auch aus 6ffentlichen Registern, Verzeich-
nissen {z. B. Schuldnerverzeichnis gem. § 915 ZPO) etc. sowie aus sonstigen
Informationsquellen wie z. B. amtlichen Bekannimachungen in Tageszeitungen
bzw. im Bundesanzeiger und von den Betroffenen selbst. Es gab Ende 1985
nach Angaben der Schufa iiber 30000 Vertragspartner, d. h. Anschluikunden
der Schufa-Gesellschaften. Neben den Kreditinstituten sind dies vor allem
Bausparkassen, Hypothekenbanken, Kreditkartengesellschaften, Leasing-
gesellschaften, Kaufhiuser- und Ladenketten, Direktvertriebsfirmen, Versand-
hauser, Kfz.-Handelsunternehmen, Heimwerkermarkte, Brennstoffhandel,
Elektrohandel, Mébelhandel, Textil- und Teppichhandel, Getriankehandel, Ver-
sorgungsunternehmen, Handwerksbetriebe. Die Anzahl der AnschluBkunden
ist im Berichtsjahr aufgrund der Vereinbarungen mit den Datenschutzaufsichts-
behérden allerdings reduziert worden.

Den AnschluBkunden der Schufa-Gesellschaften werden nach eigenen Anga-
ben der Schufa pro Jahr iiber 25 Millionen Auskiinfte erteilt, von denen ca.
80 Prozent auf die Kreditinstitute entfallen. Die meisten Anfragen gehen
telefonisch ein und werden auch so beantwortet. Daneben gibt es schriftliche
oder fernschriftliche (Telex, Teletex) Anfragen sowie Anfragen im Rahmen des
sogenannten DATA-Verfahrens.

Die Schufa-Gesellschaften speichern Kreditdaten nur bis zur Hoéhe wvon
DM 50 000,— netto, Daten aus der Filhrung von Girokenten und Negativdaten
ohne Begrenzung nach Betrag und Ursprung, wobei Bagatellbetrdige wvon
weniger als DM 100,— nicht gespeidchert werden. Kreditdaten iber DM 50000,—
werden von der KSV (= Kreditschutzvereinigung GmbH, vgl. Anschrift der
Bundes-Schufa) gespeichert und fiir Auskiinfte an ihre Kunden bereitgehalten.
Gesellschafter der KSV sind Teilzahlungsbanken. Thre Arbeitsweise entspricht
im wesentlichen derjenigen der Schufa-Gesellschaften. Die KSV hat auch Zu-
gang zu den Dateien der Schufa-Gesellschaften.

— Bei der datenschutzrechtlichen Wiirdigung des vorgetragenen Sachverhalts
sind folgende Uberlegungen von Bedeutung:

— Das Recht auf informationelle Selbstbestimmung gilt auch im privaten
Bereich.

Das Bundesverfassungsgericht hat es fiir wesentlich angesehen, daB jemand,
der nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betref-
fenden Informationen in bestimmten Bereichen der sozialen Umwelt be-
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kannt sind und wer das Wissen moglicher Kommunikationspartner nicht
einigermaBen abzuschdtzen vermag, in seiner Freiheit wesentlich gehemmt
werden kann, aus eigener Selbstbestimmung zu planen oder zu entscheiden.
Mit dem so verstandenenRecht auf informationelle Selbstbestimmung wire
daher eine Geseilschaftsordnung und eine diese erméglichende Rechtsord-
nung nicht vereinbar, in der die Biirger nicht mehr wiiBten, wer was wann
und bei welcher Gelegenheit iiber sie wisse. Auch der private Bereich ge-
hort zur ,sozialen Umwelt" des einzelnen, in der ohne seine Kenntnis
Wissen liber ihn angesammelt und gegen ihn verwendet werden kann. Als
objektive Wertentscheidung der Verfassung ist das Recht auf informatio-
nelle Selbstbestimmung daher auch fiir die Gestaltung und Auslegung
der Rechtsbeziehungen zwischen Privaten von erheblicher Bedeutung; es ist
nicht nur als Abwehrrecht mit unmittelbarer Wirkung im Verhdltnis
Birger—Staat verstehbar.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
in ihrer EntschlieBung vom 27./28. Mérz 1984 zu den Auswirkungen des
sogenannten Volkszdhlungsurteils ebenfalls die Wirksamkeit des Rechts
auf informationelle Selbsthestimmung fiir den nicht-6ffentlichen Bereich
festgestellt. Das Recht auf informationelle Selbstbestimmung kniipfe an
Art. 2 Abs. 1 und Art. 1 Abs. 1 Grundgesetz (GG) an und gelte nicht nur fiir
die Datenverarbeitung der 6ffentlichen Verwaltung, sondern auch fiir die
Datenverarbeitung nicht-offentlicher Stellen. Der Gesetzgeber sei aufge-
rufen, fiir die Datenverarbeitung privater Stellen ebenfalls die notwendigen
Folgerungen aus dem Urteil zu ziehen.

Die Auffassung, dall das informationelle Selbstbestimmungsrecht auch im
privaten Bereich gilt, wird jedoch bestritten; das informationelle Selbst-
bestimmungsrecht gelte nur im Verhéltnis Biirger—Staat, nicht jedoch im
Verhiltnis Blirger—Biirger. Hierbei wird meines Erachtens allerdings ver-
kannt, dal Grundrechte entweder im Wege der Drittwirkung oder bei Scha-
densersatzanspriichen tiber sonstige Rechte im Sinne des § 823 II Biirger-
liches Gesetzbuch (BGB) EinfluB auf private Verhiltnisse nehmen.

Fiir die Geltung des informationellen Selbstbestimmungsrechts im Verhilt-
nis Kunde—Kreditinstitut spricht die Tatsache, daB es sich bei der Schufa-
Klausel nicht um einen zwischen den Beteiligten frei ausgehandelten Ver-
tragsteil handelt, sondern um Konditionen, die bei nahezu allen Kredit-
instituten gleich sind. Der Kunde hat gegeniiber der Bank faktisch keinen
Verhandlungsspielraum. Ahnlich wie im Arbeitsrecht, wo die Lehre von der
Drittwirkung der Grundrechte mitentwidkelt wurde, ist auch im Verhaltnis
Kreditinstitut—Kunde von einem besonderen Schutzbediirfnis des Kredit-
nehmers gegeniiber dem wirtschaftlich starkeren Kreditgeber auszugehen.

Zur Zuldssigkeit der Dateniibermittlung an die bayerische Schufa GmbH in
Miinchen.

Eine wirksame Einwilligung des Betroffenen/Kligers in die Dateniibermitt-
lung an die bayerische Schufa GmbH in Miinchen und die dortige Weiter-
verarbeitung der Daten, d. h. ihre Speicherung, Verdnderung und Loschung,
liegt nicht vor. Zwar hat der Klager im Kontoerdéffnungsantrag 1979 die so-
genannte Schufa-Klausel unterschrieben, wegen ihrer unklaren, unbestimm-
ten und einseitig benachteiligenden Ausgestaltung ist sie jedoch unwirksam.
Der Bundesgerichtshof hat in seinem Urteil vom 19, September 1985 (III ZR
213/83) eine &hnliche Schufa-Klausel wegen VerstoBes gegen § 9 des Ge-
setzes zur Regelung des Rechts der allgemeinen Geschiftsbedingungen
(AGB-Gesetz) flir unwirksam erklért und dem Kliger/Betroffenen einen
Unterlassungsanspruch nach § 13 AGB-Gesetz eingerdumt.

Da eine wirksame Einwilligung des Betroffenen/Klagers zur Ubermittlung
seiner Daten an die bayerische Schufa GmbH in Miinchen nicht vorliegt,
muf die erfolgte Dateniibermittlung vor dem Hintergrund der einzig erkenn-
baren gesetzlichen Erlaubnisnorm, ndmlich dem § 24 BDSG beurteilt werden.
Nicht eingehen will ich auf das Verhaltnis des vertraglich eingerdumten
Bankgeheimnisses auf der einen Seite und die gesetzlichen Offenbarungs-
befugnisse nach § 24 BDSG auf der anderen Seite. Bei meinen Ausfithrungen
gehe ich von der herrschenden Meinung aus, daB die drei in § 24 BDSG ge-
nannten Alternativen gleichberechtigt nebeneinander stehen, obwohl ich
der Auffassung bin, daB fiir die Anwendung der dritten Alternative ,be-
rechligte Interessen und schutzwiirdige Belange* kein Raum ist, soweit
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vertragliche Vereinbarungen vorliegen oder die Parteier ersichtlich ver-
tragliche Vereinbarungen fiir die Datenverarbeitung beabsichtigt hatten,
diese aber aufgrund rechtlicher Beurteilung wirksam nicht zustande ge-
kommen sind.

Geht man mit der herrschenden Meinung davon aus, daf die dritte Alter-
native des § 24 Abs. 1 BDSG als Auffangtatbestand gilt, stellt sich grund-
satzlich die Frage, ob diese allgemeine Regelung noch verfassungskonform
fiir die hier interessierenden Verhidltnisse ausgelegt werden kann. Offen-
sichtlich ist die {ibermittelnde Stelle nicht in der Lage, die schutzwiirdigen
Belange des Betroffenen ausreichend zu beridksichtigen; dariber hinaus
habe ich aus der Praxis die Erfahrung, daB eine Einzelfallabwégung tatséch-
lich nur in den seltensten Fallen vorgenommen wird.

Bei der Auslegung der schutzwiirdigen Belange des Betroffenen/Kligers im
Sinn von § 24 BDSG sind auch seine Grundrechte und damit sein Recht aunf
informationelle Selbstbestimmung zu bericksichtigen. Danach bestehen
Zweifel, ob die im November 1982 erfolgte Meldung der Kreditkiindigung
an die bayerische Schufa GmbH mit § 24 BDSG begriindet werden kann.
Die Meldung der Kreditkiindigung erfolgte, ohne dabB die Einrdumung des
Kredites im April 1982 gemeldet worden war. AuBerdem erfoigte sie zu
einem Zeitpunkt, als die Forderung der Beklagten bereits ausgeglichen war
(ca. 3 Monate spéter).

Eine unverziigliche Meldung, zu der die Beklagte nach ihrem AnschluB-
vertrag mit der bayerischen Schufa GmbH verpflichtet gewesen wire, liegt
offensichtlich nicht vor. Daneben kdnnte ein VerstoB der Beklagten gegen
ihren AnschluBvertrag mit der Schufa gegeben sein und daher die erst im
November 1982 erfolgte Meldung der Kreditkiindigung — da verspétet und
ohne Hinweis auf die Erledigung des Kredites — unzuléssig sein. Der An-
schlufivertrag mit den Regelungen iiber die Behandlung personenbezogener
Kundendaten hat meines Erachtens nicht nur Wirkungen zwischen den Ver-
tragsparteien, sondern entfaltet auch Schutzwirkungen zugunsten der Bank-
kunden, so daB der Kidger durch das vertragswidrige Verhalten der Bank
auch in eigenen Rechten verletzt ist.

— Zur Zulassigkeit der Datenspeicherung, Datenverdnderung und Dateniiber-

mittlung durch die bayerische Schufa GmbH.

Die Datenspeicherung bei der bayerischen Schufa GmbH ist ohne wirksame
Einwilligung des Betroffenen/Kligers nach § 32 Abs. 1 BDSG nur zuléssig,
soweit kein Grund zur Annahme besteht, daB dadurch schutzwiirdige Be-
lange des Betroffenen beeintrichtigt werden. Es ist also nach dieser Gesetz-
bestimmung erforderlich, daB die bayerische Schufa GmbH priift, ob schutz-
wiirdige Belange des Betroffenen beeintréchtigt werden. Ob in diesem Fall
eine derartige Priifung bei der bayerischen Schufa GmbH erfolgt ist, 1458t
sich aus den Sachverhaltsunterlagen nicht entnehmen. Aus meiner Priifungs-
erfahrung, die durch &hnliche Erfahrungen anderer Datenschutzaufsichts-
behérden bestdtigt wird, kann ich sagen, daf auch bei den Schufa-Gesell-
schaften und -Geschiftsstellen wegen der Massenhaftigkeit der Meldungen
schutzwiirdige Belange der Betroffenen nicht im einzelnen gepriift werden.
Die iibermittelten Daten werden in aller Regel ohne derartige Priiffungen
in den Datenbestand eingegeben und dabei lediglich auf formale und logi-
sche Richtigkeit gepriift. Diese Plausibilitdtspriifung ist aber nicht mit der
Priifung der schutzwiirdigen Belange des Betroffenen gleichzusetzen.

Die Meldung der Kreditkiindigung ohne eine vorangegangene Meldung der
Kreditgewdhrung diirfte mit groBer Wahrscheinlichkeit eine Nachfrage der
bayerischen Schufa GmbH bei der Beklagten ausgeldst haben. Hierbei
hétten der Schufa die zeitlichen Diskrepanzen und der tatsdchliche Ablauf
des Geschehens und damit auch der VerstoB gegen den bestehenden An-
schlufvertrag auffallen miissen. Aus der Tatsache, daB die Kreditklindigung
in den Schufa-Datenbestand eingegeben wurde, 1aBt sich entnehmen, daB
die schutzwiirdigen Belange des Betroffenen nur eine untergeordnete, wenn
itberhaupt eine Rolle gespielt haben. Ohne die vom BDSG geforderte Prii-
fung der schutzwiirdigen Belange ist die Datenspeicherung jedoch nicht
zuldssig, zumal es sich bei der Meldung ,Kreditkiindigung” um ein soge-
nanntes Negativimerkmal handelt und sich fiir den Betroffenen aus der
Weitergabe dieser méglicherweise verkiirzten und damit fehlerhaften Infor-
mation erhebliche Beeintrdchtigungen seiner schutzwiirdigen Belange er-
geben.
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Scltle die bayerische Schufa GmbH die gemeldete Kreditkiindigung ohne
Nachfrage bei der beklagten Bank und damit ohne die vorausgegangene
Kreditgewdhrung und inzwischen erfolgte Tilgung des Kredites gespeichert
haben, wiéren auch in diesem Fall die schutzwiirdigen Belange des Betrof-
fenen beeintrachtigt. Die vom BDSG verlangte Priifung der schutzwiirdigen
Belange wire entweder nicht erfolgt oder einseitig zu Lasten des Betrof-
fenen vorgenommen worden. Die Zuldssigkeit der Datenspeicherung wire
auch in diesem Fall zu bezweifeln.

Im Ergebnis 1dBt sich also festhalten, daB erhebliche Zweifel an der Zulissig-
keit der Speicherung des Merkmals ,Kreditkiindigung” bei der bayerischen
Schufa GmbH bestehen.

Das Hinzufiigen neuer Daten und Informationen zu vorhandenen Daten
erfiillt den datenschutzrechtlichen Tatbestand der Datenverinderung. Das
Verdndern personenbezogener Daten ist nach § 33 BDSG ohne wirksame
Einwilligung des Betroffenen nur zuldssig, soweit schutzwiirdige Belange
dadurch nicht beeintrachtigt werden, Auch hier ist also vom Gesetz eine
Priifung der schutzwiirdigen Belange des Betroffenen gefordert. Da eine
soldhe Priifung — wie dargelegt — cffenkundig nicht vorgenommen wurde
oder nur einseitig zu Lasten des Betroffenen/Klagers, ist auch die Zulassig-
keit der erfolgten Datenverinderung zu bezweifeln.

Zum Widerrufs-, Berichtigungs- und Léschungsverlangen des Betroffenen/
Klagers.

Im Datenschutzrecht gibt es kein Widerrufsrecht. Nach § 4 BDSG i. V. m.
§§ 26 und 27 bzw. 34 und 35 BDSG stehen dem Betroffenen Auskunfts-,
Berichtigungs-, Sperrungs- und Léschungsanspriiche gegeniiber der beklag-
ten Bank bzw. der bayerischen Schufa GmbH zu. Vor allem die Berichti-
gungs- und Léschungsanspriiche des Betroffenen sind hier von Interesse.

Nach § 27 Abs. 1 bzw. § 35 Abs. 1 BDSG sind personenbezogene Daten von
der Beklagten bzw. der bayerischen Schufa GmbH zu berichtigen, wenn sie
unrichtig sind. Die Unrichtigkeit muB feststehen; eines Verlangens des
Betroffenen bedarf es dann nicht mehr. Die speichernde Stelle mufi unver-
ziiglich von sich aus tétig werden. Da die beklagte Bank mit erheblicher
Zeitverzogerung eine offenkundig unvollstindige und damit auch unrichtige
Meldung an die bayerische Schufa GmbH getdtigt hat, ist der Berichtigungs-
anspruch des Betroffenen/Kldgers gegeben. Der Betroffene hat in jedem Fall
Anspruch auf eine korrekte und vollstdndige Datenspeicherung — sofern
eine solche Uberhaupt zuldssig ist. Die Pflicht zur Datenberichtigung trifit
sowohl die beklagte Bank als auch die bayerische Schufa GmbH.

Das Léschungsverlangen des Betroffenen/Kligers richtet sich priméir gegen
die bayerische Schufa GmbH. Malligebend hierfiir ist § 35 Abs. 3BDSG. Danach
kénnen -~ zuldssig gespeicherte — personenbezogene Daten geldscht wer-
den, soweit kein Grund zur Annahme besteht, da dadurch schutzwiirdige
Belange des Betroffenen beeintrachtigt werden. Derartige Belange sind hier
nicht erkennbar. Im Gegenteil: Es ist der erkldrte Wille des Klagers, daB
das fir ihn ungiinstige Merkmal ,Kreditkiindigung” geldscht wird. Die
bayerische Schufa GmbH kdénnte also die monierten Daten des Betroffenen
léschen. Im Hinblick auf die Unvolistédndigkeit der Schufa-Meldung und die
vertragswidrige Verzogerung dieser Meldung sowie die Erledigung des
Darlehens ist der Loschungsanspruch des Betroffenen gerechtfertigt. Unzu-
lassig gespeicherte Daten sind gem&8 § 35 Abs. 3 Satz 2 BDSG zu 16schen.
Sollte die Speicherung des Merkmals ,Kreditkiindigung” auch nach Mei-
nung des Gerichts unzuléssig sein, dann wére dieses Merkmal unverziiglich
im Schufa-Datenbestand zu l6schen. Das Merkmal ist auf jeden Fall fiinf
Jahre nach der Einspeicherung zu loschen, wenn der Betroffene es verlangt.
Ein solches Verlangen liegt hier vor, die Schufa hat in ihrem Vertragswerk
eine dreijdhrige (statt fiinfjahrige) Loschungsfrist; sie 16scht erledigte Daten
drei Jahre nach Eingabe des Erledigungsvermerks. Diese Dreijahresfrist
war 1986 erfillt. Das Merkmal ,Kreditkiindigung” und alle damit zusam-
menhéngenden Daten waren, soweit keine weiteren Datenspeicherungen
zur Person nach diesem Vorgang erfolgt sind, spétestens Anfang 1986 zu
loschen.

—— Zur Sicherung desRechts auf informationelle Selbstbestimmung bei Auskunfts-

systemen der Kreditwirtschaft reichen die Vorschriften des Bundesdatenschutz-
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gesetzes nicht aus. Notwendig sind vielmehr bereichsspezifische Regelungen,
die den technischen Ausbaustand und die Entwicklungsméglichkeiten der be-
stehenden Systeme beriicksichtigen. Im Bereich der Kreditvergabe werden —
wie {ibrigens auch in vielen anderen gesellschaftlichen Bereichen — Entschei-
dungen in zunehmendem MaBe mit Hilfe computergestiitzter Infermations-
systeme geféllt. Diese Systeme werden von den Benutzern hdufig als einzige
«Quelle der Wahrheit” angesehen, auch wenn sie nur unvollstindige Angaben
enthaiten, die méglicherweise zu falschen Schliissen fiihren. Die Konsequenzen
kénnen fiir den Betroffenen existenzbedrohend werden. Unbestritten kommt
Informationssystemen, wie dem der Schufa, liberragende Bedeutung fiir einen
ordnungsgemdBen Wirtschaftsablauf zu. Bereichsspezifische gesetzliche Rege-
lungen miissen zwischen den Informationsbediirfnissen der Kreditgeber und
dem informationellen Selbstbestimmungsrecht der Kreditnehmer einen gerech-
ten Ausgleich schaffen.

Ich vertrete die Meinung, da8 ein liickenloser Datenschutz hergestellt werden
muB, der die Datenverarbeitungsvorgiange fiir den Biirger verstdndlich und
transparent macht. Dies ist die Voraussetzung dafiir, dall der Biirger die ihm
in der Privatautonomie zustehenden Entscheidungen {iber Form und Umfang
der Verarbeitung seiner Daten auch tatsdchlich vornimmt. Hierzu z&hlt nicht
nur, die Informationsbeziehungen zu beschridnken, transparent zu machen und
dem Biirger umfangreiche Auskunftsrechte zu gewidhren, sondern audh, die
Modglichkeiten der Aufsichtsbehorde zu erweitern und nicht — wie das Bundes-
datenschutzgesetz (BDSG) derzeit in einem Anwendungsbereich regelt — daran
zu binden, da8 ein betroffener Blirger begriindet darlegen mufl, daB er bei der
Verarbeitung seiner Daten in seinen Rechten verletzt worden ist. Gerade dieser
Nachweis ist von den Betroffenen angesichts des vielschichtigen Beziehungs-
geflechts verschiedener Informationssysteme und den mannigfaltigen Auswer-
tungsméglichkeiten der gespeicherten Daten selten méglich.

Um den Anspriichen gerechter zu werden, ist es seitens des Gesetzgebers
erforderlich, nicht nur die Regelungen im 3. und 4. Abschnitt des BDSG um
einige allgemeine Komponenten zu ergdnzen und zu erweitern, sondern es
bedarf daneben spezifischer Regelungen, die die Rechte und Pilichten auch der
Kredit- und Wirtschaftsauskunfteien ndher beschreiben. Aus der Praxis ist
jedenfalls eine immer griBer werdende Verflechtung der verschiedenen Aus-
kunftshezichungen sowie ein Zusammenwachsen des AdreBhandels, der Kredit-
und Wirtschaftsauskunfteien und des Inkassowesens festzustellen, was zu
einer immer tieferen Abbildung der Betroffenen fiihrt. Die geltenden Daten-
schutzbestimmungen fiir diesen Bereich sind nicht ausreichend, um sclchen
Tendenzen wirkungsvoll zu begegnen.

6.3 Datenschutz im Versand- und Einzelhandel
6.3.1 Kein Datenschutzgesprich mit dem Versandhande}

Die grundsatzlichen datenschutzrechtlichen Fragestellungen konnten wiederum
nicht mit den zustandigen Stellen des Versandhandels erdrtert werden. Die seit
mehreren Jahren von den Obersten Aufsichtsbehérden getragene gemeinsame
Initiative, mit dem Bundesverband des Deutschen Versandhandels ins Gespréach
zu kommen, ist von dieser Seite weiter auf Ablehnung gestoBen.

Zu erdrtern waren etwa Fragen der Datenverarbeitung beim Versandhandel im
Zusammenhang mit Schufa-Anfragen (z. B. Schufa-Anfragen iiber Mitbesteller oder
iiber Ehegatten bei Erstbestellern und Sammelbestellern), Fragen, wie dem Birger
die Informationsbeziehungen und Informationsfliisse beim Versandhandelsunter-
nehmen transparenter gemacht werden koénnen, wie auch Fragen der Direktwer-
bung durch den Versandhandel.

Das Gesprdach iiber mehr Transparenz bei der Datenverarbeitung des Versand-
handels wurde vom Bundesverband des Deutschen Versandhandels mit folgenden
Begriindungen abgelehnt:

— Von Transparenz stehe nichts im Bundesdatenschutzgesetz.

— Das Volkszahlungsurteil des Bundesverfassungsgerichts handele davon eben-
sowenig und schon gar nicht mit Bezug auf den privaten Bereich.

— Von dem BGH-Urteil zur Schufa-Klausel der Banken schlieflich sei der Ver-
sandhandel schon von vornherein nicht betroffen.
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Die sich nunmehr iiber Jahre hinziehende Gesprachsunwilligkeit des Versand-
handels macht einmal mehr deutlich, daB der Bundesgesetzgeber dringend die
Stellung der Aufsichtsbehérden verbessern mufl, wenn iiberhaupt erreicht werden
soll, daB in diesem Bereich Datenschutzregelurgen Eingang finden sollen.

Solange aber von der AnlaBaufsicht nicht abgeriickt wird und den Aufsichtsbehér-
den in krassen Féllen keine Anordnungs- und Untersagungsbefugnisse einge-
rdumt werden, bleibt es dabei, daBl die Aufsichtsbehérden jeweils nur im begriin-
deten Einzelfall kontrollieren konnen und der Gesetzgeber es schlieBlich dem
einzelnen Biirger {iberiadt, im Klagewegq seine Rechte geltend zu machen.

Solange daher von den Aufsichtsbehérden nicht eine allyemeine Anpassung der
Datenverarbeitung an die gesetzlichen Regelungen gefordert werden kann, ver-
bleibt es bei der verwaltungsaufwendigen Einzelfallpriifung, vielleicht noch ver-
bunden mit einer Vielzahl von nachfolgenden gerichtlichen Auseinandersetzungen
seitens der Betroffenen, da die Aufsichtsbehdrden gegeniiber datenverarbeitenden
Firmen ja keine Durchsetzungsbefugnis haben.

6.3.2 Anzeige der Bankleitzahl und Kontonummer an der Kasse bel Zahlung mit
Scheck

Einige gréflere Kaufthduser in Bremen verwenden Kassen, bei denen der Kunde
lediglich einen unterschriebenen Blankoscheck dem/derKassierer/in iiberreichen
mub, Die noch fehlenden Angaben werden von der Kasse auf den Schedc gedruckt.
Mehrere Kunden solcher Kaufhduser haben sich an mich gewandt und um daten-
schutzrechiliche Priifung gebeten, weil sie verunsichert waren, als an der Kasse
die Bankleitzah! und die Kontonummer im Display erschienen.

Ich hatte daher die Unternehmen um datenschutzrechtliche Stellungnahme ge-
beten, die folgendes Bild ergeben hat:

Sofern ein Kunde mit Scheck zahlen mochte, erfaBt der/die Kassierer/in die Konto-
nummer und Bankleitzahl des Kunden. Die Angaben werden auf dem Protokoll-
drucker in der Kasse angedrudkt und an der Kundenanzeige optisch dargestelit,

Das Andrucken auf dem Protokolldrucker diene dazu, bei Verlust, z. B. Raub von
Schedks, gegeniiber den Versicherungen einen Nachweis iiber die entstandene
Schadenshohe zu fithren.

Die Kundenanzeige sei dafiir vorgesehen, daf der Kunde verfolgen kénne, was
der/die Kassierer/in gerade mache. Im Bildschirm werde auch der Kaufbetrag und
das Riickgeld fiir den Kunden sichtbar gemacht. Die Kontonummer und die Bank-
leitzahl werde angezeigt, damit der Kunde die eingegebenen Angaben visuell
uUberprifen kdnne.

Da ich nicht ausschlieBen kann, daB der Kunde erheblich verunsichert wiirde, wenn
bei der Abrechnung unkontrellierbare Informationen eingegeben wiirden, habe ich
eine Unterdriickung der Anzeige nicht gefordert. Das Sichtbarmachen von Konto-
nummer und Bankleitzahl bei mit Schedt bezahlenden Kaufhauskunden an den
Registrierkassen habe ich daher als Problem der Datensicherheit gem. § 6 Bundes-
datenschutzgesetz (BDSG) angesehen und den betroffenen Firmen empfohlen, die
Kassen bzw. den Bildschirm nach Méglichkeit so anzuordnen, daB Dritte von
diesen Daten keine Kenntnis erlangen kénnen.

6.4 Priifung einer grofien Handelsauskunftei

Auch in diesem Berichtsjahr erhielt ich wieder eine Vielzahl von Anfragen und
Eingaben zur Datenerhebung und Datenverarbeitung der Auskunfteien. Die Fra-
gen und Probleme sind fast immer die gleichen — seit Jahren schon. In meinem
letzten Jahresbericht habe ich unter Pkt. 6.4, S. 701f., ausfiihrlich {iber einige dieser
Fragen und Probleme berichtet.

Im Berichtsjahr habe ich bei einer grofen Wirtschaftsauskunftei eine Datenschutz-
priifung gemdB § 40 Bundesdatenschutzgesetz (BDSG) durchgefiihrt. Hierbei stan-
den nicht einzelne Biirgereingaben und Beschwerden im Vordergrund, sondern
grundsatzliche Datenschutzfragen. Die Auskunfiei ist als eingetragener Verein mit
einer Kommanditgesellschaft als Betriebsgesellschaft organisiert; sie gehort mit
108 anderen, dhnlich organisierten Vereinen einem Verband an, der ebenfalls als
eingetragener Verein organisiert ist. Nach aufien treten die Vereine und der Ver-
band unter einer einheitlichen Bezeichnung auf, so da der Eindrudk einer bundes-
weit einheitlichen Organisation entsteht.
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Die Auskunftei hat ihre Tatigkeit, insbesondere ihre Auskunftstitigkeit und die
von ihr ebenfalls betriebene Inkassotdtigkeit automatisiert, d. h. sie verfiigt iiber
eine DV-Anlage mit entsprechender bundeseinheitlicher Software, mit deren Hilfe
der Auskunftsdatenbestand und der Inkassobestand verarbeitet werden. Die Prii-
fung dieses D'V-Verfahrens warf einige grundsétzliche Datenschutzfragen auf.

— Monatliche Ubersendung von Sicherungskopien an das zentrale Verbands-

rechenzentrum

Einmal pro Monat wird von der rtlichen Auskunftei eine sogenannte Siche-
rungskopie des gesamten Datenbestandes, d. h. der Auskunftsdaten und der
Inkassodaten auf Magnetband abgezogen und dieses Band dem zentralen Ver-
bandsrechenzentrum zur weiteren Verarbeitung ibersandt. Im Verbandsrechen-
zentrum wird diese ,Sicherungskopie” zur Aktualisierung der hier vorhan-
denen Datenbank verwendet. Da alle Verbandsmitglieder monatlich eine der-
artige ,Sicherungskopie” iibersenden, verfiigt der Verband in seiner Daten-
bank iiber ein vollstindiges und relativ aktuelles Duplikat der értlichen Daten-
bestinde aller Verbandsmitglieder. Die Ubersendung der monatlichen ,Siche-
rungskopien” an das Verbandsrechenzentrum hat nach meiner Auffassung ent-
gegen der Auffassung der Beteiligten weniger etwas mit Datensicherung als
vielmehr mit der Aktualisierung der Datenbank beim Verband zu tun. Die
Einlassungen der Auskunftei und des Verbandes an dieser Stelle halte ich vor
dem Hintergrund der praktizierten Datenbankanwendung im Verbandsrechen-
zentrum nicht fiir iiberzeugend. Audch die Darlegung, daB es sich bei der Daten-
verarbeitung des Verbandes um Auftragsdatenverarbeitung gemif § 37 BDSG
handelt, der Verband also nur entsprechend den Weisungen der Auskunfieien
handelt, konnte bei der Priifung nicht nachvollzogen werden. Konkrete schrift-
liche oder miindliche Weisungen fiir die einzelnen Datenverarbeitungs-Arbeits-
ginge im Verbandsrechenzentrum werden von den érilichen Auskunfteien
nicht erteilt. Es liegt ein allgemeiner Beschluf der Verbandsmitglieder vor, der

— die Ubermittlung einer monatlichen Sicherungsgeneration der Auskunfts-
daten und

— die Nutzung bzw. Verwendung der iibermittelten Daten durch den Verband

betrifft. Dieser BeschluB ist jedoch so allgemein und offen, daB von einer wei-
sungsgebundenen Auftragsdatenverarbeitung des Verbandes unter voller Ver-
antwortung der auftraggebenden einzelnen Auskunftei nicht gesprochen wer-
den kann. Der BeschluB der Verbandsmitglieder formuliert denn auch:

.Wegen der Vielzahl der technischen Moglichkeiten, die die EDV bei der Aus-
wertung der Archive ... bietet, ist eine abschlieBende Aufzdhlung aller denk-
baren Verfahren unmaéglich.*

Es bleibt also festzuhalten, daB der Verband ohne konkrete schriftliche oder
miindliche Weisungen im Rahmen eines allgemeinen und sehr weitgehenden
Verbandstagsbeschlusses seine Datenverarbeitung betreibt. Nicht die einzelne
auftraggebende Auskunftei steuert die Datenverarbeitung beim Verband, son-
dern es dringt sich der Eindruck auf, daf der Verband selbst die neuen
Nutzungs- und Verwendungsméglichkeiten des gespeicherten Datenmaterials
findet. Die fiir die Zuléssigkeit der Datenverarbeitung verantwortliche einzelne
Auskunftei kann ihre datenschutzrechtlichen Pflichten — wenn iiberhaupt —
nur unzuldnglich erflillen.

On-line-Abfragesystem

Die gepriifte Auskunftei stellt ihre Daten Dritten selbst nicht im Rahmen eines
solchen Abfragesystems zur Verfiigung. On-line-Zugriffsprozeduren hat jedoch
das Verbandsrechenzentrum entwickelt. Nach Angaben des Verbandes sind
derzeit etwa 40 Mitglieder der &rtlich als Vereine organisierten Auskunfteien
an das On-line-Abfragesystem des Verbandsrechenzentrums angeschlossen.
Sie kionnen also selbst im Wege der Selbstbedienung Daten abrufen. Auch
diese Anwendung erfolgt auf der Basis eines allgemeinen Beschlusses der
Verbandsmitglieder, der sich allerdings mehr mit der Verrechnung der anfal-
lenden Erlése als mit der Regelung systemiechnischer Details und der kon-
kreten Beauftragung durch die Verbandsmitglieder beschiftigt. Im Rahmen
dieses On-line-Abfragesystems werden die in der Datenbank des Verbands-
rechenzentrums vorhandenen Daten den an das System angeschlossenen Teil-
nehmern zur selbstindigen Abfrage und Nutzung zur Verfiilgung gestellt. Die
vom Bundesdatenschutzgesetz in § 32 Abs. 2 verlangte vorherige Darlegung
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und Prifung des berechtigten Interesses an einer Dateniibermittlung erfolgt
nicht. Die drtliche Auskunftei, in deren Auftrag und nach deren Weisung diese
regelméBige Dateniibermittiung angeblich erfolgt, erfihrt erst im nachhinein
von Zugriffen auf ihre Daten. Uber Telex wird ihr namlich ein bis zwei Tage
spédter mitgeteilt, wer wann auf welchen Datensatz mit welchem Grund zu-
gegriffen hat.

Die hisher vorgetragene Argumentation reicht nicht aus, um die Vereinbarkeit
mit dem geltenden Datenschutzrecht festzustellen.

In diesem Zusammenhang ist noch auf ein weiteres Problem hinzuweisen. Nach
dem geltenden Datenschutzrecht (§ 34 Abs. 2 BDSG) hat ein Betroffener einen
Auskunftsanspruch iiber die zu seiner Person gespeicherten Daten. ,Werden
Daten automatisch verarbeitet, kann der Betroffene Auskunft auch iiber die
Personen und Stellen verlangen, an die seine Daten regelmdbig iibermittelt
werden.” Die Auskunftserteilung an die Betroffenen miiBte als nach dieser
Gesetzesbestimmung auch die Teilnehmer am On-line-Abfragesystem umfassen,
da dieses Abfragesystem den Tatbestand der regelmaBigen Dateniibermittlung
erfillt. Die tatsdchlich erteilten Auskiinfte an die Betroffenen enthalten diese
Angaben jedoch nicht. Begriindet wird dieses damit, da8 die RegelmaBigkeit
der Dateniibermittlung sich auf den Betroffenen beziehen muB und das Bereit-
halten zum Abruf allein nicht zur Begriindung des erweiterten Auskunfts-
anspruchs ausreicht. [ch teile diese Rechtsauffassung nicht.

GENIOS-Wirtschaftsdatenbank

Nach einem BeschluB der Mitglieder des Verbandes, d. h. der Auskunfteien,
wurde der Verband beauftragt, Verhandlungen mit Anbietern bzw. Betreibern
von Wirtschaftsdatenbanken zu fithren mit dem Ziel, die in der Datenbank des
Verbandszentrums gespeicherten Daten anderen Wirtschaftsdatenbanken zur
Nutzung anzubieten. In Verfolgung dieses Beschlusses hat der Verband im
Jahre 1985 einen Vertrag mit dem Diisseldorfer Verlagshaus abgeschlossen,
wonach er seine Datenbank in den Datenpoo! der GENIOS-Wirtschaftsdaten-
bank einbringt und damit Dritten zur Nutzung iiberldBt. Die Wirtschaftsdaten-
bank GENIOS wird von einem grofien Verlagshaus in Diisseldorf betrieben. Sie
bietet ihren Nutzern einen direkten Zugriff auf verschiedene in einem Daten-
pool der Wirtschaftsdatenbank gespeicherte Datenbestinde. Alle zwei Monate
ibermittelt der Verband seither der GENIQS-Wirtschaftsdatenbank ein neues
Datenband.

Auch diese Datenverwendung wird seitens der Auskunftei bzw. seitens ihres
Verbandes mit dem datenschutzrechtlichen Institut der Auftragsdatenverarbei-
tung begrindet, bei dem die einzelne Auskunftei angeblich Herr der Daten
bleibt und jeder Verarbeitungsschritt nach ihren Weisungen und unter ihrer
vollen Verantwortung ablduft. Dies ist nach meinen bisherigen Feststellungen
jedoch eine reine Fiktion, denn weder das Verlagshaus noch die GENIOQS-
Wirtschaftsdatenbank haben sich bisher bei der zustindigen Datenschutzauf-
sichtsbehérde zum Register nach § 39 BDSG angemeldet. Uber die Zugriffe auf
die in der GENIOS-Wirtschaftsdatenbank gespeicherten Daten erhilt die ein-
zelne Auskunfiei, die doch Herr der Daten sein soll, noch nicht einmal nach-
triglich irgendeine Information. Das spricht dafiir, daB hier der Tatbestand
einer unzulassigen Dateniibermittlung vorliegt.

Bonitatsgepriifte Adressen

Die Auskunftei bietet ithren Mitgliedern und Kunden auch die Selektion von
bonitatsgepriiften Marketing-Adressen und von Negativ-Merkmalen an. Nach
bestimmten, vom Kunden vorgegebenen Kriterien wie z. B. Branche, Rechts-
form, Postleitzahlbereich, Umsatzgréfe, Zahlungsverhalten, Bonititsklasse etc.
kénnen aus dem zentralen Datenbestand im Verbandsrechenzentrum Adressen
selektiert und iiber Drucker (Liste, AdreBaufkleber) oder auf Magnetband bzw.
Diskette ausgegeben werden. Im Rahmen dieses Verfahrens ist es auch méglich,
die eigenen Kundendaten oder einen angemieteten AdreBdatenbestand am
Datenbestand der Auskunfteien vorbeizufiihren und nach spezielten Kriterien
wie z. B. Bonitdt, Zahlungsverhalten zu selektieren (sogenannter Wasch-
abgleich). Auch diese Verarbeitungspraxis wird seitens der Auskunfteien und
seitens des Verbandes mit einem VerbandstagsbeschluB und mit dem daten-
schutzrechtlichen Institut Auftragsdatenverarbeitung begriindet. Diese Begriin-
dung halte ich ebenfalls nicht fiir haltbar. Die jeweils beteiligten Auskunfteien
erfahren auch hierbei erst im Nachhinein von der erfolgten Dateniibermittlung.
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Eine vorherige Priifung des berechtigten Interesses der Kunden an den ein-
zelnen Daten durch die értliche Auskunftei ist weder vorgesehen noch méglich.
Nach Auffassung aller Datenschutzaufsichtsbehorden ist die Nutzung der fiir
Auskunfteizwecke gespeicherten Daten fiir beliebige andere Zwedke und ohne
vorherige Prifung des berechtigten Interesses an der Ubermittlung der ein-
zelnen Daten héchst problematisch.

Die noch nicht abgeschlossene juristische Bewertung der festgestellten Sachver-
halte wird noch vergenommen und mit der gepriiften Auskunftei abschliefend
erortert.

6.5  Versicherungswirtschaft
6.5.1 Schweigepflichtentbindungsklausel

Im letzten Jahresbericht habe ich unter Pkt. 6.5.2, S. 73 dargestellt, daB die Ver-
treter der Aufsichtsbehérden fiir den Datenschutz in den Landern in Gesprichen
mit der Versicherungswirtschaft erreichen wollen, da die Schweigepflichtentbin-
dungsklausel auf ein erforderliches Mab eingeschrankt wird. Die bisherige Klausel
ermachtigt insbesondere Arzte und Beh&rden zu einer fiir den Betroffenen uniiber-
schaubaren Menge von Auskiinften gegeniiber den Versicherungsunternehmen.
Im Berichiszeitraum haben sich die Vertreter der Datenschutzaufsichtshehérden
darauf verstdndigt, daB die von ihnen eingerichtete Arbeitsgruppe ,Versiche-
rungswirtschaft” mit Vertretern der Versicherungswirtschaft ein weiteres Gesprach
unter Beteiligung des Bundesaufsichtsamtes fliir das Versicherungswesen fithren
soll.

In den Gesprachen haben die Vertreter der Versicherungswirtschaft erneut die
Notwendigkeit der Schweigepflichtentbindungsklausel herausgestellt. Insbeson-
dere bei einer Lebensversicherung sei zu beriicksichtigen, daB im Todesfalle eine
Einwilligung des Betroffenen nicht mehr moglich sei. Ohne eine umfassende
Schweigepflichtentbindungsklausel kénnten die Lebensversicherungen nicht mehr
die erforderlichen Auskiinfte von den Behorden hinsichtlich der Todesursadche
erhalten. Im iibrigen hatten sich die Anfragen gegeniiber den Sozialversicherungs-
tragern erheblich verringert, so daB ein akuter Regelungshedarf zum gegenwar-
tigen Zeitpunkt nicht bestiinde. Hinsichtlich der von den Datenschutzaufsichts-
behérden ausgesprochenen Empfehlung, die Schweigepilichtentbindung erst im
Schadensfalle und die Zukunftswirkung auf Unfédlle mit Todesfolge zu beschrén-
ken, haben die Vertreter der Versicherungswirtschaft nicht aufgreifen wollen.

Die Gesprdche mit den Vertretern der Versicherungswirtschaft und dem Bundes-
aufsichtsamt fiir das Versicherungswesen werden fortgesetzt.

6.5.2 Datenverarbeitungs-Ermidchtigungsklausel

Im Rahmen der Gespridche zwischen den Datenschutzaufsichtsbehodrden, der Ver-
sicherungswirtschaft und dem Bundesaufsichtsamt fiir das Versicherungswesen
sind auch Umfang und Formulierung der Ermachtigungsklausel zur Dateniibermitt-
lung an zentrale Dateien der Versicherungswirtschaft erdrtert worden, denn die
bereits acht Jahre alte Klausel muB entsprechend den Anforderungen aus detn
Volkszdhlungsurteil des Bundesverfassungsgerichts sowie dem Urteil des Bundes-
gerichtshofes zur Giiltigkeit von Einwilligungserkldrungen (Schufa-Entscheidung)
neu formuliert werden.

Die Unterzeichnung der Klausel wird den Versicherungsnehmern abverlangt, damit
die Versicherungsunternehmen etwaige Sonderwagnisse (Lebensversicherer) oder
Vertragskiindigungen (Rechtsschutzversicherer) prifen kénnen, Die Klausel er-
méchtigt zur Dateniibermittlung und damit Priifung im Rahmen eines beantragten
Versicherungsvertrages. Eine dariiber hinausgehende Dateniibermittiung an zen-
trale Dateien im Falle des Nichtzustandekommens eines Versicherungsvertrages
sowie Ubermittlungen bei spater beantragten Versicherungsvertrdgen wird von
dieser Erméchtigungsklausel nicht abgedeckt. Soweit an einer Dateniibermittiung
bei Nichtabschlub eines Vertrages festgehalten werden soll, bedarf es ciner ent-
sprechenden Neuformulierung der Ermdachtigungsklausel. Im Falle spater bean-
tragter Versicherungsvertrdge halten es die Datenschutzaufsichtsbehérden fiir er-
forderlich, fiir jeden Fall der Anbahnung eines Versicherungsvertrages eine Er-
midhtigungsklausel unterzeichnen zu lassen.

Die Vertreter der Versicherungswirtschaft haben sich bereit erkldrt, eine trans-
parente Ermdchtigungsklausel zu formulieren, die auch eine Regelung iiber den
Umgang mit Daten fiir den Fall des Nichtzustandekommens eines Vertragsab-
schlusses enthalten soll.

Die Angelegenheit bedarf einer weiteren Erdrterung.

— 79 —




D gt

6.5.3 Verwendung von Match-Codes in der Rechtsschutzversicherung

Der Verband der Haftpflichtversicherer, Unfallversicherer, Autoversicherer und
Rechtsschutzversicherer eV, (HUK-Verband) beabsichtigt, in der zentralen Regi-
strierstelle Rechtsschutz aus den ihm gemeldeten Daten sogenannte Match-Codes
zu erstellen. Der Match-Code wird wie folgt gebildet:

— die ersten fiinf Buchstaben des Nachnamens
— die ersten drei Buchstaben des Ortsnamens
— die ersten zwei Buchstaben der StraBe

— Angaben zum meldenden Unternehmen (VU-Nummer und Versicherungsschein
bzw, Schadennummer)

Die zu diesem Zwedk an den HUK-Verhand {ibermitielten Datensitze sollen 4 Wo-
chen nach Erstellung dieser Match-Codes vernichtet werden. Der HUK-Verband
filhrt dann nur noch Match-Code-Dateien. Im Rahmen der Bearbeitung eines Ver-
sicherungsantrages wird aus den personenbezogenen Daten des angehenden Ver-
sicherungsnehmers der Matci-Code erstellt und bei der zentralen Registrierstelle
Rechtsschutz abgeglichen, um eventuelle Risiken und Wagnisse festzustellen.

Sinn und Zweck des Aufbaus dieser Match-Code-Dateien ergeben sich aus § 19
Abs. 2 der Allgemeinen Bedingungen iiber die Rechtsschutzversicherungen (ARB).
Danach ist die Rechtsschutzversicherung berechtigt, einen Versicherungsvertrag
bei zweimaliger Inanspruchnahme innerhalb eines Jahres zu kiindigen. Die Mel-
dung erfolgt nach Kiindigung, in derRegel wegen ,ibergebiikrméaBiger Inanspruch-
nahme der Versicherung durch den Versicherungsnehmer, unabhéngig von einer
Priifung der Griinde der Inanspruchnahme" (vgl, 6. Jahresbericht unter Pkt. 6.1.2,
S. 59 unten ff.).

Die Versicherungswirtschaft vertrat zundchst die Auffassung, eine Match-Code-
Datei stelle eine anonymisierte Datensammlung dar, die nicht den Bestimmungen
des Bundesdatenschutzgesetzes unterliegt. Die Datenschutzaufsichtsbehdrden
haben aber klargestellt, daB bei diesem Verfahren tatsdchlich keine Anonymisie-
rung im Sinne des Bundesdatenschutzgesetzes stattfindet. Bei dem Antrag eines
Betroffenen auf AbschluB eines Versicherungsvertrages wird aus seinen personen-
bezogenen Daten ein Match-Code erstellt und mit der bestehenden Match-Code-
Datei abgeglichen. In einem solchen Falle besteht die Mdéglichkeit, einen bereits
vorhandenen Match-Code zu deanonymisieren. Aufgabe ist es ja gerade, bei einem
Neuantrag mdéglicherweise von anderen Unternehmen abgelehnte oder gekiin-
digte Kunden zu reidentifizieren, auch wenn die Zusammensetzung des Match-
Codes nicht immer ausreicht, um im Falle eines Auskunftsersuchens Dritter die
notwendige eindeutige Zuordnung zu ermdglichen. Allein schon aus diesem Grunde
unterliegt eine solche Match-Code-Datei sehr wohl den Datenschutzbestimmungen.

Ein Problem des von dem HUK-Verband gewdhlten Match-Codes liegt darin, daB
in vielen Féllen bereits mit dem normalen Telefon- oder AdreBbuch eine Deano-
nymisierung moglich ist. Die Datenschutzaufsichtsbehdrden werden daher nach
Ablauf einer Probephase mit dem HUK-Verband in Verbindung treten und erér-
tern, ob der Match-Code verbessert werden muB, um sicherzustellen, da einer-
seits die ibermittelten Daten tatsdchlich weitestgehend anonymisiert werden und
andererseits gesicherte Auskiinfte erteilt werden koénnen und deutlich machen,
daB bei Auskunftsersuchen Betroffener Auskunftspflicht besteht, wenn aufgrund
der von diesem mitgeteilten Angaben eine Deanonymisierung moglich ist und
folglich eine Zucrdnung der gespeicherten Daten zur Person des Betroffenen er-
folgen kann.

Die Ubermittlung von Daten an die zentrale Registrierstelle Rechtsschutz bleibt
aus datenschutzrechtlicher Sicht nach wie vor bedenklich, da entsprechend den vom
Bundesgerichtshof zur Wirksamkeit der Schufa-Klausel aufgestellten Grundsétzen
die bisher verwendete Ermachtigungsklausel unwirksam sein diirfte. Es bedarf
daher einer neuen Klausel, die dem Kunden die erforderliche Transparenz in das
von den Versicherungen praktizierte Verfahren bietet. Dazu gehért auch die aus-
driikliche Einwilligung des Kunden, daB die Versicherung auch bei Ablehnung
eines Versicherungsvertrages seine personenbezogenen Daten an die zentrale
Registrierstelle meldet und daraus den Match-Code erstellt (vgl. meine vorstehen-
den Ausfiihrungen zur DV-Erméchtigungsklausel).
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Da davon auszugehen ist, daB andere Versicherungssparten entsprechende Ver-
fahren entwickeln werden, erhilt diese Problematik eine zunehmende Bedeutung.

I werde iiber die weiteren Beratungen berichten.

6.6 Mieterdatenschutz
6.6.1 Dateniibermittlung durch Wohnungsvermittler

Ein Betroffener wandte sich dagegen, daB ein Wohnungsvermittler die zum Zwedke
der Wohnungsvermittlung angegebenen Daten an seinen ehemaligen Vermieter
ubermittelt habe,

Eine Priifung in den Geschaftsrdumen und eine Befragung des Wohnungsvermitt-
lers haben keinen nachweisbaren Anhaltspunkt ergeben, da hier eine Daten-
iibermittiung an Dritte vorgenommen worden ist.

Des weiteren habe ich festgestellt, daB die dort beschéftigten Personen — soweit
sie mit der Datenverarbeitung betraut sind — nicht auf das Datengeheimnis ver-
pflichtet waren. Ich habe daher den Wohnungsvermittler gebeten, eine von mir
vorformulierte Verpflichtungserkldrung seinen Beschaftigten zur Untersdhrift vor-
zulegen.

Im Ubrigen lagen keine Erkldrungen vor, daf die Kunden in die Ubermittlung
ihrer personenbezogenen Daten eingewilligt haben. Nach § 3 Satz 2 Bundesdaten-
schutzgesetz {BDSG) bedarf die Einwilligung grundsatzlich der Schriftform. Ich
habe daher dem Wohnungsvermittler empfohlen, seine Kunden auf diese Moglich-
keit hinzuweisen und eine entsprechende schriftliche Einwilligung einzuholen.
Dafiir geniigt ein zusdtzlicher Vermerk auf der Riickseite der vom Wohnungsver-
mittler benutzten Karteikarten, den der Kunde dann unterschreibt.

Aufierdem habe ich angeregt, zur Vermeidung eventueller Pannen die nicht mehr
erforderlichen Karteikarten nicht in den Miilleimer zu werfen, sondern sie direkt
bei der Millverbrennungsanlage zur Vernichtung abzuliefern. Die Vernichtung
der Karteikarten sollte in einem angemessenen Zeitraum nach vollsténdiger Zah-
lung der Maklercourtage, im ibrigen nach Ablauf der jeweils nach dem Biirger-
lichen Gesetzbuch (BGB) geltenden Verjahrungsfristen erfolgen.

6.6.2 Bekanntgabe von Wasserverbrauchsdaten bel Wohnungseigentum

Nach wie vor erreichen mich Anfragen, die die Bekanntgabe von Abrechnungs-
daten gegeniiber den anderen Miteigentiimern behandeln. In einem Fall beklagte
sich ein Betroffener dariiber, daB die Hausverwaltung ihm gegeniiber die Bekannt-
gabe von Wasserverbrauchsdaten der anderen Miteigentiimer unter Bezug auf den
Datenschutz verwehrt habe.

Wie in meinem 8. Jahresbericht unter Pkt. 6.10.6, S. 791. dargelegt, ist die Uber-
mittlung solcher Daten nach § 24 Abs. 1 Bundesdatenschutzgesetz {(BDSG) nur inso-
weit zuldssig, als es zur Wahrung der Interessen der Miteigentiimer erforderlich
ist und dabei schutzwiirdige Interessen des Betroffenen nicht beeintréchtigt wer-
den. Demnadh ist zu priifen, inwieweit die Interessen der Miteigentiimer, die Ord-
nungsmibBigkeit der Verwaltung priifen zu kdnnen und sich vor wirtschaftlichem
Schaden zu schiitzen, den schutzwiirdigen Belangen des Betroffenen, seine per-
sonenbezogenen Daten nicht den Miteigentiimern zuganglich zu machen, vorgehen.

Ich gehe davon aus, daB Hausverwaltungen bei der Vorlage der Verbrauchs-
abrechnungen die schutzwiirdigen Belange der anderen Mitelgentimer beriick-
sichtigen.

6.6.3 Dateniibermittlung an Kleingiirtnervereine

In einer Eingabe wurde moniert, daB der Landesverband der Gartenfreunde
Bremen e.V. bei der Neuanlage von Kleingarten sogenannte Pachtvorvertrige mit
Kleingarteninteressenten abschlieBt und deren Anschriften an bereits bestehende
Kleingartenvereine weiterleitet. Soweit ein Kleingartnerverein noch zu griinden
ist, wurden die Daten dieser Interessenten an Kleingértner weitergeleitet, die an
einer Vereinsgriindung interessiert sind.

Obwohl der Landesverband die betreffenden Personen vor dem AbschiuB der Vor-
vertridge iiber diese Verfahrensweise informiert, habe ich den Verband gebeten,
eine Beschreibung der Dateniibermittlung zwischen dem Landesverband und den
Kleingartnervereinen in den Pachtvertrag bzw. -vorvertrag aufzunehmen und
insoweit eine Einwilligung des Betroffenen zu erhalten.
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6.7  Arbeitnehmerdatenschutz

6.7.1 Bekanntgabe von Abmahnungen einzelner Arbeitnehmer durch den Arbeit-
geber gegeniiber dem Betriebsrat

In einer Anfrage ging es darum, ob der Arbeitgeber verpflichtet ist, Abmahnungen
gegeniiber einzelnen Arbeitnehmern chne deren Zustimmung dem Betriebsrat zur
Kenntnis zu geben.

Die Bekanntgabe von Abmahnungen gegeniiber dem Betriebsrat richtet sich nach
§ 83 Abs. 1 Betriebsverfassungsgesetz (BetrVG). Nach dem materiellen Personal-
aktenbegriff sind Abmahnungen Teile der Personalakte. Nach herrschender Recht-
sprechung wird dem Betriebsrat aus Griinden des Persénlichkeitsschutzes kein
eigenstdndiger und jederzeitiger Anspruch auf Einsicht in die Personalakte ge-
widhrt und deshalb auch die generelle Vorlage von Abmahnungsschreiben nicht
zugestanden. Etwas anderes kénnte im Einzelfall nur gelten, wenn Informationen
aus der Personalakte zur Erfiillung der Betriebsratsarbeit unumginglich notwendig
wiren oder durch die Vorgédnge Mitbestimmungsrechte nach § 87 Abs. 1 Nr. 1
BetrVG beriihit wiirden.

6.7.2 Dateniibermittlung zwischen zwel Arbeitgebern

Ein Arbeitgeber hat personenbezogene Daten (Urlaubsdaten) eines Mitarbeiters
an einen anderen Arbeitgeber weitergeleitet, nachdem der Beschiiftigte dorthin
liberwechselte.

Das Vertragsverhdltnis zwischen dem bisherigen Arbeitgeber und dem Arbeit-
nehmer ist beendet. Nach herrschender Rechtsmeinung bestehen zwischen dem
Arbeitnehmer und seinem fritheren Arbeitgeber vertragsdhnliche Beziehungen;
das beendete Vertragsverhéltnis wirkt nach und bestimmt insofern die Voraus-
setzungen, unter denen die Informationen zu erteilen sind. Der Arbeitgeber ist
deshalb — wie auch beim Zeugnis — gehalten, sich am Arbeitsverhiltnis zu orien-
tieren und seine Auskunft auf richtige Angaben und zutreffende Beurteilungen zu
beschranken. Die Auskunft des ehemaligen Arbeitgebers an den neuen Arbeit-
geber war — soweit sie inhaltlich richtig war — zuléssig.

Datenschutzgerechter wire es, wenn der neue Arheitgeber seinen Arbeitnehmer
auffordern wiirde, vom bisherigen Arbeitgeber eine Urlaubsbescheinigung vor-
zulegen.

6.7.3 Datensammlung durch Betriebsrdte

AnliBlich einer Beschwerde hatte ich mich mit der Frage zu beschiftigen, ob und
inwieweit ein Betriebsrat Unterlagen iiber die Mitarbeiter sammeln darf.

Nach § 99 Abs. 1 Betriebsverfassungsgesetz {BetrVG) hat der Arbeitgeber dem
Betriebsrat vor jeder Einstellung die erforderlichen Bewerbungsunterlagen vor-
zulegen. Nach herrschender Rechtsmeinung bedeutet dies, daB der Betriebsrat
Einsicht in diese Unterlagen nehmen kann; jedoch hat er keinen Anspruch darauf,
daB ihm diese Unterlagen zur Verfiigung gestellt werden. Er kann sich schriftliche
Aufzeichnungen aus den Unterlagen machen. Zweifelhaft ist, ob er sich auch
Kopien der Unterlagen anfertigen darf. Da nach § 99 Abs. 1 BetrVG die erforder-
lichen Unterlagen jedoch nur ,vorzulegen“ sind, spricht manches dafir, dab der
Betriebsrat hier nicht berechtigt ist, sich Kopien der Unterlagen zu fertigen. Dies
liefe praktisch auf ein ,zur Verfiigung stellen” der Unterlagen hinaus, was der
Gesetzgeber dem Betriebsrat in § 99 BetrVG aber gerade nicht zugestehen wollte.

Erst recht lafit sich aus den angefithrten Normen des Betriebsverfassungsgesetzes
nicht herleiten, daB der Betriebsrat Unterlagen, die ihm iber die Verpflichtung
des § 99 Abs. 1 BetrVG hinaus zur Verfiigung gestellt worden sind, bei sich auf-
bewahren darf.

Da Bewerbungsunterlagen als Bestandteile von Personalakten anzusehen sind,
werden durch die Anfertigung und Sammlung von Kopien Personalnebenakten
angefertigt, so daB hier gegen das Prinzip der ,Einheitlichkeit der Personalakte”
verstofSen wird.

Die Vorsdhrift des § 83 Abs. 1 BetrVG rdumt lediglich dem betroffenen Arbeit-
nehmer ein Einsichtsrecht in seine Personalakte ein. Aus der Madglichkeit, ein
Mitglied des Betriebsrates hinzuzuziehen, kann ein Einsichtsrecht des Betriebs-
rates nicht hergeleitet werden, Die Einsicht des Betriebsrates in die Personalakte
oder Bestandteile der Personalakte ist daher nur mit Zustimmung des betroffenen
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Arbeitnehmers zuldssig, so daB nach allem eine Datensammlung durch den Be-
triebsrat grundsatzlich nicht zuldssig ist.

6.7.4 Tonbandaufzeichnungen von Telefondaten

Ich habe zuletzt im 7. Jahresbericht unter Pkt. 6.1.3, S. 67 ff. zur Erfassung und
Verarbeitung von Telefondaten umfassend Stellung genommen. Nun hat sich das
Bundesarbeitsgericht in seiner Entscheidung vom 27. Mai 1986 (Az.: 1 ABR 48/84)
mit der Problematik der Telefondatenerfassung im Arbeitsverhdltnis auseinander-
gesetzt. Gegenstand der Entscheidung ist ein Spruch der Einigungsstelle, der zu
einer bereits geschlossenen Betriebsvereinbarung erging. Wie die Betriebs-
vereinbarung differenziert auch der Spruch der Einigungsstelle zwischen extern
ausgehenden Privatgesprachen und dienstlich externen ausgehenden Gesprachen.
Danach sollen bei extern ausgehenden Privatgesprachen fiir die Ortsgespréache die
Gebiihreneinheiten und Kosten je Monat, fir Ferngespriche das Datum, die Uhr-
zeit, die Gebiihreneinheit und Kosten je Monat, fir beide die Nebenstellennum-
mer erfafit werden. Bei dienstlichen externen ausgehenden Gespriachen sollen fiir
Ortsgesprache die Gebiihreneinheiten und Kosten je Monat, fiir Ferngespriche je
Gespréach das angewahlte Land auBlerhalb der Bundesrepublik, der angewdhlte Ort
im Bundesgebiet und West-Berlin, die Kosten und Gesprédchseinheiten, Datum,
Uhrzeit, die angewihlte Teilnehmernummer, die Summe der Kosten je Monat und
Nebenstelle und fiir beide die Nebenstellennummer erfaiit werden.

Nadh der Betriebsvereinbarung werden unter dienstlichen Telefongesprédchen so-
wohl die Dienstgespriche als auch Gesprdche aus dienstlichem AnlaB verstanden.
Letztere sind nach der getroffenen Vereinbarung Privatgespriche, die der Mit-
arbeiter aus dienstlichem AnlaB fithren muB sowie notwendige Anrufe bei Arzten,
Krankenhdusern oder Krankenkassen.

Ansonsten entspricht der dem Beschluf zugrunde liegende Sachverhalt dem im
7. Jahresbericht beschriebenen Verfahren der Telefondatenerfassung.

Die wichtigsten Aussagen der Entscheidung lassen sich wie folgt zusammenfassen:

Die Einfiihrung und Anwendung eines Telefondatenerfassungssystems, das die
Nebenstelle, den Tag, die Uhrzeit, die Zielnummer und die Dauer eines von dem
Betrieb aus gefiihrten externen Telefongesprachs ausdruckt, ist gemdB § 87 Abs. 1
Nr. 6 Betriebsverfassungsgesetz (BetrVG) mitbestimmungspflichtig.

Durch Art. 10 Grundgesetz (GG) werden Privatpersonen nicht unmittelbar dazu
verpflichtet, das Fernmeldegeheimnis zu wahren. Da mit diesem Grundrecht aber
auch eine Wertentscheidung getroffen wurde, muBl auf diese auch im Rahmen von
Privatrechtsheziehungen Riicksicht genommen werden. Insofern ist die Betriebs-
vereinbarung und der Spruch der Einigungsstelle an dieser Wertentscheidung zu
messen.

Es liegt aber auch kein Eingriff in den Schutzbereich des Art. 10 Abs. 1 GG und in
den des § 10 Fernmeldegesetz (FernmG) vor, wenn der Betreiber einer Fernmelde-
anlage selbst von der Benutzung der Fernmeldeanlage und den ndheren Umstén-
den Kenntnis erhélt und diese aufzeichnet.

Ein Telefondatenerfassungssystem im oben beschriebenen Sinne speichert per-
sonenbezogene Daten des anrufenden Arbeitnehmers und mdoglicherweise des
Angerufenen im Sinne des Bundesdatenschutzgesetzes. Wenn die Einfihrung und
Anwendung eines solchen Systems durch Betriebsvereinbarung oder den Spruch
einer Einigungsstelle geregelt ist, so ist dieses Telefondatenerfassungssystem
Jerlaubt’ im Sinne des § 3 Bundesdatenschutzgesetz (BDSG), ohne daB es darauf
ankommt, ob die Voraussetzungen des § 23 BDSG erfiillt sind, weil die normativen
Bestimmungen bei der Betriebsvereinbarung andere Rechtsvorschriften im Sinne
von § 3 Satz 1 Nr. 1 BDSG sind. Konsequenterweise halt das Gericht es demnach
auch fiir moglich, daB der Datenschutz der Arbeitnehmer durch Betriebsverein-
barungen verschlechtert werden kann‘, da der Arbeitnehmerdatenschutz nicht
unabdingbarer Mindeststandard sei. Dieser Erlaubnistatbestand bezieht sich aller-
dings nur auf die Zulassigkeit der Verarbeitung von Arbeitnehmerdaten, kann
jedoch nicht auch die Zulassigkeit der Datenverarbeitung von Daten der Angeru-
fenen regeln, weil insoweit dem Betriebsrat und dem Arbeitgeber die Regelungs-
zustindigkeit fehlt. Danach ist es allein Sache des Arbeitgebers, fiir die daten-

* Mit dieser Argumentation stellt sich das Bundesarbeitsgericht, wie es selbst zitiert,
sowohl gegen eine verbreitete Auffassung in der Literatur als auch gegen die herr-
schende Datenschutzrechtsauffassung. Diese Argumentation zeigt, daB es dringend ge-
boten ist, den Arbeitnehmer-Datenschutz gesetzlich zu regeln.
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schutzrechtliche Zuldssigkeit der Telefondatenerfassung gegeniiber den angeru-
fenen Dritten Sorge zu tragen. Durch den Spruch der Einigungsstelle werden Rechte
auf Datenschutz gegeniiber Dritten nicht verletzt, da die zu deren Gunsten beste-
henden Vorschriften des Datenschutzgesetzes es nicht verbieten, die Vorausset-
zungen dafir zu schaffen, daB die Telefondatenerfassung gegeniiber den Arbeit-
nehmern datenschutzrechtlich zuldssig ist.

Im iibrigen stellt das Gericht fest, daB die oben beschriebene Regelung sich im
Rahmen der Regelungsautonomie der Betriebspartiner halt und die Grundsatze fiir
den Personlichkeitsschutz des Arbeitnehmers sowie die grundgesetzliche Wert-
entscheidung fir einen freien und ungehinderten Fernsprechverkehr beriicksichtigt
werden. Audch fahrt der Spruch der Einigungsstelle schlieflich nicht zu einer unzu-
ldssigen Uberwachung und Behinderung der Betriebsratstdtigkeit insofern, als in
der Betriebsvereinbarung vorgesehen ist, fiir Betriebsratsgesprache vom Betriebs-
ratstelefon — soweit es sich um Ferngesprdche handelt — auch Zeitpunkt und
Dauer des einzelnen Gesprachs, fiir vom Nebenstellenapparat des Betriebsrats-
vorsitzenden oder seines Stellvertireters gefiihrte Ferngespriche dariiber hinaus
auch die Zielnummer zu erfassen. Letztendlich hidlt sich auch der Spruch der Eini-
gungsstelle im Rahmen des Ermessens im Sinne von § 76 Abs. 5 Satz 4 BetrVG.

Das von der Einigqungsstelie ausgeiibte Ermessen ist im Rahmen der richterlichen
Biiligkeitskontrolle auch dann nicht zu beanstanden, wenn der Spruch der Eini-
gungsstelle im wesentlichen den Interessen des Arbeitgebers Rechnung tragt. Das
sei aber nur dann der Fall, wenn Folgeregelungen getroffen wurden, die den sich
aus der technischen Uberwachung der Arbeitnehmer ergebenden Uberwachungs-
druck abbauen. Diese Folgeregelungen miissen dem Arbeitnehmer die Sicherheit
geben, daB aus seinem Verhalten keine unzutreffenden Schliisse gezogen und
keine nicht berechtigten und nicht einsichtigen Reaktionen hergeleitet werden.
Insofern werden diese Folgeregelungen als eln geeignetes Mittel angesehen, die
bei einer technischen Uberwachung sich ergebenden widerstreitenden Interessen
der Arbeitnehmer und des Arbeitgebers auszugleichen. Da solche Folgeregelungen
in der der Entscheidung zugrundeliegenden Betriebsvereinbarung vorgesehen sind,
stellte das Gericht auch insoweit keinen ErmessensmiBbrauch im konkreten Fall

fest.

Ein Ermessensmifbrauch liegt nach Ansicht des Gerichts auch nicht deswegen vor,
weil bei Dienstgesprichen und Privatgesprdchen aus dienstlichem AnlaB die Erfas-
sung der vollen Zielnummer des Angerufenen gestattet wird. Zur Begriindung
wird angefiihrt, daB bei Dienstgespréchen der Arbeitgeber ohnehin vom Arbeit-
nehmer Auskunft dariiber verlangen kénne, mit wem er Dienstgesprache gefiihrt
habe, da es sich insoweit um die Erbringung der vertraglich geschuldeten Arbeits-
leistung handele. Beziiglich der Privatgespriche aus dienstlichem Anlal kénne die
bezwedkte Kontrolle nur dann durchgefiihrt werden, wenn der Gespréchsteilneh-
mer bekannt sei. Hier sei es sinnvoll und angemessen, gleich die volle Zielnum-
mer dieser Gespriche zu erfassen, da damit die Kontrolle fiir beide Seiten erleich-
tert wiirde. Eine nur teilweise erfafte Zielnummer wiirde die Mdéglichkeit beinhal-
ten, daB der Arbeitnehmer einen Gesprdchspartner nenne, mit dem ein Privat-
gespriich aus dienstlichem AnlaB gefithrt worden sein solle, obwohl tatsachlich ein
Privatgesprich mit einem Teilnehmer gefiihrt worden sei, dessen Anschlunummer
ebenfalls die erfaBten Ziffern der Zielnummer aufwiesen. Ob letzteres eine rea-
listische Annahme ist, soll hier dahingestellt bleiben.

In einer neueren Entscheidung hat das Bundesarbeitsgericht (Az.: 1 AZR 267/85)
die Entscheidung vom Mai 1986 insoweit korrigiert, als der Arbeitgeber nicht alle
Dienstgesprache registrieren darf. Nach dieser Entscheidung ist der Arbeitgeber
nicht berechtigt, bei dienstlichen Telefonaten die vollstindige Rufnummer des
Gesprachspartners zu erfassen, soweit der Arbeitnehmer in seiner Eigenschaft als
Berufspsychologe die Klienten anruft. In diesem Fall spielt das Berufsgeheimnis
des Psychologen nach § 203 Strafgesetzbuch (StGB) eine bescndere Rolle, das ein
vertrauliches Beratungsgesprdch zwischen Klienten und Psychologen ermdglichen
soll. Insoweit hat dieses Urteil auch fir die anderen in § 203 Abs. 1 StGB aufge-
fiihrten Personengruppen Bedeutung.

6.7.5 Weitergabe von Privatanschriiten der Beschiitigten an einen Verlag

Aufgrund einer Beschwerde von Beschiftigten eines metallverarbeitenden Be-
triebes hatte ich zu prifen, ob es zulassig ist, dali der Arbeitgeber AdrefBlisten mit
der Privatanschrift der Betricbsangehdrigen an einen Verlag in Kéln weitergibt.
Dieser Verlag veroffentlicht und verschickt kostenlos an alle ihm bekanntgege-
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benen Arbeitnehmer eine von den Arbeitgeberverbédnden finanzierte Zeitschrift,
die allgemeinwirtschaftliche, sozial- und gesellschaftspolitische Themen aus Sicht
der Arbeitgeber behandelt.

Da keinerlei Auftrags- oder Abrechnungsverhdltnis zwischen dem gepriiften Be-
trieb und dem Verlag bestand, schied schon aus diesem Grunde eine Anwendung
der § 31 Abs. t Nr. 3 und § 37 Bundesdatenschutzgesetz (BDSG) aus. Gegen eine
Datenverarbeitung im Auftrag spricht auch, daB der Verlag wenigstens in einem
Falle ohne eine Weisung vom Arbeitgeber von sich aus die Daten eines Arbeit-
nehmers auf dessen Eingabe hin gel&scht hat.

Die Weitergabe der ArbeitnehmeradreBdaten beurteilt sich somit nach § 24 BDSG.

Die Ubermittlung der Daten des Petenten war sowohl nach § 24 Abs. 1 als auch
nach § 24 Abs. 2 BDSG unzulédssig, da sie

— nicht im Rahmen der Zwedkbestimmung des Arbeitsverhiltnisses erfolgte und
— schutzwiirdige Belange der betroffenen Arbeitnehmer beeintrichtigt werden.

Zwar ist dem Arbeitgeber zuzugestehen, dal auf seiner Seite ein berechtigtes
Interesse vorhanden ist, den Arbeitnehmern die Zeitschrift zukommen zu lassen.

Auf der anderen Seite war aber zu beriidksichtigen, daB der einzelne Arbeit-
nehmer dem Betrieb seine Daten nur zur Erfillung des Arbeitsverhéltnisses und
der sich daraus ergebenden Rechte und Pflichten zur Verfligung gestellt hat. Durch
eine Weitergabe zu anderen Zwecken wird sein verfassungsrechtlich garantiertes
Recht verletzt, selbst dariiber zu befinden, an wen und zu welchen Zwecken seine
Daten weitergeleitet werden.

Hinzu kommt, daB durch die Zusendung der Zeitschrift an seine Privatadresse die
Privatsphdre der Betroffenen beriithrt wird.

Ich habe daher der Betriebsleitung nahegelegt, in Zukunft wie folgt zu verfahren:

— Die Geschéftsleitung wirkt darauf hin, daB Daten der Arbeitnehmer, die der
Zusendung der Zeitsdarift widersprechen oder widersprochen haben, beim Ver-
lag geloscht werden.

— Bei kiinftig geplanten Dateniibermittlungen neu eingestellter Beschaftigter fiir
den genannten Zwedk hat die Geschaftsleitung vor der Ubermittlung den Ar-
beitnehmer iiber den Zweck der Ubermittlung aufzukldren und seine schriftliche
Einwilligung gemdB § 3 BDSG einzuholen.

Durch eine solche Regelung wird das Interesse des Arbeitgebers an einer umfas-
senden Informationstdtigkeit nicht unzuldssig begrenzt. Er hat jederzeit die Mdg-
lichkeit, die Zeitschrift im Betrieb auszulegen und den gleichen Personenkreis zu
erreichen oder von den einzelnen Arbeitnehmern die Zustimmung zur Zusendung
und der damit verbundenen Datenweitergabe einzuholen.

Die Umsetzung der von mir vorgeschlagenen Regelung steht nach meinen Erkennt-
nissen bei dem Betrieb noch aus.

6.8 Gesundheitshereich
6.8.1 Diavortrag liber extrakorporale Befruchtung

Wahrend eines Diavorirages wurden den Angaben eines Teilnehmers zufolge
personenbezogene Daten von Patientinnen eingeblendet. Meine Priifung ergab,
daB tatsdachlich in gefilmten Therapiebogen Name, Anschrift, Telefonnummer,
Datum der letzten Regel und andere Menstruationsdaten aufgefiihrt waren. Der
Referent, ein Arzt, war zundchst der Meinung, dafl die Angaben aus der Ferne des
Zuschauerraumes nicht lesbar seien und deshalb auch kein Bruch der drztlichen
Schweigepflicht oder eine Verletzung des Datenschutzgesetzes gegeben sei.

Ich habe den Arzt darauf hingewiesen, dafi hier eine Verletzung der &rztlichen
Schweigepflicht vorlag, da Daten aus der Krankenakte bekanntgegeben wurden.
Audh die angeblich schlechte Lesbarkeit ist kein Redchtfertigungsgrund, da je nach
Entfernung die Daten lesbar waren.

Dariiber hinaus habe ich den Arzt auf § 3 Nr. 2 und § 24 Abs. 1 Bundesdatenschutz-
gesetz (BDSG) hingewiesen. Da hier eine Einwilligung nicht vorlag, wurde zusdtz-
lich gegen Datenschutzbestimmungen verstoBen.
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Der Arzt wurde aufgefordert, die personenbezogenen Daten aus dem Vortrag zu
léschen bzw, unkenntlich zu machen und kiinftig fiir solche oder dhnliche Falle eine
Einverstdndniserklirung der/des Betroffenen einzuholen.

6.8.2 Langzeitstudie eines Arzneimittelherstellers

In einer Eingabe wurde kritisiert, daB in der Praxis einer Frauenarztin personen-
bezogene Daten erhoben werden, die mit der Behandlung nichts zu tun haben, und
zwar ohne Einverstdndnis der Patientinnen. Es handelt sich dabei um eine Vor-
studie zur Patientenselektion fir eine epidemiologische Langzeitstudie eines
Arzneimittelherstellers zur Erprobung eines Priparates zur hormonalen Empfing-
nisverhiitung. Diese Studie lduft {iber 6 Monate. Die vom Hersteller herausgege-
benen Fragebogen werden patientenbezogen bei der Arztin gefiihrt. Danach wer-
den die Fragebogen unter Angabe einer Identifikationsnummer ohne Angabe des
Patientennamens an den Hersteller iibermittelt.

Der Hersteller beruft sich bei der Studie auf § 40 Arzneimittelgesetz, der sowohl
eine schriftliche Einwilligungserkldrung der Patienten als auch deren vorherige
Aufklarung als Voraussetzung einer Arzneimittelerprobung vorschreibt, Die
Dateniibermittlung wie auch der zu erhebende Umfang der Daten sind im Arznei-
mittelgesetz nicht geregelt.

Neben den Verlaufsdaten wurden im Fragebogen auch Angaben zur Anamnese
erhoben, die eine Reidentifizierung ermoglichen.

Es wurden folgende personenbezogene Anamnesedaten aufgenommen:

Geburtsjahr; Grébe; Rasse; Kardiovasculire Erkrankungen der Eltern (Herzinfarkt,
Hirmnschlag, Krampfadern); Diabetes der Eltern (juvenil, Altersdiabetes, Tabletten-
behandlung, Insulintherapie); Zyklus (regelmiBig, unregelmiBig); Zwischenblu-
tungen; mittlere Blutungsdauer in Tagen; Datum der letzten Periode; Raucherin;
Anzahl Zigaretten/Tag; Alkoholkonsum; Anzahl Geburten/Aborte; Datum der
letzten Fehlgeburt; bisherige Kontrazeption; gynédkologische Erkrankungen mit
dem Hinweis ,Patientin nicht in Studie aufnehmen* mit Mammae, Vuloa, Vagina,
Portis, Uterus, Ovarion; Erkrankungen folgender Systeme: Blut, Endokrinologie
{Schilddriise, Nebenniere, Diabetes); Magen-Darm; Leber-Galle; Herz; Hypertonie;
Nieren-Harnwege; Atmungsorgane; Knochen, Gelenke; ZNS; Krebs an Brust, Un-
terleib etc.; Dauermedikation (Art).

Obwohl bel einigen Positionen die Nichtaufnahme in die Studie vorgesehen war,
wurde der Fragebogen trotzdem mit den entsprechenden Merkmalen (s. oben)
weitergegeben.

Bei der Kontrolle stellte sich heraus, daB auBer der fehlenden Zustimmung nach
§ 40 Arzneimittelgesetz auch keine Einwilligungserklarung nach § 3 des Bundes-
datenschutzgesetzes vorlag. Da die Vorstudie auch nicht Bestandteil des Behand-
lungsvertrages ist, ist die Speicherung der genannten Daten und deren Ubermitt-
lung an den Arzneimittelhersteller unzulassig. Die Arztin wurde aufgefordert, die
Daten sofort zu l8schen und jede weitere Dateniibermittlung an den Arzneimittel-
hersteller zu unterlassen.

Ich habe den Senator fiir Gesundheit und Sport iiber den Vorgang informiert. Da
der Arzneimittelhersteller seinen Sitz nicht in Bremen hat, habe ich die Aufsichts-
behérden gebeten, in ihrem Zustandigkeitsbereich die Vorkommnisse zu iiber-
priifen und mich iiber die Ergebnisse ihrer Priifungen zu unterrichten.

Der Vorgang zeigt einmal mehr, daB bereichsspezifische Datenschutzregelungen
nicht nur fir die Bereiche der Gesundheitsverwaltung und der Krankenhiuser er-
forderlich sind, sondern ebenso dringlich auch fiir den privaten Bereich der Ge-
sundheitsversorgung (z. B. fiir Arzneimittelhersteller).

6.8.3 Geltung der drztlichen Schweigepflicht bei privatirzilichen Verrechnungs-
stellen sowie freien Rechenzentren

Auf Bundesebene war die Frage zu entscheiden, ob und gegebenenfalls inwieweit
die Weitergabe von Patientendaten an privatarztliche Verrechnungsstellen und an
andere Servicerechenzentren aus datenschutzrechtlicher Sicht und unter Beachtung
des § 203 Strafgesetzbuch (StGB) zuléssig ist.

Hierzu hat der Senator fiir Rechtspflege und Strafvollzug nach Abstimmung mit
der Generalstaatsanwaltschaft die Auffassung vertreten, daB die Mitteilung von
Patientendaten ohne deren ausdriickliche Einwilligung an freie Rechenzentren
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unter § 203 Abs. 1 Nr. 1 StGB fdllt, weil die Bediensteten freier Rechenzentren
nicht der strafrechtlichen Schweigepflicht nach § 203 Abs. 1 Nr. 6 StGB unterliegen.
Ich teile diese Auffassung.

Der Senator fiir Gesundheit und Sport hat inzwischen auf meine Bitte die Arzte-
kammer Bremen auf diese Problematik hingewiesen.

Die Arzte- und Zahnérztekammer hat in ihrem Mitteilungsblatt die Mitglieder auf
diese Rechtslage hingewiesen.

6.9 Bildschirmtext

Nach dem Bremischen Gesetz zum Staatsvertrag iiber Bildschirmtext vom 17. Juli
1984 bin ich auch zusténdig fir den Vollzug des Artikels 9 des Btx-Staatsvertrages
im o&ffentlichen Bereich und zugleich zustindige Verwaltungsbehérde im nicht-
offentlichen Bereich. Artikel 9 des Btx-Staatsvertrages enthilt die spezifischen
Datenschutzregelungen fiir Bildschirmtext.

Ende 1986 gab es nach Angaben der Deutschen Bundespost insgesamt 58 365 Btx-
Anschlisse (= Zahl der giltigen Anschluflkennungen aller Anbieter und Teilneh-
mer), darunter 3528 Anbieter und 218 angeschlossene externe Rechner. In meinem
Zustéandigkeitsbereich gab es Ende 1986 etwa 430 Btx-Anschlisse, darunter ca.
30 Btx-Anbieter. Insgesamt waren Ende 1986 im Btx-System 589 330 Seiten ge-
speichert. Gegeniiber dem Jahr vorher ist die Zahl der Anschliisse, d. h. der Teil-
nehmer zwar gestiegen, die Zahl der Bitx-Anbieter, der Leitseiten und der insge-
samt gespeicherten Seiten jedoch gesunken.

Ich habe im Berichtsjahr erste Prifungen in dem fiir mich neuen Aufgabenfeld
vorgenommen. Die Leitseiten und einige Informationsseiten der rund 30 Btx-An-
bieter meines Zustédndigkeitsbereichs wurden auf Einhaltung der Bestimmungen
des Bix-Staatsvertrages zum Datenschutz uberpriift. Dabei habe ich festgestellt,
daB einige Btx-Anbieter ihre Kennzeichnungspilicht, die sie nach dem Btx-Staats-
vertrag (Artikel 5) haben, nicht korrekt handhaben. Diese Vorgdnge habe ich an
den Senator fiir Inneres abgegeben, der hierfir zustandige Aufsichtsbehdrde ist.

In diesem Zusammenhang ergab sich das Problem, daB die Deutsche Bundespost
sich unter Hinweis auf das Bremische Ausfilhrungsgesetz zum Btx-Staatsvertrag
weigerte, mir die Anschrift eines Btx-Anbieters zu nennen, der keine ausreichende
Anbieterkennzeichnung in seinen Angebotsseiten hatte. Ohne Kenntnis des ge-
nauen Namens und der Anschrift eines Anbieters ist es mir nicht méglich, meinen
gesetzlichen Aufgaben nachzukommen. Die Weigerung der Deutschern Bundes-
post ist auch deshalb unverstdndlich, weil der Bundesminister fiir das Post- und
Fernmeldewesen seine Oberpostdirektionen angewiesen hat, den Informations-
wiinschen der Datenschutzbeauftragten ,im Wege der Amtshilfe” zu entsprechen.

Aufgrund einer Eingabe und durch eigene Priifungen habe ich auBerdem fest-
gestellt, daB eine bundesweit agierende Auskunftei mit Sitz in Kéln ihre Aus-
kiinfte und sonstigen Dienste einem geschlossenen Benutzerkreis iiber Bildschirm-
text anbietet. Neben der Erteilung von Auskiinften bietet diese Auskunftei auch
bonitdtsgepriiffte Adressen und Negativ-Daten sowie Inkassodienste an. Da ich
nicht zustédndig war, habe ich den Vorgang zur weiteren Priifung an die zustdndige
Anufsichtsbehdrde in Nordrhein-Westfalen abgegeben.

6.10  Sonstige Fille aus dem nicht-6ifentlichen Bereich
6.10.1 Austausch von personenbezogenen Daten unter weiterbildenden Instituten

Eine Sozialpddagogin hatte sich um Teilnahme an einer Weiterbildungsveranstal-
tung fiir Psychotherapie in Bremen beworben und eine Absage erhalten. Nach
einer weiteren Bewerbung in einem anderen Institut, nach der sie ebenfalls eine
Absage erhielt, erkundigte sie sich nach dem Grund. Diese Riidksprache ergab, daB
ihr von Mitarbeitern dieses letzteren Institutes gesagt wurde, sie habe sich ja
schon bei einem anderen Institut beworben und dort eine Absage erhalten und
man richte sich bei Bewerbungen nach dieser Absage. Die Beflirchtung, daB ein
regelmdBiger Datenaustausch stattfindet, fithrte die Sozialpddagogin zu der Be-
schwerde.

Die Uberpriifung ergab, daB ein derartiger Austausch nicht nachgewiesen, aber
auch nicht ausgeschlossen werden konnte, daB es aufgrund persénlicher Kontakte
zwischen beiden Instituten zu einem Informationsaustausch kam.

Ich habe die Institute darauf hingewiesen, dafl der Austausch personenbezogener
Daten fiir Bewerber und Teilnehmer von Weiterbildungsveranstaltungen gegen
den Grundsatz der Vertraulichkeit aufgrund vorvertraglicher Pflichten verstit.
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Die gepriiiten Institute sagten zu, daB sie unseren Redhtsstandpunkt beachten
werden,

6.10.2 Tonbandaufzeichnungen von Telefondaten

Aufgrund einer Beschwerde wurde das Problem aufgeworfen, ob es zulissig ist,
daB ein Busunternehmen Telefongesprdche, z. B. Bestellungen ohne Kenntnis des
Anrufers auf Tonband aufzeichnet. Ich habe die Firma darauf hingewiesen, daf
nach § 201 Abs. 1 Strafgesetzbuch (StGB) mit Freiheitsstrafe bis zu drei Jahren
oder mit Geldstrafe bestraft wird, wer unbefugt

— das nicht dffentlich gesprochene Wort eines anderen auf einen Tontrager auf-
nimmt oder

— eine so hergestellte Aufnahme gebraucht oder einem Dritten zugénglich macht.

Neben den geschiftlichen Belangen des Unternehmens habe ich weiter darauf
hingewiesen, daB einer solchen Tonbandaufzeichnung auch keinerlei rechtliche
Beweiskraft anhaftet, da eine solche rechiswidrige Aufzeichnung demm Beweisver-
wertungsverbot unterliegt.

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 31. Januar 1973
(2BvR454/71) festgestellt, daB das Grundrecht aus Art. 2 Abs, 1 Grundgesetz (GG)
auch Rechtspositionen schiitzt, die fiir die Entfaltung der Persénlichkeit notwendig
sind. Dazu gehért in bestimmten Grenzen ebenso wie das Recht am eigenen Bild,
das Recht am gesprochenen Wort. Grundsitzlich darf jeder selbst und allein be-
stimmen, wer sein Wort aufnehmen soll, sowie ob und vor wem seine auf einem
Tontrdger aufgenommene Stimme wieder abgespielt werden darf.

Tonbandaufzeichnungen diirfen daher nur dann vorgenommen werden, wenn vor-
her sowohl der Anrufer als auch der Angerufene einwilligt, daB das Telefon-
gespriach aufgenommen werden soll.

6.10.3 Video-Aufzeichnungen im Sex-Shop

In einer Eingabe hatte sich der Betroffene beschwert, beim Betreten eines Sex-
Shops von einer Videokamera gefilmt worden zu sein. Er bat mich um Priifung,
inwieweit die heimliche Filmaufnahme mit dem Datenschutzrecht konform geht,

Das Problem des Einsatzes von Videckameras ist von mir bereits im 7. Jahres-
bericht fir den &ffentlichen Bereich und im 8. Jahreshericht fiir den privaten Bergich
aufgegriffen worden,

Nach bestehender Rechislage ist das Bundesdatenschutzgesetz (BDSG) — ebenso
wie die landesrechtlichen Datenschutzgesetze — auf Videoaufnahmen nicht an-
wendbar, Die Abbildung einer Person, unabhéangig davon, ob sie in digitalisierter
oder analoger Form vorliegt, ist ein personenbezogenes Datum i. S. von § 2 Abs. 1
BDSG.

Heimlich aufgenommene Videoaufnahmen beriihren das Persénlichkeitsrecht des
Betroffenen. Das Bundesverfassungsgericht (BVerfG) hat in seinem ,Lebach-Urteil*
festgestellt, daB das Recht auf freie Entfaltung der Persdnlichkeit und die Men-
schenwiirde jedem einzelnen einen autonomen Bereich privater Lebensgestaltung
sichert, in dem er seine Individualitit entwidkeln und wahren kann. Das Recht,
ofir sich zu sein” und ,sich selber zu gehéren* umfaBt nach Auffassung des Ge-
richts auch das Recht am eigenen Bild.

Das .Recht am eigenen Bild* ist eine Rechtsfigur, die aus dem Kunst-Urheber-
Recht stammt. Im Zusammenhang mit dem Kunstschutz regelt das Gesetz betref-
fend das Urheberrecht an Werken der bildenden Kiinste und der Photographie
(KunstUrhG) von 1907 auch das Recht am Bildnis, d. h. an der ,duBeren Erschei-
nungsweise einer Person®. Nachdem durch § 141 Ziffer 5 des Urheberrechtsgesetzes
(UrhG) vom 1. Januar 1966 der Schutz von Bildnissen nach dem im {ibrigen auf-
gehobenen KunstUrhG von 1907 ausdriicklich aufrechierhalten worden ist, sind die
§8 22 bis 24 KunstUrhG weiter geltendes Recht. Danach diirfen Bildnisse grund-
sdtzlich nur mit Einwilligung des Abgebildeten verdffentlicht oder verbreitet wer-
den. Diese Regelung ist ihrem Sinn und Zwedk nach auch auf Filmwerke auszu-
dehnen.

Die Regelungen des KunstUrhG beziehen sich jedoch nur auf die Versffentlichung
von Bildnissen, wéhrend die Anfertigung bzw. Herstellung im KunstUrhG nicht
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geregelt ist. Der Bundesgerichtshof (BGH) sieht daher ungenehmigte Filmaufnah-
men grundsatzlich als eine Verletzung des allgemeinen Persdnlichkeitsrechts an.
Nur in Ausnahmeféllen kénne die Erschleichung einer Bildherstellung aus i{iber-
wiegendem Interesse der Allgemeinheit oder eines einzelnen gestattet sein. In
seiner aus dem Jahre 1966 stammenden Entscheidung fiihrt das Gericht weiter aus,
dal die Fortschritte der Technik leichter erméglichen, heimliche Bildaufnahmen
herzustellen, sie zu vervielfiltigen und einer breiten Uffentlichkeit vorzufiihren.
Das erfordere besonderen Anlafi, auf eine Wahrung der vom Recht gesetzten
Schranken zu achten und einem MiBbrauch des leichter verletzbar gewordenen
Personlichkeitsrechts vorzubeugen.

Dieser Gedanke des BGH kommt auch im Urteil des BVerfG zum Volkszdhlungs-
gesetz zum Ausdruck:

»Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der Per-
son, die in freier Selbstbestimmung als Glied einer freien Gesellschaft wirkt. Ihrem
Schutz dient — neben speziellen Freiheitsverbiirgungen — das in Art. 2 Abs. 1
i. V. m. Art. 1 Abs. 1 Grundgesetz {(GG) gewéhrleistete allgemeine Persdnlichkeits-
recht, das gerade auch im Blick auf moderne Entwicklungen und die mit ihnen
verbundenen neuen Gefdhrdungen der menschlichen Personlichkeit Bedeutung
gewinnen kann.”

Bei dem Problem heimiich hergestellter Videcaufnahmen ist zu beriicksichtigen,
dab nach heutigem Stand der Technik miniaturisierte Videokameras problemlos
installiert werden kénnen, so dafi die Betroffenen die Uberwachung nicht merken.
Die Gerite verfigen inzwischen iiber derart lichtstarke Objektive, so daf auch
Aufnahmen in wenig ausgeleuchteten Raumen ermdglicht werden. Sie sind in-
zwischen fiir jedermann erschwinglich und haben daher eine groBe Verbreitung.
Die Technikentwicklung gerade auf dem Gebiet der Musterkennung erméglicht,
daB mit Hilfe von Computern Videcbédnder durch Rastervergleiche automatisch
personenbezogen ausgewertet werden konnen. In Japan werden bereits Video-
iiberwachungssysteme eingesetzt, die im laufenden Verkehr Autokennzeichen
erfassen und computerisiert auswerten. Hier ist der Schritt zum Einsatz automati-
sierter Personenerkennungssysteme nicht weit.

Angesichts der Gefahren fiir das Persdnlichkeitsrecht erscheint es notwendig, ein-
deutige rechtliche Regelungen fiir die Herstellung von Bildnissen aufzustellen.
Nadch geltendem Recht bleibt dem Betroffenen nur der Weg einer Klage nach § 823
Biirgerliches Gesetzbuch (unerlaubte Handlung). Mit Blidk auf die dargestellte
Technikentwicklung wére durchaus daran zu denken, den Datenschutzaufsichts-
behérden bzw. Datenschutzbeaufiragten besondere Kontroll- und Sanktionsbefug-
nisse bei unerlaubten Bildaufnahmen zu geben.

Fiir den konkreten Fall wurde festgestellt, daf mir nach gegenwdirtiger Redhtslage
keine Moglichkeit gegeben ist, gegen heimlich angefertigte Bildaufnahmen einzu-
schreiten. Der Betroffene wurde auf den Zivilrechtsweg verwiesen.

6.10.4 Dateniibermittlung eines Auktionshauses

Ein Auktionshaus in Bremen war aufgefordert worden, an die Kunstverwertungs-
gesellschaft Auskunft dariiber zu erteilen, welche Originale von Werken der von
dieser Gesellschaft vertretenen Kiinstler unter Beteiligung des Auktionshauses
verduBert werden, und zwar mit der Angabe des Namens und der Anschrift der
jeweiligen Verdufierer sowie der Hohe des VerduBerungserldses.

Zu priifen war die Berechtigung zur Dateniibermittlung. Nach § 26 Abs. 3 Urheber-
rechtsgesetz (UrhG) kann der Kunsthadndler oder Versteigerer nur Auskunft dar-
iiber verlangen, welche Originale von Werken des Urhebers innerhalb des letzten,
vor dem Auskunftsersuchen abgelaufenen Kalenderjahres verdu8ert wurden. Eine
Ubermittiung an Dritte, d. h. die Kunstverwertungsgesellschaft, ist nicht gerecht-
fertigt. Auch nach § 26 Abs. 4 UrhG, der die Ubermittlung von Name und Anschrift
des VerduBerers sowie die Héhe des VerduBerungserloses erlaubt, ermdiglicht
nicht die Ubermittlung an die Kunstverwertungsgesellschaft, wenn dem Urheber
der Anteil bezahlt worden ist.

Im {ibrigen handelt es sich bei dem § 26 UrhG um eine Redhitsvorscurift, die Einzel-
auskiinfte, keineswegs listenmiBige oder pauschalierte Auskiinfte zulaBt.

Das Ansinnen der Verwertungsgesellschaft mubBte deshalb mangels vorhandener
Rechtsvorschrift aus datenschutzrechtlicher Sicht abgelehnt werden.
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6.11 Ordnungswidrigkeiten

7.

Im letzten Jahresbericht habe ich unter Pkt. 6.11, S. 81 berichtet, daf nodh ein
Ordnungswidrigkeitenverfahren aus dem Jahre 1984 beim Amtsgericht Bremer-
haven anhéngig ist, weil der ProzeBvertreter die Verhandlung der Sache immer
wieder hinauszégern konnte. Inzwischen ist dieses Verfahren mit einem Urteil
des Amtsgerichts Bremerhaven beendet worden. Dem Geschiftsfithrer einer
Auskunftei wurde eine GeldbuBe in Hohe von DM 500,— auferlegt, wegen
eines VerstoBes gegen § 32 Abs. 2 Bundesdatenschutzgesetz {BDSG).

Dem lag folgender Sachverhalt zugrunde: Die Auskunitei erhélt von ihren Mit-
gliedern Meldungen iiber ihre Kunden und erfaBt diese auf strukturierten
Karteikarten. Die anderen Mitglieder werden unverziiglich schrifilich iiber neue
Negativeintragungen unterrichtet; Grinde fiir das Vorliegen eines berechtig-
ten Interesses dieser Mitglieder an der Ubermittlung und die Mittel fiir ihre
glaubhafte Darlegung wurden nicht aufgezeichnet, so daB ein Verstofi gegen § 32
Abs. 2 BDSG festgestellt wurde, Des weiteren wurde festgestellt, daB die Kun-
den, deren persocnenbezogene Daten an die Mitglieder des betroffenen Unter-
nehmens iibermittelt wurden, iiber die Speicherung und Ubermittlung ihrer
Daten entgegen der Vorsdhrift des § 34 Abs. 1 BDSG nicht unterrichtet worden
waren.

Der Ansicht der Auskunftei, dafi das Auskunftsverfahren insbesondere im
Hinblick auf die besondere Geschéftsbeziehung zu den Mitgliedern den Be-
stimmungen des Datenschutzgesetzes geniige, ist das Gericht nicht gefolgt. Nach
dem Urteil reicht die einfache Mitgliedschaft nicht aus, um in jedem Fall ein
berechtigtes Interesse anzunehmen und auf eine Aufzeichnung der Mittel fiir
eine glaubhafte Darlequng dieses Interesses zu verzichten. Der Sinn und Zwedk
der Bestimmung besteht darin festzustellen, dafl jede einzelne Ubermittlung
auf ihre Zuldssigkeit tiberprift wird. Die Aufsichishehorde soll anhand der
Aufzeichnungen in die Lage versetzt werden festzustellen, ob die jeweilige
Ubermittlung zuldssig war. Hinsichtlich der Benachrichtigungspflicht hat das
Urteil bestétigt, daB es eben nicht ausreicht, in Verbandsmitteilungen allge-
mein auf die Tatsache der Speicherung hinzuweisen. Es ist vielmehr erforder-
lich, daB die einzelnen Kunden tatsédchlich dariiber Kenntnis erlangen, daB fiber
sie personenbezogene Daten gespeichert sind. Nur so kann der Kunde sein
gesetzliches Recht auf Auskunft wahrnehmen. Das Gericht hat mit dem ergan-
genen Urteil meine Rechtsauffassung in vollem Umfange bestétigt.

In einem anderen Fall mufite ich dem Geschéftsfiihrer einer Firma, die neben
einem Reiseunternehmen auch einen Adrefhandel betrieb, ein BuBgeld in Hohe
von 5000,— DM auferlegen. Die Firma hatte mehreren gemeinniitzigen Organi-
sationen mehrere Tausend Anschriften aus dem Kundenkreis des Reiseunter-
nehmens verkauft und ca. 200000 Anschriften gegen Entgelt angeboten. Die
Firma ist ihrer Verpflichtung aus § 39 BDSG zur Meldung dieser Tatigkeit
innerhalb eines Monats trotz entsprechender Belehrung durch Mitarbeiter mei-
ner Behérde nicht nachgekommen. AuBerdem hatte der Geschéftsfithrer meinen
mit der Uberprifung beauftragten Mitarbeitern unvollstandige Auskiinfte iiber
den AdreBhandel und die Herkunft und Lagerung der angebotenen Adressen
gegeben und ihnen den Zutritt zu den Geschédftsriumen unter Androhung von
Gewalt verwehrt. Damit hat er gegen § 30 Abs. 2 und 3 BDSG verstofien, wo-
nach er der Aufsichtsbehérde auf Verlangen die fiir die Erfiillung ihrer Auf-
gaben erforderlichen Auskiinfte unverziiglich zu erteilen und das Betreten der
Geschidftsrdume zu dulden hat.

GemadlB § 42 Abs. 1, 3 und 4 BDSG stellt dieses Verhalten eine Ordnungswidrig-
keit dar.

Gegen meinen BuBgeldbescheid hat der Geschiftsfiihrer Einspruch eingelegt.
Ich habe das Verfahren an die Staatsanwaltschaft abgegeben.

Mehrere Ordnungswidrigkeitenverfahren habe ich nach der Anhérung wegen
Geringfiigigkeit eingestellt.

Verwaltungsautomation ist Gestaltungsaufgabe

Die Erorterung der vielfaltigen Einsatzméglichkeiten neuer Informations- und
Kommunikationstechniken auf kommunaler und Landesebene zeigt, daB die Ver-
waltung vor einer grundsétzlichen Neustrukturierung steht. Es stellen sich Fragen
uber die Gestaltungsprinzipien, wie verdandern Computer, elektronische Textver-
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arbeitung, die modernen Formen der Nachrichteniibertragung etc. die Arbeitsweise
innerhalb der Verwaltung und den Verkehr der Verwaltungsbehtérden unterein-
ander und mit Dritten. Wie kann kiinftig der Biirger als Benutzer an éffentlichen
Informationssystemen teilhaben, welche Konzepte lassen sich denken und welche
sind datenschutzvertrdglich. Wer entscheidet verantwortlich, wie die Strukturen
einzelner Behdrden, ja des gesamten 6ffentlichen Verwaltungsnetzes aussehen und
wie damit die 6ffentlichen Aufgaben erfiillt werden kénnen. Inwieweit entwickelt
man eigene Konzepte, eigene Programme etc., inwieweit wird auf Fremdentwick-
lungen zuriickgegriffien. Wie wird bei dem Einkauf von Fremdentwicklungen
sichergestellt, daB bremisches Landesrecht ungeschmaélert berficksichtigt bleibt.
Die Autonomie eines Landes wird auch auf dieser Ebene in Frage gestellt, wenn
Fremdpregramme, die auf eine Rechtssituation eines dritten Landes zugeschnitten
sind, im Lande Bremen eingesetzt werden, ohne daB im Detail Anderungsmdglich-
keiten erdffnet sind. Der Gesetzgeber ist auch hier aufgerufen sicherzustellen, daB
seine in Form von Gesetzen getroffenen autonomen Entscheidungen vollstandig
umgesetzt werden. Kriterien der Gestaltung der ,Verwaltung der Zukunft” sind
sicherlich neben wirtschaftlichen Uberlegungen, gesetzliche Aufgabenoptimierung,
Versorgung der Blirgerbediirfnisse, Einbettung in organisatorische Vorgaben etc.
auch und nicht zuletzt die glaubwiirdige Gewéhrleistung des Datenschutzes fiir
Biirger und Beschaftigte.

In der SchluBbetrachtung mochte ich deshalb perspektivisch die Frage nach der
Verantwortung des Gesetzgebers flir derartig grundsétzliche Verankerungen auf-
greifen. In einigen Bundesldndern hat der Gesetzgeher die Gestaltung durch den
ErlaB von ADV-Organisationsgesetzen iibernommen, Der Senat lost die Aufgabe
bisher durch eine ADV-Anweisung. An dieser Stelle und mit der Absicht, einen
DenkprozeB in Gang zu setzen, méchte ich auch fiir das Land Bremen darauf auf-
merksam machen, daB bei der umfangreichen Verdnderung, die fiir die gesamte
offentliche Verwaltung bevorsteht, die Frage der parlamentarischen Verantwor-
tung und die parlamentarische Entscheidung gefordert sein kénnte. Die Diskussion
um die Gestaltung von Informations- und Kommunikationstechnik hat auch die
Frage aufgeworfen, inwieweit Verantwortung durch Verfahrensnormen gesichert
werden kann, wobei materielle Kriterien vorzugeben wiaren. Wenn wesentliche
Entscheidungen dem Parlament vorzubehalten sind, dann ist die Neustrukturie-
rung der gesamten &ffentlichen Verwaltung sicherlich eine solche.

Bremerhaven, den 27. Marz 1987
Dr. Alfred Biillesbach,

Landesbeauftragter fiir den Datenschutz

Anlage 1

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder vom 14. Mdrz 1986

zum Datenschutz im Krankenhaus

Die Datenschutzbeauftragten haben in ihrer EntschlieBung vom 27./28. Marz 1984
tiber die Auswirkungen des Volkszdhlungsurteils auf die Notwendigkeit hinge-
wiesen, auch im Bereich des Gesundheitswesens bereichsspezifische gesetzliche
Regelungen zu erlassen. Die drztliche Schweigepiflicht und die allgemeinen Daten-
schutzgesetze reichen nicht aus, alle Félle, in denen im Bereich des Krankenhauses
das Personlichkeitstecht des Patienten beriihrt wird, angemessen zu lésen. Kon-
krete Regelungen fiir diesen Bereich sind insbesondere deshalb notwendig, weil
automatisierte Datenverarbeitung in immer stdrkerem Mafle im Krankenhaus-
bereich auch fiir die Verarbeitung medizinischer Daten eingesetzt wird. Die zuneh-
mende Komplexitit der Verarbeitung und Nutzung von Patientendaten fihrt dazu,
daB fiir den einzelnen Patienten der Umfang und die Zwecke der Verwendung
seiner Daten undurchschaubar werden. Der Biirger mu8 aber auch kiinftig die Ge-
wdhr haben, daB das Vertrauensverhilinis zwischen Arzt und Patient (Arzt-/
Patientengeheimnis) und sein Personlichkeitsrecht gewahrt bleiben.

Bisher wird die Datenverarbeitung in Krankenhdusern vielfach aufgrund sehr weit
gefaBter formularmiaBiger Einwilligungen gerechtiertigt. Die Einwilligung kann
jedodh in vielen Fillen keine ausreichende Grundlage fiir die Verarbeitung von
Patientendaten sein, da fiir den Patienten die Informaticnsmoglichkeit und die
Entscheidungsfreiheit hdufig eingeschrinkt sind.
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MabBstab fiir den Umfang der Erhebung, Verarbeitung und Nutzung von Patienten-
daten muf stets die Behandlung des Patienten sein. Eine zusitzliche vom Behand-
lugszweck nicht gedeckte Datenerhebung, -verarbeitung und -nutzung bedarf einer
besonderen Legitimation.

Auch die fiir die Behandlung verwendeten Vordrudke und Aufnahmevertrige
miissen diesen Grundsdtzen angepaBt werden. Die zustindigen Stellen werden
aufgefordert, ihre Vordrucke und Aufnahmevertréige entsprechend zu iiberarbeiten.

Zur Wahrung des Patientengeheimnisses ist es geboten, im Krankenhaus den
drztlichen Bereich von der Verwaltung informationeil abzuschotten. Daraus folgt,
daf z. B. die Akten der Krankenhausverwaltung getrennt von denjenigen des
arztlichen Bereichs zu fuhren sind. Daraus folgt weiter, daB auch im &rztlichen
Bereich nur vom jeweils behandelnden Arzt auf die Daten zugegriffen werden
kann.

LaBt das Krankenhaus Patientendaten bei anderen Stellen im Auftrag verarbeiten,
wird das Arztgeheimnis durchbrochen. Auch besteht die Gefahr einer Grundrechts-
beeintrachtigung durch Verkniipfung von medizinischen Daten und sclchen aus
anderen Bereichen und durch iiberregionale Konzentration medizinischer Daten.
Die Verarbeitung medizinischer Daten auBerhalb des eigenen Kramkenhauses
sollte daher — in eingeschranktem Umfang -— allenfalls bei einem anderen Kran-
kenhaus zugelassen werden.

Das Krankenhaus steht im Zentrum vielfdltiger Informationsanforderungen, nicht
zuletzt von Sozialleistungstrdgern und anderen offentlichen Stellen. Diese Infor-
mationsanforderungen sind haufig nicht normenklar festgelegt. Ihre Notwendig-
keit mubB dberpriift, die gesetzlichen Grundlagen miissen prézisiert werden. Dies
gilt inshesondere dann, wenn die Ubermittlung zu belastenden Konsequenzen fiir
den Patienten im Verwaltungsvollzug (z. B. Fiihrerscheinentzug) fiihren kann.

Der Patient darf ohne sein Wissen und sein Einverstindnis grundsitzlich nicht
zum Objekt der Forschung mit Daten gemacht werden, die zu seiner Behandlung
erhoben werden. Die Verarbeitung von Daten zu Forschungszwecken ohne Be-
teiligung des Patienten sollte nur zugelassen werden, wenn dies im Interesse der
wissenschaftlichen Forschung unabdingbar ist und die Rahmenbedingungen der
Verarbeitung durch den Gesetzgeber nédher festgelegt sind. Dies gilt auch fiir ge-
meinsame Dokumentationssysteme mehrerer behandelnder Einrichtungen.

Das informationelle Selbstbestimmungsrecht umfaBt auch das Recht des Patienten,
Einsicht in Patientenakten und drztliche Unterlagen zu nehmen und Auskunft zu
erhalten, sofern nicht iberwiegende Geheimhaltungsinteressen anderer entgegen-
stehen.

Eine undifferenzierte, zeitlich unbefristete Aufbewahrung von Patientenunterlagen
darf es auch im Krankenhaus nicht geben. Deshalb miissen die Krankenhéduser
priifen, wann welche Patientenunterlagen ohne Beeintrachtigung schutzwiirdiger
Belange der Patienten vernichtet werden kénnen.

Anlage 2

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder vom 18. April 1986

zum Entwurf einer Telekommunikationsordnung

Die Datenschutzbeauftragten des Bundes und der Laénder begriiBen die Absicht des
Bundesministers fiir das Post- und Fernmeldewesen, die Bedingungen fiir die
Benutzung der Einrichtungen fiir das Fernmeldewesen in einer einheitlichen Tele-
kommunikationsordnung (TKO) neu zu regeln und an einer Stelle zusammen-
zufassen. Damit soll auch der technischen Entwidklung Rechnung getragen werden:
Die Digitalisierung der Telekommunikation fiihrt zu einer bisher nicht gekannten
Speicherung von Verbindungs-, Abrechnungs- und Benutzungsdaten. Auch der
Inhalt der Kommunikation wird zunehmend elekironisch gespeichert.

Das Bundesverfassungsgericht hat gerade vor dem Hintergrund der zunehmenden
elektronischen Datenverarbeitung in seinem Urteil zum Volkszihlungsgesetz 1983
die Bedeutung des Rechts auf informationelle Selbsthestimmung unterstrichen und
daraus Grundsétze abgeleitet. Diese sind auch fiir die TKO von Bedeutung, da die
Biirger auf die Inanspruchnahme der einzelnen Dienste in zunehmendem MaBe
angewiesen sind. Der Entwurf trigt diesen Anforderungen nicht hinreichend
Rechnung:
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Jeder der Telekommunikationsdienste birgt technisch bedingte Risiken in sich,
die vom Teilnehmer nicht ohne weiteres erkennbar sind, bei der Nutzung aber
beriicksichtigt werden miissen. Deshalb sollte in die TKO eine Vorschrift auf-
genommen werden, die die Deutsche Bundespost verpflichtet, die Teilnehmer
des jeweiligen Dienstes iiber dessen wesentliche technische Bedingungen und
Risiken bei der Benutzung des Telekommunikationsnetzes zu informieren und
sie auf sicherheitsférderndes bzw. sicherheitsgefahrdendes Nutzungsverhalten
hinzuweisen.

Die in § 4 TKO genannten 6ffentlichen Telekommunikationsdienste werden
nicht hinreichend prazise umschrieben. Diese Dienste diirfen nur zugelassen
werden, soweit sich aus den ihren Einsatz regelnden gesetzlichen Bestimmun-
gen die Voraussetzungen und der Umfang der Einschrinkung des Rechts auf
informationelle Selbstbestimmung klar und fiir den Biirger erkennbar ergeben.

Durch Verdnderung der technischen und betrieblichen Funktionsbedingungen
ist eine inhaltliche Umgestaltung einzelner Dienste ohne Anderung der ent-
sprechenden Bestimmungen in der TKO méglich (§ 5 TKO). Eine derartige
Erméchtigung der Deutschen Bundespost ist mit den Forderungen des Bundes-
verfassungsgerichts nach Transparenz der Datenverarbeitung und nach Schaf-
fung einer normenklaren gesetzlichen Grundlage fiir eine Einschrdnkung des
Rechts auf informationelle Selbstbestimmung nicht vereinbar. Gleiches gilt fiir
die Regelung des § 3 Abs. 1 Satz 3 TKO, nach der das &ffentliche Telekommuni-
kationsnetz fiir sonstige, in der TKO nicht geregelte Telekommunikations-
zwecke freigegeben werden kann.

Die im Zusammenhang mit den 6ffentlichen Telekommunikationsdiensten maB-
geblichen datenschutzrelevanten Begriffe wie ,Teilnehmer”, ,Anbieter”, ,Ab-
rechnungsdaten”, ,Verbindungsdaten”, ,Benutzungsdaten” etc. sollten bei den
nach § 2 TKO in einem Anhang zu dieser Verordnung festgelegten Begriffs-
bestimmung aufgefithrt werden. In einem Anhang sollten ferner die bei der
Nutzung der einzelnen Dienste anfallenden personenbezogenen Daten erldutert
werden. Nur so kann der Biirger als Nutzer der difentlichen Kommunikations-
dienste entsprechend einer Forderung des Bundesverfassungsgerichts wissen,
welche personenbezogenen Daten die Deutsche Bundespost wann und bei wel-
cher Gelegenheit iiber ihn verarbeitet.

Wiederholt wird die Zuldssigkeit der Verarbeitung perscnenbezogener Daten
damit begriindet, daB sie aus ,betriebsbedingten Griinden” erforderlich sei.
Dieser Rechtsbegriff bedarf einer Definition in der TKO, aus der hervorgeht,
weldcher Art diese Griinde sein kénnen, wobei die Eigenart der verschiedenen
Dienste zu briidksichtigen ist.

Die Allgemeinen Vorschriften zum Datenschutz in Teil VII Abschnitt 2 TKO
bediirfen der Ergdnzung und Prazisierung:

— Wann Bestandsdaten, Verbindungsdaten und Gebiihrendaten zu léschen
sind, ist teils {iberhaupt nicht, teils nur unbestimmt geregelt. So diirfen Ver-
bindungsdaten aus .betriebsbedingten Griinden” auf unbestimmte Zeit ge-
speichert werden. Gleiches gilt, wenn der Teilnehmer ,eine andere Art der
Verarbeitung” beantragt hat; die Voraussetzungen hierfir werden némlich
nicht festgelegt.

— Auch die Bestimmungen iiber die Verarbeitung der Gebiihrendaten miissen
so formuliert werden, daB keine unzuldssigen Schlisse auf ein Teilnehmer-
verhalten gezogen werden kdnnen,

— Die Regelungen umfassen nicht alle bei der Post anfallenden Daten. Bei-
spielsweise fehlen Regelungen zu den Inhalten der Informationen und den
beim Betrieb der Dienste anfallenden Daten.

— Die Vorsdhriften erlauben der Post, alle Daten zu beliebigen , Telekommuni-
kationszwecken" zu verwenden. Unerl&flich ist eine Nutzungsbeschrankung
auf die Zwedke der jeweils in Anspruch genommenen Dienste.

— Die Regelung der Befugnis, Daten weiterzugeben, ist zu umfassend und
unklar. Insbesondere sollten Verbindungsdaten von jeder Ubermittlung aus-
geschlossen bleiben.

— Trotz der Fille der besonderen Sensitivitdt der bei der Post vorhandenen
personenbezogenen Daten fehlen spezielle Vorschriften iiber die Daten-
sicherung.
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Insgesamt diirfen die allgemeinen Datenschutzregelungen nicht hinter dem
Standard der neuen Mediengesetzgebung zuriickbleiben.

7. Auch die Regelungen zu den einzelnen Diensten beriicksichtigen die Interessen
der Biirger nur unzureichend:

— Beim Telefondienst ist der ,Zwangseintrag” der Teilnehmer im Telefonbuch
vorgesehen. Insbesondere nach dem Volkszihlungsurteil bestehen Zweifel,
ob dies mit dem informationellen Selbstbestimmungsrecht noch vereinbar
ist.

— Unter welchen Voraussetzungen die Post Daten {iber einzelne Telefonver-
bindungen, insbesondere die gewahlte Rufnummer, registriert und an wen
sie Auskunft dariiber gibt, ist nicht geregelt. Das gleiche gilt fiir die soq.
Fangschaltung. Beim Funktelefon speichert die Post ohne Rechtsgrundlage
detaillierte Verbindungsdaten.

— Trotz seiner Anndherung an die Struktur der Datenschutzbestimmungen
des Bildschirmtext-Staatsvertrages (Btx-StV) bleibt der Regelungsgehalt
des § 387 TKO hinter Art. 9 Btx-StV zuriick. Dies betrifft insbesondere die
Regelung zu den Verbindungsdaten sowie Definition und Umfang der
Vergiitungsdaten. Ein klares Verbot der Ubermittlung von Vergiitungs-
daten an Dritte fehlt. Ferner fehlt ein Verbot der Ubermittlung vor Daten,
die im Zusammenhang mit der Ubermittlung von Mitteilungs- und Antwort-
seiten anfallen. Unzureichend ist auch der Umfang der technischen und
crganisatorischen MaBnahmen zur Datensicherung geregelt.

8. Abgesehen von Kritik an Einzelbestimmungen des Entwurfs der TKO bleiben
wesentliche Fragen offen:

— Eine auf den Netzbereich beschréinkte Regelung, fiir die allein der Bund
zustdndig ist, muB wesentliche Aspekte der Medienordnung ungeregelt
lassen. Auch die in die Linderkompetenz fallenden Nutzungs- und Anwen-
dungsbereiche werfen Datenschutzprobleme auf, die von der jeweiligen
Netzstruktur abhéngig sind, und die bereits bei der Konzeption der Dienste
beriicksichtigt werden miissen.

— Auch bei der in Aussicht genommenen Regelung weiterer Dienste (z. B.
Breitbandkommunikationsdienste, Fernwirkdienste) sind entsprechende
spezieile Datenschutzregelungen in die TKO aufzunehmen.

— Zur Fortentwicklung der datenschutzrechtlichen Moglichkeiten der TKO
wird die Post aufgefordert, bei der Neu- und Umgestaltung einzelner Tele-
kommunikationsdienste datenschutzfreundliche Lésungen zu realisieren, So
sollten Uberlegungen angestellt werden, ob nicht z. B. ein Dienst zur Ver-
schlisselung der Nachrichten sowie Verfahren der Gebiihrenzihlung bzw.
-abrechnung beim Teilnehmer eingefiihrt werden kénnen.

— In Anbetracht der Bedeutung einer kiinftigen Telekommunikationsstruktur
und im Hinblick auf kinftige Diensteinfilhrungsentscheidungen sind nach
Auffassung der Datenschutzbeauftragten des Bundes und der Lander ver-
fassungsrechtliche Zweifel angebracht, ob die Verordnungserméachtigung
aus § 14 PostVwG fiir die Regelung solcher wesentliche Bereiche des &ffent-
lichen Lebens bestimmender Sachverhalte noch als ausreichend anzusehen
ist oder ob nicht vielmehr der Gesetzgeber die wesentlichen Entscheidun-
gen treffen musB.

Anlage 3

Dr. jur,, Dipl. sc. pol. Alfred Biillesbach
Landesbeauftragter fiir den Datenschutz

Stellungnahme zum Entwurf Bundesverfassungsschutzgesetz und zum Entwurf
MAD-Gesetz entsprechend des Fragen- und Sachverstindigenkataloges fir die
dffentliche Anhérung am 28. April 1986 im Innenausschuf des Deuntschen Bundes-
tages

Einleitung

Die Diskussion iber die Notwendigkeit legislatorischer Schritte fiir die Verfas-
sungsschutzbehérde in Bund und Léndern ist bereits seit einigen Jahren in Gange.
Erste Ergebnisse dieser 6ffentlichen Diskussion haben im Lande Bremen bereits
1981 dazu gefiihrt, das Gesetz zur Anderung des Gesetzes iiber den Verfassungs-
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schutz im Lande Bremen und zur Ausfithrung des Gesetzes der Beschrénkung des
Brief-, Post- und Fernmeldegeheimnisses vom 23. Méarz 1981 zu beschliefen. Im
Land Nordrhein-Westfalen wurde erstmalig am 15. Juli 1981 ein Verfassungs-
schutzgesetz erlassen. Diese friihzeitige Novellierungsdiskussion wurde durch das
Volkszdhlungsurteil vom 15. Dezember 1983 auf den Bund und die iibrigen Laénder
ausgedehnt. Es ist inzwischen anerkannt, daB bereichsspezifische Regelungen fir
die Informationsverarbeitung der Verfassungsschutzbehorden in préziser und
normenklarer Form notwendig sind.

Die Diskussion um die Schaffung bereichsspezifischer Rechtsregelungen im Ver-
fassungsschutzbereich steht notgedrungen vor dem Spannungsverhiltnis der Ge-
wahrleistung individueller Persénlichkeitsrechte und der staatlichen Sicherheit.
Bereichsspezifische Regelungen miissen daher anerkannte Verfassungsrechtsprin-
zipien verwirklichen und fiir die Tatigkeit der Verfassungsschutzbehorden ein-
wandfreie Rechtsgrundlagen schaffen. Diese Forderung ergibt sich nicht nur aus
denr Datenschutzgedanken heraus, sondern prinzipiell aus dem Verfassungsrechts-
prinzip der Gewidhrleistung der Persdnlichkeitsrechte und der Rechtsstaatlichkeit.
Eine bereichsspezifische Datenschutzregelung wird deshalb immer auch mit mate-
rieller Rechtsveranderung einhergehen. Eine mégliche Verbindung soldher Rechts-
verinderungen zeigten die Zielsetzung und die Schwerpunkte des Anderungs-
gesetzes im Lande Bremen, das drei Ziele verfolgte, ndmlich die Verwirklichung
eines den gegenwartigen Rechtsvorstellungen entsprechenden bereichsspezifischen
Datenschutzes, die Verbesserung der parlamentarischen Kontrolle der Exekutive
auf dem Gebiet des Verfassungsschutzes und schlieBlich die Straffung der Verfas-
sungsschutztitigkeit.

Als anerkannie Rechtsvorsteliung ist in einem Verfassungsschutzgesetz auch hin-
sichtlich der Informationsverarbeitung der Grundsatz der Trennung von Aufgaben-
und Befugnisnormen zu verwirklichen. Hierbei ist die besondere Gefdhrdungslage
zu beachten, die sich bei der Sammlung von Informationen iiber Biirger durch Ver-
fassungsschutzbehorden ergibt. Durch diese Trennung lassen sich auch fir die ver-
schiedenen Stufen der Datenverarbeitung, die grundrechtsrelevante Handlungen
darstellen, unterschiedliche Regelungen schaffen. Besonderer rechtlicher Wiirdi-
gung bedarf die Informationsiibermittlung. Hierzu ist zu differenzieren hinsichtlich
der Informationsiibermittlung von Verfassungsschutzbehdrden an andere Sicher-
heitsbehérden (Polizei, Staatsanwaltschaft), wie die Ubermittlung an andere &ffent-
liche Stellen und schlieBlich das Verhdltnis der Verfassungsschutzbehdrden zu
privaten Dritten. Bei diesen Uberlegungen ist grundséatzlich die Frage des Grund-
rechtsschutzes und der Amtshilfe, sowie die Gewidhrleistung der informationellen
Gewaltenteilung sowohl zwischen den verschiedenen Sicherheitsbehdrden als auch
zwischen der allgemeinen und besonderen éffentlichen Verwaltung aufzugreifen.

Ein Vergleich der vorhandenen Verfassungsschutzgesetze in Bund und Léndern
zeigt, dab folgende Prinzipien iiberwiegend in den bisherigen Gesetzen bereits
geregelt waren:

~- Verbot der Angliederung an polizeiliche Dienststellen
— keine polizeilichen Befugnisse fiir den Verfassungsschutz
— Amtshilfe und Auskunftserteilungsregelung

— Mitteilungspflichten von Behérden an den Verfassungsschutz
— Weitergabe von Erkenntnissen durch den Verfassungsschutz
— Parlamentarische Kontrolle des Verfassungsschutzes.

Neben diesem Regelungsraster sind durch den Datenschutz neue Rechtsprobleme
hinzugetreten:

— Die Anwendung nachrichtendienstlicher Mittel bei Vorliegen tatsdchlicher An-
haltspunkte fiir den Verdacht von Bestrebungen oder Tatigkeiten im Sinne des
§ 3 Abs. 1 Bundesverfassungsschutzgesetz

— Die Beachtung des VerhaltnismédBigkeitsgesichtspunktes bel der Erforschung
des Sachverhaltes

— Die Gewihrleistung des Rechtsweges, dhnlich wie bereits bisher nach dem
G10-Gesetz bei Eingriffen im Kernbereich der Privatsphére

— Verhinderung der Umgehung der Trennung von Verfassungsschutz- und Poli-
zeibehorden durch rechtswidrige Amtshilfepraktiken
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— Rechtliche Zuldssigkeitsregelungen fiir die Speicherung personenbezogener
Informationen

— Loschungsregelungen fiir personenbezogene Informationen beim Verfassungs-
schutz

-— Minderjdhrigenschutz in besonderer Weise

— Differenzierende Ubermittlungsregelungen hinsichilich der Ubermittiung per-
sonenbezogener Informationen durch dern Verfassungsschutz an Strafverfol-
gungsbehérden, an Stellen, die einen Antrag auf Mitwirkung nach § 3 Abs. 2
gestellt haben, an librige staatliche Stellen und an andere als staatliche Stellen.

Die generelle Problemalik der Eréifnung des Rechtsweges stellt sich auch im Zu-
sammenhang mit der Gewdhrleistung eines Auskunftsrechtes (vgl. hierzu Alfred
Biillesbach, Informationstechnologie und Datenschutz, Miinchen 1985, Seite 167
bis 172).

1. Zur Eriorderlichkeit gesetzlicher Regelungen

Nach dem Urteil des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983
sind Einschrinkungen des Rechts auf informationelle Selbstbestimmung nur im
iberwiegenden Allgemeininteresse zuldssig. Diese Einschrinkungen bediirfen
einer gesetzlichen Grundlage, die den Grundsdtzen der Normenklarheit und der
VerhidltnismdBigkeit geniigen mufl. Die Voraussetzungen und der Umfang der
Beschrankungen missen fir den Biirger erkennbar geregelt sein. Aufklirungs-
und Auskunftspilichten miissen ergénzend fir eine ausreichende Transparenz
sorgen. Die Daten, deren Erhebung und Verwendung geregelt wird, miissen fiir
den festgelegten Verwendungszweck geeignet und erforderlich sein. Das Recht auf
informationelle Selbstbestimmung darf grundsdtzlich nur aufgrund bereichsspezi-
fischer Regelungen eingeschrankt werden. Generalklauseln, wie sie in den allge-
meinen Datenschutzgesetzen als Auffangnormen vorgesehen sind, reichen nicht
aus. Insbesondere fiir die Informationsverarbeitung der Verfassungsschutzbehdr-
den ergibt sich deshalb aus dem Volkszahlungsurteil, daB prizise gesetzliche
Grundlagen erforderlich sind, da die Tatigkeit der Verfassungsschutzbehorden in
besonderem MaBe in das informationelle Selbsthestimmungsrecht eingreift und fiir
die Offentlichkeit fast vollstindig im geheimen und ohne Kontrolle durch den
Betroffenen stattfindet. Fiir einen effektiven Grundrechtsschutz ist in bereichs-
spezifischen Regelungen deshalb auch die vollstdndige Kontrolle durch unabhén-
gige Datenschutzbeauftragte zu erméglichen.

Die Gesetzgebungskompetenz zur ausschlieBlichen Gesetzgebung hat der Bund
nach Artikel 73 Nr. 10b GG zum Schutze der freiheitlich-demokratischen Grund-
ordnung, des Bestandes und der Sicherheit des Bundes oder eines Landes {Ver-
fassungsschutz). Artikel 73 Nr. 10GG differenziert in den Buchstaben a, b und ¢
verschiedene Bereiche, in denen der Bund die Zusammenarbeit des Bundes und
der Linder regelt. Ob die Zuordnung der Tétigkeit, die sich aus Artikel 73
Nr. 10 ¢ GG, ndmlich zum Schutze gegen Bestrebungen im Bundesgebiet, die durch
Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen auswar-
tige Belange der Bundesrepublik Deutschland gefihrden in den Kompetenzbereich
des Verfassungsschutzes zdhlen, kann im Hinblick auf die Differenzierungen nach
4, b, c und der damit verbundenen differenzierten Behdrden- und Gesetzesstruktur
bezweifelt werden. § 3 Abs. 1 Nr. 3 sowohl der bisherigen als auch der Regelung
im Entwurf des Bundesverfassungsschutzgesetzes dibertrigt diese Aufgabe dem
Verfassungsschutz. Die Differenzierung in Artikel 73 Nr. 10 nach a, b und c legt
die Uberlegung nahe, daf der Verfassungsgeber fiir die unterschiedlichen Auf-
gaben verschiedene Organisationen und Einrichtungen sich vorgestellt haben mag.
Da es sich hier um eine sehr grundséitzliche Fragestellung handelt, wiirde es den
Rahmen dieser Abhandlung sprengen, hier vertiefte verfassungsrechtliche Aus-
sagen zu treffen. Bei Gelegenheit einer Anhorung zu diesem Gesamtkomplex soll
aber wenigstens darauf hingewiesen werden, daB es hier durchaus unterschied-
liche verfassungsrechtliche und organisatorische Uberlegungen geben kann. Aus
der Sicht eines Sachverstindigen ergibt sich daraus die umgekehrte Fragestellung,
welche Uberlegungen hat der Bundesgesetzgeber im Vorfeld einer Neufassung
des Bundesverfassungsschutzgesetzes zu diesem Komplex angestellt. Fiir die Dif-
ferenzierungsiiberlegung spricht meines Erachtens auch Artikel 87 Abs. 1 Satz 2,
der aufzahlt, daB durch Bundesgesetz fiir unterschiedliche Aufgaben verschiedene
Stellen eingerichtet werden kénnen.
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2. Anforderungen an die wehrhaite Demokratie aus der Entscheidung des Grund-
gesetzes

Ohne auf die umfangreiche Diskussion zur wehrhaften Demokratie innerhalb der
Politikwissenschaft einzugehen, verweise ich aus datenschutzrechtlicher Sicht dar-
auf, daB es auch zur wehrhaften Demckratie gehort, dem Biirger sein Recht auf
informationetle Selbstbestimmung zu erhalten, das ihm individuelle Selbstbestim-
mung erméglicht und das ihm insbesondere die Entscheidungsfreiheit beldBt, selbst
zu entscheiden iiber vorzunehmende oder zu unterlassende Handlungen ein-
schlieBlich der Mbglichkeit, sich entsprechend dieser Entscheidung auch tatsdchlich
verhalten zu kénnen. Denn wer nicht mit hinreichender Sicherheit iiberschauen
kann, welche ihn betreffenden Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind und wer das Wissen méglicher Kommunikations-
partner nicht einigermaBen abzuschétzen vermag, kann in seiner Freiheit wesent-
lich gehemmt werden, aus eigener Selbstbestimung zu planen oder zu entschei-
den. Das Bundesverfassungsgericht fahrt fort, daB mit dem Recht auf informatio-
nelle Selbstbestimmung eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar wiren, in der die Biirger nicht mehr wissen kén-
nen, wer was wann und bei welcher Gelegenheit iiber sie weiB. Hieraus folgt fir
das Bundesverfassungsgericht, daB es sich nicht nur um Beeintrdchtigung der
individuellen Entfaltungschancen des einzelnen handelt, sondern daB es insbeson-
dere auch um das Gemeinwoh! dabei geht (auch das ist Teil der wehrhaften Demo-
kratie), weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungs- und Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlich-
demokratischen Gemeinwesens ist.

3. Auigabenbeschreibung und Befugnisnormen

Die prazise Aufgabenbeschreibung ist dringend geboten, da sich aus ihr auch der
zulissige Umfang der Informationsverarbeitung ergibt. Die in § 3 Abs. 1 verwen-
deten Begriffe wie etwa ,Strebungen gegen die freiheitlich-demokratische Grund-
ordnung” oder ,Gefshrdung auswartiger Belange” sind unprazise. Unklar bleibt
insbesondere, unter welchen Voraussetzungen Einzelpersonen beobachiet werden
diirfen, wie weit die Beobachtung auf beeinflufte Organisationen ausgedehnt
werden darf und wo die Schwelle von der Ausiibung der Grundrechte hin zur
verfassungsfeindlichen Bestrebung tiberschritten wird. Deshalb ist es umso erfor-
derlicher, die Voraussetzungen der Erhebung, Speicherung und sonstige Verwen-
dung personenbezogener Daten im Rahmen der Erfilllung der Aufgaben des Ver-
fassungsschutzes pridziser und fiir den Biirger transparenter zu regeln.

Hinsichtlich der Befugnisse zur Mitwirkung bei Sicherheitsiiberpriifungen vgl
meine Ausfiihrungen unter Punkt 11 meiner Stellungnahme.

Die Trennung von Aufgaben- und Befugnisnormen, wie sie im Entwurf angelegt
ist, ist grundsitzlich zu begriiBen. Die Regelung der Informationsverarbeitung
durch den Verfassungsschutz hat den Anforderungen der Normenklarheit zu ent-
sprechen. Der Biirger muB den gesetzlichen Bestimmungen entnehmen konnen,
aus welchem AnlaB, in weldher Form und zu weldiem Zweck der Verfassungs-
schutz personenbezogene Daten verarbeiten darf. Deshalb ist es grundsétzlich
richtig, die Verarbeitung personenbezogener Daten durch den Verfassungsschutz
von der Erhebung, iiber die Speicherung und die Ubermittiung einschlieBlich der
Berichtigung, Sperrung und Léschung zu regein. Notwendig ist es aber auch, jeg-
liche andere Att der Verarbeitung und Verwendung, ganz gleich ob sie in Akten
oder in Dateien erfolgt, einzubeziehen. Hier weist der Entwurf gravierende Man-
gel auf.

§ 6 laBt die Erhebung personenbezogener Informationen zu, soweit dies zur Erfil-
tung der Aufgaben der Verfassungsschutzbehdrden erforderlich ist. Eine derart
uferlose Sammlungsbefugnis kann schon deshalb nicht hingenommen werden, weil
die verfassungsrechtlich gebotene Giiterabwagung im Einzelfall ergeben kann, da8
vorrangige Individualrechte einer personenbezogenen Erfassung entgegenstehen,
obwohl dies zur Aufgabenerfiillung erforderlich wére. Dies gilt vor allem in den
vom Brodidorf-BeschluB8 des Bundesverfassungsgerichts abgestediten Bereichen
der Ausiibung des Demonstrationsrechtes, aber gleichermaBen hinsichtlich solcher
Personen, die selbst keinerlei verfassungswidriger Bestrebungen verdéchtigt sind.
Im Bereich der Beobachtung verfassungswidriger Bestrebungen ohne Gewaltbezug
sollte die personenbezogene Speicherungsbefugnis {iberhaupt davon abhangig ge-
macht werden, daB der Extremismusbezug in der Person des zu Speichernden vor-
liegt.
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Die in § 7 getroffene Regelung iiber die Speicherung, Verdnderung und sonstige
Nutzung personenbezogener Daten darf nicht — wie jetzt vorgesehen — auf
Dateien beschrénkt bleiben, zumal es heute bereits moglich ist, auf komplexe
Aktensammlung gezielt und mit Hilfe automatisierter Verfahren zu schlieBen.
Uberdies muB die Vorschrift um die Festlegung fester Uberpriifungs- und Li-
schungsfristen, differenziert nach den einzelnen Aufgabenhbereichen, erweitert
werden.

Entsprechend der Forderung der Datenschutzbeauftragten beschriankt der Entwurf
die Pflichten anderer Behorden, den Verfassungsschutz {iber eigene Wahrmehmun-
gen von sich aus zu unterrichten, auf Erkenntnisse aus den Bereichen Spionage
und Terrorismus. Die allen Behorden eingeriumte Befugnis, dem Verfassungs-
schutz auch Informationen iiber gewaltfreie extremistische Bestrebungen zuzu-
leiten, birgt in dieser uneingeschriankten Form die Gefahr in sich, einem Klima
allgemeinen Denunziantentums Vorschub zu leisten. Auch vermag der Biirger, der
in Kontakt mit einer Verwaltungshehérde tritt, nicht zu erkennen, was diese wann
und bei weldher Gelegenheit an die Verfassungsschutzbehérde fibermittelt. SchlieB-
lich fehlt in der Vorsdhrift die Verpflichtung, Veridnderungen des Sachverhaltes der
Verfassungsschuizbehdrde nachzuberichten.

Die in § 9 des Entwurfes festgelegte Verpflichtung fiir alle lbrigen offentlichen
Stellen, der Verfassungsschutzbehérde die zur Erfiillung ihrer Aufgaben erforder-
lichen Auskiinfte zu erteilen, geht zu weit. Dies gilt gleichermaBen fiir die vor-
gesehene pauschale Erméchtigung der Verfassungsschutzbehérde, in alle amtlich
gefithrten Register Einsicht zu nehmen. SchlieBlich fehlt es auch an einer Regelung
fur die Ubermittlung von Informationen durch andere Stellen, die diese aufgrund
besonderer Eingriffsbefugnisse erlangt haben. Die in § 9 Abs. 2 vorgesehene Be-
freiung der Verfassungsschutzbehérde von der Verpflichtung, ihre Auskunfts-
ersuchen zu begriinden, kann nur fiir die Fille hingenommen werden, in denen
Sicherheitsinteressen oder schutzwiirdige Belange des Betroffenen nicht entgegen-
stehen.

Angesichts des umfassenden Sammlungsauftrages der Verfassungsschutzbehdérden
bediirfen die dort angefallenen Erkenntnisse einer besonders strengen Abschot-
tung nach auBen. Dem trdgt § 10 Abs. 1 des Entwurfs nicht hinteichend Redhnung,
der es fir eine Weiterleitung verfassungsschutzbehérdlicher Erkenntnisse an an-
dere offentliche Stellen geniigen 148t, dafl die Daten dort im Rahmen der Aufgaben-
erfillung fiir Zwecke der 6ffentlichen Sicherheit benétigt werden.

Die in § 10 Abs. 2 zugelassene Ubermittlung von Daten der Verfassungsschutz-
behirde an Dienststellen der Stationierungsstreitkrifte muB angesichts der un-
ibersehbaren Folgewirkungen an besonders enge Voraussetzungen gekniipft wer-
den. Zumindest ist eine Abwégung der schutzwiirdigen Belange der Betroffenen
vorzuschreiben.

Die Weitergabe von Erkenntnissen an private Stellen, § 10 Abs. 3, muB auf die
Fille der Sicherheitsiiberprifung und der Spionage bzw. Terrorismusabwehr be-
schrédnkt werden. Die Abgrenzung zwischen Bundesamt und Landesamter fiir Ver-
fassungsschutz beziiglich des Geheimschutzes in der Wirtschaft ist nicht prizise
geregelt.

4. Trennungsgehot

Das Trennungsgebot ist durch die Alliierten im Polizeibrief eingefiihrt worden. Es
resultiert aus der Erfahrung des Dritten Reiches mit der Gestapo, in dem es ein
solches Trennungsgebot nicht gab. Diese Hintergriinde zeigen, daf insbesondere
aufgrund unserer historischen Erfahrung die strikte Trennung von Polizei und
Nadhrichtendiensten verfassungsrechtlich unverzichtbar ist. Das Trennungsgebot
bestimmt deshalb die rechtsstaatlichen Grenzen der Zusammenarbeit von Nach-
richtendiensten und Polizei. Das Trennungsgebot erschépft sich nicht in einer
bloBen organisatorischen Trennung zwischen Nachrichtendiensten und Polizei. Ge-
rade wegen der automatisierten Datenverarbeitung kommt es mindestens ebenso
auf eine strikte Trennung der Informationsbestinde an. Das Trennungsgebot darf
nicht durch einen umfassenden Informationsaustausch unterlaufen werden. Ein
Verstédndnis, da die Trennung nur auf organisatorischer Ebene anzusiedeln wire,
wird den Informationsverarbeitungsprinzipien und den damit verbundenen Aus-
wirkungen auf die Perstnlichkeitsrechte in keinster Weise gerecht.

Wiirden die vorliegenden Entwiirfe des Verfassungsschutzgesetzes und des MAD-
Gesetzes verabschiedet, so wiirde das Trennungsgebot nicht vollstindig gewahrt
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bleiben. § 10 Abs. 1 1aBt beispielsweise die Ubermittlung personenbezogener Infor-
mationen durch das Bundesamt fiir Verfassungsschutz, die es durchaus auch mit
nachrichtendienstlichen Mitteln gewonnen haben kann, an Behdrden des Bundes
und bundesunmittelbare juristische Personen des dffentlichen Rechts zu. Der Ein-
satz nachrichtendienstlicher Mittel durch die Verfassungsschutzbehérden ist aber
eine Sonderbefugnis, die in dieser Form anderen Behérden nicht zur Verfiigung
steht. Um Verkiirzung der Rechte der Biirger auszuschlieBen, bedarf es auch in
diesem Fall einer Beschrdnkung der Ubermittlung auf bestimmte Katalogdaten, so
sieht z. B, das Bremische Verfassungsschutzgesetz an dieser Stelle den Katalog des
§ 7 Abs. 3 des Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheim-
nisses vor.

5. Nadhrichtendienstliche Mittel

Der Grundsatz der Normenklarheit gebietet es, die in § 5 vorgesehene Befugnis,
nachrichtendienstliche Mittel einzusetzen, durch eine Aufzihlung der wichtigsten
Mittel zu prézisieren, Daneben solite die Festlegung der zuldssigen Mittel in einer
Verwaltungsvorschrift vorgeschrieben werden. Angesichts der Schwere des mit
der Anwendung nachrichtendienstlicher Mittel verbundenen Eingriffs in das Per-
sonlichkeitsrecht muB ihr Einsatz grundséizlich auf konkret verdichtige Personen
beschrdnkt werden. Entsprechend den Regelungen iiber die Post- und Telefoniiber-
wachung sind ein Verwertungsverbot und eine Verpflichtung zur nachtraglichen
Unterrichtung des Betroffenen vorzusehen. Ferner ist gesetzlich klarzustellen, daB
auch bei der Anwendung nachrichtendienstlicher Mittel die allgemeinen Rechts-
vorschriften zu beachten sind.

6. Rechtsweggarantie, Klagemdoglichkeiten und Auskunitsrechte des Bilrgers

Zur Sicherung des Rechtsstaates zdhlen neben der Gewaltenteilung und der Ge-
wihrung justizieller Grundrechte (Artikel 101, 103, 104 GG) auch die Gewihr-
leistung der Unabhdngigkeit der Gerichte {Artikel 97 GG) wie auch die Garantie
gerichilicher Kontrolle staatlichen Handelns durch Artikel 19 Abs. 4 GG. Artikel 19
Abs. 4 GG garantiert allgemein auch die Zugénglichkeit des Rechtsweges.

Die Regelungen des vorliegenden Entwurfes enthalten insoweit keine AusschluB-
regelungen, so dab dem betroffenen Biirger zundchst einmal grundséitzlich der
Rechisweg offen steht. Er kann also MaBnahmen der Verfassungsschutzdmter, von
denen er sich getroffen fiihlt, wie Bescheide der Verfassungsschutzimter gericht-
lich (in der Regel durch die Verwaltungsgerichte) iiberpriifen lassen.

Probleme ergeben sich aber in anderer Hinsicht. Sie werden zwar nicht durch
Regelungen des Entwurfes erzeugt, bei einer entsprechenden Aufnahme von Rege-
lungen in die Entwiirfe kénnten sie aber beseitigt oder eingeddmmt werden. Ein
Mangel zur Uberpriifung staatlicher MaBnahmen, den Schutz der Gerichte in An-
spruch nehmen zu kénnen, liegt fiir den Blirger darin begriindet, daf ihm weder im
Vorfeld noch im gerichtlichen Verfahren geniigend Informationen zur Verfiigung
stehen, um mdogliche VerstoBe der Verfassungsschutzbehdrden gegen Grundrechte
oder Gesetze hinreichend darlegen zu kénnen.

Zu beachten ist hier aber, daB Artikel 19 Abs. 4 GG kein allgemeines Begriindungs-
gebot fiir staatliche Akte enthilt. Begriindungspflichten sind vielmehr speziell fiir
belastende Verwaltungsmafnahmen aus dem Rechtsstaatsprinzip abzuleiten (ver-
gleiche Maunz-Diiring-Herzog Art. 19 Rdnr. 253 mit weiteren Nachweisen). Die
Ausgestaltung der Begriindungspflichten ist daher Aufgabe des Gesetzgebers, der
unter Berucksichtigung der Beeintrdchtigung der Grundredhte des Biirgers und
unter Berlicksichtigung des Regelungsgegenstandes differenziert zu entscheiden
hat und dabei auch Ausnahmen und Einschriankungen festlegen darf.

Soweit daher in den Entwiirfen keine Aussage etwa ilber Auskunftsrechte der
Biirger gegeniiber dem Verfassungsschutz oder dem MAD getroffen wird, gelten
fiir die Datenspeicherungen bei den Amtern und den damit verbundenen Ein-
griffen in das Recht auf informationelle Selbstbestimmung die allgemeinen Rege-
lungen des § 13 Abs. 2 und 3 BDSG. Diese schreiben vor, daf die Behérden des
Verfassungsschutzes sowie Behdrden des Bundesministers der Verteidigung, so-
weit die Sicherheit des Bundes beriihrt wird, auf Antrag dem Betroffenen keine
Auskunft zu erteilen haben. Eine Auskunftserteilung unterbleibt, soweit die Aus-
kunft die rechtméBige Erfiillung der in der Zustindigkeit der speichernden Stelie
liegenden Aufgaben gefdhrden wiirde, die Auskunft die 6ffentliche Sicherheit oder
Ordnung gefdhrden oder sonst dem Wohle des Bundes oder eines Landes Nach-
teile bereiten wiirde, die perscnenhbezogenen Daten oder die Tatsache ihrer Spei-
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cherung nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen der
iiberwiegenden berechtigten Interessen einer dritten Person, geheimgehalten wer-
den miissen, die Auskunft sich auf die Ubermittlung personenbezogener Daten an
die in § 12 Abs. 2 Nr. 1 BDSG genannten Behdrden bezieht.

Der Gesetzentwurf der Bundesregierung zu § 13 BDSG enthédlt insoweit keine
Verbesserung der Rechtsstellung des Betrofienen, vielmehr werden auch nodh die
Kontrollméglichkeiten des Bundesbeauftragten filr den Datenschutz in Abs. 5 ein-
geschrankt.

Ohne auf den Ort einer solchen Regelung einzugehen, ware meines Erachtens zu
priifen, ob nicht in Abhéngigkeit zum Interesse des Betroffenen an einer Auskunft
und seinen Darlegungen hierzu ein differenziertes Auskunftsrecht gesetzlich ga-
rantiert werden kann, Zu unterscheiden sind dabei im wesentlichen drei Méglich-
keiten:

— In den Fallen, in denen ein Biirger nicht wei8, daB er MaBnahmen von seiten
der Amter, wie z. B. Beobachtung und den damit verbundenen entsprechenden
Datenspeicherungen unterliegt, wird er auch keinen AnlaB haben, ein Aus-
kunftsbegehren zu stellen. Soweit ein Blrger dennoch einen Antrag auf Aus-
kunft stellt oder aber, wenn er nur einen vagen Verdacht duBert und deshalb
eine Auskunft verlangt, so wire diesem in der Regel aus liberwiegendem Ge-
heimhaltungsinteresse nicht zu entsprechen.

— Anders hingegen koénnte mit Antragen auf Auskunft verfahren werden, aus
denen ersichtlich wird, daB dem Betroffenen entweder sdmtliche oder doch
weitgehend alle MaSnahmen der Amter gegen ihn bekannt sind, in diesem
Falle wire ein Geheimhaltungsinteresse nicht zu erkennen.

- SchlieBlich ist die Konstellation noch denkbar, da# der Betroffene glaubhafi
darlegt, daB er durch verschiedene Ereignisse und Umstdnde sich in seiner
Lebensqualitdt in erheblichem MaBe eingeschrénkt fiihit, die Amter aber diesen
Zustand in keiner Weise verursacht oder mit zu vertreten haben. Audh in die-
sem Falle wire zu {iberlegen, ob nicht dem Betroffenen eine, gegebenenfalls
auch eingeschrankte Auskunft erteilt werden kénnte, um ihm so die Mdglich-
keit zu erdfinen, die Ursachen fiir seine Beeintrichtigung an anderer Stelle zu
suchen.

Uber die allgemeinen rechtsstaatlichen Anforderungen hinaus verlangt Artikel 19
Abs. 4GG, daB die Griinde einer angegriffenen Verwaltungsentscheidung in ge-
richtlichen Verfahren mitgeteilt werden, es sei denn, diese prozessuale Begriin-
dungspflicht ist wegen eines iiberwiegenden Geheimhaltungsinteresses einge-
schrankt. Eine Beschrinkung des Auskunfts- als auch des Akteneinsichtsrechts,
z. B. gegen Ausforschung, verstdft jedenfalls nicht gegen den Rechtsschutzgedan-
ken des Artikels 19 Abs. 4 GG.

7. Gegenseitige Unterrichtung der Verfassungsschutzimter

§ 4 des Entwurfes zum Verfassungsschutzgesetz sieht Unterrichtung der verschie-
denen Landes- und Bundesdmter untereinander vor. Er differenziert zwischen

— Dateniibermittlungen des Bundesamtes an die Landesdmter
— Dateniibermittlungen eines Landesamtes an andere Landesdmter
— Dateniibermittlungen eines Landesamtes an das Bundesamt.

Die ,Erforderlichkeit” der Daten fiir Zwecke des Verfassungsschutzes ist als ein-
ziges Kriterium fiir die Zuldssigkeit einer Dateniibermittlung im Gesetzentwurf
vorgesehen. Eine inhaltliche Eingrenzung dessen, was jeweils erforderlich ist, wird
nicht vorgenommen. Insbesondere lafit die Vorschrift offen, welches Recht denn
fiir den Ubermittlungsvorgang anzuwenden ist, das der iibermittelnden cder das
der empfangenden Stelle.

Der im Entwurf vorgesehene umfassende Informationsaustausch der Verfassungs-
schutzbehdrden untereinander bedarf einer Verdeutlichung, welche Dateniibermiti-
lungen zugelassen werden sollen. Erstrebensweirt wire es, eine aufgabenbezo-
gene Einschrinkung vorzusehen. Datenschutzrechtlich relevant wird dies insbe-
sondere auch, weil der Entwurf in § 4 Abs. 1 letzter Satz eine Regelung vorsieht,
wonach die Unterrichtung der Verfassungsschutzbehérden die Ubermittlung per-
sonenbezogener Informationen einschlieft. Aus der Stellung kénnte man zwar
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entnehmen, dad grundsatzlich die Unterrichtung in Angelegenheiten des Verfas-
sungsschutzes ohne die Ubermittlung personenbezogener Daten stattfinden soll
und nur in der Ausnahme auch diese Mitteilungen personenbezogene Daten ent-
halten sollen; fraglich ist aber bei Beachtung der Begriindung zu § 4 des Entwurfes,
ob der Gesetzgeber dies tatsichlich so gewollt hat. An dieser Stelle ist daher eine
normenklare Regelung erforderlich, die sich nicht nur am Erforderlichkeitsgrund-
satz orientiert. Es sollten engere Kriterien geschaffen werden, die die Rechte und
Pflichten zur Ubermittlung personenbezogener Daten konKretisieren.

Bedenklich ist auch, wenn in der Begriindung zu § 4 hervorgehoben wird, daB
erforderlich im Sinne des Absatzes 1 nicht nur die Kenntnis von Informationen sei,
die den Bund als Gebietskorperschaft betreffen, sondern daB er Kenntnis iiber alle
Angelegenheiten des Verfassungsschutzes erhalten miisse, die das Bundesamt fir
Verfassungsschutz zentral sammelt und answertet. An dieser Stelle wird deutlich,
daB der gesamte Aufgabenbereich, wie er in § 3 des Entwurfes geregelt ist, mit in
die Unterrichtungspflicht hinsichilich der Ubermittlung personenbezogener An-
gaben einbezogen werden muB. Dies bedeutet in der Praxis, daB alleine unter dem
Vorbehalt des Erforderlichkeitsgrundsatzes alle einmal in den Bereich einer Ver-
fassungsschutzbehorde gelangten personenbezogenen Informationen im Zuge der
gegenseitigen Unterrichtung weitergegeben werden konnen.

Die Regelung dieser Vorschrift filhrt daher nicat zu einer praziseren Beschreibung
der personenbezogenen Dateniibermittlung und wird daher weder kalkulierbarer
noch kontrollierbarer.

8. Gemeinsame Datenbestinde und Textzusitze

Besondere Bedenken bestehen gegen die vorgesehene automatische Abrufbar-
keit von Textzusitzen, weil die Textinformation, bevor sie abgerufen wird, nicht
inhaltlich itberprift werden kann (Wahrheitsgehalt, Aktualitit, Verwertungsver-
bote, Quellenschutz etc.). Es besieht deshalb die Gefahr, daB ein Sachverhalt, ver-
kiirzt wiedergegeben, in jederzeit automatisch abrufbaren Informationssystemen
erhiltlich ist und den Bilrger diese somit politisch und strafrechtlich nachteilig
qualifizieren kann, ohne daB der Biirger dies {iberpriifen kénnte. Diese qualitative
Erweiterung des nachrichtendienstlichen Informationssystems (NADIS) ist fir die
Arbeit des Verfassungsschutzes nicht erforderlich; weiterhin bestehen verfassungs-
rechiliche Bedenken, so daB die Erweiterung auch aus rechtlichen Griinden nicht
zuldssig ist.

Das Prinzip muB sein, so wenig Informationen wie moglich im NADIS aufzuneh-
men; Einzelentscheidungen sind nur durch Einsicht in die Akte zu treffen. Die
Mehrzah] der Probleme entsteht durch Verkiirzungen von Texten. So kennt jeder
Politiker die Problematik verkiirzter Redezitate in der Presse. Die Feststellung
eines geparkten Pkws in der Nihe eines extremistischen Objektes gerinnt in der
Verkiirzung zur Teilnahme des Halters, obwohl es verschiedene Sachverhalte ge-
ben kann, warum der Halter dort sein Fahrzeug geparkt hat.

9. Wird die fderale Ordnung durch den Entwurf beeintrachtigt?

Nach § 9 Abs. 1 des Entwurfes BVerfSchG kann das Bundesamt von jeder Stelle,
die Aufgaben der offentlichen Verwaltung wahrnimmt, die Ubermittiung von
Daten verlangen und amtlich gefiihrie Register einsehen. Nach § 16 des Entwurfes
konnen die Verfassungsschutzbehérden der Lander bei Behorden des Bundes die
Ubermittlung personenbezogener Informationen verlangen und amtlich gefiihrte
Register einsehen. Nach § 15 hat die Bundesregierung ein ‘Weisungsrecht gegen-
iiber den obersten Landesbehdrden, die fiir die Zusammenarbeit der Lander mit
dem Bund auf dem Gebiet des Verfassungsschutzes zusténdig sind. Nach § 2 Abs. 2
wird bestimmt, daB die Linder eine Behérde zu bestimmen und zu unterhalten
haben, die Angelegenheiten des Verfassungsschutzes bearbeitet. Die Regelung in
§ 15 steht zudem in einem besonderen Verhiltnis zu Artikel 37 GG. Nach Artikel
37 GG (Bundeszwang) kann die Bundesregierung mit Zustimmung des Bundesrates
die notwendigen MaBnahmen treffen, um das Land im Wege des Bundeszwanges
zur Erfiillung seiner Pflichten anzuhalten. Sicherlich besitzt § 15 nicht die gleiche
Qualitat, doch muB erkannt werden, daB § 15 mehr als die Koordinierung bzw.
Zusammenarbeit regelt, denn er sieht ein direktes Weisungsrecht des Bundes vor.
Insgesamt beeintrachtigen die dargestellten Regelungen die foderale Ordnung.

10. Sicherheitsiiberpriiungen
Angesichts der in § 3 Abs. 2 des Entwurfes zum Verfassungsschutzgesetz getrof-
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fenen Regelung der Sicherheitsiiberpriifung sind im Schwerpunkt die folgenden
Gesichtspunkte anzusprechen:

— Die Regelung im Entwurf sieht keine klare Zusténdigkeitsabgrenzung zwischen
den Bundes- und Landesimtern bei der Durahfiihrung der Sicherheitsiiber-
priifung vor.

— Hinsichtlich der Anfragen offentlicher Stellen 1dBt sich eine Trennung der
Zustandigkeiten zwischen den Bundes- und den Landesamtern fiir Verfas-
sungsschutz noch leicht entsprechend der Anstellungsbehérde der zu iiber-
prifenden Personen realisieren.

— Die Uberpriifung im privaten Bereich sollte von den Landesimtern durch-
gefiihrt werden. Dieses Verfahren hitte fiir den privaten Bereich zwei Vor-
teile, zum einen kénnte ein Landesamt wegen des Naher-dran-Prinzips in
effektiverer Weise auch die jeweilige Sicherheitssituation des Betriebes mit
beriicksichtigen. Beachtet man dariiber hinaus, daB Sicherheitsiiberprifun-
gen bei Betrieben im wesentlichen auf Anordnung des Bundeswirtschafts-
ministeriums bei Vertragsvergabe gefordert werden, ist zu befirchten, daB
die Betriebe aus der Angst heraus, sonst die Auftragserteilung nicht zu be-
kommen, gegeniiber dem Bundesamt vorsichtigere Angaben machen wiir-
den, als sie dies tun wiirden, wenn das Landesamt eine Uberpriifung durch-
fiihren wiirde.

— Die Entscheidung iber die Einstufung eines Betriebes in die Kategerie eines
sicherheitsempfindlichen Betriebes wie auch die Differenzierungen zwischen
einzelnen Sicherheitsstufen ist legislatorisch festzulegen. Notwendig ist es, die
Prozedur, wie der Bundesminister fiir Wirtschaft Betriebe zu Geheimbetrieben
benennt, festzulegen. Neben dem Interesse der Sicherheit steht das Interesse
der Arbeitnehmer, beschaftigt zu sein.

Notwendig ist es, fiir diesen Bereich der Geheimschutzregelung in der Wirt-
schaft klare Bestimmungen sowohl der Aufgaben und der Befugnisnormen als
auch des Verfahrens in Abstimmung mit dem Bundeswirtschaftsminister zu
finden. Dazu gehért z. B. die exakte Festlegung, welche Stellen lebens- und
verteidigungswichtige Einrichtungen darstellen, die verantwortliche und iiber-
priifbare Festlegung von Sperrzonen, um so exakt zu erkennen, welche Arbeit-
nehmer in Sperrzonen arbeiten sollen und welche zum Umgang mit VerschluB-
sachen verpflichtet werden sollen.

~— Nach derzeitiger Praxis machen die Landesimter fiir Verfassungsschutz eine
Vorprifung, indem die Stellen zunichst in den Bereichen ~Zugang erhalten
sollen”, § 3 Abs.2 Nr. 2 BVerfSchG-E, und ~beschiftigt werden sollen” § 3 Abs.2
Nr. 2 BVerfSchG-E {und die entsprechenden landesrechtlichen Regelungen),
eine Anfrage stellen, ob iiberhaupt eine Aussicht auf Erfolg besteht, daB die
Sicherheitsiiberpriifung positiv verlauft. In einem zweiten Verfahren mit Wis-
sen und unter Mitwirkung des Betroffenen wird dann die tatsichliche Sicher-
heitsiiberpriifung {ber das Bundesministerium fliir Wirtschaft durch das Bun-
desamt fiir Verfassungsschutz durchgefiihrt. Diese, ihrem Wesen nach einheit-
liche Priifung durch verschiedene Stellen des Bundes und der Lander durch-
fithren zu lassen, halte ich fiir wenig zweckmabBig.

— Fiir die Verfassungsschutzamter bedeutet die Mitwirkungspflicht, daB die an-
fragende Stelle selbst die Entscheidung dariiber trifft, ob die entsprechende
Person eingestellt wird und mit einer sicherheitsrelevanten Aufgabe betraut
wird oder nicht, Daher mufi der Verfassungsschutz der Stelle inhaltliche Daten
bekanntgeben, damit diese seibst in die Lage versetzt wird, eine Entscheidung
zu treffen (hinsichtlich der hiermit einhergehenden Probleme der Zwedkent-
fremdung vgl. meine Ausfiihrungen unter ,12. Zwedkbindung” dieser Stellung-
nahme). Die Verfassungsschutzimter handeln bei der Durchfiihrung der Si-
cherheitsiiberprifung quasi im Auftrage anderer Stellen, sie kénnen daher
auch die Verfahrensvoraussetzungen fiir die Einleitung einer Sicherheitsiiber-
prifung nicht in jedem Einzelfall wiirdigen. Dieser Zustand fiihrt dazu, daB
insbesondere im privaten Bereich, abgededckt durch die Regelung in § 4 Abs. 2
Nr. 1 des Entwurfes BVerfSchG ,die Zugang... sich verschaffen kénnen®,
auch die letzte Ersatzraumpflegerin nodh einer Sicherheitsiiberpriifung unter-
worfen wird. Die Regelungen des Entwurfes bringen auch diesen Teil des Ver-
fahrens nicht klar genug zum Ausdruck und bediirften einer Uberarbeitung.
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Es empfiehlt sich daher, die Mitwirkung der Verfassungsschutzbehodrden an der
Sicherheitsiiberprisfung von Personen durch andere Stellen im Verfassungsschutz-
gesetz umfassender zu regeln. Eine solche Regelung miifite neben klaren Zustédn-
digkeitsregelungen eine préazise Beschreibung der mitwirkungspiflichtigen Um-
stdnde ausweisen und die damit in Zusammenhang stehende Datenverarbeitung
prdziser regeln.

Sofern iber die Sicherheitsiiberpriifung (§ 3 Abs. 2) hinaus eine Mitwirkung an
anderen Verfahren wie etwa bei Einbiirgerungen, Asylverfahren, Ordensverlei-
bung oder der Uberprifung von Bewerbern fiir den &ffentlichen Dienst fiir unab-
dingbar gehalten wird, sind diese im Gesetz ausdriicklich zu nennen. Die im Zu-
sammenhang damit stehende Datenverarbeitung ist im Verfassungsschutzgesetz
prdzise zu regeln.

Unabhingig davon ist fiir die Sicherheitsiliberpriifung und jedes andere Verfahren
zur Uberpriifung von Personen eine bereichsspezifische Regelung erforderlich.

Fir die Mitwirkung des Verfassungsschutzes bei Personeniiberprifungen (§ 3
Abs. 2) sind im {ibrigen weitere Prinzipien zu beachten {vgl. im einzelnen unter
Nr. V des Beschlusses der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 16. September 1985 — 8. Jahresbericht, Anlage 2)

11. Zweckbindung

Das Prinzip der Zwedkbindung leitet sich verfassungsrechtlich aus Artikel 2
Abs. 1 GG in Verbindung mit Artikel 1 Abs. 1 GG ab. Die Rechtsprechung des
Bundesverfassungsgerichts spricht den Gedanken der Zwedkbindung im Schei-
dungsaktenbeschluB (BVerfGE 27, 244, 250ff), in dem das Recht auf private
Lebensgestaltung und die Integritdt der menschlichen Person in der geistig-seeli-
schen Beziehung und das VerhdlinisméBigkeitsgebot herangezogen werden, im
Mikrozensusbheschluli (BVerfGE 27, 1), in dem die grundsitzliche Méglichkeit
freier und selbstverantwortlicher Entfaltung der Personlichkeit angenommen
wurde, und auch im Lebach-Urteil (BVerfGE 35, 202}, in dem dem Einzelnen das
Recht zugesprochen wurde, seine Individualitat zu entwickeln und zu wahren, an.
Die Rechtsprechung zum Recht auf autonome Selbstdarstellung (BVerfGE 32, 373
und 34, 238) verweist auch auf ein Schutzgut, das dem einzelnen die Mdglichkeit
gewihrt, iiber sein Bild selbst bestimmen zu koénnen. Die Gewihrleistung des
Grundsatzes der Zwedkbindung setzt aber eine rechtliche Trennung, eine verwal-
tungsorganisatorische Beachtung und eine ADV-organisatorische Beriicksichtigung
voraus. Hierauf habe ich bereits in meinem 6. Jahresbericht auf den Seiten 78 ff.
hingewiesen.

Insbesondere wegen der vom Verfassungsschutz angewendeten Methoden der
geringen Transparenz der Datenverarbeitung bei den Amtern wie auch die einge-
schrinkten Kontrollmaglichkeiten gegeniiber den Amtern zwingen den Gesetz-
geber, in besonders starkem MabBe die Einhaltung des Zwedibindungsgrundsatzes
durch rechtliche Regelungen zu gewdhrleisten.

Die Befugnisse zur Verarbeitung und sonstigen Nutzung personenbezogener Daten
diirfen daher nicht nur in Generalklauseln beschrieben und sehr weit gefaBt wer-
den, sie sind vielmehr zu differenzieren nach Art und Zweck der Datenerhebung.
Die Anwendung nachrichtendienstlicher Mittel stellt eine besondere Form per-
sonenbezogener Datenerhebung dar, so dafl Begriff und damit Inhalt, Zweck und
Ausmal prazisiert werden miissen.

Auch die Befugnisse des Bundesamtes fiir Verfassungsschutz zur Ubermittlung
von Daten an andere Behdérden ist sehr vage und unprézise formuliert. Angesichts
der umfassenden Datensammlung der Verfassungsschutzbehérden miiBte eine be-
sonders strenge Abschottung nach auBen gegeniibergestellt werden. Dem trégt
§ 10 Abs. 1 des Entwurfs nicht hinreichend Rechnung, der es fiir eine Weiterleitung
verfassungsschutzbehdrdlicher Kenntnisse an andere dffentliche Stellen geniigen
ladt, daB die Daten dort im Rahmen der Aufgabenerfiillung fiir Zwecke der 6ffent-
lichen Sicherheit bendtigt werden, Auch die in § 10 Abs. 2 zugelassene Ubermitt-
lung von Daten der Verfassungsschutzbehdrden an Dienststellen der Stationie-
rungsstreitkréfte miifite an besonders enge Voraussetzungen gekniipft werden,
um eine Zwedtentfremdung der Daten weitgehend auszuschlieBen. Die Gefahr
einer zwedkentfremdeten Verwendung von Mitteilungen besteht auch bei Mittei-
lungen, die im Rahmen einer Sicherheitsiiberpriifung gegeniiber privaten Stellen
vorgenommen werden. Die Praxis der telefonischen Nachfrage im Rahmen von
Bewerbungen beim fritheren Arbeitgeber ist allgemein bekannt. Eine Mitteilung
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von Daten durch den frilheren Arbeitgeber, die ihm aus AnlaB einer Sicher-
heitsitberpriifung bekannt geworden sind, ist zu unterbinden. Deswegen bediirfte
es gerade in diesem Bereich neben dem Zweckbindungsgebot ergdnzender sanktio-
nierter Vorschriften bei einem Verstoll gegen das Zwedkbindungsgebot, um so die
Einhaltung sicherzustellen.

Eine zwedkverdnderte Nutzung von Daten kdnnte auch dann gegeben sein, wenn
Verfassungsschutzbehtrden Datenangaben von im Zuge einer Sicherheitsiiberprii-
fung benannten Vertrauenspersonen, die diese idber sich und iiber den Uber-
priifenden gegeniiber den Verfassungsschutzamtern gemacht haben, um die Sicher-
heitsiiberpriifung durchzufiihren, plétzlich fir andere Aufgaben der Verfassungs-
schutzdmter genutzt wiirden.

SchlieBlich stellt auch die in § 9 des Entwurfes vorgesehene Verpfiichtung fiir alle
dffentlichen Stellen, den Verfassungsschutzbehdrden die zur Erfiilllung ihrer Aui-
gaben erforderlichen Auskiinfte zu erteilen, einen VerstoB gegen den Zwedkbin-
dungsgrundsatz dar. Eine derartige Ermachtigung ist zu weit. Dies gilt auch fir die
im Entwurf vorgesehene Befugnis der Verfassungsschutzbehérden, in jedes amt-
liche Register einsehen zu kénnen.

Zusammenfassend ldBt sich daher feststellen, daB die im Entwurf vorgesehenen
Regelungen dem Zweckbindungsgrundsatz nicht in ausreichendem MaBe Rechnung
tragen.

12, Verdffentlichung von personenbezogenen Daten

Das Sachwortregister der bisher verdffentlichten Verfassungsschutzberichte ent-
hilt neben der Auffihrung der Organisationen einen vollstindigen alphabetisch
geordneten Katalog aller im Bericht namentlich genannten Personen. Schon das
zufillige Nachschlagen einiger Namen, die im Text durch Sperrschrift hervor-
gehoben sind, verdeutlicht, daB der Bericht an vielen Stellen auch ohne die Nen-
nung der Namen nicht an Qualitdt oder Aussagekraft verlieren wiirde. Die in § 11
Abs. 2 gefundene Formel ,wenn schutzwiirdige Belange des Betroffenen nicht vor-
liegen oder die Interessen der Allgemeinheit {iberwiegen®, hat im Grunde genom-
men auch heute Geltung. Daher ist anzunehmen, da8 diese Formulierung lediglich
die géngige Praxis in den Berichten abdecken soll.

Soweit Personen der Zeitgeschichte namentlich erwdhnt werden, bestehen keine
Bedenken hinsichtlich einer Verdffentlichung. Dies gilt inshesondere fiir Personen,
die auf Bundesebene titig sind. Anders stellt sich das Verhdltnis dar, wenn Per-
sonen nur auf regionaler oder lokaler Ebene agieren. Die vom Entwurf zugelas-
sene Unterrichtung der Uffentlichkeit {iber personenbezogene Daten der Verfas-
sungsschutzbehdrden muf die Ausnahme bleiben; § 11 Abs. 2 solite daher enger
gefaBt werden.

13. Schaffen Verfahrensvorschriften neue Datenschutzrisiken?

Regelungen, wie sie der gegenwirtige Entwurf des Verfassungsschutzgesetzes
vorsieht, sind in dhnlicher Form im bremischen Verfassungsschutzgesetz bereits
seit 1981 geregelt. Die Erfahrung zeigt, daB es kein unverhdltnisméBiger Verwal-
tungsaufwand ist, solche verschiedenen Verfahrens- und Datenschutzvorschriften
aufrechtzuerhalten. Zur Gewdhrleistung eines MindestmaBes an Kontrolle sind
bestimmte Verfahrens- und Datenschutzvorschriften unverzichtbar. Vermieden
werden muB, daB durch die Protokollierung neue Datenschutzrisiken fir den Biir-
ger entstehen. So bietet sich im Einzelfall durchaus an, sog. Verdichtungsprotokol-
lierungen zu erarbeiten, um entsprechende Stichproben und Zufallskontrollen (nur
zu Zwecdken der Datenschutzkontrolle) durchzufithren, ohne daB dabei die entspre-
chenden Datenschutzrisiken fiir den Biirger auftreten.

14, Anmerkungen zum Entwuri des MAD-Geseizes und der Abgrenzung zum
Verfassungsschutz

Die in Artikel 73 Nr. 1 und Nr. 10, Artikel 87 und 87 a GG getroffene Entscheidung
sieht keine spezielle Organisationsform des Militirischen Abschirmdienstes vor.
Zwar konnte man Teilaufgaben des Verfassungsschutzes eigenstindigen Stellen
iibertragen, fraglich ist aber, ob es einen VerstoB gegen die Verfassung bedeutet,
wenn man den MAD als Abteilung dem Bundesamt fiir Verfassungsschutz anglie-
dern wiirde. Im Bereich der Bundeswehr mag zwar ein besonders hoher Sicher-
heitsbedarf bestehen, grundséatzlich kénnte aber praktisch der Bereich mit Sicher-
heitsbeauftragten genauso betraut werden wie Betriebe oder Behérden, Fiir die
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Differenzierungsiiberlegung spricht meines Erachtens Artikel 87 Abs. | Satz 2, der
aufzihlt, daB durch Bundesgesetz fiir unterschiedliche Aufgaben verschiedene Stel-
len eingerichtet werden kénnen.

Wegen der Besonderheiten und Eigenheiten im Bereich der Bundeswehr scheint es
erforderlich, eigene rechtliche Regelungen fiir die Informationsverarbeitung zu
statuieren. Auch die Aufgabenwahrnehmung in kleineren Organisationseinheiten
entspricht durchaus dem Datenschutzrechtsgedanken der Funktionstrennung.

Widhtig ist daher unter Beriicksichtigung der vom Gesetzgeber getroffenen Ent-
scheidung zur Einrichtung zweier Dienste nur, dab die Tatigkeitsfelder des Ver-
fassungsschutzes und des MAD vom Gesetzgeber genau gegeneinander abgegrenzt
werden, so daB keine sich iiberschneidenden Bereiche entstehen. Ein sinnvolles
Kriterium scheint dabei zu sein, daB sowohl der Tater als auch das Objekt oder
Opfer im Bereich der Bundeswehr liegen miissen. Das wiirde bedeuten, daB 2. B.
ein Soldat, der sich in einer lokalen neonazistischen Gruppe organisiert oder
umgekehrt, soweit eine solche Gruppe Soldaten vor dem Kasernentor agiert, eine
Beobadchtung dieser Bestrebung dem Verfassungsschutz cbliegen wiirde. Damit
ware gleichzeitig sichergestellt, daB keine Sicherheitsliicken entstehen. Diese trenn-
scharfe Abgrenzung der Tatigkeitsfelder erscheint in § 1 Abs. 2 nicht ganz gegliickt.

16. Regelung fiir dle Datenverarbeitung in Akten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander und der
Datenschutzkemmission Rheinland-Pfalz haben in ihrer Erklirung zur Novellie-
rung des Bundesdatenschutzgesetzes vom 4. November 1983 bereits darauf hin-
gewlesen, daB die Entscheidung des Gesetzgebers, bei der Anwendung des Bun-
desdatenschutzgesetzes von der Verarbeitung personenbezogener Daten in Dateien
auszugehen, fiir den Biirger kaum verstéandlich ist und daB dies in der Praxis zu
Unzutraglichkeiten fihren und die Wirksamkeit des Datenschutzes mindern wird.
Solange eine solthe Ankniipfung besteht, mul der Dateibegriff wenigstens so
definiert werden, daB ein HochstmaB an Schutz fiir den Betroffenen erreicht wird.
Dazu gehort, daB alte automatisierten Verfahren und alle Akten und Aktensamm-
lungen einbezogen werden, die mit Hilfe automatisierter Verfahren erschiossen
werden kdnnen.

Die Frage muf daher auch unter dem Gesichtspunkt der aufgrund des Bundes-
datenschutzgesetzes bzw. der Novelle des Bundesdatenschutzgesetzes vorgesehe-
nen Kontrollméglichkeiten fiir die Datenverarbeitung in Akten gesehen werden.
Hier schrankt § 19 Abs. 6 der Novelle zum BDSG i. V. m. Abs. 4 N1. 1 BDSG-E die
Kontrollméglichkeit unter dem Vorbehalt ein, daB im Einzelfall nicht von der
zustindigen obersten Behorde festgestellt wird, daB die Einsicht in Unterlagen und
Akten die Sicherheit des Bundes oder eines Landes gefdhrdet. Das Gesetz sollte
eine Uberpriifungsmdéglichkeit dieser Entscheidung durch ein anderes Gremium
vorsehen.

Angesichts der bereits jetzt bestehenden Mdglichkeiten, mit Hilfe des automati-
sierten Verfahrens (NADIS) auch komplexe Aktensammlungen gezielt zu erschlie-
flen, ist nicht zu erkennen, warum nicht die Vorschriften iiber die Speicherung,
Verdnderung und sonstige Nutzung personenbezogener Daten nicht auch auf
Akten Anwendung finden sollen.

17. Speicherung von Daten unverdidchtiger Birger

Fiir die Zulissigkeit der Speicherung gilt § 7 des Entwurfes. Keine der in Nrn. 1
bis 3 getroffenen Regelungen gibt hinreichend deutlich zu erkennen, daB damit auch
eine Speicherung unverdachtiger Birger beabsichtigt ist. So ist allgemein bekannt,
daB sicherheitsiiberpriifte Personen, die ja zundchst einmal per se unverdéchtig
sind, in Datensammlungen personenbezogen gespeichert sind. Die Regelung des
§ 7 Abs. 1 Nr. 3 macht dies nicht hinreichend deutlich, obwohl es sowohl dem Be-
troffenen einsichtig sein wiirde, daB so verfahren wird, wie auch kein Grund
ersichtlich ist, dies nicht in einer Regelung deutlich zu machen.

Weitere denkbare Moglichkeiten der Speicherung von Daten unverdéchtiger Biir-
ger sind etwa im Bereich der Opfer und der Hinweisgeber zu sehen. Auch hier
sind die in § 7 getroffenen Regelungen nicht hinreichend deutlich. Es wird
daher empfohlien, die Anforderungen an die Speicherung solcher Personenkreise
gesetzlich ndaher zu regeln und dabei nach Personenkreisen und Anléssen zu diffe-
renzieren.
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Anlage 4

Stellungnahme der Konferenz der Datenschutzbeaufiragten des Bundes und der
Linder und der Datenschutzkommission Rheinland-Pialz vom 24./25. Novem-
ber 1986

Uberlegungen zu Regelungen der Informationsverarbeitung im Strafveriahren

Das StrafprozeBrecht enthdlt in wesentlichen Bereichen noch keine den Anforde-
rungen der Rechtsprechung des Bundesverfassungsgerichts geniigenden Vorschrif-
ten iber den Umgang mit personenbezogenen Daten. Die nachfolgenden Uber-
legungen haben eine Zusammenstellung der Themenbereiche zum Gegenstand,
in denen die Schaffung geeigneter Rechtsgrundlagen zum Schutze des Persdn-
lichkeitsrechts der Betroffenen geboten erscheint und formulieren zugleich auch
inhaltliche Kriterien, an denen die neuen Vorsdhriften zu messen sein werden.
Die Regelungsvorschldge sollen den Strafverfolgungsorganen die verfassungs-
rechtlich gebotenen Rechtsgrundlagen verschaffen, die sie fiir eine wirksame Auf-
gabenerfiillung bendtigen.

Die jetzige Rechtssituation verlangt eine Ergdnzung der Strafprozefiordnung um
Vorsdhriften, die bei ihren Regelungen die Datenverarbeitung sowohl in Akten
als auch in Dateien beriidcsichtigen. Bislang bestehende Unsicherheiten bei der
Datenverarbeitung im Strafverfahren, die darauf beruhen, daB in der Paxis der
Informationsverarbeitung eine deutliche Abgrenzung zwischen den Befugnissen
und Verantwortlichkeiten der Justizverwaltung, der Richter, der Staatsanwalt-
schaft und der Polizei nicht immer méglich ist, miissen beseitigt werden.

Dariiber hinaus sollten langiristig weitere Uberlequngen angestellt werden, wie
der Strafprozel dem modernen Rechts- und Verfassungsverstindnis angepafit
werden kann. Die Datenschutzbeauftragten begriiBen in diesem Zusammenhang
die neuen Regelungen zur besseren Wahrung der schutzwiirdigen Belange des
Verletzten im Strafverfahren. Sie verweisen ferner auf die seit langem gefiihrte
Diskussion uber eine Umgestaltung der Hauptverhandlung in Strafsachen nach
den Grundsitzen des sog. Schuldinterlokuts. Unter dem Gesichtspunkt des Per-
sonlichkeitsschutzes wire es z. B. sehr zu begriien, wenn Feststellungen, die den
personlichen Lebensbereich des Angeklagten beriihren, erst dann getroffen und
insbesondere in offentlicher Verhandlung erdrtert wiirden, wenn klar wird, daB
sie fiir die richterliche Entscheidung auch erforderlich sind.

Besondere Aufmerksamkeit verdient die Uberlegung, eine Generalklausel zur
Datenverarbeitung in die StrafprozeBordnung einzufiihren. Im Hinblick auf die
Risiken einer extensiven Auslegung derartiger Befugnisnormen sollte grund-
sdtzlich am sicher gehaltenen Prinzip des gesetzlich prizise beschriebenen Einzel-
eingriffs festgehalten und die StrafprozeBordnung auch zukiinftig von General-
klauseln freigehalten werden. Eine solche Vorschrift kann allenfalls als enghe-
grenzte Auffangregelung in Betracht kommen.

1. Befugnisse im Ermittlungsverfahren

Die verschiedenen Phasen der Informationsgewinnung und -verarbeitung durch
die Staatsanwaltschaft und die Polizei zu Zwedken der Strafverfolgung bediirfen
einer grundlegenden Uberarbeitung und ergénzender gesetzlicher Regelungen.

1. Befugnisnormen fiir die Informationserhebung

Voraussetzungen und Umfang der Erhebung von Daten bei der Vernehmung von
Beschuldigten und Zeugen im Rahmen des Strafverfahrens sind im Gesetz zu
prézisieren. Dabei ist zwischen der Erthebung der Personalien (Identitdtsfeststel-
lung) und der Vernehmung zur Sache und zur Person im iibrigen zu unterschei-
den. Entsprechende Korrekturen sind daher in den §§ 68, 69, 136 und 163 b StPO
vorzunehmen (vgl. z. B, Ziffer 2.3}.

1.2 Gesetzliche Regelungen der FahndungsmafBnahmen im Strafverfahren

Bei der Fahndung nach Beschuldigten und Zeugen werden personenbezogene
Daten erhoben, gespeichert und lbermittelt. Hierfiir sind normenklare Redhts-
grundlagen zu schaffen. § 13t StPO ist entsprechend zu ergénzen. Die Anordnung
einer FahndungsmaBnahme ist grundsatzlich dem Staatsanwalt vorzubehalten.

a) Ausschreibung des Beschuldigten zur Festnahme

Die Fahndung nach dem Beschuldigten zum Zwedke der Festnahme kann grund-
sétzlich nur zugelassen werden, wenn ein vollziehbarer Haft- oder Unterbrin-
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gungsbefehl vorliegt. Ausnahmen werden iber § 131 Abs. 2 StPO hinaus nur
mdglich sein, wenn zumindest die Voraussetzungen eines Haft- oder Unter-
bringungsbefehis vorliegen und wenn Gefahr im Verzug besteht (vgl. § 127
Abs. 2 StPO). In diesen Fillen ist stets unverziiglich eine Entscheidung iiber den
ErlaB eines Haft- oder Unterbringungsbefehls herbeizufithren. Wird der Antrag
abgelehnt oder kann iiber den Antrag kurzfristig nicht entschieden werden,
ist die FahndungsmaBnahme sofort wieder aufzuheben.

Art und Umfang der zuldssigen FahndungsmaBnahmen nach dem Beschuldigten
sind auf der Grundlage des VerhédltnismaBigkeitsprinzips gesetzlich festzulegen.

Im einzelnen sind hierbei insbesondere zu unterscheiden:
— drtliche Fahndung

— {iberdrtliche Fahndung

— internationale Fahndung.

Auf berértliche FahndungsmaBnahmen nach dem Beschuldigten ist zu ver-
zichten, wenn eine gezielte Fahndung vor Ort mit hoher Wahrscheinlichkeit
zum Erfolg filhren wird. Eine internationale Fahndung nach dem Beschuldigten
ist nur anzuordnen, wenn und soweit gesichert ist, daB die Staatsanwaltschaft
im Falle einer Festnahme des Beschuldigten ein Auslieferungsersuchen anregen
wird. Im {ibrigen sind bei der Abwigung nach dem VerhdltnisméBigkeitsgrund-
satz hier die voraussichtliche Dauer der Auslieferungshaft des Beschuldigten im
Festnahmeland sowie die dort herrschenden Haftbedingungen angemessen zu
beriicksichtigen.

Der Inhalt des Fahndungsersuchens ist gesetzlich zu beschreiben. MaBstab fiir
die Erforderlichkeit der Dateniibermittlung ist § 131 Abs. 3 StPO.

b} Ausschreibung des Beschuldigten zur Aufenthaltsermittlung

)

Die Fahndung nach dem Beschuldigten zum Zwedte der Aufenthaltsermittlung
kann zugelassen werden, wenn der Beschuldigte unbekannten Aufenthalts ist
und das Ermittlungsverfahren nicht auch ohne seine Anhérung abgeschlossen
werden kann (§ 163 a Abs. 1 StPO).

Art und Umfang der zuldssigen FahndungsmaBnahmen sind nach dem Grund-
satz der VerhaltnisméBigkeit gesetzlich festzulegen. Der Inhalt des Fahndungs-
ersuchens ist auf eine Bezeichnung und Beschreibung des Beschuldigten zu be-
grenzen.

Ausschreibung von Zeugen zur Aufenthaltsermittiung

Die Fahndung nach einem Zeugen zum Zwedke der Aufenthaltsermittiung kann
zugelassen werden, wenn der Zeuge unbekannten Aufenthalts ist und die Maf-
nahme in einem angemessenen Verhaltnis zur Bedeutung der Angelegenheit,
inshesondere zur Bedeutung seiner moglichen Aussage und der Mdoglichkeit
einer Aussageverweigerung steht.

Art und Umfang der zuldssigen FahndungsmafBnahmen sind unter Beachtung
des Grundsatzes der VerhiltnisméBigkeit gesetzlich festzulegen.

Das Fahndungsersuchen kann neben einer Bezeichnung und Beschreibung des
Zeugen auch einen Hinweis auf die Umstdnde (Straftat) enthalten, zu denen
der Zeuge vernommen werden soll. Eine Benennung des Beschuldigten ist in
diesem Zusammenhang nicht zuldssig.

d) Oifentlichkeitsfahndung

e}

Die Fahndung nach Beschuldigten oder Zeugen unter Inanspruchnahme von
Publikationsorganen darf angesichts des damit verbundenen intensiven Ein-
griffs in das informationelle Selbstbestimmungsrecht der Betroffenen nicht auf
die allgemeinen Rechtsgrundlagen fiir die Fahndung gestiitzt werden, sondern
bedarf einer eigenstindigen gesetzlichen Regelung.

Befugnisnormen filr besondere Fahndungsmethoden und den Einsatz technischer
Mittel

Die nachfolgend genannten Fahndungsmethoden sind mit erheblichen Gefahren
fiir das informationelle Selbstbestimmungrecht der Betroffenen verbunden. Die
Voraussetzungen fiir eine Datenerhebung sowie fir die weitere Verwertung
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der gewonnenen Daten sind deshalb besonders prézise und unter Beriicksichti-
gung des Grundsatzes der Verhiltnisméafigkeit gesetzlich zu regeln. Einige der
aufgefiihrten Fahndungsmethoden sollten von vornherein nur zur Verfolgung
besonders schwerer, enumerativ zu bezeichnender Straftaten zugelassen wer-

den.

Im einzelnen sind folgende Grundsdtze zu beachten:

aa)

bb)

Rasteriahndung

Der Abgleich mit 6ffentlichen und privaten Datenbestinden zum Zwedke
der Rasterfahndung bedarf einer gesetzlichen Grundlage. Dabei sind die
verschiedenen zuldssigen Mdglichkeiten von Datenabgleichen zu bescarei-
ben und unter Beriicksichtigung der dabei verwendeten Verfahren getrennt
Zu regeln.

Der Umfang der fiir den Abgleich vorgesehenen Daten sollte auf Name,
Anschrift, Geburtsdatum und auf im Einzelfall besonders festzulegende
Merkmale begrenzt werden. Die Vorschriften iiber ein Berufs- eder beson-
deres Amtsgeheimnis bleiben unberiihrt.

Die Herausgabe von Datenbestanden darf nur verlangt werden, wenn Tat-
sachen die Annahme rechtfertigen, dab der Datenabgleich zur Ergreifung
des Téters oder zur Aufklirung der Straftaten fiihrt und die Aufkldrung
cohne diese MaBnahme aussichtslos oder wesentlich erschwert wire.

Der Datenabgleich findet grundséatzlich bei der zur Herausgabe verpflich-
teten Stelle unter Aufsicht der Staatsanwaltschaft statt. Von der zur Her-
ausgabe verpflichteten Stelle ist hierzu ein separierter Datenbestand zu
erstellen, der nur die vorgenannten Daten enthalten darf. Beim Abgleich
miissen technische Verfahren verwendet werden, die sicherstellen, daB eine
unberechtigte Kenntnisnahme durch Dritte verhindert wird.

Per Einsatz der Rasterfahndung ist auf die Strafverfolgung bei besonders
schwerwiegenden Straftaten, die enumerativ aufzufithren sind, zu be-
schranken.

Die Rasterfahndung solite wegen ihrer weitreichenden Wirkung nur durch
ein Gericht angeordnet werden. Ein Antrag auf richterliche Anordnung
sollte nur gestellt werden diirfen, wenn der Generalstaatsanwalt diesem
zugestimmt hat.

Zeigt sich, daB der Zwedk eines Abgleiches nicht erreicht werden kann, ist
die Rasterfahndung abzubrechen und alle im Zusammenhang mit der MaB-
nahme angefallenen Unterlagen sind sofort zu vernichten. Nach Durchfiih-
rung des Ahgleichs sind angefallene Unterlagen, die fiir die weiteren Er-
mittlungen nicht mehr bendtigt werden, umgehend zu vernichten. Daten
und Unterlagen iiber Betroffene, gegen die nach konventioneller Ermittlung
der gewonnenen Hinweise keine weiteren Verdachtsmomente festgestellt
werden koénnen, sind ebenfalls unverziiglich zu vernichten.

Die durch die Rasterfahndung gewonnenen Daten diirfen nur fiir Zwedke
der Strafverfolgung genutzt werden; eine Nutzung in anderen Strafverfah-
ren ist nur zuldssig, wenn es sich dabei um Straftaten handelt, fiir die die
Anordnung der Rasterfahndung ebenfalls moglich wére. Diese Nutzung fiir
ein anderes Verfahren darf nach Zustimmung des Generalstaatsanwaltes
nur durch ein Gericht angeordnet werden.

Die nach Durdhfilhrung des Datenahgleiches von gezielten Ermittlungs-
maBnahmen betroffenen Personen sind hiervon zu unterrichten, sobald dies
ohne Gefdhrdung des Untersuchungszwecdkes geschehen kann.

Der jeweils zustdndige Datenschutzbeauftragte des Bundes oder desLandes
ist nach Beendigung der MaBnahme zu unterrichten.

Spurendokumentationssysteme (SPUDOK) und andere entsprechende auto-
matisierte Sammlungen und Suchsysteme

Automatisierte Dateien, die zur Unterstiitzung strafrechilicher Ermittlungs-
verfahren durch tempordre Dokumentation und Recherche von Hinweisen,
Ermittlungsergebnissen oder Spuren im weitesten Sinne in beliebiger
Datenstruktur gefiihrt werden (z. B. SPUDOK-Datei}, diirfen bei der Polizei
léngstens bis zum AbschluB der Ermittlungen aufbewahrt werden; sie sind
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nach AbschiuB der Ermittlungen der Staatsanwaltschaft als Beweismittel zu
ilbergeben und diirfen danach nur noch fiir die Zwecke des betreffenden
Strafverfahrens verwendet werden.

Durch die Automatisierung darf keine unangemessene Verkiirzung oder
Verzerrung des Sachverhalts entstehen.

Personenbezogene Informationen in SPUDOK-Dateien sind in regelmiBigen
Abstianden, mindestens jedoch alle 6 Monate auf ihre Erforderlichkeit zu
fiberpriifen. Die Daten sind zu ldschen, wenn sich die Spur als falsch her-
ausgestellt hat. Die Daten in diesen Dateien dirfen nur fir die Zwedke
verwendet werden, zu denen sie angelegt wurden. Es ist festzulegen, ob
und inwieweit die gewonnenen Daten zur Verfolgung anderer Straftaten
verwendet werden diirfen. Personenbezogene Daten von Anzeigeerstat-
tern, Hinweisgebern, Zeugen und Geschidigten sowie von ,anderen Per-
sonen* sind als solche zu kennzeichnen. Jede Speicherung in einer SPUDOK
ist aktenméfig zu belegen.

Durch geeignete technische und organisatorische MaBnahmen ist sicherzu-
stellen, daB der Abruf der Daten nur den Bediensteten mdéglich ist, die hier-
fiir im Einzelfall zustidndig sind.

Iniormationserhebung im Rahmen polizeilicher Beobachtung

Die palizeiliche Beobachtung, die planméfige Observation und die Uber-
wachung mit technischen Mitteln sollten in getrennten Vorschriften geregelt
werden.

Der einer Straftat Verddchtige darf zur polizeilichen Beobachtung in einem
Informationssystem mit Direktabrufverfahren ausgeschrieben werden,
wenn bestimmte Tatsachen den Verdacht begriinden, daB eine besonders
schwerwiegende enumerativ bezeichnete Straftat begangen oder ihre Be-
gehung in strafbarer Weise verursacht worden ist. Die Ausschreibung ist
nur zulissig, wenn Tatsachen die Annahme rechtfertigen, daf die Zusam-
menfiihrung und Sammlung der aufgrund der Ausschreibung erlangten
Erkenntnisse iiber das Antreffen der Person und etwaiger Begleitpersonen
sowie mitgefiihrter Sachen zur Aufklarung der Straftat oder zur Ergreifung
des Titers fithren und die Aufklarung ohne diese MaBnahme aussichtslos
oder wesentlich erschwert wire. Eine Anordnung der polizeilichen Beob-
achtung gegen Unverdichtige ist auszuschlieBen. Die Wirksamkeit der An-
ordnung ist gesetzlich zu befristen.

Eine Verwertung der im Rahmen polizeilicher Beobachtung gewonnenen
Daten in anderen Verfahren ist nur zur Verfolgung von solchen Siraftaten
zulissiq, die ebenfalls die Anordnung dieser FahndungsmaBnahmen recht-
fertigen kénnen.

Die Anordnung darf nur durch die Staatsanwaltschaft getroffen werden.
Fine Anordnungsbefugnis fiir Hilfsheamte der Staatsanwaltschaft ist wegen
der Langfristigkeit der MaBnahme nicht vorzusehen. Die Verldngerung der
MaBnahme einer polizeilichen Beobachtung ist unter den Vorbehalt general-
staatsanwaltschaftlicher Genehmigung zu stellen.

Auch die Informationserhebung im Rahmen der planméfigen Observation
bedarf einer besonderen gesetzlichen Grundlage. Sie darf nur angeordnet
werden, wenn bestimmte Tatsachen den Verdacht begriinden, da beson-
ders schwerwiegende Straftaten, die enumerativ aufzufiihren sind, oder
Straftaten der organisierten Kriminalitat begangen oder ihre Begehung in
strafbarer Weise versucht worden ist und Tatsachen die Annahme recht-
fertigen, daB die aufgrund der Observation erlangten Erkenntnisse zur Auf-
klarung der Straftat oder zur Ergreifung des Taters fithren und die Auf-
klirung ohne diese MaBnahme aussichtslos oder wesentlich erschwert
wiire. Eine Anordnung gegen Personen, die der Straftat nicht verdachtig
sind, ist auszuschlieBen. Die planméifiige Observation darf nur vom Richter
angeordnet werden. Es ist gesetzlich festzulegen, dafl die Wirksamkeit der
Anordnung zu befristen ist. Eine Verwertung der gewonnenen Daten ist
nur zum Zwedke der Verfolgung von Straftaten zuldssig, die die Anord-
nung der Fahndungsmafnahme rechtfertigen knnen.

Bei der Anordnung einer Uberwachung mit technischen Mitteln sind neben
den Vorsdhriften fiir die planméaBige Observation auch die Vorschriften
iiber den Einsatz technischer Mittel zu beachten.,
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Befugnis zur erkennungsdienstlichen Behandlung

§ 81 b I. Alternative StPO ist zu prazisieren, und sein Verhiltnis zu § 163 b
StPO ist normenklar abzugrenzen. § 81 b 2. Alternative StPO ist zu strei-
chen; eine entsprechende Regelung ist in den Polizeigesetzen vorzusehen.

Erkennungsdienstliche Unterlagen, die fiir den Zweck der Durchfiihrung des
Strafverfahrens notwendig sind, sind zu vernichten, sobald die Identitit
des Betroffenen festgestellt ist und die Unterlagen nicht mehr fiir das je-
weilige Strafverfahren erforderlich sind, sofern die Aufbewahrung nicht
aufgrund anderer Rechtsvorschriften zuldssig ist.

In § 111 Abs. 3 StPO (StraBenkontrollen) ist deutlicher darauf hinzuweisen,
daB fiir § 111 StPO die Regelung von § 163 b Abs. 2 StPO qilt, wonach Nicht-
verdachtige nicht gegen ihren Willen erkennungsdienstlich behandeit wer-
den diirfen.

Informationserhebung in Versammlungen zu Zwedken der Strafveriolgung

Die Datenerhebung in Versammlungen ist wegen des Eingriffs in die
Grundrechte der Versammlungsfreiheit und der freien MeinungsduBerung
besonders zu regeln. Als Ansatzpunkte differenzierter Regelungen sind der
Ort der Versammlung (geschlossener Raum oder im Freien) und die Art der
Erhebung {(offene oder verdeckte Ermittlung) zu beachten. Die Teilnahme
an Versammlungen ist durch geeignete gesetzliche Regelungen vor allge-
meinen Datenerhebungen zu schiitzen; soweit zunéchst nicht zu verhindern
ist, daB Daten Unbeteiligter oder Unverdachtiger gespeichert werden, sind
diese unverziiglich zu léschen.

Einsatz lesender oder mithérender technischer Geriite und Bildauizeichnun-
gen/Video

Der Einsatz technischer Mittel zu Zwecken der Strafverfolgung bedarf einer
gesonderten rechtlichen Behandlung. Der Einsatz technischer Mittel stellt
in der Regel einen zusétzlichen Eingriff in das informationelle Selbst-
bestimmungsrecht dar. Wie die Regelung z. B. in § 100a StPQ zeigt, darf
nicht jede Straftat mit jedem technischen Mittel verfolgt werden. Soweit
bei Nutzung des Btx-Systems der Bundespost oder anderer sog. Neuer
Medien angefallene Daten in die Fahndung mit einbezogen werden sollen,
bedarf es hierfiir eigener enger gesetzlicher Regelungen.

Die Verwendung von Abhdrgeréten und die heimliche Aufnahme des in
der Uffentlichkeit gesprochenen Wortes auf Tontrdger ist nur zulissig,
wenn dies zur Aufklarung einer der (in Anlehnung an § 100 a StPO) enume-
rativ aufzufilhrenden Straftaten erforderlich ist. Die heimliche Aufzeich-
nung beweglicher Bilder ist ebenfalls gesetzlich zu begrenzen. Die Verwet-
tung der gewonnenen Daten zur Verfolgung anderer Straftaten ist ent-
sprechend gesetzlich zu beschranken.

Das Erheben von Daten mit technischen Hilfsmitteln aus oder in Wohnun-
gen beriihrt Artikel 13 GG und ist nur unter engeren Voraussetzungen als
die Anordnung der Hausdurchsuchung vorzusehen. Soweit Daten mit tech-
nischen Mitteln aus oder in Wohnungen erhoben werden sollen, sind nicht
nur Verfahrensregelungen zu treffen, vielmehr sind im Gesetz die in Be-
tracht kommenden Fille genau zu beschreiben. Anhaltspunkte dafir kon-
nen die besondere Schwere oder die besondere technische Begehungsform
einer Straftat sein. Eine solche Datenerhebung mit technischen Mitteln ist
dariiber hinaus nur dann angemessen, wenn Tatsachen die Annahme recht-
fertigen, daBl durch Einsatz solcher Gerdte die Tat nachgewiesen werden
kann.

Informationserhebung durch Inanspruchnahme von Informanten oder durch
den Einsatz von V-Personen und verdeckten Ermittlern

Werden im Zuge der Strafverfolgung Informationen durch Informanten
gegen die Zusicherung der Vertraulichkeit oder durch den Einsatz von
V-Personen und verdeckten Ermittlern erhoben, so ist hierfiir wegen der
Gefahren fiir die Rechte des Beschuldigten, insbesondere wegen seines An-
spruchs auf rechtliches Gehor, ebenfalls eine normenklare gesetzliche
Regelung erforderlich. Zum Schutze des Betroffenen sind Voraussetzungen
und Inhalt des verdeckten Tatigwerdens der Ermittlungsorgane gesetzlich
genau zu beschreiben. AuBerdem ist im Gesetz ein angemessener Ausgleich
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zwischen dem Recht des Informanten (Datenlieferanten) auf Vertraulichkeit
oder Geheimhaltung und dem Recht des Betroffenen auf ein faires, rechts-
staatliches Verfahren (Artikel 2 Abs. 1 GG i. V. m. Artikel 20 Abs. 3 GG)
zu finden.

—— Die Informationserhebung durch Einsatz von V-Personen und die Inan-
spruchnahme von Informanten kann im Bereich der Schwerkriminalitat,
der organisierten Kriminalitdt und der schweren Staatsschutzdelikte
zugelassen werden. Im Bereich der mittleren Kriminalitst ist eine be-
sonders griindliche Priffung des Einzelfalles geboten.

— Die Informationserhebung durch den Einsatz von verdeckten Ermittlern
bedarf ebenfalls einer besonders sorgfiltigen Einzelfallpriifung. Die
Informationserhebung ist auf enumerativ aufgefiihrte Tatbestinde der
Schwerkriminalitit zu begrenzen. Es sollte iiberpriift werden, ob fiir
diese Fille ggf. ein Verwertungsverhot eingefiihrt werden sollte,

Die Informationserhebung durch Inanspruchnahme von Informanten und
Einsatz von V-Personen sowie verdeckten Ermittlern sollte nur zugelassen
werden, wenn die Aufklirung der Straftat sonst aussichtslos wire.

Die Entscheidung iiber den Einsatz von V-Personen sowie verdeckten
Ermittlern trifft die Staatsanwaltschaft. Bei Gefahr im Verzuge kann die
Anordnung auch von ihren Hilfsbeamten (§ 152 Gerichtsverfassungsgesetz)
getroffen werden; die Genehmigung der Staatsanwaltschaft ist in diesem
Falle unverziiglich nachzuholen. Beim Einsatz von verdeckten Ermittlern
ist wegen des Ausnahmecharakters die Zustimmung des Leiters der Staats-
anwalischaft vorzusehen.

Um rechtswidrige Praktiken von V-Leuten und verdeckien Ermittlern zu
unterbinden, sind im Gesetz die Grenzen des zuldssigen Einsatzes festzu-
legen. Es ist ferner klarzustellen, daB alle gesammelten Informationen
(§ 163 StPQ) schriftlich festgehaltenh werden. Werden im Zuge der weiteren
Ermittlungen die durch Informanten, V-Personen und verdeckte Ermittler
gewonnenen Ersterkenntnisse (sog. ,Basisermittlungen”) durch eigene
weitere Ermittlungen (MaBnahmen) der Polizei zum Beweis verdichtet, der
an sich einen Riickgriff auf diese Personen eriibrigt, so sind gleichwohl die
Basisinformationen (Ermittlungsansatz) schriftlich niederzulegen. Eine Ab-
trennung dieser Informationserhebungen bei der Polizei ist auszuschliefien.

Die geheimzuhaltenden Tatsachen und Erkenntnisse sind der Staatsanwalt-
schaft zu iibermitteln und dabei deutlich als solche zu kennzeichnen. So-
lange die Zusicherung der Vertraulichkeit/Geheimhaltung nicht weggefal-
len ist, hat die Staatsanwaltschaft diese Informationen in gesonderten
Akten aufzubewahren. Hierauf sind das Gericht bei Vorlage der Akten und
die Verteidigung nach AbschluB der Ermittlungen unverziiglich hinzu-
weisen.

1.3 Allgemeine Befugnisnorm fiir die Speicherung und sonstige Verwendung
von Daten

Die Staatsanwaltschaft darf grundsatzlich personenbezogene Daten speichern und
sonst nutzen, die rechtmaBig erhoben worden sind und deren Speicherung zur
Erfilllung ihrer durch Rechtsnorm zugewiesenen Aufgaben erforderlich ist. Die
Verwertung von Daten, die unter VerstoB gegen ein Beweiserhebungsverbot
erlangt worden sind, ist nur aufgrund einer ausdriicklichen gesetzlichen Bestim-
mung zuldssig.

1.4 Gesetzliche Regelungen fiir die Nutzung und die Weitergabe von Daten

a) Allgemeine Regelungen fiir die Datenweitergabe im Verhdlinis Staatsanwalt-
waltschaft/Polizei

aa) Weitergabe von Daten durch die Polizei an die Staatsanwaltschaft:

Die Polizei gibt alle Daten, die sie zur Aufklirung von Straftaten im Wege
des ersten Zugriffs oder aufgrund eines staatsanwaltschaftlichen Ermitt-
lungsauftrages erhoben hat, ohne Verzug an die Staatsanwaltschaft weiter
(8§ 161 Satz 2, 163 Abs. 2 StPO). Im iibrigen hat die Polizei Daten an die
Staatsanwaltschaft weiterzugehen, die zur rechtméBigen Erfillung staats-
anwaltschaftlicher Aufgaben vor Einleitung des Ermittlungsverfahrens er-
forderlich sind. Eine entsprechende gesetzliche Grundlage ist zu schaffen.
Hierin ist auch zu regeln, ob und ggf. welche der im Rahmen der Strafver-
folgung angefallenen Unterlagen bei der Polizei verbleiben diirfen.
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Gibt die Polizei Erkenntnisse, die nicht im konkreten Ermittlungsverfahren
gewonnen worden sind, an die Staatsanwaltschaft weiter, ist sie fur die
Zuldssigkeit der Weitergabe verantwortlich. Geschieht die Weitergabe auf
Veranlassung der Staatsanwaltschaft, trifft diese die Verantwortung fiir
die Zulassigkeit.

Die Tatsache der Weitergabe ist zu dokumentieren. Ergibt sich spiter eine
Anderung wesentlicher Gesichtspunkte, so ist die Staatsanwaltschaft un-
verziiglich hierven zu unterrichten.

bb) Weitergabe von Daten durch die Staatsanwaltschaft an die Polizei

Soweit dies zur rechtmé&Bigen Erfiillung ihrer Aufgaben als Ermittlungs-
und Vollstredcungsbehérde, inshesondere im Rahmen der Erteilung von
Ermittlungsauftrigen erforderlich ist, kann die Staatsanwaltschaft per-
sonenbezogene Einzeldaten an die Polizei weitergeben. Die Weitergabe
hedarf einer normenklaren Rechtgrundlage.

Die Erteilung von Ermittlungsauftragen kann mit der Ubersendung bisher
angefallener Akten oder von Aktenteilen verbunden werden, soweit die
Kenntnis der Sachzusammenhédnge zur Erledigung des Auftrages notwen-
dig erscheint und dadurch nicht im Einzelfalle schutzwiirdige Belange Be-
troffener unverhaltnismaBig beeintrichtigt werden.

Die Verantwortung fiir die Zuldssigkeit der Datenweitergabe trigt die
Staatsanwaltschaft, die den Vorgang auch zu dekumentieren hat.

b) Weitergabe von Daten zwischen Staatsanwaltschaften

Die Staatsanwaltschaft kann personenbezogene Einzeldaten an eine andere
Staatsanwaltschaft weitergeben, soweit dies zur rechtmédBigen Erfiillung
ihrer Aufgaben als Ermittlungs- und Vollstredcungsbehérde oder zur recht-
maBigen Erfiillung der entsprechenden Aufgaben der anderen Staatsanwalt-
schaft erforderlich ist. Hierfiir ist eine gesetzliche Grundlage zu schaffen.

Die Weitergabe der Daten kann auch durch Ubersendung der Akten oder
von Aktenteilen erfolgen, soweit zur Erfiilllung der Aufgaben die Kenntnis
der Sachzusammenhdnge nétig erscheint und dadurch nicht im Einzelfalle
schutzwiirdige Belange Betroffener unverhéltnismaBig beeintrichtigt wer-
den.

Das Ersuchen um Datenweitergabe ist von der anfordernden Staatsanwalt-
schaft schriftlich zu begriinden. Die Verantwortung fiir die Zuléssigkeit der
Weitergabe trdgt die abgebende Staatsanwaltschaft,

Die Tatsache der Datenweitergabe ist zu dokumentieren. Uber Anderungen
wesentlicher Gesichtspunkte ist die Empféngerbehdrde unverziiglich zu unter-
richten.

c) Informationssysteme zur Strafverfolgung, zentrale Namensdateien und Akten-

nachweissysteme

Die Errichtung und Nutzung von Informationssystemen zur Strafverfolgung
bediirfen einer gesetzlichen Regelung, die den verfassungsrechtlichen Grund-
satzen der Verhdltnismé&Bigkeit und Normenklarheit entspricht. Dabei hat der
Gesetzgeber audch sicherzustellen, daB der Polizei und der Staatsanwaltschaft
nur die Datenbestdnde zur Verfligung stehen, die fiir ihre jeweiligen Auf-
gaben erforderlich sind. In diesem Zusammenhang ist es notwendig, die vor-
handenen polizeilichen und die geplanten staatsanwaltschaftlichen Informa-
tionssysteme im Hinblick auf die Erforderlichkeit, Datenstrukturierung und die
verschiedenen Verantwortlichkeiten zu iberpriifen. Die Datenschutzbeauftrag-
ten werden hierzu gesondert Stellung nehmen.

Anders als bei umfangreichen Informationssystemen ist bei zentralen Namens-
dateien und vergleichbaren behdrdeninternen Aktennachweissystemen eine
Regelung hinreichend, die sicherstellt, daf nur Daten verwendet werden, die
aus innerhalb dieser Behérde gefithrten Akten entnommen wurden. Eine Ent-
scheidung der Staatsanwaltschaft darf nicht allein auf der Grundlage des Datei-
inhaltes getroffen werden.

Die Speicherung weiterer Daten und eine Nutzungserweiterung bediirfen einer
spezifischen gesetzlichen Erméchtigung. Im iibrigen wird an den BeschluB der
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Konferenz der Datenschutzbeaufiragten vom 28./29. September 1981 zu den

Mindestanforderungen fiir den Datenschutz bei zentralen Namenskarteien der
Staatsanwaltschaften erinnert.

d) Berichtspilichten in Strafsachen {BeStra)

Die Staatsanwaltschaften sind verpflichtet, im allgemeinen oder im Einzeifall
bestimmte Strafsachen dem Justizminister/-senator des Landes einen Bericht
zu erstatten.

Aus datenschutzrechtlicher Sicht ist zweifelhaft, ob die politische Verantwort-
lichkeit des Justizministers/-senators und § 147 Nr. 2 GVG eine ausreichende
Grundlage fir die hier vorgesehenen personenbezogenen Dateniibermittlungen
sind.

Es ist daher normenklar zu regeln, welche Anldsse Gegenstand einer Meldung
sein sollen, wen die Verpflichtung trifft und wie nach AbschluB eines Verfah-
rens der Vorgang bei den Justizministern/-senatoren zu behandeln ist.

2. Wahrnehmung der Rechte des Beschuldigten, anderer am Verfahren Betei-
ligter, Dritter und der Uffentlichkeit

2.1 Alkteneinsichtsrechte

Die in § 147 StPO getroffenen Regelungen sind ergdnzungsbediirftiy. Auch die
Nummern 185, 185a der Richtlinien iiber das Strafverfahren und das BuBgeldver-
fahren (RiStBV) geniigen nicht den Anforderungen der Verfassung, da sie keine
Rechtsvorscurift sind; dariiber hinaus sind sie nicht normenklar.

Die gesetzliche Neuregelung der Auskunfts- und Akteneinsichtsrechte sollte sich
auf die gesamte Strafakte (Verfolgung und Vollstredkung) beziehen,

Strafakten von Staatsanwaltschaften und Gerichten enthalten regelmifBig zahl-
reiche, z. T. sehr sensitive Daten iiber eine Vielzahl von Personen. Dementspre-
chend hat das Bundesverfassungsgericht auch schon in seiner dlteren Rechtspre-
chung (E 27, 344; 34, 206) einer Einsichtnahme von Dritten in ProzeBakten enge
Grenzen gezogen.

In keinem Fall diirfen iiber eine Einsichtnahme in Strafakten besondere Geheim-
haltungsbestimmungen unterlaufen werden. Die Einsichthahme in beigezogene
Akten kann in der Regel nur mit Genehmigung der Ausgangsbehorde gestattet
werden.

a) Akteneinsicht filr 6ifentliche Stellen

Gerichte, Staatsanwaltschaften, Behorden und andere dffentliche Stellen sollten
Akteneinsicht oder -vorlage nur bei Darlegung eines rechtlichen Interesses und
nur fiir gesetzlich prazise umschriebene, eigene Zwedke beanspruchen kénnen.
Der WertungsmaBstab des Bundeszentralregistergesetzes ist zu beriicksichtigen.

Die hierbei erlangten Informationen diirfen nur zu dem Zweck verwendet wer-
den, zu dem sie befugt offenbart worden sind (vgl. § 78 Satz 1 SGB X). Eine
Weitergabe an dritte Stellen ist auszuschlieBen.

In der Regel ist eine Einzelauskunft ausreichend; fiir eine Ubersendung der
gesamten Akten ist ein besonderes rechtliches Interesse erforderlich.

b) Akteneinsicht durch die Verteidigung

Das Akteneinsichtsrecht des Verteidigers (§ 147 StPO) ist durch eine genauere
Regelung der Nutzung und der Informationsweitergabe aus den Strafakten zu
erginzen. Eine Weitergabe von Informationen an den Beschuldigten ist unzu-
lassig, wenn dadurch der Untersuchungszwedk gefdhrdet wird. Eine Aushéandi-
gung der Originale von Aktenbestandteilen an den Beschuldigten ist stets
unzuldssig. Der Verteidiger ist namentlich bei der Herausgabe von Kopien fiir
die Wahrung der Persénlichkeitsrechte Dritter verantwortlich.

¢) Akteneinsicht durch den verteidigerlosen Beschuldigten

Dem verteidigerlosen Beschuldigten sollte zu einer wirksamen Verteidigung
ein gesetzlicher Auskunftsanspruch zuerkannt werden, wenn er sich ohne Akten-
kenntnis nicht angemessen wverteidigen kann und der Untersuchungszweck
durch die Auskunft nicht gefahrdet wird.
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Nach rechtskraftigem Abschlul des Hauptverfahrens oder der Einstellung des
Ermittlungsverfahrens sollte jeder Beschuldigte auch ohne Vertretung durch
einen Rechtsanwalt Einsicht in seine Strafverfahrensakte erhalten. Hierbei hat
die einsichtgewdhrende Stelle die berechtigten Interessen des Beschuldigten
gegen die schutzwiirdigen Belange betroffener Dritter abzuwédgen. Auf jeden
Fall ist dem Beschuldigten Auskunft aus den zentralen Namensdateien und
Aktennachweissystemen zu erteilen.

Akteneinsicht durch Privat- und Nebenkliger oder durch Rechtsanwilte zur
Geltendmachung von Anspriichen Dritter

Auch im Fall des Privat- und Nebenkldgers sollte grundsitzlich am Anwalts-
zwang bei der Akteneinsicht (§§ 385, 397 StPO) festgehalten werden, da der
Rechtsanwalt eine gréBere Gewaéhr fiir die Wahrung der Persdnlichkeitsrechte
Dritter bietet.

Die Gewidhrung von Akteneinsicht fiir Rechtsanwilte, die mit der Geltend-
machung zivil- oder Gffentlich-rechtlicher Anspriiche oder der Wahrnehmung
sonstiger rechtlicher Interessen beauftragt sind, greift in das Recht auf infor-
mationelle Selbstbestimmung ein. Die Akteneinsicht ist deshalb gesetzlich
streng zu regeln und darf sich nicht auf den gesamten Akteninhalt erstredcen,
sondern nur auf den Teil, dessen Kenntnis fiir die Priifung der geltend gemach-
ten Anspriiche erforderlich ist. Der Rechtsanwalt ist fiir die Wahrung der Per-
sonlichkeitsrechte Dritter verantwortlich; er hat die Zweckbindung der Daten
bei Dritten sicherzustellen.

Selbst dem Rechtsanwalt darf bei der Geltendmachung von Anspriichen oder
im Fall der Privat- bzw. Nebenklage keine Akteneinsicht gewéhrt werden,
wenn eine Beeintrdchtigung iiberwiegender Interessen Dritter nicht ausge-
schlossen werden kann,

Zur Wahrung anderer als rechtlicher Interessen darf keine Akteneinsicht ge-
wihrt werden.

Akteneinsicht fiir wissenschaftliche Zwecke

Auch die Verwendung von Informationen zu Zwedcken wissenschaftlicher For-
schung, die in Strafakten und Dateien gespeichert werden, bedarf einer nor-
menklaren Eingriffserméchtiqung in der StrafprozeBordnung.

Bei einer gesetzlichen Regelung ist grundsétzlich von folgendem auszugehen:

—- Personenbezogene Angaben dirfen fiir ein Forschungsvorhaben nur cffen-
bart werden, wenn dieses Forschungsvorhaben nicht auf andere Weise
durchgefiihrt werden kann.

— Eine Einsichtnahme in Akten- bzw. eine Weitergabe personenbezogener
Daten — ohne Einwilligung der Betroffenen — kommt nur in Betracht, wenn
die Einholung von Einwilligungen unméglich oder nur unter unverhéltnis-
miBigem Aufwand méglich ist und das Allgemeininteresse an der Durch-
fihrung eines bestimmten Forschungsvorhabens das Geheimhaltungsinter-
esse der Betroffenen erheblich iiberwiegt. Die Entscheidung dieser Frage ist
dem zustdndigen Gerichtspridsidenten bzw. dem Leiter der Staatsanwalt-
schaft vorzubehalten; die Genehmigung kann mit Auflagen versehen wer-
den.

— Die erlangten personenbezogenen Informationen sind von dem Forscher
sobald wie moglich zu anonymisieren und diirfen nur zum Zwedk eines be-
stimmten Forschungsvorhabens verwendet werden. Auswertungsergebnisse
diirfen nur in anonymisierter Form weitergegeben und verdffentlicht wer-
den.

— Eine Einsichtnahme bzw. Ubermittlung ist auf Informationen aus rechts-
kraftig abgeschlossenen Verfahren zu beschrinken.

— Die Einsichtnahme in Akten sollte nur in den Riaumen der aktenfihrenden
Dienststelle erfolgen.

2.2 Die Wahrung der Rechte des vom Strafverfahren Betroffenen und am Straf-

verfahren Beteiligter bei Mitteilungen personenbezogener Angaben durch
die Staatsanwaltschaft und Gerichte

Die StrafprozeBordnung und das Jugendgerichtsgesetz enthalten eine Reihe von
Vorschriften, die Mitteilungspflichten gegeniiber Dritten begriinden. Diese Mit-

— 114 —




(V"D A9 48

)

teilungspflichten bediirfen ebenfalls einer Uberprifung unter datenschutzrecht-
lichen Gesichtspunkten.

Zur Klarstellung wird darauf hingewiesen, daB die nachfolgend erwédhnten prozeB-
rechtlichen Vorschriften ausschlieBlich Mitteilungen an solche Personen oder Stel-
len zum Gegenstand haben, die mittelbar oder unmittelbar vom jeweiligen Ver-
fahren betroffen sind. Es wird daran erinnert, dal die derzeit noch in Verwal-
tungsvorschriften geregelten Mitteilungen an Personen oder Stellen, die nicht in
dieser Form von Strafverfahren betroffen sind (MiStra}, ebenfalls der gesetz-
lichen Regelung bediirfen.

a)

b

—

<)

d)

Mitteilungen an Anzelgeerstatter

Auf Mitteilungen iiber die Einstellung eines Ermittlungsverfahrens an den
Anzeigeerstatter kann nicht verzichtet werden. Der Umfang der Mitteilung be-
darf jedoch der Einschrankung und Prdzisierung.

Hinsichtlich des Umfangs der Mitteilungen nach § 171 StPO ist danach zu diffe-
renzieren, ob der Anzeigeerstatter gleichzeitig auch Verletzter der Straftat ist
oder ob dies nicht der Fall ist. Zur Vermeidung unnétiger Offenbarungen per-
sonenbezogener Daten des vom Strafverfahren Betroffenen ist die Mitteilung
im zweiten Fall moglichst allgemein zu halten. Der Anzeigeerstatter, der gleich-
zeitig Verletzter ist, kann dagegen eine weitergehende Mitteilung erhalten,
soweit diese zur Wahrnehmung ven Beschwerdeméglichkeiten notwendig ist.
Im Falie der Einstellung des Ermittlungsverfahrens nach § 154 Abs. 1 StPO darf
der dem Anzeigeerstatter von der Staatsanwaltschaft zugehende Bescheid keine
ndheren Hinweise auf die ,andere Tat” enthalten. Unter Beriicksichtigung des
Grundsatzes der VerhdltnismaBigkeit kann es im Einzelfall aus Griinden des
Personlichkeitsschutzes erforderlich sein, den Namen des Beschuldigten dem
Anzeigeerstatter nicht mitzuteilen.

Mitteilungen anldflich der Uberwachung des Post- und Fernmeldeverkehrs

GemaB § 101 Abs. 1 StPO sind die Beteiligten von MaBnahmen, die zur Uber-
wachung des Postverkehrs (§§ 99, 100 StPO) und des Fernmeldeverkehrs
(§% 1004a, 100b StPO) getroffen wurden, zu benachrichtigen, sobald dies ohne
Gefidhrdung des Zwedks geschehen kann. § 101 StPO bedarf insoweit der Prézi-
sierung. Der Umfang der Benachrichtigung Dritter ist unter Abwégung der
Interessen des Beschuldigten an der Geheimhaltung des gegen thn gerichteten
Strafvorwurfs und der Interessen der betroffenen Dritten an der Uberpriifung
der gegen sie gerichteten MaBnahme gesetzlich festzulegen. In die StrafprozeB-
ordnung aufzunehmen sind hierzu ferner Léschungsbestimmungen und Ver-
wertungsverbote. Die bei der Gelegenheit der Telefoniiberwachung gewon-
nenen Erkenntnisse kénnen nicht uneingeschrinkt, sondern nur zur Verfolgung
von Katalogstraftaten nach § 100 a StPO verwertet werden. Die Voraussetzun-
gen von Zwedkdurchbrechungen sind gesetzlich zu regeln. In diesem Zusam-
menhang wird daran erinnert, daf die Weitergabe und Nutzung von Erkennt-
nissen, die durch StrafverfolgungsmaBnahmen erlangt wurden, fiir Zwecke
auBerhalb der Strafverfolgung nur in Ausnahmefillen zugelassen werden darf.
Besondere Bedeutung kommt dabei der Regelung der Weitergabe fiir nachrich-
tendienstliche Zwedke zu.

Mitteilungen bei Durchsuchungen

Gemadb § 103 StPO kann eine Durchsuchung unter bestimmten Voraussetzungen
auch bei Dritten vorgenommen werden. Den von einer solchen MaBnahme
betroffenen Dritten ist auf Verlangen ,der Grund der Durchsuchung” mitzu-
teilen (§ 107 StPO). Der Umfang der Mitteilung hat sich am Grundsatz der
Giiterabwagung zu orientieren.

Die Bestimmung des § 108 StPO ist um Verwertungsverbote fiir sogenannte
Bagatelldelikte zu erweitern; insbesondere sollte gesetzlich klargestellt wer-
den, daB eine Weitergabe von Erkenntnissen fiir Zwecke der Nachrichten-
dienste, denen die Durchsuchung und Beschlagnahme verwehrt ist, ausgeschlos-
sen wird.

Mitteilungen an Behdrden und sonstige &ifentliche Stellen

Verschiedene Vorschriften (z. B. §§ 138¢ Abs. 2, 138d Abs. 2 StPO, § 70 JGG)
sehen Mitteilungen an Behéirden und andere &ffentliche Stellen vor. Solche
Mitteilungen an Verfahrensbeteiligte sind gesetzlich zuzulassen, soweit sie zur
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Aufgabenerfiillung erforderlich sind. Umfang, Zwedk und Voraussetzungen sol-
cher Miiteilungen sind dabei prizise zu bestimmen.

Soweit Behérden und andere offentliche Stellen unterrichtet werden sollen,
denen am jeweiligen Verfahren keine eigenen Beteiligungsrechte zustehen, ist
dies im Zuge der Schaffung gesetzlicher Regelungen zu MiStra (Justizmittei-
lungsgesetz) zu beriicksichtigen.

2.3 Uffentlichkeit und Schutz der Persénlichkelt (§§ 169 if. GVG}; Nennung des
Angeklagten durch Aushang im Gericht; Verzicht aunf das Verlesen von
Papieren in geeigneten Fillen (§ 249 StPO)

Die offentliche Bekanntgabe der persénlichen Daten eines Angeklagten durch
Aushang der Terminsankiindigung im Gericht bedarf der gesetzlichen Grundlage.
Die Bekanntgabe ist in der Regel auf Vor- und Zuname des Angeklagten und das
Aktenzeichen des Verfahrens zu beschrinken. Die Angabe personlicher Daten
von Zeugen und Sachverstindigen auf der im Gericht aushingenden Termins-
ankiindigung sollte unterbleiben. Die Mitglieder des Gerichts soliten nur mit dem
Zupamen aufgefiihrt werden.

Bei der offentlichen Zustellung an einen Beschuldigten gemiB § 40 StPO sollen
nur die Daten angegeben werden, die fiir eine ausreichende Identifizierung der
Person des Betroffenen und des Gegenstandes der Verhandlung unabdingbar sing.
Zu weiteren Einzelheiten ist auf das in der Geschéaftsstelle des Gerichts niedet-
zulegende Schriftstiick zu verweisen.

Die Pflicht des Zeugen gemaB § 68 Abs. 1 Satz 1 StPO, bei der Vernehmung zur
Person stets das ,Alter”, den ,Stand" oder das ,Gewerbe” anzugeben, sollte auf-
gehoben werden.

§ 249 S5tPO sollte in Fortsetzung der mit dem Strafverfahrensinderungsgesetz 1979
begonnenen Reform dahingehend gedndert werden, daB die Verlesung von Urkun-
den und anderen Beweismitteln im Regelfall unterbleibt und statt dessen der
wesentliche Inhalt mitgeteilt wird. Die Verlesung bleibt zulassig, sofern es im
Einzelfall das Gericht fiir erforderlich hilt oder die Staatsanwaltschaft, der Neben-
kliger, der Angeklagte oder sein Verteidiger es beantragen. Dabei ist die Mag-
lichkeit einer teilweisen Verlesung zu priifen.

Auch in den Fillen des § 251 Abs. 3 StPO sollte die Verlesung von Urkunden
stirker eingeschrdnkt werden. Fiir den Regelfall sollte geniigen, daB das Gericht
den wesentlichen Inhalt der Urkunden fiir die Entscheidungsfindung wiedergibt.

§ 256 Abs. 1 Satz 1 StPO gesteht seinem Wortlaut nach dem Gericht nur die gene-
relle Abwédgung zu, ob es ein Zeugnis oder ein Gutachten verlesen will oder nicht.
Dem Gericht sollte auch hier im Gesetz die Moglichkeit eingeriumt werden, bei
liberwiegendem Persdnlichkeitsschutz bestimmte Teile von der Verlesung auszu-
nehmen und sich ggf. auf eine inhaltliche Wiedergabe zu beschrinken.

2.4 Auskiinfte an die Medien

Fiir Auskiinfte an die Medien durch die Justiz und die Polizei sollte eine bereichs-
spezifische Rechtsgrundlage geschaffen werden. Die Regelung sollte fiir den be-
troffenen Biirger den Umfang des Eingriffs in sein Recht auf informationelle Selbst-
bestimmung erkennbar machen. Vor einer Veréffentlichung sind die schutzwiiz-
digen Belange der Betroffenen zu beriicksichtigen. Inshesondere um eine unndotige
Blofstellung zu vermeiden, sollte festgelegt werden, da Namen und sonstige
Angaben (auch Abkirzungen), die Opfer von Straftaten, Beschuldigte und Ange-
klagte bestimmbar machen, in Auskiinften nicht aufgefiihrt werden, es sei denn,
daB das Verfahren gerade im Hinblid auf die Person des Betroffenen fiir die
Uffentlichkeit von erheblicher Bedeutung ist. Entsprechend sollte auch im Hinblick
auf andere Verfahrensheteiligte (wie Zeugen und Sachverstandige) verfahren wer-
den. Besonderer Schutz sollte den Angehdrigen gelten, die mit der Straftat nichts
zu tun haben. Ein Anspruch der Presse auf Bildherausgabe besteht nicht, Im Straf-
verfahren gegen Jugendliche und Heranwachsende iberwiegt in der Regel das
schutzwiirdige private Interesse der Betroffenen an der Geheimhaltung ihrer per-
sonenbezogenen Daten.

25 Kontrolle von Gerichtshbesuchern und Speicherung der Daten durch andere
Behdrden

Die bestehenden gesetzlichen Vorschriften {iber die Offentlichkeit der Verhand-
lung (§§ 169 ff. GVG) sollten klarstellend erginzt werden:
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Der freie Zugang zum Ort der Verhandlung (Verhandlungsraum, Verhandlungs-
bereich, Verhandiungsgebaude) kann durch Personen- und Ausweiskontrollen be-
schriankt werden, wenn dies im Einzelfall zur Abwehr von Gefahren fiir Leib und
Leben oder Sachen von erheblicher Bedeutung geboten erscheint. Die erhobenen
Daten diirfen nur der zustandigen Polizeidienststelle und nur fiir den vom Gericht
genannten Uberpriifungszwedk Gbermittelt und weder dort noch bei anderen Stel-
len gespeichert werden.

Eine Speicherung durch das Gericht ist nur zulassig, solange noch von den Besu-
chern eine konkrete Gefahr der genannten Art fiir das Gerichtsverfahren ausgeht.
Nach Beendigung des Besuchs hat das Gericht die Daten zu léschen.

3. Aufbewahrungs- und Léschungshestimmungen

Die Aufbewahrung und Léschung der Daten sowohl in den Akten als auch in den
Dateien muB gesetzlich geregelt werden. Die jetzt geltenden Aufbewahrungs-
bestimmungen bediirfen einer Uberpriifung insbesondere im Hinblick auf die Auf-
bewahrungsdauer. Die mafigebenden Fristen sollten gekiirzt, in jedem Falle aber
unter Beriicksichtigung des Verfahrensausganges und der Schwere der Tat noch
stirker abgestuft werden. Gesondert zu regeln sind die Loschungsbestimmungen
fiir automatisierte Aktennachweissysteme einerseits und fiir Daten, die in auto-
matisierten Dateien zu Fahndungszwecken {z. B. SPUDOK) gefithrt werden an-
dererseits.

4. Aussage- und Zeugnisverweigerungsrechte
4.1 Zeugnisverweigerungsrechte fiir Wissenschaitler

Es ist zu priifen, ob und inwieweit der besondere Schutz von Berufs- und Amtis-
geheimnissen erweitert werden muB, der in der StrafprozeBordnung bislang durch
Zeugnisverweigerungsrechte und Beschlagnahmeverbote fiir die Trdger von Be-
rufsgeheimnissen abgesichert ist. Zu beriicksichtigen ist dabei insbesondere der
Schutz solcher Informationen, die Wissenschaftlern zu Forschungszwedken offen-
bart worden sind.

4,2 Aussageverweigerung der Datenschutzbeautiragten

Um eine unabhadngige Datenschutzkontrolle zu gewéhrleisten und das Vertrauens-
verhédltnis zwischen dem Biirger und den Datenschutzbeauftragten zu schiitzen,
sollte ein Zeugnisverweigerungsrecht fiir den Datenschutzbeauftragten (und seine
Bediensteten) aufgenommen werden. Dem Datenschutzbeauftragten mufi auch in
§ 96 StPO die Mdaglichkeit erdffnet werden, selbst iiber das Herausgabeverlangen
von Akten und Unterlagen zu entscheiden und diese zu versagen, soweit dadurch
die Erfiilllung seiner Aufgaben gefdhrdet oder erschwert wird. Es ist zu priifen, ob
fiir die Datenschutzaufsichtsbehérden im nicht-6ffentlichen Bereich vergleichbare
Regelungen getroffen werden missen.

5. Organisatorische Mafinahmen

Fiir die Anlage neuer und fir die Uberpriiffung vorhandener personenbezogener
Sammlungen mub der ErlaB von Errichtungsanordnungen gesetzlich vorgesehen
werden, die Regelungen enthalten iiber

1. die Bezeichnung, den Zwedk und die Rechtsgrundlage der Sammlung,
2. den in die Sammlung aufzunehmenden Personenkreis,

3. die Art und den Umfang der zu speichernden Informationen, die der Erschlie-
Bung dienen kénnen,

4. die Ubermittlung von Informationen,
5. die Dauer der Aufbewahrung der Informationen,

6. die zustindige Stelle fiir die Anlage und Fiihrung der Sammlung sowie die
Zugriffsberechtigten,

7. bei automatisierten Verfahren die Betriebsart des Verfahrens, die Art der Ge-
rate sowie das Verfahren zur Ubermittlung, Sperrung und Léschung und

8. die getroffenen technischen und organisatorischen MaBnahmen (vgl. § 6 BDSG).
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Anlage 5
SCHUFA-Klausel fiir Kontoeréfinungsantrige

Ich/Wir willige(n) ein, daB die Bank der fiir meinen/unseren Wohnsitz zustandigen
SCHUFA-Gesellschaft (Schutzgemeinschafi fir allgemeine Kreditsicherung) Daten
Gber die Beantragung, die Aufnahme und Beendigung dieser Kontoverbindung
ibermittelt.

Unabhéngig davon wird die Bank der SCHUFA auch Daten aufgrund nicht ver-
tragsgemdbBen Verhaitens (z. B. ScheckkartenmiBbrauch durch den rechtméBigen
Karteninhaber, Scheckrickgabe mangels Deckung, Wechselprotest, beantragter
Mahnbescheid bei unbestrittener Forderung sowie ZwangsvollstreckungsmaBnah-
men) melden. Diese Meldungen diirfen nach dem Bundesdatenschutzgesetz nur
erfolgen, soweit dies zur Wahrung berechtigter Interessen der Bank, eines Ver-
tragspartners der SCHUFA oder der Allgemeinheit erforderlich ist und dadurch
meine/unsere schutzwiirdigen Belange nicht beeintrachtigt werden.

Soweit hiernach eine Ubermittlung erfolgen kann, befreie(n) ich/wir die Bank
Zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten,
Leasinggesellschaften, Einzelhandels-, Versandhandels- und sonstigen Unterneh-
men, die gewerbsmaBig Geld- oder Warenkredite an Konsumenten geben, Infor-
maticnen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kénnen. Sie
stellt diese Daten ihren Vertragspartnern nur zur Verfiigung, wenn diese ein be-
rechtigtes Interesse an der Dateniibermittlung glaubhaft darlegen. Die SCHUFA
Gbermittelt nur objektive Daten ohne Angabe des kontofithrenden Instituts; sub-
jektive Werturteile, personliche Einkommens- und Vermégensverhiltnisse sind
in SCHUFA-Auskinften nicht enthalten.

Ich kann/Wir kénnen Auskiinfte bei der SCHUFA iiber die mich/uns betreffenden
gespeicherten Daten erhalten. Die Adresse der SCHUFA lautet:

Ich/Wir willige(n) ein, daB im Falle eines Wohnsitzwechsels die vorgenannte
SCHUFA die Daten an die dann zustdndige SCHUFA iibermittelt.

Weitere Informationen iiber das SCHUFA-Verfahren enthilt ein Merkblatt, das
auf Wunsch zur Verfligung gestellt wird.

SCHUFA-Klausel fiir Kreditantrige

Ich/Wir willige{n) ein, daB die Bank der fiir meinen/unseren Wohnsitz zustin-
digen SCHUFA-Gesellschaft (Schutzgemeinschaft fiir allgemeine Kreditsicherung)
Daten iiber die Beantragung, die Aufnahme (Kreditnehmer, Mitschuldner, Kredit-
betrag, Laufzeit, Ratenbeginn) und vereinbarungsgeméafie Abwicklung (z. B. vor-
zeitige Riidczahlung, Laufzeitverlingerung) dieses Kredits iibermittelt.

Unabhéngig davon wird die Bank der SCHUFA auch Daten aufgrund nicht ver-
tragsgemaBer Abwidklung (z. B. Kiindigung des Kredits, Inanspruchnahme einer
vertraglich vereinbarten Lohnabtretung, beantragter Mahnbescheid bei unbestrit-
tener Forderung sowie ZwangsvollstreckungsmaBnahmen) melden. Diese Meldun-
gen dirfen nach dem Bundesdatenschutzgesetz nur erfolgen, soweit dies zur Wah-
rung berechtigter Interessen der Bank, eines Vertragspartners der SCHUFA oder
der Allgemeinheit erforderlich ist und dadurch meine/unsere schutzwiirdigen Be-
lange nicht beeintrachtigt werden.

Soweit hiernach eine Ubermittlung erfolgen kann, befreie(n) ich/wir die Bank
Zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten,
Leasinggesellschaften, Einzelhandels-, Versandhandels- und sonstigen Unterneh-
men, die gewerbsmiBig Geld- oder Warenkredite an Konsumenten geben, Infor-
mationen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kénnen. Sie
stellt diese Daten ihren Vertragspartnern nur zur Verfligung, wenn diese ein
berechtigtes Interesse an der Dateniibermittlung glaubhaft darlegen. Die SCHUFA
ubermittelt nur objektive Daten ohne Angabe des Kreditgehers; subjektive Wert-
urteile, persénliche Einkommens- und Vermégensverhiltnisse sind in SCHUFA-
Auskiinften nicht enthalten.
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Ich kann/Wir kénnen Auskunft bei der SCHUFA iber die mich/uns betreffenden
gespeicherten Daten erhalten. Die Adresse der SCHUFA lautet:

Ich/Wir willige(n) ein, daB im Falle eines Wohnsitzwechsels die vorgenannte
SCHUFA die Daten an die dann zustdndige SCHUFA iibermittelt.

Weitere Informationen iiber das SCHUFA-Verfahren enthdlt ein Merkblatt, das
auf Wunsch zur Verfiigung gestellt wird.

SCHUFA-Klausel fiir Biirgsdhaitserklirungen

Ich/Wir willige(n) ein, daB das Kreditinstitut der fiir meinen/unseren Wohnsitz
zustindigen SCHUFA-Gesellschaft {(Schutzgemeinschaft fiir allgemeine Kreditsiche-
rung) Daten iber die vorgesehene Birgschaft, ihre Ubernahme (Biirge, Kredit-
nehmer, Betrag, Laufzeit, Ratenbeginn des Kredits) und Erledigung libermittelt.

Unabhiingig davon wird das Kreditinstitut det SCHUFA auch Daten aufgrund nicht
vertragsgeméBer Erfiillung dieser Biirgschaft (z. B. beantragter Mahnbescheid bei
unbestrittener Forderung sowie ZwangsvollstreckungsmaBnahmen) melden. Diese
Meldungen dirfen nach dem Bundesdatenschutzgesetz nur erfolgen, soweit dies
zur Wahrung berechtigter Interessen des Kreditinstituts, eines Vertragspartners
der SCHUFA oder der Allgemeinheit erforderlich ist und dadurch meine/unsere
schutzwiirdigen Belange nicht beeintrdchtigt werden.

Soweit hiernach eine Ubermitltung erfolgen kann, befreie(n) ich/wir das Kredit-
institut zugleich vom Bankgeheimnis.

Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten,
Leasinggesellschaften, Einzelhandels-, Versandhandels- und sonstigen Unterneh-
men, die gewerbsmiBig Geld- oder Warenkredite an Konsumenten geben, Infor-
mationen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kénnen. Sie
stellt diese Daten ihren Vertragspartnern nur zur Verfilgung, wenn diese ein
berechtigtes Interesse an der Dateniibermittlung glaubhaft darlegen. Die SCHUFA
{ibermittelt nur objektive Daten ohne Angabe des Kreditgebers; subjektive Wert-
urteile, persénliche Einkommens- und Vermdgensverhéltnisse sind in SCHUFA-
Auskiinften nicht enthalten.

Ich kann/Wir kénnen Auskunft bei der SCHUFA qiber die mich/uns betreffenden
gespeicherten Daten erhalten. Die Adresse der SCHUFA lautet:

Ich/Wir willige(n} ein, daB im Falle eines Wohnsitzwechsels die vorgenannte
SCHUFA die Daten an die dann zustdndige SCHUFA iibermittelt.

Weitere Informationen iiber das SCHUFA-Verfahren enthdlt ein Merkblatt, das
auf Wunsch zur Verfiigung gestellt wird.
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