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1. Vorbemerkung

Was Datenschutz ist und was er bewirkt, wird in der
Offentlichkeit immer weniger deutlich: Immer haufiger ist
von ,lberzogenem Datenschutz* die Rede, nicht selten wird
ein Fehlverhalten damit begrindet, ,der Datenschutz sei
schuld”, auch wenn Datenschutzfragen im betreffenden Fall
gar nicht in Frage standen. Dies gilt nicht nur fir den
Sicherheitsbereich.

Uber die Arbeit, die der Bayerische Landesbeauftragte fiir
den Datenschutz und seine Mitarbeiter im Jahr 1984 — bis
hingin ins Jahr 1885 — geleistet haben, erstatte ich im
folgenden aufgrund von Art. 28 Abs.4 des Bayerischen
Datenschutzgesetzes dem Landtag und der Staatsregie-
rung Bericht. Wie in den vergangenen Jahren weist er neben
erfreulichen Verbesserungen auch VerstéBe gegen daten-
schutzrechtliche Bestimmungen nach. Dies zeigt, daB die
volle Wahrung der Persénlichkeitsrechte im Sinne des
Grundgesetzes in der dffentlichen Verwaltung eine langfri-
stige Aufgabe darstellt, deren Ldsung wohl unvermeidbaren
Schwankungen unterworfen ist. Bei Erfillung dieser
Aufgabe hat sich der .bayerische Weg“, wie ich glaube,
bewiéhrt.

2. ,lch habe nichts zu verbergen”

... kch habe nichts zu verbergen! So oder &hniich lautet ein
haufiger Einwand gegen die Notwendigkeit von Daten-
schutzmaBnahmen. DaB auch der harmlose Normalbirger in
die Situation kommen kann, den Datenschutzbeauftragten
massiv zum Einschreiten und Abstellen von Milstianden
aufzufordern, zeigt folgender Fall, in dem ausgerechnet
auch noch das ,harmlose” Datum der Anschrift auslosender
Faktor war: Eine Stadt hatte aus dem Melderegister auf eine
Anfrage nach der Anschrift einer Frau, die mit Nachnamen
und einem Vornamen bezeichnet war, Auskunft (ber die
neue Anschrift einer Frau mit gleichen Nach- und Vornamen
sowie einem weiteren Vornamen gegeben und hinzugefiigt
.0b Perscnengleichheit besteht, kann nicht festgestellt
werden®.

Der Frau deren (,neue”) Adresse bekanntgegeben worden
war, widerfuhr daraufhin folgendes:

-~ Verschiedene Versicherungen forderten Versicherungs-
beitrdge (einmal mit Mahnbescheid).

— Eine Kfz-Zulassungsstelle erlieB einen Bescheid Uber die
zwangsweise Stillegung eines Pkw's.

- Eine Finanzamt forderte zur Abgabe der Umsatz- und
Einkommenssteuererklirung auf.

- Die Allgemeine Ortskrankenkasse meldete eine Scha-
densersatzforderung an.

— Der Gerichtsvollzieher erschien.

- Zwei Inkassoblros wurden zur Beitreibung von Geldbe
tragen ihr gegenlber beauftragt.

- Ein Mahnbescheid erging wegen rickstandiger Miete.
— Ein Mahnbescheid einer Elektrofirma ging ein.

- Ein weiterer Mahnbescheid eines Autochauses wurde
zugestellt.
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- Auch ein Versandhaus
zustellen.

lieB einen Mahnbescheid

- Schiiefilich erging ein Versaumnisurteil.

Es lag eine Personenverwechslung vor. Die Mafinahmen
richteten sich gegen eine véllig unbeteiligte Frau.

Da der Name der Frau im Melderegister nur einmal
vorhanden war, wurde die in der Anfrage mitgeteilte
angebliche frihere Anschrift nicht mit dem Melderegister
verglichen. Aufgrund Gleichheit von Name und Vorname
wurde die angebliche neue Anschrift bekanntgegeben, ohne
daB die Personenverwechslung erkannt worden wire. Die
Stadt fOgte nur den obengenannten Hinweis an. Gegenwdr-
tig prift die Stadt, ob zur Abhilfe eine Anderung des
Systems vorgenommen werden kénnte.

Ein solcher Fall von Personenverwechslung kann immer
wieder passieren - wenn auch nicht immer mit so
gravierenden Folgen. Der Fall zeigt, daB Ferderungen des
Datenschutzes, die zu einem exakteren Umgang mit den
einer Behdrde anvertrauten personenbezogenen Daten
fUhren wirden, auch dem eingangs zitierten NormalbUrger,
der ,nichts zu verbergen® hat, zugute kommen wiirden. Der
Fall macht dariiber hinaus ein besonderes Merkmal der
Nutzung groBier Datensammiungen deutlich, daB né&mlich
grundsitzlich (aus Rationalisierungsgrinden) der Aufwand
fir die Abwicklung des Einzelfalles — hier flr kompliziertere
Plausibilitatsprifungen - gescheut wird. Das gleiche gilt fir
die Empfanger einer sclchen Auskunft, die sich auch durch
den von der Stadt routinemaBig angefigten Zusatz ,ob
Personengleichheit besteht, kann nicht festgestellt wer-
den®, von einer Verwendung der neuen Anschrift grundsatz-
lich nicht abschrecken lassen.

3. Gesundheit

3.1. Krebsregistrierung

Der Bayerische Landtag hat am 23.10.1985 den folgenden

BeschluB gefaBt:

.1.Antrag der Abgeordneten Regensburger, Diethei,
Bohm u.a. CSU Drs. 10/6471

Krebsregistrierung

2. Antrag der Abgeordneten Heinrich, Warnecke, Kolo
u.a. SPD Drs. 10/4314

Einrichtung eines Krebsregisters in Bayern

Die Staatsregierung wird gebeten, darauf hinzuwirken,
daB die in Bayern bestehenden universitaren Kliniktumor-
register (Minchen, Erfangen-Nirnberg, Wiirzburg) durch
Einbeziehung von Daten aus weiteren Bereichen der
stationdren und ambulanten Behandlung zu wirksamen
Instrumenten der Krebserkennung und -bek&mpfung
ausgebaut werden.

Die Staatsregierung wird weiter gebeten, einen entspre-
chenden Gesetzentwurf dem Landtag zuzuleiten, falls
sich dies im Zuge des Aufbaus der Klinikregister mit
Ricksicht auf die arztliche Schweigepflicht oder aus
anderen Grinden als notwendig erweisen sollte.

Die Staatsregierung wird gebeten, bis zum 1. Januar 1986
einen Zwischenbericht zu geben.”

Der Landesbeauftragte flir den Datenschutz hatte in einer
Anhérung der CSU-Fraktion des Bayerischen Landtags zum
Thema ,Krebsregistrierung® am 1.2.1985 zu den anstehen-
den Datenschutzfragen das folgende 3-Stufen-Konzept fir
die Vorgehensweise vorgeschlagen:

1. Definition der von dem Krebsregister zu erbringenden
Leistungen {Zieldefinition)

2. Erstellung einer Konzeption - einschlieBlich eines
Datenschutzkonzepts (&rztliche Schweigepflicht) mit
Feststellungen Gber:

Die verantwortliche speichernde (&ffentliche) Stelie,
die beteiligten Einrichtungen, die Zweckbestimmung
die Grenzen der Nutzung der personenbezogenen
Daten,

den Umfang der notwendigen Einwilligung sowie
die technische und organisatorische Sicherstellung
der Einhaltung der arztlichen Schweigepflicht.

3. Entscheidung ob bzw. welche Festlegung in Gesetzes-
form erfolgen mussen.

Auf die ausfihrlicheren Darstellungen zum Thema Krebsre-
gistrierung” im 5. Tétigkeitsbericht (Nr.4.2) und im 6.
Tatigkeitsbericht (Nr. 4.10.1 und 4.10.2 sowie Anhang Nr.7)
darf ich verweisen.

3.2. Erstellen einer Patientenliste fiir die Polizei

Nach Art. 28 des Bayerischen Meldegesetzes vom 24.3.1983
wird jedermann, der in einem Krankenhaus, Pflegeheim oder
in einer ahnlichen Einrichtung aufgenommen wird, in ein
Verzeichnis eingetragen, das fir die Polizei zur Einsichtnah-
me bereitzuhalten ist. Abs.3 der genannten Vorschrift
beschrankt den Umfang der Patientendaten in dieser Liste
auf den Familiennamen, den gebrauchlichen Vornamen, den
Tag und den Ort der Geburt sowie die Anschrift. Anstelle
des Verzeichnisses kdnnen geméf Art. 28 Abs. 4 MeldeG
auch andere Unterlagen des Krankenhauses treten, wenn
sie die vorgenannten Daten enthalten und wenn fir die
Polizei die Einsichtnahme auf diese Daten beschrankt
werden kann. Die Polizei darf diese Daten nur fir Zwecke
der Gefahrenabwehr cder der Strafverfolgung sowie zur
Aufklarung der Schicksale von Vermiiten und Unfallopfern
auswerten und verarbeiten (Art. 29 Abs. 2 MeldeG).

Bei Uberprifungen habe ich in einem Krankenhaus
festgestellt, daB die dort erstellte ,Polizeiliste” mehr Daten
enthielt, als nach der oben genannten Vorschrift vorgesehen
sind. AuBerdem stelite sich dort die Frage, ob eine
regelmaBige (wochentliche) Weitergabe der ,Polizeiliste® an
die Polizei zuldssig wére. Diese Frage ist zu verneinen. Die
Polizei hat vielmehr nach Art. 28 MeldeG lediglich die
Méglichkeit der Einsichtnahme beim Krankenhaus. Dabei ist
noch darauf zu achten, daB bei Ermittlungen wegen
Ordnungswidrigkeiten die Polizei nur in Fallen von
erheblicher Bedeutung fdr die Allgemeinheit Einsicht
nehmen darf (siehe Nr.28.4 der Vollzugshekanntmachung
zum Meldegesetz vom 28.4.1984, MABI Seite 186).

Unsicherheiten im Umgang mit dem neuen Melderecht habe
ich im Krankenhausbereich nicht nur bei der vorgenannten
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Polizeiliste, sondern auch bei der Anmeldung von Patienten
festgestelit. Es sei deshalb darauf hingewiesen, daB nach
Art. 28 Abs. 1 MeldeG eine Meldepflicht nur fir diejenigen
Personen besteht, die nicht fir eine andere Wohnung
innerhalb des Geltungsbereiches des Bundes-Melderechts-
rahmengesetzes gemeldet sind. Diese Meldeverpflichtung
trifft auBerdem grundséatzlich den Patienten selbst. Nur
wenn er wegen Gebrechlichkeit seiner Meldepflicht nicht
nachkommen kann, hat der Anstaltsleiter bzw. sein
Beauftragter die Anmeldung vorzunehmen. Fir Entmiindigte
obliegt die Meldepflicht dem Vormund, flir Personen fiir die
ein Pfleger bestellt ist, der den Aufenthali bestimmen kann,
diesem Pfieger. Soweit Krankenhduser Patienten bei den
Meldeamtern anmelden, sind diese Meldungen also auf die
genannten Falie, in denen das Krankenhaus selbst tétig
werden kann, zu beschranken. Auch der bei der Meldung
verwendete Datenrahmen {Meldeformular) muB den neuen
melderechtlichen Vorschriften angepaBt werden.

3.3. Aufbewahrung &rztlicher Aufzeichnungen bei Auftd-
sung elner Arztpraxis ohne {bertragung aut elnen
Nachfolger

Der Bundesgerichtshof hat die Uberlassung von Patienten-
unterlagen an einen Praxisnachfolger ohne vorherige
Befragung der Patienten unter dem Gesichispunkt der
mutmaBglichen Einwilligung flr zulassig erachtet (Urteil vom
7.11.1983, NJW 1984 Seite 602). Die Uberlassung der
Patientenkartei bei Praxislibergabe ist zur weitverbreiteten
Praxis geworden. Anders ist die Situation aber méglicher-
weise, wenn eine Praxis aufgeldst wird, ohne daB eine
Ubertragung auf einen Praxisnachfolger stattfindet. Hier
besteht stets die Gefahr, da8 die Krankenunterlagen etwa
auf Veranlassung der Erben an einen fir den Patienten nicht
ohne weiteres feststellbaren Ort gelangen, an dem sie
mdglicherweise unbeaufsichtigt und dem Zugriff unbefugter
Dritter ausgesetzt sind. Es ist jedoch davon auszugehen,
daff die Patienten in der Regel ein Interesse daran haben,
daB die Unterlagen nach einer Praxisaufgabe ,in gehdrige
Obhut gegeben werden* (vergl. auch § 11 Abs.4 der
Berufsordnung fir die Arzte Bayerns in der Fassung vom
1.10.1983). Das Bayerische Staatsministerium des Innern
hat zu dieser Frage die Ansicht vertreten, daB auch eine
Aufbewahrung von Patientenunterlagen durch besonders
verpilichtete Mitarbeiter eines privaten Archivunternehmens
dem wohlverstandenen Interesse der Patienten entspreche.
Eine (mutmasliche} Einwilligung der Patienten kénne freilich
nur vermutet werden, wenn die¢ Mitarbeiter des privaten
Archivunternehmens vertraglich zur Verschwiegenheit ver-
pflichtet worden seien oder wenn die Archivierung und
Verwaltung der Unterlagen von vornherein einem Arzt
vorbehalten sei, der schon kraft Gesetzes zur Verschwie-
genheit verpflichtet ist.

Diese Auffassung zur Abgabe drztlicher Aufzeichnungen an
ein privates Archiv bei Aufldsung einer Arztpraxis halte ich
nicht fir véllig bedenkenfrei. Der BGH hat in der angefiihrten
Entscheidung ausgefiihrt: ,Die Uberlassung der Behand-
lungsunterlagen liegt ndmiich im Regelfall im Interesse des
einzelnen Patienten und entspricht seinem mutmallichen
Willen: Dem Praxisnachfolger wird fir eine etwaige spéatere
Behandlung wertvolles Material zur Diagnose und Therapie
an die Hand gegeben, wenn der Patient nach dem
Praxiswechsel ihn aufsucht”. Dies trifft jedoch den hier zu

entscheidenden Fall nicht. Bei Abgaben &rztlicher Aufzeich-
nungen bei Auflésung einer Arztpraxis chne Praxisnachfol-
ger steht nicht eine Erleichterung fiir die mogliche
Weiterbehandiung des Patienten durch einen anderen Arzt
im Vordergrund, sondern die Erflllung von Aufbewahrungs-
pflichten, wie sie etwa in §11 Abs.2 und 4 der
Berufsordnung fiir die Arzte Bayerns vorgesehen sind. Der
Umstand, daB die Verwaltung der Unterlagen in einem
privaten Archivunternehmen von einem Arzt vorgenommen
werden soll, mag in diesem Zusammenhang Bedeutung fur
die Frage der Zuverldssigkeit und Fachkunde haben. Es ist
jedoch davon auszugehen, da der Genannte in diesen
Féllen Unterlagen nicht in seiner Eigenschaft als - in die
Behandlung eintretender — Arzt erhalt. Damit ist in Frage
gestellt, ob auf diese Person § 203 Abs. 1 Nr. 1 S5tGB (also
die Strafandrohung bei Verletzung der Schweigepflicht)
zutrifft, bzw. ob und inwieweit diese Vorschrift Anwendung
findet. Zu prifen ware auBerdem, ob durch die Angabe der
Unterlagen eine Schutzwirkung aus den §§ 53 Abs. 1 Nr. 3,
53 a, 76, 97 Abs. 1 und 2 5tPO - soweit gine solche existiert
- verloren ginge, ob also die Ubertragung an ein privates
Archivunternehmen das Herauslésen der Unterlagen aus
dem vom Zugriff Dritter geschitzten arztlichen Bereich
bedeuten wiirde.

Meines Erachtens sollte trotz allen rechtlichen Schwierigkei-
ten eine L&sung gesucht werden, die dem wohiverstande-
nen Interesse der Patienten gerecht wird. Dabei sollte der
Gedanke aufgegriffen werden, daB in -der neueren
Gesetzgebung und im Verwaltungsvollzug zum Daten-
schutzrecht zunehmend die Tendenz erkennbar wird,
privaten Stellen den Umgang mit besonders sensiblen Daten
im Auftrag einer zu besonderen Verschwiegenheit verpflich-
teten offentlichen Stelle nur dann zu erlauben, wenn die
Aufgabenerflilung anders nicht méaglich ware (vergl. § 80
Abs. 5 SGB X und Vollzugsbekanntmachung Nr. 3.3 zu
Art. 3 BayDSG). Ich habe daher auf Art.2 Abs. 1
Kammergesetz hingewiesen, wonach die Berufsvertretung
{bestehend aus den Arztlichen Kreisverbinden, den
Arztlichen Bezirksverbinden und der Landesarztekammer)
die Aufgabe hat, im Rahmen der Gesetze die beruflichen
Belange der Arzte wahrzunehmen und die Erfillung der
arztlichen Berufspfiichten zu Uberwachen. Ich habe die
Auffassung vertreten, daf im Rahmen dieser Aufgabenzu-
weisung zunéchst zu prifen wire, ob die Aufbewahrung
arztlicher Aufzeichnungen bei Auflésung einer Arztpraxis
chne Praxisnachfolger nicht durch die Berufsvertretungen
erfolgen kénnte. Eine solche Lésung hatte u.a. auch den
Vorteil, daB die eventuell notwendig werdende Suche nach
dem Fundort von Patientenunterlagen aus aufgeltsten
Arztpraxen erheblich vereinfacht wirde. Erst wenn die
Berufsvertretung nachweisen wirde, daB ihr der Vollzug
dieser Aufgaben aus einem wichtigen Grund nicht
zugemutet werden kdnne, sollte erwogen werden, unter
welchen Bedingungen die Aufbewahrung arztlicher Auf-
zeichnungen bei einem privaten Archivunternehmen zulas-
sig sein kdnnte. Auch sollte in letzterem Falle sichergestellt
sein, daB die Berufsvertretung jederzeit berechtigt ist, die
Einhaltung der Vorschriften Ober die &rziliche Schweige-
pflicht, den Datenschutz und ergénzende Weisungen bei
einem solchen Archivunternehmen zu Uberwachen.

Die Bayerische Landesarziekammer hat inzwischen mitge-
teilt, sie sei nicht bereit die arztlichen Aufzeichnungen be.
Aufldsung einer Arztpraxis ohne Praxisnachfolger selbst
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aufzubewahren. Sie verweist dabei auf ,Grundsétze zur
Aufbewahrung von Praxisunterlagen bei Praxisaufgaben®,
die von der Bundesérztekammer erarbeitet und angenom-
men wurden. Danach wird die Ubergabe von Praxisunterla-
gen an ein privates Archivunternehmen fir zulassig
erachtet, wenn dessen Mitarbeiter vertraglich zur Ver-
schwiegenheit verpflichtet sind und die Auskunftserteilung
aus den Arztaufzeichnungen einem Arzt vorbehalten ist.
Grundvoraussetzung sei auBerdem, daB dem Arzt selbst die
Aufbewahrung nicht zumutbar, eine Ubergabe an den
Praxisnachfolger nicht méglich sei und die Arztekammer die
Aufbewahrung nicht (ibernehme. Die Arztekammer wird die
Arzteschaft auf die Mdglichkeit der Aufbewahrung durch ein
privates Unternehmen hinweisen, wenn das Unternehmen
eine schriftiche Erklarung vorlege, daB die fir Arzie
geltende Schweigepflicht unbedingt beachtet werde.

Das Bayerische Staatsministerium des Innern weist in einer
Stellungnahme hierzu darauf hin, daB eine Verpflichtung der
Berufsvertretung zur Aufbewahrung arztlicher Aufzeichnun-
gen aus Art. 2 Abs. 1 des Kammergesetzes nicht abgeleitet
werden kdnne. Der von der Landeséarztekammer gewdhite
Weg wurde unter dem Gesichipunkt der mutmaBlichen
Einwilligung rechtlich fir zulassig und im Interesse eines
mdoglichst effektiven Schutzes der Patientenunterlagen vor
dem Zugriff unbefugter Dritte auch fir zweckmaiBig
gehalten. Ich habe nach wie vor Zweifel daran, ob die
Ubergabe personenbezogener Patientenunterlagen an ein
privates Archivunternehmen die beste mégliche Lésung
darsteilt. Die Zweifel sind im wesentlichen in der geringen
Kontrollierbarkeit des Umgangs mit den Daten bei den
privaten Unternehmen und in dem oben dargestellten
Umstand zu sehen, dafB die Angaben bei den Unternehmen
madglicherweise keinen ausreichenden rechtlichen Schutz
vor Zugriff anderer Stellen unterliegen.

3.4. Erhebung von Personal-Gesundheitsdaten bei
Dritten

Ein frilher verwendeter Fragebogen des Gemeindeunfallver-
sicherungsverbandes sah im Fall von Hepatitiserkrankungen
vor, beim Erkrankten mit einem Fragebogen personenbezo-
gene Daten Uber Dritte, beispielsweise Patienten oder
Arbeitskollegen, mit denen er in Kontakt gekommen war, zu
erheben. In einem Hinweis von arztlicher Seite, den ich
erhielt, wurde der Fragebogen fUr zu weitgehend erachtet.
Gegenlber dem Gemeindeunfallversicherungsverband ha-
be ich gegen die personenbezogene Datenerhebung (ber
Dritte Bedenken angemeldet, da Nachforschungen lber die
Art der Erkrankung Dritter bei Ricksichtnahme auf die
grztliche Schweigepflicht ohnehin eine Entbindung entwai-
ger Auskunftsgeber durch den Betroffenen voraussetzen
{§ 203 StGB, Art. 13 Abs. 5 Bayer. Krankenhausgesetz). Im
vorliegenden Fall kam es jedoch darauf an, fir die
Anerkennung einer Hepatitis als Berufskrankheit im Sinne
der gesetzlichen Unfallversicherung den Nachweis einer
durch die Berufstatigkeit Uber das normale MaB hinausge-
hende Ansteckungsgefahr zu filhren. ich gab zu bedenken,
daB dieser Nachweis auch chne Offenbarung personenbe-
zogener Daten dber Dritte durch eine entsprechende
Bescheinigung des Arbeitgebers gefiihrt werden kénne, die
eine Identifikation der dritten Personen vermeidet. Der
Bayer. Gemeindeunfallversicherungsverband hat den Frage-
uogen darauthin (berarbeitet. Die Frage nach Kontaktperso-
nen ist darin nicht mehr enthalten.

3.5. Datenerhebung ber Arzte und anderes Kiinik-
personal

Durch eine Klinik wurde ich darauf aufmerksam gemacht,
daf} ein Gesundheitsamt regelmaBig im Zusammenhang mit
der Erhebung von Daten fir den Jahresgesundheitsbericht
von Krankenhdusern seines Einzugsbereichs listenmégige
Aufstellungen dber Namen, Geburtsdatum, Anschrift und
teilweise auch Prifungsdatum der in den Krankenhiusern
beschéaftigten Medizinalpersonen anfordere. Aufgrund mei-
ner Uberpriifung habe ich den Sachverhalt folgendermaBen
beurteilt:

Zur Erstellung des Jahresgesundheitsberichts ist aus der
Sicht des Datenschutzes eine personenbezogene Erhebung
von Daten Uber Arzte und andere Berufe des Gesundheits-
dienstes nicht erforderlich. Dies ergibt sich schon aus der
Natur des Jfahresgesundheitsberichts, der ein Tétigkeitsbe-
richt der Gesundheitsamter sein soll und deshaib nur
aggregierte Daten zu enthalten braucht. Die Erhebung von
Daten zur Erstellung des Berichts braucht sich deshalb nicht
auf personenbezogene Daten Uber Arzte und andere im
Gesundheitswesen tatigen Personen zu beziehen.

Davon zu unterscheiden sind die dem Gesundheitsamt im
Rahmen der Medizinalaufsicht obliegenden Aufgaben. Die
Notwendigkeit einer namentlichen Erfassung von Arzten
und medizinischem Hilfspersonal durch die Gesundheitsam-
ter im Rahmen der Medizinalaufsicht wird von mir nicht
angezweifelt, soweit eine gesetzliche Meldepflicht dieser
Personen gegeniber dem Gesundheitsamt besteht. Die
gesetzliche Meldepflicht nach Art. 4 Abs. 6 des Kammerge-
setzes verpflichtet die Medizinalpersonen selbst. Diese
Verpflichtung kann allerdings nicht ohne weiteres durch eine
regelmaBige und listenméastige Datenoffenbarung durch die
Arbeitgeber ersetzt werden. Will der Arbeitgeber (z.B. die
Klinik) diese Meldeverpflichtung aus Praktikabilitatsgrinden
Ubernehmen, bedarf es hierzu der Einwilligung der
Betroffenen. Dabei ist zu beachten, daB dann der
Datenumfang auf das erforderliche Minimum zu beschrén=-
ken ist.

Eine andere Beurteilung kann ich auch Art.2 Abs.2
Kammergesetz nicht enthehmen, wonach eine Berufsvertre-
tung berechtigt ist, innerhalb ihres Aufgabenbereichs
Anfragen an die zustandigen Behdrden zu richten. Diese
Vorschrift kann die — in einem anderen mir bekanntgeworde-
nen Falle — vom Arztlichen Kreis- und Bezirksverband
gewlnschte Datenoffenbarung durch den Arbeitgeber chne
Einwiligung der Betroffenen meines Erachtens nicht
rechtfertigen. Zum einem nennt Art. 2 Abs. 2 Kammergesetz
hier Behdrden generell also Ansprechpartner, nicht in ihrer
besonderen Eigenschaft als Arbeitgeber. Wiirde Art.2
Abs. 2 die gewlnschte Datenoffenbarung zulassen, wirde
dies darlber hinaus auch zu einer Ungleichbehandlung des
arztlichen Personals in Privatkliniken einerseits und dem
Medizinalpersonal, das in Krankenhiusern d&ffentlicher
Tréger tatig ist, fithren. Zum anderen ergibt sich auch aus
Art.2 Abs.2 Kammergesetz die Einschrinkung, daB
Behdrden der Berufsvertretungen auf Anfragen Auskunft
erteilen sollten, soweit nicht dienstiiche Grinde entgegen-
stehen. Vorliegend steht einer Datenoffenbarung grundsitz-
lich das Personalaktengeheimnis entgegen. AuBerdem wire
Art. 2 Abs. 2 Kammergesetz wohl kaum eine hinreichend
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normenklare bereichsspezifische Datenilbermittiungsvor-
schrift im Sinne der Rechtsprechung des Bundesverfas-
sungsgerichts zum Volkszahlungsgesetz 1983.

3.6. Weitergabe von Arztbrlefen an Sozlalpsychiatrische
Dienste

Aufgrund der Eingabe einer Patientin hatte ich die Frage zu
klaren, ob und inwieweit Nerven-Krankenhéuser Arztbriefe
an Sozialpsychiatrische Dienste weitergeben durfen. Ich
habe hierzu folgende Ansicht vertreten:

Die Weitergabe von Arztbriefen vom Krankenhaus an
Sozialpsychiatrische Dienste ist nach Art. 13 Abs. 5
Bayerisches Krankenhausgesetz nur zulassig, wenn der
Patient zustimmt. Die Zustimmung kann nach herrschender
Meinung auch mundlich oder im Rahmen einer konkluden-
ten Einwilligung erfolgen; wegen der damit verbundenen
Beweisschwierigkeiten im Streitfall ist jedoch der Schrift-
form der Vorzug zu geben. Im Hinblick auf die Problematik
giner méglicherweise eingeschrankten Einsichtsf&higkeit
des Patienten sollte jedoch sorgfiltig darauf geachtet
werden, daB nur das Minimum der unbedingt erforderlichen
Angaben an die Sozialpsychiatrischen Dienste weitergege-
ben wird. Die Ubersendung eines abschlieBenden Arztbrie-
fes kommt in diesem Zusammenhang nur dann in Frage,
wenn ein Arzt im Sozialpsychiatrischen Dienst die
Nachbehandlung des Patienten Ubernimmt. Nach meinem
Kenntnisstand beschrankt sich die Aufgabe der Arzte in den
Sozialpsychiatrischen Diensten gegenwaértig auf beratende
Funktionen. Der Ubersendung eines vollstindigen Arztbrie-
fes mit seinen vielfach sehr sensiblen Informationen an den
Sozialpsychiatrischen Dienst ist daher in diesen Fallen nicht
vertretbar. Im Rahmen der Einwilligung sind die Mitteilungen
vielmehr auf die Angaben zu beschranken, die flur die
begleitende oder nachsorgende Betreuung der psychisch
Kranken unbedingt erforderlich sind.

Die zwischenzeitlich erlassenen Richtlinien des Bayer.
Staatsministeriums flr Arbeit und Sozialordnung lber die
Aufgaben der Sozialpsychiatrischen Dienste haben mich in
meiner Auffassung bestatigt.

3.7. Hinweis auf die Frelwilligkeit bei der Erhebung von
Gesundheitsdaten

Das Bayerische Staatsministerium fur Arbeit und Sozialord-
nung stellte fir Ermittlungen eines bestimmten Schwerme-
tallgehalts im Blut in einem Fragebogen Fragen Uber
Wohngegend, Berufstétigkeit, durchgemachte Krankheiten
und Rauchgewohnheiten an eine groBere Zahl von
Personen. Die Daten wurden so erhoben, daB ein
RickschluB auf bestimmte Personen nicht ausgeschlossen
war. In einem besconderen Schreiben, das den Betroffenan
ausgehandigt wurde, ist die Bitte enthalten, die Untersu-
chung des Blutes durchfilhren zu dirfen. AuBerdem wird
darin um Verstindnis fir die im Fragebogen gesteliten
Fragen geworben. Ein ausdricklicher Hinweis auf die
Freiwilligkeit der Datenerhebung fehite jedoch:

Ich habe das Ministerium gebeten. entsprechend Art. 16
Abs. 2 BayDSG auf die Freiwilligkeit der Angabe von Daten
ausdriicklich hinzuweisen und zu bedenken gegeben, daB
die Betroffenen nicht erkennen kénnen, ob das Schreiben

eine ,biirgerfreundliche” Aufforderung enthait, einer gesetz-
lichen Pflicht nachzukommen, oder die Bitte um eine
freiwillige Teilnahme.

Das Ministerium war der Ansicht, daB die in dem Schreiben
ausgesprochene Bitte und das Werben um Verstandnis fir
die Notwendigkeit der Fragen als Hinweis auf die Tatsache
der Freiwilligkeit zu werten sei. AuBerdem versicherte es,
daB der mit der Durchfihrung der Aktion betraute Arzt, der
bei den Untersuchungen anwesend ist, die Probanden
mundlich auf die Freiwilligkeit der Teilnahme hinweist.

ich wirde Gber diesen Vorgang nicht berichten, wenn es
sich um einen seltenen Einzelfall handeln wirde. Meiner
Erfahrung nach betrifft er jedoch einen typischen Sachver-
halt, den ich auch in den vergangenen Jahren wiederholt
bemerkt habe: Es ist immer wieder festzustellen, daB
freiwillige Datenerhebungen dem Betroffenen in einer Weise
nahegebracht werden, die ein Nichtsachkundiger kaum von
einer freundlichen ,Verpackung® einer gesetzlich bestehen-
den Pflicht unterscheiden kann. In manchen Féllen - nicht in
dem oben geschilderten Fail, wenn ein Arzt selbst auf die
Freiwilligkeit hinweist — werden derartige Formulierungen
gewahlt, um die Ruicklaufquote, d.h. die Zahl der
verwertbaren Antworten, auf die freiwilige Anfrage zu
erhéhen. Ich bin der Ansicht, dafl eine solche Verfahrens-
weise der gesetzlich gebotenen Hinweispflicht und damit
auch der Transparenz der Datenverarbeitung widerspricht.
Soweit es den Fragestellern bei einem ausdricklichen
Hinweis auf die Freiwilligkeit nicht gleichwohl gelingt,
ausreichend Verstandnis flr die freiwillige Abgabe der Daten
zu erwecken, halte ich es flr ein unzulassiges Mittel, die
Frage, ob Verpflichtung oder Freiwilligkeit, soweit offen zu
halten, daf die Uberwiegend staatstreuen Mitblrger
vorsorglich Angaben machen, um nur einer eventuell
bestehenden Verpflichtung nicht zuwider zu handeln.

3.8. Anfragen von Krankenhé@usern bei Meideémtern

Eine Klinik hatte zu Anfragen bei Meldedmtern zur
Feststellung des Aufenthaltsortes von Patienten ein
Formblatt verwendet, in dem gegeniber den Meldedmtern
Angaben Uber die Krankheit und den Zeitpunkt einer
histologischen Untersuchung des betroffenen Patienten
gemacht wurden. Ich habe die Klinik darauf hingewiesen,
daB solche Angaben gem#B Art. 13 des Bayerischen
Krankenhausgesetzes bzw. § 203 StGB unter die &rztliche
Schweigepflicht fallen und auch fiir die erbetene Auskunft
nicht erforderlich sind. ich habe vorgeschlagen, flr das
Auskunftsersuchen eine neutralere Form zu wahlen. Dabei
habe ich auch gebeten, zu prifen, ob im Briefkopf des
Anschreibens die Bezeichnung ,Abteilung flir Knochen-
marksdiagnostik® entfallen oder durch eine neutrale
Abteilungsnummer ersetzt werden kénnte. Ein solcher
indirekter Hinweis auf die Art der Erkrankung ist fir die
Pruafung der Zulassigkeit einer Auskunft aus dem Melderegi-
ster m.E. nicht erforderlich.

Die Klinik hat meinem Vorschlag entsprochen.
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3.9. Fertigung von Fotografien bei der Patienten-
aufnahme in Bezirkskrankenhéusern

Aufgrund der Beschwerde eines Betroffenen habe ich
festgestellt, daB bei der Patientenaufnahme in einem
Bezirkskrankenhaus stets Fotografien von dem Betroffenen
gefertigt wurden. Dies geschah auch dann, wenn der Patient
sich freiwillig in Behandlung begeben hatte.

In der von mir erbetenen Stellungnahme hat das
Bezirkskrankenhaus ausgefihrt, daB Fotografien des
Gesichtsausdrucks psychisch Kranker .im Rahmen des
krankenhausérztiichen Behandlungsverhaltnisses erforder-
lich seien® {Art. 13 Abs. 2 Bayerisches Krankenhausgesetz).
Da die Fotos fester Bestandteil der Krankengeschichte sind,
sei der Zugriff auf sie bzw. ihre Weitergabe nur mit
ausdricklicher Zustimmung des Patienten oder seines
gesetzlichen Vertreters zulfissig. Das Bayerische Staatsmi-
nisterium fiir Arbeit und Sozialordnung hat In einer
Stellungnahme die regelméBig durchgefihrten Fotografien
im klinischen Bereich der Bezirkskrankenhduser als
grundséatzlich notwendig angesehen.

Eine stichprobenweise Umfrage bei den Nervenkrankenhau-
sern anderer Bundeslénder durch die zustandigen Landes-
beauftragten hat ergeben, daB die Fertigung von Fotografien
bei der Patientenaufnahme im Regeffall nicht erfolgt.
Daraufhin habe ich mich an den Verband der Bayerischen
Bezirke mit der Bitte um Mitteilung gewandt, in weichen
bayerischen Bezirkskrankenhéusern in gleicher Weise
verfahren wird und auf die Schwierigkeiten bei der
Erlangung der Einwilligung des Patienten hingewiesen.
Daraufhin hat mir der Verband der Bayerischen Bezirke die
Empfehlung seines Fachausschusses flr Psychiatrie mitge-
teilt, wonach kinftig von sinem Fotografieren der Patienten
bei der Aufnahme in Bezirksnervenkrankenhausern Abstand
genommen werden soll, sofern nicht besondere Umsténde
dies rachtfertigen. Mit dem Verzicht auf die regeimaBige
Anfertigung von Fotografien werden meines Erachtens
mehrere ungeloste datenschutzrechtliche Probleme besei-
tigt. Patientendaten, zu denen auch - é&hnlich wie
Réntgenbilder — Fotografien zéhlen, dirfen nach Art. 13
Abs. 2 Bayerisches Krankenhausgesetz vom Krankenhaus
nur gespeichert werden, soweit dies zur Erflliung der
Aufgaben des Krankenhauses oder im Rahmen des
krankenhausérztlichen Behandlungsverhaltnisses erforder-
lich ist. Der Umstand, daB die regelmaBige Fertigung von
Fotografien bei der Patiantenaufnahme nur von einem Teil
der bayerischen Bezirksnervenkrankenhiuser vorgenom-
men wird und auBerbayerische Nervenkrankenhauser
ebenfalls weitgehend darauf verzichten, deutet daraufhin,
daf auch von Fachseite gine solche Verfahrensweise nichtin
jedem Fall fiir erforderlich gehalten wird. Dies wiederum mug
Zweifel an der Zuldssigkeit einer regeimaBigen Dokumenta-
tion des Gesichtsausdrucks psychisch Kranker wecken.
Das Bayerische Staatsministerium fir Arbeit und Sozialord-
nung hat in seiner Stellungnahme ausgefihrt, ,daB
selbstverstéandlich davon ausgegangen wird, daB schon als
AusfluB des Persénlichkeitsrechts Fotoaufnahmen aus-
schlieBlich mit Zustimmung des Patienten oder des
gesetzlichen Vertreters gemacht werden.” Dies wird im
Hinblick auf die geistige und seelische Verfassung mancher
Patienten nicht unproblematisch sein.

In begriindeten Fillen kann die Anfertigung von Fotografien
erforderlich im Sinne des Art. 13 Abs.2 Bayerisches
Krankenhausgesetz sein.

3.10. Anforderung ven Krankenunterlagen durch ein
Versorgungsamt

Aufgrund einer Anfrage war zu klaren, in welchem Umfang
ein Krankenhaus einem Versorgungsamt Einblick in die
Krankengeschichte geben darf. Das Bayerische Staatsmini-
sterium fiir Arbeit und Sozialordnung hat dazu die folgende
Ansicht vertreten, die von mir geteilt wird:

Bei Auskiinften und Ubersendungen von Akten {Krankenge-
schichten) an Landesversicherungsanstalten, Versorgungs-
amter, Gerichte, AusfUhrungsbehérden fir gesetzliche
Unfallversicherung bei Gemeinden, bei Gemeindeverbéan-
den, Landern, der Bundesbahn, der Bundespost und der
Berufsgenossenschaften, Gesundheitsdmtern und Kran-
kernhéusern ist grundsitzlich die Einwilligung des Patienten
selbst einzuholen. Fir den Nachweis des Vorliegens der
Einwilligung geniigt in diesen Fillen eine entsprechende
Versicherung dieser Stellen; die Versicherung sollte
allerdings méglichst den Wortlaut der Einwilligung enthalten,
damit der Umfang der Einwilligung geprift werden kann. Alle
tbrigen ersuchenden Stellen haben das Einvernehmen des
Patienten urschriftlich nachzuweisen. Einsicht in Kranken-
geschichten darf, soweit im Einzelfall die Gewéhrung der
Einsicht gestattet ist, nur Arzten gewéhrt warden, die fir die
vorgenannten Stellen tatig sind. Vor Aushdndigung oder
Gewihrung der Einsicht ist trotz Einwiligung die Kranken-
geschichte vom behandeinden leitenden Krankenhausarzt
daraufhin zu Uberpriiffen, ob die Herausgabe oder
Gestattung der Einsicht dem Interesse des Patienten
entspricht. Trifft dies nicht zu oder besteht sonst ein
wichtiger Grund, die Aushandigung der Krankheitsge-
schichte oder die Einsicht in sie zu verweigern, kann dem
Auskunftsersuchen nur in Form eines schriftlichen oder
miindlichen Berichts entsprochen werden.

Die zu erteilende Auskunft hat das zu enthalten, worauf der
Ersuchende einen Rechtsanspruch hat. Sie kann in Form
von Auszigen aus der Krankheitsgeschichte oder in Form
von Gutachten erteilt werden, vorausgesetzt, dafl diese
nicht mehr enthalten als der Beteiligte erfahren darf. Bei
auskunftsberechtigten Behorden und Steilen sind stets Art
und Umfang der Auskunft, welche die -einschlagige
Rechtsnorm gewahrt, zu prifen. Die Auskunft darf nur in
dem so festgestellten Rahmen erteilt werden. Zusammen-
fassend kann also festgestelit werden, daB die letztendliche
Verantwortung fiir Herausgabe, Einsichtnahme oder Aus-
kunft aus der Krankengeschichte bei dem leitenden
Krankenhausarzt liegt.

Ergénzend zu dieser Stellungnahme des Staatsministeriums
fur Arbeit und Sozialordnung ist darauf hinzuweisen, daB als
Rechtsgrundlage fiir diese Auffassung Art. 13 Abs. 5 des
Bayerischen Krankenhausgesetzes heranzuziehen ist. Es ist
klarzustellen, daB die Krankenhausverwaltung gespeicherte
Patientendaten nur wseitergeben darf, soweit dies zur
verwaltungsmiBigen Abwicklung der Behandlung des
Patienten erforderlich ist {Art. 13 Abs. 4 Bayer. Kranken-
hausgesetz). Die Ubersendung von Krankengeschichten
wird regelméfig nicht dazu 2dhlen. Durch geeignete
organisatorische MaBnahmen im Krankenhaus ist daher
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meines Erachten sicherzustellen, daB Ersuchen (iber die
Auskunft aus Krankenunterlagen dem leitenden Kranken-
hausarzt zur Entscheidung vorgelegt werden. Das Versor-
gungsamt habe ich gebeten, die Anforderung von
Krankenunterlagen nicht an die jeweilige Krankenhausver-
waltung, sondern an den leitenden Chefarzt des Kranken-
hauses zu richten,

3.11. Schrelbdlenstuntersuchung in einem Krankenhaus

Aufgrund einer Eingabe hatte ich mich mit der Frage der
Einhaltung der arztlichen Schweigepflicht bei einer Wirt-
schaftlichkeitsuntersuchung (iber den Schreibdienst in
einem Krankenhaus zu befassen. Ich habe mich dazu
folgendermaBen geéduBert:

Die Weiterleitung von Patientendaten durch das Kranken-
haus an die Organisationsstelle des Landratsamtes beurteilt
sich nicht unmittelbar nach den Vorschriften des Bayeri-
schen Datenschutzgesetzes, da es sich nicht um sine
Dateniibermittlung aus einer Datei gemas Art. 5 Abs. 3 Ziffer
BayDSG handeit und dariiber hinaus besondere Vorschrif-
ten iber die Verschwiegenheitspflichten den Vorschriften
des Bayerischen Datenschutzgesetzes vorgehen. Eine
solche Vorschrift stellen § 203 StGB sowie Art 13 des
Bayerischen Krankenhausgesetzes dar.

Das Ubermittlungsersuchen des Landratsamtes zielte nun.

aber nicht auf die Ubermittlung von Patientendaten ab,
sondern sollte fir eine Untersuchung AufschiuB darlber
bringen, ob und ggf. mit welchen Mitteln der Schreibdienst
des Krankenhauses rationeller organisiert werden kénnte.
Hierzu hat das Landratsamt im Rahmen des Art. 51 Abs. 3
Nr. 1 der Bayerischen Landkreisordnung das Organisations-
recht. Dieses muB allerdings im Rahmen des Grundsatzes
der GesetzmiBigkeit der Verwaltung ausgeiibt werden.
OrganisationsmaBnahmen dirfen keinen Eingriffscharakter
haben und miissen den Verfassungsgeboten der Verhiltnis-
méBigkeit des UbermaBverbotes Rechnung tragen.

Als Lésung habe ich in diesem Fall vorgeschlagen, auf den
Zu untersuchenden Schrifisticken die Patientennamen
sowie Geburtsdatum und Anschrift zu schwiérzen. Dies
diirfte im Regelfall ausreichen, um den Geheimnisschutz zu
wahren. Soweit jedech auch ohne Kenntnis der vorgenann-
ten Daten aus den anamnestischen Angaben sowie
entsprechenden Untersuchungsbefunden Rickschliisse
auf bestimmte Patienten gezogen werden kénnten, wiren
auch diese Daten zu schwérzen. Zu einer Identifizierung
kénnen némlich grundsétzlich neben dem Narnen auch
andere Patientendaten fithren. Die Entscheidung, welche
Patigntendaten im Einzelfall zu schwérzen sind, obliegt dem
arztlichen Dienst des Krankenhauses, nicht der Organisa-
tionsstelle des Landratsamts.

3.12. Offenbarung von Patlentendaten durch eln Kran-
kenhaus gegeniiber elner Sparkasse

In einer Eingabe wurde ich darauf hingewiesen, daB ein
Krankenhaus wihrend einiger Jahre der &rtlichen Sparkasse
Informationen Uber Patienten (Namen und die Tatsache des
Aufenthalts im Krankenhaus) zugéngig gemacht hat. Diese
Praxis wurde auf Weisung des zustiindigen Landratsamtes
bereits vor meiner Befassung mit dieser Angelegenheit

eingestellt. Die Weitergabe der Patientendaten verstieB
gegen Art. 13 Abs. 4 und 5 des Bayerischen Krankenhaus-
gesetzes. Die Sparkasse hat die Informationen Gber den
Krankenhausaufenthalt der betroffenen Patienten fir Zwek-
ke der Kundenbetreuung genutzt. Die Datenweitergabe war
somit nicht zur Abwicklung der Behandlung der Patienten
erforderlich. Auch lag eine rechtswirksame Einwilligung der
Patienten nicht vor.

Ich habe in diesem Fall empfohlen, im Rahmen einer
Schulung der Mitarbeiter auf die Einhaltung der daten-
schutzrechtlichen Bestimmung im Krankenhaus hinzuwir-
ken.

3.13. Erstellung elner Patlentenstrukturanalyse durch
elne Beratungsgesellschatt

Durch Hinweise habe ich davon erfahren, dal eine
Beratungsgeselischaft im Auftrag der Bayerischen Bezirke
eine Patientenstrukturanalyse in bayerischen Bezirkskran-
kenhdusern durchfihrte. Dies habe ich zum AnlaB
genommen, die dabei verwendeten Fragebogen zu Gberprii-
fen. Die Fragen sollten dazu dienen, die nidheren Umstinde
des Krankenhausaufenthalts der einzelnen Patienten zu
erheben. Da die Zustimmung des Patienten nicht vorgese-
hen war, kam nur eine solche Weitergabe von Daten an die
Beratungsgesellschaft in Frage, bei der der Patient durch
die Weitergabe nicht identifiziert werden konnte. Dar
Fragebogen enthielt keine Angaben (ber Namen und
Anschrift der Patienten. Es waren daher die (ibrigen Daten
darauf zu aberprifen, ob sie unter Zuhiffenahme zusatzii-
cher Informationen bel der Beratungsgesellschaft zu einer
Identifizierung der Betroffenen unschwer f(ihren kénnten.
Als Ergebnis der Uberpriifung habe ich gebeten, . die
Bezeichnung des Wohnorts nicht mitzuerfassen, da
insbesondere bei kleineren Gemeinden eine Identifizierung
des Patienten maglich erschien. AuBerdem habe ich die
Auffassung vertreten, daB die Speicherung der chiffrierten
laufenden Patientennummer auf den unbedingt erforderli-
chen Zeitraum zu beschrinken sei. Spatestens nach der
Plausibilitdtspriiffung der erfaBten Fille waren die Patienten-
nummern 2zu Iléschen und die Fragebogen an die
Krankenhduser zuriickzusenden. Von einer Speicherung der
Patientennummer in der bereinigten Stammdatei bat ich
abzusehen.

3.14. Nutzung von Arzteanschriften fiir Wahlwerbung

Ein Arztlicher Kreisverband hatte im Marz 1984 auf Bitte
eines Mitgliedes im Hinblick auf damals anstehende
Kommunalwahlen Briefe mit wahlwerbendem inhalt an Arzte
versandt. Dabei wurden die beim Verband im Hinblick auf die
Mitgliedschaften nach Art. 4 Kammergesetz gespeicherten
Anschriften der Arzte im Zusténdigkeitsbereich genutzt.
Eine (Ubermittlung der Daten an Dritte fand in diesem
Zusammenhang jedoch nicht statt. Die Datennutzung zu
Zwecken der Wahlwerbung war im Hinblick auf Art. 14
Abs. 1 BayDSG zu beanstanden. Nach dieser Vorschrift ist
es den bei der Datenverarbeitung beschéftigten Personen
untersagt, geschiitzte personenbezogene Daten unbefugt
zu einem anderen als den zur jeweiligen rechtmiBigen
Aufgabenerfillung gehdrenden Zweck zu nutzen. Das
Bayerische Staatsministerium des Innern, das aufgrund der
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beim Landesbeauftragten eingegangenen Eingabe gehdrt
wurde, vertrat die Auffassung, daB der Arztliche Kreisver-
band mit der Unterstiitzung eines seiner Mitglieder anléglich
der Kommunalwahlen den der Berufsvertretung gesetziich
zugewiesenan Aufgabenbersich verlassen hatte. Auch bei
groBzlgiger Betrachtungsweise gehdrte es nach Meinung
des Ministeriums nicht zu den Aufgaben der Berufsvertre-
tung, die Wahl eines ihrer Mitglieder in ein politisches
Gramium durch Versand von Wahlwerbung zu fordern. Es
fehlte insowsit an dem konkreten gesundheits- oder
berufspaiitischen Bezug, den Art. 2 Abs. 1 Kammergesetz
far ein Tatigwerden der Berufsvertretung voraussetzt.

4. Sozlalbehdrden

41. Suche nach Unterhaltspfiichtigen - unter Verwen-
dung eines problematischen Mittels

Bis vor kurzem wurde als Beilage 2u dem Periodicumn ,Der
Amtsvormund® ein ,Suchblatt* des Deutschen Instituts flr
Vormundschaftswesen herausgegeben. Es enthielt jeweils
eine Vielzahl von ,Unterhaltspflichtigen, Kindsmittern und
Mindeln® - so die EntschlieBung des Bayerischen
Staatsministerims des Innern vom 14.9.1954 (MABI. S.863),
nach welcher es von den Jugendimtern den Meldebehdrden
zur Durchsicht zuzuleiten war. Die Meldebehdrden sollten
die notwendigen Nachforschungen anstelien und den
ausschreibenden Stellen die Ermittlungen von ausgeschrie-
benen Personen mitteilsn. Das Suchblatt enthielt Namen,
Vornamen, in manchen Fillen einen Beruf, den Geburtstag
und -ort sowie in der Regel das Jugendamt oder auch ein
Krankenhaus, das die Person suchte. Die Folge 244 des
Suchblatts vom 1.6.1983 enthielt beispielsweise 294 Namen
aus dem Bereich der gesamten Bundesrepublik.

Ausgehend von der Klarstellung, daB die Tatigkeit des
Jugendamts als Amtsvormund oder Amispfleger nach den
§§ 37 des JWG iV.m. Art. Il §1 Nr. 18 SGB | als eine
gesetzliche Aufgabe des Jugendamtes nach dem Sozialge-
setz anzusehen ist, formulierte die Datenschutzkemmission
Rheinland-Pfaiz die rechiliche Problematik des vorgenann-
ten Verfahrens folgendermaBen: ,Die Datenschutzkommis-
sion sieht in den §§ 69 und 74 SGB X keine Rechtsgrundla-
ge fir die Offenbarung. Sie vertritt die Auffassung, daB die
MaBnahme nicht erforderlich ist und dem Grundsatz der
VerhdltnismaBigkeit, dem Verfassungsrang zukommt, wider-
spricht. Die im Belieben einer Behérde oder sonstigen Steile
stehende, an keinerlei besonderen Zulassigkeitsvorausset-
zungen oder Prifungsverfahren gebundene &ffentiiche
Bekanntmachung von Personen, die zum Zwecke der
Feststellung der Vaterschaft oder zur Geltendmachung von
Unterhaltsansprichen gesucht werden, kann kein angemes-
senes Mittel zur Erreichung des mit der Herausgabe des
Suchblattes verfoigten Zweckes darstellen. Dabei féllt auch
ins Gewicht, daB die Ursache der Ausschreibung der
gesuchten Person noch in keinem rechtsférmlichen
Verfahren festgestellt wurde.”

Die Datenschutzkommission hatte u.a. auch festgestellt, das
die Trefferquote als Folge der Ubersendung des Suchblatts
an die Meldebehtérden offenbar duBerst gering war — sei es,
dafi sich die gesuchten Personen bei ihrem zustandigen
Meldeamt nicht gemeldet hatten, sei es daB das Verfahren
aus anderen Grinden nicht funktionierte.

lch habe das Bayerische Staatsministerium fur Arbeit und
Sozialordnung von der vorstehend geschilderten Rechtsauf-
fassung unterrichtet und vorgeschiagen, das Suchblattver-
fahren in Bayern endgiiltig einzustellen. Das Ministerium hat
mir daraufhin mitgeteilt: ,Nach Mitteilung des Deutschen
Instituts fir Vormundschaftswesen wird das Suchblattver-
fahren eingestellt. Die Einstellung des Suchblattes wird im
letzten Suchblatt (Dezember 1984 oder Januar 1985) und in
der Monatsschrift des Institutes .Der Amtsvormund®
bekanntgemacht. Das Staatsministerium flir Arbeit und
Sozialordnung wird die bayerischen Jugendémter zu
gegebener Zeit vorsorglich auf die Verdffentlichung
hinweisen.

Ergédnzend hat das Bayer. Staatsministerium fdr Arbeit und
Sozialordnung mitgeteilt, daB es im Gegensatz zu der bisher
vertretenen Auffassung nunmehr davon ausgeht, daB die
Fihrung von Amtsvormundschaften, Amispflagschaften
und Amtsbeistandschaften dem Sozialleistungsbereich im
Sinne des § 37 SGB | zuzurechnen ist.

Diese Rechtsauffassung wird von mir geteilt.

4.2. Telefonische Auskunit {(iber Sozlaldaten — an den
Faischen

Ein (privater) Anrufer bei einer AOK hatte sich als Mitarbeiter
einer anderen Sozialbehorde ausgegeben. Ein Bediensteter
der AOK gab telefonisch Uber einen Versicherten Auskunft,
und zwar liber dessen Arbeitgeber sowie die Frage, ob der
Betroffene zu einem bestimmten Zeitpunkt Mitglied der AOK
war. Der Aprufer war ihm nicht bekannt.

Die mitgeteilten Angaben unteriagen dem Sozialgeheimnis
gem. § 35 SGB |. Eine Offenbarungsbefugnis nach §§ 64 ff
SGB war nicht gegeben, die Datenoffenbarung deshaib
unzuldssig. Sie war daher zu beanstanden. Die AOK machte
in diesem Zusammenhang geltend, da8 es sich um einen
Einzelfall gehandelt habe, in dem entgegen der einschlégi-
gen Dienstanweisung, abweichend von der bestehenden
Ubung, telefonisch Auskunft erteilt wurde, obwohl objektiv
keine GewiBheit bestehen konnte, daB der Anrufer wirklich
Mitarbeiter bei der auskunftsberechtigten Behdrde war.

Dieser Einzelfall sei berichtet, da die telefonische Amtshilfe
eine niitzliche und weitverbreitete Art des Verwaltungsvoll-
zuges ist, bei der aber dringend auf die gebotenen Vorsicht
hingewiesen werden muB.

4.3. Obermittlung der Anschriften von Schulabgiéingern
aus dem Melderegister an Krankenkassen

Aufgrund von Hinweisen habe ich erfahren, daB Krankenkas-
sen Namenslisten aus Jahresberichten der Schulen, in
denen zwar die Namen der Schiier, nicht aber die
Wohnanschrift enthalten sind, Einwohnermeldeamtern mit
der Bitte um Erganzung der Wohnanschrift vorgelegt hétten.
Ziel der Aktion war Aufkldrung und Werbung von Mitgliedern
fur die Krankenkassen.

Den vom Bundesversicherungsamt {(mit Rundschreiben vom
24.51983) den bundesunmittelbaren Krankenversiche-
rungstridgern bekanntgegebenen sogenannten Wettbe-
werbsgrundséatzen ist zu entnehmen, daB Krankenkassen/
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Ersatzkassen im Bereich der Aufklérung und Werbung am
Wettbewerb teilnehmen und damit privaten Unternehmen
gleichzustellen sind. Die Zuldssigkeit einer Auskunft aus
dem Melderegister richtet sich in diesem Fall daher
grundsétzlich nach Art. 34 Abs.1 MeldeG. Dabei wire
allerdings Vorsorge dafiir zu tragen, daB nicht die speziellere
Vorschrift des Art. 62 Abs. 2 EUG unterlaufen wird, die einer
Schule die Herausgabe entsprechender Schilerdaten
untersagt (.falls nicht ein rechtlicher Anspruch auf die
Herausgabe der Daten nachgewiesen” wére, was hier nicht
der Fall ist). Inzwischen stellt die Vollzugsbekanntmachung
des Bayerischen Staatsministerium des innern zum
Bayerischen Meldegesetz (VollzBekMeldeG) vom 28.4.1984
(MABI. Nr.10/84 S.177) die Frage der Ubermittlung von
Schilerdaten zu Ergénzung wvon Daten aus einem
Jahresbericht klar. Danach ist ein MiBbrauch des Sammel-
auskunftsverfahrens anzunehmen, wenn Namenslisten ohne
weitere Adressenangaben (z.B. Mitgliederlisten von Verban-
den, Jahrbiicher, Jahresberichte der Schulen, Namenslisten
von Behdrdenangehdrigen) von der Meldebehtrde durch
die Anschrift ergdnzt werden sollen (z.B. flir Werbezwecke).
In solchen Fallen ist die Sammelauskunft zu verweigern. Die
Meldebehdrden darfen danach Auskunftsbegehren der
vorbezeichneten Art zu Werbezwecken nicht mehr entspre-
chen.

4.4. Vorlage und Abgabe von Sozlalhilfeakten an
staatliche Archive

Von verschiedener Seite war ich um AuBerung zu der Frage
gebeten worden, inwieweit Sozialhilfeakten und andere
Sozialakten unter Beachtung der Vorschriften iiber das
Soziglgeheimnis an das Staatsarchiv abgegeben werden
kdnnen. Ich habe dazu die folgende Auffassung vertreten:

Die Vorlage von Sozialakten bei einem Staatsarchiv zur
Prifung auf archivwiirdiges Archivgut und eine spétere
Abgabe dieser Akten an das Staatsarchiv ist als
Offenbarung von Angaben lber persénliche und sachliche
Verhiltnisse der Empfanger von Sozialleistungen zu
betrachten. Eine soiche Offenbarung ist nach § 35 Abs. 2
SGB | nur unter den Voraussetzungen der §§ 67 - 77 SGB X
Zuldssig. Nach keiner dieser Bestimmungen ist eine
Offenbarung von Sozialdaten zu Archivzwecken vorgese-
hen. Ob der Gesetzgeber diese Fragestellung (bersehen
hat oder absichtlich nicht geregelt hat, muB dabei
dahinstehen. Die Rechtslage hat zur Folge, daB Sozialakten,
die lebende Personen betreffen, dem Staatsarchiv nur dann
vorgelegt oder Gberlassen werden kdnnen, wenn entweder
die Betroffenen in die Aktenweitergabe eingewilligt haben,
oder die Sozialakten durch Léschung der tdentifizierungsan-
gaben so aufbereitet wiren, daB die Betroffenen nicht mehr
bestimmt werden kénnen. Sofern Sozialleistungsempfanger
oder die sonstigen Betroffanen verstorben sind, steht
meines Erachtens Art. 35 SGB | einer Datenoffenbarung an
das Staatsarchiv nicht entgegen. Obwohl eine ausdruckliche
Regelung im SGB zu den Daten Verstorbener fehlt, ist wohl
davon auszugehen, daB der Schutz der Sozialdaten
entsprechend dem des Datenschutzgesetzes mit dem Tode
des Betroffenen endet.

Ich habe daher angeregt, Sozialakien an das Staatsarchiv
nur dann vorzulegen oder abzugeben, wenn die Betroffenen
verstorben sind oder ihr Ablaben mit hoher Wahrscheinlich-

keit anzunehmen ist (Vollendung des 100. Lebensjahres).
Zum Schutze der Persénlichkeitssphére etwa noch lebender
Angehdriger sollte zusétzlich fur die Benutzung dieser
Akten im Staatsarchiv eine Sperrfrist von etwa 30 Jahren
eingehalten werden.

Schwieriger ist die Situation allerdings, wenn die Sozialakten
- was haufig der Fall ist — medizinische Daten enthalten,
Nach §76 Abs.1 SGB X ist der Sozialleistungstrager
gehalten, solche Daten nur unter den Voraussetzungen zu
offenbaren, unter denen die in § 203 Abs. 1 und 3 StGB
genannten Personen selbst zur Offenbarung befugt wéren.
Nach § 203 Abs. 4 StGB ist die unbefugte Offenbarung
fremder Geheimnisse auch nach dem Tode des Betroffenen
strafbar. Auch in diesen Fillen wird die Befugnis zur
Offenbarung nur vorliegen, wenn er eine ausdriickliche
Zustimmung des Betroffenen - etwa ausgesprochen noch
vor seinem Tode — oder seine mutmaBliche Einwilligung
vorliegen oder aufgrund besonderer Gesetze oder eines
Notstandes die Offenbarung erlaubt ist. Eine ausdriickliche
gesetzliche Befugnis liegt wohl nicht vor. Diese kdnnte
eventuell durch ein kiinftiges Archivgesetz geschaffen
werden. Inwieweit die mutmaBliche Einwilligung des
Betroffenen angenommen werden kann, erscheint zweifel-
haft. Jedenfalls kann nicht das generelle Vorliegen einer
mutmaBlichen Einwilligung unterstellt werden, um die
vollstindige Abgabe der Akten an das Staatsarchiv zu
rechtfertigen, wenn medizinische Daten enthalten sind.
Auch die Ausnahmeregelung des § 76 Abs. 2 SGB X Uber
die Weitergabe von Gutachten und Bescheinigungen wegen
der Erbringung von Sozialleistungen wiirden eine Abgabe an
das Staatsarchiv nicht rechtfertigen, weil eine derartige
Weitergabe nicht dem Vollzug einer gesetzlichen Aufgabe
im Sinne des § 69 Abs. 1 Nr. 1 SGB X dienen wirde.

Gleichwohl lieBe sich die Frage der Abgabe von
Aktenmengen, fir deren Aufbewahrung beispielsweise nicht
genigend Raum vorhanden ist, einstweilen lésen: Es
bestehen keine datenschutzrechtlichen Bedenken dagegen,
daB Sozialakten in den Rdumen des Staatsarchivs lediglich
fir die Sozialbehdrde eingelagert wirden. Dabei wiire
allerdings zu beachten, daB die abgebende Steile in diesem
Falle allein verfigungsberechtigt bleibt und weder das
Personal des Archivs noch andere Personen oder Stellen —
auBer den obengenannten Fallen unter Annahme einer
Befugnis - Zugang erhalten. Die zu treffende Auswahl
archivwirdiger Akten kénnte anhand allgemeiner Vorgaben
des Staatsarchivs erfolgen. Durch besondere Schutzvor-
kehrungen technischer und organisatorischer Art in den
Réumen des Staatsarchivs wére sicherzustellen, daB auf die
Soziaidaten nicht unberechtigt zugegriffen werden kann.

Es sei darauf hingewiesen, da8 sich bei Unterlagen, die dem
Steuergeheimnis unterliegen, dieseibe Problematik ergibt,
klarende gesetzliche Regelungen erscheinen dringend
geboten.

4.5. Datenverarbeitung durch Unternehmen Im Auftrage
ihrer Betriebskrankenkassen

Betriebskrankenkassen bedienen sich bei der Auszahlung
von Leistungen teilweise des EDV-Service des Arbeitge-
bers. Von auBerhalb Bayerns war ich darauf hingewiesen
worden, daB in einem Falle zwischen Betriebskrankenkasse
und einem Unternehmen eine Vereinbarung getroffen
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wurde, nach der Barleistungen der Betriebskrankenkasse,
die eine Lohnersatzfunktion haben (Kranken- und Mutter-
schaftsgeld sowie artgleiche Auftragsleistungen) durch den
Betrieb an die Lohnempfanger mit dem Lohn bzw. anstelle
des Lohns ausbezahlt werden. Dabei kénnen Lohniiberzah-
lungen des Unternehmens mit den Barleistungen der BKK
verrechnet werden, soweit sie fir Zeiten geleistet wurden,
fir die Barleistungen der BKK gewshrt werden. Vorschiisse
auf Krankengeld wiirden vom Lohnbiro bezahit und mit der
nachsten Zahlung verrechnet. Nach Auffassung der
zusténdigen Aufsichtsbehdrde konnte bei dieser Sachlage
von einer Datenverarbeitung im Auftrag im Sinne von § 31
Abs. 1 Nr. 3 BDSG nicht gesprochen werden.

Auf meine Bitte hat der Landesverband der Betriebskran-
kenkassen in Bayern daher bei den Mitgliedskassen
rickgefragt und festgestellt, daB in Bayern, soweit
Betriebskrankenkassen sich zur Auszahlung von Barleistun-
gen der EDV-Anlagen des Arbeitgebers bedienen, lediglich
die Uberweisung der von der Betriebskrankenkassen
vorgegebenen Zahibetrage auf das Lohn-/Gehaltskonto des
Arbeitnehmers durchgefilhrt werden. Nach demn hierfur
geltenden Mustervertrag zwischen Betriebskrankenkassen
und Arbeitgeber (Auftragnehmer) verarbeitet letzterer
perscnenbezegene Daten ausschlieBlich gemal den Wei-
sungen des Auftraggebers (BKK). Er verwendet die zur
Datenverarbeitung (berlassenen Daten nicht anderweitig
und bewahrt sie nicht langer auf, als es der Auftraggeber
bestimmt. Die von der vorgenannten Aufsichtsbehérde
geauBerten Bedenken haben sich daher bisher bei
bayerischen Betriebskrankenkassen nicht ergeben.

4.6. Dar! eine Gemeinde Rentendaten speichern?

In einer Eingabe wurde Beschwerde darliber gefahrt, daB
die kreisangehdrige Germeinde in jdhrlichen Absténden
Daten iiber Rentenbezieher fir eine Kartei aller in der
Gemeinde wohnenden Rentner erhebe. Der Beschwerde-
fUhrer bat, sich vor allem flr die Léschung der Hohe seiner
Rente einzusetzen.

Meine Nachforschungen ergaben, daB die Gemeinde - wie
wohl viele andere Gemeinden auch - ihre Blrger seit Jahren
bei der Antragsteliung fir Renten nach der gesetzlichen
Rentenversicherung unterstiitzt. Die Gemeinde fihrt eine
sogenannte Rentenkartei, in der die wichtigsten Daten aus
dem Rentenbescheid festgehalten werden, damit bei einem
Verlust des Rentenbescheids Ausfertigungsdatum, Renten-
zeichen usw. festgehalten sind. AuBerdem kann die
Gemeinde bei der Vorlage des Rentenbescheides Ratschla-
ge im Bereich des Rentenrechts und hinsichtlich sonstiger
Unterstitzungsanspriche geben. Eine solche birger-
freundliche Leistung der Gemeinde begriiBe ich ausdriick-
lich. Als Rechtsgrundlage fir die Tatigkeit kommt Art. 58
Abs. 2 der Bayerischen Gemeindeordnung in Betracht.
Danach zahit es zu den Pflichten und Aufgaben der
Gemeinde, in den Grenzen ihrer Verwaltungskraft den
Gemeindeangehdrigen bei der Einleitung von Verwaltungs-
verfahren behilflich zu sein, auch wenn flr deren
Durchfiihrung eine andere Behérde zustindig ist. Das
Sozialgesetzbuch enthalt zum gleichen Sachverhalt in § 16
Abs 2 SGE | die Bestimmung, daB ein Sozialieistungsantrag
als zu dem Zeitpunkt gestellt gilt, in dem er (u.a.) bei einer
Gemeinde eingegangen ist. Weitere Aufgaben im Soziallei-

stungsbereich werden kreisangehérigen Gemeinden im
Sozialgesetzbuch nicht zugewiesen. Die Erhebung von
Daten dber Bilrger im Rahmen dieser Hilfestellung erfolgt
auf freiwilliger Basis. Die Betroffenen sind daher nach Art. 16
Abs. 2 BayDSG deutlich auf die Freiwilligkeit ihrer Angaben
hinzuweisen. Aus dem gleichen Grund darf die von der
Gemeinde an die betreffenden Birger gerichtete Informa-
tion dber diese Hilfeleistung und die Aufforderung zur
Angabe von personenbezogenen Daten fir die Kartei der
Gemeinde keinesfalis als ,Ladung“ der Rentenempfanger
formuliert werden. Der Dienstleistungscharakter und die
Freiwilligkeit der Inanspruchnahme wirden sonst nicht
deutlich.

Die Gemeinde hat aufgrund des mit ihr gefihrten
Schriftwechsels ein neuss (Standard-)Anschreiben an die
Rentenempfanger formuliert, in dem die Funktion der
Rentenkartei und die Freiwilligkeit der Inanspruchnahme
dieser Hilfe sowie der Angabe personenbezogener Daten
hinreichend deutlich erlautert wird. Die Gemeinde hat
auBerdem darauf verzichtet, die jeweilige Rentenhé&he
lockenlos fortlaufend zu erfassen und in der Kartei
fortzuschreiben. Sie hat festgestellt, daB fir die oben
geschilderte Nachweisfunktion der Kartei die einmalige
Vorlage des Rentenbescheids nach der Bescheiderteilung
geniigt.

4.7. Auftragsdatenverarbeitung - auftragswidrige Daten-
nutzung durch den Auftragnehmer

Durch die Eingabe eines Apothekers wurde ich darauf
aufmerksam, daB eine (privatrechtliche) Verrechnungsstelie
fur Apotheken méglicherweise personenbezogene Daten,
die sie zur Abwicklung von Datenverarbeitung im Auftrag
von Verbanden der gesetzlichen Krankenkassen erhalten
hatte, auch flir andere eigene Zwecke verwendet haben
kdnnte. Da das Schwergewicht in der datenschutzrechtli-
chen Problematik hier im Bereich nichtéffentlicher Stellen
liegt, habe ich die Eingabe an die zustdndige bayerische
Bezirksregierung als Datenschutzaufsichtsbehérde fir den
nichtéffentlichen Bereich weitergeleitet. Gieichzeitig habe
ich mich jedoch an die bayerischen Krankenkassenverbin-
de gewandt, damit von seiten der 4ffentlichen Stellen, die
meiner Datenschutzkontrolle unterliegen und die in diesem
Falle die Auftraggeber sind, auf die Datenverarbeitung bei
deren Auftragnehmer eingewirkt werde. Ich habe angeregt,
die zwischen der Abrechnungsstelle und den Krankenkas-
senverbénden geschiossene Vereinbarung auf der Grundia-
ge von §80 SGB X, der nahere Vorschriften (ber die
Auftragsdatenverarbeitung bei Sozialdaten enthalt, zu
Uberprifen und insbesondere der Vorschrift des § 80 Abs. 2
SGB X anzupassen, sowie gegeniber der Abrechnungsstel-
le als Auftragnehmer klarzusteilen, daB eine Verwendung
der iiberlassenen Daten nach § 80 Abs. 4 SGB X fUr eigene
Zwecke der Abrechnungsstelle unzuldssig ist. Baraufhin
wurde mir eine protokollarische Erklarung Obersandt, nach
der die Landesverbande der gesetzlichen Krankenkassen in
Bayern mit der Verrechnungsstelle erneut vereinbarten, da
die (berlassenen Daten entsprechend § 80 Abs. 4 SGB X
nicht anderweitig gebraucht werden dirfen bzw. eine
Verwendung fir eigene Zwecke des Auftragnehmers
unzulassig ist. Die Datenschutzaufsichtsbehdrde hat die
Verhaltensweise der Verrechnungsstelle beanstandet.
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Der Fall gibt AnlaB, auf die Vorschrift des § 80 Abs. 2 SGB X
besonders hinzuweisen. Danach darf ein Auftrag zur
Datenverarbeitung dberhaupt nur erteilt werden, wenn der
Datenschutz beim Auftragnehmer den Anforderungen
genlgt, die fir den Auftraggeber gelten. Der Aufiraggeber
ist verpflichtet, erforderlichenfalls Weisungen zur Erganzung
von DatensicherungsmaBnahmen zu erteilen. Fir wesentlich
halte ich aber, daB nach Satz 3 der genannten Vorschrift bei
einem privatrechtlich organisierten Auftragnehmer — wie im
vorliegenden Fall — die Auftragserteilung auBerdem voraus-
setzt, daB sich der Auftragnehmer schriftlich damit
einverstanden erklart hat, daB der Auftraggeber jederzeit
berechtigt ist, mit den in § 30 Abs.2 und 3 des BDSG
genannten Mitteln die Einhaltung der Vorschriften Gber den
Datenschutz unter erganzenden Weisungen nach Satz 2 zu
Uberwachen. Der Auftragnehmer hat sich also einer
Datenschutzkontrolle des Auftraggebers zu unterwerfen.
Eine entsprechende Unterwerfungserklarung wurde nach
Mitteilung des Landesverbands der Ortskrankenkassen
inzwischen abgegeben.

Der Fall ist auBerdem berichtenswert, weil er erneut belegt,
daB gréBere Datensammiungen auch bei Auftragnehmern
immer wieder einem erheblichen Druck auf Zulassung
weiterer Nutzungen als ursprlinglich vorgesehen ausgesetzt
sind (siehe auch meine AusfUhrungen zur ,Anziehungskraft
grdBerer Datensammlungen” im 5. Tatigkeitsbericht Textzif-
fer 1.1 Seite 4 ff).

4.8. Umfang der Datenerhebung beim Antrag auf
Soziathlife

Uber Inhalt und Form von Antragsformularen fiir Sozialhilfe
sind mehrfach Beschwerden eingegangen. So wurde
wiederholt moniert, daB unverhéltnisméBige oder Gberflissi-
ge Angaben gefordert wiirden, die nicht in Zusammenhang
mit der Hilfegewéhrung stdnden. In einer Eingabe wurde
direkt auf Ausfuhrungen des Bundesverfassungsgerichts im
Volkszahlungsurteil Bezug genommen, nach denen sich alle
Stellen, die zur Erfililung ihrer Aufgaben personenbezogene
Daten sammeln, auf das zum Erreichen des angegebenen
Zieles erforderliche Minimum beschranken missen. Die
kritisierten Fragestellungen betrafen wiederum die Frage
nach dem schuidigen Teil einer Ehescheidung, die
Verwendung des Begriffs ,uneheliche® Kinder, die Frage
nach dem Grund einer Arbeitslosigkeit, die Verpflichtung
voribergehende Abwesenheit, Krankenhausaufenthalte
usw. auch von Haushaitsangehdrigen unverziglich und
unaufgefordert demn Trager der Hilfe mitzuteilen, pauschale
Erméchtigungen zu Nachfragen bei allen Geldinstituten, bei
allen Arzten, Kliniken etc. anstatt konkretisierter Ermichti-
gungen fir den bestimmten einzelnen Fall, die Forderung
nach einer Generalermichtigung zur Einsicht in Gerichts-
und sonstige Akten, sowie die Frage nach der Konfession.
Bei dieser Gelegenheit wurde auch die Verletzung von
Persdénlichkeitsrechten bei Behinderten durch den Sprach-
gebrauch von Fragebdgen moniert wie etwa bei der Frage,
seit wann jemand seinen jetzigen Wohnort ,zugewiesen*
oder ,umgesiedelt* worden sei, oder die Verpflichtung, sich
vorgeschlagenen MaBnahmen bzw. evil. Anstaltsaufnahme
zu unterziehen und sie auch ,ordnungsgemaB durchzufih-
ren”, was angesichts des freiwilligen Charakters der
Inanspruchnahme von Sozialhilfe unangemessen sei.

Einzelnen Beschwerden, die bei mir eingingen, bin ich
jeweils nachgegangen und habe gegebenenfalls den
jeweiligen Trager der Sozialhife um Anderung der
verwendeten Formblatter gebeten. Wegen der Vielzahl der
verschiedenen Sozialhilfeantrage ist jedoch eine Uberpri-
fung aller verwendeten Formbilatter nicht méglich. Ich habe
daher beim Landkreisverband Bayern, beim Verband der
Bayerischen Bezirke e.V. und beim Bayerischen Stadtetag
angeregt, unter Berilcksichtigung der Bestimmungen des
Bundesdatenschutzgesetzes und der vom Bundesverfas-
sungsgericht im Urteil Gber das Volkszahlungsgesetz
entwickelten Grundséitze einen Musterentwurf fir einen
Sozialhilfeantrag zu erarbaiten und untereinander abzustim-
men. Der Landkreisverband Bayern und der Bayerische
Stadtetag haben zugesagt, sich im Laufe des Jahres 1985
mit dem Thema ,Musterantrige fir Sozialhilfe® zu befassen.

4.9. Sozlalbericht Suchtkranke

Zur Problematik der Datenerhebung u.a. fir Rentenversi-
cherungstriger mit Hilfe eines Formulares ,Sozialbericht
Suchtkranke® habe ich im zweiten und im vierten
Tatigkeitsbericht Ausfthrungen gemacht (ll, Seite 22
Nr.4.1.4.3 und IV Seite 31/32 Nr. 3.4.6).

Seit dem Jahre 1979 wurde zwischen den Datenschutzbe-
auftragten des Bundes und der Lander und dem Verband
Deutscher Rentenversicherungstrager (VDR) Form, Inhalt
und Umfang der im Zusammenhang mit RehabilitationsmaB-
nabhmen nach § 12368 RVO verwendeten Sozialberichte bei
Abhangigkeitskranken erortert. Die bisher letzte Stellung-
nahme des VDR aus dem Berichtsjahr 148t erkennen, daB
eine Anndherung der Standpunkte {ber den Umfang der
Mitwirkungspflicht eines Abhangigkeitskranken bei der
Erstellung des Suchtberichts nur in beschrinktem Umfang
erreicht werden konnte.

Gleichwohl halte ich an meiner Auffassung fest, daB in vielen
Féllen eine volistandige Beantwortung der im Sozialbericht
gestellten Fragen den Rahmen der Erforderlichkeit und
damit der Mitwirkungspflicht der Leistungsberechtigten
sprengt. Wegen der besonderen Schutzbedirftigkeit der im
Sozialbericht erhobenen Daten ist eine Prifung der
Erforderlichkeit im Einzelfall vorzunehmen. Erforderlich ist .
meines Ermessens die Beantwortung der einzelnen Fragen
nur, wenn ohne Kenntnis der Angaben Entscheidungen GUber

— die Zusténdigkeit fur die Leistungsgewahrung,
— die Erfolgsaussichten der Suchtbehandtung,
— der Zeitpunkt des Therapiebeginns,

— die Auswahl der Behandlungsstatte und

— die Auswahl der Leistungen zur Rehabilitation in dem in
den §§ 1237 — 1237b RVO bestimmten Umnfang

nicht getroffen werden konnen. Die Forderung des VDR,
wonach der Sozialarbeiter den Fragebogen immer vollstén-
dig auszufilllen habe, geht ber dieses Ziel hinaus.

Meine Auffassung findet Unterstitzung auch in den
Grundsatzen, die das Bundesverfassungsgericht im Urteil
zum Volkszédhlungsgesetz 1983 vertreten hat. Das Gericht
fahrt uv.a. aus: ,Schon bislang ist anerkannt, daB die
zwangsweise Erhebung personenbezogener Daten nicht
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unbeschrankt statthaft ist, namentlich dann, wenn solche
Daten fiar den Verwaltungsvollzug (etwa bei der Bestsue-
rung oder fur Gewdhrung von Sozialleistungen) verwendet
werden sollen. Wie weit das Recht auf informationelle
Selbstbestimmung und im Zusammenhang damit der
Grundsatz zur Verhdltnism&BRigkeit sowie die Pflicht zu
verfahrensrechtlichen Vorkehrungen {den Gesetzgeber) zu
diesen Regelungen von Verfassungs wegen zwingen, hangt
von Art, Umfang und denkbaren Verwendungen der
erhobenen Daten sowie der Gefahr ihres Mibrauchs ab.
Auch werden sich alle Stellen, die zur Erfillung ihrer
Aufgaben personenbezogene Daten sammeln, auf das zum
Erreichen des angegebenen Zieles erforderliche Minimum
beschranken missen®.

Diese Grundsétze wurden vom Bundesverfassungsgericht
zwar in Zusammenhang mit der zwangsweisen Erhebung
von Daten aufgestellt. Ich verirete jedoch die Auffassung,
daB das Argument der ,Freiwilligkeit* bei der Abgabe des
Sozialberichts nicht erfolgreich entgegengehalten werden
kann, da aus der Sicht des Betroffenen ein faktischer Zwang
besteht. Die Angaben eines Abhangigkeitskranken iber
seine soziale und gesundheitliche Situation zéhle ich zu den
schutzbedurftigsten persénlichen Daten (berhaupt. Das
VerhaltnisméBigkeitsgebot wird daher zu engen Grenzen
der Mitwirkungspflicht des Betroffenen fihren. Diese
Grenzen hat auch der Sozialarbeiter zu beachten, der den
Sozialbericht erstelit. Die Mitwirkungspflicht von Antragstel-
ler und Sozialarbeiter darf daher meines Erachtens nicht
etwa dadurch aufgehoben werden, daB3 der Rentenversiche-
rungstrager die vollstdndige Ausflliung des Fragebogens
verlangt und andernfalls den Antrag ohne nahere Priifung
2urickweist.

Von dieser Auffassung habe ich das Bayerische Staatsmini-
sterium fir Arbeit und Sozialordnung, das Landesprifungs-
amt fiir Sozialversicherung und die Bayerischen Landesver-
sicherungsanstalten versténdigt und darauf hingewiesen,
daB ich eingehende Beschwerden anhand der genannten
Kriterien priifen werde.

4.10. Geschitzte Sozlaldaten - auf Krankenscheinen
ohne Schutz

Die sogenannte ,Vordruckvereinbarung®, die zwischen der
Kassenarztlichen Bundesvereinigung und den Bundesver-
bénden der gesetzlichen Krankenkassen geschlossen
wurde, sieht fur Krankenscheine, Uberweisungsscheine,
Arzneimittelverordnungsblatter und andere Vordrucke die
Angabe des Arbeitgebers vor. Hiergegen haben sich in
Anfragen bei meiner Geschaftsstelie freiwillige Mitglieder
einer gesetzlichen Krankenkasse gewandt, die ihr Unver-
standnis (ber die Notwendigkeit einer Erhebung des
Arbeitgebers duBerten. Das gleiche gilt fir Versicherte, die
gegenwartig arbeitslos sind. Die Angabe des Arbeitgebers
erzeugt namentlich bei Arbeitslosen ein Problem, das ein
Petent in einem Brief an den Niedersichsischen Daten-
schutzbeauftragten piastisch dargestellt hatte: .lch habe
das selbst einmal durchgemacht und war erstaunt, wer alles
mich daraufhin ansprach, teils mitleidig, teils schadenfroh:
Sprechstundenhilfe beim Hausarzt, Hausarzt, Apothekenan-
gestellte, Apotheker, Masseur, Taxifahrer bei Krankenfabhrt,
Krankenhausaufnahme, Schule durch &rztliche Bescheini-
gung fGr Fehlen. Man kénnte ebensogut ein Inserat in die
Grtliche Zeitung setzen: ,lch bin arbeitslos."

Rechtlich ist der hier bestehende faktische Zwang, den
Arbeitgeber oder die Tatsache der Arbeitslosigkeit Dritten
gegeniber zu offenbaren, problematisch, da solche
Angaben nach dem Sozialgesetz grundsitzlich geheimzu-
halten sind und nur unter bestimmten gesetzlich festgeleg-
ten Voraussetzungen offenbart werden dirfen (§ 35 SGB ).
Wenn der Betroffene jedoch durch die Verwendung der
vorgeschriebenen Formulare gezwungen wird, zahireichen
AuBenstehenden insbesondere seine Arbeitslosigkeit be-
kannt zu geben, wird dies dem geschilderten Anliegen des
Sozialgesetzbuches nicht gerecht. Dariiber hinaus halten
nach meinen bisherigen Erkenntnissen Krankenkassan eine
solche Angabe durchaus nicht durchwegs fir erforderlich.
Verschiedene gesetzliche Krankenkassen legen auf die
Angabe des Arbeitgebers keinen Wert, andere halten die
Angabe als ,zusétzliches Kriterium* fir die Prifung der
Mitgliedschaft oder der Kassenzustandigkeit fir geeignet.

Ich habe meine Bedenken dem Landesverband der
Ortskrankenkassen in Bayern vorgetragen. Dieser ist zwar
fir die Formulargestaltung nicht unmittelbar verantwortlich,
zahit jedoch als Mitglied des Bundesverbandes der
Ortskrankenkassen zu den Vertragspartnern der Vordruck-
vereinbarung. Der Landesverband hat sich der Empfehlung,
die Partner der Vordruckvereinbarung mogen die Vordrucke
— soweit kritisiert — dndern, angeschlossen und die Partner
der Vordruckvereinbarung auf Bundesebene darlber
unterrichtet. Die Beratungen dauern derzeit noch an. Es
besteht daher Hoffnung, daB die Notwendigkeit, den
Arbeitgeber bzw. die Tatsache der Arbeitslosigkeit auf
Krankenscheinen Dritten zu offenbaren, demnéchst entfallt,

4.11. Datenerhebung aus Anlafl eines ,miBgliickten

Arbeitsversuches*

Wie im 6. Tatigkeitsbericht dargelegt, erheben gesetzliche
Krankenkassen in Fallen eines ,miBglickten Arbeitsversu-
ches* personenbezogene Angaben. Sie dienen der Prifung,
ob ein versicherungspflichtiges Beschéftigungsverhiltnis
verliegt (6. TB, Tz. 4.11.2 Seite 65/66). Fir problematisch war
aus der Sicht des Datenschutzes erachtet worden, daB u.a.
auch die Arbeitgeber mit einem Fragebogen iber u.a.
gesundheitliche Verhéltnisse des Betroffenen befragt
wurden. Inzwischen haben die Bemihungen der Daten-
schutzbeauftragten zu einem Verzicht der Krankenkassen-
verbande auf die Befragung des Arbeitgebers gefihrt. In
Zweifelsféllen soll nur noch der behandelnde Arzt befragt
werden.

4.12. Schutz von Daten, dile elnem Arzt anvertraut
wurden, der vom Sozlalleistungstriger beschiftigt
wird

In meinem 6. Tatigkeitsbericht habe ich auf Auslegung-
schwierigkeiten hingewiesen, die sich bei der Anwendung
des § 76 Abs. 1 SGB X ergeben hatten. Es war namlich
strittig gewesen, ob die durch die genannte Vorschrift
beschrénkte Weitergabe medizinischer Daten nur dann gilt,
wenn die Daten dem Sozialieistungstrager von einem Arzt
zugangig gemacht worden sind, der Nichtbeschaftigter des
Sozialleistungstragers sei. Demgegeniber hatte ich die
Ansicht vertreten, daB auch Daten, die einem Arzt des
Sozialleistungstrigers anvertraut wurden, einen gleich
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starken Schutz genieBen missen. Nach ErlaB des
Volkszahlungsurteils des Bundesverfassungsgerichts sehe
ich mich in dieser Ansicht bestérkt. Das Gericht fihrt dort
u.a. aus, daB eine Einschrankung des Rechts auf
informationelle Selbstbestimmung - zu der auch die Freiheit
des Betroffenen zur Entscheidung Uber die Weitergabe
seiner Daten zahlt — nur im Uberwiegenden Allgemeininter-
esse zulassig ist und sinér gesetzlichen Grundlage bedarf,
die den Grundsétzen der Normenklarheit und Verhéltnisma-
Bigkeit genigen muB. Die Tatsache unterschiedlicher
Rechtsauffassungen zur Anwendung des § 76 Abs. 1 SGB X
konnte daher darauf hindeuten, daB die geforderte
Normenklarheit fehlt. Um gleichwohl eine verfassungskon-
forme Anwendung sicherzustellen, miBte die den Betroffe-
nen beglnstigende Auslegung der Vorschrift gewahit
werden und das bedeutet, daB im konkreten Fall § 76 Abs. 1
SGB X auch fir Daten Anwendung zu finden hétte, die von
bediensteten Arzten der Versorgungsverwaltung zuganglich
gemacht worden sind. § 76 Abs. 2 SGB X bleibt davon
unberiihrt. Die Problematik wurde mit dem Bayerischen
Staatsministerium flr Arbeit und Sozialordnung erdriet. Es
hat mir kiarzlich mitgeteilt, daB zwischenzeitlich das
Landesversorgungsamt Bayern angewiesen worden sei,
meiner Auffassung in der geschilderten Rechtsfrage
Rechnung zu tragen. Das Landesversorgungsamt Bayern
hat mit Rundschreiben Nr. 1245/l vom 26.3.1985 sein
friiheres Rundschreiben vom 3.6.1982 nunmehr durch
Einfligung der folgenden Formulierung geéndert: ,Dabei ist
es hinsichtlich medizinischer Daten ohne Belang, ob die
Daten dem Leistungstrager von sinem behandelnden Arzt
des Patienten oder durch elgene bedienstete Arzte
zugénglich gemacht worden sind. § 76 Abs. 1 findet also auf
alle medizinischen Daten Anwendung, die dem Leistungs-
trager bekannt werden.” Ich begrifie diese Klarsteliung.

4.13. Welche medizinischen Daten darf eine Krankenkas-
se elnem anderen Soziallelstungstréger offenba-
ren? (Umfang der Ausnahmeregelung nach § 76

Abs. 2 SGB X)

Zur Weitergabe von Daten Uber gesundheitliche Verhaltnis-
se zwischen Sozialleistungstragern - die gewissen Be-
schrankungen nach § 76 Abs. 2 SGB X unterliegt — habe ich
im 6. Tatigkeitsbericht unter Nr. 4.11.4, Seite 66/67
ausfihriich Stellung genommen. Im Berichtsjahr hatte mich
nun eine Allgemeine Ortskrankenkasse um Stellungnahme
zu der Frage gebeten, ob auf Anfrage von Berufsgenossen-
schaften diesen alle Krankheitsdaten des Versicherten
offenbart werden missen. Eine Berufsgenossenschaft
forderte beispiclsweise unabhéngig vom Eintritt des
schadigenden Ereignisses und chne Ricksicht auf Krank-
heiten, die niemals eine Ursache fir sine Unfallschadigung
oder eine Berufskrankheit sein kénnen, die Offenbarung
samtlicher medizinischer Angaben. Die AOK wolite nun
Klaren, ob eine Ubersendung des vollstindigen Inhalts der
Leistungskarte durch § 89 SGB X abgedeckt sei. Hierzu
habe ich folgende Ansicht vertreten:

Nach §69 Abs. 1 Nr.1 SGB X ist eine Offenbarung
personenbezogener Daten zuldssig, soweit sie erfordertich
ist fir die Erfillung einer gesetzlichen Aufgabe nach dem
SGB durch eine in § 35 SGB | genannte Stelle. Es ist daher
zu priifen, ob regelmiBig alle auf der Leistungskarte eines
Versicherten verzeichneten Angaben vom Trager der

Unfallversicherung bendétigt werden und damit die Bekannt-
gabe dieser Daten als ,erforderlich® im Sinne der genannten
Bestimmung anzusehen ist.

Die Vielfalt der Fallgestaltungen ermdglicht keine aligemeine
Aussage Uber den Umfang der zuldssigen Offenbarungen
zur Erflllung der gesetzlichen Aufgaben der Unfallversi-
chungstréger. Nicht selten dirfte es aber in den oft {ber
viele Jahre gefilhrten Unterlagen der gesetzlichen Kranken-
kassen in sich abgeschlossene Vorgénge geben, die der
Unfaltversicherungstrager zu seiner Aufgabenerfillung nicht
kennen muB. Zu denken ist hier insbesondere an
Vorerkrankungen, die ochne Nachwirkungen verlaufen sind
und keinerlei Bezug zu dem Gesundheitszustand haben, fur
den nurmehr eine Leistung nach dem Recht der
Unfallversicherung erbracht werden soll. Das gleiche gilt flr
Vorgiange, die wegen der Lange der zuriickliegenden Zeit
keine Bedeutung fir die gegenwértige Leistungsgewéhrung
haben. In solchen Fillen wird die Weitergabe von
Krankheitsdaten von den Betroffenen als besonders
einschneidend empfunden werden, vor allem, wenn die
Gesundheitsstérungen einen Bereich betreffen, die auch
heute noch haufig der geselischaftlichen Achtung unterlie-
gen (z.B. psychische Stdrungen, Geschlechtskrankheiten
ua).

Andererseits wird in bestimmten Féllen - insbesondere
wenn die Vorerkrankungen eine Beurteilung des ursachli-
chen Zusammenhangs des gegenwartigen Krankheitsbildes
mit der beruflichen Tatigkeit ermdglichen — die Kenntnis der
bei der gesetzlichen Krankenkasse vorhandenen Unterlagen
fir die Leistungserbringung im Bereich der Unfallversiche-
rung erforderlich im Sinne des § 69 Abs. 1 Nr. 1 SGB X sein.

Ein gesetzeskonformer Vollzug dieser Bestimmung fihrt
somit im Ergebnis dazu, daB vor einer Offenbarung an den
Trager der Unfallversicherung von der gesetzlichen
Krankenkasse eine grobe Uberpriifung der Angaben auf der
Leistungskarte (bzw. in den sonstigen Unterlagen) unter
dem Gesichtspunkt der Erforderlichkeit durchzufihren ist
und nur solche Informationen weitergegeben werden
durfen, fir die diese Bedingung zutrifft. Dies setzt eine
entsprechende kurze Darlegung des Anlasses fur die
Datenanforderung durch den Trager der Unfaliversicherung
voraus.

ich verkenne nicht, daB eine solches Verfahren mit einer
zuséatzlichen arbeitsméBigen Belastung vor allem der
datenabgebenden Stelle verbunden ist. Im Hinblick auf den

‘Grundsatz der VerhdltnismaBigkeit des Verwaltungshan-

deins muB dies aber wohl in Kauf genommen werden, da
auch der Offenbarung von Krankheitsdaten die Qualitéat
einer Einschrinkung des Grundrechts auf informationelle
Selbstbestimmung grundsétzlich zukommt. Medizinische
Befunde und andere Patientendaten sind deshalb im
Rahmen der beruflichen Schweigepflichten nach § 203 SGB
besonders geschiitzt. Wenn auch § 76 Abs. 2 SGB X einer
Offenbarung solcher Daten im Zusammenhang mit § €9
Abs. 1 Nr, 1 SGB X erleichtert, besteht doch gerade hier die
Gefahr, daB durch eine nicht erforderliche Offenbarung das
geschitzte Personlichkeitsrecht des Betroffenen unverhilt-
nismaBig und damit unzuldssig beeintréchtigt wird. Dariber
hinaus ist zu bericksichtigen, daB der Umfang der
Ausnahmeregelung nach § 76 Abs. 2 SGB X eng begrenzt
ist. Ich weise in diesen Zusammenhang auf meine
Ausflhrungen im 5. Tatigkeitsbericht hin (siehe oben). Bei
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der Erfiillung seiner Aufgabe wird der Triager der
Unfallversicherung den erheblichen Sachverhalt in erster
Linie im Rahmen der Mitwirkung beim Antragsteller bzw.
Leistungsempfanger selbst zu ermitteln haben (vergl. auch
§ 60 ff SGB 1). Nimmt ein Antragsteller im Rahmen seiner
Mitwirkungspflicht selbst Bezug auf Vorgange, die in den
Unterlagen der gesetzlichen Krankenkasse gespeichert
sind, so habe ich keine Bedenken, entsprechende Angabe
an den Unfallversicherungstrager zu offenbaren. AuBerdem
mag in einzelnen Fillen die Einhclung einer Einwilligung zur
Datenoffenbarung nach § 87 SGB X praktische Probleme
beim Vollzug Uberwinden helfen. Dabei sind jedoch die
Grenzen der Mitwirkungspflichten nach §65 SGB | zu
beachten.

Die von mir unterrichteten Landesverbande der gesetzlichen
Krankenkassen in Bayern haben sich meine Auffassung zu
eigen gemacht und die Mitgliedskassen davon unterrichtet.
Der Hauptverband der gewerblichen Berufsgenossenschaf-
ten e.V. in Bonn wurde durch den Bundesbeauftragten flr
den Datenschutz unterrichtet.

4.14. UOberpriifung von Datenerhebung und Speicherung
durch die Landesstittung .Hilfe fiir Mutter und
Kind*

Aufgrund einer Eingabe hatte ich die Erhebung und
Speicherung von Daten durch die Landesstiftung ,Hilfe fir
Mutter und Kind“ zu Uberprifen. Die rechtsfahige staatlich
verwaltete Stiftung des &ffentlichen Rechis hat den Zweck,
Hilfen fir Schwangere in Notlagen zu gewahren (§ 2 Abs. 1
Nr. 1 der Satzung). Sie darf niemanden durch Ausgaben, die
dem Zweck der Stiftung fremd sind, oder durch unverhélt-
nisméRig hohe Unterstiitzungen, Zuwendungen cder Ver-
ginstigungen begunstigen. Mittel diirfen nur far satzungs-
geméBe Zwecke verwendet werden. Der Forderungsbereich
ist durch vom Stiftungsrat beschlossene Vergabegrundsat-
ze niher abgegrenzt. Uber das Verfahren der Leistungsge-
wihrung kann die Stiftung im Rahmen der geltenden
Vorschriften selbst entscheiden. Sie kann sich die
Entscheidung Uber die Leistungsgewdhrung entweder
selbst vorbehalten oder sich anderer Stellen, z.B. staatlich
anerkannter Beratungsstellen fir Schwangerschaftsfragen
bedienen.

Halt die Landesstiftung aufgrund ihrer Erfahrungen bei der
Vergabepraxis die Vorlage der Antragsunteriagen auch dann
fur erforderlich, wenn die Leistungsgewahrung mit Hilfe der
Beratungsstellen erfolgt, vermag ich dies wegen der
erwahnten Organisationshoheit datenschutzrechtlich nicht
zu beanstanden. Ich habe jedoch angeregt, die Hilfegesuche
nebst Belegen nach Prifung durch die Landesstiftung
urschriftlich an die Beratungsstellen zurlickzusenden und
nur die notwendigsten personenbezogenen Daten bei der
Stiftung vorzuhaften. Die Stiftung ist zum Speichern der
erforderlichen personenbezogenen Daten der Hilfesuchen-
den berechtigt, da ihr die Vergabe von Mitteln durch die
Satzung als aufgabenzuweisende Rechtsnorm aufgegeben
wird (Art.6 Abs.1 BayDSG). Von Schwangeren dirfen
jedoch nur Einzelangaben Gber persénliche und wirtschaftli-
che Verhiltnisse verlangt werden, die zur Feststellung der
Leistungsvoraussetzungen und zur Bearbeitung des Hilfeer-
suchen erforderiich sind. Die Antragsformulare wurden
diesen Anforderungen angepaBt. Die Hilfesuchende hat im

Zusammenhang mit der Prifung der Anspruchsvorausset-
zungen in zumutbarem Umfang eine Pflicht zur Mitwirkung
bei der Sachaufklarung. Die im nunmehr verwendeten
Antragsformular verlangte Einversténdniserklarung, wonach
die zur Bearbeitung des Hilfegesuchs erforderlichen
Erkundigungen bel der zustandigen Sozialhilfeverwaitung
eingeholt werden k&nnen, erscheint mir nicht unverhéaltnis-
mafig.

Bei der Prufung der Verschwiegenheitspflichten nach Art. 8
Schwangerenberatungsgesetz ist zu berlcksichtigen, daB
eine staatlich anerkannte Beratungsstelle hier in zwei
verschiedenen getrennt zu sehenden Funktionen tatig wird.
Zum einen wird die Beratungsstelle im eigentlichen®
Bereich, der Beratung nach § 218 StGB, tétig, der auch
durch die strafrechtliche Sanktion des § 203 Abs. 1 Nr. 4 a
StGB umfaBt ist. Auf diese Funktion bezieht sich der zuvor
erwihnte Art. 8 des Schwangerenberatungsgesetzes. Der
zweite Aufgabenbereich, die Vermittlung von praktischen
Hilfen, ist in Art. 5 Abs. 1 Schwangerenberatungsgesetz
geregeit. Durch die Formulierung .0dber die Beratung
hinaus“ ist klargestelit, daB es sich bei der Bewilligung von
Leistungen der Landesstiftung um einen von der Beratung
unabhéngigen Bereich handelt und insoweit Art. 8 Schwan-
gerenberatungsgesetz nicht unmittelbar Anwendung findet.
Da Beratung und praktische Hilfe in vielen Fallen jedoch
nicht voneinander zu trennen sind, habe ich empfohlen, im
Hilfeantrag eine entsprechende Einwilligungserklarung der
Hilfesuchenden aufzunehmen.

Die Stiftung ist meinen Anregungen gefolgt.

4.15. Krankengeschichten in Sozialakten?

Krankenhauser melden im Rahmen des § 121 Bundessozial-
hilfegesetz bei der Geltendmachung von Eilfallen die
Krankheitsdiagnose an den Sozialhilfetrager. In bestimmten
Fallen kénnen sich deswegen besonders sensible Daten —
beispielsweise Uber Erkrankungen oder Behandlungen, die
normalerweise Dritten gegeniiber geheimgsehalten werden,
weil sie als diskriminierend gelten, in Sozialakten finden bzw.
ansammeln. Ich habe daher den Verband der Bayerischen
Bezirke um Erléuterung fir die Notwendigkeit der Angabe
der aktuellen Krankheitsdiagnose gebeten. Von dort wurde
geltend gemacht, daB die Einweisungsdiagnose erforderlich
sei zur Feststellung des Eilfalls nach § 121 BSHG, zur
Zuordnung der Hilfeart, zur Feststellung, welcher Sczialhilfe-
trager sachlich zusténdig ist, zur Feststellung vorrangiger
Anspriiche, z.B. eines Rentenversicherungstragers bei
Tbc-Verdacht oder eines Schadensersatzpflichtigen bei
ginem Unfall, zur Feststellung nachgehender Anspriiche
nach § 183 RVO und bei einem Auslander zur Feststellung
des Anspruchs nach § 120 BSHG.

Der Verband hat jedoch mitgeteilt, die Bezirke wirden
darauf achten, daB die genannten medizinischen Unterlagen
gesondert von den {brigen Aktenunterlagen gefihrt
werden. Dies ist aus der Sicht des Datenschutzes zu
begriBen, da dadurch die Vernichtung dieser Unterlagen,
soweit sie fir die Leistungsgewahrung nicht mehr
erforderlich sind, erleichtert wird. Vereinfacht wird mit einer
solchen Vorgehensweise auch die Trennung der erforderli-
chen/nichterforderlichen Aktenteile bei einer im dbrigen
zuléssigen Aktenlbersendung an andere Sozialbehérden
und Gerichte.
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5. Polizei

51. 2Zur Lage des Datenschutzes

Rickblickend auf die letzten 12 Monate meine ich feststellen
zu kdnnen, daB auch im Sicherheitsbereich der Datenschutz
in Bayern zunehmend zur Selbstverstandlichkeit wird.
Natlrlich hat es auch in Bayern eine Reihe von
Datenschutzproblemen gegeben, habe ich bei Prifungen
Fehler festgestellt, gibt es hin und wieder Ablehnung gegen
den Datenschutz. Doch glaube ich, sclite man dies im
Hinblick auf die Gesamttendenz nicht iberbewerten. In
diesem Zusammenhang habe ich mich auch Uber die
Kriminalstatistik in Bayern fir das Jahr 1984 gefreut. Danach
hat die Polizei 1,7% weniger Straftaten registriert, in der
Landeshauptstadt Minchen betrug die Abnahme sogar
2.7 %. Fast 60% der Félle konnte die Polizei aufkiaren. Diese
Zahlen sind meines Erachtens auch ein Beweis daflir, daf
der Datenschutz entgegen anderslautender Behauptung die
Arbeit der Polizei nicht wirkiich beeintrichtigt.

Gerade bei der Polizei versuche ich besonders um
Verstandnis fir die Belange des Datenschutzes zu werben.
Dies geschieht zum einen durch zahlreiche Vortrage vor
Polizeibeamten. Aber auch bel Prifungen, die ich in den
letzten 12 Monaten in gesteigerter Zahl durchgefiihrt habe,
bin ich nicht in erster Linie bestrebt, Beanstandungen
auszusprechen. Auch sehe ich nicht allein in einer méglichst
groBen Zahl von geldschten Daten und vernichteten Akten
schon einen Erfolg fir den Datenschutz. Wichtig erscheinen
mir gerade bei Prifungen die Erérterungen der Probleme
und ein zum Teil gemeinsames Suchen nach Ldsungen zu
sein. Denn es diurfte unbestritten sein, daB im Einzelfall eine
Abwégung zwischen polizeilichen Interessen und berechtig-
ten Belangen der Burger schwierig sein kann. Doch wo sind
im juristischen Bereich Abwégungen nicht manchmal
schwierig, wenn unterschiedliche Rechtsinteressen aufein-
anderstoBen?

Um so mehr bedauere ich, daB in einzelnen Fachzeitschrif-
ten der Polizei und in Verbandsblattern zum Teil recht
unsachlich (ber den Datenschutz berichtet wird. Manche
dieser Beitrage sind geradezu polemisch. Sie schiren
unndtigerweise Emotionen bei der Polizei gegen den
Datenschutz und k&nnen somit eine Zusammenarbeit
erschweren.

In diesem Zusammenhang bedauere ich es auch, daB
insbesondere ein polizeilicher Berufsverband ein ge-
spanntes Verhaltnis zum Datenschutz in seinen Publika-
tionen zeigt. So kann ich auch einem Satz zum Daten-
schutz im BeschluB seines Delegiertentages ,Dateien der
Strafverfolgungsbehdrden sind nach den Erfordernissen
vitaler Gemeinschaftsinteressen und nicht nach den
Individualinteressen auszurichten” nicht beipflichten. Hier
wird verkannt, daf das Bundesverfassungsgericht nicht erst
in seiner Entscheidung zum Volkszahlungsgesetz 1983 eine
Abwagung zwischen den Interessen des Individuums und
denen der Gemeinschaft verlangt. Wenn in einem solchen
Zusammenhang dann noch behauptet wird, daB eine solche
Aussage auf den Erfahrungen praktizierender Kriminalisten
in den letzten Jahren* beruhe, stimmt mich dies besonders
nachdenklich. Denn bei meinen vielfachen Kontakten mit

den bayerischen Polizeibehérden konnten mir bislang keine
wesentliche Fille genannt werden, in denen aufgrund
bestehender Datenschutzvorschriften die Arbeit der Polizei
beeintrachtigt worden ist, wenn von Fehiinterpretationen der
Datenschutzgesetze im Einzelfall abgesehen wird. Dabei
rdume ich durchaus ein, daB fiir den Fall, daB die
Datenschutzgesetze tatsichlich eine effektive Arbeit der
Sicherhsitsbehdrden behindern wiirden, dies gegebenen-
falls AnlaB sein mifte, einzelne Bestimmungen zu
Uberdenken. Tatsdchlich hat dieser Berufsverband auf
meine Bitte, mir Beispielsfalle zu nennen, in denen selbst bei
richtiger Anwendung der Datenschutzgesetze die Aufkla-
rung von Straftaten behindert oder sogar verhindert worden
ist, keine Falle genannt. Wenn dem jedoch so ist, halte ich es
fir unrediich, in der Offentlichkeit unter Berufung auf
praktizierende Polizeibeamte den Eindruck zu erwecken,
der Datenschutz gefdhrde die &ffentliche Sicherheit.

5.2. Schwerpunkte meiner Tétigkelt

Folgende Schwerpunkte kennzeichnen meine Tatigkeit im
Polizeibereich in den vergangenen 12 Monaten:

Prifungen bei zahlreichen Polizeibehérden, bei denen ich
auch ein Augenmerk auf das derzeit eingefihrte Informa-
tionssystem der Bayerischen Polizei gerichtet habe.

Landeskriminalamt Abtlg. V
Polizeiprasidium Oberbayern
Polizeiprasidium Niederbayern/Oberpfalz
Polizeidirektion Regensburg
Polizeidirektion Amberg
Polizeidirektion Weiden
(mit nachgeordneten Dienststellen)

Polizeiprasidium Mittelfranken
Polizeidirektion Nirnberg
Polizeidirektion Erlangen
Polizeidirektion Schwabach
(mit jeweils nachgeordneten Dienstellen)

Polizeidirektion Augsburg
Polizeidirektion Krumbach

Des weiteren habe ich versucht, einen Uberblick (ber die
Informationsfiiisse im Polizeibereich zu gewinnen und mich
zu neu einzufihrenden Automatisierungsvorhaben zu
duBern. Hierzu gehdrte insbesondere die Prifung der
Abteilung V im Landeskriminalamt.

SchlieBlich war einer der Schwerpunkte die anstehende
Novellierung des Polizeirechts.

Die Ergebnisse meiner Tatigkeiten gebe ich im folgenden
wieder. Dabei versuche ich in Abkehr von der bisherigen
Berichterstattung durch das Aufzihlen von Beispielen mein
Anliegen zu verdeutlichen und nachzuweisen, daf der
Datenschutzbeauftragte nicht nur theoretischen Risiken
und eingebildeten Fehlhandlungen nachsinnt.

5.3. Fihrung und Auswertung von Kriminalakten {Biirger
von 3 bis 101 Jahre)

Kriminalakten kénnen das verfassungsrechtlich geschiitzte
Persdnlichkeitsrecht der in ihnen genannten Personen
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berdhren. Bei Fuhrung dieser Akten—maB daher in
besonderemn MaBe darauf geachtet werden, daB nur richtige,
im Einzelfall tatsachlich erforderliche Daten in der jeweils
zulassigen Zeitspanne gespeichert und nur den berechtig-
ten Polizeidienststellen zur Verfigung gestellt werden. Der
Bayer. Verfassungsgerichtshof hat in seiner Entscheidung
vom 9.7.1985 (Az.: VI.44-V1-84) zur Filihrung von kriminalpoli-
zeilichen Sammlungen ausgefihrt, daB diese Aktensamm-
lungen eine sonst fir Behdrdenakten im allgemeinen nicht
bestehende besondere, das Persdnlichkeitsrecht der
Biirger berihrende Bedeutung hatten. Diese ergebe sich
aus dem Zweck dieser Sammlungen, aus ihrem personenbe-
zogenen Inhalt, aus dem groBen Kreis der Stellen, die vom
Akteninhalt Kenntnis erhalten kénnen, aus den hierzu in
Form von Dateien gefiihrten Kriminalaktennachweisen, aus
dem begrenzten Auskunftsrecht der Betroffenen und aus
der Dauer der Aktenaufbewahrung. Zudem kdnnten
gesammelte Kriminalakten ein umfangreiches, sich Uber
einen langen Zeitraum erstreckendes Persdnlichkeitsbild
vermitteln. Insbesondere die Weitergabe von Auskiinften
aus der Aktensammiung an andere Stellen konne das
Persdnlichkeitsrecht des Betroffenen berdhren. Die Perso-
nen, dber die Kriminalakten nach MaBgabe der entsprechen-
den Richtlinien gefiihrt wiirden, seien in ihrem allgemeinen,
grundrechtlich gesicherten Persdnlichkeitsrecht als schutz-
bediirftig anzuerkennen. Daher erscheine eine entsprechen-
de gesetziiche Regelung geboten (siehe auch 4.2.7).

53.1. Kriminalaktennachwels {iCAN)

Der Kriminalaktennachweis (KAN) dient dem Nachweis von
Kriminalakten, die beim Bund und bei den Landern gefiihrt
werden. Der Kriminalaktennachweis gliedert sich in einen
Bundes-KAN, einen Landes-KAN und in den sogenannten
regionalen KAN. Der Bundes-KAN soli sich darauf
beschranken, Hinweise auf Tater besonders schwerer
Straftaten oder von Straftaten mit Gberregionaler Bedeutung
zu geben. Im Landes-KAN und im regionalen KAN werden
die Kriminalakten bayerischer Polizeivollzugsdienststellen
nachgewiesen. Dabei wird auch eine Kurzauskunft zu den
erfaBten Sachverhalten gegeben. Eine bayerische Beson-
derheit ist hierbei die Aufteilung des fiir bayerische
Kriminalakten geflihrten Kriminalaktennachweis in einen
Landes-KAN und in einen regionalen KAN. In den bei den
einzelnen Polizeidirektionen gefihrten regionalen KAN
werden weitgehend dezentralisiert die Nachweise Uber
Akten der Personen geflhrt, die lediglich auf drtlicher
Polizeiebene von Bedeutung sind. Mit dieser weiteren
Aufteilung des Kriminalaktennachweises soll dem Grund-
satz des Datenschutzes Rechnung getragen werden, daB

jede Behorde nur die Daten speichern und nur auf die Daten |

zugreifen darf, die sie zu ihrer gesetzlichen Aufgabenerfil-
lung braucht.

Wie in meinem letzten Tatigkeitsbericht angekindigt, habe
ich den Aufbau der Datei ,Kriminalaktennachweis® bei
einigen Polizeidirektionen geprift und dabei insbesondere
darauf geachtet, ob die Abschichtung zwischen Bundes-,
Landes- und regionalem KAN Im vorgesehenen Sinne
vollzogen wird. Als Ergebnis meiner diesbezlglichen
Prifungen bei vier Polizeidirektionen sind jedoch nicht
unerhebliche Zweifel an der datenschutzgerechten Einflh-
rung des Kriminalaktennachweises im Rahmen des informa-
tionssystems Bayerischer Polizei (IBP) festzustellen:

Zu viele Datenspelcherungen:

Zweck und Umfang kriminalpolizeilicher personenbezoge-
ner Sammiungen, zu deren ErschlieBung der Kriminalakten-
nachweis dient, ergeben sich abschlieBend aus den
entsprechenden Richtlinien. Die Erfassung im Kriminalak-
tennachweis muB deshalb zur Gefahrenabwehr oder zur
Strafverfolgung erforderiich sein. In Anbetracht dessen
erscheint mir die Anzahl der bei den einzelnen Direktionen
vorgefundenen Speicherungen als zu hoch. Bei meinen
Stichproben konnte ich jeweils eine Anzahl von Fillen
feststellen, in denen eine Speicherung nicht erforderlich
gewesen wire. In erhéhtem MaBe haben offensichtlich die
nachstehenden Delikt- und Personengruppen Schwierigkei-
ten bereitet.

Kinder:

Kinder sind strafunmindig. lhre Erfassung im Kriminalakten-
nachweis kann nur in besonderen Ausnahmefillen gerecht-
fertigt sein. Der Bestand der bisher erfaBten Kinder ist zu
hoch. So sind beispielsweise bei einer Polizeidirektion bis
jetzt schon 620 Kinder im Kriminalaktennachweis, damit also
personenbezogen erschlieBbar, erfat, obwohl erst knapp
die Hélfte des Aktenbestandes (iber den Kriminalaktennach-
weis erschlossen ist. Folgende Félle mégen als Beispiel fur
eine datenschutzrechtlich bedenkliche Speicherung stehen:

- Das jlingste Kind war zur Tatzeit noch nicht 4 Jahre alt.
Allein wegen lLadendiebstahls war es im Landes-KAN
erfaBt und somit landesweit abrufbar.

— Ein 4-jahriger Bub hat mit einem Stein an einigen Autos
Kratzer angebracht.

— Ein 4-jahriger hat 1982 einen Diebstah! begangen.

— Einem weiteren 4-jahrigen wird Sachbeschadigung
vorgeworfen; auch hier durch Vergabe eines falschen
Steuerungsmerker Einspeicherung im Landes-KAN.

— Ein 5-jahriger war bei alteren Kindern, die Straftaten
begangen haben, lediglich mitgelaufen.

— Ein 5-jahriger hat ebenfalls 1982 einen Ladendiebstahl
begangen.

- Einem 5-jahrigem wird vorsétzliche Kérperverletzung und
.MiBhandlung von Schutzbefohlenen® unter 14 Jahren
vorgeworfen. Beide Straftaten haben den Steuerungs-
merker fir den Landes-KAN. Welche Schutzbefohlenen
ein 5-jahriger Bub im lbrigen haben kann, erscheint
zumindest fraglich.

- Ein 5-jahriger ist beim Diebstahl durch einen Alteren
zufallig dabeigewesen. Der Sachverhalt wird erst 2 Jahre
nach der Tat bekannt und erfaBt.

— Einem 6-jahrigen wird unerlaubtes Entfernen vom
Unfailort vorgeworfen.

- Fabrlassige Brandstiftung durch einen gerade 6 Jahre alt
gewordenen Knaben.

Die Liste derartiger Falle lieBe sich leider fortsetzen.

Zu bemerken ist noch, daB Kinder, die im Landes-KAN
gespeichert sind, gegenlber der frilheren Praxis der
Speicherung lediglich in Akten benachteiligt werden. War
friher ein Kind wegen einer Straftat in Erscheinung getreten,
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so hat dies in aller Regel keine andere Polizeidienststelle
erfahren. Heute gendgt eine kurze Dateianfrage, um die im
Landes-KAN eingespeicherten Erkenntnisse dber die Kinder
landesweit zu erhalten. Dies stellt einen unbefriedigenden
Zustand dar. Daher sollte auch aus diesem Gesichtspunkt
mit der Einspeicherung von Kindern in den KAN mit
AuBerster Zurlckhaltung verfahren werden.

im Ubrigen sind mir bei Prifung der im KAN gespeicherten
Kinder eine Menge Erfassungsfehler aufgefallen. So waren
bei einer Direktion 3 Personen gespeichert, die am Tage
ihrer Geburt bereits eine Straftat begangen haben sollen.
Eine andere Perscn war gespeichert, die ausweislich der im
Kriminalaktennachweis enthaltenen Daten 22 Monate vor
ihrer Geburt eine Straftat begangen haben soill.

Eine der Uberpriften Polizeidirektionen hat inzwischen den
Bestand an Kindern auf ein' knappes Sechstel der
urspringlichen Menge (19 statt 118} verringert.

Alte Biirger:

Aiters Biirger treten in der Regel nur als Tater von
sogenannten Antrags- und Fahrlassigkeitsdelikten auf. Ob
wegen solcher Straftaten, insbesondere wenn es sich bei
den alten Menschen um _Ersttdter” handelt, eine Aufnahme
in den Kriminalaktennachweis und in die entsprechenden
kriminalpolizeilichen Akten wirklich erforderlich ist, sollte
stets unter strengen Voraussetzungen geprift werden. So
erscheint mir auch der Bestand von 404 Personen, die alter
als 75 Jahre sind, bei einer groBen Direktion jedenfalls als zu
hoch. Teilweise war auch die Vergabe von Aussonderungs-
fristen in einer Reihe von Fallen nicht nachvoliziehbar und
offensichtlich zu lange. In Anbetracht des hchen Alters und
der Geringflgigkeit der im Einzelfall zur Last gelegten
Straftat war bei vielen Leuten eine Einspeicherung in den
Kriminalaktennachweis nicht gerechtfertigt. Sc ist eine hohe
Anzahl von Erfassungen aus diesem Personenkreis
ausschiieflich wegen Ladendiebstahls vorhanden. Einige
Beispiele mégen die zu weitgehenden Speicherungen
aufzeigen:

- Eine Ordnungswidrigkeit nach dem Sprengstoffgesetz
begangen durch eine 80-jahrige Frau.

Erfassung eines 75-jahrigen wegen einer Ordnungswid-
rigkeit nach dem Tierschutzgesetz.

- Ein 78-jahriger wird wegen einer fahrlassigen Kérperver-
letzung beim Verkehrsunfall erfaBt.

- Ladendiebstahl durch eine 81-jahrige Frau. Das Verfah-
ren wurde nach § 170 Abs. 2 StrafprozeBordnung
eingestellt {(kein hinreichender Tatverdacht). Im Ubrigen
betrug der Wert der Lebensmittel 20,- DM, Die alte Frau
bezieht ca. 500,- DM Rente im Monat.

Ein 82-jéhriger Mann hat in einem Supermarkt Lebens-
mittel von geringem Wert gestohlen. Das Verfahren war
nach § 170 Abs. 2 StPO eingestellt worden.

. Zu einem 84-jahrigen war der Tatbestand der .Vorberei-
tung eines Angriffskrieges* gespeichert.

Auch hier lieBe sich leider die Liste der unzuldssigen oder
zumindest sehr bedenklichen Speicherungen von alten
Menschen fortsetzen.

Antrags-, Fahrléssigkeits- und Privatkiagedelikte:

Ganz generell stellen die Antragsdelikte {z.B. Ladensdieb-
stahle, Beleidigungen, einfache Kérperverletzungen) einen
Oberraschend groBen Teil der erfaBten Straftaten. Obwohl
die Erfassung von Antrags- und Fahriissigkeitsdelikten,
insbesondere bei Ersttatern, einem strangen Prifungsmas-
stab zu unterliegen hat, wird hier selbst bei der retrograden
(rlickwartigen) Erfassung von Daten in viel zu hohem
Umfang gespeichert. So umfaBt bei einer Polizeidirektion
der Bestand an Antragsdelikten 1/3 aller im Kriminalakten-
nachweis erfaBten Straftatbestidnde. Der Zweck polizeilicher
Datenspeicherung, namlich Gefahrenabwehr und Verfol-
gung von Straftaten, wird hier woh! verkannt.

Verkehrsdelikte, Ordnungswidrigkeiten und Unfélle:

Wahrend Verkehrsdelikte und Qrdnungswidrigkeiten nur
nach strenger Prufung in Kriminalakten und somit im
Kriminalaktennachweis erfaBt werden dirfen, fehit fUr die
personenbezogene Erfassung von Unfallen in kriminalpoli-
zeilichen Sammiungen die entsprechende Grundlage. So ist
mir bei einer Polizeidirektion aufgefallen, daB offensichtlich
jede Ordnungswidrigkeit ohne nahere Prifung personenbe-
zogen erfaBt wird. Auch hinsichtlich der Erfassung von
Verkehrsdelikten habe ich angesichts der bei Gelegenheit
der Prifung eingesehenen Akten Zweifel, ob die erforderli-
che Prifung von der Polizei im ausreichenden MaBe erfolgt
ist. Als Beispielsfélle einer zumindest bedenklichen
Erfassung sollen hier

- die Speicherung wegen Nacktbadens im Lech,

— die Speicherung von Unfaliflucht begangen durch Kinder
und alte Menschen,

—~ die Speicherung eines 74-jahrigen wegen tddlichen
hauslichen Unfalls,

— bei einem 12-jahrigen ein ,Brandfall chne Personenscha-
den® genannt werden. Ich habe verlangt, daB solche
Vorgédnge geldscht und kinftig vergleichbare Ereignisse
nicht mehr erfaBt werden.

In diesem Zusammenhang habe ich auch bei der
Speicherung von Selbstmordgefihrdeten und von Perso-
nen, die zu ihrem Schutz in Gewahrsam genommen werden,
eine teilweise unzuldssige Speicherung festgesteilt. Zwar
mag die Speicherung solcher Personen im Einzelfail aus
polizeilicher Sicht gerechtfertigt sein, doch werden diese
Vorgénge entgegen der entsprechenden polizeilichen
Errichtungsanordnung so gespeichert, daB sie im Landes-
KAN fir 10 Jahre landesweit auskunftsfahig gespeichert
werden. Ich halte grundsatzlich eine Aussonderung solcher
Sachverhalte spétestens nach 2 bis 3 Jahren fir erforderlich.

Die Speicherungsebenen im KAN:

Wie ich eingangs zum Kriminalaktennachweis ausgefihrt
habe, beruht das Kenzept des Kriminalaktennachweises auf
einer Abschichtung in verschiedenen Speicherungsebenen.
Die Speicherung in diesen Ebenen ist entscheidend fiir die
Frage, in welchem Bereich die einzelnen Daten abrutbar sein
sollen (z.B. bundesweit, landesweit oder nur im Bereich
einer Polizeidirektion). Durch Eingabe sogenannter ,KAN-
Merker” kdnnen Straftaten - statt nur im Landes-KAN
gespeichert zu sein - zum Bundes-KAN libermittelt werden.
Meine Uberpriifung hat nun ergeben, daB diese KAN-Merker
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unkritisch und vielfach, sowoht vom Sachverhalt als auch
von der Deliktsart (Ordnungswidrigkeiten, Fahrldssigkeits-
delikte) her, unzutreffend vergeben worden sind. Damit wird
aber das auch aus Datenschutzgrinden notwendige
KAN-Konzept unterlaufen. Als Beispiele mégen folgende
Fille einer unzutissigen Ubermittiung zum Bundes-KAN
dienen:

Eine Person, die vom Verdacht der einmalig begangen
Freiheitsberaubung freigesprochen worden war, erhielt
den KAN-Merker fir ,gewohnheitsmaBig® und gelangte
somit in den Bundes-KAN.

- Auch ein VermiBtenfall erhielt den KAN-Merker .gewohn-
heitsmagig”.

- Eine Beleidigung (Antragsdelikt), die durch zwei mit
zeitlichem Abstand versandte Schreiben begangen
worden war, aber den gleichen Sachverhalt betroffen
hatte, wurde ebenfalls als ,gewchnheitsmaBig® einge-
stuft.

- Ein Vernehmungsersuchen flir eine andere Dienststelle
wurde als eigener Vorgang in den Kriminalaktennachweis
eingegeben und ulber dies noch mit dem Merker flr
.planmaBig und Gberérilich® versehen.

Mehrere Personen waren mit dem KAN-Merker fir
-planmiBig und Uberértlich® erfaft, weil sie im Zug von
Minchen nach Augsburg ohne Fahrkarte angetroffen
worden waren.

- Ein zu 80% geistig Behinderter ging von Zeit zu Zeit in
Gaststatten und aB dort fur ca. 10,- DM Leberkise chne
zu bezahlen. Stets erfolgte eine Einstellung des
Verfahrens nach § 170 Abs.2 StrafprozeBordnung.
Gleichwohl wurde mit der Vergabe des KAN-Merkers
~gewohnheitsmaBig” die Voraussetzung fur eine bundes-
weite Abfragemdglichkeit geschaffen.

Das Verfahren beziglich eines versuchten Diebstahls mit
50,- DM Schaden wurde nach § 170 Abs. 2 StrafprozeB-
ordnung eingestellt. Dies war der einzige Vorgang zur
betroffenen Person. Auch hier war die Tat als
.gewohnheitsmaBig"” klassifiziert worden.

Die Liste der falschen Sachbehandlungen hinsichtlich der
Speicherungsebene und damit der Auskunftsfahigkeit der
Daten k&nnte forigesetzt werden.

Selbst die oben angesprochenen Antragsdelikte und
Ordnungswidrigkeiten wurden teilweise durch Vergabe
entsprechender Steuerungsmerker in den Landes-KAN
oder sogar in den Bundes-KAN gesteuert. Nach der
Errichtungsanordnung dirfen jedoch Ordnungswidrigkeiten
ausschlieBlich im regionalen KAN gespeichert werden. Fr
Antragsdelikte gilt, daB nur unter ganz bestimmten
Voraussetzungen eine Speicherung im Landes-KAN zulés-
sig ist.

Weitere Problemfelder, die ich festgestelit habe, sind

- die teilweise zu schematische Vergabe von Aussonde-
rungsfristen, die meist ohne Bericksichtigung der
Besonderheiten des Einzelfalles erfolgt,

- die selbst bei stichprobenartiger Uberpriifung aufgefalle-
nen Erfassungsfehler — so hat z.B. eine lUber 80 Jahre alte
Frau véllig zu Unrecht den personengebundenen Hinweis
.Prostituierte* erhalten,

- die nicht vollstdndig durchgefihrte Berichtigung von
Daten, die bereits in der Testphase gespeichert worden
waren, etwa die Verwendung von in der Errichtungsan-
ordnung nicht vorgesehenen personengebundenen
Hinweisen (wie vorbestraft, geschlechtskrank, Homo)
und

— vermeidbare Fehler bei der retrograden Erfassung von
Vorgangen. '

in Anbetracht dieser aus datenschutzrechtlicher wie aug
polizeilicher Sicht bedriickenden Bilanz der Prifungen des
Kriminalaktennachweises, habe ich das Bayer. Staatsmini-
sterium des Innern gebeten, dringend entsprechende
MaBnahmen zur Bereinigung der bestehenden und zur
Vermeidung kiinftiger ahnlicher Fehler zu veranlassen.

5.3.2. Uberpriifung der Kriminalaktensammiungen

Eine stichprobenartige Uberprifung der Kriminalakten-
sammlungen bei Dienststellen im Bereich zweler Polizeipra-
sidien erbrachte teilweise recht unterschiedliche Ergebnis-
se:

So konnte ich dem Polizeiprasidium Niederbayern/Ober-
pfalz in Regensburg bestatigen, daB die UGberschlagige
Uberprifung der Kriminalaktensammiungen und der dazu-
gehdrigen Suchkarteien ergeben habe, daB die Aktenaus-
sonderung bei allen aufgesuchten Dienststellen im erfreuli-
chen MaBe auf dem laufenden ist. Nur ganz vereinzelt
wurden hier Karteikarten gefunden, die nach dem auf ihnen
vermerkten Aussonderungsdatum bereits hatten ausgeson-
dert sein missen. Ebenfalls nur vereinzelt waren auf
Karteikarten keine Aussonderungsfristen eingetragen. Die-
se wenigen Einzelfille, die jeweils an Ort und Stelle bereinigt
wurden, haben jedoch den insgesamt positiven Eindruck
vom Stand der Aktenaussonderungen nicht geschmalert.

Demgegendber habe ich einem anderen Polizeiprasidium
mitgeteilt, daB ich bei der Prifung der noch herkémmlich
erschiieBbaren Aktenbestinde festgestellt habe, daB auf
den Uberpriften Suchkarten weder Anlage- noch Wieder-
vorlagedaten eingetragen sind und damit eine sachgerechte
Aussonderung wohl kaum gewdhrleistet sei. Einige Stich-
proben haben mir dies bestétigt. Als Beispiel habe ich hier
folgende Falle genannt:

— 50 bestand noch eine Akte Uber Kinder, die 1981 wegen
Ladendiebstahls angelegt worden war, wobei dies das
einzige Delikt war. Die Akte hatte spitestens 1983
ausgesondert werden missen.

-~ AuBerdem bestanden noch Karteikarten fir Personen,
ohne daB ein Vorgang dazu vorhanden gewesen wiére
(z.B. fur eine zum Prifungszeitpunkt 101-jahrige Frau).

— Seit 18 Jahren befindet sich zu einer Person als einziges
ein Vorgang {iber ein Verfahren im Akt, das nach § 153
Abs. 2 StrafprozeBordnung {also wegen geringer Schuld)
eingestellt worden war.

Ein weiterer Prifungspunkt im Zusammenhang mit der
Aktenaussonderung war jeweils auch die Frage, welche
Aussonderungsfristen festgesetzt werden. Generell habe
ich festgestellt (eine Ausnahme bildet die Polizeidirektion
Amberg), daB die Festsetzung der Aussonderungsfristen zu
schematisch gehandhabt wird. Das gleichgelagerte Problem
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hatte ich auch bei der Fihrung der Datei zum Kriminalakten-
nachweis festgestellt (siehe dort). In der Regel wird ohne
Prifung des Einzelfalles fir Erwachsene eine 10-Jahres-
Frist, fir Jugendliche eine 5-Jahres-Frist und fir Kinder ein
2-Jahres-Frist festgesetzt. Eine Prifung, ob ein Fall von
geringerer Bedeutung vorliegt, der nach den entsprechen-
den Richtlinien grundsétzlich nach kiirzerer Frist auszuson-
dern ware, findet offenbar kaum statt. Auch habe ich
festgestellt, daB im Regelfall die Tatsache, daB ein Verfahren
mit Freispruch geendet hat oder nach § 170 Abs.2
StrafprozeBordnung eingestellt worden war, nicht zu einer
Aussonderung oder zumindest wesentlichen Verkiirzung
der Speicherungsfristen fihrt. Als Beispiele einer solchen
schematischen, datenschutzrechtlich jedoch unzuldssigen
Sachbehandlung seien kurz folgende Fille genannt:

~ Bei einer Kriminalpolizeiinspektion wurde die Akte eines
58-jahrigen Mannes vorgefunden, der 1981 in einem
Warenhaus eine Tafel Schokolade im Wert von 0,99 DM
gestohlen hatte. Das Verfahren war von der Staatsan-
waltschaft wegen Geringfligigkeit eingestelit worden. Der
Mann war weder vor noch nach dem Jahre 1981 wieder in
Erscheinung getreten. Die entsprechende Akte wies sine
Aussonderungsfrist von 10 Jahren auf.

~ Bei einer Polizeiinspektion war eine Akte (ber eine
Person angelegt, die im Jahre 1981 in einer Bar im
betrunkenen Zustand einer anderen Person mit der Hand
ins Gesicht geschlagen hatte. Der Geschlagene hatte
keinen Strafantrag gestellt. Die Staatsanwaltschaft hat
mangels Strafantrags und mangels éffentlichen Interes-
ses das Verfahren eingestelit. Auch diese Person war
weder vor noch nach dieser Tat weiter polizeilich in
Erscheinung getreten. Auch hier war eine Aussonde-
rungsfrist von 10 Jahren festgesetzt worden.

Eine Nachprifung beim Bayerischen Landeskriminalamt hat
ergeben, daB auch im bersinigten Aktenbestand wohl nach
wie vor fehlerhafte Speicherungen vorliegen. So fanden sich
Vorgange mit falschen Prifungsfristen oder Einzelfille, in
denen der Akteninhalt eine Speicherung in der entsprechen-
den Aktensammlung nicht gerechifertigt hat. Das Landeskri-
minalamt hat inzwischen mit einer Nachbereinigung des
Aktenbestandes begonnen. Dies begrife ich.

5.3.3. Kriminalaktensammiung belm Pollzeiprésidium Miinchen

im 6. Tatigkeitsbericht hatte ich mitgeteilt, daB nach
Auskunft des Polizeiprasidiums Mdinchen die dortige
Kriminalaktensammiung derzeit ginen Bestand von 1 Mio.
personenbezogener Akten umfasse. Diese Zahl hatte ich als
zu hoch kritisiert und gefordert, daB die Aktenbereinigung
stark beschleunigt werden muB. Auf meine Bitte um
Mitteilung, welche MaBnahmen in der Zwischenzeit vom
Polizeiprasidium zur Bereinigung des Aktenbestandes
geplant und ergriffen worden sind und wie hoch derzeit der
aktuelle Bestand an Kriminalakten tatséchlich ist, hat das
Polizeiprasidium Minchen berichtet, daB aufgrund einer
zwischenzeitlichen durchgefiihrten Zahiung nur ein Bestand
von rund 500.000 Akten festgestellt worden sei. Die Zahl von
einer 1 Mio. Akten habe lediglich auf einer Schitzung beruht.
Im Gbrigen sei das Polizeiprasidium weiterhin bestrebt, die
Aussonderung der Kriminalakten entsprechend den ein-
schlagigen Richtlinien ziigig fortzusetzen.

Zwar bin ich einerseits erleichtert, da im Polizeiprasidium
Minchen nicht, wie zundchst angegeben, 1 Mio. Kriminalak-
ten vorgehalten werden und waiterhin ziigig ausgesondert
wird. Allerdings bin ich doch befremdet, wie wenig genau
gelegentlich Anfragen meiner Dienststelle beantwortet
werden. Nach Art. 28 Abs. 1 Satz 2 Bayer. Datenschutzge-
setz sind mir zur Erfillung meiner Aufgaben alle
notwendigen Auskinfte zu geben. Meine Tatigkeit wird
wesentlich erschwert, wenn Antworten wie im vorliegenden
Fall (ber die HShe eines Aktenbestandes um 100% ven den
tatsachlichen Verhiltnissen abweichen. Bei meiner daten-
schutzrechtlichen Beurteilung von Sachverhalten bin ich
nun einmal auf die gesetzlich gebotene Mithilfe der
Behdrden angewiesen.

5.4. Neuordnung der polizellichen Meldewege

Zur Verbesserung der Information der einzelnen Polizei-
dienststellen, zum Erkennen dberdrtlicher Tater, =zur
Aufklarung von Straftaten, zum rechtzeitigen Handeln in
Gefahrdungssituationen und zur Konzentrierung polizeili-
cher Tatigkeit sind in den vergangenen Jahrzehnten eine
Reihe von polizeilichen Meldewegen, insbesondere von
sogenannten Meldediensten eingerichtet worden. Mit
verschiedenen Meldungen scllen Polizeidienststellen auf
gleicher Ebene, aber auch vorgesetzte Dienststelien oder
das Landeskriminalamt als bayerische Zentralbehdrde und
auch das Bundeskriminalamt von Vorgangen unterrichtet
bzw. nach etwa dort vorliegenden Erkenntnissen befragt
werden. Ohne daB hier die einzelnen Meldedienste
vollstandig aufgefihrt werden kénnten, gibt es Mitteilungen
Uber bekannte und unbekannte Tater, Uber erkennungs-
dienstliche Behandlungen, Meldungen in Staatsschutzange-
legenheiten und anderen Kriminalititsbereichen, Erkennt-
nisanfragen, Meldungen Uber wichtige Ereignisse und Lage-
oder Tagesmeldungen.

Eine Prifung der Informationsverarbeitung im Bayerischen
Landeskriminalamt, dem nach Art. 7 Polizeiorganisationsge-
setz neben einigen Aufgaben als Verfolgungsbehérde auch
die Aufgabe als Zentralbehérde zugewiesen ist, hat
ergeben, daB die bisherige Einflihrung von automatisierten
polizeilichen Dateien weitgehend ohne Auswirkungen auf
die bisherigen Meldedienste geblieben ist. Dies wiederum
hat zur Folge, daB Meldedienste fortbestehen, obwohl ihre
Funktionen weitgehend durch Dateien und entsprechende
Abfrageméglichkeiten ersetzt worden sind. Dies kann in
einzelnen Fallen zu iberflissigen Doppelspeicherungen
oder Mehrfachibermittlung von Daten fihren.

Insbesondere die Einflihrung der Kriminalaktennachweisda-
tei in Bayern wird wohl grundséatzlich dazu fihren, daB
sogenannte Erkenntnisanfragen zwischen Polizeibehdrden
nicht mehr erforderlich sind. Diese Erkenntnisanfragen, also
die Frage an eine andere Polizeidienststelle nach Erkennt-
nissen beispielsweise Uber einen Verdachtigen, hat im
Einzelfall nicht nur zu einer Ubermittlung etwa vorhandener
Erkenntnisse, sondern vielfach auch zu einer Anlage von
personenbezogen erschiossenen Unterlagen bei den
angefragten Dienststellen gefihrt. Insbesondere das Lan-
deskriminalamt hat wegen seiner Zentralstelienfunktion die
im Wege von Erkennnisanfragen seinerseits erlangten
Erkenntnisse in personenbezogen gefiihrten Akten in einem
automatisierten Verfahren erschlieBbar gespeichert. Diese
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Doppelspeicherung bei sachbearbeitender Polizeidienst-
stelle und Landeskriminalamt zeigt insbesondere mit
Einfihrung des Kriminalaktennachweises Probleme. Wird
eine Erkenntnisanfrage zu einer Person an das Landeskrimi-
nalamt versandt, die einer Bagatellstraftat verdachtig ist, so
wird (Ober die Aktenanlage im Landeskriminalamt der
Vorgang vom Grundsatz her landesweit verfugbar. Nach den
Richtlinien zum Xriminalaktennachweis sollte das Delikt
jedoch nur regional im Umkreis der sachbearbeitenden
Polizeibehérde abfragbar sein. Damit wird das Konzept des
Kriminaiaktennachweises unterlaufen. Das Landeskriminal-
amt hat auf meine Feststellungen hin erste Konseguenzen
gezogen, um in diesem Punkt fir die Ubergangszeit bis zur
endgiltigen landesweiten Einflihrung des Kriminalakten-
nachweises eine Umgehung der entsprechenden Richtlinien
zu vermeiden.

Zu den Erkenntnisanfragen und der darin enthaltenen
Ubermittlung personenbezogener Daten Uber Betroffene
eines Strafverfahrens habe ich zudem festgestellt, daB eine
gréBere bayerische Polizeibehdrde beispielsweise auch
wegen sogenannter Bagatell-Delikte (z.B. Ladendiebstah-
len) Erkenntnisanfragen offenbar schematisch an das
Bundeskriminalamt und das Bayerische Landeskriminalamt
richtet. Einen Nutzen fir die weitere polizeiliche Sachbear-
beitung kann ich bei dieser Art von Anfragen nicht erkennen.
DarGber hinaus ist die Bezeichnung der Straftat oft nicht
ausreichend genug, um den angefragten Dienststellen die
Méglichkeit einer sachgerechten Entscheidung (iber eine
eventuelle Aktenanlage zu geben. Ich habe in einigen Fillen
den Eindruck gewonnen, dal die Erkenntnisanfragen nicht
zur Erholung von Erkenntnissen gedient haben, sondern —
allerdings unter falscher Bezeichnung — zur Ubermittlung
von personenbezogenen Daten, fir die sich eine andere den
Vorgang rechtfertigende Grundlage nicht finden 1a8t.

ich habe auch hier das Innenministerium gebeten, bei den
nachgeordneten Dienststellen darauf hinzuwirken, da@
Erkenntnismitteilungen nur auf bedeutsame Ermittlungsver-
fahren beschrénkt werden und die vorstehend geschilderte
Ubung abgestelit wird.

Das vergleichbare Problem, das durch die vorschriebene
Ubermittiung erkennungsdienstlicher Unterlagen (ber das
Landeskriminalamt an das Bundeskriminalamt entsteht,
scheint derzeit nicht Idsbar zu sein. Eine Neuordnung der
entsprechenden Ubermittlungen und Speicherungen wird
wohl erst dann vorgenommen werden, wenn die entspre-
chende Inpol-Datei fur erkennungsdienstliches Material
beim Bundeskriminalamt eingerichtet sein wird. Auf die
allerdings dann entstehenden Uberschneidungen zwischen
Kriminalaktennachweis und Datei (ber erkennungsdienstli-
che Daten habe ich schon friher hingewiesen (siehe auch
unten ,Erkennungsdienstliche Behandlung*).

Zu den sogenannten ,Lage- oder Tagesmeldungen® ist
folgendes zu bemerken: Meines Wissens werden die
Verbreitung und der Inhalt dieser Meldungen durch die
jeweiligen Polizeiprésidien seibst geregelt und sollen der
Erhebung der Sicherheitslage und dem Nachrichtenaus-
tausch flr polizeiliche Zwecke dienen. Die Meldungen
werden durch bestimmte festgelegte Verteiler im eigenen
und in den angrenzenden Prasidialbereich, in den
Direktionsbereichen, an das Landeskriminalamt und auch in
andere Bundeslinder gesteuert. Der Inhalt dieser Meldun-
gen |aBt allerdings meines Erachtens teilweise einen

sinnvollen Bezug zur effektiven polizeitichen Tatigkeit
vermissen und didrfte zur Erfdllung der Ziele ,Erhebung der
Sicherheitslage und Fahndung und Ermittlung Oberdrtiicher
Tater” nicht geeignet sein. So hat zum Beispiel eine
Polizeidienststelle dem Landeskriminalamt, vier Polizeidirek-
tionen und dem zusténdigen Polizeiprasidium mitgeteilt, daB
der Birger H. wegen Volltrunkenheit in Schutzgewahrsam
genommen und der Rentner A. zwei Schachteln Zigaretten
im Wert von DM 7,- im Supermarkt entwendet hat.

Somit werden auf diese Weise auch perscnenhbezogene
Daten einem groBen Empfangerkreis zuganglich, ohne daB
dies wirklich erforderlich wére. Auch liegt in diesen
Meldungen eine der Ursachen, daB in Teilbereichen das
Prinzip der Abschottung des Kriminalaktennachweises
umgangen wird.

Vorgangsverwaltung statt kriminalpolizeiliche Akten

Als ein Ergebnis meiner Uberpriifungen der Informationsver-
arbeitung beim Landeskriminalamt habe ich festgestellt, daB
die dortigen Gber ein automatisiertes Verfahren erschlieBba-
ren personenbezogenen Akten vielfach Vorgange enthalten,
die nur Belege etwa fir die Beantwortung von Erkenntnisan-
fragen oder fir die Weiterleitung von Informationen an
andere Polizeibehérden enthalten. Sie sind somit in erster
Linie Nachweise flr die Verwaltungstétigkeit des Landeskri-
minalamtes. Einen dardber hinaus gehenden eigenstéandigen
kriminalpolizeilichen Informationsgehalt haben diese Unter-
{agen vielfach nicht. Somit sind diese Akten und die diese
erschiieBende automatisierte Datei zum Teil nur Registratur-
nachweis von Vorgangen. Fir diese Zwecke erscheint mir
allerdings eine Vorgangsverwaltung das geeignetere Instru-
ment zu sein. Eine personenbezogene Uber eine automati-
sierte Datei erschlieBbare Speicherung in kriminalpolizeili-
chen Akten ist aus Datenschutzgriinden insoweit unzulés-
sig. lch habe im dbrigen das Landeskriminalamt darauf
hingewiesen, daB der Rahmen flir die Verarbeitung der
Daten in einer Vorgangsverwaltung nach folgenden Kriterien
zu bestimmen ist: Durch den zuldssigen Informationsgehalt
des Kriminalaktennachweises, wie er sich derzeit aus den
entsprechenden Richtlinien und Anordnungen ergibt, und
durch die gesetziiche Zustandigkeit des Landeskriminalam-
tes, insbesondere in dessen Funktion als Zentralstelle.
Dabei wird insbesondere zu prifen sein, wieweit neben giner
entsprechenden Vorgangsverwaltung und neben dem
Kriminalaktennachweis noch Raum fiir eine weitere
Aktenhaltung und eine diese erschlieBende automatisierte
Datei beim Landeskriminalamt bieibt. Jedenfalls miBten die
Dateien des Landeskriminalamtes bei weitgehender Vermei-
dung von Doppelspeicherungen unter Beriicksichtigung
ihrer jeweils unterschiedlichen Aufgabenstellung aufeinan-
der abgestimmt sein.

Das Bayerische Landeskriminalamt hat auf meine diesbe-
zlglichen Vorschlage auBerordentlich schnell reagiert und
mitgeteilt, daB entsprechend meinen Vorschlagen eine
Vorgangsverwaltung eingerichtet wird. Dies begruBe ich. Ich
hoffe, daB hiermit ein Weg gefunden ist, der bei Wahrung der
schutzwiirdigen Interessen der Betroffenen vor unnotiger
Speicherung in personenbezogenen Dateien und Akten
dem Landeskriminalamt eine sachgerechte und praxisnahe
Erledigung seiner Aufgaben ermdglicht.
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5.5. Personengebundene Hinwelise

In polizeilichen Informationssystermen, wie zum Beispiel im
INPOL-Verbund-System und in der Datei ,Kriminalakten-
nachweis®, werden personengebundene Hinweise verwen-
det. Im 6. Tatigkeitsbericht hatte ich auf dieses Problem im
Zusammenhang mit der Verwendung des Begriffes ,Zigeu-
nername” hingewiesen. Diese Hinweise sollen u.a. folgen-
den Zwecken dienen:

— Eigensicherung des einschreitenden Beamten,
— Einleitung gezielter FahndungsmaBnahmen,
— Unterstitzung der polizeilichen Ermittiungen und

— zum Schutz des Betroffenen bei polizeilichen MaBnah-
men.

Personengebundene Hinweise sind also Daten, die (iber die
Identifizierungsfunktion hinausgehen und eine erste Ein-
schitzung der gespeicherten Person ermdglichen sollen.

ich habe keinen 2weifel, daB einzelne personengebundenen
Hinweise insbesondere in Fahndungsdateien allein schon
fur die berechtigte Eigensicherung des einschreitenden
Beamten erforderlich sind. Beispielsweise muB der Polizei-
beamte, der einen ausgeschriebenen Straftater festnehmen
will, dariber unterrichtet sein, ob der Straftater in friheren
Fallen bewaffnet aufgetreten oder als gewalttatig bekannt
ist. Problematischer kann dies jedoch schon dann sein,
wenn personengebundene Hinweise, wie Ansteckungsge-
fahr, geistesschwach, entmindigt, Prostitution, aus Dateien
ausgegeben werden, die zum Aktennachweis angelegt sind.
Beim Abruf dieser Dateien ist im Regelfall eine kurzfristige
Kenntnis solcher Tatbestande nicht erforderlich. Das Risiko
scheint mir nicht villig ausgeschlossen zu sein, daB die
Speicherung derartiger Hinweise die Gefahr der Ergreifung
polizeilicher MaBnahmen ausschlieBlich aufgrund des
Dateiinhaltes hervorruft und daB diese Hinweise ganz
allgemein zu einer soziaien Abstempelung der betroffenen
Person filihren kdnnen. So bin ich der Ansicht, daB
polizeiliche Entscheidungen und polizeiliches Einschreiten
grundsatzlich nicht auf den Inhalt von solchen Hinweisen in
polizeilichen Nachweisdateien gestitzt werden dirfen,
sondern daB im Regelfall zunachst Auskunft aus der
polizeilichen Akte eingeholt werden muB. Die personenge-
bundenen Hinweise sind keine geeignete Entscheidungs-
grundlage, weil sie im Gegensatz zum Akteninhalt eben nur
bruchstlckhafte Infformationen darstellen und - dies scheint
mir ein besonders wichtiger Gesichtspunkt - ihre standige
Aktualisierung nicht gewdhrleistet ist. Gerade im letzteren
Fall besteht dann das Risiko, daB aufgrund falscher Daten
Entscheidungen getroffen werden. Um die méglichen
Gefahren bei nur auf die personengebundenen Hinweise
gestltzten Entscheidungen zu verdeutlichen, verweise ich
auf einen bei der Prifung des Kriminalaktennachweises
festgestellten Erfassungsfehler:

Aufgrund fehlerhafter Eingabe war eine 80-jahrige
Frau mit dem personengebundenen Hinweis
.Prostitution* zu Unrecht verknipft worden. Im
konkreten Fall mag man diesen Fehler als nicht
sehr bedeutend ansehen, da er wohl bei einer
80-jahrigen Frau offenkundig ist. Dieser Fehler
héatte aber aufgrund der Art seiner Entstehung

auch bei einer jungen Frau geschehen kénnen. Der
Schaden flr das Ansehen, der in einem solchen
Fall jedoch eintreten kdnnte, kann ungemein groB
sein.

Deshalb meine ich, daB die Verwendung personengebunde-
ner Hinweise in automatisierten Dateien wegen der nun
einmal damit verbundenen Risiken nur dann zuldssig sein
sollte, wenn diese zur Erreichung des mit der einzeinen
Datei verfolgten polizeilichen Zwecks im jeweiligen Einzelfall
unabdingbar ist. Weiter muB aber sichergestellt sein, daB
sich die Richtigkeit dieser Hinweise aus Unterlagen belegen
I&Bt und diese Daten regelmaBig auf ihre Aktualitat dberprift
werden. Auch bei der Einstellung personengebundener
Hinweise in polizeiliche Dateien ist im Einzelfali zwischen
den berechtigten Datenschutzbelangen der méglicherweise
betroffenen Biirger — dies sind keineswegs nur Straftater —
und den Belangen der éffentlichen Sicherheit und Ordnung
abzuwégen.

5.6. Erkennungsdienstliche Behandlung

Die Polizei kann Biirger erkennungsdienstlich behandein,
wenn dies etwa fir Zwecke der Gefahrenabwehr (Art. 13
Polizeiaufgabengesetz) oder fir Zwecke der Strafverfolgung
notwendig ist (§ 81 b StrafprozeBordnung). Bereits in
meinem 4. Tatigkeitsbericht habe ich darauf hingewiesen,
daB die Speicherung erkennungsdienstlicher Unterlagen nur
zulassig ist, wenn die urspringliche erkennungsdienstliche
Behandlung nach den entsprechenden gesetzlichen Be-
stimmungen rechtméBig war und die weitere Aufbewahrung
des Materials fir die jeweilige Aufgabenerfiillung erforder-
lich ist. Grundsétzlich gilt, daB sich die Grenzen fir die
Berechtigung der Polizeibehorde zur Aufbewahrung erken-
nungsdienstlicher Unterlagen im Einzelfall aus deren
Zweckbestimmung ergeben. Auf der anderen Seite muf
beachtet werden, daB der Betroffene durch die Aufbewah-
rung dieser Unterlagen in seiner persdnlichen Sphare schon
allein wegen des BewuBtseins betroffen ist, von der
Kriminalpolizei als potentieller Rechtsbrecher betrachtet zu
werden. Die Aufbewahrung kann infolge dessen nur so
lange gerechtfertigt sein, wie nach der konkreten Sachlage
Anhaltspunkte dafdr vorliegen, da8 die erkennungsdienst-
lich behandelte Person auch zukinftig strafrechtlich in
Erscheinung treten kénnte und die angefertigten Unterlagen
fir die Ermittlung der Polizei férderlich sind (vgl. BVerwGE,
Bd. 26, S. 171).

Stichproben bei Polizeidienststellen im Berichtszeitraum
haben nun ergeben, daB insbesondere im Bereich des
Polizeiprasidiums Minchen und der Polizeidirektion Nirn-
berg erkennungsdienstliche Behandlungen in groBer Zahl
durchgefihrt worden sind, denen lediglich Delikte der
sogenannten ,Bagatell-Kriminalitdt® zugrunde gelegen wa-
ren. Ich bin mir nicht hinreichend sicher, ob hier tatséchlich
stets die gesetzlichen Voraussetzungen von §81 b
Strafprozefordnung oder von Art. 13 Polizeiaufgabengesetz
vorgelegen haben. Eher erscheint mir hier ein gewisser
Schematismus vorzuliegen.

Denn es ist jedenfalls bei einer Vielzahl von Fillen
nicht ersichtlich, warum jeweils wegen Beleidi-
gung, Beférderungserschleichung, Sachbeschadi-
gung eine erkennungdienstliche Behandlung
durchgefihrt worden war.
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Bei der Bedeutung dieser Angelegenheit ist auch zu
ber{icksichtigen, daB Unterlagen solcher erkennungsdienst-
licher Behandlungen Uber das Landeskriminalamt auch an
das Bundeskriminalamt gelangen und nicht selten den
nationalen Interpol-Zentralbliros anderer Staaten mitgeteilt
werden. Auch steht die Tatsache der polizeilichen Erfassung
wegen einer erkennungsdienstlichen Behandlung den
Polizeidienststellen anderer Bundeslénder (ber deren fir
den Bestand des Bundeskriminalamtes abfrageberechtigten
Terminals auskunftsfahig zur Verfigung. Dieses ist um so
mehr bedenklich, wenn, wie haufiger festgestellt, eine
solche erkennungsdienstiiche Behandlung den einzigen
Grund der Erfassung darsteilt und darGber hinaus Delikte
betrifft, die nach den Regeln der Kriminalaktennachweis-Er-
richtungsanordnung {siehe dort) nur regional oder allenfalls
landesweit zur Verfigung stehen dirften.

Ich habe das Landeskriminalamt deswegen gebeten, das
eingehende erkennungdienstliche Material dahingehend zu
Uberprifen, ob nach dem mitgeteilten Sachverhalt eine
erkennungsdienstliche Behandlung offensichtlich zuléssig
oder unzulassig war. Nur im ersteren Falle dirften meines
Erachtens die erkennungsdienstlichen Unterlagen beim
tandeskriminalamt gespeichert und an das Bundeskriminal-
amt Ubermittelt werden. Diese Verpfiichtung zur Prifung hat
das Landeskriminalamt grundsétzlich anerkannt. Allerdings
beachten manche bayerischen Polizeidienststellen bel der
Ubermittiung von erkennungsdienstlichem Material an das
Landeskriminalamt nicht die entsprechenden Richtlinien, die
vorschreiben, daB AnlaB und Rechtsgrundiage der erken-
nungsdienstlichen Behandlung anzugeben sind.

Wird bei der Polizei erkennungsdienstiiches Material
vernichtet, bedeutet dies, daB keinerlei Unterlagen (Finger-
abdriicke, Lichtbilder) mehr fir erkennungsdienstiiche
Zwecke vorhanden sein dUrfen. Die Vernichtung schliefit
jedoch auch eine weitgehende Léschung von Hinweisen auf
die ausgesonderte ed-Behandlung und die weitere Verwen-
dung .vernichteter* Unterlagen ein. Damit nicht vereinbar ist
jedoch eine von mir festgestellie Verfahrensweise des
Bundeskriminalamtes (BKA): Ein in Minchen ed-behandel-
ter Blrger hatte die Vernichtung der zu seiner Person
vorliegenden ed-Unterlagen gerichtlich durchgesetzt. Dar-
aufhin waren diese Unterlagen in Bayern und auch beim BKA
vernichtet worden. Gieichwohl hat das BKA zu einem
spiteren Zeitpunkt auf eine Anfrage des Bayer. Landeskri-
minalamtes nach eventuellen Erkenntnissen zu dieser
Person folgendes mitgetsilt: ,Bestand tber die Vernichtung
von ed-Unterlagen, aufgenommen am 14.2.1982 beim PP
Minchen wegen Verdacht des ...“

Offensichtlich wurde beim BKA die Tatsache der Vernich-
tung von ed-Material personenbezogen aufbewahrt. Durch
diese Sachbehandlung und durch die Unterrichtung anderer
Polizeidienststellen wird der mit der Vernichtung angestreb-
te Zweck unteriaufen.

Aufgrund dieser Erkenntnisse habe ich das Bayerische
Staatsministerium des innern gebeten, die Polizeidienststel-
len auf die Beachtung der entsprechenden Richtlinien zu
erkennungsdienstlichen Behandlungen hinzuweisen.

5.7. Novelllerung des Polizeirechts

Bereits in meinem 6. Tatigkeitsbericht habe ich die
Forderung erhoben, daB fir die Verarbeitung personenbe-

zogener Daten durch die Polizei eine gesetzliche Regelung
erforderlich ist. Auch die innenministerkonferenz hat auf
ihrer Sitzung am 30.6.1984 die Notwendigkeit wvon
ginheitlichen Rechtsvorschriften in Bund und Landern fir
die polizeiliche Datenverarbeitung hervorgehoben und den
hierfir zustandigen Arbeitskreis |l beauftragt, baldmdéglichst
einen Entwurf nebst Begriindung mit bereichsspezifischen
Regelungen fir die polizeiliche Datenerhebung und
-verarbeitung vorzulegen. Dies hat der Arbeitskreis
inzwischen getan (siehe unten ,Anderung des Musterent-
wurfs®).

Die Notwendigkeit gesetzlicher Regelungen flr die polizeili-
che Datenverarbeitung wird durch die Entscheidung des
Bayer. Verfassungsgerichtshofes vom 8.7.1985 (Az.:
Vi.44-VI-B4) bestitigt. Das Gericht hat in dieser Entschiei-
dung zu Verfassungsrechtsfragen im Zusammenhang mit
der Fihrung und Auswertung von kriminalpolizeilichen
Sammiungen fesigestellt, daB es nach Art. 101 iv.m.
Art. 100 Bayer. Verfassung geboten erscheine, daB der
Gesetzgeber die Materie regelt, die bisher Gegenstand der
KpS-Richtlinien ist. Die derzeit bestehende Regelungslicke
miisse allerdings flr eine gewisse (bergangszeit hingenom-
men werden, um dem Gesetzgeber ausreichend Zeit fiir die
Beratung und den ErlaB der erforderlichen Vorschriften zu
lassen.

Aufeinanderabstimmen der Gesetze

Meines Erachtens ist es wesentlich, daB die Regelungen fur
die Datenverarbeitung im Sicherheitsbereich aufeinander
abgestimmt sind. Das bedeutet, daB nicht nur Polizeigeset-
ze, Verfassungsschutzgesetze und die StrafprozeBordnung
hinsichtlich ihrer Regelungen zur Datenverarbeitung aufein-
ander abgestimmt sein mlssen, sondern daB auch die
bereichsspezifischen Regelungen in spezieilen Gesetzen
wie dem Sozialgesetzbuch, dem StraBenverkehrsrecht oder
dem Melderecht, soweit sie die Datenverarbeitung durch
Sicherheitsbehdrden betreffen, in den grundsatzlichen
Regelungen nicht widersprichlich sein dirfen. Die Daten-
schutzbeaufiragten der Lénder und des Bundes haben
anlaBlich der Konferenz am 24. Januar 1985 einen BeschluB
zu den _Anforderungen an Datenschutzregelungen im
Polizeirecht* gefaBt. Neben der nochmaligen Wiederholung
der Notwendigkeit bereichsspezifischer Regelungen haben
die Datenschutzbeauftragten folgende Grundséatze fiir die
polizeiliche Informationsverarbeitung festgestellt. Diese sind
im folgenden im Wortlaut wiedergegeben:

Grundsitze polizeilicher Informationsverarbeitung
Atligemeine Prinziplen

Die gesetzlichen Regelungen dber die Informationsverarbei-
tung missen die polizeiichen Befugnisse klar und
rechtsstaatlich umschreiben. Dies bedeutet

— dem Gebot der Normenklarheit entsprechende Spezial-
regelungen und damit die Zuriickdrangung von General-
klauseln,

- Beachtung des Grundsatzes der VerhaltnisméaBigkeit,

- prinzipielle Beschrankung auf die Aufgaben Gefahrenab-
wehr und Strafverfolgung,

— Beachtung des Grundsatzes der Zweckbindung der
Daten.
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In Ubereinstimmung mit dem vom Bundesverfassungsge-
richt anerkannten Recht auf informationelle Selbstbestim-
mung miissen die Regelungen jede Art und Form der
Verarbeitung personenbezogener Daten durch die Polizei
erfassen.

Sowohl die Erhebung als auch jede Nutzung von Daten sind
in die Regelung mit einzubezishen.

Die Form der Verarbeitung ist bei der Intensitit der
einzelnen Regelung 2u bericksichtigen.

Die Speicherung personenbezogener Merkmale wie Krank-
heit oder besonderer Verhaltensweisen, insbesondere mit
Hilfe automatischer Verfahren, ist nur zulassig, wenn die
moglichen Verwendungen in einem angemessenen Verhilt-
nis zu den Gefahren fir die schutzwiirdigen Belange der
Betroffenen stehen. Durch die Automatisierung darf keine
Verzerrung oder unangemessene Verkirzung des Sachver-
halts entstehen.

Fir die Datenverarbeltung sollten folgende Grundsitze
Beachtung finden:

Zum Erheben und Speichern personenbezogener Daten
Grundsitze

Die Verarbeitung von Daten muB grundsétzlich der Abwehr
einer im einzelnen Fall bestehenden (konkreten Gefahr)
oder der Aufklarung einer konkreten Straftat dienen.

- Eine darliber hinausgehende Verarbeitung kann nur in
eng begrenzten Fallen zugelassen werden. Insbesondere
bediirfen Befugnisse zur vorbeugenden Bekampfung von
Straftaten einer klaren abschlieBenden Umschreibung im
Gesetz.

- Fir die ErfUllung spezialgesetzlich zugewiesener Aufga-
ben stehen der Polizei nur die jeweiligen spezialgesetzli-
chan Befugnisse zu.

Der Birger muB - wie zuletzt auch das Bundesverfas-
sungsgericht im Volkszahlungs-Urteil festgestellt hat —
grundsétzlich unbeobachtet von staatlichen Stellen an
Versammiungen teilnehmen kénnen. Bei Befugnissen zur
Informationserhebung in Versammilungen ist starker als
in der bisherigen Praxis dem Grundrecht der Versamm-
lungsfreiheit Rechnung zu tragen.

Werden personenbezogene Informationen in Dateien
gespeichert, missen die Herkunft und die Richtigkeit der
Informationen in Akten oder anderen Unterlagen nachweis-
bar sein. Werden Bewertungen gespeichert, muB erkennbar
sein, wer die Bewertungen vorgenommen hat und wo die
Erkenntnisse gespeichert sind, die ihnen zugrundeliegen.

Datenerhebung und -speicherung

Die Gewinnung von Informationen muB grundsatzlich
offen geschehen; heimliche Informationserhebung ist
nur dann zulassig, wenn dies zur Aufgabenerflliung im
Einzeifall unerlaslich ist.

Die Erhebung durch selbsttitige Lese- und Aufzeich-
nungsgerate ist gesetzlich zu regeln.

Bei Erhebung von Daten unter Mitwirkung des
Betroffenen ist dieser in der Regel auf seine Aussage-
oder Mitwirkungspflicht oder auf die Freiwilligkeit
hinzuweisen.

— Werden heimlich erhobene Daten gespeichert, ist der
Betroffene grundsatzlich nach Wegfalt der Zweckgefahr-
dung zu informieren.

— Die Anfertigung und Aufbewahrung erkennungsdienstli-
cher Unterlagen muB préziser und restriktiver geregelt
werden. Vorschriften (iber die Anfertigung und Verarbei-
tung von erkennungsdienstlichen Unterlagen dirfen
nicht durch neue technische Mé&glichkeiten umgangen
werden (z.B. Uberwachung bestimmter Orte durch
Videogerite, automatische Stimmerkennung).

~ Die Ubernahme der in Strafermittlungsverfahren erhobe-
nen Informationen in Unterlagen flir Zwecke der
Gefahrenabwehr und vorbeugenden Bekdmpfung von
Straftaten ist an strenge Voraussetzungen zu kniipfen.

— Der Abgleich von oder mit Fremddatenbestinden darf
kinftig nur zur Abwehr erheblicher gegenwirtiger
Gefahren sowie zur Aufklirung abschlieBend festgeleg-
ter schwerer Straftaten zugelassen werden. Die hierbei
gewonnenen Daten mussen einer strengen Zweckbin-
dung unterliegen. Voraussetzungen, Art und Umfang des
Abgleichs, Verwertung und Dauer der Aufbewahrung
sind im Gesetz abschlieBend zu regeln.

— Der Einsatz besonderer Verfahren, die iber ein
Aktenhinweissysterm hinausgehen (z.B. Spurendoku-
mentationsverfahren), bedarf einer gesetzlichen Rege-
lung.

- Personenbezogene Daten durfen grundsatzlich nur bet
der sachbearbeitenden Dienststelle in kriminalpolizeili-
chen Sammlungen cder entsprechenden Dateien gespei-
chert werden. Die Speicherung dieser personenbezoge-
nen Daten bei polizeilichen Zentralstellen ist nur aufgrund
ausdriicklicher gesetzlicher Regelung zulassig.

- Erkenntnisanfragen oder Bitten um Amtshilfe dirfen bei
den angefragten Stellen grundsatzlich nicht zur Anlage
kriminalpolizeilicher Personenakien oder -dateien fUhren.
Gleiches muB fir bloBe Unterrichtungen gelten.

Ubermittlung von Daten

Die zu polizeilichen Zwecken gewonnenen Daten sind
grundsétzlich zweckgebunden zu verwerten.

Bei der Ubermittlung an Polizeibehorden ist hinsichtlich Art
und Inhalt nach der konkreten polizeilichen Funktion und
Zusténdigkeit zu unterscheiden. Die Dateniibermittlung an
zentrale Stellen ist restriktiv zu regeln; das gilt auch fir
Erkenntnisanfragen und deren Beantwortung.

Eine Ubermittiung an andere als Polizeibehérden und
sonstige &ffentliche Stellen sowie an Privatpersonen ist nur
im Einzelfall zulédssig und nur

— zur Abwendung einer konkreten Gefahr, einer erhebli-
chen sozialen Notlage oder

- zur Verfolgung von ffentlich-rechtlichen oder zivilrechtli-
chen Ansprichen in Failen von Beweisnot,

und nur, wenn hierfir eine ausdriickliche gesetzliche
Regelung besteht. Bei Anfragen, deren Beantwortung in die
Zustéandigkeit anderer Stellen fillt, hat die Polizei grundsétz-
lich an diese Stellen zu verweisen. Die Vorschriften des
Bundeszentralregistergesetzes dlrfen nicht durch polizeii-
che Auskunft unterlaufen werden.
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Eine Datenibermittlung an Nachrichtendienste darf wegen
der verfassungsrechtlich gebotenen Trennung von polizeili-
cher und nachrichtendienstlicher Tatigkeit entgegen der
derzeitigen Praxis nur in engen Grenzen 2zugelassen
werden. Ein geeigneter MafBstab sind die Ubermitttungsre-
gelungen nach dem Gesetz zu Art. 10 GG.

Bei der Ubermittlung an auslandische Stellen ist durch
geeignete Absprachen und durch die Vereinbarung
internationaler Regelungen sicherzustellen, daB die inner-
staatlichen Grundsitze des Datenschutzes nicht gefihrdet
werden.

Vor jeder Ubermittlung hat die auskunftgebende Stelle
grundsatzlich die Richtigkeit der vorhandenen Unterlagen
und deren Erforderlichkeit fir die eigene Aufgabenerfillung
zu Uberpriifen. Wenn ein Verfahren noch nicht abgeschlos-
sen ist, ist darauf hinzuweisen. Eine Ubermittlung hat zu
unterbleiben, wenn die Unterlagen zu vernichten sind.

Tatsache und Inhalt der Ubermittiung sind in der Akte
festzuhalten. Bei Veranderung wesentlicher Gesichtspunkte
(z.B. Léschung) hat die ibermitteinde Stelle die Anderung
nachzuberichten, soweit dadurch nicht schutzwirdige
Belange des Betroffenen beeintrachtigt werden.

L&schungs- und Uberpriifungsvorschriften

For die Aufbewahrung der Daten muB der Gesetzgeber
differenzierte Léschungs- und Uberprifungsvorschriften
gesetzlich vorsehen. Insbesondere ist zu unterscheiden

nach Alter des Betroffenen,

nach der Schwere der Gefahr und der Straftat,
- nach der Art der Tatbegehung,

nach der Art der Daten,
- nach dem Ausgang des Verfahrens.

Die gegenwartig praktizierten Regelfristen (fir Kinder 2
Jahre, far Jugendliche 5 Jahre, fir Erwachsene 10 Jahre)
dirfen nicht verlangert werden.

Daten, die allein zur Personenfaststellung erhoben wurden,
sind unmittelbar nach Zweckerreichung zu vernichten.

Transparenz

Entsprechend der verfassungsmaéBigen Garantie des
Rechtsweges (Art. 19 Abs. 4 GG) hat der einzelne
grundsétzlich ein Recht auf vollstandige Auskunft. Dieses
umschlieBt

- die zu seiner Person gespeicherten Informaticnen,

- Zweck, Rechtsgrundlage und vorgesehene Dauer der
Speicherung,

- Artder Gewinnung oder Herkunft der Informationen,

- die Tatsache und den Inhalt der Ubermittiung an andere
Stellen.

Ausnahmen hiervon sollten nur dann zulassig sein, wenn
hierdurch die Erflllung polizeilicher oder anderer Sicher-
heitsaufgaben gefahrdet oder erheblich erschwert wird,
Uberwiegende Interessen Dritter entgegenstehen oder die
Erfilllung des Auskunftsanspruchs nur mit unverhaltnismasi-
gem Aufwand mdglich wére.

Die Bearbeitung von Auskunftsersuchen muB getrennt von
polizeilichen informationssammlungen erfolgen. Die Tatsa-
che der Anftragstellung darf nicht zum Nachteil des
Betroffenen verwertet werden.

Notwendige organisatorische MaBnahmen

Fir die Anlage neuer und fiir die Uberpriifung vorhandener
personenbezogener Sammlungen sowie flir Verbunddateien
muB der ErlaB von Errichtungsanordnungen gesetzlich
vorgesehen werden, die Regelungen enthalten {iber

1. die Bezeichnung, den Zweck und die Rechtsgrundlage
der Sammilung,

2. denin die Sammlung aufzunehmenden Personenkreis,

3. die Art und den Umfang der zu speichernden
informationen, die der ErschlieBung dienen kénrnen,

4. die Obermittlung von Informationen,
5. die Dauer der Aufbewahrung der Informationen und

6. die zustindige Stelle flr die Anlage und Flhrung von
Sammiungen.

Diese Errichtungsanordnungen sind zu verdffentlichen.

Daten, die zur Vorgangsverwaltung oder nur zum Nachweis
polizeilichen Handeins gefihrt werden, sind von Daten-
sammlungen zur Gefahrenabwehr und Strafverfolgung zu
trennen.*

Anderung des Musterentwurlfs

Das Bayer. Staatsministerum des Innern hat mir den
Vorentwurf zur Anderung des Musterentwurfs eines
einheitlichen Polizeigesetzes des Bundes und der Lander,
Stand: B8.2.1985, zur Stellungnahme U{berlassen. Ich
begriBe, daB der Vorentwurf in einigen Bereichen bereits
den Grundsatzen der Entscheidung des Bundesverfas-
sungsgerichtes Rechnung tragt und neuere Entwicklungen
des Datenschutzrechts bertcksichtigen will. lch halte den
Entwurf insoweit flr eine brauchbare Basis. Allerdings muB
noch (iber eine Reihe von z.T. wesentlichen Verbesserungen
der datenschutzrechtlichen Position der Bilrger nachge-
dacht werden. Die Schwerpunkte notwendiger Anderungen
betreffen insbesondere die vorbeugende Verbrechensbe-
kampfung, die polizeiliche Beobachtung, eine deutlichere
Zweckbindung der Daten, eine gezielte Regelung beziiglich
des Einsatzes automatisierter Verfahren und Fragen des
Datenabgleichs. Kritisch wird zu beobachten sein, inwieweit
die ebenfalls anstehenden Novellierungen zum Verfas-
sungsschutzrecht und zur Zusammenarbeit der verschiede-
nen Sicherheitsbehdrden 2zu einer verfassungsrechtiich
bedenklichen Aufhebung der Trennung von Polizei und
Verfassungsschutz fihren. Auf Einzelheiten des Vorent-
wurfs, der wohl noch viele Anderungen erfahren wird, sei
hier nicht eingegangen.

Derzeit enthalt der Musterentwurf eines einheitlichen
Polizeigesetzes Regelungsvorschlage fir

— die Datenerhebung im Bereich der Gefahrenabwehr,
einschlieBlich der vorbeugenden Bekampfung von
Straftaten,

~ besondere Formen der Datenerhebung, wie polizeiliche
Beobachtung, den Einsatz technischer Hifsmittel mit
besonderer Eingriffsqualitat,
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- die Datenspeicherung,
- den Datenabgleich und die Rasterfahndung,

- die Datenlibermittiungen, wobei die Regelung hinsicht-
lich der Ubermittiung innerhalb der Polizei und von der
Polizei an andere Stellen sowie fir die Datenibermittlung
von anderen Behdrden und Stellen an die Polizei
unterscheidet,

die Ldschung von Daten (Auskunft ?) und

- die Auskunft an den Betroffenen.

5.8. Pollzellicher Staatsschutz

5.8.1. Fiihrung der Vorgiénge

Im Berichtszeitraum habe ich bei 5 Staatsschutzkommissa-
riaten der Polizei kurze datenschutzrechtliche Prifungen
durchgefiihrt. Meine Stichproben haben ergeben, daB bei
den Staatsschutzkommissariaten teilweise Daten notiert
und Vorgange verwahrt werden, die fir die polizeiliche
Aufgabenerfillung in diesem Bereich nicht erforderlich sind.
So waren u.a. Sachverhalte personenbezogen verkartet,
deren Informationsgehalt fir die Aufgabenerfitlung vielfach
unbedeutend oder deren Sachbearbeitung lediglich admini-
strativer Art war.

So war beispielsweise bei einem Staatsschutzkommissa-
riat flir eine Person eine eigene Karteikarte lediglich
aufgrund der Tatsache angelegt worden, daB sie
zusammen mit ,Hausbesetzern® eine Gastwirtschaft
betreibt. Anhaltspunkte fiir eine sonstige auch nur
irgendwie relevante Betatigung dieser Person haben sich
nicht gefunden.

Bei einem anderen Staatsschutzkornmissariat wurde ein
Vorgang gefunden, bei dem im Jahr 1978 eine andere
Polizeidienststelle eine Erkenntnisanfrage Uber zwei
Perscnen an dieses Kommissariat gerichtet hatte. Die
darauf erfolgte Erkenntnismitteilung endete mit dem
Satz, daB die beiden Personen weder in kriminalpolizeili-
cher noch in staatsschutzmaBiger Hinsicht aufgetreten
seien. Auch im dbrigen lagen, wie die sonstigen
Unterlagen ergeben haben, keinerlei Erkenntnisse gegen
diese Personen vor. Gleichwohl liegt diese negative
Erkenntnismitteilung seit dem Jahr 1978 personenbezo-
gen zuganglich in den betreffenden Akten.

- Auch in weiteren Fallen habe ich die personenbezogene
Verkartung von Erkenntnisanfragen, von Personen aus
der sog. Staatsschutzlage, die keinen Bezug zur
speichernden Stelle haben, oder von Funktionstragern
von Auslandervereinen festgestellt, obwohl sich weder
diese Personen noch die Vereine erkennbar in einer fir
die Aufgabenerfillung des Staatsschutzes relevanten
Weise betitigt hatten.

lch vertrete die Auffassung, daB die Informationen, die von
den Staatsschutzkommissariaten verarbeitet werden, vor
ihrer personenbezogenen Erfassung und Speicherung oder
gar Ubermittiung wegen ihrer erhdhten Sensibilitit einer
weitaus kritischeren Prifung zu unterziehen sind, als dies
bei der Erfassung sonstiger polizeilicher Vorgéange notwen-
dig ist.

Eine sachgerechte Aussonderung der von den Staats-
schutzkommissariaten verwahrten Unterlagen ist im dbrigen
anhand der Suchkarteien meist nicht méglich. Auf den
Karten sind weder Anlage- noch Wiedervoriagedaten
vermerkt. Eine kantinuierliche Uberprifung der Vorgange ist
aber gerade wegen der sensiblen informationen unbedingt
erforderlich, ebenso eine flexible, dem Einzelfall gerecht
werdende Handhabe von Wiedervorlagefristen. So haben
Stichproben auch tatséchlich ergeben, daB lingst auszu-
sondernde Vorgange noch personenbezogen aufbewahrt
werden. Im idbrigen sind auch Sachakten, die personenbe-
zogen auswertbare Daten enthalten, einer Uberpriifung auf
eine eventuell notwendige Aussonderung zu unterziehen.

An einer auf das erforderliche MaB reduzierten Datenverar-
beitung bei den Staatsschutzkommissariaten ist mir auch
deswegen im Interesse der Blrger sehr gelegen, weil
schon aus der Natur der Sache eine vergleichsweise enge
Beziehung zwischen diesen Kommissariaten und dem Ver-
fassungsschutz besteht.

5.8.2. Informationsaustausch

Ubermittiungen und Speicherungen personenbezogener
Daten im Zusammenhang mit der Blockade einer Kaserne
habe ich stichprobenartig einer Uberprifung unterzogen.
Dabei habe ich auch Verfahrensweisen bei der Verarbeitung
personenbezogener Daten festgestellt, die unabhéngig von
diesem Einzelvorgang offenbar Ubung bei Staatsschutz-
dienststellen sind. Weil diese Vorgange teilweise einer
gewissen Geheimhaltung unterliegen, ist es es mir versagt,
Einzelheiten meiner Ermittlungen mitzuteilen. Ganz allge-
mein ist zu bemerken, daB mich die Ergebnisse der
Stichproben teilweise nachdenklich gestimmt haben. Auch
diese Ermittlungen haben meinen Eindruck verstarkt, daB im
Staatsschutzbereich Speicherungen und Datenlbermittiun-
gen aufgrund der bestehenden Richtlinien vorgenommen
werden, die zum Teil zur Aufgabenerfiillung der speichern-
den Stellen nicht in diesem Umfang erforderlich sind. Dabei
gebe ich zu bedenken, daB die Fille jeweils fUr sich allein
betrachtet nicht sehr bedeutsam erscheinen, fir den
einzelnen Betroffenen jedoch sehr wichtig sein kénnen.

— Die zustandige Polizeidienststelle hat elne Liste von mehr
als 300 Personen, gegen die Ermittlungsverfahren wegen
Nétigung eingeleitet worden sind, an das Bundeskrimi-
nalamt und an das Bayer. Landeskriminalamt (LKA) mit
der Bitte ,um Mitteilung vorliegender Erkenntnisse®
versandt. Das LKA hat zu den Personen aus der Liste, zu
denen ihm jeweils Erkenntnisse vorgelegen haben, an
zahlreiche andere Polizeidienststellen Daten Gbermittelt,
die bis dahin offenbar mit der Sachbearbeitung der
zugrundeliegenden Strafverfahren nicht befaBt waren.
Hierbei wurden auch Daten Ubermittelt, die nicht auf
staatsschutzrelevante Vorgange zu beziehen waren. In
diesem Zusammenhang ist aufgefallen, daB das Bundes-
kriminalamt dem Bayer. Landeskriminalamt bayerische
Erkenntnisse mitgeteilt hat, die dem Bayer. Landeskrimi-
nalamt nicht bekannt waren. Offensichtlich hatte das
Bayer. Landeskriminalamt als zustandige bayerische
Zentraistelle eine Verkartung oder die Anlage von Perso-
nalakten zum Zeitpunkt der Kenntnis dieser Vorgange fir
nicht erforderlich gehalten.
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- Das LKA hat infolge eines Ober die Grenzen der
Bundesiander hinausgehenden Nachrichtenaustausches
auch Akten Uber Personen angelegt, gegen die in Bayern
kein Ermittlungsverfahren gefihrt worden war und die in
Bayern weder geboren noch wohnhaft sind. Ich habe
Zweifel, ob eine solche Speicherung personenbezogener
Daten, die keinen Bezug zu Bayern und damit zum LKA
aufweisen, erforderlich ist. Das LKA hat auf entsprechen-
de Anfragen diese nur auBerbayerischen Erkenntnisse
wieder U(ber die Landesgrenzen hinweg anderen
Kriminalamtern mitgeteilt. Wegen der Zweifel an der
Zulassigkeit der Speicherung solcher personenbezoge-
ner Daten ergeben sich auch Bedenken hinsichtlich der
Zuladssigkeit derartiger Datenubermittiungen.

Das Landeskriminalamt eines anderen Bundeslandes hat
an das BLKA jeweils dann Erkenntnisse mitgeteilt, wenn
ein Blrger aus dem dortigen Zustandigkeitsbereich nach
Bayern umgezogen ist. Die Tatsache des Umzuges von
einem Bundesland in das andere allein kann m. E. eine
derartige Datenl(bermittlung grundsétzlich nicht recht-
fertigen. Das LKA hat auf solche Weise erlangte Daten an
das Bayer. Landesamt fiir Verfassungsschutz und an die
jeweilige neue bayerische Wohnsitzdienststelie weiterge-
meldet. Gegen eine solche Praxis bestehen grundsatz-
lich datenschutzrechtliche Bedenken.

- Das LKA hat in einem Sammelfernschreiben an mehrere
Polizeidienststellen allgemeine, nicht staatsschutzbezo-
gene Erkenntnisse mitgeteilt. So hat das BKA z.B.
mitgeteilt, daB ein Betroffener, gegen den im {brigen
keine Erkenntnisse vorliegen, vor Jahren seinen PaB in
Istanbul verloren bhat. Ich habe Bedenken, ob die
Ubermittlung solcher Sachverhalte zwischen Staats-
schutzdienststellen im konkreten Fall wirklich erforder-
lich war.

MuB in diesem Sammelfernschreiben, das mehrere
Landeskriminalamter erreicht, auch mitgeteilt werden,
daB von einigen der Personen — wohl als einzige
vorliegende Information — die Tatsache bekannt sei, daB
sie Teilnehmer an einer unangemeldeten Versammlung
anléBlich eines Bundeswehrstandortballes gewesen
seien? Ich habe diesbeziglich erhebliche Zweifel.
Personen, die im Wege eines solchen Sammelfernschrei-
bens dem Bundeskriminalamt bekannt wurden, sind
Zudem dort in das System NADIS eingestellt worden.

Im Wege eines kriminalpolizeilichen Meldedienstes in
Staatsschutzangelegenheiten wurden in gréBerer Zahl
Delikte, wie Sachbeschéadigungen, N&tigungen und
Farbschmierereien tibermittelt. Solche Delikte werden im
Einzelfall unter die Meldedienstrichtlinien fir den
Staatsschutz eingeordnet. Meines Erachtens zeigt dies,
daB diese Richtlinien konkretisiert werden sollten, damit
der Staatsschutzbezug starker herausgestellt wird.

Meines Erachtens kann aus diesem Fall der SchiuB gezogen
werden, daB Sicherheitsbehérden wegen zu wenig praziser
Richtlinien hier nicht immer so handeln, wie es auch die
weiten Teile der Bevdlkerung erwarten, die als loyale
Staatsblrger das Recht und die Pflicht des Staates
respektieren, die fur eine effektive Verbrechensbekampfung
notwendigen Informationen zu beschaffen, ohne nicht oder
nur am Rande Betroffene zu belasten. Dazu gehért jedoch
auch, schwere Taten oder Gefahrdungen mit hdherem

Einsatz, ieichteren Féllen mit entsprechend geringerem 2u
begegnen und Unbeteiligte nicht mehr als ndtig zu belasten.
Das macht aber deutlich, dafl auch im Staatsschutzbereich
die bisherigen Meldedienste und Erkenntnisanfragen einer
kritischen Uberpriifung unterzogen werden miBten. Diese
Uberpriifung erscheint mir nicht zuletzt deshalb dringlich zu
sein, weil mit der Einfihrung des Informationssystems APIS
{siehe dort) diese breit gestreuten, jedoch nicht immer sehr
wichtigen Informationen bundesweit im direkten Abruf zur
Verfligung gestellt werden sollen.

5.8.3. Errichtung elner Arbeltsdatel PIOS - Innere Sicherheit
(APIS)

Beabsichtigt die Polizei neue automatisierte Verfahren
einzuflihren, so hat sie mehr noch als bisher zu prifen, wie
dieses Automationsvorhaben sich auf bisher bestehende
Datensammlungen und Meldedienste auswirkt. Mehrfach-
speicherungen, neue Zugrifisméglichkeiten, wvermehrte
Ubermittiungswege und neue Maéglichkeiten der Zusam-
menfihrung von personenbezogenen Daten kdnnen im
Einzelfall die Rechte der Blrger unverhdltnisméaBig beein-
trachtigen. .

Unter diesem Gesichtspunkt habe ich gegen die zunichst
fur Sommer dieses Jahres beabsichtigte Einfihrung einer
neuen Arbeitsdatei ,APIS* Bedenken angemeldet. Meines
Erachtens k&nnen beim Betrieb der APIS-Datei in der
vorgesehenen Form neue Probleme entstehen, weil bisher
getrennte Datenbestinde zur Terrorismusbekampfung und
zum polizeilichen Staatsschutz, der von seiner Zustandigkeit
auch viele Taten von vergleichsweise geringflgiger Bedeu-
tung zu verfolgen hat, zusammengefihrt werden sollen.
Auch werden durch diesen Einsatz des PIOS-Verfahrens im
Staatsschutzbereich erheblich erweiterte Méglichkeiten der
AktenerschlieBung einschlieBlich der Maéglichkeit zur Spei-
cherung ,anderer Personen® erdffnet. Das Probltem der
Zusammenflhrung von Daten aus Terrorismus und Staats-
schutz verscharft sich noch dadurch, daB eine klare
Abgrenzung fehlt, welche Straftaten dem polizeilichen
Staatsschutz zuzuordnen sind. Teilweise verfoigt der
polizeiliche Staatsschutz auch alle jene Straftaten, die im
weitesten Sinne einen Zusammenhang mit politischen
Themen haben kénnten. Darunter fallen auch Vergehen nach
dem Versammiungsgesetz, Sachbeschidigungen wie z.B.
Farbschmierereien, Hausfriedensbruch, Beleidigungen und
Nétigungen. Ich verkenne nicht, daB méglicherweise unter
polizeilichen Gesichtspunkten auch dieser Personenkreis zu
erfassen ist. Jedoch halte ich es nicht fiir erforderlich, diese
Personen zusammen mit Straftatern, die unter Terrorismus-
verdacht stehen oder schwerer Staatsschutzdelikte bezich-
tigt werden, in einer Datei zu speichern. Denn es ist nicht
auszuschlieBen, dafl allein die Tatsache einer Speicherung in
APIS durch einen nicht véllig auszuschlieBenden unkriti-
schen Gebrauch der Dateibenutzer zu unverhiltnismaBigen
Nachteilen fir den Betroffenen fihren kann.

Im bisherigen Stand des beabsichtigten Verfahrens
vermisse ich auch eine klare Regelung, was mit den
bisherigen Meldediensten im Staatsschutzbereich ge-
schieht und in welchem Verhéltnis diese zu dem Verfahren
APIS stehen werden. Mehrfachspeicherungen oder Mehr-
fachidbermittlungen sollten jedenfalls in diesem besonders
sensiblen Bereich vermieden werden. Entsprechende, noch
zu schaffende, Regeiungen muissen diesem Problem gerade
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im Hinblick auf den weiterhin praktizierten Informationsaus-
tausch konventioneller Art vorbeugen. Im (brigen miBte
sichergestelit werden, da8 Daten, die in einem Ausnahmefall
doppelt in verschiedenen Dateien gespeichert werden
missen, nicht nach verschiedenen Kriterien geldscht
werden.

Der Grundsatz der Zweckbindung ist gerade bei einer
solchen Datei wie APIS besonders wichtig. So muf eine
Verwendung der Daten fir andere Zwecke als der
Bekampfung des Terrorismus und der Staatsschutzkrimina-
litdt ausgeschlossen sein. Auskinfte aus einer solchen Datei
milssen also — anders als dies fir andere polizeiliche Dateien
geiten mag — nur auf einen ganz engen Personenkreis
beschrankt hlgiben.

6. Verfassungsschutz

6.1. Priiftatigkeit beim Bayer.
fassungsschutz

Landesamt fiir Ver-

Wie bereits in den vergangenen Jahren hat sich meine
Priiftatigkeit beim Bayer. Landesamt fir Verfassungsschutz
auf zwei Bereiche gestiitzt;

Soweit Birger sich mit Eingaben an mich wenden, in denen
sie die Beflrchtung auBern, daR beim Verfassungsschutz
maoglicherweise unrichtige Daten gespeichert werden, gehe
ich diesen Einzelfillen nach. Soweit erforderlich, nehme ich
hier auch Einblick in die zugrundeliegenden Personen- und
Sachakten. Die Zahl dieser Birgereingaben hat im
Berichtszeitraum im Vergleich zu frlheren Jahren leicht
abgenommen.

Daneben habe ich auch in diesem Berichtszeitraum das
Landesamt flr Verfassungsschutz zu einer kurzen generel-
len Prifung aufgesucht. Ziel dieser kurzen Prifung war es,
einige grundsatzliche Erkenntnisse (ber die Praxis bei
NADIS-Eintragungen, die Fihrung der diesen Eintragungen
zugrundeliegenden Akten und die Handhabung wvon
Datentibermittiungen zum und vom Landesamt far Verfas-
sungsschutz nachzuvollziehen. Damit soll die Datenverar-
beitung gegebenenfalls grundsatzlich auf Schwachstellen
geprift werden, die aus datenschutzrechtlicher Sicht zu
riigen widren.

Im folgenden nun einige Ergebnisse der Prifungen:

Bei Speicherungen in NADIS habe ich festgestellt, daB das
auch fiir die Aussonderung wesentliche Eintragungsdatum
in einigen Fallen nicht auf den Tag der letzten Erkenntnisse,
sondern auf den um einen nicht unwesentlichen Zeitraum
verzdgerten AbschiuB der Sachbearbeitung bezogen war.
Auch filhrten Anderungen von Wohnanschriften oder die
bioBe Bearbeitung von Erkenntnisanfragen — chne da# sich
hieraus besondere Erkenntnisse argeben hatten — zu einer
Neufestsetzung dieses Datums. Dies bewirkte automatisch
eine Verldngerung der Aussonderungsfrist. Eine Fristbe-
rechnung, die auf solcher Sachbehandlung beruht, ist
grundsatzlich nicht sachgerecht. Das Landesamt fir
Verfassungsschutz hat dieser Beanstandung bereits Rech-
nung getragen.

Meines Erachtens darf das System NADIS auch nicht dazu
dienen, einen Nachweis fir samtliche Verwaltungstéatigkei-

ten des Landesamtes fir Verfassungsschutz darzustellen.
Solches kann nur im Rahmen eines Registratur- oder
Vorgangsverwaltungssystems festgehalten werden. Bear-
beitete Verwaltungsanfragen, die keine besonderen Er-
kenntnisse ergeben haben, soliten daher grundsétzlich nicht
in NADIS eingespeichert werden. Das Landesamt far
Verfassungsschutz wird diese Frage Uberprifen.

Bei der erstmaligen Anlage eines Personenaktes muB
besonders intensiv geprift werden, ob die Voraussetzungen
fir eine solche Speicherung gegeben sind. Meines
Erachtens muB sich auch aus dem Akt entnehmen lassen,
daB diese Prifung tatséchlich stattgefunden hat. Liegt
namlich einmal ein Akt vor, werden auch Vorgange zu
diesem Akt genommen, die andernfalis nicht personenbezo-
gen aufbewahrt worden wiren.

Die im Systemn NADIS eingetragenen Daten missen sich aus
den genannten Akten eindeutig und einwandfrei entnehmen
lassen. Eines der Ziele des Datenschutzes liegt darin, daB
selbst bei einer einfachen und unaufwendigen Sachbearbei-
tung der 2ugriff auf vollstandige und richtige Daten 2u einer
Person gesichert ist. Werden jedoch zu einer Person auf
verschiedenen Datentrigern, die an verschiedenen Stellen
gelagert sind, Daten gefihrt, besteht das Risiko, daf bei
schnellem Zugriff auf die Daten wegen der dann nicht
auszuschlieBenden Unvolistandigkeit méglicherweise ein
unrichtiger Eindruck Gber den Betroffenen entsteht. Auch ist
durch eine eindeutige und dbersichtliche Fiihrung der Daten
sicherzustellen, daB die Daten nicht unterschiedliche
Aktualitét besitzen, denn auch dies kdnnte im Einzelfall zu
unrichtigen SchluBfelgerungen fithren. Ich habe daher beim
Landesamt fir Verfassungsschutz darauf hingewiesen, daB
die Informationsspeicherung (bersichtlicher und fir den
Sachbearbeiter einwandfrei nachvollziehbar erfolgen muB.
Hierzu habe ich einige Anregungen in organisatorischer
Hinsicht gegeben.

Bei der kurzen Prifung beim Landesamt fir Verfassungs-
schutz bin ich noch auf weitere Probleme gestoBien:

So habe ich einem Vorgang entnommen, daB offensichtlich
im universitiren Bereich eine Kandidatenliste einer nicht
extremistischen Studentenorganisationen unkritisch in
einem Akt aufgenommen worden ist, ohne daB Anhaltspunk-
te vorlagen, die ein Tatigwerden des Landesamt fir
Verfassungsschutz erfordert héatten. Diese Unterlagen
hétten sofort nach Eingang beim Landesamt fir Verfas-
sungsschutz vernichtet werden miissen. Die Unterlagen
wurden inzwischen vernichtet; das Landesamt erklarte, die
Unterlagen seien zu keinem Zeitpunkt organisations- oder
personenbezogen ausgewertet worden oder gespeichert
gewesen.

Personenakten und zugehérige NADIS-Eintrage ddrfen nur
hinsichtlich der Personen angelegt werden, die tatsachlich
in ihrer Person AniaB fir eine Speicherung beim Landesamt
far Verfassungsschutz geben. Wird statt der Person, der
eine fir das Landesamt fir Verfassungsschutz relevante
Tatigkeit vorgeworfen wird, der Hinweisgeber (Zeuge)
gespeichert, kann dies AnlaB zu MiBversténdnissen sein.
Der Vorgang ist nun geldscht.

Uberhaupt sollte das Landesamt fir Verfassungsschutz
darauf hinwirken, daB die Stellen, von denen regelmiBig
Meidungen eingehen, sich auf die Ubermittlung solcher
Informationen beschrénken, die den Aufgabenbereich des
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Landesamtes flr Verfassungsschutz, tatsachlich berGhren.
Gelangen gleichwohl unbedeutende Meldungen in den
Bereich des Landesamtes fiur Verfassungsschutz, darfen
diese nicht aufbewahrt werden. So ist beispielsweise von
einem Staatsschutzkommissariat mitgeteilt worden, wer als
Fachvortragender zu einem dkologischen Thema in einer
Kleinstadt gesprochen hat. Diese Mitteilung war vom
Landesamt fur Verfassungsschutz noch nicht ausgewertet
und ist nun nicht mehr gespeichert.

Bezlglich der Aussonderung bestehen beim Landesamt flr
Verfassungsschutz, wie dies aus anderen Bereichen auch
bekannt ist, sogenannte Regelfristen. Die Ansicht des
Landesamtes flir Verfassungsschutz, daB die vorgegebenan
Regelfristen den Sachbearbeiter von einer weiteren
einzelfallbezogenen Prifung der Fristsetzung entbinden,
kann ich nicht teilen. Auch beim Verfassungsschutz kénnen
Regelfristen nur als Anhaltspunkt dienen. Im konkreten
Einzelfall muB aber je nach Erforderlichkeit von dieser Frist
nach unten oder ggf. auch nach oben abgewichen werden.
Andernfalls kéme die diesbezigliche Sachbearbeitung
einem reinen Automatismus gleich, der gerade wegen der
Sensibilitit der beim Verfassungsschutz vorgehaltenen
Daten besonders problematisch wiare. Nach meinen
Feststellungen werden Vorgange unterschiedlicher Bedeu-
tung durch die starre Fristensetzung gleichbehandelt. Somit
wird gegen den Gleichheitsgrundsatz verstoBen, wenn
weniger bedeutsame Ereignisse hinsichtlich der Speiche-
rungsdauer mit schweren Fallen gleichbehandelt werden.
Derartige Speicherungen kdnnen im Einzelfall unzuldssig
werden. Auch hierzu habe ich Anregungen fUr eine flexiblere
Handhabung der Fristensetzung gegeben. Das Landesamt
fir Verfassungsschutz hat inzwischen entsprechende,
detaillierte Richtlinien in Bearbeitung.

Bei Dateniibermittlungen habe ich festgestellt, daB Aufgabe
und Beantwortung von Fernschreiben zu automatisch
abgewickelt werden. Offensichtlich wird der Empfangerkreis
der Anfrage vom Landesamt fiir Verfassungsschutz stets
mit der Antwort versorgt. Auf diese Weise kdnnen Stellen
Erkenntnisse des Verfassungsschutzes erfahren, die flr ihre
Aufgabenerfillung nicht erforderlich sind.

Ich bin mir bewuBt, da8 eine kurze Prilfung in einem der
Offentlichkeit weitgehend verschlossenen Bereich nur
punktuelle datenschutzrechtliche Erkenntnisse gewinnen
laBt. Nach dem Bayer. Datenschutzgesetz ist fir die
Einhaltung des Datenschutzes bei den einzelnen Behérden
nicht der Landesbeauftragte fir den Datenschutz verant-
wortlich. Diese Verantwortung liegt bei der jeweiligen
Behdrde. Gegebenenfalls ist im Wege der Fachaufsicht ein
ordnungsgemaiBer Vollzug auch des Datenschuizrechts
sicherzustellen. Auch hier Anregungen zu geben, ist Zweck
meiner Tatigkeit.

6.2. Sicherheitsiberprifungen und der Fall N.

Personen, die bei der &ffentlichen Verwaltung titig oder in
der Privatwirtschaft beschiftigt sind, werden einer Sicher-
heitsiiberprifung unterzogen, soweit ihnen im é&ffentlichen
Interesse geheimhaltungsbedirftige Tatsachen, Gegenstan-
de oder Kenntnisse anvertraut werden, sie Zugang dazu
erhalten sollen oder ihn sich verschaffen kénnen. Mit der
Durchflhrung derartiger Sicherheitsiberprifungen sind u.a.
die Verfassungsschutzbehdrden des Bundes und der

Lander betraut. In Bayern wirkt das Bayer. Landesamt far
Verfassungsschutz an Sicherheitsiberprifungen mit.

Von dieser gesetzlichen Aufgabenzuweisung der Mitwir-
kung durch das Landesamt fir Verfassungsschutz abgese-
hen, fehlen prézise gesetzliche Regelungen fir die
DurchfOhrung der Sicherheitsiberpriifungen. Derzeit beste-
hen im wesentlichen nur entsprechende Richtlinien. Weil die
Sicherheitsermittlungen zum Teil sehr intensiv in den
privaten durch Art. 2 Abs. 1 und Art. 1 Abs. 1 Grundgesetz
geschitzten Lebensbereich eindringen und sehr sensible
personenbezogene Daten gespeichert werden, die das
Grundrecht auf informationelle Selbstbestimmung berihren,
bediirfen die Sicherheitsiiberprifungen einer eigenen
gesetzlichen Regelung. Dies gilt auch, soweit nach
AbschluB der Sicherheitsiberprifung das Grundrecht auf
Freizugigkeit eingeschrankt wird.

Festzulegen sind hierbei der Verfahrensablauf, die am
Vertahren beteiligten Behorden, die notwendigen Daten-
Obermittiungen und der Umfang der als Ergebnis der
Uberprifung zu speichernden Daten. Die Uberpriffungen
sind auf das tatsichlich erforderliche MaB zu beschranken.
Dies gilt sowohl hinsichtlich der Zah! der zu Gberprifenden
Personen, wie hinsichtlich der Intensitat der Priifung, die von
der Gefahrdung oder dem Risiko im Einzelfall abhéngen
muB. Hierbei ist der Grundsatz der VerhéltnisméBigkeit zu
achten.

Die Sicherheitsuberprifung darf auch erst dann durchge-
fahrt werden, wenn die sonstigen Voraussetzungen zur
Befassung mit sicherheitsrelevanten Vorgangen oder zum
Einsatz im sicherheitsrelevanten Bereich gegeben sind.
Bezlglich des personellen Sabotage-Schutzes ist zudem
die exakte Beschreibung der sicherheitsempfindlichen
Bereiche und die Begrenzung der Pridfung auf tatséchlich in
diesem Bereich eingesetzie Personen zu fordern.

Das Verfahren muB fir den Betroffenen transparent sein. Er
ist iber die Tatsache, den Ablauf und das Ergebnis der
Sicherheitsprifung zu unterrichten. Ihm ist Gelegenheit zur
Stellungnahme zu geben, insbesondere zu den Auskiinften
s0g. ,Referenzpersonen®. Die Ausnahmen von der Unter-
richtungspflicht sind sehr eng zu fassen. Auch die Art und
Weise der Durchfihrung der Sicherheitsiberprifung darf
den Betroffenen nicht unverhaltnismaBig belasten. So sollen
beispielsweise die befragten Referenzpersonen (ber den
Zweck ihrer Befragung unterrichtet werden, damit sie nicht
Fehlschlisse zu Lasten des Betroffenen ziehen.

Soweit im Rahmen = der Sicherheitsiberprifung auch
Nachforschungen dber Dritte angestellt werden sollen, z.B.
uber Ehegatten, sonstige Angehdrige, Verlobte, in eheahnli-
cher Gemeinschaft Lebende oder Auskunftspersonen, ist
grundsétzlich deren Einwiligung einzuholen. Die Speiche-
rung von Dafen lber diese Personen ist auf ein Minimum zu
beschrinken und darf grundsétztich nicht personenbezogen
erschlieBbar sein.

Soweit die Verfassungsschutzbehdrden in diesen Verfahren
Erkenntnisse von der Polizei erholen, wird zu priifen sein, ob
kinftig polizeiliche und nachrichtendienstliche Ermittlungen
stérker zu trennen sind. So sollte es nicht Aufgabe des
Verfassungsschutzes sein, im Rahmen der Sicherheitsliber-
prifung die Auskiinfte aller beteiligten Stellen zu koordinie-
ren.
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Die im Zusammenhang mit der Sicherheitsiiberpriifung
angefallenen personenbezogenen Daten dirfen in der Regel
nur fir diesen Zweck verwendet werden. Diese Daten sind
grundsitzlich von den sonstigen beim Verfassungsschutz
vorgehaltenen Vorgangen zu trennen.

SchlieBllich ist sicherzustellen, daB die Verfahrensregelun-
gen nicht durch andere Formen und Wege der Sicherheits-
Gberprifungen unterlaufen werden.

Beispiel einer unzuléssigen Sicherheitsiiberpriifung (der
Fall N.)

Ein Petent hat sich mit einer Eingabe an mich gewandt, wai
er — wie sich herausstelite zu Recht - befiirchtete, daB ihm
durch fehlerhafte Datenibermittlungen im Rahmenh von
Sicherheitstberprifungen Nachteile entstanden sein kénn-
ten. Der Petent war ab Ende letzten Jahres im Rahmen eines
Dienstvertrages als Programmierer bei einer Firma beschéf-
tigt, die auch in sicherheitsempfindlichen Bereichen aktiv ist.
Zu Beginn seiner Tétigkeit hat der Petent einer Sicherheits-
Uberprifung durch diese Firma zugestimmt. Diese Firma hat
dann Uber den Petenten beim Bayer. Landesamt fir
Verfassungsschutz angefragt. Dort wurde festgestelit, daB
der Petent nicht in NADIS gespeichert ist und keine
sonstigen Erkenntnisse Uber ihn vorliegen, Das Landesamt
fir Verfassungsschutz hat daneben bei der fir den Wohnsitz
des Petenten zustidndigen Polizeibehérde Auskinfte polizei-
licher Art Gber den Petenten angefordert. Die Polizeidienst-
stelle hat mitgeteilt, daB gegen den Petenten 1983 ein
Ermittlungsverfahren wegen Hausfriedensbruchs und Belei-
digung gefuhrt und nach § 153 a StrafprozeBordnung
eingestellt worden sei und auBerdem im Herbst 1984 ein
Ermittlungsverfahren wegen Korperverletzung und Beleidi-
gung eingeleitet worden sei.

Allein aufgrund der Mitteilung, daB derzeit ein Ermittlungs-
verfahren anhéngig ist, hat das Landesamt fir Verfassungs-
schutz gegenliber der Beschéfligungsfirma das Votum
abgegeben, daB derzeit gegen den Petenten in sicherheits-
rechtlicher Hinsicht Bedenken bestlinden. Daraufhin wurde
dem Petenten von der Beschéftigungsfirma unter Hinweis
auf diese Sicherheitsiiberprifung die Erlaubnis zum
Betreten des Werksgelandes entzogen. Nahere Auskiinfte
Uber die der Sicherheitspriiffung zugrundeliegenden Er-
kenntnisse hat der Petent nicht erhalten.

Meine Ermittilungen haben ergeben, dafi beide von der
Polizeidienststelle mitgeteilten Ermittlungsverfahren fur die
Tatigkeit des Landesamts far Verfassungsschutz nicht von
Bedeutung waren. So ist das Verfahren wegen Hausfrie-
densbruch strafrechtlich nicht von Gewicht gewesen, was
sich nicht zuletzt aus der Verfahrenseinstellung nach § 153 a
StrafprozeBordnung ergibt. Auch der zugrundeliegende
Tatbestand war ohne jede politische oder verfassungsrecht-
liche Bedeutung; dem Verfahren lag die Verwechslung eines
Millcontainers zugrunde.

Das Ermittlungsverfahren wegen Kdérperverletzung betraf
einen ,Tritt in das Hinterteil®* des behandeinden Arztes.
Bereits insoweit war ein Bezug zur Tatigkeit des
Landesamtes fir Verfassungsschutz nicht erkennbar.
AuBerdem betraf dieses Verfahren nicht den Petenten,
sondern einen wesentlich lebensjtingeren Studenten ahnli-
chen Namens.

Somit hat auch das Landesamt fir Verfassungsschutz an die
Beschéftigungsfirma des Petenten unrichtige Daten iber-
mittelt. Dies habe ich beanstandet. Das Landesamt fir
Verfassungsschutz hat seine Auskunft gegeniiber der
Beschéftigungsfirma inzwischen berichtigt. Aus daten-
schutzrechtlicher Sicht ist hier folgendes noch festzustet-
len:

Unabhingig davon, daB ein lrrtum bezGglich der Person des
Betroffenen vorgelegen hat, ist es meines Erachtens
bedenkiich, daB das Landesamt fiir Verfassungsschutz sein
negatives Votum, das einen Arbeitsplatzveriust zufolge
haben kann, auf knappe polizeiliche Angaben stitzt, ohne
selbst zu prifen, ob der tatséchiiche Sachverhalt, der den
Ermittlungsverfahren wegen Hausfriedensbruchs, Beleidi-
gung und Korperverletzung zugrundeliegt, wirklich relevant
ist. Eine intensivere Prifung hétte zudem die Unrichtigkeit
der Daten ergeben.

Der Fall hat erneut gezeigt, daB die Polizei an das Landesamt
fir Verfassungsschutz Daten Ubermittelt, die ohne wirkliche
Bedeutung fir dessen vom Gesetz zugewiesene Tatigkeit
sind. Offensichilich ist dieses von mir bereits mehrfach
gegeniber dem Innenministerium angesprochene Problem
bisher noch nicht gelést worden. SchiieBlich hat es sich
auch in diesem Fall als sehr problematisch erwiesen, daf
dem Betrotfenen nicht die der negativen Entscheidung des
Landesamtes fir Verfassungsschutz zugrundeliegenden
Erkenntnisse vorgehalten worden sind. Zumindest die
Personenverwechslung hitte sich bereits auf diese Weise
feststellen lassen.

Bedenklich stimmt auch, daB das Landesamt flir. Verfas-
sungsschutz relativ unbedeutende polizeiliche Erkenntnisse
und ein laufendes Ermittlungsverfahren wegen kleiner
Straftaten ohne Bezug zur Tétigkeit des Landesamtes fir
Verfassungsschutz genligen [&Bt, um ein negatives Ergebnis
einer Sicherheitsiiberprifung festzustellen.

Die (ber diesen kurzen Bericht hinausgehende Problematik
der Einschaltung des Bayer. Landesamtes fir Verfassungs-
schutz in solche Uberpriifungen muB ich an dieser Stelle
unberucksichtigt lassen.

Das Bayerische Landesamt fir Verfassungsschutz hat sich
beim Beschwerdeflhrer schriftlich entschuldigt und bei der
betroffenen Firma den Sachverhalt klargestelit.

6.3. Bereichsspezifischer Datenschutz bei Nachrichten-
diensten

Die Bundesregierung hat auf eine groBe Anfrage von
Abgeordneten zur .Datenverarbeitung im Sicherheitsbe-
reich” die in der Bundestagsdrucksache 10/3035 auch 2u
den beabsichtigten neuen gesetzlichen Regelungen bei den
Nachrichtendiensten Stellung genommen. So ist unter
anderem beabsichtigt, ein neues Zusammenarbeitsgesetz
fur die Sicherheitsbehérden zu eriassen. In diesem Gesetz
solten, wie die Bundesregierung mitteilt, Ubermittlungsvor-
schriften fir die Zusammenarbeit

— der Nachrichtendienste untereinander, soweit gesetzli-
che Vorschriften noch nicht bestehen, und

— 2zwischen der Polizei des Bundes und der Lander und den
Nachrichtendiensten
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in Angelegenheiten des Staats- und Verfassungsschutzes
aufgenommen werden. Dabei soll die Zulassigkeit der
Ubermittiung personenbezogener Daten an prizise gesetzli-
che Voraussetzungen gebunden werden. Dabei sei zu
unterscheiden

- an welche Sicherheitsbehdrden Ubermittelt werde (die
Ubermittiung innerhaib der Nachrichtendienste habe
eine andere Qualitédt als die zwischen der Polizei und
diesen Diensten),

— auf weiche Art und Weise die (bermittelten Daten
erhoben worden sind und

— die Sensibilitit der zu Ubermittelten Daten z.B. von
G10-Erkenntnissen.

Auch fir den Militirischen Abschirmdienst werde eine
gesetzliche Regelung erwogen, die nach den derzeitigen
Uberlegungen an das Gesetz fUr das Bundesamt fir
Verfassungsschutz angelehnt sei. Inwieweit ein Gesetz fr
den Bundesnachrichtendienst geplant ist, vermag ich nur
Pressemitteilungen zu entnehmen. Weil bayerische Behor-
den jedoch im gewissen MaBe auch mit dem Bundesnach-
richtendienst und dem Militdrischen Abschirmdienst zusam-
menzuarbeiten haben, besteht auch aus bayerischer Sicht
ein gewisses Interesse an entsprechenden Regelungen (auf
Nr. 43.11.2 des 6. Tatigkeitsberichtes darf ich insoweit
hinweisen).

Die Datenschutzbeauftragten des Bundes und der Lander
haben sich gemeinsam Gedanken gemacht, welche
Anforderungen an Datenschutzregelungen fir den Verfas-
sungsschutz zu stellen seien. Nach dem bisherigen Stand
der Uberlegungen sind aus bayerischer Sicht folgende
Grundsitze zu beachten:

Wegen der Sensibilitdt der bei den Verfassungsschutzbe-
hoérden verarbeiteten Daten sind fir deren Datenverarbei-
tung prazise gesetzliche Grundlagen erforderlich. Diese
Datenverarbeitung ist im besonderen MaBe geeignet, in das
informationelle Selbsthestimmungsrecht der Burger einzug-
reifen. Zudem findet sie fast vollstandig im Geheimen statt
und ist daher der Kontrolie durch die Offentlichkeit wie
durch den Betroffenen selbst weitgehend entzogen. Dabei
bin ich mir selbstverstindlich der Tatsache bewuBt, daB
wegen der Art der Téatigkeit der Verfassungsschutzbehdr-
den an die Transparenz der Vorschriften auch keine
Ubertriebenen Anforderungen gestellt werden dlrfen.
Andererseits muBd auch der Verfassungsschutz in einem
demokratischen Rechtsstaat gerade auch wegen der
notwendigen Vertrauensbildung gegeniber den Burgern
seine Tatigkeit auf einer mdglichst prazisen gesetzlichen
Grundlage ausiben. Weil iiber die Datenverarbeitung im
Einzelfali meist nichts bekannt wird, ist es flr den Blirger
von besonderer Bedeutung, da er wenigsten den
gesetzlichen Bestimmungen entnehmen kann, aus welchem
AnlaB, in welcher Form und zu welchem Zweck der
Verfassungsschutz Daten Uber ihn verarbeiten darf. Die
Regelung muB auch in sich differenziert sein und auf die
unterschiedlichen Aufgaben der Verfassungsschutzbehdr-
den abgestellt werden. Was beispielsweise an MaBnahmen
fiir die konkrete Abwehr von Spionen notwendig sein kann,
ist nicht gleichzeitig auch fir die Mitwirkung an Sicherheits-
(berpriifungen angemassen.

Weil sich durch den zunehmenden Einsatz der elektroni-
schen Datenverarbeitung in allen Lebensbereichen auch
beim Verfassungsschutz manche Risiken fir den Birger
varstarkt haben, kann es beim Verfassungsschutz nicht
allein darum gehen, die derzeitige Praxis unbesehen
gesetzlich festzuschreiben. Vielmehr muB der Umfang
zulassiger Informationsverarbeitung der Verfassungs-
schutzbehdérden durch spezielle Aufgaben- und Befughis-
normen dem Grundsatz der VerhéitnismaBigkeit und
insbesondere neben den anderen Grundrechten auch dem
informationelle Selbstbestimmungsrecht Rechnung tragen.
Hierbei sind inbesondere auch die in den letzten Jahren
ergangenen Entscheidungen des Bundesverfassungsge-
richts zu beriicksichtigen, zuletzt die im Juli dieses Jahres
ergangene Entscheidung zum Demonstrationsrecht.

Die Regelung muB grundsatzlich sdmtliche Formen der
Verarbeitung personenbezoganer Daten erfassen, muBl den
Grundsatz der Zweckbindung berlcksichtigen und auch
den Grad der im Einzelfall zuléssigen Automatisierung
feststellen. Ebenso miissen die Grenzen fir Art und Umfang
der im Einzelfall einzusetzenden nachrichtendienstiichen
Mitteln festgelegt werden, soweit dies der Natur dieser
Sache nach mdglich ist.

Da mir das Bayer. Staatsministerium des Innern den Entwurf
des Zusammenarbeitsgesetzes zur Stellungnahme vorge-
legt hat, habe ich diese Anforderungen auch gegenilber
dem Bayer. Staatsministerium des Innern geltend gemacht.
Dabei ist deutlich geworden, daB der derzeit vorliegende
Entwurf aus datenschutzrechtlicher Sicht einer weiteren
Uberarbeitung bedarf.

6.4. Auskuntisanspruch gegeniiber Verfagsungsschutz-
behbrden

Nach Art. 8 Abs. 2 Nr. 5 Bayer. Datenschutzgesetz bestent
kein Auskunftsanspruch gegeniber Verfassungsschutzbe-
hérden. lch vertrete hierzu die Auffassung, daB eine solche
Versagung der Auskunft vom Landesamt fiir Verfassungs-
schutz eine auf den Einzelfall bezogene Ermessensent-
scheidung ist. In der Rechtssprechung ist diese Auffassung
jedoch nicht unumstritten. Zwar wird diese Ansicht von einer
Reihe von Gerichten vertreten, jedoch hat der Bayer.
Verwattungsgerichtshof mit Urteil vom 24.3.1983 entschie-
den, daB der Betroffene keinen Anspruch auf eine
ermessenfehlerfreie Entscheidung in den Fallen des Art. 8
Abs. 2 Bayer. Datenschutzgesetz hat.

Weil diese Angelegenheit strittig ist, kommt der Priftatigkeit
durch den Bayer. Landesbheauftragten fir den Datenschutz
bei den Vertassungsschutzbehsrden besonderes Gewicht
zu. Wenn der Birger schon selbst keine Auskunft iber
eventuell beim Verfassungsschutz gespeicherte Daten
bekommt, muB ihm zumindest die Mdglichkeit offenstehen,
durch Anrufung des Landesbeauftragten fir den Daten-
schutz die OrdnungsgemaBheit einer eventuellen Speiche-
rung bei diesem Amt feststellen zu lassen. Das Bundesver-
fassungsgericht hat in der Entscheidung zum Volkszéah-
lungsgesetz festgestelit, daB mit dem Recht auf informatio-
nelle Selbstbestimmung eine Rechtsordnung nicht verein-
bar ware, ,in der Blrger nicht mehr wissen kénnen, wer,
was, wann und bel welcher Gelegenheit Gber sie wei* und
in der Barger unsicher wéren, ,ob abweichende Verhaltens-
weisen jederzeit notiert und als Information dauerhaft
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gespeichert, verwendet oder weitergeben werden®. Wenn
schon der Biirger nicht selbst wissen kann, ob und ggf.
welche Daten der Verfassungsschutz dber ihn gespeichert
hat, kann zumindest die diesbezlglich umfassends
Priftatigkeit des Landesbeauftragten flir den Datenschutz
einen gewissen Ausgleich darstellen. Andernfalls wire das
Grundrecht auf informationelle Selbstbestimmung gegen-
Uber dem Verfassungsschutz vollig seiner Grundlage
entzogen.

Stellt ein Blrger einen Auskunftsantrag beim Landesamt fur
Verfassungsschutz, ist dieser auch im Hinblick auf die
Geltendmachung des grundrechtlich verblrgten Rechts auf
informationelle Selbstbestimmung zu sehen. Dies bedeutst
jedoch auch, daB der Blrger nicht durch Registrierungen
seines Auskunftsbegehrens méglicherweise von der Wahr-
nehmung dieses Rechts abgehalten wird. Ahnlich hat sich
das Bundesverfassungsgericht zuletzt in seiner Entschei-
dung zum Demonstrationsrecht geauBert. Bezigiich der
Zeitdauer der Aufbewahrung von entsprechenden Aus-
kunftsantrigen der Birger beim Bayer. Landesamt fir
Verfassungsschutz stehe ich mit dem Bayer. Staatsministe-
rium des Innern in Verhandiungen.

7. Justiz

7.1. Uberblick

Die vom Bundesverfassungsgericht entwickelten Grundsét-
ze fur den Schutz des Personlichkeitsrechts bei der
Erhebung und Verarbeitung personenbezogener Daten
haben auch im Bereich der Rechtspflege einen Bedarf an
der Schaffung neuer und an der Uberarbeitung bestehender
Rechtsvorschriften deutlich werden lassen. Die grindliche
Analyse dieses Bedarfs und die Erarbeitung von Vorschla-
gen fir dessen Umsetzung in ein verfassungsgemiBes
Normenwerk im einzelnen ist ein langwieriger ProzeB, der
die Datenschutzbeauftragten und die Justizverwalfungen
wohl noch auf Jahre hinaus beschiftigen wird. Insgesamt
gesehen kann jedenfalls ein in erfreulichem MaBe
gestiegenes BewuRtsein flr einen solchen Handlungsbedarf
in Teilbereichen der fir die Justiz geltenden Rechtsnormen
festgestellt werden. In jingster Zeit hat sich auch die
Arbeitsgruppe Datenschutz des Deutschen Richterbundes
dieser Thematik angenommen.

2u den Teilbereichen, in denen eindeutig ein Bedarf an der
Schaffung gesetzlicher Regelungen besteht, gehdren die
~Anordnung Uber Mitteilungen in Zivilsachen (MiZi)* und die
JAnordnung Uber Mitteilungen in Strafsachen (MiStra)”,
tber die ich nachfolgend noch gesondert berichte. Neben
diesen Problemkreisen wird insbesondere dem Bereich der
StrafprozeBordnung kinftig vermehrte Aufmerksamkeit zu
widmen sein. In Ermittlungs- und Strafverfahren fallen
regelmaBig eine Vielzahl personenbezogener Daten unter-
schiedlichster Art an, {ber den Beschuldigten, Anzeigeer-
statter, Zeugen usw. Die StrafprozeBordnung regelt den
Umgang der Justiz mit diesen Daten nach heutigem
Datenschutzverstandnis nur unvolikommen. Neuartige
Fahndungsmethoden und Fahndungshilfsmittel zur Aufklé-
rung von Straftaten bedlrfen ebenso einer bereichsspezifi-
schen Regelung wie manche der bisher nur in den
,Richtlinien fir das Strafverfahren und das BuBgeldverfah-

ren (RiStBV)" geregelten Probleme. ich erinnere insoweit
nur an die in Nr.185 und 185 a RIStBY geregelte
Akteneinsicht, Gber die ich in meinen letzten beiden
Tatigkeitsberichten nahere Ausfithrungen gemacht habe.
Viele der in den vergangenen Jahren punktuell aufgegriffe-
nen Fragen aus dem Bereich der Aufbewahrung und
Weitergabe personenbezogener Daten durch die Staatsan-
waltschaft stehen letztlich in einem Gesamtzusammenhang,
der im Zuge einer Noveliierung der StrafprozeBordnung
einer einheitlichen, von den gleichen Leitgedanken getrage-
nen L&sung zugefiihrt werden sollte. In diesem Zusammen-
hang werden auch Probleme des Verhilinisses der
Staatsanwaltschaft zur Polizei aufzugreifen sein, die sich
durch die rasch gewachsenen automatisterten Informations-
systeme der Polizei und das dadurch entstandene faktische
informationsiibergewicht der Polizei fir die Stellung der
Staatsanwaltschaft als ,Herrin des Ermittlungsverfahrens®
ergeben.

Es sei hier ferner auf die unter dem Stichwort ,Verbesse-
rung der Rechtsstellung des Verletzten im Strafverfahren®
oder ,Opferschutz im Strafverfahren® gefuhrte Diskussion
hingewiesen, bei der es bekanntlich u.a. auch um ein
Anliegen des Perstnlichkeitsschutzes geht, némlich des
Schutzes der Privatsphére von als Zeugen vernommenen
Tatopfern. Verschiedene Gesetzesinitiativeri im parfamenta-
rischen Raum und etwa die Befassung des Deutschen
Juristentages 1984 mit dieser Thematik zeigen, welche
Bedeutung der Losung dieses Problems - meines
Erachtens zu Recht - beigemessen wird. Einen nicht
unwesentlichen Schwerpunkt der Diskussion bildet dabei
die Frage, ob und gegebenenfalls wie eine Verbesserung
des Opferschutzes durch Einschriankung der Offentlichkeit
von Strafverfanren herbeigefihrt werden kann. Auch diese
Fragestellung betrifft allerdings letztlich nur einen Aus-
schnitt aus einer umfassenderen Problematik, die sich als
Spannungsfeld zwischen dem Grundsatz der Verfahrensdf-
fentlichkeit einerseits und dem Schutz der Privatsphére
andererseits grundsitzlich in bezug auf alle Verfahrensbe-
teiligten und in allen Gerichtsverfahren stellt,

Meine nachfolgenden Ausflhrungen beschranken sich auf
einige grundlegende Schwerpunkte im Bersich der Rachts-
pflege einschlieBlich des Strafvollzugs. Von den weiteren,
hier nicht néher ausgefiihrten Themenkreisen, mit denen ich
in den letzten zwolf Monaten befaBt war, seien hier nur
stichwortartig genannt: Datenschutz im Notariat, automati-
sierte Datenverarbeitung im Gerichtsvolizieherbire, Daten-
schutz im Grundbuchwesen und Fragen der Strafverfol-
gungsstatistik.

7.2. Mittellungen in Zivilsachen

Aufgrund der bundeseinheitlichen Anordnung Uber Mittei-
lungen in Zivilsachen (MiZi) haben die Gerichte in
Zivilverfahren in einer Vielzahl von Fillen Mitteilungen an
andere Gerichte oder Behdrden zu machen. Wie in meinem
letzten Titigkeitsbericht naher ausgefiihrt, halten die
Datenschutzbeauftragten des Bundes und der Linder eine
grundlegende Uberpriifung dieser Anordnung durch die
Justizverwaltungen in Bund und Landern fur erforderiich.
Um nur einige wesentliche Kriterien einer solchen
Uberpriifung nochmals zu nennen: Es geht insbesondere
darum, Mitteilungen, fir die aus heutiger Sicht kein
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hinreichendes sachliches Bedirfnis mehr besteht, entfallen
zu lassen, den Umfang der einzelnen Mitteilungen ggf. auf
das fir den Empfianger notwendige MaB zu beschrianken
und fir jene Mitteilungen, die bisher nicht auf einer
gesetzlichen Grundlage beruhen, aber weiterhin fir
erforderlich gehalten werden, eine ausreichende gesetzliche
Grundlage zu schaffen. Wegen weiterer Einzelheiten darf ich
auf meine Ausfihrungen im 6. Tatigkeitsbericht unter
Nr. 4.2.1 verweisen.

Die Justizverwaltungen haben eine {berprifung dieser
umfangreichen Materie zwischenzeitlich in Angriff genom-
men. Auch ein Arbeitskreis der Datenschutzbeauftragten
des Bundes und der Lander hat sich intensiv mit den
einzelnen Abschnitten der MiZi befaBt und das Ergebnis in
Priiffungsbemerkungen niedergelegt. Danach 1a8t sich
folgende voridufige Bilanz ziehen: Die Mehrzahl der
Mitteilungen scheint auch heute noch ihre sachliche
Berechtigung zu haben; jedoch kann der Umfang vieler
Mitteilungen reduziert werden. Zwei Fallgruppen mégen
dies beispielhaft veranschaulichen:

— Enthalt eine gerichtliche Entscheidung eine Personen-
standsanderung oder eine sonstige in einem Personen-
standsbuch einzutragende Tatsache, so ist es sicherlich
sachgerecht, den die Personenstandsbicher filhrenden
Standesbeamten von dieser Tatsache in Kenntnis zu
setzen. Die Mitteilung an den Standesbeamten braucht
jedoch nur jene Angaben 2zu umfassen, die der
Standesbeamte zur Fortfilhrung der Personenstandsbi-
cher bendtigt. Insowseit habe ich Zweifel, ob dig in
manchen Fillen vorgesehene Ubersendung der vollstin-
digen Entscheidung mit Grinden (vergl. MiZi Nr. VHI/1,
X7, XI/18) erforderlich ist. Selbst die bei Eheschei-
dungsurteilen in der Regel vorgesehene Mitteilung nur
der Entscheidungsformel {ohne Tatbestand und Grinde,
vergl. MiZi Nr. VII/4) kann noch zu weitgehend sein, etwa
wenn die Entscheidungsformel neben dem Ausspruch
tber die Scheidung auch Entscheidungen Gber Folgesa-
chen wie z.B. die eiterliche Sorge oder den Varsorgungs-
ausgleich enthalt.

~ Andert sich durch eine gerichtliche Entscheidung der
Name einer Person, die im Bundeszentralregister
eingetragen ist, so kann das Register die ihm gesetzlich
zugewiesene Funktion nur erfilllen, wenn es von dieser
Namensénderung Kenntnis erlangt. Gegen die Unterrich-
tung des Bundeszentralregisters Gber die Namensande-
rung ist daher grundsétzlich nichts sinzuwenden. Es ist
jedoch nicht ersichtlich, daB der Registerbehdrde zu
diesem Zweck die vollsténdige Entscheidung mit
Tatbestand und Griinden mitgeteilt werden miiBte, wie es
die MiZi derzeit noch vorsieht (vergl. MiZi Nr. VII/5, VHI/2,
X178, XIH/18, XIv/2).

Die vom Arbeitskreis der Datenschutzbeauftragten erarbei-
teten umfangreichen Prifungsbemerkungen, deren Ab-
druck den Rahmen dieses Tatigkeitsberichts sprengen
wirde, sollen den Justizverwaltungen fir deren weitere
Uberiegungen zur Verfilgung gestellt werden. Die Konferenz
der Datenschutzbeauftragten hat am 13. September 1985
folgenden BeschluB gefaft:

1. Die Datenschutzbeauftragten des Bundes und der
Lander nehmen auf ihren BeschluB vom 6./7. Juni 1984
und die darin enthaltenen Empfehlungen fir eine

alsbaldige grundiegende Uberprifung der bundesein-
heitlichen Anordnung Gber Mitteilungen in Zivilsachen
{MiZi) Bezug. Vor diesem Hintergrund begriBen sie die
vom Bundesminister der Justiz im Zusammenwirken mit
den Landesjustizverwaltungen eingeleitete umfassende
Prufung der MiZi.

. Die Konferenz der Datenschutzbeauftragten hat parallel

hierzu durch einen Arbeitskreis ginzelne Abschnitte der
MiZi unter datenschutzrechtlichen Gesichtspunkten
prifen lassen. Das Ergebnis dieser Prifung ist in der
Anlage zusammengestellt. Es ist nicht etwa in dem Sinne
als umfassend anzusehen, daB alle denkbaren daten-
schutzrechtlichen Gesichtspunkte behandelt waren. Die
Konferenz empfiehlt, die in der Zusammenstellung
enthaltenen Bemerkungen bei den Beratungen der
Justizverwaltungen und der Vorbereitung des Entwuris
einer gesetzlichen Regelung zu berlcksichtigen. Die
Datenschutzbeauftragten gehen davon aus, daB ihnen
rechizeitig Gelegenheit zur Stellungnahme gegeben
wird, sobald ein Gesetzentwurf vorliegt.

. In Ankndpfung an die in dem BeschiuB vom 6./7. Juni

1984 gegebenen grundiegenden Empfehlungen fir die
Uberpritung der MiZi wird nochmals hervorgehoben, daB
sie sich nicht nur auf die Erforderlichkeit und die
Rechtsgrundiagen der Mitteilungen beziehen, sondern
auch deren Umfang, Inhalt und Form einschlieBen sollte.

. Soweit fiir einzelne Mitteilungen von den Justizverwaltun-

gen als .mittelbare Rechtsgrundlagen® bezeichnete
Rechtsgrundlagen bestehen, die sich auf die Aufgaben
des Empfangers der Mitteilungen beziehen, so kénnen
diese ein Indiz fir die Erforderlichkeit der Ubermittiung
sein, jedoch notwendige bereichsspezifische Rechts-
grundlagen fir die Zulassigkeit der Ubermittlung nicht
ersetzen.

. In Ergénzung der schon gegebenen Empfehlungen

sollten auch folgende Prinzipien zum Tragen kocmmen:

a) Die Ubermittlungsvorgange sollten transparenter
gestaltet werden. Das Unbehagen vieler Blrger beim
Urmgang mit der offentlichen Verwaltung rihrt oftmals
daher, daB diese Uber Kenntnisse verfligt, deren
Herkunft den Betroffenen unbekannt ist. Wo es ohne
unzumutbaren Aufwand mdéglich ist, sollte daher
grundsétzlich vorgesehen werden, den Betroffenen
von den Mitteilungen in geeigheter Weise zu
unterrichten.

b

—

Bei der Bestimmung der Empfangerbehérde sollte auf
einen funktionalen Behdrdenbegriff abgestellt wer-
den. Eine genaue Bezeichnung des Empfangers (z.B.
Jugendamt, StraBenverkehrsamt) dient Anforderun-
gen, die das Bundesverfassungsgericht an die prazise
Bestimmung des Verwendungszwecks gekn(pft hat.

c) Der Eingriffscharakter von Mitteilungen tritt beson-
ders bei solchen an die Finanzbehérde hervor. Die
Notwendigkeit solcher nur im iiberwiegenden Allge-
meininteresse zulassigen Eingriffe sollte unter Ge-
sichtspunkten des in §93 Abs.1 Satz3 der
Abgabenordnung verankerten Subsidiaritatsprinzips
geprift werden, wonach andere Personen bzw.
Stelien, als die Betroffenen selbst, erst dann zu einer
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Auskunft (bzw. Mitteilung} heranzuziehen sind, wenn
die Sachverhaltsaufklarung durch die Betroffenen
nicht zum Ziele flhrt oder keinen Erfolg verspricht.

7.3. Mitteilungen In Strafsachen

Bereits seit meinem 3. Tatigkeitsbericht befasse ich mich
regelmaBig mit den ,Mitteilungen in Strafsachen®. So habe
ich auch an den entsprechenden Beschiissen und
Stellungnahmen der Datenschutzbeauftragten maBgebend
mitgewirkt. Selbst der Beirat beim Landesbeauftragten fiir
den Datenschutz hat sich dieses Themas in einer Reihe von
Sitzungen intensiv angenommen. Kernpunkte der Diskus-
sion waren die Notwendigkeit der Schaffung einer klaren
Rechtsgrundlage und eine deutliche Verringerung der
Mitteilungen auf das im Lichte neueren Verfassungsver-
stéandnisses erforderliche MaB.

Zum 1. April 1985 ist vom Bundesminister der Justiz und den
Justizministern und -senatoren der Linder bundeseinheit-
lich eine Neufassung der Anordnung idber Mitteilungen in
Strafsachen (MiStra) in Kraft gesetzt worden (fir Bayern
siehe JMBI 1985 8. 42). Diese Neufassung der MiStra soll
nach dem Verstindnis der Justizminister nur fir eine
Ubergangszeit geiten. Die nach wie vor bestehende
Notwendigkeit einer hinreichend bestimmten gesetzlichen
Grundlage erkennen die Justizminister ausdricklich an. Die
Neufassung der MiStra schrénkt zwar einzelne bisher
bestehende Mitteilungspflichten ein, im Gbrigen entspricht
sie aber weitgehend der bisherigen Formulierung. Die
Anregungen der Datenschutzbeauftragten sind leider nur zu
einem Teil bericksichtigt worden. Die wesentlichen
Kritikpunkte an der MiStra bestehen fort. Damit bleibt die
Schaffung eines entsprechenden Gesetzes dringlich.

Die Vorbereitung fir eine solche gesetzliche Regeiung flr
Mitteilungen aus Strafverfahren ist nach Mitteilung des
Staatsministeriums der Justiz eingeleitet. Das Justizministe-
rium halt eine bundesgesetzliche Regelung fir erforderlich.
Offensichtlich bestehen derzeit noch Meinungsverschie-
denheiten Uber deren Konzeption. Diese berihren teilweise
verfassungsrechtliche Fragen, insbesondere nach der
Gesetzgebungskompetenz des Bundes. Infolge dieser
Frage wird erdrtert, inwieweit der Bundesgesetzgeber nur
ein sogenanntes Rahmengesetz erlassen, das durch
entspechende Lénderregelungen zu ergidnzen ware, oder
ein Bundesmitteilungsgesetz schaffen soll. In letzterem
wirde der Bund die gesetzlichen Grundlagen fir die
Mitteilungen in Strafsachen vollstandig und abschlieBend
regeln. Aus der Sicht des Datenschutzes wirde ich der
letztgenannten Konzeption eindeutig den Vorzug geben.
Meines Erachtens kann nur durch eine bundeseinheitliche
Regelung sichergestellt werden, daB die Mitteilungen in
eindeutiger und verfassungskonformer Weise bundesweit
einheitlich vollzogen werden. Ich begriBe es, daB das
Bayerische Staatsministerium der Justiz das Modell eines
Bundesmitteilungsgesetzes strikt beflirwortet.

Ein solches Bundesmitteilungsgesetz, das die Mitteilungs-
fatbestédnde und die Mitteilungspfliichten abschlieBend
regelt, miBte meines Erachtens insbesondere folgenden
datenschutzrechtlichen Belangen Rechnung tragen:

- Die Beachtung des Grundsatzes der Zweckbindung
solite durch eine ausdrickliche Bestimmung sicherge-

stellt werden, wonach die Empfangerbehdrden die
mitgeteilten Daten nur fir den Zweck verwenden dirfen,
zu dessen Erflllung sie zulassigerweise (bermittelt
worden sind.

— Der im Datenschutzrecht geltende, aus dem Prinzip der
VerhéltnismaBigkeit abgeleitete Grundsatz der Erforder-
lichkeit gebietet, die Mitteilungen und ihren Inhalt auf das
im Einzelfall erforderliche MindestmaB zu beschréanken.
Es sollte daher sichergestellt werden, dag Mitteilungen
tatséchlich nur dann gemacht werden, wenn sie fur die
empfangende Stelle entscheidungserheblich sind. Auch
miiBte wohl das derzeit bestehende Regel-Ausnahme-
verhéitnis zum Inhalt der Mitteilungen umgekehrt werden
mit der Folge, daB grundsétzlich nur der Anklagesatz
oder die Urteilsformel mitgeteilt wird. Bei der Festlegung
des Zeitpunkts der jeweiligen ersten Mitteilung ist zu
berlcksichtigen, das sich strafrechtlich relevante Sach-
verhalte erst nach rechtskraftigem Abschiug eines
Strafverfahrens abschlieBend beurteilen lassen. Vorzeiti-
ge Mitteilungen sollten daher die Ausnahme bitden,

— Die Anordnung von Mitteilungen ist jedenfalls dann dem
Richter oder dem Staatsanwalt vorzubehaiten, wenn der
sachgerechte Vollzug eine Abwiagung im Einzeifall
voraussetzt. Nur wenn es gelingt, Anla8, Inhalt und
Zeitpunkt der Mitteilungen abschlieBend und eindeutig
festzulegen, kénnen diese auch vom Beamten der
Geschaftsstelle angeordnet werden.

— Die Zeitdauer der Aufbewahrung und Verwertung der
entsprechenden Mitteilungan sollte vergleichbar den im
Bundeszentralregistergesetz enthaltenen Verwertungs-
grundsatzen geregelt werden.

— Gerade im Hinblick auf das durch das informationelle
Selbstbestimmungsrecht dem Betroffenen eingeraumte
Recht, zu wissen, wer, was, wann (lber ihn weiB, sollte
der Betroffene grundsitzlich dber die seine Person
betreffenden Mitteilungen unterrichtet werden.

lch beabsichtige, mich auch kiinftig mit Fragen der
.Mitteilungen in Strafsachen” zu befassen.

7.4. Schuldnerverzelchnis

Uber Probleme des beim Amtsgericht gefiihrten Schuldner-
verzeichnisses habe ich schon mehrfach, zuletzt ausfihrlich
in meinem 6. Tatigkeitsbericht, berichtet. In das Schuldner-
verzeichnis werden Personen eingetragen, die die eides-
stattliche Versicherung Uber ihr Vermbgen abgegeben
haben oder gegen die wegen Nichtabgabe der eidesstattli-
chen Versicherung Haft angeordnet ist. Das Schuldnerver-
zeichnis dient dem Schutz des soliden Geschiftsverkehrs
vor unzuveridssigen Schuldnern. Uber das Bestehen oder
Nichtbestehen einer bestimmten Eintragung ist jedermann
auf Antrag Auskunft zu erteilen. Dadurch soll u.a. ein Anreiz
fir den Schuldner entstehen, seine Schuld zu bezahlen;
denn durch den Nachwels der Befriedigung des Glaubigers
kann der Schuldner die vorzeitige Léschung der Eintragung
erreichen. In jedem Fall hat der Schuldner einen Anspruch
auf Léschung nach Ablauf von drei Jahren seit dem SchluB
des Eintragungsjahres. ’

Wenn auch jedermann auf Verlangen Auskunft dariber zu
geben ist, ob eine bestimmte Person im Schuldnerverzeich-
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nis eingetragen ist, so hat das Schuldnerverzeichnis doch
nach den gesetzlichen Vorschriften nur eine eingeschrankte
Publizitat. So ist die Verdffentlichung des Verzeichnisses in
Druckerzeugnissen, die jedermann zugénglich sind, nicht
gestattet. Abschriften aus dem Verzeichnis dirfen nur erteilt
und entnommen werden, wenn die Einhaltung der
Léschungsiristen gesichert erscheint. Bereits in meinem 3.
Tatigkeitsbericht hatte ich die derzeitige, auf einer
Verwaltungsvorschrift des Bundesministers der Justiz
beruhende Praxis der Erteilung von Abschriften als
anderungsbedlrftig bezeichnet, da die Einhaltung der
Léschungsfristen nicht bei allen Empfangern gewihrleistet
sein dirfte. Meine nachfolgenden Ausfihrungen sollen
diese immer noch ungeldste Probiematik etwas anschauli-
cher werden lassen.

Die industrie- und Handelskammer fiir Minchen und
Oberbayern (IHK) erhélt jeweils zum 1. und 15. eines jeden
Monats von den bayerischen Amtsgerichten die jeweiligen
im zurickliegenden 14-Tage-Zeitraum angefallenen Neuein-
tragungen und vorzeitigen Ldschungen im Schuldnerver-
zeichnis mitgeteilt. Die IHK gibt ihrerseits im 14-tAgigen
Turnus vertrauliche ,Schuldnerlisten® heraus. Diese kann
jeder beziehen, der einer berufsstandischen Einrichtung
(z.B. IHK, Handwerkskammer, Rechtsanwaltskammer) zu-
gehdrig ist, ein berechtigtes Interesse am Bezug glaubhaft
macht und sich den Bezugsbedingungen unterwirft. In den
Bezugsbedingungen ist auf das Verbot der Weitergabe,
Vervielfaltigung, Verdffentlichung usw. sowie auf die
Léschungspfiichten hingewiesen. Die Anzahl der Bezieher
der IHK-Schuldnerliste soli sich in einer Grdfenordnung von
rund 2.000 bewegen. Die IHK-Schuldnerliste fir ganz Bayern
enthalt, bezogen auf einen Zeitraum von 14 Tagen, jeweils
mehrere tausend Neueintragungen und mehrere hundert
vorzeitige Einzelldschungen. Ein regeimiBiger Bezieher
dieser Liste, der die Listen aufbewahrt, muB also, um der
Léschungsverpflichtung nachzukommen, alle 14 Tage
anhand der Liste Ober die vorzeitigen Loschungen mehrere
hundert Eintragungen in den friheren Listen heraussuchen
und unkenntlich machen.

Diese GrdBenordnungen machen m.E. deutlich, welche
praktische Bedeutung das aufgeworfene Problem hat. Die
Gefahr, dafl Gberholte Eintragungen gegen den Willen des
Gesetzgebers nicht immer geléscht werden, liegt auf der
Hand. Die Verwendung solcher nicht berichtigter Daten
kann aber fir die Betroffenen erhebliche nachteilige
Auswirkungen wie Rufschidigung und Bewertung als
kreditunwiirdig haben. Wie konkret die hier aufgezeigten
Risiken tatsdchlich sind, zeigt besonders drastisch ein
Vorfall aus Baden-Wirttemberg, Uber den die Presse
kirzlich berichtete: Danach wurden in Stuttgart Schuldnerli-
sten mit den Namen und Adressen von rund 10.000
Schuldnern aus den Jahren 1977 bis 1980 auf dem Sperrmilll
gefunden. Die Liste soll von einem der rund 2.000 Mitglieder
eines Glaubigerschutzverbandes stammen. Offenbar waren
weder das Verbot der pauschalen Weitergabe solcher Listen
noch die Léschungsvorschriften der ZivilprozeBordnung
beachtet worden.

Ferner habe ich festgestellt, daB in einer mir vorliegenden
IHK-Schuldnerliste rund ein Drittel aller Eintragungen kein
tiber Namen und Anschrift hinausgehendes ldentifikations-
merkmal (Geburtsdatum und ggf. Beruf) aufweist. Ober die
sich hierdurch ergebende Gefahr von Personenverwechse-
lungen, wie sie in der Praxis tatsachlich vorgekommen sind,

habe ich im letzten Tatigkeitsbericht berichtet. Das Fehlen
zusatzlicher Identifikationsmerkmale kann allerdings weder
der IHK noch dem Amtsgericht angelastet werden, wenn
das Amtsgericht — wie es haufig bei Eintragungen wegen
Haftanordnung der Fali ist - das Geburtsdatum und den
Beruf des Schuldners nicht kennt und deshalb auch nicht
eintragen und nicht der IHK Gbermitteln kann. Tatsé&chlich
betrafen die von mir gefundenen Eintragungen ohne
zusitzliche Identifikationsmerkmale fast ausschlieBlich den
Eintragungsgrund der Haftanordnung. Die GréBenordnung
von rund ein Drittel aller Falle ohne Angabe des
Geburtsdatums zeigt jedoch, daB die Gefahr von Personen-
verwechslungen nach wie vor im Auge behalten werden muB

| und daB Ober Ldsungen dieses Problems nachzudenken

sein wird.

Dem Vernehmen nach werden die Vorarbeiten an einer
Neugestaltung der Vorschriften Gber das Schuldnerver-
zeichnis nunmehr in verstarktem MaBe vorangetrieben. Ich
habe in diesem Zusammenhang noch folgende Anregungen
fir eine Neuregelung gegeben:

— Fir die Loschung nach Ablauf der 3-Jahres-Frist setzt
das Gesetz seinem Wortlaut nach einen Antrag des
Schuldners voraus. Dieses Antragserfordernis sollte
entfallen und die Eintragung nach Fristablauf von Amts
wegen geléscht werden. Ein erhdhter Verwaltungsauf-
wand ware insoweit wohl nicht zu beflirchten, da die nach
der Aktenordnung ohnehin nach finf Jahren von Amts
wegen vorzunehmende L&schung insoweit nur zeitlich
vorverlagert wiirde.

- Der Anspruch auf L&schung nach Fristablauf besteht
nach derzeitiger Rechtslage nicht schon nach Ablauf von
3 Jahren seit dem Tage der Abgabe der eidesstattlichen
Versicherung oder der Anordnung der Haft; vielmehr hat
das Gesetz aus Grinden der Praktikabilitit den
Fristablauf jeweils einheitlich auf den SchiuB des
Kalenderjahres gelegt. Verschiedene Rechtsfolgen der
eidesstattlichen Versicherung oder der Haftanordnung
sind jedoch an eine 3-jahrige Schutzfrist geknupft, die
bereits 3 Jahre nach dem Tag der Abgabe der
eidesstattlichen Versicherung oder der Anordnung der
Haft endet. Es wére daher wohi sachgerecht, die
eingetragenen Daten nach Ablauf dieser 3-jahrigen
Schutzfrist bis zur — nur aus Praktikabilititsgrinden auf
das Ende des Kalenderjahres hinausgeschobenen -
tatséchlichen Léschung nicht weiter zu verwenden, d.h.
insbesondere keine Auskunft mehr Uber die Eintragung
zZu geben.

— Durch die Eingabe eines Birgers bin ich ferner auf die
Problematik derjenigen Falle gestoBen, in denen vor
Fristablauf der die Eintragung bewirkende Tatbestand
nachtragtich weggefallen ist. Im konkreten Fall des
Petenten hatte das Beschwerdegericht festgestellt, daB
das Volistreckungsgericht die Voraussetzungen fir den
ErlaB einer Haftanordnung zu Unrecht angenommen
hatte. Die Haftanordnung wurde deshalb aufgehoben.
Damit war auch die Eintragung im Schuldnerverzeichnis
materiell unrichtig geworden. Ob in einem solchen Fall
die Léschung der Eintragung — wie ich meine — von Amts
wegen zu erfolgen hat, oder einen entsprechenden
Léschungsantrag des Schuldners voraussetzt, wird in
der juristischen Literatur nicht einheitlich beantwortet. Im
konkreten Fall jedenfalls stand der Petent, der von einem
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etwaigen Antragserfordernis keine Kenntnis hatte, noch
Monate nach der Haftaufthebung — materiell zu Unrecht -
im Schuldnerverzeichnis. Es sollte deshalb erwogen
werden, fir diese Fallkonstellation eine Ldschungspflicht
von Amts wegen ausdriicklich gesetzlich vorzusehen.

7.5. Weitergabe gerichtlicher Entscheldungen

In meinem 5. Tatigkeitsbericht hatte ich auf den Grundsatz
hingewiesen, daB in gerichtlichen Entscheidungen, die an
am Gerichtsverfahren nicht beteiligte Stellen Gbermittelt
werden, die Namen und sonstige zur Identifizierung
geeignete Merkmale unkenntlich zu machen sind. Etwas
anderes kann grundsatzlich nur dann gelten, wenn die
Mitteilung der Entscheidung zur Information (iber die von
der Entscheidung betroffene konkrete Person dienen soll
und die empfangende Stelle diese Information aufgrund
verfassungsgemaBer Rechtsvorschriften erhalten darf. Die-
se Ausnahme liegt bei einem Austausch von Gerichtsent-
scheidungen zwischen Behdrden zum Zwecke der bloBen
Information Gber die auf einem bestimmien Gebiet
ergangene Rechtsprechung nicht vor.

Ein Beispiel fiir einen solchen Austausch gerichtlicher
Entscheidungen ist die unter den Generalstaatsanwalten
stattfindende gegenseitige Information {Uber bedeutsame
Entscheidungen der Ehrengerichtshéfe fir Anwaltssachen.
Da es hierbei um die Unterrichtung lber die Grundsétze der
obergerichtlichen Rechtsprechung auf dem Gebiet der
Ehrengerichtsbarkeit fir Rechtsanwilte geht und nicht
etwa um die Information {ber einzelne betroffene Rechtsan-
willte, habe ich angeregt, kiinftig bei der Ubersendung von
Entscheidungen der genannten Art Namen und Anschrift
des Betroffenen unkenntlich zu machen. Das Bayerische
Staatsministerium der Justiz hat mir mitgeteilt, daB solche
Entscheidungen in seinem Geschaftsbereich kinftig nur
noch in anonymisierter Form versandt werden; entspre-
chende Anordnungen sind Ubrigens auch in anderen
Bundeslandern getroffen worden.

7.6. Stratvolizug

Auch im Bereich des Strafvoillzugs besteht die Notwendig-
keit, die derzeit fir den Strafvollzug geltenden Regelungen
daraufhin zu Uberprifen, ob sie dem Gesichtspunkt des
Personlichkeitsschutzes unter  Berlicksichtigung der
Rechtsprechung des Bundesverfassungsgerichts hinrei-
chend Rechnung tragen. Dabei geht es sowohl um die Frage
nach ausreichenden gesetzlichen Rechtsgrundiagen fir
Eingriffe in das Grundrecht auf informationelle Selbstbe-
stimmung, als auch um die verfassungsgemaiBe inhaltliche
Ausgestaltung solcher Rechisgrundiagen. Die Justizverwal-
tungen des Bundes und der Lander wollen sich dieser
Thematik annehmen und haben den Bundesminister der
Justiz um eine entsprechende Uberprifung und gegebenen-
falls um die Vorlage von Vorschlagen fir eine Neuregelung
gebeten. Ich begriBe diese Initiative ausdricklich und
werde zu gegebener Zeit gemeinsam mit den Datenschutz-
beauftragten der anderen Lander und des Bundes zu einer
datenschutzgerechten Lésung beizutragen versuchen.
Zunéchst bleiben die diesbeziiglichen Vorschlige des
Bundesministers der Justiz abzuwarten.

Im Berichtszeitraum war ich mit verschiedenen allgemeinen
Fragen und generellen Verwaltungsregelungen im Strafvoli-
zug befaBt. So war ich z.B. an den Uberlegungen der
Justizverwaltungen zur Neugestaltung der Vordrucke
beteiligt, mit denen Staatsanwaltschaften/Gerichte, das
Landeskriminalamt und, soweit zutreffend, die Auslénderbe-
hérde oder das Jugendamt von der Aufnahme oder
Entlassung eines Gefangenen unterrichtet werden. Ein
weiteres Thema, zu dem ich vom Bayerischen Staatsministe-
rium der Justiz um Stellungnahme gebeten worden war,
betraf die Dateniibermittiung von der Justizvolizugsanstalt
an die Meldebehdrde zum Zwecke der melderechtlichen
Erfassung wvon Gefangenen. Hier konnte ich einige
Anregungen zur Beschriankung des Umfangs der zu
libermitteinden Daten geben; diese Anregungen wurden
aufgegriffen und verwirklicht.

Ferner hat mich das Bayerische Staatsministerium der Justiz
auf meine Bitte hin von der Praxis unterrichtet, inwieweit die
Justizvollzugsanstalten in Bayern bei Polizeidienststellen
und anderen Behdrden Auskiinfte {iber Bezugspersonen
erholen, bei denen Gefangene den Urlaub verbringen
wollen. Es geht hierbei um folgendes: Die Justizvollzugsan-
stalten haben bei der Entscheidung Uber die Gewahrung von
Uriaub aus der Haft (§ 13 Strafvollzugsgesetz — StVollzG - )
auch darauf zu achten, daB keine MiBbrauchsgefahr besteht
und da8 durch den Urlaub die Wiedereingliederung des
Gefangenen geférdert oder jedenfalls nicht behindert wird.
Diese Aufgabe wird u.a. durch Nr. 5 Abs. 1 der bundesein-
heitlichen Verwaltungsvorschriften zu § 13 StVollzG konkre-
tisiert. Danach darf der Gefangene in der Regel nicht in eine
soziale Umgebung oder zu Personen beurlaubt werden, von
denen aufgrund tatséchlicher Anhaltpunkte zu beflirchten
ist, daB sie seiner Eingliederung entgegenwirken. Um dies
prifen zu konnen, erholen die Justizvollzugsanstalten
vielfach entsprechende Informationen von Stellen auBerhalb
des Vollzuges (z.B. Polizei, Gemeinde, Jugendamt, Bewéh-
rungshilfe, sonstige Betreuungsstelle). Die Verfahrensweise
im einzelnen ist mit Rlcksicht auf die unterschiedlichen
Verhéltnisse in den verschiedenen Anstalten nicht einheit-
lich und héangt gegebenenfalls auch von den jeweiligen
Umstanden des Einzelfalles ab. Die Thematik ist zur Zeit
Gegenstand eines Erfahrungsaustausches unter den
Landesjustizverwaltungen.

Bei den Eingaben von Gefangenen stand wiederum das
Anliegen im Vordergrund, daB auBenstehende Dritte
méglichst nicht Kenntnis von der Inhaftierung erhalten. Ich
habe (iber diese Problematik in meinem 6, Tatigkeitshericht
unter verschiedenen Gesichtspunkten ausfiihrlich berichtet.
Erganzend dazu mochte ich hier auf die Frage eingehen,
inwieweit Justizvollzugsanstalten an private Personen oder
Stellen Auskinfte Gber Gefangene geben dirfen. Derartige
Auskunftsersuchen werden beispiglsweise von Personen
gestellt, die Rechtsanspriche gegen einen Gefangenen
geltend machen und deshalb — etwa zum Zwecke: der
Zustellung eines Mahnbescheides — wissen wollen, ob sich
der Schuldner in der Justizvolizugsanstalt aufhélt. Stimmt
der Gefangene einer Auskunftserteilung nicht zu, so hat die
Justizvollzugsanstalt nach Nr. 5 Abs. 3 Satz 3 Volizugsge-
schéftsordnung eine Abwiégung der widerstreitenden
Interessen - des (Gefangenen einerseits, der auskunftser-
suchenden Person andererseits — vorzunehmen (vergleiche
Art. 18 Abs. 1 BayDSG). Das Oberlandesgericht Celle hat
hierzu kirzlich folgende Auffassung vertreten (BeschiuB
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vom 21.9.1984, NStZ 1984, 44): Grundsitzlich kénne dem
Glaubiger, der ein berechtigtes Interesse (z.B. einen
Zahlungsanspruch) an der Bekanntgabe des Aufenthaltsor-
tes dariegt, auch ohne Einversténdnis des Gefangenen die
gewiinschte Auskunft erteilt werden. Es dirfe jedoch nur die
Information mitgeteilt werden, die zur Verfolgung dieses
Interesses notwendig ist, also in der Regei nur der
Aufenthalt des Gefangenen in der Anstalt, nicht aber der
Zsitpunkt der Haftentlassung. Der Anfragende dirfe jedoch
von einer in naher Zukunft bevorstehenden Haftentlassung
unterrichtet werden, da sonst MaBnahmen, die der
Anfragende im Vertrauen auf die Richtigkeit der Auskunft
ergreift, ins Leere gehen kdnnten.

8. Stédte und Gemeinden

8.1. Nutzung von Daten Steuerpflichtiger fiir andere
Zwecke der Gemeinde?

Im Zuge von Datenschutzpriifungen habe ich festgestellt,
daB in Gemeinden Namen, Anschriften und Grundstlicksbe-
zeichnungen aus Unterlagen des gemeindlichen Steueramts
auch bei anderen Dienststellen der Gemeinde, etwa zum
Zwacke der Festsetzung von Gebiihren und Abgaben nach
dem Kommunalabgabengesetz (KAG), Verwendung finden.
Da sich hier die Frage der Reichweite des Steuergeheimnis-
ses stellt, das nach dem KAG auch fiir kommunale Steuern
gilt, habe ich das Bayerische Staatsministerium der
Finanzen und das Bayerische Staatsministerium des Innern
um Stellungnahme gebeten. Das Staatsministerium der
Finanzen hat sich mehrfach auf den Standpunkt gestelit, die
Verwendung von Daten aus einer gemeindlichen Grundsteu-
erdatei fir Zwecke auBerhaib des Bereichs der Abgaben-
ordnung sei nicht zulassig. Der ,Bereich der Abgabenerhe-
bung“ in diesem Sinne sei nur dann gegeben, wenn die
Vorschriften der Abgabenordnung Uber das Steuergeheim-
nis unmittelbar oder entsprechend gelten (z.B. bei
Realsteuern, soweit ihre Verwaltung den Gemeinden
Gbertragen worden ist, nach § 1 Abs.2 Nr. 1 AQ; bei
kommunalen Steuern und Fremdenverkehrsbeitragen nach
Art. 13 Abs. 1 Buchst. ¢ KAG). Die Unzuldssigkeit einer
Weitergabe von Namen, Anschrift und Objekt eines
Steuerpflichtigen vom gemeindlichen Steueramt an andere
Dienststellen der Gemeinde stellt u.a. auch weite Teile der in
Bayern gebréauchlichen Grundabgabeverfahren von Stadten
und Gemeinden in Frage {z.B. bei gemeinsamer Verania-
gung von Grundsteuer, Millabfuhr und StraBenreinigungs-
gebihren). Auch die Erstellung von ,Objektlisten® aus den
gemeindlichen Steuerunterlagen, die den mit der Festset-
zung von KAG-Abgaben befaBten gemeindlichen Dienststel-
len als Arbeitsunteriage dient, wére danach nicht zulassig.

Da eine Vermeidung der Nutzung der genannten Angaben
aus den gemeindlichen Steuerunterlagen zu einem erhebli-
chen Verwaltungsaufwand filhren wolrde, namlich zur
eigenen Erhebung der mit der Festsetzung von KAG-Abga-
ben befaBten kommunalen Stellen, habe ich das Bayerische
Staatsministerium des Innern inzwischen gebeten, Moglich-
keiten zur Anderung des KAG zu Uberprifen. Ungeldst
bliebe hierbei allerdings nach wie vor die Frage der
Weitergabe von Namen, Anschrift und Objekt des
Steuerpflichtigen zum 2Zwecke der Festsetzung wvon
ErschlieBungsbeitragen nach dem Bundesbaugesetz an die

dafiir zustandigen Stellen. Ich haite es dariber hinaus nicht
flr ausgeschlossen, daB sich die Frage der Nutzbarkeit der
vorgenannten Daten aus kommunalen Steuerunterlagen
auch noch in anderem Zusammenhang stelit.

Im Interesse der Rechtssicherheit sollte hierzu méglichst
bald eine befriedigende Lésung gefunden werden.

8.2. Das Personalamt einer Stadt und die ,Frelwilligen
Wahthelfer”

Durch eine Eingabe wurde ich auf den folgenden
Sachverhalt aufmerksam: Im Zuge von Wahlvorbereitungen
hatte der Leiter eines stadtischen Amtes eine Liste aller in
der Abteilung tatigen Personen unter Angabe des Vor- und
Zunamens, des Lebensalters, der Anschrift und der Grinde
fir eine evtl. Nichtbereiterklarung zur Ubernahme eings
Ehrenamtes im Rahmen der Wahl erstellt. Die vollstandige
Liste wurde vor der Zuleitung an das Wahlamt dem
Personalreferenten vorgelegt. Ich habe zu diesem Sachver-
halt folgendermaBen Stellung genommen:

Gemeindebirger sind nach Art. 19 BayGO zur Ubernahme
von Ehrenamtern verpflichtet und kénnen diese nur aus
wichtigen Griinden ablehnen. Ob der von einem Verpflichte-
ten genannte Ablehnungsgrund ein wichtiger im Sinne des
Art. 19 Abs. 2 BayGO ist, entscheidet nach Art. 19 Abs. 3
BayGO der Gemeinderat. Nach Auskunfi der betreffenden
Stadt sollte dort allerdings auf der Verpflichtung nach Art. 19
BayGO nicht bestanden werden. Die Bediensteten soliten
nur auf freiwilliger Basis zu Wahlhelferdiensten herangezo-
gen werden.

Eine Erhebung von Daten ,freiwilliger Wahlhelfer durch den
Amtsleiter muB meines Erachtens ausscheiden. Er kdnnte
jedoch eine Liste in Umlauf geben, die nach Ausfiilung
direkt an das Wahlamt weitergeieitet wird. Eine Begrindung,
warum der Bedienstete keinen Wahldienst ieisten kann oder
will, soilte direkt durch das Wahlamt — ohne Beteiligung des
Amislaiters bzw. des Personalamtes — eingeholt werden,
wenn die Zahl der freiwilligen Wahlhelfer nicht ausreicht.
Einen Ricklauf der Liste (ber den Amtsleiter bzw. das
Personalamt halte ich aus Grinden des Datenschutzes fir
bedenklich, da die ensprechenden Angaben nur fdr
Wahlzwecke erhoben und verwendet werden dirfen.

Denkbar ware auch, da8 vom Personalreferat potentielle
freiwillige Wahlhelfer dem Wahlamt benannt werden. Dabei
diirfte allerdings die Ubermittlung der Daten aller Bedienste-
ten nicht erforderlich sein. So sollte auf die Ubermittiung der
Daten von Bediensteten, die nicht fur die Ausibung von
solchen Amtern in Betracht kommen (z.B. liangere
Krankheit) verzichtet werden. Auf eine Angabe der Griinde,
die gegen eine Benennung sprechen kénnten, ist dabei
meines Erachtens ebenfalls zu verzichten. Auch in einem
solchen Falle wére ein Rilcklauf einer Liste (Uber das
Personalamt zu dessen rechtméBiger Erflllung der durch
Rechtsnorm zugewiesenen Aufgaben meines Erachtens
nicht erforderlich.

Die eigentliche Inanspruchnahme der Wahlhelfer, die im
offentlichen Dienst beschaftigt sind, sollte grundsatzlich im
Wahlamt, also auBerhalb der Personalverwaltung organisiert
werden.
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8.3. Darl ein ErschileBungs-Beitragspfilchtiger von der
Gemeinde erfahren, wieviel seine Nachbarn fir
Grundstiicksverkéufe erhalten haben?

Ein Gemeindeblrger, der erschlieBungsbeitragspflichtig war
im Sinne des § 134 Abs. 1 BBauG, hatte die Gemeinde um
detaillierte Auskunft gebeten, wieviel seine Nachbarn fiir
Grundsticksverkaufe, fGr Abbrucharbeiten und fir Wieder-
aufrichtungsarbeit im einzelnen erhalten hatten.

Das von mir eingeschaltete Bayerische Staatsministerium
des Innern hat in seiner Stellungnahme — der ich mich
anschlieBe — folgende Ausflihrungen zu der Uber den
einzelnen Fall hinaus interessanten Frage der Zutdssigkeit
der Offenbarung soicher Daten gemacht: Fir den
Verfahrensbereich ,Stellung der Beteiligten im Verfahren®
hat Art. 13 Abs. 1 Nr. 3 Buchst. b des Kommunalabgabenge-
setzes (KAG) die einschidgigen Vorschriften der Abgaben-
ordnung (§§ 85 und 93) fiir anwendbar erklart. Wenn dabei
in der Abgabenordnung eine dem Ari. 29 des Bayerischen
Verwaltungsverfahrensgesetzes entsprechende Vorschrift
fehlt, beruht dies auf der Entscheidung des Gesetzgebers,
den Beteiligten in Abgabensachen kein allgemeines Recht
auf Akteneinsicht einzurdumen, sondern die Form der
Gewidhrung rechtlichen Gehdérs im Rahmen des § 91 AQ in
das Ermessen der Behérde zu stellen. Eine Anwendung des
Art. 29 BayVwVfG dirfte damit in ErschlieBungsheitragssa-
chen ausscheiden.

In welcher Form und in welchem Umfang den Beitragspflich-
tigen Auskunft dber die entstandenen Grunderwerbs- und
Freilegungskosten zu gewahren ist, ist damit von der
Gemeinde unter einzelfallbezogener Abwiagung der wider-
streitenden Interessen der Betroffenen zu entscheiden. Fir
diese Abwiagung koénnten die Oberlegungen herangezogen
werden, die die Obersten Aufsichtsbehdrden fir den
Datenschutz zu vergleichbaren Fillen von Rechnungsle-
gung im Privatbereich (Mitteilung von Hausmeistereinkinf-
ten an Mieter zur Uberprifung der Nebenkostenabrech-
nung) entwickelt haben. Danach sei ein Aufschllisseln der
Gesamt-Hausmeisterkosten in Lohnkosten, Geldwerte,
Leistung, Sozialabgaben etc. im Rahmen der Gesamtab-
rechnung nicht erforderlich. Die der Berechnung zugrunde-
liegenden Belege seien vom Eigentimer zur Einsichtnahme
und Prifung bereitzuhalten, so dal dem Mieter, wenn er
Zweifel an der Richtigkeit der Abrechnung hat, eine
Kontrolle méglich sei. Da in einem solchen Falle
informationsbedlrfnisse der Mieter mit dem Interesse des
Hausmeisters am Schutz personlicher Belange kollidieren
kénnen, muB der Hausmeister damit rechnen, daB sein
Einkommen den Mietern offenbart wird. Doch sollten seine
schutzwirdigen Belange nicht vdllig auBer acht gelassen
werden. Deshalb sollte darauf abgestellt werden, ob
Anhaltspunkte vorliegen, die tatsachlich auf eine fehlerhafte
Abrechnung schlieBen lassen. Die Uberprifungsmaglichkeit
sollte nur auf ein begrindetes Verlangen hin gewéhrt und
dabei ein Verfahren gewahlt werden, das fir die Betroffenen
das schonendste Mittel darstellt (z.B. Aufschlisselung nach
einzelnen Gebéuden bei gréBeren Gebidudekomplexen).

Bei der Entscheidung ist mit zu beriicksichligen, daB die
Aufstellung (ber die Grunderwerbs- und Freilegungskosten
jedenfalls dem Verwaltungsgericht auf Verlangen vorzule-
gen ist; in die Gerichtsakten kénnen die Beteiligten Einsicht
nehmen (§ 100 VWGQ).

8.4. Antrag auf Erteilung eines Fiihrungszeugﬁlsses mit
falschen Angaben

Ein Birger, der sich an mich gewandt hatte, teilte mit, er
habe von der Dienststelle des Bundeszentralregisters eine
Mitteilung erhalten, daB sich die Erteilung eines beantragten
Flhrungszeugnisses zur Vorlage bei der Gemeinde — zum
Zwecke einer Bewerbung — verzégere. Ich habe daraufhin
festgestellt, daB die Gemeinde selbst Uber den Petenten ein
Fihrungszeugnis beantragt hatte. Sie teilte mir als Grund
hierfir mit, daB der Inhalt des Fihrungszeugnisses dafir
hatte verwendet werden solien, (ber eine evtl. Vorstrafe des
Petenten den Gemeinderat zu unterrichten damit er
gegebenenfalls von der Absicht, Strafantrag gegen den
Petenten in einer — privatrechtlichen — Grundstiicksangele-
genheit zu stellen, Abstand nehmen kénnte. Nun kénnen
zwar nach § 29 des Bundeszentralregistergesetzes Behor-
den Uber sine bestimmte Person ein Flhrungszeugnis
erhalten, wenn sie es zur Erledigung hoheitlicher Aufgaben
bendtigen und eine Aufforderung an den Betroffenen, ein
Fihrungszeugnis vorzulegen, nicht sachgemaB ist oder
erfolglos bleibt. Die Gemeinde hatte aber zu diesem Mittel in
Zusammenhang mit einer zivilrechtlichen Auseinanderset-
zungen {lber MaBnahmen an einem gemeindlichen Grund-
stick gegriffen, nicht jedoch zur Erledigung hoheitlicher
Aufgaben. Die Gemeinde hatte den Antrag auf Erteilung des
Flhrungszeugnisses auch nicht mit der privatrechtlichen
Auseinandersetzung begriindet, sondern ,Bewerbung® als
Verwendungszweck angegeben.

Die Gemeinde hatte damit versucht, in einem gesetzlich
nicht vorgesehenen Fall Informationen aus dem Bundeszen-
tralregister zu erlangen und zu diesemn Zweck eine falsche
Angabe zum Betroffenen an das Bundeszentralregister
ubermittelt.

lch habe dies gegeniber der Gemeinde festgestellt und
gemil Art. 29 BayDSG hiervon die zusténdige Aufsichtsbe-
hérde und den Beirat verstindigt.

8.5. Nach dem Urlaub kommt dle Polizel

In einer Eingabe wurde Beschwerde dariiber gefilhrt, daB
der ehrenamtliche Vorsitzende des Verkehrsvereins, der
gleichzeitig Polizeibeamter sei, vor Beherbergungsstatten
auswartige Kfz-Kennzeichen notiert habe. Im Anschiul3
daran seien offenbar die Halter festgestellt und die in ihre
Heimatorte zurlGckgekehrten GHste durch die jeweilige
Polizeidienststelie wegen der Kurbeitrige befragt worden.

Die Eingabe veranlaBte mich zu priifen, ob diese Art der
Datenerhebung u.a. dem Grundsatz der Verhaltnisméagigkeit
der Mittel entsprach. Ich bat die Gemeinde zu kldren, ob eine
den Gast weniger belastende Vorgehensweise bei der
Erhebung personenbezogener Daten durchfiihrbar wire.
Denkbar wiire z.B. daB3 ein gemeindlicher Kontrolleur direlc
beim Leiter der Beherbergungsstitte um Vorlage der
Beherbergungsmeldescheine gemas Art. 27 Abs. 4 MeldeG
bate. Soweit von den Besitzern der PkW, die vor dem
Betrieb abgestellt sind, solche Meldescheine fehien, kann
der Sachverhalt an Ort und Stelle mit dem Leiter der
Beherbergungsstitte, der fir den Kurbeitrag haftet,
aufgeklart werden. Dieses kdnnte als geeignetes gleichwohl
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aber gelinderes Mittel im Verhéltnis zur Einvernahme der
Gaste durch die Polizei an ihrem Wohnort angesehen
werden. Der Gemeinderat beschloB daraufhin, daB das
Aufsuchen der Giste in ihren Heimatorten durch die Polizei
kinftig vermieden werden sollte. Ein Gemeindebediensteter
werde kiinftig unmittelbar bei den Beherbergungsbetrieben
kontrollieren.

8.6. Fehlisubventionen im Wohnungswesen:

Darf nach Einkommensarten gefragt werden, die in die
Berechnung fir die Ausgleichsabgabe nicht einbezogen
werden dirfen?

in einer Eingabe wurde kritisiert, eine Stadt frage im Vollzug
des Gesetzes zum Abbau der Fehlsubventionierung des
Wohnungswesens in der ,Einkommenserkiarung® nach
verschiedenen Rentenarten (z.B. KB-Rente), die nach dem
Gesetz nicht zum anrechenbaren Einkommen gehdren. Ein
entsprechender Hinweis im Sinne von Art 16 Abs. 2
BayDSG auf Pflicht- bzw. freiwillige Antworten fehlte.

Die Stadt wollte Angaben Gber solche nicht anrechenbaren
Einkunftsarten erheben, um einen Uberblick (iber die
Einkommensverhéltnisse der Betroffenen zu gewinnen. In
einem Gesprich mit der Stadt wurde Einigkeit dariber
erzielt, daB es sich bei den Angaben der Kriegsschadens-
rente und der Hinterbliebenenrente um freiwillige Angaben
handelt. In dem Vordruck ,Einkommenserklarung nach dem
Bundesgesetz liber den Abbau der Fehlsubventionierung im
Wohnungswesen“ wird daher kinftig darauf hingewiasen,
daB Angaben zu solchen Einkinften freiwillig sind, daB
jedoch fir den Fall, daB die Gbrigen Einkommen nicht zum
Lebensunterhalt ausreichen, der Betroffene mit Rickfragen
rechnen muB. Durch die freiwilige Angabe solcher
Einkunftsarten kann eine solche Ruckfrage méglicherweise
vermieden werden.

Die Stadt hat auBerdem vorgesehen, den Freiwilligkeitshin-
weis und entsprechende Erlauterungen bei einer neuen
Druckiegung der Einkommenserklarungen im Bereich von
Sozialwohnungen zu Ubernehmen.

8.7. Dateniibermittlung Gemeinde - Amt fiir Landwirt-
schaft

Ein Amt fur Landwirtschaft erbat von einer kreisangehdrigen
Gemeinde personenbezogene Angaben Uber bauerliche
forstwirtschaftliche Lohnunternehmer und iber von diesen
geleistete Gemeindearbeiten. Verwendungszweck beim
Amt filr Landwirtschaft sollte die Rechnungsprifung zur
Gasol-Verbiligung sein, da die genannten Arbeiten im
Gegensatz zu Forstarbeiten im land- und forstwirtschaftli-
chen Betrieb durch den Betrieb selbst nicht Gasdl-Verbiili-
gungs-beginstigt sind. Zu klaren war, ob die Gemeinde dem
Wunsch des Amts flr Landwirtschaft entsprechend auBer
Namen und Anschrift fir bestimmte Kalenderjahre auch
geleistete Arbeitsstunden, Leistung in fm/rm, Fuhrlohn je
fra/rm und Gesamtfuhrliohn in DM Ubermitteln konnte.

Da die personenbezogenen Angaben bei der Gemeinde fir
Arbeiten im Gemeindewald und damit fir einen ganz
anderen Zweck, als die Rechnungspriifung zur Gas-Oi-Ver-
biligung, beim Amt fir Landwirtschaft entstanden waren,

galt es festzustellen, ob die mit der Ubermittiung
verbundene Zweckiinderung die Zulassigkeit der Ubermitt-
lung berilihrt. Eine Tatigkeit der Gemeinde ,im Wettbewerb*
entspr. Art. 22 BayDSG war dabei nicht anzunehmen. Ich
habe den Sachverhalt folgendermaBen beurteilt:

Art. 17 BayDSG stellt fir die Ubermittlung personenbezoge-
ner Daten zwischen zwei Sffentlichen Stellen darauf ab, ob
sie fir die .rechtmiaBige” Erfillung durch Rechtsnorm
zugewiesener Aufgaben  erforderlich” ist. Nach §6
Haushaltsgrundsatze-Gesetz und Art. 7 Bayer. Haushalts-
ordnung miissen staatliche Behdrden die Grundsétze der
Wirtschaftlichkeit und Sparsamkeit beachten. Eine entspre-
chende Aufgabenzuweisung beim Amt flr Landwirtschaft
war daher anzunehmen. Unter Berlcksichtigung des Urteils
des Bundesverfassungsgerichts vom 15.12.1983 halte ich
bei Datenibermittiung &ffentlicher Stellen im Rahmen der
Prufung, ob Daten zur ,rechtméBigen® Erfiliung ,erforderli-
ch* sind fiir geboten, eine Anderung des Nutzungszwecks
der Daten, die mit der Ubermittiung verbunden wére, unter
dem Gesichtspunkt der VerhaltnismaBigkeit ihrer Auswir-
kungen auf den Betroffenen zu Uberprifen.

Kriterien flr die Anwendbarkeit des VerhaltnismaBigkeits-
grundsatzes lassen sich hier aus sinem ahnlichen gesetzlich
bereits seit langem geregelten Fall herleiten: Das Auskunfts-
ersuchen des Amtes flr Landwirtschaft weist in seinem
materiell-rechtlichen Gehalt erhebliche Ahnlichkeit mit dem
Begehren einer Kontrollmitteilung durch das Finanzamt im
Steuerrecht auf. Fir das Besteuerungsverfahren hat nun
§93 Abs 1 der Abgabenordnung festgelegt, daB die
Beteiligten und andere Personen der Finanzbehérde zur
Feststellung eines fir die Besteuerung erheblichen
Sachverhalts die erforderlichen Auskiinfte zu erteilen haben.
Andere Personen als die Beteiligten selbst sollen aber nach
§93 Abs.1 Satz3 erst dann 2ur Auskunfi angehalten
werden, wenn die Sachverhaltsaufklarung durch die
Beteiligten nicht zum Ziele fihrt oder keinen Erfolg
verspricht (siehe auch 6. Tatigkeitsbericht unter 4.8.2).

Entsprechend diesem Rechtsgedanken habe ich die
Ubsrmittiung von Name und Anschrift der Betroffenen durch
die Gemeinde an das Amt fiir Landwirtschaft zur Erfdllung
der genannten haushaltsrechtiichen Grundsétze fir erfor-
derlich und verhaltnisméaBig gehalten. Gegen die gleichzeiti-
ge Weiterleitung der (brigen Daten habe ich jedoch unter
dem Gesichtspunkt der VerhiltnisméBigkeit Bedenken
erhoben, da sie der Gemeinde fir einen ganz anderen
Verwendungszweck bekannt wurden. Ich habe empfohlen,
die anderen Angaben - mit Hilfe der Ubermitteinden
Anschriften zunachst bei dem Betroffenen selbst zu
erfragen.

8.8. Datenerhebung fiir das .Zeugnis liber das Nichtbe-
stehen eines Vorkaufsrechts”

Ein Grundbuchamt darf bei Kaufvertradgen den Erwerber als
Eigentimer nur dann in das Grundbuch eintragen, wenn die
Nichtausibung oder das Nichtbestehen der gemeindlichen
Vorkaufsrechte gemaB §§ 24 ff BBauG nachgewiesen wird
(§ 24 Abs. 5 BBau@). Auf Antrag eines Beteiligten muB die
Gemeinde daher unverziglich ein entsprechendes Zeugnis
ausstellen. Dabei kommt es offenbar gelegentlich vor, daB
die Gemeinde vom Notar die Ubersendung einer Vertrags-
abschrift verlangt und es ablehnt, vorher das erbetene
Zeugnis zu erteilen.
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Das OVG Mdinster hat in seiner Entscheidung vom 24, April
1979 (NJW 1980, 1067) dargestellt, dal die Gemeinde
zumindest den Antrag auf ein Zeugnis (iber das Nichibeste-
hen eines Vorkaufsrechts nicht mit der Begrliindung
ablehnen kann, der Grundstiickseigentimer habe zuvor
eine Abschrift des Kaufvertrages vorzulegen. Zu der Frage,
ob ein Vorkaufsrecht besteht oder nicht muB sich die
Gemeinde also duBern, auch ohne daB ihr eine vollstandige
Abschrift des Kaufvertrags vorliegt.

Der Priasident der Landesnotarkammer Bayern hat die
bayerischen Notare hierauf hingewiesen und ausgeflhrt,
daB die Vertragsbeteiligten aus Griinden der Geheimhaltung
ihrer Rechtsgesschéfte und auch aus Kostengrinden in aller
Regel Wert darauf legen, daf Dritte von dem Inhalt des
Kaufvertrages nur dann Kenntnis erhalten, wenn dies
gesetzlich vorgeschrieben ist oder im Interesse der
Vertragsteile liegt. Es erscheint der Landesnotarkammer
Bayern daher notwendig, die Frage ob, der Gemeinde von
vorneherein eine vollstandige Vertragsabschrift Obersandt
werden soll oder erst dann, wenn die Gemeinde das
Bestehen eines Vorkaufsrechts bestatigt hat, mit den
Beteiligten unter Hinweis auf die Rechtslage ausdricklich zu
erdrtern.

Ich unterstitze diese Ausfiihrungen der Landesnotarkam-
mer Bayern. Sie werden dem Gedanken des informationellen
Selbstbestimmungsrechts sehr deutlich gerecht.

8.9. Auskunft iiber Anschriften von Familien mit nicht-
schulpflichtigen Kindern und mit Hunden an die
Bundesbahn

Die Deutsche Bundesbahn hat von Gemeinden Anschriften
von Familien mit nichtschulpfiichtigen Kindern und mit
Hunden erbeten. Da Angaben (ber Hundehalter nur aus
Unterlagen Gber die Hundesteuer entnommen werden
kénnen, war eine entsprechende Datentbermittiung wegen
des Steuergeheimnisses nicht maéglich. Von allgemeinerem
Interesse rmag jedoch die Frge der Ubermittlung von
Anschriften von Familien mit nichtschulpflichtigen Kindern
aus dem Melderegister sein: Hier war die Ubermittlungs-
mdglichkeit nach Art. 31 und nach Art. 34 MeldeG zu prifen.

Die Deutsche Bundesbahn ist zwar eine &ffentliche Steile.
Man kann jedoch nicht davon ausgehen, daf die
Datenlibermittiung wie es Art. 31 Abs. 1 Satz 1 MeldeG
verlangt, ,zur rechtmaBigen Erfillung der in der Zustandig-
keit des Empfangers liegenden Aufgaben erforderlich® ist.
Die Erforderlichkeit zur Aufgabenerflllung kann namlich
nicht angenommen werden, wenn die Ubermittlung lediglich
geeignet und zweckmaBig ist. Dies kénnte im vorliegenden
Fall zutreffen. Fir ,erforderlich® im Sinne des Meldegeset-
zes halte ich die Datenlbermittiung dagegen nicht; denn
andernfalls muBten alien &ffentlichen Stellen, die zu anderen
offentlichen oder nichtéffentlichen Stellen mit  ihren
Leistungen im Wettbewerb stehen, Gruppenauskinfte aus
dem Melderegister erteilt werden. AuBerdem miBten
aufgrund des Gleichbehandiungsgrundsatzes die gleichen
Auskiinfte dann auch nichtéffentlichen Mitbewerbern erteilt
werden kdénnen.

Grundsatzlich ware wohi auch mdglich, die Bundesbahn,
wenn sie im Wettbewerb auftritt, wie eine nichtdffentliche
Stelle zu behandeln und die Méoglichkeit einer Datendber-

mittlung nach Art. 34 Abs. 3 MeldeG zu prifen. Danach darf
jedoch die Gruppenauskunft nur erteilt werden, wenn sie im
éffentlichen Interesse liegt. Ein solches ist in Féllen von
Datenlibermittlung fir Vereine oder vorwiegend kommer-
zielle Interessen {z.B. Wahlwerbung, Mitgliederwerbung,
Werbung fir Dienstleistung o.4. fir wirtschaftliche Unter-
nehmen und Verbénde, beispielsweise Versicherungsunter-
nehmen, Kreditinstitute) nicht anzunehmen; siehe auch
Nr. 34.6 der Volizugsbekanntmachung zum MeldeG (MAB!
1984 Seite 177 ff, Seite 190). Die Datendbermittiung an die
Deutsche Bundesbahn war daher auch nach Art. 34 Abs. 3
MeldeG nicht zuléssig.

8.10. Namensnennung in o&ffentlicher Gemeinderatssit-
zung?

Ein Blrger hatte sich dariiber beschwert, daB sein Name in
der dffentlichen Gemeinderatssitzung lber einen Bebau-
ungsplan genannt wurde, gegen den er Einwendungen
erhoben hatte. Die Gemeinde hatte mir dazu mitgeteilt, da
aus ihrer Sicht ein &ffentliches Interesse an der Behandlung
der Einwendungen in &ffentlicher Sitzung bestanden habe.

Nach meiner Auffassung hat sich die Gemeinde damit nicht
in Widerspruch zu datenschutzrechtlichen Vorschriften
gesetzt. Nach Art.52 Abs.2 Satz1 der Bayerischen
Gemeindeordnung sind Sitzungen des Gemeinderates
grundséatzlich &ffentlich; ein Abweichen wvon diesem
Grundsatz ist nur dann vorgesehen, wenn Ricksichten auf
das Wohl der Aligemeinheit oder auf berechtigte Anspriiche
Einzelner entgegenstehen. Ein sclcher Anspruch eines
Einzelnen konnte hier nicht angenommen werden. Durch die
Nennung des Namens in einer dffentlichen Gemeinderatssit-
zung werden schutzwlrdige Belange des Gemeindebdir-
gers, der mit Rechtsbehelfen gegen gemeindliches Tun
vorgeht, im Regelfall nicht unverhaltnismaBig beeintrachtigt.
Der Grundsatz der Offentlichkeit von Gemeinderatssitzun-
gen dient der Transparenz des gemeindlichen Handeins und
ist letztlich ein AusfluB des Demokratiegebots unserer
Verfassung. Im gemeindlichen Bereich soll es sicherstellen,
daB die Gemeindeblrger in der Lage sind, die Behandlung
der Anliegen von Mitblrgern durch die Gemeinde auch zu
kontrollieren.

8.11. Nennung der Privatanschriften von Bauantragstel-
lern in &ffentlicher Sitzung und In Protokollen des

Bauausschusses

Aufgrund des Antrags eines Blrgers hatte ich mich mit der
Frage auseinanderzusetzen, inwieweit Privatanschriften von
Bauantragstellern in 6ffentlicher BauausschuBsitzung ge-
nannt und in Protokollen Uber diese Sitzungen wiedergege-
ben werden dirfen.

In diesern Zusammenhang ist zunachst auf die Vorschrift
des Art. 84 der Bayerischen Bauordnung (BayBO) hinzuwei-
sen, nach der Bauaufsichtsbehérden und Gemeinden Ort
und StraBe der Baustelle, Art und GréBe des Bauvorhabens
sowie Namen und Anschrift des Bauherrn und des
Entwurfsverfassers nur vergffentlichen oder an’ Dritte zum
Zweck der Verdffentlichung (ibermitteln dirfen, wenn der
Betroffene der Verdffentlichung nicht widersprochen hat.
Der Betroffene ist bei der Bauantragstellung auf sein
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Widerspruchsrecht hinzuweisen. Nach dieser Vorschrift
verdienen also die genannten Daten Schutz vor unbefugter
Nutzung durch Dritte. Dieser Gedanke Ist meines Erachtens
im Hinblick auf das informationelle Selbstbestimmungsrecht
in einer dffentlichen Gemeinderats- oder BauausschuBsit-
zung insoweit zu ber(icksichtigen, daB es unverhaltnismaBig
und daher nicht zulfissig wiére, zu jedem aufgerufenen
Tagesordnungspunkt routineméBig — ohne besondere
Notwendigkeit im Einzelfall - Privatanschriften von Bauwer-
bern bekanntzugeben. Der Schutzgedanke aus Art. 84
BayBO kann jedoch nicht so aufgefat werden, da8 den
Mitgliedern des Gremiums bzw. der Verwaltung verboten
wire, im Zuge der Debatte Uber einen Antrag bestimmte in
Art. 84 genannte Angaben in der &ffentlichen Sitzung
erforderlichenfalls zu nennen. Dementsprechend wiirde ein
Protokoll, das nur Erortertes und Bekanntgegebenes
widergibt, im Ergebnis nur selten Privatanschriften von
Bauwerbern enthalten.

Nach Art. 54 Abs, 3 Satz 2 der Bayerischen Gemeindeord-
nung (BayGO) steht die Einsicht in die Niederschriften iiber
offentliche Sitzung allen Gemeindebilrgern frei. GeméB
Art. 55 Abs. 2 BayGO gilt dies auch fir den BauausschuB.
Beschrénkt ist das Recht auf Einsichtnahme allerdings auf
Gemeindebidrger und auf Niederschriften &ffentlicher
Sitzungen. Der Inhalt der Niederschrift Gber eine &ffentliche
Sitzung bestimmt sich in Art. 54 BayGO. Die Sitzungsnieder-
schrift ist eine dffentliche Urkunde im Sinne von § 415 ZPQ,
die grundsétzlich den wesentlichen Inhalt der Beratung und
BeschluBfassung wiedergeben soll. Ein Protokoll darf
danach die vollen Privatanschrifien der jewsiligen Bauwer-
ber nur wiedergeben, wenn sie in der Sitzung des
Bauausschusses genannt wurden (siehe oben). Eine
Einsichtnahme eines Gemeindebiirgers in ein Protokoll, das
die Privatanschriften der Bauwerber enthielte, obwoh! diese
in der Sitzung nicht genannt wurden, ist grundsatzlich
geseignet die betroffenen Bauwerber in ihren schutzwiirdi-
gen Belangen 2u beeintrachtigen. Soweit Protokolte
insofern unrichtig sind, missen sie daher vor Einsichtge-
wahrung durch Schwérzung der entsprechenden Daten
berichtigt werden.

Soweit die Anschriften der Bauwerber jedoch in der Sitzung
genannt wurden und dies die Protokolle auch ausweisen,
sind sie korrekt. Ob eine Einsichtnahme eines Dritten in
diese Protokolle geeignet wére schutzwirdige Belange des
Betroffenen zu beeintrichtigen, muB dabei dahinstehen,
denn das Recht auf Einsichtnahme bestimmt sich
ausschlieBlich nach Art. 54 Abs. 3 GOQ. Danach hat der
Gesetzgeber eine Abwigung zwischen schutzwirdigen
Belangen Einzelner und dem berechtigten Interesse an einer
Einsichtnahme durch Beschriinkung des Einsichtsrechts auf
Gemeindebiirger und auf korrekte Niederschriften Uber
offentliche Sitzungen bereits vorweggenommen.

Allerdings umfaBt das Recht auf Einsicht nach Art. 54 Abs. 3
Satz 2 BayGO meines Erachtens keinen Anspruch auf
Herstellung von Abschriften und Ablichtungen. Dies folgt
aus dem Umkehrschlu8 zu Art. 54 Abs. 3 Satz 1 BayGO, der
Gemeinderatsmitgliedern neben dem Recht auf Einsicht
ausdricklich das Recht gewihrt, sich Abschriften der in
dffentlicher Sitzung gefaBten Beschliisse erteilen zu lassen.

Dieser Sachverhalt ist aus der Sicht des Datenschutzes
deswegen interessant, weil die Anschriften der Bauwerber
im AdreBhandel einen gewissen Marktwert haben,

8.12. Umgang mit Gewerbetrsibenden-Daten

1982 hatte ich dem Bayer. Staatsministerium fiir Wirtschaft
und Verkehr Anderungsvorschlage fiir Auskiinfte bzw.
Datendbermittiungen aus den Gewerbekarteien unterbreitet
und die Schaffung einer bereichsspezifischen Rechtsgrund-
lage gefordert, um bestehende Diskrepanzen zwischen
Gewerbe- und Melderecht zu beseitigen (s. V. Tatigkeitsbe-
richt, Nr. 4.14, 8. 52).

Paraliel dazu lief eine Initiative des Bundeswirtschaftsmini-
sters u.a. zur Regelung der Datenlibermittiungen aus den
Gewerbekarteien durch Anfligung eines 5. Absatzes an § 14
der Gewerbeordnung. Der Vorschlag, der auch auf Kritik der
Datenschuizbeauftragten des Bundes und der Linder
gestoBen war, wurde schlieBlich nach ErlaB des Volkszéh-
lungsurteils vom 15.12.1983 zuriickgezogen.

Das Bayer. Staatsministerium fiir Wirtschaft und Verkehr hat
darauthin wiederholt seine Bereitschaft erklart, entspre-
chende Vorschlage fiir bereichsspezifische Gewerbedaten-
Ubermittlungsvorschriﬂen zu unterstitzen, sobald die
Auswirkungen des Volkszahiungsurteils auf die Verarbei-
tung (insbesondere Datenlbermittiung) von Gewerbetrei-
bendendaten umgesetzt werden kénnten. Da es sich um
«Zwangsweise® erhobene Daten handelt, auf die sich das
Volkszahiungsurteil des BVerfG unstreitig bezieht, solite
dieses Thema alsbald in Angriff genommen werden.

9. Einwohnermelderegister

9.1. w!ahlwerbung mit Meldedaten

Wie schon im 6. Tatigkeitsbericht ndher dargelegt, gingen
beim Landesbeauftragten fiir den Datenschutz vor der
Kommunalwahl 1984 wiederum eine gréBere Anzahl von
Beschwerden wegen Nutzung von Meldedaten durch
Parteien ein. Den Betroffenen war jeweils unbekannt, daB sie
der Weitergabe ihrer Anschrift an Parteien zu Wahlwerbe-
zwecken hatten widersprechen kénnen (Art. 35 Abs. 1
Satz 3 MeldeG). Dies ist nicht verwunderlich, da weder das
Meldegesetz noch die Vollzugsbekanntmachung zum
Meldegesetz vorsehen, daB von seiten der Meldebehdrden
auf dieses Widerspruchsrecht offentlich hinzuweisen sei.
Gleichwoh! habe ich entsprechende Bekanntmachungen
immer wieder angeregt (siehe 6. Titigkeitsbericht Nr. 4.7.16
Seite 53/54).

9.2. Verdffentlichung von Geburten, EheschlieBungen
und Sterbefiillen

in Eingaben wird die Zulissigkeit der Ver&ffentlichung von
Geburten, EheschlieBungen oder Sterbefillen gelegentlich
In Zweifel gezogen. Auch die zustindigen Behdrden
erkundigen sich hierzu gelegentlich nach der Rechtslage.
Insgesamt scheinen mir dabei diejenigen, die solche
Verdffentlichungen ablehnen, sehr selten zu sein. Die
Uberwiegende Mehrheit halt es mit Witwe Marthe Schwerdt-
lein — anlaBlich des Todes ihres Mannes —: ,... mécht ihn
auch tot im Wochenblattchen lesen® (Goethe, Faust 1)
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Die Weitergabe von Daten iber Geburten, EheschlieBungen
und Sterbefille von den Standesédmtern an die Presse setzte
bisher nach der ausdricklichen Regelung in § 104 der
Dienstanweisung fir die Standesbeamten und deren
Aufsichtsbehérden (DA) die vorherige schriftliche Einwilli-
gung der Beteiligten mit entsprechender Belehrung Gber die
Bedeutung und Folgen einer Verdffentlichung voraus. Als
Folge einer Anderung der DA ist § 104 nun weggefallen.
Gleichwohl bleibt meines Erachtens die Rechtsiage insofern
unverandert, als die genannten Daten nach wie vor an die
Presse zur Verdffentlichung weitergegeben werden kdnnen,
soweit entsprechende Einwilligungen der Beteiligten (nach
Aufklarung Gber Folgen der Einwilligung) vorliegen. Dies
ergibt sich flir Daten, die in einer Datei gespeichert sind, aus
Art. 4 Abs. 1 Nr. 2 BayDSG wonach eine Ubermittlung stets
zulassig ist, wenn der Befroffene eingewilligt hat. Dieser
Grundsatz gilt aber grundsitzlich auch fir Ubermittiungen
aus anderen Unterlagen als Dateien — jedenfalls soweit keine
entgegenstehenden Vorschriften dies ausdricklich anders
regein. Der Wegfall von § 104 DA bertihrt mithin zwar nicht
die datenschutzrechtliche Bewertung, wohl aber die Frage,
inwieweit die Gemeinde gehalten ist, fir Ver&ffentlichungen
Vorsorge zu tragen.

9.3. Zum Verhiitnis Hotelgast/Meldebehidrde

Eine bayerische Gemeinde hatte von sich aus regelmiBig
Listen mit Daten der Gaste von Beherbergungsbetrieben an
die Polizei Gbersandt. Damit &nderte die Gemeinde die vom
Meldegesetz vorgesehene Verfahrensweise: Nach Art. 27
Abs. 4 und Art. 28 Abs. 1 des Bayerischen Meldegesetzes
miissen sich Gaste gerade nicht bei der Meldebehérde
melden. Die Gemeinde erhait, auBer eventuell fur Zwecke
des Kurbeitrags, keine namentliche Ubersicht (iber Hotelga-
ste. Diese Regelung wurde in erster Linie im Interesse der
Giste und der Beherbergungsbetriebe getroffen. Sie dient
damit aber auch der Gemeinde, weil Gaste sich im Urlaub
maoglichst frei und ungezwungen fihlen sollen und sich nur
im unumganglich nétigen Umfang behdrdlich beobachtet
sehen wollen.

Die Polizei ihrerseits darf nach Art. 27 Abs. 4 MeldeG die
Aushandigung der Beherbergungsmeldescheine nur bei
den Beherbergungsstatten selbst verlangen. Diese Melde-
scheine dirfen von der Polizei nach Art 29 Abs. 1 Satz 1
MeldeG ausgewertet und verarbeitet werden, soweit dies
zur rechtméaBigen Aufgabenerflllung erforderlich ist. Sofern
nicht aufgrund besonderer Umstéande im Einzelfalle etwas
anderes gilt, werden der Polizei stichprobenartige Uberprij-
fungen bei den Beherbergungsstitten genlgen.

Neben dem vorgenannten polizeilichen Zweck dirfen die
Beherbergungsmeldescheine, die bei den Beherbergungs-
betrieben anfallen, wie erwiihnt, nur durch die Gemeinde zur
Festsetzung des Kurbeitrags ausgewertet und verarbeitet
werden. Die Nutzungsbeschrinkung auf die Kurbeitrags-
tfeststetzung schlieBt eine Ubermittlung von Gastelisten von
der Gemeinde an die Polizei aus.

9.4, Bayerische Meldedaten-Ubermittiungsverordnung
(BayMeldeDUV) nach Art. 31 Abs. 5 MeldeG

2um 1. Januar 1985 trat die BayMeldeDUV in Kraft. Elnige
grundsatzliche Bedenken gegen darin vorgesehene Rege-
lungen hatte ich bereits in meinem 6. Tatigkeitsbericht
dargestelit (Nr. 4.7.5, Seite 50). Vor ErlaB der Verordnung
habe ich noch auf folgende mir problematisch erscheinende
Punkte hingewiesen:

a) Zum Begriff .regelméfige Datendibermittlung®:

Der Begriff ,regelmifige DatenUbermittiung” wird in der
MeldeDUV sehr restriktiv ausgelegt. Im Sinne der Durch-
schaubarkeit automatischer Datenverarbeitung flr die
Betroffenen ~ deren Daten weiter dbermittelt werden — hitte
ich dagegen eine Offenlegung von weit mehr Ubermittiungs-
féllen in der Verordnung fOr angezeigt gehalten: Ich hatte die
Ansicht vertreten, daB die BayMeIdeDUV nicht nur
Datenlibermittlungen ausweisen solite, die dann erfolgen,
wenn sich im Datenbestand fallbezogen etwas andert (z.B.
bei Zuzug, Wegzug, Anderung des Familienstandes).
Vieimehr sollten auch soiche UObermittiungen in der
BayMeldeDUV ausgewiesen sein, die sonst zwischen
Datenempfangern und Meldebehdrde so festgelegt sind,
daf die Ubermittlungen gewissermaBen ,programmiert®
abgewickelt werden, aiso ohne daB die Meldebehérde vor
der Ubermittlung nochmals eine Entscheidung trifft, bei der
sie die Erforderlichkeit der Dateniibermittlung zur Erfillung
von Aufgaben des Empfangers prifen kénnte, bei denen
also Daten nur vom Empfanger ,abgerufen” werden. Dem ist
mit dem Argument, daB dies zu einer starken Ausweitung
der Verordnung geflhrt hatte, nicht gefolgt worden.

b) Zurverbindlichen Einflihrung bestimmter Datenformate:

Die BayMeldeDUV {wie auch die Daten{ibermittlungsverord-
nungen des Bundes) binden die Meldebehdrden an den
.Datensatz fir das Meldewesen®. Dadurch wird seine
Vereinheitlichung der Art der Darstellung der einzelnen
Daten (Datenformate) nicht nur bei den Meldebshérden,
sondern auch bei den Stellen erreicht, die Empfénger
regelméBiger Dateniibermittiungen sind oder werden. Damit
wird eine allgemeine einheitliche Struktur der Datenverarbei-
tung gefordert, die das Verkndpfen von Datenbestinden
erleichert, die bisher getrennt voneinander verwaltet
werden. Dies kann sich als problematisch erweisen, weil es
die Herstellung von Datenprofiten Einzelner erleichtert, die,
je nach Umfang, das Persénlichkeitsrecht stark ber(hren
kénnen.

¢) Ubermittiung von Daten Deutscher an Auslinderbehér-
den:

Gegen die regelmiBige Ubermittlung von Daten Deutscher
an die Auslinderbehdrden, die zugleich eine fremde
Staatsangehérigkeit besitzen, habe ich wiederholt Beden-
ken erhoben. Da hieriber gegenwirtig beim Bayerischen
Verfassungsgericht auch eine Verfassungsbeschwerde
anhingig ist, stelle ich weitere Ausfihrungen zu diesem
Thema zurick. ‘

d) kiinftige Nutzung von Melderegistern im AKDB-Verbund
durch Auslinderbehdrden
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Widerspruchsrecht hinzuweisen. Nach dieser Vorschrift
verdienen also die genannten Daten Schutz vor unbefugter
Nutzung durch Dritte. Dieser Gedanke ist meines Erachtens
im Hinblick auf das informationelle Selbstbestimmungsrecht
in einer &ffentlichen Gemeinderats- oder BauausschuBsit-
zung insoweit zu berlcksichtigen, daB es unverhaltnismaBig
und daher nicht zulissig wére, zu jedem aufgerufenen
Tagesordnungspunkt routineméBig - ohne besondere
Notwendigkeit im Einzelfall — Privatanschriften von Bauwer-
bern bekanntzugeben. Der Schutzgedanke aus Art. 84
BayBO kann jedoch nicht so aufgefaBt werden, daB den
Mitgliedern des Gremiums bzw. der Verwaltung verboten
wire, im Zuge der Debatte (iber einen Antrag bestimmte in
Art. 84 genannte Angaben in der &ffentlichen Sitzung
erforderlichenfalls zu nennen. Dementsprechend wiirde ein
Protokoll, das nur Erdrtertes und Bekanntgegebenes
widergibt, im Ergebnis nur selten Privatanschriften von
Bauwerbern enthalten.

Nach Art. 54 Abs. 3 Satz 2 der Bayerischen Gemeindecrd-
nung {BayGO) steht die Einsicht in die Niederschriften dber
offentliche Sitzung allen Gemeindebirgern frei. Gemé&s
Art. 55 Abs. 2 BayGQ gilt dies auch fiir den Bauausschuf.
Beschrankt ist das Recht auf Einsichtnahme allerdings auf
Gemeindebirger und auf Niederschriften &ffentlicher
Sitzungen. Der Inhalt der Niederschrift Uber eine &ffentliche
Sitzung bestimmt sich in Art. 54 BayGO. Die Sitzungsnieder-
schrift ist eine &ffentliche Urkunde im Sinne von § 415 ZPO,
die grundsatzlich den wesentlichen {nhalt der Beratung und
BeschiuBfassung wiedergeben soll. Ein Protokoli darf
danach die vollen Privatanschriften der jeweiligen Bauwer-
ber nur wiedergeben, wenn sie in der Sitzung des
Bauausschusses genannt wurden (siehe oben). Eine
Einsichtnahme eines Gemeindebirgers in ein Protokoll, das
die Privatanschriften der Bauwerber enthielte, obwohl diese
in der Sitzung nicht genannt wurden, ist grundsatzlich
geeignet die betroffenen Bauwerber in ihren schutzwirdi-
gen Belangen zu besintrichtigen. Soweit Protokolle
insofern unrichtig sind, missen sie daher vor Einsichtge-
wiahrung durch Schwarzung der entsprechenden Daten
berichtigt werden.

Soweit die Anschriften der Bauwerber jedoch in der Sitzung
genannt wurden und dies die Protokolle auch ausweisen,
sind sie korrekt. Ob eine Einsichthahme eines Dritten in
diese Protokolle geeignet wére schutzwirdige Belange des
Betroffenen zu beeintrachtigen, muB dabei dahinstehen,
denn das Recht auf Einsichtnahme bestimmt sich
ausschlieBlich nach Art. 54 Abs.3 GO. Danach hat der
Gesetzgeber eine Abwégung zwischen schutzwirdigen
Belangen Einzelner und dem berechtigten Interesse an einer
Einsichtnahme durch Beschrankung des Einsichtsrechts auf
Gemeindebiirger und auf korrekte Niederschriften (ber
offentliche Sitzungen bereits vorweggenommen.

Allerdings umfaBt das Recht auf Einsicht nach Art. 54 Abs. 3
Satz 2 BayGO meines Erachtens keinen Anspruch auf
Herstellung von Abschriften und Ablichtungen. Dies folgt
aus dem UmkehrschluB zu Art. 54 Abs. 3 Satz 1 BayGO, der
Gemeinderatsmitgliedern neben dem Recht auf Einsicht
ausdriicklich das Recht gewdhrt, sich Abschriften der in
offentlicher Sitzung gefaBten Beschlilsse erteilen zu lassen.

Dieser Sachverhalt ist aus der Sicht des Datenschutzes
deswegen interessant, weil die Anschriften der Bauwerber
im AdreBhandel einen gewissen Markiwert haben.

8.12. Umgang mit Gewerbetreibenden-Daten

1982 hatte ich dem Bayer. Staatsministerium fOr Wirtschaft
und Verkehr Anderungsvorschiige fiir Auskiinfte bzw.
DatenGbermittiungen aus den Gewerbekarteien unterbreitet
und die Schaffung einer bereichsspezifischen Rechtsgrund-
lage gefordert, um bestehende Diskrepanzen zwischen
Gewerbe- und Melderecht zu beseitigen (s. V. Tatigkeitsbe-
richt, Nr. 4.14, S. 52).

Paraliel dazu lief eine Initiative des Bundeswirtschaftsmini-
sters u.a. zur Regelung der Datendibermittlungen aus den
Gewerbekarteien durch Anflgung eines 5. Absatzes an § 14
der Gewerbeordnung. Der Vorschlag, der auch auf Kritik der
Datenschutzbeauftragten des Bundes und der Lander
gestoBen war, wurde schiieBlich nach ErlaB des Volkszah-
lungsurteils vom 15.12.1983 zuriickgezogen.

Das Bayer. Staatsministerium fir Wirtschaft und Verkehr hat
daraufhin wiederholt seine Bereitschaft erklart, entspre-
chende Vorschidge flr bereichsspezifische Gewerbedaten-
Ubermittlungsvorschriften zu unterstiitzen, sobald die
Auswirkungen des Volkszahlungsurteils auf die Verarbei-
tung (insbesondere Daten(ibermittiung) von Gewerbetrei-
bendendaten umgesetzt werden konnten. Da es sich um
.Zwangsweise“ erhobene Daten handelt, auf die sich das
Volkszihlungsurteil des BVerfG unstreitig bezieht, sollte
dieses Thema alsbald in Angriff genommen werden.

9. Einwohnermelderegister

9.1. Wahlwerbung mit Meldedaten

Wie schon im 6. Tatigkeitsbericht néher dargelegt, gingen
beim Landesbeauftragten fir den Datenschutz vor der
Kommunalwahl 1984 wiederum eine gréfere Anzahl von
Beschwerden wegen Nutzung von Meidedaten durch
Parteien ein. Den Betroffenen war jeweils unbekannt, daB sie
der Weitergabe ihrer Anschrift an Parteien zu Wahlwerbe-
zwecken hétten widersprechen k&énnen (Art. 35 Abs.1
Satz 3 MeldeG). Dies ist nicht verwunderlich, da weder das
Meldegesetz noch die Volizugsbekanntmachung zum
Meldegesetz vorsehen, daB von seiten der Meldebehdrden
auf dieses Widerspruchsrecht &ffentlich hinzuweisen sei.
Gleichwohl habe ich entsprechende Bekanntmachungen
immer wieder angeregt (siehe 6. Tatigkeitsbericht Nr. 4.7.16
Seite 53/54).

9.2, Verdffentlichung von Geburten, EheschlieBungen
und Sterbefillen

In Eingaben wird die Zuléssigkeit der Verdffentlichung von
Geburten, EheschlieBungen oder Sterbefallen gelegentlich
in Zweifel gezogen. Auch die zustdndigen Behérden
erkundigen sich hierzu gslegentlich nach der Rechtslage.
Insgesamt scheinen mir dabei diejenigen, die solche
Verdffentlichungen ablehnen, sehr selten zu sein. Die
Uberwiegende Mehrheit hilt es mit Witwe Marthe Schwerdt-
lein — anlaglich des Todes ihres Mannes —: ... mécht ihn
auch tot im Wochenbléttchen lesen® (Gosethe, Faust [}
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Gemeinde enthaiten, sondern sich statt dessen auf den
Datenbestand des ganzen Landkreises oder Regierungsbe-
zirkes beziehen, der Fall. Noch deutlicher wiirde sich das
Problem zeigen, wenn {(was nicht der Fall ist}) alle
Bayerischen Melderegister in einer einzigen Datenbank
gemeinsam gespeichert wirden. Dies kime einem landes-
zentralen Einwohnerregister gleich, das anstelle von Gber
1200 gemeindlichen Melderegistern technisch verflgbar
ware. Ich stitze meine Rechtsansicht hierzu — wie oben
erwihnt — darauf, daB das Meldegesetz solche Abfragen
nicht vorsieht, den Meldebehdrden selbst dieses Recht
nach dem Meldegesetz nicht zusténde und die bezeichne-
ten weitergehenden Nutzungen dberdies einen erheblichen
schweren Eingriff darstellen wilrden, der nicht entsprechend
besonders legitimiert wéare.

Dieser Rechtsansicht dirften auch nicht wesentliche
Bedirfnisse der polizeilichen Praxis entgegenstehen. Denn
eing soiche, Uber die einzelnen Meldebehérdan hinausgrei-
fende Mdglichkeit zur Nutzung der Meldedaten stand der
Polizei im bisherigen Verfahren nicht zur Verfigung. So
wirde bereits ein Online-AnschluB an jeweils einzelne
Melderegister in dem oben {s. unter f} fir zuldssig
erachteten Rahmen eine erhebliche Erleichterung der
polizeilichen Arbeit darstellen. Dies gilt zumal, wenn (ber
den AnschluB an die in einer gemeinsamen Datenbank
betriebenen Melderegister vieler Gemeinden einzelnen
Polizeidienststelien der Abruf von Meldedaten einer Vielzahl
von Meldebehdrden ermdglicht wird. Deshalb miBte
angesichts dieser deutlichen Erleichterung beim Zugang zu
Meldedaten auch unter dem Gesichtspunkt polizeilicher
Bedirfnisse — von der Rechtsfrage der Zuldssigkeit
abgesehen — der Verzicht auf Abruf aus den gesamten
jeweils bei den Rechenzentren der AKDB gespeicherte
Meldedatenbestinden hinnehmbar sein.

Auch durch technische und organisatorische MaBnahmen
muB sichergestellt werden, daB die Meldebehdrden an
Polizeidienststellen nur ,Daten ihrer Melderegister* (bermit-
teln. D. h. — nach Auffassung des Landesbeauftragten fir
den Datenschutz - daB8 auch technisch nicht die
Voraussetzungen dafir geschaffen werden dirfen, durch
den gemeinsamen Betrieb von Melderegistern in einer
Datenbank erst entstehende Nutzungsmdéglichkeiten durch
die Polizei in Anspruch zu nehmen.

in der vom Staatsministerium des Innern nach § 8 Abs. 2
vorzunehmenden Festiegung von Art und Umfang der
Abfrage muB die auf die einzelne Meldebehérde {i.d. Regel
Gemeinde) begrenzte Abfragemdglichkeit durch Polizei-
dienststelien eindeutig geregelt werden.

10. Steuerverwaltung

10.1. Braucht das Finanzamt Krankheitsdiagnosen?

Aus einem anderen Bundesland wurde ich darauf aufmerk-
sam gemacht, daB Finanzverwaltungen in einer groBen Zahl
von Féllen von Steuerbirgern &rztliche bzw. amtsérztliche
Atteste, Bescheinigungen, Rechnungen ect. verlangen
wirden. Dabei werde in der Regel gefordert, daB die
Bescheinigungen eine &rziliche Diagnose enthielten. Ich
habe deshalb das Bayerische Staatsministerium der

Finanzen gebeten zu der Frage Stellung zu nehmen, ob fir
die z.B. im Einkommensteuerrecht festgelegten Zwecke die
vorzulegenden Bescheinigungen eine ausfihrliche arztliche
Diagnose enthalten missen, cder ob es geniigen kénnte,
sich auf Angaben wie ,Notwendigkeit einer Kur* oder ,Héhe
der Erwerbsminderung® zu beschrianken und auf die
Begriindung im einzelnen zu verzichten.

Das Bayerische Staatsministerium der Finanzen hat dazu
mitgeteilt, es gehe in diesan Fallen weniger um das Abfragen
personlicher Daten, sondern um das Geltendmachen
personlicher Umstinde durch den Steuerpflichtigen selbst,
die er dann auch nachweisen misse. Es bestehe kein AnlaB
zur Annahme, daf die Finanzamter GOber das notwendige
MaB hinaus Nachweise verlangten. Ein genereller Verzicht
auf arztliche Diagnosen kdnne aber nicht in Betracht
kommen, weil die Nachweismdglichkeiten der Steuerpflichti-
gen nicht eingeschrankt werden dirften und auBerdem
mehr Gefélligkeitsatteste zu befirchten seien. Die Frage,
welche Anforderungen an den Nachweis einer Erkrankung
zu stelien seien, kénnen nur nach der jeweils in Betracht
kommenden Vorschrift und den hierzu gegebenfalls
bestehenden Nachweisregelungen beantwortet werden.
Soweit die maBgeblichen Rechts- und Verwaltungsvor-
schriften die Vorlage von Ausweisen, Bescheinigungen und
Bescheiden - ohne eine auch nur allgemeine Krankheitsbe-
zeichnung — voersehen bzw. zulassen, ergaben sich ohnehin
keine Schwierigkeiten. In den Ubrigen Féllen werde der
Sache nach meist eine zumindest allgemeine Krankheitsbe-
zeichnung erforderlich sein, schon um die notwendigen
Grenzziehungen verzunehmen und der Gefahr von MiBbrau-
chen Einhalt zu bieten. Einzelheiten der &rztlichen Diagnose
wilrden dagegen fir die zu beurteilenden Steuerfragen
meist ohne Bedeutung sein. Es bleibe deshalb regelmasig
den Steuerpflichtigen (berlassen, cb sie diesbezlgliche
arztliche Feststellungen den Finanzbeh&rden (bermitteln.
Insoweit bestdnden daher gegen ein Unkenntlichmachen
von Einzelheiten der &rztlichen Diagnose unter  dem
Gesichtspunkt der Erforderlichkeit keine Bedenken. Sofern
die Verwaltung im Einzelfall ndhere Angaben fir erforderlich
halten sollte, werde sie dieses Verlangen zu begriinden
haben. '

10.2. Bekanntgabe von Steuerschulden durch Finanzém-
ter in Pfandungsverfiigungen

Wenn ein Finanzamt mit einer Pfandungsverfigung bei
einem Dritten (sogenannter ,Drittschuldner') Betrage
pfandet, um Steuerschulden einzutreiben, erfahrt der Dritte
nach der gegenwirtigen Rechtslage, welche Steuern fiir
welchen Zeitraum der Vollstreckungsschuldner dem Finanz-
amt schuidet. Denn nach § 260 Abgabenordnung (AQ) ist
»in der Pfandungsverfigung (§ 309 AQ) fir die beizutreiben-
den Geldbetrage der Schuldgrund anzugeben®. Eine
Verletzung des Steuergeheimnisses liegt wegen dieser
ausdriicklichen gesetzlichen Regelung nicht vor (§ 30
Abs. 4 Nr. 2 AQ). Da aber der Drittschuldner nicht gehindert
ist, die Informationen aus der Pfandungsverfigung anderen
Personen mitzuteilen, soll nach sténdiger Rechtsprechung
des Bundesfinanzhofs eine restriktive Information des
Drittschuldners durch das Finanzamt erfolgen (BFH,
Bundessteuerblatt 1957 Seite 80, 1964 Seite 22, vergl. VBI.
Kommentar Tipke-Kruse zu § 260 AQ, Tz. 4).
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Um der Rechtsprechung des hdchsten Finanzgerichts zu
entsprechen, sowie wohl auch auf Drangen der Landes- und
des Bundesbeauftragten fir den Datenschutz, wurde im
Steuerbereinigungsgesetz — Entwurf 1985 — vorgesehen,
den § 309 AO in Abs.2 zu erganzen. Danach soll die
Pfandungsverfiigung einem Drittschuldner kiinftig .den
beizutreibenden Geldbetrag nur in einer Summe, ohne
Angabe der Steuerart und der Zeitrdume fir die er
geschuidet wird, bezeichnen®. Dadurch soll verhindert
werden, dad Drittschuldnern Geschéfts-, Einkemmens- oder
Vermdégensverhilinisse des Vollstreckungsschuldners be-
kannt werden. Die Novallierung der AQ ist derzeit aber
zurickgestelit und dem Steuerbereinigungsgesetz 1986
vorbehalten worden.

10.3. Versand von Steuerbescheiden und Steuererkia-
rungsvordrucken

Ein Petent hatte Kritik daran gelibt, daB ein Steuerbescheid
mit den vielen schitzenswerten Angaben, die er enthilt,
lediglich in verschlossenem Umschlag zugesandt werde. Ich
habe mich jedoch auf den Standpunkt gestelit, daB die
Versendung von Steuerbescheiden im verschlossenen
Umschlag per Post grundsétziich als ausreichende Siche-
rung von unbefugter Kenntnisnahme angesehen werden
kann. Der Inhalt eines verschiossenen Umschlags steht
unter dem grundrechtlichen Schutz des in Art. 10 Abs. 1 des
Grundgesetzes geregelten Briefgeheimnisses, dessen Ver-
letzung in § 202 des Strafgesetzbuches mit Strafe bedroht
ist. Im Bereich der Post ist das Postgut durch die
Verschwiegenheitspflicht der Postbediensteten als Amtstra-
ger geschitzt, deren Verletzung ebenfalls strafbar ist. Es
liegen gegenwirtig keine Erkenntnisse vor, aus denen sich
ergabe, dafl die Versendung im verschtossenen Umschlag
durch die Post keinen ausreichenden Schutz vor unbefugter
Kenntnisnahme durch Dritte darstellen wiirde. Angesichts
der Menge der zu versendenen Steuerbescheide und den
mit den speziellen Versendungsformen der Post verbunde-
nen Kosten, halte ich die Versendung des Steuerbescheides
im verschlossenen Umschlag als Standardbrief unter
Beriicksichtigung des Grundsatzes der VerhaltnismaBigkeit
fur angemessen. Nach Art. 15 Abs. 1 Satz 2 BayDSG sind
zur technischen und organisatorischen Sicherung von
Daten gegen unbefugte Kenntnisnahme nur solche MaBnah-
men erforderlich, die in ihrem Aufwand in einem
angemessenen Verhiltnis zum angestrebten Schutzzweck
stehen.

Ein anderer Petent beschwerte sich wegen der Ubersen-
dung der Steuererkidrungsvordrucke im unverschlossenen
Umschlag. Auch diese Versendungsart habe ich jedoch far
ausreichend gehalten, da auBer Namen und Anschrift sowie
Steuernummer keine weiteren Daten (ber den Steuerpflich-
tigen in der Sendung enthalten sind. Die Steuernummer ist
zudem nicht im Sichtfeld des Fenster-Kuverts angeordnet,
Die Versendung in einem verschlossenen Umschlag mit der
Folge der erhdhten Portokosten erschien mir angesichts der
genannten Daten, die auch wenig aussagekriftig sind und
eine MiBbrauchmdglichkeit im Regelfall nicht erdftnen,
unangemessen.

10.4. Welche Angaben auf Steuererhebungs-Formularen
sind ,Pflicht“ ~ welche sind freiwillig?

Die bisher verwendeten Formulare fir den Antrag auf
LohnsteuerermiBigung, auf Lohnsteuerjahresausgleich so-
wie fir die Einkommensteuererklirung enthalten den
Hinweis: ,Nach den Vorschriften der Datenschutzgesetze
wird darauf hingewiesen, da die mit der Steuererklarung
angeforderten Daten aufgrund der §§ 149 ff der Abgaben-
ordnung und des § 39z Abs. 2 des Einkommensteuergeset-
zes erhoben werden®. :

Dieser Hinweis genigt jedoch nicht voll den Anforderungen
des Art. 16 Abs. 2 BayDSG: Danach ist der Betroffene,
wenn Daten aufgrund einer Rechtsvorschrift bei ihm
erhoben werden, auf diese Rechtsvorschrift, sonst auf die
Freiwilligkeit seiner Angaben hinzuweisen. Nach der
eriauternden Vollzugsbekanntmachung zu Art. 16 BayDSG
gilt dies auch, wenn Daten f{ir die Bearbeitung eines Antrags
der Betroffenen bendtigt werden. Dort heiBt es: ,Besteht
keine Rechtsvorschrift, die den Betroffenen zur Angabe
verpflichtet, so geniigt in diesen Fallen jedoch der Hinweis,
daB ohne die geforderten Angaben die Bearbeitung des
Antrags nicht méglich ist. Werden in den genannten Fillen
Angaben gefordert, die fur die Bearbeitung des Antrags
nicht erforderlich sind, ist gemaB Nr.164 auf die
Freiwilligkeit der Angaben hinzuweisen® (Nr.16.4.1 der
VollzBekBayDSG). Die auf den Steuererklarungsformularen
anzugebenden Daten werden nun teilweise nicht aufgrund
einer gesetzlichen Vorschrift angefordert; der Betroffene
macht sie in bestimmten Féllen vielmehr freiwillig (Lohn-
steuererméfigungsantrag, Lohnsteuerjahresausgleich). Die
Formulare miiBten deshalb um prazisere Hinweise ergénzt
werden, die zwischen freiwilligen und Pflicht-Angaben
unterscheiden bzw. die wesentlichen Vorschriften angeben,
zu deren Vollzug sie bendtigt werden. AuBerdem miBte ein
Hinweis darauf aufgenommen werden, daB Angaben Uber
Dritte (Arbeitgeber, volljahrige Kinder, Empfanger von
privaien Rentenzahlungen, unterstitzte bedirftige Perso-
nen) im Rahmen des Besteuerungsverfahrens auch gegen
diese Personen verwendet werden dirfen (§ 85 ff AO).

lch habe wegen der genannten Fragen das Bayerische
Staatsministerium der Finanzen eingeschaltet. Es hat den
fiir die Anderung der Vordrucke zustindigen Bundesmini-
ster der Finanzen davon unterrichtet und mitgeteilt, daB eine
ggf. erforderiiche Anderung des datenschutzrechtlichen
Hinweises fruhestens im Antragsvordruck fir 1986 erfolgen
kdnne, Die Angelegenheit ist noch nicht abgeschlossen.

11. Personalwesen

11.1. Datenschutz bei Beihilfedaten

Zur Problematik verweise ich auf die ausflhrliche Darstel-
lung meiner Ansicht im 8. Tatigkeitsbericht unter Nr. 4.9.1
Seiten 55 — 57. Im Berichtsjahr wurde vom Staatsministerium
der Finanzen ein Entwurf einer gemeinsamen Bekanntma-
chung zum Persdnlichkeitsschutz bei Beihilfedaten ausge-
arbeitet. Der NormprifungsausschuB, dem der Entwurf
vorgelegt wurde, hat jedoch auf seiner Sitzung am 26.9.1984
entschieden, daB eine gemeinsame Bekanntmachung nicht
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erforderilich sei. Das Regelungsbedirfnis sei zwar grund-
sétzlich anzuerkennen, es solle jedoch nicht die Form einer
gemeinsamen Bekanntmachung gewahit werden. Vieimehr
solle jedes einzelne Ressort fir seinen Geschiftsbereich
eine nicht verdffentlichte Verwaltungsvorschrift (Ministerial-
rundschreiben) erlassen. Das Staatsministerium der Finan-
zen hat daraufhin an die nachgeordneten Behérden seines
Geschiftsbereichs die folgenden Grundsétze zum Persdn-
lichkeitsschutz bei Beihilfedaten erlassen, denen der
urspriingliche Entwurf der gemeinsamen Bekanntmachung
zugrundeliegt (zit. n. Sen. Drucksache 37/85);

.1 Beihilfen werden nur auf Antrag unter Vorlage der
entsprechenden Belege gewéhrt. Gemal Nr. 14 Abs. 2
Satz4 der Beihilfevor schriften sind die Antrage
vertraulich zu behandeln. Die Bediensteten sollen die
Beihilfeantrage und Belege (Art der Rechnungen,
Rezepte, arztliche Gutachten u. dgl.} in einem verschlos-
senen Umschlag einreichen. Diese Umschldge sind mit
der Aufschrift ,Beihilfe* zu kennzeichnen und dirfen nur
von den Beihilfestellen gedffnet werden. Die Beschafti-
gungsdienststellen sind nicht berechtigt, die Weiterlei-
tung der Beihilfeantrage von der offenen Vorlage der
Antragsformulare und Belege abhangig zu machen.

2. Das allgemeine Persdnlichkeitsrecht und seine Konkreti-
sierung im sog. Recht auf ,informationelle Selbstbestim-
mung* gebieten es, daB samtliche Beihilfedaten grund-
satzlich nur den mit der Beihilfesachbearbeitung
befaBten Stellen zugénglich bleiben. Zu diesem Zweck ist
eine strikte organisatorische und personelle Trennung
von Beihilfe- und Perscnalsachbearbeitung, wie schon
bisher auf Referentenebene, durchzufihren. Die Beihilfe-
akten sind getrennt von den Personalakten zu fiihren und
aufzubewahren. AnlaBlich von Versetzungen sind Perso-
nalakten und Beihilfeakten gesondert zu Ubersenden.

3. Das allgemeine Pers&nlichkeitsrecht und seine Konkreti-
sierung im sog. Recht auf  informationelle Selbstbestim-
mung” erfordern auch ein genereiles Verbot, Beihilfeda-
ten zu anderen als Beihiffezwecken zu verwerten.
Insbesondere dirfen die Beihilfe daten von Bediensteten

grundsitzlich nicht flir anderweitige dienstrechtliche -

Entscheidungen verwendet werden oder diese beeinflus-
sen.

4. Weder das allgemeine Persénlichkeitsrecht noch das
Recht auf _informationelle Selbstbestimmung® sind
jedoch schrankenlos gewdhrieistet, vieimehr muissen
Einschrankungen im Uberwiegenden Allgemeininteresse
hingenommen werden. Bedienstete des Staates nehmen
offentliche, insbesondere hoheitliche Aufgaben wahr und
stehen daher sowohl in einer erhéhten Pflichtenbindung
gegeniiber dem Dienstherrn als auch in einer gesteiger-
ten Verantwort lichkeit gegeniber dem Birger und der
Offentlichkeit. Hieraus folgt die Verpflichtung des
Staates, im Rahmen des Mdglichen zu verhindern, daB
Birger durch Bedienstete gefiahrdet werden oder zu
Schaden kommen. Die Beihilfestellen sind daher bei einer
erheblichen Gefdhrdung héherrangiger Gemeinschafts-
oder Individualgiter berechtigt und im Einzelfail auch
gehalten, dem Dienstvorgesetzten Mitteilung von derarti-
gen Krankheiten ihrer Bediensteten zu machen. Dagegen
berechtigen rein fiskalische Grinde - 2.B. anlaBlich von
Lebenszeitverbeamtungen - die Beihilfestellen auBer in
den gesetzlich vorgeschriebenen Fillen keinesfalls zu
entsprechenden Mitteilungen.®

Die Gbrigen Staatsministerien haben, soweit erkennbar, fir
ihren Geschaftsbereich entsprechende Vorschriften erlas-
sen. Das Staatsministerium des Innern beabsichtigte, den
Gemeinden, Landkreisen, Bezirken und sonstigen Korper-
schaften, Anstalten und Stiftungen des &ffentlichen Rechts
zu empfehlen, entsprechend diesen Grundsiatzen zu
verfahren.

Ich begriBe ausdricklich, daf die Staatsministerien nun
Grundsidtze zum Personlichkeitsschutz bei Beihilfedaten
erlassen haben. Sie stellen einen erheblichen Fortschritt
dar. Gleichwohl habe ich dem Staatsministerium der
Finanzen, den (brigen Gechéftsbereichen und dem
Normprifungsausschu meine nach ErlaB der vorgenannten
Grundsétze verbliebenen Bedenken mitgeteilt. Sie betreffen
die beiden folgenden Punkte:

~ Bei der crganisatorischen Trennung von Beihilfsachbear-
beitung und Personalverwaltung sind viele Behdorden
derzeit bereits weit (iber eine Trennung lediglich auf
Sachbearbeiterebene (siehe Grundsétze, Nr. 2) hinaus-
gegangen. Der Erlaf der Grundsitze zum Persénlich-
keitsschutz bei Beihilfedaten sollte deshalb keinesfalls
dazu fuhren solche weitergehenden organisatorischen
Trennungen abzuschwichen oder gar rickgéngig zu
machen. Ich habe deshalb gebeten fir die Zukunft zu
prifen, ob — auBer bei obersten Dienstbehdrden, in
denen dies nicht durchfihrbar erscheint - eine
Auslagerung der gesamten Beihilfeabrechnung aus der
jeweiligen Behdrde vorgesehen werden konnte. Kaum
eine andere AbschottungsmaBnahme innerhalb einer
Behérde selbst wird aus der Sicht der Beihilfeantragstel-
ler einen gleichwertigen Schutz der Vertraulichkeit
bewirken. Auf den Gedanken der Ausgliederung hatte ich
bereits in einer Besprechung der Personalreferentan
zum Thema Beihilfeorganisation hingewiesen.

- Der zweite Punkt, in dem keine volle Ubereinstimmung
der Ansichten erreicht wurde, sind die Ausnahmen von
dem grundséitzlichen Verbot, Beihilfedaten fir andere
Zwecke als die Beihilffeabrechnung zu nutzen (siehe
Grundsatze, Nr. 4). Angesichts der Griinde die gegen
eine Nutzung von Beihifedaten durch den Dienstherrn
sprechen, die ich in meinem 6. Tatigkeitsbericht ndher
ausgefiihrt habe, hatte ich eine deutlich einschrankende-
re Ausnahmeregelung fir geboten erachtet. So wiére
m.E. infragegekommen, die Nutzungsberechtigung auch
davon abhédngig zu machen, da8 keine anderen
Erkenntnisquelien bestehen und daB auBergewdhnliche
Ausnahmesituationen vorliegen, sowie daB nach Abwi-
gung aller Umstédnde des Einzelfalles wegen des
AusmaBes der Gefdhrdung der Schutz der Persdnlichkeit
zuriicktreten muB. Ein Vorschlag, solche Einschriankun-
gen einzufuhren, lag dem Normprifungsausschufi vor,
wurde jedoch nicht aufgegriffen.

Daruber hinaus meine ich, daB auch rechtliche Zweifel an dar
Zulassigkeit der Ausnahmeregelung bestehen: Nach der
neueren Rechisprechung reicht zur Rechtfertigung von
Grundrechtseinschrankungen — wie hier des Rechts auf
informationelle Selbstbestimmung - das Institut des
sogenannten besonderen Gewaltverhaltnisses nicht aus.
Vielmehr bedarf es eines Gesetzes, bzw. einer Sonderrege-
lung im Grundgesetz selber.
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Das Staatsministerium der Finanzen sieht nun eine derartige
Sonderregelung im Grundgesetz selbst in Art. 33 Abs. 4 und
5 GG, wonach das Recht des o6ffentlichen Dienstes unter
Berlicksichtigung der hergebrachten Grundsétze des
Berufsbeamtentums zu regeln ist. Zu diesen hergebrachten
Grundsatzen des Berufsbeamtentums gehére die Ausge-
staltung des Beamtenverhiltnisses als éffentlich rechtliches
Dienst- und Treueverhiltnisses. Die Grundrechte einerseits
und das &ffentlich rechtliche Dienst- und Treueverhéltnis
andererseits miBten im Wege der ,praktischen Konkor-
danz® einander zugeordnet werden. Weder dirften die
Grundrechte dem &ffentlich rechtlichen Dienst- und
Treueverhilinis geopfert werden, noch ddrften die grund-
rechtlichen Gewiéhrleistungen die Funktion des Beamten-
verhéltnisses unmdglich machen. Das Ausmaf der Grund-
rechtsschranken sei im Einzelfall im Hinblick auf Aufgaben-
bereich und Dienststellung des Beamten unter Beachtung
des Grundsatzes der Verhaitnismasigkeit zu bestimmen.

Diese Auffassung stelle ich nicht infrage. Ich halte jedoch fur
fraglich, ob die vom Staatsministerium der Finanzen als
Rechtsgrundlage fir die Grundrechtseinschriankung heran-
gezogenen Bastimmungen des Art. 33 Abs. 4 und 5 GG in
Verbindung mit Ziffer 4 des Ministerialrundschreibens eine
hinreichend normative Einschrankung des informationellen
Selbstbestimmungsrechts des Beamten als Behilfeantrag-
steller darstellen ( s.a. Maunz-Dirig-Herzog GG, RN 72 u. 83
zu Art. 33 GG: Gesetzesvorbehalt). Fir die Familienangeh6-
rigen der Beamten (flr die er Beihilfe-Antrage stellt) gelten
diese Zweifel erst recht.

Nachdem in den Verhandiungen diese Frage offengeblieben
war, begriiBe ich es besonders, daB die neuen Beihilfevor-
schriften vom 19.4.1985 (FMBI S. 286 ff) nunmehr eine
eindeutige datenschutzfreundliche Regelung enthalten:

.§17

(4) Die Beihilfeantrage sind unter Beifligung der Belege
im Regelfall Uber die Beschiftigungsdienststelle der
Festsetzungsstelle vorzulegen. Die bei der Bearbeitung
der Beihilfen bekanntgewordenen Angeiegenheiten sind
geheimzuhalten. Sie diirfen nur fir den Zweck verwandt
werden, flr den sie bekanntgegeben sind, es sei denn,
es besteht eine gesetzliche Berechtigung oder Verpflich-
tung zur Offenbarung oder der Beihilfeberechtigte oder
der Angehdrige ist damit schriftlich einverstanden.”

11.2. Zuordaung des betrlebsérztlichen Dienstes siner
Stadt zum Personalamt?

Durch einen Hinweis erfuhr ich, daB der betriebsarztliche
Dienst siner Stadt dem Personalamt der Stadt organisato-
risch zugeordnet wurde. Bisher war diese Einrichtung dem
stadtischen Gesundheitsamt angegliedert. lch habe die
Stadt auf Bedenken hingewiesen, die diese Neuorganisation
unter Datenschutzgesichtspunkten ausidst: Die Tatsache
eines Arztbesuches — auch beim Betriebsarzt — unterliegt
der arztlichen Schweigepflicht. Die organisatorische Zuord-
nung zum Personalamt kénnte die gebotene Sicherstellung
der diesbeziglichen Schweigepflicht infrage stellen. Im
einzelnen: Nach § 3 Abs. 2 des Arbeitssicherungsgesetzes
(ASiG) haben die Betriebsarzte u.a. die Aufgabe, die
Arbeithehmer zu untersuchen, arbeitsmedizinisch zu

beurteilen und zu beraten sowie die Untersuchungsergeb-
nisse zu erfassen und auszuwerten. Es ist daher wohl nicht
auszuschiieBen, daB8 die organisatorische Zuordnung des
betriebsirztlichen Dienstes zum Personalamt eine besonde-
re Konfliktlage entstehen 146t, die aus den unterschiedlichen
Aufgabenstellungen des Personalamts bzw. des betriebs-
arztlichen Dienstes resultiert.

Die &rztlich erhobenen Daten unterliegen einer strikten
Zweckbindung: Nach § 8 Abs. 1 ASIG sind die Betriebsérzte
bei der Anwendung ihrer Fachkunde weisungsfrei und nur
ihrem &rztlichen Gewissen unterworfen. Sie haben die
Regein der d#rzilichen Schweigepflicht zu beachten. Das
gleichwohl bestehende datenschutzrechtlich bedeutsame
Spannungsverhiltnis wird dadurch etwas begrenzt, daB die
Betriebsarzte unmittelbar dem Leiter
unterstellt sind (§ 8 Abs.2 ASIiG) und ein unmittelbares
Vorschlagsrecht beim zustdndigen Mitglied des zur
gesetzlichen Vertretung des Arbeitgebers berufenen
Organs vorgesehen ist (§ 8 Abs. 3 ASIG).

Das Bundesverfassungsgericht hat im Volkszahlungsurteit
ausgeflhrt, daB entsprechend den bestehenden Gefdhrdun-
gen mehr als friher auch organisatorische und verfahrens-
rechtliche Vorkehrungen zu treffen sind, welche der Gefahr
einer Verletzung des Persdnlichkeitsrechts entgegenwirken.
Im Lichte dieser Ausfihrungen halte ich die Zuordnung des
betriebséarztlichen Dienstes zum Personalamt nicht fr eine
Verstirkung organisatorischer und verfahrensrechtlicher
Vorsorge gegen evil. Verletzungen des Persdnlichkeits-
rechts im Zusammenhang mit Daten, die der Schweige-
pflicht unterliegen, sondern tendenziell eher fir eine
Abschwéchung dieser Vorsorge. AuBenstehenden ba2w. den
betroffenen Arbeitnehmern gegendiber kénnte der Eindruck
entstehen, daB die gesetzlich vorgesehene Weisungsfreiheit
der Betriebsdrzte durch die organisatorische Ansiedlung
beim Personalamt tendenziell infrage gestellt sein kénnte.
Dies gilt um so mehr dann, wenn eine gemeinsame
riumliche Unterbringung des Perscnalamts und des
betriebsarztlichen Dienstes vorgesehen ware, da die
Kenntnisnahme des Arztbesuches durch das Personalamt
ermdglicht wird. Ein solcher Eindruck solite meines
Erachtens bei der Entscheidung Ober die crganisatorische
Anbindung des betriebséarzilichen Dienstes vermieden
werden, um das ungestorte Vertrauensverhiltnis zwischen
Betriebsarzt und Beschéftigten hinsichilich des Umgangs
mit personenbezogenen und sensiblen Daten als Vorausset-
zung fur eine sinnvoile Tatigkeit des Betriebsarztes aufrecht
zu erhaiten.

Die Stadt hat mir mitgeteilt, da8 eine raumliche Trennung
des Personalamts vom betriebsérztlichen Dienst vorgese-
hen sei. Dadurch wurde die oben geschilderte datenschutz-
rechtliche Problematik zum Teil entscharft. Dennoch bleiben
grundsatziiche Bedenken, die aus der unterschiediichen
Aufgabenstellung des Personalamts bzw. des betriebsarztli-
chen Dienstes resultieren.

11.3. Telefongesprichsdatenerfassung

Mit Fragen der Telefongesprachsdatenerfassung zu Ab-
rechnungszwecken bin ich seit langerer Zeit befaBt. Bereits
in meinem 3. Tatigkeitsbericht habe ich hierzu unter Ziffer
371 in dem Sinne Stellung genommen, daB ich die
Registrierung dienstlicher Telefongesprache zu Abrech-

des Betriebes
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nungszwecken fur zulassig erachte, gegen die umfassende
Registrierung privater Telefongesprache von Bediensteten
aber Bedenken habe.

1.

Ich habe die Probleme der Telefondatenerfassung von
Privatgesprachen der Bediensteten bei Behdrden der
Bayerischen Staatsverwaltung mit dem Bayerischen
Staatsministerium des Innern und dem Bayerischen
Staatsministerium der Finanzen in den vergangenen
Monaten erértert. Als Ergebnis dieser Erérterung kann
festgestellt werden, daB der harrschenderi Meinung zur
Telefondatenerfassung von Privatgespriachen der Be-
diensteten insoweit gefoigt werden kann, als diese davon
ausgeht, daB zwischen den beteiligten Gesprachspart-
nern kein Fernsprechgeheimnis besteht (vgl. Urteil des
BVerwG vom 12.10.1983). Bei der Frage der Zuldssigkeit
der Speicherung und Nutzung der Daten eines privaten
Telefonvorgangs unter Benutzung des Diensttelefons
von Bedienste ten ist daher hinsichtlich des durch Art. 10
Grundgesetz geschitzten Fernsprechgeheimnisses
nicht die Einwilligung des angerufenen Dritten aus-
schlaggebend.

Gleichwohl sind die Datenr eines solchen Telefonvor-
gangs nicht schutzlos. Nach der Rechtsprechung des
Bundesverfassungsgerichts zum Volkszahlungsgesetz
gibt es grundsatzlich kein belangloses Datum. Die
Tatsache, daB ein Behdrdenbediensteter privat mit einem
bestimmten Dritten telefoniert, der aufgrund der
Speicherung der Zielnummer durch den Dienstherrn
mdglicherweise identifizierbar ist, kann einen sensiblen
Bereich beridhren. Den Anforderungen aus Art. 2 Abs. 1
i.v.m. Art. 1 Abs. 1 Grundgesetz, insbesondere des vom
Bundesverfassungsgericht anerkannten informationellen
Selbstbestimmungsrechts ist deshalb bei der Speiche-
rung und Nutzung der Telefondaten von Privatgespra-
chen Rechnung zu tragen.

Speicherung und Nutzung von Telefondaten bei Privatge-
spréchen sind daher aus der Sicht des Datenschutzes
nur dann 2zuldssig, wenn die Bediensteten dariGber
informiert sind, unter welchen Voraussetzungen sie den
Dienstapparat fir private Telefongesprache benutzen
konnen. Der Dienstherr hat insbesondere darauf
hinzuweisen, welche Daten im einzelnen gespeichert
werden und welcher Nutzung sie zugeflhrt werden. Der
Gewihrleistung des Rechts auf informationelle Selbstbe-
stimmung wére es darliber hinaus dienlich, wenn den
Bediensteten &ffentliche Telefone in ausreichender Zahl
und zumutbarer Entfernung zu Verfligung stiinden, ggf.
im Dienstgebaude.

Unter diesen Voraussetzungen wird aus der Sicht des
Datenschutzes zum Zwecke der Abrechnung der Kosten
eine Spelcherung der Daten eines privaten Telefonvor-
gangs einschlieBlich der angerufenen Zielnummer fdr
zuldssig erachtet. Allerdings ist im Hinblick auf den
Schutz des Persdnlichkeitsrechts bei der Nutzung dieser
Daten dem Verhéltnisméagigkeitsgrundsatz in besonderer
Woeise Rechnung zu tragen. Ein genereller Ausdruck von
Uhrzeit, Dauer und angerufener Telefonnummer des
Einzelgesprachs erscheint aus der Sicht des Daten-
schutzes in diesen Fillen nicht erforderlich. Im Gbrigen
wirde ein genereller Ausdruck dieser Daten nach
Auffassung des Bayerischen Staatsministeriums der
Finanzen eine entsprechende Unterrichtung der einzel-
nen Bediensteten und deren Zustimmung voraussetzen.

Bei Abrechnungsschwierigkeiten, die auf Zweifeln eines
betroffenen Bediensteten an der Verursachung der Hohe
der Gebihreneinheiten beruhen, bestehen kaine grund-
sdtzlichen Bedenken gegen einen Ausdruck von Uhrzeit,
Dauer und angerufener Zielnummer des strittigen
einzelnen Telefongesprachs — ausschlieflich zu Abrech-
nungszwecken. Gegen den Ausdruck aller zu einer
Nebenstelle gespeicherten Daten auf Antrag des bzw.
eines Benutzers der Nebenstelle unabhangig vom
Bestehen von Abrechnungsschwierigkeiten bestehen
aus der Sicht des Datenschutzes dann keine grundsatzli-
chen Bedenken, wenn und soweit durch Datensiche-
rungsmaBnahmen sichergestellt ist, daB dadurch schutz-
wlrdige Belange der Betroffenen nicht beeintréachtigt
werden; insbesondere mufB durch solche MaBnahmen
ausgeschlossen werden, daB andere Personen als die
Betroffenen selbst vom Inhalt des Ausdrucks Kenntnis
nehmen oder diesen anderweitig nutzen kénnen.

Der Zeitraum, in dem private Telefongespriche von
Bediensteten registriert werden, solite moglichst kurz
sein, d.h. drei Monate nicht (berschreiten, um das
Anwachsen eines fir andere Zwecke interessanten
Auswertungspotentials moglichst zu vermeiden. Gegen
eine weitere Speicherung der wahrend der Abrech-
nungsperiode registrierten Daten fiir die Abwicklung der
Bezahlung bis zu einem Zeitraum von B Wochen nach
Ende der Abrechnungsperiode bestehen aus daten-
schutzrechtlicher Sicht keine Bedenken. Bestehen nach
dieser 8-Wochen-Frist noch offene Abrechnungsfille,
sollten (nur) diese ausgedruckt und aktenmagig
weiterbehandelt werden. Der gesamte Datentrager
milBte dann gesperrt werden. Da eine weitere Nutzung
der gesperrten Daten nach diesem Zeitpunkt aber nicht
mehr fir zuléssig gehalten wird, wird eine Ldschung nach
Ablauf der 8-Wochen- Frist flir angemessen gehalten.

Auch die aktenmaBig weiter zu behandelnden offenen
Abrechnungsfille sollten nach ihrer Aufklarung vernich-
tet werden.

Wéhrend der Zeit der Speicherung ist fir ausreichende
DatensicherungsmaBnahmen zu sorgen. Kommt es unter
den oben genannten Voraussetzungen zu einem
Ausdruck der Einzeldaten, so miBte die Zuleitung an den
Betroffenen in einem verschlossenen Umschlag erfolgen.
Soweit Telefonregistrieranlagen es gestatten, die ange-
rufene Telefonnummer verkiirzt auszudrucken, halt es
der Landesbeauftragte flr den Datenschutz fur geboten,
hiervon Gebrauch zu machen. In Fillen, in denen die
angefallenen Gespriache an Hand der angerufenen
Nummer zugeordnet werden missen, wire dies
beispielsweise in Betracht zu ziehen.

Nach diesen Grundsétzen —~ soweit Ubertragbar — solite
auch bei manueller Aufzeichnung von Tetefondaten von
Privatgespriachen der Bediensteten verfahren werden.

. Gegen die Registrierung dienstlicher Telefongespriche

Zu Abrechnungszwecken bestehen keine grundsatzli-
chen Bedenken aus der Sicht des Datenschutzes, da die
Offentlichen Bediensteten insoweit als Amtswalter
handeln, die ihrem Dienstherrn lGber die Art und Weise
ihrer Amtsfihrung Rechenschaft schulden.

Dieser Grundsatz fiir den dienstlichen Bereich kann aber
meines Erachtens fir Telefongespridche von Mitgliedern
des Personalrates nicht zur Anwendung kommen.
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Die Mitglieder des Personalrats stehen, soweit sie
Aufgaben oder Befugnisse nach dem Bayerischen
Personalvertretungsgesetz wahrnehmen, zwar in einem
éffentlich-rechtlichen Dienstverhiltnis, doch kommen
den obersten Dienstbehdrden und Dienststellenleitern
insoweit nicht uneingeschrankte Dienstherrenrechte zu.
Die Steliung der Mitglieder des Personairats ist vielmehr
gepragt von ihrem Mandat. Art. 8 Bayerisches Personal-
vertretungsgesetz bestimmt hierzu, da Personen, die
Aufgaben oder Befugnisse nach diesem Gesetz
wahrnehmen, nicht darin behindert oder wegen ihrer
Tatigkeit benachteiligt oder begiinstigt werden dirfen.

in einem vergleichbaren Fall, in dem es um die
Telefondatenerfassung der ehrenamtlichen Gemeindera-
te ging, habe ich ausgefihrt, daB die von den einzelnen
Fraktionsmitgliedern als Mandatstrager gefihrten Tele-
fongespriche keine Dienstgesprache in dem oben
dargelegten Sinn seien. Solche Gesprédche scllten als
.Mandatsgespriache® bezeichnet werden. Die freie
Ausiibung des kommunalen Mandats umfaBt meines
Erachtens auch das Recht Rathauspolitik chne Kontrolle
durch die Verwaltung vorzubereiten. Art. 30 Abs. 3
BayGO weist dem Gemeinderat als Kollegialorgan eine
Uberwachungsbefugnis gegeniiber der Verwaltung zu.
Die Zulassung der Telefongesprachserfassung der
.Mandatsgesprache® wirde zu einer Umkehrung dieser
Kontrollbefugnis fdhren und den Schutz der freien
Mandatsausibung ins Leere laufen lassen. Ein Kenntnis-
nahmerecht der Verwaltung und des 1. Blrgermeisters
als Teil des Organs Gemeinderat besteht daher meines
Erachtens nicht.

Diese Grundsétze missen, wie ich glaube, entsprechend
far die Mitglieder des Personalrates aufgrund ihrer
Aufgaben und ihrer Stellung nach dem Bayer. Personal-
vertretungsrecht gelten. Die Aufzeichnung von Telefon-
gesprachen der Mitglieder des Personalrats in ihrer
Eigenschaft als Personalratsmitglieder ist nach meiner
Auffassung geeignet, diese in ihren schutzwirdigen
Belangen (Art. 1 und Art. 6 BayDSG) zu beeintrachtigen.
Das Bayerische Staatsministerium der Finanzen hat mir
allerdings mitgeteilt, daB nach dortiger Auffassung die
Aufzeichnung von Telefondaten der Mitglieder des
Personalrates in threr Eigenschaft als Personalratsmit-
glieder uneingeschrankt zuldssig sei.

Um eine angemessene Behandlung dieser ,Mandatsge-
sprache” zu gewdhrleisten, lieBe sich flr diese eine der
sogenannten ,Prominentenschaltung® entsprechende
Schaltung einrichten. Darunter ist ein Nebenstellenan-
schluf zu verstehen, Uber den durch den installierten
Telefoncomputer keinerlei Gesprachsdaten erfaBt wer-
den. Im Vergleich zu den Ubrigen angeschlossenen
Nebenstellen kommt er einem eigenstindigen Telefonan-
schiuB gleich. Eine Geblhrenkontrolle ist allerdings bei
einer Prominetenschaltung nicht mdglich. Dabei verken-
ne ich nicht, daB auch die Mitglieder des Personalrates
und des Gemeinderates an die Grundsatze der
Wirtschaftlichkeit und Sparsamkeit gebunden sind.

Sollte daher aus bhaushaltsrechtlichen Griinden die
Feststellung der durch die Mitglieder des Personalrates
bzw. des Gemeinderates verursachten Telefongebihren
erforderlich sein, so dirfte diese meines Erachtens nur
aufgrund einer globalen Kontrolle getroffen werden, die

keine Rlckschilisse auf das einzelne Mitglied oder
einzelne Gesprich zuliefe.

11.4. Darf die Personalsteile der Gemelnde Auskiinfte
{iber Mitarbeiter an deren Glaubiger oder an
Kreditinstitute geben?

AnlaBlich einer Besprechung Uber Datenschutz bei einer
Gemeinde wurde von deren Personalstelle gefragt, welche
Daten die Personalstelle dber Gemeindebedienste an
Glaubiger zum Zwecke der Einleitung einer Lohnpfandung
offenbaren dirfe und ob Kreditinstituten Angaben (ber die
Kreditwirdigkeit von Gemeindebediensteten gemacht wer-
den dirften. Das wvon mir eingeschaltete Bayerische
Staatsministerium des Innern hat hierzu die folgende
sicherlich allgemein interessierende Auffassung vertreten:

Bei der Datentbermittiung an Glaubiger von Gemeindebe-
diensteten zum Zwecke der Lohnpfandung ist zu unter-
scheiden:

— Wird der Gemeinde ein PfandungsbeschluB des Voll-
streckungsgerichts zugestellt (§ 829 ff ZPQ), dann ist
diese zur Ubermittlung der in § 48 Abs. 1 ZPO genannten
Daten berechtigt und verpflichtet.

— Die Zulassigkeit der Erteilung von Auskinften aufgrund
sonstiger ,einfacher* Anfragen von Glaubigern ist nach
den Grundsétzen des Datenschutzrechts und des
Personalaktenrechts zu beurteilen. Sofern entsprechen-
de Daten aus einer Datei (Art. 5 Abs. 3 Nr. 3 BayDSG)
"(bermittelt wlrden, ist dies nach Art. 18 Abs. 1 BayDSG
nicht ohne Einwilligung des Betroffenen zuldssig, da eine
Beeintrachtigung dessen schutzwirdiger Belange sonst
nicht ausgeschlossen werden kdnnte. Auch die prinzi-
pielle Geheimhaltungspflicht fir Personalakien (vgl.
Art. 100 BayBG) steht der Erteilung einer derartigen
Auskunft ohne Zustimmung des Betroffenen entgegen.

Werden Daten nicht aus einer Datei Gbermittelt, kann die
Regelung in Art. 18 BayDSG als allgemeiner Grundge-
danke des Datenschutzrechts entsprechend herangezo-
gen werden (vgl. auch Art. 30 Bayerisches Verwaltungs-
verfahrensgesetz, § 7 ADO). Eine Auskunft ist also auch
in diesem Falle nicht ohne Unterrichtung und Zustim-
mung des Betroffenen zuldssig.

Auch die Zulassigkeit einer Ubermittiung von Angaben (ber
die Kreditwirdigkeit von Gemeindebediensteten gegeniiber
Kreditinstituten ist nach Art. 18 Abs. 1 BayDSG bzw. in
entsprechender Anwendung dieser Vorschrift und nach den
Grundséatzen des Personalaktenrechts zu beurteilen. Da
eine Beeintrachtigung schutzwirdiger Belange des Betrof-
fenen bei einer DatenGbermittlung nicht auszuschlieBen ist,
kdnnen Angaben Uber Kreditwirdigkeit nur mit Zustimmung
des Betroffenen gemacht werden.

11.5. Mitteilung iUber nicht rechtswidrige Sterilisation
oder nicht rechtswidrigen Abbruch der Schwanger-
schaft bei Arbeltsuntéhigkeit von BAT-Angesteliten

Aufgrund einer Eingabe hatte ich das Formblatt Mitteilung
der Arbeitsunfahigkeit von BAT-Angestellten®, Muster 7
EDVBA hinsichtlich des Datums ,nicht rechtswidrige
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Sterilisation, nicht rechtswidriger Abbruch der Schwanger-
schaft* datenschutzrechtlich zu Uberprifen. Ich bin davon
ausgegangen, daB die Dienstbehdrde nur solche Angaben
an die Staatsoberkasse (bermittein darf, die dort zur
Aufgabenerfillung erforderlich sind. Bei Ubermittlung der
Daten aus einer ,Datei” folgt dies aus Art. 17 BayDSG. Auch
wenn die Angabe nicht aus einer Datei entnommen wird,
bestehen grundsétzlich keine Bedenken, den Rechtsgedan-
ken des Erforderlichkeitsprinzips ebenfalls anzuwenden.
Unter Beriicksichtigung des Urteils des Bundesverfas-
sungsgerichts zum Volkszahlungsgesetz 1983 halte ich es
auBerdem fUr geboten, bei Ubermittiungen insbesondere
sensibler Daten auch zu prifen, ob sie gemessen an den
Auswirkungen auf die Betroffenen als verhiltnismifig
betrachtet werden kénnen.

Zum Sachverhalt hat sich ergeben, daB die Daten
.Krankheit®, ,Unfall* und ,nicht rechtswidrige Steriiisation,
nicht rechtswidriger Abbruch der Schwangerschaft“ als
Grund tir die Arbeitsunfahigkeit so lange keine unterschied-
lichen Rechtsfolgen nach sich ziehen, als die Dauer der
Arbeitsunfahigkeit 8 Wochen nicht Uberschreitet (§ 47
Abs. 2 iV.m. §37 Abs.1 und 2 BAT). Erst bei einer
Arbeitsunfihigkeit Gber 6 Wochen hinaus werden die
Krankenbezige nur noch in den Fillen ,Krankheit® oder
Sunfall“, nicht jedoch bei Sterilisation oder Schwanger-
schaftsabbruch bezahlt. In Fallen, in denen die Arbeitsunfa-
higkeit & Wochen UOberschreitet, ist im Hinblick auf die
derzeitige Rechtslage nach § 37 Abs. 2 Satz4 BAT die
Erhebung und Mitteilung, wie sie in dem Formblattmuster 7
EDVBA vorgesehen ist, wohl erforderlich. In Fallen, in denen
die Arbeitsunfihigkeit jedoch nicht langer als 8 Wochen
besteht, ist eine Erhebung der Angabe ,nicht rechtswidrige
Sterilisation® oder ,nicht rechtswidriger Abbruch der
Schwangerschaft* dagegen nicht erforderlich, da dem
Betroffenen fir diese Zeit Krankenbezige bezahlt werden
ohne Unterschied, aus welchem Grund er arbeitsunfahig
war. lch habe deshalb angeregt, das Formblatt Muster 7
ADVBA so zu dndern, daB sichergestellt ist, daB Angaben
zum Datum ,nicht rechtswidrige Sterilisation, nicht rechts-
widriger Abbruch der Schwangerschaft® nur dann zu
machen sind, wenn die Zeit der Arbeitsunfihigkeit 6 Wochen
Uberschreitet.

Daruber hinaus habe ich zu bedenken gegeben, daB die
Erhebung und Ubermittlung der Daten ,nicht rechtswidrige
Sterilisation, nicht rechtswidriger Abbruch einer Schwanger-
schaft* als Grund einer Arbeitsunfahigkeit, die langer als 6
Wochen besteht — wenn dies auch in der genannten
Vorschrift des BAT so vorgesehen ist — unter dem
Gesichtspunkt der VerhaltnismaBigkeit zweifelhaft sein kann
und ich habe angeregt zu (berprufen, ob der fiskalische
Nutzen (Einsparung von Haushaltsmittein) zur Intensitét des
Eingriffs, der in der Erhebung dieser Daten liegt, noch in
einern angemessenen Verhdltnis steht und damit die
Erhebung und Nutzung dieser Angabe rechtfertigen kann.
Es handelt sich um besonders sensible Angaben (Uber den
Betroffenen, die auf diese Weise dem Arbeitgeber bekannt
wuirden. Dies steht im Gedensatz zu der sonstigen Praxis,
die von dem Grundsatz ausgeht, daB der Arbeitgeber nur die
Tatsache der Erkrankung bzw. des Unfalls erféhrt, nicht aber
den Grund bzw. die &rztliche Diagnose.

Nunmehr wurde das Muster 7 EDVBA so abgeéndert, dag
Angaben Uber nicht rechtswidrige Sterilisation bzw. nicht
rechtswidrigen Abbruch der Schwangerschaft bei Arbeits-
unfahigkeiten unter 8 Wochen nicht zu erheben sind.

11.6. Weltergabe von Anschriften von Bewerbern fiir die
Beamteniaufbahn an Versicherungen

im Berichtszeitraum hduften sich erneut die Eingaben von
jungen Beamten, die sich durch eine offenbar gezielte
Weitergabe ihrer Anschriften an verschiedene, teils
offentlich-rechtliche, teils private Versicherungen in ihren
schutzwirdigen Belangen und in ihrer Privatsphére verletzt
fihlten. Bei einigen dieser Beamten haben die Versiche-
rungsvertreter sogar schon vorgesprochen, bevor dem
Bewerber die Einstellungszusage bekannt gegeben worden
war.

Aufgrund dieses Umstandes habe ich alle obersten
Dienstbehorden des Freistaates (Staatskanzlei und Ministe-
rien) gebeten, darauf zu achten, daB8 insbesondere
Mitarbeiter der eigenen Perscnalverwaltungen und der der
nachgeordneten Dienststellen keine Nebentétigkeiten aus-
(ben, die zu einer Interessenkollision Dienstherr/Versiche-
rung fihren konnten. In den Antworten der Geschéfts-
bereiche wurde mir zugesichert, diese Mdaglichkeit einer
unzuldssigen Datenweitergabe durch geeignete MaBnah-
men zumindest weitestgehend einzuschranken.

Die Auffassung mancher Versicherung, die Firsorgepflicht
des Dienstherrn gebiete es, seine Beamten auf mdgliche
Versorgungslicken wahrend des Vorbereitungsdienstes
hinzuweisen und dabei auch die Beamtenversicherungen als
Selbsthilfeeinrichtungen hervorzuheben, vermag eine Da-
tenweitergabe ohne vorherige Zustimmung der Betroffenen
nicht zu rechtfertigen.

11.7. Personalsachbearbeiter oder Ausbildungsleiter als
Vertrauensmann fiir eine Versicherung?

Aufgrund verschiedener Hinweise hatte ich mich mit der
Frage zu befassen, ob aus der Sicht des Datenschutzes
Bedenken gegen eine Tatigkeit von Perscnalsachbearbei-
tern oder Ausbildungsleitern als Vertrauensmann fir eine
Versicherung bestehen. Unabhangig von Fragen des
Nebentatigkeitsrechts, die sich hier primar stellen, fir deren
Klarung ich jedoch nicht zustandig bin, habe ich dazu die
folgende Ansicht vertreten:

Werden Bedienstete, die mit personenbezogenen Daten aus
der Personalverwaltung oder dem Ausbildungsbereich zu
tun haben, gleichzeitig beim AbschiuB von Versicherungs-
vertragen — insbesondere Krankenversicherungsvertragen —
tatig, so kdnnen sich hier die folgenden Probleme ergeben:
Die Bediensteten kdnnten u.U. Kenninisse aus dem
Personal- oder Ausbildungsbereich (also -, Daten® aus
diesem Bereich) fur andere Zwecke, namlich die Werbung
und den AbschluB von Versicherungsvertragen {z.B. bei
Beamten-Selbsthiifeeinrichtungen) verwerten. Umgekehrt
kénnten Kenntnisse aus der Beratung und dem AbschiuB fiur
Versicherungen bewuBt oder unbewust im Personalverwal-
tungs- oder Ausbildungsbereich Verwendung finden. in der
Terminologie des Datenschutzes handelt es sich um eine
Anderung des Verwendungszwecks der personenbezoge-
nen Daten, fir die im jeweiligen Bereich ,Personal® bzw.
.versicherung® an sich grundséatzlich Verschwiegenheits-
pflichten bzw. Vertrauensschutz gegeniber dem Betroffe-
nen bestehen.
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Unabhidngig davon, ob die entsprechenden Angaben in
einer Datei oder.auf anderen Datentrigern festgehalten sind
ader im Rahmen der Beratung bei Erhebung von Daten den
Betreffenden bekannt werden, werden solche Angaben vom
Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG) umfaBt. Einschrinkungen dieses
Grundrechts, die auch in einer zweckwidrigen Verwendung
von Daten liegen kdnnen, setzen eine rechtliche Befugnis
voraus. Da entsprechende gesetziiche Befugnisse in diesem
Fall fehlen, wére im Einzelfall zu prifen, cb konkludente
Einwilligungen der Betroffenen angenommen werden
kdnnten. Dabei halte ich fir zweifelhaft, ob solche
Einwilligungen stets unterstellt werden kénnen. im Falle von
Anwiértern beispielsweise kann wegen der Gefahr der
psychischen Beeinflussung der Betroffanen eine konklu-
dente Einwilligung in die zweckentfremdete Nutzung der
Daten aus dem jeweiligen Bereich nicht angenommen
werden. Es ist wohl davon auszugehen, daf sich hier in
vielen Fallen die Betroffenen unfreiwilig der gegebenen
Situation einer méglichen Vermischung bei der Nutzung
von Daten aus dem Personal- an den Versicherungsbereich
beugen. Fir problematisch ware auch der Fall zu
betrachten, daB bei der Erweiterung von Krankenversiche-
rungsvertrigen oder bei der Erdrterung von Krankheiten, die
Zzu Wartezeiten oder Ausschlissen bei der Versicherung
fdhren, Kenntnis voen genaueren Krankheitsumsténden des
Betroffenen oder seiner Angehdrigen erlangt wird. Anders
mag es sich im Einzelfall bei der Tatigkeit von Vertrauensleu-
ten handeln, wenn diese fir Kollegen titig werden, die
bereits seit lAngerem verbeamtet sind, ohne daB dabei
derartige zusétzliche Informationen Gber Krankheitsumstéan-
de offenbar werden.

Aus der Sicht des Datenschutzes bestehen daher
erhebliche Bedenken hinsichtlich der Vereinbarkeit der
Tatigkeit als Vertrauensmann fiir eine Versicherung
(insbesondere Krankenversicherung) und einer Tatigkeit,
bei der dem Betreffenden personenbezogene Angaben der
Bediensteten aus dem Personal- oder Ausbildungsbereich
bekannt sind. Die Bedenken gelten auch gegeniber der
entsprechenden Regelung des Nebentatigkeitsrechts.

11.8. Weitergabe von Personaldaten zur Verdftentli-
chung durch Verbiéinde

Auf die Darstellung des Problems im 6. Tatigkeitsbericht
unter Nr. 4.9.8 (Seite 60/61) wird verwiesen. Das Bayerische
Staatsministerium der Finanzen, das in Personalangelegen-
heiten federfiihrend ist, hat mir mitgeteilt, daB es meine
Auffassung beziglich der Rechtslage bei der Weitergabe
von Personaldaten an Berufsverbande zur Ver&ffentlichung
in Verbandsorganen im Grundsatz teile. Die Bayerische
Finanzverwaltung werde deshaib personenbezogene Daten
nur noch weitergeben, wenn die Einwilligung der betroffe-
nen Bediensteten vorliege. Dabei werde bei Mitgliedern der
Verbinde der Nachweis der Unterwerfung unter eing
entsprechende Satzungsbestimmung als hinreichend
erachtet; bei Nichtmitgliedern werde der Nachweis einer
schriftlichen Zustimmung im Einzelfall gefordert werden.

12. Statistik

12.1. Mikrozensus 1985

Die Datenschutzbeauftragten des Bundes und der Lénder
befaBten sich im Berichtsjahr mit Entwlrfen zum Mikrozen-
susgesetz. Inzwischen ist der Mikrozensus 1985 im Gange.

Im Vergleich zu der vom Bundesverfassungsgericht
seinerzeit ausgesetzten Volkszéhiung 1983 erscheint die
Mikrozensuserhebung — gemessen an den Kriterien des
Volkszahlungsurteils — weniger gravierend. Hinsichtlich der
Sensibititdt der erhobenen Daten hat sich an dem fritheren
Urteil des Bundesverfassungsgerichts GOber die Verfas-
sungsmaBigkeit des Mikrozensus nichts wesentliches
geéndert — insbesondere, da die erhobenen Daten nicht zu
anderen Zwecken als Statistiken der Stat. Landesémter
verwendet werden. Eine Weitergabe von Einzeldaten an
andere Stellen zur weiteren Auswertung findet in diesem Fall
Uberhaupt nicht statt, wahrend eine sclche im Volkszéh-
lungsgesetz 1983 zugelassen war. Auch die moderne
automatisierte Datenverarbeitung hat die Rahmenbedingun-
gen speziell fir den Mikrozensus — im Gegensatz zur
Volkszihlung - nicht wesentlich verdndert, da ausschlie8lich
innerhalb der statistischen Amter verarbeitet wird. Eine dem
Volkszahlungsverfahren vergleichbare Menge von Zahlern
wird nicht bendtigt. In Bayern wird die Erhebung durch
Kréafte vorgenommen, die dem Landesamt fir Statistik und
Datenverarbeitung Gberwiegend seit lAingerem als zuverlés-
sig bekannt sind. Der ebenfalls ins Spiel gebrachte Gedanke
einer freiwilligen Durchfiihrung des Mikrozensus ist noch
nicht so ausgereift, da8 er als einwandfrei geléstes Problem
gelten kénnte. Im Mikrozensusgesetz 1985 ist zudem eine
Testernebung mit freiwilliger Auskunftserteilung vorgese-
hen, um zu prifen, ob in kiinftigen Mikrozensuserhebungen
ganz oder teilweise auf die Auskunftspflicht verzichtet
werden kann.

Bel Anfragen, die den Landesbeauftragten fir den
Datenschutz aus der Bevélkerung erreichten, konhnten
datenschutzrechtliche Bedenken in der Regel ausgeriumt
warden.

12.2. Volkszéhlung

Bei RedaktionsschluB des vorliegenden Tatigkeitsberichts
war ein neues Volkszahlungsgesetz — etwa fir ein
Volkszahlung 1986 — noch nicht erlassen. Die Bundesregie-
rung hatte allerdings einen Entwurf fir ein Volkszahlungsge-
setz 1886 eingebracht. Der Entwurf zieht in vielen
Einzelpunkten Konsequenzen aus dem Volkszdhlungsurteil
des Bundesverfassungsgerichts. So enthélt er Bestimmun-
gen Uber die Abschotiung von Erhebungsstellen vom
Vollzug anderer Aufgaben der Gemeinden, zur Interessen-
kollision von Zéhlern, zur Trennung von Erhebungsmerkma-
len und Hilfsmerkmalen sowie zur Vernichtung der
Erhebungsvordrucke und Léschung von Ordnungsnum-
mern und schlieflich zur Unterrichtung des Auskunftspflich-
tigen. Die Anschrift soll nur noch als Hilfsmerkmal erhoben
werden und auf die Ubermittlung von Einzelangaben an
oberste Bundes- und Landesbehérden — ein vom Bundes-
verfassungsgericht beim letzten Volkszihlungsgesetz kriti-
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sierter Punkt — soll verzichtet werden. Meinungsverschie-
denheiten bestanden, soweit bekannt, zur Frage wie weit
den erhebenden Gemeinden in mehr oder weniger
bescheidenem MaBe eine Auswertung von Einzeidaten fir
eigene Statistikzwecke zugestanden werden soll. Endgilti-
ge Aussagen hierzu sind noch nicht méglich.

Ganz allgemein sei jedoch folgendes zum wiederholtem
Male festgehaiten: Statistiken, wie auch die Volkszéhlung,
werden in einem vom sonstigen Verwaltungsvolizug
getrennten Verfahren durchgefiihrt. Datenerhebung, Spei-
cherung und Nutzung sind — von wenigen gesetzlich
definiertan Ausnahmefallen abgesehen - vom Volizugs-Ver-
waltungsverfahren getrennt. Die Bemlhungen des Gesetz-
gebers bei der Schaffung des neuen Volkszéhlungsgeset-
zes richten sich besonders auf diese Abtrennung. Auch
wenn er dabei an einigen Punkten keine hundertprozentige
Sicherung der Daten gegen Kenntnisnahme beispielsweise
von Zihlern oder von Beamten in Erhebungsstellen
erreichen sollte, ist diesem selbstandigen Statistikverfahren
aus der Sicht der Betroffenen und damit des Datenschutzes
bei weitem der Vorzug zu geben vor einer moglichen
Alternative: Namlich der Verfiigbarmachung entsprechen-
der personenbezogener Daten aus dem Verwaltungsvoll-
zug. Wie schon mehrfach ausgefihrt und auch vom
Bundesverfassungsgericht im Volkszahtungsurteil aufgegrif-
fen, wére die Herstellung einer Datendbermittlungs- und
Verknipfungsinfrastruktur, die die Gewinnung von Volks-
zahlungsdaten aus dem Verwaltungsvollzug zum Ziele hitte,
duBerst problematisch. Es wiirde mit den damit geschaffe-
nen Datendbermittiungs- und Verknldpfungsméglichkeiten
namlich die Zusammenfdhrung von weit mehr Daten als nur
derjenigen, die flir Volkszihlungszwecke gesammelt wer-
den mUBten, ermdglicht. Auch wirden Datenfliisse vorberei-
tet, die bisher zwischen Behdrden nicht bestehen. Es wiirde
mit der Infrastruktur fir solche Datenflisse und Verknipfun-
gen der Boden flir umfassendere Datensammiungen
bereitet, als sie bisher bestehen. Sie waren fur die
Betroffenen keineswegs akzeptabler als eine mit den
méglichen Sicherheitsvorkehrungen ausgestattete Volks-
zahlung. Zu moglichen Folgen intensiver Sammiung von
Daten hat das Bundesverfassungsgericht im Zusammen-
hang mit der Geheimhaltung von steuerlichen Angaben in
der Entscheidung dber Untersuchungsausschilsse des
Bundestags folgendes ausgef(hrt:

.Die Angaben, die ein Steuerpflichtiger aufgrund des
geltenden Abgabenrechts zu machen hat, erméglichen
weitreichende Einblicke in die persénlichen Verhiltnisse, die
persdnliche Lebensfihrung (bis hin beispielsweise zu
gesundheitlichen Gebrechen, religidsen Bindungen, Ehe-
und Familienverhaltnissen oder politischen Verbindungen)
und in die beruflichen, betrieblichen, unternehmerischen
oder sonstigen wirtschaftlichen Verhaltnisse. Uber ihre
zeitlich kontinuierliche Erfassung, Speicherung und standi-
ge Abrutbarkeit ermoglichen sie demjenigen, der Gber diese
Daten verfligt, ein Wissen auBerordentlichen AusmaBes
Uber die Betroffenen, das unter den gegenwértigen
Lebensverhaltnissen in entsprechende Macht Uber die
Betroffenen umschlagen kann.* (BVerfGE 67,100 (142/43)).

Die Schaffung von neuen Dateniibermittiungs- und Verkniip-
fungsinfrastrukturen als Ersatz fir eine selbsténdige
Statistik bzw. Volkszdhlung kann also keinesfails als ein
.kleineres Ubel* im Verhiltnis zu statistischen Erhebungen
betrachtet werden.

12.3. Statistikdaten fiir Regionalplanung

Aufgrund der Anfrage einer Behorde hatte ich mich mit der
Frage zu befassen, ob und inwieweit Regionalplanung
unmittelbaren Verwaltungsvollzugscharakter besitzt. Dies
Ist von Bedeutung flr die Frage, ob statistische Daten die
auch nach der Entscheidung des Bundesverfassungsge-
richts zum Volkszahlungsgesetz 1983 grundsétzlich nicht fur
Zwecke des Verwaltungsvolizugs verwendet werden dirfen,
far Zwecke der Regionalplanung verwendet werden
kénnten, ohne mit diesem Verbot in Konflikt zu geraten. Ich
habe hierzu folgende Ansicht vertreten:

Das Bundesverfassungsgericht hat in seinem Urteil die im
§ 9 Abs. 3 Satz 1 des Volkszdhlungsgesetzes 1983 vorgese-
hene Ubermittlung von Einzelangaben ohne Namen fir
Zwecke der Regionalplanung fir nichtig erklért.

Regionaiplanung, als Teil der Landesplanung ist iberdrtliche
Planung. Sie trifft grundsétzlich keine Festsetzungen oder
Verwaltungsentscheidungen gegeniiber dem einzelnen
Birger (§ 3 Abs. 3 und § 5 Abs. 4 i.V.m. § 4 Abs. 5 ROG).
Raumordnung und Landesplanung sind daher nicht dem
unmittelbaren Verwaltungsvollzug zuzurechnen; ihre Aufga-
be ist vielmehr die Aufstellung und Fortschreibung von
Ubergeordneten und zusammenfassenden Programmen
und Planen sowie die Abstimmung raumbedeutsamer
MaBnahmen und Planungen im Vorfeld des eigentlichen
Verwaltungsvollzugs.

Die Ziele der Raumordnung und Landesplanung und damit
auch der Regicnalplanung sind regelmagig Grundsétze der
Entwicklung. Festlegungen fir konkrete Einzelfille kénnen
sich dabei nur ergeben, wenn es sich aus zwingenden
landesplanerischen und raumordnerischen Belangen als
erforderlich erweist — beispielsweise wenn fir ein Objekt nur
ein bestimmter Standort in Frage kommti In diesen
Ausnahme-Féllen kann und muB die Raumocrdnung und
Landesplanung einschlieBlich der Regionalplanung Ober die
gemeindliche Anpassungspflicht nach § 1 Abs. 4 Bundes-
baugesetz dem einzelnen Birger gegeniber konkrete
Wirkungen entfalten. In diesen Ausnahmefallen wéren
Festlegungen von Zielen der Raumordnung und Landespla-
nung daher dem Verwaltungsvollzug zuzurechnen.

Im Hinblick darauf miten bei Verwendung von Daten aus
statistischen Erhebungen fir die Regionalplanung Regelun-
gen geschaffen werden, die den Erfordernissen des Urteils
zum Valkszahlungsgesetz entsprechen.

12.4. Hochschulstatistik
Siehe 13.5

12.,5. Keine namentiiche Befragung von Schiilern mehr
nach ihren Studien- und Berufswiinschen

In meinem 3. Tatigkeitsbericht hatte ich auf Eingaben von
Schilern hingewiesen, in denen Beschwerde dar{iber
geflhrt worden war, daB die statistische Erhebung (iber die
Studien- und Berufswiinsche von Abiturienten mit der
Bekanntgabe des Namens des Schillers verbunden wurde.
Ich hatte dazu die Ansicht vertreten, daf die Erhebung des
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Namens, die pach dem Hochschulstatistikgesetz nicht
vorgeschrieben ist, unverhéltnismaBig sei. Auch hatten nicht
alle statistischen Amter der Bundesrepublik di¢ Namensan-
gabe gefordert.

Mit Schreiben vom 2.1.1985 wurde ich nun vom Bayerischen
Staatsministerium fir Unterricht und Kultus darlber
unterrichtet, daB die Statistik Uber die Studien- und
Berufswiinsche im Schuljahr 1984/85 erstmals ohne
Erhebung der Namen der zu befragenden Schiiler
durchgefunhrt werde. Auch innerhalb des Schulbereichs
erfolge die Erhebung anonym, d.h. auch die Schule kann
nicht (ber irgendwelche Nummernverzeichnisse die ausge-
fallten Fragebogen bestimmten Personen zuordnen.

13. Schule und Hochschule

Im Bereich der Schul- und Hochschulverwaltung haben mich
Burger zu den schon aus friheren Tatigkeitsberichten
bekannten Problemen angesprochen: Datenerhebungen in
der Schule fiir schulische Zwecke, der Inhalt von
Jahresberichten, die Ubermittlung von Schillerdaten an
andere Schulen beim Schulwechsel sowie allgemein
Datenerhebung und DatenObermittiung fir Forschungs-
zwecke unter EinschluB sehr privater Daten. Auf diese
Fragen werde ich im folgenden kurz eingehen.

im Hochschulbereich lag ein Schwerpunkt meiner Tatigkeit
im Berichtszeitraum bei den Uberlegungen zur Hochschul-
statistik. Die bisher fehlende Trennung der Datenverarbei-
tung fir die Hochschulverwaltung und die Hochschulstati-
stik erfordert nicht zuletzt im Hinblick auf das Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983
eine Novellierung der entsprechenden gesetzlichen Bestim-
mungen. Hier zeichnen sich meines Erachtens durchaus
gangbare Wege ab.

13.1. Persdnlichkeitsschutz an Schulen

Es ist eine alte Erfahrung, daB die Schule prigende Einflisse
bei den Kindern hinterldft und somit entscheidend das
kunftige gesellschaftliche Verhalten der Kinder mitbestimmt.
Dies gi't bis zu einem gewissen Grade auch fir die
Erfahrungen der Kinder mit dem aligemeinen Persdnlich-
keitsschutz und demzufolge mit dem Datenschutz. Werden
Kinder im Rahmen der Ublichen Unterrichtsgestaltung oder
fir Verwaltungszwecke offentlich vor allen anderen Kinder
immer wieder Uber private Lebensverhéltnisse befragt, mag
dies Auswirkungen auf die Einstellung zur Notwendigkeit
der Achtung der Privatsphére anderer haben. Zu diesem
Thema gebe ich im folgenden einen Auszug aus dem 7.
Tatigkeitsbericht des Schleswig-Holsteinischen Landesbe-
auftragten fir den Datenschutz wieder. Ich meine, dafl diese
Passage recht nachdenklich stimmt:

Aber auch Sorgen, die aus der Unterrichtsgestal-
tung herrOhren, werden an den Landesbeauftrag-
ten herangetragen. Sie sind zwar nicht dem
Datenschutz im engeren Sinne zuzurechnen,
Zeigen doch aber wenig diskreten Umgang mit
personenbezogenen Daten. So heifit es in einer
Beschwerde wortlich:

.Es gab ja friher in den Schulen Gewohnheiten,
die alle Kinder aus kaputten Verhilinissen
furchteten. So die Gffentlichen Abfragungen und
Eintragungen in das Klassenbuch. Unsere Zeit hat
reformiert und jenen Sadismus durch einen
besseren ersetzt. Da nehmen die Kinder Stamm-
béume in der Schule durch. Hinterher schreiben
sie eine Arbeit. Wenn die unehelichen Kinder keine
Vater eintragen, bekommen sie schlechte Noten.
Ein Kind ist in hemmungsloses Weinen ausgebro-
chen. Die Mutter hat mehrere Kinder von mehreren
Véatern und wenn es zuhause fragt, bekommt es
eines hinter die Ohren.*

An anderer Stelle ist zu lesen:

.Nach dem Lehrplan flr die Grundschule sollen die
Kinder im Unterricht verschiedene Angaben Gber
ihre Lebensverhiltnisse rmachen. So schon im
ersten Schuljahr Uber Beruf, Freizeitgestaltung
und Auseinandersetzungen der Eltern, Stamm-
baum {mit Lichtbildern} und Krankheiten der
Familie, GrundriB und Baumbestand des Eltern-
hauses, Haustiere und Spielzeug des Kindes bzw.
der Eiten. Im Unterricht wurden entsprechende
Fragen bereits bis ins Bett hinein vertieft. Mein
Sohn wird in der Klasse entspechend unter Druck
gesetzt, wenn er die Beantwortung ablehnen will.
Die Lehrerin soll auch erfragte Daten notiert
haben. ... In anderen Grundschulen soll es Fragen
nach den reichsten Dorfbewohnern, nach der
Parteizugehérigkeit der Eltern und nach dem
Schrifttum des Elternhauses gegeben haben.”

Derartige Fragen dringen ohne Not tief in den
intimen Bereich des privaten Lebens ein.

Auch an bayerischen Schulen gibt es gelegentiich Probleme
mit der Erstellung von Stammbé&umen.

So hat sich ein Vater an mich gewandt, dassen Tochter im
vierten Grundschuljahr als Hausaufgabe das Erstellen eines
Stammbaumes aufbekommen hatte. Zu diesem Zweck war
dem Kind ein umfangreiches Formblatt ausgehandigt
worden, in das es neben persdnlichen Angaben zu sich
setbst ein Foto eihkleben sollte. Des weiteren waren
Angaben zu den Eltern, den vier GroBeltern und den acht
UrgroBeltern in das Formblatt einzutragen. Anzugeben
waren die Namen, die Hochzeitstage und die Sterbetage.

Der Vater hat mir hierzu folgendes mitgeteilt:

.Dieses Formbiatt, allerdings in Verbindung mit der
gesteliten Hausaufgabe, rief nun gleichermaBen sowohl im
Familienkreise als auch bei Freunden und Bekannten
zumindest Erstaunen hervor und gleichfalls unselige
Erinnerungen wach. Altere erinnerten sich an gleiche
Hausaufgaben in den Jahren 1933 — 1945.°

Das Bayerische Staatsministerium fir Unterricht und Kultus
hat hierzu mitgeteilt, daB im Lehrptan flir das Fach Heimat-
und Sachkunde zwar das Lernziel ,Einblick in das Leben der
Familien friiher und heute® enthalten sei, dabei sollten ins
Detail gehende Stammbaume aber nicht erstellt werden.
Das Aufzeigen der Ahnenreihe ist in einer Weise geschehen,
die sowoh! die Gefuhle des einzelnen Schilers achtet als
auch dem Anliegen des Datenschutzes Rechnung tragt. Das
im vorliegenden Fall verwendete sehr detaillierte Formbiatt
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Namens, die nach dem Hochschulstatistikgesetz nicht
vorgeschrieben ist, unverhaltnismagig sei. Auch hatten nicht
alle statistischen Amter der Bundesrepublik die Namensan-
gabe gefordenrt.

Mit Schreiben vom 2.1.1985 wurde ich nun vom Bayerischen
Staatsministerium fGr Unterricht und Kultus darliber
unterrichtet, daB die Statistik CUber die Studien- und
Berufswiinsche im Schuliahr 1984/85 erstmals ohne
Erhebung der Namen der zu befragenden Schiler
durchgefiihrt werde. Auch innerhalb des Schulbereichs
erfolge die Erhebung anonym, d.h. auch die Schule kann
nicht lber irgendwelche Nummernverzeichnisse die ausge-
fUllten Fragebogen bestimmten Personen zuordnen.

13. Schule und Hochschule

Im Bereich der Schul- und Hochschulverwaltung haben mich
Burger zu den schon aus friheren Tatigkeitsberichten
bekannten Problemen angesprochen: Datenerhebungen in
der Schule fir schulische Zwecke, der Inhalt wvon
Jahresberichten, die Ubermittiung von Schilerdaten an
andere Schulen beim Schulwechsel sowie allgemein
Datenerhebung und Datendibermittlung fOr Forschungs-
zwecke unter EinschluB sehr privater Daten. Auf diese
Fragen werde ich im folgenden kurz eingehen.

Im Hochschulbereich lag ein Schwerpunkt meiner Titigkeit
im Berichtszeitraum bei den Uberlegungen zur Hochschul-
statistik. Die bisher fehlende Trennung der Datenverarbei-
tung fir die Hochschulverwaltung und die Heochschulstati-
stik erfordert nicht zuletzt im Hinblick auf das Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983
eine Novellierung der entsprechenden gesetzlichen Bestim-
mungen. Hier zeichnen sich meines Erachtens durchaus
gangbare Wege ab.

13.1. Persdnlichkeitsschutz an Schulen

Es ist eine alte Erfahrung, daB die Schule prigende Einflisse
bei den Kindern hinterla8t und somit entscheidend das
kinftige geselischaftliche Verhalten der Kinder mitbestimmt.
Dies gilt bis zu einem gewissen Grade auch fir die
Erfahrungen der Kinder mit dem allgemeinen Persénlich-
keitsschutz und demzufolge mit dem Datenschutz. Werden
Kinder im Rahmen der dblichen Unterrichtsgestaitung oder
fir Verwaltungszwecks &ffentlich vor allen anderen Kinder
immer wieder {iber private Lebensverhéltnisse befragt, mag
dies Auswirkungen auf die Einstellung 2zur Notwendigksit
der Achtung der Privatsphére anderer haben. Zu diesem
Thema gebe ich im folgenden einen Auszug aus dem 7.
Tatigkeitsbericht des Schleswig-Holsteinischen Landesbe-
auftragten fir den Datenschutz wieder. Ich meine, daB diese
Passage recht nachdenklich stimmt:

Aber auch Sorgen, die aus der Unterrichtsgestal-
tung herriihren, werden an den Landesbeauftrag-
ten herangetragen. Sie sind zwar nicht dem
Datenschutz im engeren Sinne zuzurechnen,
zZeigen doch aber wenig diskreten Umgang mit
personenbezogenen Daten. So heifit es in einer
Beschwerde wortlich:

.Es gab ja frither in den Schuten Gewochnheiten,
die alle Kinder aus kaputten Verhéltnissen
firchteten. So die Sffentlichen Abfragungen und
Eintragungen in das Klassenbuch. Unsere Zeit hat
reformiert und jenen Sadismus durch einen
besseren ersetzt. Da nehmen die Kinder Stamm-
baume in der Schule durch. Hinterher schreiben
sie eine Arbeit. Wenn die unehelichen Kinder keine
Viter eintragen, bekommen sie schlechte Noten.
Ein Kind ist in hemmungsloses Weinen ausgebro-
chen. Die Mutter hat mehrere Kinder von mehreren
Vitern und wenn es zuhause fragt, bekommt es
eines hinter die Ohren.*

An anderer Stelle ist zu lesen:

.Nach dem Lehrplan fir die Grundschule sollen die
Kinder im Unterricht verschiedene Angaben iber
thre Lebensverhaitnisse machen. So schon im
ersten Schuljahr Gber Beruf, Freizeitgestaltung
und Auseinandersetzungen der Eitern, Stamm-
baum (mit Lichtbildern) und Krankheiten der
Familie, GrundriB und Baumbestand des Eltern-
hauses, Haustiere und Spielzeug des Kindes bzw.
der Eiten. Im Unterricht wurden entsprechende
Fragen bereits bis ins Bett hinein vertieft. Mein
Schn wird in der Klasse entspechend unter Druck
gesetzt, wenn er die Beantwortung ablehnen will.
Die Lehrerin soll auch erfragte Daten notiert
haben. ... in anderen Grundschulen soll es Fragen
nach den reichsten Dorfbewohnern, nach der
Parteizugehdrigkeit der Eltern und nach dem
Schrifttum des Elternhauses gegeben haben.”

Derartige Fragen dringen ohne Not tief in den
intimen Bereich des privaten Lebens ein.

Auch an bayerischen Schulen gibt es gelegentlich Probleme
mit der Erstellung von Stammbéaumen.

So hat sich ein Vater an mich gewandt, dessen Tochter im
vierten Grundschuljahr als Hausaufgabe das Erstelien eines
Stammbaumes auftbekommen hatte. Zu diesem Zweck war
dem Kind ein umfangreiches Formblatt ausgehindigt
worden, in das es neben persénlichen Angaben zu sich
selbst sin Fotoc einkleben solite. Des weitéeren waren
Angaben zu den Eltern, den vier GroBeltern und den acht
UrgroBeltern in das Formblatt einzutragen. Anzugeben
waren die Namen, die Hochzeitstage und die Sterbetage.

Der Vater hat mir hierzu foigendes mitgeteilt:

.Dieses Formblatt, allerdings in Verbindung mit der
gestellten Hausaufgabe, rief nun gleichermaBen sowohl im
Familienkreise als auch bei Freunden und Bekanhnten
zumindest Erstaunen hervor und gleichfalls unselige
Erinnerungen wach. Altere erinnerten sich an gleiche
Hausaufgaben in den Jahren 1933 — 1945.¢

Das Bayerische Staatsministerium flir Unterricht und Kultus
hat hierzu mitgeteilt, daB im Lehrpian fir das Fach Heimat-
und Sachkunde zwar das Lernzief ,Einblick in das L.eben der
Familien friher und heute® enthalten sei, dabei scliten ins
Detail gehende Stammbéume aber nicht erstellt werden.
Das Aufzeigen der Ahnenreihe ist in einer Weise geschehen,
die sowohl die Gefiihle des einzelnen Schiilers achtet als
auch dem Anliegen des Datenschutzes Rechnung tragt. Das
im vorliegenden Fall verwendete sehr detaillierte Formblatt
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ergeben hatten, daB im weiterfihrenden Schulsektor bis zu
110 Gastschilermeldungen unberiicksichtigt geblieben
seien, was allein zu einem Einnahmeausfall von ca. 110.000,-
DM gefilhrt habe, sei eine vollstdndigere Erfassung der
Gastschiler geplant gewesen.

Das Befragungsblatt hat in der zunichst vorliegenden
Fassung weder den Voraussetzungen des Art. 16 Abs, 2
BayDSG noch des Art.62 Abs. 1 Satz3 BayEUG
entsprochen. Hiernach ist gesetzlich vorgeschrieben, daB
bei Datenerhebungen auf die Rechtsgrundlage, welche die
Datenerhebung rechtfertigt, oder andernfalls auf die
Freiwilligkeit der Datenangabe hingewiesen wird.

Des weiteren wurde durch die verunglickte Gestaltung des
Erhebungsbogens nicht verhindert, daB einzelne Fragen
auch von den Betroffenen beantwortet werden, deren
familifre Verhdltnisse am Stichtag klar und der Schule
bekannt sind. In diesen Fillen war jedenfalls die
Datenerhebung unzuléissig, weil fir die Aufgabenerfilllung
der Schulverwaitung nicht erforderlich. Fragen nach dem
Sorgerecht waren nur dann notwendig, wenn die Schiiler
noch nicht volljahrig waren und die Eltern keinen
gemeinsamen Hauptwohnsitz haben. Ebenfalls unzuléssig,
weil nicht erforderlich, war die Frage, ob die leibliche Mutter
ledig ist. Gleiches gilt grundsatzlich fir die Frage nach dem
Zeitpunkt seit dem die Eltern verheiratet, geschieden,
getrennt lebend oder verwitwet sind.

Die Landeshauptstadt Miinchen hat den Erhebungsbogen
fur Gastschilermeldungen entsprechend den vorgenannten
Grundsétzen Uberarbeitet. Gegen die Neufassung bestehen
aus datenschutzrechtlicher Sicht keine Bedenken.

13.4. Eingatz von Kleincomputern an der Schule

Der Einsatz von Kleincomputern an bayerischen Schulen
soll neben der Verwendung des Computers im Unterricht
von Anfang an auch die Méglichkeiten zur Unterstiitzung der
an den Schulen anfallenden Verwaltungsarbeiten berlck-
sichtigen. Um nun zu vermeiden, daB die gleichzeitige
Verwendung der Kleincomputer zu Unterrichts- und
schulischen Zwecken einen miBbrauchlichen Zugriff auf die
Schulverwaltungsdaten erdffnet, hat das Bayerische Staats-
ministerium fir Unterricht und Kultus an alle Schulen
begriBenswerte Hinweise zum Datenschutz gegeben. Das
Kultusministerium hat insbesondere auf zwei Gesichtspunk-
te hingewiesen:

- Die Schilerdaten sind bei der elekironischen Speiche-
rung vor dem Zugriff Unberechtigter zu schitzen.
Deshalb diirfen die Schulen Datentrager (Diskette, Platte,
Band usw.) mit Schilerdaten ausschlieslich fir Zwecke
der Schulverwaltung verwenden. Bei gleichzeitiger
Benitzung eines Datentridgers in der Schulverwaltung
und im Unterricht kdnne némlich nicht ausgeschlossen
werden, daB findige Schiler selbst ein als sicher
geltendes PaBwort sperren und Programmschutzmag-
nahmen umgehen kénnen.

— Auch bel der Weitergabe von Schillerdaten dirfe es zu
keinem unberechtigten Zugriff kommen. Die Schulen
dirfen daher personenbezogene Daten nicht mittels
Datenfernibertragung oder per Band oder Diskette
weitergeben.

Das Kultusministerium will mit diesen Weisungen auch
den betroffenen Schillern und Eltern deutlich machen,
daB auch im schulischen Bereich der Datenschutz bei
Einsatz automatisierter Verfahren gewéhrleistet wird.

13.5. Hochschuldaten (Hochschulstatistik)

Im 6. Tatigkeitsbericht habe ich unter 4.5.6 berichtet, daB
aufgrund des Volkszéhlungsurteils Erdrterungen in Gang
gekommen sind, ob und inwieweit das Hochschulstatistik-
gesetz abzuandern sei. Nach dem geltenden Hochschulsta-
tistikgesetz kdnnen die flr statistische Zwecke erhobenen
Daten auch fir Verwaltungszwecke der Hochschulen
verwendet werden. Die Datenschutzbeauftragten des
Bundes und der Lander haben auf ihrer Konferenz am 16.
Oktober 1984 in einem Beschiufl ihre Auffassung zu einer
Novellierung des Hochschulstatistikgesetzes dargelegt:

»1. Die Hochschulstatistik soll in ihren Erhebungsbereichen
grundsatzlich nur noch bei den Hochschulen und deren
Einrichtungen aufgrund vorhandener Verwaltungsdaten-
bestande mit Ausnahme der Prifungsstatistik ohne
Namen und Anschrift erhoben werden.

2. Auf eine Verlaufsstatistik soll verzichtet werden.

3.Das Erhebungsprogramm soll seinem Umfang nach
gegeniiber dem geltenden Hochschulstatikstikgesetz
bereinigt und erheblich reduziert werden.

Die Datenschutzbeauftragten gehen davon aus, daB auch
die Statistik der Prifungskandidaten nicht personenbezo-
gen erhoben werden muB. Sie wirden es daher begrifen,
wenn in der Hochschulstatistik in ihrer Gesamtheit auf die
Erhebung unmittelbar beim Betroffenen verzichtet wirde.

Je mehr sich allerdings die amtliche Statistik auf
Verwaltungsdaten grindet, um so mehr muB auf die
Prazision der Befugnisnorm zur Datenerhebung im Hoch-
schuirahmengesetz und in den Hochschulgesetzen der
Lander geachtet werden. Die Verlagerung der Datenerhe-
bung von der Statistik zur Verwaltung stellt vor allem die
Landesgesetzgebung (das Landesrecht) vor neue Aufga-
ben. Nach Ansicht der Datenschutzbeauftragten muB
nunmehr dort die Frage nach dem legitimen Umfang der
Datenverarbeitung gestellt und beantwortet werden.*

Die mittlerweile vorliegenden Entwiirfe zum Hochschulstati-
stikgesetz sehen grundsatzlich keine Auskunftspflicht der
Betroffenen mehr vor: vielmehr sollen statistische Daten
kinftig grundsatzlich nur noch bei den Hochschulen
aufgrund der dort vorhandenen Verwaltungsdaten erhoben
werden.

Das Bayerische Staatsministerium flr Unterricht und Kultus
erarbeitet derzeit einen Entwurf zur Novellierung des
Bayerischen Hochschulgesetzes. Schwerpunkte der Uber-
legungen zu einer Novellierung des Bayerischen Hochschul-
gesetzes bilden dabei die gesetziichen Regelungen zu

— der Erhebung und Verarbeitung von Daten durch die
Hochschulen selbst,

— der Weitergabe dieser Daten an das Bayerische
Landesamt fiir Statistik und Datenverarbeitung,

— der Weitergabe dieser Daten an das Bayerische
Staatsministerium fir Unterricht und Kultus,
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- der Weitergabe dieser Daten an andere Stelien auBerhalb
der Hochschule und

- der Weitergabe personenbezogener Daten der Priifungs-
&mter an die Hochschulen.

Uber das Bemiihen des Bayerischen Staatsministeriums fir
Unterricht und Kultus, den datenschutzrechtlichen Belan-
gen Rechnung zu tragen sowie die frOhzeitige Beteiligung
meiner Geschaftsstelle habe ich mich gefreut. tn meiner
Stellungnahme habe ich mitgeteilt:

Eine landesrechtliche Befugnis, nach der die Erhebung und
Verarbeitung von personenbezogenen Daten zur Erfillung
der den Hochschulen nach dem Bayerischen Hochschulge-
setz oder anderen Rechtsvorschriften obliegenden Aufga-
ben zuldssig wiére, miBte erkennen lassen, um welche
personenbezogenen Daten es sich handelt. Eine genauere
Beschreibung kénnte meines Erachtens auch in einer
Rechtsverordnung erfolgen, fiir die dann in der Novelle des
Bayerischen Hochschulgesetzes eine Rechtsgrundlage zu
schaffen wire.

Soweit an der zwangsweisen Datenerhebung festgehalten
werden soll, miBten die Betroffenen bei der Datenerhebung
auf die sie zur Auskunftserteilung verpflichtenden Rechts-
varschriften hingewiesen werden.

Gegen eine Vorschrift, die die Weiterleitung von Daten, die
fir Verwaltungszwecke der Hochschule erhoben wurden, an
das Bayerische Landesamt fir Statistik und Datenverarbei-
tung fir statistische Zwecke vorsieht, habe ich keine
grundséatzlichen Bedenken. Im UmkehrschluB zur Aussage
des Bundesverfassungsgerichts zum Volkszahlungsgesetz
1983 halte ich diese Nutzungsénderung verfassungsrecht-
lich fiir unbedenklich, da sie von der generelten Ausrichtung
der Statistik her keine Beschwer erzeugt. Voraussetzung
wiire aber auch insoweit die Schaffung einer Rechtsgrundia-
ge, die dem Gebot der Normenklarheit und dem
VerhaltnismaBigkeitsgrundsatz entspricht.

Soweit in der Novelle des Bayerischen Hochschulgesetzes
eine Rechtsgrundlage fir eine Datenlbermittiung der
Hochschulen an das Bayerische Staatsministerium fir
Unterricht und Kultus erwogen wird, miiBte diese in
besonderer Weise sicherstellen, daB bei solchen Datenwei-
tergaben keine unverhditnisméBigen Anderungen des
Nutzungszwecks der Daten eintritt.

Far Datenweitergaben an andere Stellen als das Bayerische
Landesamt fir Statistik und Datenverarbeitung und das
Bayerische Staatsministerium flr Unterricht und Kultus
habe ich keine Bedenken gegen eine Regelung entspre-
chend Art. 62 Abs. 2 des Bayerischen Gesetzes (ber das
Erziehungs- und Unterrichtswesen. Eine entsprechende
Ubermittlungsvorschrift ist nach den Darlegungen des
Bayerischen Staatsministeriums fir Unterricht und Kultus
villig ausreichend.

Ich hoffe, im nachsten Tatigkeitsbericht iiber das Gesetzge-
bungsverfahren berichten zu kénnen.

13.6. Aushang von Klausurnoten

Aus dem universitaren Bereich erreichen mich immer wieder
Anfragen von Studenten, ob die Veroffentlichungen der
Klausurnoten an allgemein 2zuganglichen Brettern im

Universititsbereich gegen datenschutzrechtliche Bestim-
mungen verstoBen. Hierzu ist grundsétzlich folgendes zu
bemerken:

Die Verodffentlichung von Klausurnoten an allgemein
zuganglichen Stellen der Universitat ist datenschutzrecht-
lich ais Ubermittlung persenenbezogener Daten an den
Personenkreis zu werten, der von dem Aushang Kenntnis
nehmen kann. Unabhéngig davon, ob diese Noten
unmittelbar aus einer Kartei entnommen worden sind und
somit das Bayerische Datenschutzgesetz unmittelbar
anwendbar ware oder ob die Noten ausschliefilich in Akten
geflhrt worden sind, kann eine Verdffentlichung der Noten
das Grundrecht auf informationelle Selbstbestimmung
tangieren. Damit ist ganz allgemein datenschutzrechtlich zu
prifen, inwieweit der Empfanger ein berechtigtes Interesse
an der Kenntnis der zu Ubermittelnden Daten glaubhaft
macht und ob dadurch schutzwirdige Belange der
betroffenen Studenten beeintrachtigt werden kdnnen.

Fir die hier entscheidende Frage nun, ob durch den
Aushang ven Klausurnoten schutzwiirdige Belange der
Betroffenen beeintrdchtigt werden, ist zu entscheiden,
inwieweit die Noten durch andere Personen einem
konkreten Studenten zuordnet und inwieweit dabei aus der
Kenntnis der Daten belastende nachteilige Schilisse fir den
Studenten gezogen werden k&nnen. Fir die Frage der
Schutzbeddrftigkeit des einzelnen Studenten im Zusam-
menhang mit der Verdffentlichung seiner Daten kann nicht
allein auf die Art der Daten abgestelit werden, vielmehr sind
auch deren Nutzbarkeit und Verwendungsmdéglichkeit durch
Dritte zu bericksichtigen. Sollte daher die Verdffentlichung
der Klausurnoten lediglich dem Zweck dienen, die einzelnen

. Teilnehmer einer Klausur vom Ergebnis zu unterrichten, und

sollte gleichzeitiy durch organisatorische MaBnahmen
sichergestellt sein, da durch die Art des Aushanges prak-
tisch nur die Klausurteilnehmer den Bezug zu ihrer Person
herstellen kdnnen, ware die persodnlichkeitsrechiliche Be-
deutung der Klausurnote vergleichsweise gering. Weiterhin
durfte es eine Rolle spielen, ob die verdffentlichte Klausur-
note ein relativ  unbedeutendes Zwischenergebnis
begrifft oder aber wesentlichen Einblick in das abschlieBen-
de Prifungsergebnis eines Studenten gibt. Im letzteren Falle
k&nnte die Kenntnisnahme einer méglicherweise schiechten
Note durch einen Unbeteiligten durchaus nachhaltige
Auswirkungen auf die berufliche Laufbahn des Kandidaten
haben. Dann wirde bereits die Mogiichkeit der Zuordnung
der Daten zu einer bestimmten Person deren schutzwirdige
Belange beeintrichtigen kdnnen und einen Aushang der
Noten deshalb verbieten.

Auf die Entscheidung des BayVGH vom 12.3.1985, (Nr. 7 B

83 A. 563) weise ich hin, die sich mit der Bekanntgabe von
Prifungsnoten und den dabei zu wahrenden Belangen des
Datenschutzes befaBt. :

14. Archlve

14.1. Notwendigkeit von Archivgesetzen

Die Schaffung von’ Archivgesetzen ist dringend. Hierauf
habe ich bereits seit Jahren hingewiesen. Zum Regelungs-
bedarf habe ich mich insbesondere im 4. Tatigkeitsbericht
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geduBert. Um deutlich zu machen, daB die Schaffung einer
bloBen ,Archivklausel* den Anforderungen einer Archivge-
setzgebung nicht genlgt, darf ich einige wesentliche
Kernbereiche nochmals kurz ansprechen;

— Art. 20 Abs. 1 BayDSG legt den jeweiligen speichernden
Stellen die Pflicht auf, personenbezogene Daten zu
sperren, sowsit die dort genannten Voraussetzungen
erfilt sind. Nach Art. 20 Abs. 4 sind die Daten sogar zu
i6schen. Art. 20 Abs. 3 gestattet der speichernden Stelle
die Loschung personenbezogener Daten. Diese Bestim-
mungen werden zweifelsohne den Anforderungen der
Archive nicht gerecht.

- Besondere Geheimhaltungsbestimmungen, wie etwa das
Arztgeheimnis, das dber den Tod hinaus gilt, das Steuer-
sowie das Sozialgeheimnis, stehen in ihrer derzeitigen
Ausgestaltung einer Archivierung durch zentrale Archive
weitgehend entgegen.

- Die zeitgeschichtliche Forschung drangt zunehmend auf
einen frihzeitigen Zugriff auf archiviertes Material. Der
Gesetzgeber muB klare MaBstibe fir die Abwigung
zwischen dem Grundrecht auf Wissenschaftsfreiheit und
dem Schutz der Persdnlichkeit schaffen und darf weder
Gerichte noch die Archivverwaltung in diesem zuneh-
menden Spannungsverhaltnis alleine lassen.

- Soweit die Archive Daten 0Obernehmen, die bei
Anwendung der Datenschutzgesetze aufgrund Sperrung
oder Loschung der &ffentlichen Verwaltung eigentlich
entzogen sein miBten, ist die Aufgabe der Archive und
deren eventuelle spétere Zusammenarbeit mit der
Offentlichen Verwaltung exakt zu regein. Die teilweise aus
dem informationellen Selbstbestimmungsrecht der Biir-
ger abgeleiteten Loschungsrechte dirfen nicht durch die
Archivierung umgangen werden. Der im Einzelfall mog-
licherweise gleichwohl notwendige Zugriff der ffentli-
chen Verwaltung auf archivierte Akten mufl deshalb ge-
setzlich geregelt werden.

- Bei der Datenibermittiung von personenbezogenen
Daten an die Archivverwaltung gendgt es seit 1. Januar
1983 nach dem ausdriicklichen Wortlaut des Bayerischen
Datenschutzgesetzes nicht mehr, daB die personenbe-
zogenen Daten zur Erfullung Sffentlicher Aufgaben der
Archive notwendig sind, vielmehr muB diese Aufgabe der
Archivverwaltung durch Gesetz zugewiesen sein (vgl.
Art. 37 Abs. 3 L.V.m. Art. 17 Abs. 1 BayDSG). Dies gilt
auch, wenn die Archive bereits vor einer endglitigen
Archivierung bereit sind, Aktenmaterial zur Zwischenla-
gerung aufzunehmen, noch bevor Uber die endglitige
Archivierung entschieden ist. Eine diesbezligliche
Regelung besteht derzeit nur fir die Meldedaten im
Bayer. Meldegesetz (Art. 12 Abs. 2).

— Schiiefllich stellen bereits heute die neuen Informations-
und Kommunikationstechniken die Archive vor bisher
nicht bekannte Probleme. Wegen des sich stindig
andernden Datenbestandes in groBen Datenbanken, der
nicht unbedingt durch Akten oder sonstige Unterlagen
spéter nachvollziehbar sein muB, wird es der Archivver-
waltung moglicherweise zunehmend schwerfailen, heuti-
ge die Geselischaft bewegende Erscheinungen (z. B.
Befirchtungen wegen zunehmender Wirtschaftsspiona-
ge oder terroristischer Gewalttaten) fur die Nachwelt
nachzuzeichnen. Auch die Kommunikation wird derzeit

allmahlich vom Papier auf neue Kommunikationsmittel
verlagert (vgl. z.B. den beginnenden Einsatz von
TELETEX in der &ffentlichen Verwaltung).

14.2. Bundesarchivgesetz-Entwurl

Zur Zeit liegt der Entwurf eines Bundesarchivgesetzes,
Stand: 5.7.1984, vor (Bundesrats-Drucksache 371/84).
Dieser Entwurf eines Bundesarchivgesetzes wird zweifels-
ohne auch fiir die Gesetzgebung in den Léndern
Auswirkungen haben. So ist zu erwarten, daB bestimmte
Regelungen (ber die Definition von Archivgut, dessen
Abgabe an die Archive, dessen Benutzung sowie etwa die
Schutzbestimmungen zugunsten Betroffener auch in die
Diskussion um die entsprechenden Regelungen der
Landesarchivgesetze einbezogen werden. Des weiteren
enthélt der Gesetzesentwurf wesentliche Offnungsbestim-
mungen hinsichtlich verschiedener bundesrechtlicher Ge-
heimhaltungsvorschriften, wie etwa das Steuergeheimnis
und das Sozialgeheimnis, die flr die entsprechende
Archivierung der Landesarchive von maBgebender Bedeu-
tung sind. SchlieBlich sieht der Gesetzesentwurf auch die
Abgabe von bei Bundesbehdrden angefallenem Archivgut
an Landesarchive vor,

Welche Bedeutung die Ladnder diesem Bundesarchivgesetz-
entwurf beigemessen haben, 4Bt sich bereits aus der
Stellungnahme des Bundesrates entnehmen, die Gber 20
Anderungswiinsche enthat.

An dieser Stelle kann ich nicht auf Einzelheiten des Entwurfs
eines Bundesarchivgesetzes eingehen. Auf die sich
abzeichnende Problematik in Bezug auf die &arztliche
Schweigepflicht (§ 203 Strafgesetzbuch) darf ich jedoch
kurz hinweisen:

Der Bundesarchivgesetzentwurf versucht das Spannungs-
verhéltnis zwischen den Anspriichen einer historischen
sowie einer zeitgeschichtlichen Forschung einerseits und
dem Persdnlichkeitsrecht der Betroffenen andererseits
bezlglich der einer besonderen beruflichen Schweigepflicht
unterliegenden Daten nach § 203 Strafgesetzbuch dadurch
Zu ldsen, daB solche Daten dem Archiv grundsitzlich in
anonymisierter Form angeboten werden sollen und die
Nutzung wvon Archivgut unzuldssig wire, soweit die
Geheimhaltungsvorschrift nach §203 Abs.1 oder 3
Strafgesetzbuch verletzt wdlrde. Im Hinblick auf die
Auswirkungen einer solchen Regelung fir die Landesarchi-
ve ist zu berlcksichtigen, daB solche der é&rztlichen
Schweigepflicht unterliegende Daten in erster Linie bei den
dem Geltungsbereich eines Landesarchivgesetzes unterfal-
lenden Krankenhiduser entstehen wiirden. Im Hinblick auf
die Praktikabilitit einer solchen Regelung muB daher
ernsthaft geprift werden, ob die vom Bundesarchivgesetz-
entwurf vorgesehene Anonymisierung als geeignetes Mittel
in Betracht kommen kann. Der Voilzug dieser Bestimmung
wilrde namlich bei den in sehr groBen Mengen anfallenden
Daten in Krankenhausern, Gesundheitsdmtern, Beratungs-
stellen, Jugendémtern wohl zu groBen praktischen Schwie-
rigkeiten filhren. Hierbei ist sowohl der personelle Aufwand
zu bericksichtigen, den eine Anonymisierung erfordern
wirde, wie auch der Umstand, daf in solchen Unterlagen
héaufig auch auf Dritte Bezug genommen wird und bei einer
Anonymisierung auch dieser Daten méglichweise der
Akteninhalt unvollstandig oder unversténdlich wirde.
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Um zu vermeiden, daB unter Berufung auf den Persénlich-
keitsschutz eine mdglicherweise unpraktikable Regelung
geschaffen wirde, sollte als Alternative fiir den Verzicht auf
eine Anonymisierung bei Ubergabe der Daten an die Archive
erwogen werden, ob nicht etwa ein verlangertes Benut-
zungsverbot sclcher medizinischer Daten eine geeignetere
Ldsung wére. Insoweit darf ich auf den in meinem letzten
Tatigkeitbericht abgedruckten von den Datenschutzbeauf-
tragten vorgelegten Entwurf sines Gesetzes iber Sicherung
und Nutzung von Archivgut unter § 8 Abs. 2 verweisen.

14.3. Bayerisches Archivgeseiz - Sachstand

Leider hat sich der Sachstand bei den Arbeiten an einem
Bayerischen Archivgesetz in den ietzten Jahren nicht
wesentlich verandert. Angesichts der Dringlichkeit eines
Archivgesetzes sollte meines Erachtens die Schaffung eines
Bundesarchivgesetzes, die sich mdglicherweise noch
langere Zeit hinziehen kann, nicht abgewartet werden.
Allerdings muB ich mit Bedauern feststellen, daB etwa der
Bayer. Stadtetag nach wie vor ein Bayer. Archivgesetz
ablehnt und lediglich einer aus meiner Sicht keineswegs
ausreichenden Archivklausel den Vorzug geben wiirde.

Im Bayer. Senat ist die Dringlichkeit der Schaffung eines
Gesetzes erkannt worden. Er hat am 10. Oktober 1985
folgenden begriiBenswerten BeschiuB gefaBt:

Dic Bayerische Staatsregierung wird ersucht,
alsbaid einen Gesetzentwurf Ober die Sicherung
und Nutzung von Archivgut in Bayern (BayAr-
chivG) vorzulegen. Ein solches Gesetz ist fiir die
Archive im Freistaat Bayern dringend erforderlich,
da deren Aufgaben und Benutzung bislang nicht
gesetzlich geregelt sind. Die derzeit bestehends
Rechtsunsicherheit muB unverziiglich behoben
werden, um die Funktion der Archive auch in der
Zukunft zu sichern, um ferner einerseits das
Persdnlichkeitsrecht betroffener Personen 2zZu
wahren und andererseits den Zugang zu den
Archiven kiar zu regeln. Nicht zuletzt gibt eine
gesetzliche Regelung den im Archivwesen tatigen
Bediensteten einen deutlichen Handlungsrahmen.
Hinsichtlich eines BayArchivG empfiehlt der Senat:

1. Auf die Verabschiedung eines Bundesarchivge-
setzes durch den Bundestag kann nicht
gewartet werden. Da ein derartiges Gesetz nur
die Archive des Bundes und bundesrechtliche
Vorschriften Uber Daten- und Geheimnisschutz
betrifft, ist der bayerische Gesetzgeber nicht
gendtigt, auf den ErlaB dieses Bundesgesetzes
zu warten. Zudem ist ungewiB, ob der 10.
Deutsche Bundestag Uberhaupt das Gesetz
noch verabschieden wird.

2. Ein BayArchivG sollte in erster Linie Aufgaben
und Téatigkeit der staatlichen Archive sowie die
Ubernahme, Aufbewahrung und Benutzung des
staatlichen Archivguts regeln.

3. Da die Tatigkeit sonstiger Gffentlich-rechtlicher
Archive (z.B. der gesetzgebenden Korper-
schaften, der Universitidten, Stadte, Gemein-
den, Landkreise und Bezirke) ebenfalls durch

formelles Gesetz geregelt sein muB, empfiehlt
es sich, Im BayArchivG auch deren Bergich zu
erfassen. Das Selbstverwaltungsrecht und
auch die Besonderheiten und Traditionen
solcher Archive lassen jedoch nicht zu, daB die
Normen (ber die staatlichen Archive unmittel-
bar und ausnahmslos fir die nicht-staatlichen
Archive gelten. Vielmehr sollte ein eigener
Abschnitt des Gesetzes den nicht-staatlichen
Archiven gewidmet sein, der sich auf den
Schutz der Personlichkeit beschrénkt und
keine organisatorischen Bestimmungen ent-
hilt. Den Tragern der nicht-staatlichen Archive
sollte die Erméchtigung erteilt werden, Beson-
derheiten ihres Archivgutes (z.B. Sperrfristen)
generell, etwa durch Satzung (vgl. Urteil des
Bayerischen Verwaltungsgerichtshofs vom
13.2.1985, DOV 1985, S.828 f.), anders zu
regeln. Wegen der Unterschiedlichkeiten wiére
ferner zu erwégen, hinsichtlich der gesetzge-
benden Kérperschaften, der Kommunen und
der anderen Archive eigane gesetzliche Rege-
lungen vorzusehen.

lch wirde es begriBen, wenn diese Initiative 2zur
Beschleunigung bei der Schaffung eines Bayerischen
Landesarchivgesetzes beitragen wiirde.

14.4. (bergangslésung

Bis zum Inkrafttreten eines Landesarchivgesetzes missen
meines Erachtens bei der Einsichtnahme durch zeitge-
schichtliche Forscher in archiviertes Material, das noch
lebende Personen betreffen kann, folgende Mindestgrund-
satze zur Beachtung des Grundrechts auf informationelle
Selbstbestimmung beachtet werden:

— Die Einsichtnahme in archivierte Akten ist auf das fir das
jeweilige Projekt unbedingt erforderliche MaB 2zu
beschrénken. Dies ergibt sich aus dem Grundsatz der
VerhiltnismaBigkeit. Diese Beschriankung setzt aber
voraus, daf die Zielsetzung eines Forschungsprojekts
méglichst genau beschrieben wird.

— Soweit Forschungsvorhaben sich auf ethnische Gruppen
beziehen, die aufgrund der jiingeren deutschen Ge-
schichte als gefahrdet angesehen werden miissen, sind
besonders hohe Anforderungen an die Notwendigkeit
des Forschungsvorhabens zu stellen. Gegebenenfalls
sind hier Vertreter der betroffenen Gruppierungen zu
beteiligen.

- Personenbezogene Daten, die aus Akten oder aus
sonstigen im Rahmen des Forschungsvorhabens ent-
standenen Unterlagen entnommen sind, diirfen an Dritte
nicht weitergegeben werden. Der Grundsatz der
Zweckbindung ist auch gegeniiber den an einem
bestimmten Forschungsprojekt nicht beteiligten Mitar-
beitern des gleichen Instituts anzuwenden. Daher ist
auch jede Nutzung solcher personenbezogenen Daten
durch die Forscher auBerhalb des Forschungsprojekts
ausgeschlossen.

— Die aus archivierten Akten entnommenen personenbezo-
genen Daten missen vor Verdffentichung des For-
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schungsergebnisses durch die forschende Stelle so
anonymisiert werden, daB ein Rickschlufl auf bestimmte
Personen nicht mehr méglich ist.

- Zur Uberwachung der Einhaltung dieser zum Schutz des
Persdnlichkeitsrechts dienenden Auflagen ist rechtzeitig
ein Pflichtstick der beabsichtigten Veréffentlichung an
die Generaldirektion der Staatlichen Archive Bayerns
abzuliefern,

— Vor einer erstmaligen DatentGbermittlung an Forscher ist
auch vom abgebenden Archiv zu prifen, inwieweit die
Forscher die Gewihr bieten, daB die genannten Auflagen
eingehalten werden.

Durch diese Auflagen kann meines Erachtens in einer
Ubergangsphase sichergestellt werden, daB die zeitge-
schichtliche Forschung inrem zweifelsohne notwendigen
Auftrag nachkommt und andererseits die Personlichkeits-
rechte eventuell Betroffener hinreichend gewahrt werden.

15. StraBenverkehr

15.1. Fiihrerschein auf Probe

Durch Anderung des StraBenverkehrsgesetzes soll der
,Fuhrerschein auf Probe* als Teil eines Gesamtprojekts zur
Erhdhung der Verkehrssicherheit eingefihrt werden. Die
Konzeption des Gesetzes sieht derzeit vor, alle Fahranfan-
ger bis zum Alter von 25 Jahren fir die Dauer einer
2-jahrigen Probezeit zuziglich einer 1-jhrigen sogenannten
Uberliegefrist in einem beim Kraftfahrtbundesamt zu
fihrenden Register zu erfassen. Das Register soll der
Feststellung dienen, ob eine im Verkehrszentralregister
eingetragene Straftat oder Ordnungswidrigkeit von einem
Fahranfanger vor Ablauf der Probezeit begangen worden ist.
Das Kraftfahrtbundesamt soll dann gegebenenfalls die fur
die entsprechenden Mafnahmen zustdndige Fuhrerschein-
behdrde unterrichten, wenn der die mogliche MaBnahme
ausidsende Tatbestand erfiilit ist. Dieser Fall tritt z.B. dann
ein, wenn von den Fahranfingern in einem besonderen
Katalog aufgefiihrte Verkehrsstraftaten oder schwerwiegen-
de Ordnungswidrigkeiten begangen worden sind. Die dann
zu treffenden MaBnahmen kénnen z.B. Nachschulungen
oder die erneute Ablegung einer theoretischen Fihrer-
scheinpriufung bedeuten.

Nach dieser Konzeption entsteht allerdings eine zentrale
Datei aller jungen Fahranfanger. Damit werden also auch
jene Fahranfanger erfaBt, die wahrend der Probezeit keinen
AniaB zu MaBnazhmen gegeben haben. Selbstverstandlich
hat ein Datenschutzbeauftragter die Einrichtung einer
solchen umfangreichen, sehr viele Blrger erfassenden
zentralen Datei kritisch daraufhin zu prifen, inwieweit ein
solcher Eingriff gerechtfertigt ist. Hierbei ist insbesondere
zu bedenken, daB auch der Gesetzgeber, der einen solchen
Eingriff in die Blrgerrechte anordnet, den Grundsatz der
VerhaltnismaBigkeit zu beachten hat.

Bei Abwagung nach dem Verhaltnismagigkeitsgrundsatz ist
demnach zwischen dem durch die zentrale Speicherung

vorgenommenen Eingriff in die Rechte der Fahranfanger und
den Interessen der Allgemeinheit nach einer maBgeblichen
Erh&hung der Verkehrssicherheit abzuwégen. Dabei ist zu
berlcksichtigen, daB die aus der Unerfahrenheit und
Risikobereitschaft resultierende hohe Unfallbeteiligung
jugendlicher Fahranfanger empirisch-statistisch belegt ist.
Weiter ist bekannt, daB auch die von jugendlichen
Fahranfiangern verursachten Verkehrsunfille haufig Uber-
durchschnittlich schwer sind und viele Menschenleben
fordern. Die mit der Einflhrung des Fihrerscheins auf Probe
beabsichtigten MaBnahmen sollen zum einen spezial-pra-
ventiv wirken, in dem sie erlauben, den durch schwere
VerkehrsverstéBe auffélligen Fahranfinger durch gezielte
MaBnahmen zu einem verkehrsgerechten Verkehrsverhalten
zu veranlassen. Zum anderen soll dieses Institut esine
general-préaventive Wirkung dadurch erreichen, daf die
jugendlichen Fahranfanger ganz generell wegen der
méglichen gegen sie zu ergreifenden MaBnahmen von einer
besonders riskanten, die Verkehrsregeln miBachtenden
Fahrweise absehen. Damit erscheint im Hinblick auf die
notwendige Abwagung beim Grundsatz der Verhéaltnisma-
Bigkeit die Geeignetheit der MaBnahmen zur Erhéhung der
Verkehrssicherheit gewéhrleistet zu sein.

Bei der Abwagung zwischen der zu erzielenden Verkehrssi-
cherheit und der mdglichen Beeintrachtigung schutzwirdi-
ger Belange durch die zentrale Speicherung auch korrekt
fahrender Fahranfianger ist weiter zu prifen, weliche
MaBnahmen der Gesetzgeber getroffen hat, um die durch
eine zentrale Speicherung moglicherweise gegebenen
Geféhrdungen fiir das informationelle Selbstbestimmungs-
recht auszuschlieBen. Weil eine solche Gefahrdung
insbesondere darin liegen konnte, daB die =zentral
gespeicherten Flihrerscheindaten flir andere, den Einzelnen
moéglicherweise belastende Zwecke verwendet werden, ist
zum einen durch ein strenges Verbot einer zweckwidrigen
Nutzung und durch Schaffung ausreichender technisch-cr-
ganisatorischer MaBnahmen ein gesetzeswidriger Mif-
brauch zu verhindern. Im derzeit vorliegenden Entwurf hat
der Gesetzgeber beide Anforderungen aufgenommen.
Gegebenenfalls kdnnten diese noch verscharft werden.

Aus der Sicht des Datenschutzes erhebe ich daher gegen
das Projekt ,Fihrerschein auf Probe® nach dem derzeit
vorliegendem Stand des Gesetzgebungsverfahrens keine
Bedenken, weil der Entwurf zeigt, daB dem Grundsatz der
VerhaltnismaBigkeit durch weitgehenden Schutz der betrof-
fenen Fahranfanger und durch geeignete MaBnahmen zur
Erhdhung der Verkehrssicherheit hinreichend Rechnung
getragen ist.

Die zeitweise diskutierte Alternative zu einer 2zentralen
Speicherung der Filhrerscheinanfanger habe ich hingegen
gerade aus datenschutzrechtlichen Bedenken abgelehnt.
Diese Alternative hatte ndmlich ein engmaschiges Netz der
Kontrolle, eine wesentlich starkere Belastigung der Birger
und vielfaltige Datenflisse erfordert und hétte auBerdem
eine Ungleichbehandlung der Birger gleichwohl nicht
vermeiden kdnnen. Weil diese meines Erachtens unpraktika-
ble Losung zeitweise gerade ,aus Datenschutzgriinden®
favaorisiert worden ist mit der Folge, daB der Datenschutz in
Gefahr geraten ist, die notwendigen Bestrebungen zur
Erhdhung der Verkehrssicherheit zu verhindern, habe ich
mich mit Nachdruck gegen diese Alternative ausgespro-
chen. Datenschutz wilrde sich gerade bei dem Birger, dem
er dienen soll, ad absurdum filhren, wirden unter Berufung
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auf ihn unpraktikable, den Interessen der Allgemeinheit
wiedersprechende L&sungen nur um seiner selbst willen
angestrebt.

15.2. Zentrales Verkehrs-Informationssystem (ZEVIS}

Das zentrale Fahrzeugregister beim Kraftfahrtbundesamt
(KBA) hat einen Bestand von derzeit etwa 32 Mio.
Fahrzeugen. Das Fahrzeugregister besteht aus Dateien der
Fahrzeuge mit amtlichen Kennzeichen und der Fahrzeuge
mit Versicherungskennzeichen. Durch das Zentrale Ver-
kehrs-Informationssystem (ZEVIS) sollen Fihrung und
Nutzung der Datenbestinde beim KBA verbessert werden.
AuBerdem sind mit ZEVIS die technischen Méglichkeiten
geschaffen worden, die Polizei online (Direktabruf) an die
Datenbestande anzuschiieBen und Auskunfte im einstelligen
Sekundenbereich zu geben. Hierauf wie auf die Tatsache,
daf zur Schaffung der fir die Einrichtung von ZEVIS
erforderlichen Rechtsgrundlage ein Entwurf zur Anderung
des StraBenverkehrsgesetzes vorliegt, habe ich in meinem
letzten Tatigkeitshericht ausfihrlich hingewiesen.

Zwar ist der jingste Gesetzesentwurf zur Anderung des
StraBenverkehrsgesetzes (Stand: 1.12.1884) ersichtlich von
dem Bestreben getragen, den vom Bundesverfassungsge-
richt im Volkszahlungsurteil entwickelten Grundsétzen fiir
eine den Persdnlichkeitsschutz wahrende verfassungsge-
méBe Erhebung und Verarbeitung personenbezogener
Daten Rechnung zu tragen. Auch sind inzwischen einige
Anregungen der Datenschutzbeaufiragten berlcksichtigt
worden. Gleichwaohl bestehen einige wesentliche daten-
schutzrechtliche Bedenken gegen den derzeit vorliegenden
Entwurf. Dies gilt insbesondere fir die sog. ,P-Anfrage* im
Direktabrufverfahren. Mit der ,P-Anfrage‘ kénnten die
Polizeidienststellen — und zwar unabhéngig vom Zweck der
bloBen Identifizierung eines Fahrzeugs oder dessen Halters
-~ generell erfahren, ob und gegebenenfalls welche
verschiedenen Fahrzeuge auf eine bestimmte Person
zugelassen und unter welcher Wohnanschrift diese Person
gemeldet ist. Wie bereits im 6. Tatigkeitsbericht ausgefiihrt,
ist das Risiko nicht vdllig von der Hand zu weisen, daB das
zentrale Fahrzeugregister sich zu einer Art ,Bundes-Adres-
sen-Register* entwickelt. Dies wére jedenfalls mit den
Zwecken eines zentralen Fahrzeugsregisters nicht mehr
vereinbar und wiirde somit eine bedenkliche Zweckande-
rung darstellen. Ich hoffe jedoch, daB es im weiteren Verlauf
der Beratung gelingen wird, die derzeit noch bestehenden
datenschutzrechtlichen Bedenken durch entsprechende
Anderungen des Gesetzesentwurfes noch auszuraumen.

16. Weitere Probleme in der Verwaltung

16.1. Elnhaitung des ,Dienstweges”

Das Bundesverwaltungsamt hatte ein bayerisches Gesund-
heitsamt um Auskunft Gber die gegenwirtige Anschrift eines
Bargers zur Erledigung einer Verwaltungsangelegenheit
nach dem Bundesausbildungsférderungsgesetz gebeten.

Das Gesundheitsamt bat mich um AuBerung zu der Bitte des
Bundesverwaltungsamts. Im Interesse einer mdglichst
guten Koordination von Fachinteressen und Anliegen des

Datenschutzes habe ich das Bayerische Staatsministerium
des Innern mit der Angelegenheit befaBt und Bedenken
gegen die Weitergabe der Anschrift geauBert, weil damit
méglicherweise eine Angabe Uber den Gesundheitszustand
des Betroffenen weitergegeben wiirde, was unter dem
Gesichtspunkt der arztlichen Schweigepflicht zu prifen
wiare. Das Ministerium teilte diese Bedenken und hielt die
Erteilung der Auskunft nicht fir zulassig.

Die Angelegenheit war damit aber, zu meinem Bedauern,
noch nicht abgeschlossen: Die zustindige Bezirksregie-
rung, Uber die das Staatsministerium des Innern seine
Beurteilung des Falles des Gesundheitsamt mitgeteilt hatte,
rligte gegenilber dem Gesundheitsamt die unmittelbare
Anfrage beim Landesbeauftragten fir den Datenschutz.

Ich halte diese Vorgehensweise fUr unerfreulich, da sie dazu
fihren wird, den Landesbeauftragten fiir den Datenschutz
von der Befassung mit Problemen, die bei den Behérden vor
Ort im Bereiche des Daten schutzes auftreten, im Laufe der
Zeit abzuschneiden. So selbstver standlich es fir den
Landesbeauftragten fir den Datenschutz sein muB, durch
Beteiligung des jeweils zustandigen Ressorts die Beriick-
sichtigung aller Umstande sicherzustellen, die bei der
Beantwortung der zu I8senden Frage eine Rolle spielen, so
selbst verstandlich muB auch sein, daB die auf diese Weise
eingeschalteten Behdrden ihre Uber den Landesbeauftrag-
ten fir den Datenschutz erlangte Kenntnis nicht dazu
benutzen, die Personen oder Stellen, die sich an den
Landesbeauftragten fir den Datenschutz wenden, deswe-
gen zu rigen. Gerade die unbUrokratische Einschaltung
meiner Dienststelle soll es ermdglichen, die mir vom Gesetz
Ubertragene Kontrollaufgabe durch ebenso unbirokratische
Beratung auszulben. Dies setzt nicht zuletzt voraus, die in
der téglichen Praxis auftretenden Datenschutzprobleme
praxisnah zu bewerten und im Interesse aller Beteiligten, der
Verwaltung ebenso wie der Blrger, zu Iésen. Ein
wesentlicher Zweck ,Bayerischen Datenschutzes® kénnte
hier verloren gehen.

16.2. Ergénzung der staatlichen Vordruckrichtlinien um
Hinwelse auf den Datenschutz

Wie ich im 6. Tatigkeitsbericht ausfihrte, hatte ich in den
Jahren 1982 und 1983 das fir die staatlichen Vordruckrichtli-
nien zustandige Referat des Bayerischen Staatsministe-
riums des Innern gebeten, diese Richtlinien um eindeutige
Hinweise zum Vollzug des Art. 16 Abs.2 BayDSG zu
ergénzen. Nach dieser Vorschrift des BayDSG muB der
Betroffene bei der Datenerhebung auf die Vorschrift, die ihn
zur Abgabe der Daten verpflichtet, oder auf die Freiwilligkeit
der Angabe ausdricklich hingewiesen werden. Das
Bundesverfassungsgericht hat Gberdies im Volkszéhlungs-
urteil deutlich die Notwendigkeit herausgestelit, die Blrger
daruber aufzukléren, fir welche Verwendungszwecke Daten
bei ihnen erhoben werden.

Die Vollzugsbekanntmachung zum BayDSG enthilt zwar
unter Nr. 16.4 Hinweise fiir die Behérden. Bei meinen
Datenschutzkontrollen habe ich aber immer wieder
festgestellt, daB Behdrden nach wie vor im gréBeren
Umgang Formulare verwenden, auf denen jeglicher oder
aber ein ausreichender Hinweis zur Datenerhebung fehit.
Eine Erganzung der staatlichen Vordruckrichtiinien durch
entsprechende konkrete Anleitungen und Formulierungs-
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vorschlage ist daher nicht nur im Interesse der Bdrger,
sondern auch der Verwaltung geboten. An den Richtlinien
sollte auch klargestellt werden, daB die Hinweispflicht nach
Art. 16 Abs. 2 BayDSG unabhéngig davon gift, ob im
Zeitpunkt der Erhebung die Speicherung in einer Datei
beabsichtigt ist.

Mit dem Staatsministerium des innern wurden mehrere
Gesprache gefihrt und Formulierungsméglichkeiten be-
sprochen. Das Ministerium hat im Sommer 1385 mitgeteilt,
daB es eine entsprechende Erganzung der staatlichen
Vordruckrichtlinien vorbereitet.

16.3. Beriicksichtigung des Datenschutzrechts im Vor-
bereitungsdienst der Rechtsreferendare

Wie schon im 8. Tatigkeitsbericht ausgefihrt, hatte ich dem
Bayerischen Staatsministerium des Innern vor langerer Zeit
vorgeschlagen, nicht nur die Beamten des gehobenen
Dienstes in ihrer Aus- und Fortbildung Uber Datenschutz zu
unterrichten, sondern auch Rechtsreferendare im Rahmen
ihres Vorbereitungsdienstes. Das Ministerium hatte seiner-
zeit die Regierungen auf mein Angebot, eine solche
Unterrichtung durchzufihren, aufmerksam gemacht. Von
diesem Angebot haben in der Zwischenzeit — mit einer
Ausnahme — samtliche Regierungen Gebrauch gemacht. An
der in dem ,fehlenden® Regierungsbezirk einmal (im
November 1984} zustandegekommenen (halbtagigen) Fort-
bildungsveranstaltung ,Datenschutzrecht®, die nach den
vorbereitenden Gesprachen auch zur freiwiliigen Teilnahme
fir Rechtsreferendare vorgesehen war, nahm jedoch kein
Rechtsreferendar teil. Angasichts des regen Interesses der
Rechtsreferendare bei den anderen Regierungen solite
auch in diesem Regierungsbezirk eine entsprechende
Veranstaltung ermaglicht werden.

17. Neue Medien

Mit dem Schlagwort ,Neue Medien® werden eine Fllle neuer
Informations- und Kommunikationstechniken sowie die mit
Hilfe dieser neuen Techniken realisierbaren Nutzungsfor-
men bezeichnet. Nach dem Bayer. Medienerprobungs- und
-entwicklungsgesetz zahlt hierzu die Verbreitung neuer
Hérfunk- und Fernsehprogramme sowie die Veranstaltung
rundfunkahnlicher Breitbandkommunikationsdienste. Zu
letzteren gehdren beispielsweise die Textdienste, wie die
Kabsltextabruf- oder Kabeltextzugriffdienste sowie die
Dienste, bei denen Bewegtbildangebote, Filme, Musik oder
Sprechdarbietungen von ginem Datenspeicher auf Anforde-
rung an den Teilnehmer Obermittelt werden. SchlieBlich
zahlen hierzu auch die Fernwirkdienste, bei denen
ferngesteuert Messungen oder Beobachtungen (ber
personliche oder sachliche Verhéltnisse eines Teilnehmers
vorgenommen werden. Selbstverstindlich gehdrt zu den
Neuen Medien auch Bildschirmtext. Daneben wiéchst die
Anzaht weiterer neuer Nutzungméglichkeiten rapide. So hat
die Deutsche Bundespost beispielsweise die Dienste
TELEBOX und MAKATEL entwickelt. Zur Berliner Funkaus-
stellung wird ein elektronisches Telefonbuch vorgestelit.

Um die weiteren Nutzungsmdglichkeiten im Bereich der
neuen Medien erkennen und datenschutzrechtlich bewerten
zu kdnnen, ist es wesentlich, die technischen Entwicklungen

im Bereich der Telekommunikation zu beobachten. Hierzu
zdhlen beispielsweise die Planung der Deutschen Bundes-
post zur Einrichtung eines Glasfaser-Overlay-Netzes sowie
die in naher Zukunft bevorstehende Einfihrung der
ISDN-Technik fir zunichst Schmalband- und dann auch
Breitbanddienste. Aber auch die Entwicklungen hin zum
.elektronischen Birro® und etwa zur dezentralen Telearbeit
sind zu beriicksichtigen. Wegen der Breite der Palette sehe
ich die Gefahr, daB die Datenschutzbeauftragten zuneh-
mend in die Rolle von nur beobachtenden Statisten
gedrangt werden und — in Anbetracht der knappen
Personalkapazitat - ,ihrer Aufgabe®, rechtzeitig die Daten-

" schutzrechte der Burger zu wahren, immer weniger nach-

kommen kdnnen.

Zunehmend wird jedenfalls deutlich, daB die allgemeinen
Datenschutzgesetze den besonderen mit den Neuen
Medien verbundenen datenschutzrechtlichen Risiken nicht
gerecht werden. Meines Erachtens muB jedoch vor der
Installation neuer Kommunikationstechniken und vor deren
Nutzung ein ausreichendes Datenschutzinstrumentarium
geschaffen werden. Inwieweit dies in einer alle Kommunika-
tionsformen umfassenden ,Telekommunikationsordnung®
oder in einer Reihe von Einzelregelungen fir die jeweiiigen
Kommunikationsdienste geschehen muB, muB sorgfaltig
gepriift werden. Jedenfalls sollte mehr als bisher bereits bei
Konzeption neuer Techniken und deren Nutzungsméglich-
keiten an mégliche Auswirkungen auf die Persdnlichkeits-
sphare der Burger geachtet werden.

17.1. Bildschirmtext

171.1. ZurlLage

Die Deutsche Bundespost hat im Berichtszeitraum den
Betrieb von Bildschirmtext nach dem neuen CEPT-Standard
endgiiitig aufgenommen. Allerdings haben sich die Zahlen
der Bildschirmtext-Teilnehmer und der Anbieter nicht so
entwickelt, wie dies zunidchst von der Bundespost
prognostiziert worden war. Derzeit (Stand: Juli 1985) gibt es
in Bayern 3.779 Teilnehmer. Bundesweit — und damit
grundsitzlich von bayerischen Teilnehmern aus ansprech-
bar — gibt es 3.800 Informationsanbieter im Bildschirmtext-
System. 113 externe Rechner sind angeschiossen. Derzeit
kommt die Mehrzahl der Bildschirmtext-Teilnehmer aus dem
geschiftlichen Bereich. Der Anteil der Privaten betragt nur
etwa 10%.

Die Deutsche Bundespost plant fiir die ndhere Zukunft eine
Relhe von Systemverbesserungen: So soll die Bit-Rate bei
der Ubertragung auf 2.400 bit/sec. verdoppelt werden.
Waeiter soll die Méglichkeit der Einrichtung sog. .Mitbenut-
zer' bei den einzelnen Teilnehmern geschaffen werden.
Familienmitglieder oder Arbeitnehmer hitten damit Ober
einen TeilnehmeranschluB besser abgesicherte Zugangs-
mdglichkeiten. Auch sollen die Angebote kinftig regionali-
siert werden kénnen. Des weiteren plant die Deutsche
Bundespost den Verbund mit anderen Diensten. Beispiels-
weise soll ein Ubergang zum franzésischen Bildschirmtext-
System erméglicht werden (siehe 17.1.4). Auch soll von Bix
zu TELEX und TELETEX eine Verbindung beim Mitteilungs-
dienst geschaffen werden, um die Madglichkeiten beim
Ubermitteln von Mitteilungen zu verbessern. Schlieglich soll
fur die fernere Zukunft durch die Einflhrung einer
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Chip-Karte die Zugangssicherhsit erh&ht werden. Die
Speicherung der bei Bildschirmtext anfallenden Nutzungs-
daten soll ebenfalls im Laufe des nichsten Jahres verringert
werden.

Zur Rechtssituation bei Bildschirmtext sind seit meinem
letzten Tatigkeitsbericht keine wesentlichen Anderungen
eingetreten. Wie bereits mitgeteilt, ist der Bildschirmtext-
Staatsvertrag in Bayern am 1. September 1983 in Kraft
getreten.

17.1.2. Probleme der Umsetzung der Datenschutzregelung im
Staatsvertrag durch die Deutsche Bundespost

Zwischen den Ministerprisidenten der Lander und der
Deutschen Bundespost bestanden und bestehen Mei-
nungsverschiedenheiten Uber die Reichweite der Geltung
des Bildschirmtext-Staatsvertrages (Btx-StV} fur die Deut-
sche Bundespost. Dies gilt auch fir die in Art. 9 Btx-StvV
enthaltende Datenschutzregelung. In  Kenntnis dieser
Meinungsverschiedenheiten haben die Ministerprasidenten
und die Deutsche Bundespost letztlich die kompetenzrecht-
lichen Fragen bei Bildschirmtext ausgeklammert und einen
Modus vivendi gefunden, der eine gegenseitige Respektie-
rung der jeweiligen Rechtsauffassung vorsieht. Ein effekti-
ver Datenschutz beim Bildschirmtext ist abhangig von
diesem medienpolitischen Modus vivendi zwischen Bund
und Landern, der auf Konsens und .gegenseitiges
Verstindnis angelegt ist. Allerdings waren auch die
Unterzeichnung des Staatsvertrages und dessen Ratifika-
tion durch die Landerparlamente davon abhangig, daB die
Deutsche Bundespost den im Staatsvertrag geregelten
Datenschutz einhalten und fir ihren Bereich entsprechende
Vorschriften erlassen werde. Jedenfalls wurden die
diesbeziglichen Erklarungen der Deutschen Bundespost so
interpretiert.

Bereits im letzten Tatigkeitsbericht hatte ich darauf
hingewiesen, da8 die zwischenzeltlich von der Deutschen
Bundespost in die Fernmeldeordnung aufgenommenen
Regelungen zu Bildschirmtext dem in Art. @ Btx-StV
erreichten Standard nicht entsprechen. Weil zudem die
einzelnen flir Bildschirmtext geltenden datenschutzrechtli-
chen Bestimmungen in der Fernmeldeordnung verstreut
und nur schwer auffindbar sind, geniigen die Bildschirmtext-
regelungen der Deutschen Bundespost auch nicht dem vom
Bundesverfassungsgericht verlangten Gebot nach Normen-
klarheit und Transparenz.

Zwischengzeitlich hat die Deutsche Bundespost allerdings
erklart, daB sie die Bestimmungen Uber die Benutzung von
Fernmeldedienstleistungen insgesamt zu (berarbeiten und
neu zu strukturieren beabsichtige. In diese Uberlegungen
seien auch die bereichsspezifischen Datenschutzregelun-
gen bezlglich Bildschirmtext einbezogen. Dies begriiBe ich
auBerordentlich. Meines Erachtens sclite eine solche
Bildschirmtextregelung folgende Datenschutzgesichts-
punkte ausdricklich berlicksichtigen:

- Die fir den Betrieb von Bildschirmtext unerldslichen
Datenarten sind abschlieBend und aufgabenbezogen
festzulegen. Dies gilt insbesondere flr die Verbindungs-,
die Abrechnungs- und die sonstigen Nutzungsdaten.

-~ Die Speicherung der in Art. 9 Abs. 3 Satz 1 Bildschirm-
text-Staatsvertrag genannten Merkmale (Zeitpunkt, Dau-

er, Art, Inhalt und Hiufigkeit bestimmter von den
einzelnen Teilnehmern in Anspruch genommenen Ange-
bote) in Zusammenhang mit der Abrechnung Ist
ausdricklich zu verbieten. Auch Umgehungsmdglichkei-
ten Uber die Nutzung mehrerer Leitseiten fiir das
gesamte Angebot sind auszuschlieBen.

— Die personenbezogenen Daten, die fiir Abrechnungs-
zwecke ausnahmsweise an den Anbieter Ubermitielt
werden dirfen, sind einschlieBlich der Voraussetzungen
ihrer Ubermittiung abschlieBend und eindeutig festzule-
gen.

- Die Fristen, innerhalb deren die einzeinen bei der
Nutzung von Bildschirmtext angefallenen personenbezo-
genen Daten geléscht werden missen, sind festzulegen.

— Bevor Daten fur statistische Zwecke verwendet werden
sollen, sind sie zu anonymisieren.

- Speicherung, Ubermittlung und L&schung der bei
Nutzung des Mitteilungsdienstes anfallenden Daten sind
ebenfalls zu regeln.

- Inhalt und Umfang der Pflichten der Deutschen
Bundespost zur Auskunft, Berichtigung, Sperre und
Ldschung sind festzuhalten.

— Die von der Deutschen Bundespost bei Betrieb von
Bildschirmtext zu berlcksichtigenden, notwendigen
technisch-organisatorischen MaBnahmen sind, soweit
dies nach dem jeweiligen Stand der Technik méglich ist,
zu beschreiben.

SchlieBlich ist im Rahmen einer Normsetzung im Zusam-
menhang mit der Nutzung des Mediums Bildschirmtext vom
Gesetzgeber noch folgendes Problem zu |&sen:

Meines Erachtens muB der Gesetzgeber eindeutig feststel-
len, inwieweit das Fernmeldegehelmnis bei der Nutzung von
Bildschirmtext beschrankt werden darf. Bei einer solchen
Regelung ist zu beriicksichtigen, daB, anders als beim
herkémmlichen Brief-, Post- und Fernmeldeverkehr bei
Bildschirmtext, Informationen aus breiten Lebensbereichen
anfallen kénnen, wie sie in dieser Fiille bei den bisherigen
Postdiensten geblOndelt kaum anzutreffen sind. Daher kann
sich der Gesetzgeber meines Erachtens auch nicht darauf
beschrénken, das G 10-Gesetz einfach auf den Bildschirm-
text flr anwendbar zu erklaren. Soweit lberhaupt eine
Beschrinkung des Fernmeldegeheimnisses im Zusammen-
hang mit Bildschirmtext als unumgénglich notwendig
erscheint, ist unter Abwigung des VerhiltnisméaBigkeits-
grundsatzes eine Einschrénkung auf einige wenige im
Gesetz ausdriicklich genannte Fille zu begrenzen.

17.1.3. Datenschutziragen beim technischen System-Konzept
der Deutschen Bundespost

Unter dieser Thematik hatte ich in meinem 6. Tatigkeitsbe-
richt insbesondere zwei Fragen angesprochen, den Umfang
der Unterrichtung der Landesbeaufiragten fir den Daten-
schutz durch die Deutsche Bundespost und die Konzeption
des Bildschirmtext-Systems bei der Abrechnung wvon
Vergltungsdaten im Zusammenhang mit der Zuordnung
mehrerer Leitseiten zu einem Angebot. --

Unterrichtung
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Die Unterrichtung der Datenschutzbeauftragten durch die
Deutsche Bundespost hat sich im Berichtszeitraum
wesentlich verbessert. $So haben zusammen mit der
Deutschen Bundespost in den letzten 12 Monaten zwei
Informationsveranstaltungen stattgefunden, bei denen auch
Einzelfragen des System-Konzepts von Bildschirmtext
erdrtert worden sind. Daneben konnte die Bildschirmtext-
Leitzentrale in Ulm kurz besichtigt werden. Diese zuneh-
mende Offenheit der Deutschen Bundespost begriiBe ich.
Ich sehe darin einen wesentlichen Schritt zu einer
Normalisierung der Zusammenarbeit zwischen Deutscher
Bundespost und den Landesbeauftragten fiir den Daten-
schutz. Ich gehe davon aus, daB noch bestehende
Informationsliicken geschlossen werden und die Deutsche
Buridespost nicht durch unterschiedliche Informationszutei-
lung an den Bundesbeauftragten und die Landesbeauftrag-
ten fir den Datenschutz zu erneuter Diskussion dber die
Fragen der Kompetenz bei Bildschirmtext AnlaB gibt. in
diesem Zusammenhang darf ich darauf hinweisen, daB die
Landesbeauftragten flir den Datenschutz der Deutschen
Bundespost gegenlber ausdricklich deutlich gemacht
haben, daB sie nicht beabsichtigen, Einrichtungen der
Deutschen Bundespost zu prifen. Dieser Verzicht bedeute-
te jedoch nicht, daB sie auf das Wissen verzichten wollen,
das fir die Prifung der in ihrem Zustandigkeitsbereich
liegenden Betreiber, Anbieter und Teilnehmer erforderlich
ist.

Leitseiten- und Abrechnungsproblerne

Die Deutsche Bundespost gestattet es dem einzelnen
Anbieter, sein Angebot auf bis zu 300 Leitseiten aufzuteilen.
Wie ich bereits in meinem letzten Tatigkeitsbericht
ausgefihrt habe, hat dies zur Folge, daB bei entsprechender
Aufteilung des Angebots die auf die Leitseiten bezogenen
Abrechnungsdaten zumindest im Bereich der Deutschen
Bundespost einen gewissen RlckschiuB auf Art und Inhalt
der abgerufenen Angebote zulassen. Dies ist nach dem
Bildschirmtext-Staatsvertrag jedoch unzuldssig.

Die Bundespost hat zu diesem datenschutzrechtlichen
Problem folgendes mitgeteilt:

Als Vergitungsdaten® werden von der Deutschen Bundes-
post neben der Teilnehmernummer das Daturmn, das Ende
der Verbindung, die Leitseite des Anbieters sowie die
Summe der wahrend einer Verbindung unter der Leitseite
eines Anbieters insgesamt aufgekommenen Vergitung
gespeichert. Die Speicherung dieser Daten sei zum Zwecke
der Einziehung der Vergltungsforderungen beim Teilneh-
mer durch die Deutsche Bundespost erforderlich. Die von
der Bundespost gespeicherten Vergitungsdaten wirden im
Regelfali, d.h. bei Bezahlung durch den Teilnehmer zum
fernmelderechtlich und fernmeldebetrieblich frihestmdégli-
chen Zeitpunkt, spatestens jedoch nach 3 Monaten
geldscht. Lediglich bei Nichizahlung des Teilnehmers
miBien die Daten aus Beweisgriinden bis zur endgiltigen
Erledigung des Zahlungsanspruchs gespeichert werden.
Die nach erfolgloser Zahlungserinnerung durch die Deut-
sche Bundespost vorgesehene Weitergabe der Vergitungs-
daten an den Anbieter beschranke sich jedoch auf weniger
als 1% aller Abrechnungsvorgénge. Selbst in diesen Féllen
erfahre der Anbieter lediglich Name sowie Anschrift des
Teitnehmers, den Abrechnungszeitraum und die Summe der
nicht gezahlten Vergldtungen. Die Leitseiten, unter denen
vergltungspflichtige Seiten vom Teilnehmer abgerufen
worden seien, wiirden an den Anbieter nicht (bermittelt.

Aus datenschutzrechtlichen Grinden habe ich aber die
bisher bestehende Verknipfung von Vergitungsdaten und
Leitseiten jedenfalls im Verantwortungsbereich der Deut-
schen Bundespost als problematisch angesehen. Dies gilt
nicht zuletzt, so lange noch nicht genlgend Erfahrungen
vorliegen, ob die Gerichte die im Bildschirmtext-Staatsver-
trag vorgesehene und insoweit von der Deutschen
Bundespost Gbernommene Abrechnungsregelung als aus-
reichend akzeptieren werden (siehe auch unten 17.1.4), und
soweit von seiten der Bundesregierung vorgetragen wird,
das G 10-Gesetz sei auch auf Bildschirmtext anwendbar.

Nun hat allerdings die Deutsche Bundespost erkennen
lassen, daB sie bereit ist, das bisherige Verfahren zu andern.
So beabsichtigt die Post von der bisherigen Verknipfung
der Teilnehmernummer mit der Leitseite im Laufe des
nachsten Jahres abzugehen und eine Verknipfung nur noch
zwischen Teilnehmer-Nummer und Anbieter herzustellen.
Die Deutsche Bundespost wird somit das Abrechnungsver-
fahren in einen Stand versetzen, von dem bei Schaffung der
Datenschutzregelung im Bildschirmtext-Staatsvertrag aus-
gegangen worden war.

17.1.4. Datenschutzprobleme In der Praxis

Zur Datenschutzregeiung in Art. 9 Btx-StV hatte ich im 4.
Tatigkeitsbericht geschrieben, daB viele meiner wesentli-
chen Datenschutzforderungen erfiillt sind, daB ich jedoch
beispielsweise bei der Form der Abrechnung der bei
Nutzung von Bildschirmtext angefallenen Gebilhren und
auch bei der im Gefolge von Vertragsabschhissen zwischen
Teilnehmern und Anbietern anfallenden Datenverarbeitung
andere Ldsungen vorgeschlagen hatte. Ich hatte daher
angekiindigt, daB ich die kiinftige Praxis bei Anwendung des
Bildschirmtext-Staatsvertrag besonders aufmerksam verfol-
gen wolle. Soweit ich nun die bisherige Praxis des
Bildschirmtext-Verfahrens beobachtet habe, sind mir
jedenfalls hinsichtlich der Datenschutzregelung keine
grundsétzlichen neuen Schwachstellen bekannt geworden,
die eine kurziristige Uberarbeltung der Datenschutzrege-
lung im Bildschirmtext-Staatsvertrag erforderlich machen
wirden. Gleichwohi sind mir folgende Punkte aufgefallen,
die gegebenenfalls bei einer Novellierung von Art. 9 Btx-StV
berdcksichtigt werden sollten:

Kontrolltatigkeit

Im Rahmen der Uberpriifung von Bildschirmtextseiten kann
es im Einzelfall auch erforderlich sein, kostenpflichtige
Seiten abzurufen. In Bayern wie in den meisten anderen
Landern hat die entsprechende Kontrollbeh6rde dem
Uberpriften Anbieter die durch den Seitenabruf anfallenden
Gebiihren grundséatzlich zu ersetzen. Ich vertrete die
Auffassung, daB im Zusammenhang mit der Uberpriifung
von Bildschirmtext-Anbietern die Kontrolibehdrde nicht mit
diesen Gebihren belastet werden sollte. Dies kann im
Einzelfall dazu flhren, daB von der Kontrolle eines Anbieters
Abstand genommen werden muB, wenn er in seinem
Angebot sehr viele und mit einer hohen Gebihr belegte
Seiten eingestellt hat. In Anbetracht der derzeit noch
geringen Anbieterzahl hat dieses Problem néch keine
groBere Bedeutung erlangt; dies kann sich jedoch
maglichweise kurzfristig andern. Meines Erachtens sollte
daher bei Gelegenheit einer Novellierung des Bildschirm-
text-Staatsvertrages die Geblhrenfreiheit des Seitenabrufs
fur Kontrollzwecke festgeschrieben werden.
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Ein weiteres Problem kann die Proftitigkeit der far den
Datenschutz zustindigen Kontrollbehérden bei Bildschirm-
text erschweren: Damit eine Kontrolle effektiv sein kann,
muB der Kontrolleur wissen, welche Stellen seiner Kontrolle
unterliegen. Dies ist bei Bildschirmiext jedoch &uBerst
schwierig. Weder aus dem von der Bundespost herausgege-
benen amtlichen Verzeichnis der Bildschirmtext-Teilnehmer
noch aus dem Verzeichnis des elektronischen Suchbaumes
148t sich ohne gréBeren Zeitaufwand feststellen, welche
meiner Kontrolle unterliegenden Bildschirmtext-Anbieter in
Bayern ihren Sitz haben. Die Deutsche Bundespost hat auf
entsprechende Bitten nach einem regional gegliederten
Anbieterverzeichnis erkldrt, daB derzeit jedenfalls die
Erstellung solcher Verzeichnisse von ihr nicht vorgenom-
men werden konnte. Die Bundespost hat lediglich
angebaten, eine Ubersicht Uber alle im Bundesgebiet
ansassigen Anbieter auf einen maschinenlesbaren Datentra-
ger einem Bundesland zur Verfiigung zu stellen, damit
dieses gegebenenfalls dann auf Kosten der Ldnder derartige
regionale Listen der Anbieter erstellen kdnnte. Die
derzeitige Situation stellt einen fir eine sinnvolle Kontrolle
unhaltbaren Zustand dar.

SchiieBlich zeigt sich bezlglich der Kontrolltdtigkeit noch
ein weiteres Problem. Derzeit habe ich keine Rechtsgrundia-
ge, um zu Kontrolizwecken das Angebot fir sogenannte
geschiossene Benutzergruppen einzusehen. Da diese
geschlossenen Benutzergruppen jedoch mdglicherweise
einen sehr groBen Personenkreis umfassen kénnen, kann
durchaus ein Bedirfnis bestehen, gelegentlich datenschutz-
rechtliche Prifungen vorzunehmen. Auch hier sollten
meines Erachtens bei Gelegenheit die entsprechenden
gesetzlichen Regeiungen geschaffen werden.

Gebihrenabrechnung

Bei der Gebihrenabrechnung sind mir keine Probleme
bekanntgeworden. Wie oben bemerkt, werden derzeit die
von der Post an die Teilnehmer gerichteten Abrechnungen
fir die kostenpflichtigen Bildschirmtextseiten nur in 1% der
Falle nicht bezahlt. Inwieweit wegen dieser Vergitungsdaten
inzwischen Gerichtsverfahren anhangig sind oder waren und
inwieweit hierbei die Gerichte die nach dem Bildschirmtext-
Staatsvertrag zugelassenen Beweisdaten fir ausreichend
erachtet haben, ist mir nicht bekannt. Diesbeziiglich werde
ich jedenfalls weiterhin beobachten. Sollten die Gerichte die
aus Grinden des Persdnlichkeitsschutzes nach dem
Bildschirmtext-Staatsvertrag nur im geringem Umfang far
den Nachweis des Abrufs von vergitungspflichtigen Seiten
festgehaltenen Daten als nicht ausreichend bezeichnen,
muBte an eine Novellierung des Bildschirmtext-Staatsvertra-
ges gedacht werden. Allerdings dlrfte diese nicht zu einer
Erweiterung der Nutzungsdaten fUhren, da andernfalls die
Problerme der Erstellung von Personlichkeitsprofilen wieder
aktuell wirden. Vielmehr miBten dann die von den
Datenschutzbeauftragen urspringlich vorgeschlagenen Ab-
rechnungsmodelle erneut in die Diskussion eingefiihrt
werden.

AnschluB ausldndischer Systeme

Der beabsichtigte AnschluB des deutschen Bildschirmtext-
Systems an vergleichbare ausldndische Systeme, wie dies
mit dem franzésischen System fiir néchstes Jahr beabsich-
tigt ist, wirft aus der Sicht des Datenschutzes ebenfalls
Fragen auf. Wiahrend nach dem fir das deutsche

Bildschirmtext-System geltenden Bildschirmtext-Staatsver-
trag hinreichende datenschutzrechiliche Bestimmungen
vorgesehen sind, die Anbieter wie Teilnehmer schitzen
sollen, fehlen in der Regel in auslédndischen Systemen
vergleichbare Bestimmungen zum Schutz der deutschen
Bildschirmtext-Teilnehmer. Solange nicht beispielsweise
durch zwischenstaatliche Abkommen sichergestellt ist, daB
fir den deutschen Teilnehmer auch in auslédndischen
Systemen grundsitzlich die gieichen Rechte gelten, mu8
dem Bildschirmtext-Teilnehmer durch sinen unibersehba-
ren Hinweis deutlich gemacht werden, daB er zum einen das
deutsche Bildschirmtext-System verlaft und in ein auslandi-
sches eintritt, und daB zum anderen die ihm nach dem
Bildschirmtext-Staatsvertrag zustehenden Rechte im aus-
landischen System nicht gelten. Sofern beispielsweise zu
Abrechnungszwecken an auslédndische Betreiber oder
Anbieter wegen der Benutzung des auslandischen System
Daten (ibermittelt werden sollen, darf dies bei der derzeit
bestehenden Rechtslage nur mit Einwilligung des Betroffe-
nen geschehen.

17.1.5. Prifungserkenntnisse

Sind an das Bildschirmtextsystem externe Rechner
angeschlossen, ist technisch nicht véllig ausgeschiossen,
daB der Rechenzentrumsbetreiber die Benutzung des
externen Computers protokolliert. Dies mag fur den
Teilnehmer solange ohne Bedeutung bieiben, solange er
sich dem externen Rechner gegendber nicht identifiziert
hat. Will er aber beispielsweise nach einer Information Gber
Warenangebote oder Urlaubsziele oder einer Kreditbera-
tung in nidhere Vertragsbeziehungen eintreten, etwa zur
Bestellung einer Ware oder zur Buchung einer Reise, muf er
sich identifizieren. Wiirde die bisherige Nutzung des
Rechenzentrums aber protokolliert, wére diese dem
Teilnehmer nach seiner Identifizierung zuzuordnen.

Zusammen mit dem Bayer. Staatsministerium des Innern
habe ich bei einem groBen externen Rechnher in Bayern
einen Prifbesuch abgestattet. Auf die entsprechenden
Fragen wurde von dort versichert, daB das Teilnehmerver-
halten bzw. der Dialog des Teilnehmers mit dem externen
Rechner nicht protokolliert werde. Hierfir bestehe kein
Interesse. Wieweit andere bayerische externe Rechner
ahnlich verfahren, wird noch festzustellen sein.

Manche Anbieter, die externe Rechner an das Bildschirm-
text-System angeschlossen haben, ermdglichen ihren
Kunden eine Kontaktaufnahme allein durch Eingabe der
Kundennummer. Daraufhin antwortet der externe Rechner
mit Name und Anschrift des Kunden, der sich diese
Dateneingabe etwa bei einer Bestellung ersparen kann. Gibt
nun ein Dritter wahllos Kundennummern ein, wird er jeweils
dann, wenn er durch Zufali eine richtige Kundennummer
eingegeben hat, Name und Anschrift eines Kunden erfahren.
Camit nun nicht die Tatsache, daB eine bestimmte Person
Kunde eines Unternehmens und unter einer bestimmien
Anschrift wohnhaft ist, oder gar der Kundenstamm
insgesamt ausgeforscht werden kann, haben sich jedenfalis
die gréBeren Versandunternehmen darauf geeinigt, auf
Eingabe einer Kundennummer nicht mehr die vollstindige
Adresse auszugeben. In dem bayerischen Unternehmen,
das ich zusammen mit dem Bayer. Staatsministerium des
Innern aufgesucht hatte, wird inzwischen entsprechend
verfahren. Ein Unbefugter kann mit den nun verklrzten



DRUCKSACHE 10/8252

Bayerischer Landtag -

10. Wahiperiode Seite 67

Daten wohl kaum einen Kunden eindeutig identifizieren und
die Daten somit wohl nicht miBbrauchen.

17.2. Medienerprobungs- und -entwicklungsgesetz
(MEG)

17.2.1. Datenschutz-Regelungen

Der Bayerische Landtag hat das Gesetz Uber die Erprobung
und Entwickiung neuer Rundfunkangebote und anderer
Mediendienste in Bayern am 15.11.1984 verabschiedet. Mit
Ausnahme des 6. Abschnittes ist das Gesetz am 1.12.1984
in Kraft getreten. Datenschutzregelungen finden sich
insbesondere in Art. 19 MEG bezlglich der Ubermittiung der
Rundfunksendungen und in Art. 31 mit 33 MEG bezlglich
der ,anderen Dienste®, wie Textdienste, Bewegtbildangebo-
te oder Fernwirkdienste. Diese Regelungen sind inhaltlich
der Datenschutzvorschrift des Art. 9 Bitldschirmtextstaats-
vertrag stark angendhert, soweit nicht Uberhaupt auf diese
Vorschrift verwiesen wird. Zwar sind in die Datenschutzre-
gelungen im Bayer. Mediengesetz nicht alle meine
Anregungen aufgenommen worden, doch zeichneten sie
sich durch eine besondere Regelung zur Uberwachung des
Datenschutzes aus. Nach Art. 19 Abs. 2und 3, Art. 31 Abs. 2
Satz 4 und Art. 32 Satz 2 MEG ist die Uberwachung des
Datenschutzes bei der Landeszentrale, den Kabelgesell-
schaften, den Betreibern (mit Ausnahme der Deutschen
Bundespost) und den Anbietern dem Landesbeauftragten
far den Datenschutz bertragen. Durch die Erweiterung der
Uberwachungstatigkeit des Datenschutzbeauftragten von
dffentlichen auch auf die privaten Stellen wird dem
verfassungsrechtlichen Erfordernis einer ausreichenden
Datenschutzkentrolle in erfreulicher Weise Rechnung
getragen, Eine Zersplitterung der Datenschutzkontrolle, wie
sie im sonstigen Datenschutzrecht vorherrscht, hitte
befUrchten lassen, daB in dem erst allmachlich sich
verfestigenden Aufgabenbereich der Medienerprobung und
-entwicklung eine wirklich effektive Datenschutzkontrolle
nicht mdglich sein wird. Mit diesemn Schritt zur ,Daten-
schutzkontrolle in einer Hand* ist Bayern meines Erachtens
richtungsweisend in der deutschen Mediengesetzgebung.

Im (brigen darf ich darauf hinweisen, daB es gelungen ist, in
den parlamentarischen Beratungen gegeniiber dem Geset-
zesentwurf der Staatsregierung zum MEG noch einige
datenschutzrechtliche Verbesserungen einzubringen. Hier-
zu gehdrt unter anderem auch, daB Betreiber und Anbieter
verpflichtet sind, dem Landesbeauftragten fir den Daten-
schutz zur Erfdilung seiner Aufgaben jederzeit die
kostenlose Kontrolle von Angeboten zu gewdhrleisten.

17.2.2. Abrechnung und wissenschattiiche Begleitforschung

Datenschutzrechtlich sind bei der Bewertung der Einfih-
rung neuer Rundfunkprogramme und anderer Dienste
zundchst zwei Fragen von Interesse:

Fallen personenbezogene Daten durch eine bestimmte
Nutzung der neuen Hérfunk- und Fernsehprogramme oder
der sonstigen neuen Dienste an, die Rickschiiisse auf das
Benutzerverhalten zulassen ?

Werden im Rahmen der wissenschaftlichen Begleitfor-
schung personenbezogene Daten verarbeitet ?

Vor Beantwortung dieser Fragen ist zunédchst auf den Stand
der Verkabelung in Bayern, die Zah| der Projektteilnehmer
und die Art der bisher angebotenen neuen Rundfunkpro-
gramme und Dienste festzustellen:

— Die Bayer. Staatskanzlei hat mitgeteilt, daB es am
31.12.1984 in Bayern 272 Stadte und Gemeinden mit
Breitbandverteilnetzen gegeben habe. Bis zum
31.12.1985 beabsichtigt die Deutsche Bundespost in
weiteren 140 bayerischen - Stidten und Gemeinden
solche Netze anzulegen.

— Die Zahl der Projektteilnehmer liegt in Munchen derzeit
bei ca. 5.000 bis 6.000.

- Neben dem Angebot von sinigen neuen Fernsehpro-
grammen sind im Rahmen des Pilotprojekts insbesonde-
re eine Reihe von neuen Horfunkprogrammen eingefhrt
worden. Andere Dienste werden derzeit meines Wissens
noch nicht erprobt.

Aus datenschutzrechtlicher Sicht ist die Schaffung neuer
Hérfunkprogramme kein Problem, weil hier keine benutzer-
bezogene Abrechnung entsteht. Aber auch die am
Kabelpilotprojekt in Miinchen angeschlossenen Teilnehmer
haben die von ihnen empfangenen Fernsehsendungen
derzeit nicht sendungsbezogen abzurechnen. Vielmehr
haben diese Teilnehmer einen Globalpreis von 16,25 DM
neben der Rundfunkgebihr zu zahlen. Damit ist jedenfalls
derzeit ein RldckschluB auf ein Nutzerverhalten uber die
Abrechnung nicht méglich.

Da insbesondere fir die beabsichtigte Ausstrahlung von
sogenannten ,Pay-TV-Programmen* eine sendungsbezoge-
ne Abrechnung notwendig ist, werden auch in Bayern
Uberlegungen angestellt, auf weichem Wege diese gesche-
hen kann. Derzeit werden auf dem Markt verschiedene
technische Moglichkeiten angeboten, die je nach Ausgestal-
tung es einer Zentrale mehr oder weniger stark erlauben,
das aktuelle Nutzungsverhalten der Teilnehmer festzustel-
len. Um hierbei eine Ldsung zu erreichen, die den
Persénlichkeitsschutz der Teilnehmer so wenig wie méglich
beeintrachtigt, werde ich mich in die entsprechenden
Beratungen in nachster Zeit einschalten.

Die wissenschaftliche Begleitforschung zum Kabelpilot-
projekt wird weiter betrieben. Wie ich erfahren habe, bereitet
die Medienkommission des Bundes derzeit im Rahmen der
Medienerprobung die notwendigen Anbieteruntersuchun-
gen vor. Die hierbei erarbeiteten Untersuchungsauftrige
sollen wohl auch in Bayern als Grundlage fiir die
wissenschaftliche Begleitung und Entwickiung neuer Rund-
funkangebote herangezogen werden. Bislang liegen mir die
entsprechenden Untersuchungsauftriage noch nicht vor.
Ganz generell gilt jedoch, daB nach Art. 19 Abs. 1 Satz 1
MEG das Abfragen und das Verarbeiten personenbezoge-
ner Daten der Teilnehmer fiir Zwecke der wissenschaftlichen
Begleitforschung im Rahmen des Medienerprobungs- und
-entwicklungsgesetzes nur zuldssig ist, wenn personenbe-
zogene Daten hierzu erforderlich sind. Zunachst muBg
demnach gepriift werden, ob die Zwecke der wissenschatftli-
chen Begleitforschung im konkreten Fall nicht auch durch
anonymisierte Daten erteicht werden kénnen. Zwar wird
vom MEG fur die Datenerhebung zur wissenschaftlichen
Begleitforschung nicht die Einwilligung der betroffenen
Teilnehmer verlangt - wie dies in manchen anderen
Mediengesetzen der Fall ist -, doch durfte sich gerade im
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Sinne einer vertrauensvollen Zusammenarbeit zwischen den
Forschern und den Projektteilnehmern in vielen Fallen
empfehlen, die Burger wenn nicht schon ausdricklich um
ihre Einwilligung zu bitten, so sie doch zumindest (iber Sinn,
Zweck und Notwendigkeit des Forschungsvorhabens und
die dabei verarbeiteten personenbezogenen Daten zu
unterrichten.

Nach Mitteilung der Projektkommission des Kabelpilotpro-
jekts Milnchen liegen in Bayern noch keine Entwirfe zu
einer Anbieteruntersuchung vor. Im Gbrigen wurde im
Berichtszeitraum — aber noch vor inkrafttreten des MEG —
eine erste telefonische Akzeptanzuntersuchung einer relativ
geringen Anzahl von Personen durchgefahrt.

17.3. Femwirkdienste

Die Bundespost bereitet die Einfilhrung des Fernwirksy-
stems , TEMEX" vor. TEMEX wird im wesentlichen Uber das
herkédmmliche Fernsprechnetz abgewickelt werden. Als
dessen Anwendungsgebiete sind das Fernwirken und
Fernmessen, Fernanzeigen, Fernschalten und Ferneinstel-
len vorgesehen. Uber Méglichkeiten und Risiken wvon
Fernwirkdiensten habe ich bereits ausfihrlich in meinem 6.
Tatigkeitsbericht berichtet; im Obrigen verweise Iich
beziglich der technisch-organisatorischen Fragen auf
Nr. 18.4.2.

Vor der Entscheidung Uber eine endglltige Einfihrung des
TEMEX-Verfahrens plant die Bundespost. System- und
Betriebsversuche. Zweck der Systemversuche ist es, die Art
der Dienstleistung dieses Fernwirksystems zur Debatte zu
stellen und feststellen, ob ein derartiger Einsatz (berhaupt
sinnvoll ist und wieweit ein Bedarf dafur besteht. Dies soll
unter Anwendung einer vereinfachten Technik geschehen,
die nur Fernanzeigen und Fernschalten erlaubt und dabei
nur die Ubertragung zweiwertiger Informationen zulaBt.
Hingegen soll mit den Betriebsversuchen die Technik des
TEMEX-Verfahrens optimiert und erprobt werden. Ziel ist es,
méglichst viele Anwendungsformen und -arten auf ihre
Tauglichkeit zu prifen.

Systemversuche haben in Minchen und Ludwigshafen
begonnen. Die insgesamt vorgesehenen 8 Betriebsversu-
che werden wohl erst im Jahr 1986 starten.

Bei den Systemversuchen in Minchen und Ludwigshafen
sollen jeweils nicht mehr als 400 Nutzer teilnehmen.
Gegebenenfalls wird diese Zahl auf mehrere Anbieter
aufgeteilt. Derzeit ist in Minchen zwar die Installation der
zentralen TEMEX-Einrichtung abgeschlossen, doch sind
bisher erst einige Nutzeranschlisse eingerichtet. Als
Anbieter werden zunéchst Bewachungsunternehmen auf-
treten.

Bei dem Betriebsversuchen hingegen soll die Nutzerzahi
nach oben weitgehend offen sein. Endglltige Festlegungen
liegen noch nicht vor.

Datenschutzrechtliche Uberlegungen

Wahrend der Systemversuche werde ich im Rahmen meiner
Méglichkeiten auch eventuelle Auswirkungen auf . die
Persénlichkeitsrechte der Anbieter und Nutzer beobachten.
Mit der Deutschen Bundespost, die sich beim Dienst
,TEMEX" sehr kooperativ zeigt, habe ich einen engen
Kontakt fir die Zeit der Systemversuche vereinbart.

Im Ubrigen hat die Deutsche Bundespost in den Vardrucken
fiir die Mustervereinbarungen mit Anbietern und Nutzern im
Systemversuch festgelegt, daB der Anbieter von Fernwirk-
diensten durch TEMEX vermitteite personenbezogene
Daten Dritter nur dann speichern und weiterverarbeiten darf,
wenn der Betroffene den Verwendungszweck dieser Daten
und die Wirkungsweisen dieses Dienstes kennt und mit der
Speicherung und der Weiterverarbeitung einverstanden ist.
Von der Deutschen Bundespost werden nach deren eigener
Erklarung keine personenbezogenen Daten bei der
Ubermittlung von Fernwirkinformationen 'durch TEMEX-
Dienstleistungen in vereinfachter Technik gespeichert.

Um Befirchtungen entgegenzutreten, da dber TEMEX-Ab-
rufe ein Persénlichkeitsbild der Nutzer erstellt werden
kénne, erwagt die Deutsche Bundespost fir die Zukuntt,
gegebenenfalls nur maximal 4 Abfragen im Monat
zuzulassen. Mbglicherweise werde sie auch als weiteren
Dienst anbieten, daB nicht der Anbieter, sondern die Post
beim Nutzer die Abfragen durchfiihre. Damit wiren wohl die
Risiken ausgeschlossen, daB durch unkontroiliertes Abfra-
gen von informationen beim Teilnehmer dessen Nutzungs-
verhalten beispielsweise (ber den Strom- oder Wasserver-
brauch festgestellt werden kénnte.

Die Deutsche Bundespost hat in Besprechungen darauf
hingewiesen, daB die von seiten des Datenschutzes
erhobene Forderung, daB auch bei endgiltiger Einflhrung
der Technik die Teilnahme am Dienst absoiut freiwillig sein
misse und die jederzeitige Abschaltbarkeit zu gewdhrlei-
sten sei, auf Probleme stoBe. In diesem Zusammenhang
milsse gegebenenfalls erbrtert werden, inwieweit ein
Anschiuf- und Benuizungszwang beispielsweise bei der
Ablesung von Wirmeeinheiten durch Energieversorgungs-
unternehmen vom Birger hingenommen werden misse. Zu
prifen werde auch sein, inwieweit dies gegebenenfalls in
den jeweiligen Benutzungsvertrdgen verankert werden
kénne. Bei der Frage der jederzeitigen Abschaltbarkeit des
Fernwirkdienstes - im Bayer. Mediengesetz ist diese
Méglichkeit anders als in Berlin nicht gesetzlich vorgesehen
—wurde von der Post die Frage aufgeworfen, inwieweit diese
Forderung auf besonders ,riskante* Dienste beschrankt
werden solite. Dies kénnten etwa sciche Dienste sein, (ber
die beispielsweise eine Wohnung rund um die Uhr bewacht
werde, bei denen der betroffene Blrger aber gegebenen-
fails die Méglichkeit haben misse, sich zeitweise der
.Bewachung” bewuBt zu entziehen.

Systemmaoglichkeiten

Fiir die Einsatzméglichkeiten der einzelnen TEMEX-Dienste
ist es entscheidend, welche ,Schnittstellen* im Einzelfall
gewihit werden. Die Post méchte weitgehend flexibel sein
und den Anbietern und Nutzern die Mdglichkeit geben, sich
fir eine bestimmte Nutzungsform des TEMEX-Dienstes zu
entscheiden. Diese mdgliche Entscheidung kann auch aus
der Sicht des Datenschutzes von Bedeutung s&in, weil
manche zumindest theoretisch mdglichen Risiken bei der
Wah! bestimmter Schnitistellen von vorneherein weitgehend
ausgeschlossen sein dirften. So bietet die Post Schnitistel-
len an, die lediglich die Ubertragung von einer 1-Bit-wertigen
Information in eine Richtung zulassen. Ein ,Ausforschen®
des Nutzers ist hier weitgehend ausgeschiossen. Anderer-
seits bietet die Post auch Schnittstellen an, dber die etwas
mehr Daten abgefragt werden kénnen.
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Die System- und Betriebsversuche werden den Daten-
schutzbeauftragten auch Informationen dariiber vermitteln,
fiir welche Dienste welche Schnittstellen ausreichend sind.
Dann kénnen die Datenschutzbeauftragten ggf. kiinftig bei
den Anbietern darauf hinwirken, nur die jeweils fir den
beabsichtigten Einsatz ausreichende Technik zu wahlen.

Vertragslésung

Zur Durchfihrung der TEMEX-Systemversuche hat die
Deutsche Bundespost — wie oben bemerkt - Musterverein-
barungen vorbereitet, die zwischen ihr und den jeweiligen
Anbietern, bzw. Nutzern des Fernwirkdienstes abgeschlos-
sen werden. Damit werden die Rechtsbeziehungen
zwischen der Deutschen Bundespost und den Teilnehmern
auf eine vertragliche Grundlage gestitzt. Die Bundespost
hat die zur datenschutzrechtlichen Verbesserung von mir
vorgetragenen Anregungen in die Mustervereinbarungen
ubernommen.

Datenschutzkontrolle

Derzeit kann ich noch nicht endgiltig absehen, inwieweit
neben privaten Anbietern auch offentliche Stellen als
Anbieter des TEMEX-Systems aufireten werden. Ich gehe
davon aus, daB ich unabhangig von den flir den
Systemversuch gewonnenen Anbietern auch im Hinblick auf
die weitere Entwicklung des TEMEX-Systems bei der
Datenschutzkontrolle eingeschaltet werde.

18. Technischer und organisatorischer Bereich

18.1. Technische und crganisatorische Grundsatzfragen

18.1.1. Anforderungen an dle Protokollierung von Ablaufdaten

fiir Revisionszwecke belm Elnsatz von DV-Systemen
mittlerer Gréfie

Im 6. Tatigkeitsbericht wurden unter der Textziffer 5.1.1 auf
Seite 76 Ausflhrungen iber Grundséitze zur Revision der
Datenverarbeitung gemacht. Die Anforderungen haben vor
allem fOr die GroB-EDV Bedeutung.

Anders als in der GroB-EDV oder in Mehrzweckrechenzen-
tren, wo die Zahi der Nutzer &fter wechselt, sind beim
Einsatz von DV-Systemen mittlerer GrdBe, die héufig als
dedizierte Systeme zum Einsatz kommen, reduzierte
Anforderungen an den Umfang der Aufzeichnungen von
Ablaufdaten zu stellen, weil ein mit den SMF-Sétzen (SMF =
System Management Facility) bei [IBM-MVS-Systemen
vergleichbarer Protokollierungsaufwand hier unverhaltnis-
maBig wire. SMF schreibt von jeder DV-Aktivitdt einen
Protokollsatz.

Als Betriebshedingungen fUr DV-Systeme mittlerer GréBe
werden angenommen:

— Die Nutzer der DV-Anwendung bedienen sich der sog.
Menuetechnik an Bildschirmen: Jedem Nutzer ist ein
Benutzerprofil, das heit die Menge der Aufgaben, zu
deren Ausfahrung er berechtigt ist, zuzuordnen. Vor dem
Aktivwerden muB er sich durch seine Benutzerkennung
und sein persdnliches Kennwort gegeniber dem System
identifizieren. In der Regel bekommt der Nutzer dann im
Menue nur solche Dienste (Transaktionen) angezeigt, zu
deren Ausflhrung er berechtigt ist.

- Sofern die Verfahrensersteliung selbst erfolgt, sind dafir
bestimmte Personen (Programmierer, Systemspeziali-
sten 0.4.) zustindig. Diese Personen greifen bei der
Programmerstellung und -wartung auf eigene Bibliothe-
ken (Programme und Daten) zu und haben in der Regel
keinen Zugriff auf Produktionsprogramme und -daten.
Beim Einsatz von Hersteller- oder Fremdsoftware ist der
Queli-Code (SOURCE-Code) von der Anlage zu entfer-
nen, damit unkontrolliert keine Modifikationen, die der
Transparenz der eingesetzten Programmversionen ab-
traglich wéren, vorgenommen werden kénnen.

— Der oder die Systemverantwortlichen richten Benutzer-
profile ein und verwalten die Systembibliothek. Sie sind
fur die installation neuer Programme und Programmver-
sionen zustandig. Revisionsfahige Unterlagen liegen
hieriber dann vor, wenn erkennbar ist, daB die
augenblicklich gespeicherte Programmversion mit der
frelgegebenen Programmversion identisch ist. Das
geschieht in der Regel Gber maschinell vergebene
eindeutige Versionsnummern, die das Entstehungs-/An-
derungsdatum enthalten sollen. Eine Freigabe ist auch
bei Programmanderungen erforderlich.

- Das DV-System arbeitet als autonomes System und ist
mit anderen Systemen nicht vernetzt (,stand alone
System®). Besteht ein Kommunikationsverbund mit
anderen Systemen, was durchaus vorkommen kann, sind
das Netz und die méglichen Datenstrdme zu dokumen-
tieren.

— Fur die DV-Anwendungen, die im Stapelbetrieb ablaufen,
existiert entweder ein Terminplan oder der Systemver-
antwortliche prift vor jedem Lauf eines Batch-Program-
mes die Zulassigkeit.

Fir Zwecke der Revision sind bestimmte Ablaufdaten
maschinell aufzuzeichnen. Grundsatzlich ist anzustreben,
daB die Aufzeichnungen auf bestimmte (sensible) Tatigkei-
ten/Anwendungen beschrankt werden kénnen. Festzuhal-
ten sind zumindest alle Aktivitaten, die von der Norm
abweichen. Ein Anmelden eines Benutzers dber Datensicht-
station an eine Anwendung im Rahmen seines Berechti-
gungsprofils braucht jedoch nicht unbedingt protokolliert zu
werden, da diese Informationen, so nitzlich sie auch im
Einzelfall sein mogen, die Protokolidatei Uberfrachten und
die Auswertbarkeit, die haufig manuell erfoigen muB, weil
eine geeignete Auswertesoftware nicht zur Verfligung steht,
beeintrichtigen.

Zum Nachweis eines ordnungsgeméBen DV-Betriebes
gelten als Mindestanforderungen:

— Dokumentation der Benutzerprofi!g (der Zeitpunkt der
Generierung sowie eventuelle Anderungen missen
ersichtlich sein);

— Dokumentation der DV-Verfahren;

- Dokumentation der Kommunikationsverbindungen, so-
fern vorhanden;

— Aufzeichnungen Uber wesentliche DV-Aktivititen, dazu
gehdren (mit Zeitstempel = Datum, Uhrzeit, Veranlas-
ser):

— Starten und Beenden des Systems,

— Starten und Beenden der Dialoganwendungen,
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— Alle Eingriffe des/der Systemverantwortlichen sowie
der/des Maschinenbediener/s in das DV-System,

- Zugriff auf bestimmte Produktionsbibliotheken (Pro-
gramme und Daten), insbesondere von Batch-Pro-
grammen,

— Eingriffe in das SPOOLING,
- Alle festgestellten Sicherheitsverfehlungen,

- Alle abnormalen Programmbeendigungen, soweit sie
sich auf die Verarbeitung mit Produktionsdaten
beziehen,

- Eingriffe der Wartung, insbesondere der Fernwartung,
— An-/Abschaltung von Leitungen.

Die Aufzeichnungen missen vollstandig und zwangslaufig
sein. Ein Zugriff auf die Protokolidatei darf nur autorisierten
Personen erlaubt sein und ist ebenfalls zu protokollieren. Ein
Manipulationsversuch in der Protokolldatei muB unbedingt
Spuren hinterlassen. AuBerdem muB aus den Aufzeich-
nungsdaten ersichtlich sein, welche Protokollierungsfunk-
tionen generiert sind bzw. welche {auch nur kurzzeitig)
abgeschaltet wurden,

Die Aufzeichnungen sind regelméBig (z.B. wéchentlich)
nach

— Sicherheitsverletzungen
- abnormalen Job/Programm-Beendigungen

— Zugriffen auf bestimmte, sensible Produktionsdateien
von Batch-Anwendungen oder Dienstprogrammen

auszuwerten. Die Auswertung ist dann effektiv, wenn sie
maschinell erfolgt.

Die Protokollinformationen sind mindestens ein Jahr
aufzubewahren und sollen in erster Linie einen Nachweis fir
ein ordnungsmaBiges Verhalten des/r Systemverantwaortli-
chen darsteflen.

Leider sind fir solche umfassenden Vorstellungen nur
vereinzelt Ansatze zu finden. Mit der Zunahme der
Leistungsfahigkeit der DV-Anlagen dirfte das oft entgegen-
gehaltene Argument, daB die Aufzeichnung von Ablaufdaten
den Durchsatz behindere, immer mehr an Glaubwurdigkeit
verlieren. Die Hersteller sind aufgerufen, auch auf
DV-Anlagen mittlerer Gréfe etwas mehr fiir die Transparenz
der Datenverarbeitung zu tun.

18.1.2. Individueile Datenverarbeltung

Die herkdmmliche elektronische Datenverarbeitung war
dadurch gepragt, daB die anfallenden Titigkeiten, wie
Datenerfassung, Programmierung, Systemverwaltung, Ma-
schinenbedienung, Arbeitsvor- und -nachbersitung, Daten-
trigerverwaltung, Dateneingabe und Sachbe arbeitung
unterschiedlichen Personen und Organisationseinheiten
Ubertragen wurden. Diese Funktionstrennung erhdhte die
Sicherheit der Datenverarbeitung vor MiBbrauch. Die
individuelle Datenverarbeitung (IDV) ist dadurch gekenn-
zeichnet, daB viele dieser Tatigkeiten von ein- und derselben
Person erledigt werden. Diese Entwicklung hat ihren
Ursprung in der Miniaturisierung der Computerbauteile und

der damit verbundenen Leistungsexplosion. So ist es heute
méglich, Klaincomputer mit dem Leistungspektrum friiherer
GroBrechner 2zu bauen. IDV kann beispielsweise mit
Personal Computern bzw. Small-Business Computern
(Arbeitsplatzcomputern) betrieben werden. Diese Geréte
kénnen autonom {im stand-alone-Betriab), vernetzt oder als
Terminal mit AnschluB an einen GroBrechner eingesetzt
werden.

Der Preisverfall dieser Gerdte war in den letzten Jahren
betrachtlich. Trotzdem ist ihr Verbreitungsgrad in der
bffentlichen Verwaltung noch gering, wenn man vom
Schulbereich absieht, wo Mikrocomputer seit Jahren im
Informatikunterricht und fir Zwecke der Schulverwaltung,
wie Zeugnisschreibung und Erstellung von Schilerlisten,
Verwendung finden. Die Bedeutung dieser Minicomputer
wird in den néchsten Jahren zunehmen. Die Revision
beobachtet die Entwicklung der IDV mit Unbshagen, da es in
der IDV noch weniger Unterlagen gibt, die eine DV-Revision
unterstitzen. in der Fachpresse war zu lesen, daB in der
Bundesrepublik 1984 etwa 500 000 Personal Computer
abgesetzt wurden. Ein nicht unbedeutender Prozentsatz
davon durfte in den privaten Haushalten stehen,

Angesichts dieser Entwicklung bin ich mit der berechtigten
Frage konfrontiert worden, wie der Einsatz privater
Computer (Homecomputer) fir dienstliche Tatigkeiten
kontroilierbar ist. Probleme bei der Kontrolle der Datenver-
arbeitung kann es auch geben, wenn der Bedienstete seinen
eigenen Personal Computer in die Dienststelle mitbringt und
dienstliche Tétigkeiten darauf verrichtet.

Weitere Risiken beim Einsatz von Personal Computern sind:

- Mangelhafte Standardsoftware zur Prifung der Zugriffs-
berechtigung und das Fehlen von maschinellen Protokol-
lierungseinrichtungen (ber die Benutzung des Personal
Computers,

- Bedienung des Personal
geschultes Personal,

Computers durch wenig

~ Arbeiten mit selbstentwickelten Programmen, die man-
gelhaft ausgetestet wurden,

- Mangeihafte Dokumentation der Programme und Verfah-
ren,

— Auftreten erhéhter Abstrahlwerte, insbesondere des
Bildschirmes und des Druckers, so daB die dargesteilte
und ausgedruckte Information von Unberechtigten
empfangen werden kann,

— Darlber hinaus kann der Benutzer gespeicherte Daten
auch auf eine Diskette oder ein Streamer Tape kopieren
und an Nicht-Befugte weitergeben oder einzelne
Datentrager — auch nur zeitweise — austauschen.

Die Kontrollierbarkeit der Individuellen Datenverarbeitung
wurde bereits in vielen Gremien ertrtert. Lésungsmethoden
fir dieses Problem gibt es nur ansatzweise. Man hat
erkannt, daB sich die Risiken durch den Personal Computer
allgemein, insbesondere aber durch eine Vernetzung
untereinander und den AnschluB an einen GroBrechner
erhdhen. Eine Orientierungshilfe, die MiBbrauchsméglich-
keiten aufzéhit und SicherungsmaBnahmen vorschlagt, ist in
Bearbeitung. Dabei ist grundsétzlich zwischen MiBbrauchs-
méglichkeiten durch AuBenstehende und durch Benutzer zu
unterscheiden.
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Bezlglich der Sicherungsmafnahmen ist folgendes festzu-
stelien:

-

- Die Individuelle Datenverarbeitung sollte nur nach einer
ausdricklichen, besonderen Erlaubnis gestattet werden.
Dort sind die Anwendungsgebiete, Zustandigkeiten und
Verantwortlichkeiten festzulegen.

- Die Benutzung von privaten Geraten am Arbeitsplatz und
die Mitnahme dienstlicher Geridte nach Hause, um
dienstliche Aufgaben auBerhalb des Arbeitsplatzes zu
bearbeiten, solite aus Grinden der Transparenz und
Kontrollierbarkeit bei der Verarbeitung personenbezoge-
ner Daten nur in Ausnahmeféllen gestattet sein.

- Der Zugang zum Perscnal Computer ist mechanisch zu
sichern.

- Datentrdger und Ausdrucke sind verschlossen aufzube-
wahren.

- Die Benutzung eines Personal Computers durch
Unbefugte ist durch eine Identifizierungs- und Authentifi-
kationsprozedur zu verhindern. Bei langeren inaktiven
Zeiten ist in den Logoff-Zustand zu verzweigen.

- Sensible Daten sind in verschllisselter Form abzuspei-
chern. Sie sind dann nur solchen Personen zuganglich,
die den Entschliisselungscode kennen. Entsprechende
Standardsoftware ist mittlerweile erhaltlich.

— Standardsoftware darf nicht veréndert werden.

— Selbstgeschriebene Programme sind ausreichend zu
dokumentieren.

SchlieBlich sollte die DV nur dort eingesetzt werden, wo sie
nach Art der Aufgabenstellung zweckmaBiger oder wirt-
schaftlicher als die bisherige Verfahrensweise ist.

18.1.3. Elektronisches Biiro

Moderne digitale Nebenstellenanlagen werden haufig wegen
inrer erweiterten Kommunikationsfunktionen als erster
Schritt in die Richtung zu einem elektronischen Biro
angesehen. Neben den Funktionen zur Unterstiitzung des
Fernspraechverkehrs im Nebenstellenbereich, wie Dreier-
konferenz, selbsttitiger Rickruf, Rufumleitung, Anklopfen,
Personensuche und Kurzwahl, kdnnen moderne Nebenstel-
lenanlagen aufzeichnen, wer wann wie lange mit welcher
Rufnummer in Verbindung gestanden hatte. in friheren
Tatigkeitsberichten ist Uiber das Problem der Gesprachsda-
tenerfassung bereits berichtet worden. Inzwischen bieten
moderne Systeme eine Reihe von entsprechenden Funktio-
nen. Erst durch das Eintasten eines persénlichen geheimen
Identifikationscodes erhélt ein Teilnehmer einer modernen
Nebenstellenanlage Zugang zu einer Amtsleitung, die aus
dem Nebenstellenbereich herausfiihrt. Durch diesen tdenti-
fikationscode |48t sich ein Gespriach eindeutig dem
Verursacher zuordnen. Manche Fernsprechapparate sind
auch schon mit einer technischen Einrichtung ausgestattet,
die den Apparat zur Benutzung erst dann freigibt, wenn eine
giltige Chipkarte eingelegt wurde. Diese Méglichkeit bietet
eine hdhere Sicherheit vor Mifbrauch. AuBerdem ist der
Benutzer auch nicht mehr an einen bestimmten Apparat
gebunden, sondern kann jeden anderen Apparat benutzen,
da (ber den personlichen Identifikationscode das Gesprach

auf ihn verbucht wird. Inwieweit dies datenschutzrechtlich
zulassig ist, muB in jedem Einzelfall gesondert geprift
werden.

Je gréfBer das Funktionsspektirum eines Terminals ist, wozu
heute auch der multifunktionale NebenstellenanschiuB
gehdrt, um so mehr muf fir die Sicherung vor MiBbrauch
getan werden. Findet auBerdem noch eine Integration mit
der Datenverarbeitung beispielsweise innerhalb eines
lokalen Netzes {(LAN - Local area network) statt, sind'
MaBnahmen zur Identifikation und Authentifikation (Benut-
zerkennung, persdnliches Kennwort, Chipkarte) unbedingt
erforderlich. Jeder Benutzer darf nur auf solche Informatio-
nen und Dienste zugreifen, zu deren Kenntnisnahme,
Bearbeitung und Benutzung er autorisiert wurde. Die
Fernschreibdienste (Telex, Teletex und Telefax), die in ein
Birokommunikationssystem integriert sind, sind aus-
schlieBlich privilegierten Benutzern zuganglich zu machen.

Probleme bereitet in einem Inhouse-Kommunikationsnetz
noch die Zugriffskontrolle. In ginem sogenannten Bus-Netz
(LAN) kann im Prinzip jedes angeschlossene Terminal die
gesamte Kommunikation mithéren. Aus diesem Grunde
werden kryptographische Verfahren zunehmend an Bedeu-
tung gewinnen. Verschlisselte Informationen kénnen dann
zwar empfangen, aber nur von dem interpretiert werden, der
den Entschlisselungscode besitzt.

Bei der BUrokommunikation stehen wir jedoch noch ganz
am Anfang. Innerhalb der Prufungstétigkeit wurden bisher
allenfalls digitale Nebenstellenanlagen angetroffen. Fir die
Revision wird die zunehmende Automatisierung der Blros in
den nichsten Jahren aber eine weitere Herausforderung
darstellen.

Die Dokumentation des Kommunikationsnetzes, seiner
Teilnehmer und deren Befugnisse sowie die Protokollierung
von relevanten Aktivititen werden notwendige Hilfsmitte!
sein, auf denen eine Revision aufsetzen kann.

18.2. Kontrolle der technischen und organisatorischen
MaBnahmen

Im Berichtszeitraum wurde die Kontrolle der technischen
und crganisaterischen MaBnahmen fortgesetzt. Hervorzu-
heben ist, daB die Zahl der Beratungen vor Ort und in meiner
Geschéftsstelle weiter zunahm, so daB diese fast die
GréBenordnung der durchgefiihrten Kontrollen erreichte.
Die Beratungen bezogen sich in erster Linie auf die
Organisation der DV und die baulichen Gegebenheiten.
Uberpriift wurden die technischen und organisatorischen
Mafnahmen zur Datensicherung bei 4 GroBrechenzentren, 3
kreisfreien Stadten, 6 kreisangehérigen Gemeinden, 3
Landratsdmtern, 5 medizinischen Versorgungseinrichtun-
gen und bei 2 Korperschaften des dffentlichen Rechts,
darunter einer groBen Allgemeine Criskrankenkasse.

Die Prifungen zeigten, daB grobe VerstoBe gegen die
Vorschriften des Art. 15 BayDSG nicht festzustellen waren.
Trotzdem kénnen sich scheinbar belanglose Verfehlungen,
2.B. die unsachgemaiBe Entsorgung von Datentrigern, zu
Skandalen ausweiten, wie im letzten Jahr wiederholt in der
Presse zu lesen war.

Ein Mangel, der immer wieder festgestellt werden muBte, um
ein weiteres Beispiel herauszugreifen, war bei der
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automatisierten Datenverarbeitung nach wie vor die
fehlende Revisionsfahigkeit der Unterlagen 0{ber die
Maschinenbenutzung. Hier sind vor allem die Hersteller von
DV-Anlagen aufgerufen, gegen diese Schwachstelle etwas
zu tun. Die Mdoglichkeit persdnliche Kennworte als
Zugriffsschutz vorzusehen, ist keine ausreichende Ldsung
dieses Problemes.

Mit der zunehmenden Verbreitung der Personal Computer
wird eine externe Kontrolle der . Individuellen Datenverarbei-
tung (IDV)" - siehe dazu 18.1.2 — immer schwieriger. Der
Datenschutzbeauftragte kann zwar bei der Schwachstellen-
analyse Hilfestellung leisten, eine Problemlésung ist jedoch
oft wegen des Fehlens ausreichender technischer und
personeller Kapazitaten nicht méglich. Trotzdem konnten in
vielen Fiallen nitzliche Anregungen zur Verbesserung der
Datensicherung gegeben werden.

Bei der Einflhrung neuer Techniken sollte man sich jedoch
unbedingt Gedanken dariiber machen, wie unberechtigten
Zugriffen auf Datenbesténde wirksam begegnet wird. Es hiift
wenig, wenn man 2zwar um die Schwachstellen des
Sicherungssystems Bescheid weiB, jedoch wenig zu deren
Behebung getan hat. In manchen Féallen wurde auf die
Durchflihrung einer Schwachstellenanalyse ganz verzichtet.

Die Konzipierung und Einflihrung von DatensicherungsmaB-
nahmen ist stets eine Angelegenheit des Anwenders.
Kontrollinstitutionen dirfen nicht als Alibi herhalten, wenn
sich frotz eines Kontrollbésuches hinterher Mangel zeigten,
die vorher nicht erkannt oder gesehen wurden. Der
Datenschutzbeauftragte verfligt zwar Gber ein weites
Spektrum an Erfahrungswerten, er kann jedoch nicht Gber
die Sachkenntnis eines Spezialisten verflgen, der tagein
und tagaus mit ein- und demselben Spezialgebiet und einer
bestimmten Systemkonfiguration beschaftigt ist. Die Daten-
sicherung ist dazu ein viel 2u komplexes Aufgabengebiet. So
erfordert es namlich ein intensives Studium und vor allem
praktische Erfahrungen, um auf die MiBbrauchsmdéglichkei-
ten und Grenzen der Kommunikationstechnik in offenen
Systemen zu kommen. Experten, die sich beispielsweise mit
AbwehrmaBnahmen vor dem .Hacking® {unberechtigtes
Eindringen in ein DV-System) ernsthaft beschaftigt haben,
wissen, daB die vielfach vertretene Meinung, die Sicherungs-
maBnahmen bei offenen Systemen seien leicht zu umgehen,
einer doch recht oberflichlichen Betrachtungsweise ent-
springt.

18.3. Technische Einzelprobleme

18.3.1. Technische und organisatorische Ma3nahmen zur Ein-

haltung des Personiichkeitsschutzes

In der Offentlichen Verwaltung ist es heute fast selbstver-
standlich, da Behdérdenfremde nicht in Bildschirminhalte
Einsicht nehmen dirfen, daB perscnenbezogene Unterlagen
unter VerschluB aufbewahrt werden und daB ausgesonderte
personenbezogene Unterlagen nicht unzerkleinert (teilent-
sorgt) in den Millicontainer gelangen dirfen. Vielen
Behdrdenangehdrigen ist jedoch noch nicht bewuft, daB
DatensicherungsmaBnahmen schon beim téglichen Partei-
enverkehr erforderlich sein kénnen. Bei der perséniichen
Beratung an den Schaltern einer Krankenkasse, bei der
Patientenaufnahme im Krankenhaus, beim Besuch des

Sozial-, Jugend-, Melde- und Finanzamts, um nur einige
Beispiele zu nennen, kdnnen sensible Informationen
ausgetauscht werden, die fir Mithérer oder wartende Dritte
zwar interessant, jedoch nicht bestimmt sind. Im Sechsten
Titigkeitsbericht wurde unter der Textziffer 5.1.3 (Seite 79)
dieses Thema angeschnitten.

Datenschutz beim Parteiverkehr

Zu diesem Thema ergeben sich aus der Prifungs- und die
Beratungstatigkeit folgende Hinweise: Auch in den Verwal-
tungsbereichen, in denen vertrauliche Geaspriche mit
Betroffenen stattfinden, gibt es noch Amtsstuben, in denen
mehrere Sachbearbeiter sitzen und gleichzeitig Parteienver-
kehr abwickeln. In manchen Schalterhallen bilden sich zu
bestimmten Zeiten und an manchen Schaltern Schlangen
von Kunden, so daB Wartende mihelos die Gespriche
derjenigen mithéren kénnen, die gerade vom Schalterbeam-
ten bedient werden. Um Platz zu sparen, oder aus baulichen
Gegebenheiten, wurden mitunter die Schalter so dicht
aneinandergelegt, dal sogar Gespriche am benachbarten
Schalter mitverfolgt werden kénnen. Wenn diese Beispiele
auch Ausnahmen bilden, sind sie fiir die Betroffenen
gleichwohi unerfreulich. Nicht alle Behérden sind genlgend
sensibilisiert oder sie sehen sich auBerstande, soclche
Zustande zu &dndern. Besucher haben oft nicht den Mut,
Sachbearbeiter darauf aufmerksam zu machen, da8 sie sich
in ihren Persénlichkeitsrechten verletzt fihlen, sie vermei-
den sensible Themen anzusprechen und versuchen ihr
Glick ein zweites Mal, in der Hoffnung, dann keine Mithorer
mehr vorzufinden. Gerade auf dem Land, wo die Anonymitét
der Grofistadt fehlt, kénnen durch derartige Zustande
schutzwirdige Belange starker beeintrachtigt sein. Es gab
Félle, daB Behordenbesucher auf den mangelhaften
Personlichkeitsschutz hinwiesen und sich an den Sachbear-
beiter oder direkt an den Behdrden- oder Landesdaten-
schutzbeauftragten wandten.

Viele Behorden haben dieses Problem erkannt und
versuchen durch bauliche MaBnahmen abzuheifen. Beim
Umbau einer Schalterhalle wird nicht mehr nur an die Optik,
sondern auch an den Persodnlichkeitsschutz gedacht. Die
Schaffung eines Gerauschpegels oder der Einbau schall-
dammender Bodenbelige und Deckenelemente (z.B.
Schlitze in Holzkassettendecke) sind geeignete Hilfsmittel,
ein Mithéren zu erschweren. SchlieBllich lassen sich die
Bearbeiterpldtze so gruppieren — etwa in geschachtelten
Bereichen - und durch schallisclierende Raumteiler
voneinander abschotten, daf eine Kommunikation {iber zwei
Schalter ausgeschlossen wird. Fir die Dimensionierung der
Zah! der Bearbeiterplatze gibt eine Besucherzahlung
wertvolle Entscheidungshilfen. Im Zuge der vielfach
propagierten papierarmen Verarbeitung und des Wegfalls
der herkdmmlichen Karteien, deren Pflege und Verwaltung
einer bestimmien Sachbearbeitergruppe oblag, ist der
Besucher nicht mehr auf einen vorgeschriebenen Sachbear-
beiterplatz fixiert, sondern kann sich an den Sachbearbeiter
wenden, der gerade frei ist, weil dieser mittels Datensicht-
station den gesamten Datenbestand im direkten Zugriff hat.
Die Warteschiangen an bestimmten Schaltern entfallen,
womit sich auch der Kundenservice erhdht. Fir den Fall, daB
trotzdern alle Schalter besetzt sind, 18t sich eine von der
Bearbeitungszone abgesetzte Wartezone einrichten, von
der aus die Besucher an freiwerdende Sachbearbeitarpléiitze
gesteuert werden kénnen.
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Sind UmbaumaBnahmen in der oben beschriebenen Art
nicht méglich, 1a8t sich auch durch organisatorische
MaBnahmen eine Verbesserung des Persdnlichkeitsschut-
zes erreichen. Sachbearbeiter kénnen verlangen, daB
Wartende Abstand halten oder erst dann das Zimmer
betreten, wenn der Sachbearbeiter frei ist. Die Besucher
kénnten auBerdem darauf hingewiesen werden, daB
Maoglichkeiten bestehen, Gesprache mit dem Sachbearbei-
ter abseits der Bearbeitungszone an einem Diskretions-
schalter oder in einem Einzelzimmer zu fihren.

Ganz besonders ist bei Neubau- und UmbaumaBnahmen
darauf zu achten, daB die Bereiche, in denen sensible Daten
erhoben und bearbsitet werden, den Anforderungen des
Persdnlichkeitsschutzes gerecht werden. Die Einrichtung
von abgeschlossenen Einzelzimmern oder von Sprechkabi-
nen 16t sich zwar nicht Oberall verwirklichen, trotzdem sollte
es mdglich sein, Zonen oder Bedingungen zu schaffen, die
das Mithéren von Gespriachen besonders sensibler Art
durch unbeteiligte Dritte vermeiden. Der Besucher sollte
erkennen kénnen, daB er persdnliche Daten nicht in
Gegenwart unbeteiligter Dritter preisgeben muB. Hierzu
bedarf es manchmal noch einer starkeren Sensibilisierung
der Sachbearbeiter, die sehr viel dazu beitragen kénnen, daB
die Besucher das Gefiihl bekommen, daB die gebotene
Diskretion ein Anliegen der betreffenden Behdrde und nicht
nur ein Schlagwort ist.

Es gibt gerade im Dienstleistungsbereich viele Beispiele, die
zeigen, daB sich die Wahrung des Persdnlichkeitsschutzes
musterglitig realisieren 14B8t. Bei alledem scheint mir
folgender Gesichtspunkt wichtig: In dem MaBe, in dem sich
der Dienstleistungs-, Hilfs- und Unterstitzungssektor des
Staates ausweitet, wichst auch die Menge und die
Sensibilitdt der zu erhebenden Daten. Hieraus ergibt sich
ebenso ein wachsendes Bedirfnis nach Diskretion und
Datenschutz. DaB erhéhte Diskretion friiher nicht nétig war,
ist mithin kein Argument dagsegen, daB sie heute geboten ist.

18.3.2. Vernichtung und Entsorgung von Datentrdgern

immer wieder wurde in der Presse dariber berichtet, daB
Datentrager, die zur Vernichtung anstehen, Unbefugten in
die Hande fielen, weil sich die Organisation und die
Durchfihrung der Entsorgung als mangelhaft erwies.

Werden bei Schreibmaschinen statt der herkommlichen
Textilfarbbander Carbonbander verwendet, ist auf deren
sichere Entsorgung zu achten. Carbonbander werden
namlich nur einmal verwendet, so daB der mit ihnen
geschriebene Text reproduzierbar ist.

Auch wenn Privatfirmen mit der Durchfihrung der
Entsorgung von Datentrigern beauftragt wurden, kann sich
die auftraggebende &ffentliche Steile bei Pannen nicht aus
der Verantwortung ziehen, da sie ja nach wie vor fur die
Einhaltung der technischen und organisaterischen Manah-
men zum Datenschutz verantwortlich ist. In jedem Fall muB
sich der Auftraggeber vertraglich absichern und seinen
Forderungen durch Vereinbarung einer Vertragsstrafe
Nachdruck verleihen {vgl. Nr. 3.4 ff VolzBekBayDSG). Eine
solche vertragliche Absicherung aliein genlgt jedoch als
zuverléssige Sicherung der technischen und organisatori-
schen MaBnahmen zum Datenschutz nicht.

18.3.3. Speicherkontrolle bel Online-Verfahren

Beim Betrieb von Online-Verfahren entspricht es nunmehr
dem Stand der Technik, daB fur die Nutzer sogenannte
Benutzerprofile definiert werden. in diesen Vorgaben wird
festgelegt, welche Nutzer Zugriff zu welchen Aufgaben
(Transaktionen) haben. Jede einzelne Transaktion enthalt
wiederurn implizit die Berechtigung fir das Lesen,
Einspeichern, Verandern oder das L&schen von Daten. Darf
ein Nutzer im Datenbestand lediglich lesen, so ist ihm der
Zugang zu den Transaktionen verwehrt, die den Datenbe-
stand verdandern. Das Verédndern des Datenbestandes wird
man nur privilegierten Nutzern gestatten. Ist ein Datum
veréndert oder gar geldscht, besitzt man in den meisten
Féllen keine maschineli gefihrte Information dariber, wer
was verindert oder geléscht hat (Ausnahme: Logdateien
von Datenbanksystemen). Aus diesem Grund werden in
manchen Verfahren bei Verinderungen, Einspeicherungen
und Ldschungen der Verursacher, der Grund und das
Datum im Datensatz mitabgespeichert. Ohne Zweifel
bedeutet das einen Mehraufwand. Die Transparenz und die
Revisionsfihigkeit erhdht- sich aber dadurch um ein
betrachtliches MaB. Gerade .dort erscheint ein solches
Verfahren notwendig, wo die Zugriffsberechtigung nach
Wegfall der herkémmlichen Karteien auf den gesamten
Datenbestand ausgeweitet wurde. In der manuellen
Verarbeitung bestand, organisatorisch bedingt, lediglich auf
einen begrenzten Teil der Daten, némlich den der eigenen
Kartei, Zugriff.

Exakte Zugriffs- und Verénderungsregelungen sind dort
ndtig, wo ein integriertes Verfahren eingesetzt wird.
Léschungen und Veranderungen darf nur die Abteilung einer
Stelle veranlassen, die gewissermaBen ,Herr der Daten”
{,origindres Prinzip®) ist. So kann u.U. die Kdmmerei einer
Gemeinde auf die Einwohneradresse zugreifen und diese
beispielsweise fir die Bescheidversendung verwenden.
Erhalt diese Stelle aber Kennthis davon, daBd die
Empféngeranschrift mit der im Melderegister abgespeicher-
ten Adresse nicht mehr Gbereinstimmt, darf sie keinesfalls
die Einwohneradresse verdandern, Fur derartige Fille sehen
diess Verfahren die Abspeicherung einer eigenen Versand-
adresse des Bescheidempféngers in der sogenannten
FinanzadreBdatei vor.

18.3.4. Dle Chip-Karte

in vielen automatisierten Verfahren wird es heute als
Schwachstelle angesehen, daB sich geschlossene Systeme
gegen unberechtigte Eingriffe oft nur unzureichend
schitzen kdnnen. Zusitzliche Sicherheit beim Zugang zu
einem geschlossenen Kommunikationsnetz, 2u einem
Anwendungssystem oder auch nur zu einem Gebéudeteil, in
dem sich ein besonders sensibler Bereich befindet, bietet
die Chip-Kar te, mit der als personlicher ldentifikationsaus-
wels die Identitat einer Person — adhnlich der Unterschrifts-
probe im Zahlungsverkehr - festgesteilt werden kann.

Die Chip- oder Memory-Karte enthalt einen ,intelligenten
Chip“. Dieser Chip hat zwei Eigenschaften: Einmal enthalt
der Chip einen dreiteiligen Speicher, in dem ein nicht
verinderbarer Geheim-Code und ein geschitzter Code, der
nur dem Karteninhaber zugénglich gemacht werden kann,
gespeichert sind, der Rest ist fir die Speicherung von
freizugénglichen Daten vorgesehen. Dar{ber hinaus enthalt



Seite 74

Bayerischer Landtag - 10. Wahlperiode

DRUCKSACHE 10/8252

der Chip einen Mikroprozessor, der selbstandig Daten
verarbeiten kann. Auf diese Weise 138t sich die nicht
allgemein zugéngliche Information vor unberechtigten
Zugriffen schitzen. Mit dem Mikroprogramm kénnen auch
Rechenoperationen durchgefihrt werden. Von dieser
Eigenschaft wird vor allem im kammerziellen Zahlungsver-
kehr dergestalt Gebrauch gemacht, daB auf der Karte der
aktuelle Kontostand des Inhabers gespeichert ist und bei
Zahlungen um den jeweiligen Betrag reduziert wird, so da$l
die Karte stets die augenblickliche Zahlungsfihigkeit des
Besitzers ausweist. Damit eine Abbuchung nicht von jedem
X-Beliebigen vorgenommen werden kann, muf} sich der
Besitzer durch einen persdnlichen ldentifikations-Code, der
am Lesegerat eingetastet wird, ausweisen. Dieser personli-
che Identifikations-Code wird von einem Mikroprogramm in
ginen geheimen Schlissel umgewandelt. Stimmt dieser
Schlissel mit dem auf der Karte gespeicherten Geheim-Co-
de Uberein, gilt die Identitat der berechtigten Person als
festgestellt. Auf diese Weise kann sich der Eigentimer der
Chip-Karte gegen miBbrauchliche Benutzung durch Fremde
ausreichend sichern.

Dieses Verfahren wird auch oft als Schiiissel zu besonders
sensiblen Bereichen verwendet, wie z.B. zum inneren
Sicherheitsbereich eines Rechenzentrums, zum Zugang zu
einem Terminal oder zum Zugang zu einer bestimmten
Anwendung, in der sensible Datenbestinde verarbeitet
werden. Bei wiederholter miBbrauchlicher Anwendung der
Chip-Karte (z.B. das persdnliche Kennwort im ,Trial and
Error-Verfahren® herauszubekommen) kann diese von den
Lesegeraten eingezogen wearden.

Auch in der Datenverarbeitung macht man von der
Verschlusselung der persénlichen Kennwérter zunehmen-
den Gebrauch. Die personlichen Kennwdrter werden (ber
ginen bestimmten, meist auch allgemein bekannten
Algorithmus verschlisselt abgespeichert. Der Schilisseltext
enthalt keine Hinweise auf die urspringliche Information.
Weist sich nun ein Benutzer durch sein persénliches
Kennwort aus, so wird dieses Kennwort vom Schllisselpro-
gramm in einen entsprechenden Schllsseltext umgesetzt.
Stimmt dieser Schlisseltext mit dem gespeicherten Uberein,
gift der Benutzer als zugriffsberechtigt. Zu beachten ist, da
man mit der Eingabe des verschlisselten Kennwortes
keinen Zugriff auf die durch dieses Kennwort geschitzten
Informationen erhalt. Deshalb ist es nicht notwendig, die
Datei der persédnlichen Kennworte besonders zu schitzen,
da die Ursprungsinformation irreversibel chiffriert ist. Dieses
Verfahren wird Einwegverschlisselung genannt.

18.3.5. Fernwartung von DV-Systemen

Die Bedeutung der Fernwartung von DV-Systemen nimmt
standig zu. Wahrend es noch vor zehn Jahren Ublich war,
daB ein Wartungstechniker lediglich fiir die Wartung einer
DV-Anlage zustandig war und seinen Arbeitsplatz unmittel-
bar im Rechenzentrum hatte, trifft diese Aussage nur noch
fir ganz wenige, besonders groBe Installationen zu. Die
Vielzahl der dezentralen DV-Systeme, die Stabilitat der
Hardware, die Komplexitit der Komponenten und die
gestiegenen Personalkosten waren die Ursachen dafiir, daB
die Hersteller — auch im Kundeninteresse einer effektiven
Betreuung und der Kostenersparnis (Zentralisierung des
Wissens) — die Fernwartung einfihrten.

Um Fernwartung durchfihren zu kénnen, bendtigt man
heute einen LeitungsanschluB, der meist aus- einem
Akustikkoppler besteht und ein Telefon. Vom Fernsprechap-
parat wird die Fernwartungszentrale angerufen und sobald
die Datenleitung steht, wird der Hérer in den Akustikkoppler
gelegt. Das dezentrale DV-System ist dann Uber eine
Wahlleitung mit der Wartungszentrale verbunden.

Um den Anwendern, die mit der Technik weniger vertraut
sind, eine QOrientierungshiife (ber die Art der MaBnahmen
zur technischen Absicherung der Fernwartung zu geben,
wurde in Zusammenarbeit mit dem Arbeitskreis ,Technische
und crganisatorische Datenschutzfragen® der Datenschutz-
beauftragten des Bundes und der Lander ein Fragenkatalog
zusammengestellt. MaBnahmen, die der Betreiber eines
DV-Systemes zu treffen hat, sind als Anlage dem Bericht
beigefigt. MaBnahmen, die vom Hersteller zu erbringen
sind, wurden aus Griinden der Lesbarkeit ausgeklammert,
da diese systemabhangig sind und deshalb unterschiedlich
ausfallen. Mit den Herstellern abgestimmte Auswertungen
gibt es fur die Systeme Hewlett-Packard 3000/XX, IBM
43XX, 303X/3081, Kienzle 90XX {MTOS), NCR Serie 9000,
Nixdorf 8860/8870, Siemens BS 2000/3000. Sie liegen in
meiner Geschéftsstelle auf.

Ein WahileitungsanschluB an einem DV-System wird heute

4 immer wieder als Schwachstelle angesehen, weil Uber diese

Verbindung Unberechtigte (z.B. ,Hacker") Zugriff auf
Programme und Daten erhalten kodnnen. Verfigt ein
DV-System jedoch lediglich Gber einen Akustikkoppler, ist
ein Einwahlen von auBen ohne Mitwirkung des Systembedie-
ners nicht méglich. Aber auch bei Wahlleitungsanschlissen
gibt es eine Reihe von softwaretechnischen Moglichkeiten,
Eindringlinge als solche zu erkennen und abzuweisen.

Fir die Fernwartung sollte allerdings stets gelten, daB der
Verbindungsaufbau zur Fernwartungszentrale vom Kunden
aus erfolgt, so daB ein automatisches Einwahlen chnehin
nicht vorgesehen ist. Damit vom DV-System keine
Verbindung zu einem anderen als der Fernwartungszentrale
hergestellt werden kann, gibt es fur den Fernsprechan-
schluB Zusatzgerite, in die die Teilnehmernummer der
Fernwartungszentrale eingespeichert wird, so daB aus-
schlieBlich diese Teilnehmernummer angerufen werden
kann. Das Zusatzgerat ist abschlieBbar, so da Manipulatio-
nen weitgehend ausgeschlossen sind bzw. im Nachhinein
erkannt werden. )

Stammt auch die Anwendungssoftware vom Hersteller, kann
eine Fehleranalyse und -behebung in der Regel nur unter
Beriucksichtigung der betroffenen Datenbestinde erfolgen,
DaB die Anwender wegen einer eventuell damit verbundenen
Offenbarung von personenbezogenen Daten an den
Herstelier auf die Fehlerbehebung verzichten, wird man
gerade von Anwendern dedizierter Systeme, die ohnehin
wenig Systemkenntnisse besitzen, nicht erwarten kdnnen.
In solchen Failen ist der Anwender gehalten, sich gegen
MiBbrauch im Sinne Nr. 3.3 VollzBekBayDSG vom 12.9.1978
(MABI 27/1978) vertraglich abzusichern.

18.3.6. Mikroverfilmung von Schriftgut

Die Verfilmung von Schriftgut ist heute eine beliebte Art, das
Mengenproblem archivierter Unterlagen (Passivverfilmung}
zu bewdltigen. EntschlieBt sich eine Behdrde fir den
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Mikrofilm/Mikrofiche als Speichermedien, hat sie zu priifen,
ob sie die Schriftgutverfilmung selbst erledigt, oder an einen
Auftragnehmer vergibt. In beiden Fallen ist auf die
notwendigen DatensicherungsmaBnahmen zu achten. Be-
sondere Datensicherungsprobleme kénnen bei der AuBer-
hausverfilmung auftreten.

Dabei ist zu prifen, ob es die Sensibilitat des Datenmaterials
zuiaBt, daf dieses auBer Haus gehen kann und somit Dritten
offenbart wird, auch wenn der Auftragnehmer den Inhalt des
Schriftgutes tatsachlich nicht zur Kenntnis nimmt.

Analog dem Schutzstufenkonzept bei der Verarbeitung
personenbezogener Daten auf GroBrechnern erscheint es
auch bei der Mikroverfilmung zweckméBig, die zu verfilmen-
den Daten nach ihrer Sensibilitit zu gruppieren, um die dem
Schutzzweck angemessene Qrganisation zu finden.

Denkbar ware folgende Klassifizierung:

Stufe 1: Daten ohne besondere Sensibilitat

Stufe 2: Sensibie Daten

Stufe 3: Daten, die einem auBergewodhnlichen Geheimnis-
schutz unterliegen (z.B. Patientendaten, soweit sie
Diagnosen enthaiten).

Bei der Verfilmung ist grundsétzlich die Einhaltung der
Normen (DIN 19053 und 19059) sowie weiterer zum Stand
der Technik gehoérender Standards zu beachten.

Als QOrientierungshilfe fir die Entscheidung Eigen- oder
AuBerhausverfilmung kénnte folgender Vorschlag dienen:

1) Daten ohne besondere Sensibilitat:
Die Verfilmung Voraussetzung auBer Haus von Privatun-
ternehmen erledigt werden, daB3 ausreichende vertragli-
che Regelungen Uber Art und Umfang der Sicherungs-
manahmen bestehen.

2) Sensible Daten:
Verfitmung und Filmpriifung ist auBer Haus mdéglich,
wobei die Nebenarbeiten der Auftraggeber erledigen
solite. Bei Auftragsvergabe sind wiederum veriragliche
Regelungen ilber die SicherungsmaBnahmen vorzuse-
hen.

3

Daten, die einem auBergewdhnlichen Geheimnisschutz
unterliegen:

In diesem Falle sollte von der Auftragsvergabe an
Privatunternenmen abgesehen werden. Die Verfilmung
einschlieflich aller Nebenarbeiten sollte durch die
speichernde oder eine andere &ffentliche Stelle erledigt
werden, sofern nicht zwingende wirtschaftliche Uberle-
gungen dagegenstehen.

Daneben sind eventuelle rechtliche Hindernisse einer
Auftragsvergabe an Dritte zu beachten: RegelméaBig muB
hier gepriift werden, ob eine ,befugte* Offenbarung an den
Auftragnehmer vorliegt (siehe z.B. § 203 StGB, § 30 AQ,
§ 76 SGB X).

Dem Anhang wurde eine Zusammenstellung beigefigt, aus
der alle bei der Schriftgutverfilmung notwendigen Arbeits-
schritte, deren Risiken sowie die MaBnahmen zur Risikover-
minderung zu entnehmen sind.

18.3.7. Kryptographie

In den letzten Jahren, insbesondere seit Bestehen der
Datenschutzaufsichtsinstanzen, hat die Datenfernverarbei-

tung stetig zugenommen: Immer mehr Daten werden liber
Leitungen geschickt, sei es dber festgeschaltete Leitungen
oder Wihlleitungen; vielfach werden Daten Gber Richtfunk-
strecken iibertragen. Auch die Ubertragungsgeschwindig-
keit ist hdher geworden, so daB grdBere Datenmengen
wirtschaftlich dibertragen werden kdnnen. Flr Leute, die es
darauf anfegen, Datenverkehr abzuhéren, tut sich eine
ergiebige Informationsquelle auf. Zwar sind viele Daten aus
sich heraus nicht verstandlich, doch ist nicht auszuschlie-
Ben, daB derjenige, der abhért, Gber genlgend Sachkunde
verflgt und sich zur Auswertung und Zusammenflhrung der
Datenfragmente ebenfalls der elektronischen Datenverar-
beitung bedient. So gesehen wird der Ruf nach einer
sicheren und billigen Verschllsselung der Daten, bevor
diese in Leitungen Ubertragen werden, immer lauter.

Nachdem auch die DV-Hardwarekosten immer niedriger
wurden, und die Verarbeitungsgeschwindigkeit sténdig
gestiegen ist, kénnen heute Verschlisselungsmethoden
durchaus wirtschaftlich betrieben werden. In der Vergan-
genheit scheiterte eine Verschllsselung héufig noch am
Verarbeitungsaufwand. Billige und einfache Verschlisse-
lungstechniken, wie zum Beispiel Codesysteme, bieten
gegen .einen fachkundigen Abhdrenden heute nur einen
geringen Schutz, so daB ihr Einsatz nur begrenzten Wert
hat.

Neben den Codesystemen kennt die Kryptographie noch die
sogenannten Kryptosysteme: Bei den Kryptosystemen
unterscheidet man reversible Chiffren und irreversible
Chiffren. Bei den reversiblen Chiffren gibt es kontinuierliche
Chiffren und Blockchiffren, wozu der DES-Algorithmus (data
encryption standard) gehért. Zu den irreversiblen Chiffren
gehdren die Systeme mit offenen Schlisseln (z.B. das
RSA-Verfahren, siehe unten).

In der Praxis wird heute in erster Linie mit reversiblen
Chiffren gearbeitet. Bei den reversiblen Chiffren dient der
Verschlisselungsschlissel auch zum Entschliisseln des
Schlilsseltextes, so daB er geheimgehalten werden muB.
Manche Hersteller bieten eine Softwarelésung an, andere
packen den Schillissel in die Hardware eines Verschliisse-
fungsgerétes. Die Softwarelésung ist meist etwas billiger, als
die Hardwarelésung, die jedoch zusétzliche Sicherheiten
gegen ein Ausspahen der Schilssel durch den insider bringt
(Hardwareschutz ist sicherer als Softwareschutz). Grund-
prinzip bei allen Spielarten sollte jedoch sein, daB der
Schliissel nicht mit der Nachricht (bertragen wird. Da bei
der Ubertragung Fehler auftreten kénnen, arbeiten solche
Verschlisselungstechniken problemloser, bei denen der
Text auch dann entschlisselt werden kann, wenn ein oder
mehrere Bits verfialscht wurden. SchlieBlich wurden diese
Algorithmen so verfeinert, daB gleiche Texte zu unterschied-
lichen Zeiten verschliisseit, unterschiedliche Schiiisseltexte
ergeben. Auf diese Weise geht die Zahl der Versuche, den
Text durch Probieren zu entschliisseln, praktisch ins
Unendliche. Die Verschlisselung ist dadurch im Ergebnis
Zuverlassig.

Bei irreversiblen Chiffren, den Public-Key-Systemen, wird
mit einem sogenannten dffentlichen Schilissel verschlisselt
und mit einem geheimen Schllssel entschliisselt. Nach den
Erfindern des Public-Key-Systems Rivest, Shamir und
Adleman wird das Verfahren auch als RSA-Verfahren
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bezeichnet. Es soll mathematisch gesehen noch sicherer als
die Verfahren mit reversiblen Chiffren sein. Unklarheit
herrscht allerdings noch darliber, wer oder welche Stelle die
&ffentlichen und vor allem die geheimen Schlissel verwalten
soli. Eine derartige Stelle hatte dann thecretisch Zugang zu
allen geheimen Informationen.

18.4. Datensicherung bel den Neuen Medien

Die Technik der Neuen Medien ist besonders grandlich zu
untersuchen. Nur derjenige, der die technischen Einzelhei-
ten zuverlassig kennt, kann wirkungsvolle Datensicherungs-
mafnahmen vorschlagen und so zur Verbesserung der
Systeme beitragen.

18.4.1. DatensicherungsmafBnahmen bei Blidschirmtext

Bildschirmtext gilt als offenes System zur Nutzung durch
jedermann. Mit Bildschirmiext k&nnen, wie bereits in
friheren Tatigkeitsberichten dargelegt, Informationsseiten
abgerufen, Mitteilungen an andere Teilnehmer versandt und
der Zugang zu externen Rechnern ermdglicht werden. Zwar
ist eine hundertprozentige technische Sicherheit dieses fir
jedermann zuganglichen, cffenen Systems mit wirtschaftlich
betriebenen Aufwand nicht méglich, wegen des Umfangs
und der angestrebten Verbreitung dieses Systems sind
jedoch besondere Anforderungen an die Sicherungsmag-
nahmen zu stellen. Nicht zuletzt kénnen durch Mangel im
Sicherungskonzept dem Teilnehmer und vor allem aber dem
Anbieter finanzielle Nachteile erwachsen.

Sicherungsmafinahmen

Bei Bildschirmtext sind folgende SicherungsmaBnahmen
verwirklicht:

— Der Verbindungsaufbau geschieht in der Regel durch
eine geheime AnschluBkennung, die von der Anschlufi-
box ausgesandt wird. Bei Verwendung eines Datenmo-
dems muB diese AnschluBkennung von Hand eingege-
ben werden. Die AnschluBkennung ist zwdlfstellig,
bundesweit eindeutig und setzt sich ausschlieBlich aus
Zitffern zusammen. Das Systermn unterscheidet zwischen

AnschluBkennungen der AnschluBbox und solchen, die |

Datenmodems zugeordnet werden. Die AnschluBbox hat
eine halbe Sekunde Zeit, die AnschluBkennung abzusen-
den. Geschieht das nicht innerhalb dieser Zeit, wird die
Verbindung geltst. Dies bedeutet einen erheblichen
Schutz gegen MiBbrauch.

— 'Der Zugang zu Bildschirmtext ist zudem nur Uber die
Eingabe eines persdnlichen Kennwortes mdglich. Die
Anmeldung beim System erfolgt demnach Uber ein
zweistufes ldentifikationsverfahren. Trivial aufgebaute
personliche Kennworter werden vom System abgewie-
sen. Die persdnlichen Kennworte kénnen den gesamten
Zeichenvorrat umfassen.

— Im allgemeinen ist jedem Teilnehmer ein Anschluf fest
zugeordnet. Das bedeutet, daB von einer ganz
bestimmten AnschluBbox nur ein bei der Einrichtung des
Anschlusses definierter Teilnehmer aktiv werden kann.
Innerhalb ‘der Systemvariablen reicht die Deutsche
Bundespost die Teilnghmernummer zur Identifizierung
des Teilnehmers an den externen Rechner weiter. Das

funktioniert dann nicht mehr, wenn die feste Zuordnung
aufgehoben ist und Teilnehmer und AnschluB freizUgig
geschaltet sind. Ein freiziigiger Teilnehmer kann nur an
einem freizigigen AnschiuB arbeiten.

— Beim home-banking muB der Teilnehmer neben seiner
Kontonummer auch die geheime persénliche Identifika-
tionsnummer (PIN) und bei Bankgeschéften eine
sogenannte Transaktionsnummer (TAN) dem Rechner
mitteilen. Uber eine Transaktionsnummer ist jeweils nur
ein Bankgeschaft durchfthrbar. Die PIN und die TAN's
werden dem Teilnehmer vom Bankinstitut bei Beachtung
bestimmter Sicherheitsvorkehrungen (verdeckter Aus-
druck, getrennte Zustellung) zugeteilt.

— Nach mehreren unmittelbar aufeinander folgenden
Fehlversuchen bei der Eingabe des personlichen
Kennworts und der PIN ergreifen sowohl das Bix-System
der DBP als das Anwendungssystem des betreffenden
Geldinstituts von sich aus MaBnahmen, in dem entweder
der AnschluB gesperrt oder der Teilnehmer von weiteren
Ausforschungsversuchen ausgeschlossen wird.

- Mitteilungen und Mailboxen werden in gleicher Weise
geschitzt.

- Die Zusammenfassung bestimmter Teilnehmer zu einer
geschlossenen Benutzergruppe kann eine weitere
Sicherheit bedeuten. Anbieter kénnen auf die Weise
anderen Tellnehmern, die nicht der geschlossenen
Benutzergruppe angehdren, den Zugang zu Bildschirm-
seiten verwehren.

Technische Risiken und Mdglichkelten, thnen zu begegnen

Da Bildschirmtext ein offenes System ist, sind an die
Geheimhaltung der AnschluB-/Benutzerkennungen und der
persdnlichen Kennworte hohe Anspriche zu stellen. Als
Risiken sind deshalb die unverschlisselte Speicherung der
persénlichen Kennworte in der Bildschirmtext-Zentrale und
vor allem die unverschliisselte Ubertragung von Kennwar-
tern liber die Fernsprechleitungen anzusehen. Die Ubertra-
gung der Information vom Endbenutzer zur Bildschirmtext-
vermittiungsstelle erfolgt namlich im Fernsprechnetz. Das
Fernsprechnetz bietet bekanntlich keine absolute Abhérsi-
cherheit. Mit Hilfe von Personalcomputern ist es moglich,
den Datentransfer aufzuzeichnen und somit die Kennungen
und die personlichen Kennworte unter Umstanden in
Erfahrung zu bringen. Besteht Teilnehmerfreizligigkeit, kann
mit einem solchen Kennwort Bildschirmtext zu Lasten eines
anderen genutzt werden. Die Deutsche Bundespost plant
hier Abhilfe dadurch zu schaffen, daB es nicht mehr méglich
sein soll, von freizligigen Anschlissen gebihrenpflichtige
Seiten abzurufen. AuBerdem soli die Hohe der Verglitungen
flir den Aufruf von entgeltpflichtigen Seiten einer Sitzung
begrenzt werden.

Mit der Einflhrung einer Chipkarte, auf der die Identifika-
fionskennung verschlisselt abgespeichert ist, mochte die
Bundespost ab 1986 verhindern, daB unter falscher
Teilnehmernummer eine Verbindung simuliert werdern kann.
Mit digser MaBnahme lieBe sich ein hoher Grad an Sicherheit
erreichen.

SchlieBlich kénnen bestimmte Sicherheitsvorkehrungen bei
vorsétzlichem MiBbrauch umgangen werden, wie 2.B. die
Sperrung eines Anschlusses nach mehreren falschen
Eingaben des personlichen Kennwortes. Eine zusatzliche
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Sicherheit wiirde es bedeuten, wenn der Teilnehmer GUber
die Fehlversuche unter seiner AnschluBkennung unterrich-
tet wirde, so daB er Ausforschungsversuchen durch
Anderung seines Kennwortes begegnen kénnte.

Der Arbeitskreis ,Technische und organisatorische Daten-
schutzfragen* der Datenschutzbeauftragten des Bundes
und der Lander hat nach zahlreichen Gesprachen mit
Vertretern der DBP eine Btx-Verfahrensbeschreibung (1.
Ausbaustufe, Stand 17.1.1985) erstellt. Sie ist ein gutes
Hilfsmittel zur Bewertung der Risiken, zumal sie auch eine
Risikoanalyse und Vorschlage zur Verbesserung der
Datensicherung aus der Sicht des Arbeitskreises enthélt.
Die Verfahrensbeschreibung ist mit der DBP abgestimmt.

18.4.2. TEMEX, oin Datel-Dienst der Deutschen Bundespost

Die Deutsche Bundespost hat — wie bereits oben erwahnt -
mit Pilotainsatz einen neuen Datendbertragungsdienst, den
sog. TEMEX-Dienst (Telemetry Exchange) begonnen.

Dabei umfaBt Fernwirken das Ferniiberwachen und
Fernsteuern raumlich entfernter Objekte (Endeinrichtun-
gen) von unterschiedlichen Orten (Zentralen) aus. Der
DatenfluB erfolgt beim Farniberwachen von den Endeinrich-
tungen in Richtung Zentrale, wobei die Anforderung, Daten
auszusenden, von der Zentrale kommt und beim Fernsteu-
ern in umgekehrter Richtung. Das Ferniberwachen umfaBt
das Fernmessen (z.B. Ablesen von Zahlerstinden) und das
Fernanzeigen (z.B. Alarmiibertragung bei Notsituationen),
das Fernsteuern, das Ferneinstellen (z.B. Lenkung von
Energie, Steuerung von Ampelanlagen) und das Fernschal-
ten (z.B. Beleuchtung, Alarmanlage). Die Fernwirkverbin-
dung kann iber eine festgeschaftete Leitung (HfD =
Hauptanschluf fir Direktruf} oder iber eine Wahlleitung
hergestellt werden.

Wihrend bei der Fernanzeige und beim Fernschalten nur
Signale Ubertragen werden, sollen bei der Fernmessung
digitale Werte auf den Leitungen von Endbenutzer Gber die
TEMEX-Vermittlungsstelle zur Zentrale (Anbieter) flieBen.
Bei der Ferneinstellung handelt es sich im wesentlichen um
die Steuerung von Prozessen, die letztlich wieder durch den
Austausch von Signalen erfolgt. Die TEMEX-Vermittlungs-
stelle dabei mu8 erkennen kdnnen, von wem eine
Information stammt und an wen sie weitergeleitet werden
soll. Sie muB den Absender dem Empfanger zuordnen
kénnen.

Bei der Ubermittiung von Fernwirk-Informationen von einem
EndbenutzeranschluB zum zugehdrigen Anbieteranschiufl
unterscheidet man 3 unterschiedliche Techniken:

— Im Bedarfsfalle werden zweiwertige Informationen, wie
sie fir die Ubertragung einer Alarmmeldung im Regelfall
ausreichen, uber die Fernsprechleitung Obermittelt.
Dabei wird die Endeinrichtung innerhalb einer Zykluszeit
von ca. 3 sec regelmiBig abgefragt, ein eventuell
stehender Alarm erkannt und an die Zentrale weitergege-
ben.

~ Zur Differenzierung und néheren Lokalisierung eines
Alarms reicht eine zweiwertige Information jedoch nicht
aus, weshalb die 2. Stufe die Ubertragung von 8 Bits zu
denselben Zeitbedingungen wie in Stufe 1 vorsieht. In
dieser Technik lassen sich auch einfache MeBwerte
(0-2558) darstellen.

— Fir Fernwirkanwendungen, die weniger zeitkritisch sind..
existiert die Moglichkeit des Transports gréBerer
Informationsmengen, nidmlich 3 ,Worter® mit insgesamt
12 Bitgruppen zu je 8 Bits (Byte), wie sie flr die
Darstellung von Zahlerstdnden notwendig sind. Mit einem
TEMEX-NetzanschiuB sollen standardmafig zwei Daten-
Ubertragungen im Monat méglich sein.

Je Gebéaude ist eine AnschluBleitung vorgesehen. Das sog.
TEMEX-Netz setzt sich aus Teilnetzen zusammen, da die
Daten wegen der engen regionalen Zustandigkeiten der
Anbieter nur Gber geringe Entfernungen Ubertragen werden
missen. Wahrend die Alarmmeldungen vom Nutzer und die
Signale zur Fernsteuerung (zeitkritische Informationen)
unmittelbar an die Zentrale weitergeleitet werden, kann es
vorkommen, daB im Rahmen der Fernmessung, die nicht
zeitkritisch ist, bei der DBP, beispielsweise in siner
TEMEX-Vermittlungsstelle, eine Zwischenspeicherung der
Daten erfolgt. Die Daten sollen blockweise an den jewsiligen
Empfanger gesandt werden. Die Dauer der Zwischenspei-
cherung soll 3 bis 4 Tage nicht Gberschreiten.

19. Datenschutzregister

19.1. Stand

Die Zahi der eingegangenen Meldungen ist im Berichtszeit-
raum gegenlber dem Vorjahr leicht angestiegen. Die im
Bayerischen Staatsanzeiger verdffentiichte Ubersicht Uber
den inhalt des Datenschutzregisters muBte wegen ihres
Umfangs in 2 Teilen (Nr. 49/1884 und Nr.50/1984)
erscheinen und enthdlt Angaben von insgesamt 4.125
speichernden Stelten mit ca. 14.200 automatisierten Dateien
mit perscnenbezogenen Daten, das bedeutet bei den
Dateien eine Zunahme von 1000 Anmeldungen. Redaktions-
schiuB war der 23. Oktober 1984, Die Verdffentlichung
bewirkte, daB viele speichernde Stellen, vor allem aus dem
Koemmunalbereich, an ihre Meldepflicht erinnert wurden. Die
Zahl der Riickfragen, Neueinginge und Anderungsmeldun-
gen stieg erstmalig nach Erscheinen der Ubersicht
sprunghaft an. Hinzu kommt, daB die Automation weiter
fortschreitet und ein Trend zu dezentralen, autonomen
DV-Systemen erkennbar ist.

Die Ubersicht Uber das Datenschutzregister ist in meiner
Geschiftsstelle auf einemn Textautomaten gespeichert, was
die Pflege sehr erleichtert und mit dem vorhandenen
Personal die Fihrung der Ubersicht in der bekannten Form
Uberhaupt erst erméglicht. Damit bin ich in der Lage, jedem
Birger bezugnehmend auf seinen Wohnsitz ohne Zeitpro-
bleme eine aktuelle Aufstellung der Behérden anfertigen zu
lassen, die Daten (ber ihn gespeichert haben konnten. Er ist
also nicht gezwungen in der gesamten Ubersicht, die
chnehin nur bei Erscheinen den Stand zum Stichtag (1984
war es der 23.10.) wiedergibt, die fir ihn zustandigen
Behorden selbst herauszusuchen. Die Kosten fir die
Veréffentlichung der Ubersicht sind jedoch betrachtlich.
Zwar werden die auf dem Textautomaten gespeicherten
Informationen auf einen maschinell lesbaren Datentrager
dbernommen, der als Eingabe fir die Druckvorlage dient,
wodurch die hohen Setzkosten entfallen. Fir die von mir
angeforderten Uberstiicke, die ich zur Verteilung an
Interessenten bendtige, muBte ich immerhin noch etwa 2,-
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DM je Heft bezahlen. Bei dem Ausgabemedium Mikrofiche
lieBen sich die Kosten auf gut ein Zehntel reduzieren. Den
Inhalt der 324 Seiten (Teil | und Teil ) lieBe sich bequem im
COM-Verfahren (Computer-Output on Mikrofilm) auf zwei
Mikrofiche bringen. Fir den Burger wére eine Mikrofilmaus-
gabe ailerdings kaum nutzbar.

Weiche Entwicklung das Datenschutzregister nimmt, kann
ich heute nicht beurteilen. Zu vermuten ist, daB die Pflege
dieses Registers noch lange die Arbeitszeit einer Dienst-
kraft beanspruchen wird. Die Verfahren éndern sich, was
nahezu immer mit einer Anderungen der Meldungen zum
Datenschutzregister verbunden ist. Zur Zeit wird an der
maschinellen ErschlieBung des Inhalts des Registers
gearbeitet.

Die Zahl der Birgeranfragen an das Datenschutzregister
blieb gegeniber dem Vorjahr in etwa konstant. Das
Interesse der Blrger, vor allem in den Baliungszentren
Miinchen, Augsburg und NOmberg ist nach wie vor groB,
wenngleich immer noch faische Vorstellungen Uber den
Inhalt des Registers bestehen.

19.2. Vollstindigkelt des Datenschutzregisters und ,Ba-
gatell“-Datelen

Aus AnlaB der Freigabe gem. Art. 26 Abs. 2 BayDSG fir eine
automatisiert gefiihrte Datei, die nur wenige Angaben Uber
Benutzer einer BOcherei anthélt, wurde die Frage aufgewor-
fen, ob es sich lohne, solche Dateien in das Datenschutzre-
gister einzustellen. Ich habe dazu die folgende Ansicht
vertreten:

Das Bayerische Datenschutzgesetz sieht vor, daB das
Datenschutzregister ginen Uberblick Gber alle automatisier-
ten Dateien offentlicher Stellen mit personenbezogenen
Daten gibt. Die Aufgabe des Registers besteht nun nicht nur
darin, Informationen Ober die einzelnen in das Register
aufgenommenen Dateien bereitzuhalten, sondern auch in
der Schaffung einer volistindigen Ubersicht Uber die
Automation in der &ffentlichen Verwaltung Bayerns. Fir
Bagatellfille sieht das Gesetz keine Ausnahme vor.

Erst die Vollstandigkeit des Datenschutzregisters ergibt fiir
Betroffene und fur die Offentlichkeit den Nachweis (iber den
jeweils erreichten Grad der Automatisierung in der
Verwaltung. Daraus lassen sich ggf. Anhaltspunkte fir
Probleme gewinnen, die aus fortschreitender Automatisie-
rung resultieren kénnen. Umgekehrt kann sich aus dem
Register jedoch auch der beruhigende Hinweis auf die
Harmlosigkeit der Automatisierung eines bestimmten
Bereichs ergeben.

Auch wenn kieinere Dateien mit unsensiblen Daten fir sich
gesehen mehr eine Belastung als eine Bereichung des
Registers darstellen, ergibt die Beschreibung dieser kleinen
Dateien im Register zusammen mit dem Gesamtiberblick
Uber die Gbrigen gespeicherten Daten ein konkretes Bild
dariber, ob sich aus der automatisierten Datenverarbeitung
Beeintriachtigungen oder problematische Tendenzen erge-
ben. Bei dem Fall, der zu diesen Uberlegungen veranlaBt
hatte, handelte es sich im weitesten Sinne um Personalda-
ten. Bei Personaldaten besteht ein besonderes interesse
der Betroffenen, Uberblick (ber alle In automatisierten
Verfahren gespeicherte Angaben erlangen zu kénnen. Die

Ausgestaltung der einzelnen Dateien gibt dabel Anhalts-
punkte zur Klarung der Frage, ob Nutzungsméglichkeiten
bestehen, die Belastungen erwarten lassen. Sind solche
nicht zu erwarten — um so besser! Ich meine, daB auch eine
solche Information aus dem Datenschutzregister sinnvoll ist.

lch halte es daher fir grundsétzlich erforderlich, alle
automatisierten Speicherungen personenbezogener Daten
in der bayerischen &ffentlichen Verwaltung in das Daten-
schutzregister einzustellen.

20. Bankauskunftsverfahren und Schufa

Wie in der Presse berichtet, hatten sich auch die
Datenschutzbeauftragten mit den Voraussetzungen und
Grenzen des Bankauskunftsverfahrens befaBt. Daneben
wurde auch Uber die Notwendigkeit gesprochen, die sog.
Schufa-Klausel zu Gberarbeiten und die Anforderungen des
Bundesverfassungsgerichts zu beriicksichtigen. Ziel der
Verhandlungen war, die Kunden iber den Inhalt und den
Zweck des Verfahrens umfassend zu unterrichten und sie
auf ihre Rechte hinzweisen. Die erzielte Einigung ist in einem
Kommunique festgehalten das diesem Tatigkeitsbericht als
Anhang beigefigt ist.

Der Bundesgerichtshof hat in einem Urteil vom 19.9.1985 die
bisherige Schufa-Klausel fir nach § 9 AGBG unwirksam
erklart und damit die entsprechenden Bedenken der
Datenschutzbeauftragten bestatigt.

21. Datenschutz heim Bayerischen Rundfunk

Nach Art. 21 Abs.3 BayDSG wird die Einhaltung des
Datenschutzes im Bayerischen Rundfunk vom dortigen
Datenschutzbeauftragten (berwacht, der jahrlich (iber seine
Tétigkeit einen Bericht erstattet. Dem Bericht des
Datenschutzbeauftragten des Bayerischen Rundfunks fiir
den Zeitraum vom 1.1.1984 bis 31.12,1984 lassen sich
folgende Schwerpunkte entnehmen:

Im Bereich der Hauptabteilung Honorare und Lizenzen hatte
es, wie bereits im letzten Tatigkeitsbericht angesprochen,
Probleme bei der Ubermittiung von Hononhardaten festange-
stellter Mitarbeiter anderer Rundfunkanstalten an deren
Heimatanstalten gegeben. Der Datenschutzbeauftragte teilt
hierzu mit, daB diese Probleme mittlerweile geldst worden
seien. Samtliche Betroffenen seien darlber informiert
worden, daB ihre Honorardaten an die Heimatanstalt
Ubermitteit werden.

Im Personalbereich des Bayerischen Rundfunks standen die
Erfahrungen mit dem 1983 eingefihrten Personaldatensy-
stem (PDS), die Vorbereitungen flr ein neues Gehaltsab-
rechnungssystem sowie Fragen der Telefondatenerfassung .
im Vordergrund der Tatigkeit des Datenschutzbeauftragten.
Durch die auf Vorschlag des Datenschutzbeaufiragten
vorgenommene Information aller Mitarbeiter {iber die im
PDS gespeicherten Daten sei die Akzeptanz von PDS durch
die Mitarbeiter wvoll erreicht worden. Hinweise von
Mitarbeitern auf vereinzelte falsch gespeicherte Daten
hatten zur Berichtigung dieser Daten im PDS gefiihrt. Bei
der Telefondatenerfassung stand die bisher durch die
Rechtsprechung noch nicht abschlieBend geklérte Frage
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zur Diskussion, ob auch die Privatgespréche der Mitarbeiter
erfaBt und nach ihren duBeren Merkmalen registriert werden
dirfen. Der Datenschutzbeauftragte hat insoweit eine
Anonymisierung der angerufenen Telefonnummern gefor-
dert, z.B. dadurch, daB die letzten zwei oder drei Stellen der
Telefonnummern nicht gespeichert werden. Entsprechende
MaBnahmen zur Umsetzung dieser datenschutzrechtlichen
Anforderung seien bereits in Angriff genommen.

Der Datenschutzbeauftragte berichtet ferner (iber das bei
allen Landesrundfunkanstalten in Planung befindliche
Projekt ,EDV-Einsatz im Fernsehprogrammpool®. Danach
sollen Daten wie Autor, Redakteur, Regisseur, Titel und
tnhalt von Fernsehprogrammen, die von einer Rundfunkan-
stalt erworben oder produziert wurden, kinftig auf
Datenbander im Umlaufverfahren alien Landesrundfunkan-
stalten zugeleitet werden. Die Frage, ob auf diese
Ubermittlung publizistischer Daten zwischen den einzelnen
Landesrundfunkanstalten das Medienprivilig (Art. 21 Abs. 4
BayDSG) anwendbar ist, hat der Arbeitskreis ,Rundfunkda-
tenschutzbeauftragte* nach eingehender Diskussion bejaht.
Der Datenschutzbeaufitragte des Bayerischen Rundfunks
hat daher gegen das Projekt keine Einwendungen erhoben.

Einen breiten Raum im Tétigkeitsbericht des Rundfunkda-
tenschuizbeauftragten nimmt wiederum der Themenbereich
.Datenschutz bei der GEZ* ein. Die GEZ fuhrt fir die
Rundfunkanstalten und das Zweite Deutsche Fernsehen
den Gebiihreneinzug durch; sie bearbeitet auch einfache
Anfragen und sonstigen Routineschriftwechsel von Rund-
funkteilnehmern in Datenschutzangelegenheiten. Der Rund-
funkgebithreneinzug war im Berichtszeitraum Gegenstand
kritischer Berichterstattung in den Medien. So waren etwa
die Vorgehensweisen der GEZ zur Aktualisierung ihres
AdreBbestandes sowie die Durchfihrung von Direct-Mail-
Aktionen mit externen Adressen als datenschutzrechtlich
bedenklich kritisiert worden. Die Ausflihrungen des

Rundfunkdatenschutzbeauftragten zu diesen Punkten kén- -

nen wie folgt zusammengefaBt werden:

Kreditinstitute teilen auf Anfrage der GEZ die ihnen
bekanntgewordenen Anschriftenianderungen solcher Rund-
funkteilnehmer mit, die ihre Gebiihren vom Konto abbuchen
lassen. Der Datenschutzbeauftragte stellt kiar, daB es sich
hierbei nicht um ,Bankauskiinfte® im Sinne der AGB der
Banken und Sparkassen handele; solche ,Bankauskinfte®
betrafen die wirtschaftlichen Verhaltnisse, die Kreditwiirdig-
keit und die Zahlungsfihigkeit des Kunden. Die Mitteilung
bloBer Anschriftendnderungen sei vielmehr nach § 24 Abs.
1 BDSG unter den dort genannten Voraussetzungen
zuldssig. Die GEZ habe die notwendigen Vorkehrungen
getroffen, um Problemfélle auszuschlieBen. In anderen
Fallen, in denen Briefe mit dem Vermerk ,unbekannt
verzogen“ zurlickkommen, holt die GEZ Auskiinfte aus dem
Melderegister ein. Die in diesem Zusammenhang in der
Medienberichterstattung aufgestelite Behauptung, die GEZ
arbeite mit einer ,unzuléssigen Rasterfahndung“ durch
elektronischen Datenabgleich mit den kompletten Einwohn-
ermelderegistern der Stadte, weist der Datenschutzbeauf-
tragte als unzutreffend zurlick. Ein derartiger Datenabgleich
finde nicht statt. Die GEZ hole nur Einzelauskiinfte ein, die
zu beantworten zu den gesetzlichen Aufgaben der
Melderegister gehtre. Die monatlich ca. 1.200 Einzelaus-
kinfte der Landeshauptstadt Minchen werden Kkinftig
anstelle des bisherigen schriftlichen Verfahrens im Wege
des Austauschs von Datentrdgern erteilt; dies bedeute

sowohl fur die GEZ als auch fir die Stadt eine wesentlich
rationellere Bearbeitung.

Uber Direct-Mail-Aktionen der GEZ war bereits im letzten
Tatigkeitsbericht berichtet worden. Im Berichtszeitraum
fanden zwei Tests mit Verfahren der Direktwerbung statt. In
einem Fall wurden mit Hilfe eines externen, angemieteten
Adressenmaterials Personen, deren Adressen im Teiineh-
merbestand der GEZ nicht geflihrt waren, angeschrieben
und um freiwillige Meldung einer etwa geénderten Adresse
oder etwaiger nicht gemeldeter Rundfunkgeréte gebeten.
Bei dem anderen Test wurden abgemeldete Teilnehmer ca. 1
Jahr nach ihrer Abmeldung — unmittelbar vor Léschung der
Teilnehmerdaten — angeschrieben und um Anmeldung etwa
wieder aufgesteliter Rundfunkgerate gebeten. Der Daten-
schutzbeauftragte hebt hervor, daB es sich in beiden Fallan
um datenschutzrechtlich zuldssige reine Werbemasnahmen
gehandelt habe. Weder fiir den Fall, daB der Angeschriebene
auf ein Anschreiben nicht reagiert, noch flir den Fall, daB er
sich daraufhin freiwillig anmeidet, dirften irgendwelche
hoheitliche MaBnahmen gegen ihn ergriffen werden. Die
Tests hatten im Obrigen gute Erfolge gezeigt und wirden
voraussichtlich von der GEZ als Normalverfahren weiterge-
fiihrt.

Der Datenschutzbeauftragte geht in seinern Tatigkeitsbe-
richt ferner auf den beabsichtigten Einsatz des neuen
Dienstes Bildschirmtext (Btx) fir den Runkfunkgeblhren-
einzug ein. Als auBerst problematisch fiir die GEZ und die
Runkfunkanstalten erscheint dem Datenschutzbeauftragten
insoweit die Regelung der Datenschutzaufsicht {ber
Btx-Anbieter, da die einzelnen landesrechtlichen Regelun- ~
gen teilweise unterschiedliche Aufsichtsinstanzen fir die
Datenschutzkontrolle vorsehen. Schlieflich berichtet der
Datenschutzbeauftragte Uber technische und organisatori-
sche MaBnahmen zur Verbesserung des Datenschutzes bei
der GEZ sowie Gber die Erarbeitung eines Konzeptes fir
eine zeitgemafe Datenkcmmunikation zwischen der GEZ
und den Rundfunkanstalten. Der Datenschutzbeauftragte
des Bayerischen Rundfunks weist abschlieend darauf hin,
daB es auch im Jahr 1984 keinen AnlaB fiir eine férmiiche
Beanstandung gegeben habe.

22, Weiterentwicklung des Datenschutzrechts

221. Umsetzung des Informatlonellen Selbsthestim-

mungsrechts
Im Bereich der Gesetzgebung

Auf Antrag des Abgeordneten Regensburger hat
der Bayer. Landtag folgenden Beschlufl gefaft:

.Die Staatsregierung wird ersucht,

1. zu prifen und umgehend zu berichten, welche
Konsequenzen sich aus dem Urteil des
Bundesverfassungsgerichts vom 15. Dezember
1983 Uber die Verfassungsbeschwerde gegen
das Gesetz Uber sine Volks-, Berufs-, Woh-
nungs- und Arbeitsstéttenzéhlung vom 25,
Marz 1983 fir die bayerische Gesetzgebung
und Verwaltungspraxis ergeben,

2. notwendige Vorschlage zu Gesetzesanderun-
gen alsbald dem Landtag vorzulegen und
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3. zu berichten, wie sie die EntschlieBung der
Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 27./28. Marz 1984
Zu den Auswirkungen des Volkszéhlungsurteils
beurteilt.”

Der Bayerische Senat hat auf Antrag der
Senatoren Dr. Schumann, Deffner, Gebhard, Dr.
Hermann und Paulus am 21.2.1985 folgenden
Beschiuf gefaBt (Sen-Drs. Nr. 26/85):

.Die Bayerische Staatsregierung wird ersucht, in
Zukunft bei Gesetzentwlrfen nicht nur die Frage
nach Kosten und Alternativen der vorgesehenen
Regelungen anzusprechen, sondern kurz auf die
Auswirkungen des Gesetzvorhabens auf Erhe-
bung und Nutzung personenbezogener Daten
einzugehen.

Begrindung: .
Zahireiche Gesetzentwiirfe wirken sich auf perso-
nenbezogene Daten aus. Fir die Beurteilung des
Gesetzentwurfes ist es deshalb wichtig, ob und in
welchem AusmaB solche Auswirkungen bestehen.
Der Bayerische Landesbeauftragte flr den Daten-
schutz hat sowohl in seinem 5. Tatigkeitsbericht
(Drs. 10/1664, Ziff. 1.3, Seite 6, am Ende) als auch
in seinem 6. Tatigkeitsbericht (Drs. 10/4383, Ziff. 1.
Vormemerkung, am Ende, Seite 6) angeregt, im
Vorblatt von Gesetzentwirfen entsprechende
Angaben vorzusehen.®

Um das im ersten Satz der Begrindung angespro-
chene Ziel des Beschlusses zu erreichen, miften
in Gesetzentwlrfen in aller Kirze dem Parlament
die Informationen gegeben werden, die erkennen
lassen,

— ob der Entwurf Auswirkungen auf personenbe-
zogen Daten hat und gegebenenfails

— welches diese Auswirkungen sein kénnten.

Hier ist insbesondere daran zu denken, ob als
Folge des Gesetz antwurfes personenbezogene
Daten erhoben und gespeichert werden sollten,
wie sie genutzt werden sollen, ob Ubermittiungen
oder sonstige Verbindungen zu anderen Stellen
vorgesehen sind. Auch Uber die Sensibilitat der
Daten dh. den Grad eines evil. mit der
Datenverarbeitung verbundenen Risikos wéren
hier Aussagen geboten.

22.2. Fortentwicklung von BDSG und BayDSG

Der BundestagsinnenausschuB hielt am 24. Juni 1985 eine
offentliche Anhdrung zum Entwurf eines Gesetzes zur
Anderung des Bundesdatenschutzgesetzes ab. Auch der
Bayerische Landesbeauftragte fir den Datenschutz war um
eine schriftliche Stellungnahme zu einem umfangreichen
Fragenkatalog gebeten worden. Die von mir bei dieser
Gelegenheit schriftlich und miindlich gemachten Ausfiihrun-
gen beruhen auf den bei meiner bisherigen Tatigkeit
gemachten Erfahrungen. Aus ihnen sei an dieser Stelle
angefihrt:

22.2.1. Notwendigkeit ergéinzender Regelungen

Eingangs meiner Steliungnahme wies ich auf die meines
Erachtens bestehende Notwendigkeit hin, wegen der
inzwischen eingetretenen technischen Fortentwicklung das
Datenschutzrecht grundlegend 2u revidieren (siehe 6.
Tatigkeitsbericht Nr. 3 Seite 15 bis 17). Zu der Frage, in
welcher Art eine Anpassung des Datenschutzrechts an die
eingetretenen Fortentwicklung erfolgen sollte, habe ich -
ausgefiihri:

Erganzende Verfahrensregelungen:

Bevor umfangreiche EDV-Verfahren entwickeit werden oder
bei deren wesentlicher Anderung sollte ein Prifverfahren
durchlaufen werden, in dem die Notwendigkeit der
Automatisierung und die zu erwartenden Risiken fir das
informationelle Selbstbestimmungsrecht der Betroffenen
gegeneinander abgewogen werden. Ein solches Prifver-
fahren mifte im BDSG institutionalisiert werden.

Es ist bekannt, da8 von umfangreicheren neuen DV-Verfah-
ren Wirkungen ausgehen kénnen, die das informationetle
Selbstbestimmungsrecht vieler Betroffener berlihren k&n-
nen. So wire z.B die Einrichtung von Registern Uber
Personen, die an einer bestimmten Krankheit leiden, oder
auch von allgemeinen Krankheitsregistern flr alle Erkrank-
ten eine MaBnahme, die bereits wegen der Sensibilitdt der
Daten erhebliche Risiken erzeugen kénnte — beispielsweise
im Zusammenhang mit Kreditwirdigkeit oder mit den
Chancen bei der Suche nach einem Arbeitsplatz. Die
Berlihrung des informationellen Selbstbestimmungsrechts
konnte auch darin liegen, daB solche umfassende
Datensammlungen zu extensiv genutzt werden. Dabaei gilt es
nicht nur die Gefahr einer miBbrauchlich zu weit gehenden
Nutzung zu bannen, sondern auch den Trend 2ur ,legalen”
Ausweitung von Nutzungsméglichkeiten in die Uberlegun-
gen mit einzubeziehen. Erfahrungsgeman entsteht nach der
Errichtung jeder gréBeren Datensammiung ein Druck, wei-
tere zundchst nicht vorgesehene Nutzungen zuzuiassen.

Im Interesse der Betroffenen miBte nun moglichst schon bei
der Planung solcher Datensammlungen Vorsorge getroffen
werden, daB sie sich nicht zum Nachteil der Betroffenen
extensiv nutzen lassen.

Die problematischen Wirkungen insbesondere von gréBeren
Datenverarbeitungsverfahren kénnten wohl bei intensiver
Vorprifung solcher Vorhaben weitgehend aufgedeckt
werden. Voraussetzung wiére eine fachlbergreifende
Erhebung der Risiken (&hnlich dem Planfeststellungsverfah-
ren z.B. bei groBeren StraBenbauten). Eine solche
fachibergreifende systematische Errterung der Risiken
groBerer DV-Systeme wird jedoch meines Wissens gegen-
wirtig vor deren Entwicklung und Einfihrung nicht
durchgefihrt. Einen bemerkenswerten Ansatz in dieser
Richtung enthalt allerdings Art. 26 Abs.2 und 4 des
Bayerischen Datenschutzgesetzes. Danach ist eine beson-
dere datenschutzrechtliche Freigabe der Datensétze fir die
Speicherung und die regelmasige Datenibermittlung durch
die oberste Dienstbehdrde erforderlich und deren Mitteilung
an den Landesbeauftragten fir den Datenschutz. Allerdings
ist dieses Verfahren meines Erachtens noch kein hinrei-
chender Ersatz fir ein umfassende fachibergreifende
Abklarung maglicher Risiken von gréferen DV-Verfahren im
Sinne einer Erérterung von Technologiefolgen.
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Das Bundesdatenschutzgesetz sollite daher eine solche
fachibergreifende Risikopriifung flir gréBere DV-Verfahren
vorsehen.

Erginzende materielle Regelungen:

Erganzend zu verfahrensmaBigen Vorschriften, die eine
hinreichende, evil. auch &ffentliche Auseinandersetzung mit
mdglichen Folgen der Datenverarbeitung und eine Festle-
gung ihrer Grenzen zum Gegenstand haben kdnnten, wire
aber auch an materielle Anforderungen zu denken, die im
Bundesdatenschutzgesetz festgelegt werden kénnten. Das
Volkszdhlungsurteil des Bundesverfassungsgerichts gibt
hierzu, wie ich meine, sinen wesentlichen AnstoB: Es
wendet sich gegen eine ,unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe personenbezogener
Daten (Leitsatz 1 des Urteils).

Hieraus kdnnte die folgende materielle Anforderung fir eine
Begrenzung von Datenverarbeitung gewonnen werden:
Datenverarbeitung sollte nicht zuldssig sein, wenn sie in
verfassungsrechtlich problematischer Weise zur Ersteillung
von Persénlichkeitsprofilen flhren konnte, bzw., wie das
Gericht ausfihrt, zur Herstellung von solchen ,Teilabbil-
dern® der Person, die mit der Wirde des Menschen nicht
vereinbar wéren. Zu denken wére zum Beispiel an eine
Zusammenfdhrung von Informationen aus verschiedenen
Sparten einer GroBstadiverwaltung Uber ein und denselben
Bdrger in einem einzigen Informationszusammenhang
(Plane hierzu sind noch nicht bekannt geworden, die
gemeinsame Datenverarbeitung in einem Rechenzentrum
kénnte hierzu jedoch AnstBe geben).

Aus dem Begrenzungsgebot wirden sich wohl auch
Anforderungen auf DV-organisatorische und DV-technische
Trennung von Informationsbereichen ergeben, deren
ungetrennte Verarbeitung unzuléssige Persénlichkeitsprofi-
le entstehen lassen kénnte. Ich hielte es fiir einen voreiligen
SchiuB anzunehmen, daB im technisch-organisatorischen
Bereich hier alle Fragen mit der Vergabe entsprechender
Zugriffsberechtigungen geltst werden konnten. Allein die
Speicherung umfassender Informationen (ber eine Person
auf einem DV-System wire unter Umstanden bereits als
Schaffung eines solchen problematischen Profils zu
betrachten, auch wenn die Vergabe unterschiedlicher
Zugriffsberechtigungen vorgesehen ist.

Zy untersuchen wiére auch, ob durch eine materielle
Regelung im BDSG die Entstehung solcher Datensammiun-
gen verhindert oder begrenzt werden kénnte, deren
Nutzung dazu fihren kdnnte, daB Betroffene von der
Ausnitzung von Grundrechten Abstand nehmen. Die
Begriindung des Volkszdhlungsgesetzes gibt ja einen
deutlichen Hinweis in diese Richtung. Zur Klarung dieser
Frage wiren allerdings noch grindliche Erhebungen und
Erdrterungen notwendig. Moglicherweise kénnte aber ein
evtl. Gefahrenpotential zunédchst durch grindliche Untersu-
chungen von geplanten DV-Verfahren — wie aoben vorge-
schlagen — aufgedeckt und durch konkrete Auflagen und
Bedingungen von vorneherein gebannt werden.

Ich hielte es aus grundsétzlichen Erwagungen fir sinnvoll,
entsprechende Anforderungen im Bundesdatenschutzge-
setz (und in den Landesdatenschutzgesetzen) vorzusehen,
um zu vermeiden, daB verwaltungsorganisatorische Ausge-
staltungsiberlegungen jeweils nur an Art.1 und 2
Grundgesetz und der hierzu ergangenen Rechtsprechung
ZU messen waren.

Drei wichtige Punkte:

Aus der Vielzahl der Punkte, zu denen gegeniiber dem
Bundestags-tnnenausschuf3 Stellung zu nehmen war, seien
im folgenden drei besonders wichtig erscheinende wieder-
gegeben:

— Die Erstreckung des Anwendungsbereichs des Geset-
zes auf Da tenverarbeitung auBerhalb von Dateien,

— die Einfihrung von Zweckbindungsregelungen und

— die Kentrollzusténdigkeit der Datenschutzbeauftragten

22.2.2. Anwendungsbereich des BDSG:

Zur Frage der Erstreckung des Anwendungsbereiches des
Bundesdatenschutzgessetzes auf Datenverarbeitung auBer-
halb von Dateien, namentlich in Akten und anderen
Darstellungsformen, z.B. Videoaufzeichnungen:

a) Fiir automatisierte Verfahren, auf die der bisherige
.Datei“-Begriff nicht mehr paBt:

" Der Anwendungsbereich der Datenschutzgesetze steltt
heute in erster Linie auf den Dateibegriff und damit auf
die Voraussetzungen des .gleichartigen Aufbaus® und
der ,Sortierbarkeit* von Daten ab. Dagegen setzen
moderne DV-Techniken bei Datenverwaltungssystemen
zunehmend den gleichartigen Aufbau der gespeicherten
Informationen nicht mehr voraus. Die Informationswie-
dergewinnung kann dabei auch durch ein Durchsuchen
des Bestandes nach bestimmten Kriterien ohne Sortie-
ren oder Umsortieren erfoigen.

Durch die rasche Entwicklung der Datenverarbeitung hin
zur Kommunikationstechnik werden auBeardem zuneh-
mend maschinell gespeicherte personenbezogene Infor-
mationen, die durchaus sensible und schutzbedirtige
Daten enthalten k&nnen, nicht mehr von den Daten-
schutzgesetzen erfaBt. In erster Linie sind hier
digitalisierte Kommunikation zu nennen, in der Texte,
Sprache und Bilder gespeichert, verarbeitet wund
Ubertragen werden kénnen und verschiedene Formen
der Volltextverarbeitung.

Deshalb muB jedenfalls bei automatisierter Datenverar-
beitung der Dateibegriff als Anwendungsvoraussetzung
des Gesetzes entfallen. Solite sich der Gesetzgeber
hierzu nicht durchringen kdnnen, miBie bei der
Definition des Dateibegriffes fir automatische Verfahren
auf die Eigenschaften des gleichartigen Aufbaus
(Formatierung) und der Sortierbarkeit verzichtet werden.,

DaB gerade bei den ,Neuen Medien* der Dateibegriff
herkdmmlicher Art auf Schwierigkeiten bei einer
sinnvollen Anwendung des Datenschutzrechts filhren
kann, zeigt die Regelung in Art. 9 Abs. 5 Btx-5tV, in der
durch eine Fiktion eine Datensammlung 2zur Datei
gemacht wird.

b) Flrindirekt automatislerte Verfahren:

Fur die durch Datenverarbeitung erschlieBbaren Akten-
bestdnde sollte eine Klarstellung erfolgen; eine Be-
schriankung der Anwendung des BDSG auf den !nhalt
einer eventuellen Suchdatei, die aus den Akten
herausgezogene Suchkriterien fir das Auffinden der
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Akten enthilt, wére eine unndtige Regelung, da die
automatisiert geflhrten Suchkriterien shnehin unter den
Dateibegriff fallen. Erforderlich ware aber klarzustelien,
inwieweit das BDSG auch auf nicht maschinenlesbar
gespeicherte Daten, die (ber maschinenlesbar gespei-
cherte Daten auffindbar gemacht wurden, anzuwenden
sein soll. Sowsit durch automatisierte Datenverarbeitung
die Verfugbarkeit sclcher nicht maschinenlesbaren
informationen erheblich erhéht wird, wéire meines
Erachtens die Anwendung des Gesetzes vorzusehen. Im
{brigen miiBte die Anwendung von Regelungen des
Aligemeinen

Verwaltungsverfahrensrechts gendgen.

c}

d)

Fiir Akten:

Da das Bundesverfassungsgericht hinsichtlich der
informationellen Selbstbestimmung nicht nach der
Speicherungsart unterscheidet, miiBten Regelungen
zum Schutz des informationellen Selbstbestimmungs-
rechts beim Umgang mit personenbezogenen Daten in
Akten grundsétzlich die gleichen Schutzwirkungen fir
den Betroffenen enthalten, wie die Regelungen des
Datenschuizgesetzes flr Dateien. Unterschiedlichen
Gefihrdungslagen bei Akten und Dateien (bzw. automa-
tisierten Verfah rens) kann dabei mit unterschiedlichen
MafBnahmen zur Erreichung der gebotenen Schutzwir-
kung Rechnung getragen werden.

Fir andere Darstellungsformen:

Foto- und Video-Aufnahmen von Personen kdénnen
grundrechtseinschréankend wirken, wie das Beispiet der
Demonstrationsteilnahme im Volkszihlungsurteil zeigt.
Da es sich im dort zitierten Fall primar um eine sehr
schwierige und exakt zu treffende Giterabwagung
zwischen Sicherheits- und Persdnlichkeitsinteressen
handelt, sollte vor allem eine bereichsspezifische
Regelung fir die Sicherheitsbehdrden vorgesehen
werden.

Die Frage ist, ob entsprechende Aufzeichnungen durch
andere Behdrden im aligemeinen Datenschutzgesetz zu
regeln wiren. Aus meiner Priftatigkeit ist mir hierzu ein
Beschwerdebeispiel bekannt, in dem sich der Petent
dadurch in seinen Rechten beeintréchtigt flihite, daB eine
Gemeinde in einer Blrgerversammiung einzelne Debat-
tenredner fotografieren lieB, was den EntschluB, sich in
der Debatte zu Wort zu melden, moglicherweise
erschwerte. Die Regelungen des Kunsturhebergesetzes
tber das Recht am eigenen Bild betreffen primdr die
Veréffentlichung und Zurschaustellung von Aufnahmen
ung sehen hierfir eine Einwilligungsldsung vor. Sie
erweisen sich damit kaum als wirksames Mittel gegen
das Fotografieren — soweit dieses auf die Rechtsaus-
Ubung hemmend wirken kann.

Im Zusammenhang mit Fotoaufnahmen wére im Ubrigen
zu berlcksichtigen, ob sie im einzeinen Fall personenbe-
zogen, zum Beispiel namentlich (evtl. auch dateiméBig)
erschiossen sind. Im Gbrigen sollten sie als ,Angaben zur
Person” ohnehin unter den Anwendungsbereich des
Bundesdatenschutzgesetzes falten.

22.23. Zur Einfilhrung von Zweckbindungsregelungen:
a) Allgemeines:

Das Bundesdatenschutzgesetz sollte eine generelle
Regelung zur Zweckbindung enthaiten. Daneben soliten
dort bereichsspezifische Regelungen fir die Bereiche
erlassen werden, in denen die Verarbeitung personenbe-
zogener Daten das informationelle Selbstbestimmungs-
recht des Betroffenen stérker berUhrt. Hierzu zahlt m. E.
die Datenverarbeitung im Rahmen der Sicherheitsbe-
hérden, der Neuen Medien, des Gesundheitswesens
(auBerhalb des Bereiches des behandeinden Arztes)
sowie der Sozialbehdérden.

Die oben genannte generelle Regelung fir die Zweckbin-
dung im Bundesdatenschutzgesetz migte so gestaltet
sein, daB sie Raum fiir sinnvolle und sachlich gebotene
entsprechende bereichsspezifische Regelungen iast.

b

—"

Materielle Anforderungen an die Zweckbindungsrege-
lung:

Wie bisher miBte die Zweckbindung bewirken, daB
besondere Berufs- oder Amtsgeheimnisse veridngert
und dirfte nicht durch eine allgemeine Zuldssigkeitsre-
gelung ersetzt werden, die lediglich die Erforderlichkeit
der Daten fir den Empfanger prift.

Unerhebliche Zweckanderungen, die keine belastenden
Wirkungen flr den Betroffenen erzeugen, dirften nicht
behindert werden. Erst recht gilt dies bei den Betroffenen
entlastenden Wirkungen von Zweckinderungen, da sich
sonst der Nutzen der Zweckbindung in einen Nachteil
varkehren wirde. Allerdings darf ein méglicher Nutzen
der im Weiterleiten der Daten fir andere Zwecke
gesehen werden kann, nicht von vorneherein dem
Interesse des Betroffenen an der Zweckbindung
dbergeordnet werden.

Dagegen wére bel erheblichen Beiastungen des
Betroffenen durch eine Zweckanderung eine absolute
Zwackbindung vorzusehen, die die schon bestehenden
besonderen Amtsgeheimnisse und deren .Verlange-
rung” ergénzen wirde.

Soweit der Burger Daten freiwillig flr einen bastimmten
Zweck angegeben hat, muB eine Zweckinderung
grundsétzlich ausscheiden.

Meines Erachtens sollte eine Regelung nach den
vorgenannten Grundsétzen auf die Interessenssphére
des Betroffenen abstelien. Aus der Sicht der Verwaltung
wire es gleichwaohl wiinschenswert, Ausnahmen fir Falle
vorzusehen, in denen ein und dieseibe Dienststelle
Angaben iber den Betroffenen auch fiir einen anderen
Zweck braucht. Wiirde dabei der Begriff der Dienststelle
nicht zu weit gezogen und wiren die Nutzungszwecke
nicht zu heterogen, wiare aus der Sicht des Betroffanen
dagegen wohl kaum etwas einzuwenden. Fir probiema-
tisch hielte ich es jedoch grundsatzlich, sine allgemeine
Ausnahme fir Datennutzung fir andere Zwecke bei
anderen Dienststellen vorzusehen.

Die Regelung im BDSG miiBte also Zweckanderungen
ausschlieBen, wenn durch sie der Betroffene erheblich
belastet wirde. Sie kdnnte dagegen ggf. bereichsspezi-



DRUCKSACHE 10/8252

Bayerischer Landtag - 10. Wahlpericde Seite 83

o

d

fisch — unter Beachtung des VerhiltnisméBigkeitsgrund-
satzes - zugelassen sein, oder die erforderlichen Daten
miBten durch Erhebung beim Betroffenen fiir den neuen
Zweck oder durch Datenitbermittiung von einer Behérde
oder Stelle, fir die diese Datentbermittlung keine
erhebliche Zweckanderung wire, beschafft werden.

Ganz aligemein gilt, daB Zweckénderungen weder zu
Persénlichkeitsprofilen filhren, noch die vom Bundesver-
fassungsgericht in mehreren Entscheidungen aus der
Verfassung abgeleiteten Grenzen der Datenverarbeitung
durchbrechen ddrfen.

Kontrollierbarkeit der Zweckbindung:

Die Kontrollierbarkeit der Zweckbindung setzt jeweils
Klarheit Giber den Zweck voraus, auf den sich die Bindung
bezieht. Ich gehe davon aus, daB eine automatisierte
Uberwachung des Zweck bindungsgebots zunichst
nicht mdglich, aber auch nicht erforderlich wiére. Die
Kontrollierbarkeit setzt eine automatisierte Speicherung
des Zwecks nicht voraus. Die Kontrolle miiBte also
keinen (bertriebenen Aufwand erzeugen.

Die Prifung der Zweckbindung muB immer am Anfang
der Datenverarbeitung stehen. Eine nur schematische,
quasi automatisierte Prifung der Zweckbindung wiirde
wohl nicht geniigen.

Unterschiedliche Regelung der Zweckbindung fiir
Nutzung und Ubermittlung von Daten?

ich halte die Unterscheidung in der Fragestellung
zwischen Nutzung und Ubermittiung nicht fir geboten.
Wirde namlich in die ser Art in einer gesetzlichen
Regelung differenziert, so wirde der umstrittene Begriff
der speichernden Stelle und der Datenibermittiung, der
durch die Novelle méglicherweise nicht geklart wird
(siehe oben, Beispiel der speichernden Stelle und
Datenibermittiung innerhalb einer Behérde mit grofiem
Aufgabenspektrum), eine nicht Gberschaubare Wirkung
auf die Regelung der Zweckbindung erlangen. So wiirden
etwa in einer GroBstadt, je nachdem, ob sie insgesamt
als eine speichernde Stelle betrachtet wiirde, oder als
Bindelung einer Vielzahl solcher Stellen, unterschiedli-
che Regeln zur Zweckbindung gelten. Tatsichlich kann
materiell jedoch nur ausschiaggebend sein, inwieweit
eine Zweckénderung das informationelle Selbstbestim-
mungsrecht berlhrt, nicht aber, ob sie innerhalb einer
speichernden Stelle oder auerhalb derselben vor sich
geht.

22.2.4. Zur Frage der Kontrolizustindigkelt des Bundes- bzw.

a

Landesbsauftragten fiir den Datenschutz:
Zur derzeitigen Rechtslage:

AnlaB fir die Schaffung des BDSG und damit auch der
Institution eines Bundesbeauftragten fir den Daten-
schutz (und entsprechend der Institutionen der Landes-
beauftragten fiir den Datenschutz) war der immer stérker
zunehmende Einsatz automatisierter Datenverarbeitung
in der Sffentlichen Verwaltung. Das Bundesverfassungs-
gericht hat im Volkszéhlungsgesetz dariiber hinaus der
Tatigkeit unabhéngiger Datenschutzbeauftragter ,auch
im interesse eines vorgezogenen Rechtsschutzes durch
rechizeitige Vorkehrungen“ erhebliche Bedeutung fiir

einen effektiven Schutz des ,Rechts auf informationelie
Selbstbestimmung“ beigemessen.

Die danach zur Wahrung der Rechte aus Art. 1 und 2 GG
gebotene ,Gewdhrleistung eines vorgezogenan Rechts-
schutzes durch rechizeitige Vorkehrungen® setzt eine
umfassende Kontrollkompetenz des Bundesbeauftrag-
ten fir den Datenschutz - wie auch der Lan-
desbeauftragten — voraus. Sie bezieht im BDSG (und
auch im BayDSG) schon jetzt zu Recht auch
nichtautomatisierte Dateien in die Kontrolle des Daten-
schutzbeauftragten ein, weil das Argument der im
Verhaltnis zu Akten erhdhten Verfligbarkeit dieser Daten
(z. B. in Karteien) auch auf diese zutrifft, und weil sich in
vielen Fallen automatisierte und nichtautomatisierte
Datenhaltung in einer Weise erganzen, die es unver-
stiindlich erscheinen lieBe, wenn die Kontrolle eines die
Betroffenen insgesamt berGhrenden Datenverarbei-
tungsvorgangs vor dem nichtautomatisierten Teil dieses
Vorgangs haltmachen wirde.

Nicht zuletzt aus diesem Grund wird den Vorschriften
des Bayerischen Datenschutzgesetzes entnommen, dai
die Aufgabe des Datenschutzbeauftragten: ,..(berwacht
die Einhaltung des Datenschutzes bei allen dffentlichen
Stellen® (Art.28 Abs.1 BayDSG) die Kontrolle der
Einhaltung von Datenschutzvorschriften in anderen
Gesetzen als dem BayDSG (z. B. arztliche Schweige
pflicht, SGB) auch dann umfaBt, wenn entsprechende
personenbezogene Daten nicht in Dateifarm vorgehalten
werden. Das Bundesverfassungsgericht hat im Hinblick
auf Art.2 Abs.1 und t Abs.2 GG im (brigen das
informationelle Selbstbestimmungsrecht nicht auf ein
bestimmtes Speichermedium beschrankt. Fir die umfas-
sende Erstreckung der Kontrollzustindigkeit spricht
aufier dem,

~ daB der Ubergang von Dateiform zur Nichtdatelform
oft flieBend ist (z. B.  Fieberkurve®),

— daB eine Vielzah! besonders sensibler personenbezo-
gener Daten in nichtformatierter Form in Akten oder in
Zwischenformen zwischen Akten und Dateien vorge-
halten werden, deren Schutzbedurftigkeit dem Inhalt
von Dateien nicht nur nicht nachsteht, sondern sie oft
wesentlich dberschreitet, und

— daf die Bevdlkerung, insbesondere der einzelne
Betroffene, keinerlei Verstandnis dafir aufbringt, daB
die Kontrolle durch den unabhangigen Datenschutz-
beauftragten, also durch eine keinen Interessenkollis-
sionen ausgesetzte Instanz, davon abhéngig sein soli,
daB die zu schiltzenden Daten in einer bestimmten
Form auf einem Datentrager vorgehalten werden.

In meiner Kontrollpraxis lie ich mich bei der Prifung von
Akten ohne unmittelbaren Dateibezug von folgenden
Grundsétzen leiten:

Aus der Sicht des Datenschutzes galt es festzustellen,

— welche Informationsstréme innerhalb und auBerhalb
von Behérden bestehen,

- - inwieweit generell Speicherung oder Ubermittiung bei
einer bestimmten Behérde zulassig sind oder
Ldschungen rechizeitig vorgenommen werden,
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— inwieweit die Weitergabe vollstindiger Akten an
andere Behdrden regeiméBig zu Problemen fiihrt, weil
die Akten Informationen enthalten, die ihrer Natur
nach von einer Ubermittiung ausgeschiossen sein
miBten (z. B. drztliche Gutachten).

Bestimmte einzelne Datenverarbeitungsvorgénge in Akten
prufe ich jeweils dann, wenn entweder ein Blrger sich
unmittelbar im Rahmen seines Anrufungsrechts an mich
wendet, oder wenn ich auf andere Weise Anhaltspunkte zu
Zweifeln an einer rechtméBigen Datenverarbeitung im
Einzelfall habe. Die Uberwachung der Einhaltung des
informationellen Selbstbestimmungsrechts kann meines
Erachtens nicht an der Datenverarbeitung in Akten enden.

lch bin der Uberzeugung, daB meine derzeitige Praxis der
Prifung auch von Akten dem vom Gesetzgeber urspriing-
lich gewoliten Anllegen und der im Volkszéhlungsurteil des
Bundesverfassungsgerichts geduBerten Ansicht entspricht.
Da iiberdies flr Betroffene in besonders sensiblien
Bereichen (wie gegeniber-Polizei und Verfassungsschutz-
behdrden) kein Auskunftsanspruch besteht, ist die Anru-
fung des unabhéngigen Datenschutzbeauftragten fiir sie
hier eine sehr wichtige Mdglichkeit, eine rasche und
kostenfreie Uberpriifung herbeizufiihren.

b) Ergéinzung des BDSG:

Um Zweifel (ber das Tatigkeitsfeld des Datenschutzbe-
auftragten auszurdumen, bin ich daher der Auffassung,
daB die von mir oben beschriebene Kontrolitatigkeit —
auch auBerhalb von Dateien — im Gesetz ausdriicklich
Niederschiag finden solite. Die Kontrollméglichkeiten des
Bundesbeauftragten sollten auch Bereiche, die durch
bestimmte Geheimhaltungsvorschriften geschitzt sind,
nicht ausschlieBen. Die auch im BDSG enthaltene
Staatsschutzklausel (§ 19 Abs. 3 letzter Satz) gewdhrlei-
stet, daB die Einsicht in Unterlagen und Akten nicht die
Sicherheit des Bundes oder eines Landes gefahrdet.

Gegen die vorstehend geschilderte Konzeption wird von
manchen Stellen eingewandt, es handle sich um eine
nicht effektive Doppelkontrolle, da die kontrollierten
Stellen jeweils auch der Rechtsaufsicht von Behdrden
unterstehen. Diese Argumentation Ubersieht einen
wesentlichen Punkt, der daher nochmals verdeutlicht sei:
Die Einrichtung der Datenschutzbeauftragten durch die
Datenschutzgesetze hatte zu einem wesentlichen Teil
auch den Sinn deutlich zu machen, daB zwar die
Méglichkeiten automatisierter und herkdmmlicher Daten-
verarbeitung immer umfassender genutzt werden sollen,
gleichzeitig aber eventuell daraus entstehende Nachteile
durch ein besonderes, dafir neugeschaffenes Instru-
ment ausgeglichen werden sollen. Dieses Instrument ist
der Datenschutzbeauftragte. Er wurde speziell hierfir mit
einer unabhéngigen Stellung ausgestattet, die die
jeweilige Rechtsaufsichtsbehorde, die sich mit der Frage
der Zulassigkeit der Datenverarbeitung selbstverstiand-
lich ebenfalis befassen kann, nicht besitzt. Zwar ist deren
Handeln durch die Tatigkeit unabhingiger Gerichte
Uberprifbar, doch sollte durch die Datenschutzgesetze
erkennbar dem Betroffenen eine schnelle (,mdglichst
unbirokratische*) Hilfe ohne den Zeit- und u. U.
Kostenaufwand des Klageweges an die Hand gegeben
werden. Es darf daher nicht in Vergessenheit geraten,
daB sich die Einrichtung der Datenschutzbeauftragten

gerade wegen ihrer Unabhéngigkeit auf Dauer besser
dazu eignet, Sorgen und Beflrchtungen im Zusammen-
hang mit Datenverarbeitung in Grenzen zu halten, als
dies durch Widerspruchsbehdrden oder den Rechtsweg
vor den Gerichten maglich ist.

23. Der Beirat

Uber die Einrichtung und die Aufgaben des gemaB Art. 29
BayDSG beim Landesbeaufiragten fir den Datenschutz
gehildeten Beirats finden sich ausfiihrliche Darstellungen in
friiheren Tétigkeitsberichten {siehe insbesondere 5. TB
Textziffer 2.1, §.7). Im Rahmen der Anhbdrung des
Bundestagsinnenausschusses zu Fragen der Novellierung
des Bundesdatenschutzgesetzes war vom AusschuB auch
die Frage nach der ZweckmaéBigkeit eines soichen Beirats
gestellt worden. Bayern ist das einzige Bundesland, in dem
ein Beirat besteht, Aufgrund meiner Erfahrungen habe ich in
meiner Stellungnahme nachdricklich auf die wertvolle,
tatkréiftige Unterstitzung meiner Tatigkeit durch den Beirat
hingewiesen.

Die dem Landtag angehdrenden Mitglieder des Beirats
werden jeweils fir die Wahidauer des Landtags bestelit, die
Gbrigen Mitglieder jeweils fir 4 Jahre. Nach der Landtags-
wahl im Herbst 1982 sind die Mitglieder des Beirats neu
bestellt worden.

Vorsitzender ist der Abgeordnete Hermann Regensburger,
stellvertretender Vorsitzender der Abgeordnete Klaus
Warnecke. Mitglieder des Beirats und ihre Stellvertreter sind
gegenwartig:

Die Landtagsabgeordneten:

Dr. Paul Wilhelm
Manfred Humbs
Johann B&hm
Konrad Kobler
Rolf Langenberger
Heinz Mehrlich

Hermann Regensburger
Franz Josef Brosch
Wolfgang Dandorfer
Franz Gruber

Klaus Warnecke

Alfred Minch

Die Senatoren:
Woalfgang Burnhauser Otto Neukum
Fir die Staatsregierung:

Dr. Friedrich Giehl
Ministerialdirigent

im Bayer. Staatsministerium
des Innern

Dr. Werner Béhme
Ministeriairat

Im Bayer. Staatsministerium
der Finanzen

Far die Kommunalen Spitzenverbénde:

Dr. Georg Wilhelm Klaus Eichhorn
Geschiftsleitender Direktor Ltd. Verwaltungsdirektor
der Anstalt fir Kommunale der Anstalt fir Kommunale
Datenverarbeitung Datenverarbeitung

in Bayern in Bayern

Fur die Sozialversicherungstrager:

Franz-Martin Fehn Herbert Schmaus
Erster Direktor Verwaltungsdirektor beim
der Landesversicherungs- Landesverband der Orts

anstalt Oberfranken und
Mittelfranken

krankenkassen in Bayern
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Fur den Verband der Freien Berufe in Bayern e.V.:

Dr. med. H. Braun
Prasident des Verbandes

Winfried Wachter
Prasidiumsmitglied des

Freier Berufe in Bayerne.V. Verbandes Freier Berufe

in Bayern e.V.

Im Berichtsjahr tagte der Beirat viermal, namlich am 24.
Januar, 21. Februar, 17. Juli und 13. November 1984, Er
befaBte sich in seinen Sitzungen mit folgenden Punkten:

Datenschutzrechtliche Beanstandungen bei Bayer. Be-
hérden,

Urteil des Bundesverfassungsgerichts zum Volkszéh-
lungs gesetz 1983,

Datenschutzforderungen far ein Bayer. Personalausweis-
gesetz,

Anordnung Gber Mitteilungen in Strafsachen {(MiStra) —
siehe unten,

Bericht (iber ein Modellversuch zur computergesteuer-
ten Wirtschaftlichkeitsprifung bei gesetzlichen Kranken-
kassen,

Bayer. Medienerprobungs- und -entwicklungsgesetz,

Verdffentlichung eines Nachtrags zur Ubersicht lber das
Datenschutzregister,

Datenschutzkontrollen im technisch-arganisatorischen
Bereich,

Weitergabe des Anschriftenverzeichnisses der Kreisrate
an Dritte,

Sonderaktion ,Aktenbereinigung® beim Bayer. Landes-
kriminalamt

Vorberatung des Tatigkeitsberichts 1983 des Landesbe-
auftragten fir den Datenschutz gem. Art. 28 Abs.6
BayDSG,

Auskunft aus dem Melderegister Uber Wahlberechtigte
an Parteien und Wahlergruppen gem. Art. 35 Abs. 1
MeldeG,

Wegen der stark gewachsenen Arbeitsbelastung des
Datenschutzbeauftragten und der zu erwartenden
zusétzlichen Arbeit im Zusammenhang mit der Einfuh-
rung neuer Medien: Unterstiitzung des Landesbeauftrag-
ten in seinem Bemihen drei weitere Planstellen flr
Mitarbeiter in seiner Geschaftsstelle im Haushalt zu
erhalten,

Entwurf der
nung,

Bayer. Meldedatendbermittlungsverord-

Unterrichtung (ber Datenschutzgesichtspunkte in der
gemeinsamen Bekanntmachung der Bayer. Staatsmini-
sterien fUr Wirtschaft und Verkehr, des Inhern und far
Arbeit und Sozialordnung vom 1.8.1984 (iber ,Bekamp-
fung von Schwarzarbeit®,

Problem der Ubermittlung von Statistikeinzeldaten an
andere Stellen im Hinblick auf die Auswirkungen des
Volkszahlungsurteils,

Sachstandsbericht zur Anordnung Uber Mitteilungen in
Zivilsachen (MiZi),

Trennung der Bearbeitung wvon Beihilfeantrigen in
Krankheitsfallen von der Personalsachbearbeitung, Aus-
nahmen vom Verbot, Beihilfedaten fir andere als
Beihilfezwecke zu nutzen,

Beachtung des Datenschutzes bei Erhebungen zu der
Korperschafissteuer-Statistik,

freiwillige gemeindliche Zusatzerhebung zur Gebaude-
vorerhebung,

Erforderlichkeit von Dienstreisen sowie des Einsatzes
von Dienstwagen zur unabhéngigen ErfUllung von
Kontrollaufgaben des Landesbeauftragten fiir den
Datenschutz,

Uber die einzelnen im Beirat erérterten Themen finden sich
in diesem Bericht jeweils im entsprechenden Sachzusam-
menhang ndhere Ausfiihrungen. Aus den Beratungen seien
jedoch zwei Besonderheiten berichtet:

Als Ergebnis der Erérterungen zur Anordnung dber die
.Mitteilungen in Strafsachen (MiStra)“, an denen auch
Vertreter des Bayer. Staatsministerium der Justiz
teilnahmen, wurde vom Beirat der folgende Beschiuivor-
schlag des Vorsitzenden MdL Regensburger angenom-
men:

,1. Der Beirat unterstitzt im Grundsatz die Stellungnah-
me der Datenschutzbeauftragten des Bundes und der
Lander zum Entwurf der MiStra.

2.Der Beirat hilt eine Uberprifung der MiStra in der
Fassung des Entwurfs der Justizverwaltungen anhand
der Grundsatze des Urteils des Bundesverfassungs-
gerichts zum Volkszahlungsgesetz 1983 far notwen-
dig.

3. Der Beirat bittet, die Staatsregierung darauf hinzuwir-
ken, daB

a) eine Rechtsgrundlage fir die MiStra geschaffen
wird, soweit eine solche nicht schon besteht;

b) die Beachtung der Zweckbindung in allen Mittei-
lungsfillen sichergestellt wird,

¢) in den Fillen, in denen ein Entscheidungsspiel-
raum besteht, die Entscheidung durch einen
Richter oder einen Staatsanwalt erfoigt;

d) Mitteilungen grundsatzlich erst nach rechtskrafti-
gem AbschluB des Strafverfahrens erfolgen und

e) der Betroffene grundsétzlich von Mitteilungen
benachrichtigt wird.”

Bei der Erdrterung des Entwurfs einer Bayerischen
Meldedatenibermittlungsverordnung ergab sich die
Situation, daB in der Beiratssitzung am 13.11.1984 noch
keine Entwurfsfassung fir die Beratung zur Verfiigung
stand. Da die Verordnung zum 1. Januar 1985 in Kraft
treten sollte, war gleichwohl Eile geboten. Zwischen dem
Bayer. Staatsministerium des Innern und dem Landesbe-
auftragten fir den Datenschutz bestanden aber noch.
Meinungsverschiedenheiten (ber einige Punkte des
Vorentwurfs. Der Beirat hat trotz der gebotenen Eile die
Beratung des Punktes vertagt und beschlossen, eine
Sondersitzung dann einzuberufen, wenn zwischen dem
Staatsministeriums des innern und dem Landesbeauf-
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Zur Tatigkeit des Beirats siehe

tragten in wesentlichen Punkten keine Ubereinstimmung
erzielt werden kdnnte. Im Hinblick auf Verbesserungen
aus der Sicht des Datenschutzes, die dann noch erreicht
wurden, entfiel die Sondersitzung. Dem Beirat wurde
abschlieBend in der folgenden reguléren Sitzung im Jahre
1985 berichtet.

im dbrigen in den

Tatigkeitsberichten | unter 1.4, It unter 1.3, Il unter 1.2.1, IV
unter 1.5, V unter 2.1 sowie VI unter 1.1.

24, Behandlung des sechsten Titigkeltsberlchts

im Parlament

Der Tatigkeitsbericht fir 1983 wurde am 28.11.1984 im
AusschuB far Verfassungs-, Rechts- und Kommunalfragen
des Landtags und am 9.1.1985 im Rechts- und Verfassungs-
ausschuB des Bayerischen Senats beraten.

1.

Im Bayerischen Landtag wies der Berichterstatter,
Abgeordneter Hermann Regensburger, zunachst auf die
Rolle des Beirats beim Landesbeautragten fir den
Datenschutz hin. Dieser habe sich in den vergangenen
Jahren auBerordentiich bewahrt, weil durch seine
Zusammensetzung gewdhrleistet sei, daB Datenschutz-
fragen sachkundig und ausgewogen diskutiert wiirden.

Der Berichterstatter betonte die Bedeutung des Urteils
des Bundesverfassungsgerichts zum Volkszahlungsge-
setz. Mit dem darin anerkannten Recht auf informationel-
le Selbstbestimmung werde deutlich, daB sich der
Datenschutz keineswegs nur auf in Dateien gespeicherte
Daten beschrinke. Er wies darauf hin, dad der
Datenschutz in Bayern aber schon bisher keineswegs in
dieser engen Betrachtungsweise verstanden worden sei.

Er ging dann auf die Arbeiten zur Anderung der
Mitteilungen in Strafsachen — MiStra — ein und teilte mit,
sowohl der Bayerische Senat als auch der Rechtsaus-
schuB habe sich mit diesem Thema intensiv befaBt; er
begriBte es, daB zahlreiche Vorstellungen des Daten-
schutzbeauftragten in die Beratung mit den anderen
Bundeslandern aufgenommen worden seien.

Im Bereich der Neuen Medien betonte der Berichterstat-
ter den Stellenwert des Datenschutzes und wies darauf
hin, daf Versdumnisse in diesem Bereich nicht zuletzt
auch zu Lasten der Akzeptanz der Blrger gingen.

MdL Regensburger stellte fest, daB im Polizeibereich im
Berichtszeitraum nur zwei Versttfe wegen unzulassigen
Datenabrufs durch Polizeibeamte zu Beanstandungen
gefihrt hatten und hob hervor, dai die Polizei in Sachen
Datenschutz vorsichtig verfahre.

Zur Schaffung eines Krebsregisters flhrte der Berichter-
statter aus, daB sich die Datenschutzbeauftragten
hinsichtlich der Notwendigkeit eines soichen Registers
neutral verhielten, allerdings die Beachtung datenschutz-
rechtlicher Betange forderten, wenn ein solches
Krebsregister geschaffen wirde. Im AnschluB daran
stelte er die Arbeiten an einem Archivgesetz dar und
betonte, dies werde Gegenstand parlarmentarischer
Beratungen sein.

AbschlieBend stelite MdL Regensburger fest, daB der 6.
Tatigkeitsbericht keine Hinweise auf schwerwiegende
VerstdBe gegen Datenschutzbestimmungen enthalte. In
Bayern bestehe erfreulicherweise ein besonderes
Vertrauensverhdélinis zwischen dem Bayerischen Lan-
desbeauftragten fir den Datenschutz und den Verwal-
tungen.

Mitberichterstatter Abgeordneter Kiaus Warnecke filhrte
aus, Datenschutz heschranke sich nicht allein darauf, die
miBbrauchliche Verwendung legitimerweise angesam-
melter Daten zu verhindern; die BUrger miiBten davor
geschitzt werden, daB Daten in zu groBer Menge und
unkontrolliert erhoben wiirden. Die Daten diirften nicht
unkontrolliert und ungesteuert in verschiedene Kanile
flieBen. Das Bundesverfassungsgericht betone im
Volkszdhlungsurteil zu recht, daB im Zeitalter der
automatischen Datenverarbeitung kein einziges Datum
belanglos sei. In einem mdglicherweise faischen
Zusammenhang kénne némlich auch das belangloseste
Datum fir den Birger verhangnisvoll werden. Den
Téatigkeitsbericht bezeichnete MdL Warnecke in weiten
Teilen als einen Bericht dber Vollzugsdefizite im .
Datenschutzrecht. g

MdL Warnecke wies auf die Notwendigkeit einer Reform
der Datenschutzgesetze hin; die bestehenden Daten-
schutzgesetzes seien 6 bis 7 Jahre alt. Dies fihre dazu,
daB den bei GesetzerlaB noch nicht absehbaren
Entwicklungen nur noch mit mihseligen Zusatzinterpre-
tationen Rechnung getragen werden kdnne. Er verwies
auf den von der SPD-Bundestagsfraktion eingebrachten
Novellierungsentwurf zum BDSG und darin enthaltene
Vorschlage zur Verbesserung des Datenschutzes, wie
2.B. verbesserte Auskunftsrechte und -mdglichkeiten,
kostenlose Auskunft, besser formulierte Zweckbindung
und ein ausdriickliches Verbot der Schaffung von
Persénlichkeitsprofiten sowie Einschrinkungen bei der
Verarbeitung von Daten in bestehenden Arbeitsverhéli-
nissen. Auch die Datenschutz-Aufsicht im privatwirt-
schaftlichen Bereich misse sachlich verbessert werden.

Angesichts der Untitigkeit des Bundes miiBten die
Lander entsprechende datenschutzrechtliche Initiativen
erwigen. Nordrhein-Westfalen habe zum Beispiel vor
einigen Wochen einen eigenen Entwurf zur Reformierung
des Datenschutzrechts auf Landerebene vorgelegt. Der
dortige Entwurf werde auch AnlaB fir Diskussionen im
Bayerischen Landtag sein.

Im Polizeibereich vertrat der Mitberichterstatter die
Ansicht, auch wenn zwei Beanstandungen ausgespro-
chen worden seien, dlrfe nicht verkannt werden, da8 die
Ermittlungsergebnisse von der Zahl der jeweiligen
Ermittler abhange. Zwischen der Kontrolle einerseits und
der Entdeckung von VerstoBen andererseits bestehe ein
unmittelbarer Zusammenhang. Die Aktenbereinigung
durch das Bayerische Landeskriminialamt hob er als
vorbildlich hervor, verwies aber auf seine kritische
schriftliche Anfrage zur Datenbereinigung beim PP
Minchen.

Im AnschluB erérterte der AusschuB datenschutzrechtli-
che Probleme im Bereich der kommunalen Pianung und
der kommunalen Statistik, die Stellung des kommunalen
Datenschutzbeauftragten sowie die Aussagen des
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Bundesverfassungsgerichts im Volkszahlungsurteil zur
Notwendigkeit einer Voilzahiung.

2. Im Bayerischen Senat wurde nach der Vorstellung des
Tatigkeitsberichts durch den Landesbeauftragten fir den
Datenschutz im Rechts- und VerfassungsausschuB
datenschutzrechtliche Probleme im Bereich der neuen
Medien, insbesondere bei der Umsetzung der Daten-
schutzregelung im Bildschirmtext-Staatsvertrag erértert.
Eine lebhafte Diskussion entwickelte sich zur Frage der
Zuléssigkeit der Telefondatenerfassung im staatlichen
Bereich. Die Mitglieder des Ausschusses begriBten die
Anregung des Datenschutzbeauftragten bei der Vorlage
von Gesetzentwirfen nicht nur die Frage nach Kosten
und Alternativen der vorgeséhenen Regelungen anzu-
sprechen, sondern auch kurz auf die Auswirkungen des
Gesetzesvorhabens auf Erhebung und Nutzung perso-
nenbezogener Daten einzugehen. Angesprochen wurde
auch die Frage, ob der Straf- und ZivilprozeR in der
heutigen Form dem Persoénlichkeitsschutz eigentlich
noch gerecht werde. Aus dem Bereich des Meldewesens
wurden die Fragen der Sperrung von Ausk(inften aus
dem Melderegister, die Ubermittiung von Wihleranschrif-
ten an politische Parteien sowie die Folgen der Automati-
sierung des Meldewesens erdrtert.

25. Arbeitsbedingungen der Geschiftsstelle

Die Personalkapazitit der Geschéftsstelle reicht fir die
anfallende Arbeit bei weitem nicht aus. In meinem 6.
Tatigkeitsbericht habe ich hierzu unter derselben Uber-
schrift ndhere Darlegungen gemacht. Sie enden mit der
Hoffnung auf Unterstitzung von Landtag und Staatsregie-
rung bei der Zurverfigungstellung von drei weiteren
Planstellen. Diese Hoffnung hat sich nur teilweise erfilllt.
Nach den diesmal ausschlieBlich von der Staatskanzlei
gefihrten Verhandlungen Uber den Personalhaushalt mit
dem Bayerischen Staatsministerium der Finanzen hat der
Leiter der Staatskanzlei in einem Schreiben an den
Staatsminister der Finanzen wenigstens um die Umsetzung
von drei entsprechenden Stellen aus anderen Einzelpldnen
zur Geschéftsstelle des Landesbeauftragten flr den
Datenschutz gebeten. Im Laufe der weiteren Verhandlungen
muBte ich mich stattdessen mit drei Abordnungsstellen flr
Haushalttsjahre 1985/86 begnigen. Bei Abordnungsstellen
darf das abgebende Ressort die entsprechenden Steilen
wéahrend der Abordnungszeit des Beamten nicht besetzen.
Ich wies daher auf die Schwierigkeiten hin, auf der Basis von
Abordnungsstellen Personal fir die Geschéftsstelle zu
erhalten. Auch der Vorsitzende des Beirats beim Landesbe-
auftragten fir den Datenschutz hat sich mehrfach
nachdriicklich fir eine Personalaufstockung eingesetzt.

Im Haushalt 1985/86 sind demnach bei der Geschéftsstelle
des Landesbeauftragten fir den Datenschutz drei Abord-
nungsstellen vorgesehen. Wie beflrchtet war es bisher nicht
imdglich, auch nur eine dieser Abordnungsstellen zu beset-
zen. Der Landesbeauftragte fir den Datenschutz wird
deshalb fir den Doppelhaushalt 1987/88, dessen Entwurf im
Jahre 1986 zu beraten ist, erneut Anstrengungen unterneh-
men, eine Personalmehrung zu erreichen, die im Gbrigen
auch durch die Aufgabenmehrung im Bereich der Neuen
Medien zwingend erforderlich ist.

26. Konferenz der Datenschutzbeauftragten

Die Datenschutzbeauftragten der Lander und des Bundes
und die Datenschutzkommission Rheinland-Pfalz haben im
Berichtsjahr in 3 Tagungen gemeinsam interessierende
Fragen erértert. Beispielhaft sei genannt die Erarbeitung
einer gemeinsamen EntschlieBung zu den Auswirkungen
des Volkszahlungsurteiis (abgedruckt als Anhang Nr. 3 zum
6. Tatigkeitshericht), die Erérterung der Auswirkungen des
Volkszihlungsurteils auf Mikrozensus, Volkszéhlung, Hoch-
schulstatistik und andere Statistiken, Uberlegungen zur
gesetzlichen Regelung des Datenschutzes bei der Kabel-
kommunikation (Erklarung zur Kabelkommunikation siehe
Anhang 5 zum 6. Tatigkeitsbericht), zu Datenschutz bei
Bildschirmtext, zum Telefonfernwirksystem der Post (Erkla-
rung der Datenschutzbeauftragten zu TEMEX in Anhang 5 a
im 6. Tatigkeitsbericht), zur Mitteilung in Zivilsachen (MiZi)
und zum Fahrzeugregister (ZEVIS).

Anhang Nr. 1

Gemeinsames Kommuniqgue vom 5. Oktober 1984 iiber das
Bankauskunftsvertahren

Einigkeit (ber die Erteilung von Bankauskunften haben die
Kreditwirtschaft, die fir den Datenschutz im privaten
Bereich zustédndigen Behdrden (Dlasseldorfer Kreis) und die
Konferenz der Datenschutzbeauftragten des Bundes und
der Lander erzielt. Ziel der Verhandlungen war es, die
datenschutzrechtiichen Voraussetzungen und Grenzen des
Bankauskunftsverfahrens zu préazisieren, die Kunden (ber
Inhalt und Zweck dieses Verfahrens umfassend 2zu
unterrichten und sie auf ihre Rechte hinzuweisen. In die
Gesprache ist auch das Schufa-Verfahren einbezogen
worden.

I. In der Diskussion haben sich die Beteiligten von dem
Grundsatz leiten lassen, da dem Vertrauensverhiitnis
zwischen Kunden und Kreditinstitut (Bankgeheimnis} —
unveriandert — wesentliche Bedeutung zukommt. Deshalb
dirfen Bankausk(nfte nur erteilt werden, sofern dies
dem Willen des Kunden entspricht. Dariber hinaus
kénnen Kreditinstitute aufgrund gesetzlicher Bestim-
mungen verpflichtet sein, Auskinfte zu erteilen (z.B. im
Strafverfahren, Steuerverfahren). Fir das Bankaus-
kunftsverfahren gelten nunmehr folgende Anforderun-
gen:

1. Das Kreditinstitut ist berechtigt, Uber Geschaftskun-
den {juristische Personen und Kaufieute) Bankaus-
kiinfte zu erteilen, sofern ihm keine anderslautende
Weisung des Kunden vorliegt.

2. Bankauskiinfte Gber Privatkunden erteilt das Kreditin-
stitut nur dann, wenn diese allgemein oder im
Einzelfall ausdricklich zugestimmt haben.

3. Bankauskiinfte sind allgemein gehaltene Feststellun-
gen und Bemerkungen (ber die wirtschaftlichen
Verhaltnisse des Kunden, seine Kreditwirdigkeit und
Zahlungsfahigkeit; betragsméBige Angaben Uber
Kontostdnde, Sparguthaben, Depot- oder sonstige
dem Kreditinstitut anvertraute Vermdgenswerte sowie
Kreditinanspruchnahmen werden nicht gemacht,
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4. Bankauskinfte erhalten nur eigene Kunden sowie
andere Kreditinstitute fir deren eigene Zwecke und
die ihrer Kunden; sie werden nur dann erteilt, wenn
der Anfragende ein berechtigtes Interesse an der
gewinschten Auskunft glaubhaft darlegt.

Fir die Durchfihrung des Bankauskunftsverfahrens wird
erganzend auf folgendes hingewiesen:

1. Die Auskunftsverweigerung wegen fehlender Einwilli-
gung ist so zu formulieren, dafB sie nicht als negative
Auskunft verstanden werden kann. Liegt bei Privat-
kunden eine Einwilligung nicht vor oder hat bei
Geschaftskunden der Kunde die Erteilung einer
Auskunft untersagt oder hat die angefragte Stelle
keinen Einblick in die wirtschaftlichen Verhiltnisse
des Kunden, ist dies in der Antwort deutlich zum
Ausdruck zu bringen.

2. Die Auskunft darf sich nur auf die wirtschaftlichen
Verhaltnisse des Kunden und sein Verhalten im
Geschéftsleben beziehen.

3. Bankauskunfte werden nur aufgrund von Erkenntnis-
sen erteilt, die der auskunftgebenden Stelle vorliegen.
Es werden keine Recherchen (etwa mit Hilfe von
Wirtschaftsauskunfteien) angestelit.

4. Hat das Kreditinstitut eine von Anfang an unrichtige
Auskunft erteilt, so ist es zur Richtigstellung
gegenlber dem Auskunftsempfanger verpflichtet.

5. Der Kunde, der eine Auskunft erhélt, ist ausdricklich
darauf hinzuweisen, daB er empfangene Informatio-
nen nur fir den angegebenen Zweck verwenden und
nicht an Dritte weitergeben darf.

6. Mindlich erteilte Bankauskiinfte werden dokumen-
tiert und sollen in der Regel schriftlich bestatigt
werden.

7. Auf Verlangen des Betroffenen hat das Kreditinstitut
den Inhalt einer erteilten Auskunft mitzuteilen.

8. Wirtschaftsauskunfteien erhalten keine Bankauskiinf-
te.

Schufa-Verfahren

1. Es besteht Einvernehmen, daB der Kunde auch Gber
das Schufa-Verfahren ausfiihrlicher und deutlicher
unterrichtet werden soll. Die Schufa-Klausel wurde
noch nicht abschlieBend erdrtert, weil zunédchst der
Ausgang eines beim Bundesgerichtshof schweben-
den Rechtsstreits abgewartet werden soll, der Ober
die Wirksamkeit der Schufa-Klausel gefihrt wird.

2. Die Datenschutzbehé&rden weisen darauf hin, daB eine
Datenibermittlung an die Schufa ein Geschaft mit
Kreditrisiko voraussetzt. Sie folgern hieraus, daB fir
die Erdéffnung eines Girokontos, das nur auf
Guthabenbasis gefihrt werden soll, die Unterzeich-
nung der Schufa-Klausel nicht verlangt werden darf.
Sie fordern deshalb die Kreditwirtschaft auf, die
Errichtung von Girokonten, die nur auf Guthabenbasis
gefuhrt werden sollen, auch ohne Schufa-Klausel zu
ermdglichen.

Die Vertreter der Kreditwirtschaft weisen demgegen-
liber darauf hin, daB ein ausschlieBlich auf Guthaben-
basis zu haltendes Konto von seiten des Kreditinsti-
tuts eine spezielle Beobachtung erfordert, was die
organisatorischen Mdglichkeiten sines automatisier-
ten Massengeschéfts lberschreiten kann. Auerdem
machen sie darauf aufmerksam, daB der Kunde auf
verschiedene moderne Formen des Zahlungsver-
kehrs (ec-Scheck,GAA-Karte) verzichten miBte.

Anmerkung zum Schufa-Verfahren:

Die Entscheidung des Bundesgerichtshofs ist inzwischen
ergangen (vgl. oben, Nr. 20 des Berichts).

Anhang Nr. 2
Wartung und Fernwartung

Im folgenden wird eine im Arbeitskreis ,Technische und
organisatorische Datenschutzfragen® ausgearbeitete Orien-
tierungshilfe wiedergegeben, an deren Erstellung Bayern
wesentlich mitwirkte. Bei der Wartung und bei Einsatz der
Fernwartung von DV-Systemen durch den Hersteller hat der
Kunde (Betreiber des Rechenzentrums) die Einhaltung
folgender DatensicherungsmaBnahmen zu beachten:

1. MaBnahmen zur Zugangskontrolle
1.1 Zugangskontrolle der Wartung vor Ort

Das Personal, das die Wartungsarbeiten an der
DV-Aniage durchflhrt, hat sich denselben Legitima-
tionsprifungen zu unterwerfen, wie das eigene
Personal, das an der DV-Anlage arbeitet (Ausweiskarte,
persontiches Kennwort). Bei der Fernwartung muB sich
der Wartungstechniker mit Benutzernummer und
personlichem Kennwort identifizieren. AuBerdem hat bei
der Fernwartung der Verbindungsaufbau stets vom
Kunden aus zu erfolgen.

1.2 Sicherstellung, daB vom Maschinenbediener nur die
Wartungszentrale angerufen werden kann.

Bei Benutzung des Datex-L-Netzes bietet die Deutsche
Bundespost eine Einrichtung flr Direktruf (Kosten mitl.
DM 5.-) an, mit der ausschlieBlich eine bestimmte
Fernsprechnummer, die in den Rechner einprogram-
miert wurde, angewéhlt werden kann. im herkémmlichen
Fernsprechnetz kann der Spezial-Fernsprechapparat
Typ 756DD (Kosten mtl. DM 5.80) nach Eingabe der
Rufnummer nur zu dieser Rufnummer die Verbindung
herstelien. Die Rufnummerneingabe 148t sich durch
einen Schildssel sichern. Auf diese Weise wird
verhindert, daB ein unbefugter Teilnehmer Zugriff auf
das System erhdlt, wenn er einen Komplicen am
Rechner hat.

1.3 Kontrolle des Fernwartungsvorgangs

Der Fernwartungsvorgang muB vom Betreiber der
DV-Anlage jederzeit abgebrochen werden kénnen.
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2.2

3.1

Organisation der Abgangskontrolle

Prifung der aus dem Rechenzentrumsbereich hinaus-
gehenden Datentréger

Bevor Datentriger mit personenbezogenen Daten aus
dem Rechenzentrumsbereich zu Wartungszwecken
oder zur Fehleranalyse hinausgegeben werden, ist eine
besondere Erlaubnis durch autorisiertes Rechenzen-
trumspersonal einzuholen. Mit Rechenzentrumsperso-
nal ist das fur die Bedienung der Datenverarbei
tungsanlage vom Betreiber der Anlage eingesetzte und
mit entsprechender Befugnis versehene Personal
gemeint. Auf einem Begleitschein, der zugleich als
Beleg fur die Abgangs- und Rucklaufkontrolle verwen-
det wird, sind die Art der Daten und des Datentragers zu
vermerken.

Behandlung wartungseigener Datentrager

Es ist sicherzustellen, da8 das Wartungspersonal nicht
mit den eigenen mitgebrachten Datentriagern (Magnet-
béander und Magnetplatten) die Wartung durchfiihrt,
sondern ausschlieBlich mit Duplikaten arbeitet, die im
Rechenzentrum erstellt werden und dort filr Kontroll-
zwecke (mindestens 1 Jahr) aufzubewahren sind.
Werden Test- und Service-Programme des Herstellers
auf der Anlage gespeichert, sind diese unter einer
besonderen Kennung abzulegen.

MaBnahme zur Speicherkontrolle

Der Betreiber des Rechenzentrums muB Dateien und
Programme durch PaBworte schiitzen, soweit diese bei
der Wartung physisch im Zugriff bleiben.

Vergabe und Verwaltung der PaBwdrter

Die Vergabe und Verwaitung der PaBwérter muB
ausschiieBlich den daru autorisierten Personen des
Rechenzentrumspersconals obliegen.

3.2 Wartung der heien Anlage

Miissen Wartungs- und Diagnosearbeiten an der
Herstellersoftware im laufenden Betrieb durchgefihrt
werden, so didrfen diese nur unter stindiger Kontrolle
eines sachkundigen Mitarbeiters des Rechenzentrums
erfolgen. (Nach den VDE-Schutzbestimmungen dirfen
auch Arbeiten an Starkstromgeréten nie ohne Anwesen-
heit weiterer Personen ausgefiihrt werden).

3 3 Zugriff auf personenbezogene Daten

34

Ist fur Wartungszwecke ein Zugriff auf personenbezoge-
ne Daten erforderlich, kann das nur nach ausdriicklicher
Genehmigung durch die verantwortliche Stelle erfolgen.
Der Zugriff auf personenbezogene Daten sclite
allerdings nur den Ausnahmefall darstellen. Nicht
bendtigte Dateien sind aus dem direkten Zugriff zu
entfernen. U.U. sind ganze Laufwerke abzuschalten.

Einspielen neuer Releases ins Betriebssystem und in
systemnahe Software

Das Einspielen von Anderungen ins Betrigbssystem und
in system nahe Software unmittelbar innerhalb der
Fernwartung ist abzulehnen. Sciche Anderungen sind
ausschiieBlich im Rechenzentrum durchzufilhren. Im
Zuge der Fernwartung notwendige Anderungen sind

42

5.2

53

54

55

ausschlieBlich in einer besonderen Datei im System des
Rechenzentrums einzuspeichern. Die Durchfihrung der
Anderungen ist erst nach Freigabe durch autorisiertes
Rechenzentrumspersonal vorzunehmen.

Bei der Wartung vor Ort hat die Anderung des
Betriebssystems und der systemnahen Scoftware nur
durch den Systemverantwortlichen bzw. im Beisein
einer sachkundigen Person des Betreibers der DV-Anla-
ge zu erfolgen.

MaBnahmen zur Zugriffskontrolle
Offenbarung von Kundenpalwdortern

Fiir den Fall, daB in einem Wartungsvorgang ein Zugriff
auf Dateien mit personenbezogenen Daten oder direkt
auf die PaBwortdatei notwendig ist, sind nach Abschlu
der Wartungsarbeiten die der Wartung offenbarten
PaBwdorter unverziglich zu andern.

Uberpriifen der Wartungsprotokolle

Die Aktivititen eines Wartungsvorgangs, die in einer
Protokolldatei festzuhalten sind, sind zu Gberpriifen und
mindestens ein Jahr aufzubewahren. Die Verpflichtung
des Systemverantwortlichen den Wartungsvorgang am
Bildschirm zu verfolgen und die Verbindung in kritischen
Fallen zu unterbrechen bleibt davon unberihrt.

MaBnahmen zur Auftragskontrotle
Wartungsvertrag

Im Wartungsvertrag sind klare Regelungen hinsichtlich
der Abgrenzung der Kompetenzen und Pflichten
zwischen Wartungs- und Rechenzentrumspersonal zu
treffen. Art und Umfang der Wartung (Hard- und
Software) sind schriftlich festzulegen.

Sicherheitsanforderungen an das Wartungspersonal

Der Hersteller muB vertraglich versichern, daf das
Wartungs personal sicherheitsUberprift und auf das
Datengeheimnis verpflichtet ist.

Weitergabe der Ubertragenen Daten

Eine abermalige Weitergabe der Daten, die der Wartung
lbergeben oder bei der Fernwartung (bertragen
wurden, ist vertraglich zu untersagen bzw. streng zu
reglementieren. Ist zur Fehlerbehebung eine Weiterga-
be der ibergebenen Kundendaten an Tochter- oder das
Mutterunternehmen im Ausland notwendig, missen die
SicherheitsmaBnahmen wie im Iniand eingehalten
werden,

Behandlung der Gbergebenen bzw. Gbertragenen Daten
nach Aufgabenerledigung

Soweit es sich nicht um reine Hardwaredaien handelt,
ist vertraglich zu vereinbaren, dad Ubergebene baw.
Ubertragene Daten im Wartungszentrum nur temporér
aufbewahrt bzw. gespeichert werden diirfen und nach
Erledigung sofort zu vernichten bzw. zu 1&schen sind.

Vereinbarung (ber den Einsatz der Fernwartung

Hinsichtlich der Fernwartung wird empfohlen einen
separaten schriftlichen Vertrag abzuschlieBen, in dem
die Einhaltung besonderer DatensicherungsmaBnah-
men, die festzulegen sind, vereinbart wird.
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6.2

MaBnahmen zur Transportkontrolle
Transportweg

Der Transportweg fUr Datentréager (Magnetbandrollen,
Listen usw.) und die am Transportweg beteiligten
Personen sind festzulegen. Darlber hinaus empfiehlt es
sich eine Sicherheitsanalyse durchzufiihren.

Materielle DatensicherungsmaBnahmen

Es ist zu prifen, ob beim Versand von Datentragern fir
Wartungszwecke die Versandart angemessen und
ausreichend ist. DarGber hinaus ist eine Vollstandig-
keitspriifung vorzusehen. Beim Transport von Datentra-
gern sind grundsétzlich Begleitpapiere zu benitzen.

MaBnahmen zur Organisationskontrolle
Dokumentation

Der Betreiber des Rechenzentrums ist gehalten, das
Wartungs- bzw. Fernwartungskonzept schriftlich zu
dokumentieren (Kontrolle der technischen und crgani-
satorischen MaBnahmen zum Datenschutz).

Anhang Nr. 3

Orientterungshiife tiir SicherungsmafBnahmen
bei der Mikroverfiimung von Schriftgut

Diese Orientierungshilfe wurde im Arbeitskreis ,Technische
und organisatorische Datenschutzfragen” der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
1984 beraten; sie wurde im Juni 1985 an den Stand der
Technik angepafBt und fortgeschrieben.

Vorbemerkung:

Mikroverfiimte Bestinde lassen sich grundsatziich besser
vor unberechtigten Zugriff schiitzen als herkdmmlich
organisierte Archivbesténde in Papierform. Die Anwendung
von DatensicherungsmaBnahmen auf Mikrofilme und Mikro-

fiche
technischer Datensicherungsmagnahmen,

AuBerdem existieren eine Reihe
die auf das

ist wirksamer.

Medium .Papier” in analoger Weise nicht Ubertragbar sind.

Folgende SicherungsmaBnahmen sind nur bei Mikrofilm/
fiche-Archiven anwendbar:

Der Mikrofilm/fiche-Bestand kann feuer- und zugriffssi-
cher auf bewahrt werden.

Eine falsche Einordnung gelesener Dokumente ist nicht
maoglich.

Die Vollstandigkeitskontrolle |48t sich wesentlich leichter
durchf(ihren.

Bestimmte Filme
werden.

(C-Filme) koénnen nicht dupliziert

Leichtere Trennung der Zugriffsberechtigung fir Lesen
und Kopieren (interessant fir Archive und Vorgange, bei
denen keine Kopien angefertigt werden dirfen) durch
technische Gerdte (Auf stellen von Lesegerdten, bei
denen die RickvergroBerung und das Erstellen von
Kopien nicht méglich ist).

Die Zugriffsberechtigung auf bestimmte Vorgénge a8t
sich Ober .geblipte Filme“ steuern, so daB ein Zugriff auf
die Seiten nur mit einem bestimmten Kennwort méglich
ist.

Beim Vorgang der Verfilmung treten im Prinzip dieselben
Probleme wie bei der Papierverarbeitung auf.

Arbeitsschritte bei der Mikroverfilmung sind:

Die Vorbereitung des Schriftgutes (ggf. der Transport zur
verfilmenden Stelle)

Die eigentliche Verfilmung

Entwicklung des Films und die Filmkontrolle
Die Prufung des Verfiimungsergebnisses
Die Vernichtung des verfilmten Schriftgutes

Die Verwaltung des Mikrofilm/fiche-Bestandes

Grundsatzlich unterscheidet man zwischen

der Passivverfiimung (Altaktenbesténde) und
der Aktivverfilmung (aktuelle Vorgéngs).

Bildtrager sind

der Rolifilm
das Jacket und
der Mikrofiche.

Bei den nachfolgend aufgefiihrten SicherungsmaBnahmen
ist eine Anwendung stets unter den Grundsatz der
Angemessenheit zu prifen.

1.

Vorbereitung des Schriftgutes
Aufbereitung des Schriftgutes zur Verfilmung:
- Entfernung der Metallteile (Heft-, Bliroklammern u.a.)

— QGlatten, chronologisches Einordnen, Sortieren, Redu-
zieren {z.B. Entfernen von Duplikaten)

— Durchnumerieren der Vorgange (bei besonders

sensiblen Unterlagen)
— Abgabe zur Verfilmungsstelle
— Transport zum Verfilmer
Risiken:

— Unvollstandigkeit des Schriftgutes
Zusatzlich bei der Verfilmung auBer Haus:
— unzulissige Offenbarung
— Transportrisiken (Verlust, Diebstahl)

SicherungsmaBnahmen:

- Stichprobenhafte Prifung des Schriftgutes

— Zahlung der aufbereiteten Vorgange (Schriftstiicke)
— Aufbereitung durch eigenes Personat

- sorgfiltige Auswahl des Auftragnehmers nach Sicher-
heitsstandard (eventl. Ortsferne)

— Vertragsgestaliung (Verpflichtung zur Verschwiegen-
heit, Auflagen fiir Transport und Aufbewahrung)

— Transportsicherungen

- Transport durch eigenes Personal
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2 Verfilmung: — Abzéhlen des Materials

Beachtung der geltenden DIN-Normen
Verwendung der Mikrofilm-Bildzeichen

Einzelblattverfilmung:

® scitenweise

@ blatiweise Vorder- und Rickseite zugleich

® Duplikatrolifimerstellung in einem Arbeitsgang

Anlage der Verfilmungskartei mit folgenden informa-
tionen: .

@® Aktenplannummer

@ Sachgebiet

® Filmrollen-, Zahlerstandsnummer

@ Fallidentifizierung

Risiken:
Unvollstandige Schriftgutverfiimung
unbefugte Offenbarung von Inhalten

unberechtigte Nutzung des verfilmten Schriftgutes
bis zur Vernichtung

Zusatzlich bei Verfilmung auBer Haus:

- Transportrisiken

- unberechtigte Nutzung des verfilmten Schriftgutes
beim Auftragnehrer

SicherungsmaBnahmen:

Kennzeichnen der zu verfilmenden Unteriagen durch
automatisches Numerieren, Zahlwerkkontrollen und
Bearbeitungsstempel

Einblendung von Bildmarkennummern (Blips) zur
spateren Zugriffskontrolle

Anmietung einer Verfilmungsanlage (,mobilen Kame-
ra”), um eine AuBerhausverfilmung zu vermeiden und
ggf. Verfilmung durch eigenes Personal

VerschiuB des verfilmten Materials
Kantrolle der verbrauchten Rolifiime

Speicherkontrolle (Verfilmer, Datum)

Bei AuBerhausverfilmung:

- Verfilmung unter Aufsicht eigenen Personals

~ sorgfaltige Auswahl des Auftragnehmers (an der
Sache uninteressiert) nach Sicherheitsstandards

- Eigentransport

~ Transport in verschlossenen Behiltnissen

- Vollstandigkeitskontrolie (soweit méglich)

- ergédnzende Absicherungen durch vertragliche
Regelungen

Entwickeln des Films und Filmkontrolle:
Entwickeln der belichteten Rollfilme
Duplizieren des Filmes

Risiken:

Transportrisiken
unberechtigte Anfertigung von Filmkopien
“licherungsmaBnahmen:

Eigenentwicklung

— Vernichtung der Testfilme
Zusitzlich bei Entwicklung auBer Haus:
- — Transport per Kurier
— héherwertige Versandart auf dem Postweg
- Begleitpapiere {z.B. Anzahl| der Filme, Lingenanga-
ben 35/65 m)
- sorgfaltige Auswahl des Auftragnehmers
— ergénzende, vertragliche Absicherungen
- Verfilmung und Entwicklung in einem Arbeitsgang

. Priifung des Verfilmungsergebnisses:

— Lesbarkeit des Filmes
— Wiedergabefahigkeit (RickvergréBerung)
- Verwendung der Bildzeichen

— Volistandigkeit der Blattnummern innerhalb eines
Falles (stichprobenweise; bei Vorgabe numerierter
Vorgange) '

- Anlegen der Verfilmungskartei mit folgenden Informa-
tionen;
® Blip-Nummer
@ Hinweis auf Verbleib von Originalunterlagen
® Prifvermerk

Risiken:

- unvollstandige Verfilmung

- Verlust der Verfilmungskartei
SicherungsmaBnahmen:

— Nachverfilmung fehlender Vorgange/Blatter
{Prifung des Filmes)

— Zugangssicherung
—- Zugriffssicherung

— Verfilmung der Verfitmungskartei in gewissen Zeitab-
standen (gleichzeitig oder spéter)

. Vernichtung des verfilmten Schriftgutes:

Risiken;

— Unvollstédndige und schlechte Entsorgung
SicherungsmaBnahmen:

- Vernichtung im eigenen ReiBwolf

— Aufbewahrung im abschlieBbaren Zwischenlager

— Transport und Vernichtung unter Aufsicht, auch bei
Auftragsvergabe

- sorgfiltige Auswahl eines Auftragnehmers nach
Sicherheitsstandard

. Verwaltung des Flimguts:

Rollfimverwaltung

Jacketverwaltung

Mikroficheverwaltung

Erzeugung von Sicherungsbestinden
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Aufbewahrung der Sicherungsbesténde

Léschen und Sperren von verfilmten Einzelfallen

Risiken:

Bestandsverlust

unberechtigte Vervielfaltigung von Rollfimen, Film-
jackets und Mikrofiches

unberechtigter Zugriff auf Sicherungsbestinde

SicherungsmaBnahmen:

Aufbewahrung unter VerschluB

Aufbewahrung in Schuppenordnem (leichtere Voll-
zahligkeitsprifung)

Kontrolle der Ausgabe und Riickgabe des Filmguts
Lesen unter Aufsicht
nur Lesegerate zur Verfligung stellen

Duplizieren nur nach Auftrag

Rickgabe von Fehlverfiimungen
Kontrolle des Dupliziervorgangs {Zahlwerk am Gerét)

Protokoll iber Dupliziervorgang {evt. 4-Augen-Prin-
zip)

Arbeitsexemplar nicht duplizierbar durch Verwendung
entsprechenden Filmmaterials

Trennung von Sicherungskopien und Arbeitsexempla-
ren des Filmgutes

Sicherungskopien raumlich oder &rtlich getrennt
zugriffssicher lagern

Vernichtung der entsprechenden Verfilmungskartei-
karte beim Loschen eines Falles

Hinweis auf Verwendungssperre in der Verfilmungs-
karteikarte anbringen

Zahlen der RiickvergréBerungskopien durch Abgleich
mit Auftragen
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