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1 Einleltung

1.1 Gesamtiberblick

George Orwell's literarische Zukunftsvision eines
brutalen, die Menschen auf Schritt und Tritt mit
ausgekliigelter Technik beobachtenden Staatsappa-
rats galt nur zuféllig dem Jahr 1984, und so konnte
es nicht {iberraschen, daB zwar manche sich des
Themas zur Etikettierung ihrer politischen Ambi-
tionen bemichtigten, die Wirklichkeit des Jahres
1984 sich darin aber nicht widerspiegelte. Aus mei-
ner Sicht gibt es nach wie vor keine Anzeichen fiir
eine Entwicklung der Bundesrepublik zu einem
Uberwachungsstaat, wenngleich die staatliche Da-
tenverarbeitung in vielen Bereichen weiter ausge-
baut worden ist.

Auch in diesem Berichtsjahr habe ich bei meinen
Kontrollen wieder Fille unzuladssiger oder proble-
matischer Datenverarbeitung vorgefunden; dariiber
wird im folgenden Niheres berichtet. Doch sei als
mein Gesamteindruck vorausgeschickt, dal — ent-
gegen manchen widersprechenden Verlautbarun-
gen — der Datenschutz im Jahre 1984 bemerkens-
werte Fortschritte zu verzeichnen und eine deutli-
che Aufwertung sowohl im BewuBtsein der Betrof-
fenen als auch bei den datenverarbeitenden Stellen
erfahren hat. Dies mag einesteils daran liegen, daB
Datenschutz im mittlerweile siebenten Jahr der
Geltung des Bundesdatenschutzgesetzes den daten-
verarbeitenden Stellen vertraut geworden ist und
sich als selbstverstindlich zu beachtendes Element
des Verwaltungshandelns weitgehend durchgesetzt
hat. Als die eigentliche Ursache fiir diese verbes-
serte Akzeptanz aber werte ich das am 15. Dezem-
ber 1983 ergangene Urteil des Bundesverfassungs-
gerichts zum Volkszéhlungsgesetz 1983, das seine
iber den Verfahrensgegenstand weit hinausrei-
chende Breitenwirkung erst im Berichtsjahr zu ent-
falten begann. Nach eingehender Berichterstattung
und Kommentierung dieser Entscheidung in den
Medien, nach Vorlage sorgféltiger und inhaltlich
durchaus differierender Analysen von Experten
und nach auf vielen Ebenen gefiihrten politischen
Diskussionen wich anfingliche Uberraschung, zu-
weilen auch Ratlosigkeit, der Einsicht, daB auf vie-
len Gebieten Sffentlichen Handelns ein Umdenken
unvermeidlich und jedenfalls Konsequenzen zu zie-
hen seien. Die Feststellungen,

— dal} die Befugnis des einzelnen, grundsétzlich
selbst iiber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen, grund-
rechtlich gewéhrleistet ist,

— dal Einschrankungen dieses Rechts nur im
iiberwiegenden Allgemeininteresse zuléissig
sind und einer gesetzlichen Grundlage, die dem
Gebot der Normenklarheit entsprechen mub, be-
diirfen,

— daB dabei der Grundsatz der VerhaltnismaBig-
keit zu beachten ist,

— daB zwangsweise erhobene Daten strenger
Zweckbindung unterliegen und

— daB bei der Datenverarbeitung der jeweiligen
Gefahrenlage angemessene organisatorische
und verfahrensrechtliche Vorkehrungen zu tref-
fen sind,

diese Feststellungen haben — wie mir auch viele
Eingaben zeigten — den Biirgern mehr als die jah-
relange Datenschutzdiskussion und die intensiven
Aufklérungsbemiihungen in der Vergangenheit
deutlich gemacht, daB sie gegeniiber staatlicher Da-
tenverarbeitung nicht ohne Rechte sind und daf} die
datenverarbeitenden Stellen mit personenbezoge-
nen Informationen nicht nach Belieben umgehen
diirfen. Die datenverarbeitenden Stellen wiederum
hat das Urteil nach meiner Beobachtung zum ver-
tieften Nachdenken dariiber gezwungen, ob ihr
Handeln jeweils auch gesetzlich hinreichend abge-
sichert ist, und auch bei den mit Gesetzgebung und
Gesetzesvorbereitung befaliten Organen sind man-
cherlei Zweifel entstanden, ob die bisher zur Recht-
fertigung notwendiger Datenverarbeitung dienen-
den Vorschriften den Grunds#tzen des Urteils noch
entsprechen. Dazu muB kritisch angemerkt werden,
daB derartige Uberlegungen schon friiher ange-
bracht gewesen wiren, denn die Grundgedanken
des Urteils des Bundesverfassungsgerichts sind
nicht neu, und die Auffassung, daB die Erhebung
und Verarbeitung personenbezogener Daten Mal-
nahmen mit Eingriffscharakter sind, haben nicht
nur die Datenschutzbeauftragten immer wieder
vertreten. Was letztlich die Wirkung dieses Urteils
ausmachte, war wohl die unanfechtbare Autoritit,
mit der die fiir manche unbequemen Rechtsgrund-
sitze verkiindet worden sind, und war die Strin-
genz, mit der das Gericht argumentierte.

Auf Wunsch des Innenausschusses des Deutschen
Bundestages habe ich eine umfassende Stellung-
nahme zu den Auswirkungen des Volkszahlungsur-
teils erarbeitet und am 25. April 1984 dem Ausschufl
vorgelegt. Die Stellungnahme ist entsprechend den
Vorstellungen des Innenausschusses in drei Teile
gegliedert: Im ersten Teil wird eine allgemeine Ana-
lyse des Urteils insgesamt gegeben, die auch im
Deutschen Verwaltungsblatt 1984, Heft 13, S. 612 {f.
veriéffentlicht wurde. Der zweite Teil setzt sich mit
dem Gesetz iiber Personalausweise in der Fassung
der Bekanntmachung vom 15. Mérz 1983 (BGBI. I
S. 289) auseinander; unter Beriicksichtigung meiner
Stellungnahme wurde inzwischen ein neuer Gesetz-
entwurf (Drucksache 10/2177) erarbeitet; Néheres
hierzu vergleiche unten Nr. 2.1. Insoweit kann hier
auf eine Wiederholung meiner gutachtlichen Aus-
filhrungen verzichtet werden. Der dritte Teil der
Stellungnahme schlieBlich befaBt sich mit Auswir-
kungen auf das geltende Bundesdatenschutzgesetz
und enthélt an den Grundsédtzen des Urteils orien-
tierte Novellierungsvorschifige. Darauf wird weiter
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unten (Nr. 24) in zusammengefaliter Form naher
eingegangen.

Auch der Bundesminister des Innern hat dem In-

nenausschull des Deutschen Bundestages eine Stel-

lungnahme zum Volkszdhlungsurteil des Bundes-
verfassungsgerichts vorgelegt. Sie weicht in man-
chen Punkten von meinen Erkenntnissen ab und
sieht die Auswirkungen des Urteils insgesamt re-
striktiver. Beide Stellungnahmen sind bisher im In-
nenausschufl nicht behandelt worden, sie waren
aber Gegenstand von Beratungen in einigen Land-
tagen oder Landtagsausschiissen, wo man die Frage
der Konsequenzen fiir die Gesetzgebungsarbeit der
Lander zum Teil sehr eingehend diskutierte.

Mittelbar, aber nachhaltig hat sich die Entschei-
dung des Bundesverfassungsgerichts auch auf die
Arbeit meiner Dienststelle ausgewirkt. Abgesehen
von der erwihnten Stellungnahme, die erheblichen
Arbeitsaufwand verursachte, wurde meine Dienst-
stelle in bisher ungewohntem Umfang um Stellung-
nahmen und Ratschlidge zu Gesetzesvorhaben und
anderen MaBnahmen gebeten — offenbar in dem
Bestreben, den Anforderungen des Volkszédhlungs-
urteils an die Datenerhebung und Datenverarbei-
tung mdglichst exakt zu entsprechen, aber auch um
vorbeugend und nicht erst aufgrund nachgingiger
Kritik der Datenschuizbeauftragten den vom Bun-
desverfassungsgericht geforderten Datenschutz zu
gewdhrleisten.

Bei meinen Beratungen ging es aber nicht nur um
rechtliche Belange. Die Fortentwicklung der Daten-
verarbeitungstechnik férdert den Trend, von den
groBen, zentralen Rechenanlagen, die die Verfasser
des Bundesdatenschutzgesetzes noch im Blick hat-
ten, Uberzugehen auf kleinere, aber nicht minder
leistungsfihige Systeme, die dezentral eingesetzt
werden kénnen, die Datenverarbeitung an den fach-
lichen Arbeitsplatz verlagern und eine flexiblere
Behodrdenorganisation gestatten. Auch daraus erge-
ben sich neue Datenschutzprobleme, fir die es all-
gemeingiiltige Antworten nicht gibt, sondern die im
Einzelfall im Beratungsgesprich mit dem jeweili-
gen Anwender gelést werden miissen. In diesen Zu-
sammenhang gehért auch meine standige, teils kon-
troverse, teils konstruktive Auseinandersetzung mit
der Deutschen Bundespost {iber die Anforderungen
des Datenschutzes bei den Neuen Medien,

Die nachfolgende, keineswegs vollstindige, sondern
nur beispielhafte Aufzdhlung der Beratungsthe-
men, mit denen ich mich auf Wunsch von Bundes-
ministerien oder Organen des Bundestages oder
aus anderen Griinden zu befassen hatte, mag einen
Eindruck davon vermitteln, in welchem Mafle mein
Amt durch diese mir gesetzlich obliegende Aufgabe
in Anspruch genommen war:

Personalausweisgesetz
Bundeszentralregistergesetz
Steuerbereinigungsgesetz 1985
Fahrzeugregistergesetz (ZEVIS)

Anderung des StraBenverkehrsgesetzes (Fiihrer-
schein auf Probe)

Bundesarchivgesetz

Volkszdhlungsgesetz 1986

Mikrozensusgesetz

EG-Arbeitskraftestichprobe
Hochschulstatistikgesetz

AuBenhandelstatistik

Bildschirmtext-Dienst der DBP

Fernmeldeordnung

Modellversuche nach § 223 RVO

Neuordnung der Hinterbliebenenversorgung
Stiftung ,Mutter und Kind"
Unfallverhiitungsvorschrift VBG 100

Bewertung einzelner Personalinformationssysteme
Datenschutz bei einzelnen Forschungsvorhaben
Grundsétze fiir die Einrichtung von Schwarzfahrer-
dateien

Grundsitze fiir Bankauskiinfte

Neugestaltung des Auslénderzentralregisters
Mitteilungen in Zivilsachen (MiZi} und Mitteilun-
gen in Strafsachen (MiStra)

Richtlinien fiir die Sicherheitsiiberpriifung
Richtlinien iiber die Zusammenarbeit zwischen
Grenzpolizei und Nachrichtendiensten
Neuregelung des polizeilichen Informationsrechts
Errichtungsanordnungen fiir verschiedene Dateien
des BKA.

Manche der dabei behandelten Problemkreise wa-
ren wegen ihrer Auswirkungen auf die Landesver-
waltung mit den Datenschutzbeauftragten der Lan-
der zu erdrtern. Dies gilt u. a. fiir ZEVIS, MiZi und
MiStra, das Volkszdhlungsgesetz 1986, das Mikro-
zensusgesetz, die Modellversuche nach § 223 RVO,
das Personalausweisgesetz und die Neuregelung
des polizeilichen Informationsrechts. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und
der Lander mit ihren fachbezogenen Arbeitskreisen
bot ein geeignetes Forum fiir diese Abstimmung,
die ich fiir sachgerecht halte, die jedoch zusitzlich
Arbeitskraft meiner Dienststelle bindet.

Es versteht sich, daB infolge dieser umfangreichen
und teilweise sehr zeitraubenden Beratungstitig-
keit erhebliche Abstriche insbesondere bei den um-
fassenderen, flir das Jahr 1984 eingeplanten Kon-
trollen notwendig waren. Dabei ist zu bedenken,
daB Kontrollen, die durch Biirgerbeschwerden ver-
anlaBt werden, sich nicht zuriickstellen lassen, weil
jeder Petent Anspruch auf ein Tatigwerden des Da-
tenschutzbeauftragten hat. Trotzdem war es unter
erheblichen Anstrengungen moglich, bei folgenden
Behorden und 6ffentlichen Stellen des Bundes die
Einhaltung der Datenschutzvorschriften teils syste-
matisch, teils beziiglich einzelner Verfahren oder
Vorginge zu kontrollieren:

Auswirtiges Amt
Bundesminister der Verteidigung
Bundestagsverwaltung
Statistisches Bundesamt
Bundesamt fiir den Zivildienst
Bundesgesundheitsamt
Kraftfahrt-Bundesamt
Luftfahrt-Bundesamt
Bundeskriminalamt

Bundesamt fir Verfassungsschutz
Bundesnachrichtendienst
Militdrischer Abschirmdienst
Grenzschutzdirektion
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Bundeszentralregister

Hauptzollamt Frankfurt/Main-Flughafen
Oberpostdirektion Miinchen
Bildschirmtext-Leitzentrale Ulm
Einzelkontrollen in der Arbeitsverwaltung
Deutsche Angestellten-Krankenkasse
Bau-Berufsgenossenschaft

drei Betriebskrankenkassen.

Die Ergebnisse dieser Uberpriifungen werden in
den einzelnen Abschnitten dieses Tatigkeitsbhe-
richts ndher dargestellt, soweit sie nach meinem
Dafiirhalten fiir den Deutschen Bundestag von In-
teresse sind oder anderen Behdrden helfen kinnen,
vergleichbare Probleme datenschutzgerecht zu 15-
sen,

In einem Jahresarbeitsbericht meiner Dienststelle,
der nicht nur i{iber den Stand des Datenschutzes
informieren, sondern zugleich auch Titigkeitsnach-
weis sein soll, darf die Beratung meiner Tatigkeits-
berichte in den zustindigen Gremien des Deut-

schen Bundestages nicht unerwéhnt bleiben. So -

sehr ich die eingehende Behandlung meiner Be-
richte in den Parlamentsausschiissen und die mir
dadurch eingerdumte Gelegenheit, weitere Erldute-
rungen dazu zu geben, schitze und als eine erfreuli-
che und im Interesse der Sache und der Durchset-
zung des Datenschutzes auch notwendige MaQ-
nahme empfinde, so mull doch auch gesehen wer-
den, dall durch die zahlreichen Sitzungstermine
meine Mitarbeiter und ich in erheblichem MaBe in
Anspruch genommen werden. Der im Jahr 1984 im
Bundestag behandelte und inzwischen mit der am
20. September 1984 verabschiedeten BeschluB-
empfehlung des Innenausschusses (Drucksache
10/1719) abgeschlossene Fiinfte Tatigkeitsbericht
ist in acht Ausschiissen, zum Teil jeweils in mehre-
ren Sitzungen, beraten worden. Mein Sechster Be-
richt fiir das Jahr 1983 (Drucksache 10/877), dessen
Einzelberatung noch aussteht, ist neun Ausschiis-
sen Uiberwiesen worden. Im Interesse einer kontinu-
ierlichen Aufgabenerfiillung meiner Dienststelle,
aber auch zur Entlastung der Parlamentsarbeit
mdéchte ich daher den aus der Mitte des Innenaus-
schusses vorgetragenen Gedanken unterstiitzen,
die Tatigkeitsberichte in einem kleineren, mogli-
cherweise auch aus Mitgliedern mitberatender Aus-
schiisse zusammengesetzten Gremium vorzubera-
ten, um danach die eigentlichen AusschuBberatun-
gen auf die als besonders bedeutsam erkannten
Themen beschridnken zu kdnnen. Mobglicherweise
liefe sich so auch eine Beschleunigung der Bera-
tungen erreichen, die bisher regelméfBig erst nach
Vorlage des jeweils niachsten Berichts abgeschlos-
sen werden konnten.

Angesichts der Aufwertung, die der Datenschutz
durch das Volkszdhlungsurteil des Bundesverfas-
sungsgerichts erfahren hat, und der vorerwahnten
Auswirkungen auf die Arbeit meiner Dienststelle
mul ich darauf bestehen, dafi mir die Méglichkeit
gegeben wird, die mir in § 19 Abs. 1 BDSG iibertra-
genen Aufgaben wieder in einem ausgewogenen
Anteilsverhéltnis zu erfiillen. Das bedeutet, daB die
im Gesetz als primére Aufgabe genannte Kontroll-
tatigkeit quantitativ wieder Vorrang, zumindest
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aber gleiches Gewicht gegeniiber der beratenden
Funktion erhélt. Ich halte es weder mit den Inten-
tionen des Gesetzes noch mit dem Anspruch des
Biirgers auf optimalen Schutz seiner personenbezo-
genen Daten fiir vereinbar, wenn die zur Durchset-
zung des Datenschutzes auch nach meinen Erfah-
rungen notwendige Kontrolltitigkeit mangels aus-
reichender personeller Kapazitit eingeschrinkt
werden mufl. Die gegenwirtige Personalausstat-
tung meiner Dienststelle ist in den Jahren 1977/
1978 festgelegt worden. Sie beruht also auf Progno-
sen, die noch vor der Berufung des ersten Bundes-
beauftragten angestellt worden und durch die zwi-
schenzeitliche Entwicklung tiberholt sind. Eine Kor-
rektur erscheint mir nunmehr unvermeidlich. Auch
der Innenausschull des Bundestages hat sich dieses
Anliegen zu eigen gemacht und in seiner Sitzung
am 17. Oktober 1984 im Rahmen der Beratung des
Bundeshaushaltsplans 1985 folgendes empfohlen:

Zu Kapitel 0607 — Der Bundesbeauftragte fiir
den Datenschutz — ist der InnenausschuB einver-
nehmlich der Auffassung, daB im Rahmen der
Planung fiir den Entwurf eines Bundeshaushalts-
plans fiir das Haushaltsjahr 1986 die Planstellen-
situation im Amt des Bundesbeauftragten fiir den
Datenschutz dargelegt und gepriift werden sollte,
ob aufgrund von Mehrbelastungen, die sich fir
die Verwaltung und den Bundesbeauftragten fiir
den Datenschutz im Nachgang zum Urteil des
Bundesverfassungsgerichts zum Volkszihlungs-
gesetz ergeben, die Notwendigkeit zu Planstellen-
ausweitungen besteht und diese gegebenenfalls
im Einzelplan 06 auszuweisen (vgl. Bericht des
Haushaltsausschusses zum Haushaltsgesetz 1985,
zu Nr. 4, Drucksache 10/2329).

Das Bundesverfassungsgericht hat wegen der fiir
den Biirger bestehenden Undurchsichtigkeit der
Speicherung und Verwendung von Daten unter den
Bedingungen der automatischen Datenverarbei-
tung und auch im Interesse eines vorgezogenen
Rechtschutzes der Beteiligung unabhiingiger Da-
tenschutzbeauftragter erhebliche Bedeutung fiir ei-
nen effektiven Schutz des Rechts auf informatio-
nelle Selbstbestimmung zugemessen. Ich habe die
Sorge, dall diesem Postulat nicht hinreichend Rech-
nung getragen wird, wenn meine Dienststelle die
von mir fiir notwendig gehaltenen und eingeplanten
Datenschutzkontrollen infolge anderweitiger Inan:
spruchnahme nicht durchfiihren kann. Ich halte
mich deshalb fiir verpflichtet, unter Berufung auf
die erwihnte Empfehlung des Innenausschusses in
den anstehenden Beratungen zum néchsten Bun-
deshaushalt auf eine dem Arbeitsanfall entspre-
chende und zugleich angesichts der angespannten
Haushaltslage maBvolle Personalverstarkung mei-
ner Dienststelle zu dringen.

1.2 Kooperation

Nach §19 Abs.5 BDSG habe ich auf eine Zusam-
menarbeit mit den fiir die Datenschutzkontrolle in
den Léndern zustédndigen Stellen hinzuwirken. Im
Berichtsjahr hat die ,Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder und der
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Datenschutzkommission Rheinland-Pfalz” insge-
samt viermal getagt. Besondere Schwerpunkte die-
ser Beratungen waren die Auswirkungen des Volks-
zdhlungsurteils (hierzu fand am 9. April 1984 eine
Pressekonferenz in Bonn statt), die Neuen Medien
insbesondere Bildschirmtext und die geplante
Volkszdhlung. Diese wie aber auch andere Punkte
wurden in speziellen Arbeitskreisen z. B. fiir Stati-
stik, Neue Medien, innere Sicherheit oder Technik
und Organisation vorberaten.

Die fir die Datenverarbeitung nicht-Gffentlicher
Stellen zustiindigen Aufsichtsbehtrden der Lénder
stimmen ihr Vorgehen im ,Diisseldorfer Kreis” ab.
An den Sitzungen im Berichtsjahr nahmen stets
auch Mitarbeiter meiner Dienststelle teil. Dadurch
und weil mehrere Landesbeauftragte fiir den Da-
tenschutz auch die Aufgaben der Aufsichtsbehdr-
den nach §§ 30, 40 BDSG wahrnehmen und deshalb
auch im Diisseldorfer Kreis vertreten sind, wird die
Abstimmung zwischen den Kontrollinstanzen fiir
den dffentlichen und denen fiir den nicht-6ffentli-
chen Bereich erheblich erleichtert, Das herausra-
gende Thema der Beratungen war das Vorgehen
der Kreditinstitute bei Bankauskiinften (s. Nr.22.2
dieses Berichts).

Die Zusammenarbeit der Kontrollinstitutionen in
den genannten Gremien hat sich bewihrt. Sie tragt
zur einheitlichen Auslegung und Anwendung des
Datenschutzrechts bei und erméglicht es, fiir glei-
che oder vergleichbare Sachverhalte abgestimmte
Ldsungen zu finden.

AulBer der Beteiligung an den Beratungen der Da-
tenschutz-Kontrollinstanzen habe ich im Berichts-
jahr wieder die Miglichkeit wahrgenommen, im
Fachausschufi ,Datenschutz und Datensicherung”
der Arbeitsgemeinschaft fiir wirtschaftliche Ver-
waltung e. V. (AWV) und in einigen seiner Projekt-
gruppen mit Vertretern grofier DV-Anwender aus
der privaten Wirtschaft und Herstellern von DV-
Anlagen iiber Fragen des Datenschutzes zu disku-
tieren. Auch wenn gerade hier die recht unter-
schiedliche Interessenlage oft zu Meinungsver-
schiedenheiten fithrt, so ist doch das gegenseitige
Kennenlernen der Standpunkte niitzlich.

1.3 Offentlichkeltsarbelt

Fiir die Beantwortung allgemeiner Fragen zum Da-
tenschutz stehen mir drei Broschiiren zur Verfii-

gung:

— ,Biirgerfibel Datenschutz, eine Einfiihrung zum
Datenschutz, die auch den Text des Bundesda-
tenschutzgesetzes enthélt;

— ,Der Biirger und seine Daten®, eine Ubersicht
{iber hiaufig vorkommende Datenspeicherungen
mit Erlduterungen der wesentlichen Zusammen-
hénge;

— ,.Der Biirger und seine Daten im Netz der sozia-
len Sicherung”, Informationen zum Sozialdaten-
schutz mit einer Darstellung der wichtigsten Da-
tenverarbeitungen sowie Erlduterungen und Ab-

druck der
schriften.

entsprechenden Datenschutzvor-

Von den beiden ersten Broschiiren wurden im Be-
richtsjahr jeweils etwa 30 000 Exemplare und von
der dritten, die ich erst gegen Ende des Jahres 1983
fertiggestellt habe, etwas Gber 60000 Exemplare
versandt. Die Anforderungen dieser Broschiiren er-
folgen in erheblichem Umfang durch einzelne Inter-
essenten, zum Teil aber auch fiir interessierte
Gruppen gemeinsam, so z. B. fiir Volkshochschul-
kurse oder fiir die bei der Datenverarbeitung be-
schiftigten Mitarbeiter von Behorden.

Das Interesse der Medien an Fragen des Daten-
schutzes ist nach wie vor grofl und hilt erfreulicher-
weise auch dann an, wenn nicht gerade iber Skan-
dale oder andere spektakuldre Ereignisse mit Be-
zug zum Datenschutz zu berichten ist. Dies gab mir
Gelegenheit zu Pressegespriachen sowie zu Inter-
views. Aullerdem habe ich zu verschiedenen Anlés-
sen in Vortrédgen und Diskussionen in Fachgremien
meine Position dargestellt, u. a. im Erdffnungsvor-
trag auf der Datenschutz-Fachtagung 1984 (8. DAF-
TA) zur Frage der Novellierung des BDSG unter
Beriicksichtigung des Urteils des Bundesverfas-
sungsgerichts zur Volkszdhlung 1983. Auch einige
meiner Mitarbeiter haben mit eigenen Aufsitzen
iiber den Datenschutz informiert.

In griferer Anzahl als im Vorjahr haben Besucher-
gruppen im Rahmen der vom Bundespresseamt or-
ganisierten Besuche der Bundeshauptstadt sich in
meiner Dienststelle iiber Fragen des Datenschutzes
und meiner Kontrolltdtigkeit informieren lassen
und allgemeine oder persdnliche Datenschutz-Pro-
bleme diskutiert. Ich begriie dies genauso wie die
Mitwirkung meiner Mitarbeiter an Seminaren poli-
tischer Bildungseinrichtungen, an Diskussionen
mit anderen interessierten Gruppen sowie in den
Fortbildungsveranstaltungen der Bundesakademie
fiir 6ffentliche Verwaltung. Solche Veranstaltungen
bieten nicht nur Gelegenheit, um Verstindnis fiir
meine Aufgabe zu werben und unbegriindete Be-
flirchtungen durch sachliche Darstellungen auszu-
rdumen, sondern sie vermitteln mir nicht selien
auch wertvolle Anregungen und konstruktive Kri-
tik zu meiner Tatigkeit. Aus diesen Griinden enga-
giert sich meine Dienststelle weit stirker in der
dffentlichen Auseinandersetzung um die Darstel-
lung ihres Auftrags, als dies sonst fiir Behorden
ublich ist.

2. Innere Verwaltung
2.1 Neus Personalausweise

Wie schon im Vorjahr so zdhlte auch 1984 die Pro-
blematik des falschungssicheren und maschinen-
lesbaren Personalausweises zu den Hauptthemen
des dffentlichen Interesses in Fragen des Daten-
schutzes. Die offentliche Diskussion wie auch
meine Arbeit in diesem Bereich wurden wesentlich
durch das Urteil des Bundesverfassungsgerichts
zum Volkszdhlungsgesetz 1983 bestimmt. Neben
den aus diesem Urteil unmittelbar fiir die Volksz&h-

T
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lung und Statistik und die anstehende Novellierung
des Bundesdatenschutzgesetzes zu ziehenden Fol-
gerungen hat das Urteil auch Wirkungen fiir das
Personalausweisgesetz. Das Personalausweisgesetz
ist dementsprechend ein wesentliches Thema mei-
ner — auf ein entsprechendes Ersuchen — dem
InnenausschuBl des Deutschen Bundestages vorge-
legten Stellungnahme zu den Auswirkungen des
Urteils. Zusammenfassend habe ich mich darin zum
Personalausweisgesetz wie folgt geduBert:

— Das Gesetz iiber Personalausweise in der Fas-
sung der Bekanntmachung vom 15. Méarz 1983
entspricht in einer Reihe von Punkten nicht den
Anforderungen des Volkszéhlungsurteils des
Bundesverfassungsgerichts und macht insoweit
eine erneute Prifung notwendig.

— Fraglich ist zunéchst, ob es im liberwiegenden
Allgemeininteresse geboten ist, den Personal-
ausweis maschinenleshar zu gestalten und fiir
bestimmte Zwecke die Nutzung der Maschinen-
lesbarkeit zuzulassen und ob ein méglicherweise
hiermit erreichbarer Sicherheitsgewinn eine sol-
che Ausgestaltung rechtfertigt. In die gebotene
Abwigung ist eine zu befiirchtende Verunsiche-
rung der Bevdlkerung einzubeziehen. Es muf}
daher nochmals gepriift werden, ob auf die Ma-
schinenlesharkeit verzichtet werden kann.

— Einige Vorschriften des Personalausweisgeset—.

zes entsprechen nicht den Grundsétzen der Nor-
menklarheit und VerhiltnisméBigkeit oder dem
Gebot der Zweckbestimmung. Den Mafstiben
des Urteils ist durch Anderungen des Personal-
ausweisgesetzes Rechnung zu tragen. Wenn auf
die Nutzung der Maschinenlesbarkeit des Perso-
nalausweises nicht verzichtet wird, mull der Ge-
setzgeber schon aus diesem Grund die Voraus-
setzungen fiir polizeiliche Personenkontrollen
und Identitatsfeststellungen prézise bestimmen
und Regelungen fiir die Informationsverarbei-
tung der Sicherheitsbehérden des Bundes und
der Linder sowie im Strafverfahrensrecht
schaffen.

2.1.1 Notwendige Anderungen im Personalausweisgesetz

— Die Begritfe der ,Einrichtung” und ,Erschlie-
Bung® von Dateien (§ 3 Abs. 4 und 5, § 4 Personal-
ausweisgesetz} bediirfen aus Griinden der Nor-
menklarheit einer Anpassung an die Terminolo-
gie bestehender datenschutzrechtlicher Vor-
schriften (,Speicherung" und ,Abruf”, §2 Abs.2
Nr.1 und 2 BDSG).

— In § 3 Abs. 4 Personalausweisgesetz ist — sofern
in diesem Gesetz die Fille zuldssiger Speiche-
rung der Seriennummer nicht abschlieBend ge-
regelt werden — festzulegen, dall eine Speiche-
rung der Seriennummer nicht zulassig ist, wenn
dies nicht in einer bereichsspezifischen gesetzli-
chen Regelung ausdriicklich vorgesehen ist.

— Wird an der Maschinenlesbarkeit des Personal-
ausweises festgehalten, dann mulB die Nutzung
der Maschinenlesbarkeit — wie auch die Ein-
richtung einer Lesezone und deren Inhalt — ge-
setzlich bestimmt werden.

— §3 Abs. 5 Satz 2 Personalausweisgesetz mu8 aus
Griinden der Normenklarheit prizisiert werden,
Soll sich die Formulierung ,aus Griinden der
Strafverfolgung und Gefahrenabwehr* lediglich
auf das Wort ,Fahndung" beziehen, so ist dies
klarer zum Ausdruck zu bringen.

Auch der Begriff der ,Fahndung" muf} im Perso-

nalausweisgesetz prazisiert werden, solange
dies nicht in anderen Gesetzen geschehen ist.

— Im Verhélinis von §3 Abs. 4 Satz1l zu Abs.5

Satz 2 Personalausweisgesetz ist klarzustellen,
welche der beiden Vorschriften jeweils vorran-
gig ist, d. h. ob und unter welchen Voraussetzun-
gen zu den in §3 Abs.5 Satz2 genannten
Zwecken auch die Seriennummer gelesen und
zum Abruf verwandt werden darf. '

— Unter dem Gesichtspunkt der VerhéltnismaBig-
keit sollte sich die Ausnahme des §3 Abs.5
Satz 2 Personalausweisgesetz auf die , Erschlie-
Sung” aus Dateien beschriinken; auf die ,Ein-
richtung” sollte also verzichtet werden. Zur Ver-
meidung der Entstehung von Bewegungsprofi-
len muf} die Protokollierung von Fahndungsab-
fragen — gleichgiiltig ob aus polizeilichen Griin-
den oder ob aus Griinden der Datensicherheit —
im Gesetz ausdriicklich ausgeschlossen werden.

— Die Nutzung der Maschinenlesbarkeit des Aus-
weises sollte im nicht-Gffentlichen Bereich aus-
geschlossen werden (§4 Personalausweisge-
setz). .

— Im Bundesgesetz solite rahmenrechtlich festge-
legt werden, daBl in die &rtlichen Personalaus-
weisregister nur die in diesem Gesetz selbst
festgelegten Daten aufgenommen werden diir-
fen. Rahmenrechtlich sollten auch die Verwen-
dungszwecke des Personalausweisregisters he-
stimmt und damit sichergestellt werden, daf}
durch Dateniibermittlung aus diesem Register
— insbesondere im Falle der Ubermittlung von
Fotos — das Melderecht und die gesetzlichen
Bestimmungen iiber die Anfertigung und Aufbe-
wahrung erkennungsdienstlicher Unterlagen
nicht umgangen werden.

2.1.2 Flankierende MaBnahmen zum Personalausweisgesetz

— Fiir die zwangsweise Erhebung von Personal-
ausweisdaten durch Polizeibehorden in Form ei-
ner Pflicht des Biirgers zum Vorzeigen des Aus-
weises bedarf es ausdriicklicher gesetzlicher Be-
fugnisnormen; sie existieren fiir die Polizeibe-
hérden des Bundes und der Lénder bislang nur
zum Teil (z. B. § 17 BGSG, §§ 111, 163b StPQ).

— Fiir Fahndungsausschreibungen zur polizeili-
chen Becbachtung und zur zollrechtlichen Uber-
wachung sind die notwendigen gesetzlichen
Grundlagen zu schaffen. Eine gesetzliche Rege-
lung ist um so dringender, als diese MaBnahme
auch Dritte, insbesondere Kontaktpersonen, be-
treffen kann.

— Eine gesetzliche Grundlage ist auch fiir die
Amtshilfe des Bundesgrenzschutzes fiir die
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Nachrichtendienste erforderlich, soweit es um
die Ubermittlung personenbezogener Daten
geht. Dies gilt auch fiir die Ausschreibung von
Personen im Grenzfahndungsbestand auf Ersu-
chen der Nachrichtendienste. Die Ubermittlung
erhobener Daten an den Bundesnachrichten-
dienst und/oder an den Militdrischen Abschirm-
dienst setzt voraus, da deren Befugnis zur Da-
tenverarbeitung geregelt wird; hinsichtlich der
Verfassungsschutzbehérden ist eine Neufassung
bestehender Vorschriften unter dem Gesichts-
punkt der Normenklarheit notwendig.

Zu den notwendigen Anderungen und den flankie-
renden MaBnahmen haben die Datenschutzbeauf-
tragten des Bundes und der Lander in ihrer Konfe-
renz am 27./28. Mérz 1984 im gleichen Sinne Stel-
lung genommen.

2.1.3 Anderung des Gesetzes liber Personalausweise

Der Deutsche Bundestag hat inzwischen durch das
Gesetz zur Anderung personalausweisrechtlicher
Vorschriften bestimmt, daB der Tag des Inkrafttre-
tens des Vierten Gesetzes zur Anderung des Geset-
zes iiber Personalausweise durch besonderes Ge-
setz zu bestimmen ist. Der 1, November 1984 als
Termin fiir die Einfihrung des neuen Ausweises
wurde damit aufgehoben, so da die Mdiglichkeit
besteht, weitere Uberlegungen anzustellen und den
Grundsatzen des Urteils zum Volkszdhlungsgesetz
Rechnung zu tragen,

Die Fraktionen der CDU/CSU und FDP haben im
Oktober 1984 den Entwurf eines Fiinften Gesetzes
zur Anderung des Gesetzes iiber Personalausweise
im Deutschen Bundestag eingebracht. Mit diesem
Gesetz soll der neue Personalausweis voraussicht-
lich zum 1. Januar 1986 eingefiihrt werden. Der Ent-
wurf enthélt eine Reihe von Vorschriften, durch die
der Datenschutz deutlich verbessert und den Anfor-
derungen, die das Bundesverfassungsgericht im
Volkszéhlungsurteil an staatliche Datenverarbei-
tung gestellt hat, entsprochen wird, Das gilt vor
allem fiir die eindeutige Regelung der Zusammen-
setzung der Seriennummer, das Verbot der Speiche-
rung der Seriennummer bei den Meldebehorden,
die Regelungen iiber die Verwendung des Auswei-
ses, die Festlegung der dafiir zustindigen Behor-
den, das Verbot maschinellen Lesens des Ausweises
im nicht-6ffentlichen Bereich und — mit Einschrin-
kungen — auch fiir die Vorschriften iiber das értli-
che Personalausweisregister.

Meinen seinerzeit gegebenen Anregungen ist damit
allerdings noch nicht in jeder Hinsicht Rechnung
getragen. Das gilt insbesondere fiir das maschineile
Lesen des Ausweises. Wohl kann grundsitzlich je-
des Ausweisdokument automatisch gelesen werden,
und zwar je nach Ausgestaltung mit unterschiedli-
chem technischen Aufwand. Die Frage aber, ob im
Personalausweis eine besondere Lesezone fiir das
maschinelle Lesen vorzusehen und dieses fiir be-
stimmte Zwecke zu erlauben ist, wurde auch in die-
sem Entwurf bejaht, obwohl der urspringlich dafiir
angegebene Grund — Verbesserung und Beschieu-
nigung der Grenzkontrollen — wegen deren fort-

schreitendem Abbau inzwischen weitgehend nicht
mehr besteht. Die ausnahmsweise Zulassung des
Abrufs und der Speicherung von Daten unter Nut-
zung der maschinellen Lesharkeit des Ausweises
eréffnet Online-Dateniibermittlungen, fiir die nach
allen bisherigen Vorstellungen zur BDSG-Novellie-
rung eine Abwagung der Belange aller Beteiligten
erforderlich ist (vgl. 5. TB, S.113; Entwurf eines
Gesetzes zur Anderung des BDSG, Drucksache
10/1180 Artikel1l Nr.7 — § 3b —). Die als Ergebnis
dieser Abwigung getroffene Entscheidung, daB das
Direktabrufverfahren angemessen ist, bedarf daher
einer Begrindung.

Auch angesichts des gesteigerten Interesses, das
diese Problematik in der &ffentlichen Diskussion
gefunden hat, kann auf eine liberzeugende Begriin-
dung fiir die Zulassung des automatischen Lesens
nicht verzichtet werden, Staatlicher Zwang, der den
Interessen der Biirger widerspricht, kann — wie
das Bundesverfassungsgericht im Volkszihlungsur-
teil ausgefiihrt hat — nur begrenzt wirksam wer-
den, wenn sich der Staat nicht durch Offenlegung
der Datenverarbeitungsprozesse um Vertrauen be-
miiht. Um die Kooperationsbereitschaft der Biirger
zu gewihrleisten, von der das Gericht spricht, sollte
den Biirgern daher mehr Information gegeben wer-
den. Die bei Einbringung des Entwurfs am 25. Okto-
ber 1984 im Deutschen Bundestag gegebene Be-
grindung, dall man sich den technischen Fort-
schritt zunutze machen miisse und es nicht darauf
ankomme, auf welche Weise Daten in ein Compu-
tersystem gelangen, wenn nur deren Verwendung
geregelt ist, reicht m. E. nicht aus. Denn mit dem in
dem Entwurf vorgesehenen Ausweis, seiner speziel-
len Lesezone und den dafiir entwickelten Lesegera-
ten wird eine gleichfdrmige Infrastruktur fiir perso-
nenbezogene Datenverarbeitung geschaffen, die
chne nennenswerten zus#tzlichen Aufwand auch
ganz andere Nutzungen ermoglicht. Die Schwelle
fiir die Zulassung weiterer Datenerfassungen wird
dadurch niedriger und neue Gefihrdungen der Pri-
vatsphdre des Biirgers sind nicht auszuschlielen,
Derartige Entwicklungen — einmal in Gang gesetzt
— sind kaum aufzuhalten.

Vor dem Hintergrund der Forderungen der Daten-
schutzbeauftragten nach flankierenden MaBnah-
men im Sicherheitsbereich sind die Erkldarungen
der Sprecher der Koalitionsfraktionen in der ersten
Beratung des Gesetzentwurfs im Deutschen Bun-
destag am 25, Oktober 1984 zu begriilien, das Gesetz
solle nicht in Kraft treten, bevor nicht eine Verstin-
digung iiber die notwendigen bereichsspezifischen
Regelungen im Sicherheitsbereich erzielt ist. Be-
sonders dann, wenn auf die Nutzung der maschinel-
len Lesbarkeit des Personalausweises nicht ver-
zichtet wird, miissen die gesetzlichen Voraussetzun-
gen fir polizeiliche Personenkontrollen und Identi-
tdtsfeststellungen préazise bestimmt und Regelun-
gen fiir die Informationsverarbeitung der Sicher-
heitsbehdrden des Bundes und der Linder sowie im
Strafverfahrensrecht geschaffen werden. Erst wenn
insoweit Entwirfe vorliegen, ist mir eine daten-
schutzrechtliche Gesamtbewertung des neuen Ent-
wurfs moglich.
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2.2 Neukonzeption des Auslinderzentralregisters
(AZR)

Die Arbeitsgruppe ,Neukonzeption des Auslidnder-
zentralregisters®, deren Bildung durch den Bundes-
minister des Innern ich schon in meinem vorigen
Tatigkeitsbericht (6. TB S. 9) erwédhnt habe, hat 1984
ihre Arbeit aufgenommen. Sie hat die Aufgabe, eine
entscheidungsreife Vorlage zu erarbeiten, die — un-
beschadet der Mitarbeit von Vertretern einzelner
Bundes- und Landesverwaltungen — in einem spé-
teren Verfahrensschritt Grundlage offizieller Ab-
stimmung mit den Landesregierungen und zwi-
schen den Bundesressorts sein soll.

In den Beratungen habe ich von Anfang an darauf
hingewiesen, daB sich die Tatigkeit der Arbeits-
gruppe nicht darin erschépfen darf, Klarheit iiber
die kiinftige Aufgabenstellung des Registers zu ge-
winnen, sondern daf auch der Datenschutz ange-
messen berlicksichtigt werden muf}, Eine Aufli-
stung von Datenfeldern unter Beschréinkung auf
das unabweislich Erforderliche sowie eine Darstel-
lung der Kommunikationsstrulttur, die — bezogen
auf einzelne Datenfelder — die Datenanlieferungs-
pflichtigen und die Zugriffsberechtigten nennt, sind
wichtige Arbeitsschritte. Sie sind Voraussetzung fiir
das Vorhaben, den Personenkreis, iiber den im.AZR
Daten geftihrt werden, den Registerinhalt sowie Zu-
griffsberechtigungen und Beschrankungen der Ver-
wendungszwecke der Daten gesetzlich festzulegen;
dies gilt besonders auch fiir die notwendige Diffe-
renzierung zwischen konventionellem und Online-
Zugriff. Vor diesem Hintergrund habe ich es be-
griifit, dafl der Bundesminister des Innern zum Vor-
gehen der Arbeitsgruppe die Uberpriifung der
Rechtsgrundlagen des Registers und die Erarbei-
tung von Vorschlégen zur Schaffung einer ausrei-
chenden gesetzlichen Grundlage als den néchsten
wichtigen Schritt bezeichnet hat.

Fiir die Wirksamkeit dieser Bemiihungen, nament-
lich fiir die notwendige Priifung der Erforderlich-
keit einzelner Datenfelder, hat sich die Mitwirkung
von Vertretern beteiligter Behorden (u. a. Auslén-
derbehdérden, Grenzschutzdirektion) als fruchtbar
erwiesen. Die Vorschlidge fiir den Registerinhalt
sind im wesentlichen fertiggestellt, wobei vergli-
chen mit dem AZR alter Konzeption eine deutliche
Entlastung des Registers und damit auch der iber-
mittelnden Stellen vorgesehen ist. Mit der eingelei-
teten Priifung der Kommunikationsstruktur und
der Rechtsgrundlagen stehen weitere wichtige Ar-
beitsschritte bevor.

2.3 Bundesamt fiir den Zivildienst

Durch das Kriegsdienstverweigerungs-Neuord-
nungsgesetz ist mit Wirkung vom 1. Januar 1984 das
Anerkennungsverfahren fiir Kriegsdienstverweige-
rer neu geregelt worden. Danach entscheidet jetzt
das Bundesamt fiir den Zivildienst iiber den Antrag
eines noch nicht einberufenen Wehrpflichtigen (als
Einberufung in diesem Sinne gilt auch die vorsorg-
liche Benachrichtigung iiber die mégliche Einberu-
fung als Ersatz). Zur Durchfiihrung der Antragsprii-
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fung bedurfte es einer Umorganisation des Amtes.
Im Rahmen einer datenschutzrechtlichen Kontrolle
habe ich die Behandlung der Antréige auf Anerken-
nung als Kriegsdienstverweigerer geprift.

Ich konnte mich davon iiberzeugen, dal das Bun-
desamt fiir den Zivildienst mit den sensiblen Unter-
lagen sorgféltig umgeht. Entgegen den Erwartun-
gen hat sich dabei gezeigt, daB die Begriindung der
Antrage auf Kriegsdienstverweigerung weiterhin
haufig ebenso sensible personenbezogene Angaben
enthélt, wie sie nach dem fritheren Antragsverfah-
ren offenbart werden mufiten.

Ich bin deshalb mit dem Bundesamt fiir den Zivil-
dienst und dem Bundesminister fiir Jugend, Fami-
lie und Gesundheit, als dem zusténdigen Ressort, -
im Gespriéch dariiber, ob und mit welchen Mitteln -
ein zusétzlicher Schutz des Anerkennungsteils der
Kriegsdienstverweigerer-Akte erreicht werden
kann. Dies wird dadurch erleichtert, daB nach der
Anerkennung die Antragsbegriindung und der Le-
benslauf nur selten ben&tigt werden. Ich rechne .
deshalb in Kiirze mit einer sachgerechten Losung.

2.4 Wahirecht

Im Rahmen der Vorbereitung von Kommunalwah-
len ist mir wiederholt die Frage gestellt worden, ob
die in Gemeindewahlordnungen geforderte &ffentli-
che Bekanntgabe des Geburtsdatums des vorge-
schlagenen Kandidaten in den Wahlvorschlagen
den Grundsitzen des Datenschutzes entspricht. Da
die Bundeswahlordnung ebenfalls die Angabe des
Geburtsdatums fordert, habe ich den Bundesmini-
ster des Innern um Priifung gebeten, ob die Be-
kanntgabe des vollstindigen Geburtsdatums erfor-
derlich ist. Zugleich habe ich angeregt, lediglich das
Geburtsjahr des vorgeschlagenen Kandidaten in
den Wahlvorschligen anzugeben oder jedenfalls die
offentliche Bekanntmachung hierauf zu beschrén-
ken.

Nach Auffassung des Bundesministers des Innern
kann auf die Angabe der genauen Geburtsdaten zur
Identifizierung von Wahlbewerbern in Wahlvor-
schligen zur Wahl des Deutschen Bundestages
{Kreiswahlvorschligen und Landeslisten) nicht ver-
zichtet werden. Bei einer nur mangelhaften Be- :
zeichnung eines Bewerbers liege kein giiltiger
Wahlvorschlag vor, der deshalb zuriickgewiesen
werden miifite. Fiir die Identifizierung einer Person
sei das Geburtsdatum von entscheidender Bedeu-
tung, insbesondere um bei Namensgleichheit Ver-
wechselungen auszuschlieflen, Die blofie Angabe
des Alters oder des Geburtsjahres der Bewerber in
Wahlvorschligen bietet sich nach Ansicht des Bun-
desministers des Innern nicht als Alternative an.

In Ubereinstimmung mit einer zu dieser Frage vor-
liegenden Stellungnahme des Niedersichsischen
Ministers des Innern bleibe ich bei meiner Auffas-
sung, dal die Kenntnis des genauen Geburistages
fiir die Willensbildung des Wiahlers nicht von Be-
deutung ist. Sofern Wahlbewerber — aus welchen
Griinden auch immer — Tag und Monat der Geburt
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der Offentlichkeit nicht mitteilen méchten, sollte
sich die Bekanntmachung kiinftig auf die Angabe
des Geburtsjahres oder des Alters des Bewerbers
beschrinken. Ich halte eine entsprechende Ande-
rung der Bundeswahlordnung fiir angezeigt.

2.5 Personenstandswesen

Nach den in meinem Sechsten Tatigkeitsbericht
(6.TB S. 121} wiedergegebenen Empfehlungen der
Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 6./7. Juni 1983 und der Ent-
scheidung des Bundesverfassungsgerichts zum
Volkszédhlungsgesetz begriiBle ich die Mitteilung des
Bundesministers des Innern, ,eine bereichsspezifi-
sche rechtssatzméadige Regelung der Mitteilungen
im Personenstandswesen erscheine angebracht®.

Wie von mir schon friiher gefordert wurde, {(vgl.
6.TB S.121) ist nunmehr in einer Sechsten Allge-
meinen Verwaltungsvorschrift zur Anderung der
Allgemeinen Verwaltungsvorschrift zum Personen-
standsgesetz (6. DA-AndVwV) vorgesehen, daB

— die Pflicht des Standesbeamten, bei Eintragun-
gen Uber umherziehende Personen ohne festen
Wohnsitz die Kriminalpolizei zu unterrichten,

* kiinftig entfallt,

— Angaben iiber empfangene Versorgungsleistun-
gen und deren Mitteilung an die Versorungsim-
ter kiinftig entfallen,

— bei einer Adoption eine Mitteilung des Standes-
beamten an die Meldebehérde der leiblichen El-
tern des adoptierten Kindes nicht mehr statifin-
det.

Ich habe angeregt, dem Grundsatz der Zweckbe-
stimmung und Zweckbindung der zu iibermitteln-
den Daten besonderes Gewicht zu geben. Nach mei-
ner Auffassung bedarf es nicht nur einer konkreten
Erméchtigung zum ErlaB einer Verordnung iiber
Mitteilungspflichten, sondern auch der Priifung, ob
die fiir die Tatigkeit des Datenempiiéngers gelten-
den Gesetze den Anforderungen der Zweckbestim-
mung und Zweckbindung geniigen. Entsprechende
Regelungen wiren bei Erforderlichkeit der Mittei-
lungen gesetzlich zu treffen, sei es in den die Emp-
fanger betreffenden flankierenden Regelungen, sei
es im Personenstandsgesetz selbst.

Ferner bin ich der Auffassung, daf§ der Verzicht auf
das Aufgebot durch entsprechende Gesetzesinde-
rungen nicht langer aufgeschoben werden sollte, zu-
mal hieriiber — wie mir von den Bundesministern
des Innern und der Justiz erneut bestatigt wurde —
Einvernehmen unter allen Beteiligten besteht.

2.6 Bundesnotaufnahmeverfahren

Ich habe mit dem Bundesminister des Innern be-
reits in den Jahren 1981/82 den mdglichen Inhalt
von ,Richtlinien iber die Weitergabe von Akten
durch die Dienststellen des Bundesnotaufnahme-
verfahrens an andere Behérden" erértert. Gleich-

wohl ist eine abschlieBende Fassung der Richtlinien
vorerst nicht erarbeitet worden.

Inzwischen habe ich Zweifel, ob Richtlinien noch
eine geeignete Grundlage fiir Auskiinfte sein kon-
nen. Es geht dabei um folgende Fragen:

— Welche personenbezogenen Daten werden im
Bundesnotaufnahmeverfahren von den zustin-
digen Dienststellen an andere Behoérden weiter-
gegeben (Feststellungen in tatséchlicher Hin-
sicht)?

~— Welche Einschrinkungen des Rechts auf infor-
mationelle Selbstbestimmung sind im Gberwie-
genden Allgemeininteresse notwendig (Erfor-
dernispriifung)?

— Welche Rechtsgrundlagen sind hierfiir vorhan-
den oder miissen hierfiir (unter Beriicksichti-
gung der Prinzipien der Normenklarheit und
VerhiltnisméBigkeit) geschaffen werden? Wel-
che Verwertungsbeschrankungen (insbesondere
Verbote der Weiteriibermittlung dieser so ge-
wonnenen Erkenntnisse) sind eventuell mit der
Ubermittlung zu verkniipfen?

Diese von mir dem Bundesminister des Innern ge-
stellten Fragen betreffen nicht erst die Weitergabe
von Akten nach Abschlull des Verfahrens, sondern
schon die Ubermittlung personenbezogener Daten
vor der Entscheidung iiber die Notaufnahme. Einer
Anwendung des § 4 des Verwaltungsverfahrensge-
setzes steht zumindest entgegen, daBl ein Amtshil-
feersuchen seinem Wesen nach nur ein Ersuchen
um Hilfe im Einzelfall bedeutet. Es darf nicht auf
Dauer angelegt sein, etwa derart, daB die ersuchte
Behdrde stindig bestimmte Dienstgeschiifte fiir die
auftraggebende Behorde durchfiihrt.

Was die Dateniibermittlung an sogenannte ,Iei-
stungsverwaltungen” anbelangt, an Stellen also,
von denen der Betroffene die Gewdhrung von Lei-
stungen, Vergiinstigungen, Hilfe etc. zu erwarten
hat, so habe ich gebeten zu priifen, ob solche Uber-
mittlungen nicht ausnahmslos von der Zustimmung
des Betroffenen abhéngig zu machen sind.

2.7 Watfengesetz

Im Sommer 1984 hat die Bundesregierung einen
umfangreichen Gesetzentwurf zur Anderung des
Waffengesetzes vorgelegt. Gesprache mit Daten-
schutzbeauftragten der Léinder haben ergeben, dai
die Datenerhebung im Zusammenhang mit der
Ausstellung von Waffenbesitzkarten und Waften-
scheinen sowie die Zuverladssigkeitsprifung im Ge-
nehmigungsverfahren mit den hierbei vorgesehe-
nen Anfragen bei anderen Behdrden datenschutz-
rechtliche Probleme beriihren und im Waffengesetz
geregelt werden sollten. Dies gilt z. B. fiir die Frage,
ob und in welchem Umfang Auskunft aus polizeili-
chen Dateien zu erteilen ist. Ich habe Zweifel, ob die
dazu in der Allgemeinen Verwaltungsvorschrift
zum Waffengesetz enthaltenen Vorschriften ausrei-
chend sind. Ebenso wie einige Datenschutzbeauf-
tragte der Lander sich mit entsprechenden Initiati-
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ven an die Innenminister ihrer Linder gewandt ha-
ben, habe ich den Bundesminister des Innern um
Stellungnahme zu dieser Problematik gebeten. Eine
Antwort liegt mir noch nicht vor.

3. Auswirtiger Dienst

Eine von mir im Berichtsjahr durchgefiihrte Kon-
trolle des Auswirtigen Amtes hat ein insgesamt ho-
hes Maf} an Sorgfalt im Umgang mit personenbezo-
genen Daten erkennen lassen. Allerdings teile ich
nicht die Auffassung des Auswirtigen Amtes, dal
die diplomatischen und berufskonsularischen Aus-
landsvertretungen mit der Zentrale in Bonn eine
,ministerielle Einheit“ bildeten und daher die Da-
tenweitergabe zwischen diesen Stellen keine Da-
teniibermittlung an Dritte im Sinne des §2 Abs. 3
Nr.2 BDSG sei. Im Zusammenhang mit personal-
und haushaltsrechtlichen Fragen wird von der ,mi-
nisteriellen Einheit” der Auslandsvertretungen und
der Zentrale in Bonn ausgegangen. Dieses Konzept
kann jedoch nicht fiir den Datenschutz gelten, da
anderenfalls § 10 Abs.1 BDSG (Dateniibermittlung
zwischen dffentlichen Stellen) im Bereich des Aus-
wirtigen Dienstes wirkungslos wiirde. Ich halte
deshalb daran fest, dal jede Auslandsvertretung
und die Zentrale in Bonn jeweils eigene Stellen im
Sinne des § 7 Abs.1 BDSG sind. Die abweichende
Auffassung des Auswirtigen Amtes ist jedoch bis-
lang ohne praktische Auswirkungen geblieben, weil
bei Ubermittlungen zwischen den genannten Stel-
len die datenschutzrechtlichen Grundsatze, insbe-
sondere das Erforderlichkeitsprinzip, beachtet wer-
den. Die Praxis verdient jedoch weiterhin kritische
Aufmerksamkeit.

Weiterer Priifung bedarf das Verfahren der Mittei-
lungen von PFestnahmen, Verurteilungen und Ent-
lassungen von deutschen Staatsangehorigen in Ost-
block-Léandern. Von den Auslandsvertretungen wer-
den solche Daten — wenn die Vertretungen hiervon
verldafliche Kenntnis erhalten — an das Auswartige
Amt und von dort an eine Reihe von Behodrden
iibermittelt. Uber die Erforderlichkeit dieser Uber-
mittlungen lasse ich mich von den Bundesministern
des Innern und der Justiz informieren.

Wird einem Deutschen im Ausland finanzielle Hilfe
gewihrt, so erhilt der Pa} des Betroffenen nach
einem Erlafl des Auswértigen Amtes von 1981 einen
codierten Eintragungsvermerk. Diese Praxis er-
scheint mir datenschutzrechtlich problematisch. Im
Hinblick auf Uberlegungen zum kiinftigen PaBrecht
sollte der Bundesminister des Innern in die weitere
Diskussion dieser Problematik einbezogen werden.

In Fillen, in denen Visa-Antrige auf eine private
Einladung aus der Bundesrepublik gestiitzt werden,
kann nach §7 Abs.4 Auslindergesetz die Aufent-
haltserlaubnis mit Bedingungen versehen werden.
Ich habe gegeniiber dem Auswirtigem Amt ange-
regt, das Erklarungsformular iiber eine Biirgschaft
fiir Reisekosten auf die Erforderlichkeit der darin
vorgesehenen Angaben zu iiberpriifen. Das Auswér-
tige Amt hat diese Anregung aufgegriffen und will
auf einige personenbezogene Angaben (z. B. finan-
zielle Belastungen des birgenden Gastgebers)
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kiinftig verzichten. Derzeit wird ein neues Erkla-
rungsformular in Abstimmung mit mir vorbereitet.

Als verbesserungsbediirftig hat sich auch das Ver-
fahren der Ausgabe, Aufhewahrung und Vernich-
tung von EDV-Personallisten erwiesen. In dem nun-
mehr vorgesehenen Prinzip, daB bei Ausgabe einer
neuen Liste der Empfinger die iiberholten Aus-
drucke zuriickzugeben hat {,neu gegen alt"), sehe
ich eine deutliche Verbesserung der friiheren Rege-
lung. Aus gegebenem Anlal3 habe ich besonders
darauf hingewiesen, daB es nicht nur auf geeignete
technisch-organisatorische Regelungen dieser Art
ankommt, sondern ebenso auf deren Einhaltung
und eine entsprechende Uberwachung.

4. Rechtswesen
4.1 Bundeszentralregister

Beim Bundeszentralregister (BZR) habe ich im Be-
richtsjahr wiederum eine Kontrolle durchgefiihrt,
die an die Vorjahrespriufung anschloB und schwer-
punktm#Big eine Reihe spezifischer Fragen zum
Gegenstand hatte. Sie liefl erneut die grofie Aufge-
schlossenheit der Mitarbeiter des BZR fiir die An-
forderungen des Datenschutzes deutlich werden.
Sie hat aber zugleich auch gezeigt, daB weiterhin
iiber mdgliche Schwachstellen und praktische Mog-
lichkeiten der Verbesserung des Datenschutzes ein
intensiver Dialog gefiihrt werden muf.

Zur Veranschaulichung seien einige Problem-
punkte herausgegriffen:

— Fiir eine unbeschrinkte Auskunft an eine ober-
ste Bundes- oder Landesbehdrde reicht ,,Verwal-
tungsangelegenheit" als Zweckangabe im Sinne
von §41 Abs.4 i. V. m. Abs.1 Nr.2 BZRG nicht
aus. Wihrend ich noch in meinem Sechsten Ta-
tigkeitsbericht (iber die abweichende Auffas-
sung des Bundesministers der Justiz berichtete
(vgl S.11f), hat dieser nunmehr nach weiterer
Erbrterung der Angelegenheit durch Erlall vom
April 1984 angeordnet, dal Auskunftsersuchen
mit mangelnden oder ungenauen Zweckangaben
(,Verwaltungsangelegenheit”, , Personenkontrol-
le" o. 4.} zuriickzusenden sind. Die Wirksamkeit
der Anordnung wird im Jahre 1985 in einem
gesonderten Priifprogramm kontrolliert wer-
den. ’

— Im Hinblick auf die Ergebnisse meiner Priifung
eines Hauptzollamtes (6. TB S. 16£.) begrifle ich
es, daB nunmehr die Registerfiihrer angewiesen
sind, den Finanzbehbrden eine Auskunft nach
§41 Abs.4i. V. m. Abs. 1 Nr. 4 BZRG nur zu ertei-
len, wenn als Zweck ein Strafverfahren genannt
wird (,Steuerstrafsache” o. 8.); das Ersuchen ist
also zuriickzuweisen, wenn als Zweck ,,Steuer-
sache"” oder ,Steuerordnungswidrigkeit angege-
ben ist. Auch die Wirksamkeit dieser Anordnung
wird von mir in einem gesonderten Programm
kontrolliert werden.

-— Bedenken habe ich dagegen gedubBert, einer Ju-
stizvollzugsbehtrde eine unbeschrinkte Aus-
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kunft nach § 41 Abs.1 Nr.1 BZRG zur Uberprii-
fung eines ehrenamtlichen Mitarbeiters zu ertei-
len. Nach dieser Vorschrift darf einer Justizvoll-
zugsbehérde Auskunft . fir Zwecke des Straf-
vollzugs” erteilt werden. Ich vertrete die Auffas-
sung, dal} sich diese Auskiinfte auf Personen be-
ziehen miissen, die von der genannten Aufgabe
betroffen sind, nicht aber diese Aufgabe erfiillen.
L&t man hingegen eine Erteilung von Auskiini-
ten zu, die der Uberpriifung derer dienen, die
diese Aufgaben zu erfiillen haben, so wire dies
nicht ohne prajudizielle Wirkung fiir das Ver-
standnis und die Anwendung der {ibrigen Aus-
kunftsfille des §41 Abs.1 BZRG. Fiir den Fall,
dall der Bundesminister der Justiz nach weite-
rer Erdrterung die Erteilung einer unbeschréank-
ten Auskunft zur Uberpriifung ehrenamtlicher
Mitarbeiter fiir erforderlich hilt, sollte eine An-
derung der Rechtsvorschrift erwogen werden.

Nur in einem Einzelfalle gab es bislang Anhalts-
punkte dafiir, daB die Art der Adressierung einer
Auskunft ihre Fehlleitung wverursacht haben
konnte, Das Problem der Zuverlidssigkeit der
Adressierung verdient gleichwohl Aufmerksam-
keit. Ich habe angeregt, zunéchst im Bereich der
unbeschrankten Auskunft zu prifen, inwieweit
fiir die unter den einzelnen Nummern des § 41
Abs. 1 BZRG genannten Auskunfisberechtigten
abschlieend Behérdenkennzeichen vorhanden
sind bzw. mit vertretbarem Aufwand beschafft
werden kdnnen. Zweifel haben sich auch erge-
ben, ob Datenschutz besser gewihrleistet ist,
wenn die Behordenadresse durch die Namens-
angabe prizisiert ist. Nach dem vorldufigen
Stand der Diskussion scheint es vielmehr ange-
zeigt, von Namensbhezeichnungen abzusehen
und Funktionsbezeichnungen den Vorzug zu ge-
ben.

Als ein Problem wurde auch der Inhalt von Aus-
kiinften bei Anderungen des Geburtsnamens
(durch Namensénderung oder Adoption) und bei
Anderung des Vornamens (nach dem Transse-
xuellengesetz) festgestellt. Dabei handelt es sich
um die Erforderlichkeit von Hinweisen auf den
vor der Namensénderung gefiihrten Namen im
Falle von Eintragungen, die unter diesem friihe-
ren Namen entstanden sind. Einen Verzicht auf
Hinweise auf den fritheren Namen halte ich in
den Fillen fiir geboten, in denen nicht davon
auszugehen ist, daB die Bearbeitung beim Emp-
fanger ohnehin zur Offenbarung der fritheren
Identitat des Betroffenen fiihrt. Dies sollte je-
denfalls flir das Flihrungszeugnis gelten.

Verbesserungen des Datenschutzes sind m. E.
auch in bezug auf die Authentizitit der Mittei-
lungen an das Bundeszentralregister notwendig
und moglich, auch wenn es sich hier nicht spezi-
fisch um die Verantwortung des Bundeszentral-
registers handelt. Der Authentizitdt der Mittei-
lungen dienen von der Bundesdruckerei er-
stellte und fortlaufend numerierte Vordrucke.
Sofern dies noch nicht geschieht, habe ich emp-
fohlen, daB die Bundesdruckerei Aufschreibun-

gen darlber fiihrt, an welche Stellen welche
Nummernserien vergeben sind. Auch wiare mit
den Landesjustizbehirden zu kldren, ob und
welche Verwendungsnachweise geftihrt werden,
um z. B. einen etwaigen Verlust von Blanko-For-
mularen zu erkennen.

— Auf die Problematik der Suchvermerke habe ich
schon 198! in meinen dem Bundesminister der
Justiz zugesandten Vorschligen zur Novellie-
rung der BZRG hingewiesen. Sie liegt — wie die
jetzige Erérterung erneut gezeigt hat — darin,
dafl die suchende Behidrde — auch wenn ihr kein
Recht zusteht, eine unbeschrankte Auskunft zu
erlangen — durch einen Hinweis auf eine Be-
hérde, die eine Registermitteilung macht, oft zu-
gleich Naheres iiber Verfahren erfahrt, von de-
nen der Betroffene beriihrt war. Viele Aktenzei-
chen (Geschiftsnummern) sind zudem ,spre-
chend®, d.h. sie geben hieriiber einen weiteren
Aufschlufl. Die Schranken des § 41 BZRG wer-
den damit durchbrochen. Abhilfe wird m. E. nur
durch eine Anderung der §§ 27ff. BZRG erreicht
werden kénnen. Als Losung k@&me in Betracht,
dall nicht unbeschrankt auskunftsberechtigte
Behérden nur iiber vorliegende Adressen des
Betroffenen unterrichtet werden, nicht aber
Hinweise auf andere Behirden und Geschafts-
zeichen erhalten.

— Das Bundeszentralregister stellt jahrlich fiir
etwa 30 Forschungsvorhaben gemifl § 42 Abs. 2
BZRG personenbezogene Daten zur Verfiigung.
Ich habe mich davon iberzeugt, da das BZR
besonders bei der Priifung des wissenschaftli-
chen Anspruchs und der Zuverldssigkeit des
Empfiangers Sorgfalt walten 1dB8t. Die Ubermitt-
lung wird an Auflagen gebunden. Solche sind
zur sicheren Verwahrung der empfangenen Da-
ten insbesondere dann angezeigt, wenn es sich
um Vorhaben handelt, die sich iiber lange Zeit-
rdume erstrecken. Ich habe empfohlen, dieser
Praxis des BZR auch in §42 Abs.2 BZRG Aus-
druck zu geben und — wie von mir schon 1981 in
Novellierungsvorschligen gegeniiber dem Bun-
desminister der Justiz angeregt — klarzustellen,
daB die Daten nur fiir den angegebenen For-
schungszweck verwendet und die Ergebnisse
nur in anonymisierter Form veréffentlicht wer-
den diirfen.

Meine Bemiihungen bezwecken nach wie vor nicht
nur eine angemessene Datenschutzpraxis, sondern
auch eine Verbesserung der Rechtsgrundlagen. Das
Zweite Gesetz zur Anderung des Bundeszentralre-
gistergesetzes hat nur einen meiner schon vor Jah-
ren dem Bundesjustizminister vorgelegten Vor-
schlége berlicksichtigt (Entfernung von Hinweisen
auf eine frithere Entmiindigung im Sinne von §9
durch Ergédnzung des § 25 BZRG). Um so wichtiger
ist es, dafl — wie in den Beratungen des Entwurfs
des Zweiten Anderungsgesetzes unterstrichen
wurde — der Bundesminister der Justiz in einem
baldmiglichst vorzulegenden Entwurf eines Dritten
Gesetzes zur Anderung des Bundeszentralregister-
gesetzes meine Anregungen berilicksichtigt.
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4.2 Mitteilungen in Strafsachen

In meinem Sechsten Tatigkeitsbericht (S. 14) habe
ich iiber Vorschlige einer Arbeitsgruppe der Lan-
desjustizverwaltungen fiir eine Neufassung der An-
ordnung iiber Mitteilungen in Strafsachen (MiStra)
berichtet. Durch die Entscheidung des Bundesver-
fassungsgerichts zum Volkszéhlungsgesetz 1983
sieht sich der Bundesminister der Justiz insofern
vor eine neue Situation gestellt, als eine Verwal-
tungsvorschrift als Regelungsform fiir derartige
Mitteilungen nicht mehr ausreicht. Auch ich halte
es flir sachgerecht, die zuniéchst vorgesehene wei-
tere Beratung einzelner Regelungsinhalte der
MiStra zuriickzustellen, bis die Priifung der Gesetz-
gebungskompetenz und der gesetzlichen Grundlage
sowie der hieraus zu ziehenden Folgerungen abge-
schlossen ist. Hierbei kommen dem durch das
Volkszdhlungsurteil bestatigten Grundsatz der
Zweckbestimmung und Zweckbindung der Daten
besonderes Gewicht zu. Art, Umfang, denkbare Ver-
wendungen der in Betracht kommenden Daten und
damit verbundene MiBbrauchsrisiken sind zu be-
riicksichtigen. Eine gesetzliche Ermiichtigung, die
die Zweckbestimmung dem Verordnungsgeber
iberldaft, ware m. E. fiir die MiStra nicht unproble-
matisch. Soweit daran gedacht wird, in Verbindung
mit einer gesetzlichen Erméchtigung einzelne Mit-
teilungspflichten zum Inhalt einer Rechtsverord-
nung zu machen, muf gefordert werden, im Gesetz
selbst die Zwecke zu umschreiben, dem Verord-
nungsgeber also nur ihre Prazisierung zu iiberlas-
sen. Unter den genannten Gesichtspunkten habe
ich erhebliche Bedenken gegen Vorschlédge, neben
einzelnen Vorschriften generalkiauselartige Zusatz-
regelungen vorzusehen. Um die im Interesse des
Datenschutzes sowie einer Minderung der Arbeits-
last der Geschéaftsstellen der Gerichte erstrebte Re-
duzierung der Mitteilungspflichten zu erreichen,
halte ich es mit den Landesbeauftragten fiir den
Datenschutz fiir wichtig, besonders die Regelungen
iiber Mitteilungen in bezug auf solche Personen zu
iiberpriifen, die einer Dienst-, Staats- oder Standes-
aufsicht unterliegen. In allen genannten Punkten
sollten die Regelungen derart prézise sein, dal ein
Entscheidungsspielraum nicht besteht und daher
die Geschiftsstelle die Mitteilung unmittelbar voll-
ziehen kann. Die notwendige Abwégung im Einzel-

falle sollte die Ausnahme bilden, dann aber dem-.

Richter oder dem Staatsanwalt selbst vorbehalten
bleiben. :

Gespriache mit Vertretern des Bundesministers der
Justiz und mit dem Leiter des Bundeszentralregi-
sters haben Zusammenhénge zwischen den Bemii-
hungen um eine Uberarbeitung der MiStra und den
Regelungen des Bundeszentralregistergesetzes
deutlich werden lassen. Ich habe den Bundesmini-
ster der Justiz zu einer Priifung der folgenden Fra-
gen angeregt:

— Kann die Ubermittlung und Verwendung von
Daten, die sich auf Strafverfahren oder Strafver-
folgungsmaBnahmen beziehen, in einem einheit-
lichen Gesetz (unter EinschluB der bisherigen
Auskunftsregelungen des Bundeszentralregi-
stergesetzes, der MiStra, der StrafprozeBord-
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nung und der Richtlinien fiir das Strafverfahren
und das BubBigeldverfahren) geregelt werden?

— Wie kann eine zeitliche Beschriankung und
Zweckbindung der Verwertung der aufgrund der
MiStra erhaltenden Mitteilungen erreicht und
mit den Tilgungsvorschriften und Verwertungs-
verboten nach dem BZRG in Einklang gebracht
werden?

— Wie kann generell verhindert werden, daB die
Fristen des BZRG durch Parallelspeicherungen
bei anderen Behérden (gleichgiiltig, ob die Aus-
kiinfte aus dem BZR, aufgrund der MiStra oder
auf andere Weise erlangt wurden) unterlaufen
werden? )

— Wie kann sichergestellt werden, da Auskiinfte’
(gleichgiiltig, ob die Auskiinfte aus dem BZR,
aufgrund der MiStra oder auf andere Weise er-
langt wurden) nicht an Dritte weitergegeben.
werden, sondern strenger Zweckbindung unter-.
liegen?

4.3 Richtlinien fiir das Strafverfahren
und das BuBgeldverfahren

Ich begriiBe es, dal der Bundesminister der Justiz
beziiglich der Richtlinien fir das Strafverfahren
und das Buligeldverfahren (RiStBV) — namentlich
hinsichtlich der in meinen friiheren Téatigkeitsbe-
richten (5. TB S. 19f, 6. TB S. 14) erorterten Bestim-
mungen liber Akteneinsicht, Auskiinfte und Ertei-
lung von Abschriften — davon ausgeht, dal nach
der Entscheidung des Bundesverfassungsgerichts
zum Volkszédhlungsgesetz Regelungen der genann-
ten Art nunmehr einer gesetzlichen Grundlage be-
diirfen. Die daraufhin eingeleitete umfassende
Uberpriifung der Richtlinien fiihrte allerdings dazu,
daB die urspriingliche Absicht, das Akteneinsichts-
recht des Beschuldigten (vgl. meine Vorschlige
hierzu im 6. TB S. 14) in die Beratungen zum Straf-
verfahrensanderungsgesetz 1984 einzubringen, wie-
der aufgegeben wurde. Ich hoffe, dal die vom Bun-
desminister der Justiz eingeleitete Behandlung der
RiStBV in einem Unterausschufl der Justizmini-
sterkonferenz bald zu Ergebnissen fiihrt.

4.4 Oberpriifung von Urlaubsanschriften
und Bezugspersonen von Strafgefangenen

Hinweise von Landesbeauftragten fiir den Daten-
schutz haben erkennen lassen, daBl Justizveollzugs-
anstalten bei der Uberpriifung von Urlaubsanschrif-
ten und Bezugspersonen von Strafgefangenen im
Rahmen der Gewdhrung von Vollzugserleichterun-
gen unterschiedlich verfahren: Teils werden Aus-
kiinfte — etwa von der Polizei oder vom Sczialamt
— nur mit Einwilligung der jeweiligen Bezugsper-
son eingeholt, teils auch ohne deren Einwilligung
und teils werden solche Auskiinfte nicht fir erfor-
derlich gehalten. Die in Betracht kommenden
Rechtsvorschriften des Strafvollzugsgesetzes (§§ 13
und 14) bieten meines Erachtens keine hinrei-
chende Klarheit dariiber, ob und welche Einschran-
kungen des Rechts auf informationelle Selbstbe-
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stimmung Bezugspersonen im iiberwiegenden All-
gemeininteresse hinnehmen miissen und ob sie da-
her gegebenenfalls auch ohne eine Einwilligung ein
solches Auskunftsverfahren dulden miissen.

Ich habe den Bundesminister der Justiz auf diese
Problematik aufmerksam gemacht und um Stel-
lungnahme gebeten.

4.5 Mittellungen In Zivilsachen

Nachdem entsprechende Vorschlidge der Daten-
schutzbeauftragten die Justizverwaltungen bisher
nicht zu der geforderten umfassenden Priifung der
Mitteilungspflichten nach der Anordnung iiber Mit-
teilungen in Zivilsachen (MiZi) veranlassen konn-
ten, begriile ich die Feststellung der Bundesregie-
rung, daB auch hier durch das Volkszédhlungsurteil
-eine verdnderte rechtliche Lage eingetreten” ist.
Der Bundesminister der Justiz hat inzwischen die
Landesjustizverwaltungen angeschrieben und ih-
nen zwecks eingehenderer Prifung eine erste Be-
standsaufnahme dariiber zugesandt, welche Mittei-
lungspflichten auf eine gesetzliche Grundlage zu-
riickgefiihrt werden kénnen und welche nicht.

Ich hoffe, dal diese Bemiihungen durch einen am
6./7. Juni 1984 gefaliten Beschlul der Konferenz der
Datenschutzbeauftragten des Bundes und der Lan-
der gefordert werden, der folgende Empfehlungen
enthilt:

— Die MiZi sieht in einer Vielzahl von Verfahren
die Ubermittlung personenbezogener Daten von
den Gerichten der streitigen Zivilgerichtsbarkeit
und der freiwilligen Gerichtsbarkeit an Finanz-
behorden, Sozialbehtrden, Staatsanwaltschaf-
ten, Standesimter und andere dffentliche Stel-
len vor. Mitteilungen dieser Art stellen in aller
Regel einen Eingriff in das nach Artikel 2 Abs. 1
in Verbindung mit Artikell Abs.1 GG ge-
schiitzte Recht auf informationelle Selbstbe-
stimmung dar und bediirfen deshalb einer ver-
fassungsgemiBen gesetzlichen Grundlage, die
den rechtsstaatlichen Geboten der Normenklar-
heit und VerhiltnismaBigkeit entsprechen muf}.
Ein Teil der Mitteilungspflichten 148t sich auf
Rechtsvorschriften zuriickfilhren. Fiir andere
Mitteilungspflichten ist eine Rechtsgrundlage
nicht ersichtlich.

Eine Uberpriifung der Rechtsgrundlagen der
Mitteilungspflichten muB mit einer Uberpriifung
der Erforderlichkeit der Mitteilungen Hand in
Hand gehen. Es wird zu priifen sein, ob nicht
manche Mitteilungen angesichts eines verander-
ten gesellschaftlichen Umfeldes und eines Wan-
dels der Verwaltungsaufgaben ihren Sinn verlo-
ren haben. Soweit Mitteilungen fiir erforderlich
gehalten werden, miissen ihre Voraussetzungen
und ihr Umfang durch Rechtsvorschrift festge-
legt werden.

— Die bestehende Generalklausel, daBl Mitteilun-
gen im Einzelfall auch dann zu machen sind,
wenn sie zwar nicht ausdriicklich vorgeschrie-
ben, aber durch ein hesonderes offentliches In-

teresse geboten sind, bedarf der Uberpriifung.
Eine solche Klausel darf nicht dazu fiihren, daB
die auf den Einzelfall bezogenen Regelungen
und die dort vorgesehenen Beschrankungen um-
gangen werden. Soweit auf eine Generalklausel
nicht verzichtet werden kann, mufl auch sie den
o.g. verfassungsrechtlichen Anforderungen
Rechnung tragen.

— Grundsétzlich sollte sich die Ubermittiung auf
den Tenor der Entscheidung beschrianken. Die
Ubermittlung von Entscheidungsgriinden ist nur
zuzulassen, wenn deren Kenntnis fiir die Aufga-
benerfiillung der zu benachrichtigenden Be-
hérde erforderlich ist. Insoweit ist zu priifen, ob
nicht die Ubermittlung von Entscheidungsgriin-
den — in Umkehrung des bisher praktizierten
Regel-Ausnahme-Verhiltnisses — auf ausdrick-
lich geregelte Ausnahmefille begrenzt werden
kann. Wo eine Abwigung im Einzelfall vorgese-
hen werden mufl, sollte sie durch den Richter
oder im Rahmen der ihm nach dem Rechtspfle-
gergesetzes libertragenen Aufgaben durch den
Rechtspfleger erfolgen.

— Aullerdem sollte besonders darauf geachtet wer-
den, dafl

— Dateniibermittlungen den betroffenen Biir-
gern im Hinblick auf Inhalt, Adressat und
zugrundeliegende Rechtsgrundlagen trans-
parent zu machen sind,

— iibermittelte Daten nur im Rahmen des
Zwecks, zu dem sie iibermittelt wurden, ge-
nutzt werden dirfen (Zweckbindung),

— die notwendigen technisch-organisatorischen
MaBnahmen der Datensicherung vorzusehen
sind und

— die Aufbewahrungsdauer, unter Beriicksich-
tigung auch der Belange der Betroffenen, auf
das erforderliche MaB zu beschrénken ist.

Ein Arbeitskreis der Konferenz der Datenschutzbe-
auftragten ist gegenwartig damit befaBt, in Ergan-
zung des vorgenannten Beschlusses Empfehlungen
auch zu einzelnen Regelungen der MiZi zu erarbei-
ten. Die Datenschutzbeauftragten des Bundes und
der Lénder gehen davon aus, dafl sie an den weite-
ren Uberlegungen der Justizverwaltungen rechtzei-
tig beteiligt werden.

4.6 Schuldnerverzeichnis

Auf die Notwendigkeit, den Datenschutz bei der
Ubermittlung von Angaben aus dem Schuldnerver-
Zeichnis zu verbessern, insbesondere den Umfang
der praktizierten Dateniibermittlungen kritisch zu
iiberpriifen und auch die zugrundeliegende gesetzli-
che Regelung des § 915 ZPO zu iiberarbeiten, habe
ich bereits in friiheren Tétigkeitsberichten hinge-
wiesen (vgl. 2. TB S.18, 3. TB S.20, 4. TB S. 441). Da
der Schuldner h#ufig von der Eintragung nichts
weil, sollte gepriift werden, wie er besser informiert
werden kann. Angesichts der Sensibilitdt dieser
Eintragungen sollie auch der Empfangerkreis von
Abschriften aus dem Schuldnerverzeichnis enger

15



Drucksache 10/2777

Deutscher Bundestag — 10.Wahlperiode

gezogen werden, als dies in der bisherigen Praxis
der Fall ist.

Ich habe den Bundesminister der Justiz wiederholt
auf diese Problematik hingewiesen und hoffe, daB
die von ihm nunmehr angekiindigte ,Entwicklung
einer neuen Konzeption fiir die Erteilung und die
Entnahme von Abschriften aus den Schuldnerver-
zeichnissen auf der Grundlage der Ausfiihrungen
des Bundesverfassungsgerichts in dem Urteil zum
Volkszéahlungsgesetz” bald zu Ergebnissen fihrt.

4,7 Grundbuchwesen

Aufgrund von Eingaben von Biirgern habe ich be-
reits in fritheren Tétigkeitsberichten (vgl. 5. TB
S.22, 6. TB 8. 15) kritisiert, daB schutzwiirdige Be-
lange von Miteigentiimern gemeinsam genutzter
Grundstiicke (z. B. Garagenflichen, Zufahrtswege)
durch Bekanntgabe des Inhalts von Grundbuchaus-
ziigen, die w. a. Darlehensbelastungen der iibrigen
Miteigentiimer enthalten, verletzt werden kénnen.

Auf Nachfragen hat der Bundesminister der Justiz
zwar erneut bestétigt, da eine Novellierung der
Grundbuchordnung in Aussicht genommen ist; er
konnte jedoch keine Angaben dariiber machen,
wann ein Referentenentwurf, der eine datenschutz-
freundlichere L&sung des genannten Problems
bringen sollte, vorgelegt werden kann.

5. Finanzverwaltung
5.1 Steuerbereinigungsgesetz 1985

Die Bundesregierung hat den schon in meinen frii-
heren Tétigkeitsberichten (vgl 5. TB S.25f, 6. TB
S.15f) behandelten Entwurf einer Anderung der
Abgabenordnung (AO) als Teil des Entwurfes eines
Steuerbereinigungsgesetzes 1985 beim Deutschen
Bundestag eingebracht. Der Bundestag ist einer
Empfehlung seines Finanzausschusses gefolgt, iiber
entscheidungsreife Teile dieses Gesetzentwurfs so-
fort zu beschliefen, die iibrigen Teile der Regie-
rungsvorlage — darunter den die Abgabenordnung
betreffenden Teil — bis zum Jahre 1985 zuriickzu-
stellen. Ich hoffe, dafl dadurch keine wesentliche
Verzbogerung der Klarung der von mir angesproche-
nen Fragen eintritt.

Der von mir schon wiederholt erhobenen Forde-
rung, bei Kontrollmitteilungen die {ibermittelnde
Stelle gesetzlich zur Unterrichtung des Betroffenen
zu verpflichten, kommt der Entwurf in § 93a Abs. 2
AQ insoweit entgegen, als er die ,Verpflichtung zur
Unterrichtung des Betroffenen zum zwingenden
Inhalt einer Rechtsverordnung macht. Die Stellung-
nahme des Bundesrates (zu §93a, dort Absatz 3}
sieht demgegeniiber lediglich vor, in der Rechtsver-
ordnung ,abzugrenzen, in welchen Fillen die mit-
teilende Stelle verpflichtét ist, den von der Mittei-
lung Betroffenen zu unterrichten” und wendet sich
gegen eine zu umfangreiche kasuistische Aufzdh-
lung von Mitteilungspflichten. In meiner Stellung-
nahme, um die mich der Bundesminister der Finan-
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zen zur Vorbereitung der Antwort der Bundesregie-
rung auf die Stellungnahme des Bundesrates gebe-
ten hat, habe ich an die Forderung der Datenschutz-
beauftragten erinnert, Kontrolimitteilungen wegen
ihres Eingriffscharakters auf eine eindeutige
Rechtsgrundlage zu stellen, und empfohlen, an der
~verpflichtung zur Unterrichtung des Betroffenen"
als einem Mindesterfordernis festzuhalten.

Auch ich trete im iibrigen dafiir ein, gesetzliche Mit-
teilungspilichten nur im notwendigen Umfang, d. h,
lediglich in den Fillen in Anspruch zu nehmen, in
denen tatséchlich ein unabweisbares steuerliches
Bediirfnis fiir die Information der Finanzbehérden
besteht. In die gleiche Richtung zielen Formulierun-
gen des Bundesministers der Finanzen, in einem
neuen Absatz4 des vorgesehenen §93a AQ die
Mboglichkeit zu schaffen, auf die Erfiillung von Mit-
teilungspflichten zu verzichten.

In der Frage der Kontrollbefugnisse der Daten-
schutzbeauftragten halte ich an meinen fritheren
Stellungnahmen (vgl 5. TB S.23f, 6. TB S. 16) fest.
Vor dem Hintergrund von Pressemeldungen iiber
Funde von Computerbégen mit den Steuerdaten
von iiber 10000 Biirgern in den Abfallcontainern
eines Finanzamtes halte ich eine gesetzliche Klar-
stellung, dal den Datenschutzbeauftragten nicht
unter Berufung auf das Steuergeheimnis (§ 3¢ AO)
Auskiinfte und Einsicht in Akten verweigert wer-
den kénnen, fiir dringend geboten.

5.2 Automatisiertes Luftiracht-Abwicklungsverfahren
(ALFA)

Zur Abwicklung des umfangreichen Luftfrachtver-
kehrs setzt die Bundeszollverwaltung derzeit auf
dem Flughafen Rhein-Main das automatisierte
Luftfracht-Abwicklungsverfahren (ALFA)} ein. In
Vorbereitung ist der Anschlull der Flughifen Stutt-
gart und Miinchen-Riem. Teilnehmer an diesem Sy-
stem sind neben der Zollverwaltung insbesondere
die Luftverkehrsgesellschaften und Speditionsun-
ternehmen,

Im Rahmen eines Kontrolibesuchs beim Hauptzoll-
amt Frankfurt am Main-Flughafen habe ich keine
Anhaltspunkte fiir eine Speicherung von personen-
bezogenen Daten in diesem System gefunden, dig
nicht zur rechtméfigen Erfiillung der in der Zustén-
digkeit des Hauptzollamts liegenden Aufgaben er-
forderlich sind. Ich habe jedoch gegeniiber dem
Bundesminister der Finanzen zu Einzelfragen (z. B.
Datensicherung, Eingabe- und Zugriffsberechti-
gung, Auswertungen) Verbesserungen angeregt.
Der Bundesminister der Finanzen hat mir inzwi-
schen mitgeteilt, dafl er diese Anregungen aufge-
griffen und entsprechende Weisungen zu ihrer Um-
setzung beim Hauptzollamt Frankfurt am Main-
Flughafen gegeben habe.

6. Vérwaltung des Deutschen Bundestages

Die Verwaltung des Deutschen Bundestages be-
treibt Datenverarbeitung zur Unterstiitzung der Ab-
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geordneten bei ihren parlamentarischen Aufgaben,.
Aus datenschutzrechtlicher Sicht sind nicht nur die
dem Parlament anvertrauten personenbezogenen
Daten von Interesse, wie sie z. B. in den Eingaben
an den Petitionsausschull enthalten sind. Auch die
Verarbeitung der Personaldaten der rund 1 600 Ver-
waltungsbediensteten muB dem Datenschutz Rech-
nung tragen.

Eine erste Kontrolle konnte nur einen noch liicken-
haften Uberblick {iber den Stand des Datenschutzes
vermitteln. Schon jetzt zeigte sich eine Reihe von
Problemen und Schwachstellen insbesondere bei
der Organisation des Datenschutzes sowie beziig-
lich der zur Datensicherung getroffenen MaBnah-
men. So fehlt beispielsweise ein geschlossenes Sy-
stem von Regelungen zur Gewdhrleistung von Da-
tenschutz und -sicherheit, das in das iibrige Sicher-
heitskonzept der Verwaltung des Bundestages ein-
gepalt ist. Auch bestehen nur unvollkommene Me-
chanismen, mit denen die Einhaltung der Daten-
schutzvorschriften kontrolliert werden kénnte. So
bedarf der wichtige Grundsatz der Funktionentren-
nung einer wirksameren Regelung und Umsetzung.
Die Verantwortlichkeiten — sowohl innerhalb der
EDYV selbst, als auch die des jeweils fachlich zustén-
digen Referates — miissen geregelt werden. Die
baulich-rdumlichen Sicherungsmafinahmen des Re-
chenzentrums bediirfen dringend einer Verbesse-
rung.

Automatisiert verarbeitet wird auch die sogenannte
Personalhauptdatei, in der nahezu 90 Einzelanga-
ben Gber jeden Verwaltungsbediensteten gespei-
chert werden kénnen. Meine Priifung, ob die Spei-

cherungen im einzelnen und die daraus erstellten’

Listenauswertungen den datenschutzrechtlichen
Zulassigkeitsvoraussetzungen geniigen, konnte
noch nicht abgeschlossen werden. Zur Datensiche-
rung habe ich jedoch bereits jetzt auf Probleme hin-
gewiesen und Anregungen gegeben.

Auch zu Inhalt und Handhabung einiger manuell
gefiihrter Dateien habe ich datenschutzrechtliche
Verbesserungen angeregt. Es ist beabsichtigt, die
datenschutzrechtliche Priiffung im kommenden
Jahr fortzufiihren.

7. Personalwesen

7.1 Kontrollen

Im Berichtsjahr habe ich die Einhaltung daten-
schutzrechtlicher Bestimmungen im Bereich der
Personaldatenverarbeitung beim Bundesgesund-
heitsamt, bei der Bundesversicherungsanstalt fiir
Angestellte, beim Deutschen Bundestag, bei der
Deutschen Angestellten Krankenkasse und beim
Bundesarchiv kontrolliert.

Bet einer dieser Kontrollen habe ich festgestellt,
dall trotz meiner im Fiinften Tétigkeitsbericht
(S.28) geduBerten Bedenken eine Reihe von Perso-
nalunterlagen doppelt gefihrt wird. So bleiben z. B.
Beurteilungskopien eines Mitarbeiters, der von ei-
ner AuBenstelle zur Zentrale versetzt wird, in der

Aufienstelle, die Personalakte (mit der Beurteilung)
geht zur Zentrale.

Einer Behorde wurde ein vertrauensirztliches Gut-
achten iibersandt, das anliBlich einer Einstellung
gefertigt worden war. Es enthielt umfangreiche
Stellungnahmen zu friiheren Krankheiten und zum
gegenwirtigen Gesundheitszustand unter Angabe
sdmtlicher Diagnosen. Das Gutachten schlieBt da-
mit, daB gegen die vorgesehene Einstellung keine
drztlichen Bedenken bestehen. Diese letzte Mittei-
lung hétte fiir die Einstellungsbehérde ausgereicht,
eine Ubersendung der gesamten Gutachten mit der
Angabe von Diagnosen war nicht erforderlich.
Diese Auffassung habe ich bereits in meinem Zwei-
ten Tatigkeitsbericht (S. 23) vertreten.

Die kontrollierte Stelle hat hinsichtlich der Doppel-
fiihrung von Personalunterlagen eine Uberpriifung
zugesagt. Was die Angabe von Diagnosen in Gut-
achten angeht, werde ich nochmals auf die perso-
nalérztlichen Dienste meines Zustindigkeitsberei-
ches einwirken, die Angaben auf den erforderlichen
Umfang zu reduzieren.

Dariiber hinaus wurde ich durch zahlreiche Einga-
ben von Biirgern auf Probleme bei der Verarbei-
tung von Personaldaten hingewiesen. Es handelte
sich sowohl um Einzelfélle als auch um Fragen
grundsétzlicher Art, In vielen Fallen war es mir
méglich, zu helfen, zum Teil scheiterte eine Lésung
an unterschiedlichen Rechtsauffassungen.

Auf Einzelheiten der Kontrollen und auf Probleme,
soweit sie exemplarisch erscheinen oder von grund-
sitzlicher Bedeutung sind, wird an entsprechender
Stelle in dem jeweiligen Zusammenhang eingegan-
gen.

7.2 Automatisierte Personaldatenverarbeitung

Im Berichtsjahr ergingen mehrere arbeitsgerichtli-
che Entscheidungen, die sowohl fiir den Schutz der
Personlichkeitsrechte des Arbeitnehmers als auch
fiir die Mitbestimmungsrechte der Betriebsrite
bzw. der Personalvertretungen von wegweisender
Bedeutung sind.

7.2.1 Rechtsprechung zur Mitbestimmung

In seiner Entscheidung vom 14. September 1984 —
1 ABR 23/82 — hatte das Bundesarheitsgericht zu
kliren, unter welchen Voraussetzungen ein Mitbe-
stimmungsrecht des Betriebsrats nach § 87 Abs. 1
Nr.6 BetrVG besteht. Nach dieser Vorschrift hat
der Betriebsrat mitzubestimmen bei der Einfiih-
rung und Anwendung von technischen Einrichtun-
gen, die dazu bestimmt sind, das Verhalten oder die
Leistung der Arbeitnehmer zu {iberwachen. Dem
Fall lag folgender Sachverhalt zugrunde:

In zunehmendem Umfang werden automatisierte
Verfahren eingesetzt, mit denen z. B. Kunden-
dienstauftrige abgewickelt werden. Sie werden ge-
legentlich als ,International Technical Service Sy-
stem”, ,Management Informationssystem des Kun-
dendienstes” o. &. bezeichnet. Uberwiegend werden
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sie von Firmen der Computer- und Biiromaschinen-
branche eingesetzt. Mubl eines der von den Herstel-
lern vertriebenen Gerédte repariert oder gewartet
werden, erteilt der Kunde dem Hersteller einen ent-
sprechenden Auftrag. Dieser wird im Auftragskon-
trollsystem gespeichert und einem Kundendienst-
techniker zugewiesen. Nach Erledigung des Auf-
trags meldet der Kundendiensitechniker eine Reihe
von kunden-, titigkeits- und produktbezogenen Da-
ten sowie seine Personalnummer der Zentrale sei-
nes Unternehmens, wo die Daten in das Datenver-
arbeitungssystem eingegeben werden, Es handelt
sich dabei um Angaben iiber den zeitlichen Auf-
wand fir An- und Abfahrt, die Arbeitszeit, bendtigte
Ersatzteile usw.; sie dienen u.a. der Abrechnung
mit dem Kunden und der Optimierung der Ersatz-
teilversorgung.

Das BAG hat entschieden, dall derartige Auftrags-
kontrollsysteme nach § 87 Abs.1 Nr.6 BetrVG der
Mitbestimmung des Betriebsrates unterliegen.

Das BAG hatte bereits friiher klargestellt, dall eine
technische Einrichtung dann zur Uberwachung be-
stimmt ist, wenn sie aufgrund des verwendeten Pro-
gramms Verhaltens- oder Leistungsdaten selbst er-
hebt und aufzeichnet, unabhéngig davon, ob der Ar-
beitgeber die durch die technische Einrichtung er-
faften und festgehaltenen Verhaltens- und Lei-
stungsdaten auch auswerten oder zu Reaktionen
auf festgestellte Verhaltens- oder Leistungsweisen
verwenden will. Nunmehr war zu Kklédren, ob ein
datenverarbeitendes System auch dann eine zur
Uberwachung von Leistung oder Verhalten der Ar-
beitnehmer bestimmte technische Einrichtung sein
kann, wenn es Verhaltens- oder Leistungsdaten ver-
arbeitet, die auf nicht-technischem Wege gewonnen
und dem System lediglich zum Zwecke der Speiche-
rung und Verarbeitung eingegeben werden. Das
BAG hat diese Frage bejaht und dazu ausgefiihrt,
auch die bloBe Auswertung von Verhaltens- und
Leistungsdaten mittels einer technischen Einrich-
tung sei geeignet, die freie Entfaltung der Perstn-
lichkeit des Arbeitnehmers zu behindern, und stelle
eine Gefiahrdung seines Persdnlichkeitsrechts dar.
Denn die bei ,technischer Verarbeitung” notwen-
dige Selektion der Daten, der damit verbundene
Kontextverlust sowie die unbegrenzt mégliche Er-
streckung der Verarbeitung auf alle Daten ein-
schlieBlich solcher, die weit zuriickliegen und einen
gegenwiirtigen Aussagewert moglicherweise nicht
mehr haben, kénnten Einsichten in Leistung und
Verhalten von Arbeitnehmern moglich machen, die
bei herkommlicher Uberwachung nicht gegeben ge-
wesen seien, und zum anderen — was bedeutsamer
erscheine — einer persinlichen, individualisieren-
den Beurteilung entbehrten, was den Arbeitnehmer
zu einem bloBen , Beurteilungsobjekt” machen kin-
ne. Das Wissen um eine derartige Verarbeitung von
Verhaltens- und Leistungsdaten erzeuge einen An-
passungsdruck, der zu erhdhter Abhéngigkeit des
Arbeitnehmers fithre und damit die freie Entfal-
tung seiner Persdnlichkeit hindern miisse. Gerade
die Objektstellung des Arbeitnehmers und dessen
Behinderung in der Entfaltung seiner Personlich-
keit stellten sich aber nach der Rechtsprechung des
Bundesverfassungsgerichts als Eingriffe in sein
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Persdnlichkeitsrecht dar. Aus dieser Gefahrenlage
rechtfertige sich ein Mitbestimmungsrecht des Be-
triebsrats.

Das BAG hat in diesem Zusammenhang ausge-
fithrt, der Gesetzgeber habe die technische Uberwa-
chung von Arbeitnehmern bei Verhaiten und Lei-
stung nicht deswegen dem Mitbestimmungsrecht
des Betriebsrates unterstellt, weil die Arbeitnehmer
vor jeder Form der Uberwachung, der Erhebung
oder Auswertung von Informationen dber Verhal-
ten oder Leistung geschiitzt werden sollten, son-
dern weil diese Vorginge dann zu einer Gefidhr-
dung des Persdnlichkeitsrechts fithrten, wenn sie
mit Hilfen technischer Einrichtungen vorgenom-
men wiirden. Das BAG wendet sich damit gegen die
verbreitete Auffassung, die automatisierte Daten-
verarbeitung sei nur ein technisches Hilfsmittel fiir
Vorgange, die bislang auch ohne technische Unter-
stiitzung zulédssigerweise erfolgten und nicht mitbe-
stimmungspflichtig gewesen seien. Es stellt viel-
mehr klar, daB sich die technische Datenverarbei-
tung von der herkgmmlichen Auswertung durch ei-
nen Menschen grundlegend unterscheidet. Die Be-
dingungen, unter denen die technische Datenverar-
beitung zwangslaufig erfolgen miisse, fiihrten zu
den aufgezeigten Gefahren fiir das Personlichkeits-
recht des Arbeitnehmers, denen zu begegnen dem
Betriebsrat ein Mitbestimmungsrecht eingerdumt
worden sei.

Das Urteil des BAG hat iber den zur Entscheidung
stehenden Fall hinaus zu einem seit langem um-
strittenen Problem eine Klarstellung gebracht, die
Auswirkungen auf Planung und Betrieb von Perso-
naldatensystemen sowohl allgemein wie auch in
der Bundesverwaltung haben wird. Die Fortent-
wicklung der Ausgestaltung des Arbeitnehmerda-
tenschutzes erscheint mir um so wichtiger, als spe-
zialgesetzliche Bestimmungen auf diesem Gebiet
zur Wahrung der schutzwiirdigen Belange der Be-
troffenen im Sinne der §§ 23ff. BDSG noch weitge-
hend fehlen.

7.2.2 Einzelne Personalinformationssysteme

Wegen der Vielzahl oft sensibler Informationen
iiber die einzelnen Mitarbeiter und der zahireichen
Auswertungsmoglichkeiten, aber auch wegen der
vorstehend unter Nr.7.2.1 aufgezeigten Geféhrdun-
gen des Personlichkeitsrechts von Arbeitnehmern,
bediirfen Personalinformationssysteme aus daten-
schutzrechtlicher Sicht besonderer Aufmerksam-
keit bei der Planung und Entwicklung sowie im Be-
trieb. (Zur Definition von Personalinformationssy-
stemen vgl. 3. TB S. 27{)

— Bei der Kontrolle des Personalinformationssy-
stems der Deutschen Angestellten Kranken-
kasse waren inshesondere folgende Fragen zu
kldren:

— Welche personenbezogenen Daten werden
erfaBi?

— Welche Auswertungen sind im einzelnen vor-
gesehen?

— Welche Daten bzw. Programme sollen wem
zur Verfiigung stehen?
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— Wozu dient das Verfahren hinsichtlich jedes
einzelnen Datums und jeder einzelnen Aus-
wertung?

— Sind Datenerhebung und -verarbeitung im
einzelnen erforderlich?

— Welche Loschungsfristen sind vorgesehen?
— Wurde der Personalrat beteiligt?

Dabei waren Zahl und Verteilung der Mitarbei-
ter (z. B. auf Zentrale und AuBenstellen) und
Struktur der Personalverwaltung sowie das vor-
handene technische Instrumentarium zu be-
riicksichtigen.

Hinsichtlich der Speicherung im Datenbanksy-
stem habe ich mich bei meiner Priifung auf die
Datenbanksegmente ,Beurteilungen®, ,Beihil-
fen" und ,Abwesenheitszeiten® beschrinkt.

Die Segmente fiir Beurteilungen werden gegen-
wirtig nicht genutzt. Da sie jedoch angelegt
sind, kdnnten sie auch genutzt werden. Falls
dies geschieht, habe ich um ndhere Informatio-
nen gebeten. Dies bedarf dann einer kritischen
Priifung unter Einbeziehung des Personalrates.

Die in den Segmenten fiir die Bearbeitung der
Beihilfen gespeicherten Daten (es handelt sich
um Verwaltungsdaten, Diagnosen werden nicht
gespeichert) sind fir die Aufgabenerfiillung
durch die Beihilfestelle erforderlich. Ich habe je-
doch festgestellt, daB {iber die Beihilfestelle hin-
aus acht weitere Mitarbeiter der Personalabtei-
lung Zugriff hatten. Da Beihilfedaten aus mei-
ner Sicht vom Geheimhaltungsbediirfnis her So-
zialdaten entsprechen, halte ich dies fiir einen
Mangel in der Datenverarbeitung. Da er indes
noch im Laufe der Kontrolle behoben wurde,
konnte von einer Beanstandung abgesehen wer-
den.

Die Segmente fiir Abwesenheitszeiten werden
nur fiir einen kleinen Teil der Mitarbeiter ge-
nutzt. Die Abwesenheitszeiten aller Mitarbeiter
werden in einem besonderen Verfahren erfafit.
Dieses Verfahren hat den Zweck, im Zuge einer
langfristigen iiberregionalen Personalplanung
einen Uberblick iiber die effektiv zur Verfiigung
stehende Arbeitskapazitit zu geben. Nach mei-
ner Einschéatzung ist dieses Ziel chne eine perso-
nenbezogene Erfassung und Auswertung zu er-
reichen. Ich habe deshalb vorgeschlagen, das be-
stehende Verfahren durch ein nicht perscnenbe-
zogenes abzuldsen.

Die im System vorhandenen Instrumente zur
Benutzerkontrolle, Zugriffskontrolle und Doku-
mentation sind ausreichend. Diese Verfahren
werden jedoch zum Teil gegenwirtig noch nicht
genutzt, da sich das System noch im Aufbau
befindet.

Mein Eindruck von dem System ist insgesamt
positiv. Dazu haben die organisatorische Einbet-
tung des Datenschutzbeauftragten, der unmittel-
bar der Geschéftsfihrung unterstellt ist, und
seine Beteiligung bei Entwicklung und Betrieb
des Systems wesentlich beigetragen.

Meine bereits in meinem Sechsten Tatigkeitsbe-
richt (S.18f) beschriebene Beteiligung bei der

Entwicklung des Personalinformationssystems
einer obersten Bundesbehtrde konnte in der er-
sten Halfte des Berichtsjahres abgeschlossen
werden. In den Verhandlungen, an denen auch
die Personalvertretung der obersten Bundesbe-
hérde teilnahm, haben sich die beiden folgenden
Schwerpunkte herausgebildet:

— Priifung der Erforderlichkeit jedes Einzelda-
tums unter Beriicksichtigung seiner Sensibi-
litat

— Bewertung der Nutzungsmdglichkeiten des
Systems durch die Anwender,

Bei der Prifung der Erforderlichkeit des Datei-
inhaltes fiir die Aufgabenerfiillung wurde die
Frage erdrtert, ob auf die Speicherung der Beur-
teilungsnote und der Abwesenheitszeiten nicht
verzichtet werden kann. Es wurde Einverneh-
men dariber erzielt, daB die Speicherung der
Beurteilungsnote nicht erforderlich ist. Dagegen
wurde die Aufnahme der Abwesenheitszeiten
ins System von der obersten Bundesbehérde fiir
notwendig gehalten, wobei die Nutzung dieser
Angaben jedoch insoweit einer Beschrinkung
unterliegt, als sie jeweils nach einem Jahr ge-
léscht werden und keine personenbezogene
Auswertung nach Krankheitshaufigkeiten er-
folgt. Die sonstigen Nutzungsmoglichkeiten des
Systems bleiben begrenzt, weil keine freie Dia-
logsprache eingesetzt wird. Auswertungspro-
gramme sind durch ein Freigabe- und Prifver-
fahren kontrollierbar.

Fir die Entwicklung von Datensicherungsver-
fahren (z. B. Zugriffskontrolle, Speicherkontrol-
le) habe ich meine weitere Beratung angeboten.

7.2.3 Telefondatenverarbeltung

Mit den Fragen der automatischen Telefondaten-
verarbeitung habe ich mich schon in mehreren T&-
tigkeitsberichten befaBt (3. TB, S.28f., 4. TB S.39f,
5.TB S.29ff). Die Aktualitit dieser Fragen zeigt
sich auch darin, daBl an mich zunehmend Anfragen
zur datenschutzrechtlichen Beurteilung derartiger
Systeme gerichtet wurden. Aulerdem haben in letz-
ter Zeit mehrere Argbeitsgerichte zur Zuldssigkeit
der Telefondatenverarbeitung mit unterschied-
lichen Ergebnissen entschieden. Diese Entschei-
dungen sind noch nicht rechtskriftig, so dal} eine
Grundsatzentscheidung des Bundesarbeitsgerichts
(BAG) zu erwarten ist.

In einem anderen Zusammenhang hat das BAG
festgestellt, daB schon das Sammeln oder Verarbei-
ten von Verhaltens- und Leistungsdaten als Uber-
wachung zu verstehen sei, und dall eine solche
Uberwachung dann das Personlichkeitsrecht ge-
fahrde, wenn sie mit Hilfe technischer Einrichtun-
gen erfolge (s. auch Nr.7.2.1). Auch bei der automa-
tischen Telefondatenverarbeitung werden zu Ab-
rechnungzwecken personenbezogene Daten gespei-
chert, die fiir eine Verhaltenskontrolle verwendet
werden koénnen. Insofern liegt auch hier eine Ge-
fahrdung des Personlichkeitsrechts. Bei einer auto-
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matisierten Telefondatenverarbeitung sollte des-
halb wie folgt verfahren werden:

1. Bei dienstlichen Gesprichen konnen zu
Zwecken der Wirtschaftlichkeitskontrolle und
der Dienstaufsicht fiir jede Nebenstelle die Ne-
benstellennummer, die Zielnummer und die Ge-
biihreneinheiten sowie der Zeitpunkt des Ge-
spriachs gespeichert und Ausdrucke gefertigt
werden, wenn diese Kontrollen auch tatséchlich
stattfinden. Im allgemeinen werden fiir Kon-
trollzwecke Stichproben geniigen, so dall inso-
weit die Ausdrucke nur fiir einen begrenzten
Zeitraum erforderlich sind. Ausdrucke diirfen
nur dem jeweiligen Vorgesetzten zugehen. Ein
Listenumlauf ist unzuléssig. Eine Verkniipfung
mit anderen Daten darf nicht erfolgen.

2. Bei privaten Gesprichen diirfen zu Zwecken der
Abrechnung die gleichen Daten wie bei dienst-
lichen Gespriichen gespeichert werden, die Ziel-
nummer jedoch nur, soweit der Benutzer dies
wiinscht oder es technisch nicht méglich ist, sie
zu unterdriicken oder zu verkiirzen. Soweit da-
nach Zielnummern gespeichert sind, diirfen sie
nur auf ausdriicklichen Wunsch des Benutzers
— und nur fiir diesen — ausgedruckt werden.
Gleiches gilt fiir mehrere regelméflige Benutzer
desselben Telefonapparates, sofern keine an-
dere Moglichkeit der Gebiihrenaufteilung be-
steht.

Im librigen ist ein Ausdruck zuldssig, wenn und
.soweit dies im Einzelfall zur Klérung von Strei-
tigkeiten bei der Gebiihrenabrechnung erforder-
lich ist. Der Ausdruck ist nur dem Betreoffenen
und der Abrechnungsstelle zur Verfiigung zu
stellen. Dort darf er nur zu Abrechnungszwek-
ken verwendet werden.

Bei Verdacht einer {iberméafligen Inanspruch-
nahme kann ein Ausdruck ohne Zielnummern
fiir einen bestimmten Zeitraum zur Durchfiih-
rung der Dienstaufsicht gefertigt werden.

3. Die Zielnummer dienstlicher Gespriche von
Personalrdten und Stellen mit vergleichbarer
Funktion {besondere Vertrauensstellung,
Schweigepflichten), z. B. Arztlicher Dienst, Ver-
trauensleute fiir Schwerbehinderte, werden
nicht aufgezeichnet, wenn dies technisch még-
lich ist. Erfolgt die Aufzeichnung zwangslaufig
durch technische Einrichtungen, ist organisato-
risch sicherzustellen, daB in keinem Full ein
Ausdruck erfolgt.

4. Die Telefondaten werden geldscht, sobald ihre
Speicherung nicht mehr erforderlich ist:

— Die gespeicherten Zielnummern dienstlicher
Gespréiche sind drei Monate nach ihrer Ent-
stehung zu loschen.

— Ausdrucke sind unmittelbar nach erfolgter
Kontrolle zu vernichten, sofern nicht aus
Griinden der Rechnungspriifung eine lingere
Aufbewahrung geboten ist.

— Die Daten privater Gespriche sind sofort
nach erfolgter Abrechnung zu ldschen.
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— Ausgedruckte Zielnummern bei der Abrech-
nungsstelle sind sofort nach Klarung der
Streitigkeiten zu vernichten.

5. An Regelungen iiber die Telefondatenerfassung
ist die Personalvertretung zu beteiligen. Sie sind
allen davon betroffenen Bediensteten bekannt-
zugeben.

7.3 Personalaktenfiihrung

7.3.1 Neuregelung des Personalaktenrechts

In meinem Sechsten Tatigkeitsbericht (S. 18) habe
ich iiber den Stand der Neufassung des § 90 BBG
berichtet. Die in der Stellungnahme der Bundesre-
gierung angekiindigte interministerielle Arbeits-
gruppe zur Entwicklung einheitlicher Richtlinien
iiber das Fiihren und Verwalten von Personalakten
ist inzwischen gebildet worden. Ich bin an dieser
Arbeitsgruppe beteiligt. Sie beschéftigt sich schwer-
punktmiBig auch mit den Problemen, deren Rege-
lung ich bereits seit mehreren Jahren gefordert
habe.

Besonders hervorheben michte ich dabei:
— Abschottung der Beihilfeakten

— Inhalt und Behandlung personaldrztlicher Un-
terlagen

— Behandlung von Priifungsakten
— Inhalt und Verwendung von Personalbigen

— Behandlung von Bewerbungsunterlagen und
Vorakten (z. B. Referendarakten)

— Aufbewahrungsfristen fiir Personalakten bzw.
fiir Teile der Personalakten

— Anspruch auf Entfernung von Unterlagen aus
Personalakten .

— gesetzliche Verankerung des Personalaktenge-
heimnisses

— Einsichtsrechte der Betroffenen oder Hinterblie-
benen

— Einsichtsrechte von Fachvorgesetzten
— Einsichtsrechte der Personalvertretung
— Auskunft aus der Personalakte

— Weitergabe der Personalakte

Viele der hier aufgezeigten Einzelprobleme waren
auch Gegenstand zahlreicher Eingaben. Die umfas-
sende Regelung des Personalaktenrechts ein-
schlieBlich eindeutiger Datenschutzvorschriften ist
daher dringlich.

7.3.2 Personalirztliche Gutachten

Bereits in meinem Zweiten Titigkeitsbericht (S. 23)
habe ich die Problematik des Inhalts und der Be-
handlung #rztlicher Gutachten beim Eingehen oder
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im Rahmen eines Beschiaftigungsverhiltnisses dar-
gestellt, Ich habe damals berichtet, dall Einverneh-
men mit dem Leitenden Arzt des Arztlichen und
Sozialen Dienstes der obersten Bundesbehidrden im
Bundesministerium des Innern dahin gehend er-
zielt wurde, daB

— an die personalbearbeitende Stelle keine Dia-
gnosedaten, sondern das Ergebnis der drztlichen
Untersuchung nur insoweit tibermittelt wird, als
es flir die konkrete Personalentscheidung rele-
vant ist (d. h. die Mitteilung besagt z. B. lediglich,
daB der Bewerber fiir eine Ubernahme in das
Beamtenverhaltnis uneingeschrinkt oder nur
eingeschrankt geeignet ist und gegebenenialls,
welche Einschrinkungen vorliegen),

— bei der Aufnahme &arztlicher Unterlagen in die
Personalakte unter Beachtung des Verhélinis-
maBigkeitsgrundsatzes restriktiv zu verfahren
ist,

— die Ubersendung #rztlicher Unterlagen von
einer Dienststelle an eine andere regelmaifig der
Zustimmung des Betroffenen bedarf,

— der untersuchte Bedienstete ein Recht auf Ein-
sicht in die ihn betreffenden &rztlichen Gutach-
ten hat, gleichviel ob sie sich in der Personalakte
oder beim Arztlichen und Sozialen Dienst befin-
den.

Im Berichtsjahr wurde ich mit einem Fall konfron-
tiert, in dem die Ubermittlung von Diagnose- und
Prognosedaten in einem personaldrztlichen Gut-
achten dazu fithrte, daB eine Bewerberin die bereits
zugesagte Stelle in einer obersten Bundesbehérde
nicht erhielt. Der gutachtende Arzt hatte sich dabei
von der guten Absicht leiten lassen, durch die Auf-
nahme dieser Daten die Aussichten der Petentin
auf Einstellung zu férdern, da er meinte, sonst mog-
licherweise ihre fehlende gesundheitliche Eignung
flir die vorgesehene Beschiftigung feststellen zu
miissen. Dies erschien ihm jedoch ohne erldutern-
den und relativierenden Kontext nicht vertretbar.
Die Folge war jedoch, daB nun die Einstellungsbe-
hérde aufgrund der Diagnose- und Prognosedaten
die an sich vom Arzt zu beantwortende Frage der
gesundheitlichen Eignung der Petentin selbst nega-
tiv entschied. Im weiteren Verlauf wurde der Peten-
tin erst aufgrund nachdricklicher Intervention mei-
nerseits und selbst dann noch ohne Anerkennung
einer Rechtspflicht Einblick in das Gutachten ge-
wihrt. In einem Gesprich mit dem Arztlichen und
Sozialen Dienst konnte ich die Vernichtung des
Gutachtens und eine Neubegutachtung der Peten-
tin erreichen. Das neue Gutachten stellte fest, daB
sie fiir die vorgesehene Beschéftigung gesundheit-
lich geeignet sei. Die betreffende Stelle allerdings
war zwischenzeitlich anderweitig besetzt worden
und eine andere Stelle nicht frei.

Dieser Einzelfall macht deutlich, welche einschnei-
denden negativen Folgen es fiir den einzelnen ha-
ben kann, wenn meine eingangs dargestellten ein-
vernehmlich erarbeiteten Grundsétze nicht beach-
tet werden.

7.4 Sonstiges
7.4.1 Gehaltascheckverfahren

Die BundesbehGrden raumen nicht selten ihren
Mitarbeitern die Moglichkeit ein, iber die behdr-
deneigenen Zahlstellen Geld vom Gehaltskento ab-
zuheben. Die Bediensteten sind dafiir verantwort-
lich, daBl die anschliefend von der Bundeskasse
dem Geldinstitut vorgelegten Schecks gedeckt sind.
Bei VerstoBen kénnen die Bediensteten vom Ge-
haltsscheckverfahren ausgeschlossen werden.

Bei einer obersten Bundesbehdrde habe ich festge-
stellt, daB alle Fille der Nichteinlosung eines
Schecks ohne Ansehen des Grundes oder des Betra-
ges routinemé&Big schriftlich dem Personalreferat
gemeldet werden. Dieses klért sodann mit dem Be-
troffenen den Sachverhalt.

Lagen die Griinde fir die Nichteinldsung auflerhalb
des EinfluBbereiches des Bediensteten (z. B. Bank-
versehen), wird die Mitteilung ein Jahr aufbewahrt
und dann vernichtet. In allen anderen Fillen wird
die Mitteilung mit der schriftlich festgehaltenen Er-
klarung des Bediensteten zur Personalakte genom-
men. Die Behdrde halt dieses Verfahren fiir erfor-
derlich, um eventuell spdter zum Ausschluf} aus
dem Gehaltsscheckverfahren fiihrende Wiederho-
lungsfille erkennen zu kinnen. Ich habe die Ver-
héltnismafigkeit dieses Vorgehens bezweifelt.

Die Behorde hat sich inzwischen bereit erklart, in
Bagatellfilllen die Meldungen chne weitere Aufbe-
wahrung sofort zu vernichten. Meiner weitergehen-
den Anregung, eine Vorklarung des Sachverhaltes
durch den Zahlstellenaufsichtsbeamten vornehmen
zu lassen und nur noch solche Fille dem Personal-
referat zu melden, die disziplinarrechtlich relevant
sein kdnnten, hat sich die Behérde nicht ange-
schlossen, Sie hat allerdings ihre Bereitschaft er-
kldrt zu priifen, ob die Mitteilungen in eine Beiakte
zur Personalakte genommen werden kinnen, in der
sie Vernichtungsfristen unterliegen. Ich halte dies
fiir einen Fortschritt, bin gleichwohl weiterhin der
Ansicht, dal das Personalreferat grundsétzlich nur
von disziplinarrechtlich relevanten Vorfillen
Kenntnis erhalten sollte. Ich vermute, dall dieses
Problem nicht auf eine Behirde beschrankt ist, son-
dern ressortiibergreifend besteht. Ich werde es da-
her in der interministeriellen Arbeitsgruppe zur -
Neuregelung des Personalaktenrechts mit dem Ziel
einer einheitlichen Regelung ansprechen.

7.4.2 Wihierverzeichnis fir Personairatswahlen

Von Behbrden und Gewerkschaften sind anléBlich
der Vorbereitung von Personalratswahlen Fragen
zu den Wihlerverzeichnissen an mich herangetra-
gen worden. Dabei wurde es fir rechtlich zweifel-
haft gehalten, ob in die Wahlerverzeichnisse Anga-
ben {iber Dienststellen- oder Betriebszugehorigkeit,
Geburtsdatum und Privatanschrift aufgenommen
sowie die Verzeichnisse in dffentlich zuginglichen
Bereichen ausgehingt werden diirfen. Nach meiner
Einschédtzung sind diese Bedenken teilweise he-
rechtigt.
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Fur die Wahlen zu den Personalvertretungen bei
Bundesbehtrden und -einrichtungen nach dem
Bundespersonalvertretungsgesetz haben die Wahl-
vorstinde Verzeichnissé der wahlberechtigten Be-
schiiftigten (Wéhlerverzeichnisse} aufzustellen und
auszulegen. Die Aufnahme in das Wahlerverzeich-
nis ist formelle Voraussetzung fiir das aktive Wahl-
recht. Uber den Inhalt des Wahlerverzeichnisses
enthdlt die Wahlordnung keine nidhere Bestim-
mung.

Bei der Wahl von Stufenvertretungen oder bei
rédumlich getrennten Behtrden habe ich gegen die
Aufnahme der Dienststellen- oder Betriebszugehd-
rigkeit keine datenschutzrechtlichen Bedenken.
Fiir nicht erforderlich halte ich hingegen die An-
gabe des Geburtsdatums in den auszulegenden
Whahlerverzeichnissen. Fir die Feststellung der
Wahlberechtigung ist die allgemeine Bekanntgabe
des Alters nicht notig. Hinzukommt, da bei Be-
diensteten im 6ffentlichen Dienst Personaldaten, zu
denen auch das Geburtsdatum zdhlt, durch das
Amts- und Personalaktengeheimnis zuséatzlich ge-
schiitzt sind. Im iibrigen bietet sich hier eine Paral-
lele zu dem Verfahren nach der Bundeswahlord-
nung an. In diesem Zusammenhang habe ich schon
im Jahre 1979 anlaBlich der Novellierung der Bun-
deswahlordnung (BWQ) angeregt, das Geburtsda-
tum im Wahlerverzeichnis gemaf} § 14 Abs.1 BWO
zu streichen. Der Bundesminister des Innern ist
dem insoweit gefolgt, als auf Verlangen des Wahlbe-
rechtigten im Wéhlerverzeichnis wéhrend der Aus-
legungsfrist das Geburtsdatum unkenntlich zu ma-
chen ist (vgl. § 21 Abs. 3 BWO). Ich wiirde es begrii-
Ben, wenn auch bei Personalratswahlen in dieser
Weise verfahren wiirde und bereits in der Ankiindi-
gung der Personalratswahlen ein Hinweis darauf
erfolgte, daB Bedienstete der Aufnahme ihres Ge-
burtsdatums innerhalb einer angemessenen Frist
vorab widersprechen koénnen und dieses Datum
dann nicht im W#hlerverzeichnis erscheint.

Bei der Durchfiihrung der Wahl des Hauptpersonal-
rates beim Bundesministerium des Innern wird
1985 meinem Anliegen hereits Rechnung getragen
werden. Dariiber hinaus wird grundsitzlich auf die
Veroffentlichung der Geburtsdaten im Wihlerver-
zeichnis verzichtet, so dall es keines Widerspruchs
der Betroffenen bedarf.

Die Angabe der Privatanschrift halte ich fiir daten-
schutzrechtlich unzuléssig, da sie bei der Beurtei-
lung der Wahlberechtigung keine Rolle spielt.

Die Wahl des Ortes, an dem die Verzeichnisse aus-
zuhéingen sind, kann problematisch sein. Nach §2
Abs. 3 der Wahlordnung ist das Wéahlerverzeichnis
»an geeigneter Stelle” zur Einsicht auszulegen. Sinn
und Zweck dieser Regelung zielen darauf ab, dal
jeder Wahlberechtigte jederzeit ungehindert Zu-
gang zum Wihlerverzeichnis haben muB. Jeder
Wahlberechtigte mull es also ohne besondere Um-
sténde innerhalb seines normalen dienstlichen Be-
wegungsfeldes erreichen kénnen. Dabei sind aller-
dings bei Behdrden mit Publikumsverkehr Kollisio-
nen mit Datenschutzanspriichen méglich, weil oft
die geeignetsten Stellen fiir Auslage bzw. Aushang
des Wihlerverzeichnisses auch diejenigen sind, zu
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denen Aullenstehende Zugang haben. Dies ist nach
den jeweiligen ortlichen Umstinden zu entschei-

den.

7.4.3 Krankenkontrolie

Im Mai 1983 fiihrte ein Postbediensteter Be-
schwerde dariiber, dall gemé&f einer bei der Dienst-
stelle {iblichen Praxis wihrend seiner Erkrankung
der Postbetriebsarzt auf Bitten der Amtsleitung
vom behandelnden Hausarzt Erkundigungen iiber
Art, Ursache und Dauer der Erkrankung eingeholt
habe. Die zusténdige Oberpostdirektion hatte die-
sen Sachverhalt gegeniiber dem Bediensteten be-
stitigt mit dem Hinweis, dall festgestellt werden
sollte, ob die Erkrankung in urséchlichem Zusam-
menhang mit einer {iberdurchschnittlichen psychi-
schen Inanspruchnahme bei der Fertigung einer
Verhandlungsniederschrift aufgetreten sei.

-

Ein derartiges Verfahren zur Kontrolle von arbeits-
unfihig erkrankten Bediensteten ist nach meiner
Auffassung unzuléssig, weil es einen Bruch der
drztlichen Schweigepflicht voraussetzt und damit
das fiir eine erfolgreiche &rztliche Betreuung unbe-
dingt notwendige Vertrauensverhiltnis zwischen
Arzt und Patient beeintréchtigt. Aus diesen Griin-
den ist seit langem allgemein anerkannt und auch
allgemeine Praxis, daf} die fiir den Arbeitgeber be-
stimmte Arbeitsunfdhigkeitsbescheinigung des be-
handelnden Arztes keine Angaben uber Art und Ur-
sache der Erkrankung und iiber den Zustand des
Patienten enthalten darf. Die logische Konsequenz
ist, daBl die Dienstbehirde eines Beamten niemals
von dem behandelnden Arzt Auskunft iiber Um-
stande erbitten oder einholen darf, die der &drzt-
lichen Schweigepflicht unterliegen. Der Arzt darf
keine Auskunft geben, wenn eine Dienstbehorde
sich iliber die Krankheit oder die Behandlung eines
ihrer Beamten erkundigt.

Auf meine Bitte um Stellungnahme hat der Bundes-
minister fiir das Post- und Fernmeldewesen ledig-
lich den Sachverhalt bestétigt und darauf hingewie-
sen, dall die Vorschriften des BDSG keine Anwen-
dung fénden, da im Zusammenhang mit der Er-
krankung des Bediensteten keine Speicherung jhn
betreffender Daten in Dateien erfolgt sei. Weitere
Anfragen blieben bislang unbeantwortet, so daB ich,
nicht beurteilen kann, ob es sich um ein bei der
Deutschen Bundespost iibliches Verfahren oder um
einen Einzelfall handelt.

8. Deutschie Bundespost

Die Deutsche Bundespost (DBP) setzt in grofem
Umfang neue elektronische Technik zur Durchfiih-
rung ihrer Aufgaben ein. Dadurch sollen nicht nur
bestehende Dienstleistungen modernisiert, sondern
dem Postkunden auch neue zur Verfiigung gestellt
werden. Aus der Sicht des Datenschutzes ergeben
sich daraus nicht nur Fragen nach Art und Umfang
der getroffenen technischen und organisatorischen
MabBnahmen, sondern auch solche nach Erforder-
lichkeit und somit Zulédssigkeit der eingesetzten
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Verfahren zur Verarbeitung personenbezogener
Daten.

841 Organlsatioh des Datenschutzes bel der
Deutschen Bundespost

Ich habe bei meinen Kontrollen bei Dienststellen
der Deutschen Bundespost wiederholt feststellen
kénnen, dall sich Datenschutz- und Datensicher-
heitsprobleme speziell aufgrund der besonderen
ortlichen — technischen, organisatorischen oder
aber personellen — Bedingungen ergeben. Von der
zustidndigen iibergeordneten Stelle sind diese Pro-
bleme oft nicht vorhersehbar, Aus diesem Grunde
erscheint es problematisch, dafl bei neuen Fachauf-
gaben oder aber Modifikationen bestehender Auf-
gaben die Gewidhrleistung des Datenschutzes ent-
sprechend der ,Datenschutz-Anweisung” aus-
schlieBlich im Ministerium gepriift wird. Eine Prii-
fung durch das Datenschutzreferat erfolgt auch nur
dann, wenn es vom Fachreferat beteiligt wird. Der
mit dem Datenschutz beauftragte Beamte im nach-
geordneten Bereich wird im Regelfall nicht einge-
schaltet. Dieses System birgt die Gefahr, dall eine
Fachaufgabe, bei der personenbezogene Daten ver-
arbeitet werden, ohne vorherige datenschutzrechtli-
che Priifung zur Ausfithrung gelangt. Dadurch kann
es zu Beeintrichtigungen schutzwiirdiger Belange
der Betroffenen kommen. Ich habe daher empfoh-
len, die bestehende ,Datenschutz-Anweisung” unter
diesen Gesichtspunkten zu iiberarbeiten und dar-
iiber hinaus im Rahmen der Fortbildung den mittle-
ren Flihrungskriften Basiswissen {iber den Daten-
schutz zu vermitteln.

8.2 Erhebungen bei Fernsprechtellnehmern

Zur Gewinnung statistischer Daten, die eine Ver-
besserung der Prognosemodelle und somit eine ver-
besserte Planung im Fernsprechwesen ermiglichen
sollen, hat die Deutsche Bundespost bei zahlreichen
Fernsprechteilnehmern Erhebungen sowohl durch
Fragebigen als auch durch automatische Einrich-
tungen durchgefithrt, Mit Hilfe der Fragebigen
wurden neben Angaben iiber das Telefonierverhal-
ten solche liber den sozialen Status erhoben. Im
automatisierten Verfahren wurden sowohl — an-
onymisierte — Verkehrsmessungen als auch detail-
lierte (personenbezogene) Aufzeichnungen ber
Zeitpunkt, Dauer und Ziel der gewdhlten Fern-
sprechverbindung vorgenommen.

Konzeption und Durchfithrung dieses Vorhabens
boten in einigen Punkten AnlaBl zur Kritik. Da die
Erhebung und Verarbeitung der genannten Daten
fiir die Durchfithrung des Fernsprechdienstes nicht
erforderlich und somit auch nicht zulidssig waren,
durften sie nur mit Einwilligung der Betroffenen
vorgenommen werden. Auf die Freiwilligkeit ihrer
Mitwirkung sind sie in den untersuchten Aktionen
jedoch nicht bzw. nicht ausreichend deutlich hinge-
wiesen worden. So mulite der Fernsprechteilneh-
mer den Eindruck gewinnen, er sei sowohl zur Be-
antwortung des Fragebogens als auch zur Duldung
der automatischen Gesprachsdatenerfassung ver-

pilichtet. Auch die Aufklirung iiber das Verfahren
selbst war unzureichend.

Dariiber hinaus war die Sicherung der entstande-
nen und verarbeiteten Daten in einigen Punkten
nicht ausreichend.

Ich habe den Bundesminister fir das Post- und
Fernmeldewesen aufgefordert, fiir kiinftige Aktio-
nen gleicher oder &hnlicher Art die Moglichkeit der
anonymisierten Erhebung der Daten zu priifen. In
Fallen, in denen diese nicht moéglich ist, mufl der
Betroffene ausdriicklich auf die Freiwilligkeit sei-
ner Mitwirkung hingewiesen und ihm das Verfah-
ren erlautert werden. Inshesondere mull er auch
iber eventuell vorgesehene automatische Ge-
sprichsdatenregistrierungen unterrichtet werden
{s. unter Nr. 8.3). Angesichts der Sensibilitéit der Da-
ten bedarf die Datensicherung besonderer Auf-
merksamkeit.

Wohl als Folge der liickenhaften Datenschutzorga-
nisation (s. 0. Nr. 8.1) sind in diesen Fillen auch die
gesetzlichen Meldepflichten (§ 19 Abs. 4 BDSG) fir
die Dateien nicht erfiillt worden.

8.3 Registrierung und Bekanntgabe von
Teletonverbindungsdaten

Sowohl im Rahmen der Bearbeitung von Einwen-
dungen gegen die Hohe von Telefonrechnungen als
auch auf besonderen Antrag von Fernsprechkun-
den — z. B. in Fillen von telefonischer Beladstigung
— registriert die Deutsche Bundespost Daten iiber
den duleren Ablauf der Telefonverbindungen. Mit
Hilfe einer Zihlervergleichseinrichtung werden da-
bei Zeitpunkt und Dauer des Gesprichs sowie die
angewihlte Telefonnummer (Zielnummer) automa-
tisch aufgezeichnet. Die Zielnummer wurde auch
dem antragstellenden Teilnehmer grundsétzlich
nur auf richterliche Anordnung bekanntgegeben.
Da dieses Verfahren sich in der Praxis als unbefrie-
digend herausgestellt hat, habe ich auf Wunsch des
Ausschusses fiir das Post- und Fernmeldewesen des
Deutschen Bundestages diesem den Entwurf einer
Beschlulempfehlung zur Anderung des Verfahrens
vorgelegt. In seiner Sitzung am 28. Mérz 1984 hat
der AusschuB den Entwurf zustimmend zur Kennt-
nis genommen. Der Beschluf zur ,Aufzeichnung
und Bekanntgabe von Einzelgesprichsdaten” hilt
an dem Grundsatz fest, eine Aufzeichnung von Ein-
zelgespréachen nur auf Antrag des Teilnehmers vor-
zunehmen. Erfordern betriebliche Anladsse eine sol-
che Aufzeichnung, kann eine Information des Teil-
nehmers dann unterbleiben, wenn dies den Zweck
der Aufzeichnung beeintriachtigen wiirde. Beziiglich
der Bekanntgabe der Zielnummer an den Teilneh-
mer sieht der BeschluB ein Antragsverfahren vor,
das auch dem Schutzbediirfnis der Mitbenutzer des
Telefonanschlusses Rechnung tragt. Die Zielnum-
mern werden nur mitgeieilt, wenn der Teilnehmer
die zu seinem Haushalt gehtrenden Mitbenutzer
benennt und deren schriftliche Einwilligung bei-
bringt. Eine richterliche Anordnung ist demnach im
Regelfall nicht erforderlich.
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8.4 Kontrolle einer Oberpostdirektion

Bei der Datenschutzkontrolle einer Oberpostdirek-
tion wurden einige grundsétzliche Probleme der Or-
ganisation des Datenschutzes bei der Deutschen
Bundespost besonders deutlich. Ich verweise hierzu
auf meine Ausfiihrungen unter Nr.8.1 sowie die
dort gegebenen Empfehlungen.

Breiten Raum nahm die Kontrolle der beim Re-
chenzentrum der Oberpostdirektion getroffenen
technischen und organisatorischen MaBnahmen
des Datenschutzes ein. Dabei zeigten sich einige
Schwachstellen und Problempunkte. So erscheint
eine Verbesserung der Kontrolle und Dokumenta-
tion von Produktionsauftréigen zumindest fiir sol-
che Bereiche erforderlich, in denen Daten hoher
Sensibilitit verarbeitet werden (z. B. PERSIS).

Im Rahmen seiner Aufgabenstellung fiir das Perso-
nalinformationssystem PERSIS der Deutschen
Bundespost generiert das Rechenzentrum der ge-
prititen Oberpostdirektion eine Datei, die zahlrei-
che personenbezogene Daten aller Bediensteten der
Deutschen Bundespost enthilt. Kopien dieser Datei
werden mehreren Stellen der Deutschen Bundes-
post zugeleitet. Angesichts der hohen Sensibilitéat
solcher Personaldaten ist eine weite Streuung be-
denklich. Ich habe den Bundesminister fiir das
Post- und Fernmeldewesen gebeten, mir die Erfor-
derlichkeit der Kenntnisnahme der Daten durch die
verschiedenen Empfangsstellen darzulegen.

Die Stellungnahme des Ministeriums hierzu wie
auch zu weiteren von mir gegebenen Empfehlungen
und Anregungen wird derzeit von mir ausgewertet.

Zum Testen eines neuen EDV-Programmes waren
listenmaBige Auswertungen aus — allerdings veral-
teten — Personaldaten der Bediensteten der Ober-
postdirektion vorgenommen worden. Hier sollte im
Einzelfall von der Deutschen Bundespost kritisch
gepriift werden, ob Testldufe mit solchen Echtdaten
unerlédflich sind und durch welche MafBnahmen der
Datensicherung eine Beeintrachtigung schutzwiir-
diger Belange der Betroffenen ausgeschlossen wer-
den kann.

8.5 Bildschirmtext (Btx)

Nachdem die Entwicklung des neuen Bildschirm-
text-Verfahrens, das die in den Feldversuchen ver-
wendete Technik ablésen sollte, sich verzégert hat-
te, nahm in der Mitte des Berichtsjahres die Btx-
Leitzentrale in Ulm den Regelbetrieb fiir das neue
System auf.

In mehreren intensiven Gespréchen, aus den mir
zur Verfiigung gestellten Unterlagen sowie auch an-
ldBlich der Datenschutzkontrolle bei der Leitzen-
trale {s.u.) konnte ich mich ausfiibrlich iiber die
angebotenen und fiir den weiteren Ausbau geplan-
ten Leistungen sowie {iber die damit zusammen-
héngende Verarbeitung personenbezogener Daten
informieren.
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Dabei zeigte sich, daB das zur Zeit eingesetzte Ver-
fahren noch einige Fragen offenldBt, die fiir ein
sicheres und datenschutzgerechtes System geldst
werden miissen.

8.5.1 Ofiene Probleme hei Bildschirmtext

In der Fernmeldeordnung sind zwar verschiedene
Rechtsfragen des Btx-Systems geregelt. Diese Vor-
schriften sind aber hinsichtlich des Datenschutzes
unvollstindig. So ist z. B. nicht festgelegt, wann die
Verbindungsdaten zu loschen sind, die einerseits
zum Erbringen der gewiinschten Leistungen verar-
beitet und kurzfristig gespeichert werden miissen,
andererseits aber auch geeignet sind, ein genaues
Profil der Systembenutzung zu zeichnen (vgl. dazu.
5. TB S.36ff). Zwar werden diese Daten im jetzt
eingesetzten System so schnell wie vertretbar ge-
léscht, das Fehlen einer entsprechenden Rechtsvor-
schrift begriindet hier aber Millverstinidnisse und
Besorgnis. Die einschlégigen Regelungen sind in
der Fernmeldeordnung weit verstreut und dadurch
fiir den Biirger auch zu uniibersichtlich. Deshalb
habe ich den Bundesminister fiir das Post- und
Fernmeldewesen gebeten zu priifen, in welcher
Form eine vollstiéndige, zusammenhédngende und
klare Regelung fiir diesen neuen Dienst geschaffen
werden kann, die auch dem Benutzer die notwen-
dige Ubersichtlichkeit {iber die Rechtslage vermit-
telt.

Bei der Abrechnung der von verschiedenen Anbie-
tern im Bitx-System angebotenen vergiitungspflich-
tigen Seiten — d. h. bei dem Verfahren, in dem aus
den einzelnen vergiitungspflichtigen Abrufen die
Belastungen fiir den Benutzer und die Gutschrift
fiir den Anbieter errechnet werden — werden zur
Zeit mehr und detailliertere Daten gespeichert, als
vom Zweck her gesehen erforderlich und daten-
schutzrechtlich vertretbar ist. Auch sonst erscheint
das Verfahren der Abrechnung unzweckmiBig und
zu aufwendig. Ich begriifie es daher, daB die Bun-
despost meiner Anregung gefolgt ist und eine Uber-
arbeitung des Abrechnungskonzepts eingeleitet
hat.

Die Sicherung des Zugangs zum Btx-Dienst hat
noch nicht das Niveau erreicht, das dem erhofften
Massenbetrieb angemessen ist. Dies liegt u. a. auch.
daran, daB es bisher unterlassen wurde, die Benut-’
zer eindringlich auf das hinzuweisen, was sie selbst
tun kénnen und miissen, um zu verhindern, daB
andere in ihrem Namen und auf ihre Rechnung Bix
benutzen kénnen. Die Post hat inzwischen ange-
kiindigt, daB sie iber entsprechende Hinweise im
System Abhilfe schaffen wird.

Ein weiteres Problem ist die noch unzureichende
Verfolgung von Versuchen, durch Ausprobieren das
persinliche Kennwort eines fremden Benutzers
herauszufinden. Fiir die Sicherheit ist aber ent-
scheidend, daB das persdnliche Kennwort geheim
gehalten werden kann. Die Reaktion des Systems
auf solche Versuche besteht zur Zeit lediglich darin,
daB die Verbindung aufgelost wird, wenn hinterein-
ander drei Fehlversuche unternommen werden. Ge-
schieht dies von einem Btx-AnschluBl dreimal am



Deutscher Bundestag — 10.Wahlperiode

Drucksache 10/2777

selben Tag, so wird dieser Anschlull gesperrt. Wer-
den aber immer nur zwei Fehlversuche in Folge
unternommen oder taglich nur zwei Verbindungs-
auflésungen verursacht, so bleibt dies chne weitere
Wirkung. Insbesondere fehlen Aufzeichnungen dar-
iber, wie héufig und mit welcher Hartndckigkeit
Kennwort-Versuche durchgefiihrt werden, von wem
bzw. von welchem Anschlu3 oder aus welchen Re-
gionen diese Versuche kommen und gegen wen sie
gerichtet sind. So kann weder der gefihrdete Be-
nutzer gewarnt noch eine andere gezielte Schutz-
mabBnahme getroffen werden. Aufgrund meiner An-
regungen priift die Post, welche Aufzeichnungen
und Auswertungen hier zweckméflig sind.

Durch die Erhdhung der Vergiitungsgrenze fiir ver-
gitungspflichtige Abrufe auf jetzt 9,99 DM ist das
finanzielle Risiko fiir jeden Btx-Teilnehmer erheb-
lich gestiegen. So konnte in einem Experiment mit
einem erschlichenen persdnlichen Kennwort und
durch geschickten Einsatz eines Kleinrechners ge-
zeigt werden, dafl innerhalb eines Tages weit Gber
100 000 DM durch Aufrufe vergiitungspflichtiger
Leistungen zu Lasten eines ahnungslosen Bix-Teil-
nehmers gebucht werden kinnen. Auch wenn der
Betrag schlieSlich nicht eingefordert wurde, die
Rechtslage noch offen ist und der Ausgang eines
Rechtsstreits auch von der schwierigen Beweislage
beeinflullt werden diirfte, zeigt dieses Experiment
doch deutlich, dall eine Begrenzung des Risikos not-
wendig ist. Das kann mit den eingesetzten moder-
nen Computern durchaus sachgerecht gelist wer-
den, indem eine sowohl aus der Sicht des Betreibers
als auch den individuellen Bediirfnissen des Benut-
zers angemessene Summenbegrenzung vorgesehen
wird. Die Post hat aber bisher nicht die Absicht
erkennen lassen, diese Risikominderung zu ermag-
lichen (zu den hier angesprochenen sowie zu ande-
ren Fragen der Datensicherheit bei Btx vgl. auch
die Problemskizze im Anhang zu diesem Bericht).

8.5.2 Kontrolle der Btx-Leltzentrale

Das Bildschirmtextnetz kann technisch als zweistu-
fige Rechnerhierarchie gesehen werden: Schaltet
sich ein Btx-Teilnehmer vom hduslichen Fernseher
aus in den Bildschirmtextdienst ein, so wird zu-
néchst eine Verbindung zur regionalen Bildschirm-
text-Vermittlungsstelle aufgebaut. Nachdem der
Teilnehmer sich an das System angeschaltet hat,
stellt die Vermittlungsstelle automatisch eine Ver-
bindung zur Btx-Leitzentrale in Ulm her. Dort wird
— wiederum automatisch — nicht nur die Zugangs-
berechtigung gepriift, sondern dort werden auch
alle beziiglich einer Bildschirmtextbenutzung ent-
stehenden Daten gespeichert und zur weiteren Ver-
arbeitung aufbereitet. Wegen der groBen Daten-
menge einerseits und der Sensibilitidt der Daten an-
dererseits miissen hohe Anforderungen an die tech-
nischen und organisatorischen MaBnahmen zur Si-
cherstellung des Datenschutzes gestellt werden.
Eine erste Datenschutzkontrolle der Btx-Leitzen-
trale ergab, daB nicht nur der technische, sondern
auch der organisatorische Aufbau der Dienststelle
noch nicht abgeschlossen ist. Insbesondere sind die
bestehenden Regelungen beziiglich Aufbau- und

Ablauforganisation unvollstédndig. Ich halte es da-
her fiir dringend erforderlich, in einem geschlosse-
nen Organisationskonzept nicht nur Aufbau und
Arbeitsabliufe der Leitzentrale selbst zu regeln,
sondern auch die sich aus der Eigenart der Aufgabe
ergebenden besonderen Beziehungen zu anderen
organisatorischen Gliederungen der Deutschen
Bundespost, wie z.B. dem Fernmeldeamt, dem
Fernmeldetechnischen Zentralamt und dem Bun-
desminister fir das Post- und Fernmeldewesen.
Wohl ist der Rahmen fiir die Durchfiihrung des Da-
tenschutzes auch in der Btx-Leitzentrale durch die
»Datenschutz-Anweisung” des Ministeriums gege-
ben, er bedarf jedoch der Ausfiillung durch spezielle
und hinreichend detaillierte Regelungen, die den
besonderen Belangen der Dienststelle Rechnung

tragen. Solche dienststelleninternen Regelungen -

miissen mit definierten Schnittstellen in das ge-
samte Sicherheitskonzept des Fernmeldeamtes ein-
gepaBt sein. Wichtig sind hierbei insbesondere die
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Aufgabenbereiche des mit der Wahrnehmung des

Datenschutzes beauftragten Beamten sowie der Be-
triebssicherung Fernmeldewesen.

Wer Daten verarbeitet, mufl die Wirkung der dafiir
eingesetzten Programme genau kennen. Deshalb
hat es liberrascht, dal der Deutschen Bundespost
als Betreiber des Bildschirmtext-Systems keine
umfassende Dokumentation aller eingesetzten Pro-
gramme vorliegt. Zur Begriindung dafiir hat sie auf
ihre vertraglichen Regelungen mit der Lieferfirma
IBM hingewiesen. Dadurch ist es der Deutschen
Bundespost verwehrt, sich genaue Kenntnis der
Programme in allen Details ohne Hilfe Dritter zu
verschaffen. Vor diesem Hintergrund erscheint
schwer vorstellbar, wie die Deutsche Bundespost
ihrer Verantwortung fiir die ordnungsgemélie An-
wendung der Datenverarbeitungsprogramme (§15
Nr.2 BDSG} gerecht werden kann,

Meine Datenschutzkontrolle in Ulm hat gezeigt, dall
die Probleme von den Verantwortlichen erkannt
sind; ich hoffe, daBl bald entsprechende Ldsungen
gefunden werden. Wichtig erscheint mir zunichst,
dal} fiir die Btx-Leitzentrale die Funktion eines Si-
cherheitsbeauftragten vorgesehen ist, der schwer-
punktmiBig auch Aufgaben des Datenschutzes
wahrnehmen soll. Ich verweise hierzu auf meine
Ausfithrungen zur Organisation des Datenschutzes
bei der Deutschen Bundespost (s. oben Nr. 8.1).

8.6 Funkfernsprechdienst (Autoteiefon)

Mit Hilfe von Uberleiteinrichtungen, die bei Fern-
meldeimtern installiert sind, wird die Funkverhbin-
dung zwischen dem normalen (drahtgebundenen)
Telefonnetz und dem Autctelefon hergestellt. Dabei
entstehen fiir jedes Funkferngespriach automatisch
(personenbezogene) Datensédtze, die den &ulleren
Ablauf der Verbindung beschreiben. Insbesondere
bei vom Auto aus aufgebauten Gespréchen werden
nicht nur genaue Zeitangaben, sondern — neben
der eigenen — auch die vollstindige Rufnummer
des angerufenen Teilnehmers registriert. Diese An-
gaben werden fiir die Durchfiihrung des Funkfern-
sprechdienstes nicht bendétigt. Sie stellen im {bri-
gen Einzelgesprichsdaten im Sinne des Beschlus-
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ses des Ausschusses fiir das Post- und Fernmelde-
wesen des Deutschen Bundestages dar (s. oben
Nr. 8.3}). Ich halte an meiner Ansicht fest — die auch
in dem von mir entworfenen Beschlufl zum Aus-
druck kommt-—, daB aus Griinden des Daten-
schutzes die Aufzeichnung solcher Einzelge-
spriachsdaten die Einwilligung des betroffenen Teil-
nehmers (in der Regel in Form eines Antrages) vor-
aussetzt. Diese fehlt hier; vielmehr mufl angenom-
men werden, daB den meisten Autotelefonbenut-
zern solche Registrierungen nicht bekannt sind.

Ich habe mich davon iiberzeugen lassen, daf} die
verwendete Technik des heute betriebenen Funk-
fernsprechnetzes B2 eine Anderung des Verfahrens
mit vertretbarem Aufwand nicht gestattet. Bei der
Konzipierung und dem Betrieb kinftiger Funkfern-
sprechnetze muB zur Sicherstellung des Daten-
schutzes der Betroffenen jedoch den angesproche-
nen Problemen Rechnung getragen werden.

Allerdings begriindet die Deutsche Bundespost be-
stimmte Speicherungen und listenmaéflige Auswer-
tungen der Gespréachsdatensétze zum Teil mit der
Notwendigkeit der Aufkldrung und Verfolgung von
Fillen miBbrauchlicher Nutzung des Funkfern-
sprechdienstes. Dabei handelt es sich um zuweilen
vorkommende MiBbrauche, bei denen nach (tech-
nisch einfachen, wenngleich rechtswidrigen) Ein-
griffen in die verwendeten Gerite Funkferngespra-
che gefiihrt werden, die eine Gebiihrenbelastung
unbeteiligter Dritter zur Folge haben. Das geplante
neue Systern muB diese MiBbrauchsmoglichkeiten
auch aus Griinden des Datenschutzes entscheidend
mindern, Dadurch wiirde die Notwendigkeit der ge-
nannten Speicherungen bzw. Auswertungen durch
die Deutsche Bundespost entfallen.

Bislang werden im Rechenzentrum des Fernmelde-
amtes Mannheim die Gespridchsdaten aus den
Uberleiteinrichtungen zusammengefaBt, zur Erstel-
lung der Fernmelderechnung aufbereitet und wie
erwihnt listenmé#Big ausgewertet. Angesichts der
hohen Sensibilitéit der Daten halte ich es fiir not-
wendig, daB das Verfahren der Erstellung, der Ver-
teilung und des Verbleibs der Listen sowie ihre Ver-
nichtung liickenlos dokumentiert wird. Auch sollte
uberprift werden, ob alle Stellen, die derzeit Emp-
fanger solcher Listen sind, diese fiir ihre Tatigkeit
bendtigen.

Eine hesondere Problematik sehe ich in der Aufli-
stung aller solcher Funkferngespriiche, die von Be-
diensteten der Deutschen Bundespost iiber dienstli-
che Funkfernsprechanschlisse gefiihrt werden.
Wohl wird der angegebene Zweck — MiBbrauchs-
kontrolle des Anschlusses — von mir dann aner-
kannt, wenn tatséchlich eine Auswertung dieser Li-
sten zu dem genannten Zweck erfolgt. In jedem Fall
halte ich es aber fiir unerlaBlich, daB alle betroffe-
nen Bediensteten iiber dieses Verfahren informiert
werden (vgl. oben Nr.72.3).

8.7 Telefon-Fernwirkdienst TEMEX

Unter ,Fernwirken" wird die Ubertragung von MeB-
werten — Zihlerstéinden, Temperaturangaben usw.
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— iiber groBere Entfernungen mit Hilfe elektroni-
scher Ubertragungsmedien verstanden. Hierbei ist
z.B. an die automatisierte Ubertragung etwa des
Zahlerstandes der ,Stromzihler” in den privaten
Haushalten an das Elektrizitdtsversorgungsunter-
nehmen zu denken. Auch kann beispielsweise in
Notféllen die automatische Alarmierung eines pri-
vaten Hilfsdienstes mit Hilfe von Fernwirkeinrich-
tungen erfolgen. Das Eindringen von auBen in den
geschiitzten Bereich der Wohnung mittels solcher
automatisch ablaufender und fiir den Biirger nicht
iiberschaubarer Vorgénge hat Besorgnisse aufkom-
men lassen, das Elektrizitatsversorgungsunterneh-
men z. B, kdnnte — vom Biirger unbernerkt — Auf-
zeichnungen iiber seine Lebensgewohnheiten durch
punktuelle Registrierung und zweckwidrige Aus-
wertung der MeBdaten gewinnen oder unbefugte
Dritte kénnten in miBbrauchlicher Weise auf Daten
zugreifen (,mitlesen”) und/oder sie zuungunsten
des Betroffenen verindern. Solche und weitere Be-
denken hatten die Datenschutzbeauftragten in
Bund und Lindern schon friihzeitig geltend ge-
macht. Ich habe es daher begriifit, dafl der Verwal-
tungsrat der Deutschen Bundespost die Beschluf3-
fassung iiber die vom Bundesministerium fiir das
Post- und Fernmeldewesen vorgesehene Einfiih-
rung des TEMEX-Dienstes mit Riicksicht auf die
noch offenen Fragen des Datenschutzes zuriickge-
stellt hat. Inzwischen habe ich dem Bundesminister
fiir das Post- und Fernmeldewesen eine erste Stel-
lungnahme zur datenschutzrechtlichen Problema-
tik des TEMEX-Dienstes zugeleitet. Dariiber hinaus
habe ich die Schaffung eines Beratungsgremiums
— z.B. in Form eines Beirates — hefiirwortet, das
wihrend der Dauer der vorgesehenen Systemversu-
che auch Datenschutzprobleme erkennen und 16sen
helfen kénnte. Im Rahmen dieser Systemversuche
sollen vorerst ausschlieBlich datenschutzrechtlich
weniger sensible Anwendungen, wie z. B. die Uber-
tragung von Alarmen und Notfallmeldungen er-
probt werden.

8.8 Telebox-Dienst

Mit dem Telebox-Dienst will die Deutsche Bundes-
post ein ,elektronisches Postfach” anbieten, in das
zwar jedermann Nachrichten ablegen, das aber nur
vom berechtigten Inhaber ,geleert* werden kann.
Im Juni dieses Jahres hat die Deutsche Bundespost
ein Testsystem mit 100 Boxen in Betrieb genom-
men, das bis Ende 1986 auf 2 000 Boxen ausgebaut
werden soll.

Der Telebox-Dienst soll es erméglichen, kurze Text-
mitteilungen anderen Personen oder Persconen-
gruppen schnell zu iibermitteln, Voraussetzung ist
dabei, dal sowohl der Absender als auch der/die
Empfianger geeignete Terminals — z. B. Personal-
computer — besitzen und fiir sie im Telebox-Rech-
ner der Deutschen Bundespost eine Box eingerich-
tet wurde. Dann kann z. B. der Vertreter eines Giber-
regional operierenden Versicherungsunternehmens
— unabhéngig von Aufenthaltsort und Tageszeit —
seinem Unternehmen die wichtigsten Daten der je-
weils getiitigten Vertragsabschliisse iibermitteln.
Unbefugten soll das Lesen des Box-Inhaltes durch
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die Verwendung perstnlicher PaBworte verwehrt
werden. Aus der Sicht des Datenschutzes liegen die
Probleme im wesentlichen im Bereich der techni-
schen und organisatorischen Malinahmen zur Ge-
wihrleistung der Datensicherheit. Dabei ist sicher-
zustellen, dafl nur Berechtigte den Inhalt der Boxen
lesen und loschen konnen. Dariiber hinaus darf ein
unbemerktes Veridndern abgelegter Nachrichten
wie auch das Absenden ,anonymer Briefe“ nicht
moglich sein.

Beim Telebox-Dienst ist das Risiko des unbefugten
Zugangs deshalb besonders hoch, weil geeignete
Terminals — Gerite, die an jedes Telefon ange-
schlossen werden kénnen — bereits jetzt in groBer
Anzahl in Betrieb sind und ihre Anzahl stéindig
wichst. Der Zugang zur einzelnen Telebox ist nur
durch ein PaBwort geschiitzt, In der Offentlichkeit
sind bislang zwei Fille unbefugten und milbrauch-
lichen Systemzugangs bekanntgeworden; von einer
hohen Dunkelziffer ist auszugehen. Ich habe daher
erhebliche Zweifel, ob die derzeitigen Regelungen
den Forderungen des §6 BDSG gerecht werden.
Insbesondere sollte sorgfiltig gepriift werden, ob
der realisierte Paiwortschutz ausreichende Daten-
sicherheit bietet.

8.9 Automatisierung im Fernsprechdlenst (KONTES)

Die Deutsche Bundespost beabsichtigt, die Fern-
sprechteilnehmerverwaltung, insbesondere den An-
melde- und den Auskunftsdienst sowie die Erstel-
lung der Fernsprechbiicher zu automatisieren. Zu
diesem Zweck sollen alle Informationen, die der
Deutschen Bundespost iiber einen Teilnehmer und
seinen Anschlull bekannt sind, in Rechnersystemen
erfaBt und verarbeitet werden.

Im Rahmen des Projektes KONTES werden im Be-
reich der Oberpostdirektion Miinchen die Teilpro-
jekte AUDI (Auskunftsdienst) und BUDI (Fern-
sprechbuchdienst), im Bereich Diisseldorf das Teil-
projekt ANDI (Anmeldedienst) erprobt. Ich habe
mir von der Deutschen Bundespost das technische
Konzept sowie den vorgesehenen Terminplan dar-
legen und die wichtigsten Aspekte der Teilprojekte
AUDI und BUDI vor Ort erldutern lassen. Dies er-
méglicht noch keine eingehende datenschutzrecht-
liche Beurteilung, 1463t aber bereits jetzt einige Pro-
blempunkte. erkennen. So wird besonders im auto-
matisierten Verfahren sichergestellt werden miis-
sen, daf nicht entgegen dem Willen des Fernsprech-
teilnehmers Angaben zu seiner Person der Deut-
schen Postreklame ibermittelt werden (vgl. 5. TB
S. 34). Auch muB gewihrleistet sein, daB iiber solche
Fernsprechanschliisse, die auf Antrag cder von
Amts wegen nicht ins Fernsprechbuch eingetragen
werden (sogenannte ,,Geheimnummern"), auch vom
Auskunftsdienst keine Auskunft erteilt wird.

8.10 Automatisierung am Postschalter
Uber einen Praxistest, bei dem die Deutsche Bun-

despost einige automatisierte Postschalter betreibt,
habe ich in meinem Sechsten Téatigkeitsbericht be-

richtet (vgl. S. 23). Der Bundesminister fiir das Post-
und Fernmeldewesen hat mich davon unterrichtet,
daf der bisherige Betriebsversuch im Sommer 1984
eingestellt worden ist. In der Zwischenzeit wurde
ein neues Betriebskonzept erarbeitet. Ein wesentli-
cher Unterschied zum bisherigen Konzept ist — ne-
ben der Abkehr vom Online-Betrieb — der zu be-
griiflende geringere Umfang der Speicherung perso-
nenbezogener Daten. Es ist vorgesehen, bis Ende
1989, beginnend ab April 1987, alle ca. 20 000 Schal-
ter der Postdmter und Poststellen I mit dem neuen
System auszuristen. Mit dem Bundesminister fiir
das Post- und Fernmeldewesen wurde eine fortlau-
fende Unterrichtung iiher den Fortgang des Pro-
jekts vereinbart.

8.11 Weltergabe von Urteilsabschriften
durch dle Deutsche Bundespost

Durch die Eingabe eines Biirgers bin ich darauf
hingewiesen worden, dafl die Deutsche Bundespost
ein gegen einen Postbediensteten ergangenes Ur-
teil wegen seiner grundsitzlichen Bedeutung einer
Vielzahl von Stellen ihres Geschiftsbereichs zur
Kenntnis gebracht hat, chne den Namen des Betrof-
fenen vorher unkenntlich gemacht zu haben. Dar-
liber hinaus ist das Urteil dem Bundesminister des
Innern und von hier an die fiir den Problemkreis
zusténdigen cbersten Bundes- und Landeshbehdrden
ebenfalls unter Namensnennung iibermittelt wor-
den. Der Bundesminister fiir das Post- und Fern-
meldewesen hat die unterbliebene Anonymisierung
als ein Versehen bedauert. Er und der Bundesmini-
ster des Innern haben die Empféanger des Urteils
um nachtrigliche Schwarzung der personenbezoge-
nen Daten gebeten.

Es ist zu hoffen, dal dieser Vorgang und seine Eror-
terung zur weiteren datenschutzrechtlichen Sensi-
bilisierung der Behdrden und ihrer Bediensteten in
vergleichbaren Fillen beigetragen hat.

9. Verkehrswesen
9.1 Fahrzeugregistergesetz {ZEVIS)

Ein Schwerpunkt meiner Beratungstitigkeit auf
dem Gebiet des Verkehrswesens bezog sich auf den
Gesetzentwurf zur Anderung des StraBenverkehrs-
gesetzes, der vom Bundesminister fiir Verkehr zur
Zeit erarbeitet wird, und der in einem neuen Ab-
schnitt Regelungen iiber die Fahrzeugregister bei
den &rtlichen Kfz-Zulassungsstellen sowie beim
Kraftfahrt-Bundegamt (KBA) in Flensburg vor-
sieht. Mit diesem Gesetzentwurf soll vor allem die
Einfiihrung des ,Zentralen Verkehrsinformations-
systems (ZEVIS)" beim KBA auf eine gesetzliche
Grundlage gestellt werden. Dies entspricht dem
aufgrund der Empfehlung des Innenausschusses
vom Deutschen Bundestag in seiner Sitzung am
20. September 1984 gefa3ten Beschluf}, ihm so bald
wie miglich einen entsprechenden Gesetzesvor-
schlag zuzuleiten und bis zu dessen Inkrafttreten
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vom geplanten weiteren Ausbau von ZEVIS abzuse-
hen.

Uber die Entwicklungs- und Aufbauphase von ZE-
VIS und meine Bedenken, diese ohne Rechtsgrund-
lage fortzusetzen, habe ich in meinen beiden letzten
Tatigkeitsberichten (5.TB S.41ff. 6. TB S.25/26)
ausfiihrlich berichtet.

Zu dem vom Bundesminister fiir Verkehr vorgeleg-
ten Gesetzentwurf, der als Ergebnis intensiver bila-
teraler Beratung und mehrerer Ressortbesprechun-
gen inzwischen einen iiber weite Strecken erfreu-
lich hohen datenschutzrechtlichen Stand erhalten
hat, erscheinen folgende grundséitzliche Bemerkun-
gen angebracht:

a)

b)
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Der Entwurf enthilt keine Regelung des rechts-
systematischen Verhéltnisses zwischen den re-
gisterrechtlichen Regelungen der Dateniiber-
mittlung einerseits und den Befugnissen der
Strafverfolgungsorgane und der Behorden der
polizeilichen Gefahrenabwehr zur Erhebung,
Speicherung und weiteren Verarbeitung der er-
fragten personenbezogenen Daten andererseits.

Ich gehe davon aus, daB die Regelungen des Ent-
wurfs nur den registerrechtlichen Aspekt be-
riicksichtigen, im ibrigen aber jeweils zusétz-
lich eine (gesetzlich begriindete) Befugnis fir
MaBnahmen der Strafverfolgung bzw. der Ge-
fahrenabwehr voraussetzen. Aus Griinden der
Normenklarheit und um unbegriindete Befiirch-
tungen auszurdumen, sollte das Verhiltnis der
Normenbereiche zueinander in diesem Sinne
klargestellt werden.

Die Einrichtung von Online-Anschliissen zur
Ubermittlung personenbezogener Daten an
Strafverfolgungsorgane und Behdrden der Ge-
fahrenabwehr gibt diesen die Mdoglichkeit, von
ihren Befugnissen zum Sammeln personenbezo-
gener Daten in einer sehr viel nachhaltigeren
Weise Gebrauch zu machen. Der Ausbau der
automatisierten Datenverarbeitung sollte des-
halb den Gesetzgeber veranlassen, diese Befug-
nisse gesetzlich genauer zu umschreiben und im
Sinne des Datenschutzes deutlicher zu begren-
zen. Insbesondere mufl gesetzlich klargestellt
werden, daB Dateniibermittlungen bzw. -abrufe
aus dem Fahrzeugregister nicht beliebig und
routinem#fBig (etwa zu préventiven Sicherheits-
zwecken) erfolgen diirfen, sondern nur dann,
wenn fallbezogene Umsténde vorliegen, die ein
derartiges Vorgehen rechtfertigen.

Auch die Dringlichkeit gesetzlicher Regelungen
fiir die Komplexe der polizeilichen Beobachtung
und der Amtshilfe zwischen Polizei und Verfas-
sungsschutz sowie Bundesnachrichtendienst
wird durch das Projekt ZEVIS erneut unterstri-
chen.

Ich habe bereits in meinen frilheren Tatigkeits-
berichten (2.TB S.42, 4. TB S.21, 5.TB S.42,
6. TB S. 25) darauf hingewiesen, daf} die im Rah-
men von ZEVIS vorgesehene Online-Konzeption
nur durch gesetzliche Regelungen zugelassen
werden kann. Nach dem Urteil des Bundesver-

d)

fassungsgerichts zum Volkszahlungsgesetz 1983
hat der Gesetzgeber, wenn er die Verarbeitung
zwangsweise erhobener Daten regelt, organisa-
torische und verfahrensrechtliche Vorkehrun-
gen zu treffen, welche der Gefahr einer Verlet-
zung des Persdnlichkeitsrechts entgegenwirken.
Diese Pflicht wird insbesondere bei der Rege-
lung von Verfahren der Online-Ubermittlung ak-
tuell. Sie erfordert in diesem Fall eine genaue
Auseinandersetzung mit Inhalt, Art und Struk-
tur des Informationshedarfs der jeweiligen
Ubermittlungsempfinger. Ferner mu8 der Be-
darf der Strafverfolgungsorgane und der Behér-
den der polizeilichen Gefahrenabwehr beziiglich
des Online-Verfahrens im einzelnen dargelegt
werden.

.Zur Frage der Zuléssigkeit der sogenannten P-

Anfrage (Anfrage nach der Anschrift, dem Ge-
burtsdatum oder den Fahrzeugen einer nament-
lich benannten Person) im Online-Verfahren hat
der Bundesminister des Innern mit Schreiben
vom 26.Januar 1984 Stellung bezogen und an
Einzelfdllen dargestellt, dal die Verfiigbarkeit
der P-Anfrage im Online-Verkehr fiir den Erfolg
bestimmter polizeilicher MaBnahmen wesent-
lich ist; meiner Bitte, das polizeiliche Informa-
tionsbediirfnis auch quantifizierend darzulegen,
konnte der Bundesminister des Innern jedoch
mangels Unterlagen hierzu nicht entsprechen.

Da somit keine ausreichende Beurteilungs-
grundlage besteht, kann ich meine Bedenken al-
lenfalls vorldufig zuriickstellen, wenn eine Rege-
lung getroffen wird, die geeignet ist, zunéchst
praktische Erfahrungen mit diesem Ubermitt-
lungsverfahren zu sammeln. Auf dieser Grund-
lage wire dann eine endgiiltige Entscheidung zu
einem spéteren Zeitpunkt zu treffen.

Grundsétzlich ist davon auszugehen, dal die
RechtméBigkeit der Ubermittlung von personen-
bezogenen Daten im Rahmen der Datenschutz-
kontrolle tiberpriifbar sein muB. Dies bedingt,
daB nachtréglich feststellbar sein muB, wann
welche Angaben an wen Gbermittelt wurden und
welches die rechtfertigenden Griinde hierfiir wa-
ren. Dies gilt unabhingig von der Form der
Ubermittlung. Durch entsprechende gesetzliche
Regelungen ist sicherzustellen, daB im Falle der
Ubermittlung von Daten aus den Fahrzeugregi-
stern (und von Fahrerlaubnisdaten aus dem Ver-
kehrszentralregister) durch geeignete organisa-
torische und technische Malnahmen eine obhjek-
tive Kontrolle der Zuléssigkeit der Abrufe mog-
lich-ist. Insbesondere ist eine Protokollierung
der einzelnen Abrufe geboten. Die Protokolle
dirfen ausschlieBlich fiir Kentrollzwecke ver-
wendet werden. Die Moglichkeit einer zweck-
fremden Verwendung kann durch eine flexibel
gehandhabte Auswahlprotokollierung und ge-
staffelte Léschungsiristen weitestgehend ausge-
schlossen werden.

Die am Ubermittlungsverfahren beteiligten Be-
horden sind gesetzlich zu verpflichten, von sich
aus die RechtmaéaBigkeit der Datenverarbeitung
effektiv zu kontrollieren. Aufgabe der Daten-
schutzbeauftragten des Bundes und der Linder
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wird es sein, das Verfahren der Selbstkontrolle
und seine praktische Anwendung zu iiberpriifen
und dariiber hinaus eigene Stichproben sowie
Uberpriifungen aus gegebenem Anlafl vorzuneh-
men.

Da Erfahrungen mit dem Betrieb und der Zulis-
sigkeitskontrolle von Datenverarbeitungssyste-
men, die unterschiedlichen Fachbehérden den
direkten Zugriff erdffnen, bisher nicht vorliegen,
sollte die gesetzliche Regelung so flexibel gestal-
tet werden, dall gezielt Erfahrungen mit unter-
schiedlichen Varianten gewonnen und daraus
praktische Konsequenzen im Sinne einer Opti-
mierung von Effektivitit und Wirtschaftlichkeit
der Kontrollverfahren gezogen werden kénnen.

Wenn die bestehenden technischen und organi-
satorischen Méglichkeiten der Zuldssigkeitskon-
trolle genutzt werden, kann der Datenschutz
beim Verfahren des Online-Zugriffs genauso gut
— und teilweise besser — verwirklicht werden
wie bei den herkdmmlichen Formen der Uber-
mittlung, Mitunter wird allerdings behauptet,
die Ubermittlung durch Online-Zugriff sei prin-
zipiell risikoreicher, weil hier die Méglichkeit
der vorherigen Zulassigkeitspriifung durch die
libermittelnde Stelle wegfalle. Dies trifft aber
nicht zu. Denn auch beim herkémmlichen Uber-
mittlungsverfahren kann die {bermittelnde
Stelle nur priifen, ob die anfragende Stelle dieje-
nige ist, als die sie sich ausgibt (Identitétskon-
trolle), ob die Stelle fiir Anfragen der betreffen-
den Art grundsétzlich zustindig ist und ob sie
einen zuldssigen Anfragegrund angibt. Alle
diese Priifungen kénnen beim Online-Ubermitt-
lungsverfahren in die automatisierte Berechti-
gungspriifung {ibernommen werden. Dabei kann
in mancher Beziehung ¢ine héhere Préazision er-
reicht werden.

Eine weitergehende Zulassigkeitspriifung, etwa
beziiglich der Frage, ob die von der anfragenden
Stelle behaupteten Voraussetzungen tatsichlich
vorliegen, wird auch im herkémmlichen Uber-
mittlungsverfahren nicht vorgenommen. Eine
solche Priifung durch die iibermittelnde Stelle
wire — ganz abgesehen von den erheblichen
praktischen Problemen — auch aus der Sicht
des Datenschutzes gar nicht zu wiinschen, weil
sie die Offenlegung umfassender und oft sensib-
ler personenbezogener Informationen ndtig ma-
chen wiirde. So miiiten beispielsweise Polizei
und Staatsanwaltschaft Ermittlungsakten an
das Kraftfahrt-Bundesamt senden und damit die
Verstrickung bestimmter Personen in strafbare
Handlungen offenlegen, um Namen und An-
schrift der Halter von moglicherweise beteilig-
ten Fahrzeugen zu erhalten. Dies wiirde der ver-
fassungsrechtlichen Verpilichtung widerspre-
chen, Organisation und Verfahren so einzurich-
ten, daf3 die Grundrechte der Betroffenen mdog-
lichst geschont werden. Die Konsequenz daraus
ist bei der herkémmlichen und bei der Online-
Ubermittlung gleich: Ubermittlungsersuchen
werden nur formal gepriift, wobei die (gleichen)
Priifmerkmale entweder in Arbeitsanweisungen
fiir die Registerbediensteten oder im DV-Pro-

gramm niedergelegt sein kénnen. Eine umfas-
sende, auch inhaltliche Uberpriifung der Zulis-
sigkeit der Ubermittlung kann in beiden Fil-
len nur nachtriglich durchgefiihrt werden und
mull — gestiitzt auf entsprechende Aufzeichnun-
gen — bei der anfragenden Stelle ansetzen.

e) Von grundlegender konzeptioneller Bedeutung
fiir die Ausgestaltung der Nutzungs- und Uber-
mittlungsregelungen ist der vom Bundesverfas-
sungsgericht besonders hervorgehobene Grund-
satz der Zweckbestimmung und Zweckbindung.
Die Diskussion hat sich bisher leider allzusehr
auf die Frage konzentriert, cb und wie die
Zweckbindung aufrechterhalten werden kann,
wenn die Daten anderen Stellen zum Online-
Zugriff bereitgestellt werden. Vor allem bei der
(geplanten) Online-P-Anfrage wurden Zweifel
gedullert, ob sie mit der Zweckbindung im Ein-
klang steht.

Im Grunde genommen handelt es sich jedoch
um zwei getrennte Fragen. Der Grundsatz der
Zweckbindung beantwortet die Frage, fiir wel-
che anderen Zwecke als den urspriinglichen
Verarbeitungszweck personenbezogene Daten
verwendet werden diirfen. Er gilt ganz unabhén-
gig von dem technisch-organisatorischen Ver-
fahren, in dem Daten fiir andere Zwecke bereit-
gestellt werden. Die Ubermittlung in der Form
des Online-Zugriffs ist eines von mehreren
denkbaren Ubermittlungsverfahren. Mit der
Auswah! eines bestimmten Verfahrens wird nur
die Frage beantwortet, wie iibermittelt wird,
nicht aber was und zu welchem Zweck.

Ein mittelbarer politischer und auch verfas-
sungsrechtlicher Zusammenhang ist allerdings
nicht zu leugnen. Wie das Bundesverfassungsge-
richt festgestellt hat, darf der fortgeschrittene
technologische Entwicklungsstand bei der Ver-
fassungsinterpretation nicht unberiicksichtigt
bleibhen, Dies bedeutet konkret: Je schneller,
leichter und besser auswertbar perscnenbezo-
gene Daten fir alle moglichen Zwecke der Ver-
waltung zur Verfiigung stehen, um so akuter
wird die Verpflichtung des Gesetzgebers, im ein-
zelnen festzulegen und abzugrenzen, fiir welche
anderen Zwecke die Daten im Hinblick auf ein
von ihm anerkanntes iiberwiegendes Allgemein-
interesse zur Verfiigung stehen diirfen. P-Anfra-
gen, also Anfragen nach der Anschrift, dem Ge-
burtsdatum oder den Fahrzeugen einer nament-
lich benannten Person, konnte das Kraftfahrt-
Bundesamt schon bisher beantworten, aller-
dings nur mit erheblichem technischen und zeit-
lichen Aufwand und deshalb in sehr beschrank-
tem Umfang. Mit der Verwirklichung der Onli-
ne-P-Anfrage im Rahmen des ZEVIS wiirden
diese Beschridnkungen, die auf die Haufigkeit
von Anfragen regulierend wirken, wegfallen.
Deshalb ist der Gesetzgeber aufgerufen, die ob-
solet gewordene technische und organisatori-
sche Schranke durch ein rechtliches Regulativ
zZu ersetzen.

Zu Einzelregelungen des Gesetzentwurfs mit daten-
schutzrechtlichemm Bezug werde ich mich im Hin-
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blick auf die laufenden Abstimmungsgespréche in-
nerhalb der Bundesregierung und der Koalitions-
fraktionen im weiteren Gesetzgebungsverfahren
aubern.

9.2 (bermittiung von Zulassungsdaten
durch das KBA an dle Automobliwirtschaft

Das Kraftfahrt-Bundesamt (KBA) speichert die Da-
ten der An-, Um- und Abmeldungen aller in der
Bundesrepublik zugelassenen Kraftfahrzeuge zen-
tral und stellt sie fiir die Aufgabenerfiillung der
Verkehrsverwaltung zur Verfiigung.

Jahrelang war es Praxis des KBA, auch der Auto-
mobilindustrie Datenn aus dem Kfz-Zulassungswe-
sen zu liberlassen. Die Automobilindustrie ebenso
wie die Importeure auslindischer Fahrzeuge be-
griindeten ihr ,berechtigtes Interesse® an einigen
dieser Daten damit, daB dadurch Sicherheitsméngel
an Fahrzeugen beseitigt, Produktionsméngel friih-
zeitig erkannt, eine optimale Versorgung der Auto-
fahrer mit Ersatzteilen und anderem Service er-
reicht und Vertragsabsprachen beim Vertrieb von
Fahrzeugen lberwacht werden kinnten. Alles dies
diene — zumindest mittelbar — der Verkehrssi-
cherheit. Das KBA hielt daher eine Weitergabe der
Daten auf der Grundlage des § 11 Satz 1 2. Alterna-
tive BDSG fiir zuldssig, nicht zuletzt auch deswe-
gen, weil — auBler bei Riickrufaktionen — weder
Namen noch Anschriften von Haltern mitgeteilt
wurden.

Ich habe gegen einen erheblichen Teil der Uber-
mittlungen datenschutzrechtliche Bedenken erho-
ben. Die Datenempféanger kénnen durch Verkniip-
fung mit eigenen Datenbestinden die Héandler und
unter besonderen Umstidnden auch die Fahrzeug-
halter identifizieren. Somit handelt es sich um per-
sonenbezogene Daten.

Fiir die datenschutzrechtliche Beurteilung ist es
wesentlich, dall die Angaben zwangsweise vom Be-
troffenen erhoben werden. Fiir solche Daten gilt der
Grundsatz der Zweckbestimmung und Zweckbin-
dung. Soweit die Verwendung der Daten nicht dem
Zweck dient, zu dem sie dem Biirger abgefordert
wurden, liegt eine Zweckentfremdung vor, die nur
durch Gesetz im liberwiegenden Aligemeininter-
esse gestattet werden kann.

Auskiinfte des KBA fiir Riickrufaktionen sind dem-
nach unbedenklich, wenn sichergestellt ist, dal die
Daten ausschlie@flich zu diesem, der Verkehrssi-
cherheit dienenden, Zweck benutzt werden. Die
Durchfiihrung der Riickrufaktion darf daher nicht
mit Werbemalfinahmen verbunden werden.

Mit der Zweckbindung vereinbar ist auch die Uber-
mittlung einiger Zulassungsdaten zur fortlaufenden
Produktbeobachtung, um sicherheitsrelevante Seri-
enfehler rechtzeitig als solche erkennen, sie korri-
gieren und die Fehlerquelle beseitigen zu konnen.
Bedingung ist, daB die Angaben ausschlieBlich zah-
lenmaBig, ndmlich zur Bildung mathematisch-stati-
stischer Vergleichsgréfien, verwendet werden und
eine anderweitige Auswertung durch technische
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und organisatorische MaBnahmen ausgeschlossen
wird. Die Datenempfinger miissen sich zur Kon-
trolle der Zweckbindung mit einer jederzeitigen
Uberpriifung durch die Datenschutzaufsicht einver-
standen erkliren. Der Bundesminister fiir Verkehr
beabsichtigt eine entsprechende Anderung des
StraBenverkehrsgesetzes.

Fiir nicht mit der Zweckbestimmung vereinbar
halte ich die Ubermittlung personenbezogener Da-
ten fiir unternehmensstrategische und absatzpoliti-
sche Zwecke der Automobilwirtschaft. So sehr eine
leistungsstarke Kundendienst- und Vertriebsorga-
nisation auch im Interesse des Autofahrers liegen
mag, so sehr fehlt ihr doch der direkte Bezug zu
dem Zweck der Datenerhebung. Dasselbe gilt fiir
den Wunsch der Fahrzeugindustrie, mit Hilfe von
Zulassungsdaten die Einhaltung ihrer mit GroBab-
nehmern getroffenen vertraglichen Abmachungen
iiberpriifen und sogenannte graue (Re-}Importe auf-
decken zu kdnnen. Das Interesse der Unternehmen
ist zwar durchaus legitim, stellt aber kein tiberwie-
gendes Allgemeininteresse dar, hinter dem das in-
formationelle Selbstbestimmungsrecht der Betrof-
fenen zuriickzustehen hat.

9.3 KBA-Daten an FunkkontrolimeBstellen der
Deutschen Bundespost

AnléBlich eines Kontrollbesuchs beim Kraftfahrt-
Bundesamt wurde ich gebeten, das KBA dahin ge-
hend zu beraten, ob ¢ine Ubermittlung von Fahr-
zeug-/Halterdaten aus dem zentral gefiihrten Kraft-
fahrzeugbestand an den FunkkontrollmeBdienst
der Deutschen Bundespost datenschutzrechtlich
unbedenklich ist.

Der Funkkontrollmefidienst der Deutschen Bundes-
post fiihrt nach fachlicher Weisung des Fernmelde-
technischen Zentralamtes u.a. Ermittlungen zur
Feststellung nicht genehmigter Sendefunkstellen
durch, um Stérungen des Fernmeldeverkehrs, ins-
besondere auch von Funkdiensten, feststellen und
beheben zu kinnen. AuBerdem hat die Deutsche
Bundespost Gebiihrenausfille durch miBbrauchli-
che Benutzung von Funkanlagen, insbesondere im
Funkfernsprechverkehr (Autotelefon); zu deren
Verfolgung benétigen die FunkkontrollmeBstellen
nach Auffassung der Deutschen Bundespost Fahr-
zeug-/Halterdaten, um im Offentlichen Interesse
weitere Mallnahmen einleiten zu kénnen. Der Bun-
desminister fiir das Post- und Fernmeldewesen ver-
weist dabei auf die sonderordnungsbehérdliche Zu-
stindigkeit der Deutschen Bundespost zur Beseiti-
gung von Storungen aufgrund der §§1 und 2 des
Gesetzes iliber Fernmeldeanlagen (FAG).

Meine Priifung hatte folgendes Ergebnis:

Die Ubermittlung von Fahrzepg-/Halterdaten an
die FunkkontrollmeBstellen der Deutschen Bundes-
post zur Ermittlung nichtgenehmigter Sendefunk-
stellen (Autotelefone) ist nach §§ 3, 10 BDSG zu be-
urteilen, da bereichsspezifische Ubermittlungsvor-
schriften nicht bestehen. Die Errichtung und der
Betrieb von Funksprechanlagen ist gemdfi §15
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Abs.1 FAG strafbar. Die Funkkontrollmefstellen
sind mit ihren technischen Moglichkeiten in der
Lage, den Kreis der Tatverdichtigen so einzugren-
zen, daf} die Polizei — gegebenenfalls im Wege eil-
nes Auskunftsersuchens an das KBA — in der Lage
ist, den Tatverdachtigen festzustellen und weitere
MabBnahmen der Strafverfolgung einzuleiten. Diese
polizeiliche Ermittlungstétigkeit kann die Deutsche
Bundespost fiir sich nicht in Anspruch nehmen. Ein
Erfordernis der Dateniibermittlung ist jedenfalls
solange nicht ersichtlich, als sie lediglich die Straf-
verfolgung durch Anzeige bei einer Staatsanwalt-
schaft bezweckt. Der Bundesminister fir das Post-
und Fernmeldewesen hat auch nicht geltend ge-
macht, daB er zur hinreichenden Konkretisierung
der Verdachtsmomente, die eine Anzeige liberhaupt
erst sinnvoll und aussichtsreich erscheinen ld06t,
nur mit Hilfe der Auskunft aus dem KBA in der
Lage ist. Die Datenilibermittlung an die Funkkon-
trollmefBstellen ist daher weder zur rechtmiaBigen
Aufgabenerfilllung des KBA noch des Funkkon-
trolimefldienstes der Deutschen Bundespost erfor-
derlich.

Ich habe den Bundesminister fur das Post- und
Fernmeldewesen und das KBA entsprechend unter-
richtet.

9.4 Verkehrszentralregister

Das beim Kraftfahrt-Bundesamt (KBA) in Flens-
burg gefiihrte Verkehrszentralregister (VZR) ent-
halt rechtskraftige Entscheidungen wegen Ord-
nungswidrigkeiten, Entziehungen und Versagun-
gen von Fahrerlaubnissen, Fahrverbote sowie straf-
rechtliche Verurteilungen im Zusammenhang mit
der Teilnahme am StraBenverkehr (§ 28 des Stra-
Benverkehrsgesetzes — StVG —).

9.4.1 Auskunftserteilung nach § 30 StVG (Vollauskunft)

Das Kraftfahrt-Bundesamt erteilt Auskiinfte aus
dem Verkehrszentralregister stets als ,Vollaus-
kunft”, d. h. alle {iber eine Person vorhandenen Ein-
tragungen werden in vollem Umfang mitgeteilt.
Eine Priifung, ob der Zweck des Auskunftsbegeh-
rens die Ubermittlung sémtlicher Eintragungen er-
forderlich macht oder ob eine Teilauskunft aus-
reicht, wird nicht vorgenommen. Als Rechtsgrund-
lage fiir diese Art der Auskunftserteilung wird § 30
StVG angegeben.

Ich hatte den Bundesminister fiir Verkehr mehr-
fach auf meine Rechtsauffassung hingewiesen (s.
u. a. 5. TB S. 40), daB § 30 Abs. 2 Satz 1 StVG umfas-
send und abschlieBend nur regelt, welche Stellen
auskunftsberechtigt sind. Satz 2 regelt dariiber hin-
aus, wie die Auskiinfte zu erteilen sind, und zwar so,
,daB die anfragende Stelle die Akten iiber die den
Eintragungen zugrundeliegenden Entscheidungen
beiziehen kann*. Uber den Umfang der Auskunft
trifft § 30 StVG keine Regelung. Insoweit sind daher
die Vorschriften der §§ 3, 10 und 11 BDSG zu beach-
ten. Dies bedeutet, daB in jedem Einzelfall zu pri-
fen ist, in welchem Umfang eine Auskunft zur

rechtmiBigen Erfiillung der Aufgaben des Empfan-
gers erforderlich ist bzw. inwieweit der Empfanger
ein berechtigtes Interesse an der Kenntnis der zu
iibermittelnden Daten glaubhaft macht und schutz-
wiirdige Belange des Betroffenen nicht beeintrach-
tigt werden.

Im Hinblick auf die vom Bundesminister fiir Ver-
kehr angekiindigte bereichsspezifische Regelung
hatte ich bisher von einer Beanstandung abgese-
hen. Da es jedoch zu einer solchen Regelung nicht
gekommen und diese in absehbarer Zukunft auch
nicht zu erwarten ist, mufite ich die vom KBA prak-
tizierte Vollauskunft gemal § 20 Abs. 1 BDSG bean-
standen.

Der Bundesminister fiir Verkehr teilte mir darauf-
hin mit, daB das Auskunftsverfahren so umgestellt
werden solle, dafl ab 1. Januar 1985 auch Teilaus-
kiinfte gegeben werden kénnen. Dieses soll in der
Weise geschehen, dal} fiir die Verfolgung von Ord-
nungswidrigkeiten, bei der Erst-/Neuerteilung einer
Fahrerlaubnis sowie bei der Erteilung einer Son-
derfahrerlaubnis auf die Ubermittlung etwaiger
Eintragungen beziiglich einer Fahrlehrerlaubnis so-
wie einer Fahrerlaubnis zur Fahrgastbefdrderung
verzichtet werden soll. Hinzu kommt noch eine Aus-
kunftseinschrankung im Falle der Ersatzausferti-
gung eines Fiihrerscheins.

Ich habe mit Befriedigung zur Kenntnis genom-
men, dal} der Bundesminister fiir Verkehr eine am
Informationsbedarf orientierte Auskunftsregelung
nicht langer generell ablehnt. Zu bedauern ist aber,
daB er aus der Vielzahl der Eintragungen lediglich
einige wenige herausgreifen und deren Ubermitt-
lung auch nur bei der Auskunft fiir einige wenige
Zwecke ausschlielen will. Damit wiirden nur einzel-
ne, eklatante Falle korrigiert. Ich habe dem Bundes-
minister fiir Verkehr daher mitgeteilt, da meine
Beanstandung im wesentlichen bestehenbleibt.

9.4.2 Eintragungsregelung des § 13 Abs. 1 Nr. 1
Buchstaben m bis o StVvZO

§ 28 des StraBenverkehrsgesetzes (StVG) erméch-
tigt den Bundesminister fiir Verkehr zum Erla8 von
Vorschriften ,iiber die Erfassung ... von Versagun-
gen (und) ... Entziehungen einer Fahrerlaubnis®,
Der Bundesminister fiir Verkehr hat jedoch mit der
Verordnung zur Anderung der StraBenverkehrszu-
lassungsordnung (StVZO) vom 20.Juni 1973 fol-
gende Eintragungstatbestinde in § 13 Abs.1 Nr.1
StVZO0 zusétzlich aufgenommen:

m) die Erteilung der Fahreriaubnis nach vorange-
gangener Versagung oder Entziehung,

n) die Erteilung der Fahrerlaubnis nach vorange-
gangener Versagung oder Riicknahme oder
nach vorangegangenem Widerruf,

o) die Erlaubnis, von einem auslédndischen Fahr-
ausweis wieder Gebrauch zu machen, nachdem
die Aberkennung nach § 11 Abs.1 der Verord-
nung iber internationalen Kraftfahrzeugver-
kehr ausgesprochen war.
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Der UnterausschuB des Rechtsausschusses des
Bundesrates hatte bei der Priifung der Rechts-
grundlage zwar erkannt, dal3 § 28 Nr.4 und 5 StVG
nicht die Eintragung der Erteilung von Erlaubnis-
sen, sondern nur die Eintragung der Versagung und
Entziehung regelt, meinte aber unter dem Gesichts-
punkt der Praktikabilitit, die vorgesehene Rege-
lung sei nicht zu beanstanden. Daraufhin hat der
Bundesrat der entsprechenden A.nderung der
StVZO in seiner Sitzung am 4. Mai 1973 nicht wider-
sprochen. Ich habe den Bundesminister fiir Verkehr
darauf hingewiesen, daB § 28 StVG die Eintragungs-
tatbestinde abschlieBend festlegt. Den oben er-
wéahnten Eintragungstatbestinden fehlt somit die
gesetzliche Erméchtigungsgrundlage; die aufgrund
dieser Vorschrift durchgefiihrte Verarbeitung per-
sonenbezogener Daten verletzt § 3 BDSG. Ich habe
die vom Kraftfahrt-Bundesamt praktizierte Spei-
cherung und Auskunftserteilung daher gemadl §20
Abs. 1 BDSG beanstandet.

Der Bundesminister fiir Verkehr beruft sich dage-
gen auf den Unterausschufl des Rechtsausschusses
des Bundesrates und lehnt es ab, dem Kraftfahrt-
Bundesamt die Anwendung der obigen Vorschrift
zu untersagen. Auch mein Hinweis, dalB die vom
Bundesrat im Jahre 1973 gezogene Schlufifolgerung
vor Inkraftireten des Bundesdatenschutzgesetzes
und vor dem Volkszdhlungsurteil des Bundesver-
fassungsgerichts vielleicht verstindlich war, einer
Priifung unter dem Gesichtspunkt der Normenklar-
heit nach den heutigen Mafistiben aber nicht
standhalte, vermochte den Bundesminister fiir Ver-
kehr nicht zur Anderung seines Standpunktes zu
bewegen. Er ist vielmehr der Auffassung, dafl eine
Regelung in diesem Bereich dem vorgesehenen
Verkehrszentralregistergesetz vorbehalten bleibe.
Da ein entsprechender Gesetzentwurf noch nicht
vorliegt (s. Nr.9.4.6), die Herstellung eines gesetz-
méfigen Zustandes jedoch geboten ist, sollte mei-
ner Meinung nach § 13 Abs. 1 Nr. 1 Buchst. m bis o
bei der nichsten Anderung der StVZO gestrichen
und das KBA bereits jetzt angewiesen werden, bei
Wiedererteilung von Fahrerlaubnissen die bisheri-
gen Eintragungen zu ldschen sowie die vorhande-
nen Bestinde in diesem Sinne zu berichtigen,

9.4.3 Elntragung von Versagungsentscheldungen

Im Hinblick auf die Entscheidung des Bundesver-
fassungsgerichts zum Volkszéhlungsgesetz 1983
hatte ich den Bundesminister fiir Verkehr um Prii-
fung gebeten, ob es sachlich erforderlich und ange-
messen ist, Versagungen von Fahrerlaubnissen in
allen Féllen in das Register einzutragen. Ich kann
z. B. nicht erkennen, daf die Tatsache einer oder
mehrerer nicht bestandener Pritffungen fiir spiitere
Verwaltungsentscheidungen relevant sein soll. Ich
halte die Auffassung des Bundesministers fiir Ver-
kehr, daB in der Tatsache mehrfach nicht bestande-
ner Priifungen die Ungeeignetheit des Bewerbers
zum Fiihren von Kraftfahrzeugen zum Ausdruck
komme, in dieser allgemeinen Aussage nicht fiir
haitbar. Meiner Meinung nach muB einem Bewer-
ber — ohne Riicksicht auf bisher ergangene Ent-
scheidungen — die Méglichkeit eingerdumt werden,
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eine positive Entscheidung zu erreichen. Dieses
wird aber durch die Eintragung nicht bestandener
Priiffungen zumindest erschwert. Eine Eintragung
ist meiner Meinung nach nur dann gerechtfertigt,
wenn eine Versagung auf kérperlichen oder geisti-
gen Méangeln beruht. § 28 StVG erméchtigt zum Er-
laB von Vorschriften iiber die Erfassung ,,von Versa-
gungen (und) ... Entziehungen* und verlangt nicht
die Erfassung aller diesbeziiglichen Entscheidun-
gen,

Der Bundesminister fiir Verkehr ist nur bereit,
diese Frage im Rahmen des vorgesehenen Ver-
kehrszentralregistergesetzes (s. Nr. 9.4.8) aufzugrei-
fen. Ich halte dagegen eine entsprechende Klarstel-
lung bei der niéichsten Anderung der StVZO fiir ge-
boten. Meiner Meinung nach muB der Verordnungs-
geber handeln, sobald Schwachstellen erkannt sind,
die die Grundsitze der Erforderlichkeit und Ange-
messenheit zu Lasten des Biirgers tangieren.

9.4.4 Entzlehung von Sonderiahrerlaubnissen

Die Praxis der Sonderfahrerlaubnisbehérden bei
der Mitteilung von Entscheidungen iiber die Entzie-
hung von Sonderfahrerlaubnissen an das Verkehrs-
zentralregister und die &rtlichen Straflenverkehrs-
behdrden (5. TB S.41) ist mit dem Bundesminister
fiir Verkehr und den fachlich zusténdigen Bundes-
ministerien erdrtert worden. Im aligemeinen wer-
den Sonderfahrerlaubnisse nur entzogen, wenn all-
gemeine verkehrsrechtliche Griinde (z. B. mangei-
hafte kérperliche oder geistige Eignung — § 4 StVG,
§15b StVZO —) dies erfordern. Lediglich die Be-
hérden der Bundeswehr entziehen Sonderfahrer-
laubnisse auch dann, wenn charakterliche Miéngel
aufgrund dienstlicher Verfehlungen vorliegen. Sie
teilen die Entziehung auch in diesen Féllen dem
Kraftfahrt-Bundesamt und den é&rilichen Strafen-
verkehrsbehdrden mit. Der Bundesminister der
Verteidigung hat Priifung zugesagt, inwieweit sich
die Bundeswehr an die Praxis der ibrigen Sonder-
verwaltungen anschlieBen kann, in diesen Fillen
die Sonderfahrerlaubnisse lediglich nach § 14 Abs. 2
StVZO einzuziehen. Uber diese Entscheidung wird
anderen Stellen nichts mitgeteilt.

Der Bundesminister fiir Verkehr hat mich inzwi-
schen wissen lassen, daB er entsprechend meiner
Forderung beahsichtigt, die Dateniibermittlung zwi-
schen Sonder- und allgemeinen Fahrerlaubnisbe-
hérden durch Anderung der StVZO zu regeln. Ein
entsprechender Entwurf liegt mir jedoch noch nicht
vor.

9.4.5 Voriage eines Auszugs aus dem
Verkehrszentralregister bei Anrechnung der
Schadensfreiheit aus Vertrigen Dritter

Nach Nr.28 des Tarifs in der Kraftfahrtversiche-
rung (Stand: 1. Januar 1984} kénnen Versicherungs-
unternehmen fiir die Anrechnung der Schadensfrei-
heit aus Verirégen Dritter den Nachweis verlangen,
dal} weder ein Fahrverbot noch ein Stand von mehr
als neun Punkten im Verkehrszentralregister ein-
getragen sind.
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Aufgrund einer Eingabe bin ich darauf aufmerksam
geworden, daB ein Versicherungsunternehmen zur
Ubertragung des Anspruchs des bisherigen Versi-
cherungsnehmers dem neuen Versicherungsneh-
mer auf dem Antragsvordruck die Erklarung abver-
langt, dafi nach Aufforderung des Versicherungsun-
ternehmens ein Auszug aus dem Verkehrszentral-
register nachgereicht wird.

Der Inhalt dieser Erkldarung geht nach meiner Auf-
fassung lber das hinaus, was tariflich als Nachweis
erforderlich ist. Wahrend die entsprechende Rege-
lung des Tarifs lediglich eine Bestitigung des Vor-
liegens der beiden Bedingungen vorsieht, versteht
man unter Zusendung eines ,Auszugs aus dem Re-
gister" die Bekanntgabe des gesamten Registerin-
halts. Die Ubergabe dieser Unterlagen an den Versi-
cherer ist datenschutzrechtlich aullerordentlich be-
denklich, weil damit Registerausziige {indirekt} an
Stellen tbermittelt werden, die nach der abschlie-
fenden Verwertungsregelung fiir Eintragungen in
das Verkehrszentralregister nicht empfangsberech-
tigt sind ( § 30 StVG). Eine Riickfrage beim Bundes-
aufsichtsamt fiir das Versicherungswesen ergab,
dall dieses Verfahren von simtlichen Versiche-
rungsunternehmen praktiziert wird, dieses dort be-
kannt war und kein AnlaB gesehen wurde, hierge-
gen einzuschreiten.

In Verhandlungen mit dem Bundesminister fiir
Verkehr habe ich erreicht, daB das Kraftfahrt-Bun-
desamt in Zukunft keine Registerausziige mehr er-
teilt, sondern lediglich Negativatteste des Inhalts,
dall weder ein Fahrverbot eingetragen noch ein
Stand von mehr als neun Punkten erreicht ist. Der
Bundesminister fiir Wirtschaft hat sich meiner
Rechtsauffassung angeschlossen. Das Bundesauf-
sichtsamt fiir das Versicherungswesen teilte die An-
derung des Verfahrens allen Versicherungsunter-
nehmen und den Aufsichtsbehérden der Liander
mit; daraufhin dnderten die Versicherungsunter-
nehmen ihre Vordrucke und verlangen vom Versi-
cherungsnehmer nur noch ein Negativattest des
obigen Inhalts.

9.4.6 Stand der Planungen zu einem VZR-Gesetz

Der Bundesminister fiir Verkehr hat mir mitgeteilt,
dall entsprechend dem vorgelegten Verkehrssicher-
heitsprogramm der Bundesregierung derzeit ein
Verkehrszentrairegistergesetz (VZRG) vorbereitet
wird. Dieses Gesetz soll alle das VZR betreffenden
Vorschriften auf eine gemeinsame gesetzliche
Grundlage stellen,

Die bestehenden Vorschriften sind zum Teil unklar,
unvollstindig und widerspriichlich, einigen fehlt die
notwendige gesetzliche Grundlage. Vor allem nach
dem Volkszahlungsurteil des Bundesverfassungsge-
richts mul} ein bereichsspezifisches Gesetz geschaf-
fen werden, das die Erhebung, Speicherung und
Ubermittlung unter dem Gesichtspunkt der Ein-
schrinkung des Rechts auf informationelle Selbst-
bestimmung zweckgebunden regelt und Verwer-
tungsverbote fiir andere, nicht dem Gesetzeszweck

dienende Aufgaben ausspricht. Wie notwendig dies
auch aus praktischer Sicht der Betroffenen ist, zei-
gen die in den Abschnitten 9.4.2 und 9.4.3 dargestell-
ten Vorginge.

Ein weiteres Problem, das eine bereichsspezifische
Regelung erfordert, stellt sich im Zusammenhang
mit der Verwertung strafrechtlicher Verurteilun-
gen, die sowohl im Bundeszentralregister als auch
im Verkehrszentralregister geltscht sind. §50
Abs.2 des Bundeszentralregistergesetzes (BZRG)
bestimmt, daB fir Verurteilungen, die auch in das
Verkehrszentralregister einzutragen waren (§13
StVZO), das Verwertungsverbot des §49 Abs.1
BZRG dann nicht gilt, wenn es sich um ein Verfah-
ren handelt, das die Erteilung oder Entziehung der
Fahrerlaubnis zum Gegenstand hat. Das Bundes-
verwaltungsgericht hat in einem Urteil vom 17. De-
zember 1976 — Az, VII C 28.74 — (BVerwGE 51, 359)
u. a. festgestellt, daB die Tilgung einer Eintragung
im Verkehrszentralregister ein Verwertungsverbot
fiir den der getilgten Eintragung zugrundeliegen-
den Sachverhalt bewirkt. Danach diirfen Entschei-
dungen, die im Verkehrszentralregister eingetragen
sind und der Tilgung unterliegen, dem Betroffenen
nicht mehr vorgehalten und nicht mehr zu seinem
Nachteil verwertet werden. In der Praxis wird je-
doch — wie eine Umfrage bei den Landesbeauftrag-
ten fiir den Datenschutz ergab — nicht immer so
verfahren. Einige Lénder halten in Verfahren iiber
die Erteilung oder Entziehung einer Fahrerlaubnis
den Betroffenen strafrechtliche Verurteilungen
ohne Riicksicht auf deren Tilgung vor, andere nur
solche, die nicht &lter als zehn Jahre sind; einige
Lander haben ihre nachgeordneten Behérden ange-
wiesen, Entscheidungen nicht mehr gegeniiber den
Betroffenen zu verwerten, wenn sie der Tilgung un-
terliegen.

Ich habe den Bundesminister fiir Verkehr auf diese
fortdauernde Ungleichbehandlung der betroffenen
Biirger hingewiesen, und fiir den Fall, daf} ein Zeit-
punkt fir die Beendigung dieses Zustandes durch
neue gesetzliche Regelungen nicht absehbar ist, ge-
fordert, daB der Bund die Initiative ergreifen sollte,
um vorab eine einheitliche Regelung zu erreichen,
die dem heutigen Datenschutzverstindnis ent-
spricht.

Der Bundesminister fiir Verkehr teilte mir nun-
mehr mit, daB die Mehrzahl der Bundeslander nicht
bereit sei, auf eine solche, durch das Gesetz aus-
driicklich fiir zulédssig erkliarte Verwertung grund-
sétzlich zu verzichten, auch wenn die Fille mengen-
méfig keine Rolle spielten, Ich habe schliefilich den
Bundesminister fiir Verkehr dazu bewegen kinnen,
mit dem Bundesminister der Justiz die Mdglichkeit
einer Ubergangsregelung zu priifen.

Inwieweit die vom Bundesrat und vom Deutschen
Bundestag geforderte Priifung einer Verkniipfung
von BZR und VZR dazu fiithrt, dafl die Arbeiten an
dem Entwurf eines Verkehrszentralregistergeset-
zes verzdgert werden, vermag ich nicht zu {iberse-
hen; eine baldige Vorlage des Gesetzes halte ich aus
datenschutzrechtlicher Sicht fiir unabdingbar.
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9.5 Angabe von Beruf und Gewerbe des Halters
bel der Kiz-Zulassung

In friitheren Tétigkeitsberichten (3. TB S. 35, 4. TB
S.21, 5. TB S. 39) habe ich auf die Problematik der
Erhebung der Berufs- und Gewerbeangaben bei der
Kfz-Zulassung hingewiesen. Diese Angaben dienen
zwar nicht der Kfz-Zulassung, werden nach Mittei-
lung des Bundesministers fiir Verkehr jedoch beno-
tigt, um bei der Inanspruchnahme von Biirgern und
Unternehmen zu Sach- und Dienstleistungen nach
dem Bundesleistungsgesetz (BLG) sowie dem Ver-
kehrssicherstellungsgesetz (VSG) den Grundsétzen
der Gleichbehandlung und der VerhéltnismaBigkeit
Rechnung tragen und Riickschliisse auf die fiir
Dienstleistungen erforderliche Sachkunde des Hal-
ters oder seiner Mitarbeiter ziehen zu kénnen.

Die zwangsweise Erhebung dieser Angaben ist
durch die Verordnungserméchtigung des §6 Abs. 1
Nr.3 des StVG, die auch Regelungen ,far Zwecke
der Verteidigung® zuldBt, zwar grundsatzlich ge-
deckt. Jedoch habe ich den Bundesminister fiir Ver-
kehr bereits im Jahre 1980 darauf hingewiesen, dal3
eine solche Nutzung aufgrund der weiteren Bear-
beitung der obigen Angaben durch das KBA {iber-
haupt nicht moglich ist. Die Berufsangaben von
Nichtselbstdndigen werden nadmlich nur nach den
vier Gruppen Beamte, Angestellte, Arbeiter, Nicht-
erwerbspersonen/Unbekannt verschliisselt und ha-
ben daher fiir die genannten Aufgaben keinerlei
Informationswert. Das gleiche gilt im Grundsatz fiir
die Verschliisselung der Gewerbeangaben von Selb-
stiandigen, da sich der verwendete Schliissel allein
an volkswirtschaftlichen Gesu:htspunkten orien-
tiert.

Diese Art der Verarbeitung der Angaben zu Beruf
und Gewerbe durch das KBA hatte ich im Jahr 1981
beanstandet, da sie fiir Zwecke nach dem Bundes-
leistungsgesetz und dem Verkehrssicherstellungs-
gesetz ungeeignet, damit nicht erforderlich und so-
mit datenschutzrechtlich unzuldssig ist.

Daraufhin hatte der Bundesminister fiir Verkehr
noch im Jahre 1981 angekiindigt, die Gliederung
und Verschliisselung der Berufs- und Gewerbean-
gaben unter Beriicksichtigung der Nutzung fiir die
obigen Zwecke zu iiberpriifen und gegebenenfalls
zu verfeinern.

Trotz wiederholter Erinnerungen liegt mir noch im-
mer kein Vorschlag vor, der meinen Bedenken
Rechnung triagt. Unter Bezug auf das Urteil des
Bundesverfassungsgerichts zum Volkszédhlungsge-
setz 1983 habe ich dem Bundesminister fiir Verkehr
mitgeteilt, daB es fiir eine Weiterfithrung der bishe-
rigen Praxis, auch iibergangsweise, keinerlei Recht-
fertigung mehr gibt. Insbesondere ist mir das vom
Bundesminister fiir Verkehr im Juni 1984 vorgetra-
gene Argument unverstiindlich, der Informations-
fluB dirfe ,bis zu einer in Kiirze eventuell schon
bevorstehenden Neuregelung” nicht unterbrochen
werden, weil sonst die Erfiillung der Aufgaben nach
dem BLG und dem VSG Schaden leiden konne.
Denn ein Informationsflufl zur Erfiillung dieser ge-
setzlichen Aufgaben hat — jedenfalls soweit es um
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Personenkraftwagen geht — noch nie stattgefun-
den, und es ist auch heute noch nicht absehbar, ob
und wann er zustandekommen wird.

9.6 Deutsche Bundesbahn

Eine Kontrolle der technischen und organisatori-
schen MaBnahmen bei der Bundesbahndirektion
Koéln im Jahre 1982 hatte ergeben, dal die innerbe-
hordliche Organisation den Anforderungen des Da-
tenschutzes nicht gerecht wurde. Aufgrund meiner
Beanstandung gem#( § 20 BDSG wurde im Jahre
1983 sowoh! die Datenschutzorganisation der Deut-
schen Bundesbahn gedndert (Allgemeine Verwal-
tungsvorschrift des Vorstandes der Deutschen Bun-
desbahn gemiafl § 16 BDSG), als auch die innerbe-
triebliche Organisation der automatischen Verar-
beitung personenbezogener Daten durch eine ent-
sprechende Dienstanweisung neu geregelt, so dafl¥
meine Beanstandung insoweit ausgerdumt ist. Das
Ergebnis dieser Priifung hat mich darin bestirkt,
bei der Deutschen Bundesbahn auch die Einhaltung
der materiell-rechtlichen Datenschutzvorschriften
zu kontrollieren. Eine bereits fiir 1983 vorgesehene
Priifung war aus Kapazitdtsgriinden jedoch auch
im Jahre 1984 nicht méglich.

9.6.1 Einsatz von Bildschirmgeriten bei der
Fahrkartsnausgabe

Aufgrund mehrerer Eingaben wurde ich darauf auf-
merksam gemacht, dal beim Einsatz von Bild-
schirmgeriiten bei der Ausgabe bestimmter Fahr-
ausweise, z. B. Bezirkskarten und Seniorenpdsse,
eingegebene personenbezogene Daten (Name und
Anschrift) von anderen Kunden mitgelesen werden
kénnen; dadurch wurden personenbezogene Daten
Unbefugten gegeniiber offenbart. Ich habe die Deut-
sche Bundesbahn auf diesen MiBstand erstmals im
Jahre 1982 hingewiesen. Daraufhin hatte die Deut-
sche Bundesbahn ihr Personal angewiesen, den
Bildschirm auf Wunsch des Kunden so zu drehen,
dal Unbefugte Namen und Anschrift nicht lesen
kénnen. Inzwischen habe ich erreichen kénnen, dal}
der Bildschirm bei der Eingabe personenbezogener
Daten stets abgedreht oder das Bild mit Hilfe der
Kontraststeuerung so abgedunkelt wird, dad em_
Mitlesen nicht mehr méglich ist.

9.6.2 Einzug von Forderungen

Durch eine Eingabe habe ich erfahren, dall die
Deutsche Bundesbahn Forderungen, die rechtskraf-
tig feststehen, durch Inkassobiiros einziehen l1&Dt.
Gegen eine solche Abwicklung bestehen vom
Grundsatz her keine datenschutzrechtlichen Be-
denken. Die Art und Weise der Informationsverar-
beitung durch ein bestimmtes Inkassobiiro ver-
letzte jedoch schutzwiirdige Belange. Die beauf-
trage Firma verwertet die ihr iibergebenen Infor-
mationen nicht nur fiir den Forderungseinzug, son-
dern auch fir die Erteilung von Wirtschaftsaus-
kiinften. Mit dem Hinweis auf diese Auskunftstétig-
keit setzt sie den Schuldner gezielt unter Druck. In
ihrem Anschreiben an den Schuldner heifit es: ,Wir
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sind die bedeutendste Kreditschutz-Organisation in
Europa und ein ungewothnlich erfolgreiches Inkas-
soinstitut. Unter anderem erteilen wir auch tédglich
mehrere tausend Kreditauskiinfte {iber Firmen und
Personen. Wie Sie diese alte Schuld jetzt erledigen,
wird sich auch auf Ihre Beurteilung bei der Ertei-
lung von Auskiinften auswirken.” Andere Firmen
verfahren dhnlich und werben sogar in Anzeigen
mit der Wirksamkeit dieses Druckmittels.

Die Praxis, die erhaltenen Informationen fiir ganz
andere Zwecke zu verwerten, ist mit dem Daten-
schutz nicht vereinbar. Auch die Drohung mit einer
zweckfremden, in dieser Form unzulassigen Daten-
verwertung, verletzt den Datenschutz.

Ich habe daher die Deutsche Bundesbahn aufgefor-
dert, ihren Auftragnehmer zur ausschlieBlich
zweckgebundenen Verarbeitung der Daten anzu-
halten. Die Deutsche Bundesbahn trifft eine daten-
schutzrechtliche Mitverantwortung fir den ord-
nungsgemiflen Datenumgang, denn sie hat es in
der Hand, durch Auswahl eines geeigneten Inkasso-
biiros eine zweckwidrige Datennutzung zu unter-
binden. Die Deutsche Bundesbahn hat inzwischen
von der Firma die Zusicherung erhalten, die fiGr das
Inkasso erhaltenen Daten ausschliellich in diesem
Zusammenhang zu nutzen; auch der Text des An-
schreibens wird korrigiert.

Der Fall weist im {brigen auf eine grundsitzliche
Schwiche der Datenschutzbestimmungen hin: Das
Bundesdatenschutzgesetz sieht zwar fiir jede Spei-
cherung oder Ubermittlung von Daten eine Zulds-
sigkeitspriifung vor; die zweckfremde Nutzung und
die Zweckanderung sind dagegen im Gesetz nicht
erwihnt, obwohl sie sich fiir den Betroffenen regel-
miBig genauso wie eine unzulissige Ubermittiung
auswirken. Solange es an einer entsprechenden Re-
gelung fehlt, diirften die Aufsichtsbehérden der
Lander auf erhebliche Widerstinde stoBen, wenn
sie eine Zweckbindung bei der Datenverarbeitung
erreichen wollen.

Der Vorgang zeigt weiterhin, dal die Verantwor-
tung fiir den Datenschutz nicht am Dateibezug en-
den sollte. Im vorliegenden Fall findet bei der Deut-
schen Bundesbahn keine Datenverarbeitung nach
§ 1 Abs.2 BDSG statt, weil die personlichen Anga-
ben iiber die Schuldverhiltnisse in Akten aufbe-
wahrt werden. Eine dateimiflige Datenverarbei-
tung erfolgt erst beim Inkasso-Unternehmen. Die
Regelung des § 8 Abs. 1 BDSG, nach der die Daten-
verarbeitung eines Beauftragten dem Auftraggeber
zuzurechnen ist, greift hier nicht ein, weil sich das
Auftragsverhéltnis nicht auf die technische Abwick-
lung beschrankt. Diese Auffassung des Begriffs der
Auftragsdatenverarbeitung ist zwar nach Wortlaut
und Zweck der gesetzlichen Regelung nicht zwin-
gend, wird aber von den Aufsichtsbehérden der
Léander iiberwiegend zugrundegelegt.

Eine BDSG-Novelle, die 'die Erhebung einbezieht
und sich von der Beschrénkung auf die dateiméaBige
Verarbeitung lost, kénnte der datenschutzrechtli-
chen Mitverantwortung beider Beteiligten besser
Rechnung tragen.

9.6.3 Schwarzfahrerdatel

Die Deutsche Bundesbahn erfat im Verbundver-
kehr bei den sogenannten ,S-Bahn-Gruppen“ oder
~verbundgruppen" die Daten von solchen Schwarz-
fahrern, die das erhéhte Beforderungsentgelt nicht
unmittelbar beim Fahrausweispriifer bezahlt ha-
ben. Die erhobenen Daten werden manuell erfait;
zentrale Dateien der Verbiinde existieren nach Aus-
kunft der Deutschen Bundesbahn noch nicht.

Der Schwerpunkt meiner Priifung auf diesem Ge-
biet betraf bisher die Zuldssigkeit der Erhebung
personenbezogener Daten (s. auch 3. TB S.38). In
letzter Zeit bin ich jedoch verstdarkt um Beratung
dahin gehend gebeten worden, ob die Errichtung
zentraler Schwarzfahrerdateien, ferner ob und in
welchem Umfang ein Datenaustausch iiber
Schwarzfahrer zwischen einzelnen Verkehrsunter-
nehmen bzw. zwischen Verkehrsunternehmen und
Verkehrsverbiinden aus der Sicht des Daten-
schutzes unbedenklich seien. Derartige Uberlegun-
gen wurden nach Angaben der Deutschen Bundes-
bahn bisher in den Verkehrs- und Tarifverbiinden
Frankfurt, Hamburg, Miinchen, Stutigart und beim
Verkehrsverbund Rhein-Ruhr angestellt.

Die Erhebung, Speicherung und Ubermittlung von
personenbezogenen Daten im Rahmen der Errich-
tung dieser Dateien berlihren vornehmlich die Zu-
stindigkeiten der Landesbeaufiragten fiir den Da-
tenschutz als zustindige Kontrolibehorde fiir die
kommunalen Eigenbetriebe und die obersten Da-
tenschutzaufsichtsbehdrden beziiglich der nicht-
Offentlichen Unternehmen. Wegen der grundsétzli-
chen Bedeutung habe ich die Angelegenheit am
Beispiel der vom Verkehrsverbund Rhein-Ruhr
GmbH in Erwidgung gezogenen Zentralisierung der
bei den einzelnen Verbundunternehmen hestehen-
den Dateien mit Vertretern der nordrhein-westfali-
schen Datenschutzstellen erdrtert. Dabei sind u. a.
folgende Grundsitze erarbeitet worden, die ich der
Deutschen Bundesbahn zur Kenntnis gegehen
habe:

— Nach § 24 Abs. 1 BDSG — 2. Alternative — ist die
Dateniibermittlung zuléssig, soweit sie zur Wah-
rung berechtigter Interessen der iibermittelnden
Stelle oder eines Dritten oder der Allgemeinheit
erforderlich ist und dadurch schutzwliirdige Be-
lange des Betroffenen nicht beeintréchtigt wer-
den,

Ein solches Interesse sowohl! der einzelnen Ver-
bundunternehmen als auch des Verkehrsver-
bundes kann angenommen werden, da der
Schwarzfahrer durch sein Verhalten die Ge-
samteinnahmen des Verkehrsverbundes schma-
lert, wodurch auch der Einnahmen-Anteil, der
auf das einzelne Verbundunternehmen entfillt,
verringert wird.

Durch die Dateniibermittlung werden Belange
des Betroffenen (hier des Schwarzfahrers) be-
eintriachtigt, weil dadurch die Tatsache der
Schwarzfahrt nicht nur dem feststellenden Un-
fernehmen, sondern auch dem Verbund und
eventuell den weiteren angeschlossenen Unter-
nehmen bekannt wird. Die in § 24 Abs.1 BDSG
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vorgegebene Abwigung zwischen den berechtig-
ten Interessen einerseits und den schutzwiirdi-
gen Belangen des Betroffenen andererseits
fiihrt zu der Entscheidung, daB das berechtigte
Interesse hoherrangig zu bewerten ist, da das
Erschleichen einer Beftrderung mit einem Ver-
kehrsmittel, das eine Straftat gemafi §265a
StGB darstellen kann, als vertragswidriges bzw.
treuwidriges Verhalten anzusehen ist.

— Eine Ubermittlung der Daten von Schwarzfah-
rern sowohl zwischen den einzelnen Verbundun-
ternehmen als auch von den Verbundunterneh-
men zu dem Verkehrsverbund kann demnach
grundsatzlich als zuldssig angesehen werden.
Bei der Priifung der Frage, ob sie im Einzelfall
unbedenklich ist, kommt es wesentlich darauf
an, welcher Personenkreis und welche Daten er-
faBt und wie die Zugriffs- und Ubermittlungsver-
fahren geregelt sind. Dabei ist das vom Bundes-
verfassungsgericht in seinem Urteil zum Volks-
zdhlungsgesetz 1983 bekriaftigte Verbot der Da-
tenerhebung auf Vorrat zu beachten.

—- Eine Ubermittlung personenbezogener Daten ist
nur im Einzelfall auf Anfrage zuldssig. Dies gilt
sowohl fiir die Ubermittlung durch den Ver-
kehrsverbund an ein Verbundunternehmen als
auch fiir die Dateniibermittlung zwischen Ver-
bundunternehmen, Eine Ubermittlung von Ge-
samtibersichten in bestimmten Zeitabstinden
an samtliche Verbundunternehmen ist unzulas-
sig.

— Das Verfahren ist dem Fahrgast transparent zu
machen, z. B. durch einen entsprechenden Hin-
weis in den Beférderungsbedingungen.

— Die Dauer der Speicherung ist auf 18 bis hdch-
stens 24 Monate zu beschridnken, wenn nicht vor
Ablauf dieses Zeitraums ein Wiederholungsfall
eingetreten ist.

9.7 Luftverkehrsverwaltung

Bei der Kontirolle des Luftfahrt-Bundesamtes
(LBA) in Braunschweig haben sich zahireiche
Schwachstellen, Méngel und Datenschutzverstdlie
gezeigt, so dall ich mehrere Beanstandungen aus-
sprechen mufite, eine auch unmittelbar gegen den
Bundesminister fiir Verkehr im Hinblick auf die
ihm obliegende Verpflichtung nach §§ 15, 16 BDSG,
den Datenschutz in seinem Geschiftsbereich si-
cherzustellen.

a) Fehlende Rechtsgrundlage

Fiir eine Reihe von Datenverarbeitungsvorgédngen
fehlt es an der erforderlichen Rechtsgrundlage, bei-
spielsweise fiir die Datensammlungen iiber Luft-
fahrer, fiir die Erhebung und Ubermittlung im Be-
reich der Flugunfalluntersuchung und fiir die Ver-
dffentlichung der Luftfahrzeugrolle.

Die Angaben fiir diese Datenbestinde werden zum
Teil vom Betroffenen mit Auskunftsverpflichtung
erhoben. Nach den vom Bundesverfassungsgericht
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im Volkszihlungsurteil aufgestellten MalDstdben
fiir Einschrinkungen des Rechts auf informatio-
nelle Selbstbestimmung setzt ein Zwang zur An-
gabe personenbezogener Daten voraus, daB der Ge-
setzgeber den Verwendungszweck bereichsspezi-
fisch und prézise bestimmt. Eine pauschale gesetzli-
che Aufgabenzuweisung geniigt dazu nicht, ebenso-
wenig Dienstanweisungen, Der Bundesminister fiir
Verkehr hat den gesetzlichen Regelungsbedarf an-
erkannt und um meine Beratung bei der Erarbei-
tung der erforderlichen Rechtsgrundlagen gebeten.

Der gravierendste VerstoB gegen den Datenschutz
lag beim Umgang mit Daten aus Flugunfalluntersu-
chungen, Die vollstindigen Unterlagen wurden bis-
her jedem, der ein berechtigtes Interesse glaubhaft
machen konnte, zur Verfiigung gestellt, z. B. Unfall-
beteiligten, Rechtsanwélten, Versicherungen sowie
Justiz- und Verwaltungsbehorden.

Die Sensibilitdt der Unterlagen ergibt sich daraus,
daB der Vorgang je nach Ursachen und Folgen des
Unfallgeschehens neben den technischen Angaben
zum Fluggerit und zur Flugbewegung Berichte von
Polizei und Fachinstituten, medizinische Gutach-
ten, Tonbandaufzeichnungen aus dem Cockpit, Ver-
nehmungsprotokolle, Aussagen von Beteiligten,
Photos (mit teilweise sehr sensiblen Detaildarstel-
lungen), Gutachten, Stellungnahmen etc. enthélt.

Gegen die Verbreitung dieser Unterlagen bestehen
vielfdltige datenschutzrechtliche Bedenken:

— Angaben aus irzilichen Befunden gelangen in
unbefugte Hénde.

— Dritte erhalten unbefugt Einblick in die person-
lichen Verhéltnisse der verschiedenen Betroffe-
nen.

— Im Regelfall ist es nicht erforderlich, die ge-
samte Unterlage zu versenden.

— Es besteht die Gefahr des unbefugten Kopie-
rens, Verfilschens oder Vernichtens der Origi-
nal-Unterlagen.

Obwohl dem Luftfahrt-Bundesamt wie auch dem
Bundesverkehrsministerium die datenschutzrecht-
lichen Bedenken bekannt waren, wurden keine
Konsequenzen daraus gezogen. Erst mein Pri-
fungshericht veranlafite das Ministerium, die Ver-
sendung der Unterlagen grundsétzlich zu stoppen.

'b) Technische und organisatorische Mdngel

Beim Luftfahrt-Bundesamt bestanden fast keine
MaBnahmen zum Datenschutz gemB §§ 6, 15 Satz 2
Nr. 1 und Nr. 2 BDSG. Soweit Vorkehrungen getrof-
fen waren, verliefen sie unkoordiniert und waren
deshalb praktisch wirkungslos. Dabei hatte das
Bundeskriminalamt das Luftfahrt-Bundesamt als
sicherheitsempfindlichen Bereich eingestuft und zu
besonderen Sicherheitsvorkehrungen aufgefordert.

Weitere Versdumnisse zeigten sich bei der Uberprii-
fung von Vordrucken: Es wurden Daten erhoben,
ohne daB es dafiir eine Rechtsgrundlage gab; der
nach § 9 Abs. 2 BDSG erforderliche Hinweis auf die
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Rechtsgrundlage in Erhebungsformularen fehlie;
Angaben, fiir die die gesetzliche Auskunftspflicht
entfallen war, wurden gleichwohl weiter erhoben,
und zwar ochne den dann gebotenen Hinweis auf die
Freiwilligkeit der Beantwortung (§ 9 Abs. 2 BDSG).

AuBerdem habe ich kritisiert, daB Daten, die fiir die
Aufgabenerfiillung nicht mehr benétigt werden, we-
der gesperrt noch geldscht wurden, cbwohl ver-
gleichbare Angaben beim Verkehrszentralregister
und beim Bundeszentralregister Tilgungsfristen
unterliegen.

Ich habe die verantwortlichen Stellen darauf hinge-
wiesen, dall ein GroGteil der Mingel hitte erkannt
und behoben werden koénnen, wenn der Daten-
schutz in den Verwaltungsablauf organisatorisch
eingebunden gewesen wire (Nr. 10 der Anlage zu
§ 6 BDSG).

10. Archivwesen

Bei der Vorbereitung des Entwurfes fiir ein Bundes-
archivgesetz habe ich den Bundesminister des In-
nern intensiv beraten (vgl. 5. TB Nr. 2.9). Meine Vor-
schlage wurden weitgehend beriicksichtigt.

Der jetzt vorliegende Regierungsentwurf (BR-
Drucksache 371/84) stellt im wesentlichen sicher,
dal Unterlagen von Stellen des Bundes nur unter
Wahrung des Datenschutzes archiviert und im Bun-
desarchiv genutzt werden. Die Grundidee der Rege-
lung besteht darin, dal archivwiirdige Unterlagen
auch unter Abweichung von allgemeinen Daten-
schutzregelungen weiter aufbewahrt werden, ihre
Nutzung aber erst nach Ablauf von Sperrfristen zu-
gelassen wird, deren Dauer sich nach der Art und
Empfindlichkeit der Informationen richtet.

Einige meiner Hinweise wurden allerdings nicht
beriicksichtigt:

— Ich hatte vorgeschlagen, alle speziellen Geheim-
haltungspflichten, die durch die Pflicht zur
Ubergabe an das Bundesarchiv durchbrochen
werden sollen, im Gesetz aufzuzédhlen und die
Notwendigkeit der Durchbrechung im einzelnen
zu begriinden, insbesondere soweit Vertrauens-
verhiltnisse (z.B. zwischen Arzt und Patient)
tangiert werden. Die Bundesregierung héalt es
aber fiir wichtiger, das Gesetz so offen zu gestal-
ten, daB auch kiinftig neu begriindete Geheim-
haltungspflichten zugunsten der Archivierung
durchbrochen werden kénnen. Auch dies ist
aber hinnehmbar, weil die Ubergabe an das Ar-
chiv nur unter der Bedingung zugelassen wird,
daB schutzwiirdige Belange Betroffener nicht
beeintrachtigt werden. Der zur Geheimhaltung
Verpflichtete hat also in jedem Einzelfall eine
Interessenabwigung vorzunchmen.

Allerdings ist die genannte Bedingung im Ent-
wurf ungliicklich formuliert, ndmlich dahin ge-
hend (§2 Abs. 3 Satz 1 letzter Halbsatz des Ge-
setzentwurfes), daBl schutzwiirdige Belange Be-
troffener ,angemessen beriicksichtigt® werden.
Ich habe darauf hingewiesen, daB diese — im

Gesetzentwurf mehrfach verwandte — Formu-
lierung irrefiihrend ist, da die Belange Betroffe-
ner ohnehin nur beriicksichtigt werden, wenn
sie ,schutzwiirdig” sind, was bereits eine abwi-
gende Bewertung impliziert. Eine weitere Rela-
tivierung durch das Merkmal ,angemessen"
ware sachlich verfehlt und ist von den Verfas-
sern des Entwurfs wohl auch gar nicht gewollt.

— Unterblieben ist eine Klarstellung, daB die
Pflicht der abgebenden Stellen, die Sicherheit
der Bundesrepublik Deutschland und der Lén-
der zu wahren, der Ubergabe von Unterlagen an
das Bundesarchiv dann nicht entgegensteht,
wenn zu ihrer Erfiillung die Kenntnis der in den
Unterlagen enthaltenen Informationen nicht
mehr erforderlich ist, und daB Sicherheit und
Geheimhaltung dann gegebenenfalls durch das
Bundesarchiv zu gewédhrleisten sind. Ohne eine
solche Klarstellung besteht die Gefahr, dall eine
datenschutzrechtlich gebotene Ldschung unter
Berufung auf die Anbietungspflicht nach dem
Bundesarchivgesetz unterlassen und gleichzei-
tig die Ubergabe der Unterlagen an das Bundes-
archiv unter Hinweis auf Sicherheitsbelange
verweigert wird.

Die Stellungnahme des Bundesrates zu dem Ge-
setzentwurf (BR-Drucksache 371/84 -~ Beschlul —)
enthélt Vorschlige, die eine Einschrénkung der
Rechte des Betroffenen zur Folge haben. Dagegen
habe ich Bedenken erhoben und die Bundesregie-
rung insbesondere gebeten, an dem Grundsatz fest-
zuhalten, daBl der Betroffene immer dann ein Aus-
kunftsrecht haben muf}, wenn ihn betreffende Un-
terlagen der Benutzung durch Dritte offenstehen.

11. Statistik

11.1 Mikrozensus 1984 und
EG-Arbeitskréftestichprobe 1984

Auf Wunsch des Innenausschusses des Deutschen
Bundestages hatte ich zu der Frage Stellung zu
nehmen, ob der Mikrozensus und die EG-Arbeits-
kréftestichprobe auf der Grundlage der bhestehen-
den Rechtsvorschriften durchgefiihrt werden kon-
nen oder ob nicht zunichst neue Bestimmungen
geschaffen werden miissen, die den Anforderungen
aus dem Urteil des Bundesverfassungsgerichts zum
Volkszdhlungsgesetz 1983 vollstéindig entsprechen.

Fiir den Mikrozensus habe ich daraufhin u. a. vor-
geschlagen, vor Durchfiihrung der Zahlung die vom

.Bundesverfassungsgericht geforderten organisato-

rischen Regelungen zum Schutze der Betroffenen
in das Mikrozensusgesetz aufzunehmen und die
vorgesehenen Erhebungsmerkmale im Gesetz zu
prézisieren.

Auf Empfehlung des Innenausschusses des Deut-
schen Bundestages hat die Bundesregierung dar-
aufhin den Vollzug des Mikrozensusgesetzes fiir
das Jahr 1984 ausgesetzt und eine Neufassung des
Mikrozensusgesetzes in Angriff genommen (vgl
dazu unten Nr.11.2.2).
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Fiir die EG-Arbeitskriftestichprobe hatte ich emp-
fohlen, vor der Erhebung die zugrundeliegende EG-
Verordnung durch deutsche Rechtsvorschriften zu
ergdnzen, um auch fiir diese Statistik rechtzeitig
die notwendigen gesetzlichen Schutzvorkehrungen
zu treffen. Der Innenausschufl des Deutschen Bun-
destages konnte sich jedoch nicht dazu entschlie-
Ben, eine Hinausschiebung auch dieser statisti-
schen Erhebung zu empfehlen. Sie wurde durchge-
fiihrt, obwohl die zugrundeliegenden Rechtsvor-
schriften den Anforderungen des Bundesverfas-
sungsgerichtsurteils zum Volkszéhlungsgesetz 1983
nicht entsprachen. Zur Begriindung hatte die Bun-
desregierung angegeben, ein Verschieben gerade
dieser Erhebung verletze iiberwiegende Allgemein-
interessen; verfassungsrechtliche Méngel eines Ge-
setzes schldssen seinen Vollzug nicht generell aus;
das Bundesverfassungsgericht habe sogar — befri-
stet — den weiteren Vollzug von Gesetzen zugelas-
sen, die es ausdriicklich fiir verfassungswidrig er-
klart hat.

Ganz unabhingig von diesen Uberlegungen hitte
die Erhebung aber nur auf freiwilliger Grundlage,

d.h. ohne Auskunftspflicht fiir die Betroffenen,

durchgefiihrt werden miissen. Eine gesetzliche
Grundlage fiir eine zwangsweise Inanspruchnahme
des Biirgers fehlt. Die EG-Verordnung sieht eine
Auskunftspflicht nicht vor. Sie ergibt sich auch
nicht aus deutschem Recht. Denn das Bundesstati-
stikgesetz kann sie nicht begriinden, da die spe-
zielle Erhebung dem Gesetzgeber seinerzeit gar
nicht bekannt war und auch ein deutsches Einzel-
statistikgesetz nicht erlassen wurde. Diese Feststel-
lungen gelten iibrigens auch fiir andere durch EG-
Recht angeordnete Statistiken. Auf diese Bedenken
habe ich die Bundesregierung vor Beginn der Erhe-
bung hingewiesen.

In der Zwischenzeit hat die Bundesregierung eine
erganzende Vorschrift fiir kiinftige EG-Arbeitskrif-
testichproben vorbereitet {(vgl. Nr. 11.2.2).

11.2 Beratung der Bundesregierung bel einzelnen
Gesetzesvorhaben Im Berelch der Statistlk

11.2.1 Entwurf eines neusn Volksziéhlungsgesetzes 1986

Der Bundesminister des Innern hat meine Empfeh-
lungen, die teilweise auch auf Vorschligen der Lan-
desbeauftragten fiir den Datenschutz beruhen,
weitgehend beriicksichtigt.

In der Begriindung zum Gesetzentwurf wurde die
Notwendigkeit einer Totalerhebung mit Auskunfts-
pflicht verdeutlicht. Zwar wire dieser Nachweis fiir
jedes einzelne Erhebungsmerkmal wiinschenswert
gewesen, doch ist auch zu beriicksichtigen, daB das
Bundesverfassungsgericht bei der Uberpriifung des
Volkszidhlungsgesetzes 1983 die Erhebung in dieser
Form fiir zuléssig erkldrt hat und in der Zwischen-
zeit ein relevanter Fortschritt in der Methodenent-
wicklung nicht zu verzeichnen war. Im Gesetzestext
wurde die Transparenz fiir die Betroffenen durch
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die genaue Beschreibung aller Erhebungsmerk-
male entscheidend verbessert. Aulerdem hat die
Bundesregierung den Vorschlag der Datenschutz-
beauftragten aufgenommen, den gesetzgebenden
Kérperschaften die vorgesehenen Erhebungsbégen
zusammen mit dem Gesetzentwurf vorzulegen. Das
Parlament kann dadurch die konkreten Auswirkun-
gen fiir die Betroffenen sehr genau abschétzen und
in seine Entscheidung einbeziehen.

Weiterhin wurden folgende Punkte in den Entwurf
aufgenommen:

- Anforderungen an die Erhebungsstellen (mit
dem Ziel der Abschottung von anderen Aufga-
ben der Gemeinden)};

— das Verbot, als Zihler Personen einzusetzen, die
in unmittelbarer Ndhe der Betroffenen wohnen
oder bei denen zu beflirchten ist, dafi sie die
Erkenntnisse zu Lasten der Betroffenen nutzen
kdnnten; .

— die Konkretisierung der Rechte und Pflichten
der Zahler, z. B. die Pflicht, das Statistikgeheim-
nis zu beachten und auch Gber alle anderen bei
der Zihlung bekanntgewordenen Angelegenhei-
ten der Betroffenen Verschwiegenheit zu wah-
ren, ferner das Verbot fir die Zahler, fremde
Wohnungen ohne Einwilligung der Bewohner zu
betreten;

— die Moglichkeit fiir die Betroffenen, ihre Anga-
ben statt gegeniiber dem Z#hler gegeniiber den
Erhebungsstellen zu machen (nur wenige Anga-
ben, die der Durchfiihrung der Zahlung dienen
sollen, sind gegeniiber dem Z#hler zu machen;
ich gehe davon aus, dal diese begrenzte Aus-
kunftspflicht gegeniiber dem Zahler im Gesetz-
gebungsverfahren noch ebenso auf das erforder-
liche MaB reduziert wird, wie das in dem neuen
Entwurf fiir ein Mikrozensusgesetz geschehen
ist);

- — die ausdriickliche Begrenzung von Funktion und

Inhalt der Ordnungsnummern;

— die Einschrinkung der Ubermittlung von perso-
nenbezogenen Einzelangaben an . Gemeinden
(die Datenlibermittlung ist nicht gestattet, wenn
das statistische Landesamt die Auswertung vor-
nehmen kann oder wenn nicht gewéhrleistet ist,
daB die Angaben nur fiir statistische Zwecke in
einem gesonderten statistischen Amt der Ge-
meinde genutzt werden);

— die Konkretisierung der Léschungsvorschriften.
Der Gesetzentwurf verzichtet aullerdem

-— auf die Befugnis, StraBe und Hausnummer als
Erhebungsmerkmale fiir die statistische Aus-
wertung zu verwenden und sie im Rahmen der
gesetzlichen Bestimmungen zu iibermitteln und

— auf die Befugnis, personenbezogene Einzelanga-
ben an oberste Bundes- und Landesbehdrden zu
iibermitteln,

Bis auf ganz wenige Punkte von geringerer Bedeu-
tung, die ich im weiteren Gesetzgebungsverfahren
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noch vorbringen werde, und vorbehaltlich der er-
wihnten Reduzierung der Auskunftspflicht des Be-
troffenen gegeniiber dem Zahler, schafft das Gesetz
damit einen geeigneten Rahmen, um den Daten-
schutz bei der Volkszdhlung zu gewdhrleisten.

Es wird jetzt entscheidend darauf ankommen,

— daB der Datenschutz im Gesetzgebungsverfah-
ren nicht wieder abgebaut wird,

— daB die Offentlichkeit gut aufgeklart wird,

— daB das Verfahren in den Landern datenschutz-
gerecht ausgestaltet wird und

— daB Linder und Gemeinden das Projekt nicht
mit Zusatzbefragungen befrachten.

11.2.2 Entwurf elnes neuen Mikrozensusgesetzes

Fiir den (kiirzlich sowohl interfraktionell als auch
durch die Bundesregierung eingebrachten) Mikro-
zensusgesetzentwurf habe ich dhnliche Vorschlage
gemacht wie fiir das Volkszahlungsgesetz. Sie sind
ebenfalls weitgehend beriicksichtigt worden, so daB
ich den Entwurf nunmehr als eine tragfihige
Grundlage fiir die Gewihrleistung des Daten-
schutzes bezeichnen kann.

Notwendig bleibt allerdings, die Biirger davon zu
iiberzeugen, dal die Erhebungsmerkmale in der
vorgesehenen Auspridgung im iiberwiegenden All-
gemeininteresse notwendig sind und daB auf eine
Auskunftspflicht vorerst nicht verzichtet werden
kann; in diesem Zusammenhang ist auch eine Auf-
klirung dariiber notwendig, wie die Auskunfts-
pflichtigen ausgewihlt werden. Zur Unterrichtung
aller Beteiligten sollte auch die mir erst kiirzlich
zugegangene Gesetzesbegriindung beitragen. Zu-
mindest in einem Punkt erfiillt sie diesen Zweck
jedoch nicht: Es wird nicht deutlich, warum es im
iiberwiegenden Allgemeininteresse notwendig sein
soll, die Héhe des Einkommens so detailliert zu
erfragen, wie es im Gesetzestext vorgesehen ist.

Der Gesetzentwurf enthélt auch Regelungen fiir
kiinftige EG-Arbeitskriftestichproben (§ 14) und be-
riicksichtigt damit meine Bedenken, die ich gegen
die Durchfiihrung der EG-Arbeitskraftestichprobe
1984 erhoben habe (vgl. oben Nr.11.1}.

11.2.3 Entwurf elnes Hochschulstatistikgesetzes

Nach dem Hochschulstatistikgesetz vom 7. Septem-
ber 1971 (BGBL I S. 1473, Neufassung vom 21. April
1980, BGBL. I S. 453) ist die Erhebung der Daten, die
die Hochschulen fiir ihre Verwaltungszwecke bends-
tigen, mit der statistischen Datenerhebung zu ei-
nem einheitlichen Vorgang (Verbunderhebung) zu-
sammengefalt Die vom Gesetzgeber seinerzeit ge-
wihlte rechtliche Konstruktion ist allerdings unge-
wohnlich. Die Hochschulangehérigen (Studenten,
Priifungskandidaten, Personal) werden ausdriick-
lich aufgrund ihrer statistischen Auskunftspflicht
in Anspruch genommen; die Hochschulen haben le-
diglich ein abgeleitetes, im Hochschulstatistikge-
setz verankertes Recht, die zu statistischen

Zwecken erhobenen Daten fur ihre Verwaltungs-
zwecke zu benutzen.

Aus dieser Konstruktion resultieren Schwierigkei-
ten, auf die ich bereits in meinem Ersten Tatigkeits-
bericht unter Nr. 33.3 (S. 17£) aufmerksam gemacht
habe. Ich habe darauf hingewiesen, dall eine solche
Durchbrechung des Grundsatzes, dall statistische
Angaben nicht zu personenbezogenen VollzugsmaBi-
nahmen verwendet werden diirfen, das Vertrauen
in die Integritit der statistischen Geheimhaltung
gefahrdet. Das Volkszédhlungsurteil des Bundesver-
fassungsgerichts hat diese Beurteilung bestatigt.

Ich begriile es daher, dafi der Bundesminister fir
Bildung und Wissenschaft eine grundlegende Ande-
rung der Konzeption der Hochschulstatistiken be-
absichtigt, durch die die bisherigen Schwierigkeiten -
ausgerdumt werden kénnen. Eine Verwendung sta-
tistischer Angaben fiir Verwaltungszwecke ist da-
nach nicht mehr vorgesehen. Aullerdem sollen die
Statistiken nur noch als Sekundirstatistik, d. h. auf-
grund vorhandener Verwaltungsunterlagen und
ohne zusétzliche Befragung der Betroffenen, durch-
gefiihrt werden. Lediglich fiir die Priifungskandida-
tenstatistik ist dieser Punkt noch nicht abschlie-
Bend geklidrt. SchlieBlich soll die Studentenstatistik
nicht mehr als Verlaufsstatistik angeordnet wer-
den; gegen diese Anderung wendet sich allerdings
der Wissenschaftsrat.

Wiahrend bei einer periodischen Bestandsstatistik
lediglich die verschiedenen Gesamtzustande zu ver-
schiedenen Zeitpunkten festgestelit werden, wird
bei einer Verlaufsstatistik die zeitliche Entwicklung
jedes betroffenen Individuums verfolgt. Die indivi-
duelle Verkniipfbarkeit mit den jeweils hinzukom-
menden neuen Daten bedingt eine dauerhafte per-
sonenbezogene Speicherung der Angaben, schliefit
also die sonst iibliche friihzeitige Anonymisierung
aus.

Die Verlaufsstatistik greift damit stirker in die
Rechte der Auskunftspflichtigen ein. Ob allerdings
insoweit ein iiberwiegendes Allgemeininteresse be-
steht, erscheint zweifelhaft. Die Notwendigkeit und
auch die Eignung der Verlaufsstatistik fiir im Gber-
wiegenden Allgemeininteresse liegende Zwecke
wurden bisher nicht {iberzeugend dargetan. Beden-
ken resultieren nicht zuletzt daraus, daB die Stu-
dentenstatistik seit Erlal des Hochschulstatistikge-
setzes im Jahre 1971 als Verlaufsstatistik vorgese-
hen ist, eine verlaufsstatistische Auswertung bis
heute jedoch nicht stattgefunden hat.

11.2.4 Zweites Gesetz zur Anderung des Gesetzes iber dle
Lohnstatistik

In dem Novellierungsentwurf, der die Vorschriften
iiber die Lohnstatistiken im Bereich der Landwirt-
schaft betrifft, wurde auf meine Empfehlung hin

— das Erhebungsverfahren im Gesetz geregelt,

— die Normenklarheit durch eine prazisere Fas-
sung von Erhebungsmerkmalen verbessert und

— die Dauer der Auskunfispflicht des Einzelbe-
triebs begrenzt.
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11.3 Statistisches Bundesamt

Im Sommer dieses Jahres hat das Statistische Bun-
desamt an die Universitdt Frankfurt ein Magnet-
band iibermittelt, das auBer den angeforderten an-
onymen Angaben iiber Bundestagswahlen auch
noch Daten aus friitheren Verarbeitungen enthielt,
die zwar wenig sensibel, aber personenbezogen wa-
ren.

Meine Untersuchung hat ergeben, daB infolge man-
gelhafter technischer und organisatorischer MaB-
nahmen weder die Weisung, Bander mit nicht mehr
bendtigten personenbezogenen Daten zu léschen,
noch die Weisung, fiir den Versand an Dritte nur
geldschte Bander zu verwenden, befolgt worden wa-
ren.

Ich habe den Datenschutzverstol beanstandet und
an die von mir schon frither fiir dringlich erkléirte
Uberarbeitung des Sicherheitskonzepts erinnert.
Im Rahmen der vorgesehenen erneuten Kontrolle
des Statistischen Bundesamtes werde ich iiberprii-
fen, in welcher Weise meinen Empfehlungen ent-
sprochen worden ist.

12. Sozlalwesen — Allgemeines

12.1 Sozialversicherungsnummer

In meinem Fiinften Tatigkeitsbericht (S. 88) hatte
ich meine Auffassung dargelegt, dag iiber eine Aus-
dehnung des Anwendungsbereichs der Rentenver-
sicherungsnummer — {iber den Bereich der Ren-
tenversicherung hinaus — allein der Gesetzgeber
entscheiden diirfe. Im Verlauf der parlamentari-
schen Behandlung des Tétigkeitsberichts hat die
Bundesregierung angekiindigt, daB8 der Bundesmi-
nister fiir Arbeit und Sozialordnung eine gesetzli-
che Regelung heabsichtige, durch die die Anwen-
dung der Rentenversicherungsnummer gesetzlich
geregelt und zugleich auf den Bereich der sozialen
Sicherung begrenzt werden solle. Die Vorschlige
im einzelnen sollten mit mir abgestimmt werden
(vgl. Bericht des Innenausschusses, BT-Drucksache
10/1719, S. 18, zu II. 14).

Ein erstes Gesprich iiber die Konzeption des Bun-
desministers fiir Arbeit und Sozialordnung zur Ein-
fiilhrung einer allgemeinen Versichertennummer
(Sozialversicherungsnummer) hat im Mirz 1984
stattgefunden. Ich habe dabei erneut auf die Risi-
ken einer allgemeinen, fiir alle Zweige der Sozial-
versicherung und die Arbheitslosenversicherung zu
verwendenden Versichertennummer hingewiesen.
Meine im Funften Tatigkeitsbericht ausfiihrlich be-
griindete Ablehnung einer erweiterten Verwendung
der Rentenversicherungsnummer wird auch durch
das Urteil des Bundesverfassungsgerichts zum
Volkszahlungsgesetz gestiitzt. Das Gericht sieht in
einer etwaigen Einfilhrung eines einheitlichen Per-
sonenkennzeichens oder eines sonstigen Ordnungs-
merkmals einen entscheidenden Schritt, den einzel-
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nen Biirger in seiner ganzen Persdnlichkeit zu regi-
strieren und zu katalogisieren. Da in der Sozialver-
sicherung etwa 90 Prozent der Gesamtbevilkerung
mit wesentlichen Daten iiber ihren sozialen Status,
ihr Berufsleben und ihre Gesundheit erfaBt sind,
gelten diese Bedenken entsprechend fiir eine ein-
heitliche Versichertennummer fiir die Sozialversi-
cherung.

Vor diesem Hintergrund habe ich gegeniiber dem
Bundesminister fiir Arbeit und Sozialordnung die
Auffassung vertreten, dafBl die verschiedenen Versi-
cherungszweige weiterhin grundsétzlich ihr jeweili-
ges Ordnungsmerkmal beibehalten, die Verwen-
dung der Rentenversicherungsnummer als Kom-
munikationsmittel auf die DEVQ/DUVO-Daten-
fliisse beschrédnkt und dariiber hinaus nur zugelas-
sen werden sollte, soweit es der Sache nach erfor-
derlich ist. Die Verwendung der Rentenversiche-
rungsnummer bzw. die Einfiihrung der einheitli-
chen Versichertennummer als Ordnungsmerkmal
im Bereich der gesetzlichen Unfallversicherung, na-
mentlich beim Arbeitsmedizinischen Dienst der
Bau-Berufsgenossenschaften und im Rahmen ande-
rer arbeitsmedizinischer Untersuchungen (s. unten
Nr. 16.2), sowie in der Arbeitslosenversicherung und
insbesondere auflerhalb der Sozialversicherung
(z. B. durch den Arbeitgeber), mul3 aber weiterhin
ausgeschlossen sein.

12.2 Auswelskarte fiir Bauarbeltnehmer

Anfang des Jahres ist mir vom Bundesminister fiir
Arbeit und Sozialordnung der Referentenentwurf
eines Gesetzes zur Fgrderung der Beschiftigung
zugegangen, Als Artikel 2 war ein Gesetz iiber die
Ausweiskarte fiir Arbeitnehmer im Baugewerbe.
vorgesehen.

Nach der Zielsetzung dieses Gesetzes sollten durch
verstirkte und mit Hilfe einer besonderen Ausweis-
karte erleichterte Kontrollen der illegalen Beschif-
tigung von Arbeitnehmern im Baugewerbe entge-
gengewirkt, die Beschéftigungschancen von Ar-
beitssuchenden verbessert und einer Gefihrdung
der sozialen Sicherung der Arbeitnehmer vorge-
beugt werden. Die Ausweiskarte sollte von dent
Krankenkassen ausgegeben und vom Arbeitgeber
mit Angaben iiber den einzelnen Beschiftigten aus-
gefiillt werden. Der Arbeitnehmer sollte verpflichtet
werden, bei einer Beschéftigung an einer nicht orts-
festen Arbeitsstétte den Ausweis mitzufithren und
den Vertretern der zur Kontrolle erméchtigten Be-
horden vorzulegen. Fiir Kontrollzwecke sollten die
persdnlichen und sachlichen Angaben iiber die be-
troffenen Arbeitnehmer zusammen mit einer Se-
riennummer des Ausweises beim jeweiligen Arbeit-
geber und bei den zusténdigen Krankenkassen in
besonderen Dateien gespeichert werden.

Ich habe gegen dieses Vorhaben insbesondere Be-
denken im Hinblick auf die Verhiltnism#Bigkeit
des Mittels sowie seiner Eignung zur Erreichung
des erstrebten Zweckes geltend gemacht.
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Im Hinblick auf meine datenschutzrechtlichen und
verfassungsrechtlichen Einwénde ist es zu begrii-
Ben, dafl die Bundesregierung inzwischen von die-
sem Vorhaben Abstand genommen hat. Der Gesetz-
entwurf der Bundesregierung (Beschéaftigungsfér-
derungsgesetz 1985, Bundestags-Drucks. 393/84)
enthédlt den Vorschlag einer Ausweiskarte fiir Bau-
arbeitnehmer nicht mehr.

12.3 Stiftung .Mutter und Kind — Schutz des
ungeborenen Lebens”

Im Mai dieses Jahres ist mir der Entwurf der Bun-
desregierung fiir ein Gesetz zur Errichtung einer
Stiftung ,Mutter und Kind — Schutz des ungebore-
nen Lebens” bekannt geworden. Die Stiftung ist in-
zwischen mit dem Inkrafttreten des Gesetzes am
14. Juli 1984 entstanden. Zweck der Stiftung ist es,
bestimmten Einrichtungen in den Lindern Mittel
zur Verfiigung zu stellen, mit denen werdenden
Mittern im Einzelfall und unter bestimmten Vor-
aussetzungen finanzielle Hilfen gewidhrt werden
kénnen.

Die Gewdhrung solcher Hilfen setzt nach den Rege-
lungen des Gesetzes die Angabe und Verwendung
personenbezogener Daten {iber die personlichen
und sachlichen Verhéltnisse der werdenden Mutter
voraus. Diese Angaben betreffen zum Teil sehr in-
time und deshalb sehr sensible Bereiche. Ich hitte
es deshalb fiir sachgerecht gehalten, wenn die Ge-
heimhaltung der personenbezogenen Daten und der
notwendige Schutz gegen unbefugte Offenbarung
durch Bezugnahme auf die Vorschriften iiber das
Sozialgeheimnis und den Schutz der Sozialdaten in
diesem Gesetz verankert worden ware. Da ich je-
doch an dem Gesetzgebungsvorhaben nicht betei-
ligt worden bin, konnten wegen des fortgeschritte-
nen Stadiums des Gesetzgebungsverfahrens meine
dahin gehenden Anregungen zur Gewihrleistung
des Datenschutzes nicht mehr bericksichtigt wer-
den. Ein im Deutschen Bundestag eingebrachter
Anderungsantrag, der diese Anregungen aufgriff,
wurde mehrheitlich abgelehnt.

Ich habe deshalb anschlieBend darauf hingewirkt,
dall die aus meiner Sicht unbedingt notwendigen
Datenschutzregelungen wenigstens in die vom Stif-
tungsrat zu erlassenden Richtlinien iiber die Ver-
gabe und Verwendung der Stiftungsmittel iiber-
nommen werden. Dies hat im Ergebnis zu akzep-
tablen Ldsungen gefiihrt. Leider konnte ich mich
mit der mir besonders wichtig erscheinenden For-
derung, fiir die Antragstellung und die dabei zu
erhebenden Angaben die Verwendung eines ein-
heitlichen Vordrucks vorzusehen, nicht durchset-
zen. Doch nur so lafit sich nach meiner Einschat-
zung sicherstellen, daBl von der werdenden Mutter
nur die fiir die Hilfegewihrung objektiv erforderli-
chen Angaben erhoben werden. Ich habe deshalb
vorgeschlagen und wiederhole dies nachdriicklich,
daf} der Stiftungsrat sich dieser Problematik noch
einmal annehmen und meinen Bedenken durch
eine Anderung der Richtlinien Rechnung tragen
sollte.

13. Arbeitsverwaltung

13.1 Kontrollen

Im Berichtsjahr habe ich aufgrund von Beschwer-
den gemial § 21 BDSG mehrere Einzelfallkontrollen
bei den Arbeitsimtern Géttingen und Berlin sowie
bei der Zentralen Biihnen-, Fernsehen- und Film-
vermittlung der Bundesanstalt fiir Arbeit in Berlin
durchgefiihrt. Es ging dabei im wesentlichen um die
Befiirchtung der Betroffenen, daf ihnen wegen un-
zutreffender oder unzulidssig gespeicherter Daten
und Informationen in den Vermittlungsunterlagen
kein oder kein ihren Fahigkeiten entsprechender
Arbeitsplatz vermittelt werde. Bei meinen Priifun-
gen stellten sich diese Befiirchtungen teilweise als
gegenstandslos heraus. In anderen Fillen konnte.
ich erreichen, da3 von den Betroffenen beanstan-
dete Daten und Unterlagen berichtigt oder geldscht
bzw. entfernt wurden.

13.2 Psychologische und psychiatrische Gutachten

Die Arbeitsverwaltung bedient sich zur Feststel-
lung der gesundheitlichen Eignung von Arbeitssu-
chenden fir eine Vermittlung auf dem Arbeits-
markt eines eigenen Arztlichen Dienstes. In beson-
deren Fillen kann die Arbeitsverwaltung den Ar-
beitssuchenden mit seinem Einverstindnis auch
psychologisch untersuchen und begutachten (§ 14
Abs. 2 AFG). Der Arztliche Dienst stelit dariiber der
Arbeitsvermittlung ein entsprechendes, mehr oder
weniger ausfiihrliches Gutachten zur Verfiigung.

Mehrere Petenten wandten sich hilfesuchend an
mich, weil sie sich durch die Art der Erstellung psy-
chologischer oder psychiatrischer Gutachten durch
den Arztlichen Dienst der Arbeitsdmter, sowie
durch die Aufbewahrung und Verwendung dieser
Gutachten in ihren Rechten beeintréichtigt sahen.
Zur Verdeutlichung der Problematik méchte ich an
dieser Stelle einen Fall exemplarisch darstellen.

Eine Petentin hatte sich bereits 1982 an mich ge-
wandt, um gegeniiber einem Arbeitsamt und dem
Arztlichen Dienst des zustindigen Landesarbeits-
amtes Einsicht in die iiber sie vorliegenden Gutach-
ten des Arztlichen Dienstes zu erreichen. Diese
wurde ihr aufgrund meines Tétigwerdens schlief-
lich gewdhrt. Sie stellte fest, dafi eine Reihe von
Gutachten existierten, die ihr ,Abartigkeit* bzw.
-abartiges Verhalten" attestierten. In diesen Gut-
achten sah sie den hauptsichlichen Grund dafiir,
dall sie seit mehreren Jahren keinen Arbeitsplatz
erhalten hat. AuBlerdem fiihite sie sich durch diese
Bezeichnungen diskriminiert und forderte die Ver-
nichtung der Gutachten, wenigstens aber eine text-
liche Anderung und bat mich auch insoweit um Hil-
fe. Die Eingabe veranlaite mich zu einer grtlichen
Priifung bei dem betroffenen Arbeitsamt.

Die Priifung ergab, daB bei der Vermittlungsstelle
des Arbeitsamts bzw. beim Arztiichen Dienst meh-
rere Gutachten vorhanden waren, die aus der Zeit
von 1967 bis 1982 stammten. Ein Gutachten aus dem
Jahre 1977 war urspriinglich fiir die Krankenkasse
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der Petentin wihrend einer akuten Erkrankung er-
stellt und mit ihrer Einwilligung dem Arztlichen
Dienst iibermittelt worden. Die jiingeren Gutachten
waren -~ ohne erneute Untersuchung -—— nach Ak-
tenlage unter Bezugnahme auf die alten Gutachten,
insbesondere auf das Gutachten von 1977, erstellt
worden, Sie enthielten teilweise die von der Peten-
tin kritisierten Formulierungen sowie die Aussage,
ihr sei ,eine Tatigkeit als Arbeitnehmer unter den
iiblichen Bedingungen des aligemeinen Arbeits-
marktes nicht méglich”. Im Verlauf der Auseinan-
dersetzungen iber das Einsichtsbegehren der Be-
troffenen in die vorliegenden Gutachten hatte der
frilhere Leiter des Arztlichen Dienstes die ,teil-
weise liber zehn Jahre alten Gutachten ... als durch
die neueren Gutachten uberholt” bezeichnet, ,so
daB die darin enthaltenen Befunde und Stellung-
nahmen keinerlei Bedeutuing mehr haben®. Gleich-
wohl lehnte das Arbeitsamt die Arbeitsvermittlung
der Petentin auf der Grundlage dieser Gutachten
weiterhin ab. Obwohl die Petenitin 1978 ein rechts-
kraftiges Urteil des Sozialgerichts erstritt, in dem
u. a. das der Ablehnung zugrundeliegende Gutach-
ten als ,unbeachtlich, da ohne jede medizinische
Begriundung" bezeichnet wurde, blieben sémtliche
Gutachten ohne Anderung in den Akten. Sie dien-
ten — trotz Vorlage anderslautender privatarztli-
cher, im Auftrag des Gesundheitsamtes erstellter
Gutachten — im Jahre 1982 als Grundlage fir ein
erneutes negatives Gutachten nach Aktenlage. Dies
hatte die Ablehnung der Zahlung von Arbeitslosen-
geld zur Folge, weil danach die Betroffene angeb-
lich aus gesundheitlichen Griinden fiir eine Arbeits-
vermittlung nicht zur Verfiigung stand. Obwohl
auch diese Entscheidung durch das Sozialgericht
aufgehoben wurde, haben mit der gleichen Begriin-
dung weitere Vermittlungsversuche durch das Ar-
beitsamt nicht stattgefunden.

Dieses Vorgehen verstdBt nicht nur gegen interne
datenschutzrechtlich relevante Dienstanweisungen
der Bundesanstalt fiir Arbeit, nach denen &rztliche
Gutachten nach Ablauf von drei Jahren in die Alt-
aktei abzugeben und nach weiteren sieben Jahren
zu vernichten sind, sondern auch gegen § 84 SGB X.
Die teilweise uber zehn Jahre alten Gutachten sind
insbesondere nach den Feststellungen des Sozialge-
richts als Grundlage fiir die Frage der Vermitt-
lungsfahigkeit nach meiner Auffassung nicht mehr
geeignet; somit ist ihre Kenntnis zur rechtméaBigen
Erfiillung der Aufgaben des Arbeitsamtes nicht er-
forderlich. Dies betrifft nicht nur die Aufbewahrung
beim Arztlichen Dienst, sondern erst recht die Auf-
bewahrung und Verwendung in der Vermittlungs-
bzw. Leistungsabteilung des Arbeitsamtes. Das glei-
che gilt auch fiir die spéateren Gutachten, die ochne
Untersuchung nach Aktenlage erstellt wurden und
deren Grundlage ausschlieBlich die Altgutachten
waren.

Ich habe dies als VerstoB gegen Datenschutzbestim-
mungen nach §20 Abs.1 BDSG beanstandet. Die
Bundesanstalt fiir Arbeit hat mir in ihrer Stellung-
nahme entgegengehalten, dall die Altgutachten
nicht unter die Aufbewahrungs- und Vernichtungs-
fristen der internen Dienstanweisung fielen, weil
sie durch die Bezugnahme jeweils Bestandteil der
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neuen Gutachten geworden seien. Genau diese Wir-
kung soll jedoch m. E. durch richtig verstandene Til-
gungsfristen vermieden werden,

Die Bundesanstalt fiir Arbeit hat schlieBlich in die-
sem Einzelfall — ohne Anerkennung einer Rechts-
pflicht — den Arztlichen Dienst angewiesen, die
umstrittenen Gutachten aus den Unterlagen zu ent-
fernen.

Auch in anderen Einzelfdllen konnte im Benehmen
mit der Arbeitsverwaltung eine angemessene L&-
sung gefunden werden. Nach Auffassung aller Be-
teiligten ist jedoch eine generelle Klirung notwen-
dig. Die Bundesanstalt fiir Arbeit hat deshalb eine
allgemeine, verbindliche Regelung beziiglich der
Erstellung, Verwendung, Aufbewahrung und Ver-
nichtung &rztlicher, insbesondere psychologischer
und psychiatrischer Gutachten in Aussicht gestellt.
Dabei wird es insbesondere darauf ankommen, dal
die Arbeitsdmter vom Arztlichen Dienst nur die An?
gaben erhalten, die sie zur Erfiillung ihrer Aufga-
ben unverzichtbar benétigen. Deshalb sollte in allen
arbeitsamtsarztlichen Gutachten kiinftig die An-
gabe von Diagnosen und Befunden unterbleiben.
Statt dessen sollte ausfiihrlicher als bisher das Lei-
stungsbild des Betroffenen hinsichitlich der zumut-
baren bzw. der zu vermeidenden Titigkeiten be-
schrieben werden.

13.3 Arbeitsiosenhilfe

Auch in diesem Berichtsjahr haben mir zahlreiche
Biirger ihre datenschutzrechtlichen Bedenken im
Zusammenhang mit dem Arbeitslosenhilfeverfah-
ren der Arbeitsémter vorgetragen.

Der lberwiegende Teil der Petenten wendet sich
dagegen, daB arbeitslosen Angehérigen ihr Einkom-
men bekannt wird, weil der Arbeitslose ihre Ver-
dienstbescheinigung dem Arbeitsamt vorlegen
mull,

Andere Biirger beflirchten Benachteiligungen,
wenn ihrem Arbeitgeber bekannt wird, dal} ein An-
gehoriger arbeitslos ist. Die vom Arbeitgeber auszu-
fiillende Bescheinigung enth#lt nadmlich neben dem
Kopt ,Bundesanstalt fiir Arbeit” die Uberschrift
.Verdienstbescheinigung (Arbeitslosenhilfe) fiir An-
gehorige des Antragstellers — vom Arbeitgeber
auszufiillen”, :

Bereits in meinem Fiinften Téatigkeitsbericht (S. 58)
hatte ich das Verfahren, Einkommensbescheinigun-
gen unterhaltspflichtiger Angehériger iiber den Ar-
heitslosen vorzulegen, als unbefriedigend bezeich-
net. In meinem Sechsten Téatigkeitsbericht (S. 31)
hatte ich ausgefiihrt, die Bundesanstalt fiir Arbeit
habe sich meiner eindringlichen Bitte, das Verfah-
ren zu andern, in ihrer Steilungnahme zu meinem
Fiinften Tatigkeitsbericht nach wie vor verschlos-
sen.

Anfang April des Berichtsjahres habe ich den Pré-
sidenten der Bundesanstalt fiir Arbeit in dieser
Sache erneut angeschrieben. Ich habe darauf hinge-
wiesen, daf bei der Gewahrung von Ausbildungs-
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hilfe nach dem Bundesausbildungsférderungsge-
setz (BAF&G) ein vergleichbarer Sachverhalt vor-
liegt. Nach § 50 Abs. 2 BAF5G entfallen im Bewilli-
gungsbescheid auf begriindetes Verlangen eines El-
ternteils oder des Ehegatten die Angaben iiber des-
sen Einkommen. Die Hinweise zum Ausfiillen des
Antrages enthalten dementsprechend den aus-
driicklichen Hinweis, daB die Erkldrung iiber das
Einkommen auch getrennt vom Antrag des Auszu-
bildenden dem Amt fiir Ausbildungsforderung un-
mittelbar {ibersandt werden kann. Nach Abstim-
mung mit dem Bundesministerium fiir Arbeit und
Sozialordnung hat mir der Prasident der Bundesan-
stalt fiir Arbeit mitgeteilt, eine sinngemé#Be Anwen-
dung des § 50(2) BAF5G sei ,aus Rechtsgriinden
nicht mdoglich”. Um eine breitere empirische Basis
fiir die Beurteilung kiinftiger Regelungen (ein-
schlieflich gesetzlicher Anderungen) zu gewinnen,
sellten jedoch Erhebungen dariiber angestellt wer-
den, in welchemn Umfang die Sachbearbeitung in
den Leistungsabteilungen der Arbeitsamter zusatz-
lich belastet wiirde, wenn die Unterhaltsverpflichte-
ten auf Voraussetzungen und mogliche Folgen ei-
ner unmittelbaren Ubersendung hingewiesen wiir-
den. Die Arbeitsverwaltung beabsichtigt, einen ent-
sprechenden Versuch bei 5 bis 10% der Arbeitslo-
senhilfe-Fille durchzufiihren.

Interessant ist in diesem Zusammenhang, daf mir
ein Arbeitsamt auf meine Bitte um Stellungnahme
geantwortet hat, ein Angehdriger, der seine Ein-
kommensverhéaltnisse dem Arbeitslosen nicht of-
fenbaren will, kdnne die Verdienstbescheinigung
selbstverstindlich dem Arbeitsamt direkt zuleiten.
Nach dieser Einschatzung von Praktikern bin ich
zuversichtlich, daB eine Anderung des Verfahrens
in absehbarer Zeit moglich sein wird.

Hinsichtlich der Vorlage des Vordruckes ,Ver-
diensthescheinigung” der Arbeitsverwaltung durch
den Angehorigen bei seinem Arbeitgeber habe ich
der Bundesanstalt meine Zweifel an der Erforder-
lichkeit der damit verbundenen Offenbarung des
Sozialdatums ,Arbeitslosigkeit” mitgeteilt. Die Bun-
desanstalt hat mir geantwortet, grundsétzlich
miisse der Vordruck verwendet werden, eine Aus-
nahme konne nur dann gemacht werden, wenn
yhormale Verdienstbescheinigungen nach Inhalt
und Form dem Vordruck entsprechen.,

Nach meiner Auffassung kann es hier auf die Form
nicht entscheidend ankommen. Soweit Verdienstbe-
scheinigungen vorgelegt werden, die alle fiir die Ar-
beitsverwaltung erforderlichen Angaben enthalten,
sollten kiinftig derartige formlose Bescheinigungen
akzeptiert werden.

13.4 Kindergeld

In meinem Sechsten Tatigkeitsbericht (S.31/32)
habe ich (iber Probleme bei der Einkommensermitt-
lung zur Durchfiihrung des Bundeskindergeldgeset-
zes berichtet.

Zum Nachweis des Einkommens im Kalenderjahr
1983 (fiir das Kindergeld im Jahre 1985) wurde ein
neuer Fragebogen entwickelt. Dieser Fragebogen

enthélt nicht mehr den von verschiedenen Seiten
kritisierten Hinweis gemas § 9 Abs. 2 BDSG auf die
Freiwilligkeit der Angaben. Statt dessen wurde —
an auffalliger Stelle — folgender Hinweis aufge-
nomimen:

»Ohne Angaben und Nachweise iiber das Einkom-
men kann ab Januar 1985 kein hoheres Kinder-
geld als der Sockelbetrag bezahlt werden. Thre
Mitwirkungspflicht ergibt sich aus §60 SGBL
Vergleichen Sie auch Nr.3 und Nr. 39 Abs.1 des
Merkblattes®.

Zusammen mit dem Merkblatt ,Kindergeld der
Bundesanstalt fiir Arbeit, das der Antragsteller in
der Regel bei der ersten Antragstellung erhilt, klért

dieser Hinweis den Betroffenen ausreichend iiber -

die Anrechnungsvorschriften und iiber die Bedeu-
tung seiner Mitwirkungspflicht auf. Allerdings ist
dieser Hinweis insofern miBverstindlich bzw. un-
vollstindig, als in dem Fragebogen auch Angaben
iber das Einkommen des Ehegatten des Kinder-
geldberechtigten verlangt werden; die Mitwirkungs-
pflicht geméipB § 60 SGB I erstreckt sich jedoch nicht
auf den Ehegatten.

Der Fragebogen enthilt weiter die Erklérung ,ich
bin — wir sind — damit einverstanden, daB kiinftig
die fiir das Kindergeldverfahren erforderlichen An-
gaben unmittelbar bei der Finanzverwaltung einge-
holt werden: Ja/Nein", Auf der Riickseite des Frage-
bogens ist das Verfahren der ,Einkommensermitt-
lung im Wege des Datenaustausches zwischen Fi-
nanzbehérden und Kindergeldkasse" ausfiihrlich
erldutert. Aus diesen Erlduterungen ergibt sich mit
der notwendigen Klarheit, dal ein maschinelles
Verfahren stattfindet, dal die Einwilligung jeder-
zeit widerruflich ist und welche Daten im einzelnen
von der Finanzverwaltung mitgeteilt werden.

Diese Einwilligungserklarung ist die Grundlage fir
die Anwendung der zwischen den Steuerverwaltun-
gen der Lander und der Bundesanstalt fiir Arbeit
geschlossenen ,Rahmenvereinbarung iiber einen
Datenaustausch fiir die Berechnung des einkom-
mensabhéngigen Kindergeldes®, die mit den Daten-
schutzbeauftragten des Bundes und der Linder
weitgehend abgestimmt worden ist. Die Rahmen-
vereinbarung enthélt die notwendigen Verfahrens-
regelungen einschlieBlich der Festlegung der zu
verwendenden Datensitze, die Bestimmung einer
strengen Zweckbindung der ausgetauschten Daten,
und — entsprechend den Forderungen der Daten-
schutzbeauftragten — die Feststellung, daB es fir
die Priifung der kindergeldrechtlichen Einkom-
mensgrenze auf die Summe der positiven Einkiinfte
ankommt und daB deshalb eine Aufteilung nach
einzelnen Einkunftsarten nicht vorzunehmen ist.
Diese Regelung soll allerdings im Verlaufe des Jah-

.res 1985 anhand der gewonnenen Erfahrungen im

Benehmen mit den Datenschutzbeauftragten dar-
auf iiberpriift werden, ob eine Erweiterung hin-
sichtlich der mitzuteilenden Einkiinfte fiir solche
Fille erforderlich ist, in denen in der Summe der
Einkiinfte auch negative Einkiinfte enthalten sind.

Das Verfahren, regelmialig nur die Summe der posi-
tiven Einkiinfte zu erheben und eine Aufteilung
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nach einzelnen Einkunftsarten nicht vorzunehmen,
mul grundsitzlich auch fiir die Fille des manuellen
Einzeinachweises aullerhalb des automatisierten
Datenaustausches gelten. Das Verlangen, hier stets
alle Einzeleinkiinfte anzugeben bzw. im Steuerbe-
scheid lesbar zu belassen, kann aus § 60 SGB I nicht
abgeleitet werden, da es insoweit an der Erforder-
lichkeit bzw. der ,Erheblichkeit” fiir die Leistung
mangeli. Insoweit kann es sich daher nur um frei-
willige Angaben handeln; auf die Freiwilligkeit ist
der Betroffene hinzuweisen, was jedoch nicht ge-
schieht.

Die Vorschriften des §60 SGB1I i. V. m. § 11 BKGG
kénnen nicht {iber ihren tatséchlichen Gehalt hin-
aus ausgelegt werden mit der — vom BMA gegebe-
nen — Begriindung, ,daB der einfache Biirger nicht
fdhig und nicht bereit ist, sich in die Zusammen-
hénge abstrakt und selbstrechnend einzuarbeiten”.
Dieses Argument ist zudem nicht einleuchtend. Es
koénnte den Anschein erwecken, dall ,einfache Biir-
ger” alle diejenigen seien, die mit dem automatisier-
ten Datenaustausch nicht einverstanden sind;
ebenso kénnte das Gegenteil richtig sein. Zum an-
deren spricht die Wahrscheinlichkeit eher dafiir,
daB derjenige, der in seiner Einkommensteuerer-
klirung negative Einkiinfte geltend gemacht hat,
die Zusammenhéange auch kennt. Ein erkliarender
Satz und ein Hinweis, daB bei Unklarheiten das
Arbeitsamt bereit ist, aus dem vollstéindig vorgeleg-
ten Steuerbescheid die mafgeblichen Daten selbst
zu ermitteln, wiare bilirgerfreundlich und wilirde
m. E. die Bereitschaft der Betroffenen zur entspre-
chenden Mitwirkung auf freiwilliger Basis férdern.

14. Rentenversicherung

14.1 Amtshilfe

Sicherheitsbehérden im Sinne des § 72 SGB X bend-
tigen in Einzelfillen zur Erfiillung ihrer Aufgaben
Angaben itber friihere Arbeitgeber eines Betroffe-
nen. Entsprechende Angaben liegen im allgemei-
nen den Sozialversicherungstrigern (Rentenversi-
cherungstréger, Krankenkasse) vor. Auf entspre-
chende Offenbarungsersuchen kénnen diese Anga-
ben im Rahmen des § 72 SGB X mitgeteilt werden.

Wenn der zustdndige Sozialversicherungstréager
von der Sicherheitsbehdrde nicht auf andere Weise
ermittelt werden kann, wird in der Regel der Ver-
band Deutscher Rentenversicherungstriger (VDR)
um Mitteilung des zustéindigen Rentenversiche-
rungstriigers aus der bei der Datenstelle der deut-
schen Rentenversicherung (DSRV) gefiihrten
Stammsatzdatei aller Versicherten oder um Weiter-
leitung der Anfrage an den zustindigen Versiche-
rungstriger gebeten, von wo die benitigten Anga-
ben iiber frithere Arbeitgeber des Betroffenen dann
unmittelbar der Sicherheitsbehérde mitgeteilt wer-
den konnen.

Uber die Zulassigkeit dieses Verfahrens ist es zwi-
schen dem VDR und den Sicherheitshehérden zu
Meinungsverschiedenheiten gekommen.
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Die Sicherheitsbehérden stiitzen ihre Auskunftser-
suchen in der Regel auf § 72 SGB X. Der VDR ver-
trat die Auffassung, daB auf ein solches Auskunfts-
ersuchen der Sicherheitsbehirden lediglich die
Postleitzahl des Wohnortes des betreffenden Versi-
cherten mitgeteilt werden kénne, weil dies das ein-
zige Datum aus dem nach § 72 Abs. 1 Satz 2 SGB X
zu offenbarenden Datenkatalog sei, das in der
Stammsatzdatei der DSRV enthalten ist. Aufgrund
dieser Angabe kinne der Kreis der in Betracht
kommenden Rentenversicherungstréger einge-
grenzt werden; an diese seien dann entsprechende
Auskunftsersuchen zu richten. Zwar kinnte der
ersuchenden Stelle vom VDR theoretisch auch der
kontofilhrende Versicherungstrager bekanntgege-
ben werden, da diese Angabe aus dem Stammsatz-
bestand der DSRV zu ersehen sei, jedoch sei die
Offenlegung dieses Datums nach § 72 Abs.1 Satz 2
SGB X nicht zuldssig. Die Weitergabe von Aus-
kunftsersuchen an den zustindigen Versicherungs-
tridger sei als (unzuldssige) Umgehung des Offenba-
rungsverbots nach §72 Abs.1 SGB X anzusehen
und widerspreche dem Sinn und Zweck der Rege-
lung des 2. Kapitels SGB X.

Ich habe dazu folgende Rechtsauffassung vertre-
ten:

Die Angabe ,zustdndiger Rentenversicherungstri-
ger” stellt zweifellos ein Sozialdatum dar, das vom
VDR als Sozialgeheimnis zu wahren ist (§ 35 Abs. 1
SGB I). Eine Offenbarung ist nur unter den Voraus-
setzungen der §§67 bis 77 SGB X =zuléissig (§35
Abs. 2 SGBI).

Als Offenbarungsbefugnis kommen in den hier vor-
liegenden Féllen — neben der Einwilligung des Be-
troffenen —— die Vorschriften der §§68 und 72
SGB X in Betracht. In beiden Vorschriften sind die
zu offenbarenden Daten abschlieBend aufgezihlt; in
beiden Vorschriften ist das Datum ,zusténdiger
Rentenversicherungstriger” nicht genannt. Daraus
ergibt sich, dald die Offenbarung dieser Information
nicht zul#dssig ist. Es kann deshalb dahinstehen,
welche dieser beiden Vorschriften als Grundlage
fiir das Ersuchen der Sicherheitsbehirden herange-
zogen wird.

Die méglichen Alternativen waren: Anfrage an alle
in Betracht kommenden Rentenversicherungstra-
ger (,Streuung”) oder Weiterleitung der Anfrageé
durch den VDR an den zustidndigen Trager. Beide
Madglichkeiten halte ich fiir zuldssig. Aus allgemei-
nen Datenschutzgriinden ist jedoch die Weiterlei-
tung der Streuung vorzuziehen. Sie ist datenschutz-
gerechter, da vermieden wird, dall zuviele Renten-
versicherungstriager von einem Auskunftsersuchen
einer Sicherheitsbehirde erfahren.

Datenschutzvorschriften — insbesondere §72
SGB X — werden durch die Weiterleitung der An-
fragen an den zustdndigen Rentenversicherungs-
tréger nicht verletzt. Gegeniiber dem VDR handelt
es sich insofern nicht um ein Offenbarungsersu-
chen nach § 72 (oder § 68) SGB X, sondern um ein
Ersuchen um Hilfeleistung im Rahmen der allge-
meinen Amtshilfe. Die Tatsache, daB als Ergebnis
dieser Amtshilfe der ersuchenden Stelle der zustén-
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dige Rentenversicherungstriger bekannt wird,
steht m. E. der Amtshilfe nicht entgegen; diese zu-
s#tzliche Information ist ebenso bei allen anderen
denkbaren Verfahrensweisen unvermeidlich, z. B.
wenn die ersuchende Stelle aus der vom VDR offen-
barten Postleitzahl den Versicherungstriger selbst
feststellt oder bei Anfragen an alle oder an den
moglicherweise zustdndigen Trager ,auf Ver-
dacht”.

Der VDR hat mir daraufhin mitgeteilt, dal} er seine
Bedenken gegen das Verfahren der Weiterleitung
von Auskunftsersuchen zurickstellt. Er gehe kiinf-
tig davon aus, daB jedes Auskunftsersuchen der in
§ 72 SGB X genannten Stellen die Bitte um Weiter-
leitung an die zusténdige Versicherungsanstalt ein-
schlieBt, soweit die erbetenen Auskiinfte vom VDR
aus rechtlichen oder tatsdchlichen Grinden nicht
unmittelbar erteilt werden kénnen.

14.2 Sozialbericht bel Abhéngigkeitskranken

Bereits in meinem Dritten und Vierten Tatigkeits-
bericht habe ich {iber die datenschutzrechtlichen
Probleme im Zusammenhang mit der Erstellung
des Sozialberichts im Rehabilitationsverfahren Ab-
hangigkeitskranker informiert (vgl. 3.TB S.39,
4.TB S. 14).

Die von der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander in dem Beschlufl
vom 28./29. September 1981 (vgl. 4. TB) gemachten
Vorschldge zur Neugestaltung des Berichts-Formu-
lars wurden in dem derzeit verwendeten Sozialbe-
richt nur zum Teil beriicksichtigt. Ich habe deshalb
bereits am 5. November 1982 — im Auftrag der Kon-
ferenz — den Verband Deutscher Rentenversiche-
rungstriger (VDR), der in dieser Angelegenheit die
Federfiihrung fiir die Rehabilitationstréiger iliber-
nommen hat, auf die noch offenen Fragen hinge-
wiesen. Neben einigen Klarstellungen in der For-
mulierung und einer umfassenderen Aufklarung
des Betroffenen liber seine Rechte und Pflichten in
diesem Verfahren sind insbesondere zwei inhaltli-
che Fragen, die den Persdnlichkeitsschutz des
Kranken beriihren, von erheblicher Bedeutung.

Dabei geht es einmal um den Umfang der fiir die
Erstellung des Sozialberichts zu erhebenden und im
Sozialbericht darzustellenden persénlichen, wirt-
schaftlichen und (psycho)sozialen Verhiltnisse des
Betroffenen, und zum andern darum, ob und gege-
benenfalls in welcher Form und in welcher Tiefe
Angaben iiber die gesundheitlichen Verhéltnisse,
das Krankheitsbild und sonstige medizinische Fra-
gen in den Sozialbericht aufzunehmen sind.

Zum Umfang des Sozialberichts hatten die Daten-
schutzbeauftragten darauf hingewiesen, dal die Er-
heblichkeit und Erforderlichkeit der Angaben fiir
die zu treffenden Entscheidungen im Einzelfall zu
priifen seien; daraus folge, dafi das Formular nicht
in allen Fillen vollstindig ausgefiillt werden miisse.
Dies sollte durch einen Hinweis in der ,Ergénzen-
den Information” (flir den Sozialarbeiter) klarge-
stellt werden.

Demgegeniiber vertritt der VDR nachhaltig die Auf-
fassung, daB der Sozialbericht kein Rahmenformu-
lar in dem Sinne sei, daf es dem Sozialarbeiter frei-
stehe, zu entscheiden, welche Fragen er beantwor-
ten will und welche nicht. Der Sozialarbeiter solle
vielmehr zu allen Fragen Stellung nehmen, soweit
es ihm maoglich ist.

Diese Auffassung Gbersieht m. E., dal3 das Ausfiillen
des Formulars eine entsprechende Befragung des
Betroffenen und eine mehr oder weniger weitge-
hende , Ausforschung" seines Intimbereichs voraus-
setzt. Die Frage beriihrt also sehr eng die Persdn-
lichkeitsrechte des Betroffenen und letzten Endes
den Umfang und die Grenzen seiner Mitwirkungs-
pflicht gemal § 60 ff. SGB 1. Die Angaben eines Ab-
héngigkeitskranken iiber seine soziale Situation
zihlen zu den sensitivsten persdnlichen Daten
ilberhaupt. Das VerhiltnismaBigkeitsgebot fiahrt
daher zu engen Grenzen der Mitwirkungspflicht.
Diese Grenze hat auch der Sozialarbeiter zu beach-
ten, der den Sozialbericht erstellt.

Die Datenschutzbeauftragten halten daher ihre
Auffassung aufrecht, daf} in vielen Fillen eine voll-
stindige Beantwortung der im Sozialbericht gestell-
ten Fragen den Rahmen der Erforderlichkeit und
damit der Mitwirkungspflicht des Betroffenen
sprengt. Wegen der bescnderen Sensitivitit der im
Sozialbericht erhobenen Daten ist eine Priifung der
Erforderlichkeit in jedem Einzelfall unerlidlich.
Die aus dem verfassungsrechtlich gebotenen
Schutz der Personlichkeit abgeleiteten Grenzen der
Mitwirkungspflicht dirfen nicht etwa dadurch um-
gangen werden, dall der Rentenversicherungstra-
ger die vollstindige Ausfiillung des Sozialberichts
verlangt und andernfalls den Antrag auf Rehabilita-
tionsmalnahmen ohne ndhere Prafung zurick-
weist.

In der Frage der Erhebung ,medizinischer Daten"
hatten die Datenschutzbeauftragten in dem o. a. Be-
schluBl gefordert, den Sozialarbeiter darauf hinzu-
weisen, daBl Daten, die nur fiir die Behandlung des
Betroffenen relevant sind, nicht erhoben werden
diirfen; sie konnten jedoch auf freiwilliger Grund-
lage vom Betroffenen erhoben und den Behand-
lungseinrichtungen direkt zugeleitet werden.

Der VDR hat dem entgegengehalten, daB es bei den
im Sozialbericht verlangten medizinischen Anga-
ben nicht um Befunde gehe, sondern nur um Anga-
ben zur allgemeinen Anamnese.

Schon ein solcher kldrender Hinweis im Sozialbe-
richt wére fiir den Sczialarbeiter hilfreich, Aller-
dings widerspricht die vorliegende Fassung des So-
zialberichts m. E. dieser Feststellung. So enthalt der
Sozialbericht unter der Rubrik ,4. Vorgeschichte
und derzeitiger Gesundheitszustand” Fragen nach
dem Verhalten unter Einflu3 von Suchtmitteln, dem
Grad der Abh&ngigkeit, nach seelisch-geistigen Ver-
adnderungen, Delirium oder dhnlichen Komplikatio-
nen und nach dem korperlichen Zustand. Die dazu
zu machenden Angaben gehen jedoch weit liber
eine ,allgemeine Anamnese” hinaus. Die ,Ergin-
zende Information* (fiir den Sozialarbeiter) be-
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zeichnet folgerichtig diese Angaben als im Grenzbe-
reich zum medizinischen Gutachten liegend.

Es ist unbestritten, dafl die Rehabilitationstrager
sowohl fiir die Herbeifithrung der Entscheidung
iiber die MaBnahme als auch fiir deren Durchfiih-
rung Kenntnis von allen erheblichen Daten erhal-
ten miissen. Fir die Entscheidung und Durchfiih-
rung der RehabilitationsmaBnahmen erheblich,
d. h. beriicksichtigungsfahig, sind jedoch nur solche
Angaben, die einen Aussagewert fiir den bestimm-
ten Zweck besitzen. Diesen Aussagewert besitzen
aber Angaben ,im Grenzbereich zum medizini-
schen Gutachten® nicht, zumal dem die Beratung in
den Betreuungsstellen zunéchst abschlieBenden So-
zialbericht in aller Regel bei der Krankenkasse die
Einholung der erforderlichen #rztlichen Gutachten
folgt. Dies zeigt, dafl die Aufnahme solcher medizi-
nischer Daten in den Sozialbericht nicht erforder-
lich ist.

Ich halte eine Anderung des Sozialberichts-Formu-
lars insoweit nach wie vor fiir erforderlich. Eine ein-
vernehmliche Lisung erscheint jedoch auf Bundes-
ebene nicht mdglich.

14.3 Einzelfille

In einer Reihe von Einzelfdllen habe ich Einsichts-
bzw. Léschungsrechte von Versicherten gegeniiber
Versicherungstrigern durchsetzen kéinnen.

Derartige Einzelfélle mégen zuweilen auf den er-
sten Blick von geringerer Bedeutung sein, sie zei-
gen jedoch, daB das DatenschutzbewuBtsein der Be-
troffenen weiter gewachsen ist. Zahlreiche Versi-
cherte haben sich auch gegen Offenbarungen von
Sozialdaten gewandt. Meine Uberpriifungen haben
jedoch fast ausnahmslos ergeben, dall es sich um
befugte Offenbarungen handelte. Die vielfdltigen
Informationsbeziehungen zwischen den Soziallei-
stungstrigern sind fiir AuBenstehende meist nur
schwer zu durchschauen. Hier sind die Versiche-
rungstriger aufgerufen, iiber das bisherige Maf
hinaus durch Verdtfentlichungen in Mitgliederzeit-
schriften etc. zur Transparenz fiir den Betroffenen
beizutragen. Allein die starke Nachfrage nach der
von mir herausgegebenen Broschiire ,Der Biirger
und skine Daten im Netz der sozialen Sicherung®
zeigt, daB hier noch erheblicher Bedarf besteht.

Ein nicht unerheblicher Teil der Biirgereingaben
konnte ubrigens durch Versenden dieser Broschiire
und Hinweis auf einschldgige Textstellen arbeits-
sparend beantwortet werden.

15. Krankenversicherung
15.1 Kontrollen

Im Berichtsjahr wurden datenschutzrechtliche
Kontrollen unterschiedlichen Umfanges bei den Be-
triebskrankenkassen der Firmen Deinhard & Co,
Volkswagenwerk AG und Klockner-Humboldt-
Deutz-AG, Zweigniederlassung Fahr, durchgefiihrt.
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Zwei der dabei getroffenen Feststellungen erschei-
nen von allgemeinem Interesse:

— Die abgerechneten Krankenscheine werden bei
einer Kasse sechs Jahre aufbewahrt. Nach § 33
Abs. 2 der Allgemeinen Verwaltungsvorschrift
iiber das Rechnungswesen in der Sozialversiche-
rung (SRVWYV) brauchen Krankenscheine und
sonstige Berechtigungsscheine fiir die Inan-
spruchnahme von Leistungen einschlieBlich der
Verordnungsblatter fiir Arzneien, Verband-,
Heil- und Hilfsmittel nur solange aufbewahrt zu
werden, wie dies fiir Priifzwecke der Kranken-
kassen erforderlich ist.

Auf meine Bitte um Erlduterung dieser Priif-
zwecke und der deswegen erforderlichen Aufbe-
wahrungsdauer hat mir die Kasse mitgeteilt,
daB nach ihrer Auffassung der Rahmen der
mafigeblichen Priifzwecke weit zu ziehen sei; er
ersirecke sich von den internen Priifungen
durch die Innenrevision der Kasse Uiber die
Priifverfahren bei den Priifungs- und Beschwer-
deausschiissen der Kassenirztlichen- und der
Kassenzahnirztlichen Vereinigungen bis hin zu
den Ermittlungen durch Polizei und Staatsan-
waltschaften. Beispiele aus der jiingsten Ver-
gangenheit hi#tten gezeigt, dall Polizei und
Staatsanwaltschaften oftmals bei ihren Ermitt-
lungen auf Krankenscheine zuriickgreifen mif-
ten, die schon alter als finf Jahre seien.

Diese Auffassung widerspricht der Rechtslage.

Personenbezogene Angaben in Krankenschei-
nen und anderen Berechtigungsscheinen unter-
liegen dem Sozialgeheimnis gemaB §35 SGB L
Die Herausgabe (Offenbarung) solcher Unterla-
gen an Polizei und Staatsanwalischaften im
Rahmen von Ermittlungsverfahren ist nach § 35
Abs.3 SGB I nur unter den Beschriankungen
und Voraussetzungen der §§ 72, 73 und 76 Abs. 1
SGB X zuléssig. Mit Ausnahme der Offenbarung
zur Aufklérung eines Verbrechens (§73 Nr.1
SGB X) ist die Offenbarung auf Daten be-
schrénkt, die regelméBig auch in anderen Unter-
lagen bzw. Dateien enthalten sind. Im {ibrigen
ist ein Offenbarungsanspruch Dritter grundsétz-
lich auf Daten beschrankt, die dem Leistungstra-
ger fiir die Erfiillung seiner eigenen Aufgaben
(noch) zur Verfiigung stehen. Keinesfalls wire
es zuldssig, wenn Leistungstriger personenbe-
zogene Daten sammelten und generell langer als
fiir ihre eigene Aufgabenerfiillung erforderlich
aufbewahrten nur im Hinblick darauf, dall die
Daten in Einzelféllen zur Aufkldrung eines Ver-
brechens oder fiir andere kassenfremde Zwecke
niitzlich sein kdénnten. Dies kéme einer Samm-
lung personenbezogener Daten auf Vorrat
gleich, die auch das Bundesverfassungsgericht
in seinem Urteil zum Volkszdhlungsgesetz als
unzuléssig bezeichnet hat.

Aus diesen Griinden halte ich es fiir erforderlich,
daB jeder Leistungstréger fiir personenbezogene
Daten und Unterlagen, fiir die nicht anderwei-
tige Aufbewahrungsfristen gelten, die seinen Be-
diirfnissen entsprechenden Aufbewahrungsfri-
sten festsetzt und dabei in den in §33 Abs. 2
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SRVWV genannten Fillen die Priifzwecke und
deren mégliche Dauer konkret definiert Ich
werde bei kiinftigen Kontrollen darauf beson-
ders achten.

— In einer Krankenakte einer Krankenkasse be-
fand sich der Entlassungsbericht einer Rehabili-
tations-Fachklinik eines Rentenversicherungs-
trdgers mit aullergewdhnlich umfangreichen
und detaillierten arztlichen Angaben zu Epikri-
se, Anamnese, Befund und Behandlung des Be-
troffenen. Kostentriger der Rehabilitationsmaf-
nahme war der Rentenversicherungstriager.

Die Ubermittlung des Entlassungsberichts und
die damit verbundene Offenbarung von Sozial-
daten durch den Rentenversicherungstriager an
die Krankenkasse — ohne Einwilligung des Be-
troffenen — ist nach §69 Abs.1 Nr.1 SGB X
zuldssig, soweit sie fiir die Erfiillung der Aufga-
ben des Leistungstrégers erforderlich ist. Die
Beschrankung der Offenbarungsbefugnis
schlieit die Beschréankung der Verwendung der
offenbarten Daten auf das fiir die Aufgabener-
fillung Erforderliche durch den Empfanger ein.
Dies folgt auch aus §78 SGB X, wonach der
Empfénger die Daten nur zu dem Zweck ver-
wenden darf, zu dem sie ihm befugt offenbart
worden sind, d.h. unbefugt offenbarte Daten
diirfen nicht verwendet werden und sind zu 16-
schen.

Zwar kann im allgemeinen, insbesondere bei
Verwendung von vorgeschriebenen oder ubli-
chen Vordrucken, der Empfinger zunichst von
einer befugten Offenbarung durch die iibermit-
telnde Stelle ausgehen. Bei auBlergew&hnlich
umfangreichen Darstellungen insbesondere der
gesundheitlichen Verhiltnisse des Betroffenen
ist jedoch die empfangende Stelle nach meiner
Auffassung nicht von der Pflicht entbunden, die
Erforderlichkeit der Angaben fiir ihre Aufgaben-
erfiillung zu priifen und gegebenenfalls nicht er-
forderliche Angaben zu vernichten bzw. zu 16-
schen oder unkenntlich zu machen.

Das Bundesversicherungsamt hat sich in diesem
Fall meiner Auffassung angeschlossen und die
betreffende Krankenkasse gebeten, unter dem
Blickwinkel der Erforderlichkeit zu iiberpriifen,
welche Teile des Entlassungsberichts fiir ihre
Aufgabenerfiillung nicht bendétigt werden und
vernichtet werden kénnen.

15.1.1 Betrlebskrankenkasse Volkswagenwerk AG

In meinem Sechsten Tétigkeitsbericht (S. 34) habe
ich iiber einen ersten Besuch bei der Betriebskran-
kenkasse Volkswagenwerk AG (BKK VW AG) und
iiber die dort auftretenden spezifischen Daten-
schutzprobleme berichtet. Im Mirz 1984 habe ich
eine weitere, abschlieBende Kontrolle der BKK
durchgefihrt, die schwerpunktmiBig der Untersu-
chung und Beurteilung des Systems PEDATIS und
insoweit des Auftragsverhéltnisses zwischen Kasse
und Werk inshegsondere unter dem Gesichtspunkt
der Vorschrift des § 80 Abs. 5 SGB X galt.

PEDATIS ist das Personal-Daten-Informations-Sy-
stem der Volkswagenwerk AG. In diesem komple-
xen Datenbanksystem werden die Daten aller Be-
triebsangehérigen im Rahmen der Personalverwal-
tung automatisiert gespeichert und in vielfdltigen
Verwendungszusammenhingen verarbeitet. Inso-
weit unterliegt PEDATIS als Datenverarbeitungs-
system eines privaten Unternehmens nicht meiner
Kontrolle.

In PEDATIS werden jedoch auch Versicherungs-
und Leistungsdaten der Mitglieder der BKK verar-
beitet. Hinsichtlich dieser Daten ist die BKK als
Auftraggeber speichernde Stelle und ,Herr der Da-
ten”, wihrend das Unternehmen als Auftragnehmer
Uber die Hard- und Software und somit auch iber
die Schutz- und Kontrollmechanismen verfiigt.

Die BKK VW AG unterliegt meiner Kontrolle.
Wenn, wie im vorliegenden Fall, Datenverarbeitung
im Auftrag stattfindet, kann die Einhaltung daten-
schutzrechtlicher Vorschriften bei der Verarbeitung
der Krankendaten nur dann wirksam und vollstian-
dig kontrolliert werden, wenn auch die Datenverar-
beitung seitens des Auftragnehmers in die Kon-
trolle einbezogen wird. Dies ist — im Einverneh-
men mit der VW AG und der zustéandigen Daten-
schutz-Aufsichtsbehirde — geschehen.

Die enge Verbindung der Datenverarbeitung der
Kasse mit der Arbeitnehmerdatenverarbeitung des
Werks kommt einerseits den Interessen der Versi-
cherten in hohem MabBe entgegen, was insbeson-
dere bei der Abwicklung der Leistungen im Falle
von Arbeitsunfihigkeit deutlich wird. Andererseits
ist aber nicht zu verkennen, daB eine solch enge
Verbindung Risiken fiir den Schutz der Sozialdaten
in sich birgt. Der Gesetzgeber hat deshalb fiir die
Verarbeitung personenbezogener Sozialdaten im
Auftrag durch nicht-6ffentliche Stellen besondere
Bedingungen aufgestelit: Nach § 80 Abs. 5 SGB X ist
eine solche Auftragsdatenverarbeitung nur zulids-
sig, wenn Teilvorgédnge der automatischen Daten-
verarbeitung hierdurch erheblich kostengiinstiger
besorgt werden kénnen (oder wenn anders Stérun-
gen im Betriebsablauf nicht vermieden werden kén-
nen).

Daraus, sowie aus der Gesetzesbegrindung zum
SGB X und dem BDSG ergeben sich insbesondere
fiir die Verarbeitung von Daten der Betriebskran-
kenkassen durch den Arbeitgeber folgende Beurtei-
lungskriterien:

— Es diirfen nur Teilvorgénge der Datenverarbei-
tung in einem Auftragsverhiltnis erledigt wer-
den.

-~ Die Teilvorginge miissen erheblich kostengiin-
stiger besorgt werden,

— Wegen der besonderen abstrakten Gefahrdung
in solchen Fillen sind an den Datenschutz hdch-
ste Anforderungen zu stellen, die der Auftragge-
ber in einer fir die Datenschutzkontroll- und
Aufsichtsbehtrden verstindlichen Form zu do-
kumentieren hat.
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Die Kontrolle hat ergeben, daB von den Teilvorgén-
gen der Datenverarbeitung lediglich die Datener-
fassung und ein Teil der Datenpflege durch die
Kasse erfolgen. Den groBeren Teil der Datenverar-
beitung erledigt das Werk.

Durch die gemeinsame Nutzung von PEDATIS wer-
den Teilvorginge, die bei getrennter Verarbeitung
sowoh! von der Kasse als auch vom Werk durchzu-
fithren waren, nur einmal — und zwar vom Werk —
erledigt. Daraus ergeben sich offensichtlich ent-
sprechende Einsparungen fiir die Kasse. Dariiber
hinaus triagt das Werk fiir die Kasse die vom Re-
chenzentrum in Rechnung gestellten Kosten, so dal
hierfir Beitragsmittel nicht aufzuwenden sind. Des-
halb kann davon ausgegangen werden, dafl die Da-
tenverarbeitung durch das Werk fiir die Kasse ins-
gesamt erheblich kostenglinstiger ist als eine ei-
gene Datenverarbeitung durch die Kasse oder eine
Auftragserteilung an den Landesverband der Be-
triebskrankenkassen.

Die Sicherheit der Datenverarbeitung ist nach den
getroffenen Feststellungen auch den besonderen
Umstianden angemessen. Gleichwohl waren zur Ge-
wihrleistung des Sozialdatenschutzes in eihigen
Teilbereichen noch Verbesserungen zu fordern. Die
Erfiillung dieser Forderungen in angemessener Zeit
wurde zugesagt und zum Teil bereits realisiert.

Abgesehen von hohen Anforderungen an die Siche-
rung erfordert diese besondere Auftragssituation
eine liber das iibliche MafB hinausgehende Transpa-
renz. Die Nutzung der Datenfelder in PEDATIS
mufl deshalb besonders sorgfiltig dokumentiert
werden. Nur so kann nachgewiesen und sicherge-
stellt werden, daB das Werk auf Sozialdaten keinen
Zugriff hat. In einer solchen Dokumentation ist zu
belegen, welches Datenfeld von wem (Person cder
Personenkreis) benutzt werden darf, wer also Da-
ten eingeben, lesen, auf sie zugreifen darf und wer
sie zu pflegen hat.

Insgesamt hat die Kontrolle ergeben, dafl die vom
Gesetzgeber aufgesteilten Voraussetzungen fiir die
Datenverarbeitung im Auftrag einer Betriebskran-
kenkasse durch den Arbeitgeber hier erfiillt sind.

15.1.2 Betriebskrankenkasse Kléckner-Humboldt-Deutz AG

Die Kontrolle hei der Betriehskrankenkasse Kléck-
ner-Humboldt-Deutz AG, Zweigniederlassung Fahr,
war ausgeldst worden durch den Brief eines nieder-
gelassenen Arztes, der darauf hingewiesen hatte,
daf} der Leiter (Geschéftsfiihrer) der Betriebskran-
kenkasse in Personalunion auch eine hihere Funk-
tion in der Personalabteilung des Unternehmens in-
nehabe. Bei dieser Konstellation sei zu befiurehten,
daB Informationen aus dem gesundheitsspezifi-
schen Bereich der Betriebsangehirigen an die
Firma weitergereicht und dort fiir Personalent-
scheidungen Verwendung finden kdnnten, Es hédufe
sich die Zahl der Patienten, die aus Angst vor be-
trieblichen Konsequenzen sich nicht dazu entschlie-
Ben konnten, sich in eine aus fachérztlicher Sicht
dringend angezeigte drztlichen Behandlung zu be-
geben,
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Nachdem zunéchst schriftliche Erérterungen mit
dem Vorstand der Kasse nicht zu konkreten Ergeb-
nissen gefiihrt hatten, habe ich eine datenschutz-
rechtliche Kontrolle in der Betriebskrankenkasse
durchgefiihrt. Dabei wurden folgende Feststellun-
gen getroffen:

Die Tétigkeiten des Geschéftsfiihrers in der Kran-
kenkasse und in der Personalabteilung des Unter-
nehmens sind zeitlich und rdumlich voneinander
getrennt. In der Personalabteilung ist er fiir die Ge-
halter und fiir Einstellung und Versetzung von Ta-
rifangestellten des Werkes Gottmadingen zustin-
dig. Bei der Wahrnehmung seiner Aufgaben fiir die
Kasse kommen ihm aufgrund der faktischen Aufga-
benverteilung innerhalb der Kasse personenbezo-
gene Versichertendaten, die fiir seine Tatigkeit in
der Personalabteilung Verwendung finden kdnnten,
regelmélig nicht zur Kenntnis.

Mit der Pflicht zur Wahrung des Sozialgeheimnisd-
ses, die der Krankenkasse als Leistungstriger
durch § 35 Abs. 1 SGB I auferlegt ist, ist eine Tétig-
keit des Geschiftsfithrers der Kasse in der Perso-
nalabteilung des Unternehmens gleichwohl nicht
vereinbar: Die Wahrung des Sozialgeheimnisses
schlieBt die Verpflichtung der Kasse ein, die Sozial-
daten durch positive Vorkehrungen zu schiitzen,
d._h. alle personellen, organisatorischen und techni-
schen Manahmen zu treffen, die geeignet und erfor-
derlich sind, um zu verhindern, da Sozialdaten un-
befugt oder zweckwidrig verwendet werden kén-
nen. Dies bedeutet auch, dafl personelle Inkompati-
bilitdten zu vermeiden sind und hat zur Folge, dai
Personen als Mitarbeiter einer Betriebskranken-
kasse nicht nach § 362 Abs.1 RVO bestellt werden
diirfen, die betriebliche Personalentscheidungen zu
treffen berechtigt sind, an solchen Personal-
entscheidungen mitwirken oder diese vorbereiten.
Dies gilt in besonderem Mafe fiir die Person des
Geschiftsfiihrers der Betriebskrankenkasse,

Die Betriebskrankenkasse Kléckner-Humboldt-
Deutz AG, Zweigniederlassung Fahr, hat diese mit
der Wahrung des Sozialgeheimnisses verbundenen
Pflichten nicht beachtet; die Doppelfunktion ihres
Geschéftsfithrers in der Kasse und in der Personal-
abteilung des Unternehmens stellt einen VerstoQ
gegen datenschutzrechtliche Bestimmungen dar.
Ich habe diesen VerstoB gemil § 20 BDSG bean-
standet.

Weitergehende Befugnisse, etwa ein Weisungs- oder
Anordnungsrecht, stehen mir nicht zur Verfiigung.
Eine Anderung der nach meiner Auffassung gesetz-
widrigen Situation ist kurzfristig nicht zu erwarten,
zumal das Bundesversicherungsamt ,im Hinblick
auf die beabsichtigte Trennung der beanstandeten
Doppelfunktion, die in zwei bis drei Jahren verwirk-
licht werden soll, von der aufsichtsrechtlichen Wei-
terverfolgung der Angelegenheit abgesehen” hat.

Um die offensichtlich bestehenden Besorgnisse von
Versicherten im Rahmen des Maglichen wenigstens
etwas zu mildern, habe ich eine entsprechende all-
gemeine Aufkldrung der Versicherten iliber die tat-
sdchlichen Aufgaben des Geschiftsfithrers in sei-
nen beiden Funktionen angeregt.
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15.2 Modellversuche zur Erhéhung der Leistungs-
und Kostentransparenz in der gesetzlichen
Krankenversicherung

15.2.1 Modellversuche gemds § 223 RVO

Die Vorschrift des § 223 wurde im Jahre 1977 in die
RVO eingefiigt. Danach kann die Krankenkasse in
geeigneten Fillen im Zusammenwirken mit den
Kasseniarztlichen (und Kassenzahnérztlichen) Ver-
einigungen, den Krankenhaustrigern fiir den je-
weiligen Bereich sowie den Vertrauensidrzten die
Krankheitsfille vor allem im Hinblick auf die in
Anspruch genommenen Leistungen iiberpriifen; die
Krankenkasse kann den Versicherten und den be-
handelnden Arzt iiber die in Anspruch genomme-
nen Leistungen und ihre Kosten unterrichten.

Diese Vorschrift sollte von der Zielsetzung her tiber
eine bessere Transparenz des Leistungs- und Ko-
stengeschehens in der gesetzlichen Krankenversi-
cherung Moglichkeiten der Kostendampfung auf-
zeigen. Uberpriifungen im Zusammenwirken mit
den Leistungserbringern sollen dazu beitragen,
iiberméfiigen und unwirtschaftlichen Leistungsauf-
wand zu vermeiden.

Die Vorschrift ist in der Vergangenheit weitgehend
unbeachtet geblieben, vermutlich vor allem deshalb,
weil der Regelungsinhalt nicht klar war und geeig-
nete Verfahren zur Feststellung ,geeigneter Fille®
und zu Art und Umfang der vorgesehenen Uberprii-
fung und Unterrichtung nicht zur Verfiigung stan-
den.

Der Bundesminister fiir Arbeit und Sozialordnung
hat deshalb am 14. Oktoher 1980 in einer Gffentli-
chen ,Bekanntmachung iiber die Forderung von
wissenschaftlich begleiteten Modellversuchen zur
Erhdhung der Leistungs- und Kostentransparenz in
der gesetzlichen Krankenversicherung geméal § 223
RVO" interessierte Krankenkassen zur Mitwirkung
bei der Durchfiihrung solcher Modellversuche auf-
gerufen.

In meinem Zustédndigkeitsbereich werden bei drei
Kassen Modellversuche gemill § 223 RVQO durchge-
fithrt. Ich habe von diesen Modellversuchen erst
relativ spét, namlich im April 1983, anlédBlich einer
routinemdBigen Datenschutzkontrolle bei einer der
beteiligten Krankenkassen Kenntnis erlangt. Seit
etwa einem Jahr haben die Modellversuche auch in
der Offentlichkeit ein breites und zunehmend kriti-
sches Echo gefunden.

Eine Realisierung der in §223 RVO genannten
Handlungsméglichkeiten setzt offensichtlich — in
~geeigneten Fillen” — die auf den einzelnen Krank-
heitsfall bezogene, fiir eine individuelle Unterrich-
tung auch auf den einzelnen Versicherten und den
einzelnen Arzt bezogene Erfassung und Zusam-
menfiihrung der jeweiligen Leistungs- und Kosten-
daten voraus. Diese Daten stehen den Krankenkas-
sen auf Einzelbelegen (z. B. Krankenscheine, Arz-
neimittelverordnungsblatter, Heil- und Kostenpli-
ne, Krankenhausrechnungen u. 4.) zu Abrechnungs-
zwecken zur Verfiigung. Die Abrechnung der er-
brachten Leistungen erfolgt (iberwiegend pauschal.

Eine versichertenbezogene Erfassung solcher und
anderer Kassenleistungen (z. B. Krankengeld) auf
der nach § 369a RVO fiir jeden Erkrankten anzule-
genden Krankenkarte erfolgt nur in sehr be-
schrianktem Umfang. Nach den Allgemeinen Ver-
waltungsvorschriften der Bundesregierung iiber
das Rechnungswesen bei den Trigern der sozialen
Krankenversicherung vom 31. August 1956 (mit
nachfolgenden Anderungen) sind dies im wesentli-
chen Leistungen im Zusammenhang mit Arbeitsun-
fahighkeit und Krankenhausbehandlung sowie gro-
Bere Heil- und Hilfsmittel einschlieBlich Zahner-
satz.

Daneben fiihrt die Krankenkasse nach § 319a RVO
ein — dateimifiges — Mitgliederverzeichnis, das
— ebenfalls nach den Allgemeinen Verwaltungsvor-
schriften — Daten zur Mitgliedschaft sowie ,Anga-
ben, die satzungsgemiB fiir die Gewdhrung der Ver-
sicherungsleistungen erforderlich sind“, enthilt.
Uber die seinerzeitige Absicht des Bundesministers
fiir Arbeit und Sozialordnung, die in §31%a RVQ
vorgesehene Rechtsverordnung liber Inhalt und
Form des Mitgliederverzeichnisses zu erlassen, und
iiber die dabei aufgetretenen datenschutzrechtli-
chen Bedenken — auch in bezug auf § 223 RVO —
habe ich in meinem Fiinften Tatigkeitsbericht
{S. 63) berichtet.

Fiir die Durchfiihrung des § 223 RVO erscheint es
naheliegend und mdéglicherweise auch notwendig,
jedenfalls in den ,geeigneten Fillen” alle erbrach-
ten Leistungen und ihre Kosten jeweils bezogen auf
den Krankheitsfall, den Versicherten und den Arzt
zu erfassen und zusammenzufiihren. Diese Erfas-
sung und Zusammenfithrung der in unterschiedli-
cher Form und aus anderen Zusammenhingen so-
wie fiir andere Zwecke bei den Krankenkassen vor-
handenen sogenannten Routinedaten stellt nach
meiner Auffassung einen Vorgang des (Neu-)Spei-
cherns oder auch des Veriinderns personenbezoge-
ner Daten dar. Nach geltendem Datenschutzrecht
(§9 Abs.1 BDSG) ist dies zuldssig, wenn es zur
rechtméfBigen Erfiilllung der in der Zustdndigkeit
der speichernden Stelle liegenden Aufgaben erfor-
derlich ist.

Nach dem Urteil des Bundesverfassungsgerichts
zum Volkszdhlungsgesetz ist die Verwendung
zwangsweise oder unter faktischem Zwang erhobe-
ner Daten eine Einschrinkung des Rechts auf in-
formationelle Selbstbestimmung. Erst wenn Klar-
heit besteht, welche Verkniipfungs- und Verwen-
dungsmaoglichkeiten bestehen, 1&Bt sich die Frage
einer zuldssigen Beschrankung dieses Rechts be-
antworten. Solche Einschriankungen bediirfen auf
jeden Fall einer verfassungsgeméiBen gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der
Normenklarheit entsprechen muB, d. h. aus der ge-
setzlichen Grundlage miissen sich die Vorausset-
zungen und der Umfang der Beschrankungen klar
und fiir den Biirger erkennbar ergeben. Das bedeu-
tet wiederum, dall der Gesetzgeber den Verwen-
dungszweck prazise bestimmt und dafl die Daten
fir diesen Zweck geeignet und erforderlich sind.
Alle Stellen miissen sich deshalb auf das zur Erfil-
lung ihrer Aufgaben und auf das zum Erreichen des
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angegebenen Ziels erforderliche Minimum von Da-
ten beschrinken.

Daraus ergibt sich nach meiner Auffassung die Not-
wendigkeit, die Vorschrift des § 223 RVO, bevor die
Krankenkassen sie in der Praxis vollziehen, hin-
sichtlich der Zwecke, der den Kassen dabei zufal-
lenden Aufgaben und der dafiir zu verwendenden
personenbezogenen Daten zu prézisieren. Soweit
hinsichtlich der zu verwendenden Daten §319a
und/oder §3689a RVO in Bezug genommen wird,
halte ich auch eine Prézisierung dieser Vorschriften
fir erforderlich; die Allgemeinen Verwaltungsvor-
schriften, die die Art der zu erfassenden Daten re-
geln und im iibrigen nur einen geringen Teil der fiir
§ 223 RVO ,notwendigen” Daten umfassen, sind da-
fir keine ausreichende Rechtsgrundlage.

Anhaltspunkte fir Inhalt und Umfang der notwen-
digen Prézisierungen kénnen und sollen die Ergeb-
nisse der Modellversuche liefern. Insofern ist eine
Beschrankung der Datenverarbeitung auf ,geeig-
nete Fille” und auf die dafir ,erforderlichen” Daten
im Rahmen der Modellversuche (noch) nicht még-
lich. Fiir die entsprechenden wissenschaftlichen
Untersuchungen kann die Erfassung, Speicherung
und Verwendung der jeweils fiir notwendig erachte-
ten Leistungs- und Kostendaten der Versicherten
auch aus datenschutzrechtlicher Sicht hingenom-
men werden, wenn dadurch die Personlichkeits-
rechte bzw. die schutzwiirdigen Belange der Betrof-
fenen nicht verletzt werden. Durch intensive Prii-
fung der einzelnen Modellvorhaben, die von den
jeweiligen Krankenkassen unterschiedlich ange-
legt sind, und durch detaillierte datenschutzrechtli-
che Beratung der Kassen konnten jeweils Verfah-
ren gefunden werden, die jedenfalls in den Phasen
der Datenerfassung und -speicherung sowie der
wissenschaftlichen Auswertung solche Verletzun-
gen vermeiden. Nach Abschlull dieser Arbeiten
wird zu priifen und zu beurteilen sein, auf welcher
Rechtsgrundlage, in welcher Form und mit welchen
Daten die Modellversuche zum Abschlufl gebracht
werden kénnen, und welches endgiiltige Verfahren
aufgrund der Ergebnisse der Modellversuche in Be-
tracht kommt.

Ich verhehle nicht, daB aus meiner gegenwartigen
Sicht gegen die in § 223 RVQO angelegte totale oder
zumindest sehr weitgehende Erfassung und Ver-
wendung von Krankheits-, Leistungs- und Kosten-
daten der Versicherten grundsétzliche und {ber-
greifende Bedenken bestehen. In die gleiche Rich-
tung gegen AuBerungen des Verbandes der Ange-
stellten-Krankenkassen (vgl. 5.TB S. 64), dal hier
ein Instrument geschaffen wird, das eine umfassen-
de Durchleuchtung der personlichen (krankheitsbe-
dingten) Verhilinisse der Versicherten ermdgliche
und eine Geféihrdung des Anspruchs auf Schutz
des allgemeinen Personlichkeitsrechts mit sich
brichte.

Um nicht miBverstanden zu werden: MaBnahmen
gegen die Kostenexplosion im Gesundheitswesen
sind unbestreitbar dringend notwendig. Aber sie
miissen geeignet sein, dieses Ziel zu erreichen, und
sie diirfen den Schutz des einzelnen vor iibermaBi-
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ger Erfassung und Registrierung seiner persénli-
chen und sachlichen Verhéltnisse nicht gefidhrden
und sein informationelles Selbstbestimmungsrecht
nicht unverhiltnisméafig beschréinken. Alle bisheri-
gen Versuche, die Kosten im Gesundheitswesen auf
dem Wege der Kostentransparenz oder durch ,Vor-
rechnung” der Kosten gegeniiber dem einzelnen
Versicherten zu reduzieren, sind fehlgeschlagen.
Deshalb scheinen mir Zweifel angebracht, ob der
jetzt eingeschlagene Weg zum Ziel fiihrt und ob die
Eignung als Voraussetzung fiir grundrechtsbe-
schrinkende MaBnahmen bejaht werden kann.
Zum anderen bedarf eine nicht nur fiir einige Versi-
cherte versuchsweise, sondern fiir alle Versicherten
auf Dauer und mit dem Ziel der AuBlenwirkung
erfolgende Kontrolle ihrer Krankheitskosten einer
prézisen gesetzlichen Grundlage. Dabei wird es dar-
auf ankommen, die Risiken solcher Systeme so ge-
ring wie mdglich zu halten. Dazu gehodrt nicht nur
abstrakt, dafl die Entstehung von Teilabbildern der
Personlichkeit des einzelnen (in dem sehr sensiti-
ven Bereich seiner Krankheiten), die mit der Wiirde
des Menschen nicht vereinbar wiren (BVerfGE
65, 1), ausgeschlossen wird. Vielmehr ist dariiber
hinaus — gegebenenfalls in Abweichung von den
Offenbarungshefugnissen des SGB X — sicherzu-
stellen, daB derartige umfassende Darstellungen al-
ler Krankheiten eines Versicherten innerhalb der
jeweiligen Krankenkasse verbleiben. In § 223 RVO
ist dies nicht gewahrleistet, sondern im Gegenteil:
diese Daten sollen im Rahmen des Zusammenwir-
kens mit den Kassenirztlichen und Kassenzahn-
arztlichen Vereinigungen, den Krankenhaustrigern
sowie den Vertrauensérzten anderen Personen und
Stellen zur Kenntnis gelangen. Auch das Sozialge-
heimnis bietet dagegen keinen absoluten Schutz.
Im Rabhmen des § 69 SGB X sind sehr weitgehende
Dateniibermittlungen zulédssig, wenn dies zur Erfiil-
lung der Aufgaben anderer Stellen im Sozialhereich
erforderlich ist. Die Erfahrung zeigt, daB der Mal-
stab der Erforderlichkeit in der Praxis sehr groBzi-
gig gehandhabt wird. Als Beispiel mag geniigen,
daB die Trager der gesetzlichen Unfallversicherung
fiir die Priifung von urséichlichen Zusammenhén-
gen bei Berufskrankheiten in der Regel die Kennt-
nis aller Vorerkrankungen fiir erforderlich halten
und deshalb bei den Krankenkassen alle dort ge-
speicherten Krankheitsdaten erfragen und zumeist
auch erhalten. Meine Bedenken gegen die beabsich-
tigte Einfiihrung einer allgemeinen Versicherungs-
nummer in der Sozialversicherung (vgl. Nr. 12.1) er-
halten in diesem Zusammenhang zusétzliches Ge-
wicht.

Mir liegt daran, diese nach der gegenwirtigen
Rechtslage bestehenden Geféhrdungen deutlich zu
machen, um zu erreichen, dafi sie bei der gesetzli-
chen Regelung, die ich wegen der Einschrédnkung
des informationellen Selbstbestimmungsrechts der
Betroffenen fiir zwingend erforderlich halie, be-
dacht und ausgerdumt werden.

15.2.2 Moldeliversuch ,Arzneimitteitransparenz und
-beratung am Beisplel der Reglon Dortmund*

Ein weiterer Versuch zur Erhdhung der Leistungs-
und Kostentransparenz im Gesundheitswesen wird



Deutscher Bundestag — 10.Wahiperiode

Drucksache 10/2777

in Dortmund durchgefiihrt. Dieser Modellversuch
ist im Vergleich zu den unter Nr.152.1 beschriebe-
nen Modellversuchen dadurch gekennzeichnet, da
er gemeinsam von mehreren Krankenkassen einer
Region zusammen mit der zustindigen Kassenérzt-
lichen Vereinigung und dem zustdndigen Apothe-
kerverein durchgefiihrt wird, und dafl die wissen-
schaftliche Evaluation auf eine Abschidtzung der
globalen Wirkungen der in einer zweijahrigen prak-
tischen Erprobung gewonnenen Erkenntnisse zielt.
Die wissenschaftlichen Untersuchungen sind hier
also der praktischen Erprobung nicht vor- sondern
nachgeschaltet.

Der Modellversuch ist auf Transparenz und Bera-
tung bei den Arzneimitteln begrenzt. Die Erfassung
von Daten aus den den Krankenkassen zur Verfii-
gung stehenden Leistungsbelegen beschréankt sich
daher auf die Arzneimittelverordnungsblatter der
Dortmunder Arzte.

Die erfaBten Daten werden in ausreichend anony-
misierter Form (hinsichtlich der Versicherten) der
Kassenidrztlichen Vereinigung zur Verfiigung ge-
stellt. Basierend auf diesem sogenannten Transpa-
renzdatenbestand wird zunéchst eine arzt- und pro-
tuktgruppenorientierte Grundauswertung nach
Verordnungshéufigkeit, Mengen und Kosten sowie
nach feineren, auf der mittleren Tagesdosis basie-
renden Indikatoren durchgefiithrt. Von den Ergeb-
nissen wird der einzelne Arzt in allgemeiner Form
informiert. Dariliber hinaus erfolgt eine Auswahl
solcher Arzte, die aufgrund bestimmter Indikatoren
fiir eine vertiefende Information und/oder Bera-
tung in Betracht kommen. Fiir den Fall, dafl eine
Beratung auf der Grundlage anonymisierter Daten
nicht ausreicht, ist beabsichtigt, auf personenbezo-
gene Behandlungsunterlagen zuriickzugreifen, d. h.
fall- und versichertenbezogene Behandlungs-
scheine und Arzneimittelverordnungsblitter hinzu-
zuziehen. Gegen die Verwendung personenbezoge-
ner Versichertendaten in diesem Zusammenhang
wurden von den Datenschutzbeauftragten Beden-
ken geltend gemachit; fiir die damit verbundene Of-
fenbarung von Sozialdaten besteht keine zweifels-
freie Rechtsgrundlage. Vor einer endgiiltigen Ent-
scheidung mull eine datenschutzrechtlich unbe-
denkliche Lésung erst noch gefunden werden.

Die meiner Zustéindigkeit unterliegenden beteilig-
ten Ersatzkassen nehmen eine versichertenbezo-
gene Zuordnung der erfaBiten Verordnungsblitter
nicht vor. Die Versichertenberatung bei den Ersatz-
kassen wird sich auf solche Falle beschrinken, in
denen der Versicherte sich auf Veranlassung seines
behandelnden Arztes mit der Bitte um Beratung an
seine Kasse wendet. Diese Beratung wird sich im
wesentlichen auf Méglichkeiten therapieunterstiit-
zender MaBnahmen beziehen. Hiergegen bestehen
keine Bedenken.

Die fiir die Durchfiihrung des Modellversuchs fest-
gelegten Datenschutz- und Datensicherungsmaf-
nahmen sind ausreichend. Insbescondere findet eine
Verkniipfung der ,Transparenzdatenbestinde* mit
anderen, bei den beteiligten Institutionen zur Wahr-
nehmung ihrer Routineaufgaben gespeicherten Da-

ten nicht statt. Die Transparenzdatenbestiande wer-
den nach Ablauf des Modellversuchs (zwei Jahre
nach Beginn) irreversibel anonymisiert, in dieser
Form zu Zwecken der Evaluation und der statisti-
schen Auswertung ein weiteres Jahr aufbewahrt
und dann endgiiltig geléscht.

15.3 Angabe des Arbeitgebers auf Krankenscheinen
und Verordnungsbléattern

Mehrfach haben Biirger kritisiert, daB auf Kran-
kenscheinen, Uberweisungsscheinen, Arzneimittel-
verordnungsblittern, und anderen Vordrucken im
Bereich der gesetzlichen Krankenversicherung die
Angabe ihres Arbeitgebers vorgesehen ist. Insbe-
sondere arbeitslose Biirger fiihlen sich dadurch dis-
kriminiert, weil in diesen Féllen als , Arbeitgeber”
vermerkt wird: ,,Arbeitsamt®, ,,arbeitslos” o. &.

Die verwendeten Vordrucke beruhen auf Vordruck-
vereinbarungen zwischen den Kassendrztlichen
und Kassenzahnérztlichen Bundesvereinigungen
und den Bundesverbinden der Krankenkassen auf
der Grundlage der Bundesmantelvertrige bzw. der
Ersatzkassenvertrdge. Form und Inhalt der Vor-
drucke sind dabei in der Regel verbindlich festge-

legt.

Eine Umfrage unter einigen groBen Ersatzkassen
und Betriebskrankenkassen meines Zustindig-
keitsbereichs zur Notwendigkeit bzw. zum Zweck
der Angabe des Arbeitgebers auf den Vordrucken
sowie zur jeweiligen Praxis hat ein unterschiedli-
ches Bild ergeben:

1. Krankenschein

Die Krankenscheinformulare werden von den Kas-
sen selbst hergestellt. Die entsprechende Vordruck-
vereinbarung 1aBt den Kassen einen gewissen Ge-
staltungsspielraum. Die Angabe des Arbeitgebers
ist nicht zwingend vorgeschrieben.

Bei zwei Ersatzkassen und einer Betriebskranken-
kasse enthélt der Krankenschein keine Rubrik ,,Ar-
beitgeber”, weil dafiir keine Notwendigkeit gesehen
wird.

Eine Betriebskrankenkasse verwendet Kranken-
scheinvordrucke mit der Rubrik ,Arbeitgeber”, legt
jedoch auf diese Angabe keinen besonderen Wert;
sie iiberldBt es dem Mitglied, den Arbeitgeber ein-
zutragen oder auch nicht.

Lediglich eine Ersatzkasse besteht auf der Angabe
des Arbeitgebers wegen der arbeitgeberorientierten
Zuordnung der Mitglieder in den Bezirksgeschafts-
stellen.

2. Uberweisungsschein

Die Form ist durch die entsprechende Vordruckver-
einbarung verbindlich festgelegt, und zwar mit der
Rubrik ,Arbeitgeber”. Zur Erforderlichkeit dieser
Angabe gelten die unter 1. genannten Ausfiihrun-
gen.
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3. Arzneimittelverordnungsblatt

Der Vordruck ist ebenfalls — mit der Rubrik ,Ar-
beitgeber* — verbindlich festgelegt.

Eine zwingende Notwendigkeit fiir diese Angabe
wird von keiner Kasse — einschlieBlich der Ersatz-
kasse, die auf der Angabe im Krankenschein be-
steht — gesehen; im Einzelfall kdnne sie als zusitz-
liches Kriterium die Priifung der Mitgliedschaft
oder der Kassenzustéindigkeit erleichtern. Nach den
mitgeteilten Erfahrungen wird die Rubrik {iberwie-
gend ausgefiillt. Der Arzt sei im iibrigen lediglich
verpflichtet, die Angaben aus dem Krankenschein
zu Ubernehmen. Sofern vom Arzt bei dem Versi-
cherten der Arbeitgeber erfragt werde, liege dies
auBerhalb des EinfluBbereichs der Krankenkasse.

Das Ergebnis der Umfragen — es ist nach meiner
Einschéatzung prinzipiell auf alle Kassen iibertrag-
bar — zeigt, daB die Angabe des Arbeitgebers auf
den Vordrucken fiir die Aufgabenerfiillung der
Krankenkassen in Einzelfidllen zwar niitzlich sein
kann, grundsétzlich aber nicht erforderlich ist.
Auch nach den Grundsétzen des Volkszahlungsur-
teils des Bundesverfassungsgerichts diirfen nicht
erforderliche Angaben nicht zwangsweise abver-
langt werden. Die Partner der Vordruckvereinba-
rungen sind daher aufgefordert, diese Vordrucke in-
soweit zu &ndern.

15.4 Krankenversicherung der Mitarbeiter

Bereits in friiheren Jahren hatte ich mich mehrfach
mit Datenschutzproblemen zu hefassen, die sich
daraus ergeben, daB die Mitarbeiter in den Kran-
kenkassen in der Regel auch bei derseiben Kran-
kenkasse krankenversichert sind und daB dabei Ge-
sundheits- und Leistungsdaten hiufig einem Vorge-
setzten zur Kenntnis gelangen, der gleichzeitig mit
Personalfiihrungsaufgaben hinsichtlich dieser Mit-
arbeiter betraut ist (vgl. 5. TB S. 63).

Gemeinsam mit den Kassen konnten in zwei Fillen
organisatorische Lésungen gefunden werden, die
solche Unvertraglichkeiten weitgehend vermeiden.

Eine grof3e Ersatzkasse hat ihren Mitarbeitern eine
Wahlmdoglichkeit eingerdumt, bei welcher Ge-
schéftsstelle auBlerhalb ihrer Beschéftigungsstelle
thre Krankenversicherung abgewickelt werden
soll.

Bei einer Betriebskrankenkasse oblag die Fithrung
der Leistungskarten der Mitarbeiter dem Leiter der
Leistungsabteilung. Diese Aufgabe wurde einem
Mitarbeiter auBerhalb der Leistungsabteilung und
ohne Vorgesetztenfunktion ibertragen.

15.5 Elnzelfiille

Die Mitarbeiter der Krankenkassen zeigen im all-
gemeinen viel Verstédndnis fiir Datenschutzfragen.
DaB es noch immer Ausnahmen gibt, zeigen drei
Beispiele, die mir aus Eingaben Versicherter be-
kannt geworden sind:
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— Da zur Beitragsbemessung von den Kassen die
Héhe des Einkommens ermittelt werden muf,
lassen sich die Kassen im Bedarfsfall Einkom-
mensteuerbescheide vorlegen. Diese Bescheide
werden offenbar in einer ganzen Reihe von Fil-
len fotokopiert und zu den Akten des Versicher-
ten genommen. Da Einkommensteuerbescheide
jedoch eine Reihe von Angaben enthalten, die
zur Aufgabenerfiillung der Krankenkassen
nicht erfordertich sind, halte ich diese Verfah-
rensweise fir unzuldssig. Andere Nachweise,
wie etwa eine Bescheinigung des Finanzamtes
liber das Gesamteinkommen sollten hier ausrei-
chen.

— In einem Fall wurde dem arbeitslosen Sohn ei-
nes Versicherten, der Krankengeld bezog, zur
Priifung des Anspruchs auf Arbeitslosenhilfe
eine Bescheinigung iiber die Héhe des Kranken-
geldes ausgestellt. Der Sohn lebte mit dem Vater
nicht in einem Haushalt. Der Vater sah in der
Offenbarung der Hohe des Krankengeldes ge-
geniiber dem Sohn einen Verstol gegen das So-
zialgeheimnis.

Die Kasse war nach ihrer Stellungnahme davon
ausgegangen, daB das Einversténdnis des Versi-
cherten vorausgesetzt werden konne, da es sich
um seinen Sohn gehandelt habe und die hiusli-
chen Verhéltnisse nicht bekannt gewesen seien.
Sie hat inzwischen eingerdumt, daB dies eine
Fehleinschidtzung war und sich bei dem Vater
entschuldigt.

— In einem anderen Fall hatte sich ein Versicher-
ter an seine Kasse gewandt mit der Bitte um
Auskunft geméB § 13 BDSG iiber die zu seiner
Person gespeicherten Daten. Als Antwort erhielt
er ein Exemplar des Bundesanzeigers, in dem
die Kasse verdffentlicht hatte, welche Datenar-
ten sie speichert. Der Inhalt des Datensatzes
wurde dem Betroffenen nicht mitgeteilt, wie es
§13 BDSG verlangt. Dal die Kasse ein Aus-
kunftsbegehren so mifiverstanden hat zeigt, dal
die nach § 79 Abs. 1 SGB X i. V. mit §29 Satz 3
Nr. 3 BDSG notwendige Schulung des Personals
offenbar unzulédnglich war.

16. Unfallversicherung

16.1 Koatrollen

— Zu der in meinem Vierten Téatigkeitsbericht
(S. 161.) beschriebene Kontrolle der Bau-Berufs-
genossenschaft Hamburg habe ich die dort ange-
kiindigte Nachkontrolle durchgefiihrt.

Die Ubersicht gemiB § 15 Abs. 1 BDSG war im-
mer noch nicht vorhanden. Die Berufsgenossen-
schaft beabsichtigt, die Ubersicht mit einem
automatischen Verfahren zu erstellen und zu
fithren.

Das zur Kontrolle der ordnungsgemilen An-
wendung der Datenverarbeitungsprogramme
(§ 15 Satz 2 Nr. 2 BDSG) erforderliche Verfahren
der Auftragsvergabe wurde stichprobenweise
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kontrolliert. Es ergab sich kein Anlafl zur Bean-
standung.

Die im Bereich Datensicherung angesprochenen
Mingel sind durch den inzwischen erstellten
Neubau behoben worden.

Die Bau-BG hat eine moderne Anlage zur Zu-
gangskontrolle eingesetzt. Jedes Betreten des
Gebiudes und der einzelnen Sicherheitszonen
wird erfaBt und ausgedruckt. Der Drucker steht
in der Personalabteilung. Ich habe datenschutz-
rechtliche Bedenken geltend gemacht zum einen
wegen des so entstehenden und nahezu perfek-
ten Bewegungsbildes fiir einen Teil der Beschéaf-
tigten, und zum anderen gegen den Standort des
Druckers. Eine durch ein solches Verfahren
mogliche Verhaltenskontrolle ist mit dem Recht
auf freie Entfaltung der Persdnlichkeit nicht
vereinbar.

Die nach Nr.1 der Anlage zu §6 Abs.1 Satzl
BDSG erforderliche Zugangskontrolle ist auch
mit Mafnahmen, die den einzelnen Mitarbeiter
weniger belasten, zu erreichen. So kdnnte z. B.
jedes Betreten eines gesicherten Bereichs ge-
speichert, jedoch nur die unberechtigten Zu-
gangsversuche ausgedruckt werden. Berechtigte
Zutritte sollten nur aus besonderem Anlal aus-
gedruckt werden.

Ich habe gemeinsam mit der Berufsgenossen-
schaft eine Regelung gefunden, die fiir eine
Ubergangszeit akzeptabel ist. Im kommenden
Jahr werde ich jedoch — gegebenenfalls auch
zusammen mit der Herstellerfirma der Anlage
— eine endgiiltige Lsung anstreben.

Die von mir bereits 1978 kontrollierte See-Be-
rufsgenossenschaft hat sich im Berichtsjahr von
mir hinsichtlich der SicherheitsmaBnahmen fiir
ihr neues Rechenzentrum beraten lassen. Dabei
ergab sich, daf die geplanten Mafinahmen insge-
samt ausreichend sind. Hinsichtlich der PaB-
wort-Vergabe und der Magnethandverwaltung
habe ich Verbesserungen empfohlen; ihre Ein-
fiilhrung wurde von der See-Berufsgenossen-
schaft zugesagt.

Im Bereich Aktenverwaltung habe ich festge-
stellt, daB es der See-Berufsgenossenschaft aus
organisatorischen und aus Platzgriinden nicht
méoglich ist, die in laufender Bearbeitung befind-
lichen Akten nach DienstschluB in verschliefba-
ren Schrinken zu verwahren. Dies wére aber
wegen der besonderen Schutzbedirftigkeit von
Sozialdaten erforderlich. Da die Réume jedoch
verschlossen werden, sobald sie der jeweilige
Sachbearbeiter verlafit und die Berufsgenossen-
schaft zugesagt hat, stichprobenweise Kontrol-
len durchzufithren, habe ich meine Bedenken
zuriickgestellt.

Die See-Berufsgenossenschaft hat aullerdem an-
hand eines Einzelfalles folgende Frage zu §76
Abs. 2 SGB X angesprochen:

Ein Betroffener hatte unter Berufung auf § 84
SGB X die Entfernung bestimmter #rzilicher
Angaben und Unterlagen aus seinen Unfallak-
fen verlangt. Diesem Verlangen ist die See-Be-

rufsgenossenschaft inshesondere deswegen
nicht nachgekommen, weil sich eine Lischungs-
pflicht nur auf Daten in Dateien bezieht. Die
See-Berufsgenossenschaft hat das Loéschungs-
verlangen dagegen als (vorsorglichen) Wider-
spruch gegen eine zukinftige Offenbarung ge-
mé&B § 76 Abs. 2 Satz 2 SGB X gewertet und ent-
sprechend vorgemerkt, daBl diese Angaben nicht
offenbart werden diirfen. Dies halte ich fiir eine
datenschutzgerechte Lodsung und empfehle sie
auch anderen Stellen.

16.2 Unfallverhiitungsvorschriften

In meinem Fiinften Tatigkeitsbericht (S.69) habe
ich iiber Probleme bei der Durchfiihrung von Un-
fallverhiitungsvorschriften (dort: VBG 119) berich-
tet. Im Sommer dieses Jahres ist mir der Entwurf
einer Unfallverhiitungsvorschrift , Arbeitsmedizini-
sche Vorsorge" (VBG 100) bekanntgeworden.

Die VBG 100 soll die Uberwachung des Gesund-
heitszustandes von Arbeitnehmern in zahlreichen
Bereichen regeln, in denen Vorsorgeuntersuchun-
gen bereits in der Arbeitsstoffverordnung vorge-
schrieben sind. Im Anhang 6 der Durchfiihrungsan-
weisungen zur VBG 100 wird deshalb die Arbeits-
stoffverordnung unter den ,insbesondere zu beach-
tenden einschligigen Vorschriften” genannt.

Entgegen § 19 Abs. 3 Arbeitsstoffverordnung soll je-
doch nach §9 Abs.4 Satz 3, Abs.5 VBG 100 eine
Kopie der Gesundheitskarte auch nach dem Aus-
scheiden des Arbeitnehmers beim Unternehmer
aufbewahrt bzw. der Berufsgenossenschaft zur Auf-
bewahrung iibergeben werden. Dies erscheint nicht
nur wegen des nach meiner Auffassung bestehen-
den Vorrangs der Arbeitsstoffverordnung, sondern
auch im Hinblick auf das vom Bundesverfassungs-
gericht in seinem Urteil zum Volkszdhlungsgesetz
festgestellte Recht auf informationelle Selbstbe-
stimmung bedenklich.

AuBerdem ist die vorgesehene Verwendung der
Rentenversicherungsnummer als Ordnungsmerk-
mal im Zusammenhang mit arbeitsmedizinischen
Vorsorgeuntersuchungen nach meiner Auffassung
ohne gesetzliche Grundlage nicht zulédssig (vgl. dazu
Nr.12.1).

Im Verlaufe des dariiber mit der Zentralstelle fiir
Unfallverhiitung und Arbeitsmedizin beim Haupt-
verband der gewerblichen Berufsgenossenschaften
gefiihrten Schriftwechsels hat mir diese unter an-
derem mitgeteilt, daB der Bundesminister fiir Ar-
beit und Sozialordnung die notwendigen Bestim-
mungen iiber die Behandlung der Gesundheitskarte
in den Entwurf der neuen Gefahrstoffverordnung
aufgenommen habe.

Dieser Entwurf ist mir nicht bekannt. Ich gehe je-
doch davon aus, dall er mir rechtzeitig zugehen
wird, nachdem der Bundesminister fiir Arbeit be-
reits im Rahmen der parlamentarischen Behand-
lung meines Fiinften Tatigkeitsberichts zugesagt
hat, sich insoweit mit mir abzustimmen (vgl. BT-
Drucksache 10/1719 S. 25/26). Dabei sollte es gelin-
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gen, auch iiber weitere datenschutzrechtliche Fra-
gen im Zusammenhang mit der Durchfiihrung ar-
beitsmedizinischer Vorsorgeuntersuchungen zu
einvernehmlichen Ldsungen zu kommen,

16.3 Arztberichte

Ein Biirger hatte sich bei mir beschwert, da nach
einem Arbeitsunfall seinem Arbeitgeber von dem
zusténdigen Tréger der Unfallversicherung die Ko-
pie des Durchgangsarztberichts (Bericht des Unfall-
arztes fiir den Versicherungstriger) mit detaillier-
ten Krankheitsbefunden ,zugespielt" worden sei.

Meine Feststellungen bei der betreffenden Berufs-
genossenschaft ergaben, dafl im Rahmen der Unter-
suchung von Unfallursachen durch den technischen
Aufsichtsdienst personenbezogene Unfallmeldun-
gen an den Unternehmer mit einem Fragebogen
versandt werden, mit dessen Hilfe technische Un-
fallschwerpunkte ermittelt werden sollen. Je nach-
dem, in welcher Form der Berufsgencssenschaft
der betreffende Unfall zuerst bekannt wird, kann
diese Unfallmeldung die Unfallanzeige des Unter-
nehmers oder der Durchgangsarztbericht sein.

Personenbezogene Daten, die der Berufsgenossen-
schaft von einem Arzt zugénglich gemacht worden
sind, diirfen — auch im Rahmen des §69 Abs.1
Nr. 1 SGB X — nur unter den einschrénkenden Vor-
aussetzungen des § 76 SGB X offenbart werden. Da-
nach ist die Offenbarung des Durchgangsarztbe-
richtes an den Arbheitgeber des Betroffenen nicht
zuléissig. Ich habe diesen VerstoB gegen daten-
schutzrechtliche Bestimmungen gemil § 20 BDSG
beanstandet und darauf hingewiesen, daB entspre-
chende MaBnahmen zu treffen sind, die sicherstel-
len, dall kiinftig nur noch nach dem festgelegten
Arbeitsablauf — der die Ubersendung des Durch-
gangsarztberichtes nicht vorsieht — verfahren wird
und Durchgangsarztberichte in keinem Fall mehr
an den Unternehmer gelangen.

Die Berufsgenossenschaft hat daraufhin alle Betei-
ligten nochmals darauf hingewiesen, daB Unfallmel-
dungen oder Durchgangsarztberichte keinesfalls
dem Anschreiben an den Unternehmer beigefiigt
werden diirfen.

17. Gesundheitswesen

17.1 Bundesgesundheitsamt

Nach mehreren Teilkontrollen in den Jahren 1980,
1981 und 1982 (vgl. 3. TB S.45,4. TB S. 19 und 5. TB
5.71) wurde in diesem Jahr eine weitere Kontrolle
beim Bundesgesundheitsamt durchgefiihrt. Schwer-
punkte waren diesmal allgemein die Organisation
und Durchfiihrung des Datenschutzes, die Daten-
verarbeitung bei der Wahrnehmung eigener Ver-
waltungsaufgaben sowie die Uberpriifung der in der
Risiko- und Schwachstelienanalyse vom 1. August
1982 in Aussicht gestellten MaBnahmen. Insgesamt
hat sich dabei der Eindruck einer positiven Ent-
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wicklung des Datenschutzes im Bundesgesund-
heitsamt bestétigt. Gleichwohl sind einige weitere
Verbesserungen notwendig.

Wie bereits friiher festgestellt wurde, 146t die be-
sondere Aufgabenstellung des Bundesgesundheits-
amtes mit einem hohem Anteil wissenschaftlicher
Forschung Standardlésungen zur Sicherstellung
des Datenschutzes nicht zu. So konnen z. B. von den
berechtigten Benutzern des DV-Systems Dateien
eingerichtet und mit bestehenden oder besonders
dafiir erstellten Programmen verarbeitet werden,
ohne daB der Inhalt dieser Arbeit erkennbar oder
kontrollierbar wire. Zur Minderung der darin be-
grindeten besonderen Risiken habe ich verschie-
dene MaBnahmen vorgeschlagen, z. B. hinsichtlich
der Passwort-Vergabe und der Protokollierung von
Versuchen, das Passwort zu einer Benutzerken-
nung durch Probieren herauszufinden oder ohne
Eingabe des richtigen Passworts auf Dateien zuzu-
greifen. Gegenwirtig ist es nicht moglich, soiche
Versuche gezielt zu verfolgen, weil sie durch das
System nicht erkannt werden. Hinsichtlich der Si-
cherung der zentralen Datenverarbeitungsaniage
und der dort verwendeten Datentréger ist der au-
genblickliche Zustand nur deswegen hinnehmbar,
weil der Umzug in die neuen Riume kurz bevor-
steht. Wihrend die d&uBeren SicherungsmaBnahmen
augenfillig verbessert worden sind, fehlt nach wie
vor eine angemessene Regelung fiir den Datentra-
gerverkehr zwischen Archiv und Maschinenraum.
Die Planungen fiir das neue Rechenzentrum lassen
erwarten, dafl diese Probleme mit dem Umzug ge-
16st werden.

Bei der Kontrolle der Verschreibungspraxis fiir Be-
taubungsmittel beschrankt sich die Opiumstelle des
Bundesgesundheitsamtes auf die Abgabe der Son-
derrezepte und das Registrieren der Empfinger so-
wie der jeweils abgegebenen Rezeptformulare. Bei
auffdlligem Anforderungsverhalten von Arzten in-
formiert die Opiumstelle die zustindige Landesbe-
hirde; einigen Landern werden auf Anforderung re-
gelmilig Gesamtiibersichten iibermittelt. Aus der
Sicht des Datenschutzes begegnet dies keinen Be-
denken.

Das Bundesgesundheitsamt hat in diesem Zusam-

menhang die Mdglichkeit, von den Apotheken die.
dort aufbewahrten Rezeptdurchschriften zur Aus-’
wertung anzufordern. Solche Auswertungen dienen

der Uberpriifung des Verschreibungs- und Abgabe-

verhaltens, aber nicht der Uberpriifung der Patien-

ten. Deswegen ist die Angabe des Patienten auf der

Apothekerkopie nicht erforderlich. Von der Mog-

lichkeit, Kopien bei den Apotheken anzufordern,

hat das Bundesgesundheitsamt in den letzten zwei

Jahren allerdings keinen Gebrauch gemacht.

Im Rahmen der Uberwachung nach dem Bundes-
seuchengesetz erstellt das Institut fiir Sozialmedi-
zin und Epidemiologie Meldungen an die Weltge-
sundheitsorganisation sowie Fachstatistiken und
Berichte fiir die Bundes- und Landesregierungen.
Fiir die Erfiillung dieser Aufgaben reichen die be-
stehenden Rechtsgrundlagen nicht aus. In diesem
Zusammenhang muB} auch der Inhalt der Meldebd-
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gen auf sachliche Erforderlichkeit der einzelnen
Angaben tberpriift werden, Zweifel bestehen z. B.
beziiglich der Angaben zur Person und zum Umfeld
der Ansteckung im Malaria- und im Lepra-Erhe-
bungsbogen.

Noch gravierender ails bei der Uberwachung nach
dem Bundesseuchengesetz ist das Fehlen einer aus-
reichenden Rechtsgrundlage bei der Fiihrung des
Impfschadenregisters. Hier haben einige Bundes-
linder die der Sache nach erforderlichen Meldun-
gen der einzelnen Schadensfille bereits eingestellt.

Ich habe ferner die Datenverarbeitung im Personal-
bereich kontrolliert, und zwar sowohl die automati-
sierte Verarbeitung der Mitarbeiterdaten als auch
die manuelle Verarbeitung in Personalakten und
anderen Personalunterlagen.

Bei der Kontrolle der jeweils automatisiert gefiihr-
ten Stellendatei und Personaldatei wurden keine
wesentlichen Mingel festgestellt. Einige noch mdg-
liche Verbesserungen wurden zugesagt. Unter Da-
tenschutzaspekten ist zu begriiBen, dal im Perso-
nalverwaltungssystem keine sensiblen Daten wie
z. B. zur Arbeitsunfihigkeit, dienstliche Beurteilun-
gen oder medizinische Daten gespeichert werden.

Organisation, Filhrung und Verwaltung der Perso-
nalakten des Bundesgesundheitsamtes sind Gegen-
stand einer ,Anweisung zur Fiihrung und Verwal-
tung der Personalakten des Bundesgesundheitsam-
tes" (Registraturanweisung P) vom 25. April 1979,
Diese internen Richtlinien entsprechen nicht bzw.
nicht mehr in allen Einzelregelungen datenschutz-
rechtlichen Erfordernissen. So fehlen z. B. Regelun-
gen, die eine Abschottung der personalérztlichen
Unterlagen und medizinischen Daten in Beihilfe-
vorgéngen sicherstellen. Die Kontrolle hat indessen
ergeben, dal die Personalaktenfiihrung und -ver-
waltung sich nicht ausschlieSlich an den internen
Richtlinien ausrichtet, sondern unabhéngig hiervon
zeitgemilie Gesichtspunkte des Datenschutzes be-
riicksichtigt.

Die festgestellten Einzelheiten der Fithrung und
Verwaltung der Beihilfeunterlagen zeigen eine un-
ter datenschutzrechtlichen Aspekten beispielhafte
Praxis der Abschottung sensibler Mitarbeiterda-
ten.

Anhand von Stichproben wurde die Praxis der Auf-
bewahrung arztlicher Gutachten in den Personalak-
ten iiberprift. In einem Fall trug der mit Sonder-
streifen verschlossene Umschlag die Aufschrift:
.Vertraulich — verschlossen — Arztsache: Amits-
arztliches Gutachten vom 6. 1. 1984 In einem ande-
ren Fall lautete die Aufschrift: , Attest des Hausarz-
tes, Befund des Vertrauensarztes, geéffnet und ver-
schlossen” nebst Datum und Unterschrift des Per-
sonalsachbearbeiters.

Der Leiter des Personalreferats hat in Erwigung
gezogen, alle arztlichen bzw. medizinisch relevan-
ten Unterlagen kiinftig nur noch beim Betriebsarzt-
lichen Dienst zu fiihren. Sollte sich dies nicht reali-
sieren lassen, habe ich empfohlen, alle Verschlul-
umschlédge, die drztliche Gutachten oder Zeugnisse

mit medizinischen Daten enthalten, mit folgendem
Aufdruck zu versehen: ,Vertrauliche Arztsache —
nur vom Betriebsarzt zu 6ffnen.”

Die Fiihrung und Verwaltung der personaldrztli-
chen Unterlagen im Betriebsérztlichen Dienst ent-
spricht den datenschutzrechtlichen Erfordernissen,
wie sie zwischen dem Leitenden Arzt des Arztli-
chen und Sozialen Dienstes der obersten Bundesbe-
hérden im Bundesministerium des Innern und mir
vereinbart worden sind. Ich habe dariiber in mei-
nem Zweiten Tiétigkeitsbericht (S.23) berichtet.
Dies gilt insbesondere fiir die arztlichen Untersu-
chungsunterlagen. Wahrend der Befundbogen beim
Arztlichen Dienst verbleibt, soll das drztliche Zeug-
nis iiber die Einstellungsuntersuchung, das an die
Personalabteilung gesandt wird, ausschlieBlich for-
mularm#fige Angaben Uber das Bestehen bzw.
Nichtbestehen gesundheitlicher Bedenken enthal-
ten, jedoch keine Angaben diagnostischer Art.

Weitere Kontrollen beim Bundesgesundheitsamt,
die datenschutzrechtliche Fragen bei der medizini-
schen Forschung betreffen werden, sind vorgese-
hen.

17.2 Datenschutz im Krankenhaus

Die Fragen des Datenschutzes im Krankenhaus
sind von groBer Komplexitat. Sie betreffen die Zu-
lassigkeit der Erhebung, Speicherung, Verwendung
und Ubermittlung/Offenbarung personenbezogener
Daten fiir die unterschiedlichsten Verwendungs-
zwecke innerhalb (der verschiedenen Bereiche) und
auflerhalb des Krankenhauses, z.B. die verwal-
tungsmalbige Abwicklung des Behandlungsvertra-
ges (Kostenerstattung), die Behandlung und et
waige Nach- und Weiterbehandlungen, die wissen-
schaftliche Forschung oder auch gesetzliche Mittei-
lungspflichten z. B. an den Standesbeamten,

Der gesamte Fragenkomplex ist seit mehreren Jah-
ren Gegenstand von Erdrterungen und Verhandlun-
gen in den zustdndigen Gremien der Datenschutz-
beauftragten des Bundes und der Linder sowie der
Datenschutzaufsichisbehirden der Léander unter
Beteiligung der Deutschen Krankenhaus Gesell-
schaft. Ziel dieser Gesprache ist die Erstellung ei-
ner moglichst umfassenden und abschlieBenden
Empfehlung zur Gewihrleistung des Datenschutzes
bei der Verarbeitung und Verwendung personenbe-
zogener Daten des Patienten im Zusammenhang
mit einem Aufenthalt im Krankenhaus, die den An-
forderungen des Datenschutzes und der Praxis in
gleicher Weise gerecht wird. Eine derartige gene-
relle Gesamtldésung erweist sich wegen der unter-
schiedlichen Organisationsformen und Aufgaben-
stellung der verschiedenen Krankenhiuser (allge-
meines Krankenhaus, Spezial- und Fachklinik, Uni-
versitits-Klinik) und wegen der Vielfalt der Infor-
mationsbeziehungen als zunehmend schwieriger.

Ein unter den Datenschutzbeauftragten des Bundes
und der Linder abgestimmtes Zwischenergebnis,
basierend auf dem Stand der Erdrterungen der Da-
tenschutzaufsichtsbehtrden, liegt inzwischen vor.
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Abweichend von der urspriinglichen Vorstellung, ei-
nen abschlieenden Datenkatalog fiir die Speiche-
rung sowie eine detaillierte Darstellung der zulissi-
gen Informationsbeziehungen zu erstellen, be-
schrénkt sich dieses Zwischenergebnis notgedrun-
gen auf bestimmte Grundaussagen.

Grundlage der Speicherung personenbezogener Da-
ten des Patienten ist der Behandlungsvertrag. Ma3-
stab fiir die Zuléssigkeit der Speicherung personen-
hezogener Daten ist deren Erforderlichkeit fiir die
ordnungsgeméfie Abwicklung des Behandlungsver-
trages. Soweit diese Erforderlichkeit gegeben ist,
bedarf es keiner Einwilligung des Patienten. Zwei-
felhaft erscheint in diesem Zusammenhang die (ge-
nerelle) Speicherung des Geburtsortes und der
Staatsangehdrigkeit des Patienten, seines Famili-
enstandes und Berufs, sowie der Anzahl der Kinder
und des Arbeitgebers. Die Religionszugehorigkeit
darf nur gespeichert werden, wenn der Betroffene
diese Angaben freiwillig gemacht hat.

Medizinische Angaben sind fiir die verwaltungsma-
Bige Abwicklung des Behandlungsvertrages grund-
sdtzlich nicht erforderlich und diirfen deshalb fiir
diesen Zweck nicht gespeichert werden. Soweit ein-
zeine medizinische Daten (z. B. Diagnose) fiir Ver-
waltungszwecke (z.B. Abrechnung) benétigt wer-
den, muB der Zugriff der Verwaltung auf die unbe-
dingt erforderlichen Informationen beschriankt
werden. Dies fithrt zu der Frage, inwieweit eine
klare Trennung zwischen den Daten, deren Spei-
cherung fiir die verwaltungsméfBige Abwicklung des
Behandlungsvertrages erforderlich ist, und den Da-
ten, deren Speicherung die medizinische Behand-
lung erfordert, geboten ist. Insoweit kommt einer
entsprechenden Zugriffsregelung entscheidende
Bedeutung zu.

Fiir Ubermittlungen/Offenbarungen im Rahmen
des Behandlungsvertrages bedarf es keiner geson-
derten Einwilligung des Patienten. Dies gilt auch
fiir Mitteilungen an Krankentransport-Unterneh-
men, Diagnostikeinrichtungen, Labors, Apotheken,
Orthopédie-Werkstétten u. 4. drztliche Hilfseinrich-
tungen, wenn diese Mitteilungen zur Behandlung
des Patienten erforderlich sind. Bei einer Weiter-
gabe von Patientenunterlagen an ein nachbehan-
delndes Krankenhaus bzw. einen niedergelassenen
Arzt kénnen aber Zweifel entstehen, ob die Weiter-
gabe dem Willen des Patienten entspricht. Zur Klar-
stellung sollte hier auf eine entsprechende AuBe-
rung des Patienten nicht verzichtet werden.

Zu Verwaltungszwecken gespeicherte Patientenda-
ten diirfen nur an den Kostentriger und nur im
erforderlichen Umfang {ibermittelt werden. Eine
Ubermittlung von medizinischen Daten ist nur auf-
grund von Rechtsvorschriften oder mit Einwilli-
gung des Betroffenen zulédssig. Im Sozialleistungs-
bereich hat der Betroffene eine Mitwirkungsver-
pflichtung, der eine Beratungs- und Aufklirungs-
pflicht des Sozialleistungstrigers entspricht. Die
Ubersendung des vollsténdigen &rztlichen Entlas-
sungsberichts an den Leistungstréger ist unzulés-
sig. Dem Leistungstrdger diirfen nur die zur Prii-
fung seiner Leistungsverpilichtung erforderlichen
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Daten, wie Aufnahme- und Entlassungsdiagnosen,
Behandlungszeiten, drztlicher und technischer Lei-
stungsaufwand mitgeteilt werden.

Weitere Einzelheiten, insbesondere zur Weitergabe
von Patiendaten an Dritte, bediirfen noch der Un-
tersuchung und Erorterung.

18. Verteidigung

18.1 Wehrersatzwesen

In vielen Eingaben im Berichtsjahr wurden Fragen
zum Datenschutz bei den Kreiswehrersatzamtern
oder der Bundeswehr gestellt. Die Wehriiberwa-
chung und die Datenverarbeitung im Zusammen-
hang mit der Kriegsdienstverweigerung interessier-
ten hier besonders. Einige dieser Fille zeigten, daf
die Bindung an den Dateibegriff — also die Gewih-
rung von Rechten des Betroffenen nur bei den Da-
tenverarbeitungen, die mit Dateien erfolgen — hiu-
fig zu unbefriedigenden Antworten und Ergebnis-
sen fiihrt. Zum Beispiel richtet sich die Weitergabe
von Akten von Wehrpflichtigen innerhalb des Ge-
schiftsbereichs des Bundesministers der Verteidi-
gung ausschlieBlich nach eigenen Verwaltungsvor-
schriften des Bundesministers der Verteidigung.
Somit greift hier auch mein Kontrollrecht nicht.
Gleichwohl ist der Bundesminister der Verteidi-
gung bereit, zu solchen Eingaben zumindest soweit
Stellung zu nehmen, daB es mir moglich ist, dem
Betroffenen eine weiterfilhrende Antwort zu ge-
ben.

Ferner weisen die Fragen in den Eingaben oft
auf noch bestehende Probleme des Verfahrens
WEWIS  (Wehrersatzwesen-Informationssystem)
und der dazu gehdrigen Organisation in den Wehr-
bereichen und beim Bundesminister der Verteidi-
gung selbst hin. In den vergangenen Jahren habe
ich in diesem Zusammenhang bereits Kontrollen
bei Kreiswehrersatzémtern und in einer Wehrbe-
reichsverwaltung vorgenommen. Die dabei gewon-
nenen FErkenntnisse filhren zusammen mit den
Hinweisen aus den Eingaben oft zu Empfehlungen
zur datenschutzgerechten Organisation im Aufga-
benbereich Wehrpflicht. Dies geschieht in enger Zu-
sammenarbeit mit dem Datenschutzbeauftragten:
des Bundesministers der Verteidigung. So wurde’
aufgrund meiner Anregung veranlaBt, daB auf .alle
Listen, die von WEWIS erstellt werden, ein Ver-
nichtungsdatum gedruckt wird. Damit wird jeder
Empféinger daran erinnert, dal die Liste nur be-
grenzt aufbewahrt werden darf, und die Vorgesetz-
ten bzw. die Fachaufsicht kénnen bei Kontrollen
leichter feststellen, ob Weisungen beachtet werden.

Ich erwihne die Eingaben zur Wehrpflicht, weil sie
verdeutlichen, daB umfangreiche, tratitionell ge-
prigte Aufgaben nur in einem langdauernden Pro-
zell den Anforderungen eines zeitgemiBen Daten-
schutzes angepalit werden konnen. Dies gilt beson-
ders fiir einen so groBen und komplexen, zentral
organisierten Geschiftsbereich wie den des Bun-
desministers der Verteidigung. Ich gehe jedoch da-
von aus, dafl durch meine stindige Beschiftigung
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mit diesem Bereich und die konstruktive Zusam-
menarbeit mit dem BMVg datenschutzgerechte
Weisungen, Erlasse oder Richtlinien geschaffen
werden.

18.2 WEWIS

Nach vorangegangenen Kontrollen in mehreren
Kreiswehrersatzimtern habe ich im Berichtsjahr
das weitgehend zentralisierte und automatisierte
Wehrersatzwesen-Informationssystem (WEWIS) ge-
priift. Dazu habe ich die aktuelle Version des Ver-
fahrens, die WEWIS-Dateien, Datensiitze, Regelun-
gen fiir Online-Zugriffe und die password-Organisa-
tionen kontrolliert,

WEWIS unterstitzt die Aufgaben nach dem Wehr-
pilichtgesetz. Dazu gehdren u. a. die Wehrerfassung,
die Vorbereitung der Musterung und des Eignungs-
und Verwendungstests, die Einberufung zum
Grundwehrdienst, die personelle Vorbereitung der
Mobilmachung und die Wehriiberwachung. WEWIS
dient der Arbeit von 97 Kreiswehrersatzamtern und
6 Wehrbereichsverwaltungen, des Bundeswehrver-
waltungsamtes und des Bundesministers der Ver-
teidigung; die jeweiligen Daten-Bestinde werden
bei 6 Rechenzentren gefiihrt. Es gibt einen verkiirz-
ten zentralen Bestand (u.a. ohne Namen und An-
schrift). Die Wehrbereichsverwaltungen verfiigen
lediglich iiber die Daten der Wehrpflichtigen, fiir
die sie zustdndig sind. In WEWIS werden zur Zeit
rd. 5 Millionen Datensétze von Reservisten und Er-
satzreservisten, die in Wehriiberwachung stehen,
verwaltet. Auf die jeweiligen Datenbestinde kann
im Rahmen der Zustindigkeit online zugegriffen
werden.

Die Kontrolle der Erforderlichkeit von Datenfel-
dern in den WEWIS-Dateien und in allen verarbei-
teten Datensétzen ist noch nicht abgeschlossen. Der
Schwerpunkt der bisherigen Kontrollen lag viel-
mehr bei technischen und organisatorischen Maf-
nahmen zur Sicherheit. Diese gingen zum Teil {iber
WEWIS hinaus, weil hier ein enger Zusammenhang
mit der Sicherheit der sonstigen Datenverarbeitung
beim Bundesminister der Verteidigung besteht. Da-
bei ging es u. a. um die richtig organisierte Anwen-
dung eines eingekauften Software-Produktes und
dessen Vertriglichkeit mit einer Sicherheits-Soft-
ware desselben groBen Computer-Herstellers.
Ferner wurde empfchlen, die password-Organisa-
tion und die Dokumentatiocn von Online-Zugriffen
auf WEWIS zu verbessern und eine neue Kon-
zeption der intermen Anwendungskontrolle von
WEWIS zu entwickeln. Die Verbesserung der pass-
word-Organisation und der Dokumentation von On-
line-Zugriffen wurden bereits veranlaBt. In diesem
Zusammenhang sind auch die nachfolgenden Aus-
fiihrungen zu sehen. Die Kontrolle von WEWIS wird
fortgesetzt.

18.3 Nutzung von WEWIS in einem
Disziplinarvertahren

Aufgrund der Ermittlungen des Militirischen Ab-
schirmdienstes waren gegen einen General der

Bundeswehr schwerwiegende Sicherheitsbedenken
erhoben worden. Um diese zu entkraften, hat der
General ein Disziplinarverfahren gegen sich bean-
tragt. Im Zuge der Vorermittlungen in dieser Diszi-
plinarsache wurde von einem Schweizer Journali-
sten ein Tenband-Protokoll iibergeben, auf dem ein
Reservist der Bundeswehr namens ,,Achim Miiller”
vermeintlich sachdienliche Aussagen zu diesem
Fall gemacht hatte. Um ,Achim Miiller" als Zeugen
vernehmen zu kdénnen, sollte versucht werden, sei-
nen Aufenthaltsort zu ermitteln, Aus den vorliegen-
den Unterlagen konnte der mdgliche Aufenthaltsort
auf zwei Wehrbhereiche eingegrenzt werden. Zur
Feststellung des Aufenthaltsorts wurde eine ent-
sprechende WEWIS-Auswertung vorgenommen.

Sie ergab eine Liste von mehreren tausend Daten-
sitzen von Personen aus vier Wehrbereichen, die in
einem bestimmten Zeitraum, der ebenfalls aus dem
Tonbandprotokoll zu entnehmen war, in der Bun-
deswehr gedient hatten. In der dem Wehrdiszipli-
naranwalt Gberlassenen Liste hat dieser dann 22
Personen aus den zwei Wehrbereichen festgestelit,
in denen , Achim Miiller nach den von Anfang an
vorliegenden Unterlagen moglicherweise seinen
Wohnsitz haben konnte. Zu diesen 22 Personen
wurden bei den zustindigen Kreiswehrersatzam-
tern die Personalakten angefordert. Deren Durch-
sicht ergab keinerlei Hinweis darauf, daf3 ein Reser-
vist ,Achim Miiller* tatséichlich existierte.

Im Rahmen der Ermittlungen wurden auBerdem
die Besucherzettel des Bundesministeriums der
Verteidigung aus dem Zeitraum iiberpriift, in dem
der General im Ministerium Dienst geleistet hatte.
Die Daten derjenigen Besucher, die ihn in dieser
Zeit besucht hatten, wurden beim Bundeszentralre-
gister in Berlin abgefragt. Dies solite ebenfalls dazu
fiihren, mogliche Zeugen in der Disziplinarsache
feststellen und vernehmen zu ktnnen. Als Grund-
lage der Anfrage war angegeben: ,Besucheriiber-
priifung”.

In meinem Priifbericht habe ich gegeniiber dem
Bundesminister der Verteidigung die geschilderte
Auswertung in WEWIS beanstandet, weil

— nach meiner Ansicht die bestehenden Rechts-
vorschriften keine hinreichende Rechtsgrund-
lage fiir eine Malnahme dieser Art bieten,

— nach meiner Auffassung der VerhéltnismiBig-
keitsgrundsatz nicht eingehalten war,

— bei der Durchfiihrung der MalBnahme an den
Wehrdisziplinaranwalt mehr Daten tbermittelt
wurden als erforderlich, da bereits vor der
WEWIS-Bestandsauswertung eine Eingrenzung
auf die Datensitze von zwei Wehrbereichen
miglich gewesen wire.

- das gesamte Verfahren nicht schriftlich doku-
mentiert und damit fiir mich nur schwer nach-
priifbar war.

Die Anfrage an das Bundeszentralregister habe ich
bemaéngelt, da der Grund der Anfrage nicht korrekt
angegeben war.
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In seiner Stellungnahme hat der Bundesminister
der Verteidigung im wesentlichen Rechtsansichten
vertreten, die mit meiner Auffassung nicht iiberein-
stimmen.

Auf Anforderung des Innenausschusses des Deut-
schen Bundestages habe ich aufgrund meiner Un-
terrichtungspflicht gemal § 19 Abs.2 BDSG dem
Vorsitzenden u. a. meinen Priifbericht und die Stel-
lungnahme des Bundesministers der Verteidigung
(mit dessen Einverstdndnis) hierzu iibersandt.

18.4 Institut tiir Wehrmedizinalstatistik und #rztliches
Berichtswesen

In meinem Sechsten Tatigkeitsbericht (S. 53) hatte
ich berichtet, daB die Unterlagen im Institut fiir
Wehrmedizinalstatistik und #rztliches Berichtswe-
sen in Remagen sowohl solche Gesundheitsdaten,
die wiahrend &rztlicher Behandlungen entstanden
sind, als auch #rztliche Gutachten enthalten, die
iiber die Verwendungsfiihigkeit des Soldaten Aus-
kunft geben. Ich hatte beim Bundesminister der
Verteidigung angeregt zu priifen, ob beide Datenar-
ten voneinander getrennt werden kénnen.

Der Bundesminister der Verteidigung hat jetzt
zwar eingeriumt, daB eine solche Trennung die
Entscheidung der Arzte dariiber erleichtern kénne,
welche Unterlagen den um Uberlassung ersuchen-
den Stellen im Rahmen der Einwilligung des Be-
troffenen zur Verfiigung gestellt werden konnen.
Im Geschifisbereich des Bundesministeriums der
Verteidigung spriachen jedoch gewichtige Griinde
gegen eine solche Mafinahme. Die im Bereich der
Streitkrifte eingesetzten Arzte seien fast aus-
schlieBlich als behandelnde Arzte und Gutachter
tatig, Diese beiden Téatigkeiten vermischten sich
derart, dafl eine Trennung der &rztlichen Unterla-
gen unter dem Gesichtspunkt, ob es sich um thera-
peutische Aufzeichnungen oder um gutachterliche
Aussagen handele, nicht méglich sei.

Diese Stellungnahme widerspricht AuBerungen von
Angehbrigen des Instituts, die in Gespréchen wih-
rend meiner damaligen Kontrolle die Trennung fiir
durchfiihrbar hielten.

19. Offentiiche Sicherheit — Allgemeines

19.1 Titigkeitsiiberblick
18.1.1 Kontrolltitigkeit im Sicherheltsbereich

Meine Kontrolltidtigkeit im Sicherheitsbereich be-
zog sich in den letzten Jahren jeweils auf be-
stimmte Ausschnitte der Datenverarbeitung bei
den einzelnen Behdrden, namlich

— 1981 auf die Priifung der Datei PIOS beim Bun-
deskriminalamt (vgl 4. TB 22 £);

— 1982 auf die Priifung der Abteilung II des Amtes
fiir Sicherheit der Bundeswehr — jetzt Amt des
MAD — (verfassungsfeindliche Bestrebungen
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mit Bundeswehrbezug; sog. Zersetzungsabwehr),
der Abteilung Staatsschutz und des Interpolver-
kehrs des Bundeskriminalamtes sowie des Bun-
desnachrichtendienstes (vgl. 5.TB S.8%f, 91f,
95 ff.);

-— 1983 schlieBlich auf die bisher umnfangreichste
Einzelpriifung bei den Sicherheitsbehdrden (Ab-
teilung I1I -~ Linksextremismus — des Bundes-
amtes fiir Verfassungsschutz).

Demgegeniiber war die Kontrolltitigkeit 1984 be-
wublt durch eine Reihe kiirzerer Priifungen einzel-
ner Problembereiche bei den Sicherheitsbehdérden
gekennzeichnet. Der Grund hierfiir lag vor allem
darin, daB Schwerpunktpriifungen, die zum Teil
mehrere Monate in Anspruch nahmen, aufgrund
der vorhandenen Arbeitskapazitdt des zustindigen
Referates nur begrenzt méglich sind, zumal wich-
tige andere Bereiche nicht véllig ausgespart werden
kénnen. Dennoch war es méglich, eine Reihe von
kiirzeren Kontrollen durchzufiihren. Zu nennen
sind vor allem

— beim Bundeskriminalamt: die Priifung der Datei
.Lage I die aus Anlafl der Demonstrationen ge-
gen den NATO-Doppelbeschlufl im Herbst 1983
eingerichtet worden war;

— beim Bundesamt fiir Verfassungsschutz: die
Priifung der Ubermittlung von Daten an auslin-
dische Dienststellen;

— beim Bundesnachrichtendienst: zwei Quer-
schnittspriifungen mit den Schwerpunkten Aus-
kunftstitigkeit allgemein sowie Speicherung in
bestimmten Bereichen;

— beim Militdrischen Abschirmdienst: eine inten-
sive Erfolgskontrolle im Nachgang zu meinem
Priifbericht von 1982; ferner die bei Drucklegung
noch nicht ausgewertete Priifung der MAD-
Gruppe VI in Miinchen sowie Kontrollen im Be-
reich Militdrischer Abschirmdienst und beim
Bundesminister der Verteidigung betreffend be-
stimmte MaBnahmen der Datenverarbeitung
aus AnlaB der Ermittlungen in einem Diszipli-
narverfahren.

Daneben wurde eine Vielzahl von Priifungen auf-
grund von Einzeleingaben oder Einzelereignissen
vor Ort durchgefiihrt. Zu nennen ist hierbei vor
allem die Priifung der Mitarbeit des Bundeskrimi-
nalamtes im Zusammenhang mit der Aktion ,Git-
ternetz* des Landes Rheinland-Pfalz (vgl. hierzu
Nr. 20.1.1).

19.1.2 Mitarbeit an neuen Regelungen

Neben der Kontrolltétigkeit wurden in vielen Tétig-
keitsbereichen Stellungnahmen fiir die Neugestal-
tung bestehender Vorschriften, die erstmalige Erar-
beitung von Grundregelungen und die Umgestal-
tung bestimmter MaBnahmen der Datenverarbei-
tung im Sicherheitsbereich abgegeben:

Zu nennen sind u. a.

— Richtlinien iiber die Sicherheitsiiberpriifung;
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— Richtlinien iiber die Zusammenarbeit zwischen
Grenzpolizei und Nachrichtendiensten;

~— Richtlinien fiir den Aufbau eines Grenzakten-
nachweises als Grundlage fiir die Datenverar-
beitung des Grenzschuizeinzeldienstes;

— Neugestaltung der Datenverarbeitung beim Mi-
lithrischen Abschirmdienst unter jeweiliger Ein-
beziehung meiner Vorschlédge aus friiheren Prii-
fungen;

— Neuregelung des Auslinderzentralregisters, so-
weit es die Sicherheitsbehérden anbelangt
(hierzu s. oben Nr.2.2);

19.1.3 Erreichte Verbesserungen

Die im Zusammenhang mit meiner Kontroll- und
Beratungstatigkeit bisher erreichten Verbesserun-
gen lassen sich dabei im wesentlichen wie folgt
zusammenfassen:

— Bei der Zuldssigkeit der Speicherung wird die
Erforderlichkeit zum Teil strenger gepriift als
bisher. In Zweifelsfillen werden zunehmend
kiirzere Uberpriifungsfristen vorgesehen.

— Bei der Ubermittlung an andere Stellen wird
prinzipiell eine gréoBere Restriktion angestrebt,
insbesondere soweit es den nachrichtendienstli-
chen Bereich betrifft.

— Generell wird mehr auf Relevanz und Richtig-
keit eigener Unterlagen vor Auskunftserteilung
an andere Stellen geachtet, insbesondere dann,
wenn die Unterlagen nicht auf eigenen Erkennt-
nissen beruhen.

— Bei der Lischung wird der Abbau der sogenann-
ten Alifille verstdrkt varangetrieben (das sind
Félle, deren letzte Erkenntnis nach dem Stand
der gegenwiértigen innerdienstlichen Richtlinien
mehr als 10 Jahre im polizeilichen Bereich bzw.
15 Jahre im nachrichtendienstlichen Bereich zu-
riickliegt).

Die Einhaltung von Uberpriifungsfristen wird
fiir die Zukunft technisch-organisatorisch ver-
bessert.

— Speziell fiir die Ubermittlung an auslindische
Behérden wurde eine Reihe von datenschutz-
rechtlichen Verbesserungen seitens des Bundes-
kriminalamtes fiir den polizeilichen Bereich und
seitens des Bundesamtes fiir Verfassungsschutz
fiir den nachrichtendienstlichen Bereich zuge-
sagt, die ich aufgrund meiner einschligigen
Kontrolltatigkeit angeregt hatte. Die Auswir-
kungen und Einhaltung dieser Zusagen werde
ich im néchsten Jahr iiberpriifen.

All dies darf jedoch nicht dariiber hinwegtiuschen,
dal} es noch eine Vielzahl offener Fragen gibt, deren
Ldsung seit Jahren angemahnt, aber bisher nicht
erreicht wurde. Dariiber hinaus gibt es zunehmend
neue Probleme, die aufgrund neuer technischer
Verfahrensweisen zu bedenken und nach Méglich-
keit vor Einsatz der Techniken zufriedenstellend zu
16sen sind (hierzu néher Nr. 19.2 und 20.1).

1914

SchlieBlich ist meine Mitarbeit in nationalen und
internationalen Gremien der Datenschutzbeauf-
tragten zu erwidhnen (Arbeitskreise Sicherheit und
Polizeirecht der Datenschutzbeauftragten des Bun-
des und der Linder; Internationale Konferenz der
Datenschutzkontrollinstitutionen;  Arbeitsgruppe
»Datenschutz im Polizeibereich" beim Eurcparat),
die einen erheblichen Arbeitsaufwand erforderte.

19.2 Ubergreifende Probleme

Im folgenden soll auf die wichtigsten Probleme auf-
merksam gemacht werden, die sich bei allen Sicher-
heitsbehérden -— allerdings mit zum Teil unter-
schiedlichen Gewichtungen — stellen. Dabei ist
vorab darauf hinzuweisen, dal diese Auflistung
nicht den Eindruck erwecken soll, die gesamte Da-
tenverarbeitung bei den Sicherheitsbehdrden des
Bundes sei gekennzeichnet von diesen Problem-
schwerpunkten. Vieles ist aus der Sicht des Daten-
schutzes hesser geworden, vieles wird inhaltlich be-
reits in einer Weise abgewickelt, wie es die noch
fehlende gesetzliche Grundlage vorsehen sollte. Ge-
rade die Darstellung zu Nr. 19.1.3 soll dies belegen.
Ein grofier Teil der Praxis der Datenverarbeitung
ist jedoch aus datenschutzrechtlicher Sicht noch
unbefriedigend, obwohl seit Jahren auf Abhilfe ge-
dréngt wurde. Andere Fragen haben sich erst in
letzter Zeit anhand neuer Datenverarbeitungsvor-
haben oder im Zusammenhang mit Priifungen der
jungsten Zeit gestellt.

In allen Fillen ergibt sich die Notwendigkeit, hier-
auf gesondert einzugehen, vor allem vor dem Hin-
tergrund des Urteils des Bundesverfassungsge-
richts zum Volkszdhlungsgesetz. Die dort aufge-
stellten Grundsitze fiir die Datenverarbeitung
durch den Staat sind gerade fiir den Sicherheitsbe-
reich besonders wichtig, da es hier ganz liberwie-
gend um informationelle Titigkeit geht, die entwe-
der aufgrund von Mafinahmen erfolgt, die gegebe-
nenfalls zwangsweise durchgesetzt werden kdénnen
(so z. B. der gesamte Bereich der offenen polizeili-
chen Personenkontrolle) oder die heimlich gesche-
hen (so zum Teil durch die Polizeibehérden und die
uberwiegende Tiatigkeit der Nachrichtendienste).
Fiir die Zuléssigkeit dieser MaBnahmen bedarf es
daher jeweils ,bereichsspezifischer, priaziser und
amtshilfefester” Regelungen, wie sie von den Da-
tenschutzbeauftragten des Bundes und der Linder
seit Jahren gefordert, aber bisher nicht oder nur
unzureichend erlassen wurden. Dies gilt fiir alle
Phasen sicherheitshehérdlicher Datenverarbeitung
und — allerdings in unterschiedlichen Abstufungen
— fiir alle Sicherheitsbehérden des Bundes, und
nicht nur etwa fiir BND und MAD, bei denen aller-
dings bisher die gréBten Regelungsliicken beste-
hen.

Hierbei handelt es sich um

— offene Fragen beim Umfang der Erhebung und
Speicherung von Daten sowoh! hinsichtlich des
betroffenen Personenkreises als auch des In-
halts der Speicherung;
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ungeloste Probleme bei der Ubermittlung, Ver-
wertung und Zweckbindung der Daten,

Pflichten zum und beim Léschen von Daten,
die Verbesserung der Transparenz und

die Notwendigkeit gesetzlicher Regelungen im
nationalen und internationalen Bereich.

19.2.1 Umfang der Datenerhebung und -spelcherung

Mangelnde Erforderlichkeit der Speicherung

Im folgenden nenne ich Fille, in denen mir die
Erforderlichkeit der Speicherung oder die dafiir
herangezogene Rechtsgrundlage zweifelhaft er-
scheint:

Zum Teil werden personenbezogene Daten al-
lein aufgrund der Anfrage einer anderen Dienst-
stelle registriert (z. B. beim Bundesgrenzschutz,
vgl. schon die Kritik im 6. TB S. 48).

In der Haftdatei des BKA wird auch nach Ablauf
der Haft die Speicherung von personenbezoge-
nen Daten generell fiir fiinf bzw. zwei Jahre auf-
rechterhalten (die Unterscheidung richtet sich
danach, ob zu der betreffenden Person eine
Speicherung im iiberregionalen Kriminalakten-
nachweis vorliegt oder nicht). Diese pauschale,
wenn auch zeitlich abgestufte Speicherung nach

‘Haftende kann weder aus §4 BKAG noch aus

Griinden konkreter Gefahrenabwehr gerechtfer-
tigt werden.

Ahnlich zu beurteilen ist die generelle Aufrecht-
erhaltung der Speicherung von Daten vermifiter
und unbekannter, hilfloser Personen auch nach
der jeweiligen Aufklarung des Falles.

Haufig wird nur auf formale Feststellungen ab-
gestellt, ohne deren Hintergriinde zu beriick-
sichtigen. Dies geschieht z. B. bei der Meldung
und/oder Speicherung personenbezogener Da-
ten von Begleitpersonen im Rahmen der polizei-
lichen Beobachtung, bei der Datenverarbeitung
zu Personen im Zusammenhang mit ihrer Teil-
nahme an bestimmten Veranstaltungen, wegen
des Aufenthalts oder der Wohnung in bestimm-
ten Gegenden oder des einmaligen Betretens be-
stimmter Gebidude unter Umstéinden sogar auf
Einladung der betreffenden Behtirde selbst (je-
weils bei Polizei und Nachrichtendiensten).

Oft erfolgen unnitige Parallelspeicherungen.
Ein Beispiel hierfiir sind die in Dateien verschie-
dener Sicherheitsbehdrden gefiihrten Hinweise
auf die im Bundeszentralregister eingetragenen

. Straftaten. Da die betreffenden Behérden jeder-
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zeit grundsitzlich Auskunft vom BZR erhalten
konnen, besteht fiir die Parallelspeicherung kein
AnlaB. AuSerdem ist nicht auszuschlieBen, da
hierdurch die Regelungen des BZRG unterlau-
fen werden. Ein weiteres Beispiel fiir diese Fall-
gruppe ist die sogenannte personelle Vorbeu-
gung durch den MAD (s. u. Nr.21.3).

Problematisch erscheint im polizeilichen Be-
reich die stetige Zunahme der Speicherung von

Daten sogenannter ,anderer Personen”. Dies
sind Personen, die weder Storer noch Straftat-
verdéchtige oder Beschuldigte sind. Dieser Per-
sonenkreis ist prinzipiell zur Speicherung fiir
die PIOS-Anwendungen und fiir Spurendoku-
mentationsverfahren vorgesehen. Bedenken ha-
ben die Datenschutzbeauftragten dagegen schon
anléBlich der Inkraftsetzung der Dateienrichtli-
nien erhoben, die die Speicherung dieser Perso-
nen in Nr.4.2.11 vorsehen (s. GMBI. 1981 S. 114).
Leider hat dies nicht zu einer Anderung oder
wenigstens restriktiven Handhabung dieser Re-
gelung gefiihrt. Vielmehr ist zu befiirchten, dafi
mehr und mehr Daten zur Verdachtsgewinnung,
also im Vorfeld konkreter polizeilicher Gefahren
oder — fiir die Nachrichtendienste — konkreter
Anhaltspunkte verarbeitet werden. Vorhaben
wie ,Massendatenverarbeitung” fiir den polizei-
lichen Bereich oder die ,personelle Vorbeugung”
tiir den nachrichtendienstlichen Bereich (hiér
MAD), mégen dies verdeutlichen (n&her hierzu
Nr. 20.1 und 21.3).

— Gleiches gilt auch fiir die seit Jahren umstrit-
tene Rasterfahndung. Hier wird nicht auf kon-
krete Verdachtsmomente, sondern auf die Ku-
mulierung bestimmter Verhaltensweisen abge-
stellt, urn mit Hilfe automatisierter Verfahren
Anhaltspunkte fiir einen Straftat- oder Stdrer-
verdacht zu erhalten. Der (mdglicherweise) kon-
krete Verdacht steht also am Ende, nicht am
Anfang der MaBnahme. Das geltende Polizei-
und Stafverfahrensrecht enthdlt hierfiir keine
Rechtsgrundlagen, zumindest keine solchen, die
den Anforderungen der Normenklarheit ent-
sprechen.

Zunehmende Dateienvielfalt

In immer gréfierem Umfange werden fiir die ver-
schiedenen Deliktsgruppen oder fiir bestimmte
nachrichtendienstliche Bereiche Spezialdateien
eingerichtet. Dies fiilhrt dazu, dafl die Daten iiber
eine Person nicht mehr — wie in den Anféngen der
Datenverarbeitung — in nur wenigen Aktenhin-
weisdateien verzeichnet sind. Vielmehr finden sie
sich in aller Regel in einer Vielzahl von Dateien
unter jeweils verschiedenen Aspekten wieder. Da
die verschiedenen Dateien jeweils eigene Regelun-
gen haben (z.B. fiir die Ubermittlung oder fiir die
Loschung), besteht die Gefahr von Fehlern bei der
Pflege der Dateninhalte; dabei auftretende Pro-
bleme vervielfachen sich. Als Beispiel hierzu soll
aufgefiihrt werden, in wie vielen Dateien die perso-
nenbezogenen Daten einer Person gespeichert sein
kénnen, die — kein seltener Fall — im Zusammen-
hang mit der Teilnahme an Gewalttéitigkeiten bei
Demonstrationen (nicht selten auch nur wegen der
bloBen Teilnahme an einer solchen Demonstration)
{iberpriift und ed-behandelt wurde: bei der sachbe-
arbeitenden Dienststelle und beim LKA in den von
Land zu Land in verschiedenem Umfang bestehen-
den Dateien; beim BKA in aller Regel im iiberregio-
nalen KAN sowie in den Dateien Erkennungsdienst
und Daktyloskopie; seitens der Abteilung Staats-
schutz des BKA dariiber hinaus zur Zeit (noch) in
NADIS (kiinftig in APIS) und in der Datei Landfrie-



