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A, Aufgaben des Landesbeauftragten filir den Datenschutz

v A e . — et e W ek S e S A e bt e S A e

1. Uberblick

Das Urteil des Bundesverfassungsgerichts vom 1%, Dezem-
ber 1983 zur Volkszidhlung hat der Diskussion um den
Datenschutz eine neue Dimension gegeben., Der Blrger

kann verlangen, daR die Regeln und Grundsdtze des Daten-
schutes strikt eingehalten und voll angewendet werden,
und zwar auch dann, wenn es sich nach Meinung nicht un-
mittelbar Betroffener scheinbar um Kleinigkeiten han-
delt., Insbesondere hat der Burger einen Anspruch auf
umfassende Information Uber den Umgang mit seinen Daten,.
Nur so wird verlorengegangenes Vertrauen, wie es in der
Offentlichen Auseinandersetzung um die Volkszdhlung,

den maschinenlesbaren Personalauswels cder die Bankaus-

kiinfte deutlich wurde, wiedergewonnen werden konnen,

Schwerpunkte meiner TEtigkeit im Berichtsjahr lagen in
den Bereichen der Statistik, des Melde- und Personal-
ausweiswesens, der Sozialleistungen, des Gesundheits-
wesens und der offentlich-rechtlichen Kreditinstitute.
Im Bereich der organisatorischen und technischen Mahk-
nahmen rickten komplexere Fragen der Datensicherung in
den Vordergrund, wie etwa konzeptionelle Uberlegungen
zur Datensicherheit bei zentraler und dezentraier Ver-
arbeitung oder grundsdtzliche Fragen beim LOschen von

Datensitzen und Datenfeldern,

"Skandalds skandallos'" ist in einem Kommentar in einer
Tageszeitung der diesjdhrige Tdtigkeitsbericht eines
Datenschutzbeauftragten bezeichnet worden. Darin arti-
kuliert sich die Erwartungshaltung, schwerwiegende Ver-
stBe gegen den Datenschutz in den Tdtigkeitsberichten
der Datenschutzbeauftragten mit dem Etikett "Skandal"
versehen wiederzufinden. Zwar kann davon ausgegangen

werden, daB bei den zahlreichen VerstodBen gegen den



Datenschutz, die ich auch in diesem Berichtszeitraum
leider wieder habe feststellen miissen und liber die in
dem jeweliligen Sachzusammenhang berichtet wird, die be-
troffenen Blrger hiufig genug den unzuldssigen Umgang
mit ihren Daten als Skandal empfunden haben. Anderer-
seits wdre es der Sache des Datenschutzes wenig dien-
lich, sein Anliegen vorwiegend in der Aufdeckung und
Verhinderung von Datenschutzskandalen zu sehen,

Ich betrachte es deshalb nicht als meine Aufgabe, die

in meinem T&tigkeitsbericht behandelten Fidlle nach
"Datenschutzskahdalen", "skandalverddchtig" oder &hn-
lichen Merkmalen zu klassifizieren, zumal es auch nach
dem Urteil des Bundesverfassungsgerichts zur Volkszidh-
lung kein "belangloses'" Datum mehr gibt. Der Datenschutz-
beauftragte ist gehalten, allen Verstdfien nachzugehen

und sie, sowelit sie von allgemeinerem Interesse sind,

in seinem T&tigkeitsbericht darzustellen.

Behinderungen meiner Kontrolltidtigkeit durch Verweige-
rung der von mir geforderten Auskunft waren wiederum

im kommunalen Bereich zu verzeichnen. Als umso erfreu-
licher habe ich die Erdrterung meines vierten Tdtigkeits-
berichts im Landtag empfunden, die Ubereinstimmung in
einer insgesamt positiven Bewertung der Belange des
Datenschutzes durch Landesregierung und Landtag erken-
nen lieB, Einzelne Streitpunkte (Kontrollbefugnis, Mel-
degesetz) sollen hiernach durch Gesetzesdnderung einer
- hoffentlich befriedigenden - L&sung zugefihrt werden.
Abzuwarten bleibt, inwleweit auch die anderen bislang
noch offenen Streitfragen zugunsten der betroffenen
Blirger entschieden werden.



2. Kontrolle der Einhaltung der Datenschutzvorschriften

a) Umfang der Kontrollbefugnis

Die Auswirkungen der Auseinandersetzung lber den Um-
fang meiner Kontrollbefugnis sind erneut deutlich
geworden. Leidtragender ist der rat- und hilfesuchende
Blirger. So ist mir die Wahrnehmung meiner Kontroll-
aufgabe bei Blrgereingaben ohne Dateibezug in einer
Reihe von Fdllen wiederum dadurch verwehrt worden,

daB sich eine kreisfreie Stadt geweigert hat, mir

die zur Bearbeitung der Vorginge erforderlichen Aus-
kunfte zu geben.

Dies entspricht der Empfehlung der Oberstadtdirek-
torenkonferenz des Stddtetages Nordrhein-Westfalen

vom 15. September 1982, die offenbar im Herbst 1983
nochmals bekriaftigt worden ist. Entgegen der Erwar-

tung des Landtags in seinem BeschluB vom 28, Januar 1982
spricht sie sich dafir aus, Auskinfte Uber personen-
bezogene Daten an den Landesbeauftragten flr den Daten-
schutz nur zu erteilen, wenn es sich um Daten in Dateien
handelt.

Der Bilirger, der sein Vertrauen in das Verwaltungs-
handeln einer Stelle, liber die er Beschwerde fihrt,
verloren hat, wendet sich bewuRt an eine unabhidngige
externe Kontrollinstanz. Ihn an die Stelle zu ver-
weisen, Uber die er sich beschwert, wie es von der
Stadt in den genannten Fillen vorgeschlagen wird,
wlirde den Vertrauensverlust bei dem Blrger noch ver-

stidrken.

Zur Uberprifung der Frage, cb in einem Fall ohne Datei-
bezug eine Stadt bei der Ubersendung von 3ozlalamts-
akten an das Verwaltungsgericht gegen Vorschriften

iiber den Datenschutz verstoBen hat, hatte ich das



Gericht um Uberlassung der Gerichtsakten im Wege der
Amtshilfe auBerhalb des bereits beendeten gericht-
lichen Verfahrens gebeten. Fir das Gericht handelte
es sich damit um eine Verwaltungsaufgabe im Sinne

von § 32 Abs. 1 Nr, 1 DSG NW. Die Bitte ist letztlich
durch den Justizminister mit dem Hinweis abgelehnt
worden, daB es nicht dem Rechtsinstitut der Amtshilfe
entspridche, wenn die Gerichte durch Ubermittlung von
Informationen in der rechtlichen Auseinandersetzung
mit den Stiddten iber die Kontrollbefugnis des Lan-
desbeauftragten Stellung bezdgen. In diesem Fall hat
eine oberste Landesbehdrde der erkldrten Absicht der
Landesregierung zuwidergehandelt, sich nicht dagegen
zu wenden, daR der Landesbeauftragte fur den Daten-
schutz im Rahmen der Behandlung von Eingaben ohne
Dateibezug im Einzelfall Akten einsehen kann. Da die
Stadt wegen fehlenden Dateibezugs die Erteilung der
fiir die Priifung erforderlichen Auskinfte verweigerte,
war mir auch in diesem Fall die Erfiillung meiner Kon-

trollaufgabe nicht méglich.

Im Interesse der betroffenen Bilirger halte ich es auch
im Hinblick auf die Aussagen im Urteil des Bundes-
verfassungsgerichts vem 15. Dezember 1983 zur Volks-
zihlung nunmehr flir geboten, den Umfang der Kontroll-
befugnis durch eine Gesetzesdnderung klarzustellen.
Aufgaben und Befugnisse des Landesbeauftragten fir
den Datenschutz haben sich an Inhalt und Anwendungs-
bereich des von dem Gericht aus dem allgemeinen Per-
sdnlichkeitsrecht hergeleiteten Recht auf informa-
tionelle Selbstbestimmung sowie am Grundrecht auf
Datenschutz auszurichten, das unstreitig nicht auf
Datenverarbeitung in Dateien beschrankt ist. Kontroll-

freie Bereiche sind damit nicht zu vereinbaren.

Zu begriiBen ist auch in diesem Zusammenhang die Ini-
tiative zur Verbesserung des Datenschutzes in Nord-
rhein-Westfalen (Drucksache 9/3078), die der Land-



tag am 22. Md&rz 1984 beschlossen hat (Plenarproto-
koll 9/95, 3. 5663). Die Landesregierung wird darin
ersucht, bis zum 30. April 1984 in Betracht kommende
Vorschriften datenschutzrechtlich auf die Uberein-
stimmung mit den im Volkszdhlungsurtelil gewonnenen
neuen rechtlichen Erkenntnissen zu Uberpriifen und
einen MaRBnahmekatalog vorzulegen, der auch die note
wendigen gesetzgeberischen Konsequenzen erkennen 1laRt.
Der Innenminister hat in der 3itzung des Landtags

am 10. Februar 1984 angekindigt, daB er beabsichtige,
das Problem der Kontrollbefugnis durch die Anderung
des Datenschutzgésetzes Nordrhein-Westfalen zZu l&sen
und hierzu dem Landtag einen Vorschlag zu machen (Ple-
narprotokoll 9/92, 5. 5401).

Dateienregister

Die Zahl der speichernden Steilen des Landesbereichs,
die Dateien zu dem von mir nach § 27 DSG NW zu fiih-
renden Dateienregister angemeldet haben, hat sich

auf 2 914 erhdht. Insgesamt sind 21 408 Dateien ange-
meldet worden (Stand: 30, Mdrz 1984). Gleichwohl ist
davon auszugehen, daB Uber drei Jahre nach Inkraft-
treten der Dateienregisterverordnung Nordrhein-West-
falen {DRegVO NW) noch immer nicht alle speichern-
den Stellen ihrer gesetzlichen Anmeldepflicht nach-
gekommen sind. Auch eine oberste Landesbehdrde hat

ihre Dateien noch nicht angemeldet,

Von den bisher vorliegenden Anmeldungen entfallen

auf

- das allgemeine Register nach § 27 Abs. 1 und 2 D3G NW
16 791 Dateien,

- das gesonderte Register nach § 27 Abs, 4 Satz 2 D3SG NW
fir Staatsanwaltschaft, Pclizel sowie bestimmte

Dateien der Landesfinanzbehérden 1 801 Dateien,



- das gesonderte Register nach § 27 Abs. 5 DSG NW
fir Eigenbetriebe und o6ffentlich-rechtliche Unter-
nehmen 2 816 Dateien,

Durch das Dateienregister kann die Datenverarbeitung

im &ffentlichen Bereich transparenter gemacht werden.
Uber dieses Hilfsmittel ernilt der Blirger die Mog-
lichkeit, zu mehr Informationen iliber seinen "Daten-
schatten"™ in der &6ffentlichen Verwaltung zu gelangen.
Dies setzt jedoch voraus, daBR die Angaben zu den Dateien
klar, Ubersichtlich und vollstdndig sind.

Die Anmeldung zum Dateienregister nach § 27 DSG NW
5011 grundsidtzlich die Kenntnis aller gespeicherten
Datenfelder vermitteln. Durch Nennen aller Datenfel-
der kann die Anmeldung allerdings so umfangreich wer-
den, daB der Uberblick und damit auch die Aussage-
kraft beeintrichtigt wird, Bei einer Zusammenfassung
von Datenfeldern ist es erforderlich, in der Anmel-
dung die Beschreibung der Datei so aufzugliedern,

daB die Bezeichnungen der Arten der gespeicherten
Daten einen hinreichenden Uberblick iliber alle gespei-
cherten Datenfelder vermitteln., Jedes Datenfeld der
Dateil muR zu einer der in der Anmeldung genannten
Arten der gespeicherten Daten gehdren. Die Art der
gespeicherten Daten muf verstindlich angegeben wer-
den. Bel jeder einzelnen der angegebenen Arten der
gespeicherten Daten muf erkennbar sein, welche Daten-

felder damit gemeint sein kdnnen,.

Bel der automatisierten Datenverarbeitung k&nnen in
einer Datei sehr unterschiedliche Datenarten, die

zUu einer Reihe verschiedener Aufgaben erforderlich
sind, gespeichert werden. Die Zuordnung von Datenar-
ten zu einer bestimmten Datel erfolgt dabei unter

verarbeitungstechnischen Gesichtspunkten. Zugriffs-



befugnisse missen bei dieser Art der automatisier-
ten Verarbeitung auf Datenfelder bezogen und Zugriffs-
méglichkeiten entsprechend spezifiziert durch Pro-

gramme eingeschrankt sein.

Die Anmeldungen zum Dateienregister sollen einen Uber-
blick ilber die Arten der gespeicherten Daten und deren
Verwendung vermitteln. Es kann dabei der Verstidnd-
lichkeit dienen, wenn anstelle einer einzigen automa-
tisiert gefiihrten Gesamtdatei mehrere nach fachlichen
Gesichtspunkten abgegrenzte Einzeldateien angemeldet
werden., Jede dieser Einzeldatelen sollte die Daten

fir eine bestimmte Aufgabe oder fir einige inhalt-
lich dhnliche Aufgaben umfassen. Der Aufgabenrahmen

sollte in der Bezeichnung der Datel zum Ausdruck kommen.

Bei der Anmeldung Jjeder der Einzeldateien missen alle
Datenarten aufgefihrt werden, die zur Bearbeltung

der in der Anmeldung dieser Datel genannten Aufgaben
erforderlich sind. Jede der in der automatisiert gefiuhr-
ten Gesamtdatei auftretenden Datenarten muffi in wenig-

stens einer der Einzeldatelen genannt werden,

Nach § 8 Satz 1 DSG NW haben die obersten Landesbe-
hérden, die Gemeinden und Gemeindeverbidnde sowie die
sonstigen der Aufsicht des Landes unterstehenden juri-
stischen Personen des o6ffentlichen Rechts und deren
Vereinigungen jeweils fir ihren Bereich die Ausfilh-

rung des Datenschutzgesetzes Nordrhein-Westfalen sicher-
zustellen. Diese Stellen bleiben aufgerufen daflr

Sorge zu tragen, daB noch ausstehende Anmeldungen

zum Dateienregister kurzfristig nachgeholt werden,



c)

Durchsetzungsmdglichkeiten

Auch in diesem Berichtszeitraum habe ich mich zur
Durchsetzung meiner Vorstellungen zum Uberwiegenden
Teil auf Empfehlungen nach § 26 Abs, 2 DSG NW beschridn-

ken konnen. Von Ausnahmefillen abgesehen ist meinen

Empfehlungen gefolgt worden,

In sieben F&dllen hatte ich Veranlassung, bel Versto-
Ben gegen die Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen und andere Datenschutzbestimmun-

gen eine férmliche Beanstandung nach § 30 D3SG NW aus-

zusprechen. Anlafl war:

- erneut die Verletzung des Sozialgeheimnisses durch
Angabe des Verwendungszwecks auf dem Uberweisungs-

triger bei der Uberwelsung von Sozialhilfeleistungen,

- die Verletzung des Datengeheimnisses bel der Fern-
sprechgeblhrenabrechnung sowie der VerstoB gegen
die Verpflichtung, die insoweit erforderlichen tech-
nischen und organisatorischen DatensicherungsmafR-

nahmen zu treffen,

- die Versffentlichung personenbezogener Daten von
Justizangehorigen ohne Einwilligung der Betroffe-

nen im Handbuch der Justiz,

- die Verdffentlichung personenbezogener Daten von
Realschullehrern ohne Einwilligung der Betroffe-
nen im Jahrbuch "Die Realschule in Nordrhein-West-
falen",

- die Bekanntmachung einer Grundbucheintragung gemah
§ 55 GBO an andere Beteiligte,

- die Ubermittlung von Angaben iber eine ausgespro-
chene Kreditkiindigung zu einem Girokonto an die
Schufa,



- die Speicherung von Angaben in einer Datel "Erhohtes
Befdrderungsentgelt" scowie deren Ubermittlung an

die Staatsanwaltschaft,

Von der Moglichkeit, mich nach § 31 Abs, 3 D3G NW

an den Landtag zu wenden, habe ich in vier Fdllen
Gebrauch gemacht., Hierbei habe ich zu verschiedenen
Gesetzentwirfen Verbesserungen des Datenschutzes vor-
geschlagen, da mir die vorgesehenen Regelungen nicht

ausreichend erschienen:

- Vorlage 9/1304 zum Entwurf eines Gesetzes zum Staats-
vertrag Uber Bildschirmtext (Bildschirmtext-Staats-

vertrag) - Btx-Zustimmungsgesetz NW -,

- Vorlage 9/1394 zum Entwurf eines Gesetzes Uber einen
Bergmannsversorgungsschein im Land Nordrhein-West-

falen (Bergmannsversorgungsscheingesetz - BV3G NW),

- Vorlage 9/1507 zum Entwurf eines Gesetzes iliber die
Durchfihrung eines Modellversuchs mit Breitband-
kabel (Kabelversuchsgesetz NW - KabVersG NW),

- Vorlage 9/1572 zum Entwurf eines Dritten Gesetzes
zur Funktionalreform (3, FRG); Artikel 21 - Ande-
rung des Verwaltungsvollstreckungsgesetzes fur das
Land Nordrhein-Westfalen (VwVG NW).

Bei zweien dieser Gesetzentwirfe ist der Landtag mei-
nen Verschlidgen in vollem Umfang, bel einem teilweise

gefolgt.

Das Jahr 1983 war gekennzeichnet durch eine anhaltende
Diskussion in der breiten Offentlichkeit Uber den
Datenschutz. Das Urteil des Bundesverfassungsgerichts
zur Volkszihlung machte kurz vor Beginn des "Orwell-
schen Jahres 1984" deutlich, welch entscheidender Stel-
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lenwert dem Recht auf informationelle Selbstbestim-
mung, dem Grundrecht auf Datenschutz zukommt. Vor-
fdlle wie die Enderung der Allgemeinen Geschdftsbe-
dingungen der Kreditinstitute, durch die erstmalig
deutlicher auf die Praxis des Bankauskunftsverfahrens
hingewiesen wurde, haben zusdtzlich das Interesse

der Biirger am Datenschutz wachgerufen,

Die Sensibilisierung der Bevdlkerung fir den Daten-
schutz driickt sich in zahlreichen Anforderungen von
Informationsmaterial und Fragen zu bereichspezifi-
schen Problemén des Datenschutzes aus. Der datenschutz-
bewuRte Blirger macht zunehmend seinen Anspruch auf
umfassende Unterrichtung Uber die Verarbeitung seiner
personenbezogenen Daten in den verschiedensten Berei-
chen geltend. Im Rahmen meiner Offentlichtkeitsarbeilt

bin ich entsprechenden Winschen im Rahmen meiner Mog-
lichkeiten gerne nachgekommen. Ich betrachte es als
meine Aufgabe, dem Blirger die Informationen zukommen
zu lassen, die ihm seine Angst vor einem "GroRen Bru-
der"™ nehmen, den es trotz der rapide zunehmenden Auto-
matisierung und der damit steigenden Gefahr einer
Einsicht- und EinfluBnahme in private Bereiche seines

Lebens nicht gibt.

Auch die Medien haben sich verstidrkt des Themas Daten-
schutz angenommen. Hier bestand wiederholt Gelegen-
heit, auf die Erfordernisse eines wirksamen Schutzes
des Biirgers und seiner Daten hinzuweisen., Hinzu kam
das Bemlihen, in Vortrdgen und Diskussionen das Daten-
schutzbewuBtsein der Blirger zu fdrdern und die Auf-
geschlossenheit der datenverarbeitenden Stellen gegen-

iiber den Fragen des Datenschutzes weiter zu entwickeln,

Als Hilfsmittel fir die Offentlichkeitsarbeit stehen
neben meinen Tatigkeitsberichten insbesondere die
Informationsschrift "Der Bilirger und seine Daten" sowie
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die von mir herausgegebene Sammlung "Vorschriften

zum Datenschutz in Nordrhein-Westfalen" zur Verfii-
gung, die im Berichtsjahr im Hinblick auf neue bereich-
spezifische Datenschutzregelungen und die gestiegene
Nachfrage in einer erweiterten zweiten Auflage erschie-

nen ist.



Zusammenarbeit mit den anderen Datenschutzbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes
und der L&nder hat im Berichtszeltraum funfmal getagt.
In den Sitzungen im Juni, September und November 1983
sowie im Januar und Mdrz 1984 wurden unter anderem fol-

gende Themen behandelt:

- Neue Medien (Bildschirmtext, Kabelkommunikation),

- Datenschutz im Personenstandswesen,

- Datenschutz bei der Durchfiihrung des Bundeskindergeld-
gesetzes,

- Einfilhrung eines maschinenlesbaren Personalauswelses,

- Novellierung des Bundesdatenschutzgesetzes,

- Klinische Krebsregister in Tumorzentren,

- Datenschutz im Archivwesen,

- Mitteilungen in Strafsachen (MiStra),

- Errichtung des bundesweiten Kriminalaktennachweises (KAN},

- Erteilung von Bankauskinften,

- Auswirkungen des Urteils des Bundesverfassungsgerichts

vom 15. Dezember 1983 zur Volkszihlung,



B.
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Das Grundrecht auf informationellie Selbstbestimmung

—— T R R W e T T e W TE S T R Y e e e T i o o S ks

- Das wichtigste Ereignis fur den Datenschutz in dem Be-

richtsjahr war das Urteil des Bundesverfassungsgerichts

vom 15, Dezember 1983 (NJW 1984, 419-428), Es enthidlt
verfassungsrechtliche Aussagen, die Uber die zu entschei-
dende Frage der Vereinbarkeit des Volkszdhlungsgesetzes 1983
mit dem Grundgesetz hinaus grundsidtzliche Bedeutung fir

den Datenschutz haben,.

Nach dem Urteil gewéhrleistet das allgemeine Persdnlich-
keitsrecht des Artikels 2 Abs., 1 in Verbindung mit Arti-
kel 1 Abs. 1 des Grundgesetzes die Befugnis des Einzelnen,
grundsidtzlich selbst uUber die Preisgabe und Verwendung
seiner persdnlichen Daten zu bestimmen, und schitzt ihn
damit gegen die unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner Daten (C.Il.%1a). Dieses
Recht auf informaticnelle Selbstbestimmung ist allerdings
nicht schrankenlos; Einschrdnkungen sind jedoch nur im
liberwiegenden Allgemeininteresse zuldssig und bedurfen

einer verfassungsmdBigen gesetzlichen Grundlage (C.II.1b).

Das Recht auf informationelle Selbstbestimmung umfait

jede Erhebung und jede weitere Verwendung personenbezo-
gener Daten. Das Selbstbestimmungsrecht ist nicht auf
bestimmte Datenarten begrenzt. Durch den Verwendungszu-
sammenhang Kann ein fiir sich gesehen belangloses Datum
einen neuen Stellenwert erhalten; entscheidend ist die
Nutzbarkeit und Verwendungsmdglichkeit der Daten (C.II.Z2).
Das Urteil differenziert auch nicht nach der Art der Daten-
verarbeitung und bestimmten Verarbeitungsphasen, ks ver-
weist zwar verschiedentlich auf die Bedingungen und Gefah-
ren der automatisierten Datenverarbeitung, ochne jedoch

das Selbstbestimmungsrecht davon abhidngig zu machen. Die-
ses Recht bestenht deshalb unabhidngig davon, welche Daten
verarbeitet werden, ob die Verarbeitung manuell oder auto-

matisiert erfolgt, ob die Daten in Dateien, Akten oder
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sonstigen Unterlagen verarbeitet werden und ob eine der
in den geltenden Datenschutzgesetzen definierten Phasen

der Datenverarbeitung gegeben ist,

Gleichwohl sind diese Gesichtspunkte flr die Ausgestal-
tung der erforderlichen gesetzlichen Grundlage nicht ohne
Bedeutung. So stellt das Gericht fest, daB es von Art,
Umfang und denkbarer Verwendung der Daten sowie der Gefahr
des MiRbrauchs abhingt, inwileweit das Recht auf infcrma-
tionelle Selbstbestimmung zu gesetzlichen Regelungen der
Datenverarbeitung zwingt (C.II.2a). Danach missen sich
Art, Umfang und Regelungstiefe der gesetzgeberischen Mafk-
nahmen an den Umstidnden der Jeweiligen Datenverarbeltung
orientieren. Bel weniger schwerwiegenden Einschrinkungen
kdnnen als Generalklauseln ausgestaltete Auffangnormen

in den Datenschutzgesetzen ausreichen; bei einer starke-
ren Belastung des Betroffenen sind bereichspezifische
Regelungen geboten,

Ich sehe mich daher durch das Urteil in meiner bisher
fir das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung vertretenen Auffassung bestidtigt,
daB jedes Erheben, Sammeln, Festhalten, Nutzen und Wei-
tergeben, mithin jeder Umgang offentlicher Stellen mit
personenbezogenen Daten einer gesetzlichen Grundlage be-
darf, wenngleich der Grad der verfassungsrechtlich gebo-
tenen Detaillierung von der 3Schwere der Belastung der
Betroffenen abhidngt. Auch im lbrigen wird das Urteil fur
die Auslegung des Grundrechts auf Datenschutz herange-

zogen werden kdnnen.

Aus der verfassungsrechtlichen Verpflichtung des Gesetz-
gebers, fiir jede Einschridnkung des Selbstbestimmungsrechts
eine gesetzliche Grundlage zu schaffen, folgt, dab das
Datenschutzrecht sich nicht auf den Schutz vor Miflbrauch
der Daten beschrinken kann, Gegenstand des Datenschutzes
ist der rechtmiBige Umgang mit personenbezogenen Daten

und nicht nur die Verhinderung vorwerfbaren Fehlverhal-
tens. Dies muB auch in den Datenschutzgesetzen klarge-

stellt werden.



- Einschrinkungen des Rechts auf informationelle Selbst-

bestimmung muB der Einzelne nur im uberwiegenden Allgemein-
interesse hinnehmen, Ein solches Uberwiegendes Allgemein-
interesse kann nach Auffassung des Gerichts regelmifig

nur bei Daten mit Sozialbezug vorliegen unter AusschluB
unzumutbarer intimer Angaben und von 3elbstbezichtigungen
(C.1I.2a).

Die Beschridnkung des Selbstbestimmungsrechts bedarf einer
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot
der Normenklarheit entsprechen muff, Die Voraussetzungen
und der Umfang der Beschriankungen miussen darin Klar und
flir den Birger erkennbar geregelt sein (C.II.1b}. Aufkla-
rungs- und Auskunftspflichten (C.II.2a) missen erginzend

fir eine zusreichende Transparenz sorgen,

Als weitere Voraussetzung einer zuldssigen Beschriankung
des Selbstbestimmungsrechts muR aer Grundsatz der Ver-
hdltnismdRigkeit beachtet werden (C,IL.1%). Die Angaben,
deren Ernebung und Verwendung geregelt wird, miussen fur
den festgelegten Verwendungszweck geeignet und erforder-
lich sein. Damit widre die Sammlung personenbezogener Daten
auf Vorrat zu unbestimmten oder ncch nicht bestimmbaren
Zwecken nicht vereinbar; im lUbrigen muB die Sammlung auf
das flur den Zweck erforderliche Minimum beschriankt wer-
den {(C.II.2a). Dariber hinaus hat der Gesetzgeber mehr
als bisher auch organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verlet-
zung des Persénlichkeitsrechts entgegenwirken (C.IT.1b).

- Nach dem Urteil wird das Recht auf informationelle Selbst-
bestimmung bereits durch die Erhebung personenbezogener
Daten eingeschridnkt. Daher muB in den Datenschutzgesetzen
klargestellt werden, daR auch die Erhebung Gegenstand

des Datenschutzes 1ist,.
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Als Einschréinkung des Selbstbestimmungsrechts bedarf die
Datenerhebung einer dem Gebot der Normenklarheit entspre-
chenden gesetzlichen Grundlage. Nach dem Urteil setzt

ein Zwang zur Angabe personenbezogener Daten voraus, daB
der Gesetzgeber die Auskunftspflicht, die zu erhebenden
Daten und ihren Verwendungszweck bereichspezifisch und
prizise bestimmt (C.II.2a). Aufgabenzuweisungsnormen fur
die datenverarbeitenden Stellen, auch in Verbindung mit
einer die Datenerhebung erlaubenden Generalklausel, die
auf die Erforderlichkeit zur Aufgabenerfillung abstellt,

geniligen hierfir nicht,

Das gleiche muRl gelten, wenn zwar keine Auskunftspflicht,
aber eine Obliegenheit derart besteht, daR die Angaben
Voraussetzung fiur die Gewidhrung von Leistungen oder ande-
ren Rechtsvorteilen sind, zumal wenn der Betroffene auf
die Leistung angewiesen ist. Gleichzusetzen sind auch

die Fdlle, in denen die Datenerhebung bewult ohne Wissen
und Wollen des Betroffenen, etwa durch Befragung Dritter
oder durch heimiiche Beobachtung des Betroffenen {Cbser-

vaticn) erfolgt.

Zumindest im Fall der Datenerhebung unter Zwang und in
den vergleichbaren Fdllen ist die Verwendung der erhobenen
Daten auf den gesetzlich bestimmten Zweck begrenzt. Fir
diese Daten muB ein amtshilfefester Schutz gegen Zweck-
entfremdung durch Weitergabe- und Verwertungsverbote vor-

gesehen werden (C.II,Z2a).

Aus dem Recht auf informationelle Selbstbestimmung folgt,
da® erst recht freiwillige Angaben nur f{lr den Zweck ver-
wendet werden dirfen, fir den der Betroffene sie preis-
gegeben hat. Im Gesetz ist daher auch flr solche Angaben
eine strikte Zweckbindung vorzusehen, von der nur mit

Einwilligung des Betroffenen abgewichen werden darf.

Wie das Gericht hervorhebt, setzt individuelle Selbst-
bestimmung voraus, daB dem Einzelnen Entscheidungsfrei-

heit Uber vorzunehmende c¢der zu unterlassende Handlungen
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einschlieRlich der Moglichkeit gegeben ist, sich auch ent-
sprechend dieser Entscheidung tatsidchlich zu verhalten.
Wer nicht mit hinreichender Sicherheit iberschauen kann,
welche ihn betreffenden Informationen in bestimmten Berei-
chen seiner sozialen Umwelt bekannt sind, und wer das
Wissen méglicher Kommunikationspartner nicht einigermafien
abzuschdtzen vermag, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen
cder zu entscheiden, Mit dem Recht auf informationelle
Selbstbestimmung widren eine Gesellschaftsordnung und eine
diese ermdglichende Rechtsordnung nicht vereinbar, in

der Bilrger nicht mehr.wissen kdnnen, wer was wann und

bei welcher Gelegenheit iber sie weiB (C.II.1a).

Transparenz der Datenverarbeitung ist somit eine notwen-

dige Voraussetzung der Selbstbestimmung. Als grundrechts-

sichernde MaBnahmen bestehen daher gegeniliber dem Betroffe-
nen Aufklirungs- und Auskunftspflichten (C.II.Za, III.Z2a,

Vold.

Insbesondere ist der Betroffene Uber die Rechtsgrundlage
der Datenerhebung zu unterrichten sowie auf die Freiwil-
ligkeit von Angaben hinzuweisen (C,II.2a), und zwar auch
dann, wenn er dies nicht ausdricklich verlangt, Die Unter-
richtung mufl sich auch auf den Verwendungszweck der Daten
erstrecken. Auch bel der Erteilung der Einwilligung in

die Datenverarbeitung ist eine entsprechende Aufklidrung
und Belehrung verfassungsrechtlich geboten.

Das in den geltenden Datenschutzgesetzen vorgesehene Recht
des Biirgers auf Auskunft lber seine Daten darf nicht ein-
geschrinkt, sondern mufl erweitert werden. Insbesondere

mufl dem Betroffenen auf Antrag auch Auskunft iber die
Herkunft seiner Daten sowle Uber die Stellen erteilt wer-
den, an die die Daten Ubermittelt worden sind, Hierzu

ist erforderlich, daR die Ubermittlung protokolliert wird
{(C.V.1). Lediglich dann, wenn schutzwlirdige Belange der
Betroffenen durch eine Protokollierung der Ubermittlung
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auch bei besonderer Sicherung dieser Aufzeichnungen stir-
ker beeintrichtigt werden als durch die Unmdglichkeit

der Auskunfterteilung Uber den Empfinger der Daten, muB
die Protokollierung unterbleiben,

Das Auskunftsrecht muB gegenilber allen Behdrden bestehen,
grundsitzlich auch gegenliber Sicherheitsbehdrden, Staats-
anwaltschaft und Finanzbehdrden., Im Gesetz ist daher fest-
zulegen, daR auch diese Stellen Auskunft erteilen, sowelt
nicht ein {iberwiegendes Interesse der Allgemeinheit Geheim-
haltung gebietet, Da die Verweigerung der Auskunft durch
die Gerichte und den Datenschutzbeauftragten nachprifbar
sein muB, ist eine generelle Befreiung von der Begrin-

dungspflicht abzulehnen.

Wegen der grundlegenden Bedeutung des Auskunftsrechts

fir die Selbstbestimmung und damit flr die Handlungs-

und Mitwirkungsfihigkeit des Blrgers eines freiheitli-
chen demokratischen Gemeinwesens (C.II.la) muB die Ertei-

lung der Auskunft stets kostenfrei sein,

Das Urteil weist auf die Bedeutung der Beteiligung unab-

hingiger Datenschutzbeauftragter flr einen effektiven

Schutz des Rechts auf informatiocnelle Selbstbestimmung

hin (C.II.2a, III.Z2b). Die unabhingige Datenschutzkon-
trolle ist ein kraft der Verfassung notwendiges Element

des Grundrechtsschutzes. Dies muB der Gesetzgeber bei

der Bestimmung der Aufgaben und Befugnisse der Datenschutz-
beauftragten beriicksichtigen, Die Aufgaben und Befugnisse
missen sich an Inhalt und Anwendungsbereich des Rechts

auf informationelle Selbstbestimmung ausrichten., Kontroll-

freie Bereiche sind damit nicht zu vereinbaren.

Bei der automatischen Datenverarbeitung kommt es in beson-
derem MaRe darauf an, daR grundrechtssichernde Vorkeh-
rungen rechtzeitig eingeplant werden. Eine Information
der Datenschutzbeauftragten erst im Zeitpunkt der tat-

sidchlichen Verarbeitung perscnenbezogener Daten 1st unzu-
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reichend. Die Ausstattung der Dienststellen der Datenschutz-
beauftragten mul der wachsenden Bedeutung der Grundrechts-
vorsorge auf dem Gebiet der Informationsverarbeitung Rech-

nung tragen.
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C. Datenschutz in den Bereichen der Verwaltung

1. Meldewesen

a} Verordnung und Verwaltungsvorschrift zur Durchfihrung

des Meldegesetzes

- Die Verordnung zur Durchfiihrung des Meldegesetzes

fir das Land Nordrhein-Westfalen (DVO MG NW), zu deren
Entwurf ich gegeniiber dem Innenminister Anderungsvor-
schlige gemacht habe (C.71.b meines vierten Tatigkeits-
berichts), ist inzwischen in Kraft getreten., Meine
Vorschldge flr eine nach Form und Inhalt datenschutz-
gerechte Gestaltung der Meldescheine haben teilweise
Berlcksichtigung gefunden, Hervorzuheben ist die Redu-
zierung der Zahl der Ausfertigungen des von dem Melw
depflichtigen auszufillenden Meldescheins von dreil

auf zwei,

Meine Vorschldge flr dle Aufbewahrung, Sicherung und
Léschung von Daten nach § 11 Abs, 3 des Meldegesetzes
fiur das Land Nordrhein-Westfalen (MG NW)

- Loschung der nach § 11 Abs, 3 3Satz 1 MG NW flir die
Dauer von 45 Jahren gesondert aufzubewahrenden Daten
im aktuellen Bestand,

- Speicherung dieser aufzubewahrenden Daten in einem

gesonderten Bestand,

- Sicherstellung durch technische und organisatori-
sche MaRnahmen entsprechend der Anlage zu § 6 Abs, 1
Satz 1 DSG NW, daR der gesonderte Bestand nur unter
den in § 11 Abs, 3 Satz 2 MG NW genannten Voraus-

setzungen verarbeitet oder sonst genutzt wird und
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- Ldschung von Daten auch durch Vernichtung des Daten-

trédgers

sind aufgegriffen worden. Allerdings wurde leider
nicnht zum Ausdruck gebracht, daB Daten nicht als
geldscht anzusehen sind, solange sie noch in Bestén-
den zur Datensicherung cder sonstigen Bestidnden ent-
halten sind.

Die Verwaltungsvorschrift zur Durchfilhrung des Melde-
gesetzes NW ist noch nicht erlassen worden. Dies scll
jedoch in Kirze geschehen. Es bleibt abzuwarten, inwie-
welt die von mir zu dem Entwurf{ dieser Verwaltungs-
verschrift unterbreiteten Vorschlidge (C.1.b meines

vierten Tadtigkeitsberichts) berilcksichtigt werden.

Meldedaten-Ubermittlungsverordnung

Die auf Grund des § 31 Abs. 5 MG NW erlassene Erste
Verordnung liber die Zulassung der regelmidBigen Laten=-
Ubermittlung von Meldebehdrden an andere Beh&rden
oder scnstige Offentiiche Stellen (1. MeldDUV NW)

ist am 1. Juli 1983 in Kraft getreten, Sie regelt

die Datenubermittlung durch die Meldebehdrde an

- die filir die Schulverwaltung zustindige Stelle zur
iberwachung der alilgemeinen Schulpflicht und der
Berufsschulpflicht,

- den Regierungsprisidenten oder die Staatskanzlei

fir die Ehrung beil Alters- und Ehejubilden,

- das Gesundheitsamt fiir Zwecke der Gesundheitsauf-
sicht aus Anlal der An- oder Abmeldung ven Einwoh-

nern mit medizinischen Berufen,

- die filr ihren Bereich zustdndigen Finanzidmter zur
Sicherung des Steueraufkommens bel einer Abmeldung

in das Ausland,
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- die Auslidnderbehdérden zum Zwecke der Erfillung der
den Auslidnderbehdrden durch Rechtsvorschriften iber-

tragenen Aufgaben,

- die Polizeibehdrden zur Erfillung der der Polizeil

durch Rechtsvorschriften ilibertragenen Aufgaben,

- die StraBenverkehrsidmter aus Anlal der Zulassung
von Fahrzeugen, der Ersatzausfertigung von Flhrer-
scheinen und der Erteilung von Fahrerlaubnlissen
zur Fahrgastbefdrderung, um die Richtigkeit der
in diesen Verfahren bendtigten Daten iiberpriufen

zu kénnen,

- den Kreis fir die Erfassung ¢ffentlich gefdrder-
ter Wohnungen nach dem Wohnungsbindungsgesetz und
fiir die Erfassung der Inhaber von 6ffentlich gefor-
derten Wohnungen zur Festsetzung von Ausgleichs-
zahlungen nach dem Gesetz lber den Abbau der Fehl-
subventionierung im Wohnungswesen, soweit der Kreis

zustdndig ist.

In meiner Stellungnahme zu dem Entwurf{ der Verord-

nung habe ich mich insbesondere flir eine Reduzierung
der vorgesehenen Dateniibermittlungen sowie filir eine
bessere Datensicherung bei der Ubermittlung in schrift-
licher Form und bei der Versendung von Datentridgern
eingesetzt. Meinen Vorschlidgen zur Verbesserung der

Datensicherung wurde weitgehend Rechnung getragen.

Leider ist der Innenminister jedoch insbesondere mei-
nen Vorschlidgen zu der Datenilibermittlung an Polizei-

behérden nur zu einem geringen Teil gefolgt. So hatte
ich mich gegen die Ubermittlung von Meldedaten aller

Einwohner an die Kreispolizeibehdrden auf Mikrofiches
gewandt und vorgeschlagen, die regelmiéRige Datenliber-
mittlung an diese Behdrden (§ 7 Abs. 1 1. MeldDUV NW)



auf automatisierte Abrufverfahren (On-line-Anschliisse)
mit Zugriff auf einen beschridnkten Datenkatalog unter
Protokollierung des Abrufs zu beschridnken, Daneben
sollten nur Einzelauskinfte durch Bedienstete der
Meldebehdrde zuldssig sein., Entgegen diesem Vorschlag
sieht die Verordnung vor, daB sidmtliche in § 31

Abs., 1 MG NW genannten Daten Ubermittelt werden dir-
fen und daf die Meldebehdrde bis zur Einfihrung eines
automatisierten Abrufverfahrens diese Daten monat-
iich einmal auf Listen oder Mikrofilmen iibermitteln
darf.

Der automatisierte Abruf sollte nach meinem Vorschlag
unter Hinweis auf den AnlaB, den abrufenden Bedien-
steten und den Betroffenen aufgezeichnet werden; die
Aufzeichnungen sollten gesondert aufbewahrt, durch
organisatorische und technische MaBnahmen gesichert
und am Ende des Kalenderjahres, das dem Jahr der Er-
stellung der Aufzeichnung folgt, vernichtet werden.

Auch dieser Vorschlag wurde nicht beridcksichtigt.

Die Verordﬁung sieht weiterhin eine regelmifige Daten-
Ubermittlung an die Polizei flr Zwecke der Fahndung
sowie der Bereinigung personenbezogener kriminalpoli-
zeilicher Sammlungen in Fdllen der An-~ und Abmeldung
vor {(§ 7 Abs. 3 1. MeldDUV NW). Unbeschadet grund-
sdtzlicher Bedenken gegen eine fahndungsmidfige Uber-
prifung aller Einwohner bei An- oder Abmeldung hatte
ich vorgeschlagen, jedenfalls den zu Ubermittelnden
Datenkatalog Zu reduzieren, Diesem Vorschlag wurde
ebenfalls nicht gefolgt. Immerhin sieht die Verord-
nung auf meine Anregung vor, daR die Ubermittelten
Daten nur flr die genannten Zwecke verwendet werden
dirfen und dad Daten von Personen, nach denen nicht
gefahndet wird und ilber die keilne personenbezogenen
kKriminalpolizeilichen Sammlungen gefihrt werden, un-

verziglich zu ldschen sind.



c) Datenspeicherung

Einige Blrger einer Stadt erhielten im vergangenen
Jahr Lohnsteuerkarten, auf denen sich Daten befan-
den, die weder in der Einwohnermeldedatei gespeichert
noch auf einer Lohnsteuerkarte enthalten sein durf-
ten. Bel dem Einwohnermeldeamt dieser Stadt waren

in der manuell gefiihrten Meldekartei bei den AdreB-

angaben mit Bleistift arngebrachte "Adressierungshilfen®

{Angaben wie etwa Eigentumswohnung, Wohngemeinschaft,
Untermieter, Wohnheim, Seniorenheim, Obdachlosenheim,
Hospital).

Im Melderegister diirfen nur die in § 3 Abs. 1 und

2 MG NW genannten Daten sowie Hinweise zum Nachweis
ihrer Richtigkeit gespeichert werden., Derartige Adres-
sierungshilfen gehdren nicht dazu., Bel der Umstellung
der Meldekartei waren diese Adressierungshilfen ver-
sehentlich in die automatisierte Meldedatei Ubernom-
men worden. Aus diesem Grunde enthielten die ausge-
stellten Lohnsteuerkarten zum Teil die genannten Zu-
sdtze. In der auvtomatisierten Meldedatel sind diese
Adressierungshilfen bereits gel&scht worden. In der
manuell gefilhrten Kartei ist die L&schung eingeleil-
tet. Die betroffenen Biirger erhielten auf Wunsch eine

neue Lohnsteuerkarte.

d) Datentbermittlung an nicht-8ffentliche 3Stellen

- Mehrere Beratungsersuchen von Gemeinden betrafen die
Erteilung von Gruppenauskinften. Nach § 34 Abs. 3 MG NW

darf die Meldebeh&drde nicht-&ffentlichen Stellen eine
Melderegisterauskunft iber eine Vielzahl nicht nament-
lich bezeichneter Einwohner nur dann erteilen, wenn
sie im &6ffentlichen Interesse liegt. Durch die Uber-
mittlung der personenbezogenen Daten durfen schutz-
witrdige Belange der Betroffenen nicht beeintrichtigt
werden (§ 7 Satz 1 MG NW).
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Bin offentliches Interesse an der Ubermittlung von
Namen und Anschriften derjenigen Personen, die in
einer Siedlung ihren Wohnsitz nehmen oder den Wohn-
sitz wechseln, an die Arbeiterwohlfahrt zum Zweck

der Betreuung liegt nach meiner Auffassung nicht vor,
Dariber hinaus kann nicht ausgeschlossen werden, daB
durch die Ubermittlung der gewilinschten Daten schutz-
wirdige Belange der Betroffenen beeintrichtigt wer-
den. Die vorgesehene Betreuung der Bewohner der Sied-
lung kann von Betroffenen als Beldstigung oder gar

als Diskriminierung empfunden werden,

Ich verkenne nicht, daB manche der Bewohner ein Inter-
esse an eliner Betreuung durch die Arbeiterwohlfahrt
haben kdnnen., Diesem Interesse kann dadurch Rechnung
getragen werden, daB Auskunfte an die Arbeiterwohl-
fahrt iiber Daten der Siedlungsbewohner mit Einwilli-
gung der Betroffenen erteilt werden. In diesem Fall
kann davon ausgegangen werden, dal schutzwiirdige Be-
lange nicht beeintriachtigt werden. 0Ob die Gemelinde
diese Einwilligung einholen oder auf die Ubermittlung
an die Arbeiterwohlfahrt verzichten will, steht in

ihrem Ermessen.

Nicht im &ffentlichen Interesse liegt auch die Uber-
mittlung von Namen und Anschriften sdmtlicher Ein-
wohner einer Gemeinde an eine Volksbank zum Abgleich
inrer Kundenunterlagen. Die erbetene Gruppenauskunft
war daher unzulidssig. Der Volksbank dlrfen nur Ein-
zelauskiinfte Uber von ihr bezeichnete Betroffene er-
teilt werden (§ 34 Abs. 1 MG NW).

Mehrere Blrger haben mir an sie adressierte Werbe-
briefe einer Bank Ubersandt. Die Werbebriefe waren
mit Adressenaufklebern versehen., Die Betroffenen ver-
muteten, daf diese Adressenaufkleber der Bank von
einer Gffentlichen Stelle zuyr Verfilgung gestellt wor-
den waren, da sie simtliche Vornamen der Betroffe-
nen enthielten. Aufierdem seien die von der Bank ver-

wendeten Adressenaufkleber den Aufklebern sehr Zhn-
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lich gewesen, die den Parteien anlédflich der letzten
Wahl aus den Unterlagen des Melderegisters zur Ver-
fligung gestellt worden waren. Allerdings waren beil
den Aufklebern, die die Bank verwendet hatte, der
obere Teil abgeschnitten, Dort befanden sich bei den
von den Parteien benutzten Aufklebern Zahlenangaben
(offenbar Angaben des Wahlbezirks).

Der Stadtdirektor der betreffenden Stadt hat mir auf
meine Anfrage mitgeteilt, daB keine Stelle seines
Zustidndigkeitsbereichs zu irgendeinem Zeitpunkt per-
sonenbezogene Daten in Form von Adressenaufklebern
an die Bank weitergegeben habe. Er habe lediglich
anldflich der Bundestagswahl 1983 dem zustindigen
Rechenzentrum die Zustimmung erteilt, Parteien und
Wahlergruppen auf Anforderung Adressenaufkleber aus-
zudrucken und gegen Entgelt herauszugeben. Von die-
ser M&glichkeit hidtten die Parteien Gebrauch gemacht.
In einem Fall seien Adressenaufkleber in zweifacher
Ausfertigung von JungwiZhlern der Jahrginge 1960 bis
1965, sortiert nach Wahlbezirken, zur Verflgung ge-

stellt worden.

Diese Ubermittlung 1st datenschutzrechtlich nicht

zu beanstanden. Nach § 35 Abs, 1 MG NW darf die Melde-
behtrde Parteien im Zusammenhang mit Parlamentswah-
len in den sechs der Wahl vorangehenden Monaten Aus-
kunft aus dem Melderegister Uber Vor- und Familien-
namen, akademische Grade und Anschriften der Wahlbe-
rechtigten erteilen, fiUr deren Zusammensetzung das
Lebensalter der Betroffenen bestimmend ist, Es kdnnen
auch in einem automatisierten Verfahren hergestellte

Adressenaufkleber zur Verfigung gestellt werden.

Obwohl die politischen Parteien nicht meiner Kontrolle
unterliegen, habe ich diese nach der Verwendung der
ihnen iUbermittelten Adressenaufkleber gefragt, Mir
wurde mitgeteilt, daB die Aufkleber flir eine Brief-

kartenaktion an Erstwdhler, fir den Versand eines
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Jungwidhlerbriefes und flr Einladungen zu Diskussions-
veranstaltungen verwendet worden seien. Die nicht

bendtigten Adressenaufkleber seien vernichtet worden.

Es konnte zwar nicht ausgeschlossen werden, daR den-
noch Aufkleber durch eine der Parteien an die Bank
weitergegeben worden sind. Weitere Ermittlungen beil
der Partei Uber die Verwendung der Aufkleber und beil
der Bank uUber die Herkunft der Aufkleber waren mir

selbst jedoch verwehrt.

Ich habe den betroffenen BlUrgern empfohlen, sich zur
weiteren Uberpriifung der Angelegenheit an den zustidn-
digen Regierungspridsidenten als Aufsichtsbehérde zu
wenden. Inzwischen liegt das Ergebnis seiner Ermitt-
lungen vor. Einige Hundert W3hleranschreiben seilen
aus Zeitersparnisgrinden lber die Falz-, Kuvertier-
und Frankiermaschinen in der Poststelle der Bank ge-
laufen. Bei dieser MaBnahme seien einige der der Par-
teli lUbermittelten Adressenaufkleber nicht fir die
Wihleranschreiben benutzt worden, sondern auf Werbe-
schreiben der Bank geklebt werden, die im gleichen
Zeitraum im Rahmen einer Aktion in der Bank vorbe-

reitet wurden.

In einem anderen Fall der Datenlibermittiung an poli-
tische Parteien erhielten Blirger Briefe wvon Privat-
personen mit Wahlwerbung filr eine Partei., Meine Er-
mittlungen haben ergeben, dal dieser Partei auf An-
forderung Adressenaufkleber von Wahlberechtigten
durch die zustidndige Meldebehdrde uUbermittelt wor-
den waren. Die Meldebehdrde hatte die Partei darauf
hingewiesen, daf die Daten nur fuUr Zwecke der Wahl-
werbung verwendet werden dirfen. Aus organisatori-
schen Griinden hatte die Partei einigen engagierten
Parteimitgliedern, die bereit waren, sich mit per-
sdnlichen Schreiben an die Wahlberechtigten direkt
zu wenden, jeweils einen Teil der Adressenaufkleber

zur Verfligung gestellt,
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Bei den Auskinften nach § 35 Abs, 1 MG NW darf der
Empfdnger die Daten nur fir Zwecke verwenden, zu des-
sen Erfillung sie ihm lbermittelt wurden (§ 35 Abs., 1
Satz 3 in Verbindung mit § 34 Abs. 4 MG NW). Danach
durften die Daten nur von der Partei selbst fir Zwecke
der Wahlwerbung verwendet werden, Eine Weitergabe an
Parteimitglieder zum Zweck der Werbung unter ihrem
eigenen Namen war nach meiner Auffassung nicht zulds-
sig.

Ich habe daher empfohlen, kiinftig bei der Ubermitt-
lung von Nameﬁ, akademischen Graden und Anschriften
nach § 35 Abs., 1 MG NW die Parteien darauf hinzuwei-
sen, daf die Adressen nur von ihr selbst flr Zwecke
der Wahlwerbung unter ihrem Namen verwendet werden
dirfen.

In mehreren Eingaben wandten sich Birger gegen die
Ubermittlung ihrer Daten an AdreBbuchverlage. Nach
§ 35 Abs. 4 MG NW darf die Meldebehdrde AdreRbuch-

verlagen Auskunft Uber Vor- und Familiennamen, aka-

demische Grade und Anschriften sdmtlicher Einwohner,
die das 18. Lebensjahr vollendet haben, erteilen,
Eine solche Auskunft ist jedoch dann unzulidssig,

wenn der Betroffene der Meldebehdrde das Vorliegen
von Tatsachen glaubhaft gemacht hat, die die Annahme
rechtfertigen, daB ihm oder einer anderen Person
hieraus eine Gefahr filir Leben, Gesundheit, persdn-
liche Freiheit oder &dhnliche schutzwilirdige Belange
erwachsen kann (§ 35 Abs. 4 Satz 2, § 34 Abs. 5 MG NW).
Ferner dlirfen nach § 7 Satz 1 MG NW schutzwilirdige
Belange der Betroffenen durch die Verarbeitung oder
sonstige Nutzung personenbezogener Daten nicht beein-
tridchtigt werden. Schutzwirdige Belange werden ins-
besondere beeintrichtigt, wenn die Verarbeitung oder
sonstige Nutzung, gemessen an ihrer Eignung und ihrer
Erforderlichkeit zu dem vorgesehenen Zweck, den
Betroffenen unverhiltnismdfig belastet (§ 7

Satz 2 MG NW).
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Die Auskunft Uber Daten von Bewohnern eines Heimes
fir geistig Behinderte oder von Langzeitpatienten

in psychiatrischen Landeskrankenhdusern zum Zweck
der Verdffentlichung in einem Adrefbuch beeintrich-
tigt in der Regel schutzwlrdige Belange der Betrof-
fenen, Durch die Vero&ffentlichung in einem AdreBbuch,
insbesondere in einem nach Strafien und Hiusern ge-
gliederten Einwohnerverzelichnis kann bekannt werden,
daff ein Betproffener, der etwa in seinem hiduslichen
Unfeld als léngerfristig verreist gilt, geistig be-
hindert ist und in einem Heim lebt. Trotz aller Be-
mihungen im "Jahr der Behinderten", die Sonderstel-
lung der Behinderten in der Gesellschaft abzubauen,
wird eine geistige Behinderung nach wie vor als dis-
kriminierend empfunden. Dies gilt auch fir Patien-
ten in psychiatrischen Landeskrankenhdusern, Gemes-
sen an dem Zweck eines AdreRbuchs, einem berechtig-
ten Informationsbediirfnis der Offentlichkeit zu ent-
sprechen und die Meldebehdrden zu entlasten (Begriin-
dung zu § 35 Abs. 4 des Gesetzentwurfs der Landes-
regierung; Drucksache 9/1220), belastet die mit der
Verdffentlichung verbundene Bekanntgabe der geisti-
gen Behinderung und des Aufenthalts in einem Helim
oder Landeskrankenhaus den Betrocffenen unverhdltnis-

makig.

Ich verkenne nicht, daR manche Heimbewohner oder
Patienten gleichwohl ein Interesse daran haben kdn-
nen, in einem Adrefibuch verzeichnet zu sein, etwa
um auch einmal Post, wenn auch nur Reklamesendungen,
zu erhalten. Diesem Interesse kann dadurch Rechhung
getragen werden, daB Auskiunfte an AdreRbuchverlage
iiber Daten von Heimbewohnern und Patienten mit Ein-
willigung des Betroffenen erteilt werden. In diesem
Fall kann davon ausgegangen werden, daB schutzwir-

dige Belange nicht beseintriachtigt werden.
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Die Einwilligung ist bei dem Betroffenen selbst ein-
zuholen. In den Fdllen, in denen dieser die Tragweite
seiner Entscheldung nicht erkennen kann, kénnte erwo-
gen werden, eine Entscheidung des gesetzlichen Ver-
treters einzuholen, Bei der Priifung der Frage, ob

ein Heimbewohner in der Lage 1st, eine Entscheidung
zu treffen, kdnnte die Meldebehérde von der Heim-

oder Krankenhausleitung unterstitzt werden.

Ohne Einwilligung des Betroffenen bzw., selines gesetz-
lichen Vertreters halte ich derartige Auskinfte an
Adreﬁbuchveflage nicht fur zuldssig. Ich habe emp-
fohlen, Auskinfte in diesen Fidllen nur zu erteilen,
wenn eine solche Einwilligung vorliegt. Der zustan-
dige Oberstadtdirektor hat mir mitgeteilt, daR mei-
ner Empfehlung gefolgt werde; bei der Befragung der
Bewohner eines Heimes habe sich herausgestellt, daR
etwa 75 % der volljidhrigen Heimbewohner mit einer
Veprdffentlichung in einem Adrefibuch nicht einverstan-

den seien.

Zum Zwecke der Herausgabe einer wissenschaftlichen
Dokumentation iliber den Verbleib judischer Blrger

ejiner Stadt wurde die Einsichtnahme in das Meldere-

gister gewlnscht, um die Zu- und Wegzugsdaten von
Betroffenen zu ermitteln.

Nach § 34 Abs. 1 MG NW darf die Meldebeh&drde Persoc-
nen, die nicht Betroffene sind, und anderen nicht-
gffentlichen Stellen Auskunft iber Vor- und Familien-
namen, akademische Grade und Anschriften einzelner
bestimmter Einwchner erteilen (einfache Melderegi-
sterauskunft). Soweit jemand ein berechtigtes Inter-
esse glaubhaft macht, darf ihm zusdtzlich eine erwei-
terte Melderegisterauskunft erteilt werden, wozu auch

die Auskunft Uber den Tag des Ein- und Auszugsg

gehort,
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Eine Einsichtnahme in das Melderegister sient das
Gesetz nicht vor. Beli einer soclchen Einsichtnahme
wire zwangsliufig die Bekanntgabe personenbezogener
Daten anderer Personen als der Gesuchten verbunden.
Der Schutz der Daten dieser anderen Personen wire
dadurch nicht gewdhrleistet., Bei der nach § 7

Satz 1 MG NW erforderlichen Priifung, ob schutzwir-
dige Belange durch die Bekanntgabe der gewiinschten
Daten beeintrdchtigt werden, war dariber hinaus zu
bedenken, daB manche der UuUberlebenden judischen Mit-
blirger aus verstidndlichen Griinden gerade ein Inter-
esse daran haben; daB Angaben Uber ihren Verbleib
nicht bekanntgegeben werden, Die Stadt hat dem Antrag-
steller daher die Einsichtnahme in das Melderegister
ZzUu Recht nicht gestattet.

Dateniibermittlung an dffentliche Stellen

Im Zuge der Herstellung von Anschlissen flur das Kabel-

fernsehen ersuchten Fernmeldeidmter der Deutschen Bun-

despost die Meldebehdérden verschiedener Gemeinden
um Ubermittlung der Namen und Anschriften von Woh-
nungsinhabern, Haushaltsvorstidnden oder Personen ab
18 Jahren zum Zweck der Information dieser Personen
Uber die beabsichtigte Versorgung des Stadtgebiets
mit Kabelanschlissen, Nach meiner Auffassung ist

diese Ubermittlung nicht zulédssig.

In § 3 MG NW sind die von den Meldebehdrden zZu spei-
chernden Daten festgelegt. Das Datum "Wohnungsinha-
ber!" oder "Haushaltsvorstand" 1st dort nicht vorge-
sehen. Es wire hier allienfalls eine Auswahl nach
einer Kombination von Familiennamen, Anschrift und
Geburtstag denkbar, wobei der dlteste unter elner
Anschrift gemeldete Einwchner als Haushaltsvorstand

gelten wirde.
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Fiir die Ubermittlung an Fernmeldedmter gilt § 31
Abs. 1 Satz 1 MG NW. Danach ist die Ubermittlung
der dort genannten Daten zuldssig, scowelit sie zur
rechtmidBigen Erfiillung der in der Zustidndigkelt des
Empfangers liegenden Aufgabe erforderlich ist., An
die Erforderlichkeit sind strenge Anforderungen Zzu
stellen; es reicht nicht aus, wenn zur Aufgabener-
fiillung die Kenntnis der Daten nur dienlich, aber
nicht unbedingt notwendig ist. Beli der gebotenen
strengen Auslegung halte ich die Ubermittlung der
erbetenen Daten an die Fernmeldedmter nicht fir er-

forderlich.

Der Zweck der Information der Birger kann auch ohne
ibermittlung der Daten erreicht werden, und zwar
entweder durch eine Pestwurfsendung oder dadurch,
da® die vom Fernmeldeazmt vorbereiteten Schreiben
durch das Einwohnermeldeamt oder das Rechenzentrum
adressiert und versandt werden. Diese Versendungs-
form wiirde sowohl die Aufgabenerfillung der Fernmel-~
deimter als auch den Datenschutzbelangen der Betrof-
fenen Rechnung tragen. Bei einem Versand durch das
Einwohnermeldeamt oder das Rechenzentrum sollte in
dem Brief auf die Art der Versendung hingewlesen
werden, um bei den Betroffenen den Eindruck zu ver-
meiden, daR ihre Daten den Fernmeldedmtern uUbermit-

telt wurden,

Schutz des Adoptionsgeneimnisses

Die Wahrung des Adoptionsgeheimnisses nach § 1758 BGB
bei der {ibermittlung personenbezocgener Daten aus
dem Melderegister bereitete in der Praxis Schwierig-

keiten und gab AnlaR zu BlUrgereingaben.

Der Geburtsname eines zur Adoption vergesechenen Kin-
des wurde in Verbindung mit der Anschrift seiner

Adoptiveltern an eine Kirchengemeinde ohne Hinweis
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auf die Auskunftssperre lUbermittelt, well aus daten-
technischen Grinden im automatisierten Datensatz die
Speicherung eines Sperrvermerks nicht méglich war.
Nur ein Zufall verhinderte in der Kirchengemeinde
den Offentlichen Aufruf des Kindes unter seinem Ge-

burtsnamen zum Beichtunterricht,

Nach § 1758 Abs., 1 BGB dirfen Tatsachen, die geeignet
sind, die Annahme als Kind und ihre Umstidnde aufzuw~
decken, ohne Zustimmung des Annehmenden und des Kin-
des nicht offenbart oder ausgeforscht werden, es sel
denn, daB besondere Grinde des Offentlichen Interes-
ses dies erfordern. Nach § 1758 Abs. 2 BGB gilt dies
entsprechend, wenn das Kind zwar noch nicht rechis-
wirksam angenommen ist, die leiblichen Eltern jedcch
ihre Einwilligung in die Annahme erteilt haben. Der
Familienname eines zur Adopticn veorgesehenen Kindes
in Verbindung mit der Anschrift seiner kiunftigen
Eltern ist eine Tatsache, die geeignet ist, die An-
nahme des Kindes aufzudecken. Durch die Ubermittlung

der Daten wird diese Tatsache offenbart.

Auch die Meldebehdrde ist zur Wahrung des Adoptions-
geheimnisses verpflichtet. Aus diesem Grund wird beil
den Meldedaten des adoptierten oder zur Adoption vor-
gesehenen Kindes eine Auskunftssperre eingetragen.
Eine einfache Auskunftssperre hat allerdings nur Wir-
kung im Verhdltnis zwischen der Meldebehdrde und pri-
vaten Auskunftsuchenden. Das Offenbarungs- und Aus-
forschungsverbot nach § 1758 Abs. 1 und 2 BGB ist
jedoch nach meiner Auffassung auch im Verhdltnis zwil-
schen der Meldebehorde und anderen &6ffentlichen Stel-
len oder &ffentlich-rechtlichen Religionsgesellschaf-
ten zu beachten. Die einfache Auskunftssperre reicht
deshalb zur Wahrung des Adoptionsgeheimnisses nicht
aus. Auf jeden Fall muB die Meldebehdrde dafur Sorge
tragen, daB Daten, die geeignet sind, die Annahme



und ihre Umstdnde aufzudecken, nicht routinemidfig

an &ffentliche Stellen und o6ffentlich-rechtliche
Religionsgesellschaften Ubermittelt werden., Das er-
fordert eine besondere Kennzeichnung im Melderegi-
ster, und zwar ohne Ricksicht darauf, ob dieses manu-
ell oder automatisiert gefluhrt wird, sowilie vor jeder
einzelnen Datenilbermittliung elne Prifung, ob beson-
dere Griinde des Offentlichen Wohls die Ubermittlung

verlangen.

In jedem Fall verstdBt aber die Ubermittlung der
Daten eines zur Adoption vorgesehenen Kindes an eine
Kirchengemeinde ochne Hinweis auf das Verbot nach

§ 1758 BGB gegen die Verpflichtung zur Wahrung des
Adoptionsgeheimnisses, Die Ubermittlung chne einen
entsprechenden Hinweis ist auch nicht deshalb zulds-
sig, weil aus datentechnischen Grinden die Speiche-
rung eines Sperrvermerks im automatisierten Daten-
satz nicht méglich war, Flr die Rechtmifigkeit einer
bermittlung kommt es auf die technischen Gegeben-

heiten nicht an.

Die betreffende Gemeinde tridgt in diesen Fidllen
nunmehr auf meine Empfehlung eine Auskunftssperre
nach § 1798 BGB in die manuell gefiihrte Meldekarteil
ein. Entsprechend wird jetzt auch in dem automati-

siert gefihrten Melderegister verfzhren,

In einem anderen Fall wurde der frihere Geburtsname
eines adoptierten Kindes in Verbindung mit der neuen
Anschrift bei den Adoptiveltern an das Gesundheits-
amt ibermittelt, weil die Mitteilung Uber die Namens-
dnderung bei der zustindigen Kommunalen Datenverar-
beitungsanlage nicht verarbeitet wocrden war, Die Adop-
tiveltern erhielten unter der Adressierungsformulie-

rung "An die Eltern des Kindes™ in Verbindung mit
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dem friheren Geburtsnamen des Kindes eine schrift-
liche Aufforderung zur Vorstellung ihres Kindes bei

der &drztlichen Untersuchung der Schulneulinge.

Nach der rechtswirksamen Adoption eines Kindes mub
die Meldebehorde das Melderegister so berichtigen,
daB sich die Adoption aus den Angaben des Meldere-
gisters nicht mehr entnehmen l1iRt., Daher sind im
Datensatz des adoptierten Kindes sdmtliche Hinweise
auf die leiblichen Eltern und die Angaben ilber fri-
here Namen und Anschriften zu l&schen, Im Datensatz
der leiblichen Elterrn sind entsprechend alle sich

auf das Kind beziehenden Daten zu ldschen.

Der frilhere Geburtsname eines adoptierten Kindes in
Verbindung mit der Anschrifft seiner neuen Eltern ist
eine Tatsache, die geeignet ist, die Annahme des Kin-
des aufzudecken., Durch die Ubermittlung der Daten

an das Gesundheitsamt wurde diese Tatsache offenbart,
Hierin lag ein Verstofl gegen die Verpflichtung zur

Wahrung des Adoptionsgehelimnisses,.

Der zustidndige Stadtdirektor hat mir mitgeteilt, dal
die Anderung der gespeicherten Daten veranlaBlt wor-
den sei und der neue Geburtsname des Adoptivkindes
einen Sperrvermerk erhalten habe. Auch ein bei dem
neuen Namen gespeicherter Sperrvermerk kann aber ge-
eignet sein, die Annahme des Kindes aufzudecken. Zwar
ist nach § 34 Abs. 7 Nr. 1 MG NW eine Melderegister-
auskunft unzulidssig, soweit die Einsicht in einen
Eintrag im Geburten- oder Famiiienbuch nach § 61

Abs. 2 bis 4 des Personenstandsgesetzes (P5tG) nicht
gestattet werden darf. Hieraus kann Jjedoch nicht ge-
schlossen werden, daB jede Melderegisterauskunft udber
Daten eines angenommenen Kindes an andere als die

in § 61 Abs. 2 P3tG genannten Personen unzuldssig
ist. Bei der Auslegung des § 34 Abs., 7 Nr. 1 MG NW
muR vielmehr der Zweck dieser Vorschrift, eine Auf-
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deckung der Annahme als Kind und ihrer Umstinde zu
verhindern, berlicksichtigt werden, Eine einfache Mel-
deregisterauskunft, die nur Namen, akademische Grade
und Anschriften enthilt (§ 34 Abs. 1 MG NW), darf

nach meiner Auffassung auch Uber ein angenommenes

Kind erteilt werden. Widre diese Auskunft unzuldssig,
wilrde dem Auskunftsuchenden AnlaR zu Uberlegungen
gegeben, aus welchem Grund die Auskunft verweigert
wird. Diese Uberlegungen koénnten eher dazu fihren,

die Annahme des Kindes aufzudecken, als eine Auskunft-

erteilung.

Anders ist es bei einer erweiterten Melderegister-
auskunft (§ 34 Abs. 2 MG NW). Hier ist in jedem Ein-
zelfall der Datenlbermittlung zu priufen, ob die zu
ibermittelnden Daten im Zusammenhang mit Daten der
Adoptiveltern oder der leiblichen Kinder der Adop-
tiveltern die Annahme des Kindes aufdecken kdnnten.
Frihere Anschriften oder der Tag des Ein- und Aus-
zugs dirfen nur mitgeteilt werden, wenn sie mit fri-
heren Anschriften und dem Tag des Ein- und Auszugs
der Adoptiveltern Ubereinstimmen. Der Tag der Geburt
darf nicht bekanntgegeben werden, wenn die Adoptiv-
eltern ein leibliches Kind haben und aus den Geburts-
daten geschlossen werden kann, daR eines der Kinder
kein leibliches Kind ist; der Geburtsort nur dann,
wenn er mit einer friheren Anschrift der Adoptivel-

tern im Zusammenhang steht.

Bei der Ubermittlung der Daten ausldndischer Schul-
anfidnger an eine Schule wurden auch die Daten eines
adoptierten Kindes mit Doppelstaatsangehdrigkeit
tibermittelt. Auf diese Weise wurde dem Schulleiter

bekannt, daB es sich um ein Adoptivkind handelte,

Auch eine nach der rechtswirksamen Adoption neben
der deutschen Staatsangehorigkeit beibehaltene aus-

ldndische Staatsangehdrigkeit eines adoptierten
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Kindes darf nicht bekanntgegeben werden, denn auch
diese auslidndische Staatsangehdrigkeit ist eine Tat-
sache, die geeignet ist, die Annahme des Kindes auf-
zudecken. Da besondere Grunde des 6ffentlichen Wohls,
die eine Offenbarung unter Zurlickstellung der Inter-
essen des Kindes erfordern, nicht erkennbar waren,
verstieB die Ubermittlung dieser Angaben an die Schule
gegen die Verpflichtung zur Wahrung des Adoptionsge-

heimnisses.

Dem Wunsch der Adoptiveltern entsprechend habe ich
diesen Fall nicht gegenlber dem zustindigen Oberstadt-
direktor aufgegriffen., Ich habe aber die Problema-

tik an den Innenminister des Landes Nordrhein-West-
falen herangetragen. Es wire zu begriiBen, wenn fir
derartige F&lle, die immer wieder vorkommen, eine

den Datenschutzbelangen Rechnung tragende allgemeine
Regelung getroffen werden konnte.

Lohnsteuerkarten

Nach wie vor ergeben sich bei der Zustellung von Lohn-
Steuerkarten datenschutzrechtliche Probleme, Die Ober-
finanzdirektionen Diusseldorf, Koln und Minster geben
Jédhrlich ein Merkblatt Uber die Ausstellung und Zu-
stellung der Lohnsteuerkarten durch die Gemeinden
heraus. In dem Merkblatt Uber die Ausstellung und
Zustellung der Lohnsteuerkarten 1984 ist in Nr. 12
Abs, 2 5atz 2 bestimmt, daf die Zusendung der Lohn-
steuerkarten durch die Post zals Drucksache in einem
offenen Briefumschlag unzuldssig ist, Aus dieser For-
mulierung haben offenbar einige Gemeinden geschlossen,
daf nur flir den Versand der Lohnsteuerkarten durch

die Post verschlossene Umschldge vorgeschrieben seien,
nicht aber bei der Zustellung durch Gemeindebedien-

stete.
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Um kinftig derartige Mifverstdndnisse und Verstdhe
gegen Vorschriften iber den Datenschutz zu vermei-
den, habe ich den Oberfinanzdirektionen empfohlen,

in dem Merkblatt lber die Ausstellung und Zustellung
der Lohnsteuerkarten 1985 durch die Cemeinden Nr, 12
Abs. 2 Satz 2 und 3 wie folgt zu fassen: "Lohnsteuer-
karten sind in verschlossencr Briefumschlag zuzustel-
len. Dabei diirfen nur Briefumscnlige ohne Hinweis

auf die Lohnsteuerkarte verwendet werden'", Entspre-
chend meiner Empfehlung wird das Merkblatt fir 1985
neu gefalt.

Zuweilen kommt es auch vor, daB Vorkehrungen offent-
licher Stellen, die den datenschutzrechtlichen Be-
langen der Betrcoffenen Rechnung tragen sollen, von
den Betproffenen eher als lidstig emplfunden werden.
Ein Blirger beantragte telefonisch bei seiner Gemeinde
die Ausstellung und Ubersendung einer zweiten Lohn-
steuerkarte, Mit der Antwort der Gemeinde, daR Lohn-
steuerkarten, die nur auf Antrag ausgestellt werden,
cder sonstige Bescheinigungen mit personenbezogenen
Daten nur dann erteilt werden, wenn die Ausstellung
und Zustellung schriftlich beantragt wird oder wenn
der Antragsteller persdnlich erscheint und sich
durch Vorlage seines Personalauswelses auswelst,

war er nicht einverstanden,.

Die Handhabung der Gemeinde entspricht jedcch den
Anforderungen des Datenschutzes, Auf diese Welse
kann mit hinreichender Wahrscheinlichkeit verhindert
werden, daf ein Nichtberechtigter Kenntnis von den
Daten erhdlt. Wirde eine solche Bescheinigung auf
telefonischen Antrag ausgestellt und mit der Post
libersandt, so kdnnte sich ein Dritter, der Zugang

zu der Post des Betroffenen hat, Kenntnis von den
Daten verschaffen, indem er sich bel der telefoni-

schen Antragstellung als Betrcffener ausgibt. Dies
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wire zwar auch bei schriftlicher Antragstellung mog-

lich; in diesem Fall miRte der Dritte jedoch mit

einer Bestrafung wegen
rechnen., Da das Risiko
Fall wesentlich grober

artige Bescheinigungen

Urkundenfdlschung (§ 267 StPC)
fir den Dritten in diesem
widre, ist es vertretbar, der-

auf schriftlichen Antrag

mit der Post zu iibersenden.



Wahlen

Der Innenminister des Landes Nerdrhein-Westfalen hat

in der Verordnung zur Anderung der Kommunalwahlordnung
vom 5, November 1983 (GVBl, NW. S, 449) einen Teil mei-
ner Empfehlungen zur Verbesserung des Datenschutzes bel
Wahlen beriicksichtigt. So durfen nach der neuen Rege-
lung die Ausziige oder Abschriften des Wdhlerverzeich-
nisses, die Wahlberechtigte oder Tridger von Wahlvorschla-
gen erhalten kdnnen, wenn ein berechtigtes Interesse

im Zusammenhang mit der Wahl besteht, die Geburtstage
der Wahlberechtigten nicht enthalten. Zu begrifen ist
auch die Regelung Uber die Verpflichtung der Beisitzer
von Wahlausschiissen, des Wahlvorstehers und seines Ver-
treters sowie der Beisitzer des Wahlvorstandes zur Ver-
schwiegenheit Uber die ihnen bei ihrer amtlichen Tdtig-
keit bekanntgewordenen Tatsachen, insbescondere iliber alle

dem Wahlgeheimnis unterliegenden Angelegenheiten,

In meinem zweiten Titigkeitsbericht (C.3.) hatte ich
ferner empfohlen, in die Kommunalwahlordnung eine dem

§ 34 DSG NW entsprechende BubBgeldbestimmung aufzuneh-
men, mit der eine Verletzung des in § 13 Abs, 5 Satz 3
der Kommunalwahlordnung vorgesehenen Zweckbindungsge-
botes fiir erteilte Auszige und Abschriften des Wihler-
verzeichnisses geahndet werden kann. Ich bedaure, daf
der Innenminister dieser Empfehliung nicht gefolgt ist,
obwohl die Landesregierung in ihrer Stellungnahme zu
meinem zweiten Tatigkeitsbericht (Drucksache 9/1061

S. 6) erkldrt hat, daB der Innenminister die Aufnahme
einer derartigen BuBgeldvorschrift in die wahlrechtli-
chen Vorschriften fir den Fall einer Novellierung vor-
gemerkt habe. Die Nichtberiicksichtigung meiner Empfeh-
lung ist umso weniger verstdndlich, als das neue Melde-
gesetz flr das Land Nordrhein-Westfalen eine Bestimmung
enthidlt, wonach ordnungswidrig handelt, wer eine Aus-
kunft nach § 35 Abs. 1 MG NW (Melderegisterauskunft an

Parteien, Widhlergruppen und andere Tr&ger von Wahlvor-



schlidgen im Zusammenhang mit Parlaments.~ und Kommunal-
wahlen) vorsdtzlich oder fahrlidssig flir einen anderen
als den angegebenen Zweck verwendet (§ 37 Abs. 2

Nr. 2 MG NW), Diese unterschiedliche Behandlung bei der

Ubermittlung personenbezogener Daten im Zusammenhang

mit Wahlen legt eine Uberpriifung nahe.
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PaB- und Perscnalausweiswesen

- Nach der Neufassung des Gesetzes liber Personalausweise

(PAG) soll ab 1. November 1984 ein falschungssicherer

ung maschinenlesbarer Personalauswels eingeilhrt wer-

den. Uber die vorgesehene Einfiihrung dieses Personal-
ausweises habe ich bereits in meinem ersten Tdtigkelts-
bericht {C.1.f.) berichtet. Wie dort ausgefihrt, kann
eine maschinenlesbare Ausweiskarte zum Instrument fur
eine weitaus effektivere Kontrolle uUber den Blrger wer-
den als das bisherige Ausweisbuch, Um der damit verbun-
denen Gefahr fiir die Pers&nlichkeitssphdre des Burgers
zu begegnen, sind auf Vorschlag der Datenschutzbeauf -
tragten in das Gesetz lber Personalausweise Verwendungs-
beschrinkungen fiir den Ausweis sowie ein Nutzungsver-

bot fir die Seriennummer aufgencmmen worden.

Im Hinblick auf diese Regelungen haben die Datenschutz-
beauftragten gegen das Gesetz zur Anderung des Gesetzes
iiber Personalausweise seinerzeit keine Einwendungen erho-
ben. Sie haben jedoch betont, daB ein maschinenlesbarer
Personalausweis nur in Verbindung mit einem datenschutz-
gerechten Melderecht und bereichspezifischen Datenschutz-
regelungen flr die Sicherheltsbehérden hinnehmbar ist., Der
Deutsche Bundestag hat diese Forderungen in seiner ein-
stimmig beschlossenen EntschlieBung vom 17, Januar 1980
(Bundestagsdrucksache 8/3498 sowie Protokoll lber die
196. Sitzung, S. 15666) aufgegriffen.

Die Auffassung, daB ein maschinenlesbarer Personalaus-
wels hinnehmbar sei, kann nur dann aufrechterhalten wer-

den, wenn

- die in den Stellungnahmen der Datenschutzbeauftragten
genannten Bedingungen in ausreilchendem MaBe erfUllt

sind oder bis zur Einfihrung erflllt werden, und

- auch im ibrigen bei der Ausfihrung des Gesetzes Uber
Personalausweise den Datenschutzbelangen Rechnung ge-

tragen wird.
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Hierzu missen zumindest folgende Voraussetzungen erfillt
sein:

1. Das am 1. Dezember 1982 in Kraft getretene Meldege-
setz fiir das Land Nordrhein-Westfalen kann gerade in
einem hier relevanten Punkt nicht als datenschutzge-
recht bezeichnet werden. Entgegen meinem Vorschlag
sieht das Gesetz eine Speicherung der Seriennummer
des Personalauswelses durch die Meldebehdrden flr
die Feststellung der Identitdt des Einwohners im
Rahmen von MaRnahmen der Gefahrenabwehr oder Straf-
verfolgung vor'(§ 3 Abs., 2 Nr. 8 MG NW). Meine recht-
lichen und sachlichen Bedenken gegen die Speiche-
rung der Seriennummer habe ich in meiner Stellung-
nahme zu dem Gesetzentwurf der Landesregierung (Vor-
lage 9/711) dargelegt. Nach meiner Auffassung wider-
spricht die Speicherung 1m Melderegister oder einer
anderen Datei der Meldebehdrde dem in § 3 Abs. 4
Satz 1 PAG festgelegten Nutzungsverbot. Sie muB daher
entfallen.

2. Bs muB klargestellt werden, daf § 3 Abs., 5 Satz 2 PAG
die automatisierte Nutzung des Personalausweises
sowohl bei der Strafverfeclgung als auch bei der Gefah-
renabwehr nur fir Zwecke der Fahndung zul&Bt.

3. Der BeschluR der Innenministerkonferenz vom 2, Septem~
ber 1977, der eine fahndungsmifige Uberprifung aller
Personen vorsieht, die der Polizei bei der Erfillung
ihrer Aufgaben bekannt werden, muf aufgehoben werden,
Die vorhandenen Rechtsgrundlagen lassen eine derart

umfassende Uberprifung nicht zu,

4, Soweit Rechtsgrundlagen flir die fahndungsmiBige Uber-
prifung bestehen, mu sichergestellt werden, daf
diese nicht extensiv ausgelegt werden, Der Polizei
miissen daher fir die fahndungsmidRige Uberpriifung
konkretere Anweisungen gegeben werden., Hierbel ist
der VerhdltnismidRigkeitsgrundsatz besonders zu be-

achten.
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Fiir die polizeiliche Beobachtung mufi sowohl im Be-
reich der Gefahrenabwehr als auch im Bereich der
Strafverfolgung eine eindeutige Rechtsgrundlage ge-
schaffen werden, Verwaltungsvorschriften reichen
nicht aus,

Der Zugriff der Polizei der Linder auf Daten, die
im Rahmen der zollrechtlichen Uberwachung im poli-
zeilichen Informationssystem INPOL erfaBt werden,
muB aufgehoben werden, da diese Daten nicht fir
strafprozessuale oder polizeirechtliche Eingriffs-

maBnahmen verwendet werden durfen,

Abfragen der polizeilichen Informationssysteme im
Rahmen der fahndungsmiRigen Uberprifung diurfer zu-
mindest bei negativem Ergebnis nicht personenbezo-
gen protokolliert werden, Da durch personenbezogene
Protokollierung der Abfragen bei der Polizel Bewe-
gungsprofile entstehen, muf insoweit dem Schutz der
Betroffenen Vorrang vor Datensicherungsmalnahmen
nach § 6 DSG NW und damit auch ver der Ermdglichung

der Datenschutzkentrolle eingerdumt werden.

Im Ausfihrungsgesetz des Landes zum Gesetz lber Per-
sonalausweise muB festgelegt werden, dal ein Perso-
nenfeststellungsverfahren nur durchzufilhren ist,
wenn letzte Zweifel an der Identitdt des Auswelsbe-
werbers nicht ausgerdumt werden k&nnen, und daf in
diesem Verfahren erkennungsdienstiiche MafBnahmen

nur als letztes Mittel zuldssig sind.

Im Ausfihrungsgesetz muB bestimmt werden, daB die
erkennungsdienstlichen Unterlagen zu vernichten
sind, sobald die Identitidt festgestellt 1ist.

In das vorgesehene Persconalausweisregister dirfen
nur die im Personalausweis enthaltenen persconenbe-

zogenen Daten (§ 1 Abs. 2 PAG) sowle Vermerke liber
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Anordnungen, mit denen die Berechtigung zur Ausreise
liber eine Auslandsgrenze aufgehoben wird (§ 2 Abs. 2
PAG), aufgenommen werden. Angaben liber "unveridnder-

liche Kennzeichen" dirfen nicht eingetragen werden.

Der Zweck des Personalausweisregisters muf im Aus-
finrungsgesetz selbst festgelegt werden., Hierbeil

ist zu berilcksichtigen, dal es nicht Aufgabe eines
Personalausweisregisters sein kann, neben dem Melde-
register eine weitere umfassende Identifizierungs-
dateil zu schaffen, die UGber im Melderegister gespei-
cherte Daten hinaus weitere Merkmale enthilt (Licht-
bild und Unterschrift). Dateniibermittlungen aus dem
Personalausweisregister an andere &ffentliche Stel-
len und an den privaten Bereich mussen ausgeschlos-
sen werden; eine Ausnahme darf lediglich fir Uber-
mittlungen an die Polizei bel Erforderlichkeit =zur

Aufgabenerfiullung im Einzelfall zugelassen werden,

Die Daten im Personalzusweisregister missen spite-
stens 5 Jahre nach Ablauf der Glltigkeitsdauer des

Personalauswelses geldscht werden.

Fir Daten Uber die Ausstellung eines vorlidufigen
Personalausweises reicht eine kilrzere Aufbewahrungs-

dauer aus.

Fiir Daten der Personen, die im Fall der Entmindi-
gung wegen Geisteskrankheit oder im Fall dauernder
Anstaltsunterbringung von der Ausweispflicht befreit
worden sind, ist wegen der damit gegebenen Sonder-
stellung eine strenge Verwendungsbeschriankung vor-

Zusehen,

Wie im &ffentlichen Bereich mufl auch im privaten
Bereich die Verwendung des Personalausweises filr
die automatische Einrichtung ven Dateien untersagt
werden, Die Regelung in § 4 3Satz 2 PAG muB deshalb
der in § 3 Abs. 5 Satz 1 PAG angeglichen werden,
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In ihrem Beschluf vom 13, September 1983 hat die Konfe-
renz der Datenschutzbeauftragten des Bundes und der L3n-
der entsprechende Forderungen erhoben. Ich habe diese
Forderungen dem Innenminister des Landes Nordrhein-West-
falen Ubermittelt. Solange diese Forderungen nicht er-
fiillt sind, ist die Einfihrung des maschinenlesbaren

Personalausweises nicht vertretbar,



4.

Personenstandswesen

- Die Pflicht des Standesbeamten nach den §§ 103, 201 der

Dienstanweisung flir die Standesbeamten und ihre Aufsichts-
behdrden, bei Eintragungen Uber alle umherziehenden Per-.

sonen ohne festen Wohnsitz die Kriminalpolizei zu unter-

richten, bedeutet eine pauschale Diskriminierung einer.
Personengruppe. Die Datenschutzbeauftragten des Bundes
und der Linder setzen sich nachdricklich dafir ein, dai
die Vorschriften Uber diese Mitteilungspflichten gestri-
chen werden. Sie haben dies durch einen gemeinsamen Be-
schluB bekrdftigt. Ich habe den Innenminister des Landes
Nordrhein-Westfalen gebeten, sich flr einen Wegfall die-

ser Mitteilungspflichten einzusetzen,.

Ein Amtsgericht bat mich um Prifung, ob die Einsicht-
nahme in Personenstandsbiicher durch eine Forschungsgruppe
datenschutzrechtlich zul&dssig sei, um die Schicksale

von Zwangsarbeitern und Kriegsgefangenen in einer Gemeinde
in der Zeit von 1933 bis 1945 zu kldren, Zu den Voraus-
setzungen fir die Einsichtnahme in Personenstandsbicher

zu Forschungszwecken habe ich bereits in meinem ersten

(C.3.) und meinem zweiten Tdtigkeitsbericht (C.4,) Stel-
lung genommen. Informations- und Forschungsfreiheit be-
grinden keine Befugnis zu derartigen Eingriffen in die
durch Artikel 2 in Verbindung mit Artikel 1 des Grund-
gesetzes geschiitzte Rechtssphédre des Betroffenen. Der
Einzelne darf ohne seine Zustimmung nur dann zum Gegen-
stand der Forschung gemacht werden, wenn der Gesetzgeber
einen solchen Eingriff zuldft, Das ist hier nicht der
Fall.

Ist der Betroffene verstorben, darf Einsicht und Durch-
sicht der Personenstandsbicher daher nur mit Einwilli-
gung des Ehegatten eines Vorfahren oder eines AbkOmm-
lings der Perscon, auf die sich der Eintrag bezieht,

erteilt werden. Die Durchsicht der Personenstandsblicher
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ist allerdings auch unter dieser Voraussetzung nur ge-
zielt mdglich, weil bei allgemeiner Durchsicht nicht
nur der gesuchte Eintrag, sondern alle in diesem Per-
sonenstandsbuch enthaltenen Eintrige zur Kenntnis des
Lesers gelangen und der Schutz der eingetragenen Per-
sonen nicht gewidhrleistet wire (vgl. Runderlal des
Innenministers des Landes Nordrhein-Westfalen vom

9. September 1980, MBl. NW. 3. 2124}.

Fiir die zu Personenstandsbiichern angelegten Sammelak-
ten muB nach meiner Auffassung entsprechendes gelten.

Ich verkenne nicht das Interesse der Allgemeinheit, die
Zeit des Nationalsozialismus aufzuarbeiten und dabei
auch das Schicksal der Zwangsarbeiter und Kriegsgefan-
genen der Vergessenheit zu entreifen. Fir hierzu erfor-
derliche Eingriffe in die grundrechtlich geschitzte
Rechtssphidre Betroffener muB jedoch zundchst der Gesetz-
geber die bisher fehlende Rechtsgrundlage schaffen,



Auslinderwesen

Bel der Ablehnhung eines Antrags auf Erteilung einer Auf-
enthaltsberechtigung wurde elnem hier lebenden Auslin-
der bekannt, daR die zustidndige Auslinderbehdrde in sei-

nen Auslidnderakten ein recntskrédftiges, auf Freispruch

lautendes Urteil gegen ihn festhielt, Er bat mich um
Auskunft, ob er einen Anspruch auf Entfernung dieser
Unterlage aus der Auslidnderakte habe,

Soweit von dffentlichen 3Stellen im Landesbereich per-
sonenbezogene Dateﬁ in Akten festgehalten werden, gilt
Artikel 4 Abs. 2 der Landesverfassung. Danach bedarf
Jedes Sammeln, Festhalten und Weitergeben personenbe-
zogener Daten durch eine &ffentliche Stelle des Landes-
bereichs einer gesetzlichen Grundlage oder aber der Ein-
willigung des Betroffenen.

Nach Nr. 42 der Anordnung Uber Mitteilungen in Straf-
sachen (MiStra) sind in Strafsachen gegen Auslidnder die
Erhebung der Offentlichen Klage und der Ausgang des Ver-
fahrens, wenn eine Mitteilung iUber die Erhebung der
offentlichen Klage zu machen war, mitzuteilen, Die Mit-
teilungen sind an die fir den inldndischen Wohn- oder
Aufenthaltsort des Auslinders zustidndige Auslidnderbe-
hdrde zu richten, Da es sich bei diesen Mitteilungen um
die Weitergabe personenbezogener Daten handelt, bedlir-
fen sie als Eingriff in das Grundrecht auf Datenschutz
einer gesetzlichen Grundlage. Als interne Verwaltungs-
vereinbarung kann die MiStra selbst keine Rechtsgrund-
lage fiir die Mitteilungen sein.

Als gesetzliche Grundlage der in Nr. 42 MiStra vorge-
Sehenen Mitteilungen kommen die Vorschriften des Aus-
ldndergesetzes tber die Entscheidungen Uber Aufenthalts-
erlaubnis und Aufenthaltsberechtigung in Betracht. Nach
dem Urteil des Oberverwaltungsgerichts Minster vom

30. Juni 1982 -~ 18 A 647/82 - sind die Auslidnderbehdr-

den zur Erfillung der ordnungsbehordlichen Aufgaben der
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Auslédnderiberwachung befugt, Erkenntnisse iUber den ein-
zelnen Auslidnder zu sammeln, die bei den von ihr zu tref-
fenden Entscheidungen von Bedeutung sein kdnnen, und

alle relevanten Unterlagen in der Auslinderakte des Be-
troffenen zu erfassen,

Nach meiner Auffassung kann allerdings aus Artikel 4
Abs., 2 der Landesverfassung ein Anspruch auf Entfernung
belastender Angaben aus der Auslinderakte hergeleitet
werden, wenn das weitere Festhalten dieser Daten zur
Aufgabenerfillung der Auslidnderbehdrde nicht mehr erfor-
derlich ist. Hierbei ist jedoch zu beriicksichtigen, dai
nach Auffassung des Innenministers des Landes Nordrhein-
Westfalen bel zurilickliegenden Ermessensentscheidungen
gewdhrleistet sein muB, daB der bErmessensgebrauch der
Auslinderbehérde nachvollziehbar und nachpriufbar bleibt,
Auch nach meiner Auffassung kann diese Erwidgung die Auf-
bewahrung der Unterlagen flir bestimmte Zeit rechtferti-
gen,

In dem zu priifenden Fall war der die Erteilung einer
Aufenthaltsberechtigung ablehnende Bescheid, der sich
auf eine Anklageschrift aus dem Jahre 1981 und ein
Urteil aus dem Jahre 1982 stiitzte, im Jahre 1983 ergan-
gen, Unter diesen Umstinden muRte davon ausgegangen wer-
den, daB das weitere Festhalten dieser in der Auslidn-
derakte enthaltenen personenbezogenen Daten zur Aufga-
benerfillung der Auslinderbehdrde noch erforderlich war.
Die Voraussetzungen fir eine Entfernung dieser Unter-
lagen aus der Ausldnderakte lagen daher noch nicht vor.

Das Bundesverfassungsgericht hat allerdings in seinem
Beschluf® vom 6. Juni 1983 (NJW 1983, 2135) uber die kEnt-
fernung und Vernichtung von Vermerken aus Ausldnderak-
ten entschieden, daf die Pflicht der Auslinderbehdrde
zur vollstidndigen Aktenfihrung nicht nur einer Hintan-

haltung von Informationen und Wertungen, sondern auch



deren Entfernung aus den Akten entgegensteht, wenn die
Informationen erst einmal rechtmédfig dort hingelangt
sind. Die Aufbewahrung belastender Unterlagen sei nicht
als Nachteil fir das Grundrecht des Betroffenen aus

Artikel 2 Abs. 1 des Grundgesetzes anzusehen,

Diese Entscheidung des 2, Senats, nach der der Betrof-
fene die Aufbewahrung derartiger Unterlagen ohne jede
zeitliche Begrenzung hinnehmen mufl, steht nach meiner
Auffassung im Widerspruch zu den vom 1., Senat in dem
Urteil vom 15. Dezember 1983 (NJW 1984, 419) entwickel-
ten Grundsdtzen. Ich hoffe, daB der BeschluR vom

6. Juni 1983 noch nicht das letzte Wort des Gerichts
zur Entfernung belastender Unterlagen aus Akten ist.



6. Polizei

a) Datenerhebung

- Ein Birger beschwerte sich dariber, daR die Polizei
seines Wohnortes seinen Sohn zusammen mit weiteren
Jugendlichen auf coffener StraRe angehalten, auf die
Polizeiwache mitgenommen und ihn dort zum Zwecke der
Identitdtsfeststellung fotografiert hatte,

Nach § 9 Abs. 1 Nr. 3 des Polizeigesetzes Nordrhein-
Westfalen (PolG NW) ist die Polizei berechtigt, die
Identitdt einer Person festzustellen, die sich in
einer Verkehrsanlage oder -einrichtung oder in unmit-
telbarer Ndhe hiervon aufhilt, wenn Tatsachen die
Annahme rechtfertigen, daR in oder an Objekten die-
ser Art Straftaten begangen werden sollen, durch die
in oder an diesen Objekten befindliche Personen un-
mittelbar gefihrdet sind. Nach der Sachdarstellung,
die die Kreispolizeibehdrde von der Polizeiaktion
gegeben hat, muRte ich davon ausgehen, dal diese Vor-
aussetzungen vorlagen, Nach § 9 Abs. 2 PolG NW kann
die Polizei zur Feststellung der Identitdt die erfor-
derlichen MaRnahmen treffen; insbesondere kann sie
den Betroffenen anhalten, ihn nach seinen Persona-
lien befragen und ihn festhalten (etwa ihn zur Fest-
stellung der Personalien auf die Wache mitnehmen),
wenn die Identitdt nicht auf andere Weise (etwa durch
Vorlage des Personalausweises) festgestellt werden

kann.

Nach § 10 Abs. 1 Nr, 1 PolG NW diirfen erkennungsdienst-
liche MaBnahmen zur Feststellung der Identit&dt des
Betroffenen jedoch nur dann vorgenommen werden, wenn
eine nach § 9 PolG NW zulidssige Identitdtsfeststel-
lung auf andere Weise nicht oder nur unter erhebli-
chen Schwierigkeiten mdglich ist, Im vorliegenden

Fall war diese Voraussetzung nicht gegeben; die Iden-
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tit&dt des Betroffenen hidtte durch Rickfrage bei der
Meldebehdrde oder bei seinen Eltern geklidrt werden
kénnen., Die Aufnahme eines Lichtbildes im Rahmen
einer erkennungsdienstlichen Behandlung war daher

nach meiner Auffassung nicht zulissig.

Wie die Kreispolizeibehdrde mitgeteilt hat, sind in-
Zwischen alle in diesem Zusammenhang gefertigten
Lichtbilder und schriftlich festgehaltenen personen-
bezogenen Daten vernichtet worden, Im automatisier-
ten Informationssystem der Polizei sind keine Hin-
weise gespeichert. Die Kreispolizeibehdrde hat ein-
gerdumt, daB die gesetzlichen Voraussetzungen filr
das Fertigen von Lichtbildern im Rahmen der erken-
nungsdienstlichen Behandlung nicht bei allen Betrof-

fenen vorgelegen haben,

Buf eine Eingabe hatte ich die Zuldssigkeit von Video-
Aufzeichnungen an einer Kontrollstelle der Polizeil

zu priifen, die im Hinblick auf Erkenntnisse Uber eine
beabsichtigte 3torung des friedlichen Verlaufs einer
angemeldeten &ffentlichen Versammlung eingerichtet
worden war.

Sowohl die Feststellung der Identitdt eilner Person
als auch die Fertigung von Video-Aufzeichnungen iber
eine Person ist eine Erhebung personenbezogener Daten
und damit ein Eingriff in das Grundrecht des Betrof-
fenen auf Datenschutz, der einer gesetzlichen Grund-
lage bedarf (Artikel 4 Abs, 2 der Landesverfassung).
Hierfiir kamen im vorliegenden Fall nur § 9 Abs. 1

Nr., 4 und § 8 Abs. 1 PolG NW in Betracht.

Nach § 9 Abs. 1 Nr. 4 PolG NW Kann die Polizei an
einer Kontrolistelle, die zur Verhinderung einer
Straftat nach § 27 des Versammlungsgesetzes (Mitfih-
ren von Waffen oder &hnlich gefidhrlichen Gegenstidn-
den bei Versammlungen) eingerichtet worden ist, die
Identitidt von Personen feststellen. Sie kann die
hierzu erforderlichen MaBnahmen treffen (§ 9

Abs, 2 PolG NW).
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Danach durfte die Polizei zur Verhinderung des Mit-
fiihrens von Waffen und anderen gefdhrlichen Gegen-
stdnden bei der Versammlung die Kontrollstelle ein-
richten und die Identitdt der dort angetroffenen
Personen feststellen. Video-Aufzeichnungen waren
allerdings zur Feststellung der Identitidt weder erfor-
derlich noch geeignet,

Weiterhin kann die Polizei nach § 8 Abs. 1 PolG NW

die notwendigen MaRnahmen treffen, um eine im einzel-
nen Falle bestehende Gefahr fir die ¢6ffentliche Sicher-
heit oder Ordhung abzuwehren, Die MaBnahmen sind grund-
sitzlich gegen die Person zu richten, die die Gefahr
verursacht (§ 4 Abs. 1 PolG NW). Lediglich dann, wenn
eine gegenwidrtige erhebliche Gefahr abzuwehren ist

und bestimmte weitere Voraussetzungen erfillt sind,
kann die Polizei MaRnahmen auch gegen andere Perscnen
richten {§ 6 Abs. 1 PolG NW).

Danach ist es datenschutzrechtlich nicht zu beanstan-
den, daB die Polizeil an der Kontrollstelle Video-Auf-
zeichnungen von den Personen gemacht hat, die Waffen
oder andere gefdhrliche Gegenstdnde mitflhrten, da
auch nach Sicherstellung der Gegenstidnde die Gefahr
einer Stérung des friedlichen Verlaufs der Versamm-
lung durch diese Personen bestand und die Video-Auf-
zeichnungen zusammen mit anderen MaRnahmen zur Abwehr
dieser Gefahr geeignet waren. Dagegen wire es nicht
zulidssig gewesen, Videco-Aufzelchnungen von Personen
zu machen, die keine derartigen Gegenstdnde mitfihr-
ten und bei denen auch keine anderen objektiven An-
haltspunkte fir die Absicht einer Stérung des fried-
lichen Veriaufs der Versammlung vorlagen, da solche
Personen nicht als Verursacher einer Gefahr angese-
nen werden konnten (§ 4 Abs. 1 PolG NW)} und gegen
andere Personen mangels einer gegenwdrtigen Gefahr
derartige Mafnahmen nicht gerichtet werden durften

(§ 6 Abs. 1 Nr, 1 PolG NW).
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Der von der Kreispolizeibehérde genannte weitere Zweck
der Aufzeichnungen, die Fahigkeit der Beamten einer
Einsatzhundertschaft im Umgang mit der Videoanlage

zu vertiefen, vermag Aufnahmen, auf denen einzelne
Personen identifiziert werden kdnnen, nicht zu recht-

fertigen.

Datenspeicherung

Erdrterungen in den Medien wie auch Eingaben betra-~

fen die Speicherung von "Zigeunernamen" in dem auto-

matisierten Informationssystem der Polizei,

Im polizeilichen Informationssystem PIKAS der Poli-
ze] des Landes Nordrhein-Westfalen werden die Ange-
horigen der Personengruppe der 5inti und Roma nicht
gesondert erfaRt. Allerdings wird bel Personen, deren
Daten in das polizeiliche Informationssystem aufge-
nocmmen werden, gegebenenfalls auch ein "Zigeunername"
gespeichert, Dieser wird nicht wie in einigen Bun-
deslidndern unter einem besonderen Kirzel ZN, sondern
unter dem Klirzel SN (nicht zugeordneter Name) gefihrt.
Zur Zeit werden unter dem Kiirzel SN noch andere son-
stige Namen gefihrt., Diese werden aber nach und nach
spezielleren sonstigen Namen, wie dem Geschiedenen-
namen und dem Kinstlernamen zugecrdnet. Nach weite-
rem Fortschreiten der speziellen Zuordnung besteht
die Gefahr, daB unter dem Kirzel SN ganz Uberwiegend
nur noch der "Zigeunername" gefihrt wird.

Um einer Diskriminierung der Personengruppe der Sinti
und Roma vorzubeugen, halte ich es flr geboten, den
"Zigeunernamen", falls Uberhaupt erforderlich, unter
einem neutralen Kiurzel zu flhren, das auch andere

Personengruppen umfafit,
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- In dem Informationssystem PIKAS werden personenbezo-

gene Hinweise "Prostitution™ und "Land- oder 3Stadt-

streicher" gespeichert, Zwar wWerden diese Hinweise
nur in Verbindung mit strafbaren Handlungen verwen-
det; Prostituierte und Land- oder Stadtstreicher wer-
den nicht als solche erfalRt, Aber auch bei Beschul-
digten oder Verdichtigen ist die Erforderlichkeilt

der Spelicherung eines derartigen personengebundenen
Hinweises fir die Aufgabenerfillung der Polizei nicht
erkennbar. Plausible Griinde flur die Notwendigkeit

einer solchen Angabe wurden mir nicht vorgetragen,

Ich habe daher dem Landeskriminalamt empfohlen, von
der Speicherung dieser Hinweise kinftig abzusehen
und friher eingegebene Hinweise zu l&schen,

- Das Landeskriminalamt speicherft in der Datei PIOS
(Personen, Informationen, Organisationen, Sachen)

Daten von Zeugen, Hinweisgebern und Anzeigeerstat-

tern, obwohl dem die Richtlinien flr die Errichtung
und Fuhrung von Dateien Uber personenbezogene Daten
beim Bundeskriminalamt - Dateienrichtlinien - (GMBI.
1981 S. 114) entgegenstehen.

Diese Richtlinien sehen in Nr, 4.2.10 vor, daR per-
sonenbezogene Daten der genannten Personen nur im
Rahmen zeitlich befristet gefihrter Spurendokumen-
tationssysteme gespeichert werden dirfen, Sinn die-
ser Regelung ist, die Daten dieser Personen nur aus-
nahmsweise und unter strengen Voraussetzungen zusanm-
men mit Daten von Beschuldigten oder Tatverdichti-
gen oder wie bei PIOS mit Daten von Personen zu spel-
chern, die im weitesten Sinne in Verbindung mit ter-
roristischen Aktivitidten gebracht werden. Nur wenn
wie bei einem zeitlich befristet gefihrten Spuren-
dokumentationssystem die Gefdhrdung der Persdnlich-
keitssphidre der Zeugen, Hinweisgeber und Anzeigeer-

statter, die sich aus einer Speicherung zusammen mit
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Beschuldigten oder Tatverddchtigen ergibt, minimiert
wird, soll eine gemeinsame Speicherung zulidssig sein.
PIOS ist aber weder zeitlich befristet, noch ein Spu-

rendokumentationssystem im herkdmmlichen Sinne,

Die Dateienrichtlinien wurden zwar vom Bundesminister
des Innern erlassen, Nach meiner Auffassung sind die-
se Richtlinien jedoch auch vom Landeskriminalamt zu
beachten, soweit es personenbezogene Daten in einer
vom Bundeskriminalamt geflhrten Verbunddatei wie PIQS
speichert.

Ich habe dem Landeskriminalamt empfohlen, von einer
Speicherung personenbezogener Daten von Zeugen, Hin-
weisgebern und Anzeigeerstattern in PIOS kinftig ab-

zusehen und friher eingegebene Daten zu l&schen.

Die Dateienrichtlinien erlauben, auBler Beschuldig-
ten, Tatverdidchtigen und einigen anderen enumerativ
aufgefihrten Personengruppen auch "andere Personen"

in einer Datei zu speichern, wenn zureichende tat-
sdchliche Anhaltspunkte die Annahme rechtfertigen,
daR dies zur Aufkldrung oder vorbeugenden Bekdmpfung
schwerwiegender Straftaten, zur Ergreifung von zur
Festnahme gesuchter Personen ¢oder zur Abwehr einer

im Einzelfall bestehenden erheblichen Gefahr erfor-
deriich ist (Nr. 4.2.,11). Um diesen Personen die Wah-
rung ihrer Rechte zu ermdglichen, sehen die Dateien-
richtlinien in Nr, 4.5 vor, daff die Betroffenen Ulber
die Tatsache der Speicherung zu unterrichten sind,
sobald die Dauer der Speicherung ein Jahr ilberschrit-
ten hat. Die Unterrichtung kann nach Nr, 4,5,2 der
Dateienrichtlinien nur zurlickgestellt werden, solange
durch sie der mit der Speicherung verfolgte Zweck
gefdhrdet wirde. Nach Nr. 4.5,3 der Dateienrichtli-
nien obliegt die Unterrichtung bel Verbunddateien

den Tellnehmern, die die Daten angeliefert haben,

fir Nordrhein-Westfalen also dem Landeskriminal-

amt .
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Das Landeskriminalamt hat den betroffenen Personen-
kreis von der Tatsache der Speicherung bisher nicht
unterrichtet. Diese Praxis entspricht nicht den Da-

teienrichtlinien.

Ich habe daher empfohlen, diesen Personenkreis von
der Tatsache der Speicherung zu unterrichten, soweit
nicht eine Prifung im Einzelfall ergibt, daB durch
die Unterrichtung der mit der Speicherung verfolgte
Zweck gefdhrdet wiirde.

Auskunft an den Betroffenen

Wie schon in den vergangenen Berichtsjahren wollten
zahlreiche Bilirger wissen, ob und in welchem Umfang
personenbezogene Daten Uber sie bei der Polizei in
Dateien gespeichert sind cder in Akten oder sonsti-

gen Unterlagen festgehalten werden,

In fast allen Fdllen konnte ich in Ubereinstimmung

mit der Polizeibehdrde dem Betroffenen eine vollstidn-
dige Auskunft erteilen. Nur in einem Fall hat die
Polizei von ihrem Auskunftsverweigerungsrecht nach

§ 16 Abs, 2 in Verbindung mit § 15 Abs, 2 Nr. 1 D3G NW
in vollem Umfang Gebrauch gemacht und Jjegliche Aus-
kunft verweigert; dies war nach den Umstdnden des
Falles nicht 2zZu beanstanden,

Die nunmehr praktizierte Auskunftserteilung der Poli-
zeibehérden macht deutlich, daR gerade in diesem Be-
reich die friiher vorhandene Zurickhaltung bel der
Preisgabe des Wissensstandes der Einsicht gewichen
ist, daB den Datenschutzbelangen der Biirger Rechnung
getragen werden kann, ohne dabei Sicherheitsbelange
zu beeintridchtigen. Freilich war dazu auch ein Umden-
ken in der Frage, wann Sicherheitsbelange beriihrt
sind, erforderlich, Dieser ProzeR ist sicherlich noch
nicht abgeschlossen, Der eingeschlagene Weg ist aber

zu begriiffen,



d) Léschuns

- Wie ich beil einem Kontrollbesuch beim Landeskrimi-
nalamt festgestellt habe, ist dort die Bereinigung

der Kriminalakten in den Bereichen Erkennungsdienst

und Fahndung abgeschlossen., Flr alle Vorginge ist
eine Frist fir die Uberprifung zum Zweck der Ausson-
derung in der Zentralen Auskunftsdatei (ZAD) gespei-
chert. Allerdings wurde bei der Eingabe der Fristen
zu schematisch vorgegangen. Neben den festen Fristen
nach Nr, 5.2.3 bis 5,2.% der Richtlinien uber die
Fihrung Kriminalpolizeilicher persconenbezogener Samm-
lungen ~ KpS-Richtlinien - (MB1l, NW., 1981 S. 192)
wurde fast ausschlieBlich die 10-Jahres-Frist nach
Nr. 5.2.1 eingegeben; die in Nr, 5.2.2 fur Fdlle von
geringer Bedeutung vorgesehene Festlegung kirzerer
Fristen wurde vernachlidssigt. Ich verkenne zwar nicht,
daB bei der bestehenden Perscnallage eine jedem Ein-
zelfall gerecht werdende Festlegung der Priufungsfrist
kaum zu verwirklichen ist, habe aber empfohlen, aus-
gehend von Nr. 5.2.2 der KpS-Richtlinien bei der Ein-
gabe der Fristen in die ZAD fur bestimmte Fallgruppen

kirzere Fristen vorzusehen,

Die in dem Bereich Staatsschutz befindlichen Krimi-
nalakten sind leider erst zu einem geringen Teil
bereinigt. Ich habe empfohlen, mit sachkundigen Be-
diensteten die Aktenbereinigung verstdrkt zu betrei-
ben.

~ Spurendokumentationssysteme der Polizei sind zu dem

Zweck geschaffen worden, die Polizeibeh&drden bei der
Bearbeitung umfangreicher Verfahren zu unterstitzen.
Dabei muf es sich um Verfahren handeln, die mit her-
kdémmlichen Mitteln entweder nicht mehr oder nur mit
unverhiltnismifig hohem Perscnalaufwand durchzufih-
ren wiren. Mit den autcmatisierten Spurendokumenta-

tionssystemen 501l es der Polizei ermdglicht werden,
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einen Uberblick liber eine Vielzahl von Hinweisen

und Spuren jeder Art zu erhalten. Damit werden bel
der einzelnen Anwendung eines Spurendokumentations-
systems auch personenbezogene Daten einer groBen Zahl
von Bilirgern gespeichert. Aus datenschutzrechtlicher
Sicht ist es geboten, diese Daten zu l&schen, sobald
sie zur weiteren Aufklirung der Straftat nicht mehr
erforderlich sind.

Ich habe daher dem Landeskriminalamt empfohlen, Spu-
dok-Dateien fiir Zwecke der Strafverfolgung spidtestens
nach Ende der letzten Tatsacheninstanz, 3pudok-Dateien
fiir Zwecke der Gefahrenabwehr nach Abschluf der Maf-
nahme zu l&schen. Daneben ist eine Bereinigung im
Rahmen der laufenden Sachbearbeitung vorzunehmen,
soweit dies mdglich ist. Unberidhrt hiervon bleibt

das Festhalten der Hinweise und Spuren in den Akten

im Rahmen der hierfir geltenden Regelungen.

Auch in diesem Berichtsjahr hatten zahlreiche Ein-
gaben die Ldschung der in Dateien gespeicherten per-
sonenbezogenen Daten und die Vernichtung Kriminal-
polizeilicher personenbezogener Sammlungen, insbe~
sondere erkennungsdienstlicher Unterlagen zum Ziel,
Zur Priifung der Erforderlichkeit der weiteren Auf-
bewahrung der Unterlagen habe ich mehrfach Einsicht
in die staatsanwaltschaftlichen Ermittlungsakten neh-
men miissen, weil den peclizeilichen Unterlagen der
Ausgang des Verfahrens nicht entnommen werden konnte,
Bei der Bearbeitung der Eingaben habe ich feststel-
len miissen, daB fir die Uberprifung der Aussonderung
in die ZAD in der Regel die 10-Jahres-Frist gespei-
chert wird. Ich habe mich dafir eingesetzt, daf hier

flexibler verfahren wird.

im Ergebnis ist mit einer Ausnahme in allen F&llen,
in denen ich eine Vernichtung und L&schung empfoh-
len hatte, meiner Empfehlung gefolgt worden. In den
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Fdllen, in denen es datenschutzrechtlich nicht zu
beanstanden war, daB die Polizeibehdrden noch keine
Aussonderung oder Vernichtung vornehmen wollten,
habe ich mich fir eine Verkilirzung der vorgesehenen
Frist fir die Uberprifung zum Zweck der Aussonderung
eingesetzt., Die Polizeibehdrden haben in diesen F&l-

len eine Uberpriifung nach kirzerer Frist zugesagt.

Unterlagen Uber Blrgereingaben

Antrdge auf Auskunft iiber personenbezogene Daten oder
auf Loschung dieser Daten, die entweder von einem
Blirger unmittelbar oder iber mich an das Landeskri-
minalamt herangetragen wurden, wurden dort bisher,
sowelt sie Vorgdnge aus den Bereichen Erkennungsdienst
und Fahndung betreffen, von den polizeilichen Sach-
akten getrennt gefihrt und 10 Jahre lang aufbewahrt,
Eingaben, die Vorginge aus dem Staatsschutzbereich
betreffen, wurden den polizeilichen Sachakten bei-
gefigt, oder das Vorhandensein der Eingabe wurde in
diesen vermerkt,

Ich habe dem Landeskriminalamt empfohlen, die Ein-
gaben getrennt von den Sachakten aufzubewahren, keine
Vermerke, die auf die Eingaben hinweisen, in die Sach-
akten aufzunehmen und die Aufbewahrungsdauer auf ein

Jahr nach AbschluB der Bearbeitung zu beschrinken.

Eine entsprechende Empfehlung hatte ich in meinem
vierten Tdtigkeitsbericht (C.6.) fir den Verfassungs-
schutz gegeben. Nach der Stellungnahme der Landes-
regierung (Drucksache 9/2995, 5. 9) wird der Innen~
minister dieser Empfehlung folgen.



Verfassungsschutz

Mehrere Eingaben betrafen auch in diesem Berichtsjahr
den Verfassungsschutz, Neben den Fdllen, in denen zu
prifen war, ob und gegebenenfalls welche personenbezo-
genen Daten beim Verfassungsschutz festgehalten werden,
zielten einige Anfragen darauf ab, in Erfahrung zu brin-
gen, ob beim Verfassungsschutz etwa festgehaltene per-
sonenbezogene Daten an 6ffentliche oder private Arbeit-
geber Ubermittelt worden sind. Bei den durchgefihrten
Prifungen habe ich keine VerstoBle gegen Vorschriften
iber den Datenschutz festgestellt.

Ich habe die Betroffenen lber das Ergebnis meiner Pri-
fung unterrichtet. Entsprechend der in meinem vierten
Tatigkeitsbericht (C.6.) dargestellten Auskunftspraxis
der Verfassungsschutzbehdrde konnte ich in einigen F&l-
len auch eine konkretere Auskunft geben,

Ein Bilirger teilte mir mit, daf er sich als Mitglied

einer Kontaktgruppe, die seit Jahren jugendliche Straf-
gefangene in einer Justizvollzugsanstalt betreue, einer
Sicherheitsprifung habe unterziehen missen. Er war ver-

unsichert und wollte nihere Einzelheiten wissen.

Die Sicherheitsiliberprifung der ehrenamtlichen Betreuer
von Strafgefangenen erfolgt nach den Richtlinien fur

die Sicherheitsiberpriifung der Bediensteten des Landes
Nordrhein-Westfalen unter Beteiligung der Verfassungs-
schutzabteilung des Innenministeriums, Sie beschrankt
sich auf die Einholung und Bewertung von Erkenntnissen,
die bei den Verfassungsschutz- und Polizeibeh&drden vor-
liegen. Diese Erkenntnisse werden nur dann an den Sicher-
heitsbeauftragten der Justizveollzugsanstalt, in der die
Kontaktgruppe arbeitet, weitergegeben, wenn sie ein

Sicherheitsrisiko begrinden kodnnen.
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Die Uberprifungsunterlagen werden bei der Verfassungs-
schutzbehérde nach Ablauf von sechs Monaten vernichtet,
Die Aufbewahrungsdauer ist nach dem derzeitigen Erkennt-
nisstand datenschutzrechtlich nicht zu beanstanden, Eine
anderweitige Datenspeicherung aus AnlaB der Uberpriifung
findet nicht statt.



Vermessungswesen

Uber den Befund sowie die Verhandlungen und Ergebnisse
bei der Feststellung oder Wiederherstellung und Abmar-
kung von Grundstiicksgrenzen ist nach § 14 Abs. 3 des
Vermessungs- und Katastergesetzes (VermKatG NW) eine

Niederschrift aufzunehmen, die sogenannte Grenznieder-

schrift. Die Grenzniederschrift soll die Grenzverhidlt-
nisse so klar darstellen, daB sie in Streit- und Zwel-
felsfidllen als Uberzeugendes Beweismittel herangezogen
werden kann. Diese Niederschrift, fur die ein Vordruck
verwendet wird, enthdlt eine 3Skizze, in der, sowelt er-
forderlich, Grenzverlauf und Art der Grenzabmarkung,
Gebdude und Grenzeinrichtungen, topographische Gegen-
stdnde, wenn sie den Grenzverlauf veranschaulichen,
Abwelchungen zwischen Grtlichem Grenzverlauf und Kataster-
nachweis dargestellt sowie die Nummern der Flurstilicke

und die Namen der Beteiligten aufgenommen werden,

In einem Fall enthielt diese als Bestandteil der Grenz-
niederschrift geltende Skizze auBerdem die Angabe der

Miteigentumsanteile und die Grundbuchbezeichnungen. Die
Grenzniederschrift wurde den Beteiligten, die zum Ver-
messungstermin nichf erschienen waren, deren Mitwirkung
jedoch fir die Feststellung einer Grundsticksgrenze er-
forderlich war, zugestellt (§ 14 Abs., 4 VermKatG NW in
Verbindung mit § 6 Abs. 2 Satz 1 der Abmarkungsverord-

nung).

Die Bekanntgabe der Miteigentumsanteile und der Grund-
buchbezeichnungen an die Beteiligten, sowohl an die an-
wesenden als auch an die abwesenden, ist nach meilner
Auffassung nicht zuldssig, da diese Angaben zur Kennt-
lichmachung der Grundsticke und Grundsticksgrenzen nicht
erforderlich sind, Hierzu reicht die Angabe der Flur-
stiicknummern und der Namen der Eigentimer aus. Eine

Bekanntgabe liegt auch dann vor, wenn der Empfianger die
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Daten schon kennt; selbst Offenkundigkeit begriindet
keine allgemeine Ubermittliungsbefugnis (Dammann in
Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl,, § 2
Rdnr. 98)., Im lbrigen kdnnen durch die Einsichtnahme
in diese Niederschrift nebst Skizze durch die Anwesen-
den und durch Ubersendung an nicht erschienene Betei-
ligte auch Personen Kenntnis von den Daten nehmen,
denen sie vorher nicht bekannt waren,

Auf meine Empfehlung an den zustidndigen Oberkreisdirek-
tor, in derartigen Skizzen, die zur Bekanntgabe an Drit«
te bestimmt sind, diese Angaben nicht aufzunehmen, wurde

mir mitgeteilt, daR entsprechend verfahren werde.



Bau- und Wohnungswesen

Um die Erstellung des schriftlichen Protokolls einer
gffentlichen Anhdrung nach § 2a Abs. 2 des Bundesbau-
gesetzes (BBauG) zu erleichtern, wurde die Anhdrung auf
Tonband aufgezeichnet. Nach der Fertigstellung des Pro-
tokolls sollte die Tonbandaufzeichnung unverzudglich ge-
léscht werden, Ein Blirger hatte AniaR zu der Vermutung,
daB diese Aufzeichnung nicht unverziglich geldscht, son-

dern lingere Zeit aufbewahrt wurde.

Zwar 1ist die Benutzung von Tonaufzeichnungsgerdten flr
die Fertigung der Niederschrift lber eine mindliche Ver-
handlung in dem Verwaltungsverfahrensgesetz fiur das Land
Nordrhein-Westfalen nicht ausdriicklich geregelt. Es beste-
hen jedoch keine Bedenken, die Vorschrift des § 160a ZPO
entsprechend anzuwenden (vgl. Kopp, Verwaltungsverfah-
rensgesetz, § 68 Anm., 6). Nach § 160a Abs. 1 ZPO kann

der Inhalt des Protokolls mit einem Tonaufnahmegerdt
vorliufig aufgezeichnet werden. Die vorldufigen Aufzeich-
nungen sind zu den ProzeBakten zu nehmen oder, wenn sie
sich nicht dazu eignen, bei der Geschidftsstelle mit die-
sen Akten aufzubewahren (§ 160a Abs, 3 Satz i ZP0). Ton-
aufzeichnungen "kénnen" geldscht werden, sowelt das Pro-
tckoll nach der Sitzung hergestellt oder um die vorlau-
fig aufgezeichneten Feststellungen ergidnzt ist, wenn

die Parteien innerhalb eines Monats nach Mitteilung der
Abschrift keine Einwendungen erhoben haben, auf jeden
Fall aber nach rechtskriftigem Abschlu® des Verfahrens

{(§ 160a Abs., 3 Satz 2 ZPC).

Da der Biirger gegen die Niederschrift Uber die Bilrger-
anhérung Einwendungen erhoben hatte, widre die Stadt nach
diesen Regelungen jedenfalls berechtigt gewesen, die
Tonaufzeichnungen bis zum AbschluR des Verfahrens auf-
zubewahren. Die weitere Aufbewahrung nach Fertigung der
Niederschrift bis zu der inzwischen erfolgten Vernich-
tung war daher datenschutzrechtlich nicht zu beanstan-

den,
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- Die planungsrechtliche Zulassung des Bauvorhabens eines

Blirgers machte die Anderung eines Bebauungsplanes not-

wendig. Mit dieser Bebauungsplandnderung hatten sich
die zustidndigen Gremien einer Stadt (Planungsausschuf
und Rat) zu beschidftigen., Im Zusammenhang mit den Bera-
tungen Uber die Bebauungsplandnderung wurde der Rat der
Stadt mit den notwendigen Informationen iiber das Bau-

vorhaben in Form einer Drucksache versehen,

Die Bekanntgabe personenbezogener Daten durch eine &ffent-
liche Stelle an Dritte bedarf nach Artikel 4 Abs. 2 der
Landesverfassung einer gesetzlichen Grundlage, es seil

denn der Betroffene hat eingewilligt. Dies gilt sowohl

fir die Bekanntgabe personenbezcgener Daten innerhalb

der Gemeinde, etwa an Rats- und AusschuBmitglieder, als
auch fir die Bekanntgabe an Dritte,

Als gesetzliche Grundlage filr die Bekanntgabe personen-
bezogener Daten an Rats- und AusschuBmitglieder im Zu-
sammenhang mit der Beratung von Bebauungsplé&nen kommt
nur § 10 BBauG in Verbindung mit § 28 Abs., 1 Satz 1 und
2 Buchst, g sowie § 41 Abs. 1 und § 42 Abs. 1 Satz 1

der Gemeindeordnung flir das Land Nordrhein-Westfalen
(GO) in Betracht. Nach § 10 BBauG beschlieft die Gemeinde
den Bebauungsplan als Satzung, Nach § 28 Abs, 1 3atz 1
und 2 Buchst. g GO ist flr den Erlaf, die Anderung und
die Aufhebung von Satzungen der Rat zustidndig. Nach § 4]
Abs. 1 und § 42 Abs., 1 Satz 1 GO kann der Rat mit der
Vorbereitung seiner Entscheidung einen AusschuB beauf-
tragen., Soweit dies filir eine sachgerechte Entscheidung
des Rates und flir eine sachgerechte Vorbereitung dieser
Entscheidung durch den AusschuB erforderlich ist, dirfen
deren Mitgliedern auch personenbezogene Daten Betrof-
fener bekanntgegeben werden.

In der zur Unterrichtung der Mitglieder des Planungsaus-
schusses und des Rates verwendeten Drucksache wurde der

Name des Betroffenen nicht genannt. Gleichwohl ist davon



auszugehen, daB einzelne Rats- oder Ausschufmitglieder
auf Grund der in der Drucksache bekanntgegebenen objekt-
bezogenen Daten und eigenen Zusatzwissens den Bauherrn
identifizieren konnen. Dies muRl jedoch hingenommen wer-
den, da die Bekanntgabe der in der Drucksache enthalte-
nen objektbezogenen Daten zur sachgerechten Entschei-
dung des Rates und zur sachgerechten Vorberelitung dieser
Entscheidung durch den PlanungsausschuR erforderlich
war; insowelit hat das Interesse der Allgemeinheit an
einer sachgerechften Entscheidung lUber die Bebauungsplan-

dnderung Vorrang.

Uber den Antrag wurde in offentlicher Sitzung des Rates

und des Planungsausschusses beraten, Der Name des Bau-
herrn wurde in den Sitzungen nicht genannt. Bel Offent
lichkeit von Sitzungen mub jedoch davon ausgegangen wer-
den, daB auch Zuhdrer auf Grund der in der Sitzung bekannt-
gegebenen objektbezogenen Daten in Verbindung mit eigenem
Zusatzwissen den Antragsteller identifizieren kdnnen.
Insowelt findet eine Bekanntgabe personenbezogener Daten

auch an Dritte statt.

Als gesetzliche Grundlage fir diesen Eingriff in den
Anspruch des Betroffenen auf Schutz seiner personenbe-
zogenen Daten kommen nur § 33 Abs. 2 und § 42 Abs. 2
Satz 1 GO in Betracht, Nach diesen Vorschriften sind
die Sitzungen des Rates und seiner Ausschiisse offent-
lich. Durch die Geschidftscrdnung kann flir Angelegenhei-
ten einer bestimmten Art, auf Antrag eines Rats- oder
AusschuBmitgliedes oder auf Vorschlag des Gemeindedi-
rektors fUr einzelne Angelegenheiten die Offentlichkeit

ausgeschlossen werden.

Sitzungen, bei denen in den Anspruch eines Betroffenen
auf Schutz seiner personenbezogenen Daten elngegriffen
wird, dirfen nach Artikel 4 Abs. 2 der Landesverfassung

nur dann &ffentlich abgehalten werden, wenn ein Uber-
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wiegendes Interesse der Allgemelinheit an der Offentlich-
keit besteht. Bei der Anderung des Bebauungsplans, auch
im vereinfachten Verfahren, liegt nach meiner Auffas-
sung ein Uberwiegendes Interesse der Allgemeinheit vor,
Soweit Zuhérer auf Grund der in der &ffentlichen Sit-
zung bekanntgegebenen objektbezogenen Daten in Verbin-
dung mit eigenem Zusatzwissen einen Bauherrn identifi-
zleren konnen, hat der Informationsanspruch der Offent-
lichkeit somit Vorrang vor dem Anspruch des Betroffenen

auf Schutz seiner perscnenbezogenen Daten.

Im Zuge eines Umlegungsverfahrens nach dem Bundesbauge-
setz wurde den Verfahrensbeteiligten ein vollstidndiges

Umlegungsverzeichnis Ubersandt. Da das Umlegungsverzeich-

nis personenbezogene Daten enthdlt, sah ein Beteilig-
ter in der Bekanntgabe dieser Daten an alle Beteilig-
ten, auch an den Inhaber einer im Grundbuch eingetrage-
nen Grunddienstbarkeit, einen VerstoR gegen Vorschrif-
ten Uber den Datenschutz.

Gesetzliche Grundlage fir die Ubersendung eines Umle-
gungsplanes ist § 70 Abs. 1 BBauG. Danach ist den Betei-
ligten ein ihre Rechte betreffender Auszug aus dem Umle-
gungsplan zuzustellen. Beteiligte am Umlegungsverfahren
sind nach § 48 Abs. 1 Nr, 2 BBauG auch die Inhaber eines
im Grundbuch eingetragenen Rechts, also auch der Inhaber
einer im Grundbuch eingetragenen Grunddienstbarkeit,

Der Umlegungsplan besteht aus der Umlegungskarte und

dem Umlegungsverzeichnis (§ 66 Abs, 3 BBauG). Das Umle-
gungsverzeichnis fihrt unter anderem die ein Grundstiick
belastenden Rechte auf (§ €8 Abs, 1 Nr. 2 BBauG).

Rechte an einem Grundstick =sind im Sinne von § 70

Abs. 1 BBauG nicht nur betrcffen, wenn sie beeintridch-
tigt werden., Bel einer Grunddienstbarkeit gemdR § 1018 BGB
wird ein Grundstiick {dienendes Grundstiick)} zugunsten

des jeweiligen Eigentimers eines anderen Grundstiicks
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(herrschendes Grundstilick) in der Weise belastet, daf
dieser das dienende Grundstick in einzelnen Beziehun-
gen benutzen darf oder daB auf dem Grundstick gewisse
Handlungen nicht vorgenommen werden dprfen oder daB die
Ausiibung eines Rechtes ausgeschlossen ist, das sich aus
dem Eigentum an dem belasteten Grundstlick dem anderen
gegeniiber ergibt. Da das dienende Grundstlck die Grund-
dienstbarkeit sichert, wird das Recht durch jede Verin-
derung des Grundstiicks "betroffen". In diesem Fall wurde
die Grunddienstbarkeit dadurch "betroffen', daB sich
das dienende Grundstilick in der Flursticksnummer, Nut-

zungsart und Fliache #nderte,

Nach dem verfassungsrechtlichen VerhdltnismdRBigkeits-
grundsatz, der bei jedem Eingriff in die Rechtssphdre
des Betroffenen zu beachten ist, muf sich der einem Be-
teiligten zuzustellende Auszug aus dem Umiegungsplan

auf diejenigen Teile des Planes beschrédnken, die die
Rechte dieses Beteiligten betreffen. Die Bekanntgabe

der Ausgleichsbetrige, die der Eigentlmer des umzule-
genden Grundsticks erhdlt, sowie aller im Grundbuch eln-
getragenen Belastungen an den Inhaber einer Grunddienst-

barkeit ist datenschutzrechtlich nicht zuldssig.

ich habe daher empfohlen, kinftig in den einem Betei-
ligten zuzustellenden Auszug aus dem Umlegungsplan nur
diejenigen Teile des Plans aufzunehmen, die die Rechte
dieses Beteiligten betreffen. In der Zwischenzelt 1ist

die Praxis des Umlegungsausschusses gedndert worden.

Die Eigentiimerin eines Gebdudes wurde im Rahmen der Bau-

aufsicht durch eine Ordnungsverflgung des zustédndigen
Bauordnungsamtes aufgefordert, die schadhafte AuBenfas-
sade des Gebidudes verputzen zu lassen. Sie beauftragte
mit der Durchfiihrung dieser Arbeit eine Baufirma. Diese
Baufirma lieB sich von dem Bauordnungsamt eine Kople
der gegen die Eigentimerin erlassenen Ordnungsverflgung
geben. Mit der Bekanntgabe der Ordnungsverflgung an die

Baufirma war die Eigentimerin nicht einverstanden.
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Die Tatsache, daf die Betroffene durch das Bauordnungs-
amt. eine Ordnungsverfiligung erhalten hat, ist ein per-
sonenbezogenes Datum, da es sich um Einzelangaben Uber
persdnliche oder sachliche Verhdltnisse einer bestimm-
ten natiirlichen Person handelt (§ 2 Abs, 1 DSG NwW), Die
Weitergabe dieser Daten an Dritte bedarf nach Artikel 4
Abs. 2 der Landesverfassung einer gesetzlichen Grund-

lage, sofern keine Einwilligung des Betroffenen vorliegt,

Eine Rechtsvorschrift, die in einem derartigen Fall die
Bekanntgabe personenbezogener Daten an Dritte wie die
Baufirma ausdriicklich vorsieht, ist nicht.ersichtlich,
Unter diesen Umstidnden widre eine gesetzliche Grundlage
fir die Bekanntgabe nur dann gegeben, wenn diese zur
Erfiillung einer gesetzlichen Aufgabe des Bauordnungs-
amtes erforderlich widre. Dabel ist an die Erforderlich-
keit ein strenger Mafistab anzulegen. Es genugt nicht,
wenn die Bekanntgabe zur Aufgabenerfiullung nur dienlich

ist; sie muB vielmehr hierfir unbedingt notwendig sein.

Demgegeniiber berief sich das Bauordnungsamt lediglich
auf ein berechtigtes Interesse der Firma, den sachli-
chen Inhalt der Ordnungsverfigung zu erfahren, Sie
fiihrte hierzu im wesentlichen aus, daB die Betroffene
mit der Durchfihrung der angeordneten MaBnahmen die
genannte Firma beauftragt habe., Eine Anordnung des
Bauordnungsamtes im Rahmen einer Ordnungsverfligung seil
gleichzusetzen mit genehmigten Bauvorlagen im Sinne

der Vorschriften der §§ 74 Abs. 1 und 75 Abs, 1 der
Bauordnung fir das Land Nordrhein-Westfalen, nach denen
der Bauleiter die den genehmigten Bauvorlagen und den
anerkannten Regeln der Baukunst entsprechende Bauaus-
fiihrung zu Uberwachen habe und der Unternehmer fir die
entsprechende Ausfiihrung der Gbernommenen Arbeiten ver-
antwortlich sei, Seitens des Bauordnungsamtes hdtten
daher keine Bedenken bestanden, der Baufirma eine Ab-

lichtung der Ordnungsverflgung zuzusenden.
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Nach § 14 Abs. 1 des Ordnungsbehdrdengesetzes (0OBG) kdn-
nen die Ordnungsbehérden die notwendigen MaRnahmen tref-
fen, um eine im einzelnen Falle bestehende Gefahr fir
die 6ffentliche Sicherheit oder Ordnung abzuwehren. Geht
von einer Sache eine Gefahr aus, so sind die MaBnahmen
gegen den Eigentiimer zu richten (§ 18 Abs, 1 OBG). Dies
hat das Bauordnungsamt mit seiner an die Betroffene
gerichteten Ordnungsverfiigung auch getan., Dieser oblag
es, flir die fristgemdBe Durchfihrung der angeordneten
MaRBnahmen Sorge zu tragen. Ihr blieb es damit Uberlas-
sen, ihren Auftragnehmer in dem erforderlichen Umfange
liber die durchzufﬁhrenden Arbeiten zu unterrichten. Eine
Notwendigkeit filir das Baucrdnungsamt, im Rahmen seiner
Aufgabenerfiillung der von der Betroffenen beauftragten
Baufirma die nach §§ 1, 14 und 18 OBG angeordneten Malk-
nahmen, geschweige denn den gesamten Inhalt der Ordnungs-
verfiligung bekanntzugeben, bestand danach nicht.

Die Bekanntgabe personenbezogener Daten durch Zuleitung
einer Ablichtung der Ordnungsverfigung an die Firma ohne
Einwilligung der Betroffenen entbehrte somit einer gesetz-
lichen Grundlage. Sie verstieB daher gegen das Grundrecht
auf Datenschutz nach Artikel 4 Abs, 2 der Landesverfas-

sung.

Zur Vermeidung von Verst&Ben gegen Vorschriften lber
den Datenschutz habe ich empfohlen, kiinftig in Fidllen
der genannten Art von der Ubersendung einer Ablichtung
der Ordnungsverfigung an Dritte abzusehen. Meiner Emp-
fehlung wird gefolgt.

Die Durchfiihrung des Gesetzes iliber den Abbau der Fehl-

subventionierung im Wohnungswesen {(AFWoG) gab in die-

sem Jahr wieder AnlaR zu Beschwerden. Betroffene waren
nicht damit einverstanden, daf ihre Angaben in den Er-
klirungsvordrucken von der Gemeinde dem Arbeitgeber und
dem Finanzamt zur Uberpriifung der Angaben vorgelegt

wurden.
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Nach § 5 Abs. 3 AFWoG haben alle Behdérden, insbesondere
die Finanzbehorden, sowie die Arbeitgeber der zustin-
digen Stelle Auskunft UlUber die Finkommensverhiltnisse
zu erteilen, soweit die Durchfiihrung des Gesetzes es
erfordert. Der von dem Minister flr Landes- und Stadt-
entwicklung empfohlene Vordruck "Einkommenserkldrung"
sieht vor, daB die Angaben vom Arbeitgeber oder dem
Finanzamt zu bestidtigen sind.

Das Verlangen einer Bestdtigung der Angaben wie auch
Auskunftsersuchen an den Arbeitgeber oder das Finanz-
amt s8ind Eingriffe in das Grundrecht des Betroffenen
auf Datenschutz nach Artikel 4 Abs, 2 der Landesverfas-
sung, da hierdurch ein personenbezogenes Datum, ndmlich
die Tatsache des Wohnens in einer Offentlich gefdrder-
ten Wohnung dem Arbeitgeber oder dem Finanzamt bekannt-
gegeben wird und andere Daten des Betroffenen erhoben
werden., Zwar 1ist die hierfir errorderliche gesetzliche
Grundlage vorhanden (§ 5 Abs. 3 in Verbindung mit § 5
Abs., 1 3atz 1 AFWo(G). Bei derartigen Eingriffen ist
jedoch der verfassungsrechtliche Verhdltnismdfigkeits-
grundsatz zu beachten; danach muf die mit dem Eingriff
verbundene Belastung in elnem angemessenen Verhdltnis
zu dem daraus erwachsenden Vorteil stehen. Bei der ge-
nerellen Uberprifung der angegebenen Einkommensverhdlt-
nisse durch Einholung einer Bestidtigung des Arbeitge-
bers oder des Finanzamtes, auch wenn der Betroffene
selbst die Bestdtigung einholen soll, ist die Verhdlt-
nismidfigkeit des Eingriffs nicht mehr gewahrt,

Die Einholung von Bestdtigungen des Arbeitgebers oder
des Finanzamtes muR daher auf Einzelfille oder Fallgrup-
pen beschridnkt werden, bei denen konkrete Anhaltspunkte
fiir unrichtige Angaben des Wohnungsinhabers oder Unstim-
migkeiten vorliegen, die mit diesem nicht gekldrt werden
kénnen. Ich habe dem Minister flr Landes- und Stadtent-
wicklung empfohlen, den Vordruck "Einkommenserkl&rung"

entsprechend umzugestalten.
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Die in dem Vordruck "Erklidrung des Wohnungsinhabers"
verwendete Formulierung "Weiterhin ist mir bekannt, dah
die fiir die Berechnung der Fehlbelegerabgabe erforder-
lichen persénlichen Daten im Wege der automatisierten
Datenverarbeitung gespeichert und verarbeitet werden;
sie kdnnen auch anonym, das heift ohne Namen, Anschrift
und Bescheidnummer, fiir statistische Zwecke verwendet
werden" erweckte bei manchen Betroffenen den Eindruck,
daR von ihnen eine Einverstindniserklidrung flur eine

Datenverarbeitung ohne Rechtsgrundlage verlangt werde,

Die Speicherung der erhobenen personenbezogenen Daten
ist nach § 10 Abs, 1 DSG NW zuldssig, wenn sie zur
rechtmifigen Erfiillung der in der Zustdndigkeit der
speichernden Stelle liegenden Aufgaben erforderlich
ist. Die Kenntnis der Daten ist flir die Feststellung,
ob eine Ausgleichszahlung zu leisten ist und gegebenen-
falls fiir die Festsetzung der Hbhe der monatlichen Aus-
gleichszahlungen erforderlich., Gegen die Speicherung
dieser Daten bestehen somit keine datenschutzrechtli-
chen Bedenken. Das gleiche gilt fir die Verwertung der
Angaben zu statistischen Zwecken, wenn die Daten S0
anonymisiert sind, daf sie einer bestimmten Person

nicht mehr zugeordnet werden kdnnen,

Die genannten Hinweise auf gesetzlich zugelassene Daten-
verarbeitung sollten klarer gefafBt werden, damit der
Biirger sie nicht als Erkldrung der Einwilligung in eine
nicht durch Gesetz zugelassene Datenverarbeitung mif-

verstehen kann,



10. Rechtswesen

a) Strafsachen

- Die Datenschutzbeauftragten begriifen es, daR eine von
den Justizverwaltungen eingesctzte Arbeitsgruppe die
Anordnung Uber Mitteilungen in Strafsachen (MiStra)

einer Uberprifung unterzogen hat. Ein von dieser Ar-
beitsgruppe erstellter Entwurf fir die Neufassung

der MiStra wurde den Datenschutzbeauftragten von den
Justizverwaltungen zugeleitet., Die Landesbeauftrag-
ten flr den Daternschutz haben eine Stellungnahme be-
schlossen, in der sie auf der Grundlage des Beschlus-
ses vom 30, September 1980 (vgl. C.11.a meines zwei-
ten Tdtigkeitsberichts) folgendes ausfihren:

1. Mit Bedauern wird festgestellt, daB die im BeschluB
genannten Forderungen und Anregungen nur zu einem

geringen Teil aufgegriffen werden,

2. Eine Klidrung der Frage steht noch aus, inwieweit
flur die Mitteilungen in Strafsachen bereits eine
Rechtsgrundlage besteht oder ob eine weitergehen-
de gesetzliche Grundlage geschaffen werden muB,
Der Entwurf h&lt offensichtlich an der bisheri-
gen Rechtsqualitidt als Verwaltungsvorschrift fest,
ohne eine Begrindung zu nennen, obwohl der Unter-
ausschuB der Justizministerkonferenz selbst sich
auf der Sitzung am 18. und 19, Mai 1981 fir die
Schaffung einer Rechtsgrundlage ausgesprochen hat.
Weil derartige Mitteilungen fiir die Betroffenen
einen Eingriff darstellen, bediirfen sie einer

Rechtsgrundlage,

3. Der Grundsatz der Zweckbindung der Verwendung von
Daten im Datenschutzrecht soll sicherstellen, daf
Daten nur von denjenigen Stellen verwendet werden,

die sie zur gesetzlichen Aufgabenerfullung bendti-
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gen, Eine strenge Zweckbindung soll damit verhin-
dern, dak Daten an andere Stellen gelangen und
dort fir andere als die urspringlich vorgesehenen
Zwecke Verwendung finden., Wegen der Sensibilitit
der auf Grund der MiStra mitgeteilten Daten hat
der Grundsatz der Zweckbindung besonderes Gewicht.
Eine eindeutige Vorschrift in der MiStra muB daher
die Beachtung der Zweckbindung in allen Mittei-
lungsfidllen sicherstellen,

Der vorliegende Entwurf sieht eine Vielzahl von
einzelnen Mittellungsvorgingen vor, Eine Erweil-
terung dieses Katalogs durch relativ weitgehende
Generalklauseln birgt die Gefahr in sich, daB die
auf den Einzelfall bezogenen Regelungen und deren
bewullte Beschridnkungen umgangen werden, Damit wire
aber der Sinn der Einzelregelungen gefdhrdet, nidm-
lich die mdgliche Beeintrichtigung der durch Arti-
kel 1 Abs. 1 und Artikel 2 Abs. 1 des Grundgesetzes
geschitzten Persédnlichkeitssphidre des Betroffenen
zu begrenzen. Daher scllte die Neufassung eine
abschliefBende Regelung der Mitteilungsvorginge
enthalten.

Im Hinblick auf die Auswirkungen, die die Mittei-
lungen fir den Betroffenen haben kdnnen, sollten
diese im Regelfall vom Richter oder Staatsanwalt
veranlafBt werden. Nur in Fdllen, in denen nach
den Einzelregelungen kein Entscheidungsspielraum
besteht, sollte die Geschdftsstelle zur Anordnung
der Mitteilung befugt sein., Diese Umkehrung des
im Entwurf und der geltenden Fassung der MiStra
enthaltenen Regel-Ausnanme-Verhidltnisses driangt
sich auch nach den Begriindungen des Arbeitskreises
der Justizverwaltungen auf. Dieser Arbeitskreis

lehnt bei einer Reihe veon Bestimmungen eine Neu-
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regelung deshalb ab, weil die Geschidftsstellen
bei einem gednderten, dem Datenschutz aber eher

Rechnung tragenden Vollzug Uberfordert wiren,

Die Mitteilungen in Strafsachen sollen die zu be~
nachrichtigenden Behdrden in Kenntnis von den Vor-
gangen setzen, auf die sie im Rahmen des ihnen
zugewiesenen Aufgabenbereichs zu reagieren haben.
Ein strafrechtlich relevanter Sachverhalt 1lEBt
sich jedoch abschlieflend erst nach AbschluB des
Strafverfahrens beurteilen, Damit den von den Mit-
teilungen Betroffenen nicht unndtige Nachteile
entstehen, sollte der Grundsatz in der MiStra aus-
dricklich festgelegt werden, daf) Mitteilungen erst
nach rechtskrdftigem Abschluf des Strafverfahrens
erfolgen dirfen, Auch der Inhalt der Mitteilungen
ist auf das im Einzelfall notwendige MindestmaR

Zu beschrénken. Das bedeutet, daB im Regelfall

die Mitteilung der Tatsache einer Verurtellung
unter Angabe der Straftat genigen wird, Ausnahmen
hinsichtlich elner vorzeitigen Mitfteilung oder
eines umfangreicheren Inhalts der Mitteilungen
missen auf die Fdlle beschrdnkt werden, in denen
wegen der Bedeutung des méglicherweise verletzten
Rechtsguts die begrlindete Annahme besteht, daB
vorzeitige Mafnahmen veranlalt sind oder die zu
benachrichtigende Behdrde nur auf Grund umfassen-
der Kenntnis des dem Strafverfahren zugrundelie-
genden Sachverhalts geeignete MaBnahmen treffen

kann,
Im einzelnen ist hier folgendes zu beachten:

Sowelt unter Bericksichtigung des Verhdltnismd-
Rigkeitsgrundsatzes Mitteilungen uUberhaupt erfor-
derlich sind, sollten diese erst nach rechtskrdf-
tigem Urteil, das eine Verurteilung ausspricht,



erfolgen, Diese Mitteilungen sollten sich entwe-
der auf die Tatsache der Verurteilung oder auf

den Abdruck des Urteilstenors beschrinken,

Sollten Mitteilungen vorher erforderlich sein,
dann dirfen diese grundsdtzlich erst zum Zeitpunkt
der Erhebung der &ffentlichen Klage gemacht wer-
den., Erst zu diesem Zeitpunkt ist bereits eine
gewisse Erfolgsaussicht der Klage nach der Beur-
teilung des Staatsanwalts anzunehmen, Diese vor-
zeitige Mitteilung kann nur dann veranlaBt sein,
wenn begﬁﬁndete Anhaltspunkte vorliegen, daBR die
zu benachrichtigende Beh&drde MaBnahmen treffen
muf, bevor das Verfahren abgeschlossen ist, Hier-
zu ist nur der Anklagesatz zu Ubermitteln. Keines-
falls darf das wesentliche Ergebnis der Ermitt-

lungen iUbersandt werden.

Mitteilungen Uber die Einleitung des Verfahrens
sollten auf die wenigen Ausnahmefidlle beschriankt
bleiben, in denen begrindete Anhaltspunkte vor-
liegen, daR die zu benachrichtigende Behdrde so-
fortige MaBnahmen einleiten muf, Der Inhalt der
Mitteilung ist auf die Formel des Strafvorwurfs

Zu beschrinken.

Gleiches gilt flir Mitteilungen iliber den ErlaBR
eines Haftbefehls.

Der Betroffene ist grundsdtzlich davon zu benach-
richtigen, welchen Stellen Mitteilungen nach der

MiStra gemacht wurden. Von einer Benachrichtigung
des Betroffenen kann ausnahmsweise nur dann abge-
sehen werden, wenn schwerwiegende Bedenken in der

Person des Betroffenen entgegenstehen.
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Die Benachrichtigung kdnnte ohne grofien Aufwand
beispielsweise mit einem zusdtzlichen Formblatt
im Durchschreibeverfahren erfolgen, Wesentliche
Kostenfolgen dirften damit wohl kaum verbunden
sein.

Die in der Mitteilung von 3trafsachen liegenden
Eingriffe sind auf das unbedingt erforderliche
MaB zu begrenzen, Deshalb 1st durch eindeutige
Adressierung sicherzustellen, daB von diesen Mit-
teilungen nur die Personen in den zu benachrich-
tigenden Behdrden Kenntnis erlangen, welche diese
Kenntnls zu ihrer Aufgabenerfiillung bendtigen.
Beispielsweise sind Mitteilungen an den Leiter
der Behorde cder die personalsachbearbeitende
Stelle zu richten, wenn Mitteilungen &ffentlich
Bedienstete betreffen. AuBerdem sind derartige
Mitteilungen in jedem Fall verschlossen zu ver-

senden.

Die fahrlidssige Begehung einer Straftat weist
grundsidtzlich auf ein geringeres MaB an straf-
rechtlicher Vorwerfbarkeit hin. Mitteilungen, die
Fahrlissigkeitstaten betreffen, sollten daher
grundsdtzlich nicht im Rahmen der MiStra mitge-
teilt werden. Dies gilt insbesondere bei fahrlids-
sigen Verkehrsstraftaten, Nur bei engem Bezug zur
beruflichen Tdtigkeit des von der Mitteilung Be-
troffenen und besonderem Gewicht des verletzten
Rechtsguts sollten Ausnahmen gemacht werden. Die
Prifung, ob auch in diesen Fdllen eine Mitteilung
nicht erst nach rechtskrdftigem AbschluB des Ver-
fahrens erfolgen muf, scllte bei Fahrlidssigkeits-
taten besonders griindlich erfolgen.

Der Vollzug der Mitteilungen scheint nicht gleich-
midlRig zu erfolgen, Moglicherweise ist diese Un-

gleichbehandlung ein Indiz daflr, dak manche Mit-
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teilungspflichten als nicht mehr zeitgerecht emp-
funden werden; dies widre ein AnlaRk zu noch stren-

gerer Prifung der Erforderlichkeit,

Unabhidngig von der Notwendigkelt einer Rechtsgrund-
lage filir die Mitteilungen haben die Datenschutzbe-
auftragten der Linder neben diesen grundsdtzlichen
Anforderungen zahlreiche Vorschlige zu den einzelnen
Regelungen des Entwurfs gemacht. Ich habe den Justiz-
minister gebeten, die Vorschlige der Datenschutzbeauf-
tragten zu unterstiitzen. Das Ergebnis der Bemiihungen
bleibt abzuwérten.

Die bereits von dem Bundesbeauftragten fir den Daten-
schutz auf Grund einer Biirgereingabe aufgegriffene
Prcblematik der Bekanntgabe personenbezogener Daten

an Dritte bei Bescheiden an Anzeigenerstatter nach

§ 171 StPO habe ich an den Justizminister des Landes

Nordrhein-Westfalen herangetragen,

Gibt die Staatsanwaltschaft einem Antrag auf Erhe-
bung der &ffentlichen Klage keine Folge oder verflgt
sie nach Abschluf der Ermittlungen die Einstellung
des Verfahrens, so hat sie den Antragsteller unter
Angabe der Griinde zu bescheiden (§ 171 Satz 1 StPO}.
Nach § 89 Abs. 2 der Richtlinien flur das Strafver-
fahren und das Bufgeldverfahren darf sich die Begrin-
dung der Einstellungsverfligung nicht auf allgemeine
und nichtssagende Redewendungen beschridnken, Viel-
mehr soll in der Regel angegeben werden, aus welchen
Griinden der Verdacht einer Straftat nicht ausreichend
erscheint oder weshalb sich sonst die Anklageerhe-
bung verbietet, Mit der Bescheidung des Antragstel-
lers nach § 171 S5tPQ ist die Bekanntgabe personenbe-
zogener Daten des Beschuldigten verbunden, Erfolgt
zum Beispiel die Einstellung nach § 154 Abs. 1

Nr. 1 StPO, weil die Strafe oder die MaRregel der
Besserung und Sicherung, zu der die Verfolgung fih-
ren kann, neben einer Strafe oder Mafregel der Besse-
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rung und Sicherung, die gegen den Beschuldigten wegen
einer anderen Tat rechtskrdftig verhidngt worden ist
oder die er wegen einer anderen Tat zu erwarten hat,
nicht ins Gewicht fillt, wird dem Anzeigenerstatter
die Tatsache mitgeteilt, daB der Beschuldigte wegen
einer anderen Tat verurteilt ist oder eine Verurtei-
lung zu erwarten hat, Es ist denkbar, daB auch die
genaue Art der Tat und die Hohe der Strafe mitgeteilt
wird,

Die Bekanntgabe personenbezogener Daten des Beschul-
digten nach § 171'StPO stellt einen Eingriff in das
durch Artikel 2 Abs. 1 1in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes gewdhrleistete allgemeine
Persénlichkeitsrecht des Beschuldigten sowie in sein
Grundrecht auf Datenschutz nach Artikel 4 Abs, 2 der
Landesverfassung dar. Bei derartigen Eingriffen ist
der verfassungsrechtliche VerhidltnismiRigkeitsgrund-
satz zu beachten. Danach muB die mit dem Eingriff
verbundene Belastung des Betroffenen in einem ange-
messenen Verhiltnis zu dem zu erreichenden Zweck ste-
hen; unter mehreren fiir die Erreichung des Zwecks
geeigneten Mitteln ist dasjenige zu wdhlen, das den

Betroffenen am wenigsten belastet.

Der Bundesminister der Justiz hat hierzu dem Bundes-
beauftragten fiir den Datenschutz mitgeteilt, daB

auch er der Auffassung sel, daf in den FZllen des

§ 171 StPO Bescheide an den Antragsteller so abzu-
fassen seien, daR schutzwiirdige Belange des Beschul-
digten nicht verletzt werden. Wenn das Verfahren nach
§ 154 Abs. 1 3tPQO eingestellt wurde, sei nichts dage-
gen einzuwenden, wenn in dem Bescheid an den Antrag-
steller der Wortlaut dieser Bestimmung im wesentli-
chen weitergegeben werde, Nur sollte nach seiner An-
sicht dabei nicht der Eindruck erweckt werden, daf
die Verurteilung in dem "anderen" Verfahren auBer
Zweifel stehe. Auch Hinweise auf die andere Straf-
tat selbst (wie etwa die nihere Bezeichnung) sollten

unterbleiben.



b) Zivilsachen

- Die bundeseinheitlich geltende Anordnung uUber Mittei-

lungen in Zivilsachen (MiZi) sieht in einer Vielzahl

von Verfahren die Ubermittlung personenbezogener Daten
von den Gerichten der streitigen Zivilgerichtsbarkeit
und der freiwilligen Gerichtsbarkeit an Finanzbehor-
den, Sozialbehérden, Staatsanwaltschaften, Standes-
dmter und andere Offentliche Stellen vor. Ich halte
eine alsbaldige grundlegende Uberprifung der MiZi

fiir erforderlich.

Mitteildngen dieser Art stellen einen Eingriff in

das nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes geschiitzte Recnt auf infor-
mationelle Selbstbestimmung dar und bedarf deshalb
einer verfassungsgemidfen gesetzlichen Grundlage, die
den rechtsstaatlichen Geboten der Normenklarheit und
VerhZltnismidBigkeit entsprechen muRl., Ein Teil der
Mitteilungspflichten 3Rt sich auf Rechtsvorschrif-
ten zurlickfihren. Filr andere Mitteilungspflichten

ist eine Rechtsgrundlage nicht ersichtlich.

Eine Uberprifung der Rechtsgrundlagen der Mitteilungs-
pflichten muB mit einer Uberprifung der Erforderlich-
keit Hand in Hand gehen. Manche Mitteilungspflich-

ten haben angesichts eines veridnderten gesellschaft-
lichen Umfeldes und eines Wandels der Verwaltungsauf-
gaben ihren Sinn verloren, Soweit Mitteilungen fir
erforderlich gehalten werden, miissen ihre Vorausset-
zungen und ihr Umfang ausdricklich und eindeutig durch

Rechtsvorschrift festgelegt werden.

Die bestehende Regelung, daf Mitteilungen im Einzel-
fall auch dann zu machen sind, wenn sie zwar nicht
ausdriicklich vorgeschrieben, aber durch ein besonde-
res 8ffentliches Interesse geboten sind, birgt die
Gefahr in sich, daB die Ubrigen, auf den Einzelfall

bezogenen Regelungen und deren bewuBte Beschrinkungen
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umgangen werden, Damit ist der Sinne der Einzelrege-
lungen gefdhrdet, ndmlich die m&gliche Beeintridch-
tigung der durch Artikel 2 Abs, 1 in Verbindung mit
Artikel 1 Abs. 1 des Grundgesetzes geschiitzten Persdn-
lichkeitssphidre des Betroffenen zu begrenzen, Daher

sollte auf eine Generalklausel verzichtet werden.

Grunds&tzlich sollte sich die Ubermittlung - in Umkeh-
rung des bestehenden Regel-Ausnahme-Verhdltnisses -
auf den Tenor der Entscheidung beschrédnken., Die Uber-
mittlung von Entscheidungsgriinden sollte auf ausdrick-
lich geregelté Ausnahmefidlle begrenzt werden, in denen
die zu benachrichtigende Beh&rde nur auf Grund umfas-
sender Kenntnis des der Mitteilung zugrundeliegenden
Sachverhalts ihre Aufgaben erfiillen kann. Wo eine
Abwdgung im Einzelfall vorgesehen werden mull, sollte
sie durch den Richter erfolgen.

AuBerdem sollte besonders darauf geachtet werden, daR

- die Datenlibermittlungen den betroffenen Blrger im
Hinblick auf Inhalt, Adressat und zugrundeliegende
Rechtsgrundlage transparent zu machen sind,

- Ubermittelte Daten nur im Rahmen des Zwecks, zu
dem sie Ubermittelt wurden, genutzt werden dirfen
(Zweckbindung),

- die notwendigen technisch-organisatorischen MaR-

nahmen der Datensicherung vorzusehen sind und

- die Aufbewahrungsdauer unter Berilicksichtigung auch
der Belange der Betroffenen auf das erforderliche
MaR zu beschrinken ist.

Nach Nr. IV/1 der MiZi ist der Eingang einer Klage
auf Riumung von Wohnraum im Falle der Kilndigung des

Mietverhiltnisses nach § 554 BGB durch Ubersendung
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einer Abschrift der Klageschrift an den zustdndigen
ortlichen Sozialhilfetridger bekanntzugeben. Dieser
soll dadurch in die Lage versetzt werden, mdglichst

schnell im Interesse des Mieters tidtig zu werden,

Gegen diese Regelung bestehen erhebliche Bedenken.

Die Mitteilung an den Sozialhilfetréger lber eine
Raumungsklage stellt einen empfindlichen Eingriff

in das Recht des Betroffenen auf informationelle
Selbstbestimmung dar und ist grundsidtzlich geeignet,
seine schutzwirdigen Belange zu beeintridchtigen. Der
Zahlungsvérzug des Mieters kann, muB aber nicht auf
Mittellosigkeit beruhen. Der Betroffene kann ein er-
hebliches Interesse daran haben, nicht in diesem

- zutreffenden oder unzutreffenden - Licht zu erschei-

nen.

Der Bundesminister der Justiz ist im Einklang mit

den Vorschlidgen des Bundesbeauftragten flr den Daten-
schutz fiir eine Aufhebung der Nr. IV/1 der MiZi ein-
getreten. Eine Mehrheit der Justizverwaltungen hatte
sich zundchst ebenfalls fiir eine Streichung dieser
Mitteilungspflicht ausgesprochen., Ich habe den Justiz-
minister des Landes Nordrhein-Westfalen gebeten, sich
ebenfalls fir eine Streichung dieser Vorschrift eine
zusetzen. Dieser hat sich Jjedoch insbesondere im Hin-
blick auf die Einwendungen des Ministers fir Arbeit,
Gesundheit und Soziales flir eine Beibehaltung der

Mitteilungspflicht ausgesprochen,

Inzwischen ist filir die beabsichtigte Aufhebung der
Vorschrift eine Mehrheit der Justizverwaltungen
nicht mehr gegeben. Stattdessen ist aus dem Kreis
der Justizverwaltungen vorgeschlagen worden, die Be-
stimmung mit der MaBgabe beizubehalten, daB die Mit=-
teilung an den Trdger der Sozialhilfe kunftig durch
einen bundeseinheitlichen Vordruck, der als Muster

in die MiZi aufgenommen werden soll, ausgefihrt
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wird. Zwar wirde durch die Benachrichtigung des
Sozialamtes durch einen Vordruck anstelle der Klage-
schrift der Umfang der bekanntzugebenden Daten redu-
ziert. Bereits die Mittellung der Tatsache der Riu-
mungsklage ist jedoch ein unverhidltnismdflRiger Ein-
griff in das informationelle Selbstbestimmungsrecht,
den der Betroffene nicht hinnehmen muB,

Stattdessen sollte der Raumungsbeklagte durch die
Geschiftsstelle des Gerichts mit einem Informations-
blatt auf die im Gesetz vorgesehene Unwirksamkeit
der Klndigung bei Ubernahme der rilickstidndigen Miete
durch das Sozialamt hingewiesen werden, Er kann sich
dann, wenn er dies winscht, selbst an das Sozialamt

wenden,

Aus dem Kreis der Justizverwaltungen ist weiterhin
vorgeschlagen worden, eine Mitteilungspflicht an den
drtlichen Sozialhilfetrdger im Falle der Anordnung

der Zwangsverstelgerung eines Grundsticks oder eines

Erbbaurechts einzufihren, wenn der Schuldner auf dem
Grundstiick wohnt,

Gegen eine solche Regelung bestehen die gleichen
Bedenken wie bel einer Raumungsklage. Auch die Mit-
teilung Uber die Anordnung der Zwangsversteigerung
stellt einen empfindlichen Eingriff in das informa=-
tionelle Selbstbestimmungsrecht dar und kann schutz-

wiirdige Belange des Betroffenen beeintridchtigen.

Wie mir bekannt geworden ist, sind einige Landesju-
stizverwaltungen in Ubereinstimmung mit ihren Sozial-
verwaltungen der Auffassung, daf ein konkretes Be-
dilrfnis fir die vorgeschlagene Mitteilung derzeilt
nicht bestehe. Eine Hilfe der Sozialbehdrden sei im
Ubrigen nur in Ausnahmefdllen denkbar, Daraus folgt,
daB grundsidtzlich keine Notwendigkeit der Mitteilung
der Anordnung einer Zwangsvollstreckung an die Tra-
ger der Sozialhilfe besteht,
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Ich habe mich an den Justizminister des Landes Norde
rhein-Westfalen gewandt und ihn gebeten, dem Vorschlag

entgegenzutreten,

Ein Gerichtsvollzieher stellte im Wege der Ersatz-
zustellung die fir eine Firma als Drittschuldner be-

stimmte Ausfertigung eines Pfidndungs- und Uberwei-
sungsbeschlusses einer dort angetroffenen Mitarbei-
terin dieser Firma zu, da eine zur Annahme befugte
Person der Geschdftsleitung nicht angetrorffen wurde.
Die Pfiandungsunterlagen wurden offen iibergeben. Der
Dienstvorgesetite des Gerichtsvollziehers bat mich

um datenschutzrechtliche Prufung dieser Handhabung.

Als gesetzliche Grundlage filir die Bekanntgabe perso-
nenbezogener Daten bei der Vornahme einer Ersatzzu-
stellung bei Jjuristischen Personen kommt nur § 184 ZPO
in Betracht. Nach § 184 Abs. 1 ZP0O kann die Zustel-
lung an einen anderen in dem Geschdftslokal anwesen-
den Bediensteten bewirkt werden, wenn der gesetzliche
Vertreter widhrend der gewdhnlichen Geschidftsstunden
nicht angetroffen wird oder an der Annahme verhindert
ist. Soweit dies zur Durchfihrung der Ersatzzustela-
lung erforderlich ist, dirfen dem in dem Geschdfts-
lokal anwesenden Bediensteten, dem zugestellt werden
so0ll, auch personenbezogene Daten bekanntgegeben

werden.

Der verfassungsrechtliche Verh3dltnismdfigkeitsgrund-
satz, der bei jedem bkingriff in die Rechtssphire
eines Betroffenen zu beachten ist, gebietet aller-
dings, einem Ersatzzustellungsempfidnger nur dieje-
nigen personenbezogenen Daten bekanntzugeben, die

zur Durchfihrung der Ersatzzustellung unbedingt not-
wendig sind. Nach meiner Auffassung erlaubt eine ver-

fassungskonforme Auslegung des § 184 Abs, 1 ZPO nicht
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die offene Ubergabe des zuzustellenden 3Schriftstiicks
an den Ersatzzustellungsempfdnger, da die Bekannt-
gabe der in diesem Schriftstuck enthaltenen personen-
bezogenen Daten an den Ersatzzustellungsempfénger

zur Durchfihrung der Ersatzzustellung nicht erfor-
derlich ist,

Flir diese Auffassung spricht auch die Regelung in

§ 194 Abs. 1 Satz 1 ZPO. Wird durch die Post zuge-
stellt, so hat der Gerichtsvollzieher nach dieser
Vorschrift die zuzustellende Ausfertigung oder die
beglaubigte Abschrift des zuzustellenden Schriftstiicks
verschlossen der Post mit dem Ersuchen zu Ubergeben,
die Zustellung einem Postbediensteten des Bestimmungs-
ortes aufzutragen. Soweit der Gerichtsvollzieher nicht
selbst zustellt, sondern die Post als welteren "Zu~
steller™ beauftragt, ist also das zuzustellende Schriftw
stick zu verschlieRBen. Bel elner Ersatzzustellung

nach § 184 Abs. 1 ZP0O ist der Ersatzzustellungsempfin-
ger ebenfalls als welterer "Zusteller™ tdtig, indem

er das zuzustellende Schriftstick an den eigentlichen
Zustellungsempfidnger weiterleifet.

§ 36 Nr. 3 Abs. 3 der Geschidftsanweisung flur Gerichts-
vollzieher (GVGA), der vorsieht, daB das Schriftstick
bei Zustellung an Jjuristische Personen nicht verschlos-
sen zu werden braucht, kommt als Verwaltungsvorschrift
fir einen Eingriff in das Grundrecht eines Betroffe-
nen auf Datenschutz nicht in Betracht. Ein soclcher
Eingriff widre im iUbrigen, wie dargelegt, unverh&ltnis-

mifig.

Nach meiner Auffassung verstdBt daher die Handhabung
des Gerichtsvollziehers gegen Artikel 4 Abs., 2 der
Landesverfassung. Der Dienstvorgesetzte des Gerichts-
vellziehers teilt meine Auffassung. Er hat eine Ande-
rung des § 36 Nr. 3 Abs. 3 GVGA angeregt.



c) Verwaltungsgerichte

In dem Verwaltungsrechtsstreit eines abgelehnten Be-
werbers um eine Planstelle wurden die dienstlichen
Beurteilungen der Mitbewerber des Kldgers durch den
Dienstvorgesetzten an das Verwaltungsgericht weiter-
gegeben. Der Kldger erhielt dadurch Kenntnis von den
dienstlichen Beurteilungen der Mitbewerber. Die be-
troffenen Mitbewerber sahen in dieser Weitergabe einen

VerstoB gegen Vorschriften liber den Datenschutz.

Nach § 99 Abs., 1 Satz 1 der Verwaltungsgerichtsord-
nung (VwGO) sind Behdrden grundsidtzlich verpflichtet,
dem Gericht Urkunden oder Akten vorzulegen, soweit
diese den Streitgegenstand betreffen, Nach § 100

Abs. 1 VwGO kénnen die an dem Rechtsstreit Beteilig-
ten die Gerichtsakten und die dem Gericht vorgelegten
Akten einsehen., Sie kénnen sich durch die Geschifts-
stelle Ausfertigungen, Ausziige und Abschriften ertei-
len lassen; nach dem Ermessen des Vorsitzenden kon-
nen die Akten dem bevollmichtigten Rechtsanwalt zur
Mitnahme in seine Wohnung oder in seine Geschifts-
rdaume Ubergeben werden (§ 100 Abs. 2 Satz 1 und

3 VwGO). Zweck dieser Regelung ist, den Beteiligten
die zur ordnungsgemifen Filihrung des Rechtsstreits
erforderlichen Unterlagen zur Verfigung zu stellen
und dem grundrechtlich geschiitzten Anspruch auf
rechtliches Gehdr (Artikel 103 Abs. 1 des Grundge-

setzes) zu entsprechen.

Ob hiernach die Vorlage der dienstlichen Beurteilung
von Mitbewerbern des Klidgers an das Gericht und die
Weitergabe dieser Unterlagen an den Kldger erforder-
lich war, konnte ohne nihere Priifung nicht festge-~
stellt werden. Eine solche Priifung ist mir indessen

verwehrt, da die Gerichte meiner Kontrolle nur inso-
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weit unterliegen, als sie Verwaltungsaufgaben wahr-
nehmen (§ 32 Abs., 1 Nr., 1 DSG NW). Bei der Anforde-
rung von Urkunden und Akten durch das Gericht und
bei der Einsichtgewdhrung an die Betelligten handelt
es 3ich jedoch um Aufgaben der Rechtspflege.

Nach § 99 Abs, 1 Satz 2 VwGD kann allerdings die zu-
stdndige oberste Aufsichtsbehdrde die Vorlage von
Unterlagen oder Akten verweigern, wenn die Vorginge
ihrem Wesen nach geheimgehalten werden missen, 0Ob
diese Voraussetzung bei der dienstlichen Beurteilung
vorlag und ob gegebenenfalls die oberste Aufsichts-
behdrde verpflichtet gewesen wire, die Vdrlage an
das Gericht zu verweigern, war im vorliegenden Fall
vom Bundesbeauftragten fiir den Datenschutz zu pri-
fen, da es sich um eine Bundesbehorde handelte.

Der geschiedene Ehemann einer Sozialhilfeempfidngerin
wurde vom Sozialamt zur Zahlung von Unterhalt heran-
gezogen. Sein Antrag auf Einsichtnahme in die Sozial-
amtsakte wurde abgelehnt. Er klagte daraufhin beim
Verwaltungsgericht auf Einsichtnahme in die Sozial-
amtsakte. Widhrend des Verfahrens vor dem Verwaltungs-
gericht wurde ihm Einsicht in die Gerichtsakten, beil
denen sich auch die dem Gericht auf dessen Anforde-
rung {bersandte Sozialamtsakte befand, gewdhrt. Er
nahm daraufhin die Klage zurilick., Die Betroffene sah
in der Bekanntgabe ihrer Sozialdaten an den geschie-
denen Ehemann einen VerstoR gegen Vorschriften Uber
den Datenschutz,

Die Ubersendung von Akten durch Sozialleistungstria-
ger an Verwaltungsgerichte richtet sich nach § 99

Abs. 1 Satz 1 VWG0O in Verbindung mit § 35 Abs. 3 des
Ersten Buches des Sozialgesetzbuchs (SGB I}. Hierzu

verweise ich auf die Ausfihrungen in meinem vierten
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Tatigkeitsbericht fir die entsprechende Rechtslage
im Bereich der Sozialgerichtsbarkeit (C.10.h). Fir
die Einsichtgewdhrung in die dem Gericht vorgeleg-~
ten Akten gilt § 100 Abs. 1 VWGO. Die Prifung der
Frage, ob die Anforderung der Sozialamtsakte durch
das Gericht und die Einsichtgewdhrung an den Kl&dger
erforderlich war, war mir auch in diesem Fall ver-
wehrt, da das Gericht hierbei nicht Verwaltungsauf-
gaben, sondern Aufgaben der Rechtspflege wahrgenom-
men hat (§ 32 Abs. 1 Nr. 1 DSG NW).

Zwecks Prﬁfung, ob der Sozialleistungstriger bei der
Ubersendung der Scozialamtsakten an das Verwaltungs-
gericht gegen Vorschriften iber den Datenschutz ver-
stoRen hat, habe ich die Gerichtsakten des Verwaltungs-
gerichts im Wege der Amtshilfe angefordert, Die {Uber-
sendung dieser Akten wurde mir verweigert (vgl. A.2.a).
Mein Auskunftsersuchen an die Stadt wurde ebenfalls
nicht beantwortet. Die Eingabe konnte daher nicht

abschlieRend bearbeitet werden,

Grundbuchwesen

Bei der Bearbeitung einer Eingabe habe ich festge-
stellt, daB bei einem Grundbuchamt die in § 55 der

Grundbuchordnung (GBO) vorgesehenen Mitteilungen

iiber Eintragungen im Grundbuch durch Ablichtung der

Original~Grundbucheintragungen hergestellt werden.
Dabei wurden in dem der Eingabe zugrunde liegenden
Fall Miteigentimern jeweils auch Belastungen der An-
teile anderer MiteigentlUmer bekanntgegeben, obwohl
dies nach § 55 GBO nicht erforderlich war.

Die Bekanntgabe personenbezogener Daten an Dritte
greift in das Grundrecht des Betroffenen auf Daten-
schutz nach Artikel 4 Abs, 2 der Landesverfassung

wie auch in sein Recht auf informationelle Selbst-



bestimmung ein, das das Bundesverfassungsgericht in
seinem Urteil vom 15, Dezember 1983 aus Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grund-
gesetzes hergeleitet hat, Derartige Eingriffe sind
nur im lUberwiegenden Allgemeininteresse zuldssig
und bedlrfen einer gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entspre-
chen muf.

Nach § 55 GBO soll zwar jede Eintragung dem Antrag-
steller und dem eingetragenen Eigentilimer sowie allen
aus dem Grundbuch ersichtlichen Personen bekanntge-
macht werden, zu deren Gunsten die Eintragung erfolgt
ist oder deren Recht durch sie betroffen wird, die
Eintragung eines Eigentimers auch denen, fir die eine
Hypothek, Grundschuld, Rentenschuld, Reallast oder
ein Recht an einem solchen Recht im Grundbuch ein-
getragen ist. Nach dem verfassungsrechtlichen Ver-
hiltnismiBigkeitsgrundsatz, der bei Jedem Eingriff

in die Rechtssphidre des Betroffenen zu beachten ist,
muR sich die einem Beteiligten nach § 55 GBO zu liber-
sendende Mitteilung aber auf diejenigen Eintragungen
beschrinken, die die Rechte dieses Beteiligten be-
treffen,

~Der Prisident dieses Amtsgerichts hat mir hierzu mit-
geteilt, daB beil der Auswahl und Fertigung der Grund-
buchablichtungen nach den in § 12 GBO aufgestellten
Grundsitzen flr die Grundbucheinsicht verfahren werde,
Nach § 12 Abs, 2 GBO habe derjenige, dem die Einsicht
in das Grundbuch nach § 12 Abs., 1 GBO gestattet sei,
also zum Beispiel jeder Miteigentiimer bezlglich sei-
nes Grundstiicks, Anspruch darauf, dafl ihm von allen
Grundbucheintragungen seines Grundbuchblattes Abschrif-
ten oder Ablichtungen erteilt werden, Hierzu gehdre
nicht nur Name und Anschrift der Ubrigen Miteigen-
timer, sondern auch die Belastungen, die auf den ein-
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zelnen Miteigentumsanteilen ruhen, Das berechtigte
Interesse im Sinne von § 12 Abs. 1 Satz 1 GBO an die-
ser Information ergebe sich daraus, daB im Falle der
Zwangsversteigerung eines beliebigen Miteigentums-
anteils jeder Miteigentimer die M&glichkeit haben
misse, die Belastungen auf diesem Miteigentumsanteil
an Stelle des Eigentlimers abzuldsen und dadurch die
Iwangsversteigerung des Miteigentumsanteils abzuwen-
den.

Nach § 12 Abs. 2 in Verbindung mit Abs. 1 Satz 1 GBO
kann ein Auszug aus dem Grundbuch erteilt werden,
wenn der Empfidnger eiln berechtigtes Interesse dar-
legt. Sowelt eln berechtigtes Interesse dargelegt
wird, kann auch der Eigentiimer eines Miteigentums-
anteils einen ungekiirzten Grundbuchauszug verlangen
und somit Einblick in die Belastungen der Miteigen-

tlimer nehmen,

Die Moglichkeit, daR einem Miteigentimer bei Darle-
gung eines berechtigten Interesses ein vollstidndi-
ger Grundbuchauszug erteilt werden kann, rechtfer-
tigt jedoch nicht die Ubersendung eines solchen Aus-
zuges von Amts wegen. In den an mich herangetrage-
nen Fdllen dieser Art wiinschten die Betroffenen ge-
rade nicht, Einsicht in die Belastungen der ubrigen
Miteigentimer zu nehmen, da sie selbst auch nicht
wollten, daB die Miteigentimer Einblick in ihre Be-
lastungen nehmen, ohne daB ein dies rechtfertigender

AnlaB, wie etwa eine Zwangsversteigerung, bestenht.

§ 55 GBO legt als bereichspezifische Datenschutzre~
gelung abschlieBend fest, wem welche Eintragungen

in das Grundbuch bekanntzugeben sind, Die Bekannt-
gabe weiterer Daten widre nur bel Darlegung eines De-
rechtigten Interesses nach § 12 GBC zuldssig. Dies
gilt insbesondere auch filir die Bekanntgabe der Bela-

stungen eines Miteigentumsanteils an andere Miteigen-
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tumer. Nach § 1150 BGB in Verbindung mit § 268 BGB
ist zwar jeder, der Gefahr lduft, durch die Zwangs-
vellstreckung ein Recht an einem Gegenstand zu ver-
lieren berechtigt, den Gldubiger zu befriedigen.
Hieraus kann jedoch nicht hergeleitet werden, daf
die im Grundbuch eingetragenen Belastungen von Mit-
eigentimern dem neuen Miteigentiimer von Amts wegen
mitgeteilt werden, Sollte es zZu einer Zwangsverstei-
gerung kommen, erhdlt er vom Vollstreckungsgericht
Nachricht und hat dann noch die M&glichkeit, seine
Rechte wahrzunehmen (§§ 9, 41 des Zwangsversteige-
rungsgesetzes).

Der Pridsident des Amtsgerichts stiutzt das bei dem
Grundbuchamt praktizierte Verfahren dariiber hinaus
auf die Allgemeine Verfiligung des Justizministers des
Landes Nordrhein-Westfalen vom 31, Mdrz 1683 (JMBI.
NW, 5. 98), wonach den Berechtigten die vorgenomme-
nen Eintragungen auch durch Ubersendung von Ablich-
tungen bekanntgemacht werden kdnnen, die nach der
Eintragung von den in Betracht kommenden Seiten des
Grundbuchblattes gefertigt worden sind, Wenn es beil
der Grundbuchablichtung notfalls nocch m&glich wire,
Teile des Grundbuchinhalts abzudecken, so wirde dies
bei der Grundbucheinsicht auf unilberwindiiche Schwie-
rigkeiten stofen. Wenn es aber nicht mdglich sei,
die Grundbucheinsicht auf bestimmte Eintragungen zu
begrenzen, dann sei es auch nicht sinnvoll, meiner
Empfehlung hinsichtlich der Abdeckung der Grundbuch-
nachrichten zu folgen, da sie nur erhebliche Mehrar-
beit, aber keinerlei tatsdchliche Vorteile im Inter-

esse des Datenschutzes bringe.

Als Verwaltungsvorschrift kommt die Allgemeine Ver-
figung des Justizministers vom 31. Mdrz 1983 als

Rechtsgrundlage fir einen Eingriff in das Grundrecht
auf Datenschutz und das allgemeine Persdnlichkeits-

recht nicht in Betracht, Im Ubrigen bestimmt sie,
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daf nur die "vorgenommenen" Eintragungen bekanntge-
geben werden k&nnen (§ 7 Abs. 2). Zwar erlaubt sie
die Bekanntgabe der vorgenommenen Eintragungen durch
Ablichtung des Grundbuchblattes, Hieraus kann jedoch
nicht hergeleitet werden, daR auf diese Weise wei-
tere Eintragungen bekanntgegeben werden dirfen. Eine
soiche Handhabung wiirde der gesetzlichen Regelung

in § 55 GBO widersprechen. Ein technischer Fortschritt
oder eine Arbeitsvereinfachung darf nicht zu Lasten
des Datenschutzes gehen, zumal das frihere Verfahren
der Bekanntmachung nach § 55 GBO durch Ubersendung
von Durchschriften der Eintragungen den Belangen des
Datenschutzes Rechnung trug. Das jetzige Verfahren
bedeutet einen Riickschritt fiir den Datenschutz und

kann s¢ nicht hingenommen werden,

Ich verkenne nicht, daB bei der Einsicht in das Grund-
buch nach § 12 Abs., 1 GBO eine Beschridnkung auf be-
stimmte Eintragungen nur schwer mdglich ist., Dies
rechtfertigt jedoch nicht, bel der Bekanntgabe von
Eintragungen nach § 55 GBO mehr personenbezogene
Daten bekanntzugeben, als nach dieser Vorschrift er-
forderlich ist. Die Bekanntgabe anderer als der vor-
gencmmenen Eintragungen ist ohne gesetzliche Grund-
lage unzulissig. Dies gilt auch dann, wenn der Emp-
fdnger die Daten schon kennt oder sie sich auf andere
Weise beschaffen kann; selbst Offenkundigkeit begriin.
det keine allgemeine Ubermittlungsbefugnis (vgl. Dam=-
mann in Simitis/Dammann/Mallmann/Reh, BDSG, 3, Aufl.,
§ 2 Rdnr. 98),

Ich habe die Verfahrenswelse des Grundbuchamtes nach

§ 30 Abs. 1 Satz 1 DSG NW beanstandet und zur Ver-
meidung von VerstdBen gegen Vorschriften idber den
Datenschutz vorgeschlagen, in der Allgemeinen Verfl-
gung klarzustellen, daR in die einem Beteiligten nach
§ 55 GBO zu Ubersendende Mitteilung, auch wenn sie
mittels einer Ablichtung des Grundbuchblattes erfolgt,
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nur diejenigen Eintragungen aufzunehmen sind, die
die Rechte des Beteiligten betreffen., Gegebenenfalls
miissen die anderen Eintragungen beim Ablichten abge-
deckt werden,

Personalakten der Rechtsanwidlte

Ein Rechtsanwalt hat sich dagegen gewandt, daB Unter-
lagen aus einem eingestellten ehrengerichtlichen Ver-
fahren in seiner Personalakte festgehalten werden.
Durch Einsichtnahme in die bel dem Justizminister
gefihrte Personalakte habe ich festgestellt, daBk Teile
der Personalakte, die sich auf das eingestellte ehren-
gerichtliche Verfahren bezogen naben, vernichtet wor-
den sind. Es befinden sich Jjedoch noch zahlreiche
Blitter in der Personalakte, die dieses ehrengericht-
liche Verfahren betreffen.

Nach § 205a der Bundesrechtsanwaltsordnung (BRAO)

sind Eintragungen in den iber den Rechtsanwalt gefihr-
ten Akten lber eine Warnung, einen Verwels oder eine
GeldbuRe nach Ablauf bestimmter Fristen zu ldschen.
Eine ausdriickliche Regelung der Tilgung von Eintra-
gungen Uber die Einstellung eines ehrengerichtlichen
Verfahrens besteht nicht.

Ich habe den Justizminister des Landes Nordrhein-West-
falen unter Hinweis auf Artikel 4 Abs. 2 der Landes-
verfassung und die Regelung flur Personalakten der
Beamten in § 119 Abs. 5 in Verbindung mit § 31 Abs., 4
Satz 4 und § 119 Abs. 1 Satz 1 der Disziplinarord-
nung des Landes Nordrhein-Westfalen um Prifung gebe-
ten, ob die das eingestellte Verfahren betreffenden
Schreiben aus der Personalakte nunmehr entfernt wer-

den kdnnen.

Der Justizminister hat mir mitgeteilt, daf er gegen-
wirtig davon absehen méchte, die das eingestellte

ehrengerichtliche Verfahren betreffenden Schreiben
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aus der Personalakte zu entfernen. Im Hinblick auf
den Vorrang des Bundesrechts (Artikel 31 des Grund-
gesetzes) dirften mit Artikel 4 Abs, 2 der Landesver-
fassung Anspriche auf Ldschung oder Tilgung solcher
personenbezogenen Daten nicht begrindet werden kodn-
nen, deren aktenmdfBige Verwahrung durch bundesgesetz-
liche Vorschriften angeordnet sei., In diesem Fall
ergebe sich aus § 205a BRAC, daB Vorgidnge liber ehren-
gerichtliche Verfahren zu den Personalakten zu neh-
men seien. Das misse, mangels gegenteiliger gesetz-
licher Vorschriften, auch fir Vorgidnge lber solche
Verfahren geiten, die spiter eingestellt worden sind.

Die Bundesrechtsanwaltsordnung gehodre zu den Mate-

rien der konkurierenden Gesetzgebung (Artikel 74 Nr., 1
des Grundgesetzes). Der Bund habe mit der Bundesrechts-
anwaltsordnung von seiner Gesetzgebungskompetenz umfas~
send, wie die ausdriickliche Ermdchtigungsgrundlage

des § 224 BRAO belege, Gebrauch gemacht, Damit sei

das Berufsrecht der Rechtsanwidlte den Liandern nicht
zugidnglich (Artikel 72 Abs., 1 des Grundgesetzes).

Der Justizminister verwies hierzu auf den inzwischen
von dem Bundesminister der Justiz vorgelegten Ent-
wurf eines Gesetzes zur Anderung des Berufsrechts

der Rechtsanwidlte und Patentanwdlte. Dieser Gesetz-
entwurf sieht als Anderung fir § 205a BRAO vor, dai
Eintragungen ilber strafgerichtliche Verurteilungen
oder iber andere Entscheidungen in Verfahren wegen
Straftaten, Ordnungswidrigkeiten oder der Verletzung
von Berufspflichten, die nicht zu eliner ehrengericht-
lichen MaBnahme oder Rige geflhrt haben, sowie iiber
Belehrungen der Rechtsanwaltskammer mit Zustimmung
des Rechtsanwalts nach drei Jahren zu tilgen sind.
Die Tilgungsfrist soll allerdings nicht enden, solange
gegen den Rechtsanwalt oder Notar ein Strafverfahren,

ein ehrengerichtliches oder berufsgerichtliches Ver-
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fahren oder ein Disziplinarverfahren schwebt, eine
andere DisziplinarmaBnahme oder ehrengerichtliiche
Mafnahme berlcksichtigt werden darf oder ein auf Geld-
buBe lautendes Urteil noch nicht vollstreckt ist,

Zwar wire eine gesetzliche HRegelung der Tilgung von
Eintragungen ilber Vorgidnge, die nicht zu einer ehren-
gerichtlichen Mafnahme oder Riige gefihrt haben, zu
begriifen. Die Absicht, eine solche Regelung zu tref-
fen, entbindet jedoch nicht von der Verpflichtung,
bei der Aufbewahrung derartiger Unterlagen, die einen
Eingriff in das Recht des Betroffenen auf informa-
tionelle Selbstbestimmung nach Artikel 2 Abs, 1 in
Verbindung mit Artikel 1 Abs, 1 des Grundgesetzes
darstellt,den verfassungsrechtlichen Verhdltnismidfig-
keitsgrundsatz zu beachten. Die Verh&ZltnismdRigkeit
des Eingriffs ist nach meiner Auffassung jedenfalls
dann nicht mehr gewahrt, wenn diese Unterlagen langer
aufbewahrt werden als im Falle der Verurteilung zu
einer Warnung (5 Jahre), zumal die Regelung flur Per-
sonalakten der Beamten bei eingestellten Diszipli-

narverfahren eine kiirzere Frist {3 Jahre) vorsieht.

Strafvollzug

Um die nach dem Landesprogramm zur Intensivierung

der Bekdmpfung des DrogenmiBbrauchs in Nordrhein-
Westfalen vorgesehene Zusammenarbeit der Justizvoll-
zugsanstalten mit Suchtberatungsstellen und Therapie-
einrichtungen zu fordern, hat der Justizminister des
Landes Nordrhein-Westfalen im Einvernehmen mit dem
Minister flr Arbeit, Gesundheit und Soziales ein Kon-
zept zur Intensivierung der Betreuung Drogenabhdngiger

in den Justizvollzugsanstalten des Landes erstellt.
Auf eine Eingabe war zu prufen, ob die vorgesehene

zentrale Erfassung aller drogenabhdngigen Gefangenen
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und die zentrale Auswertung aller insowelt anfallen=
den Informationen wie des Ergebnisses der Zugangsun-
tersuchung und des Zugangsgespridchs gegen Vorschrif-
ten liber den Datenschutz, insbesondere gegen das Arzt-
geheimnis verstoflt.

Zwar findet das Datenschutzgesetz Nordrhein-Westfa-
len keine Anwendung, da die im Rahmen der Zugangsun-
tersuchung und des Zugangsgespridchs festgehaltenen
personenbezogenen Daten nicht in einer Datei gespel-
chert, sondern lediglich in Akten festgehalten wer-
den (§ 1 Abs., 2 Satz 1, § 2 Abs. 3 Nr. 3 DSG NW);

es gilt jedoch das Grundrecht des Betroffenen auf
Datenschutz (Artikel 4 Abs. 2 der Landesverfassung).
Zudem unterliegen die Daten, die vom Anstaltsarzt
erhoben und festgehalten werden, der drztlichen Schweil-
gepflicht (§ 203 Abs. 1 Nr. 1 StGB).

Die nach Artikel 4 Abs. 2 der Landesverfassung erfor-
derliche gesetzliche Grundlage fir die zentrale Erfas-
sung und Auswertung der im Rahmen der Zugangsunter-
suchung und des Zugangsgespridchs festgehaltenen Daten
der drogenabhingigen Gefangenen durch die Justizvolla-
zugsanstalt ist § 56 Abs, 1 Satz 1 des Strafvollzugs-
gesetzes (3tVollzG). Danach ist flr die korperliche
und geistige Gesundheit des Gefangenen zu sorgen,

Zur Sorge fiir die Gesundheit der Gefangenen gehédrt
auch die Versorgung Drogenabhidngiger durch Einlei.-
tung therapievorbereitender Mafnahmen, Flr die Erfil-
lung dieser Aufgabe der Justizvollzugsanstalt ist
nach Auffassung des Justizministers, die mir plau-
sibel erscheint, die zentrale anstaltsinterne Erfas-
sung der Drogenabhidngigkeit erforderlich, da nur sco
eine angemessene Versorgung eingeleitet werden kann.
Wenn die Daten, wie mir der Justizminister versichert
hat, nicht an Stellen auBerhalb der Justizvollzugs-
anstalt weitergegeben werden, ist auch die Verhdlt-

nismidRigkeit des Eingriffs gewahrt.
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Sowelt die Ergebnisse der Zugangsuntersuchungen durch
den Anstaltsarzt fir den genannten Zweck gegenliber
der Anstaltsleitung offenbart werden, liegt eine Ver-
letzung der auch flr die Arzte der Justizvollzugs-
anstalt geltenden drztlichen Schweigepflicht nach

§ 203 Abs, 1 Nr., 1 3tGB nicht vor. Nach der Recht-
sprechung ist der Arzt zur Offenbarung befugt, soweit
der Schutz eines hdheren Rechtsguts dies erfordert
(vgl. § 2 Abs. 4 der Berufsordnung filir die nordrhei-
nischen £rzte)., Eine Rechtsgliterabwdgung zwischen

der Verpflichtung der Anstaltsleitung aus § 56 Abs, 1
Satz 1 3tVollzG und dem Geheimhaltungsinteresse des
Gefangenen flhrt nhier dazu, daR der Sorge fir die
Gesundheit der Gefangenen Vorrang gegenlber dem Inter-
esse der Gefangenen an einer Geheimhaltung ihrer per-
sonenbezogenen Daten elinzuridumen ist.

Ein Gefangener teilte mir mit, daf an seiner Zellen-
tlir sein vollstidndiger Name angebracht sei, weil er

aus gesundheitlichen Grinden eine besondere Kost era

halte. Aus der Kostform, die auch sichtbar angeschla-
gen sei, kdnne auf seine Krankheit geschlossen wer-
den., Ebenso werde bei Gefangenen verfahren, die aus
Grinden ihrer Glaubenszugehdrigkeit eine besondere
Kest erhalten. Auch beil allen anderen Gefangenen werde
die Jjeweilige Rel}g}onszugehﬁrigkeit sichtbar ange-

zeigt,

Jedes Bekanntgeben personenbezogener Daten ohne Ein-
willigung des Betroffenen ist ein Eingriff in das
Grundrecht des Betroffenen auf Datenschutz nach Arti-
kel 4 Abs, 2 der Landesverfassung, der einer gesetz-
lichen Grundlage bedarf. Da durch die Angabe der Be-
kenntniszugehdrigkeit und der Kostform, aus der auf

eine Erkrankung geschlossen werden kann, an der Zel-
lentir Vollzugsbeamten, anderen Gefangenen und Besu-
chern personenbezogene Daten des Zelleninsassen Dekannt-
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gegeben werden, stellt auch diese Angabe einen sol-
chen Eingriff dar, Dies gilt auch dann, wenn der Name
des Zelleninsassen nicht angegeben wird, da die Per-
son des Betroffenen flr Vollzugsbeamte und andere
Gefangene in aller Regel, flr Besucher in manchen
Fdllen bestimmt oder zumindest bestimmbar ist,

Aus der Tatsache, daf ein Gefangener im Rahmen der
Aufnahmeverhandlung seine Zugehérigkeit zu einem be-
stimmten Bekenntnis offenbart hat, kann nicht geschlos-
sen werden, daf er auch mit der Bekanntgabe seines
Bekenntnissés an der Zellentir einverstanden ist.

Flir eine derartige Verwendung der Zugeh&rigkeit zu
einem bestimmten Bekenntnis muB eine ausdrickliche
Einwilligung des Gefangenen vorliegen, da eine gesetz-
liche Grundlage fir diese Handhabung nicht vorhanden
ist. Zwar hat der Gefangene nach § 54 Abs. 1 StVollzG
das Recht, am Gottesdienst und an anderen religilsen
Veranstaltungen seines Bekenntnisses teilzunehmen,

Zu diesem Zweck muBl auch den zustidndigen Vollzugsbe-
amten bekannt sein, welche Haftrdume vor gottesdienst-
lichen Veranstaltungen eines Bekenntnisses aufzuschlie-
Ben sind. Hierzu ist jedoch die Angabe des Bekennt-
nisses an der Zellentir nicht erforderliich, Die Voll-
zugsbeamten kodnnen die erforderliichen Angaben auch

aus einer Liste entnehmen, die die Namen, Zellennum-
mer und die Bekenntniszugehdrigkeic beinhaltet und

die nur ihnen fir diesen Zweck zugdnglich ist. Ebenso
kann auch bei der Ausgabe elner besonderen Kost ver=-

fahren werden,

Zur Vermeidung von Verstdfen gegen Vorschriften Uber
den Datenschutz habe ich empfohlen, kinftig von der
Angabe der Religionszugehérigkeit und einer Kostform

an der Zellentiir abzusehen.
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- In einem Bericht der Sprecherin der Beauftragten des

Justizausschusses flUr das Vollzugswesen, der als Vorw
lage an den Landtag verteilt wurde, wurden einige
Einzelfédlle von Gefangenen behandelt; unter anderem
waren darin Angaben ilber Verurteilungen und Haftzei=-
ten enthalten. Die Gefangenen waren nur mit Frau X.,
Frau Y. und Frau Z. bezeichnet, In der ebenfalls als
Vorlage verteilten Stellungnahme des Justizministers
zu diesem Bericht wurden die Gefangenen mit dem aus-
geschriebenen Vornamen und dem abgekiirzten Familien-
namen bezeichnet.

Sofern einzelne Empfinger der Vorlagen bereits auf
Grund der angegebenen Daten Uber Verurteilungen und
Haftzeiten in Verbindung mit eigenem Zusatzwissen

die betroffenen Gefangenen identifizieren konnten,
wird dies hingenommen werden miissen, da eine Darstel=-
lung der Einzelfdlle insoweit zur Erfillung der Auf-
gaben des Landtags und des zustdndigen Ministers erfor-
derlich erscheint, Durch die zusdtzliche Angabe des
Vornamens und des abgekilirzten Familiennamens wird
jedoch bei einer derart breit gestreuten Unterlage

die MGglichkeit einer Identifizierung der betroffenen
Gefangenen wesentlich erweitert, Die Angabe des Vor-
namens und des abgekiirzten Familiennamens der Gefange-
nen war fir die Stellungnahme zu den angefihrten Fdl-
len auch nicht erforderlich. Es hdtte geniigt, wenn

die Identitdt der betroffenen Gefangenen zuvor tele-
fonisch mit der Sprecherin der Beauftragten des Aus-

schusses abgekldrt worden wire,

Meiner Empfehlung, Kinftig von derartigen Namensan-
gaben abzusehen, wWird gefolgt,
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Sozialwesen

a) Sozialversicherung

- Im Bereich der gesetzlichen Krankenversicherung ist

vor allem der grofangelegte Modellversuch "Arzneimit-

teltransparenz und Arzneimittelberatung am Beispiel

der Region Dortmund" auf erhebliches Interesse in

der Offentlichkeit gestoBen., Das umfangreiche Projekt,
das im Auftrag des Bundesministers fur Arbeit und
Sozialordnung durchgefihrt wird, soll Uber das Ver-
schreibungsverhalten und die Arzneimittelinanspruch-
nahme AufschluB geben, um auf dieser Grundlage Arzte
und Versicherte lUber die Mdglichkeit einer qualitati-
ven Verbesserung und kostengilinstigeren Inanspruch-

nahme des Arzneimittelmarktes beraten zu kénnen.

Wie mir die Allgemeine Ortskrankenkasse Dortmund hierzu
mitgeteilt hat, sollen zu diesem Zweck ab 1. Januar 1984
alle Arzneimittelverordnungen fiir Versicherte der an

dem Vorhaben beteiligten Kassen (AOK Dortmund, Betriebs-
krankenkasse Hoesch, Innungskrankenkassen Dortmund und
Linen, Verbdnde der Angestellten-Krankenkassen und

der Arbeiter-Ersatzkassen im Raume Dortmund sowie

die Kassendrztliche Vereinigung Westfalen-Lippe (KVWL)
und der Apothekerverein Westfalen-Lippe} arzt- und
patientenbezogen erfaft und auf Magnetplatten und
Magnetbdndern zusidtzlich zu den vorhandenen Urbelegen
gespeichert werden, Die automatisiert gespeicherten
Daten werden zum Zwecke der arztbezogenen Arzneimit-
telberatung an die KVWL ilbermittelt. In Einzelfdllen
werden der KVWL filir die Arztberatung dariiber hinaus

auf Anforderung Kranken- und Uberweisungsscheine zur
Verfigung gestellt, Die versichertenbezogene Arznei-

mittelberatung erfolgt durch die Krankenkasse,
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Als Rechtsgrundlage fiir die Durchfihrung des Modell-
versuchs werden von der AQK Dortmund die Nummern 7
und 12 der vom BundesausschuB der Arzte und Kranken-
kassen gemdB § 368p Abs. 1 RVO beschlossenen Arznei-
mittel-Richtlinien sowie § 28 Abs., 1 des zwischen

den Verbidnden der Kassendrzte und der Krankenkassen
gemdR § 368g Abs. 3 RVO vereinbarten Bundesmantelver-
trags in Verbindung mit mehreren Vorschriften der

Reichsversicherungsordnung angegeben,

Durch die Speicherung und Ubermittlung personenbezo-
gener Daten der Versicherten und der Arzte im Rahmen
des Modellversuchs wird in deren informationelles
Selbstbestimmungsrecht eingegriffen, das das Bundes~
verfassungsgericht in seinem Urteil vom 15, Dezem-
ber 1983 zur Volkszihlung aus Artikel 2 Abs., 1 in
Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
hergeleitet hat. Derartige Eingriffe bedlrfen einer
gesetzlichen Grundlage, aus der sich die Vorausset-~
zungen und der Umfang der Beschrdnkungen klar und
fiir den Blirger erkennbar ergeben und die damit dem
Gebot der Normenklarheit entsprechen; fir zwangsweise
erhobene Daten muf der Gesetzgeber den Verwendungs-
zweck bereichspezifisch und pridzise bestimmen,

~Ich habe Zweifel, ob die von der AOK herangezogenen
Vorschriften der Reichsversicherungsordnung in Jjedem
Fall die Anforderungen erfiullen, die nach dem Urteill
des Bundesverfassungsgerichts an eine dem Gebot der
Normenklarheit entsprechende gesetzliche Grundlage
fiir einen Eingriff in das informationelle Selbstbe-
stimmungsrecht zu stellen sind. Deshalb habe ich
zundchst den Minister flr Arbeit, Gesundheit und
Soziales als die fir die gesetzlichen Krankenkassen
zustidndige oberste Landesbehdrde um Stellungnahme
gebeten. Die Angelegenheit bedarf der weiteren Pri-
fung.
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- Ein anderes Forschungsvorhaben, das von einer Arbeits-
gemeinschaft der Universitidt Dusseldorf in Zusammen-
arbeit mit der AOK Dortmund durchgefihrt wurde, betraf
die "Rekonstrukticon von Patienten- und drztlichen

Entscheidungen auf der Grundlage von Unterlagen der

Krankenkassen®". Zu diesem Zweck wurden die bei der

AQK vorhandenen Kranken- und Uberweisungsscheine sowie
die Arbeitsunfihigkeitsbescheinigungen ausgewertet,
Ergdnzend wurden die Krankenhausentlassungsdiagnosen
sowie die Kurberichte und in beschrinktem Umfang auch
Rezepte herangezogen,

Die Erfassung der in den Unterlagen festgehaltenen
Daten erfolgte durch Medizinstudenten, die zu diesen
Zweck als Aushilfskridfte bei der AQOK befristet einge-
stellt wurden, Die erfaRten Daten sollten nach Aus-
kunft des Projektleiters der Arbeitsgemeinschaft in
anonymisierter Form auf Magnetband gespeichert und

an die Arbeitsgemeinschaft Ubermittelt werden. Unter
diesen Voraussetzungen sowie bei Beachtung der von
mir geforderten Verpflichtung der Aushilfskrifte auf
das Datengeheimnis nach § 5 BDSG hatte ich gegen das
Forschungsvorhaben keine durchgreifenden datenschutz-
rechtlichen Bedenken.

- In einem anderen Fall beschwerte sich ein Blirger daru-
ber, daf eine landwirtschaftliche Krankenkasse zwecks
Priifung ihrer Leistungsverpflichtung bel mehrfachen

Anspriichen auf Familienkrankenhilfe fir das Enkel-

kind des bei ihr nicht versicherten Betroffenen nicht
ihn, sondern den bei ihr versicherten GroRelternteil
um Angabe iiber die Krankenkasse und den Bruttolohn

oder die Rentenbezlige des Betroffenen gebeten hatte.

Als gesetzliche Grundlage flr das Erheben von Anga-
ben iber die Krankenkasse sowie Uber den Bruttolohn
oder die Rentenbezlge des bei ihr nicht versicher-
ten Betroffenen kann nur § 60 Abs. 1 Nr. 1 des Ersten

Buches des Sozialgesetzbuchs (3SGB I) in Verbindung
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mit § 39 Abs. 2 des Gesetzes Uber die Krankenversi-
cherung der Landwirte (KVLG} in Betracht kommen. Nach
§ 60 Abs. 1 Nr. 1 SGB I hat derjenige, der Sozial-
leistungen beantragt oder erhdlt, alle Tatsachen anzu-
geben, die fir die Leistung erheblich sind. Nach § 39
Abs. 2 KVLG (wie auch nach § 205 Abs. 4 RV(C) wird,
wenn ein Anspruch auf Familienhilfe gegen mehrere
Triger der Krankenversicherung oder gegen eine Kran-
kenkasse mehrfach begriindet ist, die Leistung nur
einmal gewdhrt, Leistungspflichtig ist der Tridger

der Krankenversicherung des Versicherten, fir den

im letzten Monat vor Eintritt des Leistungsfalles

der hshere Beitrag zu entrichten war. Danach dirfen
personenbezogene Daten erhoben werden, soweit es zur
Feststellung erforderlich ist, ob ein anderer Triger
der Krankenversicherung leistungspflichtig ist.

Nach § 32 Abs. 1 Satz 1 KVLG in Verbindung mit § 205
Abs. 2 Nr., 6 RVO erhalten Versicherte Familienhilfe

fir Enkel nur dann, wenn diese vor Eintritt des Versi-
cherungsfalls von dem Versicherten liberwiegend unter-
halten worden sind. Erfiillt ein versicherter GroReltern=-
teil die Voraussetzungen des § 32 Abs, 1 Satz 1 KVLG

in Verbindung mit § 205 Abs, 2 Nr, & RVO, so bedarf

es einer Erhebung von Angaben Uber Krankenkasse sowie
~Bruttolohn oder Rentenbeziige eines anderen versicher-
ten GroBelternteils nicht, da nur ein Groflelternteil
den Enkel iiberwiegend unterhalten und der andere daher
keinen Anspruch auf Familienhilfe haben kann, Es genlgt
vielmehr, wenn die in Anspruch genommene Krankenkasse
diejenigen Daten erhebt, aus denen sich das Vorliegen
der Voraussetzungen des § 32 Abs. 1 Satz 1 KVLG in
Verbindung mit § 205 Abs. 2 Nr., 6 RVO ergibt,

Da somit das Erheben von Angaben lber die Kranken-
kasse und den Bruttolohn oder die Rentenbezlge des
bei der Krankenkasse nicht versicherten Betroffenen
nicht erforderlich war, war das Erheben dieser Daten
wegen Fehlens einer gesetzlichen Grundlage nicht zu-
lassig.
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Ich habe der Krankenkasse empfohlen, in vergleichba-
ren Fdllen bei Antrdgen auf Familienkrankenhilfe von
einer Erhebung der Angaben liber die Krankenkasse und
den Bruttolchn oder die Rentenbezlige anderer Versi-
cherter abzusehen und stattdessen von dem bei ihr
versicherten Antragsteller den Nachweis zu verlangen,
daR er die Voraussetzungen aus § 32 Abs. 1 Satz 1 KVLG
in Verbindung mit § 205 Abs. 2 Nr. & RVO erfillt. Fer-
ner habe ich empfohlen, in dem Fragebogen zur Prii-
fung der Leistungsverpflichtung bei mehrfachen Anspri-
chen auf Familienhilfe nicht nur auf § 39 Abs, 2 KVLG,
sondern auch éuf § 60 Abs., 1 Nr., 1 SGB I hinzuweisen
(§ 9 Abs. 2 BDSG). Diesen Empfehlungen wird die Kran-
kenkasse folgen.

Wie in meinem dritten T3tigkeitsbericht (C.8.c) aus-
geflihrt, habe ich auf Anfrage einer Firma, ob die

von der Allgemeinen Ortskrankenkasse ausgestellten
Unbedenklichkeitsbescheinigungen, die Nachunterneh-
mern zur Vorlage bei Generalunternehmern dienen, die
zur Sozialversicherung angemeldeten Arbeitnehmer
namentlich enthalten dirfen, darauf hingewiesen, daf
sowohl aus der Verpflichtung des Sozialleistungstri-
gers zur Wahrung des Sozialgeheimnisses als auch aus
dem Grundrecht auf Datenschutz der Anspruch des Betrof-
fenen hergeleitet werden kKann, in eine Bescheinigung,
die er zur Vorlage bei Dritten braucht, nur solche
Daten aufzunehmen, die filir den Verwendungszweck erfor-
derlich sind.

Nach Mitteilung der AOK dient die Unbedenklichkeits-
bescheinigung dem Zweck, dem Generalunternehmer Gewif-
heit dariiber zu verschaffen, daR der Subunternehmer
hinsichtlich der bei dem Generalunternehmer einge-
setzten Arbeitskridfte seine sozialversicherungsrecht-
lichen Verpflichtungen erfillt hat. Damit soll fir

den Generalunternehmer das Risiko ausgerdumt werden,
daB ihn die Beitragspflichten des Arbeitgebers tref-
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fen, falls er nach der tatsidchlichen Gestaltung des
Arbelitseinsatzes als Arbeitnehmerentleiher anzusehen
sein sollte (§ 10 des Arbeiltnehmeriiberlassungsgeset-
zes), Dabel muB andererseits sichergestellt sein,
da® der Generalunternehmer die Unbedenklichkeitsbe-
scheinigung einem Leistungsbescheid der Krankenkasse
nicht entgegenhalten kann, wenn der Subunternehmer
bei dem Generalunternehmer zur Sozialversicherung
nicht angemeldete Arbeitskridfte einsetzt.

Im Hinblick auf diesen Zweck bestehen keine durch-
greifenden datenschutzrechtlichen Bedenken, wenn in
der Unbedenklichkeitsbescheinigung die flr den Ein-
satz bei dem Generalunternehmer vorgesehenen Arbeits-
krifte namentlich genannt werden, Hingegen ist die
Aufnahme der Namen der anderen zur Sozialversiche-
rung angemeldeten Arbeitnehmer des Subunternehmers
in die Bescheinigung fir deren Verwendungszweck nicht

erforderlich und deshalb nicht zulissig.

Ich habe der AQK empfohlen, in Bescheinigungen uber
die ordnungsgemdbe Entrichtung der Sozialversiche-
rungsbeitrige zur Vorlage bel den Generalunterneh-
mern nur die Namen derjenigen Arbeitnehmer des Sub-
unternehmers aufzunehmen, die bei dem Generalunter-
‘nehmer eingesetzt werden sollen. Es obliegt dem Sub-
unternehmer, diese Arbeitnehmer bei der Antragstel-
lung zu benennen. Die AOK folgt meiner Empfehlung.

Zu der weiteren Frage, ob die AOK berechtigt sei,

ihr Auskunftsersuchen lUber Zahl, Name und Zeitraum
des Arbeitseinsatzes von Arbeitnehmern gegeniber dem
Generalunternehmer mit einer demndchst durchzufih-
renden Betriebspriifung zu begriinden, habe ich darauf
hingewiesen, daf diese Angabe nach § 35 Abs. 2 SGB 1
in Verbindung mit § 69 Abs. 1 Nr. 1 SGB X nur offen-
bart werden darf, soweit sie fiur die Erflllung einer
gesetzlichen Aufgabe nach dem Sozialgesetzbuch erfor-

derlich ist.
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Gesetzliche Grundlage fir die Anfragen bel Unterneh-
mern nach Beschidftigten von Subunternehmern sind § 20
Abs. 1 und § 21 Abs. 1 Satz 2 Nr, 1 SGB X in Verbin-
dung mit §§ 393 ff. RVO (filir die Krankenversicherung
der Arbeiter und Angestellten), § 1399 RVO (fiir die
Rentenversicherung der Arbeiter), § 121 des Angestell-
tenversicherungsgesetzes (fir die Rentenversicherung
der Angestellten)} und § 176 des Arbeitsfdrderungs-
gesetzes (fir die Arbeitslosenversicherung). Die AOK
handelt insoweit in Erfilillung ihrer gesetzlichen Auf-
gabe als Einzugsstelle fir die gesamten Sozialversi-
cherungsbeitrége. Allerdings dlirfen die somit zul&se
sigen Anfragen nur diejenigen Angaben enthalten, die
zur Erfillung der gesetzlichen Aufgabe nach dem Sozial-
gesetzbuch erforderlich sind (§ 69 Abs. 1 Nr. 1 SGB X).
Die Offenbarung der Tatsache, daR eine Betriebspri-
fung bei dem Subunternehmer stattfinden soll, gegen-
iiber dem Generalunternehmer ist zur Durchfihrung der
gesetzlichen Aufgabe der AOK als Einzugsstelle nicht
erforderlich und daher als VerstoR gegen das Sozial-
geheimnis unzul&dssig. Die AOK hat mir mitgeteilt,

daB sie unter Berlcksichtigung meiner Bedenken auf
derartige Hinweise in solchen Anfragen nunmehr ver-

zichte.

In einer Eingabe wurde mir mitgeteilt, eine nament-
lich genannte Mitarbeiterin einer Allgemeinen Orts-

krankenkasse habe Anschriften Jjugendlicher Mitglie-

der der AOK an einen Versicherungsvertreter verkauft.

Nach Auskunft der AOK hat die Angestellte nach eige-
nem Bekunden in den Jahren 1978, 1979 und 1982 ins-
gesamt 19,000 Anschriften jugendlicher Mitglieder
der AQK an Versicherungsvertreter verkauft, Hierzu
hatte die Angestellte Mikrofiches, zu denen sie zu-
nichst als Datenerfasserin und spiter als Sachbear-
beiterin Zugang hatte, mit nach Hause genommen und
dort mittels eines von den Versicherungsvertretern
zur Verfiligung gestellten Lesegerdtes ausgewertet,
Die Angestellte sel auf die Wahrung des Datengehein-
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nisses nach § 5 BDSG/DSG NW verpflichtet gewesen,
Auffédlligkeiten in ihrer Verhaltensweise, die einen
Verdacht auf unberechtigte Weitergabe geschiitzter
personenbezogener Daten begrindet hitten, hdtten
sich nicht ergeben, Die Geschiftsleitung der AOK

habe den Vorfall zum Anlal genommen,

- das Arbeitsverhiltnis zwischen der AOK und der
Angestellten zu beenden,

- der Angestellten das Betreten der Riaume der ACK
zu untersagen,

- alle Mitarbeiter der AOK zu informieren und sie
gleichzeitig nochmals dringend auf ihre Verpflich-

'tungen nach dem Gesetz zum Schutz vor MiBbrauch
personenbezogener Daten bel der Datenverarbeitung
hinzuweisen,

- verstidrkte KontrollmafBnahmen anzuordnen,

~ den arbeitsplatzbezogenen Datenzugriff konseguent
abzugrenzen.

Die AOK hat dariber hinaus weltere technische und
organisatorische MaBnahmen zur Datensicherung getrof-
fen wie insbesondere die Neuinstallation von Bild-
schirmgerdten, die es ermdglichen, an verschiedenen

Arbeitspldtzen die Mikrofiches einzuziehen,

"Um die Gefahr eines MifRbrauchs der Mikrofiches wei-
ter zu verringern, habe ich der AQK empfohlen, durch

Dienstanweisung zu regeln, daB

- die Mikrofiches bei DienstschluB an daflir bestimmte
Mitarbeiter zu Ubergeben und von diesen verschlos-
sen aufzubewahren sind;

- die Vollstidndigkeit der lbergebenen Mikrofiches
zu kontrollieren ist,

Bei Beachtung der von der AOK getroffenen und der
von mir empfchlenen SicherungsmaRnahmen ist nicht
zu erwarten, daB sich ein derartiger Vorfall in Zu-
kunft wiederholen wird. Die AOK ist meinen Empfeh-

lungen gefolgt.
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Bergmannsversorgungsschein

Die Landesregierung hat dem Landtag den Entwurf eines
Gesetzes Uber einen Bergmannsversorgungsschein im
Land Nordrhein-Westfalen (Bergmannsversorgungsschein-
gesetz ~ BVSG NW) zugeleitet{Drucksache 9/2700). Das
Bergmannsversorgungsscheingesetz ist eine gegeniiber
dem Reichsknappschaftsgesetz eigenstdndige Regelung,
die - anders als das Reichsknappschaftsgesetz (Arti-
kel IT § 1 Nr, 6 SGB I) - nicht als besonderer Teil
des Sozialgesetzbuchs gilt. Die Vorschriften lber

das Sozialgeheimnis (§ 35 SGB I und §§ 67 bis 78 SGB X)
finden deshalb auf die Zentralstelle fir den Berg-

mannsversorgungsschein keine Anwendung.,

Die personenbezogenen Daten der Inhaber des Bergmanns-
versorgungsscheins sind jedoch ebenso schutzwilirdig

und schutzbediirftig wie die Daten der Leistungsemp-
fé&nger nach dem Sozialgesetzbuch, Dementsprechend
sollten nach der Begrindung zu den §§ 15 bis 17 des
Gesetzentwurfs die Vorschriften des Sozialgesetzbuchs
Anwendung finden. In § 17 Abs. 1 des Gesetzentwurfs
war jedoch lediglich vorgesehen, daf die Vorschrif-
ten des Sozialgesetzbuchs Uber das Verwaltungsver-
fahren (§§ 1 bis 66 3GB X) enfsprechend gelten. Durch
den Wortlaut dieser Vorschrift wird somit die gewollte
Anwendung des Sozialgesetzbuchs bei der Durchflhrung
des Bergmannsversorgungsscheingesetzes hinsichtlich
der Vorschriften iber das Sozialgeheimnis (§ 35 SGB I
und §§ 67 bis 78 SGB X) nicht verwirklicht, Um den
Sozialdatenschutz auf die Inhaber des Bergmannsver-
sorgungsscheins zu erstrecken, war es geboten, in

dem Gesetz vorzusehen, daBk auch diese Vorschriften

fiir die Zentralstelle entsprechend gelten,

Ich habe daher vorgeschlagen, folgende Regelung in
das Gesetz aufzunehmen {(Vorlage 9/1394):
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"Flir die Zentralstelle gelten die Vorschriften des
Sozialgesetzbuches - Allgemeiner Teil - und der §§ 67
bis 77 des Sozialgesetzbuches - Verwaltungsverfah-
ren - entsprechend, Fir Personen oder Stellen, denen
persconenbezogene Daten oder Betriebs- und Geschifts-
geheimnisse von der Zentralstelle offenbart werden,
gilt § 78 des Sozialgesetzbuches - Verwaltungsver-
fahren - entsprechend.”

Der Landtag hat das Gesetz mit dieser Anderung am
20. Dezember 1983 beschlossen.

Kriegsopferversorgung

Der Minister fir Arbeit, Gesundheit und Soziales hat
mit Runderlaf vom 15. September 1983 (MBl. NW. S. 2159)
das Verwaltungsverfahren der Kriegsopferversorgung

nach dem Zehnten Buch des Sozialgesetzbuchs erliutert,
Die Erlduterungen sind Jjedoch zum Teil mit dem seit
dem 1, Januar 1981 geltenden Recht nicht vereinbar,

Die Erlduterung des Begriffs "personenbezogene Daten"
im Sinne des § 35 SGB I in dem Erlaf ist unzutreffend,
soweit darauf abgestellt wird, daR die Daten "ihrer
Natur nach nur einem beschrinkten Perscnenkreis bekannt

sind"™. Nach § 35 SGB I unterliegen alle Angaben iber

‘den Betroffenen, also auch Grunddaten wie Namen und

Anschrift, dem Sozialgeheimnis, Ausschlaggebend ist
allein, daB das Datum in den Verflgungsbereich des
Lelstungstrigers gelangt ist. Auf die Sensibilitit
der Daten oder auf eine MiBbrauchsgefahr kommt es
nicht an. Dementsprechend ist es irreflhrend, wenn

in dem ErlafB beispielhaft Daten, die ihrer Natur nach
nur einem beschriénkten Personenkreis bekannt sind,
als durch § 35 Abs. 1 SGB I geschiitzt aufgezdihlt wer-
den. Der Hinweis, daf Daten, die an sich einem unbe-
schrdnkten Personenkreis bekannt sind, wie Namen und
Anschrift, nur "in der Regel" Schutz genieBen, ist



- 11z -

unzutreffend. Eine Offenbarung im Sinne von § 35 Abs.
Satz 1 SGB I liegt entgegen dem Wortlaut des Erlas-
ses auch dann vor, wenn der Dritte die Daten schon
kennt. Das Merkmal der Offenbarung stellt aliein auf
den Umgang der in der Vorschrift genannten Stellen
mit personenbezogenen Daten ab und setzt kein Geheim-
haltungsinteresse des Betroffenen voraus. Daher kommt
es nicht darauf an, ob das Datum dem Dritten bereits

bekannt war oder ob es offenkundig ist.

Die Ausfihrungen zu den Formerfordernissen einer Ein-
willigung in die Offenbarung von Sozialdaten sind
teilweise unzutreffend. Im Falle der Bevollmidchti-
gung eines Vertreters ist die Bekanntgabe personen-
bezogener Daten des Betroffenen an den Vertreter keine
Offenbarung an einen Dritten, Entsprechendes wird

im Regelfall auch fir die Inanspruchnahme eines Abge-
ordneten gelten missen. Bei Auslibung des Petitions-
rechts neige ich zu der Auffassung, daB die Offenba-
rung durch den Lelstungstriger an den Petitionsaus-
schuB wie bei Beschwerden an die Aufsichtsbehdrde
nach § 69 Abs, 1 Nr. 1 SGB X zu beurteilen ist, Eine
Einwilligung ist in diesen Fdllen daher nach meiner

Auffassung nicht erforderlich.

In allen anderen Fillen ist nach § 67 Satz 2 SGB X
die Einwilligung grundsitzlich schriftlich zu ertei-
len. Nur wenn wegen besonderer Umstinde (z.B. Eil-
fall, Auslandsaufenthalt, Krankheit) eine andere Form
angemessen ist, kann hiervon eine Ausnahme gemacht
werden, Dabei ist ein strenger MaRBstab anzulegen.
Ausgeschlossen ist die konkludente Einwilligung, da
ihr die erforderliche Bestimmtheit fehlt.

Flir Einwilligungen, die das Versorgungsamt zu eige-
nen Ermittlungen bendtigt, gilt § 60 SGB I. Danach
hat, wer Sozialleistungen beantragt oder erhidlt, auf
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Verlangen des zustindigen Leistungstrédgers der Ertei-
lung der erforderlichen Auskiinfte durch Dritte {z.B.
Arbeitgeber, Arzt, Krankenh&duser) zuzustimmen. Die
Rechtsfolgen fehlender Mitwirkung ergeben sich aus

§ 66 SGB I.

In dem ErlaR wird ferner die Auffassung vertreten,
daB eine Offenbarung nicht vorliege, wenn personen-
bezogene Daten innerhalb des Versorgungsamtes wei-
tergegeben werden, Hierzu verweise ich auf die Aus-
fiihrungen in meinem dritten Titigkeitsbericht {C.8.b)
zur Wahrung des Sozialgeheimnisses innerhalb der Lei-
stungstriger. Zwar teilt die Landesregierung unter
Hinweis auf Hauck/Haines, Kommentar zum Sozialgesetz-
buch I, meine Auffassung nicht. Nach herrschender
Meinung schiitzt § 35 SGB I die Sozialdaten jedoch
auch gegen eine unbefugte Offenbarung innerhalb des
Leistungstriagers (vgl. Schellhorn in Burdenski/v.,May-
dell/Schellhorn, Sozialgesetzbuch Allgemeiner Tell,

§ 35 Rdnr. 13, 76, 77; Bley in Sozialgesetzbuch Gesamt-
kommentar, § 35 Anm. 6 b; Thieme in Wannagat, SGB I

§ 35 Rdnr. 8}.

Die in dem ErlaB vertretene Auffassung, daf die voll-
stindigen Akten dem anderen Versorgungsamt nach Zustin-
‘digkeitswechsel "in der Regel" Uberlassen werden kdn-
nen, widerspricht § 69 Abs. 1 Nr. 1 3GB X. Die tiber-
lassung der vollstidndigen Akten an ein anderes Ver-
sorgungsamt verlangt in jedem Einzelfall eine vor-

herige Erforderlichkeitsprifung.

Nach dem ErlaB diirfen die vom Versorgungsamt einge-
holten Befundberichte behandelnder Arzte und sonstige
von ihnen iberlassene Unterlagen nur "in der Regel"”

und nur in den von § 69 Abs. 1 Nr. 1 SGB X nicht erfaf-
ten Fillen nur mit Einwilligung des Betroffenen bekannt-
gegeben werden. Diese Auffassung ist unzutreffend., Die
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Einwilligung in die Bekanntgabe der genannten Unter-
lagen ist in jedem Fall erforderlich, sofern nicht

§ 76 Abs, 2 SGB X (Begutachtung und Bescheinigung)
Anwendung findet.

In dem EBErlaB wird darauf hingewiesen, daR die nach

§ 12 Abs. 2 Satz 1 des Gesetzes iliber das Verwaltungs-
verfahren der Kriegsopferversorgung (KOVVfG) erfor-
derliche Einwilligung des Betroffenen nur dann an
eine besondere Form gebunden sel, wenn von anderen
als den in § 35 SGB I genannten Stellen Daten aus
einer Datei offenbart werden sollen; in sonstigen
Fdllen sei die Einwilligung nach § 9 SGB X an eine

bestimmte Form nicht gebunden,

Demgegeniiber bleibt festzustellen: § 12 Abs. 2

Satz 1 KOVVPG macht die Weitergabe von dem Einver-
stdndnis oder dem Wunsch des Antragstellers oder Ver-
sorgungsberechtigten abhingig. Ein solches Einver-
stdndnis ist datenschutzrechtlich als Einwiliigung

im Sinne von § 3 Satz 1 Nr. 2 D3SG NW anzusehen und

mul deshalb, da § 12 Abs., 2 Satz 1 KOVVFG insoweit
nichts Abweichendes bestimmt, den Anforderungen an
Inhalt und Form einer solchen Erkldrung entsprechen.
Eine wirksame Einwilligung setzt voraus, daB der Betrof-
fene weiR, welche Daten von welcher Stelle zu welchem
Zweck tbermitteit werden sollen. Nach § 3 Satz 2 D3G NW
bedarf die Einwilligung grunds&dtzlich der Schrift-

form; wird sie zusammen mit anderen Erkl&rungen schrift-
lich erteilt, ist der Betroffene hierauf schriftlich
besonders hinzuweisen. Nach § 3 Satz 3 D5G NW ist

der Betroffene in geeigneter Welse Uber die Bedeu-

tung der Einwilligung aufzukldren; dies schlieBt die
Aufklidrung iber die Folgen einer verweigerten Ein-

willigung ein.
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Auch sowelt die angeforderten Patientendaten nicht

in einer Datei gespeichert, sondern lediglich in Akten
oder sonstigen Unterlagen festgehalten werden, ist
Rechtsgrundlage fir die Weitergabe an die Versorgungs-
behdrden die Vorschrift des § 12 Abs, 2 Satz 1 KOVVfG.
An die danach erforderliche Einwilligungserkldrung
missen auch in diesem Fall grundsdtzlich die glei-
chen Anforderungen gestellt werden. § 9 SGB X, der

die Nichtformlichkeit von Verwaltungshandlungen regelt,
kann als Auslegungsprinzip flir die Form der Einwil-
ligungserkldrung des Antragstellers oder Versorgungs-
berechtigten nicHt herangezogen werden,

Ich habe dem Minister flr Arbeit, Gesundheit und Sozia-
les empfohlen, den RunderlaR entsprechend zu iliberar-
beiten.

Ein Blrger hat mich um Priufung des ihm vom Versor-
gungsamt im Rahmen seines Antrages auf Erhdhung der
Pflegezulage Ubersandten Fragebogens gebeten.

Gesetzliche Grundlage fir die Datenerhebung ist § 60
Abs. 1 Nr, 1 und 3 SGB I in Verbindung mit § 35 Abs. 1
Satz 5 des Bundesversorgungsgesetzes (BVG), Nach § 60
Abs. 1 Nr., 1 und 3 SGB I hat derjenige, der Sozial-
leistungen beantragt oder erhdlt, alle Tatsachen anzu-
geben, die fiir die Leistung erheblich sind, und auf
Verlangen des Leistungstrigers Beweisurkunden vorzu-
legen. Welche Tatsachen fir die Leistung erheblich
sind, ist nach § 35 Abs. 1 Satz 5 BVG zu beurteilen.

Nach dieser Vorschrift kann die Pflegezulage (Stu-

fen I bis IV) "angemessen" erhdht werden, wenn die
Aufwendungen fir fremde Wartung und Pflege den Betrag
der Pflegezulage libersteigen. Dem Versorgungsamt steht
es demnach nicht frei, in jedem Fall ohne n&here Pri-
fung den vollen Unterschiedsbetrag zwischen der Pflege-~

zulage und den tatsichlichen Aufwendungen fiir fremde
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Wartung und Pflege zu zahlen. Vielmehr hat es die
Entscheidung lber die Angemessenheit der Erhdéhung

nach pflichtgemdfem Ermessen zu treffen. Um eine mog-
lichst einheitliche Handhabung durch die Versorgungs-
dmter zu gewdhrleisten, hat der Minister fir Arbeit,
Gesundheit und Soziales durch RunderlaR die zu beriick-
sichtigenden Aufwendungen fiir fremde Wartung und Pflege
festgelegt,

Die Pflegezulage ist ausschlieBlich dazu bestimmt,
dem Beschddigten, der zur Erhaltung seiner kodrper-
lichen Existenz auf fremde Hilfe angewiesen ist, die
notwendigen Aufwendungen filir diese Hilfe zu ersetzen.
Es kdnnen deshalb im Rahmen der Pflegezulage nur Auf-
wendungen berilicksichtigt werden, die durch solche
Verrichtungen entstanden sind, die in einem unmittel-
baren Zusammenhang mit der Wartung und Pflege des
Beschiddigten stehen. Allgemeine hauswirtschaftliche
Arbeiten wie die Instandsetzung und Reinigung der
Wohnung oder das Kochen, soweit es nicht der Pflege
des Beschiddigten ailein oder unmittelbar dient, fal-

len dagegen nicht unter diese Verrichtungen,

Nach dem Runderlaf konnen im Rahmen des § 35 Abs. 1
Satz 5 BVG nur die tatsdchlich entstandenen Kosten
beriicksichtigt und in angemessenem Umfang ersetzt
werden, Wird die Pflege gegen Entgelt ausgeiibt, so
liegt ein Arbeitsverhidltnis vor. Die Kosten aus einem
solchen Arbeitsverhdltnis sind bis zur H&he der orts-
iblichen Aufwendungen fir eine Hauspflegekraft zu

ersetzen.

Als ortsiibliche Aufwendungen fir eine Hauspflegekraft
werden die in den Arbeitsvertragsrichtlinien des Deut-
schen Caritasverbandes in der jeweils giltigen Fas-
sung festgelegten Verglitungssitze angenommen. Zur
Klidrung der Frage, welche Aufwendungen fur die Pflege-
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kraft zu beriicksichtigen sind, sowie zur Aufstellung
der Vergleichsrechnung zwischen den ortsiiblichen und
den tatsdchlich entstandenen Aufwendungen sind die
in dem Fragebogen erhobenen Daten fir die Aufgaben-
erflillung des Versorgungsamtes mit einer Ausnahme
erforderlich,

Bedenken habe ich allerdings gegen die Frage, an wel-
ches Finanzamt der Betroffene die Lohnsteuer und Kir-
chensteuer der Pflegekraft abfihrt. Fir die Entschei-
dung, ob und in welcher Hohe Pflegezulage nach § 35
Abs. 1 Satz 5 BVG gewdhrt wird, ist die Beantwortung
dieser Frage nicht erforderlich; sie ist daher unzu-
ldssig. Ich habe dem Landesversorgungsamt empfohlen,
diese Frage in dem Fragebogen zZUu streichen,

Der Fragebogen verstieR auch aus anderen Grinden gegen
Vorschriften Uber den Datenschutz.

Werden Daten bei dem Betroffenen erhoben, so ist die-
ser nach § 9 Abs, 2 des flir die Versorgungsimter gel-
tenden Bundesdatenschutzgesetzes auf die der Datener-
nebung zugrunde liegende Rechtsvorschrift oder auf

die Freiwilligkeit seiner Angaben hinzuweisen, Zwar
wird in dem Anschreiben zu dem Fragebogen auf § 12
~des Gesetzes Uber das Verwaltungsverfahren der Kriegs-
opferversorgung hingewiesen. Dieser Hinweis ist jedoch
unzutreffend. Das Versorgungsamt hat ilibersehen, dafR

§ 12 Abs. 1 dieses Gesetzes, der die Mitwirkungspflicht
des Betroffenen vorsah, mit dem 31. Dezember 1980
aubker Kraft getreten ist. Seit dem 1, Januar 1981
ergibt sich die Mitwirkungspflicht aus § 60 SGB I.
Hierauf habe ich das Landesversorgungsamt hingewie-
sen und empfohlen, das Anschreiben zum Fragebogen

entsprechend zu &ndern.
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Bedenken hatte ich auch gegen die in dem Fragebogen
enthaltene Einverstdndniserkldrung, die das Versor-
gungsamt ermdchtigt, von Krankenanstalten, Trigern

der Sozialversicherung und sonstigen Stellen Urkun-
den oder Akten sowie R&ntgenbilder zur Einsichtnahme
beizuziehen sowie Auskiinfte einzuholen. Eine wirk-
same Einwilligung setzt voraus, daR der Betroffene
weiB, welche Daten von welcher Stelle zu welchem Zweck
Ubermittelt werden sollen,

In der von dem Versorgungsamt angeforderten Erkldrung

ist nur der Zweck der Ubermittlung hinreichend bestimmt.

Es fehlt jedoch eine Konkretisierung der Art der 2zu
iibermittelnden Daten sowie der Stellen, die Daten
libermitteln sollen, Die Art der Daten sowie die Kran-
kenanstalten, Tridger der Sozialversicherung oder son-
stige Stellen, die Auskunft geben sollen, missen in
der Erklirung bezeichnet werden, Diese Voraussetzun-
gen erflillt die angeforderte Erkldrung nicht. Eine
derartige Blankoeinwilligung Kann nicht als rechts-

wirksam angesehen werden,

Meiner Empfehlung, die verlangte Einverstidndniserkla-
rung des Antragstellers entweder zu konkretisieren
oder aber sie zu streichen, ist das Landesversorgungs-
amt inzwischen gefolgt, indem es mir mitgeteilt hat,
daB auf die Einverstédndniserklédrung kiinftig verzich-
tet werde. Allerdings ist zu beachten, daB nach § 69
Abs. 1 Nr. 1 SGB X eine Cffenbarung auch ohne Ein-
willigung des Betroffenen zuldssig ist, soweit sie

fir die Erfillung einer gesetzlichen Aufgabe nach

dem Sozialgesetzbuch erforderlich ist.

Sozialhilfe

In meinem dritten T#tigkeitsbericht (C.8.d) und in
meinem vierten Tidtigkeitsbericht (C.10.c} habe ich

ausgefihrt, daR ein Trdger der Sozialhilfe das Sozial-
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geheimnis (§ 35 Abs. 1 Satz 1 SGB I) verletzt, wenn
er bei der Uberweisung von Sozialhilfeleistungen auf
Konten der Empfinger oder bei Zahlungsanweisungen
chne Einwilligung der Betroffenen den Verwendungs-

zweck "Sozialhilfe" auf dem Uberweisungstriger an-

gibt. Auch im Berichtsjahr muBte ich wiederum einen
derartigen VerstoRl gegen das Sozialgeheimnis gemial
§ 30 Abs, 1 Satz 1t D3SG NW feststellen.

Wihrend die Landesregierung in ihrer Stellungnahme
zu meinem vierten Tdtigkeitsbericht weiter an ihrer
abweichenden Ansicht festhdlt (Drucksache 9/2995,

5. 4), hat inzwischen das Verwaltungsgericht Dissel-
dorf in seinem BeschluB vcm 15. Dezember 1983 - 17 L
856/83 - in dem Fall, Uber den ich in meinem vierten
Tdtigkeitsbericht berichtet habe, meine Auffassung
im Ergebnis bestitigt. Es hat im Wege der einstwei-
ligen Anordnung dem Tr3ger der Sozialhilfe bis zur
Entscheidung in der Hauptsache untersagt, bel Zah-
lungen an den Betroffenen auf Uberweisungstrigern
auBer der Angabe des Empfidngers, des Datums des Lel-
stungsbescheides (Bescheides vom ..,) sowie des Zeit-
raumes, filir den die Leistung bestimmt ist, weitere
Angaben hinzuzufligen, durch die die Geldzahiung als
Sozialleistung erkennbar wird. Wie das Gericht in
“seiner Entscheidung ausfihrt, ist die Offenbarung
personenbezogener Daten der Antragsteller durch den
Antragsgegner auf Uberweisungstridgern fir die Erfil-
lung der gesetzlichen Aufgaben des Antragsgegners
nicht erforderlich und daher unzuldssig,

Auch § 55 3GB I gebiete nicht die Mitteilung des Sozial-
hilfebezuges an ein Geldinstitut oder die Bundespost.

Es seien keine Grinde ersicntlich, generell bei allen
Sczialhilfeempfingern, ohne daB eine Pfdndung vor-

liege oder auch nur drohe, dem Geldinstitut mitzu-

teilen, dak es sich bei den uUberwiesenen Geldmitteln
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um Sozialleistungen handele, GemdB § 55 Abs., 2 SGB I
sei es Sache des Empfingers, gegebenenfalls den Zweck
der Uberweisung nachzuweisen. Dies dirfte in der Regel
chne weiteres durch die Vorlage des die Uberweisung
begleitenden Leistungsbescheides oder des Schreibens,
mit dem die Leistung angekindigt worden ist, m8glich

sein.

Ein Biirger sah eine unbefugte Offenbarung seiner
finanziellen Verhdltnisse darin, daf das Sozialamt
die Eltern seiner Ehefrau zunichst mit einer Uber-
leitungsanzeige nach §§ 90 und 91 des Bundessozial-

hilfegesetzes (BSHG) lber die Gewdhrung von Sozial-
hilfe fiir seine Ehefrau unterrichtet und ihnen spédter
mitgeteilt hatte, ihm stehe wegen Bewilligung von
Wohngeld, das gering Uber dem Regelsatz der Sozial-
hilfe liege, ein Anspruch auf Sozialhilfe nicht mehr
ZU.

Die Tatsache, daR der Betroffene Sozialhilfe oder
Wohngeld empfingt, unterliegt dem Schutz des Sozial-
geheimnisses (§ 35 Abs, 1 Satz 1 SGB I). Nach § 35
Abs. 2 SGB I in Verbindung mit der hier allein in Be-
tracht kommenden Vorschrift des § 69 Abs, 1 Nr. 1 SGB X
ist die Offenbarung dieser Tatsache gegeniber den
Eltern der Ehefrau des Betroffenen nur zuldssig, so-
weit sie flir die Erfiillung einer gesetzlichen Auf-
gabe nach dem Sozialgesetzbuch erforderlich ist. Dabeil
sind an die Erforderlichkeit strenge Anforderungen

zu stellen., Es geniigt nicht, wenn die Offenbarung

der Aufgabenerfiillung lediglich dienlich ist oder

sie erleichtert. Die Offenbarung muBl vielmehr zur

Aufgabenerfillung notwendig sein.

Nach § 11 BSHG ist Hilfe zum Lebensunterhalt dem zu
gewdhren, der seinen notwendigen Lebensunterhalt nicht
oder nicht ausreichend aus eigenen Kridften und Mitteln
beschaffen kann. Nach § 2 Abs. 2 Satz 1 BSHG werden
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Verpflichtungen anderer, besonders Unterhaltspflichti-
ger durch dieses Gesetz nicht berithrt. Verwandte in
gerader Linie sind verpflichtet, einander Unterhalt
zu gewdhren (§ 1601 BGB)., Die Eltern der Ehefrau des
Betroffenen sind dieser somit unterhaltspflichtig.
Hat ein Hilfeempfidnger fur die Zeit, flir die Hilfe
gewdhrt wird, einen Anspruch gegen einen nach birger-
lichem Recht im ersten Grad verwandten Unterhaltsver-
pflichteten, so kann der Triger der Sozialhilfe nach
§§ 90 und 91 BSHG durch schriftliche Anzeige an den
Unterhaltsverpflichteten bewirken, daf der Anspruch

bis zur H&he seiner Aufwendungen auf ihn Ubergeht,

Die Offenbarung der Tatsache, daB die Ehefrau des
Betroffenen Sozialhilfe empfingt, gegeniber ihren
Eltern im Wege der Uberleitungsanzeige war zur Gel-
tendmachung des vorrangigen Unterhaltsanspruchs und
damit zur Erflillung einer gesetzlichen Aufgabe nach
dem Sczialgesetzbuch erforderlich (§ 69 Abs. 1

Nr, 1 SGB X). Das gleiche gilt auch fir die Benach-
richtigung der Unterhaltspflichtigen Uber die Tat-
sache, daf die Uberleitungsanzeige gegenstandslos
geworden ist. Hingegen ist die Mitteilung des Grun-
des der Einstellung der Sozialhilfeleistungen nicht
notwendig. Die Offenbarung der Tatsache des Empfangs
von Wohngeld an die Unterhaltspflichtigen war filr
.die Erfiillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch nicht erforderlich und deshalb nach
§ 35 Abs. 2 SGB I nicht zuldssig.

Ich habe dem Oberstadtdirektor empfohlen, bei derar-
tigen Benachrichtigungen die Offenbarung personen-
bezogener Daten auf das Unerl&Bliche zu beschrinken.

Eine Blirgerin hat mich um Stellungnahme zu der Frage
gebeten, ob das Sozialamt berechtigt sei, ihrem geschie~
denen Ehemann die Anschrift des bei ihr wohnenden
unterhaltsberechtigten Sohnes ohne ihre Elnwilligung

mitzuteilen.
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Zu den durch das Sozialgeheimnis (§ 35'Abs. 1
Satz 1 SGB I} geschiitzten personenbezogenen Daten
gehdért auch die Anschrift des Betroffenen. Nach § 35

Abs., 2 SGB I in Verbindung mit der hier allein in
Betracht kommenden Vorschrift des § 69 Abs, 1 Nr, 1 SGB
ist die Offenbarung der Anschrift nur zuldssig, wenn
sie fir die Erflillung einer gesetzlichen Aufgabe nach

dem Sozialgesetzbuch erforderlich ist,

Das Sozialamt hatte den Anspruch des unterhaltsbe-
rechtigten Betroffenen gegen seinen Vater auf Unter-
haltszahlungen nach §§ 90 und 91 BSHG auf sich iber-
geleitet, Die Entscheidung, ob der Tridger der Sozial-
hilfe den Anspruch eines Hilfeempfingers gegen einen
Dritten auf sich lberleitet, liegt in seinem pflicht-
gemdfen Ermessen. Dabei hat der Tridger der Sozial-
hilfe die sozialhilferechtlichen Grundsitze, insbe-
sondere den Gedanken der S5elbsthilfe zu bertcksich-
tigen. Daraus ergibt sich flr den Trdger der Sozial-
hilfe zugleich die Verpflichtung zur Prifung, ob ein
ibergeleiteter Unterhaltsanspruch zurlckiibertragen
werden kann. Hierzu gehdrt auch, daR sich der Triger
der Sozialhilfe an den Unterhaltspflichtigen wendet,
um zu kldren, ob dieser kiunftig seiner Unterhalts-
pflicht wieder unmittelbar gegeniiber dem Unterhalts-
berechtigten nachkommen will.

Die Zurickilibertragung des Ubergeleiteten Unterhalts-
anspruchs ist somit eine gesetzliche Aufgabe nach

dem Sozialgesetzbuch., Zur Erfillung dieser Aufgabe

ist es allerdings nicht erforderlich, die Wohnanschrift
des Unterhaltsberechtigten bzw. seines gesetzlichen
Vertreters dem Unterhaltspflichtigen bekanntzugeben,
bevor sich dieser bereit erkldrt hat, seiner Unter-
haltspflicht unmittelbar gegeniiber dem Unterhaltsbe-
rechtigten nachzukommen und daher der lbergeleitete

Unterhaltsanspruch zurlckibertragen werden kann, Aber
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auch in diesem Fall kann die Bekanntgabe nicht als
erforderlich angesehen werden, wenn der Unterhalts-
berechtigte bzw. sein gesetzlicher Vertreter zur Ver-
meidung einer Offenbarung seiner Wohnanschrift einen
Zustellungsbevollmidchtigten bestellt hat.

Ob der Vater gegeniiber der Mutter als gesetzlicher
Vertreterin seines Kindes einen Anspruch auf Auskunft
Uber dessen Wohnanschrift hat, ist nach blrgerlichem
Recht zu beurteilen. Flir die Frage der Zuldssigkeit
einer Offenbarung durch das Sczialamt ist dies ochne
Bedeutung.

Ein Rechtsanwalt erhob Bedenken gegen die Praxis des
Sozialamts, die Inanspruchnahme von Sozialhilfe (hier:
Winterbeihilfe) durch Auslinder gegenliber der Auslidn-

derbehdrde zu offenbaren.

Die Angabe, daB ein Ausldnder Sczialhilfe beantragt
oder erhdlt, unterliegt dem Schutz des Sozialgeheim-
nisses. Sie darf, sofern keine Einwilligung des Betrof-
fenen {(§ 67 Abs. 1 Nr. 1 SGB X) vorliegt, nur unter

den Voraussetzungen der §§ 68 bis 77 3GB X offenbart

werden.

Auf § 71 SGB X in der bis zum 30. Juni 1983 gelten-

den Fassung konnte die Offenbarung der Tatsache, daB
ein Auslidnder Sozialhilfe beantragt oder erhdlt, gegen-
tiber der Auslinderbehtrde nicht gestiitzt werden. Nach

§ 71 Nr. 2 SGB X a.F. durfte der Auslinderbehdrde

nur das Vorliegen der Voraussetzungen des § 10 Abs. 1
Nr. 9 des Auslidndergesetzes {(AuslG) - Gefidhrdung der
offentlichen Gesundheit oder 3ittlichkeit - mitgeteilt
werden. Dile Aufzihlung der gesetzlichen Mitteilungsa-
pflichten in § 71 SGE X ist abschlieRBend. Aus der
Aufnahme von § 10 Abs, 1 Nr, 9 AuslG in § 71 Nr. 2 3GB X
felgte, daB der Gesetzgeber die Offenbarung aller
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weiteren in § 10 Abs., 1 AuslG genannten Tatbestidnde,
also auch des Bezuges von Sozialhilfe, ausschlieBen
wollte, Demnach durfte der Auslénderbehdrde die Tat-
sache der Beantragung oder des Bezuges von Sozialhilfe
nach § 71 Nr, 2 SGB X a.F. nicht offenbart werden,
Eine Offenbarungsbefugnis ergab sich auch nicht aus

§ 69 Abs. 1 Nr. 1 SGB X, da diese Offenbarung nicht
zur Erfillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich war. Die Offenbarung

der Tatsache, daB ein bestimmter Auslidnder Sozialhilfe
beantragt oder bezieht, an die Auslédnderbehdrde ver-
stieB somit gegen das Sozialgeheimnis (§ 35 Abs. 1 SGB I)
und war deshalb unzulidssig (§ 35 Abs. 2 SGB I).

Allerdings hat sich die Rechtslage mit Inkrafttreten
des durch Artikel II § 17 Nr, 8 des Sozialgesetzbuchs

- Zusammenarbeit der Lelstungstriger und ihre Beziehun-
gen zu Dritten - neugefaBten § 71 SGB X am 1, Juli 1983
gedndert, Nach § 71 Abs., 2 Satz 1 SGB X n,F. ist eine
Offenbarung personenbezogener Daten elnes Auslinders
zuldssig, sowelt es nach pflichtgemidfiem Ermessen eines
Leistungstriagers erforderlich ist, den Ausldnderbehlr-
den auslidnderrechtlich zuldssige MafBnahmen auf Grund
der in § 10 Abs, 1 Nr, 10 AuslG bezeichneten Umst&nde
zu ermdglichen. Widhrend der ersten sechs Monate eines
Bezugs von Sozialhilfe soll von einer Offenbarung der
in § 10 Abs. 1 Nr. 10 AuslG bezeichneten Umstdnde
abgesehen werden (§ 71 Abs, 2 Satz 2 SGB X n.F,).

Auch nach dieser Vorschrift wdre nach meiner Auffas-
sung im vorliegenden Fall eine Offenbarung nicht zu-
ldssig, zumal Winterbeihilfe nur wdhrend der Heiz-
periode gewdhrt wird, mithin von voribergehender Dauer

ist.

Ich habe dem Stadtdirektor empfohlen, in den ersten
sechs Monaten eines Bezugs von Sozialhilfe, auf jeden
Fall aber bei einer Beschrinkung des Bezugs auf Winter-
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beihilfe von der Offenbarung dieser Tatsache gegen-
Uber der Ausli@nderbehtrde abzusehen., Der Stadtdirek-

tor wird meiner Empfehlung folgen.

Der Trdger mehrerer privater Alten-Pensionen wandte

sich dagegen, daB eln Landschaftsverband von ihm ver-
langte, Name, Alter, Diagnose und Zustandsbild der

in seinen Einrichtungen unftergebrachten psychisch
Behinderten bekanntzugeben. Der Landschaftsverband
forderte die Daten zwecks Priifung der Erforderlich-
keit der Einrichtungen des privaten Tridgers zur Un-
terbringung von'psychisch Benhinderten an,

Als gesetzliche Grundlage flr das Anfordern des Na-
mens, des Alters, der Diagnose und des Zustandsbil-
des von in den Einrichtungen untergebrachten Behin-
derten kommt nur § 100 Abs. 1 Nr, 1 BSHG in Verbin-
dung mit § 17 Abs. 1 Nr, 2 SGB I in Betracht. Nach

§ 100 Abs. 1 Nr., 1 BSHG ist der Landschaftsverband
als Uberdrtlicher Tridger der Sozialhilfe sachlich
zustidndig filir die Hilfe in besonderen Lebenslagen

fir die in § 39 Abs., 1 Satz 1 und Abs. 2 BSHG genann-
ten Personen, fir Geisteskranke, Personen mit einer
sonstigen geistigen oder seellischen Behinderung oder
Stdrung, Anfallskranke und Suchtkranke, wenn es wegen
~der Behinderung oder des Leidens der Personen in Ver-
bindung mit den Besonderheiten des Einzelfalles erfor-
derlich ist, die Hilfe in einer Anstalt, einem Heim
oder einer gleichartigen Einrichtung cder in einer
Einrichtung zur teilstationdren Betreuung zu gewdh-
ren. Nach § 17 Abs., 1 Nr. 2 SGB I sind die Leistungs-
trdger verpflichtet, darauf hinzuwirken, daB die zur
Ausfihrung von Sozialleistungen erforderlichen sozia-
len Dienste und Einrichtungen rechtzeitig und aus-
reichend zur Verflgung stehen, Dies kann auBer durch
eigene Einrichtungen dadurch geschehen, dak mit ande-
ren Tridgern solcher Einrichtungen, zum Beispiel auch

privaten Tridgern Absprachen iUber die Aufnahme von
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Empfidngern von Sozialhilfe getroffen werden. Erfor-
derlich im Sinne von § 17 Abs. 1 Satz 1 SGB I k&énnen
nur Einrichtungen sein, die zur Aufnahme von geistig
und psychisch Behinderten geeignet sind. Geeignet
ist eine Einrichtung, wenn in ihr die ridumlichen und
personellen Voraussetzungen bestehen, um die Hilfe
im Einzelfall nach den gesetzlichen Vorschriften ge-
wihren zu Kkénnen. Dabei mul den Besonderheiten des
Einzelfalles, vor allem der Art des Bedarfs, Rech-

nung getragen werden kénnen,

Soweit es zu der ihm obliegenden Prufung der Eignung
der Einrichtung eines privaten Trdgers zur Aufnahme
geistig und psychisch Behinderter erforderlich ist,
darf der Landschaftsverband auch personenbezogene
Daten erheben. An die Erforderlichkeit sind strenge
Anforderungen zu stellen., Es genigt nicht, daBk die
Kenntnis der Daten der Aufgabenerfliliung dienlich
ist oder sie erleichtert; die Kenntnis der Daten muB

vielmehr zur Aufgabenerfiilllung notwendig sein.

Zur Prifung der Eignung der Einrichtungen privater
Triager flir die Unterbringung psychisch Behinderter
reichen nach meiner Auffassung anonymisierte Angaben
liber die Heimbewohner {Anzahl, Alter, Art der Behin-
derung) aus. Die Angabe des Namens der Heimbewohner
ist hierzu nicht erforderlich. Der Landschaftsverband
ist meiner Empfehlung, Angaben ilber die Betroffenen

nur in anonymisierter Form anzufordern, gefolgt,

Jugendghilfe

Durch eine Eingabe wurde mir der von einem Jugend-
amt an die Blrger versandte Fragebogen zur Feststel-

lung des Bedarfs an Tageseinrichtungen fur Kinder

bekannt, Die Betroffenen hatten insbesondere Beden-
ken gegen die Erhebung des Namens, der Anschrift,
der Grinde fiir den Besuch der Tageseinrichtung sowie

der Grundrichtung der Erziehung.



- 127 -
Gesetzliche Grundlage fir die Erhebung personenbezo-

gener Daten im Rahmen der von dem Jugendamt durchge-
filhrten Befragung zum Zwecke der Feststellung des
Bedarfs an und der Planung von Tageseinrichtungen flir
Kinder ist § 5 Abs. 1 Nr. 3 des Gesetzes fir Jugend-
wohlfahrt (JWG) in Verbindung mit den §§ 6 und 7 des
Kindergartengesetzes (Kgl). Nach § 5 Abs. 1 Nr., 3 JWG
ist es Aufgabe des Jugendamtes, die fir die Wohlfahrt
der Jugend erforderlichen Einrichtungen zu schaffen,
insbesondere flir Pflege und Erziehung von Sduglingen,
Kleinkindern und von Kindern im schulpflichtigen Alter
auBerhalb der Schule. Nach § 6 KgG hat das Jugendamt
bei der im Benehmen mit anderen Trigern durchzufih-
renden Planung davon auszugehen, daB in jedem Wohn-
gebiet fir mindestens 75 vom Hundert der Kinder Kin-
dergartenplidtze in zumutbarer Entfernung bereitgestellt
werden sollen; dabei sind die vorrangige Versorgung
sozial und wirtschaftlich benachteiligter Bevdlkerungs-
kreise und der Bedarf an Pldtzen fur Kinder zu berlick-
sichtigen, die wegen Berufstidtigkeit der Eltern oder
aus sonstigen Griinden ganztdgiger Betreuung bedirfen.
Nach § 7 KgG hat das Jugendamt nach MaBgabe des § 5
Abs., 1 und 3 JWG und der Vorschriften des Kindergar-
tengesetzes dafir zu sorgen, daR in seinem Bezirk

die erforderlichen Kindergartenpldtze zur Verfigung

stehen.

Gesetzliche Grundlage fiir die Frage nach dem Triger

der Einrichtung, die das Kind des Befragten besuchen
soll, ist § 8 Abs. 5 KgG, wonach bei der Planung neuer
Kindergirten die Erziehungsberechtigten der in den
vorgesehenen Wohnbereichen wohnenden, noch nicht schul-
pflichtigen Kinder zu befragen sind, welche Grund-

richtung der Erziehung sie wlnschen.

Nach den genannten Vorschriften besteht jedoch weder
eine Rechtspflicht noch eine Obliegenheit des Betrof-
fenen, den Fragebogen zu beantworten. Deshalb ist

die Erhebung perscnenbezogener Daten zum Zwecke der
Bedarfsfeststellung und Planung nur auf freiwilliger

Grundlage zulidssig.
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Werden wie hier personenbezogene Daten beim Betrof-
fenen erhoben, so ist er nach § 9 Abs, 2 des flr das
Jugendamt als Sozialleistungstriger geltenden Bundes~
datenschutzgesetzes auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift oder auf die Freiwillig-
kelt seiner Angaben hinzuwelisen, Zweck der Vorschrift
ist, den Betroffenen lber die Rechtslage aufzukliren,
damit er selbst prifen kann, ob und in welchem Umfang
er zur Mitwirkung verpflichtet ist, und bei fehlen-
der Mitwirkungspflicht frei entscheiden kann, ob und
in welchem Umfang er seine Daten of fenbaren will.
Dabel ist zu berilcksichtigen, daB auch freiwillige
Angaben oft auf Grund einer Rechtsvorschrift erhoben
werden. In diesen Fdllen ist sowohl auf die Rechts-
vorschrift als auch auf die Freiwilligkeilt hinzuwei-
sen., Ein derartiger Hinweis fehlt in dem mir Uber-

sandten Fragebogen.

Ich habe dem Stadtdirektor empfohlen, kinftig bei
derartigen Befragungen sowohl auf die der Datener-
hebung zugrunde liegenden Rechtsvorschriften als

auch auf die Freiwilligkeit der Angaben und, sofern
die Angabe des Namens und der Anschrift einen Vor-
rang bei der kiinftigen Zuteilung von Pldtzen zur Folge
hat, auch hierauf hinzuweisen. Der Stadtdirektor wird

meiner Empfehlung folgen,

Ein Blirger hat mich gebeten, die Zuldssigkeit der
umfangreichen Datenerhebung anliRlich der Aufnahme
seines Kindes in einen kommunalen Kindergarten zu

priifen. In dem Anmeldebogen wurden Name, Vorname,

Staatsangehdrigkeit, Geburtstag, Bekenntnis, Wohnung
und Telefon des Kindes sowie Name, Vorname, Beruf,
Staatsangehdrigkeit und Arbeitgeber ("beschidftigt
bei ...") des Vaters und der Mutter, Kinderzahl nach
Alter und Geschlecht sowie Name und Telefon des Haus-

arztes erfragt. Die Angaben zum Bekenntnis des Kindes
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sowie zum Beruf des Vaters und der Mutter wurden auf

freiwilliger Grundlage ernoben. In dem Gesundheils-

bogen wurden folgende Angaben verlangt: Name, Vorname,
Geburtsort, Geburtsdatum des Kindes, Vorname und
Wohnung des Vaters, Zahl und Alter der Geschwister,
erbliche Krankheiten der Familie, bisherige Krank-
heiten sowie Angaben {iber den allgemeinen Gesundheits-
zustand des Kindes und dessen geistige Entwicklung

und Charaktereigenart.

Gesetzliche Grundlage fir die Erhebung personenbe-
zogener Daten des Kindes und seiner Eltern in dem
Anmeldebogen fir den Besuch eines kommunalen Kinder-
gartens ist § 60 Abs. 1 Nr. 1 3GB I, da die Bereit-
stellung eines Kindergartenplatzes eine Soziallei-
stung nach dem Sozialgesetzbuch ist. Nach dieser Vor-
schrift hat derjenige, der Sozlalleistungen beantragt
oder erhilt, alle Tatsachen anzugeben, die flr die
Leistung erheblich sind. Erheblich ist eine Tatsache
dann, wenn ohne ihre Kenntnis die Leistung nicht
gewdhrt werden kann. Danach dirfen diejenigen Angaben
verlangt werden, die filir die Bereitstellung eines
Kindergartenplatzes erforderlich sind. Hierfir durf-
ten nach meiner Auffassung Name, Vorname, Wohnanschrift
und Geburtstag des Kindes, Name und Vorname des Vaters,
Name und Vorname der Mutter sowie Angaben daruber,

wie die Eltern wihrend des Tages zu erreichen sind,

genugen,

Die librigen in dem Anmeldebogen vorgesehenen Angaben
wie die Staatsangehorigkeit, Telefon, Name des Haus-
arztes, sind fiir die Gewdhrung der Leistung allen-
falls dienlich und dirfen daher nur auf freiwilliger
Grundlage erhoben werden, Die Erhebung von Angaben
iiper den Arbeitgeber des Vaters und der Mutter halte
ich allerdings auch auf freiwilliger Grundlage fir
bedenklich. Ein Bezug zur Gewdhrung der Leistung
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ist nicht erkennbar. Um die Erziehungsberechtigten
wihrend des Tages erreichen zu kdnnen, genugt statt
der Angabe "beschdftigt bei" die Angabe '"tagsiber

zu erreichen unter Telefonnummer ...",.

Gesetzliche Grundlage flir die Erhebung personenbe-
zogener Daten anlidBlich der Aufnahmeuntersuchung

und der jdhrlichen Untersuchungen im Kindergarten
ist § 12 Abs. 2 KgG., Eine Verpflichtung der Erzie-
hungsberechtigten, in dem Gesundheitsbogen Angaben
liber den Geburtsort des Kindes, Zahl und Alter der
Geschwister, erbliche Krankheiten der Familie sowie
den allgemeinen Gesundheitszustand des Kindes, seine
geistige Entwicklung und Charaktereigenart zu machen,
ergibt sich aus dieser Vorschrift nach meiner Auf-
fassung nicht. Die Erhebung dleser Angaben ist des-

halb nur auf freiwilliger Grundlage zuldssig.

Werden Daten beim Betroffenen erhoben, so ist dieser
nach § 9 Abs. 2 des filr Sozialleistungstriger gelten-
den Bundesdatenschutzgesetzes auf die der Datenerhe-
bung zugrunde liegende Rechtsvorschrift oder auf die

Freiwilligkeit seiner Angaben hinzuweisen.

Der Anmeldebogen enthZlt nur einen Hinweilis auf die

Freiwilligkeit der Angaben zum Bekenntnis des Kindes
sowie zum Beruf der Eltern. Im Gesundheitsbogen fehlt
jeglicher Hinweis sowohl auf die Rechtsgrundlage als

auch auf die Freiwilligkeit der Angaben.

Ich habe daher dem Stadtdirektor empfohlen, in dem
Anmeldebogen

- von der Erhebung der Angabe "beschdftigt bei" abzu-
sehen und stattdessen Angaben liber die telefonische
Erreichbarkeit der Eltern wihrend des Tages zu

erheben,
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- auf die Freiwilligkeit der Angaben iber die Staats-
angehtrigkeit des Kindes und der Eltern, Uber Zahl,
Alter und Geschlecht der Geschwister sowie iber
den Hausarzt hinzuweisen (wie bel dem Bekenntnis

des Kindes und dem Beruf der Eltern bereits geschehen),

- bei den lUbrigen Angaben auf die der Datenerhebung
zugrunde liegende Rechtsvorschrift des § 60 Abs, 1}

Nr, 1 SGB I hinzuwelsen und

in dem Gesundheiltsbogen sowohl auf die der Datener-
hebung zugrunde liegende Rechtsvorschrift des § 12
Abs. 2 KglG als auch auf die Freiwilligkeit der Anga-
ben iUber den Geburtscrt des Kinder, Zahl und Alter
der Geschwister, erbliche Krankheiten der Familie
sowle den allgemeinen Gesundheitszustand des Kindes,
seine gelstige Entwicklung und Charaktereigenart hin-
zuwelsen, Der Stadtdirektor wird meinen Empfehlungen

folgen.

Auf ein Beratungsersuchen elnes Stadtdirektors habe

ich die Auffassung vertreten, daR es unzulidssig ist,
dem Arbeitsamt, das ein Belegrecht flr 50 Tagesstdt-
tenplidtze in den kommunalen Kindergdrten hat, bei

Neubelegung sdmtliche Aufnahmeantrige zu Ubersenden

zwecks Auswertung und Prifung, ob die aufzunehmen-

den Kinder zum fdrderungsfihigen Perscnenkreis gehdren,

Da die Bereitstellung eines Kindergartenplatzes durch
das stddtische Jugendamt eine 3ozialleistung ist,
unteriiegen die mit den Aufnahmeantrigen [Ur einen
Kindergartenplatz erhobenen personenbezogenen Daten
dem Schutz des Sozialgeheimnisses (§ 35 Abs. 1

Satz 1 SGB I). Nach § 35 Abs. 2 SGB I in Verbindung
mit der hier allein in Betracht kcmmenden Vorschrift
des § 69 Abs, 1 Nr., 1 3GB X ist eine Offenbarung nur
zuldssig, sowelit sie fir die Erfillung einer gesetz-
lichen Aufgabe nach dem Sozialgesetzbuch erforder-

lich ist.
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Zu den Aufgaben des Jugendamtes gehdrt auch die For-
derung und gegebenenfalls Schaffung von Einrichtun-
gen flir die Pflege und Erziehung von Kleinkindern

(§ 5 Abs. 1 Satz 1 Nr, 3 JWG in Verbindung mit § 6
Abs. 1 JWG). Hierzu gehdrt auch die Beschaffung von
Finanzierungsmitteln zur Errichtung eines Kindergar-
tens., Die Bundesanstalt fir Arbeit gewdhrt Darlehen
zur Forderung des Baues von Kindertagesstdtten. Die
Gewdhrung dieser Mittel wird davon abhidngig gemacht,
dal der Bundesanstalt fiir Arbeit von dem Triger der
Kindertagesstidtte ein Belegungsrecnht fir die von ihr
geforderten Kindergartenplidtze eingerdumt wird. Diese
Pldtze kdnnen somit nur von Kindern belegt werden,

die die von der Bundesanstalt fiir Arbeit festgeleg-
ten Veoraussetzungen erfillen., Zur Aufgabenerfillung
des Jugendamtes ist es daher erforderlich, dem Arbeits-
amt als der zustindigen Dienststelle der Bundesan-
stalt fiir Arbeit diejenigen Daten der fiir einen gefdér-
derten Kindergartenplatez vorgesehenen Kinder zu offen-
baren, die zur Prifung, ob ein Kind zum fdrderungs-

fdhigen Personenkreis gehért, erforderlich sind.

Nach den Grundsitzen filir die Gewdhrung von Darlehen
aus Mitteln der Bundesanstalt filr Arbeit zur Fdrde-
rung des Baues von Kindertagesstdtten vom 15, Septem-
ber 1970 sind die gefdrderten Plitze flr Kinder von
Frauen bestimmt, die ohne Unterbringungsméglichkeit

flir ihre Kinder

- nicht in das Berutfsleben eintreten oder wieder ein-
treten kénnen,

- in ihrer Weiterbeschidftigung gefidhrdet sind oder

- eine berufliiche Ausbildung, Fortbildung oder Umschu-
lung, soweit sie nach dem Arbeitsforderungsgesetz
dem Grunde nach férderungsfihig sind, nicht auf-

nehmen oder welterfihren kdnnen.
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Demgegeniliber werden in den Aufnahmeantrigen Angaben
verlangt, die nach meiner Auffassung flr die Prifung,
cb ein Kind zum fdrderungsfidhigen Personenkreis gehort,
nicht erforderlich sind. Hierzu gehdren insbesondere
die Angaben iUber die Krankenkasse, die Staatsangehdrig-
keit der Eltern, die Personalien der Geschwister,
unzureichende Wohnungsverhdltnisse, Entwicklungsstd-

rungen und Erziehungsschwierigkeiten des Kindes.

Zudem ist nur die Weitergabe der erforderlichen perso-
nenbezogenen Daten derjenigen Antragsteller an das
Arbeitsamt notwendig, die zum fdrderungsfihigen Per-
sonenkreis gehdren und fir einen dem Belegungsrecht

des Arbeitsamtes unterliegenden Platz vorgesehen sind.
Keinesfalls ist es erforderlich, die Daten aller Kinder
zu offenbaren, deren Eltern einen Kindergartenplatz
beantragen.,

Da zur Aufgabenerfillung nach dem Sozialgesetzbuch
die Weitergabe s&mtlicher Aufnahmeantridge mit allen
darin enthaltenen Angaben an das Arbeitsamt nicht
erforderlich ist, eine Offenbarungsbefugnis nach

§ 69 Abs. 1 Nr. 1 SGB X somit nicht bestent, verstdRt
diese Weitergabe gegen das Sozialgeheimnis (§ 35

Abs, 1 Satz 1 SGB I) und ist daher unzulidssig

{(§ 35 Abs. 2 SGB I).

Ich habe dem Stadtdirektor empfohlen, von der Uber-
sendung der Aufnahmeantrige an das Arbeitsamt abzu-
sehen und dem Arbeitsamt nur diejenigen perscnenbezo-
genen Daten zu offenbaren, die zur Prifung erforder-
lich sind, ob ein fir einen gefdrderten Kindergarten-
platz vorgesehenes Kind zum forderungsfidhigen Perso-
nenkreis geh&rt. Dabei scllten nur solche Kinder fir
einen gefdrderten Kindergartenplatz vorgesehen werden,
deren Mitter dies wlinschen oder zumindest damit ein-

verstanden sind und die Offenbarung der erforderlichen
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Daten gegenlber dem Arbeitsamt in Kauf nehmen., Mit-
ter, die hiermit nicht einverstanden sind, missen
dann allerdings in Kauf nehmen, daf ihr Kind nur dann
beriicksichtigt werden kann, wenn ein nicht gefdrder-

ter Kindergartenplatz zur Verfligung steht,

Ein Blirger fragte bei mir an, ob es zuldssig sei,
daf der Sonderkindergarten einen Entwicklungsbericht

mit dem Intelligenzquotienten des Kindes ohne Ein-
willigung der Eltern an den Landschaftsverhband wei-
tergibt.

Der Besuch eines Sonderkindergartens wird durch den
Landschaftsverband als lberdrtlichen Tréger der Sozial-
hilfe als Sozialhilfemafnahme, und zwar als Einglie-
derungshilfe fir Behinderte gewidhrt und finanziert,
wenn bei dem Hilfesuchenden eine besondere Lebenslage
und wirtschaftliche HilfebedlUrftigkeit vorliegt. Da
der Landschaftsverband als Sozialhilfetridger den Ver-
lauf der FdrderungsmafBnahmen an Hand des von ihm nach
§ 46 BSHG aufzustellenden Gesamtplans zu Uberwachen
hat, bittet er den Sonderkindergarten einmal jahr-
lich um einen Entwicklungsbericht, der insbesondere
Angaben lber den gegenwidrtigen Entwicklungsstand des
Kindes wie persénliche Sauberkeit, Beweglichkeit,
Sprachverstidndnis enthdlt. Ein Intelligenztest wird
vom Landschaftsverband nicht gefordert. Eine derar-
tige MaBnahme liegt allein in der Verantwortiung des
Sonderkindergartens, dessen Tridger, eine juristische
Person des privaten Rechts, nicht zu den meiner Kon-
trolle unterliegenden Stellen gehdrt, so daf mir inso-

weit ein Tdtigwerden verwehrt war,

Mir ist jedoch aufgefallen, daf in dem von dem Land-
schaftsverband zur Priifung der wirtschaftlichen Hilfe-
bediirftigkeit verwendeten Vordruck "Antrag auf Uber-
nahme der Kosten" der nach § 9 Abs. 2 BDSG erforder-
liche Hinweis auf die Mitwirkungspflicht nach § 60
Abs. 1 Nr. 1 SGB I in Verbindung mit § 2 Abs. 1 BSHG
fehlt.
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AuBRerdem ist die in dem Vordruck enthaltene Erkli-
rung, daB der Antragsteller "unter Hinweis auf § 9
Abs. 2 BDSG" der "Verarbeltung dieser Daten" zustimmt,
mifverstindlich. § 9 Abs. 2 BDSG petrifft die Erhe~
bung, nicht aber die Verarbeitung personenbezogener
Daten. Die Datenverarbeitung umfaft nach der Begriffs-
bestimmung in § 1 Abs. 1 BDSG die Speicherung, Uber-
mittlung (Offenbarung), Verdnderung und L&schung der
Daten, Fir die Speicherung, Veridnderung und Léschung
der erhobenen Daten durch den Landschaftsverband ist
eine Einwilligung des Betroffenen nicht erforderlich,
da sie auf Grund von Rechtsvorschriften (§ 9 Abs., 1,

§ 14 BDSG, § 84 SGB X) zulidssig ist (§ 3 Satz 1

Nr. 1 BDSG). Auch eine Offenbarung der Daten ist unter
den Voraussetzungen der §§ 68 bis 77 SGB X ohne Ein-

willigung des Betroffenen zuldssig,

Soweit die Erklirung zu einer darlber hinausgehen-
den Offenbarung personenbezogener Daten ermichtigen
soll, ist § 67 Satz 1 Nr., 1 3GB X zu beachten, Danach
ist eine Offenbarung nur zuldssig, soweit der Betrof-
fene "im Einzelfall"™ eingewilligt hat. Nach dieser
Vorschrift setzt eine wirksame Einwilligung voraus,
daB der Betroffene weiB, welche Daten an welche Stel-
len zu welchem Zweck offenbart werden sollen, In der
"in dem Vordruck enthaltenen Erkldrung wird lediglich
die Art der Daten hinreichend bestimmt, nicht aber
der Zweck der Offenbarung. AuBerdem sind die Stellen,
an die Daten offenbart werden scllen, nicht benannt.
Die in der Erklirung enthaltene allgemeine Ermidchti-
gung zur Verarbeitung der in dem Vordruck erhobenen
Daten erfiillt daher nicht die Voraussetzungen des

§ 67 Satz 1 Nr. 1 SGB X. Eine derartige Blankoein-
willigung kann nicht als rechtswirksam angesehen

werden.
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Meiner Empfehlung, auf die der Datenerhebung zugrunde
liegenden Rechisverschriften hinzuweisen und die Ein-
verstidndniserklidrung in dem Veordruck zu streichen,

ist der Landschaftsverband lnzwischen nachgekommen,

Ein Pflegevater hat mich um Auskunft gebeten, ob ihm

Einsicht in die Pflegeaufsichtsakte beim Jugendamt

zu gestatten ist und ob ihm als Vormund ein Recht

auf Einsichtnahme in die Vormundschaftsakte zusteht,.

Zum Akteneinsichtsrecht der Pflegeeltern habe ich mich
bereits in meinem dritten Tidtigkeitsbericht (C.8,f)
geduBert, Dieses aus § 25 Abs. 1 Satz 1 SGB X fol-
gende Akteneinsichtsrecht wird allerdings im Streit-
fall nur im Wege der Klage vor dem Verﬁaltungsgericht

durchzusetzen sein.

Fiir Vormiinder kann ein Akteneinsichtsrecht aus § 25
Abs., 1 Satz 1 SGB X dagegen nicht hergeleitet werden,
da es sich bei der Ubertragung der Vormundschaft auf
den Einzelvormund nicht um ein Verwaltungsverfahren
nach dem Sozialgesetzbuch handelt.

Ein Antrag des Vormunds auf Einsicht in die beim Ju-
gendamt gefihrte Vormundschaftsakte oder Telle dieser
Akte konnte jedoch auf § 47d JWG gestitzt werden.
Nach dieser Vorschrift hat das Jugendamt den Vormund
planmiBig zu beraten und bei der Ausibung seines Amtes
zu unterstitzen, Dazu gehdrt auch die Verpflichtung
zur Information iber die Entwicklungsgeschichte des
Mundeis, insbesondere wenn das Jugendamt Amtsvormund
war, Auf welche Weise das Jugendamt dieser Aufgabe
nachzukommen hat, ist im Gesetz nicht nZher bestimmt,
Jedenfalls 14dBt sich ein Rechtsanspruch des Vormunds
auf Akteneinsicht aus § 47d JWG nicht herleiten. 0ODb
und inwieweit das Jugendamt dem Vormund Einsicht in

die dort gefilhrten Akten gewdhrt, liegt in seinem
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pflichtgemdBen Ermessen, Dabei hat das Jugendamt das
berechtigte Interesse des Vormunds an einer Unterrich-
tung liber die in der Vormundschaftsakte festgehaltene
Entwicklungsgeschichte des Mindels, deren Kenntnis

von erheblicher Bedeutung fiur seine Entscheidung ulber
die zu treffenden ErziehungsmaBnahmen sein kann, gegen
die rechtlich anerkennenswerten Interessen Dritter

und sonstige Geheimhaltungsgrinde, die sich aus den
besonderen Verhidltnissen auf dem Gebiet der Jugend-
hilfe ergeben, gegeneinander abzuwidgen (vgl., Urteil
des Oberverwaltungsgerichts Hamburg vom 10, Mdrz 1978,
Amtsvormund 1978; Spalte 801).

Da der Vormund gesetzlicher Vertreter seines Mindels
ist und die Vormundschaftsakte dariiber hinaus auch
Daten zu seiner Person enthdlt, kdnnte ein Anspruch
auf Akteneinsicht in die beim Jugendamt gefihrten
Akten nach meiner Auffassung aus dem Grundrecht auf
Datenschutz nach Artikel 4 Abs, 2 der Landesverfas-
sung hergeleitet werden. Die Auffassung, daB ein der-
artiges aligemeines Akteneinsichtsrecht auf Artikel 4
Abs. 2 der Landesverfassung gestitzt werden kann,

hat sich allerdings noch nicht allgemein durchgesetzt,
Uberdies wird ein solches Einsichtsrecht dort seine
Grenze finden miissen, wo ein uUberwiegendes Interesse
der Allgemeinheit oder Dritter Geheimhaltung gebie-
tet (vgl. Urteil des Verwaltungsgerichts K&éln vom

31. Marz 1980, DVR 1981, 172, 173).

fuch aus § 39a JWG 13BRt sich ein generelles Akten-
einsichtsrecht nicht herleiten, Diese Vorschrift
regelt die Voraussetzungen der Bestellung eines Ein-
zelvormundes durch das Vormundschaftsgericht., Ver-
pflichtungen des Jugendamtes gegeniber dem Einzel-
vormund ergeben sich aus dieser Vorschrift nicht,
Sie sind in § 47d JWG geregelt,
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- Ein Stadtdirektor hat mich um Stellungnahme zu der
Frage gebeten, ob es zuldssig sei, die von der Jugend-
gerichtshilfe erstellten Berichte Uber straffidllig

gewordene Jugendliche im Falle der Bewdhrungsunter-
stellung an die Bewdhrungshilfe sowie umgekehrt Be-

richte der Bewidhrungshilfe an die Jugendgerichtshilfe
weiterzugeben,

Die in den Jugendgerichtshilfeberichten enthaltenen
personenbezogenen Daten unterliegen dem Schutz des
Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB I) und
diirfen nur unter den Voraussetzungen der §§ 67 bis
77 SGB X offenbart werden.

Die Offenbarung personenbezogener Daten gegenuber der
Bewdhrungshilfe ist nach der hier allein 1in Betracht
kommenden Vorschrift des § 69 Abs, 1 Nr., 1 SGB X nur
zuldssig, soweit sie flr die Erfillung einer gesetz-
lichen Aufgabe nach dem Sozialgesetzbuch erforder-
lich ist. Nach § 27 Abs, 1 Nr, 5 SGB I in Verbindung
mit § 4 Nr. 4 JWG ist Aufgabe des Jugendamtes die
Jugendgerichtshilfe nach den Vorschriften des Jugend-
gerichtsgesetzes (JGG). Die Jugendgerichtshilfe um-
faft neben der Ermittlungshilfe filir das Gericht (§ 38
Abs, 2 Satz 1 und 2 JGG), der Teilnahme an der Haupt-
verhandlung (§ 50 Abs. 3 JGG) die Uberwachungspflicht
und Vollzugshilfe (§ 38 Abs, 2 Satz 3 bis 5 JGG) sowie
die Wiedereingliederungshilfe (§ 38 Abs, 2 Satz 6 JGG).
Zwar wird die Uberwachungspflicht und Vollzugshilfe
bei der Bestellung eines Bewdhrungshelfers vorrangilg
von diesem ausgelibt. Jedoch haben die Vertreter der
Jugendgerichtshilfe nach § 38 Abs. 2 Satz 5 JGG, so-
welt ein Bewdhrungshelfer bestellt ist, wdhrend der
Bewidhrungszeit eng mit diesem zusammenzuarbeiten.

Zur Erfillung dieser gesetzlichen Aufgabe nach dem
Sozialgesetzbuch, insbesondere im Hinblick auf die

durch die Jugendgerichtshilfe zu gewdhrende Hilfe-
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stellung bei der Wiedereingliederung des jungen Straf-
tdters, kann es erforderlich sein, personenbezogene
Daten zwischen den Vertretern der Jugendgerichtshilfe
und der Bewihrungshilfe auszutauschen. In welchem
Umfang eine Offenbarung durch die Jugendgerichtshilfe
gegenlber der Bewdhrungshilfe erforderlich und deshalb
zuldssig 1ist, kann nicht generell, sondern nur nach
den Umsti3nden des Einzelfalls beurteilt werden. Keines-
falls darf allerdings die Jugengerichtshilfe unbesehen
sdmtliiche ihr bekannten Informationen Uber den Jugend-
lichen an die Bewdhrungshilfe offenbaren., Daher wire
auch eine Unterrichtung der Bewdhrungshilfe durch
schematische Ubersendung der kompletten Akten unzu-
ldssig.

Die Bewdhrungshilfe ist zZwar keine Leistung im Sinne
des Sozialgesetzbuchs, Die der Bewdhrungshilfe be-
kanntgewordenen personenbezogenen Daten des Jugend-
lichen unterliegen daher nicht dem Sozialgeheimnis,
Es gilt Jjedoch fir die Weitergabe der in den Bewdh-
rungshilfeberichten enthaltenen personenbezogenen
Daten das Grundrecht des Betroffenen auf Datenschutz

nach Artikel 4 Abs, 2 der Landesverfassung.

Die Weitergabe bedarf daher einer gesetzlichen Grund-
lage oder der Einwilligung des Betroffenen, Als gesetz-
liche Grundlage fir die Weitergabe der in den Bew&h-
rungshilfeberichten enthaltenen personenbezogenen
Daten des Jugendlichen kommt § 38 Abs. 2 Satz 5 JGG
in Betracht. Zwar enthdlt diese Rechtsvorschrift
keine ausdriickliche Regelung fiur die Weitergabe per-
sonenbezogener Daten. Aus dem dort festgelegten Gebot
der engen Zusammenarbeit der Vertreter der Jugend-
gerichtshilfe mit dem Bewihrungshelfer folgt Jjedoch,
daB zur Erfillung der Aufgaben der Jugendgerichts-
hilfe, insbesondere im Hinblick auf die nach § 38
Abs, 2 Satz 6 JGG zu gewdhrende Hilfestellung bei
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der Wiedereingliederung des Jugendlichen ein Daten-
austausch nicht nur von der Jugendgerichtshilfe an

die Bewdhrungshilfe, sondern auch in umgekehrter Rich-
tung erforderlich sein kann. Flr den zuldssigen Umfang
der Weitergabe personenbezogener Daten von der Bewidh-
rungshilfe an die Jugendgerichtshilfe gelten die glei-
chen Grundsdtze wie flr die Datenweitergabe von der
Jugendgerichtshilfe an die Bewdhrungshilfe,

Ein Bilirger wandte sich dagegen, daR der Landschafts-
verband in der fir seinen Arbeitgeber als Drittschuld-
ner bestimmten Ausfertigung der Pfindungsverfilgung

den Schuldgrund fiir die beizutreibenden Geldbetrige
{("Kostenbeitridge zur Freiwilligen Erziehungshilfe")
angibt. Durch diese Angabe wird seinem Arbeitgeber
offenbart, daB die leibliche, geistige oder seelische
Entwicklung seines Kindes gefdhrdet oder geschiddigt
ist (§ 62 JWG).

Die Tatsache der Gewidhrung von Freiwilliger Erzie-
hungshilfe unterliegt dem Sozialgeheimnis (§ 35

Abs, 1 Satz 1 SGB I} und darf nur unter den Voraus-
setzungen der §§ 67 bis 77 SGB X offenbart werden,
Nach der hier allein in Betracht kommenden Vorschrift
des § 69 Abs. 1 Nr, 1 SGB X ist die COffenbarung per-
sonenbezogener Daten zuldssig, sowelt sie flr die
Erfillung einer gesetzlichen Aufgabe nach diesem Ge-
setzbuch durch einen Leistungstriger erforderlich
ist. Nach § 4 Nr., 3 JWG gehért zu den Aufgaben des
Jugendamtes auch die Mitwirkung bei der Freiwilli-
gen Erziehungshilfe, Nach § 85 Abs. 1 Satz 1 und 2 JWG
haben der Minderjihrige und die Eltern zu den Kosten
der Freiwilligen Erziehungshilfe beizutragen, soweit
es ihnen zuzumuten ist. Die Festsetzung und Belitrei-
bung bestandskriftig festgesetzter Kostenbeitrige
durch den Leistungstriger gehdrt zu seinen gesetz-
lichen Aufgaben nach dem Sozialgesetzbuch.
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Die Durchfihrung der Zwangsvollstreckung richtet sich
nach den Vorschriften des Verwaltungsvollstreckungs-
gesetzes flir das Land Nordrhein-Westfalen (VwVG NW).
Nach § 40 Abs. 1 Satz 1 VwVG NW hat die Vollstreckungs-
behdrde im Falle der Pfindung einer Geldforderung

dem Drittschuldner schriftlich zu verbieten, an den
Schuldner zu zahlen, und dem Schuldner schriftlich

zu gebieten, sich jeder Verfligung iUber die Forderung,
insbesondere ihrer Einziehung zu enthalten. Nach § 13
Satz 1 VWwVG NW ist in der Pfidndungsverfigung fur die

beizutreibenden Geldbetridge der Schuldgrund anzugeben.

Soweit durch die Zustellung der Pfandungsverfigung

an den Drittschuldner diesem personenbezogene Daten
des Schuldners bekanntgegeben werden, liegt ein Ein-
griff in das Grundrecht des Betroffenen auf Daten-
schutz nach Artikel 4 Abs, 2 der Landesverfassung

wie auch in das durch Artikel 2 Abs. 1 in Verbindung
mit Artikel 1 Abs. 1 des Grundgesetzes gewdhrleistete
allgemeine Persdnlichkeitsrecht vor. Zwar ist fir
diesen EBingriff eine gesetzliche Grundlage vorhanden,
Bei derartigen Eingriffen ist jedoch der verfassungs-
rechtliche VerhidltnismiRBigkeitsgrundsatz zu beach-
ten. Danach muf der Eingriff zur Erreichung des vom
Gesetzgeber angestrebten Zwecks erforderlich sein;
unter mehreren fur die Erreichung des Zwecks geeig-
neten Mitteln ist dasjenige zu widhlen, das den Be-
troffenen am wenigsten belastet (BVerfGE 38, 202).

Zweck der Vorschrift des § 13 Satz 1 VwVG NW ist der
Schutz des Veollstreckungsschuldners, Er gebietet mit
Ricksicht auf das Selbstvollstreckungsrecht der Be-
hérde im Verwaltungszwangsverfahren, daR dem Schuld-
ner die Vollstreckungsforderung genau und eindeutig
bezeichnet wird. Zur Erreichung dieses Zwecks ist

es nicht erforderlich, den Schuldgrund auch dem Dritt-
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schuldner bekanntzugeben, Fir das mit der Pfdndungs-
verfiigung dem Drittschuldner nach § 40 Abs. 1

Satz 1 VwVG NW auferlegte Zahlungsverbot reicht es

aus, wenn diesem der Vollstreckungsschuldner, der
Vollstreckungsgliubiger sowle die HShe der Schuld
bekanntgegeben werden, deretwegen gepfédndet wird.

Damit wird der Umfang der Pfindung fir den Drittschuld-

ner hinreichend bestimmt,

Der VerhdltnismidBigkeitsgrundsatz gebietet daher, die
Regelung in § 40 Abs, 1 Satz 1, § 13 Satz 1 VwVG NW
so auszulegen, daf der Schuldgrund nur in der flr

den Schuldner, nicht aber in der fur den Drittschuld-
ner bestimmten Ausfertigung der Pfindungsverfigung
anzugeben ist, Nur mit dieser Einschrédnkung kann auch
davon ausgegangen werden, daf die Offenbarung perso-
nenbezogener Daten des Schuldners durch Zustellung
der Pfindungsverfigung an den Drittschuldner zur Er-
fiillung einer gesetzlichen Aufgabe nach dem Sozial-
gesetzbuch erforderlich ist (§ 69 Abs. 1 Nr, 1 SGB X).

Ich habe deshalb dem Landschaftsverband empfohlen,
kiinftig in der fir den Drittschuldner bestimmten Aus-
fertigung der Pfidndungsverfligung die Angabe Uber den
Schuldgrund und die Aufschliisselung der Kosten weg-

zulassen und nur die Gesamthdhe der Schuld anzugeben.

Zugleich habe ich dem Innenminister empfohlen, durch
eine Anderung des Verwaltungsvollstreckungsgesetzes
fiir das Land Nordrhein-Westfalen entsprechend der

in dem Referentenentwurf des Bundesministers der Fi-
nanzen vorgesehenen Erginzung des § 309 der Abgaben-
ordnung klarzustellen, daB in der flr den Drittschuld-
ner bestimmten Ausfertigung der Pfandungsverfigung

der Schuldgrund nicht anzugeben ist,
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Dem Innenminister ist die Problematik seit lingerem

bekannt. Gleichwohl will er abwarten, ob der Bundes-
gesetzgeber eine entsprechende Regelung in der Abga-
benordnung trifft, und erst dann eine Anpassung des

Verwaltungsvollstreckungsgesetzes fir das Land Nord-
rhein-Westfalen vorschlagen.

Im Hinblick auf die abwartende Haltung des Innenmi-
nisters ist der Landschaftsverband nicht bereit, die
Regelung in § 40 Abs. 1 Satz 1, § 13 Satz 1 VwVG NW
verfassungskonform auszulegen und bereits jetzt auch
ohne gesetzliche Klarstellung von der Angabe des

Schuldgrundes in der fir den Drittschuldner bestimm-

ten Ausfertigung der Pfiandungsverfiligung abzusehen,

Im Interesse der betroffenen Birger habe ich mich
daher an den Landtag gewandt (Vorlage 9/1572), dem
inzwischen der Entwurf eines Dritten Gesetzes zur
Funktionalreform vorliegt, durch das das Verwaltungs-
vollstreckungsgesetz fiir das Land Nordrhein-Westfalen
ohnehin geidndert werden soll {Drucksache 9/2972).

ich habe als weitere Anderung, die aus der Sicht

des Datenschutzes dringend geboten ist, vorgeschla-
gen, dem § 40 Abs, 1 VwVG NW fclgenden Satz anzufi-
gen:

"Die an den Drittschuldner zuzustellende Pfiandungs-
verfligung soll den beizutreibenden Geldbetrag in
einer Summe ohne Angabe des Schuldgrundes bezeich-

nen."

) WOhnEeld

Ein BlUrger, der bei der Wohngeldstelle einer Stadt
einen Antrag auf Wohngeld gestellt hatte, hat mir
einen Vordruck zur Feststellung einer Wohn- und Wirt-

schaftsgemeinschaft nach § 4 Abs, 2 des Wohngeldge-

setzes (WoGG) mit der Bitte um datenschutzrechtliche

Prifung ilbersandt,
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Nach Auskunft des Oberstadtdirektors wird der Vor-
druck verwandt, um das Bestehen oder Nichtbestehen
einer Wohn- und Wirtschaftsgemeinschaft festzustel-
len, wenn Familienmitglieder mit dem Antragsberech-
tigten gemeinsam Wohnraum bewohnen, aber das Filhren
einer Wohn- und Wirtschaftsgemeinschaft bestritten
wird (§ 4 Abs., 2 WoGG) oder ein Antragsberechtigter
mit Personen, die keine Familienmitglieder sind,
gemeinsam Wohnraum bewochnt und die Vermutung einer
Wohn- und Wirtschaftsgemeinschaft widerlegen will
(§ 18 Abs. 2 Nr. 2 WoGG).

Ich habe Zweifel, ob alle in dem Vordruck verlang-
ten Angaben zur Feststellung einer Wohn- und Wirt-
schaftsgemeinschaft erforderlich sind. Das gilt ins-
besondere fiir die Fragen, ob Mahlzeiten gemeinschaft-
lich zubereitet und gemeinsam eingenommen werden,
sowie nach Kontakten zwischen Antragsteller und Mit-
bewohner, Dabei hat der Antragsteller die Wahl zwi-
schen den Angaben "familidres/eheihnliches/nachbar-
schaftliches/Verhiltnis/ zerstritten, nur gelegent-
liche Besuche." Diese Fragen halte ich wegen des damit
verbundenen Eingriffs in die Intimsphdre nach Arti-
kel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des
Grundgesetzes fir unzulissig. Sie dirfen nach meiner
Auffassung auch dann nicht gestellt werden, wenn dem
Antragsteller die Beantwortung freigestellt wird.

g} Kindergeld

Die Datenschutzbeauftragten des Bundes und der L&n-
der haben sich wiederholt mit Fragen der Datenerhe-
bung und -libermittlung im Zusammenhang mit der Durch-
fihrung des novellierten Bundeskindergeldgesetzes
(BKGG) befaBt. Sie haben hierzu im Interesse einer
datenschutzgerechten Verwaltungspraxis folgende For-
derungen erhoben:
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In den Erhebungsformularen sollte kiinftig nur die
nach § 11 Abs. 1 BKGG madgebliche Summe der posi-
tiven Einkiinfte erhoben, nicht aber deren Aufschliis-

selung in einzelne Einkunftsarten verlangt werden,

Die generelle Uberpriifung der angegebenen Einkom-
mensverhidltnisse durch Veorlage des Einkommensteuer-
bescheides, automatisierten oder listenmdBigen
Datenabgleich mit den Finanzdmtern ist unverhalt-
nismidBig. Die Einholung von Auskinften bel den
Finanzdmtern ist auf Einzelfalle oder Fallgruppen
zu beschridnken, bei denen konkrete Anhaltspunkte
fir MiRbrauch gegeben sind oder Unstimmigkeiten
vorliegen, die mit dem Antragsteller nicht geklart
werden kdnnen. Daher ist auf eine generelle Erhe-
bung von Daten aus dem Steuerverfahren (z.B. Steuer-

nummer) zu verzichten.

Die Datenschutzbeauftragten regen an zu prifen,

ob ein Verwaltungsverfahren gefunden werden kann,
das es den Finanzbehdrden ermdglicht, das fur die
Kindergeldberechnung maflgebliche Einkommen in einer
gesonderten Bescheinigung flr den Betroffenen aus-
Zuweisen,

Die Kindergeldstellen fir den offentlichen Dienst
sind darauf hinzuweisen, daR die fir die Kinder-
geldbearbeitung erhobenen Daten einer strengen
Zweckbindung unterliegen., Diese verbietel es dem-
jenigen, der im Bereich des 6ffentlichen Dienstes
nach § 45 BKGG mit der Bearbeitung von Kindergeld-
angelegenneiten betraut ist, Kindergelddaten an
die mit der Bearbeitung von Personalsachen Betrau-
ten weiterzugeben oder, wenn er selbst auch mit
der Bearbeitung von Perscnalsachen betraut ist,

hierfiir die Kindergelddaten zu verwenden, Die
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gehalts- bzw. lohnzahlenden Stellen der o6ffent-
lichen Verwaltung haben bei der Erfillung von Auf-
gaben nach dem Bundeskindergeldgesetz das Sozial-

geheimnis zu wahren.

4, In den Erhebungsformularen ist gemiB § 9 Abs., 2 BDSG
auf die Rechtsgrundlage der Datenerhebung im Bundes-
kindergeldgesetz und die Mitwirkungspflicht des
Betroffenen hinzuweisen,

Ich habe dem Finanzminister mitgeteilt, daB ich es
begriifen wiirde, wenn er sich diesen Forderungen an-
schliefen und beim Bundesminister fiir Jugend, Familie
und Gesundheit sowie beim Bundesminister des Innern
darauf hinwirken wiirde, daB das Gemeinsame Rundschrei-
ben vom 12. August 1983, bekanntgegeben durch Rund-
erlaf des Finanzministers vom 23, August 1983 (MBl.
NW., S. 1944) entsprechend gedndert wird.

Da in dem dem Rundschreiben vom 12. August 1983 als
Anlage beigefigten Vordruck "Erkldrung nach § 11
Abs., 4 BKGG" der Hinweis auf die zur Angabe der lei-
stungserheblichen Tatsachen verpflichtenden Rechts-
vorschriften der §§ 60 Abs. 1 Nr, 1 SGB I und 19
Abs. 1 BKGG fehlt, habe ich unter Hinweis auf § 9
Abs, 2 BDSG empfohlen, den Vordruck entsprechend zu

erginzen,

Der Finanzminister hat mir inzwischen mitgeteilt,

er werde diese Empfehlung aufgreifen und die Forde-
rungen der Datenschutzbeauftragten, soweit sie mit
der Notwendigkeit einer zutreffenden und nachprif-
baren Ermittlung des fir die Kindergeldfestsetzung
maBgeblichen Einkommens in Einklang zu bringen seien,
gegeniber den zustidndigen Bundesministerien unter-
stiitzen. Der Vordruck wurde entsprechend meinen Emp-

fehlungen ergidnzt.



- 147 -

12. Gesundheitswesen

a) KrankenhZuser

-~ Auf Grund mehrerer Eingaben hatte ich mich mit der
Zuldssigkeit der Erhebung, Speicherung und Ubermitt-
lung von Patientendaten durch die medizinischen Ein-
richtungen von Universitdtskliniken im Zusammenhang
mit dem AbschluR eines Behandlungsvertrages zu befas-
sen. Nach meinen Feststellungen entspricht insbeson-
dere die Erhebung personenbezogener Daten bei der
Aufnahme des Patienten nicht den datenschutzrecht-
lichen Vorschriften,

Als nach Artikel 4 Abs, 2 der Landesverfassung erfor-
derliche gesetzliche Grundlage fiir die Erhebung per-
scnenbezogener Daten von Patienten durch die Medi-
zinischen Einrichtungen der Universitdt kommt § 38
Abs. 4 des Gesetzes Uber die wissenschaftlichen Hoch-
schulen des Landes Nordrhein-Westfalen (WissHG) in
Verbindung mit § 3 des Krankenhausgesetzes (KHG) in
Betracht. Nach § 38 Abs. 4 WissHG dienen die Medi-
zinischen Einrichtungen auch der Krankenversorgung.
Die Krankenhausleistungen ergeben sich aus § 3 KHG.
Soweit es zur Erfillung der in diesen Vorschriften
festgelegten gesetzlichen Aufgaben erforderlich ist,
dlirfen die Medizinischen Einrichtungen personenbe-
zogene Daten der Patienten erheben. Dementsprechend
besteht filir den Patienten bei AbschluB des Aufnahme-
und Behandlungsvertrages die Obliegenheit, diejeni-
gen personenbezogenen Daten bekanntzugeben, deren
Kenntnis fir die Medizinischen Einrichtungen im Rah-
men der Zweckbestimmung des Vertrages flr die Behand-
lung und die verwaltungsmidRige Abwicklung erforder-
lich ist; hierzu gehSren auch die Einholung der Kosten-
Ubernahmeerklirung des Sozialleistungstridgers und

die Abrechnung mit diesem,
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Der von den Medizinischen Einrichtungen verwendete
Aufnahmebogen enthilt mehr Daten als filir diese Zwecke
erforderlich ist, wie Konfession, Staatsangehérig-
keit, Familienstand, Geburtsort, Beruf des Patien-
ten, Arbeitgeber des Patienten, Beruf des Versicher-
ten, behandelnder Arzt, dessen Anschrift, Arbeitge-
ber des Versicherten, Ehegatten/Eltern sowie zu benach-
richtigende Personen, Diese Angaben k&nnten allen-
falls auf freiwilliger Grundlage erhoben werden., Dabei
ist zu beachten, daR auch freiwillige Angaben nur
erhoben werden dirfen, wenn sie fiir die Aufgabener-
fullung zumindest dienlich sind. Zweifel an der Dien-
lichkeit habe ich insbesondere hinsichtlich der Anga-
ben Uber Beruf und Arbeitgeber des Patienten sowie

Beruf und Arbeitgeber des Versicherten.

Sowohl auf die Obliegenheit als auch auf die Frei-
willigkeit missen die Patienten bei der Erhebung hin-
gewiesen werden. Zwar findet § 10 Abs, 2 Satz 1 DSG NW
hier keine Anwendung (§ 18 Satz 1 DSG NW). Aus dem

in dieser Vorschrift zum Ausdruck gekommenen allge-
meinen Rechtsprinzip, das die Aufkldrung des Biirgers
liber seine Rechtspflichten verlangt, folgt jedoch,

daB der Betroffne darauf hinzuweisen ist, welche Anga-
ben auf Grund einer Obliegenhelt erfolgen und welche
freiwillig sind. Nur so kann der Betroffene selbst
priufen, ob und in welchem Umfang er zur Mitwirkung
verpflichtet ist, und bei fehlender Mitwirkungspflicht
frei entscheiden, ob und in welchem Umfang er seine

Daten offenbaren will.

Nach § 3 Satz 1 DSG NW ist die Verarbeitung perso-
nenbezogener Daten in jeder ihrer in § 1 Abs. 1 ge-
nannten Phasen nur zuldssig, wenn dieses Gesetz oder
eine andere Rechtsvorschrift sie erlaubt oder der

Betroffene eingewilligt hat.
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Fir die Medizinischen Einrichtungen gelten, soweit sie
persconenbezogene Daten als Hilfsmittel fidr die Erfil-
lung ihrer Geschiaftszwecke oder Ziele verarbeiten,
wozu sowohl die Behandlung als auch die verwaltungs-
midfige Abwicklung einschlieBlich der Einholung der
Kostenlbernahmeerkldrung sowie der Abrechnung gehéren,
die Vorschriften des Dritten Abschnitts des Daten-
schutzgesetzes Nordrhein-Westfalen (§ 18 Nr. 2 DSG NW).
Nach § 19 Satz 1, § 20 Satz 1 DSG NW ist das Speichern
und Ubermitteln personenbezogener Daten im Rahmen

der Zweckbestimmung eines Vertragsverhdltnisses zulids-
sig. Zur Zweckbestimmung des Aufnahme- und Behand-
lungsvertrages gehtrt auch dessen kostenmdRige Abwick-
lung. Die dazu erforderlichen personenbezogenen Daten
des Patienten dlirfen daher bei den Medizinischen Ein-
richtungen gespeichert und von diesen an die Kosten-
triger Ubermittelt werden.

Da insowelit sowohl die Datenspeicherung als auch die
Datenilbermittlung nach den Vorschriften des Datenschutz-
gesetzes Nordrhein-Westfalen zuldssig sind, bedarf

es hierzu keiner Einwilligung des Betroffenen, Aus
rechtsstaatlichen Grinden des Vertrauensschutzes scllte
eine Einwilligung hinsichtlich dieser Datemn auch nicht
eingeholt werden, damit nicht bei dem Betroffenen

der Eindruck erweckt wird, die Einwilligung sei er-
forderlich und ohne sie wiirden Speicherung und Uber-
mittlung unterbleiben,.

Hinsichtlich der Ubermittlung widre die von den Medi-
zinischen Einrichtungen dem Patienten abverlangte
Einwilligungserkldrung im uUbrigen auch nicht rechts-
wirksam. Eine wirksame Einwilligung setzt voraus,

daB der Betroffene weill, welche Daten an welche Stelle
zu welchem Zweck Ubermittelt werden scllen, In der

den Patienten abverlangten Einwilligungserklirung

wird zwar die Art der Daten hinreichend bestimmt,

nicht aber der Zweck und die Stelle, an die Daten
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libermittelt werden sollen. Die Stellen, an die Daten
ibermittelt werden sollen, missen in der Erklirung

elnzeln bezelchnet werden., Die in der Erklirung ent-
haltene allgemeine Ermdchtigung zur Ubermittlung an
Dritte erfiillt die Voraussetzungen fir eine rechts-

wirksame Einwilligung nicht,

Sowelt die Daten, die zur Aufgabenerfillung nur dien-
lich sind, auf freiwilliger Grundlage erhoben werden,
willigt der Betroffene mit der Bekanntgabe der Daten
schlissig in deren Speicherung ein, wenn er auf die

Freiwilligkeit sowie auf die vorgesehene Speicherung

hingewiesen worden ist.

Zur Vermeidung von Verst&fen gegen Vorschriften {iber
den Datenschutz habe ich den Medizinischen Einrichtun-
gen empfohlen,

- den Betroffenen darauf hinzuweisen, fiir welche Daten
eine aus § 38 Abs. 4 WissHG in Verbindung mit § 3 KHG
folgende Obliegenheit besteht, sie anzugeben, weil
ihre Kenntnis filir die Behandlung und die verwaltungs-
méRige Abwicklung des Aufnahme- und Behandlungsver-

trages erforderlich ist,

- zu priifen, inwieweit die anderen Daten, insbeson-
dere die Angaben liber Konfession, Staatsangehdrig-
keit, Familienstand, Geburtsort, Beruf des Patien-
ten, Arbeitgeber des Patienten, Beruf des Versi-
cherten, behandelnder Arzt, dessen Anschrift, Arbeit-
geber des Versicherten, Ehegatten/Eltern und zu
benachrichtigende Personen fiir die Aufgabenerfiil-

lung dienlich sind,

- soweit diese Angaben filr die Aufgabenerfiillung dien-
lich sind, den Betroffenen auf die Freiwilligkeit

der Angaben hinzuweisen,
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- sowelt die Dienlichkeit fiir die Aufgabenerfillung
zu verneinen ist, von der Erhebung der Angaben abzu-
sehen,

- die auf der Rickseite des Aufnahmebogens vorgedruckte

Einverstindniserklidrung zu streichen,

- stattdessen den Betroffenen - etwa in einem Merk-
blatt, das ihm bei der Aufnahme auszuhidndigen wire -
darauf hinzuweisen, daB die erhobenen Daten bei
den Medizinischen Einrichtungen gespeichert und
welche dieser Daten zur verwaltungsmidRigen Abwick-

- lung des Aufnahme- und Behandlungsvertrages an welche
Stellen Ubermittelt werden. sollen,

- Biirger haben sich gegen das UbermaR der Erhebung per-
sonenbezogener Daten von Patienten eines Kreiskran-
kenhauses gewandt. Sie beanstandeten insbesondere

die in dem Fragebogen zur Familienanamnese anldflich

der Geburt eines Kindes erhobenen Angaben Uber den

Tag der EheschlieBung der Mutter und den Beruf der
Eltern., Als geradezu unsachgemidB empfanden sie den

of fenbar vorgesehenen Rickschluf von den zur Familien-
anamnese erhobenen Daten, insbesondere vom Beruf der

Eltern auf deren Intelligenz.

Als gesetzliche Grundlage flr die Erhebung personen-
bezogener Daten von Patienten durch das Kreiskranken-
haus kommt § 42 Abs, 1 der Kreisordnung (KrO} in Ver-
bindung mit § 88 Abs., 2 Satz 3 der Gemeindeordnung
{(GO), § 1 der Gemeindekrankenhausbetriebsverordnung
(GemKHBVO) und § 3 des Krankenhausgesetzes (KHG)} in
Betracht. Nach § 3 Abs. 1 Satz 2 KHG ist das Kranken-
haus verpflichtet, entsprechend seiner Aufgabenstel-
lung jeden, der seine Leistungen bendtigt, nach Art
und Schwere der Erkrankung zu versorgen. Sowelt es

zur Erfiillung der in diesen Vorschriften festgelegten
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gesetzlichen Aufgaben erforderlich ist, darf das Kreis-
krankenhaus personenbezogene Daten der Patienten erhe-
ben, Dementsprechend besteht flir den Patienten bel
AbschluBR des Aufnahme- und Behandlungsvertrages die
Obliegenheit, im Rahmen der Zweckbestimmung des Ver-
trages flir die Behandlung und die verwaltungsmiBige
Abwicklung erforderlichen Daten bekanntzugeben.

Der von dem Krankenhaus verwendete Erhebungsbogen
enthidlt mehr Daten als fir diese Zwecke erforderlich
ist, wie Konfession, Familienstand, Tag der Eheschlie-
Bung, Geburtsort, Beruf der Mutter und des Vaters,
Arbeitgeber der Mutter und des Versicherten, Geburts-
datum des Versicherten, Taufe, gewlnschte Nottaufe,
einweisender Arzt, Hausarzt und dessen Anschrift,
Hebamme und deren Anschrift, zu benachrichtigende
Personen sowie Umgebung des Kindes und der Mutter.
Diese Angaben konnten allenfalls auf freiwilliger
Grundlage erhoben werden.

Dabei ist zu beachten, daB auch freiwillige Angaben
nur erhoben werden dirfen, wenn sie filr die Aufga-
benerfiillung zumindest dienlich sind, Zweifel an der
Dienlichkeit habe ich insbesondere hinsichtlich der
Angaben iber Beruf der Mutter und des Vaters, Arbeit-
geber der Mutter und des Versicherten, Geburtsdatum
des Versicherten sowie liber die Versorgung des Kin-
des und die Tétigkeit der Mutter oder Pflegeperson.
Keinesfalls dienlich ist die Angabe des Tages der
EheschlieBung; sie ist filir die Behandlung des Patien-
ten offensichtlich unerheblich. Das gleiche gilt fiir
die Angaben iber die Wohnung. Die Frage an die Mutter
iiber ihre Einstellung zur Schwangerschaft ist wegen
des damit verbundenen Eingriffs in die Intimsphire
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1

Abs. 1 des Grundgesetzes nach meiner Auffassung unzu-
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ldssig. Auflerdem halte ich den offenbar vorgesehenen
Riickschluff von den zur Familienanamnese erhobenen
Daten, insbesondere vom Beruf der Eltern auf deren
Intelligenz flir verfehlt.

Sowohl auf die Obliegenheit als auch auf die Frei-
willigkeit missen die Patienten bei der Erhebung hin-
gewiesen werden. Ein derartiger Hinweis war in dem
Erheburngsbogen nicht enthalten.

Ich habe dem Oberkreisdirektor empfohlen,

- den Betroffenen darauf hinzuweisen, fir welche Daten
eine aus § 42 Abs. 1 KrO in Verbindung mit § 88
Abs. 2 Satz 3 GO, § 1 GemKHBVO und § 3 KHG folgende
Obliegenheit besteht, sie anzugeben, weil ihre Kennt-
nis fiur die Behandlung und die verwaltungsmifBige
Abwicklung des Aufnahme- und Behandlungs vertrages
erforderlich ist,

- zu prifen, inwieweit die anderen Daten, insbeson-
dere die Angaben Uber Konfession, Familienstand,
Geburtsort, Beruf der Mutter und des Vaters, Arbeit-
geber der Mutter und des Versicherten, Geburtsdatum
des Versicherten, Taufe, gewlnschte Nottaufe, ein-
weisender Arzt, Hausarzt und dessen Anschrift,
Hebamme und deren Anschrift, zu benachrichtigende
Personen sowie Versorgung des Kindes und Tadtigkeit
der Mutter oder Pflegeperson fir die Aufgabener-

fillung dienlich sind,

- sowelt diese Angaben fir die Aufgabenerfillung dien-
lich sind, den Betroffenen auf die Freiwilligkeit

der Angaben hinzuweisen,

- soweit die Dienlichkeit filr die Aufgabenerfiillung
zu verneinen ist, von der Erhebung der Angaben abzu-
sehen,
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- auf die Angabe des Tages der Eheschlieﬂung, die
Angaben Uber die Wohnung, die Frage lber die Ein-
stellung der Mutter zur Schwangerschaft sowie auf
den Klammerzusatz "Intelligenz der Eltern" zu ver-
zichten,

Der drztliche Direktor einer Universitdtsklinik hielt
es flr bedenklich, daB in den fur die Krankenkasse
bestimmten Vordrucken (Aufnahmebestitigung und Kosten-
garantieersuchen, Entlassungsschein) unter dem Brief-
kopf "Der Verwaltungsdirektor"” &drztliche Diagnosen
weitergegeben werden,

Diese Bedenken teile ich nicht, Angesichts der arbeits-
teiligen Organisation einer groBen Klinik muf} ein
Patient damit rechnen, daB die Verwaltung zur Abrech-
nung mit den Krankenkassen oder mit den Patienten
selbst, soweit es sich bel diesen um Privatpatienten
handelt, Angaben benétigt, die der &drztlichen Schwei-
gepflicht unterliegen. Zu diesen Daten gehdrt die
Diagnose (vgl. Urteil des Verwaltungsgerichts Mlnster
vom 5, Oktober 1983 - 4 X 1028/82 -},

Gesundheitsimter

Eine Biirgerin hat mich um Uberpriifung des von dem
Gesundheitsamt eines Kreises fir die drztliche Unter-

suchung im Kindergarten verwendeten Kleinkinderge-

sundheitsbogens gebeten, in dem von den Eltern Anga-
ben zur Vorgeschichte, Krankheiten, Sehfehler, Hoér-/
Sprachstdrungen, Anfidlligkeiten, besondere Beobach-
tungen wie Kopfwackeln, Haarausreifen, sowie Anga-
ben iiber die Wesensart des Kindes verlangt wurden,
Gleichzeitig wandte sie sich dagegen, daf das Gesund-
heitsamt die Vorlage des Vorsorgeuntersuchungsheftes
bei den jiahrlichen Untersuchungen im Kindergarten
verlangte. Auf diese Weise wirden unndtig private
Daten amtlich erfaBt,
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Gesetzliche Grundlage filir die Erhebung personenbe-
zogener Daten anldBlich der jdhrlichen Untersuchung
im Kindergarten ist § 12 Abs, 2 Satz 2 des Kinder-
gartengesetzes (KgG). Eine Verpflichtung der Erzie-
hungsberechtigten, die in dem Kleinkindergesundheits-
bogen verlangten Angaben Uber das Kind zu machen,
ergibt sich aus dieser Vorschrift nach meiner Auffas-
sung nicht. Auch besteht auf Grund dieser Vorschrift
keine Verpflichtung, das Vorsorgeuntersuchungsheft
vorzulegen, Sowohl die Erhebung der Angaben in dem
Kleinkindergesundheitsbogen als auch die Anforderung
des Vorsorgeuntérsuchungsheftes ist deshalb nur auf
freiwilliger Grundlage zuldssig.

Werden wie bei der jdhrlichen Untersuchung im Kinder-
garten Daten beim Betroffenen erhoben, so ist dieser
nach § 10 Abs. 2 Satz 1 DSG NW auf die der Datener-
hebung zugrunde liegende Rechtsvorschrift oder auf
die Freiwilligkeit seiner Angaben hinzuwelisen. Dabel
ist zu beriicksichtigen, daR auch freiwillige Angaben
oft auf Grund einer Rechtsvorschrift erhoben werden,
In diesen Fidllen ist sowohl auf die Rechtsvorschrift
als auch auf die Freiwilligkeit hinzuwelisen, Einen
entsprechenden Hinwels enthidlt weder der Kleinkinder-

gesundheitsbogen noch das Anschreiben an die Eltern.

Die Erhebung freiwilliger Angaben auf Grund einer
Rechtsvorschrift ist nur dann gerechtfertigt, wenn

die Kenntnis der Daten fir die Aufgabenerfililiung zu-
mindest dienlich ist., Ob dies hier der Fall war, konnte
ich nicht selbst beurteilen. Die in dem Kleinkinder-
gesundheitsbogen gestellten medizinischen Fragen ent-
zcgen sich insofern einer datenschutzrechtlichen Uber-
prifung. Sie erschienen mir jedoch fir die j&hrliche
Vorsorgeuntersuchung nicht offensichtlich unerheb-
lich,
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Ich habe dem Oberkreisdirektor empfohlen, in dem Klein-
kindergesundheitsbogen und in dem Anschreiben sowohl
auf die der Datenerhebung zugrunde liegende Rechts-
vorschrift des § 12 Abs. 2 Satz 2 KgG als auch auf

die Freiwilligkeit der Angaben Uber das Kind sowie

der Vorlage des Vorsorgeuntersuchungsheftes hinzu-
weisen, Der Oberkreisdirektor wird den Kleinkinder-
gesundheitsbogen entsprechend meinen Empfehlungen
rechtzeitig vor der ndchsten Vorsorgeuntersuchung

dndern,

Das Schulamt eines Kreises fragte bei mir an, ob ein
Schulleiter bei der schuldrztlichen Einschulungsunter-

suchung zugegen sein darf, wenn ein Erziehungsberech-
tigter darin schriftlich eingewilligt hat, und ob

es zulidssig sei, in der Aufforderung an die Erzie-
hungsberechtigten zur Wahrnehmung des Termins der
Einschulungsuntersuchung darauf hinzuweisen, daf der
Schulleiter grundsidtzlich bei der Einschulungsunter-
suchung zugegen ist, es sel denn, daR ein Erziehungs-
berechtigter im Einzelfall ausdrilicklich etwas ande-

res erklirt.

Gesetzliche Grundlage fir die Weitergabe von anldh-
lich der drztlichen Einschulungsuntersuchung erho-
benen persconenbezogenen Daten an den Schulleiter sind
die Vorschriften der auf Grund des § 26b des Schul-
verwaltungsgesetzes erlassenen Verordnung Uber den
Bildungsgang in der Grundschule (A0-GS). Nach § 3
Abs. 2 Satz 1 A0-GS entscheidet der Schulleiter auf
Grund einer Untersuchung durch den vom Gesundheits-
amt bestellten Schularzt Uber die Aufnahme in die
Schule. Die schuldrztliche Untersuchung umfalt die
Feststellung des kérperlichen Entwicklungsstandes
und die Beurteilung der allgemeinen, gesundheitlich
bedingten Leistungsfihigkeit einschlieflich der Sin-
nesorgane (§ 3 Abs, 2 Satz 2 A0-GS). Nach § 4 Abs. 1
Satz 1 Buchst. a A0O-GS stellt der Schulleiter auf
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Grund von § 4 des Schulptflichtgesetzes ein schulpflich-
tiges Kind fur ein Jahr vom Schulbesuch zurlick, wenn
das Gutachten des Schularztes erhebliche Bedenken

gegen die Einschulung geltend macht. Nach diesen Vor-
schriften ist die Weitergabe von anlédBlich der drzt-
lichen Einschulungsuntersuchung erhobenen Daten an

den Schulleiter zu dessen Aufgabenerfillung zulldssig.

Nach dem verfassungsrechtlichen VerhdltnismdRBigkeits-
grundsatz dirfen jedoch nur solche Daten weiterge-
geben werden, deren Kenntnis zur Aufgabenerfullung
erforderlich ist. Es genlgt nicht, wenn die Kenntnis
der Daten der Aufgabenerfiillung dienlich ist oder

sie erleichtert; die Kenntnis der Daten muf vielmehr
zur Aufgabenerfiillung notwendig sein. Unter Berilick-
sichtigung dieses Grundsatzes reicht es zur Erfil-
lung der Aufgaben des Schulleiters aus, wenn dieser
durch den Schularzt lediglich lber das Ergebnis der
drztlichen Einschulungsuntersuchung unterrichtet wird.
Bei Anwesenheit des Schulleiters bei der drztlichen
Einschulungsuntersuchung wiirde dieser mehr Daten erfah-

ren, als er zu seiner Aufgabenerfilillung bendtigt.

Die Anwesenheit des Schulleiters bei der Einschulungs-
untersuchung stellt somit eine unverhdltnismdfige
Belastung des betroffenen Kindes dar und ist daher
nicht zulZissig. Dementsprechend sieht Nr, 3,26 der
Verwaltungsvorschriften zu der Verordnung uber den
Bildungsgang in der Grundschule (RunderlaB des Kultus-~
ministers vom 20. Juni 1979, GABl. NW. S. 283) ledig-
lich eine Ubersendung des schuldrztlichen Zeugnisses
an den Schulleiter, nicht aber dessen Anwesenheit

bei der schuldrztlichen Einschulungsuntersuchung vor;
in dem Zeugnis dirfen schuldrztliche Informationen

an den Schulleiter in Abwidgung der Interessen im Ein-
zelfall nur weitergegeben werden, wenn die Fdrderung

des Kindes dies erfordert.
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Nach meiner Auffassung schlieft diese Regelung die
Anwesenheit des Schulleiters bei der Untersuchung
auch dann aus, wenn die Erziehungsberechtigten dazu
schriftlich ihre Einwilligung erklédrt haben. Diese
widre zum einen nicht freiwillig, da die Erziehungs-
berechtigten bel deren Abgabe unter psychischem Zwang
stehen. Zum anderen ist im Hinblick auf die vorge-
schriebene Zuleitung eines schuldrztlichen Zeugnis-
ses an den Schulleiter der Zweck seiner Anwesenhelt
bei der Untersuchung nicht erkennbar. Schlieflich
ist bei Anwesenheit des Schulleiters bei der Unter-
suchung die in Nr. 3.26 der genannten Verwaltungs-
vorschriften vorgeschriebene Abwidgung der Interessen
im Einzelfall nicht m8glich., Da die Anwesenheit des
Schulleiters eine unverhiltnismidfRige Belastung der
Betroffenen darstellt, ist erst recht ein in der Auf-
forderung an die Erziehungsberechtigten zur Wahrneh-
mung des Termins der Einschulungsuntersuchung ent-
haltener Hinweis, daf der Schulleiter grundsdtzlich
bei der Einschulungsuntersuchung zugegen ist, es seil
denn, daB ein Erziehungsberechtigter im Einzelfall
ausdriicklich etwas anderes erkldrt, nicht zul&ssig.

Dariiber hinaus unterliegen die bei der &drztlichen
Einschulungsuntersuchung erhobenen Daten der &drztli-
chen Schweigepflicht nach § 203 Abs., 1 Nr. 1 StGB.
Nach § 23 Abs. 1 der Berufsordnung ist es dem Arzt
nicht gestattet, zusammen mit Personen, die weder
Arzte sind noch zu seinen berufsmidfBig tdtigen Gehil-
fen gehdren, zu untersuchen oder zu behandeln. Er
darf diese auch nicht als Zuschauer bel der drztli-

chen Verrichtung zulassen.

Eine oberste Landesbehdrde hat ihre Mitarbeiter schrift-
lich zur Teilnahme an einer nach dem BundeSTSeuchen-

gesetz vorgeschriebenen Réntgen-Reihenuntersuchung

aufgefordert. Dem Schreiben war der nach § 10 Abs. 2
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Satz 1 DSG NW erforderliche Hinweis auf die der Daten-
erhebung zugrunde liegende Rechtsvorschrift oder auf
die Freiwilligkeit der Angaben des Betroffenen nicht

ZUu entnehmen.

Ich habe der Beh&rde empfohlen, in derartigen Fédllen
kiinftig auf die zugrunde liegende Rechtsvorschrift
eindeutig hinzuweisen., Ein allgemeiner Hinweis auf
die Bestimmungen des Bundes-Seuchengesetzes genlgt

nicht. Der Hinweis kénnte folgenden Wortlaut haben:

"Die Verpflichtung des Bediensteten, die vom Gesund-
-heitsamt angeordnete Untersuchung zu dulden, ergibt
sich aus § 32 Abs. 2 Satz 1 und § 10 Abs, 1 und 3
des Bundes-Seuchengesetzes."

Ein Blirger fragte bei mir an, ¢b es zullssig sei,

in das fir seinen Arbeitgeber bestimmte Gesundheits-

zeugnis detaillierte Angaben Uber den Untersuchten
sowie die Gesundheitsverhidltnisse seines Vaters auf-

zunehmen,

Als gesetzliche Grundlage filr eine Weitergabe der

in dem Gesundhelitszeugnis festgehaltenen Daten kom-
men die Vorschriften des § 3 Abs, 1 Nr, III des Geset-
zes Uber die Vereinheitlichung des Gesundheitswesens

, § 8 Abs. 4 des Landes-
beamtengesetzes (LBG), § 7 des Bundes-Angestellten-
tarifvertrages (BAT) oder § 18 Abs.1 Satz 1 des Bun-
des-Seuchengesetzes (BSeuchG) in Betracht. Nach § 3

in Verbindung mit § 7 Abs. 1

Abs, 1 Nr. III des Gesetzes Uber die Vereinheitlichung
des Gesundheitswesens obliegt den Gesundheitsdmtern
die amts-~ oder vertrauensdrztliche Tatigkeit, sowelt
sie durch Landesrecht den Amtsdrzten lbertragen ist,

Nach § 7 Abs. 1, § 8 Abs. 4 LBG sind die Auslese der
Bewerber und die Ernennung von Beamten u.a. von deren

Eignung abhingig. Zur Eignung im Sinne dieser Regelung
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gehdrt auch die kérperliche (gesundheitliche) Eig-
nung, die durch eine amtsérztliche Untersuchung fest-

gestellt wird (Einstellungsuntersuchung).

Nach § 7 Abs. 1 BAT hat der Angestellte im &ffentli-
chen Dienst auf Verlangen des Arbeitgebers vor seiner
Einstellung seine kdrperliche Eignung (Gesundheits-
zustand und Arbeitsfidhigkeit) durch das Zeugnis eines
vom Arbeitgeber bestimmten Arztes nachzuweisen, Nach
§ 7 Abs. 2 Satz 1 BAT kann der Arbeitgeber bei gege-
bener Veranlassung durch einen Vertrauensarzt oder
das Gesundheitsamt feststellen lassen, ob der Ange-
stellte dienstfidhig oder frei von ansteckenden oder
ekelerregenden Krankheiten ist, Nach § 7 Abs, 3 BAT
sind Angestellte, die besonderen Ansteckungsgefahren
ausgesetzt oder in gesundheitsgefidhrdenden Betrieben
beschidftigt oder mit der Zubereitung von Speisen beauf-
tragt sind, in regelmdBigen Zeitabstidnden &drztlich

zu untersuchen,

Nach § 18 Abs. 1 Satz 1 BSeuchG diirfen Personen be-
stimmte Tdtigkeiten beim Verkehr mit Lebensmitteln
nur dann erstmals ausiiben, wenn durch ein nicht mehr
als sechs Wochen altes Zeugnis des Gesundheitsamtes
nachgewiesen wird, daPk sie nicht an bestimmten an-
steckenden Krankheiten erkrankt sind.

Diese Rechtsvorschriften ermichtigen nach meiner Auf-
fassung das Gesundheitsamt, das Ergebnis der Unter-
suchung an den Arbeitgeber weiterzugeben, Soweit eine
gesetzliche Grundlage nicht besteht, ist eine Weiter-
gabe des Ergebnisses der Untersuchung an den Arbeit-
geber ohne Einwilligung des Betroffenen nach Artikel 4

Abs. 2 der Landesverfassung unzuldssig,

Soweit fir die Weitergabe eine gesetzliche Grundlage
vorhanden ist, dirfen nach dem VerhdltnismidBigkeits-

grundsatz jedoch nur solche Angaben an den Arbeit-
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geber weitergegeben werden, die filr den Zweck der
Untersuchung erforderlich sind, Hierflr reicht es
aus, wenn sich die Mitteilung des Gesundheitsamtes
auf die Beantwortung der ihm gestellten Fragen be-
schrinkt und lediglich besagt, daR der Untersuchte
fir die Verwendung in einem bestimmten Arbeitsgebiet
uneingeschridnkt oder nur eingeschridnkt geeignet ist
und gegebenenfalls welche Einschrénkung vorliegt.

Bei Entscheidungen des Arbeitgebers, die auf Grund
eines ihm eingerdumten Ermessens getroffen werden,
kann im Einzelfall eine ausflihrlichere Auskunft gebo-
ten sein. Grundsdtzlich gilt aber, daB in keinem Fall
alle Unterlagen, die bei dem Gesundheitsamt entstehen,
fiir die Entscheidung des Arbeitgebers geeignet, ge-

schweige denn erforderlich sind.

Dariber hinaus unterliegen die in dem Gesundheits-
zeugnis festgehaltenen Daten der drztlichen Schwei-
gepflicht nach § 203 Abs, 1 Nr, 1 StGB. Nach der Recht-
sprechung sowie nach § 2 Abs, 5 der Berufsordnung

ist der Arzt auch dann zur Verschwiegenheit verpflich-
tet, wenn er im amtlichen oder privaten Auftrag eines
Dritten tidtig wird, es sei denn, daR dem Betroffenen
vor der Untersuchung oder Behandlung bekannt ist oder
ersffnet wurde, inwieweit die von dem Arzt getroffe-

nen Feststellungen zur Mifteilung bestimmt sind,

Auch wenn das Gesundheitsamt das Gesundheitszeugnis
nicht unmittelbar dem Arbeitgeber Ubersandt, sondern
dem Untersuchten ausgehidndigt hat, ist das Grundrecht
des Betroffenen auf Datenschutz nach Artikel 4 Abs., 2
der Landesverfassung zu beachten., Erteilt eine offent-
liche Stelle dem Betrcffenen eine Bescheinigung mit
personenbezogenen Daten zum Zweck der Vorlage bel
Dritten, so findet zwar keine Weitergabe durch die
sffentliche Stelle statt, Da der Betroffene in seiner

Entscheidung, ob er von der Bescheinigung Gebrauch
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macht und dadurch selbst Daten offenbart, oftmals
Zwidngen unterliegt, kann aus dem Grundrecht auf Daten-
schutz die Verpflichtung der 6ffentlichen Stelle her-~
geleitet werden, in die Bescheinigung nur solche Daten
aufzunehmen, die fir den Verwendungszweck der Beschei-
nigung erforderlich sind., Danach muBf sich auch ein
Gesundheitszeugnis, das dem Betroffenen selbst aus-
gehdndigt wird, auf die Angaben beschridnken, die der

Arbeitgeber fiir seine Entscheidung wissen mubB,

Verschiedene Eingaben betrafen die Frage, ob das
Gesundheitsamt Uber ihm erst nach der amtsd3rztlichen
Untersuchung bekanntgewordene geistige und kodrper-
liche Mingel von Bewerbern um die Personenbefdrde-
rungserlaubnis die StraRenverkehrsbehdrde verstdn-

digen darf,

In einem Fall hatte der Amtsarzt die StraRenverkehrs-
behérde dariiber unterrichtet, daR sich der betrof-
fene Taxifahrer einer Alkoholentziehungskur unter-
zogen hatte und mit der Diagnose "Alkoholismus" ent-
lassen worden war, Diese Mitteilung veranlafite die
StrafBenverkehrsbehérde, dem Betroffenen die Fahrgast-

beférderungserlaubnis zu entziehen.

In einem anderen Fall hatte das Gesundheitsamt, nach-
dem dem Betroffenen auf Grund eines amtsdrztlichen
Zeugnisses uber seine korperliche und geistige Eig-
nung die Fahrgastbefdrderungserlaubnis erteilt worden
war, bei Durchsicht aller dort iliber ihn gefuhrten
Akten festgestellt, daR dieser an einer Geisteskrank-
heit 1litt, und daraufhin die S3traRenverkehrsbehdrde

unterrichtet.

Gesetzliche Grundlage fir die Weitergabe personenbe-
zogener Daten durch das Gesundheitsamt an die Strafen~
verkehrsbehdrde ist in beiden Fdllen § 4 Abs. 1 des
StraBenverkehrsgesetzes (StVG), § 15b Abs. 1 Satz 1 der
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StrafRenverkehrszulassungsordnung (StVZ0) in Verbin-
dung mit § 4 Abs, 1 und § 5 Abs. 1 Nr, 3 des Verwal-
tungsverfahrensgesetzes fir das Land Nordrhein-West-
falen (VwVIG NW). Erweist sich jemand als ungeeignet
zum Flihren ven Kraftfahrzeugen, so muB ihm die Stralen-
verkehrsbehtrde die Fahrerlaubnis entziehen (§ 4

Abs. 1 StVG, § 15b Abs. 1 Satz 1 StVZ0). Sowohl die
Abhidngigkeit vom Alkohol, die auch nach AbschluB einer
halbjihrigen Entziehungskur nach &drztlichem Verstind-
nis noch nicht als iberwunden angesehen werden Kann,
wie auch das Leiden an einer Geisteskrankheit deutet
auf die konkrete Moglichkeit hin, daR der Betroffene
nicht oder nur unter Einschrénkung zum Flhren von
Kraftfahrzeugen geeignet ist. Soweit die StraBenver-
kehrsbehérde zur Durchfihrung des Verfahrens auf die
Kenntnis von Tatsachen angewiesen ist, die ihr unbe-
kannt sind und die sie selbst nicht ermitteln kann,
kann sie um Amtshilfe ersuchen (§ 4 Abs, 1, § 5 Abs. 1
Nr. 3 VwVfG NW). Ein solches Ersuchen zur Feststel-
lung der gesundheitlichen Eignung hatte die StrafBen-
verkehrsbehdrde an das Jeweilige Gesundkheitsamt gericn-
tet. Da die Griinde, die gegen die Erteilung der Per-
sonenbefdrderungserlaubnis sprachen, erst nach Durch-
fihrung der Untersuchung bekannt wurden, war das
Gesundheitsamt verpflichtet, die StraBenverkehrsbe-
hérde iiber diese Tatsachen nachtrédglich zu unterrich-
ten.

Dariiber hinaus kann die Unterrichtung der StrafBenver-
kehrsbehdrde auch auf die Vorschriften des Ordnungs-
behdrdengesetzes (0OBG) gestiitzt werden. Das Gesund-
heitsamt und die StraBenverkehrsbehdrde sind Sonder-
ordnungsbehdrden {§ 12 Abs., 1 OBG). Soweit nicht durch
Gesetz oder Verordnung Abweichendes bestimmt ist, gel-
ten auch fir die Sonderordnungsbehérden die Vorschrif-
ten des Ordnungsbehérdengesetzes (§ 12 Abs. 2 0BG},
Danach kdnnen die Crdnungsbehdrden die notwendigen

MaBnahmen treffen, um eine im einzelnen Falle beste-
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hende Gefahr filir die 6ffentliche Sicherheit oder Ord-
nung abzuwehren (§ 14 Abs, 1 OBG). Die Mitteilung

von Bedenken gegen die Eignung eines Kraftfahrers
durch das Gesundheitsamt an die zustindige Strafen-
verkehrsbehérde ist eine Mafnahme, die zur Gefahren-
abwehr im StraBenverkehr erforderlich ist. Ohne ent-
sprechende Mitteilung kénnte die Straflenverkehrsbe-
hérde ihren gesetzlichen Auftrag nach § 4 Abs., 1 StVG,
ungeeigneten Kraftfahrern die Fahrerlaubnis zu ent-

ziehen, nicht erfillen.

Auch wenn man der Auffassung nicht folgt, daf das
Amtshilfeersuchen der Strafenverkehrsbehdrde sowie

die Befugnisse des Gesundheitsamtes als Sonderord-
nungsbehdrde die Unterrichtung der StraBenverkehrs-
behdrde iiber die Alkoholentziehungskur oder Uber die
Geisteskrankheit des Betroffenen rechtfertigen, muB
das Grundrecht auf Datenschutz in entsprechender An-
wendung der Regelung liber den rechtfertigenden Not-
stand (§ 34 StGB) zurlcktreten, wenn nur so eine Ge-
fahr fiir ein hdheres Rechtsgut abgewendet werden kann,
Erweist sich ein Verkehrsteilnehmer wegen Alkohol-
abhdngigkeit oder Geisteskrankheit als nicht mehr
fahrtauglich, so stellt er eine Gefahr fur Leib und
Leben der anderen Verkehrsteilnehmer dar. Bei einer
Abwdgung der betroffenen Rechtsgliter sowie des Grades
des ihnen drohenden Gefahren Uberwiegt der Schutz

von Leib und Leben der Verkehrsteilnehmer gegeniiber
dem Schutz personenbezogener Daten, Die Weitergabe
der genannten personenbezogenen Daten durch das Gesund-
heitsamt an die StraRBenverkehrsbehtdrde war auch ange-
messen, da nur durch Uberprifung der Fahrtauglich-
keit und gegebenenfalls Entziehung der Fahrerlaub-
nis die fiir das hohere Rechtsgut drohende Gefahr abge-

wendet werden konnte.

Eine Verletzung der drztlichen Schweigepflicht nach
§ 203 Abs. 1 Nr. 1 StGB, die auch fir die Arzte des

Gesundheitsamtes gilt, liegt nicht vor, da der Arzt



c)

- 165 -

nach der Rechtsprechung sowie nach § 2 Abs, 4 der
Berufsordnung dann zur Offenbarung befugt ist, wenn

der 3chutz eines htheren Rechtsguts dies erfordert,

Medizinische Forschung

In meinem vierten T&dtigkeitsbericht (C.11.c) habe

ich mit Bedauern darauf hingewiesen, daf in dem vom
Bundesminister fir Jugend, Familie und Gesundheit
herausgegebenen Muster eines Gesetzes iUber ein Krebs-
register wesentliche Punkte der in meinem dritten
Tatigkeitsbericht (C.9,e) wiedergegebenen Stellung-
nahme der Datenschutzbeauftragten des Bundes und der

Ldnder unberiicksichtigt geblieben sind.

Demgegeniiber sind die Bemilhungen der Interparlamen-
tarischen Arbeitsgemeinschaft um die Berlicksichti-

gung der Datenschutzbelange bei der Einrichtung von
Krebsregistern zu begriRen. Die mir Ubersandte Ent-
schlieBung vom 5, Oktober 1983 bericksichtigt im wesent-
lichen die Anforderungen, die nach Auffassung der
Datenschutzbeauftragten des Bundes und der L&nder

bel Schaffung einer gesetzlichen Grundlage fir Krebs-
register erfiillt werden missen,

Die Firma Infratest Gesundheitsforschung GmbH & Co,,
Minchen, fihrte im Jahre 1981 im Auftrage des Ministers
fir Arbeit, Gesundheit und Soziales eine Reprédsenta-
tiverhebung auf der Basis schriftlicher Befragung

zum Suchtmittelkonsum Jugendlicher in Nordrhein-West-
falen durch. Mit Schreiben vom 16. Februar 1981 hat

der Innenminister bestdtigt, daf die Erteilung von
Gruppenauskiinften aus dem Melderegister zur Durch-
flihrung dieses Forschungsvorhabens im 6ffentlichen
Interesse liegt. Ein Blrger, dessen Tochter der PFrage-
bogen von der Firma Infratest Gesundheitsforschung
Ubersandt worden war, hat mich um datenschutzrecht-

l1iche Priifung gebeten.
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Gegen die inzwischen abgeschlossene Befragung beste-
hen erhebliche datenschutzrechtliche Bedenken, weil
damit in einer nach meiner Auffassung nicht mehr ver-
tretbaren Weise in die Intimsphire der Befragten ein-
gedrungen und zugleich das Persdnlichkeitsrecht ihrer
Eltern verletzt wird.

Dies gilt insbesondere fiir die detaillierten Fragen
zum Rauschmittelkonsum und die Frage nach Selbstmord-
gedanken der Befragten sowie die Frage nach dem Alko-
holkonsum der'Eltern und dem Nettoeinkommen des Haus-
halts, Derartige Fragen stellen einen schwerwiegenden
Eingriff in die nach Artikel 1 Abs. 1 und Artikel 2
Abs. 1 des Grundgesetzes geschitzte Rechtssphire der
Betroffenen dar und missen deshalb auch bei Anerken-
nung eines &ffentlichen Interesses an der Bekdmpfung
des SuchtmittelmiBbrauchs durch Jugendliche unter-
bleiben. Dies gilt unabhingig davon, ob die Befrag-
ten auf die Freiwilligkeit ihrer Angaben hingewiesen

werden.

Ich habe daher dem Innenminister empfohlen, kiinftig

in solchen Fdllen das &ffentliche Interesse an Grup-
penauskiinften aus dem Melderegister erst nach Prifung
des bei der Erhebung verwendeten Fragebogens zu besti-
tigen.

Ein Oberstadtdirektor zeigte mir gemdf § 12 Abs. 1
Satz 3 DSG NW an, daB er einem Universitdtsklinikum
in mehreren Fillen auf Anfrage durch Ubermittlung

aus dem Melderegister Auskunft dariiber gegeben habe,
ob eine bestimmte, in der Anfrage namentlich genannte
Person nocch gemeldet, verzogen (gegebenenfalls neue
Anschrift) oder verstorben {gegebenenfalls Todesdatum)
sei. Das Universitdtsklinikum hatte die Auskinfte

in einigen F&dllen zu Zwecken der "Nachsorge und Doku-
mentation™, in anderen Fdllen fiir "wissenschaftliche
Aufgaben im Rahmen der Hochschularbeit" oder "wissen-
schaftliche Untersuchungen, die der Allgemeinheit
dienen kénnen", erbeten.
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Bei den zu Zwecken der "Nachsorge und Dokumentation™®
erbetenen Datenilbermittlungen steht offensichtlich

die Nachsorge im Vordergrund, so daB diese FZlle nicht
der Datenverarbeitung fir wissenschaftliche Zwecke

im Sinne des § 12 D3G NW zugeordnet werden missen.
Diese Datenibermittlungen sind somit allein nach

§ 31 Abs, 1 Satz 1 des Meldegesetzes fiir das Land
Nordrhein-Westfalen (MG NW) zu beurteilen. Nach die-
ser Vorschrift halte ich die Ubermittlung der Angaben,
ob der Betroffene noch gemeldet, verzogen (gegebenen-
falls neue Anschrift} oder verstorben ist, flr zulds-
sig. Die Ubermiﬁtlung des Todesdatums kann allerdings
auf § 31 Abs., 1 Satz 1 MG NW nicht gestitzt werden,
weil nicht erkennbar ist, daB die Kenntnis dieses
Datums fiir die Erfiillung der Aufgabe der Nachsorge
erforderlich ist.

Soweit als Verwendungszweck der erbetenen Datenlber-
mittlungen "wissenschaftliche Aufgaben im Rahmen der
Hochschularbeit? oder "wissenschaftliche Untersuchun-
gen, die der Allgemeinheit dienen kdnnen", angegeben
waren, findet § 12 DSG NW zusitzlich zu § 31 MG NW
Anwendung, so daR auch die Voraussetzungen dieser
Vorschrift fir eine Dateniibermittlung an Hochschulen
und andere dffentliche Einrichtungen mit der Aufgabe
unabhingiger wissenschaftlicher Forschung erfiillt
sein miissen., Hierfiir ist zundchst erforderiich, daB
das Forschungsvorhaben, um den Anforderungen des § 12
Abs. 1 Satz 1 DSG NW zu genlgen, von vornherein defi-
niert ist. Das ist hier nicht der Fall., Der Hinweis,
daf die Angaben zur Erfiillung von wissenschaftlichen
Aufgaben im Rahmen der HBochschularbeit oder zu wis-
senschaftlichen Untersuchungen, die der Aligemein-
heit dienen k&dnnen, bendtigt werden, 138t ein bestimm-
"tes Forschungsvorhaben nicht erkennen, Schon aus die-
sem Grund ist die Ubermittlung der erbetenen Daten
nach § 12 Abs. 1 Satz 1 DSG NW nicht zulédssig.
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Im tUbrigen verstdRt das Universitdtsklinikum bei sei-
nen Anfragen mit der Absenderangabe "Westdeutsches
Tumorzentrum™ oder "Radiologisches Zentrum" gegen

die drztliche Schweigepflicht. Durch derartige Anfra-
gen wird dem Empfénger der Umstand offenbart, dah

der Betroffene Patient des Klinikums war und dort
wegen einer Krebserkrankung behandelt worden ist.
Durch die Bekanntgabe des Verwendungszwecks "Nach-
sorge und Dokumentation'" wird vollends offenbar, daf
es sich bei dem Betroffenen um einen an Krebs erkrank-

ten, friheren Patienten handelt.

Nach meiner Auffassung, die von dem Minister fir
Arbeit, Gesundheit und Soziales geteiit wird, ist
eine Befugnis flir die Offenbarung derartiger, dem
Arztgeheimnis unterliegender Daten nicht gegeben,
Zudem widerspricht das praktizierte Verfahren dem

§ 2 Abs. 7 der Berufsordnung. Ich habe daher dem Uni-
versititsklinikum empfohlen, kiinftig von derartigen
Anfragen abzusehen.

Der Direktor einer Universitdtsklinik hat mich um
datenschutzrechtliche GUberpriifung seines Forschungs-

vorhabens zum psychiatrischen Mafregelvollzug gebeten.

Die geplante Untersuchung soll der Gewinnung von Er-
kenntnissen liber Ursachen, Ablauf und Dauer des Mah-
regelvollzugs sowie Uber die zugrunde liegenden Krank-
heiten der Tdter dienen, um auf Grund der gewonnenen
Erkenntnisse optimale Behandlungs- und Rehabilitations-
methoden zu entwickeln. Zu diesem Zweck sollen die
Anstaltsunterlagen simtlicher nach den §§ 63, 64 S5tGB
im Bundesgebiet untergebrachten Patienten ausgewertet
werden. Hierzu hat der Leiter des Forschungsvorhabens
einen Fragebogen entwickelt, den er auf Grund eigener
Einsicht in die bei den einzelnen Kliniken gefihrten

Aktenunterlagen selbst auszufiillen beabsichtigt.
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Im Einvernehmen mit den Datenschutzbeauftragten der
anderen Linder, der Datenschutzkommission Rheinland-
Pfalz und dem Bundesbteauftragten fir den Datenschutz
habe ich zu dem Forschungsvorhaben wie folgt Stellung
genommen:

Die in den Klinikakten festgehaltenen personenbezo-
genen Daten der Patienten unterliegen der &rztlichen
Schweigepflicht (§ 203 Abs., 1 Nr, 1 StGB, § 2 Abs., 1
der Berufsordnung), die auch zwischen Arzten besteht,
soweit sie nicht gleichzeitig oder nacheinander den-
selben Patienten untersuchen oder behandeln (§ 2 Abs, 6
der Berufsordnung). Diese Veoraussetzungen liegen hier
jedoch nicht vor, Die Einsichtnahme in die Klinikak-
ten s0ll nicht zum Zwecke der Untersuchung oder Behand-
lung, sondern zum Zwecke der wissenschaftlichen For-
schung erfolgen, Hierfiir diirfen der Schweigepflicht
unterliegende Tatsachen und Befunde nur soweit mit-
geteilt werden, als dabei die Anonymitdt des Patien-
ten gesichert ist oder dieser ausdricklich zustimmt
(§ 2 Abs., 7 der Berufsordnung), den Arzt also von
seiner Schweigepflicht entbindet., Eine Anonymisierung
ist jedoch bei dem von dem Forscher vorgesehenen Ver-
fahren nicht moglich, da ihm bei Einsichtnahme in

die Klinikakten die Patienten namentlich bekannt wer-
den., Fir die Einsichtgewidhrung in die Klinikakten

ist somit die Entbindung von der &drztlichen Schweige-
pflicht erforderlich,

Eine rechtswirksame Entbindung setzt voraus, dah der
Patient weiR, welche Daten von wem zu welchem Zweck
wem gegenlber offenbart werden. Dies erfordert eilne
Aufklirung des Patienten dariiber, daR seine in den
Klinikakten festgehaltenen personenbezogenen Daten,
insbesondere die Angaben uUber strafbare Handlungen

und gesundheitliche Verhdltnisse ausschliefilich dem



- 170 -

Forscher zum Zwecke der Auswertung fur das Forschungs-
vorhaben, das dem Patienten ndher zu erldutern wire,

of fenbart werden sollen,

Die Entbindung von der drztlichen Schweigepflicht
ist zwar nicht formgebunden; gleichwohl halte ich
es wegen der Sensibilitidt der Daten, aber auch aus
Grinden der Beweissicherung flr geboten, eine schrift-

liche Einwilligung des Patienten einzuholen.

Dariiber hinaus folgt aus dem durch Artikel 2 Abs. 1

in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
gewdhrleisteten allgemeinen Persénlichkeitsrecht wie
auch aus dem in Nordrhein-Westfalen daneben geltenden
Grundrecht auf Datenschutz nach Artikel 4 Abs, 2 der
Landesverfassung, daR die in den Klinikakten festge-
haltenen personenbezogenen Daten der Patienten nur

im ﬁbefwiegenden Interesse der Allgemeinheit auf Grund
eines Gesetzes oder mit Einwilligung des Betroffenen
weitergegeben werden dirfen. Da eine gesetzliche Grund-
lage flir die Einsichtgewdhrung in die Klinikakten zu
Forschungszwecken nicht vorhanden ist, bedarf es hier-
zu der Einwilligung des Betroffenen, fUr die ich aus
den dargelegten Griinden ebenfalls die Schriftform

fiir geboten halte.

Das Erfordernis einer schriftlichen Einwilligung ent-
fi11t auch nicht fir den Fall, daB der Forscher fur
die Dauer der Durchfithrung des Forschungsvorhabens
jeweils ein Beschdftigungsverhdltnis mit dem Triger
der Klinik begrindet, Dies wilirde eine Umgehung der
Vorschriften iliber den Datenschutz bedeuten, da der
Zweck eines solchen Beschiftigungsverhdltnisses nicht
die Untersuchung oder Behandlung der Patlenten, son-
dern die Durchfiihrung des Forschungsvorhabens mit
Hilfe der Einsichtnahme in die Klinikakten

ist.
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Ich verkenne nicht, daR die Einholung einer rechts-
wirksamen schriftlichen Einwilligung der Patienten
im Hinblick auf deren Gesundheitszustand méglicher-
welse Schwierigkeiten bereitet, Diese missen jedoch
im Interesse der verfassungsrechtlich geschiitzten
Persdnlichkeitssphdre der Betroffenen in Kauf genom-

men werden,

Aus der Sicht des Datenschutzes wire es auf jeden
Fall vorzuziehen, wenn die filir das Forschungsvorha-
ben erforderlichen Daten von den Kliniken den Akten
entnommen und in anonymisierter Form an den Forscher
weiltergegeben wirden. Ich habe dem Forscher vorge-
schlagen, sich wegen der notwendigen Mitwirkung der
beteiligten Kliniken an die obersten Aufsichtsbehor-
den zu wenden.

Berufskammern

Ein Zahnarzt hat mich um datenschutzrechtliche Pri-
fung des von der Zahnidrztekammer Nordrhein allen Mit-
gliedern ibersandten Mitgliedsbogens gebeten. Der

Betroffene wandte sich insbesondere gegen die in dem
Bogen enthaltene Erklidrung der Einwilligung in die
Weitergabe seiner "Personalien an Stellen wie z.B.
den Bundesverband der Deutschen Zahndrzte, den Arzte~
verlag, Vertragspartner von Gruppenversicherungsver-
trdgen usw.", sowie in die Verdffentlichung seines
Geburtsdatums im Rheinischen Zahnirzteblatt,

Der Fragebogen verstieR aus mehreren Grinden gegen
Vorschriften lber den Datenschutz:

Werden personenbezogene Daten beim Betroffenen erho-
ben, so ist dieser nach § 10 Abs., 2 Satz 1 DSG NW

auf die der Datenerhebung zugrunde liegende Rechts-
vorschrift oder auf die Freiwilligkeit seiner Anga-

ben hinzuweisen. Zweck der Vorschrift ist, den Betrof-



- 172 -

fenen liber die Rechtslage aufzukléren,-damit er selbst
prifen kann, ob und in welchem Umfang er zur Mitwir-
kung verpflichtet ist. Der Hinweis muB daher erkennen
lassen, welche Angaben auf Grund welcher Rechtsvor-
schrift und welche Angaben auf freiwilliger Grundlage
erhoben werden, Dabei ist zu bericksichtigen, daf

auch freiwillige Angaben oft auf Grund einer Rechts-
vorschrift erhoben werden, In diesen Fdllen ist sowohl
auf die Rechtsvorschrift als auch auf die Freiwillig-
keit hinzuweisen. Ein solcher Hinweis nach § 10 Abs., 2
Satz 1 DSG NW fehlte in dem Mitgliedsbogen.

Nach § 3 Satz 1 Nr, 2 DSG NW ist die Ubermittlung
personenbezogener Daten an Dritte zuldssig, wenn
der Betroffene eingewilligt hat, Eine wirksame Ein-
willigung nach dieser Vorschrift setzt voraus, dak
der Betroffene weif, welche Daten an welche Stelle
zu welchem Zweck Ubermittelt werden sollen,

In der in dem Mitgliedsbogen enthaltenen Erkldrung
wird weder die Art der Daten noch der Zweck der Uber-
mittlung hinreichend bestimmt, Auch werden die Stel-
len, an die Ubermittelt werden soll, nur beispiel-
haft genannt. Art der Daten, Ubermittlungszweck und
Empfidnger der Daten missen in der Erkldrung konkret
bezeichnet werden., Sammelbegriffe wie "Personalien"
sowie eine nur beispielhafte Aufzihlung der Empfianger
erfiillen die Voraussetzung des § 3 Satz 1 Nr. 2 DSG NW
nicht. Eine derartige Blankoeinwilligung kann nicht
als rechtswirksam angesehen werden,

Dariuber hinaus entspricht die Erkldrung auch nicht
den Anforderungen des § 3 Satz 2 Halbsatz 2 sowie
Satz 3 DSG NW, Wird die Einwilligung zusammen mit
anderen Erkl3drungen schriftlich erteilt, so ist nach
§ 3 Satz 2 Halbsatz 2 DSG NW der Betroffene hierauf
schriftlich besonders hinzuweisen, Dies kann etwa
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durch Hervorhebung durch Fettdruck geschehen. Nach

§ 3 Satz 3 DSG NW ist der Betroffene iber die Bedeu-
tung der Einwilligung aufzukldren. Dazu gehdrt auch,
daB fir den Betroffenen erkennbar sein muf, daf er
die Erteilung der Einwilligung ablehnen kann. Diese
Aufkldrung kann etwa durch einen Hinwels "bei Nicht-
erteilung streichen™ oder durch zwei Kidstchen "ja"
und "nein" erfolgen.

Meine Bedenken gegen die Formulierung der Einwilli-
gungserkldrung hat die Zahnirztekammer Nordrhein durch
folgende Neufassung Rechnung getragen:

"Mit der Weitergabe der jeweils angegebenen Daten
an folgende Stellen bin ich einverstanden:

- Bundesverband der Deutschen Zahnidrzte e.V. ¥)
fiir Gesamtstatistik der Zahndrzte und das zahn-
drztiiche Adrefibuch (Name, Anschrift, Geburtsjahr,

Approbationsjahr, Art der T&dtigkeit)

- Deutscher Arzteverlag ¥*)
fiir den Bezug der "Zahnidrztlichen Mitteilungen"
und des "Rheinischen Zahnirzteblatts" (Name
und Anschrift)

- Deutsche Krankenversicherung (DKV) ¥)
als Vertragspartner des Gruppenversicherungsver-
trages (Name und Anschrift)

- Geburtstagsliste im Rheinischen Zahndrzteblatt #*)
ab 50. Lebensjahr, alle 5 Jahre (Name, Anschrift,
Geburtsdatum).

*¥) Sofern eine Weitergabe nicht gewlinscht wird, bitte

jeweils durchstreichen!"
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Ein Hinweis auf die der Datenernebung'zugrunde lie-
genden Rechtsvorschriften oder auf die Freiwillig-
keit der Angaben des Betroffenen ist allerdings auch
in der Neufassung des Fragebogens nicht enthalten.
Auf diese Verpflichtung habe ich die Zahndrztekammer

Nordrhein nochmals hingewiesen,



13. Personalwesen

a) Feststellung der Eighung

- Ein Mitglied des Landtags hat mich um Auskunft gebe-
ten, ob im Bereich der Landesverwaltung und der Gemein-

den "rosa Listen"™ existieren, nach denen homosexuelle

Bewerber fir den 6ffentlichen Dienst, insbescndere

auch Lehramtsanwdrter, registriert und nicht einge-
stellt wirden,

Der Innenminister hat die Existenz derartiger Listen
fiir seinen Bereich verneint, Die Frage nach homosexu-
ellen Neigungen tauche weder bei Bewerbungen noch

in Vorstellungsgesprichen auf; sie interessiere uUber-

haupt nicht,.

Der Kultusminister hat fir seinen Bereich erklidrt,
dad nach Homosexualitdt nicht gefragt werde und auch
keine entsprecnenden Nachforschungen angestellt wir-
den. In seinem Geschiftsbercich existierten keine
derartigen Listen, Auf die Frage, ob Bewerber um ein
Lehramt, deren homophile Neigungen der Einstellungs-
behdrde bekannt sind, nicht eingestellt wirden, ist

der Kultusminister nicht eingegangen.

Ich habe Zweifel, ob eine homophile Neigung, sofern
sie nicht zu strafbaren Handlungen (z.B. sexueller
Mi8brauch von Schutzbefohlenen, homosexuelle Hand-
lungen an Kindern oder Jugendlichen) gefilhrt hat, als
negatives Auswahlkriterium fir den Beruf eines Leh-
rers in Betracht kommen kann. Ob und inwiewelt sich
die homophile Neigung eines Lehrers auf die Erful-
lung der Aufgaben der Schule auswirken kann, die
Jugend in lebendiger Beziehung zur sozialen Wirklich-
keit sittlich, geistig und kérperlich zu bilden {§ 1

Abs. 3 SchOG) und sie einerseits zur Bewdhrung in
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der Familie zu befidhigen und bereitzumachen (§ 1 Abs. 4
Satz 1 Sch0G), andererseits zur Duldsamkeit zu erzie-
hen (§ 1 Abs, 2 Satz 2 SchO0G, Artikel 7 Abs., 2 der
Landesverfassung), ist allerdings keine Frage des
Datenschutzes, sondern des Erziehungsauftrags der
Schule. Gleichwohl widre es auch aus der Sicht des
Datenschutzes zu begriiBen, wenn die Frage der Zulds-
sigkeit der Berilcksichtigung von Angaben uUber eine
homophile Neigung bei der Auswahl von Bewerbern um

ein Lehramt verbindlich gekldrt werden kdnnte.

In meinem vierten Tdtigkeitsbericht (C.12.e) habe
ich datenschutzrechtliche Bedenken dagegen geduBert,
daB in Schulen Durchschriften von schriftlichen Erin-

nerungen, Mahnungen und Zurechtweisungen, von denen

Lehrer betroffen sind, aufbewahrt und bel Leistungs-
berichten herangezogen werden, Ich habe in diesem
Zusammenhang auf die in dem Urteil des Bundesverwal-
tungsgerichts vom 26. Juni 1980 (BVerwGE 60, 245)
dargelegten Grundsidtze verwiesen.

Demgegeniiber hat der Kultusminister ausgefiihrt, daf
die Aufbewahrung schriftlicher Aufzeichnungen Uber
Lehrer durch den Schulleiter, die filir die Vorberei-
tung von Leistungsberichten herangezogen werden sol-
len, nicht von vornherein unzul8ssig sei., Fraglich
sei allerdings, und dies wiirde im wesentlichen nur
im Einzelfall zu entscheiden sein, in welchem Umfang
Aufzeichnungen {iberhaupt gemacht werden dirften und
sollten, damit ein MiBbrauch vermieden wird. Das ge-
nannte Urteil des Bundesverwaltungsgerichts gehe zu
Recht davon aus, daB Beurteilungen - in einem bestimm-
ten Rahmen - gerichtlich nachpriifbar seien und daB
zur Rechtfertigung der Beurteilung, insbesondere von
Werturteilen, die Darlegung bestimmter Tatsachen ge-
fordert werden kénne. Nach dem Urteil liege es 1im

pflichtgemdBen Ermessen des Dienstherrn, wie er die
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ihm aufgegebene, flr zukinftige Personalentscheidun-
gen verwertbare Aussage zu den einzelnen Beurteilungs-
merkmalen gestalten und begrinden und worauf er im
einzelnen sein Gesamturteil Uber den Beamten stilitzen
wolle. So gingen die Beurteilungsrichtlinien des Landes
Baden-Wirttemberg davon aus, daB schriftliche Aufzeich-
nungen zur Vorbereitung der Beurteilung gemacht werden
durften.

Der Kultusminister prift zur Zeit, ©ob und in welchem
Umfang Aufzeichhungen zuldssig sind, ob eine generelle
Regelung notwendig und mdglich ist und wie eine solche
Regelung ergehen soll, Das Ergebnis dieser Prifung
bleibt zundchst abzuwarten.

Beihilfen

In meinem vierten Tdtigkeitsbericht (C.12.b) habe

ich datenschutzrechtliche Bedenken gegen die Praxis
der Festsetzungsstellen dargelegt, in jedem Falle

in den Arztrechnungen, die den Beihilfeantridgen beizu-
flgen sind, die Angabe der Diagnose zu verlangen,
solange keine begriundeten Zweifel daran, daB die gel-
tend gemachten Aufwendungen ihrer Art nach beihilfe-
féhigvsind, oder an der Notwendigkeit und Angemessen-
heit dieser Aufwendungen bestehen.

Das Oberverwaltungsgericht Mlinster hat in seinem Be-
schiuB vom 28. September 1983 - 12 4 2517/81 - jedoch
die Auffassung vertreten, daf die Angabe der Diagnose
zu einer cordnungsgemdlen Bescheidung des Beihilfean-
trages in jedem Fall erforderlich ist., Im Hinblick

auf diese Entscheidung sehe ich derzeit leider keine
Moglichkeit, eine Einschridnkung der Datenerhebung

bei Beihilfeantrdgen durchzusetzen.
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- Eine Biurgerin beschwerte sich daruber, daB ihr von

c)

ihr getrennt lebender beihilfeberechtigter Ehemann
bei der Beantragung von Beihilfen fir sie aus den
seinem Antrag beizufiigenden Arztrechnungen und Rezep-

ten Einzelheiten iber ihre Erkrankungen erfahre,

Hier konnte im Einvernehmen mit der Festsetzungsstelle
und dem Ehemann der Betroffenen folgende Losung gefun-
den werden, die dem Datenschutzinteresse der Betrof-

fenen entgegenkommt:

Die Festsetzungsstelle stellt der Betroffenen Vor-
drucke fir den Beihilfeantrag sowie fir die Zusammen-
stellung der Aufwendungen zur Verfiigung. Die Betrof-
fene schickt den von ihr vorbereiteten Beihilfeantrag
an ihren Ehemann, der ihn als Antragsberechtigter
unterschreibt und an die Festsetzungsstelle weiter-
leitet. Die Zusammenstellung der Aufwendungen sowie
die Originalbelege (Arztrechnungen und Rezepte} wer-c
den der Festsetzungsstelle unmittelbar von der Betrof-
fenen {ibersandt, Die Festsetzungsstelle erteilt der
Betroffenen einen Bescheid ilber die fUr sie festge-
setzte Beihilfe. Diesem Bescheid werden die von der
Betroffenen eingereichten Unterlagen mit entsprechen-
den Bearbeitungsvermerken beigefigt, Auf diese Weise
kann die Betroffene den Vorgang lUberpriifen, Die Fest-
setzungsstelle teilt dem Ehemann nur den seinem Konto
gutgeschriebenen Betrag der fur seine Ehefrau bewil-
ligten Beihilfe mit.

Ich empfehle den Festsetzungsstellen, in derartigen
Fdllen auf Verlangen des betroffenen Ehegatten ebenso

zu verfahren,

Telefongespriche

Der Bezirksleiter einer Gewerkschaft hat mir mitge-

teilt, daB der Kanzler einer Universitdt seinen Antrag
abgelehnt habe, bei der automatischen Gespridchsdaten-

erfassung die angewidhlten Telefonnummern der Geschidfts-
stelle der Gewerkschaft nicht zu registrieren,
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Soweit sich Mitarbeiter einer &ffentlichen Stelle

in eigener Angelegenheit telefonisch mit der Gewerk-
schaft in Verbindung setzen, handelt es sich um die
Flihrung von Privatgespridchen., Zur Frage der Zul#dssig-
keit der Speicherung der vollstindigen Rufnummer des
angewdhlten Gesprédchsteilnehmers bei privaten Gespri-
chen Uber dienstliche Fernmeldeeinrichtungen habe

ich in meinem dritten Tdtigkeitsbericht (C.10.c) sowie
in meinem vierten Titigkeitsbericht (C.12.d) meine
Auffassung dargelegt. Leider ist die Landesregierung
in ihren Stellungnahmen zu den Tdtigkeitsberichten
(Drucksache 9/2269, S. 9; Drucksache 9/2995, S. 4-5)
meiner Auffassung nicht gefolgt. Unter den gegebenen
Umstdnden verspricht ein Tdtigwerden des Landesbeauf-
tragten, der Kein Welsungsrecht hat, gegeniiber der
Universitdt keinen Erfolg.

Die Aufzeichnung der Daten von Gespridchen, die von
Mitgliedern des Personairats in ihrer Funktion als
Personalvertreter gefihrt werden, halte ich jedoch
fir datenschutzrechtlich bedenklich. Hier reicht es

nicht aus, von der Speicherung der Rufnummern bestimm-
ter Gespridchsteilnehmer abzusehen., Die dem Personal-
rat durch Gesetz ilbertragenen Aufgaben und seine beson-
dere Stellung gegeniiber der Dienststelle erfordern
vielmehr einen umfassenderen Schutz vor Kontrollen
seiner Kontakte, um seine Unabhéngigkeit nicht zu
gefdhrden, Dieser Schutz kann nach meiner Auffassung
am besten durch geeignete Dienstvereinbarungen er-
reicht werden, etwa mit dem Ziel, daB die Dienststelle
zwar die Zahl der Gespridche der Personalratsmitglieder
registriert, auf die Speicherung der Rufnummer des
Gesprédchsteilnehmers jedoch verzichtet oder diese

nur im Einvernehmen mit dem Personalrat vornimmt (vgl.
2.4.4 des finften Tdtigkeitsberichts des Bundesbeauf-

tragten fiir den Datenschutz).
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Das Fernmeldegeheimnis (Artikel 10 Abs. 2 des Grund-
gesetzes) steht derartigen Aufzeichnungen allerdings
nicht entgegen, da es sich um dienstliche Gespriche
handelt, die von dem Schutzzweck dieses Grundrechts
nicht erfaft werden (vgl, OVG Bremen, NJW 1980, S. 606).

Einem Beitrag in den Mitteilungen des Deutschen Beam-
tenbundes habe ich entnommen, daR der Innenminister
mit ErlaB vom 5, Februar 1983 zur Gesprichsdatener-
fassung von Ferngesprichen der geschiftsfiihrenden
Fersonalratsmitglieder entschieden hat, dem Begehren
der Personalvertretungen, aus der automatischen Ge-
sprdchsdatenerfassung ausgenommen zu werden, nicht

zu folgen. In dem ErlaB wird weiter ausgefihrt, daB
zur Zeit gepriift wird, auf welche Weise dem Geheim-
haltungsbedirfnis der Personalvertretungen sowie dem
Auftrag der Wirtschaftlichkeits- und Sparsamkeits-
prifung am einfachsten und wirtschaftlichsten ent-
sprochen werden kann. Ich habe den Innenminister gebe-
ten, meine Auffassung bel seinen Uberlegungen zu beriick-
sichtigen.

Ein Hochschullehrer hat sich dariiber beschwert, da8
die von der Fernsprechgebilhrenerfassungsanlage der

Universitédt ausgedruckten Fernsprechgebiihrenabrech-

nungen mit Angaben iber Tag, Uhrzeit, Gespridchsdauer
und vollstdndige Rufnummer des angewihlten Gesprichs-
teilnehmers sowohl dienstlicher als auch privater

Telefongespridche den Hochschulangehdrigen offen iber

den Leiter ihres Bereichs zugeleitet werden,

Nach § 5 Abs. 1 DSG NW ist es den bei der Datenver-
arbeltung beschdftigten Personen untersagt, geschiitzte
personenbezogene Daten unbefugt zuginglich zu machen,
Nach § 6 Abs. 1 Satz 1 DSG NW haben die datenverar-
beitenden Stellen die technischen und organisatori-

schen MaBnahmen zu treffen, die erforderlich sind,
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um die Ausfihrung der Vorschriften des Datenschutz-
gesetzes Nordrhein-Westfalen zu gewdhrleisten., Dazu
gehdrt insbesondere, die Daten vor unbefugter Kennt-
nisnahme durch Dritte zu schiitzen,

Durch die offene Zuleitung der Fernsprechgebiihrenab-
rechnungen {ber den Leiter des Bereichs an die Hoch-
schulangehorigen werden dem Leiter des Bereichs sowie
weiteren Personen, die die Abrechnungen bei der offe-
nen Zuleitung einsehen kdnnen, Angaben liber private
Gesprdche unbefugt zugidnglich gemacht. Dariiber hinaus
werden diesen weiteren Personen durch die offene Zulei-
tung auch die Angaben iliber dienstliche Gespridche unbe-
fugt zuginglich gemacht.

Dementsprechend habe ich der Universitidt empfohlen,
den Ausdruck der Telefondaten, sowelt deren Speiche-
rung zuldssig ist, dem Benutzer des jewelligen Dienst-

anschlusses im verschlossenen Umschlag zuzuleiten,

Der Kanzler der Universitdt hat mir daraufhin mit-
geteilt, dal er an der bisherigen Praxis festhalten
wolle, da diese MaBnahme geeignet seil, das Gebihren-
aufkommen zu senken, Dieses Ziel wlirde nicht erreicht,
wenn die Gebilihrenabrechnungen den Betroffenen im ver-
schlossenen Umschlag zugeleitet wiirden, Wegen der
Weigerung des Kanzlers, meiner Empfehlung zu folgen,
war eine Beanstandung nach § 30 Abs., 1 Satz 1 DSG NW
geboten.

Der Beanstandung wurde insoweit Rechnung getragen,
als nunmehr den Leitern der einzelnen Hochschulbe-
reiche nur noch mitgeteilt wird, wie viele Geblhren-
einheiten dienstlich, privat oder drittmittelfinan-
zlert pro Nebenanschlufi und Monat angefallen sind.
Die Fernsprechgebiihrenabrechnung geht den Inhabern
der Nebenanschliisse unmittelbar und im verschlosse-

nen Umschlag zu,
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d} Gleitende Arbeitszeit

Der Vorsitzende des Personalrats einer Allgemeinen
Ortskrankenkasse hat mich um datenschutzrechtliche
Prifung der Datenerhebung und -speicherung durch eine
Zeiterfassungsanlage zur Kontrolle der Einhaltung

der Arbeitszeit gebeten.

Die Erhebung und Speicherung von Daten Uber gelei-
stete Arbeitszeit ist nach meiner Auffassung zulias-
sig, da sie zur rechtmidBigen Erfillung der Aufgaben
der speicherﬁden Stelle erforderlich ist (§ 10

Abs, 1 DSG NW)., Jeder Bedienstete ist seinem Dienst-
herrn oder &ffentlichen Arbeitgeber zur Rechenschaft
liber die Flhrung seiner Dienstgeschédfte verpflichtet;
dazu gehdrt auch der Nachwels der geleisteten Arbeits-
zeit. Dementsprechend ist die AOK berechtigt, die
Einhaltung der Arbeitszeiten ihrer Mitarbeiter zu
Uiberwachen., Hierzu ist bel Einfilhrung der gleiten-
den Arbeitszeit die Speicherung der von der Zeiter-

fassungsanlage aufgezeichneten Daten erforderlich,

Nach § 6 Abs, 1 Satz 1 DSG NW hat die speichernde
Stelle bei der Verarbeitung von personenbezogenen
Daten die technischen und organisatorischen MaRnah-
men zu treffen, die erforderlich sind, um die Aus-
fihrung der Vorschriften dieses Gesetzes, insbeson-
dere die in der Anlage zu diesem Gesetz genannten
Anforderungen zu gewihrleisten, Insbescondere ist da-
fir zu sorgen, daf Unbefugten der Zugang zu Daten-
verarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, verwehrt ist (Zugangskontrolle)
und die unbefugte Xenntnisnahme gespeicherter perso-

nenbezogener Daten verhindert wird {(Speicherkontrolle).

Dariiber hinaus miissen sidmtliche zulidssigerweise gespeliw
cherten personenbezogenen Daten liber die geleistete

Arbeitszeit nach Auswertung zumindest gesperrt werden,
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da ihre weitere Speicherung zur Aufgabenerfillung

nicht mehr erforderlich ist (§ 17 Abs. 2 Satz 2 DSG NW}).

Sie dirfen dann nur noch genutzt werden, wenn dies
zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im Uberwiegenden Interesse der speichern-
den Stelle oder eines Dritten liegenden Griinden uner-
laBlich ist oder der Betroffene in die Nutzung einge-
Wwilligt hat (§ 17 Abs. 2 Satz 3 DSG NW).

Lehrerdaten in der Schule

Eine Lehrerin hat mir mitgeteilt, das an ihrer Schule
gefilhrte Protokollbuch der Lehrerkonferenzen enthalte

fir statistische Zwecke ein besonderes Blatt mit fol-
genden personenbezogenen Daten sidmtlicher Lehrer an
der Schule: Namen, Vornamen, Amtsbezeichnung, Geburts-
datum, Konfession, Status (Beamter, Angestellter),
Zeitpunkt des Dienstantritts sowie Grund und Zeit-
punkt des Ausscheldens aus dem Dienst.

Auch ein solches Protokollbuch der Lehrerkonferenzen,
das personenbezogene Daten der Lehrer der Schule ent-
hdlt, unterliegt dem Datenschutz, Zwar finden die Vor-
schriften des Datenschutzgesetzes Nordrhein-Westfalen
keine Anwendung, weil das Protokollbuch mangels Umord-
nungsmdglichkeit keine Datei ist (§ 1 Abs. 2 3atz 1,

§ 2 Abs. 3 Nr. 3 DSG NW). Es gilt jedoch das Grund-
recht auf Datenschutz nach Artikel 4 Abs, 2 der Lan-
desverfassung.

Eine danach erforderliche gesetzliche Grundlage flr
das Festhalten personenbezogener Daten von Mitglie-
dern des Lehrerkcllegiums auf einem besonderen Blatt
im Protokollbuch der Lehrerkonferenzen ist nicht er-
sichtlich. Zwar ist die Aufnahme personenbezogener
Daten in Niederschriften liber Lehrerkonferenzen im
Rahmen der Aufgaben nach § 6 des Schulmitwirkungs-
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gesetzes zulédssig, Zur Erfillung dieser Aufgaben ist
jedoch nicht das Festhalten personenbezogener Daten
aller Mitglieder des Lehrerkollegiums auf einem beson-
deren Blatt im Protokeollbuch erforderlich., Statisti-
sche Erhebungen rechtfertigen nicht das Festhalten
personenbezogener Daten in einem Protokollbuch, das
allen Lehrern zugidnglich ist, zumal die dazu erfor-
derlichen Angaben aus anderen, in der Schule bereits
vorhandenen Unterlagen entnommen oder bei den Betrof-
fenen selbst erhoben werden kdnnen,

Da eine gesetzliche Grundlage fehlt, ist das Festhal-
ten personenbezogener Daten der Mitglieder des Leh-
rerkollegiums auf einem besonderen Blatt im Proto-
kollbuch nach Artikel 4 Abs. 2 der Landesverfassung
nicht zulissig.

£in Lehrerpersonalrat hat mir den Entwurf einer Ver-
fligung des Regierungspridsidenten Minster zur Verar-

beitung von Lehrerdaten in schuleigenen ADV-Anlagen

mit der Bitte um Prifung vorgelegt, Der Personalrat
hat insbesondere Bedenken gegen die Erhebung von Ver-
tretungspldnen mit Hilfe der ADV. Aufierdem befiirch-
tet er bei der Verarbeitung von Leistungsdaten der
Schiiler die Mdglichkeit von Rilickschlissen auf die

an der Leistungsbewertung beteiligten Lehrer.

Wie bereits in meinem vierten Tatigkeitsbericht
(C.15.,a) ausgefihrt, verfigen Schulen der Sekundar-
stufe II im Lande Nordrhein-Westfalen zunehmend iiber
schuleigene ADV-Anlagen, die nicht nur im Unterricht,
sondern auch fir Aufgaben der schulinternen Verwal-
tung eingesetzt werden. Aus der praktischen Anwen-
dung haben sich flr die Schulen zahireiche Zweifels-
fragen ergeben, Deshalb begriBe ich grunds&dtzlich

den Entwurf der Verfiigung des Regierungsprisidenten
Minster.



- 185 -

Der Einsatz der automatisierten Datenverarbeitung

bei der Erstellung von Vertretungsplinen ist nach
meiner Auffassung datenschutzrechtlich nicht zu bean-
standen, Die automatisierte Datenverarbeitung kann
dabei immer nur als Hilfsmittel eingesetzt werden;
die verbindliche Entscheidung trifft der Mensch. Zu-
ndchst entscheidet er lber das einzusetzende Programm
und damit Uber die Logik der Verarbeitung. Dann legt
er die in das Programm eingehenden Einzeldaten fest.
Nach deren Verarbeitung sollte der Vertretungsplan
einer Uberprifung durch den Menschen unterzogen wer-
den, bevor er Verbindlichkeit erhdlt. Schlieflich
kénnte das Programm sc gestaltet sein, daB bel der

Verarbeitung Alternativen aufgezeigt werden.

Bei der Verarbeltung von Lelistungsdaten der Schiler
wird es sich nicht vermeiden lassen, daB die indivi-
duellen BewertungsmaBstidbe der an der Leistungsbewer-
tung beteiligten Lehrer erkennbar werden. Im Interesse
der Gleichbehandlung der Schiiler erscheint mir die
BerlUcksichtigung der Unterschiede in den Bewertungs-

mafRstaben auch sachgerecht.

Datenweltergabe innerhalb der Behdrde

Ein Lehrerkollegium hat sich dagegen gewandt, daR

einer Schulerin wdhrend eines Betriebspraktikums im

Schulverwaltungsamt einer Stadt Perscnalakten von
Lehrern ihrer Schule zugidnglich gemacht wurden mit
der sinngemidfen Aufforderung: "Willst du einmal etwas
liber deine Lehrer erfahren?" Die Betroffenen fiihlen
sich in ihren Persdnlichkeitsrechten verletzt und
haben mich gebeten, den Vorgang datenschutzrechtlich
zu Uberpriifen.

Nach Auskunft des Oberstadtdirektors sind zur Ergin-
zung des allgemeinbildenden Unterrichts durch die

Stadtverwaltung auch im Bereich des Schulverwaltungs-
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amtes auf Ersuchen von Haupt- und Realschulen ein-
zelne Schiler zu dreiwdchigen Betriebs- oder Schul-
praktika eingesetzt worden. Wihrend dieser Praktika
sollen die Schiiler einen Einblick in die Aufgaben-

und Entscheidungsvielfalt des jeweiligen Fachbereichs
und einen groben Uberblick iiber die Gesamtverwaltung
erhalten. Sie wirden daher in nahezu alle Arbeiten

des Jjeweiligen Ausbilders mit einbezogen. Die Schiiler-
praktikanten erhalten zu Beginn ihrer Tdtigkelt ein
Einweisungsschreliben mit folgendem Zusatz: "Ich weise
Sie darauf hin, daB es verboten ist, dienstliche Vor-
kommnisse unbefugt zu verarbeiten, bekanntzugeben,
zugdnglich zu machen oder sonst zu nutzen. Die Schwei-

gepflicht besteht auch nach Beendigung des Praktikums',

Der Oberstadtdirektor hat bestidtigt, daB im Rahmen
eines solchen Praktikums einer Schillerin gestattet
worden ist, Akten mit personenbezogenen Daten uber
Lehrer der Schule, an der diese Schilerin unterrich-
tet wurde, einzusehen. Bei den von der Praktikantin
eingesehenen Akten habe es sich um beim Schulverwal-
tungsamt gefihrte Hilfsakten zu den Personalakten
gehandelt. Diese Hilfsakten hdtten aufler den persdn-
lichen Grund- und Familiendaten der Lehrer auch Zeug-
niskopien und Beurteilungen enthalten. Der Angelegen-
heit liegt nach Feststellung des Oberstadtdirektors
ein dienstliches Fehlverhalten des fiur die Bearbei-
tung der durch die Schiilerin eingesehenen Akten zustidn-
digen Sachbearbeiters im Schulverwaltungsamt zugrunde.
Dieser sei daher aktenkundig gerigt worden.

Gesetzliche Grundlage filir den Umgang mit Personal-
akten von Beamten ist § 102 LBG in Verbindung mit

den filr die Bearbeitung von Personalangelegenheiten
geltenden Rechtsverschriften. § 102 LBG setzt voraus,
dal grundsdtzlich alle Vorgidnge uUber die dienstlichen
oder persdnlichen Verhiltnisse der Beamten und Ange-
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stellten in Personalakten gesammelt werden., Die fiir
die Bearbeitung von Personalakten geltenden Rechts-
vorschriften setzen voraus, daf die mit der Bearbei-
tung beauftragten Bediensteten Zugang zu den Perso-
nalakten haben, soweit die Kenntnis der Vorginge fir
die Bearbeitung erforderlich ist. Die Einsichtgewidh-

rung an andere Personen ist nicht zulidssig.

Personalakten sind alle Vorgdnge Uber die dienstli-
chen und persdnlichen Verhidltnisse des Beamten, soweit
sie seine Rechtsstellung oder seine dienstliche Ver-
wendung betreffén oder im Zusammenhang mit seinen
Rechten und Pflichten aus dem Beamtenverhdltnls stehen,
auch soweit sie bei nachgeordneten oder Ubergeordne-
ten Behdrden oder Einrichtungen gefiihrt werden. Dem-
entsprechend gehdren bei dem Schultridger gefilihrte
Hilfsakten zu den Personalakten der Lehrer, fur die
der Schultrdger nach § 23 SchVG ein Vorschlagsrecht
hat, ebenso zu den Personalakten, wie etwa die Unter-
lagen des Landesamts fir Besoldung und Versorgung.
Somit darf auch zu den bei dem Schultridger gefihrten
Hilfsakten nur denjenigen Bediensteten Zugang gewihrt
werden, die mit der Bearbeitung beauftragt sind.

Hierbei ist der verfassungsrechtliche Verh&dltnisma-
Bigkeitsgrundsatz zu beachten. Danach muf die Bela-
stung des betroffenen Beamten, die mit der Bekannt-
gabe der Daten an die mit der Bearbeitung beauftrag-
ten Bediensteten verbunden ist, in einem angemesse-
nen Verhdltnis zu dem zu erreichenden Zweck stehen.
Da Personalakten besonders schutzwiirdige Daten ent-
halten, schlieBt der VerhdltnismidRBigkeltsgrundsatz
nach meiner Auffassung die Beauftragung von Schiilern
mit Ablagearbeiten wie auch jeden anderen Zugang zu
Personalakten im Rahmen von Betriebs- oder Schiller-
praktika aus. Dies gilt erst recht fir den Zugang
von Schillerpraktikanten zu Lehrerpersonalakten, zumal
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wenn Lehrer und Schiiler der gleichen Schule angehd-
ren, Ein Hinweis auf die Schweigepflicht und auf das
Verbeot unbefugter Nutzung dienstlicher Vorkommnisse
in dem Einweisungsschreiben an die Schiilerpraktikan-
ten reicht zur Wahrung der VerhdltnismidRigkeit des
Eingriffs, wie auch der vorliegende Fall deutlich
macht, nicht aus,

Wie mir der Oberstadtdirektor mitgeteilt hat, werden
kinftig beim Schulamt und beim Schulverwaltungsamt
sowle entsprechend meiner Empfehlung auch bei allen
anderen persohalaktenfﬁhrenden Stellen der Stadt keine
Schiilerpraktikanten mehr eingesetzt,

AuBerdem hat der Oberstadtdirektor meiliner Empfehlung
folgend angeordnet, daf kinftig alle im Bereich der
Stadtverwaltung eingesetzten Schiilerpraktikanten durch
den jeweiligen Ausbildungsbeauftragten bei Antritt

des Praktikums auf die Einhaltung der Vorschriften
iber den Datenschutz und die bereichspezifischen Rege-
lungen hingewiesen sowie fdrmlich auf das Datenge-
heimnis verpflichtet werden.

Kriminalbeamte einer Kreispolizeibehdrde haben sich
an mich gewandt mit der Bitte um Prifung, ob die Wel-

tergabe jiahrlicher Ubersichten iber die Krankentage

der namentlich genannten Bediensteten durch den Lei-
ter der Abteilung Kriminalpolizeil an alle Kriminal-
kommissariate der Kreispclizelbehdrde gegen Vorschrif-
ten Uber den Datenschutz verstdit,

Sowelt die Krankenstatistik mittels ADV gefuhrt wird
oder die an die Kriminalkommissariate weitergegebenen
personenbezogenen Daten anderweitig in einer Datel
gespeichert werden, findet das Datenschutzgesetz Nord-
rhein-Westfalen Anwendung (§ 1 Abs. 2 Satz 1 D3SG NW).
Die Weitergabe der Ubersichten durch den Leiter der
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Abteilung Kriminalpolizel an alle Kriminalkommissa-
riate ist keine Dateniibermittlung an Dritte, sondern
eine Weitergabe innerhalb der speichernden Stelle,
Ihre Zulidssigkeit ist deshalb nach § 8 Satz 1 DSG NW
zu beurteilen,

Nach § 8 Satz 1 DSG NW s5ind bel der Weitergabe inner-
halb der speichernden Stelle die Grundsdtze des § 11
Abs. 1 DSG NW flur die Dateniibermittlung an 6ffentliche
Stellen zu beachten. Danach dirften die jidhrlichen
Ubersichten uUber die Krankentage nur dann weiterge-
geben werden, wenn die Kenntnis dieser Daten zur recht-
maRigen Aufgabenerfiillung der einzelnen Kriminalkom-
missariate erforderlich wire, Zur Erfiillung der Auf-
gaben eines Kriminalkommissariats ist jedoch die Kennt-
nis der Krankentage von Bediensteten anderer Kommis-
sariate nicht erforderlich., Im Ubrigen sind die in

den jidhrlichen Ubersichten festgehaltenen Krankentage
der Bediensteten zugleich Bestandtell der Personal-
akten im materiellen Sinne und daher ihrem Wesen nach
geheimzuhalten., Die Weitergabe der Daten ist daher

unzuldssig,

Eine nach Artikel 4 Abs., 2 der Landesverfassung erfor-
derliche gesetzliche Grundlage flr die Weitergabe
jahrlicher Ubersichten Uber die Krankentage der Bedien-
steten der Kriminalpolizei an die Kriminalkommissa-
riate einer Kreispolizeibehdrde ist nicht ersichtlich.
Zur Erfiillung der gesetzlichen Aufgaben der Polizei

ist die Weitergabe nicht erforderlich.

Ich habe daher dem Oberkreisdirektor empfohlen sicher-
zustellen, daB kiinftig die Weitergabe von {Ubersich-
ten iliber die Krankentage namentlich benannter Bedien-
steter an die Kriminalkommissariate unterbleibt, und
die bereits in Umlauf gesetzten Aufstellungen unver-
ziiglich einzuziehen und zu vernichten. Der Oberkreis-
direktor ist meiner Empfehlung gefolgt.
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- Ein Gemeindedirektor hat mir mitgeteilf, daf die Rats~
mitglieder seiner Gemeinde zur Erliduterung des Stel-
lenplans eine Aufstellung fordern, aus der die Namen
der Stelleninhaber sowie deren Amtsbezeichnung und

Besoldungsgruppe (bzw. Verglitungs- oder Lohngruppe)
ersichtlich sind. Falls diese Forderung erfillt werde,
seien die Ratsmitglieder in der Lage festzustellen,
welche Besoldungs-, Verglitungs- oder Lohngruppe jeder
einzelne Bedienstete habe,

Nach Artikel 4 Abs, 2 der Landesverfassung bedarf
die Weitergabe der angeforderten Daten einer gesetz-
lichen Grundlage., Sind die Angaben bei der Gemeinde
in einer Dateil gespeichert, so ist die Weitergabe

an den Rat, einen zustdndigen AusschuR oder einzelne
Ratsmitglieder nach § 8 Satz 1 in Verbindung mit § 11
Abs. 1 Satz 1 DSG NW zuldssig, soweit die Angaben
zur rechtmidfBigen Erfillung der Aufgaben des Empfén-
gers erforderlich sind, Werden die Angaben lediglich
in Akten oder sonstigen Unterlagen festgehalten, so
kommen als gesetzliche Grundlage fir die Weitergabe
die Vorschriften der Gemeindeordnung in Betracht.
Danach ist eine Weitergabe zuldssig, soweit sie zur
rechtmidBigen Erfilillung einer dort festgelegten Auf-
gabe des Empfidngers erforderlich ist.

Zur Erforderlichkeit der Weitergabe hat der Innen-
minister wie folgt Stellung genommen:

"Der Rat und die Ratsausschiisse, diese innerhalb ihres
jeweiligen Aufgabenbereichs, haben nach der Gemeinde-
ordnung umfassende Unterrichtungsrechte., Beispiels-
weise konnen der Rat und der zustdndige AusschuB
eine Aufstellung ilber Namen und Besoldungsgruppen
der Stelleninhaber fiir die Beratung des von ihnen
zu beschlieBenden oder vorzubereitenden Stellenplans
(§ 65 Abs, 2, § 66 Abs. 4 GO) fordern., Dieses Recht
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wird dem Rat zugestanden werden missen, obwohl der
Stellenplan selbst lediglich die Gesamtzahlen der
Stellen der einzelnen Besoldungs-, Vergltungs- und
Lohngruppen und die dem Stellenplan beizufiigende
Stellenilibersicht auBerdem die Aufteilung dieser Ge-
samtzahlen auf die einzelnen Verwaltungsbereiche
auswelst (§ 6 GemHVO). Die verlangte Aufstellung
{Stellenbesetzungsliste) kann dem Vergleich des
Stellen-Solls mit dem Stellen-Ist dienen. Auch fir
die Ausilibung seines Ernennungs- und Befdrderungs-
rechts (§ 54 Abs, 1 S. 2 GO) kann sich der Rat damit
ein umfassendes Bild liber die Besetzung der Beamten-
stellen verschaffen, Ferner hat er im Rahmen der
Kontrolle der Verwaltung ein Auskunftsrecht lber
alle Gemeindeangelegenheiten (§ 40 Abs, 1 GO).

Die genannten Auskunftsrechte stehen dem Rat bzw.

dem zustdndigen Ausschuf, nicht jedoch einzelnen
Ratsmitgliedern zu., Sofern die Gemeindeordnung nicht
besondere Formen der Geltendmachung des Unterrich-
tungsrechts vorsieht, wie z.B. in § 40 Abs, 1 S. 2 GO,
wonach der Blrgermeister die Auskinfte zur Weiter-
leitung an den Rat verlangen kann, bedarf es dazu
eines Beschlusses des Rates bzw. Ausschusses,

Jegliches Auskunftsverlangen muB sich im Rahmen der
in der Gemeindeordnung aufgefiihrten Rechte halten.
Ein bloB beildufiges Informationsinteresse des Rates
oder eines Ausschusses, das sich nicht auf eines
dieser Rechte zurickfihren 14Rt, wlirde nicht aus-
reichen, so daf die Aushindigung der geforderten
Aufstellung in diesem Fall unzulidssig widre."

Diese Auffassung des Innenministers wird von nmir ge-
teile,
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g) Datenweitergabe an Dritte

- Eine Lehrerin hat mir mit der Bitte um Prifung fol~
gendes vorgetragen: Wegen wiederholter Erkrankungen
habe die obere Schulaufsichtsbehérde die Uberprifung
ihrer Dienstfidhigkeit durch einen Amtsarzt verfigt.
Dieser habe einen Facharzt hinzugezogen., Dessen Gut-
achten sei dem Amtsarzt Ubersandt worden, Die obere
Schulaufsichtsbehdrde habe dem Anwalt der Betroffe-
nen in einem Widerspruchbescheid unter anderem mit-
geteilt, daB das amtsdrztliche Gutachten die Betrof-
fene fir dienstfdhig befunden habe. Dariiber hinaus
habe der Widerspruchsbescheid das medizinische Gesamt-
ergebnis der fachidrztlichen Begutachtung in vollem
Wortlaut enthalten. Bei Einsichtnahme in ihre Perso-
nalakte habe die Betroffene festgestellt, daB eine
ungekiirzte Durchschrift des Widerspruchsbescheides
dem Leiter ihrer Schule von der oberen Schulaufsichts-
behdrde zur Kenntnis Ubersandt worden war, Die Betrof-
fene sah in der Weitergabe ihrer medizinischen Daten
an ihren Vorgesetzten ohne ihre Einwilligung eine

Verletzung ihrer Persdnlichkeitsrechte.

Eine gesetzliche Grundlage fiir die Weitergabe medi-
zinischer Daten durch den Dienstvorgesetzten an den

Schulleiter als Vorgesetzten der Beamtin (§ 20 Abs, 2
Satz 3 SchVG) ist nicht ersichtlich, Insbesondere

kann sie weder dem Landesbeamtengesetz noch dem Schul-
verwaltungsgesetz entnommen werden, Ist die Weiter-
gabe personenbezogener Daten nicht in einer Rechts-
vorschrift ausdriicklich vorgesehen, dirfen nur solche
Angaben weitergegeben werden, deren Kenntnis zur Erful-
lung einer gesetzlichen Aufgabe des Empfidngers unbe-
dingt notwendig ist. Dariliber hinaus ist der verfas-
sungsrechtliche VerhiltnismiBigkeitsgrundsatz zu beach-
ten. Im vorliegenden Fall hitte es ausgereicht, dem
Schulleiter filir die Erfillung der ihm obliegenden
Aufgaben der Unterrichtsorganisation den Umstand der

Dienstfidhigkeit der Betroffenen mitzuteilen.
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Da somit eine gesetzliche Grundlage flr die Weiter-
gabe nicht vorhanden war und auch keine Einwilligung
der Betroffenen vorlag, verstieB die Weitergabe ihrer
medizinischen Daten an den Leiter der Schule gegen
Artikel 4 Abs, 2 der Landesverfassung.

Ich habe der oberen Schulaufsichtsbehdrde empfohlen,
kinftig in vergleichbaren Fdllen sicherzustellen,
da$ - sofern nicht ausnahmsweise zur Erfiillung der
Aufgaben des Schulleiters eine ausfihrlichere Aus-
kunft notwendig ist - dem Schulleiter nur die Ent-
scheidung des Dienstvorgesetzten, ob der Beamte als
dienstunfdhig anzusehen ist, nicht jedoch die fir
die Beurteilung erhobenen Daten mitgeteilt werden.
Die obere Schulaufsichtsbeh&rde ist meiner Empfeh-

lung im Ergebnis gefolgt.

Ein Landesbeamter hat mir mitgeteilt, das Versorgungs-
amt habe ohne seine Einwilligung seinen Dienstvorge-
setzten und das Gesundheitsamt um Uberlassung eines

amtsirztlichen Gutachtens gebeten, das zur Feststel-

lung seiner Dienstfdhigkelt erstellt und auch Bestand-
ftell seiner Personalakten geworden sei, Der Dienst-
vorgesetzte habe dem Versorgungsamt eine Kopie des
amtsidrztlichen Gutachtens Ubersandt. Der Beamte sieht

darin eine Verletzung seines Persdnlichkeitsrechts.

Auf eine Einwilligung des Betroffenen konnte der Dienst-
vorgesetzte die Vorlage des amtsdrztlichen Gutach-

tens nicht stiitzen, da eine solche Einwilligung zum
Zeitpunkt der Weitergabe nicht vorlag. Eine nach Mit-
teilung des Dienstvorgesetzten gegeniliber dem Gesund-
heitsamt erkldrte Einwilligung des Betroffenen konnte
nicht Grundlage fiir die friher erfolgte Ubersendung

des amtsdrztlichen Gutachtens durch den Dienstvor-
gesetzien sein, Somit kam nur eine Weitergabe auf

gesetzlicher Grundlage in Betracht.
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§ 60 Abs. 1 Nr, 1 und 2 SGB I konnte als Rechtsgrund-
lage fir die Weitergabe der Gesundheltsdaten an das
Versorgungsamt nicht herangezogen werden, Zwar hat
nach diesen Vorschriften derjenige, der Soziallei-
stungen beantragt oder erhdlt, alle Tatsachen anzu-
geben, die flr die Leistung erheblich sind, und auf
Verlangen des zustidndigen Leistungstridgers der Ertei-
lung der erforderlichen Auskinfte durch Dritte zuzu-
stimmen (§ 60 Abs, 1 Nr. 1 SGB I} sowie Anderungen

in den Verhdltnissen, die fir die Leistung erheblich
sind oder uUber die im Zusammenhang mit der Leistung
Erkldrungen ébgegeben worden sind, unverziglich mit-
zuteilen (§ 60 Abs, 1 Nr, 2 SGB I). Aus diesen Mit-
wirkungspflichten des Betroffenen konnte jedoch keine
Auskunftsbefugnis seines Dienstvorgesetzten herge-
leitet werden,

Auch auf § 12 Abs. 2 des Gesetzes uUber das Verwal-
tungsverfahren der Kriegsopferversorgung (KOVVfEG)
konnte eine Befugnis des Dienstvorgesetzten zur Wei-
tergabe des amtsdrztlichen Gutachtens an das Versor-
gungsamt nicht gestiitzt werden. Nach § 12 Abs, 2

Satz 1 KOVVEG kann die Verwaltungsbehdrde mit Einver-
stidndnis oder auf Wunsch des Antragstellers oder Ver-
sorgungsberechtigten von &ffentlichen, freien gemein-
nlitzigen und privaten Krankenanstalten sowie Kranken-
anstalten offentlich-rechtlicher Kérperschaften und
Trigern der Sozialversicherung Krankenpapiere, Auf-
zeichnungen, Krankengeschichten, Sektions- und Unter-
suchungsbefunde sowie Réntgenbilder zur Einsicht bei-
ziehen. Unter denselben Voraussetzungen kann die Ver-
waltungsbehdrde von privaten Arzten, die den Antrag-
steller oder Versorgungsberechtigten behandeln oder
behandelt haben, Auskilnfte einholen und Untersuchungs-
unterlagen zur Einsicht beiziehen (§ 12 Abs., 2

Satz 3 KOVVfG). Der Dienstvorgesetzte des Betroffenen

gehodrte nicht zu diesen Stellen.
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Eine andere Rechtsgrundlage fir die Ubersendung des
Gutachtens an das Versorgungsamt war nicht ersicht-
lich. Sie konnte auch nicht auf Vorschriften ilber

die Amtshilfe gestiitzt werden, da das amtsdrztliche
Gutachten als Bestandteil der Personalakte des Betrof-
fenen seinem Wesen nach geheimgehalten werden mufite

{§ 5 Abs. 2 Satz 2 VWwVIG NW).

Dariiber hinaus ergibt sich aus dem Beschluf des Bun-
desverfassungsgerichts vom 15, Januar 1970 (BVerfGE 27,
344), daB die Ubersendung von Unterlagen aus den Per-
sonalakten des Betroffenen an Dritte einen Eingriff

in sein Persdnlichkeitsrecht darstellt, der nur gerecht-
fertigt ist, wenn die nach dem Grundsatz der Verhdlt-
nismiRigkeit gebotene und unter Wirdigung aller per-
sonlichen und tatsdchlichen Umstinde des Einzelfalles
vorzunehmende Abwigung des Interesses der aktenan-
fordernden Stelle gegeniiber dem Geheimhaltungsinter-
esse des Betroffenen zu der Feststellung fuhrt, dak

die Akteniibersendung erforderlich ist., Aus der Stel-
lungnahme des Dienstvorgesetzten war indes nicht zu
entnehmen, daf eine Abwdgung zwischen dem Interesse

der anfordernden Stelle (Versorgungsamt) und dem Geheimw
haltungsinteresse des Betroffenen stattgefunden hatte.
Auch bei Vorliegen einer gesetzlichen Grundlage wire
daher die Weitergabe des Gutachtens mangels einer
Interessenabwdgung unzulidssig gewesen.

Dem Dienstvorgesetzten des Beamten sowie dem Versor-
gungsamt habe ich empfohlen, kinftig sicherzustellen,
daf in derartigen Fdllen Unterlagen aus Personalak-
ten nur mit Einwilligung des Betroffenen welterge-
geben werden.

Der PetitionsausschuB des Landtags, an den sich der
Betroffene ebenfalls gewandt hatte, hat meine Auf-

fassung bestdtigt.
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- Ein Amtsgericht hat im Verfahren ilber den Versorgungs-

ausgleich den Offentlichen Arbeitgeber der beteilig-

ten Ehefrau um Auskunft ilber deren Arbeitszeiten widh-
rend der Ehezeit gebeten. Der Arbeitgeber teilte darauf-
hin dem Gericht nicht nur mit, daR die Betroffene
wdhrend der Ehezeit dort nicht beschidftigt war, son-
dern uUbersandte dariber hinaus ochne vorherige Rilick-~
sprache mit der Betroffenen eine vollstidndige Aufli-
stung ihrer Arbeitszeiten auRerhalb der Ehezeit, Dage-
gen wandte sich die Betroffene.

Gesetzliché Grundlage fir eine Weitergabe der bei

dem Arbeitgeber festgehaltenen Daten der Betroffe-

nen an das Amtsgericht ist § 53b Abs. 2 Satz 2 und

3 des Gesetzes lber die Angelegenheiten der freiwil-
ligen Gerichtsbarkeit. Danach kann das Gericht im
Verfahren Uber den Versorgungsausgleich iiber Grund

und H8he der Versorgungsanwartschaften bei den Arbeit-
gebern der Beteiligten Auskiinfte einholen, Diese sind
verpflichtet, den gerichtlichen Ersuchen Folge zu
leisten.

Da das Amtsgericht den Arbeitgeber um Auskunft iber

Art und Hohe der in der Ehezeit erworbenen Anwart-
schaften und Leistungen ersucht hatte, hdtte es genigt,
dem Gericht mitzuteilen, daB die Betroffene wihrend

der genannten Ehezeit bei dem Arbeitgeber nicht beschif-
tigt war. Flr eine darlber hinausgehende Auskunft,

die das Gericht nicht verlangt hatte, war eine gesetz-
liche Grundlage nicht vorhanden. Sie war somit unzu-

ldssig.

Dariber hinaus sind auch bei dieser Auskunft die Fol-
gerungen, die sich aus dem BeschluB des Bundesverfas-
sungsgerichts vom 15, Januar 1970 (BVerfGE 27, 344)
flir die Zuldssigkeit der Weitergabe von personenbe-

zogenen Daten aus Personalakten der Betroffenen erge-
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ben, nicht beachtet worden. Eine danach gebotene Abwd-
gung des Interesses der anfragenden Stelle mit dem
Geheimhaltungsinteresse des Betroffenen erscheint

im Regelfall nur auf der Grundlage eines detaillier-
ten Vorbringens sowohl der anfragenden Stelle als

auch des Betroffenen méglich, Daher hitte der Betrof-
fenen vor der Weitergabe ihrer personenbezogenen Datzn
Gelegenheit gegeben werden EUSsen, eventuelle Einwen-
dungen gegen die Auskunfterteilung vorzubringen.

Ich habe daher dem Arbeitgeber empfohlen, kinftig

bei derartigen Ersuchen Auskiinfte lUber personenbe-
zogene Daten von Bediensteten nur in dem erbetenen
Umfang zu erteilen und vor der Weitergabe personen-
bezogener Daten von Bediensteten dem Betroffenen Gele-
genheit zu geben, eventuelle Einwendungen vorzubrin-
gen, Der Arbeitgeber folgt dieser Empfehlung.

Durch die Eingabe eines Biirgers ist mir bekannt gewor-
den, daf das Landesamt fir Besoldung und Versorgung

(LBY) beim Vorliegen mehrerer scozialversicherungspflich-

tiger Arbeitsverhdltnisse die anderen Arbeitgeber

auf die M&glichkeit einer anteiligen Berechnung der
Sozialversicherung hinweist und ihnen gleichzeitig
die Hdhe des vom LBV gezahlten Entgelts mitteilt,
Gegen dieses Verfahren bestehen datenschutzrechtliche
Bedenken.

Ich gehe davon aus, daR die Angaben lber die Zahlung
eines sozialversicherungspflichtigen Entgelts der

vom LBV gefiihrten Vergitungs- und Lohnempfangerdatei
entnommen werden, Daher findet das Datenschutzgesetz
Nordrhein-Westfalen Anwendung (§ 1 Abs. 2 Satz 1 D3G NW).

Die Zuldssigkeit der Ubermittlung an elnen privaten
Arbeitgeber ist nach § 13 Abs. 1 Satz 1 DSG NW zu
beurteilen. § 396 RVO scheidet als Rechtsgrundlage
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fiir die Ubermittlung aus, da diese Vorschrift Kkeine
ausdrickliche Regelung flur das lbermitteln personen-

bezogener Daten enthidlt.

Nach der 1. Alternative des § 13 Abs. 1 Satz 1 DSG NW
ist eine Ubermittlung zulédssig, wenn sie zur recht-
miRigen Erfillung der in der Zustédndigkeit der Uber-
mittelnden Stelle liegenden Aufgaben erforderlich

ist. Dabei sind an die Erforderlichkeit strenge Anfor-
derungen zu stellen. Es geniigt nicht, wenn die Uber-
mittlung flir die Aufgabenerfillung lediglich dienlich
oder zweckméﬁig ist; vielmehr muB diese ohne die Uber-

mittlung unmdglich seiln.

Es ist nicht ersichtlich, daB es zur ordnungsgemidBen
Berechnung, Festsetzung und Abfihrung der Sozialver-
sicherungsbeitrige durch das LBV unerldflich wire,

von sich aus den anderen Arbeitgeber auf die Moglich-
keit einer anteiligen Berechnung der Sozialversiche-
rungsbeitridge hinzuweisen und ihm die Hohe des vom

LBV an den Versicherten gezahlten Entgelts mitzuteilen,
Dies gilt jedenfalls dann, wenn sich wie im vorliegen-
den Fall aus den dem LBV vorliegenden Unterlagen er-
gibt, daR der andere Arbeitgeber Hdchstbeitrdge zur
Sozialversicherung abfiuhrt., Die Ubermittlung der ge-
nannten Daten an den anderen Arbeitgeber ist daher
nach meiner Auffassung zur rechtmidfigen Aufgabenerfiil-
lung des LBV nicht erforderlich,

Nach der 2. Alternative des § 13 Abs. 1 Satz 1 DSG NW

ist eine Ubermittlung personenbezogener Daten ferner
zuldssig, soweit der Empfidnger ein berechtigtes Interesse
an der Kenntnis der Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht beeintridch-
tigt werden, Diese Voraussetzungen missen in Jjedem

Einzelfall vorliegen,
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Der andere Arbeitgeber kénnte zZwar ein berechtigtes
Interesse an der Unterrichtung liber die Mdglichkeit
der anteiligen Beitragsberechnung haben, Durch die
Bekanntgabe der Tatsache der Zahlung eines Entgelts
sowie der Hohe des Entgelts konnen jedoch schutzwiir-
dige Belange des Betroffenen beeintrichtigt werden.
Dieser kann durchaus ein Interesse daran haben, daf
der andere Arbeitgeber von der Beschiéftigung oder
der HOhe des Entgelts nichts erfdhrt, Dieses Inter-
esse 1ist auch schutzwirdig, soweit und solange die
Bekanntgabe der Daten fir eine ordnungsmifRige Berech-
nung, Festsetzung und Abflhrung der Sozialversiche-
rungsbeitrige nicht unerldflich ist,

Dariiber hinaus verlangt die Formulierung "soweit der
Empfinger ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft macht", daR

der Empfénger selbst tidtig wird und um Ubermittlung
bestimmter Daten ersucht. Sein Wunsch auf Ubermitt-
lung kann nicht unterstellt werden, Ein derartiges
Ersuchen des anderen Arbeitgebers liegt bei der Uber-

mittlung der Daten durch das LBV nicht vor,

Da somit die Voraussetzungen des § 13 Abs. 1

Satz 1 DSG NW nicht gegeben sind, bedarf die Uber-
mittlung von Angaben iiber die Tatsache der Zahlung
eines sozialversicherungspflichtigen Entgelts sowie
Uber dessen H8he in diesen Fdllen der Einwilligung
des Betroffenen (§ 3 Satz 1 Nr, 2 D3SG NW).

Ich habe dem LBV empfohlen, kiunftig von derartigen
Mitteilungen abzusehen, soweit nicht die Einwilli-
gung des Betroffenen vorliegt.

In meinem vierten Tdtigkeitsbericht (C.12.g) habe
ich meine datenschutzrechtlichen Bedenken gegen die .
Praxis der Justizbehorden dargelegt, dem Deutschen
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Richterbund e.V. als Herausgeber des Handbuchs der

Justiz zum Zweck der Verdffentlichung in diesem Hand-
buch personenbezogene Daten von Justizangehérigen
ohne Einwilligung des Betroffenen mitzuteilen, Da

der Justizminister entgegen meilner Empfehlung daran
festhdlt, daR personenbezogene Daten von Richtern

und Staatsanwdlten ohne deren Einwilligung an den
Deutschen Richterbund e.V, zur Verdffentlichung wei-
tergegeben werden dirfen, habe ich gemidB § 30 Abs., 1
Satz 1 DSG NW festgestellt, daB die Behdrden der
Landesjustizverwaltung das Grundrecht des Betroffenen
auf Datenschutz verletzen, wenn sie personenbezogene
Daten (Name, Amtsbezeichnung, Gericht oder Behorde,
Ernennungsdatum, Geburtsdatum) ohne Einwilligung des
Betroffenen an den Deutschen Richterbund e.V. als
Herausgeber des Handbuchs der Justiz zum Zweck der
Verdffentlichung in diesem Handbuch weitergeben.

Der Justizminister hat daraufhin angeordnet, daB filr
die Weitergabe des Geburts- und des Ernennungsdatums
der betroffenen Richter und Beamten an den Herausgeber
des Handbuchs der Justiz deren Einwilligung einzuholen
ist. Soweit es um die sonstigen im Handbuch der Justiz
enthaltenen Angaben gehe, halte er an seiner Auffassung
fest, daR ein Eingriff in das Grundrecht auf Schutz

personenbezogener Daten nicht vorliege.

Da Uber die Unzuldssigkeit einer Bekanntgabe personen-
bezogener Daten durch die Behdrden der Landesjustiz-
verwaltung nur das zustédndige Verwaltungsgericht im
Einzelfall verbindlich entscheiden kann, wire es zu
begriflen, wenn ein Betroffener eine solche Entscheidung
(etwa im Wege der vorbeugenden Unterlassungsklage)

herbeifiihren wiirde,

Eine Lehrerin wandte sich gegen die Verdffentlichung
von Daten zu ihrer Person (wie Dienstbezeichnung,

Geburtsdatum, Studienfidcher, Arbeitsplatz) in dem



- 201 =

vom Realschullehrerverband herausgegebenen Jahrbuch
"Die Realschule in Nordrhein-~Westfalen", ohne dah

Sie hierzu ihre Einwilligung erteilt hatte, Fiir die
neue Ausgabe dieses Jahrbuchs hatte der Schulleiter
in einer zur Ubermittliung an den Realschullehrerver-
band vorgesehenen Namensliste, in der die an seiner
Schule beschidftigen Lehrer aufgefilhrt waren, die vor-
gedruckte Erkldrung "Ich erkldre mich durch meine
Unterschrift mit der Verdffentlichung der vorstehen-
den Daten einverstanden" gestrichen und stattdessen
auf der Namensliste in elner "Dienstlichen Anweisung"
handschriftlich verflgt: "Wer nicht wiinscht, daB seine

Anschrift, sein Alter o0.,3. welitergegeben wird, mdge
bitte seinen Namen in der obigen Liste streichen und

die Streichung mit seinem Namenszeichen versehen!"

Diese Anweisung ist mit dem Datenschutzgesetz Nord-
rhein-Westfalen nicht vereinbar, Die Einridumung einer
Widerspruchsmdglichkeit kann die erforderliche Ein-
willigung des Betroffenen nicht ersetzen. Ich habe
daher gemidB § 30 Abs. 1 Satz 1 DSG NW festgetellt,
daB der Schulleiter gegen § 3 Satz 1 DSG NW verstdRt,
wenn er dem Realschullehrerverband als Herausgeber
des Realschullehrerjahrbuchs personenbezogene Daten
der Lehrer ohne deren Einwilligung zur Verodffentli-
chung in diesem Jahrbuch uUbermittelt,

Ein Lehramtsanwidrter und eine Finanzbeamtin haben
mir mitgeteilt, der Mitarbeiter einer privaten Ver-

sicherungsgesellschaft habe sie angerufen und auf

Befragen erklidrt, das Land habe ihm ihre Namen und
Anschriften bekanntgegeben, damit er die Betroffe-
nen Uber etwaige Versorgungsllicken bei Krankheit,
Unfall oder vorzeitiger Dienstunfidhigkeit unterrich-

ten konnte,.
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Nach den Stellungnahmen des Kultusminiéters und des
Finanzministers liegen keine Anhaltspunkte dafur vor,
daB von den fiir die Ausbildung von Lehramtsanwidrtern
zustidndigen Dienststellen oder von Dienststellen der
Finanzverwaltung Anschriften an private Versicherungs-

gesellschaften weitergegeben worden sind.

Auf Grund einer anonymen Anzeige waren jedoch beil
einer Hausdurchsuchung bel dem Mitarbeiter einer pri-
vaten Versicherungsgesellschaft mehrere Listen mit
personenbezogenen Daten gefunden worden, Es besteht
der Verdacht,'daﬁ diese Daten unbefugt aus dem Lan-
desamt fiir Datenverarbeitung und Statistik (LDS) iber-

mittelt worden sind.

Nach den Feststellungen des LDS und der Staatsanwalt-
schaft handelte es sich um insgesamt drei Listen,

die aus unterschiedlichen Griinden im Bereich Besol-
dung und Versorgung im LDS erstellt worden waren und
folgende Daten enthielten: Geburtsdatum bzw., Geburts-
jahr, Name, Vorname, Postleitzahl, Ort, Strafe, Haus-
nummer., Die Maschinenaktivitidten flir alle drei Listen
wurden unter der Benutzerkennung und dem PaBwort eines
beim LDS im Bereich Besoldung und Versorgung als Pro-
grammierer eingesetzten Beamten mit einem nicht frei-
gegebenen Programm gestartet, das seit 1980 nahezu
monatlich gelaufen war. Gegen diesen Beamten laduft
deswegen bei der Staatsanwaltschaft Diusseldorf ein

Ermittlungsverfahren,

Das LDS hilt es fiir erwiesen, daB auch die personen-
bezogenen Daten der Betroffenen, die sich an mich
gewandt hatten, auf einer der Listen dem Mitarbei-
ter der privaten Versicherungsgesellschaft lbermit-
telt worden sind. Ich habe daher mit Zustimmung der
Betroffenen bei der Staatsanwaltschaft einen Antrag
auf strafrechtliche Verfolgung des Verstofles gegen
Vorschriften lber den Datenschutz gestellt

(§ 33 DSG Nw).



14. Statistik

a) Volkszdhlung

- Auch in diesem Berichtszeitraum hatte ich mich mit
einer Fiille von Eingaben zur Volksz&hlung 1983 zu
befassen. Einem Mitglied des Landtags, das mich um
datenschutzrechtliche Beurteilung der Durchfihrung
der Volkszidhlung bat, habe ich ebenso wie den anderen
anfragenden Blirgern mitgeteilt, daf bei verfassungs-
konformer Auslegung des Volkszdhlungsgesetzes 1983
gegen die Durchfiihrung der Volksz&dhlung keine Beden-
ken bestehen. Voraussetzung hierfir sei allerdings,
daB bei der Erhebung, Speicherung, Ubermittlung und
Nutzung der Angaben den Forderungen Rechnung getra-
gen werde, die ich in meinem vierten Tdtigkeitsbe-
richt (C.13.) dargelegt habe. Diese Forderungen decken
sich weitgehend mit der EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Liander
vom 22, Mirz 1983.

Entsprechend habe ich mich auch in dem Verfahren vor
dem Bundesverfassungsgericht lber die gegen das Volks-
zdhlungsgesetz 1983 erhobenen Verfassungsbeschwerden
zu dem ErlaB einer einstweiligen Anordnung und in

der Hauptsache schriftlich und miindlich gedubert.

Das Bundesverfassungsgericht hat mit Beschluf vom

12. April 1983 durch einstweilige Anordnung die Durch-
fiihrung der fiir den 27. April 1983 vorgesehenen Volks-
zihlung ausgesetzt, um eine umfassendere Prifung ins-
besondere der verfassungsrechtlichen Grundlagen des
Datenschutzes zu erméglichen. In seinem Urteil vom

15%. Dezember 1983 hat das Gericht zwar das Erhebungs-
programm des Volkszihlungsgesetzes 1983 (§ 2 Nr, 1

bis 7, §§ 3 bis 5 VZG) sowie die Weitergabe von Einzel-
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angaben zu wissenschaftlichen Zwecken (§ 9 Abs. 4 VIG)
fiir mit dem Grundgesetz verelnbar erklirt. Das Gericht
hat jedoch dem Gesetzgeber aufgegeben, flr ergidnzende
Regelungen der Organisation und des Verfahrens der
Volkszdhlung Sorge zu tragen; die danach zu treffen-
den Vorkehrungen entsprechen weitgehend den Forderun-
gen der Datenschutzbeauftragten. Die Vorschriften

liber den Melderegisterabgleich (§ 9 Abs. 1 VZG) und
{iber die Weitergabe von Einzelangaben an oberste Bun-
des- und Landesbehérden (§ 9 Abs. 2 VZG) sowie an
Gemeinden und Gemeindeverbinde (§ 9 Abs, 3 VIG) ver-
stoRen nach dem Urteil gegen das allgemeine Person-
lichkeitsrecht nach Artikel 2 Abs, 1 in Verbindung
mit Artikel 1 Abs, 1 des Grundgesetzes und sind des-
halb nichtig.

- Mehrere Biirger fragten bei mir an, was mit den Anga-

ben geschehen solle, die sie bereits im Rahmen der
gebdudestatistischen Vorerhebung der Gemeinden gemacht

hatten. Eine Stadt hat mir dazu auf Anfrage mitge-
teilt, daB sich die durch die Vorerhebung und eine
damit verbundene Zusatzbefragung auf freiwilliger
Basis gewonnenen Daten in einem versiegelten Raum
befidnden, bis entschieden werde, wie weiter verfah-
ren werden scoll, Wegen dieser Frage bin ich auch an

den Innenminister herangetreten.

In dem Urteil vom 15.Dezember 1983 hat das Bundes-
verfassungsgericht die Durchfihrung der Volkszdhlung
davon abhingig gemacht, daB der Gesetzgeber lber die
Regelungen im Volkszihlungsgesetz 1983 hinaus Vorkeh-
rungen fiir die Organisation und des Verfahrens zum
Schutz des informationellen Selbstbestimmungsrecht
trifft. Daraus folgt, daB jede Erhebung, die im Vor-
feld der Volkszihlung durchgefiihrt worden ist, unzu-
lissig war, mit der Folge, daf die bereits erhobenen
Daten 2zu loschen sind.
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- Bel einem Kontrollbesuch im Landesamt fiir Datenver-
arbeitung und Statistik (LDS) wurde meinen Mitarbei-
tern mitgeteilt, daB zwar die Erhebungsvordrucke der
Volkszdhlung 1970 seit Jahren vernichtet, die Zihler-
listen aber noch vorhanden sind., Mit Hilfe der Zih-

lerlistennummer ist auch die Anschrift ermittelbar,
also gespeichert, AuBerdem enthalten die Zihlerlisten
den Namen des Haushaltsvorstandes. Dieser ist auf
keinen Fall mehr erforderlich. Aber auch die Erfor-
derlichkeit der Speicherung der Anschrift ist zwei-
felhaft. Es ist schwer vorstellbar, daB die Volks-
zdhlungsdaten von 1970 noch jetzt fir kleinrdumige
Auswertungen in Betracht kommen, Ich habe daher emp-
fohlen, die Z&hlerlisten nach § 11 Abs, 7 Satz 1 BStatG
zu vernichten. Dies ist umso mehr geboten, als das
Bundesverfassungsgericht darauf hingewiesen hat, daB
die zur Identifizierung dienenden Merkmale zum friihest-
méglichen Zeitpunkt zu 1&éschen sind,

b} Hochschulstatistik

- Zahlreiche Eingaben aus dem Hochschulbereich betra-
fen die Erhebung des wissenschaftlichen und kiinst-
lerischen Personals an Hochschulen,

Nach den Bestimmungen des Hochschulstatistikgesetzes
(HStatG) wird fir Zwecke der Planung im Hochschul-

bereich eine Bundesstatistik durchgefiihrt. Die Erhe-
bungen umfassen nach § 3 Nr, 2 HStatG auch das wis-
senschaftliche und klinstlerische Personal, das nach
§ 13 Abs. 1 Nr, 2 HStatG auskunftspflichtig ist. Die
mit dem Erhebungsbogen des LDS verlangten Angaben

sind durch das Hochschulstatistikgesetz gedeckt.

Nach § 5 Nr. 1 HStatG diirfen bei dieser Erhebung auch
Angaben zur Person erhoben werden. Um bei der Uber- -
prifung der Vollstidndigkeit und Richtigkeit der Angaben
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notwendig werdende Rickfragen zu ermdgiichen, sieht
Blatt 1 des Erhebungsbogens die Angabe des Namens,

der Dienstanschrift und der Telefonnummer vor, AuBer-
dem wird fir Rickfragen auf Blatt 2, in einigen F3l-
len auf beliden Blittern des Erhebungsbogens eine Kenn-
ziffer angegeben.

Das LDS ist auf meine Empfehlung an den Minister fiir
Wissenschaft und Forschung herangetreten mit der Bitte,
die Hochschulen anzuweisen, in jedem Fall vor Riuck-
sendung der Erhebungsunterlagen den Namensteil (Blatt 1)
abzutrennen und dem LDS nur den Teil des Erhebungs-~
bogens mit den statistischen Angaben {(Blatt 2} zurick-
zusenden. Sowelt Rilckfragen erforderlich werden, kén-
nen diese mit Hilfe der Kennziffer an Hand des bel

der Hochschule verbliebenen Namensteils oder {liber

eine dort gefihrte Zuordnungsliste erledigt werden,

Bei diesem Verfahren wird dem LDS der Name des Betrof-
fenen nicht bekannt. Der Minister flir Wissenschaft

und Forschung hat durch Runderlaf vom 8, November 1983

eine entsprechende Regelung getroffen.

Zwar ist eine Reidentifizierung auf Grund des Geburts-
monats in Verbindung mit anderen Angaben in dem Erhe-
bungsbogen méglich; dies gilt im Ubrigen auch dann,
wenn statt des Geburtsmonats lediglich das Geburts-
jahr oder das Alter anzugeben widre. Eine Reidentifi-
zierung setzt jedoch Zusatzwissen voraus, das beim

LDS kaum vorhanden sein dirfte, Der Hochschule sind
die meisten Daten ohnehin aus den Personalakten be-
kannt.

Zwar greift das Hochschulstatistikgesetz wie fast

alle Statistikgesetze in die durch Artikel 2 Abs. 1
des Grundgesetzes geschitzte Persdnlichkeitssphire
der Betroffenen ein. Die vorgesehene Datenerhebung
steht jedoch nach meiner Auffassung im Einklang mit

der verfassungsmidBigen Ordnung, da diese Statistik
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im Uberwiegenden Interesse der Allgemeinheit liegt

und die VerhdltnismidBigkeit des Eingriffs gewahrt

ist. Auch aus dem Urteil des Bundesverfassungsgerichts
vom 15. Dezember 1983 zum Volkszihlungsgesetz 1983
ergeben sich keine zu einer anderen Beurteilung fiih-
renden Gesichtspunkte, Ich habe deshalb gegen die
Erhebung keine verfassungsrechtlichen Bedenken.

Zahlreiche Auskunftspflichtige haben sich wegen der
Beflirchtung, ihre Angaben kdnnten filir andere als sta-
tistische Zwecke verwendet werden, bisher an der Per-
sonalerhebung nicht beteiligt. Der Minister fiir Wis-
senschaft und Forschung hat daher durch Runderlaf

vom 17. Februar 1984 angeordnet, daB die Individual-
angaben - unbeschadet der Zuldssigkeit auf Grund des
Hochschulstatistikgesetzes - nicht fir Verwaltungs-
zwecke verwendet werden dirfen (unten C.1&.a). Die
Auskunftspflichtigen, die sich bisher an der Erhe-
bung nicht beteiligt haben, werden nunmenhr darauf
hingewiesen, daB die von ihnen erhobenen Daten aus-
schlieBlich fir statistische Zwecke verwendet werden,

Mikrozensus

Die Datenschutzbeauftragten des Bundes und der LiZn-
der haben von Uberlegungen der Bundesregierung erfah-
ren, die im Jahre 1983 ausgesetzte Erhebung fiir den
Mikrozensus bereits im Mai 1984 durchzufithren. Sie
haben in einer Erklédrung darauf hingewiesen, daf das
Mikrozensusgesetz den vom Bundesverfassungsgericht

in seinem Urtell vom 15. Dezember 1983 aufgestell-

fen Kriterien in wesentlichen Punkten nicht entspricht.

Nach diesem Urteil mufl der Gesetzgeber bei statisti-
schen Erhebungen mit Auskunfiszwang organisatorische
Vorkehrungen vorsehen, die sicherstellen, da® der
Betroffene méglichst wenig belastet wird. Danach nct-

wendige Regelungen, z.B. lUber das Erhebungsverfahren
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und Uber die L&schung der personenbezogenen Daten,
enthdlt das Mikrozensusgesetz nicht. Insbesondere
fehlen Regelungen iiber die Aufgaben und Befugnisse
der Interviewer, lber die Rechte der Auskunftspflich-
tigen sowie liber die Verpflichtung, sie iliber diese
Rechte zu belehren. Auch schreibt das Gesetz nicht
ausdricklich vor, daB kenntlich zu machen ist, wel-
che Angaben lediglich auf freiwilliger Grundlage er-
hoben werden (§ 4 Abs. 3 des Gesetzes) und welche
Angaben Hilfsmittel der Erhebung sind (§ 5 des Ge-
setzes),

Ferner umschreibt das Mikrozensusgesetz manche Sach-
verhalte, Uber die Daten erhoben werden scllen, nicht
hinreichend prédzise, so daB es weitgehend in das Be-
lieben der Verwaltung gestellt ist, welche konkreten
Fragen der Auskunftspflichtige beantworten muR. Nach
dem Uﬁﬁeil des Bundesverfassungsgerichts muf der Ge-
setzgeber entscheiden, auf welche Weise sicherzustel-
len ist, daf der Inhalt der einzelnen Fragen im Erhe-
bungsbogen nicht weitergeht, als es der Gesetzestext
zuldBt. Das Gericht weist ausdricklich auf die Mog-
lichkeit hin, den Inhalt des Erhebungsbogens durch
eine Rechtsverordnung festzulegen.

Schlieflich wird aus Grinden der Normenklarheilt auch
die Auswahl der zu Befragenden im Gesetz ndher gere-
gelt werden miissen.

Ich halte es daher fir geboten, die Erhebung flr den
Mikrozensus weiter auszusetzen und zunichst das Mikro-
zensusgesetz an die Anforderungen des Grundgesetzes
anzupassen., Fir die Uberarbeitung des Gesetzes ist

zu berilcksichtigen, daf nach dem Urteil Blrger nur
insoweit zur Auskunft verpflichtet werden dlrfen,

als der Zweck nicht durch freiwillige Erhebungen er-
reicht werden kann. Daher sollte geprift werden, in-
wiewelt der Mikrozensus ohne Auskunftszwang durch-

gefiihrt werden kann.
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d) Andere Statistiken

- Bei einem Kontrollbesuch beim LDS habe ich die Recht-
maRigkeit der Datenverarbeitung stichprobenweise bei
einigen anderen Statistiken Ubegprift.

- Fir die Statistik der natiirlichen Bevdlkerungsbewe-
gung werden einige Daten gespeichert, deren Erfas-
sung in dem Gesetz lber die Statistik der Bevdlke-

rungsbewegung und die Fortschreibung des Personen-
standes nicht vorgesehen ist, Ihre Speicherung ist
somit zur rechtmidBigen Aufgabenerfiillung nicht er-
forderlich und daher unzuldssig (§ 3 Satz 1, § 10
Abs. 1 DSG NW).

30 bestehen Bedenken dagegen, bei EheschlieBungen,
Geburten und Sterbefdllen das Geburtsdatum zu erfas-
sen, obwohl das Gesetz nur die Erfassung des Alters

der Ehegatten, der Eltern oder des Verstorbenen vor-
sieht. AuBerdem fehlt eine gesetzliche Grundlage flir

die krfassung der Angabe "Mitglied auslindischer Streit-
krdafte" bei EheschlieBungen und der Angabe "Anstalts-
Sterbefall™. Ich habe dem LDS empfohlen, die nicht

durch das Gesetz gedeckten Daten zu ldschen.

Die nach § 6 Abs. 1 des Gesetzes von den Standesidm-
tern monatlich dem LDS Ubersandten Zihlkarten flr
EneschlieBungen, Geburten und Sterbefdlle werden dort,
wie meinen Mitarbeitern wihrend des Kontrollbesuchs
mitgeteilt wurde, bis zu 18 Monaten aufbewahrt und
erst dann vernichtet., Diese Aufbewahrungsdauer sei
erforderlich, da bis zum Abschluf der Jahresaufbe-
reitung ein Rlckgriff auf das Urmaterial méglich sein

misse,

Diese Begrindung vermag nicht zu {iberzeugen. Es leuch-
tet nicht ein, daB nach so langer Zeit noch ein Rick-

griff auf das statistische Urmaterial und die darin



- 2i0 -

enthaltenen Identifizierungsdaten erforderiich sein
soll. Soweit tatsidchlich Riickfragen vorkommen, koén-
nen diese an Hand der Buchnummer und des Standesamts
erledigt werden, Ein Riickgriff auf Namen und Wohnung
der Betroffenen ist hierfir nicht erforderlich.

Ich habe empfohlen, die Zdhlkarten zu vernichten,
sobald die in die Statistik eingehenden Daten auf
Magnetband Ubernommen sind, Zur Ermsglichung von
Rickfragen konnten die hierflr ausreichende Buchnum-
mer sowlie das Standesamt ebenfalls, aber nur fir
einen Zeitrauﬁ maschinell erfaBt werden, in welchem
erfahrungsgemdf Riickfragen erforderlich werden.
Danach, sp&testens nach 18 Monaten, sollten auch

diese Angaben geldscht werden,

Bei der Todesursachenstatistik zeigt ein Vergleich

des Inhalts der Todesbescheinigung mit dem Gesetz,
daB das LDS offensichtlich mehr Daten erhilt, als
es fir die Durchfilhrung der Statistik benotigt.
Zuldssig sind nur diejenigen Angaben, die in die
maschinell erfaBte Angabe "Todesursache" ecingehen.
Nach meiner Auffassung ist die Ubermittlung und
Speicherung folgender Angaben fir die Durchfilhrung
der Todesursachenstatistik nicht erforderlich und

daher nicht zulidssig:

- Name und Anscnrift des zuletzt behandelnden Arztes

- Name und Anschrift des die Leichenschau vornehmen-
den Arztes

- Begleitkrankheiten (soweit nicht Todesursache)

- Vorliegen einer Schwangerschaft,

Ich habe dem LDS empfohlen darauf hinzuwirken, daB
ihm nur diejenigen Angaben lbermittelt werden, die
in die maschinell erfaBte Angabe "Todesursache" ein-

gehen.
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Wie meinen Mitarbeitern widhrend des Kontrollbesuchs
mitgeteilt wurde, werden die Todesbescheinigungen
{Leichenschauscheine) nach der Signierung der Todes-
ursache monatlich an das Gesundheitsamt zuriickgesandt.
Die Rucksendung erfolgt in Versandtaschen aus reif-
festem Material, aber als normale Postsendung. Diese
Form der Ricksendung genlgt nach meiner Auffassung
bei Datentridgern mit einem derartig sensiblen Inhalt
nicht den Anforderungen an die Datensicherheit,

Ich habe daher empfohlen, wie ich dies bei der posta-
lischen Versendﬁng von Magnetbdndern fir erforder-
lich halte {(vgl. D.3.d meines zweiten Tatigkeitsbe-
richts), die Todesbescheinigungen als Wertbrief oder
Wertpaket an das Gesundheitsamt zurickzusenden,

Nach Auskunft des LDS wird die StraBenverkehrsunfall-
statistik in der Weise durchgeflhrt, daf ein Exemplar

der Unfallanzeige von der aufnehmenden Polizeidienst-
stelle unmittelbar an das LDS gesandt wird., AulBerdem
erhidlt das LDS die Angaben vom Landeskriminalamt auto-
matisiert auf Band, und zwar auf Plausibilitdt vor-
gepriuft.

Auch hier ist festzustellen, daB das LDS mit der Ver-
kehrsunfallanzeige mehr Daten erhdlt, als es fir die
Durchfihrung der Statistik bendétigt. Dies gilt z.B.
fiir den Namen und die Amtsbezeichnung des aufnehmen-
den Beamten sowie fir Namen, Anschrift und Beruf der
am Unfall beteiligten Personen,

Ich habe empfohlen, die StraBenverkehrsunfallstati-
stik kiUnftig unter Verzicht auf die Zuleitung der
Verkehrsunfallanzeigen ausschlieflich mit Hilfe des
vom Landeskriminalamt ilibersandten Magnetbandes, auf
dem nur die statistisch auszuwertenden Daten, aber
keine Identifizierungsdaten gespeichert sind, durch-
zufilhren.
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- Die Strafvollzugsstatistik, fir die eine gesetzliche

Grundlage fehlt, wird auf Grund einer Verwaltungs-
vorschrift, der vom Justizminister des Landes Nord-
rhein-Westfalen erlassenen Vollzugsgeschaftsordnung,
durchgefihrt.

BEs so0ll hier dahingestellt bleiben, ob in Nordrhein~
Westfalen Landesstatistiken auf eine besondere Rechts-
vorschrift gestiitzt werden missen, Auf jeden Fall

darf das LDS nach § 10 Abs. 1 DSG NW personenbezo-
gene Daten nur speichern, wenn dies zur rechtmdfi-

gen Aufgabeneffullung des LDS erforderlich ist. Die
RechtmdBigkeit der Aufgabenerfillung setzt auch voraus,
daB die Daten rechtmdRig erlangt, also zuldssiger-
weise erhoben oder ilbermittelt worden sind., Hierzu

ist nach Artikel 4 Abs. 2 der Landesverfassung eine
gesetzliche Grundlage erforderlich. Eine solche ist
nur bei der Ubermittlung aus einer Datei vorhanden

(§ 11 Abs. 1 Satz 1 D3SG NW).

Ich gehe davon aus, daB die Justizvollzugsanstalten
die Daten aus einer Datei an das LDS ilibermitteln,
Nach § 11 Abs., 1 Satz 1 DSG NW diirfen aber nur solche
Daten ibermittelt werden, deren Kenntnis fur die Sta-
tistik erforderlich ist. Keinesfalls braucht nach
meiner Auffassung das LDS die nicht auf Magnetband
gespeicherten Angaben Uber Beruf, Wohnung, Kinder-
zahl des Einsitzenden sowie Namen, Vornamen und An-
schrift der Angehdérigen und Namen und Vornamen des

Verteidigers und der Tatgenossen,

Ich habe empfohlen, die Strafvollzugsstatistik kinf-
tig unter Verwendung einer neu entwickelten Zdhlkarte
ohne die genannten Angaben und ohne sonstige Identi-
fizierungsdaten durchzufiihren sowie die Zdhlkarten
der friilheren Strafvollzugsstatistiken wegen der darin
enthaltenen Identifizierungsdaten und anderer fiir

die Durchfihrung der 3Statistik nicht erforderlicher

Daten zu vernichten.
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- Auch fUr die Schulstatistik fehlt eine gesetzliche

Grundlage. Es existiert lediglich ein nichtverdffent-
lichter Beschluf der Konferenz der Kultusminister
von 1950,

Ich habe empfohlen, &hnlich wie bei der Strafvoll-
zugsstatistik die Schulstatistik nur mit Hilfe eines
neu entwickelten, von den Schulen ohne Identifizie-
rungsdaten auszufiillenden Vordrucks durchzufihren

und die Erhebungsbdgen der bisherigen Schulstatisti-
ken wegen der darin enthaltenen Identifizierungsdaten
zu vernichten.
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Wissenschaft und Forschung

a)

Hochschulen

- Vom Minister fir Wissenschaft und Forschung bin ich

in einem Beratungsersuchen um Stellungnahme zu der
Frage gebeten worden, inwieweit die Hochschulen nach
der bestehenden Rechtslage verpflichtet sind, auf
Amtshilfeersuchen personenbezogene Daten von einge-

schriebenen Studenten an BehOrden und sonstige 6ffent-
liche Stellen zu iUbermitteln. Er hat hierzu ausge-
finhrt, daB sich verschiedene Behdrden des Bundes und
des Landes, wWwie Bundeswehrverwaltungsamt, Allgemeine
Ortskrankenkassen und Kommunen wiederholt mit der
Bitte an die Hochschulen wenden, zur Erfillung der

in inrer Zustdndigkeit liegenden Aufgaben Ausklnfte
Uber eingeschriebene Studenten zu erhalten. Die Hoch-
schulen h&tten bislang zum Tell diese Auskinfte mit
der Begriindung verweigert, daB personenbezogene Daten
der Studenten allein auf Grund des Hochschulstatistik-
gesetzes (HStatG) erhoben wirden, so daR die Geheim-
haltungsbestimmung des § 15 Abs. 1 H3tatG zZu beachten
sei. Auskiinfte k&nnten nach Auffassung dieser Hoch-
schulen nur erteilt werden, wenn eine Einverstand-

niserkldrung des betreffenden Studenten vorliege.

In meiner Stellungnahme habe ich zunidchst darauf hin-
gewiesen, daB das vom Minister fur Wissenschaft und
Forschung angesprochene Problem nicht auftritt, wenn
die Hochschule die Studentendaten auf der Rechtsgrund-
lage einer Einschreibungsordnung erhoben hat. In die-
ser muR allerdings der zu erhebende Datenbestand zumin-
dest in Umrissen festgelegt sein. Eine Bestimmung,

daB bei der Einschreibung der ausgefillte Einschrei-
bungsvordruck vorzulegen ist (vgl, das Beispiel in
meinem dritten Tédtigkeitsbericht, C.12.a), wilirde als
Rechtsgrundlage nicht ausreichen.
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Aber auch wenn die Hochschule die Studentendaten nicht
auf der Grundlage einer Einschreibungsordnung erho-
ben hat, steht nach meiner Auffassung § 15 Abs, 1 HStatG
der Ubermittlung der personenbezogenen Daten der Stu-
denten durch die Hochschulen nicht entgegen. Nach

§ 15 Abs. 3 Satz 1 HStatG diirfen die Hochschulen die
in § 4 HStatG aufgefiihrten Daten in personenbezoge-
ner Form filir verwaltungsinterne Zwecke verwenden,
Werden Daten nach § 15 Abs., 3 Satz 1 HStatG fir ver-
waltungsinterne 4wecke einer Hochschule verwendet,

80 handelt es sich dabei nicht mehr um Daten der Bun-
desstatistik (§ 1 Abs. 1 HStatG). Nach meiner Auf-
fassung sind deshalb auf ihre weitere Verarbeitung,
also auch ihre Ubermittlung, nicht die statistischen
Geheimhaltungsverschriften, sondern die allgemeinen
Datenschutzvorschriften anzuwenden., Eine Durchbrechung
des Statistikgeheimnisses liegti in diesen Fdllen nicht
in der Eréffnung der Ubermittlungsmdglichkeit nach
MaRgabe der Datenschutzvorschriften, sondern bereits
in der Regelung des § 15 Abs, 3 Satz 1 H3tatG. Es

kann nicht angenommen werden, daB nach der (bernahme
der Daten zu Verwaltungszwecken noch ein durch das
Statistikgeheimnis geschitzter "amtshilfefreier®" Daten-
bestand vorliegt.

Allerdings wirft das Urteil des Bundesverfassungsge-
richts vom 15, Dezember 1683 zum Volkszdhlungsgesetz
1983 die Frage auf, ob die Hochschulen weiterhin die
fir interne Zwecke bendtigten Studentenstammdaten
entsprechend der Regelung in § 15 Abs., 3 Satz 1 HS3tatG
aus den bel den Studenten nach § 4 HStatG erhobenen
Tatbestidnden gewinnen dirfen. Das Bundesverfassungs-
gericht hdlt die Weitergabe zu statistischen Zwecken
erhobener, noch nicht anonymisierter, also noch per-
sonenbezogener Daten filr Zwecke des Verwaltungsvoll-
zugs Jjedenfalls dann fir verfassungsrechtlich unzu- .

ldssig, wenn hierbei tendenziell Unvereinbares mit-
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einander verbunden wird und der Blrger aus der gesetz.
lichen Regelung nicht klar erkennen kann, daf seine
Daten nicht allein zu statistischen Zwecken verwendet
werden, fiir welche konkrete Zwecke des Verwaltungs-
vollzugs seine personenbezogenen Daten bestimmt und
erforderlich sind und daR ilhre Verwertung unter Schutz
gegen Selbstbezichtigungen auf diesen Zweck begrenzt
bleibt.

Ob nach diesen Kriterien die in § 1% Abs., 3 Satz 1
vorgesehene Verwendung der nach § 4 HStatG erhobenen
Tatbestdnde fir interne Zwecke der Hochschule, hier
zur Gewlinnung der Studentenstammdaten, als zuldssig
angesehen werden kann, erscheint zweifelhaft. Diese
Frage wird von den Datenschutzbeauftragten des Bun-
des und der Lidnder gepriuft.

Im Hinblick auf die verfassungsrechtlichen Zweifel

habe ich empfohlen, in Zukunft von der durch § 15

Abs. 3 Satz 1 erdffneten M&glichkeit der Verwendung

der nach § 4 HStatG erfaidten Tatsachen fir hochschul-
interne Zwecke keinen Gebrauch mehr zu machen und

die erforderlichen Studentenstammdaten auf einer hoch-
schulrechtlichen Grundlage zu erheben. Soweit dies

nicht bereits geschehen ist, sollten die Hochschulen
daher unverzlglich den durch § 3 Abs. 1, §§ 64 ff.

des Gesetzes Uber die wissenschaftlichen Hochschulen

des Landes Nordrhein-Westfalen (WissHG) fir die Daten-
erhebung von Studentenstammdaten gesetzten Rahmen

durch Einschreibungsordnungen gemdR § 64 Abs. 1 Satz 2 WissHG
ausfiillen., In diesen Einschreibungsordnungen sind

die bel der Einschreibung sowie bei den Rlckmeldungen
von den 3tudenten zu erhebenden Daten ndher festzulegen,
Ich habe dem Minister flir Wissenschaft und Forschung
empfohlen, auf einen beschleunigten ErlaB entsprechender
Einschreibungsordnungen bei allen Hochschulen hinzu-

wirken,
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- Immer wieder beschweren sich Eltern bei mir, daB ihnen
die Hochschulen Auskiinfte lber ihre studierenden voll-
J&hrigen Kinder oder die Ubersendung von Studienbeschei-
nigungen unter Berufung auf die Vorschriften des Daten-
schutzes verweligern. Ein soclches Verhalten der Hochschulen
ist Jjedoch rechtlich geboten. Die Erteilung von Auskinften

oder ais Ausstellen einer 3tudienbescheinigung an die=

hltern des Studierenden ist als Datenibermittlung

nach § 13 Abs., 1 Satz 1 DSG NW zu beurteilen, Diese
Vorschrift 13Rt eine Ubermittlung an Personen und Stellen
auberhalb des &ffentlichen Bereichs, also auch an

Bitern der Studierenden zu, soweit diese ein berechtigtes
Interesse an der Kenntnis der zu lUbermittelnden Daten
glaubhaft machen und dadurch schutzwiirdige Belange

des Studlerenden nicht beeintridchtigt werden,

Zwar wird im Normallfall ein berechtigtes Interesse

der Eltern an der Kenntnis der erbetenen Daten vorliegen,
Es wird Jjedoch nicht auszuschliefen sein, daB durch

die Ubermittlung schutzwlirdige Belange der Studierenden
beeintrichtigt werden kodnnen. Denn in alien Fdllen,

in denen Eltern dber ihre volljidhrigen Kinder Studienbe-
scheinigungen anfordern und damit bestimmte Informationen
Uber das Studium ihrer Kinder erhalten, kénnen schutz-
wilrdige Belange der Studierenden dem berechtigten
Interesse der Eltern entgegenstehen. Die gebotene
Abwdgung der Interessen kann nur im Einzelfall erfol-
gen, Eine solche Abwigung kann die Universitidt aber

nur durchfihren, wenn sie alle Umstdnde kennt, aus

denen sich eine Beeintrichtigung schutzwirdiger Belange
der 3Studierenden ergeben kann. Da der Universitit

diese Informationen im allgemeinen nicht zur Verfilgung
stehen, wird sie nicht in der Lage sein, die erforder-
liche Abwidgung vorzunehmen, In diesem Fall muB von

der Ubermittlung abgesehen werden, da eine Beeintrich-
tigung schutzwirdiger Belange der Studierenden nicht.

auszuschlieBen ist,
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Diese datenschutzrechtliche Beurteilung ist nicht

dahin mifzuverstehen, daB ich mich generell gegen

eine Unterrichtung unterhaltspflichtiger Eltern dariiber
wende, ob und was ihre Kinder studieren, Die Eltern
kdnnen diese Ausklnfte nach meiner Auffassung von

ihren Kindern erhalten, da die Darlegung eines ent-
sprechenden durch das Studium bedingten Bedarfs zu

den Voraussetzungen des Unterhaltsanspruchs gehért.,

Die genannten datenschutzrechtlichen Vorschriften
verbieten im Regelfall allerdings, daR solche Auskiinfte
den Eltern unmittelbar von der Universitidt gegeben
werden,

b} Forschung

~ Wiederholt hatte ich mich im Berichtsjahr mit der
Auswertung der von den Kreispolizeibehdrden und Regie-
rungspridsidenten (Verkehrsiberwachungsbereitschaften)
Uber die Verkehrsunfidlle ihres Zustidndigkeitsbereichs
gefithrte Unfallblattsammlung flir Forschungszwecke

zu befassen.

Ein Regierungspridsident hat mir dazu in einem 3Schreiben,
das als Anzeige nach § 12 DSG NW bezeichnet war, fol-
gendes mitgeteilt: Im Auftrage des Bundesministers

fir Verkehr werde durch ein privates Ingenieurbire

eine Untersuchung Uber die Verkehrssicherheit in bestimm-
ten Autobahnkreuzen durchgefihrt, dazu sollten die
Verkehrsunfallanzeigen der Jahre 1978 bis 1982 fir

diese Autobahnkreuze durch das Ingenieurbiiro ausgewer-
tet werden. Es sei daher beabsichtigt, die Unterlagen
dem Ingenieurbilre kurzfristig zu Uberlassen mit der
MaBgabe, daR personenbezogene Daten nicht verwertet

werden dirften.

Ich habe den Regierungspridsidenten darauf hingewiesen,
daR im vorliegenden Fall die DatenUbermittlung an

das Ingenieurbliro nicht nach § 12 D3G NW, sondern nach
§ 13 DSG NW zu beurteilen ist,
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Eine Datenlbermittlung nach § 12 Abs, 1 Satz 1 D3SG NW
setzt voraus, daRl es sich um ein Vorhaben elner "ande-
ren Offentlichen Einrichtung mit der Aufgabe unabhingi-
ger wWwissenschaftlicher Forschung" handelt., Hierzu
rechnet nicht die sogenannte Ressortforschung, da
Offentliche Einrichtungen, deren Aufgabe nicht die
unabhingige Forschung ist, als Normadressaten des

§ 12 DSG NW nicht in Betracht kommen. AuBerdem sollten
‘ die Unterlagen im vorliegenden Fall unmittelbar dem

Ingenieurbiiro Uberlassen werden,

Das nach § 13 Abs. 1 Satz 1 DSG NW erforderliche berech-
tigte Interesse des Empfingers an der Kenntnis der
Unfalldaten lag hier vor. Es konnte jedoch nicht ausge-
schlossen werden, daB durch die Datenlibermittlung,

wenn diese personenbezogene Angaben Uber die Unfallbe-
teiligten mit umfaBte, schutzwirdige Belange der Betrof-
fenen beeintrichtigt werden Konnten. Die Belange der
Betroffenen konnten im vorliegenden Fall schon deswegen
nicht im Wege der Abwigung gegeniber dem berechtigten
Interesse des Empfidngers zurickgestellt werden, weil
eine Ancnymisierung des erbetenen Datenbestandes ohne
unverhidltnismdBigen Aufwand mdglich erschien (z.B.

durch Ablichtung der Unfallanzeigen unter Abdeckung

von Namen und Anschriften der Unfallbeteiligten).

Ich habe daher empfchlen, Daten aus der Unfallblattsamm-

lung nur in anonymisierter Form zu Ubermittelin.

In einem anderen Fall wollte die Abteilung Chirurgie
einer medizinischen Hochschule eine umfangreiche wis-
senschaftliche Untersuchung aller Verietzungen beil
Fahrer von Zweiradfahrzeugen in einem bestimmten Gebiet
erarbeiten., Hierzu sollte zundchst durch Durchsicht

der gesamten Unfallblattsammlung der in Betracht kommen-
den Kreispolizeibendrde die Namen der Verunglilickten
festgestellt und die Umstinde des Unfallherganges

aus den Unterlangen entncmmen werden, Hierzu sollte

auch die Angabe, in welche Klinik der Betroffene ein-
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geliefert worden war, gehdren. In einem zweiten Teil
der Untersuchung scllte dann von der Klinik ein umfang-
reicher Katalog sehr sensibler medizinischer Daten

des Betroffenen flr die Untersuchung zur Verflgung
gestellt werden,.

Ich habe gegen das Vorhaben datenschutzrechtliche
Bedenken erhoben,.

Nach § 12 Abs. 1 Satz 1 DSG NW konnen Hochschulen

und andere Sffentliche Einrichtungen mit der Aufgabe
unabhéngiger'wissenschaftlicher Forschung 1m Rahmen
ihrer Aufgaben fiir bestimmte Forschungsvorhaben perso-
nenbezogene Daten speichern und verdndern; hierfur
kénnen ihnen die in § 1 Abs. 2 D3G NW genannten Behor-
den und 8ffentlichen Stellen personenbezogene Daten
Ubermitteln. Die Datenverarbeitung nach Satz 1 ist
jedoch nur zuldssig, wenn die Betroffenen eingewilligt
haben oder wenn ihre schutzwiirdigen Belange nicht
beeintrichtigt werden (§ 12 Abs. 1 Satz 2 DSG NW),

Eine Beeintridchtigung schutzwlirdiger Belange Betroffener
konnte im vorliegenden Fall einmal darin liegen, daB
vorgesehen war, bei der Kreispolizeibehdrde die gesamte
Unfallblattsammlung zur Feststellung der Namen und

der Umstinde der verungllickten und verletzten Zweirad-
fahrer durchzusehen, Die hierbei gewdhrte Mdglichkeit,
von personenbezogenen Daten der Unfallbeteliligten
Kenntnis zu nehmen, auch soweit sie nicht Gegenstand
der Untersuchung sein sollten, ist nach dem zuvor
Gesagten eine Datenlbermittlung. Zwar konnte davon
ausgegangen werden, dal es sich im Regelfall um Daten
von Personen handelte, die den mit der Auswertung
beauftragten Personen unbekannt waren und die wvon

den auswertenden Personen nur fllchtig wahrgencmmen

und alsbald wieder vergessen wurden, Gleichwohl bestand
die Gefahr, daB angesichts der Vielzahl der Fdlle
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den auswertenden Personen Daten auch von ihnen bekann-
ten Personen ilbermittelt wurden. Jedenfalls war nicht
auszuschlieBen, daR die schutzwirdigen Belange der

betroffenen Personen beeintridchtigt werden konnten.

Vor allem aber bestand die Gefahr einer Beeintrdchti-
gung schutzwlirdiger Belange der Zweiradfahrer, die
Gegenstand der Untersuchung sein sollten, weil nach
dem bei der wissenschaftiichen Untersuchung beabsich-
tigten Vorgehen nicht gewdhrleistet war, daf bei der
Ubermittlung der von den Krankenhdusern erbetenen
medizinischen Daten der Verunglickten die &drztliche
Schweigepflicht beachtet wurde, Nach dem vorgesehenen
Fragebogen scllten hier sehr sensible, der &drztlichen
Schweigepflicht unterliegende medizinische Daten der
betroffenen Zweiradfahrer an die mit der Untersuchung
betrauten Personen iUbermittelt werden,

Die drztliche Schweigepflicht (§ 203 Abs. 1 Nr, 1 35tGB;
§ 2 Abs. 1 der Berufsordnung fiur die nordrheinischen
Arzte) verbietet, derartige Angaben, die dem Arzt

in dieser Eigenschaft anvertraut oder bekanntgeworden
sind, unbefugt zu offenbaren, Dazu gehdren auch schrift-
liche Mitteilungen des Patienten, Aufzeichnungen uber
Patienten, ROntgenaufnahmen und sonstige Untersuchungs-
befunde. Eine Offenbarung ist nur dann zuldssig, wenn
der Patient den Arzt von der Schweigepflicht entbunden
hat oder eine andere von der Rechtsprechung anerkannte
und in der Berufsordnung festgelegte Offenbarungsbe-
fugnis bestenht, Nach § 2 Abs. 7 der Berufsordnung
dirfen zum Zweck der wissenschaftlichen Forschung

und Lehre der Schweigepflicht unterliegende Tatsachen
und Befunde nur soweit mitgeteilt werden, als dabeil

die Anonymitdt des Patienten gesichert ist oder dieser
ausdricklich zustimmt. Da hier den mit der Untersuchung
beauftragten Personen die Namen der verunglickten

Zweiradfahrer bekanntgewesen wiren, konnte bel diesem
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ibermittlungsvorgang die Anonymitdt des Patienten
nicht gewahrt werden. Eine Zustimmung der betroffenen
Patienten lag nicht vor. Es war auch nicht vorgesehen,
eine solche einzuholen, Die Bekanntgabe der medizi-
nischen Daten durch die Krankenhduser an die mit der
Untersuchung beauftragten Personen war daher nach
meiner Auffassung mit der &drztlichen Schweigepflicht

nicht vereinbar.

Die Ubermittlung von Daten aus der Unfallblattsammlung
ist nunmehr durch Nr, 1.1.2 des Gemeinsamen Runderlasses
des Innenministers und des Ministers flr Wirtschaft,
Mittelstand und Verkehr vom 14. Dezember 1983 (SMBl., NW.
9221) "Auswertung von Strafenverkehrsunfédllen" geregelt,
Diese Bestimmung lautet: "Die Ubermittlung von Einzel-
angaben fir Zwecke der Unfallforschung obliegt gemidR

§ 5 des StraBenverkehrsunfallstatistik-Gesetzes
(StVUnfStatG) vom 22, Dezember 1982 (BGBl. I, 5. 2069)
dem Landesamt fir Datenverarbeitung und Statistik,

Die Unfallblattsammlung ist keine Datei im Sinne des

§ 2 Abs. 3 Nr, 3 Datenschutzgesetz Nordrhein-Westfalen.
MuB bei Forschungsprojekten anstelle oder neben den
Angaben gemiB Absatz 1 auf die Unfallblattsammlung
zuriickgegriffen werden, sc ist darauf zu achten, daf
schutzwiirdige Belange der aufgefiihrten Betelligten

nicht beeintrichtigt werden., Deren Einwilligung zu

einer Akteneinsicht liegt regelmidRig weder vor noch

kann sie bei der Vielzahl von Unfdllen eingeholt

werden. Hochschulen und anderen &ffentlichen Einrich-
tungen mit der Aufgabe unabhidngiger Forschung darf

daher die Auswertung nur mit der Auflage gestattet
werden, dald Name und Anschrift der beteiligten Verkehrs-
teilnehmer und aller Ubrigen im Zusammenhang mit einemn
Verkehrsunfall erfaBten Perscnen nicht verwertet werden
dirfen, Eine Auswertung zu wissenschaftlichen Zwecken
durch Privatpersonen oder private Einrichtungen kommt
wegen der aufwendigen Unkenntlichmachung personenbezoge-

ner Daten in der Regel nicht in Betracht."
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Gegen diese Regelung bestehen jedoch datenschutzrecht-
liche Bedenken, Abgesehen davon, daf die DateniUbermitt-
lung aus der Unfallblattsammlung nicht auf die Vora
schriften der §§ 11, 12 oder 13 D3G NW gestilitzt werden
konnte, also mangels einer gesetzlichen Grundlage
unzuldssig widre, wenn es sich beil der Unfallblattsamm-
lung nicht um eine Datei im Sinne des § 2 Abs. 3 Nr. 3
DSG NW handelte, erscheint diese in dem Runderlaf
zugrundegelegte Auffassung nicht zutreffend, In die
bei den Kreispolizeibehdrden und den Reglerungsprisi-
denten (Verkehrsiiberwachungsbereitschaften) gefiilhrten
Unfallblattsammiungen werden eine Durchschrift der
Unfallanzeige beziehungsweise des Vordrucks "Unfall-
mitteilung" mit den gegebenenfalls dazugehdrenden
Unfallskizzen aufgenommen. Diese Unterlagen werden
nach Unfallorten geordnet und in der Regel nach StraBen
lose in Hédngeordner eingeheftet. Sie kdnnen Jedoch
jederzeit nach anderen Merkmalen umgeordnet und ausge-
wertet werden, so daRk es sich nach meiner Auffassung
um eine Datel handelt, Auch von der Rechtsprechung

ist in anderem Zusammenhang eine lose zucsammengefalBte
Sammlung einzelner Unterlagen als Datei angesehen
worden (OLG Disseldorf, WM 1983, 1143).

Bedenken bestehen jedoch vor allem dagegen, daR nach
dem Erlaf die Hochschule oder andere &ffentliche Einrich-
tungen mit der Aufgabe unabhingiger Forschung von

dem Namen und der Anschrift der beteiligten Verkehrs-
tellnehmer und aller lbrigen im Zusammenhang mit einem
Verkehrsunfall erfalBten Personen Kenntnis nehmen kann
und lediglich die Verwertung dieser Daten untersagt
wird, Denn bereits die gewdhrte Moglichkeit, von perso-
nenbezogenen Daten der Unfallbeteiligten Kenntnis

zu nehmen, ist nach § 2 Abs. 2 Nr. 2 DSG NW als Daten-
tbermittlung anzusehen, Hierdurch kKdnnen im kinzel-
fall schutzwilrdige Belange der Betroffenen beeintrich-
tigt werden,
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- In verschiedenen Fidllen haben Hochschulen die Ubermitt-
lung von fdressen ausgewidhlter Personengruppen von
den Meldebehdrden erbeten, um im Rahmen wissenschaftlicher

Forschungsvorhaben beil diesen Personen Befragungen und

sonstige Erhebungen (z,B. Untersuchungen) durchzufihren,

In meinem vierten Tidtigkeitsbericht (C.1.d und C.11.c)
habe ich ausgefihrt, daf sich die Datenibermittlung

aus dem Melderegister an Behdrden oder sonstige offent-

liche Stellen, zu denen auch Hochschulen und andere
Offentliche Einrichtungen mit der Aufgabe unabhingiger
wissenschaftlicher Forschung gehdren, nach § 31 MG NW
richtet. Fir die Datenilbermittlung an Hochschulen

und andere 6ffentliche Einrichtungen mit der Aufgabe
unabhidngiger wissenschaftlicher Forschung ist aber
zusdtzlich die spezielle Vorschrift des § 12 D3G HW
Uber die Voraussetzungen fir eine Datenidbermittlung
und die Verpflichtung zur Anzeige der Ubermittlung
beim Landesbeauftragten filr den Datenschutz weliterhin

Zzu beachten,

Nach § 12 Abs., 1 Satz 1 und 2 D3G NW ist eine Ubermitt-
lung personenbezogener Daten an Hochschulen und andere
O6ffentliche Einrichtungen mit der Aufgabe unabhingiger
wissenschaftlicher Forschung zur Durchfihrung eines
konkreten Forschungsvorhabens zulZssig, wenn die Be-
troffenen eingewilligt haben oder wenn ihre schutzwir-
digen Belange nicht beeintrichtigt werden. Ob dies

der Fall ist, kann 1im Wege einer summarischen Prifung
festgestellt werden., Von einer Nichtbeeintrichtigung
schutzwlirdiger Belange der Betroffenen bei der Daten-
ibermittlung zur Durchfilhrung von Befragungen und
sonstigen Erhebungen (z.B. Untersuchungen) wird im
Regelfall nur dann ausgegangen werden kodnnen, wenn

die Beachtung folgender Grundsidtze durch die Forschungs-

einrichtung gewidhrleistet Ist:



- Der Betroffene ist uber den Zweck des Forschungs-
vorhabens und tber die vorgesehene Datenverarbeitung

aufzukliren.

- Der Betroffene ist ausdriicklich auf die Freiwillig-
keit der Teilnahme an der Erhebung hinzuweisen und
darauf aufmerksam zu machen, daf ihm aus der Verwei-
gerung der Teilnahme keine Nachteile entstehen.

Wird die Teilnahme verweigert, so hat die Forschungs-
einrichtung die von der Meldebehdrde Ubermittelten

Daten unverziuglich zu l&schen.

- Die von der Meldebehorde ilbermittelten und die bel
der Erhebung angefallenen personenbezogenen Daten
sind zum frihestméglichen Zeitpunkt zu anonymisieren.
Hiernach sind im Regelfall die von der Meldebehdrde
Ubermittelten Daten, soweit sie eine Identifizierung
des Betroffenen ermoglichen (wie Name, Anschrift,
Geburtstag) nach AbschluB der Erhebung zu 10schen.
Die bei der Erhebung angefallenen Daten sind im
Regelfall nicht perscnenbezogen, sondern anonymisiert

zU speichern und auszuwerten,

- Sofern bei dem Forschungsvorhaben aus zwingenden
sachlichen Grinden sine Speicherung und Auswertung
von Daten in personenbezogener Form erfolgen soll,
ist die Moglichkeit einer Beeintrdachtigung schutz-
wiirdiger Belange besonders naheliegend, Im Regelfall
wird daher in diesen Fidllen die Einholung einer
schriftlichen Einwilligung der Betroffenen in die
beabsichtigte Datenverarbeitung erforderlich sein.
Die WeiterUbermittlung personenbezogener Daten durch
die Forschungseinrichtung bedarf immer einer geson-
derten Einwilligung des Betroffenen (§ 12 Abs., 2 DS3G NW).

- In allen Fillen hat die 6ffentliche Forschungseinrich-
tung zu gewdhrleisten, daf alle zur Datensicherung
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erforderlichen MaBnahmen getroffen und die mit dem
Forschungsvorhaben befaften Personen auf das Daten-

geheimnis verpflichtet sind,

Ich habe den in Betracht kommenden Behdrden empfoh-
len, bei Datenlibermittlungen nach § 12 D5G NW an Hoch-
schulen und andere &ffentliche Einrichtungen mit der
Aufgabe unabhidngiger wissenschaftlicher Forschung

zur Durchflhrung von Befragungen und sonstigen Erhe-
bungen in eigener Verantwortung zu prifen, ob die
Einhaltung dieser Grundsdtze bei dem Forschungsvor-
haben gewdhrleistet ist, Falls erforderlich, soll-

ten der Forschungseinrichtung entsprechende Aufla-

gen gemacht werden.

In einem von mir bei der Fernuniversitdt Hagen durchge-

fihrten Kontrollbesuch habe ich fur die Datenverar-

beitung im Bereich der wissenschaftlichen Forschung
auf die Beachtung entsprechender Grundsidtze hinge-
wiesen. Im Verlauf des Kontrollbesuchs habe ich mich
insbesondere mit Forschungsvorhaben des Zentralen
Instituts fir Fernstudienforschung (ZIFF) befaidt.

Das ZIFF ist eine zentrale Einrichtung der Fernuni-
versitit mit der Aufgabe, im Bereich des Fernstudiums
Grundlagen- und Anwendungsforschung zu betreiben,

Es bestand Ubereinstimmung, daB die Durchfihrung eines
Forschungsvorhabens mit personenbezogenen Daten stets
einen Eingriff in das Grundrecht auf Datenschutz des
Artikel 4 Abs, 2 der Landesverfassung darstellt und
daher in jedem Fall vor einer Erhebung oder 3peiche-
rung personenbezogener Daten geprift werden muf, oD
nicht der Forschungszweck unter Heranziehung nicht
personenbezogener (entsprechend anonymisierter cder
aggregierter) Daten realisiert werden kann, Eine Uber-
priifung einzelner Forschungsprojekte bestdtigte, dai |
diese vom ZIFF entsprechend diesem Grundsatz unter
Heranziehung von nicht personenbezogenen Daten durch-

gefihrt werden sind,



Bei einem vom ZIFF durchgefihrten Forschungsvorhaben
sind Jjedoch personenbezogene Daten beil Studenten er-
neben und zusammen mit deren an der Fernuniveprsitiat
verfigbaren Leistungsdaten gespeichert worden. Als
Grundlage fir die Datenerhebung und Datenspeicherung
enthielt der verwendete Erhebungsbogen elne Erklirung,
in der der Student auf die Freiwilligkelt der Teilnzhme
an der Befragung hingewiesen wird und sich damit ein-
verstanden erkldrt, daB seine Angaben im Wege der
automatisierten Datenverarbeitung gespeichert, ausge-
wertet und mit anderen an der Fernuniversitidt gespel-
cherten Daten verknlUpft werden., Diese Erklarung war

von dem Studenten zu unterschreiben.

Es erscheint zweifelhaft, ob diese Einwilligung wirk-
sam ist. Der Student wird nicht ausdrucklich daraufl
hingewiesen, daB bel diesem Forschungsvorhaben seine

an der Fernuniversitit verfugbaren Lelistungsdaten
ausgewertet und zusammen mit den bei ihm mit dem Erhe-
bungshogen erfragten Angaben gespeichert werden, Die-
se Information ist auch im Anschreiben nicht enthalten,
mit dem der Erhebungsbogen versandt worden ist, Voraus-
setzung fir eine wirksame Binwilligung ist aber 1in
jedem Fall die genaue Kenntnls der Sach- und Rechts-
lage. Die wichtige Information, daR bel dem Forschungs-
vorhaben seine Leistungsdaten ausgewertet und gespei-

chert werden, wird dem Studenten nicht gegeben,

Da eine Datenspeicherung im vorliegenden Fall auch

nicht auf die Grundlage der 2. Alternative des § 12

Abs. 1 Satz 1 und 2 DSC NW gestutzt werden kann, well

die Beeintrdchtigung schutzwirdiger Belange der Betroffe-
nen nicht verneint werden kann, ist die Zuldssigkeilt

der Datenspeicherung nach § 3 Satz 1 D3G NW insgesamt
zweifelhaft, Ich habe daher empfohlen, die bei Durch-
fihrung des Vorhabens gespeicherten personenbezogenen

Daten zu anonymisieren oder aber sie zu l&dschen. Die



Fernuniversitiat hat mir in der Zwischenzeit mitge-
teilt, daB die Anonymisierung der Daten des Forschungs-

vorhabens in Vorbereitung ist,

Studienplatzvergabe

Wie bei den Heochschulen (oben C.14.a) ergibt sich
die Frage der Erteilung von Auskiinften oder Ubersen-

dung von Bescheinigungen an Eltern von Studienbewer-

bern auch bei der Zentralstelle fiir die Vergabe von
Studienplidtzen (ZVS). Auch hier ist diese Datenlber-
mittlung nach § 13 Abs, 1 Satz 1 DSG NW zu beurtei-
len, Dem berechtigten Interesse der Angehdrigen kdnnen
auch in diesen F#dllen schutzwilrdige Belange der Stu-
dienbewerber entgegenstehen; Jjedenfalls kann eine
Beeintriachtigung schutzwiirdiger Belange des Studien-
bewerbers nicht ausgeschlossen werden. Eine solche
Dateniibermittlung ist deshalb nur zulidssig, wenn der
Betroffene eingewilligt hat. Die ZVS holt daher, wenn
sie derartige Auskinfte oder Bescheinigungen an die
Eltern erteilen will, zuvor bei dem Betroffenen auf
Formschreiben eine schriftliche Einwilligung €in,

In anderen Fdllen Ubersendet die ZVS die erbetene
Auskunft oder Bescheinigung an den Betroffenen und

setzt den anfragenden Elternteil hiervon in Kenntnis,

Von der ZVS bin ich um eine Stellungnahme zur Zuldssig-
keit der Bekanntgabe perscnenbezogener Daten von

Studienbewerbern in Auskinften gegeniber der Presse

gebeten worden. Nach Verdffentlichungen in verschie-
denen Tageszeitungen soll es bei einer Universitat
im siuddeutschen Raum zu UnregelmifBigkeiten bei der
Zulassung zum Studium gekommen sein, Nach diesen
Berichten scllen von der Hochschule Bewerber zuin
Medizinstudium zugelassen worden sein, ohne daR die
ZVS eine solche Vergabeentscheidung getroffen hatte,

Die Presse war in dieser Angelegenheit an die V3



- 229 -

herangetreten und hatte im Fall einer namentlich be-
nannten Bewerberin um Auskinfte Uber die Zulassungs-
entscheidung der Zentralstelle gebeten, Die Zentral-
stelle hatte daraufhin die Auskunft erteilt, daR die
Betreffende bei der Zentralstelle einen Zulassungs-
antrag sowie einen Antrag auf Bericksichtigung im

Rahmen der Quote filir Fidlle auBergewdhnlicher Hirte

gestellt hatte, Beide Antrédge selen jedoch abgelehnt

worden.

Die ZVS vertrat hierzu die Auffassung, die Erteilung
dieser Auskinfte sei nach § 13 Abs., 1 DSG NW zulissig
gewesen, Beli der Presse liege ein qualifiziertes be-
rechtigtes Interesse vor, weil es sich bei dem Informa-
tionsanspruch der Presse gegeniiber Behorden zugleich
um ein rechtliches Interesse handele. Eine Verletzung
schutzwilirdiger Belange der Betroffenen durch die in
dem genannten Umfang erteilten Auskiinfte sei bei Ab-
widgung aller Interessen nicht zu erkennen, da sich

die Auskunfterteilung auf das Endergebnis eines recht-
midRig durchgefiihrten und abgeschlossenen Verwaltungs-
verfahrens beschridnkt habe. Beriicksichtigt werden
misse schlieBlich, daB auch die ZVS ein starkes In-
teresse daran habe, in derartigen Fdllen der Presse
die verlangten Auskinfte zu erteilen., Eine Verweige-
rung der Auskunft unter Hinweis auf den Datenschutz
wirde nicht akzeptiert, sondern unter Umstidnden dahin
verstanden werden, daf hier eigenes Fehlverhalten
verschleiert werden sollte., Die ZVS konne hierdurch

in der Offentlichkeit in ein v$llig falsches Licht
geraten und in der Erflillung ihrer Aufgaben gravierend

beeintrichtigt werden.

Nach § 4 Abs. 1 des Landespressegesetzes NW sind die
Beh&rden verpflichtet, den Vertretern der Presse die
der Erfilliung ihrer offentlichen Aufgabe dienenden
Auskiinfte zu erteilen, Diese Verpflichtung steht jedoch

nach § 4 Abs. 2 Nr., 2 dieses Gesetzes unter dem Vorbe-
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halt, daf Vorschriften Ulber die Gehelmhaltung nicht
entgegenstehen, Dic: Frage, ob dies der Fall ist, ist
nach § 13 Abs, 1 Satz 1 D3G NW zu beurteilen.

Nach der 1. Alternative des § 13 Abs. 1 Satz 1 DSG NW
ist eine Datenlbermittlung zuldssig, wenn sie zur
rechtmdfBigen Erfillung der Aufgaben der Ubermittelnden
Stelle erforderlich ist, Dabei stellt die Vorschrift
auf die Erforderlichkeit fir den Aufgabenvollzug ab.
An die Erforderlichkeit sind strenge Anforderungen

zZzu stellen, Es genlgt nicht, wenn die Ubermittlung

fir die AufgabenerfU11ung lediglich dienlich ist cder
sie erleichtert; vielmehr muB diese ohne die Ubermitt-
lung unméglich sein. Danach ist eine Auskunfterteilung
an die Presse, auch wenn sie zur Wahrung eigener behdrd-
licher Interessen geschieht, zur Aufgabenerfiillung

in aller Regel nicht erforderlich,

Allenfalls zur Richtigstellung unwahrer Tatsachenbehaup-
tungen des Betroffenen oder zur Verteidigung gegen
schwere, die Tidtigkeit der Behdrde Uber den Einzelfall
hinaus in Frage stellende dffentliche Vorwirfe kann
eine Ubermittlung personenbezogener Daten an die Presse
ausnahmswelse gerechtfertigt sein. Diese Voraussetzun-
gen lagen nach dem Sachverhalt Jjedoch nicht vor, da
nicht der 2VS, sondern der Universit&t ein Fehlver-
halten vorgewurfen wurde. Die Annahme, eine Verweige-
rung der Auskunft unter Hinweis auf den Datenschutz
werde von den Journalisten unter Umstidnden dahin ver-
standen werden, daf damit eigenes Fehlverhalten ver-
schleiert werden solle, vermag Jjedenfalls die Uber-

mittlung nicht zu rechtfertigen,

Nach der 2. Alternative des § 13 Abs. 1 Satz 1 DSG NW
ist eine Ubermittlung zulidssig, soweit der Empfinger

ein berechtigtes Interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft macht und dadurch schutz-
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wlirdige Belange des Betroffenen nicht beeintridchtigt
werden., Zwar nimmt die Presse eine offentliche Auf-
gabe wahr, so daB von einem berechtigten Interesse

an der Kenntnis der zu lbermittelnden Daten auszugehen
ist. Dem Informationsinteresse der Presse k&nnen je-~
doch schutzwirdige Belange des Betroffenen entgegen-
stehen. So kann im vorliegenden Fall die Bewerberin
durchaus ein Interesse daran haben, daB die Entschei-
dung der Zentralstelle Uber ihre Antrige nicht &5f-
fentlich bekannt wird. Bei der vorzunehmenden Abwdgung
kann nicht davon ausgegangen wWerden, daB das Informa-
tionsinteresse der Presse gegeniiber derartigen Interes-
sen des Betroffenen generell iiberwiegt., Dies kann
vielmehr nur im Einzelfall unter Beriicksichtigung
aller Umstidnde entschieden werden. Interessen der
Ubermittelnden Behdrde miissen hierbei allerdings auBer
Betracht bleiben, da die 2, Alternative des § 13

Abs. 1 Satz 1 DSG NW nur auf das Interesse des Empfin-
gers und die Belange des Betroffenen abstellt,
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Bildung und Kultur

a)

Schulwesen

- Sowohl von einer Gemeinde wie auch von einer Rats-.

fraktion bin ich um die datenschutzrechtliche Beur-
teilung eines Fragebogens und des dazugehdrenden An-
schreibens der Gemeinde zur Bedurfnisfeststellung

fiir eine Gesamtschule gebeten worden., In dem Frage-

bogen wurden die Eltern nach ihrer grundsdtzlichen
Einstellung zur Gesamtschule gefragt und ob sie gege-
benenfalls ihr Kind in einer Gesamtschule anmelden
wiirden. Der Fragebogen hatte bei der Ratsfraktion
dadurch Bedenken hnervorgerufen, dal er mit oder ohne
Namensangabe, mit oder ohne Unterschrift und offen
oder im Briefumschlag dem jeweiligen Klassenlehrer
zurlickgegeben werden sollte,

Die Erhebung der mit dem Fragebogen erbetenen Daten
bedarf, sofern nicht der Betroffene in die Erhebung
eingewilligt hat, einer gesetzlichen Grundiage, Wer-
den Daten bei dem Betroffenen erhoben, 50 1st er nach
§ 10 Abs. 2 DSG NW auf die der Erhebung zugrunde lie-
gende Rechtsvorschrift oder auf die Freiwlligkeit

seiner Angaben hinzuweisen,

Gesetzliche Grundlage flr die Erhebung der Daten war
im vorliegenden Fall § 10 Abs. 2 Satz 3 und Abs. 4
des Schulverwaltungsgesetzes, Danach sind die Gemein-
den verpflichtet, Realschulen, Gymnasien und Gesamt-
schulen zu errichten und fortzufihren, wenn ein Bedlrf-
nis besteht. Das Schileraufkommen und der Wille der
Erziehungsberechtigten sind bei der Feststellung des
Bediirfnisses zu berilicksichtigen, Der Wille der Er-
ziehungsberechtigten sollte durch die Fragebdgen er-
mittelt werden. Eine Rechtspflicht der Erziehungsbe-
rechtigten zur Ausfiillung des Fragebogens besteht

jedoch nicht.
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Der Fragebogen ist daraufhin von der Gemeinde ilber-
arbeitet und um einen entsprechenden Hinweis erginzt
worden, In der iberarbeiteten Fassung ist die Mdg-
lichkeit einer anonymen Beantwortung der Fragen nicht
mehr vorgesehen. Die Antworten sollten in einem ver-
schlossenen Umschlag Uber die Schule dem Schulverwal-

tungsamt zugeleitet werden,

Nach diesen Modifizlerungen habe ich keine durchgreifen-
den datenschutzrechtlichen Bedenken gegen die vorgesehene
Elternbefragung erhoben.

Ein Blrger &duBerte datenschutzrechtliche Bedenken
gegen die Verfahrensweise einer Gemeinde bei der Aus-

gabe der den 3Schiilern im Rahmen des Lernmittelfreiheits-

gesetzes zum befristeten Gebrauch unentgeltlich Uber-
lassenen Biuchern. In einer Informationsschrift der
Schule, die den Schiilern zur Unterschrift durch die
Erziehungsberechtigten mitgegeben wurden, wird dazu,
nachdem auf die Verpflichtung zu einer sorgfidltigen
Behandlung der Biicher hingewiesen worden ist, gesagt,
daB in das Buch jeweills der Name des Schilers einge-
tragen wird, in dessen Besitz es sich befindet., Der
Birger befilirchtet, daB durch eine fortlaufende Namens-
eintragung der Besitzer des Schulbuches im ndchsten
Schul jahr den Namen des Vorbesitzers erfidhrt und zum
Beispiel auf Grund des Zustandes des Buches Rilckschlis-

se ziehen kann, die zu Diskriminierungen flhren kdnnen.

Sofern der oder die Vcrbesitzer der Schulbilicher durch
die Eintragung ihrer Namen in das von der Schule unent-
geltlich Uberlassenen Lernmittel spdteren Besitzern
erkennbar sind, halte ich eine solche Verfahrensweise
fir nicht vereinbar mit dem Grundrecht auf Datenschutz
des Artikels 4 Abs, 2 der Landesverfassﬁng. Eine ge-
setzliche Grundlage fir eine solche Datenidbermittlung
ist nicht erkennbar. Die von dem Birger geduBerten
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Befiirchtungen kénnten bel Wahrung der berechtigten
Belange des Schultrigers an einer pfleglichen Behand-
lung der zum befristeten Gebrauch unentgeltlich uber-
lassenen Blicher dadurch vermieden werden, daR die
Schule die Blicher numerieren und in einer besonderen
Liste hierzu die Namen der Besitzer festhalten wilrde.
Nach meinen Feststellungen wird inzwischen von einigen
Schulen so verfahren. Es widre zu begrilen, wenn sich
eine solche Verfahrensweise ailgemein durchsetzen

wirde.

Ein Biirger wandte sich dagegen, daf seine Tochter

in der Klasse 4 an einem Test teilnehmen sollte.

Die Ergebnisse des Tests sollten weder flUr die Zeugnis-
noten, noch fiir die Erstellung der Gutachten zur Auf-
nahme in weiterfilhrende Schulen verwendet werden,
sondern geben dariiber Auskunft, welchen Platz der
einzelne Schiiler unter 100 gleichaltrigen Kindern
einnimmt und erlauben Aussagen zu Befdhigungen in
Teilbereichen (Mathematik, Sprache, Informationsver-

stdndnis).

Bei der Durchfihrung derartiger Tests werden personen-
bezogene Daten der betroffenen Schiler erhoben, Die
zwangsweise Erhebung personenbezogener Daten greift
sowohl in das Grundrecht der Betroffenen auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung als auch

in ihr allgemeines Persdnlichkeitsrecht nach Artikel 2
Abs., 1 in Verbindung mit Artikel 1 Abs. 1 des Grund-
gesetzes ein. Ein solcher Eingriff ist nur im Uber-
wiegenden Interesse der Allgemeinheit zuldssig und
bedarf einer gesetzlichen Grundlage. Nach dem Urteil
des Bundesverfassungsgerichts zum Volkszdhlungsge-
setz 1983 milssen sich aus der gesetzlichen Grundlage
die Voraussetzungen und der Umfang der Einschrankung
des Grundrechts klar und fir den Blrger erkennbar
ergeben; dariber hinaus setzt ein Zwang zur Angabe
personenbezogener Daten voraus, daf der Gesetzgeber

den Verwendungszweck prdzise bestimmt,
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Ich habe Zweifel, ob ein Test, der weder fir die
Zeugnisnoten, noch fir die Erstellung der Gutachten
bendtigt wird, im lberwiegenden Allgemeininteresse
liegt., Auf jeden Fall ist eine gesetzliche Grundlage,
aus der sich die Beschridnkung des Grundrechts klar
und fiir den Bilrger erkennbar ergibt und in der auch
der Verwendungszweck der erhobenen Daten prdzise be-
stimmt wird, nicht ersichtlich.

Der Test kann daher nach meiner Auffassung nur auf
freiwilliger Grundlage durchgefihrt werden, Eine Ver-
pflichtung der Schiiler zur Teilnahme an dem Test bew
steht nicht.

Auch im Schulbereich bin ich um Stellungnahme zu der
Frage gebeten worden, unter welchen Voraussetzungen
die Schule den Eltern volljihriger Kinder Schulbe-
bescheinigungen ausstellen ocder sonstige Auskiinfte
erteilen darf.

Das Ausstellen einer Schulbescheinigung oder die Er-

teilung von sonstigen Auskinften an Eltern 1st nach

§ 13 Abs. 1 Satz 1 DSG NW zuldssig, soweit diese ein
berechtigtes Interesse an der Kenntnis der zu Uber-
mittelnden Daten glaubhaft machen und dadurch schutz-
wiirdige Belange des Schilers nicht beeintrdchtigt
werden. Ein solches berechtigtes Interesse der Eltern
wird zwar in der Regel vorliegen. Es kann aber nicht
davon ausgegangen werden, daB entgegenstehende Belange
der Betroffenen nicht vorhanden oder jedenfalls inso=-
welt nicht schutzwiirdig sind. Die gebotene Abwigung
der Interessen im Einzelfall kann die Schule nur vor-
nehmen, wenn sie alle Umstidnde kennt, aus denen sich
eine Beeintridchtigung schutzwlirdiger Belange des Schiilers
ergeben kann, Da der Schule diese Informationen im
allgemeinen nicht zur Verfligung stehen werden, wird
sie in der Regel zu der erforderlichen Abwdgung nicht
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in der Lage sein. In diesem Fall muBR von der Ubermitt-
lung abgesehen werden, da eine Beeintrichtigung schutz-
wlirdiger Belange der volljihrigen Schiiler nicht auszu-
schlieBen ist,

Von einem Verband, der sich den Problemen der Legasthe-
nie widmet, bin ich gefragt worden, ob die in der
Schule in Sonderfidllen zZu Beratungszwecken erhobenen

sonderpiddagogischen, medizinischen, psychologischen,

psychotherapeutischen und sozialen Daten ebenfalls

datenschutzrechtlichen Bestimmungen unterliegen und
ob filir sie eine'AuskunftSpflicht gegenlber dem Betrof-
fenen besteht.

Da diese Angaben regelmdfRig nicht irn einer Datel gespei-
chert, sondern in Akten festgehalten werden, finden

die Vorschriften des Datenschutzgesetzes Nordrhein-
Westfalen auf sie keine Anwendung (§ 1t Abs, 2 Satz 1,

§ 2 Abs. 3 Nr, 3 DSG NW;. Flir diese Angaben gilt jedoch
das Grundrecht der Betrcffenen auf Datenschutz. Die-

ses verpflichtet die 6ffentlichen 3tellen auch zu

den erforderlichen Datensicherungsmafnahmen, Dement-
sprechend wird in Nr. 8.2 3Satz 3 der Richtlinien zum
Schillerstammblatt und zum sonstigen Datenbestand in

der Schule {(RunderlafR des Kultusministers vom 10, Midrz 1983,
MBl. NW. S. 546) bestimmt, daB die Unterlagen getrennt
aufzubewahren, streng vertraulich zu behandeln und
entsprechend vor der Kenntnisnahme durch Unbefugte

zu schiitzen sind. Die Verpflichtung zur getrennten
Aufbewahrung ist auf meinen Vorschlag in die Richt-

linien aufgenommen worden,

Ein Recht des Betroffenen auf Auskunft Uber die in
diesen Unterlagen festgehaltenen Daten ergibt sich
aus Nr., 8,12 der Richtlinien. Danach sind auf die
in Anlage IV zu den Richtlinien aufgefihrten Nachweise
die Bestimmungen dieses Runderlasses entsprechend

anzuwenden. Zu den in Arnlage 1V aufgefiihrten Nachweisen
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gehdren auch die Beratungsunterlagen scnderpiddago-
gischer, medizinischer, psychologischer und sozialer
Art., Nr. 6 der Richtlinien, die vorsieht, daBl Erzie-
hungsberechtigte und voll jihrige Schiller ein Recht
auf Auskunft Uber ihre Daten im Schilerstammblatt
haben, ist demnach auch auf die genannten Beratungs-
unterlagen entsprechend anzuwenden, Mit dieser Rege~
lung ist der Kultusminister meiner Forderung gefolgt,
im Hinblick auf Artikel 4 Abs. 2 der Landesverfassung
Uber das auf Dateien beschridnkte Auskunftsrecht des

§ 16 DSG NW hinaus ein Recht auf Einsicht in die oder
Auskunft aus den Schiilerakten und sonstigen Unter-

lagen vorzusehen.

Von einem ehemaligen Schiiler einer Ersatzschule, der
ver zehn Jahren dort sein Abitur gemacht hat, bin
ich um Stellungnahme gebeten worden, Ob er berechtigt

seil, seine Schillerakten und Prufungsakten einzusehen,

Frsatzschulen erfiillen eine staatliche Aufgabe und
fungieren insoweit als beliehene Unternehmen (vgl.
Ruckriegel in Ruckriegel/v.d,Groeben/Hunsche, Daten-
schutz und Datenverarbeitung in Nordrhein-Westfalen,
§ 1 Anm,., 6}. Deshalb finden nach meiner Auffassung
die Datenschutzvorschriften flr &ffentliche Schulen

Anwendung.

Auch hier ergibt sich ein Recht des Betroffenen auf
Auskunft {ber die Daten, die in den iber ihn gefihrten
Schiilerakten festgehaliten werden, aus Nr. 8.12 der
Richtlinien zum Schillerstammblatt und zZum sonstigen
Datenbestand in der Schule, Danach sind auf die in
Anlage IV zu diesen Richtlinien aufgefihrten Schiler-
akten die Bestimmungen der Richtlinien entsprechend
anzuwenden., Nr. 6 der Richtlinien, die vorsieht, daf
Erziehungsberechtigte und velljéhrige Schuler ein
Recht auf Auskunft dber ihre Daten im Schilerstamm-

blatt haben, gilt demnach entsprechend auch fur die
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Schilerakten. Dies muf3 auch fir die Abiturarbeiten
gelten, da zu den in Anlage IV zu diesen Richtlinien
ebenfalls aufgefinhrten Prifungsakten nach meiner Auf-

fassung die Priufungsarbeiten gehdren,.

In einer Eingabe wandte sich ein Blrger dagegen, dafi
der Schulpsychologische Dienst einer Stadt weiter-

hin Unterlagen iber ihn aufbewahrt. Im Jahr 1972 war
iber ihn im Rahmen der Aufnahmeprifung fir ein Abend-

kolleg eine schulpsychologische Untersuchung durchge-

fiihrt worden. Nach erfolgreichem Besuch des Abendkol-
legs hatte der Biirger 1975 dort die Reifeprifung abge-~
legt. Er verlangte nunmehr die L&schung der damals
erhobenen Befunde, da nach seiner Auffassung keine
Griinde mehr vorhanden waren, die eine Weiterfuhrung
der {iber ihn gespeicherten Daten noch erforderlich

machten.

Nach dem Datenschutzgesetz Nordrhein-Westfalen sind

Daten, deren Kenntnis zur rechtmiBigen Aufgabenerfil-
lung der speichernden Stelle nicht mehr erforderliich
ist, zu sperren (§ 17 Abs, 2 Satz 2 DSG NW). Der Be~

troffene kann in diesem Fall statt der Sperrung die

Loschung der Daten verlangen (§ 17 Abs, 3 Satz 2 D3G NW).

Allerdings waren im vorliegenden Fall die Daten Uuber
die schulpsychologische Untersuchung des Blrgers nicht
in Dateien, sondern in Akten festgehalten. Die Vor-
schriften des Datenschutzgesetzes Nordrhein-Westfalen
finden demnach keine Anwendung, Es gilt jedoch das
Grundrecht auf Datenschutz nach Artikel 4 Abs, 2 der
Landesverfassung. Hieraus kann sich nach meiner Auf-
fassung ein Anspruch des Betroffenen ergeben, daB

auch seine in AKten festgehaltenen Daten auf Verlangen
zu ldschen sind, wenn sie zur rechtmidfigen Aufgaben-

erfliillung nicht mehr bendtigt werden.

In ihrer Stellungnahme hat die Stadt dazu ausgefihrt,
die vorhandenen Unterlagen wirden zwar fiur eine lang-

fristig angelegte interne wissenschaftliche Auswertung
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noch benttigt. Filr die Auswertung kdme es jedoch nicht
auf die Identitdt des Antragstellers an. Unter Berick-
sichtigung des Anliegens des Antragstellers und zur
Vermeidung eines Rechtsstreits habe sie daher veranlaBft,
seine personenbezogenen Daten durch Schwirzung von
Namen, Anschrift und Geburtsdatum zu anonymisieren.

Ich bin davon ausgegangen, daf damit dem Anliegen

des Biirgers in einer sachgerechten Weise entsprochen
wurde,

Die Kommission zur Gesetzes- und Verwaltungsverein-
fachung in Nordrhein-Westfalen erwihnt den der vor-
stenenden Blrgereingabe 2zugrunde liegenden Sachverhalt
in ihrem Bericht (3. 182). Sie meint, bel Verfestigung
der Rechtsansicht, daf auch aus Artikel 4 Abs, 2 der
Landesverfassung ein L&schungsanspruch herzuleiten
sel, wdre ein uniibersehbarer Verwaltungsaufwand zur
Sichtung alter Akten und sonstiger Vorgidnge unvermeid-
lich., Eine Dokumentierung des Verwaltungshandelns

widre nach Vernichtung oder Herausgabe der Akten nicht

mehr gesichert,

Dieser Auffassung kann ich mich nicht anschlieBen,
Einmal ist im vorliegenden Fall nach der Stellung-
nahme der Stadt die weitere Aufbewahrung nicht zur
Dokumentierung des Verwaltungshandelns, sondern nur
noch zur wissenschaftlichen Auswertung erforderlich,
Zum anderen habe ich nicht gefordert, daB eine fort-
laufende Sichtung alter Akten und sonstiger Vorgidnge
auf etwa nicht mehr erforderliche Daten erfolgen miisse,.
Verlangt jedoch wie hier ein Birger in einem Einzel-
fall Ldschung seiner Daten und sind diese beil der
speichernden Stelle aus keinem Gesichtspunkt mehr

zur rechtmdBigen Aufgabenerflillung erforderlich, so
ergibt sich allerdings aus dem Grundrecht des Artikel 4

Abs, 2 der Landesverfassung ein Ldschungsanspruch,

Mehrere Kreishandwerkerschaften haben mich um eine

datenschutzrechtliche Beurteilung von Schiilermappen

filr das Betriebspraktikum gebeten. Diese Unterlagen




werden den Hauptschiilern von den Schulen zur Verfii-
gung gestellt und sind bei der Ableistung des Betriebs-
praktikums von ihnen auszufiillen. In der Schiilermappe
ist ein umfangreicher Fragenkatalog unter anderem

zum Betrieb, zur Betriebsleitung und Betriebshierar-
chie, zu differenzierten Angaben Uber Beschidftigungs-
zahlen, zu Arbeitsbedingungen, Entlohnung und Soziale-
leistungen sowie zur Mitbestimmung und gewerkschaft-
licher Organisaticon der Arbeitnehmer enthalten. Die
Kreishandwerkerschaften vertraten dazu die Auffas-
sung, daf die Erforschung derartiger Daten nicht in
den Unterricht gehdre und mit den Bestimmungen lber

den Datenschutz nicht vereinbar sei.

Ich habe in meiner Stellungnahme zundchst darauf hin-
gewiesen, daf der Landesbeauftragte flr den Daten-
schutz nach § 26 Abs, 1 Satz 1 DSG NW die Einhaltung
der Datenschutzvorschriften nur bei den &ffentlichen
Stellen des Landesbereichs kontrolliert., Hierzu kénnte
die Auffassung vertreten werden, daB die Schiller,

die im Rahmen des Betriebspraktikums Daten und Sach-
verhalte in Betrieben abfragen, den Betrieben als
Individualperson gegenilbertreten, die nicht meiner
Kontrolle unterliegen, Wenn allerdings eine Speiche-
rung der mit den Fragebdgen erhobenen Angaben beil

den Schulen erfolgt, wird, soweit es sich dabel um
persconenbezogene Daten handelt, meine Kontrollzustdn-
digkeit zu bejahen sein, In jedem Fall ist aber die
Schule als Offentliche 3Stelle an der Erhebung der
Daten durch die Schiler inscfern beteiligt, als sie
durch den Fragebogen filir das Betriebspraktikum Vorga-
ben macht.

Da fir die datenschutzrechtliche Beurteilung unter
anderem von Bedeutung war, welchem Zweck die Frage-
b6gen dienen sollten, in welcher Form ihre Auswer-

tung in der Schule erfolgte und ob dort eine Speiche-
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rung der mit den Fragebdgen erhobenen personenbezo-
genen Daten stattfand (z.B. durch Aufbewahrung der
Fragebtgen), habe ich den Kultusminister um Stellung-
nahme gebeten, Dieser hat mir mitgeteilt, mit dem
Einsatz von FragebGgen werde der Zweck verfolgt, die
im Unterricht erarbeiteten Beobachtungs- und Befra-
gungsschwerpunkte zu strukturieren, um Schilern damit
Hilfen zu geben, ihre Arbeitsauftrige méglichst selb-
stdndig zu erfiillen., Langjidhrige Erfahrungen hitten
gezeigt, daR die Fragebdgen flir die Vorbereitung und
Auswertung von Praktika férderlich seien. Da es sich
ausschlieflich um eine pidagogische Hilfe zur unter-
richtlichen Arbeit handeln kdnne, sollten Daten jedoch
nur in anonymisierter Form abgefragt werden. Aus Griin-
den des Datenschutzes sei es unzuléssig, Namen von
Personen und Betrieben, auf die sich die Angaben des
Fragebogens beziehen, aufzufihren. Insoweit entspre-
che der Fragebogen nicht der vom Kultusminister in
einem ErlaR getroffenen Regelung.

Musikschulen und Volikshochschulen

Ein Blrger hat mich um datenschutzrechtliche Prifung

gebeten, ob die im Antragsvordruck fir eine Gebiihren-

ermiBigung fir kinderreiche Familien vorgesehene Daten-
erhebung durch eine Musikschule mit den Vorschriften
Uber den Datenschutz vereinbar sei. Die Geblihrensate
zung der Stddtischen Musikschule sieht vor, daf fir
kKinderreiche Familien, deren bereinigtes Einkcmmen

den eineinhalbfachen Hegelsatz nach dem Bundessozial-
hilfegesetz zuzlglich Kaltmiete nicht Uberschreitet,
auf Antrag eine nach der Kinderzahl gestaffelte Gebiih-
renermdfigung gewdhrt werden, Die ErmdBigung entfidllt,
sobald der Anspruch der Erziehungsbrechtigten auf
Kindergeld erlischt, Dieser ist bei volljihrigen Schii-

lern nachzuweisen,
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Im Vordruck zur Beantragung der Gebihrenermifigung
haben die Antragsteller ihre Einkommensverhiltnisse
und die sdmtlicher mit ihnen in einem Haushalt leben-
den Familienangehérigen (Lohn, Gehalt, Kindergeld,
Rente, Pension, Unterhaltsbeitrige, Einnahmen aus
Vermietung und Verpachtung, Natural- und Sachbezlge,
Wohngeld, Arbeitslosengeld, Arbeitslosenunterstiit-
zung, Krankengeld usw.) anzugeben. Zur Errechnung

des bereinigten Einkommens sind von den Einkommen
absetzbar die Lohnsteuer, Sozialversicherung, pri-
vate Krankenversicherung, Haftpflichtversicherung,
Hausratsversicherung, Personenhaftpflichtversiche-
rung, Sterbe- und Lebensversicherung, Aufwendungen
fir Arbeitsmittel, Fahrtkosten zwischen Wohnung und
Arbeitsstitte, Beitrige zu Berufsverbidnden, Mehrauf-
wendung flUr doppelte Haushaltsfiihrung, Unterhalts-
beltrdge, Kaltmiete, Zinslasten flir Hypotheken laut
Hausertragsberechnung. Der Vordruck sieht weiter fir
alle absetzbaren FPositicnen die Vorlage eines schrift-
lichen Nachweises vor. Weiter enthilt der Vordruck
einen Hinweis darauf, daB Betridge zu Offentlichen
oder privaten Versicherungen oder dhnlichen Einrich-
tungen nur dann in Anrechnung gebracht werden konnen,
wenn sie gesetzlich vorgeschrieben oder nach Grund

und Hohe angemessen sind,

Flir die in dem Antragsvordruck flr die Gebiihrener-
midRigung flr kinderreiche Familien nach der Geblh-
rensatzung der Stddtischen Musikschule vorgesehene
Datenerhebung ist Zwar eine gesetzliche Grundlage
vorhanden, die sich aus dem nach § 12 Abs. 1 Nr, 3
Buchst., a des Kommunalabgabengesetzes (KAG)} anzuwen-
denden § 90 Abs. 1 der Abgabenordnung in Verbindung
mit der auf Grund der Gemeindeordnung sowie des Kom-
munalabgabengesetzes erlassenen Geblhrensatzung er-
gibt., Auch kann davon ausgegangen werden, daB ein
liberwiegendes Interesse der Allgemeinheit an einer

s0zial ausgewogenen Differenzierung der Gebiihren
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besteht; eine solche durfte nicht ohne Erhebung von
Angaben Uber Kinderzahl und/oder Einkommensverhilt-
nisse mdglich sein,

Nach dem VerhidltnismidRigkeitsgrundsatz muBl jedoch

die mit dem Eingriff verbundene Belastung des Betrof-
fenen in einem angemessen Verhdltnis zu dem zu errei-
chenden Zweck stehen, Diese Angemessenhelit ist nicht
mehr gegeben, wenn die Differenzierung der Geblhren
eine derart umfangreiche Datenerhebung erfordert,

wie sie in § 76 des Bundessozialhilfegesetzes {BSHG)
und der Verordnung zur Durchfihrung des § 76 BSHG

vorgesehen 1ist.

Dabei ist zu bericksichtigen, daR die Leistungen nach
dem Bundessozialhilfegesetz, zumal wenn sie Uber einen
léngeren Zeitraum gewdhrt werden, in vielen Fédllen
ein betridchtliches Ausmal erreichen. Mit Ricksicht
auf die erheblichen finanziellen Mittel, die die All-
gemeinhelt bei Vorliegen von Ansprlchen nach diesem
Gesetz den Hiifeempfidngern gewdhrt, ist =s gerecht-
fertigt, das Einkommen des Hilfempfédngers als wesent-
liche Voraussetzung flUr seine Ansprliche nach MaRst&d-
ben zu ermitteln, die ein HochstmaRl an sozialer Aus-
gewogenneit gewdhrleisten., Im Hinblick auf den hier
zugrunde liegenden Zweck begegnet daher eine derart
umfangreiche Datenerhebung, wie sie die Anwendung

des § 76 B3SHG und der dazu erlassenen Durchfihrungs-
verordnung im einzelnen erfordert, keinen durchgrei-

fenden datenschutzrechtlichen Bedenken.

Die Geblhrenermifigung nach der Geblhrensatzung der
Stiddtischen Musikschule hat jedoch nicht die vorer-
wihnten weitreichenden finanziellen Folgen., Es ent-
spricht daher nicht mehr dem VerhdltnismdBigkeits-
grundsatz, wenn flr diesen Zweck die Einkommensver- .
hdltnisse nach den Regelungen in § 76 BSHG und der

dazu erlassenen Durchfihrungsverordnung ermittelt
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werden. Der VerhdltnismidBigkeitsgrundsatz gebietet
vielmehr, die fir «le Geblhrenermidfigung mafBgeben-
den Einkommensverhiltnisse nach MaRstdben zu ermif-
teln, die eine Datenerhebung nur in deutlich geringe-
rem Umfang erfordern. In diesem Zusammenhang mufl auch
mit in Betracht gezogen werden, daRl das am 1, Januar 1983
in Kraft getretene Gesetz zur Anderung des Kinder-
gartengesetzes im Regelfall von einer umfangreichen
Datenerhebung zur Bemessung der Elternbelitrige aba
sieht und sich mit einer Erkldrung der Erziehungs~
berechtigten lUber die Zuordnung zu einer von drei
Beitragsstufen begnligt {Selbsteinschitzung).

Zur Vermeidung einer Verletzung des Grundrechts aus
Artikel 4 Abs, 2 der Landesverfassung habe ich daher
der Stadt empfohlen, das Verfahren und gegebenenfalls
auch die Voraussetzungen flr die GeblihrenermidRigung
fur kinderreiche Familien entsprechend zu &ndern.

Der Erfolg meiner Bemihungen bleibt abzuwarten,

Ein Dozent einer Volkshochschule hat die Frage an
mich herangetragen, ob die Volkshochschule verpflich-

tet sei, dem Dozentensprecher die Anschriften der

an der Volkshochschule titigen nebenamtlichen und

nebenberuflichen Dozenten zu Uberlassen, Falls eine

Verpflichtung der Volkshochschule hierzu nicht vor-
liege, bat der Dozent um Priifung, ob gegen die Uber-
lassung der Anschriften datenschutzrechtliche Beden-
ken bestiinden, Die Uberlassung der Anschriften sei
erforderlich, um zu in der Regel einmal im Arbeitsab-
schnitt stattfindenden Versammlungen einzuladen und
um ein "Info flir Kursleiter und Kursleiterinnen" ver-

senden zZzu koénnen.

Ich bin davon ausgegangen, daB die Anschriften der
Dozenten hbei der Volkshochschule in einer Datel ge-
speichert sind, Die Uberlassung der Anschriften an
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den Sprecher ist keine Ubermittlung an Dritte, son-
dern eine Weitergabe innerhalb des Zweckverbandes

als speichernder Stelle, Da die Versammlung der neben-
amtlichen und nebenberuflichen piddagogischen Mitar-
beiter nach der Satzung des Zweckverbandes ein Mite
wirkungsgremium der Volkshochschule ist, mufl der Spre-
cher wie auch seine Stellvertreter datenschutzrecht-
lich dem Zweckverband zugeordnet werden, Die Zulds-
sigkeit der Weitergabe ist deshalb nicht nach § 3

Satz 1 DSG NW, sondern nach § 8 Satz 1 DSG NW zu beur-
teilen.

Nach den Grundsdtzen fiir die Ubermittlung an o6ffentli-
che Stellen (§ 11 Abs, 1 DSG NW}, die der Zweckverband
als Triger der Volkshochschule nach § 8 Satz 1 DSG NW
zu beachten hat, ist die Weitergabe an den Sprecher
nur zulissig, wenn sie zur rechtmiRigen Erfillung
seiner Aufgaben erforderlich ist., Diese Voraussetzung
liegt bei der Weitergabe der Anschriften zum Zweck

der Einladung zu den Versammlungen der Mitarbeiter
vor, Nach seiner Satzung treten die nebenamtlichen

und nebenberuflichen pddagcocgischen Mitarbeiter, soweilt
sie Kurse leiten, in der Regel einmal im Arbeitsaba
schnitt zu einer Versammlung zusammen, Diese hat die
Aufgabe, Anregungen flr die Konferenz zu beraten.

Der Sprecher bereitet die Versammlung vor und liddt
dazu ein. Da er zur Einladung die Anschriften der
Beteiligten kennen mufl, bestehen kKeine datenschutz-
rechtlichen Bedenken, wenn ihm die Anschriften der
nebenamtlichen und nebenberuflichen piddagogischen
Mitarbeiter fiir diesen Zweck von der Volkéhochschule

Uberlassen werden,

Auch die Weitergabe zum Zweck der Versendung des "Info
fiir Kursleiter und Kursleiterinnen'" an der Volkshoch-
schule widre nur zulidssig, soweit sie zur rechtmidfi- .

gen Erfillung einer Aufgabe des Sprechers erforder-
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lich ist. Zwar gehdrt es nach der Satzung zu den Auf-
gaben des Sprechers, die Versammlung vorzubereiten.
Zur Vorbereitung einer Versammlung kann auch die Ver-
sendung schriftlicher Mitteilungen erforderlich sein.
Ich habe jedoch Zweifel, ob das genannte "Info" hierzu
bestimmt ist. Dem Schreiben war Jedenfalls nicht zu
entnehmen, daB die regelmdfige Versendung des "Info"
zur Vorbereitung der Beratung von Anregungen fUr die
Konferenz in einer Versammlung erforderlich wire.
Gegen die Weitergabe der Anschriften zum Zweck der
Versendung des "Info" bestehen deshalb datenschutz-
rechtliche Bedenken.

Soweit die Anschriften zuldssigerweise an den Spre-
cher weitergegeben werden, dlirfen sie nur zur Erfiil-
lung der in der Satzung des Zweckverbandes festgeleg-
ten Aufgaben des Sprechers verwendet werden. Dieser
darf mit den lUberlassenen Anschriften nur die Einla-
dungen zu den Versammlungen und die zur Vorbereitung
einer Versammlung erforderliichen Mitteilungen versen-
den. Sowelt nicht die Versendung einer Ausgabe des
"Info" zur Vorbereitung einer Versammlung erforder-
lich ist, dirfen die Anschriften hierzu nicht ver-

wendet werden,

Ob die Volkshochschule zur Weitergabe der Anschrif-
ten an den Sprecher verpflichtet ist, soweit gegen
sie keine datenschutzrechtlichen Bedenken bestehen,
ist keine Frage des Datenschutzes, Ich habe mich daher

hierzu nicht Zukern kdnnen.
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Steuerverwaltung

In meinem vierten Tdtigkeitsbericht (C.16,} habe ich

uber den vom Bundesminister der Finanzen im Oktober 1982
vorgelegten Referentenentwurf eines Gesetzes zur Knderung
der Abgabenordnung und anderer Gesetze (1, AC-AndG) berich-

tet, Der Entwurf hat zunichst im August 1983 und dann

noch einmal im Dezember 1983 eine jeweils liberarbeitete
Fassung erhalten. Nunmehr hat der Bundesminister der
Finanzen im Januar 1984 den Referentenentwurf eines Steuer-
bereinigungsgesetzes 1985 vorgelegt. In diesen Entwurf

sind auch die in den bisherigen Entwlrfen zur Anderung

der Abgabenordnung enthaltenen Regelungen aufgenommen

worden.

Dabei ist zundchst zu begriBen, daRl der neue Entwurf

auf die sowohl vcon dem Bundesbeauftragten flr den Daten-
schutz (vgl. dessen fiunfter Tdtigkeitsbericht, 2.3.4)
als auch von mir kritisch beurteilten Ergidnzungen des

§ 16 AO durch den vorgesehenen Absgatz 2 und des § 112 AO
durch den vorgesehenen Absatz 6 verzichtet.

§ 30 AQO so0ll nach dem Referentenentwurf dahingehend erginzt
werden, dap kiinftig bereits der unbefugte Abruf von Daten
aus einer Datel im automatisierten Verfahren eine Verlet-
zung des Steuergeheimnisses darstellt, unabhdngig davon,

ob dariber hinaus eine Offenbarung oder Verwertung der
mitgeteilten Tatsachen erfolgt (§ 30 Abs, 2 und Abs, 4 AQ).
In einem neuen Absatz 6 des § 30 AO soll der Bundesminister
der Finanzen ermidchtigt werden, durch Rechtsvercrdnung

zur Wahrung des Steuergeheimnisses beim automatisierten
Abruf von Daten die erforderlichen MaBnahmen zu treffen,
Dabei kann sowohl die Art der Daten, deren Abruf im auto-
matisierten Verfahren zullssig ist, als auch der Kreils ‘
der fur einen solchen Abruf in Betracht kommenden Amtstriger
niher bestimmt werden. Diese Enderungen des § 30 AQ, die

den bescnderen Risiken der automatisierten Datenverarbei-
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tung Rechnung tragen und einer Konkretisierung und Siche-
rung des Datenschutz. s dienen sollen, sind als datenschutz-

rechtliche Verbesserungen zu begruBen.

Erfreulich ist ebenfalls, daB vorgesehen ist, dem § 309
Abs, 2 A0 folgenden Satz anzufigen: "Die an den Dritt-
schuldner zuzustellende Pfidndungsverfigung 301l den bei-
zutreibenden Geldbetrag nur in einer Summe, ohne Angabe

der Steuerarten und der Zeitridume, fur die er geschuldet
wird, bezeichnen." Gegen die Unterrichtung des Dritt-
schuldners ilber Einzelheiten der zu vollstreckenden For-
derung sind von den Datenschutzbeauftragten seit langerer
Zeit Bedenken erhoben worden, Der Drittschuldner kann

nach der bisherigen Praxis aus dem Inhalt der ihm zuge-
stellten Pfidndungsverfigung Informationen verschiedener

Art (z.B. Uber Vermdgen, Grunderwerb, Konfession) ent-
nehmen, Er ist auBerdem nicht gehindert, diese Kenntnisse
anderen Personen mitzuteilen, da er nicht an das Steuer-
geheimnis gebunden ist., Eine detaillierte Angabe der
Steuerriickstidnde gegeniiber dem Drittschuldner ist jedoch
nicht erforderlich. Die vorgesehene Ergidnzung des § 309
Abs, 2 tridgt nunmehr diesen Bedenken Rechnung, Der Voll-
streckungsschuldner selbst sowie die zustdndige Finanzkasse
werden auch weiterhin umfassend Uber Art, HOhe und Zeltraum
der der Pfidndung zugrunde liegenden Anspriiche unterrichtet.
Damit ist auch gewdhrleistet, daBk Zahlungen des Dritt-
schuldners nur auf die zu vollstreckende Forderung und
nicht etwa auf andere Schulden des Vollstreckungsschuldners

verrechnet werden.

Die aus datenschutzrecntlicher Sicht wichtigste Anderung
dirfte die Einfligung eines neuen § 93a AQ sein. Diese Vor-
schrift soll nunmehr die Rechtsgrundlage fir Kontroll-
mitteilungsverfahren enthalten, die in den Referenten-
entwiirfen zum 1. AC-AndG zunidchst im § 116 Abs. 2 und

dann im § 116 Abs. 7 AO vorgesehen war,
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Nach § 93a Abs. 1 A0 kann die Bundesregierung durch Rechts-
vercrdnung mit Zustimmung des Bundesrates bestimmen,

dal® Behorden der zustidndigen Finanzbehdrde bestimmte,

im einzelnen ndher bezeichnete Zahlungen aus &ffentlichen
Kassen mitzuteilen haben., Welter kann eine Mitteilungs-
pflicht flr die Vergabe von Auftrigen durch die staat-
liche Bauverwaltung bestimmt werden., Durch diese Rege-
lungen soll sichergestellt werden, daR Zahlungen aus
offentlichen Kassen von den Empfingern auch versteuert
werden, In einer dritten Fallgruppe kann eine Mittei-
lungspflicht fiir bestimmte Verwaltungsakte von Behdrden
auferhalb der Finanzverwaltung vorgesehen werden. Es
handelt sich dabei entweder um Verwaltungsakte (wie Aner-
kennungsbescheide oder Bewilligungsbescheide) die unmit-
telbare Auswirkungen auf nach den Steuergesetzen zu gewdh-
rende Verginstigungen haben k&nnen, oder um Verwaltungs-
akte, die dem Betroffenen (wie bei einer gaststdtten-
rechtlichen Erlaubnis) die Moglichkeit geben, steuer-
pflichtige Einnahmen zu erzielen, AuBerdem kann nach
dieser Fallgruppe eine Mitteilungspflicht flr steuerlich
nicht abzugsfihige BuBgelder vorgesenen werden. In einer
vierten Fallgruppe schlieBlich kann eine Mitteilungspflicht
fiir verschiedene Angaben tatsidchlicher Art vorgesehen
werden, die im wesentlichen Zwecken der Einheltsbewertung
sowie zur steuerlichen Erfassung unerlaubter Arbeitneh-

meriberlassung dienen sollen,

Grundsidtzlich ausgenommen von diesen Mitteilungspflichten
sind nach dem vorgesehenen § 93a Abs. 3 AO Schuldenverwal-
tungen, Postgiroidmter, Postsparkassenédmter, Kreditinsti-
tute, Betriebe gewerblicher Art von juristischen Personen
des 8ffentlichen Rechts im 3Sinne des Korperschaftsteuer-
gesetzes, Berufskammern und Versicherungsunternehmen.
Jedoch kann auch fir diese Stellen eine Mitteilungspflicht
geschaffen werden, scowelt sie Verwaltungsakte erlassen,

die unmittelbare steuerliche Auswirkungen haben.
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Entgegen friheren Entwiirfen 1ist nunmehr in dem vorge-
sehenen § 93a Abs. 2 AO ausdricklich vorgesehen, daB
der Steuerpflichtige in geeigneter Form Uber die Kon-
trollmitteilung unterrichtet wird.

Neben der Ermdchtigung, durch Rechtsverordnung Mittei-
lungspflichten zu schaffen, rdumt der vorgesehene § 93a
Abs. 4 A0 Behdrden auch die Méglichkeit ein, einem Zuwen-
dungsempfinger durch Nebenbestimmung zum Zuwendungsbe-
scheid oder durch Zuwendungsvertrag die Pflicht aufzuer-
legen, bestimmte Zahlungen der fir ihn zustédndigen Finanz-
behdrde mitzuteilen,

Insgesamt wird mit dem nun vorgesehenen § 93a AO grund-
sdtzlich der seit langer Zeit vorgetragenen Forderung

der Datenschutzbeauftragten, flr Kontrollmittellungsver-
fahren eine Rechtsgrundlage zu schaffen und den Betroffe-
nen ilber die Erteilung von Kontreollmitteilungen zu un-
terrichten (vgl. vierter T&tigkeitsbericht, C.16.},
Rechnung getragen., In diesem Zusammenhang ist besonders
darauf hinzuweisen, daf - wie auch die Begrindung zu

dem Entwurf hervorhebt - eine Mitteilungspflicht nicht

in allen in § 93a A0 genannten Fdllen geschaffen werden
muB. Der ErlaB von entsprechenden Rechtsverordnungen
nach § 93a AQ ist vielmehr in das Ermessen der Bundes-
regierung gestellt. Bei der Ausiibung ihres Ermessens

hat die Bundesregierung die allgemein geltenden Grenzen
zu beachten (Grundsatz der VerhiltnismiBigkeit, Uber-~
maBverbot). Daraus ergibt sich fir sie die Verpflichtung,
eine Mitteilungspflicht nur im notwendigen Umfang und
nur in denjenigen Fdllen durch Rechtsverordnung zu be-
grinden, in denen tatsidchlich ein steuerliches Bedlrf-

nis fiir eine Unterrichtung der Finanzbehdrden besteht.

Ein Blrger hat mich gebeten zu prifen, ob es datenschutz-
rechtlich zulidssig ist, daB ein Stadtkirchenverband dem

zustidndigen Finanzamt eine Kontrollmitteilung uber eine

an einen Kirchenmusiker gezahlte Vergltung ilbersendet.
Es handelte sich um einen Betrag von 22,10 DM, den der
16-jdhrige Schn des Birgers fir eine Vertretung erhalten
hatte.
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Meiner Kontrolle unterliegt zwar nur der Datenschutz

bei den Beh&drden, Einrichtungen und sonstigen &ffent-
lichen Stellen des Landes, den Gemeinden und Gemeinde-
verbinden sowie den sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des &ffentlichen
Rechts und deren Vereinigungen, Die &ffentlich-recht-
lichen Religionsgesellschaften und deren Einrichtungen
gehoéren nicht zu diesen Stellen, Bel ihnen wird der
Datenschutz durch den zustidndigen kirchlichen Datenschutz-
beauftragten tliberwacht, Wegen der grundsdtzlichen Be-
deutung dieser Angelegenheit habe ich jedoch den Finanz-
minister um Stellungnahme gebeten und darauf hingewiesen,
daB - unabhdngig davon, daB derzeit noch keine Rechtsgrund-
lage fir Kontrollmitteilungsverfahren besteht - ein Ver-
langen des Finanzamtes, Kontrollmitteilungen auch in
einem Fall wie dem vorliegenden zu Ubersenden, dem Ver-
hdltnismidBigkeitsgrundsatz widersprechen wirde. Der
Finanzminister hat mir hierzu mitgeteilt, daR eine ent-
sprechende Anweisung an den Stadtkirchenverband nicht
ergangen sei, Auch sei der Verband zur Ubersendung von
Kontrollmitteilungen nicht verpflichtet, Die Amtshil-
fepflicht nach § 111 AO treffe ihn nicht; er sei kelne
Behdrde, da er kirchliche Aufgaben und nicht Aufgaben

6ffentlicher Verwaltung wahrnehme,

Gegenstand der Eingabe einer Steuerbevollmdchtigten waren
fuskunftsersuchen eines Finanzamts an die Auslidnderbehdrde.

Das Finanzamt habe in der Vergangenheit die Steuerbescheide
mehrerer auslidndischer Steuerpflichtiger im Hinblick

auf die Kosten einer doppelten Haushaltsfihrung berichtigt.
Nach den Ausfihrungen der Steuerbevollmdchtigten sollen

dem Finanzamt die dabei verwerteten neuen Tatsachen dadurch
bekannt geworden sein, daB vom zustidndigen Ausldnderamt

fir eine Vielzahl von Auslidndern bestimmte Daten, wie
EheschlieBung und Einreise in die Bundesrepublik, ange-
fordert und auch Ubermittelt worden seien, Die Steuer-.
pflichtigen selbst seien nie nach dem Datum der Ekinreise
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in die Bundesrepublik oder nach dem Tag der EheschlieBung
gefragt worden, Diese Verfahrensweise des Finanzamts

verstoBe gegen die Vorschriften liber den Datenschutz,

In der von mir erbetenen Stellungnahme hat das Finanzamt
ausgefihrt, daR die einem Arbeitnehmer aus AnlafR einer
beruflich bedingten doppelten Haushaltsfilhrung entstehen-
den notwendigen Mehraufwendungen im Rahmen des § 9 Abs. 1
Nr. 5 des Einkommensteuergesetzes als Werbungskosten
abziehbar seien, Diese Kosten wirden jedoch steuerlich
nicht beriicksichtigt, wenn die Begrindung der doppelten
Haushaltsfuhrung'ausschlieﬁlich auf privaten Grinden
beruhe (z.B. Heirat nach der Einreise, Ruckkehr eines
Ehegatten ins Heimatland). Scomit komme der Priifung der
tatsidchlichen Verhidltnisse, ob iiberhaupt eine beruflich
bedingte doppelte Haushaltsfiihrung vorliegt, eine bescn-
dere Bedeutung zu. Die Finanzimter seien deshalb durch
die Oberfinanzdirektion angewiesen worden, die Angaben
auslindischer Arbeitnehmer in Zweifelsfdllen oder stich-
probenweise durch eine vordruckmdfiige Anfrage an die
Auslinderbehérde zu prifen. Entsprechend dieser Anwei-
sung wirden auch, soweit im Einzelfall notwendig, An-
fragen im Rahmen der Amtshilfe nach den §§ 111 und 112 AO
an die Auslidnderbehdrde gerichtet,

Nach § 93 Abs. 1 Satz 3 AC sollen andere Personen als
die Beteiligten sowie Behérden erst dann um Auskunft
ersucht werden, wenn die Sachverhaltsaufkldrung durch
die Beteiligten nicht zum Ziele fihrt oder keinen Erfolg
verspricht. Danach sind in der Regel zundchst die Betel-
ligten zu befragen. Ich habe darauf hingewiesen, daB
diese Vorschrift, nach welcher zundchst eine Befragung
der Beteiligten zu erfolgen hat, dem bei allen staat-
lichen MaBnahmen zu beachtenden Verhdltnismdbigkeits-
grundsatz Rechnung trigt und daher auch im Ranmen der

Amtshilfe Anwendung finden muf. Dieser Auffassung hat
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das Finanzamt im Grundsatz zugestimmt, Es ist Jjedoch

der Auffassung, daB in den angesprochenen Fdllen die
Sachverhaltsaufkldrung durch die Beteiligten nicht zum

Ziel gefuhrt oder keinen Erfolg versprochen hidtte, Denn

die vom Finanzamt hauptsidchlich bendtigten Angaben Uber
voribergehende Inlandsaufenthalte von Ehegatten und Kindern
konne der Beteiligte nach deren Abreise nicht selbst
belegen, weil er Uber Personalpapiere dieser Persconen

nicht verfilge.

Wenngleich durch diese Erwdgung meine datenschutzrecht-
lichen Bedenken gegen das geschilderte Vorgehen des Finanz-
amtes nicht vollstdndig ausgerdumt waren, war angesichts
der vorgetragenen Gesichtspunkte ein VerstoB gegen § 93
Abs. 1 Satz 3 AO nicht festzustellen.

Von einer Treuhand- und Revisionsgesellschaft bin ich
darauf hingewiesen worden, dafB die Finanzdmter gemidf
§ 184 Abs, 3 AOC in Verbindung mit dem Gewerbesteuergesetz

den Gemeinden die vollstidndigen CewerbesteuermeRbescheide

bersenden, Da die Bescheide eine Vielzahl von Daten
des Steuerpflichtigen enthielten, sieht die Gesellschaft
hierin eine Verletzung des Steuergeheimnisses,

Nach § 30 Abs. 1 AO haben Amtstriger das Steuergeheimnis
zu wahren. Das Steuergeheimnis wird durch Jjede unbefugte
Offenbarung der Verhidltnisse eines anderen verletzt ({(§ 30
Abs. 2 AQ). Eine Offenbarung ist nur unter den Voraus-
setzungen des § 30 Abs., 4 Nr, 1 bis 5 zuldssig, Im vor-
liegenden Fall kommt als Offenbarungsbefugnis allein

§ 30 Abs. 4 Nr, 1 oder 2 AO in Betracht. Danach ist eine
Offenbarung zuldssig, soweit sie der Durchfihrung eines
Verwaltungsverfahrens in Steuersachen dient (Nr.‘1) oder

sie durch Gesetz ausdricklich zugelassen ist (Nr., 2).

Die Offenbarung des gesamten Inhalts des SteuermeBbeschel-
des an die Gemeinde kann allerdings nicht deswegen auf
§ 30 Abs. 4 Nr. 1 oder 2 AO gestitzt werden, well der
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GCemeinde nach § 184 Abs, 3 A0 der SteuermeBbetrag mitzu-
teilen ist. Der hier~.i vertretenen Meinung, die Gemein-
den hidtten bereits auf Grund ihrer Eigenschaft als Gldu-
biger der Steuerforderung einen Anspruch darauf, den
Inhalt des SteuermeRBbescheides zu erfahren (vgl. Tipke-
Kruse, A0, 10. Aufl.,, § 184 Tz. 5), kann ich nicht folgen.

Die Ubersendung und damit Bekanntgabe der Gewerbesteuer-
meflbescheide an die Gemeinden ist jedoch aus einem anderen
Grunde zuldssig. Durch das Gesetz Uber die Zustindigkeit
fiir die Festsetzung und Erhebung der Realsteuern vom

16. Dezember 1981 {(GV. NW. S. 732) hat das Land Nord-
rhein-Westfalen von der in Artikel 108 Abs. 4 Satz 2 GG
vorgesehenen Moglichkeit Gebrauch gemacht, die Verwaltung
dieser Steuern ganz oder zum Teil den Gemeinden (Gemeinde-
verbdnden) zu ilbertragen, Nach § 2 Abs., 1 Satz 1 dieses
Gesetzes ist die Bekanntgabe oder Zustellung der von

den Finanzimtern erlassenen Gewerbesteuermellibescheide

den hebeberechtigten Gemeinden uUbertragen worden, Die
Ubersendung der GewerbesteuermeBbescheide durch die
Finanzidmter an die hebeberechtigten Cemeinden war somit
als MaRnahme zur Durchfihrung eines Verwaltungsverfahrens

in Steuersachen nach § 30 Abs. 4 Nr. 1 AQC zulassig.

Zunehmend beschweren sich Blrger bei mir daruber, dalb
Finanzkassen bei Steuererstattungen detaillierte Angaben

auf den Uberweisungstrigern vermerken, 3¢ war in ver-

schiedenen Fidllen der zu erstattende Gesamtbetrag in
Einkommensteuer und Kirchensteuer unter Angabe der Reli-
gionsgesellschaft aufgeschlisselt,

Wegen der grundsdtzlichen Bedeutung der Angeleéenheit
bin ich an den Finanzminister herangetreten und habe
dargelegt, daB die Angabe der steuerberechtigten Reli-
gionsgesellschaft mit Vorschriften Uber den Datenschutz

nicht vereinbar sei, Diese Angabe unterliegt - wie auch
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die anderen Angaben auf dem Uberweisungstriger - dem

Schutz des Steuergeheimnisses und darf deshalb auch gegen-
uber dem Geldinstitut des Erstattungsempfingers nicht unbe-
fugt offenbart werden (§ 30 Abs. 1 und 2 Nr, 1 Buchst. a AO).
Eine Offenbarung der Angabe ist nur unter den Vorause
setzungen des § 30 Abs. 4 AO zuldssig. Nach § 30 Abs. 4

Nr, 1 AO dirfen solche Angaben offenbart werden, soweit

die Offenbarung der Durchfiihrung eines Verwaltungsver-
fahrens in Steuersachen dient, Nach dem Einfihrungserlaf
zur AO 1977 (zu § 30 Tz. 7) soll dafilir geniigen, daB das
Offenbaren fiir die Einleitung oder den Fortgang dieses
Verfahrens niitzlich sein kénnte. Auch wenn man dem folgt
und fiir die Offenbarung nach § 30 Abs., 4 Nr, 1 AOQ nicht

den strengen ErforderlichkeitsmaBstab anlegt, so ergibt
sich aus dem Grundsatz der VerhdltnismiBigkeit, daR eine
Offenbarung dann nicht zuldssig ist, wenn daraus den
Betroffenen Nachteile erwachsen, die in einem MiBverh#ltnis
zu dem angestrebten steuerlichen Ziel stehen (Tipke-Kruse,
AC, 10, Aufl., § 30 Tz. 40}.

Nach Artikel 136 Abs, 3 WRV genieBen Angaben des Blirgers
Uber die Zugehdrigkeit zu einer Religionsgesellschaft
einen erhdhten Schutz. Diese Wertentscheidung haben die
Finanzbehdrden zu beachten, wenn sie im Steuererstattungs-
verfahren Daten des Blirgers offenbaren., Der Grundsatz

der VerhZltnisméRBigkeit gebietet daher, daf jedenfalls
die Angabe der steuerberechtigten Religionsgesellschaft
im Steuererstattungsverfahren nur offenbart werden darf,
wenn es zur Durchfihrung des Erstattungsverfahrens uner-
1dBlich ist, Dies dirfte Jjedcch nicht der Fall sein.

Ich habe daher gebeten zu priifen, ob nicht auf die Angabe
der steuerberechtigten Religionsgesellschaft auf den

Uberweisungstridgern verzichtet werden kann.

Der Finanzminister hat mir hierzu mitgeteilt, daBk er
meine Rechtsauffassung nicht teilt, jedoch gleichwohl
bereit 1ist, die Frage eines Verzichts auf die entspre-
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chenden Angaben zu prifen, Dabei sei zu berlcksichtigen,
daR die Gestaltung d..” Ausdrucke im ADV-unterstiitzten
Besteuerungsverfahren im Einvernehmen mit dem Bundes-
minister der Finanzen vorzunehmen sei, Weiterhin erfor-
derten die erforderlichen Programminderungen einigen
Aufwand, und auch fir die Finanzkassen wiirden kiinftig
gewisse Arbeitserschwernisse insowelt eintreten, als
Rickldufe nur noch nach Einholung einer Kontoauskunft
verbucht werden kdnnten,

Ein Stadtdirektor hat mich um Prifung gebeten, ob er
dem Kreisordnungsamt auf dessen Ersuchen zum Zweck der
Einleitung eines (ewerbeuntersagungsverfahrens die Gewer-

besteuerschulden eines Bilirgers mitteilen dirfe.

Nach § 12 Abs. 1 Nr. 1 Buchst, c des Kommunalabgaben-
gesetzes (KAG) sind flr kommunale Steuern die Bestim-

mungen der Abgabenordnung Uber das Steuergeheimnis (§ 30 AD)
anzuwenden, Die von dem Kreisordnungsamt erbetenen An-

gaben unterliegen dem Steuergeheimnis (§ 30 Abs. 1 und 2 AO),.
Eine Offenbarung ist nur unter den Voraussetzungen des

§ 30 Abs. 4 AO zuldssig.

Die Voraussetzungen des § 30 Abs., 4 Nr. 1 AO lagen nicht
vor, da die erbetene Auskunft nicht der Durchfihrung
eines Verwaltungsverfahrens oder eines gerichtlichen
Verfahrens in Steuersachen diente. Eine Befugnis zur
Offenbarung ergab sich auch nicht aus § 30 Abs. 4 Nr., AO,
well die gewerberechtlichen Vorschriften, im vorliegen-
den Fall § 35 der Gewerbeordnung (GewO), keine ausdrick-
liche Auskunftsermdchtigung enthalten. Da auch die Voraus-
setzungen des § 30 Abs. 4 Nr, 3 und Nr., 4 AO nicht vor-
lagen, kam nur eine Offenbarung nach § 30 Abs. 4 Nr, 5 AO
wegen eines zwingenden offentlichen Interesses in Be-
tracht.
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Ein solches zwingendes &ffentliches Interesse vermochte
ich in dem vorliegenden Fali nicht zu erkennen. Zwar
vertritt das Hamburgische Oberverwaltungsgericht in einem
Urteil vom 8. Juli 1980 (DVBl., 1980, 887) offenbar die
Auffassung, ein zwingendes &ffentliches Interesse sei

bel Gewerbeuntersagungsverfahren allgemein anzunehmen.
Dem kann ich mich jedoch nicht anschlieBen., Flr die Aus-
legung des § 30 Abs. 4 Nr., 5 AO ist aus den dort beispiel-
haft unter den Buchstaben a bis e aufgezihlten Fidllen

die Tendenz zu entnehmen, in welcher H&he die Schwelle
anzusetzen ist, die aus Griinden eines zwingenden &ffent-
lichen Interessés bei Abwigung mit dem Geheimhaltungs-

bediirfnis eine Offenbarung zu rechtfertigen vermag.,

Dabei ist nach dem Urteil des Bundesverwaltungsgerichts
vom 2, Februar 1982 (DVR 1983, 368) allerdings nicht

zu verlangen, daB die Bedeutung des Sachverhalts im Ein-
zelfall einem der in § 30 Abs, 4 Nr, 5 Buchst., a bis ¢ AQ
genannten Fdlle vergleichbar ist, Denn das &ffentliche
Interesse an der Offenbarung wird durch die Tatsache
begrindet, daf eine wirksame Anwendung des § 35 GewO

zu einem erheblichen Teil von der Offenbarungsbefugnis
der Finanzbehtrden abhéngt, Entscheidend ist, daR das
tffentliche Interesse an der Eliminierung unzuverl&ssi=-
ger Gewerbetreibender weitgehend nicht befriedigt wer-
den kénnte, wenn die Finanzbehdrde als Informationsquelle
ausfiele, Daraus folgt aber gleichzeitig, daR ein dies-
bezlgliches &ffentiiches Interesse nur dann im Sinne

des § 30 Abs, 4 Nr, 5 AO zwingend die Offenbarung ver-
langt, wenn es flr die Unzuverl&ssigkeitsbeurteilung

auf die Auskunft des kommunalen Steueramtes ankommt,

Ein zwingendes 6ffentliches Interesse an der Offenba-
rung ist nur dann zu bejahen, wenn die zu offenbaren-
den Tatsachen entscheidend dartun, daB der Gewerbetrei-
bende unzuverlissig ist und die Gewerbeuntersagung zum
Schutz der Allgemeinheit cder der BetriebsangehOrigen .
erforderlich ist, Das kommunale Steueramt muB also inso-
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weit eine Vorbeurteilung vornehmen. Der Gewerbebehdrde
diirfen keine dem Steuergeheimnis unterliegenden Tatsa-
chen mitgeteilt werden, die mit der Unzuverldssigkeit
des Gewerbetreibenden in keinem urséchlichen Zusammen-
hang stehen oder die weder allein noch in Verbindung

mit anderen Tatsachen eine Untersagungsentscheidung zu
tragen vermdgen. Das Vorliegen derartiger Voraussetzun-
gen habe ich nach dem mir mitgeteilten Sachverhalt nicht
feststellen kdnnen,

Ein Steuerberater hat mir mitgeteilt, daf im AnschluB

an Betriebsprifungen durch die Finanzdmter ein sogenann-

ter "Rotbericht" sowie ein sogenannter "Grinbericht"
erstellt wiirde. Der Rotbericht sei ein Vermerk lber straf-
und buBgeldrechtliche Feststellungen; im Grinbericht
wiirden die weitergehenden Feststellungen des Betriebs-
priifers aus AnlaR der Betriebsprifung festgehalten, die
nicht in dem offiziellen Betriebsprifungsbericht erschei-
nen. Der Steuerberater wandte sich dagegen, daR weder

dem Steuerpflichtigen noch seinem steuerlichen Vertre-

ter auf Antrag Einsicht in diese Berichte gewdhrt wird.

Abweichend von der Regelung filr andere Bereiche der Ver-
waltung, zum Beispiel in § 29 Verwaltungsverfahrensge-
setz fiir das Land Nordrhein-Westfalen und § 25 des Zenn-
ten Buches des Sozialgesetzbuchs, hat der Gesetzgeber
bewuBt davon abgesehen, in der Abgabenordnung ein Akten-
einsichtsrecht der Beteiligten vorzusehen, Im Hinblick
darauf, daB die abschlieBende Regelung des Verfahrens
der Finanzbehdrden in der Abgabenordnung als Bundesrecht
nach Artikel 31 GG Vorrang auch gegeniliber der Landesver-
fassung hat, kann aus dem Grundrecht auf Datenschutz
nach Artikel 4 Abs, 2 der Landesverfassung wohl kein
Recht auf Einsicht in die bei einer Betriebsprifung gefer-
tigten Unterlagen hergeleitet werden, Ob die Verweige-
rung der Akteneinsicht in dem Verfahren der Finanzbehdr-
den gegen im Grundgesetz enthaltene Grundrechte oder
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grundrechtsgleiche Rechte (in Betracht kidmen das Recht

auf informationelle Selbstbestimmung nach Artikel 2 Abs, ]
in Verbindung mit Artikel 1 Abs. 1 GG sowie Artikel 103

Abs. 1 GG) verstdRt, kann verbindlich nur vom Bundesver-
fassungsgericht entschieden werden, Die Ablehnung eines
Akteneinsichtsrechts im Bereich der Abgabenordnung erscheint
aus der Sicht des Datenschutzes Jedenfalls unbefriedi-

gend., Flir eine Anderung ist jedoch der Bundesgesetzge-

ber zustidndig.
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18. Wirtschaft

a) Gewerbeliberwachung

- In meinem dritten Tdtigkeitsbericht (C.15.a) hatte
ich zur Frage der datenschutzrechtlichen Zuldssig-

keit der Erteilung von Auskinften Uber Gewerbeanzeigen

Stellung genommen, Hier ist eine deutliche Verschlech-
terung der geltenden Rechtslage in Nordrhein-Westfalen
bei der Erteilung von Auskiinften aus den Gewerbean-~
zeigen an Stellen auferhalb des &ffentlichen Bereichs
zu beflirchten, falls der von der Bundesregierung ein-
gebrachte Gesetzentwurf zur Anderung der Gewerbeord-
nung (Gew0O) in der vorliegenden Fassung verabschie-
det wird. Nach Artikel 2 Nr, 2 des Gesetzentwurfs

zur Anderung des Titels III der Gewerbeordnung und
anderer gewerberechtlicher Vorschriften (Bundesdruck-
sache 440/83) s0l11 dem § 14 GewO folgender Absatz 5
angefliugt werden:

"Die Ubermittlung personenbezogener Daten aus den
Gewerbeanzeigen an Behorden und sonstige 6ffentli-
che Stellen ist zuldssig, wenn sie zur rechtmdfigen
Erfillung der in der Zustindigkeit der lbermitteln-
den Stelle oder des Empfingers liegenden Aufgaben
erforderlich ist, Die Ubermittlung personenbezoge-
ner Daten aus den Gewerbeanzeigen an Personen und
Stellen auBerhalb des O6ffentlichen Bereichs ist zulds-
sig, wenn sie zur rechtmidBigen Erflillung der in der
Zustidndigkeit der ilbermittelnden Stelle liegenden
Aufgaben erforderlich ist oder soweit der EmpfiEn-
ger ein berechtigtes Interesse an der Kenntnis der
zU Ubermittelnden Daten glaubhaft macht und dadurch
schutzwlirdige Belange des Betroffenen nicht beein-
tridchtigt werden; die Ubermittlung lediglich des
Namens, der betrieblichen Anschrift und der Art der

angemeldeten Tdtigkeit ist ferner zuldssig, soweit
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der Empfinger ein berechtigtes Interesse an der Kennt-
nis der zu lUbermittelnden Daten glaubhaft macht und
kein Grund zu der Annahme besteht, daR dadurch schutz-

wiirdige Belange des Betroffenen beeintrichtigt werden.”

Zwar entsprechen Satz 1 und Satz 2 Halbsatz 1 des
vorgeschlagenen § 14 Abs. 5 Gew(O der Rechtslage nach
§ 13 Abs, 1 Satz 1 DSG NW. Durch Satz 2 Halbsatz 2
s0ll jedoch dariiber hinaus die Ubermittlung des Namens,
der betrieblichen Anschrift und der Art der angemel-
deten Tdtigkeit des Gewerbetreibenden zugelassen wer-
den, soweit der Empfidnger ein berechtigtes Interesse
an der Kenntnis der zu {bermittelnden Daten glaub-
haft macht und kein Grund zu der Annahme besteht,

daB dadurch schutzwirdige Belange des Betroffenen
beeintridchtigt werden. Widhrend nach der derzeitigen
Rechtslage auch insoweit auf Grund einer Einzelfall-
priifung die Beeintrichtigung schutzwiirdiger Belange
des Betroffenen ausgeschlossen sein muB, wirde sich
nach der vorgeschlagenen Regelung die Beh&rde auf

die summarische Prifung beschridnken kodnnen.

Einen dieser Erleichterung der Datenilibermittlung recht=-
fertigenden Grund vermag ich nicht zu erkennen., Viel-
mehr befiirchte ich, daB bei einem Inkrafttreten der
vorgeschlagenen Regelung die Daten der Gewerbetreil-
benden von den Gemeinden in erheblichem Umfang fir
Zwecke der Werbung und Meinungsforschung lbermittelt
werden. Eine derartig weitgehende Dateniibermittlung
aus dem Register einer &ffentlichen Stelle ohne Ein-
willigung des Betroffenen ist ein bisher einmaliger
Vorgang. Sie widerspricht der ven mir nachdricklich
unterstiitzten Regelung in Nr, 6.2.2 der Ausfihrungs-
anweisung zu §§ 14, 15 und 55c der Gewerbeordnung
{RunderlaR des Ministers flr Wirtschaft, Mittelstand
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und Verkehr vom 24. Juni 1980, MBl. NW. 1980 S. 1694),
wonach Gruppenauskinfte flr Zwecke der Werbung oder
Meinungsforschung (z2.B. an Verbidnde, Adrefbuchverlage,
Versicherungen, Markt- oder Meinungsforschungsinsti-
tute) nur zulidssig sind, wenn die betreffenden Gewer-
betreibenden ausdrilicklich eingewilligt haben.

In diesem Zusammenhang ist zu bericksichtigen, daf
auch die Ubermittlung der Daten eines Kraftfahrzeug-
halters an Dritte fiir Werbung und Meinungsforschung
nach der Verlautbarung des Bundesministers fur Ver-
kehr vom 10, Oktober 1978 (Verkehrsblatt 1978, 435)
nur mit seiner Einwilligung zuldssig ist., Das Melde-
gesetz fir das Land Nordrhein-Westfalen sieht dari-
ber hinaus in § 34 Abs, 3 Satz 1 vor, daB elne Grup-
penauskunft nur erteilt werden darf, soweit sie im
sffentlichen Interesse liegt,

Auch andere Datenschutzbeauftragte haben Bedenken

gegen die vorgesehene Bnderung erhoben. Der Bundesrat
hat diesen Bedenken bei der Behandlung des Gesetzent-
wurfs in seiner Sitzung am 25. November 1983 nicht
Rechnung getragen. Einen von Nordrhein-Westfalen unter-
stiitzten Antrag des Landes Hessen, die Datenlibermitt-
lung unter erleichterten Voraussetzungen auf Einzelaus-
kiinfte zu beschridnken (Bundesratsdrucksache 440/2/83),
hat der Bundesrat abgelehnt,

Ein Stadtdirektor hat mich in einem Beratungsersuchen
um Stellungnahme zu der Frage gebeten, ob datenschutz-
rechtliche Bedenken dagegen bestehen, daB die Stadt
einer Ratsfraktion eine Aufstellung der im Stadtgebilet
ansidssigen Gewerbe- und Industriebetriebe zur Durch-

fiihrung einer Arbeitsplatzinitiative zur Verfigung

stellt. Im Rahmen dieser Initiative waren Betriebs-

besuche durch Fraktionsmitglieder vorgesehen.
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Flir die von der Ratsfraktion beantragte Ubermittlung
einer Aufstellung der Gewerbe- und Industriebetriebe
gelten die Vorschriften des Datenschutzgesetzes Nord-
rhein-Westfalen, sofern in dieser Aufstellung Anga-
ben Uber natirliche Personen, wie Einzelkaufleute
oder Personengesellschaften, enthalten sind und diese
Daten aus einer Datei (etwa der Sammlung der Gewer-
beanzeigen nach §§ 14 und 55c¢ GewO) ilbermittelt wer-
den (§ 1 Abs. 2 Satz 1 DSG NW},

Die Zulissigkeit der Ubermittlung der Daten ist nach
§ 3 Satz 1 und § 13 Abs. 1 Satz 1 DSG NW zu beurtei-
len, da dieser Vorgang nicht als Weitergabe innerhalb

der speichernden Stelle (CGemeinde), sondern als Uber-
mittlung an einen Dritten (§ 2 Abs. 2 Nr. 2 D3SG NW),

und zwar an eine nicht-dffentliche Stelle anzusehen

ist. Denn die Fraktion will hier im Rahmen ihrer Arbeitsa
platzinitiative eine T&tigkeit ausiiben, die nicht

zUu den Aufgaben der Gemeinde gehidrt.

Das nach der 2, Alternative des § 13 Abs., 1 Satz 1 D3G NW
erforderliche berechtigte Interesse der Fraktion an

der Kenntnis der Daten lber die Betriebe zur Durch-
fidhrung der Arbeitsplatzinitiative kann zwar bejaht
werden. Durch die Bekanntgabe solcher Daten kdnnen
jedoch schutzwlirdige Belange des Betroffenen beein-
trdchtigt werden. Denn einzelne Betriebe koénnen ein
Interesse daran haben, daf sie im Rahmen der Arbeits-
platzinitiative von Mitgliedern der Fraktion nicht
besucht werden. Da eine Beeintrichtigung schutzwir-
diger Belange der Betriebe nicht allgemein auszuschlie-
Ben ist, bedarf die Ubermittlung der Daten aus einer
Datei der Einwilligung der Betroffenen {(§ 3 3atz 1

Nr, 2 DSG NW).

Sofern die Daten ilber die Gewerbe- und Industriebe- .
triebe nicht in einer Datei gespeichert sind, finden

die materiellen Vorschriften des Datenschutzgesetzes
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Nordrhein-Westfalen keine Anwendung, Filr personenbe-
zogene Daten, die in sonstigen Unterlagen (wie Akten
oder Listen) festgehalten werden, gilt jedoch das
Grundrecht auf Datenschutz nach Artikel 4 Abs., 2 der
Landesverfassung. Die Weitergabe der Liste iliber die
Betriebe an die Fraktion ist ein Eingriff in dieses
Grundrecht und bedarf daher einer gesetzlichen Grund-
lage oder der Einwilligung des Betroffenen, Eine gesetz-
liche Grundlage ist nicht ersichtlich, Die Weiter-
gabe der Aufstellung ist daher auch in diesem Fall
nur mit Einwilligung der Betroffenen zulidssig,

In einem anderen Fall begehrte eine Ratsfraktion von
dem Stadtdirektor eine Liste der seit 1970 mit Unter-
stitzung und Beteiligung der Stadt an- und umgesie-
delten Industrie- und Gewerbebetriebe. AuBerdem socll-
ten verschiedene Angaben lber die von diesen Betriew
ben Beschidftigten gemacht werden, Den Betrieben waren
bei der An-~ und Umsiedlung stddtische Grundstilicke

zur Verfilgung gestellt worden, wobei in den Grund-
stlckskaufvertrigen zu Lasten der Betriebsinhaber

die Verpflichtung aufgenommen worden war, eine Min-
destanzahl von Arbeitnehmern zu beschidftigen, Bei
Nichterfiillung der Verpflichtung ist vertragsgemiB
fliir jeden zu wenig Beschidftigten eine Abl&sesumme
oder ein Kaufpreiszuschlag an die Stadt zu zahlen,
Die Stadt hatte bisher keine Anspriliche wegen Nicht-
erflillung der Beschidftigungsverpflichtung geltend
gemacht, Nach Darstellung des Stadtdirektors hitte
sie dies allerdings bel enger Vertragsauslegung in
einigen wenigen F3llen tun konnen; hiervon sei jedoch
im Hinblick auf triftige Hinderungsgriinde Abstand
genommen worden, In einer Klausurtagung wollte nun
die Fraktion die Frage der gewdhrten Unterstiitzungen
und sich daraus ergebenden Verpflichtungen an Hand

der erbetenen Daten beraten.
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Auch in diesem Fall handelt es sich nur insoweit um
eine Frage des Umgangs mit personenbezogenen Daten,
als die von der Fraktion erbetenen Angaben eine natir-
liche Person betreffen {vgl. § 2 Abs. 1 D3G NW; die
dortige Begriffsbestimmung ist auch auBerhalb des
Anwendungsbereichs des Datenschutzgesetzes Nordrhein-
Westfalen zugrundezulegen).

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf
jeder Umgang &ffentlicher Stellen mit personenbezo-
genen Daten, also auch jedes Weitergeben solcher Daten
einer gesetzlichen Grundlage oder aber der Einwilli-
gung des Betroffenen. Dies gilt auch, wenn die Daten
nicht an einen aufenstehenden Dritten Ubermittelt wer-
den, sondern innerhalb der Gemeinde von einem Gemein-

deorgan an ein anderes weltergegeben werden.

Als gesetzliche Grundlage fir die Datenweitergabe
zum Zweck der Kontrolle der Verwaltung kommt nur § 40

der Gemeindeordnung flr das Land Nordrhein-Westfalen
(GO) in Betracht. Nach dem' mitgeteilten Sachverhalt
lagen jedoch die Voraussetzungen der Absitze 1 bis 3
dieser Vorschrift nicht vor, Da § 40 GO eine abschlie-
Rende Regelung enthidlt und ein Auskunfts- oder Ein-
sichtsrecht fiir die Fraktionen als solche nicht vor-
sieht, war wegen Fehlens einer nach Artikel 4 Abs., 2
der Landesverfassung erforderlichen gesetzlichen Grund-
lage die Weitergabe der von der Fraktion erbetenen

Daten ohne Einwilligung der Betroffenen nicht zuldssig.

Bekidmpfung der Schwarzarbeit

in meinem dritten Tdtigkeitsbericht (C.15.d) habe
ich dargelegt, daB die in Nr, 3.2 des Gemeinsamen
Runderlasses des Ministers fir Wirtschaft, Mittel-

stand und Verkehr, des Ministers fir Arbeit, Gesund-
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heit und Soziales, des Finanzministers und des Innenmi-
nisters des Landes Nordrhein-Westfalen vom 8, Januar 1980
(MBL. NW. S. 159) vorgesehene Unterrichtung der zustin-
digen Kreisordnungsbehdrden durch die Sozialversiche-
rungstriger und die Bundesanstalt fir Arbeit dber
Anhaltspunkte fiir den Verdacht von Verst&fien gegen

das Gesetz zur Bekidmpfung der Schwarzarbeit gegen

§ 35 Abs., 1 Satz 1 SGB 1 verstoBt.,

Durch das Gesetz zur Bekdmpfung der illegalen Beschif-
tigung wurde nunmehr fir die Krankenkassen, Triger
der Unfallversicherung und fir die Bundesanstalt fur
Arbeit in Artikel 2 Nr, 2 (§ 317b Satz 2 RVO), Nr., 4
(§ 1543e Satz 2 RVO), Artikel 4 Nr. 4 (§ 233b Abs, 2
des Arbeitsforderungsgesetzes) eine gesetzliche Mit-
teilungspflicht an die fir die Verfolgung und Ahn-
dung von VerstédBen zustidndigen Behdrden vorgesehen,
Da es sich bel diesen Mitteilungen um die Erfillung
einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
handelt, ist die Offenbarung der dem Sozialgeheimnis
unterliegenden Angaben nach § 35 Abs., 2 SGB I in Ver-
bindung mit § 69 Abs, 1 Nr, 1 SGB X zuldssig, Damit
entfallen die von mir gegen Nr, 3.2 des Gemeinsamen
Runderlasses erhobenen Bedenken,

Nicht ausgeriumt sind jedoch meine Zweifel, ob eine
nach Artikel 4 Abs. 2 der Landesverfassung erforder-
liche gesetzliche Grundlage fiUr die in Nr, 2.4 Abs. 2
Satz 2 des Runderlasses vorgesehene Unterrichtung der
zustidndigen Industrie-~ und Handelskammer oder Hand-
werkskammer bei Verstidfen gegen die Anmeldepflicht
nach § 14 GewO vorhanden ist.

Kreishandwerkerschaften

Die Mutter eines Auszubildenden beschwerte sich dari-
ber, daB sie von einem Vertreter einer Versicherungs-

gesellschaft aufgesucht worden seil, der ihrem Sohn
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zur Anlage vermdgenswirksamer Lelstungen eine Lebens-
versicherung angeboten habe. Dem Vertreter, der behaup-
tete, er komme auf Empfehlung der Kreishandwerkerschaft,
seien die Ausbildungsdaten bekannt gewesen., Ihre Nach-
forschungen hdtten ergeben, da® die Kreishandwerker-
schaft die Daten der Versicherungsgesellschaft bekannt-
gegeben habe, Durch meine Ermittlungen bei der Kreisw
handwerkerschaft wurde der geschilderte Vorgang im
wesentlichen bestitigt,

Die Datentlibermittlung von der Kreishandwerkerschaft

an die Versicherungsgesellschaft war unzulidssig,. Das
nach der 2. Alternative des § 13 Abs. 1 Satz 1 DSG NW
erforderliche berechtigte Interesse der Versicherung
an der Kenntnis der Daten kann zwar beiaht werden,
Durch die Bekanntgabe der Daten k&énnen jedoch schutz-
wirdige Belange der Betroffenen beeintridchtigt werden.
Pa eine Beeintridchtigung schutzwirdiger Belange der
Betroffenen jedenfalls auszuschlieflen ist, bedarf

die Ubermittlung der Daten der Einwilligung des Betrof-
fenen {§ 3 Satz 1 Nr. 2 D3G NW).

Die Kreishandwerkerschaft ist von mir auf die Unzu-
ldssigkeit der Dateniibermittlung hingewiesen worden.
Sie hat versichert, daB sie in Zukunft von solchen
Datenilibermittlungen Abstand nehmen werde.
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19. Verkehrswesen

a) Fahrerliaubnis

- Auch in diesem Berichtszeitraum haben sich wieder
Blirger dagegen gewandt, daB in den Verfahren auf Neu-

erteilung der Fahrerlaubnis frihere unter Alkoholein-

wirkung begangene StrafBenverkehrsvergehen berlcksich-
tigt werden, obwohl die entsprechenden Eintragungen
im Verkehrszentralregister und Bundeszentralregister
bereits getilgt waren.

In meinem zweiten (C.,20.a) und meinem dritten Tdtig-
keitsbericht (C.16.a)}) habe ich dargelegt, dal es
grundsdtzlich datenschutzrechtlich nicht zu beanstan-
den ist, daB alkoholbedingte Straflenverkehrsvergehen
im Verfahren auf Neuerteilung der Fahrerlaubnis nach
Tilgung im Bundeszentralregister und Verkehrszentral-
register noch berilicksichtigt werden. Zwar darf nach

§ 49 Abs. 1 des Bundeszentralregistergesetzes (BZRG)
eine Verurteilung nach Tilgung im Register dem Betrof-
fenen im Rechtsverkehr grundsidtzlich nicht mehr vor-
gehalten und nicht zu seinem Nachtell verwertet wer-
den., Eine Ausnahme von diesem Verwertungsverbot gilt
nach § 50 Abs. 2 BZRG aber fiur Verfahren, die die
Erteilung einer Fahrerlaubnis zum Gegenstand haben,
wenn die Verurteilung wegen dieser Tat in das Ver-

kehrszentralregister einzutragen war,

In einem Schriftwechsel mit dem Bundesminister fur
Verkehr weist der Bundesbeauftragte flr den Datenschutz
darauf hin, daB bei der Anwendung des § 50 Abs. 2 BZRG
in der Praxis der Linder unterschiedlich verfahren
wird. So halten die Linder Hamburg und Beriin ohne
Rlicksicht auf die Tilgung strafrechtlicher Entschei-
dungen diese dem Betroffenen im Verfahren Uber die
Erteilung oder Entziehung einer Fahrerlaubnis vor. In
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Rheinland-Pfalz hat der zustindige Verkehrsminister
entschieden, daB diese Entscheidungen nur verwertet
werden dirfen, wenn sie nicht dlter als zehn Jahre
sind. Die fir den Verkehr zustidndigen Minister der
Lidnder Niedersachsen und Schleswig~Holstein haben
ihre nachgeordneten Behdrden angewiesen, Entschei-
dungen nicht mehr gegeniliber dem Betroffenen zu ver-
werten, wenn sie der Tilgung unterliegen. In Schles-
wig-Holstein hat der Landesjustizminister der Auf-
fassung des Landesverkehrsministers jedoch widerspro-
chen,

Auch der Bundesminister flr Verkehr hat in dem Schrift-
wechsel mit dem Bundesbeauftragten fir den Datenschutz
eingerdumt, daB die derzeitige Gesetzeslage in der
Praxis zu Ergebnissen flhren kann, die filir den Betrof-
fenen nur schwer verstidndlich sind. Die Bundesregie~
rung habe daher bereits in dem Entwurf eines Verkehrs-
zentralregistergesetzes, das im Jahre 1980 dem Deut-
schen Bundestag vorgelegt wurde, ein generelles Ver-
wertungsverbot fir alle im Verkehrszentralregister
getilgten Eintragungen sowie eine entsprechende inde-
rung des § 50 Abs. 2 BZRG vorgesehen. Das Verkehrs-
zentralregistergesetz habe wegen des Ablaufs der Legis-
laturperiode nicht mehr verabschiedet werden k&nnen.
Die Absicht, die Tilgungsvorschriften zum Verkehrs-
zentralregister stidrker als bisher auf das Bewdhrungs-
prinzip abzustimmen, wiirde jedoch welter verfolgt.
Sobald im Zusammenhang mit der geplanten Einfihrung

des Fihrerscheins auf Probe eine Entscheidung iber

die endgliltige Gestalt des Verkehrszentralregisters
vorliege, wirden die entsprechenden Anderungsvorschléige
eingebracht werden,

Da die gegenwidrtige Sach- und Rechtslage bel Anwendung
des § 50 Abs. 2 BZRG offensichtlich allgemein als
unbefriedigend angesenen wird, habe ich dem Minister
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fir Wirtschaft, Mittelstand und Verkehr des Landes
Nordrhein-Westfalen empfohlen, sich flr eine baldige
inderung der Vorschrift einzusetzen,

Ein Biirger sah einen Versto® gegen Vorschriften Uber den
Datenschutz darin, daR das Amtsgericht bei der Anord-
nung einer Gebrechlichkeitspflegschaft das Straken-
verkehrsamt hieriiber unterrichtet hatte. Das StraRen-
verkehrsamt forderte daraufhin beim Amtsgericht die
Pflegschaftsakte an, Entsprechend der Anforderung

wurde die Akte vom Gericht dem StraRenverkehrsamt
iibersandt. In der Akte befand sich unter anderem ein
fachirztliches Gutachten einer Landesklinik. Auf Grund
der vorliegenden Erkenntnisse hat das StrafRenverkehrs-

amt dem Bilirger die Fahrerlaubnis entzogen.

In meinem vierten Titigkeitsbericht (C,18.a) habe

ich im einzelnen dargelegt, da® die Mitteilung lber
die Anordnung einer Pflegschaft wegen geistiger oder
korperlicher Gebrechen durch das Gericht an das Stra-
Benverkehrsamt nach § 4 Abs. 1 des StraBenverkehrs-
gesetzes (StVG), § 15b Abs. 1 Satz 1 der Strabenver-
kehrs-Zulassungs-0Ordnung (3StVZ0) zuldssig ist. Nach

§ 4 Abs., 1 StVG, § 150 Abs. 1 Satz 1 StVZO0 hat die
StraBenverkehrsbehsrde die Fahrerlaubnis zu entziehen,
wenn sich der Inhaber der Fahrerlaubnis zum Fuhren

von Kraftfahrzeugen als ungeeignet erweist. Um eine
solche Entscheidung treffen zu kdnnen, ist das StraBen-
verkehrsamt auf die Kenntnis derartiger Sachverhalte

angewiesen,

Gesetzliche Grundlage fiir die Ubersendung der Pfleg-

schaftsakte mit dem darin enthaltenen fachdrztlichen
Gutachten ist ebenfalls § 4 Abs. 1 3tVG, § 15b Abs. 1
Satz 1 StVZO, hier in Verbindung mit § 4 Abs. 1 und

§ 5 Abs, 1 Nr. 3 Verwaltungsverfahrensgesetz Nord-
rhein-Westfalen (VwVfG NW). Soweit das Strafienver-

kehrsamt zur Durchfihrung des Verfahrens zum Entzug
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der Fahrerlaubnis auf die Kenntnis von Tatsachen ange-
wiesen ist, die ihm unbekannt sind und die es selbst
nicht ermitteln kann, kann es um Amtshilfe ersuchen

{§ 4 Abs, 1, § 5 Abs, 1 Nr. 3 VwVfG NW). Die bloRe
Mitteilung Uber die Anordnung der Pflegschaft kann

fir das StraRenverkehrsamt keine ausreichende Grund-
lage fir die zu ergreifenden Mafnahmen sein, Insbe-
sondere bel psychischen Erkrankungen, die oft in Schii-
ben verlaufen, ist fir die Beurteilung der Fahrtaug-
lichkeit eine méglichst umfassende Kenntnis der Vor-
geschichte erforderlich, Dariber hinaus kann die Beschrin-
kung auf eine Anordnung nach § 15b Abs. 2 5tVZ0 an

den Betrcoffenen, zur Ausrdumung bestehender Zweifel

an depr Fahrtauglichkeit entsprechende Zeugnisse oder
Gutachten beizubringen, zu einem im Interesse der
Uibrigen Verkehrsteilnehmer mdglicherweise unvertret-
baren Zeitverlust flhren, Unter den gegebenen Umstidn-
den war davon auszugehen, daB das Straflenverkenhrs-

amt auf die Kenntnis der aus den Akten und dem darin
befindlichen Gutachten hervorgehenden Angaben ange-
wiesen war, Anhaltspunkte dafir, daB® durch die Uber-
sendung der vollstidndigen Akte gegen den Verhdltnis-
mdBigkeitsgrundsatz verstoBen wurde, waren nicht er-

kennbar.

Auch abgesehen von den genannten Rechtsvorschriften
muf das Grundrecht auf Datenschutz in entsprechen-
der Anwendung der Regelung uUber den rechtfertigenden
Notstand (§ 34 StGB) zuriicktreten, wenn nur so eine
Gefahr filir ein hdheres Rechtsgut abgewendet werden
kann. Erweist sich ein Verkehrsteilnehmer als nicht
mehr fahrtauglich, so stellt er eine Gefahr filir Leib
und Leben der anderen Verkehrsteilnehmer dar. Beil
der Abwidgung der betroffenen Rechtsglter sowie des
Grades der ihnen drohenden Gefahren ubeﬁwiegt der
Schutz von Leib und Leben der Verkehrsteilnehmer gegen-

Uber dem Schutz personenbezogener Daten.
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- Die Beschwerdekommission der Landschaftsversammlung

des Landschaftsverbandes Rheinland hat vorgebracht,
sie habe auf Grund mehrerer Beschwerden die Uberzeu-
gung gewonnen, daf die Ordnungsdmter generell und
automatisch in jedem Fall den Strafenverkehrsidmtern
eine Einlieferung des Betroffenen in eine psychia-
trische Anstalt im Rahmen eines Unterbringungsver-
fahrens meldeten. Folge dieser routinemdfRigen Behand-
lung sei, dak damit der Betroffene die Beweis- und
Kostenlast flir den Fortbestand seiner Eignung zum
Fihren von Kraftfahrzeugen tragen miikRte. Denn um den
Entzug der Fahrerlaubnis zu vermeiden, miisse er den
Nachweils seinér Eignung durch Vorlage elnes medizi-
nisch-psychologischen Gutachtens erbringen. Im Inter-
esse der Betroffenen wende sie sich gegen diesen Auto-
matismus,

Wie bereits in meinem dritten Tdtigkeitsbericht (C.16.a)
ausgefihrt, kommt als gesetzliche Grundlage fir die
Mitteilung liber die Einlieferung eines Betroffenen

in ein Landeskrankenhaus § 4 Abs. 1 StvG, § 15b Abs, 1
Satz 1 StVZQ in Verbindung mit den Jjewelligen die
Gefahrenabwehr betreffenden Vorschriften des Polizei-

gesetzes oder des Ordnungsbehdrdengesetzes in Frage,

In den bisher von mir Uberpriften Fdllen, die Gegen-
stand meiner Darlegungen im dritten und vierten Tatig-
keitsbericht sind, war davon auszugehen, daB eine
genligend konkrete M&glichkelt vorlag, daRB die Betrof-
fenen nicht oder nur unter Einschridnkung zum Filhren
von Kraftfahrzeugen geeignet waren. So wird die Ein-
lieferung in ein Landeskrankenhaus vielfach auf solche
Umstidnde hindeuten. Gleichwohl bemiihe ich mich zur
Zeit, auch in diesen Fidllen zu einer stdrkeren Beruck-
sichtigung der datenschutzrechtlichen Belange der
Betroffenen dadurch zu gelangen, daR die Benachrich-
tigung des StraBenverkehrsamtes mdglicherweise erst

zu einem spiteren Zeitpunkt erfolgt, etwa wenn die
Unterbringung durch das Gericht bestdtigt wurde. Die

Uberlegungen hierzu sind noch nicht abgeschlossen.
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b) Personenbeférderung

Eine Interessengemeinschaft von Mietwagenunterneh-
mern hat datenschutzrechtliche Bedenken dagegen vor-
gebracht, dal Mietwagenunternehmer auf Grund einer
inderung des Personenbeférderungsgesetzes nunmehr
verpflichtet sind, zu jeder Fahrt die Aufnahme- und

Zielanschrift, den Namen des Fahrgastes, die Uhrzeit

und das Datum festzuhalten und diese Angaben den Be-
hérden bereitzustellen haben.

Durch das Flnfte Gesetz zur Anderung des Personen-
beférderungsgesetzes (PBefG) vom 25, Februar 1983
(BGB1. I S. 196}, das mit Wirkung vom 1, Oktober 1983
in Kraft getreten ist, ist in § 49 Abs. 4 Satz 4 PBefG
die Verpflichtung der Mietwagenunternehmer eingefihrt
worden, den Eingang des Befdrderungsauftrages am Be-
triebssitz oder in der Wohnung buchmiBig zu erfassen
und die Aufzeichnung ein Jahr aufzubewahren. Die Auf-
zeichnungspflicht soll der Uberprifung der Erfillung
der in § 49 Abs. 4 Satz 3 PBefG angeordneten Riick=-
kehrpflicht der Mietwagen zum Betriebssitz des Unter-
nehmens dienen, um so die Abgrenzung zwischen Taxen-
und Mietwagenverkehr zu verbessern, damit die hier

in der Praxis entstehenden Schwierigkeiten beseitigt

oder zumindest verringert werden kdnnen.

Die Linder haben im Rahmen des Bund/L&nder-Fachaus-
schusses "Strafienpersonenverkehr”" den Entwurf von
"Allgemeinen Grundsitzen zur Durchfihrung der Neure-
gelung des Taxen- und Mietwagenverkehrs" erarbeitet
und in entsprechende Ldndererlasse umgesetzt, Nach
diesen Erlassen sollen die buchmdBigen Aufzeichnun-
gen im Mietwagenverkehr Angaben enthalten Uber Bestel-
ler, Fahrtziel, ausfihrendes Fahrzeug, Daten und Uhr-

zeit der Auftragannanme,

Wenn ich. auch nicht verkenne, daB eine bessere Abgren-
zung des Taxiverkehrs vom Mietwagenverkehr winschens-
wert erscheint, so bestehen gegen die Angabe des Namens
des Bestellers in den Aufzeichnungen Jjedoch daten-

schutzrechtliche Bedenken,
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Die dem Mietwagenunternehmer vom Staat auferlegte
Verpflichtung zur ingabe des Namens ist ein Eingriff
in das vom Bundesverfassungsgericht in seinem Urteil
vom 15, Dezember 1983 aus Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs, 1 des Grundgesetzes hergelei=~
tete informationelle Selbstbestimmungsrecht des Bestel-
lers. Einschridnkungen dieses Rechts sind nach dem
Urteil nur im lUberwiegenden Allgemeininteresse zuléids-
silg und bediirfen einer gesetzlichen Grundlage, die
dem rechtsstaatlichen Gebot der Normenklarheit ent-
sprechen muB,

Ich habe erhebliche Zweifel, ob das Interesse der All-
gemeinheit an der Uberprifung der Rickkehr der Miet-
wagen zu dem Betriebssitz des Unternehmens gegeniiber
dem Selbstbestimmungsrecht des Bestellers iliberwiegt
und ein derartiger Eingriff unter dem Gesichtspunkt
der VerhidltnismdBigkeit angemessen ist., Auf Jeden
Fall fehlt flir diesen Eingriff die erforderliche dem
Gebot der Normenklarheit entsprechende gesetzliche
Grundlage. § 49 Abs. 4 Satz 4 PBefG kommt hierfir
nicht in Betracht, da diese Vorschrift nicht erken-
nen ldft, daB personenbezogene Daten des Bestellers
festgehalten und gegebenenfalls an die zustidndige
Behdrde iUbermitfelt werden sollen. Das Bundesverfas-
sungsgericht hat in dem genannten Urteil Vorschrif-
ten filir verfassungswidrig erkldrt, die hinsichtlich
des vorgesehenen Umgangs mit personenbezogenen Daten
weniger unklar waren {(§ 9 Abs, 1 bis 3 des Volkszih-
lungsgesetzes 1983).

Aus diesen Grinden habe ich dem Minister fiUr Wirt-
schaft, Mittelstand und Verkehr des Landes Nordrhein-
Westfalen empfohlen, auf die Aufzeichnung des Namens
des Bestellers zu verzichten, und angeregt, diesen
Vorschlag in der nidchsten Sitzung des Bund/Linder-
Fachausschusses "StraBenpersonenverkehr" zur Erdr-

terung 2zu sStellen.
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¢) Kraftfahrzeugzulassung

- Bin Blirger teilte mir in einer Eingabe folgenden Sach-

verhalt mit, der die Gefahren einer fernmindlichen

Halterauskunft deutlich macht: Er habe vor einiger

Zeit wihrend einer Abendveranstaltung seinen Wagen
auf einem bewachten Parkplatz in der Ndhe des Ver-
anstaltungsgebidudes abgestellt, Im Wagen habe er auf
der Ablage zZwischen den Vordersitzen einen Schlis-
selbund zurlickgelassen, an dem sich unter anderemn
auch der Wohnungsschiilssel befunden habe. Bei der
Heimkehr nach der Veranstaltung habe er feststellen
missen, daR in seiner Wohnung mittels eines Nach-
schlissels eingebrochen und Wertgegenstiande entwen-
det worden waren., Er habe dann seinen Pkw genauer
untersucht und Beschiddigungen gefunden, die auf ein
Auforechen des Fahrzeugs schlieBen lieBen, Da nach
seiner Melinung der Dieb den im Wagen zurlckgelasse-
nen Schlissel zum Offnen der Wohnung benutzt habe,
habe er private Nachforschungen angestellt. Diese
hidtten ergeben, daR am Veranstaltungsabend eine fern-
mindliche Anfrage nach dem Halter seines Fahrzeugs
bel der Zulassungsstelle eingegangen war, Dem Anfra-
genden waren daraufhin veon der Zulassungsstelle sein
Name und die Anschrift mitgeteilt worden, Nach Auf-
fassung des Biirgers wurden diese Daten dadurch einem
Unberechtigten bekannt, der den Einbruchsdiebstahnl

in seliner Wohnung begangen hat,

Die auf meine Veranlassung durchgefiihrten Ermittlun-
gen zur Aufklirung der niheren Umstidnde der fernmind-
lichen Halteranfrage haben ergeben, daB zum fragli-
chen Zeitpunkt tatsdchlich eine solche Anfrage bei
der zustidndigen Zulassungsstelle einging und beant-
wortet wurde. Nicht restlos gekldrt werden kecnnte,

ob diese Halteranfrage von einer Polizeldienststelle.
ausging, wie es der Bedienstete der Zulassungsstelle,
der zum fraglichen Zeitpunkt Dienst hatte, angege~
ben hat.
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Bei dieser Sachlage habe ich eine Verletzung der zur
Wahrung des Dateng:heimnisses (§ 5 Abs. 1 DSG NW)
erforderlichen Sorgfaltspflicht durch Mitarbeiter

der Zulassungsstelle nicht mit der notwendigen Sicher-
heit feststellen kénnen. Andererseits ist die Méglich-
keit, daB die Halterauskunft einem Unberechtigten

gegeben wurde, auch nicht unwahrscheinlich.

Fur die Zulassungsstelle als speichernde Stelle der
in der Datei flr Fahrzeuge enthaltenen personenbezo-
genen Daten ergibt sich aus § 6 Abs, 1 Satz 1 DSG NW
die Verpflichtung, die technischen und organisato-
rischen MaBnahmen zu treffen, die erforderlich sind,
um die Ausflhrung der Vorschriften dieses Gesetzes
und anderer Vorschriften iber den Datenschutz (§ 3
Satz 1 D3G NW) zu gewdhrleisten; dazu gehdren auch
MaBnahmen zum Schutz dieser Daten gegenuber Dritten.
Erforderlich sind MaBnahmen nur, wenn ihr Aufwand

in einem angemessenen Verhidltnis zu dem angestrebten
Schutzzweck steht (§ 6 Abs. 1 Satz 2 DSG NW).

Wie mir mitgeteilt wurde, werden seit dem geschilder-
ten Vorfall von der Zulassungsstelle fernmindliche
Halterauskinfte an Polizeidienststellen nur noch gegen
Nennung eines Code-Wortes erteilt, das jeweils vom
zustdndigen Regierungsprédsidenten festgelegt wird,
Auch bei anderen Zulassungsstellen werden derartige
Ccde-Woérter zur Sicherung telefonischer Auskunfts-
ersuchen der Polizeibehdrden verwendet. Durch die
Verwendung eines Code-Wortes kann die Sicherheit tele-

fonischer Auskunfterteilungen erhdht werden.

Dariber hinaus halte ich es jedoch fir erforderlich,
daR bei telefonischen Auskunftsersuchen iiber Halter-
daten auber dem nachgefragten Pkw-Kennzeichen die

Uhrzeit sowie Name und Dienststelle der anfragenden
Person bel der auskunfterteilenden Stelle protokol-
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liert werden. Denn da das Code-Wort zum Zweck der
Erteilung von Halterauskunften und Melderegisteraus-
kinften einem grdlkeren Personenkreis bekanntgegeben
wird, ist durch die Verwendung des Ccde-Wortes allein
nicht hinreichend sichergestellt, daf nicht einem
Unberechtigten, der das Code-Wort erfahren hat, Hal-
terdaten Ubermittelt werden., Vor allem kann durch

die Nennung des Code-Wortes die Identitidt des Anru-
fers nicht festgestellt oder geprift werden. Deshalb
kKann auch nicht nachtridglich geprift werden, ob etwa
ein an sich Berechtigter die erteilte Auskunft unbe-
fugt genutzt hat. Werden Name und Dienststelle des
Anfragenden bei fernmindlichen Halterauskiinften fest-
gehalten, s0 wird ein Unberechtigter, der das Code-
Wort erfahren hat, moglicherweise von der Halteran-
frage absehen, wenn er diese zusdtzlichen Angaben

zu machen hat, Zum anderen kdnnen die Aufzeichnungen
erforderlichenfalls zur nachtridglichen Uberpriifung
erteilter Halterauskinfte herangezogen werden und
damit der Vermeidung unbercechtigter Anfragen 1in Wle-
derholungsfidllen dienen. Wenn keine Aufzcichnungen
vorhanden sind, wird eine Prufung, ob Uber ein bestimm-
tes Fahrzeug eine Halterauskunft zu einem bestinmmten
Zeitpunkt erteilt worden ist und ob diese Halteraus-
kunft zuldssig war, in vielen Fidllen nicht méglich

sein.

Eine derartige tiberprifung kann sowohl aus behdrden-
internen Grunden zals auch zur Erfiullung der Aufgaben
des Landesbeauftragten fir den Datenschutz nach § 26
Abs. 1 Satz 1 DSG NW notwendig werden., Nach § 26 Abs. 3
Nr., 1 D3G NW kann der lLandesbeauftragte fir den Daten-
schutz zu diesem Zweck von den &ffentlichen 3tellen

des [andesbereichs Auskunft zu den Fragen sowie Ein-
sicht in die Unterlagen und Akten verlangen, die im
Zusammenhang mit der Verarbeltung personenbezogener

Daten stehen, namentlich in die gespeicherten Daten,



die Datenverarbeitungsprogramme und die Programmunter-
lagen. Die Wirksami-eit des Auskunfts- und Einsichts-
recht des Landesbeauftragten filr den Datenschutz hingt
auch davon ab, ob und in welchem Umfang prifungsfihige
Unterlagen zur Verfilgung stehen.

In meinem dritten Titigkeitsbericht {(C.,16.b) habe

ich im einzelnen dargelegt, daB der On-line-Zugriff{

der Polizei auf autcomatisiert gefilhrte Dateien der
Zulassungsstellen nach der derzeitigen Rechtslage

(§ 26 Abs., 5 StVZIO) nicht zuldssig ist. Auch die Lan-
desregierung geht in ihrer Stellungnahme zu diesem
Bericht davon aus, daB die Voraussetzungen fir die
Einrichtung von On-=line-Anschliussen sowle die Zulds-
sigkeit der Abrufe durch Gesetz geregell werden soll-

ten,

Im vergangenen Jahr habe ich aus Zeitungsberichten
erfahren, daB weitere Zulassungsstellen im Begriff
sind, ihre bisher manuell geflihrten Dateien zu auto-
matisieren. In diesem Zusammenhang wurde bericntet,
daB damit auch Halterauskinfte an die Polizel beschleu-
nigt wirden. Um der Einrichtung weiterer On-line-An-
schllisse vorzubeugen, habe ich sowohl den Innenmini-
ster als auch den Minister flr Wirtschaft, Mittel-
stand und Verkehr des Landes Nordrhein-Westfalen emp-
fohlen, dafir Sorge zu tragen, daB unter der gegen-
wirtigen Rechtslage keine weiteren On-line-Zugriffs-
méglichkeiten der KreispolizeibehOrden auf automati-
siert gefiihrte Datelen der Zulassungsstellen einge-

richtet werden.

In der Sitzung des Ausschusses fUr Innere Verwaltung
am i2. Januar 1984 wurde nunmehr bekannt, dafB die
Polizeil bei verschiedenen Zulassungsstellen auRer-
halb der Dienstzeit direkten Zugang zu den Kraftfahr-

zeugdateien hat ("Schlisselldsung'). Auch ein derar-
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tiges Bereithalten zur Einsichtnahme ist mit § 26
Abs. 5 StVZ0O nicht vereinbar, Insoweit gelten die
Erwdgungen flr On-line-Zugriffe entsprechend, Ich
habe daher den Innenminister und den Minister fiir
Wirtschaft, Mittelstand und Verkenhr des Landes Nord-
rhein-Westfalen empfohlen, eine solche rechtswidrige

Praxis zu beenden,

In diesem Zusammenhang bin ich von einem Pclizeipri-
sidenten gefragt worden, ob es datenschutzrechtlich
Zuldssig ist, daB der Polizel von der Zulassungsstelle

e¢ine Kopie der regelmidfigen Verfilmung der aktuellen

Halterdaten zur Verfigung gestellt wird, Dieses Ver-

fahren sollte nach Einfiihrung der automatisierten
Datenverarbeitung im Bereich der Zulassungsstelle
anstelle des bisher flUr solche Auskiinfte eingerich-

teten Bereitschaftsdienstes eingefihrt werden,

Dieses von der Stadt vorgeschlagene Verfahren ist
datenschutzrechtlich nicht zuldssig. Denn die Uber-
lassung des jewelligen Gesanmtbestandes auf Mikrofilm
cder Mikrofiche ist mit § 26 Abs., 5 StVZ0 ebensowenig
in Einklang zu bringen, wie die Einrichtung von On-

line-Zugriffen oder 3Scnlisselldsungen,

In mehreren Eingaben haben sich Blrger dagegen gewandt,
dafB Behtrden bel der Andrchung der Flhrung eines Fahr-
tenbuches lidngere Zelt zurlckliegende Verstife berilck-

sichtigen.

In einem Fall erhielt ein Kraftfahrzeughalter von
einer kreisangehdrigen Stadt als drtlicher Ordnungs-
behdérde im November 1982 ein Schreiben, in dem ihm
mitgeteilt wurde, daB in der Vergangenheit drei Ver-
kehrsverstdBe, und zwar im Januar 1977, Dezember 1978
und Oktober 1982 mit seinem Fahrzeug begangen wurden,

Der dlteste Verstol lag mithin dreleinhalb Jahre zu-
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rick. In allen Fallen konnte der jeweilige Fahrzeug-
flihrer nicht ermitt =1t werden. Dem Halter wurde ange-
droht, dafB die &rtliche Behérde bel der zustidndigen
Straflenverkehrsbehdrde die Auferlegung der Fihrung
eines Fahrtenbuches beantragen werde, sofern bel wel-
teren VerkehrsverstdBlen mit seinem Fahrzeug wiederum
der verantwortliche Fahrzeugfihrer nicht ermittelt

werden kdnne,

In einem anderem Fall erhielt die Halterin eines Kraft-
fahrzeugs von der flUr die Auferlegung der Fihrung
eines Fahrtenbuches zustdndigen StrafBenverkehrsbehdrde
einer kreisfreien Stadt ein Schreiben vom Mirz 1982,
in dem ihr die Flhrung eines Fahrtenbuches angedroht
wurde, weil ein nicht zu ermittelnder Fahrzeugfihrer
zu Beginn des Monats gegen bestehende Verkehrsvor-
schriften verstcflen hatte, In dem Schreiben wurde

die Tatsache verwertet, daRl bereits mit Schreiben

vom September 1980 wegen elnes Verkehrsverstofes im
August 1980, bei der der Fahrer des Fahrzeugs eben-
falls nicht ermittelt werden konnte, die Flhrung eines

Fahrtenbuches angedroht worden war,

Wie in meinem dritten Tdtigkeitsbericht (C.16.b) darge-
legt, hat die Verwaltungsbehdrde bel der Auferlegung
der Flhrung eines Fahrtenbuches gemdl § 31a Satz 1 3tVZO
nach dem verfassungsrechtlichen VerhiltnismiRigkelts-
grundsatz zu prifen, ob diese MaRnahme in einem angce-
messenen Verhidltnis zu der Zuwiderhandlung gegen Ver-
kehrsvorschriften steht, 5So kann die Verwaltungsbe-
hérde die Fihrung eines Fahrtenbuches erst btel wlisder-
hclten Parkverstéfen auferlegen {(VGH Kassel, Verkehrs-
rechtliche Mitteilungen 1965, 49). AuBlerdem verlangt
der VerhdltnismidfBigkeitsgrundsatz 1In diesen Fidllen,

daB die Filhrung eines Fahrtenbuches zundchst anzu-

drohen ist.
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Damit die zustdndige Verwaltungsbehdrde in der Lage
ist zu prifen, ob sie gegebenenfalls bei wiederhol-
ten geringfligigen VerkehrsverstdBen nach vorheriger
Androhung die Filhrung eines Fahrtenbuches auferlegt,
ist sie darauf angewiesen, daRl wiederholte VerstdRe
registriert, die Unterlagen hieriber jedenfalls eine
voriibergehende Zeit aufbewahrt und ihr, sofern sie
nicht selbst auch fir die Ahndung zustdndig ist, sol-
¢he VerstéRBe durch die fur die Ahndung zustandige
Verwaltungsbehdrde mitgetellt werden (vgl, OVG Minster,
DVB1. 1979, 736).

In dem zuerst geschilderten Fall i1st die drtliche
Ordnungsbehérde von einer Aufbewahrung der Unterla-
gen Uber Verkehrsverstdffe fUr einen Zeitraum von funf
Jahren ausgegangen. In dem anderen Fall legte die
Strafenverkehrsbehdrde zwel Jahre fur die Aufbewah-
rung solcher Unterlagen zugrunde. Die Behdrden haben
es offensichtlich auch fur zulldssig angesehen, die
Unterlagen innerhalb dieser Zeitrdume f{ir die Pri-
fung der Frage, ob die ortliche Behtrde btei der Stra-
Benverkehrsbehdrde die Auferlegung eines Fahrtenbu-
ches anregen scll bzw, ob die StraBenverkehrsbehirde
die Fihrung eines Fahrtenbuches nach vorangegange-
ner Androhung nochmals androhen oder nunmehr aufer-
legen soll, zu verwerten. Wihrend sich die Ortliche
Behorde auf Fristenregelungen fir die Aufbewahrung
von Abrechnungsunterlagen beli der Verfolgung und Ahn-
dung von VerkehrsverstoéBen durch die Polizei bezog,
orientierte sich die StraRenverkehrsbehérde offen-
sichtlich an der kiirzesten Tilgungsfrist fur im Ver-
kehrszentralregister einzutragende Bufigeldentscnel-

dungen von zwel Jahren,

Unabhingig von den fuUr die Aufbewahrung der Unter-
lagen geltenden Regelungen dirfen nach meiner Auf-

fassung geringflgige Verkehrsordnungswidrigkeiten
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wie Parkverstofe, die nicht in das Verkehrszentral-
register einzutragen sind, bereits vor Ablauf einer
Frist von zweli Janren nicht mehr verwertet werden,
wenn die Verwaltungsbehodrde priuft, ob dem betroffe-
nen Fahrzeughalter die Auferlegung der Fihrung eines
Fahrtenbuches angedroht oder die Fihrung auferliegt
werden soll, well der flUr einen VerstoR verantwort-

liche Fahrzeugfuhrer nicht ermittelt werden konnte,

Nach dem VerhdltnismiéRigkeiftsgrundsatz muB die mit
dem Eingriff verbundene Belastung des Betroffenen

in einem angemessenen Verhdlitnis zu dem zu erreichen-
den Zweck stehen, Diese Angemessenheit ist nicht mehr
gegeben, wenn filir diese geringfiligigen Verkehrsord-
nungswidrigkeiten der gleiche Verwertungszeitraum
zugrundegelegt wird wie filr in das Verkehrszentral-

register einzZutragende Verkehrsverstche.

Den Behdrden habe ich daher empfohlen, bei der Pri-
fung der Frage, ob die ortliche Crdnungsbehérde bei
der StrafBenverkenrsbehdrde anregen soll, dem Fahrzeug-
halter die Fuhrung eines Fahrtenbuches aufzuerlegen
bzw. ob die StraBenverkehrsbehdrde die Verpflichtung
zur Flhrung eines Fahrtenbuches erstmals androhen

oder nach vorangegangener Androhung nochmals androhen
oder nunmehr auferlegen soll, ParkverstdRe nicht mehr
zu berilicksichtigen, wenn sie l&nger als ein Jahr zurick-
liegen. Lediglich wenn zwischen einem {riheren Park-
verstof und dem ersten innerhalb der Jahresfrist lie-
genden VerstoR weniger als ein Jahr verstrichen ist,
erscheint auch die Verwertung des friheren VerstoBes

gerechtfertigt.
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20. Eigenbetriebe und &ffentliche Unternehmen

a) Verkehrsbetriebe

- Bei den meiner Kontrollzustidndigkeit unterliegenden
kommunalen Verkehrsbetrieben ergaben sich wiederum
zahlreiche datenschutzrechtliche Fragen wegen der

sogenannten Schwarzfahrerdateien.

In dem in meinem vierten Tatigkeitsbericht (C.19.a)
geschilderten Fall hat es der kommunale Verkehrsbe-
trieb abgelehnt, meinen Empfehlungen zur Speicherung
in seiner Datei "Erhdhtes Befdrderungsentgelt" und

zur Ubermittlung aus dieser Datei zu entsprechen.

Das Unternehmen hat vielmehr angekiindigt, zur Ver-
deutlichung seiner gegenteiligen Rechtsauffassung
werde es in ausgewidhlten F3llen der Staatsanwaltschaft
nicht nur die Angabe Ubermitteln, um den wievielten
Wiederholungsfall es sich beili dem Betroffenen handele,
sondern sidmtliche personenbezogenen Daten von Vor-
fdllen, bei denen eine Strafbarkeit wegen Strafun-
miindigkeit nicht gegeben war, mitteilen. Ich habe
daher diese rechtswidrige Datenverarbeitung bei dem
Verkehrsbetrieb gemik § 30 Abs, 1 Satz 1 DSG NW bean-
standet. Auch der von mir unterrichtete Regierungs-
pridsident hat im Wege der Kommunalaufsicht den Ober-
stadtdirektor darauf hingewiesen, daB die von dem
Verkehrsbetrieb praktizierte Ubermittlung von Anga-
ben Uber Vorfdlle, bei denen der Betroffene noch nicht

strafmindig war, rechtswidrig ist,

- Von der Verkehrsverbund Rhein-Ruhr GmbH (VRR) bin
ich gebeten worden zu der Frage Stellung zu nehmen,
ob datenschutzrechtliche Bedenken gegen die Einrich-
tung einer zentralen Schwarzfahrerdatel bei dem VRR

erhoben werden kodnnten.
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Dem VRR mit Sitz in Gelsenkirchen gehtren finf Aktien-
gesellschaften, zehn Gesellschaften mit beschridnkter
Haftung, vier kommunale Eigenbetriebe und die Deutsche
Bundesbahn an. Die Gesellschaft nimmt fir ihre Gesell-
schafter auf dem Gebiet des &ffentlichen Personen-
nahverkehrs im Rahmen eines Verkehrsverbundes Aufga-
ben auf dem Gebiet der Verkehrsforschung und -planung,
der Gestaltung und Abstimmung der Betriebsleistungen,
der Festsetzung eines Gemeinschaftstarifs (Verbund-
tarif) und der Befdrderungsbedingungen, des Marketing
und der Verteilung von Einnahmen wahr (§ 2 Abs. 1

des Gesellsbhaftsvertrags). Die einzelnen Gesellschaf-
ter bleiben jJjedoch Tridger der sich aus Gesetzen, Ver-
ordnungen und 6ffentlich-rechtlichen Genehmigungen
ergebenden Rechte und Pflichten. Sie fihren ihre Be-
triebe und bleiben Vertragspartner ihrer Verkehrsnut-
zer {(§ 8 Abs. 1 und 2 des Gesellschaftsvertrags}.

Wie der VRR ausgefihrt hat, gehdrt zu seinen vertrag-
lich festgelegten Aufgaben unter anderem die Erstel-
lung von Richtlinien fir die Durchfihrung von Fahr-
ausweilskontrollen., Die Wirksamkeit dieser Kontrol-

len milkte im Hinblick auf die steigende Tendenz beil
der Benutzung der VRR-Verkehrsmittel chne Zahlung

des tariflich festgesetzien Fahrpreises und wegen

der wirtschaftlichen angespannten Lage aller Verbund-
unternehmen dringend verbessert werden. Die steigen-
den Verluste infolge eines solchen Fahrgeldausfalls
miRten wegen des Einnahmepcols im VRR von allen Unter-
nehmen getragen werden; sie beeinfluften sowohl die
Tarifentwicklung als auch die Fahrpreiskalkulation

fiir den gesamten Verbundraum in gleicher Weise, Durch
eine zentrale Datel wirde im Verbundraum eine bessere
Steuerung des PriUfereinsatzes erreicht und den Fahr-
auswelspriifern und den flr ihren Einsatz verantworta
lichen Unternehmen spezielle Erkenntnisse vermittelt,
die ein wirksameres Vorgehen gegen Schwarzfahrer ermdg-

lichten.



Nicht zweifelhaft sein durfte zundchst, daB die ein-
zelnen Verbundunternehmen sowohl im Verhdltnis zur
VRR-GmbH wie untereinander datenschutzrechtlich als
Dritte (§ 2 Abs. 3 Nr. 2 DSG NW) anzusehen sind. Ein
Datenaustausch von den Verbundunfternehmen zu der VRR=-
GmbH und umgekehrt ist daher datenschutzrechtlich

als Ubermittlung {(§ 2 Abs. 2 Nr. 2 D3G NW) anzusehen,
Dies folgt bereits aus der eigenen und voneinander
jeweils verschiedenen Rechtspersdnlichkeit der an

dem Ubermittlungsvorgang beteiligten Stellen,

Die Zuldssigkeit einer zentralen Speicherung bei der
VRR-GmbH unterliegt nicht meiner Kontrollzustidndig-
keit nach § 26 D3G NW. Scfern eine sclche zentrale
Speicherung realisiert werden sollte, hdtte ich jedoch
die Ubermittlungen der meiner Kontrollzustidndigkeit
unterliiegenden Verkehrsbetriebe an den VRR nach § 20
Abs. 1 Satz 1 DSG NW zu beurteilen.

Flir diese Datenibermittlung an den VRR zum Zweck der
zentralen Speicherung kann die 1. Alternative des

§ 20 Abs., 1 Satz 1 DSG NW (Zweckbestimmung eines Ver-
tragsverhidltnisses mit dem Betroffenen) schon deswe-
gen nicht herangezogen werden, weil ein Vertragsver-
hiltnis nur zwischen dem jeweiligen Verkehrsbetrieb
und dem Betroffenen besteht und davon auszugehen ist,
daf der Einzug der Forderungen aus diesem Vertrags-
verhdltnis auch weiterhin durch die einzelnen Ver-

kehrsbetriebe erfolgen soll.

Als Rechtsgrundlage fir die Datenlibermittlung an den
VRR kommen vielmehr nur die 2. und die 3. Alternative
in Betracht, Es kommt daher flr die Zuldssigkeit der
Ubermittlung entscheidend darauf an, ©ob diese zur
Wahrung berechtigter Interessen der Ubermittelnden
Stelle und anderer Verbundbetriebe oder der VRAR-GmbH
erforderlich ist und dadurch schutzwirdige Belange

des Betroffenen nicht beeintrichtigt werden.
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Ein berechtigtes Interesse des VRR kann dabei wegen
der sich aus dem Gesellschaftsvertrag ergebenden Ver-
pflichtung, die Wirtschaftlichkelit der von den einzel-
nen Gesellschaftern innerhalb des Verbundes betriebe-
nen Verkehre nach Krdften zu fdrdern sowie aus dem
Grundsatz des Einnahmepools und den dafiir im einzel-
nen geltenden Bestimmungen des Einnahmeaufteilungs-
vertrags filir den Verkehrsverbund Rhein-Ruhr angenom-
men werden, Dieses berechtigte Interesse des Uber-
mittelnden Unternehmens und anderer Verbundbetriebe
oder der VRR-GmbH an der Ubermittlung und der Spei-
cherung der Daten kann jedoch nicht dazu flhren, daB
schutzwiirdige Belange der Betroffenen generell zurick-
treten., Vielmehr kommt den Einzelmodalitidten der Spei-
cherung bei der VRR-GmbH fir die Beurteilung der Zulds-
sigkeit der Ubermittlung zu diesem Zweck entscheidende
Bedeutung zu. Nach meiner Auffassung missen dabel
zumindest folgende Voraussetzungen erfillt sein:

- Keine Speicherung von Daten von Personen, die den
Nachweis des Nichtvertretenmiissens eines Tarifver-
stoRes gefihrt haben,

- keine Speicherung von Daten von Personen, die inner-
halb eines bestimmten Zeitraums ab dem Feststel-
lungstag bei dem Verkehrsunternehmen nachgewiesen
haben, da® sie am Feststellungstag im Besitz einer

gliltigen Zeitkarte waren,

- Beschridnkung der Dauer der Speicherung (nach mei-
ner Auffassung erscheint ein Zeitraum von achtzehn
Monaten ausreichend, sofern kein Wiederholungsfall
auftritt),

- besondere Kennzeichnung der Fdlle, bei denen der
Verkehrsbetrieb von der Erhebung eines erhdhten
Befdrderungsentgelts abgesehen hat (Kulanzfédlle),
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- Speicherung der Daten von strafunmindigen Minder-
jihrigen nur zum Zweck der Beurteilung zivilrecht-
licher Anspriche (keine Verwertung fir Zwecke der

Strafverfolgung).

Die Zuldssigkeit der Speicherung bei der VRR-GmbH
hat die nach § 30 BDSG zustindige Aufsichtsbehdrde
zu beurteilen,

Ein gemeinniitziger Verein, der Modellprojekte im Bereich
der Jugendhilfe durchfithrt, ist derzeit bei Jugend-
lichen, gegen die wegen Fahrgeldhinterziehung (§ 265a S5tGB)
Strafanzeige erstattet ist, als Jugendgerichtshilfe
nach § 38 Jugendgerichtsgesetz (JGG) tdtig. Der Verein
hilt es jedoch fur wesentlich sinnvoller und sowohl
skonomisch wie erzieherisch richtiger, wenn ihm Gele-
genheit gegeben werde, sich bereits vor einer Anzei-
generstattung mit den Jugendlichen oder deren Fltern
in Verbindung zu setzen. Denn der Verkehrsbetrieb
erstatte Strafanzeige in allen F&llen, in denen die
den Betroffenen zugestellte Aufforderung, das erhdéhte
Refdrderungsentgelt sowle die Bearbeitungsgedlhr zu
bezahlen, erfclglos bleibe. Die in Betracht kommende
Bevilkerungsgruppe verhalte sich erfahrungsgemdf auf
schriftliche Aktionen hin aus Gleichgliltigkeit und
mangelnder sozialer Handlungskocmpetenz passiv, Damit
"schlitterten" sie in ein Strafverfahren, das dann

die betroffenen Jugendlichen, deren Eltern, die Poli-
zei und die Justiz gleichermaBen belaste. Aus jugend-
fiirsorgerischer Sicht sei es daher wilnschenswert,

da® dem Verein von dem Verkehrsbetrieb nach erfolg-
loser Zahlungsaufforderung, aber vor Anzeigenerstat-
tung Name und Anschrift des Schwarzfahrers mitgeteilt
werde und er dadurch Gelegenheit erhalte, liber Haus-

hesuche erzieherische Mabnahmen anzusetzen.
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Anders als bei der Tdtigkelt des Vereins im Rahmen

der Jugendgerichtshilfe gemdR § 38 JGG kann bel dieser
Sachlage die Ubeirwittlung von Namen und Anschrift

der jugendlichen Schwarzfahrer nicht auf die Vorschrif-
ten des Jugendgerichtsgesetzes gestitzt werden. Zwar
soll nach § 38 Abs, 3 Satz 1 und 2 JGG die Jugendge-
richtshilfe im gesamten Verfahren und so frih wie
moglich herangezogen werden. § 38 JGG kann Jjedoch

auch bei einer weiten Auslegung nicht angewendet wer-
den, wenn noch keine Strafanzeige erstattet ist und
damit ein Verfahren im Sinne des § 38 Abs, 3 Satz 1 JGG
nicht vorliegt. Auch liegt eine Einwilligung der Betrof-

fenen nicht vor.

Die Zulidssigkeit der Dateniibermittlung durch den Ver-
kehrshetrieb ist daher nach § 20 Abs, 1 Satz 1 DSG NW
zu beurteilen. Danach ist eine Ubermittlung personen-
berzogener Daten zul#dssig im Rahmen der Zweckbestim-
mung eines Vertragsverhidltnisses oder vertragsihnlii-
chen Vertrauensverhidltnisses mit dem Betroffenen oder
sowelt es zur Wahrung berechtigter Interessen der
ibermittelnden Stelle oder eines Dritten oder der
Allgemeinheit erforderlich ist und dadurch schutz-
wiirdige Belange des Betroffenen nicht beeintrédchtigt

werden.

Auf die 1. Alternative des § 20 Abs, 1 Satz 1 DSG NW
kann die Mitteilung von Namen und Anschrif't der jugend-
lichen Schwarzfahrer nicht gestitzt werden. Zwar liegt
die Einziehung des erhShten Befdrderungsentgelts 1m
Rahmen der Zweckbestimmung des Befdrderungsvertrages.
Sie ist jedoch allenfalls Nebenzweck der Datenlber-
mittlung, die in erster Linie der erzieherischen Ein-

wirkung zur Vermeidung eines Strafverfahrens dient.

Auch die 2. und die 3. Alternative des § 20 Abs, 1
Satz 1 DSG NW kommen als Rechtsgrundlage fir die Uber-

mittlung nicht in Betracht. Zwar liegt es im Interesse
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socwohl des Verkehrsbetriebes als auch des Vereins,
auf jugendliche Schwarzfahrer erzieherisch einzuwir-
ken und dadurch Strafverfahren zu vermeiden. Durch
die Ubermittlung konnen jedoch schutzwiirdige Belange
eines Betroffenen beeintrichtigt werden, Diese kon-
nen zum Beispiel darin bestehen, daB der Betroffene
und seine Erziehungsberechtigten nicht damit einver-
standen sind, daB der Verein mit ihm Verbindung auf-
nimmt, weil sie die Erhebung des erhéhten Befdrde-
rungsentgelts - aus welchen Griinden auch immer - fir
unberechtigt halten, Aber auch aus anderen Griinden
kann ein Betroffener mit der Ubermittlung seiner Daten
an den Verein nicht einverstanden sein. Eine Beein-
trdachtigung schutzwirdiger Belange des Betroffenen

kann jedenfalls nicht allgemein ausgeschlossen werden.,

Die Datenlbermittlung kénnte allerdings méglicher-
welse auf die 4, Alternative des § 20 Abs. 1 Satz 1
DSG NW gestiitzt werden. Es kann davon ausgegangen
werden, daB die erzieherische Einwirkung auf jugend-
liche Schwarzfahrer zur Vermeidung von Stirafverfah-
ren auch im Interesse der Allgemeinheit liegt und

daB die Ubermittlung von Namen und Anschrift der
Betroffenen hierfiur erforderlich ist, um durch ent-
sprechende MaRBnahmen des Vereins die Erstattung von
Strafanzeigen zu verhindern., Auch in diesem Fall diirfen
Jjedoch schutzwiirdige Belange des Betroffenen nicht
beeintrdchtigt werden, Hiervon kdnnte nur dann ausge-
gangen werden, wenn die zustidndigen obersten Landes-
beh&rden ein besonderes, die Datenilibermittiung auch
gegen den Willen des Betroffenen rechtfertigendes
Offentliches Interesse an dem Vorhaben bestitigt.
Dardber hinaus miBte sichergestellt sein, daR der
Kontakt des Vereins mit dem Betroffenen beendet wird
und seine Daten geldscht werden, wenn erkennbar wird,
daB der Betrcffene und seine Erziehungsberechtigten
die Nutzung der Daten fiir den genannten Zweck nicht

wilnschen,
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b) Kreditinstitute

- Die Frage der Zulissigkeit der Erteilung von Bankauskiinf-

ten fand in der Offentlichkeit durch die von Banken und
Sparkassen zum 1. Januar 1984 vorgenommene Anderung der
Allgemeiﬁen Geschaftsbedingungen (AGB) eine besondere
Beachtung.

Bereits in meinem zweiten Tadtigkeitsbericht (C.21.b)
Sowie in meinem dritten Tdtigkeitsbericht (C,17.b)

habe ich dargelegt, daB die Erteilung von Bankauskiinf-
ten durch die meiner Kontrollzustidndigkeit unterliegen-
den dffentlich-rechtlichen Kreditinstitute ohne Einwil-
ligung des Kontoinhabers mit dem Datenschutzgesetz

Nordrhein-Westfalen nicht vereinbar ist.

Die in einer Bankauskunft liegende Datenidbermittlung
ist nach der 1. Alternative des § 20 Abs. 1 Satz 1

DSG NW nur zuldssig, wenn sie der Zweckbestimmung

des Vertragsverhidltnisses entspricht. Die Zweckbe-
stimmung der Rechtsbeziehung Bank/Kontoinhaber wird
Jedoch vom Grundsatz der Verschwiegenheit (Bankgeheim-
nis) entscheidend geprigt. Es muB daher grundsitzlich
davon ausgegangen werden, daB der Kunde samtliche
Einzelheiten der Gesch&ftsbeziehung zu seiner Bank

vor Dritten geheimzuhalten winscht. Gegeniiber dieser
eindeutigen Ausrichtung der Zweckbestimmung des Ver-
tragsverhdltnisses konnen eine angebliche Verkehrssitte
(§ 157 BGB) oder ein Handelsbrauch (§ 346 HGB) mit

der Folge, daB die Erteilung von Bankauskiinften ohne
Einwilligung des Kunden zuldssig sein soll, nicht
herangezogen werden, Flr eine solche Verkehrssitte
oder einen derartigen Handelsbrauch finden sich ein-
deutige Belege weder in der Rechtsprechung noch im
bankfachlichen Spezialschrifttum (ablehnend z.B. RG,
Bankarchiv 29, 256; Canaris, Bankvertragsrecht in GroB-
kommentar zum HGB, 3. Aufl, Bd, III/3, 2. Bearb. 1981,
Rdnr., 56-58; Wolff, Die Aktiengesellschaft 1968, 286

mit weiteren Nachweisen).
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Jedenfalls miBte aus den Grlnden, die ich in meinem
dritten Tdtigkeitsbericht niher ausgefiihrt habe,
einer solchen Verkehrssitte oder einem solchen Han-
delsbrauch nach dem Inkrafttreten der Datenschutz-
gesetze die Anerkennung versagt werden. Auch das Zu-
grundelegen eines "mutmaflichen Kundenwillens", bei
dessen Erforschung im lbrigen oft Zweifel bleiben
werden, ist im Rahmen der 1. Alternative des § 20
Abs. 1 Satz 1 DSG NW nicht mdglich.

Auch auf die 3, Alternative des § 20 Abs, 1 Satz 1 DSG
(berechtigtes Interesse Dritter) kann die Zulissig-
keit der Erteilung von Bankauskiinften im Regelfall
nicht gestiitzt werden. Dabei erscheint es bereits
angesichts der eindeutig vom Geheimhaltungsgrundsatz
(Bankgeheimnis) gepridgten Zweckbestimmung des Ver-
tragsverhdltnisses zwischen der Bank und dem Konto-
inhaber nicht unproblematisch, Uberhaupt auf die

3. Alternative zurilckzugreifen. Jedenfalls muB aber
gerade wegen des Geheimhaltungsgrundsatzes im Regel-
fall davon ausgegangen werden, daB bei Erteilung einer
Bankauskunft ohne Einwilligung des Betroffenen die
Beeintrdchtigung seiner schutzwiirdigen Belange nicht
auszuschlieBen ist. Nur in Ausnahmefillen, wenn es
wegen einer besonderen Sachlage (z,B. Urlaub des Kun-
den) nicht méglich ist, seine Einwilligung in die
Erteilung der Bankauskunft einzuholen und die Gefahr
eines flr den Kunden schwerwiegenden wirtschaftlichen
Nachteils durch Nichterteilung der Auskunft gindeutig
Uberwiegt, kommt die Erteilung von Bankauskiinften

auf der Grundlage der 3. Alternative des § 20 Abs. 1
Satz 1 D3G NW in Betracht.

Von solchen Ausnahmefidllen abgesehen ist nach dem
Datenschutzgesetz Nordrhein-Westfalen daher die Ertei-
lung von Bankauskiinften ohne ausdriickliche, im Regel-
fall schriftliche Einwilligung des Kunden unzulis-

s5ig.

NW
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Diese Rechtslage wird auch durch die von den Kredit-
instituten zum 1, Januar 1984 in Kraft gesetzte Neu-
fassung ihrer Allgemeinen Geschédftsbedingungen nicht
verdndert, Diese sehen in Nr, 7 Abs. 1 AGB der Spar-
kassen, Nr. 10 Abs. 1 AGB der Banken vor, daB die
Kreditinstitute auch ohne ausdriickliche Einwilligung
des Kunden Bankauskiinfte lber seine wirtschaftlichen
Verhdltnisse erteilen kénnen. Da die neue Bestimmung
Uber die Zuldssigkeit von Bankauskiinften mit wesent-
lichen Grundgedanken der Datenschutzgesetze, insbe-
sondere mit dem Grundsatz der Selbstbestimmung des
Kunden iiber seine Daten nicht zu vereinbaren ist und
ihn entgegen dem Gebot von Treu und Glauben unange-
messen benachteiligt, sind ‘die Datenschutzbeauftrag-
ten der Auffassung, daB diese Bestimmung gemiB § 9
Abs. 1 und Abs. 2 Nr., 1 des Gesetzes zur Regelung
des Rechts der Allgemeinen Geschdftsbedingungen (AGB-
Gesetz) unwirksam ist. Die Kreditinstitute dirfen
daher auch dann nicht nach der Neuregelung in den
AGB verfahren, wenn ein Kunde von seinem Widerspruchs-
recht keinen Gebrauch gemacht hat,

Die Datenschutzbeauftragten haben daher in einer Erkli-
rung vom 18. Januar 1984 den Kontoinhabern, die die
Erteilung von Bankauskiinften ohne ihre vorherige aus-
drickliche Einwilligung flr den Einzelfall nicht wiin-
schen, empfohlen, dies dem Kreditinstitut mitzutei-

len und vorsorglich der neuen Bestimmung i{ilber Bankaus-
kinfte in den AGB schriftlich zu widersprechen. In
einem Gesprdch, das am 31. Januar 1984 zwischen Vertre-
tern der Kreditwirtschaft und Datenschutzbeauftragten
sowie Aufsichtsbehérden nach § 30/§ 40 BDSG in Bonn
stattfand, bestand zwischen den Teilnehmern Uberein-
stimmung, daR die bestehenden Meinungsverschiedenheiten
Uber das Bankauskunftsverfahren so schnell wie méglich
ausgerdumt werden sollen, Zu diesem Zweck sind Verhand-
lungen aufgenommen worden mit dem Ziel, die datenschutz-
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rechtlichen Voraussetzungen und Grenzen des Bankaus-
kunftsverfahrens zu prédzisieren, die Kunden Uber Inhalt
und Zweck dieses Verfahrens umfassend zu unterrich-
ten und sie auf ihre Rechte hinzuweisen., Fir die (ber-
gangszeit bis zum AbschluB der Gespriche wurde als
vorliaufige Regelung vereinbart, daR Bankauskinfte

Uber Privatkunden nur erteilt werden, wenn die aus-
drickliche Zustimmung des Kunden vorliegt. Bankaus-
kinfte uUber Geschdftskunden werden - vorbehaltlich
anderer Weisungen des Kunden - im bisher ilblichen
Unfang erteilt,

Neben den Bankauskinften iliber Vermdgenslage und Bonie
tdt eines Kunden kann fir ein Kreditinstitut die Ertei-

lung von Auskinften Uber Kundendaten aber auch auf

Grund besonderer Einzelumstinde in Betracht kommen,

So kommt es immer wieder vor, daR in Zahlung gegebene
Schecks beil den Schecknehmern verlorengehen, Ein sol-
cher Fall, bei dem der Verlust des Schecks durch einen
Uberfall auf den Geldboten der scheckannehmenden Firma
eingetreten war, wurde in einer Eingabe an mich heran-
getragen. Die Firma hatte anschlieBend die Sparkasse
um Auskunft Uber die Aussteller der verlorengegange-
nen Schecks gebeten. Daraufhin wurden der Firma von
der Sparkasse Name und Anschrift des Scheckausstel-
lers bekanntgegeben,

Die Zuldssigkeit der Ubermittlung von Namen und An-
schrift des Scheckausstellers an die Firma richtet sich
nach der 3. Alternative des § 20 Abs., 1 Satz 1 DSG NW,
Danach ist die Ubermittlung personenbezogener Daten
zulédssig, sowelt es zur Wahrung berechtigter Interes-
sen elnes Dritten erforderlich ist und dadurch schutz-
wurdige Belange des Betroffenen nicht beeintridchtigt
werden. Beli der nach dieser Regelung vorzunehmenden
Abwigung der Interessen des Datenempfingers mit den
Belangen der Betroffenen an der Gehelmhaltung ihrer
Daten kann gegenilber den Belangen der Betroffenen
stdrker auf das Interesse des Empféngers abgestellt
werden, wenn dieser ein rechtliches Interesse an der

Kenntnis der Daten hat,
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In Fdllen abhanden gekommener Schecks ist dabei zu
berlcksichtigen, d-B die Hingabe eines Schecks noch
Keine Erfillung der Forderung bewirkt, Wird ein Scheck
zur Tilung einer Schuld hingegeben, so bedeutet dies
grundsdtzlich eine Leistung erfiillungshalber bzw,
zahlungshalber (§ 364 Abs, 2 BGB). Erst wenn der Scheck-
nehmer den entgegengenommenen Scheck dem bezogenen
Institut vorlegt und dieses den Scheck in bar oder
durch Gutschrift auf ein Konto eingeldst hat, erlischt
die Forderung (§ 362 Abs. 7 BGB). Bei Verlust eines
Schecks benttigt der Schecknehmer den Namen und die
Anschrift des Kontoinhabers, um sich mit diesem wegen
der Ausstellung eines neuen Schecks in Verbindung
setzen zu k&nnen. Unter diesen Umstédnden ilberwiegt

in der Regel das rechtliche Interesse des Scheckneh-

mers gegenlber den Belangen des Kontoinhabers,

In einem anderen Fall habe ich eine unzulissige Daten-
Ubermittlung an die Schufa durch eine Sparkasse nach

§ 30 Abs. 1 Satz 1 DSG NW beanstandet, Es handelte
sich um eine Ubermittlung von Daten aus einer XKonto-

verbindung, die bereits ldngere Zelt ver dem Inkraft-
treten des Datenschutzgesetzes Nordrhein-Westfalen
eingerichtet worden war. Eine von der Kontoinhaberin
unterzeichnete Schufa-Klausel lag scmit bei diesem
Kontc nicht vor {(Altbestand). Obwohl keine besonderen
Vereinbarungen lber Uberziehungen des Kontos getroffen
worden waren, wurden solche gelegentlich von der Kon-
toinhaberin in Anspruch genommen, Im fraglichen Jahr
war von der Sparkasse mehrfach die Abdeckung eines
offenstenenden Sollbetrages angemahnt worden. In den
Mahnschreiben wurde Jjeweils gebeten, den Betrag bis
Zu einem bestimmten Datum zurlckzuzahlen oder sich
wegen der Ruckfihrung des Schuldsaldos bis zu diesem
Termin mit der Sparkasse in Verbindung zu setzen.

Als Jedoch trotz dieser Aufforderung ein Schuldbetrag

von etwa 1.500 DM offenblieb, kindigte die Sparkasse
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diese Summe zuziglich Zinsen, Kosten und Mahngeblh-

ren und kilindigte die Einleitung des gerichtlichen
Mahnverfahrens an, falls der Betrag nicht innerhalb

von zehn Tagen ausgeglichen werde. Am gleichen Tag
wurde der zustidndigen Schufa die Kreditkiundigung gemel-
det. Der offenstehende Betrag wurde von der Kontocin-
haberin nach wenigen Tagen ausgeglichen, Der Ausgleich
wurde von der Sparkasse ebenfalls der Schufa mitge-
teilt.

Die Kontoinhaberin erhielt von dieser DatenlUbermitt-
lung an die Schufa erst ein Jahr spiter Kenntnis,

als anlidBlich einer von ihr vorgenommenen Umschul-
dung einer Hausfinanzierung die Schufa der anfragen-
den Bank die Tatsache, daB zu der Betroffenen das
Merkmal "Kreditkindigung" gespeichert sei, mitteilte.
Die Bank, bei der die Betroffene die Umschuldung vor-
nehmen wollte, wertete dies zunidchst als einen flr
die Kreditvergabe unglinstigen Umstand. Die aufgetre-
tenen Bedenken konnten zwar schlieBlich ausgerdumt
werden; die auf Grund der Dateniibermittlung der Spar-
kagsse an die Schufa bei dieser erfolgte Speicherung
Fatte jedoch eine Erschwerung der Kreditverhandlun-

gen und eine Verzdgerung der Kreditgewdhrung zur Foelge.

Nach § 3 Satz 1 DSG NW ist die Ubermittlung personen-
bezcgener Daten nur zulidssig, wenn das Datenschutz-
gesetz Nordrhein-Westfalen oder eine andere Rechts-
vorschrift sie erlaubt oder der Betroffene eingewil-
ligt hat., Eine Einwilligung der Kontoinhaberin zu

der Datenilibermittlung lag nicht vor, Die Ubermitt-
lung konnte auch nicht nach § 20 Abs. 1 Satz 1 DSG NW
auf die Wahrung berechtigter Interessen der Sparkasse
oder der zustindigen Schufa gestitzt werden, da durch
die Ubermittlung schutzwirdige Belange der betrof-

fenen Kontoinhaberin beeintridchtigt wurden.
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Wie bereits in meinem dritten Tdtigkeitsbericht (C.17.b)
dargelegt, bestehen gegen die Ubermittlung von Nega-
tivmerkmalen datenschutzrechtliche Bedenken, sofern
keine Einwilligung des Betroffenen in die Dateniliber-
mittlung vorliegt, Diese Bedenken bestehen jedenfalls
dann, wenn die Sparkasse lediglich auf Grund ihrer
eigenen Beurteilung des vertraglichen Verhaltens ihrer
Kunden entsprechende Negativmerkmale mitteilt, Das
Merkmal "Kreditkindigung" gehdrt nicht zu den Merk-
malen, die durch auferhalb der Beurteilung der Spar-
kasse liegende Umstidnde objektiv feststehen, wie etwa
die Tatsache der Konkurser&ffnung oder der Abgabe

der eidesstattlichen Versicherung. Es gehdrt auch
nicht zu den Fillen, in denen der Bundesgerichtshof

in seinem Urteil vom 7. Juli 1983 (NJW 1984, 436)

eine Dateniibermittlung als regelmdfRig zuldssig ansieht.
Von einer Beeintrichtigung schutzwirdiger Belange

des Kontoinhabers ist nach meiner Auffassung in die-
sen Fdllen solange auszugehen, als er die Schutzwir-
digkeit nicht durch erhebliche Rechts. oder Vertrags-
verstdBe verwirkt hat, Solche Verstofe lagen hier
nicht vor, Dabei war auch zu berlcksichtigen, dai

die Betroffene auBer dem Girokonto ein Sparkontoe bei
der Sparkasse unterhielt, welches zum Zeitpunkt der
Kreditkindigung nach ihren Angaben ein Guthabenstand
von etwa 1.150 DM aufwies. Dieses Guthaben deckte
einen groBen Teil des Betrages ab, um den das Giro-
konto zum fraglichen Zeitpunkt liberzogen war. Nach

den gesamten Umstdnden konnte somit nicht davon aus-
gegangen werden, daBR die beeintrdchtigten Belange

der Betroffenen nicht mehr schutzwlirdig waren,

Da somit die Voraussetzungen des § 20 Abs. 1 Satz 1 DG5G
nicht vorlagen, war die Datenlibermittlung nicht zul&s-
sig. Da die Sparkasse in ihrer im Einvernehmen mit

dem Rheinischen Sparkassen- und Giroverband abgege-

benen Stellungnahme weiterhin die Auffassung vertrat,

NW
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daR die in der TA-Schufa vorgesehene Ubermittlung
von Negativmerkmalen eine Einwilligung des Betrof-
fenen grundsdtzlich - daher auch in dem geschilder-
ten Fall - nicht voraussetze, war eine Beanstandung
der rechtswidrigen Dateniibermittlung geboten,

Ein Birger beschwerte sich bei mir dariber, daBR ihm
am Schalter seiner Sparkasse die Auszahlung eines
Betrages von 500 DM vom gemeinsamen Konto mit seiner
Ehefrau mit einem Guthaben von iliber 2,000 DM mit der
fir alle in der Schlange wartenden Kunden laut hdr-
baren Begriindung verweligert worden sei: "Ihr Konto
ist gesperrt". Erst bel dem Sachbearbeiter hidtte sich
dann nach langem Hin und Her ergeben, dal die 3par-
kasse sdmtliche Arbeitslose registriert habe und ihre
Konten sperre, Der betroffene Blrger selbst war Rent-
ner. Seine Ehefrau, die ab Juli ebenfalls ihre Rente
bekommen werde, war Anfang des Jahres arbeitslos ge-

worden,

Meine Ermittlungen haben ergeben, daB die Sparkasse,
wenn sie auf Grund des Zahlungsverkehrs mit der Bun-
desanstalt flUr Arbeit aus Uberweisungsvorgingen davon

Kenntnis erhielt, daR der Kontoinhaber Arbeitslosen-

geld oder Arbeitslosenhilfe bezieht, einen entspre-
chenden Hinweis in dem Konto speicherte, Nach Mit-
teilung der Sparkasse sollte diese Speicherung dem
Zweck dienen, eine besondere Kontenbeobachtung durch-
zufihren, um die Risiken (z.B. Kreditausfidlle) in
Grenzen zu halten,

Die der Sparkasse auf Grund des Zahlungsverkehrs mit
der Bundesanstalt flr Arbeit bekanntgewordene Tatsache
der Arbeitslosigkeit unterliegt dem Sozlialgeheimnis

(§ 35 Abs, 1 SGB I). Nach § 78 SGB X dirfen Personen
oder Stellen, denen personenbezogene Daten im Sinne
von § 35 Abs. 1 SGB [ cffenbart worden sind, diese

nur zu dem Zweck verwenden, zu dem sie ihnen befugt
offenbart worden sind, Die von der Bundesanstalt fir

Arbeit im beleglosen Datentridgeraustausch an die Spar-
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kasse Ubermittelten Daten sind zum Zwecke der Gut-
schrift auf dem betreffenden Konto offenbart worden.
Der gleichen Zweckbindung unterliegt auch die der
Sparkasse dabei offenbarte Tatsache, daf der Empfén-
ger arbeitslos ist., Damit ist jede Verwendung auBer-
halb dieser Zweckbindung, insbesondere eine Speiche-
rung zum Zwecke der Kontenbeobachtung unzulissig.
Nach § 23 Abs. 3 Satz 2 DSG NW sind personenbezogene
Daten, deren Speicherung unzuldssig war, zu ldschen,

Zur Vermeidung weiterer VerstdBe gegen Vorschriften
Uber den Datenschutz habe ich der Sparkasse empfoh-
len, sdmtliche in Konten gespeicherten Hinweise Uber
Arbeitslosigkeit der Kontoinhaber zu ldschen und kinfw.

tig keine derartigen Hinweise mehr zu speichern.

Im lbrigen habe ich die Sparkasse darauf hingewiesen,
daB Artikel 4 Abs, 2 Satz 1 der Landesverfassung die
Offentlichen Stellen des Landesbereichs verpflichtet,
die organisatorischen und technischen MaBnahmen zu
treffen, die zum Schutz der Daten gegen unbefugte
Kenntnisnahme durch Dritte erforderlich sind, Dazu
gehdren auch organisatorische und gegebenenfalls bau-
liche MaBnahmen zum Schutz des Blirgers vor dem Mit-
hdéren anderer, insbesondere nicht zu der &6ffentlichen
Stelle gehdrender Personen, Mindliche Mitteilungen

an einen Kunden am Schalter wie "Ihr Konto ist gesperprt®
verstoRlen, wenn andere Kunden mithdren kénnen, gegen
diese Verpflichtung. Ich habe der Sparkasse deshalb
empfohlen, flir derartige Fdlle Vorkehrungen zu tref-
fen, die ein Mithdren Dritter ausschlieBen,

Die Sparkasse ist meinen Empfehlungen gefolgt.

Verschiedene Zeitungen behandelten im vergangenen

Jahr die Verwendung von Kameras bei den Kreditinsti-

tuten. AnlaR dazu war das von einer solchen Uberwa-
chungskamera aufgenommene Foto eines Verddchtigen,

das in einer groBen deutschen Zeitschrift verdffent-
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licht worden war, In den Artikeln wurde unter ande-
rem die Frage gestellt, wer bei welchem AnlaR gefilmt
oder fotografiert wiirde und was mit den aufgenommenen
Bildern geschéhe,

Auf die Frage, ob bei der Aufnahme eines Bildes durch
eine Kamera personenbezogene Daten des Betroffenen
erhoben werden, wird in der Literatur und Rechtspre-
chung bisher kaum eingegangen (bejahend aber VG Ham-
burg, DuD 1981, 57; a,M. Meister, Datenschutz im Zivil-
recht, 2, Aufl. S. 43). Nach meiner Auffassung han-
delt es sich bei derartigen Filmaufnahmen oder Bild-
aufzeichnungen auf Magnetband um eine Erhebung per-
sonenbezogener Daten, Zwar kann zweifelhaft sein,

ob auf das Festhalten dieser Daten das Datenschutz-
gesetz Nordrhein-Westfalen Anwendung findet (§ 1 Abs, 2
Satz 1, § 2 Abs., 3 Nr, 3 DSG NW). Es gilt jedoch das
Grundrecht auf Datenschutz nach Artikel 4 Abs., 2 der
Landesverfassung. Somit bedirfen die &ffentlich-recht-
lichen Kreditinstitute des Landes, sofern Keine Einwil-
ligung des Betroffenen vorliegt, flr einen derartigen
Umgang mit personenbezogenen Daten ihrer Kunden einer
gesetzlichen Grundlage, Hierbei ist der Verhidltnis-
midfigkeitsgrundsatz zu beachten., Ich bin daher den
Einzelheiten der Verwendung von Kameras bel einem
meiner Kontrollbefugnis unterliegenden &ffentlich-
rechtlichen Kreditinstitut weiter nachgegangen.

In allen Kassenhallen des Institutes =sind entspre-
chend den Empfehlungen der Spitzenverbinde. der Kre-
ditwirtschaft Fotokameras installiert, Die Kameras
dienen als Sicherungsmittel zur Vorbeugung und Auf-
kldrung von Straftaten (Raubiliberfall, Scheckbetrug).
Die Kameras arbeiten wahlweise als Einzel- oder als
Serienbildkameras. EkEinzelbilder, die durch den Kas-
sierer ausgeldst werden, dirfen nur bei Verdacht auf
Scheckbetrug cder bel sonstigen Verdachtsmomenten

fiir eine strafbare Handlung {(insbesondere Uberfall)
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ausgeldst werden, Serienbilder werden in Verbindung
mit der Ausl&sung des Polizeinotrufs durch die dafiir
vorgesehenen Meldre .- ausgeldst. Der Kassierer hat jede
Kameraauslésung, auch eine versehentliche Ausldsung,
zu protokollieren und dabei die Bildnummer, Grund

der Auslodsung und gegebenenfalls Scheck- und Einrei-
cherdaten aufzuzeichnen. Der Film darf nur in fola

genden 3ituationen entnommen und ausgehidndigt werden:

- Bei einem Uberfall wird der Film zwecks Entwickeln
an die Polizei ausgehidndigt, Der &rtliche Schutz-
beauftragte des Kreditinstituts fordert Negative
und Positive der Einzelbildaufnahmen, die vor Beginn
des Uberfalls belichtet wurden, von der Polizei
zuriick, Diese Aufnahmen werden von dem Schutzbe-
auftragten entweder sofort oder, sofern nach der
bei der Ausldsung gefertigten Protokollnotiz noch
Verdachtsmomente offen sind, nach dreimonatiger

verschlossener Aufbewahrung vernichtet,

- Bel Einzelausl&sung durch den Kassierer wegen Ver-
dachts auf Scheckbetrug oder sonstiger Verdachts-
momente wird der Film nur entwickelt, wenn sich
der Verdacht hinreichend verdichtet hat, Dabei wird
sichergestellt, daB ausschlieBlich Bilder der ver-
ddchtigen Person an Dritte (Polizel, Zeugen) aus-
gehdndigt werden. Die ilbrigen entwickelten Bilder
sowie die Negative werden vom Schutzbeauftragten
entweder sofert oder nach dreimonatiger verschlos-

sener Aufbewahrung vernichtet.

An verschiedenen sicherheitsrelevanten Punkten des
Gebdudes, darunter auch an der AuRenfassade, findet
eine Raum- und Objektsicherung durch Fernsehkameras
(Videowarnanlage) statt, Diese Kameras sind nur in
seltenen Fdllen stidndig eingeschaltet., Sie nehmen
Uberwiegend ihre Funktion erst auf, wenn eine Veridn-

derung oder Bewegung in einem bestimmten kritischen
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Sektor erfolgt. Das aufgenommene Bild wird sodann

auf einen der verschiedenen Monitore der zentralen
Videowarnanlage libertragen. Gegebenenfalls wird es
dort auch aufgezeichnet. Nach meinen Erkundigungen
betrigt die Aufzeichnungskapazitdt der verwendeten
Aufnahmebidnder 10 Stunden., Diese Bandkapazitidt reicht
nach den bisher vorliegenden Erfahrungen filir gut eine
Woche aus., Nach Erschépfung der Bandkapazitat wird,
sofern keine besonderen Vorkommnisse aufgezeichnet
wurden, das Band zurlickgespult und anschlieBend neu
beschrieben., Eine Entnahme des Bandes in den Fdllen
besonderer Vorkommnisse ist nur durch den drtlichen
Schutzbeauftragten und den Datenschutzbeauftragten
des Kreditinstitutes gemeinsam gestattet. Diese ent-
scheiden sodann Uber die weitere Auswertung des Ban-
des. Es ist zugesichert worden, daR die Bandentnahme-
vorrichtung kiinftig besonders gesichert wird (z.B.
durch Versiegelung), um eine unberechtigte Entnahme
des Bandes mit Sicherheit auszuschlieBen,

Fur Verfahren, bei denen personenbezogenz Daten erho-
ben werden, ist nach Artikel 4 Abs, 2 der Landesver-
fassung eine Rechtsgrundlage erforderlich, Diese kann
in § 3 des Sparkassengesetzes und dem daraus herzu-
leitenden Sicherheitsgrundsatz gesehen werden. AuRer-
dem ist in den als Empfehlung zu der auf Grund von

§ 708 RVO erlassenen Unfallverhltungsvorschrift Kas-
sen herausgegebenen "Sicherheitsregeln Kassen" zur
Té&terabschreckung der Einsatz von optischen Anlagen
zur Raumiiberwachung vorgesehen, Auch unter dem Ge-
sichtspunkt des VerhidltnismiRigkeitsgrundsatzes
bestehen keine durchgreifenden datenschutzrechtli-
chen Bedenken gegen die vorstehend geschilderten
MaBnzhmen bei dem &Offentlich-rechtlichen Kreditin-
stitut.
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Medien

Bildschirmtext

Mit dem Gesetz zum Staatsvertrag iber Bildschirmtext
(Bildschirmtext-Staatsvertrag) - Btx-Zustimmungsge-
setz NW -~ hat der Landtag dem Staatsvertrag iber Bild-
schirmtext zugestimmt. Der Staatsvertrag ist flir Nord-
rhein-Westfalen am 1. September 1983 in Kraft getre-
ten. In Artikel 3 des Btx~Zustimmungsgesetzes NW ist
das Zusammenwirken der zustdndigen Behdrden mit dem

Landesbeauftragten fir den Datenschutz geregelt.

Danach arbeiten die fir die Kontrolle der Einhaltung
der Datenschutzvorschriften des Bildschirmtext-Staats-
vertrages zustidndigen Beh&rden mit dem Landesbeaufw
tragten fiir den Datenschutz zusammen. Sie gehen Hin-
weisen des Landesbeauftragten fir den Datenschutz
auf VerstdfRe gegen die Datenschutzvorschriften nach
und unterrichten diesen ilber das Ergebnis ihrer Pri-
fung; die Unterrichtung erfolgt lber die zustidndige
oberste Landesbehdrde. Die Zustidndigkeit des Landes-
beauftragten flur den Datenschutz fir die Kontrclle
der Einhaltung der Datenschutzvorschriften des Bild-
schirmtext-Staatsvertrages durch &ffentliche Stellen
des Landesbereichs, die als Anbieter am Bildschirm-
text teilnehmen, wird hierdurch nicht berihrt,

Im Gesetzgebungsverfahren hatte ich eine noch weiter-
gehende Beteiligung des Landesbeauftragten flir den
Datenschutz an der Kontrolle der Einhaltung der Daten-
schutzvorschriften des Staatsvertrages vorgeschlagen
{Vorlage 9/1304). Der Gesetzgeber ist diesen Vorschli-
gen, die insbesondere die Datenschutzkontrolle bei

dem Betreiber von Bildschirmtext betrafen, indesszen

nicht gefolgt.
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Meine bereits im zweiten ((C.22.b) und erneut im vier-
ten Tatigkeitsbericht (C.20.b) geduBerten Zweifel,

ob schon mit einer schriftlichen Zusage der Deutschen
Bundespost Problemen des Datenschutzes bei Bildschirm-
text wirksam begegnet werden kann, haben sich ver-
festigt und werden von den Datenschutzbeauftragten

des Bundes und der Liander geteilt. Die Konferenz der
Datenschutzbeauftragten hat in einer Erklidrung ihre
Besorgnis uUber die Entwicklung und Einfiihrung von
Bildschirmtext zum Ausdruck gebracht. Sie betont, daR
nach ihrer Ansicht den Problemen des Datenschutzes
nicht genligend Aufmerksamkeit geschenkt wird. Die
Datenschutzbeauftragten haben begrindeten Anlaf anzu-
riehmen, daf die Deutsche Bundespost den von der Rund-
funkkommission der Linder und den Datenschutzbeauf-
tragten entwickelten Datenschutzbestimmungen des Bild-
schirmtext-Staatsvertrages nicht hinreichend Rech-
nung triagt,

Kabelpilotprojekt

Der Landtag des Landes Nordrhein-Westfalen hat das
Gesetz ilber die Durchfihrung eines Modellversuchs

mit Breitbandkabel (Kabelversuchsgesetz NW - KabVersG NW)
beschlossen. Das Gesetz enthdlt in den §§ 3 Abs. 3,

13 und 14 KabVersG NW umfangreiche bereichspezifische

Datenschutzregelungen.

Als Ausgangspunkt dienten Artikel 9 bis 11 des Bild-
schirmtext-Staatsvertrages. Gleichwohl wurde fir die
Teiinehmer am Kabelversuch Dortmund eine deutliche
Verbesserung des Datenschutzes erzielt., So wurde auf
meinen Vorschlag (Vorlage 9/1507) in § 13 Abs. 3
Satz 1 KabVersG NW bestimmt, daB die Speicherung der
Abrechnungsdaten Zeiltpunkt, Dauer, Art, Inhalt und
Hiufigkeit bestimmter vom einzelnen Tellnehmer in

Anspruch genommener Spartenprogramme nicht erkennen
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lassen darf, es sei denn, der Teilnehmer beantragt
eine andere Art und Weise der Speicherung. Damit soll
der Gefahr einer Bildung von Interessenprofilen begeg-
net werden. Hervorzuheben bleibt auch die Regelung

in § 13 Abs. 4 Satz 1 KabVersG NW, die die Datener-
hebung und Datenverarbeitung zu Zwecken der wissen-
schaftlichen Begleitforschung sowie zur Feststellung
der Akzeptanz bei Rundfunk- und anderen Diensten von
der Einwilligung des Betroffenen abhidngig macht.

Ein Vorbehalt ist allerdings hinsichtlich der in der
Begriindung zum Gesetzentwurf der Landesregierung
(Drucksache 9/1772, S. 17) angeklindigten technischen
Dienste Fernwirken und Fernmessen zu machen, deren
Realisierung beim Kabelversuch Dortmund offenbar frag-
lich geworden ist., So vorteilhaft diese Dienste auch
flir einzelne Bereiche erscheinen mégen (z.B. Bereich
der Kranken- und Altenpflege, Uberwachung der Woh-
nung bei Abwesenheit), so darf dech nicht idbersehen
werden, daR mit Einrichtung solcher Dienste erstmals
die technischen Moglichkeiten fiir eine umfassende
ErschliefBung des hiuslichen Bereichs durch Dritte
geschaffen werden. Den damit verbundenen Gefahren
durch rechtzeitige gesetzliche Regelungen entgegen-

zuwirken, bleibt der Landesgesetzgeber aufgerufen.
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D. Organisatorische und technische MaBnahmen

D B S e W AR M W e M S e A R W S mm e b

In jedem der bisherigen Tdtigkeitsberichte wurde iber Erfah-
rungen auf dem Gebiet der Datensicherung berichtet. Geschil-
dert wurden Situationen und die jeweils auf die konkreten
Fdlle bezogenen Empfehlungen organisatorischer und techni-
scher MaBnahmen. Diese Empfehlungen hatten selten nur fir
den speziellen Fall Glltigkeit. Sie waren im allgemeinen
Ubertragbar. Erfreulich ist, daB viele datenverarbeitende
Stellen die Empfehlungen meiner Tidtigkeitsberichte in ihre
Planungen elnbeziehen, Damit wird das angestrebte Ziel er-
reicht,; durch die in den Tdtigkeitsberichten ver&ffentlich-

ten Empfehlungen die Datensicherheit allgemein zu erhdhen.

Eine Empfehlung im Tdtigkeitsbericht sichert aber nicht,
daB in Zukunft ausnahmslos entsprechend verfahren wird.
Immer wieder waren 3Schwachstellen der Datensicherung fest-
zustellen, auf die im Zusammenhang mit Kontrollbesuchen

bei anderen datenverarbeitenden Stellen bereits in friheren
Tdtigkeitsberichten hingewiesen wurde, Einzelrie der folgen-
den Fallschilderungen liefern Beispiele dafir. Im allge-
meinen werden allerdings Feststellungen und Empfehlungen,
iber die bereits berichtet wurde, nicht erneut in den Tatig-
keitsbericht aufgenommen, auch wenn erneut Beobachtungen
liber entsprechende VerstoRe vorliegen und die Empfehlungen
selbstverstidndlich weiter Giiltigkeit haben.

In den Vordergrungd ricken jetzt grundsdtzlichere und kom-
plexere Fragen der Datensicherung. So enthdlt D.l1.a kon=-
zeptionelle Uberlegungen zur Datensicherheit bei zentraler
und dezentraler Verarbeitung. In D.4.a werden grundsidtz-
liche Fragen beim Ldschen von Datensdtzen und Datenfeldern
erdrtert, Um eine Schwiche der Datensicherung bei Bildschirm-
text geht es in D.4.b, In D.4.d werden Verfahren vorgeschla-
gen, mit denen freigegebene Programme gegen unbemerkte Ande-
rung oder eine Datenverarbeitungsanlage gegen unbemerkte

Benutzung gesichert werden kodnnen.
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1. MafBnahmen der Strukturorganisation

a) Datensicherheit bei zentraler und dezentraler Verar-

beitung

Eine Datenzentrale bat um Beratung in Fragen zur Daten-
sicherheit bei unterschiedlichen Konzeptionen der auto-
matisierten Datenverarbeitung. Die Datenzentrale ver-
arbeitet eigene Daten und die Daten einer Anzahl spei-
chernder Stellen in deren Auftrag. Drei Modelle stan-

den zur Diskussion:

Zentrale Losung: Bei der zentralen LOsung verfilgt nur

die Datenzentrale iliber eine Datenverarbeitungsanlage.
Bei den betreuten speichernden Stellen sind lediglich
Datenendgerdte installiert, die lber Datenleitungen
Zugriff zu den bei der Datenzentrale gefiihrten Daten
haben, Anderungen werden Uber die Datenendgeridte ein-
gegeben, Sie k&nnen direkt oder in einem nachfolgen-
den Stapelverarbeitungslauf in die Dateien Ubernom-
men werden.

Teilweise dezentrale Losung: Bel der teilweise dezen-

tralen Losung verfligen die einzelnen speichernden
Stellen zusdtzlich zu der bel der Datenzentrale instal-
lierten Datenverarbeitungsanlage iber eigene kleine
Datenverarbeitungsanlagen. Jede speichernde Stelle
fihrt ihre Dateien auf ihrer eigenen Datenverarbei-
tungsanlage. Parallel wird eine Gesamtdatel in der

Datenverarbeitungsanlage der Datenzentrale gefilhrt,

Eingaben werden uUber Datenendgerdte in die dezentra-
len kleinen Datenverarbeitungsanlagen eingegeben,

Dort fihren sie allerdings nicht direkt zu einer Datei-
dnderung. Sie werden vielmehr zunidchst lediglich archi-
viert. Einmal tidglich werden die dezentralen Eingaben
in die zentrale Datenverarbeitungsanlage bei der Daten-

zentrale libernommen., Die Datei der Datenzentrale wird
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mit diesen Daten fortgeschrieben, und die Eingaben
werden anschlieBend den einzelnen dezentralen Daten-
verarbeitungsanlagen uUber Datenleitungen mitgeteilt,
Diese Mitteilungen bewirken dann auch eine Fortschrei-
bung der dezentral gefilhrten Dateien. Die Sicherung

des Datenbestandes ist Aufgabe der Datenzentrale,

Dezentrale Lisung: Die dezentrale L&sung unterschei-

det sich von der teilweise dezentralen L&sung dadurch,
daf jede Eingabe von einem Datenendgerdt direkt zu
einer Dateiinderung der dezentral gespeicherten Datei
fihrt und daB die Datenverarbeitungsanlage der Daten-
zentrale nicht in die Dateifihrung einbezogen ist,

Die Sicherung des Datenbestandes mul daher beli jeder
einzelnen speichernden Stelle erfolgen.,

Die Programmentwicklung fir alle Losungen scll beil
einer von der Datenzentrale und den speichernden 3tel-
len unabhiéngigen entwickelnden Stelle liegen, die
Programme fir den Einsatz im Bereich mehrerer Daten-
zentralen entwickelt. Diese entwickelnde Stelle scll
sowohl die Programme fir die zentrale Datenverarbei-
tungsanlage der Datenzentrale als auch die Programme
fiir die dezentral bei den einzelnen speichernden Stel-
len aufgestellten kleinen Datenverarbeitungsanlagen
liefern,

Zu allgemeinen Fragen der Datensicherung bel kleinen
datenverarbeitenden Stellen habe ich in meinem vier-
ten Tdtigkeitsbericht (D.5) Stellung genommen, Zu
den speziellen Fragen der Datensicherheit bei den
drei geschilderten Konzepten habe ich auf folgendes

hingewiesen:
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- Sicherheit der Programme

Die einzelne speichernde Stelle wird als kleine
datenverarbeitende Stelle im allgemeinen nicht in
der Lage sein, eine Programmentwicklung oder Pro-
grammidnderung fachlich zu ilberwachen, Bel der teil-
welse dezentralen und der dezentralen L&sung muf
daher der unveridnderte Einsatz der entwickelten
Programme eine selbstverstidndliche Voraussetzung

der Datensicherheit sein. Durch geeignete Maknah-
men muBl ausgeschlossen werden, daR die bei den spei-
chernden Stellen eingesetzten Programme von diesen
geidndert werden koénnen (unten D.4.d). Dariiber hinaus
ist durch Kontrollen zu gewdhrleisten, daR die FPro-
gramme ohne jede Anderung zum Einsatz kommen,

Unter diesen Voraussetzungen 14RBt sich die Sichera
heit der Programme bei der teilweise dezentralen
und bei der dezentralen L8sung in gleicher Weise
gewdhrleisten wie bei der zentralen Ldsung. Wegen
Einzelheiten méglicher MaPBnahmen wird auf D.5.a

meines vierten Titigkeitsberichtes verwiesen.

- Sicherheit der Daten

Bei der dezentralen L&sung ist die einzelne spei-
chernde Stelle fiur die Sicherung ihres Datenbestan-
des verantwortlich. Die dezentral eingesetzten Pro-~
gramme missen daher entsprechende Mdglichkeiten
bieten., Erfahrungsgemidf ist es allerdings fir eine
kleine datenverarbeitende Stelle nicht leicht, Jjeder-
zeit eine einwandfreie Datensicherung organisato-
risch zu verwirklichen. Der Schutz der Dateien gegen
fahrlidssige oder vorsidtzliche Vernichtung oder Ver-
fdlschung kann bei einer Dateifilhrung durch die
Datenzentrale und damit bei der zentralen und der
teilweise dezentralen Ldsung besser gewdhrleistet

werden als beil der dezentralen Lésung.
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Die dezentrale Losung hat dagegen den Vorzug, daB
an jedem Ort nur kleinere Dateien vorhanden sind,
Die Gefahr der unzulidssigen Cffenbarung veon Daten
ist daher insofern geringer, als in jedem Einzel-
fall nur ein geringerer Datenbestand betroffen sein
kann.

Sicherheit bei Ausnahmesituationen

Eine zuverlidssige Vorsorge filir den Katastrophen-
fall ist leichter bei der zentralen und der teil-
weise dezentralen Ldsung sicherzustellen als bei
der dezentralen L&sung. FlUr eine kleine datenver-
arbeitende Stelle ist es im allgemeinen schwierig,
die Datensicherung so weitgehend zu garantieren,
daB® auch nach einem Katastrophenfall, etwa einem
Brand in den Biurordumen, die Rekonstruktion der
Dateien entsprechend dem Stand des Vortages mit
Sicherheit mdglich ist. Bei derartigen Ausnahme-
situationen sind daher 1im allgemeinen die zentrale

und die tellweise dezentrale Ldsung lberlegen.

Keinesfalls kann eingewandt werden, Ausnahmesitua-
tionen dieser Art seien unwahrscheinlich und kénn-
ten daher bei der Ausgestaltung und Bewertung der
Konzeptionen unberiicksichtigt bleiben. Es ist viel-
mehr erforderlich, fur jedes Konzept den Grad der
Abhdngigkeit vom einwandfreien Funktionieren der
automatisierten Datenverarbeitung zu ermitteln.
Davon ausgehend 1&Rt sich erkennen, welche Folgen
eine Ausnahmesituation fir die Arbeitsfdhigkeit
der gesamten &6ffentlichen Stelle hidtte, Die erfor-
derlichen Notmafnahmen und damit auch die Bewer-
tung der Konzeptionen werden von der Einschédtzung
dieser Abhingigkeit wesentlich beeinfluBt. NotmaR-
nahmen sind von Anfang an vorzusehen, Bei Eintritt
des Katastrophenfalles ist es filir die Vorbereitung

von NotmaBnahmen zu spdt.
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-~ Organisation und Kontrolle

Bei jeder der Lodsungen ist es notwendig, die Verant-
wortung zwischen der entwickelnden Stelle, der Daten-
zentrale und den speichernden Stellen eindeutig
abzugrenzen. Erfahrungsgemidf ist es besonders wich-
tig, die dezentralen Anwender, also die speichern-
den Stellen, auf ihre Verantwortung hinzuweisen

und sicherzustellen, daB diese Verantwortung auch
voll lbernommen wird,

Sicherheit beruht unter anderem auf angemessener

Organisation und Kontrolle. Geprift werden sollte,
ob und in welchem Umfang die einzelne speichernde
Stelle hierbei der Unterstiitzung bedarf, Es dirfte
zweckmidfig sein, bei der dezentralen und der teil-
weise dezentralen Losung auch Empfehlungen fir die
Organisation der Abwicklung der automatisierten

Datenverarbeitung der speichernden Stellen zentral

zu erarbeiten,

Die Kontrolle kann zentral von Mitarbeitern der
Datenzentrale wahrgenommen werden. Selbst bei der
dezentralen L&sung erscheint es fraglich, ob die
einzelne speichernde Stelle zur Kontrolle ihrer
eigenen automatisiert durchgefiihrten Arbeiten fach-
lich in der Lage ist. Die entsprechenden fachlich
qualifizierten Mitarbeiter kénnten bei der Daten-
zentrale zur Verfigung stehen. Eine Kontrolle durch
Mitarbeiter der Datenzentrale darf allerdings die
dezentrale Verantwortlichkeit nicht einschrénken.
In diesem Fall muften daher die Kontrocllen durch
Mitarbeiter der Datenzentrale im Auftrag der ein-

zelnen speichernden Stellen erfolgen.
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b) Freigeben von ADV-Programmen

- Abgrenzen der Verantwortung bei Datenverarbeitung im

Auftrgg

Nach § 7 Abs. 2 Satz 2 DSG NW ist eine Datenverarbei-
tungszentrale, in der die in § 1 Abs. 2 DSG NW genann-
ten Stellen Datenverarbeitungsaufgaben erledigen las-
sen, bel der Verarbeitung personenbezogener Daten in
jeder ihrer in § 1 Abs. 1 DSG NW genannten Phasen an
die Weisung ihrer Auftraggeber gebunden. Nach Nr. 8
der Anlage zu § 6 Abs. 1 Satz 1 DSG NW sind MaBnahmen
zu treffen, die je nach der Art der zu schiitzenden
personenbezogenen Daten geeignet sind zu gewdhrlei-
sten, daRk personenbezogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden kdnnen (Auftragskon-
trolle).

Der Auftraggeber bleibt demnach bei der Verarbeitung
seiner Daten durch die Datenverarbeitungszentrale fir
jede Verarbeitung und fir die Richtigkeit der Verar-
beitungslogik der in seinem Auftrag eingesetzten Pro-
gramme voll verantwortlich, Aufgabe der im Auftrag
arbeitenden Datenverarbeitungszentrale ist die ord-
nungsgemidle datenverarbeitungstechnische Abwicklung
der Ubertragenen Arbeiten. Diese Funktionstrennung
zwischen Auftraggeber und Datenverarbeitungszentrale
gehdrt zu den Grundlagen der Datensicherheit,

Bei einer kontrollierten Datenverarbeitungszentrale
wird in einer Dienstanweisung der Testablauf geregeit.
Danach erhdlt die Datenverarbeitungszentrale von dem
Auftraggeber Testmaterial, dem nach M&glichkeit die
Sollergebnisse beigefligt sind. In der Datenverarbei-
tungszentrale werden mit den vorgegebenen Testdaten
Probelidufe der erstellten oder gednderten Programme

ausgefihrt.



In dieser Diensfanweisung ist nicht vorgeschrie-
ben, daB anschlieRend an die von der Datenverar-
beitungszentrale zu verantwortenden Programmierer-
tests ein unabhdngiger Anwendertest vom Auftragge-~
ber durchzufihren ist, der erst die Grundlage fir
die Programmfreigabe darstellen darf. Widhrend des
Kontrollbesuchs wurde auch festgestellt, da® keine
klare Trennung 2zwischen Programmierertests und Anwen-
dertest erfolgt. Das vom Auftraggeber vorgegebene
Testmaterial dient vielmehr zundchst als Grundlage
fir die Prbgrammierertests. Deren Ergebnisse wer-
den anschlieflend dem Auftraggeber fir die abschlie-
flende Programmfreigabe vorgelegt.

Durch dieses Testverfahren wird die Wahrnehmung

der Verantwortung des Auftraggebers beeintrichtigt.
Der Auftraggeber Uberzeugt sich nicht durch einen
unabhdngigen Test von der sachlichen Richtigkeit

des fir ihn entwickelten Programms. Ich habe daher
empfohlen, die Durcnfiihrung eines unabhingigen Anwen-
dertests als Voraussetzung flr die Programmfrei-

gabe durch die Dienstanweisung vorzuschreiben. Die
Sollergebnisse dieses Anwendertests sollen der Daten-

verarbeitungszentrale nicht vorgegeben werden,

In einer anderen Dienstanweisung ist das Verfahren
der Freigabe von Programmen geregelt, Ein unabhidngi-
ger Anwendertest durch den Auftraggeber als Grund-
lage der Freligabe wird dabel nicht vorgeschrieben.
Wihrend des Kontrollbesuchs wurde berichtet, dai
die flr Programmtests vorgesehenen Daten ven der
Datenverarbeitungszentrale selibst ausgewihlt wer-
den., Programmtests erfolgen ausschlieBlich mit die-
sen von der Datenverarbeltungszentrale ausgewdhl-
ten Daten, Im Hinblick auf die fachliche Verant-
wortung des Auftraggebers habe ich empfohlen, in

der Dienstanweisung einen abschlieflenden Anwender-
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test als Voraussetzung fur die Programmfreigabe
vorzuschreiben. Es sollte dabei auch vorgeschrie-
ben werden, daB der Auftraggeber fir die Festle-
gung des Testumfangs des Anwendertests verantwort-
lich ist und die Testdaten dafiir selbst auszuwih-
len hat.

Freigabe von Programmen

In einer Landesoberbehdérde nimmt die Abteilung Auto-
matisierte Datenverarbeitung neben den Ublichen
Aufgaben der Entwicklung und Durchfihrung von Auto-
matisierungsvorhaben auch Aufgaben des Anwenders
wahr. Zwel Anwenderdezernate sind mit Beamten der
bearbeiteten Fachgebiete besetzt und erledigen Anwen-
deraufgaben von der Programmveorgabe bis zur Verfah-

renseinfihrung.

Nach einer Verschrift des Handbuchs Datenschutz/
Datensicherung dieser Lancesoberbehodrde begleiten
die Anwenderdezernate die Verfahrensentwicklung
und geben die entwickelten Verfahren als Auftrige
an das Rechenzentrum weiter. Aus dieser Vorschrift
des Handbuchs wird die Zustédndigkeit der Anwender-
dezernate fiir die Freigabe von Programmen im Namen
der Anwender abgeleitet. Diese Zustidndigkeitsrege-
lung und die damit verbundene Verantwortung sind
allerdings der Formulierung nicht mit Sicherheit

ZUu entnehmen,

Entwickelt werden Programme fillr verschiedene Fach-
gebiete, Programme zur Verarbeitung personenbezo-
gener Daten fur eines der bearbeiteten Fachgebiete
werden auf dezentral aufgestellten Datenverarbei-
tungsanlagen bei unteren Landesbehdrden eingesetzt.
Bei der entwickelnden Landesoberbehdrde liegt flr

das mit Hilfe dieser Programme bearbeitete Fachgebiet

keine Zustidndigkeit flir die Fachaufsicht, Eine beson-
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dere Ermidchtigung fir die Landesoberbehérde, Pro-
gramme fiUr dieses Fachgebiet freizugeben, liegt
ebenfalls nicht vor, Eine interne Weisung an ein
Anwenderdezernat, Programme im Namen der unteren
Landesbehdrde freizugeben, wire daher insoweit un-
wirksam, Solange die entsprechende Ermidchtigung
fur die Landesoberbehérde fehlt, muB jede untere
Landesbehdrde, die mit Programmen dieses Fachge-

bietes arbeitet, diese Programme selbst freigeben,

Ich habe empfohlen, in dem Handbuch Zustindigkeit
und Verantwortung der Anwenderdezernate fiir die
Freigabe von Programmen entsprechend den Befugnis-
sen der Landesoberbehdrde abzugrenzen und unmiB-
verstidndlich zum Ausdruck zu bringen.

Verantwortung des Auftraggebers fir den fachlichen

Programminhalt

Anwendungsprogramme miissen vom Anwender fir den
Finsatz freigegeben werden. In meinem vierten Tidtig-
keitsbericht (D.1.b) hatte ich berichtet, daB sich
in einem Fall der Anwender nicht bewuBRt war, mit

der Freigabe die Verantwortung fir den fachlichen
Programminhalt zu lbernehmen. In zwei Fdllen stellte
sich bei Kontrollbesuchen erneut heraus, daB der
Anwender seine mit der Freigabe Ubernommene Verant-
wortung nicht erkannt hatte. Die Datensicherheit

war dadurch beeintrichtigt.

Ich habe in diesen Fidllen empfohlen, ein Formular

fir die Freigabeerklidrung zu entwickeln, in dem

zum Ausdruck kommt, daf der Anwender mit der Frei-
gabe des Programms die Verantwortung fiir den fach-
lichen Programminhalt Ubernimmt, Eine entsprechende
Freigabe ist auch bei allen Programminderungen erfor-
derlich, die den fachlichen Programminhalt betref-

fen.
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- Freigabe von Programmen als Leitungsverantwortung

Die Arbeitsanweisung einer kontrollierten Stelle
fiir die automatisierte Datenverarbeitung enthielt
die Regelung, daB bei systembedingten Anderungen
die Programmfreigabe durch den zustdndigen Program-
mierer erfolgen kann., Es ist zwar zutreffend, dag
bei systembedingten Programmidnderungen, die ohne
EinfluB auf den fachlichen Programminhalt sind,

der Bereich Automatisierte Datenverarbeitung selbst
iiber die Freigabe entscheiden kann. Die Verantwor-
tung fir die'Programmfreigabe ist aber eine Lei=-
tungsverantwortung und sollte nicht auf den einzel-

nen Programmierer delegiert werden.

- Freigabe von Anwendungsprogrammen aus fremder Ent-

wicklung

Bei einem Landesverband gesetzlicher Krankenkassen
werden Uberwiegend Anwendungsprogramme eingesetzt,
die vom Bundesverband dieser Krankenkassen entwickelt
wurden., Die von dort iibernommenen Programme kommen
beim Landesverband unverindert zum Einsatz. Auch

die Programmwartung liegt beim Bundesverband. Ande-
rungen an den libernommenen Programmen durch den
Landesverband sind ausnahmslos untersagt. Dieser
verfigt daher auch nicht Uber die Quellprogramme

der bei ihm ablaufenden Programme.

Der unveridnderte Einsatz der vom Bundesverband ent-
wickelten Programme wird von mir ausdriicklich begrift.
Die fur die Datensicherheit wichtige Funktionstren-
nung zwischen der entwickelnden Stelle und dem Anwen-
der ist hier besonders gut verwirklicht, Die Daten-
sicherheit wird dariber hinaus dadurch erhéht, daB
der Landesverband Uber die Quellprogramme der vom
Bundesverband entwickelten Programme nicht verflgt,
Unzulidssige Anderungen an den Programmen beim Lan-

desverband sind damit deutlich erschwert.
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Jedes Programm muB vor seinem Einsatz ordnungsge-
midl freigegeben w~erden. Das gilt selbstverstind-
lich auch fiir die vom Bundesverband kommenden Pro-
gramme., Die sonst den Anwendern obliegende Frei-
gabe der Programme kann nach meiner Auffassung im
Hinblick auf seine Aufgabe der Abstimmung der von
ihm entwickelten Verfahren und Programme fir die
autcmatische Datenverarbeitung (§ 414f Satz 2
Buchst. e RV0O) auch der Bundesverband vornehmen,
Verbindliche Freigabeerkldrungen erhielt der Lan-
desverband bisher allerdings weder im Zusammenhang
mit der Ubernahme neuer Programme noch bei den lau-
fend erfolgenden Programminderungen. Ich habe daher
empfohlen, fir die eingesetzten Programme, fiUr neue
Programme und fir simtliche Programminderungen vom

Bundesverband Freigabeerkldrungen anzufordern,

Zustindigkeit des Anwenders flr die Freigabe

Eine kontrollierte Gemeinde geh&rt einer Anwender-
gemeinschaft an, bei der Anwendertest und Anwen-
derfreigabe eines neu entwickelten Programms oder
einer Programmidnderung von Dreiergremien vorberei-
tet werden. Diese Dreiergremien sollen aus jeweils
drei Mitarbeitern aus Anwendungsbereichen unter-
schiedlicher Gemeinden bestehen. Nach Durchfihrung
der Anwendertests gibt das Dreiergremium eine Empw~
fehlung fir die Programmfreigabe an die Mitglie-
der der Anwendergemeinschaft. Die Empfehlung wird

miindlich vorgetragen.

In dem fir die Bereiche Haushalt, Kasse und Rech-
nungswesen zustindigen Dreiergremium ist die kon-
trollierte Gemeinde durch den stellvertretenden

Leiter des Bereichs Automatisierte Datenverarbei-
tung vertreten. Diese Regelung ist bedenklich, da
dadurch die Funktionstrennung zwischen Anwendung
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und Programmierung durchbrochen wird. Ich habe
empfohlen, den stellvertretenden Leiter des Bereichs
Automatisierte Datenverarbeitung in dem Dreiergre-
mium durch einen Mitarbeiter eines der flur diese
Anwendungen fachlich zustindigen Amter zu ersetzen.
AuBerdem habe ich empfohlen, daR die Dreiergremien
ihre Empfehlungen zur Freigabe an die Mitglieder

der Anwendergemeinschaft schriftlich abgeben.

Programmprifung als Voraussetzung der Freigabe

Neu entwickelte oder geinderte Programme, die bel
dieser Gemeinde zum Einsatz kommen sollen, missen
entsprechend der Dienstanweisung vorher von der
zustindigen Stelle der Verwaltung freigegeben werden,
Fiir diese Freigabe gibt es ein Formular "Programm-

prifung".

In diesem Formular ist unter anderem vorgesehen,

daB die Freigabe durch die zustdndige Stelle wegen
festgestellter Mingel des Programms, die sich in

der Prifung herausgestellt haben, ausgesetzt werden
kann. Fir diesen Fall lautet eine Entscheidungs-
alternative des Formulars, daR nach Mdngelbeseitigung
das Programm ohne erneute Prifung eingesetzt werden

kann.

Eine solche Entscheidung sollte keinesfalls zuldssig
sein. Die Freigabe des Programms sollte vom Anwender
erst dann erteilt werden dirfen, wenn er sich von

der einwandfreien Funktion dieses Programms liberzeugt
hat. Ich habe daher empfohlen, aus dem Formular

die entgegenstehende Entscheidungsalternative zu

entfernen.



¢) Zuordnen und Abgrc.azen weiterer Funktionen

- Verantwortung fur die Datelen freigegebener Programme

Aufgabe des Programmierers ist es, einwandfreie
Prcgramme zu erstellen und diese nach ordnungsge-

mifer Freigabe an die Produktion zu uUbergeben. Aufga-

be der Produktion ist die Verarbeitung von Daten

mit den ordnungsgemdR freigegebenen Programmen,

Fiir die Datensicherung ist es sehr wichtig, die
Funktionstrennung zwischen Programmierung und Produktion
uneingeschrinkt zu verwirklichen., Dabei ist insbesondere
sicherzustellen, daB bei der Produktion nur ordnungs-
gemdB freigegebene Programme in unveridnderter Fassung
zum Ablauf kommen. Insbesondere darf es dem Program-
mierer nicht méglich sein, freigegebene Programme

ohne Beteiligung der Produktlion zu &ndern,

Vor ihrer Freigabe befinden sich Programme im allgemei-
nen in maschinell geflhrten Testbibliotheken., Nach
der Freigabe werden sie in die Bibliotheken der
freigegebenen Programme ibernommen. Aus Grlnden

der Datensicherheit sollte ausschlieRBlich eine von
der Programmierung getrennte Organisationseinheilt

fir die Biblictheken der freigegebenen Programme ver-
antwertlich sein. Ublicherweise liegt die Verantwor-
tung fiir das Verwalten der Bibliotheken der freigege-
benen Programme beim Produktionsbereich. Innerhalb
des Produktionsbereichs liegt in diesem Fall die

Zustindigkeit bei der Arbeitsvorbereitung.

Wenn Programme chne Beteiligung der fiur das Verwalten
der Bibliotheken freigegebener Programme zustdndigen
Organisationseinheit in diesen Bibliotheken gespeichert
werden kénnen, ist die Datensicherheit deutlich
beeintrichtigt., Daher sollte ausschlieBlich dilese

Organisationseinheit zustindig sein, Programme in
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die Biblictheken der freigegebenen Programme zu
Ubernehmen. Vor der Ubernahme aus der Testbibliothek
sollte von dieser Organisationseinheit auch die
Vollstindigkeit und OrdnungsmidBigkeit des Freiga-
bevorganges Uberprift werden, Andere Stellen soll-
ten keine Moglichkeit haben, Programme in den Biblio-
theken der freigegebenen Programme zu speichern

oder in diesen Bibliotheken gespeicherte Programme

zu dndern,

Bei einer kontrolliierten Stelle hat der Leiter der
Abteilung Auﬁomatisierte Datenverarbeitung eine
Arbeitsgruppe zur Abnahme von Produktionsunterlagen
geblildet. Dieser Arbeltsgruppe gehdren Mitarbeiter
verschiedener Dezernate an. Auch ein Programmierer
gehdrt zu dieser Arbeitsgruppe. Wihrend des Kon-
trollbesuchs wurde bericntet, daB es unter anderem
Aufgabe dieser Arbeitsgruppe sei, freigegebene Pro-
gramme von der Pregrammierung zu Ubernehmen, um

Sle in den Bibliotheken der treigegebenen Programme

zUu speichern,

Die Funktionstrennung zwischen Programmierung und
Produktion ist fir die Datensicherheit von grofer
Bedeutung. Die ausschlieBliche Zustidndigkeit des
Bereichs FProduktion fir das Verwalten der Bibliothe-
ken der freigegebenen Programme ist wesentlicher
Bestandteil dieser Funktionstrennung. MaBnahmen,

die der entsprechenden Abgrenzung von Zustidndigkeiten
dienen, scllten nicht nur durch mindliche Zuweisung
von Aufgaben getroffen werden,., Fir das Verwalten

der Biblictheken der freigegebenen Programme sollte
auch nicht eine aus Mitarbeitern verschiedener De-
zernate besetzte Arbelitsgruppe zustindig sein., Die
Funktionstrennung wird schlieBlich zuch insowelt
durchbrochen, als die Zustidndigkeit [flUr das Verwalten
der Bibliotheken freigegebener Programme einer Ar-
beltsgruppe zugeordnet ist, der unter anderem ein

Programmierer angeh&rt.

peemn
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Ich habe daher empfohlen, die Zustidndigkeit fiir
das Verwalten der Bibliotheken der freigegebenen
Programme einer im Geschidftsverteilungsplan aus-
gewiesenen Organisationseinheit und keiner dezer-
natstbergreifenden Arbeitsgruppe zZuzuordnen,., Die
mit dieser Zuordnung verbundenen Aufgaben scllten
schriftlich festgelegt werden., Eine Regelung in
der Dienstanweisung ist der Bedeutung der Aufgabe

angemessen.

Bei einer anderen Stelle wurde festgestellt, dah
die Verantwortung fur die ablauffdhigen Fassungen
freigegebener Programme zwar im allgemeinen bei
der Arbeitsvorbereitung liegt. Eine Ausnahme bil-
den aber die Dialogprogramme, Die Verantwortung
fir ablauffihige Fassungen freigegebener Dialog-
programme bleibt bei der Abteilung Entwicklung und

geht nicht auf die Arbeitsvorbereitung iber,

Durch diese organisatorische Regelung ist die Daten-
sicherheit in bedenklicher Weise eingeschriankt.

Es besteht damit die Mdglichkeit der Anderung freige-
gebener Dialogprogramme durch Mitarbeiter der Abtei-
lung Entwicklung ohne Beteiligung einer weiteren
Stelle. Die ausschlieBliche Zustidndigkeit der Arbeits-
vorbereitung flir die ordnungsgemiBle Verwaltung und
den Einsatz der ablauffihigen Fassungen freigegebener
Programme ist wWesentliche Grundlage der Datensicher-
heit., Ich habe daher empfohlen, die Zustidndigkeiten
der Abteilung Entwicklung und der Arbeitsvorberei-
tung baldméglichst in solcher Weise neu zu regeln,
daB die Arbeitsvorbereitung fur die ablauffidhigen
Fassungen freigegebener Programme ausnahmslos zustidn-

dig ist.

Bei derselben 3telle ist die Abteilung Entwicklung
fir die Datei der freigegebenen Quellprogramme ver-
antwortiich. Aus Griinden der Datensicherheit sollte

auch diese Verantwortung bei der Arbeitsvorbereitung
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liegen. Mitarbeitern der Abteilung Entwicklung sollte
es nicht méglich sein, ohne Beteiligung der Arbeits-
vorbereitung freigegebene Quellprogramme zu &ndern.
Fiir Weiterentwicklung und Programmtests kann die
Abteilung Entwicklung Kopien freigegebener Quell-

programme erhalten,

Funktionstrennungen bei der Produktion

Bei einer der kontrcollierten Stellen wird es 1n

sehr seltenen Fillen widhrend Testarbeiten auBer-

halb der Dienstzeit als notwendig angesehen, die
Datenverarbeitungsanlage durch Systemprogrammierer
bedienen zu lassen. Dabel wird sichergestellt, daBk
jederzeit wenigstens zwel Systemprogrammierer gleich-
zeitig anwesend sind. Magnetplattengeridte werden
abgeschaltet, soweit sie nicht in den Test einbezogen

sind.

Die Funktionstrennung zwischen Systemprogrammierern
und Maschinenbedienern dient der Datensicherung.
Diese Funktionstrennung wird durchbrochen, wenn
eine Datenverarbeitungsanlage von Systemprogram-
mierern bedient wird., Von Fillen zwingender Notwen-
digkeit abgesehen sollte daher auch bel Sonderar-
beiten die Bedienung der Datenverarbeitungsanlagen
ausschlieflich durch Maschinenbediener erfolgen,
Ich habe empfohlen, die Durchfihrung von Testarbei-
ten auBerhalb der Dienstzeit unter Berilicksichtigung
dieses Gesichtspunkts schriftlich zu regeln,

Bei einer anderen Stelle ist in der Dienstanwelisung
festgelegt, daB zur Bedienung der im Maschinenraum
aufgestellten Datenverarbeitungsanlage grundsdtzlich
nur die dafiir ausgebildeten Dienstkrafte zugelassen
sind. Wihrend des Kontrollbesuchs wurde berichtet,
daB ausnahmslos Maschinenbediener die aufgestellte
Datenverarbeitungsanlage bedienen, Es wire fiur die
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Datensicherheit auch bedenklich, wenn Mitérbeiter,
die nicht zum Kreis der Maschinenbediener geh&ren,
zur Bedienung der Datenverarbeitungsanlage zugelas-
sen wdren. Ich habe empfohlen, die Formulierung

der Dienstanweisung entsprechend anzupassen.

In einer Arbeitsanweisung flr das Erstellen ven
Druckausgaben wird unter anderem vorgeschrieben,

daB widhrend des Druckvorgangs ein Programmierer

des fir die Programmentwicklung zustdndigen Dezer-
nats stidndig zu Kontrollzwecken anwesend sein muB,
Diese Regelung ist bedenklich, da durch die Anwesenheit
eines Programmierers wihrend des Druckvorgangs zu
Kontrollzwecken die Funktionstrennung zwischen Pro-
grammierung und Produktion teilweise aufgehoben

wird. Wdhrend des Kontrollbesuchs wurde berichtet,

der datenverarbeitenden Stelle sei dieses Problem
bewufdt. Die Regelung sei auf besondere Eigenarten

des zum Einsatz kommenden Programms zugeschnitten.
Eine Anderung des Ablaufs sei aber geplant. Es brauche
dann kein Programmierer mehr widhrend des Druckvor-
gangs zu Kontrollzwecken anwesend zu sein, Die enta-
sprechende Vorschrift in der Arbeitsanweisung werde

gestrichen,

In einer Dienstanweisung fiir die automatisierte
Datenverarbeitung wird vorgeschrieben: "Die Funktions-
bereiche von Programmierung, Datenerfassung, Daten-
verarbeitung und Kontrolle der Arbeitsergebnisse

sind grundsdtzlich getrennt. Die Funktionstrennung

ist zwingend erforderlich bei den Aufgaben der Be-
rechnung und Zahlbarmachung von Haushaltsausgaben."
Ich habe empfohlen, die Funktionstrennung nicht

nur bei den Aufgaben der Berechnung und Zahlbar-
machung von Haushaltsausgaben zwingend vorzuschreiben,
Sie sollte in gleicher Weise bei allen Arbeiten

mit personenbezogenen Daten vorgeschrieben sein,
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In derselben Dienstanweisung wird an anderer Stelle
vorgeschrieben: "Die Vorbereitung von ADV-Aufgaben,
die hdufig wiederkehren, ist grundsdtzlich von der
Arbeitsvorbereitung vorzunehmen .... . Verbleibt
die Vorbereitung bel der Programmiergruppe, s0

sind die Bestimmungen fir die Arbeitsvorbereitung
entsprechend abzuwenden." Die Vorbereitung der
Verarbeitung personenbezogener Daten durch die
Programmiergruppe sollte ausnahmslos untersagt sein.
Ich habe daher eine entsprechende Anderung der
Dienstanweisung empfohlen,

Aufheben der Personalunion in der Leitung von

Arbeitsvorbereitung und Maschinenraum

Nach einem Kontrollbesuch bei einer grofen datenverar-
beitenden Stelle hatte ich Bedenken gegen die bestehen-
de Personalunion in der Leitung von Arbeitsvorbereitung
und Maschinenraum geduRert, Die kontrollierte Stelle
hatte in ihrer Stellungnahme zundchst darauf hingewie-
sen, daB die Bereiche Arbeitsvorbereitung und Maschinen-
raum organisatorisch so eng zusammen hdngen, dab

sie auf einer méglichst niedrigen Flhrungsebene
zusammengefalRt werden sollten, Die Personalunion

in der Leitung von Arbeitsvorbereitung und Maschinen-
raum bedeutet aber eine bedenkliche Einschridnkung

der Datensicherheit.

Die Funktionen der Arbeitsvorbereitung schliefen

eine Kontrolle der Arbeiten des Maschinenraums ein.
Diese Kontrolle kann nur wirksam durchgefihrt werden,
wenn keine Personalunion in der Leitung der Arbeits-
vorbereitung und des Maschinenraums besteht. Ent-
sprechend den Anforderungen der Organisationskontrolle
(Nr. 10 der Anlage zu § 6 Abs. 1 Satz 1 D3G NW)

sollte die bestehende Personalunion daher aufgehoben
werden. Bei der GroBe und Bedeutung des Bereichs Automa-
tisierte Datenverarbeitung der kontrollierten Stelle
ist eine derartige Funktionstrennung auch angemessen
(§ 6 Abs. 1 Satz 2 DSG NW).
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Ich habe daher empfohlen, eine organisatorische
und personelle Regelung zu verwirklichen, bel der
keine Personalunion besteht, die den Belangen der
Datensicherheit abtriglich ist.

Entwickeln von Programmen durch die Arbeitsvorbe-

reitung

Wahrend eines Kontrollbesuchs wurde berichtet, daf
in der Vergangenheit in Einzelfillen Programme durch
die Arbeitsvorbereitung entwickelt wurden. Das Ent-
wickeln von Programmen durch die Arbeitsvorbereitung
ist wegen der dabei aufgehobenen Funkticonstrennung
zwlischen Programmierung und Arbeitsvorbereitung
bedenklich. Die Sicherheit wird dadurch beeintrich-
tigt. Die kontreollierte Stelle wurde zuf diese Ge-
fdhrdung hingewiesen und sagte daraufhin zu, der
Arbeitsvorbereitung das Entwickeln von Programmen

schriftlich zu untersagen,

Datensicherung als Aufgabe eines Hochschulrechen-

zentrums

Zu den Aufgaben eines Hechschulrechenzentrums ge-
hért die Datensicherung filr alle Daten, die das
Hochschulrechenzentrum in eigener Verantwortung
oder im Auftrag anderer Stellen verarbeitet. Beil
einem Kontrollbesuch wurde festgestellt, dak diese
Aufgabe von dem kontrollierten Hochschulrechenzen-
trum auch wahrgenommen wird, Die Aufgaben des Hoch-
schulrechenzentrums sind in der Satzung festgelegt,
In dieser Satzung wird die Zustidndigkeit {Ur die

Datensicherung nicht ausdriicklich genannt.

Entsprechend der Bedeutung der Datensicherung sollte
die Zustindigkeit des Hochschulrechenzentrums flr
die Datensicherung in der Satzung festgelegt wer-
den, In dieser sollte bestimmt werden, daB das Hoch-
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schulrechenzentrum bei den in eigener Verantwor-
tung oder im Auftrag durchgefihrten Arbeiten fiir
die organisatorischen und technischen MaBnahmen
zustidndig ist, die

- eine den Vorschriften und Weisungen entsprechende

Verarbeltung ven Daten sicherstellen und

-~ Verlust, unzulidssige Verarbeitung, Nutzung oder

Kenntnisnahme von Daten verhindern.

d} Interne Kontroliinstanz

Regelungen durch Dienstanweisung sind nur dann sinn-
voll, wenn sich auch sicherstellen 1&4Bt, daB entspre-
chend der Dienstanweisung verfahren wird, Daher miis-
sen entsprechende Kontrollen erfolgen. Dazu gibt es
im wesentlichen die drei Mbgliéhkeiten der Uberwa-
chung durch den Vorgesetzten, der Funktionstrennung

und der institutionalisierten Kontrolle,

Die Uberwachung durch den Vorgesetzten und die auf
Funktionstrennung beruhende Kontrolle sind im all-
gemeinen nicht ausreichend. Es ist daher notwendig,
dariber hinaus eine geeignete Kontrolle zu institu-
tionalisieren. Zu den Aufgaben der Strukturorgani-
sation gehdrt es, eine entsprechende Stelle so ein-
zurichten oder diese Aufgabe auf andere Welse s0 zu-
zuordnen, daf keine Interessenkollision besteht und
die erforderliche Kontrolle mdglichst wirkungsvoll

wahrgenommen werden kann.

Luf die Notwendigkeit, eine Instanz filr die Kontrolle
der Einhaltung organisateorischer Regelungen zu insti-
tutionalisieren, habe ich in meinen bisherigen Tatig-

keitsberichten hingewiesen (D.2.d des ersten, D.1.a
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des zweiten, dritten und vierten Tdtigkeitsberichts).
Kontrcllbesuche gaben erneut Veranlassung, zu Einzel-
heiten der Aufgabenzuwelsung und der organisatorischen
Verwirklichung Stellung zu nehmen,

Bei einer kontrollierten groRen datenverarbeitenden
Stelle ist die interne Kontrolle flr Fragen der Daten-
sicherheit in verschiedenen Vorschriften geregelt. In
der Geschidftsordnung sind die Aufgaben eines Beauf-
tragten fir Datenschutz und Datensicherung und sei-
nes Vertreters festgelegt. Zu den Aufgaben des Beauf-
tragten fur Datenschutz und Datensicherung gehdrt es
danach, die Einhaltung aller Vorschriften zu uber-
wachen, die dem Datenschutz und der Datensicherung
dienen. Die gleichen Regelungen gelten flr den Ver-

Lreter.

Erlduterungen wihrend des Kontreollbesuchs war aller-
dings zu entnehmen, daR die Kontrolle der Einhaltung
organisatorischer und technischer MaBnahmen des Daten-
schutzes ausschlieRlich Aufgabe des Vertreters ist
und nicht in die Zustidndigkeit des Beauftragten fir
Datenschutz und Datensicherung fdllt, Der Vertreter
ist dem Beauftragten fiir Datenschutz und Datensiche-
rung nicht unterstellt. Der Vertreter ist Leiter des
Dezernates Arbeitsorganisation und -planung, das zur
Abteilung Automatisierte Datenverarbeitung gehidrt,
Der Beauftragte filr Datenschutz und Datensicherung
ist Leiter des Dezernates Rechtsangelegenheiten,
Datenschutz, Aus-~ und Fortbildung, das zur Abteilung

Verwaltung und Information gehdrt,

Innerhalb des Dezernates Arbeitsorganisation und -pla-
nung sind die Aufgaben des Datenschutzes und der Daten-
sicherung einem Sachgeblet zugeordnet, Im Geschifts-
verteilungsplan werden diesem Sachgebiet spezielle

Uberwachungsaufgaben zugeocrdnet. Andere Teilaufgaben



der internen Kontrolle sind einem anderen Dezernat
der Abteilung Automatisierte Datenverarbeitung zuge-
ordnet., Die Aufgabenzuordnung erfolgt in der Dienst-
anweisung. Danach ist unter anderem zu kontrollieren,
ob die Vorschriften zur Entwicklung und Pflege von
ADV-Verfahren eingehalten worden sind,

In diesen organisatorischen Regelungen kommt zwar

die Absicht zum Ausdruck, eine interne Kontrollin-
stanz zu institutionalisieren, Das Feld der notwen-
digen Kontrollen wird aber nur teilweise abgedeckt,
die Zustdndigkeiten sind gespalten, die Kontrollin-
stanz ist damit geschwicht, und die organisatorischen
Zuordnungen schlieflen Interessenkollisionen kelnes-
falls aus., Eine Zusammenfassung der Kontrolifunktionen
bei einer Person hitte die Wirksamkeit des Datenschut-
zes gestidrkt und wirde auch seiner Bedeutung gerecht.
Ich habe empfohlen, die Zustandigkeit fiur die interne
Kontrolle der Einhaltung von Veorschriften der Daten-
sicherung unter Berlcksichtigung der hier angefihr-
ten Gesichtspunkte zu regeln.

Bei einer anderen groRken datenverarbeitenden Stelle
wurden dem Sachgebiet Datensicherung auch die Auf-
gaben des Datenschutzes zugewiesen, Das Sachgebiet
Datensicherung ist organisatorisch dem Rechenzentrum
zugeordnet, Der Leiter dieses Sachgebiets ist als
Beauftragter fir Datenschutz und Datensicherung un-
mittelbar dem Behé&rdenleiter verantwortlich und unter-
stellt. Er besitzt in dieser Eigenschaft nur eine
empfehlende und beratende Funktion, In der Aufgaben-
beschreibung wird dem Beauftragten fiur Datenschutz
und Datensicherung keine umfassende Kontrollaufgabe
auf dem Gebiet der Datensicherung zugewlesen.,

Nach der Dienstanweisung uUberwacht das Sachgebiet
Datensicherung die Einhaltung der Regelungen der

Sicherheitsanweisungen. Dazu sind diesem Sachgebiet
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auf Verlangen alle den Ablauf im Rechenzentrum doku-
mentierenden Vorginge auszuhidndigen. Damit ist dem
von dem Beauftragten flr Datenschutz und Datensiche-
rung geleiteten Sachgebiet eine Kontrollaufgabe zuge-
wiesen, die sich vor allem auf den Ablauf im Rechen-
zentrum erstreckt.

Die Kontrollfunktion des Beauftragten fir Datenschutz
und Datensicherung sollte sich jedenfalls auf die
gesamte automatisierte Datenverarbeitung einschlieR.
lich aller vor- und nachgelagerten Arbeiten erstrek-
ken, Organisatbrisch sollte diese interne Kontroll-
instanz s0 zugeordnet werden, daR jegliche Interessen-
kollision ausgeschlossen ist, Selbst wenn festgelegt
werden sollte, daB der Beauftragte flr Datenschutz
und Datensicherung auch in seiner Kontrollfunktion
unmittelbar dem Behdrdenleiter unterstellt wird, so
widre dennoch die derzeitige Zuordnung zum Rechenzen-
trum als sehr bedenklich anzusehen, da ein Schwer-
punkt der Kontrollen im Bereich des Rechenzentrums
liegt. Ich habe empfohlen, die interne Kontrolle der
Einhaltung von Vorschriften der Datensicherung unter
Beriicksichtigung der hier angefihrten Gesichtspunkte

zu regeln,
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2. MabBnahmen der Ablauforganisation

a) Sicherung von Programmen

- Direktdnderung von Programmen im Arbeitsspeicher

Die Znderung von freigegebenen Programmen, die im
Echtbetrieb eingesetzt sind, durch Schreiben in

den Arbeitsspeicher muB als auberordentlich bedenk-
lich angesehen werden, Die Sicherheit der Verarbei-
tung kann damit aufgehoben werden, und es muf be-
flirchtet werden, daB die zum Ablauf kommende Pro-
grammversion nicht dokumentiert wird. Daher soll-
ten Direktidnderungen von Programmen im Arbeitsspei-
cher keinesfalls als normale Korrekturmdglichkei-
ten von Programmen zugelassen werden, Auf diese
Tatsache habe ich in meinen Tdtigkeitsberichten
schon mehrfach hingewiesen (zweiter TEtigkeitsbe-
richt, D.3,c; dritter und vierter Tdtigkeitsbericht,
D.2.b).

Bei dem Kontrollbesuch bel einer Stelle, die Aus-
kunftssysteme betreibt, an deren Verfiligbarkeit hohe
Anforderungen gestellt werden, wurden allerdings
zwel Fdlle von Notsituationen bei der Arbeit die-
ser Auskunftssysteme genannt, in denen Direktidnde-
rungen 1im Arbeitsspeicher als notwendig und ver-
tretbar angesehen wurden. Um sicherzustellen, daB
Direktidnderungen im Arbeitsspeicher nur in wirk-
lichen Notfdllen durchgefihrt werden, muf deren
Zulissigkeit Jjedoch 1n jedem Einzelfall an eine
Genehmigung des Leiters der Stelle gebunden sein,
well dadurch das in der Dienstanwelsung vorzuse-
hende Verbot von Direktidnderungen im Arbeitsspei-

cher durchbrochen wird.

In folgenden beiden Fidlien von Notsituationen sol-
len nach Ansicht der kontrollierten Stelle Direkt-
dnderungen der Programme von Auskunftssystemen im

Arbeitsspeicher zuldsslg seln:
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Herbeifihren eines ordnungsgemiBen Programmab-

schlusses

- Das Programm muB sich in einem Zustand befinden,
in dem es weder ordnungsgemidB arbeitet noch
zu einem AbschluB kommt. Diese Situation kann
bestehen, wenn das Programm stidndig in einer

Programmschleife abliuft,

- Die Direktidnderung erstreckt sich nur auf ein
Feld des Arbeitsspeichers und wird ausschlieB-
lich zu dem Zweck durchgefihrt, einen ordnungs-
gemédBen ProgrammabschluB zu erzwingen. Der
Programmlauf wird daher nach der Direktidnderung
innerhalb sehr kurzer Zeit beendet sein., Das
gednderte Programm durchlduft nach der Direkt-
dnderung nur noch Wege, die zu einer programmier-

ten Fehlerbehandlung mit anschlieBendem Programm-

abschluf oder unmittelbar zu einem ordnungsgemifen

ProgrammabschluB fihren.

- Die Notwendigkeit der Direktidnderung im Arbeits-
speicher beurteilen die Leiter des Dezernats
Rechenzentrum, des Programmierdezernats und

der Anwender gemeinsam,

Fehlerbeseitigung wihrend besonderer Anforderungen
an die VerflUgbarkeit

- Das ablaufende Programm weist einen schwerwie-
genden Fehler auf., Dadurch ist eine ordnungs-
gemdfe Arbeit des Auskunftssystems nicht mehr
gewihrleistet.
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Als Ergebnis der Fehleranalyse ist der Fehler
mit Sicherheit ermittelt., Der Fehler kann durch
eine sehr einfache Korrektur, die sich nur

auf ein Feld des Arbeitsspeichers erstreckt,
beseitigt werden,

Die Dezernate Programmierung und Rechenzentrum
beurteilen gemeinsam die zu erwartende Stdrung,
wenn der Fehler durch Direktédnderung im Arbeits-
speicher oder lber ein Andern des Quellprogramms
beseitigt wird,

Die zu erwartende Stgrung muf bel einer Fehler-
beseitigung durch Direktinderung im Arbeits-
speicher wesentiich geringer als bei der Fehler-
beseitigung durch Andern des Quellprogramms

sein.

Der Anwender erkléart, daB es die derzeitigen
besonderen Anforderungen an die Verfugbarkeit
nicht zulassen, die Stérung hinzunehmen, die

mit der Fehlerbeseitigung durch Andern des
Quellprogramms verbunden wire. Diese Situations-
beurteilung liefert eine wichtige Grundlage

fir die noch zu treffende Entscheidung des
Leiters der Stelle, Dem Anwender muB bel seiner
gtrkldrung bewuBt sein, daB wesentliche Siche-
rungsmaBnahmen aufgehoben werden sollen, Bel der
Beurteilung ist ein entsprechend strenger MaB-
stab anzulegen.

Die Empfehlung, ein Programm durch Direktdn-
derung im Arbeitsspeicher zu korrigieren, er-
folgt im Einvernehmen mit dem Beauftragten

fir Datenschutz der 3Stelle,
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- Das durch Plirektidnderung im Arbeitsspeicher
korrigierte Programm ist zum friilhestmSglichen
Zeitpunkt aus der Datenverarbeitungsanlage
zu entfernen, Im allgemeinen wird das Programm
dazu gegen ein korrigiertes Programm ausge-
tauscht, bei dem die Fehlerbereinigung in dem
zugehdrigen Quellprogramm erfolgt ist und das

anschlieRend ordnungsgemdB freigegeben wurde.

Fir die Fdlle a) und b) miissen folgende Regelungen
gelten:

- Der Leiter der Stelle entscheidet im Einzelfall,
ob ein Programm durch Direktidnderung im Arbeits-

speicher korrigiert wird,.

- Die Begriindung fir die Entscheidung zur Direktinde-
rung, der Inhalt der Anderung und der Zeitraum,
in dem die Anderung in der Datenverarbeitungsanlage
wirksam ist, werden protckolliert., Das Protokoll
wird Bestandteil der Programmdokumentation,

- Der Leiter der Stelle wird nachtrdglich lber den
Zeitraum informiert, in dem die Anderung in der
Datenverarbeitungsanlage wirksam war,

- Die einzelnen Fidlle, in denen eine Direktédnderung
im Arbeitsspeicher durchgefihrt wurde, werden
durchnumeriert, und es wird ein Register dieser
Fdlle gefiihrt.

Nur wenn alle hier aufgefihrten Anforderungen erfillt
sind, habe ich gegen Druchbrechung des in der Dienst-
anweisung vorzusehenden Verbots von Direktdnderun-

gen im Arbeitsspeicher keine durchgreifenden Bedenken.
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- Wartungssicherheit von Programmen

Eine kontrollierte Gemeinde ist Mitglied einer Anwen-
dergemeinschaft, der 14 Gemeinden angehéren. Zweck

der Anwendergemeinschaft ist der gemeinsame Einsatz
von Programmen. Diese Programme hat die Anwenderge-
meinschaft von der Herstellerfirma der bei den Gemein-
den eingesetzten Datenverarbeitungsanlagen gekauft,
Die Programme waren im Auftrag dieser Herstellerfirma
von zwei kleinen privaten Programmierfirmen entwickelt
worden,

Die Anwendergemeinschaft hat mit dem Kauf der Programme
auch die Verantwortung fir deren Wartung Ubernommen,
Verantwortlich fiir die Programmwartung sind innerhalb
der Anwendergemeinschaft die kontrollierte und eine
weitere Gemeinde. Es bestehen Wartungsvertrige mit

den privaten Programmierfirmen, von denen die Program-

me entwickelt wurden.

Es ist ein mittelfristiges Ziel der kontrollierten
Gemeinde, die Programme mit eigenen Mitarbeitern

zu warten. Die dafir erforderlichen Detailkenntnisse
dieser Programme sind bel den Mitarbeitern dieser
Gemeinde aber noch nicht vorhanden. Auch ist die
vorliegende Dokumentation flr eine Programmwartung
nicht ausreichend.

Ich habe darauf hingewiesen, daB die Wartungssicher-
heit durch die unzureichende Dokumentation der Program-
me und die noch bestehende Abhingigkeit von Kleinen
Privatfirmen deutlich beeintrdchtigt ist. Ein Aus-

fall einer der beiden privaten Programmierfirmen

wiirde die weitere Wartung der Programme ernsthaft

gefihrden.
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Ich habe daher empfohlen, die bestehende Unsicher-
heit schnellstmbglich zu beseitigen, Dazu ist es
insbesondere erforderlich, die eingesetzten Pro-
gramme hinreichend zu dokumentieren. Wegen des beste-
henden Risikos habe ich empfohlen, alle Arbeiten,

die dazu dienen, die Sicherheit der Wartung zu ge-
wihrleisten, mit absolutem Vorrang durchzufihren,

b) Sicherung von Daten

- Programmtest mit anonymisierten Daten

Wihrend des Kontrollbesuchs bel einer groBen daten-
verarbeitenden Stelle wurde berichtet, daB die Pro-
grammierer der kontrollierten Stelle im allgemeinen
mit anonymisierten Daten testen. Schwierigkeiten
werden allerdings dann gesehen, wenn fir einen Massen-
test anonymisierte Testdaten in groBer Zahl erforder-
lich sind. Von meinen Mitarbeitern wurde daher ange-
regt, ein allgemein verwendbares Programm zur Anonymi-
sierung von Dateien zu entwickeln,

Durch vorgebbare Parameter konnte man diesem Programm
etwa mitteilen, Jjeder wievielte Datensatz einer
Gesamtdatei in die aufzubauende Testdatei uUbernommen
werden s0ll und welche Datenfelder dieser Datensdtze
zu anonymisieren sind. In der extrahierten Dateil
kénnte das Programm dann die zur Anonymisierung
vorgesehenen Datenfelder entsprechend einer Steuerung
durch Zufallszahlen vertauschen, Dabei kdnnte auch
vorgesehen werden, daR Datenfelder, die logisch
zusammengehdren, beil dieser Vertauschung zZusammen-
bleiben.
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Eine mit diesem Programm erstellte Testdatei hitte
den Vorzug, daRB sie flr Massentests voll tauglich
und dennoch so weitgehend anonymisiert sein kdnnte,
wie es die Anforderungen des Tests gestatten, Ob
die durch das Programm durchgefiihrte Anonymisierung
als vollstdndig angesehen werden kann, 1dBt sich
nur im Einzelfall beurteilen, Bei vollstidndiger
Anonymisierung kénnte die Testdatei den Programmierern
ohne Einschridnkung zur Verfligung stehen. Sollte

die Testdatei Moglichkeiten der Deanonymisierung
bieten, so0 ist es dennoch besser, wenn die Program-
mierer fir Testzwecke dile anonymisierte Testdatei
und nicht die Criginaldatei erhalten, falls die
Deanonymisierung einen hinreichend grofBen Aufwand

erfordert oder sogar von Zufdllen abhingt.

Das Problem der Anonymisierung von Dateien fir Test-
arbeiten tritt in zahlreichen Rechenzentren auf.
Daher habe ich angeregt, ein allgemein einsetzbares
Programm zur Anonymisierung von Dateien zu entwickeln
und auch fir den Einsatz in anderen datenverarbei-

tenden Stellen zur Verfigung zu stellen.

In der Dienstanwelisung einer kontrollierten S3Stelle
werden Regelungen fir Programmtests mit personen-
bezogenen Daten in F3dllen von Stdrungen des laufenden
Produktionsbetriebs getroffen, In diesen Regelungen
kommt nicht hinreichend zum Ausdruck, daB auch bei
St&rungen aukerhalb der Dienstzeilt die Verantwortung
des Anwenders fiir seine personenbezogenen Daten

nicht durchbrochen werden darf. Es sollte daher
vorgeschrieben werden, daB eine auBerhalb der Dienst-
zelt ohne Beteiligung eines Anwenders erteilte Geneh-
migung zum Programmtest mit personenbezogenen Daten
dem zustidndigen Anwender unverziglich nachtridglich

zur Kenntnis zu geben ist.
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Nach AbschluB eines Kontrollbesuchs hatte ich der
kontrollierten S.elle in der schriftlichen Priifungs-
mitteilung empfohlen, Programmierertests grundsitz-
lich mit anonymisierten Daten durchzufihren., In

ihrer Stellungnahme vertrat diese Stelle die Ansicht,
der Datenschutz werde nicht beeintrdchtigt, wenn

Programmierer mit nichtanonymisierten Daten testen,

Dieser Ansicht kann ich nicht folgen. Nach § 8

Satz 1 DSG NW haben die obersten Landesbehérden,

die Gemeinden und Gemeindeverbidnde sowie die sonstigen
der Aufsicht des Landes unterstehenden juristischen
Personen des offentlichen Rechts und deren Vereini-
gungen fir die Beachtung der Grundsidtze des § 11

Abs. 1 DSG NW auch dann zZu sorgen, wenn personenbe-
Zogene Daten innerhalb einer Behorde, Einrichtung

oder sonstigen Offentlichen Stelle weitergegeben

ocder zur kinsichtnahme, namentlich zum Abruf, bereit-
gehalten werden. Hiernach 1st die Weitergabe personen-
bezogener Daten zuldssig, wenn sie zur rechtmidBigen
Erfiliung der in der Zustidndigkeit des Fachbereichs
oder der Programmierer liegenden Aufgaben erforder-
l1ich ist.

Im allgemeinen ist ein Programmierertest mit nicht-
anconymisierten Daten zur rechtmdfigen Erfillung

der Aufgaben nicht erforderlich, Der Programmierer-
test sollte daher nur in begrindeten Einzelfdllen

mit nichtanonymisierten Daten erfolgen. Jeder eilnzelne
dieser Fille scllte der Entschelidung der zustindigen
Fachabteilung vorbehalten bleiben.

Bei derselben kontrcllierten Stelle stehen im Bereich
der Programmierung zwei Datenendgerite, die einen

uneingeschridnkten Zugriff auf die aktuellen Dateien
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der Fachbereiche ermdglichen, Zugriffsberechtigt
sind die Programmierer. Jeder Programmierer erhilt
durch sein Pafwort die Moglichkeit des Zugriffs

zu sdmtlichen Dateien des von ihm bearbeiteten Sach-
gebiets,

Auf die in meiner Priifungsmitteilung geduBerten
Bedenken teilte mir diese Stelle in ihrer Stellungnahme
mit, sie sehe darin keine Beeintrichtigung des Daten-
schutzes, Diese Ansicht teile ich nicht. Zur recht-
lichen Begriindung verweise ich auf meine Ausfihrungen
zur Zulidssigkeit von Programmierertests mit nichtano-
nymisierten Daten, Daraus ergibt sich die Verpflich-
tung sicherzustellen, daR der Programmierer von
seiner Zugriffsmdglichkeit nur dann Gebrauch macht,
wenn dies zur rechtmdfigen Erfillung der in der
Zustdndigkeit des Fachbereichs oder der Programmierer
liegenden Aufgaben erforderlich ist, Die bestehende
generelle Zugriffsberechtigung der Programmierer

zu echten Daten ist zur rechtmdfigen Erfiillung der
Aufgaben nicht erforderlich.

Wenn in diesem Fall schon nicht, wie es nach § 8
Satz 1 in Verbindung mit § 11 Abs, 1 Satz 1 DSG NW
unter Bericksichtigung des auch bel einer internen
Datenweitergabe zugrunde zu legenden Ubermittlungs-
begriffs (§ 2 Abs. 2 Nr. 2 DSG NW) notwendig wire,
der Zugriff der Programmierer durch das Programm
auf die zur Erfiillung ihrer Aufgaben erforderlichen
Daten beschrinkt werden kann, so sollte jedenfalls
durch Dienstanweisung festgelegt werden, daf der
Programmierer in Jedem Einzelfall die Zustimmung
des verantwortlichen Fachbereichs einzuholen hat,
bevor er auf nichtanonymisierte personenbezogene
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Daten zugreift. Dariber hinaus sollte auch fest-
gelegtl werden, wer innerhalb des Fachbereichs befugt

ist, diese Zustimmung zu erteilen,

In der Dienstanweisung einer kontrollierten Stelle

ist festgelegt, daB den zustidndigen Programmierern
und den Angehdrigen des Rechenzentrums im Rahmen
ihrer sachlichen Zustidndigkeit der Zugriff auf
Echtdateien mit Hilfe von Terminals gestattet ist.
Wahrend des Kontrollbesuchs wurde besprochen, daR
diese Befugnisse deutlich eingeschridnkt werden kdnnen,
ohne die Arbeitsmdglichkeiten zu beeintrichtigen,

So sollten jedenfalls die Mitarbeiter der Arbeits-
vorbereitung von der Zugriffsbefugnis ausgenommen
werden. Auch sollte die Befugnis der Mitarbeiter

der Programmierdezernate und des Rechenzentrums

auf das Lesen von Daten beschridnkt werden, SchlieBlich
sollte der Zugriff nur in sachlich begrindeten Ein-
zelfdllen gestattet sein, Ich habe empfohlen, die

Dienstanweisung entsprechend zu &ndern.

Befugnisse des Arbeitsvorbereiters

Eine kontrollierte Stelle hatte mir mitgeteilt,

die Durchfihrung des Schutzes personenbezogener
Daten selbst obliege dem jeweils dafir verantwort-
lichen Benutzer des eingesetzten Systems zur Daten-
sicherung (RACF/MVS). Ergdnzend wurde berichtet,
daR unter Benutzer in diesem Zusammenhang der Ar-
beitsvorbereiter zu verstehen ist. Den Arbeitsvor-
bereitern ist unter anderem die Aufgabe Ubertragen,
den zum Ablauf kommenden Programmen Zugriffe zu

den geschitzten Dateien ihres Arbeitsgebiets zu

ermdglichen. Die Arbeitsvorbereiter haben zu diesen
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Zweck die Zugriffsbefugnis fir die personenbezogenen
Daten ihres Arbeitsgebiets.

Wahrend des Kontrollbesuchs wurde besprochen, daf

die M&glichkeit des Zugriffs auf die personenbezoge-
nen Daten des eigenen Arbeitsgeblets keine notwendige
Voraussetzung fir die Arbeit der Arbeitsvorbereiter
ist, Diese missen vielmehr nur in der Lage sein,

den zum Ablauf kommenden freigegebenen Produktions-
programmen den Zugriff zu den Dateien mit personen-
bezogenen Daten zu erméglichen. Die kontrollierte
-Stelle wird kldren, ob es mdglich ist, dem Arbeitsvor-
bereiter die Befugnis des Zugriffs auf die Daten

zu nehmen und ihm dennoch die Befugnis zu belassen,
freigegebenen Programmen den Zugriff auf Dateien
seines Arbeitsgebiets zu ermdglichen. Sollte eine
derartige Moglichkeit bestehen, sollte davon Gebrauch
gemacht werden.

Vorschriften fiir Benutzer eines Heochschulrechen-

zentrums

Es ist Aufgabe eines Hochschulrechenzentrums, durch
organisatorische und technische Mafnahmen sicherzu-
stellen, daB Benutzer nicht in unzuléssiger Weise
fremde Daten oder Programme lesen oder verarbeiten
konnen., Eine absolute Sicherung wird im allgemeinen
aber nicht mdglich sein. Als zusdtzliche MaBnahme
sollte daher den Benutzern das unzuldssige Lesen

oder Verarbeiten fremder Daten oder Programme schrift-
lich untersagt werden.

Vorschriften fir die Benutzer enthdlt die Benutzungs-
ordnung fir das kontrollierte Hochschulrechenzentrum.

Ein Verbot des unzuldssigen Lesens cder Verarbeitens
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ist darin nicht enthalten, Die Zuldssigkeit von
Arbeiten eines benutzers kdnnte etwa durch folgende
Formulierung geregelt werden:

Die Benutzer diirfen nur folgende Arbeiten durch-
fiihren:

1. Lesen oder Verarbeiten von eigenen Daten oder
Programmen,

2. Lesen oder Verarbeiten sonstiger Daten oder Pro-
gramme nach vorheriger Zustimmung des Verfigungs-

berechtigten gegeniiber dem Hochschulrechenzentrum.

Ich habe empfohlen, die Benutzungsordnung entsprechend

Zu erganzen.

-~ MaBnahmen gegen miRbriuchlichen Zugriff

Bei einer grofen datenverarbeitenden Stelle hatte
sich ein Programmierer miBbrduchlich Listen mit
Anschriften von Bediensteten erstellen lassen und

an einen Versicherungsvertreter weitergegeben, In
der angeforderten schriftlichen Stellungnahme teilte
die Stelle mit, daB diesen Listen ein nicht autori-
siertes Programm zZugrunde liege; €s war zwel Jahre
lang nahezu monatlich gelaufen, Wihrend eines Kontroll-
besuchs wurde erliauternd auf die hdufig bestehende
Notwendigkeit hingewiesen, kurzfristig Auswertungen
zu erstellen. Wegen der kurzfristigen Anforderung
reiche die verfiigbare Zeit dabei nicht zu einer

ordnungsgemidfen Programmfreigabe aus.

Auch bei kurzfristig und unter Zeitdruck zu entwickeln-
den Programmen scllte die vorherige Programmfreigabe
notwendige Voraussetzung flr den Produktionslauf

sein. Es bestehen keine Bedenken, wenn in eiligen
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Fdllen durch eine zustidndige Stelle innerhalb der
Abteilung Automatisierte Datenverarbeitung eine
vorldufige Programmfreigabe erteilt wird. Die vor-
lidufige Programmfreigabe sollte schriftlich erfol-
gen. Auch die Zustdndigkeit flr die vorlaufige Pro-
grammfreigabe sollte schriftlich geregelt sein,

In jedem Fall einer vorldufigen Programmfreigabe

muB die schriftliche Freigabe des Auftraggebers
anschlieBend nachgeholt werden., Wdhrend des Kontroll-
besuchs wurde besprochen, daf es bel einmaligen
Auswertungen zweckmiig sein konnte, die Programmfrei-
gabe durch den Auftraggeber mit der Empfangsbesté-

" tigung fir die erstellte Liste zu verbinden. Dadurch
kdnnte sichergestellt werden, daR Listen ausschlieB-
lich im Auftrag der Auftraggeber erstellt werden,

Fiir die Daten der unzulidssigerwelse erstellten Listen
ist eine andere &ffentliche Stelle speichernde Stelle.
Die Listen wurden in einem Produktionslauf erstellt,
bei dem Daten dieser anderen ¢ffentlichen Stelle
ohne deren Auftrag mit einem nicht freigegebenen
Programm verarbeitet wurden. Durch geeignete MaR-
nahmen der Datensicherung muB die Mdglichkeit eines
derartigen Mifbrauchs fir die Zukunft ausgeschlossen

werden,

Die Zusammenarbeit zwischen beiden o6ffentlichen
Stellen wird durch eine gemeinsame Dienstanweisung
geregelt. Die Regelung der Zusammenarbeit bei der
Produktion umfaRt nur einen kurzen Absatz, Lediglich
fiir das Test- und Freigabeverfahren gibt es eine
spezielle ausfiihrliche Dienstanweisung. Keine der
Dienstanweisungen enthilt Vorschriften Uber die
Wahrnehmung der Auftragskontrclle nach Nr, 8 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW. Wdhrend des
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Kontrollbesuchs konnte auch nicht festgestellt wer-
den, in welcher Weise die Auftragskontrolle durch

den Auftraggeber wahrgenommen wird,

Ich habe empfohlen, Regelungen zu treffen, die sicher-
stellen sollen, daR ein Produktionslauf mit perso-
nenbezogenen Daten nur mit Einwilligung der spel=-
chernden Stelle erfolgt, daB dabei nur freigegebene
Programme eingesetzt werden und daB die dabei erstell-
ten Listen an die speichernde Stelle oder mit deren
Zustimmung an einen anderen Auftraggeber weiterge-
geben werden., Eine besondere Dienstanweisung zur
Regelung der Zusammenarbeit zZwischen beiden &ffent-
lichen Stellen bei der Produktion halte ich fir
angemessen. Darin kodnnte auch geregelt werden, in
welcher Weise die Auftragskontrolle durch den Auf-

traggeber wahrgenommen wird,

Datenerfassung als Datenverarbeitung im Auftrag

Eine kontrollierte Stelle 13Rt in Einzelfdllen die
Datenerfassung als Auftragsarbeit durch Fremdfir-
men erledigen. Im allgemeinen werden im Rahmen der-
artiger Auftrige nur Belege herausgegeben, die Daten
ohne Personenbezug oder wenig empfindliche Daten
enthalten., In den Vertrigen mit den Auftragnehmern
wird die Méglichkeit der Kontrolle durch den Auf-
traggeber vertraglich geregelt,

Innerhalb der kontrollierten Stelle ist die Wahr-
nehmung dieser Kontrcllaufgabe nicht geregelt, Es
ist offen, wer den Umfang der Kontrollen festlegt
und wer diese durchfihrt. Durch das Fehlen einer
Zustidndigkeitsregelung unterbleibt méglicherwelise
eine notwendige Uberwachung des Auftragnehmers.
Die Datensicherheit ist dadurch beeintréch-

tigt.
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Ich habe empfohlen, schriftlich zu regeln, durch
wen und in welchem Umfang bei vergebenen Auftrags-
arbeiten die Kontrolle des Auftragnehmers wahrzu-
nehmen 1ist.

Vernichten von Datentrigern als Datenverarveltung

im Auftrag

Kontrollbesuche und Beratungsersuchen gaben Ver-
anlassung, zu den Erfordernissen beim Vernichten
von Datentrigern als Datenverarbeitung im Auftrag
von Sozialleistungstragern Stellung zu nehmen, Die
- Anforderungen, die sich aus dem Datenschutzgesetz
Nordrhein-Westfalen ergeben, hatte ich bereits in

meinem zweiten Titigkeitsbericht (D.3.,e) genannt,

Sowelit ein &ffentlicher Auftraggeber als Soziallei-
stungstriger dem Sczialgeheimnis (§ 35 SGB I) unter-
liegende personenbezogene Daten aus Dateien im Auf-
trag vernichten 1iBRt, finden nach § 79 Abs., 1 SGB X
anstelle des Datenschutzgesetzes Nordrhein-Westfa-
len das Bundesdatenschutzgesetz sowle § 80 SGB X
Anwendung. Nach § 80 Abs. 1 SGB X gelten neben § 8
Abs. 1 BDSG, der § 7 Abs, 1 Satz 1 D3SG NW entspricht,
die bereichspezifischen Vorschriften des § 80 Abs, 2
bis % SGB X. Nach § 80 Abs., 2 SGB X ist eine Auf-
tragserteilung nur zuldssig, wenn der Datenschutz
beim Auftragnehmer nach der Art der zu verarbeiten-
den Daten den Anforderungen genlgt, die flr den
Auftraggeber gelten (Satz 1i). Der Auftraggeber 1ist
verpflichtet, erforderlichenfalls Weisungen zur
Erginzung der beim Auftragnehmer vorhandenen tech-
nischen und organisatorischen MaBnahmen (§ 6 Abs. 1
des Bundesdatenschutzgesetzes) zu erteilen (3Satz 2).
Wird der Auftrag an eine nicht-6ffentliche Stelle
erteilt, so hat sich der Auftragnehmer vorher schrifte-
lich bestimmten Kontrollen durch den Auftraggeber
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zu unterwerfen; der Auftraggeber muB jederzeit berech-
tigt sein, mit Mitteln des § 30 Abs. 2 und 3 BDS3G
die Einhaltung der Vorschriften Uber den Datenschutz
sowie seiner erginzenden Weisungen zu den techni-
schen und organisatorischen MaBnahmen zu liberwachen
(§ 80 Abs. 2 Satz 3 SGB X). Im Ubrigen ist nach

§ 80 Abs. 5 SGB X eine Datenverarbeitung im Auf-
trag durch eine nicht-dffentliche Stelle nur zulds-
sig, wenn anders Stdrungen im Betriebsablauf nicht
vermieden oder Teilvorginge der automatischen Daten-
verarbeitung erheblich kostenglinstiger besorgt wer-
den kdénnen.

Auch soweit es sich lediglich um Akten oder son-

stige Unterlagen mit peréonenbezogenen Daten han-
delt, auf die die materiellen Vorschriften des Daten-
schutzgesetzes Nordrhein-Westfalen sowie § 80 SGB X
keine Anwendung finden, trifft den &ffentlichen
Auftraggeber eine dhnliche besondere Sorgfaltspflicht,

Nach Artikel 4 Abs. 2 der Landesverfassung hat eine
6ffentliche Stelle, die mit personenbezogenen Daten
umgeht, es nicht nur zu unterlassen, solche Daten
ohne gesetzliche Grundlage oder Einwilligung des
Betroffenen weiterzugeben; sie mufl auch die tech-
nischen und organisatorischen Mafnahmen treffen,
die zum Schutz der Daten gegen unbefugten Zugriff

Dritter erforderlich sind.

Die nach § 35 Abs, 1 Satz 1 SGB I gebotene Wahrung
des Sozialgeheimnisses verpflichtet den Leistungs-
triager und die Verbinde der Leistungstriger, die
Sozialdaten durch positive Vorkehrungen zu schiit-
zen und dementsprechend alle personellen, organi-
satorischen und technischen MaBnahmen zu treffen,
die geeignet und erforderlich sind, um zu verhin-
dern, dapk Sozialdaten in die H&nde Unbefugter gelan-
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gen oder von Befugten unbefugt verwandt werden.
Auch insoweit muB der Auftraggeber ausreichende
SicherungsmaBnahmen vertraglich vereinbaren und

ihre Einhaltung fortlaufend kontrollieren.

Flir die Datenverarbeitung in Dateien bestimmt § 6
Abs. 1 Satz 2 DSG NW/BD3G, daB technische und orga-
nisatorische MaBnahmen als erforderlich anzusehen
sind, wenn ihr Aufwand in einem angemessenen Ver-
hiltnis zu dem Schutzzweck steht, Damit hat der
Gesetzgeber dem Gedanken Rechnung getragen, daB

sich die Datensicherung an dem jewelligen Schutz-
objekt - den Daten, die konkret verarbeitet werden
sollen - zu orientieren hat. MaBstab fur die Bestim-
mung des erforderlichen Aufwandes sind die Belange
des Betroffenen (v.d.Groeben in Ruckriegel/v.d.Groeben/
Hunsche, Datenschutz und Datenverarbeitung in Nord-
rhein-Westfalen, § 6 Anm., 7). Entsprechendes muf
auch fiur Daten gelten, die nicht in einer Datei,
sondern lediglich in Akten oder sonstigen Unterla-
gen verarbeitet werden.

Sensible Daten (wie z.B. Sozial~ und Gesundheits-
daten, aber auch Personaldaten) bedlrfen hiernach
eines besonderen Schutzes, Nicht mehr bendtigte
Unterlagen mit solchen Daten sollten deshalb grund-
sitzlich nicht durch private Unternehmen, sondern
von der speichernden Stelle selbst oder durch eine
andere &6ffentliche Stelle vernichtet werden. Sofern
aus besonderen Griinden eine Vernichtung durch eine
nicht-6ffentliche Stelle fiir erforderlich gehalten
wird, ist die Vernichtung durch Mitarbeiter der
speichernden Stelle stidndig zu Uberwachen,. Stich-
probenartige Kontrollen gentligen nicht,
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- Sicherung von Datentrdgern

Fast jeder Kontrollbesuch gibt Veranlassung, Maf-
nahmen zur Sicherung von Datentridgern zu empfeh-
len. Hiufig muB darauf hingewiesen werden, daB ein
Datentriger, der versandt wird, nur die Daten ent-
halten sollte, die dem Empfédnger mit diesem Daten-
triger zur Kenntnis gebracht werden sollen, Damit

wird ein unndtiges Transportrisiko vermieden.

Bei dem Datentrigeraustausch sollten Magnetbidnder

vor ihrer-Rﬂcksendung geldscht werden, Auf eine
entsprechende Empfehlung teilte mir eine kontrol-
lierte Stelle mit, sie halte ein L&schen der Daten
auf Magnetbindern vor der Riicksendung nicht fur
mbéglich, da diese Daten von den Eigentimern noch
benstigt werden kdnnten, Hierzu habe ich darauf
hingewiesen, daB Daten auf Magnetbindern, die einer
datenverarbeitenden Stelle zugesandt wurden, nur

dann noch bendtigt werden, wenn bei der Verarbei-
tung ein Fehler festgestellt wurde und der Eigen-
tiimer zur Klirung dieses Fehlers auf die fehler-
haften Daten angewiesen ist, Nur in diesem Fall

ist eine Riicksendung des ungeldschten Magnetban-

des erforderlich. In allen Ulbrigen Fdllen sollten
Magnetbinder, auf denen die datenverarbeitende Stelle
Daten erhalten hat, geldscht an die Eigentiimer zuruck-
gesandt werden. Gegebenenfalls kdnnten die kigen-
timer vorher von dieser Absicht informiert werden.

Verordnungen und Erlasse, die den Austausch von
Datentrigern mit personenbezogenen Daten regeln,
sollten MaRnahmen zur Verringerung des Transport-
risikos vorschreiben. Es sollte unter anderem vor-
geschrieben werden, daB® Datentridger nur die fur
die Weitergabe vorgesehenen Daten enthalten dir-
fen und daBR bei einem eventuellen Transport durch
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die Deutsche Bundespost die Versendung unter Wert-
angabe zu erfolgen hat, Der Innenminister des Lan-
des Nordrhein-Westfalen hat meine entsprechenden
Vorschlige in der Ersten Verordnung liber die Zulas-
sung der regelmiRigen Datenlbermittlung von Melde~
behdrden an andere Behdrden und sonstige offentli-
che Stellen (GV. NW. 1983, 3. 221) weitgehend beruck-
sichtigt.

Bei einer kontrollierten kleinen datenverarbeiten-
den Stelle spielt die Arbeit mit Magnetbdndern im
Rechenzentrum éine untergeordnete Rolle, da sdmt-
‘liche aktuellen Dateien jederzeit auf Platten in
direktem Zugriff verfiigbar sind, Magnetbinder wer-
den daher nur zur Datensicherung und fur den Daten-
trigeraustausch eingesetzt. Freigegebene Magnetbdn-
der erhalten bei dieser Stelle nur einen neuen Kenn-
satz. Die aufgezeichneten Daten bleiben dabel erhal-
ten. Die Binder sind anschlieBend im Maschinenraum

zur weiteren Verwendung freli verfigbar,.

Damit werden die freigegebenen Magnetbidnder aus

dem Schutz des Archivs herausgenommen, obgleich

sie noch die ursprlinglich aufgezeichneten Daten
enthalten, Die Eintragung des neuen Kennsatzes dn-
dert lediglich den Hinweis auf den Inhalt der Datel.
Besprochen wurde, daB es mit nur geringem zusdtz-
lichem Aufwand méglich ist, die B&nder im AnschluB
an die Eintragung des neuen Kennsatzes vollstan-

dig zu loschen,

In meinem dritten Tiatigkeitsbericht (D.2.c) habe
ich empfohlen, Magnetbdnder und Magnetplatten von
Technikern der Herstellerfirmen auf dem Weg in das
Rechenzentrum und bei der Riickgabe an den Techni-
ker iUber das Datenarchiv zu leiten., Die Abgangs-
kontrolle wirde damit verbessert., Zwel grofe daten-
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verarbeitende Stellen teilten mir inzwischen mit,
sie wollten die Abgangskontrolle dariber hinaus
verbessern, indem sie schriftlich festlegen, daB
mitgebrachte Datentriger ausschlieBlich in geldsch-
tem Zustand an die Herstellerfirma zurilckgegeben
werden.

Der Maschinenraum einer kontrollierten Stelle hat
eine Reihe groRerer Fenster. Die Fensterscheiben
bestehen aus normalem Glas, Gesichert sind sidmt-
liche Fenster durch Bruchmelder, die an eine Alarm-
anlage angeschlossen sind. In dem Maschinenraum
befinden sich auBerhalb der Dienstzeit nach Aussage
der Mitarbeiter auRer den Festplatten der Magnet-
bandgeridte keine weiteren Datentrédger. Diese Rege-
lung dient der Datensicherheit. Sie ist aber bis-
her nicht schriftlich festgelegt. Ich habe empfoh-
len, in der Dienstanweisung festzulegen, daR Mag-
netbinder und Wechselplatten aulerhalb der Dienstw

zejit ausschliePlich im Archiv aufzubewahren sind,

Der Anwendungsprogrammierer einer kontrollierten
Stelle bewahrt in seinem Schreibtisch verschiedene
Magnetbinder auf. Auf diesen Magnetbéndern sind
ausschlieBlich Programme aufgezeichnet., Um die Uber-
wachung im Rahmen der Abgangskontrolle sicherer
durchfihren zu kdnnen, ist es zweckmdRig, das Auf-
bewahren von Magnetbindern im Schreibtisch von Mit-
arbeitern auch dann zu untersagen, wenn diese Mag-
netbinder keine personenbezogenen Daten enthalten.
Fachliche Gesichtspunkte stehen einer derartigen
Beschridnkung nicht entgegen. Die bei dem Program-
mierer liegenden Magnetbinder kdnnten im Archiv
aufbewahrt und bei Bedarf von dort ausgegeben wer-
den, Ich habe daher empfohlen, schriftlich fest-
zulegen, daf Magnetbidnder nicht im Schreibtisch

der Mitarbeiter aufbewahrt werden diirfen.
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c) Ubermittlung im Rahmen der Anlagenwartung

- Weitergabe von Unterlagen an die Herstellerfirma

der Datenverarbeitungsanlage

In der Dienstanwelisung einer kontrollierten S5Stelle
ist die Weltergabe von Unterlagen an die Herstel-
lerfirma der Datenverarbeitungsanlage im Rahmen
der Anlagenwartung geregelt. Bei der Weitergabe
von Listen, Magnetbidndern oder anderen Datentri-
gern mit personenbezogenen Daten werden die auf-
gezeichneten Daten iibermittelt, Diese Ubermittlung
ist nur unter den Voraussetzungen des § 13 DSG NW
zuldssig. ks ist davon auszugehen, dal diese Voraus-
setzungen nur in Zulerst seltenen Fdllen erfillt
sind. Ich habe empfohlen, auf diese Einschrankung
in der Dienstanweisung ausdricklich hinzuweisen.
AuBerdem muBR vorgeschrieben werden, daR personen-
bezogene Daten nur mit Zustimmung des Anwenders

an die Herstellerfirma der Datenverarbeitungsan-
lage Ubermittelt werden dirfen.

In der Dienstanweisung wird auferdem die Rickgabe
weitergegebener Unterlagen geregelt. Darin ist vor-
gesehen, dal der Empfidnger bestimmte Unterlagen
nach AbschluB der Auswertung zu vernichten hat.

Ich habe in diesem Zusammenhang auf einen Schrift-
wechsel des Innenministers des Landes Nordrhein-
Westfalen, der kontrollierten Stelle und des Lan-
desbeauftragten fiir den Datenschutz mit der Her-
stellerfirma der Datenverarbeitungsanlage hinge-
wiesen. Darin hat die kontrollierte Stelle auf einer
Rickgabe der ausgehidndigten Unterlagen bestanden
und betont, daBk sich die anderen mit der kontrol-
lierten Stelle zusammenarbeitenden Hersteller schon
lidnger diesem Verfahren angeschlossen haben., Der
Landesbeauftragte fir den Datenschutz hat diese
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Ferderung gegenuber der Herstellerfirma voll unter-
stitzt und die Ansicht vertreten, daB eine Rlick-
gabe von Unteriagen mit personenbezogenen Daten
unbedingt erforderlich sei. Die Herstellerfirma
schlug der kontrollierten Stelle ein entsprechen-
des Verfahren vor, das auch vom Innenminister akzep=-
tiert wurde. Die Dienstanweisung sollte daher die
Rickgabe libergebener Unterlagen mit personenbezo-
genen Daten ausnahmslos vorschreiben,

Fernwartung

Bei vielen datenverarbeitenden Stellen bestehen
die Voraussetzungen fur eine Fernwartung der Daten-
verarbeitungsanlage. Regelungen flir deren Ablauf

wurden nicht in Jjedem Fall getroffen.

Bei der Fernwartung wird die Datenverarbeitungs-
anlage iber Fernsprechleitung mit einer zentralen
Stelle der Herstellerfirma verbunden, Die Herstel-
lerfirma erh&dlt die Mdglichkeit des unmittelbaren
Zugriffs auf die Anlage, Dabei werden Daten und
Anweisungen in die Anlage Ubertragen und Informa-
tionen aus der Anlage dem Hersteller zur Verfilgung
gestellt, Wdhrend des Ablaufs der Fernwartung liegt
die Initiative flr die Gestaltung des Ablaufs bei
der mit der Datenverarbeitungsanlage verbundenen
zentralen Stelle des Herstellers.

Aufgabe der Wartung ist es, dem Betreiber eine funk-
tionsfdhige Datenverarbeitungsanlage zur Verfligung
zu stellen. Gegenstand von Wartungsvertrigen ist

das Erhalten oder Wiederherstellen der Funktions-
fdhigkeit einer Datenverarbeitungsanlage, daran
angeschlossener Gerdte und beil gewissen Wartungs-
vertridgen auch spezieller Programme. Zu den Auf-
gaben der Wartung gehdrt in keinem Fall eine der
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Phasen der Datenverarbeitung. Wartung ist daher
entgegen einer gelegentlich vertretenen Ansicht

keine Datenverarbeitung im Auftrag.

Die Fernwartung darf dem Hersteller Kkeinen unge-
priiften Zugriff auf personenbezogene Daten ermog-
lichen. Mit dem Bereithalten personenbezogener Daten
im Rahmen der Anlagenwartung zum Abruf gelten nach
der Begriffsbestimmung in § 2 Abs. 2 Nr, 2 DSG NW
die Daten als ibermittelt. Diese Ubermittlung ist
nur unter den Veoraussetzungen des § 13 D3G Nwlzulﬁs-
sig. Es ist davon auszugehen, daR diese Vorausset-

- zungen nur in Huferst seltenen Fédllen erfillt sind.
Dies wiirde im ibrigen auch dann gelten, wenn nicht
schon das Bereithalten zum Abruf, sondern erst der
einzelne Abruf selbst als Ubermittlung anzusehen

wire.

Mehrfach muRte ich empfehlen, das Verfahren zur
Genehmigung der Fernwartung und den Ablauf der Fern-
wartung durch Dienstanweisung zu regeln. Insbeson=-
dere sollte durch diese Regelung sichergestellt
werden, daf perscnenbezogene Daten an den Herstel-
ler nur Ubermittelt werden koénnen, wenn die Voraus-
setzungen des § 13 DSG NW vorliegen.

Bei einer kontrollierten Stelle bestehen die tech-
nischen Voraussetzungen, um eine Fernwartung der
Datenverarbeitungsanlage durchzufiihren, Dazu wur-
den Regelungen fir den Einsatz der Fernwartung durch
den Leiter der Abteilung Automatisierte Datenver-
arbeitung schriftlich getroffen, die allerdings

den genannten Anforderungen nicht geniigen. Ein Satz
der Regelungen fiir den Einsatz der Fernwartung lau-
tet: "Auf das Abschalten einzelner Gerdte oder Gerid-
tegruppen (Magnetplattengerdte) darf nur auf aus-
driickliche Anforderung der Techniker verzichtet
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werden; dies ist im Schichtbericht zu dokumentie-
ren," Damit erhdlt der Techniker die Mdglichkeit,
eine Entscheidung liber die Ubermittlung personen=-
bezogener Daten zu treffen. Derartige Entscheidun-
gen muR sich aber die datenverarbeitende Stelle
uneingeschrinkt vorbehalten. Ich habe daher empw
fohlen, die Regelungen fir den Einsatz der Fern-

wartung unter diesem Gesichtspunkt zu {lberpriifen,

d) Zugangsberechtigungen

- Zugangsberechtigungen auBerhalb der Dienstzeit

Die zum Zugang berechtigten Techniker der Hausver-
waltung diirfen bei einer kontrollierten grofen daten-
verarbeitenden Stelle auch auBerhalb der Dienst-

zeit den Maschinenraum betreten. Die Stelle hilt
diese Regelung fir erforderlich, da die Technik

des Hauses nur bei einem Betreten des Maschinen-
raums die notwendigen Kontrollen ermdglicht.

Im Maschinenraum befinden sich auch auRerhalb der
Dienstzelt perscnenbezogene Daten auf Festplatten
und in einem Massenspeicher. AuBerdem lagern im
Maschinenraum Magnethbinder aus der letzten Verars
beitung, wenn sie bei DienstschluB nicht mehr in
das Archiv gebracht werden konnten, weill dieses
verschlossen ist. Die Zugangsberechtigung der Tech-
niker zum Maschinenraum auBerhalb der Dienstzeit
sollte unter diesen Umstdnden nur bestehen blei-
ben, wenn die Technik des Hauses keine andere Rege-
lung zuldRt. Durch Dienstanweisung sollte filr die=-
sen Fall allerdings vorgeschrieben werden, daR Mag-
netbinder mit personenbezogenen Daten auBerhalb

der Dienstzeit nur in verschlossenen Schridnken im

Maschinenraum aufbewahrt werden dirfen.
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Fir die Datensicherung widre es glinstiger, wenn die
Techniker der Hausverwaltung den Maschinenraum auBer-
halb der Dienstzeit nur in Ausnahmesituationen betre-
ten dirften. Es bestehen keine Bedenken gegen eine
Zugangsberechtigung der Techniker bei Ausnahmesi-
tuationen auBerhalb der Dienstzeit, wenn nachtrag-
lich erkennbar bleibt, daR der Maschinenraum betre-
ten wurde. Die nachtridgliche Erkennbarkeit konnte
etwa durch ein maschinelles Zugangskontrollsystem
oder dadurch geschaffen werden, daR ein Schilussel
benutzt werden muf, der in einem Umschlag verschlos-
sen beim Pfortner des Gebiudes hinterlegt wurde,
Durch schriftliche Anweisung sollte festgelegt wer-
den, daB der Zugang zum Maschinenraum auferhalb

der Dienstzeit in jedem Einzelfall nachtridglich
iberpriift wird. Ich habe empfohlen, die Zugangsbe-
rechtigung der Techniker der Hausverwaltung zum
Maschinenraum auBerhalb der Dienstzeit unter diesen

Gesichtspunkten zu Uberprifen,

Der Schichtleiter des Maschinensaals hat bel einem
kontrollierten Rechenzentrum die Berechtigung, in
Ausnahmefidllen Datentriger aus dem Archiv zu ent-
nehmen., Dadurch wird die Funktionstrennung zwischen
Maschinenbedienung und Datenarchivierung durchbro-
chen., Jedenfalls sollte durch Dienstanweisung das
Vier-~Augen-Prinzip fir die Fdlle vorgeschrieben
sein, in denen der Schichtleiter das Datenarchiv
betreten muB. Es sollte festgelegt werden, daf der
Schichtleiter nur in Begleitung eines weiteren Mit-
arbeiters das Datenarchiv betreten darf. Es wire

zu begrifRen, wenn das maschinelle Zugangskontrolla
system sicherstellen kdnnte, daR der Schichtleiter
nur zusammen mit einem weiteren befugten Mitarbel-
ter das Datenarchiv betreten kann. In der Dienst-
anweisung sollte dariiber hinaus bestimmt werden,
daB ein Betreten des Datenarchivs durch den Schicht-
leiter auBerhalb der Dienstzeit der nachtrédglichen

Genehmigung bedarf.
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- Regelungen fir Einzelfdlle

Bei einer kontrollierten Stelle ist nicht verbind-
lich geregelt, unter welchen Umstdnden und durch

wen im Einzelfall eine Berechtigung, den Sicherheits-
bereich zu betreten, ausgesprochen wird., Es besteht
daher auch eine eher grofzligige Praxis. Der Zugang
zum Sicherheitsbereich ist zwar verschlossen. Fur
Mitarbeiter der Stelle bestehen aber keine nennens-
werten Schwierigkeiten, den Sicherheitsbereich zu
betreten,

Durch diese Handhabung wird die Datensicherheit

beeintrichtigt. Den nicht im Sicherheitsbereich

beschéiftigten Mitarbeitern sollte der Zutritt zum
Sicherheitsbereich nur bel dienstlicher Notwendig-
keit gestattet werden. Dabei ist ein strenger MaR-
stab anzulegen. Auferdem sollte festgelegt werden,
wer befugt ist, im Einzelfall die Zugangsberechti-
gung zum Sicherheitsbereich zu erteilen. Ich habe
empfohlen, entsprechende Regelungen durch Dienst-

anweisung einzuflihren,

Es ist eine in groBeren Rechenzentren uUbliche Siche-
rungsmaBnahme, lber Besucher, die den Maschinen-
raum mit Sondergenehmigung betreten, Aufzeichnun-
gen zu machen. Zu diesem Zweck wird im allgemei-

nen ein Besucherbuch gefiihrt, in dem die Zeiten

des Betretens und Verlassens des Maschinenraums,

der Name des Besuchers und der Name dessen, der

die Genehmigung zum Betreten des Maschinenraums
erteilte, notiert werden. Im Hinblick auf die Gefdhr-
dung der Datensicherheit, die jeder Besuch bedeu-
tet, ist das Anfertigen entsprechender Aufzeich-
nungen auch eine angemessene MaBnahme. Ich habe

bei mehreren Gelegenheiten empfohlen, Aufzeichnun-
gen liber Besucher zu machen, die den Maschinenraum

mit Sondergenehmigung betreten.
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3. Technische Mafinahmen

a) Gestaltung von Sicherheitsbereichen

- Abgrenzung des Sicherheitsbereichs

Die Nachbereitung der Druckausgaben einer grofBen
Behérde ist organisatorisch einem Dezernat zuge-
ordnet, das nicht zur Abteilung Automatisierte Daten-
verarbeitung gehort. Rdumlich ist die Nachberei-
tung Teil der Druckerei, Die Nachbereitung liegt

nicht innerhalb des Sicherheitsbereichs,

In der Nachbereitung werden sensible personenbezo-
gene Daten bearbeitet. Der Raum der Nachbereitung
bedarf daher einer besonderen Sicherung. Aus die-
sem Grunde ist die Nachbereitung bel anderen daten-
verarbeitenden Stellen Bestandteil des Sicherheits-
bereichs.

Wihrend eines Kontrollbesuchs wurden Moglichkei-
ten besprochen, wie der Raum der Nachbereitung von
dem Raum der Druckerei abgetrennt werden kdénnte.
Bei Einsatz eines maschinellen Zugangskontrollsystems
sollte dariber hinaus der Raum der Nachbereitung
in die von diesem Zugangskontrollsystem Uberwachte
Zone einbezogen werden, Die Zugangsbefugnisse zum
Raum der Nachbereitung sollten schriftlich gere-
gelt werden. Sobald diese MaBnahmen verwirklicht
sind, kann der Raum der Nachbereitung als Bestand-
teil des Sicherheitsbereichs angesehen werden. Ich
habe daher empfohlen, den Raum der Nachbereitung
von der Druckerei abzuteilern und ihn durch weitere
MaBnahmen zum Bestandteil des Sicherheitsbereichs

zUu machen.

Wegen der bestehenden Raumknappheit hat der Pro-
grammierer einer kontrollierten Stelle seinen Arbeits-

platz im Sicherheitsbereich, Im Hinblick auf die
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Tdtigkeit des Programmierers und die flir seine Arbeit
notwendigen AuBewkontakte ist diese Zuordnung unzweck-
mdkig. Ich habe empfohlen, flir den Programmierer

einen Arbeitsplatz aulerhalb des Sicherheitsbereichs
vorzusehen.

Innerhalb des Sicherheitsbereichs eines Hochschul-
rechenzentrums befindet sich eine Kontaktstelle

flir Benutzer. Die in der Kontaktstelle tdtige Mit-
arbeiterin ist gleichzeitig in der innerhalb des
Sicherheitsbereichs liegenden Datenerfassung titig.
Von dem Hochschulrechenzentrum wurde erklart, die
Anzahl der Fidlle je Tag, in denen ein Benutzer die
Kontaktstelle aufsuchen muBl, sel sehr gering. Ich
habe darauf hingewiesen, daB es flir die Datensicher-
heit unginstig ist, wenn Benutzer den Sicherheits-
bereich betreten missen, um die Kontaktstelle zu

erreichen.

Bei einer grofen datenverarbeitenden Stelle hat
die Arbeitsvorbereitung ungehinderten Zugang zum
Maschinenraum. Gegeniber meinem Vorschlag, den Zu-
gang zu beschridnken, &duferte diese Stelle zundchst
Bedenken, da der Kommunikationsbedarf dafiir zu grof
sei. Ich habe darauf hingewiesen, dak es organisa-
torisch bedenklich ist, wenn der Kommunikations-
bedarf zwischen Maschinenbedienung und Arbeitsvora-
bereitung so geartet ist, daBR die Arbeitsvorberei-
tung einen ungehinderten Zugang zum Maschinenraum
haben muf,

Zur Zugangsiiberwachung ist im Sicherheitsbereich
einer groRen datenverarbeitenden Stelle ein maschi-
nelles Zugangskontrollsystem eingesetzt. Die Zen-
traleinheit steht im Maschinensaal. Zur Bedienung
des Zugangskontrellsystems missen Mitarbeiter den
Maschinensaal betreten, die nicht zum Kreis der
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Maschinenbediener gehdren, Wihrend eines Kontroll-
besuchs wurde besprochen, daR der Zugang des Maschi-
nensaals durch Bedienungskrifte des Zugangskontroll-
systems vermieden werden kénnte, wenn ein Bedien-
platz dieses Systems auRerhalb des Maschinensaals
installiert wire,

- Maschinenraum als Papierlager

Rechenzentren verfiigen im allgemeinen uber einen
Papiervorrat, der dem Bedarf einiger Monate ent-
spricht. Dieser Papiervorrat liegt iblicherweise

in einem Papierlager auferhalb des Sicherheitsbe-
reichs, Lediglich der jeweilige Tagesbedarf wird

dem Papierlager entnommen und im Maschinenraum gela-
gert,

Eine kontrollierte datenverarbeitende Stelle ver-
fiigt liber keinen getrennten Raum fiur das Papier-
lager. Als Papierlager dient vielmehr der Maschi-
nenraum. Hier lagert daher auch das langfristig
aufzubewahrende Papier. Diese Situation ist fir

die Datensicherung ungilinstig. Durch das lagernde
Papier wird die Ubersicht im Rechenzentrum beein-
trichtigt. AuBerdem ist es dadurch erforderlich,
neues Papier bei seiner Anlieferung direkt von auben
in den Sicherheitsbereich zu transportieren. Ich
habe empfohlen, langfristig anzustreben, das Papier-
lager auBerhalb des Sicherheitsbereichs unterzu-

bringen.

b) Technische Einrichtungen

- Sicherung von Tiiren, Fenstern und Innenrdumen

Der Sicherheitsbereich einer datenverarbeitenden
Stelle hat eine AuBentiir, die einen direkten Zugang
von dem umgebenden Geldnde ermdglicht. Diese AuRen-
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tiir wird beim Datenverkehr zwischen dem Rechenzen-

trum und einzelnen Empfdngern von Listen benutzt,

Damit bietet die AuBentiir eine einfache Mdglich-

keit, widhrend der Dienstzeit den Sicherheitsbereich
direkt von auBen zu betreten und zu verlassen, Die
Datensicherheit ist dadurch beeintrdchtigt. Im AnschluB
an einen Kontrollbesuch wurde inzwischen durch Dienst-
anweisung festgelegt, daB die AuBentir nur bei not-
wendigen Materiallieferungen flir die erforderliche

Zeit von einem Mitarbeiter der Abteilung Automati-

sierte Datenverarbeitung gedffnet werden darf.

Bei einer anderen datenverarbeitenden Stelle hat

der Maschinensaal ebenfalls eine AuBentilr, durch

die das Gebidude verlassen werden kann. Diese Aufen-
tir ldBt sich nur von innen 6ffnen., Sie ist als
Fluchttir notwendig. Das Offnen der AuBentir fihrt
zu einer Anzeige im Rechenzentrum, Wihrend des Kon-
trollbesuchs wurden verschiedene Moglichkeiten der
zusitzlichen Sicherung besprochen, Jedenfalls sollte
die AuBentiir plombiert werden, damit sie nicht ohne
zwingenden Grund gedffnet werden kann. Dariber hinaus
sollte die AuBentiir an eine Alarmanlage angeschlos-
sen werden,

Bei einem Hochschulrechenzentrum fiihrt eine der
Tiiren des Maschinenraums direkt in die Eingangs-
halle des Hochschulgebdudes. Die Tir ist als Flucht-
weg vorgesehen und daher nicht fest verschlossen,

Es wurde besprochen, daB es mdglich ist, die Tur

zu plombieren, ohne die Funktion als Fluchtweg zu
beeintrichtigen.

Bei demselben Hochschulrechenzentrum fiihrt von einem
zum Sicherheitsbereich gehtrenden Flur vor dem Maschi-
nenraum eine Aufentiir direkt zu einer Wendeltreppe
auBerhalb des Hochschulgebdudes, Die Tir ist als
Fluchtweg vorgesehen. Auch bei dieser Tiur ist ein
Plombieren méglich, ohne die Funktion als Flucht-

weg zu beeintridchtigen.
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Unter dem Maschinenraum einer kleinen datenverar-
beitenden Stelle liegt ein Keller, der als Vordruck-
lager genutzt wird., Dieser Keller ist vom Maschi-
nenraum unmittelbar zugidnglich, Die Fenster dieses
Kellers sind von auBen leicht erreichbar und weni-
ger sicher als diejenigen des Maschinenraums, die
durch bruchsicheres Glas und Bruchmelder gesichert
sind, Die Sicherheit des Maschinenraums ist dadurch
beeintrdchtigt. Ich habe empfohlen, die Fenster

des Kellers unter dem Maschinenraum in gleicher

Weise wie diejenigen des Maschinenraums zu sichern,

- Bei einem Hochschulrechenzentrum wird ein maschi-
nelles Bandverwaltungssystem eingesetzt, Die Bedie-
ner der Datenverarbeitungsanlage haben die Mdglich-
keit des Zugriffs zu den archivierten Béndern. Die
Archivschridnke stehen im Maschinenraum.

Die Sicherung des Maschinenraums auferhalb der Arbeits-
zeit ist daher von besonderer Bedeutung. Die Hoch-
schule hat die Installation eines Uberwachungssystems
fiir den Maschinenraum bereits in Auftrag gegeben.
Bestandteile dieses Uberwachungssystems werden unter
anderem Bewegungsmelder sein. Die vorgesehene Instal-
lation wurde von mir ausdrucklich begriift. Sie sollte
baldméglichst verwirklicht werden.

Raumsicherung auBerhalb der Dienstzeit

Der Maschinenraum und der Raum der Arbeitsvorbe-
reitung einer groRen datenverarbeitenden Stelle
bilden einen Teil des Sicherheitsbereichs, Die Tiren
dieses Teils des Sicherheitsbereichs sind aufer-

halb der Dienstzeit verschlossen und so gesichert,
daBk deren Uffnen einen Alarm beim Pfdrtner des Gebau-
des auslést. Eine zusidtzliche Sicherung der an den

Sicherheitsbereich angrenzenden Gdnge ist vorgesehen,
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und die entsprechenden Gerdte sind installiert.
Die Ger&dte wurden bisher nicht in Betrieb genom-
men, Bewegungsmelder in der Innenzone des Maschi-
nenraums sind nicht vorgesehen,

Das in einem anderen Stockwerk untergebrachte Daten-
archiv soll in dhnlicher Weise gesichert werden.

Es fehlt allerdings der AnschluB der Tilren an einen
Alarmmelder, Ein unbefugtes Offnen einer Tir des
Datenarchivs wiirde vom Pfértner des Gebdudes nicht
bemerkt,

Die Sicherheit von Datenarchiv und Maschinenraum

ist dadurch beeintridchtigt, daf die zur Sicherung
der Ginge vorgesehenen Gerdte nicht in Betrieb genom-
men sind, Die Sicherheit des Datenarchivs sollte
erhéht werden. Dazu kdnnten die Tiiren des Datenar-
chivs in das Alarmsystem einbezogen werden, damit
der unbefugte Zugang einen Alarm beim PfOrtner aus-
l&st. Besprochen wurde auch die Mdglichkeit einer
Sicherung des Innenraums durch Installation von
Bewegungsmeldern, Ich habe empfohlen, die zur Siche-
rung der Ginge vor dem Maschinenraum und dem Daten-
archiv vorgesehenen Geridte baldmdglichst in Betrieb
zu nehmen und das Datenarchiv durch AnschluB an

das Alarmsystem zusdtzlich zu sichern.

Der Hausmeister einer kleinen datenverarbeitenden
Stelle hat einen Schlissel filir den Sicherheitsbe~
reich, um bei Dienstanfang und -ende die Alarman-
lage aus- und einschalten zu kdnnen. Mit seinem
Schlissel ist der Hausmeister jederzeit in der Lage,
den Sicherheitsbereich zu betreten. Eine Anweisung
an den Hausmeister, den Sicherheitsbereich nicht
auRerhalb der Dienstzeit zu betreten, besteht nicht.
Ich habe empfohlen, durch Dienstanweisung festzu-
legen, daB dem Hausmeister das Betreten des Sicher-
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heitsbereichs nur in Begleitung eines Mitarbeiters
des Bereichs Automatisierte Datenverarbeitung gestat-
tet ist, Eine Ausnahme sollte nur bei Ansprechen

der Alarmanlage oder des Feuermelders oder in son-

stigen Notfdllen zugelassen sein.

Sicherung ausgelagerter Datentrdger

Ein Hochschulrechenzentrum lagert Magnetbinder regel-
miRig zu einem rdumlich benachbarten Rechenzentrum
aus. Die ausgelagerten Magnetbidnder werden in dem
benachbarten Rechenzentrum registriert und als ge-
sperrte Binder im Archiv abgelegt. Innerhalb des
Archivs unterliegen die Bdnder des Hochschulrechen-

zentrums keiner zusdtzlichen Sicherung.

Bei diesem Aufbewahren der Magnetbinder des Hoch-
schulrechenzentrums im Archiv des benachbarten Rechen-
zentrums handelt es sich um eine Verarbeitung per-
sonenbezogener Daten im Auftrag. Nach Nr, 8 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW hat das Hoch-
schulrechenzentrum MaBnahmen zu treffen, die Jje
nach der Art der zu schiitzenden personenbezogenen
Daten geeignet sind zu gewdhrleisten, daf personen-
bezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kdnnen (Auftragskontrolle). Da
die dem benachbarten Rechenzentrum lbergebenen Mag-
netbinder weder gelesen noch in ihrem Inhalt ver-
indert werden sollen, hat das Hochschulrechenzen-
trum sicherzustellen, daf weder Lesen noch Veran-
dern moglich ist. Dazu koénnten die Magnetbander

in einem verschlossenen Behidltnis dem benachbarten
Rechenzentrum {ibergeben werden. Als ausreichend
kann auch das Zusammenbinden mehrerer Magnetbidn-
der mit einem plombierten Band angesehen werden.
Ich habe empfohlen, durch geeignete MafBnahmen sicher-
zustellen, daR Lesen oder Andern der Daten auf den
dem benachbarten Rechenzentrum zur Aufbewahrung

ibergebenen Magnetbidndern ausgeschlossen 1ist.
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Das Auslagerungsarchiv eines groRen Rechenzentrums
befindet sich ir einem abgeschlossenen Kellerraum
einer anderen 6ffentlichen Stelle, Die Tir dieses
Kellerraums ist durch ein Sicherheitsschlol ver-
schlossen, Es ist allerdings nicht sichergestellt,
daB diese Tir nicht unbemerkt offenbleiben oder
gesffnet werden kann. Ich habe empfohlen zu pru-
fen, welche zusdtzliche MaBnahme zur Erhdhung der
Sicherheit des Auslagerungsarchivs verwirklicht
werden kann. S0 kdnnte etwa die Tir des Archivraums
zusdtzlich gesichert oder im Innenraum ein Bewe-

gungsmelder installiert werden.
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4, Organisatorisch-technische Mafinahmen

a)

Léschen von Datensidtzen und Datenfeldern

Fir das Entfernen von Datens&dtzen und Inhalten von
Datenfeldern aus Auskunftssystemen gibt es bel einer
kontrollierten &6ffentlichen Stelle unterschiedliche
Verfahrensweisen. Diese Verfahrensweisen bezeichnet

die 8ffentliche Stelle als L&schen und Tilgen, Im
folgenden wird fur die Verfahrensweise, die die 8ffent-
liche Stelle als Ldschen bezeichnet, der Ausdruck
Inaktivieren verwandt. Unrichtige Daten werden in

den Auskunftssystemen der &ffentlichen Stelle getilgt.
In allen anderen Fdllen werden die Daten nur inakti-

viert,

Durch Tilgen werden Datensitze und Inhalte von Daten-
feldern auf den im direkten Zugriff stehenden Daten-
tridgern geldscht. Getilgte Daten sind daher im Aus-

kunfts- und im Anderungsdienst nicht mehr verfigbar,

Ein inaktivierter Datensatz oder der Inhalt eines
inaktivierten Datenfeldes ist bei einer Abfrage im
Rahmen des Auskunftsbetriebs nicht mehr verflgbar,

Fiir Abfragen im Rahmen des Anderungsdienstes sind
inaktivierte Daten noch drei Monate verfigbar, um

die irrtimliche Neueingabe dieser Daten zu verhin-
dern. Sie sind auf dem Bildschirm entsprechend gekenn-
zeichnet. Nach Ablauf von drei Monaten werden die
inaktivierten Daten auf den im direkten Zugriff stehen-
den Datentridgern geldscht.

Zu Sicherungs- und Kontrollzwecken sind die Daten
der Auskunftssysteme zusidtzlich auf Protokollbandern
und Historienbidndern aufgezeichnet. Die Protokoll-
binder enthalten die Daten des Anderungsdienstes und
diejenigen Abfragen, die zu einer positiven Antwort
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fihrten, Die Aufzeichnung auf den Protokollbdndern
erfolgt chronologisch. Die Historienbidnder enthal-
ten sdmtliche in den Auskunftssystemen gespeicher-
ten Datensitze in der Form, in der sie erstmals ein-
gegeben wurden, und zu jedem Datensatz in chronolo-
gischer Folge sdmtliche Anderungen.

Die getilgten Daten werden auf den Historienbidndern

bei deren nidchster Verarbeitung geldscht. Historien-
bidnder werden in drei Versionen archiviert. In Abstédn-
den von drei Monaten wird eine neue Version herge=-

stellt und die'jeweils 4lteste Version geldscht. Getilgte
Daten sind daher nach spidtestens neun Monaten auf

sdmtlichen Historienbindern geldscht,

Inaktivierte Daten werden auf den Historienb&ndern
gesperrt, Ein Loschen ist zu keinem Zeitpunkt vor-

gesehen.

Die auf den Protokollbindern aufgezeichneten Daten
unterliegen keiner Anderung. Protokollbdnder werden

nach einer Aufbewahrungszeit von zwel Jahren gelOscht,

Daten sind bei einer speichernden Stelle erst dann
im Sinne des § 17 Abs. 3, § 2 Abs. 2 Nr. 4 DSG NW
geldscht, wenn diese speichernde Stelle an keinem
Ort mehr iber die Daten oder {liber Aufzeichnungen ver-
fiigt, die es gestatten, die Daten zu rekonstruieren.
Das bedeutet, daf Daten durch Inaktivieren nicht ge-
l1dscht werden konnen, da sie ohne zeitliche Begren-
zung als gesperrte Daten auf den Historienbdndern
aufgezeichnet sind. Getilgte Daten sind spatestens
nach Ablauf von zwei Jahren geldscht, da dann durch
Léschen aller zwei Jahre alten Protokollbidnder die

letzte noch verflgbare Aufzeichnung geldscht wird.

Von der &ffentlichen Stelle wurde geltend gemacht,
daB ein sofortiges Léschen von Daten unméglich sei,

da das L&schen ein Verarbeiten sidmtlicher Historien-
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bdnder und sdmtlicher Protokollbidnder erfordere, Die-
sem Verarbeitungsaufwand sei das Rechenzentrum nur

in groReren zeitlichen Abstinden gewachsen. Dariiber
hinaus werde die Sicherneit der Datenverarbeitung
ernsthaft gefdhrdet, wenn fir jeden Loschvorgang simt-
liche Historienb&nder verarbeitet werden miiBten, da
diese die Grundlage flir Datei-Reproduktionen bei Ver-
arbeitungsfehlern oder in sonstigen Notfidllen dar-
stellen. Eine ordnungsgemifle Datenverarbeitung konne
dann nicht mehr sichergestellt werden. Dies gefidhrde
ernsthaft die Aufgabenerfillung.

Es wurde daher folgendes Vorgenen besprochen:

- Das Inaktivieren von Daten scll in Zukunft bei der
Fortschreibung der Historienbdnder zum L&schen fih-
ren. Bei der Verarbeitung der Historienbinder wer-
den dann inaktivierte und getilgte Daten gleich
behandelt.

- Der Abstand zwischen zwel Fortschreibungen der Histo-
rienbidnder soll von drei auf zwel Mcnate verringert
werden. Da nach drei Forischreibungen ein L&schen
auf sdmtlichen Historienbidndern stattgefunden hat,
sind damit inaktivierte und getilgte Daten nach
maximal sechs Monaten auf den Historienbidndern ge-
ldscht,

- Nach sechs Monaten scollen sdmtliche Anderungsdaten
aus den Protokollbindern entfernt werden. Proto-
kollbidnder, die dlter als sechs Monate sind, ent-

halten dann nur ncech Abfragen.

Ich habe empfohlen, entsprechende Regelungen zu tref-
fen. Durch diese Regelungen wirde sichergestellt,
da Inaktivieren und Tilgen ein L&schen nach Ablauf

von sechs Monaten bewirken,



Dabei wird die Frage, ob es zulidssig ist, personen-
bezogene Daten n> . sechs Monate zu speichern, die

nach § 17 Abs. 3 Satz 2 DSG NW geldscht werden miis-

sen {wobel diese L&schungspflicht durch besondere

oder hoherrangige Rechtsvorschriften eingeschrinkt

sein kann), vorerst zurlickgestellt. Ich gehe davon

aus, daR die bei der kontrollierten offentlichen Stelle
festgestellte Schwierigkeit bei dem kurzfristigen
Loschen personenbezogener Daten auch in anderen Rechen-
zentren besteht. Falls es nicht gelingt, einen orga-
nisatorisch-technischen Weg zu finden, der ein Ldschen
innerhalb wesentlich kirzerer Frist ermdglicht, ohne
die Sicherheit der Datenverarbeitung zu gefidhrden,

wdre zu dieser Frage eine Entscheidung des Gesetzge-
bers im Rahmen der Novellierung des Datenschutzge-

seftzes Nordrhein-Westfalen wiinschenswert.

Datensicherung bei Bildschirmtext und Datenfernver-

arbeitung Uber Wdhlleitungen

In meinem vierten Tidtigkeitsbericht (D.4,c) hatte
ich bereits auf eine durch die Technik bedingte Un-
sicherheit bei Bildschirmtext hingewiesen, Die Unsi-
cherheitf entsteht dadurch, daf der Teilnehmer iber
Wahlleitung Kontakt zur Bildschirmtext-Zentrale auf-
nimmt, Der Identifikation dienen dabei Identifikato-
ren, die von dem Teilnehmer eingegeben oder von der
Datenstation automatisch abgegeben werden. Es ist
grundsdtzlich méglich, die abzugebenden Identifika-
toren auch von jedem beliebigen anderen Ort einzuge-
ben. Sicherheit beziglich der Identitit des den Kon-
takt aufnehmenden Gerites oder Anschlusses hat die
Bildschirmtext-Zentrale daher nicht. Diese Unsicher-
heit ist keine Eigenart des Bildschirmtext-Systems.
Sie besteht vielmehr allgemein bei Datenfernverar-

beitung liber Wihlleitungen.
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Es ist bekannt, daRl diese Unsicherheit bei Einsatz

von Wihlverbindungen genutzt wird, um in angeschlos-
sene Datenverarbeitungssysteme unberechtigt einzu-
dringen. Auch aus dem Bildschirmtext-Versuch in Berlin
sind Vorfédlle bekannt geworden, bei denen unter Aus-
nutzung dieser Unsicherheit ein unberechtigter Zugang
zum Bildschirmtext-System gelungen ist.

Bedauerlicherweise ist diese Unsicherheit von Bild-
schirmtext selbst bei grofen datenverarbeitenden Stel-
len nicht immer bekannt. Eine groBe datenverarbeitende
Stelle berichtete wdhrend eines Kontrollbesuchs, es
sei geplant, bel den AuBenstellen Datenstationen auf-
zustellen, die liber Wihlleitungen Zugriff auf die

im Rechenzentrum gespeicherten Daten erhalten sol-
len., In ‘der Prifungsmitteilung machte ich diese Stel-
le auf Schwierigkeiten der Datensicherung bel Wdhl-
leitungen aufmerksam und empfahl entsprechende MaB-
nahmen, um diesen Schwierigkeiten zu begegnen. Die
Stelle teilte lediglich mit, sie wolle eventuell Bild-
schirmtext einsetzen und wies darauf hin, in dem Bild-
schirmtext-System seien viele SicherungsmalBnahmen
enthalten, Ich muBte diese 3telle dariiber aufkliren,
daB Bildschirmtext technisch wie ein System der Daten-
fernverarbeitung arbeitet, bei dem der externe Part-
ner durch Anwdhlen die Verbindung aufbaut. Die Daten-
sicherheit des Bildschirmtext-Systems unterliegt daher
auch den filir Wahlverbindungen geschilderten Einschridn-

kungen.

In einer Besprechung wurde von einem Vertreter des
Bundesministers fir das Post- und Fernmeldewesen ({(BMP)
bestdtigt, daB die von mir genannte Unsicherheit bei
Wihlleitungen und damit auch bei Bildschirmtext besteht.
Der BMP stimmte zu, dall diese Unsicherheit durch ein
Verfahren beseitigt werden kdnnte, das in meinem vier-
ten Tdtigkeitsbericht (D.4.c} beschrieben ist. Er

sieht aber Schwierigkeiten, dieses Verfahren bei Bild-

schirmtext zu verwirklichen.
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Inzwischen habe ich dem BMP ein anderes Verfahren
vorgeschlagen, mit dem jedenfalls sichergestellt wer-
den konnte, daB eine unbefugte Kontaktaufnahme zur
Bildschirmtext-Zentrale nicht unerkannt bleiben kann.
Dieses Verfahren nutzt die Tatsache, daB die Bild-
schirmtext-Zentrale bei Aufnahme des Kontaktes zundchst
aus der Anschlﬁﬁbox des Teilnehmers die Teilnehmer-

kennung anfordert.

Bei dem von mir vorgeschlagenen Verfahren wird in

der AnschluBbox eine Information zur Identifizierung
gespeichert, die bei jeder Kontaktaufnahme zu der
Bildschirmtext-Zentrale von dieser gedndert wird,

Bei der Kontaktéufnahme ruf't die Bildschirmtext-Zen-
trale die in der Anschluflbox enthaltene zur Identi-
fizierung vorgesehene Information ab und vergleicht
sie mit einem fir diese Anschludbox in der Eildschirm-
text-Zentrale gespeicherten Tabellenwert. Bei Uber-
einstimmung wird der flr die AnschluBbox in der Bild-
schirmtext-Zentrale gespeicherte Tabellenwert gein-
dert. Der neue Tabellenwert wird zu der AnschluBbox
ubertragen, dort gespeichert und ist anschlieBend

in der AnschluBbox als neue zur Identifizierung vor-
gesehene Information enthalten. Danach wird in der
Bildschirmtext-Zentrale der Kontakt zwischen dieser

und dem Geridt freigegeben.

Falls der in der Bildschirmtext-Zentrale gespeicherte
Tabellenwert nicht mit der aus der AnschlufRbox abge-
rufenen zur TIdentifizierung vorgesehenen Information
libereinstimmt, wird der Kontakt abgewiesen., In der
Bildschirmtext-Zentrale wird dadurch bekannt, daB
entweder gerade der Versuch eines miBbrduchlichen
Zugriffs abgewiesen wurde oder dal seit dem letzten
Zugriff lber diese AnschluBbox wenigstens ein mif-
briduchlicher Zugriff erfolgte, bei dem die Bildschirm-
text-Zentrale irrtumlich glaubte, mit dieser Anschlub-

box verbunden zu sein,.
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Bei diesem Verfahren kann davon ausgegangen werden,
daB ein den Kontakt zur Bildschirmtext-Zentrale auf-
nehmender Anschlufl mit hoher Sicherheit durch diese
identifiziert wird. Eine solche sichere Identifika-
tion kdnnte auch an einen angeschlossenen Anbieter,
zu dessen Datenverarbeitungsanlage der Teilnehmer
Kontakt aufnimmt, weitergeleitet werden, Die Daten-
sicherheit beil Einsatz wvon Bildschirmtext kénnte auf
diese Weise wesentlich erhtht werden. Der BMP priift
die MSglichkelt, das von mir vorgeschlagene Verfah-
ren beil Bildschirmtext einzusetzen,

Die Benutzung der Datenverarbeltungsanlagen eines
kontrollierten Hochschulrechenzentrums ist auch {ber
Bildschirmtext mdglich. ¥in Bildschirmtext-Teilneh-
mer kann Uber die Bildschirmtext-Zentrale Kontakt

zu den Datenverarbeitungsanlagen des Hochschulrechen-
zentrums aufnehmen. Die Verbindung zwischen Teilneh-
mer und Bildschirmtext-Zentrale ist dabei eine Fern-
sprechwdhlverbindung. Die geschilderte Unsicherheit
besteht daher auch bei diesem Zugriff iUber Bildschirm-
text.

Solange diese Unsicherheit bei Bildschirmtext besteht,
sollte das Hochschulrechenzentrum ber ein Verfahren
verfigen, mit dem jedes Gerdt, das den Kontakt iber
Bildschirmtext aufnimmt, sicher identifiziert werden
kann. Ich habe empfohlen zu prifen, ob es die ange-
schlossenen Gerdte zulassen, eine verdnderbare Iden-
tifizierung zu speichern, die automatisch von der
Datenverarbeitungsanlage abgerufen oder an diese abge~
sandt werden kdnnte, Das oben filir die Identifizie-
rung einer Anschlufibox geschilderte Verfahren kdnnte
dann zur Identifizierung von Gerdten durch die Daten-
verarbeitungsanlage des Hochschulrechenzentrums ver-

wandt werden.
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Andernfalls wirde sich die Moglichkeit anbieten, den
Gerdten, die liber Bildschirmtext zu dem Hochschul-
rechenzentrum Kontakt aufnehmen, PaBworte zu verge-
ben, die nur einmal verwendbar sind, Zu Beginn einer
jeden Kontaktaufnahme wiirde der Benutzer das auf das
Gerdt bezogene PaBwort eingeben und ein neues PaB-
wort flr das Gerdt erhalten.

PaBwortschutz

- Organisatorisch-technische Verwirklichung des Pai-

wortschutzes

Datenstationen k&nnen durch PaRworte zuverlidssig

vor unbefugter Benutzung geschiitzt werden. Die Wirk-
samkeit des PaBwortschutzes hingt allerdings wesent-
lich von Einzelheiten der organisatorisch-techni-
schen Verwirklichung ab. Auf diese Tatsache habe

ich in meinem vierten TaAtigkeitsbericht (D.4.a)
hingewiesen. Die wichtigsten Mafnahmen sind in mei-
nen bisherigen Tdtigkeitsberichten geschildert (zwei-
ter Tdtigkeitsbericht, D.5.a; dritter und vierter
Tdtigkeitsbericht, D.4.a). Fast jeder Kontrcllbe-
such gibt Veranlassung, auf Schwichen des PaBwort-
schutzes hinzuweisen. Der folgende Bericht soll
dafiir ein Beispiel liefern.

Bei einer kontrollierten groRen datenverarbeiten-
den Stelle sind Datenendgeridte fest an die Daten-
verarbeitungsanlage angeschlossen, Eine auf die
Leitung oder das einzelne Datenendgerdt bezogene
Begrenzung der Zugriffsbefugnis ist nicht verwirk-
licht. Zugriffsbefugnisse im Anwenderbereich wer-
den fiir jeden einzelnen Mitarbeiter festgelegt,
Dem Rechenzentrum wird fir jeden zugriffsberechtig-
ten Mitarbeiter schriftlich mitgeteilt, auf welche
Dateien und auf welche Transaktionen sich dessen
Zugriffsbefugnis erstreckt,.
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Bei jeder Kontaktaufnahme mit der Datenverarbei-
tungsanlage gibt sich der Mitarbeiter durch eine
Mitarbeiternummer zu erkennen, Bel Datenendgeri-
ten, die mit einem Ausweisleser versehen sind, wird
die Mitarbeiternummer einem maschinenlesbaren Aus-
weis entnommen. Bei allen anderen Datenendgeridten
wird die Mitarbeiternummer eingetastet, Die Mitar-
beiternummer wird nicht als vertrauliche Angabe

angesehen,

Nach Eingabe der Mitarbeiternummer identifiziert
sich der Mitarbeiter gegeniiber der Datenverarbel-

" tungsanlage durch sein PaRwort., Das PaBwort besteht
aus maximal finf Stellen. Zugelassen sind sidmtli-
che Zeichen, die Uber die Tastatur eingegeben wer-
den koénnen. Jeder Mitarbeiter vergibt sich sein
PaBwort selbst. Eine Anderung der PaBworte ist nicht
vorgescnrieben, Es wird nicht durch die Datenver-
arbeitungsanlage iiberwacht, ob PaRworte jemals gedn-
dert werden. Die Datenverarbeitungsanlage Uberprift
auch nicht, ob Versuche gemacht werden, gliltige
PaBworte durch Probieren zu finden. Beil Eingabe
eines ungliltigen Pafwortes wird zwar kein Zugriff

zu den Auskunftssystemen erdffnet., Der Benutzer

kann aber beliebig viele weitere Zugriffsversuche
mit anderen PaRworten unternehmen. Ein Abschalten
des Datenendgerits nach einigen Fehlversuchen mit
einem ungililtigen PaBwort ist nicht vorgesehen, Wih-
rend des Kontrollbesuchs konnte nicht festgestellt
werden, ob bei sdmtlichen Anwendern die Geheimhal-
tung der PaRfworte durch Dienstanwelsung vorgeschrie-
ben ist.

Diese Verwirklichung des PaBwortschutzes ist sehr
unbefriedigend. Die Datensicherheit ist insbeson-
dere dadurch stark beeintrichtigt, daB ein Andern

der PaBworte nicht vorgeschrieben ist und Versuche,
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fremde PaBworte durch Probieren zu finden, von der
Datenverarbeitur zsanlage nicht abgewiesen werden.

Es sollte daher eine maximale Gliltigkeitsdauer fir
jedes Pafiwort vorgeschrieben werden, die bel etwa
einem Monat liegen kdnnte., In der Datenverarbeitungs-
anlage sollte sichergestellt werden, daR PaBworte
dann nach Ablauf eines Monats ihre GlUltigkeit ver-
lieren. AuBerdem sollte durch geelignete MaBnahmen
verhindert werden, dap gililtige PafBworte durch Pro-
bieren gefunden werden k&nnen., Ein ibliches Ver-
fahren besteht darin, ein Datenendgeridt, von dem
mehrmals nacheinander ein ungililtiges Pafwort ein-
gegeben wird, automatisch abzuschalten, Das Abschal-
ten muB in sclcher Weise erfolgen, daB die erneute
Inbetriebnahme des Datenendgerits einen Eingriff

des Rechenzentrums erfordert. Eine zusitzliche Siche-
rungsmaBnahme kdnnte darin bestehen, dahk eine Sta-
tistik der abgewiesenen Zugriffsversuche erstellt
wird. Durch Auswerten einer derartigen Statistik
kénnten Hinweise auf eventuelle unzuldssige Zugriffs-

versuche gewonnen werden.

Fur die einzelnen PaBworte ist es nicht ausreichend,
wenn lediglich eine Begrenzung auf héchstens finf
Stellen vorgeschrieben ist. Wichtig ist vor allem
die Angabe einer Anzahl von Stellen, die nicht unter-
schritten werden darf. Es sollte daher vorgeschrie-
ben werden, daR die funf Stellen in jedem Fall aus-
zufiillen sind. Dariliber hinaus sollte vorgeschrie-
ben werden, daB die PaBworte nicht aus zu einfa-
chen Buchstaben-, Ziffern- oder sonstigen Symbol-
kombinationen bestehen diirfen. Die Anwender soll-
ten auf die Notwendigkeit hingewiesen werden, durch
Dienstanweisung vorzuschreiben, dal PaBworte geheim-
zuhalten sind., Dariiber hinaus sollten verschiedene
MaBnahmen vorgeschrieben werden, um zu verhindern,

daBk PaBworte einem Unbefugten bekanntwerden. 350
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sollte der Mitarbeiter verpflichtet werden, sein
PaRBwort nur dann einzugeben, wenn er unbeobachtet
ist., Auch sollte er sein PaBwort nach MSglichkeit
nicht schriftlich aufzeichnen. Falls er sein Paf-
wort aufschreibt, hat er daflr zu sorgen, daB kein
anderer die Moglichkeit erhdlt, diese Aufzeichnung

einzusehen.

Es sollte auch vorgeschrieben werden, welche MafB-
nahmen ein Mitarbeiter zu ergreifen hat, falls sein
PaBwort einem Unbefugten bekanntgeworden ist. Die
erste Mafnahme ist selbstverstidndlich eine Anderung
- des PaBwortes. Dariiber hinaus sollte der Mitarbei-
ter verpflichtet werden, seinen Vorgesetzten oder

eine zentrale Stelle zu informieren.

Ich habe empfohlen, die hier aufgefihrten Verbes-
serungen des PaBwortschutzes einzufihren. Zusdtz-
lich habe ich auf ein Verfahren hingewiesen, mit
dem die Datensicherheit wesentlich verbessert wer-
den konnte., Technische Voraussetzung fir den Ein-
satz dieses Verfahrens ist allerdings ein Auswels-
leser, der nicht nur den Inhalt der Ausweise lesen,
sondern auch Informationen in die gelesenen Aus-
weise schreiben kann. Inhalt des Verfahrens ist

es, daB die Datenverarbeitungsanlage bei jedem Lese-
vorgang einen der Identifizierung des Benutzers
dienenden gespeicherten und entsprechend auch einen
in dem Ausweis enthaltenen Indentifizierungsschlis-
sel indert. Das Verfahren wird in meinem vierten
Tatigkeitsbericht (D.4.b) ausfihrlich beschrieben.

MaBnahmen bei wiederholter unbefugter Benutzung

des Systems

Bei Eingabe eines falschen PaBwortes gibt die Daten-
verarbeitungsanlage einer kontrollierten 3Stelle

einen Protokollsatz aus. Der Benutzer kann aber
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unbeeintrichtigt weiter arbeiten. Falls an einem
Datenendgeridt nacieinander zehn ungtltige PaBworte
eingegeben werden, beendet die Datenverarbeitungs-
anlage automatisch den Dialog. Der Benutzer kann

aber ohne Hilfe des Rechenzentrums den Kontakt sofort
neu aufnehmen und weitere PaBworte eingeben. Eine
Anweisung an die Bediener der Datenverarbeitungs-
anlage, bestimmte MaBnahmen bei einer Hiufung von
Versuchen der Kontaktaufnahme mit ungliltigen PaB-
worten zu ergreifen, besteht nicht.

Die Datensicherheit ist hier stark beeintridchtigt,
da Versuche, durch Probieren ein gililtiges PaBwort
zu finden, nicht nennenswert erschwert werden. Ublich
ist es, bereits nach etwa drel Versuchen mit einem
ungiiltigen Pafwort den Dialog durch die Datenver-
arbeitungsanlage automatisch abzubrechen und dabel
die Leitung oder das den Kcntakt aufnehmende Gerit
in einen solchen Zustand zu versetzen, daB eilne
erneute Kontaktaufnahme nur nach einem Eingriff

des Bedieners der Datenverarbeitungsanlage mdglich
ist. Ich habe empfohlen, die Programme entsprechend

abzuindern,

Falls von einem an die Datenverarbeitungsanlage
einer kontrollierten Stelle angeschlossenen Bild-
schirm dreimal nacheinander ein nicht bekanntes
PaRwort eingegeben wird, schaltet die Datenverar-
beitungsanlage diesen Bildschirm automatisch ab.
Die erneute Aktivierung des Bildschirms kann dann
nur vom Rechenzentrum aus erfolgen. Dadurch wird
die Situation fir den Bediener der Datenverarbei-
tungsanlage erkennbar, und es ist unmfglich, durch
zahlreiche Versuche mit Jjeweils anderen PaBworten

ein giiltiges PaBwort zu finden,
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Sobald ein glltiges PaRwort eingegeben ist, kann
am Bildschirm allerdings beliebig erprobt werden,
welche Berechtigung dieses PaBwort hat. Der Ver-
such, Transaktionen durchzufihren, die flr das Paf-
wort nicht zugelassen sind, wird zwar abgewiesen.

Er flihrt aber zu keiner Meldung im Rechenzentrum,

Diese Situation ist unbefriedigend. Glinstiger wire
eine Regelung, bel der nach mehrmaligem Versuch,
eine nicht zugelassene Transaktion zu benutzen,

der Bildschirm abgeschaltet wird. Ich habe empfoh-
len, eine Ausdehnung des Schutzes gegen unzuldssige
Benutzung von Bildschirmen in der Weise vorzusehen,
dal auch die mehrfache Benutzung nicht zugelasse-
ner Transaktionen zu einer Abschaltung des Bild-
schirms fihrt, die nur vom Rechenzentrum behcben

werden kann.

d) Allgemeine Fragen zur 3icherung von Daten und Pro-

grammen

- Mdglichkeit zur Anderung von Produktionsprogrammen

Quellprogramme und Maschinenprogramme der flr die
Produktion freigegebenen Programme stehen bei einer
kontrollierten kleinen datenverarbeitenden Stelle
in speziellen Dateien, Auf diese Dateien kann Uber
zwel Bildschirme des Bereichs Automatisierte Daten-
verarbeitung zugegriffen werden. Dabei ist grund-
sdtzlich auch eine Anderung oder ein Austausch von

Programmen m&glich,

Transaktionen von diesen Bildschirmen des Bereichs
Automatisierte Datenverarbeitung werden nicht pro-
tokolliert. Eine nachtrigliche Kontrolle der von
diesen Bildschirmen ausgegangenen Transaktiocnen

ist daher ausgeschlossen. Die eingesetzte Datenver-
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arbeitungsanlage macht es demnach nicht mdglich
zu verhindern, uaff die fir die Produktion freige-
gebenen Programme unentdeckt in ihrer Logik geédn-

dert werden,.

Diese Situation 1ist sehr unbefriedigend. Meine Mit-
arbeiter haben daher widhrend eines Kontrollbesuchs
gebeten, den Hersteller der Datenverarbeitungsan-

lage auf die bestehende Unsicherheit hinzuweisen

und aufzufordern, ein geeignetes Verfahren zum Sichern
der fir die Produktion freigegebenen Programme zu
entwickeln. AuBerdem habe ich empfohlen, wegen der
bestehenden Unsicherheit die interne Kontrolle {oben
D.1.d) beziiglich eines Vergleichs der eingesetzten
Produktionsprogramme mit den entsprechenden freige-

gebenen Fassungen verstdrkt durchzufilhren,

In einer nachfolgenden Besprechung wurde von der
kontrollierten Stelle mitgeteilt, daRB der Herstel-
ler ihrer Datenverarbeitungsanlage noch in diesem
Jahr eine Frotokollierung der Systemaktivitidten
vorsieht, Dariliber hinaus plant die Stelle die Ent-
wicklung eines Programms, das beim Laden von Fro-

grammen die Angaben

- Name
- Erstellungsdatum

- Versionsnummer

Uberprifen soll., Fir die Uberprifung sollen diese
Angaben zusidtzlich in einer durch PaBlwort gesicher-

ten Datei abgelegt werden,

Zweifellos bedeuten die vorgeschlagenen Verfahren
elne gewisse Verbesserung gegenliber der bisheri-

gen Situation. Vollstidndig sind die gespeicherten
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Programme dadurch aber noch nicht gegen unzulidssige
Anderung gesichert, Daher habe ich erginzend auf

das unten geschilderte Verfahren zur Sicherung frei-
gegebener Programme gegen unbemerkte Anderung hin-
gewiesen, durch das eine sehr weitgehende Siche-
rung der gespeicherten Programme erreicht werden
kénnte. Ich habe angeregt, den Hersteller der Daten-
verarbeitungsanlage erneut auf das Problem der nicht
hinreichend gesicherten Programme hinzuweisen und
ihn dabei auf die hier geschilderte M&glichkeit

der Sicherung aufmerksam zu machen,

Sicherung freigegebener Programme gegen unbemerkte

Anderung

Von einer groRen datenverarbeitenden Stelle wurde
wihrend eines Kontrollbesuchs die Frage aufgewor-
fen, ob und wie sich freigegebene Programme gegen
jede unbemerkte Anderung sichern lassen. Hierzu
habe ich auf ein Verfahren hingewiesen, durch das
eine sehr weitgehende Sicherung der gespeicherten
Programme erreicht werden kodnnte., Das Verfahren
trigt den Namen FIMAS {Financial Institution Message
fAuthentication Standard) und wird beschrieben in
einem Artikel von Michael B, Schwartz: Safeguarding
EFTS (Datamation, Februar 1983, S. 148-160}.

FIMAS wurde entwickelt, um Dateien, in denen Geld-
transaktionen aufgezeichnet sind, f8lschungssicher
{ibertragen zu kdnnen, Mit FIMAS k&nnen beispiels-

weise maschinenlesbar aufgezeichnete Geldiiberwei-

sungen von einem Bankinstitut zu einem anderen fdl-
schungssicher Ubertragen werden. FIMAS bedient sich

dazu der Verschlisselungsmethode des DES (Data Encryption
Standard). Die Nachricht selbst wird allerdings

bei FIMAS im Klartext und nicht in verschlisselter

Form {ibertragen. FIMAS ordnet dieser Nachricht ledig-
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lich eine Priifinformation (MAC, Message Authentication
Code) von 8 Bytes zu. Falls die Ubertragene Nach-
richt beim Empfinger denselben MAC ergibt, ist damit
die unveridnderte Ubertragung der Nachricht nachge-

wiesen,

In gleicher Weise liefe sich auch Uberpriifen, ob
gespeicherte Programme gegenlber der Ursprungsfas-
sung gedndert wurden. Flir jedes einzelne Programm
miiite lediglich ein MAC ermittelt und in einer gesi-
cherten Dateli abgelegt werden. Die liberprifung kénnte
dann durch Vergleich des gespeicherten mit einem

neu berechneten MAC erfolgen. Das Verfahren kdnnte
sowohl automatisch beim Laden von Programmen als

auch im Rahmen interner Kontrollen (oben D.1.4d)
eingesetzt werden,

Ich sehe in dem Verfahren eine vielseitig verwend-
bare und im Gebrauch einfache Mdglichkeit, Programme
gegen jede unzuldssige Anderung zu sichern, Fir

die Arbeit kleiner datenverarbeltender Stellen {D.5,.
meines vierten Tdtigkeitsberichts) kann damit eine
noch bestehende Unsicherheit beseitigt werden. GroBe
Rechenzentren kdnnen die Sicherung ihrer freigege-
benen Programme deutlich verbessern, Bei Einsatz

von Fremdprogrammen kann sichergestellt werden,

daB diese in unveridnderter Fassung zum Ablauf kom-
men, Fiir die interne Kontrolle (oben D.1,d) oder
eine ADV-Revision wird eine wichtige zus&tzliche
Mdglichkeit der Kontrolle geschaffen., Aufgabe der
Herstellerfirmen von Datenverarbeitungsanlagen oder
der Software-Firmen wire es, die als Voraussetzung

notwendigen Programme zu entwickeln.
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- Sicherung einer Datenverarbeitungsanlage gegen unbe-

merkte Benutzung

Auf den Festplatten der Datenverarbeitungsanlage
einer kontrollierten kleinen datenverarbeitenden
Stelle stehen Dateien mit sdmtlichen aktuellen per-
sonenbezogenen Daten, Falls es einem Unbefugten
gelingt, die Datenverarbeitungsanlage in Betrieb

zu setzen, hat er lber Bildschirme M&glichkeiten

des Zugriffs zu allen personenbezogenen Daten., Die
Inbetriebnahme der Datenverarbeitungsanlage setzt
allerdings das Einlesen einer speziellen Diskette
voraus, die aulerhalb der Dienstzeit in einem ver-
schlossenen Archivschrank im Sicherheitsbereich
aufbewahrt wird. Diese Diskette enthdlt keine Infor-
mationen, die einer Geheimhaltung unterliegen. Eine
entsprechende Diskette kann von sachkundigen Perso-
nen ohne besondere Schwierigkeiten hergestellt wer-
den. Die Notwendigkeit, diese Diskette zu verwenden,
stellt daher nur einen sehr beschridnkten Schutz

dar.

Anders wire die Situation, wenn die Diskette eine
Schliisselzahl enthdlt, die nur der Datenverarbei-
tungsanlage bekannt ist und von dieser beim Einle-
sen der Diskette abgefragt wird. Diese Schliissel-
zahl sollte dariiber hinaus zur Erhéhung der Sicher-
heit bei jeder Benutzung der Diskette automatisch
durch die Datenverarbeitungsanlage gedndert werden.
Fin derartiges Verfahren bietet einen weitgehenden
Schutz gegen die miRbriuchliche Benutzung der Daten-
verarbeitungsanlage. Lediglich die Diskette muf

sicher verschlossen werden.

Der Versuch einer Inbetriebnahme der Datenverar-
beitungsanlage mit einer anderen Diskette, auf die
der Inhalt der unter VerschluB gehaltenen richti-
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gen Diskette kopiert wurde, hdtte folgendes Ergeb-
nis: Falls die Datenverarbeitungsanlage nach demnm
Kopieren der richtigen Diskette bereits einmal mit
dieser in Betrieb genommen worden war, ist die Schlisa-
selzahl gedndert. Der Versuch der Inbetriebnahme

mit der kopierten Diskette wird daher abgewiesen.
Falls die kopierte Diskette als ndchste nach dem
Kopieren benutzt wird, gelingt mit dieser die Inbe-
triebnahme der Datenverarbeitungsanlage. Deren Benut-
zung ist aber nachtrdglich erkennbar, da die Schlis-
selzahl in der Datenverarbeitungsanlage bei der
Benutzung mit der kopierten Diskette gedndert wird,
Der spdtere Versuch, die Datenverarbeitungsanlage

mit der richtigen Diskette zu starten, wird abge-
wiesen und damit die vorhergehende unbefugte Benut-
zung aufgedeckt.

Ich habe angeregt, dem Hersteller der Datenverar-
beitungsanlage die Entwicklung eines entsprechen-

den Sicherungsverfahrens nahezulegen,

Dokumentation der Benutzung von Anwendungssystemen

Bei den Fachdmtern einer kontrollierten Gemeinde
und bei den Stadtwerken sind Bildschirme mit direk-
tem AnschluBf an die Datenverarbeiltungsanlage die-
ser Gemeinde aufgestellt. Die Anwender kdnnen Uber
diese Bildschirme die in der Datenverarbelitungsan-
lage verfigbaren Programme ansprechen. Durch die
Anlage wird dabei automatisch dokumentiert, welches
Programm zu welcher Zeit von welchem Anwender ange-

sprochen wird.

Diese Dokumentation wird ausgedruckt und den Anwen-
dern wdchentlich zugeschickt. Diese sollen Uber-
prifen, ob das System nur in dem zulidssigen Umfang

benutzt wurde.



- 3381 -

Bedauerlicherweise wird die Dokumentation der Benut-
zung der Anwendungssysteme nicht zus3dtzlich auf
Magnetband archiviert. Es besteht daher auch keine
Moglichkeit, bei Bedarf riuckwirkend die Angaben

Uiber deren Benutzung maschinell auszuwerten, Wie

die Erfahrung zeigt, kann die M&glichkeit einer
derartigen Auswertung insbesondere beim Verdacht

der mifbriuchlichen Nutzung von groBRBem Interesse
sein, Ich habe daher empfohlen, die Dokumentation
der Benutzung der Anwendersysteme auf Magnetband

zu archivieren.

Mbglichkeit zur interaktiven Programmierung bei

den Datenendgeriten der Arbeitsvorbereitung

Die Datenendgerite der Arbelitsvorbereitung einer
kontrollierten Stelle bieten die MOglichkeit zur
interaktiven Programmierung. Das Entwickeln von
Programmen durch die Arbeltsvorbereitung ist aber
wegen der dabeil aufgehobenen Funktionstrennung zwi-
schen Programmierung und Arbeitsvorbereitung bedenk-
lich,

Wihrend des Kontrollbesuchs wurde berichtet, dafk
es die fir die interaktive Programmierung einge-
setzte Software nicht zuldBt, den Datenendgerdten
der Arbeitsvorbereitung die Mdglichkelt zur inter-
aktiven Programmierung zu nehmen, weil die Soft-
ware fir die interaktive Programmierung eine Ein-
heit mit der der Arbeitsvorbereitung dienenden Soft-
ware darstellt. Ich habe empfohlen, den Datenend-
geriten der Arbeitsvorbereitung die Moglichkeit
der interaktiven Programmierung zu nehmen, sobald
eine Software eingesetzt wird, bei der eine derar-

tige Einschrinkung der Berechtigung m&glich 1st,



- 382 -

- Eingabekontrolle

Bei der Eingabe oder Anderung von Datensitzen wer-

den in dem Datenverarbeitungssystem einer Gemeinde
Chronologiesédtze gebildet und auf Magnetplatte gespei-
chert. Dabei handelt es sich um Datensidtze mit dem
Inhalt, welche Information wann eingegeben oder
gedndert wurde. Zusammen mit den bestehenden Zugriffs-
beschrinkungen ist daraus auch die Dienststelle
erkennbar, von der diese Eingabe erfolgte. Die Chro-

nologiesdtze werden auf Magnetband archiviert,

Wegen der Verwendung von PaBworten, die an die Per-
son gebunden sind, ist dem Datenverarbeitungssystem
in jedem Augenblick bekannt, welcher Mitarbeiter

an einem Bildschirm tdtig ist. Diese Aussage wird
aber in die Chronologiesitze nicht libernommen, Wih-
rend des Kontrollbesuchs wurde die Mdglichkeit bespro-
chen, in den Chronologiesdtzen zusdtzlich zu notie-
ren, welcher Mitarbeiter die Eingabe oder Anderung
durchfihrte., Erst dann wiirden die Chronologiesidtze
den Anforderungen der Eingabekontirolle (Nr. 7 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW) entsprechen,
Ich habe empfohlen, das Programm so zu erweitern,
daB die Chronologies&dtze auch die einzelne Person

erkennen lassen.
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E. Sonstige allgemeine Fragen des Datenschutzes

G e gl MDD D e S Sk Ul M A g Wy S e e ST

1. Einwilligung

Wiederholt war festzustellen, dal die Betroffenen der
speichernden Stelle ihre Einwilligung in die Datenver-
arbeitung auch in Fidllen erteilen sollten, in denen eine

gesetzliche Grundlage vorhanden war.

Sind Datenspeicherung oder Datenilibermittlung nach Vor-
schriften uber deh Datenschutz zul#dssig, bedarf es hier-
zu keiner Einwilligung des Betroffenen. Aus rechtsstaat-
lichen Griinden des Vertrauensschutzes sollte eine Ein-
willigung dann auch nicht eingeholt werden, damit nicht
bei dem Betroffenen der Eindruck erweckt wird, die Ein-
willigung sei erforderlich und ohne sie wilirden die Spei-
cherung oder die Ubermittlung unterbleiben. Allerdings
setzt eine solche Verfahrensweise voraus, daf sich die
speichernde Stelle griindlich mit den einschlédgigen Vor-
schriften auseinandergesetzt und sich damit Uber dile
Rechtslage Klarheit verschafft hat.

2. Hinweispflicht

Werden Daten beim Betroffenen erhoben, so ist er nach

§ 10 Abs. 2 Satz 1 DSG NW auf die der Datenerhebung zu-
grunde liegende Rechtsvorschrift oder auf die Freiwil-
ligkeit seiner Angaben hinzuweisen, Noch immer wird gegen
diese Hinweispflicht auch von obersten Landesbehorden
verstoBen. So fehlte in den Antragsvordrucken filr Zuwen-
dungen, die in den von obersten Landesbehdrden erlasse-
nen Fdrderungsrichtlinien festgelegt wurden, regelmifBig

ein solcher Hinweils.

Bei dem Hinweis ist zu beachten, daB Freiwilligkeit im
Sinne des § 10 Abs., 2 Satz 1 D3G NW nur dann vorliegt,

wenn weder eine Rechtspflicht noch eine Obliegenheit
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des Betroffenen derart, dab ohne seine Mitwirkung an

der Datenerhebung eire unglnstige Entscheidung ergehen
miiRte, besteht (vgl., Dammann in Simitis/Dammann/Mali-
mann/Reh, BDSG, 3. Aufl.,, § 9 Rdnr. 41). Dementsprechend
bestimmt § 10 Abs, 2 Satz 2 D5G NW, daR dem Betroffenen
bei freiwilligen Angaben aus einer Verweigerung der Ein-
willigung keine Rechtsnachteile entstehen didrfen,

In den von mir gepriiften Fillen war davon auszugehen,

daR ein Antrag auf Zuwendungen nach den Richtlinien chne
die in dem jeweiligen Vordruck vorgesehenen Angaben nicht
bearbeitet werden konnte, Die Daten wurden daher nicht

auf freiwilliiger Grundlage erhoben.

Da die Zuwendung in den gepriften Fdllen durch Verwal-
tungsakt gewdhrt wird, kommt als Rechtsgrundlage fur

die Erhebung der Daten § 26 Abs. 2 Satz 1 und 2 VwVEG NW
in Betracht, wonach die Beteiligten an einem Verwaltungs-
verfahren bei der Ermittlung des Sachverhalts mitwirken
und insbesondere ihnen bekannte Tatsachen und Bewels-
mittel angeben sollen. Auf diese Rechtsvorschrift war
nach § 10 Abs, 2 Satz 1 DSG NW hinzuweisen. Um deutlich
zu machen, daf zwar keine Rechtspflicht, wohl aber eine
Obliegenheit des Betroffenen besteht, habe ich empfoh-
len, auch darauf hinzuweisen, daf der Antrag nur bear-
beitet werden kann, wenn der Antragsteller in dem Antrags-

vordruck die vorgesehenen Angaben eintrdgt.
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F. Weitere Entwicklung des Datenschutzrechts

1. Novellierung des Bundesdatenschutzgesetzes

Mit dem Referentenentwurf des Bundesministers des Innern
nach dem Stand vom 23. Juni 1983 hat die neue Bundesre-
gierung das Vorhaben einer Novellierung des Bundesdaten-
schutzgesetzes wieder aufgegriffen. Die Datenschutzbe-
auftragten des Bundes und der Lidnder sehen in diesem
Entwurf keinen geeigneten Beitrag zur Fortentwicklung
des Datenschutzes, weil er hinter friheren Entwirfen
zuriickbleibt und teilweise sogar den Datenschutz gegen-
liber dem geltenden Recht verschlechtern wiirde, Dies gilt
etwa fir die Auskunfterteilung an den Betroffenen durch
die Sicherheitsbehdrden,

Bereits vor dem Urteil des Bundesverfassungsgerichts

vom 15, Dezember 1983 haben deshaldb die Datenschutzbe-
auftragten in einer Erklirung Forderungen zur Novellie-
rung des Gesetzes erhoben, denen sich im Kern folgende

Aussagen entnehmen lassen:

- Aufgabe des Datenschutzes ist die Regelung des recht-
miBigen Umgangs mit personenbezogenen Daten und nicht
nur die Verhinderung vorwerfbaren Fehlverhaltens.

- Der Betroffene ist durch besondere Regelungen davor
zu schiitzen, daR er bei Einholung seiner Einwilligung
durch soziale, wirtschaftliche und psychische Zwidnge
{etwa als Mieter, Patient oder Arbeitssuchender) in
seiner Entscheidungsfreiheit unangemessen eingeschrinkt

wird.

- Transparenz der Datenverarbeitung verlangt, dafi der
Betroffene Uber die Tragweite seiner Einwiiligung in
die Datenverarbeitung sowie Uber die Rechtsgrundlage
der Datenerhebung unterrichtet wird.
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- Bel unzuldssiger oder unrichtiger Datenverarbeitung
mufy der Betroffene einen verschuldensunabhingigen
Schadensersatzanspruch auch flr Nichtvermdgensschi-
den erhalten,

- Der direkte Zugriff auf automatisierte Dateien iiber
Cn-line~Anschlisse mit seinen besonderen Risiken fiir
den Blrger bedingt besondere Anforderungen an die Zu-
ldssigkeit solcher Anschlisse,

- Die Zweckbindung der Daten als eine der wichtigsten
Voraussetzungen flir den Schutz des Bilirgers muf ver-
stdrkt werden,

- Das Recht des Bilrgers auf Auskunft lber seine Daten
als ein grundlegendes Datenschutzrecht darf nicht ein-
geschridnkt, sondern muBl verstdrkt werden,

- Im Interesse des Blirgers ist eine unabhingige und um-
fassende Datenschutzkontrolle auch auBerhalb der Daten-

verarbeitung in Dateien geboten.

In den wesentlichen Punkten sehe ich diese Forderungen
durch das Urteil des Bundesverfassungsgerichts vom

15. Dezember 1983 bestétigt. Das Urteil macht deutlich,
daR der Referentenentwurf zur Novellierung des Bundes-
datenschutzgesetzes den Notwendigkeiten eines zeitge-
mdBen Datenschutzes nicht gerecht wird. Das Ergebnis

seiner Uberarbeitung bleibt abzuwarten.

Nach Ausfihrungen des Innenministers des Landes Nord-
rhein-Westfalen bel der Einbringung der Stellungnahme
der Landesregierung zu meinem vierten Tdtigkeitsbericht
in der 3itzung des Landtags am 10, Januar 1984 (Plenar-
protokoll 9/92, S. 5398-5404) sieht sich das Land in
der Tradition, den Datenschutz zu fordern und zu ver-
bessern. Eine nur halbherzige Wahrnehmung der Schritt-
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macherrclle filir die Verbesserung des Datenschutzes durch
die Bundesregierung sei fir das Land kein Grund, auf

der Stelle zu treten, Ich entnehme dem, daR die beabsich-
tigte Novellierung des Datenschutzgesetzes Nordrhein-West-

falen einen wesentlichen Schritt nach vorne bringen soll.
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Bereichspezifische Regelungen

Nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs, 1
des Grundgesetzes wie auch nach Artikel 4 Abs. 2 der
Landesverfassung muBf jede Erhebung, Speicherung, Verwen-
dung und Weitergabe, mithin jeder Umgang Offentlicher
Stellen mit personenbezogenen Daten als Eingriff in das
informationelle Selbstbestimmungsrecht und in das Grund-
recht auf Datenschutz angesehen werden, der einer gesetz-
lichen Grundlage bedarf (oben B.). Dabei kommt es auf

den Grad der Einschrinkung oder die Intensitidt der Be-
lastung des Betroffenen nicht an,

Diese Gesichtspunkte sind aber flir die Ausgestaltung

der erforderlichen gesetzlichen Grundlage ven Bedeutung.
Art, Umfang und Regelungstiefe der gesetzgeberischen
MaBnahmen missen sich an den Umstidnden der jeweiligen
Datenverarbeitung orientieren, Bel weniger schwerwiegen-
den Einschridnkungen kdnnen als Generalklausel ausgestalte-
te Auffangnormen in den Datenschutzgesetzen in Verbin-

dung mit einer gesetzlichen Aufgabenzuwelsung ausreichen;
bei einer stidrkeren Belastung des Betroffenen sind bereich-

spezifische Befugnisnormen geboten.

Das Bundesverfassungsgericht hat nicht abschlieflend ent-
schieden, in welchen Fdllen bereichspezifische Regelun-
gen notwendig sind und wie detailliert sie sein mussen.
Aus der Entscheidung ergeben sich insoweit lediglich
Anforderungen, die bei einer zwangsweisen Datenerhebung
bei dem Betroffenen erfiillt sein missen., Danach setzt

ein Zwang zur Angabe personenbezogener Daten voraus,

daB der Gesetzgeber die Auskunftspflicht, die zu erheben-
den Daten und ihren Verwendungszweck bereichspezifisch
und prédzise bestimmt. Das gleiche muB gelten, wenn die
Angaben Voraussetzung flr die Gewdhrung von Leistungen
oder anderen Rechtsvorteilen sind (Obliegenheit} oder
wenn die Datenerhebung durch Befragung Dritter oder durch
heimliche Beobachtung des Betroffenen (Cbservation} er-
folgt.
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AuBer der Erhebung k&nnen aber auch andere Vorgidnge der
Datenverarbeitung, insbesondere die Ubermittlung eine
bereichspezifische Regelung erfordern. Dabei ist zu be-
rlicksichtigen, daR die gesetzliche Grundlage fir die
Betroffenen zumindest im Grundsatz erkennen lassen muB,
"wer was wann und bei welcher Gelegenheit {liber sie weiR".

Vordringlich ist insoweit insbesondere die {iberprifung
des Personalausweisgesetzes, des Melderechts, der Sta-
tistikgesetze, des Arbeitnehmerdatenschutzes sowlie der
Datenverarbeitung der Sicherheitsbehdrden, der Sozial-
verwaltung und der Gesundheitsverwaltung.

Diisseldorf, den 2. April 1984

Dy Weyer
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