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Der Hamburgische Datenschutzbeauftragte 

Anden 
Herrn Präsidenten der Bürgerschaft 

Betr.: Dritter Tätigkeitsbericht 
des Hamburgischen Datenschutzbeauftragten zum 1. Januar 1985 

Gemäß $ 20 Absatz 2 Satz 2 des Hamburgischen Datenschutzgeseizes übersende ıch der Bürger- 
schaft meınan Dritten Tätigkeitsbericht, den ıch zum 1 Januar 1985 erstellt habe.“ 
Dem Senat leite ıch meinen Tätıgkeitsbarıcht gleichzeitig zu 

Schapper 

* Verteilt nur an die Abgeordneten der Bürgerschaft 

  

Bürgerschaftsdtucksachen — außer Senatavorlagen -- sind zu beziehen ball 
Druckerei Wartenberg & Söhne GmbH, Theodorstraße 41 w, 2090 Hamburg 50, Teieton 89.39 48 

 



Dritter Tätigkeitsbericht 
des 

Hamburgischen Datenschutzbeauftragten 

vorgelegt zum 1. Januar 1985 

gemäß $ 20 Absatz 2 Satz 2 des Hamburgischen Datenschutzgesetzes 
Redaktionsschluß: 20 November 1984



Paragraphenangaben ohne Zusatz beziehen sıch aufdas 

Hamburgische Datenschutzgesetz (HmbDSG).
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Neue Juristische Wochenschrift 

Nordrhein-Westfalen 

Neue Zeitung für Verwaltungsrecht 

Ordnungswidrigkeitengesetz 

Polizeiliche Beobachtung 

Personal Computer 

Identifizierungsnummer 

Inpot-Anwendungen Personen, Institutionen, Objekte und Sachen 

Personalinformationssystem 

personenbezogener Hınweis



POS 

PsychKG 

SCHABS 

Schufa 

SGB 

SMD 

SsoG 

SPUDOK 

StA 

Stala 

StBaufG 

StGB 

StPO 

StVG 

StVZO 

TA 

TAN 

TB 

TEMEX 

TSG 

UKE 

vo 

VZ-Urteil 

WoBindG 

ZAW 

ZEVIS 

ZK 

zKI 

ZPO 

Point of Sale 

Hamburgisches Gesetz über Hılfen und Schutzmaßnahmen beı 

psychischen Krankheiten 

Schufa-Auskunfts- und Beobachtungssystem 

Schutzgemeinschaft für allgemeine Kreditsicherung 

Sozialgesetzbuch 

Sondermeldedienst 

s HmbSOG 

Spurendokumentation 

Staatsanwaltschaft 

Statistisches Landesamt 

Städtebauförderungsgesetz 

Strafgesetzbuch 

Stratprozeßordnung 

Straßenverkehrsgesetz 

Straßenverkehrszulassungsordnung 

Technische Abwicklung des Auskunfts- und Meldeverfahrens der Schufa 

Transaktionsnummer 

Tätigkeitsbericht 

Telemetry Exchange 

Transsexuellengesetz 

Universitätskrankenhaus Eppendorf 

Verordnung 

Volkszählungsurteil 

Wohnungsbindungsgesetz 

Zentralausschuß der Werbewirtschaft e.V 

Zentrales Verkehrsinformations-System 

Zentralkarteı 

Zoll-Krıminalamt 

Zivilprozeßordnung



Vorwort 

Der 4. Abschnitt meines 2 Tatıgkeitsberichts (Datenschutz im nicht-öffentlichen Bereich) hat einige 
Mißverständnisse ausgelöst Ich wiederhole deshalb den 1. Absatz des Vorworts, das ich meinem 
t Tätigkeitsbertcht vorangesteilt habe: 

Das Hamburgische Datenschutzgesetz bestimmt in $20 Abs 28 2, daß der Hamburgi- 
sche Datenschutzbeauftragte (DSB) jährlich zum 1. Januar Senat und Bürgerschaft eı- 
nen Tätigkeitsbericht zu erstatten hat. Die Berichtspflicht des DSB ist auf den Anwen- 
dungsbereich des Hamburgischen Datenschutzgesatzes beschränkt, das die Verarbei- 
tung personenbezogener Daten durch die hamburgische Verwaltung regelt Dem Ham- 
burgıschen Datenschutzbeauftragten sind aber auch dıe Aufgaben der Aufsichtsbehör- 
de nach 55 30/40 Bundesdatenschutzgesetz (BDSG) ubertragen Meines Erachtens 
liegt es im Interesse der Bürgerschaft, des Senats und auch der Öffentlichkeit, wenn ich 
über den gesetzlichen Auftrag hınaus in meinem Tätigkeitsbericht auch auf den Daten- 
schutz im nicht-öffentfichen Bereich eıngahe; denn erst die Zusammenfassung beider 
Kontrolifunktionen, der des Landesbeauftragten im öffentlichen Bereich und der der Auf- 
sichtsbehörde ım nicht-öffentlichen Bereich, ergıbt ein vollständiges Bild des Daten- 
schutzes in der Freien und Hansestadt Hamburg und der Tätigkeit des Hamburgischen 
Datenschutzbeauftragten. 

Um es noch einmal klarzustellen: Eine Rechtspflicht, über den nıcht-öffentlichen Bereich zu berich- 
ten, ergibt sich also weder aus dem Hamburgischen noch aus dem Bundesdatenschutzgesetz. Die 
Resonanz auf dıe ersten beiden Berichte hat aber gezeigt, daß das Interesse der Offentlichkeit, 
uber Datenschutzprobleme im nicht-öffentlichen Bereich unterrichtet zu werden, unerwartet groß 
ist. Das liegt vielleicht auch daran, daß bislang nur wenige Aufsichtsbehörden über ihre Tätigkeit ım 
nıcht-öffentlichen Bereich ınformiert haben Der Deutsche Bundsstag hat bei der Beratung des 
5. Tätigkeitsberichts des Bundesbeauftragten fur den Datenschutz festgestellt, daß sıch die Daten- 
schutzdiskussion ın der Vergangenheit zu stark vorwiegend mit dem öffentlichen Bereich auseınan- 
dergesetzt habe und der nicht-öffentliche auch in der künftigen Entwicklung für den Bürger von we- 
sentlich großerer Bedeutung seın werde als der öffentliche Bereich. Meine Erfahrungen bestätigen 
diesen Eindruck, und ich fühle mich hierdurch ermuntert, wie bisher die Unterrichtung über Grund- 
satziragen des nicht-öffentlichen Bereichs zu einem Schwerpunkt meines Tätıgkeitsberichts zu ma- 
chen. Um aber auch den bloßen Anschein einer einseitigen Berichterstattung zu vermeiden, will ich 
künftig interessierten Stellen Gelegenheit geben, sich mit eigenen Stellungnahmen im Bericht zu 
äußern,
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Zur Lage des Datenschutzes 

Ein Jahr nach Verkündung des Volkszählungsurteits - und zugleich am Ende des Sym- 

boljahres 1984 - besteht Veranlassung, Bilanz zu ziehen. Unstreitig hat das Urteil weit- 
reıchende Auswirkungen auf die Erhebung und Verwendung personenbezogener Daten 

durch alle öffentlichen und auch - dıese Erkenntnis braucht etwas länger, um sich durch- 
zusetzen - alle nicht-öffentlichen Stellen. 

Heute stellt niemand mehr in Abrede, daß die Datenverarbeitung auf vielen Gebieten 

sich nicht auf eine gesetzliche Grundlage stützen kann, die den strengen verfassungs- 

rechtlichen Anforderungen entspricht, wıe sie das Bundesverfassungsgericht im Volks- 

zählungsurteil formuliert hat. Das bedeutet nicht, daß das Volkszählungsurteil die Ver- 
fassungswidrigkeit der die Informationsverarbeitung der amtlichen Statistik, der Ge- 

sundheitsbehörden, der Polizei, des Verfassungsschutzes etc. regelnden Vorschriften 

festgestellt hätte. Wohl aber hat das Bundesverfassungsgericht im Volkszählungsge- 

setz Mängel und Regelungslücken aufgezeigt, die sıch in vielen anderen Gesetzen wie- 

derfinden. Diese Gesetze werden vom Verdikt des Bundesvertassungsgerichts nicht un- 
mittelbar erfaßt; es ist aber damit zu rechnen, daß das Bundesverfassungsgericht - so- 

fern es einen Anlaß zur Überprüfung gibt - Vorschriften, die offensichtlich von dem ım 
Volkszählungsurteil aufgestellten Grundsatzen abweichen, für verfassungswidrig er- 
klärt. Es ıst daher eın Gebot des eigenen Interesses - von verfassungspolitischen Hand- 

lungspflichten einmal ganz abgesehen -, daB der Gesetzgeber - in Bund und Ländern — 
sobald wie möglıch einen verfassungsgemäßen Zustand herstellt. 

Was haben nun dıe Verantwortlichen getan, um erkannte Mängel zu beseitigen und 

Lücken zu schließen? 

Dıe Lage im Bund 

Zum 1.11.1984 sollte ein neuer Personalausweis eingeführt werden. Sozusagen in letz- 
ter Minute wurde das 4 BPAG, das hierfür die Voraussetzungen schaffen sollte, außer 

Kraft gesetzt. Aber: Die Absicht, demnächst einen computerlesbaren Personalausweis 

auszugeben, wurde nicht aufgegeben. Vielmehr brachten die Koalitionsfraktionen einen 
neuen Gesetzentwurf im Bundestag ein, der zwar eine Reıhe datenschutzrechtlicher 

Verbesserungen enthält, aber auch einen bedeutsamen Schönheitsfehler aufweist: trotz 
zusätzlicher Zweifel an der Notwendigkeit eines neuen Ausweises wird nicht dargetan, 

warum er im überwiegenden Allgemeininteresse unverzichtbar ist. Es fehlt nach wıe vor 
an der Grundvorausssetzung für die Einführung des neuen Systems. 

Auch im Jahre 1984 wurde der Mikrozensus ausgesetzt. Aber: Es bedurfte erst eıner 

energischen Intervention des Bundestages, ehe die Bundesregierung darauf verzichte- 
te, die Erhebung trotz offensichtlicher Gesetzesmängel unter Berufung auf einen „Über- 

gangsbonus” durchzuführen. 

Die Bundesregierung hat inzwischen den Entwurf eines neuen Volkszählungsgesetzes 

beschlossen, dessen einzelne Bestimmungen den verfassungsrechtlichen Anforderun- 
gen weitgehend entsprechen. Aber: Ihre Bemühungen, die Bürger von der Notwendig- 

keit einer neuen Volkszählung zu überzeugen, erschöpfen sich darin, daß sie sich auf 

das Bundesverfassungsgericht beruft, das - nach dem gegenwärtigen Erkenntnisstand 
- eine Totalerhebung noch für verhältnismäßig hält, und heute schon denen mıt Zwangs- 

mitteln droht, die ihre Fragebogen nicht abgeben wollen. Es ist aber nicht - jedenfalls 
nicht mıt hinreichender Deutlichkeit - dargetan, ob alle dem Gesetzgeber zugänglichen 

Erkenntnisquellen zur Notwendigkeit einer Totalerhebung ausgeschöpft sind. Insbeson- 
dere fehlen auch Nachweise für eine Prüfung, ob hinsichtlich aller Erhebungsmerkmale 
eine Totalerhebung erforderlich ist, oder ob nicht vielmehr jedenfalls zu einzelnen Merk- 

malen Stichprobenerhebungen ausreichen Schließlich ist dem Entwurf und seiner Be- 

gründung nicht - jedenfalls nicht mit hinreichender Deutlichkeit — zu entnehmen, ob zur 

Frage der Auskunitspflicht bei der Abwägung des Für und Wider alle Argumente einbe-
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zogen und zutreffend gewichtet worden sind. Die Ergebnisqualität der Volkszählung 
hängt von der Vollständigkeit und Richtigkeit der erteilten Auskünfte ab Auskunfts- 

zwang bewirkt zwar weitgehend Vollständigkeit, nicht notwendigerweise aber auch 

Richtigkeit. Freiwilligkeit hingegen garantiert weitgehend Richtigkeit, nıcht aber Voll- 

ständigkeit. 

Rechtzeitig vor der bundesweiten Einführung von Bildschirmtext haben alle Bundeslän- 
der den Staatsvertrag ratıfizıert, der für die Datenschutzprobleme, die mit dem Betrieb 

und der Nutzung von Bildschirmtext verbunden sind, einigermaßen befriedigende Lö- 
sungen anbietet Aber: Der Bundespostminister ist weiterhin nicht bereit, die Regelun- 
gen des Staatsvertrages, soweit sıe den Betreiber Deutsche Bundespost betreffen, in 

Vorschriften des Bundesrechts umzusetzen. Noch immer scheint die Deutsche Bundes- 
post nicht einzusehen, daß im Hinblick auf die Beschränkungen der informationeilen 
Selbstbestimmung eine den vertassungsrechtlichen Anforderungen entsprechende ge- 

setzliche Regelung der Erhebung und Verarbeitung der Daten, die beim Betrieb von 

Bıildschirmtext anfallen, unabdingbar ist 

Der Referentenentwurf zur Novellierung des BDSG, den das Bundesinnenministerium im 
Junı 1983 zur Diskussion gestellt und den ich in meinem vorigen TB als zur Fortentwick- 

tung des Datenschutzrechtes nicht geeigneten Beitrag bezeichnet hatte, ıst ın der Ver- 
senkung verschwunden Aber: Einen neuen Entwurf gibt es bislang nicht. Angeblich soll 

nicht dıe Bundesregierung, sondern wollen die Koalıtionsfraktionen einen neuen Ver- 

such wagen. Ob und wann sie sich verständigen können, ist ungewiß. Es ıst kaum mehr 
damit zu rechnen, daß die schwierigen Beratungen im Bundestag und Bundesrat noch 

ın dieser Wahlberiode abgeschlossen werden können. 

Im Juni 1984 hat dıe Innenministerkonferenz ıhre zuständigen Arbeitskreise beauftragt, 
baldmöglıchst abschließende Benchte mit Formulierungsvorschlägen für bereichsspe- 

zıflısche Regelungen der Datenerhebung und Datenverarbeitung bei der Polizei und 

beim Verfassungsschutz vorzulagen. Aber: Im Beschluß heißt es weiter, daß die Vor- 
schläge fur den Bereich des Verfassungsschutzes Änderungen des Bundesdaten- 
schutzgesetzes und die für den Bereich der Polizei vorgesehenen Änderungen des Bun- 

desdatenschutzgesetzes und der Strafprozeßordnung berücksichtigen sollten Wir wer- 

den noch einige Zeit warten müssen. 

Die Lage in Hamburg 

in seiner Stellungnahme zu meinem 2. TB schreibt der Senat, daß es ihm, bevor Ände- 

rungen des Hamburgıschen Datenschutzgesetzes vorgenommen würden, empfehlens- 
wert erscheine, zunächst die beabsichtigte Novellierung des BDSG mitzugestalten. 

Dem stimme ich zu, weise aber darauf hin, daß dann, wenn der Bund dıe ıhm zugedach- 
te Schrittmacherfunktion nicht alsbald einnimmt, eine Novellierung des Hamburgischen 
Datenschutzgesetzes nicht länger hinausgezögert werden darf. Mögen auch - wie der 
Senat weiter schreibt - die Erfahrungen des Bundes und der anderen Länder in das 

Hamburgische Datenschutzgesetz eingeflossen sein, gemessen an den strengen An- 
forderungen des Volkszählungsgesetzes ist es in vielen Punkten änderungs- und ergän- 

zungsbedürftig. 

  

An anderer Stelle heißt es in der Stellungnahme des Senats, daß die geforderten gesetz- 

lichen Grundlagen fur die staatlichen Informationserhebungen und Übermittlungen dort 

zu schaffen seien, wo bislang nıchts geschehen sei; ein Schwerpunkt im landesrechtli- 
chen Bereich werde dıe Novelle des SOG sein. Leider ıst dıe Innenbehörde mit ihren Be- 
mühungen, einen Entwurf zur Änderung des SOG fertigzustellen, ım Jahre 1984 aber 
nicht eınen Schritt vorangekommen; sie hat sich - ganz im Gegenteil - mehrere Schritte 

zurückbewegt. Über andere initiativen des Senats ist mir folgendes bekannt: der Senat 
wırd demnächst den Entwurf eınes Landesmediengesetzes vorlegen, der auch Daten- 

schutzvorschriften enthalten wird, ausgelöst durch die geplante Automation des Melde- 

wesens wird es eine Novellierung des Meldegesetzes geben; über den Stand der Vorar-
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beiten am Archivgesetz, die der Senat in seiner Stellungnahme erwähnt, bin ich nicht un- 
terrichtet. Aus meiner Sıcht sind - neben dem Archıvgesetz sowie dem SOG und der 
Melderechtsnovalle - folgende Regelungen voraringlich: Novellierungen des Verfas- 
sungsschutzgesetzes, des Gesetzes über das Gesundheitswesen und des Personalver- 
tretungsgesetzes sowie ein Katastergesetz. 

Ab 1.5.1984 ıst $ 6 Abs. 1 Nr. 4 Hamburgisches Datenschutzgesetz in Kraft getreten 
Nach dieser Vorschrift hat jeder das Recht, die Übermittlung der zu seiner Person ge- 
speicherten Daten an andere offentliche Stellen zu sperren, soweit die Übermittiung 
nicht durch Gesetz zugelassen ist Obwohl die Verwaltung 3 Jahre Zeıt gehabt hatte, 
sich auf das Inkrafttreten des $ 6 Abs 1 Nr. 4 vorzubereiten, war die Verwirrung groß, als 
die ersten Anträge auf Sperrung eıngıngen. Besondere Schwierigkeiten bereiteten dieje- 
nigen Anträge, die sich nicht gezielt auf die Sperrung bestimmter Daten richteten, son- 
dern sich pauschal auf alle zur Person des Antragstellers von den Hamburger Behörden 
gespeicherten Daten erstrecken. Nach mühsamer Abstimmung gelang es schließlich 
aufgrund einer Staatsratebesprechung vom 4.9.1984, die Hinweise zur Durchführung 

‚ des Hamburgischen Datenschutzgesetzes um eine Regelung zu ergänzen, die die orga- 
nisatorische Bewältigung der Sperranträge sıcherstellen soll. 
Mit der Dreijahrestrist, die der Gesetzgeber der Verwaltung einräumte, wollte er ıhr aller- 
dings nicht die Gelegenheit geben, sıch in aller Ruhe auf die Bearbeitung der Sperran- 
träge einzurichten. Vielmehr wollte er sie veranlassen, ihre Datenflusse zu überprüfen, 
sıe auf das unerläßliche Mınımum zu beschränken und für dıe verbleibenden notwendı- 
gen Übermittlungen bereichsspezifische Rechtsgrundlagen - zugleich als Ausschluß 
des Rechts auf Sperrung nach $ 6 Abs. 1 Nr. 4- zu schaffen Hierauf hatte die Justizbe- 
hörde bereits mit Schreiben vom 19.5.1981 aufmerksam gemacht. Doch hat dieser Hin- 
weis - ebenso wıe meine Erinnerungen in beiden Tätigkeitsberichten - nur wenıg Reso- 
nanz gefunden, wobei dıe Bfl allerdings ausgenommen werden muß, die sich - wenn- 
gleich bistang erfolglos - bemüht hat, dıe polizeilichen Intormationsbeziehungen recht- 
lich abzusichern. Deshalb wurde in der schon erwähnten Staatsrätebesprechung weiter 
beschlossen, „daß parallel zur Durchführung des $ 6 Abs 1 Nr. 4 in den Behörden die 
erforderlichen rechtlichen Prüfungen vorzunehmen sınd, inwieweit bereichsspezifische 
gesetzliche Regelungen zur Datenübermittlung vorhanden sınd oder welche entspre- 
chenden einschlägigen Gesetzgebungsvorhaben ggf vorzubereiten oder einzulesten 
sind.” Es ist bedauerlich, daß dıe Staatsräte sich darauf beschränkt haben, dıe Tragfa- 
higkeit der Rechtsgrundlagen fur dıe Datenubermittlung überprüfen zu lassen, obwohl 
das Bundesverfassungsgericht inzwischen über dıe Anforderungen der Hamburger Bür- 
gerschaft noch weit hinausgegangen ist. Aufgrund des VZ-Urteils ist es unabdingbar, 
daß für sämtliche Informationsakte der Verwaltung geprüft wird, ob sıe erforderlich sind 
und ob sie sich zudem auf ausreichende Rechtsvorschriften stützen können 

Konsequenzen 

Vıel Positives gibt es also nicht zu berichten. Zwar haben dıe Bundesregierung und auch 
die meisten Landesregıierungen Stellungnahmen zum VZ-Urteil abgegeben. Aber Versu- 
che, die gewonnenen Erkenntnisse ın konkrete Regelungsvorschläge umzusetzen, sınd 
kaum zu verzeichnen. Zur Entschuldigung wird vorgebracht: das Urteil habe mehr Fra- 
gen offengelassen als Antworten gegeben. Die Aussagen des Bundesverfassungsge- 
richts bedürften eingehender Erorterungen zwischen Pohtik, Verwaltungspraxts und Wis- 
senschaft Auch sei eine ıntensivere Abstimmung zwischen dem Bund und allen Län- 
dern erforderlich. 

Gern wird dabeı übersehen, daß die Aussage, Beschränkungen des Rechts auf iniorma- 
tionelle Selbstbestimmung seien nur zulässig im überwiegenden Allgemeininteresse 
und auf einer rechtlichen Grundlage, die den rechtstaatlichen Geboten der Normenklar- 
heit und Verhältnısmäßigkeit entspreche, nicht neu ist, sondern an Entscheidungen ge- 
knüpft, die z. T. Jahrzehnte alt sind. Auch seı daran erinnert, daß die Datenschutzdiskus- 
sion schon in den Jahren vor dem VZ-Urteit von der Forderung nach bereichsspezifi- 
schen und präzisen gesetzlichen Regelungen der Datenverarbeitung beherrscht war.



Als eın Beispiel sei dıe Entschließung des Bundestages vom 17.1.1980 erwähnt, in der 

dıe Bundesregierung aufgefordert wird, die Arbeiten zur Entwicklung bereichsspezifi- 

scher Datenschutzregelungen für dıe Sicherheitsbehörden nachdrücklich fortzusetzen. 

Nicht nur, daß der „Umsetzungsbonus” in nıcht hinnehmbarer Weise strapaziert wird; 

vıel beunruhigender ıst, daß kaum eine der bisherigen Äußerungen zum VZ-Urteil so zu 

verstehen ıst, als woliten dıe Verantwortlichen nunmehr für eine konsequente und um- 

assende Verwirklichung des Datenschutzes sorgen. Die Anstrengungen scheinen sich 

eher darauf zu richten, die Überlegungen des Bundesverfassungsgarıchis als beiläufige 

und folgenlose Bemerkungen auszugeben. Aus vielen Stellungnahmen laßt sich die zu- 

friedene Feststellung herausiesen, daß das geltende Datenschutzrecht die Anforderun- 

gen des Gerichts ım großen und ganzen bereits berücksichtige. Weiter wırd vor einer 

maximalistischen Interpretation des Urteils gewarnt, die zum Stillstand weıter Teile der 

Verwaltung und einem erheblichen Burokratiezuwachs führen würde. Schließlich wird 

beklagt, daß die Forderung nach bereichsspezifischen datenschutzrechtlichen Regelun- 

gen mit den Bemuhungen zur Eindämmung der Normenflut kollidiere 

Die Konferenz der Datenschutzbeauftragten ist in ıhrer Entschließung zu den Auswirkun- 

gen des Volkszählungsurteils enischieden der Tendenz entgegengetreten, bereichsspe- 

zifische Regelungen allenfalls dort zu erwägen, wo es zu einer zwangswetsen Erhebung 

kommt. Auf der anderen Seite wird niemand den Datenschutzbeauftragten vorwerfen 

konnen, daß sıe das Urteil ın einer Weise ınterpretierten, die dıe Funktionsfähigkeit der 

Verwaltung gefährden könnte. Die Feststellung des Bundesverfassungsgerichts, daß es 

von Art, Umfang und denkbaren Verwendungen der personenbezogenen Daten sowie 

von der Gefahr ihres Mıßbrauchs abhänge, in wıeweit das Recht auf informationelle 

Selbstbestimmung und im Zusammenhang damıt der Grundsatz der Verhältnismäßıg- 

keit zu gesetzlichen Regelungen der Datenverarbeitung zwingen, ermöglicht m. E. Lö- 

sungen, dıe sich zwar ın erster Linie an der Situation der Betroffenen zu orientieren ha- 

ben, die Bedürfnisse der Behördenpraxis aber nicht außer acht lassen. Auf keinen Fall 

ıst es ausreichend, die Generalklauseln ın den allgerneinen Datenschutzgesetzen durch 

ebenso unbestimmte Formulierungen in Spezialgesetzen zu ersetzen und den speı- 

‚chernden Stellen hiermit einen Verarbeitungsrahmen zur Verfügung zu stellen, der es ıh- 

nen freistelit, ıhre bisherigen Verfahren auch unter geänderten gesetzlichen Bedingun- 

gen beizubehalten. 

Die Datenschutzbeauftragten müssen sıch fragen, weiche Konsequenzen daraus abzu- 

leiten sind, daß es für die Informationstätigkeit der Verwaltung vielfach keine oder nur 

sehr unzulängliche Rechtsgrundlagen gibt und daß nicht abzusehen ıst, wann dieser - 

inzwischen von allen Beteiligten als nıcht mehr verfassungskonform bewertete - Zu- 

stand beendet wird. Ganz neu ist die Sıtuation für sıe nıcht, denn schon in der Vergan- 

genheit hatten sıe auf den verschiedensten Aufgabengebieten das Fehlen gesetzlicher 

Erlaubnistatbestande für dıe von der Verwaltung getätigten Informationseingriffe gerügt 

Neu ıst nur, daß das Bundesverfassungsgericht ihre - früher nicht unbestrittene — Auffas- 

sung so eindeutig bestätigt hat. 

Ich fordere nicht, daß alle Aktivitäten der Verwaltung, die sıch - häufıg nach gemeinsa- 

mer Einschätzung — nicht auf eıne tragfähige Rechtsgrundlage stutzen können, sofort 

eingestellt werden. Doch kann solche Feststellung auch nicht ohne praktische Folgen 

bleiben. Bestimmte, besohders schwerwiegende Informatıonseingriffe, dıe nicht nur for- 

malen Bedenken begegnen, bei denen vieimehr Zweifel auch an der materiellen Erfor- 

derlichkeit bestehen, können nicht fortgeführt werden {als Beispiele erwähne ich die in 

Ne. 3.8.4 abgehandelten Staatsschutzberichte und einige - in Nr. 3.7.3 geschilderte — 

Ausländer betreffende Datenflüsse} Ganz allgemein gilt, daß dıe Verwaltung sıch auf 

das zu ıhrer Aufgabenerfüllung unerläßliche Minimum zu beschränken hat. Diesem 

Grundsatz kommt - auch nach der Rechtsprechung des Bundesverfassungsgerichts — 

besonders Bedeutung zu, solange einwandfreie gesetzliche Grundlagen für eıne 

Verwaltungstätigkeit noch nicht vorhanden sind. Die Erschließung neuer DV- 

Anwendungen aufgrund fortentwickelter Technik ist nur zulässig, sofern die rechtlichen
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Voraussetzungen hıerfür geschaffen sind, also auch der Datenschutz weıter entwickelt 
ıst 

Überblick über die Tätigkeit meiner Dienststelle 

Entwicklung der Dienststelie 

Aufgabenerfullung 

Der jetzige Personalbestand meiner Dienststelle, nämlıch 

- 3Stellen des höheren Dienstes, 
- 3 Stellen des gehobenen Dienstes, 

- 2Bürokräfte, 

wird von der Bewältigung der dringendsten Tagesgeschäfte in Anspruch genommen. 

Ich hatte schon in meinem 2. TB {Nr 22,5 6) darauf hingewiesen, daß dieser Personal- 

bestand bei weitem nicht ausreichen wurde, um die wünschenswerte Kontrolldichte zu 
erreichen. Dieser Hinweis hat nichts von seiner Aktualität verloren. Ganz ım Gegenteil‘ 
Der Hamburgische Datenschutzbeauftragte ist inzwischen zusätzlich dafür zuständig, 
die Einhaltung der Datenschutzvorschriften des Bildschirmtext-Staatsvertrages bei den 

Anbietern im öffentlichen und nıcht-öffentlichen Bereich Hamburgs zu überwachen (vgl. 

Nr. 25.2 1), ohne dafür die von mır beantragte personelle Verstärkung erhalten zu ha- 
ben. 

Mit den Tatıgkeiten 

- Beratung, Bearbeitung von Anfragen öffentlicher und nicht-öffentlicher Stellen zu 
Einzelproblemen, 

- Bearbeitung von Eingaben, 

— Beratung von Senat und Burgerschaft bei Normensetzungsverfahren 
ist die Dienststelle heute nahezu ausgelastet. Die wenigen eigenen Inıtiatıven, die im 
Laufe dıeses Jahres ergriffen werden konnten, waren nur moglich durch Überstunden, 

überobligatorıschen Einsatz von Referendaren sowte verzögerliche Bearbeitung von 
Eingaben und Beratungsersuchen. 

Nach meınen Vorstellungen reicht es für eıne effektive Datenschutzkontrolle nicht aus, 
wenn der Datenschutzbeauftragte fast ausschließlich nur auf Anstöße von außen hın ta- 
tıg werden kann Eine angemessene Erfüllung der Überwachungsaufgabe nach & 20 

Abs. 1 Satz 1 setzt vielmehr voraus, daß der Datenschutzbeauftragte und seine Mitar- 

beiter in erheblich großeremm Umfang auf eigene Inıtiative und — gelegentlich mit eınem 
gewissen Überraschungsmoment - ganze Dienststellen systematisch überprüfen kon- 

nen. Nur wenn die Behörden damıt rechnen müssen, daß der Datenschutzbeauftragte - 
ähnlich wie der Rechnungshof - auch von sich aus regelmäßig umfassende Prüfungen 
vornimmt, werden sie die eigenen Aktivitäten für den gebotenen Datenschutz verstär- 
ken 
Besondere eigene Initiativen des Datenschutzbeauftragten sınd - neben einer verstärk- 

ter Prüftätigkeit — auch auf dem Gebiet der Rechtspolitik geboten. Die bisherigen Erfah- 
rungen z. B. mit dem Krebsregıistergesetz, der SOG-Novelle sowie der Meldegesetzno- 

velie zeigen, daß vom Datenschutzbeauftragten maßgebliche inhaltliche Impulse aus- 

gehen müssen, um datenschutzrechtliche Regelungen zu schaffen, dıe den Anforderun- 
gen des Volkszählungsurteils entsprechen. Alleın dıe erforderlichen, z. T. weitreschen- 

den Stellungnahmen im Rahmen des Behördenabstimmungsverfahrens eriordern be- 

reits einen hohen Arbeitsaufwand Die Arbeitssituation in den einzelnen Referaten mei- 
ner Dienststelle - siehe die Übersicht über die Organısation meiner Dienststelle, dıe 
dem 2. TB beigefügt ist- läßt sich wie folgt beschreiben: 

  

Dem Referat D 2 obliegt u. a. dıe Beratung und Kontrolle in organısatorisch-technischen 

Fragen (insbesondere Mitwirkung an Automationsvorhaben und technische Prüfungen) 
Z. Z. sind 13 kleinere, 13 mittlere und 4 große Rechenzentren der hamburgischen Ver- 
waltung zu überprüfen
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Nach der Jahresplanung für 1984 sollten 

- 2 Rechenzentren, 1 autonome dezentrale DV-Anlage, der Stand der Datensicherung 
bei dezentralen DV-Anlagen, 1 automatisıertes Verfahren im Bereich der sozıalen Sı- 

cherung und das Gesamtkonzept der Datensicherung ın der Datenverarbeitungs- 

zentrale (DVZ) geprüft werden. 

Tatsachlıch gepruft worden sınd 

- 1 Rechenzentrum, 
- 1 Anwendung im Rahmen von Bildschirmtext (die Notwendigkeit für diese Prüfung 

hat sıch nachträglıch aus überregionalen Absprachen ergeben). 

Die Überprufung des Gesamtkonzepts der Datensicherung ın der DVZ ıst begonnen 

worden 

Nach den Erfahrungen, die ich bei der Prüfung des Rechenzentrums gesammelt habe, 

würde es beı den Kapazitäten, die für Prüfungen zur Verfügung stehen, 12-13 Jahre 

dauern, bıs ich alle Rechenzentren der Hamburger Verwaltung einmal überprüft hätte. 
Zu den technischen Prüfungen kommt dıe inhaltliche Prüfung von autornatisierten Ver- 

fahren (Anwendungssystemen) hınzu, d. h. die Prüfung, ob personenbezogene Daten 

ım zutassıgen Rahmen verarbeitet werden. Erfahrungen über den Zeitbedarf solcher 
Prüfungen liegen noch nıcht vor. Nach vorsichtigen Schätzungen ist für die inhaltliche 

Prüfung von automatısıerten Verfahren mindestens derselbe Zeitaufwand erforderlich 

wıe für dıe Prüfung von Rechenzentren. 
Beı unveränderter Personalausstattung werden alle jetzt vorhandenen Rechenzentren 

und alle jetzt eingesetzten Anwendungssystems erst nach 25 Jahren von mir überprüft 

sein können. Eine solche „Prüfdıchte” ist unvertretbar. 

Das Referat D 3 unterliegt in besonderem Maße einer Außensteusrung, weil 
die vom Referat betreuten Dienststellen des öffentlichen Bereichs Bürgern beson- 

ders häufig Anlaß zu Beschwerden geben, 

der Beratungs- und Informationsbedarf insbesondere in den Bereichen Gesund- 

heıts- und Sozialwesen (vor allem aufgrund der dort geltenden speziellen Vorschrrf- 

ten zum Patıenten- und Sozialgeheimnis) besonders groß ist. Die Belastung durch 
einzelne Auskunftsersuchen wird häufig noch dadurch verstärkt, daß die Ersuchen 
spezielle Bereiche betreffen, mit denen wir noch nicht befaßt waren, die wir aber — 

wegen des Gefahrdungspotentials - längst kennen sollten und in die wir uns jeweils 
erst einarbeiten müssen 

Die wenigen systematischen Prüfungen, die das Referat in diesem Jahr durchführen 

konnte (Gesundheitsamt Hamburg-Nord, Landesverkehrsverwaltung, Ausländerbehor- 

de), haben unter Beweis gestellt, daß hierbei viele Unregelmäßigkeiten festgestellt und 

neue Erkenntnisse gewonnen wurden. 

Im Zusammenhang mit der Bearbeitung von Einzelfällen, Einschätzungen von Gefähr- 
dungspotientialen und bevorstehenden Automationsentwicklungen habe ich eine Liste 

mit etwa 15 Dienststellen (aus den Funktionsbereichen Polizei, Verfassungsschutz, Ein- 

wohnerwesen, Sozialwesen und Gesundheitswesen) aufgestellt, deren systematische 

Überprüfung mir vordringlich erscheint. Allein diese Prüfungen mit besonderer Prioritat 

könnten beı unveränderter Personalausstattung erst nach ca. 5 Jahren abgeschlossen 

werden. Auch ein solcher Prüfturnus ist nicht akzeptabel 

  

Die wesentliche Kontrollaı be des Referats D 4 ist die regelmäßige Überprüfung der 

datenverarbeitenden Stellen, die dem 4. Abschnitt des BDSG zuzuordnen sınd - ın der 
Hauptsache Auskunfteien, Markt- und Meinungsforschungsinstitute, Auftrags- Daten- 

verarbeiter wie Rechenzentren und Erfassungsbetrtebe. 

Diese Stellen haben sich zu einem bei der Aufsichtsbehörde geführten öffentlichen Re- 

gister zu melden, in dem heute 216 datenverarbeitende Stellen verzeichnet sind. 

Da dıeses Referat auch viele Eingaben (ca 150 Eingaben jährlich) zu bearbeiten und 

zahlreiche Unternehmen, Betriebsräte und betriebliche Datenschutzbeauftragte zu be- 

raten hat, könnte nach meinen Berechnungen die Überprüfung aller zu überwachenden 
Stellen beı gleichbleibender personeller Stärke erst in ca. 22 Jahren abgeschlossen 

sein Demgegenüber haben sıch dıe Aufsıchtsbehorden der Länder ım „Düsseldorfer 

Kreis” auf eınen Prufturnus von 3 Jahren verständigt.
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Konsequenzen 

Eine Aufgabenerfüllung, dıe den Anforderungen einer effektiven Datenschutzkontrolie 
einigermaßen gerecht wırd, ist mir mit dem derzeitigen Personalbestand nıcht möglich 
Um die jetzigen Mitarbeiter zumindest ın einigen Bereichen von einer ständıgen Überla- 
stung befreien zu können, sınd umgehend folgende Maßnahmen erforderlich: 
1. Bewilligung der von mir beantragten Stelle des höheren Dienstes für die Überwa- 

chung der Anbıster ım Bildschirmtext. 
2. Bewilligung einer Stelle des höheren Dienstes für dıe Überwachung der speichern- 

den Stellen des 4 Abschnitts des BDSG. Dadurch könnte erreicht werden, daß dıe 
Prüfung aller zu überwachenden Stellen statt in 22 Jahren in ca. 7 Jahren abge- 
schlossen sein könnten. 

3. Bewilligung einer Stelle des gehobenen Dienstes für dıe Kontrolie der öffentlichen 
Verwaltung. Dadurch wäre es möglich, zumindest die Bereiche „Einwohnerwesen 
und Justiz”, „Sozialstaatliche Leistungsverwaltung und Gesundheitswesen” sowie 
die „Innere Sıcherheit” von jeweils einem spezialisierten Mitarbeiter betreuen zu las- 
sen. 

Ich muß aber darauf hinweisen, daß auch nach der Erfüllung dıeser Forderungen eigene 
Initiativen des Hamburgischen Datenschutzbeauftragten nur seiten ergriffen werden 
könnten und die Kontrolldichte noch verhältnismäßig gering bleiben würde. 

Konferenz der Datenschutzbeauftragten 

Der Hamburgische Datenschutzbeauftragte führte 1984 den Vorsitz in der Konferenz 
der Datenschutzbeauftragten des Bundes und der Länder, die in dieser Zeit zu folgen- 
den Themen Beschlüsse faßte: 
- Errichtung des bundesweiten Kriminalaktennachweises (KAN) 
- Erteilung von Bankauskünften nach der Neufassung der Allgemeinen Geschäftsbe- 

dingungen der Banken und Sparkassen, 
— Auswirkungen des Volkszählungsurteils, 
- Mikrozensus 1984, 
- Kabelkommunikation, 
-— Einführung von Bildschirmtext, 
- 2. Meldedatenübermittiungsverordnung des Bundes, 
- Mitteilungen ın Zıvilsachen (MiZi), 

- Einfuhrung des Telefon-Fernwirksystems „TEMEX”, 
- Referentenentwurt für eın Hochschulstatistikgesetz. 
Daneben wurden vor allem folgende Themen intensiv erörtert: 
- die geplante Änderung das Sitraßenverkehrsgesetzes und dıe damit verbundene Ein- 

führung eines „Zentralen Verkehrs-Informations-Systems (ZEVIS) und 
- das Volkszählungsgesetz 1985. 

Eingaben 

Bis zum 30.11 1984 gingen 298 Eingaben ein. Die bislang erledigten Eingaben betrafen 
Tolgende Bereiche. 

Bereiche Anzahl gesamt 
  

A Öffentlicher Bereich 

- Sıcherheitsbereich 28 
- Gesundheits- und Sozialbereich 35 
— übrige Bereiche 60 123
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Bereiche Anzahl gesamt 
  

B_ Nicht-öffentlicher Bereich 

- Versandhandel 7 
— Versicherungen 17 

- Kreditinstitute 19 
— Sonstige des 3. Abschnitts 40 

— Creditreform 9 
- AVAD 13 
— Schimmelpfeng 8 

— Schufa 8 
- Sonstige das 4. Abschnitts 22 143 

266 266 

Verhältnis zur Verwaltung 

In meinem 2. TB hatte ich eınıge Anmerkungen darüber gemacht, wie die Verwaltung 

den Belangen des Datenschutzes und der Tätigkeit des Datenschutzbeauftragten ge- 

genüber eingestellt ist. 
Im Jahr 1984 habe ich praktisch die gleichen positiven und negatıven Erfahrungen ge- 

macht: ich kann wiederholen, daß in aller Rege! die Verwaltung meinen Bedenken und 

Forderungen aufgeschlossen gegenuber stand, mein Beratungsangebot sinnvoll in An- 
spruch nahm und mich auch rechtzeitig über datenschutzrelevante Entwicklungen der 

Informationsverarbeitung unterrichtete. Aber keine Regel ohne Ausnahme: es besteht 

auch Anlaß zur Kritik. Vor allem muß ich feststellen, daß das Bewußtsein der Behörden 
fur Ihre eigene Verantwortlichkeit zur Sıcherstellung des Datenschutzes ($ 16) nicht so 
ausgeprägt ist, wie es zu verlangen ist. Dieses mangelnde Verantwortungsbewußtsein 

trıtt einmal in der Weise auf, daß -auch nach den Diskussionen über das Volkszählungs- 
urteil - manche Behörden sich über die Relevanz des Datenschutzes für ein Vorhaben 
überhaupt nıcht im klaren sınd. Hierfür 2 Beispiele, die belegen, daß dıe Moglichkeit, 

sich auch den Rat des Datenschutzbeauftragten einzuholen, bedauerlicherweise gera- 
de dann nicht genutzt worden ist, wenn von der richtigen Einschätzung der einem Vor- 

haben ınnewohnenden Datenschutzaspekte der Erfolg oder Mißerfolg dıeses Vorha- 

bens ganz wesentlich abhing: 

Yon der „Hundebestandsaufnahme" des Finanzamtes Hamburg-Nord, auf die ich unter 
Nr 3 3.2.2 näher eingehe, erfuhr ich erst durch Presseartikel und Eingaben Betroffener 

Die Fınanzbehorde hatte mıch an den Vorbereitungen nicht beteiligt. Auch von den „Vor- 

bereitenden Untersuchungen nach $ 4 Städtebauförderungsgesetz im Karolinenviertel” 
erfuhr ich erst, als die Aktion bereits lief. Ebenso wie bei der „Hundebestandsaufnahme” 
machte mıch dıe Presse auf das Thema aufmerksam, und einen Fragebogen erhielt ich 

von einsm Petenten. Finanzbehörde und Baubehörde beriefen sich für ihre Datener- 
hebungen auf eine gesetzliche Bestimmung als Rechtsgrundlage, die nach meiner Auf- 
tassung dıe Erhebungen nıcht ın vollem Umfang deckt, jedenfalls nicht, wenn man die 

strengen Anforderungen des Bundesverfassungsgerichts an Normenklarheit und Ver- 

hältnısmäßigkeit zum Maßstab macht. 

Bei beiden Vorhaben ging es darum, daß ein Fragebogen ausgefüllt werden sollte. In 
beiden Fällen war in der Aufforderung hierzu eın Verwaltungsakt zu sehen, der auch 
zwangsweise durchgesetzt werden konnte. In beiden Fällen scheute dıe zuständige Be- 

horde aber vor klaren Aussagen zurück, verzichtete auf eine Rechtsmittelbelehrung so- 

wie auf eine Information darüber, ob im Falle der Nichtbefolgung beabsichtigt war, von 
möglichen Zwangsmitteln Gebrauch zu machen Zwar wurde jeweils ın dem Aufforde- 

rungstext - eher beilaufig — auf dıe Beantwortungspflicht hingewiesen, doch nahmen dıe 
Appelle an Mitwirkungsbereitschaft einen viel breiteren Raum ein, so daß der unbefan- 

gene Leser auch annehmen konnte, die Beantwortung seı freiwillig. Offenbar hofften die
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Behorden, wenn sie „das Kınd nicht beim Namen nannten”, dıe Akzeptanz der Befra- 
gung und damıt die Rücklaufquote zu erhöhen. Genau das Gegenteil trat ein: Weil das 
Verwaltungshandeln inkonsequent, widersprüchlich, nıcht „transparent" war, erwuch- 
sen Mißtrauen und Widerstand 
Ich hoffe, daß dıe Verwaltung aus diesen Erfahrungen lernt und für die Zukunft die not- 
wendigen Konsequenzen zıeht. Ich bin der Überzeugung, daß ıch in beiden Fällen nützli- 
che Beiträge zur Verminderung des Konfliktpotentials hätte leisten konnen (siehe meine 
ausführlichen Anmerkungen a.a O.). 
Eine andere Form mangelnden Verantwortungsbewußtseins äußert sich darın, daß die 
Verwaltung versucht, die Verantwortung auf den Datenschutzbeauftragten abzuschie- 
ben: so Ist es mehrfach vorgekommen, daß mir Unterlagen (meist Datenübermittlungs- 
gesuche dritter Stellen an die betroffene Behörde) eınfach „mit der Bitte um Prüfung ın 
datenschutzrechtlicher Hinsicht" übersandt wurden, ohne daß die absendande Behörde 
irgendwelche eigenen Überlegungen angestellt hatte. 

$o geht es nicht: ich kann hier nur unterstreichen, was ich in meinen 2. TB (Nr. 2.4 1.1, 5 9 
ausgeführt habe: ıch bin jederzeit bereit, bei der Lösung datenschutzrechtlicher Proble- 
me den Sachverstand meiner Dienststelle zur Verfügung zu stellen und beratend tätig zu 
werden. Die Verantwortung für die Ausführung des Datenschutzes (8 16) kann ıch je- 
doch niemanden abnehmen. 

Beobachtung der automatischen Datenverarbeitung (ADV) 

Automatisierte Datenverarbeitung in der hamburgischen Verwaltui ng 

in meinem 2. TB hatte ich Stand und Entwicklung der automatisierten Datenverarbeitung 
ausführlich dargestellt. Ich hatte angekündigt, daß ıch das Datensicherungssystem der 

Datenverarbeitungszentrale {DVZ) bei der Finanzbehorde umfassend prüfen und mir eı- 
nen Überblick über den Stand der Datensicherungsmaßnahmen bei dezentralen, auto- 
nomen DV-Anlagen verschaffen werde. Die Prüfung des Datensicherungssystems der 
DVZ hat begonnen, konnte aber noch nicht abgeschlossen werden. Die Prufung der Da- 
tensicherungsmaßnahmen bei dezentralen, autonomen DV-Anlagen ist zugunsten 
anderer vordringlicher Themen zurückgestellt worden. 

Das „Hacker”-Problem 

In der Presse wird seıt längerer Zeit über „Hacker” berichtet, in der Regel unter Verwen- 
dung von Nachrichten aus den USA. Als „Hacker” werden diejenigen bezeichnet, dıe 
sich durch die moderne Tachnik herausgefordent fühlen und einen sehr großen Teil ıhrer 
freien Zeit an einem Computer verbringen. Meıst-sind es Jugendliche, gelegentlich so- 
gar Kınder. Ein wichtiges Requisit ihres Treibens sınd die heute weıt verbreiteten Hobby- 
oder Tischcomputer, deren Leistungsfähigkeit beachtlich ist Hacker fühlen sich heraus- 
gefordert, den Computer so beherrschen zu lernen, daß sie Jedes Vorhaben mit ıhm aus- 
führen können. Hierzu gehört auch, daß sie unberechtigt in fremde Datenverarbeitungs- 
systeme eindringen und dort Rechenleistung in Anspruch nehmen oder Daten oder Pro- 
gramme verändern. 

Das Eindringen geschieht wenıger aus kriminellen Motiven als aus — salopp ausge- 
drückt -sportlichem Ehrgeiz Im allgemeinen werden als Beweis des Eindringens Verän- 
derungen von Daten und Programmen hinterlassen (sozusagen als Duftmarken). 
In der Bundesrepublik sind bisher kaum Fälle bekannt geworden, in denen es Hackern 
gelungen ıst, in fremde Datenverarbeitungssysteme eınzudringen. Es gibt keine fundier- 
ten Untersuchungen darüber, auf welche Ursachen es zurückzuführen ıst, daß das 
Hacking ın den USA weiter verbreitet ist In der Diskussion verfestigt sich der Eindruck, 
daß dıe Ursachen eine andere Infrastruktur für die Datenfernverarbeitung (öffentliches 
Fernsprechnetz als Datenübertragungsnetz) und ein niedrigerer Standard ın der Daten- 
sicherung sind Diese Vermutung wird dadurch gestützt, daß einige Fälle von Eindringen 
ın der Bundesrepublik eine über das öffentliche Fernsprechnetz zugängliche Einrichtung 
(die sog. TELEBOX) betrafen und durch einen sorglosen Umgang mit den Zugangssı- 
cherungen (den Paß- oder Kennworten) ermöglicht wurden.
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Es ıst für meine Dienststelle unmöglich, dıe Hacker-Problematik grundsätzlich und voll- 

standig aufzuarbeiten. Ich habe mich aber mit der Frage auseinanderzusetzen, ob die 

Rechenzentren der hamburgischen Verwaltung ausreichend gegen das Eindringen 

durch unbefugte Frernde gesichert sind. Mit den in der Dienststelle verfügbaren Kapazı- 

täten war eine nähere Prüfung nur möglich für die DVZ und das Rechenzentrum des Uni- 

versitätskrankenhauses Eppendorf (UKE). Nach den bisherigen Erkenntnissen ist eine 

wichtige Voraussetzung fur das Eindringen, daß die Datenverarbeitungssysteme über 

Wählvorgänge im öffentlichen Fernsprechnetz erreichbar sınd. Das ist aber weder bei 

der DVZ noch beim Rechenzentrum des UKE moglich Die Datenfernverarbeitungsan- 

wendungen in der DVZ benutzen als Datenübertragungswege Standleitungen, d. h. fest- 

geschaltete Leitungen zwischen den Benutzerstationen und dem Rechenzentum. Die an 

das Rechenzentrum des UKE angeschlossenen Benutzerstationen sind lokal oder uber 

Standleitung mıt den Datenverarbeitungssystemen verbunden, Die Verbindungen wer- 

den durch das Anschalten der Benutzerstationen und die Anmeldeprozeduren (zu de- 

nen u. a, auch das Eingeben von PaB- oder Kennworten gehört) aufgebaut. Ich halte da- 

her beide Rechenzentren für ausreichend sicher gegen das unbefugte Eindringen von 

außen, das „Anzapfen” der Standleitungen ist technisch aufwendig und dürfte in der Re- 

gel nıcht unbemerkt bleiben. 

In der fachlichen Diskussion wird überwiegend die Meinung vertreten, daß das großere 
Rısıko in dem unbefugten Eindringen durch eigene Bedienstete (Insider) liegt. Es gehört 

zu den Fragestellungen meiner Prufung des Datensicherungssystems der DVZ, wie und 

ın welchem Ausmaß dieses Rısiko abgedeckt ist. Auch die entsprechende Prüfung des 
Datensicherungssystems im Rechenzentrum des UKE hat für mich hohe Priorität. Im Re- 
chenzentrum der Universität Hamburg sollen nach den Richtlinien der Universität keine 

personenbezogenen Daten verarbeitet werden; es besteht also - wenn überhaupt - nur 

ein geringes Risiko, daß unbefugt eindringende Fremde personenbezogene Daten mıß- 

bräuchlich nutzen. Das hat für mıch im Hinblick auf die personelle Kapazität meiner 

Dienststelle die erfreuliche Folge, daß eine Prüfung der Datensicherheit unter Daten- 

schutzaspekten nicht dringlich ist. 

Veränderungen in der Datenfernverarbeitung 

Bei den Datenfernverarbeitungsanwendungen ın der DVZ hängt es von der eingesetzten 

Datenfernverarbeitungssoftware ab, ob eine Benutzerstation nur für ein oder mehrere 

DV-Verfahren genutzt werden kann. Wenn von einer Benutzerstation aus mehrere DV- 

Verfahren benutzt werden können, wird das Risıko des Mißbrauchs erhoht. Der dadurch 
eintretende Verlust an Datensicherung muß durch andere Maßnahmen kompensiert 
werden Inwieweit dıes bei den in letzter Zeit in Betriab genommenen Verfahren gesche- 
hen ıst, wird Bestandteil meiner Prüfung des Datensicherungssystems der DVZ sein. 

Neue Medien 

Die Beschäftigung mit den neuen Medien nahm im vergangenen Jahr einen wesentlich 

breiteren Raum ein als vorher. Dabei stand der Bildschirmtext (Btx) ım Vordergrund. 

Bıldschirmtext 

Der neue Dienst „Bildschimtext” der Deutschen Bundespost ist im Juni 1984 auf die 

neue Vermittlungs-Technik umgestellt worden; die in den Feldversuchen eingesetzte 

Technik wird voraussichtlich im Dezember völlig abgelöst sein. Damit ist Btx tatsächlich 
ein Informatıons- und Kommunıkationsdienst für jadermann geworden; allerdings schei- 
nen sıch die Teilnehmer bisher in erster Linie aus dem kommerzielten Bereich zu rekru- 
tieren. 
Z. Z. ist eıne erste Stufe des von der Deutschen Bundespost insgesamt vorgesehenen 
Systems realisiert. Eine 2. Stufe soli heute noch fehlende, wesentliche Teile des System- 
konzepts realisieren, z. B. das Mitbenutzerkonzept (d. h. die isolierte Benutzung eines 
Btx-Anschlusses durch mehrere Personen). Die 2. Stufe wird voraussichtlich Ende 1985 

eingeführt werden
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Die Datenschutzbeauftragten haben sich seit dem vergangenen Jahr bemüht, von der 
Deutschen Bundespost Informationen über das technische System Btx zu erhalten. Leı- 

der bedurfte es zeitraubender Auseinandersetzungen mit der Deutschen Bundespost, 

um auch nur ein Mindestmaß an Informationen zu erlangen. Die Kenntnis der Daten- 
schutzbeauftragten der Länder und damıt meine eigene Kenntnis des technischen Sy- 

stems Btx beruhen auf mündlichen Informationsveranstaltungen und dabei verteilten 

schriftlichen Unterlagen; insbesondere hat sıch die Deutsche Bundespost bis heute 
nicht bereitgefunden, den Datenschutzbeauftragten der Länder eine vollständige Be- 

schreibung der Dateien im technischen System Btx zur Verfügung zu stellen, dıe der 

Bundesbeauftragte für den Datenschutz - als dte nach Meinung der Deutschen Bundes- 

post für sie als Bundesbehörde allein zuständige Kontrollinstanz - in Händen hat. Aller- 
dıngs muß ıch einräumen, daß die mündlichen Informationen bereitwillig und von sach- 

kundigen Referenten vorgetragen worden sınd; sie vermögen jedoch nicht eine Verfah- 

rensdokumentation zu ersetzen, die bei so umfangreichen und komplexen technischen 
Systemen unerläßlich ist. 

‚Analyse des technischen Systems 

Mangeis vollständiger schriftlicher Unterlagen mußten dıe Datenschutzbeauftragten zu 

einem ungewöhnlichen Verfahren greifen, um eine verhaltnismäßig vollständige und 

auch zutreffende Beschreibung des technischen Systems zu erhalten und zu einer Wür- 

digung zu gelangen. 

- Eine kleine Gruppe technischer Sachverstandiger der Datenschutzbeauftragten 
stellte auf Grund der beı ıhnen vorhandenen Informationen 
- eine eigene Beschreibung des technischen Systems sowie 
- Fragen, Hinweise und Risiken zusammen. 

- Beschreibung und Würdigung wurden von den übrigen Datenschutzbeauftragten 
vervollständigt. 

— Die vollständige Beschreibung und Würdigung wurde der Deutschen Bundespost 

zugeleitet Sie soll mit der Deutschen Bundespost gründlich erörtert werden. 
Auf dıeser Grundlage werden die Datenschutzbeauftragten in der Lage sein, zu dem 

technischen System Btx Stellung zu nehmen 

Teilergebnisse 

Ich kann und will die Ergebnisse der gemeinsamen Würdigung nicht vorwegnehmen. Es 
ıst aber sıcher heute schon berechtigt festzustellen, daß die Deutsche Bundespost in 

der Gestaltung des technischen Systems Btx 
- die Anforderungen des Staatsvertrags im wesentlichen erfüllt hat, 

aber noch einiges tun muß, um sie voll zu erfüllen. (Auf die rechtliche Problematik 

wird in Nr. 3.1.1 eingegangen.) 
Die Bedenken richten sich weniger gegen den Umfang der Datenverarbeitung. Die Defı- 

zite betreffen vielmehr dıe Sıcherheit in dem technischen System Btx, wie die folgenden 
- willkürlich herausgegriffenen - Beispiele zeigen: 

1) In den Abrechnungssätzen werden die Teilnehmernummer und die Leitseite, de am 

Anfang des vergütungspflichtigen und in Anspruch genommenen Angebots steht, 
gespeichert, ohne daß es für Zwecke der Abrechnung in allen Fallen erforderlich ıst. 

Die Paßworte, die den Zugang zum Bitx-System schützen sollen, werden unver- 
schlüsselt gespeichert 

Durch geschickte Gestaltung können Absender Einzelmitteilungen, dıe der Empfän- 

ger nach erstmaliger Kenntnisnahme „zurückgelegt” (gespeichert) hat, nachträglich 
ändern. 
Die Sıcherheit empfindlicher Anwendungen auf externen Rechnern, z. B. das Führen 

eines Bankkontos (sog. home-banking), ist u a davon abhängig, daß der Benutzer 

die Information geheimhält, die den Zugang zur Anwendung auf dem externen Rech- 
ner erschließen (z. B. Geheimzahl, sog. Transaktıonsnummern). Die Geheimhaltung 

ist aber erschwert, weil Möglıchkeiten der Ausforschung durch „Anzapfen" der Fern- 
sprechleitung bestehen; dıes erfordert keinan hohen technischen Aufwand, zumal 

2 

3 

4



der Dialog unverschlüsselt über die Fernsprechleitung läuft. Den Risiken hieraus 

kann zwar durch verstärkte Sicherheitsbemühungen in den Anwendungen und durch 

disziplinertes Verhalten der Benutzer begegnet werden (in diessm Zusammenhang 
ist dıe allgemeine Bemerkung angebracht, daß jedes Sicherheitssystem nur so gut 

ist, wie dıe Benutzer es durch die Handhabung zulassen); Voraussetzung dafür ist 
aber, daß die Risiken bekannt sind. Daher ist eine wichtige Forderung der Daten- 
schutzbeauftragten, daß die Deutsche Bundespost dıe Anbieter und Benutzer über 

die Rısiken aufklärt. 
5) Systemfehler, die insbesondere kurz nach Einfuhrung des Systems nicht auszu- 

schließen sind, können dazu führen, daß zufallig oder gewollt geschützte personen- 

bezogene Daten anderen Teilnehmern offenkundig werden. Einer breiten Öffentlich- 

keit ist der folgende Fall bekanntgeworden. Nach eigenen Angaben sind dem 

Chaos-Computer-Club (eine Vereinigung, dıe sich u. a ıntensiv mit Sicherheitsfra- 

gen ım Bix befaßt) durch einen Systemfehler im Editiersystem (das ist das System für 

den Entwurf von Angebotsseiten) die Informationen bekanntgeworden, dıe eın Kredı- 

Anstitut als Teilnehmer im Btx-System identifizieren und als berechtigt ausweisen 
(die Deutsche Bundespost bestreitet neuerdings, daß die Zugangsinformationen auf 

diese Weise bekanntgeworden sein können). Der Chaos-Gomputer-Club hat darauf- 

hin eıne Verbindung unter dem Namen des Kreditinstituts zum Btx-Systern aufgebaut 

und wiederholt eıne vergütungspflichtige Seite (9,97 DM) des Chaos-Gomputer- 

Clubs abgerufen. Mit Hilfe eines Mikrocomputers, der mehrere Stunden angeschlos- 

sen war und ca. alle 3 Sekunden diese Seite abrief, wurde das Kreditinstitut mıt rd. 
135.000 DM Vergütungen belastet, die dem Chaos-Computer-Glub ‚gutgeschrieben 

wurden. Dieser legte keinen Wert auf das Geld, sondern wollte die Öffentlichkeit auf 

den Fehler und seine möglichen wirtschaftlichen Konsequenzen aufmerksam ma- 

chen. 
in den Presseberichten über diesen Fall ist sehr häufig — nicht zuletzt aufgrund der 

Überschrift ın einer Presseerklärung des Chaos-Computer-Glubs — der Ausdruck 

„Bankraub” verwendet worden. Das könnte den Eindruck erwecken, der Chaos- 

Computer-Club hätte über Btx Zugang zu den bei dem Kreditinstitut geführten Kon- 

ten gehabt, und das Vertrauen der Kunden zu dem Kreditinstitut beeinträchtigen. Tat- 

sächlich handelte es sich um Vergütungen, die das Kreditinstitut - wenn die Vergü- 

tungen nicht vorher storniert würden - als Geschaftskosten zu zahlen hätte. Das Kre- 

ditinstitut nimmt mit seinen kundenbezogenen Anwendungen (home-banking) am 

Btx nicht teil, so daß dıe Konten der Kunden zu kaıner Zeit gefährdet waren. 

2.5.21.3 Bixund Hacker 

Verschiedentlich wird die Ansicht vertreten, Btx und darin insbesondere der Rechner- 
verbund biete den Hackern für ihr Tun, vor allem also das Eindringen in fremde DV- 

Systeme, Voraussetzungen, wie sie ın den USA wegen der anderen Struktur der Daten- 

fernverarbeitung vorhanden sind. Da Btx über das offentliche Fernsprechnetz zugäng- 

lich ist, ıst diese Vermutung nıcht unberschtigt. Eine fundierte Analyse hat bisher - so- 

wait mır bekannt ist - noch niemand, auch die Deutsche Bundespost nicht, vorgelegt. 

Auch ıch kann nur erste Ansätze für eine solche Analyse vortragen: 
1} Die unbefugte Nutzung insbesondere vergütungspflichtiger Angebote zu Lasten ei- 

nes anderen Benutzers. 
Dıes ist auf zwei Wegen möglich: 

- Simutation eines anderen Teilnehmeranschlusses; hierfür sind die Kenntnis der 
Teilnehmernummer (in der ersten Stufe dıe jedermann zugängliche Teiefonnum- 
mer), einer Hardware-Kennung und des Paßworts sowie dıe Simulation der Hard- 
ware-Kennung erforderlich. Hardware-Kennung und Paßwort können durch An- 

zapfen des Fernsprechanschlusses ausgeforscht werden; nach informationen der 
Deutschen Bundespost erfordert es sinigen technischen Aufwand, die Hardware- 
Kennung in derselben Weise an dıe Btx-Vermittiungsstelle zu senden, wie dıe bei 

eınem Btx-Anschluß normalerweise benutzte Anschlußbox mit automatischer An- 
wahl (sog. D-BT03). (Der besondere Fall, daß anstelle der Anschlußbox D-BT03 eın 
anderes Modem benutzt wird, soll hier außer Betracht bleiben.) Besonders gefähr-
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det sind hierbei „freizügig” geschaltete Anschlusse (von einem solchen Anschluß 
aus können auch andere Teilnehmer Btx benutzen), weil hier als Zugangsinforma- 
tion nur das Paßwort erforderlich ist 

— Unbemerktes Absetzen von Befehlen, die bewirken, daß vergütungspflichtige An- 
gebote dem manıpulierenden Benutzer zur Verfügung gestellt werden, ohne daß 
der manipulierte Benutzer dies bemerkt 

Verbindungsaufbau und Abruf von vergütungspflichtigen Seiten unter dem Namen 
eınes anderen Teinehmers 
Unberechtigtes Ändern von Angebotsseiten im Speicher der Btx-Zentrale und Ver- 
mittlungsstellen 
Die Anbieter können ıhre Angebotsseiten jederzeit ändern Die geanderten Ange- 
botsseiten können ebenfalls über das Fernsprechnetz an die Bix-Zentrale gesandt 
werden. Da der Zugang für Anbieter nicht durch besondere Kennworte geschützt ist, 
kann ein Unberechtigter, der ın der oben beschriebenen Weise den Anschluß eines 
Anbieters simuliert, zunächst unbemerkt Angebotsseiten ändern. 
Zugang zu externen Rechnern 
Wenn ein Anbieter den Zugang zu einem beı ıhm installierten DV-System über Btx er- 
öffnet, dann will er damit erreichen, daß möglıchst viele Benutzer davon Gebrauch 
machen und z. B Waren bestellen oder Dienstleistungen in Anspruch nehmen. 
Gleichzeitig eröffnet er damit aber Möglichkeiten, die installierte und über Btx zu- 
gänglıche Anwendung mißbrauchlich zu benutzen. So kann z. B. bei einem Versand- 
handelsunternehmen so lange versucht werden, die Kundennummer eines behebı- 
gen anderen Teilnehmers einzugeben, bis der Versuch erfolgreich ist. Da das Sy- 
stern Fehlversuche bei der Eingabe von Kundennummern nicht begrenzen, sondern 
nur abweisen und für jeden Versuch einen neuen Verbindungsaufbau erzwingen 
kann, kostet der Eindringversuch lediglich die Telefongebühren für die Dauer der 
Verbindung. Die Mißbrauchsmöglichkeiten eines unberechtigt eindringenden Teil- 
nehmers sınd allerdings begrenzt. Er kann sich nur innerhalb der über Btx zugängli- 
chen Anwendungen bewegen; insbesondere kann er nur dann dıe Grenzen der An- 
wendungen überschreiten und sıch frei und nach Belieben ım externen Rechner des 
Anbieters bewegen, wenn dıe Anwendungsprogramme im externen Rechner nicht 
gegen alle Fehlerkonstellationen abgesichert sind. 

Bis auf die „Produktion von Vergütungen” (stehe oben Nr. 2) ist die Moglichkeit, sıch zu 
bereichern, gering. Der Fall des Kreditinstituts hat gezeigt, daß bei Einsatz entsprechen- 
der Mittel (programmierter Abruf von vergütungspflichtigen Seiten) beachtliche Erträge 
zu erzielen sind, wenn auch die Realisierung des Gewinns einige Schwierigkeiten macht 
(entweder „Produktion" von Vergütungen, dıe sich im Rahmen des üblichen halten und 
nicht auffallen, bei vielen Teilnehmern oder Abheben einer hohen Vergütung, bevor eine 
streitige Auseinandersetzung beginnt) und auch Spuren hinterlassen werden. 
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Andere Medien 

Neben Btx gıbt es andere Informations- und Kommunikationstechniken. Btx steht nur 
deswegen im Vordergrund der Diskussion, weil dieser Dienst über das Versuchsstadium 
hinaus ıst. Dies kann man zumindest für Hamburg von anderen, dem Btx vergleichbaren 
Diensten nicht sagen. Im folgenden soll über den Stand der von der Deutschen Bundes- 
post in Hamburg angebotenen Rundfunkverteildienste und über die Absichten zur Ein- 
führung des Fernwirkdienstes berichtet werden. 

Rundfunkverteildienste 

Rundfunkprogramme (Fernsehen und Hörfunk) werden gegenwärtig über erdgebunde- 
ne Sender in der Weise verteilt, daß die in eınam bestimmten Sendebereich empfangba- 
ren Programme durch entsprechende Einrichtungen im Empfangsgerät ausgewählt wer- 
den können. Bei dieser Verteiltechnik entstehen keine Datenschutzprobleme, weil an 
keiner Stelle personenbezogene Daten über die Benutzung der Programme entstehen 
Das Angebot, insbesondere an Fernsehprogrammen, ist aber stark begrenzt 
Andere Techniken der Verteilung können diese Begrenztheit aufheben:



-  Vertailung über direkt empfangbare Satellıten; 

- Verteilung über Kabel. 
Die hiermit verbundenen medıenpolitischen Fragen können und sollen hier nicht erortert 

werden. 

Da bei der Verteilung über direkt smpfangbare Satelliten unter Datenschutzaspekten ge- 

genüber dem jetzigen Zustand keine Änderung eintritt, weıl auch dann das gewünschte 

Programm im Empfangsgerät ausgewählt wird, und daher an keiner Stelle personenbe- 

zogene Daten über die Benutzung der Programme entstehen, beschrankt sich die Dar- 

stellung auf die Verteilung über Kabel. Dabei wird nach der fur das Kabelnetz verwende- 

ten Technik unterschieden. 

1) Kabelnetze für Breitband-Kommunikation mit Kupfer-Koaxıal-Kabeln. 

Breitband-Kabel (im Gegensatz zu schmalbandıgen Kabeln wie z. 8. im Fernsprech- 

netz) ermöglichen auch die Übertragung von Bewegtbildern (z. B. Fernsehen). Nach 

dem Stand von Ende 1983 bestehen in Hamburg rund 40 „Kabelinseln”, d.h größere 

oder kleınere Gebiete, in denen der Rundfunkempfang über Kabel möglich ist. Es 

handelt sich im wesentlichen um Gebiete, in denen der Rundfunkempfang wegen 

Abschattung oder anderer Ursachen eine schlechte Qualität hat Es gibt aber zuneh- 

mend auch Kabelinseln, die eingerichtet worden sind, ohne daß der schlechte Rund- 

tunkempfang die Ursache gewesen ist. Die Erweiterung bestehender und dıe Anlage 

neuer Kabelinseln wırd nach den Plänen der Post in den nächsten Jahren zügig vor- 

angehen. 

Die Größe der Kabelinsein ist durch dıe Zahl der hintereinander geschalteten Ver- 

stärker begenzt. Die übertragenen Signale müssen während des Transports ın relatıv 

kurzen Abständen verstärkt werden. Mit jedem Verstärker nimmt das „Rauschen” ım 

Nutzsignal zu. Die Deutsche Bundespost hat durch geeignete Vorschriften verhin- 

dert, daß durch die Netzgestaltung der Rauschanteil zu Beeinträchtigungen führen 

kann, Die Kabelinseln bestehen technisch aus der Rundfunkempfangsstation, den 

Verstärkerstellen in den Vermittiungsstellen, den Verstärkern und den Endgeräten. 

Die Rundfunkstation setzt sich zusammen aus 

- dem Anterinenträger,dessen Antenne die ausgestrahlten Rundfunksignale auf- 

fängt und ın das Netz leitet; 

- dem Verstärker, der die Signale verstärkt; 

- dem Umsetzer, der die empfangenen und verstärkten Signale auf andere Kanale 

umsetzt, weil sonst die vom Gerät direkt empfangenen Signale zeitlich versetzt zu 

dem aus dem Kabel gelieferten Sıgnal ankommen. Diese geringen Laufzeitunter- 

schiede führen aber zu erheblichen Störungen; deshalb kann nur dursh Frequenz- 

versatz die gegenseitige Beeinflussung aufgehoben werden. 

Mit ihr werden die ortsüblich empfangbaren Rundfunkprogramme empfangen, es 

wird aber auch Satelliten-Empfang möglich sein. Die Signale werden dann verteilt 

an Verstärkerstellen ın den Fernsprechvermittiungsstellen und von dort über die 

Kabelwege - über Verstärker - arı dıe Endgerate geleitet. Die normalen Endgeräte 

sind in ihrer Technik auf den Empfang von Signalen aus der Luft ausgerichtet Da- 

mit sie, insbesondere die Fernsehgeräte, die Vorteile des Empfangs über Kabel 

nutzen können, müssen sie eıne andere Technik haben’ 

— höhere Störfestigkeit 
- größere Trennschärfe 

- Möglichkeit der Nutzung von Sonderkanälen (auf dem Markt befinden sich schon 

heute Endgeräte, die diesan Forderungen entsprechen) 

In den Endgeräten „liegen alle Rundfunkprogramme an” (außer Lang-, Mittel- und 

Kurzwelle); dıe Programme werden also im Endgerät ausgewählt Diese Vermitt- 

lungstechnik wird so fange nicht geändert, wie die Übertragungswege die Übertra- 

gung aller Angebote bis zum Endgerät erlauben. 

Bei dieser Vermittlungstechnik gibt es keine Datenschutzprobleme, weıl keine perso- 

nenbezogenen Daten über die Benutzung von Programmen entstehen. Eine andere 

in den Kabelinseln in Hamburg heute noch nicht eıngesetzte Vermittlungstechnik 

wäre folgende: 
Es werden fernsteuerbare adressierbare Teilnehmereinrichtungen (jeweils eine für
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mehrere Teilnehmer) ınstallıert, an die die Teilnehmer ıhre Programmwünsche rıch- 
ten, dıe die Programme zuschalten und abrechnungsrelevante Daten speichern. Bei 

dieser Vermittiungstechnik müßten Erhebung, Speicherung und Übermittlung der 
personenbezogenen Daten geregelt werden. 

Wenn in Hamburg neue, besonders entgeltpflichtige Programme zugelassen wer- 

den, müssen technische Einrichtungen vorgesehen werden, dıe den unberschtigten 

Zugang verhindern. Dies könnte durch den Einbau von Filtern am Ubergabepunkt 
der Deutschen Bundespost erfolgen. 

Z. Z. besteht auch kein Rückkanal, zwar ermöglicht das Breitbandkabel technisch 

den Rückkanal, doch ist die entsprechende Vermittlungstechnik nicht ınstalliert. Der 

Rückkanal würde den Dialog möglich machen und damit ähnliche Datenschutzpro- 
bleme aufwerfen wie beim Bildschirmtext. 

BIGFON-Versuch 

Die Abkürzung BIGFON steht für Breitbandıges integriertes Glasfaser-Ortsnetz. Im 

Vergleich zu der eben beschriebenen Technik werden Glasfasern statt Kupfer als 
Material für die Kabel verwendet; außerdem wird von Anfang an dıe Zusammenfas- 
sung mehrerer Dienste angstrebt Im BIGFON-Versuch werden daher nicht nur 

Rundfunkprogramme (Hörfunk und Fernsehen) verteilt, sondern zusätzlich folgende 
Dienste abgewickeit: 

- Öffentliches Fernsprechen, 

— Text- und Datenübertragung, 
- Bildfernsprechen. 
In einem begrenzten örtlichen Bereich (Winterhude unter Einschluß von Teilnehmern 
in Bramfeld und ın der Innenstadt) sind z. Z. 30 Teilnehmer angeschlossen. Für diese 

Teilnehmer werden die eben beschrisbenen Dienste nicht wie bisher über separate 
Netze, sondern gemeinsam uber ein Glasfasernetz zur Verfügung gestellt. Ziel des 
Versuchs ist die Erprobung der optischen Übertragungsstrecke, d. h der Übertra- 
gung von Signalen mit Glasfasarkabeln. 

Der öffentliche Fernsprechdienst und dıe Taxt- und Datendienste werden über Ein- 
rıchtungen, die die Sıgnale umsetzen, direkt über das Glasfasernetz an die Teilneh- 
mer herangeführt. Für die anderen Dienste steht eine zentrale Steuereinrichtung zur 
Verfügung, die mit einem Rechner arbeitet. 

Die Hörfunkprogramme werden nicht ın der zentralen Steuereinrichtung an den Teıl- 

nehmer vermittelt, sondern liegen im Empfargsgerät vollstandig an; die Auswahl 

wird im Empfangsgerät des Teilnehmers getroffen. Da keine personenbezogenen 
Daten über die Benutzung von Programmen gespeichert werden, treten keıne Da- 
tenschutzprobleme auf. 

Dagegen werden die Fernsehprogramme in der zentralen Steuereinrichtung an den 
Teilnehmer vermittelt. Der Teilnehmer wählt an seinem Empfangsgerät mit einer 

Funktionstaste ein bestimmtes Fernsehprogramm aus; in der zentralen Steuerein- 

richtung sucht der Rechner einen freien Koppelungspunkt (Einrichtung für das Zu- 

sammenschalten des herangeführten Fernsehprogramms und der Zuleitung zum 
Teilnehmer) und stellt, wenn eın freier Koppelungspunkt verfügbar ist, das Fernseh- 

programm zur Verfügung. Die Verbindung geschieht rechnergesteuert. Dabei entste- 
hen Verbindungsdaten. Diese existieren nur bei der aktuellen Verbindung. Der Rech- 

ner verfügt über keinen externen Speicher, sondern nur über eın Zeilendisplay, auf 
dem aktuelle Betriebs- und Systemzustände angezeigt werden können. Beı dıeser 
Vermittlungstechnik traten Datenschutzprobleme nur insoweit auf, als fur die Dauer 

der Inanspruchnahme des Programms Verbindungsdaten vorhanden sind 

Beim Bildfernsprechen wird das Bild des angewählten Teilnehmers nur dann für den 

‚Anrufer sıchtbar, wenn der angerufene Partner seinerseits die Bildübertragung freı- 

gibt. Es kann daher mıt dem Bildfernsprecher nicht ohne Wissen und Wollen des Teil- 
nehmers in dessen Bereich hineingesshen werden 
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2.5.2.2.2 Fernwirkdienste 

Auf die Absıcht der Deutschen Bundespost, über das Fernsprechnetz zusätzlich Fern- 
wirkdienste anzubieten, habe ich bereits kurz ın meinem 2. TB hingewiesen. Heute kann 

ich ausführlicher auf den beabsichtigten Dienst eingehen, der den Arbeitstitel TEMEX 

trägt. 

Fernwirken ist der Oberbegriff für die Begriffe Fernmessen, Fernsteuern, Fernschalten 

oder Fernanzeigen. „Fern” drückt dabei aus, daß Informationen zwischen räumlich aus- 
einander liegenden Objekten, den Fernwirkstationen ausgetauscht werden. Auch heute 

gibt es schon Anwendungen für Fernwirken, z B. 

-  Gefahrenmeldeanlagen für Brand, Einbruch, Überfall, die durch den neuen Dienst 
nicht substituiert, sondern in ihrer Anwendungsbreite erweitert werden sollen; 

- Systeme für die Sıranensteuerung des Warndienstes; 

- Überwachungssysteme für Pıpeline; 

- Haus-Notrufsysteme im sozialen Bereich; 
-  Meßstationen im Rahmen des Umweltschutzes 
Die Deutsche Bundespost realisiert solche Anwendungen mıt 

— Stromwegen für private Drahtfernmeldeanlagen, 

- Zusatzeinrichtungen an Anschlüssen des Fernsprechnetzes, wıe z. B. Automatische 

Wählemrichtungen für Daten, 
-  Datendiensten, insbesondere Hauptanschlüsse für Direktruf (Standleitungen). 

Fernwirkanwendungen werden auch in privaten {d. h. nicht zur Deutschen Bundespost 

gehörenden) Netzen betrieben, z. B. die Messung der Niederschlagsmenge an ver- 

schiedenen Punkten des Stadtgebiets und Steuerung von Sieleinrichtungen (Pumpen, 

Schieber), um erhöhten Regenwasseranfall zu bewältigen. 

Für die heute vorhandenen Fernwirkanwendungen werden vorhandene, für andere 

Zwecke eingerichtete Techniken und Dienste „mitgenutzt”; es gıbt keinen speziellen 

Fernwirkdienst. Die Deutsche Bundespost sieht hierfür aber einen großen Bedarf, z. B. 

- persönliche Notrufe im Rahmen sozialer und medizinischer Hılfsleistungen, 
- technische Alarme wie die Signalisierung von Maschinenausfällen, z. B. Fahrstuhl, 

Kühitruhe, Abwasserpumpen, Heizung usw., 

- Übermitteln von Meßwerten, wie ım Bereich der Wasserwirtschaft, der Energiever- 

sorgung, auch von Verbrauchsgrößen, d.h. Zählerablesen, 

-  Übermitteln von Steuerbefehten für Parkleitsysteme, Heizungsanlagen, Stellwerke, 

und sie sieht darüber hinaus die Möglichkeit, durch eine auf die Mitbenutzung der 

Fernsprechleitungen konzipierte Technik eine neue, preislich attraktive Dienstiei- 

stung anzubieten. Um ihre Absichten voranzutreiben und arıwendungsreife Techni- 

ken anbieten zu können, plant die Deutsche Bundespost Systemversuche in Mün- 

chen und Ludwigshafen und Betriebsversuche mit verschiedenen Anwendern. 
In den beiden Systemversuchen soll mit einer vereinfachten Vorläufertechnik ein ein- 

geschränktes Dienstleistungsangebot gemacht werden Es ist eingeschränkt inso- 

{ern, als es sich nur um die Übermittlung zweiwertiger Fernwirkinformatıonen (Ja- 

Nein oder Gut-Schlecht-Aussagen) handelt. Damıt können zunächst nur Anwendun- 

gen wie Alarmübermittlung zu sozialen und medizinischen Hilfsdiensten oder Wach- 
und Sıcherheitsunternehmen bedient werden. Die technischen, betrieblichen und or- 
ganisatorischen Vorbereitungen für den Start der Versuche in München und Lud- 
wigshafen sind abgeschlossen; sie sollen kurzfristig begonnen werden. 

Zusatzlich zu den Systemversuchen sollen Betriebsversuche mit verschiedenen An- 

wendern, deren Informationsübermittlung als besonders charakterıstisch und somit 
{ür Tests besonders geeignet ist, durchgeführt werden. Im Unterschied zu den Sy- 

stemversuchen — vorhandene, einfache Vorläufertechnik - sollen hier verschiedene 
Varsanterı der möglichen späteren Serientechnik getestet werden, damit Anbieter, 

Nutzer und die Industrie die für ihre Dispositionen notwendigen Informationen erhal- 

ten Die Betriebsversuche dienen nicht nur dem sehr wichtigen Test der TEMEX- 
Netzkomponenten und dem Zusammenspiel mit den privaten Fernwirkeinrichtun- 

gen, sondern auch dem Test der geplanten Anwendungen, wie z. B Verbrauchsda- 
tenerfassung, Alarme, Zustandsmeldungen, Meßwertübermittlung, Steuerung von 

Parkleitsystemen, Sicherung von technischen Systemen, Altenbetreuung u. a. Da dıe 
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Betriebsversuche erst ausgeschneben werden sollen, ist noch nicht bekannt, wo sie 
stattfinden werden. Es ist jedenfalls nicht auszuschließen, daß ein Betriebsversuch 
auch in Hamburg stattfindet. 

2.5.22.3 Andere Dienste 

2.5.3 

Neben den eben behandelten Diensten gibt es mit TELEBOX ein Dienstangebot, das 
sich zwar noch im Versuchs- und Erprobungsstadium befindet, dessen Einführung sich 
aber konkret abzeichnet. 
Dieser Dienst ermöglicht dıe elektronische Archivierung und Verteilung von eingegebe- 
nen Mitteilungen. Dıe Mitteilungen können zeit- und ortsunabhängıg über ein Datenend- 
gerät, das die entsprechenden Anschlußbedingungen erfüllt, über die öffentlichen Wähl- 
netze (Fernsprech-. DATEX-L-, DATEX-P-NETZ) in das System eingegeben werden. Auf 
dieselbe Art und Weise ruft der Emplänger dıe an ihn adressıerte Mitteilung ab. Für die 
Mitteilung wird dem Teilnehmer eın Speichernetz zur Verfügung gestellt, den nur er ein- 
und auslesen kann Die Deutsche Bundespost hat keinen Zugang. Der Zugang ist durch 
Paßwort geschützt, das der Teilnehmer selbst einrichtet. Bei diesem Dienst ist die Deut- 
sche Bundespost eine Stelle, die im Auftrag der Teilnehmer Daten verarbeitet. Sie hat 
daher keina eigene Verlügungsberechtigung über die Daten, sondern darf nur im Rah- 
men der ıhr erteilten Weisungen verarbeiten. Sie ıst aber verpflichtet, einen angemesse- 
nen Stand der Datensicherung zu gewährleisten 

Bargeld- und belegloser Zahlungsverkehr 

Für den Handel und Dienstleistungsbereich zeichnet sich eine Entwicklung ab, die bıs- 
herige Zahlungsgewohnheiten nachhaltig verändern kann. Der Kunde bezahlt künftig 
nicht mehr mit Bargeld oder Scheck, sondern dadurch, daß seine EC-Karte maschinell 
gelesen wırd Für die weitere Verarbeitung ergeben sich zwei Varianten" 
1) Wenn das Lesegerät off-Iine") arbeitet, ist auf der EC-Karte ein Guthaben gespei- 

chart, das um den geschuldeten Betrag vermindert wırd. Das Guthaben auf der EC- 
Karte kann an Geldausgabe-Automaten aufgefüllt werden. (Dieses System wird z. Z. 
in München in einem Pilotversuch getestet.) 

2) Wenn das Lesegerät on-line?) arbeitet, wird der geschuldete Betrag vom Bankkonto 
des EC-Karteninhabers abgebucht und dem Bankkonto des Geschäftspartners gut- 
geschrieben. 

In beiden Fällen muß derjenige, der die EC-Karte benutzen will, sich durch dıe Eingabe 
einer Geheimzahl (PIN) als berechtigt ausweisen. Bei dem off-line-Lesegerät ist die Ge- 
heimzahl fest vergeben und nicht veränderbar, weil sie mit einer Zahl verglichen wırd, 
die im Lesegerät aus Informationen gebildet wird, dıe auf der EC-Karte gespeichert 
sind. Bei dern on-line-Lesegerät kann die Geheimzahl vom Karteninhaber jederzeit ver- 
ändert werden, weil sie in der (zentralen) DV-Anlage gespeichert ist, an dıe die on-line- 
Lesegeräte angeschlossen sind. 

Der Sicherheitsstandard ist bei der off-Iıne-Lösung deutlich geringer (Gefahr der Ent- 

deckung des Algorithmus für dıe Bildung der Geheimzahl). Da die Lösung wegen der 
hohen Zahl einzubeziehender Kreditinstitute - deren Schlüssel alle in dem off-line-Gerät 
gespeichert werden müßten - einen europaweiten Verbund faktisch nicht erlaubt und die 
Echtheitsprüfung der EC-Karte sehr teuer wırd, ist es wahrscheinlich, daß sich dıe on- 
line-Lösung durchsetzt. 

Die on-line-Lösung sıeht als wesentlichen Bestandteil eine „Evidenzzentrale" vor, an die 
alle Lesegeräte (EC-Karten-POS®-Terminals) angeschlossen sind. Die Evidenzzentrale 
— prüft die Identität, 
— behandelt die Eingabe falscher Geheimzahlen, 
- prüft die Bonitat (einschl. evtl. Sperren) und 

— übernimmt und verteilt die Gutschrift- und Belastungsdatensätze. 
Bis zu eınem Einsatz solcher Lösungen in der Praxıs sind noch viele Probleme zu losen, 
  

1) ofkline 
2 on-ine 

    

utet selbständig, ohne Verbindung mıt und Steuerung durch eine zentrale DV-Anlage 
utat unselbständige Verarbeitung unter Steuerung einer zentralen DV-Anlage 

3) POS- Point of Sale 
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nicht zuletzt die Standardisierung (POS-Terminals, EC-Karten, Datensätze} Anderer- 

seits verspricht dıe Lösung beachtliche Rationalısierungserfolge, so daß mıt einem star- 

ken Druck zu rechnen ist, die auftretenden Probleme bald zu lösen. Das deutsche Kre- 

ditgewerbe läßt z. Z eın Konzept für diese Lösung erarbeiten. Ein Versuch ist für das 

nächste Jahr geplant. 

Die Entwicklung wirft auch Fragen des Datenschutzes auf: 

1) Der erste Fragenkomplex betrifft die ın einer on-Iine-Lösung vorgesehene Evıdenz- 

zentrale. Ihre Tätigkeit hat für diejenigen, die sich des Verfahrens bedienen, gravie- 

rende, ın Ausnahmefällen sogar existenzielle Bedeutung (z. B. wenn jemand sıch auf 

die Karte verläßt und ohne Bargeld oder Schecks auf Reisen geht). Sıe ist mit der Tä- 

tigkeit der Schufa vergleichbar. Daher muß sorgfältig festgelegt werden, welche Da- 

ten erhoben und gespeichert werden. 

Der bargeld- und beieglose Zahlungsverkehr kann zu einer Aufhebung der bisher 

weitgehenden Anonymität wirtschaftlicher Vorgänge führen. Daher muß ein Aus- 

gleich gefunden werden zwischen der Notwendigkeit der Speicherung von Daten 

über geschäftliche Vorgänge (zu Beweiszwecken) und dem Interesse des Einzelnen, 

daß keine Persönlichkeitsprofile entstehen 

3) Ebenso wichtig ist die Datensicherung in solchen Verfahren. Man kann nach meiner 

Überzeugung schon heute sagen, daß in einer off-line-Lösung kein ausreichender 

Stand der Datensicherung erreicht werden kann, weıl die Paßworte fest vorgegeben 

und nıcht vom Benutzer vergeben und jederzeit geändert werden können. 

Für dıe Datensicherung ın der on-line-Lösung gıbt es MaBstabe und Erfahrungen aus 

dem home-banking-Verfahren über Btx. Es werden also keine grundsätzlich neuen 

Fragen mehr aufgeworfen, sondern es geht vielmehr darum, welches Maß an Daten- 

sicherung mıt welchen Mitteln gewahrleistet werden muß. Schon heute läßt sich fest- 

stellen, daß EC-Karte und (jederzeit änderbares) Paßwort allein nıcht genügen. 

In diesem Zusammenhang scheint mir der allgemeine Hınweis angebracht, daß Da- 

tensicherung auch nachteilige Wirkungen für den Betroffenen haben kann. Je hoher 

der Stand der Datensicherung ist, umso schwerer wıderlegbar ist die Vermutung, 

daß eıne Disposition auch tatsächlich von dem Berechtigten getroffen wurde, mit an- 

deren Worten: Wenn in einem hoch gesicherten System eine Verfügung über das 

Vermögen eines Betroffenen getroffen worden ist, dann muß der Betroffene sich ent- 

gegenhalten lassen, daß er selbst die Verfügung getroffen hat oder das Wissen, das 

den Zugang zum System ermöglicht, vorsätzlich oder fahrlässig einem Dritten offen- 

bart hat. Da aber eine absolute Datensicherung nicht erreichbar ist, wird es in dem 

seltenen-undm E. auch unwahrscheinlichen — Fall, daß jemand die Sperren des Sy- 

stem überwindet, dem Betroffenen kaum gelingen nachzuweisen, daß er bestimmte 

Verfügungen nıcht getroffen hat. 

Dementsprechend sehen die Geschäftsbedingungen bei solchen Systemen vor, daß 

der Kunde allein das Risiko trägt. 
Die letzte Frage schließlich hat zugleich auch mit Verbraucherschutz zu tun. Sıe be- 

trifft die Freiheit des Einzelnen, sıch solchen Systemen anzuschließen oder nicht. 

Formal wird jeder Bürger sich jederzeit frei entscheiden können, ob er sich einem 

solchen Systern anschließt. Faktisch kann aber -durch eine gewollte oder eine unbe- 

wußte Entwicklung — für den Einzelnen ein Zwang entstehen, sıch einem solchen Sy- 

stern anzuschließen und damit dıe geschilderten Gefährdungen in Kauf zu nehmen, 

denen er sich nicht aussetzen möchte. Der Zwang kann darin bestehen, daß Alterna- 

tiven nicht oder, zu Bedingungen zur Verfügung stehen, die nıcht akzeptabel sınd. 

Diese unerwünschte Situation kann nur dadurch vermieden werden, daß die hier in 

Rede stehenden Entwicklungen rechtzeitig und in möglıchst großer Öffentlichkeit 

diskutiert werden. 
Ich beabsichtige, das Thema „bargeld- und belegloser Zahlungsverkehr” zum Ge- 

genstand der Beratungen der für den Datenschutz zuständigen obersten Landesbe- 

hörden zu machen, und werde vorschlagen, daß möglichst bald Gespräche mit der 

Kreditwirtschaft geführt werden 

2 
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3.1.1.1 

Einzelprobleme im öffentlichen Bereich 

Neue Medıen 

Bildschirmtext 

Ich habe die Datenschutzprobleme, die sich beim Betrieb und bei der Nutzung von Bild- 
schirmtext ergeben, und den Staatsvertrag über Bildschirmtext, der diese Problem be- 

reichsspezifisch losen soll, in meinem 2. TB ausführlich dargestellt In Nr. 2.5.2.1 dieses 
TB habe ich über Erfahrungen mit dem technischen System Btx berichtet. Die folgenden 

Ausführungen behandeln dıe Umsetzung des Staatsvertrages in Bundesrecht und erste 

Erfahrungen aus der Überwachung. 

Umsetzung des Staatsvertrages ın Bundesrecht 

Die Deutsche Bundespost fuhlt sich als Bundesbehörde an die Bestimmungen des 

Staatsvertrages — als Landesrecht — nicht gebunden. Sıe hat aber vor Abschluß des 
Staatsvertragss durch die Länder erklärt, daß im Bereich der Deutschen Bundespost 
beim Betrieb des Bildschirmtextes dıe materiellen Anforderungen des Art. 9 des Staats- 

vertrages beachtet wurden. Es werde sichergestellt, daß sich der Vollzug nach den ein- 

schlägigen Datenschutzregelungen richten werde. 
Die Datenschutzbeauftragten sind der Ansicht, daß die Deutsche Bundespost verpflich- 

tet ıst, 
- alle Regelungen des Staatsvertrages, dıe den Betreiber Deutsche Bundespost be- 

treffen, in Vorschriften des Bundesrechts - also nicht bloß ın Verwaltungsanweısun- 

gen -- umzusetzen und 
- darüber hinaus die Regelungen des Staatsvertrages zu vervollständigen und zu prä- 

zısieren, soweit es aufgrund der heutigen Kenntnisse des technischen Systems Bix 
möglich ist. 

Im Gegensatz zu herkömmlichen Medien ist das neue Medium Bildschirmtext dadurch 

gekennzeichnet, daß der Betrieb die Erhebung und Verarbeitung personenbezogener 
Daten der Nutzer in großem Umtang erfordert. Die Möglichkeit, aus den erhobenen Da- 

ten Erkenntnisse über das Teilnehmerverhalten der Nutzer zu gewinnen, stellt ange- 

sichts der Menge denkbarer Angebote ein erhebliches Gefährdungspotential dar. Eine 

gesetzliche Regelung durch den Bund ist gerade deshalb notwendig, weıl sıch die Deut- 
sche Bundespost durch den Staatsvertrag nicht gebunden fühlt und das für diesen Fall 
subsidiär geltende BDSG den Datenschutzproblemen des Btx nur unzureichend begeg- 
net (vgl. hierzu im einzelnen meinen 2. TB unter Nr. 3.1.1.4). 

Auch das Urteil des Bundesverfassungsgerichts-zum Volkszählungsgesetz 1983 stellt 
klar, daß wegen der denkbaren Einschränkungen der ınformationellen Selbstbestim- 

mung eins dem Gebot der Normenklarheit entsprechende gesetzliche Regelung der Er- 

hebung und Verarbeitung der Daten, dıe beim Betrieb von Bildschirmtext anfallen, vor- 

handen sein muß. Die Freiwilligkeit der Teilnahme kann dem nicht entgegengehalten 
werden. Denn nur die Entscheidung, am Btx teilnehmen zu wollen, ıst frei; wer teilnimmt, 
kann den Umfang der Datenerhebung und -speicherung nicht beeinflussen. Hinzu 

kommt, daß das Btx-Teilnehmerverhältnis wıe das Fernsprechverhältnis nicht als Vertrag 
ausgestaltet ist, sonderrı daß das Benutzungsverhältnis durch die Fernmeldeordnung 

geregelt ist. Schließlich kann mit zunehmender Verbreitung sozialer Druck zur Nutzung 

von Bildschirmtext entstehen, der die Freiwilligkeit ohnehin ın Frage stellt (z. B. Konto- 
führung, Bestelldienste, Buchungen) 

Die zu Bildschirmtext bestehenden, zum Teil konkurrierenden oder sich überschneiden- 
den Regelungen sind für Anbieter, Teilnehmer und Betreiber nur schwer zu durch- 
schauen. Daraus folgt die Notwendigkeit, Bildschirmtext in seiner Geamtheit so zu re- 
geln, daß die Rechte und Pflichten der Beteiligten und ihre Rechtsbeziehungen unterein- 
ander klar und eındeutig festgelegt werden. Hierzu gehört eine Abgrenzung von Netz- 

und Nutzungsbereich, an die unterschiedliche Rechtsfolgen anknüpfen. Es ist traglıch, 

ob die Fernmeldsordnung von ihrer Konzeption her fur eine solche Regelung geeignet 
ist,



3.1.1.2 

Die Datenschutzbeauftragten der Länder haben ihren Standpunkt wiederholt der Öffent- 

lichkeit vorgetragen und auch die Ministerpräsidenten gebeten, auf dıe Deutsche Bun- 

despost einzuwirken, daß sie die Regelungen des Staatsvertrages in Bundesrecht um- 

setzt. Sie sind vor allem dem Argument der Deutschen Bundespost entgegengetreten, 

daß es genüge, wenn das tatsächliche technische System Btx den Anforderungen des 

Staatsvertrages entspreche. Eın technisches System kann jederzeit geändert werden. 

Im übrıgen legt die Deutsche Bundespost - wie sie in allerjüngster Zeit mitgeteilt hat — 

eine wesentliche Bestimmung des Staatsvertrages, nämlich die Definition der Verbin- 

dungsdaten in Art. 9 Abs 2 des Staatsvertrages so eng aus, daß eine große Zahl von 

Daten vom Staatsvertrag nicht erfaßt wird. Nach der eigenen Interpretation der Deut- 

schen Bundespost entsteht also eıne beträchtliche Regelungslücke; damit wird ihre 

Aussage, das technische System Btx entspreche dem Staatsvertrag, stark entwertet. 

Inhaltlıch ist die Verarbeitung personenbezogener Daten bisher in der Fernmeldeord- 

nung auf ungenügende Weise geregelt. Bereichsspezifische Bestimmungen für Verbin- 

dungsdaten (Art. 9 Abs. 2 Nr. 1 Staatsvertrag) und für die Daten, die nach Ansicht der 

Deutschen Bundespost weder Verbindungs- noch Abrechungsdaten sind und daher 

vom Staatsvertrag nicht erfaßt werden, fehlen völlig, dıe für die Erhebung und Verarbei- 

tung von Abrechnungsdaten (Art. 9 Abs. 2 Nr. 2 Staatsvertrag) sind unvollständig. Flan- 

kıerende Bestimmungen zur Verstärkung der Kooperation bei der Kontrolle des Daten- 

schutzes müssen hinzukommen 

Im einzelnen sind folgende Regelungen erforderlich: 

1 Abschließende aufgabenbezogene Festlegung der für den Betrieb von Bildschirmtext 

unerläßlichen Datenarten (Daten, die nach Ansıcht der Deutschen Bundespost keine 

Verbindungsdaten sind; Verbindungsdaten; Abrechnungsdaten - Vergütungsdaten): 

2. Verbot der Speicherung der ın Art 9 Abs. 3 Satz 1 Staatsvertrag genannten Merkma- 

le in Zusammenhang mit Abrechnungsdaten unter Berücksichtigung der mit der Zu- 

teilung mehrerer Leitstellen verbundenen Umgehungsmöglichkeiten. 

3. Festlegung der Daten, die an Anbieter übermittelt werden dürfen, einschließlich der 

ausschlaggebenden Bedingungen und Fristen; 

4. Festlegung der Termine für die Löschung der Abrechnungsdaten; 

5. Festlegung des Zeitpunktes der Löschung der Verbindungsdaten; Festlegung, wel- 

che Merkmale zur statistischen Auswertung und zur Erzeugung des Abrechnungs- 

datensatzes verwertet werden; 
6 Regelung der Verarbeitung personenbezogener Betriebsdaten bei Mitteilungsdien- 

sten (Speicherung, Übermittlung und Löschung der Abrechnungsdaten, Verwen- 

dung der Verbindungsdaten); 

7. Verpflichtung der Deutschen Bundespost zur Auskunft, Berichtigung, Sperrung und 

Löschung; 

8. Präzisierung der von der Deutschen Bundespost über das BDSG hinaus durchzufüh- 

renden Datensicherungsmaßnahmen {vgl. Art 9 Abs. 8 Staatsvertrag). 

Erste Erfahrungen aus der Überwachung 

Das Hamburgische Gesetz zum Staatsvertrag über Bildschirmtext vom 11.4.1984 

(GVBL. IS. 82) enthält die Zustimmung zum Staatsvertrag und regelt die Befugnisse der 

Verwaltungsbehörden, die die Einhaltung der Vorschriften des Staatsvertrages überwa- 

chen Der Staatsvertrag über Bildschirmtext ist für Hamburg am 1.5.1984 in Kraft getre- 

ten (s GVBI. |S 95). Mit der Anordnung über Zuständigkeiten bei Bildschirmtext vom 

25.5.1984 (Amtlıcher Anzeiger $. 912) ist mir die Aufgabe übertragen worden, die Ein- 

haltung der Datenschutzvorschriften des Staatsvertrages zu überwachen. Damit waren 

die rechtlichen Voraussetzungen für die Aufnahme meiner Überwachungstätigkeit er- 

sgünt 
Auch die tatsächlichen Voraussetzungen hıerfür waren zu dıesem Zeitpunkt gegeben, 

nachdem eın Btx-Gerät beschafft und installiert war, das mir erlaubt, am Btx teilzuneh- 

men. 
Zu systematischen Prüfungen bin ich bisher nicht gekommen. Die oben beschriebene 

Auseinandersetzung mit der Deutschen Bundespost und die Analyse des technischen 

Systems Btx (vgl. Nr. 2.2.1.1) haben die verfügbaren Kräfte gebunden.



Im Berichtszeitraum habe ich 
- mit der Firma Otto-Versand ihr Btx-Angebot erörtert, 
- einen Anbieter abgemahnt, der sich Daten, die durch entsprechende Farbgestaltung 

für dan Teilnehmer nicht sichbar waren, zusammen mit anderen Daten vom Teilneh- 
mer übermitteln ließ, 

- eine Prufung des Btx-Angebots der Verbraucherbank AG begonnen. 

Bei der Prüfung des Angebots der Verbraucherbank stand die Prüfung der Sicherung 

gegen unberechtigten Zugang ım Vordergrund. Die Prüfung ist noch nıcht abgeschlos- 

sen; ınsbesondere sind die Feststellungen zur Sicherung gegen unberechtigten Zugang 
noch nıcht ausgewertet und das Sicherungssystem ist noch nıcht bewertet worden 
im folgenden werden daher nur erste, notwendigerweise vorläufige Überlegungen mit- 
geteilt, 
Das System der Sicherung gegen unberechtigten Zugang hat füreine Bank, die die Kon- 
tofuhrung über Btx eingerichtet hat, besondere Bedeutung, weıl 

- dies eine zusätzliche Möglichkeit für AuBenstehende eröffnet, durch unberechtigten 
Zugang Vermögensverhaltnisse eines Dritten auszuforschen und u. U. betrügerische 
Verfugungen zu treffen, und 

- der Zugang ohne Kontrolle durch einen Menschen zugelassen wird Die Berechti- 

gung zum Zugang zu einem Konto ist an die Kenntnis bestimmter Informationen ge- 

knüpft; es wird unterstellt, daß ein Dritter nur mit Wissen des Berechtigten in den Be- 

sitz der Informationen gelangen kann - von einem nachlässigen Umgang des Be- 
rechtigten mit diesen Informationen einmal abgesehen. 

Die Sicherheit des Zugangs hängt daher davon ab, ob die den Zugang zum Konto eröff- 
neten Informationen gegen Ausforschung geschützt sind 
Zum Lesen des Kontos 

müssen bei der Verbraucherbank die Kontonummer und eine jederzeit veranderbare 
Gehsimzahl (PIN) eingegeben werden; zusätzlich kann der Berechtigte vorgeben, 

daß für jeden Zugang eine nur einmal verwendbare, von der Verbraucherbank vorge- 
gebene Zufallszahl (TAN - Transaktionsnummer) oder bis zu 3- jederzeit veränder- 
bare - Paßworte eingegeben werden mussen. 

Für eine Verfügung über das Konto 
muß eine TAN eingegeben werden. 

Die Kontonummer ist nicht schwer zu beschaffen. Geheimzahl (PIN} und evtl Paßworte 
muß der Berechtigte - vergleichbar einer EC-Karte und Scheckformularen - so aufbe- 
wahren, daß sie Dritten nicht zugänglich sind. Die TAN werden in großer Zahl (zuerst 
100, dann jeweils 75) dem Berechtigten zugesandt; auch diese muß er sicher aufbewah- 
ren 

Diese Informationen werden beim home-banking über Btx aber unverschlüsselt uber die 
Fernsprechleitung an die Btx-Vermittlungsstelle übertragen Da dıe Fernsprechleitung 

bis zu einer Hausverteileranlage oder eınam Endverzweiger ohne großen Aufwand iden- 
tifızierbar ist und „angezapft“ werden kann, besteht hier die Möglichkeit des Ausfor- 
schens von Kontonummer, Geheimzahl und ggf. Paßworten sowie der TAN; da jede TAN 

aber nur eınmal benutzt werden kann, können auch nach erfolgreichem Ausforschen 
nur dann betrügerische Verfügungen getroffen werden, wenn ein Unberechtigter nicht 

nur die entsprechende Fernsprechleitung identifiziert und anzapft, sondern auch eın Ge- 

rät anschließt, mit dem er die übermittelten Informationen abfangen, verandern (andere 
Bankverbindung) und dann an die Btx-Vermittlungsstelle senden kann. Da die vom Teil- 
nehmer über die Tastatur seines Btx-Gerates eingegebenen Zeichen nicht direkt auf 
dem Bildschirm angezeigt, sondern von der Btx-Vermittlungsstella nach Empfang an 
den Btx-Anschluß zurückgesandt und dann auf dem Bildschirm sichtbar gemacht wer- 

den („Spiegelung” oder „Echoplexen”), muß für jede betrügerische Manipulationen eın 

hoher Aufwand geleistet werden (Abfangen und Sımulieren einer Btx-Vermittlungsstelle, 
Verändern der Überweisung und Senden an Btx-Vermittiungsstelle unter Sımulatıon ei- 

nes Btx-Gerätes). Bet der Verbraucherbank kommt hinzu, daß durch ein Quittungsver- 
fahren (es wird nur ein Teil des TAN vom Teilnehmer eingegeben; den anderen Tail der 
TAN sendet die Verbraucherbank als Quittung zurück) der zu leistende technische Auf- 

wand noch erheblich hoher sein muß (Abfangen und Verändern auf dem Hinweg, Abfan- 
gen und Rückverändern auf dem Rückweg). 
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3.1.2.1 

3.1.2.2 

Auch wenn der Aufwand technisch realisierbar ist, erscheint jedenfalls z. Z. fraglich, ob 

durch betrügerische Veränderungen von Überweisungen ein so großer Vorteil erlangt 

werden kann, daß darüber hinaus auch die relativ hohe Gefahr der Entdeckung {dureh 

das eingesetzte begunstigte Konto werden Spuren erzeugt) in Kauf genommen wırd. 

Dis Schwachstelle liegt in der verhältnismäßig leichten Zugänglichkeit der Fernsprech- 

leitungen. Die Deutsche Bundespost hat daher eine erhöhte Verantwortung. 

- Sie muß zumindest die Btx-Teilnehmer über diese Risiken aufklären. 

= Sie sollte die Zugangssicherung verbessern. Nach neueren Informationen beabsich- 

tigt die Deutsche Bundespost, eine Chipkarte anzubieten, die die Sicherheit erhöht. 

Auch gibt es private Angebote zur Erhöhung der Sicherheit. 

Andere Medien 

Der Entwicklungsstand anderer Medien ist in Hamburg, wıe überall in der Bundesrapu- 

blik, außerhalb der Kabelpılot- oder Kabeiversuchsprojekte nur wenig fortgeschritten: 

- Dis Einführung neuer Rundfunkprogramme wird vor allem medienpolitisch diskutiert. 

Die gegenwartig vorhandene Vermittlungstechnik (s. Nr. 2.5.2.2.1) sieht weder die 

Erhebung noch die Speicherung personenbezogener Daten über die Inanspruch- 

nahme von Programmen vor. 
- Allenfalls steht TEMEX nach Abschluß entsprechender Versuche der Deutschen 

Bundespost zur Verfügung, weil hier mit dem Fernsprechnetz ein Transportsystem 

vorhanden ist. 
Die Einführung weiterer Medien ist nıcht absehbar. 

Vermittelte Rundfunkprogramme 

Ich habe in der Diskussion über eın Landesmediengesetz Datenschutzregelungen vor- 

geschlagen, die vorsorglich davon ausgehen, daß bei der Verteilung von Rundfunkpro- 

grammen künftıg Verbindungs- und Abrechnungsdaten wie im Btx-System entstehen. 

Die Regelungen orientieren sich deshalb am Vorbild des Staatsvertrages über Bıld- 

schirmtext 

-  Verbindungsdaten (Daten über dıe Inanspruchnahme von Programmen): 

Erhebung und Speicherung nur, soweit und solange für die Verbindung notwendig, 

d. h. Löschung nach Auflösung der Verbindung, soweit nicht Speicherung als Ab- 

rechnungsdaten, 

keine Datenübermittlung. 

- Abrechnungsdaten (Daten über dıe Inanspruchnahme entgeitpflichtiger Program- 

me): 

Erhebung und Speicherung nur, soweit und solange dıes für Abrechnungszwecke er- 

forderlich ıst; i.d.R. pauschale Speicherung, detaillierte Speicherung nur mıt Einver- 

ständnis des Teilnehmers; 
Loschung nach Abrechnung: 

keine Übermittlung, 
-  Datensicherungsmaßnahmen über die Anforderungen des BDSG hinaus. 

Fernwirkdienste 

Die Fernwirkdienste unter Benutzung des Fernsprechnetzes (von der Deutschen Bun- 

despost als TEMEX bezeichnet) sind unter Nr. 2.5.2.2.2 technisch beschrieben worden 

Im folgenden sollen dıe rechtlichen Probleme erörtert werden. 

Im 2. TB habe ich darauf hingewiesen, daß Fernwirkdienste ohne Zweifel positive Aspek- 

te z. B. für Kranke und Bahınderte haben und der Rationalisierung dienen können, daß 

mit ihnen aber auch erhebliche Gefährdungen verbunden sein können, nämlich 

-  Verstoße gegen die Unverletzlichkeit der Wohnung (Art. 13 GG) und 

- das Eindringen in die Privatsphäre (Art. 1 Abs. 1,2 Abs. 1 GG) 

Die neue Qualität der Fernwirkdienste -—- so habe ich in meinen 2. TB ausgeführt - liegt 

darın, daß die Kommunikation von außen gesteuert wird 
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Daher halte ıch es für dringend geboten, daß rechtzeitig rechtliche Vorkehrungen getrof- 
ten werden 

Es ist Sache jedes Einzelnen, ob und ggf. weiche Fernwirkdienste er ın Anspruch nimmt; 
er muß mıt dem Anbieter des ıhn ınteressieranden Dienstes einen Vertrag schließen, der 
dıe Leistungsmerkmale des Dienstes und die gegenseitigen Rechte und Pflichten be- 
schreibt. Es ıst nıcht Aufgabe des Datenschutzes, den einzelnen Bürger zu bevormun- 
den und in seinen Entscheidungen zu beeinftussen. Die wenigsten werden aber in der 

Lage sern, die hinter den Fernwirkdiensten stehende Technik zu übersehen, auf ihre Ge- 
fahrdungen hın zu analysieren und auf vertragliche Bestimmungen hinzuwirken, dıe die- 

sen Gefährdungen begegnen. Mangelnde technische Kenntnisse und mangeinde 

Transparenz der komplexen Technik lassen im allgemeinen keıne gleichwertigen Aus- 

gangspositionen fur einen Vertragsabschluß entstehen Datenschutzregelungen für 
Fernwirkdienste haben daher - ähnlich dem Gesetz uber Allgemeine Geschäftsbedin- 

gungen - das Ziel, durch Setzen von Rahmenbedingungen, dıe den besonderen Gefähr- 

dungen von Fernwirkdiensten Rechnung tragen, „Waffengleichheit” herzusteflen und ei- 
nen fairen Vertrag zu ermöglichen Nach Vorstellungen der Datenschutzbeauftragten 

handelt es sıch um folgende Rahmenbedingungen: 

— Unterrichtung des Betroffenen über Verwendungszwecke sowie Art, Umfang und 
Zeitraum des Einsatzes des jeweiligen Dienstes; 

- schriftliche Einwilligung des Betroffenen, die nıcht erzwungen werden darf (etwa 

durch Verweigerung einer auch auf andere Weise zu erbringende Leistung); 
Jederzeitige Möglichkeit zum Widerruf der Einwilligung; 

- Anzeige, daß und welcher Fernwirkdienst in Anspruch genommen wird; 

- Möglichkeit, den Fernwirkdienst jederzeit abschalten zu können, soweit der Ver- 
tragszweck dem nicht entgegensteht. 

Die Deutsche Bundespost hat den Bundesbeauftragten für den Datenschutz und die 

Landesbeauftragten, in deren Ländern Systemversuche durchgeführt werden, eingela- 
den, dıe von ihr beabsichtigten Versuche von Fernwirkdiensten unter Datenschutz- 

aspekten zu begleiten und so empirische Erkenntnisse über die datenschutzrechtlichen 

Gefährdungen der Fernwirkdienste zu gewinnen. Ich erhoffe mir von dıesem Vorgehen, 
das ıch ausdrücklich begrüße, eıne bessere Fundierung der bisher mehr theoretischen 
Diskussion. 

Personalwesen 

In der Datenschutzdiskussion nımmt das Thema Personalınformationssysteme eine be- 
herrschende Rolle ein; in meinem 2. TB habe ich mich ausführlich mit den Personalintor- 
mationssystemen in der privaten Wirtschaft unter dem Aspekt des Arbeitnehmerdaten- 

schutzes, insbesondere auch der Mitbestimmungsrechte des Betriebsrats befaßt (Nr. 
4.8.4im 2 TB). Die anhaltende Diskussion im privaten Bereich und gelegentliche Anira- 

gen von Personalräten aus der hamburgischen Verwaltung haben mich veranlaßt, mich 

ın diesem TB dem Thema „Personalinformationssystem in der hamburgıschen Verwal- 
tung" zuzuwenden. 

Begriff des Personalinformationssystems 

Anknüpfend an meine Ausführungen im 2. TB gehe ich davon aus, daß unter den Rah- 
menbedingungen für die öffentliche Verwaltung Systeme mit überwiegend administrati- 

ven Funktionen keine besonderen Probleme aufwerfen, und habe deshalb geprüft, ob 
die in der hamburgischen Verwaltung eingesetzten Verfahren folgende Merkmale ent- 
halten, dıe in erster Linie Gefährdungen für die Bediensteten entstehen lassen: 
a) Zusammenfassung von Daten über das Personal aus verschiedenen Anwendungs- 

gebieten (Personalverwaltung im engeren Sinne, Personalfürsorge, Arbeitsplätze, 
Arbeitsleistung u.a.m ), 

b) Verknüpfung über ein gemeinsames eindeutiges Kennzeichen, 
c) Eignung der Verfahren zur Überwachung des Verhaltens und der Leistung des Per- 

sonals sowie zur Personalsteuerung, -förderung und -planung.



3.2.2 

3.2.2.1 

Automatisierte Personaldatensysteme ın der hamburgischen Verwaltung 

Zunächst sollen die automatisierten Verfahren dargestellt werden, die behördenüber- 
greifend personenbezogene Daten der Bediensteten der Freien und Hansestadt verar- 

beiten. 

Stellenplan 

Das automatisierte Verfahren „Stellenplan” dient der Verwaltung des beim Senatsamt 
geführten Stellenbestandes sowıe der Erledigung von Aufgaben, die auf diesem Stellen- 
bestand aufbauen. 
in dem Verfahren wird für den Stellenbestand eine Datenbank eingerichtet, zu der Be- 
nutzerstationen über Datenfernverarbeitung im Dialog Zugang haben. Je Stelle werden 
bis zu etwa 30 Daten gespeichert, die mit Historik geführt werden. In die Datenbank wer- 
den auch die Strukturdaten für die Darstellung der Verwaltungsgliederungspläne (Orga- 

nisationseinheiten und Aufgabenbeschreibungen) aufgenommen. 
Auf der Grundlage dieses Datenbestandes sollen folgende Aufgaben automatisch erle- 

digt werden: 

- Aufstellung des Stellenplanes, 
- Führung der Verwaltungsgliederungspläne (ohne Angaben über die Stellenbeset- 

zung), 
- Durchführung von Finanzierungsrechnungen, 

- Auswertungen aus dem Steilenbestand. 
An das Verfahren ist zunächst nur das Senatsamt angeschlossen. im automatisierten 
Verfahren erhält jede Stelle und jede Größe sonstigen Personalbedarfs eıne Stellennum- 

mer. Die Stellennummer ist Suchbegriff für das Auffinden ım automatisierten Stellen- 
stand; sie ist unveränderbar, d. h. sie bleibt auch nach Umwandlung oder Verlängerung 

einer Stelle erhalten. 
Das Verfahren ist mit Rücksicht auf die Komplexität der Aufgabenstellung und den Auf- 
wand an Zeıt und Kosten für die Verfahrensentwicklung, aber auch wegen der Daten- 

schutzprobleme, die sich beı Einbeziehung parsonenbezogener Daten in den Datenbe- 

stand ergäben, auf den Soll-Stellenplan und damit auf den Aufgabenbereich des Se- 

natsamtes beschrankt worden. 
Das Verfahren ıst indessen so angelegt, daß ein weiterer Ausbau nicht ausgeschlossen 

ıst. Denkbar ist sine Fortentwicklung dahingehend, daß einzelne Behörden {z. B. solche 

mit großer Stellenzahl) zum Datenbestand ıhres Zuständigkeitsbereichs unmittelbar Zu- 
gang erhalten; damit wäre nicht nur eine dezentrale Eingabe der von diesen Behörden 
veranlaßten Änderungen in das Verfahren möglich, darüberhinaus könnte der Datenbe- 
stand von der jeweiligen Behörde auch zu vielfältigen Auswertungen vor Ort genutzt 

werden. 
Eine andere mögliche Erweiterung würde in der zusätzlichen Speicherung von Daten 

über dıe Stellennutzung (Ist-Daten) bestehen. 
Beide Ausbaumoglichkeiten würden wegen der erforderlichen Aktualität der Daten 
zwingend eine Direktverarbeitung über Datenfernverarbeitung voraussetzen. Der Auf- 
bau eines „flachendeckenden” Datenfernverarbeitungsnetzes erscheint dem Sanatsamt 
derzeit aber noch unwirtschaftlich, weil dıe Nutzungsintensität von Behörde zu Behörde 
sehr unterschiedlich ist, so daß eine generelle Erweiterung des Systems im skizzıerten 

Sinn für alle Bshörden gegenwärtig nicht ın Betracht kommt. Dıe Situation kann sich in 

der Zukunft bei möglicherweise sinkenden Kosten für dıe Datenternverarbeitung oder 
be: gegebener Möglichkeit der Mehrfachnutzung von Leitungen und Geräten anders 

darstellen. 
Das Senatsamt wird die Frage einer Verfahrensausweitung weiter verfolgen und ggf ei- 

ner hieran interessierten Behörde eine Pilotanwendung vorschlagen. 
Bei Aufnahme von Ist-Angaben in den Datenbestand müßte auf jeden Fall sichergestellt 

sein, daß auf personenbezogene Daten nur die jeweils berechtigte Behörde zugreifen 

kann Im übrigen müßten vor einer solchen Verfahrensänderung die Mitbestimmungs- 

rechte beachtet werden. 
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3.2.2.3 

Personalabrechnung 

Das automatisierte Verfahren Personalabrechnung ist sehr umfangreich, es umfaßt die 
Personalabrechnung für 
- alle aktiven Beschäftigten (Richter, Beamte, Angestellte, Arbeiter, sonstige Beschäf- 

tigte -z. B. nebenberuflich Tätıge) und 

- alle Versorgungsempfänger (Pensionäre nach G131 und hamburgischem Racht, Ru- 
hegeldempfänger). 

Es ist als Stapelverfahren organısıert, lediglich dıe Dateneingabe und die Information 

des Buchhalters über das Gehalts- und Lohnkonto (einschl. Hıstorik) sınd für die aktiven 
Beschäftigten auf Dialogverarbeitung umgestellt worden. 
Der Datenbestand umfaßt 
-— Angaben zur Person, 
- Merkmale für Brutto- und Nettoberechnung, 
— Hıstorik der letzten 12 Abrechnungszeiträume, 
er ist kompliziert aufgebaut und umfaßt maximal über 25.000 Zeichen. Ordnungsmerk- 
mal ist eine Kennziffer, die zentral von der Besoldungs- und Versorgungsstelle (als spei- 
chernder Stelle) vergeben wird 

Das Verfahren umfaßt folgende Funktionen. 
t) Die eigentliche Personalabrechnung mit 

Bruttoberechnung (Grundgehalt, -vergütung, Ortszuschlag, Zulagen, leıstungsbezo- 
gene Zuschläge, z. B. Mehrarbeit, Prämien, Nachtdienst, Bereitschaftsdienst) 

Nettoberechnung {Steuerabzüge, Übermittlung von Lohnzetteln und Lohnsteuerkar- 
ten-Aufklebern an die Finanzämter, Sozialversicherungsabzüge, Übermittlung von 
Daten im Rahmen von DEVO/DÜVO an die Sozialversicherungsträger) 

Zahlbarmachung (Anweisung der Nettobezüge, Übermittlung von Daten an das Kre- 

ditinstitut, Vernögenswirksame Anlage, Übermittlung von Daten an den Zahlungs- 
empfänger, Abwicklung von Vorschüssen, Zahlung von Kindergeld, Einbehaitung 

von Sacherträgen - Mieten, Stellplätzen -, durchlaufende Posten - Zahlung von 
Zehrkosten, Reisskostenvergütungen) 

Regelmäßige Verwaltungshilfen mit Kindergeldwarnlisten (gehen an die Personalab- 

teılungen), Wegfall von vermögenswirksamen Anlagen (geht an BVSt) vom Buchhal- 
ter gesetzten Terminen (gehen an BVSt} 

Verwaltungshilfen im Einzelfall; (u. a. „Adreßdienst"), z. B. Adressen für die Erhebung 

von Nabentätigkeiten, Adressen für die Erhebung für einkommensabhängigem Kın- 
dergeld (über solche Anforderungen entscheidet i. d R. das zuständige Referat, ım 
Ausnahmefall die Leitung des Personalamts) 

Verwaltungshilfen, die den Bereich der Verwaltung verlassen, Liste mit den Grundda- 

ten der ABM-Bsschäftigten für die Abrechnung mıt dem Arbeitsamt (geht an die 
BAJS) 
Liste der Mitglieder, dıe am Beitragseinzugsverfahren teilnehmen, an dis Betriebs- 
krankenkasse und andere gesetzliche Krankenkassen (einmalig am 1.4.) 
Auswertung ohne Personenbezug 
Lieferung von Statistiken, z B Finanzstatistik, Personalwechselstatistik, Personalbe- 
standsstatıstik; 

Personalkostentabeile; 
Beschäftigte nach Staatsangehörigkeit, Alter, Funktionsgruppen, 
Betriebskostenabrechnung, 

Verfahrenserweiterungen sind gegenwartig nıcht geplant. 

2 

3 

4 

5 

Personalstrukturdatei 

Dieses Verfahren ist, wıe aus der Bezeichnung schon erkennbar, in erster Linie nur für 
Auswertungen zu Untersuchungen über dıe Struktur des Personals der Freien und Han- 

sestadt Hamburg angelegt. Es enthält Daten über jeden (gegenwärtigen und früheren) 
Beschaftigten: 

- Angaben zur Person, 
- Angaben zur Ausbildung, 
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- Angaben zum Beschäfttgungsverhältnis. 
Der Datenbestand enthalt auch Historikdaten (ab 1978), nämlich 

-  Historikangaben zu jedem Beschäftigten (längstens ab 1978), 

- Angaben über frühere Beschaftigte (alle nach 1978 ausgeschtedenen) 
Der Datenbestand wird in sequentieller Organisation auf Magnetplatte gespeichert. 

Die Daten werden aus dem automatisierten Verfahren Personalabrechnung fortge- 

schrieben; Verknüpfungsmerkmal ist die unter Nr. 3 2.2.2 erwähnte Kennziffer. Der Da- 
tenbestand enthalt darüber hinaus wegen der unten aufgezahlten Auswertungen für Ver- 
waltungszwecke den Namen des Beschäftigten. 
Der Datenbestand wırd ın erster Linie fur Strukturuntersuchungen ausgewertet. Bedarfs- 
träger sınd verschiedene Behorden, vor allem das Personatamt, das Organısationsamt 

(Untersuchungen zur Personalplanung), die Leitstelle für dıe Gleichstellung der Frau, 
der Landesbetrieb Krankenhauser. Es handelt sich um Tabellenauswertungen und gra- 

Phische Darstellungen, insbesondere Alterspyramiden. 

Daruber hınaus wird der Datenbestand für Verwaltungszwecke ausgewertet: 

- Personalratswahlen (insbesondere Wählerlisten) 
-  Beförderungslisten für die Feuerwehr (neben dem Namen jeweils das Datum der Ein- 

stellung, der letzten Beförderung, des - in dar Zunkunft Jlegenden -— Ausscheidens). 

Fortbildung 

Nur der Vollständigkeit halber soll hier erwähnt werden, daß im Senatsamt auf einem 

Personalcomputer, der in erster Linie für Zwecke der Aus- und Fortbildung zur Verfü- 

gung steht, zwei kleine automatisierte Verfahren betrieben werden, mıt denen personal- 

bezogene Daten verarbeitet werden. 

- Verwaltung der Teilnehmer an den zentralen Fortbildungsseminaren (z. B. Rahmen- 

planseminare für den höheren allgem Verwaltungsdienst, Fremdsprachenkurse, 

Führungslehre-Seminare, u.a.m), 

- Speicherung der angewiesenen Honorare für dıe Kontrollmitteilungen an die zustän- 

digen Finanzämter 
Es folgen die automatısierten Verfahren, die die personenbezogenen Daten der Bedien- 

steten nur einer Behorde verarbeiten. 

Bewerberdatei ın der Behorde für Schule und Berufsbildung 

In der Bewerberdatei werden die Daten der Bewerber für das Lehramt an Grund-, Haupt- 

Real- und Sonderschulen gespeichert: 

- Persönliche Daten, z B. Name, Anschrift, Geburtsdatum; 

- Daten zur Ausbildung, z. B Lehrbefähigungen, Noten der Staatsprüfung. 

Die Daten werden halbjährlich durch die Personalabteilung aktualisiert und ausgewer- 

tet 

Lehrerindividualdate: ın der Behörde für Schule und Berufsbildung 

Die Lehrerindividualdatei enthält Daten des pädagogischen Personals an den staatli- 

chen Schulen {mehr als 20 000 Datensätze): 
- Persönliche Daten, z B. Name, Anschrift, Geburtsdatum; 
-  personal- und dienstrechtliche Daten, z. B. Rechtsverhältnis, Beschäftigungsverhält- 

nıs, Amts-/Dienstbezeichnung; 
- Daten zur Ausbildung, z.B Lehrbefahigungen, Lehrämter, 

- Daten zur Verwendung des Lehrers, z. B Unterrichtsstunden 
Die personlichen Daten und dıe personal- und dienstrechtlichen Daten werden von der 

Personalabteilung der Behörde für Schule und Berufsbildung ständig fortgeschrieben. 

Alle Daten werden einmal ‚ährlıch von den betroffenen Lehrern überprüft und erganzt. 
Nur soweit erforderlich, findet eine neue Erhebung statt, z B. der Unterrichtsstunden. 

Die Daten werden ım Stapelbetrieb verarbeitet. 
Die Auswertungen dıenen in erster Linie der Schulorganisation und der Planung 
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3.2.3 

Die Lehrerindividualdatet ıst Gegenstand einer kürzlich bei mir eingegangenen Eingabe 
Ich habe die Eingabe zum Anlaß genommen, dieses Verfahren eingehend zu prüfen. 
Über das Ergebnis werde ich im nächsten TB unterrichten. 

Personalverwaltungssystem in der Universität 

In der Universität Hamburg gibt es das automatisierte Personalverwaltungssystem. Es 
ist auf das wissenschaftliche Personal beschränkt und enthält folgende Daten: 
— Aus- und Weiterbildungsdaten, z. B. Schulabschluß, Hochschulabschlüsse, Promo- 

tion, Habilitation, 
— Beschäftigunsdaten, z. B. Dienst- und Beschäftigungsverhältnis, Bezahlung; 
— Dienstdaten; 
— Dienstadresse; 
- Nebentätigkeiten; 
- Beurlaubung; 
- Lehrdeputate; 
- Stellendaten 
Die Daten werden im Stapelbetrieb verarbeitet und für statistische Zwecke (inbesondere 
Hochschulstatistik) und für Zwecke der hochschulinternen Planung ausgewertet. 

Gibt es in der hamburgischen Verwaltung eın integriertes Personalinformationssystem? 

Auf Seite 28 sind die oben vorgestellten automatisierten Verfahren, mit denen perso- 
nenbezogene Daten von Bediensteten der Freien und Hansestadt Hamburg verarbeitet 

werden, in eıner Übersicht zusammengefaßt worden. Nach meiner Kenntnis sind 2. Z. 
keine weiteren automatisierten Verfahren geplant, mit denen personenbezogene Daten 
des Personals verarbeitet werden. Die betrachteten Verfahren verfügen nıcht über die 

Eigenschaften, dıe als hauptsächliche Gefährdungsmomente von Personalinformati- 
onssystemen angesehen werden. Es fehlt an der Zusammenfassung von Daten aus ver- 

schiedenen Anwendungsgabieten. Alle Verfahren bewegen sıch im Anwendungsgebiet 
der Personalverwaltung und teıiweise der Personalplanung, wobei zwar personenbezo- 

gene Daten verwendet, aber keine auf bestimmte Personen bezogene Auswertungen 
gemacht werden. Lediglich das Verfahren „Stellenplan” stammt aus einem anderen, im- 

merhin der Personalverwaltung verwandten Anwendungsgebiet; z. Z. werden aber kei- 

ne personenbezogene Daten verwendet. Die betrachteten automatısterten Verfahren 

sind - und das halte ich für den entscheidenden Punkt - nicht miteinander verknüpft, je- 
des Verfahren hat sein eigenes Ordnungsmerkmal und ist damıt gegen die anderen ıso- 
liert Die Ausnahme der Verknüpfung von Personalabrechnung und Personalstrukturda- 

tei kann in diesem Zusammenhang vernachlässigt werden, weil es sich hier um weitge- 
hend parallele Datenbestände handelt. Schließlich enthalten dıe Systeme auch keine 
Leistungs- und Beurteilungsdaten, die die Herstellung von Fähigkeits- oder Leistung- 
sprofilen oder die Überwachung der Bediensteten gestatten würden. 

Ein gemeinsames eindeutiges Ordnungsmerkmal für die Verknüpfung aller heutigen und 
künftigen automatisierten Verfahren wäre mit der fur das Verfahren Personalabrechnung 

vergebenen Kennziffer vorhanden. Die Voraussetzungen fur eıne Verknüpfung der auto- 
matısierten Verfahren könnten dadurch geschaffen werden, daß die - auch den Perso- 
nalverwaltungen ın den Behörden bekannte - Kennziffer zusätzlich in alle anderen auto- 
matısıerten Verfahren aufgenommen wird Auf diese Weise könnte auch dıe Stellenver- 

waltung mit der Personalverwaltung verknüpft werden. Voraussetzung dafür wäre, daß 

das Verfahren für den Steilenplan um den Ist-Stellenplan erweitert und darın auch die 
Kennziffer gespeichert würde; das Ist gegenwärtig nicht beabsichtigt. 
Nach den mir vorliegenden Erklärungen des Senatsamtes soll ein umfassendes Parso- 
nalinformationssystem nicht geschaffen werden. Ich habe keinen Anlaß, an dıesen Er- 

klärungen zu zweifeln, Trotzdem werde ich die weitere Entwicklung aufmerksam be- 
obachten. 
Ich habe bereits darauf hingewiesen, daß dıe betrachteten Verfahren nıcht zur Überwa- 
chung des Verhaltens und der Leistung von Bediensteten bestimmt und schon deshalb 
auch nicht geeignet sınd, weil sie keine dafür notwendigen Daten (dıe das Verhalten und 
die Leistung beschreiben) enthalten. 

27



 
 

Jewwınuuejjetg 

JeUSpeULIEBUNUPIO 

w
e
ß
u
n
n
a
m
s
n
y
 

u
s
B
u
n
u
y
o
e
)
 

-SBUNJAIZUBUN] 

{uspeg-ısi 
guyo) 

eueidsBunu 
-
a
p
e
B
s
B
u
n
g
e
m
 

-sA 
sep 

Buniung 

s
u
g
j
d
u
s
i
s
i
g
 

sap 
Bunjlersiny 

a
u
s
 

Jopal 
G
u
n
g
e
u
y
o
s
e
g
 

 
 

  

„veıduserg“ 
vesyeney 

  
  

 
 

(ueıd 
-886 

y
o
u
 

'Z 
'Z 

Jeqe 

“yaıbgw 
"Bas 

4ep 
Bunzjesag 

8ip 

38] 
sep 

"ueleg-Isi 
w
n
 

 
B
u
n
i
e
n
e
m
i
g
)
 

ewen 
e
w
y
l
e
W
w
s
ß
u
n
u
p
ı
o
 

Jey1zuusy 

U
N
L
S
W
S
B
U
N
U
P
I
O
 

  

USBUNNeMSNB[EZUlg 
u
o
B
u
n
y
e
m
s
n
e
s
ß
u
n
u
e
l
d
   

B
u
n
y
e
m
l
s
a
s
s
w
y
s
u
g
e
,
 

 
 

„Sunpiiquog" 

ueryapay 
  

  
 
 

Jeyizuuey 

!
J
e
u
B
l
S
W
S
s
B
U
n
u
p
I
O
 

Ayemenag 
op 

ejsısBuniepigjen 

 
 

 
 

usgsigempy 
N 

UEIUEMSIEINEUOSIEA 
uejsusiamun 

8 
‘2 'UEJUSbUNyeRuaA 

B
U
n
u
y
s
e
J
g
e
j
B
U
O
s
I
ä
d
 

U
E
B
U
N
Y
E
M
S
N
Y
y
 

Bunglesyosyog 

„Bunuyss) 
apepınyynys 

-geJEUOSIHH" 
-jeuosJag“ 

uesyepey| 
uelyeHaA 

  
  

 
 

  
  

 
 

(usyslszuuey 
Yu 

yOsNuepı 
Jyolu) JewwnujeLosied 

w
e
n
 

Y
E
W
I
I
S
L
W
I
S
B
U
N
U
P
I
O
 

“eayeınyosJapuog 
pun 

-jeoy 
'-JdneH 

'-punug) 
 
 

Y
E
U
B
H
O
W
S
B
U
N
U
P
I
O
 

ueßunysmsnesdunuelg 
(muossag 

SEysEUNSUBSSIM 
Inu) 

 
 

„
w
e
I
s
A
g
-
S
Ä
U
n
y
e
m
 

-IBA-JBUOSISA“ 

varygpaA 
  

  
 
 

:BingweH 
eislenun 

Swen 

!
B
U
N
H
E
W
S
B
U
N
U
P
I
O
 

u
e
ß
u
n
n
e
m
s
n
e
s
ß
u
n
u
s
(
d
 

Ziesulsjeuosiad 
 
 

syep 

-1sqlemeg” 

ueryeuaA 
  

  

  Syepienp 

p
u
n
e
u
y
a
"
 

VesyenaA 

  

  
  

 
 

:BunpIlgejnieg Pun einyog 
An) apıQyegl 

 
 

uelduejlajs-1oS 
verdusejg-isi 

  
pusnelöslsqnuspigyeg   

usbozequesp,nyusg 

 
 

  
BungemisrusllsIg   

BungfemieAeuosJlsd 
  

 
 

SUUIS 
UEISEM 

LI 
USSEMJEUOSJAG 

LUJ UBIYEJEA 
UEHEISHEWONNE 

USUSPLUeyLlon 
"Z "Z a}p Jsqn 

ZyaIsJoaf) 

28



3.24 

3.2.4.1 

3.2.4.2 

3.2.4.3 

Ausblick 

Auch wenn aufgrund der Struktur der vorhandenen automatisierten Verfahren und der 
Absıchten des Senatsamtes für den Verwaltungsdienst gegenwartig kein Grund zur Be- 
sorgnis besteht, kann ich es bei dieser Feststellung nicht bewenden lassen. Es muß Vor- 
sorge getroffen werden, daß auch bei einer Änderung der Absichten oder auch unbeab- 
sichtigt keine automatısıerten Verfahren entwickelt werden können, die die schutzwürdi- 
gen Belange der Bediensteten beeinträchtigen. 
Für mich ergeben sich 3 Tätigkeitsfelder. 

Novellierung des Personalvertretungsrechts 

Die Bürgerschaft hat den Senat ersucht, 
ihr baldmöglıchst mitzuteilen, welche Notwendigkeiten der Anpassung des Perso- 
nalvertretungsgesetzes im Lichte der seit 1972 gewonnenen Erfahrungen sowıe der 
veränderten Entwicklungen bestehen, damit die Novellierung noch ın dıeser Wahlpe- 
riode erfolgen kann. 

Ich habe mich schon gegenüber dem Senatsamt geaußert und folgende Änderung des 
Personalvertretungsgesetzes vorgeschlagen: 

Der Personalrat hat mitzubestimmen bei der Einführung, Anwendung sowie wesent- 
lichen Änderung oder Erganzung 
— von Dateien und Anlagen zur automatisierten Verarbeitung personenbezogener 

Daten der Beschäftigten, 
— von sonstigen technischen Einrichtungen, soweit diese dazu geeignet sind, das 

Verhalten oder dıe Leistung des Beschäftigten zu überwachen. 
Dieser Vorschlag lehnt sich an die Formulierungen des kürzlich novellierten hessischen 
Personalvertretungsgesetzes an. Mit einer solchen Rechtsvorschrift würde erreicht, daß 
der Personalrat als die Interessenvertretung der Beschäftigten 
— bei allen Automatıonsvorhaben beteiligt wird, mıt denen personenbezogene Daten 

der Beschäftigten verarbeitet werden sollen, und 
— bei anderen Automationsvorhaben dann beteiligt wird, wenn sia zur Überwachung 

geeignet sind. 

Inhaltliche Gestaltung von Automatıonsvorhaben ım Personalbereich 

Die Vorschläge für eine Novellierung des Personalvertretungsgesetzes können nur an 
formale Eigenschaften von Automationsvorhaben anknüpfen. Es bleibt ein weiter Ge- 
staltungsspielraum, in dem dıe Personaträte die Interessen der von Ihnen vertretenen 
Beschäftigten wahren müssen. Die Erfahrungen aus der privaten Wirtschaft zeıgen, daß 
Betriebs- und Personalräte mit dieser Aufgabe nıcht allein gelassen werden dürfen Ich 
stehe auch für die Beratung der Personalräte gern zur Verfügung. Mit der gesetzlichen 
Absicherung des Mitbetimmungsrechts der Personal- und Betriebsräte kann es im übrı- 
gen nicht sein Bewenden haben. Darüber hinaus bedarf es gesetzlicher Regelungen, 
die die Grundsätze der Erforderlichkeit und Zweckbindung fur den Bereich der Arbeits- 
beziehungen präzisieren. Meine Vorschläge für bereichsspezifische Regelungen der 
Verarbeitungsvoraussetzungen privatrachtlicher Arbeitsverhältnisse habe ıch unter Nr. 
4.7.& noch eınmal zusammengefaßt Sie sınd auf öffentlich-rechtliche Dienstverhältnisse 
weitgehend übertragbar. 

Überwachung des Verhaltens oder der Leistung 

Einen Sonderfall bilden die automatisierten Verfahren, die Daten über den Arbeitspro- 
zeß erfassen und zugleich geeignet sind, das Verhalten oder die Leistung des Beschaf- 
tigten zu überwachen. Hierunter fallen z. B. Teleiondatenerfassungssysteme, Zugangs- 
kontrolisysteme sowie alle automatısierten Verfahren im Dialogbetrieb, soweit hierbei 
Daten aufgezeichnet werden, die zugieich Daten über die Leistung der Benutzer sind. 
Hier ist besonders schwer, eınen Ausgleich zwischen den Gesichtspunkten, die eine 
Protokollierung der Inanspruchnahme des Systems notwendig machen - hierzu gehör- 
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ten etwa dıe Kassensicherheit; aber auch der Datenschutz verlangt, daß nachtragliche 

Kontrollen der Datenverarbeitungsvorgänge möglich sein müssen - und den Interessen 

der Beschäftigten zu finden. Ob und inwieweit solche Daten erhoben und gespeichert 

werden müssen und wie verhindert werden kann, daß sıe zugleich für Leistungsmessun- 

gen genutzt werden, läßt sich nicht abstrakt klären. Dies kann letztlich nur für jedes kon- 

krete automatisierte Verfahren geschehen 

Steuerwesen 

Novellierung der Abgabenordnung 

Im Berichtsjahr sınd die Arbeiten an dem Entwurf eines Steuerbereinigungsgesetzes 

1985 (Anderung der Abgabenordnung und anderer Gesetze} fortgesetzt worden. Mit 

dem Referentenentwurf vom August 1983 hatte ich mich in meinem 2. TB auseinander- 

gesetzt (Nr. 3.4.1) Nunmehr liegt der Entwurf der Bundesregierung vom 19.6.1984 (Bun- 

destagsdrucksache 10/1636) vor, der sich auch zu der Stellungnahme des Bundesrats 

vom 18.5.1984 (Bundesratsdrucksache 140/84) außert. 

Von datenschutzrechtlicher Relevanz sind folgende Aspekte der AD-Novellierung‘ 

- Auch der neueste Entwurf bringt keine Klarstellung hinsichtlich der Kontrollkompe- 

tenz der Datenschutzbeauftragten im Geltungsbereich des $ 30 AO (Steuergeheim- 

nis). Wie ich bereits in meinen früheren Tätigkeitsberichten (1. TB Nr. 6.3, 2. TB 

Nr. 3 4.1.1} dargestelit habe, ist zwischen den Datenschutzbeauftragten des Bundes 

und der Lander einerseits und den Steuerverwaltungan des Bundes und der Länder 

andererseits streitig, ob das Steuergeheimnis auch gegenüber den Datenschutz- 

beauftragten gılt. Hamburg hat im Bundesrat einen Vorstoß in Richtung auf sıne er- 

gänzende Regelung in der AD unternommen (BR-Drucksache 140/4/84 vom 

17 5 1984), der aber erfolglos geblieben ist. Daneben habe ich für meinen Zustän- 

digkeitsbereich nach einer von der AD-Novellierung unabhängigen Lösung des Pro- 

blems gesucht (s. unten 3.3.2.1). 

- Die Regelung des Kontrollmitteilungsverlahrens, dıe im Entwurf vom August 1 983 in 

& 93 Abs. 7 vorgesehen war, ist nunmehr in einem $ 93a AO (Entwurf) enthalten. 

$ 93a AO (Entwurf) ermächtigt die Bundesregierung, mıt Zustimmung des Bundesra- 

tes eine Rechtsverordnung zu erlassen, mit der Behörden und Rundfunkanstalten ın 

bestimmten, in Abs. 1 abschließend aufgezählten Fällen allgemeine Mitteilungs- 

pflichten gegenüber den zuständigen Finanzbehörden auferlegt werden können. Da- 

mıt sind nach dem Gesetzentwurf Kontrollmitteilungen nur zulässig, wenn und so- 

weit sie in der Rechtsverordnung zu $ 93a AO (Entwurf) konkretisiert sind. Auf allge- 

meıne Amtshilfevorschriften können keine Kontrollmitteilungen mehr gestützt wer- 

den. 

Der Gesetzentwurf dar Bundesregierung kommt der von den Datenschutzbeauftrag- 

ten erhobenen Forderung, die übermittelnde Stelle gesetzlich zur Unterrichtung der 

Betroffenen zu verpflichten, insoweit nach, ais er dıe „Verpflichtung zur Unterrichtung 

des Betroffenen” zum zwingenden Inhalt der Rechtsverordnung macht. Die Stellung- 

nahme des Bundesrates zu $ 93a Abs. 2 AO (Entwurf) sieht dagegen lediglich vor, ın 

der Rechtsverordnung „abzugrenzen, in welchen Fällen die mitteilende Stelle ver- 

pflichtet ist, den von der Mitteilung Betroffenen zu unterrichten.” 

Die Bundesregierung ist ın ihrer Gegenäußerung zur Stellungnahme des Bundesra- 

tes auf diesen Vorschlag, in dem ich einen Rückschritt sehen würde, nicht eingegan- 

gen Es bleibt zu hoffen, die Erkenntnis werde sich durchsetzen, daß Steuerpflichtige, 

dıe über Kontrollmitteilungen informiert sind, mıt größter Wahrscheinlichkeit rıchtige 

und vollständige Steuererklarungen abgeben werden, weıl sie durch die schriftliche 

Unterrichtung zwangsläufig daran gehindert werden, bestimmte steuerlich relevante 

Vorfälle einfach zu „vergessen". Dagegen erscheint mir die Vorstellung einiger Ver- 

treter der Finanzbehörden, nur wenn die Steuerpflichtigen nicht genau wüßten, ob 

und wann Kontrollmitteilungen gefertigt werden, wurden sie aus Furcht vor der 

Steuerfahndung „vorsorglich” alle Einnahmen angeben, wenig realistisch. Dann hät- 

te es bis heute keine Fälle verheimlichter Einkünfte geben dürfen, denn bislang war 

es ja so, daß Steuerberater und Steuerpflichtige zwar von der Praxıs der Kontrollmit- 
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teilungen wußten, sich aber zugleich im Ungewissen darüber waren, ob und wann im 
Einzelfall unter Berufung auf „Amtshilfe” Kontrollmitteilungen an die Finanzämter ge- 
sandt wurden. Tatsächlich sind viele Steuerpflichtige bewußt das Risiko eingegan- 
gen, aufgrund von Kontrollmitteilungen „erwischt” zu werden. 
Einer Pressemeldung vom 19.10 1984 zufolge soll die AO-Novellierung aus dem 
Entwurf eines „Steuerbereinigungsgesstzes 1985" auf Betreiben von Bundestagsab- 
geordneten wieder herausgetrennt werden Die AQ-Änderungen sollen im nächsten 
Jahr „ohne Zeitdruck” überprüft werden. Die Argumente der Parlamentarier lassen 
sıch wie folgt zusammenfassen: Das mit $ 93a AO (Entwurf) vorgesehene Kontroll- 
mitteilungsverfahren stelle das bisherige Ermittlunssystem des Steuerverfahrens- 
rechts, das dıe Amtshilfe zwischen Behörden nur als Amtshilfe „auf Ersuchen” rege- 
le, auf den Kopf, indem es Behörden und Rundfunkanstalten verpflichte, in bestimm- 
ten Fällen von sıch aus und ohne Einzelanfrage über bestimmte Zahlungen und Vor- 
gänge zu unterrichten. 
Richtig an dieser Argumentatıon ıst, daß die AO 1977 nur dıe Amtshilfe, älso Unter- 
stützung im Einzelfall auf Ersuchen, nıcht aber einen regelmäßigen Informationstluß, 
wie es das Kontrollmitteilungsverfahren darstellt, kennt. Demgegenüber weist die 
Praxis aber eine Vielzahl von Kontrellmitteilungsverfahren auf. Diese seit Jahren 
geübte Praxis kann sich bestenfalls auf Verwaltungsvorschriften stützen, sie kennt 
keine Unterrichtung des Betroffenen und wurde, seit die ersten Bedenken laut wur- 
den, mit $ 111 AO 1977 (Amtshilie) gerechtfertigt. Inzwischen ist wohl unbestritten, 
daß regelmäßige, anlaBunabhängıge Mitteilungen nıcht auf $ 111 AO gestützt wer- 
den können. Wenn es nıcht bald zu einer gesetzlichen Regelung des Kontrolimittei- 
lungsverfahrens kommt, entfällt die Geschäftsgrundiage dafür, daß die Datenschutz- 
beauftragten die bisherige Praxis - für eine Übergangszeit - toleriert haben Im Klar- 
text: Wenn das Kontrollmitteilungsverlahren nicht umgehend auf eine gesetzliche 
Grundlage gestellt wird, müssen die z. Z. praktizierten Kontrollmitteilungen - als Ein- 
griffe in das Recht auf informationelle Selbstbestimmung, dıe von Verfassungs we- 
gen nur aufgrund präziser gesetzlicher Erlaubnistatbestände erfolgen dürfen - je- 
denfalls insoweit unterbunden werden, als die Betroffenen hıarvon nicht unterrichtet 
werden. 

Probierne in Hamburg 

$teuergeheimnis ım Verhältnis zur Prüfkompetenz des Datenschutzbeauftragten 

Ich bin - ebenso wıe die übrigen Datenschutzbeauftragten - im Gegensatz zu den Fi- 
nanzbehorden der Ansicht, daß bereits dıe Auslegung der vorhandenen Rechtsvor- 
schriften zu einem eindeutigen Ergebnis führt: Das Steuergeheimnis steht meiner Kon- 
trollbefugnis nicht entgegen, sondern es stellt eine bereichsspezifische Datenschutzre- 
gelung dar, deren Einhaltung ıch zu kontrollieren habe. Eine Regelung ın der AO oder 
dem BDSG kann also nur klarstellenden Charakter haben. 
Die Durchbrechung des Steuergeheimnisses zugunsten der Datenschutzkontrollbehör- 
de läßt sich auf $ 30 Abs. 4 Nr. 1 und Nr. 2 AO stützen. Ebenso wie der Rechnungshof, 
dem von keiner Finanzbehörde bisher das Kontrollrscht im Anwendungsbereich der AO 
bestritten worden ist, wird der Datenschutzbeauftragte, wenn er die Einhaltung des 
Steuergeheimnisses durch die Steuerverwaltung pruft, in einem Verfahren 1.8. des 830 
Abs. 2 Nr. 1 lit. a AO tätig. Mithın dürfen ihm Steuerdaten gem. $ 30 Abs. 4Nr 1 AO of- 
Tenbart werden. 
Ebenso wie der Rechnungshof kann sich der HmbDSB für seine Kontrolle auch auf ein 
Gesetz berufen, das dıe Offenbarung von dem Steuergeheimnis unterliegenden Daten 
ausdrücklich zuläßt. Nach 8 20 Abs. 1 Satz 1 überwacht der HmbDSB die Einhaltung 
anderer Vorschriften über den Datenschutz, zu denen — worauf sich die Steuerverwal- 
tung in anderern Zusammenhang beruft - auch das Steuergeheimnis zu rechnen ist, vgl. 
$.45 Satz 2 Nr. 1 BDSG. 
In Anbetracht der Haltung der Finanzbehörde und der Tatsache, daß z. Z. nur geringe 
Chancen für eine Regelung durch den Bundesgesetzgeber bestehen, habe ıch den Se- 
nat gebeten, eine Äußerung dahingehend abzugeben, daß auch nach seiner Auffassung 
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dem HambDSB bei der Durchführung seiner Kontrollen im Anwendungsbereich der AO 

das Steuergeheimnis nicht entgegengehalten werden könne. 

Diesem Wunsch ist der Senat nicht gefolgt. In seiner Stellungsnahme zu meinem 2. TB 
{Senatsdrucksache Nr. 621 vom 5 6.1984, Nr. 4.1) stellt er vielmehr fest, das umstrittene 

Problem könne wegen der unveränderten Rechtsstandpunkte nur auf der Ebene des 

Bundesrechts geklärt werden. Gleichzeitig hat er seine Bereitschaft bekundet, im Rah- 
men seiner Gesetzesbindung meine Kontrolltätigkeit weitestgehend zu unterstützen 

Das bedeutet, daß der HmbDSB gehindert ıst, von Einzelbeschwerden losgelöste syste- 

matische Kontrollen bei der Steuerverwaltung vorzunehmen, mit denen die Kenntnis- 
nahme von personenbezogenen Daten notwendigerweise verbunden ist. 

Hundebestandsaufnahme 

Im Januar löste eine Aktion des Finanzamtes Hamburg-Nord — Hundesteuerstelle - eı- 
nen Sturm der Entrüstung aus, der bis heute noch nıcht ganz verebbt ist. Monatelang er- 

reichten mich Eingaben und Anrufe von Bürgern, die sich entrüstet, satırısch, sozıalkri- 
tisch, polemisch, menschlich, juristisch und politisch mit dieser Aktion auseinandersetz- 

ten. Eine Reihe schriftlicher Anfragen wurden an den Senat gestellt, und die Bürger- 

schaftsfraktionen der CDU und der GAL brachten Anträge ein, mit denen der Senat zum 
Abbruch der Aktion aufgefordert werden solite (Bürgerschaftsdrucksachen 11/1865 und 

11/1866 vom 13. bzw. 18.1.1984). Zwei betroffene Bürgerinnen legten aus unterschiedli- 

chen Gründen Verfassungsbeschwerden beim Bundesverfassungsgericht eın (1 BvR 

170/84), die jedoch nicht angenommen wurden, weil sie für unzulässig bzw. aussichts- 
los gehalten wurden. 

Was war geschehen? 

Die Steuerverwaltung hatte erstmals von einer Vorschrift Gebrauch gemacht, die bereits 
am 9.1.1973 Gesetz geworden war. Sie hatte, zusammen mıt den Grundsteuerbeschei- 
den für das Jahr 1984, einen Fragebogen des Finanzamtes Hamburg-Nord versandt, mit 

dem dıe Grundeigentümer um Mithilfe gem. $ 23 des Hundesteuergesetzes gebeten 
wurden. Mithelfen sollten die Grundeigentümer it. Anschreiben zum Fragebogen dabei, 

die Daten der Hundesteuerstelle auf den neuesten Stand zu bringen, damit — zum Siege 
der Steuergerechtigkait - ein aktueller Überblick über die Zahl der in Hamburg gehalte- 

nen Hunde gewonnen werde. Die Grundeigentümer wurden um Angaben gebeten über 
die auf ihrem Grundstück gehaltenen Hunde und deren Halter. Sie sollten verstchern, 

daß sie ıhre Angaben nach besten Wissen und Gewissen gemacht hätten. Eine Rechts- 

mittelbelehrung fehlte auf dem Fragebogen ebenso wıs ein Hinweis auf die Folgen, mit 

denen bei Verweigerung der Beantwortung gerechnet werden mußte. 

Ich bin bei meiner rechtlichen Prüfung der Aktion zu folgenden Feststellungen gekom- 

men: 
— Rechtsgrundlage für die Befragung der Grundeigentümer ist $ 23 ı. V.m. 8 22 Hunde- 

steuergesetz vom 9.1.1973. (Mit Gesetz vom 22.12 1983 wurde das Hundesteuerge- 

setz geändert. Von dieser Änderung wurden $$ 22, 23 aber nicht berührt ). Der Um- 
tang der Auskunftspflicht sowie das bei der Durchsetzung anzuwendende Verfahren 

sind nicht im Hundesteuergesetz selbst geregelt, vielmehr sind gem. $ 1 des Ham- 

burgischen Abgabengesetzes die Vorschriften der Abgabenordnung 1977 (AO) her- 
anzuziehen, insbesondere $ 93 AO. 

- $ 23 Hundesteusrgesetz stammt aus einer Zeit, in der dıe heutigen Vorstellungen 

über das jedem zustehende Recht auf informationelle Selbstbestimmung noch nicht 
Altgemeingut waren. Mıßt man die Vorschrift an den Maßstäben, die das Bundesver- 

fassungsgericht mit seinem Urteil zum Volkszählungsgesetz 1983 definiert hat, so 

muß man zwar erkennen, daß es sich um eine bereichsspezifische Regelung für Da- 
tenerhebungen auf dem Gebiet der Hundesteuer handelt, dıe aber den Geboten der 
Normenkltarheit und der Verhältnısmäßigkeit nur in sehr unzulänglicher Weise ent- 
spricht. 

Gabe es $ 23 Hundesteuergesetz nicht, wäre beim Vollzug des Hundesteuergeset- 
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zes $ 93 AO anzuwenden. Zwar wird in $ 93 AO abstrakt jedem Bürger (nicht nur 
Grundeigentümern und Haushaltungs- sowie Betriebsvorständen) eine Auskunfts- 
pflicht auferlegt, aber diese Auskunftspflicht kann nur in einem konkreten, einzelne 
Personen betreffenden Steuerfall akut werden. Nach $ 93 AO sollen Personen, dıe 
nıcht Beteifigte eines Steuerverfahrens sind, nämlich erst dann zur Auskunft ange- 
halten werden, wenn die Sachverhaltsaufklärung nıcht zum Ziele führt oder keinen 
Erfolg verspricht. $ 93 AO läßt also nıcht- wie 8231. V m. 822 Hundesteuergesetz — 
eine allgemeine Erhebung uber alle Hundehalter beı Nichtbeteiligten zu und statuiert 
keine allgemeine Auskuniftspflicht. $ 93 AO ermöglicht keine flächendeckende Erhe- 
bung mıt der Folge, daß sich die Auskunftspflicht in der überwiegenden Zahl der Fäl- 
le - wie es bei der Erhebung nach $5 22, 23 Hundesteuergesetz der Fall war - auf 
Personen bezieht, die ıhren Hund angemeldet haben und ordnungsgemäß ver- 
steuern, für deren Steuerverhältnis also kein Anlaß zur Beweiserhebung und zur In- 
anspruchnahme von Dritten gegeben ıst. 

Schwerer als dıe Zweifel an der Verhältnısmäßigkeit des $ 23 Hundesteuergesetz 
wiegen die Bedenken gegen die hıer praktizierte Art des Verwaltungsvollzugs. 
Dazu vorweg einige Zahlen und Fakten‘ 
Ende 1983 waren in Hamburg rund 45.500 
Hunde gemeldet 
Aufgrund der $8 22, 23 Hundesteuergesetz wurden 
im Januar 1984 rund 190.000 
Fragebogen an die Eigentümer von Grundstücken in Hamburg ver- 
sandt. (Ausgenommen waren die Eigentümer von Grundstücken, die 
im Sachwertverfahren besteuert werden, sowie die Stadt Hamburg als 
Grundeigentümer.} Zu den Befragten gehorten auch alle Wohnungsei- 
gentümer sowie die großen Wohnungsgesellschaften. 
Die Rücklaufquote erreichte bis Oktober 1984 mıt 138.000 
beantworteten Fragebogen rund 75 %. 
In den zurückgesandten Bogen wurden rund 18.000 
Hunde benannt. Das ist etwas mehr als eın Drittel des gemeldeten 
Hundebestandes. 
Daß nur diese relativ geringe Zahl von Hunden benannt worden ist, ist im wesentli- 
chen auf die Tatsache zurückzuführen, daß alle Wohnungsgesellschaften und viele 
Eigentümer großer Mietshäuser sıch außerstande sahen, über Hundehalter in ihren 
Wohnungen Aussagen zu machen. Die Zahl der Haushalte in Mietwohnungen ist 
aber viel größer als dıe Zahl der Haushalte in selbstgenutzten Einfamılienhäusern 
oder Eigentumswohnungen. Folglich dürften auch die ın Mietwohnungen gehaltenen 
Hunde zahlenmäßig einen wesentlichen Teil des Hundebestandes ausmachen. Ge- 
rade über diesen Teil waren aber mit der Erhebung keine Erkenntnisse zu gewinnen. 
Die in den Fragebogen benannten Hunde-/Hundehalterdaten wurden ın einem auto- 
matisierten Verfahren mit den der Hundesteuerstelle bekannten Daten abgeglichen. 
Dabei wurden 1.966 
klärungsbedürftige Falle ermittelt. Bei 800 
Fällen davon stellte sich heraus, daß dıe Hunde tatsächlich versteuert 
wurden. Die Differenzen beruhten auf abweichender Schreibweise u.ä 
Bisher wurden 379 
nıcht gemeldete Hunde „entdeckt”, während eın Restbestand von 787 
Fällen noch der endgültigen Klärung bedarl. 
Nach Schätzung der Finanzbehörde sind etwa 2.500 der 4.800 bıs Oktober erfolgten 
Neuanmeldungen wahrscheinlich unter dem Eindruck der Erhebung „freiwiltig” er- 
folgt Diese Schätzung basiert auf den Erfahrungswerten bzgl. der Neuanmeldungen 
jeweils nach Weihnachten aus den letzten Jahren. 

Ich enthalte mich einer Stellungnahme zu der Frage, ob die Aktion geeignet war, 
mehr Steuergerechtigkeit zu erreichen, und ob der Aufwand für dieses Mehr an 
Steuergerechtigkeit verhältnismäßig war Festzustellen ist jedenfalls, daß diese Ak- 
tion erhebliche Mängel beim Verwaltungsvollzug aufwies. Aus dem Fragebogen wur- 
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de nicht hinreichend deutlich, 

— daß das Auskunftsersuchen ein Verwaltungakt ist, 

— ob .dıe Auskunft für die eigene Besteuerung oder die Dritter verlangt wird, 
- wie weit die Verpflichtung zur Auskunftserteilung geht, d.h, ob Nachforschungen, 

Befragungen, Besichtigungen zur Gewinnung von Erkenntnissen über tatsächliche 

Hundshaltung auf dem Grundstuck anzustellen sind. 

Außerdem fehlte eine Rechtsmittelbelehrung. Zwar ist eine Rechtsmittelbelehrung 
nicht notwendiger Bestandteil eines jeden Verwaltungsaktes, doch gerade baı einer 

so brisanten Aktion wie dieser mußte sich den Verantwortlichen dıe Vermutung gera- 
dezu aufdrängen, sie werde nicht von allan 190.000 Befragten unwidersprochen hin- 

genommen werden. Schließlich wäre auch eın Hinweis auf möglicherweise geplante 
Erzwingungsmaßnahmen angezeigt gewesen Das Fehlen solcher Hinweise führte in 

der Presse zu Spekulationen über Geldstrafen von DM 5.000 bis hin zur Erzwin- 

gungshaft. 
Nach allem muß ıch vermuten, dıe Finanzbehörde habe - zwar überzeugt davon, die 

Erhebung seı juristisch vertretbar und finanzpolitisch notwendig — aus Besorgnis um 
die politische Wirkung auf die Bürger aber bewußt vermieden, mit der notwendigen 

Klarheit über die Aktion zu informieren. Dies mußte zu Lasten der Konsequenz und 
der Transparenz des Verwaltungshandeins gehen. 

Bauwesen 

Karolinenviertel 

Im September wurde von der Baubehörde im Karolinenviertel eine Erhebung durchge- 
führt, die erhebliche Unruhe beı den Betroffenen, den Bewohnern eines für die Sanie- 
rung vorgesehenen Altbauquartiers, ausgelöst hat, s. a. 1 2. Nach eingehender — nach- 
traglıcher — Prüfung der Rechtsgrundlagen für die „Vorbereitenden Untersuchungen 

nach & 4 Städtebauförderungsgesetz im Karolinenviertel” bin ich zu folgendem Ergeb- 

nis gekommen: 

1. Die vorbereitende Untersuchung ıst nach $ 1 Abs. 2, 83 Abs. 3 des Städtebauförde- 

rungsgesetzes zulässig. . 
2. Gem. &3 Abs. 4 Städtebauförderungsgesetz sınd die Betroffenen zur Auskunft über 

die Tatsachen verpflichtet, „deren Kenntnis zur Beurteilung der Sanıerungsbeduürftig- 

keit eines Gebietes oder zur Vorbereitung oder Durchführung der Sanierung ertor- 

derlich ist.” 
3. Gem. $4 Abs. 1 des Gesetzes hat „die Gemeinde... Untersuchungen durchzufüh- 

ran oder zu veranlassen, die erforderlich sınd, um die Notwendigkeit der Sanierung, 
die sozialen, strukturellen und städtebaulichen Verhäftnisse und Zusammenhänge 
sowie dıe anzustrebenden allgemeinen Ziele und die Durchführbarkeit der Sanıerung 

im allgerneinen beurteilen zu konnen.” 
4. Das StBauFfG beschreibt in $ 1 Abs. 2 und $ 3 Abs. 3 mit hinreichender Klarheit, wel- 

che Daten zur Feststellung städtebaulicher MıBstande erforderlich sind. Dagegen 

werden im Gesetz keine Anhaltspunkte dafür gegeben, weiche Daten zur „Vorberei- 

tung oder Durchführung der Sanierung” im einzelnen erforderlich sınd. Insoweit 

mangelt es der Vorschrift an der nötigen Klarheit. Das hat zur Folge, daß bei Zweifeln 
an der Erforderlichkeit oder an der Verhäftnismäßigkeit einzelner Fragen gegen die 

Zulässigkeit dieser Fragen entschieden werden muß. Ich halte im Ergebnis folgende 

Fragen für unzulässig, da für den Zweck nicht erforderlich: 

  

Frage 1: Wıe haben Sie Ihre derzeitige Wohnung gefunden? 

Frage 27: Wie hoch ist das durchschnittliche monatliche Nettoeinkommen Ihres 

Haushalts? 
Frage 29: Wie setzt sich Ihr Haushalt zusammen nach Vorname, Nationalität, Ge- 

schlecht, Stellung der einzelnen Personen im Haushalt, Alter der einzel- 

nen Personen?
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Meine Bedenken und Anregungen sınd für die eigentliche Betragungsaktion faktısch 
zu spat gekommen, denn nur dıe Petenten und weıtere Personen, dıe mit der Beant- 
wortung der Fragebogen gewartet hatten, konnten beim Ausfüllen ihrer Bogen be- 
rücksichtigen, daß sie zur Beantwortung der Fragen 1, 27, 29 nıcht verpflichtet sınd 
Um so größeres Gewicht muß ich auf dıe Kontrolle der sıch nun anschließenden Aus- 
wertung der Erhebungsbogen legen Ich habe mich eingehend ınformıert über das 
Konzept der „Vorbereitenden Untersuchung”, über die Verteilung der Verantwortung 
und der Aufgabenerfüllung zwischen der auftraggebenden Baubehörde und der auf- 
tragnehmenden „Arbeitsgruppe Karolinenviertel“, über dıe geplanten Abläufe bei 
der Datenverarbeitung, insbesondere über die definierten Auswertungskriterien Ich 
habe darauf hingewiesen, daß eine Verwertung der Antworten auf die inkriminierten 
Fragen gem. 8 5 Abs. 1 Nr. 1 zu unterbleiben hat. Dies hat zur Folge, daß dıe Auswer- 
tanweisung, die mit einem großen Anteil auf die Antworten zu Fragen 27 und 29 ab- 
stellt, überarbeitet werden muß. Die Verhandlungen mit der Baubehörde sind noch 
im Gange. Mein besonderes Augenmerk werde ich darauf richten, daß die Vorblätter 
rechtzeitig von den Fragebogen getrennt und die Bogen rechtzeitig vernichtet wer- 
den. Datenübermittlungen ın nicht anonymisierter und nicht aggregıerter Form sind 
ausgeschlossen. Damit kann ich die Besorgnis einiger ausländischer Mitbürger zer- 
streuen, daß dıe Ausländerbehörde Daten aus der Erhebung erhalten werde. 

Wohnraumdatei 

Im Berichtsjahr hatte ich mich damit auseinanderzusatzen, daß einerseits die Einführung 
der Fehlbelegungsabgabe ın Hamburg immer weniger wahrscheinlich wurde, während 
auf der anderen Seite der Aufbau der „Wohnraumdatei” vorangetrieben wurde. Der Auf- 
bau des Datenbestandes war ursprünglich in Vorbereitung des Verfahrens „Fehlbele- 
gungsabgabe” erfolgt. Nunmehr soll die Wohnraumdateı dem Vollzug des Wohnungs- 
bindungsgesetzes (WoBindG) sowie dazu dienen, Material für wohnungspolitische 
Maßnahmen des Senats zu liefern. 
Z. Z. werden drei Modelle für die Fortführung der Wohnraumdatei diskutiert. Modell | 
sieht vor, die Wohnraumdateı objektbezogen als Wohnungsbestandsdatei zu führen 
Die Fortschreibung wurde eine standıge Übersicht über den Bestand an öffentlich geför- 
derten Wohnungen und deren Struktur sıcherstellen. Sie würde keine Informationen 
über dıe Nutzung des Sozialwohnungsbestandes (Informationen uber die Mieter) liefern. 
Nach Modell II sollen über die objektbezogenen Angaben hinaus auch die Namen der 
Wohnungsınhaber erfaßt werden. Daten über dıe Personenzahl der Haushalte würden 
jedoch nicht gespeichert. 
Bei Modell Ill sollen außer den objekitbezogenen Angaben und dem Namen das Woh- 
nungsinhabers auch seın Alter, seine Staatsangshörigkeit und die Zahl der Haushalts- 
angehörigen gespeichert werden. Diese Form der Wohnraumdateı lıefert aktuelle Infor- 
mationen über den Wohnungsbestand, über die Wohnungsinhaber sowie über die Bele- 
gung der Sozialwohnungen 

Ursprüngliche Bedenken gegen dıe Modelle II und Ill habe ich zum Teil zuruckgezogen, 
zu den verbliebenen steht eine Stellungnahme der Baubehörde noch aus. Die Modelle I 
und Il sind im wesentlichen nach dem WoBindG gerechtfertigt, das folgende Aufgaben 
nennt: 
$ 2- Sicherung der Zweckbestimmung von Sozialwohnungen 
& 4- Überwachung der Überlassung von Sozialwohnungen nur an Wohnberechtigte: 

Durchsetzung der Kündigung gegenüber Nichtwohnberechtigten 
8 6- Sicherung vor Leerständen und unberechtigter Selbstnutzung 
8 12- Sicherung vor Zweckentfremdung 
Gegen die Speicherung des Namens des Wohnungsinhabers habe ıch keine Einwände 
mehr, weil der Wohnungsinhaber auch nach berechtigtem Bezug der Sozialwohnung 
noch Mitwirkungspflichten nach dem WoBindG hat und gezielt angeschrieben werden 
können muß. 
Die Speicherung des Namens des Untermieters halte ıch dagegen nur dann fur zulässig, 
wenn die untervermietete Wohnfläche mehr als die Hälfte der Gesamtwohntläche aus- 
macht Gem. $ 21 WoBindG finden die Vorschriften dieses Gesetzes nämlich nur dann 

35



3.4.3 

3.5 

3,51 

auch auf Untermietverhaltnisse Anwendung Dieser Vorschrift trägt das Modell Ill noch 

nicht Rechnung, weıl bisher undifferenziert verfahren wird, d.h es wird ın allen Fällen 

der Name des Untermieters gespeichert. 

Der bei Modell Ill vorgesehene erweiterte Datenumfang ıst für Aufgaben des WoBındG 

nicht erforderlich. Die Baubehörde begründet den Wunsch nach Speicherung der zu- 

sätzlichen Daten mıt den ıhr obliegenden allgemeinen Aufgaben, nämlıch 

- Versorgung der Hamburger Bevölkerung mit Wohnungen, 

- Wohnungsplanung, Wohnungspflege, 

- Erhebung und Vorhaltung aussagekräftiger Daten über den Soziaiwohnungsmarkt 

als Entscheidungsgrundlage für wohnungspolitische Maßnahmen des Senats. 

Das Geburtsjahr des Wohnungsinhabers soll Aussagen über die Altersstruktur der Ein- 

personenhaushalte ermöglichen, um erkennen zu können, wann ın einem bestimmten 

Wohnquartier gehäuft ın kurzer Zeit mit dem Freiwerden von Sozialwohnungen zu rech- 

nen ist. Die Anzahl der Familıenangehörigen soll Erkenntnisse über die Größe von S0- 

zialmieterhaushalten liefern für dre Planung von Neubauten oder die Zusammenlegung 

kleinerer Wohnungen. Das Speichern der Staatsangehörigkeit des Wohnungsinhabers 

wird damit begründet, daß der Senat ein neues Konzept für die Wohnungsvergabe plant, 

mıt dem - auch - angestrebt wırd, durch gezielte Vergabe von Sozialwohnungen ene 

gleichmäßige Verteilung der Ausiänderhaushalte uber das gesamte Stadtgebiet zu er- 

reichen 
Die Daten für die Wohnraumdatei sollen durch Übermittlung aus dem Einwohnerdaten- 

bestand gewonnen und fortgeschrieben werden. Ihre Erhebung erfolgt zwangsweise 

aufgrund des Meldegesetzes. Die Übermittlung aus dem Einwohnerdatenbestand an 

die fur die Fuhrung der Wohnraumdatei zuständigen Stellen erfolgt gem & 3 der Ham- 

burgischen Meldedatenübermittlungsverordnung „zur Durchführung des WoBindG”. In 

& 3 der VO ist das Datum „Staatsangehörigkeit” nur mit aufgenommen worden, um die 

damals geplante Clearingstelle mit den notwendigen (so weit wıe möglıch aggregierten) 

Daten versorgen zu können. Im Hinblick auf dte im Volkszählungsurteil für die Verwen- 

dung zwangsweise erhobener Daten aufgestellten Grundsätze (insbesondere Seiten 

49/50) halte ich es für erforderlich, daß für die Führung eıner Wohnraumdatei nach Mo- 

dell III der Verwendungszweck einzelner Daten, soweit er über Zwecke nach dem Wo- 

BindG hinausgeht, bereichsspezifisch und präzise bestimmt wird $ 9 Abs. 1 reicht auf 

Dauer als rechtliche Grundtage für dıe mit Modell Il geptante Datenverarbeitung nicht 

aus. Ohne eıne präzise Beschreibung der Zwecke bleibt zweifelhaft, ob die personenbe- 

zogene Vorhaltung der Daten wirklich erforderlich ist und anonymisierte statistische Da- 

ten (z. B. vom Stala lieferbare blockweıse Aggregate) nıcht ausreichen. Die Baubehor- 

de beruft sıch auf nur vage in Aussicht genommene wohnungspolitische Maßnahmen 

des Senats Datenerhebung und -verarbeitung „auf Vorrat” ist aber unzulässig. Die Er- 

fahrungen mit der Fehlbelegungsabgabe und der Clearingstelle geben zu erheblichen 

Bedenken gegen dıe zunächst nur „auf Verdacht" bereitgehaltenen Datenbestände An- 

laß 

Katastergesetz 

Das Kataster- und Vermessungswesen ist in Hamburg gesetzlich nicht geregelt. Daher 

shit es an einer rechtlichen Grundlage für dıe Verarbeitung der personenbezogenen 

Daten im Liegenschaftsbuch, das in Hamburg in einem automatisierten Verfahren ge- 

führt wırd Ich halte auch auf diesem Gebiet eine gesetzliche Regelung für erforderlich 

Schulwesen 

Umsstzung der Datenschutzbestimmungen im Schulbereich 

Seit Aufnahme meıner Tätigkeit haben sich eine Reihe von Bürgern - Schuler, Eltern und 

auch Lehrer - mit Fragen und kritischen Anmerkungen zur Datenverarbeitung im Schul- 

bereich an mich gewandt. Dies führte zu einem regen Dialog mıt der BSB über Daten- 

schutz im Schulbereich und im Ergebnis zu der Erkenntnis, daß den Schulen und ande- 

ren Dienststellen der BSB zweckmäßigerweise eine Orientierungshilfe für die Anwen- 
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dung der abstrakt formulierten und teilweise schwer verständlichen datenschutzrechtli- 
chen Bestimmungen gegeben werden sollte. Diese Orientierungshilie hegt jetzt vor. Un- 
ter der Überschrift „Datenschutz-Info” wıll die Schulbehörde Hınweise zur Datenverar- 
beıtung und Datensicherung ın den Schulen und Dienststellen der BSB herausgeben 
und ın das Verwaltungshandbuch für Schulen aufnehmen. Die „Datenschutz-Info” bringt 
die wesentlichen Erläuterungen zur Datenerhebung und Datenverarbeitung ım Schulbe- 
reich. Sie erklärt dıe spezifischen Begriffe des Datenschutzgesetzes und wendet diese 
Begriffe auf Beispiele aus dem Schulbereich an Sie benennt sine Stelle in der BSB, mıt 
der in Zweifelsfällen Kontakt aufgenommen werden kann. Sıe weist hin auf die Rechte 
der Betrofienen gem $ 6 und bringt in Erinnerung, daß neben dem Datenschutzgesetz 
auch andere Bestimmungen über den Datenschutz existieren und zu beachten sınd. 
Ich halte dıe „Datenschutz-Info" für ein geeignetes Mittel, um das Problembewußtsein 
beim Umgang mit personenbezogenen Daten zu wecken und auch Mitarbeitern, für die 
der Umgang mit Datenschutzbestimmungen nıcht zum alltäglichen Geschäft gehört, 
zum richtigen Handeln zu befähigen. Sıe ist eıne wichtige Maßnahme zur Umsetzung der 
Datenschutzbestimmungen ın dıe Praxis. 

Bereichsspezifische Datenschutzbestimmungen ım Schulgesetz 

Mit der Schulbehörde besteht Einvernehmen, daß eine bereichsspezifische Regelung 
für die Datenverarbeitung im Schulbereich erforderlich ist. Inzwischen ist in allen Bun- 
desländern die Diskussion über die Datenverarbeitung im Schulbereich angelaufen, und 
dıe Notwendigkeit einer umfassenden bereichsspezifischen Regelung ın den Schulge- 
setzen der Länder wird allgemein anerkannt. 
Im Schulverhäitnis werden durch die Schulen und die Schulverwaltung personenbezo- 
gene Daten von Schülern und Eltern aus vielen Anlässen erhoben, verarbeitet und ver- 
wertet. Schon beı der Schulaufnahme sind Angaben auf den Anmeldeformularen zu ma- 
chen, werden ärztliche Einschulungsuntersuchungen durchgeführt und bei Früheinschu- 
lung oder Zurückstellung sowie beı der Überweisung ın Sonderschulen weıtere psycho- 
logische und ärztliche Gutachten eingehoit, dıe eine Fülle von personenbezogenen Da- 
ten liefern. Während der Dauer des Schulverhältnisses fallen personenbezogene Daten 
bei Leistungsbewertungen (Noten, Prüfungsergebnisse), Verhaltensbeschreibungen 
und schulischen Ordnungsmaßnahmen an. Außerdem werden Daten erhoben für die 
Schülerversicherung, dıe Schulstatistik, dıe Schülerbeförderung, Schul- und Elternver- 
tretungen, Schülerzeitungen, wıssenschaftliche und sonstige Befragungen. 
Ein Teil dieser Daten ist zweifellos für die Erfüllung des Erziehungs- und Bildungsauftra- 
ges der Schule erforderlich. Ein anderer Teil wırd nur auf freiwilliger Basis erhoben und 
verarbeitet werden können. 
Folgende Punkte müßten ım Gesetz festgelegt werden, und zwar ohne Rücksicht darauf, 
ob die Datenverarbeitung in Dateien oder ın anderer Form erfolgt: 
- Die Daten, zu deren Angabe Schüler und Erziehungsberechtigte verpflichtet sind 

Dabeı sınd Anlaß der Datenerhebung und Zweck der Datenverarbeitung zu bezeich- 
nen. Es muß beispielsweise geregelt werden, welche Daten bei der Einschulung und 
der Einschulungsuntersuchung angegeben werden müssen. 

-— Anlaß, Zweck und Umfang der Datenerhebung und -verarbeitung für schulische 
Zwecke auf freiwilliger Basis, d. h. mıt vorheriger Einwilligung der Betroffenen Hier- 

unter fällt m. E. dıe Regelung der schulpsychologischen Begutachtung und Bera- 
tung. 

— Zulässigkeit und Umfang der Datenerhebung für statistische Zwecke sowie für wıs- 
senschaftliche Forschungsvorhaben. 

- Zulässigkeit und Umfang der Übermittlung von Daten und Weitergabe von Unterla- 
gen. 
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Statistik 

Das Volkszählungsurteil und seine Konsequenzen für die Statistik 

In der öffentlichen Diskussion und in den Analysen der Datenschutzbeauftragten des Ur- 

teils des Bundesverfassungsgerichts zum Volkszählungsgesetz 1983 stehen die über 
den Streitgegenstand, die Volkszählung 1983 und dıe Statistik insgesamt hinausweisen- 

den Urteilsgründe und die Auswirkungen auf den Verwaltungsvollzug im Vordergrund 

des Interesses. Mit der Vorbereitung einer neuen Volkszählung rücken dıe Aussagen 

des Bundesverfassungsgerichts zur Statistik wieder mehr ın den Vordergrund 

Der Inhalt des Urteils 

In der Presse habe ıch gelegentlich gelesen, daß das Bundesverfassungsgericht die 

Volkszählung 1983 verboten habe. Das ist nicht richtig Das Bundesverfassungsgericht 

hat den Melderegisterabgleich und die pauschalen Ermächtigungen, Eınzelangaben an 
oberste Bundes- und Landesbehörden sowie an die Gemeinden weiterzugeben, für ver- 

fassungswidrig erklärt und darüber hınaus ergänzende verfahrensrechtliche Vorkehrun- 

gen fur Durchführung und Organısation der Datenerhebung gefordert, das Volkszäh- 

lungsgesetz im übrigen aber bestätigt. In der Begründung zum Urteil hat das Bundes- 
verfassungsgericht die Bedeutung der Statistik sogar besonders hervorgehoben: 

„Die Statistik hat erhebliche Bedeutung für eine staatliche Politik, die den Prinzipien und 
Richtlinien des Grundgesetzes verpflichtet ist. Wenn die ökonomische und soziale Ent- 
wicklung nicht als unabänderliches Schicksal hingenommen, sondern als permanente 

Aufgabe verstanden werden soll, bedarf es einer umfassenden, kontinuierlichen sowie 
laufend aktualisierten Information uber dıe wirtschaftlichen, ökologischen und sozialen 
Zusammhänge. Erst die Kenntnis der relevanten Daten und die Möglıchkeit, die durch 
sie vermittelten Informationen mit Hilfe der Chancen, die eine automatische Datenverar- 
beitung bietet, für die Statistik zu nutzen, schafft dıe für eine am Sozıalstaatsprinzip 
orientierte staatliche Politik unentbehrliche Handlungsgrundlage ...” {Urteil S. 49 f}. 

Im Gegensatz zu der generellen Forderung, daB personenbezogene Daten ausschließ- 

lich zu ganz bestimmten und ım vorhinein fixıerten Zwecken verwendet werden dürfen, 
wird der amtlichen Statistik ausdrücklich bestätigt, daß die Verwendungs- und Verknüp- 

fungsmoglichkeiten bei statistischen Daten nicht im voraus bestimmbar sind. Zum Aus- 

gleich dafür müssen andere Schranken für dıe Arbeit der Statistik festgelegt sein. Das 

Bundesverfassungsgericht hat dıes ım Volkszählungsurteil wie folgt umrissen' 
„ Es müssen klar definierte Verarbeitungsvoraussetzungen geschaffen werden, dıe si- 

cherstellen, daß der Einzeine unter den Bedingungen einer automatischen Erhebung 

und Verarbeitung der seine Person betreffenden Angaben nicht zum bloßen Informa- 

tionsobjekt wird.” 

„Der Gesetzgeber {muß} schon bei der Anordnung der Auskunftspflicht prüfen, ob dıe 
Angaben insbesondere für den Betroffenen dıe Gefahr der sozialen Abstempelung 

(etwa als Drogensüchtiger, Vorbestrafter, Geisteskranker, Asozialer) hervorrufen kön- 

nen und ob das Ziel der Erhebung nıcht auch durch eıne anonymisierte Ermittlung er- 

reicht werden kann " 
„Zur Sıcherung des Rechts auf ınformationelle Selbstbestimmung bedarf es ferner be- 
sonderer Vorkehrungen für Durchführung und Organısation der Datenerhebung und 

verarbeitung, da die Information wahrend der Phase der Erhebung - und zum Teil auch 

während der Speicherung - noch individualisierbar sind; zugleich sind Löschungsrege- 

lungen für solche Angaben erforderlich, die als Hilfsangaben (Identifikationsmerkmale) 
verlangt wurden und die eine Deanonymisierung leicht ermöglichen würden, wıe Name, 

Anschrift, Kennummer und Zählerliste (vgl. auch $ 11 Abs. 7 Satz 1 BStatG). Von beson- 
derer Bedeutung für statistische Erhebungen sind wirksame Abschottungsregeln nach 

außen.” 
Und schließlich: „Erst dte vom Recht auf informatıonelle Selbstbestimmung geforderte 

und gesetzlich abzusichernde Abschottung der Statistik durch Anonymisierung der Da- 
ten und deren Geheimhaltung, soweit sie zeitlich begrenzt noch einen Personenbezug 

aufweisen, öffnet den Zugang der staatlichen Organe zu den für die Planungsaufgaben 
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erforderlichen Informationen. Nur unter dıeser Voraussetzung kann und darf vom Bürger 
erwartet werden, die von ihm zwangsweise verlangten Auskünfte zu erteilen” {Urteil 
8.51 ff). 

Auswirkungen des Urteils auf andere statistische Erhebungen 

Das Bundesverfassungsgericht hat sich ım Urteilstenor nur zum Volkszählungsgesetz 
1983 geäußert Die Begründung enthält darüber hinaus aber allgemeine Aussagen zur 
Datenerhebung und Datenverarbeitung in der Statistik. Deshalb muß geprüft werden, 
welche Auswirkungen das Urteil auf andere statistische Erhebungen hat. Diese Diskus- 
sion wird nicht ganz korrekt unter der Überschrift „Umsetzungsbonus” geführt. Einen 
Umsetzungsbonus hat das Bundesverfassungsgericht dem Gesetzgeber in solchen Fäl- 
len gewährt, in denen es eine Rechtsvorschrift als verfassungswidrig aufgehoben, die 
Anwendung für eine Übergangsfrist aber zugelassen hat, soweit dies für dıe Weiterfüh- 
rung einer funkttonsfähigen Verwaltung unerläßlıch ist. 
Soweit es sich um die Auswirkungen des Volkszahlungsurteils auf andere statistische 
Erhebungen handelt, betrifft dies dıe Frage, ob die Bindungswirkung sich auch auf an- 
dere Gesetze erstreckt, dıe dem Volkszählungsgssetz vergleichbare verfassungsrecht- 
liche Mängel aufweisen. Man wird sagen können, daß es ım eigenen Interesse des Ge- 
setzgebers liegt, solche Parallel-Regelungen, die von dem Urteil nicht unmittelbar erfaßt 
werden, sobald wie möglich anzupassen, um das Risıko zu vermeiden, daß sie dem- 
nächst als verfassungswidrig erklärt werden. Ohne diese Problematik vertiefen zu wol- 
ler, leite ıch aus dem Volkszählungsurteil folgende Konsequenzen her: 
- Soweit beı statistischen Erhebungen die Weitergabe von Einzelangaben ohne kon- 

krete Zweckbestimmung vorgesehen ist, wie es das Bundesverfassungsgericht bei 
der Volkszählung 1983 für verfassungswidrig erklärt hat, muß eine solche Praxıs so- 
fort eingestellt werden. 

— Angesichts der vom Bundesverfassungsgericht hervorgehobenen Bedeutung der 
Statistik für staatliches Handeln können, aber nur für eine begrenzte Übergangsirst, 
statistische Erhebungen ı. U. durchgefuhrt werden, auch wenn die sie anordnende 
Rechtsvorschrift nıcht den Anforderungen des Volkszählungsurteils entspricht, ins- 
besondere die notwendigen organısatorischen und verfahrensrechtlichen Vorkeh- 
rungen gegen dıe Gefahr der Verletzung des Personlichkeitsrechts noch nıcht getrof- 
fen hat, wenn wenigstens folgende Voraussetzungen erfüllt sind: 

Es sind Maßnahmen eingeleitet worden, neue Rechtsvorschriften zu schaffen. 
Das Erhebungsprogramm und das tatsächliche Verfahren müssen den Anforderungen 
des Bundesverfassungsgerichts angepaßt sein. 

Novellierungsbedarf 

Die Auswirkungen des Volkszählungsurteils zwingen dazu, 
- das Bundeasstatistikgesetz - das allgemeine, für alle statistische Erhebungen gelten- 

de Vorschriften z B. über die Geheimhaltung und das Vertahren enthält- zu novellie- 
ren und 

- alle stattstischen Erhebungen mıt personenbezogenen Daten darauf zu uberprüfen, 
ob ein hinreichender Grundrechtsschutz gewahrleistet ist. 

Dieses Arbeitsprogramm können die zuständigen Stellen nicht binnen kurzer Frist erte- 
digen. Es müssen daher Prioritäten gesetzt werden. Gegenwärtig wırd intensiv an neuen 
Rechtsgrundlagen für statistische Erhebungen gearbeitet, die für das Gesamtsystem 
der Statistik oder für den entsprechenden Politikbereich besonders dringlich sind: 

die Volkszählung, 
der Mikrozensus einschließlich der EG-Erhebung über Arbeitskräfte, 
dıe Hochschufstatistik. 

39



36.2 

36.21 

3.6.2.2 

36.2.3 

Volkszählung 

Notwendigkeit und Akzeptanz 

In dem Verfahren vor dem Bundesverfassungsgericht war eıne der wichtigsten Fragen, 

ob eıne Totalerhebung wie die Volkszählung überhaupt und angesichts des derzeitigen 

Standes der Methoden in der Statistik erforderlich ıst. Die Argumente, dıe die Bundesre- 

gierung und einige Landesregierungen hıerzu vorgetragen haben, haben sicher die 

Aussagen des Bundesverfassungsgerichts 

zur Statistik allgemein (sıehe oben 3.6.1 1), 

zur Volkszählung und 

zu ihrer Durchführung als Totalerhebung ım besonderen (auf dıe ıch weiter unten 

noch eingehen werde), beeinflußt. 

Die Bundesregierung geht davon aus, daß eine Volkszählung bald durchgeführt werden 

soll, und bereitet daher seit geraumer Zeit einen Entwurf für eın neues Volkszählungsge- 

setz vor. Die Aussinandersetzung um die Volkszählung 1983 hat aber gezeigt, daß dıe 

Notwendigkeit allein nicht ausreicht, um die Mitarbeit aller Bürger der Bundesrepublik 

zu gewinnen, mit anderen Worten: Akzeptanz zu erzeugen, ohne die auch ein neuerl- 

cher Versuch zum Scheitern verurteilt wäre. Voraussetzung für Akzeptanz ist, daß die 

Bürger von der Notwendigkeit eıner Volkszahlung überzeugt werden. Das ist sicher 

schwierig, zumal Emotionen und vorgefaßte Meinungen eine große Rolle spielen. Bis- 

lang haben sich die Bedenken eher verstärkt; die Zahl derer, die sich an eıner Volkszäh- 

tung nicht beteiligen wollen, scheint weıter anzusteigen. Da hilft es wenig, wenn dıe Bun- 

desregierung daran erinnert, daß das Bundesverfassungsgericht die Volkszählung für 

zulässig halt, und darauf hinweist, daß auch das neue Gesetz Zwangsmittel zur Verfü- 

gung stellen wird. 

Um Mißtrauen abzubauen, scheint es mir nıcht der richtige Weg zu sein, eıne Volkszäh- 

lung durchzuführen, die sich im Fragenprogramm und ın der Art und Weise der Durch- 

führung von dem im Jahre 1983 gescheiterten Vorhaben nur unwesentlich unterschei- 

det. Ich erinnere daran, daß bei der Volkszählung 1971 für einen Teil der Fragen eine 

Stichprobenerhebung erfolgte. Hinzu kommt, daß dıe Bürger den Nutzen einer Volks- 

zählung nach wıe vor nicht erkennen können. Eine frühzeitige und umfassende Aufklä- 

rung der Bevölkerung ıst aber eine ganz wesentliche Voraussstzung dafür, daß eins 

neuerliche Volkszählung mit eıner gewissen Aussicht auf Erfolg in Angrıff genommen 

werden kann. 

Gegenwärtiger Stand der Vorbereitungen 

Das Bundesministerium des Innern hat zahlreiche Entwürfe für eın neues Volkszäh- 

lungsgesetz vorgelegt, z. T. ım Abstand von wenigen Tagen. Diese Entwürfe sind auch 

den Datenschutzbeauftragten zugeleitet worden. Die Konferenz der Datenschutzbeauf- 

tragten hat dıe Entwürfe Mitte Oktober erörtert, von einer gemeinsamen Stellungnahme 

aber abgesehen, da ihr sın vollständiger Entwurf mit Begründung noch nicht vorlag. Je- 

der Datenschutzbeauftragte wird sich gegenüber den zuständigen Behörden in seinem 

Land äußern. 
Kurz vor Redaktionsschluß hat die Bundesregierung einen Gesetzentwurf beschlossen. 

Ich habe diese Entwurfsfassung in den folgenden Ausführungen berücksichtigt 

Krıtik und Forderungen an den Gesetzentwurf der Bundesregierung 

Mit dem letzten, vom Bundesministerium des Innern vorgelegten Entwurfs sind erhebli- 

che Fortschritte bei der Erfüllung der Forderungen des Bundesverfassungsgerichts er- 
zielt worden. Es gibt nur noch wentge Bestimmungen, die hinter den Vorstellungen der 

Datenschutzbeauftragten zuruckbleiben; diese sind zudem von relativ geringer Bedeu- 
tung, so daß ich auf eine ausführliche Behandlung in diesem Tätıgkeitsbericht verzichte. 
Nachstehend werden einıge Forderungen aufgeführt, die im weiteren Verlauf des Ge- 

setzgebungsverfahrens noch erörtert werden müßten. 
- Es fehlt eine Vorschrift, die es ausdrucklich untersagt, Personen ın den Erhebungs- 
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stellen einzusetzen, bei denen z. B. aufgrund ıhrer Berufstätigkeit zu besorgen ıst, 
daß Erkenntnisse aus der Erhebungstätigkeit zu Lasten der Betroffenen genutzt wer- 
den. 

— Im Gesetz muß bestimmt werden, daß die Zähler die ihnen bekanntgewordenen Er- 
kenntnisse aus der Zählertätigkeit nicht für andere Zwecke nutzen dürfen. 

- Die Erhebungsvordrucke sollten in einer Anlage zum Gesetz festgelegt werden, weıl 
einerseits auf diesem Weg die tatsächlichen Belastungen der Betroffenen für alle Be- 
teiligten besser erkennbar werden und weil andererseits beı der Volkszahlung ein 
Entscheidungsspielraum für dıe Verwaltung nicht notwendig ist. 

- Eine Verstärkung der Befugnisse der Zähler gegenüber dem Volkszahlungsgesetz 
1983 ıst nicht akzeptabel Eine Auskunftspflicht gegenüber dem Zähler kanrı mit der 
Forderung des Bundesverfassungsgerichts, dem Betroffenen eine schriftliche Beant- 
wortung zu ermöglichen, allenfalls dann vereinbart werden, wenn sie zu der Uberprü- 
fung erforderlich ist, ob jemand seiner Auskunftspflicht genügt hat. 

Im Mittelpunkt der Auseinandersetzung wird dıe Methodenfrage stehen. Der Gesetzent- 
wurf des Bundesministeriums des Innern sieht eine 

Totalerhebung (d h. alle Einwohner der Bundesrepublik warden in die Erhebung ein- 
bezogen), 
mit Auskunftszwang {d h. die auskunftspflichtigen Bürger sind gesetzlich verpflich- 
tet, die gestellten Fragen vollständig und rıchtig zu beantworten) 

vor. 
Das Volkszahlungsgesetz muß neben dem Grundsatz der Normenktarheit auch dem 
Grundsatz der Verhaltnismäßigkeit entsprechen. Dies gilt insbesondere auch für dıe Er- 
hebung; eine Totalerhebung mit Auskunftszwang ist nur dann verhältnismaßig, wenn 
keine milderen Erhebungsformen vorhanden sınd, dıe den Bürger weniger belasten. 
Als solchekommen 

Stichprobenerhebungen und 

freiwillige Erhebungen 
in Betracht. 
Das Bundesverfassungsgericht hat im Volkszählungsurteil hierzu festgestellt: 

„ES ist derzeit nicht zu beanstanden, wenn der Gesetzgeber davon ausgegangen ist, 
daß Erhebungen aufgrund von Stichproben auf ausnahmslos freiwilliger Basis oder 
eıne Kombination von Voll- und Stichprobenerhebung die Volkszählung als Totaler- 
hebung nıcht zu ersetzen vermögen. Diese Alternativen zu einer Totalerhebung sind 
noch mit zu großen Fehlerquellen behaftet. Außerdem setzen sie verläßliche Daten 
über die Gesamtbevölkerung voraus, die z. T. nur periodische Volkszählungen liefern 
können.” ($.58f} 

Das Bundesverfassungsgericht hat allerdings hinzugefügt, daß die Würdigung auf dem 
gegenwärtigen Erkenntnis- und Erfahrungsstand beruht und daß daraus die Verpflich- 
tung erwächst, bei der Anordnung einer statistischen Erhebung anhand des erreichba- 
ren Materials zu prüfen, ob eine Totalerhebung trotz einer inzwischen fortgeschrittenen 
Entwicklung der statistischen und sozialwissenschaftlichen Methoden noch verhaltnıs- 
mäßig ist ($. 59). Das Bundesverfassungsgericht schließt seine Ausführungen zu dıe- 
sern Thema mit der Feststellung ab, daß noch keine sicheren Ergebnisse vorliegen, dıe 
das Mittel der Totalerhebung schon jetzt unverhältnismäßig erscheinen lassen (S. 60). 

Seit dem Urteil des Bundesverfassungsgerichts ist gerade ein Jahr vergangen, so daß 
nach meiner Einschätzung dıe Entwicklung dıe Aussage des Bundesverfassungsge- 
richts noch nicht überholt hat. Dennoch hat die Bundesregierung darzulegen, daß eine 
Totalerhebung mit Auskunftszwang dem Gebot der Verhältnismäßigkeit entspricht, weil 
es auch nach Meinung des Bundesverfassungsgerichts nıcht ausreicht, lediglich darauf 
zu verweisen, daB Volkszählungen schon immer als Totalerhebung durchgeführt worden 
sind. 
Im Entwurf eines Volkszählungsgesetzes wird im allgemeinen Teıl der Begründung zur 
Notwendigkeit der Totalerhebung ausgeführt: 
1. An der Einschätzung des Bundesverfassungsgerichts hat sich seither nichts geän- 

dert. 

2. Auch bei Ausschöpfung aller zusätzlichen Erkenntnisquellen läßt sich kein sıcheres 

Ergebnis dafür gewinnen, daß auf die Totalerhebung verzichtet werden könnte. 
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3.6.3 

3. Dies sei auch die Auffassung des Deutschen Instituts für Wırtschaftsforschung, der 
Bundesanstalt für Landeskunde und Raumordnung sowie der Deutschen Gesell- 
schaft für Soziologie 

4. Eine Vollerhebung ist nach wie vor dann erforderlich, wenn statistische Ergebnisse 
mit hohem Genauigkeitsgrad für die Gesamtheit der Erhebungseinheiten und in gro- 

Berfachlicher und regionaler Differenzierung benötigt werden. 

5 Darin liegt auch der Unterschied zwischen amtlicher Statistik und den Forschungs- 

methoden der Sozialwıssenschaften. 
6 Es sind Feststellungen über Grundgesamtheiten erforderlich, für die eine angenom- 

mene Wahrscheinlichkeit in einem bestimmten Vertrauensbereich (das wären Ergeb- 
nisse einer Stichprobe} nicht ausreicht wie z. B. beı den amtlichen Einwohnerzahlen. 

7. Erst dıe genaue Kenntnis der Grundgesamtheiten ermöglicht es, dıe für Stichproben- 
erhebungen erforderlichen Auswahlpläne und Hochrechnungsrahmen zu erstellen. 

Es wäre wünschenswert, Näheres zu den zusätzlichen Erkenntnisquellen zu erfahren, 

die ausgeschöpft worden sind. Den von der Bundesregierung angeführten Referenzen 

können andere entgegen gehalten werden, die eine gagenteilige Meinung geäußert ha- 

ben. Nach meiner Ansıcht sind am wichtigster die Argumente 4. und 7.; das größte Ge- 
wicht hat dabeı die Notwendigkeit von Kenntnissen der Grundgesamtheit, auf die Stich- 

probenergebnisse hochgerechnet werden können. 

Für den gesatzlichen Auskunftszwang werden in der Begründung folgende Argumente 

genannt: 

1. Esliegen keine sicheren Erkenntnisse vor, nach denen Erhebungen mit freiwilliger 

Auskunftserteilung eine ausreichende Ergebnisqualität hätten. 
2. Die Ergebnisqualität hängt von der Höhe der Antwortquote ab. Aus der empirischen 

Sozialforschung ıst bekannt, daß bei Erhebungen mit freiwilliger Auskunftserteilung 
auch beı Antwortanreizen wie Prämien eine erhebliche Zahl von Antwortausfällen zu 
verzeichnen ist. 

3. Durch die zu erwartende ungleıchmäßige Verteilung der Antwortausfälle sind Verzer- 
rungen der Ergebnisse zu befürchten, deren Größe und Richtung nicht abschätzbar 

sınd. 

Auch hier hätte ich es begrüßt, wenn die Bundesregierung uns näher mit den Erkenntnis- 

sen bekannt gemacht hätte, die nach ıhrer Einschätzung nicht gesichert sind. Das Argu- 
ment mıt den Antwortausfällen ist nicht zu widerlegen; nur wird dabeı eines übersehen: 
Die Ergebnisquaiität besteht aus Vollständigkeit und Richtigkeit. Mit eınem gesetzlichen 

Auskunftszwang kann die Vollständigkeit vielleicht nahezu erreicht werden, aber es be- 
steht - bei widerstrebenden Auskunftspflichtigen - keine Gewähr für die Rıchtigkeit der 
Antworten, die i. ü. nicht kontrolliert werden kann. Bei freiwilliger Auskunftserteilung wird 

dıe Vollständigkeit mit Sicherheit nıcht erreicht, aber es besteht Hoffnung, daß die Ant- 
wortenden wenigstens die Wahrheit sagen. Dieses Dilemma sollte dıe Bundesregierung 

deutlich machen und ihre Entschatdung für den Auskunftszwang begründen (etwa da- 
mit, daß Auskunftspflichtige aus Bequemlichkeit doch richtige Antworten geben). 
Im übrigen muß dargelegt werden, ob nicht für einzelns Erhebungseinheiten oder Erhe- 

bungsmerkmale, z. B für die Angaben über den Lebensunterhalt, die Ausbildung, den 
Weg zur Arbeitsstätte und dıe berufliche Tätigkeit sowie für einen Teil der Angaben für 

dıe Wohnungszahlung eine Repräsentativerhebung ausreicht, die auch auf freiwilliger 

Grundlage durchgaführt werden könnte. 

Mikrozensus 

In den Jahren 1983 und 1984 ist der Mikrozensus nicht durchgeführt worden. Der Grund 
für die Aussetzung in 1983 war die Aussetzung der Volkszählung durch das Bundesver- 
fassungsgericht im April 1983, es sollte das Urteil des Bundesverfassungsgerichts ab- 

gewartet werden. 1984 ist der Mikrozensus ausgesetzt worden, weil die Durchführung 
aufgrund eines Gesetzes, das den im Volkszählungsgesetz aufgestellten Antorderun- 
gen nicht entspricht, mit zu großen Risiken verbunden gewesen wäre. 
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3.6.3.1 

3.63.2 

Das für den Mikrozensus federführende Bundesministerium des Innern hat im Oktober 
eınen Entwurf für eın Mikrozensusgesetz vorgelegt, der nach den vorliegenden Informa- 

tionen zwar einen gewissen Abschluß der Überlegungen im Ministerium darstelit, aber 
noch keine Begründung enthält. Dennoch habe ich ıhn zur Grundlage meiner Ausfüh- 
rungen gemacht. 

Notwendigkeit des Mikrozensus 

Die Notwendigkeit des Mikrozensus zur Fortschreibung der Ergebnisse von Großzäh- 

lungen und als Grundlage für Planungen und politische Entscheidungen wird - soweit 
ich übersehen kann - von niemandem in Frage gestellt. Umstritten ıst die methodische 
Frage, ob er mit Auskunftszwang oder auf freiwilliger Basis durchgeführt werden soll, 
hierzu werde ıch mich weiter unten äußern. 

Kritik am Gesetzentwurf 

Der vom Bundesministerium des Innern vorgelegte Gesetzentwurf trägt den Anforde- 

rungen weitgehend Rechnung, die sich aus dem Volkszählungsurteil des Bundesverfas- 

sungsgerichts ergeben. Ich habe lediglich Punkte von untergeordneter Bedeutung zu 
kritisieren, die ich aber gleichwohl an dieser Stelle referıere, weil damit zu rechnen ist, 

daß der Entwurf für ein Mikrozensusgesetz aus der Mitte des Bundestages eingebracht 

wird, so daß fur mıch keine andere Gelegenheit mehr besteht, meine Krıtik in das Ge- 
setzgebungsverfahren einzubringen. 

1 Die Vorschrift über Hilfsmerkmale ist nicht vollständig. In der Aufzahlung fehlen An- 
gaben zur Organisation und Durchführung der Zählung wıe z.B. Anzahl der Erhe- 

bungspapıere je Haushalt, Befragungserfolg oder Grund für fehlende Angaben, be- 
fragte Person, Teilnahme an eınzeinen Erhebungsteilen. Ferner fehlt das {Hılfs-) 

Merkmal „Nummer des Auswahlbezirkes”, das in einer anderen Vorschrift desselben 
Gesetzentwurfs genannt wird. 

Vor allem muß ın der Vorschrift klargestellt werden, daß die Hilfsmerkmale nur von 
Stellen verwendet werden dürfen, die für die Durchfuhrung des Mikrozensus zustan- 
dig sınd. 

2. In der Vorschrift über dıe Interviewer fehlen Regelungen über die Aufbewahrung der 

Erhebungspapiere durch den Interviewer bıs zur Abgabe anı das Statistische Lan- 
desamt. 

3. Das Recht der Interviewer, bestimmte Angaben selbst ın dıe Erhebungsvordrucke 

einzutragen, darf sich allenfalls auf die Organısationsunterlagen und nicht auf Erhe- 
bungsvordrucke beziehen, ın die die für statistische Zwecke vorgesehenen Erhe- 
bungsmerkmale einzutragen sind. 

4. Der Gesetzentwurf enthält keins Festlegung der Erhebungsvordrucke. Es ist unver- 

zıchtbar, daß die Erhebungsvordrucke einschl. der Hilfspapıere entweder ım Gesetz 

{durch Anlagen) selbst oder durch eıne Verordnung aufgrund einer entsprechenden 
Ermächtigung festgelegt werden 

5. Einzeing Erhebungsmerkmale sind zu unbestimmt (Beispiele: „Gründe für den Un- 
terschied" zwischen der üblichen und der in der Berichtswoche geleisteten Arbeits- 
zeit, „Art und Grund der Arbeıtswoche”, „Art des überwiegenden Lebensunter- 

halts”) Ich bezweifle, daß eine weıtergehende Konkretisierung im Gesetz selbst 

möglich ıst. Das kanrı nur im Fragebogen geschehen; dadurch wird aber die Not- 
wendigkeit unterstrichen, den Fragebogen durch das Gesetz festzulegen



363.3 

3.6.4 

Auskunftszwang oder Freiwilligkeit 

Die Frage, ob die Erhebung unter Auskunftszwang oder auf freiwilliger Basıs durchge- 

führt werden soll, ist nicht neu. Mit der Verabschiedung des z.Z. geltenden Mikrozensus- 

gesetzes am 15. 12. 1983 hat der Bundestag die Bundesregierung u a. aufgefordert dar- 

zulegen, „.. . ın welchem Umfang Erhebungen nach dem Mikrozensusgesetz durch we- 

niger kostenintensive und gleichwertige oder bessere Umfragemethoden ersstzt wer- 

den können Dabeı sollen auch die neuesten Erkenntnisse der empirischen Sozialfor- 

schung und dıe Erfahrungen mit statistischen Erhebungen im Ausland bewertet und, so- 
tern sıe auf anderen Systemen beruhen, ıhre Geeignetheit für die Bundesrepublik 

Deutschland geprüft werden.” 

Ich erwarte, daß der Deutsche Bundestag die Bundesregierung bei der Beratung des 

Entwurfs für ein neues Mikrozensusgasetz auffordert, zumindest Teilergebnisse zu den 
von ihm gesteliten Fragen vorzulegen. Dabei kann sich dıe Bundesregierung auch nicht 

damit herausreden, daß der Entwurf für ein neues Mikrozensusgesetz eine „Experimen- 
tierklausel" enthält, die umfangreiche Testerhebungen vorsieht Erst wenn die Bundes- 

regierung das heute schon vorhandene Material vorgelegt hat, kann eine Diskussion 
über die Frage „Auskunftszwang oder Freiwilligkeit” geführt werden, deren Klärung m.E. 

Voraussetzung für die Weiterführung des Mikrozensus ist. 

EG-Stichprobenerhabung über Arbeitskräfte 

Die Erhebung beruht auf der Verordnung (EWG) Nr. 276/84 des Rates vom 31. 1. 1984 

zur Durchführung einer Stichprobenerhebung über Arbeitskräfte im Frühjahr 1984 

{Amtsblatt der Europäischen Gemeinschaft Nr. L 32, S. 6). Nach dem Recht der Europäi- 
schen Gemeinschaft gilt diese Verordnung unmittelbar in den Mitgliedsstaaten, ohne 

daß es einer Übernahme durch Rechtsetzung in den einzelnen Mitgliedsstaaten bedarf. 

Die EG-Stichprobenerhebung über Arbeitskräfte ist auch in früheren Jahren schon 

durchgeführt worden; in meinem 2. TB habe ich unter Nr. 3.7 2.2 über die Erhebung im 

Jahre 1983 berichtet. ’ 

Auch im Jahre 1984 habe ıch mich aufgrund einiger Eingaben mit der EG-Erhebung aus- 

einandersetzen müssen. Im Vordergrund stand dabeı dıe Frage, ob eıne Auskunits- 

pfticht besteht. 

Die Bundesregierung ıst der Auffassung, daß die Auskunftspflicht durch $ 12 des Bun- 

desstatistikgesetzes i.V.m. der Verordnung der EG über die Stichprobenerhebung vor- 

geschrieben ist. $ 12 des Bundesstatistikgesetzes bestimme, daß auch bei durch EG- 

Recht angeordneten statistischen Erhebungen die Vorschriften des Bundesstatistikge- 
setzes anzuwenden seien. Damit gelte auch $ 10 Abs 1 des Bundesstatistikgesetzes, 

der u.a. alle natürlichen Personen zur Beantwortung der ordnungsgemäß angeordnsten 

Fragen verpflichtet, soweit nicht die Antwort ausdrücklich freigestellt ıst. 

Die Datenschutzbeauftragten sınd demgegenüber der Ansicht, daß dıe EG als Verord- 
nungsgeber die Regelung der Auskunftspflicht ausgekiammert und der nationalen 

Rechtsetzung überlassen hat. Danach ist es fraglich, ob $ 10 Abs. 1 des Bundesstatı- 

stıkgesetzes eine tragfähıge Grundlage für die Auskunftspflicht ist. Die Bestimmung des 

810 Abs. 1 fordert von dem deutschen Gesetzgeber bei jeder Rechtsvorschrift, dıe eıne 

statistische Erhebung anordnet, die Prüfung und Entscheidung der Frage, ob der Bürger 

einer Auskunftspflicht unterworfen werden soll; in allen Fällen, in denen der Gesetzge- 
ber eine Auskunftspflicht anordnen will, kann er dies im Hinblick auf $ 10 Abs. 1 durch 

Stillschweigen tun. Da dıe EG als Verordnungsgeber aber die Auskunftspflicht gerade 

nicht regelt, sondern die Regelung dem nationalen Gesetzgeber hat überlassen wollen, 
fehlt as an einer bewußten Entscheidung des Gesetzgebers über die Auskunftspflicht. 
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38.5.1 

Gemessen an den Anforderungen des Bundesverfassungsgerichts mangelt es der EG- 
Verordnung auch an Vorschriften über die Durchführung und Organisatıon der Datener- 
hebung und -verarbeitung. Die Bundesregierung hat hierzu die Ansicht vertreten, daß 
die Zeit für dıe Schaffung entsprechender Rechtsvorschriften zu kurz gewesen sei und 
der vom Volkszählungsurteil des Bundesverfassungsgerichts ausgehenden Bindungs- 
wirkung auch durch Verwaltungsanweisungen Rechnung getragen werden könne, dıe 
das tatsächliche Verfahren und die tatsächliche Organisation den Anforderungen das 
Bundesverfassungsgerichts entsprechend regeiten. Nach Ansicht der Datenschutz- 
beauftragten hatte die Bundesregierung ausreichend Zeit gehabt, erganzend zur EG- 
Verordnung die notwendigen Vorschriften schon für die Erhebung 1984 zu erlassen 

Der Bundasbeauftragte für den Datenschutz hat die Bundesregierung auf diese rechtii- 
chen Bedenken hingewiesen. Die Bundesregierung hat sich trotz dieser Bedenken ent- 
schlossen, die Erhebung durchzuführen 

Bei dieser Sachlage habe ich mich darauf beschränkt, das tatsächliche Verfahren der 
Erhebung und Verarbeitung der Daten innerhalb der EG-Stichprobenerhebung über Ar- 
beitskräfte zu prüfen Maßstab hıerfür ist das Urteil des Bundesverfassungsgerichts über 
das Volkszählungsgesetz 1983, in dem gefordert wird 

1. besondere Vorkehrungen für Durchführung und Organisation der Datenerhebung 
und -verarbeitung wahrend der Phase, da die Angaben nach indivıdualisierbar sind, 

2. strikte Geheimhaltung der zu statıstischen Zwecken erhobenen Einzelangaben, 

3. sine möglichst frühzeitige faktische Anonymisierung, verbunden mit Vorkehrungen 
gegen eine Deanonymisierung. 

Diese Forderungen sind tür die EG-Stichprobenerhebung ım Statistischen Landesamt 
erfüllt. Die Erhebungspapiere der EG-Stichprobenerhebung werden während der Bear- 
beitung ın Räumen aufbewahrt, die nur von wenigen Bediensteten des Statıstischen 
Landasamtes betreten werden dürfen; diese Räume sind mit besonderen Sicherheits- 
schlössern gesichert. Der Personenbezug der statistischen Angaben ın der EG- 
Stichprobenerhebung wird entfernt, wenn dıe Erhebungspapiere für eınen Auswahlbe- 
Zirk vollständig und die Daten für die Übernahme auf maschinell lesbare Datenträger sıg- 
niert sind. Das Verfahren hat daher nach meiner Überzeugung keinen Anlaß zur Bsan- 
standung geboten. 

Ich habe aber die Behörde für Inneres darauf hingewiesen, daß ich einer erneuten EG- 
Erhebung ohne ergänzende deutsche Rechtsvorschriften widersprechen würde. Ham- 
burg hat daraufhin bei den Beratungen des Entwuris einer EG-Verordnung für die Erhe- 
bung 1985 auf die Dringlichkeit ergänzender deutscher Rechtsvorschriften aufmerksam 
gemacht. Der vom Bundesminısterium des Innern vorgelegte Entwurf fur eın Mikrozen- 
susgesetz schreibt die entsprechende Anwendung des Mikrozensusgesetzes vor. Nach 
meiner Interpretation bedeutet diese Verweisung, daß nunmehr auch für die EG- 
Erhebung eine Auskunftspflicht festgeschrieben wırd. Es bleiben allerdings Zweifel, so 
daß dıe Begründung abgewartet werden muß. In der Begründung muß vor allem darge- 
legt werden, warum die Erhebung nicht — wie ın anderen EG-Ländern — freiwillig sein 
kann 

Hochschulstatistik 

Die gegenwärtige Regelung 

Die Hochschulstatistik wird gegenwärtig durch das Bundesgesetz über eine Statistık fur 
das Hochschulwesen (Hochschulstatistikgesetz — HStatG) ın der Fassung vom 21.4 1980 
geregelt. Gemessen an den Anforderungen des Bundesverfassungsgerichts ım Volks- 
zählungsurteil ergeben sich folgende wesentliche Probleme: 
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3.6.5.2 

- Die Daten über die Studenten und Prüfungskandidaten werden personenbezogen 

erhoben und gespeichert, weıl eine Verlaufsstatistik aufgestellt werden soll. Dabei ist 

die Verlaufsstatistik für Prüfungskandidaten im HStatG nicht ausdrücklich geregelt. 

= 815 Abs. 2 HStatG laßt die Weitergabe von Einzeldaten an die fachlıch zuständigen 

obersten Bundes- und Landesbehörden sowıe an die von ıhnen bestimmten Stellen 

und Personen zu, außerdern wird die Weiterleitung von Einzelangaben für wissen- 

schaftliche Zwecke zugelassen, ohne daß Empfänger bestimmt werden. 

- 815 Abs. 3 HStatG läßt die Verwendung von personanbezogenen Daten, die ım Rah- 

men der Hochschulstatistik erhoben worden sind, für verwaltungsinterne Zwecke der 

Hochschule zu 

- Es fehlen die vom Bundesverfassungsgericht geforderten organısatorischen und 

verfahrensmäßigen Vorkehrungen. 

Personenbezogene Erhebung und Speicherung 

Die personenbezogene Erhebung und Speicherung von Daten über Studenten und Prü- 

fungskandidaten ist eın Eingriff in das Recht auf informationelle Selbstbestimmung, der 

nur ım überwiegenden Allgemeininteresse zulässig ist. Zweck der personenbezogenen 

Erhebung und Speicherung ist die Aufstellung einer Verlaufsstatistk, d.h. die erhobenen 

Daten werden jeweils bestimmten Personen (dıe zunächst Studenten, dann Prüfungs- 

kandidaten sind) zugeordnet, während der Studienzeit gespeichert und ausgewertet. 

Auch wenn aus den Identifikationsmerkmalen (Nachnams, Vorname, Geburtsname, Ge- 

burtsdatum, Geburtsort) eın zusammengefaßter Ordnungsbegriff gebildet wird, der 

nicht unmittelbar dıe Person bezeichnet, bleiben es personenbezogene Daten, weıl dıe 

dahinter stehende Person bestimmbar ist. 

  

im überwiegenden Allgemeininteresse liegt diese Form der Datenverarbeitung nur, 

wenn die Verlaufsstatistik für Planung und politische Entscheidungen im Hochschulwe- 

sen unverzichtbar ist. Daran bestehen erhebliche Zweifel 

- Der Referentenentwurf für ein neues Hochschulstatistikgesetz sieht eine Verlaufssta- 

tıstik nicht mehr vor. 

In der Begründung wırd der Verzicht auf die Verlaufsstatistik mit verfassungsrechtli- 

chen Bedenken (Verwendung eınes Personenkennzeichens oder eines antsprechen- 
den Substituts) und mit der Entwicklung der statistischen und soztalwissenschaftli- 

chen Forschungsmethoden in den letzten Jahren begründet, die os zweifelhaft er- 
scheinen lassen, ob die Verlaufsstatistik noch verhältnismäßig ıst. 

- Obwohl die Daten über Studenten und Prufungskandidaten ın der Vergangenheit 

personenbezogen erhoben worden sind, sind bisher keine Verlaufsstatistiken aufge- 

stellt worden, In Hamburg ıst in diesem ‚Jahr erstmalig versucht worden, dıe Daten 
aus mehreren Semestern zusammenzuführen; dabei hat sich eine hohe Zahl von 
Fehlern ergeben, deren Bereinigung kaum möglich erscheint. Schon die Tatsache 
des faktischen Verzichts auf die Verlaufsstatistik ın der Vergangenheit, ohne daß dies 
zum Zusammenbruch der Planung im Hochschulwesen geführt hat, spricht dafür, 

daß dıe Verlaufsstatistik nicht unverzichtbar ist. 

Ich habe aus diesen Gründen die personenbezogene Erhebung und Speicherung von 

Daten über Studenten und Prüfungskandidaten auch vor Inkrafttreten des neuen Hoch- 
schulstatistikgesetzes für unzulässig erklärt und habe der Behörde für Inneres empfoh- 

Ien, das Verfahren sofort umzustellen. 

Auch die Daten über das wissenschaftliche und künstlerische Personal sind in der Ver- 
gangenheit personenbezogen erhoben, aber nicht gespeichert worden. Der Entwurf für 
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36.5.3 

3.654 

3.6.55 

ein neues Hochschulstatistikgesetz sieht vor, daß die Daten künftig nıcht mehr perso- 
nenbezogen, sondern als Sekundärstatistik aus den Unterlagen der Hochschulen erho- 
ben werden. 

Verwendung von Einzelangaben außerhalb der Statıstik 

Die Vorschriften ın $ 15 Abs. 2 und 3 des gegenwärtig geltenden HStatG dürften verfas- 
sungswidrig sein, weil sie 

— dem Gebot der Normenklarheıt nıcht entsprechen (Abs. 2 enthalt keıne präzısen 
Festlegungen der Empfänger und des Zwecks, für dıe sie zulässigerweise Daten er- 
halten dürfen) und 

- tendenziell Unvereinbares untereinander vermischen (Abs. 3 laßt zu, daß dıe für Sta- 

tıstik erhobenen Daten auch für den Verwaltungsvollzug verwendet werden). 

In Hamburg ıst von der Ermächtigung des $ 15 Abs. 2 HStatG keın Gebrauch gemacht 
worden und wırd auch künftig kein Gebrauch gemacht werden. 

Nach meınen Feststellungen werden die für dıe Hochschulstatistik erhobenen Daten 
nicht fur den Verwaltungsvollzug genutzt, so daß auch $ 15 Abs. 3 HStatG& nıcht ange- 
wendet wird. An der Universität Hamburg werden die Daten fur den Verwaltungsvollzug 

und für die Hochschulstatistik zwar in einem gemeinsamen automatisierten Verfahren 
gespeichert, aber für dıe jeweiligen Zwecke getrennt verarbeitet. Diese Organisation 

fuhrt dazu, daß die Daten, dıe für beide Zwecke erforderlich sınd, nur eınmal gespeichert 
werden. Hıergegen sind keine Bedenken zu erheben 

Organisatorısche und verfahrensmäßige Vorkehrungen 

Nach meinen Feststellungen entsprechen die tatsachlıch geübten Verfahren der Hoch- 
schulstatistik den Anforderungen des Bundesverfassungsgerichts im Volkszählungsur- 
teil. Es bestand daher für mich kein Anlaß, die Aussetzung der Erhebungen {mıt Ausnah- 
me der erwähnten Verlaufsstatistik) zu fordern. 

Eigene Erhebungen der Hochschulen 

Durch eme Eingabe wurde ich darauf aufmerksam gemacht, daß die Hochschulen 2.T 
eigene statistische Erhebungen anstellen. Rechtsgrundlage hierfür ıst $ 142 des Ham- 
burgischen Hochschulgesetzes (HmbHG}; nach dieser Vorschrift sind eigene Erhebun- 
gen zulässig, 

- wenn und soweit die Ergebnisse der Hochsohulstatıstik nicht ausreichen oder nıcht 
rechtzeitig vorliegen, 

— wenn dıe Erhebungen insbesondere für die Entwickiungsplanung der Hochschule 
notwendig sind und 

- wenn die Behörde für Wissenschaft und Forschung die Erhebung anordnet oder eine 
entsprechende Anordnung des Prasıdenten genehmigt 

Die Hochschule für Wirtschaft und Politik hat bei verschiedenen Erhebungen über Stu- 
denten gegen Vorschriften des Hamburgischen Datenschutzgesetzes verstoßen 

-  Esfehlten die Anordnungen und Genehmigungen gem. $ 142 HmbHG 

- Die Fragen drangen z.T. in nıcht zu rechtfertigender Weise ın die persönliche Sphare 
der Betroffenen ein. 

- Esiehlte an einem präzisen Nachweis, daß die Fragen erforderlich sınd. 

- Auf den Erhebungsvordrucken fehlte der ın 8 9 Abs. 2 vorgeschriebene Hınweis auf 
die Rechtsgrundlage. 

Ich habe diese Verstöße gem 8 21 beanstandet 
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3.6.6 

3,7 

3.7.4 

3.7.1.1 

Landesstatistikgesetz 

Die amtlıche, d. h. durch Rechtsvorschriften angeordnete Statistik beruht in Hamburg 

ausschließlich auf Bundesrecht; es gibt z. Z. keine Statistik aufgrund hamburgischen 
Landesrechts. Die Durchführung von durch Bundesrecht angeordneten Statistiken wırd 
durch das Bundesstatistikgesetz und auch bundesrechtliche Vorschriften für das jeweili- 
ge statistische Vorhaben geregelt. Die im Statistischen Landesamt wahrgenommenen 

Landesaufgaben bestehen im wesentlichen aus weıterführenden Auswertungen von Da- 

ten, die aufgrund Bundesrecht erhoben worden sınd, nach speziellen hamburgischen 

Interessen, aus anspruchsvollen statistischen Analysen, wie der volkswirtschaftlichen 
Gesamtrechnung, aus der Unterstützung der planenden Verwaltung und aus Auskünften 

an die Wirtschaft. Hamburg setzt sich auch nicht aus selbständıgen Gemeinden zusam- 

men, deren statistische Arbeit geregelt werden muß. Es wırd sorgfältig zu prüfen sein, 

ob Bedarf für eın Landesstatıstikgesetz besteht. 

Einwohnerwesen 

Meidewesen 

Automation ım Einwohnerwesen 

Ich habe die Grundzüge des geplanten ADV-Verfahrens in meınem 2. TB dargestellt (Nr. 

3.813, S. 65). Da sich die Planungen zwischenzeitlich geändert haben, scheint es mır 
notwendig, den aktuellen Sachstand mit den aus meiner Sicht problematischen Punkten 

näher zu erläutern. 
Das automatısıerte Verfahren wird nicht — wıe bisher geplant - in Teilen von Schleswig- 
Holstein ubernommen Vielmehr entwickelt Hamburg jetzt ein eigenes Verfahren, das 
den besonderen Gegebenheiten der hamburgıschen Meideorganisatıon besser Rech- 
nung trägt. Geplant ist der Aufbau einer Datenbank, die 
— ineıner ersten Stufe den Datenbestand der örtlichen Einwohnerkarteien sowie einige 

ergänzende Daten aus dem zentralen Personenregister und 
— in einer zweiten Stufe die bisher im Personenregister des Einwohner-Zentralamtes 

geführten Daten aufnehmen soll. 
Die Einführung der ersten Stufe soll zur Folgen haben, daß 
- dar Publikumsservice in den örtlichen Dienststellen verbessert werden kann, 
- die ım Hamburgischen Meldegesetz zugelassenen regelmäßigen Datenübermittlun- 

gen, wie z B für Zwecke der Familienbuchführung, zur Durchführung von allgemeı- 

nen Wahlen und fur statistische Zwecke weitestgehend automatısıert erfolgen kön- 

nen und 
— die notwendigen datenschutzrechtlichen Sicherungsmaßnahmen getroffen werden 

konnen. 
Die zweite Stufe soll den örtlichen Dienststellen und dem Publikum weitere Erlsichterun- 
gen 2. B. für den Nachweis bestimmter personenstandsrechtlicher Daten bringen, vor 
allem aber die Melderegısterauskünfte erleichtern. 

Die Planungen werden im Rahmen einer Projektorganisation erarbeitet, an der ıch beteı- 
ligt bin. Jeder Sachbearbeiter einer Einwohnerdienststelle soll einen direkten Zugriff auf 

dıe Datenbank erhalten „Zugriff” bedeutet 
- Lesen der gespeicherten Daten, 

- Eingabe erhobener neuer Daten, 

- Verändern der gespeicherten Daten, 

wobei dıe Veränderung prinzipiell nur möglich wırd, wenn die Daten zuvor gelasen, d.h 

auf dem Bildschirm sichtbar gemacht worden sind. Die große Zaht denkbarer Zugriffe 
zwingt zur Ausschöpfung aller technischen und organisatorischen Möglichkeiten, um si- 

cherzustelten, daß sich ihr Umfang auf das Maß des Erforderlichen und Zulässigen be- 
schränkt Diesern Erfordernis soll durch systemeigene Vorkehrungen Rechnung getra- 
gen werden, die dem Sachbearbeiter von vornherein den Zugriff auf diejenigen Teile der 
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Datenbank verwehren, für dıe er unter regionalen oder sachlichen Gesichtspunkten 
nıcht zuständig ıst. 

Eine Ausnahme hiervon soll für die innerstädtischen Umzüge gelten. Es soll namlich bei 
der bisher schon für den Bürger geltenden Erleichterung bleiben, daß er sıch nicht form- 
Iıch abzumelden, sondern nur bei der (neu) zuständigen Einwohnerdienststelle anzu- 
melden braucht (vgl. $ 12 HmbMG), Die (neu) zuständige Dienststelle soll in diesen Fäl- 
len auf den Datensatz des Einwohners in der Datenbank unmittelbar - lesend - zugreifen 
dürfen, allerdings nur unter der Voraussetzung, daß sıe zuvor den Umzug in das System 
eingibt, und auch nur ın dem Umfang, in dem sie die Daten später auf dem Mikrofilm er- 
halten würde. 
Im taglichen Pubtikumsverkehr wird es aber nur ausnahmsweise zu einem Direktzugriff 
auf die Datenbank kommen, weil daneben eine sog. COM (Computer-output on micro- 
{lm} - Lösung geplant ist Das bedeutet, daß dem Sachbearbeiter für dıe laufende Arbeıt 
im Verkehr mit dem Publikum eın - mikroverfilmter - Auszug mit den Daten seines örttı- 
chen Zuständigkeitsbereiches zur Verfügung stehen soll, anhand dessen er den Bürger 
bedienen kann Sotern das Anlıegen des Bürgers zu Änderungen des Datenbestandes 
führt, soll der Sachbearbeiter diese notieren und - außerhalb der Publikumszeiten, da- 
mıt die Wartezerten für den Bürger kürzer werden - in das System eingeben, wobeı zur 
Zuordnung das aus dem Mikrofilm ersichtliche Ordnungsmerkmal (& 3 Abs. 1 HrmbMG} 
dient. 
Dieses Ordnungsmerkmal ist— um eıne Personenkennziffer zu vermeiden - regional be- 
grenzt in der Weise, daß jede Dienststelle ihre eigenen Ordnungsmerkmale vergibt, so 
daß eın Umzug die Vergabe eines neuen Ordnungsmerkmals zur Folge hat. 
Im übrigen soll jede in das System eingegebene Veränderung oder Hinzufügung eines 
Datensatzes automatisch eine entsprechende Neuverfilmung zur Ergänzung des COM- 
Bestandes ın der zuständigen Dienststelle auslösen. 
Bisher war — wie ın meinem 2. TB dargestellt - gepfant, nur die regionalen Einwohnerkar- 
teıen der insgesamt 28 Einwohnerdiensistellen in die Datenbank zu übernehmen. 
Das gegenwärtige manuelle Verfahren ım Einwohner-Zentralamt sollte beibehalten wer- 
den, eın Anschluß des Einwohner-Zentralamtes an das künftige automatisierte Vertah- 
ren war nicht vorgesehen. Bei den weiteren Planungen hat sıch eine wesentliche Ände- 
rung ergeben‘ Da das Einwohner-Zentralamt auch künftig für bestimmte Aufgaben, 
nämlich für 
- die Eintragung von Wahlausschlußgründen, 
- die Eintragung von Paßversagungsgründen, 
=. dıe Eintragung von Übermittlungssperren und 

- die Abmeldung von Amts wegen 

zuständig sein wird, soll es hierfür auch berechtigt sein, Daten in der beabsichtigten 
zentralen Einwohnerdatenbank zu lesen und zu ändern Dies bedeutet eine Änderung 
des bisher vertretenen Prinzips, wonach eine Recherche für Auskünfte aus fremden Be- 
ständen technisch ausgeschlossen werden sollte. 

Für die Eintragung von Wahlausschluß- und Paßversagungsgründen ist diese Regelung 
unter Datenschutzaspekten vorteilhaft; denn bei dieser Organisation erhalten die regıo- 
nalen Einwohnerdienststellen keine Kenntnis der entsprechenden Daten, die sıe zur Er- 

fullung ıhrer Aufgaben nicht benötigen. Für die anderen Fälle sollte dıe Notwendigkeit eı- 

ner zentralen Zuständigkeit noch eingehender begründet werden. Schließlich Ist vorge- 
sehen, künftig dıe regelmäßigen Datenubermittlungen aus dem Meideregister, soweit ir- 

gend möglich, aus dem maschinellen Bestand vornehmen zu lassen. Heute noch ma- 
nuell ausgefuhrte Datenübermittlungen können dann entfallen. 
Im Rahmen des Projektes waren die Datensicherungsmaßnahmen nach den Anforde- 
rungen der Anlage zu $ 8 Abs. 1 ein wichtiger Diskussionspunkt Im Ergebnis entspricht 
die vorgesehene Lösung diesen Anforderungen. Besonders ıntensiv wurden Fragen der 

Protokollierung erortert. Durch die Protokollierung soil erreicht werden, daß kontrolliert 
werden kann, ob nur berechtigte Personen die ihnen oblıegenden Operationen wıe Ver- 
ändern und Lesen durchgeführt haben. 
Es besteht Einvernehmen daruber, daß 
— beim Lesen keine Protokollierung erfolgen soll, sofern dıe zuständige Einwohner- 

dienststelle tätig wird, 
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3.7.1.2 

3.7.1.3 

- eine Protokollierung auch dann entfallen kann, wenn sıne unzustandıge Einwohner- 

dienststelle liest, sıch aber eine Aktıon anschließt, 
- das einfache Lesen durch eıne unzuständige Einwohnerdienststelle dagegen zu pro- 

tokollıeren ıst on __ 
Sofern eine Veränderung erfolgen soll, wırd ın jedem Satz, der bearbeitet worden ist, der 

Name des Bearbeiters und das Datum der Bearbeitung vermerkt (fallbezogene Proto- 

kollierung) Das ist auch unter Datenschutzaspekten ausreichend. Insbesondere soll auf 

einen Nachweis für jedes einzelne Datenfeid (feldbezogene Eıngabeprotokollierung} 

verzichtet werden, weil weder die Aufgabenstellung des Meldewesens noch die Sensibi- 

Iıtät der Daten dies erfordert und neue Rısıken, dıe bei einer allzu detaillierten Protokol- 
tierung entstehen könnte, vermieden werden. 
Die Zugriffe des Einwohner-Zentralamtes sind in gleicher Weise zu behandeln: Lost der 

Zugriff eıne Aktion aus, wird nichts aufgezeichnet; ansonsten erfolgt eıne Protokollie- 

rung. 
Das Lesen in den GOM-fiches kann aus technıschen Gründen nıcht protokolliert werden. 
Dies bedeutst, daß auch dann, wenn die Daten anderer Einwohnerdienststellen gelesen 
worden, eıne Protokollierung nicht möglich ist. 

  

Automationsbedingte Novellierung des Hamburgischen Meldagesetzes (HmbMG) 

Die Automation im Einwohnerwesen (vgl. Nr. 3.7.1.1) erfordert einige Änderungen des 
HmbMG. Dıe Behörde für Inneres hat einen Gesetzentwurf erarbeitet, der mir zur Stel- 
lungnahme vorliegt. Der Gesetzentwurf sıeht insgesamt 4 Fallgruppen vor, bei denen 
die Einrichtung von Verfahren zum automatischen Abruf von Daten aus dem Melderegı- 

ster zugelassen werden soll’ 
- Zugriffe der örtlichen Meldebehörden auf ihren eigenen Bestand im Rahmen ihrer 

Zuständigkeit, 
- Zugriff bei Umzügen ınnerhalb Hamburgs. Die neu zuständige Meldebehörde ruft 

zwecks Fortschreibung die bereits gespeicherten Daten aus dem Bestand der bisher 

zuständigen Meldebehörde ab, 
- Abruf zu bestimmten Zwecken des im Rahmen der Aufgabenverteilung notwendigen 

Datenaustausches zwischen der zentralen und den örtlichen Meldebehörden, 
- Abruf durch die Polizei als einzige Nicht-Meldebehörde (sıehe dazu Nr. 3.7.1 3). 

Auf meinen Wunsch soll im Gesetz künftig dargestellt werden, daß es in Hamburg so- 

wohl eine zentrale Meldebehörde als auch örtliche Meldebehörden gibt Diese Klarstel- 
lung ist notwendig, denn die Existenz mehrerer organisatorisch selbstständiger Melde- 

behörden zwingt zu datenschutzrechtlichen Konsequenzen. 
Der für das Datenschutzrecht entwickelte funktionale Behördenbegriff eröffnet nicht 

etwa die Möglichkeit, die durch die Verwaltungsorganisation gezogenen Behördengren- 
zen zu vernachlässigen Seine Bedeutung liegt vielmehr darın, daß die im organisations- 

rechtlichen Sinne einheitliche Behörde sich nach ınnen entsprechend ihren jeweiligen 

Zuständigkeiten ın verschiedene Behörden im funktionalen Sinne aufteilt, zwischen de- 
nen personenbezogene Daten nur unter den Voraussetzungen des Datenschutzrechts 

ausgetauscht werden dürfen. Die organisatorische Abgrenzung der Behörde nach au- 

Ben bleibt davon unberührt und bildet ebenfalls eine Anknüpfung für die Beschrankung 

der Weitergabe personenbezogener Daten. 

Im Gesetzentwurf werden zwar die verschiedenen Teile des Melderegisters genannt; es 

bleibt jedoch unklar, wıe die Aufgaben des Meldewesens zwischen der zentralen und 

der regionalen Ebene aufgeteilt werden. Wenngleich im Gesetz nicht alle Aufgaben im 

einzelnen aufgeführt werden müssen - dıes kann einer Zuständigkeitsanordnung vorbe- 

halten bleıben - sollte dennoch aus Gründen der Transparenz versucht werden, die un- 
terschiedlichen Funktionen in allgemeiner Form zu umschreiben. 

On-line-Zugriff der Polizei 

Eine zentrale Bedeutung im vorliegenden Gesetzentwurf kommt dem geplanten on-line- 
Anschluß der Polizei an dıe zentrale Einwohnerdatenbank zu. Es ist vorgesehen, der Po- 
lizei die Möglichkeit zu eröffnen, für Zwecke der polizeilichen Fahndung auf bestimmte 

so



Daten direkt zugreifen zu können, und zwar auf 

-  Vor-und Familiennamen, 
- akademische Grade, 
— Anschriften eınzeiner bestimmter Einwohner, 
- Geburts-, Ordens- und Künstlernamen, 
- Tag und Ort der Geburt. 

Sofern eine Übermittlungssperre eingetragen ist, wird auch dıes der Polızei mitge- 
teilt. 

Die Frage, ın welchem Rahmen und nach weichen verfassungsrechtlichen Kriterien dıe 

vorgesehenen on-line-Anschlüsse zu beurteilen sind, ist nach nicht als abschließend 
geklärt anzusehen. Es ist zweifelhaft, ob die Öffnung ganzer Dateien für einen direkten 
Zugriff auf die vom Empfänger benötigten Einzeldaten eine Einschränkung des Rechts 

auf Informationelle Selbstbestimmung bedeutet, der nur zulässig ist, wenn es im über- 
wiegenden Allgemeininteresse geboten ist. Dieses Kriterium haben die'Datenschutz- 

beauftragten bei der Einführung der Maschinenlesbarkeit von Personalausweisen in den 
Vordergrund gestellt. 

Man könnte auch der Auffassung sein, daß der Eingriff in der Datenweitergabe liegt, 
ohne daß es auf dıe Art und Weise der Übermittlung ankommt, daß also eine bestimmte 

Technik der Übermittlung (z. B. ein on-line-Anschluß} sich nicht als eigenständiger Ein- 

griff darstellt. Dann kann es gleichwohl geboten sein, den mit einer bestimmten Über- 

mittlungsart verbundenen Risiken durch erhöhte Anforderungen an die Datensicherung 

zu begegnen. Damit knüpft man an die im Volkszählungsurteil ausgesprochene Ver- 

pflchtung des Gesetzgebers an, bei der Nutzung der ADV mehr als früher (angemesse- 

ne) organisatorısche und verfassungsrechtliche Vorkehrungen zu treffen, welche der 

Gefahr einer Verletzung des Persönlichkeitsrechts entgegenwirken. Diese Pflicht wirkt 
sich nicht erst bei der Ausgestaltung, sondern auch bereits bei der Auswahl eines Über- 
mittlungsverfahrens aus 

ich meine, daß die skizzierte dogmatische Streitfrage an dieser Stelle nıcht endgültig 

entschieden werden muß, da es im Ergebnis nicht darauf ankommen dürfte, ob man auf 

das Kriterium der „Erforderlichkeit im überwiegenden Allgemeininteresse” oder das der 

„Angemessenheit” abstellt. M. E. ıst ınhaftlich immer eine Güterabwägung zwischen der 
Intensität und Dringlichkeit des Informatıonsbedaris der Verwaltung auf der einen und 
den Rısıken der Verletzung der Persönlichkeitsrechte der Bürger auf der anderen Seite 
vorzunehmen. 
Dabeı gehe ich allerdıngs davon aus, daß der Begriff der Erforderlichkeit in diesem Zu- 

sammenhang nicht so interpretiert wird, daß eıne Aufgabenerfüllung ohne on-lIıne- 

Verbindung nicht möglıch ware Das würde nämlıch bedeuten, daß eın Direktanschluß 

niemals zugelassen werden dürfte, weit es ımmer Alternativen gibt. 
On-Iıne-Verfahren weısen ım Vergleich zu anderen Übermittlungsverfahren bekanntlıch 

einige Besonderheiten auf. Posıtıv ıst zu werten, daß ein Abruf aufgrund einfacher Vor- 

kehrungen protokolltert werden kann, daß es mıthın leicht möglich ist, nachträglich zu 

kontrollieren, wem weiche Daten übermittelt worden sınd, und daß es nahezu ausge- 

schlossen ıst, dıe Protokollierung und damıt die Kontrolle zu umgehen Negatıv fällt 

demgegenüber ıns Gewicht, daß bei einem on-kne-Anschluß keine vorherige Kontrolle 
moglich ıst, ob die Übermittlung zulassig ıst. Selbst wenn in Betracht gezogen wırd, daß 

einer effektiven vorherigen Kontrolle bei den anderen Ubermittiungsverfahren faktısch 

Grenzen gesetzt sınd, llegt hierin ein besonderes Rısiko. Die fehlende vorherige Kontrol- 

le begünstigt dıe extensive Nutzung des on-lıne-Anschiusses, zumal die abrufende Per- 

son darauf vertrauen kann, daß eıne nachträgliche Kontrolle aufgrund der Protokolle we- 

gen der Menge der protokollierten Daten praktisch nıcht statttindet. 

Der Bedarf der Polızei, auf einen bestimmten Satz von Meidedaten schnell zuzugreifen, 
istım Grundsatz anzuerkennen. Dıe Diskussion darüber, ob und in welchem Umfang der 

Polizei Meldedaten in Bruchteilen von Sekunden zur Verfugung stehen mussen, ıstnoch 

nicht abgeschlossen Auch wenn man unterstellt, daß die Polizei eıne uberzeugende 
Begründung für eıne on-Ine-Anbindung vorträgt, so bleibt gleichwohl zu prüfen, wıe et- 

waıge Rısıken für dıe Persönlichkeitsrechte von Bürgern zu bewerten sınd. Die Gefähr- 
hchkeit hängt u. a. davon ab, auf welche Daten dıe Polizei mit welchen Suchbegriffen zu- 

greifen kann, Soweit ihr — wıe ber der einfachen Melderegisterauskunft - nicht mehr als 
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die m $ 34 Abs. 1 HmbMG genannten Grunddaten einzelner bestimmter Einwohner mit- 

geteilt werden (Suchbegriff: Name), ist die Gefährdung als eher gering anzusehen. Die 

Polizei erfährt so lediglich die Anschrift einer ihr bereits bekannten Person Dies ıst ein 

zweckgemäßer Einsatz des Melderegisters. 
Eine Erweiterung des Zugriffs auf die nach $ 34 Abs. 2 HmbMG bei einer erweiterten 

Melderegisterauskunft mitzuteilenden Daten über „Tag und Ort der Geburt” sowie „Ge- 
burtsnamen” erscheint mir auch noch akzeptabel, sofern sie nur für die Identifizierung 

einer Person genutzt werden. Problematisch wird es allerdings. wenn eın Zugriff nicht 

nur mit dem Namen erfolgt und somit Rasterfahndungen mit anderen Suchbegriffen (wie 

2. B. Anschrift) nicht ausgeschlossen werden können. 
Technisch könnte eın Direktzugriff auf verschiedene Art und Weise verwirklicht werden: 
1. Die Polizei erhält in eigener Verantwortlichkeit eıne Kopie des Melderegisters. 
2. Es erfolgt ein Direktanschluß der Polizei an das Melderegister, d. h. Aufstellung von 

Terminals bei der Polizei. Durch den Einbau von logischen Sicherungen. wäre es 
möglich, der Polizei nur einen begrenzten Zugriff zu gestatten. 

3. Ein Teil des Melderegisters wird physisch abgesplittet und für die Polizei zur Verfü- 

gung gestellt, bleibt aber Bastandteıl des Melderegisters. Die Meldebehörde bleibt 

also speichernde Stelle und trägt damit für sede Übermittlung an die Polizei die Ver- 

antwortung. 

Ich habe der Behörde für Inneres mitgeteilt, daß nach meiner Auffassung die Lösung 1 

aus rechtlichen Erwägungen ausscheiden muß, weil es nicht zulässig ist, daß dıe Polızei 

neben der Meldebehörde ein Zweitregister errichtet. Mit der Lösung 3 läßt sich eher als 

mit der Lösung 2 sicherstellen, daß die Polizei auf die Daten beschränkt wird, die sie für 

ihre Aufgabenstellung benötigt. Weiterhin muß ich darauf bestehen, daß jeder Zugriff 

der Polizei ohne Ausnahme protokolliert wird. Dabei ist sicherzustellen, daß die Proto- 
kolle bei der Meldebehörde verbleiben und nicht der Polizei.zur Verfügung gestellt wer- 

den, um neue Gefährdungen, die durch eine Protokollierung entstehen könnten, so weıt 

es geht auszuschließen. 
Ich habe der Verwaltung deutlich gemacht, daß für mich eine Gesamt-Nutzwert-Analyse 

über den geplanten on-lıne-Anschluß der Polizei unverzichtbar ist. Darın müssen die 
Vor- und Nachteile des on-lins-Zugriffs (einschl. des finanziellen Aspektes) denjenigen 

sonstiger Übermittlungsarten (insbesondere der telefonıschen Auskunft) gegenuberge- 

stellt werden 

Konsequenzen aus dem Volkszählungsurteil für das HmbMG 

Das Meldewesen darf nicht die Funktion einer potentiell unbegrenzten informatı. 

sammlung oder -bereitstellung für Aufgaben anderer Behörden übernehmen. In der Foı- 

mulerung des & 1 Abs. 1 HmbMG könnte dıes dadurch zum Ausdruck gebracht werden, 

daß die Registrierung der für Zwecke der Identıtätsfeststellung und des Wohnungsnach- 

weıses nicht erforderlichen Daten nur zugeiassen wird, soweit es sıch um bestimmte tra- 

ditionelle Mitwirkungstätigkeiten der Meldebehörde (Wahlen, Lohnsteuerkartenausstel- 
lung, Personalausweise, Wehrdienst, Familienbuch) handelt oder soweit eine eıgene 

Datenerhebung und -speicherung durch dıe Behörde, die dıe Daten zur Erfüllung ıhrer 

gesetzlich festgelegten Aufgaben benötigt, nur mıt unverhältnısmäßig hohem Aufwand 

moglich ıst 

Die Übermitttungsvorschrift des 8 31 Abs. 1 Satz 1 HmbMG übernimmt derzeit fast wört- 

tıch die Fassung der Generalklausel des $ 10 Abs. 1 und entbehrt deshalb der bereichs- 

spezifischen Präzisierung, die das Bundesverlassungsgericht für dıe Verwendung 
zwangsweise erhobener Daten fordert Da der ım Einzelfall möglicherweise entstehen- 
de Ubermittiungsbedarf nicht von vornherein ermittelt werden kann, erschernt eine Kon- 
kretisıerung ın der Weıse, daß alle denkbaren Ubermittiungsempfanger und deren Auf- 

gaben aufgeführt werden, nıcht möglıch. Um gleichwohl hıinreichenden Schutz gegen 

eıne unbegrenzte Verwendung personenbezogener Daten herzustellen, muß dıe Zulas- 

sigkeit der Datenubermittlung davon abhängig gemacht werden, daß wenigstens die 
Verwendung der Daten durch den Datenempfänger bereichsspezifisch präzisiert ist Im 

HmbMG ließe sıch dies dadurch zum Ausdruck bringen, daß UÜbermittlungen nach $ 31 

Abs. 1 Satz 1 nur zur Erfullung gesetzlich festgelegter Aufgaben zulassig sind 
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Ich bin allerdings der Me‘inung, daB die dur _ das „ungsurteil veranlaßten Ge- 
setzesänderungen im Meldewesen bis zu einer Nov 9 des Melderschtsrahmen- 
gesetzes zurückgestelit werden sollten. Die nach die }ischeidung gebotenen Ver- 
änderungen erfordern nocjh eine Reihe spezieller Prü n und Erörterungen Es wäre 
m. E. besser, diese Diskussion nicht jetzt unter dem D:, der Fristen des Automations- 
vorhabens zu führen. Dies gilt umsomehr, als die in dem Entwurf der Behörde für Inne- 
res gezogenen Schlußfolgerungen aus dem Volkszählungsurteil von mir nicht als gelun- 
gen angesehen werden. 

Hotelmeldepflicht 

Einer der Bereiche des HmbMS, die mir vordringlich regelungsbedürftig erscheinen, ist 
die in $ 27 geregelte Hotelmetdepflicht. Hier bestehen in besonders hohem Maße Be- 

denken, ob sie den vom Bundesverfassungsgericht formulierten Anforderungen an die 
Normenklarheit und Verhältnismäßigkeit entspricht. Dein Gesetz ist derzeit nicht zu ent- 

nehmen, weiche die zuständige Behörde ist, der naghı $ 27 Abs. 3, 4 alle Hotelmelde- 

scheine vorzulegen sind. Dies ist nicht etwa dıe Meldebehörde, sondern dıe Polizei. 
Desweiteren erscheint mir probtematisch, ob es noch ein verhältnismäßiger Eingriff ist, 
wenn Urschriften der Hotelmeldescheine immer der Polizei zu übermitteln sind. Eine so 
strenge Regelung ist in keinem anderen Meldegesetz vorgesehen. Alle anderen Geset- 

ze beschränken sich darauf, Hoterneldescheine lediglich zur Einsichtnahme bereitzu- 
halten (z. B. Hessen) bzw. auf bescnderes Verfangen aushändigen oder übermitteln zu 
lassen. Ich habe Zweifel, ob es im überwiegenden Allgemeininteresse erforderlich ist, 

daß in Hamburg jeder Hoteigast bei dar Polizei gemeldet wird, Klärungs- und regelungs- 

bedüritig erscheint mir ferner der Umstand, daß. die Hotelmeldescheine heute nach mei- 
ner Kenntnis nicht von der Polizei nach Überprüfung vernichtet werden, sondern an das 

Einwohner-Zentralamt weitergegeber und dorf für einen bestimmten Zeitraum gespei- 

chert werden, auch wenn der Hotelgast Hambürg längst wieder verlassen hat. Nicht ge- 
regelt ist schließlich, in weicher Weisedie Polizei die Daten von Hotelgästen nutzen darf, 
insbesondere unter welchen Voraussatzung&n die Polizei diese Daten mit ihren Fahn- 

dungslisten abgleichen darf. Eine solche Regelung müßte zweckmäßigerweise im SOG 
getroffen werden. 

Gruppenauskunft an Parteien 

Nach 8 35 Abs. 1 HmbMG darf dıe Meldebehärde „Parteien, anderen Tragern von Wahl- 

vorschlägen und Wahlergruppen ım Zusammenhang mit allgemeinen Wahlen ın den 6 
der Wahl vorangehenden Monaten aus dem delderegister über dıe ın $ 34 Abs. 1 Satz 1 

HmbMG bezeichneten Daten vom Wahltsgfeshtigten erteilen, fur deren Zusammenset- 
zung das Lebensalter der Betroffener !sestimmend ist. Die Geburtstage der Wahlbe- 

rechtigten dürfen dabei nicht mitgeteilt werden.” * 

Es handeit sıch also um eine besondere Fotm der Gruppenauskuntft, mit der dıe Parteıen 
tolgende Daten erhalten 

- Vor- und Familienname, 

- akad Grade und 
— die Anschniten 

Das Verwaltungsgericht Berlın hat Mitte Oktober 1984 entschieden, daß derartige Grup- 

penauskünfte an die politischen Parteien und Wahlergruppen gegen den Willen der Be- 
troffenen unzulassig sind Nach Ansıcht des Gerichtes wırd durch eıne derartige Praxis, 

dıe den Parteien nur die Wahlwerbung erleichtern soll, das Recht des Einzelnen auf in- 

formatıonefle Selbstbestimmung verletzt. Das Gericht unterstützt damıt dıe früher schon 

von den Datenschutzbeauftragten erhobene Forderung, daß hinsichtlich der Gruppen- 

auskunft an Parteien und Wählergruppen zumindest eine Widerspruchstösung fur den 

Bürger festgelegt werden sollte. Eıne solche Regelung findet sıch bereits ın $ 35 des 

Hessischen Meldegesetzes und ın 8 35 des Bayerıschen Meldegesatzes. Der Burger ıst 

bei der Anmeldung auf die Wıiderspruchsmöglichkeit hinzuweisen. 

Inzwischen hat das Oberlandesgericht Berlın zwar die Entscheidung des Verwaltungs- 

gerichts Berlın aufgehoben, gleichwohl solite, um Zweifel an der Verfassungsmäßigkeit 
des 835 Abs 1 HmbMG auszuräumen, die Widerspruchslosung auch in Hamburg ge- 

setzlich festgelegt werden.
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Paß- und Persor: „wesen 

In meinem 2.TBi _%.2,5. 66 f} habe ich ausführlich über die seit Jahren betriebene 

Einführung eines hinenlesbaren Personalaugweises und die dabei aufgetretenen 

Probleme unterric 4. Seither hat die Angelegeniheit folgenden Fortgang genommen: 

Nachdem das Bungesyerfassungsgericht im Vollkszählungsurteil die Forderungen be- 

stätigt hatte, auf deren Erfüllung die Datenschuftzbeauftragten in mehreren Erklärungen 

bestanden hatten, 
- die Bundesregierung müsse darlegen, daß ein mit der Maschinenlesbarkeit mögli- 

cherweise erreiehbarer Sicherheitsgewinn neue Risiken für das Persönlichkeitsrecht 

rechtfertige, ” 

= dıe Einführung neuer maschinentesbarer Personalausweise müsse jedenfalls so lan- 

ge unterbleiben, bis die - von Verfassungs wegen unerläßlichen - gesetzlichen Re- 

gelungen für die Informationsvorarbeitung der Sicherheitsbehörden in Bund und 

Ländern getroffen ssien, 

- auch das Bundespdrsonalausweisgesatz (BPAG) selbst müsse in einer Reihe von 

Vorschriften an die Gebote der Normerklarheit und Verhältnismäßigkeit angepaßt 

werden, 

deutete sich bereits Anfarig 1984 an, daß das am 25.2.1983 beschlossene 4. Gesetz zur 

Änderung des BPAG nicht wie geplant zum 1.11. des Jahres würde in Kraft gesetzt wer- 

den können. 

Der im April 1984 vom BMI vorgelegte vorentwurf eines 5. Gesetzes zur Änderung des 

BPAG ließ zahlreiche Bedenken der Datenschutzbeauftragten unberücksichtigt und warf 

neue Fragen auf. Im Oktober‘schließlich verständigten sich die Fraktionen von CDW/CSU 

und FDP auf eine gemeinsarie Entwutsfassung, welche kurzfristig in den Bundestag 

eingebracht und dort am 25 10.1984 inarster Lesung beraten wurde. Gleichzeitig wurde 

das 4. Gesetz zur Änderung BPAG außer Kraft gesetzt. 

Die neue Gesetzesvorlage läßt den Termin des Inkrafttretens offen. Angestrebt wird dies 

nach der Entwurfsbegründung Zum 1.1.1986, sofern bis dahin auch dıe erforderlichen 

Durchführungsgesetze der Länder vorlegen 
Beim heutigen Stand der Vorbereitungen läßt sıch mit Sicherheit voraussagen, daß dıe 

von den Datenschutzbeauftragten gefcrderten flankıerenden Maßnahmen ın absehbarer 

Zeıt nicht abgeschlossen seın werden. M. E. ist dies aber Voraussetzung dafür, daß der 

Bundestag über ein neues Auswelssystem entscheiden kann Vollig ausgeschlossen ist 

es, daß dıe nunmehr offenbar ach von den Koalitionsfraktionen akzeptierten Rahmen- 

bedingungen bis zum 1.1.1986 Jeschäffen sein werden. Der von ihnen für das Inkrafttre- 

ten des Personalausweisgeseti- ins Auge gefaßte Termin erscheint mithin völlig illuso- 

rısch \ 
im folgenden werde ich zunächst verdeutlichen, welche zusatzlichen Zweifel an der Er- 

forderlichkeit eınes neuen, maschınenlesbaren Personalausweises entstanden sınd, 

und sodann kritisch auf $ 3a Abs. 2 des Jetzt vorliegenden BPAG-Entwurfs eingehen, der 

dıe Protokoliterung von Fahndungsanfragen gestattet, 

Erforderlichkeit eines maschineniesbaren Personalausweises 

Bislang haben es die Verantwortlichen nıcht vermocht, den konkreten Nutzen der ge- 

planten Neuerung überzeugend darzulegen und deren Notwendigkeit hinreichend zu 

begründen. Die alten Zweifelsfragen bleiben bestehen: Zu einer absoluten Falschungs- 

sicherheit wird auch das neue System nıcht fuhren Straftäter, dıe sich falscher Papiere 

bedienen wollen, konnen weiterhin auf den Reisepaß oder ausländische Dokumente 
ausweichen. Ferner erscheint die angekundigte Beschleunigung der Grenzabfertigung 

mıt dem weıteren Ziel zu kollidıeren, dıe Kontrolldichte nennenswert zu erhöhen und 

mehr Fahndungsaufgriffe zu ermöglichen. 

Neue Zweifel an der Notwendigkeit des neuen Auswerses sınd hinzugekommen, seit dıe 

Bundesregierung angekündigt hat, sich für den Abbau der tnnereuropäischen Grenz- 
kontrollen einsetzen zu wollen und dıese Absıcht im Verhaltnis zu einigen Nachbarlän- 

dern bereits realisiert hat Auch ım Hinblick auf das angestrebte Ziel, mıt Hılfe eines ma- 

schinenlesbaren und fälschungssicheren Ausweises bestimmte Gruppen von Strafta-
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tern leichter überführen zu können, hat es eıne unter dem Gesichtspunkt der Verhaltnis- 
maßigkeit bemerkenswerte Auswechslung der Argumente gegeben. Während es Ende 
der 70er Jahre noch hieß, in erster Linie solle Terroristen die Flucht erschwert werden - 
welche sıch jedoch bevorzugt ausländischer Personaldokumente bedienen , ist nun- 
mehr die Ergreifung von Scheckbetrügern und Tätern, die Kraftfahrzeuge unter falschem 
Namen anbieten, in den Vordergrund geruckt. 
Angesicht dieser Widersprüchlichkeiten und offenen Fragen hat es den Anschein, als ob 
der Beweis, daß der neue Personalausweis ım überwiegenden Allgemeininteresse un- 
verzichtbar ist, nicht geführt werden kann, 

Kritik am vorliegenden Gesetzentwurf 

Abgesehen von der Beweislast, die die Bundesregierung nach wıe vor trifft, und den 
noch ausstehenden Rahmenbedingungen im Sıcherheitsbereich geben auch einzelne 
Vorschriften des BPAG-Entwurfs, vor allem $ 3a Abs. 2 Anlaß zu Bedenken 
$ 3a Abs. 2 des BPAG-Entwurfs sıeht die Möglichkeit vor, unter bestimmten Vorausset- 
zungen Fahndungsanfragen personenbezogen zu protokollieren. Da solche Aufzeich- 
nungen zur Aufklärung und Verhütung sämtlicher 73 im Katalog des $ 100a StPO aufge- 
führten Eınzeldelikte zugelassen werden sollen, ıst das Ausmaß unbemerkter Eingriffe ın 
das Personlichkeitsrecht breiter Bevölkerungskreise (etwa bei Razzıen oder an Kontroll- 
stellen} kaum zu überblicken. Der bloße Umstand, daß jemand in eine Ausweiskontrolle 
hineingeraten ist, reicht also aus, dıes auch zu protokollieren. Selbst wenn es nicht sehr 
wahrscheinlich ıst, daß jemand ın kurzen Abständen mehrfach Opfer einer polizeilichen 
Kontrolle und einer anschließenden Protokollierung wırd mit der Folge, daß umfassende 
Bewegungsbilder entstehen können, so ändert das nıchts daran, daß mit Hılfe der durch 
die Verwendung des Personalausweises erlangten Daten naue Datensammlungen ent- 
stehen, die - jedenfalls für einige Zeit - gespeichert bleiben und beliebig ausgewertet 
werden können 
Daß das Speichern von Fahndungsanfragen unter Gesichtspunkten des überwiegenden 
Allgemeininteresses und der Verhältnismäßigkeit nun dach erforderlich ist, muß umso- 
mehr in Frage gestellt werden, als der BMi bislang immer betont hatte, daß Protokollie- 
ren aus polizeilicher Sıcht überflüssig seien 

Weitergabe von Lichtbildern aus dem Personalausweisregister 

Veranlaßt durch eine Eingabe habe ich geprüft, ob und unter welchen Voraussetzungen 
Paßfotos aus dem Personalausweisregister übermittelt werden dürfen. Ich bın zu dem 
Ergebnis gekommen, daß es derzeit keine hinreichenden Rechtsgrundlagen fur derarti- 
ge Übermittlungen gibt. 

Bei Paßfotos handelt as sich um personenbezogene Daten, deren Weitergabe als Ein- 
griff ın die Persönlichkeitsrechte des Betroffenen anzusehen ist. Hıerfür bedarf es eıner 
gesetzlichen Grundlage, die den Anforderungen der Verhältnismäßigkeit und Normen- 
klarheit entspricht. 

Eine solche Ermächtigungsgrundlage ist nicht vorhanden: Das geltende Hamburgische 
Personalausweisgesetz sıeht eine Weitergabe von Daten aus dem Personalausweisre- 
gister ebenso wenig vor wie das Polızeı- und das Strafverfahrensrecht. Bei einer Novel- 
lierung des Hamburgischen Personalausweisgesetzes müßte also - beı Bedarf - eine 
Übermittlungsregelung etwa für die Fälle geschaffen werden, in denen die gesetzlichen 
Voraussetzungen fur die Durchfuhrung von Identitätsfesistellungen bzw. ed- 
Maßnahmen beim Betroffenen seibst vorliegen (2.9 nach $ 81b StPO) und der ersuchen- 
den Behörde eine Aufgabenerfullung auf andere Weise nicht möglich ıst. 

Für eıne Übergangszeit - zur Anpassung des geitenden Rlechts an dıe Anforderungen 
des Volkszählungsurteils - kann allenfalls unter engen Voraussetzungen eine Weiterga- 
be von Paßfotos hingenommen werden. Voraussetzung wäre, daß sıch die Weitergabe 
im Rahmen des Zwecks bewegt, zu dem die Fotos gespeichert wurden und daß sie im 
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konkreten Fall für dıe geordnete Weiterlührung eines funktionsfährgen Verwaltungsbe- 

trıebes unerlaßlich ist 

Da die Speicherung der Fotos im Personalausweisregister dem Zweck des Nachweises 

über ausgestellte Personalausweise dient, käme eins Weitergabe zunächst in Betracht, 

wenn sıe etwa der Überprüfung der Echtheit von Ausweisen dienen soll. 

Eine Übermittlung zu Zwecken der Identitätsfeststellung bzw. des Fahndungs- oder Er- 

kennungsdienstes wäre allenfalls dann zuzulassen, wenn die anfordernde Stelle (z.B. 

die Polızei) selbst Lichtbilder vom Betroffenen anfertigen dürfte. Der Betroffene müßte 

jedoch für diesen Fall über dıe Weitergabe der Lichtbilder unterrichtet werden. 

Die Behörde für Inneres hat in ihrer Stellungnahme mitgeteilt, daß vor Weitergabe eines 

Lichtbildes von der anfragenden Stelle eıne schriftliche Erklärung verlangt wird, dıe be- 

nötigten Informationen könnten nicht auf andere Weise als durch die Einsichtnahme be- 

schafft werden. Dadurch wird zugleich die Möglichkeit eröffnet, die Zulässigkeit der Ein- 

sıchtnahmen nachträglich zu kontrollieren. 

Um die Notwendigkeit von Datenübermittlungen aus Personalausweis- und Paßregister 

empirisch zu überprüfen, hat die Polızei eine Erfassung sämtlicher Ersuchen auf Eın- 

sichtnahme in der Zeit vom 15. 10. bıs 14 12. 1984 angeordnet. 

Ausländerverwaltung 

Einer der Schwerpunkte meiner Tätigkeit im Berichtszeitraum lag auf einer umfassenden 

Überprüfung der Informationsverarbeitung in der Abt. Ausländerangslegenheiten des 

Einwohner-Zentralamtes (nachfolgend Ausländerbehörde genannt), die ich bereits ın 

meınem 2. TB (unter Nr. 3.8.3, $ 71) angekündigt hatte. Dabei habe ich eine ganze Rei- 

he gravierender Mängel feststellen müssen, dıe die Ausländerbehörde - als Teil der 

Landesverwaltung - jedoch nur begrenzt zu verantworten hat. 

Für weite Bereiche fehlt es an hinreichenden, modernen Anforderungen entsprechen- 

den Rechtsgrundlagen für die Informatıonsverarbeitung. Während es für fast alle ande- 

ren Bereiche, in denen es um eine Registrierung von Einwohnern bzw. Einwohnergrup- 

pen geht {z B. Melderegister, Kraftiahrzeugregister, Bundeszentralregister), bereits re- 

lativ dichte Regelungen gibt, die den Umfang der staatlichen Informationstätigkeit be- 

grenzen, fehlen entsprechende gesetzgeberische Entscheidungen auf dem Gebiet der 

Ausländerüberwachung fast völlıg. Zwar sind dıe Voraussetzungen, unter denen ord- 

nungsbehördlichs Maßnahmen gegen Ausländer ergriffen werden dürfen, durch das 

AusliG und die dazu ergangene Rechtsprechung relatıv klar begrenzt. Die Sammlung 

von Informationen, die der Ausländerbehörde möglicherweise bei später einmal zu tref- 

enden Entscheidungen nutzen könnten, ist durch das AusiG aber ın keiner Weise eın- 

geengt. Anstelle gesetzlich eingeschränkter Befugnisse gibt es allerdings eine Vielzahl 

von größtenteils wiederum bundeseinheitlich geltenden Verwaltungsvorschniften, die ei- 
nen umfassenden Informationsfluß von und zur Auslanderbehörde verlangen. 

Meinen abschließenden Bericht über die Prüfung der Ausländerbehörde, dessen we- 

sentliche Inhalte ich in den nachfolgenden Punkten zusammengefaßt wiedergebe, konn- 
te ich der Behörde für Inneres erst im Dezember übermitteln Eine Stellungnahme lag 

daher bei Redaktionsschluß noch nicht vor. 

Datenerhebung beı betroffenen Ausländern 

Auf den nach $ 21 AusiG vom Bundesministerium des Innern vorgeschriebenen Form- 

blättern werden zu viele Daten erhoben. 

Problematisch sind die verlangten Angaben zum Zweck des Aufenthalts ın der Bundes- 

republik, soweit sıe über eine allgemeine Beschreibung dieses Zwecks hinausgehen So 
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werden z.B Angaben uber Besuch, Touristenreiss, Studium, Arbeitsaufnahme usw mıt 
Namen der Verwandten, Ausbildungsstätte, Referanzen usw. und deren Anschriften ge- 
fordert. 

In der Verordnung zur Durchfuhrung des AusiG (DVAusiG) sınd in $ 1 zahlreiche Be- 
freiungen vom Erfordernis der Aufenthaitserlaubnis vorgesehen. Danach sınd die oben 
aufgezählten Daten z.B. für Ausländer, die sich nicht länger als 3 Monate im Geltungs- 
bereich des AusiG aufhalten und keine Erwerbstätigkeit ausführen wollen, nicht erfor- 
derlich. 

Bedenklich sind die verlangten Angaben zu Ehegatten und Kındern, sofern diese ım 
Ausland verbleiben und der Antragsteller die Frage nach einer Miteinreise verneint. Die 
Datenerhebung in diesen Fällen ist erst dann erforderlich, wenn tatsächliche Anhalts- 
punkte für eine Miteinreise oder den Nachzug von Angehörigen vorliegen. Die Erkenn- 
barkeit des „sozialen Umfeldes” eines Antragstellers oder der Zahl der Kınder als 
„Nachzugspotential” sind keine im AusiG normierten Zwecke, die eine Datenerhebung 
ım hier beschriebenen Umfang rachtfertigen können. 

Keines der Formulare enthält überdies den nach $ 9 Abs. 2 HmbD$G bzw. $ 9 Abs 2 
BDSG vorgeschriebenen Hinweis, aufgrund welcher Rechtsvorsohrift die Daten srhoben 
werden, bzw. auf evtl. freiwillige Angaben in dem Formular Wünschenswert wäre dar- 
über hinaus eın Hinweis darauf, daß die Daten regelmäßig zumindest an das AZR über- 
mittelt werden. 

Datenanlıefarungen durch dritte Stellen 

Dritte Stellen (wie z B. Meldebehörden, Polizei, Staatsanwaltschaft, Gerichte, Verfas- 
sungsschutz, Sozialleistungsträger, Grenzbehorden etc.) beliefern die Ausländerbehör- 
de in erheblichem Umfang mıt Daten. Für die Ubermittlungen gıbt es vielfach keine 
Rechtsgrundfage und sie übersteigen häufıg auch das Maß dessen, was erforderlich st, 
bei weitem 

- Zur Übersendung von Meldescheinen an die Auständerbehörde auf der Grundlage 
von $ 10 Abs. 1 der HmbMeldedaten-Übermittlungsverordnung (MeldDÜV) habe ich 
mich bereits ın meinem letzten TB geäußert (Nr. 3.8.1.1.5, S. 63). Der Senat hat in sei- 
ner Stellungnahme leider bekräftigt, daß er meinen Forderungen nicht entsprechen 

wolle. . 

- Die Polizeiteilt in allen Fäflen ohne Aufforderung dıe Tatsache der Einleitung von Er- 
mittlungsverfahren mit. Nach Auskunft der Ausländerbehörde werden nur solche 
Mitteilungen von den Sachbearbeitern in die Akten aufgenommen, die diese fur 
„Interessant” halten Eine Tilgung der Eintragung findet nıcht statt. 

Gesatzliche Grundlagen für dıese Mitteilungen der Polizei bestehen nicht. Sie werden 
gestützt auf Anl. III Ziff. 7 der AusiVwV, wo es heißt‘ 

„Die Polızeibehörden oder Dienststellen unterrichten die Ausländerbehorde über dıe 
Einleitung eines strafrechtlichen Ermittiungsverfahrens, wegen eines Vergehens 
oder eınas Verbrechens. Sie unterrichten dıe Ausländerbehörden ferner, wenn eın 
Ausländer wegen erheblicher Verstöße gegen die öffentliche Sicherheit oder Ord- 
nung in Erscheinung getreten ist. Satz 2 gilt für Ordnungsbehörden entsprechend.” 

Da auslanderbehördliche Maßnahmen auf die schlichte Tatsache der Einteitung polizeı- 
licher Ermittlungen gegen einen Ausländer regelmäßig nicht gestützt werden konnen 
{vgl BVerfG NVwZ 1983, 667), halte ıch Übermittiungen im praktizierten Umfang nıcht 
für erforderlich und somit für unzulässig. 
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Wie mir dıe Ausländerbehörde mitgeteilt hat, sieht sie selbst außer ın den Fällen des Nr 

18a zu $ 10 AusiVwV keine Gründe, dıe die unbegrenzte Aufnahme aller Mitteilungen 

uber Ermittlungsverfahren erforderlich machen. Nr. 18a zu $ 10 AusiVwV behandelt die 

Ausweisung vor Abschluß eines Strafverfahrens. Diese kommt dann in Betracht, wenn 

das öffentliche Interesse die sofortige Vollziehung der Ausweisung fordert und dıe 

Durchführung des Strafverfahrens nıcht geboten erscheint. Da dıe Staatsanwaltschaft 

allein Herr des Ermittlungsverfahrens ıst, liegt die Entscheidung über die Durchführung 

des Strafverfahrens bis zur Erhebung der öffentlichen Klage bei ihr (vgl. Nr 18 zu 819 

AuslVwV, wonach eine Ausweisung zu unterlassen ıst, sofern dıe StA widerspricht). Mit- 

teılungen über Ermittlungsverfahren können daher auf die wenigen Fälle beschränkt 

werden, in denen dıe StA dıe Voraussetzungen des Nr. 18a zu $ 10 AusiVwV bejaht Das 

Mitteilungsverfahren wäre insoweit gesetzlich zu regeln. 

Die Speicherung der hier fraglichen Mitteilungen in den Ausländerakten stellt eine grund- 

rechtsverlatzende Datenhaltung auf Vorrat dar, dıe überdies auch keinen ım AusiG nor- 

mıerten Zweck verfolgt. Eine Einstellung dieses Verfahrens würde daher die Effizienz der 

Ausländerverwaltung ın keiner Weise beeinträchtigen. Ziff. 7 der Anlage Ill zur AuslvwV 

- die keine Rechtsnormqualität besitzt kann daher nicht länger herangszogen werden, 

um diese Mitteilungspraxıs zu stützen. 

In allen Fällen, in denen eıne Mitteilung über eine Verurteilung erfolgt ist, sind besondere 

Vorkehrungen hinsichtlich der Tilgungsfristen der $$ 43 ff BZRG zu treffen, was gegen- 

wärtig unterbieibt. Da die Länge der Tilgungsfristen in $ 44 BZRG eindeutig festgelegt 

ist, könnte auf der Mitteilung über die Verurteilung der voraussichtliche Eintritt der Til- 

gungsreife vermerkt werden. Sollten Zweifel bestehen, ob dıe Eintragung getilgt ıst, 

könnten diese durch eine Anfrage beim BZR ausgeräumt werden. 

Sofern die Entfernung der Mitteilung über die Verurteilung organisatorisch nicht durch- 

führbar seın sollte, mußte wenigstens der Eintntt der Tilgungsreife bzw. die vollzogene 

Tilgung im BZR in einer Weise vermerkt werden, die das Verwertungsverbot nach $ 49 

BZRG für jeden, der dienstlichen Umgang mit der Akte hat, deutlich macht. 

- Mitteilungen des Verfassungsschutzes an die Ausländerbehörde erfolgen ın Einzel- 

fällen ım Zusammenhang mit $ 6 Abs. 2, 3 AusiG (Einschränkung und Untersagung 

der politischen Betätigung; unerlaubte politische Betätigung). 

Bis zur dringend notwendigen Novellierung der Verfassungsschutzgesetze {vgl. die 

Entschließung der Konferenz der Datenschutzbeauftragten zu den Auswirkungen 

des Volkszählungsurteils Ziff. 2.2) mag als Rechtsgrundtage für diese Mitteilungen 

$3Abs 1i.V.m.$6 Abs ll HmbVerfSchG und $ 3 Abs. 1iV.m $4 Abs. 1 Bundes- 

VerfSchG in Betracht kommen. 

Es muß aber wenigstens sichergestellt sein, daß nur gerichtsverwertbare Tatsachen, 

die eınen unmittelbaren Bezug zum Regelungsbereich des 8 6 Abs. 2, 3 AuslG ha- 

ben, übermittelt werden. 

- Justizbehörden teilen den Ausländerbehörden in Strafsachen gegen Ausländer 

gem. Nr. 42 MiStra - über dıe polizeilichen Mitteilungen hınaus—noch folgendes mıt: 

"1, die Erhebung der öffentlichen Klage 
2. den Ausgang des Verfahrens, wenn eine Mitteilung nach 1 zu machen war. 

Bei den Mitteilungen ist auf Tatsachen hinzuweisen, aus denen sich ergıbt, daß 
sich der Ausländer ohne die nach $ 2 des AusiG erforderliche Aufenthaltserlaub- 

nis ım Bundesgebiet einschl. Berlin aufhält.” 

‚Auch für diese Übermittiungen gibt es keine ausdrückliche gesetzliche Grundlage. 

Nach der übereinstimmenden Auffassung aller Datenschutzbeauftragten (vgl. Stel- 
lungnahme zur MiStra, 2. TB, Nr 3.13.1.1, S. 94) sind die genannten Mitteilungen auf 
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die Fälle zu beschränken, dıe Maßnahmen der Ausländerbehörde begründen kon- 
nen. Auf die Mitteilung der Klageerhebungen ıst somit, da ausländerbehördliche 
Maßnahmen grundsätzlich nur auf der Grundlage eines Urteils erfolgen dürfen, zu 
verzichten Ausnahmen gelten nur dann, wenn begründete Anhaltspunkte dafür vor- 
liegen, daß die Auslanderbehorde Maßnahmen nach Nr. 18a AusiVwV zu 8109 AuslG 
treffen muß, bevor das Verfahren abgeschlossen ist. Hıer würde es allerdings ausrer- 
chen, wenn nur der Anklagesatz, nicht jedoch das wesentliche Ergebnis der Ermitt- 
lungen mitgeteilt würde. 

Von den Arbeıtsämtern erhält die Ausländerbehörde zwar keine Mitteilungen uber 
Leistungen, wohl aber Informationen über Erteilung, Widerruf und Ablehnung einer 
Arbeitserlaubnıs Eine Durchschrift dieser Bescheide wırd zur Akte genommen. 

Die Zulassigkeit dieser Datenubermittlungen beurteilt sich, da die Arbeıtsämter dem 
Sozialgeheimnis nach $ 35 SGB-I unterliegen, nach den 88 671 SGB-X. 

Nach 8 71 Abs 2 SGB-X ist die Offenbarung personenbezogener Daten eines Aus- 
länders zulässig, um den Ausianderbehorden auslanderrechtlich zulässıge Maßnah- 
men aufgrund der in $ 10 Nr. 7, 9, 10 und $ 11 des AusiG bezeichneten Umstände zu 
ermöglichen. In Fällen des Widerrufs und der Ablehnung der Arbeitserlaubnıs kann 
eine Mitteilung durch 8 71 Abs 2 SGB-X somit nur dann gerschtfertigt sein, wenn die 
Versagungsgründe nach pflichtgemäßem Ermessen des Arbeitsamtes auch zu einer 
Ausweisung nach $ 10 Nr. 7, 9, 10 und $ 11 AuslG führen können 

Die generelle Mitteilung von Daten zur Arbeitserlaubnis wird von 871Abs 2 SGB-X 
indessen nicht erfaßt. 

Nach $ 69 Abs 1 Nr. 1 SGB-X ıst dıe Offenbarung personenbezogener Daten zuläs- 
sıg, soweit sie erforderlich ıst für dıe Erfüllung der gesetzlichen Aufgabe der Ar- 
beitsämter als Sozialleistungsträger. Zwar ıst dıe Erteilung der Arbeitserlaubnis ab- 
hängig vom Bestehen der Aufenthaltserlaubnis (vgl. $ 5 Abs. 1 Nr. 1, $8 Abs. 1 Nr. 1 
Arbeitserlaubnis-VO) Umgekehrt hat aber die Frage, ob und ın welcher Form eıne 
Arbeitserlaubnis erteilt wurde, — außer in den in $ 71 Abs. 2 SGB-X genannten Fällen 
— nach dem Ausländergesetz keine unmittelbare Relevanz für die Aufenthaltserlaub- 
nıs 

Es kann daher nicht festgestellt werden, daß dıe generelle Mitteilung von Daten zur 
Arbeitserlaubnis der Erfüllung der gesetzlichen Aufgabe der Arbeitsamter dient. 
Auch $ 69 Abs 1 Nr. 1 SGB-X stellt somit keinen Offenbarungstatbestand dar, der 
die Übermittlung von Daten zur Arbeitserlaubnis an die Ausländerbehörde rechtferti- 
gen wurde 

Die Gesundheitsämter teilen den Ausländerbehörden nach der regelmaßig vor Erteı- 
lung einer Aufenthaltsgenehmigung durchgeführten amtsärztlichen Untersuchung 
mit, daß keine bzw. welche Badenken gegen dıe Erteilung eıner Aufenthaltserlaubnis 
bestehen. 

Die amtsärztliche Untersuchung selbst ist ebenso wie dıe Mitteilung des Untersu- 
chungsergebnisses nıcht ım Ausländergesetz, sondern lediglich ın Nr. 31 zu $ 21 
AuslVYwV geregelt. 

Auch der Amtsarzt unterliegt der ärztlichen Schweigepflicht nach 8203 Abs. 1 Nr. 1 
StGB; eine Offenbarung des Untersuchungsergebnisses ıst daher nur zulässig, so- 
fern eine besondere Befugnis hierzu besteht, Eine befugte Offenbarung liegt nach 
$ 10 Abs. 2 AusiG ın Fällen des $ 10 Abs. 1 Nr. 9 vor, danach dürfen der Ausländer- 
behörde die erforderlichen Auskünfte mitgeteilt werden, wenn ein Ausländer wegen 
Gefährdung der öffentlichen Gesundheit oder Sittlichkeit ausgewiesen werden soll 
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Nach dem Wortlaut des $ 10 Abs 2 ı.V.m. Abs. 1 Nr. 9 AuslG erfolgt also für die 

Mehrheit der Fälle, ın denen keın Bezug zu eıner Ausweisung besteht, die Offenba- 

rung von Daten, die der ärztlichen Schweigepflicht unterliegen, unbefugt. 

Daher sollte vor Weitergabe des amtsärztlichen Untersuchungsergebnisses stets 

dıe schriftliche Schweigepflichtentbindungserklärung vom Betroffenen verlangt wer- 

den 

Speicherung der Daten/Aktenführung 

Die 0.9. außerordentlich vielfältigen Übermittlungen führen dazu, daß bei der Ausländer- 

behörde eine sehr große Anzahl unterschiedlichster Daten gespeichert wird. Es ıst zwar 
nicht zu bestreiten, daß die Ausiänderbehörde zur Erfullung der ihr durch das AuslG zu- 

gewissenen ordnungsbehördlichen Aufgabe der Ausländerüberwachung darauf ange- 

wiesen ist, Erkenntnisse über einzeine Ausländer zu sammeln. Doch muß der Umfang 

dieser Datensammlungen aus verfassungsrechtlichen Gründen begrenzt werden. 

Das grundgesetzlich verbürgte allgemeine Persönlichkeitsrecht gilt — worauf ıch bereits 

in meinem 2 TB {unter Nr. 3.8.3, S. 71) hingewiesen habe - auch für Ausländer. Auch für 
sie sind die Feststellungen relevant, dıe das BVerfG in seinem Volkszählungsurteif ge- 

troffen hat, daß nämlich eın Zwang zur Abgabe personenbezogener Daten - und dem 
steht dıe Datenweitergabe durch dritte Stellen ohne Einwilligung des Betroffenen gleich 

- voraussetzt, daß der Gesetzgeber den Verwendungszweck bereichsspezifisch und 

präzise bestimmt und daß dıe gesammelten Angaben für diesen Zweck geeignet und er- 

Torderlich sind. 

Das BVerfG hat ferner deutlich gemacht, daß die Sammlung nıcht anonymisierter Daten 
auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken mit diesen Grund- 
sätzen nicht zu vereinbaren ware. 

Aus diesen Gründen ist die schnelle Schaffung praziser gesetzlicher Grundlagen - auf 

Bundesebene -, aber auch die Bereinigung der Ausländerakten von nıcht erforderlichen 
Informationen dringend geboten. 

Mitteilungen der Ausländerbehörde an dritte Stellen 

— Die Ausianderbehörde übermittelt dem Bundesamt für dıe Anerkennung ausländi- 
scher Flüchtlinge (BAFL) Daten über jeden Asylantrag und dessen Änderungen. 

Nach $ 8 Asyiverfahrensgesetz (AsylVfG) ist eın Asylantrag bei der Ausländerbehör- 

de zu stellen. Aus dem formlos gestellten Antrag werden die Daten formularmäßig 
übertragen {Niederschrift zu einem Asylbegehren). Rechtsgrundlage für dıe Über- 

mittlung an das Bundesamt ist $ 8 Abs. 5 AsylVfG. Problematisch an dem Formular 

„Niederschrift zu einem Asylbegehren” erscheinen die Fragen zu den Punkten 12 
(keine Papiere) und 15 (Grenzübergang unter Umgehung der Grenzkontrollen bei... .). 

Da nach $ 47 Abs. 1 Nr. 1 AusiG die Einreise in den Geltungsbereich des AusIG ohne 

Paß etc., strafbar bzw nach $ 48 Abs. 1 Nr. 1 AusiG der unbefugte Grenzübertritt 
eine Ordnungswidrigkeit darstellt, wird hier u U. eine nach Strafverfahrensrecht un- 

zulässige Selbstbezichtigung verlangt. 

Die Ausländerbehörde gibt dem BAFL terner Polizeiberichte weiter, sofern diese Hın- 

weıse darauf enthalten, daß sich eın Ausländer bereits unter anderen Personalien in 
der Bundesrepublik aufgehalten hat 

Diese Übermittlungen sınd zur Identitätsfeststellung durch das BAFL (vgl $ 13 Abs. 

1 AsylVfG) erforderlich. Sofern keinerlei Zweifel an der Identität des Betroffenen be- 
stehen, stellt $ 13 AsylVfG allerdings keine Rechtsgrundlage für die Weitergabe des 

Polizeiberichts dar. 
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- Andie Polizei erfolgen Ubermittlungen nach meinen Feststallungen in folgenden Fäl- 
len: 
Die Ausländerbehörde veranlaßt eine Ausschreibung in INPOL zu Zwecken der Fest- 
nahme oder Inverwahrnahme für 

1. Ausländer, gegen die eine unanfechtbare Ausweisungs- bzw Abschtebungsver- 
fügung vorliegt, wenn die zum Verlassen des Bundesgebiets bestimmte Frist ab- 
gelaufen ist; 

2. Ausländer, die abgeschoben worden sind; 
3. Ausländer, bei denen die Voraussetzungen für eine Ausweisung oder Abschie- 

bung vorliegen, wenn sie sich nicht mehr im Bundesgebiet aufhalten oder ihr Auf- 
enthalt unbekannt ist. 

Zu Zwecken der Aufenthaltsermittlung veranlaßt sie Ausschreibungen für Ausländer, 
die aufgrund des Verdachts der illegalen Arbeitsaufnahme zurückgewiesen oder zu- 
ruckgeschoben worden sind und bei denen zu vermuten ist, daß sie versuchen wer- 
den, aus diesem Anlaß erneut ın die Bundesrepublik einzureisen. 

Auch für diese Übermittlungen erscheint mir eine präzise Gesetzesgrundlage drin- 
gend erforderlich, die die Übermittlungen auf die Zwecke „Ausschreibung zur Fest- 
nahme/Inverwahrnahme” und „Aufenthaltsermittlung” begrenzt 

Nach Nr. 9 zu $ 6 AuslVwV hat dıe Ausländerbehörde Verbindung mit den zuständı- 
gen Polizeibehörden oder Dienststellen aufzunehmen, wenn ihr die politische Betatı- 
gung eines Ausländers bekannt wird, dıe möglicherweise unzulässig ist. Auch hıer 
fehlen gesetzliche Regelungen. Die Weitergabe der 0.g. Verdachtsgründe an die Po- 
lizei kann nur dann als erfordertich angesehen werden, wenn konkrete Anhaltspunk- 
te für eine Straftat vorliegen (Zuständigkeit der Polizei nach $ 163 StPO). 

Für die Einschränkung oder Untersagung der politischen Betatigung von Auslandern 
nach $ 6 Abs. 2 AusiG ıst die Ausländerbehörde selbst ausschließlich zuständig. 
‚Auch in Fällen der unerlaubten politischen Betätigung nach $ 6 Abs. 3 AuslG, die keı- 
nen Straftatbestand verwirklicht, besteht die gegenüber den allgemeinen Polizeibe- 
hörden spezielle Zuständigkeit der Ausländerbehörde, um z.B. Maßnahmen nach 
$ 10 Abs. 1 Nr. 1 AusiG einzuleiten. 

- Die Ausländerbehörde übermittelt den Sozialämtern/Sozıalabteilungen der Bezirks- 
bzw. Ortsämter und der Ausländerstelle bzw. Leistungsstelle des Arbeitsamtes for- 
mularmäßig Daten zu negativ abgeschlossenen Asylverfahren. Das Formular enthält 
Angaben über Art des Abschlusses des Asyiverfahrens, die Verpflichtung zur Aus- 
reise, die Ausreisefrist und den Aufenthalt des Betroffenen. Eine gesetzliche Grund- 
lage für diese Übermittlungen besteht nicht Sie ware erforderlich, um dıe Mitteılun- 
gen auf die Fälle zu beschränken, in denen eın unmittelbarer Bezug zu Leistungen 
der Sozialleıstungsträger z.B. nach $ 120 BSHG gegeben ist. 

- Nach Mitteilung der Ausländerbehörde werden auslandıschen Stellen Auskünfte 
meiderechtlicher Art und ım Zusammenhang mit der Anforderung von Paßersatzpa- 
pieren erteilt. 

Abgesehen davon, daß allein die Meldebehärden zur Erteilung meiderechtlicher 
Auskünfte zuständig sind, ist die Übermittlung melderechtticher Daten nur dann zu- 
fässig, wenn sie im Hamburgischen Meldegesetz ausdrücklich vorgesehen ist. 

& 31 HmbMG sieht tedıglich Meldeauskünfte an Behörden oder sonstige öffentliche 

Stellen im Geltungsbereich des Melderechtsrahmengasetzes vor. Eine Vorschrift, die 
Offenbarungen an ausländische Stellen zuläßt, gibt es nicht. Entsprechende Aus- 
künfte der Ausländerbehörde - ohne Einwilligung des Betrofienen - müssen daher 
unterbleiben. 
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Nach Ziff. 14 zu $ 13 AusIVwV ist eın Ausländer, der keine gültıgen Grenzübergangs- 
Papiere etc. besitzt, vor der Abschiebung anzuhalten, die notwendigen Grenzüber- 

trittspapiere und Sichtvermerke zu beschaffen. Soweit erforderlich, haben die Aus- 

länderbehörden den Ausländer hierbei zu unterstützen. Dies geschieht regeimäßig 
dadurch, daß die Ausländerbehörde Paßersatzpapiere selbst von ausländischen 

Stellen beschafft. 

Dies bislang weder gesetzlich noch in der AusländerVwV geregelte Verfahren ıst nur 

dann unbedenklich, wenn eine Abschiebung tatsächlich unmittelbar bevorsteht und 
die auslandıschen Stellen dem Ersuchen zur Paßverlängerung keinerlei Indizien für 

dıe Gründe der Abschiebung (etwa im Zusammenhang mit politischer Betätigung) 

entnehmen können. Im Hinblick auf $ 14 Abs. 1 Satz 1 AusiG, wonach eine Abschie- 
bung unzulässig ıst, sofern dem Betroffenen im Empfangsstaat Verfolgung aus rassi- 
schen, religiösen, sthnıschen oder politischen Gründen droht, kann das Erfordernis 
eines retbungslosen Vollzugs der Abschiebung nicht in allen Fallen dıe mit dem Er- 

suchen um Paßverlängerung verbundene Datenweitergabe an ausländische Stellen 
rechtfertigen, da u.U. gerade durch diese Übermittlungen Grunde für die Verfolgung 

des Betroffenen bzw. seiner Angehörigen geschaffen werden könnten 

Zusammenarbeit mit dem Ausländerzentralregister (AZR) 

Nach $ 6 des Gesetzes über die Einrichtung des Bundesverwaltungsamtes wird bei die- 

ser Stelle (in Koln) ein Ausländerzentrairegister geführt. Weitere Regelungen fur dieses 

Register fehlen vollständig. Gleichwohl wird dort - parallel zu den Datensammlungen 

der Landes-Ausländerbehörden - eine Vielzahl von Daten über alle in der Bundesrepu- 
blik lebenden Ausländer gespeichert. 

Gespeist wird das AZR von den Ausländerbehörden der Länder. Der Verkehr der Aus- 

länderbehörden mit dem Bundesverwaltungsamt wird in Anlage II der AuslVwV gere- 

gelt Danach ist dem AZR über alle Ausländer, die gegenüber der Ausländerbehörde 
meldepflichtig sind, eins formularmäßige Mitteilung zu machen Das entsprechende 
Formblatt enthält Angaben zu Staatsangehörigkeit, Namen, Vornamen, Geburtsort, Ge- 

burtsdatum, Familienstand, Geschlecht, Aufenthaltsort, Erwerbstätigkeit, Einreisedatum 
etc. des antragstellenden Ausländers und seines Ehegatten. Ferner sind dem AZR je- 
weils Änderungen zu den wichtigsten Daten sowie insbesondere hinsichtlich der Aufent- 

haltserlaubnıs mitzuteilen Das Ausländerzentralregister seinerseits bedient die Auslän- 

derbehörden mit Informationen uber dort bekannte Vorgänge und Erkenntnisse bezüg- 
lich einzelner Ausländer. Auch für diese Datenflüsse gıbt es weder im Gesetz über die 
Einrichtung des Bundesverwaltungsamts noch im Ausländergesetz irgendwelche 

Rechtsgrundlagen. Ich habe bislang noch starke Zweifel, ob es überhaupt im überwie- 

genden Allgemeininteresse erforderlich ist, Ausländerdaten parallel zu den Ländern 
auch zentral zu registrieren. 

Ich werde noch — in Zusammenarbeit mit den Datenschutzbeauftragten der anderen 
Länder - zu klaren haben, ob -und wenn ja, inwteweit - es vertretbar ist, daß die Auslän- 
derbehörde vor Schaffung einer einwandfreien gesetzlichen Grundlage weıterhin das 

Ausländerzentralregister mıt Daten beliefert. Dabei wird zu berücksichtigen sein, daß 
die Speicherung einer Vielzahl von Daten über mehrere Millionen Einwohner der Bun- 

desrepublik in einem automatisierten Register mit bisher noch nicht abschließend ge- 
klärten Zugriffsbefugnissen der unterschiedlichsten Stellen einen besonders gewichti- 

gen Eingriff ın das Recht auf informationelle Selbstbestimmung darstellt. 

Neukonzeption des AZR 

Das oben dargestellte Fehlen gesetzlicher Grundlagen hat — worauf ich schon ın mei- 
nem letzten TB (unter Nr. 3.8.3, S 71} hingewiesen habe - bereits auf Bund-Länder- 

Ebene zu Überlegungen zur Neukonzeption des Ausländerzentrairegisters gefuhrt. Die- 
ses Verfahren ist allerdings bisher für die Datenschutzbeauftragten der Länder außeror- 

62



dentlich unbefriedigend verlaufen, und zwar sowohl in ınhaltlicher als auch in {ormater 
Hinsicht 

Inhaltlich ist vor allem zu bemängeln, daß immer noch keın Gesetzentwurf vorliegt, der 
den Umfang der Speicherung sowie der zulässigen Datenflusse prazıse festlegt. Es wur- 
den zwar schon die Aufgaben erörtert, an denen die Neukonzeption des AZR sıch onen- 
tieren soll, nämlich 

— Auskunftserteilung zur Unterstützung ausländerrechtlicher Einzeffallentscheidungen, 
— Auskunftserteilung für die Sicherheitsbehörden und 
- Bereitstellung ausländerpolitischer Planungsdaten. 

Auch der Entwurf eines neuen, weitergehenden Datensatzes ıst bereits ın der Diskus- 
sıon. Vertassungsrechtlich gebotene Erörterungen uber eine Begrenzung der Informa- 
tionseingriffe sınd bislang - nach meinen Informationen - jedoch nicht angestellt wor- 
den. 

In formaler Hinsicht ıst zu bemängeln, daß der Bundesminister des Innern es katego- 
rısch abgelehnt hat, Vertreter der Landesbeauftragten für den Datenschutz zu den Bera- 
tungen des Bund-Länder-Gremiums hinzuzuziehen, das die Neukonzeption des Auslan- 
derzentralregisters vorbereitet Begrundet wurde dies mıt „grundsätzlichen Erwägun- 
gen ın Bezug auf unsere föderative Ordnung”. Da das AZR eine Einrichtung der Bundes- 
verwaltung sei, komme nur eine Beteiligung des Bundesbeauftragten in dem Bund- 
Lander-Gremium in Frage. 

Diese Position ist für die Landesbeauftragten nicht hinnehmbar, denn bei dıeser Neu- 
konzeption des AZR geht es - wie oben dargelegt - neben der dringend notwendigen 
Schaffung einwandfreier Rechtsgrundlagen vor allem um die Klarung des Problems, 
welche Daten die Länder anlıefern sollen und unter welchen Voraussetzungen bzw. zu 
welchen Zwecken andere Dienststellen diese nutzen dürfen, mithin nur Fragen, die in er- 
ster Linie das Informationsverhalten der Landesverwaltung betreffen. Für die Überwa- 
chung der informationeilen Gewaltenteilung zwischen Bund und Ländern erscheint es 
mir somit unerläßlich, auch den Belangen des Datenschutzes auf Länderebene in einem 
Bund-Länder-Gremium unmittelbar Gehör zu verschaffen. 

Die Zurückweisung dieses Anliegens durch den Bundssinnenminıster bedeutet, daß die 
Durchsetzung eines effektiven Datenschutzes auf dem speziellen Gebiet der Ausländer- 
verwaltung stark erschwert, wenn nicht verhindert wird. Im übrigen gıbt diese Entschei- 
dung wegen der grundsätzlichen Erwägungen, auf die sie gestützt wird, Anlaß zu der 
Befürchtung, daß der Bundesinnenminister sich auch auf anderen Gebieten, auf denen 
eine rege informationelle Zusammenarbeit zwischen Bundes- und Länderverwaltungen 
stattfinden muß, einer unmittelbaren Beteilıgung der Landesdatenschutzbeauftragten 
verschließen wird. Dies kann dazu führen, daß bundeseinheitlich geltende normatıve 
Regelungen und Verwaltungsvorschriften erlassen werden, die Gesichtspunkten des 
Datenschutzes beı der Informationsverarbeitung auf Länderebene nicht hinreichend 
Rechnung tragen. Wenn Landesdatenschutzbeauftragte dann bei ıhren nachgängigen 
Prüfungen möglicherweise Verwaltungsmaßnahmen zu bearıstanden haben, ist die er- 
forderliche Korrektur bei der jeweiligen Landesbehörde im Hınblick auf die bundesein- 
heitlich verbindlichen Vorschriften nur noch unter großen Schwierigkeiten, dıe vermeid- 
bar gewesen wären, möglich. 

Es lıegt auf der Hand, daß der grundgesetzlich gebotene Datenschutz um so wirkungs- 
voller ist, je früher in einem Entscheidungsprozeß die Anliegen des Datenschutzes be- 
fucksichtigt werden und je unmittelbarer die Datenschutzbeauftragten sıch in den maß- 
geblıchen Gremien Gehör verschaffen können. Ebenfalls keiner besonderen Begrün- 
dung sollte es bedürfen, daß eıne solche rechtzeitige, unmittelbare Beteiligung um so 
wichtiger ıst, je schwerwiegender der Gegenstand der Beratungen ist. 
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Ich habe den Präses der Behörde für Inneres von der bedenklichen Haltung des Bun- 

desminısters des Innern in Kenntnis gesetzt und ıhn um Unterstützung gebeten. 

Eine Reaktion lag mir bei Berichtsschluß zwar nicht vor, ich gehe aber im Hinblick auf die 

bisher gute Zusammenarbeit mit der Bfl bezüglich der Neukonzeption des AZR davon 

aus, daß er das Anliegen der Landerbeauftragten unterstützen wird. 

Personenstandswesen 

Durchführung des Transsexuellengesetzes 

Bereits bei der ersten Überprüfung der sich aus dem Transsexuellengesetz (TSG) erge- 

benden datenschutzrechtlichen Konsequenzen hatte sich gezeigt, daß einige Gesetze 

und Verwaltungsvorschriften dem Grundgedanken der TSG noch besser angepaßt wer- 

den müssen (vgl 2. TB Nr. 3.8.4.2, 5.71). 

Nach Abschluß der Überprüfung kann ıch im einzelnen folgendes feststellen: 

- Gegenwärtig versendet das Gericht, das den Beschluß über die Änderung des Vor- 

namens bzw der Geschlechtszugehörigkeit getroffen hat, eine vollständige Ausferti- 

gung des Beschlusses an das zuständige Standesamt Die Begründung eines Ge- 

richtsbeschlusses nach dem TSG enthält üblicherweise eine Schilderung des ge- 

samten Vorlebens sıner betroffenen Person mit Angaben z.T. aus dem intimen Be- 

reich. Die Kenntnis dieser Beschlußbegründung ist für den Standesbeamten zur Er- 

füllung seiner Aufgaben jedoch nicht erforderlich. 

- Die Dienstanweisung für Standesbeamte schreibt ferner vor, daß die Tatsache der 

Namens- bzw. Geschlechtsänderung in der Abstammungsurkunde, die die betroffe- 
ne Person z.B. beim Rentenantrag und in Erbschaftsangelegenheiten vorlegen muß, 

zu vermerken ist Diese Regelung verstößt nach meiner Auffassung gegen 8 5 Abs. 1 

TSG, wonach dıe Offenbarung des früheren Namens bzw. der Geschlechtszugehö- 
rigkeit grundsätzlich unzulässig ist. Der Schutzzweck des $ 5 TSG zwingt dazu, auf 

dıe Kenntlichmachung entsprechender Vermerke in der Abstammungsurkunde zu 

verzichten 

- Im z.Z noch manuell gefuhrten Hamburger Melderegister werden zu jeder betroffe- 
nen Person 2 Karteikarten geführt: eıne - entsprechend der Gerichtsentscheidung — 
neu angelegte, die nur die Angaben zum neuen Vornamen und Geschlecht enthält 
ohne Verweis auf die früheren Daten, sowie eine alte, auf der die bisher geltenden 
Daten mit Hinweis auf die TSG-Entscheidung vermerkt werden. Bei der Erteilung von 
Melderegısterauskünften, die unter Angabe der aktuell geitenden Daten gestellt wer- 

den, entstehen keins Probleme. Beı Ersuchen um eine Melderegisterauskunft, die 

unter dem altern Vornamen gestellt werden, greift eine Auskunftssperre ein. Routine- 

auskünfte und Übermittlungen werden nicht vorgenommen, sondern der Sachbear- 
beiter hat zu prüfen, ob der Auskunft eine besondere Rechtsvorschrift antgegen- 
steht. Die gegenwärtige Regelung, die den Sachbearbeiter auf $ 5 TSG hinweisen 

soll, ist Jedoch unbefriedigend. Das Hamburgische Meldegesetz verweist ın $ 34 auf 
das Personenstandsgesetz, dieses wiederum verweist auf das TSG, wobei in den 

drei Gesetzen jeweils unterschiedliche Offenbarungsbefugnisse formuliert sind. 

Nach meiner Auffassung müßte daher im Meldegesetz klargestellt werden, daß eine 

Auskunft über die alten Daten nur unter den engen Voraussetzungen von 
85 TSG zulässig ıst. Dies gilt für private ebenso wie für öffentliche Stellen. 

- Bei der Automatisierung des Meldewssens ıst besonders darauf zu achten, daß 
durch technisch-organisatorische Maßnahmen dem Schutzzweck von $5 TSG Rech- 
nung getragen wird. Insbesondere muß eın Querverweis vom aktuellen Datensatz eı- 
ner betroffenen Person auf die Angaben vor der Namens- bzw, Geschlechtsände- 
rung ausgeschlossen werden. Ebenso ist sicherzustellen, daß auf den früher gülti-
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3.8 

gen Datensatz nicht routinemäßig zugegriffen werden kann, sondern nur unter den 
Voraussetzungen von85 TSG. 

— Da die Daten einer betroffenen Person Vornamens- bzw Geschlechtsänderung ım 
Melderagister zulässig gespeichert sınd, sollte bei der Neuausstellung von Perso- 
nalausweısen, Pässen und Fuhrerscheinen für die jeweiligen Register lediglich eıne 
neue Karteıkarte ohne Hinweis auf die früheren Daten angelegt und die alte Karteı- 
karte vernichtet werden 

Diese Feststellungen habe ich der Behörde für Inneres und der Justizbehörde mit der 
Bitte um Prüfung und Stellungnahme übersandt. Die Diskussionen sınd jedoch noch 
nicht abgeschlossen 

Vordruck „Sterbefallanzeige” 

Die Eingabe eines Petenten hat mich veranlaßt, im Berichtszeitraum die Datenerhebung 
und -übermittlung ım Sterbefafl durch den Standesbeamten unter datenschutzrechili- 
chen Gesichtspunkten zu überprüfen. Im Ergebnis zeigt sich, daß nicht alle Daten, die 
vom Standesbeamten unter Verwendung eines Vordrucks erhoben werden, für die Erfül- 
lung seiner Aufgaben erforderlich sind. Das gilt insbesondere für Daten, die sich auf den 
Nachlaß eines Verstorbenen beziehen. 
Ich habe deshalb vorgeschlagen, künftig die Betroffenen darauf hinzuweisen, daß einige 
Angaben zwar nicht dem Standesbeamten, wohl aber z. B. dem Nachlaßgericht nach 
bestimmten, gesetzlichen Vorschriften erteilt werden müßten. Außerdem habe ich dar- 
um gebeten, ım Vordruck den bisher fehlenden Hinweis auf die Rechtsgrundlagen für 
die Datenerhebung und -übermittlungen aufzunehmen. 
Die Behörde für inneres hat sıch inzwischen dieser Sache angenommen und unter mei- 
ner Beteiligung einen neuen Vordruck entwickelt, der nunmehr aus datenschutzrechtli- 
cher Sıcht nıcht mehr zu beanstanden ist und den Ansprüchen an eine bürgerfreundli- 
che Verwaltung genügt. 

Polize 

Beı der Polizei habe ich mich ım Berichtszeitraum verstärkt mıt einigen grundsätzlichen 
Problemen befassen mussen, die ıch schon im vorigen TB angesprochen hatte. Die Kla- 
rungen, die ich mir insbesondere von den Beratungen zur SOG-Novelle versprochen 
hatte, sind leider nicht eingetreten, da dieser Diskussionsprozeß in der Bfl nach meinem 
Eindruck nicht nennenswert vorangekommen ist.’Meine Vorstellungen über die notwen- 
digen Regelungen für die Informationsverarbeitung {vgl. dazu auch Nr. 5.1 5) habe ich 
der Bil bereits im Februar 1984 in einer umfangreichen Stellungnahme dargeiegt. 
Die Tatsache, daß dıe Bfl mir noch keinen neuen Entwurf für eine SOG-Novelle vorgelegt 
hat und daß auch nicht absehbar ıst, wann ein solcher Entwurf vorliegen wird, kann m. E. 
nicht ohne praktische Folgen bleiben: Bestimmte, besonders schwerwiegende Informa- 
tionseingriffe der Polizei, die sich nicht auf eine tragfähige Grundlage stützen können 
und bei denen darüber hinaus starke Zweifel an dar Angemessenheit bestehen, können 
nıcht weiter fortgeführt werden. Bis die Diskussion darüber, ob diese Aktivitäten über- 
haupt erforderlich sind, abgeschlossen ıst und ggf. einwandfreie gesetzliche Grundla- 
gen geschaffen sind, sınd sie einzustellen. An welche Maßrıahmen ıch dabeı denke, wer- 
de ıch weiter unten ausführen. 
Ein Schwerpunkt der Probleme, mit denen ich mich im Berichtszeitraum zu befassen 
hatte, tag bei der Weitergabe von Daten durch die Hamburger Polizei an andere Polizei- 
behörden und dritte Stellen (insbesondere Informationsberichte der Fachdirektion 7 
- Staatsschutz -). Ich habe mich daher veranlaßt gesehen, die polizeiinternen Informa- 
tionsbeziehungen (sowie die Zusammenarbeit der Polizei mit dem Verfassungsschutz) 
einmal näher zu prüfen (Nr. 3.8 3). 
Daneben habe ich vor allem dıe Entwicklung der automatisierten Datenverarbeitung bei 
der Polizei (vgl. auch meinen 2. TB, Nr. 3.10.3, S, 79 #f) weiter beobachtet und einige Er- 
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kenntnisse gewonnen, die bereits bei der Novellierung des SOG berücksichtigt werden 

sollten (dazu Nr. 3.8.1 und 3.8 2). 

Entwickiung der Fahndungs- und Nachweissysteme 

Nachdem ıch ın meinem 1. TB dıe Grundzüge der polizeilichen Intormationssysteme er- 

käutert habe, möchte ich nunmehr daran anknüpfend den aktuellen Ausbaustand des IN- 
POL-Verbundsystems deutlich machen und - auch im Hinblick auf die anstehende SOG- 
Novellierung — einige kritische Punkte ansprechen. 
Zu den hıer erörterten Fahndungs- und Nachweissystemen zähle ich die INPOL-Bund- 
Anwendungen Personenfahnung {dazu Nr. 3.8.1.2), Kriminalaktennachweis - KAN - (Nr. 
3.8.1.3), Haftdatei (Nr. 3.8.1.4) sowie die Datei Erkennungsdienst (Nr. 3 8.1.5). Die Ein- 

richtung der drei letztgenannten Anwendungen soll nach dem INPOL-Fortent- 
wicklungskonzept aus dem ‚Jahr 1981 bundesweit bis 1985 abgeschlossen sein. 

Bevor ich auf dıe Problematik im einzeinen eingehe, möchte ich verdeutlichen, daß es 

sich beı den 0. g. Anwendungen zwar um logisch voneinander gatrennte Dateien han- 

delt; diese werden jedoch in eıner gemeinsamen Datenbank und verfahrenstechnisch 

mit einer einheitlichen Datensatz-Stuktur geführt: Die Personen- (Identifikations-) Daten 
(„rechtmäßige Personalien”) werden nur eınmal ın den Datenbankbereich Personen ein- 

gestellt und dıe zusätzlichen Informationen (Fahndung, Haft, ED etc.) werden als Daten- 

gruppe angehängt, sofern sıe vorhanden sind. Wenn also zu einer bestimmten Person 

Fahndungsnotierungen vorliegen, werden zu dieser Person Daten in die sog. 
„F-Gruppe” eingestellt. Liegen überdies Hinweise auf eine Kriminalakte, auf eina Haft- 

zeit bzw. eine erkennungsdienstliche Behandlung vor, werden entsprechende Informa- 

tionen jeweils in dıe „U-Gruppe"”, dıe „H-Gruppe" bzw. dıe „E-Gruppe” eingestellt. 
Da hier logisch getrennte Dateien vorliegen, darf zwar auf die jeweiligen Gruppen nur 

diejenige Person zugreifen, die eine erechende Zugriffsberechtigung hat. Diese Tren- 
nung wırd jedoch z T dadurch wieder aufgehoben, daß bei der Anfrage einer bestimm- 

ten Gruppe mıt den Suchbegriffen Name, Vorname, Geburtsdatum gleichzeitig ein Hin- 
weis auf das Vorhandensein der erwähnten anderen Gruppen, bzw. einer Speicherung in 

einer Falldatei von bundesweiter Bedeutung gegeben wird. 

Zum Problem des personengebundenen Hinweıses 

Ein allgemeines Problem lıegt darin, daß die Datengruppe „rechtmäßige Personalien”, 
die nur eınmal besteht und jeweils mit den verschiedenen anderen Gruppen zu verknüp- 

ten ist, nicht lediglich Identifikationsdaten, sondern - im Datenfeld PHW- auch sog. per- 

sonengebundene Hınweise erhält. Dort sind z. Z. Hinweise auf folgende Umstände vor- 

gesehen: 

- bewaffnet, 
- gewalttätig, 
- Ausbrecher, 
— Betäubungsmittel-Konsument, 

-  Freitodgefahr, (vgl. dazu meinen 2. TB, Nr. 3 10.5.2,5.84f) 

- Ansteckungsgefahr, 

- geisteskrank, 

- geistesschwach, 
- entmündigt, 

— Prostitution, 
— internationaler Rechtsbrecher, 
-  Land- oder Stadtstreicher, 
— häufig wechselnder Aufenthaltsort (vgl. dazu meinen 2. TB, Nr. 3.10 5.3, 5.85 f). 
Die Speicherung dieser personengebundenen Hinweise erscheint mır ın mehrfacher 

Hinsicht problematisch. Zunächst einmal ıst zu bemängeln, daß es keine Rechtsgrund- 

lage gibt, aus der ein Bürger entnehmen kann, wann, mit welchen Inhalten und zu wel- 
chem Zweck möglicherweise Hinweise zu seiner Person ım Polizeicomputer gespei- 

chert werden. 
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Nach Meınung der Polizeı sind die personengebundenen Hinweise erforderlich zur 
— Eigensicherung des einschreitenden Beamten; 
- Einleitung gezielter Fahndungsmaßnahmen; 
— Unterstützung der polizeilichen Ermittlungen und 
- zum Schutz des Betroffenen bei polizeilichen Maßnahmen. 

Ob und unter welchen Voraussetzungen dıese Zwecke eine Speicherung rechtfertigen, 
bedarf m. E. eıngehender Überprüfungen. Ob und inwieweit einzelne Hinweise zum 
Schutz des Betroffenen bzw zur Unterstützung der polizeilichen Ermittlungen ertorder- 
lich sınd, halte ich für sehr zweifelhaft. Ich verweise insoweit auf meine Ausführungen im 

2. TB zu den personengebundenen Hinweisen „Freitodversuch” und „häufig wechseln- 
der Aufenthaltsort” (Nr. 3.10.5 2 und 3.10.53, 5.84 ff). 
Anzuerkennen ist sicherlich die Notwendigkeit von Hinweisen zum Zwecke der Abwehr 
von Gefahren für die Sıcherheit einschreitender Polizeibeamter (insbesondere etwa Hin- 
weise auf Bewaffnung, Gewealttätigkeit und Ansteckungsgefahr). Auch diese Hinweise 
erscheinen mir jedoch nur im Zusammenhang mit derjenigen Datei erforderlich, die ein 
unmittelbares polızeiliches Einschreiten veranlassen soll, nämlich der Personenfahn- 
dung (F-Gruppe) Im Zusammenhang mit den Dateien, die lediglich als Nachweıssyste- 
me (fur Kriminalakten, Haft bzw. ed-Behandlung) dienen, erscheinen diese Hinweise 
nicht erforderlich. Es besteht vielmehr sogar die Gefahr, daß sie den Benutzer dazu ver- 
leiten, auf eine entsprechende Nachprüfung in der Akte zu verzichten und Entscheidun- 
gen nur aufgrund der im INPOL gespeicherten Merkmale zu treffen. 
Weiter erscheint mir besonders problematisch, daß die regelmäßige inhaltliche Über- 
prüfung der Hinweise nicht sichergestellt ist. Bewertungen wie etwa „bewaffnet”, „An- 
steckungsgefahr" oder „Landstreicher" werden bis zu 10 Jahren im polizeilichen Intor- 

mationssystem gespeichert, ohne daß jemals geprüft wird, ob dıe Voraussetzungen für 

die Zuschreibung des Merkmals zwischenzeitlich entfallen sind: Einmal Landstreicher, 
immer Landstreicher. Dies kann zum einen nicht im Interesse einer sachgemäßen poli- 
zeilichen Ermittlungstätigkeit liegen. Des weiteren liegt aber auch auf der Hand, daß die 
fortdauernde Speicherung solcher problematischen Merkmale die vom Bundesverfas- 
sungsgericht im Volkszählungsurteil hervorgehobene „Gefahr einer sozialerı Abstem- 
pelung”, die durch die Aufnahme dieser Kennzeichnungen ın dıe Datenbank entstanden 
ist, zunehmend erhöht 
Ich habe die Bfl daher aufgefordert (und Entsprechendes haben andere Datenschutz- 
beauftragte auch getan), den Katalog der personengebundenen Hinweise mit dem Ziel 
einer Reduzierung zu überprüfen. Dabei sollte erwogen werden, PHW künftig nur noch 
in die F-Gruppe (= Personenfahndung) einzustellen und bei den reinen Nachweissyste- 
men zu streichen. Ferner sind Überprüfungsfristen vorzusehen. 

Die Diskussion dieser Probleme dauert noch an. 

Datei Personenfahndung {F-Gruppe) 

Diese Datei dient zunächst dem Nachweis von Personen, die zum Zwecke der Festnah- 
me bzw. der Aufenthaltsermittlung ausgeschrieben sind. Insofern bestehen gegen eine 
Speicherung grundsätzlich keine Bedenken Es sollte jedoch sichergestellt werden, daß 
die inhaltliche Rıchtigkeit notwendiger personengebundener Hınweise (vgl. Nr. 3.8 1 1) 
spätestens bei der Verlängerung einer Ausschreibung über ein Jahr hinaus überprüft 
wird. 
Nach wie vor fehit es allerdıngs an einer einwandfreien gesetzlichen Regelung der Fra- 
ge, wer wann unter welchen Voraussetzungen fahndungsmäßig uberprüft werden darf 
(vgl. Nr. 3.8,5.). Stattdessen ist immer noch eın Beschluß in Kraft, der von der Innenmini- 
sterkonferenz im September 1977 im Zusammenhang mit der Terroristenbekämpfung 
gefaßt wurde. Nach diesem Baschluß, der inzwischen durch Presseveröffentlichungen 
bekannt geworden ist, sind alle Personen, deren Personalien der Polizei beı der Erfül- 
lung ıhrer Aufgaben bekannt werden (z. B. bei Verkehrskontrollen, Unfällen, Vernehmun- 
gen etc.) in INPOL abzufragen. Von diesem Beschluß wird nach Aussagen der Polizei 
Zwar nur mit gebotener Zuruckhaltung Gebrauch gemacht. Dies ändert jedoch nichts 
daran, daß für eine so weit gehende Anweisung Jegliche Rechtfertigung fehlt und sie da- 
her dringend aus der Welt zu schaffen ıst. 
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Eın weiteres besonderes Problem der Datei Personentahndung besteht darın, daß sıe 
auch dem Nachweis von Personen dient, dıe der polizeilichen Beobachtung - PB- 

{nach der Polizei-Dienstvorschrift 384.2) unterliegen. Hinreichende Rechtsgrundiagen 
für die Speicherung dıeses Personenkreises gibt es jedoch nicht, worauf die Daten- 

schutzbeauftragten wiederholt hingewiesen haben, denn die polizeiliche Beobachtung 
erstreckt sıch auch auf Personen, gegen die kein substantieller Tatverdacht besteht und 

von denen auch keine konkrete Gefahr ausgeht. Die polizeiliche Beobachtung soll vor- 

beugend klären, ob ein Tatverdacht überhaupt besteht und gegen welche Personen er 
sich richtet bzw ob eıne konkrete Gefahr vorliegt und von wem sıe ausgeht. 
Die einschlagige Polizeidienstvorschrift grenzt zwar den zu erfassenden Personenkreis 

und den Anlaß der Bsobachtung eın; so dürfen andere Personen nur ausgeschrieben 
werden, wenn tatsächliche Anhaltspunkte die Annahme rechtfertigen, daß dies zur Auf- 
klärung des Sachverhalts oder zur Ergreifung des Täters fuhren kann. Diese wenig prä- 

zısen Eingrenzungen können jedoch eine gesetzliche Regelung nicht ersetzen 

Unabhängıg von der fehlenden gesetzlichen Grundlage erscheint mır materiell — unter 
Verhältnısmäßigkeitsgesichtspunkten — bedenklich vor allem, daß die PB auch zur 

Sammlung vielfältiger Daten aus dem Umfeld des betroffenen Bürgers {z. B. aus dem 
Verwandten-, Freundes- und Bekanntenkreis) führt In eıne PB-Meldung sınd namlıch 
nicht nur Angaben zur betroffenen Person (Ort, Zeit und Anlaß der Überprüfung, Reise- 
wag etc.) aufzunehmen, sondern auch Begleitpersonen namhaft zu machen. Ich halte es 

für erforderlich, daß zumindest dıese Meldungen eingestellt werden, solange es an einer 

klaren gesetzlichen Regelung für die PB fehlt. 

Kriminalaktennachweis (U-Gruppe} 

Zu Einzelheiten des geplanten bundesweiten Kriminalaktennachweises habe ıch mich 
bereits in meinem 2. TB ausführlich geäußert (Nr. 3.10.5.4, S. 86 f}. Es gibt jedoch nach 

wıe vor eine Reihe von kritischen Punkten, die von der Bfl noch nicht bereinigt worden 
sind. Insbesondere ıst nach wie vor vorgesehen, daß alle Delikte, dıe nach dem Krımi- 
naipolizeiliichen Meldedienst- Staatsschutz (KPMD-S), (vgl. Nr. 3.8.4.2), zu melden sind, 
auch wenn sie nicht in $ 100a StPO aufgeführt sind, ın den KAN eingestellt werden 

Am 18.1.1984 hat dıe Konferenz der Datenschutzbeauftragten die bisherigen Erfahrun- 
gen beı der Realisierung des KAN-Konzepts analysıert und ın eınem Beschluß die da- 

tenschutzrechtlichen Anforderungen an dıe Umsetzung der Abschichtungskriterien so- 

wie an die praktische Handhabung erneut zusammengefaßt und weiter präzisiert. In 

dem Beschluß heißt es u. 
„1. Um eıne extensive, dem KAN-Konzept zuwiderlaufende Auslegung der Abschich- 

tungskriterien zu vermeiden und eine gleichmäßige Handhabung der Aktenauswahl 
in den einzelnen Landern sicherzustellen, ist - wie in einigen Ländern ( NRW, Saar- 

land, HH) bereits anerkannt - der Ertaß von erganzenden Durchführungsrichtlinien 

erforderlich. 
2. In diesen Durchführungsrichtiinien sollen die Abschichtungskriterien ın zwei Rıchtun- 

gen weiter präzisiert und somit eine bessere Handhabung durch den für die Akten- 

auswahl zuständigen Sachbearbeiter ermöglicht werden: 

- zum einen sollte ein Katalog derjenigen Straftaten aufgestellt werden, dıe in der 

Regel die KAN-Kritenien erfüllen; 
- zum zweiten sollten die für Einzelfall-Entscheidungen maßgeblichen Kriterien nä- 

her differenziert werden 
. Aufnahme in den Katalog der regelmäßig KAN-relevanten Straftaten dürfen nur Ver- 

brechen und die in $ 100a StPO genannten besonders gefährlichen Vergehen finden 
Die Aufnahme weıterer Regeldslikte ıst durch die Errıchtungsanordnung nicht ge- 

deokt und wäre unverhältnismäßig. 

Aus gegebenem Anlaß wird darauf hingewiesen, daß insbesondere folgende Delikts- 
gruppen nicht pauschal, regelmäßig KAN-Kriterien erfüllen‘ 

- nicht als Verbrechen mit Strafe bedrohte bzw. im $ 100a StPO genannte Delikte, 
die im Rahmen des krıminalpoli ichen Meldedienstes — Staatsschutz zu meiden 

sind, 

- nıcht als Verbrechen mit Strafe bedrohte Sexualdelikte; 

  

w 
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- Delikte, die lediglich ın tatbestandlich nicht näher qualifizierten („besonders 

schweren”) Fällen als Verbrechen bestraft werden, 
— nicht als Verbrechen mit Strafe bedrohte bzw. ın $ 100a StPO genannte Delikte des 

Titels „Gefährdung des demokratischen Rechtsstaates” des Strafgesetzbuches. 
4 In den Richtlinien ist der Gedanke zum Ausdruck zu bringen, daß Delikte, die nur ei- 

nen geringen Unrechtsgehalt aufweisen, grundsätzlich nicht von überregionaler Be- 
deutung und damit KAN-relevant sınd. 
Dies gilt sowohl für Katalog-Tatbestände, die ausnahmsweise von geringfügigen 

Unrechtsgehait sern können, als auch für anhand von einzeifallbezogenen Kriterien 
auszuwählende Straftaten. 
Die einzelfallbezogenen Kriterien (z. B. Tnebtater, planmäßige überortliche Bege- 

hung, gewerbsmaßige Begehung ste) sind in den Richtlinien näher zu definieren. 

Insbesondere in Ballungsgebieten läßt eine Straffälligkeit auf dem Gebiet zweier Po- 

hzeibehörden nıcht darauf schließen, daß die Daten überregionale (bundesweite) 
Bedeutung haben 

Es ıst schlisßlich klarzustellen, daß bei Zweifeln an der überregionalen Bedeutung 
keine Aufnahme ın den KAN zu erfolgen hat.” 

Dieser Beschluß ist allen Innenministern zugeleitet worden, Der Bundesminister des In- 
nern hat nach eınem Bund-Länder-Abstimmungsverfahren nach eigenen Angaben ım 
Einvernehmen mit den Innenministern/-senatoren der Lander mıt Schreiben an den 
Bundesbeauftragten vom 6 6 1984 keine einzige der datenschutzrechtlichen Forderun- 
gen akzeptıert. Von der Bfl habe ıch bislang keıne Stellungnahme zu dem ihr mit Schrei- 
ben vom 1.2 84 übersandten Konferenz-Beschluß erhalten. 
Ich halte dieses (- wie ich hoffe - Zwischen - } Ergebnis der Diskussion für außerordent- 
lich unerfreulich, zumal deshalb, weil inzwischen ımmer deutlicher wird, daß der KAN 
mehr zu werden droht als ein reines Nachweissystem für Kriminalakten von überregio- 
naler Bedeutung. Diese Gefahr sehe ich zum eınen deshalb, weıl in der praktischen 
Handhabung bistang nicht hinreichend sichergestellt ist, daß tatsachlıch nur überregio- 

nal bedeutsame Straftäter in den KAN eingespsichert werden. Entsprechende Richtli- 
nien fehlen z. T. ganz oder aber sınd - wie in Hamburg - nicht restriktiv genug 

Daß der KAN nicht nur die Funktion eines reinen Aktennachweises hat, ergibt sich ferner 
daraus, daß er personengebundene Hınweise enthält 

Darüberhinaus sehe ıch die Gefahr, daß die Regelungen über den KAN durch dıe nach 
wıe vor geltenden Regelungen über den allgemeinen Kriminalpolizeilichen Meldedienst 
{KPMD) unterlaufen werden. Dieser Meldadienst sieht - wie ıch im einzelnen noch unter 
Nr. 3.8.3.1 näher erläutern werde - die Meldung diverser Delikte einschl. der Tatverdäch- 
tigen vor, die nicht von überregionaler Bedeutung i. S. der KAN-Regelungen sind. Auch 
ın diesem Bereich muß es Beschränkungen geben 

Im Zusammenhang mit dem KAN bleibt schließlich darauf hinzuweisen, daß es nach wıe 
vor unklar ıst, wann überhaupt Kriminalakten zur vorbeugenden Verbrechensbekämp- 

fung angelegt werden dürfen und welche Informationen darın zu sammeln sind {vgl. 

dazu Nr. 38.5) M. E. muß es von der Schwere des Delikts sowie von einer Bewertung 
der Wiederholungsgefahr abhängig gemacht werden, ob sine Kriminalakte angelegt 
werden darf, und hierfür bedarf as einer gesetzlichen Regelung 

Haftdatei (H-Gruppe) 

Die Haftdatei dient dern Nachweis von Personen, dıe sich aufgrund rıchterlicher Anord- 
nung ın behördlichem Gewahrsam befinden oder befanden. Ausgenommen sind aller- 
dıngs psychisch Kranke, die aufgrund der Unterbringungsgesetze der Länder freiheits- 
entziehenden Maßnahmen unterliegen. 
Die Datensätze der Haftdatei bestehen wiederum aus dem Personengrunddaten 
(„rechtmäßige” und andere Personalien) einschl. der personengebundenen Hinweise 
sowie aus den Haftnotierungen. Das sind Angaben über Vollzugsanstait, Aufnahmetag, 
Einweisungsbehörde mıt Aktenzeichen, Art und Anlaß der Freiheitsentziehung sowie 
voraussichtliches und tatsächliches Ende 
Die Rechtsgrundlage für die Einrichtung der Haftdateı findet sich ın $ 4 Abs 1 BKA-G. 
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Dort heißt es jedoch lediglich: 
„Die Landeskrıminalamter unterrichten das Bundeskriminalamt unverzüglich über den 
Begınn, dıe Unterbrechung und die Beendigung von rıchterlich angeordneten Freiheits- 

entziehungen.” 
Nicht von 8 4 BKA-G gedeckt ıst somit die Speicherung der personengebundenen Hin- 
weise. Da diese Hınweise im Rahmen der Haftdatei, die eıne reine Nachweisdateı ıst, 

auch nıcht erforderlich sind, sollten sis ersatzlos entfallen. 
Problematisch ist darüber hinaus dıe Registrierung von inaktuellen Haftmeldungen für 

{unf bzw. zwei Jahre über das Haftende hinaus. Diese dient der Polizei vornehmlich zur 
Erleichterung ıhrer Ermitttungsarbeit, etwa um Alıbıs verdächtiger Personen leıchter 

nachprufen zu können. 

Vom Wortlaut des $ 4 BKA-G ıst die Speicherung der inaktuellen Haftnotierungen eben- 
falls nıcht gedeckt. Sıe ist überdies deswegen besonders fraglich, weil hier im besonde- 

ren Maße dıe Gefahr einer sozialen Abstempelung, einer Stigmatisierurig des Betroffe- 

nen, besteht. 
Aus meiner Sicht ist es erforderlich, dıe Speicherung inaktueller Haftnotierungen erheb- 
lıch einzuschränken, wenn nicht ganz abzuschaffen. Solange dıes nicht geschehen ıst, 

muß auf Jeden Fall sichergestellt sein, daß keine ınaktuellen Haftnotierungen an Dritte 

übermittelt werden 

Dateı Erkennungsdienst (E-Gruppe) 

Die Datei Erkennungsdienst dient dem Nachweis von Fingerabdrücken (Formeln), Licht- 

bildern und Handschriften einschließlich der zugehörigen personenbezogenen Daten 

sowie der Information über durchgeführte erkennungsdienstliche Behandlungen. In die- 

ser Datei sınd also nicht die verformelten Zehnfinger- oder Einiingerabdrücke selbst ge- 
speichert, sondern nur dıe Fundstellen für durchgeführte erkennungsdienstliche Be- 
handlungen 
Die Abfragemöglichkeit für die zentrale ED-Datei soll der Hamburger Polizei ab 1985 of- 

fenstehen. 
Die Datensatze der Datei Erkennungsdienst bestehen wiederum aus den „rechtmäßı- 

gen” und anderen Personalien, aus personengebundenen Hinweisen und aus Erken- 

nungsdienstdaten. Dazu gehören 
-— Datum und Dienststelle der ed-Maßnahme, 

-  Anlaß/kriminologısche Kurzbezeichnung der Straftat, 
— Artdered-Maßnahme/des Handschriftenmatarıals, 
- Stand/Ergebnis des Personenfeststellungsverfahrens 

- ED-Hinweise sowie Sondervermerk. 
Ferner soll die Datei Erkannungsdienst eıne besondere Datengruppe enthalten, die Per- 

sonenbeschreibungen erfaßt (sog. L-Gruppe mit Angaben zu Gestalt, Größe, Tätowie- 
rungen etc.). Neben dem Zugriff über die Personalien soll dann die Recherche mıt den 

Merkmalen der Personenbeschre:bung möglich seın. 

Das Hauptproblem der ed-Datei sehe ich in der Frage, welche Daten welcher Straftäter 

zentral beim BKA mıt dırektem Zugriff für alle Polızeien des Bundesgebiets aufbewahrt 
werden dürfen. Beim Krıminalaktennachweis (KAN} haben dıe Innenminister anerkannt, 

daß dort nur Hınweıse auf Straftater von überregionaler Bedeutung eingestellt werden 

dürfen, und Abschichtungskriterien entwickelt, die eine Abtrennung dieses Personen- 

kreises von den nur regional bedeutsamen Straftätern ermöglichen. 

Die Notwendigkeit'einer entsprechenden Abschichtung auch für die ed-Datei ist bislang 

von den Innenministern nicht akzeptiert worden. Damıt besteht dıe Gefahr, daß mıt der 

Datei Erkennungsdienst dıe für den KAN entwickelten Abschichtungskriterien unterlau- 

fen werden {vgl. dazu meinen 1. TB, Nr. 6.7.2.1,8. 41). 

Schon ın meinem letzten TB (Nr. 3.10 3.2, S. 79), habe ich auf die Problematik der zuneh- 
menden Zentralisierung der polizeilichen Datenverarbeitung auf Bundesebene hinge- 

wıesen. Ich habe deutlich gemacht, daß sich sowohl im Hinblick auf die — durch dıe fö- 

deralistische Struktur der Bundesrepublik begrenzten - Aufgaben des BKA („als Zen- 

traistelle, soweit dies fur eine Koordinierung der Verbrechensbekämpfung erforderlich 
ist”) als auch im Hınblick auf das Gebot der Verhältnismäßigkeit von Grundrechtseingrif- 
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ten, Begrenzungen ergeben. Aus diesen Gründen ist es dringend geboten, auch für dıe 

Dateı Erkennungsdienst eine Abschichtung vorzunehmen und nur Straftäter von überre- 
gionaler Bedeutung zentral zu speichern. 

Die Beurteilung der Bedeutung eines Straftaters ist Sache der Landerpolizeien. Diese 

haben beı der Anlieferung von erkennungsdienstlichen Unterlagen deutlich zu machen, 

ob die Übermittlung zu Zwecken der weiteren Speicherung oder aber nur zu reinen Ab- 
gleıchszwecken (mit den daktyloskopischen Unterlagen beim BKA) erfolgt. 

Entwicklung der Aktenschließungssysteme 

Neue Probleme entstehen dadurch, daß die Entwicklung der polizeilichen ADV sıch 
nıcht mehr auf umfassende Nachweissysteme beschränkt, sondern in ımmer stärkerem 
Maße darauf abzieit, auch dıe Erschließung und Auswertung von Akteninhalten bzw. 
sonstigen Informationen zu ermöglichen {vgl. dazu meinen 2. TB, Nr. 3.10.3.3,5. 79 #f). 

Diese neueren Informationssysteme (PIOS,SPUDOKs) knüpfen im Gegensatz zu den 
- fast schon traditionellen - Nachweissystemen nicht mehr in erster Linie an die Person 
des Täters bzw. Verdächtigen, sondern an bestimmte Sachverhalte und Ereignisse an. 
Während es bei den herkömmlichen ADV-Anwendungen - wıe beı den Kriminalakten - 
darum geht, Informationen über Verdächtige vorzuhalten, um sie damıt von der Bege- 
hung künftiger Straftaten abzuschrecken bzw. Straftaten dieses Personenkreises 
schneller aufzuklären, werden mit den neueren Systemen - ähnlich wie bei Ermittlungs- 
und Spurenakten - bestimmte Ereignisse umfassend dokumentiert (SPUDOK) bzw. be- 
stimmte Deliktsbereiche einschl. ihres Umfeldes sa weit wie möglich erfaßt (PIOS). 
Die neuen Probleme entstehen dadurch, daß die für die Bewertung der tradıtionellen Sy- 
steme entwickelten Maßstäbe für die neuen Anwendungen nicht mehr richtig passen 
Die Beurteilung der vorbeugenden Speicherung von informationen (erkennungsdienstli- 
che Unterlagen, Kriminalakten ete ) ging davon aus, daß eine Speicherung erforderlich 
ist, wenn eine auf Tatsachen gestützie Prognose ergibt, daß von den Betroffenen die Be- 
gehung weiterer erheblicher Straftaten zu erwarten ıst. Maßgeblich sınd also die Krıte- 
rıen „Schwere des Delikts” und „Wiederholungsgefahr". Diese Bewertung lehnt sich - in 
Ermangelung hinreichend klarer Rechtsgrundlagen - an die vom Bundesverwaltungsge- 
richt entwickelten Zulässigkeitskriterien zur Aufbewahrung erkennungsdienstlicher Un- 
terlagen an 

Wenn dıe Speicherung - wıe in PIOS und SPUDOK - jedoch ın erster Linie dem Zweck 
dient, ganze Ermittlungsverfahren zu erfassen, reichen die genannten Kriterien nıcht 

aus Als Aktenauswertungssysteme können diese ADV-Anwendungen nur dann ihren 

Zweck erfüllen, wenn mehr Personen als nur dıe jeweiligen „Träger” einer Kriminalakte 
erfaßt werden. Für dis Speicherung solcher andesen Personen, dıe lediglich „im Zusam- 
menhang” mit einem bestimmten Delikt (bzw Deliktsbereich) in Erscheinung getreten 
sind, gıbt es bislang keine rechtlich hinreichend abgesicherten Zulässigkeitskriterien 
(vgl. auch meinen 2. TB, Nr. 3.105 1,5 831). 
Probleme entstehen weiterhin ım Zusammenhang mit der Löschung von Daten In eı- 
nem Nachweissystem kann man eine Löschung personenbezogener Daten veranlas- 
sen, wenn - ggf. unter Berücksichtigung pauschalierter Fristen - eine Wiederholungsge- 
fahr nicht mehr anzunehmen ist. Ist aber dıe Speicherung von bestimmten Personen 
dem Zwecke der Aufklärung eines Sachverhalts untergeordnet, so ıst- um den Speiche- 
rungszweck nicht zu gefährden - eine Löschung sinnvollerweise erst dann möglich, 
wenn eın Sachverhalt abschließend geklärt ıst und sich herausgestellt hat, daß die ge- 
speicherte Personeninformation für den - aufgeklärten - Sachverhalt keine Bedeutung 
hat. 

Ein drittes Problem sehe ich schließlich in der Sicherung der Zweckbindung. Traditionell 
wurden Daten nıcht-tatverdächtiger Personen nur in bestimmten Ermittiungs- und Spu- 
renakten notiert. Ein gezielter Zugriff war Sachbearbeitern, die mit dem jeweiligen Er- 
mittlungsverfahren nicht zu tun hatten, kaum möglich. Diese, eıner Zweckbindung nahe- 
kommenden Beschränkungen, fallen bei der automatisierten Aktenerschließung weg 
Insbesondere bei einer sog. „dateiübergrerfenden Recherche” in mehreren PIOS- oder 
SPUDOK-Dateien ıst dıe Einhaltung spezifischer Zweckbindungsvorschriften kaum 
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noch möglich. 

Diese kurze Übersicht zeigt m. E. schon deutlich, daß es hier im technischen Bereich 
eine Erweiterung des polizeilichen Handlungsspielraumes gibt, dıe dringend neue Re- 
gelungen erfordert. Dieser Herausforderung hat sich die Polizei allerdıngs noch nicht 

gestellt. 

PIOS-Dateıen 

In PIOS-Dateien werden regelmäßig - in unterschiediichem Umfang — Daten aus be- 

stimmten Ermittlungsverfahren, aus besonderen Maldediensten {vgl Nr 3.8.3.2) sowie 

Ereignisiniormationen aus sonstigen Unterlagen (z. B Zeitungsmeldungen, BKA- 

Berichten, nachrıchtendienstlichen Mitteilungen etc.) eingestellt. Diese unterschiedii- 

chen Informationen sollen miteinander kornbiniert und verknüpft werden können. Dar- 
aus ergibt sich dıe Eignung von PIOS als sog. „Verdachtsverdichtungsinstrument”. 

Die Informationen werden bislang erfaßt in vier verschiedenen gleichberschtigten Da- 

tensaulen über - wie der Name schon sagt-—: 

- Personen 
- Institutionen (Organısationen/Vereinigungen) 

— Objekte und 
- Sachen. 
Die eınzeinen Säulen sind wiederum gegliedert in (formatierte) Datengruppen: Perso- 

nengrunddaten, Fundstellenverzeichnis, Verknüpfungshinweise sowie in freitextliche 

Eintragungen. 
Verknupfungshinweise, also Hınweise auf Zusammenhänge zwischen den in den ande- 

ren Datenabschnitten erfaßten Daten, müssen bislang von Sachbearbeitern selbst ver- 
anlaßt warden, was zu Fehlern führen kann. 

Nach meinen Informationen soll PIOS nunmehr ın der Art neu gestaltet werden, daß die 
Einzelinformationen {zu Personen, Personenbeschreibungen, Institutionen und Sachen} 

jeweils hierarchisch eınem Vorgang bzw. eınem Ereignis untergsordnet werden sollen, 

soweit dıes möglich ist. Dies würde dazu führen, daß die Probleme, die ich oben (unter 

Nr. 3.8.2) beschrieben habe, verstärkt auftreten. Es wird schwierig, die Zulässigkeit der _ 
Speicherung einzelner Personen zu beurteilen bzw. die Löschung einzelner Personalda- 

ten zu erreichen, wenn die Erforderlichkeit der Speicherung an die Bewertung eines be- 

stimmten Ereignisses anknüpft. 

Spurendokumentationssysteme {SPUDOK) 

Das Verfahren SPUDOK (vgl 2 TB, Nr. 3.10 3.3.3) ist das komfortabeiste Verfahren, das 

dıe Polizei 2. Z. betreibt. SPUDOK-Dateien ermöglichen eıne weıtestgehend formatfreie 
Datenverarbeitung. Ohne Rücksicht auf Systemkonventionen können hier Daten erfaßt 
und ebenso problemlos wieder zurückgewonnen werden. Die Datenerfassung erfolgt 

natürlıch-sprachlich; es werden keine speziellen Schlüssel mehr benötigt. Ebenso ein- 
fach geschieht die Selektion; durch einfache Maßnahmen können beliebige Begriffe ım 

Freitextbereich recherchierbar gemacht werden. 

SPUDOKs konnen alle Spuren und Hinweise ın einem oder mehreren Ermittlungsvertah- 

ren dokumentieren Diese können nach bestimmten Kriterien selektiert, mıt anderen 
(SPUDOK- oder PIOS-) Dateien verglichen und in andere Dateien übernommen werden. 

Es ıst somıt ein Sammelbecken fur jegliche Art von Informationen, die automatisiert „ge- 
filtert" werden können. 

Es liegt auf der Hand, daß dıeses Verfahren zwar aın ıdeales Arbeitsmittel für Spezial- 

dienststellen und Sonderkommissionen ıst {auch für parlamentarische Untersuchungs- 

ausschüsse)}; ebenso groß ist aber auch die Gefahr, daß die - verfassungsrechtlich ge- 
botene - Zweckbindung der gespeicherten Informationen durchbrochen wird. Späte- 

stens wenn SPUDOK-Daten in andere Dateien (z. B. PIOS) übernommen werden, geht 

der ursprünglich vorgesehene Sachzusammenhang zu bestimmten Ereignissen bzw 

Ermittlungsverfahren vollständig verloren. Auf den Verlust an Kontrollierbarkeit hatte ıch 

bereits in meınem letzten TB (a. a. O.) hingewiesen. 

Wie die durch diese technischen Entwicklungen bedingten Probleme datenschutzrecht- 
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Ich besser in den Griff zu bekommen sınd, ist noch nıcht geklärt Die herkommliche Ver- 
fahrensweise der, an dıe KpS-Richtlinien angelehnten Errichtungsanordnungen mıt per- 

sonenonentierten Aufbewahrungsfristen, wırd dıesem neuen Verfahren jedenfalls nıcht 
gerecht. Wie ıch bereits oben unter Nr. 3.8 2 ausgeführt habe, könnte der Zweck des 
speziellen SPUDOK-Verfahrens in Frage gestellt werden, wann einzelne Spuren und 
Hinweise vor Abschluß eines Ermittiungsverfahrens gelöscht werden. 
Auch hier ist letztlich der Gesetzgeber veranlaßt, die technischen Entwicklungen ın ver- 
tretbare Bahnen zu leiten Er muß hier modellartige Feinstrukturen entwerfen Die Lo- 
sung muß sich nach meinen bisherigen Erfahrungen an folgenden Grundsätzen orien- 
tiern: 
- Der Zweck sınes SPUDOK sollte jeweils möglichst eng - an dıe Aufklärung bestimm- 

ter Sachverhalte angelehnt - definiert werden. 
= Je enger der Zweck definiert ist, desto größer kann der Kreis derjenigen Personen 

sein, deren Daten (vorubergehend) automatısiert gespeichert werden 
- Die Speicherungsdauer sowie die Möglıchkeiten von Übermittlungen und Abglei- 

chen müssen - streng an Zwecke orientiert - eng begrenzt sein. 

Neuere Entwicklungen 

Seit neuestem gibt es Bestrebungen der Polizei, auch sog. „Massendaten” automatı- 
siert zu verarbeiten und auszuwerten Solche „Massendaten” fallen beı bestimmten 
Kontrollmaßnahmen, z. B. bei Überprufung größerer Wohnblöcke, beı Kontrollstellen, 

Rıngalarmfahndungen etc. an Es kann sich etwa um Listen von Kfz-Kennzeichen han- 

dein, dıe an bestimmten Punkten notiert wurden (Aktion „Gitternetz”) oder um Listen der 
an einer Kontrolistelle überpruften Personen. Letztere sind etwa aus den Daten, dıe beı 
Fahndungsabfragen unter Verwendung eines - möglichst maschinenlesbaren - Perso- 
nalausweises protokolliert werden, abzuleiten (vgl Nr. 3.7.2.2). 

Diese Massendaten werden ım Gegensatz zu den - von vornherein ım engeren Fallzu- 
sammenhang erfaßten - Spuren und Hınweisen nur aufgrund rein zufällıger Bezüge zum 
jeweiligen Tatgeschehen erhoben. Es handelt sıch um Informationen, bei denen ledıg- 
Ich zu vermuten ıst, daß die für die Faltaufklärung brauchbaren Daten darin enthalten 
sınd Diese Informationen sollen durch Abgleich mit anderen polizeilichen Dateien auf 
ihre Relevanz überprüft werden. 

Rechtsgrundlagen für die Speicherung und Verwendung solcher Daten gibt es z. Z. 
nicht; ıch halte es auch für fraglich, ob die Schaffung entsprechender Befugnisse im 
überwiegenden Allgemeininteresse geboten ist Polizeiliche Maßnahmen - wie dıe Spei- 

cherung personenbezogener Informationen — dürfen sich nur in ganz eng zu begrenzen- 
den Ausnahmefällen gegen Personen richten, dıe weder Störer noch Tatverdächtige 
sınd. Es mag noch vertretbar sein, die Daten Nicht-Verdächtiger an Kontrollstellen und 

bei Razzien zu Zwecken der Identitätsfeststellung (einschl. eıner Abfrage der Fahn- 
dungsdateien) zu erheben; eine weıtere Speicherung von Personen, deren Identität fest- 
steht, ist damit noch nicht gerechtfertigt. 

Polızeiinterne Informationsbeziehungen 

Neben der Zusammenarbeit der Polizeien von Bund und Ländern ım Rahmen des Ver- 
bundsystems INPOL gibt es weitere, außerordentlich umfangreiche Datenflusse unter- 
schiedlichster Art Diese bedurfen nach meinen ersten Überprüfungen dringend einer 
gründlichen Bereinigung: ich habe insbesondere Zweifel, ob sie materiell erforderlich 
sind, und darüber hinaus befürchte ich, daß mit diesen Datenflüssen Beschränkungen, 
die beı den Verbundsystemen gelten, unterlaufen werden. 

Allgemeiner krıminalpolizeilicher Meldedienst (KPMD) 

Nach den Richtlinien über den allgemeinen KPMD haben örtliche Polızeidienststellen 
bestimmte, in einem detaillierten Katalog aufgeführte Straftaten an ihr Landeskriminal- 
amt (bzw. die jeweils zuständige Stelle) und weıter an das BKA zu melden. Erfaßt werden 
dabei Delikte aus fünf Deliktsklassen, nämlich aus den Bereichen 
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- Verbrechen gegen Leben und Freiheit und gemeingefährliche Straftaten; 

— Raub und Diebstahl; 
- Betrug und verwandte Erscheinungsformen; 

- Straftaten ın Verbindung mit Spiel, Wetten usw. sowie 
- Triebverbrechen und sonstige Straftaten auf sexueller Grundlage. 

Durch die Auswertung dieser Meldungen über Straftaten und Tatverdächtige sollen zum 

einen mögliche Straftatzusammenhänge (z. B. Serien) festgestellt und zum weıteren un- 

aufgeklärte Straftaten gemeldeten Personen zugeordnet werden können. Die Polizei 
geht bei diesem Meldedienst von der Prämisse aus, daß die Arbeitsweise (modus ope- 

randi) jeweils täterspezifisch ıst, und daß eın Täter dazu neigt, ımmer gleiche oder ähnlı- 

che Straftaten zu begshen (sog. Perseveranz). 

An der Erforderlichkeit eines solchen umfangreichen Meldedienstes - jedenfalls in der 

vorliegenden Ausgestaltung — werden auch aus Kreisen der Polizei neuerdings wieder 
erhebliche fachliche Zweifel geäußert. So gibt es neue kriminologische Untersuchungen 

{insbesondere von einer Forschungsgruppe des LKA Bayern), die schon die Stichhaltıg- 

keit der o. g. Perseveranz-Hypothese ın Frage stellen. Schon aus diesen Grunden sollte 

der KPMD grundsätzlich uberprüft werden Es erscheint mir nicht vertretbar, Daten über 

mutmaßliche Täter bundesweit zu streuen, wenn dies die Strafverfolgung nicht nachhal- 

tig fördert. 

Hinzu kommt, daß mit dem KPMD Parsonengrunddaten über Straftäter an das BKA ge- 

liefert und dort gespeichert werden, dıe fur den zentralen Kriminalaktennachweis nicht 

ubermittelt werden dürften, weil sie nicht von überregionaler Bedeutung sind. Zwar gibt 
es auch in den KPMD-Richttinien die Regelung, daß weniger schwere, speziell gekenn- 

zeichnete Delikte des Katalogs nur dann an das BKA zu melden sind, „wenn sıe von 

überörtlichen Tätern begangen werden” Mit dieser vagen, nicht näher definierten Be- 

stimmung ist aber nicht sichergestellt, daß tatsächlich nur Daten über überregional be- 

deutsame Straftäter gemeldet werden, und überdies sind im Katalog der meldepflichti- 
gen Straftaten nach dem KPMD auch Delikte enthalten, die vom KAN-Katalog nicht er- 
taßt werden. 
Ein weiteres Problem liegt in der unterschiediichen Behandlung der eingehenden Mel- 
dungen durch das BKA. 

Sondermeidedienste 

Neben dem allgemeinen Meldedienst (KPMD) gibt es für eıne Reihe von Krıminalıtatsbe- 

reıchen Sondermeldedienste. Zu nennen sınd hier insbesondere 

-  Sondermeldedienst (SMD} Rauschgift 
- SMD Waffen und Sprengstoff 

- SMD Wirtschaftsstraftaten 
- SMD Landfriedensbruch und verwandte Straftaten (an dıe- 

sem Dienst nımmt Hamburg nicht teil) 
- Meldedienst Staatsschutzdelikte (KPMD-S). 
Aus diesen Deliktsbereichen sind regelmäßig alle Straftaten dem BKA zu melden, sıe 

werden dort in recht unterschiedlicher Weise ausgewertet. So finden etwa Rauschgift- 
meldungen Eingang in die Falldatei Rauschgift - ein Verbundsystem, an das auch die 

Hamburger Polizeı angeschlossen ist. Auch bei den Sondermeldungen ist m. E. über- 

prüfungsbedürftig, ob die gemeldeten Straftäter jeweils von überregionaler Bedeutung 
ım Sınne der KAN-Kriterien sınd. Zumindest bezüglich der nach dem KPMD Staats- 

schutz zu meldenden Delikte hege ich insofern erhebliche Zweifel. 

  

Weitergabe von Lageberichten der Staatsschutzabteilung 

Im Berichtszeitraum habe ıch mıch — veranlaßt durch diverse Eingaben - intensıy mit der 

Frage befassen müssen, ob die Fachdirektion Staatsschutz (FD 7) der Hamburger Polı- 
zei Lageberichte mit personenbezogenen Daten an andere Stellen weitergeben darf. 

Diese Angelegenheit war auch Gegenstand mehrerer Kleiner Anfragen sowie einer ak- 

tuellen Stunde in der Bürgerschaft. 
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Bei meinen Ermittlungen habe ich festgestellt, daß die FD 7 mehrmals wochentlich einen 

sog „Informationsbercht der FD 7-Staatsschutz ('IB’)" herausgibt. Dieser enthält neben 
einer Darstellung der für Staatsschutzaufgaben jeweils wichtigsten Ereignisse einen - 

abtrennbaren - Anhang, der zu den jeweiligen Ereignissen Listen von Personen enthält 
Diese Berichte sollen zum eınen ınterne Lageauswertungen wiedergeben und darüber- 

hinaus andere intessierte Dienststellen schnell über laufende Ermittlungsverfahren im 
Staatsschutzbereich informieren. 
Im Sinne des Volkszählungsurteils tragfähige Rechtsgrundlagen für die Weitergabe von 

personenbezogenen Daten ın den „IBs” gibt es kaum. Die im „IB" genannten personen- 
bezogenen Daten werden von der Polizei regelmäßig zum Zweck der Ermittlungen we- 

gen eınes Verdachts der Begehung von Straftaten erhoben. Im vorliegenden Fall bezo- 

gen sich die Vorwürfe z. B. auf die $8 123 (Hausfriedensbruch) und 303 (Sachbeschädi- 
gung) StGB. Soweit die Daten zu eben diesem Zweck (Betreibung des Ermittlungsver- 

fahrens) an anders Polizeidienststellen bzw. die zuständige Staatsanwaltschaft weiter- 
gegeben werden, ist dies unbedenklich. 

In den meisten Fällen dient die Weitergabe jedoch anderen Zwecken, und dies ist schon 
mangels ausreichender Rechtsgrundlage bedenklich. Strafprozessuale Vorschriften 

scheiden aus, da diese sich nur auf Übermittlungen im Zuge konkreter Ermittlungsver- 

fahren beziehen können; aber auch die polizeiliche Generalklausel kann nicht herange- 
zogen werden, da die Weitergabe nicht zur Abwehr einer konkreten Gefahr bestimmt ıst. 
Rechtsgrundlagen für eine Weitergabe zur vorbeugenden Verbrechensbekämpfung gibt 

es - jedenfalls außerhalb des BKAG — noch nıcht. Bei den meisten Empfängern des Be- 
richts habe ich auch erhebliche Zweifel, ob die Weitergabe überhaupt für Zwecke der 

vorbeugenden Verbrechensbekämpfung geeignet und erforderlich ist. 
Meine Nachforschungen - mıt Unterstützung von anderen Kollegen aus Bund und Län- 

dern - haben keine Gründe ergeben, dıe eine Übermittlung an auswärtige Polizeidienst- 

stellen (andere Landeskriminalämter, BKA) erforderten. Ich habe nicht einmal feststellen 
können, daß diese Berichte überhaupt sinnvoll ausgewertet werden. Auch ım Hinblick 
auf dıe zahlreichen sonst bestehenden Meldedienste (s. Nr. 3.8 3) sind diese Mitteilun- 

gen daher einzustellen. 
Ebenfalls problematisch erscheint mir die regelmäßige Übermittlung der im „IB” enthal- 

tenen personenbezogenen Daten an verschiedene Dienststellen des Verfassungsschut- 

zes. Auch diese Weitergabe ist - abgesehen von der gesetzlich nicht hinreichend abge- 
sicherten Durchbrechung des ursprünglichen Verwendungszwecks — vielfach nicht er- 

torderlich, denn häufig haben die vorgefallenen Straftaten bei weiter nıcht das Niveau 

von „Bestrebungen gegen die freiheitlich-demokratische Grundordnung” i $. von83 
HmbVerfSchG. Die notwendige Unterrichtung des Verfassungsschutzes muß daher 

durch geeignetere, nämlıch gezielte Maßnahmen sichergestellt werden. Weitere Dienst- 
stellen (BND, MAD, ausländische Geheimdienste) erhalten - seitdem dıe Bfl die Praxis 
im April ds. Js. eingeschränkt hat - nur noch im Einzelfall den „IB” mit personenbezoge- 

nen Daten, wenn die „Übermittlung bestimmter Daten die Zuständigkeit dieser Dienste 

berührt und zur Erfüllung ihrer Aufgaben erforderlich ist." Auch diese eingeschränkte 
Praxis halte ich jedoch für bedenklich. bei den genannten Empfängern wiegt die Durch- 

brechung der Zweckbindung besonders schwer, da es überhaupt keine gesetzlich gere- 

geiten Zwecke gıbt, zu denen diese Dienste tätıg werden. Auch für Übermittlungen an 
ausländische Nachrichtendienste gıbt es keine hinreichend klaren Rechtsgrundiagen 

Artikel 3 des Zusatzabkommens zum NATO-Truppenstatut, auf den der Senat die Über- 
mittlungen stützen will, sieht lediglich in allgemeiner Form vor, daß die Zusammenarbeit 

zwischen den deutschen und den NATO-Behörden sich auch erstreckt „auf die Förde- 
rung und Wahrung der Sıcherheit sowie den Schutz des Vermögens der Bundesrepu- 

blik, der Entsendestaaten und der Truppen, namentlich auf die Sammlung, den Aus- 
tausch und den Schutz aller Nachrichten, die für diese Zwecke von Bedeutung sınd " 
Erschwerend kommt noch hinzu, daß dort eine Kontrolle darüber, was mit den übermit- 
teilten Daten geschieht und zu welchen Zwecken ste verwendet werden, uberhaupt nicht 
mehr möglich ist und schon deshalb schutzwürdige Belange des Betroffenen gefährdet 
sind. 
Insgesamt hat meine Prüfung daher zu dem Ergebnis gefuhrt, daß eine Weitergabe des 
„|B” mit personenbezogenen Daten an Dienststellen außerhalb der Hamburger Polizei 
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und der zuständigen Staatsanwaltschaft eingestellt werden muß. Diese Forderung habe 

ıch der Behorde fur Inneres aber erst ım Dezember mıtteilen können, so daß mır eine 
Stellungnahme noch nicht vorliegen kann. 

Novellierung des HmbSOG 

Zu diesem Komplex gibt es leider nichts Positives zu berichten Nachdem ich bereits ın 
den ersten beiden Tätigkeitsberichten dıe Schaffung präziser Befugnisnormen für die In- 

formationsverarbeitung der Polizei als vordringlich bezeichnet hatte, der Senat diese 

Forderung grundsätzlich anerkannt und dıe Bfl schon ım Dezember 1983 den Entwurf ei- 
ner SOG-Novelle in die Behördenabstimmung gegeben hat, scheint die Bfl heute weiter 

denn je von einem den verfassungsrechtlichen Anforderungen gerecht werdenden Ge- 
setzesentwurf entfernt zu sein. 
Ich habe der Bfl im Februar eine umfassende Stellungnahme zum vorgelegten SOG- 

Entwurf übermittelt, die zahlreiche Kritikpunkte, aber auch eigene Vorschläge enthielt. 
Die Bfl hat daraufhin die behördeninterne Diskussion wieder aufgenommen, diese Pha- 

se des Verfahrens aber bıs heute noch nicht abgeschlossen. Inhaltliche Fortschritte 

habe ıch im Laufe des Jahres nicht feststellen können. Auch die Beratungen in einem 

Bund-Länder-Arbeitskreis, den die Innenminister-Konferenz unter dem Eindruck des 
Voikszählungsurteils zur Regelung der Informationsverarbeitung im Polizeirecht eınge- 

setzt hat, scheinen jedenfalls für die Bfl nicht sonderlich ertragreich gewesen zu seın. 
Ich sehe an dieser Stelle davon ab, ausformulierte Vorschläge für eine SOG-Novelle vor- 

zulegen. Insofern kann ich der Bfl die Verantwortung nicht abnehmen. Im übrigen ver- 
weise ıch darauf, daß ıch die Schwerpunkte der notwendigen gesetzlichen Regelungen 

bereits in meinem letzten TB (Nr. 5.1.3, $. 143 ff) skizziert habe. 

An dieser Stelle möchte ıch nur noch einmal die rechtspolitische Bedeutung der SOG- 

Novelle verdeutlichen und die wichtigsten, sich aus dem Volkszählungsurteil des Bun- 

desverfassungsgerichts ergebenen Forderungen zusammenfassen, die ich der Bil in 
meiner Stellungnahme vom Februar mitgeteilt hatte. 

Zur rechtspolitischen Bedeutung 

Die rechtspolitische Bedeutung der kommenden SOG-Novelle sehe ich vor allem darin, 
daß Grundbegriffe des traditionellen Polizeirechts zur Debatte stehen werden. 
Genausowenig wie bereits der Muster-Entwurf eines einheitlichen Polizeigesetzes des 

Bundes und der Länder {ME) im Jahre 1977 lediglich eine Vereinheitlichung föderali- 
stisch zersplitterten Polizeirechts brachte, wird sich die SOG-Novelle auf eine schlichte 

Anpassung traditionellen Polizeirechts an neue Gegebenhsiten reduzieren lassen. Vor 
allem für die Erhebung und sonstige Verarbeitung personenbezogener Informationen 

geht es auch darum, die herkömmlichen Aufgaben der Polizei sowie die nach dem all- 
gemeinen Polizeirecht bestehenden Eingriffsbefugnisse zu erweitern. 

Nach herkömmlicher Rechtslage hat die Pofızei generell zweı Aufgaben zu erfüllen. Zum 
einen - nach hier nicht näher zu erörterndem Bundesrecht - Straftaten ($ 163 Abs. 1 

StPO) sowie Ordnungswidrigkeiten ($ 53 Abs. 1 OWıG) zu erforschen; zum anderen im 

Einzelfall bestehende konkrete Gefahren für die öffentliche Sıcherheit und Ordnung ab- 
zuwehren, soweit andere Verwaltungsbehörden nicht rechtzeitig eingreifen konnen ($ 3 

Abs 2i. V.m. Abs. 1 SOG). Zur Erfüllung dieser Aufgaben sind ihr in den jeweiligen Zu- 
weisungsgesetzen bestimmte Eingriffsbefugnisse eingeraumt worden. 

Diese gesetzlichen Eingriffsbefugnisse sollen erweitert werden für Zwecke der vorbeu- 

genden Bekämpfung von Straftaten („Verbrechensvorbeugung”). Dieser Bereich poli- 

zeilicher Arbeit vollzieht sich im Vorfeld unmittelbar bevorstehender Gefahren. Er ist da- 
her von der Aufgabenzuweisungsvorschrift des $ 3 SOG strenggenommen nicht mehr 
umfaßt. Im Interesse der Rechtsklarheit sollte daher erwogen werden, die Aufgabenum- 

schreibung für die Polizei neuzufassen. Zu denken wäre etwa an die Einfügung eines $3 
Abs. 3 SOG, ın dem dıe Aufgabe der vorbeugenden Verbrechensbekampfung ausdrück- 
lich genannt wird. 

Nach herkömmlichen Polizerrecht waren die Eıngriffsbefugnisse der Polizei und der an- 
deren Verwaltungsbshörden im wesentlichen durch zwei Schranken begrenzt. Zum ei- 
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nen waren sıs an das Vorliegen einer im Einzelfall bestehenden („konkreten”) Gefahr ge- 

koppelt {vgl 88 3 Abs. 1, 11-16 SOG), zum anderen durften sıch Maßnahmen nur gegen 

Storer ($5 8, 9 SOG) sowie gegen sog. Notstandspflichtige ($ 10 SOG} richten, letztere 

durften jedoch nur unter sehr restriktiven Bedingungen in Anspruch genommen werden. 
Nach den Vorstellungen der Polizei sollen diese Hindernisse insbesondere für die Infor- 

mationsverarbeitung abgebaut werden. Um Mißverständnissen vorzubeugen, mochte 

ich deutlich machen, daß gegen die Erweiterung polizeilicher Befugnisse durch den Ge- 

setzgeber aus Sıcht des Datenschutzes grundsätzliche Bedenken nıcht zu erheben 

sind. Es gibt triftige Gründe dafür, schon das Entstehen schwerwiegender Gefahren von 

vornherein zu verhindern und nıcht erst entstandene Gefahren zu bewältigen bzw ge- 
Tahrdete Personen vor einer Straffalligkeit zu bewahren und sıe nicht erst nach Tatbege- 

hung zu fassen und dann einzusperren. Selbstverständlich darf die Polizei auch nıcht 
darauf verwiesen werden, auf neue Gefahrensituationen nur mit alten, z T. untauglichen 

Gegenmitteln reagieren zu dürfen. Die grundlegenden Veränderungen des Polizeirechts 

müssen jedoch klar ausgesprochen und deutlich begründet werden, um ıhre Relevanz 

für den verfassungsrechtlichen Freiheits- und Persönlichkeitsschutz der Bürger in den 
Gesetzesberatungen ihrer Bedeutung entsprechend würdigen zu können. 

Andererseits muß aber auch darauf hingewiesen werden, daß die Novellierung nıcht nur 

dem Zwack dienen kann, die jetzige Polızeipraxis gesetzlich abzusichern. Insbesondere 

der Verhältnısmäßigkeitsgrundsatz gebietet es, dıe Befugnisse der Polızei einschrän- 

kend zu regeln. Wichtig ıst ferner, daß das durch die Nutzung neuer Technik entstehen- 

de Gefährdungspotential durch restriktive Gesetzesbestimmungen aufgefangen wird 

Konsequenzen aus dem Volkszählungsurteil für die SOG-Novelle 

Das Bundesverfassungsgericht hat in den Gründen des Volkszählungsurteils eine Reihe 
von Maßstäben geliefert, an denen sich auch grundrechtsbeschränkende gesetzliche 
Regelungen der polızetlichen Befugnisse zu orientieren haben. Grundsätzlich muß der 

Einzelne Beschränkungen seines Rechis auf ınformationelle Selbstbestimmung danach 
nur im überwiegenden Allgemeininteresse hinnehmen Dieses überwiegende Allgemein- 

interesse muß bei einzelnen Regelungen in der Begrundung zum SOG-Entwurf näher 

dargelegt werden Das Bundesverfassungsgericht weist darauf hın, daß ein solches 

überwiegendes Allgemeininteresse regelmäßig nur an Daten mit Sozialbezug bestehen 
kann, unter Ausschluß unzumutbarer intimer Angaben und von Selbstbezichtigungen. 

Soweit eine Beschränkung nach dieser Maßgabe ın Betracht kommt, hat sich ihre ge- 

setzliche Ausgestaltung vor allem an folgenden Maßstäben zu orientieren 
- dem Gebot der Normenklarheit 
- dem Grundsatz der Verhältnismäßigkeit 

- der Pflicht zu (organısatorischen und) verfahrensrechtlichen Schutzvorkehrungen. 
Diese Grundsätze gelten für die Erhebung, Speicherung, Weitergabe und sonstige Ver- 

wendung von personenbezogenen Daten. Bevor ich jedoch den Regelungsbedarf für 
die genannten Verarbeitungsphasen näher darstelle, möchte ich mich mit einem Lö- 
sungsvorschlag auseinandersetzen, den ıch genarell nicht für sachdienlich halte. 
In den bisherigen Diskussionen hat sich gezeigt, daß dıe Polizei dazu neigt, die zu 

schaffenden Eingriffsbefugnisse lediglich an die Erfüllung weitgefaßter Generalklauseln 
zu binden Diskutiert wurde etwa die - auch In den Datenschutzgesetzen verwendete - 
„Erforderlichkeit zur rechtmäßigen Aufgabenerfüllung”. Wird der Aufgabenbereich dann 
ebenfalls nur mıt sehr allgemeinen Klauseln umschrieben - wıe „Gefahrenabwehr" oder 
„vorbeugender Schutz vor Straftaten” —, dann kann von Normenklarheit nicht mehr die 

Rede seın. Dieses Gebot b den Ausführungen des Bundesverfassungsgerichts im 
Volkszählungsurteil, daß der Bürger die Voraussetzungen und den Umfang der Be- 

schränkungen seines Rechts auf informationelle Selbstbestimmung aus der gesetzli- 

chen Eingriffsgrundlage klar und deutlich erkennen kann. Es muß also - für den Bürger 
erkennbar - prazıse und bereichspezifisch geregelt werden, zu welchem Zweck Daten 
uber ıhn ggf. verwendet und - falls dıes beabsichtigt ist - zu welchem Zweck sie an Dritte 
übermittelt werden dürfen. 
Ich erkenne nicht, daß es für den Gesetzgeber gerade ım Bereich der vorbeugenden 
Verbrechensbekämpfung nicht leicht ist, zu einer größeren Genauigkeit der Regelungen 
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zu gelangen, ohne gleichzeitig ın eine luckenhafte Kasuistik zu verfallen. Wo eine soiche 

Kasuistık - etwa durch Anknüpfung an bestimmte Straftatenkataloge - ausgeschlossen 
erscheint, müssen andere Eingrenzungsmerkmals zum Zuge kommen. Zu denken wäre 

etwa an ein Abstellen auf Einzelfälle, Beschränkung auf wenige Einzeldaten, näher deft- 
nierte Erforderlichkeitsmaßstäbe sowie zusätzliche verfahrensrechtliche Sicherungen. 
Mangel an Transparenz kann schließlich - auch hierauf hat das Bundesverfassungsge- 
richt hingewiesen — durch eın erheblich verbessertes Auskunftsverhalten gegenüber 

dem Bürger zumindest teilweise ausgeglichen werden. 

Eine weitere generelle Gefahr bei der laufenden Novellierungsdiskussion sehe ich darin, 

daß z. T. der Versuchung nachgegeben wird, den Forderungen nach einer „Vergesetzli- 
chung” zwar ın formaler Weise Genüge zu tun, ın der Sache jedoch lediglich die von der 

Polizei behaupteten Sachzwänge normativ nachzuzeichnen. Ich habe Zweifel (vgl. 

Nr 3.8), ob alle von der Polizei z. Z betriebenen und für notwendig erachteten Maßnah- 

men der Datenverarbeitung im „überwiegenden Allgemeininteresse" gerechtfertigt und 

verhältnismäßig sınd. Der Grundsatz der Verhältnismäßigkeit von Informationseingriffen 
besagt vor allem, daß die jeweilige Informationsverarbeitung für einen bestimmten 
Zweck geeignet und erforderlich sein muß. Insbesondere eine Sammlung nicht anony- 

misıerter Daten auf Vorrat - und darum geht es bei vielen polizeilichen Dateien - zu un- 

bestimmten oder noch nicht bestimmbaren Zwecken ist unzulässig. Es muß also per 
Gesetz verhindert werden, daß Daten „einfach drauflos” gesammelt und „für alle Fälle” 

gespeichert werden, ohne daß ein aktueller oder künftiger Bedarfsfall gesetzlich um- 
schrieben ıst. Einzelfallbezogene, wenngleich typisierende Abwägungen und konkrete 

Zweckvorstellungen fur Befugnisragelungen sind unabdingbar. 

Polizeiliche Erhebung von Informationen 

Als typische polizeiliche Informationserhebungen, die die Schwelle eines Eingriffs über- 

schreiten und somit einer präzisen, bereichsspezifischen Befugnisnorm bedürfen, sind 

insbesondere zu nennen: 
a) Personalüberprüfungen bzw. Identitätsfeststellungen (insbesondere bei Razzien und 

an Kontrollstellen), 

b) erkennungsdtenstliche Behandlung, 
c) Befragung von Personen (Verdachtigen, Zeugen, nichtbeteiligten Dritten), soweit 

eıne Auskunftspflicht der Befragten besteht, 
gezieltes offenes oder heimliches Beobachten (insbesondere „polizeiliche Be- 

obachtung" und „verdeckte Observation"), 
e) Auswertung von bei der Polizei oder beı anderen Behörden vorkandenem Informa- 

tıonsmaterial, soweit damıt eine Zweckentfremdung der Informationen verbunden 
ist 

Diese Befugnisse sind, falls sie als unabdingbar anerkannt werden sollten, klar und dem 
Verhältnismäßigkeitsprinzip entsprechend zu regeln Insbesondere soweit traditionell 

bestehende polızeirechtliche Schranken (Gefahr und Polizeipflichtigkeit vgl Nr. 3.8.5.1) 

aus Gründen der vorbeugenden Verbrechensbekämpfung durchbrochen werden sollen, 
ist zu bedenken: Nicht erst seit dem Volkszählungsurteil gilt der Grundsatz, daß die poli- 
zeiliche Inanspruchnahme von Nicht-Störern nur als ultıma ratio in Betracht kommt 
Maßnahmen gegenüber Nıcht-Störern/Nicht-Verdachtigen dürfen daher nur zugelassen 
werden, wenn sie der Verminderung besonders schwerwiegender Gefahren dıenen. Ich 

erinnere daran, daß die Polizei nach dem Menschenbild des Grundgesetzes nicht jeder- 
mann als potentiellen Rechtsbrecher betrachten darf, d. h. daß der einzelne Bürger nıcht 

damit zu rechnen braucht, ohne schwerwiegenden Grund wie eın Rechtsbrecher oder 
auch nur wie eın Verdächtiger behandelt zu werden. Zwar soll dıe Polizei einerseits nach 
Möglichkeit die Verletzung von Rechtsgütern von vorherein verhindern, der Rechtsstaat 

leıstet sıch aber andererseits bewußt Beschränkungen einer effektiven Gefahrenbe- 
kämpfung Er nimmt ın Kauf, daß nicht alle Gefahren bekämpft und alle Straftäter gefaßt 
werden, weil andernfalls der Verlust an Freiheitlichkeit für alle zu hoch wäre. 
Bei der Formulierung der tatbestandlichen Voraussetzungen für dıe genannten Maßnah- 

men hat der Gesetzgeber einen Gestaltungsspielraum. Ich plädiere - je nach der 
Schwere des Eingriffs - fur einen abgestuften Katalog von Voraussetzungen. Fur beson- 

d 
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ders problematisch halte ich - insbesondere ım Hınblick auf die Tatsache, daß die Polı- 
zei ım Gegensatz zu Nachrichtendıiensten grundsätzlich offen arbeitet - heimliche Infor- 

mationserhebungen durch die Polizei. Dies gilt ganz besonders, wenn auch nicht- 
verdachtige Personen erfaßt werden. Solche Maßnahmen können, wenn uberhaupt, nur 
bei Vorliegen besonders schwerwiegender, in einem abschließenden Katalog aufzuzäh- 

lender Verdachtsgründe zulässig sein. Zu denken ist hier etwa an den Straftatenkatalog 
des $ 129a StGB (und nicht gleich an den sehr viel weıteren des $ 100a StPO). 

Je stärker eın Eingriff an eınen vorhandenen Tatverdacht bzw. eine konkrete Gefahr an- 
knüpft, je offener die Maßnahme und je überschaubarer ihre Folgen für den Betroffenen 

sind, desto weiter können die Voraussetzungen für einen Eingriff gefaßt sein: d.h offene 

Maßnahmen gegen tatverdächtige Personen konnten z. B. von der Schwere des Var- 
dachts bzw. einer zu prognostizierenden Wiederholungsgefahr abhängıg gemacht wer- 

den, ohne daß die ın Betracht kommenden Straftaten eng zu umgrenzen wären. 

Einer besonderen Regelung bedarf die Informationserhebung in Versammlungen. Das 

Bundesverfassungsgericht weist im Volkszahlungsurteil ausdrücklich auf die besondere 
Problematik hin, die darin liegt, daß etwa die Teilnahme an eıner Versammlung oder arı 
einer Bürgerinitiative behördlich registriert wird und dazu führen kann, daß die Bürger 

auf die Ausübung ihrer Grundrechte nach Art. 8, 9 GG verzichten Hier muß sicherge- 
stellt werden, daß zumindest heimliche Erhebungen, mit denen Burger nicht zu rechnen 

haben, nur bei konkreten Gefahren mit erheblichem Gewicht in Betracht kommen kön- 
nen. Schließlich sollte nicht unerwähnt bleiben, daß die Ausforschung nıcht-offentlicher 

Versammlungen nicht nur wegen des Rechts auf informationelle Selbstbestimmung und 

des Versammiungsrechts, sondern auch wegen der Unverletzlichkeit der Wohnung auf 
engste verfassungsrachtliche Grenzen stößt, Ein besonderes Problem, das einer spe- 
ziellen Regelung bedarf, entsteht schließlich, wenn die Informationserhabung durch die 

Polizei nicht auf das bioße Horen und Sehen beschränkt werden soli, sondern zusätzli- 
che technische Hilfsmittel (wie z. B Fotoapparate, Videokameras, Tonbandgeräte) zur 

Anwendung kommen. Wenn solche Aufzeichnungsgeräte gezielt zur Erhebung perso- 

nenbezogener Informationen eingesetzt werden mit der Absicht, diese für einen be- 

stimmten Zeitraum auch zu speichern und ggf. auszuwerten, müssen m. E. die gleichen 
tatbestandlichen Voraussetzungen gelten wie etwa bei einer erkennungsdienstlichen 

Behandlung. Sollen solche technischen Mittel gar verdeckt eingesetzt werden, ist die 

Schaffung ähnlicher Voraussetzungen nötig wie in $ 100a StPO für eine Telefonüberwa- 
chung. 

Einer besonderen Rechtgrundlage für die Erhebung bedarf es nur dann nicht, wenn 

technische Geräte zu Zwecken eingesetzt werden, die nicht auf die Erhebung personen- 
bezogener Daten zielen (z. B. Verkehrsüberwachung, Gebäudeüberwachung). Diese 
Unterlagen dürfen allerdings nicht personenbezogen ausgewertet werden. In diesem 

Fall läge wiederum eın Eingriff vor, der einer einschränkenden Rechtsgrundlage (Grund- 

lage könnten z. B. der Katalog des $ 129a oder allenfalls der des $ 138 StGB sein) be- 
darf. 

Polizeiliche Speicherung von Informationen 

Das Bundssverfassungsgericht hat im Volkszählungsurteil die Sammlung nicht anony- 
misterter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken fur 
verfassungsrechtlich unzulassıg erklärt. Es ıst daher erforderlich, die Zweckbestimmun- 
gen der unterschiediichen polizeilichen Datensammlungen einmal genau zu überprüfen 

sowie die zulässigen Zwecke einschließlich der sich daraus ergabenen Konsequenzen 
(Voraussetzung, Inhalt und Dauer der Informationsspeicherung) genau festzulegen. 
Nach meinen Erfahrungen mit polizeilichen Datensammilungen, die ıch in meinem ersten 

TB schon ausführlich geschildert habe, ıst es wichtig, daß zwischen der Speicherung in 

sog. „Kriminalpolizeilichen personenbezogenen Sammlungen” (KpS) und Speicherun- 
gen zu sonstigen Zwecken (Vorgangsnachweise, Dokumentation etc.) unterschieden 
wird, 
Innerhalb der Kp$ ist weiter zu unterscheiden zwischen solchen Informationen, dıe zur 
Durchführung konkreter Strafverfahren verarbeitst werden (z. B. Ermittlungsakten, Per- 

sonenfahndungsdaten, z. T. auch Spurendokumentationssysteme) und anderen Unter- 
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lagen, dıe ohne Bezug zu einem laufenden Ermittlungsverfahren lediglich zur vorbeu- 
genden Bekämpfung von Straftaten aufbewahrt werden. Dazu gehören z B erken- 

nungsdienstliche Untertagen, Kriminalakten, Aktennachweissysteme wie KAN und ED- 

Datei, manuelle Straftäterdateien, Falldateien sowie Aktenerschließungssysteme wie 
PIOS und SPUDOK's. 

Die zuerst genannten Sammlungen kann ich im hier interessierenden Zusammenhang 

vernachlässigen. Sıe sollten ım Zusammenhang mit der strafprozessualen Informations- 

verarbeitung der Staatsanwaltschaft und der Strafgerichte geregelt werden (vgl. Nr. 

3.12.1) Bei den Datensammlungen zu Zwecken der vorbeugenden Verbrachensbe- 
kämpfung solite nach meiner Auffassung ein abgestuftes System von Speicherbefugnis- 

sen entwickelt werden. Die Entscheidung, weiche Daten zu diesem Zweck wie und unter 
welchen konkreten Voraussetzungen gespeichert werden dürfen, hängt — worauf auch 

das Bundesverfassungsgericht abstellt - entscheidend ab von ihrer Nutzbarkeit und ıh- 
ren Verwendungsmöglichkeiten. Wesentlich sind also dte der jeweiligen Informations- 

technologie eıgenen Verarbeitungs- und Verknüpfungsmöglichkeiten Daraus folgt: 
-  Krimınalakten, erkennungsdienstliche Unterlagen klassischer Prägung und manuelle 

Straftäterdateien dürfen angelegt werden, wenn es sich um erhebliche Straftaten 
handelt und aufgrund tatsächlicher Anhaltspunkte die Gefahr der Wiederholung er- 

heblicher Straftaten mit hinreichender Sıcherheit anzunehmen ist. 
— Bei der Erschließung solcher Unterlagen durch automatisierte Systeme ıst zweierlei 

zu beachten. eın überregionaler Zugriff darf nur möglich sein auf Täter, die auch von 

überregionaler Bedeutung sind (vgl. Nr. 3.8.1.3 und 3.8 1.5). Die Speicherung sollte 

auf den Zweck des System - nämlich den Nachweis von Unterlagen - begrenzt wer- 
den (vgl. Nr. 3.8.1.1} 

-— Die weıtgehendsten Verarbeitungs- und Verknüpfungsmöglichkeiten werden der Po- 

lizei derzeit durch Systeme wie PIOS und SPUDOK eröffnet. Der Nutzbarkeit der Da- 
ten sind kaum Grenzen gesetzt. Der Gesetzgeber muß hier m. E. genau festlegen, 

daß solche Systeme nur zur vorbeugenden Bekämpfung besonders erheblicher 
Straftaten und mit strengen verfahrensrechtlichen Sicherungen betrieben werden 

dürfen (vgl. Nr. 3.8.2). 
Für Datensicherungen jeglicher Art muß klargestellt werden, daß nur Informationen, die 

die Polizei in rechtmäßiger Weise erhoben hat, gespeichert {und anderweitig verwertet) 
werden dürfen. Zusätzlich sind besondere Sicherungen für die Fälle vorzusehen, in de- 

nen die Polizei Bewertungen, also sog. „weiche” Informationen, speichert. Es liegt in der 

Natur der Sache, daß die Polızei häufig mit Informationen umzugehen hat, die auf sub- 

jektiven Beurteilungen beruhen: z. B. Verdächtigungen, Einschätzungen einer Gefahr, 

Prognosen Für die betroffenen Bürger wie für dıe Polizei ıst es gleichermaßen wichtig, 
daß solche „weichen” Informationen wegen ihrer besonderen Rısiken (Unrichtigkeiten, 

subjektive Wertungen) uberprüfbar bleiben. Daher muß durch entsprechende Hinweise 

klargestellt werden, daß jederzeit eine Beziehung zur Tatsachenbasis der Wertungen 
herstellbar ist. Dies gilt umso mehr, wenn über Informatıonssysteme Personen Zugriff 

auf die Daten nehmen, dıe den dar Speicherung zugrundeliegenden Sachverhalt nıcht 
kennen können 

Schließlich ist daran zu erinnem, daß in engem Zusammenhang mit der Befugnis zur 
Speicherung von Informationen auch Verpflichtungen zur Bereinigung und Löschung 

von Informationen zu sehen sınd. Auch hier ist der Gesetzgeber gefordert, typısıerte 
Prüf- und Löschungsregelungen - differenziert nach den verschiedenen Arten der Spei- 
cherung - zu treffen. 

Weitergabe von Daten durch die Polizei 

Bei der Regelung der Weitergabe ist von dem Grundsatz auszugehen, daß die Verwen- 

dung von Daten auf den gesetzlich bestimmten Zweck zu begrenzen ist. Das Bundes- 

verfassungsgericht verlangt im Volkszählungsurteil ausdrücklich, daß insbesondere an- 
gesichts der Gefahren der automatisierten Datenverarbeitung eın - amishilfefester — 
Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsverbote erforder- 
lich ist, 

80



38.5.6 

Daher ıst klar zu regeln, aus welchen Arten von Datensarnmlungen, die die Polizei zur 
vorbeugenden Bekampfung von Straftaten unterhält, Informationen weitergegeben wer- 
den dürfen. Grundsätzlich sollten als Empfänger soicher Datenübermittlungen nur an- 
dere Polizeibehörden in Betrachtkommen, da nur dort eine zweckgerschte Verwendung 
der Daten gewährleistet erscheint. 
Eine spezielle Problematık ım Hinblick auf das Trennungsgebot gıbt es für dıe Weiterga- 
be polizeilicher Daten an den Verfassungsschutz {vgl Nr. 3.10.2) 

Sonstige Verwendung polızeilicher Daten 

Das Bundesverfassungsgericht hat im Volkszählungsurteil klargestellt, daß nıcht nur dıe 
Erhebung, Speicherung und Weitergabe, sondern auch die (sonstige) Verwendung per- 
sonenbezogener Informationen das Recht auf informationelle Selbstbestimmung be- 
rührt. Die Polizei kann also mıt den Daten, die sie rechtmäßig gespeichert hat, nicht 
nach Gutdünken verfahren, sondern muß sich stets am gesetzlich festgelegten Zweck 
orientieren. 
In der Vergangenheit haben sich dabeı vor allem drei Bereiche als besonders problema- 
tisch und regelungsbedürftig erwiesen’ 

- der Abgleich erhobener Daten mıt eıgenen Dateien; 
- der Abgleich polizeilicher Daten mit Beständen anderer staatfıcher Stellen, insbe- 

sondere Melderegıster und Zentrales Fahrzeugregister (ZEVIS); 
- der Abgleich mit Datenbeständen privater Stellen. 
Aus verfassungsrechtlicher Sıcht ist zunächst zu betonen, daß eın Abgleich neu erho- 
bener mit bereits gespeicherten eigenen Daten der Polizei nur zulässig ist, wenn er vom 
Zweck der Erhebung sowie vom Zweck der Speicherung umfaßt wird. Schon nach gel- 
tendem Recht ist daher ein Abgleich der im Rahmen von Identitätsfeststellungen ge- 
wonnenen Daten in den polizeilichen Fahndungsdateien zulässig, denn die Identitäts- 
feststellung dient u. a. der Prüfung, ob eıne bekannte Person mıt einer gesuchten iden- 
tisch ıst. 
Ich betone aber, daß die Voraussetzungen für eine Identitätsfeststellung vorliegen mus- 
sen. Abgleiche mit den Fahndungsdateien dürfen nıcht zu jedem beliebigen Anlaß (wie 
routinemäßiges Abfragen beı Verkehrsunfällen, Verkehrskontrollen nach der StVZO, 
Aufnahme von Anzeigen und Fundmeldungen ste.) vorgenommen werden. 
Problematisch ist es ferner, wenn z. B. Daten einer Person, die zufällig etwa in eine Kon- 
trollstelie geriet, mit speziellen Datensammiungen wıe PIOS und SPUDOK abgeglichen 
werden sollen. Hier bedarf es einer klaren Entscheidung des Gesetzgebers, ob und un- 
ter welchen Voraussetzungen eın Bürger eine solche Maßnahme dulden muß (vgl. auch 
Nr. 3.8.2 3 zum Stichwort „Massendatenverarbeitung”). 
Ein weiterer Problemkomptex läuft in der öffentlichen Diskussion unter dem Stichwort 
„Rasterfahndung". Bei dieser Methode geht es - im Gegensatz zur herkömmlichen Per- 
sonen- oder Sachfahndung aufgrund konkreter tat- bzw. täterbezogener Verdachts- 
merkmale - um eine systematische automatisierte Suche nach Personen und Sachen, 
bei der wegen der technischen Möglichkeiten ein praktisch unbegrenzter Kreis zu- 
nächst nichtverdächtiger Personen auf das Vorlıegen oder Nichtvorliegen bestimmter 
Einzelmerkmale überprüft wırd, um so schrittweise einen immer enger werdenden Per- 
sonenkreis herauszufiltern, auf den immer mehr, für den Täter als charakteristisch ange- 
nommena Einzelmerkmale zutreffen. Auf diesem Wege hofft man, ermittlungsfähige Ein- 
zelspuren zu gewinnen. 
Diese neuartige Fahndungsmethode bedarf aus zweı Gründen einer einschränkenden 
gesetzlichen Regelung: Zum eınen werden beı der Rasterfahndung massenhaft Nicht- 
Verdächtige in Anspruch genommen. Desweiteren werden dabei regelmäßig Dateien 
ausgewertet, die zu ganz anderen Zwecken angelegt wurden Es ist daher dringend ge- 
boten, dıe näheren Voraussetzungen für dıe Zulässigkeit eines Datenabgleichs z B. na- 
her zu umreißen. So könnte auf den Grad der Gefahr oder das Gewicht der aufzuklären- 
den Verbrechen abgestelit werden 
Wichtig sınd hier auch besondere verfahrensrechtliche Sicherungen. So sollte die Ent- 
scheidung über die Durchführung einer Rasterfahndung auf die hochste, politisch ver- 
antwortliche Verwaltungsebene verlagert werden „Ausgerasterte” Datenbestände und 
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3.9 

3.9.1 

3.9.11 

Unterlagen sind sofort von Amts wegen zu loschen bzw. zu vernichten. Die Vernichtung 

muß protokolliert werden. Der Datenschutzbeauftragte ist über die Anforderung von Da- 

ten für Zwecke der Rasterfahndung zu unterrichten. 

Schließlich bedarf es einer klaren Entscheidung des Gesetzgebers, ob und unter wal- 

chen Voraussetzungen Datensammlungen wie das Melderegister oder das Zentrale 

Fahrzeugregister für einen Abgleich mıt Fahndungsdaten der Polizei zweckentfremdet 

werden dürfen. Ein solcher Abgleich kommt ım Ergebnis der Einrichtung einer perma- 

nenten Kontrollstelle fur einen bestimmten Personenkreis gleich. Für die Bewertung der 

Qualıtät eines Informationseıngriffs kommt es nicht darauf an, ob Daten zu Zwecken ei- 

ner Fahndungsabfrage direkt bei einem betroffenen Nicht-Störer bzw. Nicht- 

Verdächtigen erhoben werden (wie bei Razzıen und Kontrollstellen) oder aber ob sıe — 

sozusagen im Wege der Ersatzvornahme- bei der Meldebehörde abgefordert werden. 

Im ubrigen weise ich darauf hin, daß auch ein Abgleich zum Zwecke der Aktualisierung 

von KpS-Unterlagen unverhältnismäßig sein dürfte. Genausowenig wie sie zu diesem 

Zweck einen unverdächtigen, nicht polizeipflichtigen Bürger anhalten und seine Perso- 

nalien fesistellen darf, ıst ein solcher Eingriff ım Wege der Ersatzvornahme durch die 

Nutzung von Meldedaten zulässig. 

Auskuniftsrecht des Betroffenen 

Die gegenwärtig gegenüber den Sıcherheitsbehörden geltenden Einschrankungen des 

Auskunftsanspruchs sind nach dem Uirtail des Bundesverfassungsgerichts nicht mehr 

zu halten. Ich sehe mich vielmehr in meiner Forderung nach Aufhebung des $ 14 Abs, 2 

Nr. 1 und Angleichung des Auskunftsanspruchs gegenüber der Polizei an den allgemei- 

nen Auskunftsanspruch bestätigt (vgl. 2. TB, Nr. 3.9.2.4, 8. 761). 

Straßenverkehrswesen 

Einer der Schwerpunkte meiner Tätigkeit im Berichtszeitraum lag ım Bereich des Stra- 

Benverkehrswesens. Zum eınen wird z.Z. eine umfangreiche Änderung des Straßenver- 

kehrsgesetzes (StVG) ım Zusammenhang mit der Einführung des Zentralen Verkehrs- 

Informationssystems (ZEVIS) beim Kraftfahrtbundesamt (KBA) ın Flensburg vorbereitet 

{vgl auch meinen 2. TB, Nr. 3.10.6.3, S. 89). Des weiteren habe ıch die Umorganisation 

der Landesverkehrsverwaltung (bisher Fachdirektion 8} der Polizei zum Anlaß genom- 

men, einmal die Informationsverarbeitung in dieser Dienststelle zu überprüfen. 

Überprüfung der Landesverkehrsverwaltung (LVV) 

Bei der Landesverkshrsverwaltung werden personenbezogene Daten vornehmlich bei 

der Zulassungsstelle für Verkehrsteiinehmer (Führerscheinstelle) sowie bei der Zulas- 

sungssielle für Kraftfahrzeuge verarbeitet. Beide Dienststellen habe ıch im Sommer die- 

ses Jahres besucht. Die Ergebnisse meiner Überprüfungen habe ıch nachfolgend kurz 

zusammengefaßt dargestellt. Da ich sie der Behorde für Inneres erst ım Oktober mittei- 

len konnte, lag eine Stellungnahme beı Berichtsschluß noch nicht vor. 

Führerscheinstelle 

Die Führerscheinstelle hat die Aufgabe zu prüfen, ob die nach der Straßenverkehrs- 

Zulassung-Ordnung (StVZO) geforderten Voraussetzungen fur die Erteilung bzw. Entzie- 

hung eines Führerscheins vorliegen. Über die ausgehändigten Führerscheine führt sıe 

zu diesen Zwecken die sog. Führerscheinkartei (8 10 StVZO) 

Abgesehen davon, daß einige bereichsspezifische Regelungen zur Erhebung, Speiche- 

rung und Weitergabe der ın der Führerscheinkartsı enthaltenen Daten fehlen, habe ıch 

hier ın eınıgen Fällen spezielle Verletzungen datenschutzrachtlicher Bestimmungen fost- 

stellen müssen. 
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- Es werden zu viele Daten erhoben: 
Der Betroffene (Antragsteller) hat regelmaßig anhand von Formularen beim Antrag 
auf eine reguläre Fahrerlaubnis, auf Umschreibung einer ausiändischen Fahrerlaub- 

nıs, auf eine Fahrerlaubnis zur Fahrgastbeförderung sowie auf einen Ersatzführer- 
schein zahlreiche personenbezogene Daten anzugeben. Es werden der Name, Vor- 

name, Geburtstag und Geburtsort, die Staatsangehörigkeit, die Anschrift und der 

Geburtsname der Mutter sowie der Beruf erfragt Zusätzlich muß der Antragsteller 
angeben, ob er Brillenträger oder körperbehindert ist. 

Die Richtigkeit dieser Angaben wırd mıt Hilfe des Personalausweises, Passes oder 
einer Anmeldebestätigung der Meidebehörde bezüglich der Personenidentität und 

mit Hılfe eines Nachweises über eine Sehprüfung bzw. eines augenärztlichen Gut- 

achtens bezüglich der Brillentragereigenschaft überprüft. Als Rechtsgrundlagen für 
dıe Erhebungen konnen generell die 88 8, 15, 15e der StVZO herangezogen werden. 

Für die Angabe des Berufs ist allerdings eine Rechtsgrundlage nıcht erkennbar. Giei- 

ches gilt für die Angabe des Geburtsnamens der Mutter. Angesichts der übrigen er- 
fragten Identifikationsmerkmale, d.h. des Namens, Vornamens, Geburtstages, Ge- 
burtsortes und der Adresse sind diese Angaben auch nicht erforderlich. Eine Identi- 

tätsfeststellung ist mit Hilfe der übrigen Daten ohne weiteres möglıch, zumal auch in 

(dem zur Kontrolle der Angaben einzusshenden Personalausweis eine Angabe die- 

ses Datums nıcht erscheint. 

Für die Entbehrlichkeit dieser Angaben spricht schließlich auch, daß sıe in der nach 
8 10 Abs. 2 Satz 2 StVZO geführten Kartsı nıcht mit enthalten sınd. ich habe der Be- 

hörde für Inneres daher empfohlen, diese Daten künftig gar nıcht erst zu erheben. 

- Der auf den Erhebungsformularen enthaltene Datenschutzhinweis entspricht nıcht 

den Anforderungen des $ 9 Abs. 2. Aus ıhm geht nicht hervor, aufgrund welcher 
Rechtsvorschnft dıe Daten erhoben werden. Der Hinweis ist daher neu zu fassen. 
Dafür käme - ja nachdem, um welchen Antrag es sich handelt - etwa folgender Wort- 

laut ın Betracht: 

„Die vorstehenden Daten werden erhoben aufgrund des 8 8/8 15/8 15e StVZO”. 

Um die Datenverarbeitung für den Betroffenen möglichst transparent zu machen, 

könnte hinzugefugt werden: 

„Sie werden nach Maßgabe des $ 10 Abs. 2 StVZO von der Zulassungsstelle 

in einer Kartei gespeichert”. 

- Nach $ 15 Abs. 1 Satz 1 StVZO hat die Straßenverkshrsbehörde Personen die Fahr- 
erlaubnis zu entziehen, die sıch als ungeeignet zum Führen von Kraftfahrzeugen er- 

weisen. Zur Erfüllung dieser Aufgabe werden der LVV von diversen öffentlichen Stel- 
len regelmäßig Informationen übermittelt, z.B. über strafbare Verhaltensweisen, psy- 
chische Störungen etc. Ausdrückliche Rechtsgrundlagen für derartige Übermittlun- 

gen fehlen nach meinen Informationen. Regelungen finden sich z.Z. nur in dıversen 

Verwaltungsvorschriften. 

Zu nennen sınd hier die 
- Allgemeine Verwaltungsvorschrift (AVYwV) zu $ 15b StVZO, wonach das Kraftfahrt- 

bundesamt eine Mitteilung über Eintragungen im Verkehrszentralregister von 9 

Punkten aufwärts an dıe Zulassungsstelle meldet; 

- Anordnung über Mitteilungen in Strafsachen {MiStra), wonach die Staatsanwalt- 

schaft der Zulassungsstelle die Einstellung von Strafverfahren in Straßenverkehrs- 
sachen mitteilt, wenn für die Landesverkehrsverwaltung Anlaß bestehen könnte, 

die Fahrerlaubnis zu entziehen; 

83



3.9.1.2 

- Nr. Vi der Anordnung über Mitteilungen in Zivilsachen, wonach dıe Gerichte Be- 

schlusse und Urteile in Entmündigungs- oder Pflegschaftsverfahren mitzuteilen 

haben 

- Ferner gibt es noch mehr oder weniger regelmäßig Mitteilungen von Gesundheits- 

amtern, Versorgungsämtern, Krankenhäusern und ähnlichen Einrichtungen. 

Ich erkenne grundsätzlich an, daß dte Zulassungsstelle auf Mitteilungen über Eıg- 

nungsmängel angewiesen Ist, um ihre Aufgabe nach $ 15b StVZO zu erfullen; aus 
verfassungsrechtlichen Gründen ist jedoch auf dıe Schaffung hinreichander Ein- 

arıtfsgrundlagen für derartige Übermittlungen hınzuwirken Zu denken wäre hıer etwa 

an eine Ergänzung des StVG, dıe offentliche Stellen unter bestimmten Voraussetzun- 

gen berechtigt bzw. verpflichtet, die Straßenverkehrsbehörde über Eignungsmängel 

in Kenntnis zu setzen. 

- im Falle der Ausstellung eines Ersatzführerscheins wırd bei der ausstellenden Be- 
hörde des alten Führerscheins zunächst telefonisch und dann durch Übersendung 
einer Karteikartenabschrift der dort vorhandene Datenbestand abgefragt Dieses 
Vorgehen rechtfertigt sich dadurch, daß eine Zentrale Führerscheinkartei nicht exı- 
stiert und die Aufgabe der Zulassungsstelle im Rahmen von $ 15b StVZO und die 

ordnungsgemäße Überprüfung der Angaben andernfalts nıcht möglıch wäre. 

Gleichwohl ist auch in diesem Fall auf die Schaffung einer Rechtsgrundlage fur dıe 
Nachfrage hinzuwırken. Solange eine solche nıcht besteht, sollte eine Nachfrage nur 

mit Einwilligung des Antragstellers erfolgen. Diese sollte in das entsprachende An- 

tragsformular aufgenommen werden. 

Die laufende Novellierung des StVG bezıeht bislang ergänzende Regelungen für die In- 

formationsverarbeitung ın den Führerscheinstellen nicht mit ein. Ich habe der Behörde 
für Inneres mitgeteilt, daß ich es für zweckmäßig halte, diesen Bereich im anstehenden 

Gesetzgebungsverfahren sogleich mitzuregeln, und auch die anderen Datenschutz- 

beauftragten um Unterstützung gebeten 

Kfz-Zulassungsstelle 

Die Kfz-Zulassungsstelle hat nach der StVZO die Aufgabe, die Voraussetzungen für die 

Zulassung von Fahrzeugen zum Straßenverkehr zu überwachen. Zum Nacnweis der zu- 
gelassenen Fahrzeuge führt sie das örtliche Fahrzeugregister nach $ 26 StVZO. 

Die Informationsverarbeitung entspricht, soweit ich das überprüft habe, weitgehend den 

geltenden Vorschriften. Festzustellen war allerdıngs, daß auch dıe von der Kfz- 

Zulassungsstelle benutzten Formulare den Anforderungen des $ 9 Abs. 2 nicht gerecht 

werden. Sie enthalten insbesondere keinen Hinweis auf die 88 23, 27 StVZO, die derzeit 
noch den Umfang dedung bzw. Änderungsmeldungen zu erhebenden Daten regeln. 

Nicht überprufen konnte ıch im Berichtszeitraum die örtlich zuständigen Zulassungsstel- 

len (Verkehrsabteilungen der Wirtschafts- und Ordnungsämter) in Harburg und Berge- 
dorf. Dies soll umgehend nachgeholt werden. 

Im übrigen ist die Erhebung, Speicherung, Weitergabe und sonstige Verwendung von 

Kfz-Regısterdaten gegenwärtig Gegenstand umfangreicher Neuregelungen des StVG. 
In einem eigenen Abschnitt des StVG soll — statt wıe bisher in der StVZO - auch für die 
örtlichen Fahrzeugregister bereichsspezifisch präzise festgelegt werden, weiche Infor- 

mationseingniffe dıe Kfz-Zulassungsstellen vornehmen dürfen. Die vorgeschlagenen Re- 

gelungen sind, soweit sie den öffentlichen Bereich betreffen, weitgehend akzeptabel. 
Auf Probleme insbesondere im Zusammenhang mit der Einführung von ZEVIS gehe ich 

welter unten eın. Ein Punkt soll allerdıngs bereits an dieser Stelle erörtert werden 
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Der Gesetzentwurf sieht vor, daß das Kiz-Register grundsätzlich nur zum Zweck der 

Identifizierung von Kraftfahrzeugen und Kraftfahrzeughaltern genutzt werden darf Das 
Zweckentfremdungsverbot soll allerdings durch zu weit gehende Ausnahmeregelungen 
durchbrochen werden Die Datenschutzbeauftragten haben wiederholt darauf hıngewie- 

sen, daß eine Nutzung der Registerdaten, die sich nicht an der Eigenschaft der betroffe- 

nen Personen als Fahrzeughalter orientiert, also z B. zur Anschrifienermittlung für an- 
dere Zwecke, faktisch zu eıner Art Bundes-Adreß-Register für die Mehrheit der erwach- 
senen Bevolkerung führt. Eine solche Durchbrechung des Zweckbindungsprinzips kann 

allenfalls ausnahmsweise für genau eingegrenzte Fallgruppen zugelassen werden, so- 

weit es im überwiegenden Allgemeininteresse zulässig ıst. Eine pauschale Auflosung 

der Zweckbindung, „um die Strafverfolgung, die Strafvollstreckung, die Abwehr von Ge- 
fahren für die Öffentliche Sicherheit oder Ordnung oder die Erfüllung der den Behörden 

für den Verfassungsschutz obliegenden Aufgaben zu gewährleisten”, ist verfassungs- 
rechtlich bedenklich. 

Notwendig erscheinen daher auch hier präzise, einschrankende Regelungen der Vor- 
aussetzungen, unter denen Polizei und Verfassungsschutz Registerdaten - zweckent- 
fremdet- nutzen dürfen 

Einführung von ZEVIS 

Wie ıch bereits ın meinem 2. TB (Nr. 3.10.6.3) dargestellt habe, wıll das KBA ein Zentra- 

les-Verkehrs-Informationssystem einführen, mıt dem örtliche Zulassungsstellen, die Po- 
Iizei sowie Zollfahndungsdienststellen im Wege des Direktabrufs Daten aus dem Zentra- 

len Fahrzeugregister sowie dem Verkehrszeniralregister sollen abfragen können, 

Ein Teil von ZEVIS ist bereits in Betrieb, obwohl die allseits fur erforderlich gehaltenen 
gesetzlichen Grundlagen noch nicht einmal in das Gesetzgebungsverfahren einge- 

bracht worden sind. Datenbestände zahlreicher Zulassungsbezirke können bereits ım 
ZEVIS abgefragt werden. Die Bestände der Hamburger Zulassungsstellen sınd jedoch 
noch nıcht überspieit worden. Der Hamburger Polızei stehen jedoch bereits Datenstatio- 

nen für die ZEVIS-Abfrage zur Verfügung. Ich habe der Behörde fur Inneres mehrfach 
meıne Bedenken gegen die geplanten on-line-Anbindungen insbesondere für die Polı- 

zei dargelegt (vgl. Nr. 3.9 2.1) Darüber hinaus hatte ich insbesondere - die nach dem 
StVG-Entwurf vorgesehene - Einstellung von Steckbriefnachrichten, Suchvermerken so- 

wie die Durchführung von Fahndungsabgleichen für problematisch. 

On-line-Zugriff auf ZEVIS 

Bei der Bewertung von on-line-Zugriffen ıst - wie ich oben im Zusammenhang mit den 
on-lıne-Zugritfen der Polıze: auf das Melderegıster {Nr. 3 7 1.3) bereits dargelegt habe — 

eine Güterabwägung zwischen der Intensität und Dringlichkeit des Informatıonsbedarfs 

der Verwaltung auf der einen und den Risiken einer Verletzung von Persönlichkeitsrech- 
ten der Bürger auf der anderen Seite vorzunehmen Bei der Problematık des on-line- 

Zugriffs auf zentrale bundesweite Register erscheint mir die Gefahr einer extensiven 
Nutzung besonders gravierend. Das Zentrale Fahrzeugregister könnte sich - wenn dıe 
in der bisherigen Praxis zu übersteigenden Schwellen wegfallen - zu einer Art Bundes- 
Adreß-Regıster entwickeln. Es ist zu befürchten, daß ınsbesondere die Polizei ange- 
sichts des gegenwärtigen — beı vielen Gemeinden noch nicht weit fortgeschrittenen - 
Ausbaustandes des automatisierten Meldewesens, aber auch um die bisweilen hinderli- 
che kommunale Begrenzung der Melderegister zu überwinden, die Gelegenheit wahr- 

nımmt, sich Auskunfte, die von den Meldebehärden nur mit Schwierigkeiten zu holen 
sind, vom BKA zu beschaffen. 

Der Entwurf zur Änderung des StVG sıeht on-lIıne-Anschlüsse außer für polizeiliche 

Dienststellen auch für örtliche Zufassungsstellen, Bußgeldstellen und für das Zoll- 

Kriminalınstitut (ZKI) vor Eine Analyse der Angemessenheit ım Hinblick auch auf diese 
geplanten Anschlusse ist bisher nicht erfolgt. Nach meinen Informationen ist bisher we- 
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der die Intensität noch dıe Dringlichkeit des Informationsbedaris hinreichend beiegt 

worden Die Hamburger Landesverkehrsverwaltung etwa schätzt den Bedarf der Zulas- 

sungsstellen eher gering eın. Auch eine Nutzwert-Analyse des on-Iine-Verfahrens im 

Vergleich zu anderen Übermittlungsverfahren steht nach meiner Kenntnis aus. Dement- 

sprechend gibt es auch keine Abwägung der verschiedenen Gesichtspunkte. 

Jegliche Information fehlt bislang ım Hinblick auf eıne Angemessenheit des Anschlus- 

ses für das ZKI. Vertieft diskutiert worden sind bislang nur dıe geplanten on-line- 

Anschlüsse für polizeiliche Dienststellen. Bei dar Beurteilung dieser Zugriffsmöglichkei- 

ten ist nach verschiedenen Zwecken zu differenzieren: 

- Anfragen, die der Identifizierung unbekannter Fahrzeuge dienen (1); 

- Anfragen mit Halterdaten zu anderen Zwecken (2); 

- Anfragen an das VZR. 

(1) Bei der Halter-Identifikations-Anfrage geht es darum, anhand des amtlichen Kenn- 

zeichens oder von Teilen eines Kennzeichens zu ermitteln, welche Haiterdaten zu ei- 

nem bestimmten Fahrzeug gespeichert sind. Diese Anfrage entspricht den eigentli- 

chen Zwecken des Fahrzeugregisters. 

Die Intensität und Dringlichkeit eines schnellen Zugriffs der Polizei dürfte im Grund- 

satz anzuerkennen sein. Nach der Begründung zum StVG-E werden täglıch ca. 

16.000 Anfragen von Polizei- und Justizbehörden beantwortet. Es handelt sich also 

um ein Massengeschäft Dieses Bedürfnis kann auch nicht durch einen Zugriff auf 

die Register der örtlichen Zulassungsstellen befriedigt werden, as sei denn, jede ab- 

frageberechtigte Stelle hätte unmittelbaren Zugriff auf jedes Regıster Schließlich 

dürfte anzuerkennen sein, daß die Polizeı ın sehr velen Fällen auch schnelle Aus- 

künfte über den Halter eines Wagens benötigt. 

Abzuwägen gegenüber dem anzuerkennenden Informationsbedarf sind die mıt dem 

on-Iıne-Anschluß verbundenen besonderen Risiken. Das besondere Rısiko ıst vor al- 

lem darin zu sehen, daß es der Polizei in wesentlich erweitertem Umfang technisch 

möglıch sein wird, personenbezogene Kontrollen im Straßenverkehr durchzuführen 

und dies, ohne daß die betroffenen Bürger es bemerken müssen Diese technischen 

Möglichkeiten wird die Polizei - wie alle bisherigen Erfahrungen zeigen, dıe bei der 

Beobachtung der polizeilichen Informationsverarbeitung gesammelt wurden - nach 

ihrem Verständnis von Effektivität auch ausnutzen Die Annahme, daß praktische Fal- 

ie eınes latenten polizeilichen Informatıonsbedarfs, der bei konventioneller Technik 

nıcht, bei einem on-line-Zugriff jedoch sehr wohl befriedigt wird, nicht ersichtlich 

sınd, kann ıch nicht bestätigen Kontrollmaßnahmen wıe z.B. die „Aktıon Gitternetz” 

in Rheinland-Pfalz oder - was ın der Praxıs schon häufiger vorgekommen ist - dıe 

Überprüfung aller abgestellten Kraftfahrzeuge in der Umgebung einer Demonstra- 

tion bzw. eines Versammlungslokals machen deutlich, wo dıe Polizei die Kontroll- 

dichte erhohen möchte. Diese Absichten werden noch dadurch unterstrichen, daß 

die Polizei immer wieder betont, welche wichtige Rolle Kraftfahrzeuge bei der Bege- 

hung von Straftaten spielen 

Besonders bedeutsam erscheint mır, daß die Polizei vor allem die heimlichen Kon- 

trollen - ohne daß es zu einem direkten Kontakt mit dem betroffenen Bürger kommt - 

erhöhen kann, wenn eıne schnelle zentrale Beantwortung aller Halteranfragen si- 

chergestellt ist („Gitternetz”). Die „H-Anfrage” ist hervorragend geeignet, Bewe- 

gungsbilder herzustellen. 

Gegenüber diesen technischen Möglichkeiten sind Rechtsgrundlagen für derartige 

Kontrollmaßnahmen allenfalls rudimentär vorhanden. In $ 36 Abs. 5 StVO ist ledig- 

lich bestimmt, daß Polizeibeamte Verkehrsteilnehmer zur Verkehrskontrolle anhalten 

dürfen. Insbesondere Befugnisse zur heimlichen Halterfeststellung gibt es nıcht. Die 

Vorschriften der StPO zur Errichtung von Kontrollstellen ($ 111) bzw. zur Identitäts-
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feststellung ($ 163b) knüpfen an das Vorliegen eines Tatverdachts an und gehen von 

einer offenen Vorgehensweise aus. Auch im Bereich der Gefahrenabwehr ist es äu- 
Berst zweifelhaft, ob heimliche Beobachtungen gestattet sınd, ganz abgesehen da- 
von, daß häufig die Voraussetzungen der polizeilichen Generalklaussi nıcht vorlie- 

gan dürften. 

Diese eng begrenzten rechtlichen Befugnisse haben die Polizei in der Vergangenheit 

jedoch nicht gehindert, wesentlich weitergehende Kontrollmaßnahmen durchzufüh- 

ren. Ich räume ein, daß der Gesetzgeber dıe Polizei zu einer angemessen effektiven 

Aufgabenerfüllung — vor allem zur vorbeugender Bekämpfung schwerer Straftaten - 
möglicherweise mit weitergehenden Befugnissen ausstatten müßte. 

Ich halte es jedoch für bedenklich, der Polizei erheblich erweiterte technische Kon- 
trollmöglichkeiten zu geben, ohne daß der Gesetzgeber zuvor eindeutig festlegt, 

welches Ausmaß an Kontrollen er der Bevölkerung zumuten will. Die Einführung der 
H-Anfrage im on-line-Zugriff auf das BKA muß daher von der Schaffung klarer Erhe- 

bungsbefugnisse für die Polizei abhängig gemacht werden. 

(2) Neben der Halter-Identifikation ist ferner vorgesehen, daß die Polizei das zentrale 
Fahrzeugregister auch zu sonstigen Zwecken benutzen darf, die mit dem eigentli- 

chen Zweck nichts zu tun haben („erweiterte Verwertung”). Mit der sog. P-Anfrage 

sollen der Polizei zum einen Fahrzeugdaten (einschl. der amtlichen Kennzeichen) 
sowie darüber hinaus sämtliche anderen gespsicherten Personendaten (wie Adras- 

se, Geburtsdatum, Geburtsort etc ) zur Verfügung gestellt werden. 

Bereits die Intensität und Dringlichkeit des Badarfs für die on-ine-P-Anfrage er- 
scheint mir zweifelhaft. Zunächst einmal ist der quantıtative Bedarf bislang vollig of- 

fen Wenn man - nach den vorliegenden Zahlen - von 1.600 P-Anfragen im Monat 
ausgeht und diese auf die diversen Polizeidienststellen ın Bund und Ländern verteilt, 
so kann man — auch im Vergleich zur H-Anfrags - eindeutig feststellen, daß es nicht 
um die Bewältigung eines Massengeschäfts geht. 

‚Auch in einer Stellungnahme des BKA, die an zahlreichen Beispielen die Dringlich- 

keit aus polizeilicher Sicht darzulegen versucht, ist- von wenigen sehr theoretischen 
Ausnahmefällen abgesehen - nicht belegt worden, daß die mit der P-Anfrage zu er- 
langenden Informationen im einstelligen Sekundenbereich vorliegen müssen. In aller 
Regel dürfte eine Beantwortung innerhalb weniger Sekunden bıs Minuten - was auch 
auf talefonischem Wege erreicht werden kann - nicht zu wesentlichen Behinderun- 
gen führen. ” 

Im Ergebnis bin ich daher der Auffassung, daß das polizeiliche Informationsbedürfnis 
bislang nicht dargelegt ıst und somit eine ausreichende Beurteilungsgrundfage nicht be- 

steht. Das bedeutet, daß dem StVG-Änderungs-Entwurf, soweit er die P-Anfrage gestat- 
tet, schon deshalb nıcht zugestimmt werden kann, weil der Informatıonsbedari der Poli- 
zei eın solches Verfahren nicht trägt, ohne daß es auf das Ergebnis einer Risiko-Analyse 
und einer anschließenden Gegenüberstellung von Risiken und Informatıonsbedarf noch 
ankommt. 

Fahndungsabgleich sowte Einstellung von Suchvermerken und Steckbriefnachrichten 

Im Entwurf das StVG-Änderungsgesetzes ist vorgesehen, daß die Polizei- zusätzlich zu 
regulären Auskünften und der Möglichkeit eines Direktabrufverfahrens - im zentralen 
Fahrzeugregister Suchvermerke und Steckbriefnachrichten über Personen (Zeugen, Be- 
schuldigte, Verurteilte), deren Aufenthalt unbekannt ist, niederlegen sowie darüber hin- 
aus einen Datenabgleich zwischen dem Fahndungsbestand des BKA (beschrankt auf 
mit Haftbefehl oder mit Steckbrief gesuchte Personen) und den Halterdater des Kraft- 
fahrtbundesamtes veranlassen dart. 
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Zwar kann nach dem jetzigen Stand der Rechtsprechung nicht festgestellt werden, daß 

sine solche Zweckentiremdung beı ausdrücklicher gesetzlicher Regelung, wıe sıe ın 

Abs. 4 vorgesehen ist, mit Art.2 Abs 11V m Art 1 Abs. 1 GG unvereinbar wäre. Jedoch 

ist darauf hinzuweisen, daß das Bundesverfassungsgericht gerade in der Verknüpfung 
von verschiedenen Zwacken eine Gefahr für das Recht aut ınformatıonelle Selbstbestim- 
mung gesehen und dıe informatıonelle Gewaltenteilung für einen ’n wichtigen Schutz des 

einzelnen erachtet hat 

Da der einzelne heute haufig auf ein eigenes Kraftfahrzeug und damit auf dıe Angabe 

der im Kraftfahrzeugregister gespeicherten Daten angewiesen ıst, bedarf Jede Zweck- 

entfremdung besonders sorgfältiger Prüfung und einer Rechtfertigung durch eindeutig 

überwiegende Belange des Gemeinwohls. 

{t) Gegen die Niederlegung von Steckbriefnachrichten durch dıe hierfür zuständigen 

Behörden ıst grundsatzlıch nichts einzuwenden. Die Voraussetzungen für eine steck- 
bnefliche Verfolgung gesuchter Personen sind in $ 131 StPO singehend umschris- 

ben, und auch im Bundeszentralregister ist die Niederlegung von Steckbriefen vor- 

gesehen ($ 25 BZRG). 

Die Behandlung von Steckbriefen beim KBA muß allerdings deutlicher und einge- 

schränkter geregelt werden. Nach $ 40 Abs. 3 Satz 2 hat das KBA der nıederlegen- 

den Behörde dıe Halter- und erforderlichen Fahrzeugdaten zu übermitteln, wenn das 
Regıster eine Eintragung über die gesuchte Parson „enthält”. Ungeklärt ıst, was zu 

geschehen hat, wenn das Regıster neue Mitteilungen über einen Betroffenen enthält. 

Für dıese Falle dürfte eine Regelung analog $ 26 BZRG angemessen sein. 

Unbefriedigend ıst bislang auch dıe Dauer der Aufbewahrung von Steckbriefnach- 

rıchten geregelt. Eine Löschung ıst, falls vorher keine Erledigung mitgeteilt wird, erst 
nach Ablauf von 3 Jahren seit der Niederlegung vorgesehen. Durch diese Regelung, 

die dem & 27 BZRG entspricht, ıst m.E. nicht hinreichend sichergestellt, daß Betroffe- 

ne von ungerechtfertigten Diskriminierungen verschont bleiben. Um eine bessere 
Überprüfung der Tatsache, ob die Voraussetzungen für eine steckbriefliche Verfol- 

gung noch vorliegen, zu gewährleisten, erscheint mir eine Regelung, die den Vor- 

schriften für die INPOL-Personenfahndung entspricht, notwendig zu sein. Danach 

sind Fahndungsausschreibungen nur für 3 Monate gültig und müssen dann - beı Be- 
darf- erneuert werden. 

(2) Im Gegensatz zum Erlaß von Steckbriefnachrichten sind die Voraussetzungen für 
den Erlaß von Suchvermerken nirgends gesetzlich geregelt. Zwar erwahnt $ 25 

BZRG auch dıe Nıederlegung von Suchvermerken; was diese enthalten dürfen und 
weiche Stellen sie unter welchen Voraussetzungen erlassen dürfen, ist völlıg offen 

Solange es keine gesetzlichen Befugnisse zum Erlaß von Suchvermerken gıbt, muß 

darauf verzichtet werden, diese in ZEVIS einzustellen. 

(8) Es ist nicht nachvollziehbar, warum über den Erlaß von Steckbriefnachrichten hinaus 
auch noch der eingangs beschriebene Fahndungsabgleich erforderlich sein soll. Im 
übrigen ıst darauf hinzuweisen, daß es auch eine Befugnis des BKA zur Übermittlung 
von großen Teilen des INPOL-Fahndungsbestandes an das KBA nıcht gibt. Die Vor- 

schriften der StPO decken eın solches Massenverfahren jedenfalls nicht ab. Auch auf 

den Fahndungsabgleich ist daher zu verzichten 

Landesamt für Verfassungsschutz 

Beim Verfassungsschutz habe ıch ım Berichtszeitraum erneut nur Einzelfälle prüfen kön- 
nen. Anlaß zu Beanstandungen war in diesen Fällen nicht gegeben. Eine von mır beab- 

sichtigte Querschnittsprüfung für einzelne Arbeitsbereiche des Landesamts mußte ich 
aus Kapazıtatsgründen leider zurückstelten. Durch das Volkszählungsurteil sehen sich 
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dıe Datenschutzbeauftragten ın ihrer Forderung bestätigt, auch dıe informationstatigkeit 
des Verfassungsschutzes bereichsspezifisch und präzise zu regeln. Die Novellierung 
des Hamburgischen Verfassungsschutzgesetzes (HmbVerfSchG) scheint mır eıne der 
vordringlichen Maßnahmen zu sein, die der hamburgische Gesstzgeber in Angriff zu 
nehmen hat. 
Die Behorde, dıe die Verfassung schützen soll, ist ın besonderem Maße berufen, ihre Tä- 
tigkeit auf verfassungskonforme Grundlagen zu stellen. Gerade sie darf sıch den Forde- 
rungen des Bundssverfassungsgerichts nach präzisen bereichsspezifischen gesetzli- 
chen Grundlagen für dıe Informatıonsverarbeitung nicht entziehen. Gerade beim Verfas- 
sungsschutz, dessen Tätigkeit Ihrem Wesen nach kaum einer Kontrolle durch dıe Öffent- 
lichkeit zugänglich ıst, sind klare Festlegungen seiner Aufgaben und gesetzliche Be- 
grenzungen seiner Befugnisse nötig, um sowohl der Behörde selbst wie auch den zu ıh- 
rer Kontrolle berufenen Einrichtungen eindeutige Maßstäbe für die Beurteilung der Zu- 
lassıgkeit von geheimen Maßnahmen an die Hand zu geben. Die Einrichtung von Kon- 
trollinstanzen nützt relatıv wentg, wenn die Maßstäbe der Kontrolle unklar sind im Früh- 
jahr habe ich auf einer Arbeitstagung des Landesamts für Verfassungsschutz bereits 
eine Reihe von Konsequenzen formuliert, dıe sich aus dem Volkszahlungsurteil für des- 
sen Arbeit ergeben. Die Reaktion war zunächst eher zurückhaltend Doch ıch habe den 
Eindruck, daß der Verfassungsschutz inzwischen berert ist, mit den Vorbereitungen für 
eıne Änderung des Gesetzes zu beginnen. Auch ein ad-hoc-Ausschuß des Arbeitskrei- 
ses IV der Innenminister-Konferenz hat bereits mit der Erarbeitung eines Vorschlages 
zur Novellierung des „(Bundes-) Gesetzes über dıe Zusammenarbeit des Bundes und 
der Länder in Angelegenheiten des Verfassungsschutzes” begonnen. Ich nehme diesen 
Bericht zum Anlaß, zusammenfassend die bestehenden Regelungsdefizite aufzuzeigen 
und meine Forderungen zu formulieren. Dabeı gehe ich davon aus, daß die Formulie- 
rung von Regelungen ın Gesetzesform dem Verfassungsschutz keine unüberwindlichen 
Schwierigkeiten bereitet. In vieten Bereichen geht es lediglich darum, die gangıge Praxis 
-die z. Z. durch interne Verwaltungsrichtfinien gesteuert wird - zu verrechtlichen und für 
den Bürger - soweit es nach den besonderen Gegebenheiten vertretbar ist - transpa- 
renter zu machen. 

Präzisierung der Aufgabenstellung 

Zunachst ist der Katalog der Aufgaben des Verfassungsschutzes ($ 3 VerfSchG) nach 
Möglichkeit so zu prazisieren, daß sıch bereits hieraus ergibt, in welchem Umfang je- 
weils die Verarbeitung personenbezogener Informationen erforderlich seın kann Dabeı 
ist klar nach den unterschiedlichen Zwecken der Datenverarbeitung zu trennen, um eine 
strenge Einhaltung des Grundsatzes der Zweckbindung zu ermöglichen Nach meinen 
Erfahrungen ist die Sammlung und Auswertung personenbezogener Daten für die fol- 
genden, differenziert zu behandelnden Aufgaben des Verfassungsschutzes ın unter- 
schiedlichem Umfang notwendig. 
— Extremismusbeobachtung, 
- Spionageabwehr und 
- Mitwirkung bei Sicherheitsüberprüfungen. 
Die Befugnisse des Verfassungsschutzes zu Informationseingriffen sind den jeweiligen 
Zwecken entsprechend zu regeln, wobei dıe zu unterschiedlichen Zwecken angefalle- 
nen Datenmengen gegeneinander abzuschotten sind. In diesem Zusammenhang erın- 
nere ich daran, daß der Grundsatz „Kenntnis, nur wenn nötig” schon heute, nicht nur aus 
Gründen des Datenschutzes, vor LiV strıkt praktiziert wird. 

Klarere Erhebungsbefugnisse 

Es ıst wesentlich klarer zu regeln, weiche informationen der Verfassungsschutz zu wel- 
chen Zwecken mit welchen Mitteln erheben darf Dabeı ist auch zu berücksichtigen, daß 
der Verfassungsschutz neben den Erhebungen, die er - verdeckt oder offen - beim Be- 
troffenen oder bei Befragung dritter Personen vornimmt, häufig auch Informationen von 
anderen staatlichen Stellen benötigt. Auch hierfür ist festzustellen, unter welchen Vor- 
aussetzungen und zu welchen Zwecken der Verfassungsschutz von anderen Behörden 
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die Weitergabe von personenbezogenen Unterlagen verlangen darf und wann andere 

Behörden (insbesondere die Polizei) verpflichtet sind, von sıch aus den Verfassungs- 

schutz zu unterrichten. 

So muß hinsichtlich der Aufgabe „Extremismusbekämpfung” berücksichtigt werden, 

daß dıe Tätigkeit des Verfassungsschutzes ın erster Linie der Regierung einen Über- 

blıck, eine Einschatzung der „Sicherheitslage” (sowie die Einleitung von Verfahren nach 

den Artn. 9 Abs. 2, 18 und 21 Abs 2 GG vor dem Bundesverfassungsgericht) ermögli- 

chen soll. Die Beobachtung der im Verfassungsschutzgesetz genannten „Bestrebun- 

gen” zielt primär also auf Vereinigungen und Organisationen, nicht aber auf einzelne 

Personen - etwa einfache Mitglieder dieser Organısationen -ab. Wenn auch Erkenntnis- 

se über Verbände nıcht durchgehend von solchen über einzelne Aktıvisten („Träger” 

von Bestrebungen) getrennt werden konnen, weil Informationen über Einzelpersonen 

auch Rückschlüsse auf Organısationsstrukturen und Ziele zulassen mögen, so ist 

gleichwohl der Ansatzpunkt der Informationssammlung im „Staatsschutz"bereich - ın 

Abgrenzung zur polizeilichen Aufgabenerfullung (Aufklärung von Staatsschutzdelikten - 

ing eınzeiner Straftäter) - klarer herauszustelien. 

Ferner ıst transparenter zu machen, von welcher Schwelle an Aktivitäten bestimmter 

„Betrebungen” Informationseingriffe des Verfassungsschutzes rechtfertigen, Die im 

VerfSch@ genannten Schutzgüter (etwa „auswärtige Belange” und „freiheitlich- 

demokratische Grundordnung") sind einer weiten Interpretation zugänglich, so daß we- 

der Juristen noch weniger aber betroffene Burger erkennen konnen, welcher Grad — 

über regierungskritische Gesinnung hinausgehender - verfassungsfeindlicher Aktıvıta- 

ten überschritten sein muß, um Maßnahmen des Verfassungsschutzes zu veranlassen. 

Formulierungshilfen lassen sıch möglicherweise aus dem „SRP-Urteil” und dem „KPD- 

Urteil” des Bundesverfassungsgerichts gewinnen. 

Zu Zwecken der Spionageabwehr ist nach meinen Erfahrungen ın stärkerem Maße dıe 

Auswertung personenbezogener Unterlagen, etwa des Melderegisters, notwendig. Da 

hier möglicherweise schon beı relativ vagen Anhaltspunkten Erhebungsbefugnisse an- 

zuerkennen sein dürften, dıe allerdings ebenfalls gesetzlich zu regeln sind, ist es beson- 

ders wıchtig, daß dıese Informationen ausschließlich zum Zwecke der Spionageabwehr 

verwendet und auch - wie es heute bereits üblıch ist - innerhalb des LfV nicht anderen 
Mitarbeitern zugänglich gemacht werden. 

Auch der gesamte Komplex der Mitwirkung des Verfassungsschutzes an Sicherheits- 

überprüfungen ıst für die Betroffenen transparenter zu gestalten. Die hierzu bestehende 

interne Regelung in den Sıcherheitsrichtlinien reicht nicht aus. 

Es ist sicherzustellen, daß das LfV nur tätig wird, wenn solche Überprüfungen dem be- 

troffenen Burger bekannt gemacht worden sind und daß Befragungen dritter Personen 

zu dıesem Zweck nur zulassig sind, wenn der Betroffene eingewilligt hat. 

Auch die derzeitige Regelung des Einsatzes „nachrichtendienstlicher Mittel” entspricht 

nicht den Anforderungen der Normenklarheit Die Einschätzung, daß sine Präzisierung 

dıeses Begriffes untunlich seı, dürfte sich heute kaum mehr halten lassen. Wenigstens 

sollten dıe zulässigen nachrichtendienstlichen Mittel ım Gesetz beispielhaft aufgezählt 

werden (etwa Observation, Einschleusung von V-Leuten etc.). Daneben sollte geregelt 

werden, ob und wann der Einsatz technischer Mittel zur Aufzeichnung von Informatıo- 
nen (außerhalb des Anwendungsbereiches des G 10} zulässig sein soll (etwa Einsatz 

von Video-Geraten etc ). Die Voraussetzungen für den Einsatz nachrichtendienstlicher 

Mittel sollten abschließend und stärker an die jeweiligen Verarbeitungszwecke ange- 

lehnt formuliert werden Dringend klarungsbedürftig erscheint mır ferner die vieldisku- 

tierte Frage, ob der Verfassungsschutz auf der Grundlage des Art 13 Abs. 3, 1. Alterna- 

tive GG tätıg werden und personenbezogene Informationen verarbeiten darf. Nach mei- 

ner Auffassung ist eıne „gemeine Gefahr" i S. dıeser Vorschrift nicht vom Verfassungs- 

schutz, sondern nur von der Polizei zu bekampfen. 

Ausdrücklich klargestellt werden sollte auch, daß dem Verfassungsschutz keine polizei- 

lichen Befugnisse zustehen und daß er dis Polizei nıcht ım Wege der Amtshilfe um MaB- 

nahmen ersuchen darf, zu denen er selbst nicht befugt ist (vgl. $ 4 Abs. 4 
BremverfSchG) Dem Gebot der Trennung von Polizei und Verfassungsschutzbehörden 

muß ferner durch sıne strenge Handhabung des Zweckbindungsgrundsatzes Rechnung 

getragen werden. Dies gilt nicht nur für Informationen, die die Polızeı aus Telefonüber- 
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wachungsmaßnahmen gem. 88 100a, 100b StPO gewonnen hat Hıer besteht Einigkeit, 
daß der Verfassungsschutz solche Iniormatıonen von der Polızes nıcht erhalten darf (vgi 
2. TB, Nr. 3 11., S. 90). Dies gilt vielmehr generell für Informationen, dıe dıe Polızet auf- 
grund nur ıhr zustehender spezieller Befugnisse für Zwecke des Strafverfahrens (z. B 
$& 108, 110 StPO) gewonnen hat Es ist nıcht vertretbar, daß die Polizei mıt straiprozes- 
sualen Mitteln gewonnene Daten routinemäßig an das LfV weitergibt und es damıt an 
polizeilichen Instrumenten teilhaben läßt, die ihm selbst von Gesetzes wegen nıcht zu- 
stehen 

Ich erkenne zwar an, daß das Trennungsgebot die ınformationelle Zusammenarbeit zwı- 
schen Polızeı und Verfassungsschutz nıcht schlechthin verbietet; andererseits darf sie 

auch nicht als eın Prinzip möglichst effektiver Arbeitsterlung mißverstanden werden. 
Deshalb darf der Datenaustausch nicht zu einem Massengeschaft ausarten, das eine 
sorgfältige Prüfung des Einzelfalles ausschließt. Als Maßstab fur eine Lösung bietet sıch 

87 Abs 3G 10 an; dort hat der Gesetzgeber diejenigen Rechtsguter beschrieben, de- 

ren Schutz ıhm wichtiger erscheint als das ansonsten - gerade beı Telefon- und Post- 
Überwachungsmaßnahmen-sehr bedeutsame Zweckbindungsprinzip. 

Speicherung und Loschung 

Genau wie bei der Erhebung kommt es auch bei der Speicherung von Informationen auf 

eıne klare Differenzierung nach den verschiedenen Zwecken an. Für alle Aufgabenberei- 
che klarzustelten ıst zunächst, daß nur solche personenbezogenen Informationen ge- 

speichert werden dürfen, dıe auf rechtmäßıge Weise erhoben wurden. 

Ditferenziert zu behandeln sind die Löschungspflichten für die gespeicherten Informa- 
tlonen. Nach meinen Erfahrungen sınd langjährıge Aufbewahrungsfristen (15-20 Jahre) 

—bei strenger Zweckbindung - allenfalls ım Bereich der Spionageabwehr anzuerkennen. 

Im Bereich der Extremismusbeobachtung sind erhebliche kurzere Überprüfungs- und 
Loschungsfristen vorzusehen, da sowohl der Grad der Gefährlichkeit von Organısatio- 

nen als auch die politische Haltung und Aktivität von einzelnen Personen ım Laufe der 

Zeit haufıg eınem bedeutsamen Wandel unterlegen ist Besonderer Einschränkungen 
bedarf dıe Spetcherung von Informationen über Minderjahrige, da hier die Gefahr be- 

steht, daß eınzeine lebenslang mıt Jugendsünden abgestempelt werden. Ich weise dar- 
auf hin, daß etwa $ 5 Abs. 1 Satz 1 des BremVerfSchG von 1981 hıer bereits besondere 
Einschrankungen vorsieht 

‚Auch für die Mitwirkung an Sicherheitsüberprüfungen ist deutlich zu machen, welche In- 

formationen der Verfassungsschutz unter welchen Voraussetzungen wie lange vorhal- 
ten darf Klärungsbedurftig erscheinen mirz B. foigende Fragen. 

- Wann darf der Verfassungsschutz Angaben zu einer Person speichern, zu der er auf 

Antrag einer berechtigten Stelle seine vorhandenen Informationssammlungen abge- 
tragt hat? Darf er die Tatsache, daß eine solche Anfrage an ıhn gerichtet wurde, auch 
dann speichern, wenn keine Erkenntnisse vorlagen? 

- Darf der Verfassungsschutz allein die Tatsache speichern, daß eıne Person ın einem 

sicherheitsempfindlichen Bereich arbeıtet? 
— Wie lange dürfen Informationen über Personen gespeichert werden, denen der Um- 

gang mit Verschlußsachen erlaubt ist? Ist eine Weıterspeicherung zulassig, wenn dıe 
Ermächtigung zum Umgang mit Verschlußsachen nıcht mehr fortbesteht? 

Schließlich muß, wenn Bewertungen/Einschätzungen über einen Betroffenen gesper- 
chert werden, erkennbar sein, wer dıe Bewertung vorgenommen hat und wo die Infor- 

mationen gespeichert sind, die der Bewertung zugrundeliegen {vgl $ 5 Abs. 2 
BremVertSchG), Diese Forderung wird vor allem dann von Bedeutung sein, wenn der 

Verfassungsschutz dazu übergehen sollte, ım NADIS oder in anderen automatisierten 
Dateien nıcht mehr nur Hinweise auf andere Vorgänge, sondern auch Aktenınhalte 
selbst (wie etwa beı PIOS und SPUDOK) zu speichern. 

Weitergabe von Erkenntnissen durch den Verfassungsschutz 

Es dürfte kaum noch zweifelhaft sein, daß die z.Z ın $5 HmbVerfSchG statuierte Pflicht 
zur gegenseitigen Rechts- und Amtshilfe keine hinreichende Befugnis zur Weitergabe 
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personenbezogener Daten begründen kann. Nach dem Volkszählungsurteil muß die 

Zweckbindung von Daten „amtshilfefest" sein. Die Weitergabe von Daten ıst daher unter 

Berücksichtigung des Zwecks der Datenspeicherung beim Verfassungsschutz sowie 

der Aufgabenerfüllung des Empfängers konkret zu regeln. Erwägenswert erscheinen mir 

etwa folgende Abstufungen: 

- Ergebnisse von Sicherheitsüberprüfungen dürfen nur an die Stellen gegeben wer- 

den, dıe berechtigterweise die Überprufung veranlaßt haben 

- Informationen, dıe zu Zwecken der Spionageabwehr gesammelt wurden, dürfen nur 

an Strafverfolgungsbehörden weitergegeben werden, und das nur dann, wenn eın 

Verdacht sich so sehr verdichtet hat, daß die Veranlassung von Strafermittlungsver- 

fahren geboten erscheint. Bestahende Verwertungsgebote - etwa nach dem G 10 - 

bleiben selbstverständlich unberührt. 
- Für Informationen aus der Extremismusbeobachtung, die an Stratverlolgungsbehör- 

den übermittelt werden sollen, gilt das gleiche. An Einstellungsbehörden dürfen sol- 

che Daten allenfalls ın begründeten Ausnahmefällen weitergegeben werden Die 
Weitergabe muß sich auf gerichtsverwertbare Tatsachen beschränken. Auf jeden Fall 

ist sicherzustellen, daß keine routinemäßige Belieferung an Einstellungsbehörden 

stattfindet 
- Schließlich bedarf es einer Befugnisnorm für die Weitergabe von Erkenntnissen an 

andere Verfassungsschutzämter sowie sonstige Geheimdienste, soweit deren Zu- 
ständigkeitsbereich beruhrt ist. Auch hier ıst Jedoch sicherzustellen, daß der Grund- 

satz der Zweckbindung eingehalten wırd. Um erforderlichenfalls eine Berichtigung 

bzw Löschung weitergagebener Informationen nachmelden zu können und eıne 

Kontrolle der Weitergabe zu ermöglichen, sind Empfänger und Anlaß einer Übermitt- 

lung aufzuzeichnen. 

  

  

Bürgerrechte gegenüber dem Verfassungsschutz 

Die geltende weitgehende Beschränkung von Bürgerrschten auf Auskunft über perso- 
nenbezogene Informationen und die Erschwerung ihrer Löschung kann nach dem 

Volkszählungsurteil nicht mehr aufrechterhalten bleiben. Es ist zwar anzuerkennen, daß 
der Verfassungsschutz ın der Lage sein muß, Versuche zur Ausforschung seiner Tätig- 

keit zu verhindern. Gleichwohl darf dies nicht dazu führen, daß Betroffene praktisch nicht 
ın der Lage sind, sich gegenüber unzulässigen Informationseingriffen zur Wehr zu set- 

zen Dies wäre mit der Rechtsweggarantie des Art. 19 Abs. 4 GG, die viele als „Kronung 
des Rechtsstaates" oder aber als „formelles Hauptgrundrecht” bezeichnen, nicht ver- 
einbar. Eine Lösung des Konfliks sollte m. E in der Weise gefunden werden, daß Bürger 
einerseits über den Einsatz nachrichtendienstlicher Mittel (wie im G 10) im Nachhinein 

informiert werden; auch ein Auskunfts- und Löschungsrecht muß ihnen grundsätzlich 
zuerkannt werden, wobeı mir abgestufte Einschränkungen — differenziert nach den ver- 
schiedenen Speicherungszwecken - vertretbar erscheinen. Es dürfte auf der Hand lıe- 

gen, daß dıe Gefahr einer Ausforschung bei der Spionageabwehr ungleich schwerwie- 

gender sein dürfte als bei der Extremismusbeobachtung bzw der Sicherheitsuberprü- 

fung. 

Staatsanwaltschaft 

Zentralkarteı (ZK). 

Nachdem zwischenzeitlich geklärt worden ıst, welche Art von Hardware bei der Auto- 
matısatıon der ZK zum Einsatz kommen soll, hat die Justizbehörde nunmehr auch - von 
mir akzeptierte - Vorschläge zu differenzierten Löschungs- und Sperrfristen gemacht 

Die einvernehmlich erarbeitete Lösung geht davon aus, daß die ZK für dte Staatsanwalt- 

schaft eine doppelte Funktion zu erfüllen hat: 

- zum einen als internes Indexsystem zum Wiederauffinden der von der StA selbst auf- 

zubewahrenden Vorgänge, 
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- desweiteren als aktueller Auskunftsdienst, um vornehmlich Verfahrensbetesiligte über 

die Aktenzeichen laufender staatsanwaltschaftlicher Verfahren informieren zu kön- 
nen 

Datenschutzrechtliche Probleme stellen sich vornehmlich bei der Nutzung der ZK als 

externer Auskunftsdienst, diese Probleme solien wıe folgt gelöst werden 

{1} Konventionelle Altbestände: Die alte Handkartei soll zunächst grob bereintgt und so- 
dann für jeglichen Auskunftsverkehr mit dritten Stellen gesperrt werden 

  

— Vor Umstellung der Zentralkartei auf das automatisierte Verfahren werden in der 

Zeit vom Dezember 1984 bıs Frühjahr 1985 alle Karteıkarten entiernt, deren Eıntra- 
gungen ausschließlich Amtsanwaltschaftssachen und/oder Verkehrsdelikte be- 
treffen und deren letzte Eintragung aus den Jahren vor 1980 datiert. Durch dıese 
Maßnahme wird dıe Zahl der Karteıkarten der ZK bereits um 15% - 20% verringert. 

  

— Bei der Datenersterfassui erden aus der auf diese Weise bereinigten ZK nur die 
Vorgänge der letzten 4 Jahre {in Anlehnung an dıe Bestimmungen des $ 15 Abs. 4; 
berechnet ab Ende des Eıntragungsijahres) ın das ADV-Verfahren übernommen 

Sämtliche älteren Vorgänge werden unabhängig vom Tatvorwurf nicht übernom- 

men, sondern verbleiben als gesperrter Bestand (d.h sie stehen für den Aus- 

kunftsdienst nıcht mehr zur Verfügung) ın der konventionellen Kartei. 

— die konventionelle Karteı gilt als eıne interne Datei 1.S. des HmbDSG. 

Sıe wird aus den Geschäftsräumen der ZK ausgelagert und ist nur einem noch nä- 
her zu bestimmenden engen Kreis von Bediensteten zuganglıch. Sıe steht der StA 

damıt ausschließlich als Index für archivierte Akten pp. zur Verfügung. 

(2) ADV-Zentralkarteı 

Die in die ADV-Datei als Erstbestand übernommenen und die ım Laufe des Betriebes 
neu eingegebenen Datensätze sollen generell nach Ablauf von 4 Jahren (im Anteh- 

nung an die Überprüfungsfrist des $ 15 Abs. 4 ) unabhangıg vom Tatvorwurt pro- 

grammgesteuert gesperrt werden. 

Die Berechnung der 4-Jahresfrist erfoigt 

- bei den übernommenen Vorgängen aufgrund der Jahrgangszahl des Aktenzei- 

chens, 

— bei den neuen Eingängen aufgrund des tatsächlichen Speicherungsdatums 

Nach Sperrung der Datensätze werden dıese ım Auskunftsprogramm nıcht ange- 

zeigt Der Zugriff ist nur uber eın besonderes Programm moglich. 

Darüber hinaus habe ich gefordert: 

— Auch vor Ablauf von 4 Jahren muß eıne Sperrung der Daten mit der Eingabe der 

Erledigung ın den Fällen erfolgen, in denen das Verfahren eingestellt wurde bzw, 
ein Freispruch erfolgte, weıl 

— dıe Tat unter keinen Straftatbestand fällt oder 

- der Beschuldigte nicht der Tater ıst. 

Eın abschlıeßendes Gespräch über diese Forderungen steht noch aus 

— Die Löschung der Datensätze ın der ADV-Karteı erfolgt programmgesteuert nach 
den Fristen der Aufbewahrungsbestimmungen. Die Löschungsfristen werden sy- 
stemintern durch eıne Verknüpfung des Deliktes und der Erledigungsart sowie des 

Ertedigungsdatums berechnet. Es wırd organisatorısch sıchergestellt, daß jede 
Änderung der fur dıe Berechnung relevanten Daten der Zentralkarteı mitgeteilt 

werd 
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Auskunfispraxıs der Staatsanwaltschaft 

Leider hatte ıch die Auskunftspraxis der Staatsanwaltschaft im Berichtszeitraum zu be- 

mängeln. Entgegen den Ausführungen in meinem 2. TB {Nr. 3.9.23, S 76) stellte sıch 

heraus, daß dıe Staatsanwaltschaft, wenn Betroffene selbst bei ıhr Auskunftsanträge 

stellen, kategorisch unter Hinwaıs auf & 14 Abs. 2 eıne Auskunft verweigert. 

Ich habe der Staatsanwaltschaft mitgeteilt, daß ıch diese Praxis für nicht zulässig halte, 

und deutlich gemacht, welchen Wert eın möglichst umfassendes und uneingeschränk- 

tes Auskunftsrecht für dıe Realisierung des vom Bundesverfassungsgericht ausdruck- 

Iıch anerkannten Rechts auf ınformationelle Selbstbestimmung hat., 
Eine Reaktion stand bei Abschluß des Berichts noch aus. 

Justizverwaltung und Strafvollzug 

Schaffung von Rechtsgrundlagen für die Datenverarbeitung im Strafverfahren 

Ich hatte ın meinen ersten beiden Tätigkeitsberichten herausgearbeitet, daß auch beı 

der Justiz in den unterschiedlichsten Zusammenhängen große Mengen von z T. außer- 

ordentlich sensiblen personenbezogenen Daten anfallen, die ın diversen Aktensamm- 
lungen und Registern gespeichert werden. Ferner hatte ıch dargestellt, wie gerichtliche 

Entscheidungen aufgrund diverser Verwaltungsvorschriften, z. B. der Anordnung über 
Mitteilungen in Strafsachen (MiStra), der Anordnung uber Mitteilungen in Zivilsachen 

{MiZi} oder der Richtlinien für das Straf- und Bußgeldverfahren regelmäßig eınem weiten 
Kreis von Empfangern mitgeteilt werden. 

Seit dem Volkszählungsurteii konnen sich die Justizverwaltungen den Forderungen 
nach Schaffung eınwandfreier bereichsspezifischer Rechtsgrundlagen für die genann- 

ten Intormationseingriffe nicht mehr entziehen. Beratungen zur Überprüfung der Rechts- 

grundiagen für die genannten Verwaltungsvorschriften laufen Greifbare Ergebnisse 

sind jedoch noch richt ersichtlich. 
Ich meine, daß dıe Justizverwaltungen in dıeser Sıtuation darüber nachdenken sollten, 
ob nıcht, statt an bestehende Regelungen jeweils eine Vorschrift über Datenverarbei- 

tung anzuflicken, ein Querschnittsgesetz die geeignetere Lösung wäre, das zumindest 
für den gesamten strafprozessualen Bereich dıe gebotenen Regelungen klar und über- 

sichtlich zusammenfaßt 
StrafprozeBdaten werden in den Ermittlungs- und Handakten der Kriminalpolizei, in den 

Ermittlungsakten der Staatsanwaltschaft, in den Gerichtsakten sowie schließlich im Bun- 

des- und Verkehrs-Zentralregister gespeichert. Die Aufbewahrungsfristen in diesen Da- 
tensammlungen {einschl. der jeweiligen Nachweis-Systeme) sınd z. Z. überhaupt nicht 

aufeinander abgestimmt, was zur Folge hat, daß etwa Verurteilungen, die nach dem 
BZRG längst gelöscht wurden, in anderen Unterlagen noch lange vorhanden sınd. Die 

Gefahren für den Betroffenen, die durch das Verwertungsgebot des $ 49 BZRG ausge- 
schlossen werden sollten, liegen auf der Hand. 

Ebensowenig aufeinander abgestimmt sind die derzeit geltenden Mitteilungspflichten 
der verschiedenen Stellen in unterschiedlichen Phasen des Strafverfahrens. So kommt 
es z. Z., daß die Ausländerbehörde über eın und dasselbe Verfahren sowohl von der Po- 
lizei als auch von der Staatsanwaltschaft und Gerichten unterrichtet wird (vgl Nr. 
373.2). 
Diese Ungereimtheiten lassen sich nach meiner Einschätzung nur dann mıt der gebo- 

tenen Klarheit und Transparenz für den Bürger beseitigen, wenn für die Daten, die von 
unterschiedlichen Stellen für letztlich ein und denselben Zweck - nämlich Verfolgung ei- 

ner bestimmten Straftat - verarbeitet werden, eine einheitliche zusammenhängende Re- 
gelung erarbeitet wird. 

Mir ıst bewußt, daß der Gesetzgeber mit einer solchen Regelung Neuland betreten wür- 

de Gleichwohl meine ıch, daß die Justizverwaltungen auch angesichts der Bedeutung, 
die die automatisierte Datenverarbeitung gerade auf dem Gebiet der Strafverfolgung er- 

langt hat, sich dıeser Herausforderung nicht entziehen sollten



3.12.2 

3.13 

3.131 

Strafvollzug. Schriftwechsel mıt Gefangenen 

Aus dem Bereich des Strafvoltzugs ıst erfreulicherweise zu berichten, daß das Strafvoll- 
zugsami eine neue Allgemeine Verfügung zum Problem der Überwachung des Schrift- 
wechsels von Gefangenen erlassen hat. Nunmehr ıst - auf meinen Wunsch hın - zu- 
nächst sıchergestellt worden, daß zum einen Schreiben eines Gefangenen an den Da- 
tenschutzbeauftragten nicht mahr von der Justizvollzugsanstalt uberwacht werden Auf 
dıese Weise wırd gewährleistet, daß Gefangene ohne Furcht vor Benachteiligungen von 
ihrem Anrufungsrecht nach $ 22 Gebrauch machen können 
Ferner konnte ich erreichen, daß auch Schreiben des Datenschutzbeauftragten an einen 
Gefangenen sowie Schreiben hamburgischer Behörden, dıe Auskünfte nach $ 14 ent- 
halten, nicht mehr überwacht werden. Zugleich sind geeignete Vorkehrungen getroffen 
worden, dıe mißbräuchfiche Mitteilungen unberechtigter Dritter ausschließen sollen. 

Gesundheitswesen 

Prufung eines Bezırksgesundheitsamtes 

Im Frühjahr habe ich die erste Querschnitts-Prufung einer Dienststelle des offentlichen 
Gesundheitswesens - beı einem Bezirksgesundheitamt- begonnen Die Prüfung konnte 
wegen verschiedener Verzögerungen zwar noch nicht abgeschlossen werden, eınıge 
wesentliche Zwischanergebnisse kann ich jedoch schon ın dıesem Bericht mitteilen. 
Nach meinen Feststellungen sammeln sich in den Bezirksgesundheitsämtern außeror- 
dentlich große Mengen personenbezogener informationen an, und zwar in zweifacher 
Hinsicht: zum einen gıbt as hier Informationen uber fast alle Einwohner eınes Bezirks — 
von Sauglıngen und Schulkindern angefangen bis hın zu Verstorbenen. Desweiteren 
werden z Z. weıt ın dıe geschützte Privatsphare hinreichende Daten über eıne Vielzahl 
von Sachverhalten verarbeitet‘ Angaben über Säuglinge und Mütter, über Behinderte 
und Drogensüchtige, Röntgenbefunde, Untersuchungsberichte, Meldungen nach dem 
Bundesseuchengesstz etc. Die anfallenden Datenmengen verarbeitet das Gesundhei- 
tamt zu den unterschiedlichsten Zwecken, die in der Praxıs nicht ımmer klar gegenein- 
ander abgegrenzt werden und für die es auch kaum modernen Anforderungen entspre- 
chende, bereichsspezifische gesetzliche Grundlagen gibt 
Nach meinen Feststellungen sind grundsätzlich drei, sıch stark unterscheidende Ver- 
wendungszwecke der Informationsverarbeitung zu unterscheiden‘ 
- gutachterliche Zwecke‘ duldungspflichtige oder nicht duldungspflichtige Gutachter- 

tätıgkeit etwa im Rahmen des PsychKG, der Überwachung von Lebensmittelbetrie- 
ben, der Erteilung von Aufenthaltserfaubnssen atc,; 

- hoheitlich-sicherheitsrechtliche Zwecke’ Vollzug des Bundesseuchengesetz, Tuber- 
kulosefürsorge, Durchführung von Röntgen-Reihen-Untersuchungen, Aufsicht über 
Medizinalpersonen etc,; 

— Beratungszwecke: Beratungstätigkeit auf freiwilliger Basıs (z. B. Mutterberatung, 
Suchtkrankenberatung, soztalpsychiatrischer Dienst etc ) 

Es liegt auf der Hand, daß eın Bürger für die genannten Verwendungszwecke ın ganz un- 
terschiedlichem Umfang Einschrankungen seines Rechts auf ınformatıonelle Selbstbe- 
stimmung in Kauf nehmen muß. Es gibt z. Z. allerdings keine Gesetze, die ihn klar erken- 
nen lassen, welche seiner Daten jeweils erhoben, gespeichert, weitergegeben oder 
sonst verwendet werden dürfen. 
Ein besonderss Problem sehe ich in der Frage, ınwieweit Informationen, die fur eınen 
der o g. Aufgabenbereiche des Gesundheitsamtes erhoben werden, auch beim Vollzug 
ın eınem anderen Bereich verwendet werden. Es liegt m. E. auf der Hand, daß etwa Be- 
funde und Angaben aus der Mütter- und Suchtkrankenberatung ım Zusammenhang 
etwa mit einem Gutachten zu einem ganz anderen Zweck verwendbar sein dürfen. 

Es gıbt auch keine Rechtsvorschriften, dıe eına Verknüpfung von - zu unterschiedlichen 
Daten gewonnenen - Informationen zulassen. Gleichwohl ist eıne solche Zusammen- 
führung von Daten ım Gesundheitsamt heute ohne große Schwierigkeiten möglich Je- 
des Gesundheitsamt führt eıne alphabetisch, nach den Namen von Klienten aufgebaute 
Zentralkartei, die zur Auffindung der meisten im Gesundheitsamt vorhandenen perso- 
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nenbezogenen Unterlagen dient. Auf einer Karteikarte können sich somit z. B sowohl 
Hinweise auf Vorgänge beim sozialpsychiatrıschen Dienst als auch auf Gutachten fin- 

den. Ich habe erhebliche Zweifel, ob dıe Zentralkarteı ın dieser Form weıtergeführt wer- 
den sollte, da dıe Zweckbindung der verschiedenen Daten zu leicht unterlaufen werden 

könnte 
Das Gespräch ın dieser Angelegenheit dauert jedoch noch an. Uber den Abschluß der 

Prüfung werde ich in meinem nächsten TB berichten. 

Geburtsbescheinigungen 

Aufgrund einer Eingabe habe ıch mıch ım Berichtzeitraum mıt den Datenübermittlungen 

befaßt, die anläßlıch der Geburt eines Kindes erfolgen. Dabei stellte ich fest, daß ın er 
nem solchen Fall von den Krankenhäusern bıs zu 6 verschiedene Vordrucke gleichzeitig 

zur Datenweitergabe an mehrere Behörden (z. B. Standesamt, Gesundheitsamt, Ju- 
gendamt) verwendet werden Ich habe den Eindruck gewonnen, daß es dabei zu eıner 

Reihe von Paralleliniormatıonen kommt, die nach meıner Auffassung entbehrlich sind. 
Deshalb habe ich angeregt, das System der Datenübermittlungen - einschl des Vor- 

druckwesens - in diesem Bereich sınmal gründlich zu überarbeiten und den daten- 
schutzrechtlichen Erfordernissen anzupassen. 

Die Gesundheitsbehörde hat dıesen Vorschlag aufgenommen und damıt begonnen, dıe 
Vordrucke ım Gesundheitswesen insgesamt eıner datenschutzrechtlichen Prüfung zu 

unterziehen. 
Der Vordruckausschuß der bezirklichen Gesundheitsämter hat ınzwıschen unter meiner 
Mitarbeit eine Neufassung des Vordrucks „Geburtsbescheinigung” entwickelt. Dieser 
Vordruck wird im Kreißsaal des Krankenhauses ınnerhalb von 48 Stunden nach der Ge- 
burt eines Kindes von der Hebamme ausgefüllt und enthält Angaben, die 

- der Standesbeamte für die Erteilung der Geburtsurkunde benotigt, 

- das Gesundheitamt zur Klärung der Frage benotigt, ob der Mutter ein Angebot zur 
Unterstutzung im Rahmen der Mütterberatung unterbreitet werden soll, 

- das Statistische Landesamt zur Fortschreibung der Bevölkerungsstatistik benötigt. 
Der Vordruck wird über das Standesamt an das Gesundheitsamt gesandt. Die Angaben, 

dıe das Gesundheitsamt benötigt, befinden sich in einem verschlossenen, ınneren Teil, 

der nur vom Gesundheitsamt geöffnet werden darf 
Nach meiner Auffassung sind die zahlreichen und sehr detailisrten medızıntschen Anga- 

ben im verschlossenen Teil des Vordrucks ın der überwiegenden Zahl für das Gesund- 
heıtsamt zur Entscheidung darüber, ob ein Angebot zur Mütterberatung unterbreitet 

werden soll, nicht erforderlich. Ich habe deshalb erreichen konnen, daß in der Neufas- 
sung des Vordrucks auf die meisten medizinischen Daten verzichtet wird. 

Außerdem ıst verabredet worden, daß die jetzt erarbeitete und bereits verwendete Neu- 
fassung des Vordrucks lediglich eins Übergangslösung ist Im Zusammenhang mit der 

Prüfung aller Datenübermittlungen antäßlıch der Geburt soll der Vordruck dann ın die 

Form gekleidet werden, die voll und ganz datenschutzrechtlichen Erfordernissen ent- 

spricht 

Rechtsgrundlagen für den öffentlichen Gesundhelitsdienst 

Rechtsgrundlagen - auch für die informationelle Tätigkeit der Gesundheitsämter — fın- 

den sıch heute noch vornehmlich im (hamburgischen) „Gesetz über das Gesundheits- 

wesen” (GwG) vom 15.3.1920 mıt den dazu erlassenen „Ausführungsbestimmungen” 
vom 27.8 1920 sowie ım {Reichs-) „Gesetz über die Vereinheitlichung des Gesundhsits- 

wesens" (GVGw) vom 3.7.1937 mit den dazu erlassenen drei „Durchfuhrungsverord- 
nungen” aus dem Jahr 1935. Diese - zwischenzeitlich nur teilweise aufgehobenen - Vor- 
schriften enthalten im wesentlichen nur Aufgaben-, jedoch keine Befugnisnormen. Sie 

sind nicht nur aus Grunden des Datenschutzes dringend novellierungsbedürftig. Andere 
Länder haben dies bereits erkannt: so ist das GVGw in den Ländern Schleswig-Holstein 
und Berlin durch neue Gesundheitsdienstgesetze abgelöst worden. In einigen anderen 

Ländern laufen entsprechende Vorhaben. Ich meıne, daß auch Hamburg nun sehr bald 
nachzıehen sollte 
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Wissenschaft und Forschung 

Der in meinem letzten TB (Nr. 316 1, $. 103) skızzierte Zielkonflikt zwischen Daten- 
schutz und wissenschafthcher Forschung war weiterhin Gegenstand häufiger Erörterun- 
gen. Zwar konnten bislang ın allen Fällen pragmatısche, zweckgerechte Losungen ge- 
tunden werden. Z.T war dies aber nur mit gerade noch vertretbaren Auslegungen gel- 
tender Rechtsnormen möglich. Ich möchte dies exemplarisch am Beispiel des For- 
schungsvorhabens „Dioxın und frühkindliche Mißbildungen” darstellen und anschtie- 
Bend Konsequenzen deutlich machen. 

Forschungsprojekt „Dioxın und frühkındliche Mißbildungen” 

Die Gesundheitsbahörde führt - mit Unterstützung des Bremer Instituts für Praventivior- 
schung und Soztalmedizin (BIPS} - eın Forschungsprojekt über etwaige Zusammenhän- 
ge zwischen der Emission von Dıoxin und frühkindlichen Mißbildungen durch Die Not- 

wendigkeit und Dringlichkeit eines solchen Forschungsprojekts wird von mır nıcht be- 

stritten. Bıstang gıbt es keine Forschungsergebnisse zu diesem Thema Da andere aus- 
wertbare Datenbestände nicht zur Verfügung stehen, beabsichtigt die Gesundheitsbe- 
hörde ım Rahmen dieses Projekts, Daten aus Unterlagen der Gesundheitsämter (Ge- 
burtsbescheinigungen, Todesbescheinigungen) sowie aus Klinıkunterlagen (Geburten- 
register eic.) auszuwerten. Als Ausgangspunkt für die Beurteilung der Datenübermitt- 
lung von den Gesundheitsämtern bzw. Kliniken habe ıch $ 11 des Gesetzes über das 
Gesundheitswesen (GWG) vom 15. 3. 1920 angesehen. Nach diesem $ 11 ist die Ge- 
sundheitsbehörde verpflichtet, 

„alle Einrichtungen und Zustände, die für dıe öffentliche Gesundheits- und Kranken- 
pflege von Bedeutung sind, zu überwachen, bei drohenden oder eingetretenen Ge- 
fahren für dıe Volksgesundheit, insbesondere be: Seuchen, schleunigst dıe mögli- 

chen Ermittlungen anzustellen, die erforderlichen Anordnungen zu treffen und das 

weiter Notwendige bei den zustandigen Stellen zu beantragen.” 

Bei wohlwollender Betrachtungsweise kann die Pflicht zur Anstellung „der örtlichen Er- 
mittlungen” als Grundlage für die (zwangsweise) Erhebung personenbezogener Daten 
durch die Gesundheitsbehörde angesehen werden. Diese Erhebung kann auch ım 

Wege der Ersatzvornahme durch Beiziehung von personenbezogenen Daten aus ande- 
ren Stellen geschehen. $ 11 gilt ınsofern auch als Befugnısnorm zur Offenbarung von 
Daten durch diese Stellen r 

Ich habe darauf hingewiesen, daß die Heranzıehung des $ 11 als Befugnisnorm nur 

noch als Notbehelf für eine Übergangszeit vertretbar ıst Den Anforderungen des 

BVerfG an eine moderne normenkiare Eıngrifisgrundlage wırd dıese Regelung offen- 
sichtlich nicht gerecht, 

Unter der Prämisse, daß $ 11 GWG eine Befugnis zur Offenbarung von Daten (im Rah- 

men der Abwehr von Gefahren für dıe Volksgesundheit) enthatt, ıst sie auch als Rechtfer- 
tigungsgrund für die Durchbrechung der ärztlichen Schweigepflicht nach $ 203 StGB an- 
zusehen. Unter den Voraussetzungen des &$ 11 GWG werden Patientengeheimnisse 

nicht „unbefugt" offenbart. 

Die Datenübermiitlungen von den Gesundheitsamtern bzw. Kliniken sınd auch nach $ 11 

GWG durch den Grundsatz der Ertorderlichkeit begrenzt („notige Ermittlungen”) Dar- 

aus folgt, daß die Gesundheitsbehörde nur Unterlagen solcher Personen erhält, bei de- 
nen Anhaltspunkte dafur bestehen, daß sie zur Errichtung des Forschungszwecks not- 

wendig sind, dh nur solcher Personen, beı denen Mißbildungen, die auf dem Eınfluß 
von Dioxin beruhen können, aufgetreten sınd. Entsprechende Vorsortierungen sınd von 
den Lieferanten der Unterlagen vorzunehmen 
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315 

Das BIPS verarbeitet dıe der Gesundheitsbehörde gelieferten Daten in deren Auftrag 
nach$3Abs 1. 

Die Begründung eines Auftragsverhältnisses setzt voraus, daß dıe Verfügungsgewalt 

und die Verantwortlichkeit des Auftraggebers ungeschmälert bleiben Es darf keın 
grundlegender Unterschied gegenüber der Verarbeitung im Hause bestehen Der Auf- 

tragnehmer ist streng an Weisungen des Auftraggebers gebunden. Nach 83 Abs 1 Satz 

2 ist der Auftragnehmer unter besonderer Berucksichtigung der von ihm getroffenen 

technischen und organısatorıschen Datensicherungsmaßnahmen sorgfaltıg auszuwah- 

ten. 

Diese Bestimmung ist so auszulegen, daß sie verfassungsrechtlichen Anforderungen 

genugt. Aus der Verpflichtung der Behörden zum Schutz der Grundrechte folgt, daß dıe 
Einschaltung von Auftragnehmern nicht zu einer vermeidbaren Gefährdung schutzwür- 

diger Belange der Betroffenen führen darf. Solche Gefahrdungen dürften - bei den sensı- 

blen Patientendaten - dann vermieden sein, wenn die Auftragsvergabe an den Bestim- 
mungen des $ 80 SGB-X orientiert wird und der Auftragnehmer sich vertraglich der Kon- 

trolle durch den HmbDSB unterwirtt 

Dies bedeutet, daß dıe Gesundheitsbehörde bei der Zusammenarbeit mit dem BIPS fol- 
gendes zu beachten hat‘ 

- Es muß sorgfältig nach zwei Stufen der Zusammenarbeit differenziert werden. Zu- 

nächst geht es um die Erarbeitung eınes detaillierten Konzepts fur die Durchführung 

der epidemiologischen Studie, um dıe Herstellung eines vollständigen Forschungs- 
designs Davon muß dıe Vergabe des eigentlichen Auftrags entsprechend 8 3 Abs 1 

sauber unterschieden werden. Diese beiden Ziele sollten Gegenstand verschiede- 
ner Vertrage sein, 

- Bei der Vergabe des eıgentlichen DV-Auftrages sind präzise Weisungen zu erteilen 

Das vollständige Forschungsdesign sowie die Unterwerfung unter dıe Kontrolle des 
HmbDSB muß zum Bestandteil der Weisungen im Rahmen des Auftragsverhältnis- 
ses werden. An der Abstimmung dieser Weisungen wırd der HmbDSB beteiligt 

Die Gesundheitsbehörde hat meine Position zu dem 0.9 Forschungsvorhaben ak- 

zeptiert und meine Forderungen bei der Umsetzung berücksichtigt. 

Forderungen an den Gesetzgeber 

Ungeachtet der oben skizzierten Lösung wird doch ımmer deutlicher, daß der Zıelkon- 

tlikt zwischen Forschung und Datenschutz eıner generellen Lösung durch den Gesetz- 

geber bedarf. Welche Regelungsmodelle sıch hıerfur anbieten, habe ıch bereits ausge- 
führt (vgl. 2 TB unter Nr 3 16,$ 103) Vordringlich erscheint mir eine spezialgesetzliche 

Regelung für die Forschungs- und Gesundheitsdaten, möglicherweise ım Zusammen- 

hang mıt der Novellierung des Gesetzes uber das Gesundheitswesen. 

Datenschutz und Umweltschutz 

Im Berichtszeitraum wurde immer deutlicher, daß die Intentionen der Umweltpolitik 

—nämlıch Zusammenarbeit aller Beteiligten beim Umsetzen des Umweltkonzepts in dıe 
Praxis-u. U mit Datenschutzinteressen einzelner Beteiligter kollidieren könnten: ımmer 

häufıger werden Überwachungs- und Genehmigungsbehörden aufgefordert, anderen 
öffentlichen Stellen, Abgeordneten, Bürgern und Umweitschutzorganisationen über Um- 

weltgefahren und Umweltverstöße sowie über deren Verursacher oder die Verantwortli- 

chen zuverlässige und klare Angaben zu machen. Dieses Interesse steht nicht selten 
den Belangen derjenigen entgegen, deren Umweltverhalten zur Debatte steht Meistens 

handelt es sıch bei den für Umweltgefahren und Umweltverstöße Verantwortlichen nicht 
um natürliche Personen, sondern um Kapitalgesellschaften, Konzerne, öffentliche Un- 
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ternehmen usw. Doch konnen als Verursacher und Verantwortliche beı Umweltverstoßen 
auch „bestimmte oder bestimmbare natürliche Personen (Betroffene}", auf deren Daten 
der Schutz der Datenschutzgesetze beschränkt ist, auftreten. Soweit sıch das Interesse 
der Öffentlichkeit auf die durch Umweltverstöße geschädigten oder gefahrdeten Arbeit- 
nehmer, Anlieger, Kinder usw. bezieht, ıst ın allen Fallen zu beachten, daß deren perso- 
nenbezogene Daten durch dıe Datenschutzgesetze geschützt sind 
Wichtig ıst mir andererseits dıe Feststellung, daß Datenschutz nıcht dazu mißbraucht 
werden darf, Umweltverstöße zu vertuschen und Umweltsunder zu decken. 
Vor diesem Hintergrund sind die nachfolgend genannten Beratungen und Beteiligungen 
zu sehen, die im Berichtszeitraum stattfanden: 
— Die BBNU bat mıch um Stellungnahme zu zweı Datenübermittlungsersuchen im Zu- 

sammenhang mit Überwachungsaufgaben nach dem Altölgesetz. 
— Ein Bezirksamt bat um Prüfung, ob die Übermittlung von Daten aus dem ım Aufbau 

befindlichen regionalen Altablagerungskataster an das zentrale Altablagerungskata- 
ster bei der BBNU unbedenklich ist. 

- In einem Behördenabstimmungsverfahren, dessen Gegenstand die Einrichtung des 
Altablagerungskatasters war, habe ich aus datenschutzrechtlicher Sicht Stellung ge- 
nommen. 

- Ebenfalls war ich an den Überlegungen beteiligt, eine Untersuchung über dıe möglı- 
chen Ursachen der ım Osten Hamburgs gehäuft auftretenden kindlichen MıBbildun- 
gen durchzufuhren (s. Nr. 3 15.1). 

- Uber den Fortgang der Arbeiten am „automatisierten Emissionskataster (Luft) für 
Hamburg” habe ich folgendes zu berichten: 
Die Anregungen, die ıch im Jahre 1983 zum Emissıonskataster gegeben hatte, sind 
beı der Entwicklung des automatisierten Verfahrens berücksichtigt worden. Seıt Junı 
1984 läuft die Eingabe der Daten der Quellengruppe „ Industrie” in das automatısier- 
te Verfahren (Datenerfassung). Grundlage sind die von den Betrieben freiwillig abge- 
gebenen einfachen und erweiterten Emissionserklärungen Mit der Datenerhebung 
{durch Befragung) hinsichtlich der Quellengruppe „Kleingewerbe” istim Januar 1984 
gegonnen worden. Beı der späteren Einspeicherung der Emissionsdaten dieser 
Gruppe in das automatısierte Verfahren werden weder Name noch Adresse der Be- 
treıber miterfaßt. Zur Identifikation werden der Rechts-/Hochwert {kartographısche 
Koordinaten) sowie dıe beiden ersten Stellen des achtstelligen Schlüssels für die Art 
des Betriebes benutzt. 

Landesarchivgesetz 

In meınem 2. TB hatte ich auf die Dringlichkeit eines Landesarchivgesetzes hingewie- 
sen Inzwischen hat dıe Bundesregierung den Entwurf für ein Bundesarchivgesetz in dıe 
parlamentarische Beratung gebracht. Auch in Hamburg soll demnächst ein an den Ent- 
wurf des Bundes angelehnter Entwurf für ein Landesarchivgesetz vorgelegt werden. 
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Einzelne Probleme des Datenschutzes 

im nicht-öffentlichen Bereich 

Handel 

Versandhandel 

Wie bereits ın meinem 1. TB (Nr. 4.2.2, Beispiel 5, S. 21) und 2. TB (Nr 4.1.2, S. 109) er- 

wähnt, fragt der Versandhandel mıt einem sog. Erstbestellschein personenbezogene 

Daten des Interessenten ab, um sıch von der Bonität des künftigen Vertragspartners ein 

Bild machen zu können, bevor er ıhm ein Konto als Einzelbesteller oder als Sammelbe- 

steller (d h. auch für andere Personen als Mitbesteller) einrichtet. Vom Ergebnis dıeser 

Bonitätsprüfung hängt die Höhe des Einkaufskreditlimits ab, das dem Kunden gewährt 

wırd. Bei Bestellungen, die die Kreditgrenze von DM 200,- überschreiten und ın den Fäl- 

len, ın denen Interesse an der Errichtung eines Sammelbestellerkontos besteht, wird re- 

gelmäßıg beı der Schufa nachgefragt. Der Versandhandel fragt im Erstbesteillschein 

nach der Berufstätigkeit, dem Familienstand, der Ausländereigenschaft und der Aufent- 

haltsdauer. Diese Daten sınd eine wesentliche Grundlage für dıe Entscheidung, ob und 

in welcher Höhe ein erster Kredit gewährt wird (bei Ausländern ist beispieisweise dıe 

Dauer des Aufenthalts in der Bundesrepublik von großer Bedeutung) Sıe werden nicht 

in die Stammdaten des Kontos übernommen oder zu weıteren Zwecken genutzt Nach 

dieser ersten Bonitätsprüfung werden die Erstbestellscheine nur noch für später mögli- 

che Kontrollen und aufgrund von handels- und steuerrechtlichen Aufbewahrungsvor- 

schriften aufbewahrt. 
Da der neue Kunde diese Angaben im Rahmen des vorvertraglichen Vertrauensverhält- 

nisses und unter keiner rechtlichen Zwang hergibt, kann aus der Sıcht des Datenschut- 

zes dıe Praxis des Versandhandels ınsoweit nicht kritisiert werden. 

Der Versandhandel erhebt allerdıngs auch personenbezogene Daten des Ehegatten 

und fragt über ihn bei der Schufa nach. Der Versandhandel rechtfertigt Erhebung, Spei- 

cherung und Übermittlung mıt $ 1357 BGB, da es sıch bei einem Kauf per Versandhan- 

del ı.d.R. um ein Geschäft zur angemessenen Deckung des Lebensbedarfs der Familie 

handele, das mıt Wirkung auch für den anderen Ehegatten besorgt werde. Deshalb dürf- 

ten auch dessen personenbezogene Daten auf dem Erstbestellschein erhoben werden, 

ohne daß es seiner Einwilligung bedürfe. 

Mıt den einschlägigen BGB-Kommentierungen hingegen gehe ich davon aus, daß es 

sich bei einer Vielzahl von Geschäften aus dam breitgefächerten Angebot des Versand- 

handels nıcht um solche zur angemessenen Deckung des Lebensbedarfs handelt, die 

auch für den anderen Ehegatten besorgt werden. 

Erst recht ist zweifelhaft, ob fur die Dauervertragsverhältnisse des Versandhandels 

& 1357 BGB generell Anwendung finden kann. Der Versandhandel schließt mit seinen 

Kunden nur in seltenen Fallen Einzelkaufverträge ab, die dann auch noch ggf. per Nach- 

nahme abgewickelt werden. In der Regel wird ein Dauervertragsverhältnis angestrebt, 

bei dem die Kunden - Bonität vorausgesetzt - gleich zu Beginn der Vertragsbeziehung 

entweder als Einzelbesteller oder als Sammelbesteller einen Kredit ın Höhe von 

DM 2.000,- bis DM 3.000,- eingeräumt bekommen Das Vertragsverhältnis mit Sammel- 

bestelilern ıst mit Sicherheit nıcht von $ 1357 BGB gedeckt; aber auch bei Einzelbestel- 

iern werden dıe rechnerisch zusammengefaßten Einzeibesteilungen in der Regel einen 

Umfang erreichen, der eine vorherige Verständigung der Ehegatten voraussetzt, so daß 

die Anwendung von 

& 1357 BGB ausgeschlossen ist Selbst wenn man aber zum Ergebnis käme, daß nur ein 

geringer Teil der Geschäfte von $ 1357 BGB nicht gedeckt ist, müßte doch, auch um die- 

se wenıgen Fälle auszusondern, in jedem Einzelfall geprüft werden, 

- obessıch um ein Geschäft größeren Umfangs handelt, das ohne Schwierigkeiten 

zurückgestellt werden kann, 

100



- ob.der jeweilige andere Ehegatte ebenfalls erwerbstätig ıst, 

- obessıch um ein Geschäft handelt, das die wirtschaftlichen Verhältnisse der Familie 
übersteigt 

Hierzu ware es notwendig, Einblick ın dıe beruflichen, wirtschaftlichen, finanziellen und 
famıliären Verhältnisse zu gewinnen und dıe erhobenen Daten ın Beziehung zum beab- 
sichtigten Rechtsgeschäft zu setzen. 

Darüber hinaus ıst zu berücksichtigen, daß die Voraussetzungen des $ 1357 BGB nur 

dann gegeben sind, wenn vor dem Abschluß eines Geschäfts eine Verständigung zwı- 

schen den Ehegatten gewöhnlich ats nicht notwendig angesehen wırd und hierüber 
auch keme vorherige Abstimmung stattfindet Dies richtet sıch nach den Anschauungen 
des Lebenskreises, dem die Ehegatten angehören. 

Wenn eine solche indivtduell-konkrete Abwägung der berschtigten Interessen des Ver- 

sandhandelsunternehmens gegen die schutzwürdigen Belange der Kunden nıcht statt- 

findet, kann nıcht davon ausgegangen werden, daß in alten Fallen dıe Voraussetzungen 
der 88 23, 24 BDSG gegeben sind. 

Der Versandhandel weist darauf hın, daß der Ehegatte bet Geschäften, die nach seiner 
Ansicht das Familieneinkommen zu stark belasten, dıe Möglichkeit hat, dıe Bestellung 

nach & 1b ABzG zu widerrufen oder von dem bis zu 14 Tage dauernden Rückgaberecht 
Gebrauch zu machen. 
In Gesprächen mit dem Versandhandel ist zu klären, ob dıes eın Ansatz für eine Losung 
ist, die nicht auf die Einwilligung des Ehegatten abstellt. 

Dırektwerbung 

Der Adreßhandel sorgt von Zeit zu Zeit immer wıeder für Schlagzeilen. Wahrend Anfang 

des Jahres bekannt wurde, daß die Deutsche Postreklame GmbH private Adressen von 

Soldaten weitergegeben hatte, wurde in Hamburg die Öffentlichkeit darauf aufmerksam, 

daß bei einer direkt adressierten Werbung für einen „Erotic-Guide” auch jugendiiche 
Mitglieder eines Sportvereins angeschrieben worden waren. Hierzu war es auf folgende 

Weise gekommen. Der Sportverein hatte em auf Direktwerbung und Adressenverwal- 

tung spezialisiertes Unternehmen beauftragt, alle Anschriften seıner Vereinsmitgheder 

zu speichern, Rundschreiben zu adressteren und zu versenden. Von einem anderen 

Kunden hatte dieses Unternehmen den Auftrag zur Direktwerbung für den „Erotic- 

Guide” erhalten und dazu nach Zielgruppen ausgewählte Anschriften angemietet. Bei 
der praktischen Verarbeitung hatte sıch eın Bedienungsfehler eingeschlichen. Eınıge 

Adressen vom Stapel der Vereinsmitglieder wurden zusätzlich für den Direktwerbe- 

Auftrag verwendet. Aufgrund eıner fehlerhaften Kontroil-Routine konnte dıeser Fehler 

nicht sofort entdeckt werden. Im Schlußgespräch nach meiner Überprüfung dıeses Fal- 

les habe ıch Vorschläge zur Verbesserung der Sıcherheitsmaßnahmen gemacht. 

Durch eine andere Beschwerde erfuhr ıch, daß sın Unternehmen dem Betroffenen nıcht 

mitteilen wollte, aus welcher Quelle dıe für die dırekt adressıerte Werbung genutzte 

Adresse stammte. Als ich selbst mir dıe Herkunft der Adresse und die für dıe Werbe- 
maßrahme vorgegebenen Auswahlkriterien nennen lassen wollte, gab mır die Firma zur 

‚Antwort, daß sie über den Betroffenen keinerlei Daten gespeichert habe. Ste benef sıch 
darauf, daß eine Übermittlung personenbezogener Daten an sie nicht stattgefunden 

habe, da sıe nur das Werbematerial zur Verfugung gestellt habe, welches erst ein Ver- 
mittler mit den von anderer Seite gelieferten Adressen versehen und zur Post aufgege- 

ben habe. Andere Daten des Betroffenen seien auch nıcht gespeichert, so daß das 

BDSG auf diesen Vorgang nicht anwendbar sei. 

Ich bin der Meinung, daß der Betroffene sehr wohl eınen Anspruch darauf hat, die Quelle 

seiner genutzten Adresse zu erfahren 
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Fühlt sich jemand durch das unaufgeforderte Zusenden von Werbematerial in senem 

Persönlichkeitsrecht beeintrachtigt, so wird er verhindern wollen, daß ihm weitere Wer- 

besendungen zugehen. Dazu muß er sich an den Adressen-Eigentümer wenden. Er muß 
also versuchen, dıe Herkunft der Adresse in Erfahrung zu bringen. Als möglıcher An- 

sprechpartner kommt für ihn alleın der Werbende (Adressen-Mieter) in Betracht, da ıhm 

gegenüber nur dieser namentlich ın Erscheinung getreten ıst 

Wendet er sich jedoch an den Werbenden, so offenbart er diesem, in welcher Eigen- 
schaft er umworben wurde. Die Datenschutz-Aufsichtsbehörden haben seit jeher den 

Standpunkt vertreten, daß bei der Adressenvermietung und -mıttlung immer dann eine 
Übermittlung vorliegt, wenn der Adressen-Mieter durch die Reaktıon des Betroffenen 

{Antwort auf das Werbeschreiben) Kenntnis von dessen personenbezogenen Daten er- 
langt. Ausschlaggebend für diese Bewertung ıst, daß der Betroffene in dıesen Fällen un- 

bewußt Informationen über sich preisgibt, dıe zwangsläufig aus den vom Adressenkun- 
den festgelegten Selektionskriterien folgen. Der Betroffene handelt damit praktisch als 

„Werkzeug" dessen, der die Daten verkauft oder vermietet. Dieser Vorgang ist daher 

dem Adressenmieter als Übermittlung zuzurechnen. Wenn sich ein Betroffener über 

eine Werbesendung beschwert, ist der Übermittlungstatbestand genauso erfüllt, wie 
wenn er aufgrund der Werbesendung bestellt 

Dıe Daten des Betroffenen sind dem werbenden Unternehmen mithin übermittelt wor- 
den Ich gehe allerdings davon aus, daß die Fırma die Daten nicht in einer Datei i.8. des 

BDSG gespeichert hat Aus dem BDSG ergibt sich daher kein gegen sie gerichteter 
Auskunftsanspruch. 

Wohl aber läßt sich ein Anspruch des Betroffenen auf Auskunft über dıe Herkunft seiner 
Daten aus einer analogen Anwendung der 88 1004, 823 BGB herleiten. 
$ 1004 BGB stellt zunächst eınmai nur auf eine Beeinträchtigung des Eigentums ab, ge- 
währt Rechtsschutz aber auch zugunsten anderer absoluter Rechte, zu denen haute 

auch das allgemeine Personlichkeitsrecht gezählt wird Dies geschieht in Form eines 

Beseitigungsanspruchs bei eınmalıger Beeinträchtigung sowie in Form eines Unterlas- 

sungsanspruchs, wenn weitere Beeinträchtigungen zu erwarten sınd. 

Für den vorliegenden Fall ist festzustellen, daß durch das unautgeforderte Zusenden 
von Werbematerial eine Beeinträchtigung des Persönlichkeitsrechts hervorgerufen wird 

Grundsatzlich darf zwar von der Zulässigkeit unaufgeforderten Zusendens von Werbe- 
material ausgegangen werden. Etwas anderes gilt Jedoch, wenn der Betroffene der Ver- 
wendung seiner Adresse zu Werbezwecken widerspricht. Der Widerspruch ist als Indiz 
zu werten, daß schutzwürdıge Belange des Betroffenen beeinträchtigt sind. Die Weıter- 
speicherung ıst mithin nach $ 23 BDSG unzulässig geworden, und dıe Adresse darf zu 
Werbezwecken nıcht mehr verwendet werden. Jede durch das BDSG nicht gedeckte 
Verwendung personenbezogener Daten stellt aıne Verletzung des allgemeinen Persön- 
lichkeitsrechts dar (vgl. BGH-Urtsil vom 7. 7. 1983 in NJW 1984, 5. 436; BGH, Urteil vom 
22 5 1984 - VIZR 105/82) Da derartige Beeinträchtigungen auch ın Zukunft zu erwar- 
ten sınd, steht dem Betroffenen ein Unterlassungsanspruch zu. 
Der zivilrechtfiche Anspruch richtet sıch einmal gegen die speichernde Stelle, also den 
Adressen-Eigentümer Die Gefahr der weiteren unzulässigen Verwendung zu Werbe- 
zwecken geht von ıhm aus. Gegen ihn kann der Betroffene seinen Anspruch aber nicht 
durchsetzen, solange er ihm unbekannt ist. 
Da dıe werbende Firma dıe Beeinträchtigung durch den Adressen-Eigentümer mitver- 
antworten hat, muß sie nun mitwirken, die Störungsquelle zu beseitigen. Ihr Beitrag zur 
Vermeidung der Wiederholungsgefahr besteht ın der Auskunft über Namen und An- 
schrift des Adressen-Eigentümers. 

Auch dıeser Vorfall zeigt ım übrigen, daß die vor Jahren zwischen den Datenschutz- 
Auisichtsbehörden und dem Allgemeinen Direktwerbe- und Direktmarketing-Verband 
e.V. {ADV) getroffenen Vereinbarungen (vgl. 1. TB Nr. 7 3) nicht umgssetzt worden sind 

{ch habe mir einıge Vertragstexte für Direktwerbe-Aufträge vorlegen lassen und fesistel- 
len mussen, daß sie keine der vereinbarten Regelungen übernommen haben Eine Kon- 
trolle wird allerdıngs dadurch erschwert, daß in der Branche der Adreßvermittler und 
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4.2 

4.2.1 

Letter-Shops (dies gılt jedenfalls für die meisten kleinen und mittleren Unternehmen) 
durchweg nicht mit schriftlichen Vertragen gearbeitet wırd 
Offensichtlich konnten die Mitglieder des ADV die vom Verband akzeptierten Regein beı 
ihren Auftraggebern (den Adreß-Mietern) nicht durchsetzen Einzig und alleın die auf 
freiwilliger Basis und der Werbewirtschaft Porto sparende „Robinsonliste” funktioniert 
halbwegs. Dabei ist jedoch anzumerken, daß sıe weiterhin nur halbjährlıch aktualisiert 
wird. Auch bietet sıe keinen absoluten Schutz vor ungebetener Direktwerbung, wenn ın 
dıe Vermittter-Maschinerie Namens-Varianten geraten, dıe nıcht ın der Robinsonliste 
verzeichnet sınd. 

Das Verfahren der Direktwerbung wurde bewußt so kompliziert gestaltet, um das wer- 
bende Unternehmen aus dem Anwendungsbereich des BDSG auszugrenzen. 

In der Praxıs wırd Direktwerbung so durchgeführt, daß keiner der Beteiligten (Adressen- 
Eigentümer, Adressen-Verwalter, Vermittler, Letter-Shop oder Adressen-Mieter) prüft, 

ob nıcht schutzwurdige Belange eines Umworbenen einer Verwendung seiner Daten fur 
die Werbeaktion entgegenstehen. Dem Betroffenen werden bestenfalls im Nachhinein 

die Zusammenhänge erklärt, und es werden ıhm dıe Quelle oder aber nur der Vermittler 
und dıe Selektionskriterien genannt. Weniger gutwillige Unternehmen (s.o.) gehen auf 

Einwendungen der umworbenen Personen überhaupt richt ein. 

Deshalb halte ich es für dringend notwendig, beı der bevorstehenden Novellierung des 

BDSG dafür zu sorgen, daß alle an der Direktwerbung Beteiligten dem 4. Abschnitt des 
BDSG und damit der ständigen Überwachung durch dıe Aufsichtsbehörde unterworfen 
werden. 

Ob es zu einer Novellierung des BDSG in absehbarer Zeıt kommen wird, ist ungewiß 

Vordringlich Ist ein Gespräch mit dem Zentralausschuß der Werbewirtschaft e V {ZAW), 

in dem nicht nur dıe mit dem ADV vereinbarten Regeln bestätigt, sondern weıtergehen- 

de, sich an dem z.Z. diskutierten Vorschlag für eine Empfehlung des Europarats zum 
Schutz personenbezogener Daten bei der Verwendung zum Zwecke der Direktwerbung 

orıentierende Verbesserungen der Position des Betroffenen erreicht werden sollten 

Auch über die Europarats-Inıtiative berichtete ich bereits in meinern 1. TB (vgl Nr. 7.3). 

Der dort erwähnte Vorentwurf hegt inzwischen leicht verändert, aber noch sehr daten- 

schutzfreundlich dem Lenkungsausschuß fur rechtliche Zusammenarbeit beim Europa- 
rat zur Beschlußfassung vor. 

Über einen besonderen Zweig des Direktmarketing - das Angebot von Adressen nach 

Bewertungskategorien von Auskunfteien - wırd unter Nr. 4.4.1 berichtet. 

Kreditwirtschaft 

Erteilung von Bankauskünften 

Durch dıe von Banken und Sparkassen zum 1. 1. 1984 vorgenommene Anderung der 
Altgemeinen Geschäftsbedingungen (AGB) hat dıe Frage, unter welchen Voraussetzun- 

gen Bankauskünfte erteilt werden dürfen, ın der Öffentlichkeit große Beachtung gefun- 
den. 

Zum Jahreswechsel 1983/1984 wiesen zahlreiche Kreditinstitute in Zeitungsanzeigen, 

durch Aushang in den Geschäftsstellen oder mit persönlichen Anschreiben ıhre Kunden 
darauf hin, daß sıe thre AGB geändert hätten. Die AGB enthielten nunmehr eınen aus- 
drucklichen Hınweis darauf, daß das Kreditinstitut bankmäßıge Auskunfte über dıe Kre- 
ditwürdigkeit und dıe Zahlungsfähigkeit des Kunden erteilen könne. Hiermit war keine 

Ausdehnung des bisherigen Verfahrens beabsichtigt Die Kreditinstitute wollten tedig- 

lich ıhre — ınsbesandere von den Datenschutzbehörden angegriffene — Auskunftspraxis 
rechtlich absichern 
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Die Datenschutz-Kontrollinstanzen hatten in der Vergangenheit mehrfach darauf hınge- 

wiesen, daß dıe Erteilung von Bankauskünften über natürliche Personen ın aller Regel 

unzulässig sel, da es an einer ausdrücklichen Einwilligung des Kontoinhabers fehle 

Eine Verletzung des Bankgeheimnisses bzw - ın der Terminologie des Datenschutzes — 

dıe Beeinträchtigung schutzwürdıger Belange des Bankkunden lıeße sich nur vermei- 

den, wenn dieser eine Einwillıgungskiausel ähnlich wie die Schufa-Klausel unterzeichnet 

habe (vgl. 2 TB Nr. 4 2.1) Erst durch die Beschwerden einiger Bankkunden erfuhren die 

Datenschutzbehörden von der Änderung der AGB; sıe hatten neue Einwände. Die Kon- 

ferenz der Datenschutzbeauftragten veröffentlichte eıne Entschlreßung, ın der es hieß, 

dıe neue AGB-Bestimmung über die Zulässigkeit von Bankauskünften sei gemäß $ 9 

Abs. 1 und 2 Nr. 1 AGB-Gesetz unwirksam, da sie mıt wesentlichen Grundgedanken der 

Datenschutzgasstze, ınsbesondere mit dem Grundsatz der Selbstbestimmung des Kun- 

den über seine Daten nicht zu vereinbaren sei und ıhn entgegen dem Geist von Treu und 

Glauben unangemessen benachteilige. Die Kreditinstitute dürften daher auch dann 

nicht nach der Neuregelung in den AGB verfahren, wenn ein Kunde von seinem Wider- 

spruchsrecht keinen Gebrauch gemacht habe. 

Diese Presseerktarung löste eine Flut von Widersprüchen beunruhigter Bankkunden 

aus Ende Januar kamen Vertreter der Datenschutzbehörden und der Kreditwirtschaft 

mit dem Ztel zusammen, die bestehenden Meinungsverschiedenheiten so schnell wie 

moglıch zu beseitigen, die datenschutzrechtiichen Voraussetzungen und Grenzen des 

Bankauskunftsverfahrens zu präzisieren, die Kunden über inhalt und Zweck dieses Ver- 

fahrens umfassend zu unterrichten und sie auf ihre Rechte hinzuweisen. 

Für dıe Übergangszeit bis zum Abschluß der Gespräche wurde beschlossen, daß Bank- 

auskünfte über Privatkunden nur erteilt werden sollten, wenn die ausdrückliche Zustim- 

mung des Kunden vorliegt. Bankauskunfte über Geschäftskunden soliten - vorbehaltlich 

anderer Weisungen des Kunden - im bisher üblichen Umfang erteilt werden (vat. Be- 

kanntmachung Nr. 11/84 des Bundeskartellamtes über die Anmeldung eines Beschlus- 

ses zur vorläufigen Behandlung der Erteilung von Bankauskünften ım Rahmen der Allge- 

meınen Geschaftsbedingungen von Kreditinstituten vom 7. 2. 84, Bundesanzeiger vom 

16 2.84). 

Im Oktober veröffentlichten der Kreditausschuß, der „Düsseldorfer Kreis” und dıe Konfe- 

renz der Datenschutzbeauftragten des Bundes und der Länder ein „Gemeinsames 

Kommunique über das Bankauskunftsverfahren”, das fur das Bankauskunftsverlahren 

folgende Regeln enthält: 

1. Das Kreditinstitut ıst berechtigt, über Geschäftskunden (juristische Personen und 

Kaufleute) Bankauskünfte zu erteilen, sofern ihm keins anderslautende Weisung des 

Kunden vorliegt. 

2. Bankauskünfte uber Privatkunden erteilt das Kreditinstitut nur dann, wenn diese all- 

gemein oder ım Einzelfall ausdrücklich zugestimmt haben. 

3. Bankauskunfte sind allgemein gehaltene Feststellungen und Bemerkungen über die 

wirtschaftlichen Verhaltnısse des Kunden, seine Kreditwurdigkeit und Zahlungsfahig- 

kaıt; betragsmäßige Angaben uber Kontostände, Sparguthaben, Depot- oder sonsti- 

ge dem Kreditinstitut anvertraute Vermögenswerte sowie Kreditinanspruchnahmen 

werden nıcht gemacht 
4. Bankauskünfte erhalten nur eigene Kunden sowie andere Kreditinstitute für deren ei- 

gene Zwecke und die ihrer Kunden; sie werden nur dann erteilt, wenn der Anfragen- 

de ein berechtigtes Interesse an der gewünschten Auskunft glaubhaft darlegt. 

Über dıese Neuregelung unterrichtet die Kundenınformation „Bankauskunftsverfahren”, 
dıe in den Kreditinstituten aushängt. Spater sollen die Regeln ın die Allgemeinen Ge- 

schäftsbedingungen der Banken und Sparkassen aufgenommen werden. Eınvemeh- 
men wurde auch über folgende Einzelheiten der praktischen Durchführung des Bank- 

auskunitsverfahrens erzielt: 

„1. Die Auskunftsverweigerung wegen fehlender Einwilligung ist so zu formulieren, daß 
sie nıcht als negative Auskunft verstanden werden kann. Liegt bei Privatkunden eıne
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Einwilligung nıcht vor oder hat bei Geschäftskunden der Kunde dıe Erteilung einer 

Auskunft untersagt oder hat dıe angefragte Steile keinen Einblick in die wirtschaftli- 
chen Verhältnisse des Kunden, ist dies ın der Antwort deutlich zum Ausdruck zu brin- 
gen. 

2 Die Auskunft darf sich nur auf die wirtschaftlichen Verhältnisse des Kunden und seın 
Verhalten im Geschäftsleben beziehen. 

3 Bankauskünfte werden nur aufgrund von Erkenntnissen erteilt, die der auskunt 
benden Stelle vorliegen Es werden keine Recherchen {etwa mıt Hılie von Wırt- 

schaftsauskunfteıen) angestellt. 

4 Hat das Kreditinstitut eine von Anfang an unrichtige Auskunft erteilt, so ıst es zur 
Rıchtigstellung gegenüber dem Auskunftsempfänger verpflichtet. 

5. Der Kunde, der eine Auskunft erhält, ıst ausdrücklich darauf hinzuweisen, daß er 
empfangene Intormatıonen nur für den angegebenen Zweck verwenden und nıcht an 

Dritte weitergeben darf, 

6. Mündlich erteilte Bankauskünfte werden dokumentiert und sollen ın der Regel 

schriftlich bestätigt werden. 

7. Auf Verlangen des Betroffenen hat das Kreditinstitut den Inhalt einer erteilten Aus- 
kunft mitzuteilen 

8. Wirtschaftsauskunfteien erhalten keine Bankauskünfte.” 

  

Gegenstand der Gespräche war auch das Schufa-Auskunftsverfahren Es bestand Eın- 

vernehmen darüber, daß auch dıe sog. Schufa-Klausel geändert werden soll, dıe von je- 

dem Bankkunden bei der Eröffnung eines Girokontos, der Aufnahme von Kleinkrediten 
und der Übernahme von Bürgschaftsverpflichtungen unterzeichnet wird. Ohne eine sehr 
viel ausführlichere und deutlichere Unterrichtung des Kunden über dıe Aufgabe der 

Schufa, die Vertragspartner des Schufa-Auskunftsverfahrens und dıe Datenflüsse zwı- 
schen den Beteiligten liegt nach Meinung der Datenschutz-Aufsichtsbehörden eıne 

wırksame Einwilligung des Kunden nıcht vor, so daß Schufa-Auskunfte uber ıhn nıcht er- 

teilt werden durfen. Beide Seiten sınd sıch jedoch eınig, daß zunächst der Ausgang ei- 

nes beim BGH schwebenden Rechtsstreits abgewartet werden soll, der über dte Wirk- 
samkeıt der Schufa-Kiausel geführt wird (vgl. Nr 4.4 3.3) 

Versicherungswirtschaft 

Schweigepflichtentbindungsklausel 

Möchte jemand seine Altersvorsorge durch eine Lebensversicherung treffen oder erwei- 
tern oder sich prıvat gegen Krankheitsrisiken absıchern, so wird von ihm verlangt, daß er 

eine Vielzahl von persönlichen Daten, vor allem Gesundheitsdaten, über sich selbst, 
seine Eltern und seine Geschwister angibt bzw. das Versicherungsunternehmen er- 

machtıgt, dieses Auskünfte von Dritten einzuholen Hierfür verwenden dıe Versicherungs- 
unternehmen sog. „Schweigapflichtentbindungsklauseln". Bei Lebensversicherungsun- 
ternehmen wird z. Z. die nachstehende Schweigepflichtentbindungsklausel bei Anträ- 

gen auf Abschluß eines Varsicherungsvertrages verwendet: 
„Ich ermächtige den Versicherer zur Nachprüfung und Verwertung der von mirüber 

meine Gesundheitsverhältnisse gemachten Angaben, alle Ärzte, Krankenhäuser und 

sonstigen Krankenanstalten, bei denen ich in Behandlung war oder seın werde, so- 
wie andere Personenversicherer und Behörden über meine Gesundheitsverhaltnisse 
zu befragen. 
Dies gılt nur für die Zeit vor der Antragsannahme und die nächsten 3 Jahre nach der 
Antragsannahme Der Versicherer darf auch die Ärzte, die die Todesursache fest- 

stellen, und dıe Ärzte, die mich im letzten Jahr vor meinem Tod untersuchen oder be- 
handeln werden, über die Todesursachen oder die Krankheiten, dıe zum Tode ge- 

führt haben, befragen. 

Insoweit entbinde ich alle, die hiernach befragt werden, von der Schweigepflicht 

auch über meinen Tod hinaus.” 
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Gegen dıe Verwendung dieser Klausel, die wohl auch als datenschutzrechtliche Einwilll- 
gung ın die Übermittlung der angeforderten Daten durch dıe genannten Personen und 
Stellen zu verstehen ıst, bestehen aus der Sıcht des Datenschutzes erhebliche Beden- 
ken. 
Zunächst kommt es darauf an, daß die „Schweigepflichtentbindungsklausel” die an dıe 
Einwilligung gem. $3 Nr. 2 BDSG zu stellenden Anforderungen erfüllen muß. Eine Einwil- 

hgung ı, S. dieser Vorschrift ist aber nur dann wirksam, wenn sie hinreichend bestimmt 
ist. Das läßt sıch beı einer Ermächtigung, die sich nıcht nach konkreten, versicherungs- 
rechtlich erheblichen Kriterien rıchtet und sich damit einer Blankoeinwilligung nähert, 
kaum annehmen. Die Anforderungen an dıe Bestimmtheit müssen um so strenger ge- 

faßt werden, je sensitiver die Daten sind, auf die sıch die Erklärung bezieht. Eine Erklä- 

rung, die so weit gefaßt, ist wie die ın den Antragstormularen der Lebensversicherungen 

enthaltene Klausel, entspricht diesen Anforderungen nicht. Da der Betroffene nicht weiß, 
worauf er sıch bei der Unterzeichnung sinläßt, reicht die Klausel jedenfalls insoweit 

nıcht, als sıe sich auf in der Zukunft liegende, ärztliche Behandlungen bezieht. Für in der 
Zukunft liegende Umstände kann der Betroffene eine wirksame Einwilltgung nur erteilen, 
wenn die zukünftigen Umstände für ihn vorhersehbar sind. Da nıemand ın der Lage ist, 

seınen künftigen Gesundheitszustand vorherzusehen, können darauf bezogene Erklä- 

rungen mithin nicht als hinreichend bestimmt angesehen werden. 
in diesem Zusammenhang ist darauf hinzuweisen, daß nach eıner Entscheidung des 

85. Deutschen Ärztetages (12 -15.5.1982 ın Münster) zu „Fragen der ärztlichen Schwei- 
gepflicht und Probleme des Datenschutzes” sich Sozialleistungstrager, Privatversiche- 
rer, Gerichte und Behörden bei Arztanfragen nicht sollen darauf berufen können, daß 

der Patient pauschal einer Befreiung von der ärztlichen Schweigepflicht zugestimmt hat. 

Die Lebensversicherer halten es hingegen - und zwar auch im Interesse der Versiche- 

rungsnehmer - für erforderlich, daß die Schweigepflichtentbindungsklausel auch in die 
Zukunft gerichtet ist. So seı der Lebensversicherer von der Zahlung der Versicherungs- 

summe befreit, wenn der Versicherte innerhalb von 3 Jahren nach Vertragsannahme 
Selbstmord verübe. Wenn sich aber aufgrund der Auskunft der von der Schweigepflicht 
entbundenen Stellen herausstelle, daß sıch der Versicherte schon einige Zeit vor dem 
Selbstmord in einem psychisch labılen Zustand befunden hat, müsse die Versicherung 
gleichwohl zahlen. 
Weitere Bedenken gegen dıe Schweigepflichtentbindungsklausel ergeben sich daraus, 

daß nach deren Text die Ermächtigung auch gegenuber „Behörden" gilt. Mit „Behör- 
den” ı. $. der Klausel sınd vor allem die Sozialversicherungsträger gemeint. Für dıese 
bestimmt jedoch 8 67 Satz 1 SGB X ausdrücklich, daß der Betroffene „im Einzelfall” in 
eine Offenbarung eıngewillıgt haben muß, soweit nicht eine gesetzliche Offenbarungs- 

befugnis nach den 88 68-77 SGB X vorliegt. Diesen gesetzlichen Anforderungen wird 
die z. Z. verwendete Schweigepflichtentbindungsklausel gegenüber den in 88 18-29 

SGB | genannten Stellen nicht gerecht. Das bedeutet, daß die Sozıalleistungsträger auf- 

grund der Klausel keine Sozialdaten an Versicherungen weitergeben dürfen 
Weiter ist zu prüfen, ob die Informationswünsche der Versicherer von ihrem Umfang her 

gerechtfertigt sind Das Problem liegt - z. B. bei Krankenhausentlassungsberichten — 

darin, daß in den Berichten sehr häufig noch weitergehende Informationen angeführt 
sind, die die Gesundheitsverhältnisse meist nicht einmal mittelbar berühren, deren 
Kenntnis aber gleichwohl fur nachbehandeinde Ärzte wichtig sein können, nämlich z B. 
Informationen über Probleme im beruflichen Bereich, über Schwierigkeiten in der Ehe, 
Angaben über sexuelle Verhaltenweisen bzw. Abartigkeiten sowie Angaben zu Lebens- 
gewohnheiten u. ä. Meines Erachtens braucht eine Versicherung nicht alles zu wissen, 

was der Arztfur Zwecke der Nachbehandlung erfährt. 

Diese Auffassung ist mit den anderen Aufsichtsbehorden abgestimmt. Die Aufsichtsbe- 
hörden werden möglichst bald mit der Versicherungswirtschaft über die oben skizzier- 

ten Probleme sprechen Eın Termin ist allerdings noch nıcht vereinbart. Die Weiterver- 

wendung der jetzigen Klausel bringt ınsbesondere die Sozialleistungsträger in Konflikte 
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4.4 

4.4.1 

Zentrale Dateien der Versicherungsverbände 

Über die Übermittlungen aus den zentralen Dateien der Versicherungsverbände habe 
ich ausführlich in meınern 2 TB {Nr. 4.3.1) berichtet. Meiner Auffassung, die ich ım 2 TB 
begründet habe, hat dıe Versicherungswirtschaft lediglich wirtschaftliche und praktische 
Erwägungen entgegengesetzt Ich habe weitere Vorschläge zu einer datenschutzge- 
rechten Ausgestaltung der Verfahren gemacht und meine rechtlichen Bedenken konkre- 
tisiert. Die Versicherungswirtschaft hat bisher nıchts unternommen, dıe- nach Meinung 
alter Datenschutzaufsichtsbehörden gegen Vorschriften des Datenschutzes verstoßen- 
den - Verfahren der zentralen Regıstrierstelle Rechtsschutz beim HUK-Verband und der. 
Sonderwagniısdatei der l.ebensversicherer zu ändern. ich habe den Gesamtverband der 
Deutschen Versicherungswirtschaft nochmals gebeten, er möge die Inıtıative ergreifen 
und dafür sorgen, daß eın rechtmäßiger Zustand hergestellt wird. 

Auskunfteien 

Angebot von bonitätsgeprüften Adressen durch Handels- und Wırtschaftsauskunfteien 

Kurzlich wurde mir bekannt, daß eine Auskunftei sıch zur Hilfe beı zielgerichteter Kun- 
densuche anbot. Zur Auswahl potentieller Kunden wurden Adressen angeboten, dıe 
„nach von Ihnen vorzugebenden Merkmalen” aus den „ umfangreichen elektronischen 
Archiven" herausgsucht würden. In dem Angebot hieß es. 

„Ihre Anforderung kann so zum Beispiel lauten, daß die zu findenden Kunden entwe- 
der bundesweit oder in bestimmten Regionen ansässıg sınd, über ein bestimmtes 
Alter verfügen, bestimmte Rechtsformen aufweisen, eine zu defnierende Umsatz- 
größenordnung und eın bestimmtes Zahlungsverhalten besitzen Nach Ihren Vorga- 
ben suchen wır bundesweit oder in dem von Ihnen vorgegebenen Gebiet diejenigen 
Firmen, auf dte exakt diese Merkmale zutreffen. Bei der Lieferung der entsprechen- 
den Anschriften können sie weitere, ebenfalls vorher bestimmbare Daten über das 
einzelne Unternehmen erhalten. So können wır Ihnen beispielsweise auf Wunsch dıe 
Anzahl der Mitarbeiter, den Umsatz in DM, den Namen des Geschäftsführers oder 
Inhabers oder das tatsächliche Zahlungsverhalten bekanntgeben. 
Um Ihnen einen Überblick über die möglıchen Auswahlkriterien zu geben, überlas- 
sen wir Ihnen anbei unseren Katalog der Auskunftsmerkmale Wır fügen ebenfalls 
eıne Auflistung unserer Bonitatsklassen zur Zahlungsweise beı, nach der Sıe Ihre zu- 
künftigen Kunden von uns suchen lassen können.” 

Beigefügt war eine Liste, dıe u. a. folgende Selektionsmerkmale zur Zielgruppenbe- 
schreibung enthielt: Auftragslage, Krediturteil, “"Unternehmensentwicklung und Zah- 
lungsweise. 
Die Weitergabe sog. „bonttätsgeprüfter Marketing-Adressen” wirft zunächst einmal dıe 
Frage auf, ob es sıch dabeı ın erster Linie um eınen Adressenhandel im weıtesten Sinne 
oder die Erteilung von Ausküniten zu Zahlungswürdigkeit und Bonität handelt. 
Grundlage fur dıe automatisierte Marketing-Adressenselektion sınd Datenbestände, die 
zu Zwecken der Kreditauskunft angelegt wurden und bisher ausschließlich ın diesem 
Rahmen Verwendung gefunden haben. Die Besonderheit der angebotenen Adressen 
liegt gerade darin, daß sıe z. B. Umsatzzahlen und Zahlungsverhalten - also kreditrele- 
vante Merkmale - zum Auswahlknteruum haben; die Aufnahme bzw Nichtaufnahme in 
die Marketing-Adressenliste bedeutet somit auch eine Auskunft über die Kreditwurdig- 
keit des Betroffenen 
Das Marketing-Adressen-Angebot stelit daher eine erweiterte Form der Kreditauskunft 
dar. Die Einordnung in den Bereich des bloßen Adressenhandels würde dem zugrunde- 
hegenden Sachverhalt nicht gerecht werden und darüber hinaus zahlreiche Probleme 
etwa bei der Zweckbeschreibung der verarbeitenden Stelle nach $ 39 Abs. 2 Nr 4 
BDSG oder der Zulassigkeit dar Speicherung zu nicht eındautig ım voraus beschriebe- 
nen Zwecken aufwerfen. 
Die Zulässigkeit der Übermittlung der im Angebot näher bezeichneten Daten rıchtet sich 
nach $32 Abs 2 BDSG. 
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Problematisch erscheint hierbei zunächst, ob es überhaupt Empfänger gıbt, die eın be- 

rechtigtes Interesse an der Übermittlung von nach Umsatz und Kreditwürdigkeitskrite- 

rien ausgewählten Markating-Adrassenlisten glaubhaft darlegen können. Dazu bedarf 

es m. E eines spezifizierten Interesses an ganz bestimmten Daten für im einzelnen zu 

benennende Ziele oder Geschäftszwecke; globale Verweisungen genügen nicht. Ein be- 

rachtigtes Interesse an Angaben z B. uber die Kreditwürdigkeit haben nur solche Unter- 

nehmen oder Personen, dıe mit dem Betroffenen tatsächlich in Geschäftsverbindungen 

stehen oder eintreten wollen. 

Das Eriordernıs der glaubhaften Darlegung des berechtigten Interesses im Einzetfail 

und der Protokollierung nach 8 32 Abs. 2 Satz 2 BDSG schließt dıe listenmäßige Über- 

mittlung aus, selbst wenn man davon ausgeht, daß nicht eine sog. „schwarze Liste”, 

sondern ein Verzeichnis von potentiellen Kunden mıt „positiver Zahlungsweise” über- 

sandt wırd. Da diese Merkmale an einen Interessentenkreis weitergegeben werden, der 

in der Mehrzahl der Fälle dem von ihm anvisierten Markt nicht völlig ohne Kenntnisse 

gegenüber stehen wird, stellt die Nichtaufnahme bestimmter Unternehmen in die Marke- 

ting-Adressenverzeichnisse inzident auch eine negatıv zu wertende Kreditauskunft über 

sıe dar 

Meines Erachtens sınd die Zulässigkeitsvoraussetzungen fur eins Datenübermittlung 

nach 8 32 Abs. 2 BDSG nicht erfullt. 

Auskunftstelle über den Versicherungsaußendienst e.V. (AVAD) 

Ich beziehe mich auf den 2, TB, in dem ich unter Nr. 4.4 2 über meine Vorschläge berich- 

tet hatte, das Auskunftsverfahren der AVAD transparenter zu gestalten. Erfreulicherwei- 

se ist es in diesem Jahr zu eıner Einigung mit der Versicherungswirtschaft gekommen. 

Das neue Verfahren sieht so aus, daß ein Außendıenstmitarbeiter künftig zu Beginn sei- 

ner Beschäftigung (als Angestellter oder Handelsvertreter) über die Tätigkeit der AVAD 

unterrichtet wırd. Die Zustimmung zum AVAD-Auskunttsverfahren wird Gegenstand des 

Vertrages. 

Beim Ausscheiden wird die Auskunft für die AVAD gefertigt und abgesandt. Gleichzeitig 

wird dem Betroffenen eine Kopie ausgehändigt, damit er so früh wie möglıch seine Ein- 

wände gegen den Inhalt der Auskunft und/oder das Speichern beı der AVAD vortragen 

kann. 
Weahrt sıch der Betroffene und liefert er Anhaltspunkte, dıe Zweifel an der Richtigkeit der 

‚Auskunft aufkommen lassen, wird die AVAD beı Abforderung der Auskunft durch eine 

andere Gesellschaft nur die identifizierenden Angaben, eine Beschreibung der Tätigkeit 

und die zweifelsfrei richtigen Daten übermitteln; sie wird sich außerdem bei der Gesell- 

schaft, die die Auskunft erstellt hat, nach der Richtigkeit und Aktualität der gemeldeten 

Angaben erkundigen. 

Greift der Betroffene die Auskunft pauschal und ohne eine spezifizierte Begründung an, 

so entsteht noch keın Anspruch auf Sperrung. Die AVAD muß den Betroffenen darüber 

aufklären, daß sıe die Daten nıcht sperrt und weiterhin Auskünfte erteilt, oder daß sıe 

trotz der Intervention zumindest die Identifizierungs- und Tätigkeitsangaben weitergibt. 

Beı dıesen Verfahren ist sichergestelit, daß der Schutzzweck der AVAD - dafür zu sor- 

gen, daß nur vertrauenswürdige Personen im Versicherungsaußendienst eingesetzt 

werden - nıcht eingeengt wird. Andererseits ist gewährleistet, daß der ausscheidende 

Mitarbeiter nicht erst sine Benachrichtigung durch die AVAD und die auf seinen Antrag 
erteilte Selbstauskunft abwarten muß, bevor er sich gegen irgendwelche Aussagen in 

der Auskunft wenden kann Er hat die Möglıchkeit, unverzüglich sowohl gegenüber der 
AVAD als auch gegenüber der absendenden Gesellschaft zu reagieren, wenn ihm Un- 

richtigkeitan oder Ungenauigkeiten auffallen. 

Schufa 

Eingaben 

Auch in diesem Jahr gab es wieder Beschwerden darüber, daß Vertragspartner der 
Schufa mit dem Anfragemerkmal „AV" (Anfrage wegen Vorleistung oder Leistung mit 
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kreditorischem oder geschaftlichem Risiko) bei der Schufa anfragen und die übermittei- 
ten Informationen ausschließlich für private Zwecke nuizen, was eindeutig gegen dıe 
vertraglichen Abmachungen verstößt und in aller Regel auch nach dem BDSG unzuläs- 
sig Ist. Ineinem-m E eindeutigen - Fall hat eın Batroffener Strafantrag wegen unzuläs- 
sıger Datenübermittlung gestellt. Die staatsanwaltlichen Ermittlungen sınd noch nıcht 
abgeschlossen. 
Das Problem dieser Datenübermittlungen lıegt darin, daß dıe Schufa nicht erkennen 
kann, ob der Anfrage das angegebene berechtigte Intresse tatsachlich zugrundeliegt. 
Schon heute geht die Schufa jedem Hinweis auf eıne möglıcherweise unzulässige Nut- 
zung der von ıhr übermittelten Information nach. Im Zuge meiner Prüfung (vgl. Nr. 
4 4 3.2) habe ıch Vorschläge gemacht, die die Voraussetzungen für die nachgehende 
Kontrolle verbessern sollen. 

Schufa-Auskunftsverfahren 

Geschäftszweck der Schufa 

Im Laufe des Berichtszeitraums habe ich dıe Schufa GmbH Hamburg geprüft 

In der nachfolgenden Betrachtung gehe ich aber nur auf grundsätzliche Probleme eın, 

die alle oder dıe sieben am SCHABS-Verfahren beteiligten Schufa-Gesellschaften be- 
treffen. 

Die Schufa sammelt, speichert und übermittelt Angaben über dıe Kreditfahigkeit und 
Kreditwurdigkeit von Einzelpersonen. 
‚Sıe sieht es als ihre Aufgabe ar, kreditgebende Wirtschaft vor Verlusten zu schützen, 
aber auch den Verbraucher vor übermäßiger Verschuldung zu bewahren. Sıe arbeitet 
nach dem Grundsatz der Gegenseitigkeit. 

Die Anschtußfirmen sind von sehr unterschiedlicher Struktur. Es lassen sich dabeı 
drei Gruppen unterscheiden. Einmal sınd hier vor aller die Kreditinstitute zu nennen, 
auf die über 80 % der Schufa-Auskünfte entfallen. Zum anderen sind große Versandhan- 

deisunternehmen, Waren- und Kaufhäuser und zum dritten kleinere Wirtschafts- und 
Handelsunternehmen Anschlußfirmen der Schufa. Der Informationsbedarf ist bei diesen 
Gruppen unterschiedlich; deshalb haben sıs auch unterschiedliche Schufa-An- 
schlußverträge mit unterschiedlichen Rechten und Pflichten. 
Kreditinstitute und ihre Zweigstellen, die für eıgene Rechnung Kredite heraustegen und 

selbst bıs zur Erledigung überwachen, sowie Einzelhandels- und Versandhandelsunter- 
nehmen, Waren- und Kaufhäuser und Wirtschaftsunternehmen, die geschaftsmäßig ın 

nennenswertem Umfang aus eigenen Mitteln Kredite an Privatpersonen herausiegen 

und selbst bis zur Erledigung überwachen (sog. A-Vertragspariner), melden dıe Daten 
über die Aufnahme und Abwicklung der Kredite, über die Übernahme von Bürgschafis- 

verpflichtungen, über die Eröffnung eınes Girokontos und ggf. Unregeimäßigkeiten bei 
der Kontoführung {aber keine Bestande oder Umsätze). Dafür erhalten sıe auch sämtlı- 
che Auskunfts- und Bsobachtungsmerkmale, also auch positive bzw neutrale Feststal- 

lungen (Vollauskünfte), aber keine Auskünfte darüber, wer dıe Daten eingemeldet hat. 

Einzelhandeis- und Versandhandelsunternehmen, Waren- und Kaufhauser und Wirt- 
schaftsunternehmen, die wegen eigener Vorleistung oder eigener Lieferung ein Kreditri- 

sıko tragen (sog. B-Vertragspartner), meiden nur etwaige Daten bei vertragswidriger 
Abwicklung des Warenkredites (Negativdaten); sıe erhalten daher auch nur Schufa- 

Auskunfte über vorhandene Negativmerkmale, nicht jedoch über aufgenommene Kredi- 
te oder bestehende Bürgschaftsverpflichtungen 

Daneben gıbt es auch Anschlußfirmen, die keine Geld- oder Warenkredtte einräumen, 
aber Risıken aus wirtschaftlichen Vorfeistungen übernehmen. Dazu gehören z. B. Mö- 
belhändler, die hochwertige Möbel nach Maß anfertigen lassen, oder Handwerksbetrie- 
be, die individuelle Einzelanfertigungen erstellen, aber auch Wohnungsunternehmen 

und Autovermieter. Site erhalten dıeseiben eingeschränkten Auskunfte (nur Negativda- 
ten) wıe z. B. Handeisunternehmen, die Warenkredite gewähren 

Näheres regeln die Vertrage mit den Anschlußunternehmen sowie die „Technische Ab- 

wicklung des Auskunfts- und Meldeverfahrens” (TA), die Bestandteil dieser Verträge ıst 

Von Ende 1982 bis August 1983 wurde das vorher manuell betriebene Auskunftsverfah- 
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ren der Schufa GmbH Hamburg ın die automatısierte Datenverarbeitung übernommen; 

und zwar beteiligt sie sich am sog SCHUFA-Auskunfts- und Beobachtungs-System 

(SCHABS), an das noch sechs weitere Regıonal-Schufa-Gesellschaften angeschlossen 

sind. Nachdem die richtige Übernahme der Daten kontrolliert worden war, wurden die 

vorher verwendeten Karteıkarten vollstandig vernichtet 
Die Umstellung der manuell geführten Schufa-Kartei auf die automatisierte Datenverar- 

beitung führte einerseits zu einem Schufa-Verbund-System, das zwar dezentralisiert ist, 

faktısch aber wıe eine einzıge Bundes-SCHABS-Datei wirkt. Andererseits ıst festzustel- 

len, daß alle Löschungsprobleme mit manuell geführten Karteikarten beseitigt sınd. 
‚Auch haben sich mıt Hılfe der Automation sıne Reihe von zusätzlichen - allerdings auch 

notwendigen - Datensicherungsmaßnahmen realisieren lassen. 
Jede der Schufa-Gesellschaften verwaltet ihren eigenen Datenbestand, Die Nutzung der 

Datenbestände erfolgt jedoch nicht nur durch dıe regional tätıge Schufa. In den Schufa- 

Anschlußverträgen ist geregelt, daß im überörtlichen Auskunfts-, Beobachtungs- und 
Meldeverfahren jade Schufa in Vollmacht für alle anderen Schufa-Gesellschaften han- 

delt. Jede Schufa ım SCHABS-Verfahren ıst mıthın berechtigt, unter bestimmten Voraus- 
setzungen die Datenbestände alter anderen SCHABS-Partner zu lesen. Veränderungen 
sınd jedoch nur durch die jeweils den Datensatz verwaltende Schufa möglich. Wegen 

weiterer Einzelheiten wırd auf Nr. 4.4.3.3 verwiesen. 

Dateien 

Die Schufa-Gesellschaften ım SCHABS-Verbund führen für ihre Auskunftstäi 
ADV-Dateien, und zwar eine Haupt-, eine Negativ- und eıne Suchdatei. 
- Hauptdatei 

In dieser Datei werden die Personalstammdaten sowie Anfrage-, Auskunfts- und Be- 
obachtungsmerkmale nach Namen, Vornamen, Geburtsdatum und voller Anschrift 

(Straße, Hausnummer, Postleitzahl und Zustellbezirk) des Betroffenen gespeichert. 
Es wird versucht, nur solche Angaben zu erfassen, die mit Hilfe des Geburtsdatums 

eindeutig einer Person zuzuordnen sınd; nur ein ganz geringer Teil des Datenbestan- 

des ist ohne Geburtsdatum. 
Ehepartner sınd nıcht in einem gemeinsamen Datensatz gespeichert. Die Datensat- 
ze enthalten jedoch gegenseitige Hinweise. 

- Negativdatei 

In dieser Datei sind Eidesstattliche Versicherungen (EV) und Haftbefehle zur Erzwin- 

gung eıner EV aus dem Schuldnerverzeichnis nach Namen, Vornamen, vollständiger 

Anschrift des Betroffenen gespeichert. Vom Schuldnerverzeichnis werden in ca. 90% 
aller Fälle Haftbefehle ohne Geburtsdatum gemeldet. 

- Suchdater 
In dieser Datei sınd Suchauftrage von den Vertragsfirmen aller Schufa-Gesell- 
schaften gespeichert, wenn ein Schuldner unbekannt verzogen ist. Es werden Name, 
Vorname, Geburtsdatum und die der Schufa als letzte bekanntgewordene volle An- 
schrift des Schuldners erfaßt. Suchaufträge ohne Geburtsdatum werden nicht aufge- 
nommen. 

  

Datenverarbeitung 

Die Schufa-Anschiußfırmen haben die Möglichkeit, Anfragen telefonisch, schriftlich, 

über Telex oder als sog. DATA-Anfrage im automatisierten Verfahren an dıe Schufa zu 
richten. 

- Telefonische Auskünfte 
Bei Anrufen, mit denen Auskünfte abgefordert werden, gibt eine Mitarbeiterin Namen 

und Kennziffer des Anfragenden, das Anfragemerkmal sowie Namen, Vornamen, 

Geburtsdatum und Anschrift des Betroffenen in das System eın. 

Seit Anfang 1984 werden alle telefonıschen Auskünfte schriftlich bestätigt. Sofern 

sich dıe Identität des Betroffenen nicht eindeutig feststellen läßt, enthalten die schrift- 
lichen Bestätigungen eınen besonderen Hinweis hierauf. 
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Wegen der nicht nur theoretischen Mißbrauchsmöglichkeiten der Schufa-Kennziffer 
ınsbesondere ım Telefonverkehr ist es bedenklich, daß für Jeden Vertragspartner nur 
eine Kennziffer vergeben wird. Beı Vertragspartnern mıt einer Vielzahl von Anfrage- 
berechtigten erscheint eıne Kontrolle ım Fall eines Mtßbrauchs nahezu unmöglich 
In solchen Fällen ist dıe Vergabe mehrerer Kennziffern unbedingt erforderlich Auch 
ein Wechsel der Kennziffer nach einem bestimmten Zeitraum sollte erwogen werden. 
Die seit Anfang 1984 von allen Schufa-Gesellschaften praktizierte obligatorische 
schriftiche Bestätigung aller telefonıschen Anfragen relatıvıert das Kontrolldefizit, 
sofern es sıch um Vertragspartner mit einer geringen Zahl Anfrageberechtigter han- 
delt Denn bei kleineren überschaubaren Unternehmen ist davon auszugehen, daß 
es ihnen auffällt, wenn sie eine Bestätigung für eıne nicht angeforderte telefonische 
Auskunft erhalten und dıese auch noch bezahlen sollen. 
In diesen Fällen schließt sich sowohl bei der Schufa als auch beim Vertragspartner 
eına genauere Prufung an. Wenn dıe Schufa in allen Fällen, in denen der Verdacht ei- 
nes Mißbrauchs besteht, sofort eine Kennzifferanderung vornimmt, bietet dıe obliga- 
torische schriftliche Bestätigung wenigstens bei Vertragspartnern mıt wenigen Anfra- 
geberechtigten hinreichenden Schutz vor mißbräuchlichen Anfragen. 

Schriftliche Auskünfte 
Sofern sıch die Identität des Betroffenen nicht eindeutig feststellen läßt (nsbeson- 
dere beı Nachmeldungen von Eintragungen ohne Geburtsdatum, Mitteilung anhand 

von Suchauftragen), enthalten alle schriftlichen Auskunfte eınen besonderen Hin- 

weis und die Aufforderung an den Vertragspartner, unbedingt eine Identitätsprüfung 
vorzunehmen 

Jeder schriftlichen Auskunft ist zudem ein Rücklaufformular angefügt, das vom Ver- 
tragspartner für die nachfolgende Meldung an die Schufa verwendet werden kann, 

wenn eine Kreditentscheidung getroffen worden ist. Er kann seiner Pflicht zur Mel- 
dung auch auf anderem Wege nachkommen. 

Auf jeden Fall muß der Vertragspartner das Ergebnis seiner Identitätsprüfung mıtteı- 

len. Sobald aufgrund der Rückmeldung eine eindeutige Zuordnung möglıch ıst, wırd 
diese in dem betreffenden Datensatz vorgenommen Andernfalls wırd ein (wechsel- 

seitiger) Hinweis aufgenommen, daß keine Personenidentität besteht. 
Telexauskünfte 
Das Verfahren der Telex-Anfragen entspricht dem der schriftlichen Anfragen. Die 
fernschriftlichen Anfragen und Auskunfte werden zudem protokolliert 

DATA-Auskunfte 
Für Großkunden wurde das DATA-Verfahren entwickelt. Bisher nutzten hauptsächlich 
Versandhäuser diese Möglichkeit für Sammelanfragen. Hierbei werden die Anfragen 

teils per Standleitung, teıls auf Band gespeichert dem Rechenzentrum zugeleitet, 
dort werden sie zwischengespeichert und im Stapel-Verfahren in Stundenabständen 

eingelesen. Wenn eine vollständige Identität zwischen den Angaben des Vertrags- 

partners und denen in einem von der Schufa gespeicherten Datensatz besteht, stellt 

das Rechenzentrum die entsprechende Auskunft dem Schufa-Vertragspartner auf 
dem gleichen Wege zur Verfügung. Dıe übrigen Anfragen werden an die jeweils ver- 

waltende Schufa-Geschäftsstelle weitergeleitet und dort von den Mitarbeitern ge- 

prüft, Die angeschlossenen Vertragspartner haben alsa keinen on-lıne-Zugriff auf 
den Datenbestand der Schufa. Ähnlıch wıe bet einer on-line-Losung hegt das Pro- 

blem einer DATA-Anfrage aber darın, daß der Vertragspartner — beı eindeutiger Iden- 

titatsfeststellung — ohne Einschalten eines Sachbearbeiters der Schufa direkt Daten 
aus dem Bestand der Schufa abrufen kann. Wie bei einem on-Iıne-Verfahren kann 
mehr übermitteit werden, als der Vertragspartner tatsachlıch benötigt, und ist der 
übermittelnden Stelle eine vorherige Prüfung nicht möglich, ob die Übermittlung zu- 

lässig ist. Schon bevor eine gesetzliche on-Iine-Regelung ähnlich dem $ 6a des Re- 

ferentenentwurfs des Bundesinnenminsteriums zur Änderung des BDSG vom 
23 6.1983 in Kraft tritt, sollte die Schufa mit ihren Vertragspartnern detaillierte verfah- 

renssichernde Vereinbarungen treffen, dıe an dıesa strengere Anforderungen ange- 

paßt sınd, um wenigstens die nachgehende Kontrolle zu erleichtern. 
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4.4.3.2.5 

443.2.6 

Prüfung des berechtigten Interesses 

Monatlich wird in 10 Fällen das Vorliegen eines berechtigten Interesses für eine Anfrage 

nachtraglich uberprüft. 

Zur Stichprobenprüfung wırd den betreffenden Vertragspartnern ein Vordruck zuge- 
sandt, der vom Datenschutzbeauftragten oder der Revisionsabteitung des Vertragspart- 
ners auszufüllen und der Schufa zurückzureichen ist 
Nur solche Vertragspartner, die weder über eine Revision noch über einen bDSB verfü- 
gen, prüfen nicht selbst, sondern müssen ihre Unterlagen der Schufa vorlegen 

M. E. sollten — mıt Ausnahme der Kreditinstitute, soweit sich deren Anfragen auf die Ge- 
währung von Krediten oder die Eröffnung von Girokonten beziehen - alle Vertragspart- 

ner, auch wenn sie einen bDSB bestellt oder eine Revisıon eingesetzt haben, der Schufa 
die Prüfung des berechtigten Interesses überlassen und ihr hierfür beweiskräftige Unter- 
lagen übersenden. 

Die Praxis, monatlich in nur 10 Fällen das berechtigte Interesse zu überprüfen, ent- 
spricht zwar den Vereinbarungen zwischen Aufsichtsbehörden und Schufa-Gesell- 

schaften; die Zahl von 120 Rückfragen jährlich fur alle Geschäftsstellen einer Schufa- 
Gesellschaft steht jedoch ın einem krassen Mißverhältnis zu den uber 360 000 Auskünf- 

ten, dıe beispielsweise die SCHUFA GmbH Hamburg im Jahre 1983 erteilt hatte. M E. 
muß eine wesentlich höhere Kontrolldichte erreicht werden. 

Daten aus dem Schuldnerverzeichnis 

Nach den Bestimmungen des $ 915 ZPO und den aufgrund dieser Bestimmungen erlas- 
senen Allgemeinen Vorschriften des Bundesministers der Justiz vom 1.8.1955 (Bunde- 
sanzeiger Nr. 156 vom 16.8.1955) müssen Haftanordnungen und Eidesstattliche Versi- 
cherungen im Einzelfall gelöscht werden, wenn das Vollstreckungsgericht dies angeord- 

net hat. Im übrigen sınd derartige Eintragungen spätestens nach drei Jahren, gerechnet 
vom Schluß des Jahres der Eintragung an, zu löschen. 
Die TA der Schufa sieht sıne Löschung aller von ihr gespeicherten Angaben nicht erst 
-wie 8 35 Abs 2 BDSG es verlangt - nach Ablauf von fünf, sondern bereits nach drei 
vollen Kalenderjahren vor; diese Löschung erfolgt programmgesteuert. Wird eine Lö- 
schung ım Schuldnerregister vorgenommen, so wird diese beı der Schufa nachvollzo- 

gen, sobald die monatlich erscheinenden „Vertraulichen Mitteilungen" diese Löschung 

melden. Eine vorzeitige Löschung auf Antrag des Betroffenen ist möglich, wenn er seine 
schriftliche Bestätigung des Amtsgerichts - Abt. Schuldnerregister - vorlegt. 

Die verfahrensmäßigen Risiken, die dadurch entstehen, daß das Geburtsdatum vom 

Amtsgericht nicht in allen Fällen gemeldet wird, gleicht die Schufa dadurch aus, daß sie 
auf Zweifel an der Identität und dıe Rückmeldepflichten der Vertragspartner hinweist. 

Zur Gewährleistung eınes korrekten Verfahrens haben sich dıe Aufsichtsbehörden der 
Länder mit den Schufa-Geseilschaften verstandigt, daß 
- das bloße Behaupten des Betroffenen, die Angaben seien im Schuldnerverzeichnis 

vorzeitig gelöscht worden, fur eine Löschung nicht ausreicht, 

- die betreffenden Daten unverzüglich zu löschen sind, wenn das Gericht eıne Lö- 
schungsurkunde ausgestellt hat und diese vorgelegt wird, 

- sofern der Betroffene eine Urkunde nicht vorlegen kann, seine Angaben jedoch 
gtaubhaft erscheinen, die Schufa beim zustandıgen Gericht anrufen soll 

Datensicherungsmaßnahmen 

Die Datensıcherungsmaßnahmen der Schufa Hamburg sınd unter den Aspekten 

= Zu-und Abgangskontrolle, 

- Speicherkontrolle, 

-  Benutzer-, Zugriffs-, Ubermitttungs- und Eingabekontrolle, 
- Auftragskontrolls, 

- Transportkontrolle, 
- Organisationskontrolle 
geprüft worden. 
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4.4.3.3 

Die von der Schufa getroffenen Sicherungsmaßnahmen konnen auch in ihrer Summe 
nicht jedes Rısıko ausschließen Auch wenn also Restrisiken verbleiben, haben die Da- 
tensicherungsmaßnahmen der Schufa generell doch einen hohen Standard. Auf noch 
bestehende Schwachstellen habe ıch die Schufa hingewiesen und konkrete Empfehlun- 
gen gegeben, wie diese beseitigt werden können, 

Schufa-Klausel 

Schon in meinem 2. TB habe ich auf die mit der Schufa-Klausel verbundenen daten- 
schutzrechtlichen Probleme hingewiesen (vgl. Nr. 4.4.3.3, 5.126 f). 
Das Hanseatische Oberlandesgericht bestätigte am 23.11.1983 die Entscheidung des 
Landgerichts Hamburg vom 27.8.1982, wonach die Schufa-Klausel in dem Kreditantrag 
einer Teilzahlungsbank nicht nur eine bloße Unterrichtung des Kunden über dıe Daten- 
verarbeitung der Schufa darstelle, sondern daß das Kreditinstitut in Wahrheit eine for- 
mularmäßıge Einwilligung des Kunden nach $ 3 BDSG erwirken wolle Damit bestätigte 
das Gericht zugleich dıe Auffassung, die die Aufsichtsbehörden der Länder schon 1979 
in Gesprächen mit der Kreditwirtschaft zur Gestaltung der Schufa-Klausel geäußert hat- 
ten Die Spitzenverbände der Kreditwirtschaft waren hingegen der Meinung, daß sowohl 
die Anfragen an die Schufa, die Antworten, weitere Meldungen an die Schufa, das dorti- 
ge Speichern und die anschließenden möglichen Datenübermittlungen an andere An- 
schlußfirmen ohne dıe Einwilligung des Betroffenen zulässig seien Die Übermittlungen 
von der Schufa an anfragende Firmen seien immer durch bestehende Vertragsverhält- 
nisse gedeckt. Auch dte weiteren Datenubermittlungen seien nach 824 oder$32 Abs 2 
BDSG zulässig, weil ein berechtigtes Interesse des Empfängers vorliege, dem schutz- 
würdige Belange des Betroffenen nıcht entgegenstünden. 
Dieser Meinung widersprachen die Aufsichtsbehörden mit der Begründung, daß ın ein- 
zelnen Fällen sehr wohl schutzwürdige Belange beeinträchtigt sein könnten, und dies 
müsse in jedem Einzelfali gesondert geprüft werden. Eına Einzelfallprüfung seı aber beı 
einem Massengeschäft wie dem Schufa-Auskunftsverfahren praktisch nicht moglich; im 
übrigen ließen die Verträge der Schufa Differenzierungen auch nıcht zu, weıl die An- 
schlußfirmen generell zur Meldung verpflichtet seien. Um sicher zu gehen, daß das Spei- 
chern bei der Schufa und die vielen nachfolgenden Datenubermittlungen in allen Fällen 
zulässig seien, müsse die Einwilligung des Betroffenen ın diese Datenverarbeitung eın- 
geholt werden 

Der schließlich als Kompromiß akzeptierte Text der Schufa-Klausel lıeß diese Meinungs- 
verschiedenheiten offen Die Kreditwirtschaft ging auch weiterhin davon aus, daß die 
Klausel nur dıe Bedeutung eıner qualifizierten Benachrichtigung habe, während dıe Auf- 
sıchtsbehörden meinten, sie erfasse von ıhrem objektiven Erklärungswert her dıe Ab- 
sicht, die Zustimmung des Kunden zu erreichen Deshalb sei sie als Einwilligungsklau- 
sei zu werten. 
Nach den allgemeinen Grundsätzen zur Einwilligung sei ihre Wirksamkeit jedoch Vor- 
aussetzung, daß der Betroffene dıe der Einwilligung zugrundeliegenden relevanten Um- 
stände kenne. Der Erklärungsempfänger habe also eine entsprechende Pflicht zur Auf- 
klärung 
Wenn jetzt alle Beteiligten aufgrund der Rechtsprechung der beiden hamburgischen 
Gerichte davon ausgehen müssen, daß eine ausdrückliche Einwilligungserklärung not- 
wendig ist, bedarf es eıner Umgestaltung der Schufa-Klausel. 
Die Aufsichtsbehörden erwarten, daß der Betroffene detailliert über das gesamte Schu- 
fa-Auskunftssystem aufgeklärt wırd. Er muß wissen, welche Daten seıne Bank zu wel- 
chem Zweck an die Schufa übermittelt und welche Daten dıe Schufa unter welchen Vor- 
aussetzungen zu welchen Zwecken an welche Anschlußfirmen - auch außerhalb der 
Kreditwirtschaft - weitergibt. 
Eines ist jedoch zu berücksichtigen. Auch der BGH hat sıch bereits in verschiedenen 
Entscheidungen mit den Meldungen an dıe Schufa befaßt und z B. ın seinem Urteil vom 
7.7.1983 {Az.: Ill ZR 159/82} ausgefuhrt, daß die übermitteinde Stelle (das Kreditinstitut) 
in jedem Einzelfall nach dem Verhältnismäßigkeitsgrundsatz eine Abwägung zwischen 
ihren berechtigten Interessen bzw denen der Schufa oder der Allgemeinheit auf der ei- 
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nen Seite und den schutzwürdigen Belangen des Betroffenen auf der anderen Seite vor- 

zunehmen habe, bevor sıe die Daten übermittele. Dieses Abwägungsgebot schließe es 

ındes nicht aus, daß in bestimmten Fällen eine Datenubermittlung regelmäßig zulässig 
sein werde, weil den für eıne Datenübermittlung sprechenden berechtigten Interessen 
ein solches Gewicht zukomme, daß die Belange des Betroffenen zurücktreten müßten. 
So würden die berechtigten Interessen der Allgemeinheit an einem Schutz vor der Ver- 

gabe von Krediten an Zahlungsunfähige oder -unwillige eine Weitergabe von Daten über 
die Eröffnung des Konkursverfahrens, dre Abgabe der Eidesstattlichen Versicherung 

nach $ 807 ZPO durch den Schuldner oder die Zwangsvollstreckung in sein Vermögen 
ın aller Regel rechtfertigen. In anderen Fällen werde im Einzelfall sorgfaltig zu prüfen 

sein, welches Gewicht den berechtigten Interessen an der Datenübermittiung zukom- 
me, Inwieweit die Übermittlung schutzwürdıge Belange des Betroffenen berühre und 

welcher Wert diesen Belangen zukomme. 
Auch nach der BGH-Rechtsprechung muß also eine Abwägung vorgenommen und hier- 

beı den schutzwürdigen Belangen des Betroffenen der Vorzug gegeben werden, wenn 

die der Schufa zu meldenden Daten eine gewisse Relevanzschwelle nicht überschrei- 
ten. Die pauschale Übermittlung z. B. einer Bank über die Aufnahme und Abwicklung er- 

nes Kredits ist also nur zulässig, wenn dıe Einwilligung des Betroffenen vorliegt. Nach 

dem BGH gilt dies nicht für die bloße Weitergabe von eindeutig negatıven Merkmalen. 
Doch muß m. E. wenigstens die Übermittlung der folgenden „weichen” Schufa- 

Merkmale auf jeden Fall von der Einwilligung abhängig gemacht werden: 

KL - Klage erhoben 
M - letzte außergerichtliche Mahnung 

MB - beantragter Mahnbescheid. 
Zur Aussagekraft von Negativmerkmalen habe ıch mich im vorigen TB (vgl. Nr. 4.4.3.3) 
geäußert. Die dort zitierte Entscheidung vom OLG Hamm ist vom BGH nicht bestätigt 

worden {Urteil vom 15.12.83, NJW 1984, 5. 1889). 
Wıe unter Nr. 4 4.3.2.1 bereits geschildert, kann man dıe Anschlußfirmen der Schufa ın 

drei Gruppen einteilen 
Die A-Vertragspartner müssen die von den Gerichten beanstandete Schufa-Klausel ın 
der oben beschriebenen Weise ändern (und eın Merkblatt für ihre Kunden bereithalten). 

Mit der Kreditwirtschaft besteht Übereinstimmung, daß zunächst aber das Ergebnis des 
beım BGH schwebenden Revisionsverfahrens gegen dıe Entscheidung des Hanseati- 

schen Oberlandesgerichtes abgewartet werden soll, bevor eine endgültige Fassung der 

Schufa-Klausel und der Umfang zusätzlicher Informationen vereinbart werden. 

Dıe B-Vertragspartner verwenden bislang keine Schufa-Klausel. Sie nehmen nur einge- 
schrankt am Schufa-Verkehr teil und erhalten auf ihre Anfrage nur eine Identitätsbestäti- 

gung und etwa vorhandene Negativmerkmale. Andererseits melden sie auch nur ver- 

tragswidriges Verhalten und/oder Gesetzesverstöße. Dazu nutzen sıe allerdıngs das 
volle Spektrum der von der Schufa durch ihre Merkmale vorgegebenen Möglichkeiten, 

melden also auch dıe oben erwähnten „weichen” Merkmale. Die Schufa und ıhre B- 
Vertragspartner sind davon ausgegangen, daß diese Informationsflüsse entweder in ei- 

ner Beziehung zu einem Vertragszwecke stehen oder aber schutzwürdige Belange der 
Betroffenen nicht beeinträchtigen. M E muß diese Praxıs geändert werden. Wenn die B- 

Vertragspartner weiterhin eine Einwilligung nicht einholen, können sie zwar die „wei- 

chen" Negativ-Markmale empfangen, dıe auf der Basıs einer Einwilligung ins Schufa- 
Auskunftssystem gelangt sind, dürfen aber selbst solche Daten nicht an die Schufa 
übermitteln. 
Aus der Gruppe der sonstigen Vertragspartner habe ich im 2. TB (vgl. Nr. 4.5.2.1)die ver- 
traglichen Beziehungen mit den Wohnungsvermietern als Beispiel beschrieben und 

ausgeführt, daß ein Schufa-Anschluß überhaupt nicht gerechtfertigt sei. Zu dieser Grup- 

pe zählen weiter Hotels, Kfz-Vermieter, Kreditvermittler und Immobilien-Makler. Sıe alle 

können nicht von sich behaupten, daß sie Kredite gewähren. 
Das Einspeisen in die Schufa-Dateien und die umfangreichen Nutzungsmöglichkeiten 

gehen weıt über das hinaus, was diese Stellen uberschauen können Sie sind faktisch 
nicht in der Lage zu prüfen, ob ım Einzeifall nicht doch schutzwürdige Belange des Be- 
troffenen beeinträchtigt werden Aus diesem Grund ıst $ 24 BDSG keine ausreichende 
Rechsgrundlage für eine Weitergabe an die Schufa. 
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Mithin dürfen diese Anschlußfirmen Schufa-Auskunfte nur erhalten, wenn sıe eine ge- 
sonderte Einwilligung ihres Kunden zur Datenabfrage bei der Schufa und zur Einmel- 
dung von Negatıyv-Merkmalen bekommen haben. Unter dıeser Bedingung dürften sıe 
dieselben eingeschrankten Auskünfte (nur Negatıv-Daten) wie B-Vertragspartner erhal- 
ten. Selbstverständlich sind für die Wirksamkeit der Einwilligung genauere Informatio- 
nen nötig. Diese Unternehmen müssen ihren Kunden ihre besondere Interessenlage ge- 
nau beschreiben. Wer in diesen Branchen als Kunde einen Vertrag schließt, wırd ın aller 
Regel nicht wissen, daß der Schufa Informationen gegeben werden und welche davon 
durch dıe Schufa arı wen weitergeleitet werden. 

Markt- und Meinungstorschung 

Sachlage 

Marktforschung ıst eıne freie, zweckgerichtete Tatıgkaıt, die mit angemessenen, wissen- 
schaftlich gesicherten und überprufbaren Methoden und Verfahrensweisen durchge- 
führt wırd mit dem Ziel, Informationen über Märkte und Bevoikerungsgruppen, dh über 
wirtschaftliche, soziale und sozialpsychologische Tatbestände, Zusammenhange und 
Entwicklungen zu gewinnen Sıe bedient sich dabei zweckentsprechender Verfahren der 
Prımär- und Sekundar-Analyse. Unter den Erhebungsmethoden sınd vor altem dıe struk- 
tunerten mündlichen Befragungen {= Interviews) und Repräsentativ-Erhebungen, dane- 

ben auch dıe Methoden der Beobachtung sowie des Experiments/Tests zu nennen. 
in der Regel werden also für den Auftraggeber personenbezogene Daten von Angehörr- 
gen bestimmter Zielgruppen erhoben, gespeichert und anschließend anonymisiert 
übermittelt Zu diesem Zweck sınd in Hamburg eıne ganze Reihe von Instituten der 

Markt-, Meinungs- und Sozialforschung {MSI} tätig, von denen sich 30 als Stellen, die 

geschäftsmäßig personenbezogene Daten für fremde Zwecke verarbeiten, beı mır zum 
Regıster {$ 39 BDSG) gemeldet haben. 

Bei der Verarbeitung personenbezogener Daten zu den o b. Zwecken sınd dıe Bestım- 
mungen des BDSG zu beachten. Hinsichtlich der Frage, ob die Verarbeitung personen- 
bezogener Daten nur mıt schriftlicher Einwilligung des Betroffenen zulässig ıst ($ 3 
BDSG), sind dıe obersten Aufsichtsbehörden für den Datenschutz - je nachdem, um 

welche Fallgruppe es sıch bei der Befragung handelt - zu folgenden Ergebnissen ge- 
langt, dıe mıt den Verbänden der Markt- und Sozialforschungsinstitute abgestimmt wor- 
den sind: 
Einmal-Befragungen (Interviews) 

In dıese Gruppe fallen Befragungen, beı denen der Betroffene - moglıcherweise auch 
mehrmals — befragt wird (zB Produktbefragungen), das Ergebnis der Befragung vom 
Interviewer jedoch erst nach Abschluß aller Phasen der Befragung an das MSI weıterge- 
geben wird. 

Für den manuellen Teıl der nun folgenden Datenverarbeitung gılt folgendes: 
Unmittelbar nach Eingang der Fragebogen im MSI müssen Adreßteil und Fragenteil des 

Fragebogens voneinander getrennt und separat aufbewahrt werden Eıne Zusammen- 

führung von Adreß- und Fragenteil erfolgt nur zum Zweck der Interviewer-Kontrolle 

Nach Abschluß dıeser Kontrollen, spätestens bei Beginn der automatisierten Verarbeı- 
tung der Fragenteile, dh der Erfassung der Daten, sind die Adreßteile zu vernichten. 
Dem steht es gleich, wenn dıe Möglichkeit, beide Teile aufeinander zu beziehen, beseı- 
tigt wırd. Die Adreßteile sollen so bald als möglıch vernichtet werden Eın genauer Zeit- 
raum kann allerdıngs nıcht bestimmt werden, da die einzelnen Befragungen unter- 
schiedlich ablaufen. 
Unter diesen Voraussetzungen kann davon ausgegangen werden, daß der Betroffene 

mit Hılfe der zum Fragenteil gehorenden Daten nicht mehr bestimmt werden kann und 

daß es sich insoweit nicht mehr um personenbezogene Daten iS. des $ 2 Abs. 1 BDSG 
handelt Ferner kann davon ausgegangen werden, daß die Daten - solange sıe manuell 

verarbeitet werden - in einer ınternen Datei i.S des $ 1 Abs. 2 Satz 2 BDSG gespeichert 
sind Solange die Daten nıcht automatisiert verarbeitet werden, ıst somit fur dıe Daten- 
verarbeitung eine Einwilligung 1.8. des $ 3 BDSG nicht erforderlich Es gelten aber dıe 
Vorschriften uber dıe Datensicherung nach $ 6 BDSG 
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Wiederholungs-Befragungen (Paneluntersuchungen} 

In diesen Fällen werden Adreßteil und Fragenteil getrennt voneinander ın automatısier- 

ten Verfahren gespeichert; zum Zwecke des Vergleichs der Befragungsergebnisse oder 
einer erneuten Befragung kann zwischen Fragen- und Adreßteil jedoch immer der Be- 

zug hergestellt werden. Für Mehrfachbefragungen gilt. 

Werden dıe vertraglichen Vereinbarungen über eine regelmäßige Befragung zwischen 

dem MS! und dem Betroffenen schriitlich geschlossen, ist auch eine ausdrückliche 
schriftliche Einwilligung nach $ 3 Satz 1 Nr 2 BDSG erforderlich. Das gleiche gilt, wenn 

der Betroffene auf Fragebogen selbst seinen Namen einsetzt oder den Fragebogen un- 

terschreibt. 
In allen anderen Fällen gehen die Aufsichtsbehorden davon aus, daß auch bei Mehr- 

fachbefragungen besondere Umstände i S. des $ 3 Satz 2 1. Halbsatz vorliegen, dıe dıe 
Schriftform der Einwitligung entbehrlich machen, wenn dıe folgenden Voraussetzungen 

ertulit sınd. 
Der Betroffene wird beı Beginn der Befragung über die Freiwilligkeit seiner Angaben be- 

lehrt. 

Spätestens am Ende der Befragung ıst dem Betroffenen ein Merkblatt auszuhandıgen 

Dieses muß Umfang und Zweck der geplanten Verarbeitung deutlich machen. Die Frei- 

willigkeit der Angaben ıst besonders hervorzuheben. Mit den Aufsichtsbehörden abge- 
stimmte Mustermerkblätter sind bei den Berufsverbanden erhaltlich. Nach Aushändi- 
gung des Merkbiattes muß dem Betroffenen genügend Bedenkzeit verbleiben, damit er 

ggf. dıe Möglichkeit hat, die „Loschung” seiner Daten zu verlangen. 

Werden dem Betroffenen Fragebogen vorgelegt, so müssen auch dıese einan ausdrück- 
hehen Hinweis auf dıe Freiwilligkeit der Angaben enthalten. 

Zur Konkretisierung der aus $ 36 Abs. 1 BDSG foigenden Verpflichtung zur Anonymisie- 

rung ıst folgendes sıcherzustellen: 

Adreßteile und Fragenteile sınd auch physisch voneinander getrennt aufzubewahren Im 

automatisierten Verfahren sind die zur Verknüpfung benutzten Programme besonders 
zu sıchern. 

Der Datenschutzbeauftragte des MSI kontrolliert in besonderer Weise dıe Verknüpfung 

von Adreß- und Namensteilen. 
Für die Auswertung der Angaben und die Verknüpfung der Adreß- und Namensteile soll 
nıcht der gleiche Mitarbeiter verantwortlich sein. 

Prüfungen 

Ich habe im Berichtszeitraum 15 MSI überprüft. Die Prüfung erstreckte sich auf folgende 

Fragen: Erforderlichkeit des jeweils erhobenen Datensatzes, Form der Erhebung, An- 
onymısierung, Speicherung der Daten und Aufbewahrung der Unterlagen, Praxıs der 
Datensicherung und der Interviewer-Kontrollen. 

Ich habe dabeı festgestellt, daß die Ergebnisse der Besprechungen zwischen Aufsichts- 

behorden und den Verbänden der Markt- und Sozıalforscher aus den Jahren 1979/1980 
beı den Instituten nıcht umgesetzt wurden, z T. nicht eınmal bekannt waren Es bestand 
eine große Unsicherheit darüber, wie die Datenverarbeitung datenschutzgerecht zu ge- 
staiten ist, die ıhre Ursache z.T schon in unterschiedlichen Definitionen von Verarbei- 
tungsvorgängen hat. 

Sa mußte in den Prüfungsgesprächen zunächst klargestellt werden, daß das BDSG auf 
Markt- und Meinungsforschungsinstitute auch dann anwendbar ist, wenn nur Einmalbe- 
fragungen durchgeführt werden, da personenbezogene Daten für einen bestimmten 
Zeitraum gespeichert werden. Regelmäl r Diskussionspunkt war auch die unter- 
schiedliche Auslegung des Begriffs „anonymisieren”, Es war klarzustellen, daß unter 
datenschutzrechtlichen Gesichtspunkten erst dann von anonymisıerten Daten ausge- 
gangen werden kann, wenn eın erneutes Zusammenführen von Adressen und entspre- 

chenden Fragebogen theoretisch und praktisch unmoglıch ıst. 
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4.6 

4.8.1 

In aller Regel mußten dıe Markt- und Meınungsforschungsinstitute auch darauf hınge- 
wiesen werden, daß es nicht zulässig ist, „alte” Adressenlisten ohne Wissen der Betrof- 
tenen für die Durchführung eıner neuen Studie erneut an die Interviewer auszugeben. 
Zu bemängeln ist nıcht nur, daß die inhaltlichen Fragen, die mit den Verbänden der 
Markt- und Sozialforschungsınstitute in den Jahren 1979 und 1980 besprochen worden 
waren, von den hamburgischen Instituten nicht umgesetzt worden sınd. Die meisten von 
Ihnen sınd nicht einmal der Pflicht nachgekommen, sich zu dem bei mir geführten Regi- 
ster zu melden. In einigen Fallen geschah dies nıcht einmal, nachdem der Bundesver- 
band Deutscher Marktiorscher e.V. (BVM-Nord) ın einem Rundschreiben auf dıese Ver- 
pflichtung hingewiesen hatte. Einige Institute haben sich erst nach zwermaliger Auffor- 
derung ıhrer Pflichten besonnen; ın diesen Fällen wurden Bußgeldverfahren eingeleitet, 
dıe noch nicht abgeschlossen sind 

Datenschutz bei Verkehrsbetrieben 

„Schwarzfahrer-Datei” der HHA 

Die HHA hat das im 2. TB {vgl. Nr 4.6 1) beschriebene Verfahren zur Durchsetzung des 
von „Schwarzfahrern” zu entrichtenden erhöhten Beiorderungsentgelts ınzwischen au- 
tomatisiert Die gesamte Abrechnung und das Mahnverfahren erfolgen ab 1.1.1984 mit 

Unterstützung einer Datenbank-Organisation. Im Zuge der Neugestaltung haben sıch 
einige datenschutzrechtlich relevante Änderungen ergeben. 

- Datenerhebung: Beı der neuen FP-Meldung (Feststellung durch den Fahrkartenpru- 
fer) ist auf dıe Erhebung des Berufes, des Geburtsstaates und der besonderen Kenn- 
zeichen verzichtet, an der Erhebung der Personalausweis-Nr. jedoch festgehalten 

worden Ich begrüße, daß der Umfang der zu erhebenden Daten reduziert wurde. Al- 

terdıngs muß ich faststellen, daß dıe HHA meiner Empfehlung, von der Serıen-Nr. des 
Personalausweises lediglich den Buchstaben und die letzten 4 Ziftern zu erheben 
und zu speichern, nıcht gefolgt ist 

— Datenspeicherung: In automatisierten Tageslısten werden Name, Vorname, An- 

schrift, Beanstandungsort und Datum des Vorfalls gespeichert. Im on-line-Verfahren 

kann die Abteilung Verkehrsrechnung die entsprechenden personenbezogenen Da- 

ten abrufen. 

— Aufbewahrungsdauer: An der Speicherungshöchstdauer von 2 Jahren hat sich 

nıchts geändert. Zwolf Monate lang konnen dıe zuständigen Sachbearbeiter aktuell 
über Bildschirm auf die Datenbank zugreifen Anschließend werden dıe Daten mo- 
natsweise mikroverfilmt und ein weiteres Jahr archiviert Diese Daten dürfen nur 
noch unter den strengen Voraussetzungen für die Aufhebung einer Sperre ($ 27 

Abs 2i.V m $ 14 Abs. 2 BDSG) verwendet werden (z B zur Behebung einer beste- 
henden Beweisnot) 

Personenbezogene Daten sog „Graufahrer” (also Personen, die ihre Monatskarte 

vergessen haben oder mit eıner Zeitkarte bzw. einem Einzelfahrscheın zu weit gefah- 
ren sınd,} werden 3 Monate nach dem Vorfall gelöscht, wenn das Beförderungsent- 
gelt gezahl wurde 

- Datenübermittlungen' Regelmäßige Datenübermitttungen an Dritte, insbesondere an 
die Polızei, sınd weder geplant noch programmäßiıg vorgesehen 

— Mehrfachtäter-Suchprogramm' Einmal monattıch erfolgt ein Suchlauf für Schwarz- 
fahrer-Mehrfachtäter, Die Daten solcher Personen, dıe innerhalb eines Jahres (ge- 

rechnet vom 1 Vorfall an) dreimal als „Schwarzfahrer” festgestellt worden sind, wer- 

den ausgedruckt. Die entsprechenden Unterlagen werden dann - wıe bisher - an dıe 
Rechtsabteilung abgegeben, dıe die Forderung beitreibt und in gravierenden Fällen 
Strafantrag stellt, 

Die Automatisierung der Abrechnung und des Mahnverfahrens führt zu keinem an- 

deren Ergebnis ım Hınblick auf die grundsatzliche Zulässigkeit der Verarbeitung per- 
sonenbezogener Daten von „Schwarzfahrern”, so daß ıch auf meine im 2 TB {vgl. Nr 
4.6.1) dargelegte Rechtsauffassung verweise. 
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47.41 

4.7.1.1 

Arbeitnehmerdatenschutz 

Gefährdungspotentıial neuer Entwicklungen 

Zahlreiche Aniragen im Bereich Arbeitnehmerdatenschutz bezogen sıch wieder auf dıe 

mit der Einführung und Anwendung von Personalinformationssystemen {PIS} verbunde- 
nen datenschutzrechtlichen Problerne (vgl. 2. TB Nr. 4.8.4.) Ein ımmer stärker werden- 

dens Interesse richtet sıch auf sog. Betriebsdatenerfassungssysteme (BDE), bei denen 

Personenbezogene bzw. auf Personen beziehbare Daten -z. T. als „Nebenprodukt” der 

eigentlichen Anwendung - anfallen, sowie den Einsatz von Personalcomputern (PC). 

Gefährdungspotential von BDE-Systemen 

Durch den planvollen Einsatz von BDE hat der Arbeitgeber dıe Möglichkeit, das gesam- 

te Betriebsgeschehen, den Produktionsfluß und den Personaleinsatz zu gestalten, aber 

auch zu kontrollieren. Dabei fallen je nach System in unterschiedlichem Umfang Perso- 

nal-, Auftrags-, Material- und Maschinendaten an. ich habe nicht vor, alle Aspekte der 

betrieblichen Erfassung von Personaldaten flächendeckend abzuhandeln {z. B. auch 
Personalkredite, Zeıtkontenführung, Gleitzeiterfassung). Über Datenschutzprobleme 

beı der Telefondatenerfassung berichte ıch ın anderem Zusammenhang {Nr. 4 7.5 dıe- 

ses TB} An dieser Stelle sollen die über den Arbeits- bzw. Produktionsprozeß erhobe- 
nen Betriebsdaten, wie z. B Beginn, Ende und Unterbrechung eines Arbeitsgangs, Art 

des Auftrags, Unterauftrags oder Arbeitsganges, belegte Maschine, Stillstand und 
Grund der Störung etc., betrachtet werden Es ist zu unterscheiden zwischen 

— Maschinenbelegungssystemen und 

- Fertigungssteuerungs- und Auftragsverfolgungssystemen, die jeweils um eın auto- 

matısiertes Verfahren der Entgeltdatengewinnung und darüber hinausgehend um 
Dispositionsfunktionen ergänzt werden können. 

Die prımäre Aufgabe eines Maschinenbelegungssystems besteht darin, einen Wochen- 

oder Monatsplan für die Maschinen-/Anlagenbelegung unter Berücksichtigung vorge- 

gebener Prioritäten zu erstellen. Ziel ist die optimale Maschinen-/Anlagenbelegung, 
also dıe Vermeidung von Stillständen wegen falscher Zeit- und Mengendisposition, die 

Beschleunigung des Durchlaufs der Aufträge. 

Wenn derartige Maschinenbelegungssysteme um eine Terminverfolgung ergänzt wer- 

den, so entstehen Fertigungssteuerungs- und Auftragsverfolgungssystere, bei denen 
die „Solf’-Daten der Auftragsverteilung auf die Maschinen und Anlagen mıt den „Ist"- 
Daten des tatsächlichen Ablaufs der Arbeiten verglichen werden. Um diese Aufgabe be- 

wältigen zu können, braucht das System Ruckmeldungen aus der Produktion, dıe Intor- 
mationen über den Auftragsfortschritt liefern. Die weitestgehende Form dıeser Forti- 

gungssteuerungs- und Auftragsverfolgungssysteme ist die lückenlose, zeitgenaue Er- 
fassung aller Arbeitsgange mıt Beginn- und Ende-Zeitangaben der Bearbeitung, wobei 

dem System nach jedem Arbeitsgang die Fertigsteliung mitgeteilt werden muß (automa- 
tische Beleglesung oder Eingabe ın eın Bildschirmterminai). Praktisch bedeutet das, 

daß alle Bearbeitungszeiten im System luckenlos gespeichart werden. 

Eine weitere Ausbaustufe liegt in dertechnischen Moglichkeit, BDE-Systeme um eıne in- 
tsgrierte Entgeitdatengewinnung zu ergänzen. Hierbei werden gleichzeitig mit der Rück- 

meldung iertiggestellter Arbeitsschritte die Daten für die Entgeltabrechnung erhoben. 

Vor allem beı Akkord- oder Prämienlohn können mit Hilfe solcher integrierter Systeme 

die einmal erfaßten Daten sowohl für die Fertigungssteuerung bzw. Auftragsverfolgung 
als auch für die Lohnabrechnung verarbeitet werden. Bei der gemeinsamen Erfassung 

von Lahn- und Fertigungsdaten kennt das System Arbeits- und Personalnummer und ist 
somit in der Lage, die Arbeitsgangdaten, d h. Art der Arbeit, Vorgabezeit, tatsächliche 

Bearbeitungszeiten, evti. Stör-, Ausfall-, Warte- oder Wegezeiten den Personen, die die 

Arbeit durchgefuhrt haben, zuzuordnen; alle diese Daten werden damit zu personenbe- 
zogenen Daten i S des $2 Abs. 1 BDSG. Von seiner Datenbasis her betrachtet, bietet 
das System dıe Möglıchkeit, personenbezogene Leistungsvergleiche {reale Zeiten für 

denselben Arbeitsgang) anzustellen und Vorgabezeiten nach der Höhe des auf den Ar- 
beitsgang bezogenen Leistungsgrad zu sortieren. 
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Eine weıtere Verfeinerung der dargestellten BDE-Systeme stellen Systeme mit Disposi- 
tionsfunktionen dar, dıe sich nicht auf die Steuerung des Fertigungsablaufs beschrän- 
ken. So kann außer dem Ablauf der Produktion beispielsweise der Einsatz von Techn- 
kern überwacht und gesteuert werden, wenn eın elektronisches Tagebuch mıt der Auf- 
zählung der eingesetzten Geräte bei den Kunden, die von den Technikern besucht wer- 
den, über den Personalnummern-Schlüssel mit den alle die Einzelarbeiten betreifenden 
bersonenbezogenen Daten gekoppelt wırd. Die vorhandene Datenbasıs würde Auswer- 
tungen erlauben über die Zahl der Kundenbesuche pro Techniker, Menge und Art der 
eingesetzten Ersatzteile pro Techniker etc. 
Das BAG hat sich in seiner Entscheidung vom 14.9 1984 zu einigen in dıesem Zusam- 
menhang auftretenden Fragen geäußert und entschieden, daß diese Art von BDE- 
Systemen nach $ 87 Abs 1 Nr 6 Betriebsverfassungsgesetz (BetrVG) der Mitbestim- 
mung des BR unterliegt (näheres siehe unter Nr 4.7 2). 
Eine weitere Einsatzmöglichkeit eines solchen Systems mıt Dispositionsfunktionen läßt 
sich anhand des folgenden Beispiels illustrreren Mıt EDV-Unterstutzung werden Hafen- 

arbeiter in sog. Gänge zum Laden oder Löschen der Schiffe eingeteilt; gleichzeitig wer- 
den die dabei erworbenen Entlohnungsansprüche aufgrund der ausgeführten Tätigkei- 
ten und des Schichteinsatzes festgestellt. 

Allen dargestellten BDE-Systemen ist gemeinsam, daß es sich um ım Produktionspro- 
zeß anfallende Angaben handelt, dıe über die Personal-Nummer des Arbeitnehmers zu 
personenbezogenen Daten werden. Hierüber kann der Arbeitnehmer nach $ 26 Abs 2 

BDSG Auskunft verlangen. Dieses Recht reicht allerdings insofern nicht aus, afs ıhm 

nach geltendem Recht Auskünfte über einzelne Verfahren der Auswertung nicht mıtzu- 
teilen sınd. Um dem einzelnen Arbeitnehmer die Chance zu geben, dıe Verarbeitung seı- 
ner Daten genau zu verfolgen, sollte seın Auskunftsanspruch über $ 26 Abs. 2 BDSG 

hınaus ausgedehnt werden auf alle Auswertungsprogramme bzw. Einzelauswertungen, 
in die seine Daten einbezogen sind. 

$ 23 BDSG setzt für die Speicherung solcher Daten gewisse rechtliche Schranken. Über 

dıe Zweckbestimmung des Arbeitsverhältnisses hınaus kann die Speicherung alterdıngs 
relatıy leıcht mit der 3 Alternative des $ 23 BDSG begründet werden. 

Aber auch wenn dıe Speicherung von Arbeitnehmerdaten auf den Zweck des Arbeıts- 
verhältnisses begrenzt und auch dıe betrıebsinterne Verwendung künftig ım BDSG gere- 

gelt würde, ist eıne Beeinträchtigung schutzwürdiger Belange des Arbeitnehmers durch 

Einzelauswertungen nıcht auszuschließen. Zumindest müssen Auswertungen und Ver- 
knüpfungen, wenn sie zur Herstellung eines „Persönlichkeitsbildes” der Arbeitnehmer 
fuhren, sowıe die Speicherung solcher „Profile” verboten werden. Entscheidend ıst, daß 

- ganz unabhängig von der künftigen Ausgestaltung der Rechtsstellung des einzelnen 
Arbeitnehmers - die BR - rechtlich und tatsächlich - ın die Lage versetzt werden, durch 

Betriebsvereinbarungen sicherzustellen, daß personenbezogene Einzelauswertungen 
und Verknüpfungen, soweit sıe sich überhaupt mit einem überwiegenden Interesse des 

Unternehmens rechtfertigen lassen, in geringstmöglichem Maß in dıe Persönlichkeits- 
spähre des Arbeitnehmers eingreifen 

Individuelle Datenverarbeitung - Gefährdungspotential einer neuen Entwickiung am 

Beispiel des Einsatzes von Arbeitsplatzcomputern 

Die Dezentralisierung der Datenverarbeitung hat durch relativ preiswerte hardware er- 

heblich zugenommen. Auch für die Personaldatenverarbeitung werden zunehmend Ar- 
beitsplatzrechner und PC eingesetzt 

Wenn man sıch vor Augen hält, daß Mitte der 70er Jahre, als das BDSG konzipiert wur- 

de, vieie kleinere und mittlere Rechenzentren mıt derselben Kapazität auskommen muß- 
ten, die ein heutiger Hochleistungs-PC auf die Tischplatte bringen kann, so wird deut- 

lich, welche eindrucksvollen Speicherungs- und Anwendungsmöglichkeiten diese Gerä- 
te -insbesondere bet der Personalverwaltung - bieten können. 
So können PG z B. abteilungsintern Anwendung fınden, ohne daß Speicher- oder Re- 
chenkapazitäten ım Rechner des Gesamtunternehmens blocktert werden Abteilungs- 
leiter mit DV-Kenntnissen haben sogar dıe Möglıchkeit, dre bestehenden Personalver- 
waltungsprogramme um weitere eıgene Auswertungen zu ergänzen, ohne daß in allen 
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47.2.1 

Fällen der DDSB informiert wırd. Nach den Beobachtungen vieler bDSB versäumen es 

die Mitarbeiter von Fachabteilungen haufig, solche Aktıvitaten anzuzeigen, obwohl sıe 

unzweifelhaft unter das BDSG fallen. 
Mır ıst eın Fall bekannt geworden, ın dem ein Abteilungsleiter ım Büro vorbereitete Dis- 

ketten mıt nach Hause genommen hat, wo er auf seinem privaten PC spezielle Auswer- 

tungen gemacht hat, die er dann dıenstlich verwertet hat. 
Die neue Sachlage ıst dadurch gekennzeichnet, daß Datenverarbeitung auf der Basıs 

autonomer Systeme weit schlechter kontroilierbar ıst als ın einer zentralen Groß-EDV- 
Anlage und daß es technisch möglich ist, die ısolerten Verfahren — wenn auch heute 

noch in einem engen technischen Rahmen - ohne Beteiligung der DV-Abteilung mitein- 

ander zu verknüpfen. 
Die konsequente Dezentralisierung, die zunehmende Verbreitung von Arbeitsplatzrech- 

nern und PC sowie die fortschreitende Entwicklung von Multifunktionsterminats, die 
samtlıche Kommunikationsgeräte zusammenfassen, sind untrügliche Anzeichen dafür, 

daß sıch innerhalb kürzester Zeit die Bedingungen für den ADV-Einsatz grundlegend 

geändert haben. Dadurch sind neue datenschutz- und arbeitsschutzrechtliche Proble- 

me entstanden. So kann eine dezentralisierte Datenverarbeitung in Eınzelfallen nıcht nur 
zu eınem Kontrollvollzugsdefizit führen, sondern auch die Umgehung von Betriebsver- 
einbarungen erleichtern, dıe präzise Daten- und Programmkataloge sowie die dazuge- 

höngen Einzelheiten des Verfahren enthalten. Bei diesern Sachverhalt stellt sich darüber 

hinaus dıe Frage, wıe der im allgemeinen mit mangelhaften EDV-Kenntnissen ausge- 

stattete unmittelbar Betroffene dis tatsächliche Einhaltung solcher Vereinbarungen bzw. 

deren Überschreitung soll kontrollieren können, wenn schon der bDSB mangels prakti- 

scher Möglichkeiten und die Aufsichtsbehörde mangels Betroffenenbeschwerde dies 

nicht vermögen. 

Bisherige Erfahrungen mit dezentralem Einsatz von PC zeigen, daß es für dieses Pro- 

blem und dıe ın diesem Zusammenhang zu fordernde lückenlose Kontrolle z. Z. noch 

keine zufriedenstellenden Lösungen gibt, insbesondere wenn man bedenkt, daß sich 
z. T auch unter Verwendung von Programmhilfen, die von den DV-Herstellern geliefert 

werden, einfache Auswertungsprogramme ohne Schwierigkeit dezentral entwickeln, un- 

verzüglich ausführen und ebenso schneil löschen lassen 
Sowohl die Mitwirkung bei der Gestaltung (Betriebsvereinbarungen) als auch dıe nach- 

traglıche Information darüber, was an Programmen vorgelegen hat, erweisen sich als 

überaus fragwürdig. Nur eine Verdichtung der internen Kontrolle durch bDSB und BR 

und eın ıntensıveres Zusammenwirken beider Institutionen sowie die Erweiterung der 
Befugnisse der Aufsichtsbehörde bieten eine reelle Chance, den negativen Auswirkun- 

gen der individuellen Datenverarbeitung entgegen zu wirken. Wegen weiterer Einzelhei- 

ten verweise ıch auf Nr. 4.7.6 dieses TB 

Entwicklung der Rechtsprechung 

Personal- und Betriebsdatenerfassungssysteme 

Bareits ın meınem 2 TB (vgl. Nr. 4.8.4) habe ich ausfuhrlich über die Probleme berichtet, 

dıe sıch bei der Auslegung des $ 87 Abs. 1 Nr. 6 BetrVG stellen Nach wıe vor streiten 

Arbeitgeber und Betriebsräte in einer Fulle von Einigungsstellenverfahren und Prozes- 
sen mit wechselndem Ausgang über die Frage, ob Personalinformationssysteme „dazu 
bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu uberwachen". Nur 
dann nämlich besteht ein Mitbestimmungsrecht bei der Einführung und Anwendung 
Das BAG hatte bisher den Begriff der Überwachung in $ 87 Abs. 1 Nr. 6 BetrVG nicht ab- 
schlıeßend definiert. Es hat mit Urteilen vom 14.5.1974 (AP Nr. 1 zu $ 87 BetrVG 1972) 
und vom 9 9.1975 {BAG 27, 256) von der „Auswertung” der durch dıe Überwachung ge- 

wonnenen Daten gesprochen, Überwachung also ın der Ermittlung von Verhaltens- und 
Leistungsdaten gesehen, in einer Entscheidung vom 10.7.1979 {AP Nr. 3 zu 8 87 BetrVG 

1972) eine Uberwachungseignung auch angenommen, wenn die Aufzeichnung und dıe 

Auswertung des Kontrollergebnisses zeitlich versetzt erfolgt. Damit hat es die Auswer- 

tung zur Überwachung gerechnet. 
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Mit seiner Entscheidung vom 6.12.1983 (1 ABR 43/81) hat das BAG bekräftigt, daß es 
bei der Entscheidung über dıe Frage, ob eine technische Einrichtung zur Überwachung 
bestimmt ist, entscheidend auf den technischen Vorgang der Erhebung ankomme. Dıe 
Frage, ob ein datenverarbeitendes System sıne zur Überwachung von Leistung oder 
Verhalten der Arbeitnehmer bestimmte technische Einrichtung seın kann, wenn es Ver- 
haltens- oder Leistungsdaten verarbeitet, die auf nıchi-technischem Wege gewonnen 
und dem System lediglich zum Zwecke der Speicherung und Verarbeitung eingegeben 
werden, hat es auch in dem Urteil vom 6.12 1983 ausdrücklich offengelassen. 
Eben mit dieser Frage hat sich das BAG in seiner neuen Entscheidung vom 14.9.1984 
(1 ABR 23/82) auseinandersetzen müssen. Gegenstand des Rechtsstreits war folgen- 
der Sachverhalt. 
Die beteiligte Fırma verkauft und vermietet Kopierautomaten und unterhält dafür eınen 
technischen Kundendienst. Die Kundendiensttechniker sollan nach den Plänen der Fir- 
ma in einem sog. Technikerberichtssystem einen Beleg ausfullen, ın dessen 63 Belegti- 
teln produkt- und leistungsbezogene Angaben über die Ausführung des Auftrages ge- 

macht werden sollen, wobei auch die Personalnummer des Kundendıiensttechnikers 
einzutragen ıst. Solche personenbezogenen Daten sind etwa dıe Dauer der Reisezeit für 

jeden Kundenbesuch, dıe Arbeitszeit beim Kunden selbst, die sog. Logistikzeit, das ıst 
dıe Zeit für die Beschaffung eines Ersatzteiles, dıe Art der durchgefuhrten Arbeitsaufga- 
be u. ä. Die Angaben werden anschließend in eıner EDV-Anlage ausgewertet. Dabei 
werden ın gewissam Umfang auch Daten aus anderen Systemen verwendet bzw. durch 
das Technikerberichtssysterm gewonnene oder aufbereitete Daten ın anderen Systemen 
—etwa der Kundenabrechnung - verwendet. 
In Fortentwicklung seiner bisherigen Rechtssprechung geht das BAG nunmehr davon 
aus, daß eine Überwachung von Arbeitnehmern nicht nur durch die Erhebung von ver- 

haltens- und leistungsbezogensn Daten geschieht, sondern auch dann, wenn die auf 
nichttechnischem Wege gewonnenen Daten zu Aussagen über das Verhalten oder dıe 

Leistung von Arbeitnehmern ausgewertet werden. Bedient sıch der Arbeitgeber hierzu 
einer technischen Einrichtung, so löse dıes ein Mitbestimmungsrecht des BR aus. Der 

Gesetzgeber habe ersichtlich in der technischen Überwachung von Arbeitnehmern eine 

größere Gefährdung für das Persönlichkeitsrecht der Arbeitnehmer gesehen als beı eı- 

ner Überwachung mit herkömmlichen Mitteln Auch die technische Verarbeitung von 

Verhaltens- und Leistungsdaten führe zu eıner solchen Gefährdung. Sıe seı vergleichbar 
den Gefahren, die bei der technischen Erhabung von Verhaltens- und Leistungsdaten 
entstehen, wie sie das Gericht in seiner Bildschirm-Entscheidung beschrieben habe. 
Dieser Gefährdung zu begegnen, sei Sinn des Mitbestimmungsrechts des BR. Dieses 
versetze ihn in dıe Lage mitzuentscheiden, ob und ggf. welche Verhaltens- und Leı- 

stungsdaten erhoben und zu welchen Zwecken sie verwendet werden sollen 

Mit Entscheidung vom 14.9 1984 hat das BAG klargestellt, daß Überwachung sowohl 
das Sammeln von Informationen als auch das Auswerten bereits vorhandener Informa- 
tionen sein kann. 
Diese Entscheidung hat ın eınıgen für die Praxis relevanten Punkten für Klarstellungen 
gesorgt; es bleiben allerdings doch einige Fragen offen, und sie wırft neue Fragen auf. 

So stellt das BAG darauf ab, ob „Leistungs- und Verhaltensdaten" verarbeitet werden, 
obwohl das BetrVG diese Begriffe nicht verwendet. Die Abgrenzung von Daten, dıe Lei- 
stungs- und Verhaltensdaten sind und solchen, die es nıcht sind, ist m. E. kaum zu lei- 
sten. Denn ein abschließender Posıtıv-Katalog von Leistungs- und Verhaltensdaten 
kann - ınsbesondere wegen der Möglichkeit ıhrer multifunktionalen Verwendung - nıcht 
erstellt werden. Z. B. ist dıe Tatsache, daß ein Arbeitnehmer an einem Wochentag nıcht 
zur Arbeit erschienen ist, prımär eın Abrechnungsdatum, Gleichzeitig ıstes-z.B durch 
Einzelauswertungen der Fehlzeitenstatistik - auch ein Leistungs- und Verhaltensdatum 
Es mag eınige wenige, klar definierbare Leistungs- und Verhaltendaten geben, viele per- 

sonenbezogenen Daten werden allerdings erst durch eine entsprechende Verwendung 
zu Leistungs- und Verhaltensdaten. 
Auch das Bundesverfassungsgericht weist im Volkszählungsurteil darauf hin, daß es un- 
ter den Bedingungen der modernen Datenverarbeitung keın belangloses Datum gıbt 
Es könne nıcht alleın auf dıe Art der Angaben abgestellt werden; entscheidend seı vıel- 
mehr ıhre Nutzbarkeit und Verwendungsmöglichkeit. 
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Bereits in der schon genannten Entscheidung vom 6 12.1983 hatte das BAG ausgeführt, 

daß sich dıe Bestimmung einer technischen Einrichtung zur Erhebung von Verhaltens- 

und Leistungsdaten aus dem verwendeten Programm ergebe. Nur wenn nach dem ver- 

wendeten Programm Verhaltens- und Leistungsdaten erhoben und der menschlichen 

Wahrnehmung zugänglich gemacht würden, sei die technische Einrichtung zur Überwa- 

chung bestimmt. In seiner Entscheidung vom 14.9 1984 wendet das BAG die gleichen 

Grundsätze an und kommt zum Ergebnis, daß eine technische Einrichtung, die Verhal- 

tens- und Leistungsdaten auswertet, jedenfalls auch zur Überwachung bestimmt sei, 

wenn diese Auswertung auf der Grundlage eines entsprechenden Programmes erfolge. 

In beiden Fällen stellt das BAG also auf die ın einem System tatsächlich vorhandenen 

und verwendeten Programme ab. M. E. berücksichtigt das Gericht damit nicht hinreı- 

chend, daß alle auf dem Markt vorhandenen PIS und BDE, die zur Lohn- und Gehaltsab- 

rechnung verwendet werden, durch Ergänzung zusätzlicher software zum Zwecke der 

Personalsteuerung und -planung wie auch zum Zweck der Leistungs- und Verhaltens- 

kontrolle erweitert werden können. Der Arbeitgeber kann zunächst davon absehen, eın 

entsprechendes Programm einzusetzen Die Erfahrung zeigt, daß in vielen Unterneh- 

men die Möglichkeiten der vom Hersteller angebotenen Systeme sukzessiv ausge- 

schöpft werden Wenn man aufgrund mangelnder „Unmittelbarkeit” z B. dıe Anschaf- 

tung der EDV-Grundausstattung fur Lohn- und Gehaltsabrechnung für mıtbestimmungs- 

frei hält, so besteht die Gefahr, daß Mitbestimmungsrechte, die erst bei Folgeinvastitio- 

nen einsetzen, materiell entwertet sind, weil bei der Ergänzung von Einrichtungen zu 
solchen, dıe kurze Zeit später das Kriterium der unmittelbaren Eignung zur Leistungs- 

und Verhaltenkontrolle erfüllen, die „richtige” Entscheidung weitgehend von ökonomi- 

schen Sachzwängen diktiert sein könnte (vgl. 2. TB, Nr. 4 84.1) 

Hieraus wird deutlich, daß auch die neuen Entscheidungen des BAG nicht geeignet 

sind, jeglichen Streit darüber, ob ein Verfahren, in dem Personaldaten verarbeitet wer- 

den, unmittelbar zur Überwachung des Verhaltens und der Leistung der Arbeitnehmer 

bestimmt ıst. Das kann nur durch eıne Änderung des BetrVG erreicht werden, die nur 

noch an der automatisierten Verarbeitung von Arbeitnehmerdaten anknüpft. 

Vernichtung von Personalfragebögen 

Am 6.6 1984 hat der 5. Senat des BAG entschieden, ein Bewerber habe einen Anspruch 

darauf, daß der Arbeitgeber den von ıhm ausgefüllten Personalfragebogen nach einer 

erfolglos gebliebenen Bewerbung vernichte (Az.: 5 AZR 286/81). Das BAG geht zwar 

davon aus, daß dıe persönlichen Daten des Bewerbers ım vorliegenden Fall nıcht ın ei- 

ner Datei i. S. des $ 2 Abs. 3 Nr. 3 BDSG gespeichert werden, rechtfertigt den Anspruch 

des Bewerbers auf Vernichtung des Personalfragebogens jedoch als quasi-negatori- 

schen Beseitigungsanspruch in entsprechender Anwendung des $ 1004 BGB. Die 

dauerhafte Aufbewahrung der dem Arbeitgeber anvertrauten persönlichen Daten stelle 

einen objektiv rechtswidrigen Eingriff in das Persönlichkeitsrechts des Bewerbers dar 

Wo das BDSG aufgrund formaler Anwendungsschranken keine Schutzwirkung entfalte, 

sei auf die Grundsätze des allgemeinen Persönlichkeitsrechts zurückzugreifen, dıe auch 
bei den durch vorvertragliche Verhandlungen entstandenen Rechtsbeziehungen zur An- 

wendung kämen Das ınformationelle Selbstbestimmungsrecht werde beeinträchtigt, 

wenn ein Dritter - im vorliegenden Fall also der Arbeitgeber - die Daten des Bewerbers 

auf Dauer ın seinem Einflußbereich belassen wolle. Die auf einem Datenträger festgehal- 

tenen Daten könnten noch nach Jahren fur dann anstehende Entscheidungen herange- 

zogen und auch effektiver genutzt werden. Sie seien mit anderen Daten kombinierbar 

und leichter zu vergleichen. Infolge ıhrer Gegenständlichkeit seien sie leichter dem Zu- 

griff Dritter zugänglich. Mit der Speicherung der Daten werde also eıne neue Qualität 

des den Bewerber betreffenden Informationsprozssses erreicht; dementsprechend er- 
höhe sich auch die Schutzbedürftigkeit 
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Im Regelfall habe eın Arbeitgeber eın berechtigtes Interesse allenfalls daran, die Namen 
der erfolglosen Bewerber festzuhalten, um im Falle eıner nochmaligen Bewerbung evtl. 

Verwaltungs- und Vorstellungskosten einzusparen. Dafür reiche es jedoch aus, wenn dıe 
die Person des Bewerbers ausreichend charakterisierenden persönlichen Daten wie 
Name, Anschrift und Geburtsdatum gespeichert würden. Die Aufbewahrung des Einstel- 

Iungsfragebogens mit den viel weitergehenden Auskunften übersteige dagegen dieses 
Informatıonsbedürfnis des Arbeitgebers. Der Arbeitgeber konne sich schließlich nıcht 

darauf berufen, daß der Bewerber ım Personalfragebogen der Verarbeitung seiner Da- 
ten zugestimmt habe. Die Zustimmung des Bawerbers zur Datenspeicherung beziehe 
sıch ersichtlich tedıglıch auf die Dauer des Bewerbungverfahrens selbst. 

Das Urteil zeigt, daß nach Meinung des BAG die Ausstrahlungswirkung des allgemeinen 

Persönlichkeitsrechts weit genug reicht, um dem Betroffenen - ım Rahmen eınes Ar- 

beitsverhältnisses oder auch bei der durch vorvertragliche Verhandlungen entstande- 

nen Rachtsbeziehung - z. B einen Löschungsanspruch auch dort zu gewähren, wo das 

BDSG aufgrund formaler Anwendungsschranken keine Schutzwirkung entfaltet. Zu- 
gleich raumt das Gericht allerdings ein, daß die Grundsätze des allgemeinen Per: 

lichkeitsrechts einen schwächeren Schutz gewährleisten als das BDSG Damit best: 
es die Auffassung der Datenschutzbeauftragten, daß die ergänzende Auslegung der be- 
stehenden Vorschriften ı. S. der Drittwirkung letztlich nicht ausreicht, um den Arbeitneh- 
mer vor unberechtigten Eingriffen der Arbeitgeber zu schützen. Deshalb ıst der Gesetz- 
geber aufgerufen, den Arbeitnehmerdatenschutz zu verbessern. 

   

Einsicht des Betriebsrates in die Dateienubersicht des betrieblichen Datenschutzbeauf- 
tragten 

Ein Betriebsrat (BR) hat mıch gefragt, ob der bDSB ıhm Einsicht In die nach $ 29 Satz 1 

Nr. 1 BDSG geführte Datetenübersicht zu gewähren hat. Ich bın zum Ergebnis gekom- 

men, daß dem BR die Einsicht in die Dateienübersicht, in der Arbeitnehmerdaten be- 
zeichnet sind, nicht verwehrt werden kann und habe dıes wıs folgt begründet: 

Nach $ 75 BetrVG hat der BR mit darüber zu wachen, ob die freie Entfaltung der Persön- 

lichkeit ım Betrieb gewährleistet ist. Die im Volkszählungsurteil des Budesverfassungs- 
gerıchts vorgenommene Ableitung des Datenschutzes aus Art 2 Abs. 1, Art 1 Abs. 1 

GG hat daher auch unmittelbare Bedeutung im Betrieb. Erst die gesetzlich abgesicherte 

Intervention des BR ermöglicht es den Arbeitnehmern, Verarbeitungsbedingungen 

durchzusetzen, dıe auf ihre Interessen Rücksicht nehmen Einseitige und ısolierte Ent- 
scheidungen über personenbezogene Datenverarbeitung ım Betrieb verstoßen gegen 

das Kooperationsgebot des $ 75 Abs. 2 BetrVG Daraus ergeben sıch verschiedene 
Rechte des BR: . 
1. 880 Abs. 1 Nr 1 BetrVG: Kontrollrechte zur Einhaltung von Datenschutzvorschriften 

Zu diesem Zweck hat der BR Anspruch auf Unterrichtung über Art und Ziele der Ver- 

arbeitung von Arbeitnehmerdaten (Vorlage und Erlauterung der Programme der be- 

stehenden Personaldatenbanken und deren Verknüpfung mit anderen Datenban- 
ken) Die Kontrollmechanismen des BDSG ($8$ 28 ff}, ändern nichts am Kontrolirecht 

des BR. Für den bDSB ergibt sıch daraus die Verpflichtung, seiner Kontrollfunktion 

auch und gerade unter Berücksichtigung der besonderen Stellung des BR nachzu- 
gehen Der bDSB muß dem BR auch für Einzelauskünfte zur Verfügung stehen 

Das Überwachungsrecht des BR erstreckt sich auch darauf, daß dar bDSB seine Tä- 
tigkeit ordnungsgemäß und weisungsfrei ausübt. 

Da die Erstellung einer Dateienübersicht zu den gesetzlichen Aufgaben des bDSB 
zählt ($ 29 Abs. 1 Nr. 1 BDSG), folgt aus dem Vorhergesagten zwingend eın Ein- 
sıchtsrecht des BR in die Dateienubersicht. 

2. Darüber hınaus ergibt sich ein Informationsanspruch des BR auch aus 8 80 Abs. 2 
BetrVG. Die Möglıchkeiten des BR, seine Mitbestimmungsrechte, z.B. nach 88 87, 

94 und 95 BetrVG wahrzunehmen, sınd nur gewährleistet, wenn er vorher hinrei- 
chend informiert wird. Sofern mıtbestimmungspflichtige Maßnahmen getroffen wer- 
den sollen, die auch eınen Bezug zu den betrieblichen Dateien haben, ıst u. U. auch 
die Einsichtnahme des BR geboten. In Fällen, in denen eın Initiativrecht des BR be- 
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4.7.4 

steht (z. B. $ 87 BetrVG) steht dem BR auch eın Einsichtsrecht ın die Datenübersicht 

zu, sofern die Einsichtnahme zur Vorbereitung bzw Durchführung der Initiative erfor- 

derlich ıst. 
Aus $ 83 BetrVG ergibt sıch hingegen kein sıgenstandiges Einsichtsrecht des BR, da 

hier nur Rechte des Arbeitnehmers selbst geregelt werden, der allerdings nach $ 83 
Abs 1 Satz 2 BetrVG ein Mitglied des BR hınzuziehen kann. 
Da sich der Auskunftsanspruch des Arbeitnehmers auch auf die Methoden der auto- 
matisierten Datenverarbeitung erstreckt, läßt sıch aus $ 83 BetrVG auch ein Ein- 

sichtsrecht des Arbeitnehmers ın dıe Dateienübersicht ableiten, die Hınzuziehung ei- 
nes Betriebsratsmitgliedes nach $ 83 Abs. 1 Satz 2 BetrVG gibt diesem dann eın 

-mittelbares — Einsichtsrecht. 

w 

Verpflichtung auf das Datengeheimnis 

Der Streit darüber, ob Betriebsräte sich trotz ihrer Geheimhaltungspflichten nach $ 79 

BetrVG auch auf das Datengeheimnis nach $ 5 BDSG verpflichten lassen müssen (vgl 

1. TB, Nr. 7.5.2., S. 59) hält an. Daher möchte ich meine im 1. TB dargestellte Auffas- 

sung, daß eine Verpflichtung von BR-Mitgliedern auf das Datengeheimnis geboten ist, 

soweit sich die Verschwiegenheitspflicht nach $ 79 BetrVG nicht auf in Dateien gespei- 
cherte personenbezogene Daten erstreckt, näher erläutern. 

$5 Abs. 1 BDSG enthält ein unmittelbar an die bei der Datenverarbeitung beschäftigten 
Personen gerichtetes Verbot zweckfremder Datenverfügung und -nutzung. Die Vor- 

schrift reguliert nicht nur den externen, sondern auch den internen Datenverkehr, be- 
zıeht also dıe Bekanntgabe an eine andere Abteilung, eine Zweigstelle oder eınen Be- 

trieb mit ein. Gem $ 5 Abs. 2 BDSG muß der Leiter eınes Unternehmes dafür sorgen, 
daß der von Abs. 1 ertaßte Personenkreis auf das Datengeheimnis verpflichtet wird. 
„Beı der Datenverarbeitung beschäftigt” ist eine Person nur dann, wenn der ıhr übertra- 

gene oder von ihr wahrgenommene Tätigkeitskreis sıe mit geschützten Daten dauernd 
oder regelmäßig ın der Weise in Verbindung bringt, daß sie diese zur Kenntnis nehmen, 

verarbeiten oder sonst nutzen kann. Entscheidend ist allein die faktische Moglichkeit 
solcher Aktivitäten. Auch auf den Schwerpunkt der Tätigkeit kommt es nicht an. Zu die- 

sem Personenkreis gehört auch der als Teil der speichernden Stelle anzusehende BR, 

der im Rahmen seiner zahlreichen Mitwirkungs- und Mitbestimmungsrechte ınsbeson- 

dere im personellen Bereich Anspruch auf Unterrichtung auch über vom BDSG ge- 

schützte personenbezogene Daten und auf ihre Vorlage hat Die Verpflichtung auf das 

Datengeheimnis gem. 8 5 Abs. 2 BDSG ıst auch nıcht ım Hınblick auf dıe speziellen be- 
triebsverfassungsrechtlichen Geheimhaltungspflichten (vgl. 88 79 Abs 1 Satz 1, 82 

Abs. 2 Satz 3, 83, 99 Abs. 1 Satz 3, 102 Abs. 2 Satz 5 und 120 Abs. 2 BetrVG) entbehr- 
lich Letztere regeln nur Teilbereiche des Datenschutzes; demgegenüber schützt das 

BDSG wegen der Gefährdung, dıe mit der Verarbeitung personenbezogener Daten m 
Dateien verbunden ist, alle personenbezogenen Daten. So regelt & 79 Abs 1 Satz f 
BetrVG die Offenbarung und Verwertung von Betriebs- oder Geschäftsgeheimnissen. Es 

sind durchaus Fälle denkbar, in denen Daten von Arbeitnehmern oder anderen Perso- 
nen weder „Geschäfts- noch Betriebsgeheimnisse” darstellen Darüber hinaus erfassen 

weder das „Offenbaren” noch das „Verwerten” dıe gleichen Tatbestände wıe 5 5 BDSG. 

Dies gılt ınsbesondere für den Tatbestand des Speicherns. 

Da $ 79 BetrVG und die anderen o. b. betriebsverfassungsrechtlichen Bestimmungen 
nach Anlaß und Gegenstand einen anderen Regelungsansatz haben und keine Dek- 
kungsgleichheit vorhanden ist, sind also auch Betriebsratsmitglieder auf das Datenge- 

heimnis zu verpflichten. 
Die Geltung des $ 5 Abs 1 BDSG auch für Betriebsratsmitglieder führt nicht zu einer ir- 

gendwie gearteten Einschränkung der Betriebsratsarbeit. Denn $ 5 Abs. 1 BDSG unter- 

sagt nur eine unbefugte Nutzung von personenbezogenen Daten. ihre Nutzung zur Er- 

füllung der umfassenden Betriebsratsaufgaben ıst jedoch nicht unbefugt 
Eine schriftliche Verpflichtung ist nach dern Wortlaut des Gesetzes nicht zwingend vor- 

geschrieben; sie empfiehlt sich aber, um dıe ordnungsgemäße Verpflichtung nachweı- 

sen zukonnen. 
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Die Verpflichtung, die von der speichernden Stelle - also vom Arbeitgeber — vorzuneh- 

men ist, setzt eine Information über die konkrete Bedeutung des Datengeheimnisses fur 
die Arbeit der Betriebsräte voraus. Die schlichte Wiederholung des $ 5 BDSG reicht da- 

für ebenso wenig aus wie ein ganz allgemein gehaltener Hinweis auf dıe Verschwiegen- 

heitspflicht. Für die Betriebsräte muß vielmehr erkennbar seın, warum gerade sie vom 
Arbeitgeber angesprochen werden, auf weiche mit ihrer Tätigkeit zusammhängenden 

Vorgänge sich also das Datengeheimnis bezieht und wie es sich zu ihrer tunktionsbe- 

dingten Schweigepflicht verhält. 

Ich hätte allerdings keine Bedenken dagegen, wenn die Verpflichtung auf das Datenge- 
heimnıs so praktiziert würde, daß lediglich der Betriebsratsvorsitzende von der speı- 

chernden Stelle verpflichtet würde und dann der Betriebsratsvorsitzende seinerseits dıe 
weiteren Betriebsratsmitglieder verpflichtet. 

Telefondatenerfassung von Arbeitnehmern 

In fortschreitenden Maße werden in größeren Betrieben und Unternehmen automatı- 
sche Gesprächserfassungsanlagen eingesetzt. Diese Anlagen sollen die Gebührenab- 

rechnung bzw. die ordnungsgemäße Verrechnung der Telefongebühren erleichtern. 
Bei den meisten Anlagen dieser Art werden folgende Daten der Telefongesprache erfaßt 

und gespeichert. 

- Datum und Uhrzeit, 
Nummer der Nebenstelle, 
Nummer des angerufenen Gesprächspartners (Zielnummer), 

— Gebühreneinheiten, 
- ggf. Gesprächskosten. 

Bei eınıgen Anlagen ist es möglıch, durch eine spezielle betriebsinterne Vorwahl die Pri- 

vatgespräche von den dienstlichen Gesprächen zu unterscheiden. Die Kosten dieser 
Privatgespräche werden den Arbeitnehmern dann monatlich in Rechnung gestellt. Die- 

se Abrechnungen enthalten die vollständige ausgedruckte Zıelnummer des Privaige- 
sprächs. 

Diese automatische Erfassung und Speicherung von Telefongesprächsdaten von Ar- 

beitnehmern, insbesondere dıe Erfassung der Rufnummer des angewählten Teilneh- 

mers (Zielnummer), war Gegenstand mehrerer Anfragen. Ich habe den Petenten - meist 

Arbeitnehmern oder Betriebsräten von Unternehmen, bei denen die Einführung einer 

automatischen Telefongesprächsdatenerfassung bevorstand - folgende Auffassung 

mitgeteilt: 

Bei den erfaßten Telefondaten handelt es sıch um Eınzelangaben über persönliche oder 

sachliche Verhältnisse, dıe den Arbeitnehmer, aber auch den angerufenen Gesprächs- 

partner betreffen, also um personenbezogene Daten ı. S. von $ 1 Abs. 1 BDSG. Speı- 

chende Stelle i.$ des&2 Abs 3 Nr. 1 BDSG ist die Abrechnungsstelle des Arbeitge- 
bers. 
Zulässig ıst eine solche Datenverarbeitung personenbezogener Daten nur dann, wenn 

das BDSG oder sine andere Rechtsvorschrift sie erlaubt ($ 3 Nr 1 BDSG) oder der Be- 
troffene eıngewilligt hat ($ 3 Nr. 2 BDSG). 

Unter datenschutzrechtlichen Aspekten wäre es möglich, in den Arbeitsverträgen eıne 
ausdrückliche Einwilligung der Arbeitnehmer ın eıne automatısche Erfassung der Tele- 

tondaten vorzusehen. Zumeist werden Gesprächsdaten-Erfassungsanlagen nicht in 

neu gegründeten Betrieben ınstallıert, so daß eine Einwilligung nachtraglich einzuholen 
wäre. Bei der Einführung dieser Anlagen handelt es sich gleichzeitig auch um techni- 

sche Einrichtungen, dıe das Verhalten oder dıe Leistung von Arbeitnehmern überwa- 

chen. Gem. $ 87 Abs. 1 Nr. 6 BetrVG steht dem Betriebsrat bei Einführung und Anwen- 

dung solcher technischen Überwachungsanlagen mıthın ein Mıtbestimmungsrecht zu. 

Falls keine Einıgung über eıne solche Angelegenheit zustandekommt, entscheidet dıe 

Einigungsstelle. Der Spruch der Eınigungsstelle ersetzt die Einigung zwischen Arbeitge- 

ber und Betriebsrat ($ 87 Abs, 2 Satz 2 BetrVG). Weder der Spruch der Einigungsstelle 
noch die Einigung zwischen Arbeitgeber und Betriebsrat können jedoch einer Eınwilti- 

gung i.$S. des$3 Nr. 2 BDSG gleichgestellt werden. 
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Vielmehr könnte $ 23 BDSG eine Gesetzesnorm |. S. von $ 3 Nr. 1 BDSG sein, dıe dıe 
Speicherung der Telefondaten erlaubt. Das berechtigte Interesse des Arbeitgebers kann 

ın der Vermeidung unnötiger Telefongespräche bzw. einer korrekten Telefonbenutzung 
durch den Arbeitnehmer gesehen werden. Dabeı muß anerkannt werden, daß der Ar- 

beitgeber ein Interesse daran hat, die Telefonkosten möglichst niedrig zu halten. Insbe- 
sondere dann, wenn der Arbeitgeber dem Arbeitnehmer einen Amtsanschluß mit Fern- 
wahlmöglichkeit zur Verfügung stellt, hat er ein erhebliches Kostenrisiko zu tragen Da- 

her ist ein berachtigtes Interesse an der Telefondatenerfassung - soweit es folgende 

Daten betrifft - anzuerkennen: 
— Datum und Uhrzeit, 
- Nebenstellennummer, 
- Gebühreneinheiten. 
Fraglich ist, ob dıe Speicherung der Zieinummer erforderlich ist. Anhand der Zielnum- 
mer kann der Arbeitgeber den Gesprächspartner des Arbeitnehmers ermitteln und da- 

mit feststellen, ob es sıch um eın dienstliches oder privates Telefongespräch gehandelt 
hat. Dazu ist aber nicht die vollständige Zielnummer nötig. 
Denn auch aus Telefonnummern, die verstümmelt sind - bei denen z B die letzten zwei 
Ziffern fehlen -, kann der Arbeitgeber i. d. R. feststellen, ob es sich um eın berechtigtes 
Dienstgespräch gehandelt hat. Sollten sich Rückfragen ergeben, kann der Arbeitgeber 

den Arbeitnehmer im Einzalfall auch auffordern, ihm anhand einer Liste mıt verkürzten 
Zielnummern die Erforderlichkeit der Telefongespräche nachzuweisen. Der Arbeitgeber 

wird mit Hilfe der verkurzten Nummern den angerufenen Gesprächspartner i d R. re- 

konstruieren und so gegenüber dem Arbeitgeber Rechenschaft ablegen können. Dabei 
bleibt es ihm überlassen, ob er z. B. einen Informanten, den er angerufen hat, preisgibt 

in Betrieben, bei denen dıe Arbeitnehmer den Gesprächspartnern Vertraulichkeit garan- 

tiert haben, läßt sich eine Geheimhaltung anders nicht ermöglichen 

Auch bei den Anlagen, die eine differenzierte Abrechnung nach Privat- und Dienstge- 

sprächen durch eins bestimmte Vorwahl ermöglichen, ıst - für Abrechnungszwecke — 

die vollständige Erfassung der Zielnummer weder beı Privatgesprächen noch bei 
Dienstgesprächen erforderlich. Bei Dienstgesprächen besteht nur ein berechtigtes 
Interesse des Arbeitgebers, zu überprüfen, ob der Arbeitnehmer in Wahrheit eın Privat- 

gespräch gefuhrt, es aber als dienstliches Telefonat angegeben hat. Diese Kontrolle läßt 

sich aber auch anhand verkurzter Zielnummern durchführen. Nichts anderes gilt, wenn 
der Arbeitnehmer sich darauf berufen will, daß er ihm zur Last gelegte Privatgespräche 
nicht geführt hat, seın Apparat vielmehr von einem Kollegen mißbräuchlich genutzt wur- 

de. 
Wenn dıe Zielnummer ungekürzt gespeichert würde, besteht die Gefahr, daß der Arbeit- 
geber, obwohl die Speicherung nur Abrechnungszwecken dienen soll, die Zieinummer 
auswerten und somit ein „Telefonprofil” des einzelnen Arbeitnehmers erstellen kann 

Es liegen bereits einige Betriebsvereinbarungen über Gesprächsdatenerfassungsanla- 

gen vor. Darin wird meistens die Erfassung der ungekürzten Zielnummer für erforderlich 

gehalten, um eine „ordnungsgemäße Abrechnung zu gewährleisten”. Es wird versucht, 
dem Datenschutz zu genügen, indem entweder nur dıe Anzahl von Gebühreneinheiten 

ausgedruckt wird und nur bei auffälligen Gebuhrenabweichungen die Geschäftsleitung 

den Ausdruck sämtlicher aufgezeichneter Daten veranlaßt, um sıe mıt dem Mitarbeiter 
zu erörtern; oder es werden alla Gesprächsdaten erfaßt - incl. der Zielnummer -, um die 
Tetefonkosten für ein bestimmtes Arbeitsprojekt zu errechnen, wobeı aber dıe erfaßten 
Nebenstellen keinem konkreten Arbeitnehmer zugeordnet werden können. Allen Be- 

triebsvereinbarungen ıst gemeinsam, daß sie ausdrücklich festschreiben, die Ge- 
sprächsdatenerfassung werde nicht zur Leistungs- oder Verhaltenskontrolle der Arbeit- 
nehmer benutzt, sondern diene ausschließlich der Abrechnung 
Einige Betriebsvereinbarungen berücksichtigen die Unabhängigkeit des Betriebsrates 

und räumen ihm eınen externen direkten Amtsanschluß ohne Kontrolimöglichkeiten ein 
Andere Betriebsvereinbarungen sehen vor, daß die Zieinummer der Betriebsrats- 
Nebenstelle nıcht erfaßt, sondern nur nach Gebühreneinheiten abgerechnet wırd. 
Datenschutzrechtlich ist bei dem Abschluß von Betriebsvereinbarungen zu berücksich- 
tigen, daß — wie oben erörtert - eine vollständige Erfassung der Zielnummer unzulässig 

ist 

126



Es sollte daher in Betriebsvereinbarungen nur geregelt werden, wie die Erlassung der 
verkürzten Zielnummern gehandhabt wird. In Betracht käme danach 
- die Speicherung eıner generell verkürzten Ztelnummer oder 
— die Speicherung sıner- verkürzten - Zielnummer nur bei Ferngesprächen oder 
- die Speicherung der verkürzten Zielnummer nur dann, wenn bei Orts- und Fernge- 

sprächen oder nur bei Ferngssprächen eıne auffällige Gebuhrenabweichung festge- 
stellt oder eine vereinbarte Kostenschwelle uberschritten worden ıst 

Die Betriebsverembarungen sollten vor allem die Dauer der Speicherung zu Abrech- 
nungszwecken regeln Anzustreben sınd möglichst kurze Speicherzeiten. Nach dem 
Ausdruck der Abrechnungsbelege müssen personenbezogene Daten unverzüglich ge- 
loscht werden, sofern nicht längere gesetzliche Aufbewahrungsfristen entgegenstehen 
Die Erfassung der Zielnummer stellt zugleich eine Verarbeitung der personenbezoge- 
nen Daten des Gesprächspartners dar. Eine Einwilligung des Angerufenen in dıe Spei- 
cherung seiner Gesprächsdaten ıst nıcht mehr möglich, weıl ın dem Moment, ın dem dıe 

Telefonverbindung hergestellt worden ist, dıe Speicherung bereits vorgenommen wur- 
de 
Wer sich einen Telefonanschluß eınrichten läßt, ıstı.d. R. sicherlich damit einverstanden, 
daß seine Telefonnummer anderen bekannt wırd. Doch wırd man nıcht von einer gene- 
rellen Einwilligung in die Speicherung seiner Nummer ın der Gesprächserfassungsanla- 
ge eınes ıhm möglicherweise gar nicht bekannten Unternehmens ausgehen können. 
Auch kann aus der Tatsache, daß er einen Anruf annımmt, nicht gefolgert werden, er seı 

damit einverstanden, daß Dritte von dem Telefonat Kenntnis erhalten. Schließlich kann 
dıe Einwilligung des Gesprachspartners auch nicht durch dıe Einwilligung des Arbeit- 
nehmers ın die Telefondatenerfassung ersetzt werden 

Somit konnte dıe Speicherung nur zulässig sein, wenn sıe zur Wahrung berechtigter 
Interessen der speichernden Stelle - Arbeitgeber - erforderlich ıst und keın Grund zu 
der Annahme besteht, daß dadurch schutzwürdige Belange des Angerufenen beeır- 
trächtigt werden. Wie bereits oben aufgezeigt, ıst dıe vollständige Speicherung der ge- 
sammten Zielnummer zu Abrechnungszwecken aber nicht erforderlich. Außerdem sınd 
die schutzwürdigen Belange des Angerufenen beeinträchtigt, denn er kann nicht kon- 
trollieren, wer seine Telefondaten wann erfaßt und auswertet, auch wenn dıe gespeicher- 
ten Daten unverzüglich nach Erstellen einer Abrechnung gelöscht werden 
Die Zulässigkeit der Speicherung personenbezogener Daten des Angerufenen wırd von 

Betriebsvereinbarungen nıcht tangıert. Wenn allerdings dıe Betriebsvereinbarung davon 
ausgeht, daß nur die verkürzte Zielnummer erfaßt werden darf, so dürften in aller Regel 
auch dıe schutzwürdıgen Balanıge des Betroffenen gewahrt bleiben. 
Kürzlich ist ein Beschluß des Arbeitsgerichts Hamburg vom 3.10.1984 (23 BV 6/84) ver- 

öffentlicht worden. Darin ist das Arbeitsgericht Hamburg unter besonderer Berücksichti- 
gung des presserschtlichen Informationsschutzes bzw. des publızistischen Zeugnisver- 
weigerungsrechts zum gleichen Ergebnis gekommen. 

Eine andere Auffassung vertritt das LAG Dusseldorf in seiner Entscheidung vom 
30.4.1984 (Az.. 10 TaBV 10/84); auch dıese Entscheidung ıst noch nicht rechtskraftig ge- 

worden. In Kürze ist also mıt einer Grundsatzentscheidung des BAG zu diesem Problem 

zu rechnen. 

Konsequenzen aus dem Volkszählungsurteil des Bundesverfassungsgerichts 

Das VZ-Urteit hat Konsequenzen auch für die Datenverarbeitung ım nicht-öffentlichen 

Bereich. Die vom BVerfG beschriebenen Gefahrdungen des Rechts auf ınformatıonelle 
Selbstbestimmung ergeben sich nicht nur aus der Datenverarbeitung staatlıcher Stelten. 

Undurchschaubarkeit der Verarbeitung, Zusammenfügung zu Persönlichkeitsbildern, 

Erweiterung der Einflußmöglichkeiten auf den Einzelnen kennzeichnen auch dıe Daten- 
sammlungen privater Unternehmen. 

Gerade der Personalbereich der Betriebe bıldet einen Schwerpunkt zunehmender Auto- 

matısierung. Moderne Personalinformationsssysteme liefern die Möglichkeit zu einer 
umfassenden Normung und Kontrolie des Verhaltens und der Leistung der Beschäftig- 

ten. Angesichts dieser Gefahrdungen des Rechts auf ınformatıonelle Selbstbestimmung 
bedarf die Verarbeitung von Arbeitnehmerdaten eıner speziellen gesetzlichen Schutzre- 
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gelung; eine korrigierende Auslegung bestehender Vorschriften ı. $ der Drittwırkung 
reıcht zur Gewahrleistung des Grundrechts nicht aus. Wegen der Abhängigkeit des Ar- 

beitnehmers von Arbeitsplatz und Einkommen zur Sıcherung seiner Existenz stellt sich 
für ihn generell die Pflicht zur Angabe seıner Daten als zwangsweise Erhebung i.S des 

BVerfG-Urteils dar. Hieraus ergibt sich für das Beschäftigungsverhältnis die Notwendig- 
keit emer bereichsspezifischen und prazisen Bestimmung der Verwendungszwecke der 

erhobenen Daten, des Schutzes vor Zweckentfremdung durch Weitergabe- und Verwer- 
tungsverbot sowte der Beschränkung auf das zur Zweckerreichung erforderliche Daten- 

minimum. Die Bestimmungen der $8$ 23 ff BDSG genügen — auch im Zusammenwirken 

mit Regelungen des sonstigen arbeitsrechtlichen Informationsschutzes - den Anforde- 

tungen an Zweckbindung und Normenklarheit nicht. Insbesondere die Verarbeitungsbe- 

fugnis aufgrund „berechtigter Interessen” des Arbeitgebers muß entfallen. Da die Ge- 
tahr einer Beeinträchtigung des Personlichkeitsrechts beı jeder Ausgestaltung der Da- 

tenverarbeitung und Datennutzung besteht, darf es auch bei dem auf Dateien abstellen- 

den Regelungsansatz des BDSG nicht verbleiben. 

Durch Gesetz muß festgelegt werden: 
— Speicherung, Auswertung und Übermittlung von Arbeitnehmerdaten sind-unabhän- 

gig von der Form der Verarbeitung - auf dıe Fälle gesetzlicher Verarbeitungspflichten 
und der Durchführung der Arbeits- bzw. Dienstverhältnisse zu beschränken 

Auch mit Einwilligung des Betroffenen darf dıe Verarbeitung über diesen Rahmen 

nicht hinausgehen, da die typische Abhängigkeit des Arbeitnehmers einer freien und 

gleichberechtigten Gestaltung der Informationsbeziehungen sowohl beı der Bewer- 

bung als auch beı bestehenden Arbeitsverhältnissen entgegensteht. 

-— Auswertungen und Verknüpfungen, die zur Herstellung eınes „Persönlichkeitsbil- 
des” der Arbeitnehmer führen, sowie dıe Speicherung solcher „Profile” sınd grund- 

sätzlıch unzulässig 

Als verfahrensrechthiche Schutzvorkehrungen fordert das Gericht die Festlegung von 

Aufklarungs-, Auskunfts- und Löschungspflichten, um Datentransparenz herzustellen 
bzw die Zweckbindung zu verstarken. 

— Der Auskunftsanspruch des Arbeitnehmers ist daher über $ 26 Abs. 2 BDSG hınaus 

auszudehnen auf alle, nicht nur die regelmäßigen Datenempfänger, sowie dıe Aus- 

wertungsprogramme bzw. Einzelauswertungen, ın die seıne Daten sinbezogen sind 

— Die Auskunftseinschränkungen nach Nrn 4 und 5 von $ 26 Abs. 4 BDSG (beı Daten 
aus allgernein zugänglichen Quellen und beı gesperrten Daten} müssen entfallen. 

— Daten müssen - vergleichbar der Regelung in $ 84 SGB X - gelöscht und nıcht nur 
gesperrt werden, wenn sie zur Durchführung des Arbeitsverhältnisses nicht mehr er- 

forderlich sind und durch dıe Löschung schutzwürdige Belange des Beschäftigten 
ntcht beeinträchtigt werden. 

Im Bereich der Arbeitsbeziehungen kann die Sicherui nd Durchsetzung von Grund- 

rechten des Arbeitnehmers nicht ausschließlich ındıvidueli erfolgen. Um Abhängigkeit 
und Fremdbestimmung des einzelnen Beschäftigten und die daraus resultierende Mög- 

lichkeit der Beeinträchtigung seines Selbstbestimmungsrechts jedenfalls teilweise zu 

kompensieren, bedarf es wırksamer Beteiligungs- und Kontrollrechte der Betriebs- und 
Personalräte. 

Der BR hat das Persönlichkeitsrecht der im Betneb beschäftigten Arbeitnehmer zu 
schützen und zu fördern (8 75 Abs. 2 BetrVG). Seine Rechte sind ın bezug auf die Verar- 

beitung von Arbettnehmerdaten im Lichte des Grundrechts auf informationelle Seibst- 
bestimmung zu interpretieren. Doch reicht dies für ein effizientes kontrollierendes Ge- 
gengewicht gegen die Verfügungsmoglichkeiten des Arbeitgebers nicht aus. 
Noch immer wırd darüber gestritten, ob Verfahren, in denen Personaldaten verarbeitet 
werden, „dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu 
überwachen”, weil hiervon nach dem BetrVG (und auch nach dem Hamb. Personalver- 
tretungsgesetz) die Mitbestimmungsrechte der Betriebs- und Personalräte abhängig 

sind. Diese Anknüpfung muß für Personaldatensysteme aufgegeben werden, während 

beı sonstigen technischen Einrichtungen weiterhin auf die Uberwachungsmöglichkeit 

abgestellt werden solite. Über die bisherigen gesetzlichen Regelungen hinaus und ın 
Anlehnung an das neu gefaßte Hessische Personalvertretungsgesetz mussen die Be- 
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trıebs- und Personalräte also ein eindeutiges Mitbestimmungsrecht haben bei der Eın- 

fuhrung und Anwendung sowie bei wesentlichen Änderungen oder Ergänzungen 

- von Dateien und Anlagen zur automatisierten Verarbeitung personenbezogener Da- 
ten der Beschäftigten, 

- von sonstigen technischen Einrichtungen, soweit diese dazu geeignet sind, das Ver- 
halten oder die Leistung der Beschäftigten zu überwachen. 

Schließlich trägt es zur Verbesserung des Datenschutzes auch für dıe Arbeitnehmer {wie 

für alle anderen Betroffenen) bei, wenn die Stellung des bDSB gestärkt und dıe Befugnis- 

se der Aufsichtsbehörde erweitert werden Auf die Nrn. 5.2.2 und 5.2.3 meines 2 TB, un- 
ter denen ıch meine Empfehlungen zur Novellierung des BDSG zusammengefaßt habe, 
weise ich hin. 

Hamburg, den 31.12 1984 
Claus Henning Schapper 
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