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Vorbemerkungen

Der Schleswig-Holsteinische Landtag hat die Landesregie-
rung mit BeschluB vom 22. November 1983 (Drs.: 10/163)
aufgefordert, ihm einen Bericht iber die Datenschutzkon-
trolle in der Wirtschaft vorzulegen und dabei insbeson-
dere auf die in der BeschluBSempfehlung des Innen- und
Rechtsausschusses vom 8. November 1983 aufgefihrten
Fragen einzugehen.

Die Landesregierung begriBt die Mdglichkeit, ausfiihrlich
und umfassend die Situation des Datenschutzes im nicht-
tffentlichen Bereich darstellen zu kénnen. Im Gegensatsz
zum Sffentlichen Bereich, der der jdhrlichen parlamenta-
rischen Berichterstattung durch den Landesbeauftragten
fiir den Datenschutz unterliegt, erfahren die in der
Wirtschaft anfallenden Datenschutzprobleme in der Regel
eine geringere Publizitdt, haben aber gleichwohl erheb-
liche Auswirkungen fiir die Blirger und die Unternehmen.

Gegenstand der Berichterstattung ist die Beratungs- und
Kontrolltidtigkeit der Aufsichtsbehérde f£fiir den Daten-
schutz. Die Beh&rde hat zum 1. Januar 1978 ihre T&tig-
keit aufgenommen. Der Bericht erfaBt ihre T&tigkeit bis
Ende 1983.



Beurteilung der vom Bundesdatenschutzgesetz

festgeschriebenen Form der staatlichen Aufsicht

iiber die personenbezogene Datenverarbeitung in
der Wirtschaft

Die Ausgestaltung der staatlichen Aufsicht {iber
die personenbezogene Datenverarbeitung in der
Wirtschaft war ein 1im Verlaufe des Gesetzge-
bungsverfahrens zum Bundesdatenschutzgesetz
(BDSG) ausfihrlich diskutiertes Thema. 2war
schrieb bereits der Regierungsentwurf die Ein-
richtung von Aufsichtsbeh&rden zur Uberwachung
der Stellen vor, die personenbezogene Daten fiir
fremde 2wecke verarbeiten (Auskunfteien, Markt-

und Meinungsforschungsinstitute, Rechenzentren);
widhrend der parlamentarischen Beratungen war es
aber gleichwohl umstritten, ob neben der Selbst-
kontrolle der betroffenen Birger und der Tatig-
keit der betrieblichen Datenschutzbeauftragten
ganz allgemein noch eine staatliche Aufsicht
erforderlich sei. Der Regierungsentwurf sah ein
solches Kontrollorgan zumindest flir die zahlen-
miBig wungleich gréBere Gruppe der Unternehmen,
die Daten flir eigene 2wecke verarbeiten (Indu-

strie, Handel, Banken, Versicherungen usw.)
nicht vor.

Nicht nur die Wirtschaft stimmte dieser Ent~-
scheidung des Regierungsentwurfs zu, da ein Be-
diirfnis fiir Aufsichtsbehdrden bei der Datenver-
arbeitung fiir eigene 2Zwecke nicht erkennbar sei,
sondern auch die Linder machten Bedenken gegen
eine Ausweitung der Zustdndigkeiten der Auf-
sichtsbehérden vor allem wegen der Schwierig-
keiten und Belastungen geltend, die mit der Ein-
richtung solcher Behérden verbunden wédren, da



qualifiziertes Personal und ausreichende Sach-
mittel bereitgestellt werden miiRten.

Der Gesetzgeber ist dieser Argumentation letzt-
endlich nicht gefolgt. In den Beratungen des
Bundestags-Innenausschusses und des Vernmitt-
lungsausschusses wurde das Prinzip der "abge-
stuften Selbstkontrolle™ so ausgestaltet, das
einerseits die "Fremdkontrolle”™ durch staatliche
Aufsichtsbehérden wesentlicher Bestandteil des
Datenschutzes wurde, daf aber, je nachdem welche
Ziele die speichernden Stellen mit der Verarbei-
tung der personenbezogenen Daten verfolgten, die
Aufsicht von Amts wegen bzw. aufgrund begriinde-
ter Beschwerden der Betroffenen erfolgte (vgl.
hierzu Bundestags-Drucks. 7/1027, 7/52717,
7/5497, 7/5568).

Bereits vor Inkrafttreten des BDSG, als also
noch gar keine praktischen Erfahrungen vorlagen,
aber auch danach ist diese Regelung heftig kri-
tisiert worden. Je nach dem Standpunkt des Kri-
tikers (Vertreter der speichernden Stellen oder
Sachwalter der Interessen der Biirger) wurde ent-
weder von einem "ungerechtfertigten Eingriff in
die wunternehmerischen Freiheiten", von einem
"weiteren Schritt zum Staatsdirigismus" aber
auch von einer "faktisch wirkungslosen Feigen-
blattfunktion" gesprochen.

In den nachfolgenden Ausfilhrungen dieses Be-
richts (vgl. insbesondere Textziffern 2 und 3)
wird dargelegt werden, daB beide Befiirchtungen
durch die tats&dchliche Wirkungsweise der schles-
wig-holsteinischen Aufsichtsbehdrde fir den
Datenschutz ausgerdumt werden konnten. Seitens
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der Landesregierung kann festgestellt werden,
das sich - mit gewissen Einschré&nkungen im
Detail - die staatliche Datenschutzaufsicht gut
bewidihrt hat. Sie befindet sich derzeit in einem
gut ausgewogenen Verhdltnis zwischen den Belan-
gen der betroffenen Blirger, den finanziellen und
organisatorischen Belastungen der speichernden
Stellen und dem Personal- und Sachmitteleinsatz
in der Datenschutzaufsichtsbehorde.

Organisation der Datenschutzaufsicht in

Schleswig-Holstein

Das BDSG schreibt fiir die Aufsichtsbehdrden fir
den Datenschutz keine besondere Organisations-
form vor. § 30 Abs. 5 i. V. m. § 40 Abs. 2 BDSG
legen lediglich fest, daB die Landesregierungen
die fiir die Uberwachung der Durchfihrung des
Datenschutzes zustidndigen Behérden bestimmen.
Die schleswig-holsteinische Landesregierung hat
durch Verordnung vom 20. Dezember 1977 den
Innenminister als Aufsichtsbehdrde benannt. Der
Innenminister seinerseits hat durch Bekanntma-
chung wvom 20. Juli 1978 den Landesbeauftragten
fir den Datenschutz mit der Wahrnehmung dieser
Aufgabe betraut.

Vergleichbare Zusammenfilhrungen von staatlicher
Datenschutzkontrolle im &ffentlichen und priva-
ten Bereich finden sich im Saarland, in Hamburg
und Bremen. Fiir dieses Modell sprechen insbeson-
dere die Moglichkeiten des effektiven und damit
kostengiinstigen Personal- und Sachmitteleinsat-

zes (vgl. auch Tz. 6.2).
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Personal- und Sachmitteleinsatz

Das Personal und die Sachmittel, die dem Landes-~
beauftragten fiir die Kontrollaufgaben zur Verfii-
gung stehen, werden etwa gleichgewichtig fiir die
ttberwachungstidtigkeit im privaten und im &ffent-
lichen Bereich eingesetzt.

Personell war die Dienststelle in den Jahren
1978 bis 1983 wie folgt ausgestattet:

Landesbeauftragter 1
Vertreter 1
Sachbearbeitung 3
Vorzimmer 1
Registratur 1

Im Jahr 1984 erfolgt eine Personalerweiterung um
einen Referenten und einen Sachbearbeiter.

Die Haushaltsmittel fiir die aufsichtsbeh&drdliche
T4itigkeit werden aus dem Kapitel des Innenmini-
sters bestritten. Die dem Datenschutzbeauftrag-
ten zur Verfiigung stehenden Mittel fir Blicher
und Zeitschriften, Herausgabe von Informationen,
Fortbildung, Sachverstidndige und Reisekosten in
Hohe von 2. 2. insgesamt 25 600 DM werden dabel

mit herangezogen.

Bisheriges Uiberwachungs- und Priifungsvolumen

Die T&dtigkeit der Aufsichtsbehdrde 1&B8t sich
ihrer Art nach gliedern in:

- Bearbeitung von Eingaben (vgl. Ziffer 2)

- Priifungstidtigkeit (vgl. Ziffer 3)
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- Beratungstidtigkeit (vgl. Ziffer 4)

- mittelbare Aufgaben, wie z. B. Erfahrungs-
austausch (vgl. Ziffer 5).

GemdB § 40 i. V. m. §§ 31 ff. BDSG iUbt die Auf-
sichtsbehtrde ihre Kontrolltdtigkeit von Amts
wegen iUber Unternehmen aus, die geschdftsmiBig
Daten filir fremde Zwecke verarbeiten. In diesen
Bereich f&llt insbesondere die Uberwachung der
Wirtschafts~ und Handelsauskunfteien, der Markt-
und Meinungsforschungsinstitute und der Service-
Rechenzentren. Die Aufsichtsbehdérde hat im Lande
ca. 180 derartige Betriebe von Amts wegen zu
lberpriifen. Uber alle liegen bei der Aufsichts-
behdérde Informationen vor, da sie gem. § 39 BDSG
meldepflichtig sind. Die Aufsichtsbehdrde filihrt
ein &6ffentliches Register, das insbesondere Aus-
kunft gibt {iber Geschdftszwecke, Form und Inhalt
der personenbezogenen Datenverarbeitung. Ent-
sprechend der datenschutzrechtlichen Bedeutung
der Datenverarbeitung in diesen Unternehmen fir
den Betroffenen sind die Prifungsschwerpunkte
gesetzt worden (vgl. Ziffer 3). So hat es sich
als erforderlich erwiesen, einige Betriebe einer
mehrtdgigen Priifung 2zu unterziehen. Das gilt
insbesondere filir Firmen, die mit mehreren Nie-
derlassungen in Schleswig-Holstein vertreten
sind, wie z. B. die Handels- und Wirtschaftsaus-
kunfteien. Hier konnte nadmlich erwartet werden,
daB8 die Ergebnisse einer ausfiihrlichen Priifung
einer Zweigstelle auch in den anderen Iweigstel-
len ihren Niederschlag finden wiirden. Es hat da-
neben mehrere Priifungen im schriftlichen Verfah-
ren gegeben. Hier ist bei zufriedenstellenden
Auskiinften zundchst von weiteren PriifungsmaBnah-

men vor Ort abgesehen worden.
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Das bisherige Priifungsvolumen im Bereich der
Kontrolle von Amts wegen stellt sich wie folgt

dar:

1980 18 Priifungen

1981 3 Priifungen, davon 1 Grofprifung
1982 17 Priifungen, davon 3 GroSpriifungen
1983 1 GroSpriifung

Damit sind bis Ende 1983 ca. 20 % der regi-
strierten speichernden Stellen in Priifungsver-
fahren der Aufsichtsbehdérde einbezogen worden.
Stellt man allerdings auf die datenschutzrecht-
liche Bedeutung der Unternehmen ab, so sind fak-
tisch alle wesentlichen Bereiche durch Priifungs-
maBnahmen erfaBt. Lediglich die in Schleswig-
Holstein tdtigen Auskunftsstellen der Schutzge-
meinschaft fir allgemeine Kreditsicherung
(SCHUFA) sind noch nicht einer umfassenden Prii-
fung unterzogen worden. Eine Betriebsumstellung
des Unternehmens auf Datenverarbeitung machte
eine =zeitliche Verschiebung sinnveoll. Insgesamt
ist Jjedoch die Tdtigkeit der SCHUFA nicht ohne
Datenschutzaufsicht geblieben (vgl. Ziffer 5).

Im weitaus gré8ten Teil der privatwirtschaft-
lichen Verarbeitung personenbezogener Daten wird
die staatliche Datenschutzaufsicht nur dann
tdtig, wenn ein Blirger sich mit einer konkreten
Beschwerde an die Aufsichtsbehérde wendet. Diese
sog. AnlaBaufsicht erstreckt sich gem. § 30 BDSG

auf Unternehmen, die Daten fiir eigene Zwecke
verarbeiten (z. B. die Daten ihrer Kunden, Lie-
feranten und Mitarbeiter). 1In der Bearbeitung
dieser Eingaben liegt ein Schwerpunkt der T&tig-
keit der Aufsichtsbehdrde. Hdufig konnen die An-
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fragen und Beschwerden durch fernmiindliche oder
schriftliche Kontakte mit den Betrieben und ins-
besondere deren betrieblichen Datenschutzbeauf-
tragten erledigt werden. Gelegentlich sieht die
Aufsichtsbehrde sich aber veranlaft, den Fall
vor Ort zu Kkl&ren. Es ist nicht mdglich, das
konkrete Priifungsvolumen in diesem Bereich 2zu

beziffern.
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Gegenstand und Zielrichtung von Beschwerden der

Bilirger

Schwerpunkte der Eingaben und Beschwerden

Durch die Darstellung einiger exemplarischer
Sachverhalte sollen die Schwerpunkte der Biirger-
eingaben in den letzten Jahren dargestellt wer-
den. Die aufgefiihrten Fille représentieren ca.
50 % aller an die Datenschutzaufsichtsbehdrde
gerichteten Anfragen und Beschwerden. Die ibri-
gen Eingaben lassen sich thematisch nicht zu
Gruppen zusammenfassen und haben im iibrigen auch
keine grundsdtzlichen datenschutzrechtlichen
Wirkungen entfaltet. Ihre Darstellung wiirde den
Umfang des Berichts {ibersteigen bzw. dessen
Zweck nicht gerecht werden.

Die Reihenfolge der Darstellung stellt keine Ge-
wichtung dar, sondern reflektiert die zeitliche

Aufeinanderfolge der Schwerpunkte der Eingaben.

Léschungsverlangen gegeniiber Auskunfteien

Die durch § 34 BDSG vorgeschriebene Benachrich-
tigung der Betroffenen {iber die Tatsache gder
Speicherung von Daten bei den Auskunfteien fihr-
te in den ersten Monaten nach dem Inkrafttreten
des BDSG zu einer Vielzahl von Eingaben. Viele
Petenten waren der Annahme, daB die Datenschutz-
aufsichtsbehdrde den Auskunfteien gegenﬁbef ein
Weisungsrecht habe. So wurde neben den Fragen
nach dem Informanten der Auskunftei und nach dem
Datenempfinger sehr hdufig auch der Antrag ge-
stellt, sie mdge die Ld¥schung der gespeicherten



-16-

Daten veranlassen, weil die Betroffenen "nichts
mit einer Auskunftei zu tun haben wollten und
allein die Tatsache der Speicherung die schutz-
wilirdigen Belange beeintrdchtige”.

Die Datenschutzaufsichtsbehirde konnte zwar in
einigen begriindeten F&llen wegen rechtlicher
Mingel bei der Datenerhebung, wegen des Uber-
schreitens der maximalen Speicherungsdauer von
finf Jahren oder der objektiven Unrichtigkeit
der Daten eine Sperrung bzw. L&schung der Daten
erwirken. In der {liberwiegenden Zahl der Fdlle
bedurfte es aber der Aufklarung der Betroffenen
iiber die tatsdchliche Funktion der Datenschutz-
aufsichtsbehtérde und des Hinweises, daB das BDSG
einen allgemeinen L&schungsanspruch gegeniiber
Auskunfteien nicht geschaffen hat und das8 der
Handel mit Informationen {ber Unternehmen und
Privatpersonen zwar gewissen Beschradnkungen un-
terworfen, nicht aber grundsd@tzlich wverboten

ist.

Nicht selten stieBen diese Erlduterungen auf
vélliges Unverstdndis der Bilirger, und es wurde
die Frage gestellt, wozu der Datenschutz dann
geschaffen worden sei, wenn nicht dazu, "Schnif~
felei 1in Privatsachen" zu verhindern. Offenbar
als Ergebnis der bundesweiten Aufkldrungsarbeit
der Aufsichtsbehdrden der Linder ist die Anzahl
derartiger Eingaben in den letzten Jahren zu-
rilickgegangen. Wegen der Problematik der Beschaf-
fung von Informationen durch die Auskunfteien
und der Ergebnisse der diesbeziiglichen Priifungs-
magnahmen der DatenschutzaufsichtsbehSrde wird

auf Tz. 3.2.3 verwiesen.
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Adressenhandel - eine Ursache fir die Beldsti-

gung durch Werbesendungen

Bereits vor Inkrafttreten des BDSG fiihlten sich
Blirger durch die Flut der Werbesendungen, die
sie tdglich in ihren Briefk&dsten vorfanden, be-
ldstigt. Aber erst nach Aufnahme ihrer Tdtigkeit
fand sich in der Datenschutzaufsichtsbehérde die
Stelle, der gegeniiber der Betroffene seine Ver-
drgerung und rechtlichen Vorbehalte artikulieren
konnte. Vor diesem Hintergrund ist der zweite
groBe Komplex der Birgereingaben in der Anfangs-~-
zeit der Datenschutzpraxis zu sehen.

Es mag dahinstehen, ob die unaufgeforderte Zu-
sendung von Angeboten, Waren- und Dienstleji~
stungsanpreisungen usw. ein rechtlich relevanter
Eingriff in die Persdnlichkeitssphire des ein-
zelnen ist oder ob nicht das soziale Gemein-
schaftsleben als eine wesentliche Grundlage un-
seres Staatsgefiiges auch derartige Formen der
Kommunikation impliziert. Das Transparenzgebot
des BDSG hat Jjedenfalls dazu gefiihrt, das den
Blirgern bekannt wurde, daB die Anschriften der
Werbesendungen "nicht nur willkirlich aus den
Telefonbiichern abgeschrieben® worden waren, son-
dern daB in vielen Fillen ihre Geschidftspartner
das Adressenmaterial (teilweise nach ganz kon-
kreten Kriterien aufbereitet) gegen Entgelt
anderen Unternehmen zur Verfiligung gestellt
hatten. '

Die Nachpriifungen der Datenschutzaufsichtsbehsr-
de aufgrund der Eingaben hatten sehr unter-
schiedliche Ergebnisse. Sie reichten von der
Aufdeckung, daB Mitarbeiter wvon Firmen deren
Kundenunterlagen ohne Wissen der Firmenleitung
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systematisch daraufhin analysieren, ob sie fir
ein "befreundetes" Unternehmen von Interesse
sein konnten, bis hin zu der Feststellung, daB
z. B. ein katholischer Kindergarten nur deshalb
Kataloge {iber Artikel filir Ehehygiene zugesandt
bekam, weil Jjemand entsprechende Anforderungs-
coupons aus einer Illustrierten unter Verwendung
falscher Namen ausgefiillt hatte. Es zeigte sich
aber auch, dakR bestimmte Praktiken, die von der
Bevdlkerung als besonders verwerflich angesehen
werden, datenschutzrechtlich nicht faBbar sind:
Z. B. war einem Heiratsinstitut; das einer Witwe
bereits vier Wochen nach dem Tode des Ehegatten
seine Dienste anbot, ein VerstoB gegen das BDSG
nicht nachzuweisen, weil es die Anschriften der
Betroffenen den Todesanzeigen in der Zeitung
entnommen hatte und sie im {brigen nicht in
Dateien speicherte.

Die durch Eingaben der Bilirger veranlaBten Akti-
vititen der Datenschutzaufsichtsbehtrde haben
aber gerade in diesem Bereich positive Auswir-
kungen gehabt. So sind z. B. Unternehmen von
sich aus an die schleswig-holsteinische Daten-
schutzaufsichtsbeh&rde mit der Bitte um Beratung
herangetreten. Sie suchten nach einem daten-
schutzgerechten Weg, auf der einen Seite nicht
auf die (in der Preiskalkulation berilicksichtig-
ten) Einnahmen aus der AdreBfvermietung verzich-
ten 2u missen, auf der anderen Seite jedoch die
schutzwiirdigen Belange der Betroffenen nicht zu
beeintrichtigen. Es konnte ein durchaus prakti-
kabler Weg gefunden werden, indem der Betroffene
iber die Umstdnde der Adrefweitergabe aufgekléirt
und ihm der Widerspruch gegen eine weitere Ver-
wendung der Anschriften zugestanden wurde.
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von wesentlicher datenschutzrechtlicher Bedeu-
tung erscheint auch das offenbar geédnderte Ver-
hdltnis der Adressenvermittler zum Datenschutz-
recht. Die sogenannte Robinson-Liste ist ein
Verzeichnis, in das sich jeder eintragen lassen
kann, der keine Werbesendungen 2zu erhalten
winscht. Dieses Verzeichnis wird von dem Allge-
meinen Direktwerbe- und Direktmarketing-Verband
in Wiesbaden, einem ZusammenschluB der AdreBver-
mittler, gefiihrt und maschinell mit den jeweils
verwendeten AdreBdatenbestdnden verglichen. Es
galt friiher als "Geheimtip". Heute scheinen die
Adrefvermittler durchaus ein Interesse daran zu
haben, m&glichst viele Anschriften von Biirgern
auszusondern, die nicht an einer geschidftlichen
Beziehung mit werbenden Unternehmen interessiert
sind. Dies hidngt offenbar damit zusammen, da8
den werbenden Unternehmen eine gewisse Riicklauf-
gquote garantiert wird, die um so eher erreicht
wird, Jje mehr "wertlose" Adressen vorher ausge-

steuert worden sind.

Lodschungsverlangen unmittelbar nach Beendigung

von Vertragsverhdltnissen

Nicht Jjedes Vertragsverhdltnis, jede Mitglied-
schaft in Vereinen usw. wird im gegenseitigen
Einvernehmen beendet. Deshalb treten relativ
hidufig Vertragspartner mit der Bitte an die Da-
tenschutzaufsichtsbehdrde heran, dafir zu sor-
gen, daB ihre Daten "unverziiglich geléschtrwﬁr—
den, weil man mit der betreffenden Firma bzw.
Vereinigung nichts mehr 2zu tun haben wolle".
Nicht selten wurde der ganz allgemeine Verdacht
geduBert, man traue dem ehemaligen Vertragspart-
ner einen MiBbrauch der Daten zu.
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Die Datenschutzaufsichtsbehdérde muBte die des-
halb oft enttduschten Bilirger darauf verweisen,
daB 1in diesen Fédllen zwar unter bestimmten Vor-
aussetzungen ein Sperrungs-, nicht aber ein
genereller Loschungsanspruch besteht. Die spei-
chernden Stellen diirfen die Daten noch zu steu-
erlichen und handelsrechtlichen Nachweiszwecken
aufbewahren, eine anderweitige Nutzung ist je-
doch untersagt. In vielen Fdllen war es der Da-
tenschutzaufsichtsbehtdrde allerdings nicht még-
lich, das MiBtrauen abzubauen, das die Betrof-
fenen gegeniiber den betreffenden speichernden
Stellen hegten, weil die Petenten davon ausgin-
gen, daB Daten, solange sie verfiligbar seien,
u. U. auch miBbrduchlich genutzt werden (wegen
der Problematik der Sperrung vgl. auch Tz. 3.5).

Vertragsklauseln iiber allgemeine Einwilligungen

und die Entbindung von der &drztlichen Schweige-
pflicht

Ein fiir die Betroffenen besonders schwierig zu
durchschauender Komplex sind die Fragen nach der
Form, dem Inhalt, dem 2Zweck und der Rechtswirk-
samkeit von Vertragsklauseln iiber allgemeine
Einwilligungen in Versicherungs- und Kreditver-

trdgen und insbesondere die damit verbundene
Entbindung der Krzte von der Schweigepflicht.
Mit dieser Materie haben sich zwar die obersten
Datenschutzaufsichtsbehérden der Lidnder im soge-
nannten Diisseldorfer Kreis eingehend beschaftigt
und konstruktiv an der Gestaltung der an sich
positiv zu beurteilenden sogenannten SCHUFA- und
Versicherungs-Klauseln mitgewirkt (vgl. Tz. 5}).
Es beklagten sich aber viele Biirger, daB sie
faktisch gezwungen wdren, derartige Klauseln zu
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unterschreiben, da sie andernfalls den gewiinsch-
ten Kredit bzw. den Versicherungsschutz nicht
erhielten. Alle Kreditinstitute und Versiche-
rungsunternehmen hédtten diese Klauseln in ihre
Vertrdge aufgenommen und es gdbe somit keine
Alternative am Markt.

Die Datenschutzaufsichtsbehdrde konnte zwar
nicht bewirken, daf in den betreffenden F&dllen
ein Vertragsverhdltnis =zustande kam, wenn der
Betroffene besagte Vertragsbestandteile gestri-
chen hatte. Wenn aber schon die von den Kredit-
instituten und Versicherungen als notwendig er-
achtete Risikominimierung (deren Ergebnis sich
nach Aussagen der betreffenden Unternehmen fir
alle Kredit-und Versicherungsnehmer in glinsti-
geren Kreditzinsen und Versicherungsprédmien nie-
derschldgt) in dieser Weise nicht zu vermeiden
ist, so sollte nach ihrer Auffassung verstidrkt
darauf geachtet werden, daB die Klauseln inhalt-
lich so abgefaBt sind, daBf sie fiir den Betrof-
fenen ein H6chstmaB an Transparenz bringen. Die
neuere Rechtsprechung und das sich &ndernde da-
tenschutzrechtliche Selbstverstdndnis sind daher
der AnlaB, daB die derzeitigen Klauseln im Diis-
seldorfer Kreis noch einmal kritisch {iberdacht
werden (vgl. zu dieser Problematik auch Tz.
2.1.7 und Tz. 2.1.12).

Einschaltung privater &rztlicher Verrechnungs-

stellen

Ein Problem, dessen datenschutzrechtliche Dimen-
sion erst auf den zweiten Blick erkennbar wird,
ist die allgemein {ibliche Einschaltung privater
Verrechnungs- und Inkassostellen, wenn Arzte
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ihre Patienten nicht auf der Grundlage eines
Krankenscheins (entsprechend den Bestimmungen
der Reichsversicherungsordnung), sondern gegen
Rechnung behandeln. Widhrend sich die Zulédssig-
keit der Ubermittiung der Abrechnungsdaten vom
behandelnden Arzt an die Ortskrankenkassen oder
Ersatzkassen aus der Tatsache ergibt, daB der
Patient seinen Krankenschein vorgelegt hat und
damit den Arzt beauftragt, die Abrechnung auf
der Grundlage der RVO zu vollziehen, geht nicht
jeder Privatpatient davon aus, daB seine Daten
an ein privatwirtschaftliches Rechenzentrum oder
eline privatdrztliche Verrechnungsstelle zum
Zweck der Abrechnung und des Inkassos weiterge-
geben werden. Es hat zwar bisher keine Klagen
dariiber gegeben, daB bei diesen Stellen die Da-
ten miBbrduchlich genutzt wurden, eine Reihe von
Biirgern erhoben aber Bedenken dagegen, daB die
Datenweitergabe ohne ihr Wissen erfolgte. Die
Datenschutzaufsichtsbehdrde hat insbesondere im
Hinblick auf die Wahrung des Arztgeheimnisses,
dessen Durchbrechung gemds § 203 Strafgesetzbuch
strafbewehrt ist, der Arztekammer empfohlen,
ihren Mitgliedern nahezulegen, in den Wartezinm-
mern durch Aushdnge o. &. darauf aufmerksam zu
machen, daB Privatpatienten eine Weitergabe be-
stimmter Daten an eine Verrechnungsstelle erwar-
ten miiBten und diesem Verfahren ggf. widerspre-
chen kénnten.

Ein grundsitzliches Problem, dem wegen des immer
stdrkeren Einsatzes der EDV-Technologie in der
Medizin 1in der Zukunft besondere Beachtung ge-
biihrt, ist die Frage, unter welchen Vorausset-
zungen und in welchem Umfang Arzte die Dienste
fremder Dienstleistungsunternehmen (Rechenzen-
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tren, externe Labore wusw.)} in Anspruch nehmen
kdnnen, ohne das Arztgeheimnis zu durchbrechen.
Die Datenschutzaufsichtsbehtrde geht davon aus,
daB8 weniger der Begriff des "drztlichen Hilfs-
personals™ extensiv ausgelegt werden sollte,
sondern daB vielmehr der Weg liber die Aufkl&rung
und die Einwilligung des Patienten zu beschrei-
ten ist.

Bedrdngung durch Inkassobiiros

Viele Gl&ubiger bedienen sich zur Einbringung
fdlliger Forderungen der Dienste privater Inkas-
sobiiros. Diese Unternehmen arbeiten in der Regel
mit erfolgsabhingigen Honoraren bzw. sind aus
geschidftspolitischen Griinden an einer hohen Er-
folgsquote interessiert. Dementsprechend werden
die Schuldner in den Mahnschreiben mehr oder
minder drastisch mit den vermeintlichen Folgen
des weiteren Zahlungsverzugs konfrontiert. Nicht
selten wird dabei auch mit der Registrierung in
speziellen "Schuldnerlisten" gedroht. Insbeson-
dere Betroffene, die die Rechtmidpigkeit der dem
Beitreibungsverfahren zugrunde liegenden Forde-
rungen bestritten hatten, filhlten sich durch
derartige Formulierungen bedréngt.

In einigen F&dllen handelte es sich um Inkasso-
bliros, die gleichzeitig auch eine Handelsaus-
kunftei betreiben. Neben der unter Tz. 3.2.4.3
beschriebenen Problematik der Hbernahme von In-
kassodaten in den Auskunfteibestand ohne Wissen
des Auftraggebers besteht hier die datenschutz-
rechtliche Forderung, daB bestrittene Betrdge
grundsétzlich nicht 2u einer Registrierung im
Auskunfteibestand fiihren dilirfen. Dieser Grund-
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satz wird von den gréBeren Auskunfteiorganisa-
tionen beachtet, einige kleinere Unternehmen
muBten jedoch auf diese Gegebenheiten nachdriick-
lich hingewiesen werden.

Bei anderen Unternehmen wurden entgegen den Aus-
fihrungen in den Mahnschreiben gar keine Schuld=-
nerlisten gefilhrt. 2war wurden die Vorgédnge
eines Schuldners zusammengefaBt, wenn verschie-
dene Gldubiger das betreffende Inkassobiiro mit
der Einziehung der Forderungen beauftragt hat-
ten. Auch wurden A&ltere Vorgdnge beigezogen,
wenn neue Inkassocauftridge zu der gleichen Person
eingingen (Feststellung des Arbeitgebers usw.).
Eine systematische dateimdfige Registrierung und
vor allem eine Auskunftserteilung fand in diesen
Fdllen jedoch nicht statt.

Die Datenschutzaufsichtsbehtrde hat -~ soweit es
ihr trotz der zum Teil fehlenden Zustdndigkeit
(keine dateimdBige Verarbeitung) mdglich war -
versucht, die betreffenden Inkassobiiros zu einer
weniger "drastischen" Ausdrucksweise in ihren
Formschreiben 2zu bewegen. In einer Reihe von
Fdllen ist ihr dies gelungen, in anderen konnte
sie die Petenten nur auf den Rechtsweg verwei-

S€n.

Datenaustausch zwischen Versicherungen

Die Versicherungswirtschaft geht davon aus; das
neben den Dateniibermittlungen, fir die sie durch
die Versicherungsnehmer eine besondere Einwilli-
gung erhalten hat (vgl. Tz. 2.1.4), noch wei-
tere, nicht im einzelnen den Betroffenen offen-
bar werdende Informationsstrdme insbesondere
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innerhalb der Branche notwendig und auch daten-
schutzrechtlich Zuldssig sind. Sie leitet dieses
Recht aus § 24 BDSG ab. Danach sind Dateniiber-
mittlungen u. a. dann gestattet, "soweit es zur
Wahrung berechtigter Interessen der {ibermitteln-
den Stelle oder eines Dritten oder der Allge-
meinheit erforderlich ist und dadurch schutzwiir-
dige Belange der Betroffenen nicht beeintrich-
tigt werden".

Auf dieser Basis werden Z. B.

= den neu versichernden Versicherungsunternehmen
Auskiinfte erteilt iber den Verlauf und die
geltend gemachten Schadenshéhen zwischenzeit-
lich aufgeldster Versicherungsvertrige,

- besonders hohe Lebensversicherungsvertrége an
eine zentrale Registrierstelle gemeldet,

- spezielle Malus-Dateien gefiihrt,

= zur Abwehr von Versicherungsbetrug von den
zentralen Registrierstellen der Versicherungs-
wirtschaft Einzelangaben iiber abgeschlossene
Versicherungsvertrige undifferenziert an die
angeschlossenen Unternehmen weitergegeben,
weil das Verfahren der Einzelabrufe im Ver-
dachtsfall zu aufwendig erscheint.

Unabhéngig von der Frage, ob die eine oder an-
dere Datenlibermittlung durch die vom Versiche-
rungsnehmer unterschriebene Einwilligungsklausel
abgedeckt ist, st&8t die "Geheimniskrimerei® (so
die Einlassung eines Petenten) der Versicherun-
gen bei den Biirgern auf groBes Unverstidndnis.
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Die Versicherungswirtschaft beruft sich stets
auf ihre berechtigten Interessen. Sie macht un-
ter Hinweis auf die Offenbarungspflichten der
Versicherungsnehmer nach dem Versicherungsver-
tragsgesetz sowie die strafrechtlichen Vor=~
schriften iiber den Versicherungsbetrug geltend,
daB die schutzwilirdigen Belange der "ehrlichen
Versicherungsnehmer" nicht durch MaBnahmen be-
eintrdchtigt werden koénnten, die der Aufdeckung
betriigerischer Manipulationen dienten. Letzt-
endlich werde dadurch Schaden von der gesamten
Versichertengemeinschaft abgewendet.

Die Datenschutzaufsichtsbehtrde hat Zweifel, ob
von den Versicherungen in der Vergangenheit
wirklich alle M&glichkeiten ausgeschépft worden
sind, den Versicherungsnehmern die Absichten und
Verfahrensweisen der Versicherungen transparent
zu machen. In Anbetracht der Tatsache, daB z. 2.
bundesweit mehrere Gerichtsverfahren zu dieser
Thematik anhdngig sind, hat sie bis jetzt aller-
dings darauf verzichtet, konkrete Beanstandungen

auszusprechen.

Sperrung von Daten, wenn ihre Richtigkeit be-

stritten wird

Das BDSG verpflichtet die speichernden Stellen,
Daten iiber eine Person 2zu sperren, wenn ihre
Richtigkeit vom Betroffenen bestritten wird und
sich weder die Richtigkeit noch die Unrichtig-
keit feststellen laBt. Diese an sich sehr klare
und fiir den Betroffenen sehr wichtige Bestimmung
hat 1in der Praxis insbesondere im Hinblick auf
die Verfahrensweise der Auskunfteien zu erheb-
lichen Schwierigkeiten gefiihrt.
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In der Literatur besteht zwar Einvernehmen dar-
iiber, daB ein bloBes Bestreiten der Richtigkeit
der Daten seitens der Betroffenen die speichern-
den Stellen noch nicht zu einer Sperrung ver-
pflichtet, Es konnte aber der Versuch einiger
Auskunfteien nicht akzeptiert werden, entspre-
chenden Antrégen der Biirger dadurch zu begegnen,
daB man die Angabe der richtigen Daten forderte,
um dann anstelle der Sperrung eine Berichtigung
vorzunehmen.

Die Datenschutzaufsichtsbehdrde hat die Verfah-
rensweise der betreffenden Auskunfteien bean-
standet und sich als Vermittler eingeschaltet.
Sie hat sich die gespeicherten und die richtigen
Daten von der speichernden Stelle bzw. von den
Betroffenen vorlegen lassen und quasi als
Schiedsrichter dariiber befunden, ob eine Sper-
rung erforderlich war. 1In nahezu allen F&llen
haben die Beteiligten den Vorschlag der Daten-
schutzaufsichtsbehtrde akzeptiert, wobei nicht
immer die speichernde Stelle der "Verlierer"”
war. In mehreren Fidllen war es die offenkundige
Absicht der Betroffenen, iiber den Weg der Sper-
rung die betreffende Auskunftei daran zu hin-
dern, negative, allerdings objektiv richtige In-
formationen an andere Stellen weiterzugeben.

Verdffentlichung personenbezogener Daten in Mit-

gliederlisten, berufsstidndischen Verzeichnissen

USW.

Die Tatsache, daB das Datenschutzrecht als Aus-
fluB der grundgesetzlich garantierten Persdn-
lichkeitsrechte der Blirger sehr stark auf die
individuell 2zu interpretierenden schutzwlirdigen
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Belange abhebt, wurde in einer Reihe von Einga-
ben deutlich, die sich gegen die oft bereits
seit Jahrzehnten g&ngige Praxis wandten, Ver-
einsmitglieder, Mitglieder von Berufsgruppen
usw. in Verzeichnissen zusammenzufassen und
diese zu verdffentlichen.

Nicht zu Unrecht machten die Betroffenen gel-~
tend, daB derartige Verdffentlichungen Ursache
fir Beldstigungen durch Werbesendungen, Vertre-
terbesuche und telefonische WerbemaBnahmen
seien. Inwieweit die Vereinssatzungen bzw. die
Beschliisse der =zustdndigen Organe der betref-
fenden Institutionen eine Art Bindungswirkung
fiir die einzelnen Mitglieder entfalteten, muSBte
von der Datenschutzaufsichtsbehdrde in jedem
Einzelfall entschieden werden. Dies galt insbe-
sondere dann, wenn die Mehrheit der Mitglieder
der Gruppierung die Ver&ffentlichungen fiir rich-
tig und zweckﬁaﬁig hielten (z. B. Eigenwerbung
bestimmter Berufsgruppen).

Die Datenschutzaufsichtsbeh®rde hat die Probleme
allerdings hadufig durch einen KompromiB l&sen
kénnen. Es wurde 1in diesen Fdllen ein Wider-
spruchsrecht zwischen den Beteiligten verein-
bart.

Ausgestaltung von Personalfragebogen

Im Zeichen eines immer enger werdenden Arbeits-
marktes kommt den Bewerbungsunterlagen eines
Arbeitnehmers, der sich um einen neuen Arbeits-
platz bemiiht, eine groBe Bedeutung zu. Obwohl
davon auszugehen ist, daB jeder Bewerber um eine
offene Stelle vom Grundsatz her bereit ist, um-
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fassend {iber seine Person Auskunft zu geben, um
seine Qualifikation deutlich werden zu lassen,
scheint gerade in jilingster Zeit der Umfang der
Datenerhebung einiger Personalstellen das ver-
tretbare MaB iiberschritten zu haben. Es erreich-
ten die Datenschutzaufsichtsbehdrde immer wieder
Anfragen von Bewerbern, ob bestimmte Fragen, die
den privaten Bereich betrafen (familidre Ver-
h&ltnisse, Krankheiten, persénliche Gewohnheiten
usw.) datenschutzrechtlich ilberhaupt 2zulé&ssig
seien und wozu die Daten bendtigt wiirden.

Die datenschutzrechtliche Problematik der Auf-
nahme derartiger Informationen in Personalinfor-
mationssysteme ist unter Tz. 7 dargestellt. 2u
der Frage, wo die rechtlichen Grenzen fiir eine
Erhebung (ohne amschlieBende Speicherung in Da-
teien) persénlicher Daten im Rahmen von Arbeits-
verhdltnissen 2zu 2ziehen sind, muBte die Daten-
schutzaufsichtsbehtrde wegen des begrenzten An-
wendungsbereichs des BDSG auf das Arbeits- und
Tarifrecht verweisen. Sie hat allerdings anlédg-
lich der Kontakte zu Personalleitern, betrieb-
lichen Datenschutzbeauftragten und Personalréidten
auf die ihr bekanntgewordenen Sorgen der Bewer-
ber hingewiesen und zu einer gewissen kritischen
Selbstbeschridnkung bzw. zu mehr Transparenz den
Bewerbern gegeniiber aufgerufen.

ausforschung der finanziellen Verh&dltnisse

leitender Angestellter

Die unter Tz. 2.1.10 beschriebene Problematik
korrespondiert in mehrfacher Hinsicht mit den
der Datenschutzaufsichtsbehdrde wiederholt vor-
getragenen Hinweisen, daB es in der Wirtschaft
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iblich sei, 1Uber (zuklinftige) leitende Ange-
stellte durch Mithilfe "befreundeter" Banken
bzw. deren Mitarbeiter SCHUFA-Auskiinfte einzuho-
len.

Es ist rechtlich zwar nicht zu beanstanden, Re-
ferenzen einzuholen. Grundsdtzliche datenschutz-
rechtliche Bedenken sind aber zu erheben, wenn
die "Clearing-Stelle" des Kreditgewerbes entge-
gen ihrer eigentlichen Aufgabenstellung auch fir
Personalentscheidungen herangezogen wird. Es ist
dabei zu beachten, da8 die sogenannte SCHUFA-
Klausel (vgl. Tz. 5.2.2) nur einen eng begrenz-
ten Verwendungszweck der Daten abdeckt (Absiche-
rung eines kreditorischen Risikos). Die Daten-
schutzaufsichtsbehdrde hat allerdings bisher in
keinem Fall, in dem ihr Verdachtsmomente vorge-
tragen worden sind, ein konkretes Fehlverhalten
nachweisen k&nnen. Die Frage, ob dies an der von
den Betroffenen behaupteten geschickten Ver-
schleierung des Verfahrens liegt oder ob tat-
sdchlich derartige Anfragen nicht gestellt wer-
den, muB offenbleiben.

Rechtfertigung der Bankauskiinfte durch Erg&dnzung

der allgemeinen Geschdftsbedingungen der Kredit-

wirtschatft

Im Jahr 1983 hat die Absicht der Kreditwirt-
schaft, die sogenannten Bankausktinfte durch Er-
gidnzung der allgemeinen Geschaftsbedingungeﬁ auf
eine vertragsmiBige Grundlage zu stellen, zu er-
heblichen Protesten in der Uffentlichkeit ge-
fiihrt. Die Bilirger waren sehr verunsichert, als
sie durch kurze Hinweise ihrer Kreditinstitute
ersucht wurden, sich mit einer Anderung der all-
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gemeinen Geschédftsbedingungen einverstanden zu
erklédren. Erst auf diese Weise erfuhren sie, das
ein ihnen bis dahin unbekannter Informationsaus-
tausch innerhalb der Kreditwirtschaft dber die
Zahlungsgewohnheiten und das "Kreditgebaren™ der
Kunden besteht. Es war ihnen insbesondere unver-
stdndlich, warum sie in bezug auf den Datenaus-
tausch iiber die SCHUFA eine besondere Klausel
(Einwilligung) zu unterschreiben hatten, wihrend
die internen Informationsstr&me der Kreditwirt-
schaft "versteckt" in den allgemeinen Geschifts-
bedingungen ihre Legitimation finden sollten.

Den &ffentlichen Datenschutzbeauftragten und den
Datenschutzaufsichtsbehérden der Linder ist es
gemeinsam gelungen, die Kreditwirtschaft von der
datenschutzrechtlichen Problematik dieser Vor-
gehensweise zu Uberzeugen. Es wurden von der
Kreditwirtschaft folgende Grundsitze akzeptiert:

- Die Kreditinstitute sind berechtigt, {iber Ge-
schédftskunden (juristische Personen und Kauf-
leute) Bankauskiinfte zu erteilen, sofern ihnen
keine anderslautenden Weisungen der Kunden
vorliegen.

- Bankauskiinfte {iber Privatkunden erteilen die
Kreditinstitute nur dann, wenn diese allgemein
oder im Einzelfall ausdriicklich zugestimmt
haben.

- Bankauskiinfte umfassen nur allgemein gehaltene
Feststellungen und Bewertungen iiber die wirt-
schaftlichen Verh&dltnisse der Kunden, ihre
Kreditwiirdigkeit und Zahlungsfdhigkeit; be-
tragsmédBige Angaben iiber Kontostdnde, Spargut-
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haben, Depot- oder sonstige dem Kreditinstitut
anvertraute Vermdgenswerte sowie Kreditinan-

spruchnahmen werden nicht gemacht.

-~ Bankauskiinfte erhalten nur eigene Kunden sowie
andere Kreditinstitute zZu deren eigenen
Zwecken und die ihrer Runden; sie werden nur
dann erteilt, wenn der Anfragende ein berech-
tigtes 1Interesse an der gewilinschten Auskunft
glaubhaft darlegt{

Ergidnzend hierzu werden die Bankkunden zur bes-
seren Information kiinftig zusdtzlich durch ein
Informationsblatt "Kundeninformation Bankaus-
kunftsverfahren" iiber den Inhalt der vorgenann-
ten Regeln unterrichtet.

Auswirkungen der Eingaben und Beschwerden

Die Biirgereingaben . und Beschwerden haben zwei-
fellos BAuswirkungen auf die Verfahrensweise der
speichernden Stellen bei der personenbezogenen
Datenverarbeitung gehabt. 3Zundchst einmal ging
von ihnen durch die entsprechenden Aktivitédten
der Datenschutzaufsichtsbehtrde eine Signalwir-
kung aus. Unternehmen, die sich aufgrund der Be-
schwerden von Betroffenen gegeniiber einer staat-
lichen Stelle rechtfertigen muBten und ggf. auch:
zugeben muBten, daB8 im Einzelfall rechtliche
oder tatsidchliche Midngel bestanden, waren be-
mitht, Wiederholungsfdlle zu vermeiden.

Einige bedenkliche Verfahrensweisen und Prakti~
ken einiger speichernder Stellen sind den Be-
troffenen nur durch eine Verkettung giinstiger
Umstdnde bekanntgeworden (Schreibfehler in An-
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schriften, die den Nachweis des Adressenhandels
erbrachten usw.). Das Uberraschungsmoment, das
dadurch entstand, daf die Datenschutzaufsichts-
behérde pl&tzlich an sich "internen" Vorgéngen
nachging, filihrte nicht selten zu Peinlichkeiten,
deren zukiinftige Vermeidung den betreffenden
Unternehmen ein Anliegen sein muBte. Dies um so
mehr, als die Betroffenen als Ergebnis der Kon-
trollmaSnahmen der Datenschutzaufsichtsbehrde
von ihr eine Schilderung des tatsidchlichen Sach-
verhalts erhalten.

Nicht zuletzt aber auch die offene Diskussion
der datenschutzrechtlichen Fragen mit der "neu-
tralen"” Datenschutzaufsichtsbehérde, die in
einigen F&llen auch {iberzogene Forderungen der
Betroffenen auf das rechtlich vorgegebene Niveau
zurlickfihren muBte, hat - wie die Beispiele
unter Tz. 2.1 =zeigen - dazu gefihrt, daB eine
Reihe von Problembereichen flir die Zukunft als
geldst angesehen werden kann.

Weitergehende Wiinsche und Erwartungen der

Betroffenen

Wie sich allerdings aus einigen der unter Tz.
2.1 dargestellten Fille ergibt, ist den Blirgern
in der Praxis h&dufig nur sehr schwer zu erkli-
ren, warum das Datenschutzrecht (und damit die
Zustdndigkeit der Datenschutzaufsichtsbehérde)
so eng an die Verarbeitung von personenbezogenen
Daten in Dateien ankniipft. Insbesondere bei
gleichgelagerten Sachverhalten, die sich nur da-
durch unterscheiden, daf in einem Fall auf der
Basis konventioneller Akten und in dem anderen
Fall wunter Zuhilfenahme einer EDV-Anlage gear-
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beitet wird, empfinden die Blrger ihre Rechte
als nicht hinreichend geschiitzt, wenn sie von
den speichernden Stellen mit einem Hinweis auf
die Rechtslage (keine Datenverarbeitung in Da-
teien) abgewiesen werden. Dies gilt z. B. fiir
die hidufiger kritisierten Detekteien und Inkas-
sobiiros, die auch gegeniiber der Datenschutzauf-
sichtsbehdrde geltend machen, daB sie mit ihrer
aktenmdfigen Informationsverarbeitung nicht den

Bestimmungen des BDSG unterworfen sind.

Khnlich verhdlt es sich mit den sogenannten in-
ternen Dateien 1im Sinne des § 1 Abs. 2 Satz 2
BDSG. Dabei handelt es sich nicht selten um
nschwarze Listen", die zwar dem Gesetz entspre-
chend gut gesichert sind (8§ 6 BDSG), deren In-
halt und Funktion Jjedoch weder der Betroffene
noch die Datenschutzaufsichtsbehdrde im einzel-
nen iberpriifen kann. In einem derartigen Fall

wurde der Datenschutzaufsichtsbeh&rde ganz offen
dargelegt, daB eine solche Kartei nur deshalb

nicht automatisiert gefiihrt werde, um sie den
einschlédgigen datenschutzrechtlichen Bestimmun-

gen zu entziehen.

In diesem Zusammenhang wédren auBerdem die Kom-
plexe "Information {iber Datenguellen und Daten-
empfinger" und "genereller L&dschungsanspruch ge-
geniiber Auskunfteien” vgl. Tz. 2.1l.1) zu nennen.
In Anfragen in derartigen F&llen konnte die Da-
tenschutzaufsichtsbehdrde die Betroffenén nur
auf die derzeitige Rechtslage und auf die beab-
sichtigte Novellierung des Bundesdatenschutzge-

setzes verweilsen.
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Ergebnisse der Kontrolltitigkeit der Daten-
schutzaufsichtsbehérde ‘

Organisatorische Gestaltung der Kontrolltdtig-

keit

Neben der unter Tz. 2 beschriebenen Bearbeitung
von Blurgereingaben stellt die systematische Kon-
trolle der speichernden Stellen eine der Haupt-
aufgaben der Datenschutzaufsichtsbehdrde dar.
bas in den sechs Jahren ihres Bestehens bewdl-
tigte Priifungsvolumen ist unter Tz. 1 beschrie-
ben. Mit der Durchfilhrung der PriifungsmaBnahmen
sind die gleichen Mitarbeiter betraut, die auch
im unmittelbaren Zustidndigkeitsbereich des Lan-
desbeauftragten fiir den Datenschutz die Uberpri-
fung der Behtrden vornehmen. So ist auch die
Methodik und die organisatorische Gestaltung der
Priifungen in beiden Bereichen weitgehend iden-
tisch.

In der Regel werden die Unternehmen zunichst
schriftlich liber den Zeitpunkt und den Priifungs-
gegenstand informiert. Ihnen wird dadurch Gele-
genheit gegeben, die erforderlichen Unterlagen
bereitzuhalten und die zustdndigen Mitarbeiter
zur Auskunftserteilung freizustellen. Daneben
ist es in Einzelfillen erforderlich, eine Nach-
schau auch ohne Vorankiindigung vorzunehmen. Bei
einigen Priifungen waren der betreffenden Ge-
schdftsleitung vorher zwar der Zeitpunkt, nicht
aber die zu erdrternden datenschutzrechtlichen
Fragestellungen bekanntgegeben worden. Die bei-
den letztgenannten Vorgehensweisen sind ange-
zeigt, wenn sich der Verdacht datenschutzrecht-
lichen Fehlverhaltens gegen die Geschdftsleitung
selbst oder einzelne Mitarbeiter des Unterneh-
mens richtet.
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Umfangreichere PriifungsmaBnahmen enden stets mit
einer SchluBbesprechung, an der neben dem Pri-
fungsbeamten auch der zustdndige Referent der
Datenschutzaufsichtsbehfrde oder sein Vertreter
teilnimmt. AuBerdem wird stets ein schriftlicher
Prifungsbericht erstellt, der die Rechtsauffas-
sungen der Datenschutzaufsichtsbehérde zu den
beanstandeten Sachverhalten darlegt.

Die PriifungsmaBnahmen selbst stiitzen sich auf
die Rechte, die der Datenschutzaufsichtsbehdrde
nach § 30 BDSG zustehen. Es sind dies im einzel~

nen:

- die Befugnis, Grundstiicke und Geschdftsridume
zu betreten (das Grundrecht der Unverletzlich-
keit der Wohnung aus Artikel 13 Grundgesetz
ist insoweit eingeschrédnkt),

- die Mdglichkeit zur Besichtigung und Priifung
der Ortlichen Gegebenheiten,

- das Recht 2zur Einsichtnahme in die geschéaft-
lichen Unterlagen, Dateniibersichten, gespei-
cherten Daten und Datenverarbeitungsprogramme,

- das Recht auf miindliche Auskiinfte der Inhaber
und Mitarbeiter der gepriiften Stellen.

Die eingesetzten Beamten benutzen fir ihre prak-
tische Arbeit eine Checkliste, die von ihnen im
Laufe der Jahre erarbeitet wurde und die auf-
grund der zwischenzeitlich gewonnenen Erfahrun-
gen, der neuen Rechtsprechung und der geé&nderten
systemtechnischen Bedingungen regelmdsig ver-
vollstédndigt wird. Dies gewdhrleistet eine
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gleichmédBige und gleichartige Verfahrensweisge
und Beurteilung bei allen gepriiften Stellen. Es
ist seitens der Wirtschaft hdufig der Wunsch
geduBert worden, dafR diese Checklisten verdf-
fentlicht werden, damit die speichernden Stellen
Anhaltspunkte fiir die Ausgestaltung ihrer Daten~
schutzmaBnahmen gewinnen k&nnten. Dieses muBte
abgelehnt werden, weil die Effizienz einer ftiber-
wachungsbehdrde auch davon abhédngt, das die Vor~
gehensweise und der Wissensstand ihrer Beamten
"nicht berechenbar" ist.

Schwerpunkte der PriifungsmaBnahmen

Die Datenschutzaufsichtsbehérde ist nach § 40
BDSG verpflichtet,

- Markt- und Meinungsforschungsinstitute,

- Wirtschafts- und Handelsauskunfteien und

- Service-Rechenzentren

und &hnliche Unternehmen im Hinblick auf die
Einhaltung der datenschutzrechtlichen Pflichten
"von Amts wegen" zu kontrollieren. Diese Uber-
prifungspflicht korrespondiert mit einer Melde-~
pflicht der betreffenden Unternehmen nach § 39
BDSG. Die Datenschutzaufsichtsbehsrde ist also
darliber informiert, wo die zu kontrollierenden
Unternehmen ihren Sitz haben, in welcher Form
dort personenbezogene Daten verarbeitet werden
und wer in den Unternehmen die Verantwortung fiir
die Beachtung der Datenschutzvorschriften triagt.
AuBerdem ist der Name des betrieblichen Daten-
schutzbeauftragten bekannt.
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Aufgrund einer Analyse der Gesamtheit der vor-
liegenden Meldungen wurden folgende Schwerpunkte
der Rontrolltidtigkeit festgelegt:

- tiberwachung der Sicherheit und OrdnungsmidBig-
keit der Datenverarbeitung in einzelnen Ser-

vice=-Rechenzentren,

- allgemeine Uberpriifung der Vertragsgestaltung

der Service-Rechenzentren,

- allgemeine Untersuchung der Informationsgewin=-
nung der Auskunfteien,

- umfassende Kontrollen beli einzelnen Zweigstel-
len der aAuskunfteien.

Sicherheit und Ordnungsmidfigkeit der Datenver-

arbeitung in Service—Rechenzentren

Die Datenschutzgesetze gestatten den Unternehmen
der Wirtschaft (ebenso wie den Behdrden im &6f-
fentlichen Bereich), 1ihre Geschédftsdaten auch
"auBer Haus"™ durch Service-Rechenzentren verar-
beiten 2zu lassen. Dieses Recht bedeutet umge-
kehrt fiir die Betroffenen (Kunden, Lieferanten
und Mitarbeiter der betreffenden Unternehmen)
eine Pflicht 2zur Duldung, daB ihre Daten unter
Umstinden sogar ohne ihr Wissen tatsdchlich bei
einem anderen Unternehmen gespeichert und ver-
arbeitet werden als bei dem, mit dem sie in
einem Vertragsverhdltnis stehen. Die Zul&dssig-
keit der Auftragsdatenverarbeitung ist deshalb
vom Gesetzgeber an 2zwei Bedingungen gekniipft

worden:
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- Der Auftraggeber hat den Auftragnehmer (das
Rechenzentrum) "unter besonderer Berilicksichti-~
gung der Eignung der getroffenen technischen
und organisatorischen MaBnahmen sorgfidltig
auszuwdhlen" (§ 22 Abs. 2 BDSG) und

- dem Auftragnehmer "ist die Verarbeitung der
personenbezogenen Daten nur im Rahmen der
Weisungen des Auftraggebers gestattet” (§ 37
BDSG) .

Dariiber hinaus kommt gerade bei Service-Rechen-
zentren dem betrieblichen Datenschutzbeauftrag-
ten eine besondere Bedeutung 2zu. Er hat nach
§ 38 i. V. m. § 29 BDSG "die ordnungsgemdBe An-
wendung der Datenverarbeitungs-Programme, mit
deren Hilfe personenbezogene Daten verarbeitet

werden sollen, zu ilberwachen".

Fiir die datenschutzrechtlichen Uberpriifungen er-
geben sich hieraus folgende Grundfragen:

- Ist das Rechenzentrum tats&chlich auch in der
Lage, die gegeniiber dem Auftraggeber einge-
gangenen Verpflichtungen zu erfiillen?

- 8ind die im Auftrag durchgefilihrten maschinel-
len Verarbeitungsvorgidnge hinreichend abge-

sichert?

- Sind die Datenbestdnde der einzelnen Kunden
des Rechenzentrumé s0 gegeneinander abge-
grenzt, daB nicht einem Kunden die Daten des
anderen Kunden verfiigbar werden?

- Bleibt der Auftraggeber trotz der Einschaltung
eines Rechenzentrums "Herr seiner Daten"?
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- Ist er in der Lage, nachzuvollziehen, was mit
seinen Daten auBerhalb seiner unmittelbaren
EinfluBsphédre geschieht?

- Nimmt der Auftraggeber seine Weisungsbefug-
nisse (im Sinne einer Kontrollverpflichtung)

wirklich wahr?

- Ist die Schnittstelle zwischen den Verantwor-
tungsbereichen des Auftraggebers und des Auf-
tragnehmers exakt beschrieben?

- Ist der Betroffene evtl. schlechter gestellt,
als bei einer unmittelbaren Verarbeitung sei-

ner Daten beim Auftraggeber?

Im einzelnen hatten die PriifungsmaBnahmen fol-
gende Ergebnisse:

Produktionsfreigabe fiir EDV-Verfahren

Bevor EDV-Programme erstmals praktisch einge-
setzt werden, sind sie einer sehr genauen Test-
prozedur zu unterziehen, die mit einem Testlauf
unter Produktionbedingungen abschlieBt. Diese
Priifung darf nicht durch den Programmierer er-
folgen, sondern muB durch einen Dritten (Anwen-
der, Kunde, Fachabteilung, Geschédftsleitung) ge-
schehen. Dabei kommt es insbesondere darauf an,
fehlerhafte Datenausgaben und (noch wichtiger)
fehlerhafte Datenspeicherungen zu erkennen und

deren Ursachen abzustellen.

Erst danach darf ein Programm "zur Produktion
freigegeben" werden. Jede Anderung eines Pro-
grammes muB prinzipiell eine Wiederholung der
Testprozedur zur Folge haben.
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Die vorgenannten, im Schrifttum zur automati=-
sierten Datenverarbeitung allgemein anerkannten
Grundsdtze werden in der Praxis aus Zeit- und
Kostengriinden hidufig nicht konsequent angewandt.
Solange ein Unternehmer in seinem eigenen Be-
trieb ganz bewuBt auf derartige Kontrollen ver-
zichtet, mégen die Risiken liberschaubar sein und
durch geeignete "flankierende MaBnahmen" aufge-
fangen werden k&nnen. Wenn aber ein Unternehmen
sich auf die Richtigkeit der maschinellen Ergeb-
nisse, die von einem Service-Rechenzentrum ge~
liefert werden, verliBt oder wenn das Rechenzen-
trum den Kunden in dem Glauben l48t, dag die
Programme sorgfdltig ausgetestet sind, dann koén-
nen fehlerhafte Programme uniibersehbare Folgen
haben, die unmittelbar in die schutzwiirdigen Be-
lange der betroffenen Blirger eingreifen. Dabei
geht es nicht nur um schlechthin falsche Ergeb-
nisse (falscher Kontostand, ungerechtfertigte
Mahnungen wusw.), sondern insbesondere auch um
die Folgen betriigerischer Manipulationen.

Soweit in den Priifungen Mdngel in diesem Bereich
festgestellt worden sind, wurden Beanstandungen
ausgesprochen. Es war aus rechtlichen Griinden
aber nicht mdglich, die Kunden der Rechenzentren
direkt anzusprechen und sie ggf. zu veranlassen,
ihrerseits die von ihnen in Anspruch genommenen
Verfahren genauer 2zu testen, weil diese Unter-~
nehmen nur der AnlaBaufsicht nach § 30 BDSG un-
terliegen.
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3.2.1.2 Unterstiitzung durch die Betriebssysteme

Betriebssysteme sind Programmpakete, die von den
Herstellern der EDV-Anlagen geliefert werden.
Sie stellen eine logische Verkniipfung her zwi-
schen der an sich "toten"™ Technik (Hardware) und
den automatisierten Verfahren des Benutzers
(Software). Die Betriebssysteme iibernehmen die
innere Verwaltung einer EDV-Anlage. Sie steuern
die sichere und ordnungsmiBige Durchfiihrung der
automatisierten Verfahren. Schwidchen im Be-
triebssystem ko&nnen durch organisatorische Mag-
nahmen des Benutzers nur sehr schwer ausgegli-
chen werden. Enthdlt ein solches System aber ge-
zielte Kontroll- und Uberwachungsprozeduren, so
sind diese in der Regel selbst fiir Systempro-
grammierer, Operatoren usw. nicht zu umgehen
(innerster Sicherheitsring).

Im Rahmen von Prifungen gestaltete sich die
Schwachstellenanalyse in diesem Bereich sehr
schwierig. Es war im allgemeinen nicht einfach,
mit den Rechenzentrums-Leitern offen iilber die
objektiv gegebenen Manipulations- und Betrugs-
m&glichkeiten der einzelnen Mitarbeiter zu spre-
chen ("Welches ist der grd8tmdgliche Schaden,
den ein bestimmter Mitarbeiter unter den ge-
gebenen Voraussetzungen anrichten kann?"). Zum
anderen wurde h&ufig versucht, erkannte Schwach-
stellen mit der Bemerkung 2zu entschuldigen: "Das
geht bei dem eingesetzten System nicht besser,
das ist Stand der Technik". Dieses Argument war
oft tatsdchlich kaum 2zu widerlegen, weil die
Hersteller ihre Programme in der Vergangenheit
mehr nach Leistungs- als nach Sicherheitskrite-

rien ausgelegt haben.
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Ein typisches Problem kann anhand eines Beispie-
les beschrieben werden: In mehreren Rechenzen-
tren wurde festgestellt und beanstandet, daf be-
stimmte Mitarbeiter Programmdnderungen vornehmen
konnten, ohne daB dieser Vorgang einer Zwangs-
dokumentation unterlag. Diese Tatsache erdffnete
zumindest theoretisch die M&glichkeit zu weit-
reichenden betriigerischen Manipulationen, etwa
in folgender ﬁeise: Ein Programm wird in Be-~
trugsabsicht gedndert, daraufhin erzeugt es un-
richtige (fingierte) Datenbestdnde, anschlieBend
wird das Programm wieder in den urspriinglichen
Zustand zuriickgeidndert, fortan werden die mani-~
pulierten Daten als richtig angesehen und als
Ausgangswert fir alle weiteren Verarbeitungs-
schritte benutzt. Selbst nach einer Entdeckung
des Betruges wiren Rekonstruktionen und Riick-
schllisse auf den betreffenden Mitarbeiter nicht
mbglich. Abhilfe hitte allerdings sehr leicht
durch eine vom Betriebssystem gesteuerte, nicht
zZu umgehende Registrierung und Aufzeichnung
aller Programminderungen geschaffen werden k&n-
nen. Die eingesetzten Betriebssysteme sahen eine
solche MaBnahme jedoch nicht vor. Die betreffen-
den Rechenzentren konnten von der Datenschutz-
aufsichtsbehérde aus Griinden der Verhiltnismi-
B8igkeit nicht gezwungen werden, die EDV-Anlagen
und die Betriebssysteme durch neuere, finanziell
aufwendigere Modelle bzw. Versionen zu ersetzen.
So blieb nur der Weg, die Sicherheitsliicken
durch gezielte organisatorische MaBnahmen so gut
wie m8glich zu schlieBen.
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Es ist daher das langfristige Ziel der Daten-
schutzaufsichtsbehtrde, das SicherheitsbewuBt-
sein der EDV-Anwender so zu schdrfen, daB sie
als Kunden die Herstellerfirmen zu einer ent-
sprechenden Neukonzeption der Betriebssysteme
bewegen. Sie selbst fiihrt hieriiber seit geraumer
Zeit Gespridche mit den betreffenden Unternehmen.

Trennung zwischen Verfahrensentwicklung und

Produktion

Die Tdtigkeit von Rechenzentren gliedert sich im
allgemeinen 1in die Bereiche "Entwicklung von
Verfahren"™ und "Produktion". Das bedeutet, daB
hdufig gleichzeitig auf einem Rechnersystem be-
reits freigegebene Programme "echte" Daten ver-
arbeiten und Programmierer die in der Entwick-
lung befindlichen Programme testen. Nicht selten
werden fiir diese Tests Original-Daten benutzt,
weill es zu zeitaufwendig erscheint, "kiinstliche"

Datenbestdnde zu erzeugen;

In mehrfacher Hinsicht sind derartige Verfah-
rensweisen, die in der Praxis immer wieder ange-
troffen werden, datenschutzrechtlich bedenklich
und daher von der Datenschutzaufsichtsbehdrde

beanstandet worden.

- Ein Rechenzentrum, das fremde Daten verarbei-
tet, hat dafiir Sorge zu tragen, daB sowenig
Personen wie mdglich von dem Inhalt der ihm
anvertrauten Informationen Kenntnis erhalten.
Allein schon dieser Aspekt erfordert eine
strikte Trennung von Verfahrensentwicklung und
Produktion.
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- Wenn zugelassen wurde, Kunden-Daten auch au-
Berhalb eines freigegebenen Verfahrens zu
Testzwecken zu verarbeiten, war ein Sicher-
heitsniveau unterschritten, das nach allen Er-
fahrungen auch Unbefugten die Mdglichkeit er-
6ffnete, Datenbestdnde einzusehen und zu ver-

dndern.

- Ein 2zufdllig herausgegriffener Kundendatenbe-
stand enthdlt in der Regel nicht alle Fall-
varianten, die durch das betreffende automati-
sierte Verfahren insgesamt abgedeckt werden
sollen. Von einem wirksamen Test kann also
kaum gesprochen werden. Es besteht also das
Risiko, daB Programmfehler sich erst im Ver-
laufe des praktischen Einsatzes herausstellen
bzw. deren Konsequenzen fiir ldngere Zeit un-
entdeckt bleiben.

3.2.1.4 Abgrenzung der Kundendatenbestinde untereinander

Gerade bei Service-Rechenzentren ist zu fordern,
da8 eine wirksame "Abschottung" der Kunden=-Da-
tenbestdnde untereinander gewidhrleistet ist. Von
der Datenschutzaufsichtsbehérde wurde z. B. ein
Fall beanstandet, in dem ein einzelner Kunde
eines Rechenzentrums einen "privilegierten Sta-
tus" besaB. Dieser Kunde war berechtigt, seine
Programme selbst zu entwickeln und auf dem EDV-
System zu testen (er nahm also nur die Rechner-
leistung in Anspruch). Das Rechenzentrum selbst
war nicht im Detail dariiber informiert, welche
Aktivitdten dieser Kunde auf dem Rechner voll-
zog. Ohne die von der Datenschutzaufsichtsbeh&r-
de geforderten =zusidtzlichen, sehr spezifischen

systemtechnischen MagBnahmen wire es mdglich ge-
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wesen, daf der Kunde bzw. dessen Mitarbeiter die
Datenbestinde der anderen Kunden zur EKenntnis
nehmen konnte. In einem anderen Fall betrieben
eine Behérde, ein kommunaler Eigenbetrieb und
ein Wirtschaftsunternehmen gemeinsam ein Rechen-
zentrum. Auch hier war eine unbefugte Kenntnis-
nahme 2zwar vertraglich, nicht aber technisch
ausgeschlossen. Neben technischen und finanziel-
len {Uberlegungen haben nicht zuletzt auch die
Beanstandungen der Datenschutzaufsichtsbehdrde
dazu gefihrt, daB im gegenseitigen Einvernehmen
aller Beteiligten das Rechenzentrum in dieser
Form aufgeldst wurde.

In der Priifungspraxis gestalten sich die daten-
schutzrechtlichen Erdrterungen zu dieser Thema-
tik sehr schwierig, weil die Sicherheitsaspekte
(vorbeugendes MiBtrauen gegeniiber einer poten-
tiellen Vertragsverletzung oder einer kriminel-
len Tat) in Einklang.gebracht werden miissen mit
den unternehmenspolitischen und betriebswirt-
schaftlichen Uberlegungen eines Rechenzentrums.

Realisierung der technischen und organisato-

rischen SicherungsmaBnahmen nach § 6 BDSG

Den Service-Rechenzentren, die aufgrund ihres
spezifischen Geschidftszweckes keine eigenen,
sondern ausschlieBlich fremde Daten verarbeiten,
muB8 die Realisierung der technischen und organi-
satorischen SicherungsmaBnahmen nach § 6 BDSG
ein zentrales Anliegen sein. Im Hinblick darauf
hat der Gesetzgeber in der Anlage zu § 6 BDSG
einen Anforderungskatalog festgeschrieben, der
zehn verschiedene Sicherungsbereiche umfaBt:
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- Zugangskontrolle

- Abgangskontrolle

- Speicherkontrolle

- Benutzerkontrolle

- Zugriffskontrolle

- Ubermittlungskontrolle
- Eingabekontrolle

- Auftragskontrolle

- Transportkontrolle

- Organisationskontrolle

Es 1ist daher durch die Datenschutzaufsichtsbe-
hérde zu priifen, welche

baulichen MaB8nahmen,
- systemtechnischen MaBnahmen,

programmtechnischen Magnahmen und
- organisatorischen MafBnahmen

im einzelnen 2zu treffen sind. Dabei ist zu be-
riicksichtigen, daf8 DatensicherungsmaBnahmen ei-
nerseits einen préventiven Charakter haben (eine
Diebstahlssicherung 1ist auch dann zu installie-
ren, wenn der Betreiber eines EDV-Systems sub-
jektiv davon ausgeht, daB bei ihm nicht gestoh-
len wird), daB es andererseits aber keine hun-
dertprozentige Sicherheit geben kann {die Risi-
ken koénnen mit vertretbarem Aufwand allenfalls
soweit reduziert werden, daB die Wahrscheinlich-
keit eines "Datenunfalls" gegen Null tendiert).
Auch der Gesetzgeber hat dieses Spannungsfeld
zwischen dem Wunsch nach einem Maximum an Si-
cherheit wund dem betriebswirtschaftlich vorge-
gebenen Zwang zur Kostenminimierung gesehen. Er
hat keinem der beiden Aspekte eine Prioritidt
eingerdumt, sondern festgelegt, daB8 nur solche
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MaBnahmen erforderlich sind, deren "Aufwand in
einem angemessenen Verh&ltnis zu dem angestreb-
ten Schutzzweck stehen". Bei den Priifungen der
Datenschutzaufsichtsbehtrde geht es also nicht
nur um die Frage, ob die vorgefundenen Siche-
rungsmaBnahmen ausreichend sind, sondern auch
darum, ob sich bessere SicherungsmaBnahmen mit
einem vertretbaren oder nur mit einem zu hohen
Kostenaufwand einfihren lassen.

Die Priifungsergebnisse lassen sich in den ein-
zelnen Gruppen wie folgt zusammenfassen:

- Bauliche MaBnahmen

Die r&dumliche Unterbringung der gepriiften Re-
chenzentren und deren Schutz gegen Einbruch,
Diebstahl, Feuer und sonstige Beeintridchtigun-
gen von auBen konnten im allgemeinen als aus-
reichend angesehen werden. Die Beurteilung der
hinreichenden Absicherung eines Rechenzentrums
gegen duBere Schadenseinfliisse stellt sich bei

kleineren und mittleren Unternehmen im allge-
meinen als relativ problemlos dar. Aber gerade
bei grdBeren (publizitdtstrédchtigeren) Instal-
lationen ist es in jlingster Zeit bundesweit,
aber auch in Schleswig-Holstein, zu gezielten
Anschldgen mit kriminellem Hintergrund gekom-
men. Die Datenschutzaufsichtsbehdrde hat daher
in den Beratungsgespridchen immer wieder darauf
hingewiesen, daB es zwar gegen Sprengstoffan-
schldge kaum einen wirksamen Schutz gibt, daB
aber Rechenzentren, die unmittelbar an einer
StraBe liegen, die sich im ErdgeschoB eines
Gebidudes befinden oder die durch die Anordnung
der Fenster von auBen einen Einblick ermég-
lichen (Verlockung 2zu grobem Unfug und Sach-
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beschddigung), besonders gefdhrdet sind. Auch
der Umstand, daB sich das Gefdahrdungspotential
iiberproportional =zur Gr&dBe eines Rechenzen-
trums erhdht, muB in der Wirksamkeit und In-
tensitit der AbwehrmaBnahmen seinen Nieder-
schlag finden. Weil grundlegende ré&dumliche
Verdnderungen hidufig nicht mdglich waren, ist
in den Priifungen stets darauf gedrungen wor-
den, daB zumindest eine Einsichtnahme von
auBen verhindert wurde und ein unkontrollier-~
ter Zugang nicht mdglich war.

Da die Rechenzentren in der Regel in bereits
bestehenden Gebduden eingerichtet werden, be-
reitet die raumliche Trennung der einzelnen

inneren Sicherheitsbereiche in der Praxis

hdufig gréBere Schwierigkeiten. Die Daten-
schutzaufsichtsbehérde hat dennoch stets mit
Nachdruck gefordert, daB Funktionstrennungen,
die aus Sicherheitsgriinden erforderlich sind
(z. B. Trennung zwischen Verfahrensentwicklung
und Produktion), auch ihren Niederschlag in
der baulichen Gestaltung eines Rechenzentrums
finden miissen. In einem Fall wurde beanstan-
det, daB Anwendungsprogrammierern aus Platz-
mangel direkt im Systemraum ein Arbeitsplatz
zugewiesen worden war. Mehrfach wurde die
Situation angetroffen, daB die fiir nicht sach-
kundige Personen kaum 2u entschliisselnden
elektronischen Datenspeicher (Magnetbé&nder,
Magnetplatten) zwar in einem besonders ge-
sicherten Archiv lagerten, daB aber die fir
jedermann lesbaren maschinelien Ergebnisse
(Rechnungen, Mahnungen usw.) aufgrund der
rdumlichen Gegebenheiten auf Fluren und der-

gleichen zwischengelagert wurden.
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- Systemtechnische MaBnahmen
Die systemtechnischen DatensicherungsmaBnah-

men stehen in einem engen Zusammenhang mit
den unter Tz. 3.2.1.2 beschriebenen Funk-
tionen der Betriebssysteme. Die Priifungen
haben ergeben, daB in diesem Bereich noch
ein gewisser Nachholbedarf besteht. W&hrend
im Bereich der Fertigung das Prinzip "Quali-
tdtskontrolle” und im kaufmdnnischen Bereich
MaSnahmen der "Revision" allgemein anerkann-
te Dbetriebliche Funktionen sind, hat sich
das Instrument der "EDV-Revision" noch nicht
iberall durchgesetzt. Die Datenschutzauf-
sichtsbehdrde hat ihre diesbeziiglichen Bean-
standungen mit konstruktiven Vorschligen zur
Anhebung des Sicherheitsniveaus unterbrei-
tet. Eine wesentliche Forderung in diesem
Zusammenhang ist die Gewdhrleistung einer
liickenlosen Dokumentation der Systemaktivi-
tdten (Wann ist das System von wem fiir wel-~
che Aufgaben benutzt worden?)} und eine zu-
mindest stichprobenweise Uberpriifung der Zu-
ldssigkeit der einzelnen Aktivitdten. Dazu
gehdért auch die Dokumentation und Riickver-
folgung von abgewehrten MiBbrauchsversuchen.
Die prédventive Wirkung von Datensicherungs-
maBnahmen kommt nach Auffassung der Daten-
schutzaufsichtsbehtrde nur dann zum Tragen,
wenn dem potentiellen "Eindringling"™ bekannt
ist, daB verbotenes Tun zumindest zuféllig,
d. h., mit einer fir ihn unkalkulierbaren
Wahrscheinlichkeit, aufgedeckt wird.
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- Programmtechnische MaBnahmen

Programmtechnische DatensicherungmaBSnahmen
in Form sog. Plausibilitadten sind Bestand-
teile der einzelnen Datenverarbeitungs-Pro-
gramme und analysieren die Aktivitidten eines
System~Benutzers auf deren logische Schliis-
sigkeit. 2ur Verhinderung sachlicher Einga-
befehler, die zwangslaufig zu falschen Er-
gebnissen oder zum Abbruch der Verarbeitung
filhren, werden Plausibilitidten seit jeher
sehr umfassend eingesetzt. Im Bereich der
Datensicherung werden die Moglichkeiten nach
den Erkenntnissen der Datenschutzaufsichts-
behtrde aber noch nicht in dem wiinschenswer-
ten Umfang genutzt. Wie die Presseverdffent-
lichungen {ber die mangelhafte Absicherung
von Datennetzen in den USA zeigen, handelt
es sich hierbei nicht um ein spezifisches
Problem schleswig-holsteinischer oder bun-
desdeutscher Rechenzentren. Die Datenschutz-
aufsichtsbehdrde hat in ihren Priifungen im-
mer wieder darauf gedrungen, den eigenen
Mitarbeitern bzw. den Mitarbeitern der Re-
chenzentrums-Kunden gegeniiber ein gesundes
MiBtrauen walten zu lassen. Es sollte nicht
nur die allgemeine Legitimation zur Nutzung
des Systems (z. B. durch ein Pass-Word oder
eine Identitdts-Karte) gepriift werden. Auch
die "innere Logik" von Datenverarbeitungs-
Aktivitidten kann und muB einer Sicherheits~
iiberpriifung unterzogen werden (wenn entgegen
der sonstigen Praxis zum drittenmal in kur-
zer Zeit eine Gehaltsliste der leitenden
Mitarbeiter eines Rechenszentrums-Kunden ab-
gerufen wird, sollte programmgesteuert auch
dann eine Warnung erfolgen, wenn jedesmal
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das richtige Pass-Word eingegeben wurde).
Die Bedeutung derartiger SicherungsmaBnahmen
wird nach Auffassung der Datenschutzauf-
sichtsbehtrde in den ndchsten Jahren immer
gréfer werden, well durch den Einsatz von
Bildschirmtext-Verfahren und anderen offenen
Datenfernverarbeitungssystemen der 2ugriff
auf Datenverarbeitungs-Programme einem we-
sentlich gréBeren Personenkreis als bisher
ermdbglicht wird.

Organisatorische MaBfnahmen

Die Wirksamkeit organisatorischer Datensi-
cherungsmaBnahmen (z. B. exakte Beschreibung
der Befugnisse und Verantwortungsbereiche
der einzelnen Mitarbeiter, Aufenthaltsverbo-
te fir bestimmte Mitarbeiter in Sicherheits-
bereichen, Verbot der Mitnahme von Unterla-
gen aus den Sicherheitsbereichen, Registrie-
rung und gesicherte Verwahrung von Datentréa-
gern) hidngt entscheidend davon ab, das die
Regelungen hinreichend bestimmt formuliert
sind und daB ihre Einhaltung iliberwacht wird.
In den meisten der {berpriiften Rechenzentren
gab es zwar entsprechende Weisungen der Ge-
schaftsleitung, hé&dufig waren sie aber nicht
schriftlich fixiert und auBerdem fehlten oft
auch wirksame Kontrollen. Es war im librigen
festzustellen, daB8 einige betriebliche Da-
tenschutzbeauftragte ihre Uberwachungsauf-
gaben und -befugnisse in diesem Bereich noch
nicht erkannt hatten. In Einzelf&dllen muBte
die Datenschutzaufsichtsbehfrde auch die Ge-
schdftsleitung davon iiberzeugen, daB eine
wirksame Datensicherung bereits im organisa-

torischen Bereich beginnt.
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Vertragsgestaltung der Service-Rechenzentren

Priifungsansatz der Datenschutzaufsichtsbehsrde

Auf die Art und den Inhalt der Vertragsgestal-~
tung zwischen Auftraggeber und Rechenzentrum
kann die Datenschutzaufsichtsbehdrde unmittelbar
keinen Einfluf nehmen. Das BDSG schreibt fiir das
Verfahren der Auswahl des Auftragnehmers und die
Ausgestaltung der Weisungen des Auftraggebers
keine besondere Form vor. Auch besteht keine
Verpflichtung zur schriftlichen Fixierung der
Vereinbarungen zwischen Auftraggeber und Auf-
tragnehmer.

Auf der anderen Seite bedeutet die gesetzliche
Verpflichtung, Daten nur im Rahmen der Weisungen
des Auftraggebers zu verarbeiten (§ 37 BDSG),daBs
dem Rechenzentrum konkrete Weisungen des Auf-
traggebers vorliegen miissen. Sie missen den Um-~
fang und den Inhalt der Verarbeitung bestimmen,
doch braucht nicht Ffiir jeden technischen Einzel-
schritt eine ausdriickliche Weisung vorzuliegen.
Aus der Weisungsbindung folgt weiter, daB das
Rechenzentrum den Weisungen nicht zuwiderhandeln
darf. § 37 BDSG verlangt anders als § 665 BGB
nicht denkenden, sondern strikten Gehorsam. Auch
wenn das Rechenzentrum sich des Einverstidndnis-
ses des Auftraggebers sicher glaubt, darf es da-
her nicht eigenmichtig handeln, sondern muB neue

Weisungen einholen.

Die Datenschutzaufsichtsbehsrde hatte also zu
prifen, ob die in der Praxis vorgefundenen ver-
traglichen Vereinbarungen geeignet erscheinen,
diese gesetzlichen Anforderungen zu gewdhrlei-
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sten, ob also die in den Vertrédgen festgelegten
Verfahrensweisen als hinreichend konkrete Wei-
sungen an den Auftragnehmer angesehen werden
kénnen. Zu diesem Ziel wurden in einem schrift-
lichen Verfahren eine grdB8ere Anzahl von Rechen-
zentren aufgefordert, Art und Inhalt ihrer Ver-

trédge offenzulegen.

Ergebnis der Uberpriifungen

Die sehr unterschiedlichen Vertragsgestaltungen,
mit denen die Datenschutzaufsichtsbehérde kon-
frontiert wurde, verhinderten einen unmittel-
baren Vergleich und machten eine grunds&dtzliche
datenschutzrechtliche Aufarbeitung erforderlich.
Im Hinblick auf die Vielschichtigkeit des Gegen-
standes der Rechtsverhdltnisse, z. B.

- Erledigung von Datenerfassungsarbeiten,

- ausschlieBliche Bereitstellung von Rechner-
leistung,

- Verarbeitung von Daten im Rahmen umfassender
Hardware-, Software- und Orgware-Konzepte,

- individuelle Entwicklung und Implementierung
komplexer automatisierter Verfahren,

ergaben sich in Einzelfdllen Fragestellungen und
Fecrderungen, die unter anderen Voraussetzungen
wiederum an Relevanz verloren. Die Datenschutz-
aufsichtsbehdrde hat deshalb unter Zugrundele-
gung aller vorgelegten Unterlagen eine allge-
meingliltige Schwachstellenanalyse erstellt und
die betreffenden Rechenzentren ersucht, selbst
zu priifen, ob aus Rechtsgriinden Verbesserungen
in der Vertragsgestaltung erforderlich waren
oder aus Griinden der Klarstellung und Transpa-

renz sachdienlich sein konnten.
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Den betreffenden Unternehmen wurde 2z. B. die
stdrkere Beriicksichtigung folgender datenschutz-
rechtlicher Aspekte nahegelegt (Auszug aus einem
mehr als 30 Punkte umfassenden Katalog):

- Exakte Beschreibung des Gegenstandes der Auf-
tragsdatenverarbeitung; Klarstellung, daB ein
Auftragsverhdltnis vorliegt;

~ genaue Beschreibung der Art und des Umfanges

der zu erbringenden Leistungen;

= Vereinbarungen iiber das dem Auftragnehmer ggf.
Zugestandene Recht, zur Erbringung der Leij-
stungen Dritte heranzuziehen; genaue Bezeich-
nung des tatsichlichen Speicherungs- und Ver-
arbeitungsortes;

= Regelungen iiber die ordnungsgemiBe Abwicklung
im Fall der Beendigung des Vertragsverhiltnis-
Sés; Beschreibung der Pflichten des Auftrag-
nehmers, die iiber das Vertragsende hinausrei-
chen;

~ Vereinbarungen iiber die formalen datenschutz-
rechtlichen Pflichten des Auftragnehmers (Mel-
dungen zum Register nach § 39 BDSG, Bestellung
eines Datenschutzbeauftragten, Verpflichtung
der Mitarbeiter auf das Datengeheimnis usw.};

~ Definition der Kontrollrechte des Auftragge-
bers;

- Verpflichtung des Auftragnehmers, eine nach-
vollziehbare Dokumentation der automatisierten
Verfahren zu erstellen undg Verfahrensinderun-~
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gen nur mit Genehmigung des Auftraggebers
durchzufithren;

- allgemeine und verfahrensspezifische Regelun-
gen beziliglich des Informationsflusses 2zwischen

Auftraggeber und Auftragnehmer;

- Vereinbarungen zur Ausgestaltung der Datensi-
cherungsmafnahmen beim Auftragnehmer.

Konsequenzen aus dem Priifungsergebnis

Nicht alle der gepriiften Unternehmen vermochten
sich der Auffassung der Datenschutzaufsichtsbe-
hérde anzuschlieBen, daB ihre bestehenden ver-
traglichen Vereinbarungen datenschutzrechtlich
"verbesserungsfidhig" seien. Die Datenschutzauf-
sichtsbehérde hat diesen Rechenzentren mitge-
teilt, daB ihre Bedenken im Hinblick auf die
ausschlieBlich weisungsabhdngige Durchfiihrung
der Datenverarbeitung nicht ausgerdumt seien und
sie 2zu gegebener Zeit im Rahmen von Einzelprii-
fungen nach § 40 BDSG die tats&dchlichen Verhdlt-
nisse untersuchen werde.

Das Ergebnis der Uberpriifungen 1ist in einem
Arbeitspapier zusammengefaBt worden, das kosten-
los an alle interessierten speichernden Stellen
versandt wird. Dies 1ist in den einschlidgigen
Fachpublikationen bekanntgegeben worden. ‘
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Informationsgewinnung der Auskunfteien

Besondere datenschutzrechtliche Regelungen

Zusdtzlich 2zu den allgemeinen Regelungen des
BDSG fiir die personenbezogene Datenverarbeitung
in der Wirtschaft gelten fiir Auskunfteien beson-
dere Bestimmungen (§§ 32 -35 BDSG). Diese sollen
dem Umstand Rechnung tragen, daB es nach gelten-
dem Recht privaten Stellen grundsdtzlich nicht
untersagt ist, Informationen iliber Birger zu sam-
meln und sie gegen Entgelt an Dritte weiterzu-~-

geben,

Den folgenden 1im BDSG festgelegten Grundsdtzen
kommt daher eine wesentliche praktische Bedeu-

tung 2zu:

- Es diirfen nur Daten gespeichert werden, soweit
kein Grund zu der Annahme besteht, daf dadurch
schutzwiirdige Belange der Betroffenen beein-
trdchtigt werden.

- Daten diirfen nur an solche Empf&nger weiterge-
geben werden, die der Auskunftei gegeniiber ein
berechtigtes Interesse dglaubhaft dargelegt
haben.

- Spidtestens im Zusammenhang mit der erstmaligen
Weitergabe von Daten muf der Betroffene liber
die Tatsache der Speicherung informiert wer-

den.

- Die Daten sind spdtestens flinf Jahre nach

ihrer Einspeicherung 2zu sperren.
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3.2.3.2 Vorbehalte der Betroffenen

Seitdem die Auskunfteien durch die gesetzlich
vorgeschriebenen Benachrichtigungs- und Aus-
kunftsverpflichtungen den Biirgern die Tatsache
der Speicherung und den Inhalt der gespeicherten
Daten offenbaren miissen, sind gegen die in die-
sem Bereich gebrduchlichen Methoden der Informa-
tionsgewinnung immer wieder Bedenken erhoben
worden. Die Vorbehalte der Betroffenen resultie-
ren nach den Erfahrungen der Datenschutzauf-
sichtsbehdrde nicht zuletzt auch daraus, daB der
Gesetzgeber die Auskunftspflicht nur auf die
tatsdchlich in Dateien gespeicherten Daten be-
grenzt hat und den Blirgern somit die Informa-
tionsquellen und die Auftraggeber der Handels-
auskunfteien unbekannt bleiben. Die Betroffenen
sind insoweit auf MutmaBSungen angewiesen. Wenn
nun aber aus dem gespeicherten Datenbestand
Riickschliisse auf einen bestimmten Informanten
(z. B. Nachbar, Vermieter oder Arbeitgeber) ge-
zogen werden, ergibt sich hdufig der Verdacht,
daf weit mehr als die gespeicherten und fir eine
Auskunft vorgesehenen Daten (nédmlich alle Infor-
mationen, von denen der Betroffene meint, daBs
der Informant sie kenn%t) preisgegeben worden
sind, daB also die betreffende Auskunftei nicht
alle ihr bekannten Informationen mitgeteilt hat.

Dieses MiBtrauen den Auskunfteien gegentiiber
driickte sich in einer Vielzahl mindlicher und
schriftlicher Beratungsersuchen und konkreten
Beanstandungen der Biirger aus. Sie waren fir die
Datenschutzaufsichtsbehdrde Anla8, die Informa-
tionsgewinnung der Auskunfteien bei &ffentlichen
Stellen (im wesentlichen bei den Einwohnermelde-
imtern der Gemeinden und Stddte) und bei priva-
ten Quellen (in der Hauptsache Nachbarn und Ver-

mietern} zu untersuchen.
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3.2.3.3 Einfache und erweiterte Melderegisterauskiinfte

der Einwohnermeldedmter

Das Melderecht unterscheidet zwischen einfachen
und erweiterten Melderegisterauskiinften. Erstere
umfassen lediglich den Namen und die Anschriften
eines Einwohners und werden jedermann ohne Nach-
weis eines besonderen berechtigten Interesses
erteilt. Die erweiterte Auskunft umfagt auBerdem
Angaben iiber die Geburtsdaten, frilhere Namen,
Familienstand usw., sie darf nur erteilt werden,
wenn von dem Auskunftsersuchenden ein berechtig-
tes Interesse nachgewiesen wurde.

In Rechtsprechung und Literatur ist unbestrit-
ten, daf Handels- und Kreditauskunfteien nicht
schon allein deshalb ein berechtigtes Interesse
geltend machen konnen, weil sie geschédftsmédBig
Daten iiber Biirger sammeln und weitergeben.
Trotzdem muBte die Datenschutzaufsichtsbehorde
im Rahmen einer Uberpriifung der Vordrucke, mit
denen Auskiinfte bei den Meldedmtern eingeholt
wurden, feststellen, daB viele Formbldtter auch
Fragen enthielten, die nur Gegenstand einer er-
weiterten Auskunft hdtten sein k&nnen (Geburts-
datum, Beruf, Familienstand usw.).

Unabhdngig davon, ob und in welchem Umfang von
den Einwohnermeldedmtern tatsdchlich entspre-
chende Auskiinfte erteilt worden waren, hat die
Datenschutzaufsichtsbehdrde die betreffenden
Vordrucke beanstandet und die Auskunfteien er-
sucht, in Zukunft von derartigen Fragen Abstand
zu nehmen. Den Auskunfteien dlirfte ndmlich be-
reits im Zeitpunkt der Anfrage bewuBt gewesen
sein, daB eine evtl. Beantwortung der betreffen-
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den Fragen durch die Meldebehtrde melderechtlich
unzulidssig widre. Es besteht damit ein Grund zu
der Annahme, daB8 schutzwilrdige Belange des Be-
troffenen beeintridchtigt werden. Dies fihrt zu
einer datenschutzrechtlichen Unzuldssigkeit der
Speicherung ("unrechtmiBfig gewonnene Informati-
onen konnen nicht rechtmdBigerweise gespelichert
werden"). Auf dieses Kernproblem der Informa-
tionsgewinnung und -speicherung der Auskunfteien
wird auch unter den Tz. 3.2.4 eingegangen.

Datenerhebungen bei den Betroffenen selbst und

in ithrem Umfeld

Unmittelbar nach dem Inkrafttreten des Bundes-
datenschutzgesetzes versuchten einige Auskunf-
teien, die ihnen auferlegte Pflicht zur Informa-
tion der Betroffenen liber die Datenspeicherung
im Zusammenhang mit der erstmaligen tbermittlung
von Daten als Instrument zur Datengewinnhung 2zu
benutzen. Sie kombinierten das Benachrichti-
gungsschreiben mit einem Formblatt, in dem der
Betroffene um eine Selbstauskunft gebeten wurde.
Dieses fiihrte bundesweit zu Protesten von Bilir-
gern. Sie fithlten sich aufgrund der gewdhlten
Formulierungen und der Gesamtgestaltung der Vor-
drucke falsch informiert, weil man annehmen
konnte, das Datenschutzgesetz verpflichte sie zu
einer Selbstauskunft bzw. gewdhre den Auskunf-
teien neue, weitergehende Rechte als bisher.

In Zusammenarbeit mit dem "Diisseldorfer Kreis"
und den Spitzenorganisationen der Auskunfteien
sowie durch EinzelmaBnahmen auf Landesebene
konnte erreicht werden, daB von den Auskunfteien
auf diese Art der Kombination der Benachrichti-
gung mit einer Aufforderung zur Selbstauskunft

nunmehr verzichtet wird.
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Datenschutzrechtliche Probleme ergaben sich auch
aus der Vorgehensweise einzelner Auskunfteien
bei der Befragung von Nachbarn, Arbeitgebern,
Vermietern, Hausverwaltern usw. Speziell zu der

Nachbarschaftsbefragung haben die obersten Da-

tenschutzaufsichtsbehdrden mit den Auskunfteien
eine bundeseinheitliche Regelung getroffen, die
unter Tz. 5.2.4 dargestellt ist.

Die {iberpriifung von Vordrucken, die fiir die Be-
fragung anderer Personen und Institutionen be-

nutzt wurden, hat ebenfalls zu Beanstandungen
gefiihrt. In der Hauptsache hat die Datenschutz-
aufsichtsbehdrde gefordert, daB8 zu allgemein ge-
haltene Fragen nach dem Privatleben der Betrof-
fenen ("was gibt es sonst noch iliber die Person
zu berichten”) gestrichen wurden. Konkrete Fra-
gen nach der Art der beruflichen T&tigkeit, der
Dauer des Arbeitsverhdltnisses, der GrdgBe der
Wohnung usw. konnten nicht kritisiert werden.
Der MaBstab fiir eine datenschutzrechtliche Be-
urteilung ist auch hier nur die Frage, ob durch
die Speicherung der auf diese Art gewonnenen Da-
ten die Annahme gerechtfertigt ist, daB8 schutz-
wiirdige Belange des Betroffenen beeintrdchtigt
werden. Dies kann nur.angenommen werden, wenn
die Fragestellung darauf ausgerichtet ist, Ge-
riichte, rein subjektive Beurteilungen und
"kKlatsch" anstelle von nachpriifbaren Fakten zu

erfahren.

Als Grenzfall ist insoweit die haufiger ge-
briduchliche Praxis anzusehen, die Schreiben mit
Zusitzen wie "vertraulich"™, "Diskretion wird zu-
gesichert und erbeten" oder "Weitergabe an
Dritte untersagt" zu versehen. Diese Hinweise
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sollen offenbar den Informanten veranlassen,
doch detailliertere Auskiinfte zu erteilen, als
normalerweise vertretbar (Auskunft im Schutz der
Anonymit&dt). Die Datenschutzaufsichtsbehdrde hat
in den ihr bekanntgewordenen Fdllen im Wege der
Beratung versucht, die betreffenden Unternehmen
davon zu f{iberzeugen, daf derartige Formulierun-
gen - auch wenn sie nicht generell zu beanstan-
den sind - im Einzelfall zu bedenklichen Daten-
speicherungen fiihren kdnnen, der Nutzen alsoc ge-
ringer sein dlrfte als die méglichen negativen
Folgen. Nicht alle Unternehmen haben sich dieser

Auffassung anschlieBen kénnen.

Die Informationsverarbeitung der Auskunfteien

- Brgebnisse der Einzelpriifungen -

3.2.4.1 Art der Darstellung der Priifungsergebnisse

3.2.4.2

Wegen der begrenzten Anzahl der gepriiften Unter-
nehmen sind die beispielhaft aufgefiihrten Sach-
verhaltsdarstellungen soweit verallgemeinert
worden, daB Riickschliisse auf die Gegebenheiten
und Praktiken einzelner Auskunfteien nicht m&g-
lich sein diirften. Auf diese Weise soll vermie-
den werden, daf durch diesen Bericht Mitbewer-
bern am Markt und anderen Dritten Betriebsin-
terna einzelner speichernder Stellen bekanntwer-

den.

Arbeitsweise der Auskunfteien

Auskunfteien werten zundchst systematisch alle
verfiigbaren allgemein zugdnglichen Quellen
{(Telefonbiicher, AdreBbiicher, Handelsregister,
d8ffentliche Verzeichnisse, Zeitungen, Schuldner-
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verzeichnisse usw.) aus. AuBerdem beschédftigen
sie festangestellte und freiberufliche Recher-

cheure.

Kernstiick einer jeden Auskunftei ist das soge-
nannte Archiv, das, wie immer es organisatorisch
aufgebaut ist (konventionell oder computerunter-
stiitzt )}, die datenschutzrechtliche Dateiqualifi-
kation erfiillt. Deshalb unterliegen Auskunfteien
dem BDSG, widhrend typische Detekteien (die im
Grunde in gleicher Weise recherchieren) nicht
der Kontrolle der Datenschutzaufsichtsbehdrde
unterworfen sind, weil sie nur im Einzelfall In-
formationen sammeln und diese nicht dateimdBig
ablegen.

Die grodBeren Unternehmen sind in der Regel bun-
desweit organisiert. Sie unterhalten regional
titige "unselbstdndige Zweigstellen" im Sinne
des § 39 BDSG. Zwischen den Auskunftsbiiros der
einzelnen Unternehmen findet ein umfangreicher
Informationsaustausch statt. In vielen Fédllen
sind den Auskunfteien sogenannte Inkassobliros

angegliedert.

Von der unmittelbar datenschutzrelevanten Re-
cherche-und Auskunftstidtigkeit zu trennen ist
die sogenannte Akgquisition dieser Unternehmen.
Sie besteht darin, daB den Kunden sogenannte An-
fragegutscheine verduBert werden. Die Gutscheine
berechtigen (da die Auskunftsgebiihr durch den
Erwerb bereits gezahlt ist) unmittelbar zur Ein-
holung einer Auskunft. Bei den bundesweit ope-
rierenden Auskunfteien kénnen die Gutscheine in
jedem Auskunftsbiiro "eingeldst" werden.
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3.2.4.3 Datenschutzrechtliche Beurteilung der Rechtsver-

hiltnisse

- Vereinbarungen der einzelnen Auskunfteien mit

ihren "Muttergesellschaften"

Bei den von der Datenschutzaufsichtsbehdrde
gepriiften Stellen handelte es sich um Unter-
nehmen (Organisationen), die sich idber viele
Jahrzehnte hinweg zu ihrer heutigen Form ent-
wickelt haben. Hieraus resultieren unter-
schiedliche und zum Teil sehr komplexe ver-
tragliche Konstruktionen. Charakteristisch ist
in diesem Zusammenhang die Zwischenschaltung
von Tochtergesellschaften, Betriebsgesell-
schaften, eingetragenen Vereinen und derglei-
chen. Den aus betriebswirtschaftlichen und
unternehmenspolitischen tiberlegungen heraus
entstandenen Gebilden mangelt es nicht selten
an Transparenz. So war es in einigen Fé&llen
selbst den Unternehmen nicht ohne weiteres
mdglich, der Datenschutzaufsichtsbehdrde dar-
zulegen, wer filir die Datenspeicherungen und
Beauskunftungen die datenschutzrechtliche Ver-
antwortung tragt. Erst nach eingehenden Analy-
sen konnte in Zusammenarbeit mit der Daten-
schutzaufsichtsbehtrde ermittelt werden, wel-
che der beteiligten Gesellschaften als spei-
chernde Stelle im datenschutzrechtlichen Sinne

zu betrachten war.

Flir den betroffenen Bilirger sind derartig kom-
plizierte Konstruktionen kaum zu durchschauen.
Er liuft deshalb Gefahr, nicht den richtigen

Adressaten fiir seine Anspriiche zu finden. Aus
diesem Grunde hat die Datenschutzaufsichtsbe-
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hérde darauf gedrungen, daB8 die betreffenden
Unternehmen entweder ihre Rechtsbeziehungen
neu ordnen oder aber die Betroffenen detail-
liert iiber die Gegebenheiten aufklé&ren.

Vereinbarungen der Auskunfteien mit ihren

Kunden

Grundlage filir die vertraglichen Beziehungen
zwischen den Auskunfteien und ihren Kunden
sind stets sogenannte "allgemeine Vertragsbe-
dingungen". Gegen einige dieser Vereinbarungen
muBte die Datenschutzaufsichtsbeh&rde Bedenken
anmelden. So war teilweise festgelegt, daB die
erteilten Auskiinfte (die Schriftstiicke, die
den Kunden zugehen) Eigentum der betreffenden
auskunftei bleiben und ersatzlos oder im Rah-
men des Austausches gegen eine neue Auskunft
zuriickgefordert werden kénnen, und zwar unab-
hingig davon, ob und in welcher Form der Kunde
bereits Konsequenzen aus der urspringlichen
Auskunft gezogen hat. Als Grund fiir diese Re-
gelung wurde der Wunsch der Auskunfteien ge-
nannt, evtl. fehlerhafte Auskiinfte "so aus der
Welt zu schaffen, daB jeder MiBbrauch unmbg-
lich ist".

Die Datenschutzaufsichtsbehdérde sieht hier
nicht nur handels- und zivilrechtliche Fragen
der Aufbewahrungspflicht von Geschdftsunterla-
gen beriihrt. Sie geht auch davon aus, daB8 jede
datenschutzrechtlich relevante Dateniibermitt-
lung - gerade wenn sie sich auf sehr sensitive
Daten Dritter bezieht - nicht im nachhinein
ungeschehen gemacht werden kann. Sie muB auf-
grund ihrer Priifungspflicht nach §§ 30 und 40
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BDSG kontrollieren konnen, aufgrund welcher
Anfrage welche Auskunft erteilt worden ist und
wie diese Auskunft beim Empféanger verwertet
wurde. Ahnliches gilt fir das hdufig verein-
barte Recht der Auskunfteien, unter bestimmten
Voraussetzungen nur mindliche statt schriftli-
che Auskiinfte zu erteilen (vgl. Tz. 3.2.4.6).

In einigen allgemeinen Geschaftsbedingungen
finden sich Bestimmungen, die durch ihre nicht
eindeutigen Formulierungen bei den Kunden der
Auskunftel den Eindruck erwecken konnen, sie
seien verpflichtet, quasi als Gegenleistung
fiir die empfangene Auskunft (und zusdtzlich
zum gezahlten Entgelt) selbst auch Auskiinfte
iiber andere ihnen bekannte Personen 2u ertei-
len. Ein solcher "Informationsaustausch auf
Gegenseitigkeit" findet seine datenschutz-
rechtlichen Grenzen in den vertraglichen Be-
ziehungen zwischen. .den Kaufleuten (z. B. in
einer vereinbarten Verschwiegenheit)} wund in
§ 24 BDSG, der eine Dateniibermittlung an Drit-
te auBerhalb konkreter vertraglicher Vereinba-
rungen davon abhidngig macht, daB schutzwiirdige
Belange nicht beeintrdchtigt werden. Dies hat
der Kunde der Auskunftazi im Einzelfall zu pri-
fen. Er darf nicht veranlaBt werden, pauschal
Auskiinfte zu erteilen.

Ein dhnliches Problem ergibt sich aus der Kom-
bination einer Auskunftei mit einem Inkasso-
biiro. Es ist 1in diesen Fdllen allgemein ib-
lich, daB die Daten, die im Inkassobereich an-
fallen, in das Auskunftei-Archiv iibernommen
werden. Dies geschieht bisher ohne ausdriick-
liche Einwilligung des Inkasso-Auftraggebers
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und kann dessen Intentionen durchaus zuwider-
laufen (z. B. bei einer vereinbarten Ver-
schwiegenheit mit dem sdumigen Kunden). Die
Datenschutzaufsichtsbehdrde hat aus den o. g.
Griinden gefordert, daB8 eine {bernahme der
Daten nur noch dann erfolgt, wenn im Einzel-
fall eine entsprechende Vereinbarung mit dem
Gliubiger getroffen wurde, dieser die Rechtmid-
Bigkeit der Datenweitergabe also geprift hat.

3.2.4.4 RechtmidBigkeit der Datenspeicherungen

Der Gesetzgeber hat die Zuldssigkeit der Spei-
cherung personenbezogener Informationen durch
auskunfteien davon abhdngig gemacht, daB kein
Grund zu der Annahme besteht, daB durch die
Speicherung schutzwilirdige Belange der Betrof-
fenen beeintrdchtigt werden (§ 32 BDSG). In der
Literatur 2zum BDSG ist anerkannt, daB diese Be-
stimmung "zu den am wenigsten prdzisen General-
klauseln des Bundesdatenschutzgesetzes" gehért.
Wie bereits unter Tz. 3.2.3 dargestellt, ist fir
die Datenschutzaufsichtsbehdrde bei der Festle-
gung von BeurteilungsmaBst&dben die Art und Weise
der Informationsgewinnung von besonderer Bedeu-
tung. Die Speicherung einer sehr persdnlichen
Information, die der Betroffene in freier Ent-
scheidung selbst preisgibt, braucht nicht zu der
Annahme zu filhren, daB schutzwlirdige Belange be-
eintridchtigt werden, wihrend die Speicherung der
gleichen Information unzuldssig wdre, wenn sie
nur "vom Hdrensagen" von einem Dritten stammt.
Die Datenschutzaufsichtsbehérde hat daher bei
allen Priifungen die Archive der Auskunfteien
stichprobenweise daraufhin iiberpriift, ob in ih-
nen Daten gespeichert waren, deren Inhalt und
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deren mutmaBliche Herkunft zu Bedenken Anlas
gaben. Als Ergebnis ist festzustellen, daB in
iiber 90 % der gepriiften Vorgédnge in dieser Hin-
sicht (vgl. jedoch Tz. 3.2.4.7 hinsichtlich der
Speicherungsdauer) keine Griinde zu Beanstandun-

gen vorlagen.

Hierbei 1ist allerdings zu beriicksichtigen, daB
die Auskunfteien {iberwiegend nur Daten {iber Han-
delsunternehmen speichern, die teilweise ein
eigenes Interesse an einer (mdglichst positiven)
Registrierung haben. Dies geht so weit, daB den
Auskunfteien unaufgefordert Geschédftsberichte
usw. zur Verfiligung gestellt werden.

Gleichwohl gibt eine Beanstandungsgquote zwischen
5 wund 10 % zur Sorge AnlaB8. Es kann nicht iiber-
sehen werden, daB sich die Auskunfteien zumin-
dest in der Vergangenheit auch solcher Quellen
bedient haben, bei denen von vornherein fest-
stand, daB8 sie die Auskiinfte unter VerstoB gegen
gesetzliche Bestimmungen oder vertragliche Ver-
einbarungen erteilten. Es ist der Datenschutz-
aufsichtsbehdrde aus Rechtsgriinden nicht mbglich
{vgl. Tz. 3.2.4.1), die aufgedeckten Quellen und
Methoden sowie die Namren der betr. speichernden
Stellen im einzelnen in diesem Bericht 2zu nen-
nen. Als Beispiel sei jedoch der Fall genannt,
in dem einem Kunden mitgeteilt wurde, bestimmte
Daten k8nnten nur geschitzt werden, welil die be-
treffenden Datenbestidnde aufgrund gesetziicher
Bestimmungen durch die Auskunftei nicht einge-
sehen werden kdnnten. Tatsdchlich lagen der Aus-
kunftei jedoch die (rechtswidrigerweise gewonne-
nen) Originaldaten vor. Die angeblich geschidtz-
ten Daten entsprachen den Originaldaten bis ins
Detail.
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Ein anderer Komplex, der im Rahmen der Priifungen
zu datenschutzrechtlichen Bedenken AnlaB gegeben
hat, 1ist die tberwachung der Rechercheure und
die kritische Wiirdigung ihrer Rechercheergebnis-
se, Diese freien oder angestellten Mitarbeiter
geben der Auskunftei in der Regel ihre Informan-
ten nicht preis. Das gilt insbesondere fiir freie
Mitarbeiter, die ausschlieBlich auf Honorarbasis
arbeiten. Die Auskunfteien haben zwar ein ge-
schdftliches 1Interesse daran, "gute" Informati-
onen zu. erhalten. Die Art und Weise, wie die
Daten beschafft werden, wird aber offenbar nicht
so dgenau iiberwacht. In den Archiven ist im all-
gemeinen nur vermerkt, welcher Rechercheur die
Daten erhoben hat. Woher er sie bekommen hat und
in welcher Weise er deren Richtigkeit verifi-
ziert hat, ist nicht dokumentiert.

Die Datenschutzaufsichtsbehtrde hat bei ihren
Uberpriifungen zwar in einer Reihe von Einzelfdl-
len 2weifel an der Richtigkeit der gespeicherten
Daten angemeldet, es war ihr aber aufgrund der
fehlenden Dokumentation ebensowenig méglich, den
Nachweis einer Manipulation des Rechercheurs zu
erbringen, wie es den Auskunfteien mdglich war,
die Richtigkeit und RechtmdBigkeit der Daten-
speicherung nachzuweisen. Aus diesem Grund hat
die Datenschutzaufsichtsbehdrde die Auskunfteien
ersucht, in Zukunft die Datenquellen so aufzu-
zeichnen, da8 die Beurteilung der RechtmdBigkeit
der Datenspeicherung méglich ist. Die Auskunf-
teien haben diese Forderung zur Kenntnis genom-
men, jedoch 2Zweifel an der rechtlichen Durch-
setzbarkeit der Auffassung der Datenschutzauf-
sichtsbehdrde angemeldet. Eine endgiiltige Klar-
stellung wird u. U. erst durch die Gerichte oder
im Rahmen der Novellierung des BDSG erfolgen.
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Benachrichtigung der Betroffenen, Erteilung von

Auskiinften iliber gespeicherte Daten

Nachdem die unter Tz. 3.2.3.4 beschriebenen Pro-
bleme der unzuldssigen Kombination der Benach-
richtigungsschreiben nach § 34 BDSG mit der Bit-
te um eine Selbstauskunft bereinigt werden konn-
ten, haben sich im Rahmen der Priifungen insoweit
keine Griinde filir Beanstandungen ergeben.

Das gleiche gilt fiir die Erteilung von Auskiinf-
ten i{iber die gespeicherten Daten. Den Betroffe~-
nen wird von den Auskunfteien in der Regel nicht
einmal das gesetzlich vorgesehene Entgelt fir
derartige Auskiinfte berechnet. Die Bilirger sind
dennoch hdufig mit dem Inhalt der Auskiinfte un-
zufrieden, weil ihnen zwei Fragen nicht beant-
wortet werden: "Woher stammen die Informatio-
nen?” und "An wen sind sie weitergegeben wor-
den?" Diese Daten (Informanten und Auftraggeber)
sind in der Regel nicht im Auskunftsbestand ab-
gespeichert und unterliegen damit nicht der ge-
setzlichen Auskunftspflicht.

Priifung des berechtigten Interesses der Informa-

tionsempfanger

Die Ubermittlung von personenbezogenen Daten
durch Auskunfteien ist zuldssig, wenn der Emp-
fdnger ein berechtigtes Interesse an ihrer
Kenntnis glaubhaft dargelegt hat. Die Griinde fir
das Vorliegen eines berechtigten Interesses und
die Mittel fiir ihre glaubhafte Darlegung sind
von der Auskunftei aufzuzeichnen (§ 32 Abs. 2
BDSG). Diese Bestimmung zwingt die Auskunfteien

dazu, unter Umstidnden einem Kunden Informationen
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vorzuenthalten {(und auf die entsprechenden Hono-
rare zu verzichten), weil Zweifel an dem berech-
tigten Interesse des Empfdngers bestehen. DaB
dieses in der Praxis zu Interessenkonflikten
fihrt, wurde durch die Priifungen bestdtigt. Die
Handelsauskunfteien haben sich zwar bereit er-
kldrt, sich das berechtigte Interesse durch das
Ankreuzen von vorgedruckten Moglichkeiten (Dar-
lehensgewdhrung, Warenverkauf auf 2Ziel, Ge-
schdftsanbahnung u. &d.) nachweisen 2zu lassen.
Sie haben auch die Absicht bekundet, bei ihren
Kunden die Richtigkeit dieser Angaben stichpro-
benweise anhand der Geschdftsunterlagen zu iiber-
prifen, und kommen ihren Dokumentationspflichten
nach. Als ein wirkungsvolles Instrument zur Ab-
wehr miBbrduchlicher Anfragen kann dieses Ver-
fahren nach den Feststellungen der Datenschutz-
aufsichtsbehérde aber dennoch nicht gewertet
werden. Zum einen sind derartige Kontrollen bei
miindlichen und telefonischen Auskiinften nahezu
wirkungslos, 2zum anderen bleiben T&duschungen
durch Kunden der Auskunfteien ohne Sanktionen,
da das "Erschleichen” von Informationen nach den
Bestimmungen des BDSG weder strafbewehrt ist

noch eine Ordnungswidrigkeit darstellt.

Berichtigung, Sperrung und Ld&schung von Daten

Wenn Betroffene von den Auskunfteien berechtig-
terweise die Berichtigung, Sperrung oder L&-
schung ihrer Daten verlangen, so kénnen sie da-
von ausgehen, daB ihren Antr&dgen entsprochen
wird. Stichprobenweise Kontrollen der Daten-
schutzaufsichtsbehé&rde haben insoweit keine

Anhaltspunkte fiir UnregelmdBigkeiten ergeben.
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Dennoch haben sich bei den Priifungen eine Reihe
von Problemen grundsétzlicher-Art beziiglich der
Sperrung und L&schung von Daten ergeben. § 35
BDSG schreibt den Auskunfteien vor, Daten, die
dlter als flinf Jahre sind, zu sperren. Gesperrte
Daten sind mit einem entsprechenden Vermerk zu
versehen. Sie Jdlrfen "nicht mehr verarbeitet,
insbesondere iibermittelt oder sonst genutzt wer-
den, es sei denn, daB die Nutzung zu wissen-
schaftlichen Zwecken, zur Behebung einer beste-
henden Beweisnot oder aus sonstigen im Uberwie-
genden Interesse der speichernden Stelle oder

eines Dritten liegenden Grinden unerldBlich ist

oder der Betroffene in die Nutzung eingewilligt

hat". Die Realisierung dieses Nutzungsverbotes
erfordert weitreichende organisatorische MafBnah-
men, die auch mit einem persconellen Aufwand ver-
bunden sind. Wenn die Daten nicht unmittelbar
geldscht werden, miissen sie aus dem aktuellen
Archivbestand entfernt und in ein Alt-Archiv
iiberfiihrt werden. Dieser Arbeit versuchten sich
einige der gepriiften Stellen zu entziehen. So
wurden von der Datenschutzaufsichtsbehdrde Vor-
gidnge beanstandet, die bis zu 16 Jahre alt wa-
ren. 8 bis 10 Jahre alte Belege waren hidufiger
zu finden. Dabei handelte es sich nicht nur um
Unterlagen mit statischem Charakter (z. B. Han-
delsregisterausziige). Die betreffenden Auskunf-
teien rechtfertigten die Zeitiiberschreitung mit
einem ihrer Meinung nach unzumutbaren Aufwand
fiir eine jdhrliche systematische Durchsicht des
Archivs. Diesem Argument konnte die Datenschutz-
aufsichtsbehtdrde nicht folgen, weil auch die
Mitteilungen aus dem Schuldnerverzeichnis nach
§ 915 ZivilprozeBordnung (eidesstattliche Versi-
cherungen usw.) nach Zeitablauf (3 Jahre) ausge-
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sondert werden miissen. Deren Aussonderung wurde
im {ibrigen besser befolgt, offenbar, weil die
Auskunfteien anderenfalls vom Bezug dieser Mit-
teilungen ausgeschlossen werden k&nnen. Die Da-
tenschutzaufsichtsbehrde hat den betreffenden
Auskunfteien eine angemessene Frist eingerdumt,
um die erforderlichen Aussonderungen nachzuho-
len. Das gilt auch fir die Loschung derjenigen
Archivunterlagen, deren Speicherung die Daten-
schutzaufsichtsbehérde aus den unter Tz. 3.2.4.4
genannten Griinden (rechtswidrige Informations-
gewinnung) fir unzuldssig hdlt. Ob diese Forde-
rungen in der Praxis erfiillt werden, miissen die
kiinftigen Priifungen zeigen.

zusammenfassende Darstellung der Ergebnisse der

bisherigen Priifungen der Datenschutzaufsichts-
behdrde

Die unter Tz, 3.2 dargestellten Priifungsergeb-
nisse zeigen, daB8 der Datenschutzaufsichtsbehlr-
de weder in den Rechenzentren noch im Bereich
der Auskunfteien Fille betriigerischer Manipula-
tionen oder bewuBten DatenmiBbrauchs bekanntge-

worden sind.

Als weiteres positives Ergebnis der bisherigen
Priifungen kann festgestellt werden, daB es durch
das BDSG zu einem Umdenken bei den speichernden
Stellen gekommen ist. Die Rechte der Betroffenen
haben einen hdheren Stellenwert erhalten; die
Datenverarbeitung ist transparenter geworden.
Die staatliche Datenschutzaufsicht hat zweifel-
los zu einem sehr viel sorgfdltigeren Umgang mit
personenbezogenen Daten als in der Vergangenheit
gefihrt.
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Auch wenn die Komplexe

Sicherheit und Ordnungsmédfigkeit der automati-
sierten Datenverarbeitung,

- rechtliche und tatsadchliche Ausgestaltung der
Auftragsdatenverarbeitung,

- Methoden der Informationsgewinnung der Aus-
kunfteien,

- Offenbarung wvon Datenquellen gegeniiber der
Datenschutzaufsichtbehbrde

von den speichernden Stellen und der Daten-
schutzaufsichtsbehdrde noch nicht in allen Ein-
zelheiten gleich beurteilt werden, so haben die
Priifungen zumindestens die Sachverhalte klarge-
legt, MiBverstdndnisse abgebaut und zu Uberle-
gungen 2zur Verbesserung des Datenschutzes ge-
fihrt.

Zusammenarbeit mit den betrieblichen Daten-

schutzbeauftragten

Die Zusammenarbeit 2zwischen den betrieblichen
Datenschutzbeauftragten und der Datenschutzauf-
sichtsbehdrde vollzieht sich in unterschied-
licher Form. 2Zundchst zdhlen die betrieblichen
Datenschutzbeauftragten neben der Geschédftslei~
tung und den Leitern der Datenverarbeitungsstel-
len bei Priifungsmafnahmen zu den unmittelbaren
Gesprédchspartnern der Datenschutzaufsichtsbehor-
de. Die Funktion der betrieblichen Datenschutz-
beauftragten hat sich dabei gut bewdhrt, weil
sie als "betriebliche Datenschutz-Sachverstéan-
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dige" eine Mittlerfunktion einnehmen ko&nnen
zwischen den mehr "unternehmerisch" orientierten
Standpunkten der speichernden Stellen und der
primdr dem Gesetzeswortlaut verpflichteten Da-
tenschutzaufsichtsbehd&rde.

Nicht alle betrieblichen Datenschutzbeauftragten
haben diese Aufgabe richtig erkannt. Einigen von
ihnen war von der Geschiftsleitung offenbar die
Funktion eines "Datenschutz-Abwehr-Beauftragten®
iibertragen worden. Die Datenschutzaufsichtsbe-
hérde hat in diesen F&llen klargestellt, d4aB das
vom Gesetzgeber vorgegebene Prinzip der "quali-
fizierten Selbstkontrolle" (die Durchfilihrung des
Datenschutzes wird zundchst von der speichernden
Stelle selbst realisiert und ilberwacht, die Dba-
tenschutzaufsichtsbehtrde schreitet nur in Kon-
fliktfillen bzw. kontrollierend ein) auch zu-
kiinftig nur dann Bestand haben kann, wenn die
betrieblichen Datenschutzbeauftragten ihre Auf-
gaben auch tatsdchlich erfiillen.

Einige betriebliche Datenschutzbeauftragte muB-
ten daran erinnert werden, daB sie selbst Norm-
adressat des Gesetzes sind. Die Filhrung und Aus-
wertung der Dateniibersizht, die Uberwachung der
ordnungsgemdfen Anwendung der Datenverarbei-
tungsprogramme sowie die Auswahl und daten-
schutzrechtliche Ausbildung der Mitarbeiter in
der Datenverarbeitung sind wichtige Funktionen,
die nicht mit der Bemerkung, daB "man den EDV-
Leuten sowieso nicﬁt auf die Schliche komme,
wenn diese wirklich manipulieren wollten", abge-

tan werden kénnen.
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Im iibrigen hat sich die Zusammenarbeit mit den
betrieblichen Datenschutzbeauftragten nach An-
fangsschwierigkeiten positiv entwickelt. Es
konnte ein Vertrauensverhdltnis aufgebaut wer-
den, das eine offene Diskussion auch sehr kom-
plexer und kontroverser Themen (z. B. Perscnal-
informationsysteme, schwarze Listen iliber Kunden
und Geschédftspartner, Adressenhandel) zulidst.
Das gilt auch filir Unternehmen, die dem dritten
Abschnitt des Bundesdatenschutzgesetzes unter-
liegen; hier ist die Behandlung "heikler Fragen®
aus der Sicht der Unternehmen offenbar deshalb
relativ unproblematisch, weil die Datenschutz-
aufsichtsbehdrde (wegen der Begrenzung ihrer
Kontrollbefugnis auf die ihr von den Betroffenen
vorgetragenen Beschwerden) zwar beratend, nicht
aber beanstandend t&tig werden kann. Dies doku-
mentiert sich auch in der steigenden Zahl von
Ersuchen, sie mdge im Rahmen von Vortragen oder
Diskussionsveranstaltungen zu aktuellen daten-
schutzrechtlichen Problemen Stellung nehmen.

Problembereiche bei der Durchsetzung daten-

schutzrechtlicher Anspriiche

Der Bereich, in dem in erster Linie von Schwie-~
rigkeiten bei der Durchsetzung konkreter Bestim-
mungen des BDSG gesprochen werden kann, ist der
Komplex der Sperrung und L&schung von Daten. Die
Erkenntnisse der Datenschutzaufsichtsbehdrde be-
ziehen sich 2zwar primdr auf die Gegebenheiten
bei Auskunfteien (Sperrung der Daten am Ende des
fiinften Kalenderjahres nach ihrer Einspeicherung
gemdf § 35 Abs. 2 BDSG), aber auch bei den Prii-
fungen von Rechenzentren wurde deutlich, daB der

Gesetzesbefehl, "Daten 2zu sperren, wenn ihre
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Kenntnis fiir die Erfiillung des Zweckes ihrer
Speicherung nicht mehr erforderlich ist" (§ 27
Abs. 2 BDSG) von Handelsunternehmen nur einge-
schrinkt befolgt wird.

In der Regel werden die Daten nicht zundchst ge-
sperrt, sondern geldscht, wenn dies nach Ablauf
gesetzlicher Aufbewahrungsfristen oder aus Spei-
cherplatzgriinden opportun erscheint. Das neue
datenschutzrechtliche Instrument eines differen-
zierten Nutzungsverbotes entfaltet somit kaum
eine praktische Wirkung. Dies resultiert im we-
sentlichen aus der nach wie vor ungeldsten Fra-
ge, ob Daten, die aus handelsrechtlichen oder
steuerrechtlichen Griinden (z. B. Anspruchsver-
jdhrung nach 30 Jahren) aufbewahrt werden miis-
sen, noch zur "Erflillung des Zwecks der Speiche-
rung erforderlich sind"™ oder nicht. Die Unter-
nehmen der Wirtschaft bejahen im allgemeinen
diese Frage und weisen auBerdem darauf hin, das
dem Betroffenén keine Nachteile aus dem Umstand
entstehen, daB die Formvorschriften des § 14
Abs. 2 Satz 3 BDSG (Kennzeichnung der gesperrten
Daten) nicht erfillt werden.

Ein weiterer Komplex, bei dem Zweifel angebracht
sind, ob die datenschutzrechtlichen Anspriiche
der Biirger hinreichend beachtet werden, ist die
Wahrung der Verschwiegenheit des Vertragspart-
ners (Handelsunternehmen, Bank, Versicherung
usw.) gegeniiber anderen Unternehmen. Die bran-
cheniiblichen miindlichen oder schriftlichen In-
formationsdienste iiber vermeintlich "schwarze
Schafe" begriinden in der Regel Datenilibermitt-
lungen im Sinne des § 24 BDSG. Wie die dffent-
liche Diskussion um die Bankauskiinfte gezeigt
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hat, wird seitens der Wirtschaft in diesen F&dl-
len dem gesetzlichen Tatbestand "berechtigte In-
teressen der Datenempfinger" ein wesentlich
hdheres Gewicht beigemessen als dem gesetzlichen
Auftrag, die schutzwlirdigen Belange der Betrof-
fenen zu wahren.

Ein dritter Bereich, der in diesem Zusammenhang
zu erwidhnen ist, umfapt die formalen Pflichten
der speichernden Stellen. In Publikationen wird
immer wieder darauf hingewiesen, daB gerade in
kleinen und mittleren Unternehmen betriebliche
Datenschutzbeauftragte nicht bestellt werden.
Davon ausgehend, daB die Datenschutzaufsichts-
behdrden ohnehin nur in konkreten Einzelf&dllen
und auch dann nur soweit, wie die jeweilige Be-
schwerde reicht, priifen kdnnen, werde das Daten-
schutzrecht insgesamt weitgehend ignoriert. Die
Datenschutzaufsichtsbehdrde hat zwar keine
konkreten Anhaltspunkte, die derartige Aussagen
bestitigen, eine teilweise durchaus nachlédssige
Befolgung der gesetzlich vorgeschriebenen
Pflichten der speichernden Stellen in diesen

Bereich ist aber nicht zu iibersehen.

Methodische und inhaltliche Auswirkungen der

neuen Technologien auf die Priifungspraxis der

Datenschutzaufsichtsbehdrde

Als neue datenschutzrelevante Technologien sind
alle technischen Systeme und Verfahren anzuse-
hen, die "Computer-Intelligenz" dezentralisieren
und damit M&glichkeiten erdffnen, individuelle
Entscheidungen, Verhaltensweisen und Bediirfnisse
der Benutzer unter Umstidnden sogar ohne ihr Wis-

sen zu registrieren, aufzubereiten und zweckge-
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richtet 2zu verwerten. Unter Sicherheitsaspekten
unterliegen zusdtzlich auch die zur Zeit entste-
henden groBen Computer-Netzwerke und die Infor-
mationpools als neue "Organisations-Technolo-
gien" der besonderen Aufmerksamkeit der Daten-
schutzaufsichtsbehtrde. Es handelt sich hierbei
z. B. um folgende Projekte:

- Bildschirmtext,

- Pay-TV,

- FernmeB- und Fernwirksysteme,

- private Breitbandkommunikationen,

- offene Dateniibertragungsnetze,

- offene Informationsdatenbanken,

- automatisierte Bilirokommunikation,

- elektronische Sicherungs—-, Personenidentifi-

zierungs—- und Zugangskontrollsysteme.

Die Datenschutzaufsichtsbehdrde wird bereits
jetzt mit einigen speziellen Technologien (z. B.
externe BTX-Rechenzentren oder Online-Abfragen
bei Auskunfteien) im Rahmen der Uberpriifungen
von Rechenzentren und Auskunfteien unmittelbar
befaBt. Sie wird im Rahmen ihrer Beratungsfunk-
tion dgegenilbber den Unternehmen aber in abseh-
barer Zeit auch mit der ganzen Bandbreite der
datenschutzrechtlichen Fragestellungen im 2Zu-
sammenhang mit den neuen Technologien konfron-

tiert werden.

Wenn auBerdem, wie in den Entwilirfen zur BDSG-
Novelle geplant, die sogenannte AnlaBaufsicht
(§ 30 BDSG) 1in eine qualifizierte Aufsicht von
Amts wegen umgewandelt werden soll und ggf. be-
stimmte MaBnahmen zur Gewdhrleistung des Daten-
schutzes von der Datenschutzaufsichtsbehérde mit

Hilfe von Verwaltungsakten durchzusetzen sein
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werden, dann wird dies erhebliche methodische,
inhaltliche und kapazitdtsmdBige Auswirkungen
auf die Priifungspraxis der Datenschutzaufsichts-

behtrde haben.

Auch wenn man davon ausgeht, dafB die besondere
wirtschaftliche und geographische Struktur des
Landes Schleswig~Holstein zu einer gewissen
Zeitversetzung bei der Realisierung derartig
komplexer Systeme fiihren wird, so kann sich die
Datenschutzaufsichtsbehtrde nicht der Diskussion
der Grundsatzfragen in den zustidndigen Gremien
des Bundes und der Linder (Dilisseldorfer Kreis)
und der Wirtschaft (Arbeitskreise der betrieb-
lichen Datenschutzbeauftragten) entziehen. An-
ders als in der Vergangenheit (die heute gdngi-
gen EDV-Systeme und -Verfahren bestanden be-
reits, bevor das Datenschutzrecht in Kraft trat)
werden in der Zukunft die nachveollziehenden Prii-
fungen der Datenschutzaufsichtsbehdérde zunehmend
ersetzt werden durch Priifungen, die die Pla-
nungs~ bzw. Realisierungsphase flankieren. Die
betreffenden Unternehmen werden nicht das Risiko
eingehen, Verfahren einzufiihren, die sich im
nachhinein als datenschutzrechtlich bedenklich
erweisen; sie werden vielmehr bemiiht sein, vorab
ein Testat 2zu erhalten, das die rechtliche Un-
bedenklichkeit bestatigt.
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Die Akzeptanz des Datenschutzes in der
Wirtschaft

Anfdngliche Vorbehalte

Gegen die Uberlegungen des Datenschutzgesetzge-

bers gab es zundchst erhebliche Vorbehalte. Die
Griinde hierfiir waren mehrschichtig. Insbesondere
wurden uniibersehbare Kostenfolgen ins Feld ge-
fiihrt. Diese Reaktion war insofern iliberraschend,
als Wirtschaft und Verwaltung seit Beginn der
70er Jahre immer wieder gesetzgeberische MaBnah-
men auf dem Gebiete der Verarbeitung personenbe-
zogener Daten gefordert hatten. So war z. B.
eine entsprechende Resolution auf dem Interna-
tionalen KongreB fiir Datenverarbeitung 1974 in
Berlin getragen von dem Wunsch der Datenverar-
beiter, ihnen die Last abzunehmen, mdglicherwei-
se im rechtsfreien Raum personenbezogene Daten
verarbeiten zu miissen. Dennoch muSten die ober-
sten Datenschutzaufsichtsbehtrden insbesondere
in den Bereichen Kreditwirtschaft, Versiche-
rungswirtschaft und allgemeine Personalverwal-
tung mit den Interessenvertretern der Wirtschaft
eingehende Verhandlungen fiilhren. Es ging dabei
z. B. um die Probleme der Speicherung von Daten
der Bankkunden bei der Schutzgemeinschaft fiir
das Kreditgewerbe, der Weitergabe der Daten von
Versicherungsgesellschaften an Rickversicherer
und AuBendienstmitarbeiter sowie um den Aufbau
von sog. Personalinformationssystemen. 7

Zwischenzeitlich kann Jedoch festgestellt wer-
den, daB in der Privatwirtschaft iliberwiegend
eine sachgerechte Einstellung zum Datenschutz

vorzufinden ist.
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Abbau der Konfliktsituationen

Viele Unternehmen haben erkannt, daf die Forde-
rungen des Datenschutzgesetzgebers positive be-
triebswirtschaftliche Nebeneffekte haben. Be-
reits die Realisierung einzelner MaBSnahmen zum
Datenschutz fihrt hé&ufig 2zu einer besseren
Steuerung der Arbeitsabldufe. Mehr- und Doppel-
arbeiten k&énnen vermieden werden, die Transpa-
renz der Arbeitsabl&dufe filihrt zur Uberschaubar-
keit und wirksameren Kontrolle, Arbeitsabliufe
lassen sich vereinfachen und beschleunigen. Eine
sorgfdltige Programm- und Verfahrenspriifung mit
vorgeschaltetem Testverfahren hilft kosteninten-
sive Wiederholungsldufe zu vermeiden und Haf-
tungsrisiken 2zu mindern. Die Dokumentation, die
sinnvolle Zusammenfassung aller Unterlagen, die
bei der Erstellung eines Progamms entstanden
sind, ermdglicht eine schnelle Einarbeitung bei
Programménderungen, . vergleichbare Vorhaben las-
sen sich schneller 16sen, neues Personal kann
besser eingearbeitet werden. Das Ausscheiden
eines Programmierers stellt keine "betriebliche
Katastrophe" dar, wenn die Dokumentation der
Verfahren verhindert, daB er womdglich "sein
Wissen mit ins Grab nimmt".

Insbesondere auch die Verpflichtung, technische
und organisatorische SicherheitsmaBnahmen zu
treffen, hat erhebliche Nebeneffekte, die sich
letztendlich als betriebswirtschaftlicher Nutzen

quantifizieren lassen.

Ursdchlich filir eine Hinwendung zum Datenschutz-
gedanken ist offenbar auch die bisherige
Arbeitsweise der Datenschutzaufsichtsbehdrde
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selbst gewesen. Sie hat versucht, eine emotions-
freie Atmosphdre zu schaffen, die es der daten-
verarbeitenden Wirtschaft erlaubt, wvon sich aus
an der Verwirklichung des Datenschutzes mitzuar-
beiten. In diesem Sinne hat die Datenschutzauf-
sichtsbehdrde einen groBen Teil ihrer Kapazitédt
darauf verwandt, im Vorfeld beratend und unter-
stiitzend t&tig zu werden. Sie hat sich auch als
Service-Unternehmen und nicht nur als Kontroll-
institution verstanden. Einige Beispiele mdgen
dies verdeutlichen:

- Wann immer die Datenschutzaufsichtsbehdrde bei
ihren Priifungen festgestellt hat, daB bestimm-
te datenschutzrechtliche Schwachstellen sich
als symptomatisch fiir einen gr&Beren Bereich
erwiesen, hat sie versucht, durch gezielte
Informationen andere Betriebe hierauf aufmerk-
sam 2zu machen. Als z. B. bei der Prifung der
Vertragsbeziehungen zwischen Auftraggeber und
Service-Rechenzentrum Regelungsdefizite bei
fast Jjeder Einzelpriifung sichtbar wurden, hat
die Datenschutzaufsichtsbehdrde eine entspre-
chende Checkliste flir die Vertragsgestaltung
erstellt und sie verdffentlicht.

-~ 8ie hat ferner besonderen Wert auf die Infor-
mation und Unterrichtung der Wirtschaft in
allen Datenschutzfragen gelegt, zahlreiche
Vortragsveranstaltungen durchgefithrt und zu
allgemeinen und speziellen Datenschutzfragen
bis hin zu branchenspezifischen Problemstel-
lungen Stellung genommen. Die wichtigsten Be-
schluBergebnisse der obersten Aufsichtsbehdr-
den fiir den Datenschutz hat sie verdffent-
licht.
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- Besondere Aufmerksamkeit wurde der allgemeinen
und speziellen Beratung der betrieblichen Da-
tenschutzbeauftragten gewidmet. So ist die
Datenschutzaufsichtsbehdrde u. a. regelmiéBig
den Einladungen des fiir Schleswig-Holstein zu-
stdndigen Erfahrungsaustauschkreises der Ge-
sellschaft fiir Datenschutz und Datensicherung
gefolgt. Hier hat sie betriebliche Daten-
schutzbeauftragte beraten und informiert.

Dies bedeutet aber nicht, daf sich die Daten-
schutzaufsichtsbehérde im Einzelfall nicht sehr
entschieden fiir die Durchsetzung der Rechte der
betroffenen Blirger eingesetzt und ihre Kontrol-
len von Amts wegen umfassend durchgefiihrt hat.

Mittler-Funktion der Datenschutzaufsichtsbehd&rde

Die oben geschilderte Vorgehensweise hat es der
Datenschutzaufsichtsbehtrde erméglicht, zuneh-
mend die Mittlerrolle zwischen Bilirger und Wirt-
schaft zu ilibernehmen. Anerkennung aufgrund fach-
licher Kompetenz, Vertrauen aufgrund positiver
Erfahrungen und kurze Wege in die Betriebe hin~
ein durch vielfdltige Kontakte sind hierbei die
entscheidenden Faktoren. DaB diese Funktion er-
forderlich ist, beweisen viele Einzelfdlle. MiSs-
verstédndnisse, durch schroffen Schriftwechsel
verhdrtete Fronten, aber auch die Inanspruch-
nahme von Datenschutzrechten als bloBer Vorwand
zur Verdeckung anderer Absichten fordern immer
wieder das ausgleichende Vermitteln der Daten-
schutzaufsichtsbehdrde .
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Zusammenarbeit zwischen den Datenschutzauf-

sichtsbehdrden der Lander

Entstehung und Funktion des "Diisseldorfer

Kreises"

Unmittelbar nach dem Inkrafttreten des BDSG hat
die Innenministerkonferenz {(durch Beschliisse vom
22, Juni 1977 und 15. Oktober 1977) vereinbart,
durch regelmdfige Abstimmungsgesprédche der Da-
tenschutzreferenten eine mdglichst einheitliche
Anwendung des Datenschutzrechts 2zu erreichen.
Dies sollte insbesondere fiir "Datenschutzproble-
me von iiberregionaler Bedeutung"™ gelten. Das
Land Nordrhein-Westfalen hatte sich bereit er-
kldart, die Federfiihrung fiir den Gespridchskreis
zu iibernehmen, so daf8 wegen des regelmidfigen Ta-
gungsortes am Sitz des nordrhein-westfdlischen
Innenministeriums sich im Laufe der Zeit die Be-~
zeichnung "Diisseldorfer Kreis"™ herausgebildet
hat.

Der Diisseldorfer Kreis hat in der Zwischenzeit
zu mehr als 200 datenschutzrechtlichen Problemen
Stellung genommen. Die BeschluBfassung des Gre-
miums unterliegt keinen' formalen Zwdngen, es
gibt weder ein Vetorecht noch sind die Teilneh-
mer gezwungen, sich Mehrheitsentscheidungen zu
unterwerfen. In der nunmehr sechsjdhrigen Tdtig-
keit des Diisseldorfer Kreises war es aber stets
méglich, auch bei zunichst unterschiedlichen
Rechtsauffassungen zu bestimmten Problemen je-
weils fir alle Seiten tragbare Kompromisse zu
finden. Dies ist im Hinblick auf die sehr kri-
tische und insbesondere auch vergleichende Beob~
achtung der Datenschutzaufsichtsbehtrden durch
{iberregional operierende speichernde Stellen der
einzelnen Linder sehr wichtig.
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Daneben steht der Dilisseldorfer Kreis den Wirt-
schaftsverbidnden als Ansprechpartner fir die
Diskussion spezieller datenschutzrechtlicher
Fragen zur Verfiigung. Zu diesem Zweck werden von
Fall zu Fall kleine Arbeitsgruppen gebildet, in
denen die Probleme zusammen mit den Vertretern
der Wirtschaft aufbereitet und eine abschlieBen-
de Stellungnahme der Datenschutzreferenten der

Lander vorbereitet wird.
Nicht zuletzt dient der Diisseldorfer Kreis auch
dem Erfahrungsaustausch der Datenschutzauf-

sichtsbehdrden der Linder untereinander.

Beispiele fiir besondere Koordinierungshemiihungen

des Diisseldorfer Kreises

Nachstehend sind aus der Vielzahl der daten-
schutzrechtlichen Themen, 2zu denen der Diissel=-
dorfer Kreis allgemein anerkannte Rechtsauffas-
sungen erarbeitet bzw. Ubereinstimmungen mit den
Interessenvertretungen der betreffenden spei-
chernden Stellen erzielt hat, einige ausgewihlt,
die wegen ihrer weitreichenden Auswirkungen eine
besondere Aufmerksamkeit in der Offentlichkeit

gefunden haben.

Verwaltungsvorschriften zum Bundesdatenschutz-

gesetz

Eines der wichtigsten Ergebnisse der gemeinsamen
Bemiilhungen der Datenschutzaufsichtsbeh&rden der
L&dnder um eine mdéglichst einheitliche Anwendung
des Datenschutzrechts sind die sogenannten "vor-
ldufigen Verwaltungsvorschriften zum BDSG". In
den Lidndern, in denen die Datenschutzaufsicht
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auf der Ebene der Regierungsprédsidenten (in
Bayern der Regierungen) wahrgenommen wird, sind
sie von den jeweiligen Innenministerien in Form
einer die Verwaltung bindenden Richtlinie erlas-
sen und verdffentlicht worden. In Schleswig-Hol-
stein werden die Verwaltungsvorschriften zwar
inhaltlich angewandt, ein formelles Inkraftset-
zen und eine Verdffentlichung eriibrigten sich
aber, weil die Datenschutzaufsicht direkt vom
Innenminister wahrgenommen wird.

Vertreter der Wirtschaft, die Vereinigungen der
betrieblichen Datenschutzbeauftragten, die Ge-
werkschaften, die EDV-Hersteller und nicht zu-
letzt auch die Interessenvertreter der Betrof-
fenen sind bereits widhrend der Erarbeitung der
Vorschriften gehért und teilweise aktiv an ihrer

Gestaltung beteiligt worden.

Bundeseinheitliche Vereinbarungen mit der

‘SCHUFA=-QOrganisation

Die Organisation der "Schutzgemeinschaft fir
allgemeine Kreditsicherung®™ (SCHUFA) stellt sich
den DatenschutzaufsichtsbehSrden als eine auf
Gegenseitigkeit beruherde Gemeinschaftseinrich-
tung kreditgebender Stellen dar, die mit Banken,
Sparkassen, Einzel- und Versandhandelsunterneh-
men und sonstigen durch Vertrag berechtigten
Firmen zusammenarbeitet. Die dreizehn regionalen
SCHUFA-Gesellschaften erhalten ihre Informati-
onen direkt von der kreditgebenden Wirtschaft.
Ihre Vertragspartner libermitteln der SCHUFA die
Daten iiber die gewdhrten Konsumentenkredite und
deren Abwicklungsmerkmale. Als Gegenleistung
sind sie berechtigt, bei der SCHUFA Auskiinfte
aus den dort gespeicherten Informationen zu er-
halten.



-88~-

Die Dateien der SCHUFA-Organisation dirften zu
den groBten und von ihrem Inhalt und ihrer
Zweckbestimmung her sensitivsten privaten Daten-
bestinden mit personenbebezogenen Informationen
in der Bundesrepublik z&hlen. Aus diesem Grunde
waren umfangreiche und intensive Verhandlungen
mit den Vertretern der SCHUFA-Organisation er-
forderlich, um festzulegen, in welcher Form die
neuen datenschutzrechtlichen Gegebenheiten ins~
besondere im Hinblick auf die Art der Auskiinfte,
die Sicherung gegen MiBbrauch und die Benach-
richtigung der Betroffenen in der Praxis ihren
Niederschlag zu finden hatten.

Fiir jedermann sichtbar wurden die diesbezlg-
lichen Bemithungen des Diisseldorfer Kreises im
Zusammenhang mit der sogenannten "SCHUFA-Klau-
sel". Hierbei handelt es sich um die schrift-
liche Einwilligung der Betroffenen den Kredit-
instituten gegeniiber zur tbermittlung von Kre-
ditdaten an die SCHUFA. Der mit dem Diisseldorfer
Kreis abgestimmte Text dieser SCHUFA-Klausel
lautet: "Das Kreditinstitut ist berechtigt, der
Schutzgemeinschaft filir allgemeine Kreditsiche-
rung Daten des Kreditnehmers und etwaiger Mit-
schuldner iiber die Aufnahme (Kreditbetrag, Lauf-
zeit, Ratenbeginn) und die Abwicklung dieses
Kredites zur Speicherung zu libermitteln". Dem
Kreditnehmer wird auBerdem die Anschrift der be-
treffenden SCHUFA-Gesellschaft genannt. Ver-
gleichbare Klauseln bestehen auch fir Kontoer-
sffnungsvertrdge und Biirgschaftserklidrungen.

Die Datenschutzaufsichtsbehtrden der Lé&nder ge-
hen davon aus, daB in dieser Formulierung ein
Kompromif zwischen den Interessen des Kreditge-
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werbes an einer gr&éstmdéglichen Absicherung gegen
Kreditausfille und den individuellen Rechten der
Kunden auf Geheimhaltung ihrer finanziellen Ver-
hdltnisse gefunden ist.

Unabhidngig von diesen Absprachen zwischen dem
Disseldorfer Kreis und der SCHUFA-Organisation
unterliegen die einzelnen SCHUFA-Gesellschaften
mit ihren 2Zweigstellen der Kontrolle durch die
zustindigen Datenschutzaufsichtsbeh&drden.

Kldrung datenschutzrechtlicher Fragen mit der

Versicherungswirtschaft

Die Abschdtzung des Risikos ist in der Versiche-
rungswirtschaft ein wesentliches Element der
Tarifkalkulation und der einzelfallbezogenen
Vertragsgestaltung. Da Versicherungsvertrage zu
einem groBen Teil mit oder zugunsten natiirlicher
Personen abgeschlossen werden, bedingt diese
Risikoabschétzung grundsdtzlich das Sammeln und
Analysieren personenbezogener Daten. Die Voraus-
setzungen und die Grenzen solcher Datenerhebun-
gen und die rechtlichen Voraussetzungen fir die
Bildung von Informationspools waren und sind
noch immer Gegenstand ven Verhandlungen des Dis-
seldorfer Kreises mit dem Gesamtverband der Ver-
sicherungswirtschaft.

Obwohl bereits vor mehreren Jahren eine Einigung
iiber die sogenannte "Versicherungs-Klausel" und
damit im Zusammenhang stehende ‘Aufklirungs-
pflichten erzielt werden konnte, wird sich der
Disseldorfer Kreis auch in Zukunft schwerpunkt-
midfig mit dieser schwierigen datenschutzrecht-

lichen Materie zu befassen haben.
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Der Text dieser Klausel ist je nach Art des Ver-
sicherungsvertrages unterschiedlich, in bezug
auf Lebens-, Kranken- und Unfallversicherungen
hat er folgenden Wortlaut: "Alle XArzte, die mich
bisher behandelt haben und in Zukunft behandeln
werden, entbinde ich hiermit der Gesellschaft
gegeniiber von ihrer Schweigepflicht, auch iiber
meinen Tod hinaus. AuBerdem ermdchtige ich ande-
re Versicherungsgesellschaften, Versicherungs-
trdger und Behdrden, der Gesellschaft die erfor-
derlichen Auskiinfte zu erteilen. Ich willige
ein, daB der Versicherer im erforderlichen Um-
fang Daten, die sich aus den Antragsunterlagen
oder der Vertragsdurchfiihrung (Beitrage, Versi-
cherungsfdlle, Risiko-/Vertragsdnderungen) erge-
ben, an Riickversicherer zur Beurteilung des Ri-
sikos und zur Abwicklung der Riickversicherung
sowie an den HUEK-Verband und andere Versicherer
zur Beurteilung des Risikos und der Anspriiche
libermittelt. Ich willige ferner ein, daB die
Versicherer der ... Gruppe, soweit dies der ord-
nungsgemiBen Durchfiihrung meiner Versicherungs-
angelegenheit dient, allgemeine Vertrags-, Ab-
rechnungs- und Leistungsdaten in gemeinsamen Da-
tensammlungen filhren und an ihre Vertreter wei-
tergeben. Gesundheitsda*en diirfen nur an Perso-
nen- und Rilickversicherer iUbermittelt werden; an
Vertreter diirfen sie nur weitergegeben werden,
soweit es zur Vertragsgestaltung erforderlich
ist. Auf Wunsch werden mir zusdtzliche Informa-

tionen zur Dateniibermittlung zugesandt."
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Einschridnkung der Nachbarschaftsbefragungen

durch die Auskunfteien

Die Praxis der Auskunfteien bei Nachbarschafts-
befragungen ist in der Uffentlichkeit heftig
kritisiert worden. Das hat den Diisseldorfer
Kreis veranlagt, auf eine restriktive Anwendung
dieser Methode der Datenerhebung hinzuwirken. Es
konnten Absprachen dariiber getroffen werden, das
Nachbarschaftsbefragungen in Fé&llen, in denen
nicht auf sie verzichtet werden kann, auf fol-
gende Angaben beschridnkt werden: Wohnort, Auf-
enthaltsdauer, GréBenordnung des Einkommens, Ar-
beitgeber, wirtschaftliche Verhdltnisse.

Weiterhin wurde dem Diisseldorfer Kreis von den
Auskunfteien zugesichert, daB Fragen nach einer
persdnlichen Beurteilung nicht gestellt wiirden
und daB sich die betreffenden Rechercheure dem
Befragten gegeniiber auszuweisen sowie den Grund

der Befragung zu offenbaren hidtten.

Weitere Formen der Zusammenarbeit

Neben den bundesweiten Abstimmungsgespridchen im
Diisseldorfer Kreis bestehen von Fall zu Fall
auch noch enge Kontakte zwischen den einzelnen
Datenschutzaufsichtsbehtrden der Lé&nder. Diese
enge Zusammenarbeit ist insbesondere erforder-
lich in bezug auf speichernde Stellen, die in
mehreren Bundeslindern t&tig sind. Enge Kontakte
sind aber auch notwendig, um Informationsstrome,
die die Lindergrenzen iberschreiten, zuriickver-
folgen 2zu kdnnen (Woher kommen die Daten? Wohin
gehen sie?). Auch diese Zusammenarbeit ist kon-
struktiv und erfolgreich.
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MOglichkeiten zur Verbesserung des Datenschutzes

Novellierung des Bundesdatenschutzgesetzes

Nach fast 10jdhrigen Vorarbeiten wurde der Ent-
wurf des BDSG im Jahre 1972 dem Deutschen Bun-
destag zur Beratung vorgelegt (Bundestags-Drs.
VI/ 3826). Es bedurfte weiterer 5 Jahre, bis das
Gesetz am 27. Januar 1977 verkiindet werden konn-
te. Dazwischen lagen intensive Beratungen iiber
Grundsatz- und Detailfragen in den zustandigen
Ausschiissen des Bundestages. AuBSerdem war der
Gesetzentwurf Gegenstand von zwei Anhdérungen der
Interessenvertreter von Wirtschaft, Verwaltung
und der Betroffenen und machte die Anrufung des
Vermittlungsausschusses erforderlich, um beziig~
lich der dennoch bestehenden unterschiedlichen
Auffassungen in einigen Fragen (insbesondere der
Ausgestaltung der staatlichen Datenschutzauf-
sicht fiir den Bereich der Wirtschaft) zu einem
mehrheitsfdhigen KompromiB zu kommen.

Im Gesetzgebungsverfahren waren sich alle Betei-
ligten dariiber im klaren, daB mit dem BDSG in
vielfacher Hinsicht rechtliches Neuland betreten
wurde. Die Praktikabilitdt des Gesetzes und seiji-
ne unmittelbaren und mittelbaren Auswirkungen
konnten insbesondere fiir den Bereich der Wirt-
schaft nicht vorhergesehen werden. Trotz der zu-
nachst vorherrschenden Skepsis und Unsicherheit
brachte die Anwendung des Gesetzes sowohl bei
den Datenschutzaufsichtsbehtrden als auch bei
den speichernden Stellen keine wesentlichen Pro-
bleme. Es war insbesondere festzustellen, daB in
der Praxis keine Sachverhalte von grundsitz-
licher Bedeutung erkennbar wurden, die nicht be-
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reits im Gesetzgebungsverfahren erdrtert worden
waren und - in welcher Form auch immer - ihren
Niederschlag im Gesetz gefunden hatten.

Aus der relativ problemlosen Realisierung der
staatlichen Datenschutzaufsicht erwuchs sehr
schnell der Wunsch nach einer weiteren Verbesse-
rung des Datenschutzrechts. Unter Verbesserung
verstand man im wesentlichen eine Konkretisie-
rung der im Gesetz enthaltenen Generalklauseln
und eine Stdrkung der Stellung der betroffenen
Birger (abgesehen von den speziell den &ffent-
lichen Bereich betreffenden Anderungsvorschléa-
gen). So legten die CDU/CSU-Bundestags-Fraktion
im Januar und die SPD/F.D.P.-Fraktion im Februar
1980 Entwiirfe zu einer BDSG-Novelle vor. Beide
Entwiirfe wurden in der 8. Legislaturperiode des
Bundestages nicht mehr behandelt. Ihnen folgte
im Jahr 1981 ein Regierungsentwurf, der in ca.
25 bis 30 Punkten eine Anderung des BDSG vorsah.
Es ging dabei im wesentlichen um
- die Erweiterung des Dateibegriffs,
- die Einfiihrung eines verschuldensunabhidngigen
Schadenersatzanspruchs,
- die Neugestaltung des Auskunftsrechts,
- die Erweiterung der Befugnisse der Daten-
schutzaufsichtsbehérden und
- die Stdrkung der Position der betrieblichen
Datenschutzbeauftragten.

Die Landesregierung stand und steht einer Fort-
schreibung des Datenschutzrechts grundsdtzlich
positiv gegeniiber. Auch nach ihrer Auffassung
miissen die vorgenannten Schwerpunkte eingehend
diskutiert werden. Allerdings sollten im Novel-
lierungsverfahren Anwendungspraxis und Erfah-
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rungen der Datenschutzaufsichtsbehdrden ausrei-
chend gewilirdigt werden. Das war 1982 nach Auf-
fassung der Landesregierung nicht der Fall. Es
war auBerdem zu befiirchten, daB die in der
Offentlichen Diskussion aufgebauten sehr hohen
Erwartungen der Bilirger unter der damaligen Prid-
misse "keine grundlegende Anderung der Konzep-
tion und Systematik des Gesetzes" nicht erfiillt
werden wiirden. Von besonderer Bedeutung erschien
der Landesregierung schlieBlich die Tatsache,
daB in absehbarer Zeit eine weitere Novellierung
des BDSG nicht vertretbar sein wilirde. Dies gebot
ihr, einen besonders kritischen MaBstab an den
damaligen Entwurf anzulegen.

Durch die weitere Entwicklung der Novellierungs-
bemihungen, die Vorlage neuer Entwiirfe der Bun-
desregierung und der Opposition, die Ergebnisse
der O6ffentlichen AnhSrungen und die Reaktion in
der Fachliteratur fiihlt sich die Landesregierung
in ihrer Auffaéshﬁg bestdtigt. Sie ist nach wie
vor der Meinung, daB eine &nderung des BDSG
nicht punktuell und unter einschrédnkenden Pr&a-
missen erfolgen sollte. Ihr ist aber bewuBt, das
jede fiir den Bilirger splirbare Erweiterung des

Datenschutzes auch ein Mehr an staatlichem Ein-
griff in Abl&ufe der Wirtschaft bedeutet. Nur
wenn dieser Aspekt in die Diskussion einbezogen
wird, kann ihres Erachtens erreicht werden, das
die vermeintlichen und tatsdchlichen Schwach-
stellen des Datenschutzrechts im Konsens mit al-
len Beteiligten ausgerdumt werden. Es erscheint
ihr z. B. fraglich, ob die Biirger einen spezi-
fischen Kindigungsschutz flir betriebliche Daten-
schutzbeauftragte als erstrebenswerte Neuerung

ansehen wiirden, wenn andererseits die Behauptung
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unwidersprochen im Raum steht, daB8 das BDSG
nicht verhindern kann, daf in vielen Betrieben
gar keine betrieblichen Datenschutzbeauftragten
bestellt werden bzw. sie ihre Aufgaben praktisch
gar nicht wahrnehmen. Vor der Schaffung neuer
Rechtsnormen sollte daher auch geprift werden,
durch welche Mafnahmen die Wirksamkeit der be-
reits bestehenden Regelungen im Interesse der
Betroffenen nachhaltig verbessert werden kann.

Die Landesregierung wird, da anders als fiir den

6ffentlichen Bereich (vgl. Landesdatenschutzge-

setz) hier die Gesetzgebungskompetenz beim Bund
liegt, dessen Bemihungen um eine tats&chliche

Verbesserung des Datenschutzes konstruktiv un-

terstiitzen. Sie beabsichtigt, sich besonders da-

fiir einzusetzen, daB

- die Dokumentationspflichten bei einem Daten-
austausch 2zwischen speichernden Stellen ver-—
schidrft werden,

- im Bereich der Auftragsdatenverarbeitung die
Vertragspartner zu einer genaueren Abgrenzung
der Verantwortlichkeiten angehalten werden und
daB

- die Zuldssigkeit der Verarbeitung personenbe-
zogener Daten auBerhalb bestehender Vertrags-
verhdltnisse konkreter geregelt wird.

Sie ist im i{ibrigen der Auffassung, daB vor einer
Kodifizierung neuer Tatbestdnde im BDSG stets
gepriift werden sollte, ob nicht die M&glichkeit
besteht, diese in bereichsspezifischen Reglungen
mit 2zu erfassen. Sie verweist hier insbesondere
auf den Medienbereich, wo durch den Bildschirm-
text-Staatsvertrag medienspezifische Ergdnzungen
des allgemeinen Datenschutzrechts im privaten
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Bereich geschaffen worden sind. In den Entwurf
des Landesrundfunkgesetzes sind ebenfalls spe-
zielle Datenschutzregelungen eingefligt worden.
Auch in Sachbereichen, die in die Gesetzgebungs-—
kompetenz des Bundes fallen, wie z. B. das Ver-
sicherungs- und Kreditwesen und das Arbeits-
recht, sollte gepriift werden, ob der gebotene
Datenschutz in den dort zur Verfligung stehenden
bereichsspezifischen gesetzlichen Regelungen
nicht mit erfagt werden sollte.

Anderung der Organisationsform der Datenschutz-

aufsichtsbehdtrde

Zu der Frage nach einer Anderungsnotwendigkeit
der bisherigen Organisationsform der Aufsichts-
behtrde, insbesondere 2zu ihrer Zusammenfiihrung
mit der Dienststelle des Landesbeauftragten fir
den Datenschutz, hat die Landesregierung bereits
im Zusammenhang mit der Beratung des 6. Tdtig-
keitsberichts des Landesbeauftragten filir den Da-
tenschutz Stellung genommen. Sie sieht insoweit
keine M&glichkeiten zu konkreten Verbesserungen
der Datenschutzaufsicht. Die Praxis hat gezeigt,
daB eine Vielzahl spezieller Datenschutzfragen
sowohl fir den &ffentlichen als auch den privat-
wirtschaftlichen Bereich von Bedeutung sind. Ne-
ben der Verringerung des Verwaltungsaufwandes
diirfte eine solche Konzentration vor allem der

Rechtssicherheit dienen.

Es hat sich ferner herausgestellt, daB Sachver-
halte hdufig gleichzeitig den Sffentlichen und
den privaten Bereich berihren. Dies ist insbe-
sondere der Fall bei Dateniibermittlungen zwi-
schen OGffentlichen und nichtdéffentlichen Stel-
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len. So sind beispielsweise unabhdngig voneinan-
der mehrere Beh®rden an den Landesbeauftragten
fiir den Datenschutz herangetreten und haben um
Mitteilung gebeten, ob sie dem Verlangen von
Wirtschaftsauskunfteien entsprechen diirfen,
durch Ausfiillen von Formblittern Auskiinfte {iber
persénliche Verhédltnisse von Einwohnern zu ge-
ben. Hier konnte der Landesbeauftragte sowohl
seiner Beratungspflicht gegeniiber den &ffentli-
chen Stellen nachkommen als auch als Aufsichts-
behdérde sich unmittelbar um das Geschaftsgebah-
ren der Auskunfteien kimmern (vgl. 3. T&dtig-
keitsbericht des Landesbeauftragten f£fiir den
Datenschutz, S. 43).

Anregungen der Wirtschaft und der Gewerkschaften

Die Bestrebungen des Bundes zur Novellierung des
BDSG und die damit im Zusammenhang stehenden
Fragen 2zur Verbesserung der Datenschutzaufsicht
haben den Innenminister veranlaBt, Anfang des
Jahres 1984 Interessenverbinde der Wirtschaft,
Industrie- und Handelskammern und Gewerkschaften
im Lande anzuschreiben und um entsprechende Mei-
nungsduBerungen zu bitten. Seitens der schles-
wig~holsteinischen Wirtechaft und der Gewerk-
schaften wurden keine konkreten Anderungswiinsche
geduBert, die {iber das hinausgehen, was in den
Anhdrungen auf Bundesebene vorgetragen worden

ist.
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Erkenntnisse iiber Versuche zur Einfiihrung von

Personalinformationssystemen

Datenschutz im Arbeitsverhdltnis

Arbeitnehmer reagieren sehr datenschutzbewuBt,
wenn es um das Ob und Wie der Nutzung ihrer Per-
sonal- und Leistungsdaten im Arbeitsverhdltnis
geht, wie sich aus einer Vielzahl sehr engagiert
vorgetragener Eingaben ergibt. Beispielhaft wird

auf folgende typischen Sachverhalte verwiesen:

Erheben und Speichern von Personaldaten im Zu-
sammenhang mit sogenannten Einstellungsfrage-
bégen (insbesondere Fragen nach bisherigen

Rrankheiten und familidren Verh&dltnissen),

Weitergabe der Daten an Verlage, um den Mit-
arbeitern eine bestimmte Zeitschrift zukommen
zu lassen (Angst vor verbandspolitischer In-
doktrination),

Ubermittlung von Daten an Arbeitgeberverbédnde,

ibermittlung von Daten an Versicherungsver-
mittler und Versicherungsgesellschaften, z. B.
im 2Zusammenhang mit Gruppenversicherungsver-

trégen,

Ubermittlung von Daten an Sffentliche Stellen,
z. B. Tridger von Sozialleistungen,

Beantwortung von Anfragen von Auskunfteien,
Weitergabe von Informationen an den neuen

Arbeitgeber (auch im Rahmen brancheniiblicher,
zentraler Auskunftsdienste),
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- Dateniibermittlungen an Gewerkschaften, z. B.
im Zusammenhang mit der Berechnung und Einzie-

hung von Gewerkschaftsbeitrédgen,

- Aufzeichnung privat gefihrter Telefongespri-
che,

- Nutzung der aus der Gleitzeiterfassung gewon-

nenen Daten,

- Bekanntgabe betriebsdrztlicher Untersuchungs-

ergebnisse,

- Bekanntgabe bestimmter Leistungsdaten, z. B.
durch Fihren sogenannter Rennlisten,

- Bekanntgabe der Gehaltsdaten eines Arbeitneh-
mers an den Betriebsrat; Personalakteneinsicht
durch den Betriebsrat.

Die Aufsichtsbehdrde hatte also zahlreiche
Rechtsfragen im Zusammenhang mit der Nutzung von
Personaldaten zu klidren. In keinem einzigen Fall
bezog sich die Eingabe eines Arbeitnehmers aber
auf ein Personalinformationssystem als solches.
Da die privaten Stellen, bei denen hier im Lande
Personalinformationssysteme zum Einsatz kommen,
fast ausschlieBlich der AnlaBaufsicht unterlie-

gen, war es der AufsichtsbehSrde bisher aus
rechtlichen Griinden verwehrt, die im Einsatz be-
findlichen Persocnalinformationssysteme unmittel-
bar zu priifen.

Gleichwohl hat sie Erkenntnisse iber die Art,
die Leistungsfihigkeit, den Entwicklungsstand
und den Verbreitungsgrad von Personalinforma-
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tionssystemen aus Kontakten, Diskussionen, Vor-
tragsveranstaltungen, Beratungsgesprdchen mit
Betrieben, betrieblichen Datenschutzbeauftrag-
ten, Verbidnden, Gewerkschaften und Arbeitnehmern
gewonnen. Ferner ist ihr aus Literatur und
Rechtsprechung bekannt, welche rechtlichen, ins-~
besondere datenschutzrechtlichen Fragen sich er-
geben.

Definition der Perscnalinformationssysteme

Weder Gesetz und Rechtsprechung noch Literatur
lassen einen allgemeingiiltigen Begriff filir Per-
sonalinformationssysteme erkennen. Insbesondere
kann eine Abgrenzung zur konventionellen Perso-
nalverwaltung nicht iliber den Einsatz technischer
Hilfsmittel (Umfang der ADV-Unterstiitzung) oder
ilber bestimmte Eignungskriterien des Systems,
wie z. B. die Kontrollmbglichkeit, gefunden wer-
den. Es erscheint daher sinnvoll, jedes System
der teilweisen oder vollstdndigen geordneten Er-
fassung, Speicherung und Auswertung von Informa-
tionen iber persdnliche oder sachliche Verhdlt-
nisse der Arbeitnehmer, ungeachtet der dabei an-
gewandten Verfahren, als Personalinformationssy-
stem 2zu bezeichnen. Als Personalinformationssy-
stem im engeren Sinne werden in der Literatur
allerdings nur Systeme bezeichnet, die die fiir
Zwecke der Personalfiihrung, -steuerung und -pla-
nung erforderlichen Arbeitnehmerdaten vorhalten.
Dazu gehdren aber auch die in den unterschied-
lichen Funktionsbereichen der Unternehmen beste-
henden Teilinformationssysteme (z. B. fiir Pro-
duktion, Vertrieb, Verwaltung), die miteinander
verkoppelt werden kénnen. In der entsprechenden
DV-Realisierungsstufe kdénnen auch sie ein umfas-
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sendes Verwaltungs- und Planungsinstrument des

Unternehmens bilden.

Da der schleswig-holsteinischen Datenschutzauf-
sichtsbehdrde nicht bekannt war, ob Untersuchun-
gen dariiber bestehen, in welchem Umfang Daten
iiber Arbeitnehmer im Informationssystem gespei-
chert werden, hat sie sich an Verbidnde, Gewerk-
schaften und Industrie~ und Handelskammern ge-
wandt und um entsprechende Informationen gebe-
ten. Die Antworten lassen erkennen, daB die ein-.
gesetzten, sehr unterschiedlichen Systeme im
allgemeinen folgende Funktionen abdecken:

~ Personalverwaltung (Einstellung, Einstufung,
Kiindigung, Versetzung, Befdrderung)

- Lohn~ und Gehaltsabrechnung, Uberstunden-
und Spesenabrechnung

- Personaleinsatz

- Aus- und Fortbildung

- Personalbedarfsplanung

- Personalentwicklungsplanung

- Personalbeschaffungsplanung

- Zugangskontrolle

- Gleitzeiterfassung

- Anwesenheitskontrolle

- Telefondatenerfassung

- Kantinendatenerfassung

- Projektiiberwachung/Budgetkontrolle

- Erfassung von Leistungsdaten fiir Fakturie-

rung

Die bisher umfangreichste, bundesweite Erhebung
iber den Einsatz von Personalinformationssyste-
men in GroBbetrieben hat allein flir die Bereiche
Personalverwaltung und -planung aufgezeigt, daB
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durch die 1im Markt befindlichen Programmpakete
bis zu 45 Einzelfunktionen erledigt werden k&én-
nen und daB die Unternehmen diese Einzelaufgaben
im Rahmen ihrer Personalinformationssysteme
weitgehend realisiert haben. 8So wickeln fast
alle Betriebe die Lohn- und Gehaltsabrechnung,
die Altersversorgung und die Fiilhrung der wich-
tigsten Personalstatistiken mit Hilfe der ADV ab
(vgl. Wolfgang Kilian, Personalinformationssy-
steme in deutschen GroBunternehmen, Ausbaustand
und Rechtsprobleme, 1982, S. 41 f£f.). Diese Ge-
samtsituation entspricht auch den Verhdltnissen
im Lande, wie die Befragung der Personalleiter
von 24 GroB- und Mittelbetrieben (Unternehmens-
groBen von ca. 200 bis 4000 Mitarbeiter) anldg-
lich einer Zusammenkunft im Arbeitskreis Perso-
nalwesen des Rationalisierungs-Kuratoriums der
deutschen Wirtschaft ergeben hat. Nahezu alle
Betriebe l&sen ihre lohn- und gehaltstechnischen
Fragen mit Hilfe der automatisierten Datenverar-
beitung. Dariiber hinaus hat Jjeder Betrieb, indi-
viduellen Bediirfnissen und Prioritdten angepaBt,
weitere Personaldaten fiir Verwaltungs-, Pla-
nungs- und Kontrollaufgaben gespeichert. Ledig-
lich in einem der befragten Betriebe geschah
dies auf der Basis einer Betriebsvereinbarung im
Rahmen eines in sich geschlossenen Personal-,
Abrechnungs- und Verwaltungsinformationssystems.
In den ilibrigen Betrieben hat man die flir die Ge-
haltsabrechnung vorhandenen Verfahren punktuell
um Aufgaben der Personalverwaltung, -planung und
-kontrolle erweitert.

Die Entwicklung komplexer Personalinformations-
systeme steckt also noch in den Anfdngen. Die
Betriebe haben an den unterschiedlichsten Stel-
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len mit der Automatisierung begonnen, so daB der
erreichte Stand noch sogenannten Inselldsungen
entspricht. Umfassende Systeme werden von ver-
schiedenen Herstellerfirmen zwar angeboten, sind
aber in Schleswig=-Holstein kaum im Einsatz.

Die datenschutzrechtliche Problematik der

Personalinformationssysteme

Die Personalinformationssysteme werden, je nach
Standpunkt des Betrachters, als Herrschaftssy- -
steme und als Verletzung der Waffengleichheit im
Arbeitsverhdltnis oder als unverzichtbare Pla-

nungs- und Verwaltungswerkszeuge bezeichnet.

Ihr Nutzen liegt auf der Hand. Er besteht in der
Méglichkeit, bessere, wirtschaftlichere und auch
fiir den Arbeitnehmer sachgerechtere Entscheidun-
gen zu treffen. Von besonderer Bedeutung sind
hierbei die mit den Systemen zu erzielenden Ra-
tionalisierungsgewinne. So sind z. B. die Ar-
beitgeber allein aufgrund gesetzlicher Auflagen
verpflichtet, bis zu 214 Einzelangaben zur Per-
son des Arbeitnehmers aufgrund von 126 Gesetzen
und Verordnungen zu fiihren und bis zu 239 unter-
schiedliche Dateniibermittlungen an 75 &ffent-
liche ©Stellen aufgrund von 232 Rechtsvorschrif-
ten zu ermdglichen (vgl. Hentschel, Datenschutz-
berater 11/83, S. 9 ff.). In Anbetracht der Ter-
mine und Fristen und insbesondere der gesetzge-
berischen Knderungsnotwendigkeiten kommt der
Unternehmer allein in diesem Bereich kaum noch

ohne DV-Einsatz aus.

Dem stehen die Befiirchtungen vieler Arbeitnehmer
gegeniiber, daB sie durch die Nutzung der in die-
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sen Systemen anfallenden Informationen Nachteile
erleiden konnen. SO sieht man bei einem umfas-
senden DV~Einsatz ein UbermaB an Kontrolle im
betrieblichen und sogar auBerbetrieblichen Be-
reich auf sich zukommen. Man befilirchtet, daf Da-~
ten, die im Hinblick auf einen bestimmten Ver-
wendungszweck offenbart werden, aufgrund ihrer
multifunktionalen Eigenschaft losgeldst von
ihrem urspriinglichen Verwendungszweck genutzt
werden. Man sorgt sich dariiber, daB einem das in
der Kantine zum Mittagessen genossene Glas Bier,
das im automatisierten Abrechnungsverfahren re-
gistriert wurde, bei nédchster Gelegenheit vom
Vorgesetzten vorgehalten wird. Die Einfiihrung
einzelner bzw. umfassender Informationssysteme
wird oft als faktischer Zwang zur Datenentdufe-
rung empfunden.

Wenn der Arbeitnehmer im Betrieb seine wie auch
immer geartete T&dtigkeit {iber einen Bildschirm
bzw. mit Unterstiitzung eines Bildschirms ab-
wickelt, sitzen die Bngste noch tiefer. Vom Re-
dakteur einer Zeitung, iber den online-arbeiten-
den Programmierer bis hin zur datenerfassenden
Kraft werden die Befilirchtungen geduBert, daB ihr
Verhalten am Bildschirmarbeitsplatz zum Zweck
einer offenen oder verdeckten Leistungsmessung
im Detail analysiert werden kann. Durch die Mdg-
lichkeit, Verhaltensweisen in Leistungskurven zu
erfassen oder Reaktionen auf bestimmte Ereignis-
se in Psychogramme 2zu verwandeln, fihlen sie
sich in einem Bereich iberwacht, der bei der
bisherigen Produktion geistiger Leistungen in
der Regel einer Einsichtsmdglichkeit von auBen

verborgen war.
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Ob und inwieweit die geschilderten Angste be-
griindet sind, kann nach heutigem Erkenntnisstand
nicht abschlieBend beantwortet werden. Die Még-
lichkeit, die Informationssysteme miBbr&uchlich
zu Lasten des Arbeitnehmers zu nutzen, sind
allerdings theoretisch gegeben.

Der dem Arbeitnehmer durch bereichsspezifisches
Recht und das BDSG gewdhrte Rechtsanspruch auf
Schutz vor Beeintridchtigung seiner Belange im
Zusammenhang mit jeglicher personenbezogener In-
formationsverarbeitung wird z. B. tangiert,

- wenn der Arbeitnehmer betrieblichen oder sogar
auBerbetrieblichen Kontrollmechanismen ausge-
setzt wird, die nicht durch vertragliche oder
gesetzliche Grundlagen abgedeckt sind,

- wenn Arbeitnehmerdaten ohne Ricksicht auf be-
triebliche Erfordernisse den verschiedensten
Stellen =zuginglich sind und ein an den Grund-
sitzen der 2Zweckbestimmung und Erforderlich-
keit orientiertes Abschottungssystem nicht
existiert oder

- wenn bewuBte oder unbevuSte Datenent&uBerungen
des Arbeitnehmers zu sachfremden Entscheidun-

gen genutzt werden.

Der Arbeitnehmer steht 3jedoch nach heutigem
Recht diesen MiBbrauchsméglichkeiten nicht
schutzlos gegeniiber, wie auch unter Ziffer 8 des
Berichts dargetan wird.

Den Zeitpunkt fiir eine abschlieBende Antwort auf
die Frage, ob und inwieweit die heutigen Rechts-
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grundlagen ausreichen, um die Datenschutzpro-
blematik komplexer Informationssysteme im Ar-—
beitsverhdltnis 2zu erfassen, hdlt die Landesre-
gierung aber noch nicht fiir gegeben. Zundchst
sollten die Ergebnisse folgender Arbeiten abge-

wartet werden:

- Im Auftrage des Bundesministers fiir Arbeit und
Sozialordnung ist von dem hessischen Daten-
schutzbeauftragten und Arbeitsrechtswissen-
schaftler Professor Dr. S. Simitis ein Gutach-
ten erstellt worden zum Thema "Schutz von Ar-
beitnehmerdaten, Regelungsdefizite - L&sungs-
vorschlédge®”. Dieses Gutachten ist 1979 im Hin-
blick auf eine m&gliche Gesetzgebungsinitia-
tive in Auftrag gegeben worden. Hintergrund
war die Uberlegung, daB das Bundesdatenschutz-
gesetz als Auffanggesetz bereichsspezifische
Regelungserfordernisse im Arbeitsrecht nur un-
zureichend abdecken kann. Simitis kommt zu dem
Ergebnis, daB eine besondere arbeitsrechtliche
Regelung erforderlich ist. Eine AuBerung des
Auftraggebers, ob er dieser Rechtsauffassung
folgt und insbesondere ob eine entsprechende
Regelung im Bereich des kollektiven Arbeits-
rechts oder im allgemeinen Datenschutzrecht
anzusiedeln sei, steht noch aus.

- Die im Auftrag des Deutschen Bundestages ein-
gesetzte Engquete~-Kommission "Neue Informa-
tions- und Kommunikationstechniken" wirft in
ihrem Zwischenbericht vom Mirz 1983 (Bundes-
tags-Drs. 9/2442) die Frage nach der Notwen-
digkeit spezieller gesetzlicher Regelungen fiir
den Aufbau und den Einsatz von Personal- oder
sonstigen Informationssystemen auf. Hier fin-
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det sich im Ergebnis die Tendenz, die gestie-~
gene Schutzbediirftigkeit des Arbeitnehmers
nicht {iber das Datenschutzrecht gewdhrleisten
zu wollen. Das Datenschutzrecht sei nicht dar-
auf ausgerichtet, auf die durch den Aufbau
weiltreichender innerbetrieblicher Informa-
tionssysteme geschaffene Machtverschiebung im
Betrieb zu reagieren. Es sei primdr Indivi-
dualschutzrecht {Perstnlichkeitsschutzrecht)
und daher nicht ein Instrument zur Reaktion
auf soziale Machtverschiebungen in einem
Sozialbereich wie dem Betrieb.

Letztere Uberlegung gewinnt insbesondere Be-
deutung vor dem Hintergrund des Urteils des
Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszihlungsgesetz. Nach Ansicht der
Landesregierung ware durch den Bundesgesetz-
geber zu priifen, ob und inwieweit die dortigen
Ausfihrungen zum informationellen Selbstbe-
stimmungsrecht - insbesondere zu den Grund-
sdtzen der Erforderlichkeit und 2Zweckbin-
dung - auch im Bereich der betrieblichen In-
formationssysteme ihre Wirkungen entfalten,
insbesondere den Gesetzgeber verpflichten.
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Individuelle und kollektive Kontrollrechte bei

der Einfiihrung und Nutzung von Personalinforma-

tionssystemen

Die Fragestellungen in bezug auf

- die liickenlose Information des Arbeitnehmers
iiber seine im Betrieb gespeicherten Daten;

- die Mdglichkeit fiir den Arbeitnehmer, jeder-
zeit Einsicht in sein Datenregister nehmen zu

konnen;

- die Zusicherung, daB falsche Daten geldscht

werden;

- die Sperrung von Daten, wenn deren Richtigkeit
von Arbeitnehmer bestritten wird und der Nach-
weis durch den Arbeitgeber nicht erbracht wer-

den kann;

- die Mitbestimmung des Betriebsrates bei der
Einfihrung des Personalinformationssystems;

- die Mitbestimmung des Betriebsrates bei der
Bestellung des betrieblichen Datenschutzbeauf-
tragten, um von vornherein ein Vertrauensklima

zu gewdhrleisten,

lassen sich 2zusammengefaBt wie folgt beantwor-

ten:
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Welche Benachrichtigungspflichten obliegen dem

Arbeitgeber, welche Einsichtsrechte hat der

Arbeitnehmer?

Grundsidtzlich gelten auch fiir Personalinforma-
tionssysteme die datenschutz- und arbeitsrecht-
lichen Bestimmungen zum Schutz personenbezogener
Daten im Arbeitsverhdltnis.

Der Arbeitnehmer hat nach § 26 Abs. 1 BDSG ein
Recht darauf, im Falle erstmaliger Datenspeiche-~
rung entsprechend informiert zu werden. Dieses
Recht wird nicht durch das Betriebsverfassungs-
gesetz, z. B. durch das Akteneinsichtsrecht ge-
mis § 83 Abs. 1 BetrVG, ausgeschlossen. Die Be-
nachrichtigungspflicht des Arbeitgebers entfdllt
allerdings (vgl. § 26 Abs. 1 BDSG), wenn der
Arbeitnehmer auf andere Weise Kenntnis von der
Datenspeicherung erlangt hat. Ob ein Arbeitneh-
mer von der Speicherung seiner Daten rechtlich
wirksam "auf andere Weise"™ Kenntnis erhalten
hat, kann nur im Einzelfall entschieden werden.
Allgemein 1&Bt sich die Feststellung treffen,
daB z. B. bei denjenigen Daten, die der Arbeit-
nehmer im Personaleinstellungsfragebogen selbst
geliefert hat oder bei den Lohn-, Gehaltsdaten
und sonstigen Abrechnungsdaten, tUber die der
Arbeitnehmer durch entsprechende EDV-Belege in-
formiert wird, eine solche Kenntnisnahme unter-

stellt werden kann.

Ein allgemeines und umfassendes Einsichtsrecht
in Personalakten folgt fiir die Arbeitnehmer be-
reits aus § 83 BetrVG und weiteren Bestimmungen.
Es bezieht sich auch auf Personaldaten, die sich
auf, elektronischen Speichermedien in Personal-
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informationssystemen finden. "“Einsichtsrecht”
bedeutet in diesem Zusammenhang, daf die gespei-
cherten Daten lesbar und dem Arbeitnehmer zu-
gdnglich zu machen sind. Das Auskunftsrecht nach
§ 26 Abs. 2 BDSG ist noch weitergehend, da der
Arbeitnehmer auf diese Weise bei automatisierten
Datenilibermittlungen auch die regelmdBigen Emp-
finger der Daten erfihrt.

Unter welchen Voraussetzungen kann ein Arbeit-

nehmer die ihn betreffenden Daten berichtigen,

sperren oder ldschen lassen?

Grundsédtzlich gelten die in § 27 BDSG gewdhrten
Rechte auf Berichtigung, Sperrung und L&schung
der personenbezogenen Daten unter den dort ge-
nannten Voraussetzungen auch gegeniiber den Be-
treibern betrieblicher Informationssysteme. Sie
werden im Bereich der elektronischen Personal-
datenverarbeitung nicht durch die Bestimmung des
§ 83 Abs. 2 BetrVG ausgeschlossen, wonach der
Arbeitnehmer nur das Recht hat, Erkldrungen dem
Inhalt der Personalakte beifiilgen zu lassen. Al-
lerdings ist nach herrschender Auffassung in der
Literatur das Recht auf Sperrung von Daten nach
§ 27 Abs. 2 Satz 1 BDSG ~nusgeschlossen durch die
spezialgesetzliche Regelung im Betriebsverfas-
sungsgesetz. Das Recht, die Perscnalakte durch
die Abgabe eigener Erkldrungen ergdnzen zu kon-
nen, deckt den Sachverhalt ab, daB der Arbeit-
nehmer die Richtigkeit bestimmter Daten bestrei-
tet, daB aber weder er noch der Arbeitgeber die
Richtigkeit bzw. die Unrichtigkeit feststellen

kdnnen.
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Welche Mitbestimmungsrechte des Betriebsrates

gibt es im Bereich der Verarbeitung von Ar-

beitnehmerdaten, bei der Einfihrung von In-

formationssystemen, bei der Bestellung des

betrieblichen Datenschutzbeauftragten?

Die Frage nach dem Umfang und der Ausgestaltung
der betrieblichen Mitbestimmung beriihrt die ei-
gentlichen Datenschutzprobleme der Persconalin-
formationssysteme nur noch mittelbar. Daten-
schutz ist in erster Linie Individualrechts-
schutz und nicht als Instrument gedacht, die
Probleme kollektiver betrieblicher Anhdrungs-
und Mitwirkungsrechte zu ldsen. Es soll in die-
sem Bericht lediglich referierend die Mitbestim-
mungsproblematik in ihren wichtigsten Grundziigen
unter Berilicksichtigung der hierzu ergangenen
Rechtsprechung dargestellt werden.

Im Betriebsverfassungsgesetz sind keine aus-
dricklichen Mitbestimmungsrechte in datenschutz-
rechtlichen Fragen vorgesehen. Das gilt auch fiir
die Planung, Ausgestaltung, Einflihrung und Wei-
terentwicklung betrieblicher Personalinforma-
tionssysteme. Gleichwohl mehren sich in Recht-
sprechung und Literatur Stimmen, die ein Mitbe-
stimmungsrecht des Betriebsrates beim Einsatz
sogenannter Personalinformationssysteme bejahen
(vgl. NJW 83, 920).

In diesem Zusammenhang wird u. a. auf folgende

Rechtsprechung verwiesen:

- "Dem Antragsgegner (Gesamtbetriebsrat) steht
bei der Einfiihrung und Anwendung des Personal-
abrechnungs- und Informationssystems PAISY
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ein Mitbestimmungsrecht gemd8 § 87 Abs. 1
Ziff. 6 BetrVG zu." {(Arbeitsgericht Karlsruhe,
BeschluBg vom 27.01.1983 in Betrieb 1983,
1211)."

"Mitbestimmungsrecht des Betriebsrats bei Ein-
fiihrung und Anwendung von Personalinforma-
tionssystemen (PAISY)"™ (Landesarbeitsgericht
Frankfurt/ M., BeschluB vom 01.09.1983, Daten-
schutz und Datensicherung 2/84, S. 144 f£.)."

"Diese Rechtsprechung ist nunmehr durch zwei
richtungsweisende Entscheidungen des Bundes-
arbeitsgerichts 2zur Frage des Mitbestimmungs-
rechts des Betriebsrates gemdf § 87 Abs. 1
Nr. 6 BetrVerfG bestidtigt worden. In der Ent-
scheidung vom 6. Dezember 1983 (AZ 1 ABR
43/81) hatte das BAG entschieden, daB bereits
das Erheben wvon Daten durch technische Ein-
richtungen {iber das Verhalten oder die Lei-
stung von Arbeitnehmern den Mitbestimmungstat-
bestand ausflillt; nunmehr wurde das Mitbestim-
mungsrecht nach § 87 Abs. 1 Nr. 6 BetrVerfG
durch die Entscheidung des BAG vom l4. Septem-
ber 1984 (AZ 1 ABR 23/82) auch fiir das tech-
nische Verarbeiten von Daten iiber das Verhal-
ten oder die Leistung von Arbeitnehmern be-
jaht. Somit ist beim Einsatz technischer Ein-
richtungen im Hinblick auf eine objektiv gro-
Bere Gefdhrdung filir das Persdnlichkeitsrecht
des Arbeitnehmers der Mitbestimmungstatbesfand
bereits erfiillt, ohne daf es auf die subjek-
tive Absicht des Arbeitgebers ankommt, diese
Daten auch fiir einen Leistungsvergleich zu er-
heben oder 2zu nutzen. Im einzelnen gilt fol-

gendes:
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- Das Vorliegen technischer Uberwachung im Sinne
von § 87 Abs. 1 Nr. 6 BetrVerfG hat das Bun-~
desarbeitsgericht immer angenommen, wenn durch
die technische Einrichtung Daten liber das Ver-
halten oder Leistung der Arbeitnehmer erhoben
werden. &Auf eine Absicht des Arbeitgebers,
diese Daten zur tiberwachung zu erheben oder zu
nutzen, kommt es nicht an.

- Ob Verhaltens- oder Leistungsdaten erhoben
werden, bestimmt sich nach dem im System zur
Anwendung gelangenden Programm. Nur die Ver-
wendung eines Programmes vermag zu begriinden,
daB eine Einrichtung dazu bestimmt ist, das
Verhalten oder die Leistung von Arbeitnehmern

zu liberwachen.

- Eine technische Uberwachung liegt auch vor,
wenn bereits vorhandene - auch in herkdmm-
licher Weise - erhobene Verhaltens- oder Lei-
stungsdaten mittels einer technischen Einrich-
tung zu Aussagen liber das Verhalten oder die
Leistung von Arbeitnehmern verarbeitet werden.
Ob dies der Fall ist, bestimmt sich wiederum
nach dem zur Anwendung gelangenden Programm.
DaB das so erststellte Verhaltens- oder Lei-
stungsbild von der technischen Einrichtung
auch beurteilt, d. h. mit einer vorgegebenen
Sollnorm verglichen wird, ist nicht erforder-
lich.

Indem das Bundesarbeitsgericht in datenschutz-
freundlicher Auslegung des § 87 Abs. 1 Ziff. 6
BetrVerfG den Mitbestimmungstatbestand bei tech-
nischen Einrichtungen bereits an den Erhebungs-
oder Verarbeitungsvorgang ankniipft - ohne auf
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einen konkreten Leistungsvergleich durch den
Arbeitgeber abzustellen - hat es in der Uber-
wachung von Arbeitnehmerverhalten im Zusammen-
hang mit technischen Einrichtungen eine grodBere
Gefdhrdung fiir das Persétnlichkeitsrecht der Ar-
beitnehmer gesehen als bei einer Uberwachung mit
bloBen herkémmlichen Mitteln. Flir die weitere
Entwicklung, Einfihrung und den Betrieb von Per-
sonalinformationssystemen ist daher die BAG-Ent-
scheidung vom 1l4. September 1984 von gravieren-
der Bedeutung. -

Nach herrschender Meinung unterliegt die Bestel-
lung des betrieblichen Datenschutzbeauftragten
nicht der Mitbestimmung des Betriebsrates. Ins-
besondere im Zusammenhang mit der Diskussion um
die Novellierung des Bundesdatenschutzgesetzes
sind Stimmen laut geworden, dem Betriebsrat ein
Mitbestimmungsrecht bei der Auswahl und Abberu-

fung des betrieblichen Datenschutzbeauftragten

einzurdumen. Der schleswig-holsteinischen Auf-
sichtsbeh&rde flir den Datenschutz sind aus der
Priifungspraxis und den sonstigen Kontakten her-
aus keine F&ille bekanntgeworden, in denen es
aufgrund fehlender Mitbestimmung des Betriebs~
rates nicht zu einer vertrauensvollen Zusammen-
arbeit 2zwischen Betriebsrat und betrieblichen
Datenschutzbeauftragten gekommen ist. Dennoch
wird nicht verkannt, daB die Stellung des be-~
trieblichen Datenschutzbeauftragten deshalb be-
sonders schwierig ist, weil er sowohl die Unter-
nehmensleitung bei der Erfillung der daten-
schutzrechtlichen Verpflichtungen zu unterstiit-
zen hat, als auch die Interessen eines Arbeit-

nehmers z. B. im Bereich der Personaldatenver-
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arbeitung gegeniiber der Geschdftsleitung zu ver-
treten hat. lhm eine méglichst unabhdngige Stel-~
lung im Betrieb zu verschaffen, war und ist die
Absicht des Datenschutzgesetzgebers. Es wird da-
her im Rahmen der Novellierungsiiberlegungen zum
BDSG erwogen, zusdtzlich zu dem bereits gesetz-
lich verankerten Gebot der Weisungsfreiheit und
den Benachteiligungsverbot eine zusatzliche
dritte Absicherung des betrieblichen Daten-
schutzbeauftragten einzufihren. Die Bestellung
zum Datenschutzbeauftragten soll danach nur in
entsprechender Anwendung von § 626 BGB (frist-
lose Kiindigung aus wichtigem Grund) widerrufen

werden kénnen.
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